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Kapitola 1. IBM Directory Server for iSeries (LDAP)

IBM Directory Server for iSeries (dalej sa nan odkazuje ako na Adresarovy server) je funkcia systému i5/0S, ktora
poskytuje server LDAP (Lightweight Directory Access Protocol) na serveri iSeries. LDAP sa spusta cez TCP/IP
(Transmission Control Protocol/Internet Protocol) a je oblubeny ako adresarova sluzba pre internetové, aj neinternetové
aplikacie.

V nasledujucich témach najdete informdcie, ktoré vim pomozu pochopit a pouzivat adresarovy server na vasom serveri
iSeries:

IKapitola 2, “Novinky vo V5R4”, na strane 3|
Informacie o zmenach a vylepseniach v adresarovom serveri od posledného vydania.

IKapitola 3, “PDF na tlac¢”, na strane 5|
Verzia PDF tejto témy.

[Kapitola 4, “Zakladné pojmy adresarového servera”, na strane 7|
Informécie o konceptoch adresarového servera.

[Kapitola 5, “Za¢iname s adresarovym serverom”, na strane 83|
Informacie tykajuce sa konfiguracie adresarového servera.

[Kapitola 6, “Scenar: Nastavenie adresarového servera”, na strane 99|
Priklad nastavenia adresara LDAP v adresarovom serveri.

[Kapitola 7, “Sprava adresarového servera”, na strane 107|
Informacie o praci s adresarovym serverom.

[Kapitola 8, “Referencie”, na strane 185
Referen¢ny material tykajuci sa adresarového servera, napriklad nastroje pre prikazovy riadok a informacie o
LDIF.

[Kapitola 9, “Odstranovanie problémov adresarového servera”, na strane 261|
Informécie, ktoré pomozu vyriesit vase problémy. Obsahuje navrhy pre zhromazdovanie udajov pre servis a
rieSenie Specifickych problémov.

[Kapitola 10, “Stvisiace informacie”, na strane 269
Dodatoc¢né informacie tykajuce sa adresarového servera.

© Copyright IBM Corp. 1998, 2006 1
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Kapitola 2. Novinky vo V5R4

Directory Server for iSeries ma vo VS5R4 nasledujuce vylepsenia a nové funkcie:

Replikacia

* Replikacia pomocou brany: K replikicii moze dojst cez replikaéné siete pouzitim branovych serverov. Branové
servery mozu efektivnejsie zhromazdovat a distribuovaf informécie poé¢as zniZenia prevadzky siete. Pozrite si
"Replikacia pomocou brany” Vl“Prehlad replikdcie” na strane 36l

+ cn=IBMpolicies: Novy objekt kontajnera pre polozky, ktoré sa maju zdielat medzi replikaénymi servermi.
Kontajner cn=IBMpolicies pre polozky, ktoré sa nereplikuji, obsahuje v porovnani s cn=localhost, informacie
dobné konfiguracii, ktoré bude pravdepodobne treba replikovat. Pozrite si |“Pripona (nazvovy kontext)” na strane|

Zabezpecenie

* Autentifikacia DIGEST-MD5 DIGEST-MDS5 je mechanizmus autentifikacie SASL (simple authentication security
layer). Ked klient pouziva Digest-MDS5, heslo sa neodosle v ¢istom texte a protokol predide naporom odpovedi.
Pozrite si [‘Autentifikicia” na strane 69

* TLS (Transport layer security): Bola pridana rozsirena operacia StartTLS, ktora ma umoznif klientovi
zaktualizovaf nezabezpeéené pripojenie na pripojenie zabezpecené pomocou TLS. Okrem toho, server podporuje
AES 256-bitové TLS sifrovanie. Pozrite si[‘Secure Sockets Layer (SSL) a Transport Layer Security (TLS) s|
bdresarovym serverom” na strane 47|

Hiadanie

* Vyhiladavanie v podstrome na nulovom zaklade: Vietky pripony zadefinované v konfiguraénom stbore mozno
vyhladavat len s jednou poziadavkou na vyhladévanie. Toto vylu€uje potrebu viacerych vyhladdvani (kazdé s inou
priponou ako zdkladom pre vyhladavanie) na prehiadanie celého adresara. Pozrite si[‘Hladanie poloziek adresara” naf

+ Skupiny s limitmi vyhladavania Tato funkcia umozituje spravcovi priradovat ku konkrétnym skupindm rézne
limity vyhladavania okrem vSeobecnych limitov uréenych pre vetkych uzivatelov. Spravcom poskytuje pruznost pri
zistovani, kto ma limity vyhladavania na prislusnom serveri. Pozrite si|“Parametre vyhladévania” na strane 42|

* VylepSenia v spracovani dereferencovania aliasov: Vykon vyhladavani, ktoré pouzivaju volby dereferencovania,
sa vyrazne zlepsi, ak adresar neobsahuje Ziadne aliasy. Okrem toho existuju teraz volby konfiguracie, ktoré maju
nahradif volby dereferencovania $pecifikované v poziadavkach klienta na vyhladévanie. Pozrite si
[vyhladdvania” na strane 42}

* Cache pamitf atributov: Funkcia cache pamate atribttov je vylep$enie vykonu rozlisenia vyhladavacicho filtra v
pamiti namiesto vykonavania ivodného rozliSenia v databaze a jeho uloZenia do cache pamiite filtra. Cache pamit
atributov na rozdiel od cache pamate filtra sa necisti pri kazdom vykonavani operacie pridania, Gpravy alebo
vymazania LDAP. Ked je server nakonfigurovany, automaticky upravuje cache pamite atribttov v
nakonfigurovanych casovych intervaloch tieto atributy uklada do cache pamate, co bude najuzitocnejsie v ramci
maximalneho mnozstva nakonfigurovanej cache paméte pre ukladanie atributov do cache pamite. Pozrite si
Icache atributov” na strane SOl

Atributy

* Jedine¢né atributy: Funkcia jedine¢nych atribitov zabezpeCuje, Ze Specifikované atributy budi mat v ramci
adresara vzdy jedineéné hodnoty. Napriklad, spravca bude mozno musiet $pecifikovat, Ze atribit, ktory uklada ¢isla
socidlneho zabezpecenia, musi byt jedine¢ny, pretoze ni je mozné, aby dve osoby mali rovnaké ¢&islo. Pozrite si
[‘Jedineéné atributy” na strane 79

* Uchovanie operacnych atribitov Operacné atributy creatorsName, createTimestamp, modifiersName a
modifyTimestamp sa teraz replikuju na spotrebitelské servery a importuju a exportuju sa do suborov LDIF. Pozrite si
[Prevadzkové atributy” na strane 79|

© Copyright IBM Corp. 1998, 2006 3



+ Jazykové znacky: Jazykové znacky su mechanizmy, ktoré umoziiuju, aby adresar priradoval kédy prirodzeného
jazyka k hodnotdm drzanym v adresari a umoznil klientom vyziadat dotazom od adresara hodnoty, ktoré spliaju
uréité poziadavky prirodzeného jazyka. Pozrite si[“Jazykové znacky” na strane 44|

Skupiny

e Skupina uzivatelov - administratorov Viaceré rozlisovacie nazvy (DN) uzivatelov mozu mat takmer rovnaké
opravnenie administratora ako spravca servera LDAP. Této funkcia umoZiiuje viacerym uZzivatelom vykonavat
administrativne ulohy bez toho, aby museli zdielat ID a heslo uZivatela. Pozrite si |“Administrat1'vny pristup” nd

* Autorizacia proxy: Autorizacia proxy poskytuje klientovi LDAP spdsob pripojit sa ako jeden uzivatel, ale k
cielovému adresaru pristupovat ako iny uzivatel. Toto poskytuje klientskym aplikaciam vacsiu flexibilitu, pretoze
mozu vykondvat operacie v zastiipeni viacerych uzivatelov bez toho, aby bolo treba kazdého uZivatela nanovo
pripajat. Pozrite si[“Autorizacia proxy” na strane 54I

Iné

* Vylepsenia monitora: Webovy administracny nastroj sa teraz pouziva na zobrazovanie informacii o serveri a
pripojeni. V podpore monitora boli teraz vykonané nasledujice vylepsSenia:
— Prevadzkyschopnost a odmietnutie sluzby
- Do vystupu monitora boli pridané nové informacie, ktoré maju zahriiovat suéty vykonanych operacii podia
typu (BIND, MODIFY, COMPARE, SEARCH atd.), hlbku frontu prac, pocet dostupnych vlakien pracovnika,
sucty sprav pridanych do protokolu servera, protokol auditu, chyby CLI, sucty poctu pripojeni cez SSL (secure
sockets layer) aj pripojeni cez TLS, informacie o neaktivnom pripojeni a Statistiku nudzovych vlakien.

- Na vratenie informacii o vlaknach pracovnika sa poskytuje nova vyhladavacia baza "cn=workers,cn=monitor”.
— Cache pamiif atribtitov

- Budu sa zaznamenavat informécie o cache pamiti a o atribuitoch v nej ulozenych (nakonfigurovana velkost,
celkova velkost, rychlost poziadaviek na pristup).

- Na vratenie informacii o cache pamati atributov pre protokol zmien sa pouzije nova vyhladavacia baza
"cn=changelog,cn=monitor”.

* Podpora pre klientske aplikacie na autentifikaciu ako aktualny uzivatel: Vylepsené st pomocné programy
klienta a prikazového riadka LDAP, ktoré budu podporovat autentifikovanie na lokalny adresarovy server ako
aktualny uzivatel. Toto je obzvlast uzitoéné v pripade vykonavania administrativnych tloh, ak je uzivatel prihliseny
ako uzivatel i5/08S, ktory ma opravnenie spravcu na adresar.

* Riadenia pristupov v systéme a obmedzenych atribiitoch: Teraz mozete riadit pristup k systému a obmedzenym
atributom suvisiaci s riadenim pristupu a inymi serverom riadenymi atributmi poloziek LDAP.

+ Kopirovanie uzivatelov vo validaénom zozname do adresara LDAP: Adresarovy server mozno naplnif objektmi
adresara na zéklade uzivatelov zadefinovanych vo validaénom zozname $tylu HTTP. Okrem toho, adresarovy server
moze autentifikovat uzivatelov na zéklade opravneni skopirovanych z validaénych zoznamov HTTP. Tento proces
ulah&uju nové aplikaéné programovacie rozhrania (API). Pozrite si[Kopirovanie uZivatelov z validaéného zoznamul
[servera HTTP na Adresdrovy server” na strane 92|

* Odmietnutie sluzby a odpojenie pripojeného DN: Nové vylepsenia umoziuju serveru identifikovaf, obnovovat a
vydrzat mnoho foriem odmietnutia naporov sluzieb. Tieto vylepSenia zahriiuju poskytnutie vic¢sieho riadenia
spravcovi a automatické upravy zo strany servera. Pozrite si |“Odmietnutie sluzby” na strane 7ZI

* Viac funkcii webovej administracie: Pouzitim webového administraéného nastroja je mozné vykonavat viac tloh.
Vacsinu novych funkcii najdete pod novou kategoriou Server administration.
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Kapitola 3. PDF na tla¢

Ked si cheete pozriet alebo stiahnut PDF verziu tohto dokumentu, vyberte |Directory Server (LDAP)| (okolo 2700 KB).

Ostatné informacie

Ak chcete zobrazif alebo tla¢it PDF stvisiacich priru¢iek a publikacii Redbook, pozrite si IKapitola 10, “Sl'lvisiace|

|inf0rm2icie”, na strane 269I

Ukladanie suborov PDF

Ked cheete ulozit PDF stbor na vasej pracovnej stanici pre prezeranie alebo tlaé:

1.

I 2.
3.
4.

Kliknite pravym tla¢idlom mysi na PDF stbor vo vasom prehliadaci (kliknite pravym tlac¢idlom na hore uvedeny
odkaz).

Kliknite na voibu, ktora ukladd PDF lokalne.
Prejdite do adresara, v ktorom chcete ulozit PDF stibor.
Kliknite na UloZit.

Stiahnutie Adobe Reader

| Aby ste si mohli prezerat alebo tlacif tieto PDF, musite si na svoj systém nainstalovat program Adobe Reader.

| Bezplatnu kdpiu si mozete stiahnut z webovej stranky (WWW.adobe.com/products/acrobat/readstep.h’tml)-'ldr .
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Kapitola 4. Zakladné pojmy adresarového servera

Adresarovy server implementuje Specifikacie IETF (Internet Engineering Task Force) LDAP V3. Zahriuje aj
vylepsenia pridané spolo¢nostou IBM v oblastiach funkcii a vykonu. Této verzia pouziva IBM DB2 Universal
Database for iSeries ako zaloznu pamét na poskytnutie integrity transakcii, vysokovykonnych operdcii a schopnosti
online zalohovania a obnovy prostrednictvom operacie LDAP. Je kompatibilna s klientmi vyhovujucim IETF LDAP
V3. Koncepty a uvahy tykajuce sa adresarového servera najdete v tychto Castiach:

. “Adresére’;l

* [‘RozliSovacie nazvy (DN)” na strane | 1|

* [‘Pripona (ndzvovy kontext)” na strane 14|

* [“Schéma” na strane 15

* [Zverejiovanie” na strane 34|

+ [‘Replikdcia” na strane 36|

* [‘Realmy a uzivatelské §ablony” na strane 41|

* [‘Parametre vyhladavania” na strane 42|

* [‘Charakteristiky narodnej jazykovej podpory (NLS)” na strane 44|

* [Jazykové znacky” na strane 44|
* [‘Odvolavky na adresar LDAP” na strane 45|
* [‘Transakcie” na strane 46

* [‘Bezpecnost adresarového servera” na strane 46|

* [‘Projektované pozadie opera¢ného systému” na strane 73|

* [‘Podpora zurnalovania Adresrovy server a i5/0S” na strane 78|

* [‘Jedine¢né atributy” na strane 79|

* [‘Prevadzkové atribiity” na strane 79

* [‘Pamite cache servera” na strane 80|

* [Kontroly a rozirené operacie” na strane 81|

Adresare

Adresarovy server umoznuje pristup k typu databazy, ktora uklada informacie v hierarchickej strukture podobne;j
sposobu, akym je usporiadany integrovany suborovy systém i5/0S.

Ak je znamy nazov objektu, daju sa ziskat jeho charakteristiky. Ak ndzov konkrétneho samostatného objektu nie je
znamy, je mozné prehladaf adresar a ziskal zoznam objektov, ktoré vyhovuju uréitej poziadavke. Adresére sa zvycajne
prehladavaju pomocou Specifického kritéria, nie len podla preddefinovanej mnoziny kategorii.

Adresar je Specializovana databaza s charakteristikami, ktoré ju odliSuju od relacnych databaz so v§eobecnym ucelom.
Charakteristika adreséra je, ze sa k nemu pristupuje (Gitanie alebo hiadanie) ovela Gastejie ako sa aktualizuje (zapis).
Adresére musia podporovaf velké mnozstva poziadaviek o &itanie, preto su zvyc¢ajne optimalizované pre pristup na
¢itanie. Adresare nie su uréené na poskytovanie tolkych funkcii, ako poskytuju vieobecné databazy, preto sa daju
zoptimalizovaf na ekonomické poskytovanie rychleho pristupu k udajom v adresari z viacerych aplikacii vo velkych
distribuovanych prostrediach.

Adresar méze byt centralizovany alebo distribuovany. Ak je adresdr centralizovany, na jednom mieste exituje jeden

adresarovy server (alebo klaster serverov), ktory poskytuje pristup k adresaru. Ak je adresar distribuovany, existuje
viacero serverov, zvycajne geograficky vzdialenych, ktoré poskytuju pristup k adresaru.
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Ked je adresar distribuovany, informacie ulozené v adresari sa daju rozdelovat a replikovat. Ked st informéacie
rozdelené, kazdy adresarovy server obsahuje jedine¢nu neprekryvajicu sa podmnozinu informacii. To znamena, ze
kazda polozka adresara je ulozena len v jednom jedinom serveri. Technikou na rozdelenie adresara st odvolavky
LDAP. Odvolavky LDAP dovoluji uzivatelom smerovat poziadavky LDAP (Lightweight Directory Access Protocol)
do rovnakych alebo odlisnych priestorov nazvov, ulozenych v inom (alebo rovnakom) serveri. Ked sa informacie
replikuju, rovnaka polozka adresara je ulozena vo viac ako jednom serveri. V distribuovanom adresari je mozné
niektoré informacie rozdelif a niektoré replikovat.

Model adresdrového servera LDAP je zalozeny na polozkach (nazyvané tiez objekty). Kazda polozka obsahuje jeden
alebo viac atributov, ako je nazov, adresa a typ. Typy zvy¢ajne obsahuji mnemonické refazce, napriklad cn pre bezny
nazov (common name) alebo mail pre e-mailové adresy.

Vzorovy adresar v Casti |Obrézok 1 na strane 9|znézorf1uj e polozku pre Tima Jonesa, ktora obsahuje atributy mail a
telephoneNumber. Iné mozné atributy su fax, title, sn (surname, priezvisko) a jpegPhoto.

Kazdy adresar ma schému, ktora je mnoZina pravidiel uréujucich $trukturu a obsah adresara. Schému moZete zobrazit
pomocou webového administrativneho nastroja. Viac informacii o schéme néjdete v Gasti[‘Schéma” na strane 15|

Kazda polozka adresara ma Specidlny atribut nazvany objectClass. Tento atribut kontroluje, ktoré atributy polozka
pozaduje a ktoré povoluje. Inak povedané, hodnoty atributu objectClass ur¢uju pravidla schémy, ktoré musi polozka
dodrzat.

Okrem atributov definovanych schémou, polozky tiez maju mnozinu atributov, ktoré udrziava server. Tieto atributy,
zname ako prevadzkové atributy, zahiiiaju informacie ako ¢as vytvorenia polozky a informacie o riadeni pristupu. Viac
informécii o prevadzkovych atribuitoch najdete v asti[“Prevadzkové atributy” na strane 79|

Polozky adresara LDAP su bezne zoradené v hierarchickej Strukture, ktora reSpektuje politické, geografické a
organiza¢né hranice (pozrite si ¢ast[Obrazok 1 na strane 9)). Polozky, ktoré reprezentuju krajiny alebo regiony su
zobrazené navrchu hierarchie. Polozky predstavujice staty alebo narodné organizacie su pod nimi. Dole uvedené
polozky potom mozu predstavovat Tudi, organizaéné jednotky, tladiarne, dokumenty alebo iné polozky.

LDAP naraba s polozkami pomocou rozliSovacich nazvov (DN). RozliSovacie nazvy sa skladaju z ndzvu samotne;j
polozky, ako aj z nazvov v poradi zhora i nadol, z objektov nad nimi v adresari. Napriklad uplné DN pre polozku v
spodnom Iavom rohu v ¢asti|Obrazok 1 na strane 9|je cn=Tim Jones, 0=IBM, c¢=US. Kazdy zaznam ma najmenej jeden
atribut, ktory sa pouziva na pomenovanie polozky. Tento ndzvovy atribut sa nazyva relativny rozliSovaci ndzov (RDN)
polozky. RDN dané vyssie uvedenej polozke sa nazyva jej rodicovsky rozliSovaci nazov. V priklade hore, cn=Tim
Jones pomenuva polozku, preto to je RDN. 0=IBM, c=US je rodi¢ovské DN pre cn=Tim Jones. Viac informacii o
nazvoch DN najdete v ¢asti[‘Rozlisovacie ndzvy (DN)” na strane 11|

Ak chcete dat adresarovému serveru moznost riadif adresar LDAP, v konfigurécii servera $pecifikujte najvyssiu uroven
rodi¢ovskych rozligovacich nazvov (DN). Tieto rozliSovacie nazvy sa nazyvaju pripony. Server mdze mat pristup k
vsetkym objektom v adresari, ktoré su pod Specifickou priponou v hierarchii adresara. Napriklad, ak server LDAP
obsahuje adresar zobrazeny v ¢asti [Obrazok 1 na strane 9| vo svojej konfiguracii by mal mat priponu o=ibm, c=us, aby
sa dalo odpovedat na dotazy klientov, tykajiice sa Tima Jonesa.
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LDAP Directory Structure

o=ibm,c=us

objectClass=country

Cewe ) Comr D

i : objectClass=organization

objectClass=person

en=Tim Jones
mail=tjones&ibm.com
telephonaNumber=555-5551234

HW 431 01

Obréazok 1. Strukttra adreséara LDAP

Nie ste obmedzeny na tradi¢nu hierarchiu pri Struktirovani vasho adresara. Popularitu si ziskava napriklad Struktura
komponentu domény. Pri tejto Strukture sa polozky skladaju z ¢asti nazvov domén TCP/IP. Napriklad pre o=ibm,c=us

moze byt vhodnejsie dc=ibm,dc=com.

Predpokladajme, Ze chcete vytvorit adresar pomocou $truktiiry komponentov domény, ktory bude obsahovat tidaje o

zamestnancoch, ako si mena, telefonne Cisla a e-mailové adresy. Pouzivate priponu alebo ndzvovy kontext zalozeny na

doméne TCP/IP. Tento adresar sa da vizualizovat takto:

/
|

+- ibm.com

+- employees

+- Tim Jones
555-555-1234
tjones@ibm.com

+- John Smith

555-555-1235
jsmith@ibm.com

Ked to zadate do adresarového servera, tieto tidaje mozu v skutoénosti vyzerat takto:

Kapitola 4. Zakladné pojmy adresarového servera
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# suffix ibm.com
dn: dc=ibm,dc=com
objectclass: top
objectclass: domain
dc: ibm

# employees directory

dn: cn=employees,dc=ibm,dc=com
objectclass: top
objectclass: container

cn: employees

# employee Tim Jones
dn: cn=Tim Jones,cn=employees,dc=ibm,dc=com
objectclass: top

objectclass: person
objectclass: organizationalPerson
objectclass: inetOrgPerson
objectclass: publisher
objectclass: ePerson
cn: Tim Jones
cn: "Jones, Tim"
sn: Jones
givenname: Tim
telephonenumber: 555-555-1234
mail: tjones@ibm.com

# employee John Smith
dn: cn=John Smith,cn=employees,dc=ibm,dc=com
objectclass: top
objectclass: person
objectclass: organizationalPerson
objectclass: inetOrgPerson
objectclass: publisher
objectclass: ePerson
cn: John Smith
cn: "Smith, John"
sn: Smith
givenname: John
telephonenumber: 555-555-1235
mail: jsmith@ibm.com

Vsimnite si, ze kazda polozka obsahuje hodnoty atributov s nazvom objectclass. Hodnoty objectclass definuju, ktoré
atributy su dovolené v polozke, napriklad telephonenumber alebo givenname. Dovolené triedy objektov su definované
v schéme. Schéma je mnozina pravidiel, ktoré definuju typ poloziek dovolenych v databaze.

Klienti a adresarové servery

K adresarom sa zvycajne pristupuje modelom komunikécie typu klient/server. Procesy klienta a servera mozu a
nemusia byt v rovnakom pogita¢i. Server dokaze obsluhovat vela klientov. Aplikacia, ktora chee ¢itat alebo zapisovat
informacie do adresara nema priamy pristup k adresaru. Namiesto toho zavola funkciu alebo aplikacné programové
rozhranie (API), ktoré sposobi odoslanie spravy do iného procesu. Tento druhy proces spristupni informacie v adresari
v mene ziadajicej aplikdcie. Vysledky citania alebo zapisu sa nasledne vratia do ziadajicej aplikacie.

API definuje programové rozhranie, ktoré konkrétny programovaci jazyk pouziva na pristup k sluzbe. Format a obsah
sprav vymienanych medzi klientom a serverom musi byt dohodnuty protokolom. LDAP definuje protokol sprav, ktory
pouzivaju klienti adresara aj adresarové servery. Existuje tiez zdruzené LDAP API pre jazyk C a sposoby pristupu k
adresaru z Java aplikacie pomocou JNDI (Java Naming and Directory Interface).

Bezpecnost adresara

Adresar by mal podporovat zakladné funkcie potrebné na implementiciu bezpe¢nostnej politiky. Adresar nemusi
priamo poskytovat bezpe¢nostné funkcie z niZ$ej tirovne, ale moZe byt integrovany v bezpecnostnej sluzbe
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doveryhodne;j siete, ktora poskytuje zakladné bezpecnostné sluzby. Ako prva je potrebna metoda na autentifikovanie
uzivatelov. Autentifikacia kontroluje, Ze uzivatelia su tymi, za koho sa vyhlasuju. Zakladnou autentifika¢nou schémou
je meno uzivatela a heslo. Ked su uzivatelia autentifikovani, musi sa uréit, ¢i maju autorizaciu alebo opravnenie
vykonat pozadovanu operaciu na $pecifickom objekte.

Autorizacia je ¢asto zalozend na zoznamoch riadenia pristupu (ACL). ACL je zoznam autorizacii, ktoré sa mozu
pripojit k objektom a atribuitom v adresari. ACL uvadza, ktory typ pristupu je povoleny alebo zakazany pre kazdého
uzivatela alebo skupinu uzivatelov. Za u¢elom skratenia zoznamov ACL a zjednodugenia ich spravy sa uzivatelia s
rovnakymi pristupovymi pravami ¢asto vkladaju do skupin.

RozliSovacie nazvy (DN)

Kazda polozka v adresari ma rozlisovaci nazov (DN). DN je nazov, ktory jedinecne identifikuje polozku v adresari. DN
je tvorené parmi atribut=hodnota, oddelenymi ¢iarkami, napriklad:

cn=Ben Gray,ou=editing,o=New York Times,c=US

cn=Lucille White,ou=editing,o=New York Times,c=US

cn=Tom Brown,ou=reporting,o=New York Times,c=US

Kazdy z atribuitov, zadefinovanych v schéme adresarov, sa moze pouzif na vytvorenie DN. Poradie parov hodnot
atributov komponentov je dolezité. DN obsahuje jeden komponent pre kazdu uroven hierarchie adresarov, od korena
nadol k urovni, kde sa nachddza polozka. Nazvy DN LDAP DN zaéinaju najspecifickej$im atributom (zvyéajne ast
nazvu) a pokracuju postupne rozsirujucimi sa atributmi, ktoré ¢asto koncia atributom krajiny. Prvy komponent DN sa
nazyva relativny rozliSovaci nazov (RDN). Identifikuje polozku jednoznacne od inych poloziek, ktoré maji rovnakého
rodi¢a. V prikladoch hore, RDN "cn=Ben Gray” oddeluje prvii polozku od druhej polozky (s RDN "cn=Lucille
White"). Tieto dva vzorové nazvy DN su inak ekvivalentné. Par atribut=hodnota, ktory vytvara RDN pre polozku musi
byt tiez pritomny v polozke. (Toto neplati pre ostatné komponenty DN.)

Pomocou nasledujuceho prikladu vytvorte polozku pre person:

dn: cn=Tim Jones,o=ibm,c=us

objectclass: top
objectclass: person

cn: Tim Jones

sn: Jones

telephonenumber: 555-555-1234

Pravidla zmeny vyznamu DN

Niektoré znaky maju $pecialny vyznam v DN. Napriklad = (rovné sa) oddeluje nazov atributu a hodnotu, a , (¢iarka)
oddeluje pary atribit=hodnota. Specialnymi znakmi st , (¢iarka), = (rovna sa), + (plus), < (menej ako), > (viac ako), #
(znak ¢isla), 5 (bodkociarka), \ (spatna lomka) a "' (uvodzovka, ASCII 34).

Speciélny znak sa da v hodnote atributu zmenif, aby sa odstranil $pecidlny vyznam. Na zmenu vyznamu tychto
$pecialnych znakov alebo inych znakov v hodnote atributu v refazci DN pouzite tieto metody:
1. Ak znak, ktorého vyznam chcete zmenif je jeden zo §pecidlnych znakov, dajte pred neho opacnii lomku (°\" ASCII
92). Tento priklad zndzornuje metddu zmeny vyznamu ¢iarky v ndzve organizacie:
CN=L. Eagle,0=Sue\, Grabbit and Runn,C=GB

Toto je preferovana metoda.

2. Inak mozete nahradif znak, ktorého vyznam chcete zmenif pomocou opaénej lomky a dvoch Sestnastkovych ¢islic,
ktoré tvoria jeden bajt kddu znaku. Kod znaku musi byt v mnoZine kodov UTF-8.

CN=L. Eagle,0=Sue\2C Grabbit and Runn,C=GB

3. Celt hodnotu atributu uzatvorte do """ (ivodzovky, ASCII 34), ktoré nie su su¢astou hodnoty. Medzi dvojicou
uvodzoviek sa vetky znaky bert tak ako su, okrem znaku \ (spitna lomka). Znak \ (opa¢nd lomka) sa da pouzit na
zmenu vyznamu opacnej lomky (ASCII 92) alebo uvodzoviek (ASCII 34), kazdého predtym spomenutého
$pecialneho znaku alebo $estnéstkovych parov ako v metdde 2. Napriklad, ak cheete zmenit ivodzovky v
cn=xyz"grs"abc, stane sa z neho cn=xyz\"qrs\"abc, alebo ak chcete zmenit \:
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"jednu opacni Tomku je potrebné zmenit
takto \\"

Iny priklad, "\Z00" je neplatné, pretoze Z’ v tomto kontexte nemd zmeneny vyznam.
Pseudonazvy DN

Pseudonazvy DN sa pouzivaju pri definicii a vyhodnocovani riadenia pristupu. Adresar LDAP podporuje niekolko
pseudonazvov DN (napriklad "group:CN=THIS" a "access-id:CN=ANYBODY"), ktoré sa pouzivaji na referencovanie
velkého poétu nazvov DN, ktoré zdielaju spoloéné charakteristiky vo vztahu k operacii vykonavanej na objekte alebo k
objektu, na ktorom sa vykonava operacia. Viac informdcii o riadeni pristupu néjdete v éastil“Bezpeénosf adresérovéhol
|servera” na strane 46|

Adresarovy server podporuje tri pseudonazvy DN:

* access-id: CN=THIS
Ak to je zadané ako sucast ACL, toto DN referencuje bindDN, ktor¢ je rovné DN, na ktorom sa vykonava operacia.
Napriklad, ak sa operacia vykonava na objekte "cn=personA, ou=IBM, ¢=US" a bindDn je "cn=personA, ou=IBM,
c¢=US", udelené opravnenia su kombinaciou pre opravnenia udelené pre "CN=THIS" a udelené pre "cn=personA,
ou=IBM, c=US".

* group: CN=ANYBODY
Ak to je zadané ako sucast ACL, toto DN referencuje vietkych uzivatelov, aj uzivatelov bez autentifikacie.
Uzivatelia sa nedaju odstranif z tejto skupiny a tato skupina sa neda odstranit z databazy.

e group: CN=AUTHENTICATED
Toto DN referencuje kazdé DN, ktoré bolo autentifikované adresarom. Metéda autentifikicia sa nezohladiiuje.

Poznamka: "CN=AUTHENTICATED" referencuje DN, ktoré bolo autentifikované kdekolvek v serveri, bez
ohladu na umiestnenie objektu reprezentujiiceho DN. Mali by ste to viak pouzivat opatrne. Napriklad
pod priponou "cn=Secret” modze byt uzol s nizvom "cn=Confidential Material”, ktory ma aclentry
"group:CN=AUTHENTICATED:normal:rsc”. Pod inou priponou "cn=Common” méze byt uzol
"cn=Public Material”. Ak su ticto dva stromy v rovnakom serveri, pripojenie k "cn=Public Material” sa
povazuje za autentifikované a ziska sa opravnenie na normalnu triedu pre objekt "cn= Confidential
Material”.

Priklady pseudonazvov DN:

Priklad 1
Uvazujme o nasledujucom ACL pre objekt: cn=personA, c=US
AclEntry: access-id: CN=THIS:critical:rwsc

AclEntry: group: CN=ANYBODY: normal:rsc
AclEntry: group: CN=AUTHENTICATED: sensitive:rcs

Uréenie uzivatela ako By ziskalo
cn=personA, c=US normal:rsc:sensitive:rcs:critical:rwsc
cn=personB, c=US normal:rsc:sensitive:rsc
Anonymous normal:rsc

V tomto priklade personA ziska opravnenia udelené pre ID "CN=THIS" a opravnenia udelené obom
pseudoskupinam DN "CN=ANYBODY" a "CN=AUTHENTICATED".

Priklad 2
Uvazujme o nasledujucom ACL pre objekt: cn=personA, c=US AclEntry: access-id:cn=personA, c=US:
object:ad
AclEntry: access-id: CN=THIS:critical:rwsc

AclEntry: group: CN=ANYBODY: normal:rsc
AclEntry: group: CN=AUTHENTICATED: sensitive:rcs
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Pre operaciu vykonanu na cn=personA, c=US:

Urcenie uZivatela ako By ziskalo
cn=personA, c=US object:ad:critical:rwsc
cn=personB, ¢c=US normal:rsc:sensitive:rsc
Anonymous normal:rsc

V tomto priklade personA ziska opravnenia udelené pre ID "CN=THIS" a tie, ktoré¢ su udelené samotnému
DN "cn=personA, c=US". Dolezité je, ze opravnenia skupiny sa neudelia, pretoze existuje Specifickejsie
aclentry ("access-id:cn=personA, ¢=US") pre DN pripojenia ("cn=personA, c=US").

Spracovanie rozsirenych DN

Zlozené RDN rozliSovaciecho ndzvu sa moze skladat z viacerych komponentov spojenych operatormi ‘+’. Server ma
vylepsent podporu pre vyhladavanie poloziek, ktoré maji také DN. Zlozené RDN je mozné zadat v lubovolnom poradi
ako zaklad pre operaciu hiadania.

1dapsearch -b "cn=mike+ou=austin,o=ibm,c=us" "(objectclass=*)"

Server podporuje rozsirenu operaciu normalizacie DN. Rozsirené operacie normalizdcie DN normalizuju DN pomocou
schémy servera. Tato rozsirena operacia moze byt uzitoéna pre aplikacie, ktoré pouzivaji nazvy DN. Viac informacii o
rozsirenych operaciach najdete v Gasti[‘Kontroly a rozsirené operacie” na strane 81}

Syntax rozliSovacieho nazvu

Formalna syntax pre rozliSovaci nazov (DN) je zalozend na RFC 2253. Syntax BNF (Backus Naur Form) je definovana
takto:

<name> ::= <name-component> ( <spaced-separator> )
| <name-component> <spaced-separator> <name>

<spaced-separator> ::= <optional-space>
<separator>
<optional-space>

<separator> ::= "," | ";"
<optional-space> ::= ( <CR>) =( " ")
<name-component> ::= <attribute>

| <attribute> <optional-space> "+"
<optional-space> <name-component>

<attribute> ::= <string>

| <key> <optional-space> "=" <optional-space> <string>
<key> ::= 1%( <keychar> ) | "0ID." <oid> | "oid." <oid>
<keychar> ::= letters, numbers, and space
<oid> ::= <digitstring> | <digitstring> "." <oid>

<digitstring> ::= l*<digit>
<digit> ::= digits 0-9

<string> ::= *( <stringchar> | <pair> )
"' «( <stringchar> | <special> | <pair>) '"!
II#II <hex>
<Spec.ia'|> ce= ||,|| | n_mn | <CR> | ngn | nen | nyn
| yn | ||;||
<pa1r‘> ce= ||\|| ( <Spec.ia'|> | ||\|| | ||||)
<stringchar> ::= any character except <special> or "\" or '"!
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<hex> ::= 2*<hexchar>
<hexchar> ::= 0-9, a-f, A-F

Znak bodkociarky (;) sa méze pouzif na oddelenie ndzvov RDN v rozli§ovacom nazve, hoci typickou notaciou je znak
ciarky (,).

Bicle znaky (medzery) sa mozu nachadzat na lubovoinej strane ¢iarky alebo bodkoéiarky. Biele znaky sa ignoruju a
bodkociarka sa nahradi ¢iarkou.

Okrem toho, znaky medzery (* > ASCII 32) sa mézu nachadzat bud pred alebo za *+’ alebo *=". Tieto znaky medzery sa
pri analyze ignoruju.

Nasledujuci priklad je rozliSovaci nazov zapisany pomocou notacie, ktora je urcena pre bezné formaty nazvov. Prvy je
nazov obsahujuci tri komponenty. Prvy z komponentov je zlozené RDN. Zlozené RDN obsahuje viac ako jeden par
atribtit:hodnota a mdze sa pouzit na jednoznaéné identifikovanie $pecifickej polozky v pripadoch, kedy jedna hodnota
CN mdze byl nejednoznaéna:

0U=Sales+CN=J. Smith,0=Widget Inc.,C=US

Pripona (nazvovy kontext)

Pripona (znama tiez ako nazvovy kontext) je DN, ktoré identifikuje najvyssiu polozku v lokalne vedenej hierarchii
adresarov. V LDAP sa pouziva relativna nazvova schéma, preto je toto DN tiez priponou kazdej inej polozky v danej
hierarchii adresirov. Adresarovy server moze mat viacero pripon a kazda identifikuje lokalne vedent hierarchiu
adresarov, napriklad o=ibm,c=us.

Do adresara sa musi pridaf §pecificka polozka, ktora sa zhoduje s priponou. Polozku, ktorti musite vytvorif musi
pouzivat objectclass, ktoré obsahuje pouzity ndzvovy atribut. Na vytvorenie polozky s touto priponou mozete pouzit
webovy administrativny nastroj alebo pomocny program ldapadd z Qshell. BlizSie informacie néjdete V

[poloziek adresara” na strane 162|alebo v[‘ldapmodify a Idapadd” na strane 185}

Koncepéne, existuje globalny priestor nazvov LDAP. V globdlnom priestore nazvov LDAP moZete ndjst ndzvy DN
podobné tymto:

e cn=John Smith,ou=Rochester,0=IBM
* cn=Jane Doe,0=My Company,c=US

* cn=system administrator,dc=myco,dc=com

Pripona "o=IBM" hovori serveru, Ze len prvé DN je v priestore nazvov, vedeného serverom. Pokuisa sa odkazovat na
objekty, ktoré sa nenachadzaju v ramci niektorej z pripon, ¢o ma za nasledok chybu kvoli neexistencii takéhoto objektu,
alebo odvolavka na iny adresarovy server.

Server moze mat viacero pripon. Adresarovy server mé niekolko preddefinovanych pripon, ktoré uchovavaju $pecifické

udaje pre nasu implementaciu:

* cn=schema, obsahuje pre LDAP pristupnu reprezentaciu schémy

* cn=changelog, uchovava protokol zmien servera, ak je povoleny

* cn=localhost, obsahuje nereplikované informacie, ktor¢ riadia niektoré aspekty prevadzky servera, napriklad
replikané konfigurané objekty

* cn=IBMpolicies obsahuje informacie o operacii servera, ktora sa replikuje.

* cn=pwdpolicy, obsahuje politiku hesiel pre cely server

¢ Pripona "0s400-sys=system-name.mydomain.com” poskytuje dostupnost LDAP pre objekty i5/0S, aktualne
limitované pre profily a skupiny uzivatelov
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Adresarovy server je dodany predkonfigurovany so Standardnou priponou dc=system-name,dc=domain-name, kvoli
jednoduchsiemu zagiatku prace so serverom. PouZivanie tejto pripony nie je pre vas povinné. MézZete pridat svoje
vlastné pripony, a predkonfigurovant priponu moZzete vymazat.

Pre pripony existuju dve bezne pouzivané nazvové konvencie. Jedna je zalozend na doméne TCP/IP pre vasu
organizaciu. Druh4 ma ako zdklad nazov a sidlo organizacie.

Napriklad pri danej doméne TCP/IP mycompany.com si mdzete vybrat priponu ako dc=mycompany,dc=com, pri¢om
atribut dc odkazuje na komponent domény. V tomto pripade moze polozka najvyssej urovne, ktoru vytvorite v adresari,
vyzerat ako nasledujuca (pomocou LDIF, formatu textového stiboru pre podobu poloziek LDAP):

dn: dc=mycompany,dc=com

objectclass: domain

dc: mycompany

Trieda objektov domain obsahuje aj niektoré volitelné atributy, ktoré sa vam mozu zist. Ak chcete vidiet dalsie
atributy, ktoré mozete pouzivaf, prezrite si schému alebo upravte polozku, ktoru ste vytvorili pomocou webového
administrativneho nastroja. Dalsie informacie najdete v Gasti[“Manazovanie schémy” na strane 152]

Ak sa va$ podnik nazyva My Company a ma sidlo v USA, moZete si vybraf nasledovné pripony:
0=My Company

0=My Company,c=US

ou=Widget Division,o=My Company,c=US

Pricom Ou je nazov pre triedu objektov organizationalUnit, O je ndzov organizacie pre triedu objektov organization a C
je Standardna dvojpismenova skratka krajiny, ktora sa pouziva na pomenovanie triedy objektov country. V tomto
pripade modze polozka najvyssej trovne, ktort vytvorite, vyzerat nasledovne:
dn: o=My Company,c=US

objectclass: organization
0: My Company

Aplikécie, ktoré pouzivate, moézu vyzadovat zadefinovanie konkrétnych pripon alebo pouzitie uréitej nazvovej
konvencie. Napriklad, ak sa v4$ adresar pouZziva na riadenie digitdlnych certifikdtov, moze sa od vés vyzadovat, aby ste
Cast svojho adresara Strukturovali tak, aby sa nazvy poloZziek zhodovali s DN predmetu certifikatov, ktoré uchovava.

Polozky, ktoré sa maju do adreséra pridaf musia mat priponu, ktora sa zhoduje s hodnotou DN, napriklad
ou=Marketing,o=ibm,c=us. Ak dotaz obsahuje priponu, ktora sa nezhoduje so ziadnou priponou nakonfigurovanou
pre lokalnu databdzu, dotaz bude odkazovat na server LDAP, ktory identifikuje $tandardna odvolavka. Ak nie je
$pecifikovana ziadna Standardna odvolavka na LDAP, vrati sa vysledok, ze objekt neexistuje.

Dalsie informécie o pridvani alebo odstrafiovani pripony si pozrite v &asti[*Pridavanie a odstranovanie pripon|
ladresarového servera” na strane 114}

Schéma

Schéma je mnozina pravidiel, ktoré riadia sposob, ktorym sa udaje ukladaju do adresara. Schéma definuje typ
povolenych poloziek, Strukturu ich atributov a syntax atributov.

Udaje sa ukladaju do adresara pomocou poloziek adresara. Polozka pozostava z triedy objektov, ktord je povinna, a z
jej atributov. Atribity mozu byt bud povinné alebo voliteiné. Trieda objektov $pecifikuje druh informacii, ktoré
polozka opisuje a definuje mnozinu atributov, ktoré obsahuje. Kazdy atribut ma jednu alebo viaceré priradené hodnoty.
Dalsie informacie o spésoboch riadenia poloziek najdete v &asti [‘Manazovanie poloziek adresira” na strane 162

Detailnejsie informacie tykajuce sa schémy najdete v nasledujucich témach:

* [‘Schéma adresarového servera IBM” na strane 16|

* [Podpora beznej schémy” na strane 17

* [“Triedy objektov” na strane 18|
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* [‘Atributy” na strane 19|
* [‘Identifikator objektov (OID)” na strane 26|
* [Polozky podschémy” na strane 27|

* [‘Trieda objektov IBMsubschema” na strane 27

* [“Dotazy schémy” na strane 27|

* [‘Dynamicka schéma” na strane 27|

* [‘Nedovolené zmeny schémy” na strane 28|

* [‘Kontrolovanie schémy” na strane 31|

* [‘Kompatibilita s iPlanet” na strane 33|

* [Zovseobecneny &as a ¢as UTC” na strane 33|

Schéma adresarového servera IBM

Schéma pre adresarovy server je preddefinovana, ak vsak mate dalsie poziadavky, moZete ju zmenit. Blizsie informécie
o tom, ako moZete tito schému zmenit, najdete v[“Manazovanie schémy” na strane 152}

Adresarovy server obsahuje podporu dynamickej schémy. Schéma sa zverejni ako sucast informacii o adresari a je k
dispozicii v polozke podschémy (DN="cn=schema”). Schému mozete vyziadat dotazom pouZitim API ldap_search() a
zmenit ju pouzitim ldap_modify(). Viac informacii o tychto API najdete v téme ‘|API adresarového serveral’.

Schéma ma viac konfiguraénych informacii ako tie, ktoré su zahrnuté v poziadavke na komentare (RFC) LDAP verzie
3 alebo v $tandardnych $pecifikacidch. Napriklad pri danom atribiite mézete uviest, ktoré indexy sa maju udrziavaf.
Tieto dodatkové konfiguraéné informacie sa podia potreby udrziavaju v polozke podschémy. Dalsia trieda objektov je
definovana pre polozku podschémy IBMsubschema, ktora ma atributy "MAY", ktoré uchovavajui rozsirené informacie
o schéme.

Adresarovy server definuje jednu schému pre cely server, ktora je pristupna prostrednictvom osobitnej polozky
adreséra, "cn=schema”. Polozka obsahuje celi schému definovant pre server. Ak chcete ziskat informacie o schéme,
mozete vykonat ldap_search pomocou nasledujuceho:

DN: "cn=schema", search scope:

base, filter: objectclass=subschema
alebo objectclass=*

Schéma poskytuje hodnoty pre nasledovné typy atributov:

* objectClasses (Viac informacii o objectClasses najdete v casti [ Triedy objektov” na strane 18})

« attributeTypes (Viac informacii o attributeTypes najdete v Gasti[“Atributy” na strane 19])
« IBMAttributeTypes (Viac informéacii o IBMAttributeTypes najdete v ¢asti|“Atribit IBMAttributeTypes” na strane]
R1)

* zhodujuce sa pravidl4 (blizsie informacie o zhodujucich sa pravidldch ndjdete v &asti[“Pravidld zhody” na strane 22)).

* syntaxi ldap (Viac informécii o syntaxiach Idap najdete v Easti[‘Syntax atributov” na strane 24)).

Syntax tychto definicii schém je zalozena na dokumentoch RFC LDAP verzie 3.

Polozka vzorovej schémy moze obsahovat:

objectclasses=( 1.3.6.1.4.1.1466.101.120.111
NAME 'extensibleObject'
SUP top AUXILIARY )

objectclasses=( 2.5.20.1
NAME 'subschema'
AUXILIARY MAY
( dITStructureRules
$ nameForms
$ ditContentRules
$ objectClasses
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§ attributeTypes
$ matchingRules
$ matchingRuleUse ) )
objectclasses=( 2.5.6.1
NAME 'alias'
SUP top STRUCTURAL
MUST aliasedObjectName )

attributeTypes=( 2.5.18.10
NAME 'subschemaSubentry'
EQUALITY distinguishedNameMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.12
NO-USER-MODIFICATION
SINGLE-VALUE USAGE directoryOperation )
attributeTypes=( 2.5.21.5 NAME 'attributeTypes'
EQUALITY objectIdentifierFirstComponentMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.3
USAGE directoryOperation )
attributeTypes=( 2.5.21.6 NAME 'objectClasses'
EQUALITY objectIdentifierFirstComponentMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.37
USAGE directoryOperation
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
USAGE directoryOperation )

TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.5 DESC 'Binary' )
TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.7 DESC 'Boolean' )
TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.12 DESC 'DN' )
TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.15 DESC 'Directory String' )
TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.24 DESC 'Generalized Time' )
TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.26 DESC 'IA5 String' )
TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.27 DESC 'INTEGER' )
TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.50 DESC 'Telephone Number' )
TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.53 DESC 'UTC Time' )

matchingRules=( 2.5.13.2 NAME 'caselgnoreMatch'

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 )
matchingRules=( 2.5.13.0 NAME 'objectIdentifierMatch'

SYNTAX 1.3.6.1.4.1.1466.115.121.1.38 )
matchingRules=( 2.5.13.30 NAME 'objectIdentifierFirstComponentMatch'

SYNTAX 1.3.6.1.4.1.1466.115.121.1.38 )
matchingRules=( 2.5.13.4 NAME 'caselgnoreSubstringsMatch'

SYNTAX 1.3.6.1.4.1.1466.115.121.1.58 )

Informécie o schéme sa dajii modifikovat prostrednictvom API 1dap_modify. Dalsie informacie vam poskytne téma
‘|API adresarového serveral”. Cez DN "cn=schema” mozete pridaf, vymazat alebo nahradif typ atributu alebo triedu
objektov. Viac informacii si pozrite v témach|*Dynamicka schéma” na strane 27 a[‘ManaZovanie schémy” na strane]
Mbzete poskytniif aj upIny opis. Polozku schémy mézete pridat alebo nahradit definiciou LDAP verzie 3 alebo
definiciou rozsirenia atributu IBM alebo oboma definiciami.

Podpora beznej schémy

IBM Directory podporuje Standardnu schému adresarov, ako je zadefinované v nasledovnom:

. IIETF (Internet Engineering Task Force)|'-'I$r RFC pre LDAP verzie 3, napriklad RFC 2252 a 2256.

. IDEN (Directory Enabled Network)l'.ldr

e CIM (Common Information Model) ZIDMTF (Desktop Management Task Force)|-.lar

* LIPS (Lightweight Internet Person Schema) od spolocnosti |Network Application Consortiuml"ld'

Tato verzia LDAP obsahuje schému definovanu v LDAP verzie 3 v Standardnej konfiguracii schémy. Obsahuje aj
definicie schémy DEN.
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IBM poskytuje aj skupinu rozsirenych definicii beznych schém, ktoré ostatné produkty IBM zdielaju pri vyuzivani

adresara LDAP. Tieto schémy obsahuju:

* Objekty pre aplikacie bielych stranok, napriklad e-osoba, skupina, krajina, organizacia, organizacna jednotka a rola,
miesto, Stat, a tak dalej

* Objekty pre ostatné podsystémy napriklad konta, servisné a pristupové body, autorizacia, autentifikacia,
bezpecnostna politika, a tak dale;j.

Triedy objektov

Trieda objektov Specifikuje mnozinu atributov, ktoré sa pouzivaju na opis objektu. Napriklad, ak ste vytvorili triedu
objektov tempEmployee, moze obsahovat atributy priradené k do¢asnému zamestnancovi, napriklad idNumber,
dateOfHire alebo assignmentLength. MozZete priddvat vlastné triedy objektov, ktoré budii vyhovovat potrebam vasej
organizacie. Schéma adresarového servera IBM poskytuje niektoré zakladné typy tried objektov vratane:

* Skupiny

* Miesta

* Organizacie
+ Ludia

Poznamka: Triedy objektov, ktoré su Specifické pre adresarovy server maju predponu ’ibm-’.
Triedy objektov su definované charakteristikami typu, dedenia a atributov.
Typ triedy objektov

Existuju tri typy tried objektov:

Strukturalna:
Kazda polozka musi patrif do jedinej §trukturdlnej triedy objektov, ktora definuje zakladny obsah polozky.
Tato trieda objektov predstavuje objekt skutoéného sveta. Pretoze vietky polozky musia patrif do Strukturalnej
triedy objektov, je to najbeznejsi typ triedy objektov.

Abstraktna:
Tento typ sa pouziva ako nadtrieda alebo Sablona pre ostatné (Strukturalne) triedy objektov. Definuje mnozinu
atributov, ktoré su spolo¢né pre mnozinu Strukturalnych tried objektov. Tieto triedy objektov, ak su definované
ako podtriedy abstraktnej triedy, zdedia definované atributy. Atributy nemusia byt definované pre kazdu
podriadent triedu objektov.

Pomocna:
Tento typ indikuje dalsie atributy, ktoré mozu byt priradené polozke, ktora patri uréitej strukturalnej triede
objektov. I ked moze polozka patrif len k jednej triede Strukturdlneho objektu, moze patrif k viacerym
pomocnym triedam objektov.

Dedenie tried objektov

Tato verzia adresarového servera podporuje dedenie objektov pre triedy objektov a definicie atributov. Nova trieda
objektov sa da definovat cez rodi¢ovské triedy (viacnasobné dedenie) a dodatoéné alebo zmenené atribity.

Kazda polozka je priradena k jednej strukturalnej triede objektov. Vsetky triedy objektov dedia z abstraktnej triedy
objektov s ndzvom top. Mozu dedif aj z inych tried objektov. Struktura triedy objektov uréuje zoznam povinnych a
povolenych atributov pre urcitu polozku. Dedenie triedy objektov zavisi od postupnosti definicii triedy objektov. Trieda
objektov moze dedit iba z tried objektov, ktoré st pred fiou. Napriklad $truktura triedy objektov pre polozku person
moze byt v stibore LDIF definovand takto:

objectClass: top

objectClass: person
objectClass: organizationalPerson
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V tejto struktire bude organizationalPerson dedit z tried objektov person a top, zatial ¢o trieda objektov person bude
dedit iba z triedy objektov top. Preto ked triedu objektov organizationalPerson priradite k polozke, automaticky zdedi
povinné a povolené atributy z nadtried objektov (v tomto pripade je to trieda objektov person).

Operacie aktualizacie schémy sa pred spracovanim a potvrdenim kontrolujui na konzistentnost voéi hierarchii tried
schémy.

Atribaty

Kazd4 trieda objektov obsahuje niekolko povinnych a niekolko volitelnych atributov. Povinné atributy su atributy,
ktoré musia byt pritomné v polozkach, ktoré pouzivaju triedu objektov. Volitelné atributy su atributy, ktoré mézu byt
pritomné v polozkach pouzivajucich triedu objektov.

Atributy

Kazda polozka adresara méa skupinu atributov, priradenti cez jej triedu objektov. Zatial ¢o triedy objektov opisuje typ
informacii, ktoré polozka obsahuje, skutocné udaje sa nachadzaju v atributoch. Atribut je zastupeny jednym alebo
viacerymi parmi ndzov-hodnota ktoré uchovavaju $pecificky udajovy prvok, napriklad meno, adresu alebo telefénne
¢islo. Adresarovy server zobrazuje udaje ako pary ndzov-hodnota, opisné atributy, napriklad commonName (cn) a
$pecifické informacie, napriklad John Doe.

Napriklad polozka pre John Doe méze obsahovat niekolko parov nézov atributu-hodnota.

dn: uid=jdoe, ou=people, ou=mycompany, C=us
objectClass: top
objectClass: person
objectClass: organizationalPerson
cn: John Doe
sn: Doe
givenName: Jack
givenName: John

Zatial ¢o st standardné atributy v schéme uz definované, vy mozete vytvarat, upravovat, kopirovat alebo vymazavat
definicie atributov, aby vyhovovali potrebam vasej organizacie.

Viac informacii najdete v nasledujicich témach:

* [Spoloéné prvky podschém’]

* [*Atribut objectclass” na strane 20|

s [*Atribut attributetypes” na strane 20)|
[*Atribut IBMAttributeTypes” na strane 21|
* [‘Pravidla zhody” na strane 22|

* [‘Pravidla indexovania” na strane 23|

* [‘Syntax atribtitov” na strane 24

Spoloéné prvky podschém
Nasledujuce prvky sa pouzivaju na definovanie gramatiky pre hodnoty atributov podschémy:

e alpha=’a’-’z",’A’-’Z’

* number=0"-"9’

e anh = alpha / number/’-" /’;’
* anhstring =1 * anh

* keystring = alpha [ anhstring |
* numericstring = 1 * number

* oid = descr / numericoid

* descr = keystring

nn

* numericoid = numericstring *( ".” numericstring )

Kapitola 4. Zakladné pojmy adresarového servera 19



* woid = whsp oid whsp ; mnozina oids obidvoch foriem (numerické OID alebo nazvy)

* oids = woid / ( "(" oidlist ")" )

* oidlist = woid *( "$” woid ) ; deskriptory objektov pouzivané ako nazvy prvkov podschémy
» qdescrs = qdescr / ( whsp "(” qdescrlist ")"” whsp )

e qdescrlist = [ qdescr *( qdescr) |

non

e whsp "*" descr "’ whsp

Atribut objectclass
Atribut objectclasses vypisuje zoznam tried objektov, ktoré podporuje server. Kazda hodnota tohto atributu predstavuje
definiciu samostatne;j triedy objektov. Definicie triedy objektov sa mozu priddvat, vymazavat alebo modifikovat
pomocou vhodnych modifikdcii atribitu objectclasses z polozky cn=schema. Hodnoty atributu objectclasses maju
nasledovnu gramatiku, ako bola definovana pomocou RFC 2252:
ObjectClassDescription = " (" whsp

numericoid whsp ; Objectclass identifier

[ "NAME" qdescrs ]

[ "DESC" qgdstring ]

[ "OBSOLETE" whsp ]

[ "SUP" oids ] ; Superior objectclasses

[ ( "ABSTRACT" / "STRUCTURAL" / "AUXILIARY" ) whsp ] ; default is structural

[ "MUST" oids ] ; AttributeTypes

[ "MAY" oids ] ; AttributeTypes
W

Napriklad definicia person objectclass je:

(2.5.6.6 NAME ’'person’ DESC ’Defines entries that generically represent people.” STRUCTURAL SUP top
MUST (cn $ sn ) MAY ( userPassword $ telephoneNumber $ seeAlso $ description ) )

e OID pre tuto triedu je 2.5.6.6

* Nazov je "person”

* Je to Strukturalna trieda objektov

* Dedi z triedy objektov "top”

* Nasledujuce atributy su povinné: cn, sn

* Nasledujuce atributy su volitelné: userPassword, telephoneNumber, seeAlso, description

Viac informacii o sposobe zmeny tried objektov, ktoré podporuje server, najdete v ¢asti [ ‘Manazovanie schémy” nal

Atribut attributetypes

Atribut attributetypes vypisuje zoznam atributov, ktoré podporuje server. Kazda hodnota tohto atributu predstavuje
definiciu samostatného atribitu. Definicie triedy objektov sa mézu pridavai, vymazavat alebo modifikovat pomocou
vhodnych modifikacii atributu attributetypes z polozky cn=schema. Hodnoty atributu attributetypes maji nasledovnui
gramatiku, ako bola definovana pomocou RFC 2252:

AttributeTypeDescription = "(" whsp
numericoid whsp ; AttributeType identifier

[ "NAME" qdescrs ] ; name used in AttributeType

[ "DESC" gdstring ] ; description

[ "OBSOLETE" whsp ]

[ "SUP" woid ] ; derived from this other AttributeType

[ "EQUALITY" woid ; Matching Rule name

[ "ORDERING" woid ; Matching Rule name

[ "SUBSTR" woid ] ; Matching Rule name

[ "SYNTAX" whsp noidlen whsp ]

[ "SINGLE-VALUE" whsp ] ; default multi-valued

[ "COLLECTIVE" whsp ] ; default not collective

[ "NO-USER-MODIFICATION" whsp ]; default user modifiable

[ "USAGE" whsp AttributeUsage ]; default userApplications
thp ||) n
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AttributeUsage =
"userApplications" /
"directoryOperation" /
"distributedOperation" / ; DSA-shared
"dSAOperation" ; DSA-specific, value depends on server

Pravidla zhody a hodnoty syntaxe musia mat niektort z hodnoét, ktoru definuje:

* [‘Pravidla zhody” na strane 22|

* |“Syntax atributov” na strane 24|

Iba atributy "userApplications” sa daju definovat alebo modifikovat v schéme. Atributy "directoryOperation”,
"distributedOperation” a "dSAOperation” definuje server a maju Specificky vyznam pre prevadzku servera.

Napriklad atribut "description” ma nasledujicu definiciu:

(2.5.4.13 NAME ’description’ DESC ’Attribute common to CIM and LDAP schema to provide lengthy
description of a directory object entry.” EQUALITY caselgnoreMatch SUBSTR caselgnoreSubstringsMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 USAGE userApplications )

e Jeho OID je 2.5.4.13
* Jeho nazov je "description”
* Jeho syntax je 1.3.6.1.4.1.1466.115.121.1.15 (Refazec adreséra)

Viac informacii o spdsobe zmeny typov atributov, ktoré podporuje server, najdete v &asti[Manazovanie schémy” nal

Atribut IBMAttributeTypes

Atribit IBMAttributeTypes sa da pouzit na definovanie informdcii o schéme, ktoré nie st zahrnuté v §tandarde LDAP
verzie 3 pre atributy. Hodnoty IBMAttribute Types musia vyhovovat nasledujucej gramatike:

IBMAttributeTypesDescription = "(" whsp

numericoid whsp
[ "DBNAME" qgdescrs ] ; at most 2 names (table, column)
[ "ACCESS-CLASS" whsp IBMAccessClass whsp ]
[ "LENGTH" wlen whsp ] ; maximum length of attribute
[ "EQUALITY" [ IBMwlen ] whsp ] create index for matching rule
[ "ORDERING" [ IBMwlen ] whsp ] create index for matching rule
[ "APPROX" [ IBMwlen ] whsp ] create index for matching rule
[ "SUBSTR" [ IBMwlen ] whsp ] create index for matching rule
[ "REVERSE" [ IBMwlen ] whsp ] reverse index for substring
W

we we we we we w

IBMAccessClass =
"NORMAL"
"SENSITIVE"

/ 5 this is the default

/
"CRITICAL" /

/

/

"RESTRICTED"
"SYSTEM"
"OBJECT"

IBMwlen = whsp len

Numericoid
Pouziva sa na korelaciu hodnoty v attributetypes s hodnotou v IBMAttributeTypes.

DBNAME
Najviac mozZete zadat 2 nazvy, ak st v skutoénosti 2 nazvy dané. Prvy je nazov tabulky, ktora sa pre tento
atribut pouziva. Druhy je nézov stipca, ktory sa pouziva pre uplne normalizovanu hodnotu atributu v tabuike.
Ak zadate iba jeden nézov, tento sa bude pouzivat aj ako nzov tabulky aj ako nazov stipca. Ak neposkytnete
ziadne DBNAME, pouzije sa nazov podla prvych 17 znakov nazvu atributu (ktoré musia byt jedine¢né).
Nézvy databazovych tabuliek a stipcov st obmedzené na 17 znakov.
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ACCESS-CLASS
Klasifikacia pristupu pre tento typ atributu. Ak bude ACCESS-CLASS vynechané, standardne sa nastavi na
hodnotu normal.

LENGTH
Maximalny dizka tohto atributu. Dizka je vyjadrend ako pocet bajtov. Adresarovy server je ustanoveny na
$pecifikovanie dlzky atributu. V hodnote attributetypes, retazec:

( attr-oid ... SYNTAX syntax-oid{len} ... )

sa da pouzif na indikaciu, e atribut attributetype spolu s oid attr-oid ma maximalnu dizku.

EQUALITY, ORDERING, APPROX, SUBSTR, REVERSE
Ak sa pouzije niektory z tychto atributov, pre zodpovedajuce pravidlo zhody sa vytvori index. Voliteina dizka
$pecifikuje sirku indexovaného stipca. Na implementaciu viacerych pravidiel zhody sa pouZije jeden index.
Adreséarovy server priradi dizku 500, ak ju nezada uzivatel. Server méoze pouzit aj kratsiu dizku ako pozadoval
uzivatel, ak to bude opodstatnené. Napriklad, ked dizka indexu prekroéi maximalnu dizku atributu, dizka
indexu sa bude ignorovat.

Pravidla zhody
Pravidlo zhody poskytuje navod pre porovnanie refazcov pocas operacie vyhladavania. Tieto pravidla st rozdelené do
troch kategorii:

* Rovnost
e Zoradenie
e Podretazec

Adresarovy server podporuje zhody rovnosti pre vsetky syntaxe okrem binarnej. V pripade atributov zadefinovanych
pouzitim binarnej syntaxe podporuje server len Vyhiadaivania existencii, napriklad "(jpegphoto=*)". V pripade syntaxi
Refazca IAS a Refazca adresara je mozné definiciu atributu dalej zadefinovat ako rozlisujucu alebo ignorujicu velkost
pismen. Napriklad, atribat cn pouziva pravidlo zhody caselgnoreMatch, ktoré zrovnopravni hodnoty "John Doe”

"john doe”. Pri pravidlach zhody, ktoré velkost pismen ignoruji, sa porovnanie vykona po konverzii hodnot na Veiké
pismena. Algoritmus velkych pismen nezohladnuje lokél a nemusi byt spravny pre vietky lokaly.

V pripade atributov syntaxi Refazca IA5, Refazca adresara a Charakteristického ndzvu podporuje adresarovy server
porovnavanie podretazcov. Vyhladévacie filtre pre porovnavanie podretazcov pouzivajii na porovnanie nulového poétu
alebo viacerych znakov v refazci znak "*". Napriklad, vyhiadavaci filter "(cn=*smith)” vyhladé vietky hodnoty
konciace znakom "smith”.

Vyhladavania s triedenim st podporované pre syntaxe Celo¢iselné, Refazec adresara, Refazec IA5 a Charakteristicky
nazov. Pri refazcovych syntaxach je triedenie zalozené na retazcovych hodnotach UTF-8. Ak je atribut definovany s
pravidlom, ktoré ignoruje velkost pismen, triedenie sa vykona podia retazcovych hodnét velkych pismen. Ako bolo
uvedené vyssie, algoritmus velkych pismen nemusi byt spravny pre vietky lokaly.

V adresarovom serveri IBM je sprdvanie porovnavania podrefazcov a triedenia implikované pravidlom zhody: vietky
syntaxe, ktoré podporuju porovnavanie podretazov, maju implikované pravidlo zhody podretazcov a vetky syntaxe,
ktoré¢ podporuju triedenie, maju implikované pravidlo triedenia. Pre atribity definované pomocou pravidla zhody, ktoré
ignoruje velkost pismen, implikované pravidld zhody podretazcov a pravidla zhody s triedenim budi tiez ignorovat
velkost pismen.

Pravidla zhody rovnosti
Pravidlo zhody OID Syntax
caseExactlASMatch 1.3.6.1.4.1.1466.109.114.1 Syntax refazca adresdra
caseExactMatch 2.5.13.51A5 Syntax refazca
caselgnore]ASMatch 1.3.6.1.4.1.1466.109.114.2 Syntax refazca IAS
caselgnoreMatch 25132 Syntax refazca adresdra

22 Adresarovy server (LDAP)



Pravidla zhody rovnosti

Pravidlo zhody OID Syntax
distinguishedNameMatch 2.5.13.1 DN - rozliSovaci nazov
generalizedTimeMatch 2.5.13.27 Syntax zovseobecneného ¢asu
ibm-entryUuidMatch 1.3.18.0.2.22.2 Syntax refazca adresara
integerFirstComponentMatch 2.5.13.29 Celociselna syntax - celé ¢islo
integerMatch 2.5.13.14 Celociselna syntax - celé ¢islo
objectldentifierFirstComponentMatch 2.5.13.30 Retazec pre obsiahnutie OID.

OID je retazec, ktory obsahuje

cislice (0-9) a desatinné ¢iarky (.).
objectldentifierMatch 2.5.13.0 Retazec pre obsiahnutie OID.

OID je retazec, ktory obsahuje

cislice (0-9) a desatinné Ciarky (.)
octetStringMatch 2.5.13.17 Syntax refazca adresara
telephoneNumberMatch 2.5.13.20 Syntax telefonneho cisla
uTCTimeMatch 2.5.13.25 Syntax pre ¢as UTC

Pravidla zhody zoradenia

Pravidlo zhody OID Syntax
caseExactOrderingMatch 2.5.13.6 Syntax refazca adreséra
caselgnoreOrderingMatch 2.5.133 Syntax refazca adresara
distinguishedNameOrderingMatch 1.3.18.0.2.4.405 DN - rozliSovaci nazov
generalizedTimeOrderingMatch 2.5.13.28 Syntax zovseobecneného Casu

Pravidla zhody podretazca

Pravidlo zhody OID Syntax
caseExactSubstringsMatch 2.5.13.7 Syntax refazca adresara
caselgnoreSubstringsMatch 2.5.13.4 Syntax refazca adresdra
telephoneNumberSubstringsMatch 2.5.13.21 Syntax telefonneho ¢isla

Poznamka: Cas UTC je format ¢asového refazca, ktory definuju standardy ASN.1. Pozrite si ISO 8601 a X680. Tito
syntax pouzivajte na ukladanie ¢asovych hodnot vo formate ¢asu UTC. Pozrite si tému

[¢as a ¢as UTC” na strane 33|

Pravidla indexovania

K atributom pripojené pravidla indexu umoznuju rychlejsie ziskanie informacii. Ak je dany iba atribut, nebudu sa

udrziavat ziadne indexy. Adresarovy server poskytuje nasledujuce pravidlad indexovania:

e Rovnost
e Zoradenie
e Priblizne
 Podretazec

e Obratene
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épeciﬁkécie pravidiel indexovania pre atributy: Specifikovanie pravidiel indexovania pre atribut riadi vytvaranie a
udrzbu $pecialnych indexov pre hodnoty atributu. Velmi to zlepsi ¢asy odozvy vo vyhladavaniach s filtrami, ktoré
obsahuju tieto atributy. P4t moznych typov pravidiel indexovania stvisi s operdciami, ktoré boli pouzité vo
vyhladavacom filtri.

Rovnost
Plati pre nasledujuce operacie vyhladdvania:
e cqualityMatch ’=’
Napriklad:
"cn = John Doe"

Zoradenie
Plati pre nasledujice operacie vyhladdvania:
e greaterOrEqual ">=’
* lessOrEqual <=’
Napriklad:
'sn >= Doe"
Priblizne
Plati pre nasledujice operacie vyhladavania:

>

e approxMatch '~=
Napriklad:
'sn V= doe"

Podretazec
Plati pre operaciu vyhladdvania, ktora pouZiva syntax podretazca:

* substring **’

Napriklad:

'sn = McCx"

"ecn = JxDoe"
Obratene

Plati pre nasledujiice operacie vyhladavania:
e ¥ substring

Napriklad:

"sn = *baugh"

Odporuca sa, aby ste minimalne zadali rovnaké indexovanie na vietkych atributoch, ktoré sa maju pouzit vo
vyhladavacich filtroch .

Syntax atributov
Syntax atributov definuje dovolené hodnoty pre atribut. Server pouziva definiciu syntaxe pre atribut na overenie

platnosti udajov a na uréenie spdsobu parovania hodnét. Napriklad, atribut "Boolean” méoze mat len hodnoty "TRUE” a
"FALSE".

Atributy sa definuji bud s jednou hodnotou alebo s viacerymi hodnotami. Atributy s viacerymi hodnotami nie st
usporiadané, preto by aplikacia nemala byt zavisld na mnozine hodnét pre dany atribut, ktoré sa vracajui v uréitom
poradi. Ak potrebujete usporiadani mnozinu hodnét, pouvazujte o vlozeni zoznamu hodnot do atributu s jednou
hodnotou:

preferences: 1lst-pref 2nd-pref 3rd-pref

Alebo pouvazujte o zacleneni informécie o poradi do hodnoty:
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preferences: 2 yyy
preferences: 1 xxx
preferences: 3 zzz

Atributy s viacerymi hodnotami st uzitoéné, ked je polozka zndma pod viacerymi ndzvami. Napriklad cn (common
name), ma viacero hodnét. Polozka moze byt definovan4 takto:
dn: cn=John Smith,0=My Company,c=US
objectclass: inetorgperson
sn: Smith
cn: John Smith
cn: Jack Smith
cn: Johnny Smith

To umoziuje, aby vyhladavania hodnoty John Smith a Jack Smith vrétili rovnaké informacie.

Binarne atributy obsahuju fubovolny bajtovy retazec, napriklad fotografia JPEG a nedaju sa pouzif na vyhladévanie
poloziek.

Boolovské atributy obsahuj retazce TRUE alebo FALSE.

DN atributy obsahuju rozlisovacie ndzvy LDAP. Hodnoty nemusia byt DN existujucich poloziek, ale musia mat platnu
DN syntax.

Atributy adresdrového refazca obsahuju textovy refazec, ktory pouziva znaky UTF-8. Pri atribiite sa bud rozlisuje
velkost pismen alebo sa velkost pismen ignoruje s ohladom na hodnoty pouzité vo vyhladavacich filtroch (na zaklade
pravidla o zhode, ktoré je pre atribut definované), hoci hodnota bude vzdy vratena, ako bola povodne zadana.

Atributy zovSeobecneného ¢asu obsahuju refazcovii reprezentaciu bezpeéného datumu a ¢asu roku 2000 pouzitim éasov
GMT s volitelnym posunom ¢asového pasma GMT. Viac detailov pre syntax tychto hodnot najdete v Casti
[Zovieobecneny ¢as a ¢as UTC” na strane 33|

Atributy refazca IAS obsahuju textovy refazec, ktory pouziva znakovu sadu IA5 (7-bit US ASCIL. Pri atribute sa bud
rozlisuje velkost pismen alebo sa velkost pismen ignoruje s ohladom na hodnoty pouzité vo vyhladavacich filtroch (na
zaklade pravidla o zhode, ktoré je pre atribut definované), hoci hodnota bude vzdy vratena, ako bola povodne zadana.
Retazec A5 taktiez umoziuje pouzitie zastupného znaku pri vyhladévaniach podretazcov.

Celogiselné atributy obsahuju reprezentaciu hodnoty formou textového refazca. Napriklad O alebo 1000. Hodnoty pre
atributy syntaxe Celo¢iselného typu musia byt v rozsahu -2147483648 az 2147483647.

Atributy telefénneho &isla obsahuju reprezentéciu telefonneho &isla vo forme textového retazca. Adresarovy server
nepredpisuje ziadnu konkrétnu syntax pre tieto hodnoty. Vsetky nasledujice hodnoty su platné: (555)555-5555,
555.555.5555 a +1 43 555 555 5555.

Atribity ¢asu UTC pouzivaju star$i format refazca, ktory nie je bezpeény pre zobrazenie ddtumov a ¢asov roku 2000.
Viac detailov najdete v Casti |“Zov§e0becneny ¢as a ¢as UTC” na strane 33l

V schéme adresarov je syntax atributu Specifikovana pomocou Identifikatorov objektov (OID) priradenych kazde;j
syntaxe. Nasledovna tabulka uvadza syntaxe podporované adresarovym serverom a ich OID.

Syntax OID
Syntax opisu typu atributu 1.3.6.1.4.1.1466.115.121.1.3
Binarna - oktetovy refazec 1.3.6.1.4.1.1466.115.121.1.5
Boolovska - TRUE/FALSE 1.3.6.1.4.1.1466.115.121.1.7
Syntax refazca adreséra 1.3.6.1.4.1.1466.115.121.1.15
Syntax opisu pravidla obsahu DIT 1.3.6.1.4.1.1466.115.121.1.16
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Syntax

OID

Syntax opisu pravidla struktary DIT

1.3.6.1.4.1.1466.115.121.1.17

DN - rozliSovaci nazov

1.3.6.1.4.1.1466.115.121.1.12

Syntax zovSeobecneného Casu

1.3.6.1.4.1.1466.115.121.1.24

Syntax refazca IAS

1.3.6.1.4.1.1466.115.121.1.26

Popis typu atributu IBM

1.3.18.0.2.8.1

Celociselna syntax - celé Cislo

1.3.6.1.4.1.1466.115.121.1.27

Syntax opisu syntaxe LDAP

1.3.6.1.4.1.1466.115.121.1.54

Opis pravidla zhody

1.3.6.1.4.1.1466.115.121.1.30

Opis pouzitia pravidla zhody

1.3.6.1.4.1.1466.115.121.1.31

Opis formy nazvu

1.3.6.1.4.1.1466.115.121.1.35

Syntax opisu triedy objektov

1.3.6.1.4.1.1466.115.121.1.37

Retazec pre obsiahnutie OID. OID je refazec, ktory obsahuje &islice (0-9)a | 1.3.6.1.4.1.1466.115.121.1.38
desatinné &iarky (.). Pozrite si témul[“Identifikator objektov (OID)”|

Syntax telefonneho Cisla 1.3.6.1.4.1.1466.115.121.1.50

Syntax pre ¢as UTC. Cas UTC je formét Gasového refazca, ktory definuju 1.3.6.1.4.1.1466.115.121.1.53
Standardy ASN.1. Pozrite si ISO 8601 a X680. Tuto syntax pouzivajte na
ukladanie ¢asovych hodnot vo formate ¢asu UTC. Pozrite si tému
[“Zovseobecneny ¢as a éas UTC” na strane 33|

Identifikator objektov (OID)

Identifikator objektu (OID) je refazec desiatkovych &isiel, ktory jedineéne identifikuje objekt. Tymito objektmi st
zvycajne trieda objektov alebo atribit.

Ak nemate OID, mozete $pecifikovat triedu objektov alebo nazov atributu, ku ktorému bude pripojeny -oid. Napriklad,
ak vytvorite atribut tempID, OID mdzete Specifikovat ako tempID-oid.

Najdolezitejsie zo vsetkého je, aby sukromné OID boli ziskané od opravnenych organov. Existuju dve zdkladné
stratégie pre ziskanie zakonnych OID:
» Zaregistrujte objekty na urade. Tato stratégia je vhodna, ak potrebujete maly pocet OID.

+ 7 uradu si zabezpeéte arc (arc je konkrétny podstrom stromu OID) a podia potreby priradte svoje vlastné OID. Tato
stratégia moze byt preferovana, ak je potrebné velké mnoZstvo OID, alebo ak priradenia OID nie su stabilné.

ANSI (American National Standards Institute) je registraény urad pre nazvy organizacii v USA a to podla globalneho
registracného procesu, ktory vytvorili organizacie ISO (International Standards Organization) a ITU (International

Telecommunication Union). Viac informacii o registracii ndzvu organizacie najdete na |Web0vej stranke ANSIl'.Id’
(www.ansi.org). ANSI OID arc pre organizacie je 2.16.840.1. ANSI priradi ¢islo (NEWNUM), ktoré vytvori novy OID
arc: 2.16.840.1. NEWNUM.

Vo vacsine krajin a regionov spravuje register OID Zdruzenie pre §tatne normy. Podobne ako pre ANSI arc, toto su
vieobecné arc, priradené pod OID 2.16. N4jdenie opravnenia OID pre konkrétnu krajinu alebo region moze vyzadovat
hlbsie skumanie. Organizicia pre narodné $tandardy pre vasu krajinu alebo region by mohla byt ¢lenom ISO. Nazvy a

kontaktné informacie ¢lenov ISO mozZete néjst na |webovej stranke ISO| -Id' (www.iso.ch).

IANA (Internet Assigned Numbers Authority) priraduje ¢isla sukromnych podnikov, ktoré st OID, v arc 1.3.6.1.4.1.
IANA priradi &islo (NEWNUM) tak, Ze novy OID arc bude 1.3.6.1.4..NEWNUM. Tieto &isla mozete ziskat z

stranky JANA 'Id" (Www.iana.org).
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Hned ako bude vasej organizacii priradené OID, svoje vlastné OID mozete definovat pripojenim na koniec OID.
Napriklad predpokladajme, Ze vasej organizacii bolo priradené fiktivne OID 1.1.1. Ziadnej inej organizacii nebude
priradené OID, ktoré bude za¢inat na "1.1.1". Rozsah pre LDAP mozZete vytvorit pripojenim ”.1”, ¢im sa vytvori
1.1.1.1. Toto mozete dalej delif na rozsahy pre triedy objektov (1.1.1.1.1), typy atributov (1.1.1.1.2), a tak dalej a
atribttu "foo” priradit OID 1.1.1.1.2.34.

Polozky podschémy

Pre kazdy server existuje jedna polozka podschémy. Vsetky polozky v adresari majui odvodeny typ atributu
subschemaSubentry. Hodnota typu atribitu subschemaSubentry je DN polozky podschémy, ktora zodpoveda polozke.
Vsetky polozky pod rovnakym serverom zdielaju rovnaku polozku podschémy a ich typ atributu subschemaSubentry
ma rovnaku hodnotu. Polozka podschémy ma pevne zapisany DN ’cn=schema’.

Polozka podschémy patri do tried objektov *top’, *subschema’ a ’IBMsubschema’. Trieda objektov "IBMsubschema’
nema ziadne atributy MUST a jeden typ atributu MAY (’IBMattributeTypes’).

Trieda objektov IBMsubschema
Trieda objektov IBMsubschema sa pouziva iba v polozke podschémy a to takto:

(1.3.18.0.2.6.174

NAME 'ibmSubSchema'

DESC 'IBM specific object class that stores all the attributes and object classes for a given directory
server.'

SUP 'subschema'

STRUCTURAL MAY ( IBMAttributeTypes ) )

Dotazy schémy

API ldap_search() sa da pouzif na dotazovanie polozky podschémy, ako to ukazuje nasledujtci priklad:

DN : "cn=schema"
search scope : base
filter : objectclass=subschema or objectclass=*

Tento priklad ziska celi schému. Ak chcete ziskat vietky hodnoty vybranych typov atribiitov, v 1dap_search pouzite
parameter attrs. Nemozete ziskaf iba $pecificku hodnotu $pecifického typu atributu.

Viac informacii o API Idap_search najdete v téme ‘|API adresarového serveral”.

Dynamicka schéma

Ak cheete vykonat zmenu dynamickej schémy, pouzite API Idap_modify a DN "cn=schema”. Naraz sa méze pridat,
vymazat alebo nahradif iba jedna entita schémy (napriklad typ atributu alebo trieda objektov).

Ak chcete vymazat polozku schémy, $pecifikujte atribut schémy, ktory definuje polozku schémy (objectclasses alebo
attributetypes) a pre jeho hodnotu $pecifikujte OID v zatvorkach. Napriklad, ak chcete vymazat atribut s OID
<attr-oid>:

dn:

cn=schema

changetype: modify

delete: attributetypes

attributetypes: ( <attr-oid> )

Mozete poskytnuf aj uplny opis. V kazdom pripade pravidlo zhody, ktoré sa pouzije na vyhladanie entity schémy, ktora
sa ma vymazat, bude objectldentifierFirstComponentMatch.

Ak cheete pridaf alebo odstranif entitu schémy, MUSITE zabezpegit definiciu LDAP verzie 3 a MOZETE zabezpecit

definiciu IBM. Vo vietkych pripadoch musite poskytnuf iba definiciu alebo definicie entity schémy, ktoru chcete
ovplyvnit.
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Napriklad, ak chcete vymazat typ atributu *cn’ (jeho OID je 2.5.4.3), pouzite ldap_modify() a:

LDAPMod attr;
LDAPMod =*attrs[]
char *vals []
attr.mod_op

{ &attr, NULL };

{ "(2.5.4.3 )", NULL };
LDAP_MOD_DELETE;

attr.mod_type "attributeTypes";

attr.mod values vals;
Tdap_modify_s(1dap_session_handle, "cn=schema", attrs);

Ak cheete pridaf novi listu typov atribiitov s OID 20.20.20, ktora bude dedif z atribiitu "name” a ma dizku 20 znakov:

char *xvalsl[] = { "( 20.20.20 NAME 'bar' SUP name )" NULL };
char *xvals2[] = { "( 20.20.20 LENGTH 20 )", NULL };
LDAPMod attrl;

LDAPMod attr2;

LDAPMod =*attrs[] = { &attrl, &attr2, NULL };
attrl.mod_op = LDAP_MOD_ADD;

attrl.mod _type = "attributeTypes";

attrl.mod_values = valsl;

attr2.mod_op = LDAP_MOD_ADD;

attr2.mod_type = "IBMattributeTypes";

attr2.mod_values = vals2;
1dap_modify_s(1dap_session_handle, "cn=schema", attrs);

Verzia LDIF horeuvedeného by bola:

dn:

cn=schema

changetype: modify

add: attributetypes

attributetypes: ( 20.20.20 NAME 'bar' SUP name )

add:ibmattributetypes
ibmattributetypes: (20.20.20 LENGTH 20)

Riadiace prvky pristupu

Zmeny dynamickej schémy sa daju vykonat iba replikaciou DN dodavatela alebo administratora.
Replikacia

Ak sa vykond zmena dynamickej schémy, schéma sa zreplikuje.

Nedovolené zmeny schémy
Nie su dovolené vsetky zmeny schémy. K obmedzeniam pre zmeny patri nasledovné:
» Kazd4 zmena v schéme musi schému zanechat v konzistentnom stave.

* Typ atributu, ktory je nadtypom iného typu atributu, nemozno vymazat. Typ atributu, ktory je typom atribuitu
"MAY" alebo "MUST” triedy objektu, nemozno vymazat.

* Triedu objektu, ktord je supertriedou iného subjektu, nemozno vymazat.

* Typy atributov alebo triedy objektov, ktoré odkazuji na neexistujuce entity (napriklad syntaxe alebo triedy
objektov), nemozu byt pridané.

* Typy atributov alebo triedy objektov sa neméozu modifikovat takym sposobom, Ze nakoniec budu odkazovat na
neexistujuce entity (napriklad syntaxe alebo triedy objektov).

* Nové atribiity nemozu pouzivat existujiice databazové tabuiky v ich definicii IBMattributestype.
*  Atributy, ktoré sa pouzivaju v lubovolnej existujucej polozke adresara, nemozno vymazat.

+ Dizku a syntax atribitu nemozno zmenit.

+ Databazovu tabulku alebo stipec priradeny k atributu, nemozno zmenit.

* Atributy pouzivané v definiciach existujucich tried objektov nemozno vymazat.
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* Triedy objektov, ktoré sa pouzivaju v fubovolnej existujucej polozke adresara, nemozno vymazat.

Zmeny v schéme, ktora ma vplyv na prevadzku servera, nie su povolené. Adresarovy server vyzaduje nasledujice
definicie schémy. Tieto sa nesmu menif.

Triedy objektov:

Atributy:

accessGroup
accessRole
alias
0s400-usrprf
referral
replicaObject
top

aclEntry
aclPropagate
aclSource

aliasedObjectName, aliasedentryName

businessCategory

cn, commonName
createTimestamp
creatorsName
description

dn, distinguishedName
entryOwner
hasSubordinates
ibm-entryChecksum
ibm-entryChecksumOp
ibm-entryUuid
member
modifiersName
modifyTimestamp
name

o0, organizationName, organization
objectClass
0s400-acgcde
0s400-astlvl
0s400-atnpgm
0s400-audlvl
0s400-aut

0s400-ccsid
0s400-chridctl
0s400-cntryid
0s400-curlib
0s400-dlvry
0s400-docpwd
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* 0s400-dspsgninf

* 0s400-eimassoc

e 0s400-gid

e 0s400-groupmember

e 0s400-grpaut

* 0s400-grpauttyp

* 0s400-grpprf

e 0s400-homedir

* 0s400-IaspStorageInformation
* 0s400-inlmnu

* 0s400-inlpgm

* 0s400-invalidSignonCount
* 0s400-jobd

* 0s400-kbdbuf

e 0s400-langid

e 0s400-Iclpwdmgt

* 0s400-Imtcpb

e 0s400-Imtdevssn

* 0s400-locale

* 0s400-maxstg

* 0s400-msgq

* 0s400-objaud

* 0s400-outq

* 0s400-owner

* 0s400-password

* 0s400-passwordExpirationDate
* 0s400-passwordLastChanged
* 0s400-previousSignon

* 0s400-profile

* 0s400-prtdev

e 0s400-ptylmt

* 0s400-pwdexp

e 0s400-pwdexpitv

* 0s400-setjobatr

* 0s400-sev

* 0s400-spcaut

* 0s400-spcenv

* 0s400-srtseq

e 0s400-status

e 0s400-storageUsed

* 0s400-storageUsedOnlasp
* 0s400-supgrpprf

e 0s400-sys 0s400-text

e 0s400-uid

e 0s400-usrcls
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* 0s400-usropt

* ou, organizationalUnit, organizationalUnitName
* owner

e ownerPropagate

e ownerSource

e ref

e replicaBindDN

* replicaBindMethod

* replicaCredentials, replicaBindCredentials
 replicaHost

* replicaPort

* replicaUpdateTimelnterval

* replicaUseSSL

* seeAlso

Syntaxi:
Vsetky

Pravidla zhody:
Vsetky

Kontrolovanie schémy

Ked sa server inicializuje, subory schémy sa &itaji a kontroluje sa ich konzistentnost a spravnost. Ak kontroly nebudu
uspesné, server sa nedokéaze inicializovat a vyda chybové hlasenie. Aj poéas kazdej zmeny dynamickej schémy sa
kontroluje konzistentnost a spravnost vyslednej schémy. Ak kontroly neboli Uspe$né, vrati sa chyba a zmena zlyh4.
Niektoré zmeny st st¢astou gramatiky (napriklad typ atribitu mdze mat najviac jeden nadtyp, alebo trieda objektov
moze mat lubovolny pocet nadtried).

Pri typoch atributov sa kontroluju nasledujuce polozky:
* Dva rozne typy atributov nemozu mat rovnaky nézov alebo OID.
* Hierarchia dedenia typov atributov nema cykly.

* Nadtyp typu atribiitu musi byt tiez definovany, aj ked jeho definicia sa moze zobrazit neskor alebo v samostatnom
subore.

* Ak je typ atributu podtypom iného typu atributu, obidva budu mat rovnaky atribut USAGE.
* Vsetky typy atributov maju bud priamo definovant alebo zdedenu syntax.
* Iba prevadzkové atriblity mozu byt oznacené ako NO-USER-MODIFICATION.

Pri triedach objektov sa kontroluju nasledujuce polozky:
* Dve rozne triedy objektov neméozu maf rovnaky nazov alebo OID.
* Hierarchia dedenia tried objektov nema cykly.

* Nadtriedy triedy objektov musia byt tiez definované, hoci ich definicie sa mozu objavit neskor alebo v samostatnom
subore.

 Musia byt definované aj typy atributov "MUST” a "MAY" triedy objektov, hoci ich definicie sa mézu objavit neskor
alebo v samostatnom subore.

» Kazda strukturalna trieda objektov je priamou alebo nepriamou podtriedou triedy top.
Ak ma abstraktna trieda objektov nadtriedy, tieto nadtriedy musia byt tiez abstraktné.

Kontrola vhodnosti polozky pre schému
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Ked sa polozka prida alebo modifikuje prostrednictvom operacie LDAP, skontroluje sa vhodnost polozky pre schému.
Standardne sa vykonaju vietky kontroly, ktoré si uvedené v tejto Gasti. Vy viak mozete cielene niektoré kontroly
schémy zakézat, ked zmenite uroven kontroly schémy. To sa vykonéava cez aplikaciu iSeries Navigator zmenou
hodnoty pola Kontrola schémy na stranke Databaza/pripony vlastnosti adresarového servera. Informacie o atribttoch
konfiguracie schémy néjdete v Gasti[“Schéma konfiguracie adresarového servera” na strane 216}

Aby bola polozka v sulade so schémou, skontroluje sa, ¢i polozka spiiia nasledujuice podmienky:

S ohladom na triedy objektov:
 Musi mat aspoii jednu hodnotu typu atributu "objectClass”.

+ Mbze mat fubovolny pocet pomocnych tried objektov vratane nuly. Toto nie je kontrola, ale objasnenie.
Neexistuju ziadne volby na jeho zakazanie.

+ Mbze mat lubovolny pocet abstraktnych tried objektov, ale iba ako vysledok dedenia z tried. To znamena,

7e pri kazdej abstraktnej triede objektov, ktorti polozka ma, musi mat aj $trukturalnu alebo pomocnu triedu
objektov, ktora priamo alebo nepriamo dedi z tejto abstraktnej triedy objektov.

* Musi mat aspoii jednu Strukturalnu triedu objektov.

* Musi maf presne jednu bezprostrednu alebo zdkladnu $trukturdlnu triedu objektov. To znamena, Ze zo
vietkych $trukturdlnych tried objektov, ktorymi je polozka vybavend, tieto vSetky musia byt nadtriedami
presne jednej z nich. Najodvodzovanejsia trieda objektov sa nazyva "bezprostredna” alebo "zakladna
Strukturalna” trieda objektov polozky, alebo jednoducho "strukturalna” trieda objektov polozky.

¢ Nemoze zmenif svoju bezprostrednu trukturalnu triedu objektov (na Idap_modify).

* Pri kazdej triede objektov, ktorou je polozka vybavend, sa mnozina jej vSetkych priamych a nepriamych
nadtried vypocita; ak niektorou z tychto nadtried nie je polozka vybavend, bude takato nadtrieda
automaticky pridana.

Ak je uroven kontroly schémy nastavena na Verzia 3 (prisne) musia byt poskytnuté vietky Strukturdlne
nadtriedy. Napriklad, ak chcete vytvorit poloZku s triedou objektov inetorgperson, musia byt $pecifikované
nasledujuce triedy objektov: person, organizationalperson a inetorgperson.

Platnost typov atribiitov pre polozku sa stanovuje nasledovne:

* Mnozina typov atributov MUST pre polozku sa vypocita ako zjednotenie mnozin typov atributov MUST
vsetkych jej tried objektov, vratane odvodenych zdedenych tried objektov. Ak mnozina typov atribitov
MUST pre polozku nie je podmnozinou mnoziny typov atributov, ktoré polozka obsahuje, polozka bude
odmietnuta.

* Mnozina typov atributov MAY pre polozku sa vypocita ako zjednotenie mnozin typov atributov MAY
vsetkych jej tried objektov, vratane odvodenych zdedenych tried objektov. Ak mnozina typov atributov,
ktoré polozka obsahuje, nie je podmnozinou zjednotenia mnozin typov atributov MUST a MAY pre
polozku, polozka bude odmietnuta.

* Ak bude niektory z definovanych typov atributov pre polozku oznac¢eny ako NO-USER-MODIFICATION,
polozka bude odmietnuta.
Platnost hodnét typov atributov pre polozku sa stanovuje nasledovne:

* Pri kazdom type atribiitu, ktory polozka obsahuje, ak m4 tento typ atributu maf jednu hodnotu, ale polozka
ma viac ako jednu hodnotu, polozka bude odmietnuta.

* Pri kazdej hodnote atribttu kazdého typu atributu, ktory polozka obsahuje, ak jej syntax nebude v sulade s
rutinou kontroly syntaxe pre syntax takéhoto atributu, polozka bude odmietnuta.

* Pri kazdej hodnote atributu kazdého typu atributu, ktory polozka obsahuje, ak je jej dizka vagsia ako
maximalna dlzka priradena takémuto typu atributu, polozka bude odmietnuta.
Platnost DN sa kontroluje nasledovne:

» Skontroluje sa, ¢i je syntax v sulade s BNF pre DistinguishedNames. Ak nie je v sulade, polozka bude
odmietnuta.

* Opveri sa, ¢i RDN tvoria iba typy atribitov, ktoré su pre tito polozku platné.

* Opveri sa, ¢i sa hodnoty typov atributov, ktoré sa pouzivaju v RDN objavia v polozke.
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Kompatibilita s iPlanet

Syntakticky analyzator, ktory pouziva adresarovy server umoziuje Specifikaciu hodnoét atributov pre typy atributov
schémy (objectClasses a attributeTypes ) pomocou gramatiky iPlanet. Napriklad descrs a numeric-oids sa daju
$pecifikovat uzavreté v jednoduchych uvodzovkach (ako keby boli qdescrs). Avsak informacie o schéme sa vzdy
spristupiiuju prostrednictvom Idap_search. Hned ako bude v stibore vykonané jedna dynamicka zmena (pomocou
ldap_modify) v hodnote atributu, cely subor bude nahradeny suborom, v ktorom sa budu vsetky hodnoty atribitov
riadit $pecifikaciami adresarového servera. Pretoze syntakticky analyzator, ktory sa pouziva pre subory a poziadavky na
ldap_modify je rovnaky, ldap_modify, ktory pre hodnoty atributov pouziva gramatiku iPlanet, bude tiez spravne
spracovany.

Ked sa na polozku podschémy servera iPlanet vytvori dotaz, vysledna polozka moze mat pre dané OID viac ako jednu
hodnotu. Napriklad, ak ma urcity typ atributu dva nazvy (napriklad *cn’ a ’commonName’), potom opis tohto typu
atribttu bude poskytnuty dvakrat, pre kazdy ndzov raz. Adresarovy server dokaze analyzovat schému, v ktorej sa opis
jediného typu atributu alebo triedy objektov objavuje viackrat s rovnakym opisom (s vynimkou NAME a DESCR).
Ked vsak adresarovy server zverejni schému, poskytne iba jeden opis takéhoto typu atributu, pri ktorom budi uvedené
vsetky nazvy (kratke nazvy ako prvé). Napriklad takto iPlanet opisuje atribut common name:

(2.5.4.3 NAME 'cn'

DESC 'Standard Attribute'
SYNTAX '1.3.6.1.4.1.1466.115.121.1.15" )

( 2.5.4.3 NAME 'commonName'
DESC 'Standard Attribute, alias for cn'
SYNTAX '1.3.6.1.4.1.1466.115.121.1.15" )

Takto ho opisuje adresarovy server:
(2.5.4.3 NAME ( 'cn' 'commonName' ) SUP name )

Adresarovy server podporuje podtypy. Ak nechcete, aby bol *cn’ podtypom nazvu (ktory sa odchyluje od tandardu),
mozete deklarovatf nasledujuce:
(2.5.4.3 NAME ( 'cn' 'commonName' )

DESC 'Standard Attribute'
SYNTAX '1.3.6.1.4.1.1466.115.121.1.15" )

Prvy nazov (’cn’) sa prebera ako preferovany alebo kratky nazov a vsetky ostatné ndzvy za ’cn’ ako alternativne nazvy.
Potinajuc tymto okamihom sa refazce *2.3.4.3°, cn’ a >commonName’ (rovnako ako aj ich ekvivalenty , v ktorych sa
nerozliduje velkost pismen) daju navzdjom zamietial v rimci schémy alebo pre polozky, pridané do adresara.

Zovseobecneny ¢as a ¢as UTC

Existujui rozne zépisy, ktoré sa pouzivaji na oznacenie informacii ohladne ddtumu a asu. Napriklad §tvrty den februara
v roku 1999 sa da zapisat ako:

2/4/99

4/2/99

99/2/4

4.2.1999

04-FEB-1999

rovnako aj mnohymi inymi zapismi.

Adresérovy server §tandardizuje zobrazenie ¢asovej znacky, ked od serverov LDAP vyzaduje podporu dvoch syntaxi:

* Syntax zovSeobecneného ¢asu, ktora je vo forme:
YYYYMMDDHHMMSS[ . | , fraction] [ (+|-HHMM) | Z]

Su v nej 4 ¢islice pre rok, po 2 &isliciach pre mesiac, def, hodinu, minttu a sekundu a volitelny zlomok sekundy.
Bez akychkolvek dalsich dodatkov sa predpokladé, ze datum a &as je z miestneho Gasového pasma. Ak cheete
indikovat, Ze ¢as sa meria v Koordinovanom svetovom ¢ase, k ¢asu alebo k rozdielu miestneho ¢asu pripojte velké
pismeno Z. Napriklad:
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"19991106210627.3"

¢o v miestnom ¢ase vyjadruje 6 minut, 27,3 sekund po 21. hodine, 6 november 1999.
"19991106210627.3Z2"

¢o je vyjadrené v koordinovanom svetovom case.
"19991106210627.3-0500"

¢o je miestny ¢as, ako v prvom priklade, s 5 hodinovym rozdielom vo vztahu ku koordinovanému svetovému ¢asu.
Ak oznagite volitelny zlomok sekundy, vyzaduje sa bodka alebo Giarka. Pre rozdiel miestneho ¢asu plati, ze pred
jeho hodnotou hodina-mintta sa musi uvadzat znamienko >+ alebo -’

» Syntax svetového Casu, ktora je vo forme:
YYMMDDHHMM[SS] [(+ | -)HHMM) |Z]

Syntax ma po 2 ¢isliciach pre rok, mesiac, den, hodinu, minttu a volitelné polia sektind. Ako pri atribite
GeneralizedTime aj tu sa da $pecifikovat volitelny ¢asovy rozdiel. Napriklad, ak je miestny ¢as predpoludnie 2.
januar 1999 a koordinovany svetovy ¢as je poludnie 12 hodin 2. januara 1999, hodnota UTCTime je bud:

"99010212002"
alebo "9901020700-0500"

Napriklad, ak je miestny ¢as predpoludnie 2. januar 2001 a koordinovany svetovy cas je poludnie 12 hodin 2.
januara 2001, hodnota UTCTime je bud:

"0101021200Z"
alebo "0101020700-0500"

UTCTime povoluje pre hodnotu roku iba 2 &islice, preto sa jeho pouzivanie neodporica.

Podporované pravidla zhody st generalizedTimeMatch pre rovnost a generalizedTimeOrderingMatch pre nerovnost.
Vyhladavanie podrefazca nie je povolené. Napriklad platné st nasledujuce filtre:

generalized-timestamp-attribute=199910061030
utc-timestamp-attribute>=991006
generalized-timestamp-attribute=*

Nasledujuce filtre su neplatné:

generalized-timestamp-attribute=1999*
utc-timestamp-attribute>=+1010

Zverejfiovanie

i5/0S poskytuje schopnost, Ze systém bude publikovat ur¢ité druhy informécii do adresara LDAP. To znamena, Ze
systém vytvori a bude aktualizovat polozky LDAP, ktoré predstavuju rdzne typy tdajov.

15/0S ma vstavanu podporu pre publikovanie nasledovnych informacii na server LDAP:
Uzivatelia

Ked nakonfigurujete operaény systém, aby publikoval informacny typ Uzivatelia na adresarovy server,
automaticky exportuje polozky zo systémového distribuc¢ného adresara na adresarovy server. AS/400 pouzije
aplika¢né rozhranie programu (API) QGLDSSDD. AS/400 tiez synchronizuje adresar LDAP so zmenami
vykonanymi v systémovom distribu¢nom adresari. Informacie o API QGLDSSDD si pozrite v €asti ‘
ladresarového serveral” v téme Programovanie.

Publikovanie uzivatelov je uzitoéné pre poskytovanie LDAP vyhiadavacieho pristupu k informaciam zo
systémového distribu¢ného adresara (napriklad na poskytnutie pristupu LDAP k adresnej knihe pre POP3
postovych klientov podporujucich LDAP ako je Netscape Communicator alebo Microsoft Outlook Express).
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Publikovani uzivatelia sa mozu pouzivat aj na podporu autentifikicie LDAP, pric¢om niektori uzivatelia budu
publikovanymi zo systémového distribu¢ného adresara a ini uzivatelia pridané do adresara inymi prostriedkami.
Zverejneny uzivatel ma atribut uid, ktory pomenuiva uzivatelsky profil a nema atribut userPassword. Ked sa z
takejto polozky prijme poziadavku na vytvorenie vizby, server zavola bezpecnost opera¢ného systému na
overenie uid a hesla ako platného uzivatelského profilu a hesla pre tento profil. Ak cheete pouzit autentifikaciu
LDAP a chceli by ste, aby existujuci uzivatelia boli schopni autentifikacie pomocou ich hesiel operacného
systému, zatial uzivatelia inych systémov ako i5/0S sa pridavaju do adresara manudlne, vyskusajte tito funkciu.

Inym sposobom na publikovanie uzivatelov, je zobraf polozky z existujuceho validaéného zoznamu HTTP a
vytvorit zodpovedajuce polozky LDAP v adresarovom serveri. To sa vykona cez aplika¢né rozhranie programu
(API) QGLDPUBVL. Toto API vytvori polozky adresara inetOrgPerson s heslami, ktoré su prepojené k
povodnej polozke validaéného zoznamu. Toto API je mozné spustif raz alebo naplanovat na pravidelné spustanie
za ucelom kontroly novych poloZiek, ktoré sa maju pridat do adresarového servera.

Poznamka: Toto API podporuje len polozky validacného zoznamu, vytvorené na pouzivanie so Serverom HTTP
(vyuzivajuci Apache). Existujuce polozky v adresarovom serveri nebudu aktualizované. Uzivatelia,
ktori boli vymazani z validacného zoznamu, nebudu zisteni.

Po pridani uzivatelov do adresara sa tito mozu autentifikovat k aplikaciam, ktoré pouzivaju overovanie, ako aj k

aplikdciam, ktoré podporuju autentifikaciu LDAP. Blizsie informacie o QGLDPUBVL API ngjdete v Casti

‘Rozhrania API adresarového serveral’ v téme Programovanie.

Informacie o systéme

Ked nakonfigurujete operaény systém, aby publikoval informac¢ny typ Systém na adresarovy server, budu sa
publikovat nasledovné typy informacii.

e Zakladné informacie o tomto pocitaci a o vydani operaéného systému.

* Volitelne mozete vybrat na zverejnenie jednu alebo viaceré tladiarne. V takomto pripade bude systém
automaticky synchronizovat adresar LDAP podla zmien, ktoré sa na takychto tla¢iariiach uskutoénia.

K informdciam o tlagiarni, ktoré sa mozu zverejnit patri:
e Umiestnenie

* Rychlost tlage v strankach za minutu

* Podpora pre obojstrannu tlac a farbu

* Typ a model

* Opis

Této informdacia pochadza z opisu zariadenia v systéme, ktory je publikovany. V siefovom prostredi mozu
uZivatelia pouzit tuto informéciu pri Vybere tlaciarne. Informdcie sa najprv zverejnia pri Vybere tlaciarne na
zverejnenie a bude sa aktualizovat, ked sa zapisova¢ tladiarne zastavi alebo spusti, alebo ked sa zmeni opis
tlacového zariadenia.

Zdielania tlaciarne

Ked nakonfigurujete operaény systém, aby publikoval zdielania tladiarni, budu sa publikovat informécie o
zvolenych zdielaniach tlagiarni aplikacie iSeries NetServer na nakonfigurovany aktivny adresarovy server.
Publikovanie zdielani tla¢e na aktivny adresar umoziuje uzivatelom pridavat tla¢iarne iSeries na ich pracovni
plochu systému Windows 2000 pomocou Sprievodcu pridanim tlaciarne systému Windows 2000 . Aby ste to
mohli urobit pomocou Sprievodcu pridanim tlagiarne, uvedte, Ze chcete najst tlagiaren vo Windows 2000 Active
Directory. Zdielania tla¢iarne musite zverejnit do adresarového servera, ktory podporuje schému Active Directory
spolo¢nosti Microsoft.

TCP/IP Quality of Service
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Server Kvalita sluzieb TCP/IP (QOS) je mozné nakonfigurovat tak, aby pouzival zdielant politiku QOS
definovant v adresari LDAP pomocou schémy definovanej spolo¢nostou IBM. Na &itanie informacii o politike
pouziva server QoS publikacného agenta TCP/IP QOS. Tieto informacie definuju server, informacie o
autentifikacii a kde v adresari su informacie o politike ulozené.

Takisto mozete vytvorit aplikaciu na zverejiiovanie alebo vyhladavanie ostatnych druhov informécii v adresari LDAP s
pouzitim tejto Struktiry, ked zadefinujete dalgich publikaénych agentov a budete pouzivai API pre zverejfiovanie
adresarov. BlizSie informdcie najdete v Casti f‘Publikovanie informdcii na adresarovy server” na strane 90|a|Rozhrania|
|API adresarového servera|v téme Programovanie.

Replikacia

Replikécia je technika, ktord pouzivaju adresarové servery na zlepsenie vykonnosti a spolahlivosti. Replikaény proces
uchovava udaje vo viacerych adresaroch synchronizované.

Informacie o spdsobe spravy replikacie najdete v Casti |“Riadenie replikdcie” na strane 127|. Blizsie informacie o
replikacii najdete na nasledovnych miestach:
* [‘Prehlad replikacie”|

* [‘Néazvoslovie pre replikdciu” na strane 39|

* [Zmluvy o replikacii” na strane 40|

* [Ako su v serveri ulozené informacie o replikacii” na strane 40|

* [‘Bezpecnostné hladiska pre informacie replikicie” na strane 41|

* [‘Replikacia v prostredi s vysokou dostupnostou” na strane 41|

Prehlad replikacie

Replikacia poskytuje dve hlavné vyhody:

* Redundanciu informacii - repliky zélohuju obsah svojich dodavateiskych serverov.

* Rychlejsie vyhladavania - poziadavky na vyhladavanie sa daju rozdelif medzi niekolko réznych serverov, ktoré maji
rovnaky obsah, namiesto poslania do jediného servera. To zlepSuje ¢as odozvy pre dokoncenie poziadavky.

Specifické polozky v adresari st identifikované ako korene replikovanych podstromov tak, ze sa do nich prida trieda
objektov ibm-replicationContext. Kazdy podstrom sa replikuje samostatne. Podstrom pokracuje smerom nadol cez
strom informacii o adresari (DIT) kym nedosiahne polozky na listoch alebo iné replikované podstromy. Polozky sa
pridaju pod koren replikovaného podstromu, aby obsahovali informacie o topologii replikacie. Tieto polozky su
polozky jednej alebo viacerych skupin replik, pod ktorymi sa vytvaraju podpolozky replik. Ku kazdej podpolozke
repliky su priradené zmluvy o replikacii, ktor¢ identifikuju servery, ktoré dodava (replikuje) kazdy server, ako aj
definovanie povereni a informacii o planovani.

Pocas replikacie sa bude zmena vykonana v jednom adreséri $irif do jedného alebo viacerych dalsich adresarov. V
skutocnosti sa zmena v jednom adresari prejavi vo viacerych roznych adresaroch. Adresar IBM podporuje rozvinuty
replikacny model nadriadeny-podriadeny. Replikacné topoldgie su rozvinuté, aby zahfnali:

* Replikaciu podstromov DIT (Directory Information Tree) do $pecifickych serverov

* Viacvrstvovu topologiu, ktord sa oznacuje ako kaskadovita replikacia

* Priradenie role servera (hlavny alebo replika) pomocou podstromu.

* Viaceré hlavné servery, Co sa oznacuje ako rovnocenna replikacia.

* Replikacia pomocou briny v siefach.

Replikovanie pomocou podstromov ma tii vyhodu, Ze replika nemusi replikovat cely adresar. Méze to byt replika casti
alebo podstromu adresara.

Rozvinuty model meni koncept hlavny a replika. Tieto pojmy uz dalej neplatia pre servery, ale skor pre roly, ktoré méa
server s ohladom na uréity replikovany podstrom. Server méze pri niektorych podstromoch vystupovat ako hlavny a pri

36  Adresdrovy server (LDAP)



ostatnych zas ako replika. Pojem Hlavny sa pouziva pre server, ktory akceptuje klientske aktualizacie pre replikovany
podstrom. Pojem Replika sa pouziva pre server, ktory akceptuje iba aktualizacie z ostatnych serverov, ktoré st
oznacené ako dodavatel pre replikovany podstrom.

Typy serverov definované funkciou su hlavny/rovnocenny, kaskadovity, brana a replika.

Tabulka 1. Roly servera

Adresar Opis

Hlavny/rovnocenny Hlavny/rovnocenny server obsahuje informéacie o hlavnom adresari, z ktorého sa aktualizacie rozsiruji do
replik. VSetky zmeny sa vykondvaju a dochddza k nim na hlavnom serveri a hlavny server je zodpovedny
za rozsirenie tychto zmien do replik.

Pre informacie o adresaroch méze existovat niekoiko serverov, ktoré vystupuju ako hlavné servery,
pricom je kazdy hlavny server zodpovedny za aktualizovanie ostatnych hlavnych serverov a replikacnych
serverov. Oznaduje sa to ako rovnocennd replikacia. Rovnocenna replikacia dokaze zlepsit vykonnost a
spolahlivost. Vykonnost sa zlepsi, ked poskytnete lokalny server na spracovanie aktualizacii v iroko
distribuovanej sieti. Spolahlivost sa zlepsi, ked pripravite zalozny hlavny server, aby mohol okamzite
nahradif primarny hlavny server, v pripade zlyhania.

Poznamky:

1. Hlavné servery replikuju vsetky klientske aktualizacie, ale nereplikuju aktualizacie, ktoré boli prijaté
z inych hlavnych serverov.

2. Aktualizovanie rovnakej polozky viacerymi servermi moze spdsobit nezrovnalosti v udajoch adresdra,
pretoze nebol spozorovany konflikt.

Kaskadovity Kaskadovity server je replikacny server, ktory replikuje vsetky zmeny, ktoré boli do neho odoslané. Tym
(posielajuci dalej) sa odliSuje od hlavného/rovnocenného servera, ze hlavny/rovnocenny server replikuje iba zmeny, ktoré
vykonali klienti, ktori si k takémuto serveru pripojeni. Kaskadovity server dokaze uvolnit replikacné
pracovné zatazenie z hlavnych serverov v sieti, ktoré obsahuju velké mnozstvo rozptylenych replik.

Brana Replikacia pomocou brany pomocou branovych serverov zhromazduje a efektivne distribuuje informécie
o replikacii po replikacnej sieti. Primarnou vyhodou replikécie brany je zniZenie intenzity siefovej
premavky.

Replika (iba na ¢itanie) | Replika je doplnkovy server, ktory obsahuje kopiu informacii o adresari. Repliky su kopie hlavného
adresara (alebo podstromu, z ktorého replika pochadza). Replika poskytuje zalohu replikovaného
podstromu.

Ak replikicia zlyha, zopakuje sa a to aj vtedy, ked bude hlavny server restartovany. Okno Riadenie frontov vo
webovom administrativnom nastroji sa d4 pouzit na kontrolu zlyhavajucej replikacie.

Mozete pozadovat aktualizacie na replikatnom serveri, ale aktualizicia sa v skuto¢nosti posle dalej do hlavného servera
vratenim odvolavky do klienta. Ak bude aktualizacia uispesna, hlavny server potom odosle aktualizaciu do replik. Kym
hlavny server nedokonci replikaciu aktualizacie, zmena sa neprejavi na replikaénom serveri, na ktorom bola pévodne
pozadovana. Zmeny sa replikuju v poradi, v ktorom boli na hlavnom serveri uskuto¢nené.

Ak uz repliku viac nepouzivate, musite z dodavatela odstranit zmluvu o replikacii. Ponechanie definicie sposobi, ze
server bude zaradovat do frontu vietky aktualizacie a bude zbytocne pouzivat potrebny adresarovy priestor. Takisto
dodavatel sa bude stdle pokusat o spojenie s chybajucim spotrebitelom, aby sa pokisil o opakované odoslanie tidajov.
Replikacia pomocou brany

Replikacia pomocou brany pomocou branovych serverov zhromazduje a efektivne distribuuje informécie o replikacii
po replika¢nej sieti. Primarnou vyhodou replikdcie brany je zniZenie intenzity siefovej premavky. Branové servery

musia byt hlavné (zapisovatelné).

Nasledovny obrazok ilustruje spdsob prace replikdcie pomocou brany:
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Miesto Miesto
replikacie 1 replikacie 2

G "= Branovy server

I.- Replika uréend len Mie=sio
na Eitanie replikdcie 3

Obrézok 2. Replikacna siet s branovymi servermi

Replika¢nd sief na predchddzajucom obrazku obsahuje tri replikaéné miesta, z ktorych kazdé obsahuje branovy server.
Branovy server zhromazduje aktualizacie replikacie z hlavnych/rovnocennych serverov v replika¢nom mieste, kde sa
nachadza a posiela tieto aktualizacie na vietky ostatné branové servery v replikacnej sieti. Zhromazduje tiez
aktualizacie replikdcie z ostatnych branovych serverov v replikacnej sieti a odosiela tieto aktualizacie na
hlavné/rovnocenné servery v replikacnej sieti, kde sa nachddza.

Branové servery pomocou ID serverov a ID spotrebitelov uréia, ktoré aktualizacie sa posli na iné branové servery v
replikacnej sieti a ktoré aktualizacie sa poslu na lokalne servery v replikacnej sieti.

Ak chcete nastavit replikaciu pomocou brany, musite vytvorit minimalne dva branové servery. Vytvorenim branového
servera sa vytvori replika¢né miesto. Potom musite vytvorit zmluvy o replikacii medzi branou a vsetkymi
hlavnymi/rovnocennymi servermi, ktoré chcete zahrnut do replikaéného miesta tejto brany.

Branové servery musia byt hlavné (zapisovatelné). Ak sa pokisite pridat triedu objektu brany, ibm-replicaGateway, do
podpolozky, ktora nie je hlavnou, vrati sa chybové hlasenie.

Na vytvorenie branového servera st dve metddy. Mozete:
* Vytvorif novy branovy server

* Skonvertovat existujiici rovnocenny server na branovy server

38  Adresarovy server (LDAP)



Poznamka: Je velmi dolezité, aby ste jednému replikaénému miestu priradili len jeden branovy server.

Nazvoslovie pre replikaciu
Cast nazvoslovia, ktora sa pouziva pri opise replikacie:

Kaskadovita replikacia
Topoldgia replikacie, v ktorej existuju viaceré vrstvy serverov. Rovnocenny/hlavny server replikuje do
mnoziny serverov iba-na-Gitanie (posielajucich dalej), ktoré zas replikuju do ostatnych serverov. Takato
topoldgia znizuje zataZzenie hlavnych serverov pri replikaénej ¢innosti.

Spotrebiteisky server
Server, ktory prijima zmeny prostrednictvom replikacie z iného (dodavatelského) servera.

Poverenia
Identifikujii metodu a povinné informécie, ktoré dodavatel pouziva pri vytvarani vizieb na spotrebitela. Pri
jednoduchych véazbach je tu zahrnuté DN a heslo. Poverenia st ulozené v polozke DN, ktora je Specifikovana
v zmluve o replikacii.

Postupovaci server
Server iba-na-¢itanie, ktory replikuje vSetky zmeny, ktoré mu odosle hlavny alebo rovnocenny server.
Poziadavky na aktualizaciu klientov su odkazované na hlavny alebo rovnocenny server.

Branovy server
Server, ktory posiela dalej vietku replika¢nui premavku z lokalneho replikaéného miesta, kde sa nachadza, na
iné branové servery v replikacnej sieti. Branovy server prijima replika¢ni premavku od inych branovych
serverov v replikaénej sieti, ktort posiela dalej vietkym serverom vo vlastnom replikaénom mieste. Branové
servery musia byt hlavné (zapisovatelné).

Hlavny server
Server, do ktorého sa d4 zapisovat (d4 sa aktualizovaf) pre dany podstrom.

Vnoreny podstrom
Podstrom vo vnutri replikovaného podstromu adresara.

Rovnocenny server
Pojem pouzivany pre hlavny server, ked pre dany podstrom existuje viacero hlavnych serverov.

Skupina replik
Prva polozka vytvorend pod kontextom replikdcie ma triedu objektov ibm-replicaGroup a predstavuje kolekcia
serverov, ktoré sa ztucastnuju na replikdcii. Poskytuje vhodné umiestnenie pre nastavenie ACL na ochranu
informacii o topoldgii replikdcie. Ndstroje pre spravu v sucasnosti podporuju jednu skupinu replik pod kazdym
kontextom replikdcie, ktora sa nazyva ibm-replicagroup=default.

Podpolozka repliky
Pod polozkou skupiny replik je mozné vytvorit jednu alebo viac poloZiek s triedou objektu
ibm-replicaSubentry, jednu pre kazdy server zicastiujuci sa replikacie ako dodavatel. Podpolozka repliky
identifikuje rolu, ktoru mé server v replikécii : hlavny alebo iba-na-¢itanie. Server iba-na-¢itanie moze mat zas
zmluvy o replikdacii pre podporu kaskadovitej replikacie.

Replikovany podstrom
Cast DIT, ktoré sa replikuje z jedného servera na druhy. V tejto uprave sa moze dany podstrom rephkovat do
niektorych serverov, ale nie do inych. Podstrom moze byt zapisovatelny na danom serveri, zatial ¢o iné
podstromy mozu byt len na ¢itanie.

Replikaéna siet
Siet, ktora obsahuje pripojené replikaéné miesta.

Zmluva o replikacii
Informacie, ktoré obsahuje adresar, ktory definuje ’pripojenie’ alebo ’replika¢nu cestu” medzi dvoma
servermi. Jeden server sa nazyva dodavatel (server, ktory odosiela zmeny) a druhy je spotrebitel (server, ktory

prijima zmeny). Zmluva obsahuje vietky informacie, ktoré st potrebné na vytvorenie pripojenia z dodévatela
do spotrebitela a pre planovanie replikacie.
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Kontext replikacie
Identifikuje korei replikovaného podstromu. Pomocnt triedu objektu ibm-replicationContext mozno pridat do
polozky na jej oznacenie ako korena replikacnej oblasti. Informacie suvisiace s topoldgiou replikacie sa
udrziavaji v mnozine poloziek, ktoré boli vytvorené pod kontextom replikacie.

Replikacné miesto
Branovy server a akékolvek hlavné, rovnocenné a replikaéné servery nakonfigurované na spolo¢nu replikaciu.

Plan  Replikécia sa da naplanovat, aby sa uskutocnila v ur¢itom Gase, so zmenami, ktoré dodavatel nazhromazdil a
odoslal v davke. Zmluva o replike obsahuje DN pre polozku ktora dodéava plan.

Dodz’wateisky server
Server, ktora odosiela zmeny do iného (spotrebitelského) servera.

Zmluvy o replikacii

Zmluva o replikécii je polozka v adresari s triedou objektov ibm-replicationAgreement, ktora bola vytvorena pod
podpolozkou repliky, aby definovala replikaciu zo servera, ktory podpolozka zastupuje, do iného servera. Tieto objekty
sa podobaju na polozky replicaObject, ktoré pouzivali predchadzajice verzie adresarového servera. Zmluva o replikacii
obsahuje nasledujuce polozky:

» Uzivatelsky orientovany nazov, ktory sa pouziva ako atribtt nazvu pre zmluvu.

* LDAP URL, ktoré Specifikuje server, ¢islo portu a ¢i sa méd pouzit SSL.

* Ak je zname, ID spotrebitelského servera. Adresarové servery do verzie VSR3 nemaju ID servera.

DN objektu, ktory obsahuje poverenia, ktoré dodavatel pouziva na vytvorenie vizby na spotrebitela.

* Volitelny smernik DN na objekt, ktory obsahuje informéacie o plane pre replikaciu. Ak atribut nie je pritomny, zmeny
sa budu replikovat okamzite.

Uzivatelsky orientovany nizov méze byt ndzvom spotrebitelského servera alebo iny opisny retazec.

ID spotrebiteiskeho servera pouziva administrativne GUI na prechadzanie topologie. Zadanim ID servera spotrebiteia
moéze GUI vyhladat zodpovedajicu podpolozku a jej zmluvy. Aby sa ulahéilo vynutenie presnosti udajov, ked
dodavatel vytvara vizby na spotrebitela, ziska ID servera z korefiového DSE a porovn ho s hodnotou v zmluve. Ak sa
ID servera nezhoduju, zaprotokoluje sa varovanie.

Pretoze zmluva o replikacii sa d4 replikovat, pouziva sa DN pre objekt povereni. To umoziuje ukladanie povereni v
nereplikovanej oblasti adresara. Replikovanie objektov povereni (z ktorych sa musi daf ziskaf *¢isty text’ poverenia)
predstavuje mozné bezpecnostné riziko. Pripona cn=localhost je vhodnym Standardnym umiestnenim pre vytvorenie
objektov povereni.

Triedy objektov st definované pre kazdu z podporovanych metdd autentifikacie:
 Jednoduchd vizba

* SASL

* Mechanizmus EXTERNAL so SSL

* Autentifikdcia Kerberos

Mozete oznait, aby sa ¢ast replikovaného podstromu nereplikovala, ked do korefia podstromu pridite pomocnii triedu
ibm-replicationContext a nebudete definovat ziadne podpolozky repliky.

Poznamka: Webovy administrativny néstroj odkazuje na zmluvy aj ako na ’fronty’, ked odkazuje na mnozinu zmien,
ktoré cakaju na replikaciu podla danej zmluvy.

Ako su v serveri ulozené informacie o replikacii
Informacie o replikacii sa v adresari ukladaju na troch miestach:

 Konfiguracia servera, ktora obsahuje informdcie o tom, ako sa ostatné servery mozu autentifikovaf na tento server,
aby vykonali replikaciu (napriklad komu tento server umoznuje, aby vystupoval ako dodavatel).
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* Do adresara na vrchole replikovaného podstromu. Ak sa "o=my company” nachadza na vrchole replikovaného
podstromu, objekt s ndzvom "ibm-replicagroup=default” sa vytvori priamo pod nim (ibm-
replicagroup=default,o=my company). Pod objektom "ibm-replicagroup=default” budu dalsie objekty, ktoré opisuju
servery uchovavajuce repliky podstromu a zmluvy medzi servermi.

* Objekt s nazvom "cn=replication,cn=localhost” sa pouziva na zahrnutie informacii replikacie, ktoré pouziva iba
jeden server. Napriklad objekt, ktory obsahuje poverenia, ktoré pouziva dodavatelsky server potrebuje iba
dodavatelsky server. Poverenia sa mozu umiestnit pod "cn=replication,cn=localhost”, &im sa spristupnia iba pre tento
server.

* Objekt s nazvom "cn=replication, cn=IBMpolicies” sa pouziva na ulozenie informacii o replikacii na iné servery.

Bezpeénostné hladiska pre informacie replikacie
Zrevidujte bezpe¢nostné hiadiska pre nasledujuce objekty:

* ibm-replicagroup=default: Ovlddacie prvky pristupu na tomto objekte riadia, kto si moze prezeratf alebo menit
informacie replikacie, ktoré su tu ulozené. Tento objekt Standardne dedi riadenie pristupu od svojho rodi¢a. Mali by
ste zvazit nastavenie riadenia pristupu na tomto objekte pre obmedzenie pristupu k informaciam replikacie.
Napriklad mohli by ste definovat skupinu, ktora obsahuje uzivatelov, ktori budu replikaciu riadif. Tuto skupinu
mozete spravif vlastnikom objektu "ibm-replicagroup=default” a ostatnym uzivatelom neposkytnete ziadny pristup k
objektu.

+ cn=replication,cn=localhost: Pri tomto objekte existuji dve bezpecnostné hiadiska:

— Riadenie pristupu na tomto objekte riadi, kto si moZe prezerat alebo aktualizovat objekty, ktoré su tu uloZené.
Standardné riadenie pristupu umoziiuje anonymnym uzivatelom ¢itaf vacsinu informécii, s vynimkou hesiel a na
pridavanie, zmenu alebo vymazanie objektov vyzaduje administratorské opravnenie.

— Objekty ulozené v "cn=localhost” sa nikdy nereplikuju do inych serverov. Replikaéné poverenia mozete umiestnit
do tohto kontajnera na serveri, ktory tieto poverenia pouziva, a potom nebudu pristupné pre iné servery. Alebo sa
mozete rozhodnuif umiestnif poverenia pod objekt "ibm-replicagroup=default”, takze viaceré servery budu zdielat
rovnaké poverenia.

* cn=IBMpolicies: Do tohto kontajnera mozete umiestnif replikacné poverenia, ale udaje v fiom sa replikuju
akémukolvek spotrebitelovi servera. Umiestnenie povolovacich uidajov v cn=replication,cn=localhost sa povazuje za
bezpecnejsie.

Replikacia v prostredi s vysokou dostupnostou

Adresarovy server je Gasto vyuzivany v rieSeniach s jednym prihlasenim, ¢o moze mat za nasledok jednoduchy bod
zlyhania. Adresarovy server je mozné $iroko spristupnit pomocou replikacie dvoma spdsobmi: pomocou aplikacie IBM
Load Balancer alebo prevzatia adresy IP. Bliz$ie informécie o tejto téme mozno najst v Kapitole 13.2 publikacie IBM

Redbook{IBM WebSphere V5.1 Performance, Scalability, and High Availabilitylg'

Realmy a uzivatelské $ablony

Realmy a objekty $ablony, ndjdené vo webovom administrativnom néstroji, sa pouzivaju, aby bol uzivatel zbaveny
potreby poznat niektoré podstatné otazky LDAP.

Realm identifikuje kolekciu uzivatelov a skupin. V plochej adresarovej struktire $pecifikuje informacie, napriklad kde
su umiestneni uzivatelia a kde st umiestnené skupiny. Realm definuje umiestnenie pre uzivatelov (napriklad
"ecn=users,0=acme,c=us") a vytvara uzivatelov ako okamzitych podriadenych tejto polozky (napriklad John Doe bude
vytvoreny ako "cn=John Doe,cn=users,o=acme,c=us"). Mdzete definovaf viacero realmov a mozete im daf bezné nazvy
(napriklad webovi uzivatelia). Bezny nizov mozu pouzit ludia, ktori vytvaraju a udrziavaju uzivatelov.

Sabléna opisuje, ako uzivatel vyzera. Specifikuje triedy objektov, ktoré sa pouzivaju pri vytvarani uzivatelov (aj
strukturdlnu triedu objektov aj vietky pomocné triedy, ktoré cheete). Sablona tiez $pecifikuje rozmiestnenie panelov,
ktoré sa pouzivajui na vytvaranie alebo tpravu uzivatelov (napriklad nazvy zaloziek, standardné hodnoty a atributy,
ktoré sa maju objavif na kazdej zalozke).
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Ked pridate novy realm, v adresari vytvérate objekt ibm-realm. Objekt ibm-realm dozera na vlastnosti realmu,
napriklad kde su definovani uZivatelia a skupiny a na to, aka $ablona sa ma pouzit. Objekt ibm-realm moze ukazovaf na
existujucu polozku adresara, ktora je rodicom uZivatelov, alebo moze ukazovat na seba (Standard), ¢im sa z neho stava
kontajner pre novych uzivatelov. Napriklad moZete mat existujuci kontajner cn=users,o=acme,c=us a niekde inde v
adresari vytvorif realm s nazvom uzivatelia (mozno kontajnerovy objekt s nazvom cn=realms,cn=admin
stuff,o=acme,c=us), ktoré identifikuje cn=users,o=acme,c=us ako umiestnenie pre uzivatelov a skupiny. To vytvori
objekt ibm-realm:
dn: cn=users,cn=realms,cn=admin stuff,o=acme,c=us

objectclass: top
objectclass: ibm-realm

objectclass: ibm-staticGroup
ibm-realmUserTemplate: cn=users template,cn=realms,cn=admin stuff,o=acme,c=us
ibm-realmUserContainer: cn=users,o=acme,c=us
ibm-realmGroupContainer: cn=users,o=acme,c=us
ibm-realmAdminGroup: cn=users,cn=realms,cn=admin stuff,o=acme,c=us
ibm-realmUserSearchFilter:
cn: users

Alebo, ak objekt cn=users,o=acme,c=us neexistoval, mozete realm uzivatelia vytvorit pod o=acme,c=us a nechat ju
odkazovat na samu seba.

Administrator adresarov je zodpovedny za riadenie uzivatelskych $ablon, realmov a skupin administratora realmov. Po
vytvoreni realmu su ¢lenovia tejto administratorskej skupiny realmu zodpovedni za riadenie uzivatelov a skupin v
ramci tohto realmu.

Viac informacii o sposobe riadenia realmov a uzivatelskych $ablon najdete v Gasti|“Manazovanie realmov a §ablon|
luzivatelov” na strane 172}

Parametre vyhiadavania

Na ohrani¢enie mnozstva prostriedkov vyuzivanych serverom moze administritor nastavit parametre vyhladavania na
obmedzenie vyhladdvacich moznosti uzivatela. Vyhladdvacie moZnosti je mozné rozsirit pre $pecialnych uzivatelov.
Uzivatelské vyhladavania mozno obmedzit alebo rozsirit pomocou nasledovnych metdd:

Obmedzit vyhiadz’wanie
* Paged search
* Sorted search

o Zakazaf dereferencovanie aliasov

Rozsirif vyhladavanie

* Skupiny s obmedzeniami vyhiadavania

Strankované vyhiadz’wanie

Strankované vysledky umoziuji klientovi spravovat mnozstvo udajov vratenych z poziadavky na vyhladavanie. Klient
namiesto prijimania naraz vietkych vysledkov zo servera moze pozadovat podmnozinu poloZiek (stranku). Nasledné
poziadavky na vyhladavanie vratia nasledujucu stranku vysledkov, kym sa operdacia nezrusi, alebo kym sa nevrati
posledny vysledok. Administritor moZe obmedzif jeho pouZitie len povolenim jeho pouZivania administratormi.
Triedené vyhiadavanie

Triedené vyhladavanie umoziuje klientovi prijimat vysledky vyhladavania utriedené podia zoznamu kritérii, kde kazdé
kritérium predstavuje triediaci klt¢. Prestiva sa tym zodpovednost za triedenie z klientskej aplikacie na

server.Administrator mdZe obmedzit jeho pouzitie len povolenim jeho pouZivania administratormi.

Zakazat dereferencovanie aliasov
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Polozka adresara s triedou objektu s hodnotou alias alebo aliasObject obsahuje atribut aliasedObjectName, ktory sa
pouziva na odkazovanie inej polozky v adresari Len poziadavky na vyhladavanie mozu $pecifikovat, ¢i st aliasy
diferencované. Dereferencovanie znamena sledovanie aliasu spitne az k povodnej polozke. Cas odozvy Adresarového
servera IBM pre vyhladavania s voibou dereferencovania aliasov nastavenou na vzdy alebo vyhladavanie by mohol
byt dlhsi ako ¢as odozvy pri volbe dereferencovania nastavenou na nikdy, aj keby v adresari neexistovali Zziadne
polozky aliasov. Dve nastavenia uréuju spravanie dereferencovania aliasov servera: volba dereferencovania
$pecifikovana klientskou poziadavkou na vyhladévanie a volba dereferencovania, ako je nakonfigurovana na serveri
administrdtorom. Ak je server tak nakonfigurovany, moZe automaticky obist dereferencovanie aliasov, ak v adresdri
neexistuju ziadne objekty aliasov, ako aj prepisat volbu dereferencovania $pecifikovanu v klientsky ch poziadavkach na
vyhladavanie. Nasledovna tabulka popisuje, ako sa hasuje dereferencovanie aliasov medzi klientom a serverom.

Tabulka 2. Skutocné dereferencovanie aliasov zaloZené na nastaveniach klienta a servera

Server Klient Skuto¢né
nikdy [ubovolné nastavenie nikdy
vzdy [ubovoiné nastavenie nastavenie klienta
[ubovolné nastavenie vzdy nastavenie servera
vyhladavanie najst nikdy
néjst vyhladavanie nikdy

Skupiny s obmedzeniami vyhiadévania

Administrtor méze vytvorit skupinu s obmedzeniami vyhladdvania, ktord moze mat flexibilnejsie obmedzenia
vyhladavania ako vSeobecny uzivatel. Jednotlivym ¢lenom alebo skupinam nachadzajucim sa v skupine s
obmedzeniami vyhladdvania sa udelia menej obmedzujuce ohrani¢enia vyhladavania, ako su ulozené pre vS§eobecnych
uzivatelov.

Ked uzivatel zahaji vyhladavanie, najskor sa skontroluju obmedzenia poziadavky na vyhladavanie. Ak je uzivatel
¢lenom skupiny s obmedzeniami vyhiadavania, porovnaju sa obmedzenia. Ak su ohranienia skupiny s obmedzeniami
vyhladavania vyssie ako v pripade poziadavky na vyhladavanie, pouziju sa obmedzenia poziadavky na vyhladavanie.
Ak st ohraniéenia poziadavky na vyhladévanie vyssie ako v pripade skupiny s obmedzeniami vyhladavania, pouziju sa
obmedzenia skupiny s obmedzeniami vyhladédvania. Ak sa nenajdu ziadne polozky skupiny s obmedzeniami
vyhladavania, rovnaké porovnanie sa vykond vo¢i ohrani¢eniam vyhladavania na serveri. Ak neboli nastavené Ziadne
obmedzenia Vyhiadeivania na serveri, Vykoné sa porovnanie voci predvolenému nastaveniu servera. Pouzité

Ak uzivatel patri do viacerych skupin s obmedzeniami vyhladavania, uzivatelovi sa prideli az najvyssia uroveii
schopnosti vyhladavania. Napriklad, uzivatel patri do skupiny vyhladavania 1, ktora udeluje obmedzenie vyhiadavania
pre velkost vyhladavania 2000 poloziek a dobu vyhiadavania 4000 sekiind a do skupiny vyhladévania 2, ktora udeluje
obmedzenie vyhladavania pre velkost vyhladavania v neobmedzenom mnozstve a dobu vyhiadavania 3000 sekiind.
Uzivatel m4 obmedzenie vyhladvania pre neobmedzent velkost vyhladavania a dobu vyhladévania 4000 sekund.

Skupiny s limitmi vyhladavania mézu byt ulozené pod lokalnym hostitelom alebo IBMpolicies. Skupiny s limitmi
vyhladavania pod IBMpolicies su replikované, tie pod lokalnym hostitelom nie su. Tu istd skupinu s limitmi
vyhladavania mézete ulozit pod lokélneho hostitela aj IBMpolicies. Ak skupina s limitmi vyhiadavania nie je ulozena
pod jednym z tychto ndzvov DN, server bude ignorovat &ast skupiny s obmedzenim vyhladavania a bude ju povazovat
za normalnu skupinu.

Ked uzivatel zahaji Vyhladavame najskor sa skontroluju polozky skupmy s limitmi vyhladévania pod lokalnym
hostitelom. Ak sa pre uzivatela nenajdu Ziadne polozky, potom sa prehladaju polozky skupiny s limitmi vyhiadavania
pod IBMpolicies. Ak sa najdu polozky pod lokalnym hostitelom, polozky skupiny s limitmi vyhladavania pod
IBMpolicies sa nebudii kontrolovat. Polozky skupiny s limitmi vyhladévania pod lokalnym hostitelom majt prednost
pred polozkami pod IBMpolicies.
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Blizie informacie parametroch vyhladavania najdete v Casti:

* [‘Uprava nastaveni hladania” na strane 123]

* [‘Hladanie poloziek adresira” na strane 166|

* [‘Riadenie skupin limitov vyhladévania” na strane 117|

Charakteristiky narodnej jazykovej podpory (NLS)

Pocitajte s nasledujiicimi hiadiskami NLS:

+ Udaje sa prenasaji medzi servermi LDAP a klientmi vo formate UTF-8. Vietky znaky ISO 10646 st povoleng.

* Adresarovy server pouziva na ukladanie udajov do databazy metodu mapovania UTF-16.

* Server a klient vykonavaju porovnavanie refazcov, ktoré nerozlisuje malé a velké pismend. Algoritmus velkych
pismen neodstrani chybu pre vsetky jazyky (lokaly).

Viac informacii 0 UCS-2 najdete v asti “{Globalizacial’ v téme Planovanie.

Jazykové znacky

Termin Jazykové znacky definuje mechanizmy, ktoré umoziuji, aby adresar priradoval kody prirodzeného jazyka k
hodnotam ulozenym v adresari a umoznil klientom vyziadaf dotazom od adresara hodnoty, ktoré spifiaju ur¢ité
poziadavky prirodzeného jazyka. Jazykova znacka je komponent popisu atributu. Jazykové znacka je refazec s
predponou lang-, primarnou vediajou znackou z abecednych znakov a, volitelne, naslednych vedlajsich znaciek
pripojenych pomocou pomicky (-). Nasledné vedlajsie znacky mozu byt lubovolnou kombinaciou alfanumerickych
znakov, len priméarna vedlajsia znacka musi byt abecednd. Vedlajsie znacky mozu mat lubovolnu dizku, jedinym
obmedzenim je, aby celkova dizka znacky nepresahovala 240 znakov. Jazykové znacky nerozlisuju velkost pismen,
teda znacky en-us, en-US a EN-US su identické. Jazykové znacky nie su povolené v komponentoch DN alebo RDN.
Povolena je len jedna jazykova znacka na jeden popis atributu.

Poznamka: Na baze jedného atributu sa jazykové znacky sa navzajom vylucuja s jedineCnymi atributmi. Ak mate
ur¢eny konkrétny atribit ako jedineény atribut, nemoze mat k sebe priradené jazykové znacky.

Ak st pri pridavani udajov do adresara zahrnuté aj jazykové znaéky, mozno ich pouzit s vyhladdvacimi operaciami na
selektivnu obnovu hodnoét atributov v konkrétnych jazykoch. Ak sa jazykova znacka nachadza v popise atributu v
pozadovanom zozname atributov vyhladavania, potom sa vratia len hodnoty atributov v polozke adresara, ktoré maju
rovnaku jazykovi znacku ako tie zadané. Takze pri vyhladavani:

1dapsearch -b "o=ibm,c=us" (objectclass=organization) description;lang-en

server vrati hodnoty atributu "description;lang-en”, ale nevrati hodnoty atribitu "description” alebo
"description;lang-fr"”.

Ak sa vykona poziadavka $pecifikujica atribut bez zadania jazykovej znacky, vratia sa vSetky hodnoty atribitov, bez
ohladu na ich jazykovu znacku.

Typ atributu a jazykova znacka su oddelené znakom bodkociarky (;).

Poznamka: Pouzitie znaku bodko¢iarky je povolené v dasti "NAME" v AttributeType. Kedze viak tento znak sa
pouziva na oddelenie AttributeType od jazykovej znacky, jeho pouzitie v ¢asti "NAME" v AttributeType
nie je povolené.

Napriklad, ak klient pozaduje atribat "description” a zhodna polozka obsahuje:

objectclass: top
objectclass: organization
0: Software GmbH
description: softvér
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description;Tang-en: software products
description;lang-de: Softwareprodukte
postalAddress: Berlin 8001 Nemecko
postalAddress;lang-de: Berlin 8001 Deutschland

server vrati:

description: softvér
description;Tang-en: software products
description;Tang-de: Softwareprodukte

Ak vyhladavanie pozaduje atribut "description;lang-de”, server vrati:
description;Tang-de: Softwareprodukte

Pouzitie jazykovych znagiek umoziiuje pouzitie viacjazyénych udajov v adresaroch, ktoré mozu podporovat klientov
pracujucich v roznych jazykoch. Pomocou jazykovych znaciek mozno napisat aplikdciu tak, ze nemecky klient vidi len
udaje zadané pre atribut lang-de a francuzsky klient zase vidi len udaje zadané pre atribut lang-fr.

Ak chcete uréit, ¢i je povolena funkcia jazykovej znacky, zadajte vyhladavanie korefiového DSE zadanim atribiitu
"ibm-enabledCapabilities”.

ldapsearch -b "" -s base objectclass=* ibm-enabledCapabilities
Ak sa vrati OID "1.3.6.1.4.1.4203.1.5.4", funkcie je povolena.

Ak podpora jazykovej znacky nie je povolena, akakolvek operacia LDAP, ktora priradi jazykovej znacke atribit, bude
odmietnuta s chybovym hlasenim.

Niektoré atribty mézu mat priradenych niekolko jazykovych znagiek, zatial ¢o iné nemozu. Ak cheete uréit, &i nejaky

atribut povoluje jazykové znacky, pouzite prikaz ldapexop:

* Pre atributy, ktoré povoluju jazykové znacky: Idapexop -op getattributes -attrType language_tag -matches
true

* Pre atributy, ktoré nepovoluju jazykové znacky: ldapexop -op getattributes -attrType language_tag -matches
false

Dalsie informéacie najdete v Casti[‘Pridanie polozky, ktora obsahuje atribiity s oznaé¢eniami jazyka” na strane 163}

Odvolavky na adresar LDAP

Odvolavky umoziuji adresdrovym serverom pracovat v timoch. Ak sa DN, ktoré klient pozaduje, nenachadza v
jednom adresari, server moze automaticky odoslat (posunuf) poziadavku na iny server LDAP.

Adresarovy server vam umoziuje pouzit dva rozne typy odvolavok. Mozete $pecifikovat tandardné servery
odvolavok, na ktorych bude server LDAP odkazovat klientov vzdy, ked sa DN nebude nachadzat v adresari. Svojho
klienta LDAP mdzete pouzit aj na pridanie poloziek do adresarového servera, ktory ma odvolavku na objectClass.
Umozni vdm to uviest odvolavky zaloZené na tom, ktory $pecificky DN klient poZaduje.

Poznamka: Pri adresarovom serveri musia obsahovat objekty odvoldvok len tieto atributy: rozliSovaci nazov (dn),
triedu objektu (objectClass) a odvolavku (ref). Nazorny priklad pre toto obmedzenie najdete v Casti
|“ldapsearch” na strane ZOOl

Servery odvolavok tzko suvisia s replikacnymi servermi. Pretoze udaje na replikacnych serveroch nemozu klienti
menif, replikaény server odkdZe kazdi poziadavku na zmenu servera na hlavny server.
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Transakcie

Svoj adresarovy server moZete nakonfigurovat, aby umoznoval klientom pouzivat transakcie. (Viac informacii o
nastaveniach konfiguracie transakcii najdete v Gasti [‘Uviest nastavenie transakcie” na strane 113]) Transakcia je
skupina adresarovych operacii LDAP, s ktorymi sa naraba ako s jednym celkom. Ziadna z jednotlivych operacii LDAP,
ktoré tvoria transakciu, nie je trvald, pokial neboli vietky operacie v transakcii dokoncené tispesne a celd transakcia
dokongend. Ak zlyha hociktord z operécii alebo je transakcia zrusend, ostatné operécie sa vratia spat. Tato schopnost
moze pomdct uzivatelom udrzat LDAP operécie organizované. Napriklad uzivatel moze vytvorit transakciu na svojom
klientovi, ktora vymaze niekolko poloziek adresara. Ak klient strati spojenie so serverom pocas tejto transakcie, ziadny
20 zaznamov nie je vymazany. Uzivatel moze preto jednoducho zagat transakciu znovu namiesto toho, aby musel
kontrolovat, ktoré zdznamy boli ispe$ne zmazané.

Nasledujtice operacie LDAP mozu byt sucasfou transakcie:

e pridat

* upravit

* upravit RDN

* vymazat

Poznamka: Nevkladajte zmeny do schémy adresarov (pripona cn=schema) do transakcii. Aj ked je mozné ich zahrniit

do transakcie, v pripade zlyhania transakcie ich nemozno vratif spif. Toto moze vaimu adresarovému
serveru sposobit nepredpokladatelné problémy.

Bezpeénost adresarového servera

Viac informacii o bezpecnosti adresarového servera najdete v nasledujucich témach:

* [‘Auditovanie”

* [‘Secure Sockets Layer (SSL) a Transport Layer Security (TLS) s adresarovym serverom” na strane 47

* [‘Autentifikicia Kerberos na adresarovom serveri” na strane 47|

* [‘Skupiny a roly” na strane 48]

[Administrativny pristup” na strane 54

* [‘Autorizicia proxy” na strane 54

* [‘Zoznamy riadenia pristupu” na strane 55|
* [*Vlastnictvo objektov adresira LDAP” na strane 66|
[‘Politika hesiel” na strane 66|

* [‘Autentifikicia” na strane 69|

[*Odmietnutie sluzby” na strane 72|

Suvisiace koncepty

|“Riadenie vlastnosti zabezpecenia” na strane 145|

Auditovanie

Adresarovy server podporuje Auditovanie bezpeénosti i5/0S. Auditovatelné st nasledujiice polozky:
* Pripojenia k a odpojenia od adresarového servera.

* Zmeny a povolenia adresarovych objektov LDAP.

* Zmeny vo vlastnictve adresarovych objektov LDAP.

* Vytvorenie, zmazanie, prehladdvanie a zmeny adresarovych objektov LDAP.

* Zmeny hesiel administratora a aktualizovanie rozliSovacich nazvov (DN).

+ Zmeny hesiel uzivatelov.

* Import a export suborov.
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Predtym, ako bude fungovat auditovanie poloziek adresara, mozete vykonaf zmeny v nastaveniach auditovania. Ak je
systémova hodnota QAUDTL nastavena na *OBJAUD, mézete jumoznit auditovanie objektov pomocou iSeries

Navigato% Viac informacii o auditovani najdete v téme|Bezpecnosi - Referencial @ alebo v téme “|Auditovanie

bezpecnosti|’.

Secure Sockets Layer (SSL) a Transport Layer Security (TLS) s
adresarovym serverom

Pre bezpeénejsiu komunikaciu s vasim adresarovym serverom moze Adresarovy server pouzit zabezpecenie Secure
Sockets Layer (SSL) a Transport Layer Security (TLS).

SSL je standardom pre bezpeénost internetu. SSL mézete pouzif pri komunikacii s klientmi LDAP, ako aj s replikami

serverov LDAP. Autentifikaciu klienta mézete pouzit okrem autentifikacie servera na poskytovanie dalsej bezpecnosti
pre vase pripojenia SSL. Autentifikdcia klienta vyzaduje, aby klient LDAP poskytol digitalny certifikat, ktory serveru
potvrdi identitu klienta pred vytvorenim pripojenia.

Ak cheete pouzivat SSL, musite maf v systéme nainstalovaného Spravcu digitalnych certifikatov (DCM), volba 34
systému i5/0S. DCM je rozhranim na vytvaranie a riadenie digitalnych certifikatov a skladov certifikatov. Informacie o
digitalnych certifikatoch a pouzivani DCM ndjdete v téme ‘ISpravca digitalnych certifikatov (DCM)’. Informécie o
SSL v iSeries najdete v téme 4SSL (Secure Sockets Layer)’.

TLS bol vytvoreny ako nasledovnik SSL a pouziva rovnaké Sifrovacie algoritmy, ale podporuje viac Sifrovacich
algoritmov. Informacie o TLS na serveri iSeries najdete v [protokoloch podporovanych SSL a TLS (Transport Layer|
.TLS umoziuje serveru prijimat zabezpecenu a nezabezpedent komunikaciu od klienta cez predvoleny port,
389. Pre zabezpec¢enu komunikéaciu musi klient pouzivat rozsirent operéaciu StartTLS.

Aby mohol klient pouzivat TLS:

1. Adresirovy server musi byt nakonfigurovany na pouzivanie TLS alebo SSLTLS. Pozrite si[‘Povolenie SSL a TLS]
[(Transport Layer Security) v adresarovom serveri” na strane 149}

2.V pomocnych programoch prikazového riadku klienta musi byt zadana volba -Y.

Poznamka: TLS nie su SSL schopné spolupracovat. Zadanim poziadavky o TLS (volba -Y) cez port SSL vznikne
chyba operacii.

Klient sa moze pripojit k zabezpedenému portu (636) bud pomocou TLS alebo SSL. StartTLS je funkcia LDAP, ktora
umoziuje spustanie zabezpecenej komunikdacie cez existujice zabezpetené pripojenie (t.j. port 389). StartTLS (alebo
volbu -Y pomocného programu prikazového riadku) mozete ako také pouzivaf len so standardnym nezabezpedenym
portom (389). StartTLS neméZete pouzivai so zabezpecenym pripojenim.

Dalsie informécie najdete v asti[‘Povolenie SSL a TLS (Transport Layer Security) v adresarovom serveri” na strangd
149

Autentifikacia Kerberos na adresarovom serveri

Adresarovy server vam umoziuje pouzivat autentifikaciu Kerberos. Kerberos je siefovy autentifikaény protokol, ktory
pouziva kryptografiu tajnymi klu¢mi, ¢im sa zabezpecuje silna autentifikacia klient/server aplikacii.

Ak cheete povolif autentifikiciu Kerberos, musite mat nakonfigurovani sluzbu autentifikacie siete.

Podpora Kerberosu pre adresarovy server zabezpecuje podporu pre mechanizmus GSSAPI SASL. Toto umozni
klientom Adresarového servera aj Windows 2000 LDAP pouzivat autentifikdciu Kerberos s Adresarovym serverom.

Nazov principalu Kerberosu, ktory server pouziva, ma nasledujuci tvar:
nazov-sluzby/nazov-hostitela@realm

Kapitola 4. Zakladné pojmy adresarového servera 47



service-name je ldap (Idap musi byt malymi pismenami), host-name je plne kvalifikovany TCP/IP nazov systému a
realm je standardny realm $pecifikovany v systémovej konfiguracii pre Kerberos.

Napriklad pri systéme s nazvom my-as400 v doméne TCP/IP acme.com a pri Standardnom realme Kerberos s
nazvom ACME.COM by hlavny nazov pre Kerberos servera LDAP bol Idap/my-as400.acme.com@ACME.COM .
Standardny realm Kerberos je uvedeny v konfiguraénom stibore Kerberos (standardne

/QIBM/UserData/OS400/Network Authentication/krb5.conf) s direktivou default_realm (default_realm =
ACME.COM). Adresarovy server nemozno nakonfigurovat, aby pouzival autentifikaciu Kerberosom, ak nebol
nakonfigurovany Standardny realm.

Ked sa pouziva autentifikacia Kerberos, adresarovy server priradi rozlisovaci nazov (DN) k pripojeniu, ktoré uréuje
pristup k idajom adresara. Mozete si zvolif, aby bol rozlisovaci nazov servera priradovany jednym z nasledujucich
postupov:

* Server moze vytvorit DN zalozeny na ID Kerberosu. Ked si vyberate tito volbu, identita Kerberos v tvare
principal@realm generuje DN v tvare ibm-kn=principal@realm. ibm-kn= je ekvivalent k ibm-kerberosName=.

* Server moze hiadaf v adresari rozlisovaci nazov (DN), ktory obsahuje zaznam pre principal Kerberosu a realm. Ked
vyberiete tito volbu, server bude v adresari vyhladdvat polozku, ktora Specifikuje tito identitu Kerberos.

Musite mat subor tabulky klu¢ov (keytab), ktory obsahuje kiu¢ pre principal sluzby LDAP. Pozrite si Information
Center, tému [Sluzba siefovej autentifikacie| pod Bezpeénostou, kde najdete dalsie informécie o Kerberos na tomto
serveri iSeries. Cast [Konfigurovanie sluzby autentifikicie sietel obsahuje informécie o pridavani informacii do siborov
tabulky kiucov.

Skupiny a roly

Skupina je zoznam, kolekcia ndzvov. Skupinu mozno pouzit v atributoch aclentry, ibm-filter AclEntry a entryowner
na riadenie pristupu alebo pri vyuzitiach Specifickych pre aplikaciu, ako je poStovy adresar, pozrite éasf
friadenia pristupu” na strane 55 Skupiny sa daju definovat bud ako statické, dynamické alebo vnorené. Informacie o
sposobe prace so skupinami si pozrite v ¢asti ['Manazovanie uzivatelov a skupin” na strane 169

Roly sa podobaju na skupiny v tom, ze su v adresari zastupené pomocou objektu. Roly okrem toho obsahuju skupinu
DN.

Viac informacii najdete v tychto castiach:

* [*Statické skupiny”)

* [‘Dynamické skupiny” na strane 49|

* [*Vnorené skupiny” na strane 50)

* [‘Hybridné skupiny” na strane 50|

* [‘Uréovanie ¢lenstva v skupine” na strane 50|

* [‘Skupinov¢ triedy objektov pre vnorené a dynamické skupiny” na strane 52|

* [Typy skupinovych atribiitov” na strane 53]

* [‘Roly” na strane 53|

Statické skupiny

Staticka skupina definuje kazdého clena osobitne pomocou strukturalnej triedy objektov groupOfNames,
groupOfUniqueNames, accessGroup alebo accessRole; alebo pomocou pomocnej triedy objektov ibm-staticgroup.
Statickd skupina, ktora pouziva Strukturované triedy objektov groupOfNames alebo groupOfUniqueNames musi mat
aspoii jedného ¢lena. Skupina, ktora pouziva triedy objektov accessGroup alebo accessRole moze byt prazdna.
Staticka skupina moze byt definovana aj pomocou pomocnej triedy objektu: ibm-staticGroup, ktora nevyzaduje
atribit member, a preto moze byt prazdna.

Typickou polozkou skupiny je:
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DN: cn=Dev.Staff,ou=Austin,c=US
objectclass: accessGroup

cn: Dev.Staff

member: cn=John Doe,0=IBM,c=US
member: cn=Jane Smith,o0=IBM,c=US
member: cn=James Smith,o0=IBM,c=US

Kazdy objekt skupiny obsahuje atribut s viacerymi hodnotami, ktory pozostava z DN ¢lenov.
Pri vymazani pristupovej skupiny bude pristupova skupina vymazana aj zo vsetkych ACL, v ktorych bola pouzita.

Dynamické skupiny

Dynamicka skupina definuje svojich ¢lenov inak staticka skupina. Namiesto vypisu kazdého jedného ¢lena definuje
dynamicka skupina svojich ¢lenov pomocou vyhladdvania LDAP. Dynamicka skupina pouziva §trukturalnu triedu
objektov groupOfURLSs (alebo pomocnu triedu objektov ibm-dynamicGroup) a atribit memberURL na definovanie
vyhladavania pomocou zjednodugenej syntaxe LDAP URL.

1dap:///<zdklad vyhladdvania DN> ? ? <rozsah vyhladdvania> ? <vyhladdvaci filter>

Poznamka: Ako vidite na priklade, nazov hostitela sa nesmie v syntaxi vyskytnif. Ostatné parametre su rovnaké ako
pri normalnej syntaxi Idap URL. Kazdé pole parametra musi byt oddelené ? (otaznikom), a to aj vtedy,
ked nie je zadany Ziadny parameter. Bezne by bol zoznam atribtitov, ktoré sa maju vratif, za¢leneny medzi
zékladnym DN a rozsahom vyhladavania. Tento parameter tieZ nevyuziva server pri uréovani
dynamického &lenstva a je mozné ho vynechat, ale oddelova¢ ? musi byt aj nadalej pritomny.

kde:

zakladné DN Vyhiadévania
Je bod, od ktorého vyhladavanie v adresari zag¢ina. MoZe to byt pripona alebo koren adreséra, napriklad
ou=Austin. Je to povinny parameter.

rozsah vyhiadavania
Specifikuje rozsah vyhladévania. Standardny rozsah je zakladny.

zakladny
Vrati informacie iba o zakladnom DN, ktoré bolo Specifikované v URL

jedna  Vrati informacie o polozkach ktoré su jednu uroven pod zakladnym DN, ktoré bolo Specifikované v
URL. Nepatri sem zakladna polozka.

pod Vrati informacie o polozkach na vsetkych urovniach pod a obsahuje zakladné DN.

filter vyhiadavania
Je filter, ktory chcete pouzit pre polozky v rdmci rozsahu vyhladdvania. Informacie o syntaxi filtra
vyhladévania najdete v asti[‘volba filtra ldapsearch” na strane 204} Standard je objectclass=*

Vyhladavanie dynamickych ¢lenov na serveri je vzdy interné, preto nikdy nie je $pecifikované uplné ldap URL, nazov
hostitela a ¢islo portu a protokol je vzdy ldap (nikdy nie ldaps). Atribit memberURL moze obsahovat lubovolny druh
URL, ale server na ur¢enie dynamického ¢lenstva pouzije len URL ¢lenov zacinajuce na ldap:///.

Priklady

Jedna polozka, v ktorej sa rozsah §tandardne nastavi na zakladny a filter sa Standardne nastavi na objectclass=*:
1dap:///cn=John Doe, cn=Employees, o=Acme, c=US

Vsetky polozky, ktoré su 1 uroven pod cn=Employees a filter sa Standardne nastavi na objectclass=*:
1dap:///cn=Employees, o=Acme, c=US??one

Vsetky polozky, ktoré si pod o-Acme a maju objectclass=person:
1dap:///o=Acme, c=US??sub?objectclass=person
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V zavislosti od tried objektov, ktoré pouzivate na definovanie uzivatelskych poloziek, tieto polozky nemusia obsahovat
atributy, ktoré su vhodné pre uréovanie &lenstva v skupine. Ak cheete svoje uzivatelské polozky rozsirit, aby zahnali
atribut ibm-group moézete pouzit pomocnu triedu objektov ibm-dynamicMember. Tento atribit vAm umoziuje pridat
[ubovoiné hodnoty do vasich uzivatelskych poloziek, aby sluzili ako ciele pre filtre vasich dynamickych skupin.
Napriklad:

Clenmi tejto dynamickej skupiny st polozky priamo pod polozkou cn=users,ou=Austin, ktord ma atribit ibm-group s
hodnotou GROUP1:

dn: cn=GROUP1,ou=Austin

objectclass: groupOfURLs

cn: GROUP1

memberURL: Tdap:///cn=users,ou=Austin??one? (ibm-group=GROUP1)

Tu je priklad ¢lena cn=GROUP1,ou=Austin:

dn: cn=Group 1 member, cn=users, ou=austin
objectclass: person
objectclass: ibm-dynamicMember
sn: member
userpassword: memberpassword
ibm-group: GROUP1

Vnorené skupiny
Vnéranie skupin povoluje vytvarat hierarchické vztahy, ktoré sa dajui pouzit na definovanie zdedeného prislusenstva k
skupine. Vnorena skupina je definovand ako polozka skupiny potomka, na DN ktorého odkazuje atribut, nachadzajuci
sa vo vnutri polozky skupiny rodica. Rodicovska skupina sa vytvori rozsirenim niektorej Strukturdlnej skupinovej triedy
objektov (groupOfNames, groupOfUniqueNames, accessGroup, accessRole alebo groupOfURLSs) spolu s pridanim
pomocnej triedy objektov ibm-nestedGroup. Po pripone vnorenej skupiny je mozné pridai nulovy poéet alebo viac
atributov ibm-memberGroup s hodnotami nastavenymi na DN vnorenych skupin potomkov. Napriklad:
dn: cn=Group 2, cn=Groups, 0=IBM, c=US

objectclass: groupOfNames

objectclass: ibm-nestedGroup

objectclass: top

cn: Group 2

description: Group composed of static, and nested members.

member: cn=Person 2.1, cn=Dept 2, cn=Employees, o0=IBM, c=US

member: cn=Person 2.2, cn=Dept 2, cn=Employees, 0=IBM, c=US

ibm-memberGroup: cn=Group 8, cn=Nested Static, cn=Groups, o=IBM, c=US

Zavedenie cyklov do hierarchie vnorenej skupiny nie je povolené. Ak je stanovené, ze vysledkom operdcie vnorenej
skupiny bude cyklicky odkaz bud priamo alebo prostrednictvom dedenia, bude sa to povazovat za porusenie
obmedzenia a z tohto dovodu zlyha aktualizacia polozky.

Hybridné skupiny
Vsetky Strukturalne skupinové triedy objektov sa daji rozsirif tak, Ze lenstvo v skupine sa popise pomocou
kombinacie statickych, dynamickych a vnorenych typov ¢lenov. Napriklad:

dn: cn=Group 10, cn=Groups, o0=IBM, c=US

objectclass: groupOfURLs

objectclass: ibm-nestedGroup

objectclass: ibm-staticGroup

objectclass: top

cn: Group 10

description: Group composed of static, dynamic, and nested members.
memberURL: ldap:///cn=Austin, cn=Employees, 0=IBM, c=US??one?objectClass=person
ibm-memberGroup: cn=Group 9, cn=Nested Dynamic, cn=Groups, 0=IBM, c=US
member: cn=Person 10.1, cn=Dept 2, cn=Employees, 0=IBM, c=US

member: cn=Person 10.2, cn=Dept 2, cn=Employees, 0=IBM, c=US

Urcovanie ¢lenstva v skupine
Na dotazovanie stithrnného ¢lenstva v skupine sa daju pouzit dva prevadzkové atribity. Pri danej polozke skupiny
vymenuje prevadzkovy atribut ibm-allMembers sthrnni mnozinu ¢lenstva v skupine vratane statickych, dynamickych
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a vnorenych ¢lenov, ktoré si opisané pomocou hierarchie vnorenej skupiny. Pri danej uzivatelskej polozke vymenuje
prevadzkovy atribut ibm-allGroups suhrnnu mnozinu skupin vratane rodicovskych skupin, pre ktoré ma tento uzivatel
¢lenstvo.

Ziadatel dostane len podmnozinu celkovych pozadovanych tidajov, v zavislosti od toho, ako boli nastavené zoznamy
ACL na tdajoch. Kazdy moze ziadal prevadzkové atributy ibm-allMembers a ibm-allGroups, ale vratenda mnoZina
tudajov bude obsahovat iba udaje pre polozky LDAP a atributy, ku ktorym Ziadatel pristupové prava. Uzivatel, ktory
pozaduje atribuit ibm-allMembers alebo ibm-allGroups musi mat pristup na hodnoty atriblitov member alebo
uniquemember pre skupinu a vnorené skupiny, aby mohlo vidiet statickych ¢lenov a musi byt schopny vykonavat
vyhladavania, ktoré $pecifikuju hodnoty atributu memberURL, aby mohol vidiet dynamickych &lenov. Napriklad:

Priklady hierarchie

ml, m2
m3 m3, md

V tomto priklade m1 a m2 su v atribute member s hodnotou g2. ACL pre g2 umoziuje, aby userl ¢ital atribuit member,
ale user 2 nema pristup na atribut member. Polozky LDIF pre polozku g2 je takato:

dn: cn=g2,cn=groups,o=ibm,c=us

objectclass: accessGroup

cn: g2

member: cn=ml,cn=users,o=ibm,c=us

member: cn=m2,cn=users,o0=ibm,c=us

aclentry: access-id:cn=userl,cn=users,o=ibm,c=us:normal:rsc

aclentry: access-id:cn=user2,cn=users,o=ibm,c=us:normal:rsc:at.member:deny:rsc

Polozka g4 pouziva Standardny aclentry, ktory umoznuje aj userl1 aj user2, aby Cital svoj atribut member. LDIF pre
polozku g4 je takyto:

dn: cn=g4, cn=groups,o=ibm,c=us

objectclass: accessGroup

cn: g4

member: cn=m5, cn=users,o=ibm,c=us

Polozka g5 je dynamicka skupina, ktora ziskava svojich dvoch ¢lenov z atributu memberURL. LDIF pre polozku g5 je
takyto:

dn: cn=g5, cn=groups,o=ibm,c=us

objectclass: container

objectclass: ibm-dynamicGroup

cn: g5

memberURL: ldap:///cn=users,o=ibm,c=us??sub?(| (cn=m3) (cn=m4))

Polozky m3 a m4 su ¢lenmi skupiny g5, pretoze sa zhoduji s memberURL. ACL pre polozku m3 umoziuje aj userl
aj user2, aby ju vyhladavali. ACL pre polozky m4 neumoznuje user2, aby ju vyhladaval. LDIF pre m4 je takyto:
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dn: cn=m4, cn=users,o=ibm,c=us

objectclass: person

cn: mé

sn: four

aclentry: access-id:cn=userl,cn=users,o=ibm,c=us:normal:rsc
aclentry: access-id:cn=user2,cn=users,o=ibm,c=us

Priklad 1:
User 1 vykona vyhladévanie, aby ziskal vietkych ¢lenov skupiny gl. User 1 ma pristup k vietkym ¢lenom,
preto budu vsetci vrateni.

ldapsearch -D cn=userl,cn=users,o=ibm,c=us -w userlpwd -s base -b cn=gl,
cn=groups,o=ibm,c=us objectclass=* ibm-allmembers

cn=gl,cn=groups,o=ibm,c=us

ibm-alTlmembers: CN=M1,CN=USERS,0=IBM,C=US
ibm-allmembers: CN=M2,CN=USERS,0=IBM,C=US
ibm-alTlmembers: CN=M3,CN=USERS,0=IBM,C=US
ibm-alTlmembers: CN=M4,CN=USERS,0=IBM,C=US
ibm-allmembers: CN=M5,CN=USERS,0=IBM,C=US

Priklad 2:
User 2 vykona vyhladavanie, aby ziskal vietkych ¢lenov skupiny gl. User 2 nema pristup k ¢lenom m1 alebo
m2, pretoze nemaju pristup na atribut member pre skupinu g2. User 2 ma pristup na atribut member pre g4, a
preto ma pristup na ¢lena m5. User 2 moze v skupine g5 memberURL vykonavatf vyhladavanie polozky m3
tak, ze sa vypise zoznam &lenov, ale nemoze vyhladavat m4.

ldapsearch -D cn=user2,cn=users,o=ibm,c=us -w user2pwd -s base -b cn=gl,
cn=groups,o=ibm,c=us objectclass=* ibm-allmembers

cn=gl,cn=groups,o=ibm,c=us
ibm-allmembers: CN=M3,CN=USERS,0=IBM,C=US
ibm-allmembers: CN=M5,CN=USERS,0=IBM,C=US
Priklad 3:
User 2 vykona vyhladavanie, aby zistil ¢i je m3 ¢lenom skupiny g1. User 2 ma pristup, aby vykonal toto
vyhladavanie, preto vyhladavanie ukaze, ze m3 je ¢lenom skupiny g1.
ldapsearch -D cn=user2,cn=users,o=ibm,c=us -w user2pwd -s base -b cn=m3,
cn=users,o=ibm,c=us objectclass=* ibm-allgroups

cn=m3,cn=users,o=1ibm,c=us
ibm-allgroups: CN=G1,CN=GROUPS,0=IBM,C=US

Priklad 4:
User 2 vykona vyhladavanie, aby zistil ¢i m1 je ¢lenom skupiny gl. User 2 nemé pristup na atribut member,
preto vyhladavanie neukaze, ¢i je m1 ¢lenom skupiny gl.

ldapsearch -D cn=user2,cn=users,o=ibm,c=us -w user2pwd -s base -b
cn=ml,cn=users,o=ibm,c=us objectclass=* ibm-allgroups

cn=ml,cn=users,o0=ibm,c=us

Skupinové triedy objektov pre vhorené a dynamické skupiny

ibm-dynamicGroup
Téato pomocna skupina povoluje volitelny atribut memberURL. Pouzivajte ju so Strukturovanou triedou,
napriklad groupOfNames, na vytvorenie hybridnej skupiny so statickymi a dynamickymi ¢lenmi.

ibm-dynamicMember
Tato pomocna trieda povoluje volitelny atribit ibm-group. Pouzite ju ako atribut filtra pre dynamické
skupiny.
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ibm-nestedGroup
Tato pomocna trieda povoluje volitelny atribit ibm-memberGroup. Pouzite ju so Struktdrovanou triedou,
napriklad groupOfNames, aby sa povolilo vnorenie podskupin do rodicovskej skupiny.

ibm-staticGroup
Této pomocna trieda povoluje volitelny atribut member. Pouzite ju so Strukturovanou triedou, napriklad
groupOfURLSs, na vytvorenie hybridnej skupiny so statickymi aj dynamickymi ¢lenmi.

Poznamka: ibm-staticGroup je jedinou triedou, pre ktoru atribut member je optional, vietky ostatné triedy
preberajuce atribut member vyzaduju minimalne 1 ¢lena.

Typy skupinovych atributov

ibm-allGroups
Zobrazuje vietky skupiny, ku ktorym polozka patri. Polozka moze byt Glenom priamo, podia atributov
member, uniqueMember alebo memberURL, alebo nepriamo, podia atributu ibm-memberGroup. Tento
prevadzkovy atribut iba na ¢itanie nie je povoleny vo vyhiadavacom filtri. Atribut ibm-allGroups sa moze
pouzit v poziadavke na porovnanie na stanovenie, ¢i je polozka ¢lenom danej skupiny. Napriklad ak chcete
uréif, ¢i "cn=john smith,cn=users,o=my company” je ¢lenom skupiny "cn=system administrators, o=my
company”:
rc = l1dap_compare_s(1d, "cn=john smith,cn=users,o=my company, "ibm-allgroups",

"cn=system administrators,o=my company");

ibm-allMembers
Zobrazuje vietkych ¢lenov skupiny. Polozka moze byt ¢lenom priamo, podia atriblitov member,
uniqueMember alebo memberURL, alebo nepriamo, podia atribttu ibm-memberGroup. Tento
prevadzkovy atribut iba na ¢itanie nie je povoleny vo vyhiadavacom filtri. Atribut ibm-allMembers sa da
pouzii v poZiadavke na porovnanie na stanovenie, ¢i DN je ¢lenom danej skupiny. Napriklad ak chcete uréit, ¢i
"en=john smith,cn=users,0=my company” je ¢lenom skupiny "cn=system administrators, o=my company”:
rc = ldap_compare_s(1d, "cn=system administrators,o=my company, "ibm-allmembers",

"cn=john smith,cn=users,o=my company");

ibm-group
Je atribit prevzaty pomocnou triedou ibm-dynamicMember. Pouzite ho na definovanie lubovoinych hodnét
pre riadenie ¢lenstva polozky v dynamickych skupinach. Napriklad pridajte hodnotu "Bowling Team”, aby
zahrnala polozku v kazdej memberURL, ktora ma filter "ibm-group=Bowling Team”.

ibm-memberGroup
Je atribut prevzaty pomocnou triedou ibm-nestedGroup. Identifikuje podskupiny polozky rodicovskej
skupiny. Clenovia vietkych takychto podskupin sa povazuju za ¢lenov rodicovskej skupiny pri spracovani
ACL alebo prevadzkovych atribitov ibm-allMembers a ibm-allGroups. Polozky podskupin nie si samy o
sebe ¢lenmi. Vnorené ¢lenstvo je rekurzivne.

member
Identifikuje rozliSovacie nazvy pre kazdého ¢lena skupiny. Napriklad: member: cn=John Smith, dc=ibm,
dc=com.

memberURL
Identifikuje URL, ktoré je priradené ku kazdému ¢lenovi skupiny. Moze sa pouzit kazdy typ navestim
oznac¢eného URL. Napriklad: memberURL: Idap:///cn=jsmith,dc=ibm,dc=com.

uniquemember
Identifikuje skupinu ndzvov, ktoré su priradené k polozke, v ktorej kazdy nazov dostal uniqueldentifier, aby sa
zabezpetila jeho jedine¢nost. Hodnota pre atribit uniqueMember je DN, za ktorym nasleduje uniqueldentifier.
Napriklad: unigueMember: cn=John Smith, dc=ibm, dc=com 17.

Roly
Autorizacia na zéklade role je koncepénym doplnkom pre autorizaciu na zaklade skupiny a v niektorych pripadoch je
uzitoéna. Ako ¢len role mate opravnenie vykonat to, ¢o je potrebné pre rolu, aby sa mohla dokongif tiloha. Na rozdiel
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od skupiny, rola prichddza s implicitnou mnozinou opravneni. Neexistuje zabudovana pravdepodobnost toho, ktoré
opravnenia budu ziskané (alebo stratené) pri jestvovani ako ¢len skupiny.

Roly sa podobaju na skupiny v tom, ze su v adresari zastupené pomocou objektu. Roly okrem toho obsahuju skupinu
DN. Roly, ktoré sa maju pouzit riadeni pristupu musia mat triedu objektov *AccessRole’. Trieda objektov *Accessrole’
je podtriedou triedy objektov *GroupOfNames’.

Napriklad, ak existuje kolekcia nazvov DN, napriklad *sys admin’, vaSou prvou reakciou by mohlo byt povazovat ich
za ’sys admin group’ (kedze skupiny a uZivatelia st najznamejsie typy atributov privilégii). Ale kedze existuje mnozina
povoleni, ktorych prijem by ste mohli o¢akavat ako ¢len ’sys admin’, kolekciu ndzvov DN mozno presnejsie definovat
ako ’sys admin role’.

Administrativny pristup
Adresarovy server IBM umoznuje nasledovné typy administrativneho pristupu:

* Projektovany administrator i5/0S: Klient autentifikovany ako projektovany uzivatel (polozka LDAP
reprezentujuca uzivatelsky profil operaéného systému) s mimoriadnymi opravneniami *ALLOBJ a *IOSYSCFG ma
opravnenie na zmenu konfiguracie adresara pomocou rozhrani LDAP (podstrom cn=configuration alebo tulohy
webového administrativneho nastroja "Sprava servera”), a tiez funguje ako administrator LDAP pre ostatné polozky
adresara (polozky ulozené v jednej z pripon alebo schém DB2). Len projektovani administratori i5/0S mozu menit
konfiguraciu servera.

* Administrator LDAP: Adresarovy server IBM umoziuje, ze ID jedného uzivatela (DN) méze byt administratorom
primarneho servera LDAP. iSeries umoziiuje tiez, e projektované uzivatelské profily operaéného systému mozu byt
administratormi LDAP. Administratori servera LDAP mozu vykonavat cely rad administrativnych tloh, napriklad
spravu poloziek replikicie, schémy a adreséra. Dalie informécie najdete v asti[“Pridelenie administratorského|
[pristupu projektovanym uzivatelom” na strane 115]

+ Skupina uzivatelov - administratorov: Projektovany administrator i5/0S moze vymenovat niekolko uzivatelov za
administrativnu skupinu. Clenovia tejto skupiny mozu vykonavat mnozstvo tloh, lebo maju rovnaky administrativny
pristup ako administrator servera LDAP.

Poznamka: Pri pouziti webovej administracie su ulohy, ktoré neboli povolené ¢lenom administrativnej skupiny,
zakazané.

Administrator LDAP alebo ¢len administrativnej skupiny moze vykondvat nasledovné ulohy administracie servera:
 Zmenif ich vlastné heslo

* Ukoncit pripojenia

* Povolit a zmenit politiku hesiel, okrem $ifrovania hesiel, ktoré moze zmenit len projektovany administrator i5/0S.
* Spravovat jedine¢né atributy

* Spravovat schému servera

* Spravovat replikiciu, okrem ulohy vlastnosti replikacie (zahriiuje DN a heslo vizby hlavného servera a predvolenu
odvolavku), ktoré méze vykonavat len projektovany administrator i5/08S.

Informdcie o tom, ako vytvorit administrativnu skupinu, najdete v éasti|“Przica s administracnou skupinou” na stranel

Autorizacia proxy

Autorizacia proxy je Specialna forma autentifikdcie. Pomocou tohto mechanizmu autorizdcie proxy moze klientska
aplikacia vytvorit viizby k adresdru so svojou vlastnou identitou, ale ma povolené vykonavat opericie v mene iného
uzivatela za ugelom pristupu do cielového adresara. Mnozina doveryhodnych aplikécii alebo uzivatelov ma pristup na
adresarovy server v mene viacerych uzivatelov.

Clenovia v skupine autorizacie proxy mozu predpokladat akékolvek autentifikované identity okrem administratora
alebo c¢lenov administrativnej skupiny.
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Skupina autorizacie proxy moze byt ulozena pod lokalnym hostitelom alebo IBMpolicies. Skupina autorizacie proxy
pod IBMpolicies je replikovana, skupina autorizacie proxy pod lokalnym hostitelom nie je. Skupinu autorizacie proxy
moézete ulozif pod lokalneho hostitela aj IBMpolicies. Ak skupina autorizacie proxy nie je ulozena pod jednym z tychto
nazvov DN, server bude ignorovat ¢ast skupiny autorizacie proxy a bude ju povazovat za normalnu skupinu.

Napriklad klientska aplikacia, klient], moze vytvorif vizby na adresdrovy server s vys$ou Groviiou povoleni na pristup.
UzivatelA s obmedzenymi povoleniami odosle poziadavku do klientske j aplikacie. Ak je klient ¢lenom skupiny
autorizdcie proxy, namiesto odovzdania poziadavky na adresarovy server ako klient] moZze odovzdat poziadavku ako
UzivatelA pomocou obmedzenejsej tirovne povoleni. Znamena to, ze namiesto vykonania poziadavky ako klientl, ma
aplikaény server pristup len k tym informaciam, alebo vykonavat len tie ikony, ku ktorym ma pristup alebo ktoré je
schopny vykonévat len UzivatelA. Vykond poziadavku v mene proxy alebo v jeho mene pre UzivatelaA.

Poznamka: Clen atributu musi maf svoju hodnotu vo formate DN. V opaénom pripade sa vrati sprava neplatna syntax
DN. DN skupiny nemé povolené byt ¢lenom skupiny autorizicie proxy.

Administratori a ¢lenovia administrativnej skupiny nemaju povolené byt ¢lenmi skupiny autorizacie proxy. Auditovy
protokol zaznamend DN viizby aj DN proxy pre kazdd ¢innost vykonant pomocou autorizicie proxy.

Dalsie informacie najdete v Casti [Riadenie skupiny proxy autorizacie” na strane 119}

Zoznamy riadenia pristupu

Zoznamy riadenia pristupu (ACL) poskytuju prostriedky na ochranu informacii, ktoré su ulozené v adresari LDAP.
Administratori pouzivaju ACL na obmedzenie pristupu k roznym castiam adresara alebo k Specifickym polozkam
adresara. Zmeny pre kazdd polozku a atribut v adreséri sa daju riadit s pouzitim ACL. ACL pre dant polozku alebo
atribtit moze byt zdedeny po svojej rodi¢ovskej polozke alebo sa mdze definovat explicitne.

Svoju stratégiu riadenia pristupu si najlepsie navrhnete vytvorenim skupin uzivatelov, ktoré pouZijete pri nastavovani
pristupu pre objekty a atributy. Nastavte vlastnictvo a pristup na najvyssej povolenej urovni stromu a nechajte, aby sa
ovladacie prvky dedili v strome smerom nadol.

Prevadzkové atributy, priradené k riadeniu pristupu, napriklad entryOwner, ownerSource, ownerPropagate, aclEntry,
aclSource a aclPropagate su nezvycajné v tom, Ze su logicky priradené ku kazdému objektu, ale modzu mat hodnoty,
ktoré zavisia od inych objektov, ktoré su v strome umiestnené vyssie. Podla toho ako boli vytvorené, mozu byt tieto
hodnoty atributov pri objekte explicitné alebo zdedené po rodi¢och.

Model riadenia pristupu definuje dve mnoziny atributov: Informacie riadenia pristupu (ACI) a informacie entryOwner.
ACI definuje pristupové prava poskytnuté $pecifikovanému subjektu s ohladom na operécie, ktoré moézu vykonavat na
objektoch, pre ktoré sa pouziju. Atributy aclEntry a aclPropagate sa pouziju pre definiciu ACI. Informacie entryOwner
definuju subjekty, ktoré mozu definovat ACI pre priradeny objekt polozky. Atribity entryOwner a ownerPropagate sa
pouziju pre definiciu entryOwner.

MozZete si vybrat z dvoch druhov zoznamov riadenia pristupu: ACL zaloZené na filtroch a nefiltrované ACL.
Nefiltrované zoznamy ACL sa explicitne aplikuji na polozku adresara, ktord ich obsahuje, ale mozno ich rozsirit na
ziadnu alebo vsetky jeho nasledné polozky. ACL zalozené na filtroch sa liSia tym, ze vyuzivaju porovnavanie na
zéklade filtrov, s pouzitim $pecifikovaného filtra objektov, pre sparovanie cielovych objektov s efektivnym pristupom,
ktory sa pre ne pouziva.

Ked sa pouzivaju ACL, administratori mézu obmedzit pristup do roznych &asti adresara, $pecifickych poloziek adresara
a na zaklade nazvu atributu alebo triedy pristupu atributu, na atributy, ktoré tieto polozky obsahuju. Kazda polozka v
ramci adresara LDAP méa mnozinu priradenych ACI. Podla modelu LDAP sa informacie ACI a entryOwner budu
zobrazovat ako pary atribut-hodnota. Okrem toho sa na spravu tychto hodnot pouziva syntax LDIF. Tymito atribtitmi
su:

* aclEntry

* aclPropagate

e ibm-filterAclEntry
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e ibm-filterAclinherit
* entryOwner

e ownerPropagate

Informacie o spdsobe prace s ACL si pozrite v éastil“ManaZovanie zoznamov riadenia pristupu (ACL)” na strane 179|.
Dalsie informacie najdete v nasledujucich témach:

* [‘Filtrované¢ ACL]

* [‘Syntax atributov riadenia pristupu”|

* “AclEntry a ibm-filterAclEntry” na strane 57|

* “EntryOwner” na strane 6(1

* [‘Rozsirovanie” na strane 60|

* [“Vyhodnotenie pristupu” na strane 60|

* [‘Definovanie ACI a vlastnikov poloziek” na strane 62|

* [‘Zmena hodnot ACI a vlastnika polozky” na strane 63|

. |“Vymazanie hodn6t ACI/vlastnika polozky’ na strane 65|
* [Ziskanie hodnot ACI/vlastnika polozky” na strane 63|

« [‘Hladiska replikécie podstromov” na strane 66|

Filtrované ACL

ACL zalozené na filtroch vyuzivaju porovnavanie na zaklade filtrov, s pouzitim Specifikovaného filtra objektov, pre
sparovanie cielovych objektov s efektivnym pristupom, ktory sa pre ne pouziva.

ACL zalozené na filtroch sa dedi¢ne rozsiruju do vsetkych sparovanych objektov porovnavania v priradenom
podstrome. Z tohto dovodu sa atribut aclPropagate, ktory sa pouziva na zastavenie Sirenia nefiltrovanych ACL,
nepouzije pre nové ACL zalozené na filtroch.

Standardnym spravanim ACL na béze filtrov je zhromazdovanie od najnizsej zahrnutej polozky smerom nahor, pozdiz
refaze rodi¢ovskych poloziek, k najvyssej polozke zahrnutej v DIT. Efektivny pristup sa vypo¢ita ako zjednotenie
pristupovych prav, ktoré povolili alebo zakazali ustanovujuce rodicovské polozky. Existuje vynimka z tohto spravania.
Pre kompatibilitu s funkciou replikacie podstromu a na umoznenie SirSej administrativnej kontroly, sa atribut horne;j
hranice pouzije ako prostriedok na zastavenie zhromazdovania na polozke, v ktorej sa nachadza.

Specificky pre podporu ACL na baze filtrov sa dava prednost pouzivaniu novej mnoziny atributov riadenia pristupu,
pred zlucovanim charakteristik, ktoré su zalozené na filtroch, do existujucich nefiltrovanych ACL. Tymito atributmi su:

* ibm-filterAclEntry
* ibm-filterAcllnherit

Atribut ibm-filterAclEntry ma rovnaky format ako aclEntry a ma pridany komponent filtra objektov. Pridruzeny atribut
hodnej hranice je ibm-filterAclInherit. Standardne je nastaveny na hodnotu TRUE. Ked je nastaveny na hodnotu
FALSE, ukoncuje zhromazdovanie.

Syntax atributov riadenia pristupu

Kazdy z tychto atribiitov sa d4 riadif pouZitim notécie LDIF. Syntax pre nové atriblity ACL na baze filtrov st
modifikované verzie aktudlnych atributov ACL, ktoré nie su na baze filtrov. Nasleduje definovanie syntaxe pre atributy
ACT a entryOwner pomocou BNF (baccus naur form).

<aclEntry> ::= <subject> [ ":" <rights> ]

<aclPropagate> ::= "true" | "false"

<ibm-filterAclEntry> ::= <subject> ":" <object filter> [ ":" <rights> ]
<ibm-filterAclInherit> ::= "true" | "false"
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<entryOwner> ::= <subject>

<ownerPropagate> ::= "true" | "false"

<subject> ::= <subjectDnType> ':' <subjectDn> |
<pseudoDn>

<subjectDnType> ::= "role" | "group" | "access-id"

<subjectDn> ::= <DN>

<DN> ::= distinguished name as described in RFC 2251, section 4.1.3.

<pseudoDn> ::= "group:cn=anybody" | "group:cn=authenticated" |
"access-id:cn=this"
<object filter> ::= string search filter as defined in RFC 2254, section 4
(extensible matching is not supported).
<rights> ::= <accessList> [":" <rights> ]
<accessList> ::= <objectAccess> | <attributeAccess> |

<attributeClassAccess>

<objectAccess> ::= "object:" [<action> ":"] <objectPermissions>
<action> ::= "grant" | "deny"

<objectPermisssions> ::= <objectPermission> [ <objectPermissions> ]
<objectPermission> ::= "a" | "d" | "

<attributeAccess> ::= "at." <attributeName> ":" [<action> ":"]

<attributePermissions>
<attributeName> ::= attributeType name as described in RFC 2251, section 4.1.4.
(0ID or alpha-numeric string with Teading
alphabet, "-" and ";" allowed)

<attributePermissions> ::= <attributePermission>
[<attributePermissions>]

<attributePermission> ::= "p" | "w" | "s" | "c" |

<attributeClassAccess> ::= <class> ":" [<action> ":"]
<attributePermissions>

<class> ::= "normal" | "sensitive" | "critical" | "system" | "restricted"

AclEntry a ibm-filterAclEntry

Subjekt: Subjekt (entita pozadujuca pristup na pracu s objektom) sa sklada z kombindcie typu DN (rozliSovacieho
nazvu) a DN. Platné typy DN su: access-id, skupina a rola.

DN identifikuje konkrétne pristupové ID, rolu alebo skupinu. Napriklad subjekt moze byt access-id: cn=personA,
0=IBM alebo group: cn=deptXYZ, o=IBM.

Pretoze oddelovadom poli je dvojbodka ( : ), DN, ktory obsahuje dvojbodky, musi byt uzavrety v dvojitych
uvodzovkich (“). Ak uz DN obsahuje znaky s dvojitymi uvodzovkami, vyznam tychto znakov sa musi zmenit

pomocou opacnej lomky (\).

Pri riadenti pristupu sa moZzu pouzit vietky adresarové skupiny.
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Poznamka: Kazda skupina Strukturalnych tried objektov AccessGroup, GroupOfNames, GroupofUniqueNames
alebo groupOfURLSs alebo pomocnych tried objektov ibm-dynamicGroup, ibm-staticGroup sa moze
pouzit pri riadeni pristupu.

Iny typ DN, ktory sa pouziva v ramci modelu riadenia pristupu, je rola. Aj ked maju roly a skupiny podobnt
implementaciu, koncepéne sa odliduji. Ked je uzivatel priradeny k role, existuje implicitna pravdepodobnost, ze
nevyhnutné opravnenia pre vykonanie ulohy, ktora je k tejto role priradena, uz boli nastavené. Pri Clenstve v skupine
neexistuje zabudovana pravdepodobnost toho, ktoré opravnenia budu ziskané (alebo stratené) pri jestvovani ako ¢len
skupiny.

Roly sa podobaju na skupiny v tom, ze su v adresari zastupené pomocou objektu. Roly okrem toho obsahuji skupinu
DN. Roly, ktoré sa pouzivaju v riadeni pristupu musia mat triedu objektov AccessRole.

Pseudo DN: Adresar LDAP obsahuje niekolko pseudo DN. Tieto sa pouzivaju, aby odkazovali na velké mnozstva
DN, ktoré v ¢ase vytvarania vizieb, zdielaju spoloéné charakteristiky bud vo vztahu k operacii, ktord sa vykondva,
alebo vo vztahu k cielovému objektu, na ktorom sa operacia vykondva.

Aktualne su definované tri pseudo DN:

group:cn=anybody
Odkazuje na vsetky subjekty, vratane tych, ktoré nie st autentifikované. Do tejto skupiny patria automaticky
vsetci uzivatelia.

group:cn=authenticated
Odkazuje na kazdé DN, ktor¢ bolo autentifikované do adresara. Metoda autentifikdcia sa nezohladiuje.

access-id:cn=this
Odkazuje na DN vytvorenia vazby, ktory sa zhoduje s DN cielového objektu, na ktorom sa operacia vykonava.

Filter objektov: Tento parameter sa pouzije iba pre filtrované ACL. Vyhladéavaci filter refazca, ako je definovany v
RFC 2254, sa pouziva ako formét filtra objektov. Pretoze cielovy objekt je uz znamy, refazec sa nepouzije na
vykonanie skuto¢ného vyhiadavania. Namiesto toho sa na spominanom cielovom objekte vykona porovnanie zalozené
na filtroch, aby sa stanovilo, ¢i sa dand mnozina hodnot ibm-filterAclEntry pren pouzije.

Prava: Pristupové prava mozu platit pre cely objekt alebo pre atributy objektu. Pristupové prava LDAP st oddelené.
Jedno pravo nezahffia do seba iné pravo. Prava mozno vzajomne kombinovat na dosiahnutie pozadovaného zoznamu
prav, ktoré spinajii mnozinu pravidiel prejednavanych dalej. Prava nemusia mat $pecifikovant hodnotu, ¢o indikuje, Ze
subjekt nema na cielovom objekte pridelené ziadne pristupové prava. Préva sa skladaju z troch Casti:

Akcia:
Definované hodnoty st povolif alebo zakazat. Ak toto pole nie je pritomné, hodnota sa standardne nastavi na
povolit.

Opravnenie:
Existuje Sest zakladnych operacii, ktoré mozno vykonavat na objekt adresdra. Z tychto operacii sa vezme
zékladna mnozina opravneni ACI. Sem patria: pridaf polozku, vymazaf polozku, ¢itat hodnotu atributu, zapisat
hodnotu atributu, vyhladavat atribut a porovnat hodnotu atributu.

Povolené opravnenia na atributy su: Gitat ( 1), zapisovat ( w ), vyhladavat (s ) a porovnat ( ¢ ). Okrem toho,
opravnema na objekty platia pre polozku ako celok. Tieto opravnenia su pridat polozky potomka (a ) a
vymazat tuto polozku ( d).

Nasledujiica tabulka sumarizuje opréavnenia, potrebné na vykonanie kazdej operacie LDAP.

Operacia Potrebné opravnenie

ldapadd pridat (na rodicovi)

ldapdelete vymazat (na objekte)

Idapmodify zapisat (na modifikujucich sa atribtitoch)
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Operacia Potrebné opravnenie

ldapsearch * vyhladéva, ¢itaf (na atributoch v RDN)

* vyhladavaf (na atributoch, $pecifikovanych vo vyhladavacom
filtri)

» vyhladavaf (na atributoch, vratenych iba s ndzvami)

« vyhladavaf, ¢itaf (na atributoch, vratenych s hodnotami)

ldapmodrdn zapisat (na atribitoch RDN)

Idapcompare porovnat (na porovnanom atribiite)

Poznamka: Pri operaciach vyhladavania musi mat predmet pristup na vyhladavanie pre vietky atribity vo
vyhladavacom filtri, inak sa nevrétia ziadne polozky. Pre polozky vratené z vyhladavania sa
vyzaduje, aby predmet mal pristup na vyhladavanie a ¢itanie ku vietkym atributom v RDN
vratenych poloziek, inak tieto polozky nebudu vratené.

Ciel pristupu:

Tieto opravnenia sa daju pouzif pre cely objekt (pridat polozku potomka, vymazat polozku), pre konkrétny
atribut v ramci polozky alebo sa moze pouzit pre skupiny atributov (Triedy pristupu k atributom), ako je
opisané dalej.

Atributy, ktoré vyzaduju podobné opravnenia pre pristup, su spolo¢ne zoskupené do tried. Atributy sa mapuju
do ich tried atributov v subore schémy adresara. Tieto triedy su oddelené; pristup do jednej triedy nezahfiia v
sebe pristup do inej triedy. Opravnenia st nastavené s ohladom na triedu pristupu k atributom, ako celok.
Opravnenia nastavené na konkrétnu triedu atributov sa pouziju pre vsetky atributy v ramci takejto triedy
pristupu, pokial nebudi $pecifikované konkrétne opravnenia na pristup k atribtitom.

Spolo¢nost IBM definuje tri triedy atributov, ktoré sa pouzivaju pri vyhodnocovani pristupu k uzivatelskym
atributom: normal, sensitive a critical. Napriklad atribiit commonName spada do triedy normalne a atribut
userpassword patri do triedy kritické. Uzivatelom definované atributy patri do pristupovej triedy normalne,
pokial nebolo specifikované inak.

Ostatné dve pristupové triedy su tiez definované: systémové a obmedzené. Atributy triedy systémové su:

e creatorsName

* modifiersName

* createTimestamp

* modifyTimestamp

* ownerSource

e aclSource

Tieto atributy udrziava server LDAP a pre uzivatelov adresdra sa poskytuju iba-na-citanie. OwnerSource a
aclSource st opisané v ¢asti Rozsirovanie (pozrite si[‘Rozsirovanie” na strane 60)).

Medzi atribaty obmedzene;j triedy, ktoré definuju riadenie pristupu patria:
e aclEntry

* aclPropagate

* entryOwner

* ownerPropagate

e ibm-filterAclEntry

e ibm-filter AclInherit

* ibm-effectiveAcl

Vietci uzivatelia maju pristup na ¢itanie k obmedzenym atribitom, ale len entryOwners moZzu vytvarat, menit
a vymazdvat tieto atributy.
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Poznamka: Atribut ibm-effectiveAcl je iba-na-Citanie.

EntryOwner

Vlastnici poloziek majui iplné opravnenia na vykonavanie kazdej operacie na objekte bez ohladu na aclEntry. Okrem
toho st vlastnici poloziek jedini, ktori maju povolené spravovat aclEntries pre tento objekt. EntryOwner je subjekt
riadenia pristupu, ktory moze byt definovany ako jednotlivci, skupiny alebo roly.

Poznamka: Administrator adresara je Standardne jednym z entryOwners pre vSetky objekty v adresari, a
entryOwnership administratora adresara nemoze byt odstraneny zo ziadneho objektu.

RozsSirovanie

Polozky, do ktorych bola umiestnena aclEntry, sa povazuju za polozky, ktoré maju explicitnu aclEntry. Podobne, ak
bol urcitej polozke nastaveny entryOwner, tato polozka ma explicitného vlastnika. Tieto dve nie si navzajom
previazané. Polozka s explicitnym vlastnikom moze ale nemusi mat explicitnu aclEntry a polozka s explicitnou
aclEntry moZe mat explicitného vlastnika. Ak niektora z tychto hodnot nie je na polozke explicitne pritomna,
chybajuca hodnota sa zdedi z uzla potomka do adresarového stromu.

Kazda explicitna aclEntry alebo entryOwner sa pouzije pre polozku, na ktorej je nastavena. Okrem toho sa moze
hodnota pouzit pre vietkych potomkov, ktori nemaju explicitne nastavenu hodnotu. Tieto hodnoty sa povazuji za
rozsirené; ich hodnoty sa rozsiruju cez adresarovy strom. Rozsirovanie urcitej hodnoty pokracuje, kym nebude
dosiahnuta ina rozsirujica sa hodnota.

Poznamka: ACL zalozené na filtroch sa nerozsiruju rovnakym sposobom ako ACL, ktoré nie su zaloZené na filtroch.
Rozsiruju sa do vSetkych pri porovnani sparovanych objektoch v priradenom podstrome. Viac informacii
o odlisnostiach najdete v Gasti|“Filtrované ACL” na strane 56|

AclEntry a entryOwner sa daju nastavif, aby sa pouzili iba pre ur¢itii polozku, ktorej hodnota rozsirovania bude
nastavend na "false”, alebo pre polozku, ktora spoloéne so svojim podstromom bude matf hodnotu rozsirenia nastavenu
na "true”. Hoci aj aclEntry aj entryOwner sa moZzu $irif, ich $irenie nie je nijako prepojené.

Atributy aclEntry a entryOwner umoznuju viaceré hodnoty, avsak atributy Sirenia (aclPropagate a ownerPropagate)
mdzu mat v rdmci jednej polozky iba jednu hodnotu pre vietky hodnoty atribuitov aclEntry alebo entryOwner.

Systémové atributy aclSource a ownerSource obsahuju DN efektivneho uzla, z ktorého st aclEntry alebo
entryOwner hodnotené v uvedenom poradi. Ak neexistuje ziadny takyto uzol, priradi sa hodnota default.

Definicie riadenia efektivneho pristupu objektu sa daji odvodif pomocou nasledujiicej logiky:

» Ak sa na objekte nachadza mnozina explicitnych atributov riadenia pristupu, potom bude definiciou riadenia
pristupu objektu.

» Ak neexistuju ziadne explicitne definované atributy riadenia pristupu, potom prejdite krizom cez adresarovy strom
smerom hore, kym nedosiahnete rodicovsky uzol s mnozinou Sirenych atributov riadenia pristupu.

* Ak nenajdete ziadny takyto rodicovsky uzol, subjektu sa prideli Standardny pristup, ktory je opisany nizsie.

Administrator adresara je vlastnikom polozky. Pseudoskupine cn=anybody (vSetci uzivatelia) bol prideleny pristup na
¢itanie, vyhladavanie a porovnanie pre atributy v triede pristupu normalne.

Vyhodnotenie pristupu
Pristup pre urciti operaciu sa povoli alebo zamietne na zaklade DN pre vytvaranie vazieb subjektu pre takuto operaciu
na cielovom objekte. Spracovanie sa zastavi hned po stanoveni pristupu.

Kontroly pristupu sa vykonaju najprv najdenim definicii pre efektivne entryOwnership a ACI, kde sa skontroluje
vlastnictvo polozky a nasledne sa vyhodnotia hodnoty ACI objektu.

ACL na béze filtrov zhromazduju od najnizsej zahrnutej polozky smerom nahor, pozdiz retaze rodicovskych poloziek,
k najvyssej polozke zahrnutej v DIT. Efektivny pristup sa vypocita ako zjednotenie pristupovych prav, ktoré povolili
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alebo zakazali ustanovujuce rodicovské polozky. Existujuca mnozina pravidiel $pecifickosti a kombinatoriky sa
pouzivaji na vyhodnotenie efektivneho pristupu pre ACL na baze filtrov.

Filtrované a nefiltrované atributy sa v ramci adresara s jednou polozkou vzajomne vylucuju. Umiestnenie obidvoch
typov atributov do rovnakej polozky nie je povolené a je to narusenie obmedzenia. Operacie, priradené k vytvoreniu
alebo aktualizacii polozky adresara zlyhaju, ak bude takyto stav zisteny.

Pri vypocte efektivneho pristupu nastavuje rezim vypoctu prvy typ ACL, ktory bude zisteny v refazi rodicov polozky
cielového objektu. V rezime na baze filtrov sa budu pri vypocéte efektivneho pristupu ignorovat nefiltrované ACL.
Podobne v rezime nie-na-baze-filtrov sa budu pri vypoéte efektivneho pristupu ignorovat ACL na baze filtrov.

Ak chcete obmedzit zhromazdovanie zoznamov ACL na baze filtrov vo vypoéte efektivneho pristupu, atribut
ibm-filter AclInherit nastaveny na hodnotu "false” mozno vlozif do lubovolnej polozky medzi najvyssi a najnizsi
vyskyt atributu ibm-filter AclEntry v danom podstrome. To sposobi, ze podmnozina atributov ibm-filter AclEntry nad

fiou v refazi rodicov cielového objektu, sa bude ignorovat.

Ak sa v rezime ACL na baze filtrov nepouzije ziadny ACL na baze filtrov, pouzije sa Standardny ACL (cn=anybody
bude mat prideleny pristup na ¢itanie, vyhladédvanie a porovnanie pre atributy v triede pristupu normaine). Tato
situacia mozZe nastat, ked sa spristupnend polozka nezhoduje so ziadnym z filtrov, ktoré boli $pecifikované v hodnotach
ibm-filterAclEntry. Ak nechcete, aby sa pouZilo predvolené riadenie pristupu, méozZete zadat zoznam predvoleného
filtra, ako v nasledovnom priklade:

ibm-filterAclEntry: group:cn=anybody: (objectclass=x):
V tomto priklade nebude prideleny nijaky pristup. Zmeiite to, aby ste dostali pristup, ktory chcete pouzit.

Administrator adresarov a hlavny server alebo rovnocenny server (pre replikaciu) standardne dostanu uplné pristupové
prava na vsetky objekty v adresari, s vynimkou pristupu na zapis pre systémové atributy. Ostatni entryOwners dostanu
uplné pristupové prava pre objekty, ktoré maju vo vlastnictve, s vynimkou pristupu na zapis pre systémové atributy.
Vsetci uzivatelia maju pristupové prava na Citanie pre systémové a obmedzené atributy. Tieto preddefinované prava sa
nedajii zmenif. Ak ma ziadajici subjekt entryOwnership, pristup sa stanovi podla horeuvedenych standardnych
nastaveni a zastaveni spracovania pristupu.

Ak ziadajuci objekt nie je entryOwner, potom sa skontroluji hodnoty ACI pre polozky objektu. Pristupové prava, ako
su definované v ACI pre cielovy objekt sa vypocitaju podla pravidiel Specifickosti a kombinatoriky.

Pravidlo specifickosti
Najspecifickejsie definicie aclEntry su definicie, ktoré sa pouzivaju pri vyhodnoteni pridelenych/zamietnutych
opravneni pre uzivatela. Urovne Specifickosti su:

* Access-id, je Specifickejsia ako skupina alebo rola. Skupiny a roly st na rovnakej urovni.

* V ramci rovnakej urovne dnType su opravnenia urovne konkrétnych atributov Specifickejsie ako
opravnenia urovne triedy atributov.

* 'V ramci rovnakej urovne atributov alebo triedy atributov je hodnota deny Specifickejsia ako hodnota grant.

Pravidlo kombinatoriky
Opravnenia pridelené subjektom rovnakej $pecifickosti budii kombinované. Ak sa pristup nedd ur¢it v ramci
rovnakej urovne Specifickosti, pouziju sa definicie pristupu nizsej Specifickej irovne. Ak nebude pristup
urceny po pouziti vsetkych definovanych ACI, pristup bude zamietnuty.

Poznamka: Ked bude pri vyhodnocovani pristupu najdena zhodna aclEntry trovne ID pristupu, aclEntries
urovne skupiny nebudu zahrnuté do vypoctu pristupu. Vynimkou je, ak su vsetky zhodné
aclEntries urovne ID pristupu definované pod cn=this, potom sa aj vSetky zhodné aclEntries
urovne skupiny skombinuju vo vyhodnoteni.

Inak povedané, ak definovana polozka ACI v ramci polozky objektu obsahuje DN subjektu id-pristupu, ktoré sa
zhoduje s DN pre vytvorenie vizby, potom sa opravnenia budi najprv vyhodnocovat na zaklade takejto aclEntry. Ak su

pod rovnakym DN subjektu definované zhodné opravnenia urovne atribitov, tieto nahradzaju vsetky opravnenia, ktoré
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boli definované pod triedami atribatov. Ak su pod definiciou rovnakej urovne atributov alebo triedy atributov pritomné
rozporné opravnenia, zamietnuté opravnenia vyradia udelené opravnenia.

Poznamka: Opravnenie definovanej hodnoty null zamedzi velenenie menej Specifickych definicii opravneni.

Ak sa pristup stale neda urcif a vietky najdené zhodné aclEntries su definované pod "cn=this”, potom sa vyhodnoti
¢lenstvo v skupine. Ak uzivatel patri do viacerych skupin, uzivatel prijme z tychto skupin kombinované opravnenia.
Okrem toho bude uzivatel automaticky patrit do skupiny cn=Anybody a mozno do skupiny cn=Authenticated, ak
uzivatel vytvoril autentifikované viazby. Ak su pre tieto skupiny definované opravnenia, uzivatel dostane $pecifikované
opravnenia.

Poznamka: Clenstvo v skupine a v role sa stanovuje v Gase vytvarania vézieb a trva kym nebude vytvorena ind vizba,
alebo kym nebude prijata poziadavka na zrusenie vazieb. Vnorené skupiny a roly, ktoré skupina alebo rola
definovala ako ¢lena inej skupiny alebo role, nebudu analyzované pri urovani ¢lenstva ani pri
vyhodnocovani pristupu.

Napriklad predpokladajme, Ze attributel je v skupine atributov citlivé a uzivatel cn=Person A, 0=IBM patri aj do
groupl aj do group2 s nasledujucimi definovanymi aclEntries:

1. aclEntry: access-id: cn=Person A, o=IBM: at.attributel:grant:rsc:sensitive:deny:rsc

2. aclEntry: group: cn=groupl,0=IBM:critical:deny:rwsc

3. aclEntry: group: cn=group2,0=IBM:critical:grant:r:normal:grant:rsc

Tento uzivatel dostane:

 Pristup na ’rsc’ pre attributel, (definicia z 1. Grovne atributov nahradza definiciu urovne triedy atributov).
« Ziadny pristup do inych atributov triedy citlivé na cielovom objekte, (z 1).

* Nebudu pridelené ziadne iné prava (2 a 3 NIE su zahrnuté vo vyhodnoteni pristupu).

Dalsi priklad s nasledovnymi aclEntries:

1. aclEntry: access-id: cn=this: sensitive

2. aclEntry: group: cn=groupl,0=IBM:sensitive:grant:rsc:normal:grant:rsc

Uzivatel ma:

* ziadny pristup pre atributy triedy citlivé, (z 1. hodnoty Null definovanej pod access-id zamedzuje zaclenenie
opravneni k atributom triedy citlivé z group1).

* apristup ’rsc’ pre triedu atributov normalne (z 2).

Definovanie ACI a vlastnikov poloziek
Nasledujuce dva priklady ukazuju vytvaranie administrativnej poddomény. Prvy priklad ukazuje priradenie jedného
uzivatela ako entryOwner pre celi doménu. Druhy priklad ukazuje priradenie skupiny ako entryOwner.

entryOwner: access-id:cn=Person A,o0=IBM
ownerPropagate: true

entryOwner: group:cn=System Owners, o0=IBM
ownerPropagate: true

Nasledujuci priklad ukazuje, ako sa pre access-id "cn=Person 1, 0=IBM" prideluju opravnenia na &itanie, vyhladavanie
a porovnanie pre attributel. Opravnenie sa pouzije pre kazdy uzol v celom podstrome, na alebo pod uzlom, ktory
obsahuje toto ACI, ktoré sa zhoduje s filtrom porovnania "(objectclass=groupOfNames)”. Zhromazdovanie zhodnych
atributov ibm-filteraclentry vo vSetkych rodi¢ovskych uzloch bolo ukoncené na tejto polozke, nastavenim atribitu
ibm-filterAcllnherit na hodnotu "false”.

ibm-filterAclEntry: access-id:cn=Person 1,0=IBM: (objectclass=groupOfNames):
at.attributel:grant:rsc

ibm-filterAclInherit: false
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Nasledujuci priklad ukazuje ako sa pre skupinu "cn=Dept XYZ, o=IBM" prideluji opravnenia na ¢itanie, vyhladavanie
a porovnanie pre attributel. Opravnenie sa pouzije pre cely podstrom pod uzlom, ktory obsahuje toto ACI.

aclEntry: group:cn=Dept XYZ,o=IBM:at.attributel:grant:rsc
aclPropagate: true

Nasledujuci priklad ukazuje, ako sa pre rolu "cn=System Admins,o=IBM" prideluju opravnenia na pridanie objektov
pod tento uzol a na &itanie, vyhladavanie a porovnanie pre attribute2 a triedu atributov kritické. Opravnenie sa pouZije
iba pre uzol, ktory obsahuje toto ACI.

aclEntry: role:cn=System Admins,o=IBM:object:grant:a:at.

attribute2:grant:rsc:critical:grant:rsc
aclPropagate: false

Zmena hodnét ACI a vlastnika polozky

Modify-replace
Modify-replace funguje rovnakym sposobom, ako vsetky ostatné atributy. Ak hodnota atribitu neexistuje,
vytvorte hodnotu. Ak hodnota atributu existuje, nahradte hodnotu.

Pre polozku boli dané nasledujuce ACI:

aclEntry: group:cn=Dept ABC,o0=IBM:normal:grant:rsc
aclPropagate: true

vykonajte nasledujucu zmenu:

dn: cn=some entry
changetype: modify
replace: aclEntry
aclEntry: group:cn=Dept XYZ,o=IBM:normal:grant:rsc

Vysledné ACI je:

aclEntry: group:cn=Dept XYZ,o0=IBM:normal:grant:rsc
aclPropagate: true

Hodnoty ACI pre Dept ABC sa pocas nahradenia stratili.

Pre polozku boli dané nasledujuce ACI:

ibm-filterAclEntry: group:cn=Dept ABC,0=IBM:(cn=Manager ABC):normal
:grant:rsc ibm-filterAclInherit: true

vykonajte nasledujuce zmeny:

dn: cn=some entry

changetype: modify

replace: ibm-filterAclEntry

ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM: (cn=Manager XYZ):normal
:grant:rsc

dn: cn=some entry

changetype: modify

replace: ibm-filterAclInherit

ibm-filterAclInherit: false

Vysledné ACI je:
ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):normal

:grant:rsc ibm-filterAclInherit: false

Hodnoty ACI pre Dept ABC sa pocas nahradenia stratili.

Modify-add
Ak ACI alebo entryOwner neexistuju, pocas ldapmodify-add sa vytvori ACI alebo entryOwner so
$pecifickymi hodnotami. Ak ACT alebo entryOwner existuju, potom pre dané ACI alebo entryOwner pridajte
$pecifikované hodnoty. Napriklad pre ACI je dané:
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aclEntry: group:cn=Dept XYZ,o0=IBM:normal:grant:rsc

s modifikaciou:

dn: cn=some entry

changetype: modify

add: aclEntry

aclEntry: group:cn=Dept ABC,o=IBM:at.attributel:grant:rsc

by dalo aclEntry s viacerymi hodnotami:

aclEntry: group:cn=Dept XYZ,o0=IBM:normal:grant:rsc
aclEntry: group:cn=Dept ABC,o=IBM:at.attributel:grant:rsc

Napriklad pre ACI je dané:

Ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):normal
:grant:rsc

s modifikaciou:

dn: cn=some entry

changetype: modify

add: ibm-filterAclEntry

ibm-filterAclEntry: group:cn=Dept ABC,0=IBM:(cn=Manager ABC)
:at.attributel:grant:rsc

by dalo aclEntry s viacerymi hodnotami:

Ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):normal
:grant:rsc ibm-filterAclEntry: group:cn=Dept ABC,0=IBM:(cn=Manager ABC):at.attributel
:grant:rsc

Opravnenia pod rovnakym atributom alebo triedou atributov sa povazuju za zakladné stavebné bloky a akcie
sa povazuju za kvalifikatory. Ak bude rovnaka hodnota opravnenia pridana viackrat, ulozi sa iba jedna
hodnota. Ak bude rovnaka hodnota opravnenia pridana viackrat, ale s roznymi hodnotami akcii, pouzije sa
posledna hodnota akcie. Ak je pole vysledného opravnenia prazdne (""), hodnota tohto opravnenia sa nastavi
na null a hodnota akcie sa nastavi na grant.

Napriklad, ak je dané nasledujuce ACI:
aclEntry: group:cn=Dept XYZ,0=IBM:normal:grant:rsc

s modifikaciou:

dn: cn=some entry

changetype: modify

add: aclEntry

aclEntry: group:cn=Dept XYZ,o=IBM:normal:deny:r:critical:deny::sensitive
:grant:r

prinesie aclEntry:

aclEntry: group:cn=Dept XYZ,0=IBM:normal:grant:sc:normal:deny:r:critical
:grant::sensitive:grant:r

Napriklad, ak je dané nasledujuce ACI:

Ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):normal
:grant:rsc

s modifikaciou:

dn: cn=some entry

changetype: modify

add: ibm-filterAclEntry

ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):normal
:deny:r:critical:deny::sensitive:grant:r
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prinesie aclEntry:

ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):normal
:grant:sc:normal:deny:r:critical:grant::sensitive
:grant:r

Modify-delete
Ak chcete vymazat uréita hodnotu ACI, pouzite bezni syntax ldapmodify-delete.

Ak je dané ACI:
aclEntry: group:cn=Dept XYZ,o=IBM:object:grant:ad aclEntry: group:cn=Dept XYZ,0=IBM:normal:grant:rwsc

dn: cn = some entry
changetype: modify
delete: aclEntry aclEntry: group:cn=Dept XYZ,0=IBM:object:grant:ad

poskytne zostavajuce ACI na server :
aclEntry: group:cn=Dept XYZ,o0=IBM:normal:grant:rwsc

Ak je dané ACI:

ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):object
:grant:ad ibm-filterAclEntry: group:cn=Dept XYZ,o0=IBM:(cn=Manager XYZ):normal
:grant:rwsc

dn: cn = some entry

changetype: modify

delete: ibm-filterAclEntry

ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):object
:grant:ad

poskytne zostavajuce ACI na server :

ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):normal
:grant:rwsc

Vysledkom vymazania hodnoty ACI alebo entryOwner, ktora neexistuje, bude nezmenené ACI alebo
entryOwner a névratovy kod, ktory bude $pecifikovai, Zze hodnota atributu neexistuje.

Vymazanie hodnét ACl/vilastnika polozky
Pri operacii ldapmodify-delete, mozete entryOwner vymazat, ked zadate
dn: cn = some entry

changetype: modify
delete: entryOwner

V tomto pripade by polozka nemala ziadneho explicitného entryOwner. Automaticky sa odstrani aj ownerPropagate.
Tato polozka by zdedila svojho entryOwner z rodi¢ovského uzla v adresarovom strome, pri dodrzani pravidla o Sireni.

To isté moZete urobit, ak cheete tiplne vymazat aclEntry:

dn: cn = some entry
changetype: modify
delete: aclEntry

Vymazanie poslednej hodnoty ACI alebo entryOwner z polozky nie je to isté, ako vymazanie ACI alebo entryOwner.
Polozka moze obsahovat ACI alebo entryOwner bez hodnét. V tomto pripade sa klientovi pri dotazovani ACI alebo
entryOwner nevrati ni€ a Sirenia sa nastavia do uzlov potomkov, kym nebudu vyradené. Aby sa zamedzili talavé
polozky, na ktoré nebude mat nikto pristup, administrator adresarov bude mat vzdy uplny pristup na polozku, dokonca
aj vtedy, ak ma polozka hodnotu null ACI alebo entryOwner.

Ziskanie hodnét ACl/vlastnika polozky
Platné hodnoty ACI alebo entryOwner sa daji jednoducho ziskat, ked vo vyhladavani zadate pozadované atributy ACL
alebo entryOwner, napriklad,
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ldapsearch -b "cn=object A, o=ibm" -s base "objectclass=x"
aclentry aclpropagate aclsource entryowner ownerpropagate ownersource
ibm-filterAcTEntry ibm-filterAclInherit ibm-effectiveAcl

vrati vSetky informacie ACL alebo entryOwner, ktoré sa pouzivaju vo vyhodnocovani pristupu na objekt A. Uvedomte
si, ze vratené hodnoty nemusia vyzerat presne rovnako, ako ked boli prvykrat definované. Hodnoty su ekvivalentom
povodnej formy.

Vyhladavanie iba atributu ibm-filterAclEntry vrati iba hodnoty, ktoré st $pecifické pre obsiahnutu polozku.

Prevadzkovy atribut iba-na-¢itanie s ndzvom ibm-effectiveAcl sa pouziva na zobrazenie zhromazdeného efektivneho
pristupu. Poziadavka na vyhladavanie ibm-effectiveAcl vrati efektivny pristup, ktory sa pouzije na ciclovom objekte na
baze: bezfiltrovych ACL alebo ACL s filtrami, podla toho ako boli v DIT distribuované.

Pretoze ACL na baze filtrov mozu pochadzat z niekolkych rodi¢ovskych zdrojov, vyhladavanie atributu aclSource
poskytne zoznam priradenych zdrojov.

Hiadiska replikacie podstromov
Ak ma byt pristup na baze filtrov zaradeny do replikcie podstromu, vietky atribuity ibm-filterAclEntry musia byt
trvalo umiestnené na alebo pod priradenou polozkou ibm-replicationContext.

Pretoze efektivny pristup sa neda zhromazdit z rodi¢ovskej polozky nad replikovanym podstromom, atribut
ibm-filterAclInherit musi byt nastaveny na hodnotu false a musi byt trvalo umiestneny na priradenej polozke
ibm-replicationContext.

Vlastnictvo objektov adresara LDAP

Kazdy objekt vo vaSom adresdri LDAP ma aspon jedného vlastnika. Vlastnici objektov majii moznost objekt vymazat.
Vlastnici a administrator servera sd jedini uzivatelia, ktori mozu menif atributy vlastnictva vlastnosti a zoznamu
riadenia pristupu (ACL) kazdého objektu. Vlastnictvo objektov méze byt bud zdedené alebo explicitné. Ak cheete
priradit vlastnictvo, méZete urobif nasledujuce &innosti:

* Explicitne nastavit vlastnictvo $pecifického objektu.

e Ur¢it, ¢i objekty zdedia vlastnikov od objektov, ktoré sa nachadzaju vyssie v hierarchii adresara LDAP.
Adresarovy server vam umoziuje uviest pre ten isty objekt viacerych majitelov. Mozete tiez uviest, ze objekt vlastni
sam seba. Spravite to tak, ze do zoznamu vlastnikov objektov zahrniete $pecidlne DN cn=this. Predpokladajme

napriklad, ze objekt cn=A ma majitela cn=this. Kazdy uzivatel bude mat pristup k objektu cn=A ako vlastnik, ak sa k
serveru pripoji ako cn=A.

Viac informacii o sposobe prace s vlastnostami vlastnictva najdete v Gasti [‘Manazovanie poloziek adresira” na strane
162

Politika hesiel

Ked sa na autentifikaciu pouzivaju servery LDAP, je dolezité, aby server LDAP podporoval politiky stvisiace s
exspiraciou hesla, chybnymi pokusmi o prihlasenie a pravidlami hesla. Adresarovy server poskytuje konfigurovatelni
podporu pre vSetky tri z tychto druhov politik. Tato politika sa tyka vSetkych poloziek adreséra s atributom
userPassword. Nemézete definovat jednu politiku pre jednu skupinu uzivatelov a iné politiky pre ostatné skupiny
uzivatelov. Adresarovy server tiez poskytuje mechanizmus pre klientov, aby boli informovani o podmienkach
suvisiacich s politikou hesiel (heslo exspiruje o tri dni) a o skupine prevadzkovych atributov, ktoré moze administrator
pouzif na vyhladanie takych veci, ako st uzivatelia s exspirovanym heslom alebo zablokované konta.

Viac informacii o tom, ako pracovat s vlastnostami politiky hesiel, najdete v éastil“Riadenie hesiel” na strane 145|.

Konfiguracia

Mozete nakonfigurovat spravanie servera s ohladom na hesla v tychto oblastiach:
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* Globalny prepina¢ "on/off” pre povolenie alebo zakazanie politiky hesiel
e Pravidlad pre zmenu hesiel, vratane tychto:

— Uzivatelia mozu menit svoje vlastné hesla. Této politika sa pouziva navyse okrem vsetkych kontrol pristupu. To
znamena, Ze riadenie pristupu musi dat uzivatelovi opravnenie na zmenu atribiitu userPassword, ako aj politiku
hesiel, ktora umoziuje uzivatelom menif svoje vlastné hesla. Ak je tato politika zakazand, uzivatelia nemozu
menif svoje vlastné hesla. Iba administrator alebo iny uzivatel s opravnenim na zmenu atributu userPassword
moZzu menit heslo.

— Hesla musia byt zmenené po resetovani. Ak je tito politika povolena, ked meni heslo ktokolvek iny ako ten
uzivatel, heslo je oznatené ako resetované a musi byt zmenené uzivatelom skor ako bude moct vykonaf iné
adresarové operacie. Poziadavka na pripojenie s resetovanym heslom je uspesna. Aby aplikacia vedela, ze heslo
musi byt resetované, musi poznat politiku hesiel.

— Uzivatelia musia pri zmene hesla odoslaf staré heslo. Ak je tato politika povolena, heslo moze byt zmenené len
poziadavkou na modifikaciu, ktora zahfna vymazanie atributu userPassword (so starou hodnotou) aj pridanie
novej hodnoty userPassword. Toto zabezpeéi, Ze len uzivatel, ktory pozna svoje heslo, ho méze zmenit.
Administritor alebo ini uZivatelia opravneni na zmenu atribuitu userPassword, mézu vzdy nastavit heslo.

* Pravidla pre exspiraciu hesla vratane tychto:
— Hesla nikdy neexspiruju alebo hesla exspiruji po konfigurovatelnom ¢ase od poslednej zmeny.

— Nevarovat uzivatelov, ked heslo exspiruje, alebo varovat uzivatelov o konfigurovatelny ¢as pred exspiraciou
hesla. Aby bola aplikdcia varovana o bliZiacej sa exspiracii hesla, musi poznat politiku hesiel.

— Povolit konfigurovateiny pocet povolenych prihlaseni po exspiracii hesla uzivatela. Aplikacia, ktord pozna
politiku hesiel, bude poznaf podet zostavajucich povolenych prihldseni. Ak nie su povolené ziadne prihlasenia po
exspirovani, uzivatel nemoze autentifikovat ani zmenit svoje vlastné heslo.

* Pravidla pre overenie platnosti hesla, vratane tychto:

— Konfigurovatelna velkost historie hesla, ktora povie serveru, ¢i ma uchovavat histériu poslednych N hesiel a
odmietnut hesl4, ktoré boli v minulosti pouzité.

— Kontrola syntaxe hesla, vritane nastavenia, ako sa ma server spravat, ked st hesla hagované. Toto nastavenie
ovplyviiuje, ¢i mé server ignorovat politiku podla niektorej z tychto podmienok:
- Server uklada hasované hesla.

- Klient doruéi serveru hasované heslo (to sa moze staf pri prenose poloziek medzi servermi pomocou stiboru
LDIF, ak zdrojovy server uklada hasované hesla).

V oboch z tychto pripadov server nebude schopny aplikovat vetky pravidla pre syntax. Podporované su
nasledujiice pravidla syntaxe: minimalna dizka, minimalny pocet abecednych znakov, minimalny pocet
numerickych alebo Specialnych znakov, pocet opakovanych znakov a pocet znakov, v ktorych sa heslo musi
odlisovat od predchadzajiceho hesla.

* Pravidla pre netspesné prihlasovania, vratane tychto:

— Minimalny ¢as povoleny medzi zmenami hesla, ktory brani uzivatelom pred rychlym cyklenim skupiny hesiel,
aby sa dostali spif k svojmu povodnému heslu.

— Maximalny pocet netispesnych pokusov o prihlasenie pred zablokovanim konta.

— Konfigurovatelné trvanie blokovania hesla. Po tomto ¢ase sa moze opif pouzivat zablokované konto. Toto moze
pomdct zablokovat pokusy hakerov o crack hesla, ked pomahate uzivatelovi, ktory zabudol svoje heslo.

— Konfigurovatelny ¢as, po ktory server sleduje netispesné pokusy o prihlasenie. Ak sa pocas tohto ¢asu dosiahne
maximalny pocet neuspesnych pokusov o prihlasenie, konto sa zablokuje. Ked uplynie tento Cas, server zrusi
informacie o predchadzajucich netspesnych pokusoch o prihlasenie pre toto konto.

Nastavenia politiky hesiel pre adresarovy server sa ulozia do objektu "cn=pwdpolicy”, ktory vyzera nasledovne:

cn=pwdpolicy objectclass=container objectclass=pwdPolicy
objectclass=ibm-pwdPolicyExt

objectclass=top

cn=pwdPolicy

pwdExpireWarning=0

pwdGracelLoginLimit=0

passwordMaxRepeatedChars=0
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pwdSafeModify=false
pwdattribute=userpassword
pwdinhistory=0
pwdchecksyntax=0
passwordminotherchars=0
passwordminalphachars=0
pwdminlength=0
passwordmindiffchars=0
pwdminage=0

pwdmaxage=0
pwdallowuserchange=true
pwdlockoutduration=0
ibm-pwdpolicy=true
pwdlockout=true
pwdmaxfailure=2
pwdfailurecountinterval=0
pwdmustchange=false

Aplikacie informované o politike hesiel

Podpora politiky hesiel Adresarového servera pre iSeries obsahuje mnozinu ovladacich prvkov LDAP, ktoré mézu
vyuzivat pomocou aplikécie, ktord poznd politiku hesiel, na prijimanie oznameni o stavoch suvisiacich s politikou
hesiel.

Aplikacia méoze byt informovand o tychto varovnych stavoch:
+ Cas zostavajuci do exspiracie hesla

* Pocet povolenych prihlaseni zostavajuci po exspirovani hesla

Aplikicia moze byt tiez informovana o tychto chybovych stavoch:
* Heslo exspirovalo

* Konto je zablokované

* Heslo bolo resetované a musi byt zmenené

s Uzivatel nemoze zmenit svoje heslo

* Ked sa meni heslo, musi byt dodané staré heslo

» Nové heslo porusuje syntaktické pravidla

* Nov¢ heslo je prili§ kratke

* Heslo bolo zmenené priskoro

* Nové heslo je v historii

Pouzivaju sa dve kontroly. Kontrola poziadavky o politiku hesiel sa pouziva na informovanie servera, ktory si aplikacia
zela informovat o stavoch stvisiacich s politikou hesiel. Tato kontrola musi byt $pecifikovana aplikaciou na vsetkych
operaciach, o ktoré sa zaujima, zvycajne je to poziadavka o ivodné pripojenie a vSetky poziadavky o zmenu hesla. Ak
je pritomna kontrola poziadavky politiky hesiel, server vrati odpoved na kontrolu politiky hesiel, ked sa vyskytne
niektory z hore uvedenych chybovych stavov.

API klienta adresarového servera obsahujii mnozinu API, ktoré mozu pouzivat C aplikdcie na pracu s tymito
kontrolami. Tieto API su:

* ldap_parse_pwdpolicy_response

* ldap_pwdpolicy_err2string

Pre aplikdcie, ktoré nepouzivaju tieto API, st kontroly definované dole. Musite pouZivat schopnosti, ktoré poskytuju
API klienta LDAP pouzivané na spracovanie kontrol. Napriklad JNDI (Java Naming and Directory Interface) ma
zabudovanu podporu pre niektoré zname ovladace a tiez poskytuje ramec pre podporovanie ovladacov, ktoré JNDI
nepozna.
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Kontrola poziadavky politiky hesiel

Nazov kontroly: 1.3.6.1.4.1.42.2.27.8.5.1
Kritickost kontroly: FALSE
Hodnota kontroly: None

Kontrola odpovede politiky hesiel

Nazov kontroly: 1.3.6.1.4.1.42.2.27.8.5.1 (rovnaky ako kontrola poZiadavky)
Kritickost kontroly: FALSE
Hodnota kontroly: Hodnota kddovana BER definovana v ASN.1 nasledovne:
PasswordPolicyResponseValue ::= SEQUENCE {
warning [0] CHOICE OPTIONAL {
timeBeforeExpiration [0] INTEGER (0 .. MaxInt),
graceLoginsRemaining [1] INTEGER (0 .. maxInt) }
error [1] ENUMERATED OPTIONAL {
passwordExpired  (0),
accountLocked (1),
changeAfterReset  (2),
passwordModNotAllowed (3),
mustSupplyOldPassword (4),
invalidPasswordSyntax (5),
passwordTooShort  (6),
passwordTooYoung  (7),
passwordInHistory (8) } }

Ako ostatné prvky protokolu LDAP, aj kddovanie BER pouziva implicitné oznaCovanie.
Prevadzkové atribity politiky hesiel

Adresarovy server udrziava mnozinu prevadzkovych atributov pre kazdu polozku, ktora ma atribut userPassword. Tieto
atributy mozno vyhladat podla autorizovanych uzivatelov, bud pouzitych vo vyhladavacich filtroch alebo vratenych
poziadavkou na vyhladanie. Tieto atributy su:

* pwdChangedTime - Atribut GeneralizedTime obsahujuci ¢as, kedy bolo poslednykrat zmenené heslo.

* pwdAccountLockedTime - Atribut GeneralizedTime obsahujuci ¢as, kedy bolo zablokované konto. Ak konto nie je
zablokovang, tento atribut nie je pritomny.

* pwdExpirationWarned - Atribut GeneralizedTime obsahujuci cas, kedy bolo prvykrat klientovi poslané varovanie o
exspiracii hesla.

* pwdFailureTime - Viachodnotovy atribut GeneralizedTime obsahujuci ¢asy predchadzajucich po sebe nasledujucich
neuspesnych pokusov o prihlasenie. Ak bolo posledné prihlasenie ispesné, tento atribit nie je pritomny.

* pwdGraceUseTime - Viachodnotovy atribut GeneralizedTime obsahujuci ¢asy predchadzajucich povolenych
prihlaseni po exspiracii hesla.

» pwdReset - Boolovsky atribuit obsahujuici hodnotu TRUE, ak bolo heslo resetované a muselo byt zmenené
uzivatelom.

* ibm-pwdAccountLocked - Boolovsky atribut signalizujuci, ze konto bolo administrativne uzamknuté.
Replikacia politiky hesiel

Informacie o politike hesiel st replikované z dodavatelskych serverov spotrebitelom. Zmeny v polozke cn=pwdpolicy
su replikované ako globalne zmeny, podobne ako zmeny v schéme. Informacie o stave politiky hesiel pre individudlne
polozky su tiez replikované, takze ak je napriklad polozka zablokovana na dodavatelskom serveri, tito akcia bude
replikovana vetkym spotrebitelom. Zmeny stavu politiky hesiel na replike uréenej len na ¢itanie sa vsak nereplikuji na
vsetky ostatné servery.

Autentifikacia

Riadenie pristupu v adresarovom serveri je zalozené na rozliSovacom nazve (DN) zdruzenom s danym pripojenim. Toto
DN je vytvorené ako vysledok pripojenia k (prihlasenie do) adresarovému serveru.
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Ked je adresarovy server prvykrat konfigurovany, na autentifikiciu servera sa moézu pouzit tieto identity:
* Anonymous

* Administrator adresara (Standardne cn=administrator )

* Projektovany uzivatelsky profil i5/0S (pozrite ¢ast[*Projektované pozadie operaéného systému” na strane 73))

Je dobré vytvorit dalsich uzivatelov, ktorym mozno daf opravnenie na riadenie roznych Gasti adresara bez poziadavky,
aby ste zdielali identitu administratora adresara.

Dalgie informacie najdete v asti[‘Manazovanie uzivatelov” na strane 169,

Z perspektivy LDAP su ramce pre autentifikaciu na LDAP nasledovné:
* Jednoduché spojenie, v ktorom aplikacia poskytuje DN a Cisté textové heslo pre toto DN

* Simple Authentication and Security Layer (SASL), ktory poskytuje niekolko dalsich autentifikaénych metod,
vratane CRAM-MDS, DIGEST-MDS5, EXTERNAL, GSSAPI a OS400-PRFTKN.

Jednoducha vazba, DIGEST-MD5 a CRAM-MD5

Ked cheete pouzit jednoduché spojenie, klient musi poskytnit DN existujucej polozky LDAP a heslo, ktoré je zhodné s
atributom userPassword pre tuto polozku. Mohli by ste napriklad vytvorit takuto polozku pre Johna Smitha:
sample.ldif:
dn: cn=John Smith,cn=users,o=acme,c=us

objectclass: inetorgperson

cn: John Smith

sn: smith

userPassword: mypassword

ldapadd -D cn=administrator -w secret -f sample.ldif

Teraz mozete pouzit DN "cn=John Smith,cn=users,0=acme,c=us" v riadeni pristupu, alebo urobit ho ¢lenom skupiny
pouzivanej v riadeni pristupu.

Niektoré preddefinované objectclasses umoznuju Specifikovanie userPassword vratane (no nielen): person,
organizationalperson, inetorgperson, organization, organizationalunit a inych.

Hesl4 adresarového servera rozlisuju velké a malé pismena. Ak vytvorite polozku s hodnotou userPassword secret,
spojenie, ktoré Specifikuje heslo SECRET zlyha.

Ked pouzivate jednoduché spojenie, klient odosle &isté textové heslo do servera ako sucast poziadavky o spojenie.
Takéto heslo je lahko zistiteIné sledovanim na trovni protokolu. Na ochranu hesla sa méze pouzit pripojenie SSL
(vSetky informécie odosielané cez pripojenie SSL st Sifrované). Alebo je mozné pouzit metédy DIGEST-MDS alebo
CRAM-MDS5 SASL.

Metoéda CRAM-MDS vyzaduje, aby mal server pristup k ¢istému textovému heslu (ochrana hesla je nastavena na
hodnotu none, ¢o v skutoénosti znamené, ze heslo je ulozené v desifrovatelnej forme a vrati sa z vyhiadavani ako ¢isty
text) a systémova hodnota QRETSVRSEC (Uchovat bezpe&nostné udaje servera) musi byt 1 (uchovat udaje). Klient
odosiela DN na server. Server ziska hodnotu userPassword pre tuto polozku a vygeneruje ndhodny refazec. Nahodny
retazec je odoslany klientovi. Klient aj server transformuji tento nahodny refazec pomocou hesla na kiug, a klient
odosle vysledok serveru. Ak su tieto dva transformované refazce zhodné, poziadavka na spojenie je ispe$na a heslo
nikdy nebolo odoslané na server.

Metoda DIGEST-MDS je podobna metdde CRAM-MDS. Vyzaduje, aby server mal pristup k ¢istému textovému heslu
(ochrana hesla je nastavena na hodnotunone) a aby systémova hodnota QRETSVRSEC bola nastavena na 1. Namiesto
odoslania DN na server vyzaduje DIGEST-MD35aby klient odoslal na server hodnotu mena uzivatela. Aby bolo mozné
pouzivat DIGEST-MDS5 pre bezného uzivatela, (nie admina), ziadne iné polozky v adresari nesmii mat rovnaku
hodnotu pre atribut mena uzivatela. K dalsim rozdielom s DIGEST-MDS patri viac konfiguraénych volieb: realm
servera, atriblit mena uzivatela a heslo administratora. iSeries umoziuje uzivatelom vytvorit vizby ako projektovani
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alebo publikovani uzivatelia, kde server overi zadané heslo vo¢i heslu uzivatelského profilu v systéme. Kedze &isté
textové heslo pre uzivatelské profily nie je pre server dostupné, metodu DIGEST-MD35 nemozno pouzivat s
projektovanymi alebo publikovanymi uzivatelmi.

Dalsie informéacie najdete v ¢asti[‘Konfiguracia autentifikicie DIGEST-MD5 na adresarovom serveri” na strane 151]

Spojenie ako publikovany uzivatel

Adresérovy server zabezpecuje prostriedky na udrzanie polozky LDAP, ktorej heslo je heslom uzivatelského profilu
operaéného systému, na tom istom systéme. Ak to chcete urobif, tato polozka:

* Musi mat atribit UID, ktorého hodnota je nazov uzivatelského profilu opera¢ného systému

e Nesmie mat atribut userPassword

Ked server prijme poziadavku na vytvorenie vizby pre polozku, ktora ma hodnotu UID, ale nie userPassword, server
poziada bezpeénost operacného systému o overenie, ¢i UID je platny nazov uzivatelského profilu a &i zadané heslo je
spravnym heslom pre tento uzivatelsky profil. Takéto polozka sa vola publikovany uzivatel kvoli zverejneniu
systémovéeho distribuéného adresara (SDD) do LDAP, ktory vytvori takéto polozky.

Spojenie ako projektovany uzivatel

Polozka LDAP reprezentujiica uzivatelsky profil operaéného systému sa nazyva projektovany uzivatel. DN
projektovaného uzivatela mozete pouzit spolu so spravnym heslom pre tento uzivatelsky profile v jednoduchom
spojeni. Napriklad DN pre uzivatela JSMITH v systéme my-system.acme.com by bol:

0s400-profile=JSMITH,cn=accounts,0s400-sys=my-system.acme.com
Spojenie SASL EXTERNAL

Ak sa pouziva SSL alebo TLS pripojenie s klientskou autentifikaciou (napriklad klient ma sukromny certifikat), moze
sa pouzit metoda SASL EXTERNAL. Tato metdda povie serveru, ze ma ziskat identitu klienta z externého zdroja, v
tomto pripade pripojenia SSL. Server ziska verejnti ¢ast klientskeho certifikatu (odoslant serveru ako ¢ast vybudovania
pripojenia SSL) a extrahuje DN subjektu. Toto DN je pripojeniu priradené serverom LDAP.

Napriklad dany certifikat priradeny k:

common name: John Smith
organization unit: Engineering
organization: ACME

locality: Minneapolis

state: MN

country: US

DN subjektu by bolo:
cn=John Smith,ou=Engineering,o=acme,1=Minneapolis,st=MN,c=US

Prvky cn, ou, o, 1, st a ¢ sa pouzivaju v tomto poradi na generovanie DN subjektu.
Spojenie SASL GSSAPI

Spojovaci mechanizmus SASL GSSAPI sa pouziva na autentifikaciu na serveri pomocou listka Kerberos. Toto je
uzitoéné, ked klient vykonal KINIT alebo inti formu autentifikacie Kerberos (napriklad prihlasenie do domény
Windows 2000). V tomto pripade server overuje listok klienta a potom ziska nazvy principala a realmu Kerberos;
napriklad principal jsmith v realme acme.com, bezne vyjadrené ako jsmith@acme.com. Server méze byt
nakonfigurovany, aby namapoval tuto identitu do DN jednym z dvoch spdsobov:

* Generovat pseudo DN v tvare ibm-kn=jsmith@acme.com

* Vyhladat polozku, ktord ma dodatoéni triedu ibm-securityidentities a hodnotu altsecurityidenties v tvare
KERBEROS:<principal>@<realm>.
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Polozka, ktora sa moze pouzif pre jsmith@acme.com, moze vyzerat takto:

dn: cn=John Smith,cn=users,o=acme,c=us
objectclass: inetorgperson

objectclass: ibm-securityidentities
cn: John Smith

sn: Smith

altsecurityidentities: kerberos:jsmith@acme.com

Informécie o tom, ako povolif autentifikaciu Kerberos, néjdete v Casti[“Povolenie autentifikacie Kerberos nal
ladresarovom serveri” na strane 151}

Spojenie OS400-PRFTKN

Spojovaci mechanizmus OS400-PRFTKN SASL sa pouziva na autentifikaciu na serveri pomocou tokenu profilu
(pozrite si API Generovanie tokenu profilu). Ked sa pouziva tento mechanizmus, server overuje token profilu a
priraduje DN projektovaného uzivatelského profilu pripojeniu (napriklad 0s400-profile=JSMITH,cn=accounts,0s400-
system=my-as400.mycompany.com). Ak uz ma aplikacia token profilu, tento mechanizmus rusi potrebu ziskania mena
uzivatelského profilu a hesla uzivatela na vykonanie jednoduchého spojenia. Ked chcete pouzivat tento mechanizmus,
pouzite API $pecifikujte nulové DN, OS400-PRFTKN pre tento mechanizmus a berval (binarne
udaje, ktoré su kodované pomocou zjednodusenych zakladnych pravidiel kodovania) obsahujuci 32-bajtovy token
profilu pre opravnenia. Pri pouziti rozhrani YPI LDAP v systéme i5/0S alebo pouziti prikazovych pomocnych
programov QSH (napriklad Idapsearch) na pristup k lokdlnemu adresarovému serveru, mozete vynechat heslo a
rozhrania API klienta sa autentifikuju na server ako aktualny uZivatelsky profil pre tito ulohu. Napriklad:

> |dapsearch -m OS400-PRFTKN -b "o=ibm,c=us" "(uid=johndoe)"
vykona vyhladavanie pod opravnenim aktualneho uzivatelského profilu, ako keby ste pouzili:

> |dapsearch -D 0s400-profile=myprofile,cn=accounts,0s400-sys=mysystem -w mypassword -b
"o=ibm,c=us" "(uid=johndoe)"

LDAP ako autentifika¢na sluzba

LDAP sa zvy¢ajne pouziva na poskytovanie autentifikatnej sluzby. Mozete konfigurovat webovy server, aby sa
autentifikoval v LDAP. Nastavenim viacerych webovych serverov (alebo inych aplikacii) na autentifikaciu v LDAP
mozete vytvorit jeden register uzivatelov pre tieto aplikicie, a nemusite definovat uzivatelov stale dokola pre kazda
aplikaciu alebo instanciu webového servera.

Ako to funguje? V skratke, webovy server vyzve uzivatela na zadanie mena uzivatela a hesla. Webovy server zoberie
tieto informécie a potom vyhiada v adresari LDAP polozku s tymto menom uzivatela (moZete napriklad nakonfigurovat
webovy server, aby namapoval meno uzivatela do atribiitov LDAP "uid’ alebo 'mail’). Ak webovy server najde presne
jednu polozku, odosle poziadavku na spojenie serveru, kde pouzije DN polozky, ktoru prave nasiel a heslo, ktoré
poskytol uzivatel. Ak je spojenie tspesné, uzivatel je teraz autentifikovany. Na ochranu informacii o hesle pred
sledovanim na urovni protokolu mozno pouzit pripojenia SSL.

Webovy server tiez moze sledovat pouzity DN tak, Ze dan4 aplikacia moze pouzivat tento DN, napriklad ukladanim
udajov o prispdsobeni v tejto polozke, inej polozke s nim spojenej alebo v samostatnej databaze pouzivajicej DN ako
kla¢ na vyhladavanie informacii.

Bezna moznost pouzivania poziadavky na spojenie je pouzitie porovnavacej operacie LDAP. Napriklad
Idap_compare(ldap_session, dn, "userPassword", enteredPassword). Toto umoziuje aplikécii pouzivat jednu
relaciu LDAP a nie spusfat a ukoncovat relacie pre kazda autentifikaénu poziadavku.

Odmietnutie sluzby
Adresarovy server chrani pred nasledovnymi typmi utokmi odmietnutim sluzby:

* Klienti, ktori odosielaji udaje pomaly, odosielaju parcidlne udaje alebo neodosielaju ziadne udaje
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» Klienti, ktori necitaju udajové vysledky, alebo ktori ¢itaju vysledky pomaly
* Klienti, ktori nerusia vazby

I
I
|+ Klienti, ktori vykonavaju poziadavky, ktoré sposobuju dlhotrvajuce poziadavky na databazu
|« Klienti, ktori vytvaraju vizby anonymne

|

* ZataZenia servera, ktoré zamedzuju administratorovi v sprave servera

Adresarovy server poskytuje administratorovi niekolko metod na zabranenie titokom cez odmietnutie sluzby.
Administrator ma vzdy pristup na server cez pouzitie nidzového vlakna, aj ked je server zaneprazdneny dlhotrvajicim
operaciami. Okrem toho administrator méze riadif cez pristup na server vratane schopnosti odpajat klientov s
konkrétnym DN vizby alebo adresou IP a nakonfigurovat server tak, aby nepovoloval anonymny pristup. Ostatné
konfiguraéné volby mozno aktivovat tak, aby umoziovali serveru aktivne zabranovat itokom cez odmietnutie sluzby.

| Blizsie informacie najdete v Casti:

|+ [‘Riadenie pripojeni servera” na strane 109|

|+ |“Riadenie vlastnosti pripojenia” na strane 1 lq

Projektované pozadie operaéného systému

Projektované pozadie systému ma schopnost namapovat objekty i5/0S ako polozky v adresarovom strome dostupnosti
LDAP. Projektované objekty st reprezentacie LDAP objektov operacného systému namiesto skutocnych poloziek
ulozenych v databaze servera LDAP. Uzivatelské profily st jediné objekty, ktoré su mapované alebo projektované ako
polozky v adresarovom strome. Mapovanie objektov uzivatelského profilu sa nazyva Uzivatelské projektované pozadie
operacného systému.

Operacie LDAP sa namapuju na objekty opera¢ného systému niz$ej urovne a operacie LDAP vykonaju funkcie
operacného systému za ucelom pristupu k tymto objektom. Vsetky operacie LDAP vykonavané na uzivatelskych

profiloch sa vykonavaju pod opravnenim uzivatelského profilu priradeného ku pripojeniu klienta.

Podrobnejsie informacie o projektovanej funkénosti operacného systému najdete v nasledujicom:

* [‘Uzivatelsky projektovany adresarovy informaény strom’]
* [‘Operacie LDAP” na strane 74|
* [‘DN pripojenia administratora a repliky” na strane 7§|

« [‘Uzivatelska projektovand schéma” na strane 78|

Uzivatelsky projektovany adresarovy informaény strom

Nasledujuci obrazok znazornuje vzorovy adresarovy informacny strom (DIT) pre projektované ppzadie uzivatela.
Obrazok znazornuje jednotlivé, aj skupinové profily. Na obrazku sa JSMITH a TSMITH uzivatelské profily, ktoré sa
indikuju interne skupinovym identifikatorom (GID), GID=*NONE (alebo 0); EDITORS je skupinovy profil, ktory sa
indikuje interne nenulovym GID.

Pripona de=SystemA,dc=acme,dc=com je zaradena v obrazku kvoli referencii. Tato pripona predstavuje aktualne

databazové pozadie, ktoré riadi ostatné polozky LDAP. Pripona cn=schema je aktualne pouzivana schéma na celom
serveri.
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Koren adresara

dc=SystemA, dc=acme, dc=com 05400-root ch=schema
05400-sys=SystemA.acme.com

container
ch=accounts

uzivatel'ské udaje

0s400-usrprf
0s400-profile=JSMITH

0s400-profile=TSMITH

0s400-profile=EDITORS

Korenom stromu je pripona na 0s400-sys=SystemA.acme.com, kde SystemA.acme.com je nazov vasho systému.
Trieda objektu je 0s400-root. Hoci strom DIT nie je mozné upravit ani vymazat, mozete prekonfigurovat priponu
systémového objektu. Musite v§ak zabezpecit, aby sa aktualna pripona nepouzivala v ACL alebo nikde v systéme, kde
by bolo treba modifikovat polozky, keby sa pripona zmenila.

Na predchadzajicom obrazku sa kontajner cn=accounts zobrazi pod korefiom. Tento objekt nemozno modifikovat.
Kontajner je umiestneny na tejto urovni v ocakavani inych druhov informacii alebo objektov, ktoré by mohli byt v
buducnosti projektované operacnym systémom. Pod kontajnerom cn=accounts sa nachadzaju uzivatelské proﬁly, ktoré
st naprojektované ako objectclass=0s400-usrprf. Tieto uzivatelské profily sa nazyvaju projektované uzivatelské
profily a st LDAP zname v tvare 0s400-profile=JSMITH,cn=accounts,0s400-sys=SystemA.acme.com.

Operacie LDAP

Nasleduju operacie LDAP, ktoré mozno vykonat pomocou projektovanych uzivatelskych profilov.

Vytvaranie vazieb

Klient LDAP sa moze pripojit (autentifikovaf) k serveru LDAP pomocou projektovaného uzivatelského profilu. Toto sa
vykona Specifikovanim charakteristického nazvu (DN) projektovaného uzivatelského profilu pre DN vazby a
spravneho hesla uzivatelského profilu pre autentifikaciu. Prikladom DN pouzivaného v poziadavke na vytvorenie

vazby je 0s400-profile=jsmith,cn=accounts,0s400-sys=systemA.acme.com.

Klient sa musi pripojit ako projektovany uzivatel, aby mohol maf pristup k informaciam v systémovom projektovanom
pozadi.

Na autentifikaciu na adresarovy server ako projektovany uzivatel st k dispozicii dva dalsie mechanizmy:
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* Spojenic GSSAPI SASL. Ak je operacny systém nakonfigurovany na pouzivanie aplikacie Enterprise Identity
Mapping (EIM), adresarovy server poziada EIM o zistenie, &i existuje asociacia na lokalny uzivatelsky profil z
pociatoénej identity Kerberos. Ak existuje také priradenie, server priradi uzivatelsky profil k pripojeniu a moze sa
pouzit na pristup k funkcidm projekcie systému. Viac informacii o EIM najdete v éasti

* Spojenie OS400-PRFTKN SASL. Token profilu sa mdze pouzif na autentifikiciu do adresarového servera. Server
priradi uzivatelsky profil tokenu profilu k pripojeniu.

Server vykonéava vietky operacie pomocou opravnenia na dany uzivatelsky profil. DN projektovaného uzivatelského
profilu mozno pouzit v ACL LDAP ako iné DN polozky LDAP. Jednoducha metdda vytvorenia vizby je jedinou
povolenou metodou vytvorenia vazby, ked je na poziadavke vytvorenia vazby uvedeny projektovany uzivatelsky profil.

Hiadanie

Projektované pozadie systému podporuje niektoré zikladné vyhladavacie filtre. Vo vyhladévacich filtroch mozete
uviest atribity objectclass, 0s400-profile a 0s400-gid. Atribtt 0s400-profile podporuje znaky wildcard. Atribut
0s400-gid je obmedzeny na zadanie (0s400-gid=0), ¢o je individudlny uzivatelsky profil, alebo |(08400-gid=0), ¢o je
skupinovy profil. MozZete ziskat vietky atribity uzivatelského profilu s vynimkou hesla a podobnych atribitov.

Pre ur¢ité filtre sa vracajii len hodnoty DN objectclass a 0s400-profile. Je vak mozné pokradovat v hiadani
podrobnejsich informacii.

Nasledujiica tabulka opisuje spravanie projektovan¢ho pozadia systému pre operacie hiadania.

Tabulka 3. Spravanie projektovaného pozadia systému pre operécie hiadania

Pozadované Zaklad hiadania Rozsah Vyhiadavaci filter Komentare

hiadanie hiadania

Navrat informacii | 0s400- base, sub alebo | objectclass=* Navrat prislusnych

pre sys=SystemA.acme.com one objectclass=0s400-root atributov a ich hodn6t na
0s400- objectclass=container zédklade uvedeného rozsahu
sys=SystemA objectclass=0s400-usrprf a filtra. Atributy s
(volitelne) pre naro¢nym kodovanim a ich
kontajnery pod hodnoty sa vracaju pre
nimi a (volitelne) priponu systémovych

pre objekty v objektov a kontajner pod
tychto nou.

kontajneroch.

Navrat vsetkych cn=accounts, one alebo sub 0s400-gid=0 Pre projektované
uzivatelskych 0s400- uzivatelské profily sa
profilov. sys=SystemA.acme.com vracaju len hodnoty DN

(rozliSovaci nazov),
objectclass a 0s400-profile.
Ak je uvedeny akykolvek
iny filter, vrati sa
LDAP_UNWILLING_

TO_PERFORM.
Navrat vsetkych cn=accounts, one alebo sub (!(0s400-gid=0)) Pre projektované
skupinovych 0s400- uzivatelské profily sa
profilov. sys=SystemA.acme.com vracaju len hodnoty DN

(rozlisovaci nazov),
objectclass a 0s400-profile.
Ak je uvedeny akykolvek
iny filter, vrati sa
LDAP_UNWILLING_
TO_PERFORM.
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Tabulka 3. Spravanie projektovaného pozadia systému pre operécie hladania (pokracovanie)

Pozadované Zaklad hiadania Rozsah Vyhiadavaci filter Komentare

hiadanie hiadania

Navrat vsetkych cn=accounts, one alebo sub 0s400-profile=* Pre projektované
uzivatelskych a 0s400- uzivatelské profily sa
skupinovych sys=SystemA.acme.com vracaju len hodnoty DN
profilov. (rozliSovaci nazov),

objectclass a 0s400-profile.
Ak je uvedeny akykolvek
iny filter, vrati sa
LDAP_UNWILLING_
TO_PERFORM.

Navrat inform4cii
pre urcity
uzivatelsky alebo
skupinovy profil,
napriklad
uzivatelsky profil
JSMITH.

cn=accounts,
0s400-
sys=SystemA.acme.com

one alebo sub

0s400-profile=JSMITH

Mozno uviest ostatné
atributy, ktoré sa maju
vratit.

Navrat informacii

0s400-profile=JSMITH,

bas, sub alebo

objectclass=0s400-usrprf

Mozno uviest ostatné

zacinajucich sa na
A.

pre urcity cn=accounts, one objectclass=* atributy, ktoré sa maju
uzivatelsky alebo | 0s400- 0s400-profile=JSMITH vratit. Aj ked je mozné
skupinovy profil, |sys=SystemA.acme.com uviest rozsah jednej urovne,
napriklad vysledky hiadania nevratia
uzivatelsky profil ziadne hodnoty, pretoze
JSMITH. pod uzivatelskym profilom
JSMITH v DIT sa ni¢
nenachadza.
Navrat vSetkych cn=accounts, one alebo sub 0s400-profile=A* Pre projektované
uzivatelskych a 0s400- uzivateiské profily sa
skupinovych sys=SystemA.acme.com vracaju len hodnoty DN
profilov (rozlisovaci nazov),

objectclass a 0s400-profile.
Ak je uvedeny akykolvek
iny filter, vrati sa
LDAP_UNWILLING_
TO_PERFORM.

Navrat vsetkych
skupinovych
profilov
zacinajucich sa na
G.

cn=accounts,
0s400-
sys=SystemA.acme.com

one alebo sub

(&(!(0s400-gid=0))
(0s400-profile=G*))

Pre projektované
uzivatelské profily sa
vracaju len hodnoty DN
(rozliSovaci nazov),
objectclass a 0s400-profile.
Ak je uvedeny akykolvek
iny filter, vrati sa
LDAP_UNWILLING_
TO_PERFORM.

Navrat vsetkych
uzivatelskych
profilov
zacinajucich sa na
A.

cn=accounts,
0s400-
sys=SystemA.acme.com

one alebo sub

(&(0s400-gid=0)
(0s400-profile=A%*))

Pre projektované
uzivatelské profily sa
vracaju len hodnoty DN
(rozliSovaci nazov),
objectclass a 0s400-profile.
Ak je uvedeny akykolvek
iny filter, vrati sa
LDAP_UNWILLING_
TO_PERFORM.

Porovnavanie
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Operaciu porovnavania LDAP mozno pouzit na porovnanie hodnoty atributu projektovaného uzivatelského profilu.
Atributy 0s400-aut a 0s400-docpwd nemozno porovnavat.

Pridavanie a modifikacia

Uzivatelské profily mozete vytvarat pomocou operacie pridania LDAP a mozete tiez menit uzivatelské profily
pomocou operacie upravy LDAP.

Vymazavanie

Uzivatelské profily mozno vymazat pomocou operacie vymazania LDAP. Na $pecifikaciu spravania sa parametrov
DLTUSRPRF OWNOBJOPT a PGPOPT sa teraz poskytuju dva ovladacie prvky servera LDAP, ktoré mozno uviest na
operacii vymazavania LDAP. Pozrite si prikaz DLTUSRPRF (Delete User Profile), kde ndjdete viac informacii o
spravani tychto parametrov.

Nasleduju ovlddacie prvky a ich identifikitory objektov (OID), ktoré mozno uviest na operacii klienta vymazavania
LDAP.

* 0s400-dltusrprf-ownobjopt 1.3.18.0.2.10.8

Kontrolna hodnota je retazec v tomto forméte:

— controlValue ::= ownObjOpt [ newOwner]

— ownObjOpt ::= *NODLT / *DLT / *CHGOWN

Hodnota ovladacieho prvku ownObjOpt uvadza akciu, ktoru treba vykonat, ak uzivatelsky profil vlastni objekty.

Hodnota *NODLT indikuje nevymazat uzivatelsky profil, ak tento vlastni objekty. Hodnota *DLT indikuje vymazat
objekty vo vlastnictve a hodnota *CHGOWN indikuje prenos vlastnictva na dalsi profil.

Hodnota newOwner uvadza profil, na ktory sa prestiva vlastnictvo. Tato hodnota sa vyzaduje, ked je ownObjOpt
nastavené na *CHGOWN.

Nasleduju priklady hodnoty ovladacieho prvku:
— *NODLT: uvadza, Ze profil nemoZno vymazaf, ak vlastni objekty.
— *CHGOWN SMITH: uvadza prenos vlastnictva lubovolnych objektov na uzivatelsky profil SMITH.
¢ Identifikator objektu (OID) je definovany v Idap.h as LDAP_0S400_OWNOBJOPT_CONTROL_OID.
— 0s400-dltusrprf-pgpopt 1.3.18.0.2.10.9
Kontrolna hodnota je definovand ako refazec v tomto forméte:

controlValue ::=pgpOpt [ newPgp [ newPgpAut ] ]

pgpOpt ::= *NOCHG / *CHGPGP

newPgp ::= *NONE / user-profile-name

newPgpAut ::= *OLDPGP / *PRIVATE / *ALL / *CHANGE / *USE / *EXCLUDE

Hodnota pgpOpt uvadza akciu, ktoru treba vykonat, ak je vymazavany profil primarnou skupinou pre ktorékolvek
objekty. Ak je uvedené *CHGPGP, musi byt uvedené aj newPgp. Hodnota newPgp uvadza nazov profilu
primarnej skupiny alebo *NONE. Ak sa zada novy profil primarnej skupiny, moze sa zadat aj hodnota
newPgpAut. Hodnota newPgpAut uvadza opravnenie na objekty, ktoré dostala nova primarna skupina.

Nasleduju priklady hodnoty ovladacicho prvku:

— *NOCHG: uvédza, ze profil nemozno vymazat, ak ide o primarnu skupinu pre lubovolné objekty.

— *CHGPGP *NONE: uvadza odstranenie primarnej skupiny pre dané objekty.

— *CHGPGP SMITH *USE: uvadza zmenit primérnu skupinu na uzivatelsky profil SMITH a udelif primarnej
skupine opravnenie *USE.

Ak nie je na vymazavani uvedeny ani jeden z tychto ovladacich prvkov, namiesto nich sa pouziju momentalne platné
Standardné hodnoty pre prikaz QSYS/DLTUSRPREF.
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ModRDN
Nemozete premenovat projektované uzivatelské profily, pretoze operatny systém to nepodporuje.
API importu a exportu

API QgldImportLdif a QgldExportLdif nepodporuji import alebo export udajov v ramci projektovaného pozadia
systému.

DN pripojenia administratora a repliky

Projektovany uzwatelsky profil mozete uviest ako DN prlpOJeIlla nakonﬁgurovaneho administratora alebo repliky.
Pouzije sa heslo uzivatelského profilu. Projektované uzivateiské profily sa mozu stat administratormi LDAP, ak maju
opravnenie na identifikator funkcie administratora adresarového servera (QIBM_DIRSRV_ADMIN). Pristup
administratora moze byt udeleny viacerym uzivatelskym profilom.

Dalsie informécie najdete v Casti |“Administrativny pristup” na strane 541

Uzivatelska projektovana schéma

Triedy a atributy objektov z projektovaného pozadia mozno najst v serverovej schéme. Nazvy atribitov LDAP st vo
formate 0s400—nnn, kde nnn je zvycajne kiucové slovo atribuitu v prikazoch uzivatelského profilu. Napriklad atribut
0s400-usrcls zodpoveda parametru USRCLS prikazu CRTUSRPRF. Hodnoty atributov koresponduju s hodnotami
parametrov, ktoré akceptuju prikazy CRTUSRPRF a CHGUSRPREF, alebo hodnotami zobrazovanymi pri zobrazovani
uzivatelského profilu. Pouzite webovy administrativny nastroj alebo inti aplikaciu na zobrazenie definicii triedy
objektov 0s400-usrprf a priradenych atributov 0s400-xxx.

Podpora zurnalovania Adresarovy server a i5/0S

Adresarovy server pouziva podporu databdz i5/0S na ukladanie informacii o adresaroch. Adresarovy server pouziva
riadenie potvrdenia na ukladanie poloziek adresara v databaze. To vyzaduje podporu zurnalovania i5/0S.

Ked sa server alebo importovaci nastroj LDIF spusti po prvykrat, zostavia sa nasledujuce polozky:
* Zumnil
* Prijimac zurnalov

* Vsetky databazové tabulky, ktoré su na zagiatku potrebné

Zurnal QSQJRN sa tvori v kniznici databazy, ktoru ste pri konfiguracii zadali. Prijima¢ zurnalov QSQJRN0001 je
povodne vytvoreny v kniznici databazy, ktoru ste pri konfiguracii zadali.

Vase prostredie, velkost a §truktira adresarov alebo stratégia ukladania a obnovovania moze predpisovat niektoré
rozdiely od predvolenych hodnot, vratane toho, ako st tieto objekty riadené &i pouzitého prahu pre velkost. Ak je to
potrebné, mozete zmenit parametre prikazov zurnalovania. Zurnalovanie LDAP je Standardne nastavené na
vymazavanie starych prijimacov. Ak je nakonfigurovany protokol zmien a chcete si ponechat starych prijemcov, v
prikazovom riadku vykonajte:

CHGJRN JRN(QUSRDIRCL/QSQJRN) DLTRCV(*NO)

Ak je nakonfigurovany protokol zmien, mozZete vymazat jeho staré zurnalové prijimace nasledujticim prikazom:
CHGJRN JRN(QUSRDIRCL/QSQJRN) DLTRCV(*YES)

Informacie o prikazoch zurnalizacie najdete v casti ‘|Prikazy OS/400[’ v téme Programovanie.
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Jedine¢né atributy

Funkcia jedineénych atribtitov zabezpeéi, ze zadané atributy vzdy budu mat v adreséri jedine¢né hodnoty. Tieto
atributy mozno zaddvat len v dvoch polozkach, cn=uniqueattribute,cn=localhost a cn=uniqueattribute,cn=IBMpolicies.
Vysledky vyhladévania pre jedineéné atributy st jedineéné len pre databazu tohto servera. Vysledky vyhiadavania
obsahujuce vysledky z odvolavok nemusia byt jedine¢né.

Poznamka: Binarne atribity, prevddzkové atribity, konfiguraéné atribity a atribut triedy objektu nemozu byt
stanovené ako jedinecné.

Nie vSetky atribity je mozné zadavat ako jedineéné. Ak cheete ur¢it, Ze atribit mozno zadat ako jedineény, pouZite
prikaz ldapexop:

* Pre atributy, ktoré mozu byt jedine¢né: Idapexop -op getattributes -attrType unique -matches true
* Pre atributy, ktoré nemodzu byt jedineéné: Idapexop -op getattributes -attrType unique -matches false

Blizsie informacie o jedine¢nych atributoch najdete v éastil“Riadenie jedinecnych atribitov” na strane 120|

Prevadzkové atributy

Existuje niekolko atributov, ktoré maji $pecialny vyznam pre adresarovy server. St zname ako prevadzkové atributy.

Su to atributy, ktoré udrziava server a bud odzrkadluju informacie o polozkach, ktoré server manazuje, alebo

ovplyvnuju fungovanie servera. Tieto atribity maju zvlastne charakteristiky:

* Atributy nie st vracané operaciou vyhladavania pokial nie su §pecificky poziadané (podia mena) v poziadavke na
hladanie

* Tieto atributy nie su su¢astou ziadnej triedy objektov. Server riadi, ktoré polozky maju tieto atributy.

Nasledujuca mnozina prevadzkovych atributov su niektoré prevadzkové atributy, ktoré podporuje adresarovy server:

 creatorsName, createTimestamp, modifiersName, modify Timestamp sa nachadzaju na kazdej polozke. Tieto atributy
ukazuju DN spojenia a ¢as, kedy bola polozka prvykrat vytvorena alebo poslednykrat modifikovana. Tieto atributy
mozete pouzit vo vyhladavacich filtroch, napriklad na najdenie vietkych poloziek modifikovanych po uréenom ¢ase.
Tieto atributy nemozu byt modifikované ziadnym uzivatelom. Tieto atributy sa replikujui na servery spotrebitelov a
importuju a exportuju sa v suboroch LDIF.

* ibm-entryuuid. Pritomny na kazdej polozke, ktora je vytvorena pokial je server vo V5R3 alebo novéej. Tento atribut
je unikatny refazcovy identifikétor, priradeny kazdej polozke serverom pri vytvarani polozky. Je uZito¢ny pre
aplikdcie, ktoré potrebuju rozoznavat medzi identicky nazvanymi polozkami na roznych serveroch. Tento atribut
pouziva algoritmus DCE UUID na generovanie ID, ktor¢ je unikdtne medzi vsetkymi polozkami na vsetkych
serveroch, pomocou ¢asovej znacky, adresy adaptéra a ostatnych informacii.

* entryowner, ownersource, ownerpropagate, aclentry, aclsource, aclpropagate, ibm-filteracl, ibm-filteraclinherit,
ibm-effectiveAcl. Dalsie informécie ndjdete v ¢asti[‘Zoznamy riadenia pristupu” na strane 55|

* hasSubordinates. Pritomny na kazdej polozke a ma hodnotu TRUE, ak ma polozka podriadené polozky.
* numSubordinates. Pritomny na kazdej polozke a obsahuje podet poloZiek, ktoré su detmi tejto polozky.

e pwdChangedTime, pwdAccountLockedTime, pwdExpirationWarned, pwdFailureTime, pwdGraceUseTime,
pwdReset, pwdHistory. DalSie informacie ndjdete v asti |“P01itika hesiel” na strane 66l

¢ subschemasubentry - Pritomny na kazdej polozke a identifikuje umiestnenie schémy pre tu ¢ast stromu. Je to
uzito&né pre servery s viacerymi schémami, ak chcete ndjst schému, ktort mozete pouzit v tejto ¢asto stromu.

Kompletny zoznam prevadzkovych atributov ziskate pomocou nasledovnej rozsirenej operacie: ldapexop -op
getattributes -attrType operational -matches true.
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Pamate cache servera

Pamate cache LDAP st rychle vyrovnavacie pamate v pamati, ktoré sa pouzivaju na ukladanie informacii o LDAP, ako
su dotazy, odpovede a autentifikacia uzivatelov, pre buduce pouzitie. Naladenie pamati cache LDAP je klucové na
zlepsenie vykonu.

Vyhladavanie LDAP, ktoré vyuzije pristup k pamiti cache LDAP, moze byt rychlejsie ako vyhladavanie, ktoré
vyzaduje pripojenie na DB2, aj ked st informécie ulozené v pamiti cache v DB2. Z tohto dévodu vyladenie pamati
cache LDAP moze zlepsif vykon, kedze sa vyhne volaniam do databézy. Pamite cache LDAP st zvl4st uzitoéné pre
aplikacie, ktoré ¢asto obnovuju opakujuce sa informdacie ulozené v paméti cache.

V nasledovnych ¢astiach sa prejednavaju pamite cache LDAP a demonstruju, ako uréovat a nastavovat tie najlepsie
nastavenia paméte cache pre vas systém.

* [Pamaf cache atributov”]

* [‘Pamit cache filtrov” na strane 81|

* [‘Pamaf cache poloziek” na strane 81|

. I“Paméf cache pre ACL” na strane 8 1|

Informdcie o konfigurovani pamati cache najdete v Casti [“Uprava nastaveni vykonu” na strane 124

Pamait cache atributov

Pamiif cache atributov ma vyhodu, Ze je schopna rozpoznat filtre v pamiiti, nielen v databaze. Rovnako ma vyhodu, Ze
sa aktualizuje vzdy, ked sa vykona operacia LDAP add, delete, modify alebo modrdn.

Pri rozhodovani, ktoré atributy chcete ulozit do pamite, musite vziat do Givahy:
* Mnozstvo pamaite, ktoré je k dispozicii pre server
* Velkost adresara

* Typy vyhladavacich filtrov, ktoré aplikacia zvycajne pouziva

Poznamka: Manazér pamate cache rozpoznava nasledovné typy jednoduchych filtrov: filtre presnej zhody a filtre
pritomnosti. DokaZe rozpoznat komplexné filtre, ktoré st konjunktivne alebo disjunktivne, a podfiltre
musia byt presnej zhody konjunktivne pritomnostné alebo disjunktivne.

Nie vsetky atributy je mozné pridavat do pamiite cache atribitov. Ak chcete uréif, &i nejaky atribit je mozné pridaf do
pamate cache, pouzite prikaz ldapexop:

* Pre atributy, ktoré mozno pridai: Idapexop -op getattributes -attrType attribute_cache -matches true
* Pre atributy, ktoré nemozno pridat: l[dapexop -op getattributes -attrType attribute_cache -matches false

Ukladanie atribtitov do pamite cache mozno nakonfigurovat dvoma spdsobmi: manudlne alebo automaticky. Ak cheete
manualne nakonfigurovat ukladanie atribitov do pamite cache, administrtor by mal vykonat vyhiadavania
cn=monitor, aby porozumel, ako nastavit ukladanie atribitov do pamite cache ¢o najefektivnejsie. Tieto vyhiadavania
vratia vypis aktualnych informdcii, ktoré atribity s v pamiiti cache, mnoZzstvo pamite vyuZzivanej kazdou pamitou
cache atributov, mnozstvo pamate vyuzivanej ukladanim atributov do paméte cache, mnozstvo pamate
nakonfigurovanej pre ukladanie atributov do pamate cache a zoznam atribitov, najcastejsie pouzivanych vo
vyhladavacich filtroch. Pomocou tychto informécii moze administrator zmenit mnozstvo pamite, ktoré je povolend na
pouzivanie pre ukladanie atributov do pamite cache, ako aj to, ktoré atributy sa maji ukladat do paméte cache podia
potreby na zéklade novych vyhladdvani cn=monitor.

Alebo administrator moze nakonfigurovat automatické ukladanie atribitov do pamite cache. Ked je povolené
automatické ukladanie atribatov do pamate cache, adresarovy server vysleduje kombinaciu atributov, ktoré by mohlo
byt najuzitoénejsie ulozif do pamiti cache v ramci pamatovych ohraniceni definovanych administratorom. Potom
aktualizuje ukladanie atributov do pamate cache v Case a casovom intervale nakonfigurovanom administratorom.
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Pamat cache filtrov

Ked klient vyda dotaz na udaje a tento dotaz nie je mozné vyriesit v paméti manazérom paméti cache atributov, dotaz
prejde do pamiite cache filtrov. Tato pamit cache obsahuje ID poloZiek ulozenych do pamiite cache. Su dve udalosti,
ktoré sa mozu prihodit, ked pride dotaz do pamite cache filtrov:

* ID, ktoré sa zhoduju s nastaveniami filtra pouzitych v dotaze, sa nachadzaju v pamite cache filtrov. V
takomto pripade sa zoznam ID zhodnych poloziek odosle do pamate cache.

* ID zhodnych poloziek sa neuklada do pamite cache v pamiti cache filtrov. V takomto pripade musi dotaz pri
vyhladdvani poZadovanych udajov pouzit pristup do DB2.

Na urcenie, aké velka by vasa pamaf cache mala byf, spustite pracovné zatazenie s pamétou cache nastavenou na iné
hodnoty a odmerajte rozdiely v pocte operacii za sekundu.

Konfiguraéna premenna ohrani¢enia obidenia pamite cache filtrov obmedzuje poéet poloziek, ktoré je mozné pridat do
pamite cache filtrov. Napriklad, ak premenna ohranienia obidenia je nastavena na hodnotu 1000, vyhladavacie filtre,
ktoré najdu viac ako 1000 poloziek, sa nepridajii do pamite cache filtrov. Takto sa zabrani tomu, aby velké nezname
vyhladavania prepisovali uzito¢né polozky pamite cache. Ak chcete ur¢it najlepsicho ohranienia obidenia pamite
cache filtrov pre vase pracovné zafaZenie, opakovane spustajte pracovné zataZenie a merajte priepustnost.

Pamét cache poloziek

Pamit cache poloziek obsahuje udaje poloZiek uloZené v pamiti cache. ID poloziek sa odosielaju do pamite cache
poloziek. Ak polozky, ktoré sa zhoduju s ID poloziek su v pamati cache poloziek, vysledky sa vratia klientovi. Ak
pamit cache poloziek neobsahuje polozky, ktoré zodpovedajui ID poloziek, dotaz pri vyhladavani zhodnych poloziek
prejde do DB2.

Na uréenie, aké velka by vasa pamit cache poloziek mala byf, spustite pracovné zatazenie s pamatou cache poloziek
nastavenou na iné velkosti a odmerajte rozdiely v pocte operdcii za sekundu.

Pamét cache pre ACL

Pamiit cache pre ACL obsahuje informacie o riadeni pristupu, napriklad vlastnika polozky a opravnenia polozky pre
préave pristupované polozky. Tato pamit cache sa pouziva na zlepSenie vykonu pri vyhodnocovani pristupu na
pridévanie, mazanie, ipravu alebo vyhladavanie poloziek. Ak sa polozka nenjde v pamiti cache pre ACL, informécie
o riadeni pristupu sa ziskaju z databazy. Ak chcete ur¢it vhodni velkost pamite cache pre ACL, odmerajte vykon
servera pomocou typického pracovného zatazenia s roznymi velkostami pamite cache pre ACL.

Kontroly a rozSirené operacie
Kontroly

Kontroly poskytuji dodatocné informacie serveru na riadenie, ako interpretuju dant poziadavku. Napriklad kontrola
delete subtree moze byt $pecifikovand na LDAP poziadavke vymazavania, indikujica, Ze server by mal vymazat
polozku a vietky podriadené poloZzky, a nielen vymazat $pecifikovanu polozku. Kontrola sa skladd z troch ¢asti:

* Typ kontroly, ¢o je OID identifikujuci kontrolu.

« Indikator kritickosti, ktory $pecifikuje ako by sa mal server spravat, ak nepodporuje tuto kontrolu. Je to boolovsk4
hodnota. FALSE znamen4, Ze kontrola nie je kritickd a server by ju mal ignorovat, ak ju nepodporuje. TRUE
znamen4, Ze kontrola je kritickd a celd poziadavka by mala byt netispesna (s nepodporovanou chybou kritického
rozsirenia), ak server nemodze uznat tito kontrolu.

* Volitelna kontrolna hodnota, ktora obsahuje iné informacie §pecifické pre kontrolu. Obsah tejto kontrolnej hodnoty
je Specifikovany pomocou notacie ASN.1. Samotna hodnota je BER kodovanie kontrolnych udajov.

Rozsirené operacie

Rozsirené operacie sa pouzivaju na spustanie dodatoénych operacii okrem zékladnych operécii LDAP. Napriklad mozu
byt definované na zoskupenie viacerych operacii do jednej transakcie. Rozsirend operacia sa skladé z:
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* Nazvu poziadavky, OID ktoré identifikuje konkrétnu operaciu.

* Volitelnej hodnoty poziadavky, ktora obsahuje ostatné informécie, $pecifické pre tito operaciu. Obsah hodnoty
poziadavky je Specifikovany pomocou notacie ASN.1. Samotna hodnota je BER kddovanie udajov poziadavky.

Rozsirené operacie maju zvyéajne rozsirenu odpoved. Odpoved sa sklada z:
* Komponentov standardné¢ho vysledku LDAP (chybovy kod, prislusné DN a chybova sprava)
* Nazvu odpovede, OID ktor¢ identifikuje typ odpovede

* Volitelnej hodnoty, ktora obsahuje ostatné informécie $pecifické pre odpoved. Obsah hodnoty odpovede je
Specifikovany pomocou notacie ASN.1. Samotna hodnota je BER kdédovanie udajov odpovede.

Kompletny zoznam ovladacich prvkov a rozsirenych operacii, ako aj ich prislusnych identifikatorov objektov (OID) a
popisov, najdete v Casti |“Identiﬁkétory objektov (OID)” na strane 2541r
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Kapitola 5. Za¢iname s adresarovym serverom

Adresarovy server sa automaticky nainstaluje, ked nainstalujete systém i5/0S. Adresarovy server obsahuje $tandardnt
konfiguraciu. Ked cheete zacat pouzivat adresarovy server, urobte toto:

1. Ak instalujete V5R4 a na predchadzajucom vydani ste pouzivali adresarovy server, pozrite si ivahy o migracii.
Dalsie informacie najdete v Gasti[“Informacie o migracii}

2. Naplanujte svoj adresarovy server. Dalsie informacie najdete v éastil“Plénovanie vasho adresarového servera” nal
strane 87

3. Ked chcete prispdsobif nastavenia adresarového servera, spustite Sprievodcu konfiguraciou adresarového servera.
Dalsie informacie najdete v Gasti[‘Konfiguricia adresirového servera” na strane 88}

4. Spustite server. Dalsie informécie obsahuje ¢ast |“Spustenie/zastavenie adresarového servera” na strane 108|

5. Pouzite webovy administrativny ndstroj na vytvorenie alebo editovanie adresarov LDAP. Dalsie informacie najdete
v Casti[‘Webova administracia” na strane 95|

6. Pozrite si informacie v Gasti [Kapitola 7, “Sprava adresarového servera”, na strane 107} kde najdete viac informacii
o tom, ako vykonat rozne ulohy adresarového servera.

Informacie o migracii

Adresérovy server sa automaticky nainstaluje, ked nainstalujete systém 15/0S. Ked je adresarovy server prvykrat
spusteny, automaticky migruje existujiicu konfiguraciu a udaje. To moze sposobit dlhé oneskorenie pred prvym
spustenim servera.

Poznamka: Migracia suborov konfigurdcie a schém sa vykona pocas instalacie a prvého spustenia servera. Po
dokonceni prvého spustenia servera, ak sa subory konfiguracie a schém v adresari
/qibm/userdata/os400/dirsrv obnovia zo zalohy predchadzajuceho vydania, schéma a konfiguracia pre
nové vydanie sa prekryje subormi predchédzajiiceho vydania, ktoré sa nebudu znova migrovat. Obnova
schémy a konfiguracie predchadzajiiceho vydania po tom, ako sa vykonala migracia, mdze sposobit, Ze
server sa nespusti, pripadne nastanu iné nepredvidatelné chyby. Ak je potrebna zaloha konfiguracie a
schémy servera, tieto iidaje sa musia uloZif po ispesnom spusteni servera.

Ak mate adresarovy server pracujiici na V5R3 alebo V5R21, pozrite ast[“Migracia na V5SR4 z V5R3 alebo V5R2]

Ak mate adresarovy server pracujuici na V4R4, V4RS5 alebo V5R1, mozete migrovat iidaje na V5R4. Dalgie informéacie
najdete v Gasti[“Migrovanie tidajov z V4R4 ,V4R5 alebo V5R1 na V5R4” na strane 84|

Ak mate sief replikaénych serverov, pozrite si[‘Migrovanie siete replika¢nych serverov” na strane 85| kde najdete viac
inform4cii.

Ak pouzivate Kerberos, pozrite si |“Zmena nazvu sluzby Kerberos” na strane 87[

Migracia na V5R4 z V5R3 alebo V5R2

Systém 15/0S V5R4 uvadza nové funkcie a schopnosti pre Adresarovy server. Tieto zmeny sa tykaju tak adresarového
servera LDAP, ako aj grafického uzivatelského prostredia (GUI) iSeries Navigator. Ak cheete vyuzit nové funkcie GUI,
musite nainstalovat iSeries Navigator na PC, ktoré mdze komunikovat cez TCP/IP s vasim serverom iSeries. iSeries
Navigator je komponent iSeries Access for Windows. Ak mate nainstalovanu starSiu verziu iSeries Navigator, mali vy
ste vykonat rozsirenie na V5R4.

Systém i5/0S V5R4 podporuje priame rozirenia z V5R2 a V5R3. Ked vykonate rozsirenie na i5/0S V5R4, udaje
adresara LDAP aj stibory schém adresarov sa automaticky migruju tak, aby vyhovovali formatom V5R4.

Ked vykonéte rozsirenie na i5/0S V5R4, mali by ste vediet o uréitych problémoch pri migracii:
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+ Ked vykonate rozsirenie na V5R4, Adresarovy server automaticky migruje vase subory schém na V5R4 a vymaze
staré stibory schém. Ak ste vSak vymazali alebo premenovali subory schém, adresarovy server ich nemodze migrovat.
Mozete dostat chybu, alebo Adresarovy server moze predpokladat, Ze subory uz boli migrované.

* Po vykonani rozsirenia na V5R4 by ste mali pred importovanim novych tidajov najskor raz spustit server za ticelom
migracie existujtcich udajov. Ak sa pokusite importovat udaje pred tymto jedinym spustenim servera a nemate
dostatoéné opravnenie, importovanie by mohlo zlyhat. Adresarovy server migruje tidaje adresara na format V5R4 pri
vasom prvom spusteni servera alebo importovani suboru LDIF. Ratajte s tym, Ze chvilu bude trvaf, kym sa migracia
ukonci.

* Po migracii sa bude adresarovy server LDAP automaticky spustat, ked sa spusti TCP/IP. Ak nechcete, aby sa
adresarovy server spustal automaticky, pouzite iSeries Navigator na zmenu nastavenia.

Migrovanie udajov z V4R4 ,V4R5 alebo V5R1 na V5R4

Systém i5/0S V5R4 nepodporuje priame rozsirenia z V4R4, V4RS5 alebo V5R1. Ak chcete migrovat tieto vydania na
V5R4, mozete pouzit niektory z nasledovnych postupov:

* [‘Rozsirenie z V4R4, V4RS5 alebo V5R1 na medzivydanie]
* [‘Ulozenie kniznice databaz a instalacia V5R4’]

Ked vykonate rozsirenie z V4R4 na akékolvek novsie vydanie, mali by ste vedief o nasledovnych problémoch:

* Vydania adresarového servera V4R4 a starSie pri vytvarani zdznamov s ¢asovou znackou nebrali do ivahy ¢asové
pasma. Od vydania V4RS5 sa pouziva casové pasmo pri vSetkych pridanych a zmenenych udajoch adresara. Preto, ak
prevadzate iidaje z V4R4 alebo star$ej verzie, adresarovy server upravi existujice atributy createtimestamp a
modifytimestamp, aby odrazali spravnu ¢asovu zonu. Zrealizuje to tak, ze odpocita ¢asové pasmo, ktoré je prave
nastavené v systéme iSeries od ¢asovych znaciek, ktoré su ulozené v adresari. VSimnite si, ze ak aktualna ¢asova
zona nie je rovnaké ako &asové zona, ktora bola aktivna, ked sa polozky povodne vytvarali alebo modifikovali,
hodnoty novej ¢asovej zna¢ky nebudu odrazat povodnu ¢asovil zonu.

Ak prevadzate tdaje z verzie V4R4 alebo stariej, adresarové udaje budi vyzadovat priblizne dvakrat viac tlozného
priestoru ako vyzadovali predtym. Dovodom je, ze vo V4R4 alebo starSich verziach adresarového servera
podporovala len znakovi sadu IAS a ukladala udaje v ccsid 37 (jednobajtovy format). Adresarovy server podporuje
tiplnd znakovi sadu ISO 10646. Po vykonani prechodu na novii verziu by ste mali raz spustif svoj server, aby sa
migrovali existujice idaje pred importovanim novych udajov. Ak sa pokusite importovat udaje pred tymto jedinym
spustenim servera a nemate dostato¢né opravnenie, importovanie by mohlo zlyhat.

Rozsirenie z V4R4, V4R5 alebo V5R1 na medzivydanie

Hoci nie su podporované rozsirenia z V4R4, V4R5 a VSR1 na V5R4, podporované st nasledovné rozsirenia:
* V4R4 a V4RS5 rozsirené na V5R1
* V4RS5 a V5RI rozsirené na VSR2
* V5R1 a V5R2 rozsirené na V5R3
* V5R2 a V5R3 rozsirené na V5R4

Jednym zo spdsobov migracie servera Adresarovy server je rozsirenie na medzivydanie (V5R2 alebo V5R3), potom na

V5R4. Podrobné informacie o procedurach instalacie i5/0S najdete v dokumente |Software Installationl @ . Migraciu
vykonate podla nasledovnych krokov. Zmeny schémy by sa mali migrovat automaticky. Po kazdej inStalacii
skontrolujte, ¢i su pritomné zmeny schémy.

Pri V4R4, nainstalujte V5R1. Potom nainstalujte VSR3.

Pri V4R5, nainstalujte V5R1 alebo V5R2. Ak instalujete na VSR1, potom musite instalovat na V5R2 alebo V5R3.
Pri V5R1, nainstalujte V5R3.

Ked ste pri V5R2 alebo V5R3, nainstalujte V5R4.

Spustite adresarovy server, ak nie je esSte spusteny.

ok~ wh =

Ulozenie kniznice databaz a insStalacia V5R4
Server Adresarovy server mdzete migrovat ulozenim kniznice databaz, ktoré Adresarovy server pouziva na V4R4 alebo
V4RS, potom jej obnovenim po instalacii VSR4. Tymto usetrite krok instaldcie medzivydania. Nastavenia servera vSak
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nie st migrované, takze musite prekonfigurovat nastavenia servera. Podrobné informacie o procedurach instalacie

i5/0S néjdete v dokumente|Sofiware Installation| @ . Pri migrécii postupujte podia nasledujicich krokov:

1. Zaznamenajte si vSetky zmeny, ktoré ste vykonali v suboroch schém do adresara /QIBM/UserData/OS400/DirSrv.
Subory schém nie su migrované automaticky, takze ak chcete zachovat svoje zmeny, musite ich znovu manuélne
implementovat. Ak boli vykonané aktualizacie schém pomocou stuborov LDIF v spojeni s pomocnym programom
ldapmodify, najdite tieto stibory, aby ste ich mohli pouzit po rozbehnuti servera na novom vydani. Néstroj na
spravu adresdrov alebo Webovy administrativny nastroj (beZiaci na inom systéme V5R4) mozno pouzif na
definicie jednotlivych typov atributov a tried objektov. Ak vase zmeny spocivaju len v pridani novych typov
atributov a tried objektov, vytvorte kdpiu suboru /qibm/userdata/os400/dirsrv/v3.modifiedschema. Tento subor
mozete pouzit na zostavenie suboru LDIF obsahujticeho aktualizacie schém. Pozrite [‘Schéma” na strane 15} kde
najdete blizsie informacie.

2. Zaznamenajte so vsetky konfiguracné nastavenia vo vlastnostiach adresarového servera vratane nazvu
databazovej kniznice.

3. Ulozte databazovu kniznicu, ktora je Specifikovand v konfiguracii adresarového servera. Ak ste nakonfigurovali
protokol zmien, budete tiez musiet ulozif kniznicu QUSRDIRCL.

4. Zaznamenajte si publikovanu konfiguraciu. Publikovanu konfiguraciu, s vynimkou informacii o hesle, mozno
prezeral pomocou aplikécie iSeries Navigator vyberom polozky Vlastnosti pre systém kliknutim na kartu
Adresarové sluzby.

5. Nainstalujte i5/0S V5R4 na systém.

6. Pouzite EZ-Setup na konfiguraciu adresarového servera.

7. Obnovte kniznicu databazy, ktoru ste ulozili v kroku Ak ste ulozili kniznicu QUSRDIRCL v kroku, teraz ju
obnovte.

8. Pouzite iSeries Navigator na rekonfiguraciu adresarového servera. Specifikujte databazovi kniznicu, ktora bola
predtym nakonfigurovand a ktora bola ulozena a obnovena v predchadzajucom kroku

9. Na konfiguraciu publikovania pouzite iSeries Navigator.

10. Restartujte adresarovy server.

11.  Pomocou webového aministrativneho néstroja zmeiite subory schém pre vietky zmeny uzivatelov, ktoré ste
zaznamenali v kroku

Migrovanie siete replikaénych serverov

Hlavny server pri svojom prvom spusteni migruje informacie do adresara, ktory riadi replikaciu. Polozky s objectclass
replicaObject pod cn=localhost sa nahradzaju polozkami, ktoré pouziva novy model replikacie (viac informacii najdete
v Casti[“Replikicia” na strane 36). Hlavny server sa konfiguruje tak, aby replikoval vietky pripony v tomto adresari.
Polozky dohody sa vytvéaraji pomocou atributu ibm-replicationOnHold, nastaveného na hodnotu true. Toto umoznuje,
aby sa pre repliku nazhromazdili aktualizacie, vykonané na hlavnom serveri, kym bude tato replika hotova.

O tychto polozkach sa hovori ako o replika¢nej topoldgii. Novy hlavny server mozno pouzit s replikami pouZzivajicimi
predchadzajice verzie. Udaje tykajuce sa novych funkcii nebudu replikované na servery zadanej irovne. Polozky
replikaénej topologie je treba po migrovani replikaéného servera vyexportovat z hlavného servera a pridaf ich do kazde;j
repliky. Na vyexportovanie tychto poloziek pouzite nastroj prikazového riadka Qshell I“ldapsearch” na strane 200| a
vystup ulozte do stiboru. Prikaz na vyhladavanie vyzera asi takto:

ldapsearch -h master-server-host-name -p master-server-port \

-D master-server-admin-DN -w master-server-admin-password \

-b ibm-replicagroup=default,suffix-entry-DN \

-L "(| (objectclass=ibm-replicaSubEntry) (objectclass=ibm-replicationAgreement))" \
> replication.topology.1dif

Tento prikaz vytvara v aktudlnom pracovnom adresari vystupny subor LDIF s nazvom replication.topology.ldif.
Uvedeny subor obsahuje len nové polozky.

Poznamka: Nepriradujte nasledujice pripony:
* cn=changelog
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* cn=localhost
* cn=pwdpolicy
* cn=schema

e cn=configuration

Priradujte len uzivatelom vytvorené pripony.

Opakujte tento prikaz pre polozku kazdej pripony na hlavnom serveri, ale “>" vymefite za “>>", aby sa dali pridat
udaje do vystupného suboru pre neskorsie vyhladavania. Ked je subor uplny, skopirujte ho na replikacné servery.

Subor pridajte na replikacné servery az po ich uspesnej migracii; nepridavajte ho na servery, na ktorych bezia starsie
verzie adresarového servera. Server musite pred pridanim stiboru spustif a zastavit.

Na spustenie servera pouzite volbu Start v aplikdcii iSeries Navigator. DalSie informdcie najdete v Casti
[‘Spustenie/zastavenie adresarového servera” na strane 108}

Na zastavenie servera pouzite volbu Stop v aplikacii iSeries Navigator. DalSie informacie najdete v Casti
[“Spustenie/zastavenie adresarového servera” na strane 108]

Ked pridavate sibor na replikaény server, presvedéte sa, ¢i tento server nie je spusteny. Ak chcete pridat udaje, pouzite
volbu Importovat siibor v aplikacii iSeries Navigator.

Po zavedeni poloziek replikacnej topologie spustite replikacny server a pokracujte v replikdcii. V replikdcii mozete
pokracovat jednym z nasledujucich sposobov:
* Na hlavnom serveri vo webovom administrativnom nastroji pouzite ManazZovanie frontov v manazmente
replikacie.
* Pouzite pomocny program prikazového riadka ldapexop. Napriklad:
1dapexop -h master-server-host-name -p master-server-port \

-D master-server-admin-DN -w master-server-admin-password \
-op controlrepl -action resume -ra replica-agreement-DN

Tento prikaz pokracuje v replikacii v pripade servera, zadefinovaného v polozke so Specifikovanym DN.

V subore replication.topology.ldif zistite, ktoré DN dohody repliky zodpoveda replikacnému serveru. Hlavny server
zaprotokoluje spravu, zZe sa spustila replikacia tejto repliky a varovanie, ze ID replikacného servera v dohode sa
nezhoduje s ID tohto replikaéného servera. Ak chcete aktualizovat dohodu repliky, aby sa pouzZilo spravne ID servera,
pouzite Manazment replikacie vo webovom administrativnom nastroji alebo nastroj prikazového riadka ldapmodify.
Napriklad:
Tdapmodify -c -h ndzov-hostitela-hlavného-servera -p port-hlavného-servera \

-D master-server-admin-DN -w master-server-admin-password
dn: replica-agreement-DN
changet)vlpe: modi fy
nahradit: ibm-replicaConsumerID
ibm-replicaConsumerID: replica-server-ID

Tieto prikazy mozete zadat priamo v prikazovom riadku, alebo ich mézete ulozit do suboru LDIF a zadavat ich do
prikazového riadka s volbou -i sizbor. Na zastavenie prikazu pouzite Ukon¢it predchadzajucu poziadavku.

Migracia tejto repliky je dokoncena.

Ak chcete dalej pouzivat repliku, na ktorej bezi starsia verzia, je potrebné pokradovat v replikacii pouzitim nastroja
prikazového riadka ldapexop alebo Manazment replikacie vo webovom administrativnom nastroji pre tuto repliku.
Ak sa replika, na ktorej bezi starSia verzia, migruje neskor, pouzite nastroj prikazového riadka ldapdiff a
zosynchronizujte adresarové udaje. Tym zabezpecdite, ze polozky alebo atributy, ktoré neboli replikované, sa na tejto
replike zaktualizuju.
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Zmena nazvu sluzby Kerberos

Od V5R3 sa zmenil nazov sluzby pouzivany adresarovym serverom a klientske rozhrania API pre autentifikaciu
GSSAPI (Kerberos). Tato zmena nie je kompatibilna s ndzvom sluzby, pouzivanym pred V5R3 (V5SR2MO PTF
5722SS1-S108487 obsahuje ta isti zmenu).

Pred V5R3, Adresarovy server a klientske rozhrania API pouzivali nazov sluzby vo forme LDAP/n4zov-hostitela-
dns@Kerberos-realm, ked sa na autentifikaciu pouzival mechanizmus GSSAPI (Kerberos). Tento nazov nevyhovuje
Standardom, definujucim autentifikaciu GSSAPI, ktoré stanovuju, Ze nazov principala ma za¢inat malymi pismenami
"ldap”. Nasledkom toho Adresarovy server aj klientske rozhrania API nemuseli fungovat v su¢innosti s inymi
produktmi predajcu. Toto je pravda najma v pripade, ak ma KDC (Kerberos key distribution center) nazvy principalov,
zohladnujuce velkost pismen. Poskytovatel servisu LDAP pre JNDI, vieobecne pouzivané API klienta Java LDAP, je
prikladom, ktory je sucastou operaéného systému pouzivajuceho spravny niazov sluzby.

V V5R3MO a zmenil nazov sluzby tak, aby vyhovoval standardom. Toto vSak predstavuje jej vlastné problémy s
kompatibilitou.

* Adresarovy server, nakonfigurovany na pouzivanie autentifikacie GSSAPI nespusti inStalaciu tohto vydania.
Dévodom je, ze subor obsahujuci kiuce, pouzivany tymto serverom, ma opravnenia, ktoré pouzivaji stary nazov
sluzby (LDAP/mysys.ibm.com@IBM.COM), kym server hlada opravnenia, ktoré pouzivajii novy nazov sluzby
(Idap/mysys.ibm.com@IBM.COM).

* Adresarovy server alebo aplikacia LDAP pouZivajuce rozhrania API LDAP na V5R3MO by nemusela byt schopni
autentifikacie so star$imi servermi alebo klientmi OS/400. Na odstranenie tohto problému musite postupovat
nasledovne:

1. Ak KDC pouziva nazvy principalov, zohladiujice velkost pismen, vytvorte konto pomocou spravneho nazvu
sluzby (Idap/mysys.ibm.com@IBM.COM).

2. Aktualizujte subor tabulky kiu¢ov pomocou Adresarového servera, aby obsahoval poverenia pre novy nazov
sluzby. Staré opravnenia budete pravdepodobne chcief vymazat. Na aktualizaciu siboru obsahujuceho klige
mdzete pouzit pomocny program Qshell. Adresarovy server $tandardne pouziva sibor
/QIBM/UserData/OS400/Network Authentication/keytab/krb5 keytab. Sprievodca Sluzba autentifikacie siete
V5R3MO (Kerberos) v aplikacii iSeries Navigator tiez vytvori polozky tabulky klu¢ov pomocou nového nazvu
sluzby.

3. Aktualizujte systémy V5R2MO OS/400, kde sa pouziva GSSAPI aplikovanim PTF 5722SS1-S108487.

Alternativne sa mozete rozhodnut, ze adresarovy server a klientske API budu nadalej pouzivat stary nazov sluzby. Toto
moze byt vhodné v pripade, Ze pouzivate autentifikaciu Kerberos v zmieSanej sieti systémov, ktoré bezia s a bez PTF.
Aby ste to mohli urobif, uvedte premennti prostredia LDAP_KRB_SERVICE_NAME. Mozete ju uviest pre cely
systém (vyzaduje sa uviest ndzov sluzby pre server) pouzitim nasledujiceho prikazu:

ADDENVVAR ENVVAR(LDAP_KRB_SERVICE_NAME)

alebo v QSH (na ovplyvnenie pomocnych programov LDAP, spustenych z tejto relacie QSH):
export LDAP_ KRB SERVICE_NAME=1

Planovanie vasho adresarového servera

Kym nainstalujete adresarovy server a zaénete konfigurovat svoj adresar LDAP, mali by ste par minut venovat
naplanovaniu adresara. Mali by ste zvazit tieto faktory:

* Organizaciu adresara. Naplanujte si Struktiru vasho adresara a urcite, ktoré pripony a atributy bude vas server
vyzadovat. Blizsie informdcie najdete v Casti |“Odp0r1iéané postupy pre Struktiru adresarov’ na strane 94|,
|“Adres2ire” na strane 7[, |“Pr1’p0r1a (nézvovy kontext)” na strane 14{a|“Atributy” na strane 19|

* Rozhodnite o velkosti vasho adresara. Potom budete moct odhadnif, koiko pamate potrebujete. Velkost adresara
zavisi od:
— Poctu atributov v schéme serverov.
— Poctu poloziek na serveri.
— Typu informaécii, ktoré na server ukladate.
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Napriklad prazdny adresar, ktory pouziva standardnu schému adresarového servera vyzaduje priblizne 10 MB
pamifového priestoru. Adresar, ktory pouziva §tandardnt schému a obsahuje 1000 poloZiek beznych informacii o
zamestnancoch, vyzaduje asi 30 MB pamifového priestoru. Tento podet sa bude lisif v zavislosti od presnych
atributov, ktoré ste pouzili. Dané ¢islo sa tiez znacne zvysi, ak ste ulozili do adresara velké objekty, napriklad
obrazky.

* Rozhodnite sa, ktoré bezpe¢nostné opatrenia prijmete.
Adresarovy server vam umoziuje pouzivaf politiku hesiel, ktora zabezpe€uje, Ze uZivatelia pravidelne menia svoje
hesla a ze hesla splnaju poziadavky organizacie na syntax hesiel.
Pre bezpec¢nu komunikaciu podporuje adresarovy server pouzivanie SSL (Secure Sockets Layer) a digitalnych
certifikatov rovnako ako TLS (Transport Layer Security). Podporuje sa aj autentifikdcia Kerberos.
Adresarovy server vam umoziuje riadif pristup k adresarovym objektom pomocou zoznamov ACL (zoznamy
pristupovych prav). Na ochranu adresdra mozete pouzit audit bezpecnosti operaéného systému.

Okrem tohto rozhodnite, ktora politika hesiel sa ma pouzivat.

* Vyberte DN a heslo administratora. Standardné DN administratora je cn=administrator. Toto je jedina identita s
opravnenim na vytvéranie alebo zmenu polozick adreséara pri po¢iatoénom nakonfigurovani servera. Mozete pouzit
Standardné DN administritora alebo si vybrat iné DN. Pre DN administratora musite vytvorit aj heslo.

* InStalacia softvéru, nevyhnutného pre webovy administrativny nastroj adresarového servera. Aby ste mohli
pouzivat webovy administrativny ndstroj adresarového servera, na serveri iSeries musia byt nainstalované
nasledovné dopredu vyzadované produkty.

— IBM HTTP Server for iSeries (5722-DG1)

— IBM WebSphere Application Server - Express (5722-IWE Base a Volba 2)

Pozrite tému[I[BM HTTP Server| kde najdete blizsie informacie o produkte IBM HTTP Server for iSeries and IBM
WebSphere Application Server - Express.

Konfiguracia adresarového servera

1. Ak nie je vas server nakonfigurovany tak, aby zverejinoval informacie na iny server LDAP a server TCP/IP DNS
nepozna ziadne servery LDAP, v tom pripade sa adresarovy server automaticky nainstaluje s obmedzenou
standardnou konfiguraciou. Dalsie informacie najdete v ¢asti |“Standardna konfiguracia pre adresérovy server” nal
9| Adresarovy server poskytuje sprievodcu, ktory vam méa pomoct pri konfigurovani adresérového servera
podla vasich konkrétnych potrieb. Tohto sprievodcu mézete spustif ako sucast aplikacie EZ-Setup alebo spustit
sprievodcu neskor z iSeries Navigator. Pouzite ho, ked po prvykrat konfigurujete adresarovy server. Tohto
sprievodcu moZete pouzit aj na prekonfigurovanie adresarového servera.

Poznamka: Ak pouzijete sprievodcu na prekonfigurovanie adresarového servera, zaénete konfigurovat znova.
Pdvodnd konfiguracia sa vymaZe a nedd sa menif. Adresdrové uidaje sa viak nevymazi, ale ostanu
ulozené v kniznici, ktoru ste si vybrali pri inStalacii (Standardne je to QUSRDIRDB). Protokol zmeny
zostane tiez zachovany $tandardne v kniznici QUSRDIRCL.

Ak cheete za¢at uplne nanovo, vymazte tieto dve kniZnice pred spustenim pomocnika.

Ak chcete zmenif konfigurdciu adresarového servera, ale nechcete ho tplne vymazat, kliknite pravym
tlacidlom mysi na Adresar a vyberte Vlastnosti. Tak nevymazete pévodnua konfiguraciu.

Ak cheete konfigurovat server, musite maf §pecidlne opravnenia *ALLOBJ a *IOSYSCFG. Ak chcete

nakonfigurovat audit bezpe¢nosti, musite mat aj mimoriadne opravnenie *AUDIT.

2. Ak cheete spustit Sprievodcu konfiguraciou adresarového servera, postupujte podia nasledujicich krokov:

a. V iSeries Navigator rozviite Siet.

b. Rozvirite Servery.

c. Kliknite na TCP/IP.

d. Kliknite pravym tla¢idlom mysi na Adresarovy server IBM a vyberte Nakonfigurovat.

Poznamka: Ak ste adresarovy server nakonfigurovali, kliknite na Zmenit konfiguraciu, nie na
Konfigurovat.
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3. Dodrzujte pokyny Sprievodcu konfiguraciou adresarového servera a nakonfigurujte vas adresarovy server.

Poznamka: Mozete tieZ umiestnif kniZnicu, ktora uchovava udaje adresara, do uzivatelskej pomocnej uloznej
oblasti (ASP), nie do systémovej ASP. Tuto kniznicu viak nemozno uloZit v nezavislej ASP a kazdy
pokus o konfiguraciu, prekonfigurovanie alebo spustenie servera s kniznicou, ktora sa nachadza v
nezavislej ASP, bude netspesny.
4. Po skonceni sprievodcu ma vas adresarovy server zakladnu konfiguraciu. Ak na systéme pouzivate aplikaciu Lotus
Domino, port 389 (predvoleny port pre server LDAP) uz mdze vyuzivat ina funkcia Domino LDAP. Musite
vykonat jeden z nasledujucich krokov:

 Zmeiite port, ktory pouziva aplikdcia Lotus Domino. Pozrite &ast “|Hosfovanie Domino LDAP a adresairovéhol
[servera na tom istom serveri iSeries|” v téme E-mail, kde najdete blizsie informacie.

e Zmente i ort, ktory pouziva adresarovy server. Dalgie informacie najdete v Gasti f‘Zmena portu alebo adresy IP”|

* Pouzite konkrétne IP adresy. Dalsie informacie néjdete v éastil“Zmena portu alebo adresy IP” na strane 113l

5. Vytvorte polozky, zodpovedajice pripone alebo pripondm, ktoré ste nakonfigurovali. Dalsie informacie najdete v
Casti[“Pridavanie a odstrafiovanie pripon adresédrového servera” na strane 114]

Kym budete pokratovat, mozete vykonat jeden alebo vsetky z nasledovnych tikonov:

* Naimportovat udaje na server - informacie najdete v Zasti[“Import/export siboru LDIF” na strane 91}

* Aktivovat SSL (Secure Sockets Layer) - informacie najdete v Zasti[“Povolenie SSL a TLS (Transport Layer|
[Security) v adresarovom serveri” na strane 149]

* Aktivovat autentifikaciu Kerberos - informécie ndjdete v Casti[“Povolenie autentifikacie Kerberos na adresarovom|
kserveri” na strane 151]

* Nastavit odvolavku - informécie najdete v &asti[Zadanie servera pre odvolavky na adresar” na strane 114]

Standardna konfiguracia pre adresarovy server

Adresarovy server sa automaticky naintaluje, ked nainstalujete systém i5/0S. Tato instalacia obsahuje $tandardnu
konfiguraciu. Adresarovy server pouziva predvolenu konfiguraciu, ked platia vSetky nasledovné podmienky:

* Administratori nespustili Sprievodcu konfiguraciou adresarovym serverom alebo nezmenili nastavenia adresarov
pomocou stran vlastnosti.

* Adresarovy server nie je nakonfigurovany publikovanie.

* Adresdrovy server nevie najst ziadne informdcie o DNS LDAP.

Ak adresarovy server pouzije Standardnu konfiguraciu, dochddza k nasledovnému:
* Adresdrovy server sa spusta automaticky pri spusteni TCP/IP.

* Systém vytvori $tandardného spravu cn=Administrator. TieZ vygeneruje heslo, ktoré sa bude interne pouzivat. Ak
potrebujete neskor pouzit heslo administratora, mozete definovat nové zo strany vlastnosti adresarového servera.

* Vytvori sa Standardna pripona, zalozend na systémovom nazve IP. Na zaklade systémového nazvu sa vytvori aj
pripona systémovych objektov. Ak je napriklad systémovy nazov vasho IP mary.acme.com, pripona je
dc=mary,dc=acme,dc=com.

e Adresarovy server pouziva Standardnu kniznicu udajov QUSRDIRDB. Tuto systém vytvori v ASP systéme.

* Pre nezabezpecenu komunikaciu pouziva systém port 389. Ak bol pre LDAP nakonfigurovany digitalny certifikat,
pre bezpecnu komunikaciu bude povolené SSL (secure sockets layer) a pouzije sa port 636.

Osadzovanie adresara

Existuje mnozstvo sposobov na osadzovanie adresara. Viac informacii ndjdete v nasledujucich témach:

. |“Pub1ikovanie informdcii na adresdrovy server” na strane 90|

e [“Import/export suboru LDIF” na strane 91|

* [Kopirovanie uzivatelov z valida¢ného zoznamu servera HTTP na Adresdrovy server” na strane 92|
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Publikovanie informacii na adresarovy server

Vs systém mozZete nakonfigurovat tak, aby publikoval uréité informécie na adresarovy server na tom istom systéme
alebo na inom systéme, ako aj uzivatelom definované informacie. Opera¢ny systém automaticky publikuje tieto
informacie na adresarovy server, ked pomocou iSeries Navigator zmenite tieto informacie na systéme i5/0S.
Informécie, ktoré mozete zverejiovat zahfiiaju informacie o systéme (systémy a tladiarne), zdielania tlace, uzivatelské
informacie a politiky kvality sluzby TCP/IP (viac informacii najdete v Casti |“Zverejf10vanie” na strane 34b.

Ak rodicovsky DN, do ktorého sa udaje publikuju, neexistuje, adresarovy server ho automaticky vytvori. Rovnako ste
mohli nainstalovat iné aplikacie i5/0S, ktoré publikuju informacie v adresari LDAP. Okrem toho moZete do adresara
LDAP zverejnit iné typy informacii pomocou volania aplikaénych programovych rozhrani (API).

Poznamka: Mozete tiez publikovaf informécie o i5/0S na adresarovy server, ktory nepouziva systém i5/0S, ak
nakonfigurujete tento server, aby pouzival schému IBM.

Ak chcete nakonfigurovat vas systém, aby publikoval informacie o i5/0S na adresdrovy server, vykonajte tieto kroky:
1.V iSeries Navigator kliknite pravym tla¢idlom mysi na vas systém a zvoite Vlastnosti.
2. Kliknite na zalozku Adresarovy server.
3. Vyberte typy informécii, ktoré chcete publikovat

Tip: Ak na jedno miesto planujete zverejiovat viac ako jeden typ informacii, usetrite ¢as, ak pocas jednej
konfiguracie vyberiete viaceré typy informacii. Operations Navigator pouzije vami zadané hodnoty
pocas konfigurovania jedného typu informacii ako §tandardné hodnoty pri konfiguracii dalsich typov
informacii.

Kliknite na Podrobnosti.

Kliknite na zagiarkavacie policko Publikovat systémové informacie.

Specifikujte Metodu autentifikacie, ktord ma vas server pouzivat, ako aj dostatoéné autentifikaéné informacie.

Kliknite na tlag¢idlo Upravit vedia policka (Aktivny) Adresarovy server. V zobrazenom dialégu zadajte nizov

adresarového servera, kam chcete publikovat informacie o i5/08S, potom kliknite na tlac¢idlo OK.

V poli Pod DN zadajte rozliSovaci ndzov (DN) rodica, pod ktorého chcete pridat informacie do adresarového

servera.

9. Vyplnte policka v okne Pripojenie servera, ktoré sa tykaju vasej konfiguracie.

No ok~

@

Poznamka: Ak chcete publikovat informdcie o i5/0S na adresarovy server pomocou SSL alebo Kerberos,
najskor musite si nakonfigurovat adresarovy server tak, aby pouzival prisluiny protokol. Viac
informacii o SSL a Kerberos ndjdete v &asti[“Autentifikicia Kerberos na adresarovom serveri” nal

10. Ak vas adresarovy server nepouziva $tandardny port, v poli Port zadajte spravne cislo portu.
11. Kliknite na Potvrdit, aby ste sa uistili, Ze rodi¢ovské DN na serveri existuje a ze informacie o pripojeni st
spravne. Ak adresarova cesta neexistuje, dialdg vas vyzve k jej vytvoreniu.

Poznamka: Ak neexistuje rodicovsky DN a vy ho nevytvorite, zverejnovanie nebude uspesné.
12. Kliknite na OK.

Poznamka: Mozete tieZ publikovat informacie o i5/0S na adresarovy server, ktory je na inej platforme. Informdcie o
uzivateloch a systéme musite publikovaf na adresarovy server, ktory pouziva schému kompatibilni so
schémou IBM Adresdrovy server. Bliz§ie informacie o Schéme adresarov IBM ndjdete v Casti
[adresirového servera IBM” na strane 16}

Rozhrania API pre publikovanie informacii o systéme i5/0S na adresarovy server

Adresarovy server poskytuje vstavanii podporu pre zverejiiovanie uzivatelskych informécii a informacii o systéme.
Tieto polozky su uvedené na stranke Adresarovy server dialogového okna Vlastnosti systému. Pomocou konfiguracie
servera LDAP a publika¢nych rozhrani API méZete povolif programom i5/0S, ktoré ste napisali, publikovat iné typy
informacii. Tieto typy informacii sa potom zobrazia na aj na stranke Adresarovy server. Podobne ako uzivatelia a
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systémy su najprv deaktivované a nakonfigurujete ich rovnakym postupom. Program, ktory pridava udaje do adresara
LDAP, sa nazyva zverejnujuci agent. Typy informacii, ktoré sa zverejnuju, ako je uvedené na stranke Adresarovy
server sa nazyvaju nazov agenta.

Zverejiiovanie vam do vlastnych programov umoznia zabudovat nasledujuce API :

QgldChgDirSvrA
Aplikéacia pouziva format CSVR0500 s cielom pridat na zagiatku nazov agenta, ktory je oznaceny ako
zakézana polozka. Pokyny pre uzivatelov aplikacie by im mali oznamit, aby pomocou iSeries Navigator presli
na stranku vlastnosti adresarového servera a nakonfigurovali zverejiovacieho agenta. Prikladmi nazvov
agentov st nazvy agentov systémov a uzivatelov, automaticky dostupné na stranke Adresarovy server.

QgldLstDirSvrA
Pomocou tohto formatu API LSVR0500 uvedte, ktori agenti st momentalne dostupni na vasom systéme.

QgldPubDirObj
Toto API pouzite na aktudlne zverejnenie informacii.

Podrobné informadcie o tychto API obsahuje téma [LDAP (Lightweight Directory Access Protocol)| pod Programovanim
v iSeries Information Center.

Import/export suboru LDIF
Import siboru LDIF

Pomocou suborov LDIF (LDAP Data Interchange Format) méZzete prenagat informécie medzi roznymi adresdrovymi
servermi. Dalgie informacie najdete v &asti[‘Format LDIF (LDAP data interchange format)” na strane 214 Kym
zacnete tito proceduiru, presuinte subor LDIF na vas server iSeries ako stubor toku.

Pri importovani suboru LDIF do adresarového servera postupujte nasledovne:

1. Ak je spusteny adresarovy server, zastavte ho. Informécie o zastaveni adresarového servera najdete v Casti
[Spustenie/zastavenie adresarového servera” na strane 108

V iSeries Navigator rozviiite Sief.

Rozvinte Servery.

Kliknite na TCP/IP.

Kliknite pravym tla¢idlom mysi na Adresarovy server IBM a vyberte Nastroje, potom Importovat sibor.

ok

Volitelne moze server pri dal§om starte replikovat novo naimportované udaje vyberom Replikovat importované
udaje. Je to uzitocné pri pridavani novych poloziek do existujuceho adresarového stromu na hlavnom serveri. Ak
importujete udaje na inicializaciu replikaéného (alebo partnerského) servera, viésinou nebudete chcief replikovat
udaje, kedze tie mozu uz existovat na serveroch, pre ktoré je dodavatelom tento server.

Poznamka: Na import stiborov LDIF mézete tiez pouzit pomocny program ldapadd (pozri|“ldapmodify a ldapadd” nal

strane 185).

Export siiboru LDIF

Pomocou suborov LDIF (LDAP Data Interchange Format) moZete prenasat informécie medzi roznymi adresdrovymi
servermi, (pozri |“F ormat LDIF (LDAP data interchange format)” na strane 2l4l). Do suboru LDIF mozZete exportovat
cely alebo jeho Cast.

Ak cheete exportovat stibor LDIF z adresdrového servera, postupujte takto:

1. V iSeries Navigator rozviiite Sief.

2. Rozvinte Servery.

3. Kliknite na TCP/IP.

4. Kliknite pravym tla¢idlom mysi na Adresarovy server IBM a vyberte Nastroje, potom Exportovat siibor.

Poznamka: Ak nezadate plne kvalifikovanu cestu pre subor LDIF, do ktorého sa maju exportovat udaje, subor sa
vytvori v domovskom adresari Specifikovanom v uzivatelskom profile vasho operacného systému.
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5. Zadajte, ¢i sa ma Exportovat cely adresar alebo Exportovat vybraté podstromy, ako aj to, ¢i Exportovat
prevadzkové atributy. Budu sa exportovat prevadzkové atributy creatorsName, createTimestamp, modifiersName
a modifyTimestamp.

Poznamky:

1. Pri exportovani udajov na importovanie na adresarové servery V5R3 alebo starie nevyberajte volbu Exportovat
prevadzkové atributy. Tieto prevadzkové atriblity nemozno importovat na adresarové servery V5R3 alebo starsie.

2. Uplny alebo &iastoény sibor LDIF mézete vytvorit aj pouzitim sluzby ldapsearch, pozrite |“1dapsearch” na stranel
Pouzite volbu -L a presmerujte vystup do stuboru.

3. Uistite sa, Ze ste pre subor LDIF nastavili také opravnenie, ktoré zabrani neopravnenému pristupu k udajom
adresara. Ak to chcete urobif, pravym tla¢idlom kliknite na stiibor v iSeries Navigator, potom vyberte Povolenia.

Kopirovanie uzivatelov z validaéného zoznamu servera HTTP na
Adresarovy server

Ak momentalne pouzivate server HTTP alebo ste ho pouzivali v minulosti, mozno ste vytvorili valida¢né zoznamy a
ukladanie uzivatelov internetu a ich hesiel. Ked prejdete na Aplikaény server WebSphere, Portal Server a iné aplikacie
podporujuce autentifikdciu LDAP, budete chciet dalej pouzivat tychto existujucich uzivatelov internetu a ich hesla. To
mdzete vykonat pomocou API "Kopirovat validaény zoznam do adresara”, QGLDCPY VL.

QGLDCPY VL precita polozky z validatného zoznamu a vytvori zodpovedajuce objekty LDAP v lokalnom
adresarovom serveri. Tieto objekty budu kostrové polozky inetOrgPerson s atribitom userPassword, ktory obsahuje
kopiu informéacii o hesle z polozky validaéného zoznamu. MoZete rozhodnut, ako a kedy sa vyvola API. Mozete ho
pouzit ako ¢asovu operaciu pre validaény zoznam, ktory sa nebude menif, alebo ako napldanovanu tlohu na aktualiziciu
adresarového servera, aby reflektoval polozky validatného zoznamu.

Podrobnejsi popis API QGLDCPY VL néjdete v ¢asti[Rozhrania API adresarového servera, Priklad pouzitia rozhrania
API néjdete v ¢asti[“Scenar: Kopirovanie uZivatelov z validaéného zoznamu servera HTTP na Adresarovy server’’}

Scenar: Kopirovanie uzivatelov z validaéného zoznamu servera HTTP na
Adresarovy server
Situacia a prehiad

Momentalne mate aplikaciu spustenti na serveri HTTP (vyuzivajici Apache) pouzivajicu uzivatelov Internetu vo
valida¢nom zozname MYLIB/HTTPVLDL. Cheeli by ste pouzivat tych istych uzivatelov Internetu s Aplikaénym
serverom WebSphere (WAS) s autentifikaciou LDAP. Aby nedochadzalo k dvojitej udrzbe informacii o uzivateloch vo
valida¢nom zozname a LDAP, nakonfigurujete aj aplikaciu servera HTTP, aby pouzivala autentifikaciu LDAP.

Za tym u¢elom musite vykonat tieto kroky:

1. Skopirovat existujucich uzivatelov validaéného zoznamu na lokélny adresarovy server.

2. Nakonfigurovat server WAS, aby pouzival autentifikiciu LDAP.

3. Prekonfigurovat server HTTP, aby pouzival autentifikaciu LDAP namiesto validaéného zoznamu.

Krok 1: Skopirujte existujucich uzivatelov validaéného zoznamu na lokalny adresarovy server.
Predpoklada sa, ze adresarovy server bol uz predtym nakonfigurovany s priponou "o=my company” a je spusteny.
Uzivatelia LDAP sa budu ukladat do adresarového podstromu "cn=users,0=my company”. DN administratora
adresarového servera je "cn=administrator” a heslo administratora je "secret”.

Vyvolajte API prikazového riadku nasledovne:

CALL PGM(QSYS/QGLDCPYVL) PARM(CHTTPVLDL MYLIB ’‘cn=administrator’ X’00000000’ 'secret’
X’00000000’ 'cn=users,o=my company’ X’00000000’ ” X’00000000’ X’00000000’)
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Po dokonéeni bude adresarovy server obsahovat polozky inetorgperson podia poloziek validaéného zoznamu.
Napriklad, z uzivatela validacného zoznamu:
Meno uzivatela: jsmith

Popis: John Smith
Heslo: **x**x%

vznikne nasledovna adresarova polozka:

dn: uid=jsmith,cn=users,o=my company
objectclass: top
objectclass: person

objectclass: organizationalperson

objectclass: inetorgperson
uid: jsmith
sn: jsmith
cn: jsmith
description: John Smith
userpassword: *x*xx*x

Tito polozku mozno teraz pouzit na autentifikaciu adresarového servera. Napriklad, vykonanie tohto QSH Idapsearch
precita korenovu polozku DSE servera:

> Tdapsearch -D "uid=jsmith,cn=users,o=my company" -w ***xxx -s base "(objectclass=*)"

Po vytvoreni mozete upravit polozky adreséra tak, aby obsahovali dalsie informacie. Napriklad, chcete zmenit hodnoty
cn a sn tak, aby reflektovali celé meno resp. priezvisko uzivatela, alebo pridat telefonne ¢islo a adresu elektronicke;

posty.
Krok 2: Nakonfigurujte server WAS, aby pouzival autentifikaciu LDAP

Bezpecnost WAS LDAP sa musi nakonfigurovat tak, aby vyhladavala polozky pod dn "cn=users,0o=my company”,
pomocou vyhladavacieho filtra, ktory namapuje zadané meno uzivatela na polozky 1netOrgPerson obsahujuce hodnotu
atributu tohto uid. Napriklad, autentifikacia na WAS pomocou mena uzivatela jsmith sposobi vyhladavanie poloziek

hovujicich vyhladavaciemu filtru "(uid=jsmith)”. Blizsie informacie najdete v Gasti [Konfigurovanie vyhladévacich|
filtrov LDAP| v Informa¢nom centre Aplika¢ny server Websphere pre iSeries.

Prekonfigurujte server HTTP, aby pouzival autentifikaciu LDAP namiesto valida¢ného zoznamu

Poznamka: Doleuvedena procediira je uréend ako pomoc pri ilustracii prikladov v tomto scenari. Uvadza prehiad
vyssej urovne pre konfigurovanie servera HTTP na pouzivanie autentifikacie LDAP. Pravdepodobne
budete potrebovat podrobnejsie informacie, ktoré najdete v publikicii IBM Redbook
[praktické pouzitie LDAP na serveri IBM eServer iSeries} SG24-6193 % , Cast 6.3.2 "Nastavenie

autentifikicie LDAP pre server pouzivajuci Apache” ako aj[Nastavenie ochrany heslom na serveri HTTH|
[(pouzivajicom Apache)

1. Kliknite na Zakladna autentifikacia na karte Konfiguracia pre vas server HTTP v aplikacii HTTP Administration
tool.

2. Pod polozkou Autentifika¢na metoda uzivatela zmentePouzivat uZivatelov Internet vo validaénych
zoznamoch na Pouzivat polozKy uzivatelov na serveri LDAP a kliknite na tlacidlo OK.

3. Vraite sa na kartu Konfiguracia a kliknite na Riadenie pristupu. Nakonfigurujte ho podia popisu v dokumente
Redbook uvedenom vyssie a kliknite na tlacidlo OK.

4. Na karte Konfiguracia kliknite na Autentifikacia LDAP.

a. Zadajte nazov hostitela a port servera LDAP. V polozke DN vyhiadavacej bazy uzivatela zadajte
cn=users,o=my company.

b. Pod polozkou Vytvorit jedineéni DN LDAP pre autentifikaciu uzivatela zadajte filter
(&objectclass=person)(uid=%Vv1)).

C. Zadajte informacie o skupine a kliknite na tla¢idlo OK.
5. Nakonfigurujte pripojenie na server LDAP podia popisu v dokumente Redbook uvedenom vyssie.
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Odporucané postupy pre strukturu adresarov

Adresarovy server sa Gasto pouziva ako archiv pre uzivatelov a skupiny. Tato ¢ast popisuje niektoré odpori¢ané
postupy na nastavovanie Struktdry, ktora je optimalizovana pre spravu uzivatelov a skupin. Tato struktura s priradeny
model zabezpedenia mozno rozsirit na ostatné pouzitia adresara.

Uzivatelia sa va¢sinou ukladaju ja jedno miesto alebo niekolko méalo miest. MoZete mat jeden kontajner, cn=users,
ktory je rodi¢ovskou polozkou pre vietkych uzivatelov, alebo samostatné kontajnery pre rozne mnoziny uzivatelov,
ktora sa spravuju samostatne. Napriklad, zamestnanci, predajcovia a samostatne zaregistrovani uzivatelia Internetu sa
mdzu nachddzaf pod objektmi s nazvami cn=employees, cn=vendors ¢i cn=internet users Niekoho by mohlo pokusat
umiestnif Tudi pod organizacie, do ktorych patrla ale to moze sposobit komplikacie, ked sa presunt do i 1nej organizacie,
kedze polozku adreséra tiez bude treba presunut a skupiny alebo iné zdroje udajov (interné aj externé vzhiadom
adresar) bude treba aktualizovat, aby reflektovali novy DN. Vztah uzivatelov k organizaénej struktire mozno zachytif v
uzivatelskej polozke pomocou adresarovych atributov, napriklad "o” (organizaény nazov), "ou” (nazov organizaénej
jednotky) a departmentNumber, ktoré st stcastou Standardnej schémy pre organizationalPerson a inetOrgPerson.

Podobne aj skupiny sa vacsinou umiestiuju do samostatného kontajnera, napriklad kontajnera s nazvom "cn=groups”.

Zorganizovanim uzivatelov a skupin takymto sposobom vznikne len malo miest, kde je potrebné nastavit zoznamy
riadenia pristupu (ACL).

Podia toho ako sa pouziva adresarovy server a ako sa riadia uzivatelia a skupiny, mozete pouzit jeden z nasledovnych

vzorov riadenia pristupu:

Ak sa adresar pouziva pre aplikdcie, ako je zoznam adries, mdZete udelif $pecialnej skupine cn=anybody oprdvnenia
na Citanie a vyhladavanie pre "normalne” atributy v kontajneri cn=users a jeho rodicovskych objektoch.

+ Casto do kontajnera cn=groups potrebuju pristup len nazvy DN pouzivané $pecifickymi aplikaciami a
administratormi skupin. Mozete vytvorit skupinu uchovavajicu nizvy DN administratorov skupin, ktora zoskupuje
vlastnika cn=groups a jeho podriadenych. Modzete vytvorif inti skupinu uchovavajicu nazvy DN pouzivané
aplikiciami na ¢itanie informacii o skupine a udelif tejto skupine opravnenia na &itanie a vyhladdvanie pre
cn=groups.

* Ak uzivatelské objekty aktualizuju priamo uzivatelia, mozete udelif prisluiné $pecialne opravnenia na &itanie,
zapisovanie a vyhladdvanie pre access-id cn=this.

* Ak sa uzivatelia aktualizuju cez aplikacie, tieto aplikdcie Casto pracuju pod ich vlastnou identitou, a len tieto
aplikdcie potrebuju opravnenie na aktualizdciu uzivatelskych objektov. A znova, je uzitoéné pridat tieto nazvy DN
do skupiny, napriklad, cn=user administrators, a udelif tejto skupine potrebné opravnenia pre cn=users.

Po aplikovani tohto typu $truktury a riadenia pristupu bude vas tivodny adresar vyzerat priblizne nasledovne:
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dc=com

dc=mycompany
1

cn=users cn=groups

L uid=appadmin L cn=user admins l
L uid=app _W
L uid=jtones _W
| uid=jdoe _W

Obrazok 3. Priklad Struktury adresdra

|

il

* c=mycompany, dc=com je vo Vlastnl'ctve administratora adrevséra alebo iného uzivatela ¢i skupiny s opravnenim na
riadenie najvyssej urovne adresara. DalSie polozky ACL udeluju pristup na Citanie pre normalne atributy pre jednu z
cn=anybody alebo cn=authenticated, ¢i pripadne nejaku int skupinu, ak je potrebny viac obmedzujuci ACL.

* cn=users ma polozky ACL pod polozkami popisanymi nizsie, ktoré umozituju prislusny pristup k uzivatelom.
Zoznamy ACL mézu obsahovat:

— pristup na ¢itanie a zapis do normalnych atribitov pre cn=anybody alebo cn=authenticated
— pristup na citanie a zapis do normalnych a citlivych atributov pre manazérov

— ostatné polozky ACL podia potreby, napriklad umozitujuice pristup na zapis pre jednotlivcov do ich vlastnej
polozky.

Poznamka:

* Na zlepienie ¢itatelnosti boli pouzité nazvy RDN poloziek namiesto plnych nazvov DN. Napriklad,
skupina "user admins” moze mat plny DN uid=app,cn=users,dc=mycompany,dc=com ako ¢len,
namiesto skratené¢ho uid=app.

* Niektorych uzivatelov a skupiny je mozné kombinovat. Napriklad, ak administrator aplikacie mal
opravnenie na riadenie uzivatelov, aplikacia by sa mohla spustat pod DN tohto administratora aplikécie.
Ale to by mohlo obmedzit napriklad schopnost zmenit heslo administratora aplikicie bez sti¢asného
prekonfigurovania nového hesla v aplikacii.

* Zatial ¢o horeuvedené predstavuje najlepsie metédy pre adresare pouzivané len jednou aplikaciou,
sposobilejsie by bolo vykonaf vsetku autentifikaciu ako administrator adresdra. Tato metdda sa
neodporuca z dovodov uvedenych vyssie.

Webova administracia

Prostrednictvom webovej administraénej konzoly je mozné spravovat jeden alebo viac adresarovych serverov. Webova
administracna konzola vam umoziuje:
* Prid4vat alebo menif zoznam adresarovych serverov, ktoré je mozné spravovat.

* Spravovat adresarovy server pomocou webového administrativneho nastroja.
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* Menit atributy webovej administraénej konzoly.

Aby ste mohli pouzivat webovii administraéni konzolu, postupujte nasledovne:

1. Ked prvy raz pouZivate néstroj na spravu adresarového servera cez Web, musite najprv nastavit webovi
administraciu (pozrite si |“Prvé nastavenie webovej administraicie’b a potom prejst na dalsi krok.

2. Prihlaste sa na webovi administraciu adresarového servera vykonanim jedného z nasledovnych ukonov:

« 'V aplikacii iSeries Navigator vyberte vas server a kliknite na Siet > Servery > TCP/IP, kliknite pravym
tlacidlom na Adresarovy server IBM a kliknite na Administracia servera.

* Na stranke Ulohy iSeries (http://vds_server:2001) kliknite na Adresarovy server IBM.
3. Ak chcete spravovat adresdrovy server, postupujte nasledovne:

a. V poli Nazov hostitela LDAP vyberte adresarovy server, ktory chcete spravovai.

b. Zadajte prihlasovacie DN administratora, ktoré pouzijete na pripojenie k adresarovému serveru.
C. Zadajte heslo administratora.
d

Kliknite na Prihlasenie. Zobrazi sa stranka Webovy administrativny nastroj adresarového servera IBM. Blizsie
informacie o stranke Webovy administrativny nastroj adresarového servera IBM najdete v Casti
[administracny néastroj” na strane 97

4. Ak chcete pridat alebo zmenif zoznam adresarovych serverov, ktoré je mozné spravovat, alebo ak chcete zmenit
atributy webovej administracnej konzoly, postupujte nasledovne:

a. V poli Nazov hostitela LDAP vyberte Administrator konzoly.
b. Zadajte prihlasovacie meno administratora konzoly.

C. Zadajte heslo administratora konzoly.
d

Kliknite na Prihlasenie. Zobrazi sa stranka Webovy administrativny nastroj adresarového servera IBM. Blizsie
informécie o strinke Webovy administrativny ndstroj adresarového servera IBM najdete v éasti
[administra¢ny néstroj” na strane 97}

e. Kliknite na Sprava konzoly a vyberte jedno z nasledovného:

¢ Zmena prihlasovacieho mena administratora konzoly, ak chcete zmenit prihlasovacie meno
administratora konzoly.

¢ Zmena hesla administratora konzoly, ak chcete zmenif heslo administratora konzoly.

* ManaZzovanie serverov konzoly, ak chcete zmenit, ktoré adresarové servery mozno spravovat
prostrednictvom webovej administraénej konzoly.

* Manazovanie vlastnosti konzoly, ak chcete zmenitf vlastnosti webovej administraénej konzoly.

Prvé nastavenie webovej administracie
Urobte nasledujuce pre tvodné nastavenie Webového administraéného nastroja Adresarového servera.
1. Nainstalujte Aplikacny server IBM WebSphere - Express 5.1 (5722E51 Base a 2) a suvisiaci predbezne
vyzadovany softvér, ak este nie su nainstalované.
2. Aktivujte instanciu systémového aplikacného servera v instancii HTTP ADMIN servera.Viac informacii najdete v
téme [[BM HTTP Server]
a. Spustite inStanciu HTTP ADMIN servera vykonanim niecoho z nasledujuceho.
* V iSeries Navigator kliknite na Siet -> Servery -> TCP/IP a kliknite pravym tla¢idlom na Sprava HTTP.
Potom kliknite na Spustif.
* Do prikazového riadku zadajte STRTCPSVR SERVER(*HTTP) HTTPSVR(*ADMIN).
b. Prihlaste sa na Webovii administraciu IBM pre iSeries. Pomocou uzivatelského profilu operaéného systému sa

prihlaste na stranku Ulohy iSeries (http://vds_server:2001), potom kliknite na polozku Webova administracia
IBM pre iSeries.

C. Zo stranky HTTP Server Administration vas_server kliknite na zalozku Manazovanie a potom kliknite na
zélozku HTTP Servers. Skontrolujte, &i je zvolena polozka ADMIN — Apache v rozbalovacom zozname
Server a ¢i je zvolend polozka Zahrnat /QIBM/UserData/HTTPA/admin/conf/admin-cust.conf v
rozbalovacom zozname Oblast servera.
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d.

e.

f.

g.

Z volieb v lavom paneli stranky kliknite na VSeobecna konfiguracia servera.

Poznamka: Budete musief rozvinut ¢ast Vlastnosti servera, aby ste uvideli volbu V§eobecna konfiguracia
servera.

Nastavte Spustif in§tanciu systémového aplikaéného servera po spusteni servera ’Admin’ na Ano.
Kliknite na OK.

Restartujte instanciu HTTP ADMIN servera kliknutim na tlacidlo restartu (druhé tlacidlo pod zalozkou HTTP
Servers). Instanciu servera HTTP ADMIN mozZete zastavit a spustif aj pomocou aplikécie iSeries Navigator
alebo prikazového riadku.

Instanciu HTTP ADMIN servera mdZete zastavit vykonanim nie¢oho z nasledujticeho.

* V aplikacii iSeries Navigator kliknite na Siet -> Servery -> TCP/IP a pravym tla¢idlom mysi kliknite na
Sprava HTTP. Potom kliknite na Zastavit.

* Do prikazového riadku zadajte ENDTCPSVR SERVER(*HTTP) HTTPSVR(*ADMIN).
Instanciu HTTP ADMIN servera mdzete spustif vykonanim nie¢oho z nasledujiceho.

* 'V aplikécii iSeries Navigator kliknite na Siet -> Servery -> TCP/IP a pravym tla¢idlom mysi kliknite na
Sprava HTTP. Potom kliknite na Spustit.

* Do prikazového riadku zadajte STRTCPSVR SERVER(*HTTP) HTTPSVR(*ADMIN).
Viac informacii najdete v téme [[BM HTTP Serverq

3. Prihlaste sa na Webovy administrativny nastroj adresarového servera.

a.

® oo o

Zavolajte stranku Prihlasenie vykonanim niecoho z nasledujiceho.

« Z iSeries Navigator vyberte v4s server a kliknite na Siet -> Servery -> TCP/IP, kliknite pravym tla¢idlom
na IBM Directory Server a kliknite na Administracia servera.

* Zo stranky Ulohy iSeries (http://vds_server:2001) kliknite na IBM Directory Server for iSeries.
Vyberte Spravca konzoly v poli Nazov hostitela LDAP.

Napiste superadmin do pola Meno uzivatela.

Napiste secret do pola Heslo.

Kliknite na Prihlasenie. Zobrazi sa stranka IBM Directory Server Web Administration Tool.

4. Zmente prihlasovacie meno administratora konzoly.

a.

b.
c.
d.

Kliknite na Sprava konzoly v lavom paneli, aby sa rozvinula tato ¢ast a potom kliknite na Zmenit
prihlasovanie administratora konzoly.

V poli Prihlasovacie meno administratora konzoly zadajte nové prihlasovacie meno administratora konzoly.
V poli Aktualne heslo zadajte aktudlne heslo (tajné) .
Kliknite na OK.

5. Zmeiite heslo administratora konzoly. Kliknite na Zmenit heslo administratora konzoly v lavom paneli.

6. Uvedte adresarovy server, ktory chcete spravovat. Kliknite na Manazovat konzolové servery v lavom paneli.

Poznamka: Pri priddvani adresirového servera sa Port administracie nepouZije a bude sa ignorovat.

7. Ak chcete zmenit vlastnosti konzoly. Kliknite na Manazovat vlastnosti konzoly v lavom paneli.

8. Kliknite na Odhlasenie. Ked sa objavi obrazovka Uspesné odhlasenie, kliknite na odkaz sem pre navrat na
prihlasovaciu stranku webovej administracie.

Po prvom nakonfigurovani konzoly sa na fiu mozete kedykolvek vratif a:

e Zmenif prihlasovacie meno a heslo administratora konzoly.

* Zmenit, ktoré adresarové servery mozno spravovat prostrednictvom webového administrativneho nastroja.

* Zmenit vlastnosti konzoly.

Webovy administraény nastroj

Po prihlaseni na webovy administrativny ndstroj najdete okno aplikdacii, ktoré sa sklada z piatich casti:
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Oblast zahlavia
Oblast zahlavia sa nachddza v hornej ¢asti panela a obsahuje nazov aplikdcie a logo IBM.

Navigaéna oblast
Naviga¢nd oblast, umiestnend na lavej strane panela, zobrazuje kategorie, ktoré je mozné rozvinut pre rozli¢né
ulohy obsahu servera, napriklad:

Vlastnosti uzivatela
Tato tlloha vam umoziiuje menit aktualne heslo uzivatela.

Manazovanie schémy
Této uloha vam umoZiuje pracovat s triedami objektov, atribtitmi, zhodnymi pravidlami a syntaxami.

Manazovanie adresara
Tato tlloha vam umoziiuje pracovat s polozkami adreséra.

Manazovanie replikacii
Této iloha vam umoziuje pracovat s opravneniami, topolégiou, planmi a frontmi.

Realmy a sablony
Této uloha vam umoZiuje pracovat so $ablénami uzivatelov a realmami.

Uzivatelia a skupiny
Tato uloha vam umoziiuje pracovat s uzivatelmi a skupinami v zadefinovanych realmoch. Ak chcete
napriklad vytvorit nového webového uzivatela, uloha UzZivatelia a skupiny pracuje s jednou
skupinou objectclass, groupOfNames. Podporu skupiny nemdZete upravovat.

Administracia servera
Pomocou tejto ulohy mozete menif konfiguraciu servera a nastavenia bezpe¢nosti.

Pracovna oblast
Pracovna oblast zobrazuje tlohy, spojené s vybratou tilohou v navigaénej oblasti. Ak napriklad v naviga¢nej
oblasti vyberiete Manazovanie bezpeénosti servera, pracovna oblast zobrazi stranku Bezpeénost servera a
zalozky, ktoré obsahuju tlohy, tykajuce sa nastavovania bezpecnosti servera.

Oblast stavu servera
Oblast stavu servera je umiestnena vo vrchnej Gasti pracovnej oblasti. Ikona na lavej strane oblasti stavu
servera indikuje aktualny stav servera. Vedla tejto ikony je nazov spravovaného servera. Ikona na pravej strane
oblasti stavu servera poskytuje odkaz na online pomoc.

Oblast stavu tlohy
Oblast tloh, umiestnena pod pracovnou oblastou, zobrazuje stav aktualnej tilohy.
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Kapitola 6. Scenar: Nastavenie adresarového servera
Situacia

Ako administrator pocitatovych systémov vo vasej spolo¢nosti by ste cheeli informécie o vasich uzivateloch (napriklad
telefonne ¢isla a e-mailové adresy) umiestnit do centralneho archivu LDAP.

Ciele

V tomto scenari chce spoloénost MyCo, Inc. nakonfigurovat adresarovy server a vytvorit adresarovi databazu, ktora
obsahuje informacie o zamestnancoch, napriklad mena, e-mailové adresy a telefonne cCisla.

Ciele tohto scenara su nasledovné:

* Spristupnif informacie o zamestnancoch v celej podnikove;j sieti pre zamestnancov, ktori pouzivaju postového
klienta Lotus Notes alebo Microsoft Outlook Express.

 Umoznif manazérom menif v adresdrovej databdze udaje o zamestnancoch, tito moznost viak nedaf osobam, ktoré
nie su na manazérskych poziciach.

* Umoznit, aby server iSeries mohol publikovat udaje o zamestnancoch do adresarovej databazy.
Podrobnosti
Adresarovy server bude spusteny na serveri iSeries s nazvom myiSeries.

Nasledujuci priklad znézorfiuje informécie, ktoré chce spoloé¢nost MyCo, Inc. zaradit do svojej adresarovej databazy v
pripade kazdého zamestnanca.

Meno: Jose Alvirez

Oddelenie: DEPTA

Telefdonne ¢islo: 999 999 9999
E-mailova adresa: jalvirez@my_co.com

Struktira adresara v tomto scenari moze vyzerat priblizne takto:

/
|

+- my_co.com
+- employees

+- Jose Alvirez

DEPTA

999-555-1234
Jalvirez@my_co.com

+- John Smith

DEPTA
999-555-1235
Jsmith@my_co.com

+ Skupina manazérov
Jose Alvirez
myiSeries.my_co.com
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Vsetci zamestnanci (manazéri aj osoby na inych ako manazérskych poziciach) existuju v strome adresara
zamestnancov. ManaZéri patria navyse do skupiny manazérov. Clenovia skupiny manazérov maju opravnenie menit
udaje o zamestnancoch.

Server iSeries (myiSeries) musi mat aj opravnenie na zmenu idajov o zamestnancoch. V tomto scendri bude server
iSeries umiestneny do stromu adresarov zamestnancov a stane sa ¢lenom skupiny manazérov.

Ak chcete polozky zamestnancov uchovévat oddelene od polozky servera iSeries, méozete vytvorit iny adresarovy strom
(napriklad: poc¢itace) a dofi pridat server iSeries. Server iSeries bude musief maf rovnaké opravnenie ako manazéri.

Podmienky a predpoklady

Webovy administraény nastroj je spravne nakonfigurovany a bezi. Dalie informacie najdete v Gasti
|administrécia” na strane 9Sl

Kroky nastavovania

Vykonajte nasledujuce ulohy:

FPodrobny scenar: Nastavenie adresarového servera”|

F“Podrobny scendr: Vytvorenie adresarovej databazy” na strane 101}

FPodrobny scendr: Zverejiiovanie udajov iSeries do adresarovej databazy” na strane 103}
FPodrobny scendr: Zadavanie informacii do adresarovej databazy” na strane 104|
FPodrobny scenar: Kontrola adresarovej databazy” na strane 103]

o0~

Podrobny scenar: Nastavenie adresarového servera

Krok 1: Konfiguracia adresarového servera

Poznamka: Ak chcete konfigurovat server, musite mat §pecidlne opravnenia *ALLOBJ a *[OSYSCFG.
1. V aplikacii iSeries Navigator kliknite na Siet —> Servery —> TCP/IP.

2. V pravej dolnej ¢asti aplikacie iSeries Navigator, v okne Ulohy konfiguracie servera kliknite na
Nakonfigurovat systém ako adresarovy server .

3. Zobrazi sa Sprievodca konfiguraciou adresarového servera.

4. V okne Konfiguraény sprievodca IBM Directory Server - Vitajte kliknite na Nakonfigurovat lokalny
adresarovy server LDAP.

5. V okne Konfiguraény sprievodca IBM Directory Server - Vitajte kliknite na tlagidlo Dalej.

6. V okne Konfiguracny sprievodca IBM Directory Server - speciﬁkécia nastaveni kliknite na volbu Nie. Toto
vam umozni nakonfigurovat server LDAP bez $tandardnych nastaveni.

7. V okne Konfiguraény sprievodca IBM Directory Server - Specifikacia nastaveni kliknite na tla¢idlo Dalej.

8. V okne Konfiguraé¢ny sprievodca IBM Directory Server - Zadanie DN administratora zruste oznacenie volby
Systémom generované a zadajte nasledujuce:

DN administratora cn=administrator
Heslo tajné
Potvrdte heslo tajné

Poznamka: Vsetky hesld, uvedené v tomto scenari, st len vzorové a pouzivaju sa len ako priklady. Ak chcete
predist ohrozeniu bezpeénosti vasho systému alebo siete, nikdy nepouzivajte tieto hesla ako stcast
vasej vlastnej konfiguracie.

9. V okne Konfiguracny sprievodca IBM Directory Server - Zadanie DN administratora kliknite na tlacidlo
ﬁalej.
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10.

11.
12.
13.

14.
15.
16.

17.
18.

Do pola Pripona v okne Konfiguraény sprievodca IBM Directory Server - Zadanie pripon napiste
dc=my_co,dc=com.

V okne Konfiguraény sprievodca IBM Directory Server - Zadanie pripon kliknite na tla¢idlo Pridat.
V okne Konfiguraény sprievodca IBM Directory Server - Zadanie pripon kliknite na tla¢idlo Dalej.

V okne Konfiguraény sprievodca IBM Directory Server - Vyber IP adries vyberte voibu Ano, pouzif vietky
IP adresy.

V okne Konfiguraény sprievodca IBM Directory Server - Vyber IP adries kliknite na tlacidlo Dalej.

V okne Konfiguraény sprievodca IBM Directory Server - Zadanie preferencie TCP/IP vyberte voibu Ano.
4 okne Konfigura¢ny sprievodca IBM Directory Server - Zadanie preferencie TCP/IP kliknite na tlac¢idlo
Dalej.

V okne Konfiguraény sprievodca IBM Directory Server - Stthrn kliknite na tla¢idlo Dokonéit.

Pravym tla¢idlom kliknite na IBM Directory Server a kliknite na tlacidlo Spustit.

Krok 2: Konfiguracia webového administrativneho nastroja adresarového servera

1.
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V prehliadaci zadajte adresu http://myiSeries.my_co.com:9080/IDSWebApp/IDSjsp/Login.jsp, pricom
myiSeries.my_co.com je vas server iSeries.

Mala by sa objavit prihlasovacia stranka. Kliknite na zoznam Nazov hostitela LDAP a vyberte Sprava konzoly.
Ako meno uzivatela zadajte superadmin a ako heslo zadajte tajné. Kliknite na Prihlasenie.

Nakonfigurujte webovy administracny ndstroj, aby sa pripajal k serveru LDAP na vasom iSeries. V navigacii na
lavej strane vyberte Sprava konzoly —> ManaZovanie serverov konzoly.

Kliknite na Pridat.

V poli Pridat server zadajte myiSeries.my_co.com.

Kliknite na Ok. Novy server sa zobrazi v zozname pod ManaZovanie serverov konzoly.
V navigécii na lavej strane kliknite na odhlasenie.

Na prihlasovacej stranke webového administrativneho néstroja kliknite na zoznam Nazov hostitela LDAP a
vyberte server, ktory ste prave nakonfigurovali (myiSeries.my_co.com).

V poli Meno uzivateia zadajte cn=administrator a v poli Heslo zadajte tajné. Kliknite na Prihlasenie.Mali by ste
vidiet hlavnu stranku webového administraéného néstroja pre IBM Directory Server.

Podrobny scenar: Vytvorenie adresarovej databazy

Skor nez zaénete zadavat iidaje, musite vytvorif miesto pre uidaje, ktoré sa maju ukladat.

Krok 1: Vytvorenie objektu zakladného DN

1.

Vo webovom administraénom nastroji kliknite na Riadenie adresarov —> Riadit polozky. V zakladnej irovni
adresara uvidite zoznam objektov. Pretoze je server novy, uvidite len Strukturalne objekty, ktoré obsahuju
konfigurac¢né informacie.

Chcete pridat novy objekt, ktory ma obsahovaf udaje o spolo¢nosti MyCo, Inc.. Najprv kliknite na Pridat... na

pravej strane okna. V dalsom okne sa postvajte v ramci zoznamu Trieda objektov, kde vyberte doména a kliknite
na Dalej.

Nechcete pridat Ziadne pomocné triedy objektov, takze znova kliknite na ﬁalej.

V okne Zadanie atributov zadajte udaje, zodpovedajice pripone, ktoru ste predtym vytvorili v sprievodcovi.
Nechajte roletovy zoznam Trieda objektov na doména. V poli Pribuzné DN zadajte dc=my_co. Do pola
Rodicovské DN napiste dc=com. V poli dc zadajte my_co.

V spodnej Gasti okna kliknite na Dokon¢if. Ked sa vratite naspat do zakladnej irovne, mali by ste uvidief nové
zakladné DN.

Krok 2: Vytvorenie $ablony uzivatela

Ako pomdcku k pridavaniu udajov o zamestnancoch spoloénosti MyCo, Inc. si vytvorite $ablonu uzivatela.
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1. Vo webovom administraénom nastroji kliknite na Realmy a $ablony —> Pridat uzivateisku $ablonu.
V poli Nazov $ablény uzivatela zadajte Zamestnanec.

w N

Kliknite na tlagidlo Prehiadavat... vedia poia Rodic¢ovské DN. Kliknite na zakladné DN de=my_co,dc=com,
ktoré ste vytvorili v predchadzajicej Casti a na pravej strane okna kliknite na Vyber.

Kliknite na ﬁalej

V roletovom zozname Trieda Strukturalnych objektov
vyberte inetOrgPerson a kliknite na Dalej.

V roletovom zozname Nazvovy atribiuit vyberte cn.

V zozname ZalozKy vyberte Vyzadované a kliknite na Upravy.
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Okno Uprava zalozky je tam, kde si vyberiete polia, ktoré sa maju zaclenit do $ablony uzivatela. Vyzaduji sa sn
acn.

10. V zozname Atributy vyberte departmentNumber a kliknite na Pridat >>>.
11. Vyberte telephoneNumber a kliknite na Pridat >>>.

12. Vyberte posta a kliknite na Pridat >>>.

13. Vyberte userPassword a kliknite na Pridat >>>.

14. Kliknite na OK a na Dokonéit, ¢im bude vytvorena $ablona uzivatela.

Krok 3: Vytvorenie realmu

Vo webovom administrativnom nastroji kliknite na Realmy a $ablény —> Pridat realm.

V poli Nazov realmu zadajte zamestnanci.

Na pravej strane pola Rodi¢ovské DN kliknite na Prehliadat... .

Na pravej strane okna vyberte rodicovské DN de=my_co,dc=com, ktor¢ ste vytvorili a kliknite na Vyber.
Kliknite na tlagidlo Dalej.

V dalsom okne uz len zmenite roletovy zoznam Sabléna uzivatela. Vyberte $ablonu uzivatela
cn=employees,dc=my_co,dc=com, ktoru ste vytvorili.

7. Kliknite na Dokongit.
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Krok 4: Vytvorenie skupiny manazérov
1. Vytvorte skupinu manazérov.
a. Vo webovom administraénom nastroji kliknite na Uzivatelia a skupiny —> Pridat skupinu.
b. V poli Nazov skupiny zadajte manazeéri.
C. Zabezpecte, aby v roletovom zozname Realm bolo vybraté zamestnanci.
d. Kliknite na Dokongit.
2. Nakonfigurujte administratora skupiny manazérov pre realm zamestnanci.
Kliknite na Realmy a §ablony —> ManaZovanie realmov.
Vyberte realm cn=employees,dc=my_co,dc=com, ktory ste vytvorili a kliknite na Uprava.
Vpravo od pola Skupina administratorov kliknite na Prehliadat....

Vyberte de=my_co,dc=com a kliknite na Rozvinuf.
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Vyberte cn=employees a kliknite na Rozviniit.
f. Vyberte cn=managers a kliknite na Vyber.
g. V okne Uprava realmu kliknite na OK.
3. Skupine manazérov dajte opravnenie na pouzivanie pripony de=my_co,dc=com.
a. Kliknite na Manazovanie adresara —> Manazovanie poloziek.
b. Vyberte de=my_co,dc=com a kliknite na Uprava ACL....
c. V okne Uprava ACL kliknite na zalozku Vlastnici.
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d. Oznacte zaciarkavacie policko Zverejnenie uzivatela. Kazdy, kto je ¢lenom skupiny manazérov, sa stane
vlastnikom stromu udajov de=my_co,dc=com.

e. Vroletovom zozname Typ vyberte Skupina.

f. 'V poli DN (rozlisovaci nazov) zadajte cn=managers,cn=employees,dc=my_co,dc=com.
g. Kliknite na Pridat.

h. Kliknite na OKk.

Krok 5: Pridanie uzivatela ako manazéra

1.
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9.
10.
11.
12.
13.

Vo webovom administrativnom nastroji kliknite na UZivatelia a skupiny —> Pridat uzivatela.

V stahovacej ponuke Realm vyberte vami vytvoreny realm zamestnanci a kliknite na tlagidlo Dalej.

V poli en zadajte Jose Alvirez.

V poli *sn (priezvisko) zadajte Alvirez.

V poli *cn (celé meno) zadajte Jose Alvirez. cn sa pouziva na vytvorenie DN polozky. *cn je atribut objektu.
V poli telephoneNumber zadajte 999 555 1234.

V poli departmentNumber zadajte DEPTA.

V poli posta zadajte jalvirez@my_co.com.

V poli userPassword zadajte tajné.

Kliknite na zalozku Skupiny uzivatelov.

V zozname Dostupné skupiny vyberte manazéri a kliknite na Pridat —>.

V spodnej &asti okna kliknite na Dokong¢it.

Kliknutim na Odhlasenie v navigacii na lavej strane sa odhlaste z webového administrativneho néstroja.

Podrobny scenar: Zverejnovanie udajov iSeries do adresarovej
databazy

Nakonfigurujte zverejiiovanie, aby ste svojmu serveru iSeries umoznili automaticky zadavat informacie o uzivateloch
do adresara LDAP. Informacie o uzivateloch zo systémového distribuéného adresara sa zverejiiuju do adresara LDAP.

Poznamka: Uzivatelom, ktori boli vytvoreni pomocou iSeries Navigator, bude dany aj uzivatelsky profil aj polozka

uzivatela systémového distribucného adresara. Ak na vytvaranie uzivatelov pouzivate CL prikazy, musite
vytvorit aj uzivatelsky profil aj (CRTUSRPRF) aj polozku uzivatela systémového distribu¢ného adresara
(WRKDIRE). Ak vasi uzivatelia existuju len ako uzivatelské profily a vy chcete, aby boli zverejneni do
adresdra LDAP, musite pre nich vytvorit polozky uzivatelov systémového distribuéného adreséra.

Krok:1 Urobte zo servera iSeries uzivatela adresarového servera

1.
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Prihlaste sa do webového administracného nastroja
(http://myiSeries.my_co.com:9080/IDSWebApp/IDSjsp/Login.jsp) ako administrator.

a. V zozname Nazov hostitela LDAP vyberte myiSeries.my_co.com.
b. Do pola Meno uzivateia napiste cn=administrator
c. V poli Heslo zadajte tajné.

d. Kliknite na Prihlasenie.

Vyberte Uzivatelia a skupiny —> Pridat uzivatela.

V zozname Realm vyberte zamestnanci.

Kliknite na tlagidlo Dalej.

Do pola en napiste myiSeries.my_co.com.

Do pola *sn napiste myiSeries.my_co.com.

Do pola *en napiste myiSeries.my_co.com.

V poli userPassword zadajte tajné.
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9.
10.
11.
12.

Kliknite na zalozku Skupiny uzivatelov.
Vyberte skupinu manazéri.

Kliknite na Pridat —>.

Kliknite na Dokongit.

Krok:2 Nakonfigurujte server iSeries pre zverejinovanie udajov

1.
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9.
10.
11.
12.
13.

14.
15.

V aplikacii iSeries Navigator kliknite pravym tla¢idlom na svoj iSeries v navigaénej oblasti po lavej ruke a
vyberte Vlastnosti.

V dialégovom okne Vlastnosti vyberte zdlozku Adresarovy server.
Vyberte Uzivatelia a kliknite na Detaily.

Oznaéte zadiarkavacie politko Zverejnif informacie o uZivatelovi.

V ¢asti Kde zverejnit kliknite na tlacidlo Uprava. Zobrazi sa okno.

Zadajte myiSeries.my_co.com.

V poli Pod DN zadajte cn=employees,dc=my_co,dc=com.

V Casti Pripojenie servera zabezpecte, aby v poli Port bolo zadané cislo standardného portu 389. V roletovom
zozname Metoda autentifikacie vyberte Rozlisovaci nazov a v poli RozliSovaci nazov zadajte
cn=myiSeries,cn=employees,dc=my_co,dc=com.

Kliknite na Heslo.

V poli Heslo zadajte tajné.

V poli Potvrdit heslo zadajte tajné.
Kliknite na OK.

Kliknite na tla¢idlo Overit. Tak sa presvedgite, ¢i ste vietky informécie zadali spravne a ¢i sa iSeries moze
pripojif k adresaru LDAP.

Kliknite na OK.
Kliknite na OK.

Podrobny scenar: Zadavanie informacii do adresarovej databazy

Jose Alvirez ako manaZzér teraz pridava a aktualizuje idaje o jednotlivych osobach v jeho oddeleni. Potrebuje pridat
niekolko dal$ich informacii o Jane Doe. Jane Doe je uzivatel na serveri iSeries a informéacie o nej boli zverejnené. Jose
Alvirez potrebuje pridat aj informacie o Johnovi Smithovi. John Smith nie je uzivatelom na serveri iSeries. Jose Alvirez
bude postupovat nasledovne:

Krok 1: Prihlaste sa do webového administracného nastroja

Prihlaste sa na webovy administrativny nastroj ( http://myiSeries.my_co.com:9080/IDSWebApp/IDSjsp/Login.) a
postupujte nasledovne:

1.

2.
3.
4.

V zozname Nazov hostitela LDAP vyberte myiSeries.my_co.com.

V poli Meno uzivatela zadajte cn=Jose Alvirez,cn=myco employees,dc=my_co,dc=com.
V poli Heslo zadajte tajné.

Kliknite na Prihlasenie.

Krok 2: Zmeiite udaje o zamestnancoch
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Kliknite na UZivatelia a skupiny —> ManaZovanie uzivatelov.

V zozname Realm vyberte zamestnanci a kliknite na Zobrazenie uzivateiov.
V zozname uzivatelov vyberte Jane Doe a kliknite na Uprava.

V poli departmentNumber zadajte DEPTA.

Kliknite na OK.

Kliknite na tlagidlo Zatvorit.
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Krok 3: Pridavanie udajov o zamestnancoch
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Kliknite na UZivatelia a skupiny —> Pridaft uzivatela.

V roletovom zozname Realm vyberte zamestnanci a kliknite na Dalej.
V poli en zadajte John Smith.

V poli *sn zadajte Smith.

V poli *cn zadajte John Smith.

V poli telephoneNumber zadajte 999 555 1235.

V poli departmentNumber zadajte DEPTA.

V poli posta zadajte jsmith@my_co.com.

V spodnej &asti okna kliknite na Dokong¢it.

Podrobny scenar: Kontrola adresarovej databazy

Po zadani udajov o zamestnancoch do adresarovej databazy tuto databazu aj adresarovy server skontrolujte nasledovne:

Adresarovu databazu prehiadajte pomocou vasho zoznamu e-mailovych adries

Informacie v adresari LDAP mozno jednoducho vyhladat pomocou programov, podporujuicich LDAP. Mnohi postovi
klienti mozu prehladévat adresarové servery LDAP ako suéast funkcie ich zoznamu adries. Nasleduju vzorové
procedury pre konfiguraciu aplikacii Lotus Notes 6 a Microsoft Outlook Express 6. Procedura pre vacsinu ostatnych
e-mailovych klientov bude podobna.

Lotus Notes

1.

© N o oA~ 0N

9.
10.
11.
12.
13.

Otvorte svoju knihu adries.

Kliknite na Akcie —> Nové —> Konto.

V poli Nazov konta zadajte myiSeries.

V poli Nazov servera kont zadajte myiSeries.my_co.com.
V poli Protokol vyberte LDAP.

Kliknite na zdlozku Konfiguracia protokolu.

V poli Prehiadat zaklad zadajte dc=my_co,dc=com.
Kliknite na Ulozit a zatvorit.

Kliknite na Vytvorenie —> Posta —> Memo.

Kliknite na Adresa....

V poli Vyber zoznamu adries vyberte myiSeries.

V poli Vyhiadat koho zadajte Alvirez.

Kliknite na Vyhladat. Zobrazia sa idaje o Jose Alvirezovi.

Microsoft Outlook Express

1.
2.

w

® N o o A

Kliknite na Nastroje —> Konta.
Kliknite na Pridat —> Adresarové sluzby.

Webovi adresu iSeries zadajte do pola Server internetovych adresarov (LDAP)
(myiSeries.my_co.com).

Zruste oznacenie zacCiarkavacicho policka Moj server LDAP ziada moje prihlasenie.
Kliknite na tlagidlo Dalej.

Kliknite na tlagidlo Dalej.

Kliknite na Dokong¢if.

Vyberte myiSeries.my_co.com (adresarova sluzba, ktort ste prave nakonfigurovali) a kliknite na
Vlastnosti.

Kapitola 6. Scenar: Nastavenie adresarového servera

105



9. Kliknite na tlac¢idlo RozSirené.
10. Do pola Zaklad hiadania napiste dc=my_co,dc=com.
11. Kliknite na Ok.
12. Kliknite na tlagidlo Zatvorit.
13. Pouzite Ctrl+E a otvorte okno Hiadat osoby.
14. Zo zoznamu Pozriet do vyberte myiSeries.my_co.com.
15. V poli Meno zadajte Alvirez.
16. Kliknite na Hiadat teraz. Zobrazia sa idaje o Jose Alvirezovi.

Prehiadavanie adresarovej databazy zadanim prikazu ldapsearch do prikazového riadka
1. V znakovom rozhrani zadajte prikaz CL QSH a otvorte relaciu Qshell.
2. Aby ste ziskali zoznam vsetkych poloziek LDAP v databaze, zadajte:

ldapsearch —h myiSeries.my_co.com —b dc=my_co,dc=com objectclass=*

Pricom:

—h je nazov hostitelského poéitaca, na ktorom bezi server LDAP.

—b je zakladny DN, pod ktorym sa ma vyhiadavat.

objectclass=*
vracia vSetky polozky v adresari.

Tento prikaz vracia priblizne toto:
dc=my_co,dc=com
dc=my_co
objectclass=domain
objectclass=top

cn=MyCo employee,dc=my_co,dc=com

cn=Jose Alvirez,cn=MyCo Employees,dc=my_co,dc=com

sn=Alvirez
departmentNumber=DEPTA
mail=jalvirez@my_co.com
telephoneNumber=999 999 9999
objectclass=top
objectclass=inetOrgPerson
objectclass=organizationalPerson
objectclass=person

cn=Jose Alvirez

Prvy riadok kazdej polozky sa nazyva rozlisovaci nazov (DN). Nazvy DN su cosi ako nazov celého stuboru kazdej
polozky. Niektoré polozky neobsahuju udaje a su len Strukturalne. Polozky s riadkom objectclass=inetOrgPerson
zodpovedaju polozkam, ktoré ste vytvorili pre osoby. DN Joseho Alvireza je cn=Jose Alvirez,cn=MyCo
Employees,dc=my_co,dc=com.

106  Adresarovy server (LDAP)



Kapitola 7. Sprava adresarového servera

Ak chcete spravovat adresarovy server, vami pouzivany uZzivatelsky profil musi mat nasledujiice opravnenie:

* Ak chcete server nakonfigurovat alebo zmenif jeho konfiguraciu, musite mat $pecidlne oprdvnenia na vietky objekty
(*ALLOBJ) a na I/O konfiguraciu systému (*IOSYSCFGQG).

* Ak chcete spustit alebo zastavit server, musite mat opravnenie na riadenie ulohy (*JOBCTL) a opravnenie na objekt
na prikazy ENDTCP (End TCP/IP), STRTCP (Start TCP/IP), STRTCPSVR (Start TCP/IP Server) a ENDTCPSVR
(End TCP/IP Server).

* Ak chcete nastavii spravanie auditovania pre adresarovy server, musite mat Specialne opravnenie na audit
(*AUDIT).

* Ak si cheete prezerat protokol ulohy servera, musite mat $pecialne opravnenie na spoolové riadenie (*SPLCTL).

Na spravovanie objektov adresdra (vratane zoznamov riadenia pristupu, vlastnictva objektov, a replik) sa do adresara
pripojte bud s DN, administratora alebo s takym DN, ktoré mé zodpoveda_]uce opravnenie LDAP. Ak sa prave pouziva
integracia opravneni, administrator moze byt aj projektovanym uzivatelom (pozrite si [‘Projektované pozadie]
loperaéného systému” na strane 73)), ktory mé opravnenie na ID funkcie administratora adresdrového servera. Vacsinu
administraénych uloh mozu vykonaf aj uzivatelia v administracnej skupine (pozrite s{“Administrativny pristup” nal

ftrane 54).

Ulohy vieobecnej spravy

* [‘Spustenie/zastavenie adresarového servera” na strane 108§|

* [‘Kontrola stavu adresarového servera” na strane 109

* [‘Kontrola wiloh na adresirovom serveri” na strane 109

* [‘Riadenie pripojeni servera” na strane 109|

« [‘Riadenie vlastnosti pripojenia” na strane 110}

* [‘Povolif notifikaciu udalosti” na strane 112]

* [‘Uviest nastavenie transakcie” na strane 113

* [*Zmena portu alebo adresy IP” na strane 113|

* [‘Import/export suboru LDIF” na strane 91|

* [‘Zadanie servera pre odvoldvky na adresar” na strane 114|

* [‘Pridévanie a odstraiiovanie pripon adresarového servera” na strane 114

* [‘Ukladanie a obnova informacii adresarového servera” na strane 115|

* [‘Pridelenie administratorského pristupu projektovanym uZivatelom” na strane 115

* [‘Praca s administracnou skupinou” na strane 116|

* [‘Riadenie skupin limitov vyhladévania” na strane 117|

* [“Riadenie skupiny proxy autorizacie” na strane 1 19|

* [‘Riadenie jedinecnych atributov” na strane 120

* [‘Sledovanie pristupu a zmien v adresari LDAP” na strane 122|

* [‘Povolenie auditovania objektu pre adresarovy server” na strane 122|

* [Uprava nastaveni hladania” na strane 123|

* [“Uprava nastaveni vykonu” na strane 124l

* [‘Riadenie replikacie” na strane 127]

Bezpecnostné ulohy

* [‘Riadenie hesiel” na strane 143

* [Povolenie SSL a TLS (Transport Layer Security) v adresarovom serveri” na strane 149|
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* [‘Povolenie autentifikacie Kerberos na adresarovom serveri” na strane 151

* [‘Konfigurécia autentifikacie DIGEST-MD5 na adresarovom serveri” na strane 151]

Ulohy obsahu adresara

. |“Mana20vanie schémy” na strane 152|

+ [‘Manazovanie poloziek adreséra” na strane 162

* |“Manazovanie uzivatelov a skupin” na strane 169|

* [‘ManaZovanie realmov a Sablon uzivatelov” na strane 172|

* [‘Manazovanie zoznamov riadenia pristupu (ACL)” na strane 179|

Ulohy publikovania

* [‘Publikovanie informécii na adresarovy server” na strane 90|

Spustenie/zastavenie adresarového servera

AK chcete spustit adresarovy server, postupujte nasledovne:

1. 'V iSeries Navigator rozviiite Sie.

2. Rogzvinte Servery.

3. Kliknite na TCP/IP.

4. Pravym tlagidlom kliknite na IBM Directory Server a vyberte volbu Spustit.

Spustenie adresarového servera moze trvat niekolko minut, v zavislosti od rychlosti vasho servera a od mnozstva
dostupnej pamite. Prvé spustenie vasho adresarového servera moze trvat o niekolko minut dlhsie ako je bezné,
pretoze server musi vytvorif nové stiibory. Podobné je to pri prvom spusteni adresarového servera po rozsireni zo
starsej verzie Adresarovy server. Spustanie moze trvat o niekolko minut dlhsie ako je bezné, pretoze server musi
migrovaf stibory. Ak chcete vidief, ¢i sa adresarovy server uz spustil, mozete pravidelne kontrolovat stav servera
(pozri[Kontrola stavu adresarového servera” na strane 109)).

Adresarovy server mozno spustif aj zo znakového rozhrania zadanim prikazu STRTCPSVR *DIRSRV. Pripadne, ak
ste vas adresarovy server nakonfigurovali na nastartovanie pocas sptistania TCP/IP, mozete ho nastartovat zadanim
prikazu STRTCP.

Len konfiguracny rezim

Adresarovy server mozno spustif len v konfiguratnom rezime zo znakového rozhrania zadanim prikazu TRCTCPAPP

APP(*DIRSRV) ARGLIST(SAFEMODE).

Len konfiguraény rezim spusta server len s aktivnou priponou cn=configuration a nezavisi od uspesne;j inicializacie
Serverov.

Ak chcete zastavit adresérovy server, postupujte nasledovne:

Zastavenie adresarového servera ma vplyv na vsetky aplikacie pouzivajuce server v case jeho zastavenia. Zahfna to aj
aplikacie EIM (Enterprise Identity Mapping), ktoré momentalne pouzivaju adresarovy server pre operacie EIM. Vsetky
aplikacie su z adresarového servera odpojené, avsak mozu sa snazit o opitovné pripojenie k serveru.

AK chcete zastavit adresarovy server, postupujte nasledovne:

1. V iSeries Navigator rozviite Sief.

2. Rogzvinte Servery.

3. Kliknite na TCP/IP.

4. Pravym tlagidlom kliknite na IBM Directory Server a vyberte volbu Zastavit.
Zastavenie adresarového servera moze trvaf niekolko minut, v zavislosti od rychlosti vasho systému, mnozstva
aktivity servera a mnozstva dostupnej pamite. Ak chcete vidief, &i sa adresdrovy server uz spustil, mozete
pravidelne kontrolovat stav servera (pozri [‘Kontrola stavu adresarového servera” na strane 109)).
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Poznamka: Adresarovy server sa tiez d4 zastavit z relacie 5250 zadanim prikazov ENDTCPSVR *DIRSRV,
ENDTCPSVR *ALL alebo ENDTCP. ENDTCPSVR *ALL a ENDTCP tiez ovplyviuju vetky dalsie

TCP/IP servery, ktoré pracuju na vasom systéme. ENDTCP tiez ukonéi samotny TCP/IP.

Kontrola stavu adresarového servera

Zakladné informacie o stave najdete v aplikacii iSeries Navigator. Rozsirené a ucelenejsie informacie o stave najdete
pomocou webového administracného nastroja.

iSeries Navigator zobrazi stav adresarového servera v stlpci Stav v lavom ramiku.

Ak chcete skontrolovat stav adresarového servera v aplikdcii iSeries Navigator, postupujte nasledovne:

1. Rozvifite Sief.

2. Rozvinte Servery.

3. Kliknite na TCP/IP. iSeries Navigator zobrazi stav vSetkych TCP/IP serverov, vratane adresarového servera v
stipci Stav. Na aktualizovanie stavu serverov kliknite na menu Zobrazit a vyberte Aktualizovat.

4. Ak si chcete zobrazif blizsie informdcie o stave adresarového servera, kliknite pravym tla¢idlom na IBM Directory
Server a vyberte volbu Stav. Ten zobrazi pocet aktivnych spojeni, ako aj iné informacie, napriklad minulé a
aktualne urovne aktivity.

Okrem ziskania dal3ich informécii moZete prezeranim stavu touto volbou ugetrif ¢as. Stav adresdra mozete
aktualizovat bez zbytoéného plytvania asom, ktory sa vyzaduje pri zistovani stavu inych serverov TCP/IP.

Ak si cheete zobrazit stav adresarového servera pomocou webového administraéného nastroja, postupujte nasledovne:
1. V navigacnej oblasti rozvinte kategdriu Sprava servera.

Poznamka: Ak chcete konfiguraéné nastavenia servera zmenit pomocou uloh z kategérie Sprava servera vo
webovom administraénom nastroji, musite sa na server autentifikovat ako uzivatelsky profil i5/08S,
ktory ma mimoriadne opravnenia *ALLOBIJ a IOSYSCFG. Docielite to autentifikaciou ako
projektovany uzivatel s heslom pre takyto profil. Ak chcete z webového administraéného néstroja
vytvorit vizby ako projektovany uzivatel, zadajte meno uzivatela vo forme 0s400-
profile=MYUSERNAME cn=accounts,0s400-sys=MYSYSTEM.COM, pri¢om retazce
MYUSERNAME a MYSYSTEM.COM budu nahradené ndzvom vasho uzivatelského profilu a
priponou projekcie nakonfigurovaného systému.

2. Kliknite na Zobrazif stav servera.

3. V paneli Zobrazit stav servera vyberte rozlicné zalozky pre zobrazenie informdcii o stave.

Kontrola uloh na adresarovom serveri

Vzdy ked budete chcief monitorovat $pecifické ulohy v adresarovom serveri. Ak cheete skontrolovat ulohy servera v
aplikacii iSeries Navigator, postupujte nasledovne:

1. ViSeries Navigator rozvinte Sief.

2. Rozvinte Servery.

3. Kliknite na TCP/IP.

4. Pravym tla¢idlom kliknite na IBM Directory Server a vyberte volbu Ulohy servera.

Riadenie pripojeni servera

Administrétor si ¢astokrat potrebuje zobrazif pripojenia k serveru a operacie, ktoré tieto pripojenia vykonavaju.
Administrator sa potom moze rozhodnuf ako ma riadif pristup a zamedzit DoS ttokom. robi sa to prostrednictvom
webového administracného nastroja.

V navigaénej oblasti rozviiite kategériu Sprava servera.Kliknite na Riadit pripojenia servera. Zobrazi sa tabulka, v
ktorej budu pri kazdom pripojeni uvedené nasledujuce informacie:
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Poznamka: Ak chcete konfiguraéné nastavenia servera zmenit pomocou uloh z kategdrie Spréva servera vo webovom
administraénom néstroji, musite sa na server autentifikovaf ako uzivatelsky profil i5/0S, ktory ma
mimoriadne opravnenia *ALLOBJ a IOSYSCFG. Docielite to autentifikaciou ako projektovany uzivatel s
heslom pre takyto profil. Ak chcete z webového administraéného nastroja vytvorit vizby ako
projektovany uzivatel, zadajte meno uzivatela vo forme 0s400-
profile=MYUSERNAME,cn=accounts,0s400-sys=MYSYSTEM.COM, pri¢om retazce
MYUSERNAME a MYSYSTEM.COM budu nahradené ndzvom vasho uzivatelského profilu a priponou
projekcie nakonfigurovaného systému.

DN Speciﬁkuje DN klientskeho pripojenia k serveru.

IP adresa
Specifikuje IP adresu klienta, ktory ma pripojenie k serveru.

Cas spustenia
Specifikuje datum a cas (v miestom case servera), kedy bolo pripojenie vytvorené.

Stav  Specifikuje, ¢i je pripojenie aktivne alebo ne¢inné. Pripojenie sa povazuje za aktivne, ak na iom prebichaji
nejaké operacie.

Inicializované operacie
Specifikuje pocet operacii, ktoré boli pozadované od vytvorenia pripojenia.

Dokoncené operacie
Specifikuje pocet operacii, ktoré¢ boli pre kazdé pripojenie dokoncené.

Typ Specifikuje, ¢i je pripojenie zabezpe¢ené pomocou SSL alebo TLS. Inak je pole prazdne.
Poznamka: V tejto tabulke sa moZe naraz zobrazit az 20 pripojen.

Mozete zadat, aby sa tato tabulka zobrazovala bud podia DN alebo podia IP adresy, ked rozviniete stahovaciu ponuku v
zahlavi panelu a vyberiete si. Predvoleny vyber je podla DN. Podobne mozete zadat, ¢i sa ma tabulka zobrazit vo
vzostupnom alebo v zostupnom usporiadani.

Ak chcete aktualizovat aktudlne informécie o pri pojeniach, kliknite na Obnovit.

Ak ste prihlaseny ako administrator alebo ako ¢len administraénej skupiny, mozete vykonat dalsie vybery pre odpojenie
pripojeni servera, ktoré su k dispozicii v paneli. Tato schopnost odpojit pripojenia servera vam dovoluje zastavit DoS
uitoky a riadif pristup na server. Pripojenie mozete odpojit, ked rozviniete stahovacie ponuky a vyberiete DN, IP adresu
alebo obidve a kliknete na Odpojit.

Ak chcete odpojit vsetky pripojenia servera, okrem toho, ktoré prinasa tito poziadavku, kliknite na Odpojit vsetko.
Zobrazi sa varovanie s potvrdenim. Kliknite na tla¢idlo OK, ak chcete pokracovat v odpojovani alebo kliknite na
tla¢idlo Zrusit, ak chcete akciu ukongif a vratif sa do panelu Riadif pripojenia servera.

Blizsie informacie o tom ako zamedzit DoS utokom ndjdete v [‘Riadenie vlastnosti pripojenia”}

Riadenie vlastnosti pripojenia

Schopnost riadif vlastnosti pripojeni vam dovoluje zamedzif klientom, aby zablokovali server. Tiez zaruéuje, Ze
administrator bude maf vzdy pristup na server v pripadoch, ked je zalohovaci proces trvalo zaneprazdneny dlhodobo
spustenymi ulohami. Riadenie vlastnosti pripojenia sa vykonava prostrednictvom webového administraéného nastroja.

Poznamka: Tieto vybery sa zobrazia iba vtedy, ak ste sa na server, ktory podporuje tato funkciu, prihlasili ako
administrator alebo ¢len administrac¢nej skupiny.

Ak chcete nastavif vlastnosti pripojenia, postupujte nasledovne:

1.V navigacnej oblasti rozviite kategériu Sprava servera a kliknite na Riadit vlastnosti pripojenia.
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Poznamka: Ak chcete konfiguraéné nastavenia servera zmenit pomocou uloh z kategérie Sprava servera vo
webovom administra¢nom nastroji, musite sa na server autentifikovat ako uzivatelsky profil i5/0S,
ktory ma mimoriadne opravnenia *ALLOBJ a IOSYSCFG. Docielite to autentifikaciou ako
projektovany uzivatel s heslom pre takyto profil. Ak chcete z webového administraéného nastroja
vytvorit vazby ako projektovany uzivatel, zadajte meno uzivatela vo forme 0s400-
profile=MYUSERNAME ,cn=accounts,0s400-sys=MYSYSTEM.COM, pri¢om refazce
MYUSERNAME a MYSYSTEM.COM budu nahradené ndzvom vasho uzivatelského profilu a
priponou projekcie nakonfigurovaného systému.

2. Vyberte zalozku VSeobecné.
3. Nastavte nastavenie anonymného pripojenia. Zaskrtavacie policko Povolif anonymné pripojenia je uz vybraté,

preto je vytvaranie anonymnych vizieb dovolené. Je to predvolené nastavenie. Ak chcete zrusit vyber
zaskrtavacieho policka Povolit anonymné pripojenia, kliknite nan. Tato akcia sposobi, ze server zrusi vazby
vsetkych anonymnych pripojeni.

Poznamka: Ak nepovolite vytvdranie anonymnych vizieb, niektoré aplikicie mozu zlyhat.

V poli Prah cistenia pre anonymné pripojenia nastavte ¢islo prahu pre inicializaciu zrusenia vazieb
anonymnych pripojeni. Mozete zadat ¢islo od 0 do 65535.

Poznamka: Skuto¢ny maximalny pocet je ohraniceny poctom suborov, ktoré su povolené pre jeden proces. V
systémoch UNIX mdzete na zistenie limitov pouzit prikaz ulimit -a. V systémoch Windows je tento
pocet pevne stanoveny.

Predvolené nastavenie je 0. Ked bude tento pocet anonymnych pripojeni prekro¢eny, pripojenia budi vyéistené na

zaklade limitu pre uplynutie vyhradeného ¢asu necinnosti, ktory ste nastavili v poli Uplynutie vyhradeného c¢asu

necinnosti.

V poli Prah cistenia pre autentifikované pripojenianastavte ¢islo prahu pre inicializaciu zrusenia vizieb
autentifikovanych pripojeni. Mdzete zadat ¢islo od 0 do 65535.

Poznamka: Skuto¢ny maximalny pocet je ohranic¢eny poctom stuborov, ktoré su povolené pre jeden proces. V
systémoch UNIX mozZete na zistenie limitov pouzit prikaz ulimit -a. V systémoch Windows je tento
pocet pevne stanoveny.

Predvolené nastavenie je 1100. Ked bude tento pocet autentifikovanych pripojeni prekroéeny, pripojenia buda

vycistené na zaklade limitu pre uplynutie vyhradeného casu necinnosti, ktory ste nastavili v poli Uplynutie

vyhradeného ¢asu necinnosti.

V poli Prah ¢istenia pre vSetky pripojenia nastavte ¢islo prahu pre inicializaciu zrusenia vazieb vsetkych
pripojeni. Mozete zadat &islo od 0 do 65535.

Poznamka: Skuto¢ny maximalny pocet je ohraniceny poctom suborov, ktoré su povolené pre jeden proces. V
systémoch UNIX mozete na zistenie limitov pouzit prikaz ulimit -a. V systémoch Windows je tento
pocet pevne stanoveny.

Predvolené nastavenie je 1200. Ked bude tento celkovy poéet pripojeni prekroceny, pripojenia budi vy¢istené na

zaklade limitu pre uplynutie vyhradeného ¢asu necinnosti, ktory ste nastavili v poli Uplynutie vyhradeného c¢asu

necinnosti.

V poli Limit pre uplynutie vyhradeného ¢asu neéinnosti nastavte pocet sekund, pocas ktorych moze byt
pripojenie ne¢inné, kym ho zatvori proces ¢istenia. MoZete zadat ¢islo od 0 do 65535.

Poznamka: Skuto¢ny maximalny pocet je ohrani¢eny poc¢tom suborov, ktoré su povolené pre jeden proces. V
systémoch UNIX mozZete na zistenie limitov pouzit prikaz ulimit -a. V systémoch Windows je tento
pocet pevne stanoveny.

Predvolené nastavenie je 300. Ked sa inicializuje proces &istenia, vietky pripojenia, okrem procesu, ktoré

prekracuju limit budu zatvorené.

V poli Limit pre uplynutie vyhradeného ¢asu vysledkov nastavte pocet sekund, ktoré mézu uplynif medzi
pokusmi o zapis. Mozete zadat &islo od 0 do 65535.Predvolené nastavenie je 120. Vsetky pripojenia, ktoré
prekracuju tento limit, budi ukoncené.
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11.

12.

13.

14.

Poznamka: Vziahuje sa to len na systémy Windows. Operaény systém automaticky zrusi pripojenie, ktoré
prekracuje 30 sekund. Z tohto dovodu operacny systém vyradi toto nastavenie pre Limit pre
uplynutie vyhradeného ¢asu vysledkov po 30 sekundach.

Kliknite na zalozku Nudzové vlakno.

Nastavte nastavenie nudzového vlakna. Zaskrtavacie policko Povolit midzové vlakno je uz vybraté, preto moze

byt nidzové vlakno aktivované. Je to predvolené nastavenie. Ak chcete zrusit vyber zaskrtavacieho policka

Povolit nadzové vlakno, kliknite nai. Tato akcia zamedzi aktivacii nidzového vldkna.

V poli Prah ¢akajicich poziadaviek nastavte ¢iselny limit pre pracovné poziadavky, ktoré aktivuju nudzové

vlakno. Zadajte ¢islo od 0 do 65535, aby ste nastavili limit pracovnych poziadaviek, ktoré sa moézu nachadzat vo

fronte pred aktivaciou nidzového vlakna. Predvolena hodnota je 50. Ked bude zadany limit prekroceny, nudzové
vlakno sa aktivuje.

V poli Casovy prah nastavte pocet minut, ktoré mézu uplynuf od posledného odstranenia pracovnej polozky z

frontu. Ak sa vo fronte nachadzaju pracovné polozky a tento limit bude prekroceny, nudzové vlakno sa aktivuje.

Mozete zadat ¢islo od 0 do 240. Predvolené nastavenie je 5.

Zo stahovacej ponuky vyberte kritéria, ktoré sa maji pouzif na aktivaciu nidzového vlakna. Vyberat mozete z

tychto:

* Iba velkost: Nudzové vldkno sa aktivuje len vtedy, ked front prekroéi zadané mnozstvo ¢akajtcich pracovnych

poloziek.

+ Iba ¢as: Nudzové vldkno sa aktivuje len vtedy, ked ¢asovy limit medzi odstranenymi pracovnymi polozkami

prekroc¢i zadané mnozstvo.

* Velkost alebo ¢as: Nudzové vldkno sa aktivuje, ked dojde k prekroceniu velkosti frontu alebo Gasového prahu.

* Velkost a ¢as: Nudzové vldkno sa aktivuje, ked zadané mnozstva prekrocia velkost frontu aj &asovy prah.

Predvolenym nastavenim je Velkost a ¢as.
Kliknite na tlacidlo OK

| Dalsie informécie najdete v &asti[‘Riadenie pripojeni servera” na strane 109}

Povolit notifikaciu udalosti

Adresarovy server podporuje notifikaciu udalosti, ¢o klientom umoziiuje registrovat sa na serveri LDAP a dostavat
notifikaciu o urcitej udalosti, ako je napriklad pridanie polozky do adresara.

Ak chcete umoznit notifikaciu udalosti pre vas server, postupujte podia nasledujicich krokov:

1.

V navigaénej oblasti webového administraéného néstroja rozvinte kategoriu Riadit vlastnosti servera a vyberte
zalozku Oznamenie o udalosti.

Ak cheete povolif oznamovanie udalosti, vyberte zaskrtavacie politko Povolit 0oznamenie o udalosti. Ak je
polickoPovolit oznamenie o udalostizakizané, server bude ignorovat vietky ostatné volby v tomto paneli.
Nastavte Maximalny pocet registracii na pripojenie. Bud kliknite na prepina¢ Registracie alebo na prepinaé
Neobmedzené. Ak vyberiete Registracie musite v poli zadat maximalny pocet registracii, ktoré budu pre kazdé
pripojenie povolené. Maximalny pocet transakcii je 2 147 483 647. Predvolené nastavenie je 100 registracii.

Nastavte Maximalny podet registracii celkovo. Tento vyber nastavi, pocet registracii, ktoré moze mat server
kedykolvek. Bud kliknite na prepina¢ Registracie alebo na prepina¢ Neobmedzené. Ak vybericte Registracie
musite v poli zadat maximdlny pocet registricii, ktoré budu pre kazdé pripojenie povolené. Maximalny podet
transakcii je 2 147 483 647. Predvoleny pocet registracii je Neobmedzené.

Ak uz budete mat vsetko hotové, kliknite na tla¢idlo Pouzif a zmeny sa ulozia bez ukonéenia panelu, alebo kliknite
na tla¢idlo OK a zmeny sa ulozia aj s ukon¢enim panelu, alebo kliknite na tla¢idlo Zrusif a tento panel sa ukon¢i
bez vykonania zmien.

Ak ste povolili oznamovanie udalosti, musite server retartovat, aby sa zmeny prejavili. Ak ste upravovali iba
nastavenia, server nemusite restartovat.
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Poznamka: Ak chcete zakazat oznamovanie udalosti, zruste vyber zaskrtavacieho politka Povolit oznamenia o
udalostiach a reStartujte server.

Dalgie informacie o oznamovani udalosti néjdete v asti Oznamovanie udalosti v priru¢ke[IBM Directory Server]

|Version 5.2 Programming Referencel"la' .

Uviest nastavenie transakcie

Adresarovy server podporuje transakcie, ktoré umoznuju, aby sa so skupinou operacii adresaira LDAP postupovalo, ako
s jednou jednotkou. DalSie informacie najdete v Casti |“Transakcie” na strane 461

Ak chcete nakonfigurovat nastavenia transakcii svojich serverov, postupujte takto:

1. 'V navigacnej oblasti webového administra¢ného nastroja rozviiite kategoriu Riadif vlastnosti servera a vyberte
zalozku Transakcie.

2. Ak cheete povolif spracovanie transakcii, vyberte zaskrtavacie polickoPovolit spracovanie transakcii. Ak je
polickoPovolit spracovanie transakcii zakizané, server bude vietky ostatné volby na tomto paneli, ako napriklad
Maximalny pocet operacii na transakciu a Cakajiici ¢asovy limit, ignorovat.

3. Nastavte Maximalny poéet transakcii. Bud kliknite na prepina¢ Transakcie alebo na prepinaé Neobmedzené. Ak
vyberieteTransakcie, musite v poli zadat maximalny podet transakcii. Maximélny pocet transakcii je 2 147 483
647. Predvolené nastavenie je 20 transakcii.

4. Nastavte Maximalny poéet operacii na transakciu. Bud kliknite na prepina¢ Operacie alebo na prepina¢
Neobmedzené. Ak vyberiete Operacie, musite v poli zadat maximalny pocet operdcii, ktoré budu pre kazda
transakciu povolené. Maximalny podet operacii je 2 147 483 647. Cim je pocet nizsi, tym je vykon lepsi.
Predvolené nastavenie je 5 operacii.

5. Nastavte Cakajici ¢asovy limit. Tento vyber nastavi maximalnu hodnotu pre uplynutie vyhradeného asu
¢akajuicej transakcie v sekundach. Bud kliknite na prepina¢ Sekundy alebo na prepina¢ Neobmedzené. Ak
vyberieteSekundy, musite v poli zadat maximalny pocet sekund, ktoré su pre kazdu transakciu povolené.
Maximalny pocet sekind je 2 147 483 647. Transakcie, ktoré zostanu nedokoncené dlhsie ako je tento cas, budu
zrusené (vratené). Predvolené nastavenie je 300 sekund.

6. Ak uz budete mat vietko hotové, kliknite na tlacidlo Pouzit a zmeny sa ulozia bez ukonéenia panelu, alebo kliknite
na tla¢idlo OK a zmeny sa uloZia aj s ukon¢enim panelu, alebo kliknite na tla¢idlo Zrusit a tento panel sa ukonéi
bez vykonania zmien.

7. Ak ste povolili podporu transakcii, musite server restartovat, aby sa zmeny prejavili. Ak ste upravovali iba
nastavenia, server nemusite retartovat.

Poznamka: Ak chcete zakazat spracovanie transakcii, zruste vyber zaskrtavacieho policka Povolif spracovanie
transakcii a restartujte server.

Zmena portu alebo adresy IP

Adresarovy server pouziva nasledujuce Standardné porty:

* 389 pre nezabezpecené pripojenia.

* 636 pre zabezpecené pripojenia (ak ste pouzili Spravcu digitalnych certifikdtov na povolenie adresdrového servera,
ako tej aplikacie, ktora moze pouzit bezpeény port).

Poznamka: Standardne su vietky adresy IP definované na lokdlnom systéme pripojené na server.

Ak uz tieto porty pouzivate pre dalsie aplikacie, mozete adresarovému serveru priradit iny port, alebo mozete pre tieto
dva servery pouzit iné adresy IP, ak aplikacie podporuju pripojenie k Specifickej adrese IP.

Priklad konfliktu LDAP servera Domino s adresarovym serverom najdete v asti |Hostiteisky LDAP server Domino 4
ladresarovy server na rovnakom iSeries|
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Ak chcete zmenif porty, ktoré pouziva adresarovy server, postupujte nasledovne:

ook~

V iSeries Navigator rozviiite Sief.

Rozvinte Servery.

Kliknite na TCP/IP.

Pravym tlacidlom kliknite na IBM Directory Server a vyberte Vlastnosti.
Kliknite na zalozku Siet.

Zadajte vhodné Cisla portov a potom kliknite na OK.

Ak chcete zmenit adresu IP, na ktorej adresarovy server prijima pripojenia, vykonajte tieto kroky:

No oo bkowbd=

V iSeries Navigator rozviiite Sie.

Rozvinte Servery.

Kliknite na TCP/IP.

Pravym tlacidlom kliknite na IBM Directory Server a vyberte Vlastnosti.
Kliknite na zélozku Siet.

Kliknite na tlac¢idlo Adresy IP....

Vyberte si Pouzit vybrana adresu IP a zvolte si adresy IP pre server, ktoré sa maju pouzit, ked sa prijimaju
pripojenia.

Zadanie servera pre odvolavky na adresar

Ak chcete adresarovému serveru priradit servery odvolavok, postupujte nasledovne:

Noo kN~

8.
9.

v

V iSeries Navigator rozviite Siet.

Rozvinte Servery.

Kliknite na TCP/IP.

Pravym tlac¢idlom kliknite na IBM Directory Server, a potom vyberte Vlastnosti.

Vyberte si stranku s vlastnostami VSeobecné.

V poli Nova odvolavka zadajte URL servera odvolavok.

Uvedte nézov servera odvolavok vo formate URL. Nasleduju priklady prijatelnych LDAP URL:
 ldap://test.server.com

* ldap://test.server.com:400

e 1dap://9.9.99.255

Poznamka: Ak server odvolavok nepouziva standardny port, uvedte spravne &islo portu ako st¢ast URL, kedze
port 400 je zadany v druhom vyssie uvedenom priklade.

Kliknite na Pridat.

Kliknite na OK.

Pridavanie a odstranovanie pripon adresarového servera

Pridanie pripony do adresdrového servera umoziiuje serveru riadit dant ¢ast adresarového stromu.

Poznamka: Nemozete pridavat priponu, ktora sa uz nachadza na serveri pod dalsou priponou. Ak boli napriklad

o=ibm, c=us priponou na vaSom serveri, nemézete priddvat ou=rochester, o=ibm, c=us.

Na pridanie pripony do adresarového servera vykonajte ticto kroky:

ONO~WD =

V iSeries Navigator rozviiite Sie.

Rozvinte Servery.

Kliknite na TCP/IP.

Pravym tlac¢idlom kliknite na IBM Directory Server a vyberte Vlastnosti.
Kliknite na zalozku Databaza/Pripony.

V poli Nova pripona napiste nazov novej pripony.

Kliknite na Pridat.

Kliknite na OK.
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Poznamka: Pridanie pripony nasmeruje server do Casti adresara, ale nevytvori ziadne objekty. Ak objekt, ktory
zodpoveda novej pripone predtym neexistoval, musite ho vytvorit rovnako, ako by ste vytvorili hocijaky
iny objekt.

Pri odstranovani pripony z adresarového servera postupujte nasledovne:

V iSeries Navigator rozviiite Sie.

Rozvinte Servery.

Kliknite na TCP/IP.

Pravym tlac¢idlom kliknite na IBM Directory Server a vyberte Vlastnosti.
Kliknite na zdlozku Databaza/Pripony.

Kliknutim oznaéte priponu, ktort chcete odstréanit.

Kliknite na Odstranit.

Noos~bD =

Poznamka: Mozete si zvolit vymazanie pripony bez vymazania objektov adresara, ktoré st pod fiou. To zmeni
udaje na nepristupné z adresarového servera. Avsak spatnym pridanim pripony mozete neskor tieto
udaje ziskat znova.

Ukladanie a obnova informacii adresarového servera

Adresarovy server uklada informdcie na nasledujuce miesta:
* Kniznica databazy (QUSRDIRDB by default), ktora obsahuje obsah adresarovych serverov.

Poznamka: Vami pouzivani kniznicu databazy mézete vidiet na zdlozke Databazy/Pripony panelu Vlastnosti
IBM Directory Server v aplikdcii iSeries Navigator.

* Kniznica QDIRSRV2, ktora sluzi na ukladanie publikacnych informacii.

* Kniznica QUSRSYS, ktora uchovava rozne polozky v objektoch zacinajucich na QGLD (pre ich uloZenie zadajte
QUSRSYS/QGLD*).

* Ak konfigurujete adresarovy server na protokolovanie zmien adresara, pouziva sa databazovy server s nazvom
QUSRDIRCL, ktory pouziva protokol zmien.

Ak sa obsah adresara pravidelne meni, mali by ste si pravidelne ukladaf databazovu kniznicu a objekty v ne;j.

Konfiguracné udaje su ulozené v adresari:

/QIBM/UserData/0S400/Dirsrv/

Pri kazdej zmene konfigurécie alebo pouzivani PTF by ste mali uloZif v tomto adresari aj subory.

Informécie o ukladani a obnove idajov najdete v publikaciiZalohovanie a obnova, SC41-5304@ .

Pridelenie administratorského pristupu projektovanym uzivateiom

Administratorovi mozete udelif pristup k uzivatelskym profilom, ktorym bol dany pristup k identifikatoru (ID) funkcie
administratora adresarového servera (QIBM_DIRSRV_ADMIN).

Ak je napriklad uzivatelskému profilu JOHNSMITH udeleny pristup k ID funkcie administrtora adresarového servera
a z dialogu vlastnosti adreséra je vybrany pristup administratora Grant k volbe autorizovanych uzivatelov, profil
JOHNSMITH bude mat potom opravnenie administratora LDAP. Ked sa tento profil pouZije na pripojenie k
adresarovému serveru pomocou nasledujuceho DN, 0s400-profile=JOHNSMTH,cn=accounts,0s400-
sys=systemA.acme.com, uzivatel bude mat opravnenie administratora. Pripona systémovych objektov bude v tomto
priklade 0s400-sys=systemA.acme.com. Viac informacii o projektovanych uzivateloch najdete v ¢asti
[pozadie operacného systému” na strane 73|

Ak si cheete zvolif tito volbu, postupujte takto:
1. ViSeries Navigator rozvinte Sief.
2. Rozvinte Servery.
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3. Kliknite pravym tla¢idlom na Adresar a zvolte Vlastnosti.

4. Na zalozke V$eobecné pod Informaciami administratora si zvolte volbu Udelit pristup administratora
opravnenym uzivatelom.

Pri nastavovani ID funkcie opravnenia administratora adresarového servera v uzivatelskom profile postupujte
nasledovne:

1. ViSeries Navigator kliknite pravym tla¢idlom mysi na systémovy nazov a zvoite si Spravu aplikacie.
2. Kliknite na zélozku Hostitelské aplikacie.
. Rozvinte Operating System/400.
. Kliknutim na Spravecu adresarového servera vysviette voibu.
Kliknite na tla¢idlo Upravit.

. Rozvinte Uzivatelia, Skupiny alebo Uzivatelia mimo skupiny, ¢o sa hodi pre pozadovaného uzivatela.

Kliknite na tlacidlo Pridat.

3
4
5
6
7. Zvolte si uzivatela alebo skupinu, ktorti cheete pridat na zoznam Povolenych pristupov.
8
9. Kliknutim na OK ulozte zmeny.

0

Kliknite na OK v dialogu Sprava aplikacie.

Praca s administraénou skupinou

Administra¢na skupina poskytuje schopnost poskytovat administraéné schopnosti bez nutnosti zdielania jedného ID a
hesla medzi administratormi. Clenovia administraénej skupiny maju svoje vlastné jedine¢né ID a hesld. DN &lenov
administraénej skupiny sa nesmi medzi sebou zhodovat a tiez sa nesmu zhodovat s DN administrdtora IBM Directory
Server. A naopak DN administratora IBM Directory Server sa nesmie zhodovat s DN Ziadneho ¢lena administraénej
skupiny.

Toto pravidlo plati aj pre Kerberos alebo pre ID Digest-MDS5 administratora servera IBM Directory Server a ¢lenov
administraénej skupiny. Tieto DN sa nesmii zhodovat so Zziadnymi DN dodavatelov replikacie IBM Directory Server.
To viak znamend, ze DN dodavatelov replikacie IBM Directory Server sa nesmul zhodovat so ziadnym DN ¢lena
administra¢nej skupiny ani s DN administratora IBM Directory Server.

Poznamka: DN dodavatelov replikacie IBM Directory Server sa mozu medzi sebou zhodovat.

Blizsie informacie najdete v:

* [‘Povolenie administraénej skupiny’]

* [‘Pridanie, tupravy a odstrinenie ¢lenov administratnej skupiny” na strane 117|

Suvisiace informacie

[‘Administrativny pristup” na strane 54|

Povolenie administra¢nej skupiny
Ak chcete vykonal tito operdciu musite byt administratorom IBM Directory Server.

1.V navigacnej oblasti rozviite kategériu Sprava servera a kliknite na Riadit administraénia skupinu.

Poznamka: Ak chcete konfiguraéné nastavenia servera zmenif pomocou uloh z kategérie Spréva servera vo
webovom administra¢nom nastroji, musite sa na server autentifikovat ako uzivatelsky profil i5/0S,
ktory ma mimoriadne opravnenia *ALLOBJ a IOSYSCFG. Docielite to autentifikaciou ako
pr0]ektovany uzivatel s heslom pre takyto profil. Ak chcete z webového administracného nastroja
vytvorit vizby ako projektovany uzivatel, zadajte meno uzivatela vo forme 0s400-
profile=MYUSERNAME cn=accounts,0s400-sys=MYSYSTEM.COM, pri¢om retazce
MYUSERNAME a MYSYSTEM.COM budii nahradené ndzvom vasho uzivatelského profilu a
priponou projekcie nakonfigurovaného systému.
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2. Ak cheete povolif alebo zakazat administra¢nu skupinu, kliknite na zaskrtavacie poli¢ko vedia volby Povolit
administra¢nu skupinu. Ak je policko oznacené, administracnd skupina je povolena.

3. Kliknite na OK.

Poznamka: Ak administraénu skupinu zakazete, kazdy prihldseny ¢len moze pokracovat v administraénych
operaciach, kym sa od tohto ¢lena nebude vyzadovat opakované vytvorenie vizieb.

Pridanie, upravy a odstranenie ¢lenov administraénej skupiny
Nevyhnutna podmienka: Ak chcete vykonaf tito operaciu, musite byt administratorom IBM Directory Server.
1.V naviga¢nej oblasti rozviiite kategériu Sprava servera a kliknite na Riadit administraéna skupinu.

Poznamka: Ak chcete konfiguraéné nastavenia servera zmenit pomocou uloh z kategérie Sprava servera vo
webovom administraénom nstroji, musite sa na server autentifikovat ako uzivatelsky profil i5/0S,
ktory ma mimoriadne opravnenia *ALLOBJ a IOSYSCFG. Docielite to autentifikaciou ako
prOJektovany uzivatel s heslom pre takyto profil. Ak chcete z webového administracného nastroja

vytvorit vizby ako projektovany uzivatel, zadajte meno uzivatela vo forme 0s400-

profile=MYUSERNAME ,cn=accounts,0s400-sys=MYSYSTEM.COM, pricom retazce
MYUSERNAME a MYSYSTEM.COM budu nahradené nazvom vasho uzivatelského profilu a
priponou projekcie nakonfigurovaného systému.

2. Na paneli Riadit administra¢nu skupinu kliknite na tla¢idlo Pridat.
3. V paneli Pridat ¢lena administra¢nej skupiny:
a. Zadajte administratorské DN ¢lena (musi mat platnu syntax pre DN).
b. Zadajte heslo ¢lena.
C. Znovu zadajte heslo ¢lena pre potvrdenie.
d

. Volitelné: Zadajte Kerberos ID ¢lena. Kerberos ID musi maf bud format ibm-kn alebo ibm-KerberosName. V
hodnotach sa nerozlisuje velkost pismen. Napriklad, ibm-kn=root@TEST.ROCHESTER.IBM.COM sa rovna
zapisu ibm-kn=ROOT@TEST.ROCHESTER.IBM.COM.

4. Voliteiné: zadajte ¢lenovo meno uzivateia Digest-MD5.

Poznamka: V mene uzivatela Digest-MD3 sa rozlisuje velkost pismen.
5. Kliknite na OK.
6. Tento postup zopakujte pri kazdom ¢lenovi, ktorého cheete pridat do administraénej skupiny.

Administratorské DN ¢lena, meno uzivatela Digest-MDS5, ak bolo zadané a Kerberos 1D, ak bolo zadané sa zobrazia v
posuvnom zozname ¢lenov administracnej skupiny.

Ak chcete zmenit alebo odstranit ¢lenov administraénej skupiny, vyuZite rovnaky postup, uvedeny vyssie, ale v paneli
Riadit administracni skupinu pouzite tlacidla Upravit a Vymazat.

Riadenie skupin limitov vyhiadavania

Aby sa zamedzilo prilisnej spotrebe prostriedkov a naslednému postupnému zhorsovaniu vykonu servera kvoli
poziadavkam uzivatela na vyhiadavanie, boli pre tieto poziadavky nariadené limity vyhiadavania na kazdom
prislusnom serveri. Administrator nastavuje tieto limity vyhladavania pre velkost a trvanie vyhiadavania, ked
konfiguruje server.

Vynimku z tychto limitov Vyhiadaivania ma iba administrator a ¢lenovia administracnej skupiny. Inak platia pre
vsetkych ostatnych uzivatelov. Avsak administrator moze podia potreby vytvorit skupiny limitov vyhladavania, ktoré
mozu mat flexibilnejsie limity Vyhladavama ako obycajny uzivatel. Takto moze administrator pridelif mimoriadne

vyhladavacie privilégia skupine uzivatelov.

Blizsie informacie najdete v:
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* [“Vytvorenie skupiny limitov vyhladédvania’]

* [*Zmena skupiny limitov vyhladdvania” na strane 119)|

* [‘Kopirovanie skupiny limitov vyhladdvania” na strane 119)|

* [‘Odstranenie skupiny limitov vyhladavania” na strane 119

Webovy administraény nastroj sa pouziva na riadenie skupin limitov vyhladavania.

Suvisiaci koncept

[“Parametre vyhladévania” na strane 42|

Vytvorenie skupiny limitov vyhladavania
Ak cheete vytvorit skupinu limitov vyhladévania, polozku skupiny musite vytvorit pomocou webového
administracného nastroja.

1.

10.

11.
12.

13.

Rozviiite kategériu Riadenie adresarov v navigaénej oblasti a kliknite na Pridat polozku.Alebo kliknite na
Riadit polozKy a vyberte umiestnenie (cn=IBMpolicies alebo cn=localhost), potom kliknite na tla¢idlo Pridat.
Polozky pod cn=IBMpolicies sa budu replikovat a polozky pod cn=localhost sa nebudu replikovat.

V ponuke Strukturalna trieda objektov vyberte niektort zo skupinovych tried objektov.
Kliknite na tla¢idlo Dalej.
V ponuke Dostupné Vyberte pomocnt triedu objektov ibm-searchLimits a kliknite na tlacidlo Pridat. Tento

postup zopakujte pri kazdej dalsej pomocnej triede objektov, ktoru je treba pridaf. Pomocnt triedu objektov
mozete z ponuky Vybraté odstranif, ked ju vyberiete a kliknete na tla¢idlo Odstranit.

Kliknite na tlagidlo Dalej.
Do pola Relativne DN zadajte relativny charakteristicky ndzov (RDN) skupiny, ktora sa prave pridava. Napriklad,
cn=Search Groupl.

Do pola Rodi¢ovské DN zadajte charakteristicky nazov polozky stromu, ktora sa prave vybera. Napriklad,
cn=localhost. Mozete tiez kliknuf na Prehladat a vybraf Rodi¢ovské DN zo zoznamu. Vyberte si volbu a kliknite
na Vybrat, aby ste zadali Rodicovské DN. Rodi¢ovské DN sa standardne nastavi na vybrati polozku v strome.

Poznamka: Ak ste spustili tito tlohu v paneli Riadit polojky, toto pole vam bude vyplnené. Rodi¢ovské DN
bolo vybraté pred kliknutim na tlacidlo Pridat, aby sa spustil proces pridania polozky.
V zalozke Vyzadované atributy zadajte hodnoty pre vyzadované atributy.
* cn je relativne DN, ktoré ste zadali predtym.
* Do pola ibm-searchSizeLimit zadajte pocet poloziek, na ktory sa ma velkost vyhladévania ohrani¢it. Toto
¢islo moze byt v rozsahu od 0 do 2 147 483 647. Nastavenie hodnoty 0 je rovnaké ako nastavenie hodnoty
Neobmedzené.

* Do pola ibm-searchTimeLimit zadajte pocet sekiind, na ktory sa trvanie vyhladavania ohrani¢i. Toto ¢islo
moze byt v rozsahu od 0 do 2 147 483 647. Nastavenie hodnoty 0 je rovnaké ako nastavenie hodnoty
Neobmedzené.

* 'V zavislosti od vami vybratej triedy objektov mézete vidief pole Clen alebo Jedineény &len. St to ¢lenovia
skupiny, ktora vytvarate. Polozka je vo forme DN, napriklad, cn=Bob Garcia,ou=austin,o=ibm,c=us.

Ak chcete pre uréity atribut pridat viac ako jednu hodnotu, kliknite na Viaec hodnét a potom po jednej priddvajte

hodnoty. Kliknite na tlacidlo OK, ked ste dokonc¢ili pridavanie viacerych hodnot. Hodnoty sa pridaju do

rozvinovacej ponuky, ktora sa zobrazuje v atribute.

Ak ma v4s server povolené ozna¢enia jazykov, kliknite na Hodnota oznaéenia jazyka, aby ste mohli pridaf alebo

odstranif deskriptory oznacenia jazykov.

Kliknite na Ostatné atributy.

Na zalozke Ostatné atributy zadajte vhodné hodnoty pre atributy. Dalsie informacie najdete v éasti
|binairnych atribitov” na strane 168

Kliknite na tlagidlo Dokongit, aby sa polozka mohla vytvorit.
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Zmena skupiny limitov vyhiadavania

Skupine limitov vyhladavania mozete zmenit atributy velkosti alebo ¢asového limitu. Rovnako mozete pridavat a
vymazéavat ¢lenov skupiny. Na zmenu skupiny limitov vyhladédvania pouZite webovy administraény nastroj.

Ak cheete zmenit skupinu limitov vyhladévania, pozrite sil“Uprava polozky” na strane 164|

Kopirovanie skupiny limitov vyhladavania

Skupinu limitov vyhladévania je uzitoéné skopirovat, ak chcete mat rovnaku skupinu limitov vyhladévania aj pod
localhost aj pod IBMpolicies. Je to uzitoéné aj vtedy, ked cheete vytvorit nova skupinu, ktora ma podobné informacie
ako existujuca skupina len s malymi rozdielmi.

Ak cheete skopirovat skupinu limitov vyhiadavania, pozrite si |“Kopirovanie polozky” na strane 165l

Odstranenie skupiny limitov vyhladavania

Ak chcete odstranif skupinu limitov vyhladévania, pozrite sil“Vymazanie polozky” na strane 164|.

Riadenie skupiny proxy autorizacie

Clenovia zo skupmy proxy autorizacie mézu pristupovat na adresarovy server a Vykonavat mnohé ulohy v mene
viacerych uzivatelov bez nutnosti opakovaného vytvarania vazieb pre kazdého uzivatela. Clenovia zo skupiny proxy
autorizacie mozu prevziat vietky autentifikované identity, okrem identity administratora alebo ¢lenov administraénej
skupiny. Dalsie informacie ndjdete v Casti[“Autorizécia proxy” na strane 54|

Na riadenie proxy autorizacie sa pouziva webovy administracny nastroj.

Blizsie informacie néjdete v:

* [‘Vytvorenie skupiny proxy autorizacie’]

* [*Zmena skupiny proxy autorizacie” na strane 120|

* [‘Kopirovanie skupiny proxy autorizicie” na strane 120|

* [‘Odstranenie skupiny proxy autorizacie” na strane 120|

Vytvorenie skupiny proxy autorizacie

1. Rozviite kategériu Riadenie adresarov v navigaénej oblasti a kliknite na Pridat polozku.Alebo kliknite na
Riadif polozKy a vyberte umiestnenie (cn=ibmPolicies alebo cn=localhost), potom kliknite na tla¢idlo Pridat.

2. V ponuke Strukturalna trieda objektov vyberte skupinové triedy objektov groupof Names.

3. Kliknite na tlagidlo Dalej.

4. V ponuke Dostupné vyberte pomocnt triedu objektov ibm-proxyGroup a kliknite na tla¢idlo Pridat. Opakujte
tento proces pre kazdu dalsiu pomocni triedu objektov, ktorti cheete pridat.

5. Kliknite na tlagidlo Dalej.
6. Do pola Relativne DN napiste cn=proxyGroup.

7. Do pola Rodi¢ovské DN zadajte charakteristicky nazov polozky stromu, ktorti prave vyberate, napriklad,
cn=localhost. Tiez mozete kliknif na tla¢idlo Prehiadavat, ak chcete Rodi¢ovské DN vybraf zo zoznamu.
Vyberte svoju volbu a kliknutim na Vybrat zadate pozadované rodi¢ovské DN. Predvolenou hodnotou pre
Rodicovské DN je polozka, vybrata zo stromu.

Poznamka: Ak ste tuto ulohu spustili v paneli Riadif polozky, toto pole sa vam vopred vyplni. Rodi¢ovské DN
ste vybrali pred kliknutim na tlacidlo Pridai, ¢o by spustilo proces pridania polozky.

8. Na zalozke Vyzadované atributy napiste hodnoty pre vyzadované atributy.
* cn je proxyGroup.
« Clen je vo forme DN, napriklad, cn=Bob Garcia,ou=austin,o=ibm,c=us.
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Blizsie informacie o priddvani binarnych hodnot néjdete v[‘Zmena binarnych atribiitov” na strane 168}

9. Ak chcete pre uréity atribut pridat viac ako jednu hodnotu, kliknite na Viac hodnét a potom po jednej pridavajte
hodnoty.

Poznamka: Pre hodnotu cn nevytvérajte viacero hodnét. Skupina proxy autorizdcie musi mat zndmy nazov
proxyGroup.

Kliknite na tla¢idlo OK, ked ste dokong&ili pridavanie viacerych hodnét. Hodnoty sa pridaji do rozvinovacej

ponuky, ktora sa zobrazuje v atribute.

10. Ak ma v4s server povolené ozna¢enia jazykov, kliknite na Hodnota oznaéenia jazyka, aby ste mohli pridaf alebo
odstranif deskriptory oznacenia jazykov.

11. Kliknite na Ostatné atributy.

12. Na zalozke Ostatné atribity zadajte vhodné hodnoty pre atributy. Blizsie informacie o pridavani binarnych
hodnét najdete V|“Zmena binarnych atributov” na strane 168|.

13. Ak chcete pre urgity atribut pridaf viac ako jednu hodnotu, kliknite na Viac hodnét a potom po jednej pridavajte
hodnoty. Kliknite na tlacidlo OK, ked ste dokonc¢ili pridavanie viacerych hodnot. Hodnoty sa pridaju do
rozvinovacej ponuky, ktora sa zobrazuje v atribute.

14. Ak ma v4s server povolené ozna¢enia jazykov, kliknite na Hodnota oznaéenia jazyka, aby ste mohli pridaf alebo
odstranif deskriptory oznacenia jazykov.

15. Kliknite na tla¢idlo Dokondit, aby sa polozka mohla vytvorit.

Zmena skupiny proxy autorizacie

Skupinu proxy autorizdcie moZete menit pomocou webového administraéného nastroja, ako napriklad pridanim alebo
vymazanim ¢lenov skupiny.

Ak chcete zmenit skupinu proxy autorizacie, pozrite si[“Uprava polozky” na strane 164|

Kopirovanie skupiny proxy autorizacie
Skupinu proxy autorizacie je uZitoéné skopirovat, ak chcete maf rovnaki skupinu proxy autorizacie aj pod localhost aj
pod IBMpolicies.

Ak cheete skopirovat skupinu proxy autorizacie, pozrite si[‘Kopirovanie polozky” na strane 165|

Odstranenie skupiny proxy autorizacie

Ak chcete zo skupiny proxy autorizacie odstranif ¢lena pomocou webového administraéného nastroja, pozrite si
[*Vymazanie polozky” na strane 164]

Riadenie jedineénych atributov

Riadenie jedinecnych atributov sa vykonava prostrednictvom kategérie Sprava servera webového administracného
nastroja. Viac informacii najdete v tychto castiach:

. |“Vytvorenie zoznamu jedine¢nych atributov” na strane 12 1|

. |“Odstré1nenie polozky zo zoznamu jedine¢nych atributov” na strane 121|

Poznamka: Pri jednotlivych atributoch sa oznacenie jazyka vzajomne vylucuje s jedinecnymi atribitmi. Ak konkrétny
atribut oznacite, ze je jedine¢nym atribiitom, nemdze mat priradené oznacenia jazyka.

Poznamka: Ak chcete konfiguraéné nastavenia servera zmenit pomocou uloh z kategérie Sprava servera vo webovom
administraénom nastroji, musite sa na server autentifikovat ako uzivatelsky profil i5/08S, ktory ma
mimoriadne opravnenia *ALLOBJ a IOSYSCFG. Docielite to autentifikaciou ako projektovany uzivatel s
heslom pre takyto profil. Ak chcete z webového administraéného nastroja vytvorit vizby ako
projektovany uzivatel, zadajte meno uzivatela vo forme 0s400-
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profile=MYUSERNAME,cn=accounts,0s400-sys=MYSYSTEM.COM, priépm refazce
MYUSERNAME a MYSYSTEM.COM budu nahradené nazvom vasho uzivatelského profilu a priponou
projekcie nakonfigurovaného systému.

Vytvorenie zoznamu jedineénych atributov

1. 'V navigacnej oblasti rozviite kategériu Sprava servera.Kliknite na Riadit jedine¢né atribiity.

2. V ponuke Dostupné atribiity vyberte atribut, ktory chcete pridaf ako jedineény atribut. Uvedené dostupné atributy
st atributy, ktoré mozete oznadit ako jedineéné; napriklad sn.

3. Bud kliknite na Pridat do cn=localhost alebo Pridat do cn=IBMpolicies. Rozdiel medzi tymito dvoma
kontajnermi je taky, ze polozky cn=IBMpolicies sa replikuju a polozky cn=localhost sa nereplikuju. Atribut sa
zobrazi v prislu$nom posuvnom zozname. Rovnaky atribut moZete uvadzat v zozname v obidvoch kontajneroch.

Poznamka: Ak bude polozka vytvorena aj pod cn=localhost aj pod cn=IBMpolicies, vyslednym zluc¢enim tychto
dvoch poloziek bude zoznam jedine¢nych atributov. Napriklad, ak st atributy cn a employeeNumber v
cn=localhost oznacené¢ ako jedinecné a atributy cn a telephoneNumber st oznacené ako jedinecné v
cn=IBMploicies, server bude s atributmi cn, employeeNumber a telephoneNumber zaobchadzat ako s
jedine¢nymi atribitmi.
4. Opakujte tento postup pri kazdom atribute, ktory chcete pridat ako jedine¢ny atribut.
5. Kliknite na tlag¢idlo OK, ak chcete ulozit zmeny.

Ak sa pri pridavani alebo Gpravach polozky jedine¢ného atribtitu skonc¢i vytvaranie jedine¢ného obmedzenia pre
[ubovolny uvedeny typ jedineénych atributov chybou, polozka nebude do adresara pridana ani vytvorena. Problém sa
musi vyriesit a prikaz na pridanie alebo tipravu musi byt opdtovne zadany skor ako sa bude moct polozka vytvorit alebo
upravit. Napriklad, ak pri pridavani polozky jedine¢ného atributu do adresara zlyha vytvéranie jedine¢ného obmedzenia
v tabulke pre jeden z uvedenych typov jedine¢nych atribitov (to znamené z dovodu existencie duplicitnych hodnot v
databaze), polozka jedine¢ného atributu nebude do adresara pridana. Objavi sa chyba.

Ked sa aplikacia pokusa pridat polozku s hodnotou pre atribut, ktora je duplikitom existujucej adresarovej polozky, do
adresara, zo serveru LDAP bude vydana chyba s kodom vysledku 20 (LDAP: kod chyby 20 - Atribut alebo hodnota
existuje).

Ked sa server spusti, skontroluje zoznam jedineénych atributov a zisti, & pre kazdy z nich existuju obmedzenia DB2.
Ak pre atribut obmedzenie neexistuje, pretoze ho odstranil pomocny program bulkload alebo ho manualne odstranil
uzivatel, atribut bude odstraneny zo zoznamu jedineénych atributov a do chybového protokolu ibmslapd.log sa
zaprotokoluje chybové hlasenie. Napriklad, ak je atribut cn oznaceny ako jedine¢ny v
cn=uniqueattributes,cn=localhost, ale neexistuje pren ziadne obmedzenie DB2, potom sa zaprotokoluje nasledujica
sprava:

Hodnoty pre atribidt CN nie s jedineCné.

Atribdt CN bol odstraneny z polozky jedinecného
atribdtu: CN=UNIQUEATTRIBUTES,CN=LOCALHOST

Odstranenie polozky zo zoznamu jedineénych atributov

Ak sa jedine¢ny atribut nachadza aj v cn=uniqueattribute,cn=localhost aj v cn=uniqueattribute,cn=IBMpolicies, ale
bude odstraneny iba z jednej polozky, server bude nadalej zaobchadzat s takymto atribuitom ako s jedine¢nym
atributom. Atribit prestane byt jedineénym, ked bude odstraneny z obidvoch poloZiek.

1. 'V naviga¢nej oblasti rozviiite kategériu Sprava servera a kliknite na Riadif jedine¢né atributy.

2. Kliknutim na atribut v prislusnom posuvnom zozname vyberte atribut, ktory chcete odstranif zo zoznamu
jedine¢nych atributov.

3. Kliknite na Odstranit.
4. Opakujte tento postup pri kazdom atribute, ktory chcete zo zoznamu odstrani.
5. Kliknite na tla¢idlo OK, ak chcete ulozit zmeny.
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Poznamka: Ked odstranite posledny jedineény atribut z posuvného zoznamu cn=localhost alebo z cn=IBMpolicies,
polozka kontajnera pre tento posuvny zoznam cn=uniqueattribute,cn=localhost alebo
cn=uniqueattribute,cn=IBMpolicies sa automaticky vymaze.

Sledovanie pristupu a zmien v adresari LDAP

Mozno budete chciet sledovat pristup a zmeny pre vas adresir LDAP. Na sledovanie zmien adresara mozete pouzit
protokol zmien adresara LDAP. Protokol zmien je umiestneny pod $pecialnou priponou cn=changelog. Je ulozeny v
kniznici QUSRDIRCL.

Pri spristupfiovani protokolu zmien vykonajte nasledujuce kroky:

V iSeries Navigator rozviiite Sief.

Rozvinte Servery.

Kliknite na TCP/IP.

Pravym tlacidlom kliknite na IBM Directory Server a vyberte Vlastnosti.

Kliknite na zalozku Change Log.

Vyberte Protokolovat zmeny adresara.

Volitelné: Do pola Maximalny pocet poloZiek zadajte maximalny pocet poloziek, ktory sa méa ponechat v
protokole zmien. V poli Maximalny vek uvedte, ako dlho sa udrzuju polozky protokolu zmien.

NoOoh~owN =

Poznamka: Hoci su tieto parametre nepovinné, mali by ste vazne pouvazovat bud o zadani maximélneho poétu
poloziek alebo o zadani maximdalneho veku. Ak nezadate ani jeden, protokol zmien si bude uchovavat
vietky polozky a moZe sa stat prili§ rozsiahlym.

Trieda objektov changelLogEntry sa pouziva na reprezentovanie zmien pouzitych v adresarovom serveri. Mnozina
zmien je dand podla usporiadanej mnoziny vsetkych poloziek v ramci kontajnera protokolu zmien, ktoru definuje
changeNumber. Informacie protokolu zmien su urcené len na Citanie.

Kazdy uzivatel, ktory sa nachadza na zozname riadenia pristupu pre priponu cn=changelog, moze vyhladavat polozky
v protokole zmien. Mali by ste vyhladdvat iba priponu protokolu zmien, cn=changelog. Nepokusajte sa pridat, zmenit
alebo vymazai priponu protokolu zmien, ani ak na to mate opravnenie. Spdsobi to nepredvidatelné nasledky.

Priklad:

Nasledujuci prikaz pouziva pomocny program prikazového riadku ldapsearch na obnovu vsetkych poloziek protokolu
zmien, ktoré boli zaprotokolované na serveri:

1dapsearch -h ldaphost -D cn=admininistrator -w password -b cn=changelog (changetype=x)

Povolenie auditovania objektu pre adresarovy server

Adresarovy server podporuje puditovanie bezpecnostiliS/OS. Ak je systémova hodnota QAUDCTL nastavené na
*OBJAUD, mozete aktivovat audit objektov pomocou iSeries Navigator.

Ak chcete umoznit audit objektov pre adresarovy server, postupujte podia nasledujucich krokov:
V iSeries Navigator rozviiite Sief.

Rozvinte Servery.

Kliknite na TCP/IP.

Pravym tlacidlom kliknite na IBM Directory Server a vyberte Vlastnosti.

Kliknite na zlozku Auditovanie.

Zvolte nastavenie auditovania, ktoré chcete pre svoj server pouzivat.

Kliknite na tlac¢idlo OK

Noohkowd=

Zmeny v nastaveni auditovania sa prejavia hned ako kliknete na tla¢idlo OK. Adresarovy server nie je potrebné
restartovat. Dalsie informécie obsahuje Gast [‘Bezpecnost adresarového servera” na strane 46|
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Uprava nastaveni hiadania

Parametre vyhladdvania moZete nastavif pre riadenie vyhiadavacich schopnosti uzivatelov, ako napriklad strankované a
triedené vyhladavanie, limity velkosti a ¢asu a volby pre dereferencovanie aliasov, pomocou webového
administracného nastroja.

Strankované vysledky umoziuji klientovi riadif mnozstvo uidajov, ktoré bolo vratené z poziadavky na vyhladavanie.
Klient moze, namiesto prijatia vSetkych vysledkov naraz, pozadovat podmnozinu poloZiek (stranka). DalSie ziadosti o
hladanie budu az do zruSenia operacie alebo vratenia posledného vysledku zobrazovat nasledujticu stranku vysledkov.

Triedené vyhladdvanie umoziuje klientovi prijaf vysledky vyhladévania utriedené podia zoznamu kritérii, v ktorom
kazdé kritérium predstavuje triediaci kli¢. Presuva sa tym zodpovednost za triedenie z klientskej aplikacie na server.

Ak cheete prisposobif nastavenia vyhladavania adresarového servera, postupujte nasledovne:

1.

V navigaénej oblasti rozviiite kategériu Sprava servera a kliknite na Riadit vlastnosti servera.

Poznamka: Ak chcete konfiguraéné nastavenia servera zmenit pomocou uloh z kategérie Sprava servera vo
webovom administra¢nom néstroji, musite sa na server autentifikovat ako uzivatelsky profil i5/0S,
ktory ma mimoriadne opravnenia *ALLOBJ a IOSYSCFG. Docielite to autentifikaciou ako
projektovany uzivatel s heslom pre takyto profil. Ak chcete z webového administracného nastroja
vytvorit vizby ako projektovany uzivatel, zadajte meno uzivatela vo forme 0s400-
profile=MYUSERNAME cn=accounts,0s400-sys=MYSYSTEM.COM, pri¢om retazce
MYUSERNAME a MYSYSTEM.COM budii nahradené ndzvom vasho uzivatelského profilu a
priponou projekcie nakonfigurovaného systému.

Vyberte zalozku Nastavenia vyhladavania.

Nastavte Limit veikosti vyhiadavania. Bud kliknite na prepinaé Polozky alebo na prepina¢ Neobmedzené. Ak
vyberiete Polozky, musite v poli zadat maximalny po&et poloziek, ktoré sa maju z vyhladavania vratit. Predvolené
nastavenie je 500. Ak kritériam vyhladévania vyhovuju viaceré polozky, tie nebudu vratené. Tento limit neplati pre
administratorov alebo pre ¢lenov skupin limitov vyhladavania, ktorym boli pridelené vacsie limity pre velkost
vyhladavania.

Nastavte Casovy limit vyhladavania. Bud kliknite na prepinaé Sekundy alebo na prepinaé Neobmedzené. Ak
vyberieteSekundy, musite v poli zadat maximalne mnoZstvo ¢asu, ktory server venuje spracovaniu poziadavky.
Predvolené nastavenie je 900.Tento limit neplati pre administratorov alebo pre ¢lenov skupin limitov vyhladévania,
ktorym boli pridelené dlhsie ¢asové limity vyhiadavania.

Ak cheete schopnosti triedif vyhladavania obmedzif len na administratorov, vyberte zaskrtavacie policko Triedenie
Vyhiadévani povolit len administratorom.

Ak chcete schopnosti strankovat vyhladavanie obmedzif len na administratorov, vyberte zaskrtavacie policko
Strankovanie vyhladavani povolit len administratorom.

Rozviiite stahovaciu ponuku pre Dereferencovanie aliasov a vyberte niektoré z nasledujucich. Predvolené
nastavenie je Vzdy.

Nikdy Aliasy sa nebudu nikdy dereferencovat.
Najdenie
Aliasy budu dereferencované, ked sa najde vychodiskovy bod vyhladdvania, ale nie pri vyhladavani pod

touto vychodiskovou polozkou.

Hiadanie
Aliasy budu dereferencované pri vyhladavani v polozkach pod vychodiskovym bodom vyhiadavania, ale
nie pri najdeni vychodiskovej polozky.

Vidy  Aliasy budu vzdy dereferencované aj pri hiadani vychodiskového bodu vyhladévania a tiez pri
vyhladavani poloziek pod vychodiskovou polozkou. Predvolené nastavenie ma hodnotu Vzdy.

| Blizsie informacie najdete v [‘Parametre vyhladdvania” na strane 42|a v[“Hladanie poloziek adresara” na strane 166}
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Uprava nastaveni vykonu

Zmenou jednej z nasledujtcich poloziek mozZete upravit nastavenia vykonu vésho adresdrového servera:

Velkost ACL pamate cache, velkost polozky pamite cache, maximalny pocet hiadani, ktoré sa maju ukladat vo filtri

pamite cache a najvicsie hiadanie, ktoré sa ma ulozit do pamite cache vo filtri paméte cache.

Pocet databazovych pripojeni a serverovych vlakien

* Nastavenie paméte cache atributov
* Nastavenia transakcii servera

Blizsie informacie néjdete v:

‘Nastavenie databazovych pripojeni a nastavenia paméte cache”l

“Konfigurdcia paméte cache atributov’]

FNastavenia konfigurdcie transakcii” na strane 126|

Nastavenie databazovych pripojeni a nastavenia paméte cache

Ak chcete nastavit databazové pripojenia a nastavenie pamite cache, postupujte nasledovne:

1.

9.
10.

V navigaénej oblasti webového administraéného nastroja rozviiite kategériu Riadif vlastnosti servera a v pravom
paneli vyberte zalozku Vykon.

Zadajte Pocet databazovych pripojeni. Tym sa nastavi pocet pripojeni DB2, ktoré pouziva server. Minimalne
musite zadat 4. Predvolené nastavenie je 15. Ak vas server LDAP prijme velky objem khentskych poziadaviek
alebo ked klienti dostavaju chyby "pripojenie bolo zamietnuté”, lepsie vysledky uvidite, ked zvysite nastavenie
potu pripojeni, ktoré server vytvara pre DB2. Maximalny pocet pripojeni sa uréi podia nastavenia vo vasej
databaze DB2. Hoci server neohranicuje pocet vami zadanych pripojeni, kazdé pripojenie spotrebovava
prostriedky.

Zadajte Pocet databazovych pripojeni pre replikaciu. Tym sa nastavi pocet pripojeni DB2, ktoré server pouziva
na replikaciu. Minimalne musite zadat 1. Predvolené nastavenie je 4.

Poznamka: Celkovy pocet pripojeni, ktory je zadany pre databazové pripojenia, vratane databazovych pripojeni
pre replikaciu, nemoze prekrogif pocet pripojeni, nastaveny vo vasej databdze DB2.

Vyberte Ukladat informacie ACL do pamiite cache, ak chcete pouzivaf nasledujiice nastavenia pamite cache

pre ACL.

Zadajte Maximalny pocet prvkov v pamiiti cache ACL. Predvolené nastavenie je 25 000.
Zadajte Maximalny pocet prvkov v pamiti cache poloziek. Predvolené nastavenie je 25 000.

Zadajte Maximalny poéet prvkov v pamiti cache filtra vyhladavania. Predvolené nastavenie je 25 000.Pamat
cache filtra vyhladavania sa sklada zo skutoénych dotazov na pozadované filtre atributov a z identifikatorov
vyslednych poloziek, ktoré vykazovali zhodu. Pri operacii aktualizacie budu vsetky polozky pamate cache
znehodnotené.

Zadajte Maximalny poéet prvkov z jedného vyhiadavania, ktoré sa pridaja do pamiite cache filtra
Vyhiadévania. Ak vyberiete Prvky, musite zadaf pocet. Predvolené nastavenie je 100. Inak vyberte
Neobmedzené. Polozky vyhladavania, ktoré sa zhoduju s viacerymi polozkami ako je tu zadany pocet, nebudu
pridané do pamite cache filtra vyhladavania.

Po dokonceni kliknite na OK.

Ak nastavujete pocet databazovych pripojeni, restartujte server, aby sa prejavili zmeny. Ak ste upravovali iba
nastavenia paméte cache, server sa nemusi restartovat.

Konfiguracia pamate cache atributov

Nastavenia pre pamif cache atributov sa daji nakonfigurovat aj vo webovom administraénom nastroji aj v aplikécii
iSeries Navigator.

Ak chcete manudlne prisposobif nastavenia pamite cache atributov vo webovom administraénom nastroji, postupujte
nasledovne.
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6.
7.

V navigacnej oblasti webového administratného nastroja rozvifnte kategdriu Sprava servera a v pravom paneli
vyberte zalozku Pamét cache atribuitov.

Poznamka: Ak chcete konfiguraéné nastavenia servera zmenit pomocou uloh z kategérie Sprava servera vo
webovom administraénom nastroji, musite sa na server autentifikovat ako uzivatelsky profil i5/0S,
ktory ma mimoriadne opravnenia *ALLOBJ a IOSYSCFG. Docicelite to autentifikaciou ako
projektovany uzivatel s heslom pre takyto profil. Ak chcete z webového administraéného nastroja
vytvorit vizby ako projektovany uzivatel, zadajte meno uzivatela vo forme 0s400-
profile=MYUSERNAME cn=accounts,0s400-sys=MYSYSTEM.COM, pricom retazce
MYUSERNAME a MYSYSTEM.COM budu nahradené niazvom vasho uzivatelského profilu a
priponou projekcie nakonfigurovaného systému.

Zmeiite mnozstvo kilobajtov pamite, ktoré st dostupné pre pamit cache adresarov. Predvolené nastavenie je
16 384 kilobajtov (16 MB).

Zmefte mnozstvo kilobajtov pamiite, ktoré su dostupné pre pamit cache protokolu zmien. Predvolené nastavenie je
16 384 kilobajtov (16 MB).

Poznamka: Tento vyber bude zakazany, ak nebol protokol zmien nakonfigurovany. Ukladanie atributov do
pamiite cache pre protokol zmien by malo byt nastavené na hodnotu 0 a nemali by sa konfigurovat
ziadne atributy, pokial nerobite ¢asté vyhladdvania v ramci protokolu zmien a vykonavanie tychto
vyhladavani je zivotne dolezité.

Z ponuky Dostupné atributy vyberte atribit, ktory chcete uloZit do pamite cache. V tejto ponuke sa zobrazuju iba

tie atributy, ktoré sa mozu ulozit do pamite cache; napriklad sn.

Poznamka: Atribut zostane v zozname dostupnych atributov, pokial nebol umiestneny aj do kontajnera
cn=directory aj do kontajnera cn=changelog.

Bud kliknite na Pridat do cn=directory alebo na Pridat do cn=changelog. Atribit sa zobrazi v prislusnom

posuvnom zozname. Rovnaky atribit méoZete uvadzat v zozname v obidvoch kontajneroch.

Poznamka: Volba Pridat do cn=changelog bude zakazana, ak nebol protokol zmien nakonfigurovany. Ukladanie
atributov do pamite cache pre protokol zmien by malo byf nastavené na hodnotu 0 a nemali by sa
konfigurovat ziadne atributy, pokial nerobite ¢asté vyhladdvania v ramci protokolu zmien a
vykonavanie tychto vyhladavani je zivotne dolezité.

Opakujte tento postup pri kazdom atribute, ktory chcete pridat do pamite cache atributov.

Po dokonceni kliknite na OK.

Ak chcete v aplikacii iSeries Navigator povolif automatické ukladanie atribtitov do pamite cache, postupujte
nasledovne:

2

V aplikacii iSeries Navigator rozvinte Sief.

Rozvinte Servery.

Kliknite na TCP/IP.

Pravym tlac¢idlom kliknite na IBM Directory Server a vyberte Vlastnosti.
Kliknite na zalozku Vykonnost.

Vyberte Povolit automatické ukladanie atribatov do pamite cache bud pre Databazu alebo pre Protokol zmien
alebo pre obidva. Automatické ukladanie atribitov do pamite cache pre protokol zmien by nemalo byt povolené,
pokial nerobite ¢asté vyhladavania v ramci protokolu zmien a vykondvanie tychto vyhladavani je zivotne dolezité.

Specifikujte Cas spustenia (v miestnom Case servera) a Interval pre kazdy typ ukladania do pamaéte cache, ktory
chcete povolit. Napriklad, ak povolite ukladanie databazy do pamite cache a ¢as spustenia nastavite na 6:00 hod a
interval na $est hodin, pamét cache sa automaticky upravi o 6:00, 12:00, 18:00 a 0 24:00 bez ohladu na to kedy bol
server spusteny alebo kedy bolo nakonfigurované automatické upravenie.

Poznamka: Automatické ukladanie atributov do pamite cache bude ukladat atributy do pamite cache, kym

nedosiahne maximalne mnozstvo pamite pre ukladanie do paméte cache, ktoré je Specifikované vo
webovom administracnom nastroji, podla horeuvedeného popisu.
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Tabulka 4. Vzajomné pésobenie nastaveni paméte cache atriblitov

Cinnost

Cosa udeje

Spustanie servera

Ak je aktualne povolené automatické ukladanie atributov do pamate cache a
automatické ukladanie do pamaite cache bolo povolené pri poslednom
zastaveni servera, rovnake atributy, ktoré boli ulozené do paméte cache pri
zastaveni servera, budu vytvorené pri restarte servera. Ak je pre ukladanie
atributov do pamite cache stale k dispozicii dal$ia paméf, do pamite cache sa
budu ukladat aj atribuity, ktoré boli nakonfigurované manualne. Ak je
aktualne povolené automatické ukladanie atribtitov do pamate cache, ale
nebolo povolené pri poslednom zastaveni servera, do paméte cache sa budu
ukladat atributy, ktoré boli pre ukladanie do pamite cache nakonfigurované
manudlne. V obidvoch pripadoch bude server automaticky upravovat pamite
cache atribiitov, podia zadaného &asu spustenia a asového intervalu. Ak nie
je povolené automatické ukladanie do pamaite cache, prejavia sa manualne
prisposobené nastavenia pamite cache.

Povolenie automatického ukladania atribatov do
pamate cache po spusteni servera

Automatické ukladanie atributov do pamite cache sa udeje podia popisu pre
spusfanie servera. Vietky manuélne nakonfigurované pamite cache atributov,
ktoré sa nezmestia do mnozstva paméte, nakonfigurovanej pre ukladanie
atributov do pamate cache, budu vymazané.

Zakazanie automatického ukladania atributov do
pamaite cache po spusteni servera

Do pamate cache sa ulozia iba atributy, ktoré boli nakonfigurované
manualne.

Uprava atributov manualne vlozenych do pamite
cache, kym je povolené automatické ukladania do
pamate cache po spusteni servera

Ni¢ sa neudeje. Manualna konfigurcia sa prejavi, ked bude zakézané
automatické ukladanie do pamaéte cache.

Uprava dostupného mnozstva pamite pre ukladanie
do pamate cache po spusteni servera

Ak je povolené automatické ukladanie do pamaéte cache, server okamzite
opakovane uklada do pamite cache podia novej velkosti. Ak je automatické
ukladanie do pamite cache zakdzané, server bude ukladat do pamite cache
manualne nakonfigurované atributy podia novej velkosti.

Uprava ¢asu spustenia alebo intervalu po spusteni
servera

Ak je automatické ukladanie do paméte cache povolené, nové nastavenia sa
prejavia v Specifikovanom intervale alebo v ¢ase spustenia. Ak je
automatické ukladanie do pamate cache zakdzané, nastavenia sa ulozia a
prejavia sa ked bude automatické ukladanie do paméte cache povoleng.

Nastavenia konfiguracie transakcii

Ak chcete nastavif nastavenia transakcii, postupujte nasledovne:

1.V navigaénej oblasti webového administraéného néstroja rozvinte kategoriu Riadit vlastnosti servera a v pravom

paneli vyberte zalozku Transakcie.

2. Ak cheete povolif spracovanie transakcii, vyberte zaskrtavacie polickoPovolit spracovanie transakcii. Ak je
polickoPovolit spracovanie transakeii zakazané, server bude vsetky ostatné volby na tomto paneli ignorovat.

3. Nastavte Maximalny poéet transakeii. Bud kliknite na prepina¢ Transakcie alebo na prepinaé Neobmedzené. Ak
vyberieteTransakcie, zadajte maximalny pocet transakcii. Maximalny pocet transakcii je 2 147 483 647.

Predvolené na stavenie je 20.

4. Nastavte Maximalny poéet operacii na transakciu. Bud kliknite na prepinaé Operacie alebo na prepina¢
Neobmedzené. Ak vyberiete Operacie, zadajte maximalny pocet operdcii, ktoré budu pre kazdu transakciu
povolené. Maximalny pocet operacii je 2 147 483 647. Cim je pocet nizsi, tym je vykon lepsi. Predvolené

nastavenie je 5 operacii.

5. Nastavte Cakajuci ¢asovy limit. Tento vyber nastavi maximalnu hodnotu pre uplynutie vyhradeného &asu
¢akajucej transakcie v sekundach. Bud kliknite na prepina¢ Sekundy alebo na prepina¢ Neobmedzené. Ak
vyberieteSekundy, zadajte maximalny pocet sekund, ktoré su pre kazdu transakciu povolené. Maximalny pocet
sekund je 2 147 483 647. Transakcie, ktoré zostanu nedokoncené dlhSie ako je tento Cas, budu zrusené (vratené).

Predvolené nastavenie je 300 sekund.
6. Po dokonceni kliknite na OK.
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7.

Ak ste povolili podporu transakcii, musite server restartovat, aby sa zmeny prejavili. Ak ste upravovali iba
nastavenia, server nemusite restartovat.

Riadenie replikacie

Ak chcete riadif replikdciu, rozvifite kategériu Riadenie replikdcie webového administrativneho nastroja. Viac
informacii o konceptoch replikdcie obsahuje |“Replikeicia” na strane 36I

Viac informacii najdete v tychto castiach:

[“Vytvorenie topoldgie hlavnej repliky”|

FVytvaranie topologie hlavného servera-odosielatela-repliky” na strane 132|

FPrehlad vytvarania komplexnej topologie replikacie” na strane 134

“Vytvorenie komplexnej topoldgie s partnerskou replikaciou” na strane 134|

[“Nastavenie topologie bran” na strane 137|

[‘Riadenie topologii” na strane 13§

FZmena vlastnosti replikacie” na strane 141]

[*Vytvorenie replika¢nych planov” na strane 142

[‘Riadenie frontov” na strane 144|

[‘Nastavenie replikacie cez zabezpetené pripojenie” na strane 144]

Vytvorenie topologie hlavnej repliky
Ak chcete definovat zakladnu topoldgiu hlavnej repliky:

1.

ok 0N

Vytvorte hlavny server a definujte jeho obsah. Vyberte si podstrom, ktory ma byt replikovany a zadajte server ako
hlavny. Pozrite si [*Vytvorenie hlavného servera (replikovaného podstromu)” na strane 128

Vytvorte povolovacie udaje, ktoré ma pouzit dodavatel. Pozrite si[“Vytvorenie povolovacich tidajov” na strane 128]

Vytvorte replikacny server. Pozrite si[Vytvorenie replikacného servera” na strane 130}

Vyexportujte topoldgiu z hlavného servera do repliky. Pozrite si [‘Kopirovanie iidajov do repliky” na strane 131}

Zmeinte konfiguraciu repliky tak, aby identifikovala, kto ma oprdvnenie replikovat do nej zmeny a pridat odvolavku
do hlavného servera. Pozrite si[‘Pridavanie informacii dodavatela do repliky” na strane 131}

Poznamka:

Ak polozka v koreni podstromu, ktory chcete replikovat, nie je priponou v serveri, skor nez budete moct
pouzit funkciu Pridat podstrom, musite sa presvedcit, ¢i je jej ACL definovany nasledovne:

Pre nefiltrované ACL:

ownersource: <rovnaky ako poloZka DN>
ownerpropagate: TRUE

aclsource: <rovnaky ako poloZka DN>
aclpropagate: TRUE

Pre filtrované ACL:
ibm-filteraclinherit: FALSE

Ak chcete splnif poziadavky ACL a ak polozka nie je priponou v serveri, upravte ACL pre danu polozku
na paneli Riadenie poloZiek. Vyberte si polozku a kliknite na Upravit ACL. Ak chcete pridat
nefiltrované zoznamy ACL, vyberte si zalozku a potom zadajte v zaciarkovacom policku pre ACL aj
majitelov, ¢i st tieto ACL explicitné alebo nie. Skontrolujte, ¢i su zaciarknuté policka Propagovat ACL a
Propagovat majitela. Ak chcete pridat filtrované ACL, vyberte si zalozku a pridajte polozku en=this s
rolou access-id pre ACL aj majitelov. Skontrolujte, &i je zaciarknutie policka Akumulovat filtrované
ACL zruiené a &i je zaciarknuté policko Propagovat majitela. Podrobnejsie informdcie najdete v Casti
[“Manazovanie zoznamov riadenia pristupu (ACL)” na strane 179}
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Objekt ibm-replicagroup vytvoreny tymto procesom zdedi na zac¢iatku ACL korenovej polozky pre
replikovany podstrom. Tieto ACL mozu byt na kontrolu pristupu do replikaénych informéacii v adreséri
nevhodné.

Vytvorenie hlavhého servera (replikovaného podstromu)
Poznamka: Ak chcete vykonat tuto ulohu, server musi byt spusteny.

Tato uloha urci polozku ako koren nezavisle replikovaného podstromu a vytvori ibm-replicasubentry reprezentujuci
tento server ako jeden hlavny server pre podstrom. Ak chcete vytvorit replikovany podstrom, musite uréit, ktory
podstrom ma tento server replikovat.

Rozviite kategériu riadenia replikacie v navigaénej oblasti a kliknite na Riadit topologiu.

1. Kliknite na Pridat podstrom.

2. Zadajte DN korefiovej polozky podstromu, ktory chcete replikovat alebo kliknutim na Prehiadavat expandujte
polozky; z nich si potom vyberte polozku, ktora ma byt korefiom podstromu.

3. URL odvolavky hlavného servera sa zobrazi napriklad v tvare LDAP URL:

1dap://<myservername>.<mylocation>.<mycompany>.com

Poznamka: URL odvolavky hlavného servera je voliteIné a pouziva sa len vtedy:
* Ak server obsahuje (alebo bude obsahovat) lubovolné podstromy uréené len na ¢itanie.

* Ak cheete definovat URL odvolavky, ktoré sa vrati pre aktualizicie do [ubovolného podstromu
urceného len na ¢itanie:

4. Kliknite na OK.

5. Novy server sa zobrazi na paneli riadenia topologie pod hlavickou Replikované podstromy.

Vytvorenie povolovacich udajov

Rozviite kategériu riadenia replikacie v naviga¢nej oblasti webového administrativneho nastroja a kliknite na Riadit

povolovacie udaje

1. Vyberte si umiestnenie, ktoré chcete pouzit na ukladanie povolovacich udajov zo zoznamu podstromov. Webovy
administraény nastroj vam umozni definovat povolovacie tdaje na tychto miestach:

* cn=replication,cn=localhost, ktoré udrziava povolovacie tidaje len na aktualnom serveri.

Poznamka: Vo vacsine replikaénych pripadov sa uprednostiiuje umiestnenie povolovacich udajov v
cn=replication,cn=localhost, pretoze poskytuje vaésiu bezpetnost nez replikované povolovacie
udaje umiestnené v podstrome. Existuju viak ur¢ité situacie, pri ktorych nie st povolovacie udaje
umiestnené v cn=replication,cn=localhost dostupné.

Ak sa snazite pridaf repliku pod server, napriklad serverA a ste pripojeni k inému serveru s
webovym administrativnym néstrojom, ktorym je serverB, pole Vybrat povoiovacie udaje
nezobrazi volbu en=replication,cn=localhost. Je to preto, ze nemozete ¢itat alebo aktualizovat
informacie pod cn=localhost serverA, ak ste pripojeni k serveru s nazvom serverB.

Volba cn=replication,cn=localhost je dostupna len vtedy, ak server, pod ktory sa snazite pridat
repliku, je ten isty server, ku ktorému ste pripojeni s webovym administrativnym nastrojom.

* 'V ramci replikaéného podstromu, kedy st povolovacie tidaje replikované so zvyskom podstromu. Povolovacie
udaje umiestnené v replikacnom podstrome st vytvorené pod polozkou ibm-replicagroup=default pre dany
podstrom.

Poznamka: Ak nie si zobrazené ziadne podstromy, chodte na |“Vytvorenie hlavného servera (replikovanéhol

podstromu)’} kde néjdete instrukcie na vytvorenie podstromu, ktory cheete replikovat.
2. Kliknite na Pridat.

3. Zadajte nazov pre povolovacie udaje, ktoré vytvarate, napriklad myereds, cn= je v poli uz pre vas vopred vyplnené.
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4. Vyberte si typ autentifikacnej met6dy, ktort cheete pouzif a kliknite na Dalej.
* Ak ste si vybrali jednu autentifikdciu vytvaranie vazieb:

a. Zadajte DN, ktoré server pouziva na vytvorenie vazby s replikou, napriklad cn=any
Zadajte heslo, ktoré server pouziva, ked vytvara vizbu s replikou, napriklad secret.
Opitovnym zadanim hesla potvrdte, Ze nenastali Ziadne typografické chyby.

Podia potreby zadajte struény opis povolovacich udajov.
Kliknite na Dokongit.

® oo o

Poznamka: Mozno si chcete poznamenat DN povolovacich udajov a heslo pre buduce potreby. Toto heslo
budete potrebovat, ked budete vytvarat replika¢ni zmluvu.

* Ak ste si vybrali autentifikdciu Kerberos:
a. Zadajte DN Kerberos.
b. Zadajte nazov suboru zilozky klucov.

c. Podla potreby zadajte strucny opis povolovacich idajov. Nie su potrebné ziadne dalsie informacie. Viac
informacii najdete v Casti [“Povolenie autentifikacie Kerberos na adresarovom serveri” na strane 151}

d. Kliknite na Dokon¢it.

Panel Pridat poverenia Kerberos prebera voliteiné DN vytvarania vizieb vo forme ibm-kn=user@realm a
volitelny nazov suboru zélozky klic¢ov (oznadovany ako subor kiucov). Ak je $pecifikované DN vytvarania
vizieb, na autentifikiciu pre spotrebitelsky server bude server pouzivat $pecifikovany ndzov principalu. Inak sa
bude pouzivaf ndzov sluzby Kerberos servera (Idap/host-name@realm). Ak sa pouziva stbor zalozky kiucov,
server ho pouzije na ziskanie povereni pre $pecifikovany nazov principalu. Ak nie je $pecifikovany ziadny subor
zélozky klucov, server pouzije subor zalozky kiucov, ktory je specifikovany v konfiguracii pre Kerberos servera.
Ak existuje viac ako jeden dodavatel, musite zadat nazov principalu a subor zalozky kiucov, ktory budi pouzivat
vsetci dodavatelia.
Na serveri, na ktorom ste vytvorili povoiovacie udaje:

a. Rozviiite Riadenie adresarov a kliknite na Riadit polozky.

b. Vyberte si podstrom, v ktorom ste ulozili povolovacie uidaje, napriklad cn=localhost a kliknite na
Rozvinit.

C. Vyberte si en=replication a kliknite na Rozvinit.

d. Vyberte si povolovacie udaje Kerberos (ibm-replicationCredentialsKerberos) a kliknite na Upravit
atributy.

e. Kiliknite na zalozku Ostatné atributy.

f. Zadajte replicaBindDN, napriklad ibm-kn=myprincipal@SOME.REALM.

g. Zadajte replicaCredentials. Je to ndzov suboru zalozky kiu¢ov, ktory sa pouziva pre myprincipal.

Poznamka: Tento principél a heslo by mali byt rovnaké ako principal a heslo, ktoré pouzivate na
spustenie kinit z prikazového riadka.
Na replike
a. V navigaénej oblasti kliknite na Riadif vlastnosti replikacie.

b. Vyberte si dodavatela z roletovej ponuky Informacie o dodavatelovi alebo zadajte nazov
replikovaného podstromu, pre ktory cheete nakonfigurovat povolovacie tidaje dod4vatela.

c. Kliknite na Uprava.
d. Zadajte replika¢ny bindDN. V tomto priklade ibm-kn=myprincipal@SOME.REALM.
e. Zadajte a potvrdte Heslo replika¢nej vizby. Toto je heslo KDC pouzivané pre myprincipal.

* Ak ste si vybrali SSL s autentifikaciou certifikatu a pouzivate certifikat servera, nemusite poskytovat dalsie
informacie. Ak si vyberiete pouzitie iného certifikdtu nez je certifikat servera:

a. Zadajte nazov suboru kitucov.
b. Zadajte heslo siboru kiucov.
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c. Opitovnym zadanim hesla stiboru kiu¢ov ho potvrdte.
d. Zadajte navestie kiucov.

e. Podla potreby zadajte stru¢ny opis.

f. Kliknite na Dokongit.

Viac informacii najdete v Casti |“Povolenie SSL a TLS (Transport Layer Security) v adresarovom serveri” na|

5. Na serveri, na ktorom ste vytvorili povolovacie udaje, nastavte systémovu hodnotu IPovolif uchovat bezpeénostné|
Iinformaicie servera (QRETSVRSEC)| na 1 (uchovaf udaje). Kedze replika¢né povolovacie udaje st ulozené v
overovacom zozname, server ich moze z neho ziskaf pri pripjani k replike.

Vytvorenie replikaéného servera
Poznamka: Ak chcete vykonat tuto ulohu, server musi byt spusteny.

Rozviiite kategoriu Riadenie replikacie v navigaénej oblasti a kliknite na Riadit topologiu.

1. Vyberte si podstrom, ktory chcete replikovat a kliknite na Zobrazit topolégiu.

2. Kliknutim na $ipku vedla vyberu Topolégia replikacie rozviiite zoznam dodévatelskych serverov.
3. Vyberte si dodavateisky server a kliknite na Pridat repliku.

Na zalozke Server okna Pridat repliku:

* Zadajte hostitelsky nézov a &islo portu pre repliku, ktorti vytvarate. Standardny port je 636 pre SSL a 389 pre iné nez
SSL. Tieto polia sa vyzaduju.

* Vyberte si, ¢i povolif komunikacie SSL.

+ Zadajte nazov repliky alebo ponechajte toto pole prazdne, kedy sa pouzije hostitelsky nazov.

* Zadajte ID repliky. Ak je spusteny server, na ktorom vytvarate repliku, kliknite na Ziskat ID repliky a toto pole sa
automaticky vyplni. Ak sa ma pridavany server staf partnerskym serverom odosielajiiceho servera, toto pole bude
pozadované. Odporica sa, aby boli vSetky servery v rovnakom vydani.

* Zadajte opis replikacného servera.

Na zalozke DalSie:

1. Uvedte povolovacie udaje, ktoré replika pouziva na komunikaciu s hlavnym serverom.

Poznamka: Webovy administrativny nastroj povoluje definovanie povolovacich tidajov na tychto miestach:
* cn=replication,cn=localhost, ktoré udrziava povolovacie tidaje len na serveri, ktory ich pouziva
* V ramci replikaéného podstromu, kedy su povolovacie udaje replikované so zvyskom podstromu.
Povolovacie udaje umiestnené v replikacnom podstrome su vytvorené pod polozkou
ibm-replicagroup=default pre dany podstrom.
Umiestnenie povolovacich udajov v cn=replication,cn=localhost sa povazuje za bezpeénejsie.
a. Kliknite na Vybrat.

b. Vyberte si pre povolovacie tidaje umiestnenie, ktoré cheete pouzit. Uprednostiuje sa
cn=replication,cn=localhost.

c. Kliknite na Zobrazit povolovacie iidaje.
d. Rozviiite zoznam povolovacich udajov a vyberte si tie, ktoré chcete pouzit.
e. Kliknite na OK.

Viac informacii o povolovacich udajoch zmluvy najdete v &asti f‘Vytvorenie povolovacich udajov” na strane 128|

2. Zroletového zoznamu zadajte replikaény plan alebo ho vytvorte kliknutim na Pridat. Pozrite sil“Vytvoreniel
|replika(:nych planov” na strane 14ZI

3. Na zozname schopnosti dodavatela mozete zrusit ktortukolvek schopnost, ktort nechcete u zakaznika replikovat.
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Ak ma vasa sief rozne servery v odli$nych vydaniach, na novsich vydaniach sa mozu nachadzat schopnosti, ktoré
nenajdete v starsich vydaniach. Niektoré schopnosti, napriklad ACL filtra a politika hesiel, pouzivaju prevadzkové
atributy, ktoré su replikované s inymi zmenami. Ak sa tieto funkcie pouzivaju, vo vacsine pripadov budete chcete,
aby ich vsetky servery pouzivali. Ak danti schopnost nepodporuju vsetky servery, nebudete ju chciet pouzit.
Napriklad nebudete chciet pre kazdy server iny ACL. Mozu vSak nastat pripady, kedy budete chciet pouzit
schopnost na serveroch, ktoré ju podporuju a nebudete cheief zmeny v stvislosti so schopnostou replikovanou do
serverov, ktoré tiito schopnost nepodporuju. V takych pripadoch mézZete pouzit zoznam schopnosti, na ktorom
vyznadite tie schopnosti, ktoré sa nemaju replikovat.

4. Ak chcete vytvorit repliku, kliknite na OK.
5. Zobrazi sa sprava, ktord vam oznami, Ze je potrebné vykonat dalsie akcie. Kliknite na OK.

Poznamka: Ak priddvate viacero serverov ako dalsie repliky alebo vytvarate komplexni topoldgiu, nepokradujte s
|“K0p1'rovanie udajov do repliky”l alebol“Pridévanie informacii dodavatela do repliky”l kym ste
nedokoncili definovanie topologie na hlavnom serveri. Ak vytvarate masterfile.ldif po dokonceni
topoldgie, tento bude obsahovat polozky adresara hlavného servera a uplnt kopiu topologickych zmluyv.
Ak tento subor zavediete na kazdy server, tieto servery budu maf potom rovnaké informécie.

Kopirovanie udajov do repliky

Po vytvoreni repliky musite vyexportovat topologiu z hlavného servera do repliky.

1. Na hlavnom serveri vytvorte subor LDIF pre tidaje. Ak chcete skopirovat vietky udaje nachadzajtice sa na hlavnom
serveri, postupujte nasledovne:
a. V iSeries Navigator rozviite Sief.

Rozvinte Servery.

Kliknite na TCP/IP.

Pravym tlacidlom kliknite na IBM Directory Server a vyberte Nastroje, a nasledne Export suboru.

Uvedte nézov stiboru LDIF (napriklad masterfile.ldif), volitelne uvedte podstrom, ktory sa ma exportovat

(napriklad subtreeDN), a kliknite na OK.

2. Na pocitaci, na ktorom vytvarate repliku, postupujte nasledovne:

b
c.
d.
e

a. Skontrolujte, ¢i su replikované pripony definované v konfiguracii replikacného servera.
b. Zastavte replikacny server.
c. Skopirujte subor LDIF do repliky a postupujte nasledovne:
1) V iSeries Navigator rozviite Sief.
2) Rozviiite Servery.
3) Kliknite na TCP/IP.
4) Pravym tlacidlom kliknite na IBM Directory Server a vyberte Nastroje, a nasledne Import siboru.
5) Uvedte nazov vstupného suboru LDIF (napriklad masterfile.ldif), volitelne uvedte podla potreby replikaciu
udajov a kliknite na OK.

Replikaéné zmluvy, plany, povolovacie idaje (ak st ulozené v replikovanom podstrome) a tdaje polozky st
zavedené na replike.

d. Spustite server.

Pridavanie informacii dodavatela do repliky
Musite zmenif konfiguraciu repliky, aby ste mohli zistif, kto mé4 opravnenie replikovat do nej zmeny a pridat odvolavku
do hlavného servera.

Na pocitaci, na ktorom vytvarate repliku:

1. 'V navigaénej oblasti rozviiite Manazment replikacie a kliknite na Riadif vlastnosti replikacie.

Poznamka: Do webového administraéného nastroja sa musite prihlasit ako projektovany uzivatel 0S/400 s
mimoriadnymi opravneniami *ALLOBJ a *IOSYSCFG, aby ste mohli zmenitf nastavenia v paneloch
Riadif vlastnosti replikacie.

2. Kliknite na Pridat.

Kapitola 7. Sprava adresarového servera 131



3. Zroletovej ponuky Replikovany podstrom si vyberte dodavatela alebo zadajte nazov replikovaného podstromu,
pre ktory chcete nakonfigurovat povolovacie udaje dodavatela. Ak upravujete povolovacie udaje dodavatela, toto
pole nebude mozné upravovat.

4. Zadajte replikacny bindDN. V tomto priklade cn=any.

Poznamka: V zavislosti od situacie mozete pouzit ktorukolvek z tychto dvoch volieb.

* Pomocou ’standardnych prihlasovacich udajov a odvolavky’ nastavte DN pripojenia replikacie (a
heslo) a $tandardnu odvolavku pre vietky podstromy replikované do servera. Toto mozno pouzit
vtedy, ked su vSetky podstromy replikované z rovnakého dodavatela.

* Pridanim informacii pre kazdy podstrom nastavte replikacny bind DN a heslo nezavisle pre kazdy
replikovany podstrom. Toto mozno pouzit vtedy, ked ma kazdy podstrom iného dodavatela (to
znamena iny hlavny server pre kazdy podstrom).

5. V zavislosti od typu povolovacich udajov zadajte a potvrdte ich heslo (ktoré ste si predtym poznamenali na budiice
pouzitie.)
+ Simple Bind - Uvedte DN a heslo
* Kerberos - Ak povolovacie udaje na dodavatelovi neidentifikuji principala a heslo, o znamena, ze sa méa pouzit
principal serverovej vlastnej sluzby, potom bind DN bude ibm-kn=ldap/<yourservername@yourrealm>. Ak
maju povolovacie udaje nazov principala, napriklad <myprincipal@myrealm>, pouzite ho ako DN. V ziadnom z
tychto dvoch pripadov sa heslo nevyzaduje.

+ SSL w/ EXTERNAL bind - Uvedte DN subjektu pre certifikat a neuvadzajte ziadne heslo

Pozrite si[‘Vytvorenie povolovacich udajov” na strane 128|
6. Kliknite na OK.

7. Ak maju zmeny nadobudnuf Gi¢innost, musite restartovat repliku.

Viac informacii najdete v Casti [‘Zmena vlastnosti replikacie” na strane 141]

Replika je v pozastavenom stave a nevykonava sa ziadna replikacia. Ked dokongite nastavovanie vasej replikaénej
topologie, musite kliknif na Riadit fronty, vybrat repliku a kliknuf na Pozastavit/pokrac¢ovat, aby sa replikacia
spustila. Podrobnejsie informacie ndjdete v asti[‘Riadenie frontov” na strane 144} Replika teraz dostane aktualizacie z
hlavného servera.

Vytvaranie topoldgie hlavného servera-odosielatela-repliky

Ak cheete definovat topoldgiu hlavny server-odosielatel-replika, musite:

1. Vytvorit hlavny a replikaény server. Pozrite si[‘Vytvorenie topoldgie hlavnej repliky” na strane 127}

2. Pre povodni repliku vytvorte novy replikaény server. Pozrite si[“Vytvorenie nového replika¢ného servera”]

3. Skopirujte udaje do replik. Pozrite si|*Kopirovanie idajov do repliky” na strane 131}

Vytvorenie nového replikaéného servera

Ak ste nastavili topologiu replikacie (pozri|“Vytvorenie hlavného servera (replikovaného podstromu)” na strane 128) s
hlavnym serverom (serverl) a replikou (server2), mozete zmenit rolu servera s nazvom server2 na odosielajuci server.
Ak to chcete vykonaf, musite vytvorit novu repliku (server3) pod serverom s ndzvom server2.

Pripojte webovu administraciu k hlavnému serveru (serverl)

Rozviite kategériu riadenia replikacie v navigatnej oblasti a kliknite na Riadif topologiu.
Vyberte si podstrom, ktory chcete replikovat a kliknite na Zobrazit topolégiu.

Kliknutim na $ipku vedia vyberu Topolégia replikacie rozviiite zoznam dodavatelskych serverov.
Kliknutim na $ipku vedla vyberu serverl rozviite zoznam serverov.

Vyberte si server2 a kliknite na Pridat repliku.

No ook owbd=

Na zélozke Server okna Pridat repliku:

+ Zadajte hostitelsky nazov a &islo portu pre repliku (server3), ktort vytvarate. Standardny port je 636 pre SSL a
389 pre iné nez SSL. Tieto polia sa vyzaduju.
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* Vyberte si, ¢i povolit komunikacie SSL.
* Zadajte nazov repliky alebo ponechajte toto pole prazdne, kedy sa pouzije hostitelsky nézov.

* Zadajte ID repliky. Ak je spusteny server, na ktorom vytvarate repliku, kliknite na Ziskat ID repliky a toto pole
sa automaticky vyplni. Ak sa m4 pridavany server staf partnerskym serverom odosielajiceho servera, toto pole
bude pozadované. Odporuca sa, aby boli vsetky servery v rovnakom vydani.

* Zadajte opis replikacného servera.
Na zalozke Dalsie:
a. Uvedte povolovacie tdaje, ktoré replika pouziva na komunikaciu s hlavnym serverom.

Poznamka: Webovy administrativny nastroj povoluje definovanie povolovacich tidajov na tychto miestach:
+ cn=replication,cn=localhost, ktoré udrziava povolovacie udaje len na serveri, ktory ich
pouziva
+ v ramci replika¢ného podstromu, kedy su povolovacie idaje replikované so zvyskom
podstromu.

Umiestnenie povolovacich udajov v en=replication,cn=localhost sa povazuje za bezpeénejsie.
Povolovacie udaje umiestnené v replikacnom podstrome st vytvorené pod polozkou
ibm-replicagroup=default pre dany podstrom.

1) Kliknite na Vybrat.

Vyberte si pre povolovacie tidaje umiestnenie, ktoré chcete pouzif. Uprednostiiuje sa
cn=replication,cn=localhost.

D

w

) Kliknite na Zobrazit povolovacie udaje.

N

) Rozviiite zoznam povolovacich udajov a vyberte si tie, ktoré chcete pouzit.
) Kliknite na OK.

%)}

Viac informacii o povolovacich udajoch zmluvy najdete v &asti|“Vytvorenie povolovacich idajov” na strane]
28

b. Z roletového zoznamu zadajte replika¢ny plan alebo ho vytvorte kliknutim na Pridat. Pozrite si
[replikacnych planov” na strane 142)

c. Na zozname schopnosti dodévatela mozete zrusit ktortikolvek schopnost, ktorti nechcete u zékaznika
replikovat.
Ak ma vasa sief rozne servery v odlisnych vydaniach, na novsich vydaniach sa mézu nachadzat schopnosti,
ktor¢ nendjdete v starsich vydaniach. Niektoré schopnosti, napriklad ACL filtra a politika hesiel, pouzivaju
prevadzkové atributy, ktoré su replikované s inymi zmenami. Ak sa tieto funkcie pouzivaju, vo vacsine
pripadov budete chcete, aby ich vsetky servery pouzivali. Ak dant schopnost nepodporuju vietky servery,
nebudete ju chcief pouzit. Napriklad nebudete chcief pre kazdy server iny ACL. Mozu v$ak nastaf pripady, kedy
budete chcief pouzit schopnost na serveroch, ktoré ju podporuju a nebudete chcief zmeny v stivislosti so
schopnostou replikovanou do serverov, ktoré tito schopnost nepodporujui. V takych pripadoch mézete pouzit
zoznam schopnosti, na ktorom vyznaéite tie schopnosti, ktoré sa nemaju replikovat.

d. Ak cheete vytvorit repliku, kliknite na OK.

8. Skopirujte udaje zo servera s ndzvom server2 do nového replikaéného servera s ndzvom server3. Dalsie informacie
najdete v Casti |“Kop1’r0vanie udajov do repliky” na strane 13 ll

9. Pridajte dodavatelska zmluvu do servera s nazvom server3, ktory zo servera s nazvom server2 urobi dodavatela pre
server3 a server3 bude zdkaznikom servera s nazvom server2. Viac informacii o sposobe, akym to vykonate,
najdete v Casti |“Pridéwanie informacii dodavatela do repliky” na strane 13 1|.

Serverové roly su reprezentované ikonami vo webovom administrativnom nastroji. Vasa topologia je teraz:
 serverl (hlavny server)
— server2 (odosielatel)

- server3 (replika)
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Prehlad vytvarania komplexnej topoldgie replikacie
Pouzite tento vysoko uroviiovy prehiad ako sprievodcu nastavenim komplexnej replikaénej topologie.

1. Spustite vsetky partnerské servery alebo repliky. Vyzaduje si to webovy administrativny nastroj na
zhromazdovanie informdcii zo serverov.

2. Ak cheete preskocit vietko pre kazdy front, pouZite riadenie Spustite *prvy’ hlavny server a nakonfigurujte ho ako
hlavny server pre kontext.

Ak este udaje nie st zavedené, zavedte ich pre podstrom s cielom replikovaf ich na *prvom’ hlavnom serveri.
Vyberte si podstrom, ktory sa m4 replikovat.

Pridajte vSetky potencialne partnerské hlavné servery ako repliky *prvého’ hlavného servera.

Pridajte vSetky ostatné repliky.

Presuiite ostatné partnerské hlavné servery s cielom podporovaf ich.

© N O~

Pridajte replikacné zmluvy pre repliky kazdému z partnerskych hlavnych serverov.

Poznamka: Ak sa maju vytvorit povolovacie tidaje v en=replication,cn=localhost, ticto musia byt vytvorené na
kazdom sewgri po ich restartovani. Replikdcia partnerskymi servermi zlyha, kym su vytvorené
objekty povolovacich udajov.

9. Ku kazdému partnerskému hlavnému serveru pridajte replikacné zmluvy pre ostatné hlavné servery. ’Prvy’ hlavny

server uz tieto informacie ma.

10. Uvedte replikovany podstrom do stavu pokoja, ¢o zabrani aktualizacii po¢as kopirovania udajov do ostatnych
SErverov.

11. Ak cheete vsetko pre kazdy front presko¢if, pouZite riadenie frontu.

12. Vyexportujte udaje pre replikovany podstrom z *prvého’ hlavného servera.

13. Aktivujte podstrom.

14. Zastavte replikacné servery a naimportujte udaje pre replikovany podstrom na kazdej replike a partnerskom
hlavnom serveri. Potom servery restartujte.

15. Riadte vlastnosti replikacie na kazdej replike a partnerskom hlavnom serveri s cielom nastavit povolovacie udaje,
ktoré budu pouzivat dodavatelia.

Vytvorenie komplexnej topoldgie s partnerskou replikaciou

Partnerska replikacia je replikacnd topologia, v ktorej su hlavnymi viaceré servery. Avsak na rozdiel od prostredia s
viacerymi hlavnymi servermi, medzi partnerskymi servermi sa nebudu rozliSovat konflikty. Servery LDAP akceptuju
aktualizacie poskytované partnerskymi servermi a aktualizuju svoje vlastné kopie udajov. Na poradie prijimania
aktualizacii alebo na skuto¢nost, ¢i viaceré aktualizacie koliduju, sa neberie ohlad.

Ak chcete pridaf dalsie hlavné servery (partnerské servery), najprv pridajte server ako repliku uréenii len na Gitanie
existujicich hlavnych serverov (pozri [*Vytvorenie replikaéného servera” na strane 130, inicializujte adresdrové udaje
a potom povyste server na hlavny server (pozri [‘Presun alebo povysenie servera” na strane 139).

Objekt ibm-replicagroup vytvoreny tymto procesom zdedi na zac¢iatku ACL korenovej polozky pre replikovany
podstrom. Tieto ACL mdzu byt na kontrolu pristupu do replikaénych informécii v adresari nevhodné.

Aby bola operécia pridania podstromu tispesna, DN polozky, ktory pridavate, musi mat spravne ACL, pokial nie je
priponou v serveri.
Pre nefiltrované ACL:

e ownersource : <DN polozky>

* ownerpropagate : TRUE

* aclsource : <DN polozky>

* aclpropagate: TRUE

Filtrované ACL:
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¢ ownersource : <DN polozky>
e ownerpropagate : TRUE
* ibm-filteraclinherit : FALSE

« ibm-filteraclentry : <lubovolnd hodnota>

Pouzite funkciu Upravit ACL webového administrativneho nastroja na nastavenie ACL pre replikaéné informécie
priradené k novo vytvorenému replikovanému podstromu (pozri |“Uprava zoznamov riadenia pristupu” na strane 141[).

Replika je v pozastavenom stave a nevykonava sa ziadna replikacia. Ked dokon¢ite nastavovanie vasej replikacnej
topologie, musite kliknut na Riadit fronty, vybrat repliku a kliknif na Pozastavif/pokracovat, aby sa replikacia
spustila. Podrobnejsie informacie ndjdete v asti |“Riadenie frontov” na strane 144l Replika teraz dostane aktualizacie z
hlavného servera.

Replikaciu partnerského servera pouzite len v prostredi, v ktorom je vzor adresarovych aktualizacii dobre znamy.
Aktualizacie uréitych objektov v adresari musia byt vykonané len jednym partnerskym serverom. Cielom je zabranit
scenaru, kedy jeden server vymaze objekt, za ktorym nasleduje dalsi server, ktory meni objekt. Tento scenar vytvara
moznost, Ze partnersky server dostane prikaz na vymazanie, za ktorym bude nasledovat prikaz na zmenu, pri¢om
nastane konflikt.

Ak cheete definovat topologiu partnersky server-odosielatel-replika pozostavajiicu z dvoch serverov partnersky-hlavny
server, dvoch odosielajucich serverov a styroch replik:

1. Vytvorit hlavny a replikaény server. Pozrite si[Vytvorenie topoldgie hlavnej repliky” na strane 127]

2. Vytvorte dva dalsie replika¢né servery pre hlavny server. Pozrite si[‘Vytvorenie replikaéného servera” na strane
il 30

3. Vytvorte dve repliky pod kazdym z dvoch novo vytvorenych replikacnych serverov.

4. Povyste povodni repliku na hlavny server. Pozrite si[“Povysenie servera na partnersky server’]

Poznamka: Server, ktory chcete povysit na hlavny, musi byt replikou bez akychkolvek dalsich podriadenych
replik.

5. Skopirujte udaje z hlavného servera do nového hlavného servera a replik. Pozrite si[‘Kopirovanie udajov do|
frepliky” na strane 131}

PovysSenie servera na partnersky server

Pomocou odosielatelskej topologie vytvorenej v Casti[“Vytvéranie topoldgie hlavného servera-odosielatela-repliky” nal
méiete server povysit na partnersky server. V tomto priklade povysite repliku (server3) na partnersky server
hlavného servera (serverl).

1. Pripojte webovi administraciu k hlavnému serveru (serverl).

Rozviiite kategériu riadenia replikacie v navigaénej oblasti a kliknite na Riadit topologiu.
Vyberte si podstrom, ktory chcete replikovaf a kliknite na Zobrazit topolégiu.

Kliknite na $ipku vedia vyberu Topolégia replikacie a rozviiite zoznam serverov.
Kliknutim na $ipku vedia vyberu serverl rozviiite zoznam serverov.

Kliknutim na $ipku vedla vyberu server2 rozvinte zoznam serverov.

N ok

Kliknite na server1 a na Pridat repliku. Vytvorte server4. Pozrite sil“Vytvorenie replikacného servera” na strane
Rovnakym sposobom vytvorte server5. Serverové roly su reprezentované ikonami vo webovom
administrativnom nastroji. Vasa topologia je teraz:

 serverl (hlavny server)
— server2 (odosielatel)
- server3 (replika)
— server4 (replika)
— serverS (replika)

8. Kliknutim na server2 a na Pridat repliku vytvorte server6.
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9. Kliknutim na server4 a na Pridat repliku vytvorte server7. Rovnakym sposobom vytvorte server8. Vasa
topoldgia je teraz:

10. Vyberte si server5 a kliknite na Presunut.

serverl (hlavny server)

— server2 (odosielatel)

- server3 (replika)

- server6 (replika)

— server4 (odosielatel)

- server7 (replika)
- server8 (replika)

— server5 (replika)

Poznamka: Server, ktory cheete presuntf, musi byt replikou bez akychkolvek dalsich podriadenych replik.

11. Vyberom Replikaénej topologie povyste repliku na hlavny server. Kliknite na Presuniit.

12.  Zobrazi sa panel Vytvorenie dalsich dodavatelskych zmliv. Replikicia partnerského servera vyzaduje, aby bol
kazdy hlavny server dodavatelom a zakaznikom kazdého z ostatnych hlavnych serverov v topolégii a kazdej
repliky z prvej urovne replik, server2 a server4. Server5 je uz zakaznikom servera s ndzvom serverl a teraz sa
musi stat dodavatelom serverov serverl, server2 a server4. Skontrolujte, &i su policka dodavatelskej zmluvy
zaciarknuté pre:

Tabulka 5.
Dodavatel Zakaznik
4 serverS serverl
I servers server2
I server> server4

Kliknite na Pokraéovat.

Poznamka: V niektorych pripadoch bude panel vyberu povolovacich udajov pozadovat povolovacie udaje, ktoré
su umiestnené na inom mieste nez cn=replication,cn=localhost. V takych situadciach musite
poskytnut objekt povolovacich udajov, ktory je umiestneny na inom mieste nez je
cn=replication,cn=localhost. Z existujucich sid povolovacich uidajov si vyberte povolovacie udaje,
ktoré sa podstrom chysta pouzit alebo vytvorte nové povolovacie tdaje. Pozrite si

13. Kliknite na OK. Vasa topologia je teraz:

[povolovacich udajov” na strane 128]

serverl (hlavny server)
— server2 (odosielatel)
- server3 (replika)
- server6 (replika)
— server4 (odosielatel)
- server7 (replika)

- server8 (replika)

— server5 (hlavny server)

server5 (hlavny server)

— serverl (hlavny server)

— server2 (odosielatel)

— server4 (odosielatel)
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14. Skopirujte idaje zo serverl do vietkych serverov. Dalsie informacie najdete v Gasti[“Kopirovanie udajov dol
[repliky” na strane 131}

Nastavenie topoldogie bran

Skor ako za¢nete nastavovat topologiu replikdcie, vytvorte si zdloznu kopiu vasho povodného suboru ibmslapd.conf.
Tuto zaloznu képiu mézete pouzit na obnovu svojej povodnej konfiguricie, ak sa pri replikdcii vyskytnu fazkosti.

Ak chcete branu nastavit pomocou komplexnej topoldgie s replikaciou partnerskych poéitagov podla procedury v
|“P0Vy§enie servera na partnersky server” na strane 135l postupujte nasledovne:

» Skonvertujte existujuci partnersky server (partner 1) na server brany, aby sa vytvorila replikacna lokalita 1.
* Vytvorte novy server brany pre replika¢nu lokalitu 2 a dohody s partnerom 1.
* Vytvorte topologiu pre replika¢nu lokalitu 2 (v tomto priklade sa neuvadza).

* Skopirujte udaje z hlavného pocitaca do vsetkych pocitacov v topologii.

Skonvertujte existujici partnersky server na server brany

1. Webovy administracny nastroj pouzite na prihlasenie do hlavného pocitaca (serverl).
Rozviite kategériu Riadenie replikacie v navigaénej oblasti a kliknite na Riadit topologiu.
Vyberte si podstrom, ktory chcete replikovaf a kliknite na Zobrazit topolégiu.

Kliknite na $ipku vedia vyberu Topolégia replikacie a rozviiite zoznam serverov.

ok 0N

Ak cheete existujuci server skonvertovaf na server brany, vyberte serverl alebo jeho partnera server5s. V tomto
priklade pouzijeme serverl.

o

Kliknite na Upravit server.

N

Skontrolujte, ¢i je oznacené Server je hlavny pocitac, a potom vyberte Server je brana.
8. Kliknite na OK.

Poznamka: Ak server, ktory chcete pouzivat ako branu, este nie je hlavnym poéitacom, potom musi byt koncovou
replikou bez podriadenych replik, ktora budete moct najprv povysit na hlavny poéita¢ a nasledne ju
ozna¢it ako branu.

Vytvorte server brany a skopirujte udaje z hlavného pocitaca do vSetkych pocitacov v topologii
1. Vyberte serverl a kliknite na Pridat repliku.

2. Vytvorte novu repliku server9. Informécie o tvorbe replik, pridivani povereni a informaciach o dodavateloch
najdete v[“Vytvorenie replikacného servera” na strane 130}

3. Vyberte server9 a kliknite na Presunf.
4. Vyberom Replikaénej topolégie povyste repliku na hlavny server. Kliknite na Presunif.

5. Zobrazi sa panel Vytvorit dalsie dodavatelské zmluvy. V tomto paneli sa presvedcte, ¢i st policka
dodavatelskych zmluv oznacené len pre serverl.

Dodavatel Zakaznik
[ server9 serverl
server9 server2
server9 server4
server9 server5

Kliknite na Pokraovat.

Poznamka: Niekedy sa panel Vybrat poverenia zobrazi so ziadostou o poverenie, ktoré sa nachadza mimo
umiestnenia cn=replication,cn=localhost. V takych pripadoch musite zadat objekt poverenia, ktoré sa
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nachadza mimo umiestnenia cn=replication,cn=localhost. Vyberte poverenia, ktoré bude podstrom
pouzivat z existujicich sid povereni alebo vytvorte nové poverenia. Pozrite si
[povolovacich tidajov” na strane 128|

Kliknite na OK.
Vyberte server9 a kliknite na Upravit server.

Skontrolujte, ¢i je oznacené Server je hlavny pocitac, a potom vyberte Server je brana.
Kliknite na OK. Serverové roly st reprezentované ikonami vo webovom administrativnom nastroji. Vasa
topoldgia je teraz:
» serverl (hlavny pocitac-brana pre replikacnu lokalitul)
— server2 (odosielatel)
- server3 (replika)
- server6 (replika)
— server4 (odosielatel)
- server7 (replika)
- server8 (replika)
— server5 (hlavny server)
— server9 (hlavny pocitac-brana pre replikacnu lokalitu 2)
 server5 (hlavny server)
— serverl (hlavny server)
— server2 (odosielatel)
— server4 (odosielatel)
* server9 (hlavny pocitac-brana)

— serverl (hlavny server)

10. Pridajte replikacné servery na server9, aby sa vytvorila topologia pre replikacnu lokalitu 2.

11.

Opakuijte tento proces, ak cheete vytvorit dalsie replikacné lokality. Nezabudnite pre jednu replika¢ni lokalitu
vytvorit iba jeden server brany.

12. Ked ste dokon¢ili vytvéaranie topologie, skopirujte udaje zo servera serverl do vietkych novych serverov vo

vietkych replika¢nych lokalitach a pridajte informacie o dodévateloch do vietkych novych serverov. Informécie o
tom ako to méte urobif najdete v|“Kopirovanie udajov do repliky” na strane 131]a v[“Pridavanie informécii|
[dodavatela do repliky” na strane 131|

Riadenie topoldgii

Topoldgie su specifické pre replikované podstromy.

[Prezeranie topoldgie” na strane 139

[Pridévanie repliky” na strane 139|

“Uprava zmluvy” na strane 139

“Presun alebo povysenie servera” na strane 139

“Degradovanie hlavného servera” na strane 140

“Replikacia podstromu’ na strane 140|

“Uprava podstromu” na strane 140

Odstrénenie podstromu” na strane 140)

“Uvedenie podstromu do stavu pokoja” na strane 141|

“Uprava zoznamov riadenia pristupu” na strane 141|
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Prezeranie topoldgie
Poznamka: Ak chcete vykonat tuto ulohu, server musi byt spusteny.

Rozviite kategériu Riadenie replikacie v navigaénej oblasti a kliknite na Riadit topologiu.

1. Vyberte si podstrom, ktory si chcete prezerat a kliknite na Zobrazit topolégiu.

Topologia sa zobrazi na zozname replikacnych topoldgii. Kliknutim na modré trojuholnicky rozvite tieto topoldgie.
Zo zoznamu mozete:

* Pridat repliku.

* Upravit informacie o existujucej replike.

* Zmenit na iny dodavateisky server pre repliku alebo povysit repliku na hlavny server.

 Vymazat repliku.

Pridavanie repliky
Pozrite sil“Vytvorenie replikacného servera” na strane 130l

Uprava zmluvy
Mbzete zmenif nasledujice informdcie pre repliku:

Na zilozke Server mozete menif len
* Hostitelsky nazov

* Port

* Povolenie SSL

* Opis

Na zalozke DalSie mozete zmenit:

* Povolovacie tudaje - pozri[‘Vytvorenie povolovacich idajov” na strane 128

* Replika¢né plany - pozri|“Vytvorenie replikacnych pldnov” na strane 142}

* Zmeite schopnosti replikované do repliky zikaznika. Na zozname schopnosti dodavatela mozete zrusit ktorukolvek
schopnost, ktorti nechcete u zakaznika replikovat.

* Po dokonceni kliknite na OK.

Presun alebo povySenie servera
1. Vyberte si potrebny server a kliknite na Presunut.

2. Vyberte si server, do ktorého cheete presunti repliku alebo si vyberte Replikaéna topolégiu, aby ste mohli povysit
repliku na hlavny server. Kliknite na Presunat.

3. V niektorych pripadoch bude panel vyberu povolovacich udajov pozadovat povolovacie udaje, ktoré sii umiestnené
na inom mieste nez cn=replication,cn=localhost. V takych situaciach musite poskytnif objekt povolovacich tudajov,
ktory je umiestneny na inom mieste nez je cn=replication,cn=localhost. Z existujucich sad povolovacich tdajov si
vyberte povolovacie udaje, ktoré sa podstrom chysta pouzit alebo vytvorte nové povoiovacie udaje. Pozrite si
|“Vytvorenie povolovacich udajov” na strane 12SI

4. Zobrazi sa panel Vytvorenie dalsich dodavatelskych zmlav. Vyberte si dodavateiské zmluvy vhodné pre rolu
servera. Ak sa napriklad replikaény server povysuje na partnersky server, musite vytvorit dodavatelské zmluvy so
vietkymi ostatnymi servermi a ich replikami prvej urovne. Tieto zmluvy umoZiiuji povysenému serveru konat ako
dodavatel ostatnych serverov a ich replik. Existujiice dodavatelské zmluvy z ostatnych serverov do novo
povyseného servera su stale v platnosti a nie je potrebné ich znova vytvarat.

5. Kliknite na OK.

Zmena v topologickom strome odraza presun servera.

Dalsie informacie najdete v Casti [“Vytvorenie komplexnej topologie s partnerskou replikaciou” na strane 134)
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Degradovanie hlavného servera
Ak chcete zmenit rolu hlavného servera na repliku, postupujte nasledovne:

Pripojte webovy administrativny nastroj k serveru, ktory chcete degradovat.
Kliknite na Riadit topologiu.

Vyberte si podstrom a kliknite na Zobrazit topolégiu.

Vymazte vietky zmluvy pre server, ktory chcete degradovat.

Vyberte si server, ktory degradujete a kliknite na Presunt.

Vyberte si server, pod ktory chcete umiestnit degradovany server a kliknite na Presunut.

No oo bkowbd=

Presne tak, ako by ste to urobili pre novu repliku, vytvorte nové dodavateiské zmluvy medzi degradovanym
serverom a jeho dodavatelmi. Pokyny néjdete v Casti f‘Vytvorenie replikacného servera” na strane 130l

Replikacia podstromu
Poznamka: Ak chcete vykonat tuto ulohu, server musi byt spusteny.

Rozviite kategériu Riadenie replikacie v navigaénej oblasti a kliknite na Riadit topologiu.
+ Kliknite na Pridaf podstrom.

+ Zadajte DN podstromu, ktory chcete replikovat alebo kliknutim na Prehiadavat rozviite polozky; z nich si potom
vyberte polozku, ktord sa m4 staf korefiom podstromu.

* Zadajte URL odvolavky hlavného servera, ktora musi mat tvar LDAP URL, napriklad:
1dap://<myservername>.<mylocation>.<mycompany>.com
* Kliknite na OK.

* Novy server sa zobrazi na paneli riadenia topoldgie pod hlavickou Replikované podstromy.

Uprava podstromu

Tuto volbu pouzite na zmenu URL hlavného servera, do ktorého tento podstrom a jeho repliky zasielaju aktualizacie.
Musite to urobif, ked zmenite ¢islo portu alebo hostitelsky ndzov hlavného servera alebo ked menite hlavny server na
iny.

1. Vyberte si podstrom, ktory chcete upravovat.

2. Kliknite na Upravif podstrom.

3. Zadajte URL odvolavky hlavného servera, ktora musi mat tvar LDAP URL, napriklad:

1dap://<mynewservername>.<mylocation>.<mycompany>.com

V zavislosti od roly, ktoru server zohrava v tomto podstrome (¢i uz ide o hlavny server, repliku alebo odosielajici

server), sa na paneli objavia rozne navestia a tlacidla.

* Ak je rolou podstromu replika, zobrazi sa navestie oznacujuce, ze server kona ako replika alebo odosielajuci server,
spolu s tlacidlom Povysit server na hlavny server. Ak kliknete na toto tlacidlo, server, ku ktorému je webovy
administrativny nastroj pripojeny, sa stava hlavnym serverom.

* Ked bude pridanim pomocnej triedy (nie je pritomné predvolena skupina a podpolozka) podstrom nakonfigurovany
iba pre replikaciu, potom sa pri tlacidle Replikovat podstrom zobrazi navestic Tento podstrom nie je replikovany.
Ak kliknete na toto tlacidlo, pridaju sa Standardna skupina a podpolozka, takze server, ku ktorému je pripojeny
webovy administrativny nastroj, sa stava hlavnym serverom.

» Ak sa nendjdu ziadne podpolozky pre hlavné servery, zobrazi sa navestie Pre tento podstrom nie je definovany
ziadny hlavny server spolu s tlacidlom nazvanym Povysit server na hlavny server. Ak kliknete na toto tlacidlo,
prida sa chybajuca podpolozka, takze server, ku ktorému je nastroj spravy webu pripojeny, sa stava hlavnym
serverom.

Odstranenie podstromu
1. Vyberte si podstrom, ktory chcete odstranif.
2. Kliknite na Vymazat podstrom.

3. Po vyzve na potvrdenie vymazania kliknite na OK.
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Podstrom bude odstraneny zo zoznamu Replikovaného podstromu.

Poznamka: Tato operacia bude uspesna len vtedy, ak bude polozka ibm-replicaGroup=default prazdna.

Uvedenie podstromu do stavu pokoja

Tato funkcia sa vam zide, ked budete chcief vykonat udrzbu alebo zmeny topoldgie. Tato funkcia minimalizuje pocet
aktualiz4cii, ktoré mozno na serveri vykonat. Server uvedeny do stavu pokoja neprijima poziadavky klienta.
Poziadavky prijima pomocou riadenia spravy servera len od administratora.

Ide o boolovsku funkciu.

1. Kliknutim na Uviest do stavu pokoja/aktivovat uvedte podstrom do stavu pokoja.
2. Po vyzve na potvrdenie akcie kliknite na OK.

3. Kliknutim na Uviest do stavu pokoja/aktivovat aktivujte podstrom..

4. Po vyzve na potvrdenie akcie kliknite na OK.

Uprava zoznamov riadenia pristupu

Replikaéné informacie (podpolozky repliky, replika¢né zmluvy, plany, mozné povolovacie udaje) su ulozené pod
$pecialnym objektom ibm-replicagroup=default. Objekt ibm-replicagroup je umiestneny hned pod korefiovou
polozkou replikovaného podstromu. Standardne tento podstrom zdedi ACL od korefiovej polozky replikovaného
podstromu. Tento ACL nemusi byt vhodny na riadenie pristupu k replikaénym informédciam.

Pozadované opravnenia:

* Riadit replikéaciu - musite mat pristup na pisanie k objektu ibm-replicagroup=default (alebo byt
majitelom/administratorom).

* Replikacia kaskadovej kontroly - musite maf pristup na pisanie k objektu ibm-replicagroup=default (alebo byt
majitelom/administratorom).

* Riadif front - musite maf pristup na pisanie k replika¢nej zmluve.

Ak si cheete pozrief vlastnosti ACL pomocou webového administrativneho nastroja a pracovat s ACL, pozrite si
[‘ManaZovanie zoznamov riadenia pristupu (ACL)” na strane 179}

Viac informacii néjdete v ¢asti [‘Zoznamy riadenia pristupu” na strane 55|

Zmena vlastnosti replikacie

Rozviite kategériu Riadenie replikacie v navigaénej oblasti a kliknite na Riadit vlastnosti replikacie. Do webového
administraéného néstroja sa musite prihlasif ako projektovany uzivatel s mimoriadnymi opravneniami *ALLOBJ a
*JOSYSCFG, aby ste mohli zmenit nastavenia v paneloch Riadit vlastnosti replikacie.

Na tomto paneli mozete:

* Zmenit maximalny pocet nevybavenych zmien, ktoré sa vratia z dotazov o stave replikacie. Standardnou hodnotou je
200.

* Pridavaf, upravovat alebo vymazavat informacie dodavatela.

Poznamka: DN dodavatela moze byt DN projektovaného uzivatelského proﬁlu i5/0S. Projektovany uzwatelsky
profil i5/0S nesmie maf administraéné opravnenie LDAP. Uzivatelom neméze byt uzivatel so
$pecialnymi opravneniami *ALLOBJ a *IOSYSCFG a nemo6ze mu byt dané administraéné opravnenie
cez ID aplikacie administratora adresarového servera.

Detailnejsie informacie obsahuju casti:

* [‘Pridvanie informécii dodavatela” na strane 142

» [Uprava informécii o dodavatelovi” na strane 142]

+ [“Odstranenie informécii o dodavatelovi” na strane 142|
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Pridavanie informacii dodavatela
1. Kliknite na Pridat.

2. Vyberte si dodavatela z roletovej ponuky alebo zadajte nazov replikovaného podstromu, ktory chcete pridat ako
dodavatela.

3. Zadajte replikaény bind DN pre povolovacie udaje.

Poznamka: V zavislosti od situdcie mozete pouzit ktorukolvek z tychto dvoch volieb.

* Pomocou ’Standardnych prihlasovacich udajov a odvolavky’ nastavte DN pripojenia replikacie (a
heslo) a §tandardnu odvoldvku pre vietky podstromy replikované do servera. Toto mozno pouzit
vtedy, ked st vsetky podstromy replikované z rovnakého dodavatela.

* Pridanim informacii pre kazdy podstrom nastavte replikacny bind DN a heslo nezavisle pre kazdy
replikovany podstrom. Toto mozno pouzit vtedy, ked ma kazdy podstrom iného dodavatela (to
znamena iny hlavny server pre kazdy podstrom).

4. V zavislosti od typu povolovacich tidajov zadajte a potvrdte ich heslo (ktoré ste si predtym poznamenali na budiice
pouzitie.)
+ Simple Bind - uvedte DN a heslo
+ Kerberos - uvedte pseudo DN v tvare ’ibm-kn=LDAP-service-name@realm’ bez hesla
* SSL w/ EXTERNAL bind - uvedte DN subjektu pre certifikit a neuvadzajte ziadne heslo

Pozrite si[‘Vytvorenie povolovacich udajov” na strane 128|
5. Kliknite na OK.

Podstrom dodavatela je pridany na zoznam dodavatelovych informacii.

Uprava informacii o dodavatelovi
1. Vyberte si dodavatelsky podstrom, ktory chcete upravovat.
Kliknite na Uprava.

Ak upravujete Standardné prihlasovacie adaje a odvolavku, ktory sa pouziva na vytvorenie polozky servera
cn=Master pod cn=configuration, zadajte URL servera, z ktorej klient chce prijimat replika¢né aktualizacie do
standardného pola dodavatela LDAP URL. Musi to byt platnda LDAP URL (Idap://). V opaénom pripade prejdite na
4. krok.

4. Zadajte replikaény bind DN pre nové povolovacie udaje, ktoré cheete pouzit.

w N

5. Zadajte a potvrdte heslo povolovacich tdajov.
6. Kliknite na OK.

Odstranenie informacii o dodavatelovi

1. Vyberte si dodavatelsky podstrom, ktory chcete odstrani.
2. Kliknite na Vymazat.

3. Po vyzve na potvrdenie vymazania kliknite na OK.

Podstrom bude odstraneny zo zoznamu informacii o dodavatelovi.

Vytvorenie replikaénych planov

Volitelne mozZete definovat replikaéné plany s cielom naplanovat replikaciu na uréity ¢as alebo aby sa v uréitom ¢ase
replikacia nevykondvala. Ak nepouzivate plan, server naplanuje replikaciu pri vykonani kazdej zmeny, o je to
ekvivalent k zadavaniu planu s okamzitou replikaciou so zaciatkom po vSetky dni na poludnie o 12:00.

Rozvifte kategériu Riadenie replikacie v navigacnej oblasti a kliknite na Riadif plany.

Na zalozke Tyzdenny plan si vyberte podstrom, pre ktory chcete vytvorii plan a kliknite na Zobrazit plany. Ak uz
plany existuju, zobrazia sa v policku Tyzdenné plany. Ak chcete vytvorit alebo pridaf novy plan:
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5.

Kliknite na Pridat.
Zadajte nazov pre plan, napriklad schedulel.

Pre kazdy defi od nedele do soboty je denny plan uvedeny ako Ziadny. Znamena to, Ze nie su naplanované Ziadne
udalosti aktualizacie replikacie. Posledna replikaéna udalost, pokial bola zadana, zostava v platnosti. Kedze toto je
nova replika a neexistuju ziadne predchadzajuce replikacné udalosti, plan sa Standardne nastavi na okamzita
replikaciu.

Mozete si vybrat den a kliknutim na Pridat denny plan vytvorit pren denny plan replikacie. Ak vytvarate denny
plan, tento sa stane Standardnym planom pre kazdy den v tyzdni. Mozete:

* Ponechajte denny plan ako $tandardnt hodnotu pre kazdy den alebo si vyberte konkrétny defi a zmeiite plan spit
na ziadny. Nezabudnite, Ze posledna udalost replikécie je stale v platnosti pre def, ktory nema naplanované
ziadne udalosti replikacie.

* Denny plan zmenite tak, Ze vyberiete defi a kliknete na Upravit denny plan. Nezabudajte, ze zmeny denného
planu nadobudaju ucinok pre vSetky dni pouzivajuce plan, a nie len pre vami vybrany den.

* Ak chcete vytvorit iny denny plén, vyberte defi a kliknite na Pridat denny plan. Po vytvoreni tohto planu sa
plan prida do roletovej ponuky Denny plan. Tento plan vyberte pre kazdy den, v ktory chcete, aby sa plan
pouzil.

Viac informadcii o nastavovani dennych planov najdete v Casti [“Vytvorenie denného planu’]
Po dokonceni kliknite na OK.

Vytvorenie denného planu
Rozviite kategériu Riadenie replikacie v navigaénej oblasti a kliknite na Riadif plany.

Na zalozke Denny plan si vyberte podstrom, pre ktory chcete vytvorit plédn a kliknite na Zobrazit plany. Ak uz plany
existujt, zobrazia sa v poli¢ku Denné plany. Ak chcete vytvorit alebo pridat novy plan:

1.

2.
3.
4

Kliknite na Pridat.

Zadajte nazov pre plan, napriklad monday1.

Vyberte si nastavenie Casovej zony na univerzalny alebo miestny c¢as.
Z roletovej ponuky si vyberte typ replikacie:

Okamzite

Vykona vsetky cakajuce aktualizacie poloziek od poslednej udalosti replikacie a aktualizuje polozky
kontinualne az do dosiahnutia nasledujucej naplanovanej udalosti aktualizacie.

Raz Vykona vsetky ¢akajuce aktualizacie pred ¢asom spustenia. VSetky aktualizacie vykonané po Case
spustenia budu ¢akat az do nasledujucej naplanovanej udalosti replikacie.

5. Vyberte ¢as spustenia (v miestnom &ase servera) pre udalost replikécie.
6. Kliknite na Pridat. Zobrazia sa ¢as a typ udalosti replikécie.
7. Pridanim alebo odstranenim udalosti dokon¢ite svoj plan. Zoznam udalosti sa bude obnovovat v chronologickom
poradi.

8. Po dokonceni kliknite na OK.
Napriklad:

Tabulka 6.

Typ replikacie Cas spustenia
Okamzite 12:00

Raz 10:00

Raz 14:00
Okamzite 16:00

Raz 20:00

V tomto plane sa vyskytne prva udalost replikacie o polnoci a zaktualizuje vietky ¢akajice zmeny predchddzajuce
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uvedenému &asu. Aktualizacie replikacie sa budu nadalej vykonavaf az do 10:00. Aktualizacie medzi 10:00 a 14:00
budu ¢akat na replikaciu az do 14:00. Aktualizacie vykonané medzi 14:00 a 16:00 budu ¢akaf na udalost replikacie
naplanovanu na 16:00, potom bude replikacia pokra¢ovat az do nasledujuicej naplanovanej udalosti replikacie o 20:00.
Vsetky aktualizacie vykonané po 20:00 budu ¢akat az do nasledujiicej naplanovanej udalosti replikacie.

Poznamka: Ak su udalosti replikacie naplanované velmi tesne a ak stale prebiehaju aktualizacie z predchadzajuce;
udalosti v ¢ase, kedy je naplanovana nasledujuca udalosf, moZe nastat vynechanie udalosti replikacie.

Riadenie frontov

Této uloha vam umoZni monitorovaf stav replikicie pre kazdu replikaénii zmluvu (front) pouzivanii tymto serverom.
Rozviite kategériu Riadenie replikacie v navigaénej oblasti a kliknite na Riadif fronty.

Vyberte si repliku, pre ktoru chcete riadif front.

s 'V zavislosti od stavu repliky mozete kliknutim na Pozastavit/pokracovat zastavit alebo spustit replikaciu.

* Ak chcgte replikovat vietky ¢akajiice zmeny bez ohladu na &as, na ktory je replikacia naplanovand, kliknite na
Vynutit replikaciu.

¢ Kliknutim na Podrobnosti frontu ziskate bliZsie informacie o fronte repliky. Front mézZete riadif aj z tohto vyberu.

* Kliknutim na Obnovit mozete aktualizovat fronty a vymazat spravy servera.
Podrobnosti frontu

Ak kliknete na Podrobnosti frontu zobrazia sa tri zalozky:
e Stav

* Posledny pokus o ziskanie detailov

+ Cakajtce zmeny

Zalozka Stav zobrazuje nazov repliky, jej podstrom, jeho stav a zaznam Casov replikacie. Z tohto panelu mozete
pozastavit replikaciu alebo v nej pokracovat kliknutim na Obnovit. Kliknutim na Obnovit aktualizujte informacie o
fronte.

Zalozka Posledny pokus o ziskanie detailov poskytuje informacie o poslednom pokuse o aktualizdciu. Ak nie je
mozné polozku zaviest, stlaéte Presko¢it blokujicu polozku a pokradujte v replikacii s nasledujiicou ¢akajiicou
polozkou. Kliknutim na Obnovif aktualizujte informacie o fronte.

Zalozka Cakajiice zmeny zobrazuje vietky cakajice zmeny v replike. Ak je replikdcia zablokovana, kliknutim na
Preskodit vietko mozete vymazat vietky ¢akajuce zmeny. Kliknutim na Obnovit aktualizujte zoznam ¢akajucich
zmien s cielom odzrkadlif kazdu novu aktualiziciu alebo aktualizacie, ktoré boli spracované.

Poznamka: Ak sa rozhodnete preskocit blokujice zmeny, musite skontrolovat, ¢i je dany server zdkaznika skuto¢ne
aktualizovany. DalSie informacie najdete v ¢asti|“ldapdiff” na strane 210}

Nastavenie replikacie cez zabezpecené pripojenie

Replikécia cez SSL by sa mala nastavif po etapach, aby ste si pocas celého procesu mohli vietko skontrolovat.

Skor ako sa pokusite nakonfigurovat replikaciu cez zabezpedené pripojenie, mali by ste vykonat nasledujtice ulohy (v

lubovolnom poradi):

» Nakonfigurujte replikaciu cez nezabezpecené pripojenie.

* Nakonfigurujte server spotrebitela, aby akceptoval zabezpetené pripojenia cez zabezpeéeny port. Skontrolujte, ¢i
klient moZe pouzif zabezpecené pripojenie k serveru spotrebitela, napriklad pouzitim pomocného programu
Idapsearch. Ak chcete, aby server dodavatela pouzival na autentifikaciu certifikat, ako napriklad externé vytvaranie
vizieb SASL cez SSL, najprv by ste mali nastavif autentifikaciu servera a potom autentifikaciu klienta a servera,
pricom "server” je server spotrebitela a klient je server dodavatela.
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Poznamka: Ked je server nakonfigurovany, aby pouzival autentifikaciu klienta a servera, vietci klienti, pouzivajuci
SSL, musia mat klientsky certifikat.

* Nakonfigurujte server dodavatela, aby doveroval certifika¢nej autorite, ktord vydala certifikat spotrebitela.
1. 'V kategorii Riadenie replikacie vo webovom administraénom nastroji kliknite na Riadit topologiu.
2. Vyberte niektort z existujicich zmliv, ktoru chcete mat zabezpeéenu.

3. Vyberte Upravit zmluvu... a vyberte pouzivanie SSL, pricom skontrolujte, &i sa bude pouzivat spravne ¢islo portu.
636 je cislo Standardného zabezpeceného portu.

4. Skontrolujte, ¢i replikacia zmluvy funguje spravne.

Ak sa snazite replikdciu nastavit len pre autentifikdciu cez zabezpecené pripojenie pomocou DN a hesla, vykonalo sa to
uz v predchadzajucich krokoch. Autentifikacia s pouzitim klientskeho certifikatu si vyzaduje, aby server dodavatela
pouzival vo svojej zmluve iny objekt povereni, a tiez si vyzaduje nakonfigurovanie servera spotrebitela, aby akceptoval
takyto certifikat ako server dodavatela.

Riadenie vlastnosti zabezpecenia

Adresarovy server ma mnoho mechanizmov na zarucenie bezpecnosti vasich udajov. K nim patri riadenie hesiel,
Sifrovanie pomocou SSL a TLS, autentifikacia Kerberos a autentifikdcia DIGEST-MDS. Blizsie informacie o
zékladnych pojmoch zabezpetenia najdete v [‘Bezpeénost adresarového servera” na strane 46|

Viac informacii najdete v tychto castiach:
* [‘Riadenie hesiel”]

* [‘Povolenie SSL a TLS (Transport Layer Security) v adresarovom serveri” na strane 149|

* [Povolenie autentifikacie Kerberos na adresarovom serveri” na strane 151

* [‘Konfiguracia autentifikacie DIGEST-MDS5 na adresarovom serveri” na strane 151]

Riadenie hesiel

Ak cheete riadif hesla, v naviga¢nej oblasti webového administraéného nastroja rozviite kategoriu Riadif vlastnosti
zabezpecenia a vyberte zalozku Politika hesiel.

Viac informacii najdete v tychto castiach:

* [‘Nastavenie vlastnosti hesiel’]

* [‘Tipy pre politiku hesiel” na strane 147

Nastavenie vlastnosti hesiel
Adresarovy server poskytuje mnohé volby hesiel, aby sa zarugilo, Ze pristup do adresara budu maf len autorizovani
uzivatelia. Tieto volby su zoskupené pod politikou hesiel, blokovanim hesiel a overenim platnosti hesiel.

Politika hesiel

Pri nastavovani politiky hesiel postupujte nasledovne:

1.V naviga¢nej oblasti webového administraéného nastroja rozviite kategériu Riadit vlastnosti zabezpecenia a
vyberte zalozku Politika hesiel. Tento panel zobrazi pole bez moznosti tprav Atribut hesla, ktoré obsahuje nazov
atributu, ktory pouziva politika hesiel.

2. Zo stahovacieho zoznamu vyberte typ Sifrovania hesiel:

Ziadne Bez sifrovania. Hesl4 sa ulozia vo formate &itatelného textu.

crypt  Predtym ako sa hesla ulozia do adresara, budu zakédované pomocou kodovacieho algoritmu crypt
systému UNIX.

SHA-1 Predtym ako sa hesla ulozia do adresara, budu zakodované pomocou kodovacieho algoritmu SHA-1.

3. Ak cheete povolif politiku hesiel, vyberte zaskrtavacie polickoPolitika hesiel je povolena.
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10.

Poznamka: Ak politika hesiel nie je povolena, ziadne dalsie funkcie na tomto alebo na inych paneloch hesiel
nebudu dostupné, kym nebude zaskrtavacie policko povolené. Standardne je politika hesiel
zakéazana.

Ak cheete zadaf, ze uzivatel moze zmenit heslo, vyberte zaskrtavacie polickoUzivatel moze zmenit heslo.

Ak cheete zadaf, Ze uzivatel musi po prihliseni zmenif heslo resetovanym heslom, vyberte zaskrtavacie policko
Uzivatel musi zmenit heslo po resete.

Ak chceete zadaf, e uzivatel musi po ivodnom prihlaseni znovu zadat heslo, aby mohol toto heslo zmenit, vyberte
zaskrtavacie policko Uzivatel musi odoslat heslo pri zmene hesla .

Nastavte limit pre uplynutie doby platnosti hesla. Kliknite na prepinacDoba platnosti hesla nikdy neuplynie, ak
chcete $pecifikovat, Ze heslo netreba zmenit v $pecifickom ¢asovom intervale, alebo kliknite na prepina¢ Dni a v
dnoch zadajte ¢asovy interval, kedy sa musi heslo resetovat.

Specifikuje, ¢i systém vyda varovanie o uplynuti doby platnosti hesla predtym ako doba platnosti hesla uplynie.

Ak kliknete na prepinaéNikdy nevarovat, uzivatel nedostane varovanie pred uplynutim doby platnosti
predchadzajuceho hesla. Uzivatel nemdze pristupit na adresar, kym administrator nevytvori nové heslo.

Ak kliknete na prepina¢ Dni pred uplynutim doby platnosti a zadate pocet dni (n), uzivatel dostane varovni
vyzvu na zmenu hesla, vzdy ked sa prihlasi. Tato vyzva sa zaéne objavovaf n dni pred uplynutim doby platnosti.
Uzivatel moze nadalej pristupovat na adresar, az kym neuplynie doba platnosti hesla.

Zadaijte kolkokrat, ak vobec, sa bude moct uzivatel prihlasit po uplynuti doby platnosti hesla. Tento vyber povoli
uzivatelovi pristipit na adresar s heslom po dobe platnosti.

Kliknite na OK.

Poznamka: Na nastavenie politiky hesiel mézZete pouzif aj pomocny program ldapmodify (pozri|“ldapmodify al

[[dapadd” na strane 183).

Viac informécii o politike hesiel néjdete v Gasti[‘Politika hesiel” na strane 66|

Blokovanie hesiel

1.

V navigaénej oblasti webového administraéného nastroja rozvinte kategoriu Riadif vlastnosti zabezpeéenia a
vyberte zalozku Blokovanie hesiel.

Poznamka: Ak na serveri nie je povolena politika hesiel, funkcie na tomto paneli nevstipia do platnosti.

Zadajte pocet sekiind, minut, hodin alebo dni, ktoré musia uplynut predtym, ako budete moct heslo zmenit.

Zadajte, ¢i nespravne prihlasenia zablokuju heslo.

* Vyberte prepina¢ Hesla nebuda nikdy zablokované, ak chcete povolit neobmedzeny pocet pokusov o
prihlasenie. Tento vyber zakaze funkciu blokovania hesiel.

* Vyberte prepinac¢ Pokusy a zadajte pocet pokusov o prihlasenie, ktoré budu povolené pred zablokovanim hesla.
Tento vyber povoluje funkciu blokovania hesiel.

Specifikujte dizku trvania blokovania. Vyberte prepina¢ Doba platnosti blokovania nikdy neuplynie, ak chcete
zadaf, Ze spravca systému musi resetovat heslo, alebo vyberte prepina¢ Sekundy a zadajte pocet sekund, po ktorom
doba platnosti blokovania uplynie a pokusy o prihlasenie moézu pokracovat.

Zadajte dobu ukoncenia platnosti pre nespravne prihlasenie. Kliknite na prepinac¢ Nespravne prihlasenia sa
odstrania iba spravnym heslom, ak chcete zadat, Ze nespravne prihlasenia odstrani iba ispesné prihlasenie, alebo
kliknite na prepinace Sekundya zadajte pocet sekund, po ktorych bude neuspesny pokus o prihlasenie odstraneny z
pamate.

Poznamka: Této volba funguje iba vtedy, ak nebolo heslo zablokovang.

Ak uz budete mat vietko hotové, kliknite na tla¢idlo Pouzit a zmeny sa ulozia bez ukonéenia panelu, alebo kliknite
na tlacidlo OK a zmeny sa ulozia aj s ukon¢enim panelu, alebo kliknite na tlacidlo Zrusit a tento panel sa ukon¢i
bez vykonania zmien.

Overenie platnosti hesla
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1.V naviga¢nej oblasti webového administraéného nastroja rozviite kategoriu Riadif vlastnosti zabezpecenia a
vyberte zalozku Overenie platnosti hesiel.

Poznamka: Ak na serveri nie je povolena politika hesiel, funkcie na tomto paneli nevstipia do platnosti.
2. Nastavte pocet hesiel, ktoré sa musia pouzit, aby sa po nich mohlo heslo opitovne pouzif. Zadajte &islo od 0 do 30.
Ak zadate nulu, heslo sa bude moct opitovne pouzit bez obmedzenia.

3. V stahovacej ponuke vyberte, ¢i sa bude kontrolovat syntax hesiel, ktoré su definované v nasledujucich poliach
vstupu. Mozete vybrat:

Nekontrolovat syntax
Kontrola syntaxe sa nevykona.

Kontrolovat syntax (okrem sifrovanych)
Kontrola syntaxe sa vykond na vsetkych nezasifrovanych heslach.

Kontrolovat syntax
Kontrola syntaxe sa vykona na vSetkych heslach.
4. Zadajte ¢iselnii hodnotu pre nastavenie minimélnej dizky hesla. Ak je hodnota nastavena na nulu, kontrola syntaxe
sa nevykona.

» Zadajte ¢iselnu hodnotu pre nastavenie minimalneho poc¢tu abecednych znakov, ktory sa pre heslo vyzaduje.

e Zadajte ¢iselnu hodnotu pre nastavenie minimalneho poctu numerickych a Specialnych znakov, ktory sa pre
heslo vyzaduje.

Poznamka: Stucet minimalneho poétu abecednych, numerickych a $pecialnych znakov sa musi rovnat alebo
musi byl mensi ako ¢islo, zadané pre minimalnu dlzku hesla.

5. Zadajte maximalny poéet znakov, ktoré sa mozu v hesle opakovat. Tato volba ohrani¢uje kolkokrat sa moze
Specificky znak v hesle objavif. Ak je hodnota nastavena na nulu, pocet opakovania znakov sa nebude kontrolovat.

6. Zadajte minimalny pocet znakov, ktoré sa musia odliSovat od predchadzajiiceho hesla a od po¢tu predchadzajuicich
hesiel, ktory je zadany v poli Minimalny pocet hesiel pred opatovnym pouzitim. Ak je hodnota nastavena na
nulu, pocet odlignych znakov sa nebude kontrolovat.

7. Ak uz budete mat vsetko hotové, kliknite na tla¢idlo Pouzit a zmeny sa ulozia bez ukoncenia panelu, alebo kliknite
na tla¢idlo OK a zmeny sa ulozia aj s ukonéenim panelu, alebo kliknite na tlacidlo Zrusit a tento panel sa ukon¢i
bez vykonania zmien.

Tipy pre politiku hesiel
Dotazy politiky hesiel

Operaéné atribuity politiky hesiel sa daju pouzif na zobrazenie stavu polozky adresara alebo na dotazovanie poloziek,
ktoré sa zhoduju so zadanymi kritériami. Opera¢né atribiity budu vratené v poziadavke na vyhladavanie, iba ak ich
bude klient $pecificky pozadovat. Ak chcete tieto atribuity pouzivat v operacidch vyhladavania, musite maf povolenie
pre najdolezitejsie atributy alebo povolenie pre pouzité Specifické atributy.

Ak cheete zobrazif vietky atributy politiky hesiel pre danti polozku:

> Tdapsearch -b "uid=userl,cn=users,o=ibm" -s base "(objectclass=*)"
pwdChangedTime pwdAccountLockedTime pwdExpirationWarned
pwdFailureTime pwdGraceUseTime pwdReset

Ak cheete dotazovat polozky, ktorym takmer uplynula doba platnosti hesla, pouzite atribiit pwdChangedTime.
Napriklad, ak chcete najst hesla, ktorych platnost skonéi 26. augusta 2004, pri¢om politika pre ukonéenie platnosti
hesiel je 186 dni, dotazujte sa na polozky, ktorym bolo heslo zmenené najmenej pred 186 diiami (22. februdra 2004):

> Tdapsearch -b "cn=users,o=ibm" -s sub
"(!(pwdChangedTime>20040222000000Z))" 1.1
pricom filter je rovnocenny s pwdChangedTime polnoc, 22. februara 2004.

Ak chcete dotazovat uzamknuté konta, pouzite atribut pwdAccountLockedTime:
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> Tdapsearch -b "cn=users,o=ibm" -s sub "(pwdAccountLockedTime=*)" 1.1
pricom "1.1" oznacuje, Ze sa vratia iba DN poloziek.

Ak chcete dotazovat kontd, pri ktorych sa musi heslo zmenit, pretoze bolo heslo resetované, pouzite atribut pwdReset:
> Tdapsearch -b "cn=users,o=ibm" -s sub "(pwdReset=TRUE)" 1.1

Vyradenie politiky hesiel

Spravca adresarov moze vyradif normalne spravanie politiky hesiel pre $pecifické polozky tak, Ze upravi opera¢né
atributy politiky hesiel a pouZije riadenie spravy servera (volba -k pomocnych programov prikazového riadku LDAP).

Pri konkrétnom tiéte mozete zamedzit uplynutiu doby platnosti hesla tak, Ze pri nastavovani atributu userPassword
nastavite atribut pwdChangedTime na datum v dalekej budicnosti. V nasledujucom priklade bude ¢as nastaveny na
polnoc, 1. januara 2200.

> ldapmodify -D cn=root -w ? -k

dn: uid=wasadmin,cn=users,o=1bm

changetype: modify

replace: pwdChangedTime

pwdChangedTime: 22000101000000Z

Konto, ktoré bolo uzamknuté kvoli nadmernému poétu zlyhani prihlasenia mozete odomknuf, ked odstranite atributy
pwdAccountLockedTime a pwdFailureTime:

> ldapmodify -D cn=root -w ? -k

dn: uid=userl,cn=users,o=ibm

changetype: modify

delete: pwdAccountLockedTime

delete: pwdFailureTime

Konto po dobe platnosti mozete odomknuf, ked zmenite atribut pwdChangedTime a vy¢istite atributy
pwdExpirationWarned a pwdGraceUseTime:

> Tdapmodify -D cn=root -w ? -k

dn: uid=userl,cn=users,o0=ibm

changetype: modify

replace: pwdChangedTime

pwdChangedTime: 20040826000000Z

delete: pwdExpirationWarned

delete: pwdGraceUseTime

Stav "heslo sa musi zmenit” moZete odstranit alebo nastavitf, ked nastavite atribut pwdReset:
> ldapmodify -D cn=root -w ? -k

dn: uid=userl,cn=users,o=ibm

changetype: modify

delete: pwdReset

> Tdapmodify -D cn=root -w ? -k
dn: uid=user2,cn=users,o=ibm
changetype: modify

replace: pwdReset

pwdReset: TRUE

Konto sa da administraéne uzamknut, ked nastavite operaény atribiit ibm-pwdAccountLocked na hodnotu TRUE.
Konto sa da odomknuf nastavenim atributu na hodnotu FALSE. Tento spdsob odomknutia konta nemd vplyv na stav

konta ohladne jeho uzamknutia kvoli nadmernému poétu zlyhania hesla alebo kvoli heslu s ukonéenou platnostou.

Uzivatel, ktory nastavuje tento atribut musi mat povolenie na zapis do atributu ibm-pwdAccountLocked, ktory je
definovany, ze sa nachadza v triede pristupu CRITICAL.
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> ldapmodify -D uid=useradmin,cn=users,o=ibm -w ?
dn: uid=userl,cn=users,o=1ibm

changetype: modify

replace: ibm-pwdAccountlLocked
ibm-pwdAccountLocked: TRUE

Ak chcete konto odomknut:

> ldapmodify -D uid=useradmin,cn=users,o=ibm -w ?
dn: uid=userl,cn=users,o=ibm

changetype: modify

replace: ibm-pwdAccountlLocked
ibm-pwdAccountLocked: FALSE

Iné tipy pre politiku hesiel

Existuju dve oblasti, v ktorych sa implementacia politiky hesiel nemusi spravat podia o¢akavani:

1.

Ak bol atribut pwdReset nastaveny pre polozku, klient méze do nekoneéna vytvérat vizby pomocou DN polozky a
resetovacieho hesla. V pritomnosti Riadenia poziadaviek na politiku hesiel bude vysledkom uspesné vytvorenie
vézieb s varovanim v riadeni odozvy. Ale ak klient nezada riadenie poziadaviek, tento klient, "vedomy si
neexistencie politiky hesiel”, uvidi tspesné vytvorenie vizieb bez indikécie, Ze heslo sa musi zmenit. Nasledné
operacie pod tymto DN budu stale zlyhavat s chybou "nie je Ziaduce vykonat”; iba vysledok uvodného vytvorenia
vizieb sa moze zdat zavadzajici. MéZe to byt problémom, ak sa vytvorenie vizieb uskutoénilo iba kvoli
autentifikacii, ¢o moze byt pripad webovej aplikacie, ktora pouZiva adresar na autentifikdciu.

Politiky pwdSafeModify a pwdMustChange sa nespravaju podia vasich o¢akavani pri aplikécii, ktora meni hesla
pod inou identitou ako je DN polozky, pre ktoru sa meni heslo. V tomto scenari bude vysledkom zmeny
bezpecného hesla, ktora sa uskutocni napriklad, pod administracnou identitou, nastavenie atributu pwdReset.
Aplikacia, ktora meni hesla, moze pouzit konto administratora a odstranit atribut pwdReset podia skor uvedeného
popisu.

Povolenie SSL a TLS (Transport Layer Security) v adresarovom serveri
SSL

Ak méte na vasom systéme nainstalovany|manazér digitalnych certifikatov] na ochranu pristupu k vasmu adresdrovému
serveru mozete pouzit bezpeénost SSL (Secure Sockets Layer). Pred povolenim SSL na adresarovom serveri si
precitajte[“Secure Sockets Layer (SSL) a Transport Layer Security (TLS) s adresarovym serverom” na strane 47

Ak cheete povolit SSL na vasom serveri LDAP, postupujte nasledovne:

1.

Priradenie certifikatu k adresarovéemu serveru

a. Ak cheete svoj adresarovy server riadif prostrednictvom SSL pripojenia z iSeries Navigator, pozrite si prirucku
iSeries Access for Windows User’s Guide (volitelne sa nainstaluje na vase PC pocas instalacie iSeries
Navigator). Ak planujete pre adresarovy server povolit aj SSL aj iné ako SSL pripojenia, moZete si zvolit
preskocenie tohto kroku.

b. Spustite IBM Digital Certificate Manager. Viac informacii najdete v téme Manazér digitalnych certifikatov v
éasti|Spusti‘E manazéra digitalnych certiﬁkétov|

C. Ak si cheete zaobstaraf alebo vytvorit certifikaty alebo inak nastavif & zmenif v4s certifikaény systém, urobte to
teraz. Informdcie o nastaveni certifikacného systému najdete v Casti IManaiér digitalnych certiﬁkétovl K
adresarovému serveru su priradené dve serverové a jedna klientska aplikacia. Su to:

Aplikacia adresarového servera
Aplikaciou adresarového servera je server samotny.

Aplikacia publikovania adresarového servera
Aplikacia publikovania adresarového servera identifikuje certifikat pouzivany publikovanim.

Klientska aplikacia adresarového servera
Klientska aplikdcia adresarového servera identifikuje Standardny certifikat pouzivany aplikdciami,
ktoré pouzivaju rozhrania API ILE klienta LDAP.
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d. Kliknite na tla¢idlo Vybrat sklad certifikatov.

e. Vyberte si *SYSTEM. Kliknite na Pokracovat.

f. Zadajte spravne heslo pre sklad certifikatov *SYSTEM. Kliknite na Pokracovat.
g. Ked sa znova zavedie lava naviga¢na ponuka, rozviite Riadit aplikacie.

h. Kliknite na Aktualizovat priradenie certifikatu.

i. Na dal3ej obrazovke si vyberte serverova aplikaciu. Kliknite na Pokracovat.

j- Vyberte si Adresarovy server.

k. Kliknutim na Aktualizovat priradenie certifikatu priradte certifikat adresirovému serveru, ktory ho pouZije
na vytvorenie svojej identity pre klientov iSeries Access for Windows.

Poznamka: Ak si vyberiete certifikat z CA, ktory sa nenachadza vo vasej klientskej databéze kiucov iSeries
Access for Windows, budete ho musief pridat, aby ste mohli pouzivat SSL. Skor neZ zacnete s
uvedenou procedurou, dokoncite tato.

I.  Vyberte si certifikat zo zoznamu, ktory priradite k serveru.
m. Kliknite na Priradit novy certifikat.

n. DCM sa znova zavedie do stranky Aktualizovat priradenie certifikatu s potvrdzujiicou spravou. Po
dokonceni nastavenia certifikatov pre adresarovy server kliknite na Vykonané.

Priradenie certifikatu pre publikovanie adresarového servera. (volitelny krok) Ak chcete povolit publikovanie
zo systému do adresarového servera prostrednictvom SSL pripojenia, mozno budete chcief priradit aj certifikat k
publikovaniu adresarového servera. To identifikuje Standardny certifikat a doveryhodné CA pre aplikacie
pouzivajuce LDAP ILE API, ktoré neuvadzaju ID svojej vlastnej aplikacie alebo alternativnu klu¢ovu databézu.

a. IBM Digital Certificate Manager.

Kliknite na tla¢idlo Vybrat sklad certifikatov.

Vyberte si *SYSTEM. Kliknite na Pokracovat.

Zadaijte spravne heslo pre sklad certifikatov *SYSTEM. Kliknite na Pokracovat.
Ked sa znova zavedie lava navigaéna ponuka, rozvifite Riadif aplikacie.
Kliknite na Aktualizovat priradenie certifikatu.

Na daliej obrazovke si vyberte klientsku aplikaciu. Kliknite na Pokracovat.

Se@ "0 a0 0T

Vyberte si Publikovanie adresarového servera.

Kliknutim na Aktualizovat priradenie certifikatu priradte certifikat k publikovaniu adresarového servera,
ktory ho pouzije na vytvorenie svojej identity.

j.  Vyberte si certifikat zo zoznamu, ktory priradite k serveru.

k. Kliknite na Priradif novy certifikat.

I. DCM sa znova zavedie do stranky Aktualizovat priradenie certifikatu s potvrdzujicou spravou.

Poznamka: Tieto kroky predpokladaju, ze uz publikujete informacie do adresarového servera s pripojenim,

ktoré nie je SSL. Uplné informdcie o nastaveni publikovania najdete v casti[ Publikovanig
|informz’1ci1’ na adresarovy server” na strane 9OI

Priradenie certifikatu klientovi adresarového servera. (volitelny krok) Ak aj iné aplikacie pouzivaju SSL
pripojenia k adresarovému serveru, musite klientovi adresarového serveru priradit aj certifikét.

. IBM Digital Certificate Manager.

Kliknite na tla¢idlo Vybrat sklad certifikatov.

Vyberte si *SYSTEM. Kliknite na Pokracovat.

Zadaijte spravne heslo pre sklad certifikatov *SYSTEM. Kliknite na Pokracovat.
Ked sa znova zavedie lava navigaéna ponuka, rozvifite Riadif aplikacie.
Kliknite na Aktualizovat priradenie certifikatu.

Na daliej obrazovke si vyberte klientsku aplikaciu. Kliknite na Pokracovat.

S@ "m0 a0 T

Vyberte si klienta adresarového servera.
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i. Kliknutim na Aktualizovat priradenie certifikatu priradte certifikat klientovi adresarového servera, ktory si
vytvori svoju identitu.

j-  Vyberte si certifikat zo zoznamu, ktory priradite k serveru.
k. Kliknite na Priradif novy certifikat.
|. DCM sa znova zavedie do stranky AKktualizovat priradenie certifikatu s potvrdzujicou spravou.

Po povoleni SSL méiete ktory adresarovy server pouziva pre zabezpecené pripojenia.
TLS

Ak cheete pouzivat SSL alebo TLS, musite ho povolit v aplikacii iSeries Navigator.
1. V iSeries Navigator rozviiite Siet.

2. Rozvinte Servery.

3. Kliknite pravym tla¢idlom na Adresar a zvolte Vlastnosti.

4. V zalozke Siet oznacte zaskrtavacie policko vedia voiby Zabezpedit.

Mozete zadat aj &islo portu, ktory chcete zabezpegit. Kliknutie na zaskrtavacie policko Zabezpeéit je oznacenim toho,
e aplikdcia moze spustit SSL alebo TLS pripojenie cez zabezpe&eny port. Je to tieZ oznadenim toho, Ze aplikdcia
dokaze zadat operaciu StartTLS, aby povolila TLS pripojenie cez nezabezpeéeny port. Alebo sa moze TLS vyvolat
pouzitim volby -Y z pomocného programu klientskeho prikazového riadku. Ak pouzivate prikazovy riadok, atribut
ibm-slapdSecurity sa musi rovnat hodnote TLS alebo SSLTLS.

Blizsie informacie o SSL a TLS najdete v [“Secure Sockets Layer (SSL) a Transport Layer Security (TLS) |
ladresarovym serverom” na strane 47|

Povolenie autentifikacie Kerberos na adresarovom serveri

Ak méte vo vasom systéme nakonfigurovanu sluzbu siefovej autentifikacie] adresarovy server mozete nakonfigurovat
na pouzivanie autentifikdcie Kerberos. Autentifikacia Kerberos sa tyka uzivatelov a administratora. Skor ako na
adresarovom serveri povolite Kerberos, preéitajte si|[Prehlad o pouzivani sluzby Kerberos|so Adresarovy server.

Ak chcete umoznit autentifikaciu Kerberosom, postupujte takto:

V iSeries Navigator rozviiite Sief.

Rozvinte Servery.

Kliknite na TCP/IP.

Pravym tlacidlom kliknite na IBM Directory Server a vyberte Vlastnosti.

Kliknite na zlozku Kerberos.

Zagiarknite Umoznit autentifikaciu Kerberosom.

Podia vasej konkrétnej situdcie $pecifikujte dalie nastavenia na strane Kerberos. Informacie o jednotlivych
poliach néjdete v online pomoci.

NoOok,~wN

Konfiguracia autentifikacie DIGEST-MD5 na adresarovom serveri

DIGEST-MDS5 je autentifikaény mechanizmus SASL. Ked klient pouziva DIGEST-MDS5, heslo nebude vysielané ako

zrozumitelny text a protokol zamedzi naporom odpovedi. Na konfigurdciu DIGEST-MDS5 sa pouziva webovy

administracny nastroj.

1. V naviga¢nej oblasti rozviiite pod Sprava servera kategoriu Riadif vlastnosti zabezpecenia a vyberte zalozku
DIGEST-MDS.

Poznamka: Ak chcete konfiguraéné nastavenia servera zmenit pomocou uloh z kategorie Sprava servera vo
webovom administraénom nastroji, musite sa na server autentifikovat ako uzivatelsky profil i5/0S,
ktory ma mimoriadne opravnenia *ALLOBJ a IOSYSCFG. Docielite to autentifikaciou ako
prOJektovany uzivatel s heslom pre takyto profil. Ak chcete z webového administracného nastroja
vytvorit vazby ako projektovany uzivatel, zadajte meno uzivatela vo forme 0s400-
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profile=MYUSERNAME,cn=accounts,0s400-sys=MYSYSTEM.COM, priépm refazce
MYUSERNAME a MYSYSTEM.COM budu nahradené nazvom vasho uzivatelského profilu a
priponou projekcie nakonfigurovaného systému.

2. Pod Realm servera pouzite predvybraté Predvolené nastavenie, ktoré je plne kvalifikovanym nazvom hostitela
servera, alebo mézete kliknuf na Realm a napisat nazov realmu, ktory chcete nakonfigurovat ako server. Tento
nazov realmu pouziva klient na zistenie toho, ktoré meno uzivatela a heslo méa pouzit. Ked pouzivate replikaciu,
budete chcief maf vietky servery nakonfigurované s rovnakym realmom.

3. Pod atributom Meno uZivatela pouzite predvybraté Predvolené nastavenie, ktoré je uid, alebo mozete kliknif na
Atribut a napisaf nazov atributu, ktory ma server pouzif na jedineénu identifikéciu polozky uzivatela pocas
vytvarania vazieb DIGEST-MDS5 SASL.

4. Ak ste prihlaseny ako spravca adresarov, do pola Administratorské meno uzivatela napiste administratorské
meno uzivatela. Toto pole nemozu upravovat ¢lenovia administraénej skupiny. Ak sa meno uzivatela, zadané vo
vytvarani vizieb DIGEST-MD5 SASL, zhoduje s tymto refazcom, uzivatel je administrator.

Poznamka: V administratorskom mene uzivatela sa rozlisuje veikost pismen.
5. Po dokonceni kliknite na OK.

Manazovanie schémy

Viac informacii o schéme najdete v Zasti[“Schéma” na strane 15|

Schému je mozné manaZovat pomocou webového administrativneho nastroja alebo aplikacie LDAP, podobne;j
ldapmodify v kombinécii so subormi LDIF. Ked prvykrat definujete nové triedy objektov alebo atributy, najvhodnejsie
bude pouzit webovy administraény nastroj. Ak musite skopirovat novi schému do ostatnych serverov (hoci ako sucast
produktu alebo nastroja, ktory rozmiestiiujete), mozno bude vhodnejsi pomocny program ldapmodify. Blizsie
informécie najdete v|“Kopirovanie schémy do inych serverov” na strane 161}

Viac informacii najdete v tychto castiach:

* [‘Zobrazenie tried objektov”]

* [‘Pridanie triedy objektov” na strane 153|

* [‘Uprava triedy objektov” na strane 154

« [‘Kopirovanie triedy objektov” na strane 155|

* [*Vymazanie triedy objektov” na strane 156|

* [‘Zobrazenie atribuitov” na strane 157

* [‘Pridanie atriblitu” na strane 157

* [‘Uprava atributu” na strane 159)|

* [‘Kopirovanie atribiitu” na strane 160

* [‘Vymazanie atribtitu” na strane 161

Zobrazenie tried objektov

Triedy objektov v schéme mdZete zobrazif pomocou webového administrativneho nastroja (preferovanej metddy) alebo
pomocou prikazového riadka.

Webova sprava

Rozviiite Manazment schém v navigaénej oblasti a kliknite na Manazovat triedy objektov. Zobrazi sa panel len na
¢itanie, ktory vam dovoluje zobrazit triedy objektov v schéme a ich charakteristiky. Triedy objektov st zobrazené v
abecednom poradi. Klikanim na tlagidla Predosla alebo Dalgia sa mozete posuvat o stranu dozadu alebo dopredu. Pole
vedla tychto tlagidiel identifikuje stranu, na ktorej sa nachadzate. Mozete tiez pouzit stahovaciu ponuku v tomto poli a
presko¢it na $pecificku stranu. Prva uvedena trieda objektov na strane je zobrazend s ¢islom strany, ¢o poméha pri
hiadani triedy objektov, ktort chcete zobrazif. Napriklad, ak ste hiadali triedu objektov person, rozviiite stahovaciu

152 Adresarovy server (LDAP)



ponuku a rolujte nadol, kym neuvidite Strana 14 zo 16 nsLiServer a Strana 15 zo 16 printerLPR. Trieda person je
abecedne medzi nsLiServer a printerLPR, vyberte stranu 14 a kliknite na Prejst.

Triedy objektov tiez mozete zobrazit zoradené podia typu. Vyberte Typ a kliknite na Zoradit. Triedy objektov sa
zoradia abecedne podla ich typu, abstraktny, pomocny alebo $trukturalny. Podobne méZzete oto¢it zoznam vyberom
Zostupne a kliknutim na Zoradit.

Po najdeni pozadovanej triedy objektov mézete zobrazit jej typ, dediénost, povinné atribiity a volitelné atributy.
Rozviiite stahovacie ponuky pre dedi¢nost, povinné atribiity a volitelné atribiity, aby sa zobrazil tiplny vypis kazdej
charakteristiky.

Moézete vybrat operacie na vykonanie s triedou objektov z listy ndstrojov napravo:
e Pridat

* Upravit

* Kopirovat

¢ Vymazat
Ked to dokon¢ite, kliknite na tla¢idlo Zatvorit, aby ste sa vratili do Uvitacieho panelu pre IBM Directory Server.
Prikazovy riadok

Ak chcete zmenit triedy objektov obsiahnuté v schéme, zadajte prikaz:
ldapsearch -b cn=schema -s base objectclass=* objectclasses

Pridanie triedy objektov

Webova sprava

Ak ste tak este nespravili, rozviiite Manazment schém v navigaénej oblasti a kliknite na ManaZzovat triedy objektov.
Ak cheete vytvorit novii triedu objektov:

1. Kliknite na Pridat.

Poznamka: K tomuto panelu sa tiez dostanete rozvinutim Manazmentu schém v navigacnej oblasti a kliknutim
na Pridat triedu objektov.

2. Na zéalozke VSeobecné vlastnosti:

* Zadajte Nazov triedy objektov. Toto je povinné pole a méa opisovat funkciu triedy objektov. Napriklad
tempEmployee pre triedu objektov, pouzivanu na sledovanie doc¢asnych zamestnancov.

» Zadajte Opis triedy objektov, napriklad Trieda objektov pouzita pre do¢asnych zamestnancov.

« Zadajte OID pre triedu objektov. Toto je povinné pole. Pozrite si ¢ast[‘Identifikator objektov (OID)” na strane]
. Ak nemate OID, mozete pouzit Nazov triedy objektov s pridanym -oid. Napriklad, ak nédzov triedy objektov
je tempEmployee, potom OID je tempEmployee-oid. Hodnotu tohto pola mozete menit.

* Vyberte Nadradena trieda objektov zo stahovacieho zoznamu. Toto uréuje triedu objektov, z ktorej sa dedia
ostatné atributy. Typicky, Nadradena trieda objektov je top, ale moZe to byt aj ind trieda objektov. Napriklad
nadradena trieda objektov pre tempEmployee moze byt ePerson.

* Vyberte Typ triedy objektov. Pozrite si éasfl“Triedy objektov” na strane 18|, kde najdete viac informacii o
typoch tried objektov.

+ Kliknite na zalozku Atribity, ak chcete zadat povinné a volitelné atributy pre triedu objektov a zobrazit zdedené
atributy, alebo kliknite na OK, ak chcete pridaf novu triedu objektov, alebo kliknite na Zrusit, ak sa chcete vratit
do Manazovat triedy objektov bez vykonania zmien.

3. Na zalozke Atributy:

* Vyberte atribut z abecedného zoznamu Dostupné atributy a kliknite na Pridat k povinnym, ak chcete spravit
atribuit povinnym, alebo kliknite na Pridat k volitenym, ak chcete spravit atribiit volitelnym pre triedu objektov.
Atribut sa zobrazi v prisluSnom zozname vybratych atributov.
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* Tento proces zopakujte pre vietky atribuity, ktoré chcete vybraf.

* Atribut mozete presuntt z jedného zoznamu do druhého alebo vymazaf atribit z vybratych zoznamov jeho
vyberom a kliknutim na tlag¢idlo Presunat do alebo Vymazat.

* Mobzete zobrazit zoznamy povinnych a volitelnych zdedenych atributov. Zdedené atributy st zalozené na
Nadradenej triede objektov, vybratej na zilozke VSeobecné. Zdedené atriblity nemozete menif. Ak zmenite
Nadradenu triedu objektov na zalozke VSeobecné, zobrazi sa ina mnozina zdedenych atributov.

4. Kliknite na tla¢idlo OK, ak chcete pridaf novi triedu objektov alebo kliknite na tla¢idlo Zrusit, ak sa chcete vratit
do panelu Riadit triedy objektov bez vykonania zmien.

Poznamka: Ak ste klikli na tla¢idlo OK na zalozke VSeobecné bez pridania atributov, atributy mozete pridat upravou
novej triedy objektov.

Prikazovy riadok

Ak chcete pridaf triedu objektov pomocou prikazového riadka, zadajte tento prikaz:
1dapmodify -D <adminDN> -w <adminPW> -i <filename>

kde <filename> obsahuje:

dn: cn=Schema

changetype: modify

add: objectclasses

objectclasses: ( <myobjectClass-oid> NAME

'<myObjectClass>"' DESC '<An

object class
I defined for my LDAP application>' SUP '<objectclassinheritance>'
<objectclasstype> MAY (<attributel> $ <attribute2>))

r

Uprava triedy objektov

Nie su dovolené vietky zmeny schémy. Pozrite si ¢ast ['Nedovolené zmeny schémy” na strane 28| kde najdete
obmedzenie zmien.

Webova sprava

Ak ste tak este nespravili, rozvifite Manazment schém v naviga¢nej oblasti a kliknite na Manazovat triedy objektov.
Ak chcete upravif triedu objektov:

1. Kliknite na radiové tla¢idlo vedla triedy objektov, ktorti chcete upravit.
2. Kliknite na tlacidlo Upravit.
3. Vyberte zalozku:
» Zalozku Vseobecné pouzite na:
— Zmente Popis.

— Zmenu Nadradenej triedy objektov. Vyberte nadradenu triedu objektov zo stahovacieho zoznamu. Toto
urcuje triedu objektov, z ktorej sa dedia ostatné atributy. Typicky, Nadradena trieda objektov je top, ale
moze to byt aj ind trieda objektov. Napriklad nadradena trieda objektov pre tempEmployee moze byt
ePerson.

— Zmenu Typu triedy objektov. Vyberte typ triedy objektov. Pozrite si ¢ast |“Triedy objektov” na strane 18|,
kde najdete viac informacii o typoch tried objektov.

— Kliknite na zélozku Atributy, ak chcete zmenif povinné a voliteiné atributy pre triedu objektov a zobrazit
zdedené atributy, alebo kliknite na OK, ak chcete pridaf novu triedu objektov, alebo kliknite na Zrusit, ak sa
chcete vratit do ManaZzovat triedy objektov bez vykonania zmien.

e Zalozku Atributy pouzite na:

Vyberte atribiit z abecedného zoznamu Dostupné atribity a kliknite na Pridat k povinnym, ak chcete spravit

atribut povinnym, alebo kliknite na Pridat k volitelnym, ak chcete spravit atribut volitelnym pre triedu objektov.

Atribut sa zobrazi v prisluSnom zozname vybratych atribatov.
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Tento proces zopakujte pre vietky atributy, ktoré chcete vybrat.
Atribit moZete presunuf z jedného zoznamu do druhého alebo vymazat atribut z vybratych zoznamov jeho
vyberom a kliknutim na tlag¢idlo Presunat do alebo Vymazat.

Mbzete zobrazit zoznamy povinnych a volitelnych zdedenych atributov. Zdedené atribity su zalozené na
Nadradenej triede objektov, vybratej na zalozke VSeobecné. Zdedené atribiity nemozete menit. Ak zmenite
Nadradeni triedu objektov na zalozke VSeobecné, zobrazi sa ina mnozina zdedenych atributov.

4. Kliknite na tlagidlo OK, ak chcete aplikovaf zmeny, alebo kliknite na tla¢idlo Zrusit, ak sa chcete vratif na
Manazovat triedy objektov bez vykonania zmien.

Prikazovy riadok

Ak cheete zobrazit triedy objektov, obsiahnuté v schéme, zadajte prikaz:
ldapsearch -b cn=schema -s base objectclass=* objectclasses

Ak cheete upravit triedu objektov pomocou prikazového riadka, zadajte tento prikaz:
1dapmodify -D <adminDN> -w <adminPW> -i <filename>

kde <filename> obsahuje:

dn:

cn=schema

changetype: modify

replace: objectclasses

objectclasses: ( <myobjectClass-oid> NAME

'<myObjectClass>"' DESC '<An

object class
I defined for my LDAP application>"' SUP '<newsuperiorclassobject>'
<newobjectclasstype> MAY (attributel> $ <attribute2>
§ <newattribute3>) )

Kopirovanie triedy objektov

Webova sprava

Ak ste tak este nespravili, rozviiite Manazment schém v navigacnej oblasti a kliknite na Manazovat triedy objektov.
Ak chcete skopirovat triedu objektov:

1. Kliknite na radiové tlagidlo veda triedy objektov, ktoru cheete skopirovat.
2. Kliknite na tla¢idlo Kopirovat.
3. Vyberte zalozku:
» Zalozku Vseobecné pouzite na:
— Zmente nazov triedy objektov. Predvoleny nazov je nazov kopirovanej triedy objektov, rozsireny o slovo
COPY. Napriklad tempPerson sa skopiruje ako tempPersonCOPY.
— Zmente Popis.

— Zmeite OID. Predvolené OID sa skopiruje do OID triedy objektov, rozsirené¢ho o slovo COPY. Napriklad
tempPerson-oid sa skopiruje ako tempPerson-0id COPY.

— Zmenu Nadradenej triedy objektov. Vyberte nadradent triedu objektov zo stahovacieho zoznamu. Toto
urcuje triedu objektov, z ktorej sa dedia ostatné atributy. Typicky, Nadradena trieda objektov je top, ale
moze to byt aj ind trieda objektov. Napriklad nadradena trieda objektov pre tempEmployeeCOPY moze byt
ePerson.

— Zmenu Typu triedy objektov. Vyberte typ triedy objektov. Pozrite si ¢ast |“Triedy objektov” na strane 18|,
kde najdete viac informacii o typoch tried objektov.

— Kiliknite na zalozku Atributy, ak chcete zmenif povinné a voliteiné atribuity pre triedu objektov a zobrazit
zdedené atributy, alebo kliknite na OK, ak chcete pridaf novi triedu objektov, alebo kliknite na Zrusit, ak sa
cheete vratit do Manazovat triedy objektov bez vykonania zmien.

e Zalozku Atributy pouzite na:
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Vyberte atribit z abecedného zoznamu Dostupné atributy a kliknite na Pridat k povinnym, ak chcete spravit
atribut povinnym, alebo kliknite na Pridat k volitelnym, ak chcete spravif atribut volitelnym pre triedu objektov.
Atribut sa zobrazi v prislusnom zozname vybratych atributov.

Tento proces zopakujte pre vietky atributy, ktoré chcete vybrat.

Atribut mézZete presunuf z jedného zoznamu do druhého alebo vymazat atribut z vybratych zoznamov jeho
vyberom a kliknutim na tlag¢idlo Presunat do alebo Vymazat.

Mozete zobrazit zoznamy povinnych a voliteInych zdedenych atribuitov. Zdedené atributy su zalozené na
Nadradenej triede objektov, vybratej na zalozke VSeobecné. Zdedené atribiity nemézete menif. Ak zmenite
Nadradenu triedu objektov na zalozke VSeobecné, zobrazi sa inda mnozina zdedenych atributov.

4. Kliknite na tlagidlo OK, ak chcete aplikovaf zmeny, alebo kliknite na tla¢idlo Zrusit, ak sa chcete vrati na
Manazovat triedy objektov bez vykonania zmien.

Prikazovy riadok

Ak chcete zobrazit triedy objektov, obsiahnuté v schéme, zadajte prikaz:
ldapsearch -b cn=schema -s base objectclass=* objectclasses

Vyberte triedu objektov, ktort chcete skopirovat. Pomocou editora zmeiite potrebné informacie a ulozte zmeny do
<filename>. Zadajte nasledujuci prikaz:

ldapmodify -D <adminDN> -w <adminPW> -i <filename>

kde <filename> obsahuje:

dn:
cn=schema
changetype: modify
add: objectclasses
objectclasses: ( <mynewobjectClass-oid> NAME '<mynewObjectClass>'

DESC '<A new object class

I copied for my LDAP application>'

SUP '<superiorclassobject>'<objectclasstype> MAY (attributel>

$ <attribute2> § <attribute3>) )

Vymazanie triedy objektov

Nie su dovolené vietky zmeny schémy. Pozrite si ¢ast ['Nedovolené zmeny schémy” na strane 28| kde najdete
obmedzenie zmien.

Webova sprava

Ak ste tak este nespravili, rozvifite Manazment schém v naviga¢nej oblasti a kliknite na Manazovat triedy objektov.
Ak chcete vymazat triedu objektov:

1. Kliknite na radiové tla¢idlo vedla triedy objektov, ktort chcete vymazat.

2. Kliknite na tla¢idlo Vymazat.

3. Budete poziadany o potvrdenie vymazania triedy objektov. Kliknite na tla¢idlo OK, ak chcete vymazat triedu
objektov, alebo kliknite na tlacidlo Zrusit, ak sa chcete vratif na Manazovat triedy objektov bez vykonania
zmien.

Prikazovy riadok

Ak chcete zobrazit triedy objektov, obsiahnuté v schéme, zadajte prikaz:
ldapsearch -b cn=schema -s base objectclass=* objectclasses

Vyberte triedu objektov, ktort chcete vymazaf a zadajte tento prikaz:
1dapmodify -D <adminDN> -w <adminPW> -i <filename>
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kde <filename> obsahuje:

dn:

cn=schema

changetype: modify

delete: objectclasses
objectclasses: (<myobjectClass-oid>)

Zobrazenie atributov

Atribity v schéme moZete zobrazit pomocou webového administrativneho ndstroja (preferovanej metody) alebo
pomocou prikazového riadka.

Webova sprava

Rozviiite Manazment schém v navigacnej oblasti a kliknite na Manazovat atribaty. Zobrazi sa panel len na itanie,
ktory vam dovoluje zobrazit atributy v schéme a ich charakteristiky. Atribity st zobrazené v abecednom poradi.
Klikanim na tla¢idla Predosla alebo Dalsia sa mozZete postvat o stranu dozadu alebo dopredu. Pole vedia tychto
tlacidiel identifikuje stranu, na ktorej sa nachadzate. MoZete tiez pouzit stahovaciu ponuku v tomto poli a preskoéit na
$pecificki stranu. Prva uvedend trieda objektov na strane je zobrazena s ¢islom strany, ¢o pomaha pri hiadani triedy
objektov, ktoru cheete zobrazit. Napriklad, ak ste hiadali atribut authenticationUserID, rozvifite stahovaciu ponuku a
rolujte nadol, kym neuvidite Strana 3 zo 62 applSystemHint a Strana 4 zo 62 authorityRevocatonList. Atribut
authenticationUserID je abecedne medzi applSystemHint a authorityRevocatonList, vyberte stranu 3 a kliknite na
Prejst.

Atribuity tiez mozete zobrazit zoradené podia syntaxe. Vyberte Syntax a kliknite na Zoradit. Atribity sa zoradia
abecedne podia ich syntaxe. Pozrite si Gast[“Syntax atributov” na strane 24} kde najdete zoznam typov syntaxe.
Podobne mozZete oto¢it zoznam vyberom Zostupne a kliknutim na Zoradit.

Po néjdeni pozadovaného atribitu mdZete zobrazit jeho syntax, ¢i je viachodnotovy a triedy objektov, ktoré obsahuje.
Rozvinte stahovaciu ponuku pre triedy objektov, aby ste zobrazili zoznam tried objektov pre dany atribiit.

Ked to dokon¢ite, kliknite na tla¢idlo Zatvorit, aby ste sa vratili do Uvitacieho panelu pre IBM Directory Server.
Prikazovy riadok

Ak chcete zobrazit atribity obsiahnuté v schéme, zadajte prikaz:

ldapsearch -b cn=schema -s base objectclass=* attributeTypes IBMAttributeTypes

Pridanie atributu

Novy atribut mézete vytvorit jednou z tychto metdd. Preferovanou metédou je webovy administrativny nastroj.
Webova sprava

Ak ste tak este nespravili, rozviiite Manazment schém v navigaénej oblasti a kliknite na Manazovat atribity. Ak
chcete vytvorit novy atribut:

1. Kliknite na Pridat.

Poznamka: K tomuto panelu sa dostanete tiez rozvinutim polozky Manazment schém v navigacnej oblasti a
kliknutim na Pridat atribut.

2. Zadajte Nazov atributu, napriklad templd. Toto pole je povinné a musi sa za¢inat abecednym znakom.
3. Zadajte Opis atributu, napriklad Cislo identifikatora, priradené k do¢asnému zamestnancovi.

4. Zadajte OID pre atribut. Toto je povinné pole. Pozrite si ¢ast f‘ldentiﬁkétor objektov (OID)” na strane 26|. Ak
nemate OID, modzete pouzit nazov atributu, ku ktorému pridéte -oid. Ak je ndzov atribttu napriklad tempID,
potom predvolené OID je templID-oid. Hodnotu tohto pola moZete menit.
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5. Zo stahovacieho zoznamu vyberte Nadradeny atribut. Nadradeny atribut uréuje atribut, z ktorého sa dedia
vlastnosti.

6. Zo stahovacieho zoznamu vyberte Syntax. Viac informécii o syntaxi najdete v ¢asti[‘Syntax atriblitov” na strane

7. Zadajte hodnotu Dizka atributu, uréujiicu maximalnu dizku tohto atributu. Dizka je vyjadrena ako podet bajtov.

8. Ak chcete, aby atribut mohol mat viac hodnot, vyberte zagiarkavacie policko Povolif viac hodnét.

9. Vyberte porovnavacie pravidlo zo stahovacich ponuk porovnavacich pravidiel pre rovnost, zoradenie, a
podretazec. UpIny zoznam porovnavacich pravidiel najdete v ¢asti |“Pravidlé1 zhody” na strane 22I

10. Kliknite na zalozku Rozsirenia IBM, aby ste zadali dalsie rozsirenia pre atribut, alebo kliknite na tlac¢idlo OK, ak
cheete pridat novy atribt, alebo kliknite na tla¢idlo Zrusit, ak sa chcete vratit do panelu Riadif atributy bez
vykonania zmien.

11. V zilozke RozSirenia IBM:

+ Zmeiite Nazov tabulky DB2 . Ak nechate toto pole prazdne, nazov tabulky DB2 vygeneruje server. Ak zadate
nazov tabulky DB2, musite zadat aj nazov stlpca DB2.

+ Zmeite Nazov stipca DB2. Ak nechite toto pole prazdne, nazov stipca DB2 vygeneruje server. Ak zadate
nazov stlpca DB2, musite zadaf aj nazov tabulky DB2.

* Vyberom hodnoty normalna, citliva alebo kriticka zo stahovacieho zoznamu nastavte Triedu bezpecnosti.

* Vyberom jedného alebo viacerych indexovacich pravidiel nastavte Indexovacie pravidla. Viac informacii o
indexovacich pravidlach najdete v ¢asti[Pravidla indexovania” na strane 23]

Poznamka: Odporuca sa nastavit minimalne Indexovanie rovnosti pre vietky atributy, ktoré sa budd pouzivat
vo vyhladavacich filtroch.

12. Ak chcete pridai novy atribut, kliknite na OK, alebo ak sa chcete bez vykonania zmien vratit do Casti
Manazovanie atribitov, kliknite na Zrusit.

Poznamka: Ak ste na zdlozke Vieobecné klikli na tlag¢idlo OK bez pridania rozsireni, moZete rozsirenia pridat
Upravou nového atributu.

Prikazovy riadok

Tento priklad prida definiciu typu atributu pre atribut s ndzvom "myAttribute”, so syntaxou Refazec adresara (pozrite si
Gast[“Syntax atributov” na strane 24)) a porovnavanim Zhoda s ignorovanim velkosti pismen (pozrlte si cast
[zhody” na strane 22)). Cast definicie, $pecificka pre IBM hovori, Ze tidaje atributu st ulozené v stipci s nazvom

"myAttrColumn” v tabulke s ndzvom "myAttrTable”. Ak tieto ndzvy nie si zadané, nazov stipca aj tabulky sa nastavi
na predvolenu hodnotu "myAttribute”. Atribut je priradeny k triede pristupu “normalna” a hodnoty maju maximalnu
dizku 200 bajtov.

ldapmodify -D < admindn> -w
<adminpw> -i myschema.ldif

Pri¢om subor myschema.ldif obsahuje:

dn:

cn=schema

changetype: modify

add: attributetypes

attributetypes: ( myAttribute-oid NAME ( 'myAttribute' )
DESC 'Atribdt definovany pre moju aplikaciu LDAP'
EQUALITY 2.5.13.2 SYNTAX 1.3.6.1.4.1.1466.115.121.1.15

USAGE userApplications )

add:ibmattributetypes
ibmattributetypes: ( myAttribute-oid DBNAME ( 'myAttrTable' 'myAttrColumn' )
ACCESS-CLASS normal LENGTH 200 )

Viac informacii o tomto priklade najdete v Casti [“ldapmodify a ldapadd” na strane 185}
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Uprava atributu

Nie st dovolené vsetky zmeny schémy. Pozrite si ast ['Nedovolené zmeny schémy” na strane 28} kde najdete
obmedzenie zmien.

Pred pridanim poloziek vyuzivajucich dany atribut je mozné zmenit lubovolnu &ast definicie. Atribut mozete upravit
jednou z tychto metod. Preferovanou metddou je webovy administrativny nastroj.

Webova sprava

Ak ste tak este nespravili, rozviiite Manazment schém v navigaénej oblasti a kliknite na Manazovat atribiity. Ak
chcete upravit atribut:

1. Kliknite na radiové tlagidlo vedla atributu, ktory chcete upravit.
2. Kliknite na tla¢idlo Upravit.
3. Vyberte zalozku:
» Zalozku Vseobecné pouzite na:
— Vyberte zalozku:
- Vseobecné, ak chcete:
 Zmenit Popis
 Zmenit Syntax
* Nastavit Dizku atributu
 Zmenit nastavenia Viac hodnét
 Vybraf Porovnavacie pravidlo
 Zmenit Nadradeny atribut

- Kliknite na zdlozku Rozsirenia IBM, ak chcete upravit rozsirenia pre atribut, alebo kliknite na tlacidlo
OK, ak chcete svoje zmeny pouzit alebo kliknite na tlagidlo Zrusit, ak sa chcete vratit do panelu Riadit
atributy bez vykonania zmien.

- Rozsirenia IBM, ak pouzivate IBM Directory Server na:
 Zmenit Triedu bezpeénosti
* Zmenit Indexovacie pravidla

— Ak cheete aplikovat vase zmeny, kliknite na OK, alebo ak sa chcete bez vykonania zmien vratit do Gasti
Manazovanie atributov, kliknite na Zrusit.

4. Ak cheete aplikovat zmeny, kliknite na OK, alebo ak sa chcete bez vykonania zmien vratit do ¢asti ManaZovanie
atributov, kliknite na Zrusit.

Prikazovy riadok

Tento priklad prida indexovanie pre atribut, takze jeho vyhiadavanie bude rychlejsie. Definiciu mozete zmenit
pomocou prikazu ldapmodify a suboru LDIF:

ldapmodify -D <admindn> -w <adminpw> -i myschemachange.ldif

Pricom stubor myschemachange.ldif obsahuje:

dn:

cn=schema

changetype: modify

replace: attributetypes

attributetypes: ( myAttribute-oid NAME ( 'myAttribute' ) DESC 'Atribit
definovany pre moju aplikdaciu LDAP' EQUALITY 2.5.13.2
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 USAGE userApplications )

replace: ibmattributetypes

ibmattributetypes: ( myAttribute-oid DBNAME ( 'myAttrTable' 'myAttrColumn' )
ACCESS-CLASS normal LENGTH 200 EQUALITY SUBSTR )
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Poznamka: V operacii nahradenia musia byt zahrnuté obe Casti definicie (attributetypes a ibmattributetypes), aj ked
sa meni len ¢ast ibmattributetypes. Jedinou zmenou je pridanie "EQUALITY SUBSTR” na koniec
definicie, aby sa vyzadovali indexy pre porovndvanie rovnosti a podretazcov.

Viac informacii o tomto priklade néjdete v ¢asti[ldapmodify a ldapadd” na strane 185]

Kopirovanie atributu

Atribiit moZete skopirovat jednou z tychto metdd. Preferovanou metddou je webovy administrativny néstroj.
Webova sprava

Ak ste tak este nespravili, rozviiite Manazment schém v navigaénej oblasti a kliknite na Manazovat atribity. Ak
chcete skopirovat atribit:

1. Kliknite na radiové tla¢idlo vedla atributu, ktory chcete skopirovat.

2. Kliknite na tla¢idlo Kopirovat.

3. Zmente Nazov atributu. Predvoleny nazov je skopirovany nazov atributu s pridanym slovom COPY. Napriklad
templD sa skopiruje ako tempIDCOPY.

4. Zmente Popis atributu, napriklad, ID ¢islo priradené brigadnikovi.

5. Zmeite OID. Predvolené OID je OID skopirovaného atribatu s pridanym slovom COPYOID. Napriklad
templID-oid sa skopiruje ako tempID-0idCOPYOID.

6. Zo stahovacieho zoznamu vyberte Nadradeny atribut. Nadradeny atribut uréuje atribut, z ktorého sa dedia
vlastnosti.

7. Zo stahovacieho zoznamu vyberte Syntax. Viac informacii o syntaxi néjdete v asti[“Syntax atribitov” na strane

8. Zadajte hodnotu Dizka atribitu, uréujiicu maximalnu dizku tohto atributu. Dizka je vyjadrend ako pocet bajtov.

9. Ak cheete, aby atribiit mohol mat viac hodnét, vyberte za¢iarkavacie policko Povolif viac hodnét.

10. Vyberte porovnavacie pravidlo zo stahovacich ponuk porovnavacich pravidiel pre rovnost, zoradenie, a
podretazec. Uplny zoznam porovnavacich pravidiel najdete v ¢asti[‘Pravidla zhody” na strane 22|

11. Kliknite na zdlozku Rozsirenia IBM, ak chcete zmenit dalie rozsirenia pre atribut, alebo kliknite na tlac¢idlo OK,
ak chcete pouzit svoje zmeny, alebo kliknite na tlacidlo Zrusit, ak sa chcete vratif do panelu Riadit atributy bez
vykonania zmien.

12. V zalozke Rozsirenia IBM:

+ Zmeiite Nazov tabulky DB2 . Ak nechate toto pole prazdne, nazov tabuiky DB2 vygeneruje server. Ak zadate
nazov tabulky DB2, musite zadat aj nazov stlpca DB2.

* Zmeiite Nazov stipca DB2. Ak nechate toto pole prazdne, nazov stipca DB2 vygeneruje server. Ak zadate
nazov stlpca DB2, musite zadaf aj nazov tabulky DB2.

* Zmerte Triedu zabezpecenia tak, Ze z roletového zoznamu vyberiete normalne, citlivé alebo kritickeé.

* Pravidla indexovania zmenite vyberom jedného alebo viacerych pravidiel indexovania. Viac informacii o
indexovacich pravidlach najdete v Easti[‘Pravidla indexovania” na strane 23}

Poznamka: Odporuca sa nastavit minimalne Indexovanie rovnosti pre vietky atributy, ktoré sa budi pouzivat
vo vyhladéavacich filtroch.

13. Ak cheete aplikovat vase zmeny, kliknite na OK, alebo ak sa chcete bez vykonania zmien vratit do ¢asti
ManaZovanie atribatov, kliknite na Zrusit.

Poznamka: Ak ste na zalozke VSeobecné klikli na tlacidlo OK a nepridali ste ziadne rozsirenia, rozsirenia mozete
pridaf alebo zmenif ipravou nového atributu.

Prikazovy riadok

Ak chcete zobrazit atribity obsiahnuté v schéme, zadajte prikaz:
ldapsearch -b cn=schema -s base objectclass=* attributeTypes IBMAttributeTypes
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Vyberte atribuit, ktory cheete skopirovat. Pomocou editora zmeiite potrebné informacie a ulozte zmeny do <filename>.
Potom zadajte tento prikaz:

1dapmodify -D <adminDN> -w <adminPW> -i <filename>

kde <filename> obsahuje:

dn:

cn=schema

changetype: modify

add: attributetypes

attributetypes: ( <mynewAttribute-oid> NAME '<mynewAttribute>' DESC '<Novy
skopirovany atribit pre moju aplikdaciu LDAP> EQUALITY 2.5.13.2
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 USAGE userApplications )

add:ibmattributetypes

ibmattributetypes: ( myAttribute-oid DBNAME ( 'myAttrTable' 'myAttrColumn' )

ACCESS-CLASS normal LENGTH 200 )

Vymazanie atributu

Nie st dovolené vietky zmeny schémy. Pozrite si ¢ast ['Nedovolené zmeny schémy” na strane 28] kde néjdete
obmedzenie zmien.

Atribut mozete vymazat jednou z tychto metod. Preferovanou metoédou je webovy administrativny nastroj.
Webova sprava

Ak ste tak este nespravili, rozviiite Manazment schém v navigaénej oblasti a kliknite na Manazovat atribity. Ak
chcete vymazat atribut:

1. Kliknite na radiové tla¢idlo vedla atribitu, ktory chcete vymazat.

2. Kliknite na tla¢idlo Vymazat.

3. Budete poziadany o potvrdenie vymazania atributu. Ak chcete vymazat atribut, kliknite na OK, alebo ak sa chcete
bez vykonania zmien vratit do ¢asti Manazovanie atribuatov, kliknite na Zrusit.

Prikazovy riadok
1dapmodify -D <admindn> -w <adminpw> -i myschemadelete.ldif

Pricom subor myschemadelete.ldif zahrna:

dn:

cn=schema

changetype: modify

delete: attributetypes
attributetypes: (<myAttribute-oid>)

Viac informacii o tomto priklade najdete v &asti[‘ldapmodify a ldapadd” na strane 185]

Kopirovanie schémy do inych serverov

Ak chcete skopirovat schému do inych serverov, vykonajte toto:

1. Pomocou nastroja Idapsearch skopirujte schému do stiboru:
Tdapsearch -b cn=schema -L "(objectclass=*)" > schema.ldif

2. Subor schémy bude obsahovat vietky triedy objektov a atributy. Upravte sibor LDIF, ak chcete zahrnuf iba vami
pozadované prvky schémy, alebo budete moct filtrovat vystup ldapsearch s pozitim nastroja, ako napriklad grep.
Skontrolujte, Ze ste umiestnili atribity pred triedy objektov, ktoré sa na ne odvoldvaju. Mozete ziskat napriklad

takyto stibor (viimnite si, ze kazdy riadok, na ktory nadvizuje dalsi riadok ma na konci jednu medzeru a
nadvazujuci riadok ma na zaciatku aspon jednu medzeru).

attributetypes: ( myattrl-oid NAME 'myattrl' DESC 'Vhodné
informacie.' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 EQUALITY 2.5.13.2
USAGE userApplications )
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IBMAttributetypes: ( myattrl-oid DBNAME( 'myattrl' ‘'myattrl' )
ACCESS-CLASS normal LENGTH 500 )

attributetypes: ( myattr2-oid NAME 'myattr2' DESC 'Vhodné
informacie.' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 EQUALITY 2.5.13.2
USAGE userApplications )

IBMAttributetypes: ( myattr2-oid DBNAME( 'myattr2' ‘'myattr2' )
ACCESS-CLASS normal LENGTH 500 )

objectclasses: ( myobject-oid NAME 'myobject' DESC 'Reprezentdcia
objektu.' SUP 'top' STRUCTURAL MUST ( cn ) MAY ( myattrl $ myattr2 ) )

Vlozenim riadkov pred kazdy riadok typu objectclasses alebo attributetype vytvorte direktivy LDIF, na zaklade
ktorych sa tieto hodnoty pridaju do polozky cn=schema. Kazdu triedu objektov a atribut musite pridat ako
samostatnui modifikaciu.

dn:

cn=schema

changetype: modify

add: attributetypes ibmattributetypes

attributetypes: ( myattrl-oid NAME 'myattrl' DESC 'Vhodné
informacie.' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 EQUALITY 2.5.13.2
USAGE userApplications )

IBMAttributetypes: ( myattrl-oid DBNAME( 'myattrl' ‘'myattrl' )
ACCESS-CLASS normal LENGTH 500 )

dn:

cn=schema

changetype: modify

add: attributetypes ibmattributetypes

attributetypes: ( myattr2-oid NAME 'myattr2' DESC 'Vhodné
informacie.' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 EQUALITY 2.5.13.2
USAGE userApplications )

IBMAttributetypes: ( myattr2-oid DBNAME( 'myattr2' ‘'myattr2' )
ACCESS-CLASS normal LENGTH 500 )

dn:

cn=schema

changetype: modify

add: objectclasses

objectclasses: ( myobject-oid NAME 'myobject' DESC 'Reprezentdcia
objektu.' SUP 'top' STRUCTURAL MUST ( cn ) MAY ( myattrl $ myattr2 ) )

Pomocou nastroja ldapmodify nacitajte tuto schému do inych serverov:
ldapmodify -D cn=administrator -w <password> -f schema.ldif

Manazovanie poloziek adresara

Ak chcete manazovat polozky adresara, rozvifite kategoriu Manazment adresarov v navigacnej oblasti webového
administrativneho néstroja.

Viac informacii najdete v tychto castiach:

[“Prehiadanie stromu” na strane 163|

“Pridanie polozky” na strane 163

“Pridanie polozky, ktord obsahuje atribuity s oznaceniami jazyka” na strane 163|

“Kopirovanie uzivatelov z valida¢ného zoznamu servera HTTP na Adresarovy server” na strane 92|

“Vymazanie polozky” na strane 164|

FUprava polozky” na strane 164

“Kopirovanie polozky” na strane l65|

“Uprava zoznamov riadenia pristupu” na strane 165|

“Pridanie pomocnej triedy objektov” na strane 165|

F“Vymazanie pomocnej triedy” na strane 166|

[Zmena ¢lenstva v skupine” na strane 166|
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* [‘Hladanie poloziek adresira” na strane 166|

* [‘Zmena binarnych atriblitov” na strane 168|

Prehladanie stromu

Ak ste tak este nespravili, rozviiite kategéoriu Manazment adresarov v navigaénej oblasti a kliknite na Manazovat
polozky. MozZete rozvinuf rozne podstromy a vybrat polozku, s ktorou cheete pracovat. Z listy néstrojov napravo
mozete vybrat operaciu, ktorti cheete vykonat.

Pridanie polozky

Ak ste tak este nespravili, rozvifite kategoriu Manazment adresarov v navigacnej oblasti.

1.

o

11.
12.

13.

Kliknite na Pridat polozku.

2. Zo stahovacieho zoznamu vyberte jednu Strukturalnu triedu objektov.
3.
4. 7 pola Dostupné vyberte lubovoiné Pomocné triedy objektov, ktoré cheete pouzit a kliknite na Pridat. Opakujte

Kliknite na tlagidlo Dalej.

tento proces pre kazdu pomocnu triedu objektov, ktort cheete pridaf. Z pola Vybraté mozete odstranit pomocnii
triedu objektov tak, Ze ju vyberiete a kliknete na Odstranit.

Kliknite na tlagidlo Dalej.
V poli Relativne DN zadajte relativny rozliSovaci nazov (RDN) polozky, ktoru pridavate, napriklad cn=John Doe.

V poli Rodicovské DN zadajte rozliSovaci nazov vybratej polozky stromu, napriklad ou=Austin, 0=IBM. Mozete
tiez kliknuf na Prehiadat a vybrat Rodiovské DN zo zoznamu. MoZete tiez rozvinut vyber a zobrazif ostatné
volby hibsie v strome. Zadajte vasu volbu a kliknutim na Vybrat uréite pozadované Rodi¢ovské DN. Rodi¢ovskeé
DN sa standardne nastavi na vybratu polozku v strome.

Poznamka: Ak ste tuto ulohu spustili z panelu Manazment poloziek, toto pole je vopred vyplnené.

Na zéalozke Povinné atributy zadajte hodnoty pre povinné atributy. Ak cheete pre uréity atribut pridat viac ako
jednu hodnotu, kliknite na Viac hodnét a potom po jednej pridavajte hodnoty.

Kliknite na Voliteiné atributy.

. Na zilozke Volitelné atributy zadajte vhodné hodnoty pre volitené atributy. Informacie o pridavani binarnych

hodnét najdete v ¢asti[‘Zmena binarnych atribttov” na strane 168 Ak chcete pre ur¢ity atribut pridat viac ako
jednu hodnotu, kliknite na Viac hodnét a potom po jednej pridavajte hodnoty.

Kliknutim na OK vytvorte polozku.

Kliknite na tla¢idlo ACL, ak chcete zmenif zoznam riadenia pristupu pre tito polozku. Informécie o zoznamoch
ACL najdete v &asti[*Zoznamy riadenia pristupu” na strane 55|

Po vyplneni aspon povinnych poli pridajte novii polozku kliknutim na Pridat alebo sa kliknutim na Zrusit bez
vykonania zmien vrafte do ¢asti Prehliadaci strom.

Pridanie polozky, ktora obsahuje atributy s ozna¢eniami jazyka

Ko6dy jazyka mozete priradif k hodnotam v adresari, aby ste klientom umoznili vyhladavat v adresari hodnoty, ktoré
splnaju urcité jazykové poziadavky. Oznacenie jazyka je komponent popisu atributu. BlizSie informdcie o oznac¢eniach
jazyka ndjdete V|“J azykové znacky” na strane 44|

Ak chcete povolif ozna¢enia jazyka, postupujte nasledovne (predvolene su zakazané):

1.

Kliknite na Riadit vlastnosti servera v kategorii Sprava servera v navigacnej oblasti.

Poznamka: Ak chcete konfiguraéné nastavenia servera zmenit pomocou uloh z kategérie Sprava servera vo
webovom administraénom nastroji, musite sa na server autentifikovat ako uzivatelsky profil i5/08S,
ktory ma mimoriadne opravnenia *ALLOBJ a IOSYSCFG. Docielite to autentifikaciou ako
projektovany uzivatel s heslom pre takyto profil. Ak chcete z webového administraéného nastroja
vytvorit vazby ako projektovany uzivatel, zadajte meno uzivatela vo forme 0s400-
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profile=MYUSERNAME,cn=accounts,0s400-sys=MYSYSTEM.COM, priépm refazce
MYUSERNAME a MYSYSTEM.COM budu nahradené nazvom vasho uzivatelského profilu a
priponou projekcie nakonfigurovaného systému.

2. Zilozka Vieobecné je predvybrata. Kliknite na zaskrtavacie polickoPovolit podporu oznacenia jazyka, ak ho
chcete povolit.

Poznamka: Ked povolite funkciu oznacenia jazyka a ak priradujete oznadenia jazyka k atribitom polozky, server

vrati polozku s ozna¢eniami jazyka. Bude k tomu dochadzat aj ked neskor zakazete funkciu oznaGenia

jazyka. PretoZe server sa nemusi spravat podia o¢akavani aplikacie, preto ak sa chcete vyhnut
moznym problémom, nezakazujte funkciu oznacovania jazyka, ked ste ju povolili.

Ak cheete vytvorit polozku, ktora bude obsahovat atribity s oznatenim jazyka:

1.V navigacnej oblasti v kategérii Riadenie adresarov kliknite na Riadit polozky.
Kliknite na tlagidlo Upravit atributy.
Vyberte atribut, pre ktory chcete vytvorit ozna¢enie jazyka.
Kliknite na tla¢idlo Hodnota oznaéenia jazyka, ak chcete pristipit na panel Hodnoty oznaéenia jazyka.
Do pola Oznacenie jazyka zadajte ndzov oznadenia, ktoré vytvarate. Oznadenie musi zaéinaf priponou lang-.
Hodnotu pre oznaéenie zadajte do pola Hodnota.

Kliknite na Pridat.Oznacenie jazyka a jeho hodnota sa zobrazia v ponukovom zozname.

© N oA D

Ak chcete pre atribut vytvorit dalsie oznadenia jazyka, alebo ak mu chcete zmenif existujiice oznaGenia jazyka,
zopakujte kroky 3,4 a 5. Ked ste vytvorili vami pozadované oznacenia jazyka, kliknite na tla¢idlo OK.

9. Rozviiite ponuku Zobrazit s oznadenim jazyka a vyberte oznacenie jazyka. Kliknite na Zmenit zobrazenie a
zobrazia sa hodnoty atributu, ktoré ste zadali pre toto oznacenie jazyka. Vsetky hodnoty, ktoré v tomto zobrazeni
pridate alebo upravite sa pouziju len pre vybraty jazyk.

10. Ked to dokon¢ite, kliknite na tla¢idlo OK.

Vymazanie polozky
Ak ste tak este nespravili, rozviite kategoriu Manazment adresarov v navigaénej oblasti a kliknite na Manazovat

polozky. Mézete rozvinut rozne podstromy a vybraf podstrom, priponu alebo polozku, s ktorou chcete pracovat.
Kliknite na tla¢idlo Vymazat na liste nastrojov napravo.

* Budete poziadany o potvrdenie vymazania. Kliknite na OK.

* Polozka sa z adresara vymaze a vy sa vratite do zoznamu poloziek.

Uprava polozky
Ak ste tak este nespravili, rozvifite kategoriu Manazment adresarov v naviga¢nej oblasti a kliknite na Manazovat

polozky. MoZete rozvintf rozne podstromy a vybratf polozku, s ktorou cheete pracovat. Kliknite na tla¢idlo Upravit
atributy na liSte ndstrojov napravo.

1. Na zalozke Povinné atribity zadajte hodnoty pre povinné atributy. Informacie o pridavani binarnych hodnot
najdete v Casti |“Zmena binarnych atributov” na strane 168|. Ak chcete pre uréity atribut pridat viac ako jednu
hodnotu, kliknite na Viac hodnét a potom po jednej pridavajte hodnoty.

2. Kliknite na Volitelné atributy.

3. Na zélozke Volitelné atributy zadajte vhodné hodnoty pre volitelné atributy. Ak cheete pre uréity atribut pridat
viac ako jednu hodnotu, kliknite na Viac hodnét a potom po jednej pridavajte hodnoty.

4. Kliknite na Clenstva.
5. Ak ste vytvorili skupiny, na zélozke Clenstva:

* Z ponuky Dostupné skupiny vyberte skupinu a kliknite na Pridaf, aby sa z polozky stal ¢len vybratého
Clenstva v statickej skupine.

+ Z Clenstiev v statickych skupinach vyberte skupinu a kliknutim na Odstranif odstraite polozku z vybratej
skupiny.
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6. Ak je polozka polozkou skupiny, je dostupna zélozka Cleny. Zalozka Cleny zobrazuje ¢leny vybratej skupiny.
Mozete pridavat a odstrafiovat ¢leny zo skupiny.

* Ak chcete do skupiny pridaf ¢len:
a. Bud na zalozke Cleny kliknite na Viac hodnét alebo na zélozke Cleny kliknite na Cleny.
b. V poli Clen zadajte DN polozky, ktoru chcete pridat.
c. Kliknite na Pridat.
d. Kliknite na OK.
Ak chcete zo skupiny odstranif ¢len:

a. Bud kliknite na Viacero hodnét na zalozke Clenovia alebo kliknite na zalozku Clenovia a kliknite na
Clenovia.

b. Vyberte polozku, ktoru chcete odstranif.
c. Kliknite na Odstranit.
d. Kliknite na OK.
+ Ak chcete obnovit zoznam ¢lenov, kliknite na Zaktualizovat.
7. Ak chcete polozku zmenit, kliknite na tlac¢idlo OK.

Kopirovanie polozky
Tato funkcia je uzitocna pri vytvarani podobnych poloziek. Kopia zdedi vSetky atributy povodnej polozky. Musite
vykonat niektoré upravy a pomenovat novu polozku.

Ak ste tak este nespravili, rozviiite kategoriu Manazment adresarov v navigaénej oblasti a kliknite na Manazovat
polozky. MoZete rozvinut rdozne podstromy a vybrat polozku, s ktorou chcete pracovat, napriklad Jon Doe. Kliknite na
tlacidlo Kopirovat na liSte nastrojov napravo.

* Zmente polozku RDN v poli DN. Napriklad zmente cn=John Doe na cn=Jim Smith.

* Na zalozke Povinné atributy zmente polozku cn na nové RDN. V tomto priklade na Jim Smith.

* Podia potreby zmeiite ostatné povinné atribty. V tomto priklade zmeite atribut sn z Doe na Smith.
* Po vykonani potrebnych zmien vytvorte kliknutim na OK novu polozku.

* Na koniec zoznamu sa prida nova polozka Jim Smith.

Poznamka: Tato procedura skopiruje len atributy polozky. Clenstva v skupinach povodnej polozky sa do novej
polozky nekopiruju. Clenstva pridajte pomocou funkcie Upravit atributy.

Uprava zoznamov riadenia pristupu

Ak cheete zobrazif vlastnosti ACL pomocou webového administrativneho nastroja a pracovat s zoznamami ACL,
pozrite si ¢ast[‘Manazovanie zoznamov riadenia pristupu (ACL)” na strane 179}

Viac informacii najdete v ¢asti [‘Zoznamy riadenia pristupu” na strane 55}

Pridanie pomocnej triedy objektov

Pomocni triedu objektov mozete k existujuicej polozke v adresarovom strome pridat pomocou tla¢idla Pridat
pomocnu triedu na liste nastrojov. Pomocna trieda objektov poskytuje dalsie atributy pre polozku, ku ktorej je pridana.

Ak ste tak este nespravili, rozvifte kategoriu Manazment adresarov v navigacnej oblasti a kliknite na Manazovat
polozky. Mézete rozvinuf rozne podstromy a vybrat poloZku, s ktorou cheete pracovaf, napriklad Jon Doe. Kliknite na
tlac¢idlo Pridat pomocnu triedu na liste nastrojov napravo.

1. Z pola Dostupné vyberte lubovolné Pomocné triedy objektov, ktoré chcete pouzif a kliknite na Pridat. Opakujte
tento proces pre kazdu pomocnu triedu objektov, ktoru cheete pridat. Z pola Vybraté mozete odstranit pomocnu
triedu objektov tak, Ze ju vyberiete a kliknete na Odstranit.

2. Na zélozke Povinné atribiity zadajte hodnoty pre povinné atributy. Ak chcete pre urcity atribut pridat viac ako
jednu hodnotu, kliknite na Viac hodnét a potom po jednej pridavajte hodnoty.
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3. Kliknite na Volitelné atribity.

4. Na zalozke Volitelné atribity zadajte vhodné hodnoty pre voliteiné atribity. Ak chcete pre uréity atribut pridat
viac ako jednu hodnotu, kliknite na Viac hodnét a potom po jednej pridavajte hodnoty.

5. Kliknite na Clenstva.
6. Ak ste vytvorili skupiny, na zélozke Clenstva:

* Z ponuky Dostupné skupiny vyberte skupinu a kliknite na Pridat, aby sa z polozky stal ¢len vybratého
Clenstva v statickej skupine.

+ Z Clenstiev v statickych skupinach vyberte skupinu a kliknutim na Odstranit odstraiite polozku z vybratej
skupiny.
7. Ak chcete polozku zmenit, kliknite na tlac¢idlo OK.

Vymazanie pomocnej triedy

Aj ked mozete pomocnu triedu vymazat po¢as procedury pridania pomocnej triedy, ak chcete z polozky vymazat jednu

pomocni triedu, je jednoduchsie pouzit funkciu vymazania pomocnej triedy. Ak viak chcete z polozky vymazat viac

pomocnych tried, moze byt pohodlnejsie pouzit procediru pridania pomocnej triedy.

1. Ak ste tak este nespravili, rozviiite kategériu Manazment adresarov v navigaénej oblasti a kliknite na Manazovat
polozky. Mozete rozvinut rdzne podstromy a vybrat polozku, s ktorou chcete pracovat, napriklad Jon Doe. Kliknite
na tla¢idlo Vymazat pomocnu triedu na liste nastrojov napravo.

2. Zo zoznamu pomocnych tried vyberte triedu, ktoru chcete vymazat a stlacte OK.
3. Po vyzve na potvrdenie vymazania kliknite na OK.

4. Pomocna trieda sa vymaze z polozky a vrétite sa do zoznamu poloziek.

Opakujte tieto kroky pre kazdi pomocnu triedu, ktoru cheete vymazat.

Zmena Clenstva v skupine

Ak ste tak eSte nespravili, rozvinte kategdriu Manazment adresarov v navigacnej oblasti.

1. Kliknite na Manazovat polozky.

2. Z adresirového stromu vyberte uzivatela a kliknite na tla¢idlo Upravit atribity na liste nastrojov.

3. Kliknite na zalozku Clenstva.

4. Ak chcete zm§nif uiivatveiovi Clenstvo. Panel Zmena ¢lenstiev zobrazuje Dostupné skupiny, do ktorych mozete
pridat uzivatela, ako aj Clenstva v statickych skupinach polozky.
* Z ponuky Dostupné skupiny vyberte skupinu a kliknite na Pridaf, aby sa z polozky stal ¢len vybratej skupiny.

+ Z Clenstiev v statickych skupinach vyberte skupinu a kliknutim na Odstranit odstraite polozku z vybratej
skupiny.

5. Ak chcete ulozit vase zmeny, kliknite na OK, alebo ak sa chcete bez ulozenia zmien vrétit na predosly panel,
kliknite na Zrusit.

Hladanie poloziek adresara

Existuju tri moznosti hladania v adresdrovom strome:

* Jednoduché¢ hiadanie pomocou preddefinovanej mnoziny vyhladavacich kritérii

* Rozsirené hladanie pomocou uzivatelom definovanej mnoziny vyhiadavacich kritérii

e Manualne hiadanie

Volby hiadania st dostupné po rozvinuti kategéric Manazment adresarov v navigaénej oblasti a kliknuti na Najst
polozky. Vyberte zalozku Vyhladavacie filtre alebo Moznosti.

Poznamka: Nie je mozné vyhladavat binarne polozky, napriklad hesla.

Vyhiadz’wacie filtre
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Vyberte niektory z nasledujucich typov vyhladavani:

Jednoduché hiadanie

Jednoduché hiadanie pouziva predvolené vyhladavacie kritérium:

Zakladné DN je VSetky pripony

Rozsah hiadania je Podstrom

Velkost hiadania je Neobmedzena

Casovy limit je Neobmedzeny

Dereferencovanie aliasov je nikdy

Sledovanie odvolavok nie je vybraté (je vypnuté)

Ak cheete vykonaf jednoduché hiadanie:

1.
2.
3.

Na zalozke Vyhladavaci filter kliknite na Jednoduché hiadanie.

Z roletového zoznamu vyberte triedu objektov.

Pre vybraty typ polozky vyberte $pecificky atribut. Ak zvolite hladanie pre $pecificky atribut, vyberte atribut
zo stahovacieho zoznamu a do okna Je rovné zadajte hodnotu atributu. Ak nezadéte atribut, hladanie vrati
vsetky polozky adresara vybratého typu polozky.

Rozsirené hladanie

Rozsirené hiadanie vam umoziiuje uréit obmedzenia vyhladavania a povolit vyhiadavacie filtre. Ak cheete pouzit
predvolené vyhladavacie kritérium, pouzite Jednoduch¢ hladanie.

* Ak chcete vykonaf rozsirené hiadanie:

1.
2.
3.

Na zalozke Vyhladavaci filter kliknite na Rozsirené hiadanie.

Zo stahovacieho zoznamu vyberte Atribut.

Vyberte operator pre Porovnavanie

= Atribut je rovny hodnote.

! Atribut nie je rovny hodnote.

< Atribut je mensi alebo rovny hodnote.
> Atribut je vacsi alebo rovny hodnote.

~ Atribut je priblizne rovny hodnote.

Zadajte Hodnotu pre porovnanie.

Pre komplexné dotazy pouzite tla¢idla operatorov hiadania.

Ak ste uz pridali aspoii jeden vyhladavaci filter, zadajte dalsie kritérium a kliknite na AND. Prikaz
AND vracia polozky zodpovedajice obom mnozindm vyhladavacich kritérii.

Ak ste uz pridali aspon jeden vyhladavaci filter, zadajte dalgie kritérium a kliknite na OR. Prikaz OR
vracia polozky zodpovedajuce niektorej z mnozin vyhladavacich kritérii.

Ak chcete pridaf kritérium vyhladavacieho filtra do rozsireného hiadania, kliknite na Pridat.
Ak cheete odstranit kritérium vyhladavacieho filtra z rozsireného hiadania, kliknite na Vymazat.
Ak chcete vymazat vietky vyhladavacie filtre, kliknite na Reset.

Manualne hiadanie

Pomocou tejto metoédy mozete vytvorit vyhiadavaci filter. Ak cheete napriklad hiadaf priezviska, zadajte do pola
hodnotu sn=*. Ak vyhladavate vo viacerych atributoch, musite pouzit syntax vyhladavacieho filtra. Ak chcete
napriklad hladaf priezviskd v ur¢itom oddeleni, zadajte:

(&(sn=+) (dept=<departmentname>))
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Voiby

Na zalozke Moznosti:

Zakladné DN pre hiadanie - Ak chcete hiadaf len v ramci urcitej pripony, vyberte priponu zo stahovacieho
zoznamu.

Poznamka: Ak ste spustili tito ulohu v paneli Riadit polozky, toto pole vam bude vyplnené. Rodi¢ovské DN ste
vybrali pred kliknutim na Pridat a spustenim procesu pridania polozky.
Ak chcete hladat v celom strome, mdzZete vybrat tiez VSetky pripony.

Poznamka: Vyhladavanie v podstrome s vybratou volbou Vsetky pripony nevrati informacie o schéme, informécie
o protokole zmien ani ni¢ zo systémovo projektovaného zalozného procesu.

Rozsah hiadania

— Ak chcete hladat len v ramci vybratého objektu, vyberte volbu Objekt.

— Ak chcete hiadat len v ramci najblizsich potomkov vybratého objektu, vyberte volbu Jedna urovei.

— Ak chcete hiadaf vo vsetkych potomkoch vybratej polozky, vyberte volbu Podstrom.

Limit velkosti hiadania - Zadajte maximalny pocet poloziek, ktoré sa budi hiadat alebo vyberte Neobmedzené.
Casovy limit hiadania - Zadajte maximélny pocet sekiind pre hiadanie alebo vyberte Neobmedzené.

Zo stahovacieho zoznamu vyberte typ Dereferencovania aliasov.

— Nikdy - Ak je vybratou polozkou alias, pre hladanie sa nedereferencuje, teda hladanie ignoruje referenciu na
alias.

— Hiadat od aliasu - Ak je vybrati polozka alias, hiadanie dereferencuje alias a hiada od umiestnenia aliasu.

— Derf:ferencovaf pri hiadani - Vybrata polozka sa nedereferencuje, ale vietky polozky ndjdené pocas
vyhladavania sa dereferencuju.

— Vidy - Vsetky aliasy v hiadani sa dereferencuju.

Oznacte zadiarkavacie policko Sledovat odvolavky, ak cllcete sledovat odvolavky do iného servera, ak

vyhladavanie vrati odvolavku. Ak odvolavka nasmeruje hladanie do iného servera, na pripojenie k serveru sa pouziju

aktudlne prihlasovacie uidaje. Ak ste prihlaseny ako Anonymous, mozno sa budete musief prihlasit do servera
pomocou autentifikovaného DN.

Viac informacii o hiadani najdete v asti[‘Uprava nastaveni hladania” na strane 123]

Zmena binarnych atributov

Ak atribit vyzaduje bindrne tidaje, zobrazi sa vedia pola atributu tla¢idlo Binarne udaje. Ak atribut nema Ziadne udaje,
pole je prazdne. Ak atribut obsahuje binarne udaje, pole zobrazuje Binarne udaje - 1, pretoze binarne atribity sa
nedaju zobrazif. Ak atribut obsahuje viac hodnét, pole sa zobrazi ako stahovaci zoznam.

Ak chcete pracovat s bindrnymi atribtitmi, kliknite na tla¢idlo Binarne udaje.

Binarne uidaje moZete importovat, exportovat alebo vymazat.

Ak cheete do atributu pridat bindrne udaje:

1.

Kliknite na tlac¢idlo Binarne udaje.

2. Kliknite na Importovat.

o bk w

Mbzete zadat nazov cesty pre pozadovany subor alebo kliknut na Prehiadat a néjst a vybrat binrny stbor.
Kliknite na Predlozit subor. Zobrazi sa sprava Stbor odoslany.

Kliknite na tlag¢idlo Zatvorit. Pod Binarnymi idajovymi polozkami sa teraz zobrazuje hodnota Binarne udaje -
1.

Opakujte proces importovania pre vetky binarne subory, ktoré chcete pridaf. Nasledujice polozky sa budi v
zozname zobrazovat ako Bindrne udaje - 2, Binarne adaje - 3 a atd.
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7. Po pridani binarnych udajov kliknite na OK.

Ak chcete exportovat binarne udaje:

Kliknite na tlac¢idlo Binarne udaje.

Kliknite na Exportovat.

Kliknite na odkaz Binarne udaje na stiahnutie.

Postupujte podia pokynov sprievodcu a bud zobrazte binarny subor alebo ho ulozte do nového umiestnenia.
Kliknite na tlag¢idlo Zatvorit.

Proces exportovania opakujte pre tolko binarnych suborov, kolko chcete exportovat.

N o o~ 0N~

Po dokonceni exportovania udajov kliknite na OK.

Ak chcete vymazat bindrne udaje:

1. Kliknite na tlacidlo Binarne udaje.

2. Skontrolujte binarny idajovy subor, ktory chcete vymazat. Mozete vybrat viac suborov.
3. Kliknite na Vymazat.
4

Po vyzve na potvrdenie vymazania kliknite na OK. Binarne udaje ozna¢ené na vymazanie sa odstrania zo
zoznamu.

5. Po dokonceni vymazavania udajov kliknite na OK.

Poznamka: V binarnych atribitoch sa d4 vyhladavat len to, ¢i existuju.

Manazovanie uzivatelov a skupin

Ak chcete manazovat uzivatelov a skupiny, rozviiite kategoriu Uzivatelia a skupiny v navigaénej oblasti webového
administrativneho nastroja.

Viac informacii najdete v tychto castiach:

* [‘ManaZovanie uzivatelov’]

* [‘Manazovanie skupin” na strane 170)|

Manazovanie uzivatelov

Po nastaveni vasich realmov a $ablén ich moZete naplnif uzivatelmi. Pozrite si tieto Casti:

* [‘Pridanie uZivatelov”|

[‘Vyhladanie uzivatelov v realme’]

* [‘Uprava informacii o uzivatelovi” na strane 170|

* [‘Kopirovanie uzivatela” na strane 170|

* [‘Odstranenie uzivatela” na strane 170

Pridanie uzivatelov
Rozyviiite kategoriu Uzivatelia a skupiny v navigacnej oblasti webového administrativneho nastroja.

1. Kliknite na Pridat uzivatela alebo kliknite na ManaZovanie uzivatelov a potom na Pridat.
2. Zo stahovacieho zoznamu vyberte realm, do ktorého cheete pridat uzivatela.

3. Kliknite na tlagidlo Dalej. Zobrazi sa $ablona priradena k danému realmu. Vyplite povinné polia oznacené
hviezdickou (*) a lubovolné iné polia na zalozkach. Ak ste uz v realme vytvorili skupiny, mozete uzivatela tiez
pridat do jednej alebo viacerych skupin.

4. Po dokonceni kliknite na Dokong¢it.

Vyhladanie uzivatelov v realme
Rozvinte kategoriu Uzivatelia a skupiny v navigacnej oblasti webového administrativneho nastroja.

1. Kliknite na Najst uzivatela alebo kliknite na ManaZzovanie uzivatelov a potom na Najst.
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5.

V poli Vyber realmu vyberte realm, v ktorom chcete hiadat.

Do pola Nazvovy atribut zadajte hiadaci refazec. Su podporované zastupné znaky, ak napriklad zadate *smith,
vysledkom budu vsetky polozky s nazvovym atributom konc¢iacim na smith.

S vybratym uzivatelom mozete vykonavat tieto operacie:

e Uprava - Pozrite si (:asf|“Uprava informdcii o uiivatelovi’i

* Kopirovanie - Pozrite si éas‘fl“Kopirovanie uiivatela”l

* Vymazanie - Pozrite si éast[‘Odstranenie uzivatela”]
Po dokonceni kliknite na OK.

Uprava informacii o uzivatelovi
Rozyvirite kategoriu Uzivatelia a skupiny v navigacnej oblasti webového administrativneho nastroja.

1.
2.

3.
4.
5.

Kliknite na Manazovat uzivatelov.

Zo stahovacej ponuky vyberte realm. Ak uZivatelia eSte nie st zobrazeni v zozname UZzivatelia, kliknite na
Zobrazit uzivatelov.

Vyberte uzivatela, ktorého chcete upravit a kliknite na Upravit.
Zmente informacie na zalozkach, zmente ¢lenstvo v skupinach.
Po dokonceni kliknite na OK.

Kopirovanie uzivatela
Ak potrebujete vytvorit viacero uzivatelov, ktori majui va¢sinu informacii zhodnych, mézete dalsich uzivatelov vytvorit
skopirovanim prvého uzivatela a upravenim potrebnych informacii.

Rozyvirite kategoriu Uzivatelia a skupiny v navigacnej oblasti webového administrativneho nastroja.

1.
2.

3.
4.

5.

Kliknite na Manazovat uzivatelov.

Zo stahovacej ponuky vyberte realm. Ak uZivatelia eSte nie st zobrazeni v zozname UZzivatelia, kliknite na
Zobrazit uzivatelov.

Vyberte uzivatela, ktorého cheete skopirovat a kliknite na Kopirovat.

Zmeiite prislusné informacie pre nového uzivatela, napriklad povinnu informéciu, ktora identifikuje $pecifického
uzivatela, ako napriklad sn alebo cn. Informacie spoloéné pre oboch uzivatelov nie je nutné menit.

Po dokonceni kliknite na OK.

Odstranenie uzivatela
Rozyvitite kategoriu Uzivatelia a skupiny v navigacnej oblasti webového administrativneho nastroja.

1.
2.

3.
4.
5.

Kliknite na Manazovat uzivatelov.

Zo stahovacej ponuky vyberte realm. Ak uZivatelia eSte nie st zobrazeni v zozname UZzivatelia, kliknite na
Zobrazit uzivatelov.

Vyberte uzivatela, ktorého cheete odstranit a kliknite na Vymazat.
Po vyzve na potvrdenie vymazania kliknite na OK.

Uzivatel sa odstrani zo zoznamu uzivatelov.

Manazovanie skupin

Po nastaveni vasich realmov a $ablon mozete vytvorit skupiny. Pozrite si tieto ¢asti:

“Pridanie skupin” na strane 171|

F“Vyhladanie skupin v realme” na strane 171|

FUprava informacii o skupine” na strane 171

“Kopirovanie skupiny” na strane 17 1|

“Odstranenie skupiny” na strane 172]
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Pridanie skupin

Rozvinte kategoriu Uzivatelia a skupiny v navigacnej oblasti webového administrativneho nastroja.
1. Kliknite na Pridat skupinu alebo kliknite na Manazovanie skupin a potom na Pridat.

2. Zadajte nazov skupiny, ktorti chcete vytvorit.

3. Vyberte realm, do ktorého cheete pridat skupinu zo stahovacej ponuky.

4

Kliknutim na Dokonéit vytvorte skupinu. Ak uz mate v realme uzivatelov, mézete kliknut na Dalej a vybrat
uzivatelov, ktori sa pridajui do skupiny. Potom kliknite na Dokong¢it.

Viac informacii najdete v Casti |“Skupiny a roly” na strane 48I

Vyhladanie skupin v realme
Rozvinte kategdriu Uzivatelia a skupiny v navigacnej oblasti webového administrativneho nastroja.

1. Kliknite na N4jst skupinu alebo kliknite na Manazovanie skupin a potom na Najst.
2. V poli Vyber realmu vyberte realm, v ktorom chcete hiadat.

3. Do pola Nazvovy atribiit zadajte hladaci refazec. St podporované zastupné znaky, ak napriklad zadate *club,
vysledkom budu vsetky skupiny s nazvovym atribitom club, napriklad book club, chess club, garden club atd.

4. S vybratou skupinou mozete vykondvat tieto operacie:

+ Uprava - Pozrite si ¢ast[‘Uprava informacii o skupine’]

* Kopirovanie - Pozrite si &ast [*Kopirovanie skupiny”}

* Vymazanie - Pozrite si ¢ast[‘Odstranenie skupiny” na strane 172]

5. Po dokonéeni kliknite na Zatvorit.

Uprava informécii o skupine
Rozvinte kategoriu Uzivatelia a skupiny v navigacnej oblasti webového administrativneho nastroja.
1. Kliknite na Manazovat skupiny.

2. Zo stahovacej ponuky vyberte realm. Ak skupiny este nie st zobrazené v zozname Skupiny, kliknite na Zobrazit
skupiny.

3. Vyberte skupinu, ktort cheete upravit a kliknite na Upravit.

4. Kliknutim na Filtrovat mozete obmedzif pocet Dostupnych uzivatelov. Napriklad zadanim *smith do pola pre
priezvisko obmedzite dostupnych uzivatelov na tych, ktorych meno sa kon¢i na smith (Ann Smith, Bob Smith, Joe
Goldsmith atd.)

5. Mbzete pridavat a odstraniovat uzivatelov zo skupiny.
6. Po dokonceni kliknite na OK.

Kopirovanie skupiny
Ak potrebujete vytvorit viacero skupin, ktoré maju vaésinu ¢lenov rovnakych, mozete dalsie skupiny vytvorit
skopirovanim prvej skupiny a upravenim potrebnych informacii.

Rozvinte kategoriu Uzivatelia a skupiny v navigacnej oblasti webového administrativneho nastroja.
1. Kliknite na ManaZzovat skupiny.

2. Zo stahovacej ponuky vyberte realm. Ak skupiny este nie st zobrazené v zozname Skupiny, kliknite na Zobrazit
skupiny.

Vyberte skupinu, ktorti chcete skopirovat a kliknite na Kopirovat.
V poli Nazov skupiny zmente nazov skupiny. Nova skupina ma rovnakych ¢lenov ako povodna skupina.

Mbzete zmenit ¢lenov skupiny.

o o A~ w

Po dokonceni kliknite na OK. Vytvori sa nova skupina obsahujuca rovnakych ¢lenov ako pévodna skupina spolu s
uzivatelmi, ktorych ste pridali alebo odstranili pocas procedury kopirovania.
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Odstranenie skupiny
Rozvinte kategoriu Uzivatelia a skupiny v navigacnej oblasti webového administrativneho nastroja.

1. Kliknite na Manazovat skupiny.

2. Zo stahovacej ponuky vyberte realm. Ak skupiny este nie sii zobrazené v zozname Skupiny, kliknite na Zobrazit
skupiny.

3. Vyberte skupinu, ktorti cheete odstranif a kliknite na Vymazat.

4. Po vyzve na potvrdenie vymazania kliknite na OK.

5. Skupina sa odstrani zo zoznamu skupin.

Manazovanie realmov a $ablon uzivatelov

Ak cheete manazovat realmy a $ablony uzivatelov, kliknite na Realmy a $ablony v navigaénej oblasti webového
administrativneho nastroja. Pomocou realmov a $ablon uzivatelov mozete inym zjednodusit zadévanie tidajov do
adresdra. Viac informacii o konceptoch realmov a $ablon uzivatelov najdete v éastil“Realmy a uzivatelské Sablony” nal

Viac informacii najdete v tychto castiach:

* [“Vytvorenie realmu’]

* [“Vytvorenie administratora realmu’]

* [“Vytvorenie $ablony” na strane 173|

* [‘Pridanie $ablény do realmu” na strane 175

* [“Vytvorenie skupin” na strane 175]

* [‘Pridanie uzivatela do realmu” na strane 175|

* [‘Manazovanie realmov” na strane 175|

* [‘Manazovanie $abléon” na strane 176|

Vytvorenie realmu

Viac informécii o konceptoch realmov a $ablén uzivatelov najdete v Gasti[‘Realmy a uzivatelské $ablony” na strane 41}

Ak cheete vytvorif realm, vykonajte toto:
1. Rozvinte kategoriu Realmy a Sablony v navigacnej oblasti webového administrativneho nastroja.
2. Kliknite na Pridat realm.

* Zadajte nazov realmu. Napriklad realm1.

» Zadajte Rodicovské DN urcujice umiestnenie realmu. Tato polozka ma formu pripony, napriklad o=ibm,c=us.
Tato polozka moze byt pripona alebo polozka inde v adresari. Mézete tiez klikniif na Prehladat a vybrat
umiestnenie pozadovaného podstromu.

3. Ak cheete pokracovat, kliknite na Dalej, alebo kliknite na Dokonéit.

4. Ak ste klikli na Dalej, skontrolujte informacie. Teraz ste este nevytvorili realm, takze mozete ignorovat polozky
Sabléna uzivatelov a Vyhladavaci filter uzivatelov.

5. Kliknutim na Dokonéit vytvorte realm.

Vytvorenie administratora realmu
Ak chcete vytvorif administratora realmu, musite najprv takto vytvorit skupinu spravy pre realm:
1. Vytvorte skupinu spravy realmu.
a. Rozvinte kategdriu Manazment adresarov v navigacnej oblasti webového administrativneho nastroja.
b. Kliknite na ManaZovat polozky.
C. Rozvinte strom a vyberte realm, ktory ste prave vytvorili, en=realm1,0=ibm,c=us.
d. Kliknite na Upravit ACL.
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e. Kliknite na zalozku Vlastnici.
f. Skontrolujte, Ze je zaciarknuté policko Sirif vlastnika.
g. Zadajte DN pre realm, cn=realm1,0=ibm,c=us.
h. Zmente Typ na skupinu.
i. Kliknite na Pridat.
2. Vytvorte polozku administratora. Ak este neméte polozku uZivatela pre administratora, musite ju vytvorit.
a. Rozvinte kategdriu Manazment adresarov v navigacnej oblasti webového administrativneho néstroja.
b. Kliknite na Manazovat polozky.
c. Rozviiite strom do miesta, kde chcete umiestnif polozku administratora.

Poznamka: Umiestnenie polozky administrdtora mimo realmu spdsobi, administrator nebude moct omylom
vymazat samého seba. V tomto priklade méoze byt umiestnenie o=ibm,c=us .

d. Kliknite na Pridat.
e. Vyberte Strukturalnu triedu objektov, napriklad inetOrgPerson.
f. Kliknite na tlacidlo Dalej.
g. Vyberte vietky pomocné triedy objektov, ktoré chcete pridat.
h. Kliknite na tlagidlo Dalej.
i. Zadajte povinné atributy pre polozku. Napriklad:
* RDN cn=JohnDoe
* DN o=ibm,c=us
* cn John Doe
* sn Doe
j. Na zalozke Ostatné atributy skontrolujte, Ze ste priradili heslo.
k. Po dokonéeni kliknite na Dokong¢it.
3. Pridajte administratora do skupiny spravy.
a. Rozvinte kategériu ManaZzment adresarov v navigacnej oblasti webového administrativneho nastroja.
b. Kliknite na ManaZovat polozky.
c. Rozvinte strom a vyberte realm, ktory ste prave vytvorili, cn=realm1,0=ibm,c=us.
d. Kliknite na Upravit atribity.
e. Kliknite na zalozku éleny.
f. Kliknite na Cleny.
g. V poli Cleny zadajte DN administratora, v tomto priklade cn=John Doe,0=ibm,c=us.
h. Kliknite na Pridat. DN sa zobrazi v zozname éleny.
i. Kliknite na OK.
j. Kliknite na Zaktualizovat. DN sa zobrazi v zozname Aktualne ¢leny.
k. Kliknite na OK.

4. Vytvorili ste administratora, ktory moze manazovat polozky v realme.

Vytvorenie Sablony

Po vytvoreni realmu je dalsim krokom vytvorenie $ablony uzivatelov. Sablona vam pomaha organizovat informacie,
ktoré chcete zadat. Rozvifite kategériu Realmy a §ablony v naviga¢nej oblasti webového administrativneho nastroja.

1. Kliknite na Pridat $ablonu uzivateiov.
» Zadajte nazov Sablony, napriklad templatel.

e Zadajte umiestnenie, kde sa bude nachadzat $ablona. Pre ticely replikdcie umiestnite $ablonu do podstromu v
realme, ktory bude pouzivat tito Sablonu. Napriklad realm vytvoreny v predoslych operaciach
cn=realm1,0=ibm,c=us. Mézete tiez kliknuf na Prehladat a vybraf pre umiestnenie $ablony iny podstrom.
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2. Kliknite na tlagidlo Dalej. Kliknutim na Dokonéit moZete vytvorit prazdnu $ablonu. Neskor mozete do $ablony
pridaf informécie, pozrite si ¢ast[‘Uprava §ablony” na strane 178

3. Ak ste klikli na Dalej, vyberte trukturdlnu triedu objektov pre $ablonu, napriklad inetOrgPerson. Mozete pridat
tiez lubovolné pozadované pomocné triedy objektov.

4. Kliknite na tla¢idlo Dalej.
5. V Sabléne sa vytvorila zdlozka Povinné. MozZete zmenit informdcie na tejto zdlozke.

a. V ponuke ziloziek vyberte Povinné a kliknite na Upravif. Zobrazi sa panel Upravit zalozku. Vidite ndzov
zalozky Povinné a vybraté atributy, ktoré su povinné pre triedu objektov inetOrgPerson:

* *sn - priezvisko

* *cn - bezné meno

Poznamka: * oznacuje povinné informacie.

b. Ak chcete do tejto zalozky pridaf dalsie informacie, vyberte atribut z ponuky Atribiity. Vyberte napriklad
departmentNumber a kliknite na Pridaf. Vyberte employeeNumber a kliknite na Pridat. Vyberte title a
kliknite na Pridat. Ponuka Vybraté atributy teraz obsahuje:

* title

* employeeNumber
e departmentNumber
. *Sn

. *Cn

C. Sposob, akym sa tieto polia zobrazuju v $ablone mozete zmenit zvyraznenim vybratého atributu a kliknutim na
Presunut nahor alebo Presunut nadol. Toto zmeni umiestnenie atributu o jednu poziciu. Opakujte tento krok,
kym nebudete mat atribity v Zelanom poradi. Napriklad:

* *sn
. *Cl'l
* title
* employeeNumber
* departmentNumber
d. Mobzete zmenif aj kazdy vybraty atribit.
1) 'V zozname Vybraté atribiity zvyraznite atribit a kliknite na Upravit.

2) Mbzete zmenit zobrazovany nazov pouzitého pola v $ablone. Ak napriklad chcete, aby sa atribit
departmentNumber zobrazoval ako Cislo oddelenia, zadajte tento refazec do pola Zobrazovany nazov.

3) Mozete tiez zadat predvolent hodnotu, ktora sa vopred vyplni do pola atributu v $ablone. Ak je napriklad
véG§ina priddvanych uzivatelov ¢lenom oddelenia ¢islo 789, mozete zadat 789 ako predvolenu hodnotu. Do
pola v sablone sa vopred vyplni hodnota 789. Pri pridavani informécii o konkrétnom uzivatelovi mozete
tito hodnotu zmenit.

4) Kliknite na OK.
e. Kliknite na OK.
6. Ak chcete vytvorit dalsiu kategoriu zaloziek pre ostatné informacie, kliknite na Pridat.
» Zadajte nazov novej zalozky. Napriklad Informacie o adrese.

e Z ponuky Atributy vyberte atributy pre tito zalozku. Vyberte napriklad homePostalAddress a kliknite na
Pridat. Vyberte postOfficeBox a kliknite na Pridat. Vyberte telephoneNumber a kliknite na Pridat. Vyberte
homePhone a kliknite na Pridat. Vyberte facsimileTelephoneNumber a kliknite na Pridat. Ponuka Vybraté
atribity teraz obsahuje:

— homePostalAddress
— postOfficeBox
— telephoneNumber

— homePhone
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— facsimileTelephoneNumber

* Spodsob, akym sa tieto polia zobrazuju v $abléne mézZete zmenit zvyraznenim vybratého atribitu a kliknutim na
Presunat nahor alebo Presunat nadol. Toto zmeni umiestnenie atributu o jednu poziciu. Opakujte tento krok,
kym nebudete mat atribity v Zelanom poradi. Napriklad:

— homePostalAddress
— postOfficeBox
— telephoneNumber
— facsimileTelephoneNumber
— homePhone
* Kliknite na OK.

7. Opakujte tento proces pre vietky zalozky, ktoré chcete vytvorif. Po dokonéeni vytvorte $ablénu kliknutim na
tla¢idlo Dokondit.

Pridanie Sabléony do realmu

Po vytvoreni realmu a $ablony musite pridaf §ablénu do realmu. Rozviiite kategériu Realmy a $ablény v navigacnej
oblasti webového administrativneho nastroja.

Kliknite na ManaZzovat realmy.

Vyberte realm, do ktorého cheete pridat $ablonu, v tomto priklade en=realm1,0=ibm,c=us a kliknite na Upravit.
Rolujte dole na polozku Sabléna uzivatelov a rozvifite stahovaciu ponuku.

Vyberte sablonu, v tomto priklade en=templatel,cn=realm1,0=ibm,c=us.

Kliknite na OK.

Kliknite na tlag¢idlo Zatvorit.

I A

Vytvorenie skupin

Rozvinte kategdriu Uzivatelia a skupiny v navigacnej oblasti webového administrativneho nastroja.

1. Kliknite na Pridaf skupinu.

2. Zadajte nazov skupiny, ktorti chcete vytvorit. Napriklad groupl.

3. Zo stahovacieho zoznamu vyberte realm, do ktorého chcete pridat uzivatela. V tomto priklade realm1.
4

Kliknutim na Dokonéit vytvorte skupinu. Ak uz méte v realme uzivatelov, mézete kliknuf na Dalej a vybrat
uzivatelov, ktori sa pridajui do skupiny groupl. Potom kliknite na Dokon¢it.

Viac informacii najdete v asti [‘Skupiny a roly” na strane 48}

Pridanie uzivatela do realmu

Rozvinte kategoriu Uzivatelia a skupiny v navigacnej oblasti webového administrativneho nastroja.

1. Kliknite na Pridat uZivatela.

2. Zo stahovacieho zoznamu vyberte realm, do ktoré¢ho chcete pridat uzivatela. V tomto priklade realm1.

3. Kliknite na tlagidlo Dalej. Zobrazi sa $ablona, ktoru ste prave vytvorili, templatel. Vypliite povinné polia oznadené
hviezdickou (*) a lubovolné iné polia na zalozkach. Ak ste uz v realme vytvorili skupiny, mozete uzivatela tiez
pridat do jednej alebo viacerych skupin.

4. Po dokonceni kliknite na Dokong¢it.

Manazovanie realmov

Ked ste nastavili a naplnili svoj uvodny realm, mozete pridat dalsie realmy alebo zmenitf existujtice realmy.

Rozviiite kategériu Realmy a $ablény v navigaénej oblasti a kliknite na Manazovat realmy. Zobrazi sa zoznam
existujticich realmov. V tomto paneli moZete pridaf, upravit alebo odstranif realm alebo upravit zoznam riadenia
pristupu (ACL) realmu. Viac informdcii ndjdete v nasledujucich témach:

+ [‘Prianie realmu” na strane 176|
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* [‘Uprava realmu”

* [‘Odstranenie realmu”)|

* [‘Uprava zoznamov ACL pre realm’]

Prianie realmu
Rozvinte kategoriu Realmy a Sablony v navigacnej oblasti webového administrativneho nastroja.

1. Kliknite na Pridat realm.
* Zadajte nazov realmu. Napriklad realm2.

¢ Ak uz v systéme existujui realmy, napriklad realm1, mozete vybraf realm, z ktorého sa skopiruju nastavenia do
vytvaraného realmu.

e Zadajte Rodicovské DN urcujice umiestnenie realmu. Tato polozka ma formu pripony, napriklad o=ibm,c=us.
Mozete tiez kliknuf na Prehladat a vybrat umiestnenie pozadovaného podstromu.

2. Ak chcete pokracovat, kliknite na Dalej, alebo kliknite na Dokonéit.
3. Ak ste klikli na Dalej, skontrolujte informacie.

4. Zo stahovacej ponuky vyberte Sablonu uzivatelov. Ak ste skopirovali nastavenia z existujticeho realmu, je v tomto
poli vopred vyplnena jeho Sablona.

5. Zadajte Vyhiadavaci filter uzivatelov.

6. Kliknutim na Dokonéit vytvorte realm.

Uprava realmu
Rozvinte kategoriu Realmy a Sablény v navigacnej oblasti webového administrativneho nastroja.

+ Kliknite na ManaZovat realmy.
* Zo zoznamu realmov vyberte realm, ktory chcete upravit.
* Kliknite na Uprava.
— Pomocou tlacidiel Prehiadat mézete zmenit:
- Skupina administratora
- Kontajner skupin
- Kontajner Uzivatelov
— Zo stahovacej ponuky moZete vybraf int $ablonu.
— Kliknite na Upravit, ak chcete zmenit Filter vyhiadavania uzivatela.
* Po dokonceni kliknite na OK.

Odstranenie realmu
Rozvinte kategdériu Realmy a $ablony v navigacnej oblasti webového administrativneho nastroja.

Kliknite na ManaZzovat realmy.
Vyberte realm, ktory chcete odstranit.
Kliknite na Vymazat.

PoODd

Po vyzve na potvrdenie vymazania kliknite na OK.

5. Realm sa odstrani zo zoznamu realmov.

Uprava zoznamov ACL pre realm
Ak cheete zobrazif vlastnosti ACL pomocou webového administrativneho néstroja a pracovat s zoznamami ACL,
pozrite si éasfl“ManaZovanie zoznamov riadenia pristupu (ACL)” na strane 179I

Viac informacii najdete v Casti |“Zoznamy riadenia pristupu” na strane 55|

Manazovanie Sablon

Ked ste vytvorili svoju tivodnti $ablonu, mozete pridat dalsie $ablony alebo zmenit existujuce $ablony.
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Rozviiite kategériu Realmy a $ablony v navigaénej oblasti a kliknite na Manazovat $ablény. Zobrazi sa zoznam
existujucich $ablén. V tomto paneli mozete pridaf, upravif alebo odstranit §ablonu alebo upravit zoznam riadenia
pristupu (ACL) Sablony. Viac informacii najdete v nasledujucich témach:

* [‘Pridanie $ablony uZivatelov’]

» [Uprava $ablony” na strane 178|

* [‘Odstranenie $ablony” na strane 178|

+ [“Uprava zoznamov ACL pre $ablonu” na strane 179|

Pridanie $ablony uzivatelov
Rozvinte kategdériu Realmy a Sablony v navigacnej oblasti webového administrativneho nastroja.
1. Kliknite na Pridat $ablénu uzivatelov alebo kliknite na Manazovat $ablony uzivatelov a potom na Pridat.
* Zadajte nazov novej Sablony. Napriklad template2.
¢ Ak uz v systéme existuju $ablony, napriklad templatel, moZete vybratf $ablonu, z ktorej sa skopirujui nastavenia
do vytvaranej Sablony.
* Zadajte Rodicovske DN urcujuce umiestnenie Sablony. Tato polozka ma formu DN, napriklad
cn=realm1,0=ibm,c=us . Mozete tiez kliknuf na Prehiadat a vybraf umiestnenie pozadovaného podstromu.

2. Kliknite na tla¢idlo Dalej. Kliknutim na Dokonéit mozete vytvorit prazdnu $ablonu. Neskor mozete do $ablony
pridat informacie, pozrite si ¢ast [Uprava sablony” na strane 178

3. Ak ste klikli na Dalej, vyberte trukturdlnu triedu objektov pre $ablonu, napriklad inetOrgPerson. Mozete pridat
tiez lubovolné pozadované pomocné triedy objektov.

4. Kliknite na tla¢idlo Dalej.
5. 'V $ablone sa vytvorila zalozka Povinné. Mozete zmenit informacie na tejto zalozke.

a. V ponuke zéloziek vyberte Povinné a kliknite na Upravit. Zobrazi sa panel Upravit zalozku. Vidite nazov
zalozky Povinné a vybraté atributy, ktoré su povinné pre triedu objektov inetOrgPerson:

e *sn - priezvisko

* *cn - bezné meno

Poznamka: * oznacuje povinné informacie.

b. Ak chcete do tejto zilozky pridat dalsie informécie, vyberte atribut z ponuky Atribiity. Vyberte napriklad
departmentNumber a kliknite na Pridat. Vyberte employeeNumber a kliknite na Pridat. Vyberte title a
kliknite na Pridat. Ponuka Vybraté atributy teraz obsahuje:

* title

* employeeNumber
e departmentNumber
. *Sl'l

e *cn

C. Sposob, akym sa tieto polia zobrazuju v $ablone mézete zmenit zvyraznenim vybratého atributu a kliknutim na
Presunit nahor alebo Presunut nadol. Toto zmeni umiestnenie atributu o jednu poziciu. Opakujte tento krok,
kym nebudete mat atribity v zelanom poradi. Napriklad:

. *Sn
* *cn
e title
* employeeNumber
* departmentNumber
d. Mbézete zmenit aj kazdy vybraty atribit.
1) V zozname Vybraté atribity zvyraznite atribut a kliknite na Upravit.

2) Mozete zmenit zobrazovany nazov pouzitého pola v $ablone. Ak napriklad chcete, aby sa atribut
departmentNumber zobrazoval ako Cislo oddelenia, zadajte tento refazec do pola Zobrazovany nazov.
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3) Mozete tiez zadat predvolenu hodnotu, ktora sa vopred vyplni do pola atributu v $ablone. Ak je napriklad
véG§ina priddvanych uzivatelov ¢lenom oddelenia ¢islo 789, mozete zadat 789 ako predvolenu hodnotu. Do
pola v sablone sa vopred vyplni hodnota 789. Pri pridavani informécii o konkrétnom uzivatelovi mozete
tito hodnotu zmenif.

4) Kliknite na OK.
e. Kliknite na OK.
6. Ak chcete vytvorit dalsiu kategoriu zaloziek pre ostatné informécie, kliknite na Pridat.
e Zadajte nazov novej zalozky. Napriklad Informdcie o adrese.

* Z ponuky Atributy vyberte atributy pre tto zalozku. Vyberte napriklad homePostalAddress a kliknite na
Pridat. Vyberte postOfficeBox a kliknite na Pridat. Vyberte telephoneNumber a kliknite na Pridat. Vyberte
homePhone a kliknite na Pridat. Vyberte facsimileTelephoneNumber a kliknite na Pridat. Ponuka Vybraté
atributy teraz obsahuje:

homePostalAddress
postOfficeBox

telephoneNumber
— homePhone
— facsimileTelephoneNumber

* Spodsob, akym sa tieto polia zobrazuju v $abléne mézete zmenif zvyraznenim vybratého atribitu a kliknutim na
Presunut nahor alebo Presunit nadol. Toto zmeni umiestnenie atributu o jednu poziciu. Opakujte tento krok,
kym nebudete mat atribity v Zelanom poradi. Napriklad:

— homePostalAddress
— postOfficeBox
— telephoneNumber
— facsimileTelephoneNumber
— homePhone
* Kliknite na OK.

7. Opakujte tento proces pre vietky zalozky, ktoré chcete vytvorif. Po dokonéeni vytvorte $ablénu kliknutim na
tlatidlo Dokong¢it.

Uprava $ablény
Rozvinte kategoriu Realmy a Sablony v navigacnej oblasti webového administrativneho nastroja.
* Kliknite na ManaZzovat $ablony uZivatelov.
* Zo zoznamu realmov vyberte realm, ktory chcete upravit.
* Kliknite na Uprava.
Ak uz v systéme existuju $ablony, napriklad template1, moZzete vybrat Sablonu, z ktorej sa skopiruju nastavenia do
vytvaranej Sablony.
* Kliknite na tlagidlo Dalej.
— Pomocou stahovacej ponuky mozete zmenit trukturdlnu triedu objektov pre $ablonu.
— Mobzete pridat alebo odstranif pomocné triedy objektov.
* Kliknite na tlagidlo Dalej.
¢ Mozete zmenif zalozky a atributy v $ablone. Informacie o tom ako mate zmenit zdlozky najdete V
* Po dokonéeni kliknite na Dokong¢if.

Odstranenie Sablény
Rozvinte kategoriu Realmy a Sablony v navigacnej oblasti webového administrativneho nastroja.

1. Kliknite na Manazovat §ablony uzivatelov.
2. Vyberte $ablonu, ktoru cheete odstranit.
3. Kliknite na Vymazat.
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4. Po vyzve na potvrdenie vymazania kliknite na OK.

5. Sablodna sa odstrani zo zoznamu Sablon.

Uprava zoznamov ACL pre Sablénu
Rozvinte kategoriu Realmy a Sabléony v navigacnej oblasti webového administrativneho nastroja.

1. Kliknite na Manazovat $ablony uzivatelov.
2. Vyberte $ablonu, pre ktoru cheete upravit zoznamy ACL.
3. Kliknite na Upravit ACL.

Ak chcete zobrazif vlastnosti ACL pomocou webového administrativneho nastroja a pracovat s zoznamami ACL,
pozrite si éasfl“ManaZovanie zoznamov riadenia pristupu (ACL)”l

Viac informacii najdete v casti |“Zoznamy riadenia pristupu” na strane 55|

Manazovanie zoznamov riadenia pristupu (ACL)

Viac informacii o zoznamoch riadenia pristupu najdete v Casti [Zoznamy riadenia pristupu” na strane 55|

Ak si cheete pozriet vlastnosti ACL pomocou webového administrativneho nastroja a pracovat s ACL, vykonajte toto:
1. Vyberte polozku adresara. Napriklad cn=John Doe,ou=Advertising,0=ibm,c=US.
2. Kliknite na Upravit ACL. Zobrazi sa panel Upravit ACL s vopred vybratou zalozkou Efektivne zoznamy ACL.

Tento panel ma 5 zaloziek:

* [‘Efektivne zoznamy ACL’]

* [‘Efektivni vlastnici” na strane 180|
[‘Nefiltrované ACL” na strane 180|
* [Filtrované ACL” na strane 181]

* [“Vlastnici” na strane 183]

Zalozky Efektivne zoznamy ACL a Efektivni vlastnici obsahuju informdcie o zoznamoch ACL len na ¢itanie.

Efektivhe zoznamy ACL

Efektivne zoznamy ACL st explicitné a zdedené zoznamy ACL vybratej polozky. Pristupové prava pre Specifické
efektivne ACL mozete zobrazit, ak ho vyberiete a kliknete na Zobrazit. Zobrazi sa panel Zobrazenie pristupovych
prav.

Zobrazenie pristupovych prav
+ Cast Prava zobrazuje prava subjektu pre pridavanie a vymazavanie.
— Pridanie potomka udeluje alebo odobera subjektu pravo pridavat polozku adresara pod vybrati polozku.
— Vymazanie polozky udeluje alebo odobera subjektu pravo vymazat vybrati polozku.
+ Cast Trieda zabezpeéenia definuje povolenia pre triedy zabezpecenia. Atributy st zoskupené do tried bezpe¢nosti:
— Citliva - Citlivé triedy atributov vyzaduju strednu uroven bezpecnosti, napriklad homePhone.
— Kiriticka - Kritické triedy bezpe¢nosti vyZaduji najvyssiu bezpeénost, napriklad atribut userpassword.

Systémova - Systémové atributy su atributy len na Citanie, ktoré udrzuje server.
— Obmedzena - Obmedzené atributy sa pouzivaju na definovanie riadenia pristupu.
Ku kazdej triede bezpecnosti su priradené opravnenia.

— Citanie - subjekt moze Citaf atribity.

— Zapis - subjekt moZe zmenit atributy.

— Hiadanie - subjekt moZe vyhladavat atributy.
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— Porovnavanie - subjekt moze porovnavat atributy.
Ak sa chcete vratit na zalozku Efektivne zoznamy ACL, kliknite na OK.

Ak sa chcete vratit na panel Uprava ACL, kliknite na Zrusit.

Efektivni vlastnici

Efektivni vlastnici su explicitni a zdedeni vlastnici vybratej polozky.

Nefiltrované ACL

K polozke moZete pridat nové nefiltrované ACL alebo mézZete upravit existujuce nefiltrované ACL.

Nefiltrované zoznamy ACL sa mozu §irit. To znamena, Ze informacie o riadeni pristupu, definované pre jednu polozku
sa mozu aplikovat na vetky jej podriadené polozky. Zdrojom ACL je zdroj aktualneho ACL pre vybratt polozku. Ak
polozka neméa ACL, zdedi ACL od rodi¢ovskych objektov na zaklade ich nastaveni ACL.

Na zalozke Nefiltrované zoznamy ACL zadajte tieto informacie:

+ Sirit zoznamy ACL - Vyberom za¢iarkavacieho policka Sirit povolite potomkom bez explicitne definovaného ACL
zdedit ACL od tejto polozky. Ak je vybraté toto zaciarkavacie poli¢ko, potomok zdedi zoznamy ACL od tejto
polozky a ak sa pre polozku potomka explicitne definuje ACL, zdedené ACL od rodi¢a sa nahradi novym pridanym
ACL. Ak toto zaciarkavacie policko nie je vybraté, polozky potomkov bez explicitne definovaného ACL zdedia
zoznamy ACL od rodiéa tejto polozky, ktory mé tito volbu povolent.

* Rozlisovaci nazov (DN) - Zadajte Rozlisovaci nazov (DN) entity pozadujucej pristup k vykonaniu operacii s
vybratou polozkou, napriklad cn=Marketing Group.
* Typ - Zadajte Typ rozlisovacicho nazvu. Ak je DN napriklad uzivatel, vyberte access-id.

Pridavanie a upravovanie pristupovych prav

Bud kliknite na tla¢idlo Pridat, ak chcete DN pridat do pola DN (Charakteristicky ndzov) na zoznam ACL, alebo
kliknite na tla¢idlo Upravit, ak chcete zmenif ACL existujiiceho DN.

Panely Pridanie pristupovych prav a Uprava pristupovych prav vam umoziuju nastavif pristupové prava pre nové
alebo existujuce zoznamy riadenia pristupu (ACL). Pole Typ sa Standardne nastavi na typ, ktory ste vybrali v paneli
Uprava ACL. Ak pridavate ACL, vsetky ostatné polia su standardne prazdne. Ak upravujete ACL, polia obsahuju
hodnoty nastavené pri poslednej uprave ACL.

Mozete:
* Nastavit typ zoznamu ACL
* Nastavif prava pre priddvanie a vymazavanie

* Nastavit opravnenia pre triedy bezpeénosti

Ak chcete nastavit pristupové prava:
1. Vyberte Typ polozky pre ACL. Ak je DN napriklad uzivatel, vyberte access-id.
2. Cast Prava zobrazuje prava subjektu pre pridavanie a vymazavanie.
* Pridanie potomka udeluje alebo odobera subjektu pravo pridévat polozku adresara pod vybrati polozku.
* Vymazanie polozky udeluje alebo odobera subjektu pravo vymazat vybratu polozku.
3. Sekcia Trieda bezpecnosti definuje opravnenia pre triedy atributov. Atributy st zoskupené do tried bezpecnosti:
 Normalna - Normélne triedy atribitov vyzaduji najnizsiu bezpeénost, napriklad atribut commonName.
* Citliva - Citlivé triedy atributov vyzaduju strednu uroven bezpecnosti, napriklad homePhone.
* Kriticka - Kritické triedy bezpe&nosti vyZzaduju najvyssiu bezpecnost, napriklad atribit userpassword.

* Systémova - Systémové atributy su atributy len na ¢itanie, ktoré udrzuje server.
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* Obmedzena - Obmedzené atributy sa pouzivaju na definovanie riadenia pristupu.

Ku kazdej triede bezpecnosti su priradené opravnenia.

+ Citanie - subjekt moze ¢itaf atributy.

e Zapis - subjekt moze zmenif atributy.

+ Hiadanie - subjekt moze vyhladavat atributy.

* Porovnavanie - subjekt moze porovnavat atributy.

Okrem toho moZete povolenia zadavat na zaklade atributu a nie na zaklade triedy zabezpecenia, do ktorej atribut
patri. Sekcia atributov je zobrazena pod Kritickou triedou bezpecnosti.

e Zo stahovacieho zoznamu Definovanie atributu vyberte atribut.

» Kliknite na Definovat. Zobrazi sa atribut s tabulkou opravneni.

« Urgite, ¢i sa ma udelit alebo odobrat kazdé zo Styroch opravneni triedy bezpecnosti priradenych k atributu.
* Tuto procediru mozete opakovat pre viac atributov.

* Ak cheete odstranif atribut, jednoducho vyberte atribut a kliknite na Vymazat.

* Po dokonceni kliknite na OK.

Odstranenie zoznamov ACL

Zoznamy ACL moZete odstranit dvoma spdsobmi:
* Vyberte radiové tlagidlo vedia zoznamu ACL, ktory chcete vymazat. Kliknite na Odstranit.

* Ak chcete zo zoznamu odstranit vietky nazvy DN, kliknite na Odstranit vietky.

Filtrované ACL

K polozke mozete pridat nové filtrované zoznamy ACL alebo moZete upravit existujlce filtrované zoznamy ACL.

ACL zalozené na filtroch vyuzivaju porovnavanie na zaklade filtrov, s pouzitim Specifikovaného filtra objektov, pre
sparovanie cielovych objektov s efektivnym pristupom, ktory sa pre ne pouziva.

Standardnym spravanim ACL na béze filtrov je zhromazdovanie od najniz$ej zahrnutej polozky smerom nahor, pozdiz
refaze rodi¢ovskych poloZiek, k najvyssej polozke zahrnutej v DIT. Efektivny pristup sa vypoéita ako zjednotenie
pristupovych prav, ktoré povolili alebo zakazali ustanovujuce rodi¢ovské polozky. Existuje vynimka z tohto spravania.
Kwvoli kompatibilite s funkciou replikacie podstromu a aby sa umoznilo va¢Sie administracné riadenie sa ako
prostriedok na zastavenie hromadenia v polozke pouziva atribut hornej hranice, ktory sa v polozke aj nachadza.

Na zalozke Filtrované zoznamy ACL zadajte ticto informacie:
* Zhromazdovat filtrované zoznamy ACL -
— Ak cheete z vybratej polozky odstranit atribut ibm-filterACLInherit, vyberte radiové tla¢idlo Neuréené.

— Ak cheete umoznif zhromazdovanie zoznamov ACL pre tuto polozku smerom nahor od tejto polozky, pozdiz
refaze rodi¢ovskych poloZiek k najvyssej polozke filtrovaného ACL zahrnutej v DIT, vyberte radiové tlacidlo
Povolené.

— Ak chcete zastavit zhromazdovanie filtrovanych zoznamov ACL pri vybratej polozke, vyberte radiové tlacidlo
Zakazané.

* Rozlisovaci nazov (DN) - Zadajte Rozlisovaci nazov (DN) entity pozadujicej pristup k vykonaniu operacii s
vybratou polozkou, napriklad cn=Marketing Group.
* Typ - Zadajte Typ rozlisovacieho nazvu. Ak je DN napriklad uzivatel, vyberte access-id.

Pridavanie a upravovanie pristupovych prav
Bud kliknite na tla¢idlo Pridat, ak chcete DN pridat do pola DN (Charakteristicky ndzov) na zoznam ACL, alebo

kliknite na tla¢idlo Upravit, ak chcete zmenit ACL existujiiceho DN.
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Panely Pridanie pristupovych prav a Uprava pristupovych prav vam umoziuju nastavit pristupové prava pre nové
alebo existujuce zoznamy riadenia pristupu (ACL). Pole Typ sa Standardne nastavi na typ, ktory ste vybrali v paneli
Uprava ACL. Ak pridavate ACL, vietky ostatné polia su §tandardne prazdne. Ak upravujete ACL, polia obsahuji
hodnoty nastavené pri poslednej uprave ACL.

Mozete:

* Nastavif typ zoznamu ACL

* Nastavif prava pre priddvanie a vymazavanie

* Nastavit filter objektov pre filtrované zoznamy ACL

* Nastavit opravnenia pre triedy bezpeénosti

Ak chcete nastavit pristupové prava:

1. Vyberte Typ polozky pre ACL. Ak je DN napriklad uzivatel, vyberte access-id.

2. Cast Prava zobrazuje prava subjektu pre pridavanie a vymazavanie.
* Pridanie potomka udeluje alebo odobera subjektu pravo pridavaf polozku adresara pod vybratu polozku.
* Vymazanie polozky udeluje alebo odobera subjektu pravo vymazat vybrati polozku.

3. Nastavte filter objektov pre porovnavania zalozené na filtroch. V poli Filter objektov zadajte pozadovany filter
objektov pre vybraté ACL. Po kliknuti na tla¢idlo Upravit filter ziskate asistenciu pri vytvarani refazca
vyhladavacieho filtra. Aktualne filtrované ACL sa §iri do vietkych objektov potomkov v priradenom podstrome,
ktory zodpoveda filtru v tomto poli.

4. Sekcia Trieda bezpecnosti definuje opravnenia pre triedy atributov. Atributy st zoskupené do tried bezpecnosti:
¢ Normalna - Normélne triedy atribitov vyzaduju najnizsiu bezpe&nost, napriklad atribut commonName.
 Citliva - Citlivé triedy atributov vyzaduju strednu uroven bezpecnosti, napriklad homePhone.

* Kriticka - Kritické triedy bezpe¢nosti vyzaduju najvyssiu bezpecnost, napriklad atribut userpassword.

* Systémova - Systémové atributy su atributy len na Citanie, ktoré udrzuje server.

* Obmedzena - Obmedzené atributy sa pouzivaju na definovanie riadenia pristupu.

Ku kazdej triede bezpecnosti su priradené opravnenia.

+ Citanie - subjekt moze Citaf atributy.

e Zapis - subjekt mdze zmenit atributy.

+ Hiadanie - subjekt moze vyhladavat atributy.

* Porovnavanie - subjekt mdze porovnavat atributy.

Okrem toho moZete povolenia zadavat na zaklade atributu a nie na zaklade triedy zabezpecenia, do ktorej atribut
patri. Sekcia atribitov je zobrazena pod Kritickou triedou bezpecnosti.

* Zo stahovacieho zoznamu Definovanie atribatu vyberte atribut.

+ Kliknite na Definovat. Zobrazi sa atribut s tabulkou opravneni.

* Urtite, ¢i sa ma udelif alebo odobrat kazdé zo Styroch opravneni triedy bezpecnosti priradenych k atributu.
* Tito proceduru mozete opakovat pre viac atribiitov.

* Ak chcete odstranit atribut, jednoducho vyberte atribit a kliknite na Vymazat.

* Po dokonceni kliknite na OK.

Odstranenie zoznamov ACL

Zoznamy ACL méZete odstranif dvoma sposobmi:
* Vyberte radiové tlacidlo vedia zoznamu ACL, ktory chcete vymazat. Kliknite na Odstranit.
* Ak cheete zo zoznamu odstranit vietky nazvy DN, kliknite na Odstranit vsetky.
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Vlastnici

Vlastnici poloziek maju tiplné opravnenia na vykonavanie vietkych operacii na objekte. Vlastnici poloziek méozu byt
explicitni alebo rozsireni (zdedeni).

Na zalozke Vlastnici zadajte tieto informacie:

* Vyberom zagiarkavacieho policka Sirif vlastnikov povolite potomkom bez explicitne definovaného vlastnika zdedii
ho od tejto polozky. Ak toto zaciarkavacie poli¢ko nie je vybraté, polozky potomkov bez explicitne definovaného
vlastnika zdedia vlastnika od rodica tejto polozky, ktory ma tito volbu povolend.

* Rozlisovaci nazov (DN) - Zadajte RozliSovaci nazov (DN) entity pozadujucej pristup k vykonaniu operacii s
vybratou polozkou, napriklad cn=Marketing Group.

Pouzitie cn=this s objektmi $iriacimi ich vlastnictvo na iné objekty zjednodusuje vytvaranie podstromu adresara, v
ktorom kazdy objekt vlastni sam seba.

* Typ - Zadajte Typ rozlisovacicho nazvu. Ak je DN napriklad uzivatel, vyberte access-id.
Pridanie vlastnika

Kliknutim na Pridaf pridajte DN z pola RozliSovaci nazov (DN) do zoznamu.
Odstranenie vlastnika

Vlastnika mozete odstranit dvoma sposobmi:
* Vyberte radiové tlagidlo vedia DN vlastnika, ktorého cheete vymazat. Kliknite na Odstranit.
* Ak chcete zo zoznamu odstranif vietky nazvy DN vlastnikov, kliknite na Odstranit vsetky.
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Kapitola 8. Referencie

Dalsie referencné informécie najdete v tychto ¢astiach:

* [‘Nastroje pre prikazovy riadok”|

* “Format LDIF (LDAP data interchange format)” na strane 214|
* [‘Schéma konfiguracie adresarového servera” na strane 216

* [‘Identifikatory objektov (OID)” na strane 254l

Nastroje pre prikazovy riadok

Této ¢ast popisuje pomocné programy, ktoré sa daju spustif z prikazového prostredia Qshell v i5/0S. Viac informécii

najdete v Castiach opisujucich tieto prikazy:
* [ldapmodify a Idapadd”)|

+ [‘ldapdelete” na strane 189

* [ldapexop” na strane 192|

* [ldapmodrdn” na strane 197

[‘ldapsearch” na strane 200)

[ldapchangepwd” na strane 208|
[ldapdiff” na strane 210

* [‘Pouzivanie SSL s pomocnymi programami prikazového riadka LDAP” na strane 213

Vsimnite si, Ze aby prostredie prikazov Qsehll spravne spracovalo niektoré refazce, musia byt uzavreté v uvodzovkach.

Toto sa vo vieobecnosti tyka retazcov, ktoré tvoria nazvy DN a vyhladavacie filtre a zoznamov atribitov, ktoré méa

vratit prikaz Idapsearch. Tento zoznam obsahuje niekolko prikladov:
¢ Refazce obsahujiice medzery: "cn=John Smith,cn=users"

* Retfazce obsahujiice zastupné znaky:
* Refazce obsahujuce zatvorky: "(objectclass=person)"

Viac informacii o prostredi prikazov Qshell najdete v téme ‘|Qshelll”.

Idapmodify a Idapadd

Nastroje pre modifikaciu poloziek LDAP a pridavanie polozick LDAP

Prehiad

Tdapmodify [-a] [-b] [-c] [-C charset] [-d debuglevel][-D binddn][-g]

[-f file][-F]1[-g][-G realm] [-h ldaphost] [-i file] [-k] [-K keyfile]

[-m mechanism] [-M][-n][-N certificatename] [-0 maxhops] [-p Tdapport]

[-P keyfilepw] [-r] [-R][-U username] [-v] [-V] [-w passwd | ?] [-y proxydn]
[-v] [-Z]

1dapadd [-a] [-b] [-c] [-C charset] [-d debuglevel][-D binddn][-g]

[-f file][-F]1[-g][-G realm] [-h ldaphost] [-i file] [-k] [-K keyfile]

[-m mechanism] [-M][-n][-N certificatename] [-0 maxhops] [-p Tdapport]

[-P keyfilepw] [-r] [-R][-U username] [-v] [-V] [-w passwd | ?] [-y proxydn]
[-v] [-Z]

Opis

© Copyright IBM Corp. 1998, 2006
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Idapmodify je rozhranie prikazového riadka k aplikacnym programovym rozhraniam (API) Idap_modify, 1dap_add,
ldap_delete a Idap_modrdn. Prikaz ldapadd je implementovany ako premenovana verzia prikazu ldapmodify. Pri
zavolani ako ldapadd sa automaticky povoli prepinac -a (pridanie novej polozky).

Idapmodify otvori pripojenie k serveru LDAP a naviaZe sa k serveru. ldapmodify moZete pouzivat na zmenu alebo
pridanie poloziek. Informéacie o polozke sa ¢itaju zo Standardného vstupu alebo zo suboru pomocou volby -i.

Ak chcete zobrazit pomoc k syntaxi pre Idapmodify alebo Idapadd, zadajte:
ldapmodify -7

alebo

ldapadd -?

Voiby

-a Pridanie novych poloZiek. Predvolena akcia pre Idapmodify je zmenit existujuce polozky. Ak sa prikaz zavola
ako ldapadd, tento prepinac sa vzdy nastavi.

-b Predpokladajte, ze vsetky hodnoty zacinajuce '/’ su binarne hodnoty a ze skutocna hodnota sa nachadza v
subore, ktorého cesta je zadana namiesto hodnoty.

-c Nepretrzity prevadzkovy rezim. Chyby sa nahlasuju, ale Idapmodify pokracuje s modifikaciou. V opacnom
pripade je predvolenym spravanim ukoncenie po nahlaseni chyby.

-C charset
Uréuje, Ze refazce zadané ako vstup pre nastroje ldapmodify a ldapadd su reprezentované v lokalnej
znakovej sade uréenej hodnotou charset a musia sa konvertovat do UTF-8. Volbu -C charset pouzite, ak je
kodova stranka vstupného refazca ina ako hodnota kédovej stranky ulohy. Podporované hodnoty znakovej
sady najdete v téme o API|ldap_set_iconv_local_charset()|

-d debuglevel
Nastavi uroven ladenia LDAP na hodnotu debuglevel.

-Dbinddn

Na naviazanie k serveru LDAP sa pouZije hodnota binddn. binddn je DN reprezentované refazcom. Ked sa
pouziva -m DIGEST-MD5, pouziva sa na $pecifikdciu ID autorizicie. Méze to byt DN alebo refazec authzId,
ktory sa zacCina na "u:” alebo "dn:".

-ffile Preéitaf informacie o modifikécii polozky v stibore LDIF namiesto $tandardného vstupu. Ak subor LDIF nie je
$pecifikovany, musite pouzit tandardny vstup na $pecifikovanie aktualizovanych poloziek vo forméate LDIF.

-F Prinuti aplikéciu na vetky zmeny bez ohladu na obsah vstupnych riadkov, ktoré sa zaéinaju na replica:
(predvolene sa riadky replica: porovnaju s pouzivanym hostitelom a portom servera LDAP, aby sa mohlo
rozhodnu, ¢i sa ma skutoéne pouzit zaznam protokolu replikicie).

-g Neodstrani koncové medzery v hodnotach atributov.

-G Specifikuje realm. Tento parameter je voliteiny. Ked sa pouziva s -m DIGEST-MDS3, hodnota prejde do
servera pocas vytvarania vazieb.

-h/daphost
Urcenie alternativneho hostitela, v ktorom je spusteny server LDAP.

-ifile  Precitat informacie o modifikécii polozky v subore LDIF namiesto $tandardného vstupu. Ak stibor LDIF nie je
$pecifikovany, musite pouzit Standardny vstup na Specifikovanie aktualizovanych poloziek vo formate LDIF.

-k Urcuje pouzitie riadenia spravy servera.

-Kkeyfile
Uruje ndzov databazového suboru kiucov SSL s predvolenym rozsirenim kdb. Ak databazovy subor kiucov
nie je v aktualnom adresari, zadajte uplny nazov databazového suboru klucov. Ak nezadate nazov
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databazového suboru kiu¢ov, program najprv skontroluje, ¢i existuje premenna prostredia SSL_KEYRING s
danym nazvom suboru. Ak nie je definovana premenna prostredia SSL_KEYRING, pouzije sa systémovy
subor klucov, ak existuje.

Tento parameter efektivne umozni prepinac -Z. Ak pri adresarovom serveri na i5/0S pouzijete -Z a
nepouzijete -K alebo -N, pouzije sa certifikat, priradeny k ID aplikacie Directory Services Client.

-m mechanism

Pomocou hodnoty mechanism mézete uréit mechanizmus SASL, ktory sa pouZije na naviazanie k serveru.
Pouziva sa API |1dap_sasl_bind_s()l Ak je zadané -V 2, ignoruje sa parameter -m. Ak nezadate -m, pouzije sa
jednoduchd autentifikacia. Platné mechanizmy su:

* CRAM-MDS5 - chrani heslo odosielané serveru.
* EXTERNAL - pouziva certifikat SSL. Vyzaduje -Z.

* GSSAPI - pouziva prihlasovacie udaje uzivatela Kerberos.

* DIGEST-MDS5 - vyzaduje, aby klient odoslal hodnotu mena uzivatela do servera. Vyzaduje -U. Parameter
-D (zvy¢ajne DN vytvdrania vizieb) sa pouziva na zadanie ID autorizacie. Mdze to byt DN alebo refazec
authzld, za¢inajuci na u: alebo dn:.

* OS400_PRFTKN - sa autentifikuje na lokalny server LDAP ako aktualny uzivatel i5/0OS s pouzitim DN
uzivatela v systémom projektovanom zaloznom procese. Parametre -D (DN vytvarania vizieb) a -w (heslo)
by nemali byt zadané.

Spravovat objekty odvoldvok ako Standardné zdznamy.

Ukaze ¢o by sa urobilo, ale v skuto¢nosti polozky neupravi. Je uzitocny pre ladenie v spojitosti s parametrom
-V.

-Ncertificatename

Zadajte navestie patriace klientskemu certifikatu v databizovom subore kiucov. Ak je server LDAP
nakonfigurovany, aby vykonaval len autentifikaciu servera, nevyzaduje sa certifikat klienta. Ak je server
LDAP nakonfigurovany, aby vykondval autentifikdciu servera a klienta, moze sa vyzadovat certifikat klienta.
Ak je pre databazovy subor klti¢ov nastaveny predvoleny pér certifikat/sikromny kiu¢, hodnota
certificatename sa nevyzaduje. Podobne, certificatename nie je potrebné, ak v oznacenom stbore kluc¢ov
databézy existuje jeden pér certifikat/sikromny kiu¢. Ak nie je zadané -Z ani -K, tento parameter sa ignoruje.
Ak pri adresarovom serveri na i5/0S pouzijete -Z a nepouzijete -K alebo -N, pouzije sa certifikat, priradeny k
ID aplikacie Directory Services Client.

-0 maxhops

Pomocou hodnoty maxhops moZete nastavit maximalny podet skokov, ktoré vykona klientska kniznica pri
sledovani odvolavok. Standardny pocet preskoceni je 10.

-p ldapport

Uréuje alternativny port TCP, na ktorom po¢uva server LDAP. Standardny port LDAP je 389. Ak nie za
zadané -p a je zadané -Z, pouzije sa predvoleny port 636 pre SSL LDAP.

-Pkeyfilepw

-V

Zadaijte heslo databazy klucov. Toto heslo sa vyzaduje na pristup k zasifrovanym informéciam v databizovom
stbore kiucov, ktory moze obsahovat jeden alebo viac sukromnych kiudov. Ak je k databazovému siboru
klucov priradeny stubor hesiel, heslo sa ziska zo stboru hesiel a parameter -P sa nevyzaduje. Ak nie je zadané
-Z ani -K, tento parameter sa ignoruje.

Nahradza existujuce hodnoty Standardnymi.
Urcuje, ze odvolavky automaticky nenasleduju.

Specifikuje meno uzivatela. Vyzaduje sa s -m DIGEST-MDS5 a je ignorovany s akymkolvek inym
mechanizmom.

Pouzije sa viacslovny rezim s velkym mnozstvom diagnostik zapisanych do standardného vystupu.
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-V version
Uréuje verziu LDAP, ktort pouzije nastroj Idapmodify pri naviazani k serveru LDAP. Standardne sa vytvéra
pripojenie LDAP V3. Ak chcete explicitne vybrat LDAP V3, zadajte parameter -V 3. Ak chcete program
spustit ako aplikaciu LDAP V2, zadajte -V 2.

-w passwd | ?
Pouzit passwd ako heslo pre autentifikdciu. Ak pouZijete hodnotu ?, vygeneruje sa vyzva pre zadanie hesla.

-y proxydn
Nastavi ID z proxy servera pre volbu autorizacie z proxy servera.

-Y Pouzije zabezpecené pripojenie LDAP (TLS).

-7 Na komunikaciu so serverom LDAP pouzije bezpecné spojenie SSL. Ak pri adresarovom serveri na i5/0S
pouzijete -Z a nepouzijete -K alebo -N, pouzije sa certifikat, priradeny k ID aplikacie Directory Services
Client.

Vstupny format

Obsah suboru (alebo standardného vstupu, ak na prikazovom riadku nie je zadany prepinac -i) by mal spinat format
LDIF. Viac informéacii o formate LDIF n4ajdete v Casti [*Format LDIF (LDAP data interchange format)” na strane 214]

Priklady

Predpokladame, Ze existuje subor /tmp/entrymods a ma tento obsah:

dn: cn=Modify Me, o=University of Higher Learning, c=US
changetype: modify

replace: mail

mail: modme@student.of.life.edu

add: title
title: Grand Poobah

add: jpegPhoto
jpegPhoto: /tmp/modme. jpeg

delete: description

prikaz:
Tdapmodify -b -r -i /tmp/entrymods

nahradi v polozke Modify Me obsah atributu mail hodnotou modme@student.of.life.edu, prida atribut title s hodnotou
Grand Poobah, prida obsah suboru /tmp/modme.jpeg ako jpegPhoto a uplne odstrani atribut description. Rovnaké
upravy mozete vykonaf aj pomocou starSieho vstupného formatu néstroja Idapmodify:

cn=Modify Me, o=University of Higher Learning, c=US

mail=modme@student.of.life.edu

+title=Grand Poobah

+jpegPhoto=/tmp/modme. jpeg

-description

a prikazu:
Tdapmodify -b -r -i /tmp/entrymods

Predpokladame, ze existuje subor /tmp/newentry a ma tento obsah:

dn: cn=John Doe, o=University of Higher Learning, c=US
objectClass: person

cn: John Doe
cn: Johnny
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sn: Doe
title: the world's most famous mythical person
mail: johndoe@student.of.life.edu
uid: jdoe
prikaz:
1dapadd -i /tmp/entrymods

prida pre meno John Doe novu polozku s pouzitim hodndt zo suboru /tmp/newentry.
Poznamky

Ak nie je vstup zadany pomocou volby -i zo suboru, prikaz Idapmodify bude ¢akat na nacitanie poloziek zo
standardného vstupu.

Diagnostika

Ak nedéjde k chybe, bude stav ukonéenia rovny 0. Chyba spdsobi stav ukoncenia iny ako nula a na Standardny
chybovy vystup sa zapiSe diagnosticka sprava.

Idapdelete

Nastroj na vymazavanie polozick LDAP

Prehiad

ldapdelete [-c] [-C charset] [-d debuglevel][-D binddn] [-f file]
[-G realm] [-h Tdaphost] [-i file] [-k] [-K keyfile] [-m mechanism]
[-M] [-n] [-N certificatename] [-0 maxops] [-p Tdapport]

[-P keyfilepw] [-R] [-s][-U username} [-v] [-V version]

[-w passwd | ?] [-y proxydn][-Y] [-Z] [dn]......

Opis
Idapdelete je rozhranie prikazového riadka k aplikaénému programovému rozhraniu (API)[ldap_delete|

Idapdelete otvori pripojenie k serveru LDAP, vytvori vazbu a vymaze jednu alebo viac poloziek. Ak je zadany jeden
alebo viac rozliSovacich nazvov (DN), vymazu sa polozky s s tymito nazvami DN. Kazdé DN je DN reprezentované
refazcom. Ak nie st zadané Ziadne argumenty DN, zoznam nazvov DN sa &ita zo $tandardného vstupu alebo zo stiboru,
ak je pouzity prepinac -i.

Ak chcete zobrazit pomoc k syntaxi pre ldapdelete, zadajte:
ldapdelete -?

Voiby

-c Nepretrzity prevadzkovy rezim. Chyby sa nahlasuju, ale ldapdelete pokracuje vo vymazavani. V opacnom
pripade je predvolenym spravanim ukoncenie po nahlaseni chyby.

-C charset

Ur¢uje, ze ndzvy DN, zadané ako vstup pre nastroj ldapdelete su reprezentované v lokalnej znakovej sade
uréenej hodnotou charset. Volbu -C charset pouzite, ak je kodova stranka vstupného refazca iné ako hodnota
kdédovej stranky dlohy. Podporované hodnoty znakovej sady najdete v téme o API
|1dap_set_iconv_local_charsetd.

-d debuglevel
Nastavi uroven ladenia LDAP na hodnotu debuglevel.
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-Dbinddn

Na naviazanie k serveru LDAP sa pouzije hodnota binddn. binddn je DN reprezentované retazcom. Ked sa
pouziva -m DIGEST-MD5, pouziva sa na $pecifikdciu ID autorizicie. MézZe to byt DN alebo refazec authzId,
ktory sa zacina na "u:” alebo "dn:".

-f file  Nacitanie postupnosti riadkov zo suboru a vymazanie jednej polozky LDAP pre kazdy riadok v subore. Kazdy
riadok suboru by mal obsahovat jeden charakteristicky nazov (DN).

-G realm
Specifikuje realm. Tento parameter je volitelny. Ked sa pouziva s -m DIGEST-MDS5, hodnota prejde do
servera pocas vytvarania vazieb.

-hidaphost
Urcite alternativneho hostitela, na ktorom je spusteny server LDAP.

-ifile  Nacitanie postupnosti riadkov zo suboru a vymazanie jednej polozky LDAP pre kazdy riadok v subore. Kazdy
riadok v sibore by mal obsahovat jeden rozlisovaci nazov.

-k Urcuje pouzitie riadenia spravy servera.

-Kkeyfile

Zadajte nazov databazového suboru kiucov SSL. Ak databazovy subor kiu¢ov nie je v aktudlnom adresari,
zadajte Uplny nazov databazového suboru kliacov.

Ak pomocny program nemdze lokalizovat databazu kiticov, pouzije naro¢ne kodovanu sadu standardnych
doveryhodnych korenov certifikaénej autority. Databazovy subor kiu¢ov zvycajne obsahuje jeden alebo viac
certifikatov z certifikacnych autorit (CA), ktorym doveruje klient. Tieto typy certifikatov X.509 st tiez zname
ako doveryhodné zdroje.

Tento parameter efektivne umozni prepinac¢ -Z. Ak pri adresarovom serveri na i5/0S pouzijete -Z a
nepouzijete -K alebo -N, pouzije sa certifikat, priradeny k ID aplikécie Directory Services Client.

-m mechanism

Pomocou hodnoty mechanism mdzete uréit mechanizmus SASL, ktory sa pouZije na naviazanie k serveru.
Pouziva sa API|ldap_sasl_bind_s()} Ak je zadané -V 2, ignoruje sa parameter -m. Ak nezadate -m, pouZije sa
jednoducha autentifikacia. Platné mechanizmy su:

* CRAM-MDS - chrani heslo odosielané serveru.
* EXTERNAL - pouziva certifikdt SSL. Vyzaduje -Z.
* GSSAPI - pouziva prihlasovacie uidaje uzivatela Kerberos.

 DIGEST-MDS5 - vyzaduje, aby klient odoslal hodnotu mena uzivatela do servera. Vyzaduje -U. Parameter
-D (zvyc¢ajne DN vytvdrania viizieb) sa pouziva na zadanie ID autorizacie. MdZe to byt DN alebo refazec
authzld, zacinajuci na u: alebo dn:.

+ 0S400_PRFTKN - sa autentifikuje na lokalny server LDAP ako aktualny uzivatel i5/0S s pouzitim DN
uzivatela v systémom projektovanom zaloznom procese. Parametre -D (DN vytvarania vézieb) a -w (heslo)
by nemali byt zadané.

-M Spravovat objekty odvoldvok ako $tandardné zdznamy.
-n Ukaze ¢o by sa urobilo, ale v skuto¢nosti polozky nezmeni. Pouziva sa pri ladeni spolu s -v.
-Ncertificatename

Zadajte névestie patriace klientskemu certifikatu v databdzovom stubore kiu¢ov. Ak je server LDAP
nakonfigurovany, aby vykondval len autentifikaciu servera, nevyzaduje sa certifikat klienta. Ak je server
LDAP nakonfigurovany, aby vykondval autentifikdciu servera a klienta, moZe sa vyzadovat certifikdt klienta.
Nazov certifikdtu sa nepozaduje, ak bol standardny par certifikat/privatny kia¢ nastaveny ako $tandardny.
Podobne, certificatename nie je potrebné, ak v ozna¢enom subore kiu¢ov databazy existuje jeden par
certifikat/sukromny kiu¢. Ak nie je zadané -Z ani -K, tento parameter sa ignoruje. Ak pri adresarovom serveri
na i5/0S pouzijete -Z a nepouzijete -K alebo -N, pouzije sa certifikat, priradeny k ID aplikacie Directory
Services Client.
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-0 maxhops
Pomocou hodnoty maxhops mdzete nastavit maximalny pocet skokov, ktoré vykona klientska kniznica pri
sledovani odvolavok. Standardny pocet preskoceni je 10.

-p ldapport
Urcuje alternativny port TCP, na ktorom pocuva server LDAP. Standardny port LDAP je 389. Ak nie za
zadané -p a je zadané -Z, pouzije sa predvoleny port 636 pre SSL LDAP.

-Pkeyfilepw
Zadaijte heslo databazy klu¢ov. Toto heslo sa vyzaduje pre pristup k §ifrovanym informaciam v subore
databazy klucov, ktory moze obsahovat jeden alebo viaceré sikromné kiuce. Ak je k databazovému suboru
klucov priradeny subor hesiel, heslo sa ziska zo suboru hesiel a parameter -P sa nevyzaduje. Ak nie je zadané
-Z ani -K, tento parameter sa ignoruje.

-R Urcuje, ze odvolavky automaticky nenasleduju.
-S Pomocou tejto volby mozete vymazat podstrom s korefiom v zadanej polozke.

—U username
Specifikuje meno uzivatela. Vyzaduje sa s -m DIGEST-MD)S a je ignorovany s akymkolvek inym

mechanizmom.
-V Pouzije sa viacslovny rezim s velkym mnozstvom diagnostik zapisanych do standardného vystupu.
-V version

Uréuje verziu LDAP, ktorti pouZije nastroj ldapdelete pri naviazani k serveru LDAP. Standardne sa vytvéra
pripojenie LDAP V3. Ak chcete explicitne vybrat LDAP V3, zadajte parameter -V 3. Ak chcete program
spustif ako aplikdciu LDAP V2, zadajte -V 2.

-w passwd | ?
Pouzit passwd ako heslo pre autentifikdciu. Ak pouZzijete hodnotu ?, vygeneruje sa vyzva pre zadanie hesla.

-y proxydn
Nastavi ID z proxy servera pre operaciu autorizacie z proxy servera.

-Y Pouzije zabezpecené pripojenie LDAP (TLS).

-7 Na komunikaciu so serverom LDAP pouzije bezpecné spojenie SSL. Ak pri adresarovom serveri na i5/0S
pouzijete -Z a nepouzijete -K alebo -N, pouzije sa certifikat, priradeny k ID aplikacie Directory Services
Client.

dn Uréuje jeden alebo viac argumentov DN. Kazdé DN by malo byt DN reprezentované refazcom.

Priklady

Prikaz

ldapdelete -D cn=administrator -w secret "cn=Delete Me, o=University of Life, c=US"

sa pokusi vymazat polozku s ndzvom commonName "Delete Me” priamo pod organizaénou polozkou University of
Life.

Poznamky

Ak nie su zadané ziadne argumenty DN, prikaz ldapdelete ¢aka na nacitanie zoznamu nazvov DN zo §tandardného
vstupu.

Diagnostika

Ak nedojde k chybe, bude stav ukonéenia rovny 0. Chyba spdsobi stav ukoncenia iny ako nula a na Standardny
chybovy vystup sa zapise diagnosticka sprava.

Kapitola 8. Referencie 191



Idapexop

Nastroj pre rozsirené operacie LDAP.

Prehiad

1dapexop [-C charset] [-d debuglevel][-D binddn][-e] [-G realm]

[-h 1daphost] [-help] [-K keyfile] [-m mechanism] [-N certificatename]
[-p ldapport] [-P keyfilepw] [-?] [-U] [-v] [-w passwd | 2] [-Y] [-Z]
-op {cascrepl | controlqueue | controlrepl | getAttributes
getusertype | quiesce | readconfig | uniqueattr}

Opis

Nastroj ldapexop je rozhranim prikazového riadka poskytujiice moznost naviazania k adresarovému serveru a
odoslanie jednej rozsirenej operacie spolu s udajmi predstavujucimi hodnotu rozsirenej operacie.

Nastroj 1dapexop podporuje volby pre standardného hostitela, port, SSL a autentifikiciu, ktoré pouzivaju vietky
klientske nastroje LDAP. Okrem toho je definovana mnozina volieb, pomocou ktorych ur¢ite operaciu, ktora sa ma
vykonat a argumenty pre kazdu rozsirenu operdciu.

Ak chcete zobrazit pomoc k syntaxi pre ldapexop, zadajte:

1dapexop -?

alebo
1dapexop -help

Voiby

Volby pre prikaz ldapexop sui rozdelené do dvoch kategorii:
1. Vseobecné volby uréujiice sposob pripojenia k adresarovému serveru. Tieto volby musite zadaf pred volbami
$pecifickymi pre operaciu.

2. Volba rozsirenej operacie, identifikujlica rozsirent operdciu, ktord sa ma vykonat.
Vseobecné volby

Tieto volby uréuji metody pripojenia k serveru a musite ich zadaf pred volbou -op.

-C charset
Urcuje, ze nazvy DN, zadané ako vstup pre nastroj ldapexop su reprezentované v lokalnej znakovej sade
uréenej hodnotou charset. Volbu -C charset pouzite, ak je kodova stranka vstupného refazca ind ako hodnota
kédovej stranky ulohy. Podporované hodnoty znakovej sady ndjdete v téme o API
[ldap_set_iconv_local_charset().

-d debuglevel
Nastavi uroven ladenia LDAP na hodnotu debuglevel.

-Dbinddn
Na naviazanie k serveru LDAP sa pouzije hodnota binddn. binddn je DN reprezentované retazcom. Ked sa
pouziva -m DIGEST-MD5, pouziva sa na $pecifikdciu ID autorizicie. Méze to byt DN alebo refazec authzId,
ktory sa zacina na "u:” alebo "dn:".

-e Zobrazenie informacii o verzii kniznice LDAP a ukoncenie.

-G Specifikuje realm. Tento parameter je voliteiny. Ked sa pouziva s -m DIGEST-MD3, hodnota prejde do
servera pocas vytvarania vazieb.

-hidaphost
Urcite alternativneho hostitela, na ktorom je spusteny server LDAP.

-help  Zobrazenie pomoci k syntaxi prikazu a informacii o pouziti.
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-Kkeyfile

Zadaijte nazov databazového siboru klu¢ov SSL. Ak databazovy subor kiti¢ov nie je v aktualnom adresari,
zadajte uplny nazov databazového suboru kliacov.

Ak program nemdze najst databazu kiucov, pouZije sa systémova databaza kiticov. Databazovy subor kiucov
zvycajne obsahuje jeden alebo viac certifikatov z certifikacnych autorit (CA), ktorym doveruje klient. Tieto
typy certifikatov X.509 su tiez zname ako doéveryhodné zdroje.

Tento parameter efektivne umozni prepinac¢ -Z. Ak pri adresarovom serveri na i5/0S pouzijete -Z a
nepouzijete -K alebo -N, pouzije sa certifikat, priradeny k ID aplikécie Directory Services Client.

-m mechanizmus

Pomocou hodnoty mechanizmus mozete uréit mechanizmus SASL, ktory sa pouZije na naviazanie k serveru.
Pouziva sa API |1dap_sasl_bind_s()l Ak je zadané -V 2, ignoruje sa parameter -m. Ak nezadate -m, pouzije sa
jednoducha autentifikacia. Platné mechanizmy su:

* CRAM-MDS - chrani heslo odosielané serveru.
* EXTERNAL - pouziva certifikat SSL. Vyzaduje -Z.
+ GSSAPI - pouziva prihlasovacie udaje uzivatela Kerberos.

 DIGEST-MDS5 - vyzaduje, aby klient odoslal hodnotu mena uzivatela do servera. Vyzaduje -U. Parameter
-D (zvy¢ajne DN vytvdrania viizieb) sa pouziva na zadanie ID autorizacie. MdZe to byt DN alebo refazec
authzld, zacinajuci na u: alebo dn:.

+ 0S400_PRFTKN - sa autentifikuje na lokalny server LDAP ako aktualny uzivatel i5/0S s pouzitim DN

uzivatela v systémom projektovanom zaloznom procese. Parametre -D (DN vytvarania vizieb) a -w (heslo)
by nemali byt zadané.

-Ncertificatename

Zadajte navestie patriace klientskemu certifikatu v databiazovom stibore kiii¢ov. Ak je server LDAP
nakonfigurovany, aby vykonaval len autentifikaciu servera, nevyzaduje sa certifikat klienta. Ak je server
LDAP nakonfigurovany, aby vykondval autentifikdciu servera a klienta, moze sa vyzadovat certifikat klienta.
Nazov certifikdtu sa nepozaduje, ak bol standardny par certifikat/privatny klu¢ nastaveny ako standardny.
Podobne, certificatename nie je potrebné, ak v oznaéenom subore kli¢ov databazy existuje jeden par
certifikat/sukromny klu¢. Ak nie je zadané -Z ani -K, tento parameter sa ignoruje. Ak pri adresarovom serveri
na i5/0S pouzijete -Z a nepouzijete -K alebo -N, pouzije sa certifikat, priradeny k ID aplikécie Directory
Services Client.

-p ldapport

Urcuje alternativny port TCP, na ktorom po&tiva server LDAP. Standardny port LDAP je 389. Ak nie za
zadané -p a je zadané -Z, pouzije sa predvoleny port 636 pre SSL LDAP.

-Pkeyfilepw

-V

Zadajte heslo databazy klucov. Toto heslo sa vyzaduje pre pristup k §ifrovanym informaciam v subore
databazy klucov, ktory moze obsahovat jeden alebo viaceré sukromné kiuce. Ak je k databazovému stiboru
klu¢ov priradeny stbor hesiel, heslo sa ziska zo stiboru hesiel a parameter -P sa nevyzaduje. Ak nie je zadané
-Z ani -K, tento parameter sa ignoruje.

Zobrazenie pomoci k syntaxi prikazu a informacii o pouziti.

Specifikuje meno uzivatela. Vyzaduje sa s -m DIGEST-MDS5 a je ignorovany s akymkolvek inym
mechanizmom.

Pouzije sa viacslovny rezim s velkym mnozstvom diagnostik zapisanych do §tandardného vystupu.

-w passwd | ?

-Y
-7

Pouzif passwd ako heslo pre autentifikdciu. Ak pouZzijete hodnotu ?, vygeneruje sa vyzva pre zadanie hesla.
Pouzije zabezpecené pripojenie LDAP (TLS).

Na komunikaciu so serverom LDAP pouzije bezpecné spojenie SSL. Ak pri adresarovom serveri na 15/0S
pouzijete -Z a nepouzijete -K alebo -N, pouzije sa certifikat, priradeny k ID aplikacie Directory Services
Client.
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Volba rozsirenej operacie

Volba rozsirenej operacie -op identifikuje rozsirenu operaciu, ktora sa ma vykonat. Pre rozsirenti operaciu mozete

pouzit jednu z tychto hodnot:

* cascrepl: Rozsirend operacia replikdcie s riadenim kaskddovania. Pozadovana akcia sa aplikuje na zadany server a
odovzda sa tiez vsetkym replikam daného podstromu. Ak niektoré z tychto su postupovacie repliky, odovzdaju tiez
rozsirenu operaciu do ich replik. Operacia bude kaskada na celej topologii replikacie.

-action quiesce | unquiesce | replnow | wait
Toto je povinny atribut urcujuci akciu, ktora sa vykona.

quiesce
Nie su povolené ziadne dalSie aktualizacie okrem replikacie.

unquiesce
Obnovenie normalnej funkcie, aktualizacie od klientov sa akceptuju.

replnow
Replikacia vsetkych zmien vo fronte do vSetkych replikacnych serverov hned ako to bude mozné,
bez ohladu na rozvrh.

wait  Cakanie na dokongenie replikacie vietkych aktualizacii do vietkych replik.

-re contextDn
Toto je povinny atribut urcujuci koren podstromu.

-timeout secs
Toto je volitelny atribut ktory, ak je zadany, urcuje ¢asovy limit v sekundach. Ak nie je zadany alebo je
rovny 0, operacia caka nekonecne dlho.

Priklad:
1dapexop -op cascrepl -action -quiesce -rc "o=acme,c=us" -timeout 60
* controlqueue: rozsirend operacia replikdcie s frontom. Téato operacia vam umoziluje zo zoznamu zmien replikacie

vymazat alebo odstranif nevybavené zmeny, ktoré boli zaradené do frontu a nevykonali sa z dovodu zlyhania
replikacie. Tato operacia je uzitocna pri manualnom opravovani udajov replikacie. V tom pripade by ste ju pouzili na
vynechanie niektorych zlyhani vo fronte.
-skip all | change-id

Toto je povinny atribut.

— -skip all, indikuje vynechanie vSetkych zmien v procese spracovania pre tito zmluvu.

— change-id urcuje jednu zmenu, ktora sa vynecha. Ak server momentalne nevykonava replikaciu tejto

zmeny, poziadavka zlyha.

-ra agreementDn
Toto je povinny atribut ur¢ujuci DN dohodnutia replikacie.

Priklady:

ldapexop -op controlqueue -skip all -ra "cn=server3,
ibm-replicaSubentry=masterl-id,ibm-replicaGroup=default,
o=acme,c=us"

1dapexop -op controlqueue -skip 2185 -ra "cn=server3,
ibm-replicaSubentry=masterl-id,ibm-replicaGroup=default,
o=acme,c=us"

* controlrepl: rozsirena operacia riadenia replikdcie

-action suspend | resume | replnow
Toto je povinny atribut urcujuci akciu, ktora sa vykona.
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-rc contextDn | -ra agreementDn
Nazov -re contextDn je nazov DN kontextu replikacie. Akcia sa vykona pre vsetky dohodnutia pre tento
kontext. -ra agreementDn je DN replikac¢nej zmluvy. Akcia sa vykona pre zadané dohodnutie replikacie.

Priklad:

Tdapexop -op controlrepl -action suspend -ra "cn=server3,
ibm-replicaSubentry=masterl-id,ibm-replicaGroup=default,
o=acme,c=us"

getattributes -attrType<type> -matches bool<value>

-attrType {operational | language_tag | attribute_cache | unique | configuration}
Je to povinny atribut, ktory $pecifikuje typ prave vyzadovaného atributu.

-matches bool {true | false} }
Specifikuje, ¢i sa vrateny zoznam atributov zhoduje s typom atribuitov, ktory Specifikuje volba -attrType<.

Priklad

ldapexop -op getattributes -attrType unique -matches bool true

Vrati zoznam vsetkych atribitov, ktoré boli oznacené ako jedinecné atributy.

1dapexop -op getattributes -attrType unique -matches bool false

Vrati zoznam vsetkych atribitov, ktoré neboli oznacené ako jedine¢né atributy.

getusertype: pozaduje rozsirenu operaciu typu uZzivatela

Tato rozsirena operéacia vrati typ uzivatela na ziklade naviazaného DN.

Priklad:

1dapexop - D <AdminDN> -w <Adminpw> -op getusertype

vrati:

User : root_administrator

Role(s) : server_config_administrator directory administrator

quiesce: rozsirena operacia uvedenia podstromu do do kludového stavu alebo zrusenia kludového stavu

-rc contextDn
Toto je povinny atribut, ktory urcuje DN kontextu replikacie (podstrom) na uvedenie do kludového stavu
alebo zrusenie kludového stavu.

-end  Toto je volitelny atribut a ak je pritomny, uréuje ukonéenie kludového stavu podstromu. Ak nie je zadany,

predvolené nastavenie je uvedenie podstromu do kludového stavu.

Priklady:

ldapexop -op quiesce -rc "o=acme,c=us"

ldapexop -op quiesce -end -rc "o=ibm,c=us"

readconfig: rozsirena operacia opatovného nacitania konfiguracného suboru

-scope entire | single<entry DN><attribute>
Toto je povinny atribut.

— entire znamena, ze sa znova nacita cely konfigura¢ny subor.

— single znamena, Ze sa nacita jedna zadana polozka a atribut.

Priklady:
1dapexop -op readconfig -scope entire

ldapexop -op readconfig -scope single "cn=configuration" ibm-slapdAdminPW

Poznamka: Tieto polozky oznacené s:
— ! saprejavia okamzite po readconfig

— 2 nadobudnu uéinnost pri novych operaciach
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— 3 nadobudnu u¢innost po zmene hesla (nevyzaduje sa operacia readconfig)

— “* podporuje pomocny program prikazového riadku na i5/0S, ale nepodporuje ich adresarovy server
na i5/0S

cn=Configuration
ibm-slapdadmindn?
ibm-sTapdadminpw?> 3
ibm-slapderrorlog® *
ibm-sTapdpwencryption®
ibm-slapdsizelimit®
ibm-slapdsysloglevel®> *
ibm-sTapdtimelimit!

cn=Front End, cn=Configuration
ibm-slapdaclcache!
ibm-slapdaclcachesize®
ibm-slapdentrycachesize®
ibm-slapdfiltercachebypasslimit®
ibm-sTapdfiltercachesize?
ibm-slapdidletimeout?

cn=Event Notification, cn=Configuration ibm-slapdmaxeventsperconnection?
ibm-slapdmaxeventstotal?

cn=Transaction, cn=Configuration
ibm-sTapdmaxnumoftransactions?
ibm-slapdmaxoppertransaction?
ibm-sTapdmaxtimelimitoftransactions?

cn=ConfigDB, cn=Config Backends, cn=IBM SecureWay, cn=Schemas, cn=Configuration
ibm-slapdreadonly?

cn=Directory, cn=RDBM Backends, cn=IBM SecureWay, cn=Schemas, cn=Configuration
ibm-sTapdbulkloaderrors!: *
ibm-slapdclierrors!: *
ibm-sTapdpagedresallownonadmin?
ibm-slapdpagedresimt?
ibm-slapdpagesizelmt?
ibm-sTapdreadonly?
ibm-slapdsortkeylimit?
ibm-sTapdsortsrchallownonadmin?
ibm-slapdsuffix?
e unbind {-dn<specificDN>| -ip<sourcelP> | -dn<specificDN> -ip<sourcelP> | all}:
odpoji pripojenia podia DN, IP, DN/IP alebo odpoji vietky pripojenia. Vietky pripojenia bez akychkolvek operécii a
vsetky pripojenia s operaciami vo fronte prace sa okamzite ukoncia. Ak pracovnik aktualne pracuje na pripojeni,
pripojenie sa ukonci len ¢o pracovnik tito operaciu dokonci.

-dn<specificDN>
Zada poziadavku na ukoncenie pripojenia len podla DN. Vysledkom tejto poziadavky bude uvolnenie
vsetkych pripojeni, ktoré su naviazané na Specifikované DN.

-ip<sourcelP>
Zada poziadavku na ukoncenie pripojenia len podla IP. Vysledkom tejto poziadavky bude uvolnenie
vsetkych pripojeni zo $pecifikovaného zdroja IP.

-dn<specificDN> -ip<sourcelP>
Zada poziadavku na ukoncenie pripojenia, stanoveného podla paru DN/IP. Vysledkom tejto poziadavky
bude uvolnenie vsetkych pripojeni, naviazanych na specifikované DN a zo Specifikované¢ho zdroja IP.

-all Zadé poziadavku na ukoncenie vietkych pripojeni. Vysledkom tejto poziadavky bude uvolnenie vietkych
pripojeni, okrem pripojenia, z ktorého tato poziadavka pochadza. Tento atribut sa ned4 pouzit s -D alebo -IP
atributmi

Priklady:
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1dapexop -op unbind -dn cn=john

ldapexop -op unbind -ip 9.182.173.43

1dapexop -op unbind -dn cn=john -ip 9.182.173.43
ldapexop -op unbind -all

* uniqueattr -a <attributeType>: identifikuje vSetky nejedineéné hodnoty pre konkrétny atribut.

-a <attribute>
Specifikuje atribut, pre ktory sa vypise zoznam vsetkych konfliktnych hodnot.

Poznamka: Nezobrazia sa duplicitné hodnoty pre binarne, operacné, konfiguracné atributy a pre atribut objectclass.
Tieto atributy nie su podporovanymi rozsirenymi operaciami pre jedinecné atributy.

Priklad:

Tdapexop -op uniqueattr -a "uid"

Nasledujuci riadok bude pridany do konfiguraéného stiboru pod polozku "cn=Directory,cn=RDBM

Backends,cn=IBM Directory,cn=schema,cn=Configuration” pre tito rozsirenu operaciu:

ibm-slapdPlugin:extendedop /bin/1ibback-rdbm.d11 initUniqueAttr

Diagnostika

Ak nedojde k chybe, bude stav ukon¢enia rovny 0. Chyba spdsobi stav ukonc¢enia iny ako nula a na Standardny
chybovy vystup sa zapise diagnosticka sprava.

Idapmodrdn

Nastroj na modifikaciu RDN poloziek LDAP

Prehiad

Tdapmodrdn [-c] [-C charset] [-d debuglevel][-D binddn]

[-f file][-G realm] [-h ldaphost] [-i file] [-k] [-K keyfile]

[-m mechanism] [-M] [-n] [-N certificatename] [-0 hopcount]

[-p 1dapport] [-P keyfilepw] [-r] [-R] [-U username] [-v] [-V version]
[-w passwd | ?] [-y proxydn] [-Y] [-Z] [dn newrdn | [-i file]]

Opis
Idapmodrdn je rozhranie prikazového riadka k aplikacnému programovému rozhraniu (API) ldap_modrdn.

Idapmodrdn otvori pripojenie k serveru LDAP, vytvori vazbu a upravi RDN poloziek. Informacie o polozkach sa
¢itaju zo Standardného vstupu, zo suboru pomocou volby -f alebo z paru dn a rdn na prikazovom riadku.

Viac informacii o relativnych rozliSovacich nazvoch (RDN) a rozliSovacich nazvoch (DN) najdete v Casti
fhazvy (DN)” na strane 11}

Ak cheete zobrazif pomoc k syntaxi pre ldapmodrdn, zadajte:
1dapmodrdn -?

Voiby

-c Nepretrzity prevadzkovy rezim. Chyby sa nahlasuju, ale ldapmodrdn pokracuje s modifikdciou. V opacnom
pripade je predvolenym spravanim ukonéenie po nahldseni chyby.

-C charset

Uréuje, Ze refazce zadané ako vstup pre nastroj Idapmodrdn st reprezentované v lokalnej znakovej sade
uréenej hodnotou charset. Volbu -C charset pouzite, ak je kodova stranka vstupného refazca ind ako hodnota
koédovej stranky ulohy. Podporované hodnoty znakovej sady najdete v téme o API
Idap_set_iconv_local_charset(). VSimnite si, ze podporované hodnoty pre parameter charset si rovnaké ako
podporované hodnoty pre znacku charset, volitelne definovani v suboroch LDIF verzie 1.
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-d debuglevel

Nastavi uroven ladenia LDAP na hodnotu debuglevel.

-Dbinddn

Na naviazanie k serveru LDAP sa pouzije hodnota binddn. binddn by malo byt DN zobrazené refazcom. Pri
pouziti s -m DIGEST-MDS5 sa pouziva na zadanie 1D autorizacie. MdZe to byt DN alebo refazec authzld, ktory
sa zacina na "u:" alebo "dn:".

-ffile  Informacie o upraveni poloziek nacita zo suboru LDIF a nie zo Standardného vstupu ani z prikazového riadku
(zadanim dn a nového rdn). Standardny vstup sa méze dodat aj zo suboru (< file).

-G realm
Specifikuje realm. Tento parameter je volitelny. Ked sa pouziva s -m DIGEST-MDS5, hodnota prejde do
servera pocas vytvarania vazieb.

-h/daphost
Urcenie alternativneho hostitela, v ktorom je spusteny server LDAP.

-ifile  Informacie pre modifikaciu polozky sa nacitaji zo suboru namiesto Standardného vstupu alebo prikazového
riadka (uréenim hodnét rdn and newrdn). Udaje $tandardného stiiboru mozu byt tiez zo suboru ("< file").

-k Urcuje pouzitie riadenia spravy servera.

-Kkeyfile

Zadajte nazov databazového suboru klu¢ov SSL. Ak databazovy subor kiti¢ov nie je v aktualnom adresari,
zadajte uplny nazov databazového suboru klucov.

Ak pomocny program nemdze lokalizovat databazu kiticov, pouzije naro¢ne kodovant sadu standardnych
doveryhodnych korenov certifikaénej autority. Databazovy subor kli¢ov zvycajne obsahuje jeden alebo viac
certifikatov z certifika¢nych autorit (CA), ktorym doveruje klient. Tieto typy certifikatov X.509 su tiez zname
ako doveryhodné zdroje.

Tento parameter efektivne umozni prepinac¢ -Z. Ak pri adresarovom serveri na i5/0S pouzijete -Z a
nepouzijete -K alebo -N, pouzije sa certifikat, priradeny k ID aplikacie Directory Services Client.

-m mechanizmus

Pomocou hodnoty mechanizmus moZete uréit mechanizmus SASL, ktory sa pouZije na naviazanie k serveru.
Pouziva sa API|ldap_sasl_bind_s()| Ak je zadané -V 2, ignoruje sa parameter -m. Ak nezadate -m, pouzije sa
jednoducha autentifikacia. Platné mechanizmy su:

* CRAM-MDS - chrani heslo odosielané serveru.
* EXTERNAL - pouziva certifikat SSL. Vyzaduje -Z.

* GSSAPI - pouziva prihlasovacie tidaje uzivatela Kerberos.

* DIGEST-MDS5 - vyzaduje, aby klient odoslal hodnotu mena uzivatela do servera. Vyzaduje -U. Parameter
-D (zvy¢ajne DN vytvdrania viizieb) sa pouZiva na zadanie ID autorizacie. MoZe to byt DN alebo refazec
authzIld, zacinajuci na u: alebo dn:.

+ 0S400_PRFTKN - sa autentifikuje na lokalny server LDAP ako aktualny uzivatel i5/0S s pouzitim DN

uzivatela v systémom projektovanom ziloznom procese. Parametre -D (DN vytvérania vizieb) a -w (heslo)
by nemali byt zadané.

-M Spravovat objekty odvoldvok ako Standardné zdznamy.
-n Ukaze co by sa urobilo, ale v skutocnosti polozky nezmeni. Pouziva sa pri ladeni spolu s -v.
-Ncertificatename

Zadajte navestie patriace klientskemu certifikatu v databazovom subore kiu¢ov. Vimnite si, Ze ak je server
LDAP nakonfigurovany, aby vykonaval len autentifikaciu servera, nevyzaduje sa certifikat klienta. Ak je
server LDAP nakonfigurovany, aby vykonaval autentifikaciu servera a klienta, moze sa vyzadovat certifikat
klienta. Ndazov certifikdtu sa nepozaduje, ak bol standardny pér certifikat/privatny klu¢ nastaveny ako
standardny. Podobne, certificatename nie je potrebné, ak v oznadenom stbore kii¢ov databazy existuje jeden
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par certifikat/sikromny kiu¢. Ak nie je zadané -Z ani -K, tento parameter sa ignoruje. Ak pri adresarovom
serveri na 15/0S pouzijete -Z a nepouzijete -K alebo -N, pouzije sa certifikat, priradeny k ID aplikacie
Directory Services Client.

-0 hopcount
Pomocou hodnoty hopcount mozete nastavit maximalny pocet skokov, ktoré vykond klientska kniznica pri
sledovani odvolavok. Standardny pocet preskocenti je 10.

-p ldapport
Urcuje alternativny port TCP, na ktorom pocuva server LDAP. Standardny port LDAP je 389. Ak nie volba
zadani a je zadané -Z, pouzije sa predvoleny port 636 pre SSL LDAP.

-Pkeyfilepw
Zadajte heslo databazy kiucov. Toto heslo sa vyzaduje pre pristup k sifrovanym informéciam v subore
databazy klucov (ktory moze obsahovat jeden alebo viaceré sukromné kluce. Ak je k databdzovému stboru
klucov priradeny stbor hesiel, heslo sa ziska zo stboru hesiel a parameter -P sa nevyzaduje. Ak nie je zadané
-Z ani -K, tento parameter sa ignoruje.

-r Odstranenie starych hodndt RDN z polozky. Predvolené spravanie je ponechanie starych hodnot.
-R Urcuje, ze odvolavky automaticky nenasleduju.

—U username
Specifikuje meno uzivatela. Vyzaduje sa s -m DIGEST-MDS a je ignorovany s akymkolvek inym

mechanizmom.
-v Pouzije sa viacslovny rezim s velkym mnozstvom diagnostik zapisanych do Standardného vystupu.
-V version

Uréuje verziu LDAP, ktorti pouZije nastroj ldapmodrdn pri naviazani k serveru LDAP. Standardne sa vytvara
pripojenie LDAP V3. Ak chcete explicitne vybrat LDAP V3, zadajte parameter -V 3. Ak chcete program
spustit ako aplikdciu LDAP V2, zadajte -V 2. Aplikacia, napriklad ldapmodrdn vybera LDAP V3 ako
preferovany protokol pomocou ldap_init namiesto Idap_open.

-w passwd | ?
Pouzit passwd ako heslo pre autentifikdciu. Ak pouzijete hodnotu ?, vygeneruje sa vyzva pre zadanie hesla.

-y proxydn
Nastavi ID z proxy servera pre operaciu autorizacie z proxy servera.

-Y Pouzije zabezpecené pripojenie LDAP (TLS).

-Z Na komunikéciu so serverom LDAP pouzije bezpecné spojenie SSL. Ak pri adresarovom serveri na i5/0S
pouzijete -Z a nepouzijete -K alebo -N, pouzije sa certifikat, priradeny k ID aplikacie Directory Services
Client.

dn newrdn

Viac informacii najdete v dalsej Gasti, “Format vstupu pre dn newrdn”.
Format vstupu pre dn newrdn
Ak st zadané argumenty prikazového riadka dn a newrdn, newrdn nahradi RDN polozky uréenej nazvom DN, dn. V
opac¢nom pripade pozostava obsah suboru (alebo Standardného vstupu, ak nie je zadany prepinac -i) z jednej alebo

viacerych poloziek:

Roz1iSovaci nazov (DN)

Relativny rozliSovaci nazov (RDN)

Na oddelenie kazdého paru DN a RDN sa méze pouzit jeden alebo viaceré prazdne riadky.

Priklady
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Predpokladame, ze existuje subor /tmp/entrymods a ma tento obsah:

cn=Modify Me, o=University of Life, c=US
cn=The New Me

prikaz:
Tdapmodrdn -r -i /tmp/entrymods

zmeni RDN polozky Modify Me z Modify Me na The New Me a staré cn Modify Me sa odstrani.
Poznamky

Ak vstupna informécia nie je zadana zo siboru pomocou volby -i (alebo z paru dn a rdn prikazového riadku), prikaz
Idapmodrdn pocka na nacitanie poloziek zo standardného vstupu.

Diagnostika

Ak nedojde k chybe, bude stav ukonéenia rovny 0. Chyba spdsobi stav ukoncenia iny ako nula a na Standardny
chybovy vystup sa zapise diagnosticka sprava.

Idapsearch

Nistroj na hiadanie poloziek LDAP a vzorovy program

Prehlad

1dapsearch [-a deref] [-A] [-b searchbase] [-B] [-C charset] [-d debuglevel]

[-D binddn] [-e] [-f file] [-F sep] [-G realm] [-h ldaphost] [-i file] [-K keyfile]
[-1 timelimit] [-L] [-m mechanism] [-M] [-n] [-N certificatename]

[-o attr_type] [-0 maxhops] [-p Tdapport] [-P keyfilepw] [-q pagesize]

[-R] [-s scope ] [-t] [-T seconds] [-U username] [-v] [-V version]

[-w passwd | ?] [-z sizelimit] [-y proxydn] [-Y] [-Z]

filter [-9 p] [-9 s] [attrs...]

Opis
Idapsearch je rozhranie prikazového riadka k aplikaénému programovému rozhraniu (API) ldap_search.
ldapsearch otvori pripojenie k serveru LDAP, vytvori vizbu a vykona hladanie pomocou filtra. Filter by mal

vyhovovat reprezentécii refazcov pre filtre LDAP (viac informacii o filtroch najdete v téme |[Rozhrania AP
ladresarového serveral).

Ak program ldapsearch najde jednu alebo viac poloziek, ziskaju sa atributy zadané parametrom attrs a odoslu sa na
standardny vystup. Ak nie st uvedené ziadne atributy, vratia sa vSetky atributy.

Ak chcete zobrazit pomoc k syntaxi pre ldapsearch, zadajte: Idapsearch -?.

Voiby

-a deref
Specifikuje, ako sa rusia referencie na alias. deref by malo byt jedno z never, always, search alebo find, aby
uréovalo, Ze aliasy sa nemaju nikdy dereferencovai, vzdy dereferencovat, dereferencovat pri hladani alebo
dereferencovat len pri hladani zdkladného objektu pre hladanie. Standard je nikdy nerusif referencie na alias.

-A Ziskava len atributy (nie hodnoty). Mozno ho pouzif vtedy, ked sa chcete uistit, ¢i sa atribut v zdzname

nachadza, ale nezaujima vas konkrétna hodnota.

-b searchbase
Namiesto predvolenej hodnoty sa ako zaciatocny bod pouzije hodnota searchbase. Ak nie je zadané -b,
program sa pokusi definiciu searchbase ziskat analyzou premennej prostredia LDAP_BASEDN. Ak nie je

nn

zadané ani jedno, zaciatocny bod sa nastavi sa predvolent hodnotu "”.
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-B

Uréuje, Ze sa nebude potlacat zobrazovanie hodnot inych ako ASCII. Toto je uzitoéné pri spractivani hodnot v
alternativnych znakovych sadach, napriklad ISO-8859.1. Volba -L implikuje tuto volbu.

-C charset

Urcuje, 7e refazce zadané ako vstup pre nastroj ldapsearch su reprezentované v lokédlnej znakovej sade
(urtenej hodnotou charset). Refazcovy vstup zahffia filter, DN pre viizbu a zakladné DN. Podobne aj pri
zobrazovani udajov ldapsearch konvertuje iidaje prijaté zo servera LDAP do zadanej znakovej sady. Volbu -C
charset pouzite, ak je kodova stranka vstupného refazca ind ako hodnota kddovej stranky ulohy. Podporované
hodnoty znakovej sady najdete v téme o API |ldap_set_iconv_local_charset()| Ak st zadané volby -C aj -L,
ocakava sa vstup v zadanej znakovej sade, ale vystup z programu ldapsearch sa vzdy zachova v reprezentacii
UTE-8 alebo v reprezentacii udajov zakédovanej vo formate base-64, ked sa zistia netlacitelné znaky. Je to
preto, Ze Standardné sibory LDIF obsahuju len reprezentaciu refazcovych tidajov vo formate UTF-8 (alebo
UTF-8 zakodovanom vo formate base-64). Vsimnite si, ze podporované hodnoty pre parameter charset st
rovnaké ako podporované hodnoty pre znacku charset, voliteine definovant v siboroch LDIF verzie 1.

-d debuglevel

Nastavi uroven ladenia LDAP na hodnotu debuglevel.

-D binddn

-

Na naviazanie k serveru LDAP sa pouZije hodnota binddn. binddn by malo byt DN zobrazené refazcom
(pozrite si charakteristické nazvy LDAP). Pri pouziti s -m DIGEST-MDS sa pouziva na zadanie ID
autorizicie. Moze to byt DN alebo refazec authzId, ktory sa za¢ina na "u:” alebo "dn:".

Zobrazenie informacii o verzii kniznice LDAP a ukoncenie.

-F sep Hodnota sep sa pouzije ako oddelovaé poli medzi nazvami atributov a hodnotami. Predvoleny oddelovac je

‘=, pokial nie je zadany prepinac¢ -L, kedy sa ignoruje tito volba.

-G realm

Specifikuje realm. Tento parameter je volitelny. Ked sa pouziva s -m DIGEST-MDS3, hodnota prejde do
servera pocas vytvarania vazieb.

-h ldaphost

Urcenie alternativneho hostitela, v ktorom je spusteny server LDAP.

-ifile Nagitanie postupnosti riadkov zo siboru a vykonanie jedného hladania LDAP pre kazdy riadok. V tomto
pripade sa filter zadany na prikazovom riadku spractiva ako vzor, pricom prvy vyskyt hodnoty %s sa nahradi
riadkom zo suboru. Ak je hodnota file rovna jednému znaku "-", riadky sa ¢itaju zo Standardného vstupu.

-K keyfile

Zadajte nazov databazového siboru kli¢ov SSL. Ak databazovy subor kiti¢ov nie je v aktualnom adresari,
zadajte uplny nazov databazového suboru klacov.

Ak pomocny program nemdze lokalizovat databazu kiticov, pouzije naro¢ne kodovant sadu standardnych
doveryhodnych koretiov certifikaénej autority. Databazovy subor kli¢ov zvycajne obsahuje jeden alebo viac
certifikatov z certifikacnych autorit (CA), ktorym doveruje klient. Tieto typy certifikatov X.509 su tiez zname
ako doveryhodné zdroje.

Tento parameter efektivne umozni prepinac¢ -Z. Ak pri adresarovom serveri na i5/0S pouzijete -Z a
nepouzijete -K alebo -N, pouzije sa certifikat, priradeny k ID aplikécie Directory Services Client.

-1 timelimit

-L

Hodnota timelimit urcuje maximalny ¢as ¢akania na dokoncenie hladania.

Vysledky vyhladavania zobrazi vo formate LDIF. Této volba tieZ zapina volbu -B a zapri¢ini ignorovanie
voiby -F.

-m mechanizmus

Pomocou hodnoty mechanizmus mozete urit mechanizmus SASL, ktory sa pouzije na naviazanie k serveru.
Pouziva sa API Ildap_sasl_bind_s()l Ak je zadané -V 2, ignoruje sa parameter -m. Ak nezadate -m, pouzije sa
jednoducha autentifikacia. Platné mechanizmy su:

* CRAM-MDS5 - chrani heslo odosielané serveru.
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* EXTERNAL - pouziva certifikat SSL. Vyzaduje -Z.
 GSSAPI - pouziva prihlasovacie udaje uzivatela Kerberos.

* DIGEST-MDS5 - vyzaduje, aby klient odoslal hodnotu mena uzivatela do servera. Vyzaduje -U. Parameter
-D (zvyc¢ajne DN vytvdrania vizieb) sa pouziva na zadanie ID autorizacie. MoZe to byt DN alebo refazec
authzIld, zacinajuci na u: alebo dn:.

+ 0S400_PRFTKN - sa autentifikuje na lokalny server LDAP ako aktualny uzivatel i5/0S s pouzitim DN
uzivatela v systémom projektovanom zaloznom procese. Parametre -D (DN vytvarania vazieb) a -w (heslo)
by nemali byt zadané.

-M Spravovat objekty odvoldvok ako $tandardné zaznamy.
-n Ukaze ¢o by sa urobilo, ale v skuto¢nosti polozky nezmeni. Pouziva sa pri ladeni spolu s -v.

-N certificatename
Zadajte navestie patriace klientskemu certifikatu v databazovom subore klucov.

Poznamka: Ak je server LDAP nakonfigurovany, aby vykonaval len autentifikaciu servera, nevyzaduje sa
certifikat klienta. Ak je server LDAP nakonfigurovany, aby vykonaval autentifikaciu servera a
klienta, moze sa vyzadovat certifikat klienta. Ndzov certifikdtu sa nepozaduje, ak bol $tandardny
par certifikat/privatny kiu¢ nastaveny ako standardny. Podobne, certificatename nie je potrebné,
ak v ozna¢enom stbore kludov databazy existuje jeden par certifikat/sukromny kiu¢. Ak nie je
zadané -Z ani -K, tento parameter sa ignoruje.

Ak pri adresarovom serveri na i5/0S pouzijete -Z a nepouzijete -K alebo -N, pouzije sa certifikat, priradeny k

ID aplikacie Directory Services Client.

-0 attr_type
Pomocou parametra -o (poradie) moZete urcit atribut, ktory sa pouzije pre kritérium zoradenia vysledkov
hiadania. Na dalie uréenie poradia zoradenia mozete pouzit viac parametrov -o. V tomto priklade sa vysledky
hladania zoradia podlia priezviska (sn), potom podia krstného mena (givenname) zostupne, ¢o uréuje predpona
znaku minus ( - ):

-0 sn -0 -givenname

Takze syntax parametra zoradenia je tato:
[-]<attribute name>[:<matching rule 0ID>]

kde
« attribute name je nézov atribitu, podia ktorého cheete zoradit vysledky.

+ OID porovnéavacieho pravidla je volitelné OID porovnavacieho pravidla, ktoré cheete pouzit pre
zoradenie. Adresarovy server nepodporuje atribut OID porovnavacich pravidiel, ostatné servery LDAP vSak
mozu tento atribut podporovat.

* Znak minus ( - ) uréuje, Ze vysledky musia byt zoradené v zostupnom poradi.

* Kritickost je vzdy critical.
Standardnym spravanim je nezoradovat vratené vysledky.

-O maxhops
Pomocou hodnoty maxhops moZete nastavit maximalny podet skokov, ktoré vykond klientska kniznica pri
sledovani odvolavok. Standardny pocet preskoceni je 10.

-p ldapport
Urcuje alternativny port TCP, na ktorom pocuva server LDAP. Standardny port LDAP je 389. Ak nie volba
zadani a je zadané -Z, pouzije sa predvoleny port 636 pre SSL LDAP.

-P keyfilepw
Zadajte heslo databazy klucov. Toto heslo sa vyzaduje pre pristup k sifrovanym informaciam v stibore
databazy klucov (ktory moze obsahovat jeden alebo viaceré sukromné kiuce. Ak je k databdzovému siboru
klucov priradeny stbor hesiel, heslo sa ziska zo stiboru hesiel a parameter -P sa nevyzaduje. Ak nie je zadané
-Z ani -K, tento parameter sa ignoruje.
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-q pagesize

Na urcenie strankovania vysledkov hiadania, mézete pouzit dva parametre: -q (velkost stranok dotazu) a -T
(¢as medzi hiadaniami v sekundach). V tomto priklade vysledky hladania kazdych 15 sekund vratia jednu
stranku (25 poloziek), az kym sa nevratia vietky vysledky pre dané hiadanie. Klient Idapsearch riadi
pokra¢ovanie pripojenia pre kazdy poziadavku o strankované vysledky pocas celého trvania operacie hiadania.

Tieto parametre mozu byt uzitoéné, ked ma klient obmedzené prostriedky alebo ked je pripojeny cez pomalé
pripojenie. Vo vSeobecnosti vam umoziuju riadit rychlost, akou sa vracaji udaje pre kazdu poziadavku o
hladanie. Namiesto su¢asného prijatia vietkych vysledkov mozete vzdy naraz ziskat niekolko poloziek
(stranku). Okrem toho mézete riadit dizku oneskoria medzi kazdou poziadavkou o stranku, ¢im poskytnete
klientovi ¢as na spracovanie vysledkov.

-q 25 -T 15

Ak je zadany parameter -v (verbose), Idapsearch po strane vratenych poloziek zo servera zobrazi, koiko
vysledkov sa uz vratilo, napriklad Vratilo sa celkovo 30 poloziek.

Je povolenych viac parametrov -q, takze pocas trvania jednej operacia hladania mozete urcit rozne velkosti
stranok. V tomto priklade je na prvej stranke 15 poloziek, na druhej je 20 poloziek a treti parameter ukoncuje
operaciu strankovaného hladania.

-q 15 -q 20 -q 0

V tomto priklade je na prvej stranke 15 poloziek a vSetky ostatné stranky maju 20 poloziek, pokracujuc s
poslednou zadanou hodnotou -q az do konca operacie hladania.
-q 15 -q 20

Standardné spravanie programu ldapsearch je vratenie vietkych poloziek v jednej poziadavke. Pri
Standardnom spravani programu ldapsearch sa nevykonava strankovanie.

-R Urcuje, ze odvolavky automaticky nenasleduju.

-s scope
Specifikuje rozsah hladania. scope by malo byt jedno z base, one alebo sub, aby uréovalo hladanie zakladného
objektu, jednej urovne alebo podstromu. Predvolena hodnota je sub.

-t Ziskané hodnoty zapise do niekolkych docasnych siiborov. Toto je uzitoéné pri spractivani hodnét inych ako
ASCII, napriklad jpegPhoto alebo audio.

-T seconds

Cas medzi hladanim (v sekundéch). Voiba -T je podporovand, len ked je zadana volba -q.

—U username

-V

Y%

Specifikuje meno uzivatela. Vyzaduje sa s -m DIGEST-MDS5 a je ignorovany s akymkolvek inym
mechanizmom.

Pouzije sa viacslovny rezim s velkym mnozstvom diagnostik zapisanych do standardného vystupu.

Uréuje verziu LDAP, ktort pouZije nastroj Idapmodify pri naviazani k serveru LDAP. Standardne sa vytvara
pripojenie LDAP V3. Ak chcete explicitne vybrat LDAP V3, zadajte parameter -V 3. Ak chcete program
spustit ako aplikdciu LDAP V2, zadajte "-V 2”. Aplikécia, napriklad Idapmodify vybera LDAP V3 ako
preferovany protokol pomocou ldap_init namiesto ldap_open.

-w passwd | ?

Pouzit passwd ako heslo pre autentifikdciu. Ak pouZijete hodnotu ?, vygeneruje sa vyzva pre zadanie hesla. .

-y proxydn

-Y

Nastavi ID z proxy servera pre operaciu autorizacie z proxy servera.

Pouzije zabezpecené pripojenie LDAP (TLS).
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-z sizelimit
Obmedzenie vysledkov hiadania na maximalny pocet poloziek sizelimit. Toto umoziuje nastavit hornt
hranicu pre pocet vratenych poloziek v jednej operacii hladania.

-7 Na komunikaciu so serverom LDAP pouzije bezpecné spojenie SSL. Ak pri adresarovom serveri na i5/0S
pouzijete -Z a nepouzijete -K alebo -N, pouzije sa certifikat, priradeny k ID aplikacie Directory Services
Client.

filter  UrGuje refazcovi reprezentaciu filtra, ktory sa ma aplikovat v hiadani. Jednoduché filtre moZete zadat vo
formate attributetype=attributevalue. Komplexnejsie filtre sa zadavaju pomocou notacie s predponami podla
tohto formatu BNR (Backus Naur Form):

<filter> ::="(’<filtercomp>")’

<filtercomp> ::= <a>|<alebo>|<nie>|<simple>
<and> ::= & <filterlist>

<or> ::= |’ <filterlist>

<not> ::= 1" <filter>

<filterlist> ::= <filter>|<filter><filterlist>
<simple> ::= <attributetype><filtertype>
<attributevalue>

<filtertypes ::= *=| ™= <= o=

Konstrukcia ’~=’ sa pouziva na urcenie pribliznej zhody. Reprezentacia pre <typ atributu> a <hodnotu

atribiitu> je popisana v['RFC 2252, LDAP V3 Attribute Syntax Deﬁnitions”|-lld' . Okrem toho, ak je hodnota
filtertype rovna "=, potom hodnota <attributevalue> moze byt jedna *, ¢im sa dosiahne test existencie
atribtitu, alebo moZe obsahovat text a hviezdicky ( * ), ¢im sa dosiahne porovnavanie podrefazcov.

Napriklad filter "mail=*" najde vsetky polozky, ktoré maju atribut mail. Filter "mail=*@student.of.life.edu”
ndjde vietky polozky, ktorych atribtit mail sa konéi zadanym refazcom. Ak cheete do filtra vlozit zatvorky,
zadajte pred ne znak opacnej lomky (\).

Poznamka: Filter ako "cn=Bob *", kde je medzera medzi slovom Bob a hviezdickou (*), porovnava v IBM
Directory "Bob Carter”, ale nie "Bobby Carter”. Medzera medzi slovom "Bob” a zastupnym
znakom ( * ) ovplyviuje vysledok hladania pomocou filtrov.

Pozrite si['RFC 2254, Reprezentacia retazca vyhladavacich filtrov LDAP’ 'Id" , kde najdete uplny opis
povolenych filtrov.

Vystupny format

Ak sa najde jedna alebo viac poloziek, kazdy polozka sa zapiSe na standardny vystup vo formate:
RozliSovaci nazov (DN)
nazov atribltu=hodnota
nazov atribltu=hodnota

nazov atriblGtu=hodnota

Viacnasobné polozky su oddelené jednym prazdnym riadkom. Ak je na uréenie oddelovacieho znaku pouzita voiba -F,

—

pouzije sa namiesto znaku '=". Ak je pouzita volba -t, namiesto samotnej hodnoty sa pouzije nazov do¢asného siboru.
Ak je zadand hodnota -A, zapisuje sa len ¢ast "attributename”.

Priklady

Nasledujuci prikaz:
ldapsearch "cn=john doe" cn telephoneNumber
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vyhlada v podstrome (za pouzitia predvoleného zakladu hiadania) polozky s atributom commonName rovnym
"john doe”. Ziskaju sa hodnoty commonName a telephoneNumber a odoslu sa na standardny vystup. Ak sa najdu

dve polozky, moze vystup vyzeraf napriklad takto:

cn=John E Doe, ou="College of Literature, Science, and the Arts",
ou=Students, ou=People, o=University of Higher Learning, c=US

cn=John Doe
cn=John Edward Doe
cn=John E Doe 1
cn=John E Doe

telephoneNumber=+1 313 555-5432

cn=John B Doe, ou=Information Technology Division,
ou=Faculty and Staff, ou=People, o=University of Higher Learning, c=US

cn=John Doe
cn=John B Doe 1
cn=John B Doe

telephoneNumber=+1 313 555-1111

Prikaz:
1dapsearch -t "uid=jed" jpegPhoto audio

vyhlada v podstrome (za pouzitia predvoleného zakladu hiadania) polozky s id uzivatela rovnym "jed"”. Ziskaju sa
hodnoty jpegPhoto a audio a zapisu sa do doc¢asnych stuborov. Ak sa najde jedna polozka s jednou hodnotou pre
kazdy z pozadovanych atribitov, mdze vystup vyzeraf napriklad takto:

cn=John E Doe, ou=Information Technology Division,
ou=Faculty and Staff,
ou=People, o=University of Higher Learning, c=US
audio=/tmp/1dapsearch-audio-al9924

jpegPhoto=/tmp/1dapsearch-jpegPhoto-al9924

Prikaz:
ldapsearch -L -s one -b "c=US" "o=university*" o description

vykona hiadanie jednej irovne na tirovni c=US a néjde vietky organizacie, ktorych atribut organizationName
zadina s "university”. Vysledky hiadania sa zobrazia vo formate LDIF (pozrite si LDAP Data Interchange
Format). Ziskaju sa atributy organizationName a description a odoslu sa na Standardny vystup, ktory bude
vyzerat napriklad takto:

dn: o=University of Alaska Fairbanks, c=US

0: University of Alaska Fairbanks
description: Preparing Alaska for a brave new tomorrow

description: Teaf node only

Kapitola 8. Referencie 205



dn: o=University of Colorado at Boulder, c=US
0: University of Colorado at Boulder
description: No personnel information

description: Institution of education and research

dn: o=University of Colorado at Denver, c=US
0: University of Colorado at Denver

o: UCD

o: CU/Denver

o: CU-Denver

description: Institute for Higher Learning and Research

dn: o=University of Florida, c=US
0: University of Florida
o: UF1

description: Shaper of young minds

Prikaz:
ldapsearch -b "c=US" -o ibm-slapdDN "objectclass=person" ibm-sTapdDN

vykona hiadanie v podstrome na urovni c=US a vyhlada vsetky osoby. Ked sa tento §pecialny atribut
(ibm-slapdDN) pouZije pri vyhladdvani so zoradenim, vysledky hladania sa zoradia podla retazcovej
reprezentacie rozliSovacieho ndzvu (DN). Vystup moze vyzeraf napriklad takto:

cn=A1 Edwards,ou=Widget Division,ou=Austin,o=IBM,c=US

cn=A1 Garcia,ou=Home Entertainment,ou=Austin,o=IBM,c=US
cn=Amy Nguyen,ou=In Flight Systems,ou=Austin,o=IBM,c=US
cn=Arthur Edwards,ou=Widget Division,ou=Austin,o=IBM,c=US
cn=Becky Garcia,ou=In Flight Systems,ou=Austin,o=IBM,c=US
cn=Ben Catu,ou=In Flight Systems,ou=Austin,o=IBM,c=US

cn=Ben Garcia Jr,ou=Home Entertainment,ou=Austin,o=IBM,c=US
cn=Bi1l Keller Jr.,ou=In Flight Systems,ou=Austin,o=IBM,c=US

cn=Bob Campbell,ou=In Flight Systems,ou=Austin,o=IBM,c=US

Prikaz:
ldapsearch —h hostname —o sn -b "o=ibm,c=us" "title=engineer"
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vracia vSetky polozky v adresari zamestnancov spoloc¢nosti IBM, ktorych titul je "inzinier”, s vysledkami
triedenymi podla priezviska.

Prikaz:
ldapsearch —h hostname —0 -sn —o0 cn -b "o=ibm,c=us" "title=engineer"

vracia vsetky polozky v adresari zamestnancov spolo¢nosti IBM, ktorych titul je "inzinier” s vysledkami
triedenymi podla priezviska (v zostupnom poradi) a potom podla mena (vo vzostupnom poradi).

Prikaz:
ldapsearch —h hostname —q 5 -T 3 —b o=ibm,c=us "title=engineer"

vracia paf poloZiek na stranu s oneskorenim o 3 sekundy medzi jednotlivymi stranami pre vetky polozky v

adresari zamestnancov spoloc¢nosti IBM, ktorych titul je "inzinier”.

Tento prikaz ukazuje vyhladévania, ked sa tykaju objektu odvolavky. Ako uz bolo spomenuté v |“Odvolévky na adreséni

[LDAP” na strane 45| Adresarovy server adresare LDAP mozu obsahovat objekty odkazov za predpokladu, ze obsahuji

len nasledovné:

* Rozoznany nazov (dn).

* Triedu objektov (objectClass).
* Atribut (ref) odvolavky.

Predpokladame, ze systém ’System_A’ uchovava polozku odvolavky:

dn: cn=Barb Jensen, ou=Rochester, o0=Big Company, c=US
ref: 1dap://System_B:389/cn=Barb Jensen,
ou=Rochester, 0=Big Company, c=US objectclass: referral

Vsetky atributy priradené k polozke by sa mali nachadzat v systéme ’System_B’.

Systém_B obsahuje zdznam:

dn: cn=Barb Jensen, ou=Rochester, 0=Big Company, c=US
cn: Barb Jensen

objectclass: organizationalPerson

sn: Jensen

telephonenumber: (800) 555 1212

Ked klient vyda poziadavku pre *System_A’, server LDAP v systéme System_A odpovie klientovi pomocou

URL:

Tdap://System B:389/cn=Barb Jensen,
ou=Rochester, 0=Big Company, c=US

Klient pomocou tychto informacii vyda poziadavku pre systém System_B. Ak polozka v System_A obsahuje

atributy iné ako dn, objectclass a ref, server tieto atributy ignoruje (pokial pomocou prepinaca -R neurcite, aby

sa nesledovali odvolavky).

Ked klient od servera ziskava odvolavkovi odpoved, tito poziadavku vydd opat serveru, na ktory sa odvolava
vratené URL. Nova poziadavka ma rovnaky rozsah ako povodna poziadavka. Vysledky tohto vyhladavania sa

menia podia hodnoty, ktorti $pecifikujete pre rozsah vyhladavania (-b).

Ak zadate -s base, ako je ukazané tu:

ldapsearch -h System A -b 'ou=Rochester, 0=Big Company, c=US'
-s base 'sn=Jensen'

hiadanie vrati vetky atributy pre vietky polozky s *sn=Jensen’, ktoré sa nachadzaju v 'ou=Rochester, 0=Big

Company, c=US’ v systéme System_A aj System_B.
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Ak $pecifikujete -s sub, ako v tomto pripade:
ldapsearch -s sub "cn=John"

server by hladal vietky pripony a vratil by vsetky polozky s "cn=John". Toto sa vola podstromové vyhladévanie
na nulovej baze. Cely adresar sa prehladéva jednou vyhiadavacou operaciou namiesto viacerych hiadani, kazdé s
inou priponou ako zédkladom vyhladavania. Tento typ vyhiadavacej operécie trva dlhsie a spotrebuje viac
systémovych prostriedkov, pretoze sa prehladava cely adresar (vietky pripony).

Poznamka: Podstromové vyhladavanie na nulovej baze nevracia informacie o schéme, informacie o protokole
zmien, ani ni¢ zo systémom naprojektovaného backendu.

Ak $pecifikujete -s sub, ako v tomto pripade:

ldapsearch -h System A -b 'ou=Rochester, 0=Big Company, c=US'
-s sub 'sn=Jensen'

hiadanie vrati vietky atributy pre vietky polozky s *sn=Jensen’, ktoré sa nachadzajui pod ’ou=Rochester, 0=Big
Company, c=US’ v systéme System_A aj System_B.

Ak $pecifikujete -s one, ako v tomto pripade:

ldapsearch -h System A -b 'ou=Rochester, 0=Big Company, c=US'
-s one 'sn=Jensen'

vyhladavanie nevréti polozky ani z jedného systému. Namiesto toho server klientovi vrati odvoldvku na URL:

1dap://System B:389/cn=Barb Jensen,
ou=Rochester, 0=Big Company, c=US

Potom klient vyda poziadavku:

ldapsearch -h System B -b 'ou=Rochester, o=Big Company, c=US'
-s one 'sn=Jensen'

Toto tiez nevrati ziadne vysledky, pretoze polozka
dn: cn=Barb Jensen, ou=Rochester, o0=Big Company, c=US

je umiestnena v

ou=Rochester, 0=Big Company, c=US

Hiadanie s parametrom -s one sa pokusi néjst polozky v Grovni priamo pod
ou=Rochester, 0=Big Company, c=US

Diagnostika

Ak nedojde k chybe, bude stav ukon¢enia rovny 0. Chyba spdsobi stav ukoncenia iny ako nula a na Standardny
chybovy vystup sa zapise diagnosticka sprava.

Idapchangepwd

Nastroj pre modifikaciu hesiel LDAP.

Prehlad

ldapchangepwd -D binddn -w passwd | ? -n newpassword | ?
[-C charset] [-d debuglevel][-G realm][-h Tdaphost]

[-K keyfile] [-m mechanism] [-M] [-N certificatename]

[-0 maxhops] [-p ldapport] [-P keyfilepw] [-R]

[-U username] [-v] [-V version] [-y proxydn] [-Y] [-Z] [-?]

Opis
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Program odosiela do servera LDAP poziadavky o modifikaciu hesla. Umoziuje zmenu hesla pre polozku adresara.

Voiby

-C charset
Urcuje, ze nazvy DN, zadané ako vstup pre nastroj ldapdelete su reprezentované v lokalnej znakovej sade
ur¢enej hodnotou charset. Volbu -C charset pouzite, ak je kodova stranka vstupného refazca ind ako hodnota
kodovej stranky ulohy. Podporované hodnoty znakovej sady najdete v téme o API
|1dap_set_iconv_local_charsetd.

-d debuglevel
Nastavi uroven ladenia LDAP na hodnotu debuglevel.

-Dbinddn

Na naviazanie k serveru LDAP sa pouzije hodnota binddn. binddn je DN reprezentované retazcom. Ak sa
pouzije s -m DIGEST-MD35, pouZije sa na zadanie 1D autorizacie. MdZe to byt bud DN, alebo retazec authzld
zacinajuci sa na "u:” alebo "dn:".

—G realm
Zadajte realm. Tento parameter je volitelny. Ak sa pouzije s -m DIGEST-MDS5, hodnota sa odovzda serveru
pocas vytvarania vazby.

-h/daphost
Urcenie alternativneho hostitela, v ktorom je spusteny server LDAP.

-Kkeyfile
Zadajte nazov databazového siboru kiucov SSL. Ak databazovy subor kli¢ov nie je v aktualnom adresari,
zadajte uplny nazov databazového suboru klucov.

Ak pomocny program nemdze lokalizovat databazu klu¢ov, pouzije naroéne kodovanu sadu standardnych
doveryhodnych korenov certifikaénej autority. Databazovy subor kiti¢ov zvycajne obsahuje jeden alebo viac
certifikatov z certifikaénych autorit (CA), ktorym doveruje klient. Tieto typy certifikatov X.509 st tiez zname
ako doveryhodné zdroje.

Tento parameter efektivne umozni prepinac -Z. Ak na adresarovom serveri na i5/0S pouzijete parameter -Z a
nepouzijete -K alebo -N, pouzije sa certifikat priradeny k ID aplikacie Directory Services Client.

-m mechanism
Pomocou hodnoty mechanism mozete uréit mechanizmus SASL, ktory sa pouZije na naviazanie k serveru.
Pouziva sa API|ldap_sasl_bind_s(} Ak je zadané -V 2, ignoruje sa parameter -m. Ak nezadite -m, pouzije sa
jednoducha autentifikacia. Platné mechanizmy su:

* CRAM-MDS5 - chrani heslo odosielané serveru.
* EXTERNAL - pouziva certifikat SSL. Vyzaduje -Z.

 GSSAPI - pouziva prihlasovacie udaje uzivatela Kerberos.

* DIGEST-MDS5 - vyzaduje, aby klient zaslal na server hodnotu mena uzivatela. Vyzaduje -U. Parameter -D
(Castejsie vizba DN) sa pouziva na zadanie ID autorizacie. Moze to byt DN, alebo refazec authzId
zacinajuci sa na u: alebo dn:.

-M Spravovat objekty odvoldvok ako Standardné zdznamy.

-n newpassword | ?
Urcuje nové heslo. Ak pouzijete hodnotu ?, vygeneruje sa vyzva pre zadanie hesla.

-Ncertificatename
Zadajte navestie patriace klientskemu certifikatu v databizovom suibore kiucov. Ak je server LDAP
nakonfigurovany, aby vykonaval len autentifikaciu servera, nevyzaduje sa certifikat klienta. Ak je server
LDAP nakonfigurovany, aby vykondval autentifikdciu servera a klienta, moZe sa vyzadovat certifikdt klienta.
Nazov certifikdtu sa nepozaduje, ak bol Standardny par certifikat/privatny klu¢ nastaveny ako $tandardny.
Podobne, certificatename nie je potrebné, ak v oznaéenom stubore kli¢ov databazy existuje jeden par
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certifikat/sukromny kiu¢. Ak nie je zadané -Z ani -K, tento parameter sa ignoruje. Ak na adresarovom serveri
na i5/0S pouzijete parameter -Z a nepouzijete -K alebo -N, pouzije sa certifikat priradeny k ID aplikacie
Directory Services Client.

-O maxhops
Pomocou hodnoty maxhops moZete nastavit maximalny podet skokov, ktoré vykona klientska kniznica pri
sledovani odvolavok. Standardny pocet preskoceni je 10.

-p ldapport
Urcuje alternativny port TCP, na ktorom pocuva server LDAP. Standardny port LDAP je 389. Ak nie za
zadané -p a je zadané -Z, pouzije sa predvoleny port 636 pre SSL LDAP.

-Pkeyfilepw
Zadaijte heslo databazy klucov. Toto heslo sa vyzaduje na pristup k zasifrovanym informéciam v subore
databazy kiucov, ktory moze obsahovat jeden alebo viac sukromnych klicov. Ak je k databazovému stiboru
klu¢ov priradeny stbor hesiel, heslo sa ziska zo stiboru hesiel a parameter -P sa nevyzaduje. Ak nie je zadané
-Z ani -K, tento parameter sa ignoruje.

-R Urcuje, ze odvolavky automaticky nenasleduju.

-U meno uzivatela
Zadajte meno uzivatela. Vyzaduje sa pri -m DIGEST-MDS a ignoruje sa pri vSetkych ostatnych

mechanizmoch.
-V Pouzije sa viacslovny rezim s velkym mnozstvom diagnostik zapisanych do §tandardného vystupu.
-V version

Urcuje verziu LDAP, ktorti pouzije nastroj Idapdchangepwd pri naviazani k serveru LDAP. Standardne sa
vytvéra pripojenie LDAP V3. Ak chcete explicitne vybrat LDAP V3, zadajte parameter -V 3. Ak chcete
program spustif ako aplikdciu LDAP V2, zadajte -V 2. Aplikacia, napriklad ldapdchangepwd vybera LDAP
V3 ako preferovany protokol pomocou ldap_init namiesto Idap_open.

-w passwd | ?
Pouzit passwd ako heslo pre autentifikdciu. Ak pouZijete hodnotu ?, vygeneruje sa vyzva pre zadanie hesla.

-y proxydn
Vytvori nahradné ID pre zastupnu autorizacnu operaciu.

-Y Pouzit bezpeéné LDAP pripojenie (TLS).

-Z Na komunikéciu so serverom LDAP pouzije bezpecné spojenie SSL. Ak na Adresarovom serveri na i5/0S
pouzijete parameter -Z a nepouzijete -K alebo -N, pouzije sa certifikat priradeny k ID aplikacie Directory
Services Client.

-? Zobrazenie pomoci k syntaxi prikazu ldapchangepwd.
Priklady
Prikaz

1dapchangepwd -D cn=John Doe -w alb2c3d4 -n wxyz9876
zmeni heslo pre polozku s atributom commonName rovnym "John Doe” z alb2¢3d4 na wxyz9876
Diagnostika

Ak nedojde k chybe, bude stav ukon¢enia rovny 0. Chyba spdsobi stav ukoncenia iny ako nula a na Standardny
chybovy vystup sa zapise diagnosticka sprava.

Idapdiff

Nastroj pre synchronizaciu repik LDAP.
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Poznamka: V zavislosti od poctu replikovanych poloziek (a atributov tychto poloziek) sa moze tento prikaz
vykonavat dlho.

Prehiad

(Porovnanie a synchronizacia udajovych poloziek medzi dvoma servermi v ramci prostredia replikacie.)

Tdapdiff -b baseDN -sh host -ch host [-a] [-C countnumber]

[-cD dn] [-cK keyStore] [-cw password] -[cN keyLabel]

[-cp port] [-cP keyStorePwd] [-cZ] [-F] [-L filename] [-sD dn] [-sK keyStore]
[-sw password] -[sN keyLabel] [-sp port] [-sP keyStorePwd]

[-sz] [-v]

alebo

(Porovnanie schémy medzi dvoma servermi.)

1dapdiff -S -sh host -ch host [-a] [-C countnumber][-cD dn]
[-cK keyStore] [-cw password] -[cN keylLabel] [-cp port]
[-cP keyStorePwd] [-cZ] [-L filename] [-sD dn]

[-sK keyStore] [-sw password] [-sN keylLabel] [-sp port]
[-sP keyStorePwd] [-sZ] [-v]

Opis

Tento nastroj synchronizuje replikaény server s hlavnym serverom. Ak chcete zobrazit pomoc k syntaxi pre ldapdiff,

zadajte:
ldapdiff -?

Voiby

Tieto volby su platné pre prikaz ldapdiff. St rozdelené na dve skupiny platné $pecificky pre dodavatelsky server alebo

spotrebitelsky server.
-a Urcuje pouzitie riadenia spravy servera pre zapisy do repliky len na cCitanie.

-b baseDN
Namiesto predvolenej hodnoty sa ako zaciato¢ny bod pouzije hodnota searchbase. Ak nie je zadané -b,
program sa pokusi definiciu searchbase ziskat analyzou premenne;j prostredia LDAP_BASEDN.

-C countnumber
Pocitanie opravovanych poloziek. Ak sa najde viac ako tento pocet nezhdd, nastroj sa ukonci.

-F Toto je volba pre opravu. Ak je zadana, obsah spotrebitelského servera sa upravi, aby zodpovedal obsahu
dodavatelského servera. Toto nie je mozné pouzif, ak je zadana aj volba -S.

-L Ak nie je zadana volba -F, moZete pomocou tejto volby pre vystup vygenerovat stubor LDIE. Stubor LDIF
moZete pouzit na aktualizaciu spotrebitela a odstranenie rozdielov.

-S Urcuje porovnavanie schémy v oboch serveroch.

-v Pouzije sa viacslovny rezim s velkym mnozstvom diagnostik zapisanych do standardného vystupu.

Voiby pre dodavatela replikacie

Tieto volby su platné pre spotrebitelsky server a st oznatené po¢iatoénym znakom ’s’ v nazve volby.
-sD dn Na naviazanie k serveru LDAP sa pouZije hodnota dn. dn je DN reprezentované refazcom.

-sh host
Urcuje nazov hostitela.

-sK keyStore
Urcuje ndzov databazového suboru klucov SSL s predvolenym rozsirenim kdb. Ak tento parameter nie je
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zadany alebo hodnota je prazdny refazec (-sK"") pouzije sa systémovy ulozny priestor kiu¢ov. Ak databazovy
subor klucov nie je v aktualnom adresari, zadajte uplny nazov databazového suboru klucov.

-sN keyLabel
Zadajte navestie patriace klientskemu certifikatu v databizovom stbore kiu¢ov. Ak je névestie zadané bez
uréenia tlozného priestoru kli¢ov, navestie je identifikator aplikacie v spravcovi digitalnych certifikatov
(DCM). Predvolené oznacenie (id aplikacie) je QIBM_GLD_DIRSRV_CLIENT. Ak je server LDAP
nakonfigurovany, aby vykondval len autentifikaciu servera, nevyzaduje sa certifikat klienta. Ak je server
LDAP nakonfigurovany, aby vykondval autentifikdciu servera a klienta, vyzaduje sa certifikat klienta. Ak je
vytvoreny predvoleny par certifikat/sikromny kia¢, hodnota keyLabel sa nevyzaduje. Podobne, ak vo
vytvorenom databazovom subore kluc¢ov existuje len jeden par certifikat/sukromny klug, hodnota keyLabel sa
nevyzaduje. Ak nie je zadané -sZ ani -sK, tento parameter sa ignoruje.

-sp ldapport
Urcuje alternativny port TCP, na ktorom pocuva server LDAP. Standardny port LDAP je 389. Ak nie je
zadané -sp a je zadané -sZ pouzije sa predvoleny port 636 pre SSL LDAP.

-sP keyStorePwd
Zadaijte heslo databazy klucov. Toto heslo sa vyzaduje na pristup k zasifrovanym informéciam v stubore
databazy klucov, ktory moze obsahovat jeden alebo viac sikromnych kitucov. Ak je k databazovému stboru
klucov priradeny subor hesiel, heslo sa ziska zo suboru hesiel a parameter -sP sa nevyzaduje. Ak nie je zadané
-sZ ani -sK, tento parameter sa ignoruje. Heslo sa nepouZije, ak pre pouzity ulozny priestor kli¢ov existuje
skryty subor.

-st trustStoreType
Zadajte navestie patriace klientskemu certifikatu v databazovom subore doveryhodnych poloziek. Ak je server
LDAP nakonfigurovany, aby vykondval len autentifikaciu servera, nevyzaduje sa certifikat klienta. Ak je
server LDAP nakonfigurovany, aby vykondval autentifikdciu servera a klienta, méoze sa vyzadovat certifikat
klienta. Ak je vytvoreny predvoleny par certifikat/sukromny klu¢, hodnota trustStore Type sa nevyzaduje.
Podobne, ak vo vytvorenom databazovom stubore kli¢ov existuje len jeden pér certifikat/sikromny kiu¢,
hodnota trustStoreType sa nevyzaduje. Ak nie je zadané -sZ ani -sT, tento parameter sa ignoruje.

-sZ. Na komunikaciu so serverom LDAP pouzije bezpeéné spojenie SSL.
Volby pre spotrebitela replikacie

Tieto volby su platné pre spotrebitelsky server a sii 0znatené poéiatoénym znakom ’c’ v nazve volby. Ak je zadané -cZ
bez zadania is hodnot pre -cK, -cN alebo -cP, pouziju tieto hodnoty rovnakt hodnotu, ako bola zadana pre volby SSL
dodavatela. Ak chcete nahradif volby doddvatela a pouzit predvolené nastavenie, zadajte -cK "" -cN "” -cP "

-cD dn Na naviazanie k serveru LDAP sa pouZije hodnota dn. dn je DN reprezentované refazcom.

-ch host
Urcuje nazov hostitela.

-cK keyStore
Uréuje nazov databazového suboru kli¢ov SSL s predvolenym rozsirenim kdb. Ak je hodnota prazdny refazec
(-sK"") pouzije sa systémovy ulozny priestor kiucov. Ak databazovy subor kiti¢ov nie je v aktualnom adresari,
zadajte uplny nazov databazového stiboru kitcov.

-cN keyLabel
Zadajte navestie patriace klientskemu certifikatu v databazovom subore kiucov. Ak je server LDAP
nakonfigurovany, aby vykonaval len autentifikaciu servera, nevyzaduje sa certifikat klienta. Ak je navestie
zadané bez uréenia ilozného priestoru kiucov, navestie je identifikator aplikicie v spravcovi digitdlnych
certifikatov (DCM). Predvolené oznacenie (id aplikacie) je QIBM_GLD_DIRSRV_CLIENT. Ak je server
LDAP nakonfigurovany, aby vykonaval autentifikaciu servera a klienta, vyzaduje sa certifikat klienta. Ak je
vytvoreny predvoleny par certifikat/sikromny kia¢, hodnota keyLabel sa nevyzaduje. Podobne, ak vo
vytvorenom databdzovom subore kiu¢ov existuje len jeden par certifikat/sukromny kiu¢, hodnota keyLabel sa
nevyzaduje. Tento parameter sa ignoruje, ak nie je zadané -c¢Z ani -cK.
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-cp ldapport
Urcuje alternativny port TCP, na ktorom poc¢uva server LDAP. Standardny port LDAP je 389. Ak nie za
zadané -cp a je zadané -cZ, pouzije sa predvoleny port 636 pre SSL LDAP.

-cP keyStorePwd
Zadajte heslo databazy kiu¢ov. Toto heslo sa vyzaduje na pristup k zasifrovanym informéaciam v stbore
databazy klucov, ktory moze obsahovat jeden alebo viacero sikromnych kiu¢ov. Ak je k databizovému suboru
klugov priradeny stbor hesiel, heslo sa ziska zo siboru hesiel a parameter -cP sa nevyzaduje. Ak nie je zadané
-cZ ani -cK, tento parameter sa ignoruje.

-cw password | ?
Pre autentifikaciu sa pouzije heslo password. Ak pouzijete hodnotu ?, vygeneruje sa vyzva pre zadanie hesla.

-cZ Na komunikaciu so serverom LDAP pouzije bezpe¢né spojenie SSL.

Priklady
1dapdiff -b <baseDN> -sh <supplierhostname> -ch <consumerhostname> []

alebo
1dapdiff -S -sh <supplierhostname> -ch <consumerhostname> [moZnosti]

Diagnostika

Ak nedéjde k chybe, bude stav ukoncenia rovny 0. Chyba spdsobi stav ukoncenia iny ako nula a na Standardny
chybovy vystup sa zapiSe diagnosticka sprava.

Pouzivanie SSL s pomocnhymi programami prikazového riadka LDAP

[“Secure Sockets Layer (SSL) a Transport Layer Security (TLS) s adresarovym serverom” na strane 47| sa zaoberé
pouzitim SSL s adresarovym serverom LDAP. Tieto informacie zahinaju riadenie a vytvaranie doveryhodnych
certifikacnych autorit manazérom digitalnych certifikatov.

Niektoré servery LDAP, do ktorych vstupuju klienti, pouzivaju len autentifikdciu servera. Pre tieto servery musite
definovat jeden alebo viac déveryhodnych zdrojovych certifikitov v pamiiti certifikatov. Ak je pouzita autentifikdcia
servera, je klientovi jasné, ze cielovému serveru LDAP bol certifikat vydany jednou z doveryhodnych Certifikaénych
autorit (CA). Aj vsetky transakcie LDAP, ktoré tecu ponad spojenie SSL so serverom, su zakddované. Medzi tieto
procesy patria aj povolovacie idaje LDAP, dodavané v aplika¢nych programovych rozhraniach (API), ktoré sa
pouzivaji na vizbu s adresarovym serverom. Napriklad, ak server LDAP pouziva vysoko spolahlivy certifikat Verisign,
mali by ste urobif nasledujtce:

1. Od Verisign ziskat certifikat CA.

2. Na jeho importovanie do vasej pamate certifikatov pouzite DCM.

3. Najeho oznacenie za doveryhodny certifikat pouzite DCM.

Ak server LDAP pouziva stikromne vydany certifikat servera, administrator serverov vam moze dodat kopiu suboru
poziadaviek certifikatu serverov. Certifikat pozadovaného stiboru importujte do vasej pamati certifikdtov a oznacte ho
ako doveryhodny.

Ak pouzivate na pristup k serverom LDAP funkcie shell, ktoré pouzivaju autentifikaciu klienta aj autentifikaciu
servera, musite urobif nasledujuce:

* Definujte jeden alebo viacej doveryhodnych zdrojov certifikatov v systémovej pamati certifikatov. Toto umoznuje
klientovi maf istotu, ze cielovému serveru LDAP bol certifikat vydany jednou z déveryhodnych CA. Aj vietky
transakcie LDAP, ktoré te¢u ponad spojenie SSL so serverom, su zakddované. Medzi tieto procesy patria aj
povolovacie idaje LDAP, dodavané v aplikaénych programovych rozhraniach (API), ktoré sa pouzivaju na vizbu s
adresarovym serverom.

* Vytvorte klu¢ovy par a od CA vyziadajte klientsky certifikat. Po prijati podpisaného certifikatu od CA certifikat
umiestnite do suboru klucov klienta.
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Format LDIF (LDAP data interchange format)

Tato dokumentécia opisuje LDIF (format vymeny udajov) LDAP, aky sa pouziva v pomocnych programoch
[[dapmodify}[ldapsearch|afldapadd] Tu uvedeny format LDIF tiez podporujii pomocné programy servera poskytované
spolu s IBM Directory.

Format LDIF sa pouziva na reprezentaciu poloziek LDAP v textovej forme. Zakladny format polozky LDIF je:

dn: <distinguished name>
<attrtype> : <attrvalue>
<attrtype> : <attrvalue>

Riadok moZe pokracovat tak, Ze nasledujtci riadok sa bude za¢inaf jednou medzerou alebo znakom tabulatora,
napriklad:

dn: cn=Jdohn E Doe, o=University of Higher
Learning, c=US

Viac hodnot sa zadava na samostatnych riadkoch, napriklad:

cn: John E Doe
cn: John Doe

Ak <attrvalue> obsahuje znak iny ako US-ASCII alebo zacina medzerou alebo dvojbodkou ’:’, <attrtype> je
nasledované dvoma dvojbodkami a hodnota je kddovana v notacii base-64. Napriklad hodnota " zac¢ina medzerou” by
bola kodovana takto:

cn:: IGJ1Z2TucyB3aXRoIGEgc3BhY2U=

Viacero poloziek v rovnakom subore LDIF je oddelenych prazdnym riadkom. Viacero prazdnych riadkov sa povazuje
za koniec su boru.

Viac informacii najdete v nasledujucich témach:

e |“Priklad: LDIF”

* [‘Podpora LDIF verzie 1” na strane 215
* [‘Priklady: Verzia 1 LDIF” na strane 215

Priklad: LDIF
Nasleduje priklad suboru LDIF s tromi polozkami.

dn: cn=John E Doe, o=University of High
er Learning, c=US

cn: John E Doe

cn: John Doe

objectclass: person

sn: Doe

dn: cn=Bjorn L Doe, o=University of High
er Learning, c=US

cn: Bjorn L Doe

cn: Bjorn Doe

objectclass: person

sn: Doe

dn: cn=Jennifer K. Doe, o=University of High
er Learning, c=US

cn: Jennifer K. Doe

cn: Jennifer Doe

objectclass: person

sn: Doe
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jpegPhoto:: /93j/4AAQSkZJIRgABAAAAAQABAAD/2wBDABALD
A4MChAODQ4SERATGCgaGBYWGDEjJRO00jMIPDkzODAASFX0Q
ERXRTc4UGIRV19iZ2hnPk1xeXBkeFx1Z2P/2wBDARESEhgVG

Atribut jpegPhoto v polozke Jennifer Jensen je kddovany pomocou base-64. Textové hodnoty atribitov je tiez mozné
zadat vo formate base-64. V tomto pripade viak musi byt kodovanie base-64 v kddovej stranke zakladného formatu pre
protokol (pre LDAP V2 to je znakova sada IAS5 a pre protokol LDAP V3 to je kddovanie UTF-8).

Podpora LDIF verzie 1

Nastroje klienta (Idapmodify a ldapadd) boli rozsirené na rozpoznanie poslednej verzie LDIF, ktora je identifikovana
pritomnosiou zna¢ky "version: 1” v hlavicke suboru. Na rozdiel od origindlnej verzie LDIF, novsia verzia LDIF
podporuje hodnoty atributov, reprezentované v UTF-8 (namiesto US-ASCII s mnozstvom obmedzeni).

Manudlne vytvorenie stiiboru LDIF obsahujiceho hodnoty UTF-8 viak méze byt zlozité. Na zjednodusenie tohto
procesu je k dispozicii podpora rozsirenia znakovej sady na format LDIF. Toto rozsirenie dovoluje zadat nazov
znakovej sady IANA v hlavicke suboru LDIF (spolu s ¢islom verzie). Je podporovana obmedzena mnozina znakovych
sad TANA.

Formét LDIF verzie 1 tiez podporuje odkazy URL na stibory. Toto poskytuje pruznost pri definovani $pecifikacie
suboru. Odkazy URL na stibory pouzivaju tento format:

attribute:< file:///path (syntax pre path
zavisi na platforme)

Nasleduje priklad platnych vzorovych webovych adries stiborov:

jpegphoto:<
file:///d:\temp\photos\myphoto.jpg (cesta v 3tyle DOS/Windows)
jpegphoto:< file:///etc/temp/photos/myphoto.jpg  (cesta v 3tyle Unix)

Poznamka: Pomocné programy IBM Directory podporuju novy aj stary (“jpegphoto: /etc/temp/myphoto”) sposob
$pecifikacie URL suboru bez ohladu na $pecifikaciu verzie. Inymi slovami, novy format URL suboru sa
moze pouzivat bez pridania znacky version do vasich stuborov LDIF.

Priklady: Verzia 1 LDIF

Mozete pouzit volitelnu znatku charset, aby néstroje automaticky vykonali konverziu zo zadanej znakovej sady na
UTF-8 ako v tomto priklade:

version: 1
charset: 1S0-8859-1

dn: cn=Juan Griego, o=University of New Mexico, c=US
cn: Juan Griego

sn: Griego

description:: V2hhdCBhIGNhcmVmdWwgcmVhZGVyIH1vd
title: Associate Dean

title: [nadpis v 3paniel&ine]

jpegPhoto:> file:///usr/local/photos/jgriego.jpg

V tomto priklade sa vSetky hodnoty za nazvom atributu a jednou dvojbodkou prelozia zo znakovej sady ISO-8859-1 na
UTF-8. Hodnoty za nazvom atribuitu a dvojitou dvojbodkou (napriklad description:: V2hhdCBhIGNhcm...) musia byt
kodované v base-64 a otakdva sa, ze budd bindrne alebo znakové retazce UTF-8. Oc¢akdva sa tiez, ze hodnoty pre¢itané
zo suboru, napriklad atribut jpegPhoto, uréeny webovou adresou v predoslom priklade, budu tiez binarne alebo UTF-8.
Pre tieto hodnoty sa nevykona ziadny preklad zo zadaného "charset” na UTF-8.

V tomto priklade suboru LDIF bez znacky charset sa ocakava, ze obsah bude kodovany ako UTF-8 alebo UTF-8
kdédované cez base-64 alebo ako binarne udaje kodované v base-64:
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# IBM Directorysample LDIF file

#

# The suffix "o=IBM, c=US" should be defined before attempting to load
# this data.

version: 1

dn: 0=IBM, c=US
objectclass: top
objectclass: organization
o: IBM

dn: ou=Austin, o=IBM, c=US

ou: Austin

objectclass: organizationalUnit

seealso: cn=Linda Carlesberg, ou=Austin, o=IBM, c=US

Tento isty subor by mohol byt pouzity bez informécie zahlavia o verzii: 1 tak, ako v predchadzajucich vydaniach IBM
Directory:
# IBM Directorysample LDIF file

#
# The suffix "o=IBM, c=US" should be defined before attempting to load
# this data.

dn: o=IBM, c=US
objectclass: top
objectclass: organization
o: IBM

dn: ou=Austin, o0=IBM, c=US

ou: Austin

objectclass: organizationalUnit

seealso: cn=Linda Carlesberg, ou=Austin, o=IBM, c=US

Poznamka: Textové hodnoty atribitov je mozné zadat vo formate base-64.

Schéma konfiguracie adresarového servera

Tieto informacie opisuju DIT (Directory Information Tree) a atribity pouzivané na konfiguraciu suboru ibmslapd.conf.
V predchéadzajucich vydaniach sa konfigura¢né nastavenia adresarov ukladali do konfigura¢ného suboru vo vlastnom
formate. Nastavenia adresara sa teraz ukladaju v konfigura¢nych siboroch pomocou formatu LDIF.

Konfigurac¢ny stibor ma nazov ibmslapd.conf. Je tiez k dispozicii schéma pouzivana konfiguracnym suborom. Typy
atributov mozZete néjst v subore v3.config.at a triedy objektov st v stibore v3.config.oc. Atribiity je moZné upravovat
pomocou prikazu Idapmodify. Viac informacii o prikaze ldapmodify néjdete v &asti|“ldapmodify a ldapadd” na strane]
185

* [*Strom informécii v adreséri’]

e [“Atributy” na strane 225|

Strom informacii v adresari

|E=Conﬁ guratiﬂll

* lcn=Admin

* [cn=Event Notiﬁcationl

* fen=Front End|

* lcn=Kerberos|

* lcn=Master Serveli

* len=Referral
-
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— [cn=IBM Directory|

- [cn=Config Backends|

.

- [cn=RDBM Backends|

. I(_:n=Direct0ry|
* lcn=Changelog]
- |cn=LDCF Backendsl

* lcn=SchemaDB|

* |cn=SSL

e lcn=Transaction

cn=Configuration

Toto je polozka na najvysSej trovni v konfiguracii DIT. Obsahuje udaje, ktoré su pre server globalne,

hoci v praxi moze tiez obsahovat rozne polozky. Kazdy atribut v tejto polozke sa stane prvou ¢astou

DN cn=Configuration
Opis
(odsek global) suboru ibmslapd.conf.
Pocet 1 (vyzadované)
Trieda objektov

ibm-slapdTop

Povinné atributy

* fenl

* libm-slapdAdminDN|
fibm-slapd AdminPW]|
fibm-slapdErrorLog|

-
fibm-slapdPwEncryption|
* libm-slapdSizeLimit]

* libm-slapdSysLogLevell

* [ibm-slapdTimeLimit|

.

Voliteiné atributy

cn=Admin
DN
Opis

Pocet

* libm-slapd ACLAccess|

¢ [ibm-slapd ACIMechanism|

* [ibm-slapdConcurrentRWj

(Deprecated)

. ibm—slapdMaxPendingChangesDisplayed|

e [ibm-slapdServerld

. ibm-s1apdSupportedWebAdiersionl

. ibm—slapdVersi0n|

cn=Admin, cn=Configuration

Globalne konfiguracné nastavenia pre IBM démona admin

1 (vyzadované)

Kapitola 8. Referencie

217



Trieda objektov
ibm-slapdAdmin

Povinné atributy
* Fn
. ibm—slapdErrorLoQ
:
Volitelné atributy
. Iibm—slapdSecurePortl

cn=Event Notification
DN cn=Event Notification, cn=Configuration
Opis  Globalne nastavenia pre notifikaciu na udalosti pre adresarovy server
Pocet 0 alebo 1 (volitelné, potrebné len v pripade, ak chcete povolif notifikéciu na udalosti)

Trieda objektov
ibm-slapdEventNotification

Povinné atributy
« fibm-slapdEnableEventNotification|
.

Voliteiné atributy
+ [ibm-slapdMaxEventsPerConnection|
+ fibm-slapdMaxEventsTotall

cn=Front End
DN cn=Front End, cn=Configuration
Opis  Globalne nastavenia prostredia, ktoré server aplikuje pri sptstant.
Pocet 0 alebo 1 (volitelné)

Trieda objektov
ibm-slapdFrontEnd

Povinné atributy

.
Voliteiné atributy
. ibm—slapdACLCacheI
. ibm—slapdACLCacheSizeI
e [ibm-slapdDB2CP)
. ibm—slapdEntryCacheSizel

. ibm—slapdFilterCacheBypassLimiti

. ibm—sladeilterCacheSize|

. ‘ibm—sladeIugid

. ‘ibm-slapdSetenV
* libm-slapdIdleTimeOut|

cn=Kerberos
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DN cn=Kerberos, cn=Configuration
Opis  Globalne nastavenia autentifikacie Kerberos pre adresarovy server.
Pocet 0 alebo 1 (volitelné)

Trieda objektov
ibm-slapdKerberos

Povinné atributy
* il
* |ibm-slapdKrbEnable]
* Jibm-slapdKrbRealm|
* |ibm-slapdKrbKeyTab|
. |ibm—sladerbIdentityMa
*  [ibm-slapdKrbAdminDN

.

Voliteiné atributy

o Ziadne

| O |

cn=Master Server
DN cn=Master Server, cn=Configuration

Opis  Pri konfiguracii repliky tato polozka obsahuje prihlasovacie udaje pre pripojenie a URL odvolavky
hlavného servera.

Pocet 0 alebo 1 (volitelné)

Trieda objektov
ibm-slapdReplication

Povinné atributy

y

« [ibm-slapdMasterPW| (Povinné, ak sa nepouziva autentifikacia Kerberos.)

Voliteiné atributy
* libm-slapdMasterDN|
* fibm-slapdMasterPW](VoliteIné, ak sa pouziva autentifikcia Kerberos.)
* libm-slapdMasterReferral|

.

cn=Referral
DN cn=Referral, cn=Configuration

Opis  Tato polozka obsahuje vSetky polozky odvoladvok z prvej Casti (odsek global) suboru ibmslapd.conf. Ak
neexistuju odvolavky (predvolené nastavenie), tato polozka je volitelna.

Pocet 0 alebo 1 (voliteiné)

Trieda objektov
ibm-slapdReferral

Povinné atributy

* Jibm-slapdReferrall

* lobjectClasg
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Volitelné atributy
* Ziadne
cn=Schemas
DN cn=Schemas, cn=Configuration

Opis  Tato polozka sluzi ako kontajner pre schémy. Tato polozka nie je v skuto¢nosti potrebna, pretoze
schémy mozu byt rozlisené pomocou triedy objektov ibm-slapdSchema. Je k dispozicii kvoli lepsej
Citatelnosti DIT.

V stcasnosti je dovolenad len jedna polozka schémy: cn=IBM Directory.
Pocet 1 (vyzadované)

Trieda objektov
Kontajner

Povinné atributy

.
Voliteiné atributy

+ Ziadne

c¢n=IBM Directory
DN cn=IBM Directory, cn=Schemas, cn=Configuration

Opis  Tato polozka obsahuje vSetky konfiguracné udaje schémy z prvej sekcie (odsek global) suboru
ibmslapd.conf. Sluzi tiez ako kontajner pre vSetky ukoncenia, ktoré pouzivaji danu schému. V
sti¢asnosti nie je podporovanych viacero schém, ale keby boli, jedna schéma méze pouzivat jednu
polozku ibm-slapdSchema. Nezabudnite, ze viacero schém sa povazuje za nekompatibilné. Z tohto
dovodu moze byt ukoncenie priradené len k jednej schéme.

Pocet 1 (vyzadované)

Trieda objektov
ibm-slapdSchema

Povinné atributy
*
* [ibm-slapdSchemaCheck]
* libm-slapdIncludeSchemal
'
Voliteiné atributy
« libm-slapdSchemaAdditiong

cn=Config Backends
DN cn=Config Backends, cn=IBM Directory, cn=Schemas, cn=Configuration
Opis  Tato polozka sluzi ako kontajner pre ukoncenia Config.
Pocet 1 (vyzadované)

Trieda objektov
Kontajner

Povinné atributy

*
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y
Voliteinévatribl'lty
Ziadne
cn=ConfigDB
DN cn=ConfigDB, cn=Config Backends, cn=IBM Directory, cn=Schemas, cn=Configuration
Opis  Backend pre konfiguraciu servera IBM Directory
Poéet 0 - n (volitelné)

Trieda objektov
ibm-slapdConfigBackend

Povinné atributy

. ‘ibm-slapdSufﬁgl

* libm-slapdPlugi

Voliteiné atributy
+ fibm-slapdReadOnly]

cn=RDBM Backends
DN cn=RDBM Backends, cn=IBM Directory, cn=Schemas, cn=Configuration

Opis  Této polozka sluzi ako kontajner pre ukonc¢enia RDBM. a ucinne nahradza riadok databazy rdbm z
ibmslapd.conf identifikovanim vsetkych podpoloziek ako backendov DB2. Tato polozka nie je v
skutoénosti potrebna, pretoze ukoné¢enia RDBM mozu byt rozslisené pomocou triedy objektov
ibm-slapdRdbmBackend. Je k dispozicii kvoli lepsej ¢itatelnosti DIT.

Pocet 0 alebo 1 (volitelné)

Trieda objektov
Kontajner

Povinné atributy
:
Voliteiné atributy
* Ziadne
cn=Directory
DN cn=Directory, cn=RDBM Backends, cn=IBM Directory, cn=Schemas, cn=Configuration

Opis  Tato polozka obsahuje vsetky konfiguracné nastavenia databazy pre predovlené ukoncenie databazy
RDBM.

Hoci mozno vytvorit viaceré backendy s lubovolnymi ndzvami, sprava servera predpokladé, ze
"en=Directory” je backendom hlavného adresara a "cn=ChangeLog" je volitelnym backendom protokolu
zmien. Len pripony zobrazené v "cn=Directory” mozno nakonfigurovat prostrednictvom spravy servera
(s vynimkou pripony protokolu zmien, ktora sa nastavuje transparentne zapnutim protokolu zmien).

Pocet 0 - n (voliteiné)

Trieda objektov
ibm-slapdRdbmBackend

Povinné atributy

*
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fibm-slapdDblInstance]
* libm-slapdDbName|
e [ibm-slapdDbUserID|

y
Volitelné atributy
. Iibm—sladeulkloadErrorsl
. ibm—slapdChangeLogMaXEntriesl
« [ibm-slapdCLIError
* Jibm-slapdDBAlia|
* [ibm-slapdDB2CH|
* Jibm-slapdDbConnections|
. ibm—slapdDbLocationl
. ibm-sladeagedResAllowNonAdmin|
* libm-slapdPagedResLmf
« fibm-slapdPageSizeLmt]
.
* libm-slapdReadOnly]
+ fibm-slapdRep!DbConns|
+ libm-slapdSortKeyLimit]
+ [ibm-slapdSortSrchAllowNonA dmin|
* libm-slapdSuffi
* [ibm-slapdUseProcessIdPw|

Poznamka: Ak pouzivate ibm-slapdUseProcessIdPw, schému musite zmenif tak, aby
ibm-slapdDbUserPW bol volitelny.

cn=Change Log
DN cn=Change Log, cn=RDBM Backends, cn=IBM Directory, cn=Schemas, cn=Configuration
Opis  Tato polozka obsahuje vsetky konfiguracné nastavenia databazy pre ukoncenie protokolu zmien.
Poée