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Semnarea obiectelor si verificarea semnaturii

Gasiti informatii despre semnarea obiectelor 15/0S si verificarea semnaturilor, capacitati de securitate pe care le puteti
utiliza pentru a asigura integritatea obiectelor. Aflati cum sa folositi una din diversele metode 15/0S pentru crearea de
semnaturi digitale pentru identificarea sursei obiectului i furnizarea unui mijloc pentru detectarea modificarilor aduse
obiectului. Aflati cum sa imbunatatiti securitatea sistemului prin verificarea semnaturilor digitale pe obiecte, inclusiv
obiectele sistemului de operare, pentru a determina daca s-au adus modificari continutului obiectului din momentul in
care a fost semnat.

integritatea unei varietati de obiecte. Utilizati o|cheie privatafa certificatului digital pentru a semna un obiect si utilizati
certificatul (care contine cheia privata corespunzatoare) pentru a veriﬁcalsemnétura digitalé[ O semnatura digitala
asigura integritatea de timp si continut a obiectului pe care 1l semnati. Semnatura furnizeaza dovada autenticitatii si
autorizarii. Aceasta poate fi utilizatd pentru a arata dovada originii si a detecta modificarile. Prin semnarea obiectului,
dumneavoastra identificati sursa obiectului si furnizati un mijloc pentru detectarea modificarilor aduse obiectului.
Atunci cand verificati semnatura unui obiect puteti determina daca s-au adus modificari continutului obiectului din
momentul in care a fost semnat. Puteti de asemenea verifica sursa semnaturii pentru a determina originea obiectului.

Semnarea obiectelor si verificarea semnaturilor sunt cai acitati de securitate pe care le puteti utiliza pentru a verifica

Puteti implementa semnarea obiectelor si verificarea semnaturilor prin:
* API-uri care sa semneze obiecte si sa verifice semnaturile de pe obiecte in mod programat.
* DCM (Digital Certificate Manager) care sa semneze obiectele si sa vizualizeze sau sa verifice semnaturile obiectelor.

* Administrarea centrala a Navigatorului iSeries care s semneze obiecte ca parte a distribuirii pachetelor pentru a fi
utilizate de alte sisteme.

* Comenzi CL, cum ar fi CHKOBJITG (Check Object Integrity - Verificare integritate obiecte) care sa verifice
semnaturile.

Pentru a afla mai multe despre aceste metode de semnare a obiectelor si despre modul in care semnarea obiectelor poate
imbunatati politica dumneavoastra actuala de securitate, reconsultati aceste subiecte:

Nota: Folosind exemplele de cod, sunteti de acord cu termenii din[“Informatii de licenta si de declinare a|
[responsabilitatii pentru cod” la pagina 46}

PDF tiparibil

Utilizati aceste informatii pentru a tipari intregul subiect ca un figier PDF.

Pentru a vizualiza sau descirca versiunea PDF a acestui document, selectati [Semnarea obiectelor si verificarea|

(dimensiune figier 605 KB).

Salvarea fisierelor PDF:

Pentru a salva un PDF pe statia dumneavoastra de lucru pentru vizualizare sau tiparire:
1. Faceti clic pe PDF in browser-ul dumneavoastra (faceti clic dreapta pe legatura de mai sus).

2. Faceti clic pe Save Target As... daca utilizati Internet Explorer. Faceti clic pe Save Link As... daca utilizati
Netscape Communicator.

3. Navigati in directorul in care doriti sa salvati PDF-ul.
4. Faceti clic pe Save (Salvare).

Descarcarea Adobe Acrobat Reader
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Aveti nevoie de Adobe Acrobat Reader pentru a vizualiza sau tipari aceste PDF-uri. Puteti descarca o copie de pe

eb Adobe| (www.adobe.com/products/acrobat/readstep.html) -lﬁ’ .

Concepte de semnare a obiectelor

Utilizati aceste concepte si informatiile referinta pentru a afla mai multe despre semnaturile digitale si despre
functionarea proceselor de semnare a obiectelor si de verificare a semnaturilor.

Inainte de a incepe utilizarea capacitatilor de semnare a obiectelor si de verificare a semnaturilor, puteti considera utila
revizuirea catorva dintre aceste concepte:

Semnaturi digitale

Aflati despre semnaturile digitale si despre tipul de protectie pe care o ofera.

15/0S ofera suport pentru utilizarea certificatelor digitale la "semnarea” digitala a obiectelor. O semnatura digitala pe
un obiect este creata prin utilizarea unei forme de criptografie si este asemanatoare unei semnaturi personale pe un
document scris. O semnatura digitala face dovada originii obiectului si ofera un mijloc de verificare a integritatii
obiectului. Proprietarul unui certificat digital "semneaza” un obiect utilizand cheia privata a certificatului. Persoana
care primeste obiectul utilizeaza cheia publica corespunzatoare a certificatului pentru decriptarea semnaturii, care

verificd integritatea obiectului semnat si verifica expeditorul ca sursa.

Suportul pentru semnarea obiectelor extinde uneltele traditionale ale serverului iSeries pentru controlarea persoanelor
care pot modifica obiecte. Controalele traditionale nu pot proteja un obiect de modificarea neautorizata in timp ce
obiectul se afla in tranzit prin Internet sau alte retele care nu sunt de incredere. Deoarece puteti detecta daca continutul
unui obiect a fost modificat din momentul in care acesta a fost semnat, puteti determina daca sa aveti sau nu incredere
in obiectele pe care le obtineti in astfel de situatii.

O semnatura digitala este un rezumat matematic cifrat al datelor din obiect. Obiectul si continutul sdu nu sunt cifrate si
facute private prin semnatura digitala; totusi, rezumatul in sine este cifrat pentru a preveni modificarile neautorizate
asupra acestuia. Oricine doreste sa se asigure ca obiectul nu a fost modificat in tranzit si ca obiectul are originea intr-o
sursa acceptata, legitima, poate utiliza cheia publica a certificatului de semnare pentru verificarea semnaturii digitale
originale. Daca semndtura nu mai corespunde, este posibil ca datele s fi fost modificate. Intr-un astfel de caz,
primitorul poate evita utilizarea obiectului, contactand semnatarul pentru obtinerea altei copii a obiectului semnat.

Semnatura de pe un obiect reprezinta sistemul care a semnat obiectul, si nu un utilizator specific de pe acel sistem (desi
utilizatorul trebuie sa aiba autorizarea corespunzatoare pentru utilizarea certificatului la semnarea obiectelor).

Daca decideti ca utilizarea semnaturilor digitale corespunde nevoilor si politicilor dumneavoastra de securitate, trebuie
s evaluati daci sa utilizati|certificate publice versus emiterea de certificate localel Daca intentionati si distribuiti
obiecte utilizatorilor din domeniul public general, trebuie sa considerati utilizarea de certificate de la Autoritate de
certificare (CA) publica bine cunoscuta. Utilizarea certificatelor publice asigura ca alte persoane pot verifica cu
usurinta si fara costuri semnaturile pe care le puneti pe obiectele distribuite catre acestea. Daca, totusi, intentionati sa
distribuiti obiecte numai in cadrul organizatiei dumneavoastra, puteti prefera sa utilizati |Digital Certificate Managex{
(DCM) la operarea unei CA locale proprii pentru emiterea certificatelor de semnare a obiectelor. Utilizarea
certificatelor private de la o CA locala pentru semnarea obiectelor este mai putin costisitoare decat cumpararea
certificatelor de la o CA publica binecunoscuta.

Tipuri de semnaturi digitale

Incepand cu V5R2, puteti semna obiecte comanda (*CMD); puteti de asemenea alege unul dintre cele doua tipuri de
semnaturi pentru obiecte *CMD: semnaturi pentru nucleul obiectului sau semnaturi pentru intregul obiect.

* Semnaturi pentru intregul obiect Acest tip de semnatura include toti octetii obiectului, cu exceptia catorva
neesentiali.
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* Semnaturi obiect nucleu Acest tip de semnatura include octetii esentiali ai obiectului *CMD. Totusi, semnatura nu
include acesti octeti care sunt subiectul modificarilor mai frecvente. Acest tip de semnatura permite efectuarea unor
modificari asupra comenzii fara invalidarea semnaturii. Octetii pe care nu ii include semnatura obiectului de baza
variaza in functie de obiectul *CMD specific; semnaturile de baza nu includ valorile implicite pentru parametrii
obiectelor *CMD, de exemplu. Exemplele de modificari care nu vor invalida o semnatura a nucleului unui obiect
includ:

— Modificarea valorilor implicite ale comenzii.

— Adaugarea unui program de verificare a validitatii la o comanda care nu are un astfel de program.
— Modificarea parametrului Where allowed to run (Locul permis de rulare).

— Modificarea parametrului Allow limited users (Permitere utilizatori limitati).

Concepte inrudite

[‘Obiecte care se pot semna’’

Aflati despre tipurile de obiecte pe care le puteti semna si despre optiunile de semnare a obiectelor comanda
(*CMD).

Informatii inrudite

[DCM (Digital Certificate Manager)|

Obiecte care se pot semna

Aflati despre tipurile de obiecte pe care le puteti semna si despre optiunile de semnare a obiectelor comanda (*CMD).

Puteti semna digital o varietate de tipuri de obiecte 15/0S, indiferent de metoda utilizata pentru semnarea lor. Puteti
semna orice obiect (*STMF) pe care il memorati in sistemul de fisiere integrat al sistemului, cu exceptia obiectelor care
sunt memorate intr-o biblioteca. Daca obiectul are un program Java atagat, programul va fi de asemenea semnat. Puteti
semna doar aceste obiecte din sistemul de fisiere QSYS.LIB: programe (*PGM), programe de serviciu (*SRVPGM),
module (*MODULE), pachete SQL (*SQLPKG), *FILE (numai fisier de salvare) si comenzi (*CMD).

Pentru a semna un obiect, acesta trebuie sa se afle pe sistemul local. De exemplu, daca utilizati un server Windows
2000 pe un Server xSeries integrat pentru iSeries, aveti disponibil sistemul de figiere QNTC 1in sistemul de figiere
integrat. Directoarele din acest sistem de fisiere nu sunt considerate locale deoarece contin figiere care sunt detinute de
sistemul de operare Windows 2000. De asemenea, nu puteti semna obiecte goale sau obiecte care sunt compilate pentru
o editie anterioara V5R1.

Semnaturile obiectelor comanda (*CMD)

Atunci cand semnati obiecte *CMD, puteti alege unul dintre cele doud ftipuri de semnituri digitale pentru a-1 aplica
obiectelor *CMD. Puteti alege sa semnati intregul obiect, sau sa semnati doar partea de nucleu a obiectului. Atunci
cand alegeti sa semnati intregul obiect, semnatura este aplicata pe toti octetii obiectului, cu exceptia catorva octeti
neesentiali. Semnatura obiect completa include elementele continute in semnatura obiect de baza.

Cand alegeti sa semnati doar nucleul obiectului, octetii esentiali sunt protejati de semnatura, in timp ce octetii care sunt
supusi unor modificari frecvente nu sunt semnati. Octetii care nu sunt semnati variaza in functie de obiectul *CMD, dar
pot include, printre altele, octeti care determina modul in care obiectul este valid sau locul in care obiectul poate rula.
Semnaturile de baza nu includ valorile implicite pentru parametrii obiectelor *CMD, de exemplu. Acest tip de
semnatura permite efectuarea unor modificari asupra comenzii, fard invalidarea semnaturii acesteia. Exemplele de
modificari care nu vor invalida aceste tipuri de semnaturi includ:

* Modificarea valorilor implicite ale comenzii.
* Adaugarea unui program de verificare a validitatii la o comanda care nu are un astfel de program.
* Modificarea parametrului Where allowed to run (Locul permis de rulare).

* Modificarea parametrului Allow limited users (Permitere utilizatori limitati).

Urmatorul tabel descrie exact ce octeti dintr-un obiect *CMD sunt inclusi in semnatura nucleului obiectului.
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Compozitia semnaturii nucleului pe obiecte *CMD

Partea obiectului

Relatia cu semnatura obiect de baza

Valorile implicite ale comenzii modificate de CHGCMDDEFT

Nu fac parte din semnatura nucleului obiectului

Programul de procesare a comenzii si biblioteca

Incluse intotdeauna in semnatura nucleului obiectului

Fisierul sursa REXX si biblioteca

Incluse daca sunt specificate pentru comanda la momentul semnarii,
altfel nu fac parte din semnatura nucleului obiectului

Membrul sursei REXX

Inclus daca este specificat pentru comanda la momentul semnarii,
altfel nu face parte din semnatura nucleului obiectului

Mediul REXX al comenzii si biblioteca

Incluse daca sunt specificate pentru comanda la momentul semnarii,
altfel nu fac parte din semnatura nucleului obiectului

Numele programului de iesire REXX, biblioteca si codul de
iesire

Incluse daca sunt specificate pentru comanda la momentul semnarii,
altfel nu fac parte din semnatura nucleului obiectului

Programul de verificare a validitatii si biblioteca

Incluse daca sunt specificate pentru comanda la momentul semnarii,
altfel nu fac parte din semnatura nucleului obiectului

Modul in care este valid

Nu fac parte din semnatura nucleului obiectului

Locul permis de rulare

Nu fac parte din semnatura nucleului obiectului

Permitere utilizatori limitati

Nu fac parte din semnatura nucleului obiectului

Cartile de ajutor

Incluse daca sunt specificate pentru comanda la momentul semnarii,
altfel nu fac parte din semnatura nucleului obiectului

Grupul de panouri de ajutor si biblioteca

Incluse daca sunt specificate pentru comanda la momentul semnarii,
altfel nu fac parte din semnatura nucleului obiectului

Identificatorul de ajutor

Incluse daca sunt specificate pentru comanda la momentul semnarii,
altfel nu fac parte din semnatura nucleului obiectului

Indexul de cautare de ajutor si biblioteca

Incluse daca sunt specificate pentru comanda la momentul semnarii,
altfel nu fac parte din semnatura nucleului obiectului

Biblioteca curenta

Incluse daca sunt specificate pentru comanda la momentul semnarii,
altfel nu fac parte din semnatura nucleului obiectului

Biblioteca produsului

Incluse daca sunt specificate pentru comanda la momentul semnarii,
altfel nu fac parte din semnatura nucleului obiectului

Programul de evitare a promptului si biblioteca

Incluse daca sunt specificate pentru comanda la momentul semnarii,
altfel nu fac parte din semnatura nucleului obiectului

Text (descriere)

Nu face parte nici din semnatura nucleului obiectului, nici din
semnatura intregului obiect, deoarece nu este memorat in obiect

Activarea interfetei grafice utilizator (GUI)

Nu fac parte din semnatura nucleului obiectului

Concepte inrudite

|“Semnéturi digitale” la pagina 2|

Aflati despre semnaturile digitale si despre tipul de protectie pe care o ofera.

Informatii inrudite
IDCM (Digital Certificate Manager)l

Procesarea semnarii obiectelor

Aflati despre modul in care functioneaza procesul de semnare a obiectelor si ce parametrii puteti seta pentru proces.

Atunci cand semnati obiecte puteti specifica urmatoarele optiuni pentru procesarea de semnare a obiectelor.
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Procesarea la eroare
Puteti specifica ce tip de procesare a erorilor sa utilizeze aplicatia la crearea de semnaturi pentru mai mult de
un obiect. Puteti preciza ca aplicatia sa se opreasca din semnarea obiectelor cand apare o eroare sau sa
continue semnarea celorlalte obiecte din proces.

Semnitura duplicat a obiectelor
Puteti specifica cum sa trateze aplicatia procesul de semnare atunci cand aplicatia re-semneaza un obiect.
Puteti specifica daca se va pastra semnatura originald sau se va inlocui semnatura originald cu semnatura noua.

Obiectele din subdirectoare
Puteti specifica cum sa trateze aplicatia semnarea obiectelor din subdirectoare. Puteti preciza ca aplicatia sa
semneze individual obiectele din orice subdirectoare sau ca aplicatia sa semneze numai obiectele din cadrul
directorului principal, ignorand toate subdirectoarele.

Domeniul semnaturii obiectului
Cand semnati obiecte *CMD, puteti specifica daca se va semna intregul obiect sau numai partea de nucleu a
obiectului.

Procesarea de verificare a semnaturilor

Aflati despre modul de functionare a procesului de verificare a semnaturilor obiectelor si ce parametrii puteti seta
pentru proces.

Puteti specifica urmatoarele optiuni pentru procesarea de verificare a semnaturilor.

Procesarea la eroare
Puteti specifica ce tip de procesare a erorilor sa utilizeze aplicatia la verificarea de semnaturi pentru mai mult
de un obiect. Puteti preciza ca aplicatia sa se opreasca din verificarea semnaturilor cand apare o eroare sau sa
continue verificarea semnaturilor pe celelalte obiecte din proces.

Obiectele din subdirectoare
Puteti specifica cum sa trateze aplicatia verificarea semnaturilor pentru obiectele din subdirectoare. Puteti
preciza ca aplicatia sa verifice individual semnaturile obiectelor din subdirectoare sau ca aplicatia sa verifice
numai semnaturile pentru obiectele din cadrul directorului principal, ignorand toate subdirectoarele.

Verificarea semnaturii nucleului sau verificarea semnaturii intregului obiect
Exista reguli de sistem care determina modul in care sistemul trateaza semnaturile de baza si complete pentru
obiecte in timpul procesului de verificare. Aceste reguli sunt dupa cum urmeaza:

* Daca nu exista semnaturi pe obiect, procesul de verificare raporteaza ca obiectul nu este semnat si continua
verificarea altor obiecte din proces.

* Daca obiectul a fost semnat de o sursa de incredere a sistemului (IBM), semnatura trebuie sa corespunda
sau procesul de verificare esucaza. Daca semnatura corespunde, procesului de verificare continua.
Semnatura este un rezumat matematic cifrat al datelor din obiect; de aceea, semnatura este considerata
corespunzatoare daca datele din obiect in timpul verificarii se potrivesc cu datele din obiect atunci cand a
fost semnat.

* Daca obiectul are orice semnaturi pentru intregul obiect care sunt de incredere (bazate pe certificatele
continute in depozitul de certificate *SIGNATUREVERIFICATION), cel putin una dintre aceste semnaturi
trebuie sa fie corespunzatoare sau procesul de verificare esueaza. Daca cel putin o semnatura a intregului
obiect este corespunzatoare, procesul de verificare continua.

* Daca obiectul are orice semnaturi a nucleului obiectului care este de incredere, cel putin una dintre acestea
trebuie sa se potriveasca cu un certificat din depozitul de certificate *SIGNATUREVERIFICATION sau
procesul de verificare esueaza. Daca cel putin o semnatura a nucleului obiectului este corespunzatoare,
procesul de verificare continua.

Functia de verificare a integritatii pentru verificatorul de cod

Aflati cum puteti verifica integritatea functiei de verificare cod pe care o folositi la verificarea integritatii sistemului.
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Incepand cu V5R2, i5/0S este livrat cu o functie de verificare a codului pe care o puteti utiliza pentru a verifica
semndtura obiectelor semnate de pe sistemul dumneavoastra, incluzand tot codul sistemului de operare pe care il
livreaza si semneaza IBM pentru sistemul dumneavoastra. Acum in V5R3, puteti utiliza un API (Application
Programming Interface) nou pentru a verifica integritatea chiar a functiei de verificare a codului, cat si a obiectelor
cheie ale sistemului de operare.

API-ul Check System (]deoCheckSystemb asigura verificarea integritatii sistemului i5/0S. Utilizati acest API pentru a
verifica programele (*PGM) si programele serviciu (*SRVPGM) si anumite obiecte comanda (*CMD) din biblioteca
QSYS. Suplimentar, API-ul Verificare sistem testeaza comanda Restaurare obiect , comanda Restaurare
biblioteca , comanda Verificare integritate obiect (CHKOBIJITG) si API-ul Verificare obiect. Acest test
asigura ca aceste comenzi si API-ul Verificare obiect raporteaza corespunzator erorile de validare a semnaturilor; de
exemplu, atunci cand un obiect furnizat de sistem nu este semnat sau contine o semnatura nevalida.

API-ul Verificare sistem raporteaza mesaje de eroare pentru esecurile de verificare si pentru alte erori sau esecuri de
verificare in istoricul de job. Totusi, puteti specifica de asemenea una dintre cele doud metode suplimentare de
raportare a erorilor, in functie de cum setati optiunile urmatoare:

* Daca valoarea de sistem QAUDLVL este setata pe *¥AUDFAIL, atunci API-ul Verificare sistem genercaza
inregistrari de auditare pentru a raporta orice esecuri si erori pe care le gasesc comenzile Restaurare obiect
(RSTOBJ), Restaurare biblioteca (RSTLIB) si Verificare integritate obiect (CHKOBIITG).

* Daca utilizatorul specifica faptul ca API-ul Verificare sistem utilizeaza un fisier de rezultate din sistemul de fisiere
integrat, atunci API-ul creeaza fisierul daca acesta nu exista sau API-ul adauga la sfarsitul fisierului pentru a raporta
orice erori pe care le gaseste API-ul.

Operatii inrudite

[“Verificarea integritatii functiei de verificare cod” la pagina 42)
Aflati cum sa verificati integritatea functiei de verificare cod pe care o folositi la verificarea integritatii sistemului
i5/0S.

Scenarii de semnare a obiectelor

Utilizati aceste informatii pentru a revedea scenarii care ilustreaza cateva situatii tipice pentru utilizarea capacitatilor de
semnare a obiectelor si de verificare a semnaturilor. Fiecare scenariu furnizeaza si operatiile de configurare pe care
trebuie sa le realizati pentru a implementa scenariul aga cum este descris.

Sistemul dumneavoastra ofera cateva metode diferite pentru semnarea obiectelor si verificarea semnaturilor de pe
obiecte. Modul in care optati sa semnati obiecte si modul in care lucrati cu obiectele semnate variaza in functie de
nevoile si obiectivele dumneavoastra de afaceri si de securitate. In unele cazuri, ati putea avea nevoie numai sa
verificati semnaturile obiectelor de pe sistemul dumneavoastra pentru a va asigura ca integritatea acelui obiect este
intacta. In alte cazuri, puteti opta sa semnati obiecte pe care le distribuiti altor persoane. Semnarea obiectelor permite
altor persoane sa identifice originea obiectelor si sa verifice integritatea obiectelor.

Metoda pe care alegeti sa o folositi depinde de mai multi factori. Scenariile furnizate in acest subiect descriu cateva
dintre cele mai obisnuite obiective de semnare a obiectelor si de verificare a semnaturilor in cadrul contextelor de
afaceri tipice. Fiecare scenariu descrie de asemenea si cerintele preliminare si operatiile pe care trebuie sa le realizati
pentru a implementa scenariul aga cum este descris. Revedeti aceste scenarii pentru a va ajuta sa determinati modul in
care puteti utiliza capacitatile de semnare a obiectelor, astfel incat sa se potriveasca cel mai bine cu necesitatile
dumneavoastra de afaceri i de securitate.

Scenariu: Utilizati DCM pentru a semna obiecte si pentru a verifica
semnaturile

Acest scenariu descrie o companie care doreste sa semneze obiecte aplicatie vulnerabile pe serverul Web public al
acesteia. Aceasta doreste sa poatd determina mai ugor modificarile neautorizate facute asupra acestor obiecte. Pe baza
nevoilor de afaceri si a scopurilor de securitate ale companiei, acest scenariu descrie modul de utilizare pentru DCM
(Digital Certificate Manager) ca metoda primara pentru semnarea obiectelor si verificarea semnaturilor obiectelor.
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Situatie

Ca administrator pentru MyCo, Inc. sunteti responsabil pentru gestionarea celor doua sisteme ale companiei
dumneavoastra. Unul dintre aceste sisteme furnizeaza un sit Web public pentru compania dumneavoastra.
Dumneavoastra utilizati sistemul de productie interna al companiei dumneavoastra pentru a dezvolta continutul acestui
sit Web public si pentru a transfera fisierele si obiectele program pe serverul Web public dupa testarea acestora.

Severul Web public al companiei furnizeaza un site Web cu informatii generale despre companie. Site-ul Web ofera de
asemenea si diferite formulare pe care clientii le completeaza pentru inregistrarea produselor si pentru a cere informatii
despre produse, anunturi despre actualizarea produselor, locatiile de distributie ale produselor si aga mai departe.
Sunteti preocupat de vulnerabilitatea programelor cgi-bin care furnizeaza aceste formulare; cunoasteti ca acestea pot fi
modificate. De aceea, doriti sa puteti verifica integritatea acestor obiecte program si sa detectati cand s-au efectuat
asupra lor modificari neautorizate. In consecint, v-ati decis sa semnati digital aceste obiecte pentru a indeplini acest
scop de securitate.

Ati cercetat capacitatile de semnare a obiectelor i5/0S si ati aflat ca exista mai multe metode pe care le puteti utiliza
pentru a semna obiectele si a verifica semnaturile obiectelor. Deoarece sunteti responsabil pentru gestionarea unui
numar mic de sisteme si nu credeti ca va trebui sa semnati obiecte des, ati decis sa utilizati Digital Certificate Manager
pentru a efectua aceste operatii. V-ati decis de asemenea sa creati o Autoritate de certificare locala (Local
Certificate Authority - CA) si sa utilizati un certificat privat pentru semnarea obiectelor. Utilizarea unui certificat privat
emis de o CA locald pentru semnarea obiectelor limiteaza costul utilizarii acestei tehnologii de securitate deoarece nu
trebuie sa cumparati un certificat de la o CA publica binecunoscuta.

Acest exemplu serveste ca o introducere utilad in pasii implicati in setarea si utilizarea semnarii obiectelor atunci cand
doriti s semnati obiecte pe un numar redus de sisteme.

Avantajele scenariului

Acest scenariu are urmatoarele avantaje:

* Semnarea obiectelor va ofera un mijloc de verificare a integritatii obiectelor vulnerabile §i de determinare mai ugoara
a modificarilor aduse obiectelor dupa ce acestea au fost semnate. Acest lucru poate reduce unele depanari pe care le
veti face in viitor pentru a depista problemele aplicatiilor si alte probleme ale sistemului.

e Utilizarea interfetei utilizator grafica (GUI) a DCM pentru semnarea obiectelor si verificarea semnaturilor obiectelor
va permite dumneavoastra si altor persoane din companie sa realizeze aceste operatii rapid si usor.

e Utilizarea DCM pentru semnarea obiectelor si verificarea semnaturilor reduce durata de timp pe care trebuie sa o
petreceti pentru intelegerea si utilizarea semnarii obiectelor ca parte a strategiei dumneavoastra de securitate.

» Utilizarea unui certificat emis de o Autoritate de certificare (CA) locala pentru semnarea obiectelor face ca semnarea
obiectelor sa fie mai putin costisitoare de implementat.

Obiective

In acest scenariu, dumneavoastra doriti s semnati digital obiecte vulnerabile, cum ar fi programe cgi-bin care
genereaza formulare, pe serverul public al companiei dumneavoastra. Ca administrator de sistem la MyCo, Inc, doriti
sa utilizati DCM (Digital Certificate Manager) pentru a semna aceste obiecte si pentru a verifica semnaturile obiectelor.

Obiectivele acestui scenariu sunt dupa cum urmeaza:

* Aplicatiile companiei si alte obiecte vulnerabile de pe serverul Web public (Sistem B) trebuie sa fie semnate cu un
certificat de la o CA locala pentru limitarea costurilor semnarii aplicatiilor.

* Administratorii de sistem si alti utilizatori desemnati trebuie sa poata verifica cu usurintd semnaturile digitale de pe
sisteme pentru a verifica sursa §i autenticitatea obiectelor semnate de companie. Pentru a realiza acest lucru, fiecare
sistem trebuie s aiba o copie atat a certificatului de verificare a semnaturii al companiei, cat si a certificatului
Autoritatii de certificare (CA) locale in fiecare depozit de certificate *SIGNATUREVERIFICATION a serverelor.

* Prin verificarea semnaturilor de pe aplicatiile companiei si de pe alte obiecte ale companiei, administratorii si altii
pot detecta daca continutul obiectelor s-a modificat dupa ce acestea au fost semnate.
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* Administratorul de sistem trebuie sa utilizeze DCM pentru semnarea obiectelor; administratorul de sistem si altii
trebuie sa poata utiliza DCM pentru verificarea semnaturilor obiectelor.

Detalii

Urmatoarea figura ilustreaza procesul de semnare a obiectelor si de verificare a semnaturilor pentru implementarea
acestui scenariu:

Cerfificat de
verificare

Cerlificat de

SEMnang
Firewall
iSeries A
Productie la V5R2 -
iSeres B
T Server web publir.la‘u’ﬁFH
Exporia certificate de T

verificare 5i CA local Utilizeaza DCM pentru a

T verifica semnaturi

Utilizeazd DCM pentru a T
semna obiecle Litilizeazd DCM pentru a importa
T certificatele CA locala gi de verificare

Configureaza CA locala si certificatul Dnnﬁgur&az.!de azitul de
Clt AR YD St

*SIGNATUREVERIFICATION

Figura ilustreaza urmatoarele puncte relevante pentru acest scenariu:

Sistem A
» Sistemul A ruleaza i5/0S Versiune 5 Editie 2 (V5R2).

* Sistem A este serverul de productie intern al companiei si platforma de dezvoltare pentru serverul Web iSeries public
(Sistem B).
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» Sistemul A are instalat un Cryptographic Access Provider 128-bit (Furnizor de acces criptografic pe 128 de biti)
pentru iSeries (5722—AC3).

» Sistemul A are instalat si configurat DCM (Digital Certificate Manager) (i5/0OS optiunea 34) si IBM HTTP Server
(5722-DG1).

» Sistemul A se comporta ca Autoritatea de certificare (CA) locala si certificatul de semnare a obiectelor se afla pe
acest sistem.

* Sistemul A utilizeaza DCM pentru semnarea obiectelor si este sistemul primar de semnare a obiectelor pentru
aplicatiile publice si alte obiecte ale companiei.

» Sistemul A este configurat pentru activarea verificarii semnaturilor.

Sistem B

e Sistemul B ruleaza i5/0S Versiune 5 Editie 1 (V5R1).

 Sistemul B este serverul Web public extern al companiei din afara firewall-ului companiei.

* Sistemul B are instalat un Cryptographic Access Provider (Furnizor de acces criptografic) 128-bit (5722—AC3).

» Sistemul B are instalat si configurat DCM (Digital Certificate Manager) (i5/OS optiunea 34) si IBM HTTP Server
(5722-DG1).

* Sistemul B nu opereaza un CA local si nici nu semneaza obiecte.

 Sistemul B este configurat pentru activarea verificarii semnaturilor utilizand DCM pentru crearea depozitului de
certificate *SIGNATUREVERIFICATION si pentru importarea verificarii necesare si a certificatelor CA local.

* DCM este utilizat pentru a verifica semnaturile obiectelor.
Cerinte preliminare si presupuneri

Acest scenariu depinde de urmatoarele cerinte preliminare si supozitii:

1. Toate sistemele indeplinesc|cerintele preliminare|pentru instalarea si utilizarea DCM.

2. Nimeni nu a configurat sau utilizat anterior DCM pe oricare din sisteme.

3. Toate sistemele au instalat cel mai inalt nivel al programului licentiat Cryptographic Access Provider 128-bit
(5722-AC3).

4. Setarea implicita pentru variabila de sistem de verificare a semnaturilor in timpul restaurarii (QVFYOBJRST)) pe
toate sistemele din scenarii este 3 si nu a fost modificata de la aceasta setare. Setarea implicita asigura ca serverul
poate verifica semnaturile obiectelor pe masura ce restaurati obiectele semnate.

5. Administratorul de sistem pentru Sistem A trebuie sa aiba autorizarea speciala * ALLOBJ pentru a semna obiecte,
sau profilul utilizator trebuie sa fie autorizat pentru aplicatia de semnare a obiectelor.

6. Administratorul de sistem sau oricine creeaza un depozit de certificate in DCM trebuie sa aiba autorizarile speciale
*SECADM si *ALLOBI.

7. Administratorul de sistem sau altii de pe toate celelalte sisteme trebuie sa aiba autorizarea speciala * AUDIT pentru
verificarea semnaturilor obiectelor.

Pasii operatiei de configurare

Exista doua seturi de operatii pe care trebuie sa le efectuati pentru a implementa acest scenariu: Un set de operatii va
permite sa configurati Sistem A ca o Autoritate de certificare (CA) locala si sa semnati si sa verificati semnaturile
obiectelor. Al doilea set de operatii va permite sa configurati Sistemul B pentru verificarea semnaturilor pe care
Sistemul A le creeaza.

Vedeti detaliile scenariului prezentate mai jos pentru a termina acesti pasi.

Pasii task-ului pentru Sistem A

Trebuie sa efectuati fiecare dintre aceste task-uri pe Sistem A pentru a crea un CA local privat si pentru a semna obiecte
si verifica semnaturile obiectelor asa cum descrie scenariul:
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Efectuati toti pasii preliminari pentru a instala si configura toate produsele iSeries necesare

A

Utilizati DCM pentru a crea o Autoritate de certificare locald (CA) pentru a emite un certificat pentru semnarea
obiectelor.

Utilizati DCM pentru a crea o definitie de aplicatie
Utilizati DCM pentru a atribui un certificat pentru definitia de aplicatie pentru semnarea obiectelor

Utilizati DCM pentru a semna obiectele program cgi-bin

ook w

Folositi DCM pentru a exporta certificatele pe care celelalte sisteme trebuie sa le foloseasca pentru verificarea
semnaturilor obiectelor. Trebuie sa exportati intr-un fisier atat o copie a certificatului CA locala, cat si o copie a
certificatului de semnare a obiectelor ca un certificat de verificare a semnaturilor.

7. Transferati fisierele certificat pe serverul public al companiei (Sistem B) pentru ca dumneavoastra sau altii sa puteti
verifica semnaturile pe care le creeaza Sistemul A

Pasii task-ului pentru Sistem B

Daca intentionati sa restaurati obiectele semnate pe care le transferati pe serverul Web public din acest scenariu (Sistem
B), trebuie sa efectuati aceste operatii de configurare pentru verificarea semnaturii pe Sistemul B inainte de a transfera
obiectele semnate. Configuratia verificarii semnaturilor trebuie sa fie terminata inainte ca dumneavoastra sa puteti
verifica semnaturile cu succes, pe masura ce restaurati obiectele semnate pe serverul Web public.

Pe Sistem B trebuie sa efectuati aceste task-uri pentru verificarea semnaturilor de pe obiecte aga cum descrie acest
scenariu:

1. Utilizati DCM pentru a crea depozitul de certificate *SIGNATUREVERIFICATION
2. Utilizati DCM pentru a importa certificatul CA local si certificatul pentru verificarea semnaturii
3. Utilizati DCM pentru a verifica semnaturile pentru obiectele transferate

Informatii inrudite

[DCM (Digital Certificate Manager)|

Detalii scenariu: Utilizati DCM pentru a semna obiecte si pentru a verifica
semnaturile

Efectuati urmatorii pasi de operatie pentru configurare si utilizati Digital Certificate Manager pentru semnarea
obiectelor asa cum descrie acest scenariu.

Pasul 1: Efectuati toti pasii preliminari

Trebuie sa efectuati toate opera‘;iilepentru instalarea si configurarea tuturor produselor iSeries necesare
inainte de a putea realiza operatiile de configurare specifice pentru implementarea acestui scenariu.

Pasul 2: Creati o Autoritate de certificare locala pentru a emite un certificat privat
pentru semnarea obiectelor

Cand utilizati DCM (Digital Certificate Manager) pentru crearea unei Autorizari de certificare (CA) locala, procesul va
cere sa completati o serie de formulare. Aceste formulare va ghideaza prin procesul de creare a CA si de efectuare a
altor operatii necesare pentru inceperea utilizarii certificatelor digitale pentru SSL (Secure Sockets Layer), semnarea
obiectelor si verificarea semnaturilor. Desi in acest scenariu nu trebuie sa configurati certificate pentru SSL, trebuie sa
completati toate formularele din task-ul de configurare a sistemului pentru semnarea obiectelor.

Pentru a utiliza DCM la crearea si operarea unei CA locale, urmati acesti pasi: Acum ca ati creat o CA locala si un
certificat de semnare a obiectelor, trebuie sa definiti o aplicatie de semnare a obiectelor care sa utilizeze certificatul
inainte de a putea semna obiecte.

1. [Pomnit]DCM.
2. In cadrul de navigare al DCM, selectati Crearea unei Autoritati de certificare (CA) pentru a afisa o serie de
formulare.
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Nota: Daca aveti intrebari despre modul de completare a unui anumit formular din aceasta operatie ghidata,
selectati butonul cu semnul de intrebare (?) din partea de sus a paginii pentru a accesa ajutorul online.

3. Completati toate formularele pentru acest task ghidat. Pe masura ce efectuati acest task, trebuie sa faceti
urmdtoarele:

a. Sa furnizati informatii de identificare pentru CA locala.

b. Sa instalati certificatul CA locala in browser-ul dumneavoastra astfel incat software-ul dumneavoastra sa poata
recunoaste CA locala si sa poata valida certificatele pe care CA locala le emite.

C. Sa specificati datele de polita pentru CA dumneavoastra locala.

d. Sa utilizati noua CA locala pentru a emite un certificat server sau client pe care aplicatiile dumneavoastra sa il
poata utiliza pentru conexiuni SSL.

Nota: Desi acest scenariu nu utilizeaza acest certificat, trebuie sa il creati inainte de a putea utiliza CA locala
pentru emiterea certificatului de semnarea obiectelor de care aveti nevoie. Daca anulati operatia fara a
crea acest certificat, trebuie sa va creati certificatul de semnare a obiectelor si depozitul de certificate
*OBJECTSIGNING in care este memorat separat.

e. Sa selectati aplicatiile care pot utiliza certificatul server sau client pentru conexiuni SSL.

Nota: Pentru scopurile acestui scenariu, nu selectati nici o aplicatie si faceti clic pe Continuare pentru a afisa
urmatorul formular.

—n

Utilizati noua CA locala pentru emiterea unui certificat de semnare a obiectelor pe care aplicatiile il pot utiliza
pentru semnarea digitala a obiectelor. Acest subtask creeaza depozitul de certificate *OBJECTSIGNING.
Acesta este depozitul de certificate pe care il utilizati pentru gestionarea certificatelor de semnare a obiectelor.

g. Selectati aplicatiile care vor avea incredere in CA locala.

Nota: Pentru scopurile acestui scenariu, nu selectati nici o aplicatie si faceti clic pe Continuare pentru a
termina operatia.

Pasul 3: Creati o definitie de aplicatie pentru semnarea obiectelor

Dupa ce va creati certificatul de semnare a obiectelor, trebuie sa utilizati DCM (Digital Certificate Manager) pentru
definirea unei aplicatii de semnare a obiectelor pe care sa o utilizati pentru semnarea obiectelor. Definitia de aplicatie
nu trebuie sa se refere la o aplicatie reald; definitia de aplicatie pe care o creati poate descrie tipul sau grupul de obiecte
pe care intentionati sa le semnati. Aveti nevoie de definitie pentru a putea avea un ID de aplicatie asociat cu certificatul
pentru activarea procesului de semnare.

Pentru a utiliza DCM la crearea unei definitii a aplicatiei de semnare a obiectelor, urmati acesti pasi:

1. In cadrul de navigare, faceti clic pe Selectare depozit de certificate si selectati *OBJECTSIGNING ca depozit de
certificate pe care sa-1 deschideti.

2. Cand se afiseaza pagina Depozit de certificate si parola, furnizati parola pe care ati specificat-o pentru depozitul de
certificate atunci cand l-ati creat si faceti clic pe Continuare.

3. 1In cadrul de navigare, selectati Gestiune aplicatii pentru a afisa o lista de operatii.
4. Selectati Adaugare aplicatie din lista de operatii pentru afisarea unui formular pentru definirea aplicatiei.

5. Completati formularul si faceti clic pc Adaugare.
Acum trebuie sa alocati certificatul dumneavoastra de semnare a obiectelor aplicatiei pe care ati creat-o.
Pasul 4: Alocati un certificat definitiei aplicatiei de semnare a obiectelor

Pentru a aloca certificatul aplicatiei dumneavoastra de semnare a obiectelor, urmati acesti pasi:
1. In cadrul de navigare DCM, selectati Gestiune certificate pentru a afisa o lista de operatii.

2. Din lista de operatii, selectati Alocare certificat pentru afigarea unei liste de certificate pentru depozitul de
certificate curent.
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Selectati un certificat din lista si faceti clic pe Alocare la aplicatie pentru a afisa o lista de definitii de aplicatii
pentru depozitul de certificate.

Selectati una sau mai multe aplicatii din lista si faceti clic pe Continuare. Este afisata o pagina de mesaj pentru a
confirma alocarea certificatului sau pentru a oferi informatiile de eroare daca s-a produs o eroare.

Cand terminati aceasta operatie, sunteti gata sa utilizati DCM pentru semnarea obiectelor program pe care serverul Web
public al companiei (Sistem B) le va utiliza.

Pasul 5: Semnati obiectele program

Pentru utilizarea DCM la semnarea obiectelor program pentru utilizare pe serverul Web public al companiei (Sistem B),
urmati acesti pasi:

1.

In cadrul de navigare, faceti clic pe Selectare depozit de certificate si selectati *“OBJECTSIGNING ca depozit de
certificate pe care sa-1 deschideti.

Introduceti parola pentru depozitul de certificate *OBJECTSIGNING si faceti clic pe Continuare.

Dupa ce cadrul de navigare se reimprospateaza, selectati Gestiune obiecte ce pot fi semnate pentru afisarea unei
liste de operatii.

Din lista de operatii, selectati Semnarea unui obiect pentru afisarea unei liste de definitii de aplicatii pe care le
puteti utiliza pentru semnarea obiectelor.

Selectati aplicatia pe care ati definit-o in pasul anterior si faceti clic pe Semnarea unui obiect. Este afisat un
formular care va permite sa specificati locatia obiectului pe care doriti sa-1 semnati.

In campul furnizat, introduceti calea si numele de fisier complet determinate ale obiectului sau directorului de
obiecte pe care doriti sa-1 semnati si faceti clic pe Continuare. Sau, introduceti o locatie de director si faceti clic pe
Rasfoire pentru a vedea continutul directorului pentru selectarea obiectelor de semnat.

Nota: Trebuie sa incepeti numele obiectului cu un slash sau veti intalni o eroare. Puteti de asemenea utiliza
anumite caractere de inlocuire pentru a descrie partea din director pe care doriti sa o semnati. Aceste
caractere de Inlocuire sunt asteriscul (*), care specifica orice numdr de caractere si semnul de intrebare(?),
care specifica orice caracter singular. De exemplu, pentru a semna toate obiectele dintr-un anumit director,
puteti introduce /mydirectory/*; pentru a semna toate programele dintr-o anumita biblioteca, puteti
introduce /QSYS.LIB/QGPL.LIB/*.PGM. Puteti utiliza aceste caractere de inlocuire numai in ultima parte
a numelui caii; de exemplu, /mydirectory*/filename da un mesaj de eroare. Daca doriti sa utilizati functia
Rasfoire pentru a vedea o lista cu continutul bibliotecii sau directorului, trebuie sa introduceti caracterul de
substitutie ca parte a numelui de cale inainte de a face clic pe Rasfoire.

Selectati optiunile de procesare pe care doriti sa le utilizati pentru semnarea obiectului sau obiectelor selectate si
faceti clic pe Continuare.

Nota: Daca doriti sa asteptati rezultatele jobului, fisierul de rezultate se va afisa direct in browser-ul
dumneavoastra. Rezultatele pentru jobul curent sunt adaugate la sfarsitul fisierului de rezultate. In
consecinta, fisierul poate contine rezultate din orice alte joburi anterioare, in plus fata de rezultatele jobului
curent. Puteti utiliza cAmpul de data din figier pentru a determina ce linii din fisier se aplica jobului curent.
Campul de data este in format AAAALLZZ. Primul camp din fisier poate fi ID-ul de mesaj (daca s-a produs
o eroare in timpul procesarii obiectului) sau campul de data (care indica data la care a procesat jobul).

Specificati calea si numele de fisier complet determinate care sa fie utilizate pentru memorarea rezultatelor jobului
pentru operatia de semnare a obiectelor si faceti clic pe Continuare. Sau, introduceti o locatie de director si faceti
clic pe Rasfoire pentru a vedea continutul directorului pentru selectarea unui fisier de stocare a rezultatelor jobului.
Este afisat un mesaj care indica faptul ca jobul a fost lansat pentru semnarea obiectelor. Pentru a vedea rezultatele
jobului, consultati QOBJSGNBAT a jobului din istoricul de job.

Pentru a va asigura ca dumneavoastra si alte persoane puteti verifica semnaturile, trebuie sa exportati certificatele
necesare intr-un figier si sa transferati figierul de certificare pe Sistem B. Trebuie de asemenea sa efectuati toate
operatiile de configurare a verificarii semnaturilor pe Sistem B inainte de a transfera obiectele program semnate pe
Sistem B. Configurarea verificarii semnaturilor trebuie sa fie incheiata inainte ca dumneavoastra sa puteti verifica cu
succes semnaturile, pe masura ce restaurai obiectele semnate pe Sistem B.
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gasul 6: Exportati certificatele pentru a da posibilitatea verificarii semnaturii pe
istem B

Semnarea obiectelor pentru protejarea integritatii continutului necesita ca dumneavoastra si alte persoane sa aveti un
mijloc pentru verificarea autenticitatii semnaturilor. Pentru verificarea semnaturilor obiectelor pe acelasi sistem care
semneaza obiectele (Sistem A), trebuie sa utilizagi DCM pentru crearea depozitului de certificate
*SIGNATUREVERIFICATION. Acest depozit de certificate trebuie sa con{ina atat o copie a certificatului de semnare
a obiectelor, cat i o copie a certificatului CA, pentru Autoritatea de certificare (CA) care a emis certificatul de
semnare.

Pentru a permite altor persoane sa verifice semnatura, trebuie sa le furnizati o copie a certificatului care a semnat
obiectul. Atunci cand utilizati o Autoritate de certificare (CA) locala pentru emiterea certificatului, trebuie de asemenea
sa le furnizati si o copie a certificatului CA locala.

Pentru a utiliza DCM astfel incat sa puteti verifica semnaturi pe acelasi sistem care semneaza obiectele (Sistem A in

acest scenariu), urmati acesti pasi:

1. In cadrul de navigare, selectati Creare depozit de certificare nou si selectati *SIGNATUREVERIFICATION ca
depozitul de certificate pe care sa-I creati.

2. Selectati Da pentru copierea certificatelor existente de semnare a obiectelor in noul depozit de certificate ca
certificate de verificare a semnaturilor.

3. Specificati o parold pentru noul depozit de certificate si faceti clic pe Continuare pentru a crea depozitul de
certificate. Acum puteti utiliza DCM pentru verificarea semnaturilor pe acelasi sistem pe care il utilizati pentru
semnarea obiectelor.

Pentru a utiliza DCM la exportarea unei copii a certificatului CA locala si a unei copii a certificatului de semnare a
obiectelor ca un certificat de verificare a semnaturilor, astfel incat sa puteti verifica semnaturile obiectelor pe alte
sisteme (Sistem B), urmati acesti pasi:

1. In cadrul de navigare, selectati Gestiune certificate, si apoi selectati operatia Exportare certificate.

2. Selectati Autoritate de certificare (CA) si faceti clic pe Continuare pentru a afisa o listd a certificatelor CA pe
care le puteti exporta.

3. Selectati certificatul CA locala pe care l-ati creat mai devreme din lista si faceti clic pe Export.
4. Specificati Fisier ca destinatic de export si faceti clic pe Continuare.

5. Specificati o cale si un nume de fisier complet determinate pentru certificatul CA locala si faceti clic pe
Continuare pentru a exporta certificatul.

6. Faceti clic pe OK pentru a iesi din pagina de confirmare Export. Acum puteti exporta o copie a certificatului de
semnare a obiectelor.

7. Re-selectati operatia Exportare certificat.
8. Selectati Semnare obiect pentru a afisa o listd a certificatelor de semnare a obiectelor pe care le puteti exporta.
9. Selectati certificatul corespunzator de semnare a obiectelor din lista si faceti clic pe Export.

10. Selectati Fisier, ca certificat de verificare a semnaturilor ca destinatie si faceti clic pe Continuare.

11. Specificati o cale si un nume de figier complet determinate pentru certificatul de verificare a semnaturilor exportat
si faceti clic pe Continuare pentru a exporta certificatul.

Acum puteti transfera aceste figiere pe sistemele punct final pe care intentionati sa verificati semnaturile pe care le-ati
creat cu certificatul respectiv.

Pasul 7: Transferati fisierele certificat pe serverul public al companiei, Sistem B
Trebuie sa transferati fisierele de certificare pe care le-ati creat pe Sistem A, pe Sistem B, serverul Web public al
companiei in acest scenariu, inainte de a le putea configura pentru verificarea obiectelor pe care le semnati. Puteti

utiliza cateva metode diferite pentru transferarea figierelor de certificare. De exemplu, puteti utiliza FTP (File Transfer
Protocol) sau distribuirea de pachete din Administrare centrald pentru a transfera fisierele.
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Pasul 8: Task-uri de verificare a semnaturii: Crearea depozitului de certificate
*SIGNATUREVERIFICATION

Pentru verificarea semnaturilor obiectelor pe Sistem B (serverul Web public al companiei), Sistem B trebuie sa aiba o
copie a certificatului corespunzator de verificare a semnaturilor in depozitul de certificate
*SIGNATUREVERIFICATION. Deoarece ati utilizat un certificat emis de o CA locala pentru semnarea obiectelor,
acest depozit de certificate trebuie sa contina si o copie a certificatului CA locala.

Pentru crearea depozitului de certificate *SIGNATUREVERIFICATION, urmati acesti pasi:

1. [Porniti] DCM.

2. In cadrul de navigare DCM (Digital Certificate Manager) selectati Creare depozit de certificate nou si selectati
*SIGNATUREVERIFICATION ca depozit de certificate pe care sa-I creati.

Nota: Daca aveti Intrebari despre modul de completare a unui anumit formular in timpul utilizarii DCM, selectati
semnul de intrebare (?) din partea de sus a paginii pentru a accesa ajutorul online.

3. Specificati o parola pentru noul depozit de certificate si faceti clic pe Continuare pentru a crea depozitul de
certificate. Acum puteti importa certificatele in depozit si le puteti utiliza pentru verificarea semnaturilor.

Pasul 9: Task-uri de verificare a semnaturii: Importarea certificatelor

Pentru a verifica semnatura de pe un obiect, depozitul de certificate *SIGNATUREVERIFICATION trebuie sa contina
o copie a certificatului de verificare a semnaturilor. Daca certificatul de semnare este privat, acest depozit de certificate
trebuie sa aiba si o copie a certificatului Autoritatii de certificare (CA) locala care a emis certificatul de semnare. In
acest scenariu, ambele certificate erau exportate intr-un fisier si acel fisier era transferat pe fiecare sistem punct final.

Pentru a importa aceste certificate in depozitul *SIGNATUREVERIFICATION, urmati acesti pasi: Acum puteti utiliza
DCM pe Sistem B pentru a verifica semnaturile obiectelor pe care le-ati creat cu certificatul de semnare corespunzator
pe Sistem A.

1. In cadrul de navigare al DCM, faceti clic pe Selectare depozit de certificate si selectati
*SIGNATUREVERIFICATION ca depozitul de certificate pe care sa-1 deschideti.

2. Cand se afiseaza pagina Depozit de certificate si parola, furnizati parola pe care ati specificat-o pentru depozitul de
certificate atunci cand 1-ati creat si faceti clic pe Continuare.

3. Dupa ce cadrul de navigare se reimprospateaza, selectati Gestiune certificate pentru a afisa o lista de operatii.
4. Din lista de operatii, selectati Importare certificate.

5. Selectati Autoritate de certificare (CA) ca tipul certificatului si faceti clic pe Continuare.

Nota: Trebuie sa importati certificatul CA locala inainte de a importa un certificat privat de verificare a
semnaturilor; altfel, procesul de importare pentru certificatul de verificare va esua.

6. Specificati calea si numele de fisier complet determinate pentru fisierul de certificare CA si faceti clic pe
Continuare. Este afisat un mesaj care confirma ca procesul de importare a reusit sau care furnizeaza un mesaj de
eroare daca procesul a esuat.

7. Re-selectati operatia Importare certificat.
8. Selectati Verificare semnaturi ca tipul de certificat de importat si faceti clic pe Continuare.

9. Specificati calea si numele de figsier complet determinate pentru fisierul certificat de verificare a semnaturilor si
faceti clic pe Continuare. Este afigat un mesaj care confirma ca procesul de importare a reusit sau care furnizeaza
informatiile de eroare daca procesul a esuat.

Pasul 10: operatii de verificare a semnaturii: Verificati semnatura pentru obiectele
program

Pentru a utiliza DCM la verificarea semnaturilor pe obiecte program transferate, urmati acesti pasi:

1. In cadrul de navigare, faceti clic pe Selectare depozit de certificate si selectati *SIGNATUREVERIFICATION
ca depozitul de certificate pe care sa-1 deschideti.

14  IBM Systems - iSeries: Semnarea obiectelor si verificarea semnturii



2. Introduceti parola pentru depozitul de certificate *SIGNATUREVERIFICATION si faceti clic pe Continuare.

3. Dupa ce cadrul de navigare se reimprospateaza, selectati Gestiune obiecte ce pot fi semnate pentru afigarea unei
liste de operatii.

4. Din lista de operatii, selectati Verificare semnatura obiect pentru a specifica locatia obiectelor pentru care doriti
sa verificati semnaturile.

5. In campul furnizat, introduceti calea si numele de fisier complet determinate ale obiectului sau directorului de
obiecte pentru care doriti sa verificati semnaturile si faceti clic pe Continuare. Sau introduceti o locatie de director
si faceti clic pe Rasfoire pentru a vedea continutul directorului pentru selectarea obiectelor pentru verificarea
semnaturilor.

Nota: Puteti de asemenea utiliza anumite caractere de inlocuire pentru a descrie partea din director pe care doriti sa
o verificati. Aceste caractere de inlocuire sunt asteriscul (¥), care specifica orice numdr de caractere i
semnul de intrebare(?), care specifica orice caracter singular. De exemplu, pentru a semna toate obiectele
dintr-un anumit director, puteti introduce /mydirectory/*; pentru a semna toate programele dintr-o anumita
biblioteca, puteti introduce /QSYS.LIB/QGPL.LIB/*.PGM. Puteti utiliza aceste caractere de inlocuire
numai in ultima parte a numelui caii; de exemplu, /mydirectory*/filename da un mesaj de eroare. Daca
doriti sa utilizati functia Rasfoire pentru a vedea o lista cu continutul bibliotecii sau directorului, trebuie sa
introduceti caracterul de substitutie ca parte a numelui de cale inainte de a face clic pe Rasfoire.

6. Selectati optiunile de procesare pe care doriti sa le utilizati pentru verificarea semnaturilor pe obiectul sau obiectele
selectate si faceti clic pe Continuare.

Nota: Daca doriti sa asteptati rezultatele jobului, fisierul de rezultate se va afisa direct in browser-ul
dumneavoastra. Rezultatele pentru jobul curent sunt adaugate la sfarsitul fisierului de rezultate. In
consecinta, fisierul poate contine rezultate din orice alte joburi anterioare, in plus fata de rezultatele jobului
curent. Puteti utiliza cAmpul de data din fisier pentru a determina ce linii din fisier se aplica jobului curent.
Campul de data este in format AAAALLZZ. Primul camp din fisier poate fi ID-ul de mesaj (daca s-a produs
o eroare 1n timpul procesarii obiectului) sau campul de data (care indica data la care a procesat jobul).

7. Specificati calea si numele de fisier complet determinate care sa fie utilizate pentru memorarea rezultatelor jobului
pentru operatia de verificare a semnaturilor si faceti clic pe Continuare. Sau, introduceti o locatie de director si
faceti clic pe Rasfoire pentru a vedea continutul directorului pentru selectarea unui fisier de stocare a rezultatelor
jobului. Este afigat un mesaj care indica faptul ca jobul a fost lansat pentru verificarea semnaturilor obiectelor.
Pentru a vedea rezultatele jobului, consultati QOBJSGNBAT a jobului din istoricul de job.

Scenariu: Utilizati APIl-uri pentru a semna obiecte si pentru a verifica
semnaturile obiectelor

Acest scenariu descrie o companie de dezvoltare de aplicatii care doreste sa semneze in mod programat aplicatiile pe
care le vinde. Aceasta doreste sa poata asigura clientii ca aplicatia provine de la companie si sa le furnizeze un mijloc
de detectare a modificarilor neautorizate asupra aplicatiilor atunci cand le instaleaza. Pe baza nevoilor de afaceri si a
scopurilor de securitate ale companiei, acest scenariu descrie modul de utilizare a API-ului Sign Object (Semnare
obiect) si a API-ului Add Verifier (Adaugare verificator) pentru semnarea obiectelor si activarea verificarii
semnaturilor.

Situatie

Compania dumneavoastra (MyCo, Inc.) este un partener de afaceri care dezvolta aplicatii pentru clienti. Ocupandu-va
de dezvoltarea de software pentru companie, sunteti responsabil de impachetarea acestor aplicatii pentru distribuirea
catre clienti. Momentan, utilizati programe pentru impachetarea unei aplicatii. Clientii pot comanda un compact disc
(CD-ROM) sau pot vizita pagina dumneavoastra de Web si descarca aplicatia.

Sunteti la curent cu noutatile din industrie, in special cu cele de securitate. In consecintd, stiti ca clientii sunt preocupati
in mod justificat de sursa si continutul programelor pe care le primesc sau le descarca. Exista situatii in care clientii
cred ca primesc sau descarcad un produs de la o sursa de incredere care se dovedeste a nu fi adevarata sursa a
produsului. Uneori aceasta confuzie face ca clientii sa instaleze un produs diferit de cel la care se asteptau. Uneori
produsul instalat se dovedeste a fi un program daunator sau care a fost modificat si deterioreaza sistemul.

Semnarea obiectelor si verificarea semnaturii 15



Desi aceste tipuri de probleme nu sunt obisnuite pentru beneficiari, doriti sa va asigurati clientii ca aplicatiile pe care le

obtin de la dumneavoastra provin cu adevarat de la compania dumneavoastra. Doriti de asemenea sa furnizati clientilor

o metoda de verificare a integritatii acestor aplicatii, astfel incat ei sa poata determina daca aplicatiile au fost modificate
inainte de instalarea lor.

Pe baza cercetarilor dumneavoastra, v-ati decis sa puteti utiliza capacitatile de semnare a obiectelor i5/0OS pentru a va
atinge scopurile de securitate. Semnarea digitala a aplicatiilor dumneavoastra permite clientilor sa verifice ca compania
dumneavoastra este sursa legitima a aplicatiei pe care o primesc sau o descarca. Deoarece momentan va impachetati
aplicatiile in mod programat, v-ati decis sa utilizati API-uri pentru a adauga cu usurintd semnarea obiectelor la procesul
dumneavoastra de impachetare existent. De asemenea va decideti sa utilizati un certificat public pentru semnarea
obiectelor, astfel incat sa faceti procesul de verificare a semnaturilor transparent pentru clientii dumneavoastra atunci
cand isi instaleaza produsul dumneavoastra.

Ca parte din pachetul aplicatiei veti include o copie a certificatului digital pe care 1-ati utilizat pentru semnarea
obiectului. Cand un client obtine pachetul aplicatiei, el poate utiliza cheia publica a certificatului pentru verificarea
semnaturii aplicatiei. Acest proces permite clientului sa identifice si sa verifice sursa aplicatiei, asigurandu-se in acelasi
timp ca continutul obiectelor aplicatiei nu a fost modificat din momentul semnarii lor.

Acest exemplu serveste ca o introducere utila in pasii implicati in semnarea programata a obiectelor pentru aplicatiile
pe care le dezvoltati si le impachetati pentru a fi utilizate de catre alte persoane.

Avantajele scenariului

Acest scenariu are urmatoarele avantaje:

» Utilizarea API-urilor pentru impachetarea si semnarea obiectelor in mod programat reduce durata de timp pe care
trebuie sa o petreceti pentru implementarea acestei securitati.

e Utilizarea API-urilor pentru semnarea obiectelor pe masura ce le impachetati reduce numarul de pasi pe care trebuie
sa 1i efectuati pentru semnarea obiectelor, deoarece procesul de semnare face parte din procesul de impachetare.

* Semnarea unui pachet de obiecte va permite sa determinati mai ugor daca obiectele au fost modificate dupa ce au
fost semnate. Acest lucru poate reduce unele depanari pe care le veti face in viitor pentru depistarea problemelor
aplicatiilor pentru clienti.

 Utilizarea unui certificat de la o Autorizare de certificare (CA) publica binecunoscuta pentru semnarea obiectelor va
permite sa utilizati API-ul Add Verifier ca parte a unui program de iesire in programul de instalare al produsului
dumneavoastra. Utilizarea acestui API va permite sa adaugati automat certificatul public pe care 1-ati utilizat la
semnarea aplicatiei pe sistemul clientului dumneavoastra. Acest lucru asigura clientului dumneavoastra transparenta
verificarii semnaturilor.

Obiective

In acest scenariu, MyCo, Inc. doreste sa semneze automat aplicatiile pe care le impacheteaza si le distribuie clientilor
sai. Ca dezvoltator de producere de aplicatii la MyCo, Inc, impachetati curent aplicatiile companiei dumneavoastra prin
program pentru distribuirea la clienti. In consecinta, doriti sa utilizati API-urile sistemului pentru semnarea aplicatiilor
dumneavoastra si ca beneficiarii sistemului sa verifice in mod programat semnatura in timpul instalarii produsului.

Obiectivele acestui scenariu sunt dupa cum urmeaza:

* Persoana care se ocupa de dezvoltarea productiei in cadrul companiei trebuie sa poata semna obiecte utilizand
API-ul Semnare obiect ca parte a unui proces existent de impachetare programata a aplicatiilor.

* Aplicatiile companiei trebuie sa fie semnate cu un certificat public pentru a asigura clientului transparenta procesului
de verificare a semnaturii in timpul instalarii produsului aplicatie.

* Compania trebuie sa poata utiliza API-urile sistemului pentru a adauga in mod programat certificatul necesar de
verificare a semnaturii in depozitul de certificate *SIGNATUREVERIFICATION al sistemului beneficiarului.
Compania trebuie sa poata crea prin program acest depozit de certificate pe sistemul beneficiarului ca parte din
procesul de instalare a produsului, daca acesta nu exista inca.
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* Clientii trebuie sa poata verifica cu usurinta semnaturile digitale pe aplicatia companiei dupa instalarea produsului.
Clientii trebuie sa poata verifica semnatura astfel incat sa fie siguri de sursa si autenticitatea aplicatiei semnate si sa
poata de asemenea determina daca au fost facute modificari asupra aplicatiei din momentul in care a fost semnata.

Detalii

Urmatoarea figurd ilustreaza procesul de semnare a obiectelor si de verificare a semnaturilor pentru implementarea
acestui scenariu:

Dezvoltator de aplicatii

Cerificat de
semnare

Descircarea produ-
sului semnat, plus
certificatul

iSenes A
WaR2)

Cerlificat de

Scrie proggramul de iegire pre-instalare  ViNcare
- utilizeaza APl-ul Add Verifier - Intemat J‘

!

Scrie programul penftru impachetarea
certificatului cu produsul

T

Exporid certificatul de verifi-
care intr-un figier

T

Utilizeaza APl-uri pentru a
semna obiectele produsului

Cenrtificat de
verificare

Cerfificat de
verificare

iSeries B client
T iSeries C client (V5R2) (V5R2)

Figura ilustreaza urmatoarele puncte relevante pentru acest scenariu:

Sistemul central A
 Sistemul A ruleaza i5/0S Versiune 5 Editie 2 (VSR2).
e Sistemul A ruleaza programul de impachetare produs al dezvoltatorului de aplicatii.

* Sistemul A are instalat un Cryptographic Access Provider 128-bit (Furnizor de acces criptografic pe 128 de biti)
pentru iSeries (5722—AC3).
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» Sistemul A are instalat si configurat DCM (Digital Certificate Manager) (i5/OS optiunea 34) si IBM HTTP Server
(5722-DG1).

* Sistemul A este sistemul primar de semnare a obiectelor pentru produsele aplicatie ale companiei. Semnarea
obiectelor produsului pentru distribuirea catre client este realizata pe Sistem A prin efectuarea acestor operatii:

1. Utilizarea API-urilor pentru semnarea produsului aplicatie al companiei.

2. Utilizarea DCM pentru exportarea certificatului de verificare a semnaturilor intr-un figier astfel incat clientii sa
poata verifica obiectele semnate.

3. Scrierea unui program pentru adaugarea certificatului de verificare a produsului aplicatie semnat.

4. Scrierea unui program de iesire preinstalare pentru produsul care utilizeaza API-ul Add Verifier. Acest API
permite procesului de instalare a produsului sa adauge prin program certificatul de verificare in depozitul de
certificate *SIGNATUREVERIFICATION pe sistemul beneficiarului (Sistemele B si C).

Sistemele beneficiarului B si C
* Sistemul B ruleaza OS/400 Versiune 5 Editie 2 (V5R2) sau o editie ulterioara de i5/0S.
» Sistemul C ruleaza OS/400 Versiune 5 Editie 2 (V5R2) sau o editie ulterioara de i5/0S.

» Sistemele B si C au instalat si configurat Digital Certificate Manager (optiunea 34) si IBM HTTP Server
(5722-DG1).

» Sistemele B si C achizitioneaza si descarca o aplicatie de pe situl Web al companiei dezvoltatorului de aplicatii (care
detine Sistemul A).

 Sistemele B si C obtin o copie a certificatului de verificare a semnaturii al MyCo atunci cand procesul de instalare a
aplicatie MyCo creeaza depozitul de certificate *SIGNATUREVERIFICATION pe fiecare dintre aceste sisteme ale
beneficiarului.

Cerinte preliminare si presupuneri

Acest scenariu depinde de urmatoarele cerinte preliminare si supozitii:

1. Toate sistemele indeplinesc cerintele preliminare|pentru instalarea si utilizarea DCM.

Nota: Indeplinirea cerintelor preliminare pentru instalarea si utilizarea DCM este o cerinta optional pentru
beneficiari (Sistemele B si C in acest scenariu). Desi API-ul Add Verifier creeaza depozitul de certificate
*SIGNATUREVERIFICATION ca parte din procesul de instalare a produsului, daca este necesar, il crecaza
cu o parola implicita. Clientii trebuie s utilizeze DCM pentru modificarea parolei implicite pentru
protejarea acestui depozit de certificate impotriva accesului neautorizat.

2. Nimeni nu a configurat sau utilizat anterior DCM pe oricare din sisteme.
3. Toate sistemele au instalat cel mai inalt nivel al programului licentiat Cryptographic Access Provider 128-bit

(5722-AC3).

4. Setarea implicita pentru variabila de sistem de verificare a semnaturilor in timpul restaurarii (QVFYOBJRST]|) pe
toate sistemele din scenarii este 3 si nu a fost modificata de la aceasta setare. Setarea implicita asigura ca serverul
poate verifica semnaturile obiectelor pe masura ce restaurati obiectele semnate.

5. Administratorul de retea pentru Sistem A trebuie sa aiba autorizarea speciala *ALLOBJ pentru profilul utilizator
pentru a semna obiecte, sau profilul utilizator trebuie sa fie autorizat pentru aplicatia de semnare a obiectelor.

6. Administratorul de sistem sau altcineva (inclusiv un program) care creeaza un depozit de certificate in DCM trebuie
sa aiba autorizarile speciale *SECADM si * ALLOBJ pentru profilul utilizator.

7. Administratorii de sistem sau altii de pe celelalte sisteme trebuie sa aiba autorizarea speciala * AUDIT pentru
profilul utilizator pentru verificarea semnaturilor obiectelor.

Pasii operatiei de configurare

Pentru a semna obiectele asa cum se descrie in acest scenariu, vedeti subiectul cu detaliile scenariului de mai jos,
pentru pasii de efectuat pe Sistem A pentru fiecare din urmatoarele task-uri:

1. Efectuati toti pasii preliminari pentru a instala si configura toate produsele iSeries necesare
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2. Utilizati DCM pentru a crea o cerere de certificat pentru a obtine un certificat pentru semnarea obiectelor de la o
Autoritate de certificare (CA) publica bine cunoscuta.

3. Utilizati DCM pentru a crea o definitie de aplicatie pentru semnare obiecte
4. Utilizati DCM pentru a importa certificatul pentru semnare al obiectului semnat si pentru a-1 atribui definitiei
dumneavoastra de aplicatie pentru semnare obiecte

5. Utilizati DCM pentru a exporta certificatul dumneavoastra pentru semnare obiecte ca un certificat pentru
verificarea semnaturii pentru ca clientul dumneavoastra sa il poata utiliza pentru a verifica semnatura pentru
obiectele aplicatiei dumneavoastra

6. Actualizati programul dumneavoastra pentru impachetare de aplicatii pentru a utiliza API-ul Sign Object pentru a
va semna aplicatia

7. Creati un program de iesire de pre-instalare care utilizeaza API-ul Add Verifier ca parte a procesului
dumneavoastra de impachetare de aplicatii. Acest program de iesire va permite sa creati depozitul de certificate
*SIGNATUREVERIFICATION si sa adaugati certificatul necesar de verificare a semnaturilor pe un sistem al
beneficiarului in timpul instalarii produsului.

8. Puneti beneficiarii sa utilizeze DCM pentru a reseta parola implicita pentru depozitul de certificate
*SIGNATUREVERIFICATION pe sistemul lor

Informatii inrudite
[DCM (Digital Certificate Manager)|

Detalii scenariu: Utilizati API-uri pentru a semna obiecte si pentru a verifica
semnaturile obiectelor

Efectuati urmatorii pasi de operatie pentru utilizarea API-urilor i5/0S pentru semnarea obiectelor aga cum descrie acest
scenariu.

Pasul 1: Efectuati toti pasii preliminari

Trebuie sa efectuati toate operatiile [preliminare|pentru instalarea si configurarea tuturor produselor iSeries necesare
inainte de a putea realiza operatiile de configurare specifice pentru implementarea acestui scenariu.

Pasul 2: Utilizati DCM pentru a obtine un certificat de la o CA publica bine
cunoscuta

Acest scenariu presupune cd nu ati utilizat anterior DCM (Digital Certificate Manager) pentru crearea si gestionarea
certificatelor. In consecinta, trebuie sa creati depozitul de certificate *OBJECTSIGNING ca parte a procesului de
creare a certificatului dumneavoastra de semnare a obiectelor. Acest depozit de certificate, atunci cand este creat,
furnizeaza operatiile de care aveti nevoie pentru crearea si gestionarea certificatelor de semnare a obiectelor. Pentru a
obtine un certificat de la o Autoritate de certificare (CA) publica binecunoscuta, utilizati DCM pentru crearea
informatiilor de identificare si a perechii de chei publica-privata pentru certificat i trimiteti aceste informatii catre CA
pentru obtinerea certificatului dumneavoastra.

Pentru a crea informatiile de cerere a certificatului pe care trebuie sa le furnizati la CA publice binecunoscute, astfel
incat sa va obtineti certificatul de semnare a obiectelor, efectuati acesti pasi:

1. [Porniti| DCM.

2. In cadrul de navigare al DCM, selectati Creare depozit de certificate nou pentru a porni operatia ghidata si pentru
a completa o serie de formulare. Aceste formulare va indruma prin procesul de creare a depozitului de certificate si
a unui certificat pe care sa-1 puteti utiliza pentru semnarea obiectelor.

Nota: Daca aveti intrebari despre modul de completare a unui anumit formular din aceasta operatie ghidata,
selectati butonul cu semnul de intrebare (?) din partea de sus a paginii pentru a accesa ajutorul online.

3. Selectati *OBJECTSIGNING ca depozit de certificate de creat si faceti clic pe Continuare.

4. Selectati Da pentru crearea unui certificat ca parte a creatiei depozitului de certificate *OBJECTSIGNING si faceti
clic pe Continuare.
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5. Selectati VeriSign sau alta Autoritare de certificare Internet (CA) ca semnatar al noului certificat si faceti clic
pe Continuare pentru a afiga un formular care va permite sa furnizati informatii de identificare pentru noul
certificat.

6. Completati formularul si faceti clic pe Continuare pentru a afisa o pagina de confirmare. Aceasta pagina de
confirmare afigeaza datele cererii pe care trebuie sa le furnizati Autoritatii de certificare (CA) care va va emite
certificatul. Datele Certificate Signing Request - Cererii de semnare a certificatului (CSR) constau din cheia publica
si alte informatii pe care le-ati specificat pentru noul certificat.

7. Copiati si lipiti cu atentie datele CSR in formularul de cerere a certificatului, sau intr-un figier separat, pe care CA
publica il cere pentru solicitarea unui certificat. Trebuie sa utilizati toate datele CSR, inclusiv liniile Inceput si
Sfarsit cerere certificat nou. Cand iesiti din aceasta pagina, datele se pierd si nu le mai puteti recupera.

8. Trimiteti formularul de solicitare sau fisierul catre CA pe care ati ales-o pentru emiterea §i semnarea certificatului
dumneavoastra.

9. Asteptati ca Autoritatea de certificare (CA) sa trimita inapoi certificatul semnat §i completat inainte de a continua
cu urmatorul pas de operatie pentru scenariu.

Pasul 3: Creati o definitie de aplicatie pentru semnarea obiectelor

Acum ca ati trimis cererea dumneavoastra de certificat unei CA publice binecunoscute, puteti utiliza DCM pentru
definirea unei aplicatii de semnare a obiectelor pe care o puteti utiliza la semnarea obiectelor. Definitia de aplicatie nu
trebuie sa se refere la o aplicatie reala; definitia de aplicatie pe care o creati poate descrie tipul sau grupul de obiecte pe
care intentionati sa le semnati. Aveti nevoie de definitie pentru a putea avea un ID de aplicatie asociat cu certificatul
pentru activarea procesului de semnare.

Pentru a utiliza DCM la crearea unei definitii a aplicatiei de semnare a obiectelor, urmati acesti pasi:

1. In cadrul de navigare, faceti clic pe Selectare depozit de certificate si selectati *OBJECTSIGNING ca depozit de
certificate pe care sa-1 deschideti.

2. Cand se afiseaza pagina Depozit de certificate si parola, furnizati parola pe care ati specificat-o pentru depozitul de
certificate atunci cand 1-ati creat si faceti clic pe Continuare.

3. In cadrul de navigare, selectati Gestiune aplicatii pentru a afisa o lista de operatii.
4. Selectati Adaugare aplicatie din lista de operatii pentru afigsarea unui formular pentru definirea aplicatiei.
5. Completati formularul si faceti clic pe Adaugare.

Dupa ce obtineti certificatul semnat de la CA, puteti atribui certificatul aplicatiei pe care ati creat-o.

Pasul 4: Importati certificatul public semnat si atribuiti-l aplicatiei de semnare
obiecte

Pentru a importa certificatul dumneavoastra si a-1 aloca aplicatiei pentru a activa semnarea obiectelor, urmati acesti

pasi:

1. [Porniti] DCM.

2. 1In cadrul de navigare, faceti clic pe Selectare depozit de certificate si selectati *OBJECTSIGNING ca depozit de
certificate pe care sa-1 deschideti.

3. Cand se afigeaza pagina Depozit de certificate si parola, furnizati parola pe care ati specificat-o pentru depozitul de
certificate atunci cand 1-ati creat si faceti clic pe Continuare.

4. Dupa ce cadrul de navigare se reimprospateaza, selectati Gestiune certificate pentru a afisa o lista de operatii.

5. Din lista de operatii, selectati Importare certificat pentru a incepe procesul de importare a certificatului semnat in
depozitul de certificate.

Nota: Daca aveti intrebari despre modul de completare a unui anumit formular din aceasta operatie ghidata,
selectati butonul cu semnul de intrebare (?) din partea de sus a paginii pentru a accesa ajutorul online.

6. Selectati Alocare certificat din lista de operatii Gestiune certificate pentru a afisa o lista de certificate pentru
depozitul de certificate curent.
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7. Selectati un certificat din lista si faceti clic pe Alocare la aplicatie pentru a afisa o lista de definitii de aplicatii
pentru depozitul de certificate.

8. Selectati aplicatia dumneavoastra din lista si faceti clic pe Continuare. Este afisata o pagina cu un mesaj de
confirmare pentru selectia de alocare sau cu un mesaj de eroare daca a aparut o problema.

Cand terminati aceasta operatie, sunteti gata sa semnati aplicatii si alte obiecte utilizand API-urile 15/0S. Totusi, pentru
a va asigura ca dumneavoastra sau alte persoane puteti verifica semnaturile, trebuie sa exportati certificatele necesare
intr-un fisier si sa le transferati pe orice sistem care instaleaza aplicatiile dumneavoastra semnate. Sistemele
beneficiarilor trebuie sa poata utiliza certificatul pentru verificarea semnaturilor pe aplicatia dumneavoastra pe masura
ce aceasta se instaleaza. Puteti utiliza API-ul Add Verifier ca parte din programul de instalare a aplicatiei
dumneavoastra pentru a face configurarea necesara a verificarii de semnaturi pentru clientii dumneavoastra. De
exemplu, puteti crea un program de iesire de pre-instalare care apeleaza API-ul Add Verifier pentru a configura
sistemul clientului dumneavoastra.

Pasul 5: Exportati certificatele pentru a da posibilitatea verificarii semnaturii pe alte
sisteme

Semnarea obiectelor necesita ca dumneavoastra si alte persoane sa aveti un mijloc de verificare a autenticitatii
semnaturilor si sa il utilizati pentru a determina daca au fost facute modificari asupra obiectelor semnate. Pentru
verificarea semnaturilor pe acelasi sistem care semneaza obiectele, trebuie sa utilizati DCM pentru crearea depozitului
de certificate *SIGNATUREVERIFICATION. Acest depozit de certificate trebuie sa contind atat o copie a
certificatului de semnare a obiectelor, cat §i o copie a certificatului CA, pentru Autoritatea de certificare (CA) care a
emis certificatul de semnare.

Pentru a permite altor persoane sa verifice semnatura, trebuie sa le furnizati o copie a certificatului care a semnat
obiectul. Atunci cand utilizati o Autoritate de certificare (CA) locala pentru emiterea certificatului, trebuie de asemenea
sa le furnizati si o copie a certificatului CA locala.

Pentru a utiliza DCM astfel incat sa puteti verifica semnaturi pe acelasi sistem care semneaza obiectele (Sistem A in
acest scenariu), urmati acesti pasi:

1. In cadrul de navigare, selectati Creare depozit de certificare nou si selectati *SIGNATUREVERIFICATION ca
depozitul de certificate pe care sa-I creati.

2. Selectati Da pentru copierea certificatelor existente de semnare a obiectelor in noul depozit de certificate ca
certificate de verificare a semnaturilor.

3. Specificati o parold pentru noul depozit de certificate si faceti clic pe Continuare pentru a crea depozitul de
certificate. Acum puteti utiliza DCM pentru verificarea semnaturilor pe acelasi sistem pe care il utilizati pentru
semnarea obiectelor.

Pentru a utiliza DCM la exportarea unei copii a certificatului de semnare a obiectelor ca un certificat de verificare a
semnaturilor, astfel incat alte persoane sa poata verifica semnaturile obiectelor dumneavoastra, urmati acesti pasi:

1. In cadrul de navigare, selectati Gestiune certificate, si apoi selectati operatia Exportare certificate.

Selectati Semnare obiect pentru a afiga o lista a certificatelor de semnare a obiectelor pe care le puteti exporta.
Selectati certificatul corespunzator de semnare a obiectelor din lista si faceti clic pe Export.

Selectati Fisier, ca certificat de verificare a semnaturilor ca destinatie si faceti clic pe Continuare.

S A

Specificati o cale si un nume de fisier complet determinate pentru certificatul de verificare a semnaturilor exportat
si faceti clic pe Continuare pentru a exporta certificatul.

Acum puteti adauga acest fisier la pachetul de instalare a aplicatiei pe care il creati pentru produsul dumneavoastra.
Utilizand API-ul Add Verifier ca parte din programul dumneavoastra de instalare, puteti adauga acest certificat in
depozitul de certificate *SIGNATUREVERIFICATION a clientilor dumneavoastra. API-ul va crea si depozitul de
certificate daca aceasta nu exista incd. Programul dumneavoastra de instalare poate apoi verifica semnatura de pe
obiectele aplicatiei dumneavoastra pe masura ce le restaureaza pe sistemele clientilor.
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Pasul 6: Actualizati programul dumneavoastra de impachetare de aplicatii pentru a
utiliza API-urile sistemului pentru a va semna aplicatia

Acum ca aveti figierul cu certificatul de verificare a semnaturilor de adaugat la pachetul aplicatiei dumneavoastra,
puteti utiliza API-ul Semnare obiect la scrierea sau editarea unei aplicatii existente pentru semnarea bibliotecilor
produsului pe masura ce le impachetati pentru distribuirea catre clienti.

Pentru a va ajuta la mai buna intelegere a modului de utilizare a API-ului Semnare obiect ca parte din programul
dumneavoastra de impachetare a aplicatiilor, revedeti urmatorul exemplu de cod: Acest cod exemplu, scris in C, nu este
un program complet de semnare si impachetare; este mai degraba un exemplu al portiunii dintr-un astfel de program
care apeleaza API-ul Semnare obiect. Daca doriti sa utilizati acest exemplu de program, modificati-1 pentru a-1 adapta
nevoilor dumneavoastra specifice. Din motive de securitate, IBM va recomanda sa individualizati exemplul de
program, in loc sa utilizati valorile implicite furnizate.

Nota: Folosind exemplele de cod, sunteti de acord cu termenii dinl“Informa;ii de licenta si de declinare a|
|resp0nsabilité§ii pentru cod” la pagina 46I

Modificati acest cod pentru a-1 adapta nevoilor dumneavoastra utilizand API-ul Semnare obiecte ca parte a unui
program de impachetare pentru produsul aplicatie al dumneavoastra. Trebuie sa transmiteti doi parametrii acestui
program: numele bibliotecii de semnat si numele ID-ului aplicatiei de semnare a obiectelor; ID-ul aplicatiei este
sensibil la majuscule, numele librariei nu este sensibil la majuscule. Programul pe care il scrieti poate apela acest cod
de mai multe ori daca sunt utilizate mai multe biblioteci ca parti ale produsului pe care il semnati.

2 */
/* */
/* COPYRIGHT (C) IBM CORP. 2002, 2004 */
/* */
/* Utilizati API-ul Semnare obiect */
/* pentru a semna una sau mai multe biblioteci */
/* */
/* API-ul va semna digital toate obiectele dintr-o biblioteca */
/* */
/* */
/* */
/* IBM va acordd o licentd copyright neexclusiva pentru a utiliza =*/
/* toate exemplele de cod de programare din care puteti genera */
/* functii similare adecvate pentru nevoile dumneavoastrd specifice.*/
/* Tot codul exemplu este furnizat de IBM doar pentru scopuri */
/* ilustrative. Aceste exemple nu au fost testate suficient in */

/* toate conditiile. IBM, de aceea, nu poate garanta sau sugera */
/* siguranta, durabilitatea sau functionarea acestor programe. Toate*/

/* programele continute aici va sunt furnizate "ASA CUM SUNT" */
/* fard nici o garantie de orice fel. . */
/* Garantiile implicate de ne-incdlcare, comercializare si adaptare =/
/* pentru un anumit scop sunt declinate 7n mod expres. x/
/* */
/* */
/* */
/* Parametrii sunt: */
/% */
/* char * numele bibliotecii de semnat */
/* char * numele ID-ului aplicatiei x/
/* */

#include <qydosgno.h>
#include <stdlib.h>
#include <stdio.h>
#include <string.h>

int main (int argc, char =*argv[])

{

/* parametrii:
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char * biblioteca in care se semneaza obijecte,
char * identificatorul aplicatiei cu care se semneaza

*/
int 1ib_length, applid_length, path_length, multiobj_length;
Qus_EC_t error_code;
char Tibname[11];
char path_name[256] ;

Qydo_Multi_Objects T * multi_objects = NULL;
multiobj_length = 0;

error_code.Bytes_Provided = 0; /* intoarce exceptii pentru orice eroare */
J* = e eeemcemcemeeaeee */
/* numelui cdii constructului i se da */
/* numele bibliotecii */
Y RS USRS SR */

memset (1ibname, '\00', 11); /* initializare nume biblioteca */
for(1ib_length = 0;
((*(argv[1] + 1ib_length) != "' ") &&
(*(argv[1] + 1ib_length) != '\00'));
1ib_length++);
memcpy (argv[1], Tibname, 1ib_length); /* completarea numelui bibliotecii */

/* construire parametru nume cale pentru apelul API =/
sprintf(path_name, "/QSYS.LIB/%s.LIB/*", Tibname);
path_length = strlen(path_name);

[ % m e e */
/* gdsirea lungimii id aplicatie */
[ e e e e */
for(applid_length = 0;
((x(argv[2] + applid_length) != "' ') &&

(*(argv[2] + applid_length) != '\00"));
applid_length++);

Sy */

/* semnarea tuturor obiectelor din =*/

/* aceastd biblioteca */

[ e e e e oo */
QYDOSGNO  (path_name, /* numele cdii cdtre obiect */
&path_length, /* Tungimea numelui caii */
"0BJNO10O", /* nume format */
argv[2], /* identificator (ID) aplicatie */
&applid_length, /* Tungime ID aplicatie =*/

", /* inlocuirea semnaturii duplicat */
multi_objects, /* modul de tratare a obiectelor multiple */

&multiobj length, /* lungimea structurii objectelor multiple de
utilizat (0=fard structurd obiecte multiple)=/
&error_code) ; /* cod de eroare */

return 0;

}

Pasul 7: Creati un program de iesire de pre-instalare care utilizeaza API-ul Add
Verifier

Acum ca aveti acces programat pentru semnarea aplicatiilor dumneavoastra, puteti utiliza API-ul Add Verifier ca parte
a programului dumneavoastra de instalare pentru a crea produsul final pentru distribuire. De exemplu, puteti utiliza
API-ul Add Verifier ca parte a unui program de iesire de pre-instalare pentru a va asigura ca certificatul este adaugat in
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depozitul de certificate inainte de a restaura obiectele aplicatiei semnate. Acest lucru permite programului
dumneavoastra de instalare sa verifice semnatura de pe obiectele aplicatiei dumneavoastra pe masura ce ele sunt
restaurate pe sistemul clientului.

Nota: Din motive de securitate, acest API nu va permite sa inserati un certificat CA (Autoritate de certificare) in
depozitul de certificate *SIGNATUREVERIFICATION. Cand adaugati un certificat CA in depozitul de
certificate, sistemul considerd CA o sursa de incredere. In consecintd, sistemul trateaza certificatul pe care l-a
emis CA-ul ca avand originea intr-o sursa de incredere. De aceea, nu puteti utiliza API-ul pentru crearea unui
program de iesire instalare care sa insereze un certificat CA in depozitul de certificate. Trebuie sa utilizati
Digital Certificate Manager pentru adaugarea unui certificat CA in depozitul de certificate pentru a va asigura ca
cineva trebuie sa controleze, specific si manual, CA-urile in care sistemul are incredere. Aceasta previne
posibilitatea ca sistemul sa importe certificate din surse pe care un administrator nu le-a specificat cu stiinta ca
de incredere.

Daca doriti sa impiedicati ca oricine sa utilizeze acest API pentru a adauga un certificat de verificare in
depozitul dumneavoastra de certificate *SIGNATUREVERIFICATION fara stiinta dumneavoastra, trebuie sa
considerati dezactivarea acestui API pe sistemul dumneavoastra. Puteti face acest lucru utilizand uneltele de
servicii sistem (SST) pentru a fnu permite modificéri asupra variabilelor de sistem legate de securitate]

Pentru a va ajuta la mai buna intelegere a modului de utilizare a API-ului Add Verifier ca parte a programului
dumneavoastra de instalare a aplicatiei, revedeti urmatorul exemplu de cod program de iesire preinstalare. Acest cod
exemplu, scris in C, nu este un program de iesire preinstalare complet; este mai degraba un exemplu al portiunii
dintr-un astfel de program care apeleaza API-ul Add Verifier. Daca doriti sa utilizati acest exemplu de program,
modificati-1 pentru a-1 adapta nevoilor dumneavoastra specifice. Din motive de securitate, IBM va recomanda sa
individualizati exemplul de program, in loc sa utilizati valorile implicite furnizate.

Nota: Folosind exemplul de cod, sunteti de acord cu termenii din [‘Informatii de licenta si de declinare 3
[responsabilitatii pentru cod” la pagina 46|

Modificati acest cod pentru a-1 adapta nevoilor dumneavoastra pentru folosirea API-ului Add Verifier ca parte a unui
program de iesire de preinstalare pentru a adauga certificatul de verificare a semnaturii pe sistemul beneficiarului cand
instalati produsul.

2y */
/* */
/* COPYRIGHT (C) IBM CORP. 2002, 2004 */
/* */
/* Utilizati API-ul Adaugare verificare pentru adaugarea unui */
/* figier din sistemul de fisiere integrat in depozitul */
/* de certificate *SIGNATUREVERIFICATION. */
/* */
/* */
/* API-ul va crea depozitul de certificate daca aceasta nu exista. */
/* Dacd depozitul de certificate este creat, i se va da o parold */
/* implicitd care trebuie modificatda cat mai curdnd utilizadnd DCM. =*/
/* Acest avertisment trebuie dat proprietarilor sistemului care */
/* utilizeaza acest program. */
/* */
/* */
/* */
/* IBM va acordd o licentd copyright neexclusivd pentru a utiliza */
/* toate exemplele de cod de programare din care puteti genera */
/* functii similare adecvate pentru nevoile dumneavoastra specifice.*/
/* Tot codul exemplu este furnizat de IBM doar pentru scopuri */
/* ilustrative. Aceste exemple nu au fost testate suficient in */

/* toate conditiile. IBM, de aceea, nu poate garanta sau sugera x/
/* siguranta, durabilitatea sau functionarea acestor programe. Toate*/

/* programele continute aici va sunt furnizate "ASA CUM SUNT" */
/* fard nici o garantie de orice fel. . */
/* Garantiile implicate de ne-incdlcare, comercializare si adaptare =x/
/* pentru un anumit scop sunt declinate in mod expres. */
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/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*

Parametrii sunt:

*/
*/
*/
*/
*/

char * numele de cale cdtre figierul din sistemul de fisiere =/
integrat care contine certificatul */
char *  eticheta de atribuit certificatului */

#include <qydoaddl.h>
#include <stdlib.h>
#include <string.h>

int main (int argc, char =*argv[])

{

}

Cu aceste operatii efectuate, puteti sd va impachetati aplicatia si sa o trimiteti clientilor dumneavoastra. Cand acestia

*/
*/
*/

int pathname_length, cert_label_length;
Qus_EC_t error_code;

char * pathname = argv[1];

char % certlabel = argv[2];

/* gdsirea lungimii numelui cdii =/

for(pathname_length = 0;

((*(pathname + pathname length) != ' ') &&
(*(pathname + pathname_length) != '\00'));

pathname_length++);

/* gdsirea lungimii etichetei certificatului */

for(cert_label length = 0;

*(certlabel + cert_label_length) !=
((( Tabel label 1 h) 1= " "') &&
(*(certlabel + cert_label length) != '\00'));

cert_label length++);

error_code.Bytes_Provided = 0;

QydoAddVerifier (pathname,

return 0;

/* intoarce exceptii pentru orice eroare =*/

/* numele cdii de clasat cu certificatul */

&pathname_length, /* lungimea numelui cdii */
"0BJNO10O", /* nume format */
certlabel, /* etichetd certificat */
&cert_label length, /* lungimea etichetei certificatului =/
&error_code); /* cod de eroare */

instaleaza aplicatia dumneavoastra, obiectele semnate ale aplicatiei sunt verificate ca parte a procesului de instalare. La

o data ulterioara, clientii pot utiliza DCM (Digital Certificate Manager) pentru verificarea semnaturii de pe obiectele

aplicatiei dumneavoastra. Acest lucru permite clientilor dumneavoastra sa determine ca sursa aplicatiei este de
incredere si sa determine ce modificari s-au produs din momentul in care ati semnat aplicatia.

Nota: S-ar putea ca programul dumneavoastra de instalare sa fi creat depozitul de certificate

*SIGNATUREVERIFICATION cu o parola implicita pentru clientul dumneavoastra. Trebuie sa va sfatuiti
clientul ca trebuie sa utilizeze DCM pentru a reseta parola pentru depozitul de certificate cat mai repede posibil
pentru a-1 proteja de accesul neautorizat.
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Pasul 8: Puneti clientii sa reseteze parola implicita pentru depozitul de certificate
*SIGNATUREVERIFICATION

S-ar putea ca API-ul Add Verifier sa fi creat depozitul de certificate *SIGNATUREVERIFICATION ca parte a
procesului de instalare a produsului pe sistemul clientului (beneficiarului) dumneavoastra. Daca API-ul a creat
depozitul de certificate, a creat o parola implicitd pentru acesta. Ca urmare, trebuie sa va sfatuiti clientii ca trebuie sa
utilizeze DCM pentru a reseta aceasta parola pentru a proteja depozitul de certificate de accesul neautorizat.

Sfatuiti clientii dumneavoastra sa efectueze acesti pasi pentru a reseta parola depozitului de certificate
*SIGNATUREVERIFICATION:

1. [Pomit]DCM.
2. In cadrul de navigare, faceti clic pe Selectare depozit de certificate si selectati *“SIGNATUREVERIFICATION
ca depozitul de certificate pe care sa-1 deschideti.

3. Cand se afiseaza pagina Depozit de certificate si parola, furnizati parola pe care ati specificat-o pentru depozitul de
certificate atunci cand 1-ati creat si faceti clic pe Continuare.

Nota: Daca aveti intrebari despre modul de completare a unui anumit formular din aceasta operatie ghidata,
selectati butonul cu semnul de intrebare (?) din partea de sus a paginii pentru a accesa ajutorul online.

4. Specificati o noua parola pentru depozit, introduceti-o din nou pentru confirmare, selectati polita de expirare a
parolei pentru depozitul de certificate si faceti clic pe Continuare.

Scenariu: Utilizarea Administrarii centrale din Navigatorul iSeries
pentru a semna obiecte

Acest scenariu descrie o companie care doreste sa semneze obiecte pe care le impacheteaza si le distribuie mai multor
sisteme. Pe baza nevoilor de afaceri si a scopurilor de securitate ale companiei, acest scenariu descrie modul de
utilizare a functiei Administrare centrala a Navigatorului iSeries pentru impachetarea si semnarea obiectelor pe care le
distribuie altor sisteme.

Situatie

Compania dumneavoastrad (MyCo, Inc.) dezvolta aplicatii pe care le distribuie mai multor sisteme in mai multe locatii
din cadrul companiei. Ca administrator de retea, dumneavoastra sunteti responsabil pentru a asigura faptul ca aceste
aplicatii sunt instalate si actualizate pe toate serverele companiei. Utilizati curent functia|Administrare centralila
Navigatorului iSeries pentru a impacheta si distribui mai ugor aceste aplicatii si pentru a efectua alte operatii de
administrare pentru care sunteti responsabil. Totusi, depistarea si corectarea problemelor cu aceste aplicatii dureaza mai
mult timp decat ati dori, din cauza modificarilor neautorizate facute asupra obiectelor. In consecinta, doriti sa asigurati
mai bine integritatea acestor obiecte prin semnarea lor digitala.

Ati cercetat capacitatile de semnare a obiectelor ale i5/0S si ati aflat ca, incepand cu V5R2, Administrarea centrala va
permite sa semnati obiecte atunci cand le impachetati si le distribuiti. Utilizand Administrarea centrala puteti indeplini
eficient si relativ usor scopurile de securitate ale companiei dumneavoastra. Va decideti de asemenea sa creati o
Autoritate de certificare (CA) locala si sa o utilizati pentru emiterea unui certificat de semnare a obiectelor. Utilizarea
unui certificat emis de o CA locald pentru semnarea obiectelor limiteaza cheltuielile utilizarii acestei tehnologii de
securitate deoarece nu trebuie sa cumparati un certificat de la o CA publica bine cunoscuta.

Acest exemplu serveste ca o introducere utila in pasii implicati in configurarea si utilizarea semnarii obiectelor pentru
aplicatii pe care le distribuiti mai multor sisteme ale companiei.

Avantajele scenariului

Acest scenariu are urmatoarele avantaje:

e Utilizarea Administrarii centrale pentru impachetarea si semnarea obiectelor reduce durata de timp pe care trebuie sa
o petreceti pentru distribuirea obiectelor semnate catre serverele companiei dumneavoastra.
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Utilizarea Administrarii centrale pentru semnarea obiectelor reduce numarul de pasi pe care trebuie sa ii efectuati
pentru semnarea obiectelor deoarece procesul de semnare face parte din procesul de impachetare.

Semnarea unui pachet de obiecte va permite sa determinati mai ugor daca obiectele au fost modificate dupa ce au
fost semnate. Acest lucru poate reduce unele depanari pe care le veti face in viitor pentru depistarea problemelor
aplicatiilor.

Utilizarea unui certificat emis de o Autoritate de certificare (CA) locala pentru semnarea obiectelor face ca semnarea
obiectelor sa fie mai putin costisitoare de implementat.

Obiective

In acest scenariu, MyCo, Inc. doreste sa semneze digital aplicatiile pe care le distribuie mai multor sisteme in cadrul
companiei. Ca administrator de retea la MyCo, Inc, utilizati deja Administrarea centrala pentru un numar de task-uri de
administrare. In consecinta, doriti s extindeti utilizarea curentd a Administrarii centrale pentru semnarea aplicatiilor
companiei pe care le distribuifi altor sisteme.

Obiectivele acestui scenariu sunt dupa cum urmeaza:

Aplicatiile companiei trebuie sa fie semnate cu un certificat emis de o CA locala pentru a limita costurile semnarii
aplicatiilor.

Administratorii de sistem si alti utilizatori desemnati trebuie sa poata verifica cu usurinta semnaturile digitale de pe
toate serverele pentru a verifica sursa si autenticitatea obiectelor semnate de companie. Pentru a realiza acest lucru,
fiecare server trebuie sa aiba o copie atat a certificatului de verificare a semnaturii al companiei, cat si a certificatului
Autoritatii de certificare (CA) locala in fiecare depozit *SIGNATUREVERIFICATION a serverelor.

Verificarea semnaturilor pe aplicatiile companiei permite administratorilor si altor persoane sa detecteze daca
continutul obiectelor s-a modificat din momentul in care acestea au fost semnate.

Administratorii trebuie sa poata utiliza Administrarea centrala pentru impachetarea, semnarea si distributia
aplicatiilor catre sistemele lor.

Detalii

Urmatoarea figura ilustreaza procesul de semnare a obiectelor si de verificare a semnaturilor pentru implementarea
acestui scenariu:

Semnarea obiectelor si verificarea semnaturii 27



Certificat de
verificare

Certificat de

semnare Certificat de - A )
et ""-.._____veriﬁuare / DCM -
(V5R2) e

 F—
iSeres B
WER2)
Utilizeaza Administrarea centrald 4
pentru a distribui aplicatia semnata pe Certificat de
zistemele punct final verificare
Utilizeaza Administrarea centrala
pentru a semna aplicalia in timpul
impachetani
iSeries C
WSR2)
Utilizeaza DCM pentru a
exporia cerificatele CA locala ,
si de verificare Certificat de Centificat de
verificare verificare
i
DCM
Configureaza CA locala gi
cerificatul de semnare
Series E ' iSeries D
(W5R1) WSR1)

- —* Ulilizeazd DCM pentru — = Utilizeaza DCM pentru a
- a crea depozitul de certificate importa cerificatele CA,

A=A, *SIGNATUREVERIFICATION locala gi de verificare

Figura ilustreaza urmatoarele puncte relevante pentru acest scenariu:

Sistemul central (Sistem A)
» Sistemul A ruleaza i5/0S Versiune 5 Editie 2 (V5R2).

» Sistemul A serveste ca sistem central din care ruleaza functiile Administrarii centrale, incluzand aplicatiile de
impachetare si distribuire ale companiei.

» Sistemul A are instalat un Cryptographic Access Provider 128-bit (Furnizor de acces criptografic pe 128 de biti)
pentru iSeries (5722—AC3).
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Sistemul A are instalat si configurat DCM (Digital Certificate Manager) (i5/0OS optiunea 34) si IBM HTTP Server
(5722-DG1).

Sistemul A se comporta ca Autoritatea de certificare (CA) locala si certificatul de semnare a obiectelor se afla pe
acest sistem.

Sistemul A este sistemul primar de semnare a obiectelor pentru aplicatiile companiei. Semnarea obiectelor
produsului pentru distribuirea catre client este realizata pe Sistem A prin efectuarea acestor operatii:

1. Utilizarea DCM pentru crearea unei CA locale si utilizarea CA locala pentru crearea unui certificat de semnare a
obiectelor.

2. Utilizarea DCM pentru a exporta o copie a certificatului CA locala si a certificatului pentru verificarea
semnaturii intr-un figier pentru ca sistemele punct final (Sistem B, C, D, si E) sa poata verifica obiectele
semnate.

3. Utilizarea Administrarii centrale pentru semnarea obiectelor aplicatiilor i impachetarea lor cu fisierele
certificate de verificare.

4. Utilizarea Administrarii centrale pentru distribuirea aplicatiilor semnate si a fisierelor certificate catre sistemele
punct final.

Sistemele punct final (Sistemele B, C, D si E)

Sistemele B si C ruleaza i5/0S Versiune 5 Editie 2 (V5R2).
Sistemele D si E ruleaza i5/0S Versiune 5 Editie 1 (VSR1).

Sistemele B, C, D si E au instalat si configurat Digital Certificate Manager (optiune 34) si IBM HTTP Server
(5722-DG1).

Sistemele B, C, D si E primesc céte o copie a certificatului pentru verificarea semnaturii si al CA local ale companiei
de la sistemul central (Sistem A) atunci cand sistemele primesc aplicatia semnata.

DCM este utilizat pentru crearea depozitului de certificate *SIGNATUREVERIFICATION si pentru importarea CA
locala si a certificatelor de verificare in acest depozit de certificate.

Cerinte preliminare si presupuneri

Acest scenariu depinde de urmatoarele cerinte preliminare si supozitii:

1.

ok 0N

Toate sistemele indeplinesc [cerintele preliminare|pentru instalarea si utilizarea DCM.

Nimeni nu a configurat sau utilizat anterior DCM pe oricare din sisteme.
Sistemul A indeplineste cerintele pentru instalarea si utilizarea Navigatorului iSeries i a Administrarii centrale.
Serverul Administrarii centrale trebuie sa ruleze pe toate sistemele punct final.

Toate sistemele au instalat cel mai inalt nivel al programului licentiat Cryptographic Access Provider 128-bit
(5722-AC3).

Setarea implicita pentru variabila de sistem de verificare a semnaturilor in timpul restaurarii (QVFYOBJRST)) pe
toate sistemele din scenarii este 3 si nu a fost modificatd de la aceasta setare. Setarea implicitd asigura ca serverul
poate verifica semnaturile obiectelor pe masura ce restaurati obiectele semnate.

Administratorul de retea pentru Sistem A trebuie sa aiba autorizarea speciald * ALLOBJ pentru profilul utilizator
pentru a semna obiecte, sau profilul utilizator trebuie sa fie autorizat pentru aplicatia de semnare a obiectelor.

Administratorul de retea sau oricine creeaza un depozit de certificate in DCM trebuie sa aiba autorizarile speciale
*SECADM si *ALLOBIJ pentru profilul utilizator.

Administratorii de sistem sau altii de pe celelalte sisteme trebuie sa aiba autorizarea speciala *AUDIT pentru
profilul utilizator pentru verificarea semnaturilor obiectelor.

Pasii operatiei de configurare

Exista doua seturi de operatii pe care trebuie sa le efectuati pentru a implementa acest scenariu: Un set de task-uri va
permite sa setati Sistemul A pentru utilizarea Administrarii centrale la semnarea si distribuirea aplicatiilor. Celalalt set
de operatii permite administratorilor de sistem si altor persoane sa verifice semnaturile de pe aceste aplicatii pe toate
celelalte servere. Vedeti subiectul cu detaliile scenariului pentru pasii pentru efectuarea acestor task-uri.
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Pasii task-ului pentru semnarea obiectelor

Pentru a semna obiectele asa cum se descrie in acest scenariu, vedeti subiectul cu detaliile scenariului de mai jos,
pentru pasii de efectuat pe Sistem A pentru fiecare din urmatoarele task-uri:

1. Efectuati toti pasii preliminari pentru a instala si configura toate produsele iSeries necesare

2. Utilizati DCM pentru a crea o Autoritate de certificare locala (CA) pentru a emite un certificat pentru semnarea
privata a obiectelor.

3. Utilizati DCM pentru a crea o definitie de aplicatie.
4. Utilizati DCM pentru a atribui un certificat pentru definitia de aplicatie pentru semnarea obiectelor

5. Folositi DCM pentru a exporta certificatele pe care celelalte sisteme trebuie sa le foloseasca pentru verificarea
semnaturilor obiectelor. Trebuie sa exportati intr-un figier atat o copie a certificatului CA locala, cat si o copie a
certificatului de semnare a obiectelor ca un certificat de verificare a semnaturilor.

6. Transferati fisierele certificat pe fiecare sistem punct final pe care intentionati sa verificati semnaturile.

7. Utilizati Administrarea centrala a Navigatorului iSeries pentru a semna obiectele aplicatiei
Pasii operatiei de configurare

Trebuie sa efectuati aceste operatii de configurare verificare semnatura pe fiecare sistem punct final inainte de a utiliza
Administrarea centrald pentru a transfera obiectele aplicatiei semnate pe acestea. Configuratia verificarii semnaturilor
trebuie sa fie completa inainte ca sa puteti verifica semnaturile cu succes, pe masura ce restaurati obiectele semnate pe
sisteme punct final.

Pe fiecare sistem punct final trebuie sa efectuati aceste task-uri pentru verificarea semnaturilor pe obiecte aga cum
descrie acest scenariu:

1. Utilizati DCM pentru a crea depozitul de certificate *SIGNATUREVERIFICATION

2. Utilizati DCM pentru a importa certificatul CA local si certificatul pentru verificarea semnaturii
Informatii inrudite
[DCM (Digital Certificate Manager)|

Detalii scenariu: Utilizarea Administrarii centrale din Navigatorul iSeries pentru a
semna obiecte

Efectuati urmatorii pasi de operatie pentru configurarea Administrarii centrale pentru semnarea obiectelor agsa cum
descrie acest scenariu.

Pasul 1: Efectuati toti pasii preliminari

Trebuie sa efectuati toate operatiile preliminare|pentru instalarea si configurarea tuturor produselor iSeries necesare
inainte de a putea realiza operatiile de configurare specifice pentru implementarea acestui scenariu.

Pasul 2: Creati o Autoritate de certificare locala pentru a emite un certificat privat
pentru semnarea obiectelor

Cand utilizati DCM (Digital Certificate Manager) pentru crearea unei Autorizari de certificare (CA) locala, procesul va
cere sa completati o serie de formulare. Aceste formulare va ghideaza prin procesul de creare a CA si de efectuare a
altor operatii necesare pentru inceperea utilizarii certificatelor digitale pentru SSL (Secure Sockets Layer), semnarea
obiectelor si verificarea semnaturilor. Desi in acest scenariu nu trebuie sa configurati certificate pentru SSL, trebuie sa
completati toate formularele din task-ul de configurare a sistemului pentru semnarea obiectelor.

Pentru a utiliza DCM la crearea si operarea unei CA locale, urmati acesti pasi: Acum ca ati creat o CA locala si un
certificat de semnare a obiectelor, trebuie sa definiti o aplicatiec de semnare a obiectelor care s utilizeze certificatul
inainte de a putea semna obiecte.

1. [Porniti| DCM.
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2. In cadrul de navigare al DCM, selectati Crearea unei Autorititi de certificare (CA) pentru a afisa o serie de
formulare.

Nota: Daca aveti intrebari despre modul de completare a unui anumit formular din aceasta operatie ghidata,
selectati butonul cu semnul de intrebare (?) din partea de sus a paginii pentru a accesa ajutorul online.

3. Completati toate formularele pentru acest task ghidat. Pe masura ce efectuati acest task, trebuie sa faceti
urmatoarele:

a. Sa furnizati informatii de identificare pentru CA locala.

b. Sa instalati certificatul CA locala in browser-ul dumneavoastra astfel incat software-ul dumneavoastra sa poata
recunoaste CA locala si sd poata valida certificatele pe care CA locala le emite.

c. Sa specificati datele de polita pentru CA dumneavoastra locala.

d. Sa utilizati noua CA locala pentru a emite un certificat server sau client pe care aplicatiile dumneavoastra sa il
poata utiliza pentru conexiuni SSL.

Nota: Desi acest scenariu nu utilizeaza acest certificat, trebuie sa il creati inainte de a putea utiliza CA locala
pentru emiterea certificatului de semnarea obiectelor de care aveti nevoie. Daca anulati operatia fara a
crea acest certificat, trebuie sa va creati certificatul de semnare a obiectelor si depozitul de certificate
*OBJECTSIGNING in care este memorat separat.

e. Sa selectati aplicatiile care pot utiliza certificatul server sau client pentru conexiuni SSL.

Nota: Pentru scopurile acestui scenariu, nu selectati nici o aplicatie si faceti clic pe Continuare pentru a afisa
urmatorul formular.

—h

Utilizati noua CA locala pentru emiterea unui certificat de semnare a obiectelor pe care aplicatiile il pot utiliza
pentru semnarea digitala a obiectelor. Acest subtask creeaza depozitul de certificate *OBJECTSIGNING.
Acesta este depozitul de certificate pe care il utilizati pentru gestionarea certificatelor de semnare a obiectelor.

g. Selectati aplicatiile care vor avea incredere in CA locala.

Nota: Pentru scopurile acestui scenariu, nu selectati nici o aplicatie si faceti clic pe Continuare pentru a
termina operatia.

Pasul 3: Creati o definitie de aplicatie pentru semnarea obiectelor

Dupa ce va creati certificatul de semnare a obiectelor, trebuie sa utilizati DCM (Digital Certificate Manager) pentru
definirea unei aplicatii de semnare a obiectelor pe care sd o utilizati pentru semnarea obiectelor. Definitia de aplicatie
nu trebuie sa se refere la o aplicatie reald; definitia de aplicatie pe care o creati poate descrie tipul sau grupul de obiecte
pe care intentionati sa le semnati. Aveti nevoie de definitie pentru a putea avea un ID de aplicatie asociat cu certificatul
pentru activarea procesului de semnare.

Pentru a utiliza DCM la crearea unei definitii a aplicatiei de semnare a obiectelor, urmati acesti pasi:

1. In cadrul de navigare, faceti clic pe Selectare depozit de certificate si selectati *OBJECTSIGNING ca depozit de
certificate pe care sa-1 deschideti.

2. Cand se afiseaza pagina Depozit de certificate si parola, furnizati parola pe care ati specificat-o pentru depozitul de
certificate atunci cand l-ati creat si faceti clic pe Continuare.

3. In cadrul de navigare, selectati Gestiune aplicatii pentru a afisa o lista de operatii.
4. Sclectati Adaugare aplicatie din lista de operatii pentru afigarea unui formular pentru definirea aplicatiei.

5. Completati formularul si faceti clic pe Adaugare.

Acum trebuie sa alocati certificatul dumneavoastra de semnare a obiectelor aplicatiei pe care ati creat-o.
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Pasul 4: Alocati un certificat definitiei aplicatiei de semnare a obiectelor

Pentru a aloca certificatul aplicatiei dumneavoastra de semnare a obiectelor, urmati acesti pasi:
1. 1In cadrul de navigare DCM, selectati Gestiune certificate pentru a afisa o lista de operatii.

2. Din lista de operatii, selectati Alocare certificat pentru afisarea unei liste de certificate pentru depozitul de
certificate curent.

3. Selectati un certificat din lista si faceti clic pe Alocare la aplicatie pentru a afisa o lista de definitii de aplicatii
pentru depozitul de certificate.

4. Selectati una sau mai multe aplicatii din lista si faceti clic pe Continuare. Este afisata o pagina de mesaj pentru a
confirma alocarea certificatului sau pentru a oferi informatiile de eroare daca s-a produs o eroare.

Cand terminati aceasta operatie, sunteti gata sélsemna;i obiecte utilizand Administrarea centralél cand le impachetati si
le distribuiti. Totusi, pentru a va asigura ca dumneavoastra sau alte persoane puteti verifica semnaturile, trebuie sa
exportati certificatele necesare intr-un figier si sa le transferati pe toate sistemele punct final. Trebuie de asemenea sa
efectuati toate operatiile de configurare a verificarii semnaturilor pe fiecare sistem punct final inainte de a utiliza
Administrarea centrald pentru transferarea obiectelor aplicatii semnate pe acestea. Configuratia verificarii semnaturilor
trebuie sa fie completa inainte ca sa puteti verifica semnaturile cu succes, pe masura ce restaurati obiectele semnate pe
sisteme terminale.

Pasul 5: Exportati certificatele pentru a da posibilitatea verificarii semnaturii pe alte
sisteme

Semnarea obiectelor pentru protejarea integritatii continutului necesita ca dumneavoastra si alte persoane sa aveti un
mijloc pentru verificarea autenticitatii semnaturilor. Pentru verificarea semnaturilor pe acelasi sistem care semneaza
obiectele, trebuie sa utilizati DCM pentru crearea depozitului de certificate *SIGNATUREVERIFICATION. Acest
depozit de certificate trebuie sa contind atat o copie a certificatului de semnare a obiectelor, cat i o copie a
certificatului CA, pentru Autoritatea de certificare (CA) care a emis certificatul de semnare.

Pentru a permite altor persoane sa verifice semnatura, trebuie sa le furnizati o copie a certificatului care a semnat
obiectul. Atunci cand utilizati o Autoritate de certificare (CA) locala pentru emiterea certificatului, trebuie de asemenea
sa le furnizati si o copie a certificatului CA local.

Pentru a utiliza DCM astfel incat sa puteti verifica semnaturi pe acelasi sistem care semneaza obiectele (Sistem A in
acest scenariu), urmati acesti pasi:

1. 1In cadrul de navigare, selectati Creare depozit de certificare nou si selectati *“SIGNATUREVERIFICATION ca
depozitul de certificate pe care sa-I creati.

2. Selectati Da pentru copierea certificatelor existente de semnare a obiectelor in noul depozit de certificate ca
certificate de verificare a semnaturilor.

3. Specificati o parold pentru noul depozit de certificate si faceti clic pe Continuare pentru a crea depozitul de
certificate. Acum puteti utiliza DCM pentru verificarea semnaturilor pe acelasi sistem pe care il utilizati pentru
semnarea obiectelor.

Pentru a utiliza DCM la exportarea unei copii a certificatului CA locala si a unei copii a certificatului de semnare a
obiectelor ca un certificat de verificare a semnaturilor astfel incat sa verificati semnaturile obiectelor pe alte sisteme,
urmati acesti pasi:

1. In cadrul de navigare, selectati Gestiune certificate, si apoi selectati operatia Exportare certificate.

2. Selectati Autoritate de certificare (CA) si faceti clic pe Continuare pentru a afisa o listd a certificatelor CA pe
care le puteti exporta.

3. Selectati certificatul CA locala pe care l-ati creat mai devreme din lista si faceti clic pe Export.
4. Specificati Fisier ca destinatie de export si faceti clic pe Continuare.

5. Specificati o cale si un nume de fisier complet determinate pentru certificatul CA locala si faceti clic pe
Continuare pentru a exporta certificatul.
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6. Faceti clic pe OK pentru a iesi din pagina de confirmare Export. Acum puteti exporta o copie a certificatului de
semnare a obiectelor.

7. Re-selectati operatia Exportare certificat.
8. Selectati Semnare obiect pentru a afisa o listd a certificatelor de semnare a obiectelor pe care le puteti exporta.
9. Selectati certificatul corespunzator de semnare a obiectelor din lista si faceti clic pe Export.

10. Selectati Fisier, ca certificat de verificare a semnaturilor ca destinatie si faceti clic pe Continuare.

11. Specificati o cale si un nume de figier complet determinate pentru certificatul de verificare a semnaturilor exportat
si faceti clic pe Continuare pentru a exporta certificatul.

Acum puteti transfera aceste fisiere pe sistemele punct final pe care intentionati sa verificati semnaturile pe care le-ati
creat cu certificatul respectiv.

Pasul 6: Transferati figierele certificat pe sistemele punct final

Trebuie sa transferati fisierele certificate pe care le-ati creat pe Sistemul A pe sistemele punct final din acest scenariu
inainte de a le putea configura pentru verificarea obiectelor pe care le semnati. Puteti utiliza cateva metode diferite
pentru transferarea fisierelor de certificare. De exemplu, puteti utiliza FTP (File Transfer Protocol) sau distribuirea de
pachete din Administrare centrald pentru a transfera figierele.

Pasul 7: Semnati obiectele utilizand Administrarea centrala

Procesul de semnare a obiectelor pentru Administrarea centrald este parte a procesului de distribuire a pachetelor
software. Trebuie sa efectuati toate [task-urile de configurare a verificarii semnéturilor|pe fiecare sistem punct final
inainte de a utiliza Administrarea centrala pentru transferarea obiectelor aplicatiei semnate pe acestea. Configuratia
verificarii semnaturilor trebuie sa fie completa inainte ca sa puteti verifica semnaturile cu succes, pe masura ce
restaurati obiectele semnate pe sisteme terminale.

Pentru a semna o aplicatie pe care o distribuiti sistemelor punct final aga cum descrie acest scenariu, urmati acesti pasi:

1. Utilizati Administrarea centrala pentrulimpachetarea si distribuirea produselor softwared

2. Cand va este afisat panoul Identificare in vrajitorul Definitie produs, faceti clic pe Avansat pentru afisarea
panoului Identificare avansata.

3. In campul Semnare digitala, introduceti ID-ul de aplicatie pentru fplicatia de semnare a obiectelor pe care ati|
*

eat-o anterior|si sa faceti clic pe OK.

4. Completati vrijitorul si continuati procesul pentru fimpachetarea si distribuirea produselor software|cu
Administrarea centrala.

Pasul 8: Task-uri de verificare a semnaturii: Crearea depozitului de certificate
*SIGNATUREVERIFICATION pe sistemele punct final

Pentru verificarea semnaturilor pe sistemele punct final din acest scenariu, fiecare sistem trebuie sa aiba o copie a
certificatului corespunzator de verificare a semnaturilor in depozitul de certificate *SIGNATUREVERIFICATION.
Daca un certificat privat a semnat obiectele, acest depozit de certificate trebuie sa contina si o copie a certificatului CA
locala.

Pentru crearea depozitului de certificate *SIGNATUREVERIFICATION, urmati acesti pasi:

1. [Pomniti] DCM.

2. Incadrul de navigare DCM (Digital Certificate Manager) selectati Creare depozit de certificate nou si selectati
*SIGNATUREVERIFICATION ca depozit de certificate pe care sa-l creati.

Nota: Daca aveti intrebari despre modul de completare a unui anumit formular din acest task ghidat, selectati
butonul cu semnul de intrebare (?) din partea de sus a paginii pentru a accesa ajutorul online.

3. Specificati o parola pentru noul depozit de certificate si faceti clic pe Continuare pentru a crea depozitul de
certificate. Acum puteti importa certificatele in depozit si le puteti utiliza pentru verificarea semnaturilor.
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Pasul 9: Task-uri de verificare a semnaturii: Importarea certificatelor

Pentru a verifica semnatura de pe un obiect, depozitul de certificate *SIGNATUREVERIFICATION trebuie sa contina
o copie a certificatului de verificare a semnaturilor. Daca certificatul de semnare este privat, acest depozit de certificate
trebuie sa aiba si o copie a certificatului Autoritatii de certificare (CA) locala care a emis certificatul de semnare. In
acest scenariu, ambele certificate erau exportate intr-un fisier si acel fisier era transferat pe fiecare sistem punct final.

Pentru a importa aceste certificate in depozitul *SIGNATUREVERIFICATION, urmati acesti pagi: Puteti verifica
semnaturile obiectelor pe care le-ati creat cu certificatul de semnare corespunzator cand restaurati obiectele semnate.

1. In cadrul de navigare al DCM, faceti clic pe Selectare depozit de certificate si selectati
*SIGNATUREVERIFICATION ca depozitul de certificate pe care sa-1 deschideti.

2. Cand se afigseaza pagina Depozit de certificate si parola, furnizati parola pe care ati specificat-o pentru depozitul de
certificate atunci cand 1-ati creat si faceti clic pe Continuare.

3. Dupa ce cadrul de navigare se reimprospateaza, selectati Gestiune certificate pentru a afisa o lista de operatii.
4. Din lista de operatii, selectati Importare certificate.

5. Selectati Autoritate de certificare (CA) ca tipul certificatului si faceti clic pe Continuare.

Nota: Trebuie sa importati certificatul CA locala inainte de a importa un certificat privat de verificare a
semnaturilor; altfel, procesul de importare pentru certificatul de verificare va esua.
6. Specificati calea si numele de fisier complet determinate pentru figierul de certificare CA si faceti clic pe
Continuare. Este afigat un mesaj care confirma ca procesul de importare a reusit sau care furnizeaza un mesaj de
eroare daca procesul a esuat.

7. Selectati din nou operatia Importare certificat.

©

Selectati Verificare semnaturi ca tipul de certificat de importat si faceti clic pe Continuare.

9. Specificati calea si numele de fisier complet determinate pentru fisierul certificat de verificare a semnaturilor si
faceti clic pe Continuare. Este afisat un mesaj care confirma ca procesul de importare a reusit sau care furnizeaza
informatiile de eroare daca procesul a esuat.

Cerinte preliminare pentru semnarea obiectelor si verificarea
semnaturilor

Utilizati aceste informatii pentru a afla despre cerintele preliminare de configurare, ca si despre alte consideratii de
planificare pentru semnarea obiectelor si verificarea semnaturilor.

Capacitatile i5/0S de semnare a obiectelor si de verificare a semnaturilor va ofera mijloace suplimentare puternice de
controlare a obiectelor pe serverul dumneavoastra. Pentru a profita de aceste capacitati, trebuie sa indepliniti cerintele
preliminare pentru utilizarea lor.

Cerinte preliminare pentru semnarea obiectelor

Exista un numar de metode pe care le puteti utiliza pentru semnarea obiectelor, in functie de nevoile dumneavoastra de
afaceri gi de securitate:

* Puteti utiliza DCMl(Digital Certificate Manager)l
* Puteti scrie un program care utilizeaza API-ul

* Puteti utiliza functiile de Administrare centrala ale Navigatorului iSeries pentru semnarea obiectelor pe masura ce le
impachetati pentru distribuirea catre sistemele punct final.

Metoda pe care o alegeti pentru semnarea obiectelor depinde de nevoile dumneavoastra de afaceri si de securitate.
Indiferent de metoda pe care intentionati sa o utilizati pentru semnarea obiectelor, trebuie sa va asigurati ca sunt
indeplinite anumite conditii preliminare:

* Trebuie sa indepliniti [cerintele preliminare|pentru instalarea si utilizarea DCM (Digital Certificate Manager).
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— Trebuie sa utilizati DCM pentru crearea depozitului de certificate *OBJECTSIGNING. Creati acest depozit de
certificate ca parte a procesului delcreare a Autorititii de certificare (CA) locald sau ca parte a
[certificatelor de semnare a obiectelor de la o CA publica Internet]

— depozitul de certificate *OBJECTSIGNING trebuie sa contina cel putin un certificat, fie unul pe care l-ati creat
utilizand o CA locala, fie unul pe care l-ati obtinut de la o CA publica Internet.

— Trebuie sa utilizati DCM pentru a crea cel putin o definitie a aplicatiei de semnare a obiectelor de utilizat pentru
semnarea obiectelor.

— Trebuie sa utilizati DCM pentru a aloca un anumit certificat definitiei aplicatiei de semnare a obiectelor.

 Profilul utilizator care semneaza obiectele trebuie sa aiba autorizarea speciala * ALLOBJ. Profilul utilizator care
creeaza depozitul de certificate *SIGNATUREVERIFICATION trebuie sa aiba autorizarile speciale *SECADM si
*ALLOBI.

Cerintele preliminare pentru verificarea semnaturii

Exista un numar de metode pe care le puteti utiliza pentru verificarea semnaturilor pe obiecte:
e Puteti utiliza DCM|(Digital Certificate Manager)]

 Puteti scrie un program care utilizeaza API-ul Verificare obiect (QYDOVFYO)).

* Puteti utiliza una dintre cum ar fi comanda CHKOBIJITG (Check Object Integrity - Verificare integritate
obiect).

Metoda pe care o alegeti pentru semnarea obiectelor depinde de nevoile dumneavoastra de afaceri si de securitate.
Indiferent de metoda pe care intentionati sa o utilizati, trebuie sa va asigurati ca sunt indeplinite anumite conditii
preliminare:

* Trebuie sa indepliniti|cerintele preliminare| pentru instalarea si utilizarea DCM (Digital Certificate Manager).

* Trebuie sa creati depozitul de certificate *SIGNATUREVERIFICATION. Puteti crea acest depozit de certificate
intr-unul din cele doua moduri, in functie de nevoile dumneavoastra. O puteti crea utilizand DCM (Digital
Certificate Manager) pentru|gestionarea certificatelor de verificare a semnaturilor] Sau, daca utilizati un certificat

public pentru semnarea obiectelor, puteti crea acest depozit de certificate prin scrierea unui program care utilizeaza
API-ul Add Verifier (QYDOADDV)).

Nota: API-ul Add Verifier crecaza depozitul de certificate cu o parola implicita. Trebuie sa utilizati DCM pentru
resetarea acestei parole implicite, modificand-o cu una la alegerea dumneavoastra, pentru a preveni accesul
neautorizat la depozitul de certificate.

* depozitul de certificate *SIGNATUREVERIFICATION trebuie sa contind o copie a certificatului care a semnat
obiectele. Puteti adauga acest certificat in depozitul de certificate in doua moduri. Puteti utiliza DCM pe sistemul
care semneaza pentru exportarea certificatului intr-un fisier si apoi sa utilizati DCM pe sistemul destinatie de
verificare pentru importarea certificatului in depozitul de certificate *SIGNATUREVERIFICATION. Sau, daca
utilizati un certificat public la semnarea obiectelor, puteti adauga certificatul la depozitul de certificate a sistemului
destinatie de verificare prin scrierea unui program care utilizeaza API-ul Add Verifier.

* depozitul de certificate *SIGNATUREVERIFICATION trebuie sa contina o copie a certificatului CA care a emis
certificatul ce a semnat obiectele. Daca utilizati un certificat public pentru a semna obiecte, depozitul de certificate
de pe sistemul de verificare destinatie poate avea deja o copie a certificatului CA necesar. Daca utilizati un certificat
emis de o CA locala la semnarea obiectelor, totusi, trebuie sa utilizati DCM pentru adaugarea unei copii a
certificatului CA locala in depozitul de certificate pe sistemul destinatie de verificare.

Nota: Din motive de securitate, API-ul Add Verifier nu va permite sa inserati un certificat Autoritate de certificare
(CA) in depozitul de certificate *SIGNATUREVERIFICATION. Cand adaugati un certificat CA in depozitul
de certificate, sistemul considera CA o sursa de incredere. In consecinta, sistemul trateaza certificatul pe care
l-a emis Autoritatea de certificare ca fiind originar dintr-o sursa de incredere. De aceea, nu puteti utiliza
API-ul pentru crearea unui program de iesire instalare care sa insereze un certificat CA in depozitul de
certificate. Trebuie sa utilizati DCM (Digital Certificate Manager) pentru adaugarea unui certificat CA in
depozitul de certificate pentru a va asigura ca cineva trebuie sa controleze, specific si manual, CA-urile in
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care sistemul are incredere. Aceasta previne posibilitatea ca sistemul sa importe certificate din surse pe care
un administrator nu le-a specificat cu stiinta ca de incredere.

Daca utilizati un certificat emis de o CA locala la semnarea obiectelor, trebuie sa utilizati DCM pe serverul
gazda CA local pentru exportarea unei copii a certificatului CA local intr-un fisier. Puteti utiliza DCM pe
serverul destinatie de verificare pentru importarea certificatul CA local in depozitul de certificate
*SIGNATUREVERIFICATION. Pentru a preveni o posibila eroare, trebuie sa importati certificatul CA
locala in acest depozit de certificate inainte de a utiliza API-ul Add Verifier pentru a adauga certificatul
pentru verificarea semnaturii. In consecinta, daca utilizati un certificat emis de o CA locala, va poate fi mai
usor sa utilizati DCM pentru importarea certificatului CA si a certificatului de verificare in depozitul de
certificate.

Daca doriti sa impiedicati ca oricine sa utilizeze acest API pentru a adauga un certificat de verificare in
depozitul dumneavoastra de certificate *SIGNATUREVERIFICATION fara stiinta dumneavoastra, trebuie sa
considerati dezactivarea acestui API pe sistemul dumneavoastra. Puteti face acest lucru utilizand uneltele de
servicii sistem (SST) pentru alnu permite modificari asupra variabilelor de sistem legate de securitatel.

* Profilul utilizator al sistemului care verifica semnaturile trebuie sa aiba autorizarea speciala * AUDIT. Profilul
utilizator al sistemului care creeaza depozitul de certificate *SIGNATUREVERIFICATION sau modifica parola
pentru acesta trebuie sa aiba autorizarile speciale *SECADM si *ALLOBJ.

Gestiunea obiectelor semnate

Utilizati aceste informatii pentru a afla despre comenzile si variabilele sistem pe care le puteti utiliza ca sa lucrati cu
obiectele semnate i despre modul in care obiectele semnate afecteaza procesele de copiere de siguranta si de
recuperare.

Incepand cu V5R1, IBM a inceput semnarea programelor licentiate i5/OS si a PTF-urilor ca metoda de marcare oficiala
a sistemului de operare ca avand originea de la IBM si ca mijloc de detectare a modificarilor neautorizate asupra
obiectelor sistemului. De asemenea, partenerii de afaceri si alti vanzatori pot semna aplicatiile pe care le cumparati. In
consecinta, chiar daca nu semnati dumneavoastra obiecte, trebuie sa intelegeti modul de gestionare a obiectelor semnate
si modul in care aceste obiecte semnate afecteaza operatiile administrative de rutina din sistem.

Obiectele semnate afecteaza in principal operatiile de copiere de siguranta si de recuperare, mai exact modul in care
salvati obiecte si restaurati obiecte pe sistemul dumneavoastra.

Variabile de sistem si comenzi care afecteaza obiectele semnate

Aflati despre variabilele sistem si comenzile pe care le puteti utiliza pentru gestionarea obiectelor semnate sau care au
efect asupra obiectelor semnate atunci cand le rulati.

Pentru a gestiona efectiv obiectele semnate, trebuie sa intelegeti modul in care variabilele sistem si comenzile afecteaza
obiectele semnate. Variabila sistem Verificarea semnaturilor in timpul restaurarii (QVFYOBJRST) determina
modul in care diferite comenzi de restaurare afecteaza obiectele semnate si modul in care sistemul dumneavoastra
trateaza obiectele semnate in timpul operatiilor de restaurare. Nu exista anumite comenzi CL care sa fie destinate
exclusiv pentru gestionarea obiectelor semnate pe un sistem. Totusi, existd un numar de comenzi CL obisnuite pe care
le utilizati pentru gestionarea obiectelor semnate (sau pentru gestionarea obiectelor de infrastructura care fac posibila
semnarea obiectelor). Alte comenzi pot afecta in mod negativ obiectele semnate de pe sistemul dumneavoastra prin
inlaturarea semnaturii de pe obiectele semnate si astfel anuland protectia pe care o ofera semnatura.

Valori de sistem care afecteaza obiectele semnate

Variabila sistem Verificarea semnaturilor obiectelor in timpul restaurarii , membra a categoriei de
restaurare a variabilelor sistem i5/0S determina modul in care comenzile afecteaza obiectele semnate de pe sistemul
dumneavoastra. Variabila sistem, care este disponibila prin Navigatorul iSeries, controleazd modul in care sistemul
trateaza verificarea semnaturilor in timpul operatiilor de restaurare. Setarea pe care o utilizati pentru aceasta variabila
sistem, In combinatie cu alte doua setari ale variabilelor sistem, |afecteaza operatiile de restaurare] pentru sistemul
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dumneavoastra. In functie de setarea pe care o selectati pentru aceastd variabild, ea poate permite sau nu restaurarea
obiectelor pe baza starii semnaturii lor. (De exemplu, daca obiectul este nesemnat, are o semnatura nevalida, este
semnat de o sursa de incredere si asa mai departe.) Setarea implicita pentru aceasta variabila sistem permite restaurarca
obiectelor nesemnate, dar asigura ca obiectele semnate pot fi restaurate numai daca obiectele au o semnatura valida.
Sistemul defineste un obiect ca semnat numai daca obiectul are o semnatura in care sistemul dumneavoastra are
incredere; sistemul ignora celelalte semnaturi care nu sunt de incredere de pe obiecte si trateaza obiectul ca i cum ar fi
nesemnat.

Existd anumite valori pe care le puteti utiliza pentru variabila sistem QVFYOBJRST, de la ignorarea tuturor
semnaturilor la necesitatea semnaturilor valide pentru toate obiectele pe care sistemul le restaureaza. Aceasta variabila
sistem afecteazd numai obiectele executabile care sunt restaurate, cum ar fi programele (*PGM), comenzile (*CMD),
programele de serviciu (*SRVPGM), pachetele SQL (*SQLPKG) si modulele ("MODULE). Se aplica de asemenea
obiectelor fisier flux (*STMF) care au asociate programe Java create cu comanda Creare program Java
(CRTJVAPGM). Nu se aplica pentru fisierele salvare (*SAV) sau fisierelor din sistemul de fisiere integrat.

Valori de sistem care afecteaza obiectele semnate

Variabila sistem Verificarea semnaturilor obiectelor in timpul restaurarii , membra a categoriei de
restaurare a variabilelor sistem 15/0S determind modul in care comenzile afecteaza obiectele semnate de pe sistemul
dumneavoastra. Variabila sistem, care este disponibila prin Navigatorul iSeries, controleaza modul in care sistemul
trateaza verificarea semnaturilor in timpul operatiilor de restaurare. Setarea pe care o utilizati pentru aceasta variabila
sistem, in combinatie cu alte doua setari ale variabilelor sistem, [afecteaza operatiile de restaurare| pentru sistemul
dumneavoastra. In functie de setarea pe care o selectati pentru aceasta variabila, ea poate permite sau nu restaurarea
obiectelor pe baza starii semnaturii lor. (De exemplu, daca obiectul este nesemnat, are o semnatura nevalida, este
semnat de o sursa de incredere i aga mai departe.) Setarea implicitd pentru aceasta variabild sistem permite restaurarea
obiectelor nesemnate, dar asigura ca obiectele semnate pot fi restaurate numai daca obiectele au o semnatura valida.
Sistemul defineste un obiect ca semnat numai daca obiectul are o semnatura in care sistemul dumneavoastra are
incredere; sistemul ignora celelalte semnaturi care nu sunt de incredere de pe obiecte si trateaza obiectul ca §i cum ar fi
nesemnat.

Exista anumite valori pe care le puteti utiliza pentru variabila sistem QVFYOBJRST, de la ignorarea tuturor
semnaturilor la necesitatea semnaturilor valide pentru toate obiectele pe care sistemul le restaureaza. Aceasta variabila
sistem afecteaza numai obiectele executabile care sunt restaurate, cum ar fi programele (¥*PGM), comenzile (*CMD),
programele de serviciu (*SRVPGM), pachetele SQL (*SQLPKG) si modulele (*MODULE). Se aplica de asemenea
obiectelor fisier flux (*STMF) care au asociate programe Java create cu comanda Creare program Java
(CRTJVAPGM). Nu se aplica pentru fisierele salvare (*SAV) sau fisierelor din sistemul de fisiere integrat.

Comenzi CL care afecteaza obiectele semnate

Exista mai multe comenzi CL care va permit sa gestionati obiectele semnate sau care afecteaza obiectele semnate de pe
sistemul dumneavoastra. Puteti utiliza o varietate de comenzi pentru vizualizarea informatiilor de semnatura pentru
obiecte, verificarea semnaturii de pe obiecte §i salvarea si restaurarea obiectelor necesare pentru verificarea
semndturilor. In plus, exista un grup de comenzi care, atunci cand ruleaza, pot inlitura semnturile de pe obiecte si
anula protectia pe care semnaturile o ofera.

Comenzi pentru vizualizarea informatiilor de semnatura pentru un obiect

* Comanda de afisare a descrierii obiectului . Aceasta comanda afigeaza numele si atributele obiectelor
specificate din biblioteca specificata sau din bibliotecile din lista de biblioteci a firului de executie. Puteti utiliza
aceastd comanda pentru a determina daca un obiect este semnat §i pentru a vizualiza informatii despre semnatura.

* Comenzile sistem de figiere integrat Afisare legaturi obiect si Gestiune legaturi obiect .
Puteti utiliza oricare dintre aceste comenzi pentru a afisa informatiile de semnatura pentru un obiect din sistemul de
fisiere integrat.
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Comenzi pentru verificarea semnaturilor obiectelor

Comanda Check Object Integrity - Verificarea integritatii obiectului . Aceasta comanda va permite sa
determinati daca obiectele de pe sistemul dumneavoastra au incalcari de integritate. Puteti utiliza aceasta comanda
pentru verificarea semnaturilor intr-un mod asemanator cu cel in care utilizati un antivirus pentru a determina daca
un virus a corupt fisiere sau alte obiecte de pe sistemul dumneavoastra. Pentru a afla mai multe despre utilizarea
acestei comenzi cu obiecte semnate si obiecte care se pot semna, consulta§i|Comenzi de verificare a codurilor pentru|
|asigurarea integritatii semnéturilor|
ComandalCHKPRDOPT| (Check Product Option - Verificare optiuni produs). Aceastd comanda raporteaza
diferentele dintre structura corecta si structura curentd a unui produs software. De exemplu, comanda raporteaza o
eroare daca un obiect este sters dintr-un produs instalat. Puteti utiliza parametrul CHKSIG pentru a specifica cum sa
trateze si sa raporteze comanda problemele de semnatura posibile pentru produs. Pentru a afla mai multe despre
utilizarea acestei comenzi cu obiecte semnate si obiecte care se pot semna, consultati[Comenzi de verificare a
|codurilor pentru asigurarea integritatii semnéturilor|

Comanda (Save Licensed Program - Salvare program licentiat). Aceasta comanda salveaza o copie a
obiectelor care alcatuiesc un program licentiat. Aceasta salveaza programul licentiat intr-o forma care poate fi
restaurata prin comanda RSTLICPGM (Restore Licensed Program - Restaurare program licentiat). Puteti utiliza
parametrul CHKSIG pentru a specifica cum sa trateze si sa raporteze comanda problemele de semnatura posibile
pentru produs. Pentru a afla mai multe despre utilizarea acestei comenzi cu obiecte semnate si obiecte care se pot
semna, consulta§i|C0menzi de verificare a codurilor pentru asigurarea integritatii semnaturilor

Comanda(Restore - Restaurare). Aceasta comanda restaureaza o copie a unuia sau mai multor obiecte care pot
fi utilizate in sistemul de fisiere integrat. Aceasta comanda va permite de asemenea sa restaurati depozitele de
certificate si continutul lor pe sistem. Totusi, nu puteti utiliza aceasta comanda pentru restaurarea depozitului de
certificate *SIGNATUREVERIFICATION. Modul in care comanda de restaurare trateaza obiectele semnate si
obiectele care se pot semna este determinata de setarea pentru variabila sistem Verificarea semnaturilor obiectelor in
timpul restaurarii (QVFYOBJRST).

Comanda(Restore Library - Restaurare biblioteca). Aceastd comanda restaureaza o biblioteca sau un grup
de biblioteci care a fost salvat de comanda SAVLIB (Save Library - Salvare biblioteca). Comanda RSTLIB
restaureaza intreaga biblioteca, care include descrierea bibliotecii, descrierile obiectelor si continutul obiectelor din
biblioteca. Modul in care aceasta comanda trateaza obiectele semnate si obiectele care se pot semna este determinat
de setarea variabilei sistem Verificarea semnaturilor obiectelor in timpul restaurarii (QVFYOBJRST).

Comanda (Restore Licensed Program - Restaurare program licentiat). Aceasta comanda incarca sau
restaureaza un program licentiat, fie pentru instalarea initiald, fie pentru instalarea unei noi editii. Modul in care
aceasta comanda trateaza obiectele semnate si obiectele care se pot semna este determinat de setarea variabilei
sistem Verificarea semnaturilor obiectelor in timpul restaurarii (QVFYOBJRST).

Comanda (Restore object - Restaurare obiect). Aceasta comanda restaureaza unul sau mai multe obiecte
dintr-o singura bibliotecd, ce au fost salvate pe discheta, banda, volum optic sau intr-un fisier prin utilizarea unei
singure comenzi. Modul in care aceasta comanda trateaza obiectele semnate si obiectele care se pot semna este
determinat de setarea variabilei sistem Verificarea semnaturilor obiectelor in timpul restaurarii (QVFYOBJRST).

Comenzi pentru salvarea si restaurarea depozitelor de certificate

Comanda (Save - Salvare). Aceastd comanda va permite sa salvati o copie a unuia sau mai multor obiecte care
poate fi utilizata in sistemul de figiere integrat, incluzand depozitele de certificate. Totusi, nu puteti utiliza aceasta
comanda pentru salvarea depozitului de certificate *SIGNATUREVERIFICATION.

Comanda(Save Security Data - Salvare date de securitate). Aceastd comanda va permite sa salvati
toate informatiile de securitate fara a solicita sistemului sa fie intr-o stare restrictionata. Utilizarea acestei comenzi va
permite sa salvati depozitul de certificate *SIGNATUREVERIFICATION si certificatele pe care le contine. Aceasta
comanda nu salveaza nici un alt depozit de certificare.

Comanda(Save System - Salvare sistem). Aceastd comanda va permite sa salvati o copie a codului intern
licentiat si a bibliotecii QSYS intr-un format compatibil cu instalarea sistemului. Aceasta nu salveaza obiecte din
nici o alti biblioteca. In plus, va permite sa salvati obiectele de securitate si de configurare pe care le puteti de
asemenea salva utilizand comenzile SAVECDTA si SAVCFG. Utilizarea acestei comenzi va permite sa salvati
depozitul de certificate *SIGNATUREVERIFICATION si certificatele pe care le contine.
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* Comanda (Restore - Restaurare). Aceasta comanda va permite sa restaurati depozitele de certificate si
continutul lor pe sistem. Totusi, nu puteti utiliza aceasta comanda pentru restaurarea depozitului de certificate
*SIGNATUREVERIFICATION.

. Comanda(Restore User Profiles - Restaurare profiluri utilizator). Aceasta comanda va permite sa
restaurati partile de baza ale unui profil utilizator sau un set de profile utilizator salvate prin comenzile Save System
- Salvare sistem (SAVSYS) sau Save Security Data - Salvare date de securitate (SAVSECDTA). Puteti utiliza
aceasta comanda pentru restaurarea depozitului de certificate *SIGNATUREVERFICATION si a parolei ascunse
pentru acesta si pentru toate celelalte depozite de certificate. Puteti restaura depozitul de certificate
*SIGNATUREVERIFICATION fara restaurarea informatiilor de profil utilizator specificand *DCM ca valoare
pentru parametrul SECDTA si *NONE pentru parametrul USRPRF. Pentru utilizarea acestei comenzi la restaurarea
informatiilor de profil utilizator si a depozitelor de certificate si a parolelor acestora, specificati *ALL pentru
parametrul USRPRF.

Comenzi care pot inlatura sau pierde semnaturi de pe obiecte

Atunci cand utilizati comenzile urmatoare pe un obiect semnat, o puteti face intr-o maniera care poate inlatura sau
pierde semnatura din obiect. Inlaturarea semnaturii poate cauza probleme cu obiectul afectat. In cel mai bun caz, nu veti
mai putea verifica sursa obiectului daca este de incredere si nu veti mai putea verifica semnatura pentru detectarea
modificarilor aduse obiectului. Utilizati aceste comenzi doar pe acele obiecte semnate pe care le-ati creat (opus
obiectelor semnate pe care le obtineti de la altii ca IBM sau vanzatori). Daca sunteti ingrijorat ca o comanda a inlaturat
sau a pierdut semnatura unui obiect, puteti utiliza comanda DSPOBJD (Display Object Description - Afisare descriere
obiect) pentru a vedea daca semnatura mai este acolo si sd semnati din nou obiectul daca este necesar.

Nota: Pentru a verifica daca o comanda de salvare a pierdut semnatura unui obiect, trebuie sa restaurati obiectul intr-o
biblioteca diferita de cea in care l-ati salvat (de exemplu, QTEMP). Puteti utiliza comanda DSPOBJD pentru a
determina daca obiectul de pe suportul magnetic de salvare si-a pierdut semnatura.

* Comanda|CHGPGM]|(Change Program - Modificare program). Aceasta comanda modifica atributele unui program
fara a cere recompilarea lui. De asemenea, puteti utiliza aceasta comanda pentru a forta recrearea unui program chiar
daca atributele specificate sunt la fel ca atributele curente.

* Comanda|CHGSRVPGM|(Change Service Program - Modificare program de service). Aceastd comanda modifica
atributele unui program de serviciu fara a cere recompilarea lui. De asemenea, puteti utiliza aceasta comanda pentru
a forta recrearea unui program de serviciu chiar daca atributele specificate sunt la fel ca atributele curente.

* Comanda|CLRSAVH (Clear Save File - Curatare fisier de salvare). Aceasta comanda curata continutul unui figier de
salvare; ea curata toate Inregistrarile existente din figierul de salvare si reduce spatiul de stocare pe care il utilizeaza
figierul.

. Comanda (Save - Salvare). Aceastd comanda salveaza o copie a unuia sau mai multor obiecte care poate fi
utilizata in sistemul de fisiere integrat. - Atunci cand utilizati aceastd comanda, puteti pierde semnatura din obiectele
comanda (*CMD) de pe mediul de salvare daca specificati o valoare anterioara VSR2MO pentru parametrul
TGTRLS. Pierderea semnaturii se produce deoarece obiectele comanda nu pot fi semnate in editiile anterioare
V5R2.

. Comanda(Save Library - Salvare bibliotecd). Aceasta comanda va permite sa salvati o copie a uneia sau
mai multor biblioteci. Atunci cand utilizati aceastd comanda, puteti pierde semnatura din obiectele comanda
(*CMD) de pe mediul de salvare daca specificati o valoare anterioard VSR2MO pentru parametrul TGTRLS.
Pierderea semnaturii se produce deoarece obiectele comanda nu pot fi semnate in editii anterioare V5R2.

. Comanda (Save Object - Salvare obiect). Aceasta comanda salveaza o copie a unui singur obiect sau a unui
grup de obiecte localizate in aceeasi biblioteca. Atunci cand utilizati aceasta comanda, puteti pierde semnatura din
obiectele comanda (*CMD) de pe mediul de salvare daca specificati o valoare anterioara VSR2MO pentru parametrul
TGTRLS. Pierderea semnaturii se produce deoarece obiectele comanda nu por fi semnate in editii anterioare VSR2.

Concepte inrudite

|“C0nsidera§ii de salvare si restaurare pentru obiectele semnate” la pagina 40|
Aflati despre modul in care obiectele semnate afecteaza realizarea operatiilor de salvare si restaurare pentru
sistemul dumneavoastra.

Informatii inrudite
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[Cautitor de valori de sistem|

Consideratii de salvare si restaurare pentru obiectele semnate

Aflati despre modul in care obiectele semnate afecteaza realizarea operatiilor de salvare si restaurare pentru sistemul
dumneavoastra.

Exista anumite variabile sistem care pot fafecta operatiile de restaurarel pentru sistemul dumneavoastra. Doar una dintre
aceste valori de sistem, |Valoarea de sistem|verificare semnituri obiecte la restaurare (QVFYOBJRST), determini
cum trateaza sistemul obiectele semnate la restaurarea acestora. Setarea pe care o alegeti pentru aceasta variabila sistem
va permite sa determinati modul in care procesul de restaurare trateaza verificarea obiectelor fara semnaturi sau cu
semnaturi care nu sunt valide.

Unele comenzi de salvare si restaurare afecteaza obiectele semnate sau determina modul in care sistemul
dumneavoastra trateaza obiectele semnate i nesemnate in timpul operatiilor de salvare si restaurare. Trebuie sa
cunoasteti aceste comenzi si efectul acestora asupra obiectelor semnate pentru a va gestiona mai bine sistemul si pentru
a evita eventualele probleme care pot sa apara.

Aceste comenzi pot verifica semnaturile pe obiecte in timpul operatiilor de salvare si restaurare:
. Comanda (Save Licensed Program - Salvare program licentiat).

. Comanda(Restore - Restaurare).

. Comanda(Restore Library - Restaurare biblioteca).

* Comanda|RSTLICPGM]| (Restore Licensed Program - Restaurare program licentiat).
* Comanda|RSTOBJ| (Restore object - Restaurare obiect).

Aceste comenzi va permit sa salvati si sa restaurati depozite de certificate; depozitele de certificate sunt obiecte
sensibile la securitate care contin certificatele pe care le utilizati pentru semnarea obiectelor si verificarea semnaturilor:

* Comanda (Save - Salvare).
* Comanda|SAVSECDTA|(Save Security Data - Salvare date de securitate).

* Comanda|SAVSYS|(Save System - Salvare sistem).
* Comanda (Restore - Restaurare).

* Comanda|RSTUSRPRF|(Restore User Profiles - Restaurare profiluri utilizator).

Unele comenzi de salvare, in functie de valorile parametrilor pe care le utilizati, pot pierde semnatura unui obiect de pe
suportul magnetic de salvare, anuland astfel securitatea pe care semnatura o oferd. De exemplu, orice operatie de
salvare care se refera la un obiect comanda (*CMD) cu o editie destinatie anterioara VSR2MO are ca efect salvarea
comenzilor fard semnaturi. Inlaturarea semnaturii poate cauza probleme cu obiectele afectate. In cel mai bun caz, nu
veti mai putea verifica sursa obiectului daca este de incredere si nu veti mai putea verifica semnatura pentru detectarea
modificarilor aduse obiectului. Utilizati aceste comenzi doar pe acele obiecte semnate pe care le-ati creat (opus
obiectelor semnate pe care le obtineti de la altii ca IBM sau vanzatori).

Nota: Pentru a verifica daca o comanda Salvare a pierdut semnatura unui obiect, trebuie sa restaurati obiectul intr-o
biblioteca diferita de cea in care l-ati salvat (de exemplu, QTEMP). Puteti utiliza comanda DSPOBIJD pentru a
determina daca obiectul de pe suportul magnetic de salvare si-a pierdut semnatura.

Trebuie sa cunoasteti aceasta posibilitate pentru urmatoarele comenzi de salvare specifice, cat si pentru comenzile de
salvare in general:

. Comanda:@l(Save - Salvare).

. Comanda:@(Save Library - Salvare bibliotecd).

. Comanda:SAVOB;i] (Save Object - Salvare obiect).
Concepte inrudite
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[Variabile de sistem si comenzi care afecteazi obiectele semnate” la pagina 36|
Aflati despre variabilele sistem si comenzile pe care le puteti utiliza pentru gestionarea obiectelor semnate sau care
au efect asupra obiectelor semnate atunci cand le rulati.

Comenazi de verificare a codurilor pentru asigurare integritatii
semnaturilor

Invatati despre utilizarea comenzilor pentru a verifica semnaturile obiectului pentru a determina integritatea obiectului.

Puteti utiliza DCM (Digital Certificate Manager) sau API-urile pentru verificarea semnaturilor de pe obiecte. Puteti de
asemenea sa utilizati cateva comenzi pentru verificarea semnaturilor. Utilizarea acestor comenzi va permite sa verificati
semnaturi intr-un mod asemanator cu cel in care utilizati un antivirus pentru a determina daca un virus a corupt figiere
sau alte obiecte pe sistemul dumneavoastra. Majoritatea semnaturilor sunt verificate pe masura ce obiectul este
restaurat sau instalat pe sistem, de exemplu prin utilizarea comenzii RSTLIB.

Puteti alege una din trei comenzi pentru verificarea semnaturilor obiectelor care sunt deja pe sistem. Dintre acestea,
comanda CHKOBJITG (Check Object Integrity - Verificarea integritatii obiectului) este desemnata specific pentru
verificarea semnaturilor obiectelor. Verificarea semnaturilor pentru fiecare dintre aceste comenzi este controlata de
parametrul CHKSIG. Acest parametru va permite sa verificati semnaturile pe toate tipurile de obiecte care pot fi
semnate, sa ignorati toate semnaturile sau sa verificati numai obiectele care au semnaturi. Ultima optiune este valoarea
implicita pentru parametru.

Comanda de verificare integritate obiect (CHKOBJITG)

Comanda (Check Object Integrity - Verificare integritate obiect) va permite sd determinafi daca obiectele
de pe sistemul dumneavoastra au incalcari de integritate. Puteti utiliza aceasta comanda pentru verificarea incalcarilor
de integritate pentru obiecte detinute de un anumit profil utilizator, pentru obiecte care se potrivesc cu un anumit nume
de cale sau pentru toate obiectele de pe sistem. O intrare in istoricul de Incélcari de integritate apare atunci cand este
indeplinita una dintre aceste conditii:

* O comanda, un program, un obiect modul sau atributele unei biblioteci au fost modificate.

* Semnatura digitala de pe un obiect este nevalida. Semnatura este un rezumat matematic cifrat al datelor din obiect;
de aceea, semnatura este considerata corespunzatoare si valida daca datele din obiect in timpul verificarii se
potrivesc cu datele din obiect atunci cand acesta a fost semnat. O semnatura nevalida este determinata pe baza unei
comparatii intre rezumatul matematic cifrat care este creat cand obiectul este semnat si rezumatul matematic cifrat
realizat in timpul verificarii semnaturii. Procesul de verificare a semnaturilor compara cele doua valori ale
rezumatelor. Daca valorile nu sunt la fel, continutul obiectului a fost modificat dupa semnarea lui §i semnatura este
considerata nevalida.

* Un obiect are un atribut de domeniu incorect pentru tipul de obiect.

Daca comanda detecteaza o incalcare a integritatii pentru un obiect, adauga numele obiectului, numele bibliotecii (sau
numele de cale), tipul obiectului, proprietarul obiectului si tipul esecului intr-un figier istoric baza de date. Comanda
creeaza o intrare in istoric §i in alte cateva cazuri, desi aceste cazuri nu sunt incalcari de integritate. De exemplu,
comanda creeaza o intrare 1n istoric pentru obiectele care pot fi semnate dar nu au o semnatura digitala, obiectele pe
care nu le poate verifica si obiectele intr-un format care necesitd modificari pentru a fi utilizat pe implementarea
curenta a sistemului (conversia IMPI la RISC).

Valoarea parametrului CHKSIG controleaza modul in care comanda trateaza semnaturile digitale de pe obiecte. Puteti
specifica una din trei valori pentru acest parametru:

* *SIGNED - Cand specificati aceasta valoare, comanda verifica obiectele cu semnaturi digitale. Comanda creeaza o
intrare in istoric pentru orice obiect cu o semnatura nevalidd. Aceasta este valoarea implicita.

e *ALL - Cand specificati aceasta valoare, comanda verifica toatelobiectele care se pot semnal pentru a determina daca
au o semnaturd. Comanda creeaza o intrare in istoric pentru orice obiect care se poate semna dar nu are o semnatura
si pentru orice obiect cu o semnatura nevalida.

* *NONE - Cand specificati aceasta valoare, comanda nu verificad semnaturile digitale de pe obiecte.
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Comanda de verificare optiune produs (CHKPRDOPT)

Comanda [CHKPRDOPT]|(Check Product Option - Verificare optiuni produs) raporteaza diferentele dintre structura
corecta si structura reala a unui produs software. De exemplu, comanda raporteaza o eroare daca un obiect este sters
dintr-un produs instalat.

Valoarea parametrului CHKSIG controleaza modul in care comanda trateaza semnaturile digitale de pe obiecte. Puteti
specifica una din trei valori pentru acest parametru:

» *SIGNED - Cand specificati aceasta valoare, comanda verifica obiectele cu semnaturi digitale. Comanda verifica
semnaturile pe orice obiecte semnate. Daca comanda determina ca semnatura de pe un obiect nu este valida,
comanda trimite un mesaj in istoricul jobului si identifica produsul ca fiind intr-o stare eronata. Aceasta este valoarea
implicita.

* *ALL - Cand specificati aceasta valoare, comanda verifica toatelobiectele care se pot semnal pentru a determina daca
au o semnatura si verifica semnatura pe aceste obiecte. Comanda trimite un mesaj in istoricul jobului pentru orice
obiect care se poate semna dar nu are o semnatura; totusi, comanda nu identifica produsul ca fiind eronat. Daca
comanda determind ca semnatura de pe un obiect nu este valida, trimite un mesaj in istoricul jobului i considera
produsul eronat.

* *NONE - Cand specificati aceasta valoare, comanda nu verifica semnaturile digitale pe obiectele produsului.
Comanda SAVLICPGM (Save Licensed Program - Salvare program cu licenta)

Comanda [SAVLICPGM] (Save Licensed Program - Salvare program licentiat) va permite sa salvati o copie a obiectelor
care alcatuiesc un program licentiat. Aceasta salveaza programul licentiat intr-o forma care poate fi restaurata prin
comanda Restore Licensed Program - Restaurare program licentiat (RSTLICPGM).

Valoarea parametrului CHKSIG controleaza modul in care comanda trateaza semnaturile digitale de pe obiecte. Puteti
specifica una din trei valori pentru acest parametru:

* *SIGNED - Cand specificati aceasta valoare, comanda verifica obiectele cu semnaturi digitale. Comanda verifica
semnaturile de pe orice obiecte semnate dar nu verifica obiectele nesemnate. Daca comanda determina ca semnatura
de pe un obiect nu este valida, comanda trimite un mesaj in istoricul jobului pentru identificarea obiectului si
salvarea va esua. Aceasta este valoarea implicita.

+ *ALL - Cand specificati aceasta valoare, comanda verifici toate|obiectele care se pot semna) pentru a determina daca
au o semnatura si verifica semnatura pe aceste obiecte. Comanda trimite un mesa;j in istoricul de job pentru orice
obiect care poate fi semnat care nu are o semnatura; totusi, procesul de salvare nu se termina. Daca comanda
determina ca semnatura de pe un obiect nu este valida, trimite un mesaj in istoricul jobului si salvarea va esua.

* *NONE - Cand specificati aceasta valoare, comanda nu verifica semnaturile digitale pe obiectele produsului.

Verificarea integritatii functiei de verificare cod

Aflati cum sa verificati integritatea functiei de verificare cod pe care o folositi la verificarea integritatii sistemului
15/08.

Pentru a folosi noualfunctie de verificare a integritatii verificatorului de codl pe care il folositi la verificarea integritatii
sistemului, trebuie sa aveti autorizarea speciala * AUDIT.

Pentru a verifica functia de verificare cod, rulati API-ul Verificare sistem dedoCheckSystem[) pentru a determina daca
a fost modificat orice obiect cheie al sistemului de operare de la ultima semnare a acestuia. Atunci cand rulati API-ul
acesta verifica obiectele cheie ale sistemului, inclusiv programele si programele serviciu i anumite obiecte comanda
(*CMD) din biblioteca QSY'S, dupa cum urmeaza:

1. Verifica toate obiectele program (¥*PGM) spre care indica tabela de puncte de intrare sistem.

2. Verifica toate obiectele program serviciu (*SRVPGM) din biblioteca QSY'S si verifica integritatea API-ului
Verificare obiect.

3. Ruleaza API-ul Verificare obiect (QydoVerifyObiject) pentru a verifica integritatea comenzii Restaurare obiect
(RSTOBJ), comenzii Restaurare biblioteca (RSTLIB) si a comenzii Verificare integritate obiect (CHKOBIJITG).
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4. Utilizeaza comenzile RSTOBJ si RSTLIB pe un fisier salvare (*SAV) special pentru a se asigura ca erorile sunt
raportate corect. Lipsa mesajelor de eroare sau un mesaj de eroare gresit indica o eventuala problema.

5. Creeaza un obiect comanda (*CMD) care este proiectat sa esueze la verificarea corecta.

6. Ruleaza comanda CHKOBJITG si API-ul Verificare obiect pe acest obiect comanda special pentru a se asigura ca
comanda CHKOBIJITG si API-ul Verificare obiect raporteaza corect erorile. Lipsa mesajelor de eroare sau un mesaj
de eroare gresit indica o eventuald problema.

Concepte inrudite

|“Func;ia de verificare a integritatii pentru verificatorul de cod” la pagina 5|
Aflati cum puteti verifica integritatea functiei de verificare cod pe care o folositi la verificarea integritatii
sistemului.

Referinte inrudite

|“Interpretarea mesajelor de eroare la verificarea verificatorului de cod” la pagina 44l

Utilizati aceste informatii pentru a invata pentru a invata ce mesaje sunt returnate de functia de verificare a
integritatii verificatorului de cod si cum sa utilizati aceste mesaje pentru a va asigura ca functia de verificare a
codului nu este coruptd, cat si solutii posibile daca mesajele indica faptul ca functia sau obiecte cheie ale sistemului
de operare pot fi corupte.

Depanarea obiectelor semnate

Utilizati aceste informatii pentru a afla despre comenzile si variabilele sistem pe care le puteti utiliza ca sa lucrati cu
obiectele semnate si despre modul in care obiectele semnate afecteaza procesele de copiere de siguranta si de
recuperare.

Atunci cand semnati obiecte si lucrati cu obiecte semnate, puteti intalni erori care va impiedica sa va realizati sarcinile
si obiectivele. Multe dintre erorile si problemele comune pe care le puteti intalni fac parte din aceste categorii:

Diagnosticarea erorilor de semnare obiecte

Utilizati tabelul urmator pentru a gasi informatii care sa va ajute sa diagnosticati unele dintre cele mai intalnite
probleme pe care le puteti intalni la semnarea obiectelor.

Problema Solutie posibila

Cand utilizati API Semnare obiect pentru semnarea unui
obiect cu o editie destinatie V4RS sau anterioara, procesul de
semnare esueaza si obiectul nu este semnat (mesaj de eroare
CPFB721).

Sistemul nu asigura suport pentru semnarea obiectelor inainte de
V5R1. Pentru acele obiecte care intorc un mesaj de eroare
CPFB721, trebuie sa creati din nou programele respective cu o
editie destinatie VSR1 sau mai recenta pentru a le putea semna.

Depanarea erorilor de verificare a semnaturilor

Utilizati tabelul urmator pentru a gasi informatii care sa va ajute sa diagnosticati unele dintre cele mai intalnite
probleme pe care le puteti intalni la verificarea semnaturilor digitale pentru obiecte.

Problema

Solutie posibila

Procesul de restaurare esueaza pentru obiectele fara
semnatura.

Daca lipsa unei semndturi nu este o problema, verificati daca
valoarea de sistem este setata pe 5. O valoare 5
specifica faptul ca obiectele nesemnate nu pot fi restaurate.
Modificati valoarea la 3 si incercati din nou restaurarea.
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Problema Solutie posibila

Procesul de restaurare esueaza pentru obiectele cu semnatura. | Acest lucru se poate intampla daca depozitul de certificate
*SIGNATUREVERIFICATION a fost transferat pe sistem si DCM
nu a fost utilizat pentru modificarea parolei pentru acesta. intr-un
astfel de caz, certificatele pe care depozitul le contine nu pot fi
utilizate pentru verificarea semnaturilor pe obiecte in timpul
procesului de restaurare. Utilizati DCM la modificarea parolei
pentru depozitul de certificate. Daca nu cunoasteti parola, va trebui
sa stergeti depozitul de certificate; creati-1 din nou si utilizati DCM
pentru a schimba parola.

Cand instalati un produs, primiti o eroare deoarece semnatura | Cand semndtura unui obiect nu se verifica in mod corect, esuarea
nu a trecut de verificare. poate indica faptul ca obiectul a fost modificat din momentul in care
a fost semnat. Daca integritatea obiectului este o problema, nu
modificati valoarea de sistem QVFYOBIJRST si nu efectuati alte
actiuni care pot permite restaurarea obiectului suspect. Astfel puteti
ocoli securitatea pe care o furnizeaza verificarea semnaturii si sa
permiteti un obiect dauntor pe sistemul dumneavoastra. In loc de a
verifica valoarea de sistem, trebuie sa contactati semnatarul
obiectului pentru a determina actiunea corespunzatoare pe care si o
intreprindeti pentru a rezolva problema.

Interpretarea mesajelor de eroare la verificarea verificatorului de cod

Utilizati aceste informatii pentru a invata pentru a invata ce mesaje sunt returnate de functia de verificare a integritatii
verificatorului de cod si cum sa utilizati aceste mesaje pentru a va asigura ca functia de verificare a codului nu este
corupta, cat si solutii posibile daca mesajele indica faptul ca functia sau obiecte cheie ale sistemului de operare pot fi
corupte.

Tabelul urmétor furnizeazi o lista a mesajelor pe care|functia de verificare a verificatorului de cod|le genereazi in
timpul procesarii. Acest tabel nu este o lista cuprinzatoare a tuturor mesajelor pe care le puteti receptiona. In loc,
tabelul listeaza acele mesaje care de obicei indica faptul ca verificarea verificatorului de cod s-a terminat cu succes
complet sau ca a intalnit o problema serioasa. Vedeti documentatia pentru API-ul Verificare sistem
(QydoCheckSysteml) pentru o listd detaliati a mesajelor de eroare.

De asemenea, un numar de mesaje generate de functia de verificare a verificatorului de cod pe parcursul procesarii sunt
mesaje informationale si nu sunt listate aici. Pentru a invata mai multe despre cum lucreaza procesul de verificare a
verificatorului de cod, vedeti [Verificarea integritatii functiei de verificare a codului}

Tabela 1. Mesaje de eroare la verificarea verificatorului de cod

Mesaj de eroare Problema posibila si solutia

CPFB729 Indica faptul ca procesul de verificare a verificatorului de cod a
esuat sa se termine aga cum se astepta. Acest esec poate fi cauzat de
o gama largd de probleme. Revedeti istoricul de job pentru mesaje
de eroare mai detaliate pentru a determina natura exacta a esecului
si cauza posibila. Daca determinati ca obiecte cheie ale sistemului
de operare au esuat la verificarea integritatii, acest esec poate indica
faptul ca obiectul a fost modificat de cand a fost semnat atunci cand
a fost livrat sistemul de operare. Puteti fi nevoit sa reinstalati
sistemul de operare penru a asigura integritatea sistemului.
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Tabela 1. Mesaje de eroare la verificarea verificatorului de cod (continuare)

Mesaj de eroare

Problema posibila si solutia

La extragerea istoricului de job, vedeti mesaje ca CPFB723,
CPD37A1 sau CPD37A0 pentru aceste obiecte specifice:

* Obiecte program (¥*PGM):
— QYDONOSIG in biblioteca QTEMP
— QYDOBADSIG in biblioteca QTEMP
* Obiecte comanda (*CMD):
— QYDOBADSIG in biblioteca QTEMP
— SIGNOFF in biblioteca QTEMP

Indica faptul ca setul specificat de obiecte pe care le utilizeaza
functia de verificare a verificatorului de cod pentru testarea
integritatii a esuat aga cum era de asteptat. Acest esec indica faptul
ca comanda RSTOBJ, comanda RSTLIB, comanda CHKOBIJITG si
API-ul Verificare obiect raporteaza corect erorile. Nu este necesara
nici o actiune suplimentara.

CPFB723 pentru orice alt obiect diferit de cele listate anterior
in acest tabel.

Indica faptul ca semndtura pe un obiect cheie al sistemului de
operare a esuat la verificare. Acest esec poate indica ca obiectul a
fost modificat de cand a fost semnat atunci cand a fost livrat
sistemul de operare. Puteti fi nevoit sa reinstalati sistemul de
operare penru a asigura integritatea sistemului.

CPFB722 pentru orice alt obiect diferit de cele listate anterior
in acest tabel.

Indica faptul ca un obiect cheie al sistemului de operare nu are nici
o semnatura atunci cand este asteptatd o semnatura. Aceasta lipsa a
semnaturii poate indica faptul ca obiectul a fost modificat de cand a
fost semnat atunci cand a fost livrat sistemul de operare. Puteti fi
nevoit sa reinstalati sistemul de operare penru a asigura integritatea
sistemului.

CPF72A pentru orice alt obiect diferit de cele listate anterior
in acest tabel.

Indica faptul ca un obiect cheie al sistemului de operare a esuat la
verificarea integritatii. Acest esec poate indica ca obiectul a fost
modificat de cand a fost semnat atunci cand a fost livrat sistemul de
operare. Puteti fi nevoit sa reinstalati sistemul de operare penru a
asigura integritatea sistemului.

Daca trebuie sa reinstalati cod care verifica integritatea functiei verificatorului de cod, trebuie sa il obtineti de la o sursa
cunoscutd, buna. De exemplu, puteti instala mediul de instalare pe care 1-ati utilizat pentru a instala editia curenta.
Pentru a restaura functia de verificare a verificatorului de cod, urmati acesti pasi de la un prompt de comenzi i5/0S:

1. Rulati comanda QSYS/DLTPGM QSYS/QYDOCHKS. Aceasta comanda sterge API-ul Verificare sistem (OPM,

QYDOCHKS; ILE, QydoCheckSystem).

2. Rulati comanda QSYS/DLTSRVPGM QSYS/QYDOCHK1. Aceastd comanda sterge programul serviciu al
verificatorului de cod cu API-ul Verificare sistem (OPM, QYDOCHKS; ILE, QydoCheckSystem).

3. Rulati comanda QSYS/DLTF QSYS/QYDOCHKF. Aceasta comanda sterge figierul salvare care contine obiectele
pe care le utilizeaza functia de verificare cod pentru a testa semnaturile gresite si lipsa semnaturilor

4. Rulati comanda QSYS/RSTOBJ OBJ(QYDOCHK*) SAVLIB(QSYS) DEV(OPT01) OBJTYPE(*ALL)
OPTFILE(Q5722SS1/Q5200M_/Q00/Q90’). Aceasta comanda restaureaza toate obiectele necesare pentru
functia de verificare a verificatorului de cod de pe mediul de instalare incarcat.

Operatii inrudite

[*Verificarea integritatii functiei de verificare cod” la pagina 42|

Aflati cum sa verificati integritatea functiei de verificare cod pe care o folositi la verificarea integritatii sistemului

15/0S.

Informatii inrudite pentru semnarea obiectelor si verificarea

semnaturilor

Utilizati aceste informatii pentru a gasi legaturi cu alte resurse pentru a afla mai multe despre semnarea obiectelor si

verificarea semnaturilor obiectelor.
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Semnarea obiectelor si verificarea semnaturilor sunt tehnologii de securitate relativ noi. Aici aveti o mica lista cu alte
resurse pe care le puteti considera utile daca sunteti interesat de o intelegere mai aprofundata a acestor tehnologii si a
modului in care ele functioneaza:

* [Situl Web VeriSign Help Desk| -n& Situl Web VeriSign ofera o biblioteca extensiva cu subiecte legate de
certificate digitale, cum ar fi semnarea obiectelor, ca §i alte subiecte de securitate a Internetului.

. IIBM eServer iSeries Wired Network Security: i5/OS V5R1 DCM and Cryptographic Enhancements|

SG24-6168 %‘ Acest manual IBM Redbook se concentreaza pe imbunatatirile de securitate ale retelelor la V5R1.

Certificate Manager) si asa mai departe.

Informatii de licenta si de declinare a responsabilitatii pentru cod

IBM va acorda o licenta de copyright neexclusiva pentru utilizarea tuturor exemplelor de coduri de programare din care
puteti genera functii similare, adaptate necesitatilor dumneavoastra specifice.

EXCEPTAND GARANTIILE OBLIGATORII, CARE NU POT FI EXCLUSE, IBM, DEZVOLTATORII DE
PROGRAME SI FURNIZORII SAI NU ACORDA NICI O GARANTIE SAU CONDITIE, EXPRESA SAU
IMPLICITA, INCLUZAND, DAR FARA A SE LIMITA LA ELE, GARANTIILE SAU CONDITIILE IMPLICITE
DE VANDABILITATE, DE POTRIVIRE PENTRU UN ANUMIT SCOP SAU DE NEINCALCARE A UNUI
DREPT, REFERITOARE LA PROGRAM SAU LA SUPORTUL TEHNIC, DACA ESTE CAZUL.

IN NICI O IMPREJURARE IBM, DEZVOLTATORII SAI DE PROGRAME SAU FURNIZORII NU VOR FI
RESPONSABILI PENTRU ORICARE DINTRE URMATOARELE PAGUBE, CHIAR DACA AU FOST
INFORMATTI IN LEGATURA CU POSIBILITATEA PRODUCERII LOR:

1. PIERDEREA SAU DETERIORAREA DATELOR;

2. PAGUBE DIRECTE, SPECIALE, ACCIDENTALE SAU INDIRECTE SAU PREJUDICII ECONOMICE DE
CONSECINTA; SAU

3. PIERDERI REFERITOARE LA PROFIT, AFACERI, BENEFICII, REPUTATIE SAU ECONOMII
PLANIFICATE.

UNELE JURISDICTII NU PERMIT EXCLUDEREA SAU LIMITAREA PREJUDICIILOR DIRECTE,

INCIDENTALE SAU DE CONSECINl:A, CAZ IN CARE ESTE POSIBIL CA UNELE SAU TOATE LIMITARILE
SAU EXCLUDERILE DE MAI SUS SA NU FIE VALABILE PENTRU DUMNEAVOASTRA.
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Anexa. Notificari

Aceste informatii au fost dezvoltate pentru produse si servicii oferite in U.S.A.

Este posibil ca IBM sa nu ofere in alte tari produsele, serviciile sau caracteristicile discutate in acest document. Luati
legatura cu reprezentantul IBM local pentru informatii despre produsele si serviciile disponibile in zona dumneavoastra.
Referirea la un produs, program sau serviciu IBM nu inseamna ca se afirma sau ca se sugereaza faptul ca poate fi
folosit numai acel produs, program sau serviciu IBM. Poate fi folosit in loc orice produs, program sau serviciu care este
echivalent din punct de vedere functional si care nu incalca dreptul de proprietate intelectuala al IBM. Totusi, este
responsabilitatea utilizatorului de a evalua si verifica functionarea oricarui produs, program sau serviciu non-IBM.

IBM poate avea brevete sau aplicatii in curs de brevetare care sa acopere subiectele descrise in acest document.
Furnizarea acestui document nu va acorda nici o licenta asupra acestor patente. Puteti cere informatii despre licenta, in
scris, la:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Pentru intrebari privind licenta pentru informatiile DBCS (double-byte), contactati departamentul de Proprietate
intelectuala IBM din tara dumneavoastra sau trimiteti intrebarile in scris la:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Paragraful urmator nu se aplica in Marea Britanie sau orice alta tara unde asemenea clauze contravin legilor
locale: INTERNATIONAL BUSINESS MACHINES CORPORATION FURNIZEAZA ACEASTA PUBLICATIE
“ASA CUM ESTE” FARA NICI UN FEL DE GARANTIE, EXPLICIT SAU IMPLICIT, INCLUZAND, DAR
NELIMITANDU-SE LA, GARANTIILE IMPLICITE DE NE-INCALCARE, COMERCIALIZARE SAU
ADAPTARE PENTRU UN SCOP PARTICULAR. Unele state nu permit declinarea garantiilor explicite sau implicite
in anumite tranzactii, de aceea, este posibil ca aceasta declaratie sa nu vi se aplice.

Aceste informatii pot include greseli tehnice sau erori de tipar. Periodic sunt efectuate modificari ale acestor informatii;
aceste modificari vor fi incorporate in editiile noi ale publicatiei. IBM poate aduce imbunatatiri si/sau modificari
produsului (produselor) si/sau programului (programelor) descrise in aceasta publicatie in orice moment, fara

notificare.

Orice referiri din aceste informatii la situri Web non-IBM Web sunt furnizate doar pentru ugurinta si nu servesc in nici
0 maniera ca un sprijin pentru acele situri Web. Materialele de pe siturile Web respective nu fac parte din materialele
pentru acest produs IBM, iar utilizarea acestor situri Web se face pe propriul risc.

IBM poate utiliza sau distribui oricare dintre informatiile pe care le furnizati, in orice mod considerat adecvat, fara ca
aceasta sa implice vreo obligatie fata de dumneavoastra.

de informatii intre programe create independent si alte programe (inclusiv acesta) si (ii) utilizarea mutuala a
informatiilor care au fost schimbate, trebuie sa contacteze:

IBM Corporation
Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N
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Rochester, MN 55901
U.S.A.

Aceste informatii pot fi disponibile, conform termenilor si conditiilor, incluzand in unele cazuri, plata unei taxe.

Programul licentiat la care se refera aceste informatii si toate materialele licentiate disponibile pentru el sunt furnizate
de IBM conform termenilor din Contractul IBM cu Clientul, Contractul IBM pentru licenta internationala de program,
Contractul IBM de licenta pentru Codul masina sau din alt acord echivalent incheiat intre noi.

Orice date de performanta continute aici au fost determinate intr-un mediu controlat. De aceea, rezultatele obtinute in
alte medii de operare pot varia semnificativ. Este posibil ca unele masuratori sa fie facute pe sisteme la nivel de
dezvoltare §i nu este nici o garantie ca aceste masuratori vor fi aceleasi pe sistemele disponibile general. Mai mult, este
posibil ca unele masuratori sa fie estimate prin extrapolare. Rezultatele reale pot varia. Utilizatorii acestui document
trebuie sa verifice datele aplicabile pentru mediul lor specific.

Informatiile cu privire la produse non-IBM au fost obtinute de la furnizorii acestor produse, din anunturile publicate ale
acestora sau din alte surse disponibile public. IBM nu a testat acele produse si nu poate confirma acuratetea
performantei, compatibilitatea sau orice alte pretentii legate de produse non-IBM. Intrebarile despre capacitatile
produselor non-IBM trebuie adresate furnizorilor acelor produse.

Toate declaratiile cu privire la directia sau intentia viitoare IBM sunt subiectul modificarilor sau retragerii fara
notificare si reprezinta doar scopuri si obiective.

Toate preturile IBM aratate sunt preturile cu amanuntul sugerate de IBM, sunt curente si pot fi modificate fara
notificare. Preturile dealer-ului pot fi diferite.

Aceste informatii sunt doar in scop de planificare. Informatiile mentionate aici se pot modifica inainte ca produsele
descrise sa devina disponibile pe piata.

Aceste informatii contin exemple de date si rapoarte utilizate in operatii de afaceri de zi cu zi. Pentru a le ilustra cat mai
complet posibil, exemplele includ nume de persoane, companii, marci si produse. Toate aceste nume sunt inventate si
orice similaritate cu numele si adresele utilizate de o intreprindere de afaceri reala este o pura coincidenta.

LICENTA COPYRIGHT:

Aceste informatii contin programe aplicatie model in limbaj sursa, care ilustreaza tehnici de programare pe diferite
platforme de operare. Puteti copia, modifica si distribui aceste programe esantion dupa cum doriti, fara ca IBM sa
pretinda vreo plata pentru aceasta, daca o faceti pentru dezvoltarea, folosirea, marketingul sau distribuirea programelor
de aplicatie in conformitate cu interfata de programare a aplicatiilor pentru platforma de operare pentru care a fost scris
programul esantion respectiv. Aceste exemple nu au fost testate temeinic in toate conditiile. De aceea, IBM nu poate
garanta sau sugera fiabilitatea, capacitatea de service sau functia acestor programe.

EXCEPTAND GARANTIILE OBLIGATORII, CARE NU POT FI EXCLUSE, IBM, DEZVOLTATORII DE
PROGRAME SI FURNIZORII SAI NU ACORDA NICI O GARANTIE SAU CONDITIE, EXPRESA SAU
IMPLICITA, INCLUZAND, DAR FARA A SE LIMITA LA ELE, GARANTIILE SAU CONDITIILE IMPLICITE
DE VANDABILITATE, DE POTRIVIRE PENTRU UN ANUMIT SCOP SAU DE NEINCALCARE A UNUI
DREPT, REFERITOARE LA PROGRAM SAU LA SUPORTUL TEHNIC, DACA ESTE CAZUL.

IN NICI O IMPREJURARE IBM, DEZVOLTATORII S!%I DE PROGRAME SAU FURNIZORII NU VOR FI
RESPONSABILI PENTRU ORICARE DINTRE URMATOARELE PAGUBE, CHIAR DACA AU FOST
INFORMATI IN LEGATURA CU POSIBILITATEA PRODUCERII LOR:

1. PIERDEREA SAU DETERIORAREA DATELOR;

2. PAGUBE SPECIALE, ACCIDENTALE SAU INDIRECTE SAU PREJUDICII ECONOMICE DE
CONSECINTA; SAU
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3. PIERDERI REFERITOARE LA PROFIT, AFACERI, BENEFICII, REPUTATIE SAU ECONOMII
PLANIFICATE.

UNELE JURISDICTII NU PERMIT EXCLUDEREA SAU LIMITAREA PREJUDICIILOR INCIDENTALE SAU
INDIRECTE, CAZ IN CARE ESTE POSIBIL CA UNELE SAU TOATE LIMITARILE SAU EXCLUDERILE DE
MALI SUS SA NU FIE VALABILE PENTRU DUMNEAVOASTRA.

Fiecare copie sau portiune din aceste programe esantion sau lucrarile derivate din ele trebuie sa contind un anunt de
copyright, dupd cum urmeaza:

© (numele companiei dumneavoastra) (anul). Portiuni din acest cod sunt derivate din IBM Corp. Sample Programs. ©
Copyright IBM Corp. _introduceti anul sau anii_. Toate drepturile rezervate.

Daca vizualizati aceste informatii in forma electronica, este posibil ca fotografiile si ilustratiile color sa nu apara.

Marci comerciale

Urmatorii termeni sunt marci comerciale ale International Business Machines Corporation in Statele Unite, alte tari sau
ambele:

AIX

AIX 5L
e(logo)server
eServer
15/0S

IBM

iSeries
pSeries
xSeries
zSeries

Microsoft, Windows, Windows NT si logo-ul Windows sunt marci comerciale ale Microsoft Corporation din Statele
Unite, alte tari sau ambele.

Java si toate marcile comerciale bazate pe Java sunt marci comerciale ale Sun Microsystems, Inc. in Statele Unite, in
alte tari sau ambele.

Linux este marca comerciala a Linus Torvalds in Statele Unite, in alte tari sau ambele.
UNIX este o marca comerciald inregistrata, detinuta de The Open Group in Statele Unite si in alte tari.

Alte nume de companii, produse si servicii pot fi marci comerciale sau marci de serviciu ale altora.

Termenii si conditiile

Permisiunile pentru utilizarea acestor publicatii sunt acordate in conformitate cu urmatorii termeni si conditii.

Utilizare personala: Puteti reproduce aceste publicatii pentru utilizarea personala, necomerciald, cu conditia ca toate
anunturile de proprietate sa fie pastrate. Nu puteti distribui, afisa sau realiza lucrari derivate din aceste publicatii sau
dintr-o portiune a lor fara consimtamantul explicit al IBM.

Utilizare comerciala: Puteti reproduce, distribui si afisa aceste publicatii doar in cadrul intreprinderii dumneavoastra,
cu conditia ca toate anunturile de proprietate sa fie pastrate. Nu puteti sa realizati lucrari derivate din aceste informatii,
nici sa reproduceti, sa distribuiti sau sa afisati aceste informatii sau o portiune a lor in afara intreprinderii
dumneavoastra fara consimtamantul explicit de la IBM.
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In afara celor acordate expres prin aceastd permisiune, nu se acorda nici o altd permisiune, licenta sau drept, explicite
sau implicite, pentru aceste publicatii sau orice informatii, date, software sau alte elemente pe care le contin si care
reprezinta o proprietate intelectuala.

IBM 1isi pastreaza dreptul de a retrage permisiunile acordate aici oricand, la discretia sa, daca folosirea publicatiilor este
in detrimentul intereselor sale sau, dupa cum este determinat de IBM sau daca instructiunile de mai sus nu sunt urmate
corespunzator.

Nu puteti descarca, exporta sau re-exporta aceste informati decat cu respectarea tuturor legilor si reglementarilor in
vigoare, inclusiv a tuturor legilor i reglementarilor de export ale Statelor Unite.

IBM NU OFERA GARANTII DESPRE CONTINUTUL ACESTOR PUBLICATIIL. PUBLICATIILE SUNT
FURNIZATE "CA ATARE", FARA NICI UN FEL DE GARANTIE, EXPLICITA SAU IMPLICITA, INCLUZAND,
DAR FARA A SE LIMITA LA ELE, GARANTIILE IMPLICITE DE VANDABILITATE, DE NEICALCARE A
UNOR DREPTURI SAU NORME SI DE POTRIVIRE PENTRU UN ANUMIT SCOP.
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