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EIM (Enterprise Identity Mapping)

EIM (Enterprise Identity Mapping) pentru iSeries este implementarea i5/0S de infrastructura IBM (& ggapryia care
permite administratorilor ai dezvoltatorilor de aplicanii sa rezolve problema gestionarii mai multor registre de
utilizator din intreprindere. Cele mai multe intreprinderi cu reaea se confrunta cu problema registrelor de utilizatori
multiple, care necesito ca fiecare persoana sau identitate din cadrul intreprinderii so aibo o identitate de utilizator
pentru fiecare registru. Nevoia de mai multe registre de utilizatori se dezvolta rapid intr-o mare problema
administrativa care afecteaza utilizatorii, administratorii 0i dezvoltatorii de aplicanii. Maparea identitailor din
intreprindere (EIM) ofera solunii necostisitoare pentru gestiunea udoard a mai multor registre de utilizatori ai
identitaoi de utilizatori din intreprinderea dumneavoastra.

EIM va permite s creadi un sistem de identitdoi de mapare, numite asocieri, intre diferitele identitaai de utilizatori
din diferitele registre de utilizatori ai o persoana din intreprinderea dumneavoastra. De asemenea, EIM ofera un set
comun de API-uri care pot fi folosite la mai multe platforme pentru dezvoltarea de aplicanii care so foloseasco
maparile de identitate pe care le-ani creat, pentru a gasi relaniile dintre identitaoile de utilizatori. In plus, puteai
utiliza EIM in conjuncaie cu serviciul de autentificare in recea, implementarea i5/0S Kerberos, pentru a furniza
[de semnare unico.

Puteoni configura oi gestiona EIM prin Navigator iSeries, interfaca grafica utilizator pentru iSeries. Serverul iSeries
utilizeazo EIM pentru a permite interfeaelor i5/0S sa autentifice utilizatorii prin serviciul de autentificare in recea.
Aplicaniile, ca ai 15/08S, pot accepta tichete EIM ai sa utilizeze EIM pentru a afla profilul utilizator care reprezinta
aceiani persoana ca Qi cea reprezentata de tichetul Kerberos.

Pentru a afla mai multe despre cum funcaioneaza EIM, despre conceptele EIM 0i despre cum puteai sa folosini EIM
in intreprinderea dumneavoastra treceai in revistd urmatoarele:

Ce este nou pentru V5R4

Acest subiect evidenaiaza modificarile EIM (Enterprise Identity Mapping) pentru iSeries pentru V5R4.

Funcdiile noi 0i imbunitiite pentru EIM

* [Defininii pentru registrul grup|Puteni crea o defininie pentru registrul grup care vo va permite s reducedi
cantitatea de lucru pe care trebuie so o realizani pentru a configura maparea EIM. Puteoi gestiona o definioie pentru
registrul grup in mod similar cu modul in care gestionaai o definigie pentru registrul individual.

» [Adougarea unei defininii pentru registrul grup|Pentru a crea o definioie pentru registrul grup oi a o adouga la un
domeniu EIM urmani aceste instrucoiuni.

« [Adougarea unui membru la o defininie pentru registrul grup|Cand va conectani la un domeniu EIM care
memoreaza defininia pentru registrul grup puteai adouga un membru la definioia pentru registrul grup urmand
aceste instrucoiuni.

imbunAtiri la informadiile despre EIM

In aceasta edinie sunt multe actualizari privind cum so implementani definiaii pentru registrul grup pentru diferite
situaoii EIM.

. IAsocieri de politico| Aceste informanii explica de ce ani putea dori sa utilizani definiii pentru registrul grup pentru
a stabili o relanie de mapare pentru toate identitanile utilizator intr-un singur registru sau domeniu.

. |Opera0ii de cOutarel Aceste informanii explico faptul co fluxul de lucru funcoioneazo pentru o operanie de coutare
care returneaza o identitate utilizator destinagie intr-un registru utilizator care este un membru unei defininii pentru
registrul grup.
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* [Rezultate ambigue| Aceste informanii explica cum operaoiile de cautare pot returna rezultate ambigue cand
specificani o definiaie pentru registrul utilizator individual ca membru a mai mult de o definioie pentru registrul

grup.

In plus, subiectul a fost actualizat 0i furnizeazd documentare despre implementarea EIM ca parte a
unui mediu de semnare unico pentru a scadea gestiunea parolei. Acest subiect ofera cateva scenarii detaliate de
situanii obionuite de semnare unica cu instrucoiuni de configurare detaliate pentru implementarea lor.

Cum sO vededi ce este nou sau modificat

Pentru a vo ajuta sa vedeai unde s-au focut modificari tehnice, aceasta publicanie foloseate:
* Imaginea % pentru a marca locul unde incep informaaniile noi sau modificate.

* Imaginea <% pentru a marca locul unde se termino informaniile noi sau modificate.

Pentru a afla alte informaoii despre ce e nou sau modificat in aceasto edinie, vedeni [Memo cotre utilizatori

PDF tipCribil

Utilizani aceasta pentru a vizualiza oi tipari un PDF cu aceste informanii.

Pentru a vizualiza sau descarca versiunea PDF a acestui document, selectani[Maparea identitanii in intreprindere]
(aproximativ 1820 KB).

Puteni vizualiza 01 descarca aceste subiecte inrudite:

* [NAS (serviciile de autentificare in recea) (aprox. 1398 KB) connine informanii despre cum sa configurani serviciul
de autentificare in reaea impreuna cu EIM pentru a crea un mediu de semnare unico.

* [LDAP (Directory Server) (aprox. 1700 KB) conoine informaaii despre configurarea serverului LDAP, pe care-1
puteai folosi ca un controler de domeniu EIM, impreuna cu informanii despre configurarea avansata LDAP.

Salvarea fidierelor PDF

Pentru a salva un PDF pe stania dumneavoastro pentru a-1 vizualiza sau tipari:

1. Faceoi clic dreapta pe PDF in browser-ul dumneavoastra (faceoi clic dreapta pe legotura de mai sus).
2. Faceoi clic pe opoiunea care salveaza local PDF-ul.

3. Navigaoi catre directorul unde vreai sa salvani PDF-ul.

4

Faceni clic pe Save.
DesciOrcare Adobe Reader

Aveoi nevoie de Adobe Reader instalat pentru a vizualiza sau tipori aceste PDF-uri. Puteni descarca o copie gratuita

de laJsitul web Adobe] (Www.adobe.com/products/acrobat/readstep.html)-'ldr .

Privire general® asupra EIM

Utilizani aceste informanii pentru a afla despre problemele pe care EIM (Enterprise Identity Mapping) va poate ajuta
sa le rezolvaoi, abordari industriale curente pentru aceste probleme ai de ce abordarea EIM este o soluaie mai buna.

Mediile de recea actuale sunt construite din grupuri complexe de sisteme oi de aplicaoii, avand ca efect necesitatea
gestionArii mai multor registre utilizator. Confruntarea cu registre utilizator multiple create rapid intr-o mare problema
de administrare care afecteazo utilizatorii, administratorii 01 dezvoltatorii de aplicaoii. Drept urmare, multe companii
se lupta sa gestioneze in sigurana o autentificarea 0i autorizarea pentru sisteme 01 aplicagii. EIM este o tehnologie de
infrastructura IBM (@ ggagyrgsp  care permite administratorilor oi dezvoltatorilor de aplicanii sa rezolve aceste
probleme mai simplu 61 mai puoin costisitor decat era posibil anterior.
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Informaaiile care urmeazo descriu aceste probleme, trec in revisto abordarile curente ale industriei oi explico de ce
este mai buno abordarea EIM.

Problema gestion(rii registrelor utilizator multiple

Muloi administratori gestioneaza redele care includ sisteme oi servere diferite, fiecare cu o modalitate unico de
gestionare a utilizatorilor prin intermediul a variate registre utilizator. In aceste reaele complexe, administratorii sunt
responsabili pentru gestionarea identitdailor 0i parolelor fiecarui utilizator in cadrul mai multor sisteme. Suplimentar,
adesea administratorii trebuie so sincronizeze aceste identitdai i parole iar utilizatorii sunt impovaradi cu amintirea a
multiple identitadi o parole 01 cu pastrarea sincronizarii acestora. Regia pentru utilizator o1 pentru administrator este
excesivo in acest mediu. In consecinag, administratorii petrec un timp preaios pentru depanarea incercorilor de logare
nereuqite 0i resetand parole uitate in loc sa gestioneze activitatea.

Problema gestionarii registrelor utilizator multiple afecteaza de asemenea dezvoltatorii de aplicanii care doresc s
furnizeze aplicanii pe mai multe niveluri sau eterogene. Acedti dezvoltatori inaeleg co clienoii au date importante de
afaceri raspandite pe mai multe tipuri de sisteme diferite, cu fiecare sistem procesand propriile registre utilizator. Ca
urmare, dezvoltatorii trebuie so creeze registre utilizator proprietare ai semantica de securitate asociate pentru
aplicaniile lor. Deqi aceasta rezolva problema pentru dezvoltatorul de aplicanii, aceasta sporeate regia pentru
utilizatori 01 administratori.

Abord‘ri curente

Sunt disponibile mai multe abordori curente ale industriei pentru rezolvarea problemei gestionarii de registre utilizator
multiple, dar toate acestea furnizeaza soluaii incomplete. De exemplu, LDAP (Lightweight Directory Access Protocol)
furnizeazo o soluaie de registru utilizator distribuit. Totuoi, utilizarea LDAP (sau a altor solunii populare precum
Microsoft Passport) inseamna ca administratorii trebuie in continuare sa gestioneze un alt registru utilizator ai
semanticile de securitate sau trebuie sa inlocuiasca aplicaniile existente care sunt construite sa foloseasca registre.

Utilizand acest tip de soluoie, administratorii trebuie so gestioneze mecanisme de securitate multiple pentru resurse
individuale, de aceea crescand regia administrativa o1 marind potenoial posibilitatea expunerilor de securitate. Atunci
cand mai multe mecanisme suporta o singurd resursq, probabilitatea de modificare a autorizarii printr-un mecanism 0i
omiterea modificarii autorizarii pentru unul sau mai multe dintre celelalte mecanisme este mult mai mare. De exemplu,
o expunere de securitate se poate produce atunci cand unui utilizator i se interzice corespunzator accesul prin
intermediul unei interfeae, dar i se permite accesul prin intermediul uneia sau mai multor interfeae diferite.

Dupa terminarea acestei munci, administratorii ini dau seama co nu au rezolvat complet problema. In general,
intreprinderile au investit prea mulai bani in registrele utilizator curente i in semanticile de securitate asociate acestora
pentru a face practica utilizarea acestui tip de solunie. Crearea unui alt registru utilizator i a semanticilor de securitate
asociate rezolva problema pentru furnizorul de aplicanii, dar nu ai problemele pentru utilizatori ai administratori.

O alto solunie posibila este folosirea conceptului de semnare unica. Sunt disponibile mai multe produse care permit
administratorilor sa gestioneze finiere care conoin toate identitagile 0i parolele utilizator. Totuoi, aceastd abordare are
cateva slabiciuni:

* Se adreseazo doar unei probleme cu care se confrunta utilizatorii. Deai permite utilizatorilor so se inregistreze pe
mai multe sisteme prin furnizarea unei singure identitaai ai parole, nu elimina nevoia ca utilizatorul so aibo parole
pe alte, sau nevoia de gestionare a acestor parole.

* Aceasta introduce o problemo noun prin crearea unei expuneri de securitate deoarece in aceste finiere sunt stocate
parole in text clar sau decriptabile. Parolele nu trebuie sa fie stocate niciodata in finiere in text clar sau sa fie
accesibile oricui, inclusiv administratorilor.

* Nu rezolva problemele dezvoltatorilor de aplicaaii de la o a treia parte care furnizeaza aplicanii eterogene, pe mai
multe niveluri. Aceatia trebuie sa furnizeze in continuare registre utilizator proprietare pentru aplicaaiile lor.

In ciuda acestor slabiciuni, unele intreprinderi au ales sa adopte acest abordari deoarece acestea furnizeaza unele
uourari pentru problemele cu registrele utilizator multiple.
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Abordarea EIM

EIM ofera o noua abordare pentru soluaiile de construire ieftine pentru a gestiona mai udor mai multe registre de
utilizatori 0i identitaoi de utilizatori intr-un mediu de aplicanii eterogen, cu mai multe niveluri (tier). EIM este o
arhitectura pentru descrierea relaoiilor dintre indivizi sau entitaoi (cum ar fi serverele de finiere i cele de tiparire)
intr-o intreprindere i multele identitdai care-i reprezinta intr-o intreprindere. In plus, EIM furnizeazo un set de
API-uri care permit aplicaaiilor puna intrebari despre aceste relanii.

De exemplu, fiind data identitatea utilizator a unei persoane dintr-un registru utilizator, puteai determina ce identitate
utilizator dintr-un alt registru utilizator reprezinta aceiani persoand. Daco utilizatorul s-a autentificat cu o identitate
utilizator 01 puteai mapa aceasta identitate utilizator intr-un alt registru utilizator, utilizatorul nu mai are nevoie s
furnizeze acreditari pentru a se autentifica din nou. Cunoaateqi cine este utilizatorul oi trebuie s cunoadteni doar ce
identitate utilizator il reprezinta pe acel utilizator intr-un alt registru utilizator. De aceea, EIM furnizeaza o funcoie de
mapare de identitdni generalizata pentru Intreprindere.

EIM permite mapari unul la mai mulai (cu alte cuvinte, un singur utilizator cu mai mult de o identitate utilizator
intr-un singur registru utilizator). Dar, nu este nevoie ca administratorii sa aiba mapari individuale specifice pentru
toate identitaonile utilizator dintr-un registru de utilizatori. EIM permite de asemenea mapari multe-la-unul (in alte
cuvinte, mai mulai utilizatori mapani la o singura identitate de utilizator intr-un singur registru de utilizatori.

Posibilitatea de mapare intre identitanile utilizatorului din registre utilizator diferite furnizeazo numeroase avantaje. In
principal, inseamna ca aplicaaiile pot avea flexibilitatea utilizarii unui singur registru utilizator pentru autentificare in
timp ce utilizeaza un registru utilizator cu totul diferit pentru autorizare. De exemplu, un administrator ar putea mapa o
identitate utilizator Windows intr-un registru Kerberos la un profil utilizator i5/0S intr-un registru utilizator diferit
pentru a accesa resursele i15/0S la care profilul utilizator i5/0OS este autorizat.

EIM este o arhitectura deschisa pe care administratorii o pot utiliza pentru a reprezenta relanii de mapare a
identitaonilor pentru orice registru. Nu necesita copierea datelor existente intr-un nou depozit 0i incercarea de a le aine
sincronizate. Singurele date noi pe care le introduce EIM sunt informaniile despre relanii. EIM memoreaza aceste date
intr-un director LDAP, care ofera flexibilitatea gestionarii datelor intr-un singur loc ai avand copii (replici) acolo unde
este folosito informania. In final, EIM furnizeazo intreprinderilor oi dezvoltatorilor de aplicanii flexibilitatea de a
lucra uoor intr-o gamo larga de medii cu un cost mai scozut decat cel care ar fi posibil fara acest suport.

EIM, utilizat in conjuncaie cu serviciul de autentificare in reaea, implementarea i5/0S a Kerberos, furnizeaza o
solunie semnare unica. Se pot scrie aplicaqii care folosesc API-uri GSS oi EIM pentru a accepta tichete Kerberos i
pentru a le mapa la alte identitani de utilizator asociate dintr-un alt registru de utilizatori. Asocierea dintre identitaoile
de utilizator care ofera aceastd mapare de identitani poate fi realizata prin crearea de asocieri de identificatori care
asociazo indirect identitatea unui utilizator cu a altuia printr-un identificator EIM sau prin crearea asocierilor politica
care asociaza direct o identitate de utilizator intr-un grup cu o singura identitate de utilizator specifico.

Utilizarea maparii identitaoilor necesitd ca administratorii so realizeze urmatoarele:

1. Configurarea in recea a unui domeniu EIM. Puteoi utiliza vrojitorul Configurare EIM iSeries pentru a crea un
controler domeniu pentru domeniu 0i configura accesul la domeniu. Cand folosiai vrojitorul puteai alege sa creani
un nou domeniu EIM ai sa creadi un controler de domeniu pe sistemul local sau pe un sistem de la distanag. Sau,
daca exista deja un domeniu EIM, puteni alege sa participadi intr-un domeniu EIM existent.

2. Determinarea utilizatorilor definioni serverului de directoare care gozduieote controlerul de domeniu EIM care au
permisiunea de a gestiona sau accesa informaaiile specifice intr-un domeniu EIM ¢i atribuirea lor la grupurile de
control acces EIM corespunzatoare.

3. Crearea de defininii registru EIM pentru acele registre de utilizatori care vor participa intr-un domeniu EIM. Deai
puteai defini orice registru utilizator la un domeniu EIM, trebuie sa definioi registre de utilizatori pentru acele
aplicanii 0i sisteme de operare care sunt activate EIM.

4. Bazat pe nevoile dumneavoastra de implementare EIM, determinani care din urmatoarele operaaii sa le realizaoi
pentru a termina configurarea EIM:

* Creani identificatori EIM pentru fiecare utilizator din domeniu 0i creani asocieri identificator pentru ei.
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* Creani asocieri de politico.
* Creani o combinanie a acestora.
Related information

[Subiect Semnare unico in Centrul de informare]

Concepte EIM

Utilizaoi aceste informaaii la aflarea diverselor concepte EIM pe care aveni nevoie sa le indelegeai pentru a
implementa EIM cu succes.

Este necesara o indelegere conceptuala a modului in care lucreaza EIM pentru a inaelege complet modul in care
puteai folosi EIM 1in intreprinderea dumneavoastra. Deni configurania oi implementarea API-urilor EIM poate diferi
de platforme de server, conceptele EIM sunt comune pe platformele IBM ! garyier -

Figura 1 furnizeaza un exemplu de implementare EIM intr-o intreprindere. Trei servere acoioneaza ca oi clienai EIM
=
i conain aplicagii permise EIM care cer date EIM utilizand operagii de coutare permise EIM & Controlerul
] . . . g . N Ty )
domeniului memoreazd informaaii despre domeniul EIM 2 , care include identificatorul EIM 3 , asocieri i

-
intre aceati identificatori EIM ai alte identitani utilizator oi definioi pentru registrul EIM 5

Elll clients Y gou:::?;?ler

6 ElM
- lookup
operations

EIM domain !

Registry
definitions

Figura 1. Un exemplu de implementare EIM

EIM (Enterprise Identity Mapping)
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Treceoi prin revistd urmatoarele informaoii pentru a afla mai multe despre aceste EIM-uri (& ggspyaer concepts:
Related concepts

[<Concepte LDAP pentru EIM” la pagina 45|
Aceste informaoii explica cum sa utilizaoi LDAP (Lightweight Directory Access Protocol) cu EIM (Enterprise
Identity Mapping).

|“Concepte iSeries concepte pentru EIM” la pagina 48|
Aceste informaaii listeaza toate aplicaniile EIM (Enterprise Identity Mapping).

Controlerul de domeniu EIM

Aceste informanii explica de ce ani dori sa utilizagi un controler domeniu EIM (Enterprise Identity Mapping).

Un controler domeniu EIM este un server LDAP (Lightweight Directory Access Protocol) care este configurat so
gestioneze unul sau mai multe domenii EIM. Un domeniu EIM este un director LDAP care conaine tooi identificatorii
EIM, toate asocierile EIM oi din toate registrele utilizator care sunt definite in acest domeniu. Sistemele (clienai EIM)
participa in domeniul EIM prin utilizarea datelor de domeniu pentru operagii de coutare EIM.

In prezent, puteni configura IBM Directory Server pe unele platforme IBM i SETVE pentru a acoiona ca un
controler de domeniu EIM. Orice sistem care suportas API-urile EIM poate participa ca un client in domeniu. Aceste
sisteme client folosesc API-urile EIM pentru a se contacta la un controler de domeniu EIM 0i a realiza
lcautare EIM” la pagina 26| Locaoia clientului EIM determina daca controlerul de domeniu EIM este un sistem local
sau la distanaa. Controlerul de domeniu este local daca clientul EIM ruleaza pe acelani sistem cu controlerul de
domeniu. Controlerul de domeniu este /a distanto daca clientul EIM ruleaza pe un sistem separat de cel al
controlerului de domeniu.

Nota: Daca intengionani sa configurani un server de director pe un sistem la distanag, serverul de director trebuie s
asigure suport EIM. EIM necesita gazduirea controlerului de domeniu pe un server de director care suporta
Lightweight Directory Access Protocol (LDAP) Versiunea 3. In plus, produsul server de director trebuie so fie
configurat pentru a accepta IBM Directory Server pentru iSeries ai IBM Directory Server V5.1
furnizeazo acest suport.

Domeniul EIM

Aceste informaaii explica cum sa utilizaodi un domeniu pentru a va memora toai utilizatorii.

Un domeniu EIM (Enterprise Identity Mapping) este un director dintr-un server LDAP (Lightweight Directory Access
Protocol) care conaine date EIM pentru intreprindere. Un domeniu EIM este colecaia tuturor identificatorilor EIM,
asocierilor EIM oi registrelor de utilizator definite in acel domeniu, precum 0i controlul accesului la date. Sistemele
(clienaii EIM) participa la domeniu prin utilizarea datelor domeniului pentru operanii de coutare EIM.

Un domeniu EIM este diferit de un registru de utilizator. Un registru de utilizator defineate un set de identitaoi ale
utilizatorului cunoscute ai de incredere pentru o instanda particulara a unui sistem de operare sau a unei aplicanii. Un
registru de utilizator connine de asemenea informaaiile necesare pentru a-1 autentifica pe utilizatorul identitaoii. In
plus, un registru de utilizator conaine de obicei alte atribute, cum ar fi preferinaele utilizatorului, privilegiile de sistem
sau informaniile personale pentru acea identitate.

Spre deosebire de registru, un domeniu EIM se refero la identitaoile de utilizator care sunt definite in registrele de
utilizator. Un domeniu EIM conoine informaaii despre relaniile dintre identitaoile din diferite registre de utilizator
(nume utilizator, tip registru Ai instanad registru) 01 persoanele sau identitagile adevarate pe care le reprezinta aceste
identitaoi.

Figura 2 prezinta datele care sunt memorate in cadrul domeniul EIM. Aceste date includ identificatorii EIM, definiaiile

de registre EIM oi asocierile EIM. Datele EIM definesc relagiile dintre identitaoile utilizator persoanele sau entitaile
pe care le reprezinta aceste identitaai intr-o intreprindere.

6 1BM Systems - iSeries: Mapare identitate in intreprindere



Domalin
controller

ElM domain

EIM identifiers

Policy

Identifier

Associations

Registry
definitions

Figura 2. Domeniul EIM oi datele care sunt stocate in cadrul domeniului

Datele EIM includ:

Definioii pentru registrul EIM
Fiecare definiaie pentru registrul EIM pe care o creaqi reprezinta un registru utilizator real (ai identitatea
utilizator pe care o conaine) care exista pe un sistem din intreprindere. O data ce definigi un numit registru de
utilizator in EIM, acel registru de utilizator poate participa la domeniul EIM. Puteni crea doua tipuri de
definioii; un tip se refera la registrele de utilizator de sistem, iar celalalt la registrele de utilizator de aplicanie.

Identificatori EIM
Fiecare identificator EIM pe care-1 creaci reprezintd in mod unic o persoano sau o intrare (ca serverul de
tiparire sau un server de finiere) dintr-o intreprindere. Putedi crea un identificator EIM atunci cand dorioi so
aveni mapari unu-la-unu intre identitaaile de utilizator aparainand persoanei sau entitaaii careia i
corespunde identificatorul EIM.

Asocieri EIM
Asocierile EIM pe care le creani reprezinta relagii dintre identitaoi utilizator. Daca definiai asocieri, clienaii
EIM pot utiliza API-urile EIM pentru a realiza cu succes operanii de cautare EIM. Aceste operanii de cautare
EIM cerceteaza un domeniu EIM pentru a gasi asocieri definite. Exista douo tipuri diferite de asocieri pe care
le puteqi crea:
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Asocieri identificator
Asocierile identificator va permit sa definioi o relanie unu-la-unu intre identitaai utilizator definite
pentru un individ. Fiecare asociere de identificator EIM pe care o creaqi reprezintd o relanie unico,
specifica intre un identificator EIM ai o identitate de utilizator asociata din intreprindere. Asocierile
de identificator asigura informaaiile care leaga un identificator EIM de o anumito identitate de
utilizator intr-un anumit registru de utilizator ai va permit so creani mapari de identitate unu-la-unu
pentru un utilizator. Asocierile de identitani sunt in mod deosebit utile cand indivizii au identitaoi de
utilizator cu autorizari speciale i alte privilegii pe care dorioi sa le controlani in mod special creand
o mapare unu-la-unu intre identitanile lor de utilizator.

Asocieri de politico
Asocierile de politica v permit sa definiai o relagie intre un grup de identitaoi utilizator din unul
sau mai multe registre de utilizatori 0i o identitate utilizator individualo intr-un alt registru de
utilizatori. Fiecare asociere de politica EIM pe care o creadi are ca rezultat o mapare mulai-la-unu
intre grupul sursa de identitaoi de utilizator dintr-un registru de utilizatori 01 o singura identitate de
utilizator destinagie. In mod obionuit, creani o asociere de politico pentru a mapa un grup de
utilizatori care cer tooi acelani nivel de autorizare la o singura identitate utilizator cu acel nivel de
autorizare.

Related concepts

[‘Defininiile de registru EIM” la pagina 11|

Aceste informaaii explica cum puteai crea o definiaie de registru pentru a pastra toate registrele de utilizator
pentru un sistem.

[“Identificatori EIM”|

Aceste informagii explico cum sa creaoi identificatori pentru un utilizator sau pentru o entitate din intreprinderea
dumneavoastro.

[<Operanii de coutare EIM” la pagina 26|
Aceste informaqii explica procesul pentru maparea EIM (Enterprise Identity Mapping) oi vizualizare exemple.

Identificatori EIM

Aceste informanii explico cum so creaoi identificatori pentru un utilizator sau pentru o entitate din intreprinderea
dumneavoastra.

Un identificator EIM (Enterprise Identity Mapping) reprezintd o persoand sau o entitate dintr-o intreprindere. O reaea
obianuita este alcatuita din diferite platforme hardware oi aplicagii oi registrele utilizator asociate acestora.
Majoritatea platformelor oi multe dintre aplicanii utilizeaza registre utilizator specifice platformei sau specifice
aplicaniei. Aceste registre utilizator conain toate informaaiile de identificare a utilizatorilor pentru utilizatorii care
lucreaza cu aceste server sau aplicaqii.

Puteni folosi EIM pentru a crea identificatori EIM unici pentru persoane sau entitaoi din intreprinderea
dumneavoastra. Puteai crea apoi asocieri de identificatori (mapari de identitate unu-la-unu), intre identificatorul EIM
oi diversele identitani ale persoanei sau entitaoii pe care o reprezinta identificatorul EIM. Acest proces face mai
ugoard construirea aplicagiilor cu mai multe niveluri, eterogene. De asemenea, devine mai udoara construirea Qi
folosirea uneltelor care simplifica administrarea pe care o implica gestionarea fiecarei identitaai de utilizator pe care o
persoand sau o entitate o are in intreprindere.

Identificatorul EIM care reprezint® o persoan)
Figura 3 prezinta un exemplu de identificator EIM care reprezintd o persoand numita John Day oi diferitele sale
identitaoi de utilizator dintr-o Intreprindere. In acest exemplu, persoana John Day are cinci identitaoi in patru registre

de utilizator diferite: johnday, jsd1, JOHND, jsday oi JDay.

Figura 3: Relania dintre identificatorul EIM pentru John Day ¢i diferitele sale identitaai de utilizator
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In EIM, puteqi crea asocieri care definesc relaniile dintre identificatorul lui John Day ai fiecare dintre diferitele
identitaoi de utilizator pentru John Day. Creand asocierile pentru a defini aceste relaoii, puteoi scrie aplicaoii care
utilizeaza API-urile EIM pentru a couta o identitate de utilizator necesara 0i necunoscuto, pe baza unei identitaoi de
utilizator cunoscute.

Identificatorul EIM care reprezint) o entitate

Pe langn reprezentarea utilizatorilor, identificatorii EIM pot reprezenta entitani din cadrul intreprinderii
dumneavoastra, ada cum ilustreazo Figura 4. De exemplu, funcoia de server de tiparire dintr-o intreprindere ruleazo
adesea pe mai multe sisteme. In Figura 4, funcoia de server de tiparire din intreprindere ruleazo pe trei sisteme diferite,

sub trei identitani de utilizator diferite, pserverID1, pserverID2 oi pserverID3.

Figura 4: Relania dintre identificatorul EIM care reprezinta funcoia de server de tiparire oi diferitele identitaoi de
utilizator pentru acea funcoie
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Cu EIM, puteni crea un singur identificator care so reprezinte funcoia de server de tiparire din cadrul intregii
intreprinderi. Aca cum se vede in exemplu, identificatorul EIM Funcaie server de tiparire reprezinta entitatea
funcaiei propriu-zise de server de tiparire din intreprindere. Sunt create asocieri pentru a defini relagiile dintre
identificatorul EIM (Funcaie server de tiparire) ai fiecare identitanile folosite pentru funcoie (pserverlD1,
pserverlD2 ai pserverID3). Aceste asocieri permit dezvoltatorilor de aplicanii s utilizeze operaaiile de cautare EIM
pentru a gasi o anumita funcoie server de tiparire. Furnizorii de aplicadii pot scrie apoi aplicanii distribuite care
gestioneaza mai uoor funcoia server de imprimare din cadrul intreprinderii.

Identificatori EIM Qi crearea de aliasuri

Numele de identificatori EIM trebuie sa fie unice in cadrul unui domeniu EIM. Aliasurile pot ajuta in situaaiile in care
utilizarea unor nume de identificatori unice poate fi dificila. Un exemplu privind utilitatea aliasului de identificator
EIM il reprezinto situagiile in care numele adevorat al unei persoane este diferit de numele dupo care este cunoscuto.
De exemplu, doua persoane diferite din cadrul unei intreprinderi pot avea acelani nume ai aceasta poate crea confuzie
daco utilizani numele proprii ca identificatori EIM.

Figura 5 ilustreaza un exemplu in care o intreprindere are doi utilizatori care se numesc John S. Day. Administratorul
EIM a creat doi identificatori EIM diferioi pentru a face distincoia intre aceatia: John S. Day1 ai John S. Day2.

Insa nu este evident care persoana John S. Day este reprezentata de fiecare dintre aceati identificatori.

Figura 5: Aliasuri pentru doi identificatori EIM bazaai pe un nume propriu comun, John S. Day
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Prin utilizarea de aliasuri, administratorul EIM poate furniza informaaii suplimentare despre persoana pentru fiecare
identificator EIM. Fiecare identificator EIM poate avea mai multe aliasuri pentru a identifica pe care John S. Day il
reprezinta. De exemplu, aliasurile suplimentare pot condine numarul de angajat, numarul departamentului, profesia
fiecarui utilizator sau un alt atribut distinctiv. In acest exemplu, un alias pentru John S. Day1 poate fi John Samuel
Day, iar un alias pentru John S. Day?2 poate fi John Steven Day.

Puteai folosi informaaiile aliasului pentru a localiza un anumit identificator EIM. De exemplu, o aplicanie care
utilizeazo EIM poate specifica un alias pe care il foloseate pentru a gasi identificatorul EIM corespunzator. Un
administrator poate adauga acest alias unui identificator EIM, astfel ca aplicania poate folosi aliasul in locul numelui
unic de identificare pentru operagiile EIM. O aplicanie poate specifica aceste informaaii atunci cand foloseate API-ul
Get EIM Target Identities from the Identifier (eimGetTargetFromldentifier()) pentru a realiza o operacnie de cautare
EIM ca s gaseasco identitatea de utilizator de care are nevoie.

Related concepts

[‘Domeniul EIM” la pagina 6|
Aceste informanii explica cum sa utilizaci un domeniu pentru a vo memora tooi utilizatorii.

Definidiile de registru EIM

Aceste informanii explica cum puteai crea o defininie de registru pentru a pastra toate registrele de utilizator pentru
un sistem.

O defininie pentru registrul EIM (Enterprise Identity Mapping) este o intrare din EIM pe care o creadi ca sa reprezinte
un registru utilizator real care exista pe un sistem dintr-o intreprindere. Un registru utilizator funcoioneaza
asemanator unui director care conaine o lista a identitagilor utilizator valide pentru un anumit sistem sau pentru o
anumito aplicagie. Un registru utilizator de baza conoine identitaoile utilizator ai parolele acestora. Un exemplu de
registru utilizator este registrul z/OS Security Server RACF (Resource Access Control Facility). Registrele utilizator
pot de asemenea conoine alte informanii. De exemplu, un director LDAP (Lightweight Directory Access Protocol)
conaine nume distinctive de asociere, parole 0i controale de acces la datele care sunt stocate in LDAP. Alte exemple de
registre de utilizatori obidnuiai sunt principalii dintr-o regiune Kerberos sau identitaoile utilizator din domeniul
Windows Active Directory ai registrul de profiluri utilizator 15/0S.

Puteoi defini de asemenea registre utilizator care exista in cadrul altor registre utilizator. Unele aplicanii utilizeaza un
subset al identitaoilor utilizator in cadrul unei singure instanae a unui registru utilizator. De exemplu, registrul z/OS
Security Server (RACF) poate conaine registre de utilizatori specifici care sunt un subset de utilizatori din registrul de
utilizatori general RACF.
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Definiaiile de registru EIM furnizeazo informanii cu privire la acele registre utilizator dintr-o intreprindere.
Administratorul defineate aceste registre pentru EIM prin furnizarea informaaiilor urmatoare:

* Un nume unic, arbitrar, de registru EIM. Fiecare definiaie pentru registru reprezinta o instanaa specifica a unui
registru de utilizatori. Ca urmare, ar trebui sa alegeai un nume de definiaie de registru EIM care sa va ajute sa
identificani instanoa particulara a registrului utilizator. De exemplu, ani putea alege numele de gazda TCP/IP
pentru un registru utilizator al unui sistem sau numele de gazdo combinat cu numele aplicagiei pentru un registru
utilizator de aplicanie. Puteai folosi orice combinagie de caractere alfanumerice, majuscule sau litere mici i spaaii
pentru a crea nume de definioii registru EIM unice.

* Tipul registrului de utilizatori. Exista un numar de tipuri de registre de utilizatori predefinite pe care EIM le
furnizeazo pentru a acoperi majoritatea registrelor de utilizatori ale sistemelor de operare. Acestea includ:

— AIX

— Domino - nume lung

— Domino - nume scurt

— Kerberos

— Kerberos - sensibil la majuscule
— LDAP

— LDAP - nume scurt

— Linux

— Server de director Novell

— Altele

— Altele - sensibil la majuscule

— 15/0S (sau 0S/400)

— Tivoli Access Manager

— RACF

— Windows - local

— Domeniu Windows (Kerberos) (Acest tip este sensibil la majuscule.)
— X.509

Nota: Deoi tipurile de definioii de registre predefinite acopera majoritatea registrelor de utilizatori ale sistemelor
de operare, puteai dori sa creani o defininie de registru pentru care EIM nu include un tip un tip de registru
predefinit. In aceasto situanie aveai doua opoiuni. Puteni utiliza o defininie pentru registrul existent care se
potriveate cu caracteristicile registrului dumneavoastro local sau puteni[defini un tip de registru utilizator]
De exemplu in figura 6, administratorul a urmat procesul cerut ai a definit tipul de registru sa
WebSphere LTPA pentru definioia registru aplicanie System_A_WAS.

In Figura 6, administratorul a creat defininii pentru registrul sistem EIM pentru registrele de utilizatori care reprezinta
System A, System B, System C ai un Windows Active Directory care conaine principalii Kerberos ai utilizatorilor cu
care utilizatorii se inregistreaza pe stagiile de lucru desktop. In plus, administratorul a creat o defininie pentru registrul
aplicanie pentru WebSphere (R) LTPA (Lightweight Third-Party Authentication), care ruleaza pe System A. Numele
defininiei registrului pe care il foloseate administratorul ajuta la identificarea aparioiei specifice a tipului de registru
utilizator. De exemplu, o adresa IP sau un nume de gazda este adesea suficient pentru multe tipuri de registre utilizator.
In acest exemplu, administratorul foloseate System_A_WAS ca nume defininie pentru registrul de aplicanie pentru a
identifica aceastn instanao specifica a aplicaniei WebSphere LTPA. El a specificat de asemenea co registrul sistem
parinte pentru defininia registrului aplicacie este registrul System_A.

Figura 6: Defininiile de registru EIM pentru cinci registre de utilizatori intr-o intreprindere
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Registry
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Registry name Type
Slystam_A 0S/400

| System_A_WAS| WebSphere LTPA
System_B Linux
System_C 0S/400
Desktops Windows

Windows Active

Directory

Deskiop

Desktops user registry
User identity
jsday
milann
sajones

Password

System A user registry
User identity Password
*NONE

WebSphere LTPA
user registry

User identity

jehnday
maryann
bobsmith

Password

System B user registry

User identity

jed1
ma1
bts1

Password

System C user registry

User identity

JOHND
MARA
BOBS

Password
*NONE
*NOME
*NOME

Nota: Pentru a reduce in continuare nevoia de parole utilizator, administratorul din Figura 6 seteaza parolele profilului

utilizator i5/0S pe System A ai pe System C la *NONE. Administratorul in acest caz configureaza un singur

mediu de semnare unica i singura aplicadie cu care lucreaza utilizatorii sai sunt aplicaniile permise EIM
precum Navigatorul iSeries. In consecinag, administratorul vrea sa inlature parolele din profilurile lor

utilizatori5/OS astfel incat ambii utilizatori 0i el so aiba mai pudine parole de gestionat.

Related concepts

[‘Domeniul EIM” la pagina 6|

Aceste informanii explica cum sa utilizaci un domeniu pentru a vo memora tooi utilizatorii.

Definidiile de registru de sistem
Utilizaoi aceste informaoii pentru a afla despre crearea unui registru utilizator pentru sisteme particulare.

O defininie pentru registrul sistem este o intrare pe care o creadi in EIM (Enterprise Identity Mapping) pentru a

reprezenta Oi descrie un registru utilizator distinct intr-o stagie de lucru sau intr-un server. Puteqi crea o definioie de

registru sistem EIM pentru un registru de utilizatori cand registrul in intreprindere are urmatoarele trasaturi:

Registrul este furnizat de un sistem de operare, precum AIX, i5/0S sau un produs de gestiune a securitdaii precum

7z/OSRACEF (Security Server Resource Access Control Facility).

Registrul conoine identitani utilizator care sunt unice unei aplicanii specifice, precum Lotus Notes.

Registrul conaine identitaoi utilizator distribuite, cum ar fi principalii Kerberos sau numele distinctive Lightweight
Directory Access Protocol (LDAP).

EIM (Enterprise Identity Mapping)
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Operaoiile de coutare EIM se realizeaza corect indiferent daco un administrator EIM defineate un registru fie ca
sistem, fie ca aplicanie. Totuni, definioiile de registru separate permit ca datele de mapare so fie gestionate pe baza de
aplicanie. Responsabilitatea gestionarii maparilor specific aplicaniei poate fi alocatd unui administrator pentru un
registru specific.

Definidiile de registru de aplicadii
Utilizaoi aceste informaaii pentru a afla cum sa creaoi registrele de utilizator pentru anumite aplicadii.

O defininie pentru registrul aplicanie este o intrare in EIM (Enterprise Identity Mapping) pe care o creadi sa descrie 0i
sa reprezinte un subset de identitaoi utilizator care sunt definite intr-un registru sistem. Aceste identitaoi utilizator
partajeaza un set comun de atribute sau caracteristici care le permit so utilizeze o anumita aplicanie sau un set de
aplicaoii. Definioiile registru de aplicaoii reprezinta registrele de utilizatori care exista in alte registre de utilizatori.
De exemplu, registrul z/OS Security Server (RACF) poate conaine registrele de utilizatori specifici care sunt un subset
de utilizatori din tot registrul de utilizatori RACF. Din cauza acestei relanii, trebuie so specificani numele registrului
sistemului parinte pentru fiecare definigie pentru registrul de aplicagie pe care o creadi.

Puteoi crea o defininie pentru registrul de aplicanie EIM pentru un registru de utilizatori cand identitaaile utilizatorilor
din registru au urmatoarele caracteristici:

 Identitaoile utilizator pentru o aplicanie nu sunt memorate intr-un registru de utilizatori specific unei aplicanii.

* Identitaoile utilizator pentru o aplicanie sunt memorate intr-un registru de utilizatori pentru alte aplicanii.

Operaniile de coutare EIM funcoioneaza corect indiferent daca un administrator EIM creeaza o aplicaoie sau o
defininie pentru registrul sistem pentru un registru de utilizatori. Totuoi, definigiile de registru separate permit ca
datele de mapare so fie gestionate pe baza de aplicanie. Responsabilitatea gestionarii maparilor specific aplicaniei
poate fi alocata unui administrator pentru un registru specific.

De exemplu, Figura 7 aratd cum a creat un administrator EIM o definiaie pentru registrul sistem care reprezintd un
registru z/OS Security Server RACF. Administratorul a creat de asemenea o defininie pentru registrul aplicagie care sa
reprezinte identitonile utilizator din registrul RACF care utilizeazo z/0S™ UNIX System Services (z/OS UNIX).
System C conaine un registru utilizator RACF care conaine informaaii pentru identitaaile utilizator, DAY1, ANNT ai
SMITH1. Doua din aceste identitani de utilizatori (DAY1 ai SMITH1) acceseaza z/0OS UNIX pe System C. Aceste
identitaoi utilizator sunt de fapt utilizatori RACF cu atribute unice care-i identifico ca utilizatori z/OS UNIX. In
definioia registrului EIM, administratorul a definit System_C_RACF pentru a reprezenta registrul general RACF.
Administratorul a defini t de asemenea System_C_UNIX pentru a reprezenta identitaoile utilizator care au atribute
z/OS UNIX.

Figura 7: Definioiile de registru EIM pentru registrul de utilizatori RACF oi pentru utilizatorii z/OS UNIX
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Definidii registru grup
Utilizani aceste informanii pentru a afla despre crearea unei defininii pentru registrul grup intr-un domeniu EIM care
descrie oi reprezintd un grup de definiaii registru.

Gruparea logica a definiaiilor registrului va permite sa reduceni cantitatea de lucru pe care trebuie sa o realizaoi
pentru a configura maparea EIM. Puteai gestiona o definigie pentru registrul grup intr-un mod similar cu modul in care
gestionani o defininie pentru registrul individual.

Tooi membrii definigiei pentru registrul grup conain cel puain o identitate utilizator comun in care dorigi sa creadi o
asociere de sursa sau destinagnie. Grupand membrii impreuna puteoi crea doar o singura asociere, in locul mai multor
asocieri, la defininia pentru registrul grup oi la identitatea utilizatorului

De exemplu, John Day se inregistreaza pe sistemul sou primar cu identitatea utilizator de jday oi utilizeaza aceiani
identitate utilizator JOHND, pe sisteme multiple. De aceea, registrul utilizator pentru fiecare sistem conaine identitatea
utilizator JOHND. In mod obianuit, John Day creeaza o asociere de destinanie separata de identificatorul EIM John
Day pentru fiecare dintre registrele de utilizatori individuale care conoain JOHND. Pentru a reduce cantitatea de lucru
pe care trebuie s o realizeze ca s configureze maparea EIM, el poate crea o definidie pentru registrul grup cu toate
registrele de utilizatori care pastreazo identitatea de utilizator JOHND ca membri ai grupului. El poate apoi so creeze
o singura asociere de destinagie din identificatorul EIM John Day in definigia pentru registrul grup decat asocieri de
destinanie multiple din identificatorul EIM John Day la fiecare definioie pentru registrul individual. Aceasta unico
asociere de destinagie la definiaia pentru registrul grup permite identitaaii utilizatorului John Day de jday sa mapeze
la identitatea utilizatorului JOHND.

Citioi urmatoarele informaaii despre definioiile pentru registrul de grup

* Tooi membrii (defininiilor pentru registrul individual) ai definiaiilor pentru registrul grup trebuie sa aiba aceiadi
sensibilitate la majuscule.

* Tooni membrii (definigiilor pentru registrul individual) ai definioiilor pentru registrul grup trebuie so fie definioi in
domeniul EIM inainte sa-i puteni adauga la o definigie pentru registrul grup.

* O definioie pentru registru poate fi un membru al mai mult de un grup, dar ar trebui s evitani specificarea unui
registru utilizator individual ca un membru al mai multor definiaii pentru registrul grup pentru ca operagia de
cAutare ar putea so nu intoarco |rezu1tate ambiguel Defininia pentru registrul grup nu poate fi un membru al altei
defininii pentru registrul grup.
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Asocierile EIM

Aceste informanii explica cum puteai utiliza identitani de asociere in diferite registre utilizator.

O asociere EIM (Enterprise Identity Mapping) este o intrare pe care dumneavoastra o creadi intr-un domeniu EIM
pentru a defini o relagie intre identitaoi utilizator in diferite registre utilizator. In funcoie de tipul de asociere pe care il
creani, relania este directa sau indirecta. Puteai crea unul dintre doua tipuri de asocieri EIM: asocieri de identificator
i asocieri de politica. Puteni folosi asocierile de politica in locul sau in combinanie cu asocierile de identificator.
Modul in care folosioi asocierile depinde de planul general de implementare EIM.

Pentru a afla mai multe despre lucrul cu asocierile, consultani urmatoarele informanii:

Informadiile de chutare

Utilizani aceste informanii pentru a afla cum puteni utiliza aceste date opaionale pentru a identifica in continuare o
identitate utilizator destinacie pe care AP-urile EIM (Enterprise Identity Mapping) le pot folosi in timpul unei operanii
de cautare pentru a rafina mai departe coutarea identitaoii utilizatorului destinacgie care este obiectul operagiei.

In aceasta edinie puteni furniza date optionale numite informanii de coutare pentru a identifica in continuare
identitatea utilizatorului destinaoie. Aceasto identitate utilizator destinacie poate fi specificata fie intr-o asociere de
identificator, fie intr-o asociere de politica. Informaaniile de cautare reprezinta un air de caractere unic pe care-l poate
folosi, fie API-ul EIM eimGetTargetFromSource, fie API-ul EMI eimGetTargetFromldentifier in timpul unei
operanie de cautare mapare pentru o cAutare mai find pentru identitatea utilizatorului destinagie care este obiectul
operaniei. Datele pe care le specificani pentru informaaiile de cautare corespund cu parametrul de informaaii
suplimentare utilizatori al registrului pentru aceste API-uri EMI.

Informaaniile de cautare sunt necesare doar cand o operanie de coutare mapare poate intoarce mai mult de o identitate
de utilizator destinacie. O operanie de cautare mapori poate intoarce mai multe identitaoi de utilizator destinadie cand
exista una sau mai multe din situagiile urmatoare:

* Un identificator EIM are mai multe asocieri destinacie individuale la acelani registru destinadie.

* Mai mult de un identificator EIM are aceeani identitate utilizator specificata intr-o asociere sursa i fiecare din
aceoti identificatori EIM are o asociere destinaoie la acelani registru destinaoie, deai identitatea utilizator
specificato pentru fiecare asociere destinanie poate fi diferito.

* Mai mult de o asociere politica domeniu implicita specifica acelani registru destinadie.
* Mai mult de o asociere politica registru implicita specifica acelani registru sursa i acelani registru destinadie.

* Mai mult de o asociere politico filtru certificate specifica aceleani registru sursa X.509, filtru de certificate 0i
registru destinaonie.

Nota: O operanie de cautare mapare returneaza mai mult de o identitate utilizator destinanie poate crea probleme
pentru aplicaniile permise EIM, inclusiv aplicagiile oi produsele 15/0S, care nu sunt proiectate so trateze aceste
rezultate ambigue. Totuoi, aplicaaiile de baza 15/0S precum iSeries Access pentru Windowsnu pot utiliza
informaqii de coutare pentru a distinge intre identitagile de utilizator destinanie multiple returnate de o
operagie de cautare. Prin urmare, ani putea considera redefinirea asocierilor pentru domeniu pentru a va
asigura co o operagie de cautare de mapare poate returna o singurd identitate utilizator destinagie pentru a se
asigura ca aplicaniile i5/0S pot realiza cu succes operanii de cautare 0i mapare de identitaoi.

Puteai folosi informaaiile de coutare pentru a evita situaaiile in care este posibil pentru operaaiile de cautare mapari
so intoarca mai mult de o identitate utilizator destinanie. Pentru a impiedica operaaiile de coutare mapari so intoarca
mai multe identitooi utilizator destinadie, trebuie so definioi, in fiecare asociere, informanii de coutare unice pentru
fiecare identitate de utilizator destinanie. Aceste informanii de coutare trebuie furnizate operagiei de cautare mapari
pentru a vo asigura co operadia intoarce o identitate unico de utilizator destinanie. Altfel, aplicaoiile care se bazeazo
pe EIM s-ar putea so nu poatd determina identitatea destinanie exacta de folosit.

De exemplu, aveoi un identificator EIM numit John Day care are doua profiluri utilizator pe System A. Unul din

aceste profiluri utilizator este JDUSER pe System A oi altul este JDSECADM, care are autorizarea speciala de
administrator cu securitatea. Exista doua asocieri destinagie pentru identificatorul John Day. Una dintre aceste asocieri
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destinagie este pentru identitatea utilizator JDUSER in registrul destinanie din System_A oi are informanii de
coutare autorizare utilizator specificate pentru JDUSER. Cealalto asociere destinanie este pentru identitatea
utilizator JDSECADM in registrul destinanie din System_A ai are informaaii de coutare responsabil cu
securitatea specificate pentru JOSECADM.

Daco o operanie de cautare mapari nu specifica nici o informanie de coutare, operania de coutare intoarce amandoud
identitanile JDUSER 0i JDSECADM. Daco o operaaie de cautare mapari specifica o informanie de coutare
autorizare utilizator, operacia de coutare intoarce numai identitatea utilizator JDUSER. Daca o operanie de cautare
mapari specifica o informanie de cautare responsabil cu securitatea, operania de cautare intoarce numai identitatea
utilizator JDSECADM.

Nota: Dacoa otergeai ultima asociere destinanie pentru o identitate utilizator (fie co este o asociere identificator, fie co
este o asociere de politica), identitatea utilizator destinagie i toata informagia de coutare este atearsa oi din
domeniu.

Deoarece puteai folosi asocieri politica certificate (i alte asocieri intr-o varietate de moduri care se suprapun, trebuie
sh aveqi o Indelegere atat pentru ksuportul politicii de mapare] EIM, cat i cum lucreaza Joperaaiile de coutare| inainte
de a crea 0i a folosi asocierile de politica certificate.

Asocierile de identificator

Utilizaoi aceste informaaii pentru a afla cum so utilizaoi asocierile de utilizator pentru a descrie relaniile dintre
identificatorul EIM oi identitaonile utilizator din registrele utilizator care reprezinta acea persoana. O asociere
identificator creeazo o mapare directd unu-la-unu intre identificatorul EIM ai o identitate utilizator specifica. Puteoi
utiliza asocieri de identificatori pentru a defini direct o relanie intre identitaoile utilizator prin identificatorul EIM.

Un identificator EIM reprezinta o persoana sau entitate specifica din intreprindere. O asociere identificator EIM
descrie o relanie intre un identificator EIM oi o singura identitate utilizator dintr-un registru utilizator care reprezinto
de asemenea acea persoana. Atunci cand creadi asocieri intre un identificator EIM oi toate identitaoile unei persoane
sau entitaoi, furnizani o indelegere singulara, completa a modului in care acea persoana sau entitate foloseate
resursele din intreprindere.

Identitaonile utilizatorului pot fi folosite pentru autentificare, autorizare sau ambele. Autentificarea este procesul de
verificare a faptului co o entitate sau persoana care furnizeaza o identitate de utilizator are dreptul de a-0i asuma acea
identitate. Verificarea este realizata deseori prin foraarea acelei persoane care lanseaza identitatea utilizatorului de a
furniza informaqii secrete asociate cu identitatea utilizatorului, cum ar fi o parola. Auforizarea este procedeul de
asigurare a faptului co o identitate de utilizator autentificatd corect poate efectua doar funcoii sau poate accesa resurse
pentru care identitatea a primit privilegii. In trecut, aproape toate aplicaniile erau fornate sa foloseasca identitanile
dintr-un singur registru utilizator atat pentru autentificare cat 0i pentru autorizare. Folosind operaaiile de coutare EIM,
acum aplicaaniile pot folosi identitagile dintr-un registru utilizator pentru autentificare in timp ce folosesc identitaoi
utilizator asociate dintr-un registru diferit pentru autorizare.

Identificatorul EIM furnizeaza o asociere indirecto intre acele identitaoi utilizator, care permite aplicaniilor s
goseasca o identitate utilizator diferita pentru un identificator EIM pe baza unei identitaoi utilizator cunoscute. EIM
furnizeaza API-uri care permit aplicaniilor s gaseasca identitatea unui utilizator necunoscut intr-un registru utilizator
specific (destinanie) prin furnizarea unei identitaoi de utilizator cunoscute in alte registre utilizator (surso). Acest
proces se numedte mapare a identitaoii.

In EIM, un administrator poate defini trei tipuri diferite de asocieri pentru a descrie relagia intre un identificator EIM oi
o identitate utilizator. Asocierile identificator pot fi de oricare din tipurile: surso, destinagie sau administrative. Tipul
asociaoiei pe care il creani este bazat pe modul in care e folosito identitatea utilizator. De exemplu, daca creani o
asocianie sursa oi destinagie pentru acele identitaoi utilizator care vreai so participe inloperaoiile de cautare maparel
Tipic, daca o identitate utilizator e folosita pentru autentificare, creani o asociadie sursa pentru ea. Puteoi crea
asocianii sursa pentru acele identitaai utilizator care sunt folosite pentru autentificare.
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Inainte sa puteni crea o asocianie identificator, mai intai trebuie sa creani identificatorul EIM corespunzator ai
defininia registrului EIM corespunzatoare pentru registrul utilizator care conoine identitatea utilizator asociata. O
asociere defineate o relanie intre un identificator EIM ai o identitate de utilizator prin folosirea urmaotoarelor
informaaii:

* Numele identificatorului EIM

* Numele identitaoii utilizatorului

* Numele definioiei pentru registrul EIM

* Tipul de asociere

* Opoional: informanii de coutare pentru a identifica mai departe identitatea utilizator destinanie intr-o asocianie
destinanie.

Asocierea surs)

O asociere sursa permite identitanii utilizatorului so fie folosita ca surso intr-o operadie de cautare EIM pentru a gasi
o identitate de utilizator diferita care este asociata cu acelani identificator EIM.

Atunci cand o identitate utilizator este folosita pentru autentificare, acea identitate utilizator ar trebui so aibo o
asociere surso cu un identificator EIM. De exemplu, ani putea crea o asociere sursa pentru un principal Kerberos
deoarece aceasta forma de identitate utilizator este folosita pentru autentificare. Pentru a asigura operanii de coutare
mapare EIM cu succes pentru identificatori EIM, asocierile sursa ai destinaaie trebuie sa fie folosite impreuna pentru
un singur identificator EIM.

Asocierea destinadie

O asociere destinanie permite identitaaii utilizator so fie returnata ca rezultat al unei operanii de coutare EIM.
Identitaoile utilizator care reprezinto utilizatori finali au nevoie in mod normal doar de o asociere destinanie.

Atunci cand o identitate utilizator este folosita pentru mai degraba pentru auforizare decat pentru autentificare, acea
identitate utilizator ar trebui sa aiba o asociere destinagie cu un identificator EIM. De exemplu, puteai crea o asociere
de destinaaie pentru un profil utilizator i5/0S pentru ca aceasto forma de identitate utilizator determina ce resurse Oi
privilegii are utilizatorul pe un sistem iSeries specific. Pentru a asigura operanii de cautare mapare EIM cu succes
pentru identificatori EIM, asocierile surso 0i destinagie trebuie so fie folosite impreuno pentru un singur identificator
EIM.

Reladia dintre asocierea surs) Qi cea destinadie

Pentru a asigura operanii de cautare mapare cu succes, trebuie sa creani cel puain o asociere sursa Qi una sau mai
multe asocieri destinanie pentru un singur identificator EIM. Tipic, creani o asociere destinanie pentru fiecare
identitate utilizator dintr-un registru utilizator pe care persoana o poate folosi pentru autorizare pe sistemul sau
aplicania pentru care registrul utilizator corespunde.

De exemplu, utilizatorii din intreprinderea dumneavoastra se logheaza in mod normal 0i se autentifica in desktop-urile
Windows 0i acceseaza serverul iSeries pentru a realiza un numar de operaqii. Utilizatorii se logheaza in desktop-urile
lor utilizand un Kerberos principal oi se logheaza la Serverul iSeries utilizand un profil utilizator i5/0S. Vreoi s
creani un mediu de semnare unica in care utilizatorii so se autentifice pentru desktop-urile lor folosind principalul
Kerberos ai sa nu mai fie nevoie so se autentifice manual la serverul iSeries.

Pentru a atinge acest scop, creadi o asocianie sursa pentru principalul Kerberos pentru fiecare utilizator oi profilul sou
EIM. Apoi creani o asociere de destinanie pentru profilul utilizator i5/0S pentru fiecare utilizator a1 pentru
identificatorul EIM al acelui utilizator. Aceasto configuraoie asigurd co 15/0S poate realiza o operadie de coutare
mapare pentru a determina profilul utilizator corect necesitat pentru ca un utilizator care acceseaza serverul iSeries
dupa ce s-a autentificat in desktop. i5/0S permite apoi accesul utilizatorului la resursele de pe server bazat pe profilul
utilizator corespunzator fora so ceard utilizatorului so se autentifice manual in server.
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Figura 6 ilustreazo alt exemplu in care un administrator EIM creeaza doud asocieri, o asociere sursa 0i una destinaie
pentru identificatorul EIM John Day pentru a defini relagia dintre identificatorul sou i doua identitani utilizator
asociate. Administratorul creeaza o asociere sursa pentru jsday, un principal Kerberos din registrul utilizator
Desktop-uri. Administratorul creeaza de asemenea o asociere de destinanie pentru JOHND, profilul utilizator i5/0S
din registrul utilizator System_C. Aceste asocieri furnizeaza un mijloc pentru aplicanii de a obaine o identitate
utilizator necunoscuta (destinania, JOHND) pe baza unei identitooi utilizator cunoscute (sursa, jsday) ca parte a unei
operanii de coutare EIM.

Figura 6: Asocierile EIM sursa ai destinanie pentru identificatorul EIM John Day

John Day

EIM identifier

EIM User Association EIM User Registry | Association
identifier | identity | Registry name type identifier | identity name type
John Day | jsday Daskiop_A Source John Day | JOHND | System_C| Target
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User identity User identity
jsday JOHND

Pentru a extinde exemplul, presupunedi ca administratorul EIM realizeaza co John Day utilizeaza acelani profil
utilizator i5/0S, jsd1, pe cinci sisteme diferite. In aceasta situanie, administratorul trebuie so creeze dase asocieri
pentru identificatorul EIM John Day pentru a defini relagia dintre acest identificator ai o identitate utilizator asociato
in cinci registre utilizator: o asociere de sursa pentru johnday, un principal Kerberos in registrul utilizator Desktop_A
oi cinci asocieri de destinanie pentru jsd1, profilul utilizator i5/0S din cele cinci registre utilizator: System_B,
System_C, System_D, System_E i System_F. Pentru a reduce cantitatea de lucru care trebuie efectuata pentru a
configura maparea EIM, administratorul EIM creeaza o ldefininie pentru registrul grup} Membrii definioiei de registru
grup includ numele de defininii pentru registrul grup System_B, System_C, System_D, System_E ni System_F.
Gruparea membrilor permite administratorului so creeze o singura asociere destinanie la definioia pentru registrul
grup oi la identitatea utilizatorului, decat mai multe asocieri la numele de definiaii registru individuale. Asocierile
sursa 0i destinanie furnizeazo un mijloc pentru ca aplicaoiile so obaina o identitate utilizator necunoscuto
(destinania, jsd1) in cinci registre utilizator reprezentate ca membrii definiciei pentru registrul grup bazata pe o
identitate utilizator cunoscuta (sursa, johnday) ca parte a unei operagii de coutare EIM.
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Pentru unii utilizatori, poate fi necesard crearea atat a unei asocieri sursQ, cat 0i a uneia destinagie pentru aceeadi
identitate utilizator. Aceasta este necesar atunci cand o persoano folosedte un singur sistem atat ca client cat oi ca
server sau pentru persoane care sunt administratori.

Nota: Identitaoile utilizator care reprezinto utilizatori tipici necesito tipic doar o asociere destinadie.

Pentru unii utilizatori, poate fi necesara crearea atat a unei asocieri sursa cat 0i a uneia destinanie pentru aceeadi
identitate utilizator. Aceasta este necesar atunci cand o persoana foloseAte un singur sistem atat ca client cat oi ca
server sau pentru persoane care sunt administratori.

De exemplu, un administrator foloseate funcaia Administrare centralod din Navigator iSeries pentru a gestiona un
sistem central 01 cateva sisteme punct final. Administratorul realizeaza diverse funcaii oi aceste funcaii pot avea
originea pe sistemul central sau pe un sistem punct final. In aceasta situagie veoi crea atat o asociere sursa cat i una
destinanie pentru fiecare din identitagile utilizatorului pe fiecare sistem. Asta asigura co, indiferent de sistemul pe
care administratorul il folosente pentru a da originea accesului la unul din celelalte sisteme, identitatea utilizator
folosita pentru a da originea accesului la celalalt sistem poate fi mapata pe identitatea utilizator corespunzatoare
pentru sistemul urmator pe care il acceseaza administratorul.

Asociere administrativh

O asociere administrativa pentru un identificator EIM este folosita de obicei pentru a arata co persoana sau entitatea
reprezentata de cotre identificatorul EIM deaine o identitate utilizator care necesitd consideranii speciale pentru un
anumit sistem. Acest tip de asociere poate fi folosit, de exemplu, cu registre utilizator foarte sensibile.

Din cauza naturii speciale a asocierilor administrative, acest tip de asociere nu poate participa in operanii de coutare
mapare EIM. In consecinan, o operanie de coutare EIM care furnizeaza o identitate utilizator sursa cu o asociere
administrativa nu returneazo nici un rezultat. Similar, o identitate utilizator cu o asociere administrativa nu este
intoarso niciodata ca rezultat al unei operagii de coutare EIM.

Figura 7 arato un exemplu de asociere administrativa. In acest exemplu, un angajat numit John Day are o identitate
utilizator John_Day pe System A 0i o identitate utilizator JDay pe System B, care e un sistem cu securitate inalta.
Administratorul de sistem doreate sa se asigure ca utilizatorii se autentifica pe System B folosind doar registrul
utilizator local al sistemului. Administratorul nu vrea so-i permita unei aplicanii sa-1 autentifice pe John Day pentru
sistem folosind un alt mecanism de autentificare. Prin folosirea asocierii administrative pentru identitate utilizator
JDay pe System B, administratorul EIM poate vedea ca John Day deaine un cont pe System B, dar EIM nu intoarce
informanii despre identitatea JDay in operaniile de cautare EIM. Chiar daca aplicaniile exista pe acest sistem care
folosente operaniuni de cautare EIM, nu pot gasi identitai utilizator care au asocieri administrative.

Figura 7: Asociere EIM administrativa pentru identificatorul EIM John Day
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Asocierile de politich
Utilizaoni aceste informaqii pentru a afla cum so utilizagi asocieri de politica pentru a descrie o relagie intre identitaoi
utilizator multiple 0i o identitate utilizator intr-un registru utilizator.

Politica de mapare EIM (Enterprise Identity Mapping) permite unui administrator EIM sa creeze ai so utilizeze
asocieri de politica pentru a defini o relagie intre identitaoi utilizator multipli intr-unul sau mai multe registre utilizator
i o identitate utilizator intr-un alt registru utilizator. Asocierile de politica folosesc suport pentru politica de mapare
EIM pentru a crea mapari multe-la-una intre identitaoi utilizator fora a invoca un identificator EIM. Puteni folosi
asocierile de politica in locul sau in combinadnie cu asocierile identificator care furnizeazd mapari unu-la-unu intre un
identificator EIM i o singura identitate utilizator.

O asociere de politico afecteaza doar acele identitaai utilizator pentru care nu exista asocieri EIM individuale. Cand
exista asocieri identificator specifice intre un identificator EIM ai identitaoile utilizator, atunci identitatea utilizator
destinanie din asocierea identificatoe este returnata aplicaniei care realizeaza operania de coutare, chiar oi cand exista
o asociere de politica 0i e activata folosirea asocierilor de politica.

Puteni crea trei tipuri diferite de asocieri de politico:
Related concepts

|“Operaoii de cautare EIM” la pagina 26|
Aceste informanii explica procesul pentru maparea EIM (Enterprise Identity Mapping) i vizualizare exemple.

Asocierile de politico de domeniu implicite:

Aceste informanii explica cum so stabilini o relanie de mapare pentru toate identitagile utilizator din domeniu.
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O asociere de politicod domeniu implicita este un tip de asociere de politico pe care il puteai folosi pentru a crea
mapari multe-la-unu intre identitaoi utilizator. Puteoi folosi o asociere de politicod domeniu implicitd pentru a mapa un
set sursa de identitaoi utilizator multiple (in acest caz, tooi utilizatorii din domeniu) pe o singura identitate utilizator
destinaoie intr-un registru utilizator destinanie specificat. Intr-o asociere de politica domeniu implicito, toai utilizatorii
din domeniu sunt sursa asocierii de politicd 01 sunt mapadi pe un singur registru destinagie oi identitate utilizator
destinanie.

Pentru a folosi o asociere de politicd domeniu implicito, trebuie sa activani cautari mapare folosind asocieri de
politica pentru domeniu. Trebuie de asemenea s activani cautari mapare pentru registrul utilizator destinanie al
asocierii de politica. Cand configurani aceasto activare, registrele utilizator din asocierea de politica pot participa in
operaqii de cautare mapare.

Asocierea de politica domeniu implicita are efect cand o operanie de cautare mapare nu e satisfocuta de asocierile
identificatorului, asocierile de politica de filtrare a certificatelor sau asocieri implicite de politica registru pentru
registrul destinanie. Rezultatul este ca certificatele utilizator din domeniu sunt mapate la singura identitate utilizator
destinagie agna cum a fost specificata de asociania de politicd domeniu implicita.

De exemplu, creani o asociere de politicd domeniu implicita cu o identitate utilizator destinanie John_Day in
registrul destinanie Registry_xyz oi nu aoi creat nici o asociere de identificator sau alte asocieri de politica care
mapeazo la aceasta identitate utilizator. Anadar, cand Registry_xyz e specificat ca registru destinanie in operaanii de
coutare, asocierea de politica domeniu implicita asigura co identitatea utilizator destinanie John_Day este returnata
pentru toate identitaoile utilizator din domeniu care nu au nici o alta asociere definito pentru ele.

Specificani aceste doua lucruri pentru a defini o asociere de politica domeniu implicito:

* Registru destinaoie. Registrul destinanie pe care il specificani este numele unui registru EIM (Enterprise Identity
Mapping) care conaine identitatea utilizator la care sunt mapate toate identitanile utilizator din domeniu.

» Utilizator destinanie. Utilizatorul destinanie este numele identitanii utilizator care e returnato ca destinania unei
operanii de coutare mapare EIM pe baza acestei asocieri de politica.

Puteoi defini o asociere de politica domeniu implicita pentru fiecare registru din domeniu. Daca doud sau mai multe
asocieri de politica domeniu se refera la acelani registru destinaoie, trebuie sa definioi finformanii de cautare unice
pentru fiecare dintre ele pentru a vo asigura co operaniile de coutare mapare pot distinge intre ele. Altfel, operaniile de
cautare mapare pot returna identitaoi utilizator destinanie multiple. Ca raspuns la aceste rezultate ambigue, aplicaniile
care se bazeaza pe EIM s-ar putea sa nu fie capabile so determine identitatea utilizator destinanie exacta care va fi
folosita.

Deoarece puteni folosi asocieri de politica intr-o varietate de modalitaai de suprapunere, ar trebui so avedi o
innelegere temeinico atat a suportului politicii de mapare] EIM ai a modului in care funcoioneazo foperaniile de
inainte so puteai crea ai folosi asocieri de politica certificate.

Nota: Aoi putea dori sa creadi o asociere de politica a domeniului implicit cu o identitate utilizator destinacie care
exista intr-o definioie pentru registrul grup. Tooi utilizatorii din domeniu sunt sursa asocierii de politica ai sunt
mapaqi la o identitate utilizator destinanie intr-o definigie pentru registrul grup. Identitatea utilizatorului pe care
o definioi in asocierea de politica al domeniului implicit existd In membrii definigiei pentru registrul grup.

De exemplu, John Day utilizeaza acelani profil utilizator i5/0S, John_Day, pe cinci sisteme diferite: System
B, System C, System D, System E ai System F. Pentru a reduce cantitatea de munca pe care trebuie so o faco
pentru a configura maparea EIM, administratorul EIM creeaza o definidie pentru registrul grup numito
Group_1. Membrii defininiei pentru registrul grup includ numele definiaiilor pentru registrul grup System_B,
System_C, System_D, System_E i System_F. Gruparea membrilor permite administratorului sa creeze o
singuro asociere a destinaniei la definiaia pentru registrul grup oi la identitatea utilizatorului, decat mai multe
asocieri la definiaiile pentru registrele individuale.

Administratorul EIM creeaza o asociere de politica cu o identitate utilizator destinanie a John_Day in registrul
destinanie Group_1. In acest caz, nu se aplico alte asocieri de identificator specific sau asocieri de politica.
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Prin urmare, cand Group_1 este specificat ca registru destinanie in operanii de coutare, politica asigura co
identitatea utilizator destinanie pentru John_Day este returnata pentru toate identitaoile din domeniu care nu
au asocieri de identificatori specifici pentru ei.

Asocierile de politico registru implicite:

Aceste informanii explica cum so stabilini o relagcie de mapare pentru toate identitagile utilizator dintr-un singur
registru.

O asociere de politica registru implicita este un tip de asociere de politica pe care il puteai folosi pentru a crea mapari
multe-la-unu intre identitaoi utilizator. Puteai folosi o asociere de politico registru implicita pentru a mapa un set
sursa de identitani utilizator multiple (in acest caz, cele dintr-un sigur registru) pe o singura identitate utilizator
destinagie intr-un registru utilizator destinanie specificat. Intr-o asociere de politica registru implicito, toai utilizatorii
dintr-un singur registru sunt sursa asocierii de politicd 01 sunt mapani pe un singur registru destinanie oi utilizator
destinanie.

Pentru a folosi asocieri de politica registru implicite, trebuie sa activani coutari de mapare folosind asocieri de
politica pentru domeniu. Trebuie de asemenea so activaoi coutori mapare pentru registrul surso 0i s activaoi
cautorile mapare oi utilizarea asocierilor de politico pentru registrul utilizator destinagie al asocierii. Cand configuraoi
aceasto activare, registrele utilizator din asocierea de politica pot participa in operanii de coutare mapare.

Asocierea de politica registru implicita are efect cand o operanie de coutare mapare nu e satisfocuta de asocierile
identificatorului, asocierile de politica de filtrare a certificatelor sau asocieri implicite de politica registru pentru
registrul destinanie. Rezultatul este ca certificatele utilizator din registrul surso sunt mapate la singura identitate
utilizator destinanie ada cum a fost specificatd de asociagia de politica registru implicita.

De exemplu, creani o asociere de politica registru implicita care are un registru sursd my_realm.com, care sunt
principale intr-o regiune Kerberos specifica. Pentru aceasta asociere de politico, specificani de asemenea o identitate
utilizator destinanie de general_user1 in registrul destinanie i5/0S_system_reg, care este un profil utilizator
specific intr-un registru utilizator i5/0S. In acest caz, nu ani creat nici o asociere de identificatori sau alte asocieri de
politica care sa se aplice oricarei identitaoi utilizator din registrul sursa. Prin urmare, cand i5/0S_system_reg este
specificat ca registru destinagie 6i my_realm.com este specificat ca registrul sursa in operagii de coutare, asocierea
de politica registru implicit asigura co identitatea utilizatorului destinanie a general_user1 este returnata pentru toate
identitanile utilizator in my_realm.com care nu au nici o asociere de identificator specific sau nici o asociere de
politica filtru de certificat definita pentru ele.

Specificani aceste trei lucruri pentru a defini o asociere de politica registru implicita:

* Registru surso. Aceasta este defininia registrului pe care vreai ca asocierea sa-1 foloseasca ca sursa a maparii.
Toate identitanile utilizator din acest registru utilizator sursa vor fi mapate la utilizatorul destinacie specificat al
asocierii de politica.

* Registru destinanie. Registrul destinanie pe care il specificani este numele unei definiaii de registru EIM
(Enterprise Identity Mapping). Registrul destinagie trebuie sa conaing identitatea utilizator destinanie la care vor fi
mapate toate identitanile utilizator din registrul sursa.

o Utilizator destinanie. Utilizatorul destinanie este numele identitanii utilizator care e returnata ca destinagia unei
operanii de coutare mapare EIM pe baza acestei asocieri de politica.

Puteni defini mai mult de o asociere de politica registru implicita. Daca doua sau mai multe asocieri de politica cu
acelani registru sursa se refera la acelani registru destinaoie, trebuie sa deﬁnioilinformaoii de coutarelunice pentru
fiecare dintre ele pentru a vo asigura ca operaniile de coutare mapare pot distinge intre ele. Altfel, operaoiile de
coutare mapare pot returna identitaoi utilizator destinanie multiple. Ca raspuns la aceste rezultate ambigue, aplicaoiile
care se bazeaza pe EIM s-ar putea so nu fie capabile so determine identitatea destinanie exacta care va fi folosito.

Deoarece puteni folosi asocieri de politica intr-o varietate de modalitaoi de suprapunere, ar trebui so aveni o

inaelegere temeinica atat afsuportului politicii de mapare] EIM ai a modului in care funcaioneazo
i

Qutare|inainte s puteni crea ai folosi asocieri de politica certificate.
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Nota: Aoi putea dori s creaoi o asociere de politico a registrului implicit cu o identitate utilizator destinagie care
exista intr-o definioaie pentru registrul grup. Toai utilizatorii din registrul utilizator sursa sunt sursa asocierii de
politica a1 sunt mapaai la o identitate utilizator destinagie intr-o definigie pentru registrul grup. Identitatea
utilizator pe care o definioi in asocierea de politica implicita exista printre membrii defininiei pentru registrul

grup.

De exemplu, John Day utilizeaza acelani profil utilizator i5/0S, John_Day, pe cinci sisteme diferite:
System_B, System_C, System_D, System_E oi System_F. Pentru a reduce cantitatea de munca pe care trebuie
sa o faca pentru a configura maparea EIM, administratorul EIM creeaza o definigie pentru registrul grup
numita Group_1. Membrii defininiei pentru registrul grup includ numele definioiei pentru registru ale
System_B, System_C, System_D, System_E ai System_F. Gruparea membrilor permite administratorului
sQ creeze o singurd asociere a destinagiei la defininia pentru registrul grup oi la identitatea utilizatorului, decat
mai multe asocieri la definiaiile registru individuale.

Administratorul EIM creeaza o asociere de politica registru implicit care are un registru sursa de
my_realm.com, care sunt principale intr-o regiune Kerberos specifica. Pentru aceasta asociere de politica, el
specifico de asemenea o identitate utilizator destinanie de John_Day in registrul destinanie Group_1. In acest
caz, nici o alta asociere de identificator sau asocieri de politca nu se aplica. Prin urmare, cand Group_1 este
specificat ca registru destinagie ai my_realm.com este specificat ca registrul sursa in operanii de cautare,
asocierea de politica registru implicit asiguro co identitatea utilizatorului destinanie de John_Day este
returnatd pentru toate identitooile utilizator in my_realm.com care nu au nici o asociere de identificator
specific in ele.

Asocierile de politico de filtrare certificate:

Aceste informanii explica cum so stabilini o relacie de mapare pentru un set de identitani utilizator (in forma
certificatelor digitale) intr-un singur registru X.509.

O asocianie de politica de filtrare certificate este un tip de asociere de politica pe care o puteai folosi pentru a crea
mapaori multe-la-una intre identitaoi utilizator. Puteai folosi o asociere de politica de filtrare certificate pentru a mapa
un set sursa de certificate la o singura identitate utilizator intr-un registru utilizator destinaoie specificat.

Intr-o asociere de politica de filtrare certificate, specificani un set de certificate intr-un singur registru X.509 ca surso a
asocierii. Aceste certificate sunt mapate pe un singur registru destinanie 0i utilizator destinagie pe care 1i specificani.
Spre deosebire de o asociere de politica registre implicite in care tooi utilizatorii dintr-un singur registru sunt sursa
asocierii, domeniul unei asocieri de politica de filtrare certificate este mai flexibil. Puteoi specifica un subset de
certificate in registru ca surso. [Filtrul de certificate|pe care il specificani pentru asocierea de politica este cel ce
determina domeniul.

Nota: Cand vreoai so mapadi toate certificatele intr-un registru utilizator X.509 la o singura identitate utilizator
destinanie, creani oi folosini o asociere de politico implicito a registrelor.

Pentru a folosi asocieri de politica de filtrare certificate, trebuie sa activani cautari mapare folosind asocieri de
politica pentru domeniu. Trebuie de asemenea s activani cautari mapare pentru registrul sursa oi la utilizarea
asocierilor de politico pentru registrul utilizator destinanie al asocierii. Cand configurani aceasta activare, registrele
utilizator din asocierea de politico pot participa in operanii de coutare mapare.

Cand un certificat digital este identitatea utilizator sursa intr-o operagie de coutare mapare EIM (dupo ce aplicacia de
cerere utilizeaza API-ul EMI eimFormatUserldentity() pentru a formata numele identitaonii utilizatorului), EIM
verifica mai Intai so vado daco existo o asociere intre un identificator EIM ai identitatea utilizatorului specificat.
Daca nu exista nici una, EIM compara apoi informadia DN din certificat cu informaaia DN sau DN paroial
specificata in filtrul pentru asocierea de politica. Daca informania DN din certificat satisface criteriile filtrului, EIM
returneazo identitatea utilizator destinanie pe care a specificat-o asocierea de politica. Rezultatul este ca certificatele
din registrul X.509 surso care satisfac criteriile filtrului de certificat sunt mapate la singura identitate utilizator
destinanie aca cum a fost specificata de asociania de politica de filtrare.
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De exemplu, creani o asociere de politica de filtrare care are un registru sursa de certificates.x509. Acest registru
conoine certificatele pentru toai angajanii companiei, inclusiv cele pe care toai managerii din departamentul de resurse
umane le folosesc pentru a accesa pagini Web interne private i alte resurse pe care le acceseaza printr-un server
iSeries. Pentru aceasto asociere politica, specificani de asemenea o identitate utilizator destinanie a hr_managers in
registrul destinanie System_abc care este un profil utilizator specific intr-un registru utilizator i5/0S. Pentru a va
asigura co doar certificatele care aparain managerilor resurselor umane sunt acoperite de aceasta asociere de politico,
specificani un filtru de certificate cu un SDN (subject distinguished name) de ou=hrmgr,0=myco.com,c=us.

In acest caz, nu ani creat nici o asociere de identificatori sau alte asocieri de politica de filtrare certificate care so se
aplice oricarei identitaoi utilizator din registrul surso. Aoadar, cand system_abc e specificat ca registru destinanie oi
certificates.x509 e specificat ca registru sursa in operaoii de cAutare, asocierea de politica de filtrare certificate
asigura co identitatea utilizator destinanie hr_managers este returnato pentru toate certificatele din registrul
certificates.x509 care se potrivesc filtrului specificat ai care nu au nici o asociere de identificator specific definito
pentru ele.

Specificani urmatoarele informaaii pentru a defini o asociere de politica de filtrare certificate:

* Registru surso. Definigia registrului sursa pe care o specificani trebuie so fie un registru utilizator tip X.509.
Politica de filtrare certificate creeaza o asociere intre identitani utilizator in acest registru utilizator X.509 oi o
singuro identitate utilizator destinacie specifica. Asocierea se aplica doar acelor identitaoi utilizator din registru
care indeplinesc criteriile filtrului de certificate pe care il specificani pentru aceasta politica.

* Filtru certificate. Unlfiltru de certificate|definente un set de atribute ale certificatelor utilizator similare. Asocierea
de politico filtrare de certificate mapeazo orice certificate cu aceste atribute definite in registrul utilizator X.509 pe o
identitate utilizator destinanie specifica. Specificaai filtrul pe baza unei combinanii intre SDN (Subject
distinguished name) oi IDN (Issuer distinguished name) care se potriveate cu certificatele pe care vreni so le
folosiai ca sursa a maparii. Filtrul de certificate pe care il specificani pentru politica trebuie sa existe deja in
domeniul EIM.

* Registrul destinanie. Defininia registrului destinanie pe care il specificani este registrul utilizator care condine
identitatea utilizator pentru care vreni s mapani certificatele care se potrivesc cu filtrul certificatului.

o Utilizator destinanie. Utilizatorul destinanie este numele identitanii utilizator care e returnata ca destinania unei
operanii de coutare mapare EIM pe baza acestei asocieri de politica.

Deoarece puteni folosi asocieri de politica certificate i alte asocieri intr-o varietate de moduri de suprapunere, ar
trebui so aveoi o inaelegere temeinica atat asuportului de politicd mapare] EIM, cét oi a modului in care
funcoioneazo joperaniile de coutare|inainte so puteni crea ai folosi asocieri de politica certificate.

Nota: Aoi putea dori sa creani o asociere de politica filtru de certificate cu o identitate utilizator care exista intr-o
defininie pentru registru. Utilizatorii din registrul surso care indeplinesc criteriile specificate de filtrul de
certificate sunt sursa asocierii politice 0i sunt mapate la o identitate utilizator destinanie intr-o
Identitatea utilizatorului pe care o definiai in asocierea de politico filtru de certificat existd In membrii
defininiei pentru registrul grup.

De exemplu, John Day utilizeaza acelani profil utilizator i5/0S, John_Day, pe cinci sisteme diferite: System
B, System C, System D, System E 0i System F. Pentru a reduce cantitatea de munca pe care trebuie sa o faca
pentru a configura maparea EIM, administratorul EIM creeaza o defininie pentru registrul grup. Membrii
definioniei pentru registrul grup includ numele definiaiilor registrelor pentru System_B, System_C,
System_D, System_E ai System_F. Gruparea membrilor permite administratorului s creeze o singurd
asociere a destinaniei la defininia registru grup oi la identitatea utilizatorului, decat mai multe asocieri la
definiaiile registru individuale.

Administratorul EIM creeaza o asociere pentru politica filtrului certificatului unde defineate un subset de
certificate cu un singur registru X.509 ca sursa a asocierii politice. El specifica o identitate utilizator destinanie
al John_Day in registrul destinanie Group_1. In acest caz, nici o alto asociere identificator specifica sau alte
asocieri pentru politica filtrului certificatului nu se aplica. Prin urmare, cand Group_1 este specificat ca
registru destinagie In operanii de coutare, toate certificatele din registrul X.509 sursa care indeplinesc criteriul
filtrului certificatului sunt mapate la o identitate utilizator destinanie specifico.
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Filtre de certificate:

Aceste informanii explica cum so creadi o asociere de politica filtru de certificate care mapeazo orice certificate cu
atribute definite in registrul utilizator X.509 la o identitate utilizator destinatie specifico.

Un filtru de certificate definente un set de atribute de certificat similare pentru un grup de certificate
utilizator intr-un registru utilizator sursa X.509. Puteni folosi filtrul de certificate ca baza uneijasocieri de politica del
. Filtrul de certificate intr-o asociere de politica determina care certificate din registrul sursa X.509
specificat sa fie mapate la utilizatorul destinanie specificat. Acele certificate care au informaaiile Subiect DN ai
Emitent DN care satisfac criteriile filtrelor sunt mapate la utilizatorul destinaaie specificat in timpul operaagiilor de
coutare mapare EIM (Enterprise Identity Mapping).

De exemplu, creaci un filtru de certificate cu un SDN (subject distinguished name) de o=ibm,c=us. Toate certificatele
cu aceste DN-uri ca parte a informaoiilor lor SDN indeplinesc criteriile filtrului, cum ar fi un certificat cu SDN-ul
cn=JohnDay,ou=LegalDept,o=ibm,c=us. Daca existd mai mult de un filtru de certificate pentru care certificatul
indeplineate criteriile, valoarea celui mai specific filtru cu care se potriveate cel mai mult un certificat este folosita. De
exemplu, aveoi un filtru de certificate cu un SDN de o=ibm,c=us oi alt filtru de certificate cu SDN
ou=LegalDept,o=ibm,c=us. Daca aveni un certificat in registrul sursa X.509 cu un SDN de
cn=JohnDay,ou=LegalDept,0=ibm,c=us, atunci al doilea, sau filtrul de certificate mai specific este folosit. Daca
aveoi un certificat in registrul sursa X.509 cu un SDN de cn=SharonJones,o=ibm,c=us, atunci filtrul de certificate
cel mai punin specific este folosit deoarece certificatul indeplineate criteriile sale mai indeaproape.

Puteoi specifica una sau ambele din urmatoarele pentru a defini un filtru de certificate:

* SDN (Subject distinguished name). DN-ul intreg sau paroial pe care il specificani pentru filtru trebuie so
corespundo poraiunii de DN subiect al certificatului digital, care desemneaza proprietarul certificatului. Puteoi
furniza intregul air DN subiect sau puteai furniza unul sau mai multe DN-uri paraiale care ar putea cuprinde
SDN-ul complet.

* IDN (Issuer distinguished name). DN-ul intreg sau paroial pe care il specificaoi pentru filtru trebuie so corespunda
poraiunii de DN emitent al certificatului digital, care desemneaza Autoritatea de certificare care a emis certificatul.
Puteni furniza intregul oir DN emitent sau puteai furniza unul sau mai multe DN-uri paraiale care ar putea cuprinde
IDN-ul complet.

Sunt citeva metode pe care le puteni folosi pentru a fcrea un filtru de certificate], inclusiv folosirea API-ului
[EIM Policy Filter] (eimFormatPolicyFilter()) pentru a genera filtre de certificate folosind un certificat ca tablon pentru
a crea DN-urile necesare in ordinea i formatul corecte pentru SDN ai IDN.

Operadii de chutare EIM

Aceste informaaii explica procesul pentru maparea EIM (Enterprise Identity Mapping) oi vizualizare exemple.

O aplicanie sau un sistem de operare foloseate o API EIM pentru a realiza o operatie de coutare pentru ca aplicania
sau sistemul de operare s poatd mapa de la identitatea unui utilizator dintr-un registru la identitatea altui utilizator din
alt registru. O operadaie de coutare EIM este un proces prin care o aplicagie sau un sistem de operare gaseate o
identitate de utilizator asociatd necunoscuta dintr-un anumit registru destinagie prin furnizarea unor informaaii
cunoscute 0i de incredere. Aplicaniile care utilizeaza API-urile EIM pot efectua aceste operacii de cautare EIM de
informanii doar daca aceste informaaii sunt memorate in domeniul EIM. O aplicanie poate efectua unul dintre cele
douo tipuri de operanii de coutare EIM in funcaie de tipul informagiilor pe care le furnizeazo aplicagia ca surso a
operaniei de cautare EIM: o identitate utilizator sau un identificator EIM.

Cand aplicaniile sau sistemele de operare folosesc API-ul eimGetTargetFromSource() pentru a oboine o identitate
utilizator destinanie pentru un registru destinanie dat, trebuie so furnizeze o identitate utilizator ca surso pentru
operania de coutare. Ca sa fie folosita ca sursa pentru o operacie de cautare EIM, o identitate utilizator trebuie sa
aiba o asociere sursa identificator definita pentru ea sau sa fie acoperita de o asociere politica. Cand o aplicagie sau
un sistem de operare foloseate acest API, aplicania sau sistemul de operare trebuie sa furnizeze trei informaaii:

* O identitate utilizator ca sursa sau punct de plecare pentru operaqie.
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* Numele defininiei registru EIM pentru identitatea utilizator sursa.

* Numele defininiei registru EIM care este destinagia operadiei de cautare EIM. Aceasta definigie pentru registru
descrie registrul utilizator care conaine identitatea utilizatorului pe care aplicania o cauto.

Cand aplicaniile sau sistemele de operare folosesc API-ul eimGetTargetFromldentifier() pentru a obaine o identitate
utilizator pentru un registru destinaoie dat, trebuie sa furnizeze un identificator EIM ca surso pentru operadia de
cautare EIM. Cand o aplicanie foloseate acest API, aplicania sau trebuie sa furnizeze doua informaaii:

* Un identificator EIM ca sursa sau punct de plecare pentru operaaie.

* Numele definioiei registru EIM care este destinania operaniei de cautare EIM. Aceasta definioie pentru registru
descrie registrul utilizator care conoine identitatea utilizatorului pe care aplicania o cauto.

Pentru ca o identitate utilizator sa fie returnata ca destinanie a oricarui tip de operanie de cautare EIM, identitatea
utilizator trebuie sa aiba definita o asociere destinagie. Aceasta asociere destinanie poate fi sub forma unei asocieri
identificator sau unei asocieri politica.

Informania livrata este trecutd catre EIM i operania de coutare EIM o couta oi intoarce orice identitate utilizator
destinanie, cautarea datelor EIM facandu-se in ordinea urmatoare, dupa cum se vede ai in figura 10:

1. Asociere destinaoie identificator pentru un identificator EIM. Identificatorul EIM este identificat in una din
urmatoarele feluri: este furnizat de API-ul eimGetTargetFromldentifier(). Sau identificatorul EIM este determinat
din informaoia livrata de API-ul eimGetTargetFromSource().

2. Asociere politica filtrare certificate.
3. Asociere politico registru implicita.
4. Asociere politica domeniu implicito.

Figura 10: Diagrama fluxului procesului general al operagiei de cautare EIM
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Noti: In urmatorul flux, operaniile de coutare verifica mai intai defininia pentru registrul individual, precum registru
sursa specificat sau registrul destinanie. Daca operaaiile de cautare edueaza in gasirea unei mapaori utilizand
defininia pentru registrul individual, determina daca definioia pentru registrul individual este un membru al
defininiei pentru registrul grup. Daca este un membru al unei definioii pentru registrul grup, operacia de
cautare verifica definioia pentru registrul de grup pentru a satisface cererea de cautare mapare.

Operaoia de coutare se desfanoara dupo urmatorul algoritm:
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1. Operania de cautare verifica daco sunt activate coutarile de mapari. Operagia de coutare determing daco sunt
activate coutorile de mapori pentru registrul sursa specificat, pentru registrul destinanie specificat sau pentru
amandouq. Daco nu sunt activate cautarile de mapare pentru unul sau amandoua registrele, atunci operadia de
cautare se opreate fora sa intoarca o identitate de utilizator destinadie.

2. Operaoia de coutare verifica daca exista asocieri de identificatori care se potrivesc criteriului de coutare.Daco a
fost furnizat un identificator EIM, operania de cautare foloseate numele identificatorului EIM specificat. Altfel,
operania de cautare verifica daco exista o asociere sursa identificator anume care se potriveate cu identitatea de
utilizator sursa specificata ai cu registrul sursa. Daco exista una, operagia de cautare o foloseate pentru a
determina numele identificatorului EIM corespunzator. Apoi, operadia de coutare foloseate numele
identificatorului EIM pentru a couta pentru o asociere destinadie identificator pentru identificatorul EIM care se
potriveate cu numele specificat al defininiei de registru EIM destinanie. Daca exista o asociere destinanie
identificator care se potriveate, operagia de coutare intoarce identitatea utilizatorului destinanie definita in
asocierea destinanie.

3. Operania de cautare verifica daco este activata folosirea asocierilor de politica. Operagia de coutare verifico
daca domeniul este activat ca s permito coutarile de mapari folosind asocierile de politica. Operacia de coutare
verifica de asemenea daca registrul destinanie este activat sa foloseasca asocierile de politica. Daca domeniul nu
este activat pentru asocierile de politica sau daca registrul nu este activat pentru asocierile de politica, atunci
operagia de coutare se opreate fara sa intoarca o identitate utilizator destinaoie.

4. Operaoia de cautare verifica pentru asocierile de politico filtrare certificate. Operania de cautare verifica daca
registrul sursa este de tipul X.509. Daca este un tip de registru X.509, operania de cautare verifica daca exista o
asociere politica de filtrare certificate care se potriveate cu numele de definioii registru sursa i destinanie.
Operania de cautare verifica daca sunt certificate in registrul sursa X.509 care satisfac criteriul specificat in
asocierea de politico filtrare certificate. Daca exista o asociere politica care se potrivedte Oi existo certificate care
satisfac criteriul de filtrare certificate, operania de cautare intoarce identitatea de utilizator destinaonie
corespunzatoare pentru acea asociere de politica.

5. Operania de coutare verifica asocierile de politica registru implicite.Operacia de coutare verifica daca exista o
asociere politica care se potriveate cu numele definigiilor registru sursa 01 destinagie. Daca exista o asociere
politica care se potriveate operadia de cautare intoarce identitatea de utilizator destinagie corespunzatoare pentru
acea asociere de politica.

6. Operacia de cautare verifica asocierile de politica domeniu implicite.Operania de cautare verifica daca exista o
asociere politica domeniu implicita definita pentru definioia registru destinagie. Daca exista o asociere politica
care se potriveate operania de cautare intoarce identitatea de utilizator destinadie asociatd pentru acea asociere de
politica.

7. Operagia de coutare nu a putut intoarce nici un rezultat

Pentru a afla mai multe despre operaaiile de cautare EIM (Enterprise Identity Mapping) vizualizani urmatoarele
exemple:

Related concepts

[‘Domeniul EIM” la pagina 6|
Aceste informanii explica cum sa utilizaci un domeniu pentru a vo memora tooi utilizatorii.

|“Asocierile de politica” la pagina 21|
Utilizaoi aceste informaaii pentru a afla cum sa utilizaoi asocieri de politica pentru a descrie o relagie intre
identitaoi utilizator multiple oi o identitate utilizator intr-un registru utilizator.

Exemple de operadii de chutare: Exemplu 1
Utilizaoi acest exemplu pentru a afla cum lucreaza fluxul de cautare pentru o operanie de cautare care returneaza o
identitate utilizator destinanie dintr-o asociere de identitate specifica bazato pe identitatea utilizator cunoscuta.

In figura 11, identitatea utilizatorului johnday se autentifica la WebSphere Application Server folosind LPTA
(Lightweight Third-Party Authentication) pe System A. WebSphere Application Server pe System A apeleaza un
program integrat pe System B pentru a accesa date pe System B. Programul integrat utilizeazd API EIM (Enterprise
Identity Mapping) pentru a realiza o operadie de coutare EIM bazata pe identitatea utilizator de pe System A ca surso
a operagiei. Aplicania furnizeaza urmatoarele informagii pentru a efectua operania: johnday ca identitatea utilizator
sursa, System_A_WAS ca numele definioiei de registru EIM sursa oi System_B ca numele definiaiei de registru
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EIM destinanie. Aceasta informaoie sursa este trecuto la EIM oi operania de cautare EIM gaseate o asociere de
surso identificator care se potriveate cu informaania. Folosind numele identificatorului EIM John Day, operania de
cautare EIM cauta o asociere destinagie a identificatorului pentru acest identificator care se potribeate cu numele
defininiei registrului EIM destinanie pentru System_B. Céand este gasita asocierea destinagie potrivita, operadia de
coutare EIM intoarce aplicaciei identitatea utilizator jsd1.

Figura 11: Operania de cautare EIM intoarce o identitate de utilizator destinacnie de la asocierile de identificator
specifice bazat pe identitatea de utilizator cunoscuta johnday

System B

System B User registry

jsdi
Source Source registry | Tarpet registry |Target user
user identity name name identity ’
jsd1
johnday | System_A_WAS | System_B )
John Day
. EIM identifier
EIM User ) Aszociation EIM User Registry | Association
identifier | identity Registry name type identifier | identity name type
John Day | johnday System_A_WAS Source John Day = jsd1 | System_B | Target
-
/ %
5 G
User identity User identity
johnday jsd1

Exemple de operajii de chutare: Exemplu 2

Utilizani acest exemplu pentru a afla cum lucreazo fluxul de cautare pentru o operagie de coutare care returneazo o
identitate utilizator destinacnie dintr-o asociere de identificator specifica bazata pe identitatea principalul Kerberos
cunoscut.

In Figura 12, un administrator vrea so mapeze un utilizatorWindows intr-un registru Windows Active Directory la un
profil utilizator 15/0S. Kerberos este metoda de autentificare pe care o foloseate Windows ai numele registrului
Windows Active Directory ana cum l-a definit in EIM ca Desktop-uri. Identitatea utilizatorului pe care administratorul
doreate so 0 mapeze este un principal Kerberos numit jsday. Numele registrului i5/0S ana cum l-a definit
administratorul in EIM este System_C oi identitatea utilizator la care administratorul vrea sa mapeze este un profil
utilizator numit JOHND.

Administratorul creeazo un identificator EIM numit John Day. Apoi el adauga douo asocieri la acest identificator
EIM:
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» O asociere surso pentru principalul Kerberos numita jsday in registrul Desktops.
* O asociere destinanie pentru profilul utilizator i5/0S numit JOHND in registrul System_C.

Figura 12: Operania de cautare EIM intoarce o identitate de utilizator destinacie de la asocierile de identificator

specifice bazat pe principalul Kerberos cunoscut jsday
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Aceasta configurare permite o operanie de coutare mapare pentru a mapa din principalul Kerberos in profilul

utilizatori5/OS dupa cum urmeazo:

Registru oi identitate |---> Identificatori EIM -—-> Identitate utilizator
utilizator surso destinaoie

jsday in registrul - John Day -—> JOHND (in registrul
Desktops System_C)

Operania de coutare se desfanoara dupa urmatorul algoritm:

1. Utilizatorul jsday se logheaza ai se autentifica la Windows prin intermediul principalului sou Kerberos in registril

Windows Active Directory: Desktops.
2. Utilizatorul deschide Navigator iSeries pentru a accesa date pe System_C.

3. i5/0S utilizeaza un API EIM pentru a realiza o operadie de cautare EIM cu o identitate utilizator sursa de jsday,

un registru sursa de Desktop-uri ai un registru destinanie de System_C.

EIM (Enterprise Identity Mapping)
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4. Operania de cautare EIM verifica daca coutarile de mapari sunt activate pe registrul surso Desktops oi registrul
destinanie System_C. Ele sunt activate.

5. Operania de coutare verifica daco existd o asociere sursa identificator specifico care se potriveate cu identitatea
de utilizator surso furnizato, jsday, intr-un registru sursa Desktops.

6. Operania de coutare foloseate asocierea sursa identificator potrivita pentru a determina numele identificatorului
EIM corespunzator, care este John Day.

7. Operagia de coutare foloseate numele identificatorului EIM pentru a couta pentru o asociere destinanie
identificator pentru identificatorul EIM care se potriveate cu numele specificat al definiaiei de registru EIM
destinanie System_C.

8. Existo o asemenea asociere destinaoie identificator 01 operagia de coutare intoarce identitatea utilizator destinanie
JOHND, ana cum este definita in asocierea destinanie.

9. Cu operania de coutare mapare completa, Navigatorul iSeries incepe sa ruleze sub profilul utilizator JOHND.
Autorizarea utilizatorului pentru a accesa resursele 0i realiza acoiuni din Navigatorul iSeries este determinata de
autorizarea definita de profilul utilizator JOHND decat de autorizarea definita de identitatea utilizator jsday.

Exemple de operajii de chutare: Exemplu 3
Utilizani acest exemplu pentru a afla cum lucreazo fluxul de cautare pentru o operagie de coutare care returneazo o
identitate utilizator destinacie dintr-o asociere de politica registru implicit.

In Figura 13, un administrator vrea so mapeze tooi utilizatorii stanie de lucru din registrul Windows Active Directory
la un singur profil utilizator i5/0S numit utilizator_general intr-un i5/0S registru pe care 1-a numit System_A in EIM
(Enterprise Identity Mapping). Kerberos este metoda de autentificare pe care o foloseate Windows ai numele
registrului Windows Active Directory aca cum l-a definit in EIM ca Desktop-uri. Una din identitanile utilizator pe
care administratorul doreate s 0 mapeze este un principal Kerberos numit sajones.

Administratorul creeaza o asociere politica registru implicitd cu urmatoarele informanii:
* Un registru sursa Desktops.

* Un registru destinanie System_A.

* Un identificator utilizator destinacie utilizator_general.

Figura 13: O operanie de cautare intoarce o identitate utilizator destinanie dintr-o asociere politica registru implicita.
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Aceasta configurare permite o operagie de coutare mapare pentru a mapa tooi principalii Kerberos in registrul

Desktop-uri incluzand principalul sajones, in profilul utilizator i5/0S numit utilizator_general dupa cum urmeaza:

Desktops

registru implicit registrul System_A)

Registru oi identitate | ---> Asociere de politica -—-> Identitate utilizator
utilizator surso registru implicit destinaoie
sajones in registrul --> Asociere de politica --> utilizator_general (in

Operaoia de cautare se desfanoara dupa urmatorul algoritm:
1.
din registrul Desktops.

2. Utilizatorul deschide Navigatorul iSeries pentru a accesa date pe System_A.

3. 15/08 utilizeazo un API EIM pentru a realiza o operagie de cautare EIM cu o identitate utilizator sursa de
sajones, un registru sursa de Desktops ai un registru destinanie de System_A.

Operania de cautare EIM verifica daca coutarile de mapari sunt activate pe registrul surso Desktops oi
registrul destinanie System_A. Ele sunt activate.

EIM (Enterprise Identity Mapping)

Utilizatorul sajones se inregistreaza oi se autentifica la desktop-ul sau Windows prin principalul sou Kerberos
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5. Operaoia de coutare verifico daca existo o asociere surso identificator specifica care se potriveate cu identitatea
de utilizator surso furnizato, sajones, intr-un registru sursa Desktops. Nu gasente o asociere de identificator
potrivito.

6. Operagia de cautare verifica de asemenea daca domeniul este activat sa foloseasca asocierile de politica. Este
activat.

7. Operania de cautare verifica de asemenea daca registrul destinanie (System_A) este activat so foloseasca
asocierile de politica. Este activat.

8. Operania de cautare verifica daco registrul surso (Desktops) este un registru X.509. Nu este.

9. Operania de coutare verifico daca existd o asociere politica de registru implicita care se potriveate cu numele de
defininie pentru registrul sursa Desktops) ai cu numele defininiei registru destinanie (System_A).

10. Operania de cautare determina daca exista una oi intoarce utilizator_general ca identitate de utilizator
destinanie.

Uneori operania de cautare EIM intoarce rezultate ambigue. Aceasta se poate intampla, de exemplu, cand mai mult de
o identitate utilizator destinanie se potriveate criteriului operaniei de coutare specificat. Unele aplicanii permise EIM,
inclusiv aplicaniile 0i produsele i5/0S nu sunt proiectate so trateze aceste rezultate ambigue A1 ar putea edua sau da
rezultate neadteptate. S-ar putea so fie nevoie so acoionani pentru a rezolva aceasta situanie. De exemplu, s-ar putea
s fie nevoie so modificani configurania EIM sau sa definiai informanii de coutare pentru fiecare identitate de
utilizator destinanie pentru a preveni potrivirea mai multor identitai utilizator destinanie. De asemenea, putedi testa o
mapare pentru a determina daca schimbarile facute funcoioneaza ana cum va anteptani.

Exemple de operadii de chutare: Exemplul 4
Utilizani acest exemplu pentru a afla cum lucreaza fluxul de cautare pentru o operagie de coutare care returneaza o
identitate utilizator destinagie intr-un registru utilizator care este un membru unei defininii pentru registrul grup.

Un administrator vrea so mapeze un utilizator Windows la un profil utilizator i5/0S. Kerberos este metoda
autentificata pe care o utilizeazd Windows ai numele registrului aca cum l-a definit administratorul in EIM (Enterprise
Identity Mapping) este Desktop_A. Identitatea utilizatorului din administratorul doreate sa mapeze este un principal
Kerberos numit jday. Numele defininiei pentru registrul i5/0S aca cum l-a definit administratorul in EIM este
Group_1 oi identitatea utilizator la administratorul doreate sa mapeze este un profil utilizator numit JOHND care
exista in trei registre individuale: System_B, System_C oi System_D. Fiecare registru individual este un membru al
defininiei pentru registrul grup Group_1.

Administratorul creeaza un identificator EIM numit John Day. Apoi el adauga doua asocieri la acest identificator EIM:
» O asociere surso pentru principalul Kerberos numita jday in registrul Desktop_A.
* O asociere destinanie pentru profilul utilizator i5/0S numitJOHND in registrul Group_1 .

Aceastn configurare permite o operagie de cautare mapare pentru a mapa din principalul Kerberos in profilul utilizator
i5/0S dupd cum urmeazo:

Registru oi identitate | ---> Identificator EIM - Identitate utilizator

utilizator surso destinaoie

jday in registrul > John Day > JOHND (in defininia

Desktop_A pentru registrul grup
Group_1)

Operania de cautare se desfonoara dupo urmatorul algoritm:
1. Utilizatorul (jday) se inregistreazo i se autentifica in Windows pe Desktop_A
2. Utilizatorul deschide Navigatorul iSeries pentru a accesa date pe System_B.

3. 15/08S utilizeaza un API EIM pentru a realiza o operadie de cautare EIM cu o identitate utilizator sursa de jday,
un registru sursa de Desktop_A i un registru destinadie de System_B.

4. sursaperania de cautare EIM verifica daca coutarile de mapare sunt permise pentru registrul surso
(Desktop_A) ai pentru registrul destinanie (System_B).
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5. Operaoia de coutare verifico pentru o asociere de sursa specifica individuala care se potriveate cu sursa livrato a
jday in registrul surso alDesktop_A.

6. Operania de coutare utilizeaza asocierea de sursa potrivita pentru a determina numele identificatorului EIM
corespunzator, care este John Day.

7. Operagia de coutare utilizeaza numele identificatorului EIM pentru a cauta o asociere de destinanie individualo
pentru identificatorul EIM care se potriveate cu numele definigiei pentru registrul EIM destinanie specificat, de
System_B. (Nu exista.)

8. Operaqiile de cautare verifica sa vada daca registrul sursa (Desktop_A) este membru al vreunei definioii
pentru registrul grup. (Nu este.)

9. Operania de cautare verifico sa vada daca registrul destinanie (System_B)este membru al vreunei definionii
pentru registrul grup. Este un membru al defininiei pentru registrul grupGroup_1.

10. Operania de coutare utilizeaza numele identificatorului EIM pentru a cauta o asociere de destinanie individuala
pentru identificatorul EIM care se potriveate cu numele definiaiei pentru registrul EIM destinanie specificat, de
Group_1.

11. Existo astfel de asociere de destinacie individuala iar operania de coutare returneaza identitatea utilizatorului
destinagie de JOHND ca definit in asocierea de destinanie.

Noti: In unele cazuri, operania de cautare EIM returneaza rezultate ambiguekand mai mult de o identitate utilizator
destinagie se potriveate criteriului operaniei de cautare specificat. Pentru ca EIM nu poate returna o singurd
identitate utilizator destinagie, aplicanii permise EIM, inclusiv aplicaniile ai produsele i5/0S care nu sunt
proiectate so trateze aceste [rezultate ambigue|ar putea eaua sau da rezultate neanteptate. S-ar putea so fie
nevoie sd acaionadi pentru a rezolva aceastd situanie. De exemplu, ani putea avea nevoie so modificani
configurania EIM sau so definioifinformaniile de coutare] pentru fiecare identitate utilizator destinanie pentru a
preveni potrivirea multipla a identitagilor utilizator destinanie. Puteoipentru a determina daco
modificarile pe care le faceni merg ada cum era de anteptat.

Exemple de operadii de chutare: Exemplul 5
Utilizaoi acest exemplu pentru a afla despre operaniile de coutare care returneazo rezultate ambigue care implica
defininii pentru registrul grup.

In unele cazuri o operanie de coutare mapare returneazo rezultate ambigue cand mai mult de o identitate utilizator
destinaqie se potriveate cu criteriul de cautare specificat. Pentru ca o situadie cu rezultate ambigue ar putea cauza ca
aplicaniile care utilizeaza EIM s ecueze sau sa dea rezultate neadteptate, trebuie sa acaionani pentru a impiedica
sau rezolva situadia.

In particular, fini conatienai co operaniile de coutare pot returna rezultate ambigue cand specificani o defininie pentru
registrul utilizator ca un membru al mai mult de o defininie pentru registrul grup. Daca o definiaie pentru registru
utilizator individualo este un membru al mai multor definioii pentru registrul grup 0i creani asocieri de identificator
EIM individuali sau asocieri de politica care utilizeaza o defininie pentru registrul grup ca registru sursa sau ca
registru destinagie, operagiile de cautare ar putea returna rezultate ambigue. De exemplu, aai putea utiliza doun
identitani utilizator diferite pentru doua tipuri diferite de task-uri de sistem pe care le realizagi: realizai task-uri ca
administrator de securitate care necesito o identitate utilizator cu autorizarea QSECOFR ai realizaoi task-uri utilizator
tipice care necesita o identitate utilizator cu autorizarea QUSER. Daca ambele identitaoi utilizator ale dumneavoastra
se aflo in registrul utilizator care este un membru a douo defininii pentru registru grup diferite 0i creaoi asocieri de
identificator destinanie ambelor identitani utilizator destinanie, operaniile de coutare gasesc ambele identitani
utilizator destinanie ai returneaza in consecinaa rezultate ambigue.

Urmatorul exemplu descrie cum poate surveni aceastd problema cand specificani un registru utilizator individual ca

membru a doua definiaii pentru registrul grup i specificani una din defininiile pentru registrul grup ca registrul
destinanie in douo asocieri de identificator EIM individuale.
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EIM User Registry Association
identifier | identity name type

John Day | JOHND | Group 1 Target

EIM identifier Group 1 registry definition

System B user registry
JOHND
(QSECOFR)

System C user registry
JOHND

} System A user registry

jday System D user registry
JOHND
EIM User Registry Agsociation
identifier | identity name type
Group 2 registry definition
John Day | DAYJO Group 2 Target -
Sysiem B user registry
DAY JO
(QUSER)

Sysiem E user registry
DAY JO

System F user registry
DAY JO

Exemplu:

John Day are urmatoarele identitaoi utilizator intr-o definigie pentru registrul sistem numita registru utilizator
System B:

* JOHND
* DAYJO

Registrul utilizator System B este un membru din urmotoarele defininii pentru registrul grup:
e Grup 1
e Grup 2

Identificatorul EIM John Day are doud asocieri destinanie cu urmatoarele specificari:

* Asocierea de destinanie: Registrul destinanie este Grup 1 care conaine identitatea utilizator JOHND in registrul
utilizator System B.
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* Asocierea de destinanie: Registrul destinanie este Grup 2 care conaine identitatea utilizatorului DAYJO in registrul
utilizator System B .

In aceasta situagie, o operania de coutare mapare returneaza rezultate ambigue pentru ca mai mult de o identitate
utilizator destinaoie se potriveate cu criteriul de cautare specificat; ambele identitaoi utilizator (JOHND oi
DAYQOJO) se potrivesc criteriului de coutare specificat.

Similar, operaniile de cautare mapare pot returna rezultate ambigue daca creani doua asocieri de politica (in loc de
asocieri de identificatori EIM individuali) care utilizeaza definioii de registru grup ca registre destinanie.

Pentru a impiedica operaoiile de coutare so returneze rezultate ambigue care implica definioii pentru registrul grup,
considerani urmatoarele indicaoii:

* Specificani un registru utilizator individual ca un membru a nu mai mult de o defininie pentru registrul grup.

* Fioi prudenai la crearea asocierilor de identificatori EIM individuali sau a asocierilor de politica care utilizeazo
definioii pentru registre de grup ori ca registru surso ori ca registru destinanie. Verificani ca definioia pentru
registrul grup este un membru a nu mai mult de o definicie pentru registrul grup. Fini conatienai de faptul ca daca
un membru al definiaiei pentru registrul grup destinanie este de asemenea un membru a unei alte defininii pentru
registrul grup, operaagiile de coutare pot returna rezultate ambigue.

* Daco aveni o situanie cu rezultate ambigue unde specificani o definiaie pentru registru individual ca un membru al
mai multor defininii de registre grup oi creani o asociere de identificator individual sau o asociere de politica care
utilizeaza una dintre aceste definioii de registru grup fie ca registru sursq, fie ca registru destinagie, puteai defini
informanii de coutare unice pentru fiecare identitate utilizator destinacie in fiecare asociere pentru a face cautarea
mai fina.

Aoi putea defini urmatoarele informanii de coutare pentru fiecare utilizator destinanie in exemplul despre John Day:
* Pentru JOHND: Definiai Administrator ca informanii de coutare.
* Pentru DAYJO: Definini Utilizator ca informanii de cautare

Totuni, aplicaniile de baza i5/0S precum iSeries Access pentru Windowsnu pot utiliza informaaii de cautare pentru a
distinge intre identitanile de utilizator destinanie multiple returnate de o operacie de cautare. Prin urmare, ani putea
considera redefinirea asocierilor pentru domeniu pentru a va asigura ca o operadie de cautare de mapare poate returna
o singura identitate utilizator destinanie pentru a se asigura co aplicaaniile i5/0S pot realiza cu succes operanii de
cautare 0i mapare de identitooi.

Suport (i activare politich EIM

Aceste informanii explicd cum sa activani oi so dezactivani asocierile de politica pentru un domeniu.

Suportul politicii de mapare EIM (Enterprise Identity Mapping) va permite sa folosioi asocieri de politicd precum i
asocieri identificator specifice intr-un domeniu EIM. Puteai folosi asocierile de politica in locul sau in combinaaie cu
asocierile identificator.

Suportul politicii de mapare EIM furnizeaza un mijloc de activare oi dezactivare a folosirii asocierilor de politico
pentru intregul domeniu, precum qi ca pentru fiecare registru utilizator destinanie specific. EIM de asemenea vo
permite s setani daco un registru specific poate participa in operanii de coutare mapare in general. In consecinao,
puteai folosi suportul politicii de mapare pentru a controla mai precis cum returneazo rezultatele operaniile de coutare
mapare.

Setarea implicita pentru un domeniu EIM este ca cautarile mapare care folosesc asocieri de politica sunt dezactivate
pentru domeniu. Cand utilizarea asocierilor de politica este dezactivatd pentru domeniu,toate operagiile de coutare
mapare pentru domeniu returneazo rezultatele utilizand doar asocianii identificator specifice intre identitaoi utilizator
oi identificatori EIM.
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Setarile implicita pentru fiecare registru individual sunt ca participarea la coutare mapare este activata oi utilizarea
asocierilor de politica este dezactivata. Cand activaoi utilizarea asocierilor de politica pentru un singur registru
destinagie, trebuie de asemenea s asiguradi ca aceastd setare este activo pentru domeniu.

Puteoni configura participarea de coutare mapare i folosirea asocierilor de politica pentru fiecare registru in una din
cele trei cOi:

* Operaniile de coutare mapare nu pot fi folosite deloc pentru registrul specificat. Cu alte cuvinte, o aplicanie care
realizeaza o operanie de cautare mapare care implica registrul nu va reudi so returneze rezultate.

* Operaniile de cautare mapare pot folosi asocieri identificator specifice doar intre identitai utilizator oi
identificatori EIM. Coutarile mapare sunt permise pentru registru, dar folosirea asocierilor de politica nu e permisa
pentru registru.

* Operaniile de cautare mapare pot folosi asocieri identificator specifice cand ele exista oi asocieri de politica cand
aceste nu exista (toate setarile sunt active).

Related tasks
“Activarea asocierilor de politica pentru un domeniu” la pagina 86|

“Activarea suportului de coutare mapare 0i a utilizorii asocierilor de politica pentru un registru destinanie” la

pagina 93|
Controlul accesului in EIM

Aceste informanii explicd cum s permiteai unui utilizator so acceseze un grup de utilizatori LDAP la un domeniu
control.

Un utilizator EIM (Enterprise Identity Mapping) este un utilizator care are control acces EIM bazat pe calitatea sa de
membru intr-un grup de utilizatori predefinit LDAP (Lightweight Directory Access Protocol) pentru un domeniu
specific. Cand se specifica controlul accesului EIM pentru un utilizator, acel utilizator este adaugat unui grup de
utilizatori LDAP specific pentru un anumit domeniu. Fiecare grup LDAP are autorizarea s realizeze operaoii EIM
administrative specifice acelui domeniu. Grupul de control al accesului determina ce operaoii administrative pot
realiza utilizatorii EIM care ii aparain oi de ce tip, inclusiv operaagiile de coutare.

Nota: Pentru a configura EIM, trebuie sa dovediai co sunteai de incredere in contextul reaelei, nu pe un anumit
sistem. Autorizarea pentru a configura EIM nu este bazato pe autorizarea profilului dumneavoastra utilizator
15/08, ci pe autorizarea control acces EIM. EIM este o resursa redea, nu o resursq pentru vreun sistem anume;
in consecinag, EIM nu recunoaate autorizarile speciale specifice i5/0S precum *ALLOBJ a1 *SECADM
pentru configuranie. O data ce s-a configurat EIM, totuni, autorizarea pentru a realiza task-uri poate fi bazata
pe un numar de tipuri de utilizatori diferioi, inclusiv profilurile utilizator i5/0S. De exemplu, IBM Directory
Server pentru iSeries (LDAP) trateazo profilurile i5/0S cu autorizorile speciale *¥ALLOBJ o1 *IOSYSCFG ca
administratori de director.

Doar utilizatorii cu control al accesului de administrator EIM pot so adauge utilizatori intr-un grup de control al
accesului EIM sau so modifice setarile de control al accesului pentru aloi utilizatori. Pentru ca un utilizator so poato
deveni membru al unui grup de control al accesului EIM, el trebuie sa aiba o intrare in serverul de director care are
rolul de controler de domeniu EIM. De asemenea, numai anumite tipuri de utilizatori pot deveni membri ai unui grup
de control al accesului EIM. Identitatea utilizator poate fi sub forma unui principal Kerberos, un nume distinctiv LDAP
sau un profil utilizator i5/0S atata timp cat identitatea utilizatorului este definita in serverul de director.

Nota: Pentru a fi disponibil in EIM tipul utilizator principal Kerberos, trebuie sa fie configurat pe sistem serviciul de
autentificare 1n recea. Pentru a avea tipul profilului utilizator 15/0S disponibil in EIM, trebuie sa configuraoi un sufix
obiect de sistem pe serverul de director. Aceasta permite serverului de director sa faca referinan la obiectele de sistem

15/08, precum profilurile utilizator i5/0S.

In continuare sunt prezentate descrieri succinte ale funcaiilor pe care le poate efectua fiecare grup de autorizari EIM:
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Administratorul LDAP (Lightweight Directory Access Protocol)

Administratorul LDAP este un nume distinctiv (DN) special din director, care este administratorul intregului director.
Astfel, administratorul LDAP are acces la toate funcoiile administrative EIM, precum i la intregul director. Un
utilizator cu acest control al accesului poate executa urmatoarele funcoii:

* Creare domeniu.

e qtergere domeniu.

* Creare 0i inlaturare identificatori EIM.

e Creare 0i inloturare definioii de registru EIM.

* Creare 01 inlaturare asocieri sursn, destinanie 01 administrative.

* Creare 0i inlaturare asocieri de politico.

* Creare 0i inloturare filtre de certificat.

* Activare 0i dezactivare utilizare asocieri de politicd pentru un domeniu.
* Activare oi dezactivare coutari mapare pentru un registru.

* Activare ai dezactivare utilizare asocieri de politicd pentru un registru.
* Realizare operaoii de coutare EIM.

» Extragere asocieri de identificator, asocieri de politica, filtre de certificat, identificatori EIM oi definiaii de registru
EIM.

* Adougare, inloturare i listare informaaii privind controlul accesului EIM.

* Modificani oi inlaturani informaaiile de acreditari pentru un utilizator din registru.
Administrator EIM

Calitatea de membru al acestui grup de control al accesului permite utilizatorului sa gestioneze toate datele EIM
dintr-un domeniu EIM. Un utilizator cu acest control al accesului poate executa urmatoarele funcoii:

* qtergere domeniu.

* Creare 0i inlaturare identificatori EIM.

* Creare 0i inloturare definiaii de registru EIM.

* Creare 0i Inloturare asocieri surso, destinanie 0i administrative.

* Creare 0i inlaturare asocieri de politico.

* Creare 0i inloturare filtre de certificat.

* Activare 0i dezactivare utilizare asocieri de politicd pentru un domeniu.
* Activare oi dezactivare coutari mapare pentru un registru.

* Activare oi dezactivare utilizare asocieri de politicd pentru un registru.
* Realizare operagii de coutare EIM.

» Extragere asocieri de identificator, asocieri de politica, filtre de certificat, identificatori EIM oi definiaii de registru
EIM.

* Adougare, inloturare i listare informaaii privind controlul accesului EIM.

* Modificani oi inlaturani informaaiile de acreditari pentru un utilizator din registru.
Administrator de identiifcator

Calitatea de membru al acestui grup de control al accesului permite utilizatorului sa adauge oi sa modifice
identificatorii EIM 0i s gestioneze asocierile sursa ai administrative. Un utilizator cu acest control al accesului poate
executa urmatoarele funcaii:

* Creare identificatori EIM.
* Adougare 0i inlaturare asocieri.

* Adougare 0i inlaturare asocieri administrative.
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* Realizare operaoii de coutare EIM.

» Extragere asocieri de identificator, asocieri de politica, filtre de certificat, identificatori EIM ai definioii de registru
EIM.

Operadii de mapare EIM

Calitatea de membru al acestui grup de control al accesului permite utilizatorului so conduca operagii de coutare
mapare EIM. Un utilizator cu acest control al accesului poate executa urmatoarele funcoii:

* Realizare operanii de coutare EIM.

» Extragere asocieri de identificator, asocieri de politico, filtre de certificat, identificatori EIM oi definioii de registru
EIM.

Administrator de registru

Calitatea de membru al acestui grup de control al accesului permite utilizatorului sa gestioneze toate definioiile de
registru EIM. Un utilizator cu acest control al accesului poate executa urmatoarele funcoii:

* Adaugare 0i inlaturare asocieri destinagie.

* Creare 0i inloturare asocieri de politico.

* Creare 0i inlaturare filtre de certificat.

* Activare ai dezactivare cautari mapare pentru un registru.

* Activare oi dezactivare utilizare asocieri de politica pentru un registru.
* Realizare operaqii de coutare EIM.

» Extragere asocieri de identificator, asocieri de politica, filtre de certificat, identificatori EIM ai definioii de registru
EIM.

Administrator pentru registrele selectate

Calitatea de membru al acestui grup de control al accesului permite utilizatorului sa gestioneze informaaii EIM numai
pentru o defininie specificata de registru de utilizator (cum ar fi Registry_X). De asemenea, apartenenca la acest grup
de control al accesului permite utilizatorului so inlature asocieri destinadie numai pentru o defininie specificata de
registru de utilizator. Pentru a beneficia integral de operaniile de cautare mapare ai de asocierile de politico, un
utilizator cu acest control al accesului trebuie so aiba 0i accesul de control Operaoii de mapare EIM. Acest control al
accesului permite unui utilizator sa execute urmatoarele funcaii pentru definioii de registru autorizate specific:

* Creare, inlaturare oi listare asocieri destinanie numai pentru defininiile de registru EIM specificate.

* Adougare 0i inlaturare asocieri de politicod domeniu implicit.

* Adaugare 0i inlaturare asocieri de politicd numai pentru defininiile de registru specificate.

* Adougare filtre de certificat numai pentru definioiile de registru specificate.

* Activare 0i dezactivare coutari mapare numai pentru definioiile de registru specificate.

* Activare oi dezactivare asocieri de politicd numai pentru defininiile de registru specificate.

* Extragere identificatori EIM.

» Extragere asocieri de identificator ai filtre de certificat numai pentru defininiile de registru specificate.

* Extragere informanii definioie pentru registrul EIM numai pentru definioiile de registru specificate.

Nota: Daco definioia registrului specificat este o defininie pentru registrul grup, un utilizator cu control de acces
Administrator la registrele selectate are acces Administrator doar la grup, nu oi la membrii grupului.

Un utilizator care are atat controlul de acces Administrator pentru registre selectate, cat 0i controlul de acces
Operacgii de coutare mapare EIM are posibilitatea so execute urmatoarele funcoii:

* Adaugare 0i inlaturare asocieri de politicd numai pentru registrele specificate.

* Realizare operanii de coutare EIM.
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» Extragere toate asocierile de identificator, asocierile de politico, filtrele de certificat, identificatorii EIM ai
definiaiile de registru EIM.

Ctutare acreditath
Acest grup de control acces permite utilizatorului so extraga informaaii acreditate, precum parole.

Daca un utilizator cu acest control acces vrea s realizeze o operacie EIM, utilizatorul trebuie so fie membru al
grupului de control acces care furnizeaza autorizarea pentru operagia EIM dorita. De exemplu, daca un utilizator cu
acest control acces doreate so extraga asocierea de destinagie dintr-o asociere de sursq, utilizatorul are nevoie sa fie
membru in unul din urmatoarele grupuri de control acces:

* Administrator EIM
e Administrator de identificator
* Operanii de coutare mapare EIM

* Administrator de registru

Grup de control al accesului EIM: Autorizarea API
Informaaiile aficeazo tabele care sunt organizate de operagia EIM (Enterprise Identity Mapping) pe care o realizeazp
API.

Fiecare din urmatoarele tabele aficeaza fiecare API EIM, diferitele grupuri control EIM oi daca grupul control de
acces are autorizarea sa realizeze funcoia EIM.

Tabela 1. Lucrul cu domenii

Administrator
Administrator Administrator Administrator Coutare mapori | Administrator pentru registrul

API EIM LDAP EIM identificatori EIM registru selectat
eimChangeDomain X X - - - -
eimCreateDomain X - - - - -
eimDeleteDomain X X - - - -
eimListDomains X X - - - -

Tabela 2. Lucrul cu identificatori

Administrator
Administrator Administrator identificatori Coutare Administrator | Administrator

API EIM LDAP EIM EIM mapori EIM | registre EIM registru EIM X
eimAddIdentifier X X X - - -
eimChangeldentifier X X X - - -
eimListIdentifiers X X X X X X
eimRemoveldentifier X X - - - -
eimGetAssociated X X X X X X

Identificatori

Tabela 3. Lucrul cu registre

Administrator
Administrator Administrator identificatori Coutare Administrator Administrator

API EIM LDAP EIM EIM mapori EIM | registre EIM registru EIM X
eimAddApplication X X - - - -

Registru
eimAddSystemRegistry X X - - - -
eimChangeRegistry X X - - X X
eimChange X X - - X X

RegistryUser
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Tabela 3. Lucrul cu registre (continuare)

Administrator
Administrator Administrator identificatori Coutare Administrator Administrator

API EIM LDAP EIM EIM mapari EIM | registre EIM registru EIM X
eimChangeRegistryAlias X X - - X X
eimGetRegistry X X X X X X

NameFromAlias
eimListRegistries X X X X X X
eimListRegistry X X X X X X

Asocieri
eimListRegistryAliases X X X X X X
eimListRegistry X X X X X X

Utilizatori
eimRemoveRegistry X X - - - -

Tabela 4. Lucrul cu asocieri identificator. Pentru API-urile eimAddAssociation() ai eimRemoveAssociation() sunt patru
parametri care determina tipul asocierii care este fie adougato fie Tnlaturata. Autorizarile pentru aceste API-uri difera n
funcoie de tipul de asociere specificat in aceati parametri. In tabelul urmotor, tipul asocierilor este inclus pentru fiecare

dintre aceste API-uri.

Administrator
Administrator Administrator identificatori Coutare Administrator Administrator
API EIM LDAP EIM EIM mapori EIM | registre EIM registru EIM X
eimAddAssociation X X X - - -
(administrativ)
eimAddAssociation (surso) X X X - - -
eimAddAssociation X X X - X X
(sursod o1 destinagie)
eimAddAssociation X X - - X X
(destinanie)
eimListAssociations X X X X X X
eimRemoveAssociation X X X - - -
(administrativ)
eimRemoveAssociation X X X - - -
(surso)
eimRemoveAssociation X X X - X X
(sursa 0i destinagie)
eimRemoveAssociation X X - - X X
(destinanie)
Tabela 5. Lucrul cu asocieri de politica
Administrator Coutare
Administrator | Administrator identificatori mapori Administrator | Administrator
API EIM LDAP EIM EIM EIM registre EIM registru EIM X
eimAddPolicyAssociation X X - - X X
eimAddPolicyFilter X X - - X X
eimListPolicyFilters X X X X X X
eimRemove X X X X
PolicyAssociation
eimRemovePolicyFilter - - - - -
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Tabela 6. Lucrul cu mapari

Administrator
Administrator | Administrator | identificatori Coutare Administrator | Administrator
API EIM LDAP EIM EIM mapaori EIM | registre EIM registru EIM X
eimGetAssociatedIdentifier X X X X X X
eimGetTargetFromldentifier X X X X X X
eimGetTargetFromSource X X X X X X
Tabela 7. Lucrul cu accesul
Administrator

Administrator Administrator identificatori Coutare Administrator Administrator
API EIM LDAP EIM EIM mapari EIM | registre EIM registru EIM X
eimAddAccess X X - - - -
eimListAccess X X - - - -
eimListUserAccess X X - - - -
eimQueryAccess X X - - - -
eimRemoveAccess X X - - - -

Grup control de acces EIM: Autorizarea operadiei EIM

Aceste informanii aficeaza un tabel care explica relagiile dintre grupurile control de acces EIM 0i operaaiile EIM pe
care le pot realiza.

Deoi administratorul LDAP nu este menaionat in tabela, acest nivel de control al accesului este necesar pentru a crea
un nou domeniu EIM. De asemenea, administratorul LDAP are acelani control al accesului ca administratorul EIM, dar
acesta nu are automat controlul de acces al administratorului LDAP.

Tabela 8. Tabela 1: Grupuri de control acces EIM

Task EIM Administrator | Administrator Operanii de Administrator | Administrator Coutare

EIM identificator | coutare mapare registru pentru registrul acreditato
EIM selectat

Creare domeniu - - - - -

otergere X - - - -

domeniu

Modificare X - - - -

domeniu

Activare/dezactivare X - - - -

asocieri de

politica pentru

domeniu

Coutare domenii X - - - -

Adougare X - - - -

registru sistem

Adougare X - - - -

registru

aplicanie

Inloturare X - - - -

registru

Modificare X - - X X

registru
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Tabela 8. Tabela 1: Grupuri de control acces EIM (continuare)

destinanie din
asociere surso

Task EIM Administrator | Administrator Operanii de Administrator | Administrator Coutare

EIM identificator | coutare mapare registru pentru registrul acreditato
EIM selectat

Activare/Dezactivare X - - X X

cautari mapare

dupa registru

Activare/dezactivare X - - X X

asocieri de

politica pentru

registru

Coutare registre X X X X X

Adougare X X - - -

identificator

Inlaturare X - - - -

identificator

Modificare X X - - -

identificator

Coutare X X X X X

identificatori

Extragere X X X X X

identificatori

asociani

Adougare/Inlaturare X X - - -

asociere

administrativo

Adougare/Inlaturgre X X - - -

asociere surso

Adougare/Inlaturare X - - X X

asociere

destinanie

Adougare/Inlaturare X - - X X

asociere de

politica

Adougare/Inloturare X - - X X

filtru de

certificate

Coutare filtru de X X X X X

certificate

Coutare asocieri X X X X X

Cautare asocieri X X X X X

de politico

Extragere X X X X -

asociere
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Tabela 8. Tabela 1: Grupuri de control acces EIM (continuare)

Task EIM

Administrator
EIM

Administrator
identificator

Operanii de
cautare mapare
EIM

Administrator
registru

Administrator
pentru registrul
selectat

Coutare
acreditato

Extragere
asociere
destinanie din
identificator

X

X

X

X

X

Modificare
utilizatori
registru

Cautare
utilizatori
registru

Modificare alias
registru

Coutare alias-uri
registru

Extragere
registru din alias

Adougare/Inlotur:
control acces
EIM

are X

Afinare membri
grup de control
acces

Afinare control
acces EIM
pentru un
utilizator
specificat

Interogare
control acces
EIM

Modificare
acreditare

Extragere

X

acreditare

X

1 - Daca definioia registrului specificat este o definiaie grup de registre, un utilizator cu control de acces Administrator pentru
registrele selectate are acces administrator doar pentru grup, nu oi pentru membrii grupului.

Concepte LDAP pentru EIM

Aceste informaanii explica cum so utilizani LDAP (Lightweight Directory Access Protocol) cu EIM (Enterprise
Identity Mapping).
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EIM utilizeaza un server LDAP server ca ai[controler domeniu| pentru a memora date EIM. De aceea trebuie sa
inaelegeni ceva concepte LDAP care se leagn de configurarea oi folosirea EIM in intreprinderea dumneavoastra. De
exemplu, puteni folosi un nume distinctiv LDAP ca identitate utilizator pentru a configura EIM ai pentru a va
autentifica la controlerul de domeniu EIM.

Pentru a avea o mai buno inaelegere despre configurarea oi folosirea EIM, trebuie so inaelegeai urmatoarele concepte
LDAP:

Related concepts

|“Concepte EIM” la pagina 5|
Utilizaoi aceste informaqii la aflarea diverselor concepte EIM pe care aveni nevoie sa le indelegeni pentru a
implementa EIM cu succes.

Nume distinctiv
Utilizani aceste informanii pentru a afla cum puteoi utiliza DN (distinguished name) in LDAP (Lightweight Directory
Access Protocol).

Un DN (distinguished name) este o intrare LDAP care identifico oi descrie in mod unic o intrare intr-un server (LDAP)
director. Utilizani vrojitorul Configurare EIM (Enterprise Identity Mapping) pentru a configura EIM pe serverele
dumneavoastra directoare pentru a memora informaagiile domeniului EIM. Deoarece EIM foloseate serverul de
directoare pentru a memora datele EIM, puteai folosi numele distinctiv ca un mijloc de autentificare la controlerul de
domeniu EIM.

Numele distinctive constau din insuai numele intrarii, cat ai din numele, in ordine de jos in sus, obiectelor de deasupra
sa din directorul LDAP. Un exemplu de nume distinctiv complet poate fi cn=Tim Jones, 0=IBM, c=US. Fiecare
intrare are cel pudin un atribut care este utilizat pentru a denumi intrarea. Acest atribut de numire este numit RDN-ul
relative distinguished name ) introrii. Intrarea de mai sus unui RDN dat este numito[“Nume distinctiv porinte” lal

In acest exemplu, cn=Tim Jones numeante intrarea, deci este RDN. 0=IBM, c=US este parintele DN pentru
cn=Tim Jones.

Deoarece EIM foloseate serverul de directoare pentru a memora datele EIM, puteai folosi numele distinctiv ca un
mijloc de autentificare la|controlerul de domeniul Puteai de asemena folosi un DN (distinguished name) pentru
identitatea utilizator care configureaza EIM pentru serverul dumneavoastra iSeries. De exemplu, puteai folosi un nume
distinctiv cand faceai urmatoarele:

* Configurani serverul de directoare so funcoioneze ca un controler de domeniu EIM. Faceni aceasta prin crearea 0i
folosirea numelui distinctiv care identifica administratorul LDAP pentru serverul de directoare. Daca serverul de
directoare nu a fost configurat inainte, puteai configura serverul de directoare cand folosioi vrajitorul de configurare
EIM pentru crearea 0i aloturarea la un nou domeniu.

» Utilizaoi vrajitorul Configurare EIM pentru a selecta tipul identitaoii utilizatorului pe care trebuie sa il utilizeze
vrajitorul pentru a se conecta la controlerul de domeniu EIM. Numele distinctiv este unul dintre tipurile de utilizatori
pe care le puteai selecta. Numele distinctiv trebuie so reprezinte un utilizator care este autorizat la crearea obiectelor
in spagiu nume local al serverului de directoare.

» Utilizani vrajitorul Configurare EIM pentru a selecta tipul utilizatorului care so efectueze operacii EIM in numele
funcoiilor sistemului de operare. Aceste operaqii includ operagiile de coutare mapare 0i atergere asocieri la
atergerea unui profil utilizator i5/0S local. Numele distinctiv este unul dintre tipurile de utilizatori pe care le puteai
selecta.

* Vo conectani la controlerul de domeniu pentru a efectua administrarea EIM, de exemplu, pentru a gestiona registrele
i identificatorii 01 pentru a efectua operanii de coutare de mapaori.

* Creani filtre de certificate pentru a determina domeniul unei asocieri de politica filtru de certificate. Cand creadi un
filtru de certificate, trebuie so furnizani informagiile de nume distinctiv, fie pentru DN Subiect, fie pentru DN
Emitent sau certificatul sa specifice criteriul pe care il foloseate filtru pentru a determina ce certificate sunt afectate
de asocierea de politico.

Related information

[Concepte server director]
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Nume distinctiv pQrinte
Vizualizaoi aceste informanii pentru a afla despre ierarhia DN (distinguished name).

Un nume distinctiv (DN) paorinte este o intrare in spaoiul de nume al serverului de directoare LDAP (Lightweight
Directory Access Protocol). Intrarile serverului LDAP sunt aranjate intr-o structura ierarhica ce poate reflecta
graniaele politice, geografice, organizacionale sau de domeniu. Un nume distinctiv este considerat un DN parinte cand
DN este intrarea in director imediat superioara unui DN dat.

Un exemplu de nume distinctiv complet poate fi cn=Tim Jones, 0=IBM, c=US. Fiecare intrare are cel pudin un
atribut care este utilizat pentru a denumi intrarea. Acest atribut de numire este numitRDN-ul (relative distinguished
name ) introrii. Intrarea de mai sus unui RDN este numita DN-ul parintelui. In acest exemplu, cn=Tim Jones
numeate intrarea, deci este RDN. 0=IBM, c=US este parintele DN pentru cn=Tim Jones.

EIM (Enterprise Identity Mapping) utilizeaza un server de director ca oilcontroler domeniu|pentru memorarea datelor
domeniului EIM. DN-ul parinte combinat cu numele de domeniu EIM determina locul datelor de domeniu EIM in
spaoiul de nume al serverului de directoare. Cand folosiai vrajitorul de configurare EIM pentru a crea oi a va alatura
la un nou domeniu, puteai alege sa specificani un DN parinte pentru domeniul pe care il creani. Prin folosirea unui
DN parinte, puteoi specifica unde so se afle in spaniul de nume LDAP, pentru domeniu, acele date EIM. Cand nu
specificani un DN parinte, datele EIM se afla in propriul lor sufix din spaciul de nume oi locania implicita pentru
datele de domeniu EIM este ibm-eimDomainName=EIM.

Related information

[Concepte server director|

Schema LDAP (i alte considerente pentru EIM
Utilizani aceste informanii pentru a afla ce este cerut pentru ca serverul de director s funcoioneze cu EIM (Enterprise
Identity Mapping).

EIM necesita controlerul de domeniu sa fie gazduit de un server de director care suportd LDAP (Lightweight
Directory Access Protocol) Versiunea 3. In plus, produsul serverului de director trebuie so poata accepta schema EIM
oi inaelege urmatoarele atribute 0i clase obiect:

* Atributul ibm-entryUUID.
* ibmattributetype-uri:
— aclEntry
— aclPropagate
— aclSource
— entryOwner
— ownerPropagate
— ownerSource
* Atribute EIM, inclusiv trei atribute noi pentru suport asociere politica:
— ibm-eimAdditionallnformation
— ibm-eimAdminUserAssoc
— ibm-eimDomainName, ibm-eimDomainVersion,
— ibm-eimRegistryAliases
— ibm-eimRegistryEntryName
— ibm-eimRegistryName
— ibm-eimRegistryType
— ibm-eimSourceUserAssoc
— ibm-eimTargetldAssoc
— ibm-eimTargetUserName
— ibm-eimUserAssoc
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— ibm-eimFilterType
— ibm-eimFilterValue
— ibm-eimPolicyStatus

* Clase obiect EIM, inclusiv trei atribute noi pentru suport asociere politica:

ibm-eimApplicationRegistry
— ibm-eimDomain

— ibm-eimldentifier

— ibm-eimRegistry

— ibm-eimRegistryUser

— ibm-eimSourceRelationship
— ibm-eimSystemRegsitry

— ibm-eimTargetRelationship
— ibm-eimFilterPolicy

— ibm-eimDefaultPolicy

— ibm-eimPolicyListAux

V5R3 sau versiunea mai noud a IBM Directory Server pentru iSeries furnizeaza acest suport. Pentru informanii
suplimentare despre care produse server director IBM furnizeaza suportul necesar pentru EIM i despre cum so aflani
despre alte considerente pentru controlere domeniu EIM, vedeni [Planificarea unui controler de domeniu EIM|

Daco utilizani in mod curent serverul de director pe un sistem V5R2 iSeries precum controlerul dumneavoastra de
domeniu EIM trebuie sa actualizani schema LDAP ai suportul EIM pentru acest server director astfel incat sa puteni
continua sa-1 utilizani pentru a gestiona V5R3 sau datele domeniu mai noi EIM.

Related information

iSeries LDAP|

Concepte iSeries concepte pentru EIM
Aceste informaqii listeaza toate aplicagiile EIM (Enterprise Identity Mapping).

Puteni imlementa EIM pe orice platforma IBM ¢ ggapyrg - Totuoi, cand implementani EIM pe serverul iSeries,
trebuie so cunoanteni unele informaqii care sunt specifice pentru implementarea pe serverul iSeries. Revedeni
urmatoarele informaaii pentru a afla despre aplicaaiile i5/0S care sunt activate pentru EIM, considerentele profilului
utilizator 0i alte subiecte care vo pot ajuta sa utilizani EIM eficace pe un sistem iSeries:

Related concepts

[<Concepte EIM” la pagina 9|
Utilizani aceste informanii la aflarea diverselor concepte EIM pe care aveni nevoie sa le inaelegeai pentru a
implementa EIM cu succes.

Considerente pentru profilul utilizator i5/0S pentru EIM.
Capabilitatea de a realiza task-uri in EIM (Enterprise Identity Mapping) nu este bazato pe autorizarea dumneavoastro
de profil utilizator i5/0S, dar este bazato mai degrabo pe autorizatarea dumneavoastro [“Controlul accesului in EIM” lal

Totuoi, exista unele task-uri adinionale care trebuie realizate pentru a seta 15/0S so utilizeze EIM. Aceste
task-uri adiaionale necesita sa aveai un profil utilizator i5/0S cu autorizarile speciale corespunzatoare.

Pentru a seta 15/0S so utilizeze EIM folosind Navigatorul iSeries, profilul dumneavoastra utilizator trebuie so aibo
urmatoarele autorizari speciale:

* Administrator securitate (*SECADM).
* Toate obiectele (*ALLOBJ).
* Configurare sistem (*IOSYSCFG).
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imbunAtirile comentzii profilului utilizator i5/0S pentru identificatorii EIM

Dupa ce v-ani configurat EIM pentru sistemul dumneavoastra, aveai avantajul unui parametru nou, numit IMASSOC
pentru comenzile CRTUSRPRF [Creare profil utilizator] oi CHGUSRPRF de modificare profil utilizator. Puteni folosi
acest parametru pentru a defini asociaoiile identificator EIM pentru profilul utilizator specificat pentru registrul local.

Cand folosini acest parametru, puteai specifica informaaiile urmatoare:
* Nume identificator EIM, ce poate fi un nume nou sau un nume identificator existent.

* O opoiune pentru asociere poate fi de adaugare (*ADD), de inlocuire (*REPLACE), sau de inlaturare (*\REMOVE)
a asocierii specificato.

Nota: Folosiai *ADD pentru a seta asocieri noi. Folosiai opaiunea *REPLACE, de exemplu, daca ani definit
anterior asocieri la identificatorul greait. Opoiunea *REPLACE inlatura orice asocieri existente ale tipului
specificat pentru registrul local catre oricare alai identificatori o1 apoi adauga unul care este specificat pentru
parametru. Folosioi opaiunea *REMOVE pentru a inlatura orice asocieri specificate de la identificatorul
specificat.

» Tipul asocierii identificator, ce poate fi destinanie, sursq, atat destinanie cat i sursq, sau o asociere administrativa.

* Daca sa creaoi identificatorul EIM specificat daca nu exista deja.

In mod normal se creeaza o asociere destinanie pentru un profil i5/0S, in mod special intr-un mediu semnare unico.
Dupa ce folosini comanda pentru a crea asocierea destinanie dorita pentru profilul utilizator (oi identificatorul EIM,
daca e necesar), putedi avea nevoie s creadi o asociere sursa corespunzatoare. Puteai folosi Navigator iSeries pentru
a crea o asociere sursq pentru o alto identitate utilizator, cum ar fi principal Kerberos cu care utilizatorul se semneaza
in recea.

Cand aoi configurat EIM pentru sistem, ani specificat o identitate utilizator ai parola pentru sistem pentru a o folosi
atunci cand executaoi operanii EIM in numele sistemului de operare. Aceasta identitate utilizator trebuie sa aiba
suficient pentru a crearea identificatorilor 0i adaugarea asocierilor.

Parole profil utilizator i5/0S 0i EIM

Ca administrator, scopul dvs. principal pentru configurarea EIM ca parte a unui singur mediu de semnare unico este de
a reduce gestiunea parolei utilizator pe care o executani pentru utilizatorii finali din intreprinderea dvs. Prin folosirea
maparii de identitate pe care o furnizeaza EIM in combinanie cu autentificarea Kerberos, atiai ca utilizatorii
dumneavoastra vor trebui so execute mai pudine logari oi s 101 aminteasca 01 so gestioneze mai pudine parole.
Beneficiani de faptul co aveai mai puaine apeluri de rezolvare a problemelor pentru identitanile de utilizator mapate,
cum ar fi apeluri la a reseta aceste parole, atunci cand utilizatorii le uita. Totuoi, regulile parola de securitate au inco
efect 0i trebuie sa gestionaai inca aceste profile utilizator oricand parola expiro.

Pentru a beneficia mai departe de mediul dvs. de semnare unica, puteai sa considerani modificarea setarilor de parola
pentru acele profile utilizator ce sunt destinania maparilor de identitate. Ca destinaoie a unei mapari de identitate,
utilizatorul nu mai are nevoie sa furnizeze parola pentru profilul utilizator cand utilizatorul acceseaza un sistem iSeries
sau o resursolpermiso—EIM iS/OSl Pentru utilizatorii obianuioi, puteai modifica setarea parola la *NONE astfel incat
nici o parola nu poate fi utilizata cu profilul utilizator. Propietarul profilului utilizator nu mai are nevoie de o parola
din cauza maparii de identitate 0i a semnarii unice. Setand parola la *NONE, beneficiaai in continuare pentru cA
dumneavoastra oi utilizatorii dumneavoastra nu mai trebuie so gestionadi expirarea parolei; in plus, nimeni nu poate
utiliza profilul pentru a se semna direct la un iSeries sau accesa resurse permise-EIM i5/0S. Totuoi, puteoi prefera ca
administratorii so continue s aibo o valoare parola pentru profilele lor utilizator in cazul in care eu au nevoie sa se
logheze direct la un sistem iSeries. De exemplu, daca controlerul dvs. de domeniu EIM este jos ai maparea de
identitate nu poate avea loc, un administrator ar putea avea nevoie s fie capabil sa semneze direct la un sistem iSeries
pana cand problema cu controlerul de domeniu este rezolvato.

Auditare i5/0S pentru EIM

Unul dintre considerentele importante privind planul dumneavoastra general de securitate este felul auditorii pe care o
realizani. Cand configurani oi folosiai EIM (Enterprise Identity Mapping), puteai dori sa configurani suportul de
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auditare pentru serverul director, pentru a vo asigura co furnizaoi nivelul corespunzator de responsabilitate pe care il
cere politica dumneavoastra de securitate. De exemplu, suportul de auditare poate fi de ajutor in a determina care
utilizatori mapani de ofasociere de politich|au realizat o acaiune pe sistemul dumneavoastra sau au modificat un
obiect.

Pentru a invoona mai multe despre suportul de auditare pentru Serverul director IBM pentru iSeries (LDAP), vedeni
in subiectul Centrului de informare Serverul director IBM pentru iSeries (LDAP). Aceste informanii
furnizeazo de asemenea referinaele corespunzatoare pentru considerentele i setarile de auditare i5/0S pe care aveni
nevoie sa le activani pentru a va asigura co veoi configura auditarea serverului de director corect.

Aplicadii permise EIM pentru i5/0S
Urmatoarele aplicaniiiS/OS pot fi configurate sa utilizeze EIM (Enterprise Identity Mapping):

* Serverele gazda 15/0S (utilizate in mod curent de iSeries Access pentru Windows 0i pentru Navigatorul iSeries)
* Server Telnet (folosit curent de PC5250 oi de gazda Websphere IBM la cerere)

* QFileSrv.400 ODBC (permite folosirea semnarii unice prin SQL)

* JDBC (permite folosirea EIM prin SQL)

* Arhitectura baza de date relagionala distribuitd (DRDA) (permite folosirea EIM prin SQL)

* IBM WebSphere Host On-Demand Versiunea 8, (caracteristica Web Express Logon)

* NetServer

* QFileSvr.400

Scenarii EIM

Utilizaoi aceste informaaii pentru a afla cum sa gestionaai identitanile utilizator in diferite sisteme din mediul
semnare unico.

EIM (Enterprise Identity Mapping) este o tehnologie de infrastructura IBM care va permite s urmariai ai so
gestionani identitaile utilizator intr-o intreprindere. Tipic, puteai folosi EIM cu o tehnologie de autentificare, cum ar
fi serviciul de autentificare in recea pentru a implementa un mediu de semnare unico.

De aceea, daco sunt interesani in aceasta folosire pe scara larga a EIM, va trebui sa treceoi in revista
subiectul Centrului de informare: Semnare unico.

Planificarea pentru EIM

Utilizani aceste informaaii pentru a afla cum sa dezvoltaoi un plan de implementare EIM (Enterprise Identity
Mapping) pentru a va asigura co vedi configura cu succes EIM pentru iSeries sau intr-un mediu platforma amestecat.

Un plan de implementare este esenoial pentru a configura oi a folosi cu succes EIM in intreprinderea dumneavoastro.
Pentru a dezvolta planul dumneavoastra, trebuie sa colectani date despre sisteme, aplicanii oi utilizatori care folosesc
EIM. Veai folosi informaniile pe care le adunani pentru a lua decizii de cum sa configurani cat mai bine EIM in
intreprinderea dumneavoastro.

Pentru ca EIM este o tehnologie de infrastructurd IBM & gy disponibila pentru toate platformele IBM, cum
va plonuiai implementarile depinde de ce sunt platformele in intreprinderea dumneavoastra. Deai existd un numar de
activitaoi de planificare pentru fiecare platforma, multe activitaai de planificare EIM se aplica tuturor platformelor
IBM. Trebuie so folosioi activitonile de planificare EIM comune pentru a crea un plan de implementare general.
Pentru a afla cum sa va planificani implementarea EIM, treceqi in revista aceste pagini:

Planificarea EIM pentru eServer

Un plan de implementare este esenoial pentru a configura cu succes oi a folosi EIM (Enterprise Identity Mapping)
intr-o intreprindere cu platforme mixte. Pentru a va dezvolta planul de implementare, aveai nevoie sa colectani date
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despre sistemele, aplicaoiile oi utilizatorii care vor folosi EIM. Veoi folosi informaaiile pe care le adunaoi pentru a lua
decizii despre cum e mai bine so configurani EIM pentru un mediu cu platforme mixte.

Urmatoarea lista furnizeaza un traseu al task-urilor de planificare pe care ar trebui sa-1 urmaai inainte de a configura
oi folosi EIM intr-un mediu cu platforme mixte. Citioi informaaiile din aceste pagini pentru a invaga cum sa vo
planificaoi cu succes nevoile de configuranie EIM, inclusiv de ce abilitaoi are nevoie echipa dumneavoastra de
implementare, ce informaqii trebuie sa adunani ai deciziile de configurare pe care trebuie so le faceni. Va va fi de
ajutor sa tiparioi finele de lucru pentru planificarea EIM (numarul 8 in lista de mai jos), astfel incat sa le puteai
efectua pe masura ce treceni prin procesul de planificare.

CerinCele de setare EIM (Mapare de identit\i in intreprindere) pentru eServer
Pentru a implementa EIM (Enterprise Identity Mapping) cu succes in intreprinderea dumneavoastra, existo trei seturi
de cerinae pe care trebuie sa va asiguragi co le intalnioi:

1. Ceringele la nivel de intreprindere sau de recea
2. Ceringele de sistem

3. Cerinoele de aplicanie
Cerinlele la nivel de intreprindere sau de reea

Trebuie so configurani un sistem din intreprinderea sau redeaua dumneavoastra so acoioneze ca un controler domeniu
EIM, care e un server LDAP (Lightweight Directory Access Protocol) special configurat care memoreaza i
furnizeazo date domeniu EIM. Sunt un numaor de considerente pentru a alege care produs de servicii director sa-1
folosini ca un controler domeniu, inclusiv faptul ca nu toate produsele server LDAP furnizeaza suport pentru controler
domeniu EIM.

Un alt considerent este disponibilitatea uneltelor de administrare. O opoiune e ca puteai folosi API-urile EIM in
propriile dumneavoastra aplicaoii pentru a realiza funcoii administrative. Daco planuiai so folosioai produsul Serverul
director pentru iSeries (LDAP) drept controler domeniu EIM, puteai folosi Navigator iSeries pentru a gestiona EIM.
Daca plonuiai sa folosini produsul Director IBM, puteai folosi utilitarul eimadmin care este parte din VIR4 LDAP
SPE.

Urmotoarele informanii furnizeazo informanii de bazo despre care platforme IBM furnizeaza un produs server
director care suporta EIM. Puteai gasi informanii mai detaliate despre alegerea unui server director pentru a furniza
suport controler domeniu EIM in [Planificarea unui controler de domeniu EIM]|

CerinCe pentru aplicadii 0i sisteme

Fiecare sistem care participa intr-un domeniu EIM trebuie sa indeplineasca urmatoarele cerinae:
* Sa aibo software-ul client LDAP instalat.
* So aibo o implementare a API-urilor EIM.

Fiecare aplicanie care va participa intr-un domeniu EIM trebuie sa fie capabila sa foloseasca API-urile EIM pentru a
realiza operagii de coutare mapare Qi alte operadii.

Nota: In cazul unei aplicanii distribuite, s-ar putea so nu fie necesar ca atat partea server cat oi partea client so fie
capabile so foloseasca API-urile EIM. Tipic, doar partea server a aplicadiei are nevoie so foloseasca API-urile
EIM.

Urmatoarea tabela furnizeazo informanii despre suportul EIM pe care platforma g sy il furnizeazo.
Informaniile sunt organizate de platforma cu coloane care indica urmatoarele:

* Clientul EIM necesar pentru ca platforma so suporte API-urile EIM.
* Tipul configuraniei EIM o0i al uneltelor de administrare care sunt disponibile pentru platforma.
* Produsul server director care poate fi instalat pentru platformo pentru a servi ca un controler domeniu EIM.
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O platforma nu trebuie so fie capabila so serveasco ca un controler domeniu EIM pentru a participa intr-un domeniu
EIM.

Tabela 9. Suport EIM pentru eServer EIM

Platformo Client EIM (suport API) Controler domeniu Unelte administrare EIM
AIX pe pSeries AIX RS.2 IBM Directory V5.1 Nu e disponibil

Linux Descarcani una din IBM Directory V5.1 Nedisponibil

* SLESS on PPC64 urmotoarele:

« Red Hat 7.3 pe i386 * IBM Directory V4.1 client

« SLES7 pe zSeries * IBM Directory V5.1 client

* [Open LDAP v2.0.23 clienf]

&

i5/0S pe iSeries 0S/400 V5R2 i 15/0S V5R3 | 0OS/400 V5R2 i i5/0S V5R3 | Navigator iSeries V5R2 oi
sau mai nou sau Server de director mai nou | V5R3 sau mai nou

Windows 2000 pe xSeries Descarcani una din IBM Directory V5.1 client Nedisponibil
urmatoarele:

* Clientul IBM Directory
V4.1

* IBM Directory V5.1 client

z/OS pe zSeries z/OS VIR4 LDAP SPE z/OS VIR4 LDAP V1R4 LDAP SPE OW57137
OW57137

Nota: Pentru mai multe informanii despre produsul IBM Directory Server vedeai site-ul IBM la
Ihttp ://www-3.ibm.com/software/network/help-directory/ |

Cat timp o platformo furnizeazo suport client EIM (API) acel sistem poate participa intr-un domeniu EIM. Nu e
necesar ca o platforma sa furnizeze suport pentru controler domeniu EIM decat daca vreoi sa folosiai acea platforma
particulara ca controler domeniu EIM pentru intreprinderea dumneavoastro.

Dupa ce ani verificat ca toate cerinaele EIM sunt indeplinite, puteoai incepe so |identiﬁca0i abilitaoi, roluri Qil
lautorizori necesard pentru configurarea EIM.

Identificarea abilitilor Oi rolurilor necesare

EIM (Enterprise Identity Mapping) este proiectat astfel incat o singura persoana poate fi responsabila ugor pentru
configurare ¢i administrare intr-o organizadie mica. Sau, intr-o organizagie mai mare, poate preferani so avedi un
numar de indivizi diferiai care s trateze aceste responsabilitani. Numarul de persoane de care aveai nevoie in echipa
dumneavoastra variaza in funcoie de numarul de abilitani necesare pe care fiecare membru le poseda, tipul
platformelor implicate in implementarea dumneavoastrd EIM ai de modul in care organizania dumneavoastra prefero
s0-0i imparta rolurile de securitate ai responsabilitaaile.

O implementare EIM cu succes necesita configurarea i interacoiunea catorva produse sofware. Deoarece fiecare din
aceste produse necesita abilitaai oi roluri specifice, puteai alege sa creadi o echipa de implementare EIM care
conoine oameni din discipline diferite, in special daca lucrani intr-o organizadie mare.

Urmaotoarele informanii descriu abilitaoile oi [‘Controlul accesului in EIM” la pagina 38|autorizarea necesaro pentru a
implementa EIM cu succes. Aceste abilitani sunt prezentate in termeni de titluri de joburi pentru oamenii care se
specializeaza in ele. De exemplu, un task care cere abilitani LDAP (Lightweight Directory Access Protocol) este
vazut ca un task pentru nu administrator de Server director.
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Membrii echipei (i rolurile lor

Urmatoarele informanii descriu responsabilitagile ai autorizarea necesara a rolurilor care sunt necesare pentru
gestionarea EIM. Puteai folosi aceasto lista de roluri pentru a determina membrii echipei care sunt necesari pentru a
instala 01 configura produse date de cerinaele preliminare oi pentru a configura EIM o1 unul sau mai multe domenii

EIM.

Unul din primele seturi de roluri pe care trebuie sa le definiai este numaorul i tipul administratorilor pentru domeniul
dumneavoastra EIM. Intregului personal caruia ii dani sarcini administrative ai autorizare EIM trebuie so fie implicat
in procesul de planificare EIM ca membri ai echipei de implementare EIM.

Nota: Administratorii EIM joaca un rol important in organizagia dumneavoastra oi au tot la fel de multa putere ca
indivizii carora le e permis so creeze identitaoi utilizator pe sistemele dumneavoastra. Cand creeaza asocieri
EIM pentru identitaoi utilizator, ei determina cine poate accesa sistemele dumneavoastra 0i ce privilegii are
cand face asta. IBM recomando so daoi aceastd autorizare acelor indivizi in care avedi un nivel mare de
incredere pe baza politicii de securitate a companiei dumneavoastro.

Urmatoarea tabela listeaza roluri potenoiale pentru membrii echipei ai task-urile i abilitagile necesare pentru
configurarea oi gestionarea EIM. Pentru informanii mai detaliate despre task-urile administrative pe care fiecare rol le

poate realiza, vedeni [‘Controlul accesului in EIM” la pagina 38|

Nota: Daco o singurd persoand din organizania dumneavoastra va fi responsabila pentru toate task-urile de
configurare 01 administrare EIM, acelui persoane ar trebui so i se dea rolul ai autorizarea de administrator EIM.

Tabela 10. Roluri, task-uri oi abilitaai pentru configurarea EIM

Rol

Task-uri autorizate

Abilitaoi necesare

Administrator EIM

* Coordonarea operaaiilor domeniu

* Adougarea, inloturarea ai modificarea
definioiilor registrelor, identificatorilor
EIM oi asocierilor pentru identitaoi
utilizator

* Autorizare controler la datele din
domeniul EIM

Cunoatinae despre uneltele de
administrare EIM

Administrator identificatori EIM

* Crearea 0i modificarea identificatorilor
EIM

* Adougarea 0i inlaturarea asocierilor
administrative i sursa (nu se pot
adouga sau inlatura asocieri
destinanie)

Cunoatinae despre uneltele de
administrare EIM

Administrator registre EIM

Gestionarea tuturor defininiilor registrelor
EIM:

* Adougarea 0i inlaturarea asocierilor
destinaoie (nu se pot adouga sau
inlatura asocieri sursa sau
administrative)

* Actualizare definioii registru EIM

Cunootinoe despre:

* Toate registrele utilizator definite in
domeniul EIM (cum ar fi informaaii
despre identitaoile utilizator)

¢ Uneltele de administrare EIM

Administrator registru EIM X

Gestionare defininie pentru registru EIM
specific:

* Adougarea 0i inlaturarea asocierilor
destinagie pentru un registru utilizator
specific (de exemplu, registrul X)

* Actualizarea unei defininii de registru
EIM specific

Cunoatinae despre:

» Registrul utilizator particular definit in
domeniul EIM (cum ar fi informaoii
despre identitanile utilizator)

¢ Uneltele de administrare EIM
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Tabela 10. Roluri, task-uri oi abilitaoai pentru configurarea EIM  (continuare)

Rol

Task-uri autorizate

Abilitaoni necesare

Administrator Server director (LDAP)

Instalarea 0i configurarea unui server
director (daco e necesar)

* Personalizarea configuraoiilor
serverului director pentru

* Crearea unui domeniu EIM (vedeoi
nota)

* Definirea utilizatorilor care sunt
autorizani so acceseze controlerul
domeniu EIM

* Opoional: Definirea primului
administrator EIM
Nota: Administratorul serverului
director poate face tot ce face un
administrator EIM.

Cunootinae despre:

* Instalarea, configurarea 0i
personalizarea serverului director

¢ Unelte administrare EIM

Administrator registru utilizator

* Setare profiluri utilizator sau identitaoi
utilizator pentru un registru utilizator
specific

* Opaional: Sa serveasca ca un
administrator de registru EIM pentru
registre utilizator specifice

Cunoatinne despre:

e Unelte pentru administrarea registrului
utilizator

¢ Unelte administrare EIM

Programator sistem sau administrator
sistem

Instalarea produselor software necesare
(poate include instalarea EIM)

Cunoatinae despre:

* Programarea sistemului sau abilitani de
administrare

* Proceduri de instalare pentru platforma

Programator aplicaqii

Scrierea aplicaniilor care folosesc API-uri
EIM

Cunoatinae despre:
e Platforma
* Abilitaoi de programare

* Compilarea programelor

Dupa ce identificani ce roluri vreoi so folosiai pentru configurarea ai gestionarea EIM in intreprinderea

dumneavoastrn, puteoi|planiﬁca un domeniu EIM|

Planificarea unui domeniu EIM
O parte critica a procesului de planificare a implementarii EIM (Enterprise Identity Mapping) cere sa definiai un

domeniu EIM. Pentru a obaine beneficii maxime avand un depozit central de informanii mapate, trebuie so planificani
ca domeniul so fie partajat intre mai multe aplicanii oi sisteme.

Pe masura ce parcurgeni subiectul Planificarea EIM, veai aduna informaaiile de care aveai nevoie pentru a defini
domeniul ai pentru a-1 inregistra in finele de lucru pentru planificare. Secaiunile de exemple din fiaele de lucru va pot
ajuta so va ghidaoi so adunadi oi sa inregistrani aceste informanii la fiecare etapa de planificare din acest subiect.

Urmatoarea tabela listeaza informaaiile pe care trebuie sa le adunaoi la planificarea domeniului dumneavoastra oi
sugereazo rolul sau rolurile echipei de implementare EIM care poate fi responsabila pentru fiecare element de

informanie necesar.

Nota: Deni tabela listeazo un rol particular ca o sugestie pentru alocarea responsabilitatea adunarii informaoiilor
descrise, ar trebui sa alocani roluri pe baza nevoilor dumneavoastra oi a politicii de securitate pentru
organizania dumneavoastra. De exemplu, intr-o organizagie mai mica poate preferani sa desemnadi o singura
persoana drept administrator EIM pentru a fi responsabila cu toate aspectele planificarii, configurarii oi

gestionarii EIM.
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Tabela 11. Informanii necesare pentru planificarea domeniului EIM

Informaqii necesare Role

1. Daca este un domeniu existent pentru folosire care EIM administrator

indeplineate nevoile dumneavoastra sau daca trebuie sa creani

unul.

2. Care server director va acoiona ca controler domeniu EIM. Administratorul Serverului director (LDAP) sau administratorul
(Vedeoi [Planificarea unui controler de domeniu EIM|pentru EIM

informanii detaliate despre alegerea unui controler domeniu.)

3. Un nume pentru domeniu. (Puteai de asemenea sa furnizani o | Administrator EIM
descriere opaionalQ.)

4. Unde in director se vor memora datele domeniului EIM. Atat administratorul Serverului director (LDAP) cat oi
Nota: In funcoie de alegerea dumneavoastra a sistemului administratorul EIM

pentru gazduirea serverului director oi alegerea directorului
pentru memorarea datelor domeniului EIM, aoi putea avea
nevoie s realizani unele task-uri de configurare servicii asupra
directorului inainte ca domeniul so fie creat.

5. Aplicaaiile ai sistemele de operare care vor participa in Echipa EIM
domeniu. Daca configurani primul dumneavoastra domeniu,
acest set ininial poate connine cel punin un sistem. (Vedeoi
|[Elaborarea unui plan de numire a definiaiilor de registru EIM|
pentru informanii suplimentare.)

6. Oamenii 0i entitaoile care vor participa in domeniu. Echipa EIM
Nota: Pentru a face testele ininiale mai unoare, poate vreai so
limitani numarul de participanai la unul sau doi.

Acum co aveni o indelegere despre ceea ce veai avea nevoie pentru a va defini domeniul EIM, puteai incepe so
planificani un controler domeniu EIM|pentru memorarea datelor domeniului EIM.

Planificarea unui controler de domeniu EIM

Pe masura ce adunagi informanii pentru a va defini domeniul EIM (Enterprise Identity Mapping), trebuie so
determinaoi care produs server director va acoiona ca fcontroler domeniu EIM} EIM necesito ca controlerul domeniu so
fie gozduit de un server director care suportd LDAP (Lightweight Directory Access Protocol (LDAP) Versiunea 3.
Suplimentar, produsul server director trebuie so fie capabil sa accepte [Schema LDAP ai alte considerente privind EIM|
01 so indeleagn anumite atribute i clase obiect.

Daco intreprinderea dumneavoastra poseda mai mult de un server director care poate ghzdui un controler domeniu
EIM, ar trebui sa consideraai folosirea controlerelor domeniu replicate secundare. De exemplu, daca va anteptani sa
aveoi un numar mare de operanii de cautare mapare EIM, replicile pot imbunatani performanaele operaaiilor de
coutare.

De asemenea, ar trebui so considerani daca sa faceni controlerul domeniu local sau la distanto in relanie cu sistemul
care v anteptani sa ruleze numarul cel mai mare de operagii de cautare mapare. Avand controlerul domeniu local pe
sistemul de volum inalt, puteai imbunatani performanaa operaniilor de coutare pe sistemul local. Folosiai finele de
lucru pentru planificare pentru a inregistra aceste decizii de planificare, precum 0i acelea pe care le faceni pentru
domeniul dumneavoastra i alte informaaii despre director.

Dupa ce determinani care server director din intreprinderea dumneavoastra va va gazdui controlerul domeniu EIM,
trebuie sa faceni unele decizii despre accesul la controlerul domeniu.

Planificarea accesului la controlerul de domeniu

Trebuie sa planificani cum veai accesa dumneavoastra ai aplicaniile oi sistemele de operare activate EIM serverul
director care gnzduieate controlerul domeniu EIM. Pentru a accesa un domeniu EIM trebuie:

1. So fioi capabil sa vo legani la controlerul domeniu EIM
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2. So fioi sigur co subiectul de legare este un membru al unui grup de control acces EIM sau este administratorul
LDAP. Referini-vo la|Gestionare control acces EIM|pentru informanii suplimentare.

Selectarea tipului leg/turii EIM

API-urile EIM suporta cateva mecanisme diferite pentru stabilirea unei conexiuni, cunoscutd de asemenea ca legare,
cu controlerul domeniu EIM. Fiecare tip de mecanism de legare furnizeaza un nivel diferit de autentificare i criptare
pentru conexiune. Alegerile posibile sunt:

* Legaturi simple O legatura simpla este o conexiuni LDAP unde un client LDAP furnizeaza un nume distinctiv oi
o parola de legatura la serverul LDAP pentru autentificare. Numele distinctiv oi parola de legotura sunt definite de
administratorul LDAP in directorul LDAP. Aceasta este cea mai slaba forma de autentificare ai cea mai puain
sigura deoarece numele distinctiv ai parola de legatura sunt trimise necriptate i sunt vulnerabile. Utilizani
CRAM-MDS5 (mecanism de autentificare cerere de identificare-raspuns) pentru a adauga un nivel de protecaie
adinional pentru parola de legatura. Cu protocolul CRAM-MDS, clientul trimite o valoare hash in locul parolei
necriptate la server pentru autentificare.

* Autentificare server cu SSL (Secure Sockets Layer) - autentificare de partea serverului Un server LDAP poate
fi configurat pentru conexiuni SSL sau TLS (Transport Layer Security). Serverul LDAP foloseate un certificat
digital pentru a se autentifica pe el insuni la clientul LDAP i stabileate o sesiune de comunicaaii criptate intre ei.
Doar serverul LDAP este autentificat prin intermediul unui certificat. Capatul utilizator este autentificat prin
intermediul unui nume distinctiv 0i parola de legatura. Taria autentificarii este aceeadi cu cea pentru o legaturd
simpla, dar toate datele (inclusiv numele distinctiv 0i parola de legatura) sunt criptate pentru protecaie.

* Aautentificare client cu SSL Un server LDAP poate fi configurat sa ceara ca utilizator final so fie autentificat prin
intermediul unui certificat digital in locul unui nume distinctiv i parola pentru conexiuni SSL sau TLS securizate la
serverul LDAP. Atat clientul, cat ai serverului sunt autentificate 01 sesiunea este criptata. Aceastd opoiune
furnizeazo un nivel mai mare de autentificare utilizator 0i protejeazo intimitatea tuturor datelor transmise.

* Autentificare Kerberos Un client LDAP poate fi autentificat la server folosind un tichet Kerberos ca un inlocuitor
opaional pentru un nume distinctiv ai parolo legate. Kerberos, care este un sistem de autentificare in recea
teran-parte de incredere, permite unui principal (un utilizator sau un serviciu) sa-ai demnostreze identitatea altui
serviciu in interiorul unei reaele care nu e de incredere. Autentificarea principalilor este efectuata printr-un server
centralizat numit KDC (key distribution center). KDC autentifica un utilizator cu un tichet Kerberos. Aceste tichete
dovedesc identitatea principalului altor servicii dintr-o redea. Dupa ce un principal este autentificat cu aceste tichete,
el oi serviciul pot schimba date criptate cu un serviciu destinanie. Aceastd opoiune furnizeazo un nivel mai mare de
autentificare utilizator ai protejeaza intimitatea informaaiilor de autentificare.

Alegerea unui mecanism de legare este bazata pe nivelul de securitate cerut de aplicania cu EIM activ oi de
mecanismele de autentificare suportate de serverul LDAP care gnzduieate domeniul EIM.

De asemenea, s-ar putea so fie nevoie so realizani task-uri de configurare suplimentare pentru ca serverul LDAP sa
activeze mecanismele de autentificare pe care alegeai sa le folosiai. Verificani documentania pentru serverul LDAP
care vo gozduieate controlerul domeniu pentru a determina ce alte task-uri de configurare trebuie sa realizaoi.

Exemplu de fith de lucru planificare: informadii despre controler domeniu

Dupa ce luani deciziile referitoare la controlerul domeniu EIM, folosiai ficele de lucru pentru planificare pentru a
inregistra informaaiile despre controlerul domeniu EIM de care au nevoie sistemele de operare oi aplicaniile
dumneavoastra cu EIM activ. Informaoiile pe care le adunaoi ca parte a acestui proces pot fi folosite de administratorul
LDAP pentru a defini identitatea de legotura a aplicaniei sau a sistemului de operare la serverul director LDAP care
gozduieate controlerul domeniu EIM.

Urmatoarea poraiune exemplu a finelor de lucru pentru planificare arata tipul informaniilor pe care trebuie sa le
adunaoi. De asemenea include valori exemplu pe care le-aai putea folosi cand configurani controlerul domeniu EIM.
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Tabela 12. Informaaii despre domeniu ai despre controler domeniu pentru fino de lucru pentru planificare EIM

Informanii necesare pentru a configura domeniul EIM ai Raspunsuri exemplu
controlerul domeniu

Un nume cu sens pentru domeniu. Acesta poate fi numele unei MyDomain
companii, al unui departament sau al unei aplicanii care
foloseate domeniul.

Opaional: Daca configurani un domeniu EIM intr-un director o=ibm,c=us
LDAP existent deja, specificani un nume distinctiv parinte
pentru domeniu. Acesta este numele distinctiv care reprezinta
intrarea imediat mai sus de intrarea nume domeniu din ierarhia
arbore a informaaiilor director, de exemplu, o=ibm,c=us.

Nume distinctiv domeniu EIM complet calificat rezultat. Acesta | Oricare din acestea, depinde daca alegeai un DN parinte:
este numele complet al domeniului EIM care descrie locania « ibm-eimDomainName=MyDomain

directorului pentru datele domeniului EIM. Numele distinctiv
complet calificat al domeniului conaine, cel puain, DN-ul pentru
domeniu (ibm-eimDomainName=), plus numele domeniului pe
care l-ani specificat. Daca alegeai sa specificani un DN parinte
pentru domeniu, atunci DN-ul complet calificat al domeniului
conaine DN-ul relativ al domeniului (ibbm-eimDomainName=),
numele domeniului (MyDomain)ai DN-ul parinte
(o=ibm,c=us).

Nota:

* ibm-eimDomainName=MyDomain,o=ibm,c=us

Adresa conexiunii pentru controlerul domeniu. Aceasta conaine | ldap://
tipul conexiunii (Idap de baza sau Idap securizat, de exemplu,
|dap:// sau Idaps://) plus urmatoarele informaaii:

* Opoional: Numele adresa sau adresa IP * some.ldap.host

* Opoional: Numarul portului - 389

Adresa completa rezultata a conexiunii pentru controlerul Idap://some.ldap.host:389
domeniu.

Mecanisme de legare cerute de aplicacii sau sisteme. Alegerile | Kerberos
includ:

e Legatura simpla

* CRAM MDS5

* Autentificare server
* Autentificare client

e Kerberos

Daco configurania dumneavoastra EIM oi echipa de administrare condine mai mulai membri ai echipei, va fi nevoie
sa determinaoi identitatea de legatura 01 mecanismul pe care le vor folosi fiecare membru al echipei pentru accesarea
domeniului EIM pe baza rolului lor. De asemenea, trebuie sa determinagi identitatea de legatura i mecanismul
pentru utilizatorii finali ai aplicaniei EIM. Ani putea gasi fina de lucru urmatoare foarte folositoare ca exemplu pentru
adunarea acestor informanii.

Tabela 13. Exemplu de fino de lucru pentru planificarea identitaoii de legatura

Autorizare sau rol EIM Identitate de legatura Mecanism de legnaturn Motiv necesar

EIM administrator eimadmin@krbrealm1.com kerberos configurare i gestionare EIM

Administrator LDAP cn=administrator legotura simpla configurare controler domeniu
EIM

Administrator registru EIM X | cn=admin2 CRAM MD5 gestionare definigii registru
specific

EIM (Enterprise Identity Mapping) 57



Tabela 13. Exemplu de fino de lucru pentru planificarea identitaaii de legatura  (continuare)

Autorizare sau rol EIM Identitate de legatura Mecanism de legaturo Motiv necesar

Coutare mapori EIM cn=MyApp,c=US legatura simpla realizare operaqii de coutare
mapare aplicanie

Dupa ce ani adunat informaaii de care aveai nevoie pentru configurarea controlerului dumneavoastra domeniu, putedi
[dezvolta un plan de mapare identitate]

Elaborarea unui plan de numire definitie pentru registrul EIM

Pentru a folosi EIM (Enterprise Identity Mapping) pentru a mapa identitatea utilizator dintr-un registru utilizator la o
identitate utilizator echivalenta din alt registru utilizator, ambele registre utilizator trebuie sa fie definite pentru EIM.
Trebuie so creanilo defininie pentru registrul EIM pentru fiecare registru utilizator aplicadie sau sistem de operare care
va participa in domeniul EIM. Registrele utilizator pot reprezenta registrele sistemelor de operare precum RACF
(Resource Access Control Facility) sau i5/0S, un registru distribuit precum Kerberos sau un subset de registre de
sistem care este utilizat exclusiv de o aplicanie.

Un domeniu EIM poate conaine definioii de registre pentru registre de utilizatori care existo pe orice platforma. De
exemplu, un domeniu gestionat de un controler domeniu pe i5/0S ar putea conaine definioii de registre pentru
platforme non-i5/0S (precum un registru AIX). Deai puteai defini oricare registru utilizator pe un domeniu EIM,
trebuie sa definioi registre utilizator pentru acele aplicanii 0i sisteme de operare care sunt active EIM.

Puteni numi o defininie de registru EIM orice vreni cu condioia ca numele so fie unic in domeniul EIM De exemplu,
ani putea numi definigia registrului EIM pe baza numelui sistemului care gazduieate registrul utilizator. Daco asta nu
e suficient pentru a distinge definioia registrului din definioii similare, ani putea folosi un punct (.) sau o liniuaa de
subliniere (_) pentru a adauga tipul registrului utilizator pe care il definioi. Indiferent de criteriile pe care alegeni so le
folosioni, ar trebui sa considerani dezvoltarea unei convenaii de numire pentru definigiile registrului EIM. Facand ana
va asigurani co numele definigiilor sunt consistente in domeniu 0i ca descriu adecvat tipul 0i instanda registrului
utilizator definit 61 modul in care ¢ folosit. De exemplu, ani putea alege numele fiecarei defininii de registru folosind o
combinanie a numelui aplicaniei sau al sistemului de operare care foloseate registrul ai locagia fizica a acestuia in
intreprinderea dumneavoastro.

O aplicaaie care e scrisa pentru a folosi EIM poate specifica fie un alias de registru sursa sau destinanie fie alias-uri
pentru ambele. Cand creani definioii de registre EIM trebuie so verificani documentadia pentru aplicaniile
dumneavoastra pentru a determina daco trebuie sa specificani unul sau mai multe alias-uri pentru definioii de registre.
Cand alocaoi aceste alias-uri definioiilor de registre corespunzatoare, aplicania poate realiza o cautare de alias pentru
a gosi definioia sau definiaiile registrului EIM care se potriveate alias-urilot din aplicanie.

Puteai considera urmatoarea poraiune exemplu din fina de lucru pentru planificare ca fiind de ajutor ca un ghid pentru
a folosi informaaiile inregistrate despre registrele utilizator participante. Puteoi folosi fica de lucru reala pentru a
specifica un nume de definioie registru pentru fiecare registru utilizator, pentru a specifica daco foloseate un alias oi
pentru a descrie locania registrului utilizator i folosirea sa. Documentagia pentru instalarea 0i configurarea aplicaiei
va va furniza unele dintre informaaiile de care aveai nevoie pentru fica de lucru.

Tabela 14. Exemplu de fino de lucru pentru planificarea informaaiilor defininiilor de registre EIM

Nume defininie pentru Tip registru utilizator Alias defininie pentru Descriere registru

registru registru

System_C Registru utilizator sistemi5/OS | Vedeoi documentania Registru utilizator al sistemului
aplicaniei principali5/OS pe System C

System_A_WAS WebSphere LTPA app_23_alias_source Registru utilizator WebSphere

LTPA pe System A

System_B Linux Vedeni documentania Registru utilizator Linux pe

aplicaniei System B
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Tabela 14. Exemplu de fino de lucru pentru planificarea informaaiilor definiaiilor de registre EIM (continuare)

Nume defininie pentru Tip registru utilizator Alias defininie pentru Descriere registru
registru registru
System_A Registru utilizator sistem i5/0S | app_23_alias_target Registru utilizator al sistemului
app_xx_alias_target principal pentru i5/0S pe
System A
System_D Registru utilizator Kerberos app_xx_alias_source regiune Kerberos
legal. mydomain.com
System_4 Registru utilizator pentru Vedeai documentadia Registru utilizator aplicanie de
Windows 2000 aplicaoiei resurse umane pe sistemul 4

Nota: Tipurile asocierii pentru fiecare registru vor fi determinate mai tarziu in procesul de planificare.

Dupn ce terminani aceasta secoiune a finei de lucru pentru planificare, ar trebui sa vo [dezvoltani planul de mapare g
identitanii|pentru a determina daco sa folosiai asocieri identificator, asocieri de politica sau ambele tipuri pentru a
crea maparile de care aveni nevoie pentru identitaonile utilizator din fiecare registru utilizator definit.

Elaborarea unui plan de mapare identitate

O parte critica a procesului de planificare a implementarii EIM (Enterprise Identity Mapping) cere sa determinadi cum
vredi so folosiai maparea identitanii in intreprinderea dumneavoastra. Sunt doua metode pe care le puteai folosi
pentru a mapa identitaai in EIM:

Asocierile de identificator descriu relanii intre un identificator EIM ai identitaonile utilizator din registrele utilizator
care reprezintd persoana. O asociere identificator creeaza o mapare directd unu-la-unu intre un identificator EIM ai
o identitate utilizator specifica. Puteai folosi asocieri identificator pentru a defini indirect o relanie intre identitani
utilizator prin identificatorul EIM.

Daco politica dumneavoastra de securitate necesitd un grad mare de responsabilitate, aveai nevoie sa folosini
asocieri identificator aproape exclusiv pentru implementarea maparii identitaaii dumneavoastra. Deoarece folosiai
asocieri de identitate pentru a crea mapari unu-la-unu pentru identitagile utilizator pe care aceatia le deain, puteai
st determinani mereu cu exactitate cine a realizat o acaiune asupra unui obiect sau asupra sistemului.

Asocierile de politico descriu o relanie intre mai multe identitaoi utilizator i o singuro identitate utilizator
dintr-un registru utilizator. Asocierile de politica folosesc suport pentru politica de mapare EIM pentru a crea
mapari multe-la-una intre identitai utilizator fora a invoca un identificator EIM.

Asocierile de politica pot fi folositoare cand aveai unul sau mai multe grupuri mari de utilizatori care au nevoie de
acces la sisteme sau aplicanii din intreprinderea dumneavoastra unde nu vredi ca ei sa aiba identitaoi utilizator
specifice pentru a primi acest acces. De exemplu, menoineai o aplicanie Web care acceseazo o aplicadie interna
specifica. Nu vreai so setani sute sau mii de identitaoi utilizator pentru a autentifica utilizatorii pentru aceasta
aplicanie interno. In aceasto situanie, poate vreai sa configurani maparea identitaoii astfel incat tooi utilizatorii
acestei aplicanii Web sunt mapani la o singura identitate utilizator cu nivelul minim de autorizare necesar pentru a
rula aplicania. Puteai face acest tip de mapare identitate folosind asocieri de politico.

Poate decideni so folosiai asocieri identificator pentru a furniza cel mai bun control al identitaailor utilizator din
intreprinderea dumneavoastra cu cel mai mare grad de gestiuni simplificata a parolelor. Sau, puteni decide sa folosiai
o imbinare de asocieri de politica o1 asocieri identificator pentru a simplifica semnarea unico, acolo unde e
corespunzator, in timp ce menaineai control specific asupra identitaoilor utilizator pentru administratori. Indiferent de
ce tip de mapare decideni co indeplineate cel mai bine nevoile afacerii dumneavoastra Qi se potriveate corespunzator
politicii dumneavoastra de securitate, aveai nevoie sa creani un plan de mapare identitate pentru a va asigura co
implementani maparea identitdoii corespunzator.

Pentru a crea un plan de mapare a identitaii, trebuie so faceni urmatoarele:

Related concepts

[<Crearea asocierilor” la pagina 99|
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Planificarea asocierilor EIM: sunt intrari pe care le creani intr-un domeniu EIM (Enterprise Identity
Mapping) pentru a defini o relanie intre identitanile utilizator in diferite registre utilizator. Puteai crea unul din cele
doun tipuri de asocieri in EIM: asocieri identificator pentru a defini mapari unu-la-unu ai asocieri de politica pentru a
defini mapari multi-la-unu. Puteoi folosi asocierile de politica in locul sau in combinagie cu asocierile identificator.

Tipurile specifice delasocier;'l pe care alegeni sa le creani depinde de cum foloseate un utilizator o anumita identitate
utilizator, precum ai de [planul general de mapare identitatel al dumneavoastro.

Puteqi crea oricare din urmatoarele tipuri de asocieri identificator:
* Asocierile destinanie

Definioi asocieri destinagie pentru utilizatori care in mod normal acceseaza sistemul ca un server de pe un alt sistem
client. Acest tip de asociere e folosit cand o aplicadie realizeaza operanii de coutare mapare.

* Asocierile sursn

Definioni asocieri sursa cand identitatea utilizator este prima pe care utilizatorul o furnizeaza pentru a se inregistra pe
sistem sau recea. Acest tip de asociere e folosit cand o aplicanie realizeaza operanii de cautare mapare.

* Asocierile administrative

Definioi asocieri administrative cand vreoi sa fioi capabil sa urmarioi faptul co identitatea utilizator aparaine unui
utilizator specific, dar nu vreni ca ea sa fie disponibila pentru operaoii de coutare mapare. Puteoi folosi acest tip de
asociere pentru a urmari toate identitaaile utilizator pe care o persoana le foloseate in intreprindere.

O asociere de politica definecte mereu o asociere destinanie.

E posibil ca o singura defininie pentru registru sa aiba mai mult de un tip de asocieri in funcoie de cum e folosit
registrul utilizator la care se refera. Deai nu exista limite pentru numarul sau combinaaiile de asocieri pe care le
puteai defini, pastrani acest numar minim pentru a simplifica administrarea domeniului dumneavoastra EIM.

Tipic, o aplicanie va furniza o ghidare pentru definiaiile registrelor pe care le anteapta ca registre sursa 0i destinagie,
dar nu 0i pentru tipurile asocierii. Fiecare capat utilizator al aplicaniei trebuie so fie mapat pe ea prin cel pudin o
asociere. Aceasta asociere poate fi o mapare unu-la-unu intre identificatorul EIM unic oi o identitate utilizator din
registrul destinanie cerut sau o mapare multi-la-unu intre un registru surso pentru care identitatea utilizator este
membru 0i registrul destinanie cerut. Care tip de asociere folosini depinde de cerinaele dumneavoastra de mapare
identitate 0i criteriile pe care le furnizeaza aplicania.

Anterior, ca parte a procesului de planificare, ani completat doua fice de lucru pentru planificarea identitaoilor de
utilizator din organizania dumneavoastra cu informaaii despre identificatorii EIM oi definiaiile de registru EIM de
care aveQi nevoie. Acum trebuie sa unificani aceste informaaii specificand tipurile asocierilor pe care vreai so le
folosini pentru a mapa identitagile utilizatorilor din intreprinderea dumneavoastra. Trebuie sa determinadi daco sa
definioi o asociere de politica pentru o anumita aplicagie i registrele ei de utilizatori sau sa definioi asocieri
identificator specifice (surso, destinanie sau administrativa) pentru fiecare identitate utilizator din sistem sau registru
aplicanie. Puteoi face aceasta inregistrand informaaii despre tipurile de asocieri cerute atat in ficele de lucru pentru
planificarea definioiilor de registre, cat o1 in randurile corespondente din fiecare find de lucru pentru asociere.

Pentru a va finaliza planul de mapare a identitagii, puteai folosi urmatoarele fine de lucru exemplu drept ghid, pentru
a vo ajuta so inregistrani informaaiile asocierii cu care trebuie s descrieai imaginea completa a modului in care
intengionadi so implementani maparea identitaoii.

Tabela 15. Exemplu de fino de lucru pentru planificarea informaaiilor definiaiilor de registre

Nume defininie pentru
registru

Tip registru utilizator

Alias definioie pentru
registru

Descriere registru

Tipuri asociere

System_C

Registru utilizator
sistemi5/OS

Vedeai documentania
aplicaniei

Registru utilizator al
sistemului principal
pentru i5/0S pe System
C

Destinanie
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Tabela 15. Exemplu de fino de lucru pentru planificarea informaaiilor definiaiilor de registre (continuare)

Nume defininie pentru
registru

Tip registru utilizator

Alias definicie pentru
registru

Descriere registru

Tipuri asociere

System_A_WAS WebSphere LTPA app_23_alias_source Registru utilizator Sursa primara
WebSphere LTPA pe
System A
System B Linux Vedeai documentania | Registru utilizator Linux | Sursa oi destinanie
aplicaniei pe System B
System_A Registru utilizator app_23_alias_target Registru utilizator al Destinanie
sistemi5/OS app_xx_alias_target sistemului principal
pentru i5/0S pe System
A
System_D Registru utilizator app_xx_alias_source regiune Kerberos Sursa
Kerberos legal.mydomain.com
System_4 Registru utilizator Vedeai documentania | Registru utilizator Administrativa

Windows

aplicaniei

aplicanie de resurse
umane pe System 4

order.mydomain.com

Registru de utilizatori
Windows 2000

Registru principal pentru
logare al angajanilor
departamentului de
comenzi

Politica registru
implicito (registru
sursg)

System_A_order_app

Aplicanie departament
de comenzi

Registru specific
aplicaqiei pentru
actualizori comenzi

Politica registru
implicita (registru
destinanie)

System_C_order_app

Aplicanie departament
de comenzi

Registru specific
aplicaqiei pentru
actualizori comenzi

Politica registru
implicita (registru
destinanie)

Tabela 16. Exemplu de fino de lucru pentru planificarea identificatorilor EIM

Nume identificator unic

Identificator sau descriere identitate
utilizator

Alias identificator

John S Day

Manager resurse umanc

app_23_admin

John J Day

Departamentul juridic

app_xx_admin

Sharon A. Jones

Administrator alt departament

Tabela 17. Exemplu de fino de lucru pentru planificarea asocierii de identificator

Nume unic identificator: John S Day

Registru utilizator

Identitate utilizator

Tipuri asociere

WAS System A pe System A johnday Sursa

Linux pe System B jsdl Sursa ai destinanie
i5/0S pe System C JOHND Destinanie
Registrul 4 pe sistemul Windows 2000 JIDAY Administrativa

pentru resurse umane
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Tabela 18. Exemplu de fino de lucru pentru planificarea asocierii de politica

Registru utilizator Registru utilizator
Tip asociere de politico | sursa destinaoie Identitate utilizator Descriere

Registru implicit order.mydomain.com System_A_order_app SYSUSERA Mapeaza utilizatorii
departamentului de
comenzi autentificani
Windows la identitatea
de utilizator aplicanie
corespunzatoare

Registru implicit order.mydomain.com System_C_order_app SYSUSERB Mapeaza utilizatorii
departamentului de
comenzi autentificani
Windows la identitatea
de utilizator aplicanie
corespunzatoare

Elaborarea unui plan de numire identificatori EIM: Cand vo planificani necesitaoile de mapare identitate EIM
(Enterprise Identity Mapping), puteni crea[ldentificatori EIM|unici pentru utilizatorii aplicaniilor permise EIM i ai
sistemelor de operare in intreprinderea dumneavoastra cand doriai sa creani mapari unu-la-unu intre identitagile
utilizator pentru un utilizator. Folosind asocieri identificator pentru a crea mapari unu-la-unu putedi maximiza
beneficiile gestiunii parolelor pe care le furnizeaza EIM.

Planul de numire pe care 1l dezvoltani depinde de nevoile ai preferinaele afacerii dumneavoastra; singura cerindd
pentru numele identificatorilor EIM este s fie unici. Unele companii pot prefera sa foloseasca numele complet, legal
al fiecarei persoane; alte companii pot prefera s[ foloseasca un tip diferit de date, cum ar fi numarul de angajat al
fiecarei persoane. Daca vreai so creadi nume de identificator EIM pe baza numelui complet al unei persoane, trebuie
s anticipaoi posibilele nume duplicate. Cum tratani numele duplicate potenoiale ale identificatorilor este o problema
legata de preferinca dumneavoastra personala. Poate vreoi s trataoi fiecare caz manual adaugand un air de caractere
predeterminat la fiecare nume de identificator pentru a asigura unicitatea de exemplu, puteai decide so adaugani
numarul departamentului fiecarei persoane.

Ca parte a dezvoltarii unui plan de numire identificatori EIM, trebuie sa decideni asupra |p1anu1ui general de mapare|
Facand asta va ajuta sa decideoi cand aveoi nevoie sa folosioi identificatori i asocieri identificator versus
folosirea asocierea de politica pentru maparea identitaailor in interiorul intreprinderii dumneavoastra. Pentru a
dezvolta planul de numire al identificatorilor EIM, puteai folosi fina de lucru de mai jos pentru a va ajuta so strangeqi
informaqii despre identitaonile utilizator din organizagnia dumneavoastra i sa planificani identificatori EIM pentru
certificatele utilizator. Fina de lucru reprezinta tipul de informaqii pe care trebuie so le cunoasca administratorul EIM
pentru a ati cand creeazo identificatori EIM sau asocieri de politico pentru utilizatorii unei aplicanii.

Tabela 19. Exemplu de fino de lucru pentru planificarea identificatorilor EIM

Nume identificator unic Identificator sau descriere identitate Alias identificator
utilizator

John S Day Manager resurse umane app_23_admin

John J Day Departamentul juridic app_xx_admin

Sharon A. Jones Administrator alt departament

O aplicaoie care e scrisa pentru a folosi EIM poate specifica un alias pe care il foloseate pentru a gasi identificatorul
EIM corespunzator pentru aplicanie, pe care aplicania il poate folosi in schimb pentru a determina o identitate
utilizator specifico care va fi folosita. Trebuie sa verificani documentagia pentru aplicagiile dumneavoastra pentru a
determina daco trebuie sa specificani unul sau mai multe alias-uri pentru identificator. Campurile identificator EIM
sau descriere identitate utilizator sunt formular liber ai pot fi folosite pentru a furniza informaaii descriptive despre
utilizator.
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Nu trebuie so creaoi identificatori EIM pentru tooi membrii intreprinderii dumneavoastra odato. Dupa crearea unui
identificator EIM iniaial i folosirea lui pentru a va testa configurania EIM, puteoi crea identificatori EIM
suplimentare pe baza scopurilor organizaniei dumneavoastra pentru folosirea EIM. De exemplu, puteai adauga
identificatori EIM pe o baza departamentala sau zonala. Sau, puteai adouga identificatori EIM pe masura ce
dezvoltani aplicanii EIM suplimentare.

Dupa ce adunani informaaiile de care aveai nevoie pentru a dezvolta un plan de numire a identificatorilor EIM, puteai
pentru identitaoile utilizatorilor dumneavoastro.

FiCele lucru pentru planificarea implement(rii EIM

Pe masura ce avansaai prin procesul de planificare EIM (Enterprise Identity Mapping), veai gasi folositor sa utilizani
aceste fice de lucru pentru a aduna informaqii pe care va trebui sa le configuraai ai sa folosioi EIM in intreprinderea
dumneavoastra. Exemplele de secoiuni efectuate ale fidelor de lucru sunt furnizate in paginile de planificare
corespunzatoare.

Aceste fine de lucru sunt furnizate ca un exemplu al tipurilor de care aveai nevoie pentru a va crea planul de
implementare EIM. Numarul de intrari furnizate e mai mic decat numarul de care vedi avea nevoie pentru
informaniile EIM ale dumneavoastra. Puteoi edita aceste fine de lucru pentru a le face mai folositoare pentru situania
dumneavoastra.

Tabela 20. Fina de lucru cu informaanii despre domeniu oi controler domeniu

Informaniile cerute pentru configurarea domeniului EIM 0i | Rospunsuri
controlerului domeniului

Un nume cu sens pentru domeniu. Acesta poate fi numele unei
companii, al unui departament sau al unei aplicaqii care
foloseate domeniul.

Opaional: Un nume distinctiv parinte pentru domeniu. Acesta
este numele distinctiv care reprezinta intrarea imediat mai sus de
intrarea nume domeniu din ierarhia arbore a informaoiilor
director, de exemplu, 0=ibm,c=us.

Nume distinctiv domeniu EIM complet calificat rezultat. Acesta
este numele complet al domeniului EIM care descrie locania
directorului pentru datele domeniului EIM. Numele distinctiv
complet calificat al domeniului conaine, cel puain, DN-ul
pentru domeniu (ibbm-eimDomainName=), plus numele
domeniului pe care l-ani specificat. Daca alegeai so specificani
un DN parinte pentru domeniu, atunci DN-ul complet calificat
al domeniului conaine DN-ul relativ al domeniului
(ibm-eimDomainName=), numele domeniului (MyDomain)ai
DN-ul parinte (0=ibm,c=us).

Adresa conexiunii pentru controlerul domeniu. Aceasta conodine
tipul conexiunii (Idap de baza sau ldap securizat, de exemplu,
|dap:// sau Idaps://) plus urmatoarele informaaii:

* Opoional: Numele adresa sau adresa [P

* Opoional: Numarul portului

Adresa completa rezultata a conexiunii pentru controlerul
domeniu.

Mecanismul de legare cerute de aplicanii sau sisteme. Alegerile
includ:

* Legatura simpla

¢ CRAM MD5

* Autentificare server
* Autentificare client

* Kerberos
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Vedeoi [Planificarea unui controler de domeniu EIM|pentru un exemplu despre cum sa folosioi aceasta fina de lucru.

Tabela 21. Fino de lucru pentru planificarea identitcoilor de legaturo

Autorizarea sau rolul EIM Identitatea de Mecanismul de Motivul pentru care este cerut
legaturn legaturn

Vedeoi [Planificarea unui controler de domeniu EIM|pentru un exemplu despre cum so folosioi aceasta fina de lucru.

Tabela 22. Fina de lucru pentru planificarea informaaiilor despre definiaiile de registre

Nume defininie pentru | Tip registru utilizator | Alias definiocie registru | Descriere registru Tipuri asociere
registru

Vedeoi IElaborarea unui plan de numire a defininiilor de registru EIMI pentru un exemplu despre cum sa folosioi
aceasta fina de lucru.

Tabela 23. Fino de lucru pentru planificarea identificatorului EIM

Nume identificator unic Descriere identificator sau identitate Alias identificator
utilizator
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Tabela 23. Fino de lucru pentru planificarea identificatorului EIM (continuare)

Vedeoi [Elaborarea unui plan de numire a identificatorilor EIM|pentru un exemplu despre cum sa folosini aceasta fina

de lucru.

Tabela 24. Fina de lucru pentru planificarea asocierii de identificatori

Nume unic identificator: John S Day

Registru utilizator

Identitate utilizator

Tipuri asociere

Vedeoni [Planificarea asocierilor EIM| pentru un exemplu despre cum so folosioi aceasto fino de lucru.

Tabela 25. Fino de lucru pentru planificarea asocierii de politica

Tip asociere de politica

Registru utilizator sursa | Registru utilizator
destinanie

Identitate utilizator

Descriere

Vedeoni [Planificarea asocierilor EIM| pentru un exemplu despre cum s folosioi aceasta fina de lucru.

Plan pentru dezvoltarea aplicadiei EIM (Enterprise Identity Mapping)

Pentru ca o aplicanie sa foloseasca EIM (Enterprise Identity Mapping) oi sa participe intr-un domeniu, ea trebuie so
fie capabila sa foloseasca API-urile EIM. Ar trebui sa trecedi in revista documentaoia 0i documentagia
EIM specifica platformei pentru a determina daca sunt considerente de planificare speciale pe care ar trebui sa le
inaelegeni cand scrieai sau adaptaai aplicanii so foloseasca API-urile EIM. De exemplu, ar putea fi considerente de
compilare sau altele pentru aplicanii in C sau C++ care cheama API-urile EIM. In funcoie de platforma aplicaniei, s-ar

putea sa fie considerente de editare-legatura sau altele de asemenea.

Plan EIM (Enterprise Identity Mapping) pentru i5/0OS

Sunt mai multe tehnologii 0i servicii pe care EIM (Enterprise Identity Mapping) le cuprinde in serverul iSeries. Inainte
de configurarea EIM pe serverul dumneavoastra, ar trebui sa decideni care funcoionalitate doriai sa o implementadi
folosind EIM ai capabilitani de semnare unico.
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Inainte de a implementa EIM, trebuie s fi decis cerinaele de securitate de baza pentru reaeaua dumneavoastra ai so
fi implementat aceste masuri de securitate. EIM furnizeaza administratorilor oi utilizatorilor o modalitate mai ucoara
de gestiune a identitagilor in cadrul intreprinderii. Cand e folosita cu serviciul de autentificare in reaea, EIM
furnizeaza capabilitaai de semnare unica pentru intreprinderea dumneavoastra.

Daco plonuioi so folosini Kerberos pentru a autentifica utilizatori ca parte a unei implementari de semnare unico, ar
trebui de asemenea so configurani serviciul de autentificare in recea. VedeoilPlaniﬁcarea serviciului de autentificare inl
pentru informaoii despre planificarea serviciului de autentificare in redea i |[Planificarea semnorii unice|pentru
informanii despre planificarea unui mediu de semnare unico.

Pentru a afla mai multe despre cum so vo planificaoi configurania EIM iSeries, treceai in revistd urmatoarele
informaoii:

Cerin®e preliminare de instalare EIM pentru iSeries
Urmatoarea fina de lucru pentru planificare identifica serviciile pe care trebuie sa le instalani inainte de a configura
EIM.

Tabela 26. Fino de lucru pentru planificarea instalorii EIM

Fiao de lucru pentru planificarea cerinaelor preliminare EIM Raspunsuri

Este sistemul dumneavoastra de operare VSR4 (5722-SS1)?

Sunt urmatoarele opoiuni i produse cu licendo instalate pe iSeries™ ?
* i5/0S Host Servers (5722-SS1 Opaiunea 12)
* iSeries Access for Windows® (5722-XE1)

e Qshell Interpreter (5722-SS1 Opaiunea 30) Este necesar daco intendionadi s configurani
serviciul de autentificare, precum oi EIM.

Este instalat Navigatorul iSeries pe PC-ul administratorului, incluzand urmatoarele

subcomponente?

* Securitate Este necesar daca intendionani sa configurani serviciul de autentificare, precum oi
EIM.

* Reaea

Aveai cel mai nou iSeries Access pentru pachetul service Windows? Pentru cel mai recent pachet

serviceSeries Accesy
Daco un server de director, de exemplu, IBM Directory Server pentru iSeries (LDAP, ) este

configurat in mod curent ai doriai so-1 utilizagi precum un controler domeniu EIM, cunoanteai
DN-ul (distinguished name) i parola administratorului LDAP?

Daca este instalat un server de director, poate fi oprit temporar? (Aceasta lucru va fi necesar
pentru a efectua procesul de configurare EIM.)

Aveoi autorizarile speciale *SECADM, *ALLOBIJ ai *IOSYSCFG?

Aoi aplicat cele mai recente corecaii temporare de program (PTF-uri)?

Instalarea opdiunilor necesare pentru Navigator iSeries

Pentru a activa un mediu semnare unica cu EIM (Enterprise Identity Mapping) oi serviciul de autentificare, trebuie sa

instalani ambele opoiune Redea o1 opoiune Securitate a Navigatorului iSeries. EIM se afla in cadrul opoiunii Recea
i serviciul de autentificare in reaea se afla in opoiunea Securitate. Daca nu intengionadi sa utilizani

in redeaua dumneavoastra, nu trebuie so instalagi opaiunea Securitate a Navigatorului iSeries.
Pentru a instala opoiunea Reaea a Navigatorului iSeries sau pentru a verifica ca aveni aceastd opaiune instalato

curent, asigurani-vo co iSeries Access pentru Windows este instalato pe PC-ul pe care il utilizaoi pentru a administra
serverul iSeries.
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Pentru a instala opoiunea Reacea:
1. Faceni clic pe Start > Programs > IBM iSeries Access pentru Windows > Setare selectivo.

2. Urmaoi instrucoiunile din dialog. In dialogul Selectare componente, expandani Navigator iSeries ai apoi
selectani opoiunea Reaea. Daco planificani so utilizaoi serviciul de autentificare in recea, trebuie so selectani, de
asemenea, opoiunea Securitate.

3. Continuani apoi cu Setarea selectivo.
Consideradlii de salvare (i recuperare pentru EIM

Trebuie so dezvoltani un plan de salvare de rezerva oi recuperare a datelor EIM (Enterprise Identity Mapping) pentru
a v asigura co sunt protejate oi pot fi recuperate daco va fi vreodato o problema cu serverul director care gnzduieote
controlerul domeniu EIM. Sunt de asemenea informanii de configuranie EIM importante pe care trebuie sa indelegeai
cum sq le recuperai.

Salvarea de rezervo oi recuperarea datelor domeniului EIM:

Cum salvani datele dumneavoastra EIM depinde de felul in care decideni sa gestionani acest aspect al serverului
director care acoioneazo ca controlerul domeniu pentru datele dumneavoastra EIM.

O cale de a face o copie de rezerva a datelor, in special pentru scopuri de recuperare a dezastrelor este sa salvaai
biblioteca bazei de date. Implicit, aceasta e QUSRDIRDB. Daco changelog e activat, ar trebui so salvani de
asemenea biblioteca QUSRDIRCL. Serverul director de pe sistemul pe care vreai so restaurani biblioteca trebuie sa
aiba aceeani schema i configuranie LDAP ca serverul director original. Finierele care memoreaza aceste informaaii
sunt in /QIBM/UserData/OS400/DirSrv. Datele de configurare suplimentare sunt memorate in
QUSRSYS/QGLDCFG (obiectul *USRSPC) oi QUSRSYS/QGLDVLDL (obiectul *VLDL). Pentru a avea o copie
de rezerva completa pentru serverul dumneavoastra director, trebuie sa salvani ambele biblioteci, finierele sistemului
de finiere integrate i obiectele QUSRSYS.

Poate vreni so treceni in revista[Salvare oi restaurare informaanii Server director|din subiectul Server director IBM
pentru iSeries (LDAP) al Centrului de informare pentru a invada mai multe despre cum sa salvagi 0i sa restauradi
date esenoiale ale serverului director.

De exemplu, puteai folosi un finier LDIF pentru a salva tot sau o parte din conainutul serverului director. Pentru a
salva de urgenao informaaiile domeniului pentru IBM Directory Server pentru controlerul domeniului iSeries
finalizani aceati paoi:

1. In Navigator iSeries, expandani Recea > Servere > TCP/IP.

2. Faceoi clic dreapta pe IBM Directory Server, selectani Unelte, apoi selectani Exportare ficier pentru a afica o
pagina care va permite sa specificani care parai ale conainutului serverului director se exporta catre un finier.

3. Transferaoi fioierul exportat pe serverul iSeries pe care vreni so-1 folosini ca server director de rezervo.
4. In Navigator iSeries in serverul de rezervo, expandani Recea > Servere > TCP/IP.

5. Faceni clic dreapta pe IBM Directory Server, selectani Unelte , apoi selectaci Import pentru a incarca
conoinutul finierului transferat la noul server director.

O alta metodo pe care o puteai considera pentru salvarea datelor domeniului EIM, este sa configurani oi sa folosioi
un server director replica. Toate modificarile asupra datelor din domeniul EIM sunt automat expediate serverului
director replica astfel incat daca serverul director care gnhzduieate controlerul domeniu edueaza sau pierde date EIM,
le puteni extrage din serverul replica.

Cum configurani i folosioi un server director replica variazo in funcoie de tipul modelului de replicare pe care ani
ales so-1 folosioi. Pentru informaqii suplimentare despre replicare 0i configurarea serverului director pentru replicare,
vedeoi [Replicare] 0i [Gestionare replicare| din subiectul Centrului de informare Server director IBM pentru iSeries
(LDAP).

Salvarea de rezervo oi recuperarea informacqiilor de configurare EIM:
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In caz co sistemul dumneavoastra va cadea, s-ar putea so fie nevoie sa restaurani informaaiile de configurare EIM
pentru acel sistem. Aceste informaoii nu pot fi salvate i restaurate uoor peste sisteme.

Aceste opaiuni va sunt disponibile pentru a salva i restaura configuragia EIM:

* Folosini comanda SAVSECDTA (Save Security Data - Salvare date securitate) pe fiecare sistem pentru a salva
informanii EIM oi alte informanii importante de configuragie. Apoi restaurani obiectul profil utilizator QSY'S pe
fiecare sistem.

Nota: Trebuie sa folosini comanda SAVSECDTA i sa restaurani obiectul profil utilizator QSYS pe fiecare sistem
cu o configuranie EIM individual. Puteni intalni probleme daco incercani so recuperaci obiectul profil
utilizator QSYS pe un sistem cand el a fost salvat pe un sistem diferit.

* Fie rulani din nou vrajitorul de configurare EIM, fie actualizani manual proprietaonile folderului Configurare EIM.
Pentru a face acest proces mai uaor, ar trebui sa salvaai finele de lucru pentru planificarea implementarii EIM sau
sa faceoi o inregistrare a informaniilor de configurare pentru fiecare sistem.

Suplimentar, trebuie sa considerani oi sa planificagi cum sa faceai o copie de rezerva i sa recuperani datele
serviciului de autentificare in recea daca 1-ani configurat ca parte a implementarii unui mediu cu semnare unico.

Configurarea EIM

Utilizani aceste informanii pentru a afla cum sa utilizani Vrajitorul de configurare EIM (Enterprise Identity Mapping)
pentru a configura EIM pe serverele dumneavoastra iSeries.

Vrojitorul de configurare EIM va permite sa completani o configuranie EIM de baza pentru iSeries rapid oi uoor.
Vrojitorul vo furnizeaza trei opoiuni de configuranie sistem EIM. Cum folosioi vrajitorul pentru a configura EIM pe
un sistem specific depinde de planul general de folosire a EIM in intreprinderea dumneavoastra i cerinaele de
configuragie EIM. De exemplu, muloi administratori doresc sa utilizeze EIM in conjuncoie cu
lautentificare in recea|pentru a creat o mediul traverseazo multiple sisteme oi platforme fora so aibo
nevoie sa modifice politica de securitate subordonata. In consecinan, vrajitorul de configuranie EIM va permite so
configuraoi serviciul de autentificare in redea ca parte a configuragiei dumneavoastra EIM. Totuoi, configurarea oi
utilizarea serviciului de autentificare in redea nu este o cerinag preliminara sau o necesitate pentru configurarea oi
folosirea EIM.

Inainte de a incepe so configurani EIM pentru unul sau mai multe sisteme, [planificani implementarea EIM|pentru a
aduna informaaniile de care aveai nevoie De exemplu, trebuie sa decideni in legatura cu urmatoarele :

* Ce iSeries server dorini so configurani ca oi controler de domeniu EIM pentru domeniul EIM? Folosiai vrajitorul
pentru configuranii EIM pentru a crea la inceput un nou domeniu pe acest sistem, apoi folosioni vrajitorul pentru a
configura toate serverele adinionale iSeries so se aloture acestui domeniu.

* Vreai so configurani un serviciu de autentificare in recea pentru orice sistem pe care il configuraai pentru EIM?
Daca este ana, puteai folosi vrajitorul pentru configuranii EIM pentru a crea o configuranie de servicii de recea
elementara pe fiecare server iSeries . Cu toate acestea, trebuie sa realizagi alte operagii pentru a termina
configurarea de servicii de autentificare in redea.

Dupa ce utilizani vrajitorul Configurare EIM pentru a crea o configuragie de baza pentru fiecare server iSeries, mai
existad un numar de operagii de configurare EIM pe care trebuie sa le realizani inainte de a avea o configuranie EIM
completa. Vedeai |Scenariu: Activeaza semnare unico|pentru un exemplu care aratd cum o companie fictiva are
configurat un mediu de semnare unica folosind serviciu de autentificare prin recea oi EIM.

Pentru a configura EIM, trebuie sa aveqi toate autorizarile speciale urmatoare:
* Administrator de securitate (*SECADM).

* Toate obiectele(* ALLOBJ).

* Configurare sistem (*IOSYSCFG).
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Inainte de a utiliza vrojitorul pentru configurare EIM, ar trebui sa parcurgeni tooi paoii din[Planificarea pentru EIM']
la pagina 50[pentru a determina exact cum veqi utiliza EIM. Daca configurani EIM ca ai pas in crearea unui mediu de
semnare unico, ar trebui sa completani tooi paaiifplanificarii semnarii unice de asemenea.

Petru a accesa vrajitorul de configurare EIM, urmani aceati paoi :
1. Pornini Navigator iSeries.

2. Semnani pe serverul iSeries pentru care vreai sa configurani EIM. Daca configuragni EIM pentru mai multe
servere iSeries incepedi cu acela pe care vreai sa configurani controlerul de domeniu pentru EIM.

3. Expandani Rencea — Mapare identitate in intreprindere.
4. Faceoi clic dreapta Configurare oi selectani Configurare... pentru a lansa vrojitorul de configurare EIM.

5. Selectani o opaiune de configurare EIM i urmani instrucoiunile pe care le furnizeaza vrajitorul pentru a
completa vrajitorul.

6. Faceai clic pe Ajutor, daca este necesar, pentru a determina ce informanie sa specificani pe masura ce
continuani sa folosiai vrajitorul.

Odata planificarea incheiato, puteoi utiliza vrajitorul pentru configuranii EIM pentru a crea una dintre cele trei
configuranii de baza. Puteai utiliza vrajitorul pentru a uni un domeniu existent sau pentru a crea Ai uni un nou
domeniu. Atunci cand utilizani vrajitorul pentru configurare EIM pentru a crea ai a va alatura la un nou domeniu,
puteai alege sa configurani un controler de domeniu EIM fie pe un sistem local, fie un sistem la distanao.
Informaniile urmatoare furnizeaza instrucoiuni pentru configurarea EIM bazata pe felul de configurare EIM de baza
de care aveqi nevoie:

Crearea Oi alOturarea la un nou domeniu local

Aceste informanii explica cum sa creagi un nou domeniu EIM (Enterprise Identity Mapping) pentru intreprinderea
dumneavoastra i sa configurani serverul de director local astfel incat s fie controlerul domeniului EIM pentru noul
domeniu.

Atunci cand utilizaoi vrajitorul pentru configurare EIM pentru a crea ai a va alatura unui nou domeniu, putedi alege
sa configuragi un controler de domeniu EIM pe un sistemul local ca parte a crearii configuraniei EIM. Daca este
necesar, vrojitorul de configurare EIM asigura so furnizaoi informaaiile de configuranie de baza pentru serverul de
directoare. De asemenea, daca Kerberos nu este configurat curent pe serverul iSeries, vrajitorul va invita so lansani
vrajitorul de configurare NAS (serviciul de autentificare in recea).

Cand terminaqi vrajitorul de configurare EIM, puteai realiza urmatoarele task-uri:

* Creare unui nou domeniu EIM.

» Configurarea serverului de directoare local so funcaioneze ca un controler de domeniu EIM.
* Configurarea serviciului de autentificare in redea pentru sistem.

* Creani defininii de registre EIM pentru registrul local i5/0S ai pentru registrul Kerberos.

* Configurarea sistemului ca s participe intr-un domeniu nou EIM.

Pentru a configura sistemul sa creeze i sa se alature unui domeniu EIM nou, trebuie sa aveai toate autorizorile
speciale urmatoare:

* Administrator de securitate(*SECADM).
* Toate obiectele (*ALLOBJ).
* Configurare sistem (*IOSYSCFG).

Pentru a folosi vrajitorul de configurare EIM pentru a crea oi a va alatura la un nou domeniu, realizadi urmatorii
paaoi:
1. In Navigator iSeries, selectani sistemul pe care vreni sn configurani EIM i expandani Renea > Mapare
identitate in intreprindere.

2. Faceoi clic dreapta Configurare oi selectagi Configurare... pentru a porni vrajitorul de configurare EIM.
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Nota: Aceastd opoiune este etichetatd Reconfigurare..., daca EIM a fost configurat anterior pe sistem.

Pe pagina de Bun venit a vrajitorului, selectani Creare oi aloturare la un domeniu nou i apoi apasani
Urmatorul.

Pe pagina Specificare locacie domeniu EIM, selectani Pe serverul de directoare local ai faceni clic
Urmatorul.

Nota: Aceastd opoiune configureaza serverul de director local ca sa funcoioneze ca un controler de domeniu
EIM. Deoarece serverul de directoare memoreaza toate datele EIM pentru domeniu, trebuie sa fie activ oi
sO romana activ pentru a suporta coutarile de mapari EIM oi celelalte operaaii.

Daco serviciul autentificorii reaelei nu este configurat in mod curent pe serverul iSeries sau informanii
adinionale de configurare a autentificarii reaelei sunt necesitate pentru a configura un mediu semnare unico, se
aficeazo pagina Configurare servicii de autentificare in recea . Aceasta pagind va permite so pornioni
vrajitorul de Configurare servicii de autentificare in recea, astfel incat so putedi fconfigura serviciile de]

[autentificare in reaeal Sau, puteni configura Serviciul de autentificare in recea la un moment mai tarziu utilizand

vrojitorul de configurare pentru acest serviciu prin Navigatorul iSeries. Dupa ce efectuani configurarea
serviciului de autentificare in recea, continua vrajitorul de configurare EIM.

Pentru a configura serviciul de autentificare in redea, terminani aceati pagi:

a. Pe pagina Configurare NAS (Network Authentication Service), selectani Da pentru a porni vrajitorul de
configurare NAS. Cu acest vrajitor, putedai configura mai multe interfeae 0i servicii 15/0S pentru a participa
intr-o regiune Kerberos ai pentru a configura un mediu semnare unica care utilizeaza ambele EIM ai
serviciul de autentificare in reaea.

b. Pe pagina Specificare informaqii regiune, specificani numele regiunii implicite in campul Regiune
implicita. Daca utilizani Microsoft Active Directory pentru autentificarea Kerberos, selectani Microsoft
Active Directory este utilizat pentru autentificarea Kerberos 0i faceoi clic pe Urmatorul.

c. Pe pagina Specificare informacii KDC, specificani numele complet calificat al serverului Kerberos pentru
aceasta regiune in campul KDC, specificani 88 in campul Port oi faceni clic pe Urmatorul.

d. Pe pagina Specificare informanii pentru server de parole, selectani fie Da, fie Nu pentru setarea unui
server de parole. Serverul de parole permite principalilor sa modifice parolele pe serverul Kerberos. Daca
selectani Da, introduceni numele serverului de parole in campul Server de parole. in campul Port, acceptani
valoarea implicita de 464 oi faceoi clic pe Urmatorul.

e. Pe pagina Selectare introri tabelo de chei, selectani Autentificare Kerberos i5/0S oi faceni clic pe
Urmatorul.

Noti: In plus puteni de asemenea crea intrari de tabele de chei pentru IBM Directory Server pentru iSeries
(LDAP), iSeries NetServer 0i pentru serverul httpiSeries daca doriai ca aceste servicii so utilizeze
autentificarea Kerberos. Este posibil sa aveai nevoie de configurari suplimentare pentru aceste
servicii, inainte ca ele sa poata folosi autentificarea Kerberos.

f. Pe pagina Creare Intrare tabela chei i5/0S, introduceni ai confirmani o parola i faceai clic pe
Urmotorul. Aceasta este aceiani parold pe care o veoi utiliza cand adaugaai principalele 15/0S la serverul
Kerberos.

g. Optional: Pe pagina Creare finier batch, selectani Da, specificani informaniile urmatoare ai faceai clic pe
Urmatorul:

+ In campul Fioier batch, actualizani calea de directoare. Faceni clic pe Rasfoire pentru a gnsi calea de
directoare corespunzatoare sau editani calea in campul Fioier batch.

+ In campul Includere parolo, selectani Da. Aceasta asigura co toate parolele asociate cu principalul
serviciului i5/0S sunt incluse in fioierul batch. Este important de reainut ca parolele sunt in text clar ai pot
fi citite de oricine are acces de citire la finierul batch. De aceea este esenaial sa atergeni finierul batch de
pe serverul Kerberos ai de pe PC imediat ce 1-ani folosit. Daca nu includeoi parola, va apare un prompt
pentru parolo, cand rulaai finierul batch.

Nota: Puteni de asemenea adauga manual principalele de serviciu care sunt generate de vrajitor la
Microsoft Active Directory. Pentru a afla cum sa faceni asta, vedeai|Adagare principali i5/0S lal
kserverul Kerberos|
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* Pe pagina Sumar, treceoi in revista detaliile de configurare serviciu de autentificare in redea i faceai clic
pe Sfarait pentru a vo intoarce la vrajitorul de configurare EIM.

6. Daco serverul de directoare local nu este configurat, pagina Configurare server de directoare afineazo
rezumatele vrojitorului de configurare EIM. Furnizagi urmatoarele informanii pentru a configura serverul de
directoare local:

Nota: Daco configurani serverul de directoare local inainte de a folosi vrajitorul de configurare EIM, atunci se
afineaza pagina Specificare utilizator pentru conexiune. Folosioi aceasta pagina pentru a specifica
numele distinctiv 01 parola pentru administratorul LDAP pentru a vo asigura co vrajitorul are destula
autorizare pentru a administra domeniul EIM 01 obiectele din el oi continuani cu urmatorul pas din
procedura. Faceai clic pe Ajutor, daca este necesar, pentru a determina ce informaaii sa fie furnizate
pentru aceastd pagind.

a. In campul Port, acceptani numorul de port implicit 389 sau specificani un alt numor de port de folosit pentru
comunicaoniile EIM nesecurizate cu serverul de directoare.

b. In campul Nume distinctiv, specificani numele distinctiv (DN) LDAP care identifica administratorul LDAP
pentru serverul de directoare. Vrajitorul de configurare EIM creeaza acest DN administrator LDAP oi 1l
foloseate pentru a configura serverul de directoare ca oi controler de domeniu pentru noul domeniu pe care-1
creani.

c. In campul Parolo, introduceni parola pentru administratorul LDAP.
d. In campul Confirmare parolo, specificani parola a doua oara in scopul validorii ei.
e. Faceqi clic pe Urmatorul.

7. Pe pagina Specificare domeniu furnizaci urmatoarele informaaii:

a. In campul Domeniu, specificani numele domeniului EIM pe care dorioi so-1 creani. Acceptani numele
implicit al EIM sau folosiai orice air de caractere care va convin. Dar, nu puteoi folosi caractere speciale,
cumarfi=+<>,#;\0i %,

b. In campul Descriere, introduceni un text de descriere a domeniului.

c. Faceai clic pe Urmotorul.

8. Pe pagina Specificare DN parinte pentru domeniu, selectani Da pentru a specifica un DN parinte pentru
domeniul pe care-l creani sau specificani Nu pentru a avea datele EIM memorate intr-o locagie director cu un
sufix al carui nume este derivat din numele domeniului EIM.

Nota: Cand creani un domeniu pe un server de directoare local, un DN parinte este opoional. Prin specificarea
unui parinte DN, puteai specifica unde so se afle datele EIM spacniu de nume al serverului LDAP pentru
domeniu. Cand nu specificani un DN parinte, datele EIM se afla in sufixul propriu in spaciul de nume.
Daco selectani Da, folosioi caseta lista pentru a selecta sufixul LDAP de folosire ca DN parinte sau
introduceni text pentru a crea ai numi un nou DN parinte. Nu este necesar sa specificani un DN parinte
pentru noul domeniu. Faceqi clic pe Ajutor pentru mai multe informaaii despre folosirea unui DN
parinte.

9. Pe pagina Informaqii registru, specificani daco so se adauge registrele de utilizatori locali la domeniul EIM ca
i defininii de registre. Selectani unul sau amandoua din aceste tipuri de registre utilizatori:

Nota: Nu trebuie so creani la acest moment defininiile de registru. Daco alegeni so creani definioniile de registru
mai tarziu, trebuie so |adougaoi defininiile de registru sistem|oi sQ Iactualizaoi proprietanile conﬁguraoiei|

a. Selectani i5/0S local pentru a adouga o defininie registru pentru registrul local In campul oferit, acceptani
valoarea implicita pentru numele defininiei de registru sau specificani o valoare diferita pentru numele
definioiei de registru. Numele registrului EIM este un air arbitrar care reprezinta tipul registrului o1 instanda
specifica a acelui registru.

b. Selectani Kerberos pentru a adouga o defininie de registru pentru registrul Kerberos. In campul oferit,
acceptani valoarea implicita pentru numele definioiei de registru sau specificani o valoare diferita pentru
numele defininiei de registru. Numele defininiei de registru implicit este acelani cu numele regiunii.
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Acceptand numele implicit oi folosind acelani nume de registru Kerberos ca 0i numele regiunii, puteoi create
performanaele la extragerea informaaiilor din registru. Selectani, daca este necesar, Identitaoile
utilizatorului Kerberos sunt sensibile la majuscule.

c. Faceoi clic pe Urmatorul.

10. Pe pagina Specificare utilizator sistem EIM, sclectani un Tip de utilizator pe care vreai sa-1 foloseasca
sistemul la realizarea operaniilor EIM pentru funcaiile sistemului de operare. Aceste operaaii includ operaaiile
de cautare mapare 0i atergere asocieri la atergerea unui profil utilizator i5/0S local. Puteni selecta unul din
urmatoarele tipuri de utilizatori: Nume distinctiv ai parolo, Fioier tabela de chei Kerberos oi principal sau
Principal Kerberos i parola. Ce tipuri de utilizator puteai selecta depinde de configurania curenta a
sistemului. De exemplu, daco serviciul de autentificare in retea nu este configurat pentru sistem, atunci tipul de
utilizatori Kerberos nu sunt disponibili pentru selecoie. Tipul de utilizator pe care il selectani determina celelalte
informanii pe care trebuie sa le furnizagi pentru a completa pagina dupd cum urmeazo:
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Nota: Trebuie so specificani un utilizator care este definit curent pe serverul de directoare care gnzduieote

controlerul de domeniu EIM. Utilizatorul pe care il specificani trebuie sa aiba privilegii de efectuare a
cautarilor de mapare 01 administrare de registre pentru registrul utilizator local. Daca utilizatorul pe care-1
specificani nu are aceste privilegii, atunci anumite funcoii ale sistemului de operare legate de folosirea
unei semnAri unice Qi atergerea profilelor de utilizatori pot equa.

Daco nu aoni configurat serverul de directoare inainte de a rula acest vrojitor, singurul tip de utilizator pe
care-l puteai selecta este Nume distinctiv oi parola oi singurul nume distinctiv pe care-1 puteai specifica
este DN-ul administratorului LDAP.

* Daca selectaci Nume distinctiv oi parolo, furnizaoi informaaiile urmatoare:

In campul Nume distinctiv, specificani numele distinctiv LDAP care identifica utilizatorul pe care so-1
foloseasca sistemul atunci cand realizeaza operagii EIM.

In campul Parolo, introduceni parola pentru numele distinctiv.
In campul Confirmare parolo, specificani parola a doua oara in scopul verificorii ei.

* Dacn selectani Principal Kerberos i parolo, furnizani informaaiile urmatoare:

In campul Principal, specificani numele principalului Kerberos de folosit de sistem la realizarea operaoiilor
EIM.

In campul Regiune, specificani numele de regiune Kerberos complet calificat la care este membru
principalul. Numele principalului oi al regiunii ce identifica in mod unic utilizatorii Kerberos din finierul
tabela de chei. De exemplu, principalul jsmith din regiunea ordept.myco.com este reprezentat in finierul
tabela de chei ca jsmith@ordept.myco.com.

In campul Parolo, introduceni parola pentru utilizator.

In campul Confirmare parolo, specificani parola a doua oara in scopul verificorii ei.

* Daco selectani Fioier tabela de chei Kerberos i principal, furnizaoi informaaiile urmatoare:

In campul Fioier tabeln de chei, specificani calea complet calificata oi numele de finier tabela de chei
care conoine principalul Kerberos, de folosit de sistem pentru realizarea operaniilor EIM. Sau, faceai clic
pe Rasfoire... pentru a rasfoi prin directoarele din sistemul de finiere integrat iSeries pentru a selecta un
finier de tabele de chei.

In campul Principal, specificani numele principalului Kerberos de folosit de sistem la realizarea operaoiilor
EIM.

In campul Regiune, specificani numele de regiune Kerberos complet calificat la care este membru
principalul. Numele principalului 0i al regiunii ce identifica in mod unic utilizatorii Kerberos din finierul
tabela de chei. De exemplu, principalul jsmith din regiunea ordept.myco.com este reprezentat in finierul
tabela de chei ca jsmith@ordept.myco.com.

* Faceni clic pe Verificare conexiune pentru a va asigura ca vrajitorul poate folosi informaaiile de utilizator
specificate pentru a stabili o conexiune la controlerul de domeniu EIM.

* Faceoi clic pe Urmatorul.
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11. In panoul Rezumat, revizualizani informaniile de configurare pe care le-ani furnizat. Daco toate informaniile
sunt corecte, apasani Sfarait.

Finalizarea configuradiei EIM pentru domeniu

Cand vrojitorul se termino, adaugd domeniul nou la folderul Gestionare domeniu 0i ani creat o configuranie EIM de
baza pentru acest server. Totuoi, s-ar putea sa fie nevoie sa terminadi aceste task-uri pentru a finaliza configurarea
EIM pentru domeniu.

1. Folosiai vrajitorul de configurare EIM pe fiecare server suplimentar care vreai s selaloture la domeniul

2. Adougarea, daco este necesar, a definiaiilor de registru EIM la domeniul EIM pentru alte servere i aplicanii
non-iSeries care doriai sa participe in domeniul EIM. Aceste definioii de registre se refera la registrele de
utilizatori reali care trebuie sa participe in domeniu. Puteai, fie Iadﬁuga definioii de registru sisteml fie |ad0ugal
|deﬁni0ii de registru aplicaoiel in funcoie de ce are nevoie implementarea dumneavoastra EIM.

3. Bazat pe implementarea dumneavoastrd EIM, determinaai daco so:

* |Creaoni identificatori EIM|pentru fiecare utilizator sau entitate unico in domeniu oi so [creani asocieri def

identificatori|pentru ei.

* [Creani asocieri de politica| pentru a mapa un grup de utilizatori la o singura identitate de utilizator destinaoie.

* Creani o combinanie a acestora.

4. Folosini funcaia EIM deltestare a unei mapari pentru a testa maparile de identificatori pentru configurania EIM.

5. Daca singurul utilizator EIM pe care I-aai definit este DN pentru administratorul LDAP, atunci utilizatorul EIM are
un nivel de autorizari inalt la toate datele din serverul de directoare. Prin urmare, aoi putea considera crearea unui
sau mai multor DN-uri ca utilizatori adinionali care aupentru date EIM mai corespunzotoare 0i mai
limitate. Pentru a afla mai multe despre crearea DN-urilor pentru serverul director, Vedeoi din
subiectul IBM Directory Server pentru iSeries (LDAP). Numarul de utilizatori EIM suplimentari depinde de
accentul pus in politicile de securitate pe indatoririle 01 responsabilitagile privitoare la securitate. Tipic, puteoi
crea cel puoin urmatoarele douo tipuri de nume distinctive (DN):

* Un utilizator care are control de acces de administrator EIM

Acest DN de administrator EIM ofera nivelul corespunzator de autorizare pentru un administrator care este
responsabil pentru gestionarea domeniului EIM. Acest administrator EIM DN poate fi utilizat s& conecteze
controlerul domeniului la gestionarea tuturor aspectelor ale domeniului EIM prin Navigatorul iSeries.

* Sau cel punin cu un utilizator care are urmatoarele controale de acces:
— Administrator de identificatori
— Administrator de registru
— Operanii de mapare EIM

Acest utilizator furnizeaza nivelul corespunzator de control acces necesar pentru utilizatorul sistem care
realizeazo operaniile EIM din partea sistemului de operare.

Nota: Pentru a utiliza acest nou DN pentru utilizatorul sistem in loc de administratorul DN LDAP, trebuie sa
modificani proprietanile de configurare pentru serverul iSeries. Vedeni [Gestionare proprietnni de
pentru a afla cum sa modificani DN-ul utilizatorului de sistem.
In plus, poate dorini so folosini protocolul SSL (Secure Sockets Layer) sau TLS (Transport Layer Security) pentru a
|c0nﬁgura o conexiune securizato la controlerul de domeniu EIMlpentru a proteja transmisia datelor EIM. Daca
activani SSL pentru serverul director, trebuie sa actualizani proprietanile de configurare EIM pentru a specifica faptul
ca serverul iSeries utilizeaza o conexiune SSL in siguranan. De asemenea, trebuie sa actualizagi proprietagile pentru

domeniu pentru a specifica faptul ca EIM utilizeaza conexiuni SSL pentru gestionarea domeniului prin Navigatorul
iSeries.

Nota: S-ar putea so fie nevoie sa realizani task-uri suplimentare daca ani creat o configuranie de baza pentru
serviciul de autentificare in recea, in special daca vreai so implementani un mediu de semnare unico. Puteai
gosi informaaii despre acenti pani adinionali trecand in revisto pagii de configurare compleai aratani in
scenariul [Activare semnare unica pentru i5/08)|
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Crearea Oi al0turarea la un nou domeniu la distan™

Aceste informaaii explica cum sa creadi un nou domeniu EIM (Enterprise Identity Mapping) pentru intreprinderea
dumneavoastra oi sa configurani serverul de director la distanaa astfel incat so fie controlerul domeniului EIM pentru
noul domeniu.

Cand folosini vrajitorul Configurare EIM pentru a crea 0i a va alatura unui domeniu nou, putedi opta pentru
configurarea unui server de director pe un sistem la distanaa care s acaioneze ca un controler de domeniu EIM ca
parte a crearii configuraniei dumneavoastra EIM. Trebuie sa specificani informaaiile corespunzatoare pentru
conectarea la serverul de director la distanag, pentru a va permite sa configuraci EIM. Daca Kerberos nu este
configurat in mod curent pe serverul iSeries, vrojitorul va prompteaza so pornioi vrojitorul Configurare serviciu de
autentificare in reqea.

Nota: Serverul de director de pe sistemul la distanao trebuie sa asigure suportul EIM. EIM necesitd gazduirea
controlerului de domeniu pe un server de director care suportd LDAP (Lightweight Directory Access Protocol)
Versiunea 3. In plus, produsul server de director trebuie s aiba configurata schema EIM. De exemplu, IBM
Directory Server V5.1 furnizeaza acest suport. Pentru informanii mai detaliate despre controlerul de domeniu
EIM, vedeoi|Planificarea unui controler de domeniu EIM|

Dupa ce finalizaoi vrajitorul Configurare EIM, puteni realiza urmatoarele operadii:

* Crearea unui domeniu EIM nou.

* Configurarea unui server de director la distanaa care so acoioneze ca un controler de domeniu EIM.
* Configurarea serviciului de autentificare in redea pentru sistem.

* Crearea definioiilor registru pentru registrul local i5/0S oi pentru registrul Kerberos.

* Configurarea sistemului pentru a participa la noul domeniu EIM.

Pentru a va configura sistemul pentru crearea ai alaturarea la un nou domeniu EIM, trebuie sa aveai toate autorizarile
speciale urmatoare:

* Administrator securitate (*SECADM).
* Toate obiectele (*ALLOBJ).
* Configurare sistem (*IOSYSCFG).

Pentru a folosi vrajitorul Configurare EIM la crearea oi aloturarea la un domeniu pe un sistem la distanao, parcurgeai
pagii urmatori:

1. Verificani daca serverul de director de pe sistemul la distanaa este activ.
2. In Navigator iSeries, selectani sistemul pentru care vreai so configurani EIM ai expandani Reoea > EIM.

3. Faceni clic dreapta pe Configurare oi selectani Configurare... pentru a lansa vrajitorul Configurare EIM.

Nota: Aceastd opoiune este etichetatd Reconfigurare... daco EIM a mai fost configurat anterior pe sistem.

4. Pe pagina de Bun venit a vrojitorului, selectani Creare i aloturare la un domeniu nou i apoi apasani
Urmatorul.

5. Pe pagina Specificare locacie domeniu EIM, selectani Pe serverul de director local oi faceqi clic pe
Urmatorul.

Nota: Aceastd opoiune configureaza serverul de director local ca sa funcoioneze ca un controler de domeniu
EIM. Deoarece serverul de directoare memoreaza toate datele EIM pentru domeniu, trebuie sa fie activ ai
sO ramana activ pentru a suporta coutarile de mapari EIM ai celelalte operanii.

Daco serviciul de autentificare in recea nu este configurat in mod curent pe serverul iSeries sau sunt necesare
informanii despre configurarea autentificarii reaelei pentru a configura un mediu semnare unicq, se afineaza
pagina, Configurare pentru serviciul de autentificare in recea . Aceastd pagina va permite s pornioi
vrajitorul Configurare serviciu de autentificare in redea astfel incat sa puteai|conﬁgura serviciul de autentiﬁcare|

74 1BM Systems - iSeries: Mapare identitate in intreprindere



Sau, puteni configura NAS mai tarziu, folosind vrojitorul de configurare pentru acest serviciu prin
intermediul Navigatorului iSeries. Dupa ce efectuani configurarea serviciului de autentificare in recea, vrojitorul
de configurare EIM continua.

Pentru a configura serviciul de autentificare in redea, parcurgedi panii urmatori:

a. Inpagina Configurare NAS, selectani Da pentru a lansa vrojitorul Configurare NAS. Cu acest vrojitor,
puteai configura mai multe interfeae oi servicii 15/0S pentru a participa intr-o regiune Kerberos oi pentru a
configura un mediu semnare unica care utilizeaza ambele EIM ai serviciul de autentificare in reaea.

b. In pagina Specificare informaqii regiune, specificani numele regiunii implicite in cAmpul regiune
implicita. Daca utilizani Microsoft Active Directory pentru autentificarea Kerberos, selectani Microsoft
Active Directory este utilizat pentru autentificarea Kerberos 0i faceoi clic pe Urmatorul.

c. In pagina Specificare informaoii KDC, specificani numele complet calificat al serverului Kerberos pentru
aceasta regiune, in campul KDC, apoi specificani 88 in campul Port ai faceni clic pe Urmatorul.

d. In pagina Specificare informaqii server de parole, selectaci Da sau Nu pentru setarea unui server de parole.
Serverul de parole permite principalilor so schimbe parolele de pe serverul Kerberos. Daca selectaoi Da,
introduceni un nume de server de parole in campul Server de parole. in campul Port, lasani valoarea
implicitn, 464 oi faceoi clic pe Urmatorul.

e. Pe pagina Selectare intrari tabelo de chei selectani Autentificare Kerberos i5/OS oi faceoi clic pe
Urmaotorul.

Noti: In plus puteni de asemenea crea intrari de tabele de chei pentru IBM Directory Server pentru iSeries
(LDAP), iSeries NetServer 0i pentru serverul http iSeries daca dorioi ca aceste servicii sa utilizeze
autentificarea Kerberos. Pentru ca aceste servicii so poata folosi autentificarea Kerberos, pot fi
necesare operanii suplimentare de configurare.

f. Pe pagina Creare intrare tabela chei i5/0S introduceai ai confirmani o parola ai faceai clic pe Urmatorul.
Aceasta este aceiani parola pe care o veai utiliza cand adougaai principalii i5/0S la serverul Kerberos.

g. Optional: In pagina Creare finier batch, selectani Da, specificani urmatoarele informaaii ai faceai clic pe
Urmatorul:

+ In campul Fioier batch, actualizani calea de director. Faceqi clic pe Rasfoire pentru a localiza calea
corespunzatoare de director sau editani calea in campul Fioier batch.

+ In campul Includere parolo, selectani Da. Aceasta asiguro co toate parolele asociate cu principalul
serviciului i5/0S sunt incluse in finierul batch. Este important s redineoi ca parolele sunt afinate in text
clar 0i co pot fi citite de oricine are acces cu citire la finierul batch. De aceea, este esenoial s atergedi
finierul batch de pe serverul Kerberos ai de pe PC imediat dupa ce il folosioi. Daca nu includeai parola,
veoi fi promptat pentru parolo atunci cand rulaoi finierul batch.

Nota: Puteoi de asemenea adouga manual principalele de serviciu care sunt generate de vrajitor la
Microsoft Active Directory. Pentru a afla cum so faceni asta, vedeni|Adagare principali i5/0S laf
lserverul Kerberos|

+ In pagina Sumar, treceni in revista detaliile configuraniei serviciului de autentificare in reaea oi faceni
clic pe Sfaroit pentru a reveni la vrajitorul Configurare EIM.

Folosini pagina Specificare controler de domeniu EIM pentru a specifica urmatoarele informanii de conexiune
pentru controlerul de domeniu EIM la distanaa pe care dorioni sa-1 configurani:

a. In campul Nume controler domeniu, specificani numele serverului de director la distanan pe care dorini
sa-1 configurani drept controler de domeniu EIM pentru domeniul pe care il creani. Numele de controler de
domeniu EIM poate fi numele de gaza oi de domeniu TCP/IP al serverului de director sau adresa serverului
de director.

b. Specificani informaaiile de conexiune pentru conexiunea la controlerul de domeniu, dupa cum urmeaza:

* Seclectani Folosire conexiune sigura (SSL sau TLS) pentru a utiliza o conexiune sigura cu controlerul de
domeniu EIM. Daca este selectata aceastd opaiune, conexiunea foloseate SSL (Secure Sockets Layer) sau
TLS (Transport Layer Security) pentru a proteja transmisia datelor EIM printr-o reaea care nu este e
incredere, ana cum este Internetul.
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Nota: Trebuie sa verificaoi daco este configurat controlerul de domeniu EIM pentru a folosi o conexiune
sigura. Daca nu este, conexiunea la controlerul de domeniu poate edua.

In campul Port, specificani portul TCP/IP pe care asculta serverul de director. Daca este selectato
opoiunea Folosire conexiune siguro, portul implicit este 636; daca nu, portul implicit este 389.

c. Faceni clic pe Verificare conexiune pentru a testa daca vrajitorul poate folosi informaaiile specificate pentru
stabili cu succes o conexiune la controlerul de domeniu EIM la distanao.

d. Faceoi clic pe Urmotorul.

8. In pagina Specificare utilizator pentru conexiune, selectani un Tip de utilizator pentru conexiune. Puteni
selecta unul dintre urmatoarele tipuri de utilizatori: Nume distinctiv oi parolo, Fioier tabelo de chei Kerberos
i principal, Principal Kerberos i parola sau Profil de utilizator oi parola. Cele doua tipuri de utilizator
Kerberos sunt disponibile doar daca serviciul de autentificare in recea este configurat pentru sistemul iSeries
local. Tipul utilizator pe care il selectani determino celelalte informanii pe care trebuie so le furnizagi pentru a
completa dialogul dupa cum urmeaza:
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Nota: Pentru a va asigura ca vrajitorul are nivelul suficient de autorizare pentru a crea obiectele EIM necesare in

director, selectani Nume distinctiv oi parola ca tip de utilizator oi specificani DN-ul de administrator
LDAP 0i parola pentru utilizator.

Puteni specifica un utilizator diferit pentru conexiune; insa utilizatorul pe care il specificani trebuie sa
aiba o autorizare echivalenta cu cea a administratorului LDAP pentru serverul de director la distanaa.

a. Daca selectani Nume distinctiv oi parolo, furnizani informaaiile urmatoare:

In campul Nume distinctiv, specificaci DN-ul (distinguished name) oi parola administratorului LDAP
pentru a va asigura co vrajitorul are suficientd autorizare pentru a administra domeniul EIM 01 obiectele
din el.

In campul Parolo, introduceni parola pentru numele distinctiv.

In campul Confirmare parolo, specificani parola a doua oara in scopul validarii ei.

b. Daca selectani Fioier tabela de chei Kerberos oi principal, furnizani informaaiile urmatoare:

In campul Figier tabela de chei, specificani calea complet calificata oi numele de finier tabela de chei
care congine principalul Kerberos, pentru a fi folosit de vrojitor la conectarea in domeniul EIM. Sau,
faceoi clic pe Rasfoire... pentru a rasfoi printre directoarele din sistemul de finiere integrat iSeries pentru
a selecta un finier tabela de chei.

In campul Principal, specificani numele principalului Kerberos care so fie folosit pentru a identifica
utilizatorul.

In campul Regiune, specificani numele de regiune Kerberos complet calificat in care este membru
principalul. Numele principalului oi al regiunii ce identifica in mod unic utilizatorii Kerberos din finierul
tabelo de chei. De exemplu, principalul jsmith din regiunea ordept.myco.com, este reprezentat in finierul
tabela de chei ca jsmith@ordept.myco.com.

c. Dacao selectani Principal Kerberos i parolo, furnizaoi informaniile urmatoare:

In campul Principal, specificani numele principalului Kerberos, de folosit de vrajitor la conectarea in
domeniul EIM.

In campul Regiune, specificani numele de regiune Kerberos complet calificat in care este membru
principalul. Numele principalului oi al regiunii ce identifico in mod unic utilizatorii Kerberos din finierul
tabela de chei. De exemplu, principalul jsmith din regiunea ordept.myco.com este reprezentat in finierul
tabelo de chei ca jsmith@ordept.myco.com.

In campul Parolo, introduceni parola pentru principalul Kerberos.

In campul Confirmare parolo, specificani parola a doua oara in scopul validorii ei.

d. Dacn selectani Profil utilizator i parola, furnizani informaniile urmatoare:

In campul Profil utilizator, specificani numele profilului de utilizator de folosit de vrajitor la conectarea in
domeniul EIM.

In campul Parolo, introduceni parola pentru profilul utilizator.

In campul Confirmare parolo, specificani parola a doua oaro in scopul validorii ei.

IBM Systems - iSeries: Mapare identitate in intreprindere



€. Faceoi clic pe Verificare conexiune pentru a testa co vrajitorul poate folosi informagiile de utilizator
specificate pentru a stabili o conexiune la controlerul de domeniu EIM.

f. Faceoi clic pe Urmatorul.

9. Pe pagina Specificare domeniu furnizani urmatoarele informaaii:

a. In campul Domeniu, specificani numele domeniului EIM pe care dorioi so-1 creani. Acceptani numele
implicit al EIM sau folosioi orice oir de caractere care va convin. Insa nu puteai folosi caractere speciale,
cumarfi=+<>,#;\ni*

b. In campul Descriere, introduceni un text de descriere a domeniului.

c. Faceoi clic pe Urmotorul.

10. In dialogul Specificare DN porinte pentru domeniu, selectani Da pentru a specifica DN-ul parintelui pe care
so-1 foloseasca vrajitorul pentru locania domeniului EIM pe care il creani. Acesta este DN-ul care reprezinta
intrarea aflata imediat deasupra intrarii numelui domeniului dumneavoastra in ierarhia arborelui cu informaniile
despre director. Sau specificani Nu pentru ca datele EIM sa fie stocate intr-o locanie de director cu un sufix al
carui nume este derivat din numele domeniului EIM.

Nota: Atunci cand folosiai vrajitorul pentru a configura un domeniu pe un controler de domeniu de la distanao,
trebuie so specificani un DN de parinte corespunzator pentru domeniu. Deoarece toate obiectele
configuraoie necesare pentru DN-ul porinte trebuie so existe deja pentru a nu edua configurarea EIM,
trebuie sa rasfoini dupa un DN parinte corespunzator, in loc so introduceai manual informaniile DN.
Faceoi clic pe Ajutor pentru mai multe informaaii despre folosirea unui DN parinte.

11. Pe pagina Informanii registru, specificani daca sa se adauge registrele de utilizatori locali la domeniul EIM ca
oi defininii de registre. Selectani unul dintre aceste tipuri de registre utilizatori sau pe amandouo:

Nota: Nu trebuie sa creani in acest moment defininiile de registru. Daco alegeai sa creani defininiile de registru
mai tarziu, trebuie so fadougani defininiile de registru sistem|oi so factualizani proprietanile configuranieil
EIM

a. Selectani i5/0S local pentru a adauga o defininie registru pentru registrul local. In campul oferit, acceptani
valoarea implicita pentru numele defininiei de registru sau specificani o valoare diferitd pentru numele
definioiei de registru. Numele registrului EIM este un air arbitrar care reprezinta tipul registrului oi instanoa
specifico a acelui registru.

b. Selectani Kerberos pentru a adauga o defininie de registru pentru registrul Kerberos. In campul oferit,
acceptani valoarea implicitd pentru numele definioiei de registru sau specificani o valoare diferita pentru
numele defininiei de registru. Numele defininiei de registru implicit este acelani cu numele regiunii.
Acceptand numele implicit ai folosind acelani nume de registru Kerberos ca o1 numele regiunii, puteai create
performanaele la extragerea informaaiilor din registru. Selectani, daca este necesar, Identitaonile
utilizatorului Kerberos sunt sensibile l1a majuscule.

c. Faceni clic pe Urmotorul.

12. Pe pagina Specificare utilizator sistem EIM, selectani un Tip de utilizator pe care vreai so-1 foloseasca
sistemul la realizarea operaaiilor EIM pentru funcaiile sistemului de operare. Aceste operanii includ operaaiile
de mapare 0i otergere asocieri la atergerea unui profil utilizator i5/0S local. Puteoi selecta unul din urmatoarele
tipuri de utilizator: Nume distinctiv ai parolo, Fioier tabela de chei Kerberos oi principal sau Principal
Kerberos 0i parola. Ce tipuri de utilizator puteoi selecta depinde de configurania curenta a sistemului. De
exemplu, daca serviciul de autentificare in redea nu este configurat pentru sistem, atunci este posibil ca tipul de
utilizator Kerberos sa nu fie disponibil pentru selecaie. Tipul de utilizator pe care il selectani determina celelalte
informanii pe care trebuie sa le furnizaai pentru a completa pagina, dupa cum urmeazo:

Nota: Trebuie so specificani un utilizator care este definit curent pe serverul de director care gnzduieate
controlerul de domeniu EIM. Utilizatorul pe care il specificani trebuie so aiboa privilegii de efectuare a
cautorilor de mapare 01 administrare de registre pentru rgistrul utilizator local. Daca utilizatorul pe care-1
specificani nu are aceste privilegii, atunci anumite funcoii ale sistemului de operare legate de folosirea
unei semnari unice Ai atergerea profilurilor de utilizatori pot edua.
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Daco nu ani configurat serverul de directoare inainte de a rula acest vrajitor, singurul tip de utilizator pe
care-l puteai selecta este Nume distinctiv oi parola oi singurul nume distinctiv pe care-1 puteai specifica
este DN-ul administratorului LDAP.

a. Daca selectani Nume distinctiv oi parolo, furnizani informaaiile urmatoare:

13.

+ In campul Nume distinctiv, specificani numele distinctiv LDAP care identifica utilizatorul pe care sa-1
foloseasca sistemul atunci cand realizeaza operagii EIM.

+ In campul Parolo, introduceai parola pentru numele distinctiv.
+ In campul Confirmare parolo, specificani parola a doua oara in scopul verificarii ei.
b. Daca selectani Principal Kerberos oi parolo, furnizani informaniile urmatoare:

+ In campul Principal, specificani numele principalului Kerberos pe care sa-1 foloseasca sistemul la
realizarea operagiilor EIM.

+ In campul Regiune, specificani numele de regiune Kerberos complet calificat in care este membru
principalul. Numele principalului oi al regiunii ce identifico in mod unic utilizatorii Kerberos din finierul
tabela de chei. De exemplu, principalul jsmith din regiunea ordept.myco.com este reprezentat in finierul
tabela de chei ca jsmith@ordept.myco.com.

+ In campul Parolo, introduceai parola pentru utilizator.
+ In campul Confirmare parolo, specificani parola a doua oara in scopul verificarii ei.
c. Daco selectani Fioier tabela de chei Kerberos oi principal, furnizani informaaiile urmatoare:

« In campul Fioier tabela de chei, specificani calea complet calificatd ai numele de finier tabela de chei
care conoine principalul Kerberos, de folosit de sistem pentru realizarea operaniilor EIM. Sau, faceni clic
pe Rasfoire... pentru a rasfoi prin directoarele din sistemul de fioiere integrat iSeries pentru a selecta un
finier de tabele de chei.

« In campul Principal, specificani numele principalului Kerberos pe care sa-1 foloseasca sistemul la
realizarea operaniilor EIM.

+ In campul Regiune, specificani numele de regiune Kerberos complet calificat in care este membru
principalul. Numele principalului oi al regiunii ce identifica in mod unic utilizatorii Kerberos din finierul
tabela de chei. De exemplu, principalul jsmith din regiunea ordept.myco.com este reprezentat in finierul
tabela de chei ca jsmith@ordept.myco.com.

d. Faceai clic pe Verificare conexiune pentru a va asigura ca vrajitorul poate folosi informaaiile de utilizator
specificate pentru a stabili o conexiune la controlerul de domeniu EIM.

e. Faceoi clic pe Urmatorul.

In panoul Rezumat, revizualizaoi informaoiile de configurare pe care le-ani furnizat. Daco toate informaniile
sunt corecte, apasani Sfarait.

Finalizarea configuradiei EIM pentru domeniu

Cand

vrajitorul se terming, adauga domeniul nou la folderul Gestionare domeniu i cu aceasta ani creat o

configuranie EIM de baza pentru acest server. Este insa posibil sa fie necesar so executadi operagiile urmatoare
pentru a finaliza configurarea EIM pentru domeniu.

1. F

olosini vrajitorul de configurare EIM pe fiecare server suplimentar care vreai so—llalaturaoi la domeniul

2. Adougarea, daca este necesar, a definioiilor de registru EIM la domeniul EIM pentru alte servere oi aplicanii
non-iSeries care doriai sa participe in domeniul EIM. Aceste definiaii de registru se refera la registrele de
utilizator reale care trebuie sa participe in domeniu Puteoi, ﬁelso adougaai defininii de registru sisteml, ﬁe

IadOugaoi defininii de registru aplicaoiel in funcoie de ce este necesar pentru implementarea dumneavoastra EIM.

3. Bazat pe implementarea dumneavoastra EIM, determinaai daco so:

a.

b.
C.

4. F
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Creaoi identificatori EIM|pentru fiecare utilizator sau entitate unica in domeniu 0i so |creaoi asocieri del
identificatori| pentru ei.

Creani asocieri de politicol pentru a mapa un grup de utilizatori la o singura identitate de utilizator destinanie.

Creani o combinanie a acestora.

olosini funcaia EIM deltestare a unei mapari| pentru a testa maparile de identificatori pentru configurania EIM.
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5. Daco singurul utilizator EIM pe care I-aoi definit este DN pentru administratorul LDAP, atunci utilizatorul EIM are
un nivel de autorizari inalt pentru toate datele din serverul de director. Prin urmare, ani putea considera crearea
unui sau mai multor DN-uri ca utilizatori adidionali care au pentru date EIM mai corespunzatoare 0i
mai limitate. Pentru a afla mai multe despre crearea DN-urilor pentru serverul de director, Vedeoi
din IBM Directory Server pentru subiectul iSeries (LDAP). Numarul de utilizatori EIM suplimentari depinde de
accentul pus in politicile de securitate pe indatoririle 01 responsabilitagile privitoare la securitate. Tipic, puteoni
crea cel punin urmatoarele doun tipuri de nume distinctive (DN):

* Un utilizator care are control de acces de administrator EIM

Acest DN de administrator EIM ofera nivelul corespunzator de autorizare pentru un administrator care este
responsabil cu gestionarea domeniului EIM. poate fi utilizat sa conecteze controlerul domeniului la gestionarea
tuturor aspectelor ale domeniului EIM prin Navigatorul iSeries.

e Sau cel puoin cu un utilizator care are urmatoarele controale de acces:
— Administrator de identificatori
— Administrator de registru
— Operanii de mapare EIM

Acest utilizator furnizeaza nivelul corespunzator de control acces, necesar pentru utilizatorul de sistem care
realizeaz operagiile EIM din partea sistemului de operare.

Nota: Pentru a utiliza acest nou DN pentru utilizatorul sistem in loc de administratorul DN LDAP, trebuie so
modificani proprietagile de configurare pentru serverul iSeries. pentru a afla cum sa modificani DN-ul
utilizatorului de sistem. Vedeoi [Gestionare proprietani de configurare EIM|

S-ar putea s fie nevoie sa realizani operagii suplimentare daca aoi creat o configuranie de baza pentru serviciul de
autentificare in reaea, in special daca vreai so implementani un mediu de semnare unica. Puteai gasi informaaii
despre aceati pani adinionali, trecand in revista paoii de configurare compleni aratani in scenariul|Activare semnare]
funico pentru i5/08)

Al turarea la un domeniu existent:

Aceste informaaii explica cum puteai utiliza vrajitorul Configurare EIM (Enterprise Identity Mapping) pe un sistem
iSeries pentru a configura un controler domeniu i crea un domeniu EIM, apoi utiliza vrajitorul pentru a configura alte
servere iSeries pentru a participa in domeniu.

Dupa ce creani un domeniu EIM ai configurani un server de director ca un controler domeniu pe un sistem, putedi
configura toate serverele iSeries adinionale (V5R2 sau mai tarziu) pentru a uni domeniul EIM existent. Pe masura ce
lucrani cu vrajitorul trebuie sa furnizaoi informaagii despre domeniu, incluzand informaaii de conexiune la controlerul
de domeniu EIM. Cand folosini vrojitorul de configurare EIM pentru a va alotura unui domeniu existent, vrajitorul tot
va ofera opoiunea de lansarea a vrojitorului de configurare NAS (Network Authentication Service) daca ani ales sa
configurani Kerberos ca parte a configurarii EIM pe sistem.

Cand terminani so va aloturani unui domeniu existent cu vrajitorul de configurare EIM, puteoi realiza urmatoarele
task-uri:

* Configurarea serviciului de autentificare in redea pentru sistem.
* Crearea defininiilor registru pentru registrul local 15/0S ai pentru registrul Kerberos.

* Configurarea sistemului ca so participe intr-un domeniu existent EIM.

Pentru a configura sistemul sa se alature unui domeniu EIM existent, trebuie sa aveai toate din urmatoarele autorizari
speciale:

* Administrator securitate (*SECADM).
* Toate obiectele (*ALLOBJ).

Pentru a porni ai folosi vrajitorul de configurare EIM pentru a vo alotura unui domeniu existent, realizadi urmatorii
paaoi:
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Verificani co serverul de directoare de pe sistemul de la distanao este activ.

In Navigatorul iSeries, selectani sistemul pentru care dorioi sa configurani EIM ai expandani Rencea >Mapare
identitate in intreprindere.

Faceoi clic dreapta Configurare ai selectani Configurare... pentru a porni vrajitorul de configurare EIM.

Nota: Aceastd opoiune este etichetatd Reconfigurare..., daca EIM a fost configurat anterior pe sistem.

Pe pagina de Bun venit a vrajitorului, selectaci Alaturare la un domeniu existent oi apoi apasani Urmatorul.

Nota: Dacao serviciul de autentificare in recea nu este configurat in acel moment pe serverul iSeries sau sunt

necesare pentru configurarea unui mediu de semnare unica de informanii de configurare serviciu de
autentificare in recea suplimentare, se afineaza pagina Configurare NAS (Network Authentication
Services). Aceastnd pagind va permite so pornioi vrajitorul Configurare serviciu de autentificare in recea
astfel incat sa puteoikonﬁgura serviciul de autentificare in reoea| . Sau, puteni configura NAS mai tarziu,
folosind vrajitorul de configurare pentru acest serviciu prin intermediul Navigatorului iSeries. Dupa ce
efectuani configurarea serviciului de autentificare in recea, continua vrajitorul de configurare EIM.

Pentru a configura serviciul de autentificare in redea, terminani aceati pani:

a.

f.

g.

Pe pagina Configurare NAS (Network Authentication Service), selectani Da pentru a porni vrajitorul de
configurare NAS. Cu acest vrajitor, putedai configura mai multe interfeae 0i servicii 15/0S pentru a participa
intr-o regiune Kerberos ai pentru a configura un mediu semnare unica care utilizeaza ambele EIM ai
serviciul de autentificare in reaea.

Pe pagina Specificare informaqii regiune, specificani numele regiunii implicite in campul Regiune
implicita. Daca utilizani Microsoft Active Directory pentru autentificarea Kerberos, selectani Microsoft
Active Directory este utilizat pentru autentificarea Kerberos 0i faceoi clic pe Urmatorul.

Pe pagina Specificare informaanii KDC, specificani numele complet calificat al serverului Kerberos pentru
aceasta regiune in campul KDC, specificani 88 in campul Port ai faceni clic pe Urmatorul.

Pe pagina Specificare informacqii pentru server de parole, selectani fie Da, fie Nu pentru setarea unui
server de parole. Serverul de parole permite principalilor sa modifice parolele pe serverul Kerberos. Daca
selectani Da, introduceni numele serverului de parole in campul Server de parole. in campul Port, acceptani
valoarea implicita de 464 oi faceoi clic pe Urmatorul.

Pe pagina Selectare intrari tabela de chei selectani Autentificare Kerberos iS/OS 0i faceoi clic pe
Urmaotorul.

Noti: In plus puteni de asemenea crea intrari de tabele de chei pentru IBM Directory Server pentru iSeries
(LDAP), iSeries NetServer oi serverul http iSeries daca dorioi ca aceste servicii sa utilizeze
autentificarea Kerberos. Este posibil sa aveai nevoie de configurari suplimentare pentru aceste
servicii, inainte ca ele sa poata folosi autentificarea Kerberos.

Pe pagina Creare Intrare tabeloa chei i5/0S introduceai ai confirmaai o parola ai faceoi clic pe Urmatorul.
Aceasta este aceiani parola pe care o veai utiliza cand adaugaai principalele i15/0S la serverul Kerberos.

Optional: Pe pagina Creare ficier batch, selectani Da, specificani informaaiile urmatoare ai faceai clic pe
Urmatorul:

+ In campul Figier batch, actualizani calea de directoare. Faceoi clic pe Rasfoire pentru a gasi calea de
directoare corespunzatoare sau editani calea in campul Fioier batch.

+ In campul Includere parolo, selectani Da. Aceasta asiguro co toate parolele asociate cu principalul
serviciului i5/0S sunt incluse in finierul batch. Este important de reainut ca parolele sunt in text clar 0i pot
fi citite de oricine are acces de citire la finierul batch. De aceea este esenaial sa atergeni finierul batch de
pe serverul Kerberos i de pe PC imediat ce I-ani folosit. Daca nu includeni parola, va apare un prompt
pentru parola, cand rulaai fioierul batch.

Nota: Puteoni de asemenea adouga manual principalele de serviciu care sunt generate de vrojitor la
Microsoft Active Directory. Pentru a afla cum sa faceoi asta, vedeoilAdOgare principali i5/0S 1a|
lserverul Kerberos|
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* Pe pagina Sumar, treceoi in revista detaliile de configurare serviciu de autentificare in redea i faceai clic
pe Sfarait pentru a vo intoarce la vrajitorul de configurare EIM.

6. Pe pagina Specificare controler de domeniu furnizani urmatoarele informaaii:

Nota: Serverul de directoare care acoioneaza ca i controler de domeniu, trebuie so fie activ pentru a termina cu
succes aceasta configurare de EIM.

a. In campul Nume controler domeniu, specificani numele sistemului care serveate ca ai controler de domeniu
pentru domeniul EIM in care doriai sa se alature serverul iSeries.

b. Faceai clic pe Folosirea conexiunii securizate (SSL sau TLS), daca doriai sa folosiai o conexiune
securizata la controlerul de domeniu EIM. Cand este selectatn, conexiunea foloseate fie SSL (Secure Sockets
Layer), fie TLS (Transport Layer Security) pentru a stabili o conexiune securizata pentru a proteja transmisia
datelor EIM peste o redea care nu este de incredere, cum ar fi Internetul.

Nota: Trebuie sa verificaoi daco este configurat controlerul de domeniu EIM so foloseasco o conexiune
securizato. Daco nu, conectarea la controlerul de domeniul eaueazo.

c. In campul Port, specificani portul TCP/IP la acre asculta serverul de directoare. Daca este selectat Folosirea
conexiunii securizate, portul implicit este 636; altfel, portul implicit este 389.

d. Faceai clic pe Verificare conexiune pentru a testa ca vrajitorul poate folosi informaniile specificate pentru a
stabili o conexiune la controlerul de domeniu EIM.

e. Faceai clic pe Urmatorul.

7. Pe pagina Specificare utilizator pentru conexiune, selectani un Tip de utilizator pentru conexiune. Puteai
selecta unul din urmatoarele tipuri de utilizatori: Nume oi parola distinctive, Fioierul tabela de chei oi
principalul Kerberos , Principalul oi parola Kerberos sau Profilul utilizator i parola. Cele doun tipuri de
utilizator Kerberos sunt disponibile doar daca serviciul de autentificare in recea este configurat pentru sistemul
iSeries local. Tipul de utilizator pe care il selectani determina celelalte informaaii pe care trebuie sa le furnizani
pentru a efectua dialogul care urmeaza:

Nota: Pentru a va asigura ca vrojitorul are destula autorizare pentru a crea in director obiectele EIM necesare,
selectani ca tip de utilizator Nume distinctiv oi parolo oi specificani ca utilizator DN pentru
administratorul LDAP oi parola.

Puteoi specifica un utilizator diferit pentru conexiune; dar utilizatorul pe care-1 specificani trebuie sa aiba
autorizarea echivalenta cu adminstratorul LDAP pentru serverul de directoare de la distanan.

* Dacn selectani Nume distinctiv 0i parolo, furnizaai informaniile urmatoare:

— In campul Nume distinctiv, specificani numele distinctiv (DN) LDAP care identifica utilizatorul care este
autorizat sa creeze obiecte in spadiul de nume local al serverului LDAP. Daca ani folosit acest vrajitor sa
configurani serverul LDAP intr-un pas anterior, trebuie sa introduceai numele distinctiv pentru
administratorul LDAP pe care 1-ani creat in acel pas.

— In campul Parolo, introduceoi parola pentru numele distinctiv.
— In campul Confirmare parolo, specificani parola a doua oara in scopul validorii ei.
* Dacn selectani Figier tabela de chei Kerberos i principal, furnizani informaaiile urmatoare:

— In campul Figier tabelo de chei, specificani calea complet calificata oi numele de finier tabela de chei
care conoine principalul Kerberos, de folosit de vrajitor la conectarea in domeniul EIM. Sau, faceoi clic pe
Raosfoire... pentru a rasfoi printre directoarele din sistemul de finiere integrat iSeries pentru a selecta un
finier tabela de chei.

— In campul Principal, specificani numele principalului Kerberos care so fie folosit pentru a identifica
utilizatorul.

— In campul Regiune, specificani numele de regiune Kerberos complet calificat la care este membru
principalul. Numele principalului oi al regiunii identifico in mod unic utilizatorii Kerberos din finierul
tabela de chei. De exemplu, principalul jsmith din regiunea ordept.myco.com, este reprezentat in finierul
tabela de chei ca jsmith@ordept.myco.com.

* Daco selectani Principal Kerberos oi parolo, furnizani informaaiile urmatoare:
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— In campul Principal, specificani numele principalului Kerberos, de folosit de vrajitor la conectarea in
domeniul EIM.

— In campul Regiune, specificani numele de regiune Kerberos complet calificat la care este membru
principalul. Numele principalului oi al regiunii identifica in mod unic utilizatorii Kerberos din finierul
tabela de chei. De exemplu, principalul jsmith din regiunea ordept.myco.com este reprezentat in finierul
tabela de chei ca jsmith@ordept.myco.com.

— In campul Parolo, introduceni parola pentru principalul Kerberos.
— In campul Confirmare parolo, specificani parola a doua oara in scopul validorii ei.
* Daca selectani Profil utilizator oi parolo, furnizaoi informaniile urmatoare:

— In campul Profil utilizator, specificani numele profilului de utilizator de folosit de vrajitor la conectarea in
domeniul EIM.

— In campul Parolo, introduceni parola pentru profilul utilizator.
— In campul Confirmare parolo, specificani parola a doua oara in scopul validarii ei.

* Faceni clic pe Verificare conexiune pentru a testa co vrajitorul poate folosi informaaiile de utilizator
specificate pentru a stabili o conexiune la controlerul de domeniu EIM.

* Faceoi clic pe Urmatorul.

In pagina Specificani domeniul, selectani numele domeniului la care dorini sa vo aloturani oi apasani
Urmatorul.

Pe pagina Informaqii registru, specificani daco sa se adauge registrele de utilizatori locali la domeniul EIM ca
oi defininii de registre. Selectani unul sau amandoua din aceste tipuri de registre utilizatori:

* Selectani i5/08 local pentru a adauga o defininie registru pentru registrul local. In campul oferit, acceptani
valoarea implicita pentru numele defininiei de registru sau specificani o valoare diferita pentru numele
defininiei de registru. Numele registrului EIM este un air arbitrar care reprezinto tipul registrului oi instanoa
specifica a acelui registru.

Nota: Nu aveoi nevoie so creani definioia pentru registrul i5/0S local la acest moment. Daco alegeai so
creani defininia pentru registrul i5/0S mai tarziu, trebuie so fadougani defininia pentru registrul sistem|
tifactualiza proprietanile configuraniei EIM]

+ Selectani Kerberos pentru a adouga o defininie de registru pentru registrul Kerberos. in campul oferit,
acceptaoi valoarea implicita pentru numele definioiei de registru sau specificani o valoare diferitd pentru
numele defininiei de registru. Numele defininiei de registru implicit este acelani cu numele regiunii.
Acceptand numele implicit oi folosind acelani nume de registru Kerberos ca i numele regiunii, putedi create
performanaele la extragerea informaaiilor din registru. Selectani, daca este necesar, Identitaoile
utilizatorului Kerberos sunt sensibile l1a majuscule.

Nota: Daca ani folosit vrajitorul Configurare EIM pe alt sistem pentru a adauga o definigie de registru pentru
un registrul Kerberos pentru care sistemul iSeries are un principal serviciu, atunci nu este nevoie s
adougani o defininie de registru Kerberos, ca parte a acestei configurari. Dar, va fi nevoie so
specificani numele acelui registru Kerberos in proprietaaile configuraoiei pentru acest sistem, dupo ce
aoi terminat vrojitorul.

* Faceni clic pe Urmatorul.

Pe pagina Specificare utilizator sistem EIM, selectani un Tip de utilizator pe care vreni so-1 foloseasca
sistemul la realizarea operaciilor EIM pentru funcoiile sistemului de operare. Aceste operaaii includ operaaiile
de cautare mapare 0i de atergere a asocierii la dtergerea unui profil utilizator 15/0S. Puteai selecta unul din
urmatoarele tipuri de utilizatori: Nume distinctiv oi parolo, Fioier tabela de chei Kerberos i principal sau
Principal Kerberos i parola. Ce tipuri de utilizator puteai selecta depinde de configurania curenta a
sistemului. De exemplu, daca serviciul de autentificare in recdea nu este configurat pentru sistem, atunci tipul de
utilizatori Kerberos nu sunt disponibili pentru selecoie. Tipul de utilizator pe care il selectani determina celelalte
informanii pe care trebuie sa le furnizagi pentru a completa pagina dupd cum urmeazo:

Nota: Trebuie so specificani un utilizator care este definit curent pe serverul de directoare care gnzduiente
controlerul de domeniu EIM. Utilizatorul pe care il specificani trebuie sa aiba privilegii de efectuare a
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cautarilor de mapare 0i administrare de registre pentru registrul utilizator local. Daco utilizatorul pe care-1
specificani nu are aceste privilegii, atunci anumite funcoii ale sistemului de operare legate de folosirea
unei semnari unice Ai atergerea profilelor de utilizatori pot edua.

* Daco selectani Nume distinctiv 0i parolo, furnizaai informaniile urmatoare:

— In campul Nume distinctiv, specificani numele distinctiv LDAP care identifica utilizatorul pe care so-1
foloseasca sistemul atunci cand realizeaza operagii EIM.

— In campul Parolo, introduceni parola pentru numele distinctiv.
— In campul Confirmare parolo, specificani parola a doua oara in scopul verificorii ei.
* Daco selectani Principal Kerberos oi parolo, furnizani informaoiile urmatoare:
— In campul Principal, specificani numele principalului Kerberos de folosit de sistem la realizarea operaoiilor
EIM.

— In campul Regiune, specificani numele de regiune Kerberos complet calificat la care este membru
principalul. Numele principalului ai al regiunii identifica in mod unic utilizatorii Kerberos din finierul
tabela de chei. De exemplu, principalul jsmith din regiunea ordept.myco.com este reprezentat in finierul
tabela de chei ca jsmith@ordept.myco.com.

— In campul Parolo, introduceni parola pentru utilizator.
— In campul Confirmare parolo, specificani parola a doua oara in scopul verificorii ei.
* Daco selectani Fioier tabela de chei Kerberos i principal, furnizaoi informaaiile urmatoare:

— In campul Finier tabeln de chei, specificani calea complet calificata i numele de finier tabela de chei
care conaine principalul Kerberos, de folosit de sistem pentru realizarea operaciilor EIM. Sau, faceni clic
pe Rasfoire... pentru a rasfoi prin directoarele din sistemul de finiere integrat iSeries pentru a selecta un
finier de tabele de chei.

— In campul Principal, specificani numele principalului Kerberos de folosit de sistem la realizarea operaaiilor
EIM.

— In campul Regiune, specificani numele de regiune Kerberos complet calificat la care este membru
principalul. Numele principalului oi al regiunii identifica in mod unic utilizatorii Kerberos din finierul
tabela de chei. De exemplu, principalul jsmith din regiunea ordept.myco.com este reprezentat in finierul
tabela de chei ca jsmith@ordept.myco.com.

* Faceoi clic pe Verificare conexiune pentru a vo asigura co vrojitorul poate folosi informaaiile de utilizator
specificate pentru a stabili o conexiune la controlerul de domeniu EIM.
* Faceni clic pe Urmatorul.

11. In pagina Rezumat, treceni in revista informaniile de configurare pe care le-ani furnizat. Daca toate informaoniile
sunt corecte, apasani Sfarait.

Finalizarea configuradiei EIM pentru domeniu

Cand vrajitorul se terming, adaugd domeniul la folderul Domain Management i agi creat o configuranie EIM de
baza pentru acest server. Totuai, s-ar putea sa fie nevoie so terminadi aceati padi pentru a finaliza configurarea EIM
pentru domeniu.

1. Adougarea, daco este necesar, a definiaiilor de registru EIM la domeniul EIM pentru alte servere i aplicaaii
non-iSeries care dorioi sa participe in domeniul EIM. Aceste definioii de registre se refera la registrele de
utilizatori reali care trebuie sa participe in domeniu. Puteni, fie Iadouga defininii de registru sistem| fie |ad0uga|
[definioii de registru aplicanie|in funcoie de ce are nevoie implementarea dumneavoastro EIM.

2. Bazat pe implementarea dumneavoastra EIM, determinani daca sa:

» |Creani identificatori EIM|pentru fiecare utilizator sau entitate unico in domeniu oi s [creani asocieri de]
identificatori|pentru ei.

* |Creani asocieri de politico| pentru a mapa un grup de utilizatori la o singura identitate de utilizator destinaoie.

* Creani o combinanie a acestora.

3. Folosini funcoia EIM de |testare a unei maporil pentru a testa maparile de identificatori pentru configurania EIM.
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4. Daca singurul utilizator EIM pe care 1-aai definit este DN pentru administratorul LDAP, atunci utilizatorul
dumneavoastra EIM are un nivel inalt de autorizare la toate datele de pe serverul director. Prin urmare, ani putea
considera crearea unui sau mai multor DN-uri ca utilizatori adicionali care au pentru date EIM mai
corespunzatoare 0i mai limitate. Pentru a afla mai multe despre crearea DN-urilor pentru serverul de director,
vedeni din IBM Directory Server pentru subiectul iSeries (LDAP). Numarul de utilizatori EIM
suplimentari depinde de accentul pus in politicile de securitate pe indatoririle ai responsabilitanile privitoare la
securitate. Tipic, puteai crea cel puain urmatoarele doun tipuri de nume distinctive (DN):

* Un utilizator care are control de acces de administrator EIM

Acest DN de administrator EIM ofera nivelul corespunzator de autorizare pentru un administrator care este
responsabil pentru gestionarea domeniului EIM. Acest administrator EIM DN poate fi utilizat s0 conecteze
controlerul domeniului la gestionarea tuturor aspectelor ale domeniului EIM prin Navigatorul iSeries.

* Sau cel puoin cu un utilizator care are urmatoarele controale de acces:
— Administrator de identificatori
— Administrator de registru
— Operanii de mapare EIM

Acest utilizator furnizeaza nivelul corespunzator de control acces necesar pentru utilizatorul sistem care
realizeazo operagiile EIM din partea sistemului de operare.

Nota: Pentru a utiliza acest nou DN pentru utilizatorul sistem in loc de administratorul DN LDAP, trebuie so
modificani proprietanile de configurare pentru serverul iSeries. Vedeai [Gestionare proprietani de]
configurare EIM|pentru a afla cum s modificaci DN-ul utilizatorului de sistem.

S-ar putea sa fie nevoie so realizani task-uri suplimentare daca ani creat o configuranie de baza pentru serviciul de
autentificare in redea, in special daca vreai so implementani un mediu de semnare unico. Puteai gasi informaaii

despre aceati pani adinionali trecand in revisto paoii de configurare compleni aratani in scenariul [Activare semnare
funico pentru i5/08]

Configurarea unei conexiuni securizate la controlerul de domeniu EIM

Aceste informanii explicd cum sa setani o conexiune sigurd la un controler de domeniu cu SSL sau TLS.

Aoi putea dori sa folosioi protocoalele SSL (Secure Sockets Layer) sau TLS (Transport Layer Security) pentru a
stabili o conexiune securizata cu controlerul de domeniu EIM (Enterprise Identity Mapping), pentru a proteja
transmisia datelor EIM.

Pentru a configura SSL sau TLS pentru EIM, trebuie sa efectuani aceste operanii:

1. Daco este necesar, utilizani DCM (Digital Certificate Manager) pentru a pentru serverul de
director pentru a-1 folosi cu SSL.

2. |Activarea SSL pentru serverul de directoare local|care gnzduiente domeniul EIM.

3. Actualizani proprietanile Configurare EIM pentru a specifica faptul ca serverul iSeries foloseate o conexiune
SSL. Pentru a actualiza proprietanile Configuraniei EIM, terminani aceati paoi:

a. In Navigator iSeries, selectani sistemul pe care ani configurat EIM oi expandani Recea — Mapare identitate
in intreprindere.

b. Faceqi clic-dreapta Configurare oi selectani Proprietaoi.

C. Pe pagina Domeniu, selectani Folosirea conexiunii securizate (SSL sau TLS), specificani portul securizat la
care asculta serverul de directoare sau acceptani valoarea implicita 636 in campul Port i faceoi clic pe OK.

4. Actualizaoi proprietaoile domeniului EIM pentru ca fiecare domeniu EIM so specifice co EIM utilizeaza o
conexiune SSL la gestionarea domeniului prin Navigator iSeries. Pentru a actualiza proprietooile domeniului EIM,
terminadi acenti paoi:

a. In Navigator iSeries, selectani sistemul pe care ani configurat EIM oi expandani Recea — Mapare identitate
in intreprindere — Gestionare domeniu.

b. Selectani domeniul EIM in care vreni sa lucrani.
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* Daco domeniul EIM cu care vreni so lucrani nu este listat sub Gestionare domeniu, vedeoi
[domeniu EIM la Gestionare domeniul

* Daco nu sunteni conectat curent la domeniul EIM in care vreoi so lucraoi, vedeoi [Conectarea la controlerull
de domeniu EIM|

c. Faceni clic-dreapta pe domeniul EIM la care sunteai acum conectat ai selectani Proprietaoi.

d. Pe pagina Domeniu, selectani Folosirea conexiunii securizate (SSL sau TLS), specificani portul securizat la
care asculto serverul de directoare sau acceptani valoarea implicita 636 in campul Port i faceoi clic pe OK.

Gestionarea EIM

Utilizani aceste informanii pentru a afla cum sa gestionani domeniul oi datele domeniului dumneavoastra EIM
(Enterprise Identity Mapping), inclusiv cum sa gestionani domenii EIM, identificatori, asocieri, definiaii pentru
registru, control acces EIM ai altele.

Dupa ce configurani EIM (Enterprise Identity Mapping) pe serverul dumneavoastra iSeries, sunt multe task-uri
administrative pe care vedi avea nevoie so le realizani de-alungul timpului pentru a va gestiona domeniul EIM oi
datele pentru domeniu. Pentru a invana mai multe despre gestionarea EIM in intreprinderea dumneavoastra, trecedi in
revista aceste pagini.

Gestionarea domeniilor EIM

Aceste informaanii explica cum so gestionani domeniile EIM (Enterprise Identity Mapping) ai proprietagile
domeniilor EIM.

Puteoi utiliza NavigatoruliSeries pentru a gestiona toate domeniile dumneavoastra EIM. Pentru a gestiona orice
domeni OIM, domeniul trebuie so fie listat, sau trebuie so il adougaoi la folderul Gestionare domeniu care este sub
Reoea folder in Navigator iSeries. Cand folosioi Configurania EIM pentru a crea 0i configura un nou domeniu EIM,
domeniul este adaugat automat la folderul Gestionare domeniu astfel incat puteai gestiona domeniul ai informadia
din domeniu.

Puteai folosi orice conectare iSeries pentru a gestiona un domeniu EIM care se gaseate oriunde in aceeani reaea, chiar
atunci cand iSeries pe care il folosiai nu se regaseate in domeniu.

Puteoi realiza urmotoarele operaoii de gestiune pentru un domeniu:
Adbugarea unui domeniu EIM la folderul Gestionare domeniu

Pentru a efectua aceastd operagie, trebuie sa aveoi autorizare speciala *SECADM ai domeniul pe care vreoi sa il
adoaugaqi trebuie so existe anterior adaugarii lui la folderul Gestionare domeniu .

Pentru a adauga un domeniu EIM existent la folderul Gestionare domeniu, efectuani urmatorii paoi:
1. Expandaoi Recea > Mapare identitate in intreprindere
2. Faceoi clic dreapta Gestionare domeniu 0i selectani Adougare domeniu....

3. In fereastra de dialog Adougare domeniu, specificani domeniul cerut oi informanii de conectare. Sau, faceni clic
pe Rasfoire... pentru a vizualiza o listd a domeniilor care sunt gestionate de catre controler-ul de domenii
specificat.

Nota: Daco faceoi clic Rosfoire..., se afineaza dialogul Conectare la controlerul de domeniu EIM. Pentru a
vizualiza lista domeniilor, trebuie so va conectani la controlerul de domeniu fie cu de
administrator LDAP, fie cu control acces de administrator EIM. Conainutul listei domeniului variazo in
funcaie de controlul accesului EIM pe care il aveoi. Daca aveai control de acces Administrator LDAP,
puteni vizualiza o listo a tuturor domeniilor pe care le gestioneaza controlerul de domenii. Altfel lista
aficeaza doar acele domenii pentru care aveai control de acces Administrator EIM.

4. Faceni clic pe Ajutor, daca este necesar, pentru a determina ce informaaii sa specificani pentru fiecare camp.
5. Apasani OK pentru a adouga domeniul.
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Conectare la un domeniu EIM

Inainte de a putea lucra cu un domeniu EIM, trebuie so vo conectani lafcontrolerul de domeniu| EIM pentru acel
domeniu. Vo putedi conecta la un domeniu EIM chiar daco serverul iSeries al dumneavoastra nu este in prezent
configurat pentru a participa in acest domeniu.

Pentru conectarea la controlerul de domeniu EIM, utilizatorul cu care vo conectani trebuie so fie membru al unui
grud“Controlul accesului in EIM” la pagina 38l Apartenenta dumneavoastra la un grup de control acces EIM
determina ce operanii puteni realiza in domeniu i ce date EIM puteoi vizualiza sau schimba.

Pentru a va conecta la un domeniu EIM, efectuani padii urmatori:
1. Expandani Recea > Maparea identitaoii in intreprindere> Gestionare domeniu.

2. Clic-dreapta pe domeniul la care vreai so va conectai..

Nota: Daco domeniul cu care doriai so lucrani nu este menaionat in Gestionare domeniu, vedeoi[‘Adougarea
[unui domeniu EIM la folderul Gestionare domeniu” la pagina 85}

3. Faceoi clic dreapta pe domeniul EIM la care dorioi sa va conectani i selectani Conectare....

4. In fereastra Conectare la controlerul de domeniu EIM, specificaniTipul utilizatorului, furnizani informaniile
de identificare cerute utilizatorului o1 selectani o opaiune de parola pentru conectarea la un controler de domeniu.

5. Clic Ajutor, daco este necesar, pentru a determina ce informaaii sa specificani pentru fiecare camp din fereast ra
de dialog.

6. ClicOK pentru conectare la controlerul de domeniu.
Activarea asocierilor de politichH pentru un domeniu

O asociere de politica furnizeaza un mijloc de creare mapari multe-la-una in situanii unde asocierile intre identitagile
utilizator 0i identificatorul EIM (Enterprise Identity Mapping) nu existo. Puteai folosi o asociere de politica pentru a
mapa un set sursa de identitaai de utilizator (in loc de o singura identitate de utilizator) la o unica identitate destinagie
de utilizator dintr-un registru de utilizator destinanie, specificat. Pentru a putea folosi asocieri de politica, trebuie insa
mai intai so va asiguradi ca aoi activat domeniul pentru a utiliza asocierile de politica pentru operanii de coutare
mapare.

Pentru a activa suportul de politico mapare pentru utilizare asocieri de politica intr-un domeniu, trebuie so fioi
conectat la domeniul EIM in care vreni so lucrani oi so aveni fcontrolul de acces| Administrator EIM.

Pentru a activa suportul de cautare mapare pentru utilizare asocieri de politica intr-un domeniu, parcurgeoi paoii
urmotori:

1. Expandani Recea > Mapare identitate in intreprindere > Gestionare domeniu

2. Faceoi clic dreapta pe domeniul EIM in care doriai sa lucraai i selectani Politica de mapare....

* Daco domeniul EIM cu care vreai so lucrani nu este listat sub Gestionare domeniu, vedeoi|*Adougarea unui
[domeniu EIM la folderul Gestionare domeniu” la pagina 85|

* Daco nu sunteni conectat curent la domeniul EIM in care vreai so lucraoi, vedeoi|Conectarea la controlerul de|
domeniu EIM| (Opaiunea Politica mapare... nu este disponibila decat dupa ce va conectani la domeniu.)

3. In pagina General, selectani Activare cautari mapare folosind asocieri de politich pentru domeniu.
4. Selectani OK.

Nota: Trebuie solactivaoi cautarile de mapare 0i utilizarea asocierilor de politica pentru fiecare definiaie de registml
I(_iestinaoigl pentru care sunt definite asocieri de politica. Daco nu activani cautarile de mapare pentru definigia
de registru destinaoie, registrul respectiv nu poate participa la operaaiile de coutare mapare EIM. Daca nu
specificani faptul co registrul destinanie poate folosi asocieri de politico, asocierile de politica definite pentru
acel registru sunt ignorate de operaniile de cautare mapare EIM.

Related concepts
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[Suport ni activare politica EIM” la pagina 37|
Aceste informaaii explico cum sa activaoi 0i so dezactivani asocierile de politico pentru un domeniu.

Testarea map(rilor EIM

Suportul test de mapare EIM (Enterprise Identity Mapping (EIM) va permite sa lansaoi|operaoiile de coutare| mapare
EIM 1in configurania dumneavoastra EIM. Puteai folosi testul pentru a verifica co o identitate specifica de utilizator
sursa se mapeaza corect la identitatea de utilizator destinanie. Aceste testari se asigura co operaagiile de cautare
mapori EIM pot intoarce identitatea de utilizator destinagie corectd bazata pe informaaiile specificate.

Pentru a folosi o funcaie de mapare pentru a testa configurania EIM, trebuie sa fiai conectat la domeniul EIM in care
vreai so lucrani oi trebuie so aveoi [control de acces EIM|la unul din urmatoarele niveluri:

e Administrator EIM

* Administrator de identificatori

* Administrator de registru

* Operanii de coutare mapare EIM

Pentru a folosi suportul de testare mapari pentru a testa configurania EIM, terminaoni aceati paoi:
1. Expandaoni Recea > Mapare identitate in intreprindere > Gestionare domeniu
2. Selectani domeniul EIM in care vreai so lucraai.

* Daco domeniul EIM cu care vreni so lucrani nu este listat sub Gestionare domeniu, Vedeoi
[domeniu EIM la Gestionare domeniu}

+ Daco nu sunteoi conectat curent la domeniul EIM in care vreai sa lucrani, vedeai|Conectarea la controlerul def
domeniu EIM|

3. Faceni clic-dreapta pe domeniul EIM la care sunteai acum conectat i selectani Testarea unei mapari...

4. 1In dialogul Testarea unei mapari, specificani informaoiile urmatoare:

a. In campul Registru surso, furnizani numele defininiei de registru care se refern la registrul de utilizatori pe
care vreai so-1 folosiai ca sursa pentru testarea operagiei de coutare mapaori.

b. In campul Utilizator surso, furnizani numele identitaoii utilizatorului pe care vreni so-1 folosioi ca surso
pentru testarea operagiei de cautare mapari.

c. Incampul Registru destinanie, furnizani numele defininiei de registru care se refera la registrul de utilizatori
pe care vreai so-1 folosiai ca destinanie pentru testarea operagiei de coutare mapari.

d. Opaional: In campul Informanii de cautare, furnizani orice informaaii de coutare definite pentru utilizatorul
destinanie.

5. Faceoi clic pe Ajutor, daca este nevoie, pentru mai multe detalii despre ce informaaii sunt necesare pentru fiecare
camp in dialog.

6. Faceni clic pe Testare ai vedeqi rezultatele operaniei de coutare mapari, atunci cand sunt afinate.

Nota: Daca operania de coutare mapare returneazo rezultate ambigue, dialogul Testare mapare - Rezultate este
afioat indicand un mesaj de eroare ai o lista de utilizatori destinanie pe care le gaseate campul operanie de
cautare.

a. Pentru a depana rezultatele ambigue, selectani un utilizator destinacnie ai faceai clic pe Detalii.

b. Dialogul Testare mapare - Detalii este afinat indicand informanii despre rezultatele operagiei de coutare
mapare pentru utilizatorul destinanie specificat. Faceai clic pe Ajutor pentru informaaii suplimentare
detaliate despre rezultatele operaciei de coutare mapare.

c. Faceni clic pe Inchide pentru a ieai din dialogul Testare mapare - Rezultate.
7. Continuani testarea configuraniei sau faceai clic pe Inchidere pentru a ieoi.

Lucrul cu rezultatele testului oi rezolvarea problemelor:
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Cand ruleazo testul, este returnato o identitate de utilizator destinagie daco procesul testarii goseate o asociere dintre
identitatea de utilizator sursa oi identitatea de utilizator destinanie pe care administratorul o furnizeazo. Testul indico
tipul asocierii intre cele doua identitaoi de utilizator pe care a gasit-o. Cand procesul de testare nu gasedte o asociere
bazato pe informaaiile furnizate, testul intoarce o identitate de utilizator destinanie de none (nici una).

Testul, ca orice operanie de cautare mapari EIM, cauta oi intoarce prima identitate de utilizator destinanie
corespunzatoare, prin coutarea in urmatoarea ordine:

1. Asociere de identificator specifica

2. Asociere de politico filtrare certificat

3. Asociere politico registru implicit

4. Asocierea de politica domeniu implicit

In anumite cazuri, testul nu intoarce nici un rezultat identitate de utilizator destinanie, deai asocierile sunt configurate

pentru domeniu. Verificani co ani furnizat informaoii corecte pentru test. Daca informaniile sunt corecte oi testul nu
intoarce nici un rezultat, atunci problema poate fi cauzata de una din urmatoarele:

» Suportul de asocieri politica nu este activat la nivelul domeniului. S-ar putea sa fie nevoie so lactivani asocierile de]
Ipolitico pentru un domeniul

* Suportul de coutare mapori sau suportul de asocieri politico nu este activat la nivelul de registru individual. S-ar
putea sa fie nevoie sa factivani suportul de coutare mapari oi folosirea de asocieri politica pentru registrul]
_

* O asociere destinanie sau sursa pentru un identificator EIM nu este configurata corect. De exemplu, nu exista nici o
asociere surso pentru principalul Kerberos (sau utilizatorul Windows) sau este incorectd. Sau, asocierea destinanie
specifica o identitate de utilizator incorecta. [Afinani toate asocierile de identificatori pentru un identificator EIM]|
pentru a verifica asocierile pentru un identificator specific.

* O asociere politica nu este configurata corect. [Afinani toate asocierile politica pentru un domeniulpentru a verifica
informaaiile sursa i destinagie pentru toate asocierile de politica definite in domeniu.

* Defininia de registru i identitagile de utilizator nu se potrivesc datorita sensibilitaii la majuscule. Puteni aterge
i crea din nou registrul, sau aterge oi crea din nou asocierea cu majuscula corespunzatoare.

In alte cazuri, testul poate avea rezultate ambigue. In asemenea caz, se afideaza un mesaj de eroare care indico aceasta.
Testul intoarce rezultate ambigue, cand mai mult de o identitate de utilizator destinanie se potriveate cu criteriul de test
specificat. O operanie de coutare mapari poate intoarce mai multe identitaai de utilizator destinagie cand existd una
sau mai multe din situaniile urmatoare:

* Un identificator EIM are mai multe asocieri destinacie individuale la acelani registru destinadie.

* Mai mult de un identificator EIM are aceeani identitate utilizator specificata intr-o asociere sursa i fiecare din
aceanti identificatori EIM are o asociere destinanie la acelani registru destinacie, deai identitatea utilizator
specificata pentru fiecare asociere destinanie poate fi diferita.

* Mai mult de o asociere politica domeniu implicito specifica acelani registru destinanie.
* Mai mult de o asociere politica registru implicita specifica acelani registru sursa A1 acelani registru destinagie.

* Mai mult de o asociere politica filtru certificate specifica aceleani registru sursa X.509, filtru de certificate ai
registru destinagie.

O operaoie de coutare mapare returneaza mai mult de o identitate utilizator destinadie poate crea probleme pentru
aplicaniile permise EIM, inclusiv aplicaaiile oi produsele i5/0S. De aceea este nevoie sa determinadi cauza
rezultatelor ambigue i ce acoiuni trebuiesc luate pentru rezolvarea situaniei. In funcaie de cauzo, puteni face una din
urmatoarele:

* Testul returneaza mai multe identitani de destinaonie nedorite. Aceasta indica incorectitudinea configuraniei de
asocieri pentru domeniu, datorito unuia din urmatoarele:

— O asociere destinanie sau sursa pentru un identificator EIM nu este configurata corect. De exemplu, nu exista
nici o asociere sursa pentru principalul Kerberos (sau utilizatorul Windows) sau este incorectn. Sau, asocierea
destinaoie specifica o identitate de utilizator incorecto. [Afinani toate asocierile de identificatori pentru un|
[identificator EIM|pentru a verifica asocierile pentru un identificator specific.
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— 0 asociere politica nu este configurato corect.|Afinani toate asocierile politicd pentru un domeniul pentru a
verifica informaaiile sursa ai destinagie pentru toate asocierile de politica definite in domeniu.

* Testul intoarce mai multe identitani destinanie 0i aceste rezultate sunt corespunzatoare pentru modul cum sunt
configurate asocierile, atunci este nevoie so specificani[informaoii de coutare|pentru fiecare identitate de utilizator
destinacie. Trebuie so definioi informanii de cautare unice pentru toate identitaoile de utilizator destinagie care au
aceeani sursa (fie un identificator EIM pentru asocierile de identificatori sau un registru de utilizator sursa pentru
asocierile de politica). Definind informaoii de coutare pentru fiecare identitate de utilizator destinanie, va asigurani
¢ o operanie de coutare intoarce o singura identitate de utilizator destinagie, in locul tuturor identitanilor de
utilizator posibile. VedeoilAdougarea de informaqii de cautare la o identitate de utilizator destinaOielTrebuie Na
specificani aceste operaqii de coutare despre operania de coutare mapare.

Nota: Aceastn abordare funcoioneaza doar daca aplicania este activata sa foloseasca informaaiile de coutare.
Totuni, aplicaniile de baza i5/0S precum iSeries Access pentru Windowsnu pot utiliza informaaii de cautare
pentru a distinge intre identitaoile de utilizator destinacie multiple returnate de o operanie de cautare. Prin
urmare, ani putea considera redefinirea asocierilor pentru domeniu pentru a va asigura co o operadie de
cautare de mapare poate returna o singurd identitate utilizator destinanie pentru a se asigura ca aplicaaiile
i5/0S pot realiza cu succes operanii de cautare a1 mapare de identitaai.

Pentru informaqii suplimentare despre probleme de mapare potenaiale ai soluaii in plus faca de cele descrise aici,
vedeoi[“Depanarea problemelor de mapare EIM” la pagina 118]

inlNturarea unui domeniu EIM din folderul Gestionare domeniu

Puteoi inlotura un pe care nu mai vreai so-1 gestionaoi din folderul Gestionare domeniu. Cu toate
acestea, inlaturarea domeniului din folderul Gestionare domeniu nu are acelani efect ca 0i atergerea domeniului oi
nu oterge datele de domeniu din controlerul domeniului. Vedeai [atergerea unui domeniuldaca dorioi so otergeni
acum domeniul 0i toate datele domeniu.

Nu aveni nevoie de nici d“Controlul accesului in EIM” la pagina 38|pentru a inlatura un domeniu.

Pentru a inlotura un domeniu EIM (Enterprise Identity Mapping) pe care nu mai doriai sa-1 gestionaai din folderul
Gestionare domeniu, completani aceati paoi:

1. Expandaoi Recea > Mapare identitate in intreprindere

2. Faceqi clic dreapta Gestionare domeniu 0i selectani inloturare domeniu....

3. Selectani domeniul EIM pe care dorioi sa il inloturani din Gestionare domeniu.
4. Aposani OK pentru a inlotura domeniul.

(tergerea unui domeniu EIM (i toate obiectele de configurare

Inainte de a putea aterge undomeniu EIM], trebuie sa otergeni toate defininiile de registru oi identificatorii de mapare
a identitaoii in intreprindere din domeniu. Daca nu dorini so dtergeni domeniul oi toate datele din domeniu, dar nu
mai vredi sa gestionani domeniul, putedi, in schimb finlatura domeniul]

Pentru a aterge un domeniu EIM, trebuie sa aveoi|“Controlul accesului in EIM” la pagina 38| la unul din aceste
niveluri:

e Administrator LDAP
Administrator EIM.
Expandare Recea > EIM (Enterprise Identity Mapping) > Gestionare domeniu.

Daco este necesar, [atergeai toate definioiile de registrul din domeniul EIM
Daca este necesar, jatergeni toni identificatorii EIIW din domeniul EIM .

Efectuani clic dreapta pe domeniul pe care doriai so il atergeai oi selectani atergere....

o M~ wnh -

Aposaoni Da in dialogul Confirmare de atergere.
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Nota: Ecranele dialog otergere in progres indico starea otergerii domeniului pano cand procesul este complet.

Gestionarea definidiilor de registre EIM

Aceste informanii explico cum sa creadi ai sa gestionaoi defininiile de registre EIM (Enterprise Identity Mapping)
pentru acele registre utilizator din interprinderea dumneavoastra care participa la EIM.

Pentru ca registrele utilizator ai identitanile utilizator pe care le conain sa participe intr-un domeniu EIM, trebuie sa
creani |deﬁni0iile pentru registrulpentru ele. Puteni gestiona modul in care registrele de utilizator ai identitaoile lor de
utilizator participa in EIM prin gestionarea acestor defininii de registru EIM.

Puteni realiza urmatoarele operanii de gestiune pentru defininiile de registru:
Related concepts

|“Crearea unei asocieri de politica” la pagina 101|
Related tasks

f‘otergerea unei asocieri de politica” la pagina 1 13|

Adbugarea unei definidii de registru sistem

Pentru a crea odefiniaie pentru registrul sistem trebuie sa fini conectat la domeniul EIM (Enterprise Identity
Mapping) in care dorini sa lucradi i trebuie sa aveailgontrol acceg}administrator EIM.

Pentru a adouga o definioie pentru registrul sistem la un domeniu EIM, completani aceati pani.
1. Expandani Recea > Mapare identitate in intreprindere > Gestionare domeniu
2. Selectani domeniul EIM in care dorioi sa lucraoi.

* Daco domeniul EIM cu care dorini so lucrani nu este listat sub Gestionare domeniu, vedeoi[‘Adougarea unuil
[domeniu EIM la folderul Gestionare domeniu” la pagina 85|

* Daca nu sunteni conectat momentan la un domeniu EIM 1in care vreai so lucraoi, vedeai
[domeniu EIM” la pagina 86|

3. Expandaoni domeniul EIM la care sunteai conectat acum.

4. Aposani clic-dreapta pe Registre utilizator, sclectani Adougare registru, apoi selectani Sistem....

5. In dialogul Adougare registru sistem, furnizaoi informaaii despre definioia registru sistem, dupo cum urmeaza:
Un nume pentru definioia registru sistem.

Un tip definicie pentru registru.

(Opoional.) Registru utilizator URL.

a

b

c. O descriere a defininiei registru sistem.

d

e. Unul sau mai multe alias-uri pentru defininia registru de aplicanie, daca este necesar.

6. Faceoi clic pe Ajutor, daco este necesar, pentru a determina ce informanii so fie furnizate pentru fiecare camp.
7. Apaosaai clic pe OK pentru a salva informaaiile ai a adauga definioia registru la domeniul EIM.

Adbugarea unei definidii de registru aplicadie

Pentru a crea o |deﬁnioie pentru registrul aplicaoiel, trebuie so fini conectat la domeniul EIM (Enterprise Identity
Mapping) in care dorini so lucraoi oi trebuie s aveoilgontrol acce§| administrator EIM .

Pentru a adauga o definioie pentru registrul aplicagie la un domeniu EIM, completani aceati paoi:
1. Expandaoi Redea > Mapare identitate in intreprindere > Gestionare domeniu

2. Selectani domeniul EIM in care dorioi so lucrani.

* Daco domeniul EIM cu care dorioi sa lucrani nu este listat sub Gestionare domeniu, vedeoi[“Adougarea unui
[domeniu EIM la folderul Gestionare domeniu” la pagina 85|
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* Daco nu sunteni conectat momentan la un domeniu EIM in care vreai so lucrani, vedeai
[domeniu EIM” la pagina 86]

3. Expandacni domeniul EIM la care sunteai conectat acum.
4. Apaosani clic-dreapta pe Registre utilizator, selectani Adougare registru, apoi selectani Aplicaaie....

5. In dialogul Adougare registru aplicagie, furnizani informanii despre defininia registru aplicanie, dupa cum
urmeazan:

a. Un nume pentru definioia registru aplicanie.

b. Numele unei|defininii registru de sistem|la care este definit registrul utilizator aplicaoie este un subset.
Defininia registru sistem pe care o specificani trebuie so existe deja in EIM, altfel crearea unei definioii
registru de aplicanii edueaza.

c. Un tip definigie pentru registru.
d. O descriere a defininiei registru de aplicadie.
e. Unul sau mai multe alias-uri pentru definioia registru de aplicaonie, daco este necesar.
6. Faceoi clic pe Ajutor, daca este necesar, pentru a determina ce informanii so fie furnizate pentru fiecare camp.

7. Aposaoi clic pe OK pentru a salva informaaiile oi a adouga definioia registru la domeniul EIM.

Addhugarea unei definidii pentru registrul grup

Pentru a crea oldefiniie pentru registrul grup|, trebuie so fini conectat la domeniul EIM in care doriai so lucragi oi
trebuie so aveai un administrator EIM|contr01 de acces.|.

Pentru a adouga o definioie pentru registrul grup la un domeniu EIM, completani aceoti paoi:
1. Expandaoi Recea — EIM (Enterprise Identity Mapping) — Gestionare domeniu.
2. Selectani domeniul EIM in care vreai sa lucrani.

a. Daco domeniul EIM cu care dorioi sa lucrani nu este listat sub Gestionare domeniu, vedeoi
[domeniu EIM la Gestionare domeniu.

b. Daca in prezent nu sunteai conectani la domeniul EIM in care doriai sa lucrani, vedeai
[controlerul domeniului EIM]

3. Expandaoni domeniul EIM la care sunteai conectat acum.
4. Faceoi clic dreapta Registre utilizator, selectani Adougare registru , apoi selectani Grup....

5. In dialogul Adaugare registru grup, furnizaoi informanii despre definioia pentru registrul de grup, precum
urmeaza:

a. Un nume pentru definigia pentru registrul grup.

b. Selectani Membrii registru grup sunt sensibili la majuscule daco toai membrii defininiei pentru registrul
grup sunt sensibili la majuscule.

C. O descriere a unei defininii pentru registrul grup.
d. Unul sau mai multe aliasuri pentru definidia pentru registrul grup, daca este necesar.
6. Faceoi clic pe Ajutor, daca este necesar, pentru a determina ce informanii so fie furnizate pentru fiecare camp.

7. 7. Faceoi clic pe OK pentru a salva informaaiile 0i adouga definioia pentru registru in domeniul EIM.
Addhugarea aliasului la o definidie pentru registru

Dumneavoastra (sau un dezvoltator al aplicaniei) puteai dori sa specificani informaaii distincte suplimentare pentru o
|deﬁnioie pentru registru|. Puteni face asta prin crearea unui alias pentru definioia registru. Dvs., sau alaii, puteoi folosi
aliasul pentru defininia registru pentru a distinge mai bine un registru utilizator fana de altul.

Acest suport alias permite programatorilor so scrie aplicanii fara so trebuiasco sa atie dinainte numele definiaiei
arbitrare pentru registrul EIM (Enterprise Identity Mapping) ales de administrator care desfanoara aplicania.
Documentania aplicaniei poate furniza administratorului EIM numele de alias pe care il utilizeaza aplicaoia. Utilizand
aceastn informaoie, administratorul EIM poate atribui acest nume de alias defininiei registrului EIM care reprezinta
registrul utilizator real pe care administratorul doreate ca aplicania so il utilizeze.
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Pentru a adouga un alias la o definioie pentru registru, trebuie sa fini conectat la domeniul EIM in care doriai so
lucrani oi trebuie so aveoi[“Controlul accesului in EIM” la pagina 38|la unul din aceste niveluri:

* Administrator registru.
* Administrator pentru registrele selectate (pentru registrul pe care il modificani).
* Administrator EIM.

Pentru a adouga un alias la definiaie pentru registrul EIM, efectuaci acenti paoi:
1. Expandani Recea > EIM (Enterprise Identity Mapping) > Gestionare domeniu .
2. Selectani domeniul EIM in care vreai sa lucrani.

* Daco domeniul EIM cu care dorini so lucragi nu este listat sub Gestionare domeniu, vedeoi[Adougarea unui
[domeniu EIM la folderul Gestionare domeniu” la pagina 85|

* Daco nu sunteni conectat momentan la un domeniu EIM in care vreni sa lucraoi, vedeoi

[domeniu EIM” la pagina 86|

3. Expandaoni domeniul EIM la care sunteai conectat acum.

4. Apasani clic pe Registre utilizator pentru a afina lista definioiilor registru din domeniu.

Nota: Daco aveni Administrator pentru controlul acces la registre, lista conaine doar acele definioii registru la
care sunteqi autorizat specific.

5. Apasaai clic dreapta pe defininia registru pentru care dorioi so adougani un alias 0i selectani Proprietaqi....

6. Selectani pagina Alias-uri 0i specificani numele ai tipul de alias pe care doriai so il adougani.

Nota: Puteoi specifica un tip alias pe care nu il includeoi in lista de tipuri.
7. Aposaoi clic pe Ajutor, daca este necesar, pentru a determina ce informaaii sa specificagi pentru fiecare camp.
8. Selectani Adougare.
9. Apasaai clic pe OK pentru a salva modificarile la definioia de registru.

Definirea unui tip de registru utilizator privar in EIM

Cand creani oldefininie de registru EIM puteoi so specificani unul din tipurile de registre de utilizatori predefinite ca
SO reprezinte un registru utilizator real care exista pe un sistem din intreprindere. Deni tipurile de definiaii de registre
predefinite acopera majoritatea registrelor de utilizatori ale sistemelor de operare, puteai dori sa creadni o defininie de
registru pentru care EIM nu include un tip de registru predefinit. In aceasto situanie aveni doun opaiuni. Puteoi, fie so
folosiai o definioie de registru care se potriveate cu caracteristicile registrului dumneavoastra de utilizatori sau putedi
defini un tip de registru utilizatori privat.

Pentru a defini un tip de registru utilizator pe care EIM nu este predefinit sa-1 recunoasca, trebuie sa folosiai o
identitate obiect (OID) ca so specificani tipul registrului in formularul Objectldentifier-normalization, unde
ObjectIdentifier este un identificator obiect zecimal cu puncte, cum ar fi 1.2.3.4.5.6.7 0i normalization este fie
valoare caseExact, fic valoarea caselgnore. De exemplu, OID-ul (object identifier) pentru iSeries este

1.3.18.0.2.33.2-caselgnore.

Pentru a va asigura ca folosini oi creagdi OID-uri unice trebuie s obaineai toate OID-urile de care aveai nevoie de la
autoritooi de inregistrare OID legale. OID-urile unice vo ajuta so evitaoi conflictele potenoiale cu OID-urile create de
catre alte organizaoii sau aplicadii.

Existay doun moduri de a obaine OID-uri.

+ fnregistrani obiectele la o autoritate. Aceasta metoda este o alegere buna atunci cand aveoi nevoie de un numar
mic de OID-uri fixe pentru a reprezenta informaoia. De exemplu, acele OID-uri ar putea so reprezinte politici de
certificate pentru utilizatorii din intreprinderea dumneavoastro.

* Oboineqi o alocare de arc de la o autoritate de inregistrare oi alocani OID-urile dumneavoastra dupo
necesitaoi. Aceastd metodo, care este o alocare a unui interval de identificatoare obiect zecimale cu punct, este o
buna alegere daca aveai nevoie de un numar mare de OID-uri sau daca este posibil ca alocarile dumneavoastra
OID sa se schimbe. Alocarea arc consta din numerele de inceput din notania zecimala cu punct pe care trebuie s
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adaugarea la acest arc de baza. De exemplu, aoi putea crea OID-uri sub forma 1.2.3.4.5.x.X.X).

Puteni invaona mai multe despre inregistrare OID-urilor dumneavoastra cu o autoritate de inregistrare prin consultarea
acestor resurse Internet:

* American National Standards Institute (ANSI) este autoritatea de inregistrare pentru Statele Unite pentru nume de
organizanii aflate sub incidenoa procesului de inregistrare globala stabilit de catre ISO (International Standards
Organization) oi ITU (International Telecommunication Union). Un formular in format Microsoft Word despre
aplicarea pentru un RID (Registered Application Provider Identifier) se afla pe situl web ANSI Public Document

Library |h’[tp://public.ansi.o1rg/ansionline/DocurnentsA-'lér . Puteai gasi formularul selectand Other Services >
Registration Programs . Arcul ANSI OID pentru organizaaii este 2.16.840.1. ANSI taxeaza pentru alocarile de
arc OID. Dureaza aproximativ doud saptamani pentru a primi un arc OID alocat de la ANSI. ANSI va a loca un
numar (NEWNUM) pentru a crea un nou arc OID; de exemplu: 2.16.840.1.NEWNUM.

+ In cele mai multe aori sau regiuni, asociania nanionaln de standarde intreaine un registru OID. Cét despre arcurile
ANSI, acestea sunt in general alocate sub OID 2.16. Ar putea fi nevoie de anumite investigadii pentru a gasi
autoritatea OID pentru o anumitd dara sau regiune. Adresele pentru membrii ISO nanionali pot fi gasite la

|http://www.iso.ch/addresse/membodies.htmm . Informaaiile includ adresa poatala ai adresa de poata
electronica. In cele mai multe cazuri, este specificat ai un sit Web.

* JANA (Internet Assigned Numbers Authority) aloca numere intreprinderilor private, care sunt OID-uri, in arcul
1.3.6.1.4.1. IANA a alocat arcuri la peste 7500 de companii pana acum. Pagina aplicaniei se afla la

|http://WWW.iana.org/cgi—bin/entcrprise.p1|-.Idr , sub Private Enterprise Numbers. De obicei, cu IANA, alocarea
dureaza o soptamana. Un OID de la IANA este gratuit. IANA va aloca un numar (NEWNUM), astfel incat noul arc
OID va fi 1.3.6.1.4.1.NEWNUM.

* Guvernul Federal al Statelor Unite intreaine CSOR (Computer Security Objects Registry). CSOR este autoritatea
care denumeate arcul 2.16.840.1.101.3 ai in prezent inregistreaza obiectele pentru etichetele de securitate,
algoritmi criptografici i politici de certificate. Politicile de certificate OID sunt definite in arcul
2.16.840.1.101.3.2.1. CSOR furnizeaza OID-uri agenaiilor Guvernului Federal al Statelor Unite. Pentru mai

multe informanii despre CSOR, consultagi|http://csrc.nist. gov/csor/l'.la" .

Related information

[ttp://csrc.nist.gov/csor/pkireg. htm|

Activarea suportului de cAutare mapare Oi a utilizOrii asocierilor de politich pentru
un registru destinadie

[Suportul politica de mapare] EIM (Enterprise Identity Mapping) va permite so utilizani asocieri de politica ca mijloc
de creare a maparilor multe-la-una in situagii unde asocierile intre identitoaile utilizator ai identificatorul EIM nu
exista. Puteai folosi o asociere de politica pentru a mapa un set sursa de identitaai de utilizator (in loc de o singura
identitate de utilizator) la o unica identitate destinanie de utilizator dintr-un registru de utilizator destinacie, specificat.

Pentru a putea folosi asocieri de politica, trebuie insa mai inti sa va asigurani colactivaoi cautarile de maparel
|folosind asocieri de politico pentru domeniul. De asemenea, trebuie sa activani una sau doud setari pentru fiecare
registru:

* Activare coutori mapare pentru registru Selectani aceastd opaiune pentru a asigura co registrul poate participa
la operaniile de cautare mapare EIM, indiferent daco registrul are vreo asociere de politica definita pentru el.

* Folosire asocieri de politico Selectani aceastd opaiune pentru a permite acestui registru so fie registrul destinanie
al asocierii de politica i a asigura ca poate participa la operaaiile de cautare EIM.

Daco nu activani coutorile de mapare pentru registru, acesta nu poate participa deloc la operaniile de coutare mapare

EIM. Daca nu specificani faptul co registrul foloseate asocieri de politica, operagiile de coutare mapare EIM ignora
toate asocierile de politica pentru acel registru atunci cand acesta este destinagia operaqiei.
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Pentru a activa coutarile de mapare so utilizeze asocieri de politica pentru un registru destinaagie, trebuie so fioi
conectat la domeniul EIM in care vreoi so lucragi oi so avei [‘Controlul accesului in EIM” la pagina 38|la unul dintre
urmatoarele niveluri:

* Administrator EIM

* Administrator de registru

* Administrator pentru registre selectate (pentru registrul pe care vreai so-1 activani)

Pentru a activa suportul de cautare mapare in general i folosirea asocierilor de politica in particular pentru un registru
destinanie, parcurgedi pagii urmatori:

1. Expandani Recea > Mapare identitate in intreprindere > Gestionare domeniu
2. Selectani domeniul EIM in care vreai so lucragi.

* Daco domeniul EIM cu care vreai sa lucrani nu este listat sub Gestionare domeniu, Vedeoil“AdOugarea unuil
|d0meniu EIM la folderul Gestionare domeniu” la pagina 85|

* Daco nu sunteni conectat curent la domeniul EIM in care vreai so lucragi, vedeoi[Conectarea la controlerul def
domeniu EIM|

3. Selectani Registre utilizator pentru a afina lista cu defininiile de registru pentru domeniu.

Nota: Daca aveni controlul de acces Administrator pentru registre selectate, lista condine numai definioiile de
registru pentru care sunteqi autorizat in mod specific.

4. Faceni clic dreapta pe defininia de registru pentru care doriai sa activani suportul de politicd mapare pentru
asocieri de politica ai selectani Politica mapare...

5. Inpagina General, selectani Activare coutori mapare pentru registru. Daco selectani aceasto opoiune,
permiteai registrului sa participe la operagiile de cautare mapare EIM. Daca aceastd opaiune nu este selectata, o
operanie de cautare nu poate returna date pentru registru, indiferent daco registrul este sursa sau destinagie in
operagia de coutare.

6. Selectani Folosire asocieri de politico. Daco selectani aceastd opaiune, permiteni operagiilor de coutare so
utilizeze asocierile de politica drept baza pentru returnarea datelor cand registrul este destinania operagiei de
coutare.

7. Faceoi clic OK pentru a va salva modificarile.

Nota: Pentru ca un registru so poata folosi asocieri de politica, trebuie de asemenea sa va asigurani co
lasocierile de politica pentru un domeniu}

Related concepts

[Suport ni activare politica EIM” la pagina 37|
Aceste informaqii explico cum sa activaoi 0i so dezactivani asocierile de politico pentru un domeniu.

(tergerea unei definiQii de registru

Cand otergeni o[defininie pentru registry dintr-un domeniu EIM (Enterprise Identity Mapping) nu afectani registrul
utilizator la care se refera definioia pentru registru, dar registrul utilizator nu mai poate participa in domeniul EIM. Cu
toate acestea, trebuie so luani in considerare aceste lucruri cand atergeoi o defininie de registru:

* Cand otergeni o defininie de registru, pierdeni toate asocierile pentru acel registru utilizator. Daca redefinini
registrul la un domeniu, trebuie so creadi orice asocieri necesare din nou.

* Cand otergeni o defininie de registru X.509, pierdeni de asemenea toate filtrele certificate definite pentru acest
registru. Daca redefinioi registrul X.509 la un domeniu, trebuie sa creani niate filtre certificare din nou.

* Nu puteni aterge o defininie de registru sistem daca acolo exista definigii de registru care specifica definicia de
registru sistem ca un registru parinte.

Pentru a aterge o defininie de registru, trebuie sa fiai conectat la domeniul EIM in care doriai sa lucrani oi trebuie sa
aveni Administrator EIM.

Pentru a oterge o defininie de registru EIM, efectuaoi aceoti paoi:
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1. Expandaoi Recea > Mapare identitate in intreprindere > Gestionare domeniu

2. Selectani domeniul EIM in care dorini sa lucrani.

¢ Daco domeniul EIM cu care vredi so lucrani nu este listat sub Gestionare domeniu, vedeoi|*Adougarea unui
[domeniu EIM la folderul Gestionare domeniu” la pagina 85}

* Daco nu sunteni conectat curent la domeniul EIM in care vreoi sa lucraai, Vedeoi|Conectarea la controlerul de|

3. Expandacni domeniul EIM la care sunteai conectat acum.

4. Clic Registrele utilizatorilor pentru a afina o lista cu defininii de registru din domeniu.

Nota: Daca aveni Administrator pentru controlul accesului registrelor selectate, lista conaine doar acele definioii
de registru pentru care sunteqi autorizat.

5. Clic dreapta pe registrul utilizator pe care dorioi sa le atergeai i selectani otergere....
6. Clic Da in fereastra Confirmare pentru a oterge definioia registrului.

(tergerea unui alias de la o definidie de registru

Pentru a inlatura un alias dintr-o [defininie pentru registrulEIM (Enterprise Identity Mapping), trebuie sa fini conectat la
domeniul EIM in care dorini sa lucrani oi trebuie sa aveai [‘Controlul accesului in EIM” la pagina 38|la unul din
nivelele:

Administrator registru

Administrator pentru registrele selectate (pentru definioia de registru cu care doriai sa lucrani).
Administrator EIM.

1. Expandaoi Recea > Mapare identitate in intreprindere > Gestionare domeniu

2. Selectani domeniul EIM in care vreni sa lucrani

* Daca domeniul EIM cu care dorini so lucragi nu este listat sub Gestionare domeniu, vedeoi
[domeniu EIM la folderul Gestionare domeniu” la pagina 85|

* acq in prezent nu sunteai conectani la domeniul EIM in care dorini sa lucrani, vedeoi [Conectare la controlerul|
domeniului EIM

3. Expandaoni domeniul EIM la care sunteai conectat acum.

4. Clic Registrele utilizatorilor pentru a afina o lista cu definioii de registru din domeniu.

Nota: Daco aveai Administrator pentru controlul accesului registrelor selectate, lista conaine doar acele definioii
de registru pentru care sunteqi autorizat.

5. Clic-dreapta pe o defininie de registru i selectani Proprietaoi....

6. Selectani pagina Alias.

7. Selectani un alias pe care vreni so-1 inloaturagi si aposani inlaturare.
8. Aposani OK pentru a salva modificorile.

| Adbdugarea unui membru unei definidii pentru registrul grup

| Pentru a adouga un membru unei definiii pentru registrul grup, trebuie sa fini conectat la domeniul EIM in care
| dorini so lucrani oi trebuie sa aveoi fcontrol acces EIM|la unul din aceste niveluri:

| * Administrator EIM.

|+ Administrator de registru

|+ Administrator pentru registrele selectate (pentru ambele defininii pentru registrul grup la care doriai so adougani
| membrul 0i pentru membrul individual pe care dorioi sa-1 adaugani).

| Pentru a adouga un membru defininiei pentru registrul grup, completani acenti paoi:
| 1. Expandare recea — EIM (Enterprise Identity Mapping) — Gestionare domeniu.
| 2. Selectani domeniul EIM in care vreai sa lucrani.
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a. Daco domeniul EIM cu care dorini so lucraoi nu este listat sub Gestionare domeniu, vedeoifAdougard
[domeniu EIM la Gestionare domeniu.

b. Daca in prezent nu sunteai conectani la domeniul EIM in care dorioi sa lucraoi, vedeai
[controlerul domeniului EIM]

3. Expandaoni domeniul EIM la care sunteai conectat acum.
4. 4. Faceoi clic pe Registre utilizator pentru a afioa lista de definioii pentru registrele din domeniu.

5. 5. Faceoi clic dreapta pe definicia pentru registrul grup la care dorini sa adougani un membru 0i selectani
Proprietaoi....

6. 6. Selectani pagina Membri oi faceni clic pe Adougare.

7. 7.1In dialogul Adougare membri la registru grup EIM, selectani una sau mai multe definiaii pentru registru oi
faceai clic pe OK. Conainutul listei variaza in funcaie pe tipul de control acces EIM pe care il aveai i este
restricaionat pentru definioiile pentru registru cu aceeadi sensibilitate la majuscule ca ceilaldi membrii ai grupului.

8. 8. Faceoi clic pe OK pentru a ieoi.

Gestionarea identificatorilor EIM

Utilizani aceste informanii pentru a afla cum sa creaoi oi sa gestionani identificatorii EIM (Enterprise Identity
Mapping) pentru un domeniu.

Crearea 0i utilizarea identificatorilor care reprezinta utilizatorii din reaceaua dumneavoastra, poate fi foarte
folositoare pentru a va ajuta s6 urmarioi care persoand deaine o identitate de utilizator specifica. Utilizatorii din
intreprindere se schimba tot timpul, unii vin, alaii pleaca oi alaii se muta intre diferite zone din intreprindere. Aceste
schimbari se adauga la problema administrativa continua a urmaririi identitaaii utilizatorilor 0i a parolelor pentru
sisteme 0i aplicanii in reaea. In plus, gestiunea parolelor necesitd mult timp pentru o intreprindere. Prin crearea
identificatorilor EIM oi asocierea lor cu identitaoile utilizatorului pentru fiecare utilizator, puteai urmari cine dedine o
identitate a utilizatorului specifico. In acest fel, gestiunea parolei devine mult mai facilo.

Implementarea unui mediu de face procesul de gestiune a identitailor utilizator mai ucor i din
punctul de vedere al utilizatorului, mai ales cand ei se muta la un alt departament sau zona din intreprindere. Activarea
semnArii unice poate elimina nevoia ca aceati utilizatori sa-0i aminteasca noile nume de utilizatori i parole pentru
noile sisteme.

Nota: Cum sa creani i so folosioi identificatorii EIM depinde de nevoile organizaniei dumneavoastra. Pentru a
invana vedeoi[“Elaborarea unui plan de numire identificatori EIM” la pagina 62|

Puteni gestiona identificatorii EIM pentru orice domeniu care este disponibil sub folderul Gestiunea domeniului
Puteai realiza oricare dintre urmatoarele operanii pentru a gestiona identificatorii EIM intr-un domeniu EIM

Crearea unui identificator EIM

Pentru a crea un identiﬁcatom trebuie sa fini conectat la domeniul EIM in care doriai sa lucrani oi trebuie so
aveoi[‘Controlul accesului in EIM” la pagina 38|la unul din aceste niveluri:

e Administrator identificator.
* Administrator EIM.

Pentru a crea un identificator EIM pentru o persoand sau pentru o entitate din intreprinderea dumneavoastro, efectuani
aceati paoi:

1. Expandani Recea > Mapare identitate in intreprindere > Gestionare domeniu

2. Selectani domeniul EIM in care dorioi s lucrani.

* Daco domeniul EIM cu care vreni so lucragi nu este listat sub Gestionare domeniu, vedeoi[“Adougarea unuil
|domeniu EIM la folderul Gestionare domeniu” la pagina SSI

+ Daco nu sunteoi conectat curent la domeniul EIM in care vreai sa lucrani, vedeoi|Conectarea la controlerul def

96  IBM Systems - iSeries: Mapare identitate in intreprindere



3. Expandani domeniul EIM la care suntedi conectat acum.
4. Faceoi clic dreapta pe Identificatori oi selectani Identificator nou....
5. In fereastra de dialog Identificator nou EIM , primioi informanii despre identificatorul EIM, dupa cum urmeazo:
a. Un nume pentru identificator.
b. Pentru ca sistemul sa genereze un nume unic, daca este necesar.
€. O descriere a identificatorului.
d. Unul sau mai multe alias-uri pentru identificator, daca este necesar.
6. Clic Ajutor, daco este necesar, pentru a determina ce informaaii sa specificani pentru fiecare camp.
7. Dupa ce introduceoni informaaiile necesare, apasani OK pentru a crea identificatorul EIM.

Nota: Daca creani un numar mare de identificatori, asta ia uneori mult timp inainte ca lista afinarii identificatorilor
cand expandaoi folderul Identificatori . Pentru a imbunotaoi performanoa cand aveodi un numor mare de
identificatori EIM in domeniu, puteoil“Personalizarea vizualizorii identificatorilor EIM” la pagina 991

Adhugarea unui alias la un identificator EIM

Puteai sa creani un alias pentru a furniza diverse informaaii adicionale pentru un|“Identificatori EIM” la pagina §
Aliasurile pot ajuta in localizarea unui anumit identificator EIM cand realizani o operanie de coutare EIM. De
exemplu, alias-urile pot fi utile in situaniile in care numele legal al cuiva este diferit de numele cu care este cunoscutn
acea persoanq.

Numele de identificatori EIM trebuie sa fie unice in cadrul unui domeniu EIM. Alias-urile pot ajuta in situaoiile de
adresare unde utilizarea de nume de identificatori unice poate fi dificila. De exemplu, persoane diferite din cadrul unei
intreprinderi pot imparai acelani nume, ceea ce poate fi confuz daca utilizaoi numele proprii ca identificatori EIM. De
exemplu, daca aveoi doi utilizatori numioi John J. Johnson, aoi putea crea un alias al lui John Joseph Johnson i un
alias al lui John Jeffrey Johnson pentru a face mai ucoara deosebirea intre identitanile fiecarui utilizator. De exemplu,
alias-urile suplimentare pot conaine numarul de angajat, numorul departamentului, profesia fiecarui utilizator sau un
alt atribut distinctiv.

Pentru a adouga un alias la un identificator EIM, trebuie sa fini conectat la un domeniu EIM in care dorioi so lucrani
0i trebuie sa aveai [‘Controlul accesului in EIM” la pagina 38|unul din urmatoarele niveluri:

e Administrator EIM.

e Administrator identificator.

Pentru a adauga un alias la un identificator EIM, efectuani acenti pani.
1. Expandaoi Recea > Mapare identitate in intreprindere > Gestionare domeniu
2. Selectani domeniul EIM in care dorioi sa lucraoi.

* Daco domeniul EIM cu care dorini so lucrani nu este listat sub Gestionare domeniu, vedeoi
[domeniu EIM la folderul Gestionare domeniu” la pagina 85|

* Daco in prezent nu suntedi conectani la domeniul EIM in care doriai sa lucraoi, vedeai
[controlerul domeniului EIM]

3. Expandacni domeniul EIM la care sunteai conectat acum.

4. Faceoi clic pe Identificatori pentru a afina, in panoul din dreapta, o lista de identificatori EIM disponibili in
domeniu.

Nota: Uneori cand dorini so expandani folderul Identificatori , acesta poate lua mult timp inainte ca lista
identificatorilor so fie afinata. Pentru a imbunataoni performanna cand aveni un numar mare de
identificatori EIM in domeniu, puteoi |“Personalizarea vizualizarii identificatorilor EIM” la pagina 99l

5. Faceni clic dreapta pe identificatorul EIM pentru care dorini so adougani un alias oi selectani Proprietaoi.

6. In campul Alias , specificani numele aliasului pe care dorini sa il adougani la acest identificator EIM ai aposaoi
Adougare.
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7. Faceoi clic pe OK pentru a salva modificorile identificatorului dumneavoastra EIM.
inlturarea unui alias din identificatorul EIM

Pentru a aterge un alias dintr-un identificator EIM, trebuie s fini conectat la domeniul EIM in care vreai so lucrani ai
trebuie so aveoi|“Controlul accesului in EIM” la pagina 38| la unul dintre aceste niveluri:

* Administrator identificator
e Administrator EIM

Pentru a aterge un alias dintr-un identificator EIM, efectuaoi aceati paoi:
1. Expandani Recea > Mapare identitate in intreprindere > Gestionare domeniu
2. Selectani domeniul EIM in care doriai so lucrani.

* Daca domeniul EIM cu care dorini sa lucrani nu este listat sub Gestionare domeniu, vedeni
|d0meniu EIM la folderul Gestionare domeniu” la pagina 85|

 Daco in prezent nu suntedi conectani la domeniul EIM in care dorini sa lucrani, vedeni
[controlerul domeniului EIM]

3. Expandani domeniul EIM la care suntedi conectat acum.

4. Faceoi clic pe Identificatori pentru a afina, in panoul din dreapta, o lista de identificatori EIM disponibili in
domeniu.

Nota: Uneori cand dorini so expandani folderul Identificatori , acesta poate lua mult timp inainte ca lista
identificatorilor sa fie afidata. Pentru a imbunataoi performanoa cand aveai un numar mare de
identificatori EIM in acest domeniu, puteai sof‘Personalizarea vizualizarii identificatorilor EIM” la paginal

5. Faceai clic dreapta pe identificatorul EIM pentru care dorini s adaugani un alias i selectani Proprietaoi.
6. Selectani un alias pe care vreni so-1 inlaturai si aposani inlaturare.
7. Faceoi clic OK pentru a va salva modificarile.

(tergerea unui identificator EIM

Pentru a aterge unlidentificator EIM| trebuie so fini conectat la domeniul EIM in care dorioi so lucrani oi trebuie sa

aveoni Igontrol de acce§| Administrator EIM.

Pentru a aterge un identificator EIM, efectuaoi aceati paoi:

1. Expandani Recea > Mapare identitate in intreprindere > Gestionare domeniu

2. Selectani domeniul EIM in care vreai s lucrani.

* Daco domeniul EIM cu care vreai so lucrani nu este listat sub Gestionare domeniu, vedeoi|*Adougarea unui
[domeniu EIM la folderul Gestionare domeniu” la pagina 85}

* Daco nu sunteni conectat curent la domeniul EIM in care vreai sa lucrani, vedeoi[Conectarea la controlerul def
domeniu EIM

3. Expandacni domeniul EIM la care sunteai conectat acum.
4. Apaosani Identificatori.

Nota: Uneori cand dorioi so expandani folderul Identificatori , acesta poate lua mult timp Inainte ca lista
identificatorilor so fie afinata. Pentru a imbunataoni performanoa cand avedi un numar mare de
identificatori EIM in acest domeniu, puteai so |“Pers0nalizarea vizualizarii identificatorilor EIM” la paginal

5. Selectani identificatorul EIM pe care dorioi so il atergeoi. Pentru a aterge identificatori multipli, apasani tasta
Ctrl atunci cand selectaoi identificator EIM.

6. Faceoi clic dreapta pe identificatorii EIM selectani i selectani atergere .

7. In fereastra dialog Confirmarea atergerii , apnsani Da pentru a aterge identificatorul EIM selectat.
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Personalizarea vizualiz(rii identificatorilor EIM

Uneori cand incercaoi sa expandani folderul Identificatori, poate trece un timp mai indelungat pana se afineazo lista
cu identificatori. Pentru a imbunataai performanoa atunci cand aveai un mare numar de identificatori EIM (Enterprise
Identity Mapping), puteoi personaliza vizualizarea pentru folderul Identificatori.

Pentru a personaliza vederea folderului Identificatori, urmaoi aceati paoi:
1. Expandaoni Renea—> EIM (Enterprise Identity Mapping) —> Gestionare domeniu.
2. Selectani domeniul EIM in care dorini so lucraoi.
* Daca domeniul EIM cu care dorini so lucrani nu este afinat sub Gestionare domeniu, Vedeoi

[domeniu EIM Ia folderul Gestionare domeniu” la pagina 83|

* Daco nu sunteni conectat curent la domeniul EIM in care vreni so lucraoi, vedeoi [Conectarea la controlerul def

3. Clic dreapta pe folderul Identificatori 0i selectaci Personalizarea aceste vizualizori.

4. Specificaoi criteriul pe care doriai il folosioi pentru a afina identificatori EIM in domeniu. Pentru a limita numarul
de identificatori EIM, specificani caracterele pe care doriai sa le folosiai pentru sortarea identificatorilor. Puteai
specifica unul sau mai multe caractere de inlocuire (*) in numele identificator. De exemplu, aoi putea introduce
*JOHNSON* ca ai criteriu de coutare in campul Identificatori. Rezultatele vor intoarce toni identificatorii EIM
unde airul de caractere JOHNSON este definit ca parte numelui identificator EIM 0i va intoarce de asemenea
identificatori EIM unde oirul de caractere JOHNSON este definit ca parte a aliasului pentru un identificator EIM.

5. Aposani clic pe OK pentru a va salva modificarile.

Gestionarea asocierilor

Utilizaoi aceste informanii pentru a afla diferitele tipuri de asocieri pe care le puteai gestiona cu EIM (Enterprise
Identity Mapping).

EIM va permite sa creadi 0i sa gestionani doua tipuri de ce definesc direct sau indirect legatura intre
identitani utilizator: asocieri identificator ai asocieri politica. EIM va permite s creadi ai sa gestionadi asocieri
identificator intre identificatorii EIM ai indentitaoile lor utilizator, ce va permit sa definioi indirect, dar specific,
relanii individuale intre identitaoi utilizator. EIM va permite de asemenea sa creani asocieri de politica pentru a
descrie o relanie intre identitaai utilizator multiple in unul sau mai multe registre ai o identitate utilizator destinanie
individuala in alt registru. Asocierile de politica folosesc suport pentru politica de mapare EIM pentru a crea mapari
multe-la-una intre identitani utilizator fara a invoca un identificator EIM. Deoarece ambele tipuri de asocieri definesc
legaturi intre identitaoi utilizator dintr-o intreprindere, gestionarea asocierilor este un element important in gestiunea
EIM.

Gestionarea asocierilor intr-un domeniu este cheia pentru a simplifica task-urile administrative necesare pentru a pastra
urma la care utilizatori au conturi 0i sisteme variate in redea. Aveai nevoie sa pastradi asocieri identificator ai
asocieri de politica curenta atunci cand implementani o singura redea de semnatura digitald securizato.

Puteni executa urmatoarele operagii de management pentru asocieri:

Crearea asocierilor
Puteai crealasocieril prin una din cele doua metode:

* Putedi fcrea o asociere identificator pentru a defini indirect o relanie intre doun identitaoi utilizator ca o singuro
individualitate. O asociere identificator descrie o relanie intre un identificator EIM ai o identitate utilizator intr-un
registru utilizator. Asocierile identificator va permit so creadi mapori una la una intre un identificator EIM oi
fiecare din identitaaile utilizator diverse ce sunt inrudite cu utilizatorul care identificatorul EIM il reprezinto.

* Puteoi crea o0 asociere politico|pentru a defini in mod direct o relaie intre mai multe identitaoi utilizator in unul sau
mai multe registre ai o identitate utilizator destinanie individuala intr-un alt registru. Asocierile de politica folosesc
suport pentru politica de mapare EIM pentru a crea mapari multe-la-una intre identitaai utilizator fora a invoca un
identificator EIM. Asocierile de politicd va permit sa creadi rapid un mare numar de mapari intre identitaoile
utilizator inrudite in registrele utilizator diferite.
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Daco aoi ales so creaai asocieri identificator, creani asocieri de politica sau folosioi o legatura intre cele doud
metode in funcaie de nevoile de implementare EIM.

Related concepts

[‘Elaborarea unui plan de mapare identitate” la pagina 59|

Crearea unei asocieri identificator:

|Asocierile de identiﬁcatori definesc o relagie dintre un identificator EIM (Enterprise Identity Mapping) i o identitate
utilizator in intreprinderea dumneavoastra pentru persoana sau entitatea la care se refero identificatorul EIM. Puteoi
crea trei tipuri de asocieri de identificatori: destinadie, sursa 0i administrativ. Pentru a preveni probleme potenaiale cu
asocierile 61 modul lor de a mapa identitaoi, aveai nevoie sa |dezvolta0i un plan general de mapare identita 0i| pentru
toato intreprinderea, inainte de a incepe sa definiai asocieri.

Pentru an crea o asociere de identificator, trebuie so fini conectat la un domeniu EIM in care vreni so lucrani oi
trebuie sa aveoi[“Controlul accesului in EIM” la pagina 38| 1a unul din urmotoarele niveluri:

Pentru a crea o asociere surso sau administrativy, trebuie sa aveni control de acces la EIM la unul din urmotoarele
niveluri:

* Administrator de identificatori.
e Administrator EIM.

Pentru a crea o asociere destinagie, trebuie sa aveoi control de acces la EIM la unul din urmatoarele niveluri:
* Administrator de registru

* Administrator pentru registrele selectate (pentru definioia de registru care se refera la registrul de utilizatori care
conoine identitatea de utilizator destinadie)

* Administrator EIM.

Pentru a crea o asociere de identificator, realizani aceati pani:
1. Expandani Recea > Mapare identitate in intreprindere > Gestionare domeniu
2. Selectani domeniul EIM in care vreai sa lucragi.

* Daco domeniul EIM cu care vreni so lucrani nu este listat sub Gestionare domeniu, vedeoi
[domeniu EIM la folderul Gestionare domeniu” la pagina 85|

* Daco nu sunteoi conectat curent la domeniul EIM in care vreai sa lucraoi, vedeoi[Conectarea la controlerul def
domeniu EIM|

3. Expandacni domeniul EIM la care sunteai conectat acum.

4. Faceni clic pe Identificatori pentru a afina lista de identificatori EIM pentru domeniu.

Nota: Uneori cand incercani sa expandaai folderul Identificatori, poate trece un timp mai indelungat pana se
afineazn lista cu identificatori. Pentru a imbunatani performanaa cand aveai un numar mare de
identificatori EIM in domeniu, puteQil“Personalizarea vizualizarii identificatorilor EIM” la pagina 99I

5. Faceoi clic dreapta pe identificatorul EIM pentru care vredi so creadi o asociere 0i selectani Proprietaoi...
6. Selectani pagina Asocieri 0i faceoi clic pe Adougare....
7. Inpagina Adougare asociere, furnizani informanii pentru a defini asocierea, dupa cum urmeazo:

* Numele registrului care conaine identitatea de utilizator pe care vreai so o asociani cu identificatorul EIM.
Specificani numele exact al unei defininii de registru existente sau rasfoiai pentru a selecta una.

* Numele identitaoii de utilizator pe care vreai s o asociadi cu identificatorul EIM.
* Tipul asocierii. Puteni crea trei tipuri diferite de asocieri.

— Administrativoa

— Sursn

— Destinagie
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8. Faceoi clic pe Ajutor pentru a determina ce informaaii so specificani pentru fiecare camp.

9. Opoional. Pentru asocierea destinanie, faceni clic pe Avansat... pentru a afica dialogul Adougare asociere -
Avansat. Specificani informaniile de cautare pentru identitatea de utilizator destinanie ai faceai clic pe OK
pentru a va intoarce la dialogul Adougare asociere.

10. Dupo ce ani furnizat informaoiile necesare, faceoi clic pe OK pentru a crea asocierea.

Crearea unei asocieri de politica: O asociere de politico furnizeaza un mod de a defini o relagie dintre mai multe
identitaoi de utilizatori din unul sau mai multe registre 0i o identitate de utilizator unica in alt registru. Asocierile de
politica utilizeaza suportul politico de mapare EIM (Enterprise Identity Mapping) pentru a crea mapori multe-la-unu
intre identitagile utilizator fara so implice un identificator EIM. Deoarece putei folosi asocieri de politica intr-o
varietate de moduri care se suprapun, avedi nevoie de o inadelegere temeinica alsupormlui politicii de maparel EIM,
inainte de a crea ai folosi asocierile de politica. De asemenea, pentru a preveni probleme potenaiale cu asocierile ai
modul lor de a mapa identitaoi, avedi nevoie s |dezv01ta0i un plan general de mapare identitooilpentru toata
intreprinderea, inainte de a incepe sa definiai asocieri.

Daca alegeni sa creani asocieri de identificatori, sa creani asocieri de politica sau sa folosioai un amestec din
amandoua metodele, totul depinde de nevoile dumneavoastra de implementare EIM.

Cum creani o asociere de politica depinde de tipul de asociere de politica. Pentru a afla mai multe despre cum sa
creani o asociere de politica, vedeai:

Related concepts

[*Gestionarea defininiilor de registre EIM” la pagina 90|
Aceste informanii explica cum sa creadi 01 sa gestionani defininiile de registre EIM (Enterprise Identity
Mapping) pentru acele registre utilizator din interprinderea dumneavoastra care participa la EIM.

Crearea unei asocieri de politico domeniu implicito:

Pentru a crea o fasociere de politico filtru implicif, trebuie so fini conectat la domeniul EIM (Enterprise Identity
Mapping) in care dorini sa lucrani ai trebuie s aveoi[‘Controlul accesului in EIM” la pagina 38{la unul dintre
nivelele acestea:

e Administrator EIM

* Administrator de registru

Nota: O asociere de politica descrie o relanie intre mai multe identitai de utilizatori 01 o singura identitate de
utilizator destinanie intr-un registru de utilizatori destinanie. Puteai folosi o asociere de politica pentru a
descrie o relagie intre un set de mai multe identitaai de utilizatori surso 0i o singura identitate de utilizator
destinaanie intr-un registru de utilizatori destinanie specificat. Asocierile de politica folosesc suport pentru
politica de mapare EIM pentru a crea mapaori multe-la-una intre identitaoi utilizator fara a invoca un
identificator EIM.

Deoarece puteai folosi asocieri de politica intr-o varietate de moduri care se suprapun, avedi nevoie de o
inaelegere temeinico a|suportului politicii de mapare| EIM, inainte de a crea i folosi asocierile de politico. De
asemenea, pentru a preveni probleme potenoiale cu asocierile 0i modul lor de a mapa identitaoi, avedi nevoie
so|dezvoltaoi un plan general de mapare identita oi|pentru toato intreprinderea, inainte de a incepe sa definini
asocieri.

Intr-o asociere de politica domeniu implicita, tooi utilizatorii din domeniu sunt sursa asocierii de politica oi sunt
mapaqi la un singur registru destinagie i la un singur utilizator destinanie. Puteai defini o asociere de politica
domeniu implicita pentru fiecare registru din domeniu. Daca doua sau mai multe asocieri de politica domeniu se
refera la acelaai registru destinagie, puteai so definioi informaaii de coutare unice pentru fiecare dintre ele pentru a
va asigura co operadiile de cautare mapare pot distinge intre ele. Altfel, operaniile de cautare mapare pot returna
identitaoi utilizator destinanie multiple. Ca raspuns la aceste rezultate ambigue, aplicaniile care se bazeaza pe EIM
s-ar putea sa nu fie capabile sa determine identitatea destinanie exacta care va fi folosito.

Pentru a crea o asociere de politicd domeniu implicita, realizani acedti paoi:
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Expandani Recea > Mapare identitate in intreprindere > Gestionare domeniu
Faceqi clic-dreapta pe domeniul EIM cu care vreai sa lucragi oi selectani Mapare politico...

* Daco domeniul EIM cu care vreni sa lucrani nu este listat sub Gestionare domeniu, vedeoi[‘Adaugarea unui
[domeniu EIM la folderul Gestionare domeniu” la pagina 85}

* Daco nu sunteni conectat curent la domeniul EIM in care vreni sa lucraoi, Vedeoi|Conectarea la controlerul de|

domeniu EIM|

Selectani Activare coutare mapari folosind asocierile de politica pentru domeniu pe pagina General.

Selectani pagina Domeniu 0i faceoi clic pe Adougare....

In dialogul Adougare asociere de politico domeniu implicito, specificani urmatoarele informaaii necesare:
* Numele defininiei de registru pentru Registru destinaoie pentru asocierea de politica.

* Numele identitaonii utilizatorului pentru Utilizator destinanie pentru asocierea de politico.

Faceai clic pe Ajutor, daca este nevoie, pentru mai multe detalii despre cum sa completani acest dialog oi
dialogurile urmatoare.

Opaional. Faceai clic pe Avansat... pentru a afina dialogul Adougare asociere - Avansat. Specificani
Informacqii de coutare pentru asocierea de politica i faceni clic pe OK pentru a va intoarce la dialogul
Adougare asociere de politica domeniu implicito.

Nota: Daco douo sau mai multe asocieri de politica domeniu implicite se refera la acelaoi registru destinaoie,
trebuie sa defininifinformanii de cautare]unice pentru fiecare identitate de utilizator destinanie in aceste
asocieri de politica. Definind informanii de coutare pentru fiecare identitate de utilizator destinaoie, in
aceastq situagie, vo asigurani ca o operagie de coutare mapari poate distinge intre ele. Altfel, operaaiile
de coutare mapare pot returna identitaoi utilizator destinanie multiple. Ca raspuns la aceste rezultate
ambigue, aplicaaiile care se bazeaza pe EIM s-ar putea sa nu fie capabile sa determine identitatea
destinanie exactn care va fi folosito.

Faceni clic pe OK pentru a crea asocierea de politicd noud 0i sa va intoarcedi la pagina Domeniu. Noua
asociere de politica se afineazo in tabelul Asocierile de politico implicite.

Verificani co noua asociere de politica este activata pentru registrul destinadie.
Aposani OK pentru a va salva modificarile i sa va intoarceoi la dialogul Politico de mapare.

Nota: |[Verificani co suportul pentru politica de mapare i folosirea asocierilor de politica pentru registrul de]

utilizatori destinagie sunt activate corespunzator] Daca nu sunt activate, asocierea de politica nu poate so aiba
efect.

Crearea unei asocieri de politic registru implicitQ:

Pentru a crea o fasociere de politico filtru implicif, trebuie s fini conectat la domeniul EIM (Enterprise Identity
Mapping) in care dorini sa lucrani oi trebuie sa aveni [‘Controlul accesului in EIM” la pagina 38|la unul dintre
nivelele acestea:

* Administrator EIM

* Administrator de registru

Nota: O asociere de politica descrie o relanie dintre mai multe identitaoi de utilizator 01 o unica identitate de
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utilizator dintr-un registru de utilizator destinanie. Puteai folosi o asociere de politica pentru a descrie o relanie
intre un set sursa de identitdai 01 o unica identitate destinanie de utilizator dintr-un registru de utilizator
destinaoie, specificat. Asocierile de politica folosesc suportul de politica mapare EIM pentru a crea mapari
multe-la-una intre identitooi de utilizator fara a implica un identificator EIM.

Deoarece puteni folosi asocierile de politica intr-o varietate de modalitaoi care se suprapun, trebuie so
inaelegeni pe deplinlsuportul de politica maparel EIM inainte de a crea oi folosi asocierile de politica. De
asemenea, pentru a preveni aparigia problemelor legate de asocieri ai de modul in care acestea mapeaza
identitanile, trebuie sa felaborani un plan general de mapare a identitaniloy din intreprinderea dumneavoastra
inainte de a incepe sa definiai asocierile.
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Intr-o asociere de politica registru implicito, toai utilizatorii dintr-un singur registru sunt sursa asocierii de politica oi
sunt mapani la un singur registru destinanie oi utilizator destinanie. Atunci cand activani asocierea de politica registru
implicita pentru un registru destinanie, asocierea de politica asigura faptul ca toai toate aceste identitaoi de utilizator
sursa pot fi mapate la un singur registru destinanie, specificat 01 un utilizator sursa.

Pentru a crea o asociere de politica registru implicito, parcurgedi panii urmaotori:

1.
2.

Expandani Recea > Mapare identitate in intreprindere > Gestionare domeniu
Selectani domeniul EIM in care dorioi sa lucrani.
e Daco domeniul EIM cu care vreni sa lucragi nu este listat sub Gestionare domeniu, vedeoi[‘Adaugarea unui

[domeniu EIM la folderul Gestionare domeniu” la pagina 83|

+ Daco nu sunteni conectat curent la domeniul EIM in care vreni so lucraoi, vedeai|Conectarea la controlerul de]

domeniu EIM|

Selectani Activare coutari mapare folosind asocieri de politico pentru domeniu in pagina General.

Selectani Activare cautori mapare folosind asocieri de politico pentru domeniu in pagina General.

In dialogul Adougare asociere de politico registru implicito, specificani urmatoarele informaoii necesare:
* Numele defininiei de registru al Registrului sursa pentru asocierea de politico.

* Numele definioiei de registru al Registrului destinaoie pentru asocierea de politico.

* Numele identitanii de utilizator a Utilizatorului destinacie pentru asocierea de politica.

Faceqi clic pe Ajutor, daco este nevoie, pentru detalii suplimentare privind completarea acestui dialog i a celor
urmatoare.

Opoional. Faceoi clic pe Avansat... pentru a afina dialogul Adougare asociere - Avansat. Specificani
informacqii coutare pentru asocierea de politica ai faceni clic pe OK pentru a reveni la dialogul Adougare
asociere de politico registru implicita. Daca douoa sau mai multe asocieri de politica cu acelani registru sursa
se refero la acelani registru destinaoie, trebuie sa definioi[informaoii de cautare|unice pentru fiecare dintre
identitagile de utilizator destinagie din aceste asocieri de politica. Daco intr-o astfel de situanie definioni
informanii de coutare pentru fiecare identitate de utilizator destinanie, vo asiguradi ca operaniile de coutare
mapare pot face deosebirea intre ele. Altfel, operaniile de coutare mapare pot returna mai multe identitani de
utilizator destinagie. In urma unor astfel de rezultate ambigue, este posibil ca aplicaniile care se bazeaza pe EIM
so nu fie capabile sa determine identitatea destinanie exacta care urmeaza sa fie folosita.

Faceoi clic pe OK pentru a crea noua asociere de politica 01 pentru a reveni in pagina Registru. Noua asociere de
politica registru implicita este aficata in Asocierile de politico implicite.

Verificani daca noua asociere de politica este activata pentru registrul destinanie.

Faceoi clic pe OK pentru a salva modificarile oi a ieoi din dialogul Politica mapare.

Nota: [Verificani daco sunt activate corespunzator suportul de politicd mapare i utilizarea asocierilor de|
olitico pentru registrul de utilizator destinanie| Daca nu sunt activate, asocierea de politico nu devine
efectivo.

Crearea unei asocieri de politico filtru certificate:

Pentru a crea o |asociere de politica filtru de certiﬁcate|, trebuie so fini conectat la domeniul EIM (Enterprise Identity
Mapping) in care dorioi sa lucrani oi trebuie so aveoil“Controlul accesului in EIM” la pagina 38|1a unul dintre
nivelele acestea:

Administrator EIM

* Administrator de registru

Nota: O asociere de politica descrie o relanie intre un set de mai multe identitaoi de utilizatori sursa Ai o singura

identitate de utilizator destinadie intr-un registru de utilizatori destinanie specificat. Asocierile de politica
folosesc suport pentru politica de mapare EIM pentru a crea mapari multe-la-una intre identitaoi utilizator fara
a invoca un identificator EIM.
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Deoarece puteni folosi asocieri de politica intr-o varietate de moduri care se suprapun, avedi nevoie de o
inoelegere temeinica alsuportului politicii de mapare| EIM, inainte de a crea i folosi asocierile de politica. De
asemenea, pentru a preveni probleme potenaiale cu asocierile 0i modul lor de a mapa identitaoi, aveai nevoie
sa[dezvoltani un plan general de mapare identitaoi| pentru toato intreprinderea, inainte de a incepe so definioi
identitani.

Intr-o asociere de politica de filtrare certificate, specificani un set de certificate intr-un singur registru X.509 ca sursa a
asocierii. Aceste certificate sunt mapate pe un singur registru destinanie 0i utilizator destinagie pe care 1i specificani.
Spre deosebire de o asociere a politicii de registre implicita in care tooi utilizatorii dintr-un singur registru sunt sursa
asocierii, scopul unei asocieri de politica de filtrare certificate este mai flexibil. Puteai specifica un subset de certificate
in registru ca surso.lFiltrul de certiﬁcatelpe care il specificani pentru asocierea de politica 1i determina domeniul.

Nota: Creaoi i folosioi o asociere de politica implicita a registrelor, cand vreai so mapani toate certificatele dintr-un
registru utilizator X.509 la o singura identitate utilizator destinanie.

Filtru de certificate controleaza cum o asociere de politica filtru certificate mapeaza un set de identitaoi utilizator
sursn, in acest caz certificate digitale, la o identitate de utilizator destinanie specifica. De aceea, filtru de certificate pe
care vreai so-1 folosioi trebuie sa existe inainte de a putea crea o asociere de politica filtru certificate.

Inainte de a crea o asociere de politico filtru de certificate, trebuie mai intai sa creani un filtru de certificatd de folosit
ca baza pentru asocierea de politico.

Pentru a crea o asociere de politica filtru de certificate, realizani aceati paoi:
1. Expandani Recea > Mapare identitate in intreprindere > Gestionare domeniu

2. Faceni clic-dreapta pe domeniul EIM cu care vreai so lucrani ai selectani Mapare politico...

+ Daca domeniul EIM cu care vreai so lucrani nu este listat sub Gestionare domeniu, vedeni|“Adougarea unui
[domeniu EIM la folderul Gestionare domeniu” la pagina 85|

+ Daco nu sunteni conectat curent la domeniul EIM in care vreai sa lucrani, vedeni[Conectarea la controlerul def
domeniu EIM

3. Selectani Activare cautare mapori folosind asocierile de politica pentru domeniu pe pagina General.

4. Selectani pagina Filtru certificate oi faceoi clic pe Adaugare... pentru a afina dialogul Adaugare asociere de
politico filtru certificate.

5. Faceai clic pe Ajutor, daca este nevoie, pentru mai multe detalii despre cum sa completani acest dialog oi
dialogurile urmatoare.

6. Specificani urmatoarele informanii necesare pentru a defini asocierea de politica.
a. Introduceni numele definioiei de registru pentru un registru de utilizatori X.509 pentru a-1 folosi ca Registru

X.509 sursa pentru asocierea de politica. Sau, faceai clic pe Rasfoire... pentru a selecta unul dintr-o lista de
definioii pentru registru pentru domeniu

b. Faceai clic pe Selectare pentru a afina dialogul Selectare filtru de certificate oi selectani un filtru de
certificate existent pentru a-l folosi ca baza pentru noua asociere de politico filtru certificate.

Nota: Trebuie so folosini un filtru de certificate existent. Daco filtrul de certificate pe care vreni sa-1 folosini
nu este listat, faceni clic pe Adaugare... pentru alcrea un nou filtru de certiﬁcatel

c. Specificani numele definioiei de registru pentru Registru destinacie sau faceai clic pe Rasfoire... pentru a
selecta una dintr-o lista de definioii de registre pentru domeniu.
d. Specificani numele Utilizator destinaoie la care so se mapeze toate certificatele din Registru X.509 surso

care se potrivesc cu filtru de certificate. Sau, faceoi clic pe Rasfoire... pentru a selecta unul dintr-o lista de
utilizatori cunoscuai pentru domeniu.

€. Opoional. Faceoi clic pe Avansat... pentru a afina dialogul Adougare asociere - Avansat. Specificani
Informacii de coutare pentru identitatea de utilizator destinanie oi clic OK pentru a va intoarce la dialogul
Adougare asociere de politico filtru certificate.
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Nota: Daca douo sau mai multe asocieri de politica cu acelaoi registru X.509 sursd ai cu aceleani criterii de
filtrare certificate se refera la acelani registru destinanie, trebuie sa definini[informanii de cautare
unice pentru identitanile de utilizatori destinaoie in fiecare dintre aceste asocieri de politica. Definind
informaqii de cautare pentru fiecare identitate de utilizator destinanie, in aceasto situadie, vo asiguradi
co o operanie de coutare mapari poate distinge intre ele. Altfel, operaniile de cautare mapare pot
returna identitani utilizator destinanie multiple. Ca raspuns la aceste rezultate ambigue, aplicaniile care
se bazeazn pe EIM s-ar putea sa nu fie capabile sa determine identitatea destinanie exacta care va fi
folosita.

7. Faceoi clic pe OK pentru a crea asocierea de politica filtru de certificate 0i sa va intoarceni la pagina Filtru de
certificate. Noua asociere de politica apare acum 1in listo.

8. Verificani ca noua asociere de politica este activata pentru registrul destinadie.
9. Apasani OK pentru a va salva modificarile 0i sa va intoarceai la dialogul Politica de mapare.

Nota: |Verificaoi co suportul pentru politicd de mapare oi folosirea asocierilor de politica pentru registrul de|
utilizatori destinacie sunt activate corespunzator] Daco nu sunt activate, asocierea de politica nu poate so aibo
efect.

Crearea unui filtru de certificate:

Un defineate un set de atribute certificat nume distinctiv similare pentru un grup de certificate utilizator
intr-un registru utilizator sursa X.509. Puteni folosi filtrul de certificate ca baza unei asocieri de politica de filtrare
certificate. Filtrul de certificate intr-o asociere de politica determina care certificate din registrul sursa X.509 specificat
so fie mapate la utilizatorul destinanie specificat. Acele certificate care au informaniile Subiect DN ai Emitent DN
care satisfac criteriile filtrelor sunt mapate la utilizatorul destinacie specificat in timpul operaniilor de coutare mapare
EIM (Enterprise Identity Mapping).

Pentru a crea un filtru de certificate, trebuie so fini conectat la un domeniu EIM in care vreni sa lucrani o1 trebuie sa
aveoi [“Controlul accesului in EIM” la pagina 38|la unul din urmatoarele niveluri:

* Administrator EIM

* Administrator de registru

* Administrator pentru registrele selectate (pentru defininia de registru care se refera la registrul de utilizatori X.509
pentru care vreai sa creani filtru de certificate).

Creani un filtru de certificate bazat pe informaaiile unui nume distinctiv (DN) specific dintr-un certificat digital.
Informaniile DN pe care le specificaai pot fi nume distinctiv subiect, care desemneaza proprietarul certificatului sau
nume distinctiv emitent, care desemneaza emitentul certificatului. Pentru un filtru de certificate, puteoi specifica fie
informanii complete, fie informanii paraiale DN.

Cand adougaoi filtru de certificate lafasociere de politico filtru certificate}, filtru de certificate determina care
certificate dintr-un registru X.509 sunt mapate la identitatea de utilizator destinacie specificata de asocierea de
politica. Cand un certificat digital este identitatea utilizator sursa intr-o operagie de cautare mapare EIM (dupa ce
aplicania solicitanta foloseate API-ul EIM eimFormatUserldentity() pentru a formata numele identitate utilizator) ai
se aplica asocierea de politica filtru certificate, EIM compara informaaiile DN din certificat cu informaoiile DN sau
DN paroial specificate in filtru. Daco informaaia din DN din certificat se potriveate cu filtrul, EIM returneazo
identitatea utilizator destinaoie pe care a specificat-o asocierea de politico filtru certificate.

Cand creaoi filtru de certificate puteai furniza informaaiile de nume distinctiv cerute, intr-unul din urmatoarele trei

moduri:

* Puteoi introduce DN-uri complete sau paroiale ale unui certificat specific pentru DN subiect, DN emitent sau
pentru amandoua.

* Puteoi copia informagia dintr-un certificat anume in clipboard 0i so o folosiai pentru a genera lista de candidani
pentru filtru de certificate bazata pe informagiile de nume distinctiv din certificat. Apoi puteoi selecta ce DN-uri
veoi folosi pentru filtru de certificate.
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Nota: Daca dorioi sa generani informaoiile de nume distinctiv necesare pentru a crea un filtru de certificate,
trebuie s copiani, inainte de realizarea acestei operanii, informaoiile certificatului intr-un clipboard. De
asemenea, certificatul trebuie sa fie in format codat baza64. Pentru informaaii mai detaliate despre metodele

de oboinere a unui certificat in formatul corespunzator, vedeai|Filtru certificate]

* Puteni genera o lista de candidani filtru de certificate bazata pe informaniile de nume distinctiv dintr-un certificat
digital, pentru care existd o asociere sursa cu un identificator EIM. Apoi putedi selecta ce DN-uri veoi folosi pentru
filtru de certificate.

Pentru a crea un filtru de certificate de folosit ca baza pentru o asociere de politica filtru certificate, realizani acenti
paoi:

1. Expandani Recea > Mapare identitate in intreprindere > Gestionare domeniu

2. Faceni clic-dreapta pe domeniul EIM cu care vreai so lucrani oi selectani Mapare politico...

* Daco domeniul EIM cu care vreni so lucragi nu este listat sub Gestionare domeniu, vedeoi[“Adougarea unuil
|d0meniu EIM la folderul Gestionare domeniu” la pagina 85|

* Daco nu sunteni conectat curent la domeniul EIM in care vreai so lucragi, vedeoi[Conectarea la controlerul def

3. Selectani pagina Filtru certificate a1 faceoni clic pe Filtre de certificate... pentru a afina dialogul Filtre de
certificate.

Nota: Dacao faceqi clic pe Filtre de certificate... faro a selecta o asociere de politico, se afineaza dialogul
Rosfoire registre EIM. Acest dialog va permite sa selectani un registru X.509 dintr-o lista de definioii de
registre X.509 din domeniul pentru care doriai sa vedeai filtrele de certificate. Conainutul listei variaza cu
tipul de control al accesului la EIM pe care il aveai:

4. Faceoi clic pe Adougare... pentru a afica dialogul Adougare filtru de certificate.

5. In dialogul Adougare filtru de certificate, trebuie so selectani daca so adougani un singur filtru de certificate sau
s generani un filtru de certificate bazat pe un certificat digital specific. Faceoi clic pe Ajutor, daca este nevoie,
pentru mai multe detalii despre cum so completaoi acest dialog oi dialogurile urmatoare.

a. Daca selectani Adougarea unui singur filtru de certificate, puteoi introduce anumite informanii complete
sau paraiale DN subiect, informaaii complete sau pardiale DN emitent sau amandoua. Faceai clic pe OK
pentru a crea filtru de certificate 0i sa va intoarceai la dialogul Filtru de certificate. Filtrul apare acum in
lista.

b. Daca selectani Generare filtru de certificate dintr-un certificat digital, faceai clic pe OK pentru a afina
dialogul Generare filtre de certificate.

1) Lipiai (paste) versiunea codificata baza64 a informaaiilor certificat pe care le-ani copiat mai devreme in
clipboard in campul Informanii certificat.

2) Faceqi clic pe OK pentru a genera o lista de filtre de certificate potenaiale bazata pe DN subiect ai DN
emitent ale certificatului.

3) Din dialogul Rasfoire filtre de certificate, selectani unul sau mai multe din aceste filtre de certificate.
Faceoi clic pe OK pentru a vo intoarce la dialogul Selectare filtre de certificate unde sunt afinate acum
oi filtrele de certificate selectate.

c. Dacn selectani Generare filtru de certificat din asocierea de surso pentru un utilizator X.509 faceoi clic
pe OK pentru a afina dialogul Generare certificate de filtru . Acest dialog afineaza o lista de identitaoi
utilizator X.509 care au o asociere sursa cu un identificator EIM in domeniu.

1) Selectani identitatea de utilizator X.509 a corui certificat digital vreai so-1 folosioi, pentru a genera unul
sau mai mulai candidani de filtre certificate oi faceni clic pe OK.

2) Faceqi clic pe OK pentru a genera o lista de filtre de certificate potenniale bazata pe DN subiect ai DN
emitent ale certificatului.

3) Din dialogul Rasfoire filtre de certificate, selectani unul sau mai multe din aceste filtre de certificate
potenoiale. Faceoi clic pe OK pentru a vo intoarce la dialogul Selectare filtre de certificate unde sunt
afinate acum oi filtrele de certificate selectate.

Puteai folosi acum noul filtru de certificate ca baza pentru fcrearea unei asocieri de politica de filtrare certificatd
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Adbtugarea informadiilor de cOutare la o identitate de utilizator destinadie

[[nformaniile de cautare sunt date de identificare unico speciale pentru identitatea utilizator destinanie definito in
asociere. Aceasta asociere poate so fie o asociere destinagnie identificator sau o asociere de politica. Informaniile de
cautare sunt necesare doar cand o operanie de coutare mapare poate intoarce mai mult de o identitate de utilizator
destinanie. Aceastn situanie poate crea probleme pentru aplicaniile permise EIM (Enterprise Identity Mapping),
inclusiv aplicaniile oi produsele 15/0S, care nu sunt proiectate s trateze aceste rezultate ambigue.

Atunci cand este necesar, puteai adouga informanii de coutare unice pentru fiecare identitate utilizator destinagie
pentru a furniza mai multe informaoii de identificare detaliate pentru a descrie mai departe fiecare identitate utilizator
destinagie. Daca definioi informanii de coutare pentru o identitate utilizator destinanie, aceste informaaii de coutare
trebuie so fie furnizate la operacia de coutare de mapare pentru a asigura co operadia poate returna o identitate
utilizator destinanie unica. Altfel, aplicaniile care se bazeaza pe EIM s-ar putea sa nu poata determina identitatea
destinanie exacta de folosit.

Nota: Daca nu dorini operaaii de coutare EIM capabile so intoarca mai mult de o identitate utilizator destinanie,
atunci ar trebui so corectani configurania asocierilor EIM in locul folosirii informaniei de coutare pentru a
rezolva situaonia. Vedeoi[*Depanarea problemelor de mapare EIM” la pagina 1 18|pentru mai multe informaanii
detaliate.

Cum adougani informagii de coutare pentru a defini mai departe o identitate utilizator destinanie ce variaza daco
identitatea utilizator destinanie este definita intr-o asociere identificator sau o asociere destinanie. In ciuda metodei pe
care o folosioi pentru a adouga informanii de cautare, informaniile pe care le specificani sunt legate de identitatea
utilizator destinanie, nu de asocierile de identificatori sau asocierile de politica in care se gasente identitatea
utilizatorului.

Adougarea informagiilor de coutare la o identitate utilizator destinaoie intr-o asociere identificator:

Pentru a adouga informanii de coutare la identitatea utilizator destinaaie intr-o asociere identificator, trebuie so fini
conectat la domeniul EIM in care dorini so lucragi oi trebuie sa aveni|*Controlul accesului in EIM” la pagina 38 1a
unul din aceste niveluri:

* Administrator registru.

* Administrator pentru registrele selectate (pentru defininia de registru care se refera la registrul de utilizatori care
conoine identitatea de utilizator destinaoie).

e Administrator EIM.

Pentru a adauga informaniile de cautare pentru identitatea de utilizator destinacgie dintr-o asociere identificator,
completani acenti pani:

1. Expandani Recea > Mapare identitate in intreprindere > Gestionare domeniu
2. Selectani domeniul EIM in care vreai sa lucragi.

¢ Daco domeniul EIM cu care vreni so lucrani nu este listat sub Gestionare domeniu, vedeoi
|domeniu EIM la folderul Gestionare domeniu” la pagina 851

* Daco nu sunteni conectat curent la domeniul EIM in care vreni so lucraoi, VedeoilConectarea la controlerul del

domeniu EIM|

3. Expandaoni domeniul EIM la care sunteqi conectat.

4. Faceni clic pe Identificatori pentru a afina lista de identificatori EIM pentru domeniu.

Nota: Uneori cand incercani sa expandaai folderul Identificatori, poate trece un timp mai indelungat pana se
aficeaza lista cu identificatori. Pentru a imbunotani performanoa cand aveai un numar mare de
identificatori EIM in domeniu, puteoi vizualizarea folderului Identificatori restricaionand
valoarea de coutare utilizata pentru afinarea identificatorilor. Faceoi clic dreapta pe Identificatori,
selectani Personalizani aceasto vizualizare... > Includere 0i specificaci criteriul de afinaj pentru
utilizare pentru generarea listei de identificatori EIM pentru a include aceasta vizualizare.

5. Faceni clic-dreapta pe un identificator EIM ai selectani Proprietaoi....
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6. Selectaoni pagina Asocieri, selectani asocierea destinanie pentru identitatea utilizator pentru care vreai so
adougaoi informaaiile de cautare i faceai clic pe Detalii.... Faceoi clic pe Ajutor pentru a determina ce
informaqii sa specificani pentru fiecare camp din dialog.

7. In dialogul Asociere - Detalii, specificani Informagiile de coutare pe care dorioi so le folosioi in identitatea
utilizator destinanie din aceasta asociere i faceqi clic pe Adaugare.

8. Repetani acest pas pentru fiecare intrare informaaii de coutare pe care dorioi sa le adaugaai la asociere.
9. Aposani OK pentru a salva modificarile 0i sa va intoarceai la dialogul Asociere - Detalii.

10. Faceoi clic pe OK pentru a ieqi.

Adougarea informaoiilor de coutare la o identitate utilizator destinaonie dintr-o asociere politico:

Pentru a adouga informanii de coutare la identitatea utilizator destinanie, trebuie sa fini conectat la domeniul EIM in
care dorioi so lucraoi oi trebuie so aveoi [‘Controlul accesului in EIM” la pagina 38|la unul din aceste niveluri:

* Administrator registru.

* Administrator pentru registrele selectate (pentru definioia de registru care se refera la registrul de utilizatori care
conoine identitatea de utilizator destinacie (ID)).

* Administrator EIM.

Pentru a adauga informanii de coutare la identitatea utilizator destinanie dintr-o asociere politica, completani aceati
paoi:
1. Expandani Recea > Mapare identitate in intreprindere > Gestionare domeniu

2. Selectani domeniul EIM in care vreai so lucrani.

* Daco domeniul EIM cu care vreni so lucrani nu este listat sub Gestionare domeniu, vedeni|“Adaugarea unui
[domeniu EIM la folderul Gestionare domeniu” la pagina 85|

+ Daca nu sunteai conectat curent la domeniul EIM in care vreni so lucrani, vedeoi [Conectarea la controlerul def
domeniu EIM

3. In dialogul Mapare politico, folosiai paginile pentru vizualizarea asocierilor de politica pentru domeniu.

4. Gosioi oi selectani asocierea politica pentru registrul destinanie care conoine identitatea de utilizator destinaoie
pentru care dorini sa adougani informaaiile de cautare.

5. FAceoi clic pe Detalii... pentru a afina dialogul corespunzaotor Asociere politico - Detalii pentru tipul de asociere
politica pe care 1-ani selectat. Faceai clic pe Ajutor pentru a determina ce informanii sa specificani pentru fiecare
camp din dialog.

6. Specificani Informaqii de coutare pe care dorioi so utilizaoi pentru a identifica in continuare identitatea
utilizatorului destinanie in aceasta asociere de politica ai faceni clic pe Adaugare. Repetani acest pas pentru
fiecare intrare informaaii de coutare pe care dorini sa le adaugani la asociere.

7. Apaosani OK pentru a salva modificarile 0i sa vo intoarceoi la dialogul Asociere politico - Detalii.
8. Faceni clic pe OK pentru a ieqi.

inlnturarea informadiilor de coutare dintr-o identitate de utilizator destinadie

|Informaoii1e de coutarel sunt date de identificare unica speciale pentru identitatea utilizator destinanie definita in
asociere. Aceasto asociere poate so fie o asociere destinaoie identificator sau o asociere de politico. Informaniile de
cautare sunt necesare doar cand o operanie de cautare mapare poate intoarce mai mult de o identitate de utilizator
destinanie. Aceastn situanie poate crea probleme pentru aplicaaiile permise EIM (Enterprise Identity Mapping),
inclusiv pentru aplicaniile oi produsele 15/0S care nu sunt proiectate s trateze aceste rezultate ambigue.

Aceste informanii de cautare trebuie furnizate operagiei de cautare mapari pentru a va asigura co operadgia intoarce o
identitate unico de utilizator destinanie. Dar, daco informaniile de coutare definite anterior nu mai sunt necesare,
puteai dori sa le inlaturani ca so nu mai fie oferite operaniilor de coutare.

Cum inloturaoi informaniile de coutare dintr-o identitate de utilizator destinagie depinde daco identitatea de utilizator
destinagie este definita intr-o asociere identificator sau o asociere destinagie. Informaaiile de coutare sunt legate de
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identitatea de utilizator destinaoie, nu la asocierile de identificatori sau asocierile de politico in care se gosedate
identitatea utilizatorului. In consecinan, cand atergeni ultima asociere identificator utilizator sau politico, care
definente identitatea utilizator destinanie, atat identitatea utilizatorului, cat oi informaaniile de caAutare sunt aterse din
domeniul EIM.

inloturarea informaoiilor de coutare pentru o identitate utilizator destinacie dintr-o asociere identificator.:

Pentru a inlotura informaniile de cautare pentru identitatea de utilizator destinanie dintr-o asociere identificator,
trebuie so fini conectat la un domeniu EIM in care vreai so lucrani i trebuie so aveai[“Controlul accesului in EIM”]
la pagina 38|la unul din urmatoarele niveluri:

* Administrator de registru

* Administrator pentru registrele selectate (pentru definigia de registru care se refera la registrul de utilizatori care
cononine identitatea de utilizator destinanie).

e Administrator EIM.

Pentru a aterge informaqiile de cautare pentru identitatea de utilizator destinanie dintr-o asociere identificator,
completani aceati paoi:

1. Expandaoni Recea > Mapare identitate in intreprindere > Gestionare domeniu
2. Selectani domeniul EIM in care vreai sa lucradi.

* Daca domeniul EIM cu care vreni so lucrani nu este listat sub Gestionare domeniu, vedeni|“Adougarea unui
[domeniu EIM la folderul Gestionare domeniu” la pagina 85}

+ Daco nu sunteoi conectat curent la domeniul EIM in care vreai sa lucrani, vedeai[Conectarea la controlerul def

3. Expandaoni domeniul EIM la care sunteai conectat acum.

4. Faceoi clic pe Identificatori pentru a afina lista de identificatori EIM pentru domeniu.

Nota: Uneori cand incercani so expandani folderul Identificatori, poate trece un timp mai indelungat pano se
aficeaza lista cu identificatori. Pentru a imbunatani performanoa cand aveai un numar mare de
identificatori EIM in domeniu, puteai vizualizarea folderului Identificatori restricoionand
valoarea de coutare utilizata pentru afinarea identificatorilor. Faceai clic dreapta pe Identificatori,
selectani Personalizaoi aceasta vizualizare... > Includere oi specificaoi criteriul de afinare de utilizat
pentru generarea listei de identificatori EIM de inclus in aceasta vizualizare.

5. Faceoi clic-dreapta pe un identificator EIM oi selectani Proprietaoi....

6. Selectani pagina Asocieri, selectani asocierea destinanie pentru identitatea utilizator pentru care vreai s
inlaturani informaaiile de coutare oi faceoi clic pe Detalii....

7. In dialogul Asociere - Detalii, selectani informaniile de cautare pe care vreni so le inlaturani din identitatea de
utilizator destinanie 0i faceai clic Inlaturare.

Noti: Nu exista prompt pentru confirmare cand aposani Inlaturare.
8. Apasani OK pentru a salva modificarile 0i sa va intoarceni la dialogul Asociere - Detalii.
9. Faceoi clic pe OK pentru a ieoi.

Inloturarea informaoniilor de coutare pentru o identitate utilizator destinatie dintr-o asociere politico.:
Pentru a inlatura informaaiile de coutare pentru identitatea de utilizator destinanie dintr-o asociere politicq, trebuie s

fini conectat la un domeniu EIM in care vreai so lucrani oi trebuie so aveoi[“Controlul accesului in EIM” la pagina 38|
la unul din urmotoarele niveluri:

* Administrator de registru

* Administrator pentru registrele selectate (pentru definigia de registru care se refera la registrul de utilizatori care
congine identitatea de utilizator destinaoie (ID)).

* Administrator EIM.
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Pentru a aterge informaoiile de cautare pentru identitatea de utilizator destinagie dintr-o asociere politica, completani
aceoti paoi:

1. Expandani Recea > Mapare identitate in intreprindere > Gestionare domeniu
2. Selectani domeniul EIM in care vreai sa lucrani.

* Daco domeniul EIM cu care vreni so lucrani nu este listat sub Gestionare domeniu, vedeni|“Adaugarea unui|
[domeniu EIM Ia folderul Gestionare domeniu” la pagina 85|

* Daco nu sunteni conectat curent la domeniul EIM in care vreni so lucraoi, Vedeoi|C0nectarea la controlerul del
domeniu EIM|

3. In dialogul Mapare politico, folosini paginile pentru vizualizarea asocierilor de politica pentru domeniu.

4. Gosioi oi selectani asocierile de politica pentru registrul de destinanie care conaine identitatea de utilizator
destinagie pentru care dorioni so inlaturaoi informaniile de coutare.

5. Faceai clic pe Detalii... pentru a afina dialogul Asociere politica - Detalii corespunzator pentru tipul de asociere
politica pe care ani selectat.

6. Selectani informaniile de cautare pe care vreai sa le inlaturani din identitatea de utilizatori destinanie oi faceoi
clic pe Inlaturare.

Noti: Nu exista prompt pentru confirmare cand apasani Inlaturare.
7. Apaosani OK pentru a salva modificarile 0i sa vo intoarceoi la dialogul Asociere politico - Detalii.
8. Faceni clic pe OK pentru a ieqi.

Afiharea tuturor asocierilor de identificator pentru un identificator EIM

Pentru a afina toate asocierile pentru un identificator EIM (Enterprise Identity Mapping) trebuie so fini conectat la
domeniul EIM in care dorini so lucrani oi trebuie sa aveai[‘Controlul accesului in EIM” la pagina 38|pentru a realiza
aceastn operagie. Puteqi vizualiza toate asocierile cu orice nivel de control al accesului cu excepoia controlului de
acces Administrator pentru registre selectate. Acest nivel de control al accesului va permite sa listani 0i sa vizualizani
numai asocierile pentru registrele pentru care aveai autorizare explicita, cu excepaia cazului In care avedi ai controlul
de acces Operaqii cautare mapare EIM.

Pentru a afica toate asocierile dintre un identificator EIM ai identitaonile de utilizator (ID-urile) pentru care au fost
definite asocieri cu identificatorul EIM, parcurgedi paoii urmatori:

Pentru a afina asocierile pentru un identificator, parcurgeai pagii urmatori:

1. Expandani Recea > Mapare identitate in intreprindere > Gestionare domeniu
2. Selectani domeniul EIM in care vreai sa lucradi.

* Daco domeniul EIM cu care vreai so lucrani nu este listat sub Gestionare domeniu, vedeoi|*Adougarea unui
[domeniu EIM la folderul Gestionare domeniu” la pagina 85|

* Daca nu sunteni conectat curent la domeniul EIM in care vreoi so lucraoi, Vede0i|Conectarea la controlerul de|

3. Expandacni domeniul EIM la care sunteai conectat acum.

4. Faceoi clic pe Identificatori pentru a afina lista de identificatori EIM pentru domeniu.

Nota: Uneori, cand incercani sa expandani folderul Identificatori poate trece un timp mai indelungat pana se
aficeaza lista cu identificatori. Pentru a imbunatani performanoa cand aveai un numar mare de
identificatori EIM in domeniu, putedi vizualizarea folderului Identificatori restricoionand
valoarea de coutare utilizata pentru afinarea identificatorilor. Faceoi clic dreapta pe Identificatori,
selectani Personalizani aceasta vizualizare... > Includere oi specificai criteriul de afinaj pentru utilizare
pentru generarea listei de identificatori EIM pentru a include aceasta vizualizare.

5. Selectani un identificator EIM, faceoi clic dreapta pe identificatorul EIM ai selectaci Proprietaoi.
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6. Selectaoi pagina Asocieri pentru a afioa lista cu identitaoile de utilizator asociate pentru identificatorul EIM
selectat.

7. Faceqi clic pe OK pentru a ieqi.
8.

Afiharea tuturor asocierilor de politich pentru un domeniu

Pentru a afina toate asocierile de politica definite pentru un domeniu, trebuie sa fini conectat la domeniul EIM in care
doriai so lucrani oi trebuie so aveni un nivel del“Controlul accesului in EIM” la pagina 38| pentru a realiza aceasto
operanie. Puteai vizualiza toate asocierile de politica cu orice nivel de control al accesului cu excepoia controlului de
acces Administrator pentru registre selectate. Acest nivel de control al accesului va permite sa listani 01 sa vizualizani
numai asocierile pentru registrele pentru care aveai autorizare explicita. Ca urmare, cu acest control al accesului nu
puteoi lista sau vizualiza asocierile de politica domeniu implicite, cu excepaia cazului in care avedi i controlul de
acces Operaaii coutare mapare EIM.

Pentru a afina toate asocierile de politica pentru un domeniu, parcurgedi padii urmatori:
1. Expandaoi Recea > Mapare identitate in intreprindere > Gestionare domeniu

2. Faceoi clic-dreapta pe domeniul EIM cu care vreai sa lucrani oi selectani Politica mapare...

+ Daca domeniul EIM cu care vreai so lucrani nu este listat sub Gestionare domeniu, vedeni|“Adougarea unui
[domeniu EIM la folderul Gestionare domeniu” la pagina 85|

+ Daco nu sunteoi conectat curent la domeniul EIM in care vreai sa lucrani, vedeai|Conectarea la controlerul def
domeniu EIM|

3. Selectani o pagina pentru a afina asocierile de politica definite pentru domeniu, dupo cum urmeaza:

a. Selectaoni pagina Domeniu pentru a vedea asocierile de politica domeniu implicite definite pentru domeniu i
daco o asociere de politica este activata la nivel de registru.

b. Selectani pagina Registru pentru a vedea asocierile de politica registru implicite definite pentru domeniu. De
asemenea, puteoi vedea ce registre surso 0i destinaoie afecteazo asocierile de politico.

c. Selectani pagina Filtru certificat pentru a vedea asocierile de politica filtru certificat definite ai activate la
nivel de registru.

4. Faceoi clic pe OK pentru a termina.
Afiharea tuturor asocierilor de politich pentru o definitie de registru

Pentru a afina toate asocierile de politica definite pentru un domeniu, trebuie sa fini conectat la domeniul EIM 1in care
dorini sa lucrani oi trebuie so aveni un nivel de|“Controlul accesului in EIM” la pagina 3§ pentru a realiza aceasto
operanie. Puteni vizualiza toate asocierile de politica cu orice nivel de control al accesului cu excepoia controlului de
acces Administrator pentru registre selectate. Acest nivel de control al accesului va permite sa listani 0i sa vizualizani
numai asocierile pentru registrele pentru care aveai autorizare explicita. Ca urmare, cu acest control al accesului nu
puteai lista sau vizualiza asocierile de politicod domeniu implicite, cu excepaia cazului in care aveai i controlul de
acces Operaqii cautare mapare EIM.

Pentru a afina toate asocierile de politica pentru o defininie de registru, parcurgedi pagii urmatori:
1. Expandaoni Recea > Mapare identitate in intreprindere > Gestionare domeniu

2. Selectani domeniul EIM in care vreni sa lucrani.

* Daco domeniul EIM cu care vreni so lucragi nu este listat sub Gestionare domeniu, vedeoi[“Adougarea unuil
|domeniu EIM la folderul Gestionare domeniu” la pagina 85|

e Daco nu sunteni conectat curent la domeniul EIM in care vreni so lucraoi, vedeoilConectarea la controlerul del

3. Faceni clic-dreapta pe definioia de registru cu care dorioi so lucrani ai selectani Politico mapare....

4. Selectani o pagina pentru a afica asocierile de politica definite pentru definioia de registru specificato, dupa cum
urmeazo:

* Seclectani pagina Domeniu pentru a vedea asocierile de politico domeniu implicite definite pentru registru.
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* Seclectani pagina Registru pentru a vedea asocierile de politica registru implicite definite oi activate pentru
registru.

* Selectani pagina Filtru certificat pentru a vedea asocierile de politica filtru certificat definite ai activate pentru
registru.

5. Faceni clic pe OK pentru a termina.

Otergerea unei asocieri de identificator

Pentru a aterge olasociere de identificator] trebuie so fini conectat la domeniul EIM (Enterprise Identity Mapping) in
care dorioi so lucragi oi trebuie sa avedi [‘Controlul accesului in EIM” la pagina 38|cerut de tipul asocierii pe care
doriai sa-1 atergeai.

Pentru a aterge o sursa sau o asociere administrativa, trebuie so aveai control de acces EIM la unul din aceste niveluri:
* Administrator identificator.
* Administrator EIM.

Pentru a aterge o asociere destinagie, trebuie sa aveai control de acces EIM la unul din aceste niveluri:
* Administrator registru.

* Administrator pentru registrele selectate (pentru definioia de registru care se refera la registrul de utilizatori care
conoine identitatea de utilizator destinagie).

e Administrator EIM.

Pentru a aterge un domeniu identificator, efectuani paoii urmatori.
1. Expandani Recea > Mapare identitate in intreprindere > Gestionare domeniu
2. Selectani domeniul EIM in care vreai so lucraai.

* Daca domeniul EIM cu care vreni so lucrani nu este listat sub Gestionare domeniu, vedeni|“Adougarea unui
[domeniu EIM la folderul Gestionare domeniu” la pagina 85}

* Daco nu sunteni conectat curent la domeniul EIM in care vreai sa lucrani, vedeoi[Conectarea la controlerul def

3. Expandani domeniul EIM la care suntedi conectat acum.

4. Faceoi clic pe Identificatori pentru a afina lista de identificatori EIM pentru domeniu.

Nota: Uneori cand incercani sa expandaai folderul Identificatori, poate trece un timp mai indelungat pana se
afineaza lista cu identificatori. Pentru a imbunataoi perfomanoa cand avedi un numaor mare de
identificatori in domeniu, puteoiizualizarea folderului Identificatori restricoionand criteriile
de coutare utilizate pentru afinarea identificatorilor. Faceai clic dreapta pe Identificatori, selectani
Personalizaoi aceasto vizualizare ... > Includere i specificaoi criteriul de aficare de folosit pentru
generarea listei de identificatori EIM pentru a include aceasta vizualizare.

5. Selectani un identificator EIM, faceai clic dreapta pe identificatorul EIM ai selectani Proprietaoi.

6. Selectani pagina Asocieri pentru a afina lista cu identitaoile de utilizator asociate pentru identificatorul EIM
selectat.

7. Selectani asocierea pe care dorini sa o atergeni oi aposaoi clic pe inlaturare pentru a aterge asocierea.

Noti: Nu este nici un prompt de confirmare atunci cand apasani pe inloturare.

8. Aposani clic pe OK pentru a va salva modificarile.

Nota: Atunci cand otergeai o asociere destinadie, oricelmapori operanii de cOutareI la registrul destinanie ce se
bazeaza pe utilizarea asocierii aterse poate edua daca alte asocieri (fie asocieri de politica fie asocieri
identificator) nu exista pentru registrul destinanie afectat.

Singura cale pentru a defini o identitate utilizator la EIM este atunci cand specificani identitatea utilizator ca parte a
crearii unei asocieri, fie o asociere identificator sau o asociere politica. In mod consecvent, atunci cand atergeai ultima
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asociere destinagie pentru o identitate utilizator (daca prin inloturarea unei asocieri destinagie individuala sau prin
inlaturarea unei asocieri politico), acea identitate utilizator nu mai este definita in EIM. In mod consecvent, numele
identitanii utilizator oi orice informanii de coutare pentru acea identitate utilizator este pierduto.

(tergerea unei asocieri de politichH

Pentru a aterge o|asociere de politico] trebuie so fini conectat la domeniul EIM (Enterprise Identity Mapping) in care
dorini sa lucraoi oi trebuie so aveoi [‘Controlul accesului in EIM” la pagina 38|la unul dintre nivelele acestea:

* Administrator de registru
* Administrator EIM.

Pentru a aterge o asociere de politica, parcurgeai padii urmatori:
1. Expandaoni Recea > Mapare identitate in intreprindere > Gestionare domeniu

2. Selectani domeniul EIM in care vreai sa lucrani.

* Daco domeniul EIM cu care vreoi so lucragi nu este listat sub Gestionare domeniu, vedeoi[“Adougarea unuil
[domeniu EIM Ia folderul Gestionare domeniu” la pagina 85|

* Daca nu sunteni conectat curent la domeniul EIM in care vreai sa lucrani, Vede0i|Conectarea la controlerul de|
domeniu EIM|

3. Selectani pagina corespunzatoare pentru asocierea de politica pe care doridi sa o dtergei.

4. in pagina respectivo, selectani asocierea de politico corespunzatoare oi faceni clic pe Inlaturare.

Noti: Nu exista prompt pentru confirmare cand apasani Inlaturare.
5. Faceni clic pe OK pentru a ieoi din dialogul Politico mapare oi a salva modificorile.

Noti: Atunci cand inlaturani o asociere de politico destinaoie, foperaaiile de coutare mapare| pentru registrul
destinagie care se bazeaza pe utilizarea asocierii de politica dterse pot edua daca nu exista alte asocieri
(asocieri de politica sau asocieri de identificator) pentru registrul destinaoie afectat.

Singura posibilitate de a defini un identificator de utilizator in EIM este la specificarea identitaoii ca parte a
crearii unei asocieri, de identificator sau de politica. Ca urmare, atunci cand otergeoi ultima asociere destinadie
pentru o identitate de utilizator (prin inlaturarea unei asocieri destinaoie individuale sau prin inlaturarea unei
asocieri de politica), acea identitate de utilizator nu mai este definita in EIM. In consecinag, numele identitaoii
de utilizator oi informaniile de coutare pentru identitatea de utilizator respectiva se pierd.

Related concepts

[Gestionarea defininiilor de registre EIM” la pagina 90)
Aceste informaaii explico cum so creadi 01 so gestionaoi definioiile de registre EIM (Enterprise Identity
Mapping) pentru acele registre utilizator din interprinderea dumneavoastra care participa la EIM.

Gestionarea controlului de acces utilizator EIM

Utilizani aceste informanii pentru a afla cum sa gestionani accesul pentru utilizatorii cu LDAP.

Un utilizator EIM (Enterprise Identity Mapping) este un utilizator care posedo |“Controlul accesului in EIM” la paginal
bazat pe apartenenoa in grupurile utilizator LDAP (Lightweight Directory Access Protocol) predefinite. Specificarea
controlului de acces EIM pentru un utilizator 1l adauga pe acel utilizator la un grup de utilizatori LDAP specific.
Fiecare grup LDAP are autoritate so realizeze diverse operanii administrative EIM intr-un domeniu. Care 0i ce tip de
operaoii administrative, incluzand operaaii de coutare, un utilizator EIM le poate realiza este determinat de grupul de
control acces de care utilizatorul EIM aparaine.

Doar utilizatorii cu control acces administrator LDAP sau cu control acces administrator EIM pot sa adauge alai
utilizatori la un grup de control acces sau so schimbe setarile de control acces pentru aloi utilizatori. Inainte ca un
utilizator sa devina un membru al unui grup de control acces EIM, acest utilizator trebuie sa aiba o intrare in serverul
de director care achioneaza ca un controler domeniu EIM. De asemenea, doar tipurile specifice de utilizatori pot fi
focute membri ai grupului de control acces EIM: principale Kerberos, nume distinctive ai profiluri utilizator i5/0S.
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Nota: Pentru a avea tipul disponibil utilizator Kerberos pricipal in EIM, [serviciul de autentificare in receaua) trebuie so
fie configurata pe sistem. Pentru a avea tipul profilului utilizator i5/0S disponibil in EIM, trebuie sa
configuraoni un sufix obiect de sistem pe serverul de director. Aceasta permite serverului de director sa faca
referinng la obiectele de sistem 15/0S, precum profilurile utilizator i5/0S.

Pentru a gestiona controlul acces pentru un utilizator director server sau pentru a adouga un utilizator director existent
la un grup de control acces, efectuani aceati paai:

1. Expandani Recea > Mapare identitate in intreprindere > Gestionare domeniu
2. Selectani domeniul EIM in care vreoi so lucraoi.

» Daco domeniul EIM cu care vreni so lucrani nu este listat sub Gestionare domeniu, vedeoi|“Adougarea unui|
[domeniu EIM Ia folderul Gestionare domeniu” la pagina 83|

* Daco nu sunteni conectat curent la domeniul EIM in care vreni so lucraoi, vedeoi [Conectarea la controlerul def
domeniu EIM|

3. Faceni clic-dreapta pe domeniul EIM la care suntedi acum conectat ai selectaci Control acces...

4. in fereastra Editare Control acces EIM , selectani Tipul utilizatorului pentru a afica campurile necesare pentru a
furniza informaqii de identificare pentru utilizator.

5. Introduceoni informaaiile utilizator necesare pentru a indentifica utilizatorul pentru care dorini so gestionadi
controlul acces EIM oi apasani OK pentru a afina panoul Editare Control acces EIM . Clic Ajutor, daca este
necesar, pentru a determina ce informaqii sa specificagi pentru fiecare camp.

6. Selectani unul sau mai multe grupuri de Control acces pentru utilizator ai apasani OK pentru a adauga
utilizatorul la grupuri selectate. Clic Ajutor pentru detalii suplimentare despre ce autorizare are fiecare grup 0i so
invanani despre anumite cerinae speciale.

7. Dupa ce furnizani informaaiile necesare, apasani OK pentru a salva modificorile.

Gestionarea proprietMilor de configurare EIM

Utilizani aceste informanii pentru a afla cum sa configurani o varietate de proprietaoi EIM (Enterprise Identity
Mapping) precum domenii, identitani utilizator ai definioii pentru registru.

Puteai controla mai multe proprietani de configurare EIM pentru serverul. Tipic, acest lucru nu este necesar so-1
faceoni des. Dar, sunt situanii care necesita so faceai modificori la proprietagile configuragiei. De exemplu, daco
sistemul pica Qi avedi nevoie s re-creadi proprietagile configuraniei dumneavoastra EIM puteai relua rularea
vrojitorului Configurare EIM sau modifica aici proprietagile. Un alt exemplu este cand nu alegeni sa creani
definiaiile de registru pentru registrele locale cand rulani vrajitorul Configurare EIM, puteai actualiza informaaiile de
defininii registru aici.

Proprietaaile pe care le puteai modifica includ:

* Domeniul EIM in care participa serverul.

* Informaaiile de conectare pentru controlerul de domeniu EIM.

* Identitatea pe care sistemul o foloseate pentru a realiza operanii EIM din partea funcaiilor sistemului de operare.

* Numele definioiilor de registru care se refera la registrele de utilizatori reale pe care sistemul le poate folosi cand
realizeaza operaoii EIM din partea funcoiilor sistemului de operare. aceste nume de definioii registru se refera la
registrele de utilizatori locale pe care le puteoi crea cand rulaai vrajitorul Configurare EIM.

Nota: Daco ani ales so nu creani numele de defininii registre locale cand ani rulat vrajitorul de configurare EIM,
fie din cauza ca registrele erau deja definite in domeniul EIM, fie pentru ca ani ales sa le definioi la
domeniu mai tarziu, trebuie sa actualizaoi aici proprietanile configuragiei sistemului cu aceste nume de
definioii registru. Sistemul are nevoie de aceste informanii definioii registru pentru a realiza operacii EIM
din partea funcaiilor sistemului de operare.

Pentru a modifica proprietanile configuraniei EIM, trebuie sa aveai aceste autorizari speciale:
* Administrator securitate (*SECADM).
* Toate obiectele (*ALLOBJ).
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Pentru a modifica proprietaoile configuraniei EIM pentru serverul iSeries, completani aceoati paoi:
1. Expandaci Recea > Mapare identitate in intreprindere

Faceqi clic dreapta Configurare oi selectani Proprietaoi.

Faceai modificarile la informaniile de configurare EIM.

Faceni clic pe Ajutor pentru a determina ce informaaii so specificani pentru fiecare camp din dialog.

ok N

Faceoi clic pe Verificare configuragie so va asigurani co toate informaaiile specificate permit sistemului so
stabileasco cu succes o conexiune la controlerul de domeniu EIM.

6. Faceoi clic OK pentru a vo salva modificarile.

Nota: Daco nu aoi folosit vrajitorul de configurare EIM pentru a crea sau a va alatura unui domeniu, nu incercani s
creani o configuranie EIM specificand manual proprietagile configuraniei. Folosind vrajitorul ca sa creani
configuragnia de baza EIM, puteai preveni probleme potenoiale de configurare deoarece vrajitorul face mai
multe decat configurarea acestor proprietaoi.

Depanarea EIM

Utilizaoi aceste informaaii pentru a invana despre probleme comune i erori pe care le-ani putea intalni cand
configurani oi utilizani EIM ca 0i soluaii potenaiale pentru sistem

EIM este compus din mai multe tehnologii a1 multe aplicaaii ai funcoii. Prin urmare, problemele pot apare in multe
zone. Informaaiile urmatoare descriu unele probleme 0i erori obidnuite pe care le puteoi intalni cand folosioi EIM oi
ceva sugestii de cum so corectadi aceste erori 0i probleme.

Related information

[Depanare configuranie semnare unico)|

Depanarea problemelor de conectare la controlerul de domeniu

La problemele de conectare cand incercaci so va conectaoi la controlerul de domeniu pot contribui un numar de
factori. Folosioi urmatoarea tabeloa pentru a determina cum so rezolvaai problemele potenaiale de conectare la
controlerul de probleme.

Tabela 27. Probleme obinnuite la conectarea la controlerul de domeniu EIM ai solunii

Problema posibila Soluniile posibile

Nu va puteoi conecta la controlerul domeniu atunci cand utilizaci | Informaaiile de conectare la controlerul de domeniu pot fi
Navigatorul iSeries pentru a gestiona EIM. specificate incorect pentru domeniul pe care vreai sa-1
gestionani. Terminaoi acedti padi pentru a verifica
informaaiile de conectare la domeniu:

* Expandani Recea-->Mapare identitate in
intreprindere-->Gestionare domeniu. Faceni
clic-dreapta pe domeniul pe care vreni sa-1 gestionani ai
selectani Proprietaoi.

* Verificani ca numele Controler de domeniu este corect
oi ca DN parinte, daco este specificat, este 0i el corect.

* Verificani co informaniile Conexiune pentru controlerul
de domeniu sunt corecte. Asigurani-va co numarul de
Port este corect. Daco este selectat Folosirea conexiunii
securizate (SSL sau TLS), serverul de directoare trebuie
configurat so foloseasca SSL. Faceni clic pe Verificare
conexiune pentru a verifica daca puteoi folosi
informaaiile specificate pentru a stabili o conexiune cu
succes la controlerul de domeniu.

* Verificani ca informaaiile de utilizator din panoul
Conectare la controlerul de domeniu sunt corecte.
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Tabela 27. Probleme obinnuite la conectarea la controlerul de domeniu EIM ai soluaii (continuare)

Problema posibila

Soluoiile posibile

Sistemul de operare ai aplicaniile nu se pot conecta la controlerul
de domeniu pentru a accesa datele EIM. De exemplu, operaniile de
cautare mapari EIM realizate in numele sistemului ecueaza.
Aceasta se poate intampla deoarece configurania EIM este
incorect pe sistem sau pe sisteme.

Verificani configurania EIM. Expandaci Recea-->Mapare
identitate in intreprindere-->Configurare pe sistemul la
care incercani sa va autentificani. Faceai clic pe folderul
Configurare, selectani Proprietaoi oi verificani
urmatoarele:

* Pagina Domeniu :

Numele controlerului de domeniu A1 numerele
porturilor sunt corecte.

Faceni Verificare configuranie pentru a verifica daca
este activ controlerul de domeniu.

Numele de registru local este specificat corect
Numele de registru Kerberos este specificat corect

Verificani co Activare operaoii EIM pentru sistem
este selectat.

» Pagina Utilizator sistem:

Utilizatorul specificat are control de acces EIM|
suficient pentru a realiza o coutare de mapare 0i parola
este valida pentru utilizator. Vedeoi ajutorul online sa
aflani mai multe despre diferitele tipuri de acreditori
utilizator.

Nota: Daco ani schimbat parola pentru utilizatorul
sistem specificat in serverul de directoare, trebuie so
modificani parola i aici. Daca aceste parole nu se
potrivesc, atunci utilizatorul sistem nu poate realiza
funcoiile EIM pentru sistemul de operare ai operagiile
de coutare mapare equeazo.

Faceni clic pe Verificare conexiune pentru a confirma
co informaaiile de utilizator specificate sunt corecte.

Informaqiile de conectare par a fi corecte, dar nu va puteai conecta
la controlerul de domeniu.

Asigurani-va ca serverul de directoare care achioneaza
ca oi controler de domeniu EIM este activ. Daca
controlerul de domeniu este un server iSeries, puteai
folosi Navigator iSeries A1 urmadi paqii:

1.
2.

Expandacni Recea > Servere > TCP/IP.

Verificani ca Serverul de directoare are starea Pornit.
Daca serverul este oprit, faceni clic dreapta pe
Serverul de directoare i sclectani Pornire...

Dupa ce ani verificat informaaiile de conexiune 0i serverul de directoare este activ, incercani sa va conectaqi la
controlerul de domeniu urmand acenti pagi:

1.
2.
3.

4.

Expandaoi Recea > Mapare identitate in intreprindere > Gestionare domeniu

Faceqi clic dreapta pe domeniul EIM la care doriai sa va conectani oi selectani Conectare....

Specificani tipul de utilizator ai informaniile despre utilizator necesare care trebuie utilizate pentru conectarea la

controlerul de domeniu EIM.
Selectani OK.

Depanarea problemelor generale de configurare EIM 0i de domeniu

Exista un numor de probleme generale pe care le puteoi intalni cand configurani EIM pentru sistemul dumneavoastra
sau puteai intalni probleme cand accesani un domeniu EIM. Folosini tabela urmatoare pentru a afla unele probleme
comune 0i soluaiile potenaiale pe care le puteni folosi pentru rezolvarea acestor probleme.

116

IBM Systems - iSeries: Mapare identitate in intreprindere




Tabela 28. Probleme obianuite de configurare EIM i de domeniu i soluaiile lor

Problema posibila

Soluniile posibile

Vrajitorul de configurare EIM pare co este agaonat la procesarea

Sfaraoit.

Vrojitorul poate antepta dupa controlerul de domeniu sa
porneasca. Verificaoi ca nu exista erori in timpul pornirii
serverului director. Pentru serverele iSeries, verificaoi
istoricul jobului pentru jobul QDIRSRYV din subsistemul
QSYSWRK. Pentru a verifica istoricul de job, urmaoi aceoti
paoi:
1. In Navigator iSeries, expandani Control funcoionare >
Subsisteme > Qsyswrk.

2. Faceoi clic dreapta pe Qdirsrv oi selectani Istoric job.

Cand folosiai vrajitorul de configurare EIM pentru a crea un

domeniu pe un sistem de la distanag, ani primit urmatorul mesaj
de eroare: "Numele distinctiv (DN) parinte pe care 1-aai introdus nu

este valid. DN trebuie so existe pe serverul de directoare de la
distanao. Specificani sau selectani un DN nou sau existent.”

DN parinte specificat pentru domeniul de la distanan nu
exista. Vedeoi [‘Crearea 0i alaturarea la un nou domeniu lal
|distanoo” la pagina 74|pentm a afla mai multe despre cum
sa folosiai vrajitorul de configurare EIM. De asemenea,
vedei ajutorul online pentru informanii detaliate despre
specificarea unui DN parinte la crearea domeniului.

Primiai un mesaj indicand ca domeniul EIM nu exista.

Daca nu aqi creat un domeniu EIM, folosiai vrajitorul de
configurare EIM. Acest vrajitor creeaza un domeniu EIM
pentru dumneavoastra sau vo permite sa configurani un
domeniu existent. Daca aoi creat un domeniu EIM,
asigurani-va co utilizatorul specificat este un membru al
unui grup[“Controlul accesului in EIM” la pagina 38| cu
autorizare suficientd pentru accesarea lui.

Primioi un mesaj indicand ca nu a fost gasit un obiect EIM
(identificator, registru, asociere, asociere politica sau filtru
certificate) sau co nu sunteqi autorizat la datele EIM.

Verificani ca obiectul EIM exista ai daca utilizatorul

specificat este membru al grupului [‘Controlul accesului in|
EIM” la pagina 38|cu autorizare suficientd pentru accesarea

lui.

Cand expandaoi folderul Identificatori, trece un timp mai
indelungat pano se aficeazo lista cu identificatori.

Acest lucru se poate intampla daca existd in domeniu un
numar mare de identificatori EIM. Pentru a rezolva aceasta,
puteai personaliza folderul Identificatori prin
restricoionarea criteriului de cautare folosit pentru aficarea
identificatorilor. Pentru a personaliza vizualizarea pentru
identitanile EIM, urmani aceati pani:

1. In Navigator iSeries, expandani Reaea > Mapare
identitate in intreprindere > Gestionare domeniu.

2. Expandani domeniul din care doriai so afinani
identificatorii EIM.

3. Faceni clic-dreapta pe Identificatori 0i selectani
Personalizarea acestei vizualizari > Includere....

4. Specificani criteriile de afinare de folosit pentru
generarea listei de identificatori EIM de inclus in aceasta
vizualizare.

Nota: Puteai folosi asteriscul (*) ca oi un caracter de
inlocuire.

5. Selectani OK.
Data urmatoare cand faceai clic pe Identificatori, se

aficeaza numai acei indicatori EIM care se potrivesc cu
criteriul de cautare specificat.

EIM (Enterprise Identity Mapping) 117



Tabela 28. Probleme obianuite de configurare EIM ai de domeniu i soluaiile lor (continuare)

Problema posibila

Soluoiile posibile

indicand ca manerul EIM nu mai este valid.

In timp ce gestionani EIM cu Navigator iSeries, primioi o eroare

Conexiunea la controlerul de domeniu s-a pierdut. Pentru a

realiza reconectarea la controlerul de domeniu, urmani aceati

paaqi:

1. In Navigator iSeries, expandani Reaea > Mapare
identitate in intreprindere > Gestionare domeniu.

2. Faceoi clic dreapta pe domeniul cu care dorini sa lucrani
oi selectani Reconectare....

3. Specificani informaaiile de conexiune.
4. Selectani OK.

mesajul de diagnoza CPD3ES3F este scris in istoricul jobului.

Cand folosiai protocolul Kerberos pentru autentificarea la EIM,

Acest mesaj este generat de fiecare data cand ecueazo
autentificarea sau operania de mapare a identitanii. Mesajul
de diagnostic conaine ambele coduri de stare major di minor
pentru a indica unde s-a produs problema. Erorile cele mai
intalnite sunt documentate in mesaj impreuna cu modalitatea
de recuperare. Pentru a incepe depanarea problemei,
consultani informaaiile de ajutor asociate cu mesajul de

diagnosticare. De ajutor poate fi oi[Depanarea configuraniei

Depanarea problemelor de mapare EIM

Exista un numor de probleme obianuite care pod duce la nefuncaionarea tuturor maparilor EIM sau la funcoionarea
lor necorespunzatoare. Folosiai urmatoarea tabela pentru a gasi informaaii despre problemele care pot fi cauza
eauarii unei mapari EIM oi potenaialele lor soluaii. Daca maparile EIM edueaza, s-ar putea sa fie nevoie so vedeai
fiecare solunie din tabela pentru a gaisi i rezolva problema sau problemele care au dus la equarea maparilor.

Tabela 29. Probleme obinnuite de mapare EIM i soluaiile lor

Probleme posibile

Solunii posibile

Informaqiile de conectare pentru controlerul de domeniu pot fi
incorecte sau controlerul de domeniu nu este activ.

Vedeoi [Probleme de conectare controler domeniu|pentru a
afla cum so verificani informaoiile de conectare pentru
controlerul de domeniu a1 cum sa verificani daca este activ
controlerul de domeniu.
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Tabela 29. Probleme obianuite de mapare EIM i soluaiile lor (continuare)

Probleme posibile Solunii posibile
Operaoiile de cautare mapari EIM realizate in numele sistemului | Verificaoi configurania EIM. Expandani Recea-->Mapare
au equat. Aceasta se poate intampla deoarece configurania EIM identitate in intreprindere-->Configurare pe sistemul la
este incorecta pe sistem sau pe sisteme. care incercani sa va autentificani. Faceai clic pe folderul
Configurare, selectani Proprietaoi oi verificani
urmatoarele:

* Pagina Domeniu :

— Numele controlerului de domeniu 0i numerele
porturilor sunt corecte.

— Faceqi Verificare configuraoie pentru a verifica daco
este activ controlerul de domeniu.

— Numele de registru local este specificat corect
— Numele de registru Kerberos este specificat corect

— Verificaoi ca Activare operanii EIM pentru sistem
este selectat.

* Pagina Utilizator sistem:

— Utilizatorul specificat are control de acces EIM
suficient pentru a realiza o coutare de mapare i parola
este valida pentru utilizator. Vedeoi ajutorul online sa
aflani mai multe despre diferitele tipuri de acreditori
utilizator.

Nota: Daco ani schimbat parola pentru utilizatorul
sistem specificat in serverul de directoare, trebuie s
modificani parola i aici. Daco aceste parole nu se
potrivesc, atunci utilizatorul sistem nu poate realiza
funcoiile EIM pentru sistemul de operare ai operagiile
de coutare mapare ecueazo.

— Faceoi clic pe Verificare conexiune pentru a confirma
co informaaiile de utilizator specificate sunt corecte.
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Tabela 29. Probleme obianuite de mapare EIM i soluaiile lor (continuare)

Probleme posibile

Solunii posibile

O operanie de cautare mapare poate so intoarca mai multe

identitaoi de utilizator destinanie. Aceasta se poate intampla cand

exista una sau mai multe din situaniile urmatoare:

Un identificator EIM are mai multe asocieri destinanie
individuale la acelani registru destinanie.

Mai mult de un identificator EIM are aceeani identitate utilizator

specificata intr-o asociere sursa Ai fiecare din aceati
identificatori EIM are o asociere destinacie la acelani registru

destinanie, deoi identitatea utilizator specificato pentru fiecare

asociere destinanie poate fi diferito.

Mai mult de o asociere politicd domeniu implicita specifica
acelani registru destinanie.

Mai mult de o asociere politica registru implicita specifico
acelani registru sursa Ai acelani registru destinagie.

Mai mult de o asociere politico filtru certificate specifica

aceleaqi registru sursa X.509, filtru de certificate ai registru
destinanie.

Utilizani funcoia[Testare mapare EIM|pentru a verifica co o
identitate utilizator sursa specifica mapeaza corect la
identitatea utilizator destinanie corespunzatoare. Cum
corectani problema depinde de ce rezultate obaineai de la
test, dupo cum urmeazo:

* Testul returneaza identitani multiple nedorite din unul din
urmatoarele motive:

— Configurarea de asociere pentru domeniu, ar putea fi
aratat, nu este corectn, datorita unui din motivele
urmatoare:

- O asociere destinagie sau sursa pentru un
identificator EIM nu este configurata corect. De
exemplu, nu exista nici o asociere sursg pentru
principalul Kerberos (sau utilizatorul Windows) sau
este incorect. Sau, asocierea destinanie specifica o
identitate de utilizator incorectq. |Zﬁ0a0i toatel
|asocierile de identificatori pentru un identiﬁcatoﬂ

|EIM| pentru a verifica asocierile pentru un
identificator specific.

- O asociere politica nu este configurata corect.
[Afinani toate asocierile politica pentru un domeniu]
pentru a verifica informaniile sursa 0i destinagie
pentru toate asocierile de politica definite in
domeniu.

— Aceasta ar putea indica ca defininiile pentru registrul
grup care condin membrii obidnuidi sunt registre sursa
sau destinanie pentru asocieri de identificatori EIM sau
pentru asocieri de politica. Utilizani detaliile furnizate
de operagia de cautare mapare de test pentru a
determina daca registrele sursa sau destinanie sunt
definioii pentru registrul grup. Daca sunt, verificaoi
proprietagile definiaiei pentru registrul grup pentru a
determina daca defininiile pentru registrul grup conain
membrii comuni.

— Testul intoarce mai multe identitaoi destinanie oi
aceste rezultate sunt corespunzatoare pentru modul
cum sunt configurate asocierile. Daco aceasta este
situania, aveni nevoie mai departe so specificani
[informanii de coutare] pentru fiecare identitate de

utilizator destinanie pentru a va asigura ca fiecare

operanie de coutare intoarce o singura identitate de
utilizator destinacie, mai degraba decat toate
identitaaile posibile de utilizator destinanie. Vedeoi

Adougarea de informaqii de coutare la o identitate de]

utilizator destinaoie]

Nota: Aceasto abordare funcoioneaza doar daca

aplicania este activata sa foloseasca informaaiile de

cautare. Totuai, aplicaaiile i5/0S de baza precum
iSeries Access pentru Windows nu pot utiliza
informaaiile de coutare pentru a distinge intre
identitaoi utilizator multipli returnate printr-o operanie
de coutare. In consecinan, ani putea considera
redefinirea asocierilor pentru domeniu pentru a vo
asigura co o operanie de coutare de mapare poate
returna o singura identitate utilizator destinanie pentru

a se asigura ca aplicaaiile i5/0S de baza pot realiza

operanii de coutare 0i mapre de identitooi cu succes.
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Tabela 29. Probleme obianuite de mapare EIM i soluaiile lor (continuare)

Probleme posibile Solunii posibile

Operaoiile de cautare EIM nu intorc nici un rezultat oi asocierile Utilizani funcoia [Testare mapare EIM|pentru a verifica co o
sunt configurate pentru domeniu. identitate surso specifica mapeazo corect la identitatea
utilizator destinanie corecta. Verificani ca ani furnizat
informaaii corecte pentru test. Daca informaaiile sunt
corecte oi testul nu intoarce nici un rezultat, atunci problema
poate fi cauzata de una din urmatoarele:

* Configuraoia asocierilor este incorectn. Verificani
configurania asocierilor folosind informaaniile de rezolvare
a problemei oferite in intrarea anterioar.

* Suportul de asocieri politica nu este activat la nivelul
domeniului. S-ar putea sa fie nevoie so|activaoi asocierila
[de politica pentru un domeniul

* Suportul de coutare mapari sau suportul de asocieri

politica nu este activat la nivelul de registru individual.
S-ar putea so fie nevoie solactivani suportul de coutare]
imapari 01 folosirea de asocieri politica pentru registrul|

destinaoigl

* Definionia de registru ai identitanile de utilizator nu se
potrivesc datorita sensibilitaaii la majuscule. Puteai
aterge oi recrea registrul sau dterge Qi recrea asocierea cu
respectarea literelor mari A1 mici.

API-urile EIM

Utilizaoi aceste informaoii pentru a afla despre API-urile EIM ai cum le puteoi utiliza in aplicaniile dumneavoastra oi
in recea.

EIM furnizeaza mecanismul pentru gestionarea identitaoii utilizatorului pe mai multe platforme. EIM are mai multe
API-uri care pot fi folosite de cotre aplicanii pentru a realiza operanii EIM in numele aplicaniei sau in numele unui
utilizator de aplicanie. Puteoi folosi aceste API-uri pentru a realiza operaoii de coutare mapare, diferite gestionari EIM
oi funcaii de configurare precum o1 modificari de informaaii ai capabilitaoi de interogare. Fiecare dintre aceste
API-uri sunt susainute pe platformele IBM.

API-urile EIM sunt grupate dupa categorii, dupa cum urmeaza:
* Operanii de manipulare 0i conectare EIM

* Administrare de domeniu EIM

* Operanii registru

* Operanii cu identificatori EIM

* Gestiunea asocierilor EIM

* Operanii de coutare mapare EIM

e Gestiunea autorizarilor EIM

Aplicaniile care folosesc aceste API-uri pentru a gestiona sau folosi informaaiile EIM dintr-un domeniu EIM urmaresc
de obicei urmatorul model de programare:

Obainere maner EIM

Conectare la un domeniu EIM

Procesare normala a aplicaniei.

Folosirea unei API pentru operanie de cautare mapare identitate EIM sau administrare EIM
Procesare normala a aplicaniei.

o o~ w0~

Inainte de terminare, distrugerea manerului EIM
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Related information
[Enterprise Identity Mapping (EIM) APIs|

Informajii legate de EIM (Enterprise Identity Mapping)

Utilizaoi aceste informaoii pentru a afla despre alte resurse 0i informaaii relevante pentru utilizarea EIM.

Daco vreoi sa aflaoi despre alte tehnologii care sunt legate de EIM (Enterprise Identity Mapping). Urmatoarele
subiecte din Centrul de informare va pot ajuta sa inaelegeai aceste tehnologii inrudite:
. Acest subiect ofera informaaii despre cum se configureaza i gestioneaza un mediu de semnare

unica pentru intreprinderea dumneavoastro, incluzand un numaor de scenarii pe care le puteoi folosi pentru a
determina avantajele pentru intreprinderea dumneavoastra a semnarii unice.

Serviciul de autentificare in reoeal Acest subiect furnizeazo informaaii despre configurare i alte informaaii
despre utilizarea serviciului de autentificare in recea, protocolul, implementarea iSeries a protocolului Kerberos.
Cand configurani serviciul de autentificare in recea ca so funcaioneze impreuna cu EIM, puteoi crea un mediu de
semnare unico in intreprinderea dumneavoastro.

+ [IBM Directory Server pentru iSeries (LDAP)| Acest subiect furnizeazo configuragie ai informanii conceptuale
pentru IBM Directory Server pentru iSeries (LDAP). EIM poate folosi serverul de directoare ca ai gazda pentru
controlerul de domeniu EIM 0i pentru a memora datele de domeniu EIM.

Termenii Oi condidiile

Permisiunile pentru utilizarea acestor publicanii sunt acordate in conformitate cu urmatorii termeni ai condiaii.

Utilizare personala: Puteoi reproduce aceste publicanii pentru utilizarea personala, necomercialo, cu condioia ca
toate anunaurile de proprietate sa fie pastrate. Nu puteai distribui, afica sau realiza lucrari derivate din aceste
publicaaii sau dintr-o poraiune a lor fara consimaomantul explicit al IBM.

Utilizare comerciala: Puteni reproduce, distribui 0i afica aceste publicanii doar in cadrul intreprinderii
dumneavoastra, cu condidia ca toate anunaurile de proprietate so fie pastrate. Nu puteoi sa realizaoi lucrari derivate
din aceste informanii, nici sa reproducedi, sa distribuini sau sa aficani aceste informaaii sau o poraiune a lor in afara
intreprinderii dumneavoastra fara consimaamantul explicit de la IBM.

In afara celor acordate expres prin aceasto permisiune, nu se acorda nici o alta permisiune, licenao sau drept, explicite
sau implicite, pentru aceste publicanii sau orice informanii, date, software sau alte elemente pe care le conoin i care
reprezinta o proprietate intelectuala.

IBM ini pastreaza dreptul de a retrage permisiunile acordate aici oricand, la discredia sa, daca folosirea publicaniilor
este in detrimentul intereselor sale sau, dupa cum este determinat de IBM sau daca instrucaiunile de mai sus nu sunt
urmate corespunzotor.

Nu puteni descarca, exporta sau reexporta aceste informaaii decat in deplina conformitate cu legile ai regulamentele
aplicabile, inclusiv toate legile oi regulamentele de export ale Statelor Unite.

IBM NU OFERA GARANAII DESPRE CONaINUTUL ACESTOR PUBLICAIL. PUBLICAAIILE SUNT
FURNIZATE "CA ATARE’, FaRa NICI UN FEL DE GARANGIE, EXPLICITa SAU IMPLICIToa, INCLUZAND,
DAR FoRo A SE LIMITA LA ELE, GARANGIILE IMPLICITE DE VANDABILITATE, DE NEICALCARE A
UNOR DREPTURI SAU NORME ol DE POTRIVIRE PENTRU UN ANUMIT SCOP.
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Anexa. Observatii

Aceste informatii au fost elaborate pentru produse si servicii oferite in S.U.A.

Este posibil ca IBM sa nu ofere in alte tari produsele, serviciile sau caracteristicile discutate in acest document. Luati
legatura cu reprezentanta IBM locald pentru a obtine informatii cu privire la produsele si serviciile disponibile in zona
dumneavoastra. Referirea la un produs, program sau serviciu IBM nu inseamna ca se afirma sau ca se sugereaza faptul
ca poate fi folosit numai acel produs, program sau serviciu IBM. Poate fi folosit in loc orice produs, program sau
serviciu care este echivalent din punct de vedere functional si care nu incalca dreptul de proprietate intelectuala al IBM.
Insa evaluarea si verificarea modului in care functioneaza un produs, program sau serviciu non-IBM tine de
responsabilitatea utilizatorului.

IBM poate avea brevete sau aplicatii in curs de brevetare care sa acopere subiectele descrise in acest document. Faptul
ca vi se furnizeaza acest document nu inseamna ca vi se acorda licenta pentru aceste brevete. Puteti trimite intrebari cu
privire la licente, in scris, la:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Pentru intrebari privind licenta pentru informatiile DBCS (double-byte), contactati departamentul de Proprictate
intelectuala IBM din tara dumneavoastra sau trimiteti intrebarile in scris la:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Urmaitorul paragraf nu se aplica in cazul Marii Britanii sau al altor tari unde asemenea prevederi sunt
incompatibile cu legile locale: INTERNATIONAL BUSINESS MACHINES CORPORATION OFERA ACEASTA
PUBLICATIE “CA ATARE”, FARA NICI UN FEL DE GARANTIE EXPLICITA SAU IMPLICITA, INCLUZAND,
DAR FARA A SE LIMITA LA GARANTIILE IMPLICITE DE NEINCALCARE A UNOR DREPTURI SAU
NORME, DE VANDABILITATE SAU DE POTRIVIRE CU UN ANUMIT SCOP. Unele state nu permit declinarea
responsabilitatii pentru garantiile exprese sau implicite In anumite tranzactii si de aceea este posibil ca aceste clauze sa
nu fie valabile in cazul dumneavoastra.

Aceste informatii pot contine greseli tehnice sau erori de tipar. Se efectucaza modificari periodice la informatiile
incluse aici; aceste modificari vor fi incorporate in noi editii ale publicatiei. IBM poate aduce imbunatatiri si/sau
modificari produsului (produselor) si/sau programului (programelor) descrise in aceasta publicatie in orice moment,

fara notificare.

Orice fel de referinte din aceste informatii catre situri Web non-IBM sunt furnizate doar pentru convenienta si nu
serveste 1n nici un caz ca aprobare a acelor situri Web. Materialele de pe siturile Web respective nu fac parte din
materialele pentru acest produs IBM, iar utilizarea acestor situri Web se face pe propriul risc.

IBM poate utiliza sau distribui oricare dintre informatiile pe care le furnizati, in orice mod considerat adecvat, fara ca
aceasta sa implice vreo obligatie fatd de dumneavoastra.

Posesorii de licente pentru acest program care doresc sa obtind informatii despre el in scopul de a permite: (I) schimbul
de informatii intre programe create independent si alte programe (inclusiv acesta) si (II) utilizarea mutuala a
informatiilor care au fost schimbate, vor contacta:

IBM Corporation
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Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N

Rochester, MN 55901

U.S.A.

Aceste informatii pot fi disponibile cu conditia respectarii termenilor si conditiilor, iar in unele cazuri cu plata unor
taxe.

Programul cu licenta descris in aceste informatii si toate materialele licentiate disponibile pentru el sunt furnizate de
catre IBM conform termenilor IBM Customer Agreement, IBM International Program License Agreement, IBM
License Agreement for Machine Code sau orice acord echivalent intre noi.

Toate datele de performanta continute aici au fost determinate intr-un mediu controlat. Prin urmare, rezultatele obtinute
in alte medii de operare pot varia semnificativ. Este posibil ca unele masuratori sa fi fost realizate pe sisteme de nivel
evoluat si nu exista nici o garantie ca aceste masuratori vor fi identice pe sisteme general disponibile. Mai mult, este
posibil ca anumite masuratori sa fi fost estimate prin extrapolare. Rezultatele reale pot varia. Utilizatorii acestui
document ar trebui sa verifice datele aplicabile pentru mediul lor specific.

Informatiile in legatura cu produsele non-IBM au fost obtinute de la furnizorii acelor produse, din anunturile publicate
de acestia sau din alte surse publice disponibile. IBM nu a testat acele produse si nu poate confirma acuratetea
performantei, compatibilitatea sau orice alte pretentii legate de produse non-IBM. Intrebarile privind capabilitatile
produselor non-IBM se pot adresa furnizorilor acelor produse.

Toate declaratiile privind orientarea viitoare sau intentiile IBM sunt supuse modificarii sau retractarii fara o instiintare
prealabila si reprezinta doar tinte si obiective.

Toate preturile IBM aratate sunt preturile cu amanuntul sugerate de IBM, sunt curente si pot fi modificate fara
notificare. Preturile dealer-ului pot fi diferite.

Aceste informatii sunt doar in scop de planificare. Informatiile mentionate aici se pot modifica inainte ca produsele
descrise sa devina disponibile pe piata.

Aceste informatii contin exemple de date si rapoarte folosite in operatii de afaceri zilnice. Pentru a fi cat mai complete,
exemplele includ nume de persoane, de companii, de marci si de produse. Toate aceste nume sunt fictive si orice
asemanare cu nume si adrese utilizate de o intreprindere reald este pur intamplatoare.

LICENTA DE COPYRIGHT:

Aceste informatii cuprind exemple de programe de aplicatie in limbaj sursa, care ilustreaza tehnici de programare pe
diverse platforme de operare. Puteti copia, modifica si distribui aceste programe-esantion in orice forma fara
necesitatea unei plati catre IBM, in scopul dezvoltarii, utilizarii, marketingului sau distribuirii programelor de aplicatie
in concordanta cu interfata de programare a aplicatiei pentru platforma de operare pentru care sunt scrise
programele-esantion. Aceste exemple nu au fost testate complet in toate conditiile. Prin urmare, IBM nu poate garanta
sau sugera ca aceste programe vor fi fiabile, practice sau functionale.

Fiecare copie sau orice porgiune din aceste exemple de program sau orice lucrare derivata din acestea trebuie sa includa
un anunt de copyright de genul urmator:

© (numele companiei dumneavoastra) (anul). Portiuni din acest cod sunt derivate din Programe esantion ale IBM Corp.
© Copyright IBM Corp. _introduceti anul sau anii_. Toate drepturile rezervate.

Daca vedeti aceste informatii folosind o copie electronica, fotografiile si ilustratiile color s-ar putea sa nu apara.
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Marci comerciale

Urmatorii termeni sunt marci comerciale detinute de International Business Machines Corporation in Statele Unite, in
alte tari sau ambele:

AIX

Distributed Relational Database Architecture
Domino

DRDA

eServer

i5/0S

IBM

iSeries

Lotus Notes
NetServerOS/400
pSeries

RACF

RDN

Tivoli
WebSphere
xSeries

z/0S

zSeries

Lotus, Lotus Notes, Freelance si WordPro sunt marci comerciale ale International Business Machines Corporation si
Lotus Development Corporation in Statele Unite, in alte tari, sau in ambele.

Microsoft, Windows, Windows NT si logo-ul Windows sunt marci comerciale ale corporatiei Microsoft din Statele
Unite, din alte tari sau ambele.

Linux este o marca comerciala a Linus Torvalds in Statele Unite, alte tari sau ambele.
UNIX este o marca comerciala inregistrata a The Open Group din Statele Unite si din alte tari.

Alte nume de companii, produse sau servicii pot fi marci comerciale sau semne de servicii ale altora.

Termenii Qi condidiile

Permisiunile pentru utilizarea acestor publicanii sunt acordate in conformitate cu urmatorii termeni i condiii.

Utilizare personalo: Puteai reproduce aceste publicanii pentru utilizarea personalo, necomercialo, cu condioia ca
toate anunourile de proprietate so fie pastrate. Nu puteai distribui, afina sau realiza lucrori derivate din aceste
publicaqii sau dintr-o poraiune a lor fara consimaomantul explicit al IBM.

Utilizare comercialo: Puteoi reproduce, distribui 0i afina aceste publicanii doar in cadrul intreprinderii
dumneavoastra, cu condigia ca toate anunaurile de proprietate sa fie pastrate. Nu puteai sa realizani lucrari derivate
din aceste informanii, nici sa reproducedi, sa distribuini sau sa afitani aceste informaaii sau o poraiune a lor in afara
intreprinderii dumneavoastra fora consimaamantul explicit de la IBM.

In afara celor acordate expres prin aceasto permisiune, nu se acorda nici o alta permisiune, licenao sau drept, explicite
sau implicite, pentru aceste publicanii sau orice informaqii, date, software sau alte elemente pe care le conain Qi care
reprezintd o proprietate intelectualo.

IBM iai pastreazo dreptul de a retrage permisiunile acordate aici oricand, la discreoia sa, daco folosirea publicaniilor
este 1n detrimentul intereselor sale sau, dupa cum este determinat de IBM sau daco instrucaiunile de mai sus nu sunt
urmate corespunzator.
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Nu puteni descarca, exporta sau reexporta aceste informaoii decat in depling conformitate cu legile oi regulamentele
aplicabile, inclusiv toate legile ai regulamentele de export ale Statelor Unite.

IBM NU OFERA GARANOII DESPRE CONaINUTUL ACESTOR PUBLICAIL PUBLICAOIILE SUNT
FURNIZATE "CA ATARE", FaRa NICI UN FEL DE GARANQIE, EXPLICITa SAU IMPLICITa, INCLUZAND,
DAR FoRa A SE LIMITA LA ELE, GARANGIILE IMPLICITE DE VANDABILITATE, DE NEICALCARE A
UNOR DREPTURI SAU NORME ol DE POTRIVIRE PENTRU UN ANUMIT SCOP.
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