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Domain Name System

DNS-ul este un sistem distribuit de baze de date ce administreaza numele de gazda si adresele lor IP asociate.

DNS permite folosirea unor nume simple, cum ar fi www.jkltoys.com, pentru a localiza o gazda, in loc sa se foloseasca
adresa [P (xxx.xxx.xxx.xxx). Un singur server poate asigura numai cunoasterea numelor de gazda si a adreselor IP
dintr-o mica subretea a unei zone, dar serverele DNS pot functiona impreuna pentru maparea tuturor numelor de
domeniu la adresele lor IP. Conlucrarea serverelor DNS permite calculatoarelor sa comunice prin Internet.

Pentru Versiunea 5 Editia 1 (V5R1) de IBM 0S/400, serviciile DNS sunt bazate pe implementarea standardului
industrial DNS numita BIND (Berkeley Internet Name Domain), versiunea 8. Serviciile DNS din versiunile anterioare
de IBM 0OS/400 erau bazate pe BIND versiunea 4.9.3. Pentru a putea utiliza noul server DNS, bazat pe BIND versiunea
8, pe serverul IBM eServer iSeries trebuie sa fie instalata optiunea 33 din i5/0S, PASE (Portable Application Solutions
Environment). Daca nu aveti instalat PASE, puteti totusi rula acelasi server DNS bazat pe versiunea 4.9.3 a BIND

securitate mai bund pentru serverul dumneavoastra DNS.

Nota: Acest subiect discuta noile caracteristici bazate pe BIND 8. Daca nu utilizati PASE pentru a rula DNS bazat pe
BIND 8, vedeti subiectul[V4R5 DNS information center|pentru informatii privind DNS bazat pe BIND 4.9.3.

PDF tiparibil

Aflati cum puteti vizualiza sau tipari un PDF cu aceste informatii.

Pentru a vizualiza sau descarca versiunea PDF a acestui document, selectati [Domain Name System|(aproximativ 625
KB).

Salvarea fisierelor PDF

Pentru a salva un PDF pe statia dumneavoastra de lucru pentru vizualizare sau tiparire:

1. Faceti clic dreapta pe PDF in browser-ul dumneavoastra (faceti clic dreapta pe legatura de mai sus).
2. Faceti clic pe optiunea de salvare locala a PDF-ului.

3. Navigati la directorul in care doriti sa salvati PDF-ul.
4

Faceti clic pe Save.
Descarcarea programului Adobe Reader
Trebuie sa aveti instalat pe sistem Adobe Reader pentru a vizualiza sau tipari aceste PDF-uri. Puteti descarca o copie

gratuita de pe situl Web Adobe (www.adobe.com/products/acrobat/readstep.html)‘g .

Conceptele Domain Name System

Acest subiect explica ce este DNS-ul (Domain Name System) si cum functioneaza acesta. De asemenea, prezinta
diferitele tipuri de zone care pot fi definite pe un server DNS.

DNS-ul (Domain Name System) reprezinta un sistem de baze de date distribuite pentru administrarea numelor de gazda
si a adreselor lor IP (Internet Protocol) asociate. DN'S permite folosirea unor nume simple, cum ar fi as
www.jkltoys.com, pentru a localiza o gazda, in loc sa se foloseasca adresa IP (xxx.xxx.xxx.xxx). Un singur server
poate asigura numai cunoastereca numelor de gazda si a adreselor IP dintr-o mica subretea a unei zone, dar serverele
DNS pot functiona impreuna pentru maparea tuturor numelor de domeniu la adresele lor IP. Conlucrarea serverelor
DNS permite calculatoarelor sa comunice prin Internet.
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Datele DNS sunt structurate intr-o ierarhie de domenii. Serverele asigura cunoasterea unei mici parti a datelor, de
exemplu datele dintr-un singur subdomeniu. Partea domeniului pentru care serverul este direct responsabil se numeste
zona. Un server DNS care are informatii si date complete despre gazdele dintr-o zona detine autoritatea pentru zona
respectiva. Un server cu autoritate poate raspunde la interogarile despre gazdele din zona sa utilizand propriile sale
inregistrari resursa. Procesarea interogarilor depinde de un anumit numér de factori. Inelegerea interogarilor DNS ofera
explicatii cu privire la caile pe care un client le poate utiliza pentru a rezolva o interogare.

intelegerea zonelor

Acest subiect explica zonele DNS (Domain Name System) si tipurile de zone.

Datele DNS sunt impartite in seturi de date administrative numite zone. Zonele contin informatii despre nume si adrese
IP ale uneia sau mai multor parti dintr-un domeniu DNS. Un server care contine toate informatiile pentru o zona se
numeste server cu autoritate pentru acel domeniu. Uneori se poate delega autoritatea de a raspunde la interogarile DNS
pentru un subdomeniu particular catre alt server DNS. In acest caz, serverul DNS pentru domeniu poate fi configurat
pentru a transmite interogarile subdomeniului catre serverul corespunzator.

Pentru rezerva sau redundanta, datele de zona sunt adesea stocate pe alte servere decat serverele DNS cu autoritate.
Aceste servere sunt numite servere secundare, care incarca datele de zona de pe serverul cu autoritate. Configurarea
unor servere secundare va permite sa echilibrati cererile pe servere si de asemenea va furnizeaza o rezerva in cazul in
care serverul primar cade. Serverele secundare obtin datele de zona prin transferuri de zona din serverele cu autoritate.
Cand se initializeaza un server secundar, se incarca o copie completa a datelor de zona de la serverul primar. De
asemenea, serverul secundar reincarca datele de zona de la serverul primar sau de la alte servere secundare pentru acel
domeniu, atunci cand datele de zona se schimba.

Tipurile de zone DNS

Puteti folosi serverul DNS iSeries pentru a defini diferite tipuri de zone, care va ajuta sd administrati datele DNS:

Zona primara
Zona primara incarca datele de zona direct dintr-un fisier de pe o gazda. Poate contine o subzona sau o zona
copil. De asemenea, ea poate contine inregistrari resursa, cum ar fi gazda, aliasul (CNAME), adresa (A) sau
inregistrari PTR (reverse mapping pointer - pointer de mapare inversa).

Nota: In alta documentatie BIND se face uneori referire la zonele primare ca zone master.

Subzona
O subzona defineste o zond din zona primara. Subzonele va permit sa organizati datele de zona in
parti administrative.

Zona copil

O zona copil defineste o subzona si incredinteaza responsabilitatea pentru datele de subzona
unuia sau mai multor servere de nume.

Aliasul (CNAME)
Un alias defineste un nume alternativ pentru un nume de domeniu primar.

Gazda Un obiect gazda mapeaza inregistrarile A si PTR la o gazda. Cu o gazda se pot asocia
inregistrari resursa suplimentare.

Zona secundara
Zona secundara incarca datele de zona din serverul primar al unei zone sau de pe alt server secundar. Mentine
o copie completa a zonei pentru care este secundara.

Zona ciot
O zona ciot (stub) este similara cu o zona secundara, dar ea transfera doar inregistrarile NS (server de
nume) pentru acea zona.
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Zona de inaintare
O zona de inaintare (forward) directioneaza toate interogarile pentru acea zona particulara catre alte
servere.

Concepte inrudite

f‘in;elegerea interogarilor Domain Name System”l
Acest subiect explica modul in care DNS-ul (Domain Name System) rezolva interogarile in numele clientilor.

f‘Conﬁgurarea zonelor pe un server de nume” la pagina 25|
Dupa ce configurati un server DNS (Domain Name System), trebuie sa configurati zonele pentru serverul de nume.

Referinte inrudite

|“Exemplu: Un singur server Domain Name System pentru o retea interna” la pagina 13|
Acest exemplu descrie o subretea simpla cu un server DNS (Domain Name System) pentru utilizare interna.

f‘inregistrérile resursa Domain Name System” la pagina 8|

Acest subiect explica modul in care inregistrarile resursa sunt utilizate de catre DNS (Domain Name System).
Inregistrarile resursa sunt utilizate pentru a stoca date despre numele de domeniu si adresele IP. Acest subiect
contine o listd de cautare a inregistrarilor resursa suportate pentru OS/400 V5RI1.

intelegerea interogéarilor Domain Name System

Acest subiect explica modul in care DNS-ul (Domain Name System) rezolva interogarile in numele clientilor.

Clientii utilizeaza serverele DNS pentru a gasi informatii necesare lor. Cererea poate veni direct de la client sau de la o
aplicatie care ruleaza pe client. Clientul trimite un mesaj de interogare catre serverul DNS continand un FQDN (Fully
qualified domain name - nume de domaniu complet calificat), un tip de interogare, ca de exemplu o anumita
inregistrare resursa de care clientul are nevoie si clasa pentru numele de domeniu, care de obicei este clasa IN
(Internet). Urmatoarea figura prezinta esantionul de retea din exemplul cu un singur server DNS cu acces la Internet.
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Figura 1. Un singur server DNS cu acces la Internet

Sa presupunem ca gazda dataentry interogheaza serverul DNS pentru graphics.mycompany.com. Serverul DNS
utilizeaza propriile sale date de zona si raspunde cu adresa IP 10.1.1.253.

Acum sa presupunem ca dataentry cere adresa IP pentru www.jkl.com. Aceasta gazda nu se afla in datele de zona ale
serverului DNS. Acum exista doua cai de urmat, recursivitate sau iteratie. Daca un server DNS este setat sa utilizeze
recursivitatea, atunci serverul poate intreba sau poate contacta alt server DNS in numele clientului care a facut cererca
pentru a rezolva in totalitate problema numelui, dupa care trimite raspunsul inapoi la client. Daca serverul DNS
interogheaza un alt server DNS, serverul care face cererea va stoca raspunsul in memoria cache pentru a-1 putea folosi
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ulterior la o astfel de interogare. Un client poate incerca sa contacteze in nume propriu alte servere DNS pentru a
rezolva un nume. In acest proces, numit iteratie, clientul utilizeaza interogari separate si suplimentare bazate pe
raspunsurile referral primite de la servere.

Referinte inrudite

f‘in;elegerea zonelor” la pagina 2|
Acest subiect explica zonele DNS (Domain Name System) si tipurile de zone.

|“Exemplu: Un singur server Domain Name System cu acces la Internet” la pagina 14|
Acest exemplu descrie o subretea simpla cu un server DNS (Domain Name System) conectat direct la Internet.

Setarea domeniului DNS (Domain Name System)

Acest subiect ofera o privire generala asupra inregistrarii domeniilor, avand legaturi la alte situri de referinta pentru
setarea spatiului dumneavostra de domeniu.

DNS (Domain Name System) va permite sa beneficiati de nume si adrese intr-o retea internd sau intranet. De
asemenea, va permite sa beneficiati de nume si adrese catre restul lumii prin intermediul Internetului. Daca doriti sa
setati domenii pe Internet, trebuie sa inregistrati un nume de domeniu.

Daci setati o retea internd, nu este necesar sa inregistrati un nume de domeniu pentru utilizarea interna. Inregistrarea
sau nu a unui nume de domeniu intranet depinde de dorinta dumneavoastra de a va asigura ca nimeni altcineva nu va
putea folosi numele respectiv pe Internet, independent de utilizarea dumneavoastra interna. Prin inregistrarea unui
nume pe care intentionati sa il utilizati pe plan intern va asigurati ca nu veti avea niciodata conflicte in cazul in care veti
dori sa utilizati numele respectiv de domeniu intr-o retea externa.

Inregistrarea unui domeniu poate fi realizata printr-un contact direct cu un registrator autorizat de nume de domeniu sau
prin anumite ISP-uri (Internet Service Provider - Furnizor de servicii Internet). Unele ISP-uri ofera un serviciu pentru
trimiterea in numele dumneavoastra a cererilor de inregistrare a numelui de domeniu. InterNIC (Internet Network
Information Center) pastreaza un registru cu toti registratorii de nume de domeniu care sunt autorizati de ICANN
(Internet Corporation for Assigned Names and Numbers - Corporatia Internet pentru nume si numere alocate).

Referinte inrudite

[‘Exemplu: Un singur server Domain Name System cu acces la Internet” la pagina 14|
Acest exemplu descrie o subretea simpla cu un server DNS (Domain Name System) conectat direct la Internet.

Informatii inrudite
[InterNIC (Internet Network Information Center)|

Actualizarile dinamice

DNS-ul OS/400 V5R1 bazat pe BIND 8 suporta actualizari dinamice. Acestea permit surselor din exterior, cum este fi
DHCP (Dynamic Host Configuration Protocol), sa trimita actualizari catre serverul DNS (Domain Name System).

DHCP reprezinta un standard TCP/IP care utilizeaza un server central pentru gestionarea adreselor IP si a altor detalii
de configurare pentru o intreaga retea. Un server DHCP raspunde la cererile clientilor, asignand dinamic proprietati
pentru acestea. DHCP va permite sa definiti parametrii de configurare ai retelei gazda la o locatie centrala si sa
automatizati configuratia gazdelor. Este adesea utilizata pentru alocarea de adrese IP temporare pentru clientii retelelor
care contin mai multi clienti decat numarul de adrese IP disponibile.

In trecut, toate datele DN'S erau stocate in baze de date statice. Toate inregistrarile de resurse DNS trebuia si fie create
si intretinute de administrator. Acum, serverele DNS care ruleaza BIND 8§ pot fi configurate pentru a accepta cererile de
la alte surse pentru o actualizare dinamica a datelor de zona.

Puteti configura serverul dumneavoastra DHCP pentru a trimite cereri de actualizare catre serverul DNS, ori de cate ori
el asigneaza o noua adresa la o gazda. Aceasta procesare automatizata reduce administrarea serverului DNS in retelele
care se extind sau care modifica rapid TCP/IP-ul si in retelele unde gazdele isi schimba frecvent locatiile. Cand un
client care utilizeazd DHCP primeste o adresa IP, acele date sunt imediat trimise catre serverul DNS. Utilizand aceasta
metoda, DNS-ul poate continua rezolvarea cu succes a interogarilor pentru gazde, chiar daca adresele lor IP se schimba.
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Puteti configura DHCP pentru a actualiza in numele unui client inregistrarile (A) (address mapping - mapare adrese),
inregistrarile PTR (reverse-lookup pointer) sau ambele. Inregistrarea A mapeaza numele de gazda al unei masini la
adresa ei IP. Inregistrarea PTR mapeaza adresa IP a unei masini o adresi la numele ei de gazda. Cand se modifica o
adresa a unui client, DHCP poate trimite automat o actualizare catre serverul DNS, astfel incat alte gazde din retea sa
poata localiza clientul prin interogarile DNS la noua sa adresa IP. Pentru fiecare inregistrare care este actualizata
dinamic se scrie o inregistrare TXT (Text) asociata pentru a identifica ca inregistrarea a fost scrisa de DHCP.

Nota: Daca setati DHCP-ul sa actualizeze doar inregistrarile PTR, trebuie sa configurati DNS-ul pentru a permite
actualizari de la clienti, astfel incat fiecare client sa-si poatd actualiza inregistrarea A care ii apartine. Nu toti
clientii DHCP isi pot face cererile de actualizare la inregistrarea lor de tip A. Consultati documentatia pentru
platforma clientului dumneavoastra inainte de alege aceasta metoda.

Zonele dinamice sunt securizate prin crearea unei liste de surse autorizate carora li se permite trimiterea actualizarilor.
Puteti defini sursele autorizate utilizand adrese IP individuale, subretele intregi, pachete care au fost semnate
folosindu-se o cheie partajata secreta (numita TSIG, sau Transaction Signature - Semnatura de tranzactie), sau orice
combinatie a acestor metode. Inainte de actualizarea inregistrarilor resursa, DNS-ul verifica daci pachetele de cereri de
intrare provin de la o sursa autorizata.

Actualizarile dinamice pot fi realizate intre DNS si DHCP pe un singur server iSeries, intre diferite servere iSeries, sau
intre un server iSeries si alte servere care sunt capabile de actualizari dinamice.

Nota: API-ul (Application programming interface) de actualizare dinamica QTOBUPT este necesar pe serverele care
trimit actualizari dinamice catre DNS. Este instalat automat cu Optiunea 31 a i5/0S, DNS.

Concepte inrudite

[DHCP (Dynamic Host Configuration Protocol - Protocolul de configurare a gazdei dinamice)|

Operatii inrudite

[Configurarea Domain Name System pentru receptionarea de actualizari dinamice” la pagina 29

Serverele DNS (Domain Name System) care ruleaza BIND 8 pot fi configurate pentru a accepta cereri de la alte
surse pentru actualizarea dinamica a datelor de zona. Acest subiect furnizeaza instructiuni pentru configurarea
optiunii de permitere-actualizare pentru ca DNS sa poata receptiona actualizari dinamice.

[Configurarea DHCP pentru trimiterea de actualizari dinamice

Referinte inrudite

[‘Exemplu: Domain Name System si Dynamic Host Configuration Protocol pe acelasi server iSeries” la pagina 16|
Acest exemplu descrie DNS (Domain Name System) si DHCP (Dynamic Host Configuration Protocol) pe acelasi
server.

[‘Inregistririle resursa Domain Name System” la pagina §|

Acest subiect explica modul in care inregistrarile resursa sunt utilizate de catre DNS (Domain Name System).
Inregistrarile resursa sunt utilizate pentru a stoca date despre numele de domeniu si adresele IP. Acest subiect
contine o lista de cautare a inregistrarilor resursa suportate pentru OS/400 V5R1.

[QTOBUPT]
“Caracteristici BIND 8”|

Pe langa actualizarile dinamice, BIND 8 ofera mai multe optiuni pentru imbunatatirea performantei serverului
dumneavoastra DNS (Domain Name System).

Caracteristici BIND 8

Pe langa actualizarile dinamice, BIND 8 ofera mai multe optiuni pentru imbunatatirea performantei serverului
dumneavoastra DNS (Domain Name System).

DNS a fost reproiectat pentru utilizarea BIND 8§ pentru OS/400 V5R1. Daca nu aveti instalat PASE, puteti continua sa
configurati si sa rulati editiile anterioare ale serverului DNS, OS/400, bazate pe BIND 4.9.3. Subiectul privind cerintele
sistemului DNS va explica ce anume aveti nevoie pentru a rula serverul DNS bazat pe BIND 8§, pe serverul
dumneavoastra iSeries. Utilizand noul DNS beneficiati de avantajele urmatoarelor caracteristici:
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Rularea mai multor servere DNS pe un singur sistem iSeries.

In editiile anterioare se putea configura doar un singur server DNS. Acum puteti configura servere sau instante DNS
multiple. Aceasta va permite sa setati impartiri logice intre servere. Cand creati instante multiple trebuie sa definiti
explicit pentru fiecare instanta adresele IP ale interfetei asculta-la. Doua instante DNS nu pot asculta pe aceeasi
interfata.

O aplicatie practica de servere multiple este DNS-ul divizat, un server avand autoritatea pentru o retea interna, iar un al
doilea server fiind utilizat pentru cereri externe.

inaintarea conditionata

Inaintarea conditionata va permite sa configurati serverul dumneavoastra DNS pentru un reglaj mai fin al preferintelor
dumneavoastra de inaintare. Puteti seta un server sa Inainteze toate cererile pentru care nu stie raspunsul. Puteti seta
inaintarea la un nivel global, dar sa adaugati exceptii pentru domeniile la care vreti sa fortati o rezolutie iterativa
normala. Sau puteti seta rezolutia iterativa normala la nivel global, dupa care sa fortati inaintarea in anumite domenii.

Securizarea actualizarilor dinamice

DHCP (Dynamic Host Configuration Protocol) si alte surse autorizate pot trimite actualizarile dinamice ale
inregistrarilor resursa utilizand TSIG (Transaction Signatures) si/sau autorizatia adresei [P a sursei. Aceasta reduce
necesitatea pentru actualizari manuale ale datelor de zona in timp ce ne asiguram ca doar sursele autorizate sunt
utilizate pentru actualizari.

NOTIFY

Cand NOTIFY este activata, functia DNS NOTIFY este activata ori de cate ori datele de zona sunt actualizate pe
serverul primar. Serverul primar trimite un mesaj catre toate serverele secundare cunoscute, indicand ca datele s-au
modificat. Dupa aceea, serverele secundare pot raspunde cu o cerere de transfer zona pentru actualizarea datelor de
zona. Aceasta ajutd la imbunatatirea suportului de server secundar prin pastrarea curenta a unei rezerve a datelor de
zona.

Transferuri de zona (IXFR si AXFR)

In trecut, ori de cate ori serverele secundare trebuia sa incarce datele de zona, ele trebuia sa incarce intregul set de date
intr-un (AXFR) (All zone transfer - transfer pentru toate zonele). BIND 8 suporta o noud metoda de transfer de zona:
IXFR (Incremental zone transfer - transfer incremental de zone). IXFR este o modalitate prin care alte servere pot
transfera doar datele schimbate, in loc de a transfera intreaga zona.

Cand sunt activate pe serverul primar, modificarilor de date li se aloca un stegulet pentru a indica faptul cé a aparut o
schimbare. Cand un server secundar cere actualizarea unei zone intr-un mod IXFR, serverul primar va trimite doar
datele noi. IXFR este util mai ales atunci cand o zona este actualizata dinamic. Acest tip de transfer reduce incarcarea
de trafic prin trimiterea de cantitati reduse de date.

Nota: Atat serverul primar, cat si serverul secundar trebuie sa suporte activarea IXFR pentru a utiliza aceasta
caracteristica.

Concepte inrudite

|“Cerin;e1e Domain Name System” la pagina 22|
Acest subiect descrie cerintele software pentru a putea rula DNS (Domain Name System) pe serverul
dumneavoastra iSeries.

|“Actualizérile dinamice” la pagina 5|

DNS-ul 0S/400 V5R1 bazat pe BIND 8 suporta actualizari dinamice. Acestea permit surselor din exterior, cum este
fi DHCP (Dynamic Host Configuration Protocol), sa trimita actualizari catre serverul DNS (Domain Name
System).

Referinte inrudite
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[‘Exemplu: Divizarea Domain Name System peste firewall” la pagina 18|

Acest exemplu descrie operarea DNS (Domain Name System) peste un firewall pentru protejarea datelor interne
impotriva Internetului, permitand totodata utilizatorilor interni sa acceseze date de pe Internet.

[‘Proiectarea masurilor de securitate” la pagina 21|

DNS (Domain Name System) oferd optiuni de securitate pentru limitarea accesului din exterior la serverul

dumneavoastra.

inregistrarile resursa Domain Name System

Acest subiect explica modul in care inregistrarile resursa sunt utilizate de catre DNS (Domain Name System).
Inregistrarile resursa sunt utilizate pentru a stoca date despre numele de domeniu si adresele IP. Acest subiect contine o

lista de cautare a inregistrarilor resursa suportate pentru OS/400 V5RI1.

O baza de date a zonei DNS constituie o colectie de inregistrari resursd. Fiecare inregistrare resursa specifica
informatiile despre un anumit obiect. Spre exemplu, inregistrarile (A) (Address mapping - Mapare adresa) mapeaza un
nume gazda la o adresa IP, iar inregistrarile PTR (Reverse-lookup pointer - Pointer cautare inversa) mapeaza o adresa
IP la un nume gazda. Serverul utilizeaza aceste inregistrari pentru a raspunde la interogari pentru gazdele din zona sa.
Pentru mai multe informatii, utilizati tabela de mai jos pentru a vizualiza inregistrarile resursa DNS.

Tabela 1. Tabela de cautare a inregistrarilor resursa

Inregistrarea resursa

Abrevierea

Descrierea

Inregistrarile Address Mapping (Mapare
adrese)

A

Inregistrarea A specifica adresa IP a
acestei gazde. Inregistrarile A sunt
utilizate pentru a rezolva o interogare
pentru adresa IP a unui nume de domeniu
specific. Acest tip de inregistrare este
definit in RFC (Request for Comments)
1035.

Inregistrarile Andrew File System
Database (Baze de date in sistem de fisiere
Andrew)

AFSDB

Inregistrarea AFSDB specifici adresa
AFS sau DCE a obiectului. Inregistrarile
AFSDB sunt utilizate ca si inregistrarile A
pentru maparea unui nume de domeniu la
adresa sa AFSDB; sau pentru maparea din
numele domeniului a unei celule la
serverele de nume autentificate pentru
acea celula. Acest tip de inregistrari este
definit in RFC 1183.

Inregistrarile Canonical Name (Nume
canonic)

CNAME

Inregistrarea CNAME specifica numele
real de domeniu al acestui obiect. Cand
DNS interogheaza un nume cu alias si
gaseste o inregistrare CNAME indicand
spre numele canonic, atunci el va interoga
acel nume de domeniu canonic. Acest tip
de inregistrare este definit in RFC 1035.

Inregistrarile Host Information (Informatii
gazda)

HINFO

Inregistrarea HINFO specifica informatiile
generale despre o masind gazda. Numele
de CPU-uri standard si de sisteme de
operare sunt definite in Assigned
Numberers RFC 1700. Totusi, utilizarea
numerelor standard nu este necesara.
Acest tip de inregistrare este definit in
RFC 1035.
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Tabela 1. Tabela de cautare a inregistrarilor resursa (continuare)

Inregistrarea resursa

Abrevierea

Descrierea

Inregistrarile Integrated Services Digital
Network (Retea digitala de servicii
integrate)

ISDN

Inregistrarea ISDN specifica adresa
acestui obiect. Aceasta inregistrare
mapeaza un nume gazda la adresa ISDN.
Ele sunt utilizate doar in retelele ISDN.
Acest tip de inregistrari este definit in
RFC 1183.

Inregistrarile IP Version 6 Address
(Adresa IP versiunea 6)

AAAA

Inregistrarea AAAA specifica adresa pe
128 de biti a unei gazde. Inregistrarile
AAAA sunt utilizate ca inregistrarile A
pentru maparea unui nume gazda la adresa
ei IP. Utilizati inregistrarile AAAA pentru
suportul adreselor IP versiunea 6, care nu
se potrivesc cu formatul standard de
inregistrare A. Acest tip de inregistrare
este definit in RFC 1886.

Inregistrarile Location (Locatie)

LOC

Inregistrarea LOC specifici locatia fizica
a componentelor de retea. Aceste
inregistrari pot fi utilizate de catre aplicatii
pentru a evalua eficienta retelei sau pentru
a mapa reteaua fizica. Acest tip de
inregistrare este definit in RFC 1876.

Inregistrarile Mail Exchanger (Schimbare
posta)

MX

Inregistrarile MX definesc o gazda de
schimbare posta pentru posta trimisa la
acest domeniu. Aceste inregistrari sunt
utilizate de SMTP (Simple Mail Transfer
Protocol) pentru a localiza gazdele care
proceseaza sau nainteaza posta pentru
acest domeniu, impreuna cu valorile de
preferinta pentru fiecare gazda de
schimbare posta. Fiecare gazda de
schimbare posta trebuie sa aiba o
inregistrare A de adresa gazda
corespunzatoare intr-o zond valida. Acest
tip de inregistrare este definit in RFC
1035.

Inregistrarile Mail Group (Grup de posta)

MG

Inregistrarile MG specifica numele de
domeniu al grupului de posta. Acest tip de
inregistrare este definit in RFC 1035.

Inregistrarile Mailbox (Cutie postala)

MB

Inregistrarile MB specifica numele
domeniului gazda care contine cutia
postala pentru acest obiect. Posta trimisa
catre domeniul respectiv este directionata
catre gazda specificata in inregistrarea
MB. Acest tip de inregistrare este definit
in RFC 1035.

Inregistrarea Mailbox Information
(Informatii cutie postala)

MINFO

Inregistrarile MINFO specifica cutia
postala care ar trebui sa primeasca mesaje
sau erori pentru acest obiect. Inregistrarea
MINFO este mult mai frecvent utilizata
pentru liste de corespondenta decat pentru
o0 singura cutie postala. Acest tip de
inregistrare este definit in RFC 1035.

Domain Name System 9



Tabela 1. Tabela de cautare a inregistrarilor resursa (continuare)

Inregistrarea resursa

Abrevierea

Descrierea

Inregistrarile Mailbox Rename
(Redenumire cutie postala)

MR

Inregistrarile MR specifici un nou nume
de domeniu pentru o cutie postala.
Utilizati inregistrarea MR ca o intrare de
expediere pentru un utilizator care si-a
schimbat cutia postala. Acest tip de
inregistrare este definit in RFC 1035.

Inregistrarile Name Server (Server de
nume)

NS

Inregistrarea NS specifica un server de
nume cu autoritate pentru aceastd gazda.
Acest tip de inregistrare este definit in
RFC 1035.

Inregistrarile Network Service Access
Protocol

NSAP

Inregistrarea NSAP specifica adresa unei
resurse NSAP. Inregistrarile NSAP sunt
utilizate pentru maparea numelor de
domeniu la adresele NSAP. Acest tip de
inregistrare este definit in RFC 1706.

Inregistrarile Public Key (Cheie publica)

Inregistrarea KEY specifici o cheie
publica care este asociatd cu un nume
DNS. Cheia poate fi pentru o zona, un
utilizator sau o gazda. Acest tip de
inregistrare este definit in RFC 2065.

Inregistrarile Responsible Person
(Persoana responsabild)

Inregistrarea RP specifica adresa de postd
Internet si descrierea persoanei
responsabile pentru aceasta zona sau
gazda. Acest tip de inregistrare este definit
in RFC 1183.

Inregistrarile Reverse-lookup Pointer
(Pointer cautare inversa)

PTR

Inregistrarea PTR specifica numele de
domeniu al unei gazde pentru care vreti
definitd o inregistrare PTR. inregistrarile
PTR permit cautarea numelui gazdei, fiind
data o adresa IP. Acest tip de inregistrare
este definit in RFC 1035.

Inregistrarile Route Through (Ruta prin)

RT

Inregistrarea RT specifica un nume
domeniu gazda care poate actiona ca un
forwarder de pachete IP pentru aceasta
gazda. Acest tip de inregistrari este definit
in RFC 1183.

inregistrérile Start of Authority (fnceput
de autoritate)

SOA

Inregistrarea SOA specifica c acest
server este cu autoritate pentru aceasta
zond. Un server cu autoritate este cea mai
buna sursa de date dintr-o zona.
inregistrarea SOA contine informatii
generale despre zona si regulile de
reincdrcare pentru serverele secundare. Nu
poate exista decat o singura inregistrare
SOA per zona. Acest tip de inregistrare
este definit in RFC 1035.
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Tabela 1. Tabela de cautare a inregistrarilor resursa (continuare)

Inregistrarea resursa

Abrevierea

Descrierea

Inregistrarile Text

TXT

Inregistrarea TXT specifica mai multe
siruri de text, fiecare avand lungimea de
pana la 255 de caractere, de asociat cu un
nume de domentiu. Inregistrarile TXT pot
fi utilizate impreuna cu inregistrarile RP
(Responsible person - persoana
responsabild), pentru a furniza informatii
despre cine este responsabil pentru o
anumita zona. Acest tip de inregistrare
este definit in RFC 1035.

Inregistrarile TXT sunt utilizate de catre
serverele DHCP iSeries pentru actualizari
dinamice. Serverul DHCP scrie o
inregistrare TXT asociata pentru fiecare
actualizare de inregistrare PTR si A facuta
de serverul DHCP. inregistrérile DHCP au
un prefix de AS400 DHCP.

Inregistrarile Well-Known Services
(Servicii binecunoscute)

WKS

Inregistrarea WKS specifica serviciile
binecunoscute suportate de acest obiect.
De obicei, inregistrarile WKS indica daca
protocolul TCP sau UDP sau ambele sunt
suportate pentru aceasta adresa. Acest tip
de inregistrare este definit in RFC 1035.

Inregistrarile X.400 Address Mapping
(Mapare adresa X.400)

PX

Inregistrarile PX sunt un pointer la
informatiile de mapare X.400/RFC 822.
Acest tip de inregistrare este definit in
RFC 1664.

Inregistrarile X25 Address Mapping
(Mapare adresa X25)

X25

Inregistrarea X25 specifica adresa unei
resurse X25. Aceastd inregistrare mapeaza
un nume gazda la adresa PSDN. Ele sunt
utilizate doar in retelele X25. Acest tip de
inregistrari este definit in RFC 1183.

Concepte inrudite

[*Actualizarile dinamice” la pagina 5|

DNS-ul OS/400 V5R1 bazat pe BIND 8 suporta actualizari dinamice. Acestea permit surselor din exterior, cum este
fi DHCP (Dynamic Host Configuration Protocol), sa trimita actualizari catre serverul DNS (Domain Name

System).

[‘Inregistrarile Mail si Mail Exchanger’]

DNS (Domain Name System) suporta rutarea avansata de posta prin utilizarea inregistrarilor Mail si MX (Mail

Exchanger - Schimbare de posta).
Referinte inrudite

[‘Exemplu: Un singur server Domain Name System pentru o retea internd” la pagina 13|

Acest exemplu descrie o subretea simplad cu un server DNS (Domain Name System) pentru utilizare interna.

[‘Intelegerea zonelor” la pagina 2|

Acest subiect explica zonele DNS (Domain Name System) si tipurile de zone.

inregistrarile Mail si Mail Exchanger

DNS (Domain Name System) suportd rutarea avansata de posta prin utilizarea inregistrarilor Mail i MX (Mail

Exchanger - Schimbare de posta).
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Inregistrarile Mail si MX sunt utilizate de programele de rutare post, cum ar fi SMTP (Simple Mail Transfer Protocol).
Tabela de cautare in inregistrarile de resursa DNS contin tipurile de inregistrari de posta suportate de DNS-ul iSeries.

DNS include informatii pentru trimiterea postei electronice prin utilizarea informatiei de *mail exchanger’. Daca
reteaua utilizeaza DNS, o aplicatice SMTP nu livreaza posta adresatd gazdei TEST.IBM.COM prin deschiderea unei
conexiuni TCP la TEST.IBM.COM. Mai intai, SMTP interogheaza serverul DNS pentru a afla care din serverele gazda
pot fi utilizate pentru a livra mesaje.

Livrarea postei catre o adresa specifica

Serverele DNS utilizeaza inregistrari resursd cunoscute sub numele de inregistrari MX schimbare postd. Inregistrarile
MX mapeaza un domeniu sau un nume de domeniu la o valoare de preferint si nume de gazda. In general,
inregistrarile MX sunt utilizate pentru a indica ca o gazda este utilizata pentru a procesa mail pentru alta gazda. De
asemenea, inregistrarile sunt utilizate pentru a desemna o alta gazda catre care sa fie livrata posta, in cazul in care prima
gazda nu poate fi contactata. Cu alte cuvinte, ele permit ca posta adresata unei gazde sa fie livrata altei gazde.

Pot exista multiple inregistrarile resursa MX pentru acelasi nume de domeniu sau de gazda. Cand existd mai multe
inregistrari MX pentru acelagi domeniu sau gazda, valoarea de preferinta a fiecarei inregistrari determina ordinea in
care ele sunt incercate. Cea mai mica valoare de preferinta corespunde celei mai preferate inregistrari, care este prima
incercatd. Cand gazda cea mai preferata nu poate fi contactata, aplicatia de trimitere mail incearca sa contacteze
urmatoarea gazdda MX mai putin preferata. Administratorul de domeniu sau cel care creeaza inregistrarea este cel care
seteaza valoarea de preferinta.

Un server DNS poate raspunde cu o lista goald de inregistrari resursa MX cand numele se afla in autoritatea serverului
DNS, dar nu are asignata nici o inregistrare MX. Cand apare aceasta problema, este posibil ca aplicatia de trimitere
posta sa incerce sa stabileasca o conexiune directd cu gazda de destinatie.

Nota: Nu se recomanda utilizarea unui caracter de inlocuire (de exemplu: *.mycompany.com) in inregistrarile MX
pentru un domeniu.

Exemplu: inregistrare MX pentru o gazda

In exemplul urmator, sistemul ar trebui ca, dupa preferinta, s livreze posta pentru fsc5.test.ibm.com chiar catre gazda.

Daca gazda nu poate fi contactata, sistemul poate livra posta la psfred.test.ibm.com sau la mvs.test.ibm.com (daca nici

psfred.test.ibm.com nu poate fi contactat). Acesta este un exemplu despre cum vor arata aceste inregistrari MX:
fschb.test.ibm.com IN MX 0 fsch.test.ibm.com

IN MX 2 psfred.test.ibm.com
IN MX 4 mvs.test.ibm.com

Referinte inrudite

[‘Inregistririle resursa Domain Name System” la pagina §|

Acest subiect explica modul in care inregistrarile resursa sunt utilizate de catre DNS (Domain Name System).
Inregistrarile resursa sunt utilizate pentru a stoca date despre numele de domeniu si adresele IP. Acest subiect
contine o lista de cautare a inregistrarilor resursa suportate pentru OS/400 V5RI1.

Exemple de Domain Name System

Puteti utiliza aceste exemple pentru a intelege modul de utilizare al DNS-ului (Domain Name System (DNS) in reteaua
dumneavoastra.

DNS reprezinta un sistem de baze de date distribuite pentru gestionarea numelor de gazda si a adreselor IP asociate
acestora. Urmatoarele exemple va explica cum functioneazd DNS-ul si cum il puteti folosi in reteaua dumneavoastra.
Exemplele descriu setarea gi motivele pentru care va fi utilizatd. De asemenea, fac legaturi catre concepte inrudite care
va pot fi utile in intelegerea pozelor.
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Exemplu: Un singur server Domain Name System pentru o reiea interna

Acest exemplu descrie o subretea simpla cu un server DNS (Domain Name System) pentru utilizare interna.

Urmatoarea ilustrare imagine descrie DNS ruland pe un iSeries pentru o retea interna. Aceasta unica instanta de server
DNS este setata pentru a asculta interogarile pentru toate adresele IP. serverul este un server de nume primar pentru

zona mycompany.com.

Zona pﬂw Zona secundara
senverul DNS: pentru serverul DNS:

My Company.com mMyCompany.coim

ISernes pentru companie

iSeries pentru companie  MYiseries2 mycompany.com

10.1.1.10
myiseries. mycompany.com

A L, Y

inventory.mycompany.com | executive mycompany.com
10.1.1.254 | 10.1.1.251

Inelul de retea
10.1.1.0

graphics.mycompany.com dataentry. mycompany.com
10.1.1.253 10.1.1.252 R
i \

AL s .I.‘ A i .I.‘

Figura 2. Un singur server DNS pentru o retea interna

Fiecare gazda din zona are o adresa IP si un nume de domeniu. Administratorul trebuie sa defineasca manual gazdele in
datele de zona DNS prin crearea de inregistrari resursa. Inregistrarile de mapare adresa (A) mapeaza numele gazdei la
adresa [P asociatd. Aceasta permite ca alte gazde din retea sa interogheze serverul DNS pentru a afla adresa IP asignata
pentru un nume particular de gazda. Inregistrarile PTR mapeazi adresa IP a unei masini la numele ei asociat. Aceasta
permite altor gazde din retea sa interogheze serverul DNS pentru a afla numele gazdei care corespunde unei adrese IP.
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Pe langa inregistrarile A si PTR, DNS suporta multe alte inregistrari resursa care pot fi solicitate, depinzand de ce fel de
alte aplicatii bazate pe TCP/IP rulati in reteaua dumneavoastra interna. Spre exemplu, daca rulati sisteme interne de
posta electronica, s-ar putea sa fiti nevoit sa adaugati inregistrari MX (Mail exchanger - Schimbare de posta), astfel
incat SMTP sa poata interoga DNS pentru a afla sistemele pe care ruleaza serverele de posta.

Daca aceasta retea mica ar face parte dintr-o retea interna mai mare, ar fi necesar sa definiti servere radacina interne.
Serverele secundare

Serverele secundare incarca datele de zona din serverul cu autoritate. Serverele secundare obtin datele de zona prin
transferuri de zona din serverele cu autoritate. Cand porneste un server secundar, el va cere toate datele pentru
domeniul specificat de la serverul principal. Un server secundar cere datele actualizate de la serverul primar, fie pentru
ca el primeste notificare de la serverul primar (daca se foloseste functia NOTIFY), fie pentru ca el interogheaza
serverul primar si determina ca datele au fost modificate. In figura 2, serverul myiseries server face parte dintr-o retea
interna. Un alt server iSeries server, myiseries2, a fost configurat pentru a actiona ca server DNS secundar pentru zona
mycompany.com. Serverul secundar poate fi folosit pentru a balansa cererile de pe server i de asemenea pentru a
furniza o rezerva in cazul in care serverul primar cade. Este o practica buna sa aveti cel putin un server secundar pentru
fiecare zona.

Referinte inrudite

[“Inregistrarile resursa Domain Name System” la pagina §|

Acest subiect explica modul in care inregistrarile resursa sunt utilizate de catre DNS (Domain Name System).
Inregistrarile resursa sunt utilizate pentru a stoca date despre numele de domeniu si adresele IP. Acest subiect
contine o lista de cautare a inregistrarilor resursa suportate pentru OS/400 V5R1.

[“Intelegerea zonelor” la pagina 2|
Acest subiect explica zonele DNS (Domain Name System) si tipurile de zone.

[‘Exemplu: Un singur server Domain Name System cu acces la Internet’]
Acest exemplu descrie o subretea simpla cu un server DNS (Domain Name System) conectat direct la Internet.

Exemplu: Un singur server Domain Name System cu acces la Internet

Acest exemplu descrie o subretea simpla cu un server DNS (Domain Name System) conectat direct la Internet.
Urmatoarea imagine descrie acelasi exemplu de retea ca si exemplul de server DNS singur pentru retea interna, insa

acum compania a addugat o conexiune la Internet. In acest exemplu, compania poate accesa Internet-ul, dar firewall-ul
este configurat pentru a bloca traficul Internet in interiorul retelei.
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Internet

g S A kT

Fireswall

pentru
serverul DNS: mycompany.com
Servere forwarder: 192.1.1.2

182.1.1.3
ISernies pentru companie
10.1.1.10
myliseries. mycompany.com
- [ s
A AR 5 A il Y
inventory. mycompany.com executive. mycompany. com
1?[].1.1.254 10.1.1.251
Inelul de retea
1'[].1.1.'[]rr'E
graphics. mycompany. com dataentry.mycompany.com
10.1.1.253 10.1.1.252 i
/ 5
| —4 —

-8 Y ﬁ* A FrH] ="'

Figura 3. Un singur server DNS cu acces la Internet

Pentru a rezolva adresele Internet, trebuie sa faceti cel putin una dintre urmatoarele operatii:
* Definirea serverelor radacina Internet

Puteti incarca automat serverele radacina Internet implicite, dar s-ar putea sa fie nevoie sa actualizati lista. Aceste
servere va pot ajuta sa rezolvati adresele din afara zonei dumneavoastra. Pentru instructiuni de obtinere a serverelor
radacina Internet actuale, vedeti f‘Accesarea datelor Domain Name System externe” la pagina 26I

e Activarea Inaintarii

Puteti seta actiunea de Inaintare pentru a transmite interogarile pentru zonele din afara mycompany.com catre servere
DNS externe, cum ar fi serverele DNS rulate de ISP-ul (Internet service provider - Furnizor de servicii Internet)
dumneavoastra. Daca doriti sa activati cautarea atat de catre serverele de inaintare, cat si de catre cele radacina,
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trebuie sa setati optiunea Tnaintare la prima. Mai intai, serverul incearca actiunea de inaintare, iar apoi interogheaza
serverele radacina doar daca actiunea de inaintare esueaza in rezolvarea interogarii.

Pot fi de asemenea cerute urmatoarele modificari de configurare:

Alocarea de adrese IP nerestrictionate

In exemplul de mai sus, sunt aritate adresele 10.x.x.x. Oricum, aceste adrese sunt restrictionate si nu pot fi utilizate
in afara retelei intranet. Acestea sunt prezentate mai jos ca exemplu, insa propriile adrese IP sunt determinate de
catre ISP-ul dumneavoastra si de alti factori care depind de retea.

Inregistrarea numelui dumneavoastra de domeniu
Daca sunteti vizibil pe Internet si inca nu sunteti inregistrat, trebuie sa inregistrati un nume de domeniu.
stabilirea unui firewall

Se recomanda sa permiteti serverului dumneavoastra DNS sa fie conectat direct la Internet. Ar trebui sa configurati
un firewall sau sa va luati alte masuri de precautie pentru securizarea serverului dumneavoastra iSeries.

Concepte inrudite

[‘Setarea domeniului DNS (Domain Name System)” la pagina 3|
Acest subiect ofera o privire generala asupra inregistrarii domeniilor, avand legaturi la alte situri de referintd pentru
setarea spatiului dumneavostra de domeniu.

iSeries si securitatea pe Internet|

[“Intelegerea interogarilor Domain Name System” la pagina 3|
Acest subiect explica modul in care DNS-ul (Domain Name System) rezolva interogarile in numele clientilor.

Referinte inrudite

[‘Exemplu: Un singur server Domain Name System pentru o retea interna” la pagina 13|
Acest exemplu descrie o subretea simplad cu un server DNS (Domain Name System) pentru utilizare interna.

Exemplu: Domain Name System si Dynamic Host Configuration
Protocol pe acelasi server iSeries

Acest exemplu descrie DNS (Domain Name System) si DHCP (Dynamic Host Configuration Protocol) pe acelasi
server.

Configuratia poate fi folosita pentru actualizarea dinamica a datelor de zona DNS, cand DHCP asigneaza adresele IP la
gazde.

Urmatoarea figura descrie o mica subretea cu un server iSeries care actioneaza ca un server DHCP si DNS pentru patru
clienti. In acest mediu de lucru, sa presupunem ca clientii care se ocupa cu inventarul, cu introducerea datelor si clientii
executivi creeazd documente cu grafice de la serverul de fisiere grafice. Ei se conecteaza la serverul de fisiere grafice

pri
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Zonaprimars pentru

serverul DNS: mycompany.com
Fermitere actualizare: 10.1.1.10

Serverul DHCP

ISeries pentru companie
10.1.1.10
MyiSeries. mycompany.com

——

' i 1: & ' i :-
inventory. mycompany.com exacutive mycompany.com
10.1.1.254 10.1.1.251

Inelul de retea
10.1.1.0

graphics. mycompany.com dataentry. mycompany.com
10.1.1.253 10.1.1.252
i \

Figura 4. DNS si DHCP pe acelasi server iSeries

Versiunile anterioare de DHCP i DNS au fost independente una de cealaltd. Daca DHCP asigna o nouad adresa IP catre
un client, inregistrarile DN'S trebuiau sa fie actualizate manual de catre administrator. In acest exemplu, daca adresa IP
a serverului de figiere grafice se modifica pentru ca este alocatd de DHCP, atunci clientii sdi subordonati nu vor putea
sa mapeze un drive de retea la numele sau de gazda deoarece inregistrarile DNS vor contine adresa IP anterioara a
serverului de figiere.

Cu serverul DNS V5R1 0OS/400 bazat pe BIND 8, puteti configura zona dumneavoastra DNS pentru a accepta
actualizarile dinamice la inregistrarile DNS in conjunctie cu modificarile intermitente de adresa prin DHCP. Spre
exemplu, atunci cand serverul de figiere grafice isi va reinnoi inchirierea adresei si cand serverul DHCP ii va aloca o
adresa IP de 10.1.1.250, inregistrarile DNS asociate vor fi actualizate in mod dinamic. Aceasta va permite altor clienti
sd interogheze serverul DNS pentru serverul de fisiere grafice prin numele sau de gazda, fara intrerupere.

Pentru a configura o zond DNS pentru acceptarea actualizarilor dinamice, completati urmatoarele task-uri:
* Identificarea zonei dinamice

Nu puteti face actualizare manuala la o zona dinamica in timp ce serverul ruleaza. Daca procedati asa, este posibil sa
cauzati interferente cu actualizarile dinamice care sosesc. Actualizarile manuale pot fi facute cand serverul este oprit,
dar veti pierde orice actualizari dinamice trimise in timp ce serverul este oprit. Din acest motiv, poate ar trebui sa
configurati o zona dinamica separata pentru a minimiza necesitatea de actualizari manuale. Vedeti
structurii domeniului” la pagina 20| pentru mai multe informatii privind configurarea zonelor dumneavoastra pentru
utilizarea functiei de actualizare dinamica.
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* Configurarea optiunii permitere-actualizare
Orice zona cu optiunea permitere-actualizare configurata este considerata o zona dinamica. Optiunea
permitere-actualizare este setata pentru fiecare zond. Pentru a accepta actualizarile dinamice, optiunea
permitere-actualizare trebuie activata pentru aceastd zond. Pentru acest exemplu, zona mycompany.com zone are
date de permitere-actualizare, insa alte zone definite pe server pot fi configurate sa fie statice sau dinamice.

* Configurarea DHCP pentru a trimite actualizari dinamice

Trebuie sa autorizati serverul dumneavoastra DHCP pentru a face actualizarea inregistrarilor DNS pentru adresele 1P
pe care le-a distribuit.

* Configurarea preferintelor de actualizare pentru serverul secundar

Pentru a mentine curente serverele secundare, puteti configura DNS pentru a utiliza functia NOTIFY pentru a trimite
un mesaj catre serverele secundare pentru zona mycompany.com cand datele de zona se modifica. De asemenea, ar
trebui sa configurati IXFR-urile (Incremental zone transfers - transferuri incrementale de zond), ceea ce permite
serverelor secundare cu IXFR activate sa urmareasca si sd incarce doar datele de zona actualizate, in locul intregii
zone.

Daca rulati DNS si DHCP pe servere diferite, exista unele cerinte de configurare suplimentare pentru serverul DHCP.
Concepte inrudite

[‘Actualizarile dinamice” la pagina 5|

DNS-ul OS/400 V5R1 bazat pe BIND 8 suporta actualizari dinamice. Acestea permit surselor din exterior, cum este
fi DHCP (Dynamic Host Configuration Protocol), sa trimitd actualizari catre serverul DNS (Domain Name
System).

[‘Determinarea structurii domeniului” la pagina 20|
Daca setati un domeniu pentru prima data, ar trebui sa elaborati un plan pentru cerere si intretinere inainte de a crea
zonele.

Operatii inrudite

[Configurarea DHCP pentru trimiterea de actualizari dinamice|

Referinte inrudite
[Exemplu: DNS si DHCP pe servere iSeries diferite]

Exemplu: Divizarea Domain Name System peste firewall

Acest exemplu descrie operarea DNS (Domain Name System) peste un firewall pentru protejarea datelor interne
impotriva Internetului, permitand totodata utilizatorilor interni sa acceseze date de pe Internet.

Urmatoarea ilustratie prezinta o subretea simpla care utilizeaza un firewall pentru securizare. DNS V5R1 0S/400 bazat
pe BIND 8 permite setarea de servere DNS multiple pe un singur iSeries. Sa presupunem ca respectiva companie are o
retea interna cu spatiu IP rezervat si o sectiune externa a unei retele care este disponibila publicului.

Compania vrea ca clientii ei interni sa poata rezolva numele gazda externe si sa schimbe informatii mail cu oameni din
afard. De asemenea, compania vrea ca dezvoltatorii ei interni sa aibd acces catre anumite zone numai-interne care nu
sunt disponibile celor din afara retelei interne. Oricum, nu vor ca oricare din rezolvatorii de nume din afara sa poata
avea acces la reteaua interna.

Pentru aceasta, compania seteaza doua instante de server DNS pe acelasi server iSeries, una pentru reteaua interna i
alta pentru toate elementele din domeniul sau public. Aceasta poarta numele de divizare DNS.
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Figura 5. Divizarea DNS peste firewall

Serverul extern DNSB, este configurat cu o zona primara mycompany.com. Aceastd zond include doar inregistrarile de
resurse care se intentioneaza sa faca parte dintr-un domeniu public. Serverul intern, DNSA este configurat cu o zona
primard mycompany.com, dar datele de zona definite pe DNSA contin Inregistrari de resurse intranet. Optiunea de
inaintare (forwarder) este definitd ca 10.1.2.5. Aceasta forteazd DNSA sa Tnainteze catre serverul DNSB interogarile pe
care nu le poate rezolva.

Daca va faceti probleme in ceea ce priveste integritatea firewall-ului dumneavoastra i alte amenintari de securitate,

aveti posibilitatea de a utiliza optiunea asculta-la pentru a va ajuta la protejarea datelor interne. Pentru aceasta, puteti
configura serverul intern pentru a permite doar cererile catre zonele interne mycompany.com de la gazdele interne.
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Pentru ca toate acestea sa functioneze corespunzator, clientii interni vor trebui sa fie configurati pentru a interoga doar
serverul DNSA. Pentru a seta divizarea DNS, trebuie sa luati in considerare urmatoarele setari de configurare:

e Ascultare-la

In exemplele anterioare, nu exista decat un singur server DN'S pe un iSeries. Este setat si asculte la toate adresele IP
de interfata. Oricand aveti mai multe servere DNS pe un iSeries, trebuie sa definiti adresele IP de interfata la care sa
asculte fiecare. Doua servere DNS nu pot asculta la aceeasi adresa. In acest caz, si presupunem ca toate interogarile
care vin de la firewall sunt trimise catre 10.1.2.5. Aceste cereri ar trebui trimise catre servere externe. De aceea,
DNSB este configurat pentru a asculta la 10.1.2.5. Serverul intern, DNSA, este configurat pentru a accepta interogari
de la orice adresa de tipul adresa IP 10.1.x.x. exceptand 10.1.2.5. Pentru a exclude efectiv aceasta adresa, AML
(Address Match List) trebuie sa aiba listate adresele excluse inainte de prefixul de adresa inclus.

* Ordinea AML (Address Match List - Lista de potrivire adresa)

Este utilizat primul element din AML cu care se potriveste o adresd. Spre exemplu, pentru a permite toate adresele
pe reteaua 10.1.x.x , exceptand 10.1.2.5, elementele AML trebuie sa fie in ordinea (110.1.2.5; 10.1/16). In acest caz,
adresa 10.1.2.5 este comparata cu primul element si este refuzata imediat.
Daca elementele vor fi inversate (10.1/16; 110.1.2.5), adresei IP 10.1.2.5 i se va permite accesul deoarece serverul o
va compara cu primul element, cu care se potriveste si deci ii va permite accesul fara a mai verifica si restul
regulilor.

Referinte inrudite

[“Caracteristici BIND 8” la pagina 6|

Pe langa actualizarile dinamice, BIND 8 ofera mai multe optiuni pentru imbunatatirea performantei serverului
dumneavoastra DNS (Domain Name System).

Proiectarea Domain Name System

DNS-ul (Domain Name System) oferd o varietate de solutii. Inainte de a configura DNS, este important si proiectati
modul in care acesta functioneaza in cadrul retelei dumneavoastra. Se recomanda sa accesati subiecte cum ar fi
structura, performanta si securitatea retelei inainte de a implementa DNS.

Stabilirea autorizarilor Domain Name System

Exista cerinte de autorizatie speciale pentru administratorul DNS (Domain Name System). De asemenea, ar trebui sa
luati in considerare implicatiile autorizarii privind securitatea.

Cand setati DNS pentru activare, ar trebui sa va luati masuri de siguranta pentru a va proteja configuratia. Trebuie sa
stabiliti care dintre utilizatori sunt autorizati sa faca modificari in configuratie.

Este nevoie de un nivel minim de autorizare pentru a permite administratorului serverului dumneavoastra iSeries sa
configureze si sd administreze serverul DNS. Acordarea accesului pentru toate obiectele asigura ca administratorul este
capabil pentru realizarea activitatilor administrative pentru DNS. Se recomanda ca utilizatorii care configureaza DNS
sa aiba acces de responsabil cu securitatea asupra autorizarii *ALLOBJ (all object - toate obiectele). Utilizati Navigator
iSeries pentru a autoriza utilizatorii. Daca doriti mai multe informatii, cititi Acordarea autorizarii catre administratorul
DNS din ajutorul online DNS.

Nota: Daca profilul unui administrator nu are autorizare deplina, trebuie sa i se acorde acces si autorizare specifice la
toate directoarele DNS si la fisierele de configurare inrudite din serverul respectiv.

Referinte inrudite

f‘intre;inerea fisierelor de configurare Domain Name System” la pagina 3d
Acest subiect va ajuta sa intelegeti fisierele pe care le foloseste DNS-ul (Domain Name System) si sa treceti in
revistad indicatiile pentru a le face copii de rezerva si a le intretine.

Determinarea structurii domeniului

Daca setati un domeniu pentru prima data, ar trebui sa elaborati un plan pentru cerere si intretinere inainte de a crea
zonele.
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Este important sa determinati cum sa divizati domeniul sau subdomeniile dumneavoastra in zone, cum sa satisfaceti cel
mai bine cerintele retelei, sa accesati Internetul si cum sa tratati firewall-urile. Acesti factori pot fi complecsi si trebuie
tratati caz cu caz. Pentru indicatii mai amanuntite, referiti-va la surse cu autoritate, cum ar fi cartea O’Reilly despre
DNS si BIND.

Daca configurati o zona DNS (Domain Name System) ca zona dinamica, nu puteti face modificari manuale asupra
datelor de zona in timp ce serverul ruleaza. Daca procedati asa, este posibil sa provocati interferente cu actualizarile
dinamice care sosesc. Daca trebuie sa faceti actualizari manuale, opriti serverul, faceti modificarile si apoi reporniti
serverul. Actualizarile dinamice trimise catre un server DNS care este oprit, nu vor fi niciodata executate. Din acest
motiv, poate ar trebui sd configurati separat o zona dinamica si o zona statica. Puteti face aceasta prin crearea unor zone
complet separate sau prin definirea unui nou subdomeniu, cum ar fi dynamic.mycompany.com, pentru acei clienti care
vor fi intretinuti in mod dinamic.

DNS iSeries furnizeaza o interfata grafica pentru configurarea serverelor dumneavoastra. In unele cazuri, interfata
utilizeaza terminologii sau concepte care pot fi prezentate diferit in alte surse. Daca va referiti la alte surse de informare
cand va proiectati configuratia DNS, va poate fi de ajutor sa tineti minte urmatoarele informatii:

* Toate zonele si obiectele definite intr-un server sunt organizate in folderele Zone de cautare inainte si Zone de
cautare inversa. Zonele de cautare inainte sunt zone care sunt utilizate pentru maparea numelor domeniu la adresele
IP, ca si inregistrarile A. Zonele de cautare inversa sunt zone care sunt utilizate pentru maparea adresei IP la numele
de domeniu, ca si inregistrarile PTR.

* DNS iSeries se refera la zone primare si la zone secundare.

* Interfata utilizeaza subzonele, la care unele surse se refera ca subdomenii. O zona copil este o subzona pentru care ati
delegat responsabilitatea catre unu sau mai multe servere de nume.

Referinte inrudite

[‘Exemplu: Domain Name System si Dynamic Host Configuration Protocol pe acelasi server iSeries” la pagina 16]
Acest exemplu descrie DNS (Domain Name System) si DHCP (Dynamic Host Configuration Protocol) pe acelasi
server.

Proiectarea masurilor de securitate

DNS (Domain Name System) ofera optiuni de securitate pentru limitarea accesului din exterior la serverul
dumneavoastra.

Securizarea serverul dumneavoastra DNS este esentiald. Pe langa considerentele de securitate din acest subiect,
securitatea DNS si securitatea iSeries sunt tratate de o varietate de surse, incluzand iSeries si Internetul din Centrul de
informare. De asemenea, cartea DNS si BIND trateaza subiectul despre securitatea legata de DNS.

Listele de potrivire adresa

DNS utilizeaza listele de potrivire adresa pentru a permite sau a refuza accesul entitatilor din exterior la anumite functii
ale DNS. Acestea pot include adrese IP specifice, o subretea (utilizand un prefix IP) sau utilizarea de chei TSIG
(Transaction Signature). Puteti defini o lista de entitati carora vreti sa le acordati sau sa le refuzati accesul la o lista de
potrivire adresa. Daca vreti sa puteti reutiliza o lista de potrivire adresa, puteti salva lista respectiva ca un ACL (Access
control list - Lista de control acces). Dupa aceea, ori de cate ori aveti nevoie sa furnizati lista, puteti apela ACL-ul si
intreaga lista va fi incarcata.

Ordinea elementelor din lista de potrivire adresa
Este utilizat primul element dintr-o lista de potrivire adresa cu care se potriveste o adresa. Spre exemplu, pentru a
permite toate adresele din reteaua 10.1.1.x, exceptand 10.1.1.5, elementele listei trebuie sa fie in ordinea (!10.1.1.5;

10.1.1/24). In acest caz, adresa 10.1.1.5 va fi comparati cu primul element si va fi imediat refuzata.

Daca elementele vor fi inversate (10.1.1/24; 110.1.1.5), adresei IP 10.1.1.5 i se va permite accesul deoarece serverul o
va compara cu primul element, cu care se potriveste si deci 1i va permite accesul fara a verifica si restul regulilor.
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Optiunile de control acces

DNS va permite sa setati limitari, cum ar fi cele referitoare la cine poate trimite actualizari dinamice catre server, sa
ceara date si sa ceara transferuri de zona. Puteti utiliza ACL-uri pentru a restrictiona accesul la server pentru
urmatoarele optiuni:

permitere-actualizare
Pentru ca serverul dumneavoastra DNS sa accepte actualizari dinamice de la orice sursa din afara, trebuie sa
activati optiunea permitere-actualizare.

permitere-interogare
Specifica care din gazde au voie sa interogheze acest server. Daca nu se specifica, implicit se va acorda dreptul
tuturor gazdelor sa faca interogari catre server.

permitere-transfer
Specifica carora dintre gazde li se acorda dreptul sa primeasca transferuri de zona de la server. Dacé nu se
specifica, implicit se va permite transferuri de la toate gazdele.

permitere-recursie
Specifica caror gazde li se permite sa faca cereri recursive prin acest server. Daca nu se specifica, implicit se
permit cereri recursive de la toate gazdele.

gaura neagra
Specifica o lista de adrese de la care serverul nu accepta interogari si pe care nu le utilizeaza pentru a rezolva o
interogare. Interogarile de la aceste adrese nu vor fi satisfacute.

Concepte inrudite

iSeries si securitatea pe Internet|

Referinte inrudite

[<Caracteristici BIND 8” la pagina 6|

Pe langa actualizarile dinamice, BIND 8 ofera mai multe optiuni pentru imbunatatirea performantei serverului
dumneavoastra DNS (Domain Name System).

Cerintele Domain Name System

Acest subiect descrie cerintele software pentru a putea rula DNS (Domain Name System) pe serverul dumneavoastra
iSeries.

Optiunea DNS (Optiunea 31) nu se instaleaza automat cu sistemul de operare de baza. Trebuie sa selectati DNS in mod
specific pentru instalare. Noul server DNS adaugat pentru V5R1 OS/400 se bazeaza pe implementarea DNS la
standarde industriale cunoscuta drept BIND 8. Serviciile DNS OS/400 anterioare se bazau pe BIND 4.9.3 si sunt inca
disponibile pe V5R1 OS/400.

Odata ce DNS s-a instalat, sistemul este configurat implicit pentru setarea unui singur server DNS prin utilizarea
capabilitatilor serverului DNS bazat pe BIND 4.9.3, care erau disponibile in editiile anterioare. Daca doriti sa rulati
unul sau mai multe servere DNS utilizand BIND, trebuie sa instalati PASE. PASE este Optiunea 33 din SS1. Odata ce
PASE este instalata, Navigator iSeries va manipula automat configurarea implementarii BIND corecte.

Daca nu utilizati PASE, nu veti putea beneficia de toate avantajele caracteristicilor BIND 8. Daca nu utilizati PASE,
inca mai puteti rula acelasi server DNS bazat pe BIND 4.9.3, care a fost disponibil in editiile anterioare. Vedeti
subiectul V4RS5 DNS din centrul de informare pentru documentatia BIND 4.9.3.

Daca vreti sa configurati un server DHCP pe un sistem iSeries diferit pentru a trimite actualizari catre acest server
DNS, Optiunea 31 trebuie sa fie instalata si pe serverul DHCP iSeries. Serverul DHCP (Dynamic Host Configuration
Protocol) utilizeaza interfetele de programare furnizate de Optiunea 31 pentru a realiza actualizari dinamice.
Concepte inrudite
[PASE (Portable Application Solutions Environment - Mediul de solutii pentru aplicatiile portabile)|
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[Configurarea Domain Name System’]
Acest subiect explica modul de utilizare al Navigator iSeries pentru configurarea serverelor de nume si pentru
rezolvarea interogarilor in afara domeniului dumneavoastra.

Referinte inrudite

|“Caracteristici BIND 8” la pagina d
Pe langa actualizarile dinamice, BIND 8 ofera mai multe optiuni pentru imbunatatirea performantei serverului
dumneavoastra DNS (Domain Name System).

Informatii inrudite
|Subiectul pentru Centrul de Informare V4RS5 DNS|

Stabilirea existentei unui Domain Name System instalat

Pentru a stabili dacd DNS-ul (Domain Name System) este instalat, parcurgeti urmatorii pasi:
1. Lalinia de comanda, tastati GO LICPGM si apasati Enter.
2. Tastati 10 (Afisarea programelor cu licenta instalate) si apasati Enter.

3. Defilati cu Page down pana la 5722SS1 Domain Name System (SS1 Optiunea 31). Daca DNS-ul este instalat cu
succes, Starea de instalare va fi *compatible,dupa cum se arata aici:

PgmLic Starea de instalare Descrierea
5722SS1 *COMPATIBLE Domain Name System

4. Apasati F3 pentru a iesi din ecran.
Instalarea Domain Name System

Pentru a instala DNS-ul (Domain Name System), parcurgeti pasii urmatori:

1. Lalinia de comanda, tastati GO LICPGM si apasati Enter.

2. Tastati 11 (Instalare programe cu licenta) si apasati Enter.

3. Tastati 1 (Instalare) in campul Optiune de langa Domain Name System si apasati Enter.
4. Apasati din nou Enter pentru a confirma instalarea.

Configurarea Domain Name System

Acest subiect explica modul de utilizare al Navigator iSeries pentru configurarea serverelor de nume si pentru
rezolvarea interogarilor in afara domeniului dumneavoastra.

Inainte de a lucra cu configuratia DNS-ului (Domain Name System) dumneavoastra, vedeti cerintele sistemului DNS
pentru a instala componentele DNS necesare.

Concepte inrudite

[<Cerintele Domain Name System” la pagina 22
Acest subiect descrie cerintele software pentru a putea rula DNS (Domain Name System) pe serverul
dumneavoastra iSeries.

Accesarea Domain Name System din Navigator iSeries

In acest subiect puteti invata cum sa accesati DNS-ul (Domain Name System) din Navigator iSeries.

Urmatoarele instructiuni va vor ghida prin interfata de configurare DNS din Navigator iSeries. Daca utilizati PASE,
veti putea configura serverele DNS bazate pe BIND 8. Daca nu utilizati PASE, puteti totusi rula acelasi server DNS
bazat pe BIND 4.9.3 care era disponibil in editiile anterioare. Vedeti subiectul DNS V4RS5 din Centrul de Informare
pentru informatii privind DNS-ul bazat pe BIND 4.9.3.

Daca configurati DNS-ul pentru prima data, parcurgeti urmatorii pasi:

1. In Navigator iSeries, expandati serverul dumneavoastra iSeries — Retea — Servere — DNS.
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2. Faceti clic dreapta pe DNS si selectati Configuratie noua.

Concepte inrudite

Configurarea serverelor de nume

DNS-ul (Domain Name System) va permite sa creati instante multiple de server de nume. Acest subiect furnizeaza
instructiuni pentru configurarea unui server de nume.

DNS-ul iSeries bazat pe BIND 8 suporta instante multiple de server de nume. Urmatoarele operatii va vor ghida prin
procesul de creare a unei singure instante de server de nume, inclusiv proprietatile si zonele sale.

Daca vreti sa creati instante multiple, repetati procedura de mai sus pana cand toate instantele dorite au fost create.
Puteti specifica proprietati independente, cum sunt niveluri de depanare si valori de pornire automata, pentru fiecare
instanta de server de nume. Cand creati o noua instanta sunt create fisiere separate de configurare.

Referinte inrudite

[“Intretinerea fisierelor de configurare Domain Name System” la pagina 30|
Acest subiect va ajuta sa intelegeti fisierele pe care le foloseste DNS-ul (Domain Name System) si sa treceti in
revista indicatiile pentru a le face copii de rezerva si a le intretine.

Crearea unei instante server de nume
Utilizati vrajitorul Configurare DNS (Domain Name System) nou pentru a defini o instanta server DNS.

Pentru a porni vrajitorul Configurare DNS nou, parcurgeti urmatorii pasi:
1. In Navigator iSeries, expandati serverul dumneavoastri iSeries — Retea — Servere — DNS.
2. In panoul din stanga, faceti clic dreapta pe DNS si selectati Server de nume nou...

3. Vrajitorul va poate ghida in procesul de configurare.

Vrdjitorul necesitd urmatoarele intrari:

Numele serverului DNS:
Introduceti un nume pentru serverul dumneavoastra DNS server. Numele poate avea pana la 5 caractere si
trebuie sa inceapa cu un caracter alfabetic. Daca creati servere multiple, fiecare trebuie s aiba un nume unic.
Acest nume este referit ca nume "instantd” server DNS in alte zone ale sistemului.

Adresele IP Ascultare-la (Listen-on):
Doua servere DNS nu pot asculta la aceeasi adresa IP. Setarea implicita este de a asculta la TOATE adresele
IP. Daca creati instante server suplimentare, nici una dintre ele nu poate fi configurata pentru a asculta la
TOATE adresele. Trebuie sa specificati adresele IP pentru fiecare server.

Serverele radacina:
Ati putea sa incarcati lista serverelor radacina de pe Internet implicite sau sa specificati propriile servere
radacind, cum sunt serverele radacina interne pentru o retea interna.

Nota: Nu ar trebui sa luati in considerare incarcarea serverelor radacina de pe Internet implicite decat daca va
aflati pe Internet si va asteptati ca DNS-ul dumneavoastra sa fie capabil sa rezolve complet nume de pe
Internet.

Pornirea serverului:
Puteti specifica daca serverul ar trebui sa porneasca automat la pornirea TCP/IP. Cand lucrati pe mai multe
servere, instantele individuale pot fi pornite si terminate independent una de cealalta.

Editarea proprietatilor serverului Domain Name System
Dupa ce ati creat un server de nume, puteti edita proprietati cum sunt sunt permitere-actualizare si nivelurile de
depanare. Aceste optiuni se aplica doar instantei serverului pe care o modificati.

Pentru a edita proprietatile instantei serverului DNS (Domain Name System), parcurgeti urmatorii pasi:
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1. In Navigator iSeries, expandati serverul dumneavoastri iSeries — Retea — Servere — DNS.
2. in panoul din dreapta, faceti clic dreapta pe serverul dumneavoastra DNS si selectati Configurare.
3. Faceti clic dreapta pe serverul DNS si selectati Proprietati.

Configurarea zonelor pe un server de nume
Dupa ce configurati un server DNS (Domain Name System), trebuie sa configurati zonele pentru serverul de nume.

Serverul dumneavoastra este afisat in panoul din dreapta. Pentru a configura zonele de pe serverul dumneavoastra,
faceti clic dreapta pe numele serverului si selectati Configurare. Se va afisa fereastra Configurare DNS.

Toate zonele sunt configurate folosind vrajitori. Creati Zonele de cautare inainte sau Zonele de cautare inversa prin
clic dreapta pe folderul corespunzator. Se vor afisa optiunile pentru tipul respectiv de zona. Selectati tipul de zona pe
care doriti sa il creati pentru a porni vrajitorul.

Concepte inrudite

|“Accesarea datelor Domain Name System externe” la pagina 26|
Atunci cand creati datele de zond DNS (Domain Name System), serverul dumneavoastra va putea rezolva
interogarile catre acea zona.

Operatii inrudite

[Configurarea Domain Name System pentru receptionarea de actualizari dinamice’]

Serverele DNS (Domain Name System) care ruleazd BIND 8§ pot fi configurate pentru a accepta cereri de la alte
surse pentru actualizarea dinamica a datelor de zona. Acest subiect furnizeaza instructiuni pentru configurarea
optiunii de permitere-actualizare pentru ca DNS sa poata receptiona actualizari dinamice.

[‘Importarea fisierelor Domain Name System” la pagina 26|
DNS-ul (Domain Name System) poate importa fisiere existente de date de zona. Urmati aceste proceduri de
economisire a timpului pentru crearea unei noi zone dintr-un fisier de configurare existent.

Referinte inrudite

[‘Intelegerea zonelor” la pagina 2|
Acest subiect explica zonele DNS (Domain Name System) si tipurile de zone.

v =

Configurarea Domain Name System pentru receptionarea de actualizari
dinamice

Serverele DNS (Domain Name System) care ruleaza BIND 8 pot fi configurate pentru a accepta cereri de la alte surse
pentru actualizarea dinamica a datelor de zond. Acest subiect furnizeaza instructiuni pentru configurarea optiunii de
permitere-actualizare pentru ca DNS sa poata receptiona actualizari dinamice.

Cand creati zone dinamice ar trebui sa luati in considerare structura retelei dumneavoastra. Daca anumite parti din
domeniul dumneavoastra necesita totusi actualizari manuale, atunci poate ar trebui sa luati in considerare setarea
separata de zone statice si dinamice. Daca trebuie sa faceti actualizare manuala la o zona dinamica, trebuie sa opriti
serverul zonei dinamice si sa-1 reporniti dupa ce ati terminat de facut actualizarile. Oprirea serverului il forteaza pe
acesta sa sincronizeze toate actualizarile dinamice care s-au facut de cand serverul a incarcat datele lui de zona din baza
de date zone. Daca nu opriti serverul, veti pierde toate actualizarile dinamice procesate din momentul pornirii
serverului. Cu toate acestea, oprirea serverului pentru realizarea de actualizari manuale poate Insemna pierderea
actualizarilor dinamice trimise in perioada in care serverul era oprit.

DNS indica faptul ca o zona este dinamica atunci cand obiectele sunt definite in procedura permitere-actualizare.
Pentru a configura optiunea permitere-actualizare, parcurgeti urmatorii pasi:

1. In Navigator iSeries, expandati serverul dumneavoastra iSeries — Retea — Servere — DNS.

In panoul din dreapta, faceti clic dreapta pe server DNS si selectati Configurare.

In fereastra Configurare DNS, expandati Zona de cautare inainte inversa inainte sau Zoni de cautare inversi.
Faceti clic dreapta pe zona primara pe care vreti sa o editati si selectati Proprietati.

ok N

In pagina Proprietati zon primara, faceti clic pe fisa Optiuni.
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6. In pagina Optiuni, expandati Control acces — permitere-actualizare.

7. DNS utilizeaza o listd de potrivire adrese pentru a verifica actualizarile autorizate. Pentru a adauga un obiect la lista
de potrivire adrese, selectati un tip de element din lista si faceti clic pe Adaugare. Puteti adauga o Adresa IP
Address, un Prefix IP, o Lista de control acces sau o Cheie.

8. Cand ati terminat actualizarea listei de potrivire adrese, faceti clic pe OK pentru a inchide pagina Optiuni.

Concepte inrudite

|“Actualizérile dinamice” la pagina 5|

DNS-ul OS/400 V5R1 bazat pe BIND 8 suporta actualizari dinamice. Acestea permit surselor din exterior, cum este
fi DHCP (Dynamic Host Configuration Protocol), sa trimita actualizari catre serverul DNS (Domain Name
System).

|“Conﬁgurarea zonelor pe un server de nume” la pagina 25|
Dupa ce configurati un server DNS (Domain Name System), trebuie sa configurati zonele pentru serverul de nume.

Operatii inrudite

|Conﬁgurarea DHCP pentru a trimite actualizari dinamice|

Importarea fisierelor Domain Name System

DNS-ul (Domain Name System) poate importa fisiere existente de date de zona. Urmati aceste proceduri de
economisire a timpului pentru crearea unei noi zone dintr-un fisier de configurare existent.

Puteti crea o zona primara prin importarea unui figier de date de zona sau prin convertirea tabelelor de gazde existente.
Consultati|Convertirea tabelelor de gazdd pentru a crea date de zona dintr-o tabela de gazdae.

Puteti importa orice figier care este un figier de configurare a unei zone valide bazat pe sintaxa BIND. Fisierul ar trebui
sa fie localizat intr-un director IFS. Atunci cand este importat, DNS verifica daca este un figier valid de date de zona si
il adauga la fisierul NAMED.CONF pentru aceasta instan{a de server.

Pentru a importa un fisier zona, parcurgeti urmatorii pasi:

1. In Navigator iSeries, expandati serverul dumneavoastri iSeries — Retea — Servere — DNS.
2. In panoul din dreapta, faceti dublu-clic pe instanta server DNS in care vreti sa importati zona.

3. In panoul din stanga, faceti clic dreapta pe Serverul DNS si selectati Importare zoni.

4. Urmati instructiunile vrajitorului pentru a importa zona primara.

Concepte inrudite

[Configurarea zonelor pe un server de nume” la pagina 25|
Dupa ce configurati un server DNS (Domain Name System), trebuie sa configurati zonele pentru serverul de nume.

Validarea inregistrarii
Functia de Importare date de domeniu citeste si valideaza fiecare inregistrare a fisierului care este importat.

Dupa ce functia de Importare date de domeniu s-a incheiat, oricare dintre inregistrarile in eroare poate fi examinata
individual in pagina proprietati Alte inregistrari a zonei importate.

Note:
1. Importarea unui domeniu primar mare poate dura mai multe minute.

2. Functia de importare date de domeniu nu suporta directiva $include. Procesul de verificare a validitatii
importarii datelor de domeniu identifica liniile care contin directiva $include ca linii in eroare.

Accesarea datelor Domain Name System externe

Atunci cand creati datele de zona DNS (Domain Name System), serverul dumneavoastra va putea rezolva interogarile
catre acea zona.
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Serverele radacina sunt critice la functionarea unui server DNS care este conectat direct la Internet sau la o retea interna
mare. Serverele DNS trebuie sa utilizeze servere radacina pentru a raspunde la cererile despre gazde, altele decat acelea
care sunt continute in fisierele lor domeniu.

Pentru a ajunge in afara retelei pentru a obtine informatii suplimentare, un server DNS trebuie sa stie unde sa caute. Pe
Internet, primul loc unde cauta un server DNS sunt serverele radacina. Serverele radacina directioneaza un server DNS
spre alte servere din ierarhie pana se gaseste un raspuns sau se determina ca nu exista nici un raspuns.

Lista implicita de servere radacina ale NavigatoriSeries

Ar trebui sa utilizati servere radacina de pe Internet doar daca aveti o conexiune Internet si vreti sa rezolvati nume pe
Internet daca ele nu sunt rezolvate pe serverul dumneavoastra DNS. O lista implicita de servere radacina de pe Internet
este livrata in Navigator iSeries. Continutul listei este corespunzator momentului cand a fost lansat pe piatd Navigator
iSeries. Puteti verifica ca lista implicita este actuala prin compararea ei cu lista de pe situl InterNIC. Actualizati lista de
servere radacind a configuratiei dumneavoastra de servere radacina (root) pentru a o mengine actuala.

De unde se obtin adresele de servere radacina de pe Internet

Adresele serverelor radacina de la nivelul de varf se schimba din timp in timp si este responsabilitatea administratorului
sd le mentina actuale. InterNIC mentine o lista actuala a adreselor serverelor radacina de pe Internet. Pentru a obtine o
lista actuala a serverelor radacina de pe Internet, parcurgeti urmatorii pasi:

1. FTP anonim la serverul InterNIC: FTP.RS.INTERNIC.NET
2. Descarcati acest fisier: /domain/named.root

3. Stocati figierul in urmatoarea cale de director: Integrated File
System/Root/QIBM/ProdData/OS400/DNS/ROQOT.FILE

Un server DNS aflat in spatele unui firewall poate sa nu aiba definite servere radacina. In acest caz, serverul DNS poate
rezolva interogarile doar din intrarile care exista in fisierele de baze de date din domeniul sau principal sau in memoria
sa cache. Serverul respectiv poate inainta interogarile externe catre serverul DNS de pe firewall. In acest caz, serverul
DNS de pe firewall actioneaza ca un forwarder.

Serverele radacina de pe Intranet

Daca serverul dumneavoastra DNS face parte dintr-o retea interna larga, este posibil sa aveti servere radacina interne.
Daca serverul dumneavoastra DNS nu va accesa Internetul, nu aveti nevoie de incarcarea serverelor implicite de pe
Internet. Totusi, ar trebui sa va adaugati serverele radacina interne pentru ca serverul dumneavoastrda DNS sa poata
rezolva adresele interne in afara domeniului sau.

Concepte inrudite

[Configurarea zonelor pe un server de nume” la pagina 25|
Dupa ce configurati un server DNS (Domain Name System), trebuie sa configurati zonele pentru serverul de nume.

Gestionarea Domain Name System

Acest subiect discuta modul de verificare a functionarii DNS (Domain Name System), de monitorizare a performantei
si de intretinere a datelor si fisierelor DNS.

Verificarea functionarii Domain Name System cu Name Server Lookup

Puteti utiliza NSLookup (Name Server Lookup - Cautare server de nume) pentru a verifica dacd DNS-ul (Domain
Name System) functioneaza.

Utilizati NSLookup pentru interogarea serverului DNS pentru a adresa IP. Acesta verifica daca serverul DNS raspunde
la interogari. Cereti numele gazdei care este asociat cu adresa IP a gazdei locale (127.0.0.1). Ar trebui sa raspunda cu
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numele de gazda (localhost). De asemenea, ar trebui sa interogati numele specifice care sunt definite in instanta server
pe care incercati sa o verificati. Acesta va confirma ca instanta server specificata, pe care o testati, functioneaza
corespunzator.

Pentru a verifica functionarea DNS cu NSLookup, parcurgeti urmatorii pasi:

1. La linia de comanda, introduceti NSLOOKUP DMNNAMSVR(n.n.n.n), unde n.n.n.n este o adresa la care
dumneavoastra ati configurat instanta server pe care o testati pentru ascultare.

2. Lalinia de comanda, tastati NSLOOKUP si apasati Enter. Aceasta va porni o sesiune de interogare NSLookup.

3. Tastati server, urmat de numele serverului dumneavoastra si apasati Enter. Spre exemplu: server
myiseries.mycompany.com. Aceast informatie afigeaza:

Server: myiseries.mycompany.com
Adresd: n.n.n.n

Unde n.n.n.n reprezinta adresa IP a serverului dumneavoastra.
4. Introduceti 127.0.0.1 la linia de comanda si apasati Enter.
Ar trebui sa apara aceastd informatie, incluzand numele gazdei locale:

> 127.0.0.1
Server: myiseries.mycompany.com
Adresd: n.n.n.n

Nume: gazda locala
Adresda: 127.0.0.1

Serverul DNS raspunde corect daca el intoarce numele gazdei locale: localhost.
5. Tastati iesire si apasati Enter pentru a iesi din sesiunea terminala NSLOOKUP.

Nota: Daca aveti nevoie de ajutor la utilizarea NSLookup, tastati ? si apasati Enter.

Gestionarea cheilor de securitate

Cheile de securitate va permit sa limitati accesul la datele dumneavoastra DNS (Domain Name System).

Exista doua tipuri de chei compatibile cu DNS. Fiecare dintre ele joaca un rol diferit in securizarea configuratiei
serverului dumneavoastra. Urmatoarele descrieri explica cum sunt inrudite fiecare dintre chei cu serverul
dumneavoastra.

Gestionarea cheilor DNS (Domain Name System)

Cheile DNS (Domain Name System) reprezinta chei definite pentru BIND si utilizate de serverul DNS ca parte din
verificarea unei actualizari de intrare.

Puteti configura o cheie si sa-i asignati un nume. Dupa aceea, cand vreti sa protejati un obiect DNS, cum este o zona
dinamica, puteti specifica cheia in lista de potrivire adrese.

Pentru administrarea cheilor DNS, parcurgeti urmatorii pasi:
1. In Navigator iSeries, expandati serverul dumneavoastra iSeries — Retea — Servere — DNS.

2. In panoul din dreapta, faceti clic dreapta pe instanta de server DNS pe care vreti si o deschideti si selectati
Configurare.

3. In fereastra Configurare DNS, selectati Fisier — Gestionare chei.

Gestionarea cheilor de actualizare dinamica

Cheile de actualizare dinamica sunt utilizate pentru asigurarea actualizarilor dinamice de catre serverul DHCP
(Dynamic Host Configuration Protocol).
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Aceste chei trebuie sa fie prezente atunci cand DNS (Domain Name System) si DHCP sunt pe acelasi iSeries. Daca

DHCEP este pe un iSeries diferit, trebuie sa creati aceeasi cheie de actualizare dinamica pe fiecare server iSeries pentru a

permite actualizari dinamice in siguranta.

Pentru a administra cheile de actualizare dinamica parcurgeti urmatorii pasi:
1. In Navigator iSeries, expandati serverul dumneavoastra iSeries — Retea — Servere — DNS.

2. Faceti clic dreapta pe DNS si selectati Gestionarea cheilor de actualizare dinamica.

Accesarea statisticilor serverului Domain Name System

Dump-ul bazei de date si uneltele de statistica va pot ajuta sa treceti in revista si sa gestionati performanta serverului.

DNS-ul (Domain Name System) furnizeaza mai multe unelte de diagnoza. Ele pot fi utilizate pentru a monitoriza
performanta serverului dumneavoastra.

Referinte inrudite

|“Intre;inerea fisierelor de configurare Domain Name System” la pagina 3q
Acest subiect va ajuta sa intelegeti fisierele pe care le foloseste DNS-ul (Domain Name System) §i sa treceti in
revista indicatiile pentru a le face copii de rezerva si a le intretine.

Statisticile serverului
Statisticile serverului rezuma numarul de interogari si raspunsuri primite de server de la ultima repornire sau
reincarcare a bazei sale de date.

DNS (Domain Name System) va permite sa vizualizati statisticile pentru o instantd server. Informatia este adaugata
continuu la acest figier pana la stergerea acestuia. Aceste informatii s+ar putea dovedi utile in evaluarea cantitativa a
traficului primit de server si in depistarea problemelor. Informatii suplimentare despre statisticile serverului sunt
disponibile in subiectul de ajutor online DN'S Intelegerea statisticilor serverului DN'S.

Pentru a accesa statisticile serverului, parcurgeti urmatorii pasi:

1. In Navigator iSeries, expandati serverul dumneavoastra iSeries — Retea — Servere — DNS.
2. In panoul din dreapta, faceti clic dreapta pe serverul DNS si selectati Configurare.

3. In fereastra Configurare DNS, selectati Vizualizare — Statistici server.

Baza de date a serverului activ
Baza de date a serverului activ contine informatii despre zona si gazda, incluzand unele proprietati de zona, cum sunt

informatiile SOA (start of authority - inceput de autoritate) si proprietatile de trecere prin gazda (through host), cum ar

fi informatiile MX (mail exchanger - schimbare de posta), care ar putea fi utile la urmarirea problemelor.
DNS-ul (Domain Name System) va permite sa vizualizati un dump al datelor de autoritate, al datelor cache si datelor
indicatie pentru o instanta server. Dump-ul include informatiile din toate zonele primare si secundare ale serverului

(zonele de mapare directa si inversa), cat si informatiile pe care serverul le-a obtinut din interogari.

Puteti vizualiza dump-ul bazei de date a serverului activ utilizand Navigator iSeries. Daca trebuie sa salvati o copie a

de

fisierelor, numele fisierului dump-ului de baze de date este NAMED_DUMP.DB (nume_dump.db) din calea de director
a sistemului dumneavoastra iSeries: Integrated File System/Root/QIBM/UserData/OS400/DNS/<instanta server >,

unde "<instanta server >" este numele instantei server. Informatii suplimentare despre baza de date a serverului activ
sunt disponibile in subiectul de ajutor online al serverului DNS Intelegerea bazei de date a serverului DNS.

Pentru a accesa dump-ul bazei de date a serverului activ, parcurgeti urmatorii pasi:

1. In Navigator iSeries, expandati serverul dumneavoastri iSeries — Retea — Servere — DNS.
2. 1In panoul din dreapta, faceti clic dreapta pe serverul DNS si selectati Configurare.

3. In fereastra Configurare DNS, selectati Vizualizare — Baza de date a serverului activ.
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intretinerea fisierelor de configurare Domain Name System

Acest subiect va ajuta sa intelegeti figierele pe care le foloseste DNS-ul (Domain Name System) si sa treceti in revista
indicatiile pentru a le face copii de rezerva si a le intretine.

Puteti utiliza DNS din i5/0OS pentru a crea si administra instante de server DNS pe sistemul iSeries. Fisierele de
configurare pentru DNS sunt administrate de Navigator iSeries. Nu editati fisierele manual. Utilizati intotdeauna
Navigator iSeries pentru a crea, modifica sau sterge fisierele de configurare DNS. Fisierele de configurare DNS sunt
stocate in cdile sistemului de fisiere integrat listate mai jos.

Nota: Structura de fisiere de mai jos se aplica DNS-ului ce ruleaza pe BIND 8. Daca utilizati un DNS bazat pe BIND
4.9.3, vedeti IRealizarea de copii de rezerva pentru fisierele de configurare DNS si mentinerea figierelor istoric|
din subiectul DNS, in Centrul de informare V4RS5.

In tabela de mai jos, fisierele sunt listate in ierarhia de cdi prezentata. Fisierele cu o icoana de salvare E ar trebui

salvate pentru a proteja datele. Fisierele cu o icoana de stergere }{ ar trebui sterse in mod regulat.

Nume Icoana Descriere

QIBM/UserData/OS400/DNS/ Directorul punct de plecare pentru DNS.

ATTRIBUTES E DNS utilizeaza acest figier pentru a
determina ce versiune BIND utilizati.

QIBM/UserData/OS400/DNS/ Directorul punct de plecare pentru o

<instanta>/ instantd DNS.

ATTRIBUTES E Atributele de configurare utilizate de
DNS-ul iSeries.

NAMED.CONF E Acest fisier contine date de configurare.

Este utilizat pentru a-i indica serverului ce
zone specifice gestioneaza, unde sunt
figierele de zona, ce zone pot fi actualizate
dinamic, unde sunt serverele forwarder si
alte setari de optiuni.

BOOT.AS400BIND4 E Configuratia serverului BIND 4.9.3 si

fisierul de politici care este convertit la
fisierul NAMED.CONF din BIND 8,
pentru aceasta instantd. Acest figier este
creat daca ati migrat de la un server BIND
4.9.3, la un server BIND 8. Serveste ca o
copie de rezerva pentru migrare si poate fi
sters cand serverul BIND 8 functioneaza
cum se cuvine.

NAMED.CA Lista serverelor radacina pentru aceasta

instanta server.

NAMED_DUMP.DB Dump de date server creat pentru baza de

date a serverului activ.

NAMED.STATS Statisticile serverului.

X | x| 0

NAMED.PID Retine ID-ul de proces al serverului ce
ruleaza. Acest fisier este creat de fiecare
data cand serverul DNS este pornit. Este
folosit pentru functiile Database (Baza de
date), Statistics (Statistici) si Update
server (Actualizare server). Nu editati sau
stergeti acest fisier.
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Nume

Icoana

Descriere

QUERYLOG

x.

Istoricul serverului DNS de interogari
primite. Fisierul este creat atunci cand
istoricul serverului DNS este activ. Cand
este activ, acest figier devine destul de
mare si ar trebui sters periodic.

<nume-zond-a>.DB

Fisier de zond pentru un anumit domeniu
deservit de acest server. Contine toate
inregistrarile resursa pentru aceasta zona.

<nume-zond-b>.DB

Fisier de zond pentru un anumit domeniu
deservit de acest server. Contine toate
inregistrarile resursa pentru aceasta zona.
Fiecare zond are un fisier .DB separat.

*ixfr.*

Fisierele IXFR (incremental zone
transfer). Aceste fisiere sunt utilizate de
serverele secundare pentru a incarca
numai datele modificate de la ultimul
transfer de zona. Pe masura ce se fac
actualizarile, numarul de figiere IXFR va
creste. Ar trebui sa stergeti periodic
fisierele IXFR vechi. Pastrarea figierelor
care au fost create cu o zi sau doua in
urma va permite majoritatii serverelor
secundare sd Incarce in continuare
IXFR-uri. Daca stergeti toate fisierele,
serverul secundar va cere un transfer
complet (AXFR).

TMP

Director utilizat de instanta de server
pentru crearea fisierelor de lucru temporar.

QIBM/UserData/OS400/DNS/TMP

Directorul Temp utilizat de programul
QTOBH2N pentru a crea figiere
intermediare produse prin dump din tabela
de gazde pentru importarea ulterioara
folosind Navigator iSeries.

QIBM/UserData/OS400/DNS/_DYN/

Directorul care retine fisierele cerute
pentru actualizarile dinamice.

<nume-id_cheie-x>._KID

Fisierul ce contine o instructiune de cheie
BIND 8 pentru id_cheie numit
<nume-id_cheie-x>.

<nume-id_cheie-x>._DUK.
<nume-zond-a>

Cheia de actualizare dinamica necesara
pentru a initia o cerere de actualizare
automata la <nume-zond-a> utilizand
cheia <nume-id_cheie-x>.

<nume-id_cheie-y>._KID

Fisierul ce contine o instructiune de cheie
BIND 8 pentru id_cheie numit
<nume-id_cheie-y>.

<nume-id_cheie-y>._DUK.
<nume-zond-a>

Cheia de actualizare dinamica necesara
pentru a initia o cerere de actualizare
dinamica la <nume-zonda-a> utilizand
cheia <nume-id_cheie-y>.

<nume-id_cheie-y>._DUK.
<nume-zond-b>

Cheia de actualizare dinamica necesara
pentru a initia o cerere de actualizare
dinamica la <nume-zond-b> utilizand
cheia <nume-id_cheie-y>.
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Concepte inrudite

[*Stabilirea autorizirilor Domain Name System” la pagina 20|
Exista cerinte de autorizatie speciale pentru administratorul DNS (Domain Name System). De asemenea, ar trebui
sa luati in considerare implicatiile autorizarii privind securitatea.

|“Accesarea statisticilor serverului Domain Name System” la pagina 29|
Dump-ul bazei de date si uneltele de statistica va pot ajuta sa treceti in revista si sa gestionati performanta
serverului.

Operatii inrudite

|“Conﬁgurarea serverelor de nume” la pagina 24|
DNS-ul (Domain Name System) va permite sa creati instante multiple de server de nume. Acest subiect furnizeaza
instructiuni pentru configurarea unui server de nume.

Caracteristicile avansate Domain Name System

Acest topic explica modul in care administratorii cu experientd pot utiliza caracteristicile avansate DNS (Domain Name
System) pentru gestionarea mai facila a serverului DNS.

DNS din Navigator iSeries furnizeaza o interfata pentru configurarea si gestionarea serverului dumneavoastra DNS.
Urmatoarele operatii sunt furnizate drept scurtaturi pentru administratorii care sunt familiarizati cu interfata grafica a
iSeries. Ele furnizeaza metode rapide pentru modificarea starii serverului si a atributelor pentru mai multe instante
printr-o singura actiune.

Operatii inrudite

[‘Modificarea setarilor de depanare Domain Name System” la pagina 33|
Functia de depanare DNS (Domain Name System) poate oferi informatii care va pot ajuta sa determinati gi sa
corectati problemele serverului DNS.

Modificarea atributelor Domain Name System
Puteti modifica setarile DNS (Domain Name System) daca interfata DNS nu va permite sa modificati simultan toate
instantele de pornire automata a serverului si nivelurile de depanare.

Puteti utiliza interfaa bazata pe caracter pentru a modifica aceste setdri pentru instantele individuale ale serverului
DNS sau pentru toate instantele in acelasi timp. Parcurgeti urmatorii pasi pentru a utiliza CHGDNSA:

1. Lalinia de comanda, tastati CHGDNSA si apasati F4.

2. In pagina CHGDNSA (Change DNS Server Attributes - Modificarea atributelor serverului DNS), tastati numele
unei singure instante server, sau *ALL si apasati Enter.
Vor fi afisate optiunile disponibile pentru atributele de server:

Pornire automata server. . . . . . . . *SAME *YES, *NO, *SAME
Nivel de depanare . . . . . . . . .. *SAME 0-11, *SAME, =*DFT

3. Pornire automata Pentru a specifica ca serverele DNS selectate ar trebui pornite automat la pornirea TCP/IP,
introduceti *YES. Daca nu vreti ca serverul sa porneasca la pornirea TCP/IP, introduceti *NO. Pentru a lasa
atributul cu setarile actuale, tastati *SAME.

Nivel de depanare Pentru a schimba nivelul de depanare pe care ar trebui sa-1 foloseasca serverele DNS selectate,
introduceti o valoarea intre 0 si 11. Pentru a specifica faptul ca nivelul de depanare ar trebui sa mosteneasca
valoarea de depanare a serverului la pornire, introduceti “DFT. Pentru a lasa atributul cu setarile actuale, tastati

*SAME.

Dupa ce ati introdus toate preferintele dumneavoastra, apasati Enter pentru a seta atributele DNS.

Pornirea sau oprirea serverelor Domain Name System
Puteti modifica setarile daca interfata DNS (Domain Name System) nu va permite sa pornifi sau sa opriti mai multe
instante server in acelasi timp.

Puteti utiliza interfata bazata pe caracter pentru a modifica aceste setari pentru instante multiple in acelasi timp. Pentru
a utiliza interfata bazata pe caracter ca sa puteti porni toate instantele server DNS in acelasi timp, introduceti
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STRTCPSVR SERVER(*DNS) DNSSVR(*ALL) la linia de comanda. Pentru a opri toate serverele DNS in acelasi
timp, introduceti ENDTCPSVR SERVER(*DNS) DNSSVR(*ALL) la linia de comanda.

Modificarea valorilor de depanare
Puteti modifica nivelul de depanare, optiune utila pentru administratorii care au zone mari §i nu doresc cantitatea mare
de date de depanare pe care ar obtine-o la prima pornire a serverului si la incarcarea tuturor datelor de zona.

DNS-ul din interfata Navigator iSeries nu va permite sa modificati nivelul de depanare in timp ce serverul ruleaza.
Oricum, puteti utiliza interfata bazata pe caracter pentru a modifica nivelul de depanare in timp ce serverul ruleaza.
Pentru a modifica nivelul de depanare utilizand interfata bazata pe caractere, parcurgeti urmatorii pasi, inlocuind
<instanta> cu numele instantei server:

1. Lalinia de comanda, tastati ADDLIBLE QDNS si apasati Enter.
2. Modificati nivelul de depanare:
* Pentru a activa depanarea sau pentru a creste nivelul de depanare cu 1, tastati CALL QTOBDRVS (‘BUMP’
‘<instantd>’) si apasati Enter.
* Pentru dezactiva depanarea, tastati CALL QTOBDRVS ('OFF’ ’<instance>’) si apasati Enter.

Depanarea Domain Name System

Acest subiect explica setarile DNS (Domain Name System) pentru inregistrare in istoric si depanare, care va pot ajuta
sa rezolvati problemele cu serverul dumneavoastra DNS.

DNS functioneaza in mare parte ca alte functii si aplicatii TCP/IP. Asemenea aplicatiilor SMTP sau FTP, joburile DNS
ruleaza sub subsistemul QSYSWRK si produc istorice de joburi sub profilul utilizator QTCP, cu informatiile asociate

cu jobul DNS. Daca un job DNS se termina, puteti utiliza inregistrarile jobului pentru a determina cauza. Daca serverul
DNS nu returneaza raspunsurile asteptate, istoricele job pot contine informatii care va pot ajuta la analizarea problemei.

Configurarea DNS consta din diferite fisiere cu tipuri diferite de inregistrari in fiecare fisier. Problemele cu serverul
DNS sunt in general rezultatul intrarilor incorecte din fisierul de configurare DNS. Cand apare o problema, verificati
daca fisierele de configurare DNS contine intrari corespunzatoare asteptarilor dumneavoastra.

Identificarea joburilor

Daca va uitati in istoricele joburilor pentru a verifica functionarea serverului DNS (folosind WRKACTJOB, spre
exemplu), considerati urmatoarele indicatii de denumire:

e Daca utilizati BIND 4.9.3, numele jobului serverului va fi QTOBDNS. Pentru informatii suplimentare despre
depanarea DNS 4.9.3, referiti-va la|Depanarea serverelor DNS,

* Daca rulati servere bazate pe BIND 8, vor fi joburi separate pentru fiecare instanta de server pe care o rulati. Numele
jobului are 5 caractere fixe (QTOBD) urmate de numele instantei. Spre exemplu, daca veti avea doua instante,
INST1 si INST2, numele joburilor lor vor fi QTOBDINST1 si QTOBDINST2.

Concepte inrudite

I“inregistrarea in istoric a mesajelor serverului Domain Name System” la pagina 34|

DNS (Domain Name System) furnizeaza numeroase optiuni de inregistrare in istoric care pot fi ajustate atunci cand
incercati sa gasiti sursa unei probleme. Inregistrarea furnizeaza flexibilitate prin oferirea diferitelor niveluri de
gravitate, categorii de mesaje si fisiere de iesire, ajutandu-va in acest fel sa gasiti problemele.

Operatii inrudite

|“Modiﬁcarea setarilor de depanare Domain Name System” la pagina 35|
Functia de depanare DNS (Domain Name System) poate oferi informatii care va pot ajuta sa determinati si sa
corectati problemele serverului DNS.
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inregistrarea in istoric a mesajelor serverului Domain Name System

DNS (Domain Name System) furnizeaza numeroase optiuni de inregistrare in istoric care pot fi ajustate atunci cand
incercati sa gasiti sursa unei probleme. Inregistrarea furnizeaza flexibilitate prin oferirea diferitelor niveluri de
gravitate, categorii de mesaje si fisiere de iesire, ajutandu-va in acest fel sa gasiti problemele.

BIND 8 ofera diferite optiuni de inregistrare noi. Puteti specifica ce tipuri de mesaje sunt inregistrate in istoric, unde
este trimis fiecare tip de mesaj si care este gravitatea fiecarui mesaj de inregistrat. In general, setarile implicite de
inregistrare in istoric sunt cele dorite, insa daca doriti sa le modificati, se recomanda sa va referiti la alte surse din
documentatia BIND 8 pentru informatii despre inregistrarea in istoric.

Canalele de inregistrare in istoric

Serverul DNS poate inregistra mesaje catre diferite canale de iesire. Canalele specifica unde sunt trimise datele
inregistrate. Puteti selecta urmatoarele tipuri de canale:

* Canalele fisier

Mesajele inregistrate la canalele fisier sunt trimise catre un fisier. Canalele figier implicite sunt as400_debug si
as400_QPRINT. Implicit, mesajele de depanare sunt inregistrate la canalul as400_debug, care este fisierul
NAMED.RUN, dar la fel de bine puteti specifica sa trimiteti si alte categorii de mesaje catre acest figier. Categoriile
de mesaje inregistrate catre as400_QPRINT sunt trimise catre un fisier spool QPRINT pentru un profil utilizator
QTCP. Puteti crea propriile dumneavoastra canale fisiere pe langa canalele implicit furnizate.

* Canalele Syslog

Mesajele inregistrate catre acest canal sunt trimise la istoricul joburilor de server. Canalul syslog implicit este
as400_joblog. Mesajele inregistrate rutate catre acest canal sunt trimise la istoricul de job al instantei de server DNS.

* Canalele Null

La toate mesajele inregistrate catre canalele null se va renunta. Canalul null implicit este as400_null. Puteti ruta
categorii catre canalul null, daca nu vreti ca mesajele sa apara in nici un istoric.

Categoriile de mesaje

Mesajele sunt grupate pe categorii. Puteti specifica ce categorii de mesaje ar trebui inregistrate catre fiecare canal.
Exista multe categorii, incluzand:

» config: procesarea fisierului de configurare

 db: operatii cu baze de date

* queries: Genereaza un mesaj scurt de inregistrare pentru fiecare cerere pe care o primeste serverul.
* lame-servers: Detectarea delegarilor gresite

* update: Actualizarile dinamice

» xfer-in: Transferurile de zona pe care le primeste serverul.

e xfer-out: Transferuri de zona pe care serverul le trimite

Fisierele de inregistrare pot deveni mari si trebuie sterse in mod regulat. Toate continuturile figierelor istoric ale
serverului DNS sunt sterse atunci cand serverul DNS este oprit §i pornit.

Gravitatea mesajelor

Canalele va permit sa filtrati dupa gravitatea mesajelor. Pentru fiecare canal, puteti specifica nivelul de gravitate pentru
fiecare din mesajele inregistrate. Sunt disponibile urmatoarele niveluri de gravitate:

e Critica

* Eroare

*  Avertisment
* Observatie

* Informatie
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* Depanare (specificati nivelul de depanare 0-11)

* Dinamic (mosteneste nivelul de depanare la pornire a serverului)

Sunt inregistrate, toate mesajele selectate care au gravitatea pe care ati selectat-o si orice niveluri mai sus de cea
selectatd din lista. De exemplu, daca ati selectat Avertisment, canalul inregistreaza mesaje Avertisment, Eroare §i
Critice. Daca selectati nivelul Depanare, puteti specifica o valoare de la 0 la 11 pentru care vreti ca mesajele de
depanare sa fie inregistrate.

Modificarea setarilor de inregistrare

Pentru a accesa optiunile de inregistrare, parcurgeti urmatorii pasi:

1. In Navigator iSeries, expandati serverul dumneavoastri iSeries — Retea — Servere — DNS.
2. in panoul din dreapta, faceti clic dreapta pe serverul DNS si selectati Configurare.

3. In fereastra de configurare DNS, faceti clic dreapta pe Serverul DNS si selectati Proprietiti.

4

In fereastra Proprietati server, selectati fisa Channels pentru a crea noi canale fissier sau proprietati ale unui canal,
cum ar fi gravitatea mesajelor inregistrate in istoricul fiecarui canal.

5. In fereastra Proprietati server, selectati fisa Inregistrare in istoric pentru a specifica categoriile de mesaje care sa
fie inregistrate in istoricul fiecarui canal.

Sugestie de depanare

Nivelul de gravitate al canalului implicit as400_joblog este setat la Eroare. Aceasta setare este utilizata pentru a reduce
volumul de mesaje de informare si avertizare, care altfel ar putea scadea performanta. Daca intampinati probleme, dar
istoricul jobului jnu indica sursa problemei respective, s-ar putea sa fie necesar sa modificati nivelul de gravitate.
Urmati procedura de mai sus pentru a accesa pagina cu canale gi modificati nivelul de gravitate pentru canalul
as400_joblog la Avertizare, Observatii sau Informare pentru a putea vizualiza mai multe date inregistrate. Dupa ce ati
rezolvat problema, resetati nivelul de gravitate la Eroare pentru reducerea numarului de mesaje din istoricul jobului.

Operatii inrudite

[‘Depanarea Domain Name System” la pagina 33|
Acest subiect explica setarile DNS (Domain Name System) pentru inregistrare in istoric i depanare, care va pot
ajuta sa rezolvati problemele cu serverul dumneavoastra DNS.

Modificarea setarilor de depanare Domain Name System

Functia de depanare DNS (Domain Name System) poate oferi informatii care va pot ajuta sa determinati i sa corectati
problemele serverului DNS.

DNS ofera 12 niveluri al controlului de depanare. In general, inregistrarea in istoric furnizeaza o metoda mai ugoara de
gasire a problemelor, dar in unele cazuri depanarea poate fi necesara. In conditii normale, depanarea este dezactivata
(valoare = 0). Se recomanda ca prima data sa folositi Inregistrarea in istoric pentru a incerca sa corectati problemele.

Nivelurile de depanare valide sunt intre 0 si 11. Reprezentantul dumneavoastra de service IBM va poate ajuta sa
determinati valoarea corespunzatoare de depanare pentru diagnosticarea problemei dumneavoastra DNS. Valorile de 1
sau mai mari scriu informatiile de depanare in fisierul NAMED.RUN din calea de directoare iSeries: Integrated File
System/Root/QIBM/UserData/OS400/DNS/<instanta server>, unde "<instanta server>" reprezinta numele instantei
de server DNS. Fisierul NAMED.RUN continua sa se mareasca atat timp cat nivelul de depanare este setat la 1 sau mai
mare si serverul DNS continua sa ruleze. Se recomanda sa stergeti fisierul din timp in timp pentru a nu ocupa mult
spatiu pe disc. De asemenea, puteti utiliza pagina Proprietati server - Canale pentru a specifica preferintele pentru
dimensiunea maxima si numarul de versiuni ale fisierului NAMED.RUN.

Pentru a modifica valoarea de depanare pentru o instanta server DNS, urmati acesti pasi:
1. In Navigator iSeries, expandati serverul dumneavoastri iSeries — Retea — Servere — DNS.
2. In panoul din dreapta, faceti clic dreapta pe serverul DNS si selectati Configurare.

3. In fereastra Configurare DNS, faceti clic dreapta pe serverul DNS si selectati Proprietiti.

Domain Name System 35



4. In pagina Proprietati server - General, specificati nivelul de depanare la pornirea serverului.

5. Daca serverul ruleaza, opriti si reporniti severul.

Nota: Modificarile facute la nivelul de depanare nu au efect in timp ce serverul ruleaza. Nivelul de depanare setat
aici va fi folosit ulterior cand serverul este repornit complet. Daca aveti nevoie sa modificati nivelul de
depanare in timp ce serverul ruleaza, vedeti Caracteristicile DNS avansate.

Concepte inrudite

|“Caracteristicile avansate Domain Name System” la pagina 32|
Acest topic explica modul in care administratorii cu experienta pot utiliza caracteristicile avansate DNS (Domain
Name System) pentru gestionarea mai facila a serverului DNS.

Operatii inrudite

|“Depanarea Domain Name System” la pagina 33|
Acest subiect explica setarile DNS (Domain Name System) pentru inregistrare in istoric si depanare, care va pot
ajuta sa rezolvati problemele cu serverul dumneavoastra DNS.

Informatiile inrudite pentru Domain Name System

Mai jos sunt prezentate carti IBM Redbooks (in format PDF) si situri Web care sunt legate de subiectul Domain Name
System (DNS). Puteti vizualiza sau tipari oricare dintre aceste PDF-uri.

IBM Redbooks

[AS/400 TCP/IP Autoconfiguration: DNS and DHCP Supporf @ (5181 KB)

Aceasta carte descrie suportul pentru serverul DNS (Domain Name System) si serverul DHCP (Dynamic Host
Configuration Protocol) din i5/0S. Informatiile din aceasta carte va ajuta sa instalati, sa adaptati, sa configurati si sa
depanati suportul DNS si DHCP prin exemple.

Situri Web

 DNS and BIND, editia a treia. Paul Albitz si Cricket Liu. Publicati de|O’Reilly and Associates,Inc.|'@ Sebastopol,
California, 1998. Numar ISBN : 1-56592-512-2. Aceasta este sursa cea mai buna sursa pentru DNS.

* Situl Web [Internet Software Consortiuml'@ contine stiri, legaturi si alte resurse pentru BIND.

* Situl InterNIC| 'ﬁ' mentine un director cu toti inregistratorii de domenii care sunt autorizati de ICANN (Internet
Corporation for Assigned Names and Numbers).

+ [DNS Resources Directory|'® ofera materiale de referinta pentru DNS si legaturi catre multe alte resurse DNS,

inclusiv grupuri de discutie. De asemenea, furnizeazi o listd cu|RFC-uri referitoare la DNS| -@ .

Salvarea fisierelor PDF

Pentru salvarea unui PDF pe statia dumneavoastra de lucru pentru vizualizare sau tiparire:

1. Faceti clic dreapta pe PDF din browser-ul dumneavoastra (faceti clic dreapta pe legatura de mai sus).
2. Facesi clic pe optiunea care salveaza PDF-ul in plan local.

3. Navigati la directorul in care doriti sa salvati PDF-ul.
4

. Faceti clic pe Save.
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Descarcarea Adobe Reader

| Aveti nevoie ca Adobe Reader sa fie instalat pe sistemul dumneavoastra pentru a vizualiza sau tipari aceste PDF-uri.

| Puteti descarca o copie gratuita de pe [Situl web Adobe (www.adobe.com/products/acrobat/readstep.html)'@ .
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Anexa. Observatii

Aceste informatii au fost elaborate pentru produse si servicii oferite in S.U.A.

Este posibil ca IBM sa nu ofere in alte tari produsele, serviciile sau caracteristicile discutate in acest document. Luati
legatura cu reprezentantul IBM local pentru informatii despre produsele si serviciile disponibile in zona dumneavoastra.
Referirea la un produs, program sau serviciu IBM nu inseamna ca se afirma sau ca se sugereaza faptul ca poate fi
folosit numai acel produs, program sau serviciu IBM. Poate fi folosit in loc orice produs, program sau serviciu care este
echivalent din punct de vedere functional si care nu incalca dreptul de proprietate intelectuald al IBM. Insa evaluarea si
verificarea modului in care functioneaza un produs, program sau serviciu non-IBM tine de responsabilitatea
utilizatorului.

IBM poate avea brevete sau aplicatii in curs de brevetare care sa acopere subiectele descrise in acest document.
Oferirea acestui document nu va confera nici o licenta cu privire la aceste brevete. Puteti trimite intrebari cu privire la
licente, in scris, la:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Pentru intrebari privind licenta pentru informatiile DBCS (double-byte), contactati departamentul de Proprictate
intelectuala al IBM-ului din tara dumneavoastra sau trimiteti intrebarile in scris la:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Urmaitorul paragraf nu se aplica in cazul Marii Britanii sau al altor tiri unde asemenea prevederi nu sunt in
concordanti cu legile locale: INTERNATIONAL BUSINESS MACHINES CORPORATION OFERA ACEASTA
PUBLICATIE “CA ATARE”, FARA NICI UN FEL DE GARANTIE, EXPRIMATA SAU PRESUPUSA, INCLUSIV,
DAR NELIMITANDU-SE LA ELE, GARANTIILE IMPLICITE DE NEINCALCARE A UNOR DREPTURI SAU
NORME, DE VANDABILITATE SAU DE POTRIVIRE PENTRU UN ANUMIT SCOP. Unele state nu permit
declinarea responsabilitatii pentru garantiile exprese sau implicite in anumite tranzactii si de aceea este posibil ca aceste
clauze sa nu fie valabile in cazul dumneavoastra.

Aceste informatii pot include inexactitati tehnice sau erori tipografice. Periodic, informatiile incluse aici sunt
modificate; aceste modificari vor fi incorporate in noile editii ale publicatiei. IBM poate aduce imbunatatiri si/sau
modifcari produsului (produselor) si/sau programului (programelor) descrise in aceasta publicatie in orice moment, fara
notificare.

Referirile din aceste informatii la adrese de situri Web non-IBM sunt facute numai pentru a va ajuta, fara ca prezenta
lor sa insemne un gir acordat acestor situri Web. Materialele de pe siturile Web respective nu fac parte din materialele
pentru acest produs IBM, iar utilizarea acestor situri Web se face pe propriul risc.

IBM poate utiliza sau distribui oricare dintre informatiile pe care le furnizati, in orice mod considerat adecvat, fara ca
aceasta sa implice vreo obligatie pentru dumneavoastra.

Posesorii de licente pentru acest program care doresc sa aiba informatii despre el in scopul de a permite: (I) schimbul
de informatii intre programe create independent si alte programe (inclusiv acesta) si (II) utilizarea mutuala a
informatiilor care au fost schimbate, vor contacta:

IBM Corporation
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Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N

Rochester, MN 55901

U.S.A.

Aceste informatii pot fi disponibile cu respectarea termenilor si conditiilor corespunzatoare, iar in unele cazuri cu plata
unei taxe.

Programul licentiat la care se refera aceste informatii si toate materialele licentiate disponibile pentru el sunt furnizate
de IBM in conformitate cu termenii din IBM Customer Agreement, IBM International Program License Agreement,
IBM License Agreement for Machine Code sau din alt acord echivalent incheiat intre noi.

Toate datele de performanta din acest document au fost determinate intr-un mediu controlat. De aceea, rezultatele
obtinute in alte medii de functionare pot fi diferite. Unele masuratori s-ar putea sa fi fost facute pe sisteme la nivel de
dezvoltare si nu exista nici o garantie ca aceste masuratori vor fi identice pe sistemele disponibile pe piata. Mai mult de
atat, unele masuratori s-ar putea sa fi fost estimate prin extrapolare. Rezultatele reale pot fi diferite. Utilizatorii acestui
document trebuie sa verifice datele aplicabile pentru mediul lor specific.

Informatiile privind produsele non-IBM au fost obtinute de la furnizorii acestor produse, din anunturile lor publicate
sau din alte surse disponibile publicului. IBM nu a testat aceste produse si nu poate confirma acuratetea performantelor,
compatibilitatea sau oricare alte pretentii legate de produsele non-IBM. Intrebari legate de capacitatile produselor
non-IBM le veti adresa furnizorilor acestor produse.

Toate declaratiile privind directiile de viitor si intentiile IBM-ului pot fi schimbate sau se poate renunta la ele, fara
notificare prealabila si reprezinta doar scopuri si obiective.

Aceste informatii contin exemple de date si rapoarte folosite in operatiile comerciale de zi cu zi. Pentru a fi cat mai
complete, exemplele includ nume de persoane, de companii, de marci i de produse. Toate aceste nume sunt fictive si
orice asemanare cu nume sau adrese folosite de o intreprindere reala este pura coincidenta.

LICENTA - COPYRIGHT:

Aceste informatii contin exemple de programe de aplicatii in limbaje sursa, care ilustreaza tehnici de programare pe
diferite platforme de operare. Puteti copia, modifica si distribui aceste exemple de programe sub orice forma fara ca
IBM sa pretinda vreo plata, cand o faceti in scopul dezvoltarii, folosirii, promovarii si distribuirii programelor de
aplicatii conform cu interfata de programare a aplicatiilor pentru platforma de operare pentru care au fost scrise
exemplele de program. Aceste exemple nu au fost testate amanuntit in toate conditiile. De aceea, IBM nu poate garanta
sau sugera fiabilitatea, suportul pentru service sau functionarea acestor programe.

Fiecare copie sau portiune din aceste exemple de program sau orice lucrare derivata din acestea trebuie sa includa un
anunt de copyright de genul urmator:

© (numele companiei dumneavoastra) (anul). Unele portiuni din acest cod sunt derivate din IBM Corp. Sample
Programs. © Copyright IBM Corp. _introduceti anul sau anii_. Toate drepturile rezervate.

Daca vizualizati aceste informatii folosind o copie electronica, fotografiile si ilustratiile color s-ar putea sa nu apara.

Informatii privind interfata de programare

Aceasta publicatie referitoare la DNS contine informatii despre interfetele de programare menite sa permita
beneficiarului obtinerea serviciilor IBM i5/0S.

Marci comerciale

Urmatorii termeni sunt marci comerciale detinute de International Business Machines Corporation in Statele Unite, in
alte tari sau ambele:
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AFS

AS/400
e(logo)server
eServer
i5/0S

IBM

IBM (logo)
iSeries
0S/400
Redbooks

Alte nume de companii, produse sau servicii pot fi marci comerciale sau marci de serviciu ale altora.

Termenii si conditiile

Permisiunile pentru utilizarea acestor publicatii sunt acordate in conformitate cu urmatorii termeni si conditii.

Utilizare personala: Puteti reproduce aceste publicatii pentru utilizarea personala, necomerciald, cu conditia ca toate
anunturile de proprietate sa fie pastrate. Nu puteti distribui, afisa sau realiza lucrari derivate din aceste publicatii sau
dintr-o portiune a lor fara consimtamantul explicit al IBM.

Utilizare comerciala: Puteti reproduce, distribui si afisa aceste publicatii doar in cadrul intreprinderii dumneavoastra,
cu conditia ca toate anunturile de proprietate sa fie pastrate. Nu puteti sa realizati lucrari derivate din aceste informatii,
nici sa reproduceti, sa distribuiti sau sa afisati aceste informatii sau o portiune a lor in afara intreprinderii
dumneavoastra fara consimtamantul explicit de la IBM.

In afara celor acordate expres prin aceasta permisiune, nu se acorda nici o alta permisiune, licenta sau drept, explicite
sau implicite, pentru aceste publicatii sau orice informatii, date, software sau alte elemente pe care le contin si care
reprezintd o proprietate intelectuala.

IBM 1isi pastreaza dreptul de a retrage permisiunile acordate aici oricand, la discretia sa, daca folosirea publicatiilor este
in detrimentul intereselor sale sau, dupa cum este determinat de IBM sau daca instructiunile de mai sus nu sunt urmate
corespunzator.

Nu puteti descarca, exporta sau reexporta aceste informatii decat in deplina conformitate cu legile si regulamentele
aplicabile, inclusiv toate legile si regulamentele de export ale Statelor Unite.

IBM NU ACORDA NICI O GARANTIE PENTRU CONTINUTUL ACESTOR PUBLICATII. ACESTE
PUBLICATII SUNT FURNIZATE "CA ATARE", FARA NICI UN FEL DE GARANTIE, EXPLICITA SAU
IMPLICITA, INCLUZAND, DAR FARA A SE LIMITA LA ELE, GARANTIILE IMPLICITE DE
VANDABILITATE, DE NEINCALCARE A UNOR DREPTURI SAU NORME SI DE POTRIVIRE PENTRU UN
ANUMIT SCOP.
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