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VPN (Virtual Private Networking)

O retea privata virtuala (VPN - virtual private network) permite companiei dumneavoastra sa isi extinda in siguranta
intranetul propriu in cadrul unei retele publice, cum este Internet. Cu VPN, compania dumneavoastra poate controla
traficul de retea si furniza caracteristici importante de securitate, cum ar fi autentificarea si confidentialitatea datelor.

VPN este o componenta care poate fi instalata optional din Navigator iSeries, interfata grafica cu utilizatorul (GUI)

pentru i5/0S. Ea va permite sa creati o cale sigura capat-la-capat pentru orice combinatie de gazda si gateway. VPN
foloseste metode de autentificare, algoritmi de criptare si alte masuri de precautie pentru ca datele trimise intre cele

doua puncte ale conexiunii sa ramana sigure.

VPN ruleaza la nivelul de retea ale stivei de protocoale TCP/IP. Mai precis, VPN foloseste cadrul de lucru deschis
IPSec (IP Security Architecture). IPSec furnizeaza functii primare de securitate pentru Internet, precum si elemente
flexibile cu care puteti crea retele private virtuale robuste si sigure.

VPN suporta deasemenea solutii de tip L2TP (Layer 2 Tunnel Protocol). Conexiunile L2TP, numite si linii virtuale,
asigurd un acces ieftin utilizatorilor de la distanta, permitand unui server din reteaua companiei sa gestioneze adresele
IP atribuite utilizatorilor sdi de la distanta. In plus, conexiunile L2TP furnizeaz acces sigur la sistemul sau reteaua
dumneavoastra, cand sunt protejate cu IPSec.

Este important sa intelegeti efectul pe care il va avea VPN asupra intregii dumneavoastra retele. Planificarea si
implementarea corecta sunt esentiale pentru succesul dumneavoastra. Revedeti aceste subiecte pentru a va asigura ca
stiti cum functioneaza VPN-urile si cum ati putea sa le folositi:

Ce este nou pentru V5R4

Prezinta informatiile noi sau modificate semnificativ in aceasta editie.
Functie noua: TFC (Traffic Flow Confidentiality)

TFC (Traffic Flow Confidentiality) va ppermite sa ascundeti lungimea reala a pachetelor de date transferate peste o
conexiune VPN. Folositi TFC pentru o securitate suplimentara impotriva atacatorilor care ar putea ghici tipul de date
care se trimit peste conexiunea VPN din lungimea pachetului de date. Puteti folosi TFC doar daca politica de date este
setata pentru modul Tunel.

* [‘Configurarea TFC (Traffic Flow Confidentiality)” la pagina 51|

Functie noua: ESN (Extended Sequence Number)

ESN va permite sa transmiteti volume mari de date la o viteza mare fara sa fie necesara sa faceti frecvent retransmiterea
cheilor. Puteti activa ESN doar cand politica de date foloseste protocolul AH (Authentication Header) sau protocolul
ESP (Encapsulation Security Payload) si AES ca algoritm de criptare.

. |“C0nﬁgurarea ESN (Extended Sequence Number)” la pagina 5 1|

Scenariu nou: VPN prietenos pentru firewall

In acest scenariu aflati cum si stabiliti o conexiune VPN unde gateway-ul (client) si gazda (server) sunt in spatele unui
firewall care ruleazd NAT (Network Address Translation).

. |“Scenariu: VPN prietenos pentru firewall” la pagina 28|
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Cum puteti vedea ce este nou sau modificat

Pentru a va ajuta sa vedeti ce modificari tehnice au fost facute, aceste informatii folosesc:
* Imaginea % pentru a marca unde incep informatii noi sau modificate.

* Imaginea <% pentru a marca unde se termind informatiile noi sau modificate.

Pentru a afla alte informatii despre ce este nou sau modificat la aceasta editie, vedeti IMemo catre utilizatoril

PDF tiparibil

Folositi aceasta pentru a vizualiza sau pentru a tipari un PDF cu aceste informatii.

Pentru a vedea sau descarca versiunea PDF a acestui document, selectati |VPN (Virtual private networking)@ (in jur
de 509 KB).

Salvarea fisierelor PDF

Pentru a salva un PDF pe statia dumneavoastra de lucru pentru citire sau tiparire:
1. Faceti clic dreapta pe PDF in browser (faceti clic dreapta pe legatura de mai sus).

2. Faceti clic pe Save Target As... daca folositi Internet Explorer. Faceti clic pe Save Link As daca folositi Netscape
Communicator.

3. Navigati la directorul in care doriti sa salvati fisierul PDF.

4. Faceti clic pe Save.
Descarcarea programului Adobe Acrobat Reader

Aveti nevoie de Acrobat Reader pentru a vedea sau tipari aceste PDF-uri. Puteti descarca o copie de pe
(www.adobe.com/products/acrobat/lreadstep.html)-llér .

Conceptele VPN

Este important sa aveti cel putin cunostinte de baza in ceea ce priveste tehnologiile VPN standard. Acest subiect va
furnizeaza informatii conceptuale despre protocoalele folosite de VPN.

Reteaua privata virtuala (VPN) foloseste mai multe protocoale TCP/IP importante pentru a proteja traficul de date.
Pentru a intelege mai bine cum functioneaza o conexiune VPN, familiarizati-va cu aceste protocoale si concepte si cu
felul in care le foloseste VPN:

Protocoalele IP Security (IPSec)

IPSec ofera o baza stabila si durabild pentru furnizarea de securitate la nivelul retea.
IPSec suporta toti algoritmii de criptare folositi in prezent i poate de asemenea ingloba algoritmi noi i mai puternici
pe masura ce acestia apar. Protocoalele IPSec trateaza aceste probleme majore de securitate:

Autentificarea originii datelor
Verifica daca fiecare datagrama a fost lansata de emitatorul declarat.

Integritatea datelor
Verifica daca datagramele au fost modificate in tranzit, deliberat sau datoritd unor erori aleatoare.

Confidentialitatea datelor
Ascunde continutul unui mesaj, de obicei prin criptare.
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Protectia la redare
Asigura ca un atacator nu poate intercepta o datagrama pentru a o reda ulterior.

Gestionarea automata a cheilor criptografice si a asociatiilor de securitate
Asigurati-va ca politica dumneavoastra VPN poate fi utilizata prin reteaua extinsa cu o configuratic manuala
redusa sau chiar fara.

VPN foloseste doua protocoale IPSec pentru a proteja datele care trec prin VPN: Authentication Header (AH) si
Encapsulating Security Payload (ESP). Cealalta parte a activarii IPSec este protocolul IKE (Internet Key Exchange) sau
gestionarea cheilor. In timp ce IPSec va cripteaza datele, IKE suporti negocierea automata a asocierilor de securitate
(SA-uri) si generarea si reimprospatarea automata a cheilor de securitate.

Nota: Unele configuratii VPN pot avea un punct vulnerabil din punct de vedere securitate, in functie de cum este
configurat IPSec. Vulnerabilitatea afecteaza configuratiile unde IPsec este configurat sa foloseasca EPS
(Encapsulating Security Payload) in modul tunel cu confidentialitate (criptare), dar fara protectie de integritate
(autentificare) sau AH (Authentication Header). Configuratia implicita cand este selectat ESP include
intotdeauna un algoritm de autentificare care ofera protectia la integritate. De aceea, doar daca algoritmul de
autentificare nu este inlaturat din transformarea ESP, configuratiile VPN vor fi protejate impotriva acestei
vulnerabilitati. Configuratia VPN IBM Universal Connection nu este afectata de aceastd vulnerabilitate.

Pentru a verifica daca sistemul este afectat de aceasta vulnerabilitate de securitate, urmati acesti pasi:

1. In Navigator iSeries, expandati serverul > Retea — Politici IP — VPN — Politici de securitate IP —
Politici de date.

Faceti clic dreapta pe politica de date pe care vreti sa o verificati si selectati Proprietati.

Faceti clic pe fisa Propuneri.

Selectati orice propunere de protectie de date care foloseste protocolul ESP si faceti clic pe Editare.
Faceti clic pe fisa Transformari.

Selectati orice transformare din lista care foloseste protocolul ESP si faceti clic pe Editare.

N Ok~

Verificati ca algoritmul de autentificare are orice alta valoare decat Fara.

Internet Engineering Task Force (IETF) defineste formal IPSec in RFC 2401, Security Architecture for the Internet
Protocol. Puteti vedea acest RFC pe Internet la urmatoarea adresa Web: http://www.rfc-editor.org.

Principalele protocoale IPSec sunt listate mai jos:
Concepte inrudite

[*Gestionarea cheilor” la pagina 6|

Un VPN dinamic furnizeaza securitate suplimentara pentru comunicatiile dumneavoastra prin folosirea protocolului
Internet Key Exchange (IKE) pentru gestionarea cheilor. IKE permite serverelor VPN de la fiecare capat al
conexiunii sa negocieze chei noi la intervale specificate.

Informatii inrudite
http://www.rfc-editor.org]

Authentication Header

Protocolul Authentication Header (AH) furnizeaza autentificarea originii datelor, integritatea datelor si protectie la
redare. Totusi, AH nu ofera confidentialitatea datelor, ceea ce inseamna ca toate datele dumneavoastra sunt trimise
transparent.

AH asigura integritatea datelor cu suma de control pe care o genereaza un cod de autentificare mesaj, cum este MD5.
Pentru a asigura autentificarea originii datelor, AH include o cheie partajata secreta in algoritmul pe care il foloseste
pentru autentificare. Pentru a asigura protectia la redare, AH foloseste un camp de numere de ordine din cadrul
antetului AH. Trebuie mentionat ca aceste trei functii diferite sunt deseori grupate si numite autentificare. In cei mai
simpli termeni, AH asigura ca nu s-a umblat la datele dumneavoastra pe drumul lor pana la destinatia finala.

VPN (Virtual Private Networking) 3
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Desi AH autentifica cat mai mult din datagrama IP, valorile anumitor campuri din antetul IP nu pot fi prezise de
receptor. AH nu protejeaza aceste campuri, cunoscute drept campuri variabile. Totusi, AH intotdeauna protejeaza
continutul pachetului IP.

Internet Engineering Task Force (IETF) defineste formal AH in Request for Comment (RFC) 2402, /P Authentication
Header. Puteti vedea acest RFC pe Internet la urmatoarea adresa Web: http://www.rfc-editor.org.

Moduri de folosire a AH

Puteti aplica AH in doud moduri: modul transport sau modul tunel. In modul transport, antetul IP al datagramei este cel
mai exterior antet IP, urmat de antetul AH si apoi de continutul datagramei. AH autentifica intreaga datagrama, cu
exceptia campurilor variabile. Totusi, informatiile continute in datagrama sunt transportate transparent si pot fi, astfel,
spionate. Modul transport necesitd mai putina procesare suplimentara decat modul tunel, dar nu ofera la fel de multa
securitate.

Modul tunel creeaza un nou antet IP si il foloseste drept cel mai exterior antet [P al datagramei. Antetul AH urmeaza
noul antet [P. Datagrama originala (antetul IP si continutul original) vin ultimele. AH autentifica intreaga datagrama,
ceea ce inseamna ca sistemul care raspunde poate detecta daca datagrama s-a schimbat in timp ce era transportata.

Cand unul dintre capetele unei asocieri de securitate este un gateway, folositi modul tunel. In modul tunel adresele
sursa si destinatie din cel mai exterior antet IP nu trebuie sa fie la fel ca acelea din antetul IP original. De exemplu,
doua porti de securitate pot functiona cu un tunel AH pentru a autentifica tot traficul dintre retelele pe care le
conecteaza impreund. De fapt, aceasta este o configurare foarte comuna.

Principalul avantaj in folosirea modului tunel este ci modul tunel protejeaza total datagrama IP incapsulata. In plus,
modul tunel face posibil sa folositi adrese private.

De ce AH?

In multe cazuri, datele dumneavoastra necesita doar autentificare. In timp ce protocolul Encapsulating Security Payload
(ESP) poate realiza autentificarea, AH nu afecteaza performantele sistemului dumneavoastra agsa cum face ESP. Alt
avantaj al folosirii AH, este cd AH autentifica intreaga datagrama. ESP, totusi, nu autentifica antetul IP din frunte sau
orice alte informatii care apar inainte de antetul ESP.

In plus, ESP necesita algoritmi de criptare puternici pentru a putea fi pus in practica. Criptografia puternica este
restrictionata in unele regiuni, in timp ce AH poate fi folosit liber in intreaga lume.

Folosirea ESN cu AH

Daca folositi protocolul AH atunci puteti dori sa activati ESN (Extended Sequence Number). ESN va permite sa
transmiteti volume mari de date la o viteza mare fara sa fie necesara retransmiterea cheilor (re-keying). Conexiunea
VPN foloseste numere de ordine pe 64 de biti in locul numerelor pe 32 de biti peste IPSec. Folosind numere de ordine
de 64 de biti permite mai mult timp Inainte de retransmiterea cheilor, care impiedica epuizarea si minimizarea folosirii
resurselor de sistem.

Ce algoritmi foloseste AH pentru a-mi proteja informatiile?

AH foloseste algoritmi cunoscuti drept HMAC (hashed message authentication codes). In mod specific, VPN
foloseste fie HMAC-MDS5 fie HMAC-SHA. Atat MDS5, cat si SHA folosesc date de intrare de lungime variabila si o
cheie secreta pentru a produce date de iesire de lungime fixa (numita valoare hash). Daca valorile hash ale unor mesaje
coincid, este foarte probabil ca mesajele sa fie identice. Atat MDS5, cat si SHA cripteaza lungimea mesajului la iesire,
dar SHA este considerat mai sigur deoarece produce hash-uri mai mari.

Internet Engineering Task Force (IETF) defineste formal HMAC-MDS5 in RFC 2085, HMAC-MDS5 IP Authentication
with Replay Prevention. Internet Engineering Task Force (IETF) defineste formal HMAC-SHA in RFC 2404, The Use
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of HMAC-SHA-1-96 within ESP and AH. Puteti vedea aceste RFC-uri pe Internet la urmatoarea adresa Web:
http://www.rfc-editor.org.

Concepte inrudite

[‘Encapsulating Security Payload”)
Protocolul Encapsulating Security Payload (ESP) furnizeaza confidentialitatea datelor si, optional, autentificarea
originii datelor, verificarea integritatii datelor si protectie la redare.

Informatii inrudite

Ihttp://www.rfc—editor. orgl

Encapsulating Security Payload
Protocolul Encapsulating Security Payload (ESP) furnizeaza confidentialitatea datelor si, optional, autentificarea
originii datelor, verificarea integritatii datelor si protectie la redare.

Diferenta dintre ESP si protocolul Authentication Header (AH) consta in faptul ca ESP furnizeaza criptare, in timp de
ambele protocoale furnizeaza autentificare, verificare de integritate si pretectie la redare. Cu ESP, ambele sisteme care
comunica folosesc o cheie partajata pentru criptarea si decriptarea datelor schimbate.

Daca va decideti sa folositi atat criptare, cat si autentificare, sistemul care raspunde mai intai autentifica pachetul si
apoi, daca primul pas reuseste, sistemul continua cu decriptarea. Acest tip de configuratie reduce procesarca
suplimentara si vulnerabilitatea la atacuri prin negarea-serviciilor.

Doua moduri de a folosi ESP

Puteti folosi ESP in doua moduri: modul transport si modul tunel. In modul transport, antetul ESP urmeaza antetul IP al
datagramei IP originale. Daca datagrama are deja un antet IPSec, atunci antetul ESP vine inaintea lui. Trailer-ul ESP si
datele optionale de autentificare urmeaza dupa datele utile.

Modul transport nu autentifica sau cripteaza antetul IP, ceea ce ar putea expune informatiile dumneavoastra de adresa
unor potentiali atacatori in timp ce datagrama este in tranzit. Modul transport necesita mai putind procesare
suplimentara decat modul tunel, dar nu ofera la fel de multa securitate. In cele mai multe cazuri, gazdele folosesc ESP
in modul transport.

Modul tunel creeaza un nou pachet IP si il foloseste ca antet IP exterior al datagramei, urmat de antetul ESP si apoi de
datagrama originala (atat antetul IP, cat si datele utile originale). Trailer-ul ESP si datele optionale de autentificare sunt
atasate la datele utile. Cand folositi atat criptare, cat si autentificare, ESP protejeaza complet datagrama originala
deoarece aceasta reprezinta acum datele utile pentru noul pachet ESP. ESP nu protejeaza totusi noul antet IP.
Gateway-urile trebuie sa foloseasca ESP in modul tunel.

Ce algoritmi foloseste ESP pentru a proteja informatiile?

ESP foloseste o cheie simetrica, cu care ambele parti cripteaza si decripteaza datele pe care le schimba. Transmitatorul
si receptorul trebuie s se inteleaga asupra cheii inainte de a putea comunica in sigurantd. VPN utilizeaza DES (Data
Encryption Standard), 3DES (triplu-DES), RC5, RC4 si AES (Advanced Encryption Standard) pentru criptare.

Daca alegeti algoritmul AES, atunci puteti dori sa activati ESN (Extended Sequence Number). ESN va permite sa
transmiteti volume mari de date la o viteza mare. Conexiunea VPN foloseste numere de ordine pe 64 de biti in locul
numerelor pe 32 de biti peste [PSec. Folosind numere de ordine de 64 de biti permite mai mult timp inainte de
retransmiterea cheilor, care impiedica epuizarea si minimizarea folosirii resurselor de sistem.

Internet Engineering Task Force (IETF) defineste formal DES in RFC 1829, The ESP DES-CBC Transform. Internet
Engineering Task Force (IETF) defineste formal 3DES in RFC 1851, The ESP Triple DES Transform. Puteti vedea
aceste RFC-uri si altele pe Internet la urmatoarea adresa Web: http://www.rfc-editor.org.

ESP foloseste algoritmii HMAC-MDS5 si HMAC-SHA pentru a furniza functii de autentificare. Atat MD5, cat si SHA
folosesc date de intrare de lungime variabila si o cheie secreta pentru a produce date de iesire de lungime fixa (numita
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valoare hash). Daca valorile hash ale unor mesaje coincid, este foarte probabil ca mesajele sa fie identice. Atat MDS5,
cat si SHA cripteaza lungimea mesajului la iesire, dar SHA este considerat mai sigur deoarece produce hash-uri mai
mari.

Internet Engineering Task Force (IETF) defineste formal HMAC-MDS in RFC 2085, HMAC-MDS5 IP Authentication
with Replay Prevention. Internet Engineering Task Force (IETF) defineste formal HMAC-SHA in RFC 2404, The Use
of HMAC-SHA-1-96 within ESP and AH. Puteti vedea aceste RFC-uri si altele pe Internet la urmatoarea adresa Web:
http://www.rfc-editor.org.

Concepte inrudite

|“Authentication Header” la pagina 3|

Protocolul Authentication Header (AH) furnizeaza autentificarea originii datelor, integritatea datelor si protectie la
redare. Totusi, AH nu ofera confidentialitatea datelor, ceea ce inseamna ca toate datele dumneavoastra sunt trimise
transparent.

Informatii inrudite
http://www.rfc-editor.org]

AH si ESP combinate

VPN va permite sa combinati AH si ESP pentru conexiuni gazda-la-gazda in modul transport.

Combinarea acestor protocoale protejeaza intreaga datagrama IP. Desi combinarea celor doua protocoale ofera mai
multa securitate, procesarea suplimentara pe care o implica poate s depaseasca beneficiile.

Gestionarea cheilor

Un VPN dinamic furnizeaza securitate suplimentara pentru comunicatiile dumneavoastra prin folosirea protocolului
Internet Key Exchange (IKE) pentru gestionarea cheilor. IKE permite serverelor VPN de la fiecare capat al conexiunii
sa negocieze chei noi la intervale specificate.

Cu fiecare negociere cu succes, serverele VPN regenereaza cheile care protejeaza o conexiune, facand astfel mult mai
dificila pentru un atacator capturarea informatiilor din conexiune. In plus, daca folositi secretul perfect al inaintarii
(perfect forward secrecy), atacatorii nu pot deriva cheile viitoare pe baza informatiilor despre cheile vechi.

Managerul de chei VPN este implementarea IBM a protocolului Internet Key Exchange (IKE). Managerul de chei
suporta negocierea automata a asocierilor de securitate (security association - SA), ca si generarea si reimprospatarea
automata a cheilor criptografice.

O asociere de securitate (SA) contine informatii care sunt necesare pentru a folosi protocoale IPSec. De exemplu, o
SA identifica tipurile de algoritmi, lungimile si duratele de viata ale cheilor, partile participante si modurile de
incapsulare.

Cheile criptografice, dupa cum implica si numele, blocheaza, sau protejeaza, informatiile dumneavoastra pana cand
ajunge 1n siguranta la destinatia ei finala.

Nota: Generarea in siguranta a cheilor este cel mai important factor in stabilirea unei conexiuni sigure §i private. Daca
sunt compromise cheile dumneavoastra, atunci eforturile dumneavoastra de autentificare si criptare, oricat de
puternice, devin inutile.

Fazele gestionarii cheilor
Managerul de chei VPN foloseste doua faze distincte in implementare.

Faza 1 Faza 1 stabileste o cheie secreta principala din care sunt derivate toate cheile criptografice urmatoare
pentru a proteja traficul de date al utilizatorului. Acest lucru este adevarat chiar daca inca nu exista
nici o protectie de securitate intre cele doua capete. VPN foloseste ori modul semnaturd RSA, ori chei
prepartajate pentru a autentifica negocierile din faza 1, ca si pentru a stabili cheile care protejeaza
mesajele IKE care circula in timpul negocierilor din faza 2.
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Faza 2

O cheie prepartajata este un sir de caractere neobignuite, de pana la 128 caractere lungime. Ambele
capete ale conexiunii trebuie sa fie de acord cu cheia prepartajata. Avantajul folosirii cheilor
prepartajate este simplitatea lor, dezavantajul este ca un secret partajat trebuie sa fie distribuit
afard-din-banda, de exemplu prin telefon sau prin posta inregistrata, inaintea negocierilor IKE. Tratati
cheia prepartajata ca pe o parola.

Autentificarea cu Semndturd RSA ofera o securitate mai mare decat cheile prepartajate deoarece acest
mod foloseste certificate digitale pentru a furniza autentificarea. Trebuie sd va configurati
certificatele digitale folosind Digital Certificate Manager (5722-SS1 Optiunea 34). In plus, unele
solutii VPN necesitd Semnaturi RSA pentru interoperabilitate. De exemplu, VPN Windows 2000
utilizeaza RSA Signature ca metoda implicita de autentificare. In fine, RSA Signature ofera mai
multa scalabilitate decat cheile partajate. Certificatele pe care le folositi trebuie sa provina de la
autoritati de certificare in care au incredere ambele servere.

Faza 2 negociaza insa asocierile si cheile de securitate care protejeaza schimburile reale de date ale
aplicatiei. Retineti cd, pana in acest punct, nu au fost trimise nici un fel de date ale aplicatiei. Faza |
protejeaza mesajele IKE ale fazei 2.

Dupa ce negocierile fazei 2 sunt incheiate, VPN stabileste o conexiune sigurd, dinamica, peste retea
si intre capetele pe care le definiti pentru conexiunea dumneavoastra. Toate datele care circuld prin
VPN sunt livrate cu un grad de securitate si eficienta asupra caruia serverele cheie au cazut de acord
in timpul proceselor de negociere din faza 1 si faza 2.

In general, negocierile din faza 1 sunt negociate o data pe zi, in timp ce negocierile din faza 2 sunt
reimprospatate la fiecare 60 de minute sau chiar la fiecare cinci minute. Rate de reimprospatare mai
mari maresc securitatea datelor dumneavoastra, dar scad performanta sistemelor. Folositi durate de
viata scurte ale cheilor pentru a proteja datele dumneavoastra cele mai sensibile.

Cand creati un VPN dinamic utilizand Navigator iSeries, trebuie sa definiti o politica IKE pentru a activa negocierile
din faza 1 si o politica de date pentru a guverna negocierile din faza 2. In mod optional, puteti folosi vrajitorul de
Conexiune noua. Vrajitorul creeaza automat fiecare dintre obiectele de configurare pe care le necesita VPN pentru a
functiona corect, inclusiv o politica IKE si o politica de date.

Lecturi recomandate

Daca vreti sa cititi mai multe despre protocolul IKE (Internet Key Exchange) si despre gestiunea cheie, revedeti aceste
cereri pentru comentarii (RFC) IETF (Internet Engineering Task Force):

* RFC 2407, The Internet IP Security Domain of Interpretation for ISAKMP
* RFC 2408, Internet Security Association and Key Management Protocol (ISAKMP)
* RFC 2409, The Internet Key Exchange (IKE)

Puteti vedea aceste RFC-uri pe Internet la urmatoarea adresa Web: http://www.rfc-editor.org.

Concepte inrudite

|“Scenariu: VPN prietenos pentru firewall” la pagina 28|

In acest scenariu, o companie de asigurari mare vrea sa stabileasca un VPN intre un gateway din Chicago si o gazda
din Minneapolis, atunci cand amandoua serverele sunt in spatele unui firewall.

|“Pr0tocoa1ele IP Security (IPSec)” la pagina 2|

IPSec ofera o baza stabila si durabila pentru furnizarea de securitate la nivelul retea.

Operatii inrudite

|“Conﬁgurarea unei politici IKE (Internet Key Exchange)” la pagina 43|

Politica IKE defineste ce nivel de autentificare si protectie prin criptare foloseste IKE in timpul fazei 1 a

negocierilor.

f‘Conﬁgurarea unei politici de date” la pagina 44|

O politica de date defineste ce nivel de autentificare sau criptare protejeaza datele care circula prin VPN.

Informatii inrudite
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Layer 2 Tunnel Protocol (L2TP)

Folositi aceste informatii pentru a afla despre crearea unei conexiuni VPN pentru a securiza comunicatiile intre reteaua
dumneavoastra si clientii de la distanta.

Conexiunile Layer 2 Tunneling Protocol (L2TP), numite de asemenea linii virtuale, ofera acces ieftin utilizatorilor la
distanta, permitand unui server din reteaua unei companii sd gestioneze adresele IP atribuite utilizatorilor sai la distanta.
Mai mult, conexiunile L2TP furnizeaza acces sigur la sistemul sau reteaua dumneavoastra cand le folositi impreuna cu
IP Security (IPSec).

L2TP suporta dou feluri de tunel: tunelul voluntar si tunelul obligatoriu. Diferenta majora dintre aceste doua moduri de
tunel este punctul final. La tunelul voluntar, tunelul se termina la clientul la distanta, pe cand tunelul obligatoriu se
termina la ISP.

Cu un tunel obligatoriu L2TP, o gazda la distanta initiaza o conexiune cu Furnizorul sau de Servicii Internet (ISP).
Apoi ISP-ul stabileste o conexiune L2TP intre utilizatorul la distanta si reteaua companiei. Desi ISP stabilegte
conexiunea, dumneavoastra decideti cum sa protejati traficul folosind VPN. Pentru un tunel obligatoriu, ISP-ul trebuie
sa suporte LT2P.

Cu un tunel voluntar L2TP, conexiunea este creata de utilizatorul la distanta, de obicei folosind un client de tunel
L2TP. Astfel, utilizatorul trimite pachete L2TP catre ISP-ul sau, care le inainteaza catre reteaua companiei. Cu un tunel
voluntar, ISP-ul nu are nevoie sa suporte L2TP. Scenariul, Protejare tunel voluntar L2TP cu IPSec va furnizeaza un
exemplu despre cum s configurati un sistem dintr-un birou de filiala sa se conecteze la reteaua sa corporativa printr-un
sistem gateway cu un tunel L2TP protejat de VPN.

Puteti vedea o prezentare vizuala despre conceptul de ftuneluri voluntare L2TP protejate de IPSed Aceasta necesita
Alternativ, puteti folosi|versiunea HTML]a acestei prezentdri.

L2TP este de fapt o variatie a unui protocol de incapsulare IP. Tunelul L2TP este creat prin incapsularea unui cadru
L2TP intr-un pachet UDP, care este la randul lui incapsulat intr-un pachet IP. Adresele sursa si destinatie ale acestui
pachet definesc punctele finale ale conexiunii. Deoarece protocolul de incapsulare exterioara este IP, puteti aplica
protocoale IPSec la pachetul IP compus. Aceasta protejeaza datele care circuld in tunelul L2TP. Puteti aplica apoi
protocoalele AH, ESP si IKE in mod direct.

Concepte inrudite

[Scenariu: Protejarea unui tunel voluntar L2TP cu IPSec” la pagina 22|

In acest scenariu, aflati cum sa setati o conexiune intre o gazda a filialei si sediul central care foloseste L2TP
protejat de IPSec. Biroul filialei are o adresa IP alocata dinamic, in timp ce biroul companiei are o adresa IP statica,
rutabila global.

Text Flash VPN L2TP

O retea privata virtuald (VPN - virtual private network) permite companiei dumneavoastra sa isi extinda in siguranta
intranetul propriu in cadrul unei retele publice, cum este Internet. VPN suporta L2TP (Layer 2 Tunnel Protocol).
Solutiile L2TP furnizeaza utilizatorilor la distanta acces sigur, cu cost redus la reteaua corporativa. Prin stabilirea unui
tunel catre serverul retea L2TP (LNS), clientul la distanta devine de fapt o extensie a retelei corporative.

Acest scenariu conceptual afiseaza un sistem client la distanta care se conecteaza la reteaua sa corporativa prin crearea
unui tunel voluntar L2TP protejat de VPN.

Pentru a incepe, clientul la distanta stabileste o conexiune la Internet prin intermediul ISP (Internet Service Provider).
[SP-ul atribuie clientului o adresa IP rutabila global.

Necunoscut ISP-ului, clientul initiaza o conexiune VPN cu gateway-ul VPN corporativ. Gateway-ul autentifica
sistemul client care vrea sa acceseze reteaua corporativa.
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Dupa ce clientul primeste autentificarea de la gateway (facand conexiunea sigura), acesta stabileste tunelul L2TP.
Clientul utilizeaza inca adresa IP atribuita de ISP. Tunelul L2TP va permite in final datelor sa circule intre sistemul
client si gateway-ul colectiv.

O data ce tunelul L2TP (afisat in galben) este stabilit, LNS atribuie clientului o adresa IP din schema de adrese a retelei
corporative. Nu exista nici o linie fizicd asociatd conexiunii, asa ca este creata o linie virtuald pentru a permite traficului
PPP sa circule prin tunelul L2TP.

Acum traficul IP poate circula intre sistemul client la distanta si orice sistem din reteaua corporativa.

Translatarea adreselor de retea pentru VPN

VPN furnizeaza un mijloc pentru efectuarea de translatare a adreselor de retea, denumit VPN NAT. VPN NAT difera
de NAT traditional prin aceea ca translateaza adresele inainte de aplicarea protocoalelor IKE si IPSec. Studiati acest
subiect pentru a afla mai multe.

Translatarea adreselor de retea (Network address translation - NAT) ia adresele IP private si le translateaza in adrese
publice IP. Aceasta ajutd la economisirea valoroaselor adrese publice, permitand in acelasi timp calculatoarelor gazda
din reteaua dumneavoastra sa acceseze servicii si gazde la distantd de pe Internet (sau din alte retele publice).

In plus, daca folositi adrese IP private, acestea pot intra in coliziune cu adrese IP de intrare similare. De exemplu, ati
putea dori sa comunicati cu alta retea dar ambele retele folosesc adrese 10.*.*.* provocand coliziunea adreselor si
pierderea tuturor pachetelor. Aplicarea NAT asupra adreselor de iesire ar putea parea raspunsul la aceasta problema.
Oricum, daca traficul de date este protejat de un VPN, translatarea NAT conventionald nu va functiona deoarece
modifica adresele IP din asocierile de securitate (security associations - SAs) pe care le necesitd VPN pentru a
functiona. Pentru a evita aceasta problema, VPN ofera propria versiune de translatare a adreselor de retea numita VPN
NAT. VPN NAT efectueaza translatarea adreselor inainte de validarea SA prin atribuirea unei adrese conexiunii atunci
cand este pornita conexiunea. Adresa ramane asociata cu conexiunea pana cand stergeti conexiunea.

Nota: In prezent FTP nu suporti VPN NAT.

Cum ar trebui sa folosesc VPN NAT?
Sunt doua tipuri diferite de VPN NAT pe care trebuie sa le luati in considerare inainte sa incepeti. Acestea
sunt:

VPN NAT pentru prevenirea conflictelor intre adresele IP
Acest tip de VPN NAT va permite sa evitati posibile conflicte intre adrese IP cand configurati o
conexiune VPN intre retele sau sisteme cu scheme de adresare similare. Un scenariu tipic este cel in
care ambele companii doresc sa creeze conexiuni VPN prin folosirea unuia dintre intervalele de
adrese IP private atribuite lor. De exemplu, 10.*.*.*. Modul in care configurati acest tip de VPN NAT
depinde de faptul ca serverul dumneavoastra este initiatorul conexiunii VPN sau respondent. Cand
serverul dumneavoastra este initiatorul conexiunii, puteti translata adresele dumneavoastra locale in
unele care sunt compatibile cu adresele partenerului dumneavoastra din conexiunea VPN. Cand
serverul dumneavoastra este cel care raspunde la deschiderea conexiunii, puteti translata adresele la
distanta ale partenerului dumneavoastra de VPN in unele care sunt compatibile cu schema
dumneavoastra locala de adresare. Configurati acest tip de translatare de adrese doar pentru
conexiunile dumneavoastra dinamice.

VPN NAT pentru ascunderea adreselor locale
Acest tip de VPN NAT este folosit in special pentru a ascunde adresa IP reala a sistemului
dumneavoastra local prin translatarea adresei acestuia in altd adresa pe care o faceti disponibila
public. Cand configurati VPN NAT, puteti decide ca fiecare adresa IP cunoscuta public sa fie
translatata intr-una dintr-un set de adrese ascunse. Aceasta va permite de asemenea sa echilibrati
incarcarea traficului pentru o adresa individuala prin repartizarea mai multor adrese. VPN NAT
pentru adrese locale necesita ca serverul dumneavoastra sa actioneze ca respondent la conexiuni.

Folositi VPN NAT pentru ascunderea adreselor locale daca raspundeti da la aceste intrebari:
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1. Aveti unul sau mai multe servere pe care doriti ca oamenii s le acceseze prin utilizarea unei
VPN?

2. Aveti nevoie de flexibilitate in legatura cu adresele IP efective ale sistemelor dumneavoastra?
3. Auveti una sau mai multe adrese IP rutabile global?

Scenariul, Utilizare translatare adresa retea pentru VPN va furnizeaza un exemplu de cum sa
configurati VPN NAT sa ascunda adresele locale din iSeries.

Pentru instructiuni pas-cu-pas despre cum sa setati VPN NAT pe sistemul dumneavoastra, folositi ajutorul online
disponibil in interfata VPN din Navigator iSeries.

Concepte inrudite

|“Scenariu: Folosirea translatarii adreselor de retea pentru VPN la pagina 33|

In acest scenariu, compania dumneavoastra vrea sa schimbe date confidentiale cu unul dintre partenerii ei de afaceri
utilizand VPN. Pentru a proteja si mai mult structura retelei, compania dumneavoastra va folosi de asemenea VPN
NAT, pentru a ascunde adresa IP privata a sistemului pe care il foloseste pentru a gazdui aplicatiile la care are acces
partenerul de afaceri.

[‘Foaia de lucru pentru planificarea conexiunilor” la pagina 3§
Completati aceasta foaie de lucru inainte de a va configura o conexiune manuala.

IPSec compatibil NAT cu UDP

Incapsularea UDP permite traficului IPSec sa treaca printr-un dispozitiv NAT conventional. Treceti in revistd acest
subiect pentru mai multe informatii despre ce este si de ce ar trebui sa il folositi pentru conexiunile dumneavoastra
VPN.

Problema: NAT-ul conventional intrerupe VPN-ul

Translatarea adreselor de retea (NAT) va permite sd ascundeti adresele IP private neinregistrate in spatele unui set de
adrese IP inregistrate. Aceasta va ajuta sa va protejati reteaua interna de retelele exterioare. De asemenea, NAT va ajuta
in problema termindrii adreselor IP, din moment ce multe adrese private pot fi reprezentate de un set mic de adrese
inregistrate.

Din nefericire, NAT conventional nu functioneaza pe pachetele IPSec, deoarece cand pachetul merge printr-un
dispozitiv NAT, adresa sursa din pachet se schimba, astfel invalidand pachetul. Cand se intampla aceasta, capatul
receptor al conexiunii VPN rejecteaza pachetul si negocierile conexiunii VPN esueaza.

Solutia: incapsularea UDP

Intr-un invelis, incapsularea UDP impacheteaza pachetul IPSec induntrul unui antet IP/UDP nou, dar duplicat. Adresa
din noul antet IP este translatata cand merge prin dispozitivul NAT. Apoi, cand pachetul ajunge la destinatie, capatul
receptor inlatura antetul suplimentar, lasand pachetul IPSec original, care va trece acum toate celelalte validari.

Puteti sa aplicati incapsularea UDP doar la VPN-uri care vor folosi IPSec ESP in modul tunel sau modul transport. In
plus, la V5R2 serverul iSeries se poate comporta doar ca un client pentru incapsularea UDP. Cu alte cuvinte, poate doar

sa inifieze trafic incapsulat UDP.

Desenele de mai jos ilustreaza formatul unui pachet ESP incapsulat UDP in modul tunel:

Datagrama IPv4 originala:

‘ Antet IP ‘ Date utile
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Dupa aplicarea IPSec ESP in modul tunel:

Dupi ce se aplicia Incapsularea UDP:

Desenele de mai jos ilustreaza formatul unui pachet ESP incapsulat UDP in modul transport:

Datagrama IPv4 originala:

Dupa aplicarea IPSec ESP in modul transport:

Dupa ce se aplica incapsularea UDP:

Dupa ce pachetul este incapsulat, iSeries il trimite partenerului sau VPN prin UDP portul 4500. Tipic, partenerii VPN
realizeaza negocieri IKE prin UDP port 500. Totusi, cand IKE detecteaza NAT in timpul negocierii cheie, pachetele
IKE urmatoare sunt trimise prin portul sursa 4500, portul destinatie 4500. Aceasta inseamna de asemenea ca portul
4500 trebuie sa nu fie restrictionat in nici o regula filtru aplicabila. Capatul receptor al conexiunii poate determina daca
pachetul este unul IKE sau unul incapsulat UDP deoarece primii 4 octeti ai datelor utile UDP sunt setati pe zero pe un
pachet IKE. Pentru a functiona corect, ambele capete ale conexiunii trebuie sa suporte incapsularea UDP.

Concepte inrudite

[Scenariu: VPN prietenos pentru firewall” la pagina 28|
In acest scenariu, o companie de asigurari mare vrea sa stabileasca un VPN intre un gateway din Chicago si o gazda
din Minneapolis, atunci cand amandoua serverele sunt in spatele unui firewall.

Comprimarea IP (IPComp)

IPComp reduce dimensiunea datagramelor IP prin comprimarea datagramelor pentru a creste performantele
comunicatiilor dintre doi parteneri VPN.

Protocolul IP Payload Compression (IPComp) reduce dimensiunea datagramelor IP comprimand datagramele pentru a
creste performanta comunicatiei intre doi parteneri. Intentia este sa se mareasca performanta totala a comunicatiei
atunci cand comunicatia se face peste legaturi lente sau incacate. [IPComp nu furnizeaza nici un fel de securitate si
trebuie folosit cu o transformare AH sau ESP cand comunicatia are loc peste o conexiune VPN.

Internet Engineering Task Force (IETF) defineste formal IPComp in RFC 2393, IP Payload compression Protocol
(IPComp). Puteti vedea acest RFC pe Internet la urmatoarea adresa Web: http://www.rfc-editor.org.

Informatii inrudite

[http://www.rfc-editor.org|

VPN (Virtual Private Networking) 11


http://www.rfc-editor.org

VPN si filtrarea IP

Filtrarea IP si VPN sunt foarte inrudite. De fapt, majoritatea conexiunilor VPN necesita reguli de filtrare pentru a
functiona corect. Acest subiect va ofera informatii despre ce filtre necesita VPN, impreuna cu alte concepte de filtrare
inrudite cu VPN.

Cele mai multe conexiuni VPN necesita reguli filtru pentru a functiona corect. Regulile de filtrare necesare depind de
tipul de conexiune VPN pe care o configurati, ca si de tipul ce trafic pe care doriti si-1 controlati. In general, fiecare
conexiune va avea un filtru de politica. Filtrul de politica defineste care adrese, protocoale si porturi pot folosi VPN-ul.
In plus, conexiunile care suportd protocolul IKE (Internet Key Exchange) au tipic reguli care sunt scrise explicit pentru
a permite procesare IKE asupra conexiunii.

Incepand cu editia 0S/400 V5R1, VPN poate genera aceste reguli in mod automat. Cand este posibil, permiteti
VPN-ului sé@ genereze filtrele de politica pentru dumneavoastra. Aceasta nu va ajuta doar la eliminarea erorilor, dar
elimina de asemenea §i nevoia ca dumneavoastra sa configurati regulile ca un pas separat, folosind editorul Reguli
pachet din Navigator iSeries.

Desigur, sunt si exceptii. Treceti in revista aceste subiecte pentru a afla mai multe despre alte concepte si tehnici de
filtrare VPN, mai putin obisnuite, care pot fi valabile in cazul dumneavoastra:

Concepte inrudite

[Configurarea regulilor de pachete VPN” la pagina 46|

Daca creati o conexiune pentru prima data, permiteti-i VPN-ului sa genereze automat regulile pachet VPN pentru
dumneavoastra. Puteti face asta fie folosind vrajitorul de Conexiune noua, fie folosind pagina de proprietati pentru a
va configura conexiunea.

Conexiuni VPN fara filtre de politici

In cazul in care punctele finale ale conexiunii dumneavoastrd VPN sunt adrese IP specifice, singulare si doriti sa porniti
VPN fara a fi nevoie sa scrieti sau sa activati reguli de filtrare pe sistem, puteti configura un filtru de politica dinamic.
Acest subiect explica de ce ati putea lua in considerare acest lucru si va descrie cum sa il faceti.

O regula de filtrare politica defineste care adrese, protocoale si porturi pot utiliza un VPN si dirijeaza traficul
corespunzitor prin conexiune. In unele cazuri, ati putea dori si configurati o conexiune care nu necesita o regula de
filtrare politici. De exemplu, puteti avea reguli pentru pachete non-VPN incércate in interfata pe care o va folosi
conexiunea dumneavoastra VPN, astfel ca, in loc sd dezactivati regulile active de pe acea interfata, va decideti sa
configurati VPN-ul astfel incat sistemul dumneavoastra sa se ocupe in mod dinamic de toate filtrele pentru conexiune.
Filtrul de politici pentru acest tip de conexiune este denumit filtrul de politici dinamic. Inainte si puteti folosi un filtru
dinamic de politici pentru conexiunea dumneavoastra VPN, trebuie sa fie adevarate urmatoarele:

* Conexiunea poate fi initiatd doar de catre serverul local.
* Capetele de date ale conexiunii trebuie sa fie sisteme singulare. Adica nu pot fi o subretea sau un domeniu de adrese.
* Nu poate fi incarcata nici o regula de filtrare politica pentru conexiune.

Daca toate aceste conditii sunt indeplinite de conexiunea dumneavoastra, o puteti configura astfel incat sa nu necesite
un filtru de politica. Atunci cand se deschide conexiunea, traficul dintre punctele finale de date va circula de-a lungul ei
indiferent daca sunt incarcate in sistem alte reguli pentru pachete.

Pentru instructiuni pas-cu-pas despre cum sa configurati o conexiune astfel incat sa nu necesite un filtru politica,
utilizati ajutorul online pentru VPN.

IKE Implicit

Pentru a se realiza negocieri IKE pentru VPN-ul dumneavoastra, trebuie sa permiteti datagrame UDP pe portul 500
pentru acest tip de trafic IP. Oricum, daca nu exista reguli de filtrare pe sistemul dumneavoastra scrise special pentru a
permite traficul IKE, atunci sistemul va permite in mod implicit fluxul traficului IKE.

Pentru a stabili o conexiune, cele mai multe VPN-uri necesita aparitia unor negocieri IKE (Internet Key Exchange)
inainte de procesarea [PSec. IKE foloseste binecunoscutul port 500, astfel ca pentru ca IKE sa functioneze bine, trebuie
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sa permiteti datagramele UDP pe port 500 pentru acest tip de trafic IP. Daca nu exista reguli de filtrare special pentru
permiterea traficului IKE, atunci acesta este implicit permis. Totusi, regulile scrise specific pentru traficul portului 500
UDP sunt tratate pe baza a ceea ce e definit in regulile filtru active.

Scenarii VPN

Revedeti aceste scenarii pentru a va familiariza cu detaliile tehnice si de configurare pe care le implica aceste tipuri de
conexiune de baza.

Concepte inrudite
|Scenariu QoS: Rezultate sigure si predictibile (VPN si QoS)|
Informatii inrudite

0S/400 V5R1 Virtual Private Networks: Remote Access to the IBM e(logo)server iSeries Server with Windows|
2000 VPN Clients, REDP0153|

IAS/400 Internet Security: Implementing AS/400 Virtual Private Networks, SG24—5404—OO|
IAS/400 Internet Security Scenarios: A Practical Approach, SG24—5954—OO|

Scenariu: Conexiunea de baza cu biroul filialei

In acest scenariu, compania dumneavoastra vrea sa stabileasca un VPN intre subretelele a doua departamente la
distanta, printr-o pereche de calculatoare iSeries actionand ca gateway-uri VPN.

Situatie

Sa consideram cazul in care compania dumneavoastra doreste minimizarea costurilor rezultate din comunicarea cu si
intre propriile filiale. In prezent, compania dumneavoastra foloseste frame relay sau linii inchiriate, dar vreti sa luati
explorati si alte optiuni de transmitere a datelor confidentiale interne, care sunt mai putin costisitoare, mai sigure §i
accesibile global. Prin exploatarea Internetului, puteti realiza usor o retea privata virtuala (VPN) pentru a indeplini
necesitatile companiei dumneavoastra.

Compania dumneavoastra si biroul sau de filiala au nevoie de protectia unui VPN pe Internet, dar nu si in interiorul
propriilor intranet-uri. Considerand ca intranet-urile sunt sigure, cea mai buna solutie este sa creati un VPN
gateway-la-gateway. In acest caz, amandoud gateway-urile sunt conectate direct la refeaua intermediara. Cu alte
cuvinte, sunt sisteme de granifd sau periferice, care nu sunt protejate de firewall-uri. Acest exemplu este util pentru a
prezenta pasii de setare a unei configuratii VPN de baza. Cand acest scenariu se refera la termenul /nfernet, se refera la
reteaua care intermediara dintre cele doua gateway-uri VPN, care ar putea fi reteaua privata a companiei sau Internetul
public.

Important: Acest scenariu arata gateway-urile de securitate iSeries atasate direct la Internet. Absenta unui firewall are
intentia de a simplifica scenariul. Nu vrea sa sugereze faptul ca folosirea unui firewall nu este necesara.
Trebuie sa luati in considerare riscurile de securitate implicate de fiecare data cand va conectati la Internet.

Avantaje

Acest scenariu are urmatoarele avantaje:
* Folosirea Internetului sau a unui intranet existent reduce costul liniilor private intre subretele la distanta.

* Folosirea Internetului sau a unui intranet existent reduce complexitatea instalarii i intretinerii liniilor private i a
echipamentului asociat.

* Folosirea Internetului permite locatiilor la distantd sa se conecteze aproape oriunde in lume.

* Folosirea VPN-ului furnizeaza utilizatorilor acces la toate serverele si resursele de pe fiecare parte a conexiunii, ca si
cand ar fi conectati folosind o linie Inchiriata sau o conexiune de tip retea de arie intinsa (WAN).

» Folosirea metodelor standard de autentificare si de criptare asigura securitatea informatiilor sensibile, trimise de la o
locatie la alta.
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o)

In

Schimbandu-va cheile de criptare dinamic si in mod regulat, se simplificd instalarea si se minimizeaza riscul
decodificarii cheilor si strapungerea securitatii.

Utilizarea adreselor IP in fiecare subretea la distanta face nenecesara alocarea adreselor IP publice pentru fiecare
client.

biective

acest scenariu, MyCo, Inc. vrea sa stabileasca un VPN intre subretelele departamentelor proprii de Resurse Umane si

Finante, printr-o pereche de servere iSeries. Cele doua servere se vor comporta ca gateway-uri VPN. Intr-o configuratie
VPN, un gateway gestioneaza cheile si aplica IPSec datelor care se transmit prin tunel. Gateway-urile nu sunt punctele
finale de date ale conexiunii.

Obiectivele acestui scenariu sunt urmatoarele:

VPN trebuie s protejeze tot traficul de date intre subreteaua departamentului Resurse Umane i cea a
departamentului Finante.

Traficul de date nu necesita protectia VPN-ului dupa ce ajunge la una dintre subretelele departamentelor.
Toti clientii si gazdele din fiecare retea au acces total la reteaua celuilalt, inclusiv toate aplicatiile.

Serverele gateway pot comunica intre ele si isi pot accesa aplicatiile intre ele.

Detalii

Urmatoarea ilustratie prezinta caracteristicile retelei MyCo.

MyCo MyCo Branch Office
Rochester, MN Endicott, NY
Subretea Internet 1 S bret
Resurse | J ubretea
Umane nante
iSeries B/ iSeries A =— Protectie VPN —= iSeries C/ iSeries D
mprimanta LAN ; : ; - Imprlmanta LAN

PCO1 PCO1

Departamentul Resurse Umane
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Pe iSeries-A ruleaza OS/400 versiunea 5 editia 2 (V5R2) si el se comporta ca un gateway VPN al Departamentului
Resurse Umane.

Subreteaua este 10.6.0.0 cu masca 255.255.0.0. Aceasta subretea reprezinta punctul final de date al tunelului VPN, la
sediul MyCo Rochester.

iSeries-A se conecteaza la Internet cu adresa IP 204.146.18.227. Acesta este punctul final al conexiunii. Cu alte
cuvinte, iSeries-A realizeaza gestionarea cheilor si aplica IPSec datagramelor IP care vin si pleaca.

iSeries-A se conecteaza la propriile subretele cu adresa IP 10.6.11.1.

iSeries-B este un server de productie din subreteaua Resurse Umane, care ruleaza aplicatii TCP/IP standard.
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Departamentul Finante

* Pe iSeries-C ruleaza OS/400 versiunea 5 editia 2 (V5R2) si el se comporta ca un gateway VPN al Departamentului
Finante.

* Subreteaua este 10.196.8.0 cu masca 255.255.255.0. Aceasta subretea reprezinta punctul final de date al tunelului
VPN, la sediul MyCo Endicott.

* iSeries-C se conecteaza la Internet cu adresa IP 208.222.150.250. Acesta este punctul final al conexiunii. Cu alte
cuvinte, iSeries-C realizeaza gestionarea cheilor si aplica IPSec datagramelor IP care vin si pleaca.

* iSeries-C se conecteaza la propriile subretele cu adresa IP 10.196.8.5.
Task-urile de configurare

Trebuie sa executati fiecare dintre aceste operatii pentru a configura conexiunea la biroul filialei, descrisa in acest
scenariu:

Notia: Inainte de a porni aceste task-uri, verificati rutarea TCP/IP, pentru a vedea daci cele doud servere gateway pot
comunica intre ele prin Internet. In acest fel, va asigurati ca gazdele din fiecare subretea ruteaza corespunzator
catre gateway-ul corespunzator pentru a accesa subreteaua la distanta.

Concepte inrudite

[Rutarea TCP/IP si echilibrarea incarcariil

Informatii inrudite
[AS/400 Internet Security Scenarios: A Practical Approach, SG24-5954-00)

Completarea foilor de lucru pentru planificare

Urmatoarele liste de verificari pentru planificare arata tipul de informatii de care aveti nevoie inainte de a incepe
configurarea VPN. Toate raspunsurile din lista de verificare a cerintei preliminare trebuie sa fie Da inainte de a
continua cu setarea VPN.

Nota: Aceste foi de lucru sunt valabile pentru iSeries-A. Se repetd procesul pentru iSeries-C, inlocuind adresele IP
dupa cum este necesar.

Tabela 1. Cerinte sistem

Lista de verificare pentru cerintele preliminare Raspunsuri
Sistemul dumneavoastra de operare este OS/400 VSR2 (5722-SS1) sau ulterior? Da

Este instalat Digital Certificate Manager (5722-SS1 optiunea 34)? Da

Este instalat iSeries Access pentru Windows (5722-XE1)? Da

Este instalat Navigator iSeries? Da

Este instalata subcomponenta Retea din Navigator iSeries? Da

Este instalat TCP/IP Connectivity Utilities (5722-TC1)? Da

Ati setat la 1 valoarea de sistem pentru retinerea datelor de securitate ale serverului (QRETSVRSEC Da

*SEC)?

Este configurat TCP/IP pe sistem (inclusiv interfetele IP, rutele, numele de gazda locala si numele de Da

domeniu local)?

Este stabilitda comunicatia TCP/IP normala intre punctele finale cerute? Da

Ati aplicat cele mai recente corectii temporare de program (PTF-uri)? Da

Daca tunelul VPN traverseaza firewall-uri sau rutere care utilizeaza filtrarea pachet IP, regulile de filtru | Da
ale firewall-ului sau ale ruterului suporta protocoalele AH si ESP?

Sunt configurate firewall-urile sau ruterele pentru a permite protocoalele IKE (UDP port 500), AH si Da
ESP?

Sunt configurate firewall-urile pentru a permite inaintarea (forwarding) 1P? Da
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Tabela 2. Configuratie VPN

Aveti nevoie de aceste informatii pentru a configura VPN-ul

Raspunsuri

Ce tip de conexiune creati ?

gateway-la-gateway

Cum veti denumi grupul de chei dinamice?

HRgw2FINgw

De ce tip de securitate si performante ale sistemului aveti nevoie pentru a va proteja cheile?

echilibrate

Folositi certificate pentru autentificarea conexiunii? Daca nu, care este cheia prepartajata?

Nu este topsecretstuff

Care este identificatorul serverului de chei local?

Adresa IP:
204.146.18.227

Care este identificatorul punctului final de date local ?

Subretea: 10.6.0.0 Masca:
255.255.0.0

Care este identificatorul serverului de chei la distanta ?

Adresa IP:
208.222.150.250

Care este identificatorul punctului final de date la distanta ?

Subretea: 10.196.8.0
Masca: 255.255.255.0

Ce porturi i protocoale doriti sa permiteti prin conexiune ? Oricare
De ce tip de securitate si performante ale sistemului aveti nevoie pentru a va proteja datele? echilibrate
Pe care dintre interfete se aplica aceasta conexiune ? TRLINE

Configurarea VPN-ului pe iSeries-A

Folositi pasi urmatori si informatiile din foile dumneavoastra de lucru pentru a configura VPN-ul pe iSeries-A:

1. In Navigator iSeries, expandati iSeries-A — Retea — Politici IP.

2. Faceti clic dreapta pe Retea privata virtuala si selectati Conexiune noua pentru a porni vrajitorul Conexiune

noua.

Revedeti pagina Bine ati venit pentru informatii despre ce obiecte creeaza vrajitorul.

3

4. Faceti clic pe Urmator pentru a merge la pagina Nume conexiune.

5. In campul Nume, introduceti HRgw2FINgw.

6. Optional: Specificati o descriere pentru acest grup de conexiuni.

7. Faceti clic pe Urmator pentru a merge la pagina Scenariu conexiune.
8

Selectati Conectarea gateway-ului dumneavoastra la alt gateway.

9. Faceti clic pe Urmator pentru a merge la pagina Politica Internet Key Exchange.
10. Selectati Creare politica noua si apoi selectati Echilibrare securitate si performanta.

11. Apasati pe Urmator pentru a merge la pagina Certificat pentru punct final al conexiunii locale.

12. Selectati Nu pentru a indica faptul ca nu veti folosi certificate pentru autentificarea conexiunii.

13. Apasati Urmator pentru a merge la pagina Server de chei local.

14. Selectati Adresa IP Versiunea 4 din campul Tip identificator.

15. Selectati 204.146.18.227 din campul Adresa IP.

16. Apasati Urmator pentru a merge la pagina Server de chei la distanta.
17. Selectati Adresa IP Versiunea 4 din campul Tip de identificator.

18. Introduceti 208.222.150.250 in campul Identificator.

19. Introduceti topsecretstuff in campul Cheie prepartajata.

20. Apasati Urmator pentru a merge la pagina Punct final local de date.
21. Selectati Subretea IP versiunea 4 din campul Tip identificator.

22. Introduceti 10.6.0.0 in campul Identificator.
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23. Introduceti 255.255.0.0 in campul Masca subretea.

24. Apasati Urmaétor pentru a merge la pagina Punct final de date distanta.

25. Selectati Subretea IP versiunea 4 din campul Tip identificator.

26. Introduceti 10.196.8.0 in campul Identificator.

27. Introduceti 255.255.255.0 in campul Masca subretea.

28. Apasati Urmator pentru a merge in pagina Servicii de date.

29. Acceptati valorile implicite si apoi apasati Urmator pentru a merge in pagina Politica de date.
30. Selectati Creare politica noua si apoi selectati Echilibrare securitate si performanta.
31. Selectati Folosirea algoritmului de criptare RC4.

32. Apasati Urmator pentru a merge la pagina Interfete aplicabile.

33. Selectati TRLINE din tabelul Linie.

34. Apasati Urmator pentru a merge la pagina Sumar. Revedeti obiectele pe care le va crea pentru a asigura
corectitudinea lor.

35. Apasati pe Sfarsit pentru a termina configurarea.

36. Cand apare caseta de dialog Activare filtre politica, selectati Da, activare filtre de politica generate, apoi
selectati Permitere totala a celuilalt trafic.

37. Apasati OK pentru a incheia configurarea. Cand veti fi intrebat, specificati ca doriti sa activati regulile pe alte
interfete.

Configurarea VPN-ului pe iSeries-C

Parcurgeti aceiasi pasi ca laconfigurarea VPN-ului pe iSeries-Al inlocuind adresele IP dupd cum e necesar. Folositi ca
ghid foile de lucru pentru planificare. Dupa ce terminati de configurat gateway-ul VPN al departamentului Finante,
conexiunile dumneavoastra vor fi intr-o stare /a-cerere, ceea ce inseamna ca pornesc atunci cand sunt trimise
datagramele IP pe care trebuie sa le protejeze aceasta conexiune VPN. Urmatorul pas este sa porniti serverele VPN,
daca nu sunt deja pornite.

Pornirea serverelor VPN

Parcurgeti pasii urmatori pentru a porni serverele VPN:
1. In Navigator iSeries, expandati serverul — Retea — Politici IP.
2. Faceti clic dreapta pe VPN si selectati Pornire.

Testarea conexiunii

Dupa ce ati terminat de configurat ambele servere si ati pornit cu succes serverele VPN, testati conectivitatea pentru a
va asigura ca subretelele la distanta pot comunica una cu cealalta. Pentru aceasta, parcurgeti pasii urmatori:

1. In Navigator iSeries, expandati iSeries-A — Retea.
Faceti clic dreapta pe Configurarea TCP/IP si selectati Utilitare si apoi selectati Ping.
Din caseta de dialog Ping de la, introduceti iSeries-C in campul Ping.

Faceti clic pe Ping acum pentru verificarea conectivitatii de la iSeries-A la iSeries-C.

ok 0N

Faceti clic pe OK cand ati terminat.

Scenariu: Conexiunea de baza companie la companie

In acest scenariu, compania dumneavoastra vrea sa stabileasca un VPN intre o statie de lucru client din divizia
dumneavoastra de productie si o statie de lucru client din departamentul de aprovizionare al unui partener de afaceri.
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Situatie

Multe companii folosesc frame relay sau linii inchiriate pentru comunicatii sigure cu partenerii lor de afaceri,
finantatori si furnizori. Din pacate, aceste solutii sunt mai intotdeauna scumpe si limitate geografic. VPN ofera o solutie
alternativa pentru companiile care vor comunicatii private cu cost redus.

Se considera situatia in care sunteti un furnizor important de subansamble al unui producator. Pentru ca este vital sa
aveti produsele specifice si cantitatile exact la timpul cerut de firma producatoare, trebuie sa dispuneti mereu de starea
inventarului producatorului si de programele de productie. Poate ca in prezent realizati aceasta interactiune manual si
constatati cd este mare consumatoare de timp, implica un cost ridicat i uneori apar date eronate. Ca urmare, vreti sa
gasiti o cale mai ugoara, mai rapida si mai eficientd pentru comunicarea cu compania producatorului. Avand in vedere
confidentialitatea cestor informatii, producatorul nu doreste sa le publice pe propriul sit Web sau sa le distribuie lunar
printr-un raport extern. Exploatand Internetul public, puteti stabili usor o retea privata virtuala (VPN), pentru a satisface
nevoile ambelor companii.

Obiective

In acest scenariu, MyCo vrea sa stabileasca un VPN intre o gazda din divizia sa de subansamble si o gazda din
departamentul de productie al unuia dintre partenerii de afaceri, TheirCo.

Pentru ca informatiile partajate de aceste douda companii sunt de inalta confidentialitate, trebuie sa fie protejate atat timp
cat traverseaza Internetul. In plus, datele nu trebuie sa circule neprotejate in retelele interne ale celor doua companii,
deoarece fiecare retea o considera pe cealalta nesigura. Cu alte cuvinte, cele doua companii au nevoie de autentificare
end-to-end, integritate si criptare.

Important: Intentia acestui scenariu este sa faca o prezentare introductiva, prin exemplu, a unei configuratii VPN
simple gazda-la-gazda. Intr-un mediu de retea tipic, va trebuie sa luati in considerare si configurarea unui
firewall, cerintele de adresare IP si rutarea, printre altele.

Detalii

Urmatoarea ilustratie prezinta caracteristicile de retea ale MyCo si TheirCo:

MyCo TheirCo

- | Rochester, MN Endicott, NY

Firewall 3 Firewall /‘
Intranet Ruter Internet Ruter Intranet

Productie —_ 3 Furnizor

= A = di
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Reteaua de aprovizionare MyCo
* Pe iSeries-A ruleaza OS/400 versiunea 5 editia 2 (V5R2).

* iSeries-A are o adresa IP 10.6.1.1. Aceasta este punctul final al conexiunii, precum si punctul final de date. Aceasta
pentru ca iSeries-A realizeaza negocieri IKE si aplica IPSec datagramelor IP de intrare si iesire si este de asemenea
sursa si destinatia pentru datele care circula prin VPN.

* iSeries-A este in subreteaua 10.6.0.0 cu masca 255.255.0.0
* Doar iSeries-A poate initia conexiunea cu iSeries-C.

Reteaua de productie a TheirCo
e PeiSeries-C ruleaza OS/400 versiunea 5 editia 2 (V5R2) sau mai noua.

* iSeries-C are o adresa IP 10.196.8.6. Aceasta este punctul final al conexiunii, precum si punctul final de date.
Aceasta pentru ca iSeries-A realizeaza negocieri IKE si aplica IPSec datagramelor IP de intrare si iesire si este de
asemenea sursa si destinatia pentru datele care circuld prin VPN.

e iSeries-C este in subreteaua 10.196.8.0 cu masca 255.255.255.0
Task-urile de configurare

Trebuie sa executati fiecare dintre aceste operatii pentru a configura conexiunea de tip companie la companie, descrisa
in acest scenariu:

Notia: Inainte de a porni aceste task-uri, verificati rutarea TCP/IP, pentru a vedea daci cele doud servere gateway pot
comunica intre ele prin Internet. In acest fel, va asigurati ca gazdele din fiecare subretea ruteaza corespunzator
catre gateway-ul corespunzator pentru a accesa subreteaua la distanta.

Concepte inrudite

[Rutarea TCP/IP si echilibrarea incarcariil

Completarea foilor de lucru pentru planificare

Urmatoarele liste de verificari pentru planificare arata tipul de informatii de care aveti nevoie inainte de a incepe
configurarea VPN. Toate raspunsurile din lista de verificare a cerintei preliminare trebuie sa fie Da inainte de a
continua cu setarea VPN.

Nota: Aceste foi de lucru sunt valabile pentru iSeries-A. Se repetd procesul pentru iSeries-C, inlocuind adresele IP
dupa cum este necesar.

Tabela 3. Cerinte sistem

Lista de verificare pentru cerintele preliminare Raspunsuri
Sistemul dumneavoastra de operare este OS/400 VSR2 (5722-SS1) sau ulterior? Da
Este instalat Digital Certificate Manager (5722-SS1 optiunea 34)? Da
Este instalat iSeries Access pentru Windows (5722-XE1)? Da
Este instalat Navigator iSeries? Da
Este instalata subcomponenta Retea din Navigator iSeries? Da
Este instalat TCP/IP Connectivity Utilities (5722-TC1)? Da
Ati setat la 1 valoarea de sistem pentru retinerea datelor de securitate ale serverului (QRETSVRSEC Da
*SEC)?

Este configurat TCP/IP pe sistem (inclusiv interfetele IP, rutele, numele de gazda locala si numele de Da
domeniu local)?

Este stabilita comunicatia TCP/IP normala intre punctele finale cerute? Da
Ati aplicat cele mai recente corectii temporare de program (PTF-uri)? Da
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Tabela 3. Cerinte sistem (continuare)

Lista de verificare pentru cerintele preliminare Raspunsuri

Daca tunelul VPN traverseaza firewall-uri sau rutere care utilizeaza filtrarea pachet IP, regulile de filtru | Da
ale firewall-ului sau ale ruterului suporta protocoalele AH si ESP?

Sunt configurate firewall-urile sau ruterele pentru a permite protocoalele IKE (UDP port 500), AH si Da
ESP?

Sunt configurate firewall-urile pentru a permite inaintarea (forwarding) IP? Da

Tabela 4. Configuratie VPN

Aveti nevoie de aceste informatii pentru a configura VPN-ul Raspunsuri

Ce tip de conexiune creati ? gateway-la-gateway
Cum veti denumi grupul de chei dinamice? HRgw2FINgw

De ce tip de securitate si performante ale sistemului aveti nevoie pentru a va proteja cheile? echilibrate

Folositi certificate pentru autentificarea conexiunii? Dacd nu, care este cheia prepartajata? Nu este topsecretstuff
Care este identificatorul serverului de chei local? Adresa IP:

204.146.18.227

Care este identificatorul punctului final de date local ? Subretea: 10.6.0.0 Masca:
255.255.0.0
Care este identificatorul serverului de chei la distanta ? Adresa IP:

208.222.150.250

Care este identificatorul punctului final de date la distanta ? Subretea: 10.196.8.0
Masca: 255.255.255.0

Ce porturi i protocoale doriti sa permiteti prin conexiune ? Oricare

De ce tip de securitate si performante ale sistemului aveti nevoie pentru a va proteja datele? echilibrate

Pe care dintre interfete se aplica aceastd conexiune ? TRLINE

Configurarea VPN-ului pe iSeries-A

Folositi informatiile din foile dumneavoastra de lucru pentru a configura VPN-ul pe iSeries-A, dupa cum urmeaza:
1. In Navigator iSeries, expandati serverul — Retea — Politici IP.
Faceti clic dreapta pe Retea privata virtuala si selectati Conexiune noua pentru a porni vrajitorul Conexiune.
3. Revedeti pagina Bine ati venit pentru informatii despre ce obiecte creeaza vrajitorul.
4. Faceti clic pe Urmator pentru a merge la pagina Nume conexiune.
5. In campul Nume, introduceti MyCo2TheirCo.
6. Optional: Specificati o descriere pentru acest grup de conexiuni.
7. Faceti clic pe Urmator pentru a merge la pagina Scenariu conexiune.
8. Selectati Conectarea gazdei dumneavoastra la alta gazda.
9. Faceti clic pe Urmator pentru a merge la pagina Politica Internet Key Exchange.
10. Selectati Crearea unei noi politici si apoi selectati Cea mai inalta securitate, cea mai joasa performanta.
11. Apasati pe Urmator pentru a merge la pagina Certificat pentru punct final al conexiunii locale.

12. Selectati Da pentru a indica daca veti folosi certificate pentru autentificarea conexiunii. Apoi, selectati
certificatele care reprezinta iSeries A.

Nota: Daca vreti sa folositi un certificat pentru autentificarea punctului final al conexiunii locale, trebuie sa creati
intai certificatul in DCM.

13. Apasati Urmator pentru a merge in pagina Identificator de punct final al conexiunii locale .
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14. Seclectati Adresa IP Versiunea 4 ca tip de identificator. Adresa IP asociata trebuie sa fie 10.6.1.1. Din nou, aceste
informatii sunt definite in certificatul pe care il creati in DCM.

15. Apasati Urmator pentru a merge la pagina Server de chei la distanta.

16. Selectati Adresa IP Versiunea 4 din campul Tip de identificator.

17. Introduceti 10.196.8.6 in campul Identificator.

18. Apasati Urmator pentru a merge in pagina Servicii de date.

19. Acceptati valorile implicite si apoi apasati Urmator pentru a merge in pagina Politica de date.

20. Selectati Crearea unei noi politici si apoi selectati Cea mai inalta securitate, cea mai joasa performanta.
Selectati Folosirea algoritmului de criptare RC4.

21. Apasati Urmator pentru a merge la pagina Interfete aplicabile.
22. Selectati TRLINE.

23. Apasati Urmator pentru a merge la pagina Sumar. Revedeti obiectele pe care le va crea pentru a asigura
corectitudinea lor.

24. Apasati pe Sfarsit pentru a termina configurarea.

25. Cand apare caseta de dialog Activare filtre politica, selectati Nu, regulile pachet vor fi activate la un moment
ulterior apoi faceti clic pe Ok.

Urmatorul pas este sa se specifice faptul ca doar iSeries-A poate inifia aceasta conexiune. Realizati aceasta prin
personalizarea proprietatilor grupului de chei dinamice, MyCo2TheirCo, pe care 1-a creat vrajitorul:

1. Faceti clic pe Dupé grup in panoul din stanga al interfetei VPN si grupul nou de chei dinamice, MyCo2TheirCo,
va fi afisat In panoul din dreapta. Faceti clic dreapta pe el si selectati Proprietati.

2. Mergeti la pagina Politica si selectati optiunea Sistemul local initiaza conexiunea.

3. Apasati OK pentru a salva modificarile.

Configurarea VPN-ului pe iSeries-C

Parcurgeti aceiasi pasi ca laconfigurarea VPN-ului pe iSeries-Al inlocuind adresele IP dupa cum e necesar. Folositi ca
ghid foile de lucru pentru planificare. Dupa ce terminati de configurat gateway-ul VPN al departamentului Finante,
conexiunile dumneavoastra vor fi intr-o stare la-cerere, ceea ce inseamna ca pornesc atunci cand sunt trimise
datagramele IP pe care trebuie sa le protejeze aceasta conexiune VPN. Urmatorul pas este sa porniti serverele VPN,
daca nu sunt deja pornite.

Activarea de reguli pachete

Vrajitorul creeaza automat regulile de pachete pe care aceasta conexiune le cere pentru a functiona corespunzator.
Oricum, trebuie sa le activati pe ambele sisteme inainte de a porni conexiunea VPN. Pentru a face acest lucru pe
iSeries-A, parcurgeti pasii urmatori:

1. In Navigator iSeries, expandati iSeries-A — Retea — Politici IP.

2. Faceti clic dreapta pe Reguli pachete si selectati Activare. Aceasta deschide caseta de dialog Activare reguli
pachet.

3. Selectati daca vreti sa activati doar regulile generate VPN, doar un figier selectat sau ambele variante. Puteti alege
ultima varianta, de exemplu, daca aveti diverse reguli PERMIT si DENY pe care doriti sa le impuneti pe interfata
in plus fata de regulile generate VPN.

4. Selectati interfata pe care vreti sa activati regulile. In acest caz, selectati Toate interfetele.

5. Faceti clic pe OK in caseta de dialog pentru a confirma ca vreti sa verificati si sa activati regulile pe interfata sau
interfetele specificate. Dupa ce ati apasat OK, sistemul verifica regulile de erori sintactice i semantice $i raporteaza
rezultatele intr-o fereastra mesaj din josul editorului. Pentru mesajele de eroare care sunt asociate cu un figier
anume si un numar de linie, puteti apasa clic dreapta pe eroare si selecta Mergi la linie pentru a evidentia eroarea in
fisier.

6. Repetati acesti pasi pentru a activa regulile de pachete pe iSeries C.
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Pornirea conexiunii

Parcurgeti pasii urmatori pentru a porni conexiunea MyCo2TheirCo de la iSeries-A:
1. In Navigator iSeries, expandati iSeries-A — Retea — Politici IP.

2. Daca serverul VPN nu este pornit, faceti clic dreapta pe Retea privata virtuala si selectati Pornire. Aceasta
porneste serverul VPN.

Expandati VPN — Conexiuni securizate.
Apasati Toate conexiunile pentru a afisa o listd a conexiunilor in panoul din dreapta.
Faceti clic dreapta pe MyCo2TheirCo si selectati Pornire.

ook w

Din meniul Vizualizare, selectati Reimprospatare. Daca conexiunea porneste cu succes, starea se va modifica din
Inactivd in Activatd. Pot trece cateva minute pana porneste conexiunea, aga ca trebuie sa reimprospatati periodic
pana cand starea se schimba la Activatd.

Testarea conexiunii

Dupa ce ati terminat de configurat ambele servere si ati pornit cu succes serverele VPN, testati conectivitatea pentru a
va asigura ca subretelele la distantd pot comunica una cu cealaltd. Pentru aceasta, parcurgeti pasii urmatori:

1. In Navigator iSeries, expandati iSeries-A — Retea.
Faceti clic dreapta pe Configurarea TCP/IP si selectati Utilitare si apoi selectati Ping.
Din caseta de dialog Ping de la, introduceti iSeries-C in cdmpul Ping.

Faceti clic pe Ping acum pentru verificarea conectivitatii de la iSeries-A la iSeries-C.

A A

Faceti clic pe OK cand ati terminat.

Scenariu: Protejarea unui tunel voluntar L2TP cu IPSec

In acest scenariu, aflati cum sa setati o conexiune intre o gazda a filialei si sediul central care foloseste L2TP protejat de
IPSec. Biroul filialei are o adresa IP alocata dinamic, in timp ce biroul companiei are o adresa IP statica, rutabila
global.

Situatie

Sa presupunem ca compania dumneavoastra are un mic birou de filiala in alt stat. in orice zi de lucru filiala poate
necesita acces la informatiile confidentiale de pe un sistem iSeries din intranetul companiei. Compania dumneavoastra
foloseste in prezent o linie inchiriatd scumpa pentru a furniza accesul biroului filiala la reteaua companiei. Desi
compania dumneavoastra doreste sd asigure in continuare un acces sigur la intranet, in ultima in cele din urma doriti sa
reduceti costul pe care il implica linia inchiriata. Aceasta se poate realiza prin crearea unui tunel voluntar Layer 2
Tunnel Protocol (L2TP) pentru a va extinde reteaua companiei, astfel ca biroul filialei sa apara ca o parte a subretelei
companiei. VPN protejeaza traficul de date prin tunelul L2TP.

Cu un tunel voluntar L2TP, biroul filialei de la distanta stabileste un tunel direct la serverul de retea L2TP (LNS) al
retelei companiei. Functionalitatea concentratorului de acces L2TP (LAC) se afla la client. Tunelul este transparent
pentru furnizorul de servicii Internet (ISP) al clientului de la distanta, astfel ca ISP-ul nu trebuie sa suporte L2TP. Daca
vreti sa citifi mai multe despre conceptele L2TP, vedeti L2TP (Layer 2 Tunnel Protocol).

Important: Acest scenariu arata gateway-urile de securitate atasate direct la Internet. Absenta unui firewall are
intentia de a simplifica scenariul. Nu vrea sa sugereze faptul ca folosirea unui firewall nu este necesara.
Trebuie sa luati in considerare riscurile de securitate implicate de fiecare data cand va conectati la Internet.

Obiective

In acest scenariu, un sistem al filialei se conecteazi la reteaua companiei printr-un sistem gateway cu un tunel L2TP
protejat de VPN.

Obiectivele principale ale acestui scenariu sunt:
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Biroul de filiala initiaza intotdeauna conexiunea la biroul companiei.

Sistemul biroului de filiala este singurul sistem din reteaua biroului de filiala care are nevoie de acces la reteaua
companiei. Cu alte cuvinte, rolul sau este acela al unei gazde, nu al unui gateway, in reteaua biroului de filiala.

Sistemul companiei este un calculator gazda din reteaua biroului companiei.

Detalii

Urmatoarea ilustrati prezinta caracteristicile retelei pentru acest scenariu:

Biroul
societatii
PPP
Apel
telefonic

OB

o
ISP I jp_'—
i,

Tunel L2TP -
Protectie VPN -

4

4

iSeries-A

Trebuie sa aiba acces la aplicatiile TCP/IP pe toate sistemele din reteaua companiei.
Primeste adrese IP alocate dinamic de la ISP-ul sau.

Trebuie sa fie configurat sa furnizeze suport L2TP.

iSeries-B

Trebuie sa aiba acces la aplicatii TCP/IP de pe iSeries-A.
Subreteaua este 10.6.0.0 cu masca 255.255.0.0. Aceasta subretea reprezintd punctul final de date al tunelului VPN la
sediul companiei.

Se conecteaza la Internet cu adresa IP 205.13.237.6. Acesta este punctul final al conexiunii. Adica, iSeries-B
realizeaza gestionarea de chei si aplica IPSec la datagramele IP care intra si care ies. iSeries-B se conecteaza la
subreteaua sa cu adresa IP 10.6.11.1.

In termeni L2TP, iSeries-A functioneaza ca initiatorul L2TP, in timp ce iSeries-B functioneaza ca terminator L2TP.

Task-urile de configurare

Presupunand ca deja exista si functioneaza configurarea TCP/IP, trebuie sa executati urmatoarele operatii:

Concepte inrudite

|“Layer 2 Tunnel Protocol (L2TP)” la pagina 8|
Folositi aceste informatii pentru a afla despre crearea unei conexiuni VPN pentru a securiza comunicatiile intre
reteaua dumneavoastra si clientii de la distanta.

Informatii inrudite
|AS/400 Internet Security Scenarios: A Practical Approach, SG24-5954-OO|
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Configurarea VPN-ului pe iSeries-A

Urmati acesti pasi pentru a configura VPN-ul pe iSeries-A:

1. Configurarea politicii Internet Key Exchange

a.
b.
c.

k.

In Navigator iSeries, expandati iSeries-A — Retea — Politici IP — VPN — Politici IPsec.
Faceti clic dreapta pe Politici Internet Key Exchange si selectati Politica noua Internet Key Exchange.

In pagina Server la distant, selectati Adresa IP Versiunea 4 drept tipul de identificator si apoi introduceti
205.13.237.6 in campul Adresa IP.

In pagina Asocieri, selectati Cheie prepartajati pentru a indica faptul ci aceasta conexiune foloseste o cheie
prepartajata pentru a autentifica aceasta politica.
Introduceti cheia prepartajata in campul Cheie. Tratati cheia prepartajata ca pe o parola.

Selectati Identificator cheie pentru tipul identificatorului serverului de chei local si apoi introduceti
identificatorul cheii in campul Identificator. De exemplu, thisisthekeyid. Retineti ca serverul de chei local are
o adresa IP atribuita dinamic, care este imposibil de cunoscut inainte. iSeries-B foloseste acest identificator
pentru a identifica iSeries-A cand iSeries-A initiaza o conexiune.

In pagina Transformari, apasati Adaugare pentru a adauga transformari pe care iSeries-A le propune lui
iSeries-B pentru protectia cheilor si pentru a specifica daca politica IKE foloseste protectia identitatii cand
initiaza negocierile din faza 1.
In pagina Transformare politici IKE, selectati Cheie prepartajati pentru metoda de autentificare, SHA
pentru algoritmul hash si 3DES-CBC pentru algoritmul de criptare. Acceptati valorile implicite pentru grupul
Diffie-Hellman si pentru Expirare chei IKE dupa.
Apasati OK pentru a reveni la pagina Transformari.

Selectati Negociere in mod agresiv IKE (fara protectie de identitate).

Nota: Daca folositi chei prepartajate si negociere in modul agresiv in configuratia dumneavoastra, selectati
pentru parole cuvinte necunoscute, pentru care este mica probabilitatea de a fi sparte in atacurile care
scaneaza un dictionar. Se recomanda de asemenea sa va modificati periodic parolele.

Apasati OK pentru a salva configuratia.

2. Configurare politica de date

a.
b.
c.

d
e.
f.
g
h

Din interfata VPN, faceti clic dreapta pe Politici de date si selectati Politica noua de date.
In pagina General, specificati numele politicii de date. De exemplu, |2tpremoteuser.

Mergeti la pagina Propuneri. O propunere este o colectie de protocoale pe care le folosesc serverele de chei
initiatoare si respondente pentru a stabili o conexiune dinamica intre doua capete. Puteti folosi o singura politica
de date in mai multe obiecte conexiune. Insa nu toate serverele de chei VPN la distanta trebuie neaparat si aiba
aceleasi proprietati pentru politica de date. De aceea, puteti adauga mai multe propuneri pentru aceeasi politica
de date. La stabilirea unei conexiuni cu un server la distanta, trebuie sa fie cel putin o propunere
corespunzatoare in politica de date a initiatorului si respondentului.

Apasati Adaugare pentru a adauga o transformare de politica de date.
Selectati Transport pentru modul de incapsulare.
Apasati OK pentru a reveni la pagina Transformari.

Specificati o valoare pentru expirarea cheii.

Apasati OK pentru a salva noua politica de date.

3. Configurarea grupului de chei dinamice

a.

®aouo
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Din interfata VPN, expandati Conexiuni securizate.

Faceti clic dreapta pe Dupa grup si selectati Grup nou de chei dinamice.

In pagina General, specificati un nume pentru grup. De exemplu, 12tptocorp.
Selectati Protejare tunel L2TP initiat local.

Pentru rolul sistemului, selectati Ambele sisteme sunt gazde.
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Mergeti la pagina Politica. Selectati politica de date pe care ati creat-o la pasul Configurarea politicii de date,
I2tpremoteuser, din lista Politica de date.

Selectati Sistemul local initiaza conexiunea pentru a indica faptul ca doar iSeries-A poate initia conexiuni cu
iSeries-B.

Mergeti la pagina Conexiuni. Selectati Generare urmatoarea regula de filtrare politici pentru acest grup.
Apasati Editare pentru a defini parametrii filtrului de politici.

In pagina Filtru de politici - Adrese locale, selectati Identificator cheie drept tipul identificatorului.
Pentru identificator, selectati identificatorul de cheie, thisisthekeyid, pe care 1-ati definit in politica IKE.

Mergeti la pagina Filtru politica - Adrese la distanta. Selectati Adresa IP Versiunea 4 din lista Tip
identificator.

Introduceti 205.13.237.6 in campul Identificator.

m. Mergeti la pagina Filtru politica - Servicii. Introduceti 1701 in campurile Port local si Port la distanta.

g.

Portul 1701 este binecunoscutul port pentru L2TP.
Selectati UDP din lista Protocol.
Apasati OK pentru a reveni la pagina Conexiuni.

Mergeti la pagina Interfete. Selectati orice profil linie sau PPP pentru care se va aplica acest grup. Inca nu ati
creat profilul PPP pentru acest grup. Dupa ce faceti acest lucru, va trebui sa editati proprietatile acestui grup
astfel incat grupul sa se aplice pentru profilul PPP pe care il creati in pasul urmator.

Apasati OK pentru a crea grupul de chei dinamice, [2tptocorp.

4. Configurarea conexiunii cu chei dinamice

a.

@ "o ooy

k.

Din interfata VPN, expandati Dupa grup. Aceasta afiseaza o lista cu toate grupurile de chei dinamice pe care
le-ati configurat pe iSeries-A.

Faceti clic dreapta pe 12tptocorp si selectati Conexiune noua cu chei dinamice.

In pagina General, specificati o descriere optionald a conexiunii.

Pentru serverul de chei la distanta, selectati Adresa IP v4 pentru tipul identificatorului.
Selectati 205.13.237.6 din lista Adresa IP.
Deselectati Pornire la-cerere.

Mergeti la pagina Adrese locale. Selectati Identificator cheie pentru tipul identificatorului si apoi selectati
thisisthekeyid din lista Identificator.

Mergeti la pagina Adrese la distanta. Selectati Adresa IP Versiunea 4 pentru tipul identificatorului.
Introduceti 205.13.237.6 in campul Identificator.

Mergeti la pagina Servicii. Introduceti 1701 in campurile Port local si Port la distanta. Portul 1701 este
binecunoscutul port pentru L2TP.

Selectati UDP din lista Protocol.

Apasati OK pentru a crea conexiunea cu cheie dinamica.

Configurarea unui profil de conexiune PPP si linie virtuala pentru iSeries-A

Aceasta sectiune descrie pasii pe care trebuie sa-i urmati pentru a crea profilul PPP pentru iSeries-A. Profilul PPP nu
are o linie fizica asociata cu el; el foloseste o linie virtuald. Aceasta deoarece traficul PPP trece prin tunelul L2TP, in
timp ce VPN protejeaza tunelul L2TP.

Urmati acesti pasi pentru a crea un profil de conexiune PPP pentru iSeries-A:

o0k~ whd =

In Navigator iSeries, expandati iSeries-A — Retea — Servicii de acces la distanta.
Faceti clic dreapta pe Profiluri de conexiune initiator si selectati Profil nou.

In pagina Setare, selectati PPP pentru tipul protocolului.

Pentru Selectii mod, selectati L2TP (linie virtuala).

Selectati Initiator la-cerere (tunel voluntar) din lista derulanta Mod operare.

Apasati OK pentru a merge la pagina cu proprietati profiluri PPP.
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11.
12.
13.
14.
15.

16.

17.
18.
19.

20.

21.

22.

23.
24.
25.
26.

27.

28.
29.

In pagina General, introduceti un nume care identifica tipul si destinatia conexiunii. In acest caz, introduceti
toCORP. Numele trebuie pe care il specificati trebuie sa fie de 10 caractere sau mai putin.

Optional: Specificati o descriere pentru profil.

Mergeti la pagina Conexiune.

In campul Nume linie virtuala, selectati tocorp din lista derulanta. Tineti minte ca aceasta linie nu are interfete
fizice asociate. Linia virtuala descrie diferite caracteristici ale acestui profil PPP; de exemplu, dimensiunea

maxima a cadrului, informatii despre autentificare, nume gazda local etc. Apare caseta de dialog Proprietati linie
L2TP.

In pagina General, introduceti o descriere pentru linia virtuala.

Mergeti la pagina Autentificare.

In campul Nume gazda locala, introduceti numele de gazda al serverului local de chei, iSeriesA.
Apasati OK pentru a salva descrierea liniei virtuale noi si reveniti la pagina Conexiune.

Introduceti adresa punctului final al tunelului de la distanta, 205.13.237.6, in campul Adresa punct final tunel
la distanta.

Selectati Este necesara protectia IPSec si selectati grupul de chei dinamice pe care l-ati creat in pasul anterior
[Configurarea VPN-ului pe iSeries-A” la pagina 24 [2tptocorp din lista derulanta Nume grup conexiune.

Mergeti la pagina Setari TCP/IP.
In sectiunea Adresa IP locald, selectati Atribuita de sistem de la distanti.

In sectiunea Adresa IP la distanta, selectati Folosire adresa IP fixa. Introduceti 10.6.11.1, care este adresa IP a
sistemului de la distanta din subreteaua sa.

In sectiunea de rutare, selectati Definire rute statice suplimentare si apasati Rute. Dacd nu este furnizata nici o
informatie de rutare in profilul PPP, atunci iSeries-A poate sa ajunga doar la punctul final al tunelului de la
distanta, dar la nici un alt sistem de pe subreteaua 10.6.0.0.

Apasati Adaugare pentru a adauga o intrare de ruta statica.

Introduceti subreteaua, 10.6.0.0 si masca subretelei, 255.255.0.0 pentru a ruta tot traficul 10.6.*.* prin tunelul
L2TP.

Apasati OK pentru a adauga ruta statica.
Faceti clic pe OK pentru a inchide caseta de dialog Rutare.
Mergeti la pagina Autentificare pentru a seta numele utilizatorului si parola pentru acest profil PPP.

In sectiunea Identificare sistem local, selectati Permitere sistemului de la distanti sa verifice identitatea
acestui sistem.

Sub Protocol de autentificare de folosit selectati Este necesara parola criptata (CHAP-MDS). In sectiunea
Identificare sistem local, selectati Permitere sistemului de la distanta sa verifice identitatea acestui sistem.

Introduceti numele utilizatorului, iSeriesA, si o parola.

Apasati OK pentru a salva profilul PPP.

Aplicarea grupului de chei dinamice 12tptocorp la profilul PPP toCorp

Dupa ce ati configurat profilul de conexiune PPP, trebuie sa mergeti inapoi la grupul de chei dinamice, I2tptocorp, pe
care l-ati creat si sa il asociati cu profilul PPP. Pentru aceasta, parcurgeti pasii urmatori:

1.
2.
3.

4.

In Navigator iSeries, expandati serverul — Retea — Politici IP — VPN — Conexiuni securizate — Dupi grup.
Faceti clic dreapta pe grupul de chei dinamice, |2tptocorp, si selectati Proprietati.

Mergeti la pagina Interfete si selectati Aplicare acest grup pentru profilul PPP pe care 1-ati creat in pasul
|“Conﬁgurarea unui profil de conexiune PPP si linie virtuald pentru iSeries-A” la pagina 25|, toCorp.

Apasati OK pentru a aplica I2tptocorp la profilul PPP, toCorp.

Configurarea VPN-ului pe iSeries-B

Urmati aceiagi pasi pe care i-ati utilizat pentru [‘Configurarea VPN-ului pe iSeries-A” la pagina 24} inlocuind adresele
IP si identificatorii dupa cum este cazul. Luati in calcul si aceste puncte inainte sa incepeti:
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* Identificati serverul de chei la distanta prin identificatorul cheie pe care l-ati specificat pentru serverul de chei local
pe iSeries-A. De exemplu, thisisthekeyid.

* Folositi exact aceeasi cheie prepartajata.

* Asigurati-va ca transformarile dumneavoastra corespund cu cele pe care le-ati configurat pe iSeries-A sau
conexiunile vor esua.

* Nu specificati Protejare tunel L2TP initiat local pe pagina General a grupului de chei dinamice.
» Sistemul la distanta inifiaza conexiunea.

* Specificati pornirea la cerere a conexiunii.
Configurarea unui profil de conexiune PPP si linie virtuala pentru iSeries-B

Urmati acesti pasi pentru a crea un profil de conexiune PPP pentru iSeries-B:

In Navigator iSeries, expandati iSeries-B — Retea — Servicii de acces la distanta.
Faceti clic dreapta pe Profiluri de conexiune respondent si selectati Profil nou.

In pagina Setare, selectati PPP pentru tipul protocolului.

Pentru Selectii mod, selectati L2TP (linie virtuala).

Selectati Terminator (server de retea) din lista Modul de operare.

Apasati OK pentru pagina Proprietati profiluri PPP.

N O~ =

In pagina General, introduceti un nume care identifica tipul si destinatia conexiunii. In acest caz, introduceti
tobranch. Numele trebuie pe care il specificati trebuie sa fie de 10 caractere sau mai putin.

8. Optional: Specificati o descriere pentru profil
9. Mergeti la pagina Conexiune.
10. Selectati adresa IP a punctului final local al tunelului, 205.13.237.6.

11. In campul Nume linie virtuala, selectati tobranch din lista derulanti. Tineti minte ca aceasta linie nu are interfete
fizice asociate. Linia virtuald descrie diferite caracteristici ale acestui profil PPP; de exemplu, dimensiunea
maxima a cadrului, informatii despre autentificare, nume gazda local etc. Apare caseta de dialog Proprietati linie
L2TP.

12. In pagina General, introduceti o descriere pentru linia virtuala.

13. Mergeti la pagina Autentificare.

14. in campul Nume gazdi locala, introduceti numele de gazda al serverului local de chei, iSeriesB.
15. Apasati OK pentru a salva descrierea liniei virtuale noi si reveniti la pagina Conexiune.

16. Mergeti la pagina Setari TCP/IP.

17. In sectiunea Adresa IP locala, selectati adresa IP fixa a sistemului local, 10.6.11.1.

18. In sectiunca Adresa IP la distanti, selectati Pool de adrese ca metoda de atribuire a adresei. Introduceti o adresd
de pornire si apoi specificati numarul de adrese care pot sa fie atribuite sistemului la distanta.

19. Seclectati Permitere sistemului de la distanta sa acceseze alte retele (inaintare IP).
20. Mergeti la pagina Autentificare pentru a seta numele utilizatorului si parola pentru acest profil PPP.

21. In sectiunea Identificare sistem local, selectati Permitere sistemului de la distanta sa verifice identitatea
acestui sistem. Aceasta deschide caseta de dialog Identificare sistem local.

22. Sub Protocol de autentificare de folosit sclectati Este necesara parola criptata (CHAP-MDS5).
23. Introduceti numele utilizatorului, iSeriesB, si o parola.
24. Apasati OK pentru a salva profilul PPP.

Activarea de reguli pachete

VPN creeaza automat regulile pachet pe care le cere aceasta conexiune pentru a functiona corespunzator. Oricum,
trebuie sa le activati pe ambele sisteme inainte de a porni conexiunea VPN. Pentru a face acest lucru pe iSeries-A,
parcurgeti pasii urmatori:

1. In Navigator iSeries, expandati iSeries-A — Retea — Politici IP.
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2. Faceti clic dreapta pe Reguli pachete si selectati Activare. Aceasta deschide caseta de dialog Activare reguli
pachet.

3. Selectati daca vreti sa activati doar regulile generate VPN, doar un fisier selectat sau ambele variante. Puteti alege
ultima varianta, de exemplu, daca aveti diverse reguli PERMIT si DENY pe care doriti sa le impuneti pe interfata
in plus fata de regulile generate VPN.

4. Selectati interfata pe care vreti sa activati regulile. In acest caz, selectati Toate interfetele.

5. Faceti clic pe OK in caseta de dialog pentru a confirma ca vreti sa verificati si sa activati regulile pe interfata sau
interfetele specificate. Dupa ce ati apasat OK, sistemul verifica regulile de erori sintactice i semantice $i raporteaza
rezultatele intr-o fereastra mesaj din josul editorului. Pentru mesajele de eroare care sunt asociate cu un fisier
anume si un numar de linie, puteti apasa clic dreapta pe eroare si selecta Mergi la linie pentru a evidentia eroarea in
figier.

6. Repetati acesti pasi pentru a activa regulile de pachete pe iSeries-B.

Scenariu: VPN prietenos pentru firewall

In acest scenariu, o companie de asigurari mare vrea sa stabileasca un VPN intre un gateway din Chicago si o gazda din
Minneapolis, atunci cand amandoua serverele sunt in spatele unui firewall.

Situatie

Presupunem ca sunteti o mare companie de asigurari pentru locuinte cu sediul in Minneapolis si ati deschis de curand o
filiala la Chicago. Filiala din Chicago are nevoie sa acceseze baza de date a clientilor care se afld la sediul central din
Minneapolis. Vreti sa fiti sigur ca informatiile transferate sunt securizate, deoarece baza de date contine date
confidentiale despre clientii dumneavoastra, cum ar fi: numele, adresele si numerele de telefon. Decideti sa conectati
cele doua sedii prin internet folosind VPN (Virtual Private Network). Amandoua partile sunt in spatele unui firewall si
folosesc NAT (translatarea adreselor de retea), pentru a ascunde adresele IP private neinregistrate in spatele unui set de
ignora pachetele trimise printr-un dispozitiv NAT, deoarece NAT modifica adresa IP a pachetului, prin aceasta
invalidand pachetul. Totusi, puteti folosi o conexiune VPN cu NAT daca implementati incapsularea UDP.

In acest scenariu adresa IP din reteaua Chicago este pusi intr-un nou antet IP si este translatata cand trece prin
Firewall-C (vedeti urmatoarea imagine). Apoi, pachetul ajunge la Firewall-D, el va translata adresa IP destinatie la
adresa IP Sistem-E, prin urmare pachetul va fi inaintat la Sistem-E. La final, cand pachetul ajunge la Sistem-E, i se
scoate antetul UDP, pastrandu-se pachetul IPSec original, care va fi supus acum la toate validarile si care permite o
conexiune VPN securizata.

Obiective

In acest scenariu, o companie de asigurari mare vrea sa stabileasca un VPN intre un gateway din Chicago (client) si o
gazda din Minneapolis (server), atunci cand amandoua retelele sunt in spatele unui firewall.

Obiectivele acestui scenariu sunt urmatoarele:
* Gateway-ul filialei din Chicago initiaza intotdeauna conexiunea la gazda din Minneapolis.
* VPN trebuie sa protejeze tot traficul de date intre gateway-ul din Chicago si gazda din Minneapolis.

* Sa se permita tuturor utilizatorilor gateway-ului din Chicago, printr-o conexiune VPN, sa acceseze o baza de date
iSeries aflata in reteaua din Minneapolis.
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Detalii

Urmatoarea ilustrati prezinta caracteristicile retelei pentru acest scenariu:

)

Chicago - Client Minneapolis - Server

=

>1,

PC

— Gateway B Firewall C Firewall D Sistem E

Reteaua Chicago - Client

iSeries Gateway-B ruleaza pe i5/0S Versiunea 5 Editia 4 (V5R4)

Gateway-B se conecteaza la internet cu adresa [P 214.72.189.35 si este punctul final al conexiunii pentru tunelul
VPN. Gateway-B realizeaza negocierile IKE si aplica incapsularea UDP datagramelor IP de iesire.

Gateway-B si PC-A sunt in subreteaua 10.8.11.0 cu masca 255.255.255.0

PC-A este sursa si destinatie pentru datele care circula prin conexiunea VPN, de aceea este punctul final de date al
tunelului VPN.

Doar Gateway-B poate initia conexiunea cu Sistem-E.
Firewall-C are o regulda Masq NAT cu adresa IP publica 129.42.105.17, care ascunde adresa IP pentru Gateway-B

Reteaua Minneapolis - Server

iSeries Sistem-E ruleaza pe i5/0S Versiunea 5 Editia 4 (V5R4)
Sistem-E are adresa IP 56.172.1.1.

Sistem-E este respondentul pentru acest scenariu.

Firewall-D are adresa IP 146.210.18.51.

Firewall-D are o regula Static NAT care mapeaza adresa IP publica (146.210.18.15) la adresa IP privatd pentru
Sistem-E (56.172.1.1). Prin urmare, din perspectiva clientului adresa IP pentru Sistem-E este adresa IP publica
(146.210.18.51) pentru Firewall-D.

Task-urile de configurare

Concepte inrudite

[‘Gestionarea cheilor” la pagina 6|

Un VPN dinamic furnizeaza securitate suplimentara pentru comunicatiile dumneavoastra prin folosirea protocolului
Internet Key Exchange (IKE) pentru gestionarea cheilor. IKE permite serverelor VPN de la fiecare capat al
conexiunii s negocieze chei noi la intervale specificate.

[IPSec compatibil NAT cu UDP” la pagina 10|

Incapsularea UDP permite traficului IPSec sa treaca printr-un dispozitiv NAT conventional. Treceti in revistd acest

subiect pentru mai multe informatii despre ce este si de ce ar trebui sa il folositi pentru conexiunile dumneavoastra
VPN.
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Completarea foilor de lucru pentru planificare

Urmatoarele liste de verificari pentru planificare arata tipul de informatii de care aveti nevoie inainte de a incepe
configurarea VPN. Toate raspunsurile din lista de verificare a cerintei preliminare trebuie sa fie Da inainte de a

continua cu setarea VPN.

Nota: Exista foi de lucru separate pentru Gateway-B si Sistem-E.

Tabela 5. Cerinte sistem

Lista de verificare pentru cerintele preliminare Raspunsuri
Sistemul dumneavoastra de operare este i5/0S V5R4 (5722-SS1)? Da
Este instalat Digital Certificate Manager (5722-SS1 optiunea 34)? Da
Este instalat iSeries Access pentru Windows (5722-XE1)? Da
Este instalat Navigator iSeries? Da
Este instalata subcomponenta Retea din Navigator iSeries? Da
Este instalat TCP/IP Connectivity Utilities (5722-TC1)? Da
Ati setat la 1 valoarea de sistem pentru retinerea datelor de securitate ale serverului (QRETSVRSEC Da
*SEC)?

Este configurat TCP/IP pe sistem (inclusiv interfetele IP, rutele, numele de gazda locala si numele de Da
domeniu local)?

Este stabilita comunicatia TCP/IP normala intre punctele finale cerute? Da
Ati aplicat cele mai recente corectii temporare de program (PTF-uri)? Da
Daca tunelul VPN traverseaza firewall-uri sau rutere care utilizeaza filtrarea pachet IP, regulile de filtru | Da
ale firewall-ului sau ale ruterului suporta protocoalele AH si ESP?

Sunt configurate firewall-urile sau ruterele pentru a permite traficul prin porturile 4500 pentru Da
negocierea cheilor? Tipic, partenerii VPN realizeaza negocieri IKE prin UDP port 500, cand IKE

detecteaza ca pachetele NAT sunt trimise peste portul 4500.

Sunt configurate firewall-urile pentru a permite inaintarea (forwarding) IP? Da
Tabela 6. Configuratie gateway-B

Aveti nevoie de aceste informatii pentru a configura VPN pentru Gateway-B Raspunsuri

Ce tip de conexiune creati ?

gateway-la-altd gazda

Cum veti denumi grupul de chei dinamice?

CHIgw2MINhost

De ce tip de securitate si performante ale sistemului aveti nevoie pentru a va proteja cheile?

echilibrate

Folositi certificate pentru autentificarea conexiunii? Dacd nu, care este cheia prepartajata?

Nu : topsecretstuff

Care este identificatorul serverului de chei local?

Adresa IP: 214.72.189.35

Care este identificatorul punctului final de date local ?

Subretea: 10.8.11.0
Masca: 255.255.255.0

Care este identificatorul serverului de chei la distanta ?

Adresa IP: 146.210.18.51

Care este identificatorul punctului final de date la distanta ?

Adresa IP: 146.210.18.51

Ce porturi i protocoale doriti sa permiteti prin conexiune ? Oricare
De ce tip de securitate si performante ale sistemului aveti nevoie pentru a va proteja datele? echilibrate
Pe care dintre interfete se aplica aceasta conexiune ? TRLINE
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Tabela 7. Configuratie Sistem-E

Aveti nevoie de aceste informatii pentru a configura VPN pentru Sistem-E

Raspunsuri

Ce tip de conexiune creati ?

gazda-la-alt gateway

Cum veti denumi grupul de chei dinamice?

CHIgw2MINhost

De ce tip de securitate si performante ale sistemului aveti nevoie pentru a va proteja cheile?

cele mai inalte

Folositi certificate pentru autentificarea conexiunii? Daca nu, care este cheia prepartajata?

Nu : topsecretstuff

Care este identificatorul serverului de chei local?

Adresa IP: 56.172.1.1

Care este identificatorul serverului de chei la distanta?
Nota: Daca adresa IP pentru Firewall-C este necunoscuta, puteti folosi *ANYIP ca identificator pentru
serverul de chei de la distanta.

Adresa IP: 129.42.105.17

Care este identificatorul punctului final de date la distanta ?

Subretea: 10.8.11.0
Masca: 255.255.255.0

Ce porturi i protocoale doriti sa permiteti prin conexiune ?

Oricare

De ce tip de securitate si performante ale sistemului aveti nevoie pentru a va proteja datele?

cele mai inalte

Pe care dintre interfete se aplica aceasta conexiune ?

TRLINE

Configurarea VPN pe Gateway-B

Folositi informatiile din foile dumneavoastra de lucru pentru a configura VPN-ul pe Gateway-B, dupa cum urmeaza:

1. In Navigator iSeries, expandati serverul — Retea — Politici IP.

Revedeti pagina Bine ati venit pentru informatii despre ce obiecte creeaza vrajitorul.
Faceti clic pe Urmator pentru a merge la pagina Nume conexiune.

In campul Nume, introduceti CHIgw2MINhost.

Optional: Specificati o descriere pentru acest grup de conexiuni.

Faceti clic pe Urmator pentru a merge la pagina Scenariu conexiune.

Selectati Conectarea gateway-ului dumneavoastra la alta gazda.

Faceti clic pe Urmator pentru a merge la pagina Politica Internet Key Exchange.

©C©X®NOOAWOD

—_

Selectati Creare politicd noua si apoi selectati Echilibrare securitate si performanta.

Nota: Daca primiti un mesaj de eroare care spune "Cererea de certificat nu a putut fi procesata

ignorati, deoarece nu folositi certificate pentru schimbul de chei.

Faceti clic dreapta pe Retea privata virtuala si selectati Conexiune noua pentru a porni vrajitorul Conexiune.

=n

puteti sa-1

11. Optional: Daca aveti certificate instalate veti vedea pagina Certificat pentru punctul final al conexiunii locale.

Selectati Nu pentru a indica ca nu veti folosi certificate pentru a autentifica conexiunea.

12. Apasati Urmator pentru a merge la pagina Server de chei local.

13. Selectati IP versiunea 4 din campul Tip identificator.

14. Selectati 214.72.189.35 din campul Adresa IP.

15. Apasati Urmator pentru a merge la pagina Server de chei la distanta.
16. Selectati Adresa IP versiunea 4 in campul Tip identificator.

17. Introduceti 146.210.18.51 in campul Identificator.

Nota: Daca gateway-ul B initiaza o conexiune la un Static NAT trebuie sa specificati modul principal de
schimbare de chei pentru a introduce o singura adresa IP pentru cheia de la distantd. Modul principal de
schimb de chei este selectat implicit cand creati o conexiune cu vrdjitorul de conexiuni VPN. Daca este
folosit modul agresiv in aceasta situatie, trebuie introdus pentru cheia de la distanta un tip de identificator
la distanta diferit de IPV4.

18. Introduceti topsecretstuff in campul Cheie prepartajata.
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19. Apasati Urmator pentru a merge la pagina Punct final local de date.

20. Selectati Subretea IP versiunea 4 din campul Tip identificator.

21. Introduceti 10.8.0.0 in campul Identificator.

22. Introduceti 255.255.255.0 in campul Mascé subretea.

23. Apasati Urmaétor pentru a merge in pagina Servicii de date.

24. Acceptati valorile implicite si apoi apasati Urmator pentru a merge la pagina Politica de date.
25. Selectati Creare politica noua si apoi selectati Echilibrare securitate si performanta.
26. Apasati Urmator pentru a merge la pagina Interfete aplicabile.

27. Selectati TRLINE din tabelul Linie.

28. Apasati Urmator pentru a merge la pagina Sumar.

29. Revedeti obiectele pe care le va crea pentru a asigura corectitudinea lor.

30. Apasati pe Sfarsit pentru a termina configurarea.

31. Cand apare caseta de dialog Activare filtre politica, selectati Da, activare filtre de politica generate, apoi selectati
Permitere totala a celuilalt trafic.

32. Apasati OK pentru a incheia configurarea.
Configurarea VPN pe Sistem-E

Folositi informatiile din foile dumneavoastra de lucru pentru a configura VPN pe Sistem-E, dupa cum urmeaza:
1. In Navigator iSeries, expandati serverul — Retea — Politici IP.
2. Faceti clic dreapta pe Retea privata virtuala si selectati Conexiune noua pentru a porni vrajitorul Conexiune.
Revedeti pagina Bine ati venit pentru informatii despre ce obiecte creeaza vrajitorul.
Faceti clic pe Urmator pentru a merge la pagina Nume conexiune.
In campul Nume, introduceti CHIgw2MINhost.
Optional: Specificati o descriere pentru acest grup de conexiuni.
Faceti clic pe Urmator pentru a merge la pagina Scenariu conexiune.
Selectati Conectarea gazdei dumneavoastra la alt gateway.

Faceti clic pe Urmator pentru a merge la pagina Politica Internet Key Exchange.

© © X NGO RAO®
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Selectati Creare politicd noua si apoi selectati Echilibrare securitate si performanta.

Nota: Daca primiti un mesaj de eroare care spune "Cererea de certificat nu a putut fi procesatd” puteti sa-1
ignorati, deoarece nu folositi certificate pentru schimbul de chei.

11. Optional: Daca aveti certificate instalate veti vedea pagina Certificat pentru punctul final al conexiunii locale.
Selectati Nu pentru a indica ca nu veti folosi certificate pentru a autentifica conexiunea.

12. Apasati Urmator pentru a merge la pagina Server de chei local.

13. Selectati Adresa IP versiunea 4 in campul Tip identificator.

14. Selectati 56.172.1.1 din campul Adresa IP.

15. Apasati Urmator pentru a merge la pagina Server de chei la distanta.
16. Selectati Adresa IP versiunea 4 in campul Tip identificator.

17. Introduceti 129.42.105.17 in campul Identificator.

Nota: Daca adresa IP pentru Firewall-C este necunoscuta, puteti folosi *ANYIP ca identificator pentru serverul
de chei de la distanta.

18. Introduceti topsecretstuff in campul Cheie prepartajata.

19. Apasati Urmator pentru a merge la pagina Punct final de date distanta.
20. Selectati Subretea IP versiunea 4 din campul Tip identificator.

21. Introduceti 10.8.11.0 in campul Identificator.
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22. Introduceti 255.255.255.0 in campul Masca subretea.

23. Apasati Urmator pentru a merge in pagina Servicii de date.

24. Acceptati valorile implicite si apoi apasati Urmator pentru a merge la pagina Politica de date.
25. Selectati Creare politica noua si apoi selectati Echilibrare securitate si performanta.

26. Apasati Urmator pentru a merge la pagina Interfete aplicabile.

27. Selectati TRLINE din tabelul Linie.

28. Apasati Urmator pentru a merge la pagina Sumar.

29. Revedeti obiectele pe care le va crea pentru a asigura corectitudinea lor.

30. Apasati pe Sfarsit pentru a termina configurarea.

31. Cand apare caseta de dialog Activare filtre politica, selectati Da, activare filtre de politica generate, apoi selectati
Permitere totala a celuilalt trafic.

32. Apasati OK pentru a incheia configurarea.
Pornirea conexiunii

Urmati acesti pasi pentru a confirma daca este activa conexiunea CHIgw2MINhost pe Sistem-E:
1. In Navigator iSeries, expandati Sistem-E — Retea — Conexiuni securizate — Toate conexiunile.
2. Vizualizati CHIgw2MINhost si verificati ca Stare este /dle sau On-Demand.

Parcurgeti pasii urmatori pentru a porni conexiunea CHIgw2MINhost de la Gateway-B:
1. In Navigator iSeries, expandati Gateway-B — Retea — Politici IP.

2. Daca serverul VPN nu este pornit, faceti clic dreapta pe Retea privata virtuala si sclectati Pornire. Aceasta
porneste serverul VPN.

Expandati VPN — Conexiuni securizate.
Apasati Toate conexiunile pentru a afisa o lista a conexiunilor in panoul din dreapta.

Faceti clic dreapta pe CHIgw2MINhost si selectati Pornire.

o o~ W

Din meniul Vizualizare, selectati Reimprospatare. Dacd conexiunea porneste cu succes, Starea se va modifica
din Pornire sau La cerere in Activatd. Pot trece cateva minute pand porneste conexiunea, asa ca trebuie sa
reimprospatati periodic pana cand starea se schimba la Activatd.

Testarea conexiunii

Dupa ce ati terminat de configurat Gateway-B si Gateway-E si ati pornit cu succes serverele VPN, testati conectivitatea
pentru a va asigura ca ambele sisteme pot comunica unul cu celalalt. Pentru aceasta, parcurgeti pasii urmatori:

1. Gasiti un sistem din reteaua cu PC-A si deschideti o sesiune Telnet.
2. Specificati adresa IP publica pentru Sistem-E, care este 146.210.18.51.

3. Specificati orice informatie de logare, daca este necesara. Daca puteti vedea ecranul de logare atunci conexiunca
functioneaza.

Scenariu: Folosirea translatarii adreselor de retea pentru VPN

In acest scenariu, compania dumneavoastra vrea si schimbe date confidentiale cu unul dintre partenerii ei de afaceri
utilizand VPN. Pentru a proteja si mai mult structura retelei, compania dumneavoastra va folosi de asemenea VPN
NAT, pentru a ascunde adresa IP privata a sistemului pe care il foloseste pentru a gazdui aplicatiile la care are acces
partenerul de afaceri.

Situatie

Sa presupunem ca dumneavoastra sunteti administratorul de retea pentru o companie producatoare mica din
Minneapolis. Unul dintre partenerii dumneavoastra de afaceri, un furnizor de subansambluri din Chicago, vrea sa
inceapa sa faca mai multe afaceri cu compania dumneavoastra prin Internet. Este critic pentru compania dumneavoastra
s aiba anumite componente si cantitati exact atunci cand are nevoie de ele, astfel incat furnizorul trebuie sa cunoasca
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starea inventarului companiei dumneavoastra si de planificarea productiei. In prezent, efectuati aceasta interactiune
manual, dar constatati ca este mare consumatoare de timp, implica un cost ridicat si uneori apar date eronate, astfel
incat sunteti mai mult decat doritor sa investigati optiunile pe care le aveti.

Data fiind natura confidentiala si dependenta de timp a informatiilor pe care le schimbati, va decideti sa creati o retea
privata virtuala (VPN) intre reteaua furnizorului dumneavoastra si reteaua companiei dumneavoastra. Pentru a proteja
si mai mult confidentialitatea structurii retelei companiei dumneavoastra, decideti ca este nevoie sa ascundeti adresa IP
privata a sistemului care gazduieste aplicatiile la care furnizorul are acces.

Puteti folosi VPN nu numai pentru a crea definitiile conexiunilor pe gateway-ul VPN din reteaua companiei
dumneavoastra, ci si pentru a furniza translatarea de adrese de care aveti nevoie pentru a ascunde adresele
dumneavoastra locale private. Spre deosebire de translatarea adreselor de retea (network address translation - NAT)
conventionala, care modifica adresele IP din asocierile de securitate (security associations - SAs) de care are nevoie
VPN pentru a functiona, VPN NAT efectueaza translatarea adreselor inainte de validarea SA, prin atribuirea unei
adrese conexiunii in momentul in care aceasta este pornita.

Obiective

Obiectivele acestui scenariu sunt:

* sa se permita tuturor clientilor din reteaua furnizorului sa acceseze un singur sistem gazda din reteaua producatorului
printr-o conexiune VPN gateway-la-gateway.

* sa se ascunda adresa IP privata a sistemului gazda din reteaua producatorului, prin translatarea acesteia intr-o adresa
IP publica folosind translatarea adreselor de retea pentru VPN (VPN NAT).

Detalii

Urmatoarea diagrama ilustreaza caracteristicile retelei atat pentru reteaua furnizorului, cat si pentru reteaua
producatorului:

Companie furnizoare Companie producatoare

Chicago -l Minneapolis

TEEEER R
~H

Gateway VPN -B =~
(doar respondent) —

Sursa *.*.7.* Sursa *.*.**
Destinatie 204.146.18.252 Destinatie 10.6.100.1

Sursa < Sursa
Destinatie * * * * Destinatie * * * *

* VPN gateway-A este configurat pentru a initia intotdeauna conexiuni cu VPN gateway-B.

* VPN gateway-A defineste capatul destinatie pentru conexiune ca 204.146.18.252 (adresa publica atribuita lui
iSeries-C).

* iSeries-C are adresa IP privata 10.6.100.1 in reteaua producatorului.
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* O adresa publica 204.146.18.252 a fost definita in pool-ul de serviciu local de pe VPN gateway-B pentru adresa
privata a iSeries-C, 10.6.100.1.

* VPN gateway-B translateaza adresa publica a iSeries-C in adresa privata a acestuia, 10.6.100.1, pentru datagramele
de intrare. VPN gateway-B translateaza datagramele raspuns, de iesire, din 10.6.100.1 inapoi in adresa publica a
iSeries-C, 204.146.18.252. Din punctul de vedere al clientilor din reteaua furnizorului, iSeries-C are o adresa IP de
204.146.18.252. Ei nu 1si vor da seama ca s-a produs o translatare a adresei.

Task-urile de configurare

Trebuie sa efectuati fiecare dintre urmatoarele task-uri pentru a configura conexiunea descrisa in acest scenariu:
1. Configurati un VPN gateway-la-gateway intre VPN gateway-A si VPN gateway-B.

2. Definiti un pool de serviciu local pe VPN gateway-B pentru a ascunde adresa IP privata a lui iSeries-C in spatele
unui identificator public, 204.146.18.252.

3. Configurati VPN gateway-B pentru a translata adresele locale folosind adresele din pool-ul de serviciu local.

Concepte inrudite

[“Translatarea adreselor de retea pentru VPN la pagina 9|

VPN furnizeaza un mijloc pentru efectuarea de translatare a adreselor de retea, denumit VPN NAT. VPN NAT
difera de NAT traditional prin aceea ca translateaza adresele inainte de aplicarea protocoalelor IKE si IPSec.
Studiati acest subiect pentru a afla mai multe.

Planificarea pentru VPN

Primul pas in utilizarea cu succes a VPN-ului este planificarea. Acest subiect furnizeaza informatii despre migrarea de
la editiile anterioare, cerintele de setare si legaturi catre un consilier de planificare care va genera o foaie de lucru
personalizata pentru specificatiile dumneavoastra.

Planificarea este o parte esentiala a solutiei dumneavoastra VPN totale. Sunt multe decizii complexe pe care trebuie sa
le luati pentru a va asigura functionarea corespunzatoare a conexiunii dumneavoastra. Folositi aceste resurse pentru a
aduna toate informatiile de care aveti nevoie pentru a asigura succesul VPN-ului dumneavoastra:

* Cerintele pentru setarea VPN
* Determinarea tipului de VPN ce urmeaza sa fie creat
* Folosirea consilierului de planificare VPN

Consilierul de planificare va pune intrebari despre reteaua dumneavoastra si, pe baza raspunsurilor dumneavoastra,
va furnizeaza sugestii pentru crearea VPN-ului dumneavoastra.

Nota: Folositi consilierul de planificare VPN doar pentru conexiunile care suporta protocolul Internet Key
Exchange (IKE). Pentru conexiunile dumneavoastra manuale, folositi foaia de lucru pentru planificarea
conexiunilor manuale.

* Completarea foilor de lucru pentru planificarea VPN-ului

Dupa ce ati gasit un plan pentru VPN, puteti incepe configurarea.

Operatii inrudite

Folosirea consilierului de planificare VPN|

“Configurarea VPN-ului” la pagina 40|
Dupa planificarea pentru VPN, puteti incepe configurarea. Acest subiect va oferd o prezentare generald a ceea ce
puteti face cu VPN si in ce fel.

Cerintele pentru setarea VPN

Folositi aceste informatii pentru a va asigura ca indepliniti cerinfele minime pentru crearea unei conexiuni VPN.

Pentru a functiona corespunzator pe iSeries §i cu clientii retea, asigurati-va ca sistemul si clientul PC indeplinesc
urmatoarele cerinte:
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Cerinte sistem
* 0S/400 Versiunea 5 Editia 2 (5722-SS1) sau mai recentd
* Digital Certificate Manager (5722-SS1 optiunea 34)
* iSeries Access pentru Windows (5722-XE1)
* Navigator iSeries
— Componenta Retea din Navigator iSeries
 Setati valoarea sistem retinere date de securitate de pe server (QRETSVRSEC *SEC) la 1.

* TCP/IP trebuie sa fie configurat, inclusiv interfete IP, rute, nume gazda locala si nume domeniu local.

Cerinte client

* O statie de lucru cu un sistem de operare Windows pe 32 de biti, conectata corespunzator la sistemul dumneavoastra si configurata
pentru TCP/IP

* O unitate de procesare la 233 MHz

* 32 MB RAM pentru clientii Windows pentru Windows 95

* 64 MB RAM pentru clientii Windows NT 4.0 si Windows 2000

* iSeries Access pentru Windows si Navigator iSeries instalate pe PC-ul client
* Software care suporta protocolul IP Security (IPSec)

* Software care suporta L2TP, daca utilizatorii de la distan{d vor folosi L2TP pentru a stabili o conexiune cu sistemul
dumneavoastra.

Operatii inrudite

[“Initierea in depanarea VPN” la pagina 54|
Vedeti aceste informatii pentru a incepe gasirea si corectarea problemelor de conexiune VPN.

Determinarea tipului de VPN ce urmeaza sa fie creat

Aceste informatii va pot ajuta sa decideti asupra diverselor tipuri de conexiune pe care le puteti seta.

Determinarea modului in care veti folosi VPN este unul dintre primii pasi in planificarea cu succes. Pentru a face
aceasta, trebuie sa intelegeti rolul pe care il joaca pentru conexiune atat serverul de chei local, cat si serverul de chei la
distanta. De exemplu, sunt capetele conexiunii diferite de capetele datelor? Sunt aceleasi sau vreo combinatie a lor?
Capetele conexiunii autentifica si cripteaza (sau decripteaza) traficul de date pentru conexiune si furnizeaza (optional)
gestionarea cheilor cu protocolul Internet Key Exchange (IKE). Punctele finale de date, totusi, definesc conexiunea
dintre doua sisteme pentru traficul IP care circula prin VPN; de exemplu, tot traficul TCP/IP dintre 123.4.5.6 si
123.7.8.9. In mod tipic, cand capetele conexiunii si capetele datelor sunt diferite, serverul VPN este un gateway. Cand
sunt aceleasi, serverul VPN este un calculator gazda.

Urmeaza diverse tipuri de implementari VPN care sunt potrivite pentru nevoile majoritatii afacerilor:

Gateway-la-gateway
Capetele conexiunii de pe ambele sisteme sunt diferite de capetele datelor. Protocolul IP Security (IPSec)
protejeaza traficul ce calatoreste intre gateway-uri. Oricum, IPSec nu protejeaza traficul de date din retelele
interne de pe nici una dintre parti. Aceasta este o setare obisnuita pentru conexiunile dintre birourile filialelor
deoarece traficul care este rutat dincolo de gateway-urile birourilor filialelor, catre retelele interne, este
adeseori considerat de incredere.

Gateway-la-gazda
IPSec protejeaza traficul de date ce calatoreste intre un gateway si un calculator gazda dintr-o retea la distanta.
VPN nu protejeaza traficul de date din reteaua locala deoarece este considerat de incredere.

Gazda-la-gateway
VPN protejeaza traficul de date care calatoreste intre un calculator gazda din reteaua locala si un gateway la
distantd. VPN nu protejeaza traficul de date din reteaua la distanta.
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Gazda-la-gazda
Capetele conexiunii sunt aceleasi cu capetele datelor pe ambele sisteme (local si la distanta). VPN protejeaza
traficul de date care calatoreste intre un calculator gazda din reteaua locala si un calculator gazda din reteaua la
distanta. Acest tip de VPN furnizeaza protectie IPSec end-to-end.

Completarea foilor de lucru pentru planificarea VPN-ului

Folositi foile de lucru pentru planificarea VPN pentru a culege informatii detaliate privind planurile de folosire a
VPN-ului. Aveti nevoie de aceste informatii pentru a va planifica in mod adecvat strategia VPN. De asemenea, puteti
folosi aceste informatii pentru a va configura VPN-ul.

Daca preferati, puteti tipari si completa foile de lucru pentru planificare, pentru a culege informatii detaliate privind
planurile de folosire a VPN-ului.

Alegeti foaia de lucru pentru tipul de conexiune pe care doriti sa-1 creati.
* Foaia de lucru pentru planificarea conexiunilor dinamice

* Foaia de lucru pentru planificarea conexiunilor

* Consilier planificare VPN

Sau, daca preferati, folositi consilierul pentru planificare interactiva si pentru indrumare la configurare. Consilierul
de planificare va pune intrebari despre reteaua dumneavoastra si, pe baza raspunsurilor dumneavoastra, va furnizeaza
sugestii pentru crearea VPN-ului dumneavoastra.

Nota: Folositi consilierul de planificare VPN doar pentru conexiunile dumneavoastra dinamice. Pentru conexiunile
dumneavoastrd manuale, folosifi foaia de lucru pentru planificarea conexiunilor manuale.

Daca veti crea conexiuni multiple cu proprietati similare, poate doriti sa setati valorile implicite VPN. Valorile implicite
pe care le configurati furnizeaza informatiile din foile de proprietati VPN. Aceasta inseamna ca nu e necesar sa
configurati aceleasi proprietati de mai multe ori. Pentru a seta valorile implicite VPN, selectati Editare din meniul
principal VPN, si apoi selectati Implicite.

Informatii inrudite

[Consilier planificare VPN|

Foaia de lucru pentru planificarea conexiunilor dinamice
Completati aceasta foaie de lucru inainte de a configura o conexiune dinamica.

Inainte de a va crea conexiunile VPN dinamice, completati aceastd foaie de lucru. Foaia de lucru presupune ca veti
folosi vrajitorul de Conexiune noua. Vrajitorul va permite sa setati un VPN pe baza cerintelor dumneavoastra primare
de securitate. In anumite cazuri, poate fi nevoie sa rafinati proprietitile pe care vrajitorul le configureaza pentru o
conexiune. De exemplu, puteti decide daca doriti jurnalizare sau daca doriti ca serverul VPN sa porneasca de fiecare
data cand porneste TCP/IP. In acest caz, faceti clic dreapta pe grupul sau conexiunea de grup dinamic creata de vrajitor
si selectati Proprietati.

Raspundeti la fiecare intrebare inainte de a continua cu setarea VPN.

Tabela 8. Cerintele sistemului

Lista de verificare pentru cerintele preliminare Raspunsuri
Sistemul dumneavoastra de operare este OS/400 VSR2 (5722-SS1) sau ulterior? Da
Este instalat Digital Certificate Manager (5722-SS1 optiunea 34)? Da
Este instalat iSeries Access pentru Windows (5722-XE1)? Da
Este instalat Navigator iSeries? Da
Este instalata subcomponenta Retea din Navigator iSeries? Da
Este instalat TCP/IP Connectivity Utilities (5722-TC1)? Da
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Tabela 8. Cerintele sistemului (continuare)

Lista de verificare pentru cerintele preliminare Raspunsuri
Ati setat la 1 valoarea de sistem pentru retinerea datelor de securitate ale serverului (QRETSVRSEC Da
*SEC)?

Este configurat TCP/IP pe sistem (inclusiv interfetele IP, rutele, numele de gazda locala si numele de Da
domeniu local)?

Este stabilita comunicatia TCP/IP normala intre punctele finale cerute? Da

Ati aplicat cele mai recente corectii temporare de program (PTF-uri)? Da

Daca tunelul VPN traverseaza firewall-uri sau rutere care utilizeaza filtrarea pachet IP, regulile de filtru | Da
ale firewall-ului sau ale ruterului suporta protocoalele AH si ESP?

Sunt configurate firewall-urile sau ruterele pentru a permite protocoalele IKE (UDP port 500), AH si Da
ESP?

Sunt configurate firewall-urile pentru a permite inaintarea (forwarding) IP? Da

Tabela 9. Configuratia VPN

Aveti nevoie de aceste informatii pentru a configura o conexiune dinamica VPN Raspunsuri

Ce tip de conexiune creati?
* Gateway-la-gateway

* Gazda-la-gateway

* Gateway-la-gazda

* Gazda-la-gazda

Cum veti denumi grupul de chei dinamice?

De ce tip de securitate si performante ale sistemului aveti nevoie pentru a va proteja cheile?
* (Cea mai buna securitate, cele mai mici performante
» Echilibrarea securitatii cu performanta

* Cea mai joasa securitate §i cea mai bund performanta

Folositi certificate pentru autentificarea conexiunii? Daca nu, care este cheia prepartajata?

Care este identificatorul serverului de chei local?

Care este identificatorul serverului de chei local?

Care este identificatorul serverului de chei la distanta ?

Care este identificatorul punctului final de date la distanta ?

De ce tip de securitate si performante ale sistemului aveti nevoie pentru a va proteja cheile?
* Cea mai buna securitate, cele mai mici performante
» Echilibrarea securitatii cu performanta

» Cea mai joasa securitate si cea mai buna performanta

Foaia de lucru pentru planificarea conexiunilor
Completati aceasta foaie de lucru inainte de a va configura o conexiune manuala.

Completati acest tabel pentru a va ajuta la crearea conexiunilor retelei dumneavoastra private (VPN) care nu folosesc
IKE pentru gestiune cheilor. Raspundeti la fiecare din aceste intrebari inainte de a continua cu setarea VPN:

Tabela 10. Cerinte sistem

Lista de verificare cerinte preliminare Raspunsuri

Sistemul dumneavoastra de operare este OS/400 V5R2 (5722-SS1) sau ulterior?

Este instalat Digital Certificate Manager (5722-SS1 optiunea 34)?
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Tabela 10. Cerinfe sistem (continuare)

Este instalat iSeries Access pentru Windows (5722-XE1)?

Este instalat Navigator iSeries?

Este instalata subcomponenta Retea din Navigator iSeries?

Este instalat TCP/IP Connectivity Utilities (5722-TC1)?

Ati setat la 1 valoarea de sistem pentru retinerea datelor de securitate ale serverului (QRETSVRSEC
*SEC)?

Este configurat TCP/IP pe sistem (inclusiv interfetele IP, rutele, numele de gazda locala si numele de
domeniu local)?

Este stabilitd comunicatia TCP/IP normala intre punctele finale cerute?

Ati aplicat cele mai recente corectii temporare de program (PTF-uri)?

Daca tunelul VPN traverseaza firewall-uri sau rutere care utilizeaza filtrarea pachet IP, regulile de filtru
ale firewall-ului sau ale ruterului suporta protocoalele AH si ESP?

Sunt configurate firewall-urile sau ruterele pentru a permite protocoalele AH si ESP?

Sunt configurate firewall-urile pentru a permite inaintarea (forwarding) IP?

Tabela 11. Configuratia VPN

Aveti nevoie de aceste informatii pentru a configura manual un VPN

Raspunsuri

Ce tip de conexiune creati?
* Gazda-la-gazda

* Gazda-la-gateway

* Gateway-la-gazda

* Gateway-la-gateway

Cum veti denumi conexiunea?

Care este identificatorul capatului local al conexiunii?

Care este identificatorul capatului la distanta al conexiunii?

Care este identificatorul punctului final de date local ?

Care este identificatorul punctului final de date la distanta ?

Ce tip de trafic veti permite pentru aceastd conexiune (port local, port la distanta si protocol)?

Aveti nevoie de translatare de adrese pentru aceasta conexiune? Consultati Translatarea adreselor de
retea pentru VPN pentru informatii suplimentare.

Veti folosi modul tunel sau modul transport?

Ce protocol IPSec va folosi conexiunea (AH, ESP sau AH cu ESP)? Consultati Securitate IP (IPSec)
pentru informatii suplimentare.

Ce algoritm de autentificare va folosi conexiune (HMAC-MDS5 sau HMAC-SHA)?

Ce algoritm de criptare va folosi conexiunea (DES-CBC sau 3DES-CBC)?
Nota: Specificati un algoritm de criptare numai daca ati selectat ESP ca protocol IPSec.

Care este cheia de intrare AH? Daca folositi MD5, cheia este un sir hexazecimal de 16 octeti. Daca
folositi SHA, cheia este un sir hexazecimal de 20 de octeti.

Cheia dumneavoastra de intrare trebuie sa corespunda exact cheii de iesire a serverului de la distanta.

Care este cheia de iesire AH? Daca folositi MD5, cheia este un sir hexazecimal de 16 octeti. Daca
folositi SHA, cheia este un sir hexazecimal de 20 de octeti.

Cheia dumneavoastra de iesire trebuie sa corespunda exact cheii de intrarea serverului de la distanta.
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Tabela 11. Configuratia VPN (continuare)

Care este cheia de intrare ESP? Daca folositi DES, cheia este un sir hexazecimal de 8 octeti. Daca
folositi 3DES, cheia este un sir hexazecimal de 24 de octeti.

Cheia dumneavoastra de intrare trebuie sa corespunda exact cheii de iesire a serverului de la distanta.

Care este cheia de iesire ESP? Daca folositi DES, cheia este un sir hexazecimal de 8 octeti. Daca
folositi 3DES, cheia este un sir hexazecimal de 24 de octeti.

Cheia dumneavoastra de iesire trebuie sa corespunda exact cheii de intrarea serverului de la distanta.

Care este Indexul politicii de securitate de intrare (SPI)? SPI de intrare este un sir hexazecimal de 4
octeti, unde primul octet este setat la 00.

SPI-ul dumneavoastra de intrare trebuie sa corespunda exact cu SPI-ul de iesire al serverului de la
distanta.

Care este SPI-ul de iesire? SPI de iesire este un sir hexazecimal de 4 octeti.

SPI-ul dumneavoastra de iesire trebuie sa corespunda exact cu SPI-ul de intrare al serverului de la
distanta.

Concepte inrudite

[‘Translatarea adreselor de retea pentru VPN la pagina 9|

VPN furnizeaza un mijloc pentru efectuarea de translatare a adreselor de retea, denumit VPN NAT. VPN NAT
difera de NAT traditional prin aceea ca translateaza adresele inainte de aplicarea protocoalelor IKE si IPSec.
Studiati acest subiect pentru a afla mai multe.

Configurarea VPN-ului

Dupa planificarea pentru VPN, puteti incepe configurarea. Acest subiect va ofera o prezentare generala a ceea ce puteti
face cu VPN si in ce fel.

Interfata VPN va furnizeaza cateva moduri diferite de configurare a conexiunilor dumneavoastra VPN. Continuati sa
cititi pentru a va putea decide ce tip de conexiune vreti sa configurati si cum sa o faceti.

Concepte inrudite

[*Planificarea pentru VPN” la pagina 35|

Primul pas in utilizarea cu succes a VPN-ului este planificarea. Acest subiect furnizeaza informatii despre migrarea
de la editiile anterioare, cerintele de setare si legaturi catre un consilier de planificare care va genera o foaie de lucru
personalizata pentru specificatiile dumneavoastra.

Ce tip de conexiune ar trebui sa configurez?

o conexiuneeste una care genereaza si negociaza in mod dinamic cheile care securizeaza conexiunea, in timp
ce este activa, folosind protocolul IKE. Conexiunile dinamice furnizeaza un nivel in plus de securitate pentru datele
care o traverseaza din cauza schimbarii cheilor, automat, la intervale regulate. In consecintd, este putin probabil ci un
atacator poate sa captureze o cheie, sa aiba timp sa o sparga, si sa o foloseasca la dirijarea sau capturarea traficului pe
care cheia il protejeaza.

o conexiune totusi, nu furnizeaza suport pentru negocierile IKE si in consecintd pentru gestiunea automata a
cheilor. Mai departe, amandoua terminarile de conexiune necesita sa le configurati diferite atribute care trebuie sa se
potriveasca exact. Conexiunile manuale folosesc chei statice care nu se reimprospateaza sau schimba atata timp cat
conexiunea este activa. Trebuie sd opriti 0 conexiune manuala pentru a schimba cheile sale asociate. In cazul in care
considerati aceasta un risc de securitate, puteti vrea sa creati o conexiune dinamica in schimb.
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Cum configurez o conexiune dinamica VPN?

VPN este de fapt un grup de obiecte de configurare care definesc caracteristicile unei conexiuni. O conexiune dinamica
VPN necesita fiecare din aceste obiecte sa functioneze corect. Urmati legaturile de mai jos pentru informatii specifice
despre cum sa configurezi fiecare dintre obiectele de configurare VPN:

Indiciu: Configurarea conexiunilor vrdjitorul de Conexiune noua

In general, puteti utiliza vrajitorul Conexiune pentru a crea toate conexiunile dumneavoastra dinamice.
Vrajitorul creeaza automat fiecare obiect de configuratie de care VPN are nevoie pentru a functiona
corespunzator, inclusiv regulile de pachete. Daca specificati ca vreti ca vrajitorul sa activeze regulile de
pachete VPN pentru dumneavoastra, puteti trece peste pasul 6 de mai jos, Pornirea conexiunii. Altfel, dupa ce
vrajitorul termina configurarea VPN-ului, trebuie sa activati regulile de pachete si apoi puteti porni
conexiunea.

Daca alegeti sa nu folositi vrajitorul pentru a configura conexiunile VPN dinamice, urmati acesti pasi pentru a completa
configuratia:

1.

Configurati politicile de securitate VPN

Trebuie sa definiti politicile de securitate VPN pentru toate conexiunile dumneavoastra dinamice. Politica Internet
Key Exchange si politica de date dicteaza cum IKE isi protejeaza negocierilor din faza 1 si faza 2.

Configurarea conexiunilor securizate

Dupa ce ati definit politicile de securitate pentru o conexiune, trebuie sa configurati conexiunea securizata. Pentru
conexiunile dinamice, obiectul de conexiune securizata include un grup de chei dinamice si o conexiune de chei
dinamice. Grupul de chei dinamice defineste caracteristicile comune ale uneia sau mai multe conexiuni VPN, in
timp ce conexiunea de chei dinamice defineste caracteristicile conexiunilor de date individuale intre perechi de
puncte finale. Conexiunea de chei dinamice exista in grupul de chei dinamice.

Nota: Puteti completa doar urmatorii doi pasi, Configurarea de reguli pachete $i Definirea unei interfete pentru
reguli, daca selectati optiunea Regula de filtru politici va fi definita in regulile pachete de la pagina Grup
de chei dinamice - Conexiuni din interfata VPN. Altfel, aceste reguli sunt create ca parte din configuratiile
dumneavoastra VPN si sunt aplicate la interfata pe care o specificati.

Este recomandat sa permiteti intotdeauna ca interfata VPN sa va creeze regulile de filtrare a politicii. Faceti aceasta

selectand optiunea Generare filtru urmator de politica pentru acest grup in pagina Grup de chei dinamice -

Conexiuni.

Configurarea de reguli pachete

Dupa ce terminati configurarea VPN, trebuie sa creati si sa aplicati reguli de filtrare care permit traficului de date sa

traverseze conexiunea. Regulile VPN pre-IPSec permit intregului trafic IKE pe interfetele specificate astfel incat

IKE poate negocia conexiuni. Regula filtru de politica defineste care adrese, protocoale si porturi pot folosi grupul

nou de chei dinamice asociat.

Daca migrati de la V4R4 sau V4RS5 si aveti conexiuni VPN si filtre de politica pe care vreti sa continuati sa le

utilizati in editia curenta, revedeti subiectul, Migrare filtre de politica in editia curenta pentru a va asigura ca filtrele

de politica vechi si cele noi vor lucra impreuna asa cum intentionati dumneavoastra.

Definirea unei interfete pentru reguli

Dupa ce ati configurat regulile de pachete si orice alta regula care aveti nevoie sa activeze conexiunea
dumneavoastra VPN, ar trebui sa definiti o interfata pe care sa le aplicati.

Activarea de reguli pachete

Dupa ce ati definit o interfata pentru regulile dumneavoastra de pachete, trebuie sa le activati inainte sa puteti porni
conexiunea.

Pornirea conexiunii

Finalizati aceasta operatie pentru a porni conexiunile.
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Cum configurez o conexiune VPN manual?

Dupa cum sugereaza si numele, o conexiune manuala este una unde trebuie sa configurati toate proprietatile
dumneavoastra VPN manual, inclusiv cheile de intrare si iesire. Urmati legaturile de mai jos pentru informatii specifice
despre cum sa configurati o conexiune manuala:

1. Configurarea de conexiuni manual

Conexiunile manuale definesc caracteristicile unei conexiuni inclusiv tipul de protocoale de securitate, conexiunea
si punctele finale de date.

Nota: Trebuie doar sa efectuati urmatorii doi pasi, Configurarea regulii de filtrare politici $i Definirea unei
interfefe pentru reguli, daca selectati optiunea Regula de filtrare politici va fi definita in regulile de
pachete de la pagina Conexiune manuala - Conexiune in interfata VPN. Altfel, aceste reguli sunt create ca
parte din configuratiile dumneavoastra VPN.

Este recomandat sa permiteti intotdeauna ca interfata VPN sa va creeze regulile de filtrare a politicii. Faceti aceasta
selectand optiunea Generare filtru de politica potrivit cu punctele finale de date, in pagina Conexiune manuala
- Conexiune.

2. Configurarea regulii de filtrare politici

Dupa ce configurati atributele conexiunii manuale, trebuie sa creati si sa aplicati o regula de filtrare politici care sa
permita traficului de date sa traverseze conexiunea. Regula de filtrare politici defineste care adrese, protocoale si
porturi pot folosi conexiunea asociata.

3. Definirea unei interfete pentru reguli

Dupa ce ati configurat regulile de pachete si orice altd regula care aveti nevoie sa activeze conexiunea
dumneavoastra VPN, ar trebui sa definiti o interfata pe care sa le aplicati.

4. Activarea regulilor de pachete

Dupa ce ati definit o interfata pentru regulile dumneavoastra de pachete, trebuie sa le activati inainte sa puteti porni
conexiunea.

5. Pornirea conexiunii

Finalizati aceasta operatie pentru a porni conexiunile care sunt initiate local.

Configurarea conexiunilor VPN cu vrajitorul Conexiune noua

Vrajitorul de conexiune noua va permite sa creati o retea privata virtuala (VPN) intre orice combinatie de gazda si
gateway.

De exemplu, gazda-la-gazda, gateway-la-gazda, gazda-la-gateway sau gateway-la-gateway.

Vrajitorul creeaza automat fiecare obiect de configuratie de care VPN are nevoie pentru a functiona corespunzator,
inclusiv regulile de pachete. Totusi, daca aveti nevoie sa adaugati functii la VPN, de exemplu jurnalizare sau
translatarea adreselor de retea pentru VPN (VPN NAT), ati putea sa va rafinati VPN prin tabelele de proprietati ale
grupurilor de chei dinamice sau conexiunilor corespunzatoare. Pentru aceasta, trebuie sa opriti intai conexiunea daca
este activa. Apoi faceti clic dreapta pe grupul de chei dinamice sau conexiune si selectati Proprietati.

Completati Consilierul de planificare VPN inainte de a incepe. Consilierul va furnizeaza un mijloc de a aduna
informatii importante de care aveti nevoie pentru a crea VPN.

Pentru a crea un VPN cu vrgjitorul de conexiune, parcurgeti pasii urmatori:

1. In Navigator iSeries, expandati serverul — Retea — Politici IP.

2. Faceti clic dreapta pe Retea privata virtuala si selectati Conexiune noua pentru a porni vrajitorul.

3. Finalizati vrajitorul pentru a crea o conexiune VPN de baza. Faceti clic pe Ajutor, daca aveti nevoie de ajutor.
Operatii inrudite
[Consilier planificare VPN|
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Configurati politicile de securitate VPN

Dupa ce determinati cum veti folosi VPN-ul, trebuie sa va definiti politicile de securitate pentru VPN.

Nota: Dupa ce configurati politicile de securitate VPN, trebuie apoi sa configurati conexiunile securizate.
Operatii inrudite

|“C0nﬁgurarea conexiunilor sigure VPN la pagina 44|
Dupa ce ati configurat politicile de securitate pentru conexiunea dumneavoastra, trebuie apoi sa configurati
conexiunea sigura.

Configurarea unei politici IKE (Internet Key Exchange)
Politica IKE defineste ce nivel de autentificare si protectie prin criptare foloseste IKE in timpul fazei 1 a negocierilor.

Faza 1 IKE stabileste cheile care protejeaza mesajele care se transmit in negocierile urmatoare din faza 2. Nu este
nevoie sa definiti o politica IKE cand creati o conexiune manuala. In plus, daca va creati VPN-ul cu vrajitorul
Conexiune noua, acesta poate crea politica IKE in locul dumneavoastra.

VPN foloseste fie modul semnatura RSA, fie chei prepartajate pentru a autentifica negocierile de faza 1. Daca aveti de
gand sa folositi certificate digitale pentru autentificarea serverelor de chei, trebuie intai sa le configurati folosind Digital
Certificate Manager (5722-SS1 optiunea 34). Politica IKE de asemenea identifica ce server de chei la distantd va folosi
aceasta politica.

Pentru a defini o politica IKE sau pentru a face modificari la una existenta, parcurgeti pasii urmatori:
1. In Navigator iSeries, expandati serverul — Retea — Politici IP — VPN — Politici de securitate IP.

2. Pentru a crea o noua politica, faceti clic dreapta pe Politici Internet Key Exchange si selectati Politica noua
Internet Key Exchange. Pentru a face modificari la o politica existenta, apasati pe Politici Internet Key
Exchange in panoul stang, apoi faceti clic dreapta pe politica de date pe care vreti sa o modificati in panoul drept si
selectati Proprietati.

3. Completati fiecare tabel de proprietati. Apasati Ajutor daca aveti intrebari despre cum sa completati o pagind sau
oricare din campurile ei.

4. Apasati OK pentru a salva modificarile.

Se recomanda sa utilizati negocierea in modul principal de fiecare data cand este utilizatd o cheie prepartajata pentru
autentificare. In acest fel, schimbul este mai sigur. Dac trebuie sd utilizati chei prepartajate si negocierea mod agresiv,
selectati parole pentru care este putin probabil sa fie sparte in atacurile care scaneaza dictionarul. Se recomanda de
asemenea sa va modificati periodic parolele. Pentru a forfa un schimb de chei sa utilizeze negocierea in mod principal,
executati urmatoarele operatii:

1. In Navigator iSeries, expandati serverul Retea — Politici IP.

2. Selectati VPN — Politici de securitate IP — Politici Internet Key Exchange pentru a vedea politicile de schimb
chei definite curent in panoul din dreapta.

Faceti clic dreapta pe o anumita politica de schimb de chei si selectati Proprietati.

In pagina Transformare, faceti clic pe Politica raspuns. Apare dialogul Politica Internet Key Exchange respondent.
In campul Protectie identitate, deselectati Negociere in mod agresiv IKE (fari protectie identitate).

Faceti clic pe OK pentru a va intoarce in dialogul Proprietati.

N o o s~

Apasati OK din nou pentru a salva modificarile.

Nota: Cand setati campul protectie identitate, modificarea se aplica pentru toate schimburile cu servere cheie la
distanta, deoarece exista doar o politica IKE de raspuns pentru intregul sistem. Negocierea mod principal
asigura ca sistemul de initiere poate doar cere un schimb de politica cheie mod principal.

Concepte inrudite
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[Gestionarea cheilor” la pagina 6|

Un VPN dinamic furnizeaza securitate suplimentara pentru comunicatiile dumneavoastra prin folosirea protocolului
Internet Key Exchange (IKE) pentru gestionarea cheilor. IKE permite serverelor VPN de la fiecare capat al
conexiunii sa negocieze chei noi la intervale specificate.

Operatii inrudite
IDigital Certificate Managed

Configurarea unei politici de date
O politica de date defineste ce nivel de autentificare sau criptare protejeaza datele care circula prin VPN.

Sistemele care comunica cad de acord asupra acestor atribute in timpul negocierilor din faza 2 a protocolului Internet
Key Exchange (IKE). Nu este nevoie sa definiti o politica de date cand creati o conexiune manuala. In plus, daca va
creati VPN-ul cu vrajitorul Conexiune noua, acesta poate crea politica de date in locul dumneavoastra.

Pentru a defini o politica de date sau pentru a face modificari la una existentd, parcurgeti pasii urmatori:
1. In Navigator iSeries, expandati serverul — Retea — Politici IP — VPN — Politici de securitate IP.

2. Pentru a crea o noua politica de date, faceti clic dreapta pe Politici de date si selectati Politica de date noua.
Pentru a face modificari la o politica de date existenta, apasati pe Politici de date (in panoul stang) apoi faceti clic
dreapta pe politica de date pe care vreti sa o modificati (in panoul drept) si selectati Proprietati.

3. Completati fiecare tabel de proprietati. Apasati Ajutor daca aveti intrebari despre cum sd completati o pagind sau
oricare din campurile ei.

4. Apasati OK pentru a salva modificarile.

Concepte inrudite

[Gestionarea cheilor” la pagina 6|

Un VPN dinamic furnizeaza securitate suplimentara pentru comunicatiile dumneavoastra prin folosirea protocolului
Internet Key Exchange (IKE) pentru gestionarea cheilor. IKE permite serverelor VPN de la fiecare capat al
conexiunii sa negocieze chei noi la intervale specificate.

Configurarea conexiunilor sigure VPN

Dupa ce ati configurat politicile de securitate pentru conexiunea dumneavoastra, trebuie apoi sa configurati conexiunea
sigura.

Pentru conexiunile dinamice, obiectul de conexiune securizata include un grup de chei dinamice si o conexiune de chei
dinamice.

Grupul chei dinamice defineste caracteristicile comune ale uneia sau mai multe conexiuni VPN. Configurarea unui
grup de chei dinamice va permite sa folositi aceleasi politici, dar puncte finale de date diferite pentru fiecare conexiune
din grup. Grupurile de chei dinamice de asemenea va permit sa negociati cu succes cu initiatori de la distanta cand
punctele finale propuse de sistemul de la distantd nu sunt cunoscute in mod special dinainte. Aceasta se face prin
asocierea informatiilor despre politici din grupul de chei dinamice cu o regula de filtrare politici cu un tip actiune
IPSEC. Daca punctele finale de date specifice oferite de initiatorul de la distanta sunt in intervalul specificat in regula
de filtrare IPSEC, ele pot fi subiectul politicii definite in grupul de chei dinamice.

Conexiunea chei dinamice defineste caracteristicile conexiunilor individuale de date dintre perechi de puncte finale.
Conexiunea de chei dinamice exista in grupul de chei dinamice. Dupa ce configurati un grup cheie dinamica pentru a
descrie ce politici utilizeaza conexiunile din grup, trebuie sa creati conexiuni cheie dinamica individuale pentru cele pe
care le initiati local.

Pentru a configura obiectul conexiune securizata, executati atat task-urile din Partea intai, cat si cele din Partea a doua.

Concepte inrudite

|“Conﬁgura¢i politicile de securitate VPN la pagina 43|
Dupa ce determinati cum veti folosi VPN-ul, trebuie sa va definiti politicile de securitate pentru VPN.
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[Configurarea regulilor de pachete VPN” la pagina 46|

Daca creati o conexiune pentru prima data, permiteti-i VPN-ului sa genereze automat regulile pachet VPN pentru
dumneavoastra. Puteti face asta fie folosind vrajitorul de Conexiune noud, fie folosind pagina de proprietati pentru a
va configura conexiunea.

Operatii inrudite

|“Activarea regulilor pachet VPN” la pagina Sd
Trebuie sa activati regulile pachet VPN inainte de a va putea porni conexiunile VPN.

Partea intéi: Configurarea unui grup de chei dinamice

1. In Navigator iSeries, expandati serverul — Retea — Politici IP — VPN — Conexiuni securizate.
2. Faceti clic dreapta pe Dupa grup si selectati Grup nou de chei dinamice.

3. Apasati Ajutor daca aveti intrebari despre cum sa completati o pagina sau oricare din campurile ei.
4. Apasati OK pentru a salva modificarile.

Partea a doua: Configurarea unei conexiuni chei dinamice
1. In Navigator iSeries, expandati serverul — Retea — Politici IP — VPN — Conexiuni securizate — Dupi grup.

2. In panoul din stanga al ferestrei Navigator iSeries, faceti clic dreapta pe grupul de chei dinamice pe care 1-ati creat
in partea intai si selectati Conexiune noua de chei dinamice.

3. Apasati Ajutor daca aveti intrebari despre cum sa completati o pagina sau oricare din campurile ei.

4. Apasati OK pentru a salva modificarile.

Dupa ce ati facut acesti pasi, trebuie sa activati regulile pachet pe care le cere conexiunea pentru a functiona
corespunzator.

Nota: In majoritatea cazurilor, permiteti interfetei VPN sa genereze reguli pachet VPN automat prin selectarea optiunii
Generare urmatorul filtru politica pentru acest grup in pagina Grup cheie dinamica - Conexiuni. Insa daca
selectati optiunea Filtrul de politici va fi definit in Reguli pachet, atunci trebuie sa configurati reguli de
filtrare VPN folosind editorul Reguli pachet si apoi sa le activati.

Configurarea unei conexiuni manuale
Asa cum sugereaza numele, o conexiune manuala este una in care trebuie sa configurati toate proprietatile VPN de

mana.

Mai mult, ambele capete ale conexiunii va cer sa configurati cateva elemente care trebui sa se potriveasca exact. De
exemplu, cheile dumneavoastra de intrare trebuie sa se potriveasca cu cheile de iesire ale sistemului de la distanta, altfel
conexiunea va esua.

Conexiunile manuale folosesc chei statice care nu sunt reimprospatate sau schimbate cat timp conexiunea este activa.
Trebuie sa opriti o conexiune manuald pentru ai schimba cheie asociata. Daca credeti ca acesta este un risc de securitate
si ambele capete ale conexiunii suporta protocolul IKE, ati putea folosi o conexiune dinamica.

Pentru a defini proprietatile conexiunii dumneavoastra manuale, parcurgeti pasii urmatori:

1. In Navigator iSeries, expandati serverul — Retea — Politici I[P — VPN — — Conexiuni securizate.

2. Faceti clic dreapta pe Toate conexiunile si selectati Conexiune manuala noua.

3. Completati fiecare tabel de proprietati. Apdsati Ajutor daca aveti intrebari despre cum sa completai o pagind sau
oricare din campurile ei.

4. Apasati OK pentru a salva modificarile.

Nota: In majoritatea cazurilor, permiteti interfetei VPN sa genereze reguli pachet VPN automat prin selectarea optiunii
Generare filtru politica care se potriveste cu punctele finale de date in pagina Conexiune manuala -
conexiune. Totusi, daca selectati optiunea Filtrul de politica va fi definit in Reguli pachet, atunci trebuie sa
configurati o regula de filtrare a politicii manual si apoi sd o activati.
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Operatii inrudite

[‘Configurarea unei reguli filtrare politici” la pagina 48|
Folositi aceste informatii pentru a afla cum sa editati regulile de filtrare politici.

Configurarea regulilor de pachete VPN

Daca creati o conexiune pentru prima data, permiteti-i VPN-ului sa genereze automat regulile pachet VPN pentru
dumneavoastra. Puteti face asta fie folosind vrajitorul de Conexiune noua, fie folosind pagina de proprietati pentru a va
configura conexiunea.

Daca decideti sa creati regulile pachet VPN utilizand editorul Reguli pachet din Navigator iSeries, creati si alte reguli
suplimentare in acelasi fel. Invers, daca lasati VPN-ul sa va genereze regulile filtru politica, creati toate regulile filtru
politica suplimentare in acest mod.

In general, VPN cere doud tipuri de reguli de filtrare: reguli de filtrare Pre-IPSec si reguli de filtrare de politici.
Revedeti subiectele de mai jos pentru a afla cum se configureaza aceste reguli folosind editorul de reguli de pachete din
Navigator iSeries. Daca vreti sa cititi despre alte optiuni VPN si de filtrare, vedeti sectiunea Filtrare VPN si IP din
subiectul concepte VPN.

* Configurarea regulii de filtrare pre-IPSec

Regulile pre-IPSec sunt orice reguli care din sistem care vin inainte de regulile cu un tip de actiune IPSEC. Acest
subiect discuta doar despre regulile pre-IPSec cerute de VPN pentru a functiona corespunzator. In acest caz, regulile
pre-IPSec sunt o pereche de reguli care permit procesarea IKE peste conexiune. IKE permite ca generarea i
negocierea dinamica de chei sa aiba loc pe conexiunea dumneavoastra. Ati putea avea nevoie sa adaugati alte reguli
pre-IPSec, depinzand de mediul particular de retea si de politica de securitate.

Nota: Trebuie sa configurati acest tip de regula pre-IPSec doar daca aveti deja alte reguli care permit IKE pentru
sisteme specifice. Daca nu exista reguli de filtrare special pentru permiterea traficului IKE, atunci acesta este
implicit permis.

* Configurarea unei reguli filtrare politici

Regula de filtrare politica defineste traficul care poate folosi VPN si ce politica de protectie a datelor sa se aplice
acestui trafic.

Lucruri de luat in seama inainte de a incepe

Cand adaugati reguli de filtrare pentru a interfata, sistemul adauga automat o regula implicitd de negare pentru acea
interfatd. Aceasta Inseamna ca orice trafic care nu este in mod explicit permis este negat. Nu puteti si nu puteti schimba
aceasta regula. Ca rezultat, puteti vedea ca trafic care inainte trecea, in mod misterios nu mai functioneaza dupa ce
activati regulile de filtrare VPN. Daca doriti sa permiteti alt trafic decat VPN prin interfata, trebuie sa adaugati reguli
explicite de permitere.

Dupa ce configurati regulile de filtrare corespunzatoare, trebuie sa definiti interfata la care ele se aplica, apoi sa le
activati.

Este esential sa va configurati regulile de filtrare corespunzator. Altfel, regulile de filtrare pot bloca tot traficul IP care
vine si pleaca din sistem. Aceasta include si conexiunea cu Navigator iSeries, pe care o folositi pentru a configura
regulile de filtrare.

Daca regulile de filtrare nu permit traficul pentru Navigator iSeries, Navigator iSeries nu poate comunica cu sistemul.
Daca va gasiti in aceasta situatie, trebuie sa va logati la sistem utilizand o interfatd care are inca conectivitate, cum ar fi
consola de operatii. Folositi comanda RMVTCPTBL pentru a inlatura toate filtrele din sistem. Aceasta comanda de
asemenea opreste toate serverele *VPN apoi le porneste din nou. Apoi configurati filtrele si reactivati-le.

Concepte inrudite
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[<VPN si filtrarea IP” la pagina 12|

Filtrarea IP si VPN sunt foarte inrudite. De fapt, majoritatea conexiunilor VPN necesita reguli de filtrare pentru a
functiona corect. Acest subiect va ofera informatii despre ce filtre necesita VPN, impreuna cu alte concepte de
filtrare inrudite cu VPN.

Operatii inrudite

|“C0nﬁgurarea conexiunilor sigure VPN” la pagina 44|
Dupa ce ati configurat politicile de securitate pentru conexiunea dumneavoastra, trebuie apoi sa configurati
conexiunea sigura.

|“C0nﬁgurarea regulii de filtrare pre-IPSec”l
Aceste informatii va pot ajuta sa creati reguli de filtrare pentru traficul de intrare si de iesire.

f‘Conﬁgurarea unei reguli filtrare politici” la pagina 48|
Folositi aceste informatii pentru a afla cum sa editati regulile de filtrare politici.

[‘Definirea interfetei pentru regulile de filtru VPN la pagina 49|
Dupa ce v-ati configurat regulile pachet VPN si orice alte reguli de care aveti nevoie, pentru a va activa conexiunea
VPN trebuie sa definiti interfata la care se aplica.

[‘Activarea regulilor pachet VPN la pagina 50|
Trebuie sa activati regulile pachet VPN inainte de a va putea porni conexiunile VPN.

Configurarea reqgulii de filtrare pre-IPSec
Aceste informatii va pot ajuta sa creati reguli de filtrare pentru traficul de intrare si de iesire.

Atentie: Efectuati aceasta operatie doar daca ati specificat ca nu vreti ca VPN sa va genereze regulile filtrare politica
automat.

O pereche de servere IKE (Internet Key Exchange) negociaza dinamic si reimprospateaza cheile. IKE foloseste
bine-cunoscutul port, 500. Pentru ca IKE sa functioneze corespunzator, trebuie sa permiteti datagramele UDP pe portul
500 pentru acest trafic IP. Pentru a face aceasta, veti crea o pereche de reguli de filtrare; una pentru traficul de intrare si
una pentru traficul de iesire, astfel incat conexiunea dumneavoastra sa poata negocia dinamic cheile pentru a proteja

conexiunea:

1. In Navigator iSeries, expandati serverul — Retea — Politici IP.

2. Faceti clic dreapta pe Reguli pachet si selectati Editor reguli. Aceasta deschide editorul Reguli pachet, care va
permite sa creati sau sa editati filtre si reguli NAT pentru sistemul dumneavoastra.

3. In fereastra Bine ati venit, selectati Creare fisier regula pachet nou si faceti clic pe OK.

4. Din editorul Reguli pachet selectati Inserare — Filtru.

5. In pagina General, specificati un nume de set pentru regulile dumneavoastra de filtrare VPN. Se recomanda
crearea a cel putin trei seturi diferite: unul pentru regulile de filtru pre-IPSec, unul pentru regulile dumneavoastra
de filtru politica si unul pentru regulile de filtru PERMIT si DENY. Numiti setul care contine regulile
dumneavoastra de filtru pre-IPSec cu prefixul preipsec. De exemplu, preipsecfilters.

6. In campul Actiune, selectati PERMIT din lista derulanta.

7. In campul Directie, selectati DE IESIRE din lista derulanta.

8. In campul Nume adresi sursa, selectati = din prima lista derulantd si apoi introduceti adresa IP a serverului local
de chei in al doilea camp. Ati specificat adresa IP a serverului local de chei in politica IKE.

9. In campul Nume adresa destinatie, selectati = din prima listd derulanta si apoi introduceti adresa IP a serverului
la distanta de chei in al doilea camp. Ati specificat de asemenea adresa IP a serverului la distanta de chei in
politica IKE.

10. In pagina Servicii, selectati Service. Aceasta activeaza campurile Protocol, Port sursa si Port destinatie.
11. In campul Protocol, selectati UDP din lista derulanta.

12. Pentru Portul sursa, selectati = in primul camp, apoi introduceti 500 in al doilea camp.

13. Repetati pasul anterior pentru Portul destinatie.

14. Faceti clic pe OK.
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15. Repetati acesti pasi pentru a configura filtrul INBOUND. Folositi acelasi nume de set si inversati adresele daca e
nevoie.

Nota: O optiune mai putin sigura, dar mai ugoara pentru permiterea traficului IKE prin conexiune, este sa configurati
doar un filtru pre-IPSec si sa folositi inlocuitori de caractere (*) in campurile Directie, Nume adresa sursa si
Nume adresa destinatie.

Urmatorul pas este sa configurati o regula de filtrare politici pentru a defini ce trafic IP protejeaza conexiunea VPN.
Concepte inrudite

|“Conﬁgurarea regulilor de pachete VPN la pagina 46|

Daca creati o conexiune pentru prima data, permiteti-i VPN-ului sa genereze automat regulile pachet VPN pentru
dumneavoastra. Puteti face asta fie folosind vrajitorul de Conexiune noua, fie folosind pagina de proprietati pentru a
va configura conexiunea.

Operatii inrudite

|“C0nﬁgurarea unei reguli filtrare politici”l
Folositi aceste informatii pentru a afla cum sa editati regulile de filtrare politici.

Configurarea unei reguli filtrare politici
Folositi aceste informatii pentru a afla cum sa editati regulile de filtrare politici.

Atentie: Efectuati acest task doar daca ati specificat ca nu vreti ca VPN sa va genereze regulile de filtrare politici
automat.

Regula de filtrare politici (o regula in care action=IPSEC) defineste care adrese, protocoale si porturi pot folosi VPN-ul.
De asemenea, identifica politica aplicata traficului din conexiunea VPN. Pentru a configura o regula de filtrare politici,
parcurgeti pasii urmatori:

Nota: Daca doar ati configurat regula pre-IPSec (doar pentru conexiuni dinamice) editorul Reguli pachet va fi inca
deschis; deplasati-va la pasul

1. In Navigator iSeries, expandati serverul — Retea — Politici IP.

2. Faceti clic dreapta pe Reguli pachet si selectati Editor reguli. Aceasta deschide editorul Reguli pachet, care va
permite sa creati sau sa editati filtre si reguli NAT pentru sistemul dumneavoastra.

3. In fereastra Bine ati venit, selectati Creare fisier regula pachet nou si faceti clic pe OK.
4. Din editorul Reguli pachet selectati Inserare — Filtru.

5. In pagina General, specificati un nume de set pentru regulile dumneavoastra de filtrare VPN. Se recomanda
crearea a cel putin trei seturi diferite: unul pentru regulile de filtru pre-IPSec, unul pentru regulile dumneavoastra
de filtru politica si unul pentru regulile de filtru PERMIT si DENY. De exemplu, policyfilters

6. In campul Actiune, selectati IPSEC din lista derulanta. Campul Directie este implicit pe DE IESIRE si nu puteti
sa-1 schimbati. Desi acest camp este implicit pe OUTBOUND, este de fapt bi-directional. Apare OUTBOUND
pentru a clarifica semantica valorilor de intrare. De exemplu, valorile sursa sunt valori locale si valorile destinatie
sunt valori la distanta.

7. Pentru Nume adresa sursa, selectati = in primul camp si apoi introduceti adresa IP a punctului final local de date
in al doilea camp. Puteti de asemenea sa specificati un interval de adrese IP sau o adresa IP plus o masca de
subretea dupa ce le definiti folosind functia Definire Adrese.

8. Pentru Nume adresa destinatie, selectati = in primul camp si apoi introduceti adresa IP a punctului final la
distanta de date in al doilea camp. Puteti de asemenea sa specificati un interval de adrese IP sau o adresa IP plus o
masca de subretea dupa ce le definiti folosind functia Definire adresa.

9. In campul Jurnalizare, specificati ce nivel de jurnalizare aveti nevoie.
10. In campul Nume conexiune, selectati definitia conexiunii la care se aplic aceste reguli de filtrare.
11. (optional) Introduceti o descriere.

12. In pagina Servicii, selectati Service. Aceasta activeaza campurile Protocol, Port sursi si Port destinatie.
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13. In campurile Protocol, Port sursi si Port destinatie, selectati valoarea corespunzatoare pentru trafic. Sau, puteti
selecta asteriscul (*) din lista derulanta. Aceasta permite oricarui protocol care foloseste orice port sa foloseasca
VPN.

14. Faceti clic pe OK.
Urmatorul pas este sa definiti interfata la care se aplica aceste reguli de filtrare.

Nota: Cand adaugati reguli de filtrare pentru o interfata, sistemul adauga automat o regula implicita de negare pentru
acea interfatd. Aceasta inseamna ca orice trafic care nu este in mod explicit permis este negat. Nu puteti si nu
puteti schimba aceasta regula. In consecinta, s-ar putea si vedeti ca anumite conexiuni care au functionat
anterior esueaza misterios dupa ce va activati regulile pachet VPN. Daca doriti sa permiteti alt trafic decat VPN
prin interfata, trebuie sa adaugati reguli explicite de permitere.

Concepte inrudite

|“Conﬁgurarea regulilor de pachete VPN” la pagina 46|

Daca creati o conexiune pentru prima data, permiteti-i VPN-ului sa genereze automat regulile pachet VPN pentru
dumneavoastra. Puteti face asta fie folosind vrajitorul de Conexiune noud, fie folosind pagina de proprietati pentru a
va configura conexiunea.

Operatii inrudite

[‘Configurarea unei conexiuni manuale” la pagina 45|
Asa cum sugereaza numele, o conexiune manuala este una in care trebuie sa configurati toate proprietatile VPN de
mana.

[‘Configurarea regulii de filtrare pre-IPSec” la pagina 47|
Aceste informatii va pot ajuta sa creati reguli de filtrare pentru traficul de intrare si de iesire.

[‘Definirea interfetei pentru regulile de filtru VPN’]
Dupa ce v-ati configurat regulile pachet VPN si orice alte reguli de care aveti nevoie, pentru a va activa conexiunea
VPN trebuie sa definiti interfata la care se aplica.

Definirea interfetei pentru regulile de filtru VPN
Dupa ce v-ati configurat regulile pachet VPN si orice alte reguli de care aveti nevoie, pentru a va activa conexiunea
VPN trebuie sa definiti interfata la care se aplica.

Pentru a defini o interfata la care sa va aplicati regulile de filtrare VPN, parcurgeti pasii urmatori:

Nota: Daca doar ati configurat regulile pachet VPN, interfata Reguli pachet va fi inca deschisa; deplasati-va la pasul
patru.

1. In Navigator iSeries, expandati serverul — Retea — Politici IP.

2. Faceti clic dreapta pe Reguli pachet si selectati Editor reguli. Aceasta deschide editorul Reguli pachet, care va
permite sa creati sau sa editati filtre si reguli NAT pentru sistemul dumneavoastra.

3. In fereastra Bine ati venit, selectati Creare fisier regula pachet nou si faceti clic pe OK.
4. Din editorul Reguli pachet selectati Inserare — Interfata filtru.

5. In pagina General, selectati Nume linie si apoi selectati din lista derulanta descrierea liniei la care se aplica
regulile pachet VPN.

6. (optional) Introduceti o descriere.

7. 1In pagina Seturi filtre, apisati Adiaugare pentru a adauga fiecare nume de set pentru filtrele pe care tocmai le-ati
configurat.

8. Faceti clic pe OK.

9. Salvati fisierul cu regulile dumneavoastra. Figierul este salvat in sistemul de figiere integrat de pe sistemul
dumneavoastra cu extensia .i3p.

Nota: Nu va salvati fisierul in urmatorul director:
/QIBM/UserData/0S400/TCPIP/RULEGEN
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Acest director este doar folosit doar de sistem. Daca aveti nevoie sa folositi comanda RMVTCPTBL *ALL sa
dezactivati regulile pachet, comanda va sterge toate fisierele din acest director.

Dupa ce definiti o interfata pentru regulile dumneavoastra de filtrare, trebuie sa le activati inainte de a putea porni VPN.

Concepte inrudite

|“C0nﬁgurarea regulilor de pachete VPN la pagina 46|

Daca creati o conexiune pentru prima data, permiteti-i VPN-ului sa genereze automat regulile pachet VPN pentru
dumneavoastra. Puteti face asta fie folosind vrajitorul de Conexiune noua, fie folosind pagina de proprietati pentru a
va configura conexiunea.

Operatii inrudite

f‘Conﬁgurarea unei reguli filtrare politici” la pagina 48|

Folositi aceste informatii pentru a afla cum sa editati regulile de filtrare politici.
[‘Activarea regulilor pachet VPN’

Trebuie sa activati regulile pachet VPN inainte de a va putea porni conexiunile VPN.

Activarea regulilor pachet VPN
Trebuie sa activati regulile pachet VPN inainte de a va putea porni conexiunile VPN.

Nu puteti activa (sau dezactiva) regulile pachet cand aveti conexiuni VPN care ruleaza pe sistemul dumneavoastra. Asa

ca,

inainte sa va activati regulile de filtrare VPN, asigurati-va ca nu exista conexiuni active asociate cu ele.

Daca v-ati creat conexiunile VPN cu vrajitorul Conexiune noua, puteti alege sa aveti activate regulile asociate, automat,
pentru dumneavoastra. Tineti cont ca, daca sunt active alte reguli pachet pe oricare din interfetele pe care le specificati,
regulile de filtrare ale politicii VPN le vor inlocui.

Daca alegeti sa va activati regulile generate VPN folosind Editorul reguli pachet, parcurgeti pasii urmatori:

1.
2.

In Navigator iSeries, expandati serverul — Retea — Politici IP.

Faceti clic dreapta pe Reguli pachete si selectati Activare. Aceasta deschide caseta de dialog Activare reguli
pachet.

Selectati daca vreti sa activati doar regulile generate VPN, doar un fisier selectat sau ambele variante. Puteti alege
ultima varianta, de exemplu, daca aveti diverse reguli PERMIT si DENY pe care doriti sa le impuneti pe interfata
in plus fatd de regulile generate VPN.

Selectati interfata pe care vreti sa activati regulile. Puteti alege sa activati pe o anumita interfata, pe un identificator
punct-la-punct sau pe toate interfetele si toti identificatorii punct-la-punct.

Faceti clic pe OK in caseta de dialog pentru a confirma ca vreti sa verificati si sa activati regulile pe interfata sau
interfetele specificate. Dupa ce ati apasat OK, sistemul verifica regulile de erori sintactice i semantice $i raporteaza
rezultatele intr-o fereastra mesaj din josul editorului. Pentru mesajele de eroare care sunt asociate cu un fisier
anume si un numar de linie, puteti apasa clic dreapta pe eroare si selecta Mergi la linie pentru a evidentia eroarea in
figier.

Dupa ce va activati regulile de filtrare, va puteti porni conexiunea VPN.
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Concepte inrudite

f‘Conﬁgurarea regulilor de pachete VPN” la pagina 46|

Daca creati o conexiune pentru prima data, permiteti-i VPN-ului sa genereze automat regulile pachet VPN pentru
dumneavoastra. Puteti face asta fie folosind vrajitorul de Conexiune noua, fie folosind pagina de proprietati pentru a
va configura conexiunea.

Operatii inrudite

|“C0nﬁgurarea conexiunilor sigure VPN la pagina 44|
Dupa ce ati configurat politicile de securitate pentru conexiunea dumneavoastra, trebuie apoi sa configurati
conexiunea sigura.
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[‘Definirea interfetei pentru regulile de filtru VPN” la pagina 49|
Dupa ce v-ati configurat regulile pachet VPN si orice alte reguli de care aveti nevoie, pentru a va activa conexiunea
VPN trebuie sa definiti interfata la care se aplica.

[‘Pornirea unei conexiuni VPN’]
Finalizati aceasta operatie pentru a porni conexiuni pe care le initiati local.

Configurarea TFC (Traffic Flow Confidentiality)

Daca politica de date este configurata pentru modul Tunel puteti folosi TFC (Traffic Flow Confidentiality) pentru a
ascunde lungimea reala a pachetelor de date transferate peste o conexiune VPN.

TFC adauga blocuri extra pachetelor care sunt trimise si trimite pachete false de diferite lungimi la intervale aleatorii
pentru a ascunde lungimea reala a pachetelor. Folositi TFC pentru o securitate suplimentara impotriva atacatorilor care
ar putea ghici tipul de date care se trimit din lungimea pachetului. Cand activati TFC castigati mai multa securitate, dar
pierdeti la performanta sistemului. De aceea, trebuie sa testati performanta sistemului inainte si dupa ce activati TFC pe
co conexiune VPN. TFC nu este negociat de IKE si utilizatorul va activa TFC numai cand ambele sisteme il suporta.

Pentru a activa TFC pe o conexiune VPN, urmati acesti pasi:

1. In Navigator iSeries, expandati serverul > Retea — Politici IP — VPN — Conexiuni securizate — Toate
conexiunile.

2. Faceti clic dreapta pe conexiunea pe care vreti s activati TFC si selectati Proprietati.
3. In fisa General sclectati Folosire TFC (Traffic Flow Confidentiality) in modul Tunel.

Configurarea ESN (Extended Sequence Number)

Puteti folosi ESN (Extended Sequence Number) pentru a creste rata de transfer al datelor pentru conexiunea VPN.

Daca folositi protocolul AH sau protocolul ESP si AES ca algoritm de criptare puteti dori sa activati ESN. ESN va
permite sa transmiteti volume mari de date la o viteza mare fara sa fie necesara retransmiterea cheilor (re-keying).
Conexiunea VPN foloseste numere de ordine pe 64 de biti in locul numerelor pe 32 de biti peste [PSec. Folosind
numere de ordine de 64 de biti permite mai mult timp inainte de retransmiterea cheilor, care impiedica epuizarea si
minimizarea folosirii resurselor de sistem.

Pentru a activa ESN pe o conexiune VPN, urmati acesti pasi:

1. In Navigator iSeries, expandati serverul > Retea — Politici IP — VPN
2. Faceti clic dreapta pe VPN si selectati Proprietati.

3. In fisa General sclectati Folosire ESN (Extended Sequence Number).

Pornirea unei conexiuni VPN

Finalizati aceasta operatie pentru a porni conexiuni pe care le initiati local.

Aceste instructiuni pleaca de la premisa ca ati configurat corespunzator conexiunea VPN. Urmati acesti pasi pentru a
porni conexiunea VPN:

1. In Navigator iSeries, expandati serverul — Retea — Politici IP.

2. Daca serverul VPN nu este pornit, faceti clic dreapta pe Retea privata virtuala si selectati Pornire. Aceasta
porneste serverul VPN.

Asigurati-va ca regulile dumneavoastra pachet sunt activate.
Expandati VPN — Conexiuni securizate.

Apasati Toate conexiunile pentru a afisa o lista a conexiunilor in panoul din dreapta.

o o~ W

Faceti clic dreapta pe conexiunea pe care vreti sa o porniti si selectati Pornire. Pentru a porni mai multe conexiuni,
selectati fiecare conexiune pe care doriti sa o porniti, faceti clic dreapta si selectati Pornire.

Operatii inrudite
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[*Activarea regulilor pachet VPN la pagina 50|
Trebuie sa activati regulile pachet VPN inainte de a va putea porni conexiunile VPN.

[‘Initierea in depanarea VPN” la pagina 54|
Vedeti aceste informatii pentru a incepe gasirea si corectarea problemelor de conexiune VPN.

Administrarea VPN

Descrie diferitele operatii cu care puteti sa va gestionati conexiunile VPN active (de exemplu sa le modificati, sa le
monitorizati sau sa le stergeti).

Utilizati interfata VPN din Navigator iSeries pentru a manipula toate task-urile de gestiune, inclusiv:

Setarea atributelor implicite pentru conexiunile dumneavoastra

Valorile implicite apar in panourile pe care le folositi sa creati noi politici si conexiuni. Puteti seta valori implicite
pentru nivelurile de securitate, pentru administrarea sesiunilor de chei, pentru duratele de viata ale cheilor si pentru
duratele de viata ale conexiunilor.

Valorile de securitate implicite au furnizat date catre diverse campuri cand ati creat initial noile obiecte VPN.

Pentru a seta valorile de securitate implicite pentru conexiunile dumneavoastra VPN, parcurgeti pasii urmatori:
1. In Navigator iSeries, expandati serverul — Retea — Politici IP.

2. Faceti clic pe Retea privata virtuala si selectati Valori implicite.

3. Apasati Ajutor daca aveti intrebari despre cum sa completati o pagina sau oricare din campurile ei.

4

Apasati OK dupa ce ati completat fiecare din paginile de proprietati.

Resetarea conexiunilor in starea de eroare

Refacerea conexiunilor dintr-o eroare le intoarce la starea idle.

Pentru a reimprospata o conexiune care este in stare de eroare, parcurgeti pasii urmatori:
1. In Navigator iSeries, expandati serverul — Retea — Politici IP — VPN — Conexiuni securizate.
2. Apasati Toate conexiunile pentru a afisa o lista a conexiunilor in panoul din dreapta.

3. Faceti clic dreapta pe conexiunea pe care vreti sa o resetati si selectati Resetare. Aceasta reseteaza conexiunea la
starea inactiv. Pentru a reseta mai multe conexiuni care sunt in stare de eroare, selectati fiecare conexiune pe care
doriti sd o resetati, faceti clic dreapta si selectati Resetare.

Vizualizarea informatiei de eroare

Finalizati aceasta operatie pentru a va ajuta sa determinati de ce conexiunea dumneavoastra are o eroare.

Pentru a vizualiza informatiile despre conexiunile eronate, parcurgeti pasii urmatori:

1. In Navigator iSeries, expandati serverul — Retea — Politici IP — VPN — Conexiuni securizate.

2. Apasati Toate conexiunile pentru a afisa o listd a conexiunilor in panoul din dreapta.

3. Faceti clic dreapta pe conexiunea eronata pe care vreti sa o vedeti si selectati Informatii despre eroare.

Operatii inrudite

|“Ini;ierea in depanarea VPN la pagina 54|
Vedeti aceste informatii pentru a incepe gasirea si corectarea problemelor de conexiune VPN.

Vizualizarea atributelor conexiunilor active

Finalizati aceasta operatie pentru a verifica starea si alte atribute ale conexiunilor dumneavoastra active.

Pentru a vedea atributele curente ale unei conexiuni active sau la cerere, parcurgeti pasii urmatori:
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In Navigator iSeries, expandati serverul — Retea — Politici IP — VPN — Conexiuni securizate.
Apasati Toate conexiunile pentru a afiga o listd a conexiunilor in panoul din dreapta.

Faceti clic dreapta pe conexiunea activa sau la cerere pe care doriti sa o vizualizati si selectati Proprietati.

ML~

Mergeti la pagina Atribute curente pentru a vedea atributele conexiunii.

De asemenea, puteti vedea atributele tuturor conexiunilor din fereastra Navigator iSeries. In mod implicit, singurele
atribute care sunt afigate sunt Stare, Descriere si Tipul conexiunii. Puteti schimba ce date vor fi afigsate prin urmatorii

pasi:
1. In Navigator iSeries, expandati serverul — Retea — Politici IP — VPN — Conexiuni securizate.
2. Apasati Toate conexiunile pentru a afisa o lista a conexiunilor in panoul din dreapta.

3. Din meniul Obiecte, selectati Coloane. Aceasta deschide o caseta de dialog care va permite sa selectati care
atribute vreti sa le afisati in fereastra Navigator iSeries.

Fiti atent ca atunci cand schimbati coloanele de vizualizat, schimbarile nu sunt specifice unui anume utilizator sau PC
ci, mai degraba, sunt valabile in intregul sistem.

Concepte inrudite

[‘Mesaje de eroare comune ale managerului de conexiune VPN la pagina 66
Descrie cateva dintre cele mai obignuite mesaje de eroare ale managerului de conexiune VPN pe care le puteti
intalni.

Folosirea urmaririi serverului VPN (VPN server trace)

Va permite sa configurati, sa porniti, sa oprifi i sa vizualizati urmaririle server VPN Connection Manager si VPN Key
Manager. Acesta este similar cu folosirea comenzii TRCTCPAPP *VPN din interfata bazata pe caractere cu exceptia ca
puteti vedea urmarirea cat timp o conexiune este activa.

Pentru a vizualiza o urmarire de server VPN, parcurgeti pasii urmatori:
1. In Navigator iSeries, expandati serverul — Retea — Politici IP.

2. Faceti clic dreapta pe VPN, selectati Unelte de diagnosticare si Urmarire server.

Pentru a specifica tipul de urmarire pe care dorifi sa-1 genereze VPN Key Manager si VPN Connection Manager,
parcurgeti pasii urmatori:

rl=
Din fereastra Retea privata virtuala, apasati & (Optiuni).

1.

2. in pagina Manager conexiuni, specificati ce tip de urmarire doriti sa ruleze serverul Connection Manager.

3. Inpagina Manager chei, specificati ce tip de urmarire doriti sa ruleze serverul Key Manager.

4. Apasati Ajutor dacd aveti intrebari despre cum sa completati o pagind sau oricare din campurile ei.

5. Apasati OK pentru a salva modificarile.

6. Apasati . (Pornire) pentru a porni urmarirea. Apasati (Reimprospatare) periodic pentru a vedea ultimele

informatii de urmarire.

Vizualizarea figierelor jurnal job ale serverului VPN

Urmati aceste instructiuni pentru a vedea fisierele jurnal de joburi din VPN Key Manager si VPN Connection Manager.

Pentru a vedea fisierele jurnal job curente ale VPN Key Manager sau ale VPN Connection Manager, urmati pasii
urmatori:

1. In Navigator iSeries, expandati serverul — Retea — Politici IP.

2. Faceti clic dreapta pe Retea privata virtuala, selectati Unelte de diagnoza si apoi selectati istoricul jobului de
server pe care doriti sa-1 vizualizati.
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Vizualizarea atributelor Asocierilor de securitate (Security Associations
- SA)

Finalizati aceasta operatie pentru a afisa atributele Asocierilor de securitate (Security Associations - SAs) care sunt
asociate cu o conexiune activata.

Pentru a vedea atributele asocierilor de securitate care sunt asociate cu o conexiune activa. Pentru a face asta, urmati
pasii de mai jos:

1. In Navigator iSeries, expandati serverul — Retea — Politici IP — VPN — Conexiuni securizate.

2. Apasati Toate conexiunile pentru a afisa o lista a conexiunilor in panoul din dreapta.

3. Faceti clic dreapta pe conexiunea activa corespunzatoare si selectati Asocieri de securitate. Fereastra rezultata va
permite sa vizualizati proprietatile fiecarei dintre SA-urile asociate cu o conexiune specifica.

Oprirea unei conexiuni VPN

Finalizati aceasta operatie pentru a opri conexiuni active.

Pentru a opri o conexiune activa sau la-cerere, parcurgeti pasii urmatori:
1. In Navigator iSeries, expandati serverul — Retea — Politici IP — VPN — Conexiuni securizate.
2. Apasati Toate conexiunile pentru a afisa o lista a conexiunilor in panoul din dreapta.

3. Faceti clic dreapta pe conexiunea pe care vreti sa o oprifi si selectati Oprire. Pentru a opri mai multe conexiuni,
selectati fiecare conexiune pe care doriti sa o opriti, faceti clic dreapta si selectati Oprire.

Stergerea obiectelor de configurare VPN

Inainte sa stergeti un obiect de configurare VPN din baza de date de politici VPN, asigurati-va ca intelegeti cum
afecteaza alte conexiuni si grupuri de conexiuni VPN.

Daca sunteti sigur ca aveti nevoie sa stergeti o conexiune VPN din baza de date de politici VPN, executati urmatorii
pasi:

1. In Navigator iSeries, expandati serverul — Retea — Politici IP — VPN — Conexiuni securizate.

2. Apasati Toate conexiunile pentru a afisa o listd a conexiunilor in panoul din dreapta.

3. Faceti clic dreapta pe conexiunea pe care vreti sa o stergeti si selectati Stergere.

Depanarea VPN

Consultati acest subiect cand aveti probleme cu conexiunile VPN.

VPN este o tehnologie complexa care se schimba rapid si care necesita cel putin cunostinte de baza privind tehnologiile
IPSec obisnuite. Trebuie de asemenea sa fiti familiarizat cu regulile pachet IP deoarece VPN necesita cateva reguli
filtru pentru a functiona corect. Din cauza acestei complexitati, s-ar putea sa experimentati, din cand in cand, probleme
cu conexiunile dumneavoastra VPN. Depanarea VPN nu este intotdeauna o sarcina usoara. Trebuie sa va intelegeti
mediile de retea si de sistem, cat si componentele pe care le folositi cand obisnuiti sa le gestionati. Urmatoarele subiecte
va sugereaza indicii despre cum sa depanati problemele diverse pe care le puteti intalni cand folositi VPN:

Initierea in depanarea VPN

Vedeti aceste informatii pentru a incepe gasirea si corectarea problemelor de conexiune VPN.

Exista cateva moduri de a incepe analizarea problemelor VPN:
1. Asigurati-va intotdeauna ca ati aplicat cele mai recente corectii temporare de program (PTF-uri)?
2. Asigurati-va ca indepliniti Cerintele minime pentru setarea VPN.

3. Revedeti orice mesaj de eroare gasit in fereastra Informatii de eroare sau in istoricele de job ale serverului VPN,
atat pentru sistemul local, cat si pentru cel la distanta. De fapt cand depanati probleme de conexiuni VPN, este
adesea necesar sa priviti ambele capete ale conexiunii. Mai departe, trebuie sa luati in considerare faptul ca trebuie
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sa verificati patru adrese: capetele local si la distanta ale conexiunii, care sunt adresele unde IPSec este aplicat la
pachete, si punctele finale de date local si la distanta, care sunt adrese sursa si destinatie ale pachetelor IP.

Daca mesajele de eroare gasite nu aduc suficiente informatii pentru a rezolva problema, verificati jurnalul filtrului
IP.

Urmarirea comunicatiei pe sistem va ofera un alt loc in care gasiti informatii generale despre faptul ca sistemul
local primeste sau trimite cereri de conexiune.

Comanda Trace TCP Application (TRCTCPAPP) furnizeaza o alta cale de a izola probleme. Tipic, IBM Service
utilizeaza TRCTCPAPP pentru a obtine o iesire de urmadrire pentru a analiza problemele de conexiune.

Concepte inrudite

|“Cerin‘;ele pentru setarea VPN la pagina 35|
Folositi aceste informatii pentru a va asigura ca indepliniti cerintele minime pentru crearea unei conexiuni VPN.

|“Depanarea VPN cu istoricul de job VPN” la pagina 65|
Descrie diversele istorice de job pe care le foloseste VPN.

|“Depanarea VPN cu urmarirea comunicatiilor” la pagina 71|

Operatii inrudite

[“Vizualizarea informatiei de eroare” la pagina 52
Finalizati aceasta operatie pentru a va ajuta sa determinati de ce conexiunea dumneavoastra are o eroare.

[‘Depanarea VPN cu jurnalul QIPFILTER” la pagina 61
Vedeti aceste informatii pentru a afla despre regulile de filtrare VPN.

[Pornirea unei conexiuni VPN la pagina 51/
Finalizati aceasta operatie pentru a porni conexiuni pe care le initiati local.

Alte lucruri de verificat

Daca apare o eroare dupa ce setati o conexiune si nu sunteti sigur unde a aparut eroarea in retea, incercati sa reduceti
complexitatea mediului dumneavoastra de lucru. De exemplu, in loc sa investigati toate partile unei conexiuni VPN o
data, incepeti cu conexiunea IP. Lista urmatoare va da cateva indicatii de baza despre cum sa porniti analizarea
problemelor VPN, de la cele mai simple conexiuni IP la mai complexele conexiuni VPN:

1.

incepe;i cu o configuratie IP intre gazda locala si cea de la distanta. Inlaturati orice filtre IP din interfata folosita de
sistemul local si cel la distanta pentru comunicatie. Puteti face ping de la gazda locala la gazda de la distanta?

Nota: Amintiti-va sa dati prompt pe comanda PING; introduceti adresa sistemului la distanta si folositi PPF10
pentru parametri suplimentari, apoi introduceti adresa IP locala. Aceasta este important mai ales cand aveti
mai multe interfete fizice si logice. Asigura ca sunt plasate adresele corecte in pachetele PING.

Daca raspundeti da, treceti la pasul 2. Daca raspundeti nu, verificati configuratia IP, starea interfetei si intrarile de
rutare. Daca configurarea este corecta, folositi monitorizarea comunicatiei pentru a verifica de exemplu ca cererea
IP paraseste sistemul. Daca trimiteti o cerere PING si nu primiti raspuns, problema este probabil in retea sau la
sistemul la distanta.

Nota: Pot exista rutere sau firewall-uri intermediare care filtreaza pachetele IP si ar putea opri pachetele PING.
PING este bazat de obicei pe protocolul ICMP. Daca PING reuseste, stiti ca exista legatura. Daca PING nu
reuseste, stiti doar ca a esuat PING. Ati putea incerca alte protocoale IP intre cele doua sisteme, de exemplu
Telnet sau FTP, pentru a testa conexiunea.

Verificati regulile de filtrare pentru VPN si asigurati-va ca sunt activate. Porneste filtrarea cu bine? Daca raspundeti
da, treceti la pasul 3. Daca raspundeti nu, verificati mesajele de eroare din fereastra Reguli pachet din Navigator
iSeries. Asigurati-va ca regulile de filtrare nu specifica Translatarea Adreselor de Retea (NAT) pentru traficul VPN.
Porniti conexiunea dumneavoastra VPN. Porneste conexiunea cu bine? Daca raspundeti da, mergeti la pasul 4.
Daca raspundeti nu, verificati istoricele de job QTOVMAN si QTOKVPNIKE pentru erori. Cand folositi VPN-ul,
furnizorul dumneavoastra de servicii Internet (ISP) si fiecare gateway de securitate din reteaua dumneavoastra
trebuie sa suporte protocoalele Authentication Header (AH) si Encapsulated Security Payload (ESP). Daca alegeti
sa folositi AH sau ESP depinde de propunerile pe care le definiti pentru conexiunile dumneavoastra VPN.
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4. Puteti activa o sesiune utilizator peste conexiunea VPN? Daca raspundeti da, atunci conexiunea VPN functioneaza
asa cum ati cerut. Daca raspundeti nu, atunci verificati regulile pachet si grupurile cheie dinamica VPN si
conexiunile pentru definitiile filtru care nu permit traficul utilizator pe care il vreti.

Erorile obisnuite de configurare VPN si cum se pot repara

Aceste informatii identifica cele mai comune erori ale utilizatorilor si furnizeaza solutii posibile.

Aceasta sectiune descrie cateva dintre cele mai obignuite probleme care apar cu VPN si va face legatura cu sugestii §i
cum sa le rezolvati.

Nota: Cand configurati VPN, creati de fapt mai multe obiecte diferite de configurare, fiecare cerut de VPN pentru a
activa conexiunea. In termeni de VPN GUI, aceste obiecte sunt: Politicile de securitate IP si Conexiuni sigure.
Astfel, cand aceste informatii se refera la un obiect, se refera la una sau mai multe dintre aceste parti ale VPN.

Mesaj de eroare VPN: TCP5B28
Cand incercati sa activati reguli de filtrare pe o interfatd, ajungeti la acest mesaj: TCP5B28
CONNECTION_DEFINITION order violation

Simptom:
Cand incercati sa activati reguli de filtrare pe o anumita interfata, primiti acest mesaj de eroare:
TCP5B28: Violare ordine CONNECTION DEFINITION

Solutia posibila:
Regulile filtru pe care incercati sa le activati contineau definitii de conexiune care au fost ordonate diferit
decat in setul de reguli activat anterior. Cel mai usor mod de a rezolva aceasta eroare este de a activa figierul
cu reguli pe toate interfetele in loc de o anumita interfata.

Mesaj de eroare VPN : Articolul nu a fost gasit
Cand faceti clic dreapta pe un obiect VPN si selectati fie Proprietiti sau Stergere, ajungeti la mesajul care spune
Articol negasit.

Simptom:

Cand faceti clic dreapta pe un obiect din fereastra VPN si selectati Proprietati sau Stergere, apare mesajul
urmator:

il Virtual Private Networking - 9.1, 3

Q [term not found.

Solutia posibila:

* Poate ati sters sau redenumit obiectul si nu ati reimprospatat inca fereastra. Ca urmare, obiectul apare inca
in fereastra Retea privata virtuala. Pentru a verifica daca este asa, din meniul Vizualizare, sclectati
Reimprospatare. Daca obiectul apare tot in fereastra Retea privata virtuald, continuati cu articolul urmator
din aceasta lista.

* Cand ati configurat proprietatile pentru obiect, s-ar putea s fi survenit o eroare de comunicatie intre
serverul VPN si sistemul dumneavoastra. Multe dintre obiectele care apar in fereastra VPN au legatura cu
mai mult de un obiect din baza de date de politici VPN. Aceasta inseamna ca erorile de comunicatie pot
face ca unele obiecte din baza de date sa fie legate de un obiect din VPN. De fiecare data cand creati sau
actualizati un obiect, va aparea o eroare la pierderea sincronizarii. Singurul mod de a rezolva problema este
sa selectati OK in fereastra de eroare. Aceasta lanseaza tabelul de proprietati al obiectului cu eroare. Doar
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campul de nume are o valoare in el. Toate celelalte sunt goale (sau contin valori implicite). Introduceti
atributele corecte ale obiectului si selectati OK pentru a salva schimbarile.

* O eroare similara apare cand incercati sa stergeti obiectul. Pentru a rezolva aceasta problema, completati
tabelul de proprietati gol care se deschide cand faceti clic pe OK in mesajul de eroare. Acesta actualizeaza
orice legaturi la baza de date VPN care erau pierdute. Acum puteti sterge obiectul.

Mesaj de eroare VPN: Parametrul PINBUF nu este valid
Cand incercati sa realizati o conexiune, ajungeti la mesajul care spune: PARAMETER PINBUF IS NOT VALID...

Simptom:
Cand incercati sa porniti o conexiune, apare un mesaj ca urmatorul:

| Virtual Private Networking - Rs002

YALLIE OF PARAMETER PREGTYFPE, THE COMNTEMTS OF
FARAMETER FINBUF ARE MOTVALID. RECOVERY .. .:
CORRECT THE COMTEMTS OF PINBLIF AMD CALL THE AP ;I

0 FARAMETER FPIMBLUF 15 NOTVALID. CALISE . BASED OMN THE =

Solutia posibila:
Aceasta se intampla cand sistemul este setat sa foloseasca anumite localizari in care literele mici nu sunt
mapate corect. Pentru a rezolva aceasta eroare, asigurati-va ca toate obiectele folosesc numai litere mari sau
schimbati localizarea sistemului.

Mesaj eroare VPN: Articolul nu a fost gasit, Server de chei la distanta...
Cand selectati Proprietati pentru o conexiune de chei dinamice, ajungeti la o eroare care spune ca serverul nu poate
gasi serverul de chei la distanta specificat de dumneavoastra.

Simptom:
Cand selectati Proprietiti pentru o conexiune de chei dinamice, apare un mesaj ca urmatorul:

il Virtual Private Networking - 9... 3

Q ltern not found.
Femaote key serer

49.88.77 6B

Solutia posibila:
Aceasta se intampla cand creati o conexiune cu un anumit identificator de server de chei la distanta si apoi
serverul de chei de la distanta este sters din grupul sau de chei dinamice. Pentru a ezolva aceasta eroare,
apasati OK pe mesajul de eroare. Aceasta deschide foaia cu proprietati pentru conexiunea de chei dinamice
care are eroarea. De aici, puteti sa adaugati serverul de chei la distanta inapoi in grupul de chei dinamice sau
selectati alt identificator server de chei la distantd. Apasati OK pe foaia de proprietati pentru a va salva
modificarile.
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Mesaj de eroare VPN: Nu se poate actualiza obiectul
Cand selectati OK pe foaia de proprietati pentru un grup de chei dinamice sau o conexiune manuala, ajungeti la
mesajul care va spune ca sistemul dumneavoastra nu poate actualiza obiectul.

Simptom:
Cand selectati OK pe un table de proprietati pentru un grup de chei dinamice sau o conexiune manuala, apare

urmatorul mesaj:

il Virtual Private Networking - R... [E3

Q LInahle to update the object.

Solutia posibila:
Aceasta eroare apare cand o conexiune activa foloseste obiectul pe care incercati sa-1 modificati. Nu puteti
modifica un obiect dintr-o conexiune activa. Pentru a modifica un obiect, identificati conexiunea activa

corespunzatoare, apoi faceti clic dreapta pe ea si selectati Oprire din meniul contextual.

Mesaj de eroare VPN: Nu se poate cripta cheia...
Ajungeti la mesajul care spune ca sistemul nu poate cripta cheile dumneavoastra pentru ca valoarea QRETSVRSEC

trebuie sa fie pusa pe 1.

Simptom:
Apare urmatorul mesaj de eroare:

il Virtual Private Networking - Rs035

Q Linahle to encrypt keys. QRETEVRESEC must be setto 1.

Solutia posibila:

QRETSVRSEC este o valoare sistem care indica daca sistemul poate memora cheile criptate pe el. Daca
aceasta valoare este setata pe 0, atunci cheile prepartajate si cheile pentru algoritmii dintr-o conexiune
manuala nu pot fi memorate in baza de date a politicii VPN. Pentru a rezolva aceasta problema, folositi o
sesiune de emulare 5250 catre sistemul dumneavoastra. Tastati wrksysval in linia de comanda si apasati
Enter. Cautati QRETSVRSEC in lista si tastati 2 (modificare) langa el. In panoul alaturat, tastati 1 si apasati
Enter.

Concepte inrudite

|“Er0are VPN: Toate cheile sunt goale” la pagina 59|

Cand vizualizati proprietatile unei conexiuni manuale, toate cheile prepartajate si cheile algoritmului pentru

conexiune sunt goale.

Mesaj de eroare VPN: CPF9821

Cand incercati sa expandati sau sa deschideti containerul Politici IP din Navigator iSeries, apare mesajul CPF9821-
Fara autorizare pentru programul QTFRPRS din biblioteca QSYS.
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Simptom:
Cand incercati sa expandati containerul Politici IP din Navigator iSeries, apare mesajul CPF9821 - Fara
autorizare pentru programul QTFRPRS din biblioteca QSYS.

Solutia posibila:
Puteti sa nu aveti autorizarea necesara pentru a extrage starea curenta a regulilor de pachete sau managerului
de conexiune VPN. Asigurati-va ca aveti autoritatea *[OSYSCFG pentru a capata acces la functiile regula
pachet din Navigatorul iSeries.

Eroare VPN: Toate cheile sunt goale
Cand vizualizati proprietatile unei conexiuni manuale, toate cheile prepartajate si cheile algoritmului pentru conexiune
sunt goale.

Simptom:
Toate cheile prepartajate si cheile pentru algoritmi de conexiune manuald sunt goale.

Solutia posibila:
Aceasta se intampla cand valoarea de sistem QRETSVRSEC este setatd inapoi la 0. Setarea acestei valori de
sistem la 0 sterge toate cheile din baza de date a politicii VPN. Pentru a rezolva aceasta problema trebuie sa
setati valoarea de sistem la 1 si apoi sa reintroduceti toate cheile. Consultati Mesaj de eroare: Nu se pot cripta
cheile pentru informatii suplimentare despre cum se realizeaza aceasta.

Concepte inrudite

[‘Mesaj de eroare VPN: Nu se poate cripta cheia...” la pagina 58
Ajungeti la mesajul care spune ca sistemul nu poate cripta cheile dumneavoastra pentru ca valoarea QRETSVRSEC
trebuie sa fie pusa pe 1.

Eroare VPN: Deschiderea unei sesiuni pentru un alt sistem apare cand folositi
Reguli pachet

Prima data cand folositi interfata de reguli pachete in iSeries, un ecran de deschidere de sesiune apare pentru un sistem
diferit de cel curent.

Simptom:
Prima data cand folositi Reguli pachet, apare un ecran de deschidere de sesiune pentru un sistem diferit de cel
curent.

Solutia posibila:
Reguli pachet foloseste unicode pentru a memora regulile de securitate pachet in sistemul de fisiere integrat.
Inregistrarea suplimentara permite iSeries Access pentru Windows sa obtina tabela de conversie
corespunzatoare pentru unicode. Aceasta se va intampla doar o data.

Eroare VPN: Starea conexiunii este goala in fereastra Navigator iSeries
O conexiune nu are nici o valoare in coloana Stare din fereastra Navigator iSeries.
Simptom:
O conexiune nu are nici o valoare in coloana Stare din fereastra Navigator iSeries.
Solutia posibila:
Valoarea goala de stare arata ca conexiunea este in curs de pornire. Adica nu este inca pornita, dar nu a intors

inca o eroare. Atunci cand reimprospatati fereastra, conexiunea va afisa o stare de Eroare, Activa, La-cerere
sau Inactiva.

Eroare VPN: Conexiunea a activat starea dupa ce ati oprit-o
Dupa ce opriti o conexiune, fereastra Navigator iSeries arata conexiunea inca activa.

Simptom:
Dupa ce opriti o conexiune, fereastra Navigator iSeries arata conexiunea inca activa.

Solutia posibila:
Aceasta se intampla de obicei pentru ca nu ati reimprospatat fereastra Navigator iSeries. Astfel, fereastra
contine informatii vechi. Pentru a repara aceasta, de la meniul Vizualizare, selectati Reimprospatare.

VPN (Virtual Private Networking) 59



Eroare VPN : 3DES nu este o solutie pentru criptare
Cand lucrati cu o transformare de politica IKE, transformare de politica de date sau o conexiune manuala, algoritmul de
criptare 3DES nu este o alegere.

Simptom:
Cand lucrati cu o transformare de politica IKE, o transformare de politica de date sau cu o conexiune manuala,
algoritmul de criptare 3DES nu este o alegere.

Solutia posibila:
Cel mai probabil, aveti instalat doar produsul Cryptographic Access Provider AC2 (5722-AC2) pe sistemul
dumneavoastra, nu Cryptographic Access Provider AC3 (5722-AC3). AC2 permite doar algoritmul de criptare
DES (Data Encryption Standard), datorita restrictiilor la lungimile de cheie.

Eroare VPN: Afisare neasteptata de coloane in fereastra Navigator iSeries
Setati coloanele pe care vreti sa le afisati in fereastra Navigator iSeries pentru conexiunile dumneavoastra VPN; apoi,
cand va uitati la ele mai tarziu, vor fi afisate alte coloane.

Simptom:
Setati coloanele pe care vreti sa le afigati in fereastra Navigator iSeries pentru conexiunile dumneavoastra
VPN; apoi, cand va uitati la ele mai tarziu, vor fi afisate coloane diferite.

Solutia posibila:
Cand schimbati coloanele de vizualizat, schimbarile nu sunt specifice unui anumit utilizator sau PC, ci mai
degraba, sunt pentru tot sistemul. Astfel, cand altcineva schimba coloanele din fereastra, schimbarile afecteaza
pe oricine vizualizeaza conexiunile de pe acel sistem.

Eroare VPN: Regulile de filtrare active nu pot fi dezactivate
Cand incercati sa dezactivati setul curent de reguli de filtrare, apare mesajul, Regulile active nu pot fi dezactivate in
fereastra de rezultate.

Simptom:
Cand incercati sa dezactivati setul curent de reguli de filtrare, apare mesajul, Regulile active nu pot fi
dezactivate in fereastra de rezultate.

Solutia posibila:
De obicei, acest mesaj arata ca exista cel putin o conexiune VPN activa. Trebuie sa opriti fiecare conexiune
care starea activ. Pentru aceasta, faceti clic dreapta pe fiecare conexiune activa si selectati Oprire. Puteti
dezactiva acum regulile filtru.

Eroare VPN: Grupul de conexiune cheie pentru o conexiune se modifica

Cand creati o conexiune cu cheie dinamica, specificati un grup de chei dinamice si un identificator pentru serverul de
chei la distanta. Mai tarziu, cand vedeti proprietatile obiectului conexiunii inrudite, pagina General a foii de proprietati
afiseaza acelasi identificator de server de chei la distanta, dar un grup de chei dinamice diferit.

Simptom:
Cand creati o conexiune cu cheie dinamica, specificati un grup de chei dinamice si un identificator pentru
serverul de chei la distanta. Mai tarziu, cand selectati Proprietati pentru obiectul conexiune inrudit, pagina
General a tabelului de proprietati afiseaza acelasi identificator al serverului de chei la distanta, dar un alt grup
de chei dinamice.

Solutia posibila:
Identificatorul este singura informatie memorata in baza de date a politicii VPN care se refera la serverul de
chei la distanta al conexiunii de chei dinamice. Cand VPN verifica o politica pentru un server de chei la
distantd, cauta primul grup de chei dinamice care are in el identificatorul serverului de chei dinamice la
distanta. Deci cand vedeti proprietatile pentru una dintre aceste conexiuni, ea foloseste acelasi grup de chei
dinamice gasit de VPN. Daca nu doriti sa asociati grupul de chei dinamice cu acel server de chei dinamice,
puteti realiza una dintre urmatoarele actiuni:

1. Inlaturati serverul de chei la distanta din grupul de chei dinamice.
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2. Expandati Dupa grupuri in panoul din stanga al interfetei VPN si selectati si trageti grupul cheie dinamic pe care il
vreti in varful tabelei din panoul din dreapta. Aceasta asigura ca VPN verifica intai acest grup de chei dinamice
pentru serverul de chei la distanta.

Depanarea VPN cu jurnalul QIPFILTER

Vedeti aceste informatii pentru a afla despre regulile de filtrare VPN.

Jurnalul QIPFILTER se afla in biblioteca QUSRSYS si contine informatii despre seturi de reguli de filtrare, cat si
informatii despre faptul daca o datagrama IP a fost permisa sau respinsa. Inregistrarea in istoric se realizeaza pe baza
optiunii de jurnalizare pe care o specificati in regulile dumneavoastra de filtrare.

Operatii inrudite

|“Ini;ierea in depanarea VPN la pagina 54|
Vedeti aceste informatii pentru a incepe gasirea si corectarea problemelor de conexiune VPN.

Cum sa activati jurnalul Filtru pachet IP?

Utilizati editorul Reguli pachet din Navigator iSeries pentru a activa jurnalul QIPFILTER. Trebuie sa activati functia de
inregistrare in istoric pentru fiecare regula filtru in parte. Nu exista nici o functie care permite inregistrarea in istoric
pentru toate datagramele IP care intra sau ies din sistem.

Nota: Pentru a activa jurnalul QIPFILTER, filtrele dumneavoastra trebuie sa fie dezactivate.

Urmatorii pasi descriu cum sa activati jurnalizarea pentru o anumita regula de filtrare:

1. In Navigator iSeries, expandati serverul — Retea — Politici IP.

Faceti clic dreapta pe Reguli pachet si selectati Configurare. Aceasta afigeaza interfata Reguli pachet.
Deschideti un fisier cu reguli de filtrare existent.

Faceti dublu clic pe regula de filtrare pe care doriti s-o jurnalizati.

ok 0N

Pe pagina General, selectati FULL in campul Jurnalizare ca in caseta de dialog de mai sus. Aceasta activeaza
inregistrarea in istoric pentru aceastd regula de filtrare.

Faceti clic pe OK.

N o

Salvati si activati fisierul modificat cu regula de filtrare.

Daca o datagrama IP se potriveste cu definitiile regulii de filtrare, este facuta o intrare in jurnalul QIPFILTER.
Cum sa folositi jurnalul QIPFILTER?

15/0S creeaza automat jurnalul prima oara cand activati filtrarea pachet IP. Pentru a vedea detaliile specifice-intrarii din
jurnal, puteti afisa intrarile din jurnal pe ecran sau puteti folosi un fisier de iesire.

Copiind intrarile din jurnal in fisierul de iesire, puteti vedea cu usurinta intrarile folosind utilitare de interogare asa cum
este Query/400 sau SQL. Puteti de asemenea sa va scrieti propriile programe HLL pentru a procesa intrarile din
figierele de iesire.

Urmatorul este un exemplu de comanda Afisare jurnal (DSPJRN):

DSPJRN JRN(QIPFILTER) JRNCDE((M)) ENTTYP((TF)) OUTPUT(*QUTFILE)
OUTFILFMT (*TYPE4) OUTFILE(biblioteca/fisier) ENTDTALEN(*VARLEN *CALC)

Folositi urmatorii pasi pentru a copia intrarile din jurnalul QIPFILTER in fisierul de iesire:
1. Creati o copie a figierului de iesire furnizat de sistem QSYS/QATOFIPF intr-o biblioteca utilizator folosind
comanda Creare Obiect Duplicat (CRTDUPOBJ). Urmatorul este un exemplu de comanda CRTDUPOBJ:

CRTDUPOBJ 0BJ(QATOFIPF) FROMLIB(QSYS) OBJTYPE(*FILE) TOLIB(bibliotecad)
NEWOBJ (fisier)
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2. Folositi comanda Afisare jurnal (DSPJRN) pentru a copia intrarile din jurnalul QUSRSYS/QIPFILTER in fisierul
de iesire pe care l-ati creat in pasul anterior.

Daca copiati DSPJRN intr-un figier de iesire care nu exista, sistemul creeaza un figier pentru dumneavoastra, dar acesta
nu contine descrierile campului corecte.

Nota: Jurnalul QIPFILTER contine doar intrari de permitere sau respingere pentru regulile filtru unde optiunea de
jurnalizare este setata pe FULL. De exemplu, daca setati doar reguli filtru PERMIT, datagramele IP care nu sunt
permise explicit sunt refuzate. Pentru aceste datagrame respinse, nici o intrare nu este adaugata la jurnal. Pentru
analiza problemei puteti sa adaugati o regula filtru care respinge in mod explicit orice alt trafic si realizeaza
jurnalizare FULL. Apoi, veti obtine intrarile DENY din jurnal pentru toate datagramele IP care sunt respinse.
Din motive de performanta, nu este recomandat sa activati jurnalizarea pentru toate regulile filtru. O data ce
seturile dumneavoastra de filtrare sunt testate, reduceti jurnalizarea la un subset de intrari folositor.

Vedeti Campuri din jurnalul QIPFILTER pentru o tabela care descrie fisierul de iesire QIPFILTER.
Campurile din jurnalul QIPFILTER

Urmatoarea tabeld descrie campurile din fisierul de iegire QIPFILTER:

Nume camp Lungime camp Numeric Descriere Comentarii

TFENTL 5 Y Lungimea intrarii

TFSEQN 10 Y Numar de ordine

TFCODE 1 N Cod jurnal Intotdeauna M

TFENTT 2 N Tip intrare Intotdeauna TF

TFTIME 26 N Amprenta de timp SAA

TFJOB 10 N Nume job

TFUSER 10 N Profil utilizator

TFNBR 6 Y Numar job

TFPGM 10 N Nume program

TFRES1 51 N Rezervat

TFUSPF 10 N Utilizator

TFSYMN 8 N Nume sistem

TFRES2 20 N Rezervat

TFRESA 50 N Rezervat

TFLINE 10 N Descriere linie *ALL daca TFREVT
este U*, spatiu daca
TFREVT este L*, Nume
linie dacd TFREVT este
L

TFREVT 2 N Eveniment regula L* sau L cand regulile
sunt incarcate. U* cand
regulile sunt descarcate,
A la actiune filtru

TFPDIR 1 N Directie pachet [P O este iesire, I este
intrare

TFRNUM 5 N Numar regula Se aplica la numarul
regulii din fisierul activ
de reguli

TFACT 6 N Actiunea filtru efectuata | PERMIT, DENY sau
IPSEC
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Nume camp Lungime camp Numeric Descriere Comentarii

TFPROT 4 N Protocol transport 1 este ICMP
6 este TCP
17 este UDP
50 este ESP
51 este AH

TFSRCA 15 N Adresa IP sursa

TFSRCP 5 N Port sursa Gunoi daca TFPROT=1
(ICMP)

TFDSTA 15 N Adresa IP destinatie

TFDSTP 5 N Port destinatie Gunoi daca TFPROT=1
(ICMP)

TFTEXT 76 N Text suplimentar Contine descriere daca

TFREVT= L* sau U*

Depanarea VPN cu jurnalul QVPN

Furnizeaza informatii despre traficul IP si despre conexiuni.

VPN foloseste un jurnal separat pentru a inregistra informatiile despre trafic IP si conexiuni numit jurnal QVPN.
QVPN este memorat in biblioteca QUSRSYS. Codul jurnalului este M si tipul jurnalului este TS. Veti folosi rar
intrarile din jurnal zilnic. In schimb, s-ar putea sa le gasiti utile pentru depanarea si verificarea c sistemul, cheile si
conexiunile dumneavoastra functioneaza in modul pe care l-ati specificat. De exemplu, intrarile jurnalului va ajuta sa
intelegeti ce se intampla cu pachetele dumneavoastra de date. De asemenea va tin la curent cu starea curenta VPN.

Cum sa activati jurnalul VPN?

Utilizati interfata retea privata virtuald din Navigator iSeries pentru a activa jurnalul VPN. Nu exista nici o functie care
permite inregistrarea in jurnal pentru toate conexiunile VPN. De aceea, trebuie sa activati functia de inregistrare in
istoric pentru fiecare grup cheie dinamic sau conexiune manuala.

Urmatorii pasi descriu cum sa activati functia de jurnalizare pentru un anumit grup de chei dinamice sau conexiune

manuala:

1. In Navigator iSeries, expandati serverul — Retea — Politici IP — VPN — Conexiuni securizate.

2. Pentru grupuri de chei dinamice, expandati Dupa grup si apoi faceti clic dreapta pe grupul de chei dinamice pentru
care dorifi sa activati jurnalizarea si selectati Proprietati.

3. Pentru conexiuni manuale, expandati Toate conexiunile si apoi faceti clic dreapta pe conexiunea manuald pentru
care doriti s activati jurnalizarea.

4. In pagina General, selectati nivelul de jurnalizare pe care il cereti. Aveti de ales dintre patru optiuni. Acestea sunt:

Fara  Nu apare nici o jurnalizare pentru acest grup de conexiuni.

Toate Jurnalizarea se realizeaza pentru toate activitatile conexiunii, cum ar fi pornirea sau oprirea unei conexiuni
sau reimprospatarea unei chei, cat si pentru informatiile despre traficul IP.

Activitate conexiune
Jurnalizarea se realizeaza pentru o activitate a conexiunii, cum ar fi pornirea sau oprirea unei conexiuni.

Trafic IP
Jurnalizarea se realizeaza pentru tot traficul VPN care este asociat cu aceastd conexiune. Este facuta o
intrare in jurnal de fiecare data cand o regula filtru este invocata. Sistemul inregistreaza informatii despre
traficul IP in jurnalul QIPFILTER, care se afla in biblioteca QUSRSY'S.

VPN (Virtual Private Networking) 63



5. Faceti clic pe OK.

6. Porniti conexiunea pentru a activa jurnalizarea.

Nota: Inainte de a putea opri jurnalizarea, asigurati-va de inactivitatea conexiunii. Pentru a schimba starea jurnalizarii
unui grup de conexiuni, asigurati-va ca nu sunt conexiuni active asociate cu acel grup.

Cum sa folositi jurnalul VPN?
Pentru a vedea detaliile specifice-intrarii din jurnalul VPN, puteti afisa intrarile din jurnal pe ecran sau puteti folosi un
fisier de iesire.

Copiind intrarile din jurnal in fisierul de iesire, puteti vedea cu usurinta intrarile folosind utilitare de interogare asa cum
este Query/400 sau SQL. Puteti de asemenea sa va scrieti propriile programe HLL pentru a procesa intrarile din
fisierele de iesire. Urmatorul este un exemplu de comanda Afisare jurnal (DSPJRN):

DSPJRN JRN(QVPN) JRNCDE((M)) ENTTYP((TS)) OUTPUT(*QUTFILE) OUTFILFMT(*TYPE4)
OUTFILE(biblioteca/figier) ENTDTALEN(*VARLEN *CALC)

Folositi urmatorii pasi pentru a copia intrarile din jurnalul VPN in fisierul de iesire:

1. Creati o copie a fisierului de iesire furnizat de sistem QSYS/QATOVSOF intr-o biblioteca utilizator. Puteti face
aceasta folosind comanda Creare Obiect Duplicat (CRTDUPOBJ). Urmatorul este un exemplu de comanda
CRTDUPOBI:

CRTDUPOBJ 0BJ(QATOVSOF) FROMLIB(QSYS) OBJTYPE(*FILE) TOLIB(bibliotecad)
NEWOBJ (fisier)

2. Folositi comanda Afisare Jurnal (DSPJRN) pentru a copia intrarile din jurnalul QUSRSYS/QVPN in fisierul de
iesire pe care l-ati creat in pasul anterior. Daca incercati sa copiati DSPJRN intr-un fisier de iegire care nu exista,
sistemul creeaza un figier pentru dumneavoastra, dar acesta nu contine descrierile campului corecte.

Vedeti Campuri jurnal QVPN pentru o tabela care descrie campurile din fisierul de iegire QVPN.
Campurile din jurnalul QVPN

Urmatoarea tabela descrie campurile din fisierul de iesire QVPN.

Nume camp Lungime camp Numeric Descriere Comentarii
TSENTL 5 Y Lungimea intrarii
TSSEQN 10 Y Numar de ordine
TSCODE 1 N Cod jurnal Intotdeauna M
TSENTT 2 N Tip intrare Intotdeauna TS
TSTIME 26 N Intrarea amprenta de
timp SAA
TSIOB 10 N Numele jobului
TSUSER 10 N Utilizatorul jobului
TSNBR 6 Y Numarul jobului
TSPGM 10 N Numele programului
TSRES1 51 N Nefolosit
TSUSPF 10 N Nume profil utilizator
TSSYNM 8 N Nume sistem
TSRES2 20 N Nefolosit
TSRESA 50 N Nefolosit
TSESDL 4 Y Lungimea datelor
specifice
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Nume camp Lungime camp Numeric Descriere Comentarii
TSCMPN 10 N Componenta VPN
TSCONM 40 N Nume conexiune
TSCOTY 10 N Tip conexiune
TSCOS 10 N Stare conexiune
TSCOSD 8 N Data de pornite
TSCOST 6 N Timpul pornirii
TSCOED 8 N Data de sfarsit
TSCOET 6 N Timpul de sfarsit
TSTRPR 10 N Protocol transport
TSLCAD 43 N Adresa locala a
clientului
TSLCPR 11 N Porturi locale
TSRCAD 43 N Adresa de la distanta a
clientului
TSCPR 11 N Porturi de la distanta
TSLEP 43 N Punct final local
TSREP 43 N Punct final la distanta
TSCORF 6 N Numdr de
reimprospatari
TSRFDA 8 N Data urmatoarei
relmprospatari
TSRFTI 6 N Timpul urmatoarei
relmprospatari
TSRFLS 8 N Durata de viatd a
reimprospatarii
TSSAPH 1 N Faza SA
TSAUTH 10 N Tip autentificare
TSENCR 10 N Tip criptare
TSDHGR 2 N Grup Diffie-Hellman
TSERRC 8 N Cod eroare

Depanarea VPN cu istoricul de job VPN

Descrie diversele istorice de job pe care le foloseste VPN.

Cand aveti probleme la conexiunile dumneavoastra VPN, este intotdeauna recomandabil sa istoricele de job. De fapt
exista cateva istorice de job care contin mesaje de eroare si alte informatii legate de un mediu VPN.

Este important sa analizati istoricele de joburi din ambele parti ale conexiunii daca ambele sunt sisteme iSeries. Cand o
conexiune dinamica nu poate porni, este folositor sa intelegeti ce se intampla pe serverul de la distanta.

Joburile VPN, QTOVMAN si QTOKVPNIKE, ruleaza in subsistemul QSYSWRK. Puteti sa vizualizati istoricele de
job corespunzatoare din Navigator iSeries.

Aceasta sectiune prezinta cele mai importante sarcini pentru un mediu VPN. Lista urmatoare arata numele jobului si o
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QTCPIP
Acest job este jobul de baza care porneste toate interfetele TCP/IP. Daca aveti probleme fundamentale cu
TCP/IP in general, analizati istoricul jobului QTCPIP.

QTOKVPNIKE
Jobul QTOKVPNIKE este jobul de gestiune a managerului de chei VPN. Managerul de chei VPN asculta pe
portul UDP 500 pentru a realiza procesarea protocolului IKE.

QTOVMAN
Acest job este managerul de conexiuni pentru conexiunile VPN. Istoricul de job asociat contine mesaje pentru
fiecare incercare de conectare care esueaza.

QTPPANSxxx
Acest job este folosit pentru conexiuni dial-up PPP. El raspunde la incercari de conectare unde *ANS este
definit intr-un profil PPP.

QTPPPCTL
Acesta este un job PPP pentru conexiuni prin apelare telefonica.

QTPPPL2TP
Acesta este jobul manager pentru L2TP (Layer Two Tunneling Protocol). Daca aveti probleme la configurarea
unui tunel L2TP, vedeti mesajele din acest istoric de job.

Operatii inrudite

[‘Initierea in depanarea VPN” la pagina 54|
Vedeti aceste informatii pentru a incepe gasirea si corectarea problemelor de conexiune VPN.

Mesaje de eroare comune ale managerului de conexiune VPN
Descrie cateva dintre cele mai obignuite mesaje de eroare ale managerului de conexiune VPN pe care le puteti intalni.

In general, managerul de conexiune VPN retine doua mesaje in istoricul de job QTOVMAN cand o eroare apare cu o
conexiune VPN. Primul mesaj furnizeaza detalii cu privire la eroare. Puteti vedea informatii despre aceste erori in
Navigator iSeries facand clic dreapta pe conexiunea cu eroare si selectand Informatii eroare.

Al doilea mesaj descrie actiunea pe care ati incercat-o pentru aceasta conexiune cand a aparut eroarea. De exemplu,
pornirea sau oprirea ei. Mesajele TCP8601, TCP8602 si TCP860A, descrie mai jos, sunt exemple tipice de mesaje
secundare din acestea.

Mesajele de eroare ale managerului de conexiune VPN
Mesaj Cauza Recuperare
TCP8601 Nu s-a putut porni conexiunea  Nu s-a putut porni aceasta conexiune VPN 4
VPN [nume conexiune] datorita unui sau mai multe coduri motiv:
0 - Un mesaj anterior din istoricul de
joburi cu acelasgi nume de conexiune VPN

. Verificati istoricul de joburi pentru
mesaje aditionale.

2. Corectati erorile si incercati cererea

are mai multe informatii detaliate. / - din nou.

Configurarea politicii VPN.2 - Esuarea 3. Folositi Navigator iSeries pentru a
retelei de comunicatii.3 - Managerul de vizualiza starea conexiunii.

chei VPN a esuat in a negocia o noud Conexiunile care nu au putut fi pornite
asociere de securitate.4 - Punctul final la for fi in stare de eroare.

distanta pentru aceasta conexiune nu este
configurat corespunzator.5 - Managerul de
chei VPN a esuat sa raspundd managerului
de conexiune VPN.6 - Esuare de incéarcare
a conexiunii VPN a componentei de
securitate IP.7 - Esuare componenta PPP.

66  IBM Systems - iSeries: VPN (Virtual Private Networking)



Mesajele de eroare ale managerului de conexiune VPN

Mesaj
TCP8602 Eroarea a aparut la oprirea
conexiunii VPN [nume conexiune]

TCP8604 Pornirea conexiunii VPN [nume
conexiune] a esuat

TCP8605 Managerul de conexiune VPN
nu a putut comunica cu managerul de chei
VPN

Cauza

Conexiunea VPN specificata s-a cerut sa
fie oprita, dar nu s-a oprit sau s-a oprit in
eroare datorita codului motiv: 0 - Un mesaj
anterior din istoricul de joburi cu acelasi
nume de conexiune VPN are mai multe
informatii detaliate. / - Conexiunea VPN
nu exista.2 - Esuare de comunicatii interna
cu managerul de chei VPN.3 - Esuare de
comunicatii interna cu componenta
IPSec.4 - Esuare de comunicatii cu punctul
final la distanta de conexiune VPN.

O pornire a acestei conexiuni VPN a esuat
datorita unuia din urmatoarele coduri
eroare: / - Nu s-a putut translata numele de
gazda la distanta intr-o adresa IP. 2 - Nu
s-a putut translata numele gazda locala la o
adresa IP.3 - Regula de filtrare a politicii
VPN asociata cu aceastd conexiune VPN
nu este incarcata.4 - O valoare de cheie
specificata de utilizator nu este valida
pentru algoritmul asociat ei.5 - Valoarea
initiald pentru conexiunea VPN nu permite
specificarea actiunii.6 - Un rol sistem
pentru conexiunea VPN este inconsistent
in informatii de la grupul de conexiune.” -
Rezervat.§ - Punctele finale de date
(servicii si adrese la distanta si locale) a
acestei conexiuni VPN sunt inconsistente
in informatii de la grupul de conexiune. 9 -
Tipul identificator nu este valid.

Managerul de conexiune VPN necesita
serviciile managerului de chei VPN pentru
a stabili asocierile de securitate pentru
conexiunile VPN dinamice. Managerul de
conexiune VPN nu a putut sd comunice cu
managerul de chei VPN.

Recuperare

1. Verificati istoricul de joburi pentru
mesaje aditionale.

2. Corectati erorile si incercati cererea
din nou.

3. Folositi Navigator iSeries pentru a
vizualiza starea conexiunii.
Conexiunile care nu au putut fi pornite
for fi in stare de eroare.

1. Verificati istoricul de joburi pentru
mesaje aditionale.

2. Corectati erorile si incercati cererea
din nou.

3. Folositi Navigator iSeries pentru a
verifica sau corecta configuratia de
politica VPN. Asigurati-va ca grupul
de chei dinamice asociat cu aceasta
conexiune are configurate valori
acceptabile.

1. Verificati istoricul de joburi pentru
mesaje aditionale.

2. Verificati daca interfata *LOOPBACK
este activa folosind comanda
NETSTAT OPTION(*IFC).

3. Terminati serverul VPN folosind
comanda ENDTCPSVR
SERVER(*VPN). Apoi reporniti
serverul VPN folosind comanda
STRTCPSRV SERVER(*VPN).
Nota: Aceasta provoaca toate
conexiunile VPN sa se termine.
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Mesajele de eroare ale managerului de conexiune VPN

Mesaj

TCP8606 Managerul de chei VPN nu a
putut stabili asocierea de securitate ceruta

pentru conexiunea [nume conexiune]

TCP8608 Conexiunea VPN, [nume
conexiune], nu a putut obtine o adresa
NAT

TCP8620 Nu este disponibil punctul final

de conexiune local.

TCP8621 Punct final de date local
nedisponibil

Cauza

Managerul de chei VPN nu a putut stabili

asocierea de securitate ceruta datorita

unuia din urmatoarele coduri eroare: 24 -
A esuat autentificarea de catre managerul
de chei VPN a cheii conexiunii. 8300 -
Esuarea a aparut in timpul negocierilor de
chei ale conexiunii managerului de chei

VPN.8306 - Nu s-a gasit nici o cheie
prepartajata.8307 - Nu s-a gasit nici o

politica de faza 1 IKE la distanta.8308 -
Nu s-a gasit nici o cheie prepartajata la

distanta.8327 - E expirat timpul
negocierilor de chei de conexiune a

managerului de chei VPN.8400 - Esuare

aparuta in timpul negocierilor de

conexiune VPN ale managerului de chei

Key VPN.8407 - Nu s-a gasit nici o

politica de faza 2 IKE la distanta.§8408 - E
expirat timpul de negocieri de conexiune
VPN ale managerului de chei VPN.8500
sau 8509 - A aparut o eroare de retea la

managerul de chei VPN.

Acest grup de chei dinamice sau conexiune 4

de date au specificat ca translatarea de

adresa retea (NAT) e facuta pe una sau mai
multe adrese si ca a esuat datorita unuia
dintre posibilele coduri motiv: / - Adresa
caruia trebuie sd i se aplice NAT nu este o

adresa IP singulara. 2 - Toate adresele
disponibile au fost folosite.

Nu s-au putut activa aceste conexiuni VPN
pentru ca punctul final de conexiune locala

nu a fost disponibil.

Nu s-a putut activa aceasta conexiune VPN
pentru ca punctul final de date local nu a

fost disponibil.
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Recuperare

1. Verificati istoricul de joburi pentru
mesaje aditionale.

2. Corectati erorile si incercati cererea
din nou.

3. Folositi Navigator iSeries pentru a

w

verifica sau corecta configuratia de
politica VPN. Asigurati-va ca grupul
de chei dinamice asociat cu aceasta
conexiune are configurate valori
acceptabile.

Verificati istoricul de joburi pentru
mesaje aditionale.

Corectati erorile si incercati cererea
din nou.

Folositi Navigator iSeries pentru a
verifica sau corecta politica VPN.
Asigurati-va ca grupul de chei
dinamice asociat cu aceastd conexiune
are configurate valori acceptabile
pentru adrese.

Verificati istoricele de joburi pentru
mesaje aditionale de aplicat acestei
conexiuni.

Asigurati-va ca punctul final de
conexiune local este definit si pornit
folosind comanda NETSTAT
OPTION(*IFC).

Corectati orice erori §i incercati
cererea din nou.

Verificati istoricele de joburi pentru
mesaje aditionale de aplicat acestei
conexiuni.

Asigurati-va ca punctul final de
conexiune local este definit si pornit
folosind comanda NETSTAT
OPTION(*IFC).

Corectati orice erori §i incercati
cererea din nou.



Mesajele de eroare ale managerului de conexiune VPN

Mesaj

TCP8622 Incapsularea de transport nu este

permisa cu un gateway

TCP8623 Conexiunea VPN se suprapune
cu una existenta

TCP8624 Conexiunea VPN nu este in
domeniul regulii de filtrare a politii
asociate

TCP8625 Conexiunea VPN ¢ esuat la o
verificare de algoritm ESP

Cauza

Nu s-a putut activa aceasta conexiune VPN

pentru ca politica negociata a specificat
modul de incapsulare de transport si
aceasta conexiune este definitd ca un
gateway de securitate.

Nu s-a putut activa aceasta conexiune VPN
pentru ca o conexiune VPN existentd este

deja activatd. Aceasta conexiune are un
punct final de date local de [valoarea
punctului final de date local] $i un punct
final de date la distanta de [valoarea
punctului final de date la distanta).

Nu s-a putut activa aceasta conexiune VPN
pentru ca punctele finale de date nu sunt in

regula de filtrare a politicii definite.

Nu s-a putut activa aceasta conexiune VPN

din cauza insuficientei cheii secrete
asociata cu conexiunea.

Recuperare

Verificati istoricele de joburi pentru
mesaje aditionale de aplicat acestei
conexiuni.

Folositi Navigator iSeries pentru a
schimba politica VPN asociaté cu
aceastd conexiune VPN.

Corectati orice erori si incercati
cererea din nou.

Verificati istoricele de joburi pentru
mesaje aditionale de aplicat acestei
conexiuni.

Folositi Navigator iSeries pentru a
vizualiza toate conexiunile activate
care au puncte finale de date locale si
puncte finale de date la distanta care se
suprapun peste conexiune. Schimbati
politica unei conexiuni existente daca
amandoud conexiunile sunt necesare.

Corectati orice erori §i incercati
cererea din nou.

Verificati istoricele de joburi pentru
mesaje aditionale de aplicat acestei
conexiuni.

Folositi Navigator iSeries pentru a
afisa restrictiile de punct final de date
pentru aceastd conexiune sau grup de
chei dinamice. Daca Subset de filtru
de politica sau Personalizarea de
potrivire a filtrului de politici este
selectat, atunci verificati punctele
finale de date ale conexiunii. Acestea
trebuie sa se incadreze in regula de
filtre activa care are o actiune IPSEC si
un nume de conexiune VPN asociat cu
aceastd conexiune. Schimbati politica
de conexiune existentd sau regula de
filtrare pentru a activa aceasta
conexiune.

Corectati orice erori §i incercati
cererea din nou.

Verificati istoricele de joburi pentru
mesaje aditionale de aplicat acestei
conexiuni.

Folositi Navigator iSeries pentru a
afisa politica asociata cu aceastd
conexiune si introduceti o cheie secreta
diferita.

Corectati orice erori §i incercati
cererea din nou.
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Mesajele de eroare ale managerului de conexiune VPN

Mesaj

TCP8626 Punctul final al conexiunii VPN

nu este acelasi cu punctul final de date.

Cauza
Nu s-a putut activa aceastd conexiune VPN 1
pentru ca politica specifica o gazda
existentd si punctul final de conexiune
VPN nu este acelasi lucru cu punctul final

de date. 2

TCP8628 Regula de filtrare politici nu este  Regula de filtrare politici pentru aceasta 1.

incarcata

TCP8629 Pachet IP abandonat pentru
conexiunea VPN

TCP862A Conexiunea PPP nu a putut sa
porneasca

Operatii inrudite

conexiune nu este activa.

Aceasta conexiune VPN are VPN NAT 1.
configurat si setul cerut de adrese NAT a
depasit adresele disponibile NAT.

Aceasta conexiune VPN a fost asociata cu
un profil PPP. Cand a fost pornit, a fost
facuta o incercare de pornire a profilului
PPP, dar o esuare a aparut.

|“Vizua1izarea atributelor conexiunilor active” la pagina 52|

Recuperare

Verificati istoricele de joburi pentru
mesaje aditionale de aplicat acestei
conexiuni.

Folositi Navigator iSeries pentru a
afisa restrictiile de punct final de date
pentru aceastd conexiune sau grup de
chei dinamice. Daca Subset de filtru
de politica sau Personalizarea de
potrivire a filtrului de politici este
selectat, atunci verificati punctele
finale de date ale conexiunii. Acestea
trebuie sa se incadreze in regula de
filtre activa care are o actiune IPSEC si
un nume de conexiune VPN asociat cu
aceasta conexiune. Schimbati politica
de conexiune existenta sau regula de
filtrare pentru a activa aceasta
conexiune.

Corectati orice erori §i incercati
cererea din nou.

Verificati istoricele de joburi pentru
mesaje aditionale de aplicat acestei
conexiuni.

Folositi Navigator iSeries pentru a
afisa filtrele de politici active.
Verificati regula de filtrare politici
pentru aceasta conexiune.

Corectati orice erori §i incercati
cererea din nou.

Verificati istoricele de joburi pentru
mesaje aditionale de aplicat acestei
conexiuni.

Folositi Navigator iSeries pentru a
creste numarul de adrese NAT
atribuite pentru aceastd conexiune
VPN.

Corectati orice erori §i incercati
cererea din nou.

Verificati istoricele de joburi pentru
mesaje aditionale de aplicat acestei
conexiuni.

Verificati istoricul de joburi asociat cu
conexiunea PPP.

Corectati orice erori §i incercati
cererea din nou.

Finalizati aceasta operatie pentru a verifica starea si alte atribute ale conexiunilor dumneavoastra active.
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Depanarea VPN cu urmarirea comunicatiilor

IBM i5/0S furnizeaza capabilitatea de urmarire a datelor pe o linie de comunicatie, cum ar fi o interfata retea locala
(LAN) sau retea pe zona extinsa (WAN). Utilizatorul mijlociu poate sa nu inteleaga intregul continut al datelor de
urmarire. Oricum, puteti folosi intrarile de urmarire pentru a determina daca un schimb de date intre sistemele la
distanta si local a avut loc.

Pornirea urmaririi de comunicatii

Folositi comanda de pornire urmarire comunicatii (STRCMNTRC) pentru a porni urmarirea de comunicatii de pe
sistemul dumneavoastra. Ceea ce urmeaza este un exemplu al comenzii STRCMNTRC:

STRCMNTRC CFGOBJ(TRNLINE) CFGTYPE(*LIN) MAXSTG(2048) TEXT('Probleme VPN')

Parametrii de comanda sunt explicati in lista urmatoare:

CFGOBJ (Obiectul de configurare)
Numele obiectului de configuratie de urmarit. Obiectul este fie o descriere de linie, de interfata retea sau de
server retea.

CFGTYPE (Tip de configurare )
E urmarita o linie (*LIN), o interfata retea (*NWI) sau un server de retea (*NWS).

MAXSTG (Dimensiune buffer)
Dimensiunea buffer-ului necesar urmaririi. Valoarea implicita este setata la 128 KB. Intervalul merge de la
128 KB la 64 MB. Dimensiunea maxima actuala a buffer-ului pe intreg sistemul este definita in Uneltele de
service sistem (SST). De aceea, puteti primi un mesaj de eroare cand se foloseste o dimensiune de buffer mai
mare la comanda STRCMNTRC, decat cea definita in SST. Tineti minte ca suma dimensiunilor de buffer
specificate pe toate urmaririle de comunicatii pornite nu trebuie sa depaseasca dimensiunea maxima de buffer
definita in SST.

DTADIR (Directia datelor)
Directia traficului de date de urmarit. Directia poate fi doar trafic de iesire (*SND), doar trafic de intrare
(*RCV) sau ambele (*BOTH).

TRCFULL (Urma plina)
Ce apare cand buffer-ul de urmarire este plin. Acest parametru are doua posibile valori. Valoarea implicita este
*WRAP, care inseamna, cand buffer de urmarire este plin, ca urmarirea se imbrobodeste de la inceput. Cele
mai vechi inregistrari de urmarire scrise peste cele noi dupa cum sunt colectate.

A doua valoare *STOPTRC lasa urmarirea oprita cand buffer-ul de urmarire, specificat in parametrul
MAXSTAG, este plin de inregistrari de urmarire. Ca o reguld generala, mereu sa definiti dimensiunea
buffer-ului astfel incat sa fie suficient de mare ca sa retina toate inregistrarile de urmarire. Daca urmarirea se
deruleaza la inceput, puteti pierde informatii importante de urmarire. Daca experimentati o problema de
intermitenta inalta, definiti buffer-ul de urmarire sa fie destul de mare astfel ca o derulare a buffer-ului sa nu
abandoneze informatii importante.

USRDTA (Numarul de octeti utilizator de urmarit)
Defineste numarul de date de urmarit in partea de date utilizator a cadrelor de date. Implicit doar primii 100 de
octeti de date utilizator sunt capturate pentru interfetele LAN. Pentru toate celelalte interfete, toate datele
utilizator sunt capturate. Asigurati-va ca specificati *MAX daca suspectati probleme in datele utilizator a unui
cadru.

TEXT (Descriere urmarire)
Furnizeaza o descriere cu sens a urmaririi.
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Oprirea urmaririi de comunicatii

Daca nu specificati altfel, urmarirea se opreste tipic in momentul in care apare conditia pe care o urmariti. Folositi
comanda de terminare urmarire de comunicatii (ENDCMNTRC) pentru a opri urmarirea. Urmatoarea comanda este un
exemplu de comandda ENDCMNTRC:

ENDCMNTRC CFGOBJ(TRNLINE) CFGTYPE(*LIN)

Comanda are doi parametrii:

CFGOBJ (Obiectul de configurare)
Numele obiectului de configurare pentru care urmarirea ruleaza. Obiectul este fie o descriere de linie, de
interfata retea sau de server retea.

CFGTYPE (Tip de configurare )
E urmarita o linie (¥*LIN), o interfata retea (*NWI) sau un server de retea (*NWS).

Tiparirea datelor de urmarire

Dupa ce ati oprit urmarirea de comunicatii, trebuie sa tipariti datele de urmarire. Folosi{i comanda de tiparire a urmarire
de comunicatii (PRTCMNTRC) pentru a executa aceasta operatie. Atat timp cat tot traficul de linii este capturat in
perioada de urmdrire, aveti optiuni de filtrare multiple pentru generarea iesirii. Incercati sa pastrati fisierul spool pe cat
de mic posibil. Acesta face analiza mai repede si mai eficient. In cazul unei probleme VPN, filtrati doar in traficul IP si,
daca e posibil, intr-o adresa IP specifica. Aveti optiunea de filtrare pe un numar de port IP anume. Ceea ce urmeaza este
un exemplu de comanda PRTCMNTRC:

PRTCMNTRC CFGOBJ(TRNLINE) CFGTYPE(*LIN) FMTTCP(*YES) TCPIPADR('10.50.21.1)
SLTPORT (500) FMTBCD(*NO)

In acest exemplu, urmarirea este formatata pentru trafic IP si contine doar date pentru adresa IP, unde adresa sursa si
destinatie este 10.50.21.1 si numarul de port IP destinatie sau sursa este 500.

Doar cei mai importanti parametrii ai comenzii pentru analizarea de probleme VPN, sunt explicati mai jos:

CFGOBJ (Obiectul de configurare)
Numele obiectului de configurare pentru care urmarirea ruleaza. Obiectul este fie o descriere de linie, de
interfata retea sau de server retea.

CFGTYPE (Tip de configurare )
E urmarita o linie (*LIN), o interfata retea (*NWI) sau un server de retea (*NWS).

FMTTCP (Format de date TCP/IP)
Daca se formateaza urmarirea pentru datele TCP/IP si UDP/IP. Specificati *YES pentru a formata urmarirea
pentru datele IP.

TCPIPADR (Formatul de date TCP/IP dupa adresa)
Acest parametru contine doua elemente. Daca specificati adresele IP pe fiecare element, doar traficul IP intre
acele adrese vor tipari.

SLTPORT (Numar de port IP)
Numarul de port IP de filtrat.

FMTBCD (Format de date broadcast)
Daca toate cadrele de broadcast sunt tiparite. Valoarea implicita este Da. Daca nu doriti, de exemplu, cererile
ARP (Address Resolution Protocol) specificati *NO; altfel puteti fi coplesit cu mesaje de tip broadcast.

Operatii inrudite

|“Ini;ierea in depanarea VPN la pagina 54|
Vedeti aceste informatii pentru a incepe gasirea si corectarea problemelor de conexiune VPN.
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Informatii inrudite pentru VPN

Folositi acest subiect pentru a gasi alte surse de informatii despre VPN si subiecte inrudite.

Pentru mai multe scenarii i descrieri de configuratii VPN, consultati aceste surse de informatii:

|OS/400 V5R2 Virtual Private Networks: Remote Access to the IBM eServer iSeries Server with Windows 200(1

[VPN Clients, REDP0153)| @

Aceasta carte IBM Redbook ofera un proces pas cu pas pentru configurarea tunelului VPN folosind VPN din i15/0S
si VPN suportul L2TP si IPSec integrat in Windows 2000.

|AS/4OO Internet Security: Implementing AS/400 Virtual Private Networks, SG24—5404—0(1 %

Acest manual exploreaza conceptele VPN si descrie implementarea folosind securitate IP (IPSec) si Layer 2
Tunneling Protocol (L2TP).

|AS/4OO Internet Security Scenarios: A Practical approach, SG24-5954-OO| Q"

Acest manual exploreaza toate caracteristicile de securitate integrata disponibile pe sistemul de operare iSeries cum
ar fi filtre IP, NAT, VPN, server proxy HTTP, SSL, DNS, releu posta, auditare si inregistrare in istoric. Descrie
utilizarea lor prin exemple practice.

[Virtual Private Networking: Securing Connections|-.lér

Aceasta pagina Web contine stiri recente despre VPN, liste cu cele mai noi PTF-uri si legaturi la alte site-uri de
interes.

[Alte subiecte si carti Redbook legate de securitate|

Mergeti aici pentru o listd de informatii legate de securitate disponibile online.

Salvarea fisierelor PDF

Pentru a salva un PDF pe statia dumneavoastra de lucru pentru citire sau tiparire:

1.
2.

3.
4.

Faceti clic dreapta pe PDF in browser (faceti clic dreapta pe legatura de mai sus).

Faceti clic pe Save Target As... daca folositi Internet Explorer. Faceti clic pe Save Link As daca folositi Netscape
Communicator.

Navigati la directorul in care doriti sa salvati figierul PDF.
Faceti clic pe Save.

Descarcarea programului Adobe Acrobat Reader

Aveti nevoie de Acrobat Reader pentru a vedea sau tipari aceste PDF-uri. Puteti descirca o copie de pe
(www.adobe.corerroduc‘cs/acrobat/readstcp.html)-'lijr .
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http://www.adobe.com/products/acrobat/readstep.html
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Anexa. Observatii

Aceasta publicatie a fost elaborata pentru produse si servicii oferite in S.U.A.

Este posibil ca IBM sa nu ofere in alte tari produsele, serviciile sau caracteristicile discutate in acest document. Luati
legatura cu reprezentanta IBM locald pentru a obtine informatii cu privire la produsele si serviciile disponibile in zona
dumneavoastra. Referirea la un produs, program sau serviciu IBM nu inseamna ca se afirma sau ca se sugereaza faptul
ca poate fi folosit numai acel produs, program sau serviciu IBM. Poate fi folosit in loc orice produs, program sau
serviciu care este echivalent din punct de vedere functional si care nu incalca dreptul de proprietate intelectuala al IBM.
Insa evaluarea si verificarea modului in care functioneaza un produs, program sau serviciu non-IBM tine de
responsabilitatea utilizatorului.

IBM poate avea brevete sau aplicatii in curs de brevetare care sa acopere subiectele descrise in acest document.
Furnizarea acestui document nu va acorda nici o licenta asupra acestor patente. Puteti trimite Intrebari cu privire la
licente, in scris, la:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Pentru intrebari privind licenta pentru informatiile DBCS (double-byte character set), contactati departamentul de
proprietate intelectuala al IBM-ului din tara dumneavoastra sau trimiteti intrebarile in scris la:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Urmaitorul paragraf nu se aplica in cazul Marii Britanii sau al altor tari unde asemenea prevederi sunt
incompatibile cu legile locale: INTERNATIONAL BUSINESS MACHINES CORPORATION OFERA ACEASTA
PUBLICATIE “CA ATARE”, FARA NICI UN FEL DE GARANTIE EXPLICITA SAU IMPLICITA, INCLUZAND,
DAR FARA A SE LIMITA LA GARANTIILE IMPLICITE DE NEINCALCARE A UNOR DREPTURI SAU
NORME, DE VANDABILITATE SAU DE POTRIVIRE CU UN ANUMIT SCOP. Unele state nu permit declinarea
responsabilitatii pentru garantiile exprese sau deduse in anumite tranzactii, de aceea este posibil ca aceastd declaratie sa
nu fie valabila in cazul dumneavoastra.

Aceste informatii pot include inexactitati tehnice sau erori tipografice. Se efectueaza modificari periodice la
informatiile incluse aici; aceste modificari vor fi incorporate in noi editii ale publicatiei. IBM poate aduce imbunatatiri
si/sau modificari produsului (produselor) si/sau programului (programelor) descrise in aceasta publicatie in orice
moment, fara notificare.

Referirile din aceste informatii la adrese de situri Web non-IBM sunt facute numai pentru a va ajuta, fara ca prezenta
lor sa insemne un gir acordat acestor situri Web. Materialele de pe siturile Web respective nu fac parte din materialele
pentru acest produs IBM, iar utilizarea acestor situri Web se face pe propriul risc.

IBM poate utiliza sau distribui oricare dintre informatiile pe care le furnizati, in orice mod considerat adecvat, fara ca
aceasta sa implice vreo obligatie pentru dumneavoastra.

Posesorii de licenta pentru acest program care doresc sa obtind informatii despre el cu scopul de a realiza: (i) schimbul
de informatii intre programe create independent si alte programe (inclusiv acesta) si (ii) utilizarea mutuala a
informatiilor care au fost schimbate, trebuie sa contacteze:

IBM Corporation

© Copyright IBM Corp. 1998, 2006 75



Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N

Rochester, MN 55901

U.S.A.

Aceste informatii pot fi facute disponibile in conformitate cu anumiti termeni si conditii, iar in unele cazuri dupa plata
unei taxe.

Programul cu licenta descris in aceste informatii si toate materialele cu licenta disponibile pentru acesta sunt furnizate
de catre IBM conform termenilor din Contractul IBM cu Clientul, Contractul de Licenta IBM pentru Programele
Internationale, Contractul de Licenta IBM pentru Codul Masina, sau orice contract echivalent dintre noi.

Datele de performanta prezentate aici au fost determinate intr-un mediu controlat. De aceea, rezultatele obtinute in alte
medii de operare pot varia semnificativ. Anumite masuratori s-ar putea sa fi fost facute pe sisteme in faza de dezvoltare
si nu este nici o garantie ca aceste masuratori vor da aceleasi rezultate pe sistemele disponibile pe piata. Mai mult,
unele masuratori s-ar putea sa fi fost realizate prin extrapolare. Rezultatele reale pot varia. Utilizatorii acestui document
ar trebui sa verifice datele aplicabile pentru mediul lor specific.

Informatiile privind produsele non-IBM au fost obtinute de la furnizorii acestor produse, din anunturile lor publicate
al oricaror altor pretinse calititi legate de produsele non-IBM. Intrebarile legate de capabilititile produselor non-IBM
trebuie sa fie adresate furnizorilor acestor produse.

Toate declaratiile referitoare la directia sau intentiile viitoare ale IBM pot fi modificate sau retrase fara notificare, ele
reprezentand doar niste obiective.

Toate preturile IBM afisate sunt preturi de vanzare cu amanuntul sugerate de IBM; ele reprezinta valori curente si pot fi
modificate fara notificare. Preturile dealer-ilor pot varia.

Aceste informatii sunt doar pentru planificare. Informatiile oferite aici pot fi modificate inainte ca produsele descrise sa
devina disponibile.

Aceste informatii contin exemple de date si raporturi folosite in operatiile zilnice din companie. Pentru a le ilustra cat
mai complet posibil, exemplele includ numele de persoane, de companii, de marci si de produse. Toate aceste nume
sunt fictive si orice asemanare cu numele si adresele folosite de o intreprindere de afaceri reala este complet
intamplatoare.

LICENTA DE COPYRIGHT:

Aceste informatii cuprind exemple de programe de aplicatie in limbaj sursa, care ilustreaza tehnici de programare pe
diverse platforme de operare. Puteti copia, modifica si distribui aceste programe-esantion in orice forma fara
necesitatea unei plati catre IBM, in scopul dezvoltarii, utilizarii, marketingului sau distribuirii programelor de aplicatie
in concordanta cu interfata de programare a aplicatiei pentru platforma de operare pentru care sunt scrise
programele-esantion. Aceste exemple nu au fost testate complet in toate conditiile. Prin urmare, IBM nu poate garanta
sau sugera ca aceste programe vor fi fiabile, practice sau functionale.

Fiecare copie sau orice porgiune din aceste programe-esantion sau orice lucrare derivata trebuie sa includa un aviz de
copyright, dupa cum urmeaza:

© (numele companiei dumneavoastra) (anul). Portiuni din acest cod sunt derivate din Programe esantion ale IBM Corp.
© Copyright IBM Corp. _introduceti anul sau anii_. Toate drepturile rezervate.

Daca vedeti aceste informatii folosind o copie electronica, fotografiile si ilustratiile color s-ar putea sa nu apara.
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Marci comerciale

Urmatorii termeni sunt marci comerciale detinute de International Business Machines Corporation in Statele Unite, in
alte tari sau ambele:

AS/400
eServer
15/0S
IBM
iSeries
0S/400
SAA

Intel, Intel Inside (logo-uri), MMX si Pentium sunt marci comerciale ale Intel Corporation in Statele Unite, in alte tari
sau in ambele.

Microsoft, Windows, Windows NT si logo-ul Windows sunt marci inregistrate detinute de Microsoft Corporation in
Statele Unite, in alte tari sau ambele.

UNIX este o marca comerciala inregistrata detinuta de The Open Group in Statele Unite si in alte tari.

Alte nume de companii, produse si servicii pot fi marci comerciale sau de servicii ale altora.

Termenii si conditiile

Permisiunile pentru utilizarea acestor publicatii sunt acordate in conformitate cu urmatorii termeni si conditii.

Utilizare personala: Puteti reproduce aceste publicatii pentru utilizarea personala, necomerciald, cu conditia ca toate
anunturile de proprietate sa fie pastrate. Nu puteti distribui, afisa sau realiza lucrari derivate din aceste publicatii sau
dintr-o portiune a lor fara consimtdmantul explicit al IBM.

Utilizare comerciala: Puteti reproduce, distribui si afisa aceste publicatii doar in cadrul intreprinderii dumneavoastra,
cu conditia ca toate anunturile de proprictate sa fie pastrate. Nu puteti sa realizati lucrari derivate din aceste informatii,
nici sa reproduceti, sa distribuiti sau sa afisati aceste informatii sau o portiune a lor in afara intreprinderii
dumneavoastra fara consimtamantul explicit de la IBM.

In afara celor acordate expres prin aceasta permisiune, nu se acorda nici o alta permisiune, licenta sau drept, explicite
sau implicite, pentru aceste publicatii sau orice informatii, date, software sau alte elemente pe care le contin si care
reprezinta o proprietate intelectuala.

IBM 1isi pastreaza dreptul de a retrage permisiunile acordate aici oricand, la discretia sa, daca folosirea publicatiilor este
in detrimentul intereselor sale sau, dupa cum este determinat de IBM sau daca instructiunile de mai sus nu sunt urmate
corespunzator.

Nu puteti descarca, exporta sau reexporta aceste informatii decat in deplina conformitate cu legile si regulamentele
aplicabile, inclusiv toate legile si regulamentele de export ale Statelor Unite.

IBM NU OFERA GARANTII DESPRE CONTINUTUL ACESTOR PUBLICATII. PUBLICATIILE SUNT
FURNIZATE "CA ATARE’, FARA NICI UN FEL DE GARANTIE, EXPLICITA SAU IMPLICITA, INCLUZAND,
DAR FARA A SE LIMITA LA ELE, GARANTIILE IMPLICITE DE VANDABILITATE, DE NEICALCARE A
UNOR DREPTURI SAU NORME SI DE POTRIVIRE PENTRU UN ANUMIT SCOP.
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