IBM Systems - iSeries

Lucru in refea
Serviciile de acces la distanta (RAS): Conexiunile PPP

Versiunea 5 Editia 4







IBM Systems - iSeries

Lucru in refea
Serviciile de acces la distanta (RAS): Conexiunile PPP

Versiunea 5 Editia 4



Nota
Inainte de a folosi aceste informatii si produsul pe care il suportd, cititi informatiile din ‘Observatii”, la pagina|

Editia a saptea (februarie 2006)

Aceasta editie este valabila pentru i5/0S (numar produs 5722—-SS1) Versiunea 5, Editia 4, Modificarea 0 si pentru toate editiile si
modificarile urmatoare, pana cand se specifica altceva in noile editii. Aceasta versiune nu ruleaza pe toate modelele RISC si nici pe
modelele CISC.

© Copyright International Business Machines Corporation 1998, 2006. Toate drepturile rezervate.



Cuprins

Servicii de acces la distanta: Conexiuni
PPP .
Ce este nou pentru V5R4 .
PDF tiparibil .
concepte PPP
Ce este PPP?.
Profiluri de conexiuni .
Suport politici de grup .
Scenarii
Exemplu: PPP si DHCP pe un singur server 1Serres
Exemplu: Profil PPP si DHCP pe servere iSeries diferite 7
Scenariu: Protejarea unui tunel voluntar L2TP cu IPSec 10
Scenariu: Conectarea serverului iSeries la un

.
N W W WN — =t

concentrator de acces PPPoE . . . o1
Scenariu: Conectarea clientilor dial-in la drstanta la
serverul iSeries. . . . 14
Scenariu: Conectarea LAN-ulur de la blrou la Internet
cuunmodem . . . . . 16
Scenariu: conectarea re;eler companiei §i a re;elelor la
distantd cu un modem. . . . .19
Scenariu: Autentificarea conexrunllor apel telefonlc cu
RADIUSNAS. . . . .22
Scenariu: Gestionarea accesulul utlhzatorllor la dlstan;a
la resurse folosind Politicile de grup si filtrare IP. . . 24
Scenariu: Partajarea unui modem intre partitiile logice
folosind L2TP . . . . . . . . . . . . .27
Planificare PPP. . . . R 1)
Cerinte software si hardware S ]

© Copyright IBM Corp. 1998, 2006

Alternative conexiune. . . . . . . . . . .33
Echipamentul conexiunii. . . . . . . . . .38
Tratare adrese IP . . . . . . . . . . . .41
Autentificare sistem . . . ... .43
Consideratii largime de banda - Multrhnk .. . .46
Configurare PPP . . . . 0
Crearea unui profil de conexiune . . . . . . .47
Configurarea modemului pentru PPP . . . . . . 54
Configurarea unui PC la distanta . . . 57
Configurarea accesului la Internet prin AT&T Global
Network. . . . . . . . . . . . . . .S58
Vrdjitori de conectare . . . .. . . .58
Configurarea unei politici de acces de grup . . . .59
Aplicarea regulilor de filtrare pachet IP unei conexiuni
PPP . . . . . 60
Activarea servrculor RADIUS si DHCP pentru proﬁlurr
conexiune . . . . . . . . . . . . . .6l
Gestionarea PPP . . . . . 61
Setarea proprietatilor pentru proﬁlurr conexiune PPP 61
Monitorizarea activitagii PPP . . . . . . . .62
Depanarea PPP. . . . B 7
Informatii inrudite pentru PPP D

Anexa.Observatii . . . . . . . . . .67

Informatii despre interfata de programare . . . . . . 68
Madrci comerciale . . . . . . . . . . . . .68
Termenii si conditiile . . . . . . . . . . . .69

iii



iv  IBM Systems - iSeries: Lucru in retea Serviciile de acces la distant (RAS): Conexiunile PPP



Servicii de acces la distanta: Conexiuni PPP

Point-to-Point Protocol (PPP) este un standard de Internet pentru transmiterea datelor prin linii seriale.

Este protocolul de conectare cel mai utilizat de ISP-uri (Internet Service Provider). PPP permite calculatoarelor
individuale sd acceseze retele care ofera acces la Internet. Serverul IBM iSeries contine suportul TCP/IP PPP ca parte a
conectivitatiit WAN (wide-area network).

Puteti face schimb de date intre locatii folosind PPP pentru a conecta un calculator la distanta cu serverul
dumneavoastra iSeries. Prin PPP, sistemele care sunt conectate la serverul iSeries pot accesa resurse sau alte magini
care fac parte din reteaua in care se afla serverul. De asemenea, puteti configura serverul iSeries pentru conectarea la
Internet folosind PPP. Vrgjitorul Conexiune prin apel telefonic din Navigator iSeries va poate ghida prin procesul
conectarii serverului iSeries la Internet sau la o retea interna.

Ce este nou pentru V5R4

Acest subiect evidentiaza functiile modificate la Serviciile de acces la distanta: Conexiunile PPP pentru V5RA4.

Functiile modificate
 Istoric de apeluri
Istoricele de apeluri sunt inregistrari importante a datelor care trec spre sau dinspre modem in timpul unei sesiuni

PPP. Ele sunt salvate sau sterse in functie de parametrul OUTPUT al comenzii STRTCPPTP (Start TCP/IP
Point-to-Point) (*ERROR, *PRINT sau *NONE).

In editiile anterioare, fisierele spool ale istoricelor de apeluri se numeau lognnnnnn, unde nnnnnn era numarul

jobului nnnnnn/QTCP/QTPPPSSN.

In V5R4, toate sesiunile PPP ruleazi in firul de executie nnnnnn/QTCP/QTPPPCTL. Fisierele spool ale istoricului

de apeluri sunt numite CLmmmmmmmm, unde mmmmmmmm este ID-ul firului de executie. Aceasta va permite sa

faceti corespondenta intre mesajele sesiunii din istoricul jobului QTPPPCTL (care are un camp Thread ....

00000028) cu istoricul de apeluri corespunzator.

* QTPPPSSN si QTPPPL2SSN

— Joburile QTPPPSSN si QTPPPL2SSN (L2TP) sunt joburile sesiunii PPP in editiile anterioare IBM 15/0S V5R4.
Ele sunt pornite si oprite de comenzile STRTCPPTP si ENDTCPPTP sau de QTPPPL2TP cand este stabilit sau
oprit un tunel. Ele pot fi de asemenea pornite sau oprite automat cand legaturile sunt pornite sau oprite de
protocolul multilink.

Incepand cu V5R4, PPP nu mai foloseste joburile QTPPPSSN si QTPPPL2SSn. Sesiunile ruleazi ca fire de
executie in QTPPPCTL.

— In editiile anterioare lui i5/0S V5R4, comanda WRKTCPPTP (Work with Point-to-Point TCP/IP Profiles),
optiunea 14 (Work with job) scotea la iveala joburile active ale sesiunii. Ocazional se va porni QTPPPL2TP, daca
nu era nici o sesiune PPP activa pentru profilul L2TP.

In V5R4, WRKTCPPTP optiunea 14, aduce la vedere QTPPPCTL, daca un fir de executie sesiune este activ in
acel job.

* Istoricul de mesaje

In V5R4, existd un nou fisier spool istoric de mesaje pentru mesajele sesiunii. Colecteaza mesajele de la firul de
executie al sesiunii, mesajele de la firul initial care sunt rezultatul muncii in numele sesiunii si mesajele de la
procesele copii (spawned) intr-un singur fisier spool.

Un figier spool istoric de mesaje este numit MLmmmmmmmm, unde mmmmmmmm este ID-ul firului de executie.
Aceasta va permite sa puneti in corespondenta istoricele de apeluri, istoricele de mesaje si mesajele sesiunii in
istoricul jobului QTPPPCTL (care are un camp Thread .... 00000028).

« QTPPPCTL si QTPPPL2TP

© Copyright IBM Corp. 1998, 2006 1



In V5R4, jobul QTPPPCTL foloseste mai multe fire de executie sistem pentru a rula sesiunea ca fire in loc de
procese separate (QTPPPSSN si QTPPPL2SSN).

Jobul QTPPPCTL porneste fire de executie pentru o sesiune si o legatura secundara pentru a inlocui joburile vechi
ale sesiunii si legaturii QTPPPSSN si QTPPPL2SSN.

Jobul QTPPPCTL este returnat la API-uri si la interfata grafica (GUI) Navigator iSeries cand joburile sesiunii sunt
cerute.

* Adaptoare Ethernet

In V5R4, lista de adaptoare Ethernet care suportd PPPoE se extinde pentru a include tipul 2743, 2760, 2838, 2849,
287F, 5700, 5701, 5706, 5707 si 573A de adaptoare Ethernet.

* PPPoE
In V5R4, PPPOE poate partaja acelasi adaptor cu traficul IPv4 si IPv6.

Cum puteti vedea ce este nou sau modificat

Pentru a va ajuta sa vedeti care sunt modificarile tehnice, in aceste informatii au fost folosite:
* Imaginea ¥ , pentru a marca locul unde incep informatiile noi sau modificate.
* Imaginea ¥ , pentru a marca locul unde se termina informatiile noi sau modificate.

Pentru a gasi alte informatii despre ce este nou sau modificat in aceastd editie, vedeti [Memo catre utilizatori

PDF tiparibil

Folositi aceasta pentru a vizualiza sau pentru a tipari un PDF cu aceste informatii.

Pentru a vedea sau a descarca versiunea PDF, selectati[Serviciile de acces la distanti: Conexiunile PPP| @‘ (aprox.
940 KB).

Alte informatii

Puteti de asemenea vizualiza sau tipari oricare din urmatoarele informatii:
* Manuale:
— @Gasiti cele mai noi corectii temporare de program (PTF-uri) si cele mai noi informatii despre configurare pentru

PPP si L2TP prin legitura PPP de pe [pagina de bazi iSeries server TCP/IP|'$I . Aceasta legatura ofera ultimele
informatii care suplimenteaza si inlocuiesc informatiile continute in aceasta colectie de subiecte.

e IBM Redbooks:

— Manualul ITSO Redbook [TCP/IP for iSeries server: More Cool Things Than Ever (SG24-5190)| @‘ acopera
serviciile si aplicatiile TCP/IP.

— Manualul ITSO Redbook |iSeries IP Networks: Dynamic! (SG24-6718)| % acopera serviciile si aplicatiile
TCP/IP.

Salvarea fisierelor PDF

Pentru a salva un PDF pe statia de lucru proprie pentru vizualizare sau tiparire:

1. Faceti clic dreapta pe PDF in browser (faceti clic dreapta pe legatura de mai sus).
2. Faceti clic pe optiunea care salveaza fisierul PDF local.

3. Navigati pana la directorul unde vreti sa salvati figierul PDF.

4

. Faceti clic pe Save.
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rzaiy.pdf
http://www.iseries.ibm.com/tcpip/
http://www.redbooks.ibm.com/abstracts/sg245190.html
http://www.redbooks.ibm.com/abstracts/sg246718.html

Descarcarea programului Adobe Reader

Aveti nevoie de Adobe Reader pentru a vizualiza sau tipari aceste PDF-uri. Puteti descarca gratis o copie de la

eb Adobe (www.adobe.com/products/acrobat/readstep.html)'@ .

concepte PPP

Puteti folosi PPP pentru a conecta un server iSeries la retele de la distanta, la PC-uri client, la alt iSeries sau la un ISP.
Pentru a utiliza pe deplin acest protocol, ar trebui sa intelegeti capabilitatile si suportul iSeries pentru acest protocol.

Referinte inrudite

|“Informa;ii inrudite pentru PPP” la pagina 65|
Mai jos sunt listate carti IBM Redbooks (in format PDF) si situri Web care au legatura cu subiectul PPP. Puteti citi
sau tipari oricare din PDF-uri.

Ce este PPP?

Protocolul punct-la-punct (PPP) este un protocol TCP/IP folosit sa conecteze un calculator la altul. Calculatoarele
utilizeaza PPP (Point-to-Point Protocol), pentru a comunica prin reteaua telefonica sau prin Internet.

O conexiune PPP exista atunci cand doua sisteme sunt conectate fizic printr-o linie telefonica. Puteti folosi PPP pentru
a conecta un sistem la altul. De exemplu, o conexiune PPP stabilita intre un sediu central si un sediu filiala permite
ambelor sedii sa transfere date celuilalt prin retea.

PPP este un standard Internet. Este cel mai utilizat protocol de conectare de catre ISP-uri (furnizori de servicii Internet).
Puteti folosi PPP pentru a va conecta la ISP-ul dumneavoastra; ISP-ul dumneavoastra va acorda conectivitate la
Internet.

PPP permite interoperabilitatea intre software-ul de acces la distanta al diferitilor fabricanti. De asemenea, permite si ca
protocoale multiple de comunicatie in retea sa foloseasca aceeasi linie fizica de comunicatie.

Urmatoarele standarde RFC (Request For Comment) descriu protocolul PPP. Puteti gasi informatii suplimentare despre
RFC-uri la pagina Web|RFC Edito

* RFC1661 Protocol punct-la-punct
* RFC1662 PPP cu framing stil HDLC
e RFC1994 PPP CHAP

Profiluri de conexiuni

Profilurile conexiune punct-la-punct definesc un set de parametri si resurse pentru conexiuni PPP specifice. Puteti porni
profiluri care folosesc aceste setari de parametri pentru a apela (inifia) sau pentru a astepta (receptiona) conexiuni PPP.

Exista doua tipuri de profil care va permit sa definiti un set de caracteristici pentru o conexiune PPP sau un set de
conexiuni.

* Profilurile de conexiune originator sunt conexiuni punct-la-punct care provin de la serverul iSeries local si sunt
receptate de un sistem la distanta. Puteti configura conexiunile care trebuie initiate folosind acest obiect.

* Profilurile de conexiune receptor sunt conexiuni punct-la-punct care provin de la un sistem la distanta si care sunt
receptate de serverul iSeries local. Puteti configura conexiunile care trebuie receptate folosind acest obiect.

Un profil de conexiune specifica modul in care ar trebui sa functioneze o conexiune PPP. Informatiile din profilul unei
conexiuni raspund acestor intrebari:

* Ce tip de protocol de conexiune veti folosi? (PPP sau SLIP (Serial Line Internet Protocol))

» Serverul iSeries contacteaza celalalt calculator prin apel telefonic (originator)? Serverul iSeries asteapta primirea
unui apel de la celalalt sistem (receptor)?

* Ce linie de comunicatie va folosi conexiunea?

Servicii de acces la distanta: Conexiuni PPP 3
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e Cum ar trebui serverul iSeries sa determine adresa IP pe care o va folosi?

e Cum ar trebui serverul iSeries sa autentifice un alt sistem? Unde ar trebui sa stocheze serverul iSeries informatiile de
autentificare?

Profilul de conexiune este reprezentarea logica a urmatoarelor detalii ale conexiunii:
 Tip linie si profil

* Configurari Multilink

* Numere telefonice la distanta si optiuni de apelare

* Autentificare

* Setari TCP/IP: adrese si rutare IP si filtrare IP

* Control functionare si personalizare conexiune

* Servere de nume domeniu

Serverul iSeries stocheaza aceste informatii de configurare intr-un profil de conexiune. Aceste informatii ofera
contextul necesar pentru ca serverul iSeries sa stabileasca o conexiune PPP cu alt sistem. Un profil de conexiune
contine urmatoarele informatii:

» Tip protocol. Puteti opta intre PPP si SLIP. IBM va recomanda sa folositi PPP de fiecare data cand este posibil.
* Selectare mod. Tipul de conexiune si modul de operare pentru acest profil de conexiune.

Tip conexiune specifica tipul de linie pe care se bazeaza conexiunile si daca ele sunt de apelare (originator) sau de
raspuns (receptor). Puteti selecta dintre aceste tipuri de conexiune:

— Linie comutata

Linie inchiriata (dedicata)

L2TP (linie virtuala)

— PPPoE (linie virtuala)

PPPoE este suportat numai pentru Profiluri conexiune originator.

* Mod de functionare. Modul de functionare disponibil depinde de tipul conexiunii. Vedeti urmatoarele tabele:

Vedeti urmatorul tabel pentru Profiluri conexiune originator:

Tabela 1. Moduri de operare disponibile pentru Profiluri conexiune originator

Tip conexiune Moduri de operare disponibile

Linie comutata * Apel

* Apel-la-cerere (doar apel)
* Apel-la-cerere (peer dedicat cu raspuns activat)

* Apel la cerere (peer activat la distanta)

Linie inchiriata Initiator

L2TP * Initiator
* Initiator multi-hop

* Apel la distanta

PPP peste Ethernet Initiator

Vedeti urmatorul tabel pentru Profiluri conexiune receptor:

Tabela 2. Moduri de operare disponibile pentru Profiluri conexiune receptor

Tip conexiune Moduri de operare disponibile
Linie comutata Raspuns

Linie inchiriata Terminator

L2TP Terminator (server retea)
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* Configurare legatura. Aceasta specifica tipul de serviciu linie folosit de conexiune.

Aceste optiuni depind de tipul selectiei de mod ales. Pentru o linie comutata si o linie inchiriata puteti alege din
urmatoarele:

— Linie singulara

— Pool de linii

Pentru toate celelalte tipuri de conexiune (inchiriatd, L2TP, PPPoE) selectia serviciului liniei este doar Linie
singulara.

Referinte inrudite

|“Cerin‘;e software si hardware” la pagina 32|
Un mediu PPP necesita doua sau mai multe calculatoare care suporta PPP. Unul dintre calculatoare, serverul
iSeries, poate fi originator sau receptor.

Suport politici de grup

Suportul pentru Politici de grup permite administratorilor de retea sa defineasca politici de grup la nivel de utilizator
pentru ajutor in administrarea resurselor §i permite ca politicile de control al accesului sa fie atribuite utilizatorilor
individuali in momentul deschiderii de sesiuni PPP sau L2TP in retea.

Utilizatorii pot fi identificati ca apartinand unei anumite clase de utilizatori, iar fiecare clasa va avea propria politica
unica. Fiecare Politica de acces de grup unica permite definirea limitelor resurselor ca numarul de legaturi permis
intr-un bundle Multilink, atribute ca "IP forwarding” si identificarea setului de reguli filtrare pachete IP de aplicat. Cu
suportul pentru Politici de grup, administratorii de retea pot defini de exemplu un grup Lucru_acasa care permite
acestei clase de utilizatori accesul complet la retea, in timp ce un grup Lucrator_vanzari ar putea fi restrictionat la un set
limitat de servicii.

Referinte inrudite

[Scenariu: Conectarea serverului iSeries la un concentrator de acces PPPoE” la pagina 11|

Multe ISP-uri ofera acces la Internet de mare viteza peste DSL folosind PPPoE (Point-to-Point Protocol over
Ethernet). Serverul iSeries se poate conecta la acesti furnizori de servicii pentru a oferi conexiuni de banda larga,
care pastreaza avantajele oferite de PPP.

F“Scenariu: Gestionarea accesului utilizatorilor la distanta la resurse folosind Politicile de grup si filtrare IP” la|
pagina 24|

Politicile de acces de grup identifica grupuri de utilizatori distincte pentru o conexiune si va permit sa aplicati
atribute de conexiune comune si setari de securitate intregului grup. In combinatie cu filtrarea IP, aceasta va dau
posibilitatea sa permiteti sau restrictionati accesul la anumite adrese IP din reteaua dumneavoastra.

Scenarii

Scenariile din acest subiect va ajuta sa intelegeti cum functioneaza PPP si cum puteti implementa un mediu PPP in
reteaua dumneavoastra. Aceste scenarii introduc concepte PPP fundamentale, pe care incepatorii si utilizatorii
experimentati le pot invata inainte de a trece la operatiile de planificare si configurare.

Referinte inrudite

|“Informa;ii inrudite pentru PPP” la pagina 65|
Mai jos sunt listate carti IBM Redbooks (in format PDF) si situri Web care au legatura cu subiectul PPP. Puteti citi
sau tipari oricare din PDF-uri.

Exemplu: PPP si DHCP pe un singur server iSeries

Puteti afla cum sa setati serverul iSeries ca un server DHCP pentru un client din LAN si pentru un client de la distanta
prin apel telefonic.

Clientii la distanta, cum sunt clientii prin apel telefonic, au nevoie adesea de acces la reteaua unei companii. Clientii

prin apel telefonic pot accesa un server iSeries cu PPP. Pentru a accesa reteaua, clientul prin apel telefonic va avea
nevoie de informatii IP, la fel ca oricare alt client de retea atasat direct. Un server DHCP iSeries poate distribui
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informatii de adresa IP la un client apel telefonic PPP la fel ca la orice client atagat direct. Urmatoarea figura arata un
angajat de la distanta care are nevoie sa apeleze telefonic in reteaua companiei pentru a efectua niste operatii.

&

=

Intrare de date de la
distanta
10.1.1.15

Serverul iSenes al companiel
Server DHCP cu servicii PPP

10.1.1.1
-

—
—
E———

[ e l: '
Inwentaru

Inelul
reteled
10.1.1.0

|

A _ETa Imprimanta LAN
Grafica

Figura 1. PPP si DHCP pe un singur server iSeries

Pentru angajatul de la distanta sa devina cu succes parte a retelei companiei, serverul iSeries trebuie sa foloseasca o
combinatie de RAS (Remote Access Services) si DHCP. Functia Remote Access Services creeaza capabilitatea de apel
telefonic pentru serverul iSeries. Daca este setata corespunzator, dupa ce angajatul stabileste conexiunea prin apel
telefonic, serverul PPP ii comunica spune serverului DHCP sa distribuie informatiile TCP/IP catre angajat.

In acest exemplu, o singuri politicd de subretea DHCP acopera atat clientii de retea de la sediul central, cat si clientii
prin apel telefonic.

Daci doriti ca profilul PPP sa delege la DHCP distributia de IP, trebuie s faceti aceasta in profilul PPP. In setarile
TCP/IP ale profilului de conexiune receptor, trebuie sa setati metoda de alocare a adresei de la distanta de la Fixa la
DHCEP. Pentru a permite clientilor prin apel telefonic sa comunice cu alti clienti de retea cum ar fi imprimanta LAN,
trebuie sa permiteti si inaintarea IP in setarile TCP/IP ale profilului si proprietatile configuratiei (stivei) TCP/IP. Daca
setati doar inaintarea IP in profilul PPP, serverul iSeries nu va trece mai departe pachetele IP. Trebuie sa setati
inaintarea [P atat pe profil, cat si in stiva de protocoale.

De asemenea, adresa IP a interfetei locale din profilul PPP trebuie sa fie o adresa IP care se incadreaza in definitia

subretelei din serverul DHCP. In acest exemplu, adresa interfetei locale PPP trebuie sa fie 10.1.1.1. Aceasta adresd va
trebui sa fie exclusa din pool-ul de adrese al serverului DHCP, aga incat sa nu fie alocata unui client DHCP.
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Planificarea setarii DHCP pentru clientii din sediu si cei PPP

Tabela 3. Optiunile de configurare globale (se aplica la toti clientii serviti de serverul DHCP)

Obiect Valoare

Optiuni de optiunea 1: Masca subretea 255.255.255.0

configurare optiunea 6: Server nume de domeniu 10.1.1.1
optiunea 15: Nume domeniu mycompany.com

Serverul realizeaza actualizari DNS? Nu

Serverul suporta clienti BOOTP? Nu

Tabela 4. Subretea atat pentru clientii din sediu, cat si pentru cei prin apel telefonic

Obiect Valoare

Nume subretea MainNetwork

Adrese de gestionat 10.1.1.3-10.1.1.150

Timpul de inchiriere 24 ore (implicit)

Optiuni de Optiuni mostenite Optiuni din configuratia Globala

configurare

Adresele de subretea nu sunt alocate de server 10.1.1.1 (Adresa de interfata locala specificata in
Setarile TCP/IP ale proprietatilor Profilului de
conexiune receptor in Navigator iSeries)

Alte setari
* Setati metoda adresei IP de la distanta la DHCP in profilul de conexiune receptor PPP.
1. Activati conexiunea clientului WAN DHCP cu un server DHCP sau o conexiune releu folosind elementul de
meniu Servicii pentru Servicii de acces la distanta din Navigator iSeries.
2. Selectati sa folositi DHCP pentru metoda de alocare a adresei IP sub Proprietati Setari TCP/IP ale Profilului de
conexiune receptor in Navigator iSeries.
* Permiteti sistemelor de la distanta sa acceseze alte retele (inaintarea IP) sub Proprietati Setari TCP/IP ale Profilului
de conexiune receptor in Navigator iSeries Navigator.
» Activati inaintarea datagramelor IP sub Proprietati de setare ale configuratiei TCP/IP in Navigator iSeries.

Exemplu: Profil PPP si DHCP pe servere iSeries diferite

Puteti afla cum sa setati doua servere iSeries ca serverul DHCP al retelei si un agent releu DHCP/BOOTP pentru doua
retele si pentru clientii de la distanta care intra prin apel telefonic.

Acest exemplu anterior, PPP si DHCP pe un singur server iSeries, aratd cum sa folositi PPP si DHCP pe un singur
server iSeries pentru a permite clientilor prin apel telefonic (dial-in) sa acceseze la o retea. Fie datorita dispunerii fizice
a retelei, fie din motive de securitate, poate sa fie mai bine sa aveti serverele PPP si DHCP separate sau sa aveti un
server PPP dedicat fara serviciile DHCP. Urmatoarea figura reprezinta o retea care are clienti prin apel telefonic, dar
politicile PPP si DHCP sunt pe servere diferite.
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Figura 2. Profil PPP si DHCP pe servere iSeries diferite

Clientii de la distanta de introducere a datelor apeleaza serverul PPP iSeries. Profilul PPP pe acel server trebuie sa aiba
o metoda DHCP de alocare a adresei IP de la distantd, ca si in exemplul precedent, precum si inaintarea IP din
proprietitile profilului PPP si ale stivei TCP/IP. In plus, deoarece serverul actioneaza ca un agent releu DHCP, serverul
TCP/IP agent releu BOOTP/DHCP trebuie sa fie activat. Aceasta permite serverului de acces la distanta iSeries sa
treaca pachetele DHCP DISCOVER pe serverul DHCP. Serverul DHCP va raspunde si va distribui informatiile TCP/IP
clientilor apel telefonic prin intermediul serverului PPP.

Serverul DHCP este responsabil pentru distribuirea adreselor IP la amandoua retelele, 10.1.1.0 si 10.1.2.0. In reteaua
pentru introducere de date, va oferi adrese IP de la 10.1.2.10 la 10.1.2.40 atat clientilor prin apel telefonic, cat si
clientilor atasati direct la retea. Clientii pentru introducerea datelor au nevoie si de o adresa de ruter (optiunea 3) de
10.1.2.1 pentru a comunica cu reteaua Productie si serverul DHCP iSeries trebuie sa aiba inaintarea IP activata.
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De asemenea, adresa IP a interfetei locale din profilul PPP trebuie sa fie o adresa IP care se incadreaza in definitia

subretelei din serverul DHCP. In acest exemplu, adresa interfetei locale PPP trebuie sa fie 10.1.2.2. Aceastd adresd va

trebui sa fie exclusa din pool-ul de adrese al serverului DHCP, asa incat sa nu fie alocata unui client DHCP. Adresa IP a
interfetei locale trebuie sa fie o adresa la care serverul DHCP sa trimita pachetele de raspuns.

Planificarea setarii DHCP pentru DHCP cu un agent releu DHCP

Tabela 5. Optiunile de configurare globale (se aplica la toti clientii serviti de serverul DHCP)

optiunea 6: Server nume de domeniu

Obiect Valoare
Optiuni de optiunea 1: Masca subretea 255.255.255.0
configurare

10.1.1.1

optiunea 15: Nume domeniu

mycompany.com

Serverul realizeaza actualizari DNS? Nu

Serverul suporta clienti BOOTP? Nu

Tabela 6. Subrefea pentru refeaua Productie

Obiect Valoare
Nume subretea WorkNetwork

Adrese de gestionat

10.1.1.3 - 10.1.1.150

Timpul de inchiriere

24 ore (implicit)

Optiuni de Optiuni mostenite Optiuni din configuratia Globala
configurare

Adresele de subretea nu sunt alocate de server fara

Tabela 7. Subretea pentru refeaua Introducere de date

Obiect Valoare

Nume subretea DataEntry

Adrese de gestionat

10.1.2.10 - 10.1.2.40

Optiuni mostenite

Timpul de inchiriere 24 ore (implicit)
Optiuni de optiunea 3: Ruter 10.1.2.1
configurare

Optiuni din configuratia Globala

Adrese de subretea care nu sunt alocate de server

10.1.2.1 (Ruter)

10.1.2.15 (Adresa IP a interfetei locale a clientului
de la distanta de introducerea datelor)

10.1.2.14 (Adresa IP a interfetei locale a clientului
de la distanta de introducerea datelor)

Alte setari pe serverul iSeries care ruleaza PPP
* Setarea serverului TCP/IP agent releu BOOTP/DHCP

Obiect Valoare
Adresa interfata 10.1.2.2
Pachete releu la adresa de IP a serverului 10.1.2.1

* Setati metoda adresei IP de la distanta la DHCP in profilul de conexiune receptor PPP

1. Activati conexiunea clientului WAN DHCP cu un server DHCP sau o conexiune releu folosind elementul de
meniu Servicii pentru Servicii de acces la distanta din Navigator iSeries

Servicii de acces la distanta: Conexiuni PPP
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2. Selectati sa folositi DHCP pentru metoda de alocare a adresei IP sub Proprietati Setari TCP/IP ale Profilului de
conexiune receptor in Navigator iSeries

* Permiteti sistemelor de la distanta sa acceseze alte retele (inaintarea IP) sub Proprietati Setari TCP/IP ale Profilului
de conexiune receptor in Navigator iSeries (pentru a permite clientilor de la distanta sa comunice cu reteaua de
introducere de date)

* Activati inaintarea datagramelor IP sub Proprietati Setari TCP/IP ale Profilului de conexiune receptor in Navigator
iSeries (pentru a permite clientilor de la distanta sa comunice cu reteaua de introducere de date)

Scenariu: Protejarea unui tunel voluntar L2TP cu IPSec

In acest scenariu, aflati cum s setati o conexiune intre o gazda a filialei si sediul central care foloseste L2TP protejat de
IPSec. Calculatorul din filiala are o adresa IP alocata dinamic, in timp ce calculatorul din sediul central are o adresa IP
statica, rutabila global.

Situatie

Sa presupunem ca firma dumneavoastra are o mica filiald in alt stat. In orice zi de lucru filiala poate necesita acces la
informatiile confidentiale de pe un sistem iSeries din intranetul companiei. Compania foloseste in mod curent o linie
inchiriata scumpa pentru a oferi filialei acces la reteaua companiei. Desi compania doreste sa continue sa furnizeze
acces securizat la intranet, ati dori sa reduceti cheltuielile datorate liniei inchiriate. Acest lucru poate fi facut prin
crearea unui tunel voluntar L2TP (Layer 2 Tunnel Protocol) care extinde reteaua companiei, astfel incat filiala apare ca
parte a subretelei companiei. VPN protejeaza traficul de date prin tunelul L2TP.

Cu un tunel voluntar L2TP, filiala stabileste un tunel cu serverul retelei L2TP (LNS) al retelei companiei.
Functionalitatea concentratorului de acces L2TP (LAC) se afla pe client. Tunelul este transparent ISP-ului clientului de
la distanta, asa ca furnizorul de servicii Internet (ISP) nu este necesar sa suporte L2TP. Daca vreti sa citifi mai multe
despre conceptele L2TP, vedeti L2TP (Layer 2 Tunnel Protocol).

Important: Acest scenariu arata gateway-urile de securitate atagate direct la Internet. Absenta unui firewall este
menita sa simplifice scenariul. Nu inseamna ca utilizarea unui firewall nu este necesara. Trebuie sa luati in
considerare riscurile implicate de fiecare data cand va conectati la internet.

Obiective

In acest scenariu, un sistem al filialei se conecteazi la reteaua companiei printr-un sistem gateway cu un tunel L2TP
protejat de VPN.

Principalele obiective ale acestui scenariu sunt:
» Sistemul filialei initiaza intotdeauna conexiunea la sediul companiei.

» Sistemul fililalei este singurul sistem din reteaua filialei care are nevoie de acces la reteaua companiei. Cu alte
cuvinte, rolul sau este de gazda, nu de gateway, in reteaua filialei.

* Sistemul companiei este un calculator gazda din reteaua sediului companiei.
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Detalii

Urmatoarea figura ilustreaza caracteristicile retelei pentru acest scenariu:

Biroul
societatii

¥
ISP | Internet  FiSp Intranet
H
iSeries A iSeries B iSeries C
-+ L2TP Tunnel -
- Protectie VPN -
iSeries-A

* Trebuie sa aiba acces la aplicatiile TCP/IP pe toate sistemele din reteaua companiei.
* Sa primeasca adresele IP alocate dinamic de la ISP.

* Trebuie configurat sa primeasca suport L2TP.

iSeries-B
* Trebuie sa aiba acces la aplicatiile TCP/IP pe iSeries-A.

* Subreteaua este 10.6.0.0 cu masca 255.255.0.0. Aceasta subretea reprezinta punctul final pentru date al tunelului
VPN la sediul companiei.

* Se conecteaza la Internet cu adresa IP 205.13.237.6. Acesta este punctul final al conexiunii. Adica, iSeries-B
realizeaza gestionarea cheilor si aplica IPSec datagramelor IP de intrare si iesire. iSeries-B se conecteaza la
subreteaua sa cu adresa IP 10.6.11.1.

In termeni L2TP, iSeries-A actioneaza ca un initiator L2TP, in timp ce iSeries-B actioneaza ca un terminator L2TP.
Task-urile de configurare

Presupunand ca configuratia TCP/IP exista deja si functioneaza, trebuie sa efectuati urmatorii pasi:

Scenariu: Conectarea serverului iSeries la un concentrator de acces
PPPoE

Multe ISP-uri ofera acces la Internet de mare viteza peste DSL folosind PPPoE (Point-to-Point Protocol over Ethernet).
Serverul iSeries se poate conecta la acesti furnizori de servicii pentru a oferi conexiuni de banda largd, care pastreaza
avantajele oferite de PPP.

Situatie
Afacerile dumneavoastra cer o conexiune Internet mai rapida, deci sunteti interesat de un serviciu DSL (digital
subscriber line) cu un ISP local. Dupa o investigatie initiala, aflati ca [ISP-ul dumneavoastra foloseste PPPoE pentru a-gi

conecta clientii. aveti nevoie sa folositi conexiunea PPPoE pentru a asigura conexiuni de banda larga la Internet prin
serverul iSeries.
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Figura 3. Conectarea serverului iSeries la un ISP cu PPPoE

Solutie

Puteti asigura suportul pentru o conexiune PPPoE la ISP prin serverul iSeries. Serverul iSeries foloseste noul tip de
linie virtuald PPPoE, care se leaga la o linie Ethernet fizica, configurata sa foloseasca un adaptor Ethernet de tipul
2743, 2760, 2838, 2849, 287F, 5700, 5701, 5706, 5707 sau 573A. Aceasta linie virtuald suporta protocoale de sesiune
PPP printr-un LAN Ethernet conectat la un modem DSL, care ofera gateway-ul spre ISP-ul la distanta. In acest fel,
utilizatorii conectati prin LAN pot sa beneficieze de acces de mare viteza la Internet folosind conexiunile PPPoE ale
serverelor iSeries. Dupa ce s-a stabilit conexiunea dintre iSeries si ISP, utilizatorii individuali de pe LAN pot accesa

ISP-ul prin PPPoE, folosind adresa IP alocata serverului iSeries. Pentru a oferi o securitate sporita, pot fi aplicate reguli

de filtrare liniei virtuale PPPoE, pentru a restrictiona un anumit trafic Internet de intrare.

Configuratie exemplu

1.
2.

12

Configurati dispozitivul de conexiune pentru a fi folosit cu ISP-ul dumneavoastra.

Configurati un profil de conexiune originator pe serverul iSeries.

Aveti grija sa introduceti urmatoarele informatii:

* Tip protocol: PPP

* Tip conexiune: PPP peste Ethernet

* Mod operare: Initiator

* Configuratie legatura: Linie singulara

In pagina General din Proprietati profil punct-la-punct nou, introduceti un nume si o descriere pentru profilul
originator. Acest nume se refera la profilul conexiunii si la linia PPPoE virtuala.

Faceti clic pe Conexiune pentru a deschide pagina Conexiune. Alegeti Numele de linie virtuala PPPoE care
corespunde numelui pentru acest profil de conexiune. Dupa ce selectati linia, Navigator iSeries va afisa dialogul
pentru proprietatile liniei.

a. Pe pagina General, introduceti o descriere relevanta pentru linia virtuala PPPoE.
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b. Faceti clic pe Legatura pentru a deschide pagina Legatura. Din lista de selectie Nume linie fizica, alegeti linia
Ethernet pe care o va folosi aceasta conexiune si faceti clic pe Deschidere. Alternativ, daca aveti nevoie sa
definiti o noua linie Ethernet, introduceti numele liniei si faceti clic pe Noua. Navigator iSeries afiscaza
dialogul Proprietatile liniei Ethernet.

Nota: PPPoE necesita un tip de adaptor Ethernet 2743, 2760, 2838, 2849, 287F, 5700, 5701, 5706, 5707 sau

573A.

1) Pe pagina General, introduceti o descriere relevanta pentru Linia Ethernet si verificati daca definitia liniei
foloseste resursele hardware cerute.

2) Faceti clic pe Legatura pentru a deschide pagina Legatura. Introduceti proprietatile pentru linia Ethernet
fizica. Consultati documentatia adaptorului dumneavoastra Ethernet si ajutorul online pentru informatii
suplimentare.

3) Faceti clic pe Altele pentru a deschide pagina Altele. Specificati nivelul de acces si autorizarea pe care o
pot avea alti utilizatori pentru aceasta linie.

4) Selectati OK pentru a va intoarce la pagina cu proprietatile liniei virtuale PPPoE.

c. Faceti clic pe Limite pentru a defini proprietati pentru autentificarea LCP sau faceti clic pe OK pentru a va
intoarce la pagina Conexiune din Profil punct-la-punct nou.

d. Cand reveniti in pagina Conexiune, specificati adresarea serverului PPPoE, in functie de informatiile furnizate
de ISP.

Daca ISP-ul dumneavoastra cere ca serverul iSeries sa se autentifice sau daca vreti ca iSeries sa autentifice serverul

la distanta, faceti clic pe Autentificare pentru a deschide pagina Autentificare.

Faceti clic pe pagina Setari TCP/IP pentru a deschide pagina TCP/IP si specificati parametrii Tratare adresa IP
pentru acest profil de conexiune. Setarea care urmeaza sa fie folosita trebuie sa fie furnizata de ISP. Pentru a
permite utilizatorilor atasati prin LAN sa se conecteze la ISP folosind adresele IP alocate serverului iSeries,
selectati Ascundere adrese (Travestire totala).

Faceti clic pe DNS pentru a deschide pagina DNS, introduceti adresa IP a serverului DNS furnizat de ISP.

Daca vreti sa specificati subsistemul care va rula jobul conexiune, faceti clic pe Altele pentru a deschide pagina
Altele .

Faceti clic pe OK pentru incheierea profilului.

Concepte inrudite

[Suport politici de grup” la pagina 3|

Suportul pentru Politici de grup permite administratorilor de retea sa defineasca politici de grup la nivel de
utilizator pentru ajutor in administrarea resurselor i permite ca politicile de control al accesului sa fie atribuite
utilizatorilor individuali in momentul deschiderii de sesiuni PPP sau L2TP in retea.

Operatii inrudite

[<Crearea unui profil de conexiune” la pagina 47
Primul pas in configurarea unei conexiuni PPP intre sisteme este crearea unui profil de conexiune pe serverul
iSeries.

Referinte inrudite

f‘Conﬁgurare legatura” la pagina 50|
Configurare legatura defineste tipul de serviciu linie folosit de profilul de conexiune PPP pentru stabilirea unei
conexiuni.

|“Autentiﬁcare sistem” la pagina 43|
Conexiunile PPP cu un server iSeries suporta mai multe optiuni de autentificare a clientilor la distanta care se
conecteaza prin apel telefonic la iSeries si a conexiunilor la ISP sau alt server pe care iSeries 1l apeleaza telefonic.

|“Tratare adrese IP” la pagina 41|
Conexiunile PPP permit mai multe seturi diferite de optiuni pentru gestiunea adreselor IP in functie de tipul de
profil conexiune.

|“Filtrare pachet IP” la pagina 41|
Filtrarea pachetelor IP limiteaza serviciile pentru un utilizator individual cand este logat la o retea.
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Scenariu: Conectarea clientilor dial-in la distanta la serverul iSeries

Utilizatorii la distanta, cum sunt cei care lucreaza acasa sau clientii care se deplaseaza mult, au nevoie adesea de acces
la reteaua unei companii. Acesti clienti pot accesa un server iSeries cu PPP.

Situatie

Ca administrator al retelei companiei, trebuie sa intretineti atat serverul iSeries, cat si clientii din retea. In loc de a va
deplasa pentru depanarea §i corectarea problemelor, ati dori sd aveti posibilitatea de a lucra de la o locatie la distanta,
cum ar fi de acasd. Deoarece compania nu are o conexiune de retea legata la Internet, ati putea sa va conectati la
serverul iSeries folosind o conexiune PPP. In plus, singurul modem pe care il aveti in acest moment este modemul ECS
(electronic custromer support) 7852-400 si este necesar sa utilizati acest modem pentru conexiunea dumneavoastra.

= - '.I &
Angajat la
distanta
192.166.1.11
iSeries cu servicii PPP
192.168.1.1
Inel retea
192.168.1.0
—_ —_
PC atagat prin LAN PC atagat prin LAN
1592.168.1.6 192 168.1.5

Figura 4. Conectarea clientilor la distanta la serverul iSeries
Solutie

Puteti folosi PPP pentru conectarea PC-ului de acasa la serverul iSeries folosind propriul modem. Deoarece folositi
modemul ECS pentru acest tip de conexiune PPP, trebuie sa va asigurati ca modemul este configurat atat pentru modul
sincron, cat i pentru cel asincron. Aceasta ilustratie prezintd un server iSeries cu servicii PPP care este conectat la un
LAN cu doud PC-uri. Cel care lucreaza la distantd se conecteaza la serverul iSeries prin apel telefonic, se autentifica si
apoi devine parte a retelei de lucru (192.168.1.0). In acest caz, este mai simplu sa atribuiti o adresa IP statica clientului
care se conecteaza prin linia telefonica.
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Cel care lucreaza la distanta foloseste CHAP-MD5 pentru a se autentifica pe serverul iSeries. iSeries nu poate folosi
MS_CHAP, deci trebuie ca un client PPP sa aiba configurata utilizarea CHAP-MDS5.

Daca doriti pentru clientii dumneavoastra la distanta un acces la reteaua companiei aga cum este aratat mai sus, trebuie
sa fie activata optiunea de inaintare (forwarding) IP in stiva TCP/IP si de asemenea in profilul receptor PPP, iar rutarea
IP trebuie configurata corect. Daca doriti sa limitati sau sa securizati actiunile pe care clientul la distanta le poate
executa in retea, puteti folosi reguli de filtrare pentru a-i trata pachetele IP.

In desenul de mai sus este conectat un singur client, deoarece modemul ECS nu poate lucra decat cu o singura
conexiune la un moment dat. Daca este necesar ca mai multi clienti sa fie conectati simultan prin apel telefonic,
consultati sectiunea de planificare pentru considerente hardware si software.

Configuratie exemplu

1.
2.

Configurati Dial-up Networking si creati o conexiune prin linie telefonica pe PC-ul la distanta.
Configurati un profil de conexiune receptor pe serverul iSeries.

Aveti grija sa introduceti urmatoarele informatii:

* Tip protocol: PPP

* Tip conexiune: Linie comutata

* Mod operare: Raspuns

* Configuratie legatura: ceasta ar putea fi linie singulara sau un pool de linii, in functie de mediul
dumneavoastra.

In pagina General din Proprietati profil punct-la-punct nou, introduceti un nume si o descriere pentru profilul
receptorului.

Faceti clic pe Conexiune pentru a deschide pagina Conexiune. Alegeti Nume linie corespunzator sau creati unul
nou prin tastarea unui nume si apoi apasati Nou.

a. In pagina General, evidentiati o resursa hardware existenta la care este atasat adaptorul dumneavoastra
7852-400 si setati Cadre la Asincrone.

b. Faceti clic pe Modem pentru a deschide pagina Modem. In lista de selectie Nume, alegeti modemul IBM
7852—400.

c. Faceti clic pe OK pentru revenire la pagina Proprietati profil punct-la-punct nou.
Faceti clic pe Autentificare pentru a deschide pagina Autentificare.
a. Seclectati Este necesar ca acest server iSeries sa verifice identitatea sistemului la distanta.

b. Selectati Autentificare locala folosind o lista de validare si adaugati un nou utilizator la distanta in lista de
validare.

C. Seclectati Permitere parola criptata (CHAP-MDS5).

Faceti clic pe Setari TCP/IP pentru a deschide pagina TCP/IP.

a. Selectati adresa IP locala 192.168.1.1.

b. Pentru adresa IP la distanta, selectati Adresa IP fixa cu adresa IP de inceput 192.168.1.11.
c. Selectati Permitere ca sistemele la distanta sa acceseze alte retele.

Faceti clic pe OK pentru incheierea profilului.

Concepte inrudite

|“Planiﬁcare PPP” la pagina 32|
Puteti citi acest subiect pentru informatii despre crearea si administrarea conexiunilor PPP.

Operatii inrudite

|“Crearea unui profil de conexiune” la pagina 47|
Primul pas in configurarea unei conexiuni PPP intre sisteme este crearea unui profil de conexiune pe serverul
iSeries.

Referinte inrudite

Servicii de acces la distanta: Conexiuni PPP 15



[<CHAP-MD5” la pagina 44|
Challenge Handshake Authentication Protocol (CHAP-MD5) foloseste un algoritm (MD-5) pentru a calcula o
valoare care este cunoscuta doar de sistemul care autentifica si de dispozitivul la distanta.

[Configurare legiturd” la pagina 50)|
Configurare legatura defineste tipul de serviciu linie folosit de profilul de conexiune PPP pentru stabilirea unei
conexiuni.

|“P001 de linii” la pagina 5 1|
Selectati acest serviciu linie pentru a configura conexiunea PPP pentru a folosi o linie dintr-un pool de linii. La
pornirea conexiunii PPP, serverul iSeries selecteaza o linie neutilizata din pool-ul de linii. Pentru profiluri cu

conectare pe linie telefonica la cerere, serverul nu selecteaza linia pana cand nu detecteaza trafic TCP/IP pentru
sistemul la distanta.

Scenariu: Conectarea LAN-ului de la birou la Internet cu un modem

Administratorii configureaza de obicei retele care permit angajatilor sa aiba acces la Internet. Ei pot folosi un modem
pentru a conecta serverul iSeries la un ISP. Clientii PC atasati prin LAN pot sa comunice cu Internetul folosind serverul
iSeries ca gateway.

Situatie
Aplicatia pe care o utilizeaza compania dumneavoastra cere acum ca utilizatorii sa acceseze Internetul. Deoarece

aplicatia nu necesita transferul unei cantitati mari de date, trebuie sa puteti folosi un modem pentru a conecta atat
serverul iSeries, cat si clientii legati prin LAN la Internet. [lustratia urmatoare prezinta un exemplu cu aceasta situatie.
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Figura 5. Conectarea LAN-ului de la birou la Internet cu un modem
Solutie

Puteti folosi modemul integrat (sau alt modem compatibil) pentru a va conecta serverul iSeries la ISP. Pentru a stabili
conexiunea PPP la ISP, trebuie s creati un profil PPP originator pe server.

Dupa realizarea conexiunii intre iSeries si ISP, PC-urile atasate la LAN pot comunica cu Internetul folosind iSeries ca
gateway. In profilul originator, este bine sa selectati optiunea Ascundere adresa, astfel incat clientii LAN, care au

adrese IP private, sa poatd comunica cu Internetul.

Acum, cand iSeries si reteaua sunt atagate la Internet, trebuie sa intelegeti riscurile legate de securitate. Luati legatura
cu ISP-ul pentru a va explica politica lor de securitate si luati masurile necesare pentru a va proteja serverul si reteaua.

In functie de modul de utilizare a Internetului, lirgimea de banda ar putea deveni o problema. Pentru a afla mai multe
despre modul in care va puteti creste largimea de banda a conexiunii, consultati sectiunea de planificare.
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Configuratie exemplu
1. Configurati un profil de conexiune originator pe serverul iSeries.
Asigurati-va ca ati selectat urmatoarele informatii:
* Tip protocol: PPP
* Tip conexiune: Linie comutata
* Mod operare: Apel telefonic

» Configuratie legatura: Aceasta ar putea fi linie singulara sau un pool de linii, in functie de mediul
dumneavoastra.

2. In pagina General din Proprietati profil punct-la-punct nou, introduceti un nume si o descriere pentru profilul
originator.

3. Faceti clic pe Conexiune pentru a deschide pagina Conexiune. Alegeti Nume linie corespunzator sau creati unul
nou prin tastarea unui nume $i apoi apasati Nou.

a. Inpagina General a proprietatilor noii linii, evidentiati o resursa hardware existenta. Daci selectati o resursa
modem interna, setarile pentru tipul de modem si secventa de cadre vor fi selectate automat.

b. Faceti clic pe OK pentru revenire la pagina Proprietati profil punct-la-punct nou.

4. Faceti clic pe Addugare si tastati numarul de telefon pentru conectarea la serverul ISP. Asigurati-va ca ati inclus
prefixele necesare.

5. Faceti clic pe Autentificare pentru a deschide pagina Autentificare, selectati Permite sistemului de la distanta sa
verifice identitatea serverului iSeries . Sclectati protocolul de autentificare si introduceti informatiile despre nume
sau parola necesare.

6. Faceti clic pe Setari TCP/IP pentru a deschide pagina TCP/IP.
a. Selectati Atribuit de sistemul la distanta pentru adresele IP locale si la distanta.
b. Selectati Adaugare sistem la distanta ca ruta implicita.
C. Activati Ascundere adrese pentru ca adresele IP interne sa nu fie rutate pe Internet.
7. Faceti clic pe DNS pentru a deschide pagina DNS, introduceti adresa IP a serverului DNS furnizat de ISP.

8. Faceti clic pe OK pentru incheierea profilului.

Pentru a folosi profilul de conexiune ca sa va conectati la Internet, faceti clic dreapta pe profilul de conexiune in
Navigator iSeries si selectati Pornire. Conexiunea este realizata cu succes cand starea se schimba in Activ.
Reimprospatati pentru a actualiza ecranul.

Nota: De asemenea, trebuie sa va asigurati ca pe celelalte sisteme din reteaua dumneavoastra rutarea este definita
corect, astfel incat traficul TCP/IP legat de Internet de la aceste sisteme sa fie trimis prin serverul iSeries.

Concepte inrudite

[*Planificare PPP” la pagina 32|
Puteti citi acest subiect pentru informatii despre crearea si administrarea conexiunilor PPP.

Operatii inrudite

|“Crearea unui profil de conexiune” la pagina 47|
Primul pas in configurarea unei conexiuni PPP intre sisteme este crearea unui profil de conexiune pe serverul
iSeries.

Referinte inrudite

[*Pool de linii” la pagina 51|

Selectati acest serviciu linie pentru a configura conexiunea PPP pentru a folosi o linie dintr-un pool de linii. La
pornirea conexiunii PPP, serverul iSeries selecteaza o linie neutilizata din pool-ul de linii. Pentru profiluri cu
conectare pe linie telefonica la cerere, serverul nu selecteaza linia pana cand nu detecteaza trafic TCP/IP pentru
sistemul la distanta.

f‘Conﬁgurare legatura” la pagina 50|
Configurare legatura defineste tipul de serviciu linie folosit de profilul de conexiune PPP pentru stabilirea unei
conexiuni.
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Scenariu: conectarea retelei companiei si a retelelor la distanta cu un
modem

Un modem permite ca doua locatii la distanta (cum ar fi sediul central si o filiald) sa schimbe date intre ele. PPP poate
conecta intre ele cele doud LAN-uri prin stabilirea unei conexiuni intre serverul iSeries din sediul central si alt server
iSeries din sediul filialei.

Situatie
Sa presupunem ca aveti reteaua companiei si reteaua unei filiale in doud locatii diferite. In fiecare zi, biroul filialei
trebuie sa se conecteze cu biroul centralei pentru a face schimb de informatii din baza de date referitoare la aplicatiile

de culegere a datelor. Cantitatea de date schimbata nu justifica achizifionarea unei conexiuni fizice de retea, astfel incat
va decideti sa folositi modemuri pentru conectarea celor doua retele.
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Figura 6. Conectarea refelei companiei si a retelelor la distanta printr-un modem
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Solutie

PPP poate conecta cele doua LAN-uri prin stabilirea unei conexiuni intre fiecare server iSeries, ca in ilustratia de mai
sus. In acest caz, presupuneti ca biroul la distanta initiaza conexiunea cu biroul central. Veti configura un profil
originator pe serverul iSeries de la distanta si un profil receptor pe serverul din sediul central.

In cazul in care calculatoarele biroului de la distantd au nevoie sa acceseze LAN-ul companiei (192.168.1.0), profilul
receptor din biroul central trebuie sa aiba activata inaintarea [P (IP forwarding) si rutarea adreselor IP pentru
calculatoare (192.168.2, 192.168.3, 192.168.1.6 si 192.168.1.5 in acest exemplu). De asemenea, trebuie activata "IP
forwarding” TCP/IP. Aceasta configuratie activeaza comunicatii TCP/IP de baza intre LAN-uri. Va trebui sa luati in
considerare factori de securitate si DNS pentru a rezolva numele gazda intre retelele locale.

Configuratie exemplu
1. Configurati un Profil conexiune originator pe serverul iSeries al sediului la distanta.
Asigurati-va ca ati selectat urmatoarele informatii:
* Tip protocol: PPP
* Tip conexiune: Linie comutata
* Mod operare: Apel telefonic

» Configuratie legatura: Aceasta ar putea fi linie singulara sau un pool de linii, in functie de mediul
dumneavoastra.

2. In pagina General din Proprietati profil punct-la-punct nou, introduceti un nume si o descriere pentru profilul
originator.

3. Faceti clic pe Conexiune pentru a deschide pagina Conexiune. Alegeti Nume linie corespunzator sau creati unul
nou prin tastarea unui nume si apoi apasati Nou.

a. In pagina General a proprietatilor pentru noua linie, evidentiati o resursa hardware existenta si setati Cadre in
Asincron.

b. Faceti clic pe Modem pentru a deschide pagina Modem. Din lista de selectie Nume, alegeti modemul pe care
il folositi.

c. Faceti clic pe OK pentru revenire la pagina Proprietati profil punct-la-punct nou.

4. Faceti clic pe Adaugare si tastati numarul de telefon pentru a va conecta pe linie telefonica la serverul iSeries din
sediul central. Asigurati-va ca ati inclus prefixele necesare.

5. Faceti clic pe Autentificare pentru a deschide pagina Autentificare si selectati Permite sistemului de la distanta
sa verifice identitatea serverului iSeries. Selectati Necesita parola criptata (CHAP-MDS) si introduceti
informatiile despre nume sau parola necesare.

6. Faceti clic pe Setari TCP/IP pentru a deschide pagina Setari TCP/IP.

a. Pentru adrese IP locale, selectati adresa IP a interfetei LAN a sediului la distanta (192.168.2.1) din caseta de
selectie Utilizare adresa IP fixata.

b. Pentru adresa IP la distanta, selectati Atribuit de sistemul la distanta.
c. In sectiunea de rutare, selectati Adaugare sistem la distanti ca ruti implicita.
d. Faceti clic pe OK pentru incheierea profilului initiator.
7. Configurati un Profil conexiune receptor pe serverul iSeries din sediul central.
Asigurati-va ca ati selectat urmatoarele informatii:
* Tip protocol: PPP
* Tip conexiune: Linie comutata
* Mod operare: Raspuns

» Configuratie legatura: Aceasta ar putea fi linie singulara sau un pool de linii, in functie de mediul
dumneavoastra.

8. In pagina General din Proprietati profil punct-la-punct nou, introduceti un nume si o descriere pentru profilul
receptorului.
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9. Faceti clic pe Conexiune pentru a deschide pagina Conexiune. Alegeti Nume linie corespunzator sau creati unul
nou prin tastarea unui nume si apoi apasati Nou.

a. In pagina General evidentiati o resursa hardware existenta si setati Cadre la Asincron.

b. Faceti clic pe Modem pentru a deschide pagina Modem. Din lista de selectie Nume, alegeti modemul pe care
il folositi.

c. Faceti clic pe OK pentru revenire la pagina Proprietati profil punct-la-punct nou.
10. Faceti clic pe Autentificare pentru a deschide pagina Autentificare.
a. Bifati Este necesar ca acest server iSeries sa verifice identitatea sistemului la distanta.
b. Adaugati un nou utilizator la distanta in lista de validare.
c. Verificati autentificarea CHAP-MDS5.
11. Faceti clic pe Setari TCP/IP pentru a deschide pagina Setari TCP/IP.
a. Pentru adresele IP locale, selectati adresa IP a interfetei sediului central (192.168.1.1) din caseta de selectie.

b. Pentru adresa IP la distanta, selectati Pe baza ID utilizator al sistemului la distanta. Va apare dialogul
Adrese IP definite de nume utilizator. Faceti clic pe Adaugare. Completati campurile nume utilizator,
adresa IP si masca subretea pentru Apelant. In scenariul nostru, ar putea fi indicate urmatoarele:

* Nume utilizator apelant: Locatie_la_distanta
e AdresaIP: 192.168.2.1
* Masca subretea: 255.255.255.0

Faceti clic pe OK si apoi apasati din nou OK pentru a reveni la pagina Configurari TCP/IP.
c. Selectati Inaintare IP pentru a activa alte sisteme din retea pentru utilizarea acestui server iSeries ca gateway.
12. Faceti clic pe OK pentru incheierea profilului receptor.
Operatii inrudite

[“Crearea unui profil de conexiune” la pagina 47|
Primul pas in configurarea unei conexiuni PPP intre sisteme este crearea unui profil de conexiune pe serverul
iSeries.

Referinte inrudite

[Configurare legitura” la pagina 50|
Configurare legatura defineste tipul de serviciu linie folosit de profilul de conexiune PPP pentru stabilirea unei
conexiuni.

[Pool de linii” la pagina 51|

Selectati acest serviciu linie pentru a configura conexiunea PPP pentru a folosi o linie dintr-un pool de linii. La
pornirea conexiunii PPP, serverul iSeries selecteaza o linie neutilizata din pool-ul de linii. Pentru profiluri cu
conectare pe linie telefonica la cerere, serverul nu selecteaza linia pana cand nu detecteaza trafic TCP/IP pentru
sistemul la distanta.

Scenariu: Autentificarea conexiunilor apel telefonic cu RADIUS NAS

Ruland NAS (Network Access Server) pe serverul iSeries, cererile de autentificare de la clientii prin apel telefonic pot
fi rutate la un server RADIUS separat. Daca este autentificat, RADIUS poate de asemenea controla adresele IP ale
utilizatorului.

Situatie
Reteaua companiei dumneavoastra are utilizatori la distanta ce se conecteaza la doua servere iSeries dintr-o retea
distribuita cu conectare prin apel telefonic. Aveti nevoie de o modalitate de a centraliza autentificarea service-ul si

contabilizarea, astfel incat un singur server sa poata trata cererile de validare a ID-urilor de utilizator si a parolelor si sa
determine care adrese IP le sunt atribuite.
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Figura 7. Autentificati conexiunile apel telefonic cu un server RADIUS

Solutie

Cand utilizatorii incearca sa se conecteze, serverul NAS ce ruleaza pe serverele iSeries expediaza informatiile de
autentificare la un server RADIUS din retea. Serverul RADIUS, care intretine toate informatiile de autentificare pentru
reteaua dumneavoastra, proceseaza cererile de autentificare si raspunde. Daca utilizatorul este validat, serverul
RADIUS poate fi de asemenea configurat sa aloce adresa IP peer si poate activa contabilizarea pentru a urmari
activitatea i functionarea utilizatorilor. Pentru suport RADIUS, trebuie sa definiti serverul NAS RADIUS pe iSeries.

Configuratie exemplu

1.
2.

10.

In Navigator iSeries, expandati Retea, faceti clic dreapta pe Servicii de acces la distanta si selectati Servicii.

In fisa RADIUS, selectati Activare conexiune RADIUS NAS si Activare RADIUS pentru autentificare. In
functie de solutia RADIUS, puteti de asemenea alege ca RADIUS sa trateze contabilizarea conexiunilor si
configurarea adreselor TCP/IP.

Faceti clic pe butonul Setari RADIUS NAS.
Pe pagina General, introduceti o descriere pentru acest server.
Pe pagina Server autentificare (si optional Server contabilizare), apasati pe Adaugare si introduceti urmatoarele
informatii:
a. In caseta Adresa IP locala, introduceti adresa IP pentru interfata iSeries folosita pentru conectare la serverul
RADIUS.
In caseta Adresa IP server, introduceti adresa IP pentru serverul RADIUS.
In caseta Parola, introduceti parola folosita pentru a identifica serverul iSeries pentru serverul RADIUS.

d. In caseta Port, introduceti portul de pe iSeries folosit pentru a comunica cu serverul RADIUS. Valorile
implicite sunt portul 1812 pentru serverul de autentificare sau portul 1813 pentru serverul de contabilizare.

Faceti clic pe OK.
In Navigator iSeries, expandati Retea — Servicii de acces la distanta.

Selectati profilul conexiune care va folosi serverul RADIUS pentru autentificare. Serviciile RADIUS sunt
aplicabile doar pentru profiluri conexiune Receptor.

In pagina Autentificare, selectati Este necesar ca acest server iSeries sa verifice identitatea sistemului la
distanta.

Selectati Autentificare la distanta folosind server RADIUS.
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11. Selectati protocolul de autentificare. (PAP sau CHAP-MDS5) Acest protocol trebuie folosit si de serverul RADIUS.
12. Selectati Folosire RADIUS pentru editarea si contabilizarea conexiunii .

13. Faceti clic pe OK pentru a salva modificarile profilului de conexiune.

Trebuie de asemenea sa setati serverul RADIUS, incluzand suport pentru protocolul de autentificare, parole si
informatii de contabilizare. Consultati vanzatorul dumneavoastra RADIUS pentru mai multe informatii.

Cand utilizatorii se conecteaza folosind acest profil de conexiune, iSeries va expedia informatiile de autentificare
serverului RADIUS specificat. Daca utilizatorul este validat, conexiunea va fi permisa si va folosi orice restrictii de
conexiune specificate in informatiile utilizatorului de pe serverul RADIUS.

Operatii inrudite

|“Activarea serviciilor RADIUS si DHCP pentru profiluri conexiune” la pagina 61|
Pentru a activa serviciul RADIUS sau DHCP pentru profilurile de conexiune receptor PPP, urmati acesti pasi:

Referinte inrudite

[‘Autentificare sistem” la pagina 43|
Conexiunile PPP cu un server iSeries suporta mai multe optiuni de autentificare a clientilor la distanta care se
conecteaza prin apel telefonic la iSeries si a conexiunilor la ISP sau alt server pe care iSeries il apeleaza telefonic.

[Privire generald asupra RADIUS” la pagina 45|

RADIUS (Remote Authentication Dial In User Service) este un protocol standard de Internet care ofera servicii de
autentificare centralizata, contabilizare si administrare IP pentru utilizatorii cu acces la distanta dintr-o retea
distribuitd cu conectare prin apel telefonic.

Scenariu: Gestionarea accesului utilizatorilor la distanta la resurse
folosind Politicile de grup si filtrare IP

Politicile de acces de grup identifica grupuri de utilizatori distincte pentru o conexiune §i va permit s aplicati atribute
de conexiune comune i setdri de securitate intregului grup. In combinatie cu filtrarea IP, aceasta va dau posibilitatea sa
permiteti sau restrictionati accesul la anumite adrese IP din reteaua dumneavoastra.

Situatie

Reteaua dumneavoastra are mai multe grupuri de utilizatori distribuiti si fiecare din ei are nevoie de acces la resurse
diferite din LAN-ul companiei. Un grup de utilizatori are nevoie de acces la baza de date si inca alte cateva aplicatii, in
timp ce o persoana are nevoie de acces apel telefonic (dial-up) la servicii HTTP, FTP si Telnet, dar din motive de
securitate nu trebuie sa ii fie permis accesul la alt trafic sau alte servicii TCP/IP. Definirea detaliata a atributelor
conexiunii si a permisiunilor pentru fiecare utilizator ar mari eforturile dumneavoastra si furnizarea restrictiilor de retea
pentru toti utilizatorii acestui profil conexiune nu ar oferi destul control. Ati prefera un mod de a defini setarile si
permisiunile conexiunii pentru mai multe grupuri distincte de utilizatori care apeleaza acest server frecvent.
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Figura 8. Aplicati setarile de conexiune la conexiunile dial-up pe baza setarilor politicii de grup.
Solutie

Trebuie sa aplicati restrictii de filtrare IP unice asupra a doua grupuri diferite de utilizatori. Pentru a realiza aceasta, veti
crea politici de acces de grup si reguli de filtrare IP. Politicile de acces de grup fac referinta la regulile de filtrare IP,
deci trebuie si creati mai intai regulile de filtrare. In acest exemplu, trebuie s creati un filtru PPP pentru a include
reguli de filtrare IP pentru Politica de acces de grup "IBM Business Partner”. Aceste reguli de filtrare vor permite
serviciile HTTP, FTP si Telnet, dar vor restrictiona accesul la alte servicii si trafic TCP/IP prin serverul iSeries. Acest
scenariu aratd numai regulile de filtrare necesare pentru grupul vanzari; insa puteti de asemenea sa setati filtre similare
pentru grupul "Intrare date”.

In final, trebuie s creati politicile de acces de grup (cate una pentru fiecare grup) pentru a defini grupul dumneavoastra.
Politicile de acces de grup va permit sa definiti atribute conexiune comune pentru un grup de utilizatori. Adaugand o
Politica de acces de grup la o Lista de validare de pe serverul iSeries, puteti aplica aceste setari de conexiune in timpul
procesului de autentificare. Politica de acces de grup specificd mai multe setari pentru sesiunea utilizatorului, inclusiv
capacitatea de a aplica reguli filtru IP care vor restrictiona adresele IP si serviciile TCP/IP disponibile unui utilizator in
timpul sesiunii sale.

Configuratie exemplu

1. Creati identificatorul filtru PPP si filtrele reguli pachet IP care specifica permisiunile si restrictiile pentru aceasta
politica de acces de grup.

a. In Navigator iSeries, expandati Retea — Servicii de acces la distant.
b. Faceti clic pe Profiluri de conexiune receptor si selectati Politici de acces de grup.

c. Faceti clic dreapta pe un grup predefinit in panoul din dreapta si selectati Proprietati.

Nota: Daca doriti sa creati o noua politica de acces de grup, faceti clic-dreapta pe Politica de acces de grup si
selectati Politici noi de acces de grup. Finalizati fisa General. Apoi selectati fisa Setari TCP/IP si
continuati cu pasul e de mai jos.

Selectati fisa Setari TCP/IP si apasati pe Avansat.

Selectati Foloseste reguli pachet IP pentru aceasta conexiune si apasati Editare fisier reguli. Aceasta va
porni Editorul de reguli pachet IP si va deschide fisierul de reguli pachet pentru filtre PPP.

f. Deschideti meniul Inserare si selectati Filtre pentru a adauga seturi de filtre. Folositi figa General pentru a
defini seturile de filtre si fisa Servicii pentru a defini serviciul pe care 1l permiteti, ca HTTP. Urmatorul set filtru,
"services_rules”, va permite serviciile HTTP, FTP si Telnet. Regulile de filtrare includ o instructiune implicita
de refuzare, care restrictioneaza orice serviciu TCP/IP sau trafic IP care nu este permis in mod specific.
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Nota: Adresele IP din urmatorul exemplu sunt rutabile global si au doar scopul de exemplu.
###Urmatoarele 2 filtre vor permite traficul HTTP (browser web) din & spre sistem.
FILTER SET services_rules ACTION = PERMIT DIRECTION = INBOUND SRCADDR %

* DSTADDR = 192.18.2.3 PROTOCOL = TCP DSTPORT = 80 SRCPORT
* FRAGMENTS = NONE JRN = OFF

o

OUTBOUND SRCADDR %

FILTER SET services_rules ACTION = PERMIT DIRECTION =
= TCP DSTPORT = % SRCPORT =

= 192.18.2.3 DSTADDR = = PROTOCOL
80 FRAGMENTS = NONE JRN = OFF

o°

###Urmatoarele 4 filtre vor permite traficul FTP din & spre sistem.

FILTER SET services_rules ACTION = PERMIT DIRECTION = INBOUND SRCADDR %
= + DSTADDR = 192.18.2.3 PROTOCOL = TCP DSTPORT = 21 SRCPORT %
= + FRAGMENTS = NONE JRN = OFF

B

FILTER SET services_rules ACTION = PERMIT DIRECTION = OUTBOUND SRCADDR %
= 192.18.2.3 DSTADDR = = PROTOCOL = TCP DSTPORT = = SRCPORT = %
21 FRAGMENTS = NONE JRN = OFF

FILTER SET services_rules ACTION = PERMIT DIRECTION = INBOUND SRCADDR %
= + DSTADDR = 192.18.2.3 PROTOCOL = TCP DSTPORT = 20 SRCPORT %
= % FRAGMENTS = NONE JRN = OFF

o

FILTER SET services_rules ACTION = PERMIT DIRECTION = OUTBOUND SRCADDR %
= 192.18.2.3 DSTADDR = = PROTOCOL = TCP DSTPORT = % SRCPORT =
20 FRAGMENTS = NONE JRN = OFF

###Urmatoarele 2 filtre vor permite traficul telnet din & spre sistem.

o

FILTER SET services_rules ACTION = PERMIT DIRECTION = INBOUND SRCADDR %
+ DSTADDR = 192.18.2.3 PROTOCOL = TCP DSTPORT = 23 SRCPORT %
* FRAGMENTS = NONE JRN = OFF

o

FILTER SET services_rules ACTION = PERMIT DIRECTION = OUTBOUND SRCADDR %

192.18.2.3 DSTADDR = * PROTOCOL = TCP DSTPORT = * SRCPORT %

23 FRAGMENTS = NONE JRN = OFF

g. Deschideti meniul Inserare si selectati Interfata filtru. Folositi interfata filtru pentru a crea un identificator
filtru PPP si includeti seturile filtru pe care le-ati definit.

1) 1n fisa General, introduceti permitted_services pentru identificatorul de filtru PPP.
2) In fisa Seturi filtru, alegeti setul filtru services_rules si apasati pe Adaugare.
3) Faceti clic pe OK. Urmatoarea linie va fi adaugata la fisierul de reguli:

###Urmatoarea declaratie leagd (asociazd) setul filtru 'services_rules' cu
ID-ul filtru PPP "permitted_services". Acest ID filtru PPP

poate fi aplicat apoi interfetei fizice asociate cu un profil conexiune PPP
sau Politicd de acces de grup.

FILTER_INTERFACE PPP_FILTER_ID = permitted_services SET = services_rules

h. Salvati schimbarile si iesiti. Daca trebuie sa anulati aceste schimbari mai tarziu, folositi interfata pe baza de
caractere pentru a introduce comanda: RMVTCPTBL *ALL Aceasta va inlatura toate regulile de filtru i NAT
de pe server.

i. In dialogul Setari TCP/IP avansate, lisati goala caseta Identificator filtru PPP si apdsati pe OK pentru a iesi.
Ulterior ar trebui sa aplicati identificatorul filtru pe care tocmai I-ati creat unei Politici de acces de grup, nu
acestui profil conexiune.

2. Definiti o noua Politica de acces de grup pentru acest grup utilizatori.
a. In Navigator iSeries, expandati Retea — Servicii de acces la distanta — Profiluri conexiune receptor.

b. Clic dreapta pe icoana Politica de acces de grup si selectati Politica de acces de grup noua. Navigator iSeries va
afisa dialogul Definitie noua politica de acces de grup.

c. In pagina General, introduceti un nume si o descriere pentru Politica de acces de grup.
Pe pagina Setari TCP/IP:

Q
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* Sclectati Foloseste reguli pachet IP pentru aceasta conexiune si selectati identificatorul filtru PPP
permitted_services.

e. Selectati OK pentru a salva Politica de acces de grup.
3. Aplicati Politica de acces de grup utilizatorilor asociati acestui grup.
a. Deschideti Profil conexiune receptor care controleaza aceste conexiuni apel telefonic (dial-up).

b. Pe pagina Autentificare a Profilului conexiune receptor, selectati lista de validare care contine informatia de
autentificare a utilizatorilor si apasati pe Deschidere.

c. Selectati un utilizator din grupul Vanzari asupra caruia vreti sa aplicati Politica de acces de grup si apasati pe
Deschidere.

d. apasati pe Aplica o politicd de grup utilizatorului si selectati Politica de acces de grup definita la pasul 2.

e. Repetati pentru fiecare utilizator Vanzari.

Concepte inrudite

|“Conﬁgurarea unei politici de acces de grup” la pagina 59|

Folderul Politici de acces grup de sub Profiluri de conexiune receptor ofera optiuni pentru configurarea
parametrilor conexiunilor punct-la-punct care se refera la un grup de utilizatori la distanta. Acest lucru este valabil
numai pentru acele conexiuni punct-la-punct initiate de un sistem la distan{a si care sunt receptionate de sistemul
local.

[Suport politici de grup” la pagina 3|

Suportul pentru Politici de grup permite administratorilor de retea sa defineasca politici de grup la nivel de
utilizator pentru ajutor in administrarea resurselor i permite ca politicile de control al accesului sa fie atribuite
utilizatorilor individuali in momentul deschiderii de sesiuni PPP sau L2TP in retea.

Operatii inrudite

[<Crearea unui profil de conexiune” la pagina 47
Primul pas in configurarea unei conexiuni PPP intre sisteme este crearea unui profil de conexiune pe serverul
iSeries.

[<Aplicarea regulilor de filtrare pachet IP unei conexiuni PPP” la pagina 60|
Puteti folosi un fisier cu reguli de pachet pentru a restrictiona accesul unui utilizator sau al unui grup la adrese IP
din reteaua dumneavoastra.

Referinte inrudite

[‘Lista de validare” la pagina 46|
O lista de validare este folosita pentru a pastra informatiile ID utilizator si parola despre utilizatorii la distanta.

[<Autentificare sistem” la pagina 43
Conexiunile PPP cu un server iSeries suporta mai multe optiuni de autentificare a clientilor la distanta care se
conecteaza prin apel telefonic la iSeries si a conexiunilor la ISP sau alt server pe care iSeries 1l apeleaza telefonic.

Informatii inrudite
[[P packet rules (Filtering and NAT)|

Scenariu: Partajarea unui modem intre partitiile logice folosind L2TP

Ati configurat Ethernet virtual peste patru partitii logice. Folositi acest scenariu pentru a activa partitiile logice selectate
sd partajeze un modem. Aceste partitii logice vor folosi modemul partajat pentru a accesa un LAN extern.

Situatie

Sunteti administratorul de sistem pentru o companie de dimensiune medie. Este timpul sa actualizati echipamentul de
calcul, dar ati vrea sa faceti mai mult decat atét, ati vrea sa va modernizati hardware-ul. Incepeti procesul prin
consolidarea lucrului a trei servere mai vechi intr-un singur server nou iSeries. Creati trei partitii logice pe serverul
iSeries. Noul server iSeries vine cu un modem intern 2793. Acesta este singurul procesor de intrare/iesire (IOP) pe
care-1 aveti care suporta PPP. Aveti de asemenea, un modem vechi pentru suportul de client electronic (ECS) 7852-400.
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Solutie

Mai multe sisteme si partitii pot partaja aceleasi modem-uri pentru conexiunile cu apelare telefonica, eliminand nevoia
ca fiecare sistem sau partitic sa aiba modemul sau. Acest lucru este posibil folosind tunelurile L2TP si configurand
profiluri L2TP care permit apeluri de iesire. In reteaua dumneavoastra, tunelurile vor functiona peste o retea virtuala
Ethernet si peste o retea fizica. Linia fizica conecteaza la un alt server din retea, care de asemenea partajeaza
modem-uri.

Detalii

Urmatoarea figura ilustreaza caracteristicile retelei pentru acest scenariu:

iSeries B

iSeries A

192.168.1.3

Linie fizica
inux / AIX 0S/400 0S/400 192.168.1.2
10.1.1.74 10.1.1.73

~ Linie Ethernet virtuala

Modem Modem
A B

partitii logice

Figura 9. Mai multe sisteme care partajeaza acelasi modem pentru conexiunile apel telefonic
Cerinte preliminare si presupuneri

Cerintele de setare pentru iSeries-A includ:
* 15/0S V5R3 sau mai noua, instalat pe partitia care detine modemurile capabile ASYNC
* Hardware care sa va permita partitionarea.

 iSeries Access pentru Windows si Navigator iSeries (Componenta Configurare si service a Navigatorului iSeries),
V5R3 sau mai noua

* Ati creat cel putin doua partitii logice (LPAR) pe server. Partitia care detine modem-ul trebuie sa aiba instalat i5/0S
V5R3 sau mai nou. Celelalte partitii pot avea instalat OS/400 V5R2, VSR3, Linux sau AIX. In acest scenariu,
partitiile folosesc fie sistemele de operare i5/0S, fie Linux.

* Aveti creat Ethernet virtual pentru a comunica intre partitii. Vedeti urmitorul scenariu: |Crearea unei retele Ethernef
[virtuale pentru comunicatiile intre partitii
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Cerintelele de setare pentru iSeries-B includ:

* iSeries Access pentru Windows si Navigator iSeries (Componenta Configurare si service a Navigatorului iSeries),
V5R2 sau mai noud

Informatii inrudite

Partitiile logice

Detalii scenariu: Partajarea unui modem intre partitiile logice folosind L2TP
Dupa ce ati terminat cu cerintele preliminare, sunteti gata sa incepeti configurarea profilurilor L2TP.

Pasul 1: Configurarea unui profil terminator L2TP pentru orice interfata de pe partitia care detine modemul:

Urmati acesti pasi pentru a crea un profil terminator pentru orice interfata:

1.
2.
3.

10.

11.

12.
13.

In Navigator iSeries, expandati serverul — Retea — Servicii de acces la distanta.
Faceti clic-dreapta pe Profiluri de conexiune receptie si selectati Profil nou.
Selectati urmatoarele optiuni in pagina Setare si faceti clic pe OK:

* Tip protocol: PPP

* Tip conexiune: L2TP (linie virtuald)

* Mod de operare: Terminator (server de retea)

* Tip de serviciu linie: Linie singulara

Pe figa Profil nou - General, completati urmatoarele campuri:

* Nume: toExternal

* Descriere: Conexiune receptor pentru apelare in exterior

* Selectati Pornire profil cu TCP.

Pe fisa Profil nou - Conexiune, completati urmatoarele campuri.

e Adresa IP a punctului final tunel local: ANY

* Nume linie virtuala: toExternal. Aceasta linie nu are interfete fizice asociate. Linia virtuala descrie
caracteristici diverse ale acestui profil PPP. Se deschide fereastra Proprietati linie L2TP. Faceti clic pe fisa
Autentificare si introduceti numele de gazda al serverului. Faceti clic pe OK pentru a va intoarce la fisa
Conexiune din fereastra Proprietati profil nou.

Faceti clic pe Permite stabilirea de apeluri catre iesire. Apare dialogul Proprietati apel telefonic de iesire.
Pe pagina Proprietati apel telefonic de iesire, selectati un tip de serviciu linie.

* Tip de serviciu linie: Pool de linii

* Nume: dialOut

* Faceti clic pe Nou. Apare dialogul Proprietati pool nou de linii.

In fereastra Proprietati pool nou de linii, selectati liniile si modemurile la care permiteti apelurile telefonice de
iesire si faceti clic pe Adaugare. Daca aveti nevoie sa definiti aceste linii, selectati Linie noua. Interfetele pe
partitiile care detin aceste modemuri, vor incerca sa foloseasca orice linie care este deschisa pentru acest pool de
linii. Apare dialogul Proprietati linie noua.

La fisa Proprietati linie noua - General, introduceti informatii in urmatoarele campuri:

e Nume: liniel

* Descriere: prima linie i primul modem pentru pool de linii (modem intern 2793)

* Resursa hardware: cmn03 (port comunicatii)

Acceptati valorile implicite la celelalte fise si faceti clic pe OK ca sa va intoarceti la fereastra Proprietati pool nou
de linii.

In fereastra Proprietiti pool nou de linii, selectati liniile si modemurile la care permiteti apelurile telefonice de
iesire si faceti clic pe Adaugare. Verificati dacd modemul 2793 este selectat pentru pool.

Selectati Linie noua din nou pentru a adauga modemul ECS 7852-400. Apare dialogul Proprietati linie noua.

La fisa Proprietati linie noua - General, introduceti informatii in urmatoarele campuri:
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14.

15.

16.

17.

18.

* Nume: linie2

* Descriere: a doua linie si al doilea modem pentru pool de linii (modem extern ECS 7852-400)
* Resursa hardware: cmn04 (port comunicatii)

* Cadre: Asincron

La fisa Proprietiti linie noua - Modem, selectati modemul extern (7852—400) si faceti clic OK ca sa va
intoarceti la fereastra Proprietati pool nou de linii.

Selectati orice alta linie disponibild pe care vreti si o addugati la pool-ul de linii si faceti clic pe Adaugare. In
acest exemplu, verificati ca cele doua noi modemuri adaugate mai sus sunt listate sub campul Linii selectate
pentru pool si faceti clic pe OK sa va intoarceti la fereastra Proprietati apel telefonic de iesire.

In fereastra Proprietati apel telefonic de iesire, introduceti Numerele de apel implicite si faceti clic pe OK
pentru a va intoarce la fereastra Proprietati profil PPP nou.

Nota: Aceste numere pot fi cele ale ISP-ului dumneavoastra care va fi apelat frecvent de celelalte sisteme
folosind aceste modemuri. Daca pe celelalte sisteme se specifica un numar de telefon de *PRIMARY sau
*BACKUP, numerele reale apelate vor fi cele specificate aici. Daca celelalte sisteme specificd un numar de
telefon real, atunci va fi folosit numarul de telefon.

In fisa Setari TCP/IP, selectati urmatoarele valori:
* Adresa IP locala: Fara
* Adresa IP de la distanta: Fara

Nota: Daca folositi profilul si pentru a termina sesiunile L2TP, trebuie sa alegeti adresa IP locala care reprezinta
serverul iSeries. Pentru adresa IP de la distanta, puteti selecta un pool de adrese care este in aceeasi
subretea ca si serverul. Toate sesiunile L2TP vor primi adresele lor IP din acest pool. Pentru alte
consideratii, vedeti|Suport profil conexiuni multiple}

In fisa Autentificare, acceptati toate valorile implicite.

Ati terminat de configurat un profil terminator L2TP pe partitia cu modemurile. Urmatorul pas este sa configurati un
profil originator - apel telefonic la distanta L2TP pentru 10.1.1.74.

Pasul 2: Crearea unui profil originator L2TP pe 10.1.1.74:

Urmati acesti pasi pentru a crea un profil originator L2TP:

1.
2.
3.

30

In Navigator iSeries, expandati 10.1.1.74 — Retea — Servicii de acces la distant:.
Faceti clic-dreapta pe Profiluri de conexiune originator si selectati Profil nou.
Selectati urmatoarele optiuni in pagina Setare §i faceti clic pe OK:

* Tip protocol: PPP

* Tip conexiune: L2TP (linie virtuald)

* Mod de operare: Apel telefonic de la distanta

* Tip de serviciu linie: Linie singulara

Pe fisa General, completati urmatoarele campuri:

* Nume: toModem

» Descriere: conexiunea originator care duce la partitia care detine modemul
Pe fisa Conexiune, completati urmatoarele campuri:

Nume linie virtuala: toModem Aceasta linie nu are interfete fizice asociate. Linia virtuala descrie caracteristici
diverse ale acestui profil PPP. Se deschide fereastra Proprietati linie L2TP.

In fisa General, introduceti o descriere pentru linia virtuala.

In fisa Autentificare, introduceti numele gazdei locale a partitiei si faceti clic pe OK pentru a va intoarce la
pagina Conexiune.

In campul Numere de telefon de la distanti, adaugati *PRIMARY si “BACKUP. Aceasta permite profilului sa
foloseasca aceleasi numere de telefon ca si profilul terminator de pe partitia care detine modemul.
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10.
11.

12.

13.

14.

In campul Adresa IP sau numele de gazda punct final tunel de la distanta, introduceti adresa punctului final
tunel de la distanta (10.1.1.73).

In fisa Autentificare, selectati Permite sistemului de la distant sa identifice serverul iSeries .

Sub Protocolul de autentificare de folosit, selectati Cerere parola criptati (CHAP-MDS5). Implicit este selectat i
Permite protocolul de autentificare extins.

Nota: Protocolul trebuie sa se potriveasca cu protocolul pe care-1 foloseste serverul la care se suna.

Introduceti numele utilizatorului si parola.

Nota: Numele utilizatorului si parola trebuie sa se potriveasca cu un nume de utilizator si parola valide de pe
serverul unde apelati.

Mergeti la fisa Setari TCP/IP si verificati campurile necesare:
* Adresa IP locala: Alocata de sistemul de la distanta

* Adresa IP de la distanta: Alocata de sistemul de la distanta
* Rutare: Nu este necesara rutare suplimentara

Faceti clic pe OK pentru a salva profilul PPP.

Pasul 3: Configurarea unui profil de apel telefonic la distanta L2TP pentru 192.168.1.2:

Repetati pasul 2. Dar, modificati adresa de punct final tunel de la distanta la 192.168.1.3 (interfata fizica la care se
conecteaza iSeries B).

Nota: Acestea sunt adrese IP fictive si sunt folosite doar pentru exemplificare.

Pasul 4: Testarea conexiunii:

Dupa ce ati terminat de configurat ambele servere, trebuie sa testati conectivitatea pentru a va asigura ca sistemele
partajeaza modemul pentru a ajunge la retele externe. Pentru a face aceasta, urmati acesti pasi:

1.

Asigurati-va ca profilul terminator L2TP este activ.

a. In Navigator iSeries, expandati 10.1.1.73 — Retea — Servicii de acces la distantd — Profiluri conexiune
receptor.

b. In panoul din dreapta, gasiti profilul cerut (toExternal) si verificati campul Stare si vedeti daca este Activ. Daca
nu este, faceti clic-dreapta si selectati Pornire.

Porniti profilul de apel de la distanta pe 10.1.1.74.

a. In Navigator iSeries, expandati 10.1.1.74 — Retea — Servicii de acces la distanta — Profiluri conexiune
originator.

b. In panoul din dreapta, gasiti profilul cerut (toModem) si verificati campul Stare si vedeti daca este Activ. Daca
nu este, faceti clic-dreapta si selectati Pornire.

Porniti profilul de apel de la distanta pe iSeries B.

a. In Navigator iSeries, expandati 192.168.1.2 — Retea — Servicii de acces la distantd — Profiluri conexiune
originator.

b. In panoul din dreapta, gasiti profilul creat si verificati cimpul Stare si vedeti daca este Activ. Daci nu este,
faceti clic-dreapta si selectati Pornire.

Daca este posibil, faceti ping la ISP sau alta destinatie pe care ati apelat-o telefonic, pentru a verifica daca sunt
active ambele profiluri. Veti incerca ping de la ambele 10.1.1.74 si 192.168.1.2.

Ca o alternativa, puteti verifica gi Starea conexiunii.

a. In Navigator iSeries, expandati serverul necesar (cum ar fi 10.1.1.73) — Retea — Servicii de acces la
distanta — Profiluri conexiune originator.

b. In panoul din dreapta, faceti clic-dreapta pe profilul creat si selectati Conexiuni. Pe fereastra Stare conexiune
puteti vedea profilurile care sunt active, inactive, in curs de conectare sau altele.
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Planificare PPP

Puteti citi acest subiect pentru informatii despre crearea si administrarea conexiunilor PPP.

Referinte inrudite

|“Scenariu: Conectarea clientilor dial-in la distanta la serverul iSeries” la pagina 14|
Utilizatorii la distantd, cum sunt cei care lucreaza acasa sau clientii care se deplaseaza mult, au nevoie adesea de
acces la reteaua unei companii. Acesti clien{i pot accesa un server iSeries cu PPP.

|“Scenariu: Conectarea LAN-ului de la birou la Internet cu un modem” la pagina 16|

Administratorii configureaza de obicei retele care permit angajatilor sa aiba acces la Internet. Ei pot folosi un
modem pentru a conecta serverul iSeries la un ISP. Clientii PC atasati prin LAN pot sa comunice cu Internetul
folosind serverul iSeries ca gateway.

|“Informa;ii inrudite pentru PPP” la pagina 65|
Mai jos sunt listate carti IBM Redbooks (in format PDF) si situri Web care au legatura cu subiectul PPP. Puteti citi
sau tipari oricare din PDF-uri.

Cerinte software si hardware

Un mediu PPP necesita doua sau mai multe calculatoare care suporta PPP. Unul dintre calculatoare, serverul iSeries,
poate fi originator sau receptor.

Serverul iSeries trebuie sa indeplineasca urmatoarele cerinte preliminare pentru a putea fi accesat de sistemele la
distanta.

Navigator iSeries cu suport TCP/IP.

Unul din cele doua profiluri de conexiune:

— Un Profil conexiune originator pentru tratarea conexiunilor PPP care trebuie expediate
— Un Profil conexiune receptor pentru tratarea conexiunilor PPP care trebuie primite

O consola statie de lucru PC pe care este instalat iSeries Access pentru Windows 95 sau mai nou cu Navigator
iSeries.

Un adaptor instalat

Puteti alege unul din urmatoarele adaptoare:

— 2699*: IOA doua linii WAN

— 2720*: IOA PCI WAN/Twinax

— 2721*: 10A PCI doua liniit WAN

— 2745*%: IOA PCI doua linii WAN (inlocuieste IOA 2721)
— 2742%*: TIOA doua linii (inlocuieste IOA 2745)

— 2771: IOA doua linii WAN, cu un modem integrat V.90 la portul 1 si o interfata standard de comunicatii la portul
2. Pentru a folosi portul 2 al adaptorului 2771, este necesar un modem extern sau adaptor terminal ISDN cu
cablul corespunzator.

— 2772: I0A cu doua porturi WAN cu modem integrat V.90
— 2743/2760/2838/2849/287F/5700/5701/5706/5707/573A: Adaptor Ethernet pentru conexiuni PPPoE.

— 2793*: IOA cu doua porturi WAN, cu un modem integrat V.92 la portul 1 si o interfatd standard de comunicatii la
portul 2. Pentru a folosi portul 2 al adaptorului 2793, este necesar un modem extern sau adaptor terminal ISDN cu
cablul corespunzator. Acesta inlocuieste IOA model 2771.

— 2805: IOA cu patru porturi WAN, cu un modem analog V.92 integrat. Acesta inlocuieste modelele 2761 si 2772.
* Aceste adaptoare cer un modem V.90 extern (sau mai sus) sau adaptor terminal ISDN si un cablu RS-232 (EIA
232) sau compatibil.

Unul din urmatoarele, in functie de tipul de conexiune si linie:

— modem intern sau extern sau CSU (channel service unit)/DSU (data service unit)

— adaptor terminal ISDN (integrated services digital network)
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* Daca doriti sa va conectati la Internet, trebuie sa aveti si un cont pentru conectarea pe linie telefonica cu un ISP
(Furnizor de servicii Internet). ISP ar trebui sa va ofere numerele de telefon si informatiile necesare pentru
conectarea la Internet.

Referinte inrudite

|“Pr0ﬁluri de conexiuni” la pagina 3|

Profilurile conexiune punct-la-punct definesc un set de parametri si resurse pentru conexiuni PPP specifice. Puteti
porni profiluri care folosesc aceste setari de parametri pentru a apela (initia) sau pentru a astepta (receptiona)
conexiuni PPP.

[“‘Modemuri” la pagina 39|
Pentru conexiuni PPP pot fi folosite atat modemuri interne, cat si externe.

[*CSU/DSU” la pagina 39|

Un CSU (Channel Service Unit) este un dispozitiv care conecteaza un terminal la o linie digitala. Un DSU (Data
Service Unit) este un dispozitiv care realizeaza functii de protectie si diagnostic pentru o linie de telecomunicatii. In
mod obisnuit, cele doua dispozitive formeaza o singura unitate, CSU/DSU.

|“Adaptoare terminale ISDN” la pagina 39|
ISDN ofera o conexiune digitala care permite comunicarea folosind orice combinatie de voce, date si secvente
video, impreuna cu alte aplicatii multimedia.

Alternative conexiune

PPP poate transmite datagrame prin legaturi punct-la-punct seriale.

PPP permite interconectarea de echipamente ale mai multor fabricanti si protocoale multiple prin standardizarea
comunicatiilor punct-la-punct. Nivelul de legatura de date din PPP foloseste cadre stil HDLC (High-level Data Link
Control) pentru incapsularea datagramelor in legaturile de telecomunicatie punct-la-punct sincrone si asincrone.

In timp ce PPP suporta o mare varietate de tipuri de legaturi, SLIP (Serial-Line Internet Protocol) suporti doar tipuri de
legaturi sincrone. SLIP este folosit in general numai pentru legaturi analogice. Companiile locale de telefoane ofera
servicii de telecomunicatii traditionale intr-o scala crescatoare a capacitatilor si costurilor. Aceste servicii folosesc
facilitatile existente de voce ale companiei de telefoane intre client si sediul central.

Legaturile PPP stabilesc o conexiune fizica intre o gazda locala si una la distanta. Legaturile cu conectare ofera largime
de banda dedicata. Aceste contin si o varietate de protocoale si rate de date. Cu legaturile PPP, puteti opta intre
urmatoarele alternative de conectare:

Linii telefonice analogice
Conexiunea analogica, care foloseste modemuri pentru transportarea datelor prin linii inchiriate sau comutate, sta la
baza PPP.

Liniile inchiriate sunt conexiuni permanente intre doua locatii specificate, in timp ce liniile comutate sunt linii
telefonice pentru voce obignuite. Cele mai rapide modemuri actuale opereaza la o rata necomprimata de 56 kbps.
Totusi, din cauza raportului semnal-zgomot din circuitele telefonice cu voce neconditionata, aceasta rata nu poate fi
atinsa de obicei.

Pretentiile fabricantilor de modemuri cu rate bps (bit-per-secunda) mai mari se bazeaza de obicei pe algoritmul de
compresie a datelor (CCITT V.42bis) utilizat de aceste modemuri. Desi V.42bis are potentialul de a duce la o reducere
de patru ori a volumului datelor, compresia depinde de date si uneori atinge chiar si 50%. Datele deja comprimate sau
criptate pot chiar sa creasca cand este aplicat V.42bis. X2 sau 56Flex extind rata bps la 56 Kbps pentru liniile telefonice
analogice. Aceasta este o tehnologie hibrida care necesita ca un capat al legaturii PPP sa fie digital in timp ce celalalt
trebuie si fie analog. In plus, rata de 56 Kbps este valabila doar cand transferati date de la capatul digital al legaturii la
cel analogic. Aceasta tehnologie este potrivita pentru conexiuni cu ISP daca capatul digital al legaturii si hardware-ul se
afla la locatia lor. In mod obisnuit, va puteti conecta la un modem analog V.24 printr-o interfata seriala RS-232 cu un
protocol asincron la rate de pana la 115,2 Kbps.
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taberele x2 si K56flex din industria modemurilor. Prin vizualizarea retelei telefonice comutate publice ca retea digitala,
tehnologia V.90 poate accelera datele de pe Internet la un calculator la viteze de pana la 56 Kbps. Tehnologia V.90
difera de alte standarde deoarece aceasta cripteaza datele digital in loc de a le modula asa cum fac modemurile
analogice. Transferul datelor este 0 metoda asimetrica, astfel ca transmisiile ascendente (de obicei apasarea tastelor si
comenzi mouse de la un calculator la locatia centrala, care necesitd o largime de banda mai mica) continua la ratele
conventionale de pana la 33.6 Kbps. Datele de la un modem sunt transferate ca o transmisie analogica care oglindeste
standardul V.34. Doar transferul de date descendent beneficiaza de viteza inalte V.90.

Standardul V.92 imbunitateste V.90 permitand viteze ascendente de pana la 48 Kbps. In plus, timpii de conectare pot fi
redusi mulfumita imbunatatirilor aduse la procesul hand-shaking si modem-urile care suporta o caracteristica "hold” pot
ramane acum conectate in timp ce linia telefonica accepta apeluri sau foloseste apel in asteptare.

Servicii digitale si DDS
Puteti folosi cu PPP serviciul digital si DDS (Digital Data Services).

Serviciu digital

Prin serviciul digital, datele sunt transmise de la calculatorul emitentului la sediul central al companiei telefonice, la
furnizorul de la distanta, la sediul central si apoi la calculatorul receptorului in format digital. Semnalul digital ofera o
largime de banda mult mai mare §i o siguranta sporita fata de cel analogic. Un sistem cu semnal digital elimina multe
din problemele cu care au de a face modemurile analogice, cum sunt zgomotul, calitatea variabila a liniei si atenuarea
semnalului.

DDS (Digital Data Services)

DDS (Digital Data Services) este cel mai rudimentar dintre serviciile digitale. Legaturile DDS sunt conexiuni
inchiriate, permanente, care ruleaza la rate fixate de pana la S6Kbps. Acest serviciu mai este numit in mod frecvent
DS0.

Va puteti conecta la DDS folosind o caseta speciala numitd CSU/DSU (Channel Service Unit/Data Service Unit), care
inlocuieste modemul din scenariul analogic. DDS are limitari fizice care se refera in principal la distanta dintre
CSU/DSU si sediul central al companiei telefonice. DDS functioneaza cel mai bine cand distanta este mai mica de
9000 m (30000 picioare). Companiile telefonice pot face adaptari pentru distante mai mari prin derivatii ale semnalului,
dar acest serviciu este mai scump. DDS este cel mai potrivit pentru conectarea a doud locatii care sunt deservite de
acelasi sediu central. Pentru conexiuni intre distante mari care se intind intre mai multe sedii centrale, cheltuielile
datorate distantei vor face DDS inaplicabil. In aceste cazuri, Switched-56 poate fi o solutie mai buna. In mod obisnuit,
va puteti conecta la un DDS CSU/DSU prin interfata seriala V.35, RS449 sau X:21 cu un protocol sincron la rate de
pana la 56Kbps.

Referinte inrudite

[<CSU/DSU” la pagina 39|

Un CSU (Channel Service Unit) este un dispozitiv care conecteaza un terminal la o linie digitala. Un DSU (Data

Service Unit) este un dispozitiv care realizeaza functii de protectie si diagnostic pentru o linie de telecomunicatii. In

mod obignuit, cele doua dispozitive formeaza o singura unitate, CSU/DSU.

‘Switched-56’

Cand nu aveti nevoie de o conexiune permanenta, puteti economisi bani folosind serviciul digital comutat, care este
numit de obicei Switch-56 (SW56).

Switched-56
Cand nu aveti nevoie de o conexiune permanenta, puteti economisi bani folosind serviciul digital comutat, care este
numit de obicei Switch-56 (SW56).

O legatura SW56 este similara setarii DDS (Digital Data Services) prin faptul cad DTE (data terminal equipment) se
conecteaza la serviciul digital prin intermediul CSU/DSU. Totusi, un CSU/DSU SW56 include un dispozitiv de la care
se introduce numarul de telefon al gazdei la distanta. SW56 va permite sa realizati conexiuni digitale prin apel telefonic
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la oricare utilizator SW56 de oriunde din tara sau din lume. Un apel SW56 este transportat in reteaua digitala la distanta
ca si un apel vocal digitalizat. SW56 foloseste aceleasi numere de telefon ca si sistemul telefonic local, iar taxele de
utilizare sunt aceleasi ca si pentru apeluri vocale. SW56 este doar in retelele nord americane si este limitat la canale
singulare care pot transporta doar date. SW56 este o alternativa pentru locurile unde ISDN nu este disponibil. In mod
obisnuit, va puteti conecta la un SW56 CSU/DSU prin interfata seriala V.35 sau RS449 cu un protocol sincron la rate
de pana la 56Kbps. Cu o unitate de apelare/raspuns V.25bis, controlul datelor si al apelului se face printr-o singura
interfata seriala.

Referinte inrudite

[‘Servicii digitale si DDS” la pagina 34|

Puteti folosi cu PPP serviciul digital si DDS (Digital Data Services).

[ISDN (Integrated Services Digital Network)’]

ISDN (Integrated Services Digital Network) ofera conectivitate digitala comutata capat-la-capat (end-to-end).
Totusi, spre deosebire de alte servicii, ISDN poate transporta atat voce, cat i date prin aceeasi conexiune.

ISDN (Integrated Services Digital Network)
ISDN (Integrated Services Digital Network) ofera conectivitate digitala comutata capat-la-capat (end-to-end). Totusi,
spre deosebire de alte servicii, ISDN poate transporta atat voce, cat si date prin aceeasi conexiune.

Existd mai multe tipuri de servicii ISDN, dintre care BRI (Basic Rate Interface) este cel mai folosit. BRI este format
din doua canale B de 64 Kbps pentru transportul datelor client si un canal D pentru transportul datelor de semnalizare.
Cele doua canale B pot fi legate pentru a obtine o rata combinata de 128 Kbps. In unele zone, compania telefonica
poate limita fiecare canal B la 56 Kbps sau la 112 Kbps in combinatie. Exista si o restrictie fizica, aceea ca localizarea
clientului trebuie sa fie la cel mult 5400 m (18000 de picioare) de comutatorul sediului central. Aceasta distanta poate fi
extinsa prin repetoare. Va puteti conecta la ISDN cu un dispozitiv numit adaptor terminal. Cele mai multe adaptoare
terminale au o unitate integrata de sfarsit de retea (NT1) care permite conexiunea directa la o mufa de telefon. In mod
obisnuit, adaptoarele terminale se conecteaza la calculatorul dumneavoastra printr-o legatura asincrona RS-232 si
folosesc setul de comenzi AT pentru configurare si control, asemanator cu modemurile analogice conventionale.
Fiecare marci are propria extensie de comenzi AT pentru setarea parametrilor unici pentru ISDN. In trecut, existau
multe probleme de interoperabilitate intre diferitele marci de adaptoare terminale ISDN. Aceste probleme apareau in
mare parte din cauza varietatii protocoalelor de adaptare a ratei care erau in V.110 si V.120 ca si schemele de legare
pentru cele doua canale B.

In prezent, s-a optat pentru protocolul PPP sincron cu PPP Multilink pentru legarea a doud canale B. Unii fabricanti de
adaptoare terminale integreaza capacitatea V.34 (modem analogic) in adaptoarele lor terminale. Aceasta permite
clientilor cu o singura linie ISDN sa foloseasca atat apeluri ISDN cat si analogice conventionale profitand de
capacitatile de simultaneitate voce/date ale serviciilor ISDN. Noua tehnologie permite adaptorului terminal §i operarea
ca parte server digital pentru clienti 56K(X2/56Flex).

In mod obisnuit, aveti nevoie si va conectati la un adaptor terminal ISDN printr-o interfata seriala RS-232 folosind un
protocol asincron cu rate de pana la 230,4 Kbps. Insa rata maxima in bauzi a serverului iSeries pentru comunicatii
asincrone peste RS-232 este de 115,2 Kbps. Din pacate, aceasta restrictioneaza rata maxima de transfer in octeti la 11,5
kiloocteti/sec, in timp ce adaptorul terminal cu multi-linking este capabil de 14/16 kiloocteti necomprimati. Unele
adaptoare terminale suporta comunicatii sincrone peste RS-232 la 128 Kbps, dar rata maxima a serverului iSeries
pentru comunicatii sincrone peste RS-232 este de 64 Kbps.

Serverul iSeries este capabil de rulare asincrona peste V.35 la rate de pana la 230,4 Kbps, dar producatorii de adaptoare
terminale nu ofera in general o astfel de configuratie. Convertoarele de interfata care convertesc RS-232 in interfata
V.35 ar putea fi o solutie rezonabila a problemei, dar aceasta abordare nu a fost evaluata pentru serverul iSeries. O alta
posibilitate este de a utiliza adaptoarele terminale cu protocolul sincron interfata V.35 la rata de 128 Kbps. Desi aceasta
clasa de adaptoare terminale exista, se pare ca nu sunt multe oferte de PPP Multilink sincron.

Referinte inrudite

[‘Switched-56” la pagina 34]

Cand nu aveti nevoie de o conexiune permanenta, puteti economisi bani folosind serviciul digital comutat, care este
numit de obicei Switch-56 (SW56).
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[Adaptoare terminale ISDN” la pagina 39|
ISDN ofera o conexiune digitala care permite comunicarea folosind orice combinatie de voce, date si secvente
video, impreuna cu alte aplicatii multimedia.

T1/E1 si T1 fractional

T1/E1 si T1 fractional sunt doua alternative de conexiune valida.

T1/E1

O conexiune T1 uneste 24 de canale multiplexate cu diviziunea timpului (TDM) de 64 Kbps (DS0) intr-un circuit de
cupru cu 4 fire. Aceasta creeaza o largime totala de banda de 1,544 Mbps. Un circuit E1 in Europa si alte parti ale lumii
uneste 32 de canale de 64 Kbps intr-un total de 2,048 Mbps. TDM permite ca mai multi utilizatori sa partajeze un
mediu de transmisie digital prin folosirea portiunilor de timp prealocat. Multe PBX (private branch exchanges) digitale
profita de serviciul T1 pentru a importa multiple circuite de apel printr-o singura linie T1 in loc de a avea 24 de perechi
de fire rutate intre PBX si compania telefonica. Este important de remarcat faptul ca T1 poate fi partajat intre voce si
date. Un serviciu telefonic poate interveni asupra unui subset din cele 24 de canale ale unei legaturi T1, de exemplu,
lasand canalele ramase pentru conectarea la Internet. Un dispozitiv multiplexor T1 este necesar pentru administrarea
celor 24 de canale atunci cand un trunchi T1 este partajat de servicii multiple. Pentru o singura conexiune numai pentru
date, circuitul poate fi rulat fard a se face TDM asupra semnalului. In consecinta, se poate folosi un dispozitiv
CSU/DSU mai simplu. In mod obisnuit, va puteti conecta la un multiplexor sau CSU/DSU T1/E1 prin interfata seriala
V.35 sau RS 449 cu protocol sincron la rate care sunt multiplu de 64 Kbps pana la 1,544 Mbps sau 2,048 Mbps.
Multiplexorul sau CSU/DSU ofera temporizarea in retea.

T1 fractional

Cu FT1 (Fractional T1), un client poate inchiria orice submultiplu de 64 Kbps al unei linii T1. FT1 este util atunci cand
costul T1 dedicat este prohibitiv pentru largimea de banda efectiva pe care o foloseste clientul. Cu FT1, platiti doar
pentru ceea ce aveti nevoie. In plus, FT1 are urmitoarea caracteristica care nu este disponibila intr-un circuit T1
complet: Multiplexarea canalelor DSO la sediul central al companiei telefonice. Capatul la distanta al unui circuit FT1
este la un comutator de conectare incrucisata cu acces digital (Digital Access Cross-Connect Switch) care este intretinut
de compania telefonica. Sistemele care partajeaza acelasi comutator digital pot comuta canalele DS0. Aceasta schema
este utilizata de ISP care folosesc un singur trunchi T1 de la locatia lor la comutatorul digital al companiei telefonice.
In aceste cazuri, clienti multipli pot fi serviti cu serviciul FT1. In mod obisnuit, va puteti conecta la un multiplexor sau
CSU/DSU TI1/E1 prin interfata seriala V.35 sau RS 449 cu protocol sincron la un multiplu de 64 Kbps. Cu FT1, aveti
pre-alocat un subset al celor 24 de canale. Multiplexorul T1 trebuie sa fie configurat sa foloseasca doar portiunile de
timp care sunt atribuite serviciului dumneavoastra.

Frame relay
Frame Relay este un protocol pentru rutarea cadrelor in retea pe baza campului de adresa IP (identificator conexiune
pentru legatura de date) din cadru si pentru administrarea rutei sau a conexiunii virtuale.

Retelele frame-relay din U.S. suporta rate de transfer al datelor cu viteze T1 (1,544 Mbps) si T3 (45 Mbps). Va puteti
gandi la frame relay ca fiind o modaliate de utilizare a liniilor T1 si T3 existente detinute de un furnizor de servicii.
Majoritatea companiilor telefonice ofera acum servicii Frame Relay pentru clientii care doresc conexiuni la viteze intre
56 Kbps si T1. (In Europa, vitezele Frame Relay variaza intre 64 Kbps si 2 Mbps. in S.U.A., Frame Relay este foarte
utilizat deoarece este relativ ieftin. Totusi, acesta este inlocuit in unele zone de tehnologii mai rapide, cum este ATM
(asynchronous transfer mode).

Suport L2TP pentru conexiuni PPP

L2TP (Layer 2 Tunneling Protocol) este un protocol tunel care extinde PPP pentru a suporta un tunel la nivel de
legatura intre un client L2TP care face o cerere (L2TP Access Concentrator sau LAC) si un punct final server destinatie
L2TP (L2TP Network Server sau LNS).
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L2TP (Layer 2 Tunneling Protocol)

Folosind tuneluri L2TP (Layer 2 Tunneling Protocol), este posibila separarea locatiei la care se incheie protocolul de
conectare pe linie telefonica de locul de unde este furnizat accesul in retea. Acest lucru face ca L2TP sa mai fie numit si
Virtual PPP.

Un ISP _(Furnizor de servicii Internet) foloseste modul de linie virtuald pentru operarea in VPN (retele private virtuale).
Vedeti |Conﬁgurarea unei conexiuni L2TP protejate prin VPN1 pentru a intelege mai bine modul in care IPSec lucreaza
cu L2TP.

Aceste figuri ilustreaza trei implementari diferite de tunel ale L2TP.

Initiator Terminator
virtual PPP virtual PPP
Tunel L2TP
LAC LNS
PPP virtual
RBAEES563-0

Figura 10. Initiator virtual PPP sau terminator virtual PPP

Terminator
Apel telefonic PPP ISP virtual PPP
Tunel L2TP
PPP— | LAC LNS
PPP virtual
RBAEE561-0
Figura 11. Inifiator apel telefonic PPP sau terminator virtual PPP
Apel telefonic
virtual PPP ISP Ans PPP
Tunel L2TP
LNS LAC “ PPP
PPP virtual
RBAEES562-0

Figura 12. Apel telefonic virtual PPP sau raspuns virtual PPP

Protocolul L2TP este documentat ca Request For Comment standard RFC2661. Informatii suplimentare despre
RFC-uri se gasesc la pagina Web|RFC Editor] Un tunel L2TP se poate extinde peste toatd sesiunea PPP sau numai peste
un segment dintr-o sesiune cu doud segmente. Aceasta se poate reprezenta prin patru modele de tunel diferite:

Tunel voluntar:

In modelul tunel voluntar, un tunel este creat de utilizator, de obicei prin folosirea unui client activat L2TP.

Prin urmare, utilizatorul va trimite pachete L2TP la ISP, care le va trimite mai departe la LNS. Pentru tunelul voluntar,
ISP nu trebuie sa suporte L2TP, iar initiatorul tunelului L2TP se afla efectiv pe acelasi sistem ca si clientul la distanta.
In acest model, tunelul se extinde peste intreaga sesiune PPP de la clientul L2TP la LNS.
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Model de tunel obligatoriu - apel de intrare:

In modelul tunel obligatoriu - apel de intrare, un tunel este creat fara actiuni ale utilizatorului si fara ca acesta si aiba
optiuni.

Prin urmare, utilizatorul va trimite pachete PPP la ISP (LAC), care le va incapsula in L2TP si le va transmite intr-un
tunel la LNS. In cazurile cu tunel obligatoriu, ISP trebuie sa fie capabil de L2TP. In acest model tunelul se intinde doar
pe segmentul sesiunii PPP dintre ISP si LNS.

Model de tunel obligatoriu - apel la distanta:

In modelul cu tunel obligatoriu - apel la distanta, gateway-ul principal (LNS) initiaza un tunel la un ISP (LAC) si
instruieste ISP-ul sa apeleze clientul care raspunde PPP.

Acest model este pentru cazurile in care clientul PPP care raspunde de la distanta are un numar de telefon permanent,
stabilit cu un ISP. Acest model ar trebui folosit atunci cand o companie cu o prezenta stabila pe Internet trebuie sa
realizeze o conexiune cu un sediu la distantd care necesita o legatura prin linie telefonica. In acest model tunelul se
intinde doar pe segmentul sesiunii PPP dintre LNS si ISP.

Conexiune multi-hop L2TP:

O conexiune multi-hop L2TP este un mod de redirectionare a traficului L2TP in numele LAC-urilor si LNS-urilor
client.

O conexiune multi-hop este stabilitd folosind un gateway multi-hop L2TP (un sistem care leaga profilurile L2TP
terminator si initiator). Pentru stabilirea unei conexiuni multi-hop, gateway-ul multi-hop L2TP se comporta ca un LNS
pentru un set de LAC-uri si in acelasi timp ca un LAC pentru un anumit LNS. Un tunel este stabilit de la un LAC client
la un gateway multi-hop L2TP si apoi se stabileste un alt tunel intre gateway-ul multi-hop L2TP si un LNS destinatie.
Traficul L2TP de la LAC client va fi apoi redirectionat de gateway-ul multi-hop L2TP catre LNS destinatie, iar traficul
de la LNS destinatie va fi redirectionat la LAC client.

Suport PPPoE (DSL) pentru conexiuni PPP

DSL (digital subscriber line) se refera la o clasa tehnologica folosita pentru a obtine mai multa largime de banda pe
cablurile telefonice din cupru existente ce se afla intre un client si un furnizor ISP.

DSL permite servicii vocale si de transmitere a datelor cu viteza mare simultan printr-o singura pereche de fire
telefonice din cupru. Vitezele modem-urilor au crescut treptat folosind diferite compresii si alte tehnologii, dar la
maximul de azi (56 kbit/s) ele se apropie de limita teoretica pentru aceasta tehnologie. Tehnologia DSL permite viteze
mult mai mari de la un capat la altul al perechii rasucite de linii de la Biroul central acasa, la scoala sau la servici.
Viteze de pana la 2 Megabiti pe secunda sunt realizabile in unele zone. PPPoE vine de la Protocol punct la punct peste
Ethernet (Point to Point Protocol over Ethernet). PPP este de obicei folosit peste comunicatii seriale cum sunt
conexiunile apel telefonic prin modem. Multi furnizori de servicii Internet DSL folosesc acum PPP peste Ethernet
datorita trasaturilor sale de logare si securitate adaugate. Ce este un modem DSL? Un "modem” DSL este un dispozitiv
care este plasat la oricare capat al liniei telefonice din cupru pentru a permite unui calculator (sau LAN) sa fie conectate
la Internet printr-o conexiune DSL. Spre deosebire de o conexiune apel telefonic, de obicei nu necesita o linie
telefonica dedicata (un splitter permite liniei sa fie impartita simultan). Desi modemurile DSL se aseamana
modemurilor analogice conventionale, ele ofera transfer mult mai ridicat.

Echipamentul conexiunii

Serverele iSeries folosesc modemuri, adaptoare terminale ISDN, adaptoare token-ring, adaptoare Ethernet sau
dispozitive CSU/DSU pentru a trata conexiunile PPP.

Acestea sunt cele trei tipuri de echipamente de comunicatie pe care le puteti folosi in mediul PPP.
* Modemuri
* CSU/DSU
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* Adaptoare terminale ISDN
* Adaptoare Ethernet (pentru conexiuni PPPoE).

Modemuri
Pentru conexiuni PPP pot fi folosite atat modemuri interne, cat si externe.

Setul de comenzi folosit de un modem este de obicei descris in documentatia modemului. Comenzile sunt folosite
pentru resetarea si initializarea modemului si pentru a indica modemului sa formeze numarul de telefon al sistemului la
distanta. Fiecare model de modem trebuie definit inainte ca acesta sa poata fi utilizat cu un profil de conexiune PPP
deoarece modele de modem diferite au siruri de comenzi de initializare diferite. Daca este un modem intern, atunci
sirurile modemului sunt deja definite pentru utilizare.

Pe serverul iSeries sunt predefinite multe modele de modemuri, dar pot fi definite si altele prin Navigator iSeries. Poate
fi folosita o definitie existenta ca baza pentru noul tip care va fi definit. Daca nu sunteti sigur de comenzile folosite de
modemul dumneavoastra sau daca nu aveti acces la documentatia modemului, incepeti cu definitia de modem generic
Hayes. Definitiile gata realizate, livrate, nu pot fi modificate. Pot fi insa addugate comenzi suplimentare sirului de
apelare sau comenzii de initializare.

Puteti folosi modemul ECS (electronic customer support) furnizat cu serverul iSeries pentru a stabili conexiuni PPP. Pe
sistemele mai vechi, modemul ECS era un modem extern IBM 7852-400. Pe sistemele mai noi, se poate folosi pentru
modemul ECS un 2771, un 2793 sau oricare alt modem intern suportat.

Referinte inrudite

[‘Cerinte software si hardware” la pagina 32
Un mediu PPP necesita doua sau mai multe calculatoare care suporta PPP. Unul dintre calculatoare, serverul
iSeries, poate fi originator sau receptor.

CSU/DSU

Un CSU (Channel Service Unit) este un dispozitiv care conecteaza un terminal la o linie digitala. Un DSU (Data
Service Unit) este un dispozitiv care realizeaza functii de protectie si diagnostic pentru o linie de telecomunicatii. In
mod obisnuit, cele doua dispozitive formeaza o singura unitate, CSU/DSU.

Va puteti gandi la CSU/DSU ca fiind un modem foarte puternic si scump. Un astfel de dispozitiv este necesar pentru
ambele capete ale unei conexiuni T-1 sau T-3; unitatile de la ambele capete trebuie sa fie de la acelasi fabricant.

Referinte inrudite

[<Cerinte software si hardware” la pagina 32|
Un mediu PPP necesita doua sau mai multe calculatoare care suporta PPP. Unul dintre calculatoare, serverul
iSeries, poate fi originator sau receptor.

[*Servicii digitale si DDS” la pagina 34|
Puteti folosi cu PPP serviciul digital si DDS (Digital Data Services).

Adaptoare terminale ISDN
ISDN ofera o conexiune digitala care permite comunicarea folosind orice combinatie de voce, date si secvente video,
impreuna cu alte aplicatii multimedia.

Va trebui sa verificati daca adaptorul terminal poate fi folosit pentru serverul iSeries.

Urmati acesti pasi pentru configurarea adaptorului terminal:
1. In Navigator iSeries, selectati serverul dumneavoastra si expandati Retea — Servicii de acces la distanta.
2. Faceti clic-dreapta pc Modemuri si selectati Modem nou.

3. In caseta de dialog Proprietiti modem nou, introduceti valorile corecte in toate casetele camp ale fisei General.
Asigurati-va ca ati specificat adaptor terminal ISDN ca dispozitiv de comunicare.

4. Selectati fisa Parametri ISDN.
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5. Adaugati sau modificati proprietatile ISDN din fisa Parametri ISDN pentru a corespunde proprietatilor necesare
pentru adaptorul terminal.

Operatii inrudite

[‘Exemplu: Configurarea unui adaptor terminal ISDN” la pagina 56|

Referinte inrudite

|“Cerin§e software si hardware” la pagina 32|
Un mediu PPP necesita doua sau mai multe calculatoare care suporta PPP. Unul dintre calculatoare, serverul
iSeries, poate fi originator sau receptor.

|“ISDN (Integrated Services Digital Network)” la pagina 35|
ISDN (Integrated Services Digital Network) ofera conectivitate digitala comutata capat-la-capat (end-to-end).
Totusi, spre deosebire de alte servicii, ISDN poate transporta atat voce, cat i date prin aceeasi conexiune.

Recomandari de adaptoare terminale ISDN:
Exista alte cateva adaptoare de terminale pe care le puteti folosi.

Adaptorul terminal ISDN extern (modem-ul ISDN) sugerat este 3Com/U.S. Robotics Courier I ISDN V.Everything .
El suporta conexiuni prin modem analogic V.34, V.90 (X2), V.92 si Multilink PPP peste ISDN in ambele moduri, de
initiere si de raspuns, de pe serverul iSeries. De asemenea, suportd in mod automat CHAP (Challenge Handshake
Authentication Protocol) pentru conexiunea PPP ISDN. De asemenea, sunt disponibile urmatoarele adaptoare terminale
ISDN: Zyxel Omni.net Plus TA, Zyxel Omni.net LCD plus TA si ADtran ISU 2x64 Dual Port.

* Conexiuni care sunt initiate de pe serverul iSeries. Cererilor de identificare CHAP initiate de partea receptoare li
se raspunde de catre adaptorul terminal Courier I, in timpul negocierii PAP (Password Authentication Protocol) cu
serverul iSeries. Raspunsurile PAP nu apar in conexiunea ISDN.

* Conexiuni la care raspunde serverul iSeries. Courier I necesita autentificarea CHAP de catre partea apelantd in
cazul in care configurarea pentru raspuns a serverului iSeries face ca serverul iSeries sa deschida autentificarea
printr-o cerere de identificare CHAP. Daca serverul iSeries deschide autentificarea cu PAP, adaptorul terminal
Courier I este autentificat cu PAP.

Daca folositi un modem Courier I anterior anului 1999, verificati daca modemul Courier I este conectat la serverul
iSeries printr-un cablu V.35, pentru a obtine performante maxime de la conexiunea ISDN. O data cu modemul Courier |
este furnizata o interfatd RS-232 cu cablu de modem V.35; insa versiunile mai vechi ale acestui cablu au un conector
V.35 necorespunzator. Contactati 3Com/US Robotics Customer Support pentru inlocuire.

Nota: Potrivit 3Com/US Robotics, versiunea V.35 a acestui adaptor terminal nu mai exista, desi unele ar mai putea fi
gasite la furnizori terta parte. Versiunea RS-232 este in continuare recomandata la o performanta intr-o oarecare

masura mai redusa pe serverul iSeries, deoarece conexiunile RS-232 sunt limitate la 115,2 Kb.

Puteti obtine un V.35 pentru adaptorul RS-232 si de la Black Box Corporation. Numarul de parte componenta este
FA-058.

Aveti grija sa setati viteza liniei V.35 pe serverul iSeries la 230,4 Kbps.
Restrictii 1a adaptoarele terminale ISDN:

Au fost evaluate urmatoarele adaptoare terminale din acest subiect. Acestea sunt recomandate numai pentru originea
conexiunilor la distanta ISDN de la serverul iSeries.

3Com Impact 1Q ISDN:

Acest adaptor terminal nu este recomandat pentru serverul iSeries din urmatoarele motive:

* Adaptorul terminal nu suporta conexiuni prin modem analogic V.34. Totusi, ar putea suporta conexiuni prin modem
analogic V.34 folosind conexiunea externa RJ-11.

* Adaptorul terminal nu suporta conexiuni V.90 in acest moment.
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* Adaptorul terminal nu se poate conecta la serverul iSeries cu viteze mai mari de 115200 bps.

e Adaptorul terminal nu suporta automat CHAP (Challenge Handshake Authentication Protocol). Daca insa se seteaza
S84=0, se permite realizarea autentificarii CHAP pe serverul iSeries.

» Serverul iSeries nu poate determina momentul de incheiere a conexiunii atunci cand monitorizeaza semnalul Data
Set Ready de la adaptorul terminal. Aceasta poate duce la o eventuald expunere de securitate a sistemului.

Motorola BitSurfr Pro ISDN:

Acest adaptor terminal nu este recomandat pentru serverul iSeries din urmatoarele motive:

* Adaptorul terminal nu suporta conexiuni prin modem analogic V.34. Totusi, ar putea suporta conexiuni prin modem
analogic V.34 folosind conexiunea externa RJ-11.

* Adaptorul terminal nu suporta conexiuni V.90 in acest moment.
* Adaptorul terminal nu se poate conecta la serverul iSeries cu viteze mai mari de 115200 bps.

* Adaptorul terminal nu suporta automat autentificarea CHAP. Daca insa se seteaza @M2=C, se se permite realizarea
autentificarii CHAP pe serverul iSeries.

* Adaptorul terminal nu permite in mod automat raspunsul la apeluri single-link si Multilink PPP. Adaptorul terminal
originator la distanta trebuie sa fie setat pe acelasi protocol (single-link sau Multilink) ca si adaptorul terminal ce
raspunde.

* Mecanismul hardware de control al fluxului pentru serverul iSeries nu functioneaza bine cu acest adaptor terminal.
Aceasta duce la performante degradate cand serverul iSeries trimite date printr-o conexiune PPP Multilink.

Tratare adrese IP

Conexiunile PPP permit mai multe seturi diferite de optiuni pentru gestiunea adreselor IP in functie de tipul de profil
conexiune.

Referinte inrudite

[*Scenariu: Conectarea serverului iSeries la un concentrator de acces PPPoE” la pagina 11|

Multe ISP-uri ofera acces la Internet de mare viteza peste DSL folosind PPPoE (Point-to-Point Protocol over
Ethernet). Serverul iSeries se poate conecta la acesti furnizori de servicii pentru a oferi conexiuni de banda larga,
care pastreaza avantajele oferite de PPP.

Filtrare pachet IP

Filtrarea pachetelor IP limiteaza serviciile pentru un utilizator individual cand este logat la o retea.

Filtrarea pachetelor poate permite sau refuza accesul pe baza adreselor IP de destinatie sau porturilor, sau pe baza
ambelor. Pot fi aplicate politici diferite prin definirea mai multor seturi de Reguli de filtrare pachet, fiecare avand un
Identificator de filtru PPP unic. Regulile de filtrare a pachetelor pot fi alocate pentru un profil de conexiune receptor
particular sau pot fi alocate folosind o politica de grup care va aplica regulile de filtrare pentru acea categorie de
utilizator. Regulile filtru pachet nu sunt definite in PPP, ci sunt definite sub Reguli pachet IP in Navigator iSeries.

In cazul conexiunilor L2TP, trebuie si se foloseasca VPN cu filtrare IPSec pentru protejarea traficului din retea.
Referinte inrudite

|“Scenariu: Conectarea serverului iSeries la un concentrator de acces PPPoE” la pagina 1 1|

Multe ISP-uri ofera acces la Internet de mare viteza peste DSL folosind PPPoE (Point-to-Point Protocol over
Ethernet). Serverul iSeries se poate conecta la acesti furnizori de servicii pentru a oferi conexiuni de banda larga,
care pastreaza avantajele oferite de PPP.

Informatii inrudite

Regulile pachetelor IP|
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Strategia de gestionare a adreselor IP

Ar trebui sa fiti familiar cu strategia gestiunii adresei [P din reteaua dumneavoastra inaintea configurarii unui profil
conexiune PPP. Aceasta strategie va avea impact asupra multor decizii pe parcursul procesului de configurare inclusiv
strategia dumneavoastra de autentificare, consideratii de securitate si setari TCP/IP.

Profiluri de conexiune originator:

In mod obisnuit, adresele IP locale si la distanta definite pentru un profil originator vor fi definite ca Atribuit de
sistemul la distangd. Aceasta permite administratorilor de pe sistemul la distanta sa aiba control asupra adreselor IP care
vor fi folosite pentru conexiune. Aproape toate conexiunile la ISP (Furnizori de Internet) vor fi definite in acest mod,
desi multi ISP pot oferi adrese IP fixate in schimbul unei taxe suplimentare.

Daca definiti adrese IP fixate pentru adresa IP locala sau la distanta, va trebui sa va fiti sigur ca sistemul la distanta este
definit sa accepte adresele pe care le definiti. O aplicatie tipica este definirea adresei locale IP ca adresa IP fixata si cea
la distanta sa fie atribuita de catre sistemul la distanta. Sistemul pe care il conectati poate fi definit in acelasi mod astfel
ca le realizarea conexiunii cele doua sisteme sa schimbe intre ele adresele IP ca modalitate de invatare a adresei IP a
sistemului la distanta. Acest fapt ar putea fi util atunci cand un sediu apeleaza un altul pentru conectivitate temporara.

Un alt aspect este daca doriti sa activati Mascarea adreselor IP. De exemplu, daca serverul iSeries se conecteaza la
Internet printr-un ISP, atunci aceasta ar putea permite unei retele atagate din spatele serverului iSeries sa acceseze si ea
Internetul. In principiu, serverul iSeries ascunde adresele IP ale sistemelor din reteaua din spatele adresei IP locale
atribuite de ISP, facand astfel ca traficul IP sa para ca provenind de la serverul iSeries. Mai exista si alte considerente
privind rutarea, atat pentru sistemele din LAN (pentru asigurarea ca traficul lor pentru Internet este trimis la serverul
iSeries), cat si pentru serverul iSeries, pe care trebuie sa aveti posibilitatea de a activa caseta ’adaugare sisteme la
distanta ca ruta implicita’.

Profiluri de conexiune receptor:

Profilurile conexiune receptor au mult mai multe consideratii si optiuni despre adresa IP decat are profilul conexiune
originator. Cum va configurati adresele IP depinde de planul de gestiune al adresei [P pentru reteaua dumneavoastra,
performanta specifica si cerintele functionale pentru aceasta conexiune si planul de securitate.

Adrese IP locale

Pentru un profil receptor singular puteti defini o adresa IP unica sau puteti folosi o adresa IP locala existenta pe serverul
iSeries. Aceasta va deveni adresa IP care va identifica capatul server iSeries al conexiunii PPP. Pentru profiluri receptor
definite pentru a suporta conexiuni multiple in acelasi timp, trebuie sa folositi o adresa IP locala existenta. Daca nu sunt
prezente adrese IP locale existente atunci puteti crea o adresa IP virtuala in acest scop.

Adrese IP la distanta

Sunt multe optiuni pentru alocarea adreselor IP la distanta clientilor PPP. Urmatoarele optiuni pot fi specificate in
pagina TCP/IP a profilului conexiune receptor.

Nota: Daca vreti ca sistemul la distanta sa fie considerat parte a LAN-ului, trebuie sa configurati rutarea adresei IP, sa
specificati o adresa IP din intervalul de adrese IP pentru sistemele din LAN si sa verificati daca a fost activata
inaintarea (forwarding) IP pentru acest profil de conexiune si pentru sistemul iSeries.

Tabela 8. Optiuni alocare adresa IP pentru conexiuni profil receptor

Optiune Descriere

Adresa IP fixa Definiti singura adresa IP care va fi atribuita utilizatorilor la distantd iIn momentul conectarii pe
linie telefonica. Aceasta este o adresa IP doar pentru gazda (masca subretea este
255.255.255.255) si este numai pentru profiluri receptor conexiune singulara.
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Tabela 8. Optiuni alocare adresa IP pentru conexiuni profil receptor (continuare)

Optiune Descriere

Grup de adrese Definiti adresa IP de inceput si apoi un domeniu al numarului de adrese IP suplimentare care se
vor defini. Fiecarui utilizator care se conecteaza i se atribuie o adresa IP unica din intervalul
definit. Aceasta este o adresa IP doar pentru gazda (masca subretea este 255.255.255.255) si
este numai pentru profiluri receptor conexiune multipla.

RADIUS Adresa IP la distanta si masca sa de subretea vor fi determinate de serverul Radius. Aceasta este
valabil doar daca sunt definite urmatoarele:

* Suportul Radius pentru autentificare si adresare a fost activat din configurarea serviciilor
Server de acces la distanta.

» Este activata autentificarea pentru profilul de conexiune receptor si este definitd autentificarea
la distanta de catre Radius.

DHCP Adresa IP la distanta este determinatd de serverul DHCP direct sau indirect prin retransmisie
DHCP. Aceasta este valabila doar daca suportul DHCP a fost activat din configuratia serviciilor
Server de acces la distanta. Aceasta este o adresa IP numai pentru gazda (masca subretea este
255.255.255.255).

Pe baza ID-ului utilizator al Adresa IP la distanta este determinata de ID-ul utilizator definit pentru sistemul la distanta
sistemului la distanta. atunci cand este autentificat. Aceasta permite administratorului sa atribuie diferite adrese IP la
distanta (si mastile subretea asociate) utilizatorului care se conecteaza pe linie telefonica. De
asemenea, aceasta permite definirea unor rute suplimentare pentru fiecare dintre aceste ID-uri de
utilizator, astfel incat puteti s va adaptati mediul la un utilizator la distanta cunoscut.
Autentificarea trebuie sa fie activatd pentru ca aceasta functie sa fie corecta.

Definiti adrese IP suplimentare | Aceastd optiune permite definirea adreselor IP pe baza ID-ului de utilizator al sistemului la
bazate pe ID-ul utilizator al distanta. Aceasta optiune este selectatd automat (si trebuie folosita) daca alocarea adresei IP la
sistemului la distanta. distanta este definita ca fiind Pe baza ID-ului utilizator al sistemului la distanta. Aceasta
optiune este acceptata si pentru metodele de atribuire a adresei IP pentru adresa IP fixata si
Grupul de adrese. Cand un utilizator la distanta se conecteaza la serverul iSeries, se face o
cautare pentru a determina daca o adresa IP la distanta este definitd special pentru acest
utilizator. Daca da, acea adresa IP, masca si set de rute posibile vor fi folosite pentru conexiune.
Daca utilizatorul nu este definit atunci adresa IP va avea valoarea implicita definita Adresa IP
fixa sau urmatoarea adresa IP din grupul de adrese IP.

Permite sistemului la distanta Aceasta optiune permite ca un utilizator la distanta sa isi defineasca propria adresa daca

sa-ti defineasca propria adresa IP | negociaza aceasta. Dacd nu negociaza pentru folosirea propriei adrese IP atunci adresa IP la
distanta va fi determinata de metoda de alocare a adresei IP definita la distanta. Aceasta optiune
este initial dezactivata si aveti grija inainte de activarea ei.

Rutare adresa IP Clientul cu conectare prin apel telefonic si serverul iSeries trebuie sa aiba rutarea adresei [P
configurata corect daca clientul are nevoie de acces la orice adrese IP din LAN-ul de care
apartine serverul iSeries.

Autentificare sistem

Conexiunile PPP cu un server iSeries suportd mai multe optiuni de autentificare a clientilor la distanta care se
conecteaza prin apel telefonic la iSeries si a conexiunilor la ISP sau alt server pe care iSeries il apeleaza telefonic.

iSeries suportd mai multe metode pentru intretinerea informatiilor de autentificare, incepand de la simple liste de
validare pe iSeries, care contin listele cu utilizatorii autorizati si parolele asociate, pana la suportul pentru serverele
RADIUS, care intretin informatii de autentificare detaliate pentru utilizatorii retelei. iSeries suporta de asemenea mai
multe optiuni pentru criptarea ID-ului de utilizator si parolei, incepand de la un simplu schimb de parole si pana la
suportul de macerare cu CHAP-MDS5. Va puteti specifica preferintele pentru autentificarea sistemului, inclusiv un ID
de utilizator si o parola care sa fie folosite pentru a valida serverul iSeries cand apeleaza in exterior, in fisa
Autentificare a profilului de conexiune din Navigator iSeries.

Referinte inrudite
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[Scenariu: Conectarea serverului iSeries la un concentrator de acces PPPoE” la pagina 11|

Multe ISP-uri ofera acces la Internet de mare viteza peste DSL folosind PPPoE (Point-to-Point Protocol over
Ethernet). Serverul iSeries se poate conecta la acesti furnizori de servicii pentru a oferi conexiuni de banda larga,
care pastreaza avantajele oferite de PPP.

|“Scenariu: Autentificarea conexiunilor apel telefonic cu RADIUS NAS” la pagina 22|

Ruland NAS (Network Access Server) pe serverul iSeries, cererile de autentificare de la clientii prin apel telefonic
pot fi rutate la un server RADIUS separat. Daca este autentificat, RADIUS poate de asemenea controla adresele IP
ale utilizatorului.

“Scenariu: Gestionarea accesului utilizatorilor la distantd la resurse folosind Politicile de grup si filtrare IP” la|
pagina 24

Politicile de acces de grup identifica grupuri de utilizatori distincte pentru o conexiune si va permit sa aplicati
atribute de conexiune comune si setari de securitate intregului grup. In combinatie cu filtrarea IP, aceasta va dau
posibilitatea sa permiteti sau restrictionati accesul la anumite adrese IP din reteaua dumneavoastra.

CHAP-MD5

Challenge Handshake Authentication Protocol (CHAP-MDS5) foloseste un algoritm (MD-5) pentru a calcula o
valoare care este cunoscutd doar de sistemul care autentifica si de dispozitivul la distanta.

Cu CHAP, ID-ul utilizator si parola sunt intotdeauna criptate, asa ca el este un protocol mai sigur decat PAP (Password
Authentication Protocol). Acest protocol este eficient impotriva playback-ului si incercarilor de acces prin
incercare-si-eroare (trial-and-error). Autentificarea CHAP poate apare mai mult de o data in timpul unei conexiuni.

Sistemul care autentifica trimite o cerere de identificare dispozitivului la distanta care incearca sa se conecteze la retea.
Sistemul la distanta raspunde cu o valoare care este calculata de un algoritm comun (MD-5) pe care-1 folosesc ambele
dispozitive. Sistemul de autentificare verifica raspunsul cu propriul calcul. Autentificarea este acceptata cand valorile
se potrivesc; altfel, conexiunea este incheiata.

Referinte inrudite

[*Scenariu: Conectarea clientilor dial-in la distanti la serverul iSeries” la pagina 14]

Utilizatorii la distanta, cum sunt cei care lucreaza acasa sau clientii care se deplaseaza mult, au nevoie adesea de
acces la reteaua unei companii. Acesti clienti pot accesa un server iSeries cu PPP.

[‘PAP” la pagina 45|

PAP (Password Authentication Protocol) foloseste un dialog de confirmare pentru a oferi sistemului peer o metoda
simpla de stabilire a propriei identitati.

EAP (Extensible Authentication Protocol) permite modulelor de autentificare terte sa interactioneze cu
implementarea PPP.

EAP

EAP (Extensible Authentication Protocol) permite modulelor de autentificare terte sa interactioneze cu implementarea
PPP.

EAP extinde PPP prin furnizarea unui mecanism suport standard pentru scheme de autentificare cum sunt cartelele cu
jeton, Kerberos, Public Key si S/Key. EAP raspunde cererii in crestere de marire a autentificarii RAS cu dispozitive de
securitate de la terte parti. EAP protejeaza VPN-urile securizate de hackeri care folosesc atacuri dictionar’ si ghicirea
parolei. EAP imbunatateste PAP (Password Authentication Protocol) si CHAP (Challenge Handshake Authentication
Protocol).

Cu EAP, informatiile de autentificare nu sunt incluse in informatii, ci mai degraba cu informatiile. Aceasta permite
serverelor la distantd sa negocieze autentificarea necesara inainte de a recepta sau transmite orice informatie.

Serverul iSeries nu suporta direct EAP. Puteti totusi folosi autentificarea la distantd folosind un server RADIUS care
poate suporta unele din schemele suplimentare de autentificare descrise mai sus.

Referinte inrudite
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PAP (Password Authentication Protocol) foloseste un dialog de confirmare pentru a oferi sistemului peer o metoda
simpla de stabilire a propriei identitati.

[‘CHAP-MD5” la pagina 44|

Challenge Handshake Authentication Protocol (CHAP-MDS5) foloseste un algoritm (MD-5) pentru a calcula o
valoare care este cunoscuta doar de sistemul care autentifica si de dispozitivul la distanta.

PAP

PAP (Password Authentication Protocol) foloseste un dialog de confirmare pentru a oferi sistemului peer o metoda
simpla de stabilire a propriei identitati.

Dialogul (handshake) are loc la stabilirea legaturii. Dupa ce a fost stabilitd conexiunea, dispozitivul de la distanta
trimite sistemului de autentificare o pereche alcatuita din ID-ul de utilizator si parola. In functie de corectitudinea
perechii, sistemul de autentificare continua sau incheie conexiunea.

Autentificarea PAP necesita ca numele si parola utilizator sa fie trimise sistemului la distanta intr-un format text clar.
Cu PAP, ID-ul si parola utilizator nu sunt niciodata criptate, ceea ce face posibila urmarirea lor si le face vulnerabile la
atacul hackerilor. Din acest motiv, ar trebui sa folositi CHAP daca este posibil.

Referinte inrudite

[*CHAP-MD5” la pagina 44|

Challenge Handshake Authentication Protocol (CHAP-MDS5) foloseste un algoritm (MD-5) pentru a calcula o

valoare care este cunoscuta doar de sistemul care autentifica si de dispozitivul la distanta.

[‘EAP” la pagina 44|

EAP (Extensible Authentication Protocol) permite modulelor de autentificare terte sa interactioneze cu

implementarea PPP.

Privire generala asupra RADIUS

RADIUS (Remote Authentication Dial In User Service) este un protocol standard de Internet care ofera servicii de
autentificare centralizata, contabilizare si administrare IP pentru utilizatorii cu acces la distanta dintr-o retea distribuita
cu conectare prin apel telefonic.

Modelul client-server RADIUS are un NAS (Network Access Server - Server de acces la retea) care opereaza drept
client al unui server RADIUS. Serverul iSeries, care se comporta ca NAS, trimite informatii despre utilizator si
conexiune unui server RADIUS desemnat, folosind protocolul standard RADIUS definit in RFC 2865.

Serverele RADIUS actioneaza asupra cererilor de conectare a utilizatorului receptionate, autentificand utilizatorul si
apoi returnand toate informatiile de configurare necesare catre NAS, astfel incat NAS (serverul iSeries) sa poata furniza
servicii autorizate utilizatorului autentificat.

Daca nu poate fi contactat un server RADIUS, serverul iSeries poate ruta cererile de autentificare la un alt server.
Aceasta permite firmelor mari s ofere utilizatorilor un serviciu de conectare prin apel telefonic cu un ID utilizator unic
pentru deschidere de sesiuni pentru accesul comun, indiferent de punctul de acces folosit.

Cand serverul RADIUS primeste o cerere de autentificare, cererea este validata, apoi serverul RADIUS decripteaza
pachetul de date pentru a accesa informatiile despre nume si parola utilizator. Informatiile sunt transmise sistemului de
securitate corespunzator care este acceptat. Acestea pot fi figierele de parola UNIX, Kerberos, un sistem de securitate
comercial sau chiar un sistem de securitate dezvoltat de client. Serverul RADIUS trimite inapoi serverului iSeries
serviciile pe care utilizatorul autentificat este autorizat sa le foloseasca, cum ar fi o adresa IP. Cererile de contabilizare
RADIUS sunt tratate de o maniera similara. Informatiile de contorizare ale utilizatorului la distanta pot fi trimise unui
server de contorizare RADIUS desemnat. Protocolul standard de contorizare RADIUS este definit in RFC 2866.
Serverul de contorizare RADIUS actioneaza asupra cererilor de contorizare prin inregistrarea informatiilor din cererea
de contorizare RADIUS.

Referinte inrudite
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[Scenariu: Autentificarea conexiunilor apel telefonic cu RADIUS NAS” la pagina 22|

Ruland NAS (Network Access Server) pe serverul iSeries, cererile de autentificare de la clientii prin apel telefonic
pot fi rutate la un server RADIUS separat. Daca este autentificat, RADIUS poate de asemenea controla adresele IP
ale utilizatorului.

Lista de validare
O lista de validare este folosita pentru a pastra informatiile ID utilizator si parola despre utilizatorii la distanta.

Puteti folosi liste de validare existente sau puteti sa creati propriile liste din pagina de autentificare Profil de conexiune
receptor. Intrarile lista de validare va cer de asemenea sa identificati un tip protocol de autentificare pentru a fi asociat
cu ID-ul utilizator §i parola. Acesta poate fi criptat - CHAP-MD5/EAP sau necriptat - PAP.

Consultati ajutorul interactiv pentru informatii suplimentare.

Referinte inrudite

“Scenariu: Gestionarea accesului utilizatorilor la distanta la resurse folosind Politicile de grup si filtrare IP” 1a|
pagina 24

Politicile de acces de grup identifica grupuri de utilizatori distincte pentru o conexiune si va permit sa aplicati
atribute de conexiune comune si setari de securitate intregului grup. In combinatie cu filtrarea IP, aceasta va dau
posibilitatea sa permiteti sau restrictionati accesul la anumite adrese IP din reteaua dumneavoastra.

Consideratii largime de banda - Multilink

Adesea, este necesara o largime de banda suplimentara pentru efectuarea anumitor task-uri, dar aceasta nu este necesara
tot timpul.

In aceste cazuri, achizitionarea de hardware specializat si de linii de comunicatie costisitoare poate sa nu fie justificata.
Protocolul PPP Multilink (MP) grupeaza mai multe legaturi PPP impreuna pentru a forma o singura legatura virtuala
sau "bundle”. Agregarea mai multor legaturi creste largimea de banda efectiva totala dintre doua sisteme prin folosirea
modem-urilor si liniilor telefonice standard. Puteti include pana la sase legaturi intr-un bundle MP. Pentru a stabili o
conexiune Multilink, ambele capete ale legaturii PPP trebuie sa suporte protocolul Multilink. Protocolul Multilink este
referit ca standard RFC (Request For Comment) RFC1990. Informatii suplimentare despre RFC-uri se gasesc la pagina

Web
Largime de banda la cerere:

Capacitatea de adaugare si inlaturare dinamica a legaturilor fizice permite configurarea unui sistem pentru a furniza
largime de banda doar cand aceasta este necesara. Aceastd abordare este referitd iIn mod comun ca "Largime de banda
la cerere” si va permite sa platiti pentru largimea de banda suplimentara doar atunci cand chiar o folositi. Pentru a
realiza avantajele "Largimii de banda la cerere”, cel putin un peer trebuie sa fie capabild sa monitorizeze utilizarea
largimii de banda totala in mod curent intr-un bundle MP. Legaturile pot fi astfel adaugate sau inlaturate din pachet
atunci cand utilizarea largimii de banda depaseste valorile definite prin configurare. Protocolul de alocare a largimii de
banda (Bandwidth Allocation Protocol) permite partenerilor sa negocieze adaugarea sau inlaturarea legaturilor dintr-un
pachet MP. RFC2125 se refera atat la BAP (Bandwidth Allocation Protocol) cat si la BACP (Bandwidth Allocation
Control Protocol) PPP.

Configurare PPP

Inainte de a putea folosi PPP pentru configurarea unei conexiuni punct-la-punct, trebuie sa configurati mai intai mediul
PPP.

Referinte inrudite

|“Inf0rma§ii inrudite pentru PPP” la pagina 65|
Mai jos sunt listate carti IBM Redbooks (in format PDF) si situri Web care au legatura cu subiectul PPP. Puteti citi
sau tipari oricare din PDF-uri.
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Crearea unui profil de conexiune

Primul pas in configurarea unei conexiuni PPP intre sisteme este crearea unui profil de conexiune pe serverul iSeries.

Profilul de conexiune este reprezentarea logica a urmatoarelor detalii ale conexiunii:
 Tip linie si profil

* Configurari Multilink

* Numere telefonice la distanta si optiuni de apelare

* Autentificare

* Configurari TCP/IP: rutare si adrese IP

* Control functionare si personalizare conexiune

e Servere de nume domeniu

Servicii de acces la distanta, din directorul Retea, contine urmatoarele obiecte:

* Profilurile de conexiune originator sunt conexiuni punct-la-punct care provin de la serverul iSeries (sistemul
local). Acestea sunt conexiunile PPP pe care le primeste un sistem la distanta.

* Profilurile de conexiune receptor sunt conexiuni punct-la-punct care trebuie primite si care provin de la un sistem
la distanta. Acestea sunt conexiuni PPP pe care le primeste serverul iSeries (sistemul local).

* Modemuri

Urmati acesti pasi pentru a crea un profil de conexiune:
1. In Navigator iSeries, selectati sistemul dumneavoastra si expandati Retea — Servicii de acces la distant.
2. Selectati una din urmatoarele optiuni:

* Faceti clic-dreapta pe Profiluri conexiune originator pentru a seta serverul iSeries ca server care initiaza
conexiuni.

* Faceti clic-dreapta pe Profiluri de conexiune receptor pentru a seta serverul iSeries ca server care permite
conexiuni de intrare de la sisteme si utilizatori de la distanta.

Selectati Profil nou.

Din pagina Configurare profil nou conexiune punct-la-punct, selectati tip protocol.
Specificati selectiile de mod.

Selectati configuratia legaturii.

Faceti clic pe OK.

Apare pagina Proprietati profil nou punct-la-punct. Puteti seta restul de valori care sunt specifice retelei. Consultati
ajutorul interactiv pentru informatii specifice.

N o o~

Operatii inrudite

[*Asocierea unui modem cu o descriere de linie” la pagina 57

Referinte inrudite

|“Scenariu: Conectarea serverului iSeries la un concentrator de acces PPPoE” la pagina 1 1|

Multe ISP-uri ofera acces la Internet de mare viteza peste DSL folosind PPPoE (Point-to-Point Protocol over
Ethernet). Serverul iSeries se poate conecta la acesti furnizori de servicii pentru a oferi conexiuni de banda larga,
care pastreaza avantajele oferite de PPP.

|“Scenariu: Conectarea clientilor dial-in la distanta la serverul iSeries” la pagina 14|
Utilizatorii la distantd, cum sunt cei care lucreaza acasa sau clientii care se deplaseaza mult, au nevoie adesea de
acces la reteaua unei companii. Acesti clienti pot accesa un server iSeries cu PPP.

|“Scenariu: Conectarea LAN-ului de la birou la Internet cu un modem” la pagina l6|

Administratorii configureaza de obicei retele care permit angajatilor sa aiba acces la Internet. Ei pot folosi un
modem pentru a conecta serverul iSeries la un ISP. Clientii PC atasati prin LAN pot s comunice cu Internetul
folosind serverul iSeries ca gateway.
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[Scenariu: conectarea retelei companiei si a retelelor la distanti cu un modem” la pagina 19|

Un modem permite ca doua locatii la distanta (cum ar fi sediul central si o filiald) sa schimbe date intre ele. PPP
poate conecta intre ele cele doua LAN-uri prin stabilirea unei conexiuni intre serverul iSeries din sediul central si
alt server iSeries din sediul filialei.

“Scenariu: Gestionarea accesului utilizatorilor la distantd la resurse folosind Politicile de grup si filtrare IP” la|
pagina 24

Politicile de acces de grup identifica grupuri de utilizatori distincte pentru o conexiune si va permit sa aplicati
atribute de conexiune comune si setari de securitate intregului grup. In combinatie cu filtrarea IP, aceasta va dau
posibilitatea sa permiteti sau restrictionati accesul la anumite adrese IP din reteaua dumneavoastra.

Tip ptotocol: PPP sau SLIP (Serial Line Internet Protocol)

Ce tip de protocol ar trebui sa alegeti pentru a face o conexiune punct-la-punct?

PPP este o conexiune la Internet standard. PPP permite interoperabilitatea intre software-ul de acces la distanta al
diferitilor fabricanti. De asemenea, PPP permite si ca protocoale multiple de comunicatie in retea sa foloseasca aceeasi
linie fizica de comunicatie.

PPP inlocuieste SLIP (Serial Line Internet Protocol) ca protocol ales pentru conexiunile punct-la-punct. RFC (Request
for Comment) SLIP nu a devenit niciodata un standard Internet din cauza urmatoarelor deficiente:

* SLIP nu are un mod standard de definire a adresarii IP intre cele doua gazde. Aceasta inseamna ca nu poate fi
folosita o retea nenumerotata.

* SLIP nu are suport pentru detectarea sau comprimarea erorilor. Detectarea erorilor sau comprimarea erorilor sunt
implementate in PPP.

e SLIP nu are suport pentru autentificarea sistemului, in timp ce PPP are o autentificare bidirectionala.

SLIP este folosit si in prezent, fiind inca suportat pe serverul iSeries. Totusi, IBM recomanda utilizarea PPP la setarea
conectivitatii punct-la-punct. SLIP nu ofera suport pentru conexiuni Multilink. In comparatie cu SLIP, PPP are o
autentificare mai buna. PPP functioneaza mai bine datorita facilitatilor de comprimare.

Nota: Profilurile de conexiune SLIP care sunt definite cu tipuri de linie ASYNC nu mai sunt suportate in aceasta
editie. Daca aveti aceste profiluri de conexiune, trebuie sa le migrati fie la un profil SLIP, fie la unul PPP care
folosesc un tip de linie PPP.

Selectii mod
Selectiile de mod pentru un profil de conexiune PPP includ selectii pentru tip conexiune si mod de operare. Sclectiile
de mod specifica modul in care serverul foloseste noua conexiune PPP.

Urmati acesti pasi pentru a specifica selectiile de mod:
1. Selectati unul din urmatoarele tipuri de conexiune:
* Linie comutata
* Linie inchiriata
e L2TP (linie virtuald)
e Linie PPPoE
2. Selectati modul de operare potrivit pentru noua conexiune PPP.

3. inregistra;i tipul de conexiune si modul de operare selectate. Aveti nevoie de aceste informatii atunci cand incepeti
configurarea conexiunilor PPP.

Linie comutata:

Selectati acest tip de conexiune daca folositi unul din urmatoarele pentru conectarea printr-o linie telefonica: modem
(intern sau extern) sau adaptor de terminal ISDN extern

Tipul de conexiune prin linie comutata are urmatoarele moduri de operare:
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Raspuns

Alegeti acest mod de operare pentru a permite unui sistem la distanta sa se conecteze prin apel telefonic la
serverul iSeries.

Apel

Alegeti acest mod de operare pentru a permite serverului iSeries sa se conecteze prin apel telefonic la un
sistem la distanta.

Apel telefonic la cerere (numai apel)

Alegeti acest mod de operare pentru a permite serverului iSeries sa se conecteze automat prin apel telefonic la
un sistem la distanta, atunci cand in sistem este detectat traficul TCP/IP. Conexiunea se incheie cand
transmisia datelor este terminata i nu mai exista trafic TCP/IP pe o anumita perioada de timp.

Apel telefonic la cerere (peer dedicat capabil de raspuns)

Alegeti acest mod de operare pentru a permite serverului iSeries sa raspunda apelurilor de la un sistem la
distanta dedicat. Acest mod de operare permite de asemenea serverului iSeries sa apeleze sistemul la distanta
atunci cand este detectat trafic TCP/IP pentru sistemul la distantd. Daca ambele sisteme sunt servere iSeries si
daca ambele folosesc acest mod de operare, traficul TCP/IP circula intre cele doua sisteme la cerere, fara a fi
nevoie de o conexiune fizica permanenta. Acest mod de operare necesita o resursa dedicata. Peer-ul de la
distanta trebuie sa se conecteze pe linie telefonica pentru ca modul de operare sa functioneze corect.

Apel telefonic la cerere (peer la distanta activat)

Alegeti acest mod de operare pentru a permite unui sistem la distanta sa fie apelat sau sa i se raspunda. Pentru
tratarea apelurilor primite, trebuie sa referiti un profil de raspuns existent dintr-un profil de conexiune PPP
care specifica acest mod de operare. Acesta permite unui profil de raspuns sa trateze toate apelurile primite de
la unul sau mai multi parteneri la distanta si un profil separat de apel telefonic la cerere pentru fiecare apel
trimis. Acest mod de operare nu necesita o resursa dedicatd pentru tratarea apelurilor primite de la parteneri la
distanta.

Linie inchiriata:
Selectati acest tip de conexiune daca aveti o linie dedicata intre serverul iSeries local si sistemul la distanta. Daca aveti

o linie inchiriata, nu aveti nevoie de un modem sau un adaptor terminal ISDN pentru conectarea celor doua sisteme.

O conexiune pe linie inchiriata intre doua sisteme este considerata linie permanenta sau dedicata. Ea este intotdeauna
deschisa. Un capat al conexiunii prin linie inchiriata este configurat ca initiator, iar celalalt este configurat ca
terminator.

Tipul de conexiune prin linie inchiriata are urmatoarele moduri de operare:

Terminator

Alegeti acest mod de operare pentru a permite unui sistem la distanta sa acceseze serverul iSeries printr-o linie
dedicata. Acest mod de operare se refera la un profil raspuns pentru linie inchiriata.

Initiator

Alegeti acest mod de operare pentru a permite serverului iSeries sd acceseze un sistem la distanta printr-o linie
dedicata. Acest mod de operare se refera la un profil apel telefonic prin linie inchiriata.

L2TP (linie virtuala):

Selectati acest tip de conexiune pentru a realiza o conexiune intre sistemele care folosesc L2TP (Layer Two Tunneling
Protocol).

Dupa stabilirea unui tunel L2TP, se face o conexiune PPP virtuala intre serverul iSeries si sistemul la distanta. Folosind
L2TP in conjunctie cu IP-SEC (IP security), puteti trimite, ruta si primi date securizate de pe Internet.
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Tipul de conexiune L2TP (linie virtuala) are urmatoarele moduri de operare:
Terminator

Alegeti acest mod de operare pentru a permite unui sistem la distanta sa se conecteze la serverul iSeries
printr-un tunel L2TP.

Initiator

Alegeti acest mod de operare pentru a permite serverulul iSeries sd se conecteze la un sistem la distanta
printr-un tunel L2TP.

Apel la distanta

Alegeti acest mod de operare pentru a permite serverului iSeries sa se conecteze la un ISP printr-un tunel
L2TP si sa determine ISP-ul sa apeleze un client PPP la distanta.

Initiator multi-hop
Alegeti acest mod de operare pentru a permite serverului iSeries sa stabileasca o conexiune multi-hop.
Nota: Profilul Terminator L2TP cu care este asociat acest initiator multi-hop trebuie sa aiba activata caseta

"Permite conexiune multi-hop” si sa aiba o intrare in lista de validare PPP care leagd numele de
utilizator PPP de profilul initiator multi-hop.

Linie PPPoE:

Conexiunile PPPoE (Point-to-Point over Ethernet) folosesc o linie virtuald pentru a trimite date PPP (printr-un adaptor
Ethernet) catre un modem DSL (Digital Subscriber Line) furnizat de ISP. Modemul este si el conectat la reteaua locala
bazata pe Ethernet.

Aceasta permite utilizatorilor LAN acces de mare viteza la Internet prin sesiuni PPP folosind serverul iSeries. Dupa ce
s-a realizat conexiunea dintre iSeries si ISP, utilizatorii individuali din LAN pot porni sesiuni unice cu ISP prin PPPoE.

Conexiunile PPPoE sunt folosite doar de profilurile de conexiune originator si implicd un mod de functionare Initiator
si folosesc doar o linie singulara.

Configurare legatura
Configurare legatura defineste tipul de serviciu linie folosit de profilul de conexiune PPP pentru stabilirea unei
conexiuni.

Tipurile de servicii linie depind de tipul de conexiune specificat.
Referinte inrudite

[Scenariu: Conectarea serverului iSeries la un concentrator de acces PPPoE” la pagina 11|

Multe ISP-uri ofera acces la Internet de mare viteza peste DSL folosind PPPoE (Point-to-Point Protocol over
Ethernet). Serverul iSeries se poate conecta la acesti furnizori de servicii pentru a oferi conexiuni de banda larga,
care pastreaza avantajele oferite de PPP.

|“Scenariu: Conectarea clientilor dial-in la distanta la serverul iSeries” la pagina 14|
Utilizatorii la distantd, cum sunt cei care lucreaza acasa sau clientii care se deplaseaza mult, au nevoie adesea de
acces la reteaua unei companii. Acesti clienti pot accesa un server iSeries cu PPP.

|“Scenariu: Conectarea LAN-ului de la birou la Internet cu un modem” la pagina 16|

Administratorii configureaza de obicei retele care permit angajatilor sa aiba acces la Internet. Ei pot folosi un
modem pentru a conecta serverul iSeries la un ISP. Clientii PC atasati prin LAN pot s comunice cu Internetul
folosind serverul iSeries ca gateway.

|“Scenariu: conectarea retelei companiei si a retelelor la distantd cu un modem” la pagina l9|

Un modem permite ca doua locatii la distanta (cum ar fi sediul central si o filiald) sa schimbe date intre ele. PPP
poate conecta intre ele cele doua LAN-uri prin stabilirea unei conexiuni intre serverul iSeries din sediul central si
alt server iSeries din sediul filialei.
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Linie singulara:

Selectati acest serviciu linie pentru a defini o linie PPP care este asociata cu un modem analogic. Aceasta optiune este
de asemenea folosita pentru liniile inchiriate unde nu este necesar un modem. Profilul de conexiune PPP foloseste
intotdeauna aceeasi resursa port de comunicatii a serverului iSeries.

O linie singulara analogica, daca este necesar, ar putea fi configurata ca partajatd de un profil de raspuns si unul de
apel. Partajarea dinamica a resurselor este o noua functie proiectata pentru a mari capacitatea de functionare a
resurselor. Pana la V5R2, resursele modem erau alocate imediat ce era pornit profilul care le folosea. Aceasta limita
utilizatorul la o resursa per sesiune, chiar daca resursa se afla in stare pasiva, de asteptare. Acum se aplica noi reguli de
partajare atunci cand a fost accesata o resursa anume. Sunt doua cazuri: primul, un profil de apel a fost pornit naintea
unui profil de raspuns, al doilea un profil de raspuns a fost pornit inaintea unui profil de apel. Se presupune ca este
activatd partajarea resurselor. In primul caz, profilul de apel care a fost pornit se va conecta cu succes. Profilul de
raspuns, care a fost pornit al doilea, va astepta ca linia sa devina disponibila. Dupa ce conexiunea de apel s-a sfarsit,
profilul de raspuns va revendica linia si va porni. In al doilea caz, profilul de rispuns care a fost pornit va astepta
conexiunile de intrare. Daca nu a fost realizata o conexiune de intrare, profilul de apel, care a fost pornit al doilea, va
"imprumuta” linia de la profilul de raspuns, care va "inchiria” linia. Apoi va fi stabilitd conexiunea de iesire. Dupa ce
conexiunea s-a sfarsit, profilul apel va returna linia profilului raspuns care va fi din nou gata sa accepte conexiuni de
intrare. Pentru a activa functia de partajare, apasati pe fisa modem pentru o descriere a liniei comutate si selectati
Activeaza partajarea dinamica a resurselor.

Serviciul linie singulara este de asemenea folosit pentru tipurile de conexiune L2TP (linie virtuala) si PPPoE (linie
virtuald). Pentru tipurile de conexiuni L2TP (linie virtuald), nu exista resurse port de comunicatii hardware folosite cu
linia singulara. Mai degraba linia singulara folosita cu o conexiune L2TP este virfuald prin faptul ca nu exista hardware
PPP fizic care sa fie cerut pentru stabilirea tunelului. Linia singulara folosita cu conexiunea PPPoE este de asemenea
virtuala prin faptul ca ofera un mecanism pentru tratarea unei linii Ethernet fizice ca si cum ar fi o line PPP care suporta
conexiuni la distanta. Linia virtuala PPPoE este legata de o linie fizica Ethernet si este folosita pentru a suporta
transferul de date protocol PPP peste conexiunea LAN Ethernet catre un modem DSL.

Pool de linii:

Selectati acest serviciu linie pentru a configura conexiunea PPP pentru a folosi o linie dintr-un pool de linii. La pornirea
conexiunii PPP, serverul iSeries selecteaza o linie neutilizata din pool-ul de linii. Pentru profiluri cu conectare pe linie
telefonica la cerere, serverul nu selecteaza linia pana cand nu detecteaza trafic TCP/IP pentru sistemul la distanta.

Se poate folosi un pool de linii in loc de a se defini o anumita descriere de linie pentru un profil conexiune. Puteti
specifica una sau mai multe descrieri de linie intr-un pool de linii.

Un pool de linii permite de asemenea ca un singur profil de conexiune sa trateze fie mai multe apeluri analogice
primite, fie un singur apel analogic trimis. Linia se intoarce in grupul de linii atunci cand conexiunea PPP se incheie.

Daca folositi grupul de linii pentru a trata simultan mai multe apeluri analogice primite, trebuie sa indicati numarul
maxim de conexiuni receptionate. Puteti seta aceasta in figsa Conexiuni a dialogului Proprietati profil nou
punct-la-punct atunci cand configurati profilul de conexiune. Folositi setarea Multilink pentru a folosi grupuri de linii
pentru conexiuni singulare cu largime de banda crescuta.

Avantaje la utilizarea grupurilor de linii:
* Nu se repartizeaza o resursa linie unei conexiuni PPP pana cand aceasta nu porneste.

Pentru conexiuni PPP care folosesc o linie specificd, conexiunea se termina daca linia nu este disponibila doar daca
partajarea dinamica a resurselor nu este activata. Pentru conexiuni care folosesc un pool de linii, trebuie sa fie
disponibila cel putin o linie din grup atunci cand porneste profilul.

In plus, daca resursele erau configurate ca partajate (activare partajarea dinamica a resurselor), este obtinuta o
disponibilitate suplimentara a resurselor mai ales pentru conexiunile de iesire.

* Se pot folosi profiluri apel-la-cerere cu grupuri de linii pentru a folosi resursele mai eficient.
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Serverul iSeries selecteaza o linie din pool numai atunci cand foloseste o conexiune prin apel-la-cerere. Alte
conexiuni pot folosi aceeasi linie in alte momente.

* Puteti porni mai multe conexiuni PPP cu mai putine resurse pentru suport.
De exemplu, daca mediul necesita patru tipuri unice de conexiuni dar la un anumit moment aveti nevoie doar de
doua linii, puteti folosi un pool de linii pentru ca acest mediu sa functioneze. Puteti crea patru profiluri de conexiuni
apel-la-cerere si sa faceti astfel incat fiecare profil sa refere un pool de linii care contine doua descrieri de linie.
Fiecare din linii va fi pentru uzul tuturor celor patru profiluri conexiune, permitand astfel ca doud conexiuni sa fie
active 1n orice moment. Prin folosirea unui pool de linii, nu aveti nevoie sa aveti patru linii separate.
De asemenea, daca mediul dumneavoastra este o combinatie intre un Client PPP gi un Server PPP, liniile pot fi
partajate (activare partajare dinamica resurse) daca sunt folosite ca ’linii singulare’ sau plasate intr-un ’pool de linii’.
Profilul care a pornit primul nu va implica resursa decat daca conexiunea este activa. De exemplu, daca serverul PPP
este pornit si asteapta conexiunile de intrare, el va "inchiria” o linie pe care o foloseste pentru clientul PPP care a

pornit si "imprumutat” linia partajata de la serverul PPP.

Configurarea unui pool de linii

Pool-urile de linii sunt definite in cadrul unui profil de conexiune. Pentru configurarea unui pool de linii de baza,
parcurgeti pasii urmatori:

1. In Navigator iSeries, selectati sistemul dumneavoastra si expandati Retea — Servicii de acces la distanta.

2. Creati un profil de conexiune pentru apelare sau pentru primire apeluri. Selectati una dintre urmatoarele optiuni:

* Faceti clic-dreapta pe Profiluri conexiune originator pentru a seta serverul iSeries ca server care initiaza
conexiuni.

* Faceti clic-dreapta pe Profiluri de conexiune receptor pentru a seta serverul iSeries ca server care permite
conexiuni de intrare de la sisteme si utilizatori de la distanta.

3. Selectati Profil nou.

4. Pentru un profil originator (apel de iesire) selectati: PPP, Linie comutata si Mod operare (de obicei apeleazd).
Pentru configuratia liniei, selectati Pool de linii. Faceti clic pe OK si Navigator iSeries deschide fereastra pentru
proprietatile profilului de conexiune.

Nota: De asemenea, puteti selecta un pool de linii atunci cand creati Profiluri de conexiune receptor. Optiunea
Pool de linii poate fi afisata sau nu, in functie de urmatoarele valori de camp: tip protocol, tip conexiune si
mod operare.

5. In pagina General, introduceti numele si descrierea profilului.

6. In pagina Conexiune, introduceti un nume pentru pool-ul de linii si faceti clic pe Nou. Aceasta va determina
deschiderea dialogului Proprietati pool nou de linii, in care vor fi afigate toate liniile si modemurile disponibile
pentru sistemul respectiv.

7. Selectati liniile pe care doriti sa le utilizati si apoi adaugati-le in pool. De asemenea, puteti sa faceti clic pe Linie
noua pentru a defini o noua linie.

8. Faceti clic pe OK pentru a salva acest pool de linii si reveniti la proprietati Profil punct-la-punct nou.

9. Completati informatiile necesare despre celelalte pagini (de exemplu Setari TCP/IP sau Autentificare).

10. Profilul de conexiune va desfasura lista cu linii disponibile (din pool) pana la o resursa disponibila si va utiliza
linia respectiva pentru conexiune. Folositi ajutorul din Navigator iSeries pentru asistenta suplimentara.

Referinte inrudite

|“Scenariu: Conectarea clientilor dial-in la distanta la serverul iSeries” la pagina 14|
Utilizatorii la distantd, cum sunt cei care lucreaza acasa sau clientii care se deplaseaza mult, au nevoie adesea de
acces la reteaua unei companii. Acesti clienti pot accesa un server iSeries cu PPP.

|“Scenariu: Conectarea LAN-ului de la birou la Internet cu un modem” la pagina 16|

Administratorii configureaza de obicei retele care permit angajatilor sa aiba acces la Internet. Ei pot folosi un
modem pentru a conecta serverul iSeries la un ISP. Clientii PC atagati prin LAN pot sa comunice cu Internetul
folosind serverul iSeries ca gateway.
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[Scenariu: conectarea retelei companiei si a retelelor la distanti cu un modem” la pagina 19|

Un modem permite ca doua locatii la distanta (cum ar fi sediul central si o filiald) sa schimbe date intre ele. PPP
poate conecta intre ele cele doua LAN-uri prin stabilirea unei conexiuni intre serverul iSeries din sediul central si
alt server iSeries din sediul filialei.

Suport pentru profil conexiuni multiple:

Profilurile de conexiune punct-la-punct care suportd mai multe conexiuni va permit sa aveti un profil de conexiune care
manevreaza mai multe apeluri de tip digital, analog sau L2TP.

Aceasta va ajuta cand doriti ca mai multi utilizatori sa se conecteze la serverul iSeries, dar nu doriti sa specificati un
profil de conexiune punct-la-punct separat pentru lucrul cu fiecare linie. Aceasta caracteristica este utila in special
pentru modemul integrat 2805 cu 4 porturi, care permite folosirea a patru linii de pe un singur adaptor.

Pentru liniile analogice cu suport pentru profil de conexiune multipla, toate liniile din grupul de linii specificat sunt
folosite pana la numarul maxim de conexiuni. In principiu, se va porni un job profil de conexiune separat pentru fiecare
linie definita in grup. Toate joburile profil de conexiune vor astepta apeluri de intrare pe liniile lor respective.

Adresa IP locala pentru profilurile de conexiuni multiple:

Puteti folosi adresa IP locala cu profiluri de conexiune multiple, dar aceasta trebuie sa fie o adresa IP existenta care este
definita pe serverul iSeries. Puteti folosi lista derulanta Adresa IP locala pentru a selecta o adresa IP existenta.
Utilizatorii de la distanta pot accesa resursele din reteaua locala daca alegeti adresa IP locala a serverului iSeries ca
adresa IP locala pentru profilul PPP. De asemenea, trebuie sa definiti adresele IP care sunt in grupul de adrese IP la
distanta pentru a fi in aceeasi retea ca si adresa IP locala.

Daca nu aveti o adresa IP locala a serverului iSeries sau nu doriti ca utilizatorii la distanta sa acceseze LAN-ul, trebuie
sa definiti o adresa IP virtuala pentru serverul iSeries. O adresa IP virtuala este de asemenea cunoscuta ca o interfata
fara circuit. Profilurile punct-la-punct pot folosi aceasta adresa IP ca adresa IP locala. Deoarece aceasta adresa IP nu
este legata la o retea fizica, ea va transfera automat traficul catre alte retele care sunt atasate serverului iSeries.

Pentru a crea o Adresa IP virtuala, urmati acesti pasi:

1. In Navigator iSeries, expandati serverul dumneavoastra si accesati Retea — > Configuratie TCP/IP — IPV4 —
Interfete.

2. Faceti clic-dreapta pe Interfete si selectati Interfata noua — >IP virtual.

3. Urmati instructiunile Vrajitorului de interfatd pentru a crea interfata IP virtuala. Profilurile de conexiune
punct-la-punct pot folosi adresa IP virtuald, dupa ce aceasta a fost creatd. Puteti folosi lista derulantd din campul
Adresa IP locala, din pagina Configurari TCP/IP, pentru a folosi adresa IP cu profilul dumneavoastra.

Nota: Adresa IP virtuala trebuie sa fie activa inainte de pornirea profilului de conexiuni multipltiple; altfel, profilul
nu va porni. Pentru a activa adresa IP dupa crearea interfetei, selectati optiunea de pornire adresa IP atunci
cand folositi Vrajitorul de interfata.

Grupurile de adrese IP la distanta pentru profilurile de conexiuni multiple:

Puteti folosi grupuri de adrese IP la distanta cu profiluri de conexiuni multiple. Un profil tipic punct-la-punct cu o
singura conexiune va va permite sa specificati doar o adresa IP la distanta, care este atribuita sistemului apelant, la
efectuarea conexiunii. Deoarece acum mai multi apelanti pot sa se conecteze simultan, un grup de adrese IP la distanta
este folosit pentru a defini o adresa IP de pornire precum si intervalul de adrese IP suplimentare care sunt atribuite
sistemelor apelante.

Restrictii privind grupul de linii:

Aceste restrictii se aplica atunci cand se folosesc grupuri de linii pentru conexiuni multiple:
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* O linie nu se poate afla decat intr-un singur pool de linii la un moment dat. Daca inlaturati o linie dintr-un pool de
linii, ea poate fi folosita intr-un alt grup.

* La pornirea unui profil de conexiuni multiple care foloseste un pool de linii, toate liniile din grupul de linii sunt
folosite pana la valoarea numarului maxim de conexiuni din profil. Cand nu sunt linii deloc, toate noile conexiuni
vor esua. De asemenea, daca nu sunt linii in grupul de linii si alt profil porneste, el se va termina.

* Daca porniti un profil conexiune unica ce foloseste un pool de linii, doar o linie din grupul de linii va fi folosita de
catre sistem. Daca porniti un profil conexiune multipla care foloseste acelasi pool de linii, pot fi folosite orice linii
ramase in grup.

Grupuri de adrese IP la distanta:

Sistemul poate folosi grupurile de adrese IP la distanta pentru orice profil de conexiune punct-la-punct de raspuns sau
de oprire care este folosit cu conexiunile de intrare multiple.

Aceasta include L2TP si pool-urile de linii cu numarul maxim de conexiuni mai mare de unu. Aceasta functie permite
sistemului sa atribuie o adresa IP unica la distantd pentru fiecare conexiune de intrare.

Primul sistem ce se va conecta va primi adresa IP definita in campul Adresa IP de start. Daca adresa IP respectiva este
deja folosita, este oferita urmatoarea adresa IP din interval. De exemplu, presupuneti ca adresa IP de inceput este
10.1.1.1 si numarul de adrese IP este definit ca 5. Adresele IP din grupul de adrese IP la distanta vor fi 10.1.1.1,
10.1.1.2,10.1.1.3, 10.1.1.4 51 10.1.1.5. Masca subretea definita pentru adresele grupului de adrese IP la distanta va fi
intotdeauna 255.255.255.255.

Aceste restrictii se aplica atunci cand se folosesc pool-uri de adrese IP la distanta:

* Mai multe profiluri de conexiune pot specifica acelasi pool de adrese. Daca insa toate adresele IP din pool sunt
utilizate, noile cereri de conexiune sunt refuzate pana cand se termina o alta conexiune si devine disponibila o adresa
IP.

* Pentru a aloca adrese IP specifice unor sisteme la distanta, permitand in acelasi timp altor sisteme care apeleaza sa
foloseasca o adresa IP din grup, urmati urmatorii pasi:

1. Se activeaza autentificarea sistemului la distanta din fisa Autentificare , astfel incat sa poata fi invatat numele de
utilizator al sistemului la distanta.

2. Se defineste un grup de adrese IP la distantd pentru toate cererile de conectare sosite ce nu necesita o adresa IP
specifica.

3. Se definesc adresele IP la distanta pentru utilizatori specifici prin activarea Definire adrese IP suplimentare pe

baza ID-ului utilizatorului sistemului la distanta si apoi prin apasarca Adrese IP definite dupa Nume
utilizator.

Cand utilizatorul la distanta se conecteaza, serverul iSeries determina daca este definita o adresa IP specifica pentru
utilizatorul respectiv. In acest caz, adresa IP va fi atribuita sistemului la distanta; altfel, se va returna o adresa IP din
grupul de adrese IP la distanta.

Configurarea modemului pentru PPP

Pentru conexiunile dumneavoastrd analogice PPP puteti folosi un modem extern, intern sau un adaptor terminal ISDN.
Un modem va ofera capacitatile conexiunilor analogice (linii inchiriate si comutate). Pentru serverul iSeries au fost
definite descrierile de modem pentru cele mai folosite modemuri.

Referinte inrudite

|“Depanarea PPP” la pagina 64|

Daca aveti probleme cu conexiunile PPP, puteti folosi aceasta lista de verificare pentru a strange informatii despre
eroare. Lista de verificare va poate ajuta la identificarea simptomelor de eroare si la rezolvarea problemelor
conexiunilor PPP.
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Configurare modem nou
In acest subiect aflati cum sa configurati un modem nou.

Pentru a configura un modem nou, urmati acesti pasi:

1. In Navigator iSeries, selectati serverul dumneavoastra si expandati Retea — Servicii de acces la distanta.
2. Faceti clic-dreapta pe Modemuri si selectati Modem nou.

3. in fisa General, introduceti valorile corecte in toate casetele camp.

4

Optional: Selectati fisa Parametri suplimentari pentru a adauga alte comenzi de initializare necesare pentru
modem.

5. Faceti clic pe OK pentru a salva ceea ce ati introdus si inchideti pagina Proprietati modem nou.
Utilizarea unei descrieri de modem existente

Pentru a determina daca puteti folosi o descriere modem existenta , urmati acesti pasi:
1. In Navigator iSeries, selectati serverul dumneavoastra si expandati Retea — Servicii de acces la distanta.
2. Selectati Modemuri.

3. Revedeti lista de modemuri si aflati numele fabricantului, modelul si data fabricatiei.

Nota: Daca modemul dumneavoastra se afla in lista implicita, nu trebuie sa mai faceti nimic.

4. Faceti clic-dreapta pe descrierea de modem care se potriveste cu modemul dumneavoastra si selectati Proprietati
pentru a revedea sirurile de comanda.

5. Consultati documentatia modemului pentru a determina sirurile specifice de comanda pentru modemul
dumneavoastra.

Folositi proprietatile implicite ale modemului daca sirurile de comanda corespund cerintelor modemului. Altfel,
trebuie sa creati o descriere modem pentru modemul dumneavoastra si sa o adaugati in lista de modemuri.

Crearea unei descrieri de modem bazata pe o alta descriere de modem

Pentru a crea o descriere de modem bazata pe o alta descriere de modem, parcurgeti pasii urmatori:

1. In Navigator iSeries, selectati serverul dumneavoastra si expandati Retea — Servicii de acces la distanta.

2. Selectati Modemuri.

3. Din lista de modemuri, faceti clic-dreapta pe Generic Hayes si sclectati Modem nou pe baza.

4. Din dialogul Modem nou, modificati sirurile de comanda pentru a corespunde informatiilor cerute de modem.
Referinte inrudite

[‘Setare sir de comenzi modem”|

[‘Depanarea PPP” la pagina 64|

Daca aveti probleme cu conexiunile PPP, puteti folosi aceasta lista de verificare pentru a strange informatii despre
eroare. Lista de verificare va poate ajuta la identificarea simptomelor de eroare si la rezolvarea problemelor
conexiunilor PPP.

Setare sir de comenzi modem

Puteti gasi sirul de comanda echivalent in manualul pentru utilizator al modemului dumneavoastra. Folositi setarile
recomandate de fabricant din descrierea modem.

Tabela 9. Modemurile definite pe serverul iSeries si sirurile de comenzi

Proprietate modem Sir de comanda corect pentru majoritatea
modemurilor
Resetare modem la valorile implicite de fabrica AT&F sau AT&Z

Initializare modem:
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Tabela 9. Modemurile definite pe serverul iSeries si sirurile de comenzi (continuare)

Proprietate modem Sir de comanda corect pentru majoritatea
modemurilor

Afisare coduri verbale rezultat Q0si V1

Moduri DTR si CD normal &Cl1 si &D2

Mod echo dezactivat EO

DSR (Data Set Ready) urmeaza dupa Carrier Detect &S1

Activare control hardware flux (RTS/CTS)

Activare corectie erori i optional, compresie (V.42/V.42 bis)

Asigurare ca viteza liniei DTE-DCE este activata pentru a rula la fix 115.2 Kbps
(sau maximul permis de modem)

(Optional) Activare timp de inactivitate daca modemul suporta aceasta functie

Mod de raspuns modem:

Raspuns dupa » apeluri SO=runde n =1 sau 2

Deconectare daca nu exista conectare (carrier) dupa m secunde S7=m

Tip modem Apel telefonic ATDT pentru apel ton sau ATDP pentru apel
puls

Concepte inrudite

|“C0nﬁgurare modem nou” la pagina 55|
In acest subiect aflati cum sa configurati un modem nou.

Exemplu: Configurarea unui adaptor terminal ISDN

Urmatorul exemplu demonstreaza cum sa configurafi un adaptor de terminal ISDN.

1. In Navigator iSeries, selectati serverul dumneavoastra si expandati Retea — Servicii de acces la distanta.

2. Faceti clic-dreapta pe Modemuri si selectati Modem nou.

3. In fisa General, introduceti valorile corecte in toate casetele camp.

4. Optional: Faceti clic pe fisa Parametri ISDN pentru a adauga alte comenzi de initializare necesare pentru modem.

Pentru adaptoare terminale ISDN, comenzile si parametri din aceasta lista sunt transmisi adaptorului terminal doar
in urmatoarele conditii:

* Atunci cand comenzile sau parametri din lista sunt fie modificati, fie adaugati.

* Ca rezultat al anumitor actiuni de revenire din eroare pe care le poate efectua serverul iSeries

In consecintd, aceste comenzi ar trebui si includa si sa fie limitate la urmétoarele setari:

* Setarea tipului de comutare ISDN si versiune furnizate de compania telefonica locala

» Setarea numerelor directoarelor si SPID-uri (service profile identifiers - identificatori profil serviciu) furnizate de
compania telefonica locala

e Setarea TEI (Terminal Entry IDs - identificatori intrare terminal) care ar putea fi furnizati de compania telefonica
locala

* Setarea protocolului canal B (PPP asincron-la-sincron)

* Alte setari modem care au parametri de lungime variabila ce necesita un inceput de linie pentru a indica
lungimea parametrului

e Salvarea si activarea noilor setari pentru a fi restaurate dupa resetarea lor sau dupa intreruperea alimentarii
sistemului.

* Comanda de proba a starii active a interfetei U (ATDx), care permite serverului iSeries sa determine cand este
activata sincronizarea cu comutatorul sediului central ISDN. x poate fi oricare din cifrele permise pentru un
numar de telefon, incluzand # si *.
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5. Faceti clic pe Adaugare pentru comenzi de modem suplimentare. Acestea pot fi cu sau fara un parametru asociat i
o scurta descriere in lista de comenzi. Comenzilor specificate fara un parametru asociat li se poate atribui un
parametru atunci cand modemului i se asociaza o descriere linie.

6. Faceti clic pe OK pentru a salva ceea ce ati introdus si inchideti pagina Proprietati modem nou.
Referinte inrudite

|“Adaptoare terminale ISDN” la pagina 39|
ISDN ofera o conexiune digitala care permite comunicarea folosind orice combinatie de voce, date si secvente
video, impreuna cu alte aplicatii multimedia.

Asocierea unui modem cu o descriere de linie

1. In Navigator iSeries selectati serverul dumneavoastra si expandati Retea — Servicii de acces la distanta —
Profiluri conexiune originator sau Profiluri de conexiune receptor.

2. Selectati una din urmatoarele optiuni:
* Pentru gestionarea unui profil de conexiune existent, efectuati clic-dreapta pe un profil de conexiune si selectati
Proprietati.
* Pentru a lucra cu un profil de conexiune nou, creati unul nou.
3. Din pagina Proprietati profil nou punct-la-punct, selectati fisa Conexiune si selectati Nou.
* Introduceti numele pentru configurarea liniei.
* Selectati Nou pentru a deschide fereastra Proprietati linie noua.

4. Din fereastra Proprietati linie noua, selectati fisa Modem si selectati modemul din lista. Modemul selectat va fi
asociat cu aceasta descriere de linie. Pentru modem-uri interne definitia modem corecta ar trebui sa fie deja
selectata. Pentru mai multe informatii, consultati ajutorul interactiv.

Puteti configura profiluri de conexiune originator pentru a "imprumuta” o linie PPP si modemul asociate unui profil de
conexiune receptor care asteaptd un apel de intrare. Conexiunea originator va "returna” linia si modemul PPP profilului
conexiune receptor cand conexiunea s-a incheiat. Pentru a activa aceasta noua functie, selectati optiunea Activare
partajare dinamica de resurse din fisa Modem a ferestrei de configurare linie PPP. Puteti configura linii PPP din fisa
Conexiune a profilurilor conexiune Receptor si Originator.

Operatii inrudite

[*Crearea unui profil de conexiune” la pagina 47|
Primul pas in configurarea unei conexiuni PPP intre sisteme este crearea unui profil de conexiune pe serverul
iSeries.

Configurarea unui PC la distanta

Pentru conectarea la un server iSeries de pe un PC pe care ruleaza un sistem de operare Windows pe 32 de biti,
verificati daca modemul este instalat si configurat corespunzator si asigurati-va ca ati instalat TCP/IP si Dial-Up
Networking pe calculatorul personal.

Consultati documentatia Microsoft Windows pentru informatii privind modul in care se configureaza Dial-up
Networking pe PC. Asigurati-va ca ati specificat sau introdus urmatoarele informatii:

* Tipul de conexiune prin apel telefonic ar trebui sa fie PPP.

* Daca folositi parole criptate, asigurati-va ca folositi MD-5 CHAP (MS-CHAP NU este suportat de serverul iSeries).
Unele versiuni de Windows nu suporta CHAP MD-5 direct, dar acesta poate fi configurat cu ajutor suplimentar de la
Microsoft.

* Daca folositi parole necriptate (sau nesecurizate), PAP (Password Authentication Protocol) este folosit automat.
Orice alt tip de protocol nesecurizat nu va fi suportat de serverul iSeries.

+ In mod obisnuit, adresarea IP este definita de sistemul la distanta sau, in acest caz, serverul iSeries. Daca intentionati
sa folositi metode alternative de adresare IP (cum ar fi definirea propriilor adrese IP), asigurati-va ca serverul iSeries
este si el configurat pentru acceptarea metodei de adresare.

* Adaugati adrese I[P DNS daca acestea sunt potrivite mediului dumneavoastra.
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Configurarea accesului la Internet prin AT&T Global Network

Cand se comunica prin AT&T Global Network, sunt necesare proiluri speciale.

Pentru a accesa acest serviciu, puteti folosi vrajitorul Conexiune apel telefonic AT&T Global Network pentru a va ajuta
la configurarea unui profil de conexiune PPP cu apel comutat pentru apelarea AT&T Global Network. Vrdjitorul va
poarta cam prin opt panouri §i necesita cam zece minute pentru terminare. Puteti anula vrajitorul in orice moment i nu
sunt salvate nici un fel de date.

Doua tipuri de aplicatii pot folosi conexiunea AT&T Global Network:

* Mail Exchange: Va permite sa extrageti periodic posta dintr-un cont AT&T Global Network singular si sa o
trimiteti pe serverul iSeries pentru a fi distribuita utilizatorilor Lotus Mail sau utilizatorilor SMTP (Simple Mail
Transfer Protocol).

* Dial-up Networking: Folositi alte aplicatii de retea cu conectare prin apel telefonic cu AT&T Global Network, cum
este accesul standard Internet.

Intretineti profilurile de conexiune AT&T Global Network ca orice alte profiluri de conexiune PPP.

Aveti nevoie de unul din aceste adaptoare pentru a folosi vrajitorul Conexiune apel telefonic AT&T Global Network:
* 2699: I0A doua linii WAN

e 2720: IOA PCI WAN/Twinax

e 2721: 10A PCI doua linii WAN

e 2745: 10A PCI doua linii WAN (inlocuieste [OA 2721)

* 2771: 10A doua linii WAN, cu un modem integrat V.90 la portul 1 si o interfata standard de comunicatii la portul 2.
Pentru a folosi portul 2 al adaptorului 2771, este necesar un modem extern sau adaptor terminal ISDN cu cablul
corespunzator.

e 2772: 10A cu doua porturi WAN cu modem integrat V.90

e 2793: I0A cu doua porturi WAN, cu un modem integrat V.92 pe portul 1 si o interfatd de comunicatii standard pe
portul 2. Acesta inlocuieste modelul 2771.

* 2805: IOA cu patru porturi WAN, cu un modem V.92 integrat. Acesta inlocuieste modelele 2761 si 2772.

Inainte de a porni vrajitorul Conexiune apel telefonic AT&T Global Network, trebuie sa aveti aceste informatii despre
mediu:

* Informatii despre contul AT&T Global Network (numar cont, ID si parola utilizator) pentru aplicatia mail exchange
sau dial-up networking.

* Adresele IP ale serverului de posta si nume serverului DNS pentru aplicatia mail exchange.

* Numele modemului care este folosit pentru conexiunea linie singulara.

Pentru a porni vrajitorul Conexiune apel telefonic AT&T Global Network, urmati acesti pasi:
1. In Navigator iSeries, expandati serverul dumneavoastra si accesati Retea — > Servicii de acces la distanta.

2. Faceti clic-dreapta pe Profiluri de conexiune originator si selectati Conexiune noua de apel telefonic AT&T
Global Network.

3. La pornirea vrajitorului Conexiune apel telefonic AT&T Global Network selectati Ajutor pentru informatii despre
completarea unui panou.

Vrajitori de conectare

Puteti folosi vrajitori de conexiune pentru a va ghida la configurarea profilului de conexiune.
Vrajitor conexiune noua prin apel telefonic

Acest vrajitor va ghideaza prin pasii de configurare a unui profil de conexiune prin apel telefonic pentru accesarea
furnizorului de servicii Internet sau a intranetului. Ar putea fi nevoie de informatii de la administratorul retelei
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dumneavoastra sau de la furnizorul dumneavoastra de Internet (ISP) pentru a termina vrajitorul. Pentru mai multe
informatii despre terminarea vrajitorului, consultati ajutorul interactiv.

Vrajitorul Conexiune universala IBM

Selectarea acestui vrajitor va ghideaza prin pasii de configurare a unui profil care poate fi folosit de software-ul
Electronic Customer Support pentru conectarea la IBM. Suportul pentru service electronic ofera monitorizarea
mediului dumneavoastra unic pentru sistemul server iSeries pentru a va furniza recomandari de corectii personalizate
pentru sistemul si situatia particulara.

Informatii inrudite

[Configurarea conexiunii universale]

Configurarea unei politici de acces de grup

Folderul Politici de acces grup de sub Profiluri de conexiune receptor ofera optiuni pentru configurarea parametrilor
conexiunilor punct-la-punct care se refera la un grup de utilizatori la distanta. Acest lucru este valabil numai pentru
acele conexiuni punct-la-punct initiate de un sistem la distanta si care sunt receptionate de sistemul local.

Pentru a configura o noua politica de acces grup:

1. In Navigator iSeries selectati serverul dumneavoastra si expandati Retea — Servicii de acces la distanta —
Profiluri conexiune receptor.

2. Faceti clic-dreapta pe Politici de acces grup si sclectati Politica noua de acces grup.
3. in fisa General, introduceti un nume si o descriere pentru noua politici de acces a grupului.
4. Faceti clic pe fisa Multilink si setati configuratia Multilink.

Configuratia Multilink precizeaza ca vreti sa aveti linii fizice multiple unite intr-un bundle. Numarul maxim de linii
dintr-un bundle poate fi intre 1 si 6. Deoarece nu stiti tipul setarii de linie pana ce conexiunea nu este facuta,
valoarea implicita este 1. Politica de grup poate fi folosita pentru a extinde sau limita capacitatile protocolului
Multilink pentru un utilizator anume.

Maxim de legaturi per pachet specifica numarul maxim de legaturi (sau linii) care doriti sa devina singura linie
logica. Numarul maxim de linii nu poate fi mai mare decat numarul liniilor libere atunci cand aceasta politica de
grup este aplicata unei sesiuni pentru un profil PPP.

Bifati Necesar protocol de alocare a largimii de banda daca doriti sa specificati faptul ca o conexiune este
stabilita doar daca sistemul la distanta suporta protocolul BACP (Bandwidth Allocation Protocol). Daca nu poate fi
negociat BACPt, este permisa doar o legatura singulara.

5. Selectati fisa Configurari TCP/IP pentru a activa una din urmatoarele setari:

Permiterea altor sisteme de la distanta sa acceseze alte retele (inaintarea IP). Aceasta optiune specifica daca
doriti "IP forwarding”. Daca selectati aceastd optiune, veti permite serverului iSeries sd se comporte ca un ruter
pentru aceasta conexiune. Aceasta permite ca datagramele IP (Internet Protocol) care nu sunt destinate serverului
iSeries sd treaca prin acest sistem catre o retea conectatd. Daca lasati aceastd optiune neselectata, IP ignora acele
datagrame de la sistemul la distanta care nu sunt destinate nici uneia dintre adresele locale ale acestui server iSeries.

Ar putea exista motive de securitate pentru care ati dori sd nu permiteti inaintarea IP. in schimb, un ISP (furnizor de
servicii internet) furnizeaza inaintarea IP. Observati ca aceasta va avea efect doar daca este activata inaintarea
datagramelor IP pe tot sistemul, altfel aceasta va fi ignorata chiar daca este activata. Setarea pentru inaintarea
datagramelor IP pe tot sistemul poate fi vazuta in fisa General din pagina Proprietati IPv4.

Cerere compresie antet TCP/IP (VJ). Aceasta optiune specifica daca doriti ca IP sa comprime informatiile din
antet dupa stabilirea unei conexiuni. Comprimarea duce de obicei la cresterea performantelor, in special pentru
traficul interactiv sau liniile seriale lente. Compresia antetelor foloseste metoda Van Jacobson (VJ) definita in RFC
1332. Pentru PPP, compresia este negociata la stabilirea conexiunii. Daca celalalt capat al conexiunii nu suporta
comprimarea VJ, serverul iSeries stabileste o conexiune care nu foloseste comprimarea.

Folosire reguli pachet IP pentru aceasta conexiune. Aceasta optiune specifica daca doriti sa aplicati o regula de
filtrare pentru aceasta politica de grup. Regulile de filtrare va permit controlarea traficului IP acceptat de retea.
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Puteti folosi aceasta componenta de filtrare a pachetului IP pentru protejarea sistemului. Componenta de filtrare a
pachetului IP protejeaza sistemul prin filtrarea pachetelor in functie de regulile pe care le specificati. Regulile se
bazeaza pe informatiile din antetul pachetului.

Aplicarea unei politici de grup unui utilizator cu acces la distanta

Puteti aplica o politica de grup unui utilizator cu acces de la distantd dupa ce ati completat proprietatile punct-la-punct
pentru un nou profil de conexiune receptor.

Pentru a aplica o politica de grup unui utilizator la distanta, efectuati urmatorii pasi:

1. Faceti clic pe Autentificare pentru a deschide pagina Autentificare.

2. Selectati Este necesar ca acest server iSeries sa verifice identitatea sistemului la distanta.
3. Selectati Autentificare locala folosind o lista de validare.
4

Daca exista o lista de validare, selectati-o din lista si apasati Deschidere. Daca o creati pentru prima data,
introduceti un nume pentru noua lista de validare si apasati Nou.

o

Faceti clic pe Adaugare pentru a adauga un nou utilizator in lista de validare.
6. in fereastra Adaugare utilizator, specificati urmatoarele informatii:
a. Selectati protocolul de autentificare pentru care este definit numele utilizatorului.

b. Introduceti numele si parola de utilizator.

Nota: Din motive de securitate, este recomandat sa nu folosi{i aceeasi parola pentru un utilizator definit pentru
CHAP (Challenge Handshake Authentication Protocol 22314), EAP (Extensible Authentication
Protocol) si PAP (Password Authentication Protocol).

C. Activati Aplicarea unei politici de grup utilizatorului, selectati o politica de grup din lista si apasati
Deschidere.
Puteti modifica proprietatile politicii de grup sau puteti folosi setarile existente.
7. Faceti clic pe OK pentru incheierea configurarii si revenire la pagina Proprietati punct-la-punct.

Referinte inrudite

“Scenariu: Gestionarea accesului utilizatorilor la distanta la resurse folosind Politicile de grup si filtrare IP” la]
pagina 24|

Politicile de acces de grup identifica grupuri de utilizatori distincte pentru o conexiune si va permit sa aplicati
atribute de conexiune comune si setiri de securitate intregului grup. In combinatie cu filtrarea IP, aceasta vi dau
posibilitatea sa permiteti sau restrictionati accesul la anumite adrese IP din reteaua dumneavoastra.

Informatii inrudite

[Filtrarea IP si translatarea adresei de retea (NAT)|

Aplicarea regulilor de filtrare pachet IP unei conexiuni PPP

Puteti folosi un fisier cu reguli de pachet pentru a restrictiona accesul unui utilizator sau al unui grup la adrese IP din
reteaua dumneavoastra.

Subiectul |Reguli1e de filtrare pachet IP si NA'[1 din Centrul de informare discuta despre modul de creare a regulilor
pachet IP pe care sa le puteti referi pentru un profil de conexiune PPP.

Puteti referi regulile existente de filtrare a pachetelor IP in doua moduri:
* Nivel profil de conexiune

1. Lacompletarea Proprietati punct-la-punct pentru un Profil de conexiune receptor, selectati pagina
Configurari TCP/IP si apasati Avansat.

2. Activati Folosire reguli pachet IP pentru aceasta conexiune si selectati un identificator de filtru PPP din lista.
3. Faceti clic pe OK pentru a aplica filtrul PPP profilului de conexiune.

e Nivel utilizator
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Deschideti o politica de acces grup existenta sau creati una noua.
Selectati pagina Configurari TCP/IP.
Activati Folosire reguli pachet IP pentru aceasta conexiune si selectati un identificator de filtru PPP din lista.

ML~

Faceti clic pe OK pentru a aplica filtrul PPP.
Referinte inrudite

“Scenariu: Gestionarea accesului utilizatorilor la distanta la resurse folosind Politicile de grup si filtrare IP” 1a|
pagina 24

Politicile de acces de grup identifica grupuri de utilizatori distincte pentru o conexiune si va permit sa aplicati
atribute de conexiune comune si setari de securitate intregului grup. In combinatie cu filtrarea IP, aceasta va dau
posibilitatea sa permiteti sau restrictionati accesul la anumite adrese IP din reteaua dumneavoastra.

Activarea serviciilor RADIUS si DHCP pentru profiluri conexiune
Pentru a activa serviciul RADIUS sau DHCP pentru profilurile de conexiune receptor PPP, urmati acesti pasi:
1. In Navigator iSeries, selectati serverul dumneavoastra si expandati Retea — Servicii de acces la distanta.
2. Faceti clic-dreapta pe Servicii de acces la distanta si selectati Servicii.

3. Selectati fisa DHCP-WAN. Aceasta va activa automat DHCP si va detecta ce server DHCP si agenti retransmitere
(daca exista) ruleaza pe sistem.

4. Pentru a activa serviciile RADIUS selectati fisa RADIUS.
a. Selectati Activare conexiune RADIUS Network Access Server
b. Selectati Activare RADIUS pentru autentificare.

c. In functie de solutia RADIUS, puteti de asemenea alege ca RADIUS sa trateze contabilizarea conexiunilor si
configurarea adreselor TCP/IP.

5. Faceti clic pe butonul Setari RADIUS NAS pentru a configura conexiunea cu serverul RADIUS.
6. Faceti clic pe OK pentru a reveni la Navigator iSeries.
Referinte inrudite

[*Scenariu: Autentificarea conexiunilor apel telefonic cu RADIUS NAS” la pagina 22|

Ruland NAS (Network Access Server) pe serverul iSeries, cererile de autentificare de la clientii prin apel telefonic
pot fi rutate la un server RADIUS separat. Daca este autentificat, RADIUS poate de asemenea controla adresele IP
ale utilizatorului.

Gestionarea PPP

Puteti citi despre task-urile de administrare PPP pe care le puteti efectua pe serverul iSeries.
Referinte inrudite

[‘Informatii inrudite pentru PPP” la pagina 65|
Mai jos sunt listate carti IBM Redbooks (in format PDF) si situri Web care au legatura cu subiectul PPP. Puteti citi
sau tipari oricare din PDF-uri.

Setarea proprietatilor pentru profiluri conexiune PPP

La crearea unui profil de conexiune, de obicei selectati protocolul, tipul de conexiune si modul de operare pentru noul
profil de conexiune in fereastra Configurare profil de conexiune punct-la-punct.

Dupa introducerea selectiilor in aceasta fereastra va apare pagina de proprietati a profilului de conexiune. Selectiile
specificate in fereastra Configurare profil de conexiune punct-la-punct determina continutul si ordinea fiselor din
pagina de proprietati a profilului de conexiune. Pagina de proprietati este diferita pentru profiluri de conexiune
originator si cele receptor.
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Puteti folosi aceste indrumari pentru a completa fiecare pagina a ferestrei Proprietati profil punct-la-punct. Setarile
pe care le selectati in fiecare pagina depind de mediu si de tipul de conexiune configurata. Ajutorul online din
Navigator iSeries descrie fiecare optiune care apare in fereastra. Puteti consulta si exemplele si procedurile PPP pentru
informatii suplimentare.

Monitorizarea activitatii PPP

Puteti vizualiza un profil de conexiune si un istoric de sesiune folosind Navigator iSeries.

Despre joburile conexiunii PPP:

 Exista doud joburi de control PPP care sunt folosite pentru administrarea joburilor individuale ale conexiunii PPP.
Aceste joburi ruleaza in subsistemul QSYSWRK:

— QTPPPCTL - Jobul principal de control PPP. Acest job administreaza fiecare job al conexiunii PPP.

— QTPPPL2TP - Server L2TP. Acest job gestioneaza stabilirea tunelului L2TP si ruleaza doar daca ruleaza in mod
curent un profil L2TP.

* Firele de executie PPP ale conexiunii ruleaza in QTPPPCTL sub numele de utilizator QTCP.

* Joburile pentru conexiuni SLIP ruleaza in subsistemul QSYSWRK din numele utilizator QTCP. Exista doua tipuri de
nume pentru joburile SLIP:

— QTPPDIAL#n sunt joburi cu transmitere apel unde nn este orice numar intre 1 si 99.

— QTPPANS#n sunt joburi cu primire apel unde nn este orice numar intre 1 §i 99.

Gestionarea profilurilor de conexiune:

1. In Navigator iSeries, expandati serverul dumneavoastra si accesati Retea — > Servicii de acces la distanta.

Selectati Profil de conexiune originator sau Profil de conexiune receptor.

2. In coloana Profil, efectuati clic-dreapta pe orice nume de profil de conexiune si selectati una din urmatoarele
optiuni:

* Conexiuni deschide o fereastra pentru a afiga informatii despre toate conexiunile asociate cu acel profil.
Informatiile pot include datele despre conexiunea curentd, despre conexiunile anterioare sau ambele. Sunt
disponibile pentru fiecare conexiune optiuni pentru a vedea iesirile joburilor, detaliile conexiunii, istoricele
pentru apeluri sau istoricele de mesaje.

* Proprietati deschide pagina Proprietati pentru a afisa proprietatile curente ale unei conexiuni.

Vizualizarea informatiilor despre conexiune:

1. In Navigator iSeries, expandati serverul dumneavoastra si accesati Retea — > Servicii de acces la distanta.
Selectati Profil de conexiune originator sau Profil de conexiune receptor.

2. In coloana Profil, efectuati clic-dreapta pe orice nume de profil de conexiune care nu are starea Inactiv si selectati
Conexiuni pentru a vedea informatii despre conexiune.

Este aratata fiecare conexiune pentru acest profil (curentd sau anterioard). Campul de stare indica starea curenta a
conexiunii. Informatii suplimentare cum sunt ID utilizator pentru utilizatorul conectat, ID fir de executie, adrese IP
locale si la distanta si numele jobului PPP ar putea fi afisate in functie de starea fiecarui job PPP.

3. Pentru a vizualiza iesirea jobului, detalii despre o conexiune, istoricele de apeluri sau istoricele de mesaje efectuati
clic-dreapta pe o conexiune pentru a activa butoanele.

4. Pentru a vedea QTPPPCTL, selectati Joburi. Din fereastra de conexiuni, faceti clic dreapta pe numele jobului si
selectati Iesire imprimanta sau Istoric job pentru a afisa informatiile despre toate firele de executie ale conexiunii
asociate cu QTPPPCTL.

5. Pentru a vedea detaliile conexiunii, selectati Detalii. Detaliile nu pot fi afisate decat pentru conexiunile care sunt
active in acel moment. Fereastra cu detalii va va permite sa vedeti informatii suplimentare despre aceasta
conexiune.

6. Pentru a vedea istoricele de apeluri, selectati Istoric de apeluri.

7. Pentru a vedea istoricele de mesaje, selectati Istoric de mesaje.
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Gestionare iesire PPP de la serverul iSeries:

Pentru gestionarea iesirii PPP, tastati WRKTCPPTP 1in linia de comanda a serverului iSeries:

* Pentru gestionarea TUTUROR joburilor PPP active (incluzand joburile QTPPPCTL si QTPPPL2TP), apasati F14

(Gestionare joburi active).

* Pentru gestionarea tuturor iesirilor pentru un anumit profil de conexiune, selectati optiunea 8 (gestionare iesiri)

pentru acel profil.

* Pentru a tipari configurarile profilului PPP, selectati optiunea 6 (Tiparire) pentru acel profil. Apoi folositi comanda

WRKSPLF pentru a accesa iesirea tiparita.

Starea conexiunii:

Starea profilului conexiune este afisatd in campul Stare pentru fiecare profil din lista profilurilor conexiune din Retea

— Servicii de acces la distanta dupa selectarea fie a profilului originator, fie a celui receptor. Starea unei conexiuni
individuale este afigata folosind fereastra Conexiuni.

Tabela 10. Descriere stare primara

Descriere stare primara

Explicatie

Asteapta cereri de conectare

Profilul receptor gata pentru conectare

Asteapta primire apel

Server gata pentru conectare

In curs de conectare

In procesul de conectare cu sistemul la distanta

Activ/Conexiuni active

Conexiune realizata si jobul ruleaza cu succes

Inactiv In acest moment nu ruleaza nici un job pentru acest profil de
conexiune
Incheiat Informatii disponibile

Terminatorul multihop porneste initiatorul multihop

Multihop in desfasurare

Conexiunea multihop este activa

Multihop conectat cu succes

Tabela 11. Decriere stare secundara

Decriere stare secundara

Explicatie

Initializare modem

Initializare modem la inceputul conexiunii prin apel telefonic

Asteptare conexiune modem

Serverul PPP in stare de ascultare

APELARE xxX-XXXX

Numar apelat de clientul prin apel telefonic

Apel de intrare detectat

Serverul PPP detecteaza un apel modem de intrare

Modem conectat

Dialog de confirmare (handshake) PPP completat cu succes

Operational

Conexiune PPP activa

Legatura terminata

Conexiune terminata de peer

Oprit

Profil sau job terminat

Esec autentificare

A esuat stabilirea conexiunilor PPP din cauza esuarii autentificarii

Expirare timp de asteptare pentru inactivitatea conexiunii

Conexiunile PPP au esuat sa se stabileasca datorita expirarii timpului

de asteptare activitate

Negociere adrese [P

Conexiunile PPP s-au terminat datoritd problemelor de negociere IP

Modem-ul la distanta nu a raspuns

Conexiunile PPP au esuat sa se stabileasca datorita inexistentei

raspunsului de la cealaltd parte

Refuzare protocol

Conexiunile PPP au esuat datorita esecului negocierii NCP

Esec reincercare

Conexiunea PPP a esuat sa se stabileasca datoritda numarului depasit

de reincercari
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Tabela 11. Decriere stare secundara (continuare)

Decriere stare secundara Explicatie
Confirmare sesiune PPPoE primita de la peer Negociere PPPoE terminata cu succes
Apel L2TP stabilit Mesaj tunel L2TP

Depanarea PPP

Daca aveti probleme cu conexiunile PPP, puteti folosi aceasta lista de verificare pentru a strange informatii despre
eroare. Lista de verificare va poate ajuta la identificarea simptomelor de eroare si la rezolvarea problemelor
conexiunilor PPP.

Informatiile curente si relevante despre corectiile temporare de program (PTF-uri) si despre depanare sunt documentate

pepagina de baza iSeries server TCP/IP|'® . iSeries . Aceasta legatura ofera ultimele informatii care suplimenteaza si
inlocuiesc informatiile continute in acest subiect.

1. Material necesar pentru suport:
* Tip gazda la distanta, sistem de operare si nivel
* Nivel sistem de operare al serverului iSeries
» Toate figierele de iesire sunt salvate intr-o coada de iesire cu un nume identic cu al profilului.
* Istoricele de job pentru QTPPPCTL si QTPPPL2TP (daca este un profil L2TP)
* Script conexiune, daca se foloseste im mediul dumneavoastra
 Starea profilului de conexiune inainte si dupa esuarea conexiunii
2. Material recomandat pentru suport:
* Descriere linie
* Profil de conexiune
Optiunea 6 din WRKTCPPTP tipareste setarile profilului.
* Tip si model modem
e Siruri de comanda modem

e Urmarire comunicatii

Manualul ITSO Redbook [TCP/IP for iSeries server: More Cool Things Than Ever (SG24-5190)f %‘ acopera
urmatoarele probleme PPP. De asemenea, ofera si informatii detaliate de rezolvare a problemelor.

Tabela 12. Probleme PPP din ITSO Redbook

Problema Solutie
Configurare hardware modem Asigurati-va cd modemul este configurat cu tipul corect de
cadre. Acesta poate fi fie Asincron, fie Sincron. Consultati
Configurare gresita a comutatoarelor dip si a altor setari manualul modemului pentru informatii suplimentare.
hardware
Comenzile AT de modem Crearea unui nou modem.

Modemul pe care incercati sa-1 folositi nu apare in lista cu
modemuri predefinite din Navigator iSeries.

Utilizatori si parole PPP * Asigurati-va cd ID-ul si parola utilizatorului sunt introduse

L . . L s . folosind majuscule sau litere mici, dupa cum este cazul.
Obtineti erori de nume si parola utilizator atunci cand incercati o

conexiune PPP. * Asigurati-va ca protocolul de autentificare folosit de parteneri

este acelasi.
* Nu folositi PAP la unul din parteneri in timp ce celalalt
partener este configurat pentru CHAP.
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Tabela 12. Probleme PPP din ITSO Redbook (continuare)

Problema Solutie

Linii PPP pentru pornirea unui profil de conexiune Nu uitati sa schimbati celelalte linii care folosesc aceeasi resursa
hardware.

Liniile PPP identificate sunt folosite de aceeasi resursa

hardware.

Protocol PPP Investigarea nivelelor de jos ale protocolului PPP ar putea fi
necesara in unele situatii in care partenerii nu reusesc sa

Erorile de conectare pot apare din cauza configurarii gresite a comunice intre ei din cauza unei erori de configurare. Daca

protocolului PPP. istoricul PPP sau istoricul job al jobului PPP nu dau nici o

indicatie despre problema, puteti investiga problema folosind
functia de urmarire a comunicatiei.

Concepte inrudite

[Configurarea modemului pentru PPP” la pagina 54|

Pentru conexiunile dumneavoastra analogice PPP puteti folosi un modem extern, intern sau un adaptor terminal
ISDN. Un modem va ofera capacitatile conexiunilor analogice (linii inchiriate si comutate). Pentru serverul iSeries
au fost definite descrierile de modem pentru cele mai folosite modemuri.

[Configurare modem nou” la pagina 55|
In acest subiect aflati cum sa configurati un modem nou.

Referinte inrudite

|“Inf0rma§ii inrudite pentru PPP”|
Mai jos sunt listate carti IBM Redbooks (in format PDF) si situri Web care au legatura cu subiectul PPP. Puteti citi
sau tipari oricare din PDF-uri.

= A

Informatii inrudite pentru PPP

Mai jos sunt listate car{i IBM Redbooks (in format PDF) si situri Web care au legatura cu subiectul PPP. Puteti citi sau
tipari oricare din PDF-uri.

IBM Redbooks

* [TCP/IP for iSeries server: More Cool Things Than Ever (SG24-5 190)[@

+ f[iSeries IP Networks: Dynamic! (SG24-6718)|®

Site-uri Web

Gasiti cele mai noi corectii temporare de program (PTF-uri) si cele mai noi informatii despre configurare pentru PPP si

L2TP prin legitura PPP de pe[pagina de baza iSeries' ™ server TCP/IPI'@ . Aceasta legatura ofera ultimele informatii
care suplimenteaza si inlocuiesc informatiile continute in aceasta colectie de subiecte.

Salvarea fisierelor PDF

Pentru a salva un PDF pe statia de lucru proprie pentru vizualizare sau tiparire:

1. Faceti clic dreapta pe PDF in browser (faceti clic dreapta pe legatura de mai sus).
2. Faceti clic pe optiunea care salveaza fisierul PDF local.

3. Navigati pana la directorul unde vreti sa salvati fisierul PDF.

4

Faceti clic pe Save.
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Descarcarea programului Adobe Reader

| Aveti nevoie de Adobe Reader pentru a vizualiza sau tipari aceste PDF-uri. Puteti descarca gratis o copie de 1a

| eb Adobg¢] (www.adobe.com/products/acrobat/readstep.html)'@ .
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Anexa. Observatii

Aceste informatii au fost elaborate pentru produse si servicii oferite in S.U.A.

Este posibil ca IBM sa nu ofere in alte tari produsele, serviciile sau caracteristicile discutate in acest document. Luati
legatura cu reprezentantul IBM local pentru informatii despre produsele si serviciile disponibile in zona dumneavoastra.
Referirea la un produs, program sau serviciu IBM nu inseamna ca se afirma sau ca se sugereaza faptul ca poate fi
folosit numai acel produs, program sau serviciu IBM. Poate fi folosit in loc orice produs, program sau serviciu care este
echivalent din punct de vedere functional si care nu incalca dreptul de proprietate intelectuald al IBM. Insa evaluarea si
verificarea modului in care functioneaza un produs, program sau serviciu non-IBM tine de responsabilitatea
utilizatorului.

IBM poate avea brevete sau aplicatii in curs de brevetare care sa acopere subiectele descrise in acest document. Faptul
ca vi se furnizeaza acest document nu inseamna ca vi se acorda licenta pentru aceste brevete. Puteti trimite intrebari cu
privire la licente, in scris, la:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Pentru intrebari privind licenta pentru informatiile DBCS (double-byte), contactati departamentul de Proprictate
intelectuala al IBM-ului din tara dumneavoastra sau trimiteti intrebarile in scris la:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Urmaitorul paragraf nu se aplica in cazul Marii Britanii sau al altor tiri unde asemenea prevederi nu sunt in
concordanti cu legile locale: INTERNATIONAL BUSINESS MACHINES CORPORATION OFERA ACEASTA
PUBLICATIE “CA ATARE”, FARA NICI UN FEL DE GARANTIE, EXPRESA SAU IMPLICITA, INCLUZAND,
DAR NELIMITANDU-SE LA ELE, GARANTIILE SUBINTELESE DE NEINCALCARE A UNUI DREPT, DE
VANDABILITATE SAU DE POTRIVIRE PENTRU UN ANUMIT SCOP. Unele state nu permit renuntarea la
garantiile exprese sau deduse in anumite tranzactii, de aceea aceste clauze pot sd nu vi se aplice.

Aceste informatii pot include inexactitati tehnice sau erori tipografice. Informatiile incluse aici sunt modificate
periodic; aceste modificari vor fi incorporate in noi editii ale publicatiei. IBM poate aduce imbunatatiri si/sau modifcari
produsului (produselor) si/sau programului (programelor) descrise in aceasta publicatie in orice moment, fara

notificare.

Referirile din aceste informatii la adrese de site-uri Web non-IBM sunt facute numai pentru a va ajuta, fara ca prezenta
lor sa insemne un gir acordat acestor site-uri Web. Materialele de pe siturile Web respective nu fac parte din materialele
pentru acest produs IBM, iar utilizarea acestor situri Web se face pe propriul risc.

IBM poate utiliza sau distribui oricare dintre informatiile pe care le furnizati, in orice mod considerat adecvat, fara ca
aceasta sa implice vreo obligatie fata de dumneavoastra.

Posesorii de licente pentru acest program care doresc sa aiba informatii despre el in scopul de a permite: (I) schimbul
de informatii intre programe create independent si alte programe (inclusiv acesta) si (II) utilizarea mutuala a
informatiilor care au fost schimbate, vor contacta:

IBM Corporation
Software Interoperability Coordinator, Department YBWA
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3605 Highway 52 N
Rochester, MN 55901
US.A.

Aceste informatii pot fi disponibile, cu conditia respectarii termenilor si conditiilor, iar in unele cazuri cu plata unor
taxe.

Programul cu licenta descris in aceste informatii si toate materialele cu licenta disponibile pentru acesta sunt furnizate
de catre IBM conform termenilor din Contractul IBM cu Clientul, Contractul de Licenta IBM pentru Programele
Internationale, Contractul de Licenta IBM pentru Codul Masina, sau orice contract echivalent dintre noi.

Toate datele de performanta continute aici au fost determinate intr-un mediu controlat. Prin urmare, rezultatele obtinute
in alte medii de operare pot fi semnificativ diferite. Este posibil ca unele masuratori sa fi fost realizate pe sisteme de
nivel evoluat §i nu existd nici o garantie cd aceste masuratori vor fi identice pe sisteme general disponibile. Mai mult,
este posibil ca anumite masuratori sa fi fost estimate prin extrapolare. Rezultatele reale pot varia. Utilizatorii acestui
document ar trebui sa verifice datele aplicabile pentru mediul lor specific.

Informatiile in legatura cu produsele non-IBM au fost obtinute de la furnizorii acelor produse, din anunturile publicate
de acestia sau din alte surse publice disponibile. IBM nu a testat acele produse si nu poate confirma acuratetea
performantei, compatibilitatea sau orice alte pretentii legate de produse non-IBM. Intrebarile privind capabilitatile
produselor non-IBM se pot adresa furnizorilor acelor produse.

Aceste informatii contin exemple de date si rapoarte folosite in operatii de afaceri zilnice. Pentru a le ilustra cat mai
complet posibil, exemplele includ nume de persoane, companii, marci si produse. Toate aceste nume sunt fictive si
orice asemanare cu nume si adrese utilizate de o intreprindere reala este pur intamplatoare.

LICENTA DE COPYRIGHT:

Aceste informatii cuprind exemple de programe de aplicatie in limbaj sursa, care ilustreaza tehnici de programare pe
diverse platforme de operare. Puteti copia, modifica si distribui aceste programe-esantion in orice forma fara
necesitatea unei plati catre IBM, in scopul dezvoltarii, utilizarii, marketingului sau distribuirii programelor de aplicatie
in concordanta cu interfata de programare a aplicatiei pentru platforma de operare pentru care sunt scrise
programele-esantion. Aceste exemple nu au fost testate complet in toate conditiile. Prin urmare, IBM nu poate garanta
sau sugera ca aceste programe vor fi fiabile, practice sau functionale.

Fiecare copie sau orice portiune din aceste programe-esantion sau orice lucrare derivata trebuie sa includa un aviz de
copyright, dupa cum urmeaza:

© (numele companiei dumneavoastra) (anul). Portiuni din acest cod sunt derivate din Programe esantion ale IBM Corp.
© Copyright IBM Corp. _introduceti anul sau anii_. Toate drepturile rezervate.

Daca vedeti aceste informatii folosind o copie electronica, fotografiile si ilustratiile color s-ar putea sa nu apara.

Informatii despre interfata de programare

Aceasta publicatie Servicii de acces la distanta: Conexiunile PPP documenteaza Interfetele de programare proiectate
care permit clientului sa scrie programe pentru a obtine serviciile IBM 15/0S.

Marci comerciale

Urmatorii termeni sunt marci comerciale ale International Business Machines Corporation in Statele Unite, in alte tari
sau ambele:

AIX

15/0S
IBM

68 1BM Systems - iSeries: Lucru in retea Serviciile de acces la distanta (RAS): Conexiunile PPP



iSeries

Lotus
0S/400

Redbooks
Linux este marca comerciala a Linus Torvalds in Statele Unite, in alte tari sau ambele.
UNIX este o marcd comerciald inregistrata, detinutd de The Open Group in Statele Unite si in alte tari.

Microsoft, Windows, Windows NT si emblema Windows sunt marci comerciale ale Microsoft Corporation in Statele
Unite, in alte tari sau ambele.

Alte nume de companii, produse si servicii pot fi marci comerciale sau marci de serviciu ale altora.

Termenii si conditiile

Permisiunile pentru utilizarea acestor publicatii sunt acordate in conformitate cu urmatorii termeni si conditii.

Utilizare personala: Puteti reproduce aceste publicatii pentru utilizarea personala, necomerciala, cu conditia ca toate
anunturile de proprietate sa fie pastrate. Nu puteti distribui, afisa sau realiza lucrari derivate din aceste publicatii sau
dintr-o portiune a lor fara consimtamantul explicit al IBM.

Utilizare comerciala: Puteti reproduce, distribui si afisa aceste publicatii doar in cadrul intreprinderii dumneavoastra,
cu conditia ca toate anunturile de proprietate sa fie pastrate. Nu puteti sa realizati lucrari derivate din aceste informatii,
nici sa reproduceti, sa distribuiti sau sa afisati aceste informatii sau o portiune a lor in afara intreprinderii
dumneavoastra fara consimtadmantul explicit de la IBM.

In afara celor acordate expres prin aceastda permisiune, nu se acorda nici o alta permisiune, licenta sau drept, explicite
sau implicite, pentru aceste publicatii sau orice informatii, date, software sau alte elemente pe care le contin si care
reprezinta o proprietate intelectuala.

IBM isi pastreaza dreptul de a retrage permisiunile acordate aici oricand, la discretia sa, daca folosirea publicatiilor este
in detrimentul intereselor sale sau, dupa cum este determinat de IBM sau daca instructiunile de mai sus nu sunt urmate
corespunzator.

Nu puteti descarca, exporta sau reexporta aceste informatii decat respectand integral legile si reglementarile in vigoare,
precum si legile si reglementarile din Statele Unite privind exportul.

IBM NU OFERA GARANTII DESPRE CONTINUTUL ACESTOR PUBLICATII. PUBLICATIILE SUNT
FURNIZATE "CA ATARE", FARA NICI UN FEL DE GARANTIE, EXPLICITA SAU IMPLICITA, INCLUZAND,
DAR FARA A SE LIMITA LA ELE, GARANTIILE IMPLICITE DE VANDABILITATE, DE NEICALCARE A
UNOR DREPTURI SAU NORME SI DE POTRIVIRE PENTRU UN ANUMIT SCOP.
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