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Capitulo 1. IBM Directory Server for iSeries (LDAP)

O IBM Directory Server for iSeries (a partir daqui referido como Directory Server) consiste numa fungao
do i5/0S que fornece um servidor de Lightweight Directory Access Protocol (LDAP) no servidor iSeries.
O LDAP é executado no Transmission Control Protocol/Internet Protocol (TCP/IP) e esta a ganhar
popularidade como um servigo de directério para aplicagdes de Internet e sem ser de Internet.

Os topicos que se seguem fornecem informagdes que ajudam a familiarizar-se e a utilizar o Directory
Server no servidor iSeries:

[Capitulo 2, “Novidades da V5R4”, na pagina 3|
Informagoes sobre as alteragdes e melhoramentos efectuados ao Directory Server desde a tltima
edicao.

[Capitulo 3, “PDF imprimivel”, na pigina 7]
Uma versdo em PDF deste topico informativo.

[Capitulo 4, “Conceitos sobre o Directory Server”, na pagina 9|
Informagoes sobre conceitos do Directory Server.

[Capitulo 5, “Como comecar com o Directory Server”, na pagina 93
Informagoes relacionadas com a configuracdo do Directory Server.

[Capitulo 6, “Cenario: Configurar um Directory Server”, na pagina 113|
Um exemplo de como configurar um directério de LDAP no Directory Server.

[Capitulo 7, “Administrar o Directory Server”, na pagina 123|
Informagoes sobre como trabalhar com o Directory Server.

[Capitulo 8, “Referéncia”, na pagina 211
Material de referéncia relacionado com o Directory Server, como utilitarios da linha de comandos e
informagdes sobre LDIF.

[Capitulo 9, “Resolucio de problemas do Directory Server”, na pagina 295
Informagdes que o ajudam a resolver problemas. Incluem sugestdes para recolher dados de servigo e
resolver problemas especificos.

[Capitulo 10, “Informacées relacionadas”, na pagina 305
Informacoes adicionais relacionadas com o Directory Server.

© Copyright IBM Corp. 1998, 2006 1
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Capitulo 2. Novidades da V5R4

O Directory Server for iSeries tem as seguintes melhorias e novas fun¢oes da V5R4:

Replicacao

Replicacdo de portas de ligacdo: a replicacdo pode ser efectuada em varias redes de replicacdo
utilizando os servidores de portas de ligacdo. Os servidores de portas de ligagdo podem recolher e
distribuir informagdes com mais eficiéncia enquanto reduz o trédfego da rede. Consulte o tépico
"Replicagio de portas de ligagdo” em ['Descricao geral de replicacio” na pagina 40}

cn=IBMpolicies: um novo objecto contentor para entradas serem partilhadas entre servidores de
replicacdo. Ao contrario de cn=sistcentrallocal (cn=localhost), um contentor de entradas que ndo sao
replicadas, cn=IBMpolicies contém informagdes semelhantes a configuracdo que podera ser necessario
replicar. Consulte [“Sufixo (contexto de nomenclatura)” na pagina 16

Seguranca

Autenticacao DIGEST-MD5: o DIGEST-MD?5 trata-se de um mecanismo de autenticagdo de camada de
segurancga de autenticacdo simples (SASL - simple authentication security layer). Quando um cliente
utiliza o Digest-MD5, a palavra-passe ndo é transmitida em texto simples e o protocolo evita ataques
de reproducdo. Consulte [ Autenticacio” na pagina 78

Seguranca da Camada de Transporte (TLS - Transport layer security): uma operagdo alargada do
StartTLS foi adicionada para permitir que um cliente actualize uma ligacdo ndo segura para uma
segura por TLS. Para além disso, um ciphersuite TLS de 256 bits em AES é suportada pelo servidor.
Consulte o tépico [“Camada Segura de Sockets (SSL) e Seguranca da Camada de Transporte (TLS) com|
fo Directory Server” na pagina 53|

Procura

Procura de subarvore numa base nula: todos os sufixos definidos no ficheiro de configuracdo podem
ser procurados com apenas um pedido de procura. Este processo elimina a necessidade de efectuar
varias procuras (cada uma com um sufixo diferente como base de procura) para procurar em todo o
directério. Consulte [“Pesquisar as entradas de directério” na pagina 190}

Grupos de limite da procura: esta funcdo permite a um administrador alocar diferentes limites de
procura a grupos especificos, para além dos limites gerais impostos a todos os utilizadores. Fornece
flexibilidade aos administradores para determinar quais sdo e quem tem limites de procura em
determinado servidor. Consulte [’Parametros de procura” na pagina 48}

Melhorias no processamento de anulacao de referéncia de nomes alternativos: o desempenho das

procuras que utilizam as opgdes de anulacdo de referéncia é significativamente melhorado quando o
directério ndo contém nomes alternativos. Para além disso, as opc¢des de configuracdo existem agora
para substituir as op¢des de anulacao de referéncia especificadas nos pedidos de procura do cliente.
Consulte [“Pardmetros de procura” na pagina 48|

Cache de atributos: a fungdo de cache de atributos é uma melhoria no desempenho para efectuar a
resolucgdo do filtro de procura na memoria em vez de executar a resolucdo inicial na base de dados e
armazend-la na cache de filtros. A cache de atributos, ao contrario da cache de filtros, ndo é suprimida
de cada vez que é executada uma operacdo de adicionar, modificar ou eliminar o LDAP. Quando
configurado, o servidor ajusta automaticamente as caches de atributos nos intervalos de tempo de
configuracdo e coloca em cache esses atributos que seriam mais titeis no ambito da quantidade méaxima
de memoria configurada para a colocagdo em cache de atributos. Consulte [“Cache de atributos” na)

Atributos
 Atributos tinicos: a fungdo de atributos tnicos garante que os atributos especificados tenham sempre

© Copyright IBM Corp. 1998, 2006
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especificar que um atributo que armazene ntimeros de seguranca social seja Gnico uma vez que nao é
possivel que duas pessoas tenham o mesmo ntimero. Consulte [“Atributos Gnicos” na péagina 89

* Preservacao de atributos operacionais: os atributos operacionais nome do criador (creatorsName),
carimbo de hora da criagdo (createTimestamp), nome do modificador (modifiersName) e carimbo de
hora da modificagdo (modifyTimestamp) sdo agora replicados para os servidores dos consumidores que
sdo agora importados e exportados em ficheiros LDIF. Consulte [“Atributos operacionais” na pagina 89}

* Marcas de idioma: as marcas de idioma sdo mecanismos que permitem ao directério associar cédigos
de idioma natural a valores mantidos num directério e permite aos clientes consultar o directério a
procura de valores que correspondam a determinados requisitos de idioma natural. Consulte
[de idioma” na pégina 50}

Grupos

* Grupo de utilizadores administrativos: os nomes exclusivos (DNs - distinguished names) de varios
utilizadores podem ter quase todo o mesmo acesso administrativo que o administrador do servidor de
LDAP. Esta fun¢do permite que varios utilizadores executem tarefas administrativas sem ter de
partilhar um ID de utilizador e palavra-passe. Consulte [“Acesso administrativo” na pagina 61}

* Autorizacdo proxy: a autoriza¢do proxy fornece uma forma de um cliente LDAP ser associado como
um utilizador mas aceder ao directério destino como outro utilizador. Deste modo, permite maior
flexibilidade as aplicagdes cliente, uma vez que podem executar operagdes em nome de varios
utilizadores sem ter de associar de novo a cada utilizador. Consulte [Autorizacido proxy” na pagina 61}

Outros

* Melhorias na supervisdo: a ferramenta de administracdo da Web € agora utilizada para visualizar
informagdes do servidor e de ligacdes. As seguintes melhorias foram efectuadas no suporte de
supervisao:

— Reparabilidade e recusa de servigo

- Foram adicionadas novas informacgdes a saida do monitor para incluir contagens de operagdes
concluidas por tipo (BIND, MODIFY, COMPARE, SEARCH, etc), comprimento da fila de trabalho,
numero de médulos do trabalhador disponiveis, contagens de mensagens adicionadas ao registo
de servidor, registo de auditoria, erros de CLI, contagens das ligacdes SSL (secure sockets layer) e
TLS, informagoes de ligacdo inactivas e estatisticas de médulos de emergéncia.

- Uma nova base de procura de "cn=trabalhadores,cn=monitor” ("cn=workers,cn=monitor”) é
fornecida para devolver informagdes sobre os médulos do trabalhador.

— Cache de atributos

- As informagdes sobre a cache e os atributos na cache (tamanho configurado, tamanho total, taxa
de ocorréncia) serdo registadas.

- Uma nova base de procura de "cn=registoaltera¢des,cn=monitor” ("cn=changelog,cn=monitor”)
sera utilizada para devolver informagoes da cache de atributos para o registo de alteragdes.

* Suporte de aplicacdes cliente para autenticar como utilizador actual: os utilitarios da linha de
comandos e de cliente LDAP sdo melhorados para suportar a autenticacdo no servidor de directérios
local como utilizador actual. Este processo é particularmente ttil para executar tarefas administrativas
quando tem sessdo iniciada como utilizador do i5/0S com autoridade administrativa para o directério.

* Controlos de acesso no sistema e atributos restritos: pode agora controlar o acesso ao sistema e os
atributos restritos relacionados com o controlo de acesso e outros atributos geridos pelo servidor de
entradas LDAP.

* Copiar utilizadores numa lista de validacdo para um directério LDAP: o servidor de directérios pode
ser preenchido com objectos de directério com base nos utilizadores definidos numa lista de validagao
de estilo HTTP. Para além disso, o servidor de directérios pode autenticar utilizadores com base em
credenciais copiadas a partir de listas de validagdo HTTP. As novas interfaces de programacio de
aplicacdes (APIs - application programming interfaces) facilitam este processo. Consulte |”Copiaﬂ
jutilizadores de uma lista de validacdo do servidor de HTTP para o Directory Server” na pagina 103
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* Recusa de servico e desassociacdo de DN associado: as novas melhorias permitem ao servidor
identificar, recuperar e sobreviver a muitas formas de ataques de recusa de servigo. Estas melhorias
incluem a concessdo ao administrador de mais controlo e ajustes automaticos pelo servidor. Consulte
[‘Recusa de servico” na pagina 82|

* Mais funcionalidades de administracio da Web: podem ser executadas mais tarefas utilizando a
ferramenta de administragdo da Web. A maior parte das novas funcionalidades pode ser encontrada na
nova categoria Administracdo do servidor.
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Capitulo 3. PDF imprimivel

Para visualizar ou descarregar a versio em PDF deste documento, seleccione [Directory Server (LDAP)|
(cerca de 2700 KB).

Outras informacgoes

Para visualizar ou imprimir PDFs de manuais e Redbooks relacionados, consulte |Capitulo 10,
[“Informacdes relacionadas”, na pagina 305,

Guardar ficheiros PDF

Para guardar um ficheiro PDF na estagdo de trabalho para visualizagdo ou impressao:

1. No navegador, faca clique com o botdo direito do rato no ficheiro PDF (faga clique com o botédo
direito do rato na ligacdo acima).

2. Faga clique na opcdo que permite guardar o PDF localmente.
3. Navegue até ao directério no qual pretende guardar o ficheiro PDF.

4. Faga clique em Guardar (Save).
Descarregar o Adobe Reader

E necessério ter o Adobe Reader instalado no sistema para visualizar ou imprimir estes PDFs. Pode
descarregar uma copia gratuita a partir do fsitio da Web da Adobe|

(www.adobe.com/products/acrobat/readstep.html). 'ld'

© Copyright IBM Corp. 1998, 2006
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Capitulo 4. Conceitos sobre o Directory Server

O Directory Server implementa as especificacdes de LDAP V3 da Internet Engineering Task Force (IETF).
Também inclui melhoramentos adicionados pela IBM em areas funcionais e de desempenho. Esta versdo
utiliza o IBM DB2 Universal Database for iSeries como armazenamento para fornecer a integridade das
transacgdes por operacdo de LDAP, operacdes de alto desempenho e capacidade de cépia de seguranca e
restauro online. Funciona de forma interoperacional com clientes baseados no LDAP V3 de IETE. Para ver
conceitos e consideragdes relacionados com o Directory Server, consulte:

. ”Directérios’l

* ["Nomes exclusivos (DNs)” na pagina 13|

* [“Sufixo (contexto de nomenclatura)” na pagina 16|

* [(Esquema” na péagina 18

* [“Publicacdo” na pagina 3—8|

+ [“Replicacdo” na pagina 40|

+ [“Dominios e modelos de utilizador” na pagina 47]

* [“Parametros de procura” na pagina 48]

* [“Consideracdes sobre o suporte de idioma nacional (NLS)” na pagina 50|

* [“Marcas de idioma” na péagina 50|

* [“Consultas do directério de LDAP” na pagina 51|

* [“Transaccdes” na pagina 52|

* [“Seguranca do Directory Server” na pagina 52|

[‘Sistema origem de projeccio do sistema operativo” na pégina 82

[‘Suporte de registo de alteracdes do Directory Server e do i5/0S” na pagina 8|

[“Atributos tinicos” na pagina 89|

[“Atributos operacionais” na pagina 89|

[‘Caches do servidor” na pagina 90

[‘Controlos e operacdes expandidas” na pagina 92|

Directorios

O Directory Server permite o acesso a um tipo de base de dados que armazena informagdes numa
estrutura hierdrquica semelhante a forma como o sistema de ficheiros integrado do i5/0S esta
organizado.

Se 0 nome de um objecto for conhecido, podem ser obtidas as respectivas caracteristicas. Se o nome de
um objecto individual especifico ndo for conhecido, é possivel procurar no directério uma lista de
objectos que correspondam a um determinado requisito. Normalmente, é possivel procurar critérios
especificos em directérios, ndo apenas um conjunto predefinido de categorias.

Um directério é uma base de dados especializada com caracteristicas que a distinguem das bases de
dados relacionais para fins gerais. Uma das caracteristicas de um directério é ser acedido (lido ou
pesquisado) com muito mais frequéncia do que é actualizado (escrito). Como os directérios tém de
conseguir suportar grandes volumes de pedidos de leitura sdo, normalmente, optimizados para acesso de
leitura. Uma vez que os directdrios ndo se destinam a fornecer tantas fungdes como as bases de dados
para fins gerais, podem ser optimizados de forma a fornecerem, de modo econémico, a mais aplicagdes,
um acesso rapido aos dados de directérios em ambientes distribuidos de grandes dimensoes.
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Um directdrio pode ser centralizado ou distribuido. Se um directério for distribuido, existe um Directory
Server (ou um conjunto de unidades do servidor) numa localizagdo que fornece acesso ao directério. Se o
directério for distribuido, existem, normalmente, varios servidores geograficamente dispersos, que
fornecem acesso ao directdrio.

Quando um directério é distribuido, as informagdes nele armazenadas podem ser divididas por parti¢des
ou replicadas. Quando as informagdes sao divididas por parti¢des, cada Directory Server armazena um
subconjunto exclusivo e ndo sobreposto das informagoes. Ou seja, cada entrada de directério é
armazenada por apenas um servidor. A técnica para criar parti¢cdes no directério € utilizar referéncias de
LDAP. As referéncias de LDAP permitem que os utilizadores refiram pedidos de Lightweight Directory
Access Protocol (LDAP) para o mesmo espago de nome, ou para um diferente, armazenado no mesmo
servidor (ou num servidor diferente). Quando as informacdes sdo replicadas, a mesma entrada de
directério é armazenada por varios servidores. Num directério distribuido, certas informag¢ées podem ser
particionadas e outras podem ser replicadas.

O modelo do Directory Server de LDAP baseia-se em entradas (que também sao referidas como objectos).
Cada entrada consiste num ou mais atributos, como o nome ou endereco e um tipo. Normalmente, os
tipos consistem em cadeias de mnemonicas, como cn para nome comum ou mail para endereco de
correio electrénico.

O directério exemplo na [Figura 1 na pagina 11| mostra uma entrada para Tiago Jesus que inclui os
atributos mail e telephoneNumber. Outros atributos possiveis incluem fax, title, sn (para apelido) e
jpegPhoto.

Cada directério tem um esquema, que é um conjunto de regras que determina a estrutura e contetdo do
directério. Pode ver o esquema utilizando a ferramenta de administragdo da Web. Para obter mais
informagdes sobre o esquema, consulte [“Esquema” na pégina 18|

Cada directério tem um atributo especial chamado objectClass. Este atributo controla os atributos que sao
necessarios e os atributos que sdo permitidos numa entrada. Por outras palavras, os valores do atributo
objectClass determinam as regras do esquema a que a entrada tem de obedecer.

Para além dos atributos definidos pelo esquema, as entradas também tém um conjunto de atributos que
sdo mantidos pelo servidor. Estes atributos, conhecidos como atributos operacionais, incluem detalhes
como a data de criacdo da entrada e informacdes de controlo de acesso. Para obter mais informagdes
sobre atributos operacionais, consulte [“Atributos operacionais” na pégina 89}

Tradicionalmente, as entradas do directério de LDAP sdo dispostas numa estrutura hierarquica, que
reflecte limites politicos, geogréficos ou organizacionais (consulte [Figura 1 na pagina 11). As entradas que
representam paises ou regides aparecem no topo da hierarquia. As entradas que representam estados ou
organizagdes nacionais ocupam o segundo nivel da hierarquia. As entradas abaixo dessas podem
representar pessoas, unidades organizacionais, impressoras, documentos ou outros itens.

O LDAP refere-se a entradas com Nomes exclusivos (DNs - Distinguished Names). Os Nomes exclusivos
sdo compostos pelo nome da entrada e pelos nomes, por ordem ascendente, dos objectos que se
encontram acima deles no directério. Por exemplo, o DN completo da entrada no canto inferior esquerdo
da[Figura 1 na pagina 11/ é cn=Tiago Jesus, 0=IBM, c=PO. Cada entrada tem, pelo menos, um atributo
utilizado para atribuir um nome a entrada. Este atributo de nomenclatura chama-se o Nome exclusivo
relativo (RDN - Relative Distinguished Name) da entrada. A entrada acima de um RDN especifico é
denominado Nome exclusivo ascendente. No exemplo anterior, cn=Tiago Jesus d4 o nome a entrada, pelo
que é o RDN. 0=IBM, ¢=PO ¢é o DN ascendente de cn=Tiago Jesus. Para obter mais informagdes sobre
DN, consulte ["Nomes exclusivos (DNs)” na pagina 13|

Para dar a um servidor de LDAP a possibilidade de gerir parte de um directério de LDAP, especifique os
Nomes exclusivos ascendentes de nivel superior na configuragdo do servidor. Estes nomes distintos
chamam-se sufixos. O servidor pode aceder a todos os objectos do directério que estejam por baixo do
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sufixo especificado na hierarquia de directérios. Por exemplo, se um servidor de LDAP contivesse o
directério mostrado na [Figura 1} teria de ter o sufixo o=ibm, c=po especificado na respectiva configuragao
para conseguir responder a consultas de clientes relacionadas com Tiago Jesus.

Estrutura do Directoério de LDAP

e=ibm,p=po

objectClass=organizacao
GIBD e=LotuD e=TivD

objectClass=pessoa

objectClass=pais

cn=Tiago Jesus
correio=tjesus@ibm.com
NumeroTelefone=555.555.1234

RV4Q100-1

Figura 1. Estrutura do directdrio de LDAP

O utilizador néo esta limitado a hierarquia tradicional quando estruturar o seu directério. A estrutura do
componente de dominio, por exemplo, é cada vez mais popular. Com esta estrutura, as entradas sao
compostas por partes de nomes de dominio de TCP/IP. Por exemplo, dc=ibm,dc=com pode ser preferivel
a o=ibm,c=po.

Suponha que pretende criar um directério utilizando a estrutura de componentes de dominio que ird
conter dados sobre empregados, como nomes, niimeros de telefone e enderecos de correio electrénico.
Utilizara o contexto de sufixo ou nomenclatura baseado no dominio de TCP/IP. Este directério poderia
ser visualizado de uma forma semelhante a:

/
|

+- ibm.com
+- empregados
+- Tiago Jesus
555-555-1234
tjesus@ibm.com
+- Joao Silva

555-555-1235
jsilva@ibm.com

Quando introduzidos no Directory Server, estes dados podem, na realidade, ficar semelhantes a:
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# suffix ibm.com

dn: dc=ibm,dc=com
objectclass: superior
objectclass: domain
dc: ibm

# directdorio de empregados

dn: cn=empregados,dc=ibm,dc=com
objectclass: superior
objectclass: container

cn: empregados

# empregado Tiago Jesus

dn: cn=Tiago Jesus,cn=empregados,dc=ibm,dc=com
objectclass: superior

objectclass: person

objectclass: organizationalPerson

objectclass: inetOrgPerson

objectclass: publisher

objectclass: ePerson

cn: Tiago Jesus

cn: "Jesus, Tiago"

sn: Jesus

givenname: Tiago

telephonenumber: 555-555-1234mail: tjesus@ibm.com

# empregado Jodo Silva

dn: cn=Jodo Silva,cn=empregados,dc=ibm,dc=com
objectclass: superior
objectclass: person

objectclass: organizationalPerson
objectclass: inetOrgPerson
objectclass: publisher
objectclass: ePerson

cn: Joao Silva

cn: "Silva, Joao"

sn: Silva

givenname: Joao

telephonenumber: 555-555-1235
mail: jsilva@ibm.com

Como podera notar, cada entrada contém valores de atributo chamados objectclass. Os valores de
objectclass definem os atributos permitidos na entrada, como telephonenumber ou givenname. As classes
de objecto permitidas sdo definidas no esquema. O esquema é um conjunto de regras que define o tipo
de entradas permitidas na base de dados.

Clientes e servidores de directorios

Normalmente, os directérios sdo acedidos com a utilizacdo do modelo de comunicacédo cliente-servidor.
Os processos do cliente e do servidor podem encontrar-se ou ndo na mesma méaquina. Um servidor
consegue servir varios clientes. Uma aplicacdo que pretenda ler ou escrever informagdes num directério
ndo acede directamente ao directério. Em vez disso, chama uma fungdo ou interface de programagao de
aplicagdes (API) que envia uma mensagem para outro processo. Este segundo processo acede as
informacdes existentes no directério em substituicdo da aplicagdo solicitadora. Os resultados da leitura ou
escrita sdo, em seguida, devolvidos a aplicacdo solicitadora.

Uma API define a interface de programagédo utilizada por uma linguagem de programacéo especifica para
aceder a um servigo. O formato e o conteddo das mensagens trocadas entre o cliente e o servidor tém de
aderir a um protocolo acordado entre ambos. O LDAP define um protocolo de mensagens utilizado por
clientes e servidores de directérios. Também existe uma API de LDAP associada para a linguagem C e
métodos de acesso ao directdrio a partir de uma aplicacdo de Java utilizando a Interface de Nomenclatura
e Directérios de Java (JNDI - Java Naming and Directory Interface).
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Seguranca de directério

Um directdrio devera suportar as capacidades base necessarias a implementacdo de uma politica de
seguranga. O directério pode ndo fornecer directamente as capacidades de seguranga subjacentes, mas
pode ser integrado num servico de seguranca de rede fidedigno que fornega os servigos de seguranca
base. Primeiro, é necessario um método para autenticar utilizadores. A autentica¢do verifica a identidade
dos utilizadores. Um nome de utilizador e palavra-passe é um esquema de autenticagdo base. Assim que
os utilizadores sejam autenticados, é necessdrio determinar se tém a autorizagdo ou permissdo para
executar a operagdo pedida no objecto especifico.

A autorizagdo baseia-se frequentemente em listas de controlo de acesso (ACLs). Uma ACL é uma lista de
autorizacdes que podem ser ligadas a objectos e atributos existentes no directério. Uma ACL indica o tipo
de acesso para o qual cada utilizador ou grupo de utilizadores tem ou ndo autoriza¢do. Para tornar as
ACLs mais curtas e facilitar a respectiva gestdo, os utilizadores com os mesmos direitos de acesso sdo
frequentemente colocados em grupos.

Nomes exclusivos (DNs)

Cada entrada do directério tem um nome exclusivo (DN - distinguished name). O DN é o nome que
identifica, de modo exclusivo, uma entrada do directério. Um DN é composto por pares atributo=valor,
separados por virgulas como, por exemplo:

cn=Rui Graca,ou=edicdo,o=Correio da Manha,c=P0

cn=Licia Branco,ou=edicao,o=Correio da Manha,c=P0

cn=Tomas Bento,ou=jornalista,o=Correio da Manha,c=P0

Qualquer um dos atributos definidos no esquema do directério pode ser utilizado para constituir um DN.
A ordem dos pares atributo-valor do componente é importante. O DN contém um componente para cada
nivel da hierarquia de directérios desde a raiz até ao nivel onde a entrada reside. Os DNs de LDAP
comegam pelo atributo mais especifico (normalmente, um nome) e continuam com atributos
progressivamente mais alargados, muitas vezes terminando por um atributo de pais. O primeiro
componente do DN é referido como um Nome exclusivo relativo (RDN - Relative Distinguished Name).
Este identifica de forma distinta uma entrada de quaisquer outras entradas que tenham o mesmo
ascendente. Nos exemplos anteriores, 0 RDN "cn=Rui Graca” separa a primeira da segunda entrada (com
o RDN "cn=Lucia Branco”). Estes dois DNs exemplo sdo equivalentes em tudo o resto. O par
atributo=valor que constitui o RDN para uma entrada também tem de estar presente na entrada. (Esta
condicdo ndo é verdadeira para os outros componentes do DN.)

Siga este exemplo para criar uma entrada para uma pessoa:

dn: cn=Tiago Jesus,o0=ibm,c=po
objectclass: superior
objectclass: person

cn: Tiago Jesus

sn: Jesus

telephonenumber: 555-555-1234

Regras de indicacao de mudanca de cédigo de DNs

Certos caracteres tém um significado especial num DN. Por exemplo, = (sinal de igual) separa o nome e o
valor do atributo e, (virgula) separa pares atributo=valor. Os caracteres especiais sdo , (virgula), = (igual
a), + (sinal de mais), < (menor que), > (maior que), # (cardinal), ; (ponto e virgula), \ (barra invertida) e "
(aspas, ASCII 34).

Um carécter especial pode indicar uma mudanga de c6digo num valor de atributo por forma a retirar o

significado especial. Para indicar uma mudanga de cédigo destes caracteres especiais ou de outros
caracteres num valor de atributo numa cadeia de DN, utilize os seguintes métodos:
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1. Se o caracter a indicar uma mudanca de cédigo for um dos caracteres especiais, devera ser precedido
de uma barra invertida ("\" ASCII 92). Este exemplo mostra um método de indicagdo de mudanga de
cédigo de uma virgula no nome de uma empresa:

CN=L. Aguia,0=Sue\, Importacdo e Exportacdo,C=GB

Este é o método preferencial.

2. Caso contrario, substitua o caracter indicador de uma mudanga de cédigo por uma barra invertida e
dois digitos hexadecimais, que formam um tnico byte no cédigo do caracter. O cédigo do cardcter
tem de pertencer ao conjunto de cédigos UTF-8.

CN=L. Aguia,0=Sue\2C Importacdo e Exportacdo,C=GB

3. Rodeie todo o valor do atributo de "' (aspas) (ASCII 34), que nado fazem parte do valor. Entre o par de
aspas, todos os caracteres sdo aceites como estdo, excepto a \ (barra invertida). A \ (barra invertida)
pode ser utilizada para indicar uma mudanca de cédigo de uma barra invertida (ASCII 92) ou aspas
(ASCII 34), qualquer um dos caracteres anteriormente mencionados ou pares de caracteres
hexadecimais como, por exemplo, no método 2. Por exemplo, para indicar uma mudanga de cédigo
das aspas em cn=xyz'"qrs"abc, esta cadeia tornar-se-a cn=xyz\"qrs\"abc, ou para indicar uma
mudanca de cédigo de uma \:

"@ necessdrio indicar uma mudanca de cddigo de uma dnica barra invertida desta forma \\"

Outro exemplo, "\Zoo" ndo é permitido, porque "Z’ ndo pode indicar uma mudanca de c6digo neste
contexto.

Pseudo-DNs

Os pseudo-DNs sao utilizados na defini¢ao e avaliagdo do controlo de acesso. O directério de LDAP
suporta varios pseudo-DNs (por exemplo, "grupo:CN=ESTE" e "ID-acesso:CN=TODOS"), que sao
utilizados para referir um elevado nimero de DNs que partilham uma caracteristica comum, em relagdo
a operagdo que estd a ser executada ou ao objecto em que a operacdo esta a ser executada. Para obter
mais informacdes sobre o controlo de acesso, consulte[“Seguranca do Directory Server” na pagina 52}

Sao suportados trés pseudo-DNs pelo Directory Server:
* id-acesso: CN=ESTE

Quando especificado como parte de uma ACL, este DN refere-se a bindDN, que corresponde ao DN
em que a operagdo estd a ser executada. Por exemplo, se for executada uma opera¢do no objecto
"cn=pessoaA, ou=IBM, c=PO" e bindDn for "cn=pessoaA, ou=IBM, c=PO", as permissdes concedidas
sdo uma combinacdo das fornecidas a "CN=ESTE" e a "cn=pessoaA, ou=IBM, ¢=PO".

* grupo: CN=TODOS
Quando especificado como parte de uma ACL, este DN refere-se a todos os utilizadores, mesmo

aqueles que ndo se tenham autenticado. Os utilizadores ndo podem ser removidos deste grupo e este
grupo nao pode ser removido da base de dados.

» grupo: CN=AUTENTICADO

Este DN refere qualquer DN que tenha sido autenticado pelo directério. O método de autenticagdo nao
é tomado em consideragao.

Nota: "CN=AUTENTICADO" refere um DN que foi autenticado em qualquer parte do servidor,
independentemente da localizacdo do objecto que representa o DN. No entanto, deve ser
utilizado com precaugdo. Por exemplo, sob um sufixo, “cn=Secreto” pode estar um né chamado
"cn=Material Confidencial”, que tem uma entrada de
ACL"grupo:CN=AUTENTICADO:normal:rsc”. Sob outro sufixo, "ecn=Comum” pode estar o né
"cn=Material Publico”. Se estas duas arvores residirem no mesmo servidor, uma ligacdo
a"cn=Material Publico” seria considerada como autenticada e obteria permissdo para a classe
normal do objecto "cn= Material Confidencial”.

Alguns exemplos de pseudo-DNs:
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Exemplo 1
Considere a seguinte ACL para o objecto: cn=pessoaA, c=PO
AclEntry: id-acesso: CN=ESTE:critico:rwsc

AclEntry: grupo: CN=TODOS: normal:rsc
AcTEntry: grupo: CN=AUTENTICADO: sensivel:rcs

Ligacao de Utilizador como Receberia
cn=pessoaA, c=PO normal:rsc:sensivel:rcs:critico:rwsc
cn=pessoaB, c=POS normal:rsc:sensivel:rsc
Anoénimo normal:rsc

Neste exemplo, pessoaA recebe permissdes concedidas ao ID "CN=ESTE" e as permissoes
concedidas a ambos os grupos de pseudo-DNs "CN=TODOS" e "CN=AUTENTICADO".

Exemplo 2
Considere a seguinte ACL para o objecto: cn=pessoaA, c=PO AclEntry: id-acesso:cn=pessoaA,
¢=PO: objecto:ad
AclEntry: id-acesso: CN=ESTE:critico:rwsc

AclEntry: grupo: CN=TODOS: normal:rsc
AcTEntry: grupo: CN=AUTENTICADO: sensivel:rcs

Para uma operagdo executada em cn=pessoaA, c=PO:

Ligacao de Utilizador como Receberia
cn=pessoaA, c=PO objecto:ad:critico:rwsc
cn=pessoaB, c=POS normal:rsc:sensivel:rsc
Anoénimo normal:rsc

Neste exemplo, pessoaA recebe permissdes concedidas ao ID"CN=ESTE" e as concedidas ao
proprio DN "cn=pessoaA, c=PO". Note que as permissdes de grupo ndo sdo concedidas porque
existe uma entrada de acl mais especifica ("id-acesso:cn=pessoaA, c=PO") para o DN de ligacao
("cn=pessoaA, c=PO").

Processamento melhorado de DNs

Um RDN composto de um DN pode consistir de varios componentes ligados pelos operadores ‘+". O
servidor melhora o suporte para procuras nas entradas que tenham um DN desse tipo. Um RDN
composto pode ser especificado em qualquer ordem como base para uma operagdo de procura.

1dapsearch -b "cn=miguel+ou=almada,o=ibm,c=po" "(objectclass=*)"

O servidor suporta uma operagao expandida de normalizacdo de DNs. As operagdes expandidas de
normaliza¢gdo de DNs normalizam DNs utilizando o esquema do servidor. Esta operagdo expandida pode
ser util para as aplicacdes que utilizam DNs. Para obter mais informacdes sobre operagdes expandidas,
consulte [“Controlos e operacdes expandidas” na pagina 92|

Sintaxe de nomes distintos

A sintaxe formal para um Nome exclusivo (DN - Distinguished name) baseia-se no RFC 2253. A sintaxe
Backus Naur Form (BNF) é definida do seguinte modo:
<nome> ::= <componente-nome> ( <separador-espago> )

| <componente-nome> <separador-espago> <nome>

<separador-espaco> ::= <espago-opcional>
<separador>
<espago-opcional>

non | non

<separador> ::= . 5
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<espago-opcional> ::= ( <CR> ) *( " ")

<componente-nome> ::= <atributo>
| <atributo> <espago-opcional> "+"
<espago-opcional> <componente-nome>

<atributo> ::= <cadeia>

| <chave> <espago-opcional> "=" <espago-opcional> <cadeia>
<chave> ::= 1%( <carchave> ) | "0ID." <oid> | "oid." <oid>
<carchave> ::= Tetras, ndmeros e espago
<o0id> ::= <cadeiadigitos> | <cadeiadigitos> "." <oid>
<cadeiadigitos> ::= 1l*<digito>

<digito> ::= digitos 0-9

<cadeia> ::= *( <carcadeia> | <par> )
'« ( <carcadeia> | <especial> | <par> ) '™
II#II <hex>
<espec.ia'|> ce= ||’|| | n_mn | <CR> | nyn | nen | [N
| ||#|| | n,n
s
<par> ::= ||\|| (<espec1’a1> | ||\|| | ||||)
<carcadeia> ::= qualquer cardcter excepto <especial> ou "\" ou '"!
<hex> ::= 2*<carhex>
<carhex> ::= 0-9, a-f, A-F

Pode utilizar o caracter ponto e virgula (;) para separar RDNs num nome exclusivo, embora o caracter
virgula seja a notagado comum.

Podem estar presentes caracteres espagos em branco de qualquer lado de uma virgula ou ponto e virgula.
Os caracteres espacos em branco sdo ignorados e o ponto e virgula é substituido por uma virgula.

Além disso, podem estar presentes caracteres espaco (" * ASCII 32) antes ou depois de um sinal '+’ ou '=".
Estes caracteres espagos sdo ignorados durante a andlise.

O exemplo que se segue representa um nome exclusivo escrito com a utilizacdo de uma notagao
conveniente para formas de nomes comuns. Primeiro, é especificado um nome que contém trés
componentes. O primeiro componente é um RDN composto. Um RDN composto contém mais de um par
atributo:valor e pode ser utilizado para identificar de forma distinta uma entrada especifica nos casos em
que um tnico valor de CN pode ser ambiguo:

OU=Vendas+CN=J. Silva,0=Geringoncas, SA.,C=P0

Sufixo (contexto de nomenclatura)

Um sufixo (também conhecido como contexto de nomenclatura) é um DN que identifica a entrada
superior numa hierarquia de directérios mantida localmente. Devido ao esquema de nomenclatura
relativo utilizado no LDAP, este DN também € o sufixo de todas as outras entradas dessa hierarquia de
directorios. Um Directory Server pode ter varios sufixos, cada qual identificando uma hierarquia de
directorios localmente mantida como, por exemplo, o=ibm,c=po.

Tem de ser adicionada ao directério a entrada especifica correspondente ao sufixo. A entrada criada pelo
utilizador tem de utilizar um atributo objectclass que contenha o atributo de nomenclatura utilizado.
Pode utilizar a ferramenta de administracdo da Web ou o utilitario Qshell ldapadd para criar a entrada
correspondente a este sufixo. Para obter mais informacdes, consulte o tépico [“Gerir entradas dd
ldirectério” na pagina 185|ou [“ldapmodify e ldapadd” na péagina 211}
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Em termos conceituais, existe um espago de nome de LDAP global. No espaco de nome de LDAP global,
pode encontrar DNs como:

* cn=Joao Silva,ou=Coimbra,o=IBM

* cn=Joana Silva,0=Minha Empresa,c=PO

¢ cn=administradora de sistema,dc=minhaemp,dc=com

O sufixo "0=IBM" indica ao servidor que apenas o primeiro DN se encontra num espago de nome que
pertence ao servidor. Quaisquer tentativas para referir objectos que ndo se encontrem num dos sufixos
resultam num erro de objecto inexistente ou numa referéncia a outro Directory Server.

Um servidor pode ter varios sufixos. O Directory Server tem varios sufixos predefinidos que contém
dados especificos da implementagdo:

* cn=esquema contém a representacdo acessivel de LDAP do esquema
* cn=registoalteragdes contém o registo de alteracdes do servidor, se activado

* cn=sistcentrallocal contém informagdes ndo replicadas que controlam certos aspectos do funcionamento
do servidor como, por exemplo, objectos de configuracdo de replicacdo

 IBMpolicies contém informacdes sobre o funcionamento do servidor que ¢ replicado.
* cn=politicappasse contém a politica de palavras-passe de todo o sistema

* o sufixo "0s400-sys=nome-sistema.meudominio.com” fornece acessibilidade LDAP a objectos do i5/0S,
actualmente limitado a perfis e grupos de utilizadores.

O Directory Server vem pré-configurado com um sufixo predefinido, dc=nome-sistema,dc=nome-
dominio, para facilitar o inicio de trabalho com o servidor. Ndo é obrigatério utilizar esse sufixo. O
utilizador pode adicionar sufixos préprios e eliminar o sufixo pré-configurado.

Existem duas convengdes de nomenclatura normalmente utilizadas para sufixos. Uma delas baseia-se no
dominio de TCP/IP da sua empresa. A outra, no nome e localizacdo da empresa.

Por exemplo, no caso de um dominio de TCP/IP minhaempresa.com, o utilizador poderia escolher um
sufixo como dc=minhaempresa,dc=com, em que o atributo dc se refere ao componente do dominio. Neste
caso, a entrada de nivel superior criada no directério pode ser semelhante a (utilizando LDIF, um formato
de ficheiros de texto para representar entradas de LDAP):

dn: dc=minhaempresa,dc=com

objectclass: domain
dc: minhaempresa

A objectclass domain também tem certos atributos especiais que podem ser utilizados. Visualize o
esquema ou edite a entrada criada com a utilizagdo da ferramenta de administracdo da Web para ver os
atributos adicionais que podem ser utilizados. Para obter mais informacdes, consulte a secgéo
fesquema” na pagina 174

Se o nome da empresa for Minha Empresa e se a mesma estiver localizada em Portugal, pode escolher um
sufixo como um dos seguintes:

0=Minha Empresa

0=Minha Empresa,c=P0

ou=Geringong¢as, SA,o=Minha Empresa,c=P0

Neste exemplo, ou é o nome da objectclass organizationalUnit, 0 é o nome da objectclass organizacao e c
é a abreviatura padrdo de duas letras do pais utilizada para designar a classe de objecto pais. Neste caso,
a entrada de nivel superior que criar pode ser semelhante a:

dn: o0=Minha Empresa,c=P0

objectclass: organizacao

0: Minha Empresa
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As aplicagoes que utilizar podem requerer a definicao de sufixos especificos ou a utiliza¢gdo de uma
convengao de nomenclatura especifica. Por exemplo, se o directério for utilizado para gerir certificados
digitais, podera ter de estruturar uma parte do mesmo, de modo a que os nomes de entradas
correspondam a DNs de sujeitos dos certificados nele contidos.

As entradas a adicionar ao directério tém de ter um sufixo que corresponda ao valor do DN como, por
exemplo ou=Marketing,o=ibm,c=po. Se uma consulta contiver um sufixo que ndo corresponda a nenhum
sufixo configurado para a base de dados local, a consulta tem como referéncia o servidor de LDAP
identificado pela referéncia predefinida. Se nao for especificado uma referéncia assumida de LDAP, sera
devolvido o resultado Objecto nao existente.

Para obter informacdes adicionais sobre como adicionar ou remover um sufixo, consulte [“Adicionar e
fremover sufixos do Directory Server” na pagina 131}

Esquema

Um esquema é um conjunto de regras que controla o modo como os dados podem ser armazenados no
directério. O esquema define o tipo de entradas permitidas, a respectiva estrutura de atributos e a sintaxe
dos atributos.

Os dados sdao armazenados no directério com a utilizagdo de entradas de directério. Uma entrada
consiste numa classe de objecto, que é obrigatoria, e nos respectivos atributos. Os atributos podem ser
obrigatérios ou opcionais. A classe de objecto especifica o tipo de informagdes que a entrada descreve e
define o conjunto de atributos nela contido. Cada atributo tem um ou mais valores associados. Consulte
[“Gerir entradas de directério” na pagina 185| para obter informagdes adicionais sobre como gerir entradas.

Para obter mais informagdes relacionadas com o esquema, consulte:

* ["Esquema do IBM Directory Server”]

* [“Suporte de esquema comum” na péagina 20|

« [‘Classes de objecto” na pagina 20|

* [“Atributos” na péagina 22|
[‘Identificador de objecto (OID)” na pagina 29|
[‘As entradas de sub-esquema” na péagina 30)

[“A classe de objecto IBMsubschema” na péagina 3(|

[‘Consultas de esquema” na pagina 30|

[‘Esquema dindmico” na pagina 31|

* ["Alteracdes a esquemas ndo permitidas” na pagina 32|

* ['Verificacdo do esquema” na pégina 34|

[‘Compatibilidade com o iPlanet” na pagina 36|

[‘Hora Generalizada e UTC” na pégina 37|

Esquema do IBM Directory Server

O esquema do Directory Server é predefinido, embora seja possivel altera-lo, se tiver requisitos
adicionais. Para obter mais informagdes sobre como alterar o esquema, consulte o tépico
lesquema” na pagina 174}

O Directory Server inclui suporte de esquemas dindmicos. O esquema é publicado como parte das
informagdes sobre directérios e esta disponivel na entrada Sub-esquema (DN="cn=esquema”). Pode
consultar o esquema utilizando a APIldap_search() e altera-lo utilizando ldap_modify(). Consulte o tépico
“/APIs do Directory Server|' para obter mais informacoes sobre estas APIs.
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O esquema tem mais informagdes de configuragdo do que as que estdao incluidas nos Pedidos de
Comentérios (RFCs) de LDAP Versdo 3 ou nas especificagdes padrdo. Por exemplo, para um determinado
atributo, pode indicar quais os indices remissivos a manter. Estas informagdes de configuragao adicionais
sdao mantidas na entrada de sub-esquema, como apropriado. E definida uma classe de objecto adicional
para a entrada de sub-esquema IBMsubschema, que tem atributos "MAY" que contém as informacdes
expandidas sobre o esquema.

O Directory Server define um tnico esquema para todo o servidor, acessivel através de uma entrada de
directorio especial, "cn=esquema”. A entrada contém todo o esquema definido para o servidor. Para obter
informagdes sobre o esquema, pode executar uma ldap_search utilizando:

DN: "cn=esquema", ambito de procura: base, filtro: objectclass=subschema
ou objectclass=x*

O esquema fornece valores para os seguintes tipos de atributos:

» objectClasses (para obter mais informacdes sobre objectClasses, consulte [“Classes de objecto” na paginal
)

« attributeTypes (para obter mais informagdes sobre attributeTypes, consulte [“Atributos” na pégina 22])

* IBMAttributeTypes (para obter mais informacdes sobre IBMAttributeTypes, consulte
[[BMAttributeTypes” na pagina 24[)

* regras de correspondéncia (para obter mais informagdes sobre regras de correspondéncia, consulte
[‘Regras de correspondéncia” na pagina 25).

+ sintaxes de ldap (para obter mais informagdes sobre sintaxes de ldap, consulte |“Sintaxe de atributos’]

A sintaxe destas defini¢des de esquema baseia-se nos RFCs de LDAP Versao 3.

Uma entrada de esquema exemplo poderia conter:

objectclasses=( 1.3.6.1.4.1.1466.101.120.111
NAME 'extensibleObject'
SUP top AUXILIARY )

objectclasses=( 2.5.20.1
NAME 'subschema'
AUXILIARY MAY
( dITStructureRules
$ nameForms
§ ditContentRules
$ objectClasses
$ attributeTypes
$ matchingRules
$ matchingRuleUse ) )
objectclasses=( 2.5.6.1
NAME 'alias'
SUP top STRUCTURAL
MUST aliasedObjectName )

attributeTypes=( 2.5.18.10
NAME 'subschemaSubentry'
EQUALITY distinguishedNameMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.12
NO-USER-MODIFICATION
SINGLE-VALUE USAGE directoryOperation )
attributeTypes=( 2.5.21.5 NAME 'attributeTypes'
EQUALITY objectIdentifierFirstComponentMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.3
USAGE directoryOperation )
attributeTypes=( 2.5.21.6 NAME 'objectClasses'
EQUALITY objectIdentifierFirstComponentMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.37
USAGE directoryOperation
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
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USAGE directoryOperation )

TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.5 DESC 'Binario' )

TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.7 DESC 'Booleano' )
1dapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.12 DESC 'DN' )

1dapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.15 DESC 'Cadeia de Directorios' )
1dapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.24 DESC 'Hora Generalizada' )
TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.26 DESC 'Cadeia IA5' )
1dapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.27 DESC "NUMERO INTEIRO' )
TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.50 DESC 'Ndmero de Telefone' )
TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.53 DESC 'Hora UTC' )

matchingRules=( 2.5.13.2 NAME 'caselgnoreMatch'

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 )
matchingRules=( 2.5.13.0 NAME 'objectIdentifierMatch'

SYNTAX 1.3.6.1.4.1.1466.115.121.1.38 )
matchingRules=( 2.5.13.30 NAME 'objectIdentifierFirstComponentMatch'

SYNTAX 1.3.6.1.4.1.1466.115.121.1.38 )
matchingRules=( 2.5.13.4 NAME 'caselgnoreSubstringsMatch'

SYNTAX 1.3.6.1.4.1.1466.115.121.1.58 )

As informacdes sobre o esquema podem ser modificadas através da API ldap_modify. Consulte o tépico
4APIs do Directory Server|’ para obter informacgdes adicionais. Com o DN "cn=esquema” pode adicionar,
eliminar ou substituir um tipo de atributo ou uma classe de objecto. Consulte [“Esquema dindmico” nal
pagina 31| e [“Gerir o esquema” na pagina 174} para obter mais informagdes. Também pode fornecer uma
descrigdo total. Pode adicionar ou substituir uma entrada de esquema pela definicio de LDAP versao 3
ou pela definicdo de extensdo de atributo da IBM ou ainda por ambas as definic¢Ges.

Suporte de esquema comum
O IBM Directory suporta o esquema de directério padrao, tal como definido em:

+ Os RFCs de LDAP Versio 3 de |[Internet Engineering Task Force (IETF)| -lﬁ’ , como o RFC 2252 e 2256.

+ A|Directory Enabled Network (DEN) 'lﬁ’

+ O Common Information Model (CIM) de [Desktop Management Task Force (DMTF)H&r

* O Lightweight Internet Person Schema (LIPS) do [Network Application Consortium| 'ld’

Esta versao do LDAP inclui o esquema definido de LDAP Versdo 3 na configuragdo de esquemas
assumida. Também inclui as defini¢des de esquema de DEN.

A IBM também fornece um conjunto de defini¢des de esquema comum expandidas, partilhadas com
outros produtos IBM quando exploram o directério de LDAP. Estas incluem:

* Objectos para aplicagdes de paginas brancas, como eperson, group, country, organization, organization
unit and role, locality, state, etc.

* Objectos para outros subsistemas como accounts, services and access points, authorization,
authentication, security policy, etc.

Classes de objecto

Uma classe de objecto especifica um conjunto de atributos utilizado para descrever um objecto. Por
exemplo, se o utilizador criasse a classe de objecto tempEmployee, esta poderia conter atributos
associados a um empregado tempordrio, como idNumber, dateOfHire ou assignmentLength. Pode
adicionar classes de objecto personalizadas adequadas as necessidades da sua empresa. O esquema do
IBM Directory Server fornece determinados tipos basicos de classes de objecto, incluindo:

* Groups
* Locations

* Organizations
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* People

Nota: As classes de objecto especificas do Directory Server tém o prefixo ‘ibm-’.

As classes de objecto sdo definidas pelas caracteristicas de tipo, heranca e atributos.
Tipo de classe de objecto

Uma classe de objecto pode ter um de trés tipos:

Estrutural:
Todas as entradas tém de pertencer a uma tnica classe de objecto estrutural, que define o
contetido base da entrada. Esta classe de objecto representa um objecto do mundo real. Uma vez
que todas as entradas tém de pertencer a uma classe de objecto estrutural, este é o tipo mais
comum de classe de objecto.

Abstracta:
Este tipo ¢é utilizado como superclasse ou modelo para outras classes de objecto (estrutural).
Define um conjunto de atributos comuns a um conjunto de classes de objecto estruturais. Estas
classes de objecto, quando definidas como subclasses da classe abstracta, herdam os atributos
definidos. Ndo € necessario definir atributos para cada uma das classes de objecto subordinadas.

Auxiliar:
Este tipo indica atributos adicionais que podem ser associados a uma entrada pertencente a uma
classe de objecto estrutural especifica. Embora uma entrada sé possa pertencer a uma tnica classe
de objecto estrutural, pode pertencer a varias classes de objecto auxiliares.

Heranca de Classes de Objecto

Esta versao do Directory Server suporta a heranca de objectos referente a defini¢des de atributo e de
classe de objectos. Pode ser definida uma nova classe de objecto com classes ascendentes (heranga
multipla) e os atributos adicionais ou alterados.

Cada entrada esta atribuida a uma tinica classe de objecto estrutural. Todas as classes de objecto herdam
atributos da classe de objecto abstracta superior. Também podem herdar atributos de outras classes de
objecto. A estrutura da classe de objecto determina a lista de atributos obrigatérios e permitidos para uma
entrada especifica. A heranga da classe de objecto depende da sequéncia de defini¢des da classe de
objecto. Uma classe de objecto s6 pode herdar atributos das classes de objecto que a precedem. Por
exemplo, a estrutura da classe de objecto para uma entrada person pode ser definida no ficheiro LDIF
como:

objectClass: superior

objectClass: person
objectClass: organizationalPerson

Nesta estrutura, organizationalPerson herda atributos das classes de objecto person e superior, enquanto
que a classe de objecto person apenas herda atributos da classe de objecto superior. Deste modo, quando
atribui a classe de objecto organizationalPerson a uma entrada, ela herda automaticamente os atributos
obrigatdrios e permitidos da classe de objecto superior (neste caso, a classe de objecto person).

As operacdes de actualizacdo de esquemas sdo comparadas com a hierarquia de classes de esquema, em
termos de consisténcia, antes de serem processadas e consolidadas.

Atributos

Cada classe de objecto inclui um ntimero de atributos obrigatdrios e atributos opcionais. Os atributos
obrigatdrios sdo os atributos que tém de estar presentes nas entradas que utilizam a classe de objecto. Os
atributos opcionais sdo os atributos que podem estar presentes nas entradas que utilizam a classe de
objecto.
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Atributos

Cada entrada de directério tem um conjunto de atributos associado através da respectiva classe de
objecto. Embora a classe de objecto descreva o tipo de informagdes que uma entrada contém, os dados
reais estdo contidos nos atributos. Um atributo é representado por um ou mais pares nome-valor que
contém um elemento de dados especifico como um nome, um enderego ou um nidmero de telefone. O
Directory Server representa os dados como pares nome-valor, um atributo descritivo, como
commonName (cn) e uma informacao especifica, como Joaquim Dias.

Por exemplo, a entrada para Joaquim Dias pode conter varios pares nome-valor de atributo.

dn: uid=jdias, ou=pessoas, ou=minhaempresa, c=po
objectClass: superior

objectClass: person

objectClass: organizationalPerson

cn: Joaquim Dias

sn: Dias

givenName: J.

givenName: Joao

Embora os atributos padrao ja estejam definidos no esquema, pode criar, editar, copiar ou eliminar
defini¢oes de atributo de acordo com as necessidades da sua empresa.

Para obter mais informagdes, consulte:

* [“Elementos comuns de sub-esquema”|

* [“O atributo objectclass”]

+ [“O atributo attributetypes” na pagina 23|
+ [“O atributo IBMAttributeTypes” na pagina 24|
* [‘Regras de correspondéncia” na pagina 25|

* ['Regras de indexacio” na péagina 27

+ [“Sintaxe de atributos” na pagina 28|

Elementos comuns de sub-esquema

Os elementos seguintes sdo utilizados para definir a gramatica dos valores de atributo de sub-esquema:
e alpha="a"-"2,’A" - 'Z’

* ntmero = 0" -9’

e anh = alpha / ndmero / '~ / 7}

* anhstring = 1 * anh

* keystring = alpha [ anhstring ]

* numericstring = 1 * ndmero

¢ 0id = descr / numericoid

* descr = keystring

* numericoid = numericstring *( "." numericstring )

* woid = whsp oid whsp ; conjunto de oids de qualquer formato (OIDs numéricos ou nomes)

* oids = woid / ( "(" oidlist ")")

* oidlist = woid *( "$" woid ) ; descritores de objecto utilizados como nomes de elementos de esquema
* qdescrs = qdescr / ( whsp "(" qdescrlist )" whsp )

* qdescrlist = [ qdescr *( qdescr ) ]

nrm

* whsp """ descr """ whsp

O atributo objectclass
O atributo objectclasses mostra uma lista das classes de objecto suportadas pelo servidor. Cada valor
deste atributo representa uma definigdo de classe de objecto separada. As defini¢des de classes de objecto
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podem ser adicionadas, eliminadas ou alteradas por modificagdes apropriadas do atributo objectclasses
da entrada cn=esquema. Os valores do atributo objectclasses tém a seguinte gramatica, tal como definido
pelo RFC 2252:

ObjectClassDescription = " (" whsp
numericoid whsp ; identificador de Objectclass
[ "NAME" qgdescrs ]
"DESC" qdstring ]
"OBSOLETE" whsp ]
"SUP" oids ] ; objectclasses superiores
( "ABSTRACT" / "STRUCTURAL" / "AUXILIARY" ) whsp ] ; o valor predefinido & estrutural
"MUST" oids ] ; AttributeTypes
"MAY" oids ] ; AttributeTypes
thp ||) n

[ Vs Wl W e W |

Por exemplo, a definicdo da objectclass person é:

( 2.5.6.6 NAME 'person' DESC 'Define entradas que genericamente representam pessoas.' STRUCTURAL
SUP top MUST ( cn § sn ) MAY ( userPassword $ telephoneNumber § seeAlso § description ) )

* O OID desta classe é 2.5.6.6

* O nome é "person”

* Esta é uma classe de objecto estrutural

* Herda atributos da classe de objecto "superior”
* Os seguintes atributos sdo obrigatérios: cn, sn

* Os seguintes atributos sdo opcionais: userPassword, telephoneNumber, seeAlso, description

Para obter mais informagdes sobre como alterar as classes de objecto suportadas pelo servidor, consulte
[“Gerir o0 esquema” na pagina 174

O atributo attributetypes

O atributo attributetypes mostra, numa lista, o atributo suportado pelo servidor. Cada valor deste
atributo representa uma defini¢do de atributo separada. As defini¢des de atributo podem ser adicionadas,
eliminadas ou alteradas por modifica¢des apropriadas do atributo attributetypes da entrada cn=esquema.
Os valores do atributo attributetypes tém a seguinte gramatica, tal como definido pelo RFC 2252:

AttributeTypeDescription = "(" whsp
numericoid whsp ; identificador de AttributeType
"NAME" qdescrs ] ; nome utilizado em AttributeType
"DESC" qdstring ] ; descrigao
"0BSOLETE" whsp ]
"SUP" woid ] ; deriva deste outro AttributeType
"EQUALITY" woid ; nome de Regra de Correspondéncia
"ORDERING" woid ; nome de Regra de Correspondéncia
"SUBSTR" woid ] ; nome de Regra de Correspondéncia
"SYNTAX" whsp noidlen whsp ]
"SINGLE-VALUE" whsp ] ; valor predefinido, com varios valores
"COLLECTIVE" whsp ] ; valor predefinido ndo colectivo
"NO-USER-MODIFICATION" whsp ]; valor predefinido modificavel pelo utilizador
"USAGE" whsp AttributeUsage ]; userApplications assumido
thp ||) n

L W W W W W e W W W W K W |

AttributeUsage =
"userApplications" /
"directoryOperation" /
"distributedOperation" / ; partilhado por DSA
"dSAOperation" ; especifico de DSA, o valor depende do servidor

As regras de correspondéncia e os valores de sintaxe tém de ser um dos valores definidos por:

“Regras de correspondéncia” na pagina 25|

« [‘Sintaxe de atributos” na pagina 28|
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Apenas os atributos "userApplications” podem ser definidos ou modificados no esquema. Os atributos

"directoryOperation”, "distributedOperation” e "dSAOperation” sdo definidos pelo servidor e tém um
significado especifico para o funcionamento do servidor.

Por exemplo, o atributo "description” tem a seguinte definigao:

( 2.5.4.13 NAME 'description' DESC 'Atributo comum ao esquema CIM e LDAP para fornecer uma
descricao detalhada de uma entrada de objecto directorio.' EQUALITY caselgnoreMatch SUBSTR
caselgnoreSubstringsMatch SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 USAGE userApplications )

* O respectivo OID ¢é 2.5.4.13
* O respectivo nome é "description”
* A respectiva sintaxe é 1.3.6.1.4.1.1466.115.121.1.15 (Cadeia de Directérios)

Para obter mais informagdes sobre como alterar os tipos de atributo suportados pelo servidor, consulte
[“Gerir 0 esquema” na pagina 174}

O atributo IBMAttributeTypes

O atributo IBMAttributeTypes pode ser utilizado para definir informagdes sobre esquemas nao
abrangidas pela norma de LDAP Versdo 3 para atributos. Os valores de IBMAttributeTypes tém de estar
em conformidade com a seguinte gramatica:

IBMAttributeTypesDescription = "(" whsp
numericoid whsp

[ "DBNAME" qgdescrs ] ; no maximo, 2 nomes (tabela, coluna)

[ "ACCESS-CLASS" whsp IBMAccessClass whsp ]

[ "LENGTH" wlen whsp ] comprimento maximo do atributo
[ "EQUALITY" [ IBMwlen ] whsp ] criar indice remissivo para regra de correspondéncia
[ "ORDERING" [ IBMwlen ] whsp ] criar indice remissivo para regra de correspondéncia
[
[
[
w

"SUBSTR" [ 1BMwlen ] whsp ] criar indice remissivo para regra de correspondéncia

"APPROX" [ IBMwlen ] whsp ] ; criar indice remissivo para regra de correspondéncia
"REVERSE" [ IBMwlen ] whsp ] ; inverter indice remissivo para subcadeia

IBMAccessClass =
"NORMAL"
"SENSITIVE"

/ ; este & o valor predefinido
/
"CRITICAL" /
/
/

"RESTRICTED"
"SYSTEM"
"OBJECT"

IBMwlen = whsp len

Numericoid
Utilizado para correlacionar o valor de attributetypes com o valor de IBMAttributeTypes.

DBNAME
Pode fornecer 2 nomes no maximo, se forem fornecidos 2 nomes na realidade. O primeiro é o
nome da tabela utilizado para este atributo. O segundo é o nome da coluna utilizado para o valor
totalmente normalizado do atributo na tabela. Se s6 fornecer um nome, este sera utilizado como o
nome da tabela e também como o nome da coluna. Se ndo fornecer quaisquer DBNAMEs, é
utilizado um nome com base nos primeiros dezassete caracteres do nome de atributo (que tem de
ser Unico). A tabela de bases de dados e os nomes da coluna sido limitados a dezassete caracteres.

ACCESS-CLASS
A classificagdo de acesso para este tipo de atributo. Se ACCESS-CLASS for omitido, terd como
valor predefinido normal.

LENGTH
O comprimento maximo deste atributo. O comprimento é expresso como o nimero de bytes. O
Directory Server tem uma provisdo para especificar o comprimento de um atributo. No valor
attributetypes, a cadeia:
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( attr-oid ... SYNTAX syntax-oid{len} ... )

pode ser utilizada para indicar que attributetype com oid attr-oid tem um comprimento maximo.

EQUALITY, ORDERING, APPROX, SUBSTR, REVERSE
Se qualquer um destes atributos for utilizado, serd criado um indice remissivo para a regra de
correspondéncia equivalente. O comprimento opcional especifica a largura da coluna indexada. E
utilizado um tnico indice remissivo para implementar vdrias regras de correspondéncia. O
Directory Server atribui um comprimento de 500, quando néo indicado pelo utilizador. O
servidor também pode utilizar um comprimento menor do que aquele que o utilizador pediu,
quando for apropriado. Por exemplo, quando o comprimento do indice remissivo excede o
comprimento maximo do atributo, o comprimento do indice remissivo é ignorado.

Regras de correspondéncia

Uma regra de correspondéncia fornece directrizes para a comparagdo entre cadeias durante uma operagéo
de procura. Estas regras estao divididas em trés categorias:

* Equality (Igualdade)
* Ordering (Ordenagéao)
* Substring (Subcadeia)

O servidor de directérios suporta correspondéncias de igualdade para todas as sintaxes excepto bindrias.
Para os atributos definidos utilizando uma sintaxe bindria, o servidor apenas suporta procuras de
existéncias, por exemplo "(jpegphoto=*)". Nas sintaxes da Cadeia IA5 e da Cadeia de Directérios, uma
definicdo de atributo pode ser definida como correspondéncia de maitsculas e mintisculas ou ignorar
maitsculas e mintisculas. Por exemplo, o atributo cn utiliza a regra de correspondéncia caselgnoreMatch
tornando os valores "Joaquim Dias” e "joaquim dias” equivalentes. Nas regras de correspondéncia para
ignorar maitisculas e mindsculas, a comparagdo é efectuada apés converter valores em maitsculas. O
algoritmo de maitisculas nédo é sensivel ao locale e pode ndo ser correcto para todos os locales.

O servidor de directérios suporta a correspondéncia de subcadeia para atributos de sintaxe da Cadeia de
Directérios, Cadeia de IA5 e Nome Exclusivo. Os filtros de procura para correspondéncias de subcadeia
utilizam o cardcter "*" para corresponder a zero ou mais caracteres numa cadeia. Por exemplo, o filtro de
procura "(cn="*silva)” corresponde a todos os valores que terminem com a cadeia "silva”.

As correspondéncias de ordenagdo sdo suportadas para sintaxes de Ntimero Inteiro, Cadeia de
Directérios, Cadeia de IA5 e Nome Exclusivo. Nas sintaxes de cadeia, a ordem é baseada numa simples
ordem de bytes dos valores de cadeia UTF-8. Se o atributo for definido com uma regra de
correspondéncia para ignorar maitsculas e mintsculas, a ordem ¢é efectuada utilizando valores de cadeia
em maitisculas. Conforme indicado anteriormente, o algoritmo de maitisculas pode ndo ser correcto para
todos os locales.

No IBM Directory Server, o comportamento de correspondéncia de subcadeia e ordenagdo é implicito pela
regra de correspondéncia: todas as sintaxes que suportam a correspondéncia de subcadeia tém uma regra
de correspondéncia de subcadeia implicita e todas as sintaxes que suportam a ordenagdo tém uma regra
de ordenagdo implicita. Nos atributos definidos utilizando uma regra de correspondéncia para ignorar
maitsculas e mintsculas, as regras de correspondéncia de subcadeia e ordenagao implicitas sdo de
ignorar maitisculas e mintsculas.

Regras de correspondéncia de igualdade

Regra de Correspondéncia OID Sintaxe
caseExactIA5Match 1.3.6.1.4.1.1466.109.114.1 Sintaxe da Cadeia de
Directérios
caseExactMatch 2.5.13.5 IA5 Sintaxe da cadeia
caselgnorelA5Match 1.3.6.1.4.1.1466.109.114.2 Sintaxe da Cadeia IA5
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Regras de correspondéncia de igualdade

Regra de Correspondéncia OID Sintaxe

caselgnoreMatch 2.5.13.2 Sintaxe da Cadeia de
Directoérios

distinguishedNameMatch 2.5.13.1 DN - nome exclusivo

generalized TimeMatch 2.5.13.27 Sintaxe da Hora Generalizada

ibm-entryUuidMatch 1.3.18.0.2.22.2 Sintaxe da Cadeia de
Directorios

integerFirstComponentMatch 2.5.13.29 Sintaxe de ndmeros inteiros -
nuamero inteiro

integerMatch 2.5.13.14 Sintaxe de ntmeros inteiros -
numero inteiro

objectldentifierFirstComponentMatch 2.5.13.30 Cadeia para conter OIDs. O
OID é uma cadeia que contém
digitos (0-9) e virgulas
decimais (,).

objectldentifierMatch 2.5.13.0 Cadeia para conter OIDs. O
OID ¢é uma cadeia que contém
digitos (0-9) e virgulas
decimais (,)

octetStringMatch 2.5.13.17 Sintaxe da Cadeia de
Directorios

telephoneNumberMatch 2.5.13.20 Sintaxe do Ntumero de
Telefone

uTCTimeMatch 2.5.13.25 Sintaxe de hora UTC

Regras de correspondéncia de ordenacao

Regra de correspondéncia

OID

Sintaxe

caseExactOrderingMatch 2.5.13.6 Sintaxe da Cadeia de
Directérios
caselgnoreOrderingMatch 2.5.13.3 Sintaxe da Cadeia de

Directérios

distinguishedNameOrderingMatch

1.3.18.0.2.4.405

DN - nome exclusivo

generalizedTimeOrderingMatch

2.5.13.28

Sintaxe da Hora Generalizada

Regras de correspondéncia de subcadeia

Regra de correspondéncia

OID

Sintaxe

caseExactSubstringsMatch 2.5.13.7 Sintaxe da Cadeia de
Directorios

caselgnoreSubstringsMatch 2.5.13.4 Sintaxe da Cadeia de
Directorios

telephoneNumberSubstringsMatch 2.5.13.21 Sintaxe do Ntumero de

Telefone

Nota: Hora UTC é o formato da cadeia de hora definido pelas normas ASN.1. Consulte a ISO 8601 e
X680. Utilize esta sintaxe para armazenar o valor de hora no formato de Hora UTC. Consulte

{“Hora Generalizada e UTC” na pagina 37}
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Regras de indexacao

As regras de indexagdo associadas aos atributos possibilitam uma obten¢do mais rédpida de informagoes.
Se apenas for fornecido o atributo, ndo serdo mantidos quaisquer indices remissivos. O Directory Server

fornece as seguintes regras de indexagdo:
* Equality (Igualdade)

* Ordering (Ordenagédo)

¢ Approximate (Aproximado)

* Substring (Subcadeia)

* Reverse (Inversao)

Especifica¢des de regras de indexa¢do para atributos: A especificacio de uma regra de indexagdo para
um atributo controla a criacdo e manutencdo de indices remissivos especiais nos valores do atributo. Esta

possibilidade reduz significativamente o tempo de resposta em procuras efectuadas com filtros que
incluam esses atributos. Os cinco tipos de regras de indexagao possiveis estdo relacionados com as

operagdes aplicadas ao filtro de procura.

Equality
Aplica-se nas seguintes operacgdes de procura:
* equalityMatch "=’

Por exemplo:

cn = Jodo Sousa"

Ordering
Aplica-se na seguinte operacdo de procura:
 greaterOrEqual ">=’
¢ lessOrEqual <=’

Por exemplo:
"sn >= Sousa"
Approximate
Aplica-se na seguinte operacdo de procura:
* approxMatch "~=’

Por exemplo:

~

"sn ¥= sousa"

Substring
Aplica-se na operac¢do de procura que utiliza a sintaxe de subcadeia:
* substring ¥’

Por exemplo:
"sn = McCx"
"cn = J*Sousa"
Reverse
Aplica-se na seguinte operacao de procura:
¢ ¥ substring

Por exemplo:
'sn = *baugh"

No minimo, recomenda-se que seja especificada uma indexacdo igual em todos os atributos que deverdo

ser utilizados em filtros de procura.
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Sintaxe de atributos

A sintaxe de um atributo define os valores permitidos para esse atributo. O servidor utiliza a definicdo de
sintaxe de um atributo para validar dados e determinar como encontrar correspondéncias para valores.
Por exemplo, um atributo "Booleano” s6 pode ter os valores "TRUE" e "FALSE".

Os atributos podem ser definidos como tendo um tinico valor ou vérios valores. Uma vez que os
atributos com varios valores ndo sdo ordenados, uma aplicacdo ndo deve depender da devolugdo de um
conjunto de valores de determinado atributo por uma ordem especifica. Se necessitar de um conjunto de
valores ordenado, opte por colocar a lista de valores num tnico valor de atributo:

preferences: 12-pref 22-pref 32-pref

Pode também considerar a inclusdo de informag¢des de ordenagdo no valor:

preferences: 2 yyy
preferences: 1 xxx
preferences: 3 zzz

Os atributos com vérios valores sdo tteis quando uma entrada é conhecida por vérios nomes. Por
exemplo, cn (nome comum) tem varios valores. Uma entrada pode ser definida como:

dn: cn=Jodo Silva,o=Minha Empresa,c=P0

objectclass: inetorgperson

sn: Silva

cn: Jodo Silva

cn: J. Silva

cn: Jodozinho Silva

Isto permite que as procuras efectuadas para Jodo Silva e J. Silva devolvam as mesmas informagoes.

Os atributos binarios contém uma cadeia de bytes arbitraria como, por exemplo, uma foto JPEG, e nao
podem ser utilizados para procurar entradas.

Os atributos booleanos contém as cadeias TRUE ou FALSE.

Os atributos de DN contém nomes distintos de LDAP. Os valores nao tém de ser os DNs de entradas
existentes, mas tém de ter uma sintaxe de DN valida.

Os atributos da Cadeia de Directérios contém uma cadeia de texto que utiliza caracteres UTF-8. O
atributo pode ser ou ndo sensivel a maitsculas e mintdsculas, relativamente a valores utilizados em filtros
de procura (com base na regra de correspondéncia definida para o atributo), embora o valor seja sempre
devolvido como introduzido originalmente.

Os atributos de Hora Generalizada contém uma representacdo de cadeia de uma data e hora preparadas
para o ano 2000, utilizando horas TMG com um deslocamento de fuso horario TMG opcional. Consulte
[“Hora Generalizada e UTC” na pagina 37} para obter mais detalhes sobre a sintaxe destes valores.

Os atributos da Cadeia IA5 contém uma cadeia de texto que utiliza o conjunto de caracteres IA5 (US
ASCII de 7 bits). O atributo pode ser ou ndo sensivel a maitisculas e mindsculas, relativamente a valores
utilizados em filtros de procura (com base na regra de correspondéncia definida para o atributo), embora
o valor seja sempre devolvido como introduzido originalmente. A Cadeia IA5 também permite utilizar
um caracter global para procuras por subcadeias.

Os atributos de ntimeros inteiros contém a representacdo da cadeia de texto do valor. Por exemplo, 0 ou

1000. Os valores dos atributos da sintaxe de Nimero Inteiro tém de estar no intervalo de -2147483648 a
2147483647.
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Os atributos de Nimero de Telefone contém uma representacao de texto de um ntimero de telefone. O
Directory Server ndo impoe qualquer sintaxe especifica para estes valores. Seguem-se os valores vélidos:
(555)555-5555, 555.555.5555 e +1 43 555 555 5555,

Os atributos de Hora UTC utilizam um formato de cadeia anterior, ndo preparado para o ano 2000, para
representar datas e horas. Consulte [“Hora Generalizada e UTC” na pagina 37, para obter mais detalhes.

No esquema de directérios, a sintaxe de um atributo é especificada utilizando identificadores de objecto
(OIDs - Object Identifiers) alocados a cada sintaxe. A seguinte tabela lista as sintaxes suportadas pelo

servidor de directérios e respectivos OIDs.

Sintaxe

OID

Sintaxe da Descrigao de Tipo de Atributo

1.3.6.1.4.1.1466.115.121.1.3

Binario - cadeia de octetos

1.3.6.1.4.1.1466.115.121.1.5

Booleano - TRUE/FALSE

1.3.6.1.4.1.1466.115.121.1.7

Sintaxe da Cadeia de Directérios

1.3.6.1.4.1.1466.115.121.1.15

Sintaxe da Descri¢ao de Regra de Contentores de DIT

1.3.6.1.4.1.1466.115.121.1.16

Sintaxe da Descrigdo de Regra de DITStructure

1.3.6.1.4.1.1466.115.121.1.17

DN - nome exclusivo

1.3.6.1.4.1.1466.115.121.1.12

Sintaxe da Hora Generalizada

1.3.6.1.4.1.1466.115.121.1.24

Sintaxe da Cadeia IA5

1.3.6.1.4.1.1466.115.121.1.26

Descricao de Tipo de Atributo da IBM

1.3.18.0.2.8.1

Sintaxe de niimeros inteiros - niimero inteiro

1.3.6.1.4.1.1466.115.121.1.27

Sintaxe da Descri¢do de Sintaxe de LDAP

1.3.6.1.4.1.1466.115.121.1.54

Descricdo de Regra de Correspondéncia

1.3.6.1.4.1.1466.115.121.1.30

Descricdo de Utilizagdo de Regra de Correspondéncia

1.3.6.1.4.1.1466.115.121.1.31

Descri¢do de Formato de Nome

1.3.6.1.4.1.1466.115.121.1.35

Sintaxe de Descricao de Classe de Objecto

1.3.6.1.4.1.1466.115.121.1.37

Cadeia para conter OIDs. O OID é uma cadeia que contém digitos
(0-9) e virgulas decimais (,). Consulte [“Identificador de objecto|
[(O1D)]

1.3.6.1.4.1.1466.115.121.1.38

Sintaxe do Numero de Telefone

1.3.6.1.4.1.1466.115.121.1.50

Sintaxe de Hora UTC. Hora UTC é o formato da cadeia de hora
definido pelas normas ASN.1. Consulte a ISO 8601 e X680. Utilize
esta sintaxe para armazenar o valor de hora no formato de Hora
UTC. Consulte [“Hora Generalizada e UTC” na pégina 37]

1.3.6.1.4.1.1466.115.121.1.53

Identificador de objecto (OID)

Um identificador de objecto (OID) é uma cadeia, de ndmeros decimais, que identifica, de forma exclusiva,

um objecto. Normalmente, estes objectos sao uma classe de objecto ou um atributo.

Se ndo tiver um OID, pode especificar a classe de objecto ou nome de atributo associado a -oid. Por

exemplo, se criar o atributo tempID, pode especificar o OID como tempID-oid.

E absolutamente fundamental que os OIDs privados sejam obtidos a partir de autoridades legitimas.

Existem duas estratégias base para a obtencdo de OIDs legitimos:

* Registar os objectos com uma autoridade. Esta estratégia pode ser conveniente, por exemplo, se

necessitar de um nimero menor de OIDs.
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¢ Obter um arco (um arco é uma sub-arvore individual da arvore do OID) a partir de uma autoridade e
atribuir os seus proprios OIDs, de acordo com as necessidades. Esta estratégia pode ser preferivel se
forem necessarios muitos OIDs ou se as alocacdes de OIDs néo forem estaveis.

O American National Standards Institute (ANSI) é a autoridade de registo de nomes de organiza¢des nos
Estados Unidos, ao abrigo do processo de registo global estabelecido pela International Standards
Organization (ISO) e pela International Telecommunication Union (ITU). Podera encontrar mais

informacdes sobre o registo de nomes de organiza¢des no |sitio da Web da ANSI] -I& (www.ansi.org). O
arco do OID ANSI para organizagdes é 2.16.840.1. A ANSI atribuird um ndmero (NEWNUM), criando um
novo arco de OID: 2.16.840.1. NEWNUM.

Na maioria dos paises ou regides, a associagdo nacional de normas mantém um registo de OIDs. Tal
como acontece com o arco da ANSI, estes sdo, geralmente, arcos atribuidos ao abrigo do OID 2.16. Podera
ser necessdria alguma investigagdo para determinar a autoridade do OID para um pais ou regiao
especificos. A organizagao nacional de normas do seu pais ou regido pode ser membro da ISO. E possivel

encontrar os nomes e informagdes de contacto dos membros da ISO no lsitio da Web da ISOHISr
(www.iso.ch).

A Internet Assigned Numbers Authority (IANA) atribui ntiimeros privados de empresas, que sdo OIDs,
no arco 1.3.6.1.4.1. A IANA atribuird um ntimero (NEWNUM) de modo a que o novo arco de OIDs seja

1.3.6.1.4.1.NEWNUM. Estes nimeros podem ser obtidos no [sitio da Web da IANAH&r (www.iana.org).

Assim que tenha sido atribuido um OID a sua organizagdo, podera definir os seus proprios OIDs
anexando ao fim do OID. Por exemplo, suponha que foi atribuido o OID ficticio 1.1.1 a sua organizagao.
Nao serd atribuido a nenhuma outra organizacdo um OID que comece por "1.1.1". Pode criar um
intervalo para o LDAP anexando ".1” para formar 1.1.1.1. Pode ainda subdividir este OID em intervalos
para objectclasses (1.1.1.1.1), tipos de atributo (1.1.1.1.2) etc. e atribuir o OID 1.1.1.1.2.34 ao atributo "foo".

As entradas de sub-esquema

Existe uma entrada de sub-esquema por servidor. Todas as entradas do directoério tém um tipo de
atributo subschemaSubentry implicito. O valor do tipo de atributo subschemaSubentry é o DN da entrada
do sub-esquema que corresponde a entrada. Todas as entradas sob o mesmo servidor partilham a mesma
entrada de sub-esquema e o respectivo tipo de atributo subschemaSubentry tem o mesmo valor. A
entrada de sub-esquema tem o DN ’cn=esquema’ incluido no cédigo.

A entrada de sub-esquema pertence as classes de objecto ‘superior’, 'subschema’ e IBMsubschema’. A
classe de objecto 'IBMsubschema’ ndo tem atributos MUST e tem um tipo de atributo MAY
('IBMattributeTypes’).

A classe de objecto IBMsubschema

A classe de objecto IBMsubschema s6 é utilizada na entrada de sub-esquema, do seguinte modo:
(1.3.18.0.2.6.174

NAME 'ibmSubSchema'

DESC 'Classe de objecto especifica da IBM que armazena todos os atributos e classes de objecto de um
determinado servidor de directorios.'

SUP 'subschema'

STRUCTURAL MAY ( IBMAttributeTypes ) )

Consultas de esquema

A API ldap_search() pode ser utilizada para consultar a entrada de sub-esquema, tal como é mostrado no
seguinte exemplo:

DN : "cn=esquema"
search scope : base
filter : objectclass=subschema ou objectclass=*
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Este exemplo obtém o esquema completo. Para obter todos os valores de tipos de atributo seleccionados,
utilize o parametro attrs em ldap_search. Nao pode obter apenas um valor especifico de um tipo de
atributo especifico.

Consulte o topico {APIs do Directory Server|” para obter mais informagdes sobre a API ldap_search.

Esquema dinamico

Para executar uma alteracdo dindmica num esquema, utilize a API ldap_modify com um DN
"cn=esquema”. S6 é permitido adicionar, eliminar ou substituir uma entidade de esquema (por exemplo,
um tipo de atributo ou uma classe de objecto) de cada vez.

Para eliminar uma entrada de esquema, especifique o atributo de esquema que define a entrada de
esquema (objectclasses ou attributetypes) e, para o respectivo valor, o OID entre parénteses. Por exemplo,
para eliminar o atributo com o OID <attr-oid>:

dn: cn=esquema

changetype: modify

delete: attributetypes

attributetypes: ( <attr-oid> )

Também pode fornecer uma descri¢do completa. Em qualquer um dos casos, a regra de correspondéncia
utilizada para localizar a entidade de esquema a eliminar é objectldentifierFirstComponentMatch.

Para adicionar ou substituir uma entidade de esquema, TEM (MUST) de fornecer uma defini¢do de
LDAP versao 3 e PODE (MAY) fornecer a defini¢do da IBM. Em todos os casos, s6 pode fornecer a
definicdo ou defini¢des da entidade de esquema que pretende afectar.

Por exemplo, para eliminar o tipo de atributo ‘en’ (o respectivo OID é 2.5.4.3), utilize ldap_modify() com:

LDAPMod attr;
LDAPMod *attrs[]
char *vals []
attr.mod_op

{ &attr, NULL };

{ "(2.5.4.3 )", NULL };
LDAP_MOD_DELETE;

attr.mod_type "attributeTypes";

attr.mod_values vals;
1dap_modify_s(1dap_session_handle, "cn=esquema", attrs);

Para adicionar uma nova barra de tipo de atributo com o OID 20.20.20 que herda do atributo "name” e
tem 20 caracteres de comprimento:

char *xvalsl[] = { "( 20.20.20 NAME 'bar' SUP name )" NULL };
char xvals2[] = { "( 20.20.20 LENGTH 20 )", NULL };
LDAPMod attrl;

LDAPMod attr2;

LDAPMod *attrs[] = { &attrl, &attr2, NULL };
attrl.mod_op = LDAP_MOD_ADD;

attrl.mod_type = "attributeTypes";

attrl.mod_values = valsl;

attr2.mod_op = LDAP_MOD_ADD;

attr2.mod_type = "IBMattributeTypes";

attr2.mod_values = vals2;
Tdap_modify_s(1dap_session_handle, "cn=esquema", attrs);

A versao de LDIF do acima descrito seria:

dn: cn=esquema

changetype: modify

add: attributetypes

attributetypes: ( 20.20.20 NAME 'bar' SUP name )

add:ibmattributetypes
ibmattributetypes: (20.20.20 LENGTH 20)
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Controlos de acesso

As alteragdes dindmicas a esquemas s6 podem ser executadas por um fornecedor de replicagdes ou DN
do administrador.

Replicacao

Quando é executada uma alteracdo dinamica a um esquema, ela é replicada.

Alteracoes a esquemas nao permitidas

Nem todas as alteragdes ao esquema sao permitidas. As restri¢des as altera¢des incluem:

Qualquer alteracdo ao esquema tem de deixar o esquema num estado consistente.

Nao é possivel eliminar um tipo de atributo que seja um supertipo de outro tipo de atributo. Ndo é
possivel eliminar um tipo de atributo que seja "MAY" ou "MUST” de uma classe de objecto.

Nao é possivel eliminar uma classe de objecto que seja uma superclasse de outra.

Nao é possivel adicionar os tipos de atributo ou classes de objecto que se refiram a entidades nao
existentes (por exemplo, sintaxes ou classes de objecto).

Os tipos de atributo ou classes de objecto ndo podem ser modificados de modo a que se refiram a
entradas ndo existentes (por exemplo, sintaxes ou classes de objecto).

Os novos atributos ndo podem utilizar tabelas de bases de dados existentes na respectiva defini¢cdo de
IBMattributestype.

Nao é possivel eliminar os atributos que sdo utilizados em quaisquer entradas de directério existentes.
Nao é possivel alterar o comprimento e a sintaxe de um atributo.

Nao é possivel alterar a tabela ou coluna de bases de dados associada a um atributo.

Nao é possivel eliminar os atributos utilizados em defini¢oes de classes de objectos existentes.

Nao ¢é possivel eliminar as classes de objectos que sdo utilizadas em quaisquer entradas de directério
existentes.

Nao sao permitidas alteragdes ao esquema que afectem o funcionamento do servidor. As defini¢des de
esquema que se seguem sao necessdrias ao Directory Server. Estas ndo podem ser alteradas.

Classes de objecto:

* accessGroup
* accessRole

* alias

* 0s400-usrprf
* referral

¢ replicaObject
* superior

Atributos:

* aclEntry

* aclPropagate

* aclSource

* aliasedObjectName, aliasedentryName
* businessCategory

* cn, commonName

* createTimestamp

¢ creatorsName

* description
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dn, distinguishedName
entryOwner
hasSubordinates
ibm-entryChecksum
ibm-entryChecksumOp
ibm-entryUuid
member
modifiersName
modifyTimestamp
name

0, organizationName, organization
objectClass
0s400-acgcde
0s400-astlvl
0s400-atnpgm
0s400-audlvl

0s400-aut

05400-ccsid
0s400-chridctl
0s400-cntryid
0s400-curlib
05400-dlvry
05400-docpwd
0s400-dspsgninf
0s400-eimassoc
0s400-gid
0s400-groupmember
0s400-grpaut
0s400-grpauttyp
0s400-grpprf
05400-homedir
0s400-IaspStoragelnformation
05400-inlmnu
0s400-inlpgm
0s400-invalidSignonCount
0s5400-jobd
0s400-kbdbuf
0s400-langid
05400-lclpwdmgt
0s400-lmtcpb
0s400-Imtdevssn
0s400-locale
0s400-maxstg
0s400-msgq
0s400-objaud
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¢ 0s400-outq

* 0s400-owner

* 0s400-password

* 0s400-passwordExpirationDate
* 0s400-passwordLastChanged
* 0s400-previousSignon

* 0s400-profile

* 0s400-prtdev

¢ 05400-ptylmt

* 0s400-pwdexp

* 0s400-pwdexpitv

* 0s400-setjobatr

* 0s400-sev

¢ 0s400-spcaut

¢ 0s400-spcenv

* 0s400-srtseq

* 0s400-status

* 0s400-storageUsed

* 0s400-storageUsedOnlasp

* 0s400-supgrpprf

¢ 0s5400-sys 0s400-text

* 0s400-uid

* 0s400-usrcls

* 0s400-usropt

* ou, organizationalUnit, organizationalUnitName
* owner

* ownerPropagate

* ownerSource

* ref

* replicaBind DN

* replicaBindMethod

¢ replicaCredentials, replicaBindCredentials
* replicaHost

¢ replicaPort

¢ replicaUpdateTimelnterval
* replicaUseSSL

* seeAlso

Sintaxes:
Todas

Regras de correspondéncia:
Todas

Verificacao do esquema

Quando o servidor € inicializado, os ficheiros de esquema sdo lidos e submetidos a uma verificagdao de
consisténcia e exactiddo. Se as verifica¢des falharem, o servidor ndo conseguira proceder a inicializagdo e

34 Directory Server (LDAP)



emitird uma mensagem de erro. Durante qualquer alteragdo dindmica a um esquema, o esquema
resultante também serd submetido a uma verificagdo de consisténcia e exactiddo. Se as verificacoes
falharem, serd devolvido um erro e a alteracdo falha. Determinadas verificagdes fazem parte da gramatica
(por exemplo, um tipo de atributo pode ter, no méximo, um supertipo e uma classe de objecto pode ter
qualquer ntiimero de superclasses).

Os seguintes itens sdo verificados para os tipos de atributo:

* Dois tipos de atributo diferentes ndo podem ter o mesmo nome ou OID.

* A hierarquia de heranca dos tipos de atributo ndo tem ciclos.

* O supertipo de um tipo de atributo também tem de ser definido, embora a respectiva defini¢do possa
ser apresentada mais tarde ou num ficheiro separado.

* Se um tipo de atributo for um subtipo de outro, ambos terdo a mesma UTILIZACAO (USAGE).
* Todos os tipos de atributo tém uma sintaxe que é directamente definida ou herdada.

* S6 os atributos operacionais podem ser marcados como NAO-MODIFICAVEIS-PELO-UTILIZADOR
(NON-USER-MODIFICATION).

Os itens seguintes sdo verificados para as classes de objecto:

* Duas classes de objecto diferentes ndo podem ter o mesmo nome ou OID.

* A hierarquia de heranca das classes de objecto ndo tem ciclos.

* A superclasse de uma classe de objecto também deve ser definida, embora a respectiva defini¢do possa
ser apresentada mais tarde ou num ficheiro separado.

* Os tipos de atributo "MUST"” e "MAY" de uma classe de objecto também tém de ser definidos, embora
a respectiva defini¢do possa ser apresentada mais tarde ou num ficheiro separado.

* Cada classe de objecto estrutural é uma subclasse directa ou indirecta da superior.

* Se uma classe de objecto abstracta tiver superclasses, estas também devem ser abstractas.

Comparar uma entrada com o esquema

Quando uma entrada é adicionada ou modificada através de uma operagdo de LDAP, a entrada é
comparada com o esquema. Por valor predefinido, sdo executadas todas as verificagdes mostradas nesta
secgdo. Contudo, pode desactivar selectivamente algumas das verificagdes do esquema, alterando o
respectivo nivel de verificacdo. Esta operagdo é executada através do iSeries Navigator pela alteracdo do
valor do campo Verificagdo do esquema da pédgina Base de Dados/Sufixos das propriedades do
Directory Server. Consulte [“Esquema de configuracdo do Directory Server” na pagina 245| para obter
informagdes sobre atributos de configuragdo de esquemas.

Para estar em conformidade com um esquema, sdo verificadas as seguintes condi¢des numa entrada:

Relativamente a classes de objecto:

Devem ter, pelo menos, um valor de tipo de atributo "objectClass”.

Podem ter qualquer ntiimero de classes de objecto auxiliares, incluindo zero. Nao se trata de
uma verificagdo, mas de um esclarecimento. Nao existem opgdes para desactivar esta acgdo.

Podem ter qualquer ntiimero de classes de objecto abstractas, mas apenas como resultado da
heranga de classes. Isto significa que, para cada classe de objecto abstracta da entrada, ela
também tem uma classe de objecto estrutural ou auxiliar que herda atributos directa ou
indirectamente dessa classe de objecto abstracta.

Devem ter, pelo menos, uma classe de objecto estrutural.

Devem ter exactamente uma classe de objecto estrutural imediata ou base. Isto significa que
todas as classes de objecto estruturais fornecidas com a entrada devem ser todas superclasses
de, exactamente, uma delas. A classe de objecto mais derivada é designada por classe de
objecto "immediate” ou "base structural” da entrada ou, simplesmente, a classe de objecto
"structural” da entrada.
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* Naéo é possivel alterar a respectiva classe de objecto estrutural imediata (em ldap_modify).

* Para cada classe de objecto fornecida com a entrada, é calculado o conjunto de todas as
respectivas superclasses directas e indirectas; se alguma dessas superclasses ndo for fornecida
com a entrada, serd automaticamente adicionada.

* Se o nivel de verificagdo do esquema for definido como Versao 3 (estrita), terdo de ser
fornecidas todas as superclasses estruturais. Por exemplo, para criar uma entrada com a
objectclass inetorgperson, tém de ser especificadas as seguintes objectclasses: person,
organizationalperson e inetorgperson.

A validade dos tipos de atributo de uma entrada é determinada do seguinte modo:

* O conjunto de tipos de atributo MUST da entrada é calculado como a unido dos conjuntos de
tipos de atributo MUST de todas as respectivas classes de objecto, incluindo as classes de
objecto herdadas implicitas. Se o conjunto de tipos de atributo MUST da entrada ndo for um
subconjunto do conjunto de tipos de atributo contidos pela entrada, a entrada sera rejeitada.

* O conjunto de tipos de atributo MAY da entrada é calculado como a unido dos conjuntos de
tipos de atributo MAY de todas as respectivas classes de objecto, incluindo as classes de objecto
herdadas implicitas. Se o conjunto de tipos de atributo contidos pela entrada ndo for um
subconjunto da unido dos conjuntos de tipos de atributo MUST e MAY da entrada, a entrada
sera rejeitada.

* Se algum dos tipos de atributo definidos para a entrada estiver marcado como
NO-USER-MODIFICATION, a entrada sera rejeitada.

A validade dos valores de tipo de atributo de uma entrada é determinada do seguinte modo:

* DPara cada tipo de atributo contido pela entrada, se o tipo de atributo s¢ tiver um valor e a
entrada tiver varios valores, a entrada serd rejeitada.

* Para cada valor de atributo de cada tipo de atributo contido pela entrada, se a respectiva
sintaxe nado estiver em conformidade com a rotina de verificacdo da sintaxe desse atributo, a
entrada serd rejeitada.

* Para cada valor de atributo de cada tipo de atributo contido pela entrada, se o respectivo
comprimento for maior que o comprimento maximo atribuido a esse tipo de atributo, a entrada
sera rejeitada.

A validade do DN é verificada do seguinte modo:

* Verifica-se se a sintaxe estd em conformidade com o BNF para DistinguishedNames. Se nado
estiver em conformidade, a entrada serd rejeitada.

* Verifica-se se 0 RDN é composto apenas por tipos de atributo que sejam validos para essa
entrada.

* Verifica-se se os valores dos tipos de atributo utilizados no RDN aparecem na entrada.

Compatibilidade com o iPlanet

O analisador utilizado pelo Directory Server permite a especificagdo dos valores de atributo de tipos de
atributo de esquema (objectClasses e attributeTypes) com a utilizagdo da gramatica do iPlanet. Por
exemplo, as descri¢des e oids numéricos podem ser especificados entre aspas (como se fossem qdescrs),
contudo, as informagdes do esquema sdo sempre disponibilizadas através de ldap_search. Assim que seja
efectuada uma tnica alteragdo dindmica (através de ldap_modify) num valor de atributo de um ficheiro,
todo o ficheiro serd substituido por um em que todos os valores de atributo seguem as especifica¢cées do
Directory Server. Uma vez que o analisador utilizado nos ficheiros e nos pedidos de ldap_modify é o
mesmo, um ldap_modify que utilize a gramatica do iPlanet para valores de atributo serda também tratado
correctamente.

Quando é efectuada uma consulta na entrada de sub-esquema de um servidor iPlanet, a entrada
resultante pode ter varios valores para um determinado OID. Por exemplo, se um certo tipo de atributo
tiver dois nomes (como ‘cn’ e ‘commonName’), a descrigdo desse tipo de atributo serd fornecida duas
vezes, uma para cada nome. O Directory Server pode analisar um esquema em que a descricdio de um

36 Directory Server (LDAP)



tnico tipo de atributo ou classe de objecto aparece varias vezes (excepto para NAME e DESCR). No
entanto, quando o Directory Server publica o esquema, fornece uma tinica descrigdo deste tipo de
atributo com todos os nomes apresentados (o nome abreviado aparece primeiro). Por exemplo, segue-se o
modo como o iPlanet descreve o atributo de nomes comum:
(2.5.4.3 NAME 'cn'
DESC 'Atributo Padrao'
SYNTAX '1.3.6.1.4.1.1466.115.121.1.15" )
( 2.5.4.3 NAME 'commonName'

DESC 'Atributo Standard, nome alternativo de cn'
SYNTAX '1.3.6.1.4.1.1466.115.121.1.15" )

E assim que o Directory Server o descreve:
(2.5.4.3 NAME ( 'cn' 'commonName' ) SUP name )

O Directory Server suporta subtipos. Se ndo pretender que ‘cn’ seja um subtipo do nome (o que difere do
padrdo), pode declarar o seguinte:
(2.5.4.3 NAME ( 'cn' 'commonName' )

DESC 'Atributo Padrao'
SYNTAX '1.3.6.1.4.1.1466.115.121.1.15" )

’

O primeiro nome (‘cn’) é aceite como o nome preferencial ou abreviado e todos os outros nomes apds ‘cn
como nomes alternativos. A partir deste ponto, as cadeias2.3.4.3, ‘ecn” e ‘commonName’ (bem como as
respectivas equivalentes ndo sensiveis a maitisculas e mintsculas) podem ser utilizadas aleatoriamente no
esquema ou nas entradas adicionadas ao directério.

Hora Generalizada e UTC
Existem notagdes diferentes utilizadas para designar informagdes relacionadas com a data e hora. Por
exemplo, o quarto dia de Fevereiro do ano 1999 pode ser escrito como:

2/4/99
4/2/99
99/2/4
4.2.1999
04-FEV-1999

bem como muitas outras notagoes.

O Directory Server normaliza a representacdo de marca de hora ao requerer que os servidores de LDAP
suportem duas sintaxes:

* A sintaxe da Hora Generalizada, que assume o seguinte formato:
AAAAMMDDHHMMSS [ . | , fracgao] [ (+|-HHMM) | Z]

Sao especificados 4 digitos para o ano, 2 digitos para o més, dia, hora, minutos e segundos e uma
fracgdo de segundo opcional. Sem mais adi¢oes, uma data e hora sdo assumidas como estando no fuso
horério local. Para indicar que uma hora é especificada com a utilizagdo do Tempo Universal
Coordenado, anexe a letra Z maitiscula a uma hora ou a um diferencial de hora local. Por exemplo:

"19991106210627.3"

que, na hora local, representa 6 minutos, 27,3 segundos apds as 21:00 do dia 6 de Novembro de 1999.
"19991106210627.32"

que € o tempo universal coordenado.
"19991106210627.3-0500"

que € a hora local tal como no primeiro exemplo, com uma diferenga de 5 horas em relacdo ao tempo
universal coordenado.
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Se designar uma fracgdo de segundo opcional, é necessario um ponto ou uma virgula. Para um
diferencial de hora local, o valor de hora-minutos tera de ser precedido de um sinal "+ ou '~

* A sintaxe do Tempo universal, que assume o seguinte formato:
AAMMDDHHMM[SS] [ (+ | -)HHMM)|Z]

Sao especificados 2 digitos para os campos ano, més, dia, hora, minutos e segundos opcionais. Tal
como em GeneralizedTime, pode ser especificado um diferencial de hora opcional. Por exemplo, se a
hora local for 00:00 do dia 2 de Janeiro de 1999 e o tempo universal coordenado for 12:00 do dia 2 de
Janeiro de 1999, o valor de UTCTime pode ser:

"99010212002"

ou
"9901020700-0500"

Se a hora local for 00:00 do dia 2 de Janeiro de 2001 e o tempo universal coordenado for 12:00 do dia 2
de Janeiro de 2001, o valor de UTCTime pode ser:
"01010212002"

ou
"0101020700-0500"

Uma vez que UTCTime permite apenas 2 digitos para o valor de ano, ndo é recomendada a sua
utilizacao.

As regras de correspondéncia suportadas sdo generalizedTimeMatch para igualdade e
generalizedTimeOrderingMatch para desigualdade. A procura por subcadeia ndo é permitida. Por
exemplo, os seguintes filtros sdo validos:

generalized-timestamp-attribute=199910061030

atributo-marca-hora-utc>=991006
atributo-marca-hora-generalizada=*

Os seguintes filtros ndo sdo validos:

atributo-marca-hora-generalizada=1999=*
atributo-marca-hora-utc>=+*1010

Publicacao

0 i5/0S fornece a capacidade que permite ao sistema publicar determinados tipos de informagdes num
directério de LDAP. Ou seja, o sistema criard e actualizara entradas de LDAP que representem varios
tipos de dados.

0 i5/0S dispde de suporte incorporado para publicar as seguintes informagdes num servidor de LDAP:
Utilizadores

Quando configura o sistema operativo para publicar o tipo de informagdes Users (Utilizadores) no
Directory Server, ele exporta automaticamente entradas do directério de distribuicdo do sistema para
o Directory Server. Para tal, utiliza a interface de programagao de aplicagoes (API) QGLDSSDD. Este
processo também mantém o directério de LDAP sincronizado com as alteragoes feitas no directério
de distribuicdo do sistema. Para obter informacoes sobre a API QGLDSSDD, consulte ’
[Directory Serverl” no tépico Programacéo.

A publicacdo de utilizadores é 1til para fornecer acesso de pesquisa LDAP as informacdes do
directério de distribuigdo do sistema (por exemplo, fornecer acesso de livro de enderecos LDAP a
clientes de correio POP3 que suportem LDAP, como o Netscape Communicator ou o Microsoft
Outlook Express).
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Os utilizadores publicados também podem ser utilizados para suportar a autenticagdo de LDAP com
alguns utilizadores publicados a partir do directério de distribuigdo do sistema e outros utilizadores
adicionados ao directério através de outros meios. Um utilizador publicado tem um atributo uid
que designa o perfil do utilizador e ndo tem qualquer atributo userPassword. Quando € recebido
um pedido de associagdo para uma entrada como esta, o servidor pede a seguranca do sistema
operativo que valide o ID do utilizador e a palavra-passe como um perfil e palavra-passe de
utilizador vélidos para esse perfil. Se pretender utilizar a autenticacdo de LDAP e pretender que os
utilizadores existentes possam autenticar-se através das respectivas palavras-passe do sistema
operativo, enquanto os utilizadores sem ser do i5/0S sdo adicionados manualmente ao directério,
deveré considerar esta fungao.

Outra forma de publicar utilizadores consiste em utilizar entradas de uma lista de validagdo HTTP
existente e criar entradas de LDAP correspondentes no servidor de directérios. Este processo é
efectuado através da interface de programacdo de aplicagcdes (API) QGLDPUBVL. Esta API cria
entradas de directdrio inetOrgPerson com palavras-passe que estdo ligadas a entrada da lista de
validagdo original. A API pode ser executada uma vez ou agendada para ser executada
periodicamente para verificar novas entradas a adicionar ao servidor de directérios.

Nota: Apenas as entradas da lista de validagao criadas para serem utilizadas com o servidor de
HTTP (suportado por Apache) sdo suportadas por esta APL. As entradas existentes no
servidor de directérios ndo serdo actualizadas. Os utilizadores que sdo eliminados da lista de
validagdo néo sdo detectados.

Assim que os utilizadores forem adicionados ao directério podem autenticar as aplicagdes que

utilizem a validagdo bem como as aplicagdes de suportam autenticacdo por LDAP. Para obter

informacdes sobre a API QGLDPUBVL, consulte a seccio “4APIs do Directory Server” no topico

"Programagcao”.

Informacgoes do sistema

Quando configura o sistema operativo para publicar o tipo de informagdo System (Sistema) no
Directory Server, sdo publicados os seguintes tipos de informacges:

* Informagdes base sobre esta maquina e a edi¢do do sistema operativo.

* Opcionalmente, pode seleccionar uma ou mais impressoras para publicar, caso em que o sistema
mantera automaticamente o directério de LDAP sincronizado com altera¢des que sejam efectuadas
a essas impressoras no sistema.

As informagoes sobre impressoras que podem ser publicadas incluem:
* Localizacdo

* Velocidade de impressdo de péginas por minuto

¢ Suporte para modo duplex e cor

* Tipo e modelo

* Descricdo

Estas informacdes sdo provenientes da descri¢cdo de dispositivo do sistema a ser publicada. Num
ambiente de rede, os utilizadores podem utilizar estas informacdes para os ajudar a seleccionar uma
impressora. As informagdes sdo, primeiro, publicadas quando uma impressora ¢é seleccionada para
publicagdo, e actualizadas quando um escritor de impressora é parado ou iniciado, ou quando a
descrigdo da impressora é alterada.

Partilhas de impressao
Quando configura o sistema operativo para publicar partilhas de impressora, as informagoes sobre

as partilhas de impressora seleccionadas do iSeries Netserver sdo publicadas no servidor do Active
Directory configurado. A publicagdo de partilhas de impressdao num Active Directory permite que os
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utilizadores adicionem impressoras do iSeries a respectiva drea de trabalho do Windows 2000 com o
Assistente para adicionar impressoras. Para executar esta operacdo no Assistente para adicionar
impressoras, especifique que pretende localizar uma impressora no Active Directory do Windows
2000. Tem de publicar partilhas de impressdao num servidor de directérios que suporte o esquema
do Active Directory da Microsoft.

TCP/IP Quality of Service

O servidor de Qualidade de Servi¢o (QOS - Quality of Service) de TCP/IP pode ser configurado
para utilizar uma politica de QOS partilhada definida num directério de LDAP através de um
esquema definido pela IBM. O agente de publicacdo de TCP/IP QOS ¢ utilizado pelo servidor QOS
para ler as informagdes de politicas; ele define o servidor, as informagdes de autenticacdo e o local
no directério onde sdo armazenadas as informagdes de politicas.

Também pode criar uma aplicagdo para publicar ou procurar outros tipos de informagdes num directério
de LDAP que utilize esta estrutura através da definicio de agentes de publicagdo adicionais e utilizando
as APIs de publicacdo de directdrios. Para obter mais informagdes, consulte as secgdes
informacoes no Directory Server” na pagina 101| e[APIs do Directory Server no tépico "Programagao”.

Replicacao

A replicacdo é uma técnica utilizada pelos servidores de directérios para melhorar o rendimento e a
fiabilidade. O processo de replicagdo mantém os dados de varios directérios sincronizados.

Para obter informagdes sobre como gerir a replicagdo, consulte o tépico [“Gerir a replicacio” na pagina)
146} Para obter mais informagdes sobre replicacdo, consulte o seguinte:

s ["Descricdo geral de replicacio”]

+ [“Terminologia da replicacio” na pagina 44|

* [‘Acordos de replicacdo” na pagina 45|

* ["Modo de armazenamento das informacdes de replicacio no servidor” na pagina 46|

+ [‘Consideracdes de seguranca para informacdes de replicacio” na pagina 46|

* [‘Replicacio num ambiente de elevada disponibilidade” na pagina 47|

Descricao geral de replicacao
A replicacdo fornece dois beneficios fundamentais:

* Redundancia das informacdes - as réplicas constituem uma cépia de seguranca do contetido dos
respectivos servidores fornecedores.

¢ Procuras mais rapidas - os pedidos de procura podem ser alargados a varios servidores diferentes,
todos com o mesmo contetido, em vez de se limitarem a um sé servidor. Esta possibilidade reduz o
tempo de resposta para conclusdo dos pedidos.

Entradas especificas do directdrio sdo identificadas como raizes de sub-arvores replicadas, através da
adicdo da objectclass ibm-replicationContext as mesmas. Cada sub-arvore é replicada independentemente.
A sub-arvore continua para baixo na drvore de informacgoes de directorios (DIT), até atingir as entradas
ao nivel das folhas ou outras sub-arvores replicadas. As entradas sdao adicionadas abaixo da raiz da
sub-arvore replicada para conterem as informagdes sobre a topologia da replicacdo. Estas entradas sdo
uma ou mais entradas de grupo de réplicas, sob as quais sdo criadas sub-entradas de réplica. Associados
a cada sub-entrada de réplica estdo acordos de replicacdo que identificam os servidores que sdo
fornecidos por (replicados para) cada servidor, para além de definirem as credenciais e informagdes de
marcacao.

Através da replicacdo, qualquer alteracdo efectuada a um directério é propagada por um ou mais
directorios adicionais. Com efeito, uma alteragdo a um directério aparece em varios directérios diferentes.
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O IBM Directory suporta um modelo de replicagdo expandido do tipo principal-subordinado. As
topologias de replicacdo sdo expandidas, de forma a incluirem:

* A replicagdo de sub-arvores da Arvore de Informagdes de Directérios (DIT) para servidores especificos

* Uma topologia multi-nivel referida como replicacdo em cascata

* Atribui¢ao da funcdo do servidor (principal ou réplica) pela sub-arvore.

* Varios servidores principais, referidos como replicagdo unidade a unidade.

* Replicagdo da porta de ligagdo em todas as redes.

A vantagem da replicagdo por sub-arvores é o facto de ndo ser necessario que uma réplica copie todo o
directério. Pode ser uma réplica de uma parte, ou sub-arvore, do directério.

O modelo expandido altera o conceito de principal e réplica. Estes termos ja ndo se aplicam a servidores,
mas antes as fun¢des que um servidor tem relativamente a uma sub-arvore replicada especifica. Um
servidor pode funcionar como principal para umas sub-arvores e como réplica para outras. O termo
principal é utilizado para um servidor que aceita actualizacdes de clientes para uma sub-arvore replicada.
O termo réplica é utilizado para um servidor que apenas aceita actualiza¢des de outros servidores
designados como fornecedores da sub-arvore replicada.

Os tipos de servidores conforme definido pela funcdo sdo mestre/par (master/peer), cascata (cascading), porta
de ligacio (gateway) e réplica (replica).

Tabela 1. Fungbes do servidor

Directorio

Descricao

Principal /unidade

O servidor principal/unidade contém as informagdes sobre o directério principal do qual sao
propagadas actualizagdes pelas réplicas. Todas as alteragoes sdo efectuadas e ocorrem no
servidor principal, sendo este responsavel pela propagacao destas alteracdes pelas réplicas.

Podem existir varios servidores a funcionar como principais relativamente as informagdes de
directérios, sendo cada servidor principal responséavel pela actualizacdo de outros servidores
principais e de réplica. Esta capacidade € referida como replicagdo de unidade. A replicagao
de unidade pode aumentar o rendimento e a fiabilidade. O rendimento é melhorado através
do fornecimento de um servidor local para gerir actualizagdes numa rede vastamente
distribuida. A fiabilidade é melhorada através do fornecimento de um servidor principal de
copias de seguranga, pronto para funcionar caso o servidor principal falhe.

Notas:

1. Os servidores principais replicam todas as actualiza¢des de clientes, mas nédo replicam as
actualizagdes recebidas de outros servidores principais.

2. As actualizagdes a mesma entrada efectuadas por vérios servidores podem causar
inconsisténcias nos dados dos directérios porque néo existe resolucdo de conflitos.

Cascata
(reencaminhamento)

Um servidor de cascata é um servidor de réplica que replica todas as alteragdes que lhe sédo
enviadas. Este servidor distingue-se de um servidor principal/unidade na medida em que
um servidor principal/unidade s6 replica as alteragdes que sejam efectuadas por clientes
ligados a esse servidor. Um servidor de cascata pode aliviar o volume de trabalho de
replicagao dos servidores principais numa rede que contenha muitas réplicas vastamente
dispersas.

Porta de ligacao

A replicacdo de portas de ligacdo utiliza servidores de portas de ligacdo para recolher e
distribuir informacdes de replicagdo de forma eficiéncia numa rede de replicagdo. A principal
vantagem da replicacdo de portas de ligacdo consiste na reducdo do trafego da rede.

Réplica (s6 de
leitura)

Uma réplica consiste num servidor adicional que contém uma cépia das informagdes do
directério. As réplicas sdo copias do principal (ou da sub-arvore da qual elas sdo uma
réplica). A réplica fornece uma cépia de seguranga da sub-arvore replicada.
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Se a replicacdo falhar, esta serd repetida mesmo que o servidor principal seja reiniciado. A janela Gerir
Filas da ferramenta de administracdo da Web pode ser utilizada para verificar se ocorreu uma falha de
replicagdo.

Pode pedir actualizagdes num servidor de réplica, mas as actualizagdes serdo, na realidade,
reencaminhadas para o servidor principal através da devolugdo de uma referéncia ao cliente. Se a
actualizacdo tiver éxito, o servidor principal envia-a para as réplicas. Enquanto o servidor principal ndo
tiver concluido a replicacdo da actualizacdo, a alteragdo ndo sera reflectida no servidor de réplica onde foi
inicialmente pedida. As alteragdes sdo replicadas pela ordem em que sdo efectuadas no servidor principal.

Se ja ndo estiver a utilizar uma réplica, tera de remover o acordo de replicagdo do fornecedor. Se deixar a
definicdo, fara com que o servidor coloque em fila todas as actualizacdes e utilize espago desnecessario
no directério. Além disso, o fornecedor continuaré a tentar contactar o consumidor em falta para repetir o
envio dos dados.

Replicacao de portas de ligacao

A replicacdo de portas de ligacdo utiliza servidores de portas de ligagdo para recolher e distribuir
informacdes de replicacdo de forma eficiéncia numa rede de replicagao. A principal vantagem da
replicacdo de portas de ligagao consiste na reducdo do trafego da rede. Os servidores de portas de ligagao

tém de ser principais (passiveis de escrita).

A figura seguinte ilustra como funciona a replicacdo de portas de ligacdo:
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Sitio de Sitio de
replicagdo 1 replicagio 2

Legenda:
°= Servidor de unidades

Sitio de
replicagdo 3

G . = Servidor de portas de ligagio
IG = Réplica 50 de leitura

Figura 2. Uma rede de replicagdo com servidores de portas de ligacdo

A rede de replicacdo na figura anterior contém trés sitios de replicacdo, cada um contendo um servidor
de portas de ligacdo. O servidor de portas de ligagdo recolhe as actualizagdes de replicacdo a partir dos
servidores par/mestre no sitio de replicacdo onde residem e envia as actualiza¢des para todos os outros
servidores de portas de ligacdo no ambito da rede de replicacdo. Também recolhe actualiza¢ées de
replicacdo a partir de outros servidores de portas de ligacdo na rede de actualizagdo e envia essas
actualizacdes para os servidores pares/mestres e de réplica no sitio de replicagdo onde residem.

Os servidores de portas de ligacdo utilizam os IDs de servidor e IDs de consumidor para determinar
quais as actualizagdes que sdo enviadas para outros servidores de portas de ligacdo na rede de replicacdo
e quais as actualizagdes que sdo enviadas para os servidores locais no ambito do sitio de replicagdo.

Para configurar a replicagdo de portas de ligacdo, tem de criar pelo menos dois servidores de portas de
ligacdo. A criacdo de um servidor de portas de ligagdo estabelece um sitio de replicacdo. Portanto, tem de
criar acordos de replicagdo entre a porta de ligacdo e quaisquer servidores mestre/pares e de réplica que
pretenda incluir nesse sitio de replicagdo da porta de ligagao.

Os servidores de portas de ligacdo tém de ser mestres (passiveis de escrita). Se tentar adicionar a classe

de objectos da porta de ligacdo, ibm-replicaGateway, a uma subentrada que nado seja um mestre, é
devolvida uma mensagem de erro.

Existem dois métodos para criar um servidor de portas de ligagdo. Pode:
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* Criar um novo servidor de portas de ligacao
* Converter um servidor par existente num servidor de portas de ligacdo

Nota: E muito importante que aloque apenas um servidor de portas de ligagio por sitio de replicagao.

Terminologia da replicacao
Segue-se alguma da terminologia utilizada na descrigdo da replicagao:

Replicacdo em cascata
Uma topologia de replicacdo em que existem varios niveis de servidores. Um servidor
unidade/principal executa a replicacdo para um conjunto de servidores s6 de leitura
(reencaminhamento) que, por sua vez, replicam para outros servidores. Este tipo de topologia de
replicacdo retira volume de trabalho de replicagdo dos servidores principais.

Servidor consumidor
Um servidor que recebe alteragdes através de replicacdo de outro servidor (fornecedor).

Credenciais
Identificam o método e as informacdes necessérias utilizadas pelo fornecedor na ligacdo ao
consumidor. Para liga¢des simples, estas incluem o DN e palavra-passe. As credenciais sdo
armazenadas numa entrada cujo DN esta especificado no acordo de replicacao.

Servidor de reencaminhamento
Um servidor sé de leitura que replica todas as alteragdes que lhe sdo enviadas por um servidor
principal ou de unidade. Os pedidos de actualiza¢do de clientes sdo referidos para o servidor
principal ou de unidade.

Servidor de portas de ligacao
Um servidor que remeta todo o tréfego de replicacdo do sitio de replicacdo local onde reside para
outros servidores de portas de ligacdo na rede de replicacdo. Um servidor de portas de ligacdo
recebe trafego de replicacdo de outros servidores de portas de ligagdo no dmbito da rede de
replicacdo, que remete para todos os servidores no respectivo sitio de replicacdo local. Os
servidores de portas de ligacao tém de ser principais (passiveis de escrita).

Servidor principal
Um servidor que é passivel de escrita (pode ser actualizado) para uma sub-arvore especifica.

Sub-arvore imbricada
Uma sub-arvore numa sub-arvore replicada do directério.

Servidor de unidade
O termo utilizado para um servidor principal, quando existem varios servidores principais para
uma determinada sub-arvore.

Grupo de réplicas
A primeira entrada criada sob um contexto de replicacdo tem a objectclass ibm-replicaGroup e
representa um conjunto de servidores que participam na replicagdo. Fornece uma localizagao
conveniente para a definigdo de ACLs para proteger as informacdes sobre a topologia da
replicacdo. As ferramentas de administracdo suportam actualmente um grupo de réplicas sob
cada contexto de replicacdo, denominado ibm-replicagroup=default.

Sub-entrada de réplica
Abaixo de uma entrada de grupo de réplicas, pode ser criada uma ou mais entradas com a
objectclass ibm-replicaSubentry; uma para cada servidor que participe na replicagdo como
fornecedor. A sub-entrada de réplica identifica a fungdo que o servidor desempenha na replicagao:
principal ou sé de leitura. Um servidor sé de leitura pode, por sua vez, ter acordos de replicagao
para suportar a replicacdo em cascata.

Sub-arvore replicada
Uma parte do DIT que é replicada de um servidor para outro. Com esta concepgdo, uma
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determinada sub-arvore pode ser replicada para certos servidores e ndo para outros. Uma
subarvore pode ser passivel de escrita num determinado servidor, enquanto outras subarvores
podem ser s6 de leitura.

Rede de replicacao
Um rede que contém sitios de replicagdo ligados.

Acordo de replicacao
As informacdes contidas no directério que definem a 'ligagdo’ ou ‘caminho de replicagdo” entre
dois servidores. Um servidor chama-se fornecedor (aquele que envia as alteragdes) e o outro
chama-se consumidor (aquele que recebe as alteragdes). O acordo contém todas as informagdes
necessarias para o estabelecimento de uma ligacdo do fornecedor ao consumidor e para a
marcagdo da replicagdo.

Contexto de replicacao
Identifica a raiz de uma sub-arvore replicada. A classe de objecto auxiliar ibm-replicationContext
pode ser adicionada a uma entrada para marca-la como raiz de uma érea replicada. As
informacdes relacionadas com a topologia de replicagdo sdo mantidas num conjunto de entradas
criadas abaixo de um contexto de replicagao.

Sitio de replicacao
Um servidor de portas de ligacdo e quaisquer servidores mestre, par e de réplica configurados
para replicar em conjunto.

Marcacao
A replicacdo pode ser marcada para ocorrer a determinadas horas, com altera¢des ao fornecedor
acumuladas e enviadas num ficheiro batch. O acordo de réplica contém o DN para a entrada que
fornece a marcagéo.

Servidor fornecedor
Um servidor que envia altera¢des para outro servidor (consumidor).

Acordos de replicacao

Um acordo de replicacdo é uma entrada do directério com a classe de objecto ibm-replicationAgreement
criada abaixo de uma sub-entrada de réplica para definir a replicacdo do servidor representado pela
sub-entrada para outro servidor. Estes objectos sdo semelhantes as entradas replicaObject utilizadas por
versOes anteriores do Directory Server. O acordo de replicacdo consiste nos seguintes itens:

¢ Um nome familiar ao utilizador, usado como o atributo de nomenclatura para o acordo.
¢ Um URL de LDAP especificando o servidor, nimero da porta e se devera ser utilizado SSL.

* O id do servidor consumidor, se conhecido. Os servidores de directdério anteriores a V5R3 ndo tém um
id de servidor.

* O DN de um objecto que contenha as credenciais utilizadas pelo fornecedor para ligacdo ao
consumidor.

* Um indicador de DN opcional para um objecto que contenha as informacdes de marcagdo para a
replicacdo. Se o atributo ndo estiver presente, as alteragdes serdo replicadas imediatamente.

O nome familiar ao utilizador pode ser o nome do servidor consumidor ou outra cadeia descritiva a
escolha.

O id do servidor consumidor é utilizado pela GUI administrativa para examinar a topologia. Indicado o
ID do servidor consumidor, a GUI podera localizar a sub-entrada correspondente e os respectivos
acordos. Para ajudar a reforcar a exactidao dos dados, quando o fornecedor é ligado ao consumidor,
obtém o ID do servidor do DSE raiz e compara-o com o valor existente no acordo. E registado um aviso
se os IDs do servidor ndo corresponderem.

Uma vez que é possivel replicar o acordo de replicagdo, é utilizado um DN para um objecto credencial.
Isto permite que as credenciais sejam armazenadas numa area nado replicada do directério. A replicacdo
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dos objectos credenciais (dos quais tém de ser passiveis de obtencdo credenciais de "texto simples”)
representa um risco de seguranca potencial. O sufixo cn=sistcentrallocal é uma localizagdo assumida
apropriada para criar objectos credenciais.

Sao definidas classes de objectos para cada um dos métodos de autenticagdo suportados:
 Ligacdo simples

* SASL

* Mecanismo EXTERNO com SSL

» Autenticacdo de Kerberos

Pode determinar que uma parte de uma sub-arvore replicada néo seja replicada adicionando a classe
auxiliar ibm-replicationContext a raiz da sub-arvore, sem definir quaisquer entradas de réplica.

Nota: A ferramenta de administracdo da Web também se refere aos acordos como "filas” ao mencionar o
conjunto de alteragdes que aguardam replicagdo ao abrigo de um determinado acordo.

Modo de armazenamento das informacoes de replicacao no servidor
As informagoes de replicagdo sdo armazenadas no directério, em trés locais:

* A configuracdo do servidor, que contém informacdes sobre como outros servidores podem ser
autenticados neste servidor para executarem a replicagdo (por exemplo, que o servidor é autorizado
por este a servir de fornecedor).

* Na parte superior de uma sub-arvore replicada do directério. Se "o=minha empresa” for a parte
superior de uma sub-arvore replicada, serd criado um objecto denominado "ibm-replicagroup=default”
directamente sob a mesma (ibm-replicagroup=default,o=minha empresa). Abaixo do objecto
"ibm-replicagroup=default”, serdo colocados objectos adicionais que descrevem os servidores que tém
réplicas da sub-arvore e os acordos entre os servidores.

« E utilizado um objecto denominado "cn=replicagio,cn=sistcentrallocal” para conter informagdes de
réplicas que s6 sdo utilizadas por um servidor. Por exemplo, o objecto que contém as credenciais
utilizadas por um servidor fornecedor sé é necessario ao servidor fornecedor. As credenciais podem ser
colocadas sob "cn=replicagao,cn=sistcentrallocal”, o que as tornard acessiveis apenas a esse servidor.

« E utilizado um objecto denominado "cn=replicagio, cn=IBMpolicies” ("cn=replication, cn=IBMpolicies")
para conter informagoes de replicacdo que sejam replicadas para outros servidores.

Consideracoes de seguranca para informacoes de replicacao
Reveja as consideragdes de seguranca relativas aos seguintes objectos:

¢ ibm-replicagroup=default: Os controlos de acesso deste objecto determinam quem pode ver ou alterar
as informacgoes de replicacdo nele armazenadas. Por valor predefinido, este objecto herda o controlo de
acesso do respectivo ascendente. Devera considerar a definicdo do controlo de acesso neste objecto para
restringir o acesso as informacdes de replicacdo. Por exemplo, pode definir um grupo de utilizadores
que irdo gerir a replicacdo. Este grupo pode passar a ser o proprietario do objecto "ibm-
replicagroup=default” e pode nédo ser concedido acesso a outros utilizadores para o objecto.

* cn=replica¢do,cn=sistcentrallocal: Existem duas consideracdes de seguranga relativas a este objecto:

— O controlo de acesso neste objecto determina quem estd autorizado a ver ou a actualizar os objectos
nele contidos. O controlo de acesso assumido permite que utilizadores anénimos leiam a maioria
das informacoes, excepto as palavras-passe, e requer autoridade de administrador para adicionar,
alterar ou eliminar objectos.

— Os objectos armazenados em "cn=sistcentrallocal” nunca sdo replicados para outros servidores. Pode
colocar credenciais de replicacdo neste contentor no servidor que utiliza a credencial e estas ndo
ficardo acessiveis para outros servidores. Como alternativa, pode optar por colocar credenciais sob o
objecto "ibm-replicagroup=default” para que varios servidores partilhem as mesmas credenciais.
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* IBMpolicies: pode colocar as credenciais de replicacdo neste contentor, mas os dados nele contidos sao
replicados para quaisquer consumidores do servidor. Considera-se mais seguro colocar as credenciais
em cn=replicagdo,cn=sistcentrallocal.

Replicacao num ambiente de elevada disponibilidade

O Directory Server é frequentemente utilizado em solugdes de inicio de sessdo tinico, que podem resultar
num unico ponto de falha. O Directory Server pode ter um grau de disponibilidade elevado utilizando a
replicagdo de duas formas: utilizando o IBM Load Balancer ou tomada de controlo do endereco de IP.
Obtenha mais informacdes sobre este topico no Capitulo 13.2 do IBM Redbook [[BM WebSphere V5.1

[Performance, Scalability, and High Availability| @‘

Dominios e modelos de utilizador

Os objectos dominio e modelo encontrados na ferramenta de administracdo da Web sao utilizados para
eliminar a necessidade, por parte do utilizador, de compreender algumas das questdes subjacentes do
LDAP.

Um dominio identifica um conjunto de utilizadores e grupos. Especifica informag¢des, numa estrutura de
directérios plana, como, por exemplo, onde estdo localizados utilizadores e grupos. Um dominio define
uma localizacdo para utilizadores (por exemplo, "cn=utilizadores,o=empresa,c=po”) e cria utilizadores
como subordinados imediatos dessa entrada (por exemplo, Joaquim Dias é criado como "cn=Joaquim
Dias,cn=utilizadores,o=empresa,c=po”). Pode definir varios dominios e atribuir-lhes nomes familiares (por
exemplo, Utilizadores da Web). O nome familiar pode ser utilizado pelas pessoas que criam e mantém os
utilizadores.

Um modelo descreve o aspecto de um utilizador. Especifica as objectclasses que sdo utilizadas na criagdo
de utilizadores (quer a objectclass estrutural, quer quaisquer classes auxiliares a sua escolha). Um modelo
também especifica o esquema dos painéis utilizados para criar ou editar utilizadores (por exemplo,
nomes de separadores, valores assumidos e os atributos a incluir em cada separador).

Quando adiciona um novo dominio, esta a criar um objecto ibm-realm no directério. O objecto ibm-realm
controla a localizagdo das propriedades do dominio, como onde sdo definidos utilizadores e grupos e
qual o modelo a utilizar. O objecto ibm-realm pode indicar uma entrada de directdrio existente que seja o
ascendente de utilizadores ou pode indicar-se a si prépria (o valor predefinido), o que a torna no
contentor para novos utilizadores. Por exemplo, pode ter um contentor cn=utilizadores,o=empresa,c=po e
criar um dominio denominado utilizadores noutro local do directério (pode ser um objecto contentor
denominado cn=dominios,cn=material admin,o=empresa,c=po) que identifique
cn=utilizadores,o=empresa,c=po como uma localiza¢do de utilizadores e grupos. Esta ac¢do cria um
objecto ibm-realm:

dn: cn=utilizadores,cn=dominios,cn=material admin,o=empresa,c=po

objectclass: superior

objectclass: ibm-realm

objectclass: ibm-staticGroup

ibm-realmUserTemplate: cn=modelo utilizadores,cn=dominios,cn=material admin,o=empresa,c=po
ibm-realmUserContainer: cn=utilizadores,o=empresa,c=po

ibm-realmGroupContainer: cn=utilizadores,o=empresa,c=po

ibm-realmAdminGroup: cn=utilizadores,cn=dominios,cn=material admin,o=empresa,c=po
ibm-realmUserSearchFilter:

cn: users

Ou, se ndo existir um objecto cn=utilizadores,o=empresa,c=po, pode criar o dominio utilizadores em
o=empresa,c=po e fazer com que este se indicasse a si proprio.

O administrador do directério é responsavel pela gestdo de modelos de utilizador, dominios e grupos de
administradores de dominios. Apéds a criagdo de um dominio, os membros do grupo de administradores

desse dominio sdo responsaveis pela gestdo dos utilizadores e grupos pertencentes a esse dominio.
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Para obter mais informacdes sobre como gerir dominios e modelos de utilizador, consulte [“Geri
[dominios e modelos de utilizador” na pagina 196,

Parametros de procura

Para limitar a quantidade de recursos utilizados pelo servidor, um administrador pode definir os
parametros de procura para restringir as fun¢des de procura do utilizador. As fungdes de procura
também podem ser expandidas para utilizadores especiais. As procuras do utilizador podem ser
restringidas ou expandidas utilizando estes métodos:

Restringir procura

* Procura por péagina

* Procura ordenada

* Desactivar anulagdo de referéncia de nome alternativo

Expandir procura
* Grupos de limitagdo de procura

Procura por pagina

Os resultados por pdgina permitem a um cliente gerir a quantidade de dados devolvidos a partir de um
pedido de procura. Um cliente pode pedir um subconjunto de entradas (uma pagina) em vez de receber
todos os resultados do servidor de uma s6 vez. Os pedidos de procura subsequentes devolvem a pagina
seguinte de resultados, até a operagdo ser cancelada ou ap6s ser devolvido o dltimo resultado. O
administrador pode restringir a respectiva utilizacdo permitindo que apenas os administradores a
utilizem.

Procura ordenada

A procura ordenada permite que um cliente receba resultados de procura ordenados por uma lista de
critérios, em que cada critério representa uma chave de ordenagédo. Esta faculdade passa a
responsabilidade da ordenagdo da aplicagdo do cliente para o servidor. O administrador pode restringir a
respectiva utilizagdo permitindo que apenas os administradores a utilizem.

Desactivar anulagao de referéncia de nome alternativo

Uma entrada de directério com a classe de objectos de nome alternativo ou aliasObject contém o atributo
aliasedObjectName, que é utilizado para referenciar outra entrada no directério. Apenas os pedidos de
procura podem especificar se é ou ndo anulada a referéncia aos nomes alternativos. A anulagio de
referéncia implica o rastreio do nome alternativo até a entrada original. O tempo de resposta do IBM
Directory Server das procuras com a opcdo de anulacdo de referéncia do nome alternativo definida como
sempre (always) ou procurar (search) pode ser significativamente mais longo do que o tempo de resposta
das procuras com a opgdo de anulacdo de referéncia definida como nunca (never), mesmo que nenhumas
entradas de nome alternativo existam no directdrio. Existem duas defini¢des que determinam o
comportamento de anular referéncia do nome alternativo do servidor: a op¢ao de anular referéncia
especificada pelo pedido de procura do cliente e a opgdo de anular referéncia conforme configurado no
servidor pelo administrador. Se estiver configurado para tal, o servidor pode contornar automaticamente
a anulagdo de referéncia do nome alternativo se ndo existirem objectos de nome alternativo no directério,
bem como substituir a opcdo de anular referéncia especificada nos pedidos de procura de clientes. A
seguinte tabela descreve como a anulacdo de referéncia de nome alternativo é indexada entre o cliente e o
servidor.
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Tabela 2. Anulagéo de referéncia de nome alternativo real com base nas definicées do cliente e do servidor

Servidor Cliente Real
never any setting never
always any setting the client’s setting
any setting always the server’s setting
search find never
find search never

Grupos de limitagdo de procura

Um administrador pode criar grupos de limitagdo de procura que podem ter limites de procura mais
flexiveis do que o utilizador geral. Aos membros individuais ou grupos contidos no grupo de limitacdo
de procura sdo concedidos menos limites de procura restritivos do que os que sdo impostos ao
utilizadores gerais.

Quando um utilizador inicia uma procura, as limitagées do pedido de procura sdo verificadas em
primeiro lugar. Se um utilizador for um membro de um grupo de limitagdo de procura, as limitagdes sao
comparadas. Se as limita¢des do grupo de limitacdo de procura forem superiores as do pedido de
procura, sdo utilizadas as limita¢des do pedido de procura. Se as limitagdes do pedido de procura forem
superiores as do grupo de limitacdo de procura, sdo utilizadas as limita¢des do grupo de limitacdo de
procura. Se ndo forem encontradas entradas do grupo de limitacdo de procura, a mesma comparacao é
efectuada em relacdo as limitagdes de procura do servidor. Se ndo tiverem sido definidas limita¢oes de
procura do servidor, a comparacdo é efectuada em relagdo a predefini¢do do servidor. As limita¢des
utilizadas sdo sempre as definicdes mais baixas na comparagao.

Se um utilizador pertencer a vérios grupos de limitacdo de procura, é-lhe concedido um nivel mais
elevado da funcdo de procura. Por exemplo, o utilizador pertence ao grupo de procura 1, que concede
limites de procura com um tamanho de procura de 2000 entradas e um tempo de procura de 4000
segundos e ao grupo de procura 2, que concede limites de procura com um tamanho de procura de
entradas ilimitadas e um tempo de procura de 3000 segundos. O utilizador dispde das limitagdes de
procura com tamanho de procura ilimitado e tempo de procura de 4000 segundos.

Os grupos de limitagdo de procura podem ser armazenados sob sistcentrallocal ou IBMpolicies. Os
grupos de limitagdo de procura sob IBMpolicies sdo replicados; os que estdo sob sistcentrallocal ndo sao.
Pode armazenar o mesmo grupo de limitagdo de procura sob sistcentrallocal e IBMpolicies. Se o grupo de
limitagdo de procura nédo for armazenado sob um destes DNs, o servidor ignora a parte da limitagdo de
procura do grupo e considera-o como um grupo normal.

Quando um utilizador inicia uma procura, as entradas do grupo de limtagdo de procura sob
sistcentrallocal (localhost) sdo verificadas em primeiro lugar. Se ndo forem encontradas entradas para o
utilizador, as entradas do grupo de limitagdo de procura sob IBMpolicies sdo procuradas. Se forem
encontradas entradas sob sistcentrallocal, as entradas do grupo de limita¢do de procura sob IBMpolicies
ndo sdo verificadas. As entradas do grupo de limitagdo de procura sob sistcentrallocal tém prioridade
sobre as que estao sob IBMpolicies.

Para obter mais informagdes sobre pardmetros de procura, consulte os topicos:

* [“Ajustar definicdes de procura” na pagina 141]

¢ [‘Pesquisar as entradas de directério” na pagina 190)|

* ["Gerir grupos de limitacio de procura” na pagina 135
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Consideracoes sobre o suporte de idioma nacional (NLS)

Tenha em atencdo as seguintes consideragdes sobre o NLS:

* Os dados sao transferidos entre os servidores e clientes de LDAP no formato UTF-8. Sdo permitidos
todos os caracteres ISO 10646.

* O Directory Server utiliza o método de definicio de UTF-16 para armazenar dados na base de dados.

* O servidor e o cliente efectuam comparacdes entre cadeias ndo sensiveis a maitisculas/mintsculas. Os
algoritmos em maitsculas ndo serdo correctos para todos os idiomas (locales).

Para obter mais informagdes sobre UCS-2, consulte ‘{Globaliza¢ao[” no tépico Planeamento.

Marcas de idioma

O termo marcas de idioma define um mecanismo que permite ao directdério associar cddigos de idioma
natural a valores mantidos num directério e permite aos clientes consultar o directério a procura de
valores que correspondam a determinados requisitos de idioma natural. A marca de idioma é um
componente de uma descrigdo de atributo. A marca de idioma é uma cadeia com o prefixo lang-, uma
submarca principal de caracteres alfabéticos e, opcionalmente, submarcas subsequentes ligadas por um
hifen (-). As submarcas subsequentes pode ser qualquer combinacdo de caracteres alfanuméricos; apenas
a submarca principal necessita de ser alfabética. As submarcas podem ter qualquer comprimento; a tinica
limitagdo consiste no comprimento total da marca que nao pode exceder os 240 caracteres. As marcas de
idioma ndo sdo sensiveis a maitisculas e mintsculas; en-us, en-US e EN-US sao idénticos. As marcas de
idioma nao sdo permitidas nos componentes de DN ou RDN. E permitida apenas uma marca de idioma
por atributo.

Nota: Numa base de "por atributo”, as marcas de idioma sdao mutuamente exclusivas com atributos
tnicos. Se tiver designado determinado atributo como sendo um atributo tinico, ndo pode ter
marcas de idioma associadas.

Se as marcas de idioma forem incluidas quando os dados sdo adicionados a um directério, podem ser
utilizadas com operagdes de procura para obter selectivamente valores de atributo em idiomas
especificos. Se uma marca de idioma for fornecida numa descrigdo de atributo no ambito da lista de
atributos solicitados de uma procura, apenas os valores de atributo numa entrada de directério com a
mesma marca de idioma igual a que foi fornecida serdo devolvidos. Deste modo, para uma procura
como:

1dapsearch -b "o=ibm,c=po" (objectclass=organizacao) description;lang-pt

O servidor devolve valores de um atributo "description;lang-en”, mas ndo devolve valores de um atributo
"description” nem "description;lang-fr".

Se um pedido for efectuado através da especificacdo de um atributo sem fornecer uma marca de idioma,
todos os valores independentemente da respectiva marca de idioma sdo devolvidos.

O tipo de atributo e a marca de idioma sdo separados por um caracter de ponto e virgula (;).

Nota: O caracter de ponto e virgula é permitido que seja utilizado na parte do nome ("NAME") de um
tipo de atributo (AttributeType). No entanto, uma vez que este caracter esta a ser utilizado para
separar o tipo de atributo (AttributeType) da marca de idioma, a respectiva utilizagdo na parte do
nome ("NAME") de um tipo de atributo (AttributeType) ndo é permitida.

Por exemplo, se o cliente solicitar um atributo de descricdo ("description”) e uma entrada correspondente
nela contida:

objectclass: superior

objectclass: organizacao

o: Software GmbH

description: software
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description;Tang-pt: produtos de software
description;lang-de: Softwareprodukte
postalAddress: Berlin 8001 Germany
postalAddress;lang-de: Berlin 8001 Deutschland

o servidor devolve:

description: software
description;Tang-pt: produtos de software
description;Tang-de: Softwareprodukte

Se a procura solicitar um atributo "description;lang-de”, o servidor devolve:
description;Tang-de: Softwareprodukte

A utilizacdo de marcas de idioma permite que dados multilingues nos directérios, que podem suportar
clientes, funcionem em vérios idiomas. Ao utilizar marcas de idioma, uma aplicacdo pode ser escrita de
forma a que um cliente alemao visualize apenas os dados introduzidos para o atributo lang-de e o cliente
francés visualize apenas os dados introduzidos para o atributo lang-fr.

Para determinar se a fun¢do de marca de idioma esta activada, emita uma procura de DSE raiz
especificando o atributo "ibm-enabledCapabilities”.

ldapsearch -b "" -s base objectclass=* ibm-enabledCapabilities
Se for devolvido o OID "1.3.6.1.4.1.4203.1.5.4", a funcédo esté activa.

Se o suporte da marca de idioma ndo estiver activado, qualquer operacdo LDAP que associe uma marca
de idioma a um atributo é rejeitada com uma mensagem de erro.

Alguns atributos podem ter marcas de idioma associadas, mas outros ndo. Para determinar se um

atributo permite ou ndo marcas de idioma, utilize o comando ldapexop:

* Para os atributos que permitem marcas de idioma: 1dapexop -op getattributes -attrType
language_tag -matches true

* Para os atributos que ndo permitem marcas de idioma: Tdapexop -op getattributes -attrType
language_tag -matches false

Para obter mais informacdes, consulte a seccdo [’Adicionar uma entrada contendo atributos com marcas|
[de idioma” na pagina 187}

Consultas do directorio de LDAP

As referéncias permitem que os Directory Servers trabalhem em equipas. Se o DN pedido por um cliente
ndo estiver num directério, o servidor pode enviar (ou referir) automaticamente o pedido para qualquer
outro servidor de LDAP.

O Directory Server permite utilizar tipos de referéncias diferentes. E possivel especificar servidores de
referéncia assumidos, em que o servidor de LDAP informard os clientes sempre que um DN néao se
encontre no directério. Também pode utilizar o seu cliente de LDAP e adicionar entradas ao Directory
Server que tenha a referéncia de objectClass. Isto permite especificar referéncias baseadas no DN
especifico pedido por um cliente.

Nota: Com o Directory Server, os objectos de referéncia tém de conter apenas um nome exclusivo (dn),
uma objectClass e um atributo de referéncia (ref). Consulte [“ldapsearch” na pagina 227 para
obter um exemplo ilustrativo desta restrigdo.

Os servidores de referéncia estdo directamente relacionados com os servidores de réplica. Uma vez que os
dados nos servidores de réplica ndo podem ser alterados a partir dos clientes, a réplica refere todos os
pedidos para alterar dados do directério ao servidor principal.
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Transaccoes

Pode configurar o seu Directory Server de modo a permitir que os clientes utilizem transaccdes. Para
obter mais informacdes sobre a configuragdo de defini¢des de transacgdo, consulte [‘Especificar definicoes|
lde transaccdo” na pagina 130]) Uma transacgdo é um grupo de operacdes de directério de LDAP que é
tratada como uma unidade. Nenhuma das operagdes de LDAP individuais que constituem uma
transacgdo sdo permanentes até todas as operacdes da transaccdo terem sido concluidas por completo e a
transacgao ter sido consolidada. Se alguma das operagdes falhar ou se a transaccao for cancelada, as
restantes operagOes serdo desfeitas. Esta capacidade podera ajudar os utilizadores a manter as operagoes
de LDAP organizadas. Por exemplo, um utilizador podera definir uma transacgao no cliente que
eliminara varias entradas de directdrio. Se o cliente perder a ligacdo ao servidor a meio da transacgéo,
nenhuma das entradas serd eliminada. Como tal, o utilizador apenas terd de reiniciar a transac¢do, em
vez de ter de verificar as entradas que tenham sido eliminadas com sucesso.

As seguintes operacées LDAP podem fazer parte de uma transaccao:
* adicionar

* modificar

* modificar RDN

¢ eliminar

Nota: Nao inclua alteragdes ao esquema do directério (o sufixo cn=esquema) nas transacgdes. Apesar de
ser possivel inclui-las, elas ndo podem ser desfeitas na eventualidade de a transacgdo falhar. Isto
podera evitar possiveis problemas de resultados imprevisiveis no Directory Server.

Seguranca do Directory Server

Consulte o seguinte para obter mas informacdes sobre a seguranca do Directory Server:

e [“Auditoria”|

+ [“Camada Segura de Sockets (SSL) e Seguranca da Camada de Transporte (TLS) com o Directory|
Server” na pagina 53|

* [‘Autenticacdo de Kerberos com o Directory Server” na pagina 54

* [‘Grupos e funcées” na pagina 54|

* ["Acesso administrativo” na pégina 61

[ Autorizacio proxy” na pagina 61|

[‘Listas de controlo de acesso” na pagina 62

s ["Propriedade de objectos do directério de LDAP” na pégina 74|

[‘Politica de palavras-passe” na pagina 75|

* ["Autenticacdo” na pagina 78|

[‘Recusa de servico” na pagina 82

Conceito relacionado

[“Gerir propriedades de seguranca” na pagina 166|

Auditoria

O Directory Server suporta auditoria de seguranga do i5/0S. Os itens passiveis de auditoria incluem:
 LigagOes e separagdes do Directory Server.

* Alteragdes e permissdes dos objectos do directério de LDAP.

* Alteracdes na propriedade dos objectos de directério de LDAP.

* Criagdo, eliminacdo, procuras e alteragdes a objectos do directério de LDAP.
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 Alteragdes da palavra-passe do administrador e actualizagdo de nomes distintos (DNs)

* Alteragdes de palavras-passe de utilizadores.

* Importacdes e exportagdes de ficheiros.

Podera ser necessario efectuar alteragdes as defini¢cbes de auditoria antes da auditoria as entradas de

directério funcionar. Se o valor de sistema QAUDCTL tiver *OBJAUD especificado, poderé
lauditoria de objectos através do iSeries Navigator| Para obter mais informagdes sobre auditoria, consulte

[Security - Reference| @‘ ou o tépico ‘|Auditoria de segurancal’.

Camada Segura de Sockets (SSL) e Seguranca da Camada de
Transporte (TLS) com o Directory Server

Para tornar as comunica¢des com o Directory Server mais seguras, o Directory Server pode utilizar os
protocolos de Camada Segura de Sockets (SSL - Secure Sockets Layer) e Seguranga da Camada de
Transporte (TLS - Transport Layer Security).

O SSL é a norma de seguranca da Internet. Pode utilizar o SSL para comunicar com clientes de LDAP,
assim como com servidores de LDAP de réplicas. Pode utilizar a autenticacdo de cliente para além da
autenticagdo do servidor para fornecer seguranga adicional as suas ligagdes de SSL. A autenticacdo de
cliente requer que o cliente de LDAP apresente um certificado digital que confirme a identidade do
cliente ao servidor antes de ser estabelecida uma ligacao.

Para utilizar SSL, tem de ter o Gestor de Certificados Digitais (DCM - Digital Certificate Manager), opgdo
34 do i5/0S, instalado no sistema. O DCM fornece uma interface para criar e gerir certificados digitais e
arquivos de certificados. Consulte o tépico “"Gestor de Certificados Digitais"[’, para obter mais
informacdes sobre certificados digitais e a utilizacdo do DCM. Para obter informacdes sobre SSL no
iSeries, consulte o tépico “Secure Sockets Layer (SSL)['.

O TLS foi concebido como um sucessor do SSL e utiliza os mesmos métodos criptograficos mas suporta
mais algoritmos criptograficos. Para obter informacdes sobre TLS no servidor iSeries, consulte o tépico
[Protocolos SSL e Seguranca da Camada de Transporte (TLS) suportadost O TLS permite ao servidor
receber comunicagdes seguras e ndo seguras do cliente através da porta predefinida, 389. Nas
comunicagdes seguras, o cliente tem de utilizar a operacdo expandida de StartTLS.

Para que um cliente utilize TLS:

1. O Directory Server tem de ser configurado para utilizar TLS ou SSLTLS. Consulte |“Activar SSL e
[Seguranca da Camada de Transporte no Directory Server” na pagina 171]

2. A opgdo -Y necessita de ser especificada nos utilitarios da linha de comandos do cliente.

Nota: O TLS e o SSL ndo sdo interoperaveis. A emissdao de um pedido de inicio TLS (a opgdo -Y) através
de uma porta SSL causa um erro na operacao.

Um cliente pode estabelecer ligagdo a porta segura (636) utilizando o TLS ou SSL. O StartTLS é um
componente de LDAP que lhe permite iniciar uma comunicacdo segura através de uma ligacdo ndo
segura existente (ou seja, a porta 389). Como tal, apenas pode utilizar o StartTLS (ou a opcdo -Y do
utilitdrio da linha de comandos) com a porta ndo segura padrao (389); ndo pode utilizar o StartTLS com
uma ligacdo segura.

Para obter mais informacdes, consulte a seccdo [“Activar SSL e Seguranca da Camada de Transporte nol
[Directory Server” na pagina 171
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Autenticacao de Kerberos com o Directory Server

O Directory Server permite utilizar a autenticacdo de Kerberos. O Kerberos é um protocolo de
autenticacdo de rede que utiliza uma criptografia de chave secreta para fornecer uma eficaz autenticacdo
as aplicacoes de cliente/servidor.

Para [activar a autenticacio de Kerberos, tem de ter configurado o servico de autenticagdo da rede.

O suporte de Kerberos do Directory Server fornece suporte ao mecanismo GSSAPI SASL. Permite que
ambos os clientes de LDAP do Directory Server e do Windows 2000 utilizem a autenticacdo de Kerberos
com o Directory Server.

O nome principal de Kerberos que o servidor utiliza tem o seguinte formato:

nome-servico/nome-sistemacentral@dominio

O nome-servico é ldap (Idap tem de estar em mintsculas), nome-sistemacentral é o nome completo de
TCP/IP do sistema e dominio é o dominio assumido especificado na configuracdo de sistemas do
Kerberos.

Por exemplo, para um sistema denominado meu-as400 no dominio de TCP/IP empresa.com, com um
dominio de Kerberos assumido EMPRESA.COM, o nome de principal de Kerberos do servidor de LDAP
serialdap/meu-as400.empresa.com@EMPRESA.COM. O dominio de Kerberos assumido é especificado no
ficheiro de configuragdo do Kerberos (por valor predefinido,

/QIBM /UserData/0S5400/NetworkAuthentication/krb5.conf) com a directiva default_realm
(default_realm = EMPRESA.COM). O Directory Server ndo pode ser configurado para utilizar a
autenticacdo de Kerberos se o dominio assumido ndo tiver sido configurado.

Quando ¢ utilizada a autenticacdo de Kerberos, o Directory Server associa um nome exclusivo (DN) a
ligacdo que determina o acesso aos dados do directério.Podera seleccionar ter um DN do servidor
associado a um dos seguintes métodos:

* O servidor poderd criar um DN baseado no ID de Kerberos. Quando seleccionar esta opcdo, uma
entidade de Kerberos no formato "director@dominio” gera um DN no formato "ibm-
kn=director@dominio”. ibm-kn= é equivalente a ibm-kerberosName=.

* O servidor podera procurar, no directério, um nome exclusivo (DN) que contenha uma entrada de
principal e dominio de Kerberos. Quando escolhe esta opgédo, o servidor procura, no directério, uma
entrada que especifique esta identidade de Kerberos.

Tem de ter um ficheiro de tabela de chaves (keytab) que contenha uma chave para o servico principal de
LDAP. Consulte o tépico|Servico de autenticacdo de redg do Information Center em Seguranca, para obter
mais informagdes sobre o Kerberos no servidor iSeries. A seccdo [Configurar servico de autenticacio del
contém informagdes sobre a adicdo de informacgdes a ficheiros de tabelas de chaves.

Grupos e funcoes

Um grupo é uma lista, um conjunto de nomes. Um grupo pode ser utilizado nos atributos aclentry,
ibm-filterAclEntry e entryowner, para controlar o acesso, ou em utilizacdes especificas de aplicagdes, tal
como numa lista de correio; consulte o tépico |”Listas de controlo de acesso” na pagina 6ZI Os grupos
podem ser definidos como estaticos, dindmicos ou imbricados. Para obter informagdes sobre como
trabalhar com grupos, consulte ['Gerir utilizadores e grupos” na pagina 193}

As fungoes sdo semelhantes aos grupos na medida em que sdo representadas no directério por um
objecto. Além disso, as fungbes contém um grupo de DNs.

Consulte o seguinte para obter mais informagodes:

* [“Grupos estaticos” na pagina 55|

* [“Grupos dindmicos” na pagina 55|
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* ["Grupos imbricados” na pégina 56

* [‘Grupos hibridos” na pagina 57

* ['Determinar a filiacio de membros em grupos” na pagina 57|

* [‘Classes de objecto de grupo para grupos imbricados e dindmicos” na pagina 59

* ["Tipos de atributo de grupos” na pagina 60|

* ["Fun¢bes” na pagina 60
pag

Grupos estaticos

Um grupo estatico define cada membro individualmente com a utilizacdo da objectclass groupOfNames,
groupOfUniqueNames, accessGroup ou accessRole ou a objectclass auxiliar ibm-staticgroup. Um grupo
estatico que utilize as objectclasses estruturais groupOfNames ou groupOfUniqueNames tem de ter, pelo
menos, um membro. Um grupo que utilize as objectclasses estruturais accessGroup ou accessRole pode
estar vazio. Um grupo estatico também pode ser definido utilizando a classe de objectos (objectclass)
auxiliar ibm-staticGroup, que nio requer o atributo member e que, por esse motivo, pode estar vazia.

Uma entrada de grupo comum é:

DN: cn=Pessoal Dev.,ou=Almada,c=P0
objectclass: accessGroup

cn: Pessoal Dev.

member: cn=Joaquim Dias,o0=IBM,c=P0
member: cn=Joana Silva,0=IBM,c=P0
member: cn=Jorge Silva,0=IBM,c=P0

Cada objecto de grupo contém um atributo com varios valores que consistem em DNs de membros.

Apbs a eliminagdo de um grupo de acesso, este também € eliminado de todas as ACLs as quais foi
aplicado.

Grupos dinamicos

Um grupo dinamico define os respectivos membros de maneira diferente de um grupo estatico. Em vez
de os apresentar individualmente, o grupo dindmico define os respectivos membros utilizando uma
procura de LDAP. O grupo dinamico utiliza a objectclass estrutural groupOfURLSs (ou objectclass auxiliar
ibm-dynamicGroup) e o atributo memberURL para definir a procura utilizando uma sintaxe de URL de
LDAP simplificada.

1dap:///<DN base da procura> ? ? <démbito da procura> ? <filtro de procura>

Nota: Tal como o exemplo ilustra, 0 nome do sistema central ndo pode estar presente na sintaxe. Os
parametros restantes correspondem a sintaxe de URL de ldap normal. Cada campo de pardmetro
tem de ser separado por um ?, mesmo que nao seja especificado nenhum parametro.
Normalmente, é incluida uma lista de atributos a devolver entre o DN base e o ambito da procura.
Este parametro também ndo é utilizado pelo servidor quando determina os membros dindmicos e
pode ser omitido. No entanto, o separador ? tem de estar presente,

em que:

DN base da procura
E o ponto a partir do qual comega a procura no directério. Pode ser o sufixo ou raiz do directério
como, por exemplo, ou=Almada. Este parametro é obrigatério.

ambito da procura
Especifica a extensdo da procura. O dmbito assumido é base.

base Devolve informagdes apenas sobre o DN base especificado no URL

um Devolve informagdes sobre as entradas num nivel abaixo do DN base especificado no
URL. Nao inclui a entrada base.

sub Devolve informagdes sobre as entradas em todos os niveis abaixo e inclui o DN base.
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filtro de procura
E o filtro que o utilizador pretende aplicar as entradas dentro do ambito da procura. Consulte
lopcdo de filtro de ldapsearch” na pagina 231|para obter informagdes sobre a sintaxe de
searchfilter. O valor predefinido é objectclass=*

A procura de membros dindmicos é sempre interna relativamente ao servidor, de modo que, ao contrario
de um URL de ldap completo, nunca é especificado um nome de sistema central e um ntimero de porta e
o protocolo é sempre ldap (nunca ldaps). O atributo memberURL pode conter qualquer tipo de URL,
mas o servidor s6 utiliza memberURLs que comecem por ldap:/// para determinar os membros
dindmicos.

Exemplos

Uma entrada tinica em que o dmbito assume o valor base e o filtro assume o valor objectclass="*:
1dap:///cn=Jdoaquim Dias, cn=Empregados, o=Empresa, c=P0

Todas as entradas que estejam 1 nivel abaixo de cn=Empregados e o filtro assumem o valor objectclass=":
1dap:///cn=Empregados, o=Empresa, c=P0?7um

Todas as entradas sob o-Empresa com a objectclass=person:
1dap:///o=Empresa, c=P0??sub?objectclass=person

Dependendo das classes de objecto que utilizar para definir entradas de utilizador, estas entradas podem
ndo conter atributos que sejam apropriados para determinar os membros incluidos no grupo. Pode
utilizar a classe de objecto auxiliar ibm-dynamicMember para alargar as suas entradas de utilizador de
modo a incluirem o atributo ibm-group. Este atributo permite adicionar valores arbitrarios as entradas de
utilizador para funcionarem como destinos para os filtros dos grupos dindmicos. Por exemplo:

Os membros deste grupo dindmico sdo entradas directamente sob a entrada cn=utilizadores,ou=Almada
que tém um atributo ibm-group igual a GRUPOL1:

dn: cn=GRUPO1,ou=ATmada

objectclass: groupOfURLs

cn: GROUP1

memberURL: 1dap:///cn=utilizadores,ou=ATmada??um? (ibm-group=GRUPO1)

Segue-se um membro exemplo de cn=GRUPO1,ou=Almada:

dn: cn=membro do Grupo 1, cn=utilizadores, ou=almada
objectclass: person

objectclass: ibm-dynamicMember

sn: member

userpassword: memberpassword

ibm-group: GRUPO1

Grupos imbricados
A imbricagdo de grupos permite a criacdo de relagdes hierarquicas que podem ser utilizadas para definir
a filiagdo de membros em grupos herdada. Um grupo imbricado é definido como uma entrada de grupo
descendente cujo DN é referenciado por um atributo contido numa entrada de grupo ascendente. Um
grupo ascendente é criado pelo alargamento de uma das classes de objecto de grupo estruturais
groupOfNames, groupOfUniqueNames, accessGroup, accessRole ou groupOfURLs) com a adi¢do da
classe de objecto auxiliar ibm-nestedGroup. Ap6s o alargamento de um grupo imbricado, podem ser
adicionados zero ou mais atributos ibm-memberGroup, cujos valores deverdo ser definidos como os DNs
de grupos imbricados descendentes. Por exemplo:
dn: cn=Grupo 2, cn=Grupos, o0=IBM, c=P0

objectclass: groupOfNames

objectclass: ibm-nestedGroup

objectclass: superior
cn: Grupo 2
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description: Grupo composto por membros estaticos e imbricados.

member: cn=Pessoa 2.1, cn=Dept 2, cn=Empregados, o0=IBM, c=P0

member: cn=Pessoa 2.2, cn=Dept 2, cn=Empregados, o0=IBM, c=P0
ibm-memberGroup: cn=Grupo 8, cn=Imbricado Estatico, cn=Grupos, 0=IBM, c=P0

Nao ¢é permitida a introducao de ciclos na hierarquia de grupos imbricados. Se ficar determinado que
uma operagdo com grupos imbricados resulta numa referéncia ciclica, quer directamente, quer por
heranga, isso sera considerado como uma violagao de restri¢do, provocando a falha da actualizagao.

Grupos hibridos
Qualquer uma das classes de objecto de grupo estrutural pode ser alargada de maneira a que os
membros desse grupo sejam descritos por uma combinagdo de tipos de membros estdticos, dindmicos e
imbricados. Por exemplo:

dn: cn=Grupo 10, cn=Grupos, o=IBM, c=P0

objectclass: groupOfURLs

objectclass: ibm-nestedGroup

objectclass: ibm-staticGroup

objectclass: superior

cn: Grupo 10

description: Grupo composto de membros estdaticos, dindmicos e imbricados.

memberURL: Tldap:///cn=Almada, cn=Empregados, o0=IBM, c=P0??um?objectClass=person
ibm-memberGroup: cn=Grupo 9, cn=Imbricado Dindmico, cn=Grupos, o0=IBM, c=P0

member: cn=Pessoa 10.1, cn=Dept 2, cn=Empregados, 0=IBM, c=P0

member: cn=Pessoa 10.2, cn=Dept 2, cn=Empregados, o0=I1BM, c=P0

Determinar a filiacao de membros em grupos

Podem ser utilizados dois atributos operacionais para consultar a filiagdo de membros em grupos. Para
uma determinada entrada de grupo, o atributo operacional ibm-allMembers enumera o conjunto
agregado da filiagdo de membros em grupos, incluindo os membros estéticos, dindmicos e imbricados, tal
como descrito pela hierarquia de grupos imbricados. Para uma determinada entrada de utilizador, o
atributo operacional ibm-allGroups enumera o conjunto agregado de grupos, incluindo grupos
anteriores, nos quais esse utilizador estd filiado.

Um solicitador s6 podera receber um subconjunto do total de dados solicitados, dependendo do modo
como as ACLs foram definidas nos dados. Qualquer utilizador podera pedir os atributos operacionais
ibm-allMembers e ibm-allGroups, mas o conjunto de dados devolvido s6 contém dados referentes as
entradas e atributos de LDAP para os quais o solicitador tenha direitos de acesso. O utilizador que
solicitar o atributo ibm-allMembers ou ibm-allGroups tera de ter acesso aos valores de atributo member
ou uniquemember do grupo e dos grupos imbricados para poder ver membros estéticos e também tem
de poder executar as procuras especificadas nos valores de atributo memberURL para poder ver
membros dindmicos. Por exemplo:

Exemplos de hierarquias
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ml, m2
m5 m3, m4

Neste exemplo, m1 e m2 sdo o atributo member de g2. A ACL para g2 permite que o utilizador1 leia o
atributo member, mas o utilizador 2 ndo tem acesso ao atributo member. O LDIF da entrada g2 é o
seguinte:

dn: cn=g2,cn=grupos,o=ibm,c=po

objectclass: accessGroup

cn: g2

member: cn=ml,cn=utilizadores,o=ibm,c=po

member: cn=m2,cn=utilizadores,o=ibm,c=po

aclentry: id-acesso:cn=utilizadorl,cn=utilizadores,o=ibm,c=po:normal:rsc

aclentry: id-acesso:cn=utilizador2,cn=utilizadores,o=ibm,c=po:normal:rsc:at.member:recusar:rsc

A entrada g4 utiliza a entrada de acl assumida, que permite que o utilizador1 e o utilizador2 leiam o
respectivo atributo member. O LDIF da entrada g4 é o seguinte:

dn: cn=g4, cn=grupos,o=ibm,c=po

objectclass: accessGroup

cn: g4

member: cn=m5, cn=utilizadores,o=ibm,c=po

A entrada g5 é um grupo dinamico, que obtém os respectivos dois membros do atributo memberURL. O
LDIF da entrada g5 é o seguinte:

dn: cn=g5, cn=grupos,o=ibm,c=po

objectclass: container

objectclass: ibm-dynamicGroup

cn: gb

memberURL: 1dap:///cn=utilizadores,o=ibm,c=po??sub? (| (cn=m3) (cn=m4))

As entradas m3 e m4 sdo membros do grupo g5 porque correspondem ao memberURL. A ACL da
entrada m3 permite que tanto o utilizadorl, como o utilizador2, a procurem. A ACL das entradas m4 néo
permite que o utilizador2 a procure. O LDIF de m4 é o seguinte:

dn: cn=m4, cn=utilizadores,o=ibm,c=po

objectclass:person

cn: mé

sn: quatro

aclentry: id-acesso:cn=utilizadorl,cn=utilizadores,o=ibm,c=po:normal:rsc

aclentry: id-acesso:cn=utilizador2,cn=utilizadores,o=ibm,c=po

Exemplo 1:
O utilizador 1 efectua uma pesquisa para obter todos os membros do grupo gl1. Como o
utilizador 1 tem acesso a todos os membros, sdo todos apresentados.

ldapsearch -D cn=utilizadorl,cn=utilizadores,o=ibm,c=po -w ppsutilizadorl -s base -b cn=gl,
cn=grupos,o=ibm,c=po objectclass=* ibm-allmembers
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cn=gl,cn=grupos,o0=ibm,c=po

ibm-alTmembers: CN=M1,CN=UTILIZADORES,0=IBM,C=P0
ibm-alTmembers: CN=M2,CN=UTILIZADORES,0=I1BM,C=P0
ibm-allmembers: CN=M3,CN=UTILIZADORES,0=IBM,C=P0
ibm-alTmembers: CN=M4,CN=UTILIZADORES,0=I1BM,C=P0
ibm-alTmembers: CN=M5,CN=UTILIZADORES,0=IBM,C=P0

Exemplo 2:
O utilizador 2 executa uma procura para obter todos os membros do grupo gl. O utilizador 2 nao
tem acesso aos membros m1 ou m2 porque estes ndo tém acesso ao atributo member referente ao
grupo g2. O utilizador 2 tem acesso ao atributo member de g4 e, por isso, tem acesso ao membro
mb5. O utilizador 2 pode executar a procura no memberURL do g5 relativo a entrada m3, de
modo que esse membro estd apresentado, mas ndo pode executar a procura de m4.

ldapsearch -D cn=utilizador2,cn=utilizadores,o=ibm,c=po -w ppsutilizador2 -s base -b cn=gl,
cn=grupos,o=ibm,c=po objectclass=* ibm-allmembers

cn=gl,cn=grupos,o=ibm,c=po
ibm-alTlmembers: CN=M3,CN=UTILIZADORES,0=IBM,C=P0
ibm-alTmembers: CN=M5,CN=UTILIZADORES,0=IBM,C=P0

Exemplo 3:
O utilizador 2 executa uma procura para verificar se m3 é membro do grupo gl. O utilizador 2
tem acesso a esta procura, pelo que a procura mostra que m3 é membro do grupo gl.

ldapsearch -D cn=utilizador2,cn=utilizadores,o=ibm,c=po -w ppsutilizador2 -s base -b cn=m3,
cn=utilizadores,o=ibm,c=po objectclass=* ibm-allgroups

cn=m3,cn=utilizadores,o=1bm,c=po
ibm-allgroups: CN=G1,CN=GRUPOS,0=IBM,C=PO

Exemplo 4:
O utilizador 2 executa uma procura para verificar se m1 é membro do grupo gl. O utilizador 2
ndo tem acesso ao atributo member, pelo que a procura ndo mostra se m1 é membro do grupo
gl.

ldapsearch -D cn=utilizador2,cn=utilizadores,o=ibm,c=po -w ppsutilizador2 -s base -b
cn=ml,cn=utilizadores,o=ibm,c=po objectclass=* ibm-allgroups

cn=ml,cn=utilizadores,o=1ibm,c=po

Classes de objecto de grupo para grupos imbricados e dindmicos

ibm-dynamicGroup
Esta classe auxiliar permite o atributo opcional memberURL. Utilize-a com uma classe estrutural,
como groupOfNames, para criar um grupo hibrido com membros estéticos e dinamicos.

ibm-dynamicMember
Esta classe auxiliar permite o atributo opcional ibm-group. Utilize-a como atributo filtro para
grupos dinamicos.

ibm-nestedGroup
Esta classe auxiliar permite o atributo opcional ibm-memberGroup. Utilize-a com uma classe
estrutural, como groupOfNames, para permitir a imbricagdo de subgrupos no grupo ascendente.

ibm-staticGroup
Esta classe auxiliar permite o atributo opcional member. Utilize-a com uma classe estrutural,
como groupOfURLSs, para criar um grupo hibrido com membros estéaticos e dinamicos.

Nota: A ibm-staticGroup € a tinica classe para a qual member é opcional; todas as outras classes
que aceitem member requerem, pelo menos, um membro.
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Tipos de atributo de grupos

ibm-allGroups
Mostra todos os grupos aos quais pertence uma entrada. Uma entrada pode ser um membro
directamente pelos atributos member, uniqueMember ou memberURL, ou indirectamente pelo
atributo ibm-memberGrou. Este atributo operacional S6 de leitura ndo é permitido num filtro de
procura. O atributo ibm-allGroups pode ser utilizado num pedido de comparacido para
determinar se uma entrada é membro de um grupo especifico. Por exemplo, para determinar se
"cn=jodo silva,cn=utilizadores,o=minha empresa” é membro do grupo "cn=administradores de
sistema, o=minha empresa”:
rc = ldap_compare_s(1d, "cn=jodo silva,cn=utilizadores,o=minha empresa,"ibm-allgroups",

"cn=administradores de sistema,.o=minha empresa");

ibm-allMembers
Mostra todos os membros de um grupo. Uma entrada pode ser um membro directamente pelos
atributos member, uniqueMember ou memberURL, ou indirectamente pelo atributo
ibm-memberGrou. Este atributo operacional S6 de leitura ndo é permitido num filtro de procura.
O atributo ibm-allMembers pode ser utilizado num pedido de comparacdo para determinar se
um DN é membro de um determinado grupo. Por exemplo, para determinar se "cn=jodao
silva,cn=utilizadores,o=minha empresa” é membro do grupo "cn=administradores de sistema,
o=minha empresa”:
rc = ldap_compare_s(1d, "cn=administradores de sistema,o=minha empresa, "ibm-allmembers",

"cn=jodo silva,cn=utilizadores,o=minha empresa");

ibm-group
E um atributo aceite pela classe auxiliar ibm-dynamicMember. Utilize-o para definir valores
arbitrarios para controlar a filiagdo de membros da entrada em grupos dindmicos. Por exemplo,
adicione o valor "Equipa de Bowling" para incluir a entrada em qualquer memberURL que tenha
o filtro"ibm-group=Equipa de Bowling".

ibm-memberGroup
E um atributo aceite pela classe auxiliar ibm-nestedGroup. Identifica subgrupos de uma entrada
de grupo ascendente. Os membros de todos estes subgrupos sdo considerados como membros do
grupo ascendente durante o processamento de ACLs ou os atributos operacionais
ibm-allMembers e ibm-allGroups. As entradas de sub-grupo propriamente ditas ndo sdo
membros. A filiagdo de membros imbricados é recorrente.

member
Identifica os nomes distintos para cada membro do grupo. Por exemplo: member: cn=Jodo Silva,
dc=ibm, dc=com.

memberURL
Identifica um URL associado a cada membro de um grupo. Pode ser utilizado qualquer tipo de
URL identificado. Por exemplo: memberURL: Tdap:///cn=jsilva,dc=ibm,dc=com.

uniquemember
Identifica um grupo de nomes associado a uma entrada em que, a cada nome, foi atribuido um
uniqueldentifier, para assegurar a exclusividade. Um valor para o atributo uniqueMember é um
DN seguido do uniqueldentifier. Por exemplo: uniqueMember: cn=Jodo Silva, dc=ibm, dc=com
17.

Funcoes

A autorizagdo baseada em fungdes é um complemento conceptual da autorizagdo baseada em grupos e é
util em certos casos. Como membro de uma funcao, o utilizador tem autoridade para fazer o que for
necessdrio para a fun¢do de modo a executar um trabalho. Ao contrario de um grupo, uma funcdo estd
associada a um conjunto de permissdes implicito. Ndo existe uma nogdo exacta das permissdes que sao
obtidas (ou recusadas) por se ser membro de um grupo.
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As fungoes sdo semelhantes aos grupos na medida em que sdo representadas no directério por um
objecto. Além disso, as fun¢des contém um grupo de DNs. As fungdes que se destinarem a ser utilizadas
no controlo de acesso tém de ter uma objectclass de "AccessRole’. A objectclass "Accessrole” é uma
subclasse da objectclass ‘GroupOfNames’.

Por exemplo, se existisse uma coleccdo de DNs como "admin sis’, a primeira reaccdo do utilizador
poderia ser considera-los como o ‘grupo admin sis’ (uma vez que grupos e utilizadores sdo os tipos mais
comuns de atributos de privilégio). No entanto, como existe um conjunto de permissdes que o utilizador
esperaria receber como membro de “admin sis’, a colecgdo de DNs pode ser definida mais precisamente
como ‘funcdo admin sis’.

Acesso administrativo

O servidor de directérios da IBM permite os seguintes tipos de acesso administrativo:

* Administrador projectado do i5/0S: um cliente autenticado como um utilizador projectado (uma
entrada de LDAP a representar um perfil de utilizador do sistema operativo) com as autoridades
especiais *ALLOB]J e *IOSYSCFG tem autoridade para alterar a configuragao do directério utilizando
interfaces de LDAP (a subérvore cn=configuration ou as tarefas de "Administracdo do servidor” da
ferramenta de administragdo da Web) e age também como um administrador de LDAP para outras
entradas de directério (entradas armazenadas num dos sufixos de DB2 ou no esquema). Apenas os
administradores projectados do i5/0S podem alterar a configuragdo do servidor.

e Administrador de LDAP: o IBM Directory Server permite que um ID de utilizador tinico (DN) seja o
administrador do servidor de LDAP. O iSeries também permite que perfis de utilizador do sistema
operativo projectados sejam administradores de LDAP. Os administradores do servidor de LDAP
podem executar uma longa lista de tarefas administrativas, tal como a gestdo da replicacdo, esquema e
entradas de directério. Para obter mais informacdes, consulte a seccio [“Conceder ao administrador]
lacesso aos utilizadores projectados” na pagina 132}

* Grupo de utilizadores administrativos: um administrador projectado do i5/0S pode nomear vérios
utilizadores para pertencerem ao grupo administrativo. Os membros deste grupo podem executar
muitas tarefas uma vez que possuem o mesmo acesso administrativo que um administrador do
servidor de LDAP.

Nota: Quando utiliza a administracdo da Web, as tarefas que ndo foram concedidas aos membros do
grupo administrativo sdo desactivadas.

Um administrador de LDAP ou membro do grupo administrativo pode executar as seguintes tarefas de
administragdo do servidor:

¢ Alterar a sua propria palavra-passe

* Terminar ligacdes

 Activar e alterar a politica de palavras-passe: excepto, na codificagdo de palavra-passe, que s6 pode ser
alterada por um administrador projectado do i5/0S.

* Gerir atributos tinicos

* Gerir o esquema do servidor

* Gerir a replicagdo: excepto, no que diz respeito a tarefa de propriedades da replicagdo (inclui o DN de
associagdo do servidor mestre e palavra-passe e a recomendagdo predefinida), que s6 pode ser
executada por um administrador do i5/OS projectado.

Para obter informacdes sobre como criar uma grupo administrativo, consulte o tépico [“Trabalhar com o
lerupo administrativo” na péagina 133}

Autorizacao proxy
A autorizagdo proxy é uma forma especial de autenticacdo. Ao utilizar este mecanismo de autorizacdo
proxy, uma aplicacdo cliente pode ser associada ao directério com a respectiva identidade mas é-lhe
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permitido executar operacdes em nome de outro utilizador para aceder ao directério destino. Um
conjunto de aplicac¢des ou de utilizadores fidedignos pode aceder ao Directory Server em nome de varios
utilizadores.

Os membros no grupo de autorizacdo proxy podem assumir quaisquer identidades autenticadas excepto
no que diz respeito ao administrador ou membros do grupo administrativo.

O grupo de autorizagdo proxy pode ser armazenado sob sistcentrallocal ou IBMpolicies. Um grupo de
autorizacdo proxy sob IBMpolicies é replicado; um grupo de autorizagdo proxy sob sistcentrallocal ndo o
é. Pode armazenar o grupo de autorizagdo proxy sob sistcentrallocal e IBMpolicies. Se o grupo proxy nao
for armazenado sob um destes DNs, o servidor ignora a parte proxy do grupo e considera-o como um
grupo normal.

Como um exemplo, uma aplicagdo cliente, clientel, pode associar ao Directory Server com um nivel
elevado de permissdes de acesso. O UtilizadorA com permissdes limitadas envia um pedido para a
aplicacdo cliente. Se o cliente for um membro do grupo de autorizacdo proxy, em vez de transmitir o
pedido para o Directory Server como clientel, pode transmitir o pedido como UtilizadorA utilizando o
nivel de permissdes mais limitado. O que significa que, em vez de executar o pedido como clientel, o
servidor da aplicagdo pode aceder apenas a essas informagdes ou executar apenas as acgdes que 0
UtilizadorA consegue aceder ou executar. Executa o pedido em nome de ou como um proxy do
UtilizadorA.

Nota: O membro do atributo tem de ter o respectivo valor sob o formato de um DN. Caso contrario, é
devolvida uma mensagem de sintaxe DN invélido. Nao é permitido que um DN de grupo seja
membro do grupo de autorizacdo proxy.

Nao é permitido que administradores e membros do grupo administrativo sejam membros do grupo de
autorizacdo proxy. O registo de auditoria regista o DN de associagdo e o DN proxy para cada acgdo
executada utilizando a autorizagdo proxy.

Para obter mais informagdes, consulte a seccio [‘Gerir um grupo de autorizacio proxy” na pagina 137

Listas de controlo de acesso

As listas de controlo de acesso (ACLs) fornecem um meio para proteger informagdes armazenadas num
directério de LDAP. Os administradores utilizam ACLs para restringir o acesso a partes diferentes do
directorio ou a entradas especificas do directorio. As alteragdes a cada entrada e atributo do directério
podem ser controladas através da utilizagao de ACLs. Uma ACL para uma determinada entrada ou
atributo pode ser herdada da respectiva entrada ascendente ou pode ser definida explicitamente.

E mais aconselhdvel criar a sua estratégia de controlo de acesso através da criacio de grupos de
utilizadores a serem utilizados durante a defini¢do do acesso a objectos e atributos. Defina a propriedade
e 0 acesso ao nivel mais elevado possivel na arvore e permita que os controlos sejam herdados no sentido
descendente na arvore.

Os atributos operacionais associados ao controlo de acesso, como entryOwner, ownerSource,
ownerPropagate, aclEntry, aclSource e aclPropagate, ndao sao comuns, uma vez que estdo associados de
forma légica a cada objecto, mas podem ter valores que dependem de outros objectos mais acima na
arvore. Dependendo do modo como forem estabelecidos, estes valores de atributo podem ser explicitos
para um objecto ou herdados de um objecto anterior.

O modelo de controlo de acesso define dois conjuntos de atributos:as Informagdes de Controlo de Acesso
(ACI) e as informagdes de entryOwner. As ACI definem os direitos de acesso concedidos a um objecto
especificado relativamente as operagdes que executam nos objectos aos quais se aplicam. Os atributos
aclEntry e aclPropagate aplicam-se a definicdo de ACI. As informacdes de entryOwner definem os
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sujeitos que podem definir as ACls para o objecto entrada associado. Os atributos entryOwner e
ownerPropagate aplicam-se a defini¢do de entryOwner.

Existem dois tipos de listas de controlo de acesso a escolha: ACLs baseadas em filtros e ACLs ndo
filtradas. As ACLs nao filtradas aplicam-se explicitamente a entrada de directério que as contém, mas
podem ser propagadas a nenhuma ou a todas as respectivas entradas descendentes. As ACLs baseadas
em filtros distinguem-se das outras na medida em que empregam uma comparagdo baseada em filtros,
utilizando um filtro de objecto especificado, para fazer corresponder objectos especificos com o acesso
efectivo aplicavel aos mesmos.

Com a utilizagdo de ACLs, os administradores podem restringir o acesso a partes diferentes do directério,
a entradas de directério especificas e, com base no nome ou classe de acesso do atributo, aos atributos
contidos nas entradas. Cada entrada do directério de LDAP tem um conjunto de ACIs associadas. Em
conformidade com o modelo de LDAP, as informagdes de ACI e de entryOwner sdo representadas como
pares atributo-valor. Além disso, a sintaxe de LDIF é utilizada para administrar estes valores. Os atributos
sdo:

* aclEntry

* aclPropagate

* ibm-filterAclEntry

¢ ibm-filterAclInherit

e entryOwner

e ownerPropagate

Para obter informacdes sobre como trabalhar com ACLs, consulte [“Gerir listas de controlo de acesso|
[(ACLs)” na pagina 204} Para obter informacdes adicionais, consulte:

* [“ACLs Filtradas”]
* [“A sintaxe do atributo de controlo de acesso” na pagina 64

[AclEntry e ibm-filterAclEntry” na pagina 65|

[‘EntryOwner” na pagina 67|

* ["Propagacio” na pagina 67

* [‘Avaliacdo do acesso” na pagina 68|

* [‘Definir as ACIs e os proprietarios de entradas” na pagina 70|

* ["Alterar as ACIs e os valores de proprietarios de entradas” na pégina 71|

* [‘Eliminar os valores de ACIs/proprietario de entrada” na pagina 73|

* [‘Obter os valores de ACIs/proprietario de entrada” na pagina 74|

onsideracoes sobre replicacdo de sub-arvores” na pagina
e ["C d b 1 d b " 7

ACLs Filtradas

As ACLs baseadas em filtros empregam uma comparagdo baseada em filtros, utilizando um filtro de
objecto especificado, para fazer corresponder objectos especificos com o acesso efectivo aplicavel aos
mesmos.

As ACLs baseadas em filtros propagam-se inerentemente para quaisquer objectos para os quais a
comparagao encontrou correspondéncia na sub-arvore associada. Por este motivo, o atributo aclPropagate,
que € utilizado para parar a propagacgao de ACLs ndo filtradas, ndo se aplica as novas ACLs baseadas em
filtros.

O comportamento assumido das ACLs baseadas em filtros é serem acumuladas, desde a entrada de
contetdo inferior, no sentido ascendente e paralelamente a cadeia de entrada anterior, até a entrada de
contetido superior da DIT. O acesso efectivo é calculado como a unido dos direitos de acesso concedidos,
ou recusados, pelas entradas anteriores constituintes. Existe uma excepgdo a este comportamento. Por
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uma questdo de compatibilidade com a fungdo de replicagao da subarvore, e para permitir um maior
controlo administrativo, é utilizado um atributo de limite maximo como meio para parar a acumulac¢ao
na entrada em que estd contido.

E utilizado um novo conjunto de atributos de controlo de acesso especificamente para o suporte de ACLs
baseadas em filtros, como alternativa a intercalacdo de caracteristicas baseadas em filtros nas ACLs nao
baseadas em filtros existentes. Os atributos sdo:

* ibm-filterAclEntry
e ibm-filterAclInherit

O atributo ibm-filterAclEntry tem o mesmo formato que aclEntry, com a adi¢do de um componente de
filtro de objectos. O atributo de limite maximo associado é ibm-filter AclInherit. Por valor predefinido, é
definido como true (verdadeiro). Quando é definido como false (falso), termina a acumulacao.

A sintaxe do atributo de controlo de acesso

Cada um destes atributos pode ser gerido com a notagdo de LDIE. A sintaxe para os novos atributos de
ACLs baseadas em filtros € composta por versdes modificadas dos atributos actuais de ACLs nao
baseadas em filtros. Segue-se uma defini¢ao da sintaxe dos atributos ACI e entryOwner com a utilizagdo
de baccus naur form (BNF).

<aclEntry> ::= <sujeito> [ ":" <direitos> ]

<aclPropagate> ::= "true" | "false"
<ibm-filterAclEntry> ::= <sujeito> ":" <filtro de objecto> [ ":" <direitos> ]

<ibm-filterAclInherit> ::= "true" | "false"
<entryQwner> ::= <sujeito>

<ownerPropagate> ::= "true" | "false"

<sujeito> ::= <subjectDnType> ':' <subjectDn> |
<pseudoDn>

<subjectDnType> ::= "funcdo" | "grupo" | "id-acesso"
<subjectDn> ::= <DN>
<DN> ::= nome exclusivo como descrito no RFC 2251, seccdo 4.1.3.

<pseudoDn> ::= "grupo:cn=todos" | "grupo:cn=autenticado" |
"id-acesso:cn=este"

<filtro objecto> ::= filtro de procura de cadeia como definido no RFC 2254, seccao 4

(a correspondéncia extensivel ndao & suportada).
<direitos> ::= <accessList> [":" <direitos> ]

<accesslList> ::= <objectAccess> | <attributeAccess> |
<attributeClassAccess>

<objectAccess> ::= "objecto:" [<acgdo> ":"] <objectPermissions>
<accdo> ::= "conceder" | "recusar"

<objectPermisssions> ::= <objectPermission> [ <objectPermissions> ]
<objectPermission> ::= "a" | "d" | "

<attributeAccess> ::= "at." <attributeName> ":" [<accdo> ":"]

<attributePermissions>

<attributeName> ::= nome de attributeType como descrito no RFC 2251, seccdo 4.1.4.

(0ID ou cadeia alfanumérica com alfabeto a esquerda,
"-" e ";" permitidos)
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<attributePermissions> ::= <attributePermission>
[<attributePermissions>]

<attributePermission> ::= "r" | "w" | "s" | "c" |

<attributeClassAccess> ::= <classe> ":" [<acgdo> ":"]
<attributePermissions>

<class> ::= "normal" | "sensitive" | "critical" | "system" | "restricted"

AclEntry e ibm-filterAclEntry

Sujeito: Um sujeito (a entidade que pede o acesso para operar num objecto) consiste na combinacdo de
um tipo de DN (Nome exclusivo) e um DN. Os tipos de DN validos sdo: id-acesso, Grupo e Fungéo.

O DN identifica um id-acesso, fun¢do ou grupo especificos. Por exemplo, um sujeito poderia ser
id-acesso: cn=pessoaA, 0=IBM ou grupo: cn=deptXYZ, o=IBM.

Como o delimitador de campo € o sinal de dois pontos ( : ), um DN que contenha dois pontos pode estar
entre aspas ( “” ). Se um DN ja contiver caracteres entre aspas, estes caracteres terdo de ser separados por
uma barra invertida (\).

Todos os grupos de directérios podem ser utilizados no controlo de acesso.

Nota: Qualquer grupo de objectclasses estruturais AccessGroup, GroupOfNames,
GroupofUniqueNames ou groupOfURLs, ou as classes de objectos auxiliaresibm-dynamicGroup e
ibm-staticGroup, podem ser utilizados para controlo de acesso.

Outro tipo de DN utilizado no modelo de controlo é acesso é a funcdo. Embora funcdes e grupos sejam
semelhantes em termos de implementacéo, eles diferem sob o ponto de vista conceptual. Quando é
atribuida uma funcdo a um utilizador, parte-se do principio de que ja foi configurada a autoridade
necessaria para o utilizador desempenhar a tarefa associada a essa fun¢do. Com a filiagdo de membros
em grupos, nao existem certezas das permissdes concedidas (ou recusadas) por se ser membro desse

grupo.

As fungoes sdo semelhantes aos grupos na medida em que sdo representadas no directério por um
objecto. Além disso, as fung¢des contém um grupo de DNs. As fungdes que forem utilizadas no controlo
de acesso tém de ter uma objectclass AccessRole.

Pseudo-DN: O directério de LDAP contém varios pseudo-DNs. Estes sdo utilizados para referir grandes
nimeros de DNs que, no momento da ligagdo, partilham uma caracteristica comum em relagao quer a
operacgao que estd a ser executada, quer ao objecto destino em que a operagdo esta a ser executada.

Actualmente, estdo definidos trés pseudo-DNs:

grupo:cn=todos
Refere-se a todos os sujeitos, incluindo os que ndo estdo autenticados. Todos os utilizadores
pertencem automaticamente a este grupo.

grupo:cn=autenticado
Refere-se a qualquer DN que tenha sido autenticado para o directério. O método de autenticagao
ndo é tomado em consideragao.

id-acesso:cn=este
Refere-se ao DN de ligacdo que corresponde ao DN do objecto destino em que a operagao esté a
ser executada.
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Filtros de objectos: Este parametro s6 se aplica a ACLs filtradas. O filtro de procura de cadeia, tal como
é definido no RFC 2254, é utilizado como o formato de filtro de objectos. Como o objecto destino ja é
conhecido, a cadeia ndo é utilizada para executar uma procura real. Em vez disso, é executada uma
comparagao baseada em filtros no objecto destino em questdo para se determinar se um determinado
conjunto de valores de ibm-filterAclEntry lhe é aplicavel.

Direitos: Os direitos de acesso podem aplicar-se a um objecto inteiro ou a atributos do objecto. Os
direitos de acesso de LDAP sao discretos. Um direito ndo implica outro. Os direitos podem ser
combinados para fornecer a lista de direitos pretendidos a seguir a um conjunto de regras que serdao
abordadas mais a frente. Os direitos podem ter um valor nédo especificado, que indica que nado foram
concedidos direitos de acesso ao sujeito no objecto destino. Os direitos consistem em trés partes:

Accao:
Os valores definidos sdo grant ou deny. Se este campo ndo estiver presente, o valor predefinido
serd definido como grant.
Permissao:
Existem seis operagdes base que podem ser executadas num objecto directério. Destas operagoes,
retira-se o conjunto base de permissdes de AClIs. Estas sdo: adicionar uma entrada, eliminar uma
entrada, ler um valor de atributo, escrever um valor de atributo, procurar um atributo e comparar
um valor de atributo.
As permissdes de atributos possiveis sdo: ler ( r ), escrever ( w ), procurar ( s ) e comparar ( c ).
Além disso, as permissdes de objectos aplicam-se a entrada como um todo. Estas permissdes sdo
adicionar entradas descendentes ( a ) e eliminar esta entrada ( d ).
A tabela que se segue resume as permissdes necessarias para executar cada uma das operagdes de
LDAP.
Operacao Permissao Necessaria
ldapadd adi¢do (no ascendente)
ldapdelete eliminagdo (no objecto)
ldapmodify escrita (nos atributos a serem modificados)
ldapsearch * procura, leitura (nos atributos do RDN)
* procura (nos atributos especificados no filtro de
procura)
* procura (nos atributos devolvidos s6 com nomes)
* procura, leitura (nos atributos devolvidos com valores)
ldapmodrdn escrita (nos atributos do RDN)
ldapcompare comparacdo (no atributo comparado)

Nota: Para operagdes de procura, é necessdrio que o sujeito possua acesso de procura para todos
os atributos existentes no filtro de procura, ou nédo serdo devolvidas entradas. Para as
entradas devolvidas por uma procura, é necessario que o sujeito tenha acesso de procura e
leitura para todos os atributos existentes no RDN das entradas devolvidas, ou estas
entradas ndo serdo devolvidas.

Destino do Acesso:
Estas permissoes podem ser aplicadas a todo o objecto (adicionar entrada descendente, eliminar
entrada), a um atributo individual da entrada ou a grupos de atributos (Classes de Acesso a
Atributos), tal como é descrito abaixo.

Os atributos que requerem permissdes semelhantes para acesso sdo agrupados em classes. Os
atributos sdo definidos de acordo com as respectivas classes de atributo no ficheiro de esquemas
do directério. Estas classes sdo discretas: o acesso a uma classe ndo implica o acesso a outra. As
permissoes sdo definidas tendo em consideracdo a classe de acesso de atributo como um todo. As
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permissoes definidas numa classe de atributo especifica aplicam-se a todos os atributos dentro
dessa classe de acesso, a menos que sejam especificadas as permissdes de acesso de atributo
individuais.

A IBM define trés classes de atributo que sdo utilizadas na avaliagdo do acesso a atributos de
utilizador: normal, sensivel (sensitive) e critica (critical). Por exemplo, o atributo commonName
pertence a classe "normal” e o atributo ppsutilizador pertence a classe "critical”. Os atributos
definidos pelo utilizador pertencem a classe de acesso "normal”, salvo indicacdo em contrario.

Também estdo definidas duas outras classes: "system” e "restricted”. Os atributos da classe
sistema sao:

* creatorsName

¢ modifiersName

* createTimestamp

* modifyTimestamp

* ownerSource

* aclSource

Estes sao atributos mantidos pelo servidor de LDAP e sdo s6 de leitura para os utilizadores do
directdrio. OwnerSource e aclSource estdo descritas na seccao Propagacdo (consulte

“Propagacao”’)).

As classes restritas de atributos que definem o controlo de acesso sdo:
* aclEntry

* aclPropagate

* entryOwner

* ownerPropagate

* ibm-filterAclEntry

* ibm-filterAclInherit

* ibm-effectiveAcl

Todos os utilizadores tém acesso de leitura para os atributos restritos, mas apenas os
entryOwners podem criar, alterar e eliminar estes atributos.

Nota: O atributo ibm-effectiveAcl é s6 de leitura.

EntryOwner

Os proprietarios de entradas tém permissoes totais para executar qualquer operagdo no objecto,
independentemente da respectiva entrada de ACL. Adicionalmente, os proprietdrios de entradas sdo os
tnicos utilizadores autorizados a administrar as entradas de ACL desse objecto. EntryOwner é um sujeito
de controlo de acesso e pode ser definido como individuos, grupos ou fungdes.

Nota: O administrador do directério é um dos proprietarios de entradas de todos os objectos do
directério por valor predefinido, e a propriedade de entradas do administrador do directério ndo
pode ser removida de nenhum objecto.

Propagacao

As entradas nas quais tenha sido colocada uma aclEntry sdo consideradas como tendo uma aclEntry
explicita. De forma semelhante, se o entryOwner tiver sido definido numa entrada especifica, essa
entrada terd um proprietario explicito. As duas ndo sdo combinadas, isto é, uma entrada com um
proprietério explicito pode ou ndo ter uma aclEntry explicita e uma entrada com uma aclEntry explicita
pode ter um proprietdrio explicito. Se um destes valores ndo estiver explicitamente presente numa
entrada, o valor em falta serd herdado de um né anterior existente na arvore de directdrios.
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Cada aclEntry ou entryOwner explicito aplica-se a entrada onde estd definido. Além disso, o valor pode
aplicar-se a todos os descendentes que ndo tenham um valor explicitamente definido. Estes valores sdo
considerados como propagados; os respectivos valores sdo propagados através da arvore de directérios. A
propagacdo de um valor especifico continua até ser atingido outro valor propagavel.

Nota: As ACLs baseadas em filtros ndo se propagam da mesma forma que as ACLs ndo baseadas em
filtros. Propagam-se a quaisquer objectos para os quais a comparacdo tenha encontrado
correspondéncia na sub-arvore associada. Consulte [YACLs Filtradas” na pagina 63| para obter mais
informacgdes sobre as diferencas.

AclEntry e entryOwner podem ser definidos de forma a aplicarem-se apenas a uma entrada especifica
com o valor de propagacdo definido como "false”, ou a uma entrada e a respectiva sub-arvore com o
valor de propagacao definido como "true”. Embora tanto aclEntry, como entryOwner possam ser
propagados, a respectiva propagacdo ndo é ligada de nenhuma forma.

Os atributos aclEntry e entryOwner permitem valores multiplos, mas os atributos de propagacao
(aclPropagate e ownerPropagate) apenas podem ter um tnico valor para todos os valores dos
atributosaclEntry ou entryOwner existentes na mesma entrada.

Os atributos de sistema aclSource e ownerSource contém o DN do n¢ efectivo a partir do qual a aclEntry
ou o entryOwner sio avaliados, respectivamente. Se ndo existir um né deste tipo, serd atribuido o valor
assumido.

As definicdes de controlo de acesso efectivas de um objecto podem ser derivadas pela seguinte 16gica:

* Se existir um conjunto de atributos de controlo de acesso explicitos no objecto, esse conjunto serd a
definicdo de controlo de acesso do objecto.

* Se nédo existirem atributos de controlo de acesso explicitamente definidos, atravesse a arvore de
directorios no sentido ascendente até encontrar um né anterior com um conjunto de atributos de
controlo de acesso propagaveis.

* Se nédo for encontrado nenhum no anterior, serda concedido ao sujeito o acesso assumido descrito
abaixo.

O administrador do directdrio é o proprietario da entrada. E concedido, ao pseudo-grupo cn=todos
(todos os utilizadores), acesso de leitura, procura e comparagdo, para os atributos existentes na classe de
acesso normal.

Avaliacao do acesso
O acesso para uma operagdo especifica é concedido ou recusado com base no DN de ligacdo do sujeito
para essa operacao no objecto destino. O processamento péra assim que o acesso possa ser determinado.

As verificagdes do acesso sdao executadas, primeiro, pela procura da defini¢do efectiva de entryOwnership
e ACI, pela procura das propriedades da entrada e, em seguida, pela avaliacdo dos valores de ACI do
objecto.

As ACLs baseadas em filtros acumulam-se desde a entrada de contetido inferior, no sentido ascendente e
paralelamente a cadeia de entrada anterior, até a entrada de contetido superior na DIT. O acesso efectivo
é calculado como a unido dos direitos de acesso concedidos, ou recusados, pelas entradas anteriores
constituintes. O conjunto existente de regras de especificidade e combinagdo é utilizado para avaliar o
acesso efectivo para ACLs baseadas em filtros.

Os atributos baseados e nao baseados em filtros sdo mutuamente exclusivos numa tnica entrada de
directério de contetido. Nao é permitido colocar ambos os tipos de atributos na mesma entrada, sendo
uma violagdo de restricdo. Se esta condicdo for detectada, as operagdes associadas a criacdo de, ou as
actualiza¢des a uma entrada de directério falharao.
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No calculo do acesso efectivo, o primeiro tipo de ACL a ser detectado na cadeia anterior da entrada de
objecto destino define o modo do calculo. No modo baseado em filtros, as ACLs ndo baseadas em filtros
sdo ignoradas no célculo do acesso efectivo. Da mesma forma, no modo ndo baseado em filtros, as ACLs
baseadas em filtros sdo ignoradas no calculo do acesso efectivo.

Para limitar a acumulacdo de ACLs baseadas em filtros no calculo do acesso efectivo, pode ser colocado
um atributo ibm-filterAclInherit definido como um valor "false” numa entrada entre as ocorréncias
maxima e minima de ibm-filterAclEntry numa determinada subarvore. Esta acgdo faz com que o
subconjunto de atributos ibm-filterAclEntry acima do mesmo na cadeia anterior do objecto destino seja
ignorado.

No modo de ACL baseada em filtros, se ndo se aplicar nenhuma ACL baseada em filtros, aplica-se a ACL
assumida (é concedido acesso de leitura, procura e comparacdo a cn=todos para os atributos constantes
na classe de acesso normal). Esta situagdo pode ocorrer quando a entrada que esta a ser acedida ndo
corresponde a nenhum dos filtros especificados nos valores ibm-filterAclEntry. O utilizador pode
pretender especificar uma ACL de filtros predefinida como a seguinte, se ndo pretender que este controlo
de acesso predefinido se aplique:

ibm-filterAclEntry: grupo:cn=todos: (objectclass=+):
Este exemplo ndo concede acesso. Altere-o para fornecer o acesso que pretende que seja aplicado.

Por valor assumido, o administrador do directdrio e o servidor principal ou o servidor de unidade (para
replicacdo) obtém direitos de acesso totais para todos os objectos do directdrio, excepto acesso de escrita
para os atributos de sistema. Outros entryOwners obtém direitos de acesso totais para os objectos dos
quis sdo proprietdrios, excepto acesso de escrita para os atributos de sistema. Todos os utilizadores tém
direitos de acesso para atributos de sistema e restritos. Estes direitos predefinidos ndo podem ser
alterados.Se o sujeito solicitador tiver entryOwnership, o acesso é determinado pelas defini¢des
assumidas acima referidas e o processamento do acesso para.

Se o sujeito solicitador ndo for um entryOwner, os valores de ACI para as entradas de objecto serdo
verificados. Os direitos de acesso, tal como estdo definidos nas ACls para o objecto destino, sao
calculados pelas regras de especificidade e combinagéo.

Regra de especificidade
As defini¢des de aclEntry mais especificas sdo as que sdo utilizadas na avaliacdo de permissdes
concedidas/recusadas a um utilizador. Os niveis de especificidade sdo:

* ID-acesso é mais especifico que grupo ou fungao. Os grupos e fung¢des estdo ao mesmo nivel.

* Ao mesmo nivel de dnType, as permissdes de nivel de atributo individuais sdo mais
especificas que as permissdes de nivel de classe de atributo.

* Ao mesmo nivel de atributo ou de classe de atributo, deny é mais especifico que grant.

Regra de combinacao
As permissoes concedidas a sujeitos de igual especificidade sao combinadas. Se nao for possivel
determinar o acesso no mesmo nivel de especificidade, serdo utilizadas as defini¢oes de acesso de
um nivel menos especifico. Se o acesso ndo for determinado apds serem aplicadas todas as AClIs
definidas, o acesso sera recusado.

Nota: Apds ser encontrada uma aclEntry de um nivel de id-acesso correspondente na avaliacdo
do acesso, as aclEntries de nivel de grupo ndo sdo incluidas no calculo do acesso. A
excepgdo é que, se asaclEntries de um nivel de id-acesso correspondente forem todas
definidas sob cn=este, todas as aclEntries do nivel de grupo correspondente também serdo
combinadas na avaliagdo.

Por outras palavras, na entrada de objecto, se uma entrada de ACI definida contiver um DN de sujeito de
id-acesso correspondente ao DN de ligagdo, as permissdes serdo, primeiro, avaliadas com base nessa

aclEntry. Sob o mesmo DN de sujeito, se forem definidas permissdes de nivel de atributo
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correspondentes, estas substituirdo quaisquer permissdes definidas sob as classes de atributo. Sob a
mesma definicdo de nivel de atributo ou de classe de atributo, se existirem permissdes em conflito, as
permissoes recusadas substituem as permissdes concedidas.

Nota: Uma permissdo de valor nulo definida impede a inclusdo de defini¢des de permissdes menos
especificas.

Se ainda ndo for possivel determinar o acesso e se todas as aclEntries correspondentes encontradas
estiverem definidas sob "cn=este”, a filiagdo de membros em grupos é avaliada. Se um utilizador
pertencer a mais de um grupo, o utilizador receberd as permissdes combinadas destes grupos. Além
disso, o utilizador pertence automaticamente ao grupo cn=Todos e, possivelmente, ao grupo
cn=Autenticado, caso tenha executado uma ligagdo autenticada. Se estiverem definidas permissées para
esses grupos, o utilizador recebera as permissdes especificadas.

Nota: A filiagdo de membros em Grupo e Funcdo é determinada no momento da ligacdo e dura até
ocorrer outra ligacdo, ou até ser recebido um pedido de desligacdo. Os grupos e fungdes
imbricados, ou seja, um grupo ou fun¢do definido como membro de outro grupo ou fungédo, ndo
sdo resolvidos na determinagdo da filiagdo de membros em grupos, nem na avaliagdo do acesso.

Por exemplo, suponha que o atributol esta na classe de atributo sensivel e que o utilizador cn=PessoaA,
0=IBM, pertence ao grupol e ao grupo2 com as seguintes aclEntries definidas:

1. aclEntry: id-acesso: cn=Pessoa A, 0=IBM: at.atributol:conceder:rsc:sensivel:recusar:rsc
2. aclEntry: grupo: cn=grupol,o=IBM:critico:recusar:rwsc
3. aclEntry: grupo: cn=grupo2,0=IBM:critico:conceder:r:normal:conceder:rsc

Este utilizador obtém:

* Acesso 'rsc’ para o atributol, (a partir de 1. A defini¢do de nivel de atributo substitui a defini¢do de
nivel de classe de atributo).

* Nao existe acesso a outros atributos de classe sensiveis no objecto destino (a partir de 1).
* Naéo sdo concedidos outros direitos (2 e 3 NAO estdo incluidos na avaliacdo do acesso).

Veja outro exemplo, com as seguintes aclEntries:
1. aclEntry: id-acesso: cn=este: sensivel
2. aclEntry: grupo: cn=grupol,o=IBM:sensivel:conceder:rsc:normal:conceder:rsc

O utilizador:

* ndo tem acesso a atributos de classe sensiveis (a partir de 1. Valor nulo definido sob id-acesso impede a
inclusdo de permissdes em atributos de classe sensiveis a partir do grupol).

* tem acesso ‘rsc” a atributos de classe normais (a partir de 2).

Definir as ACls e os proprietarios de entradas

Os dois exemplos seguintes mostram o estabelecimento de um subdominio administrativo. O primeiro
exemplo mostra um tnico utilizador a ser atribuido como entryOwner de todo o dominio. O segundo
exemplo mostra um grupo atribuido como entryOwner.

entryOwner: id-acesso:cn=Pessoa A,0=IBM
ownerPropagate: true

entryOwner: grupo:cn=Proprietarios de Sistemas, o=IBM
ownerPropagate: true

O exemplo seguinte mostra como estdo a ser concedidas, a um id-acesso”cn=Pessoa 1, o=IBM”,

permissoes de leitura, procura e comparagdo relativas ao atributol. A permissao aplica-se a qualquer nd
de toda a sub-arvore no, ou abaixo do né que contém estas AClIs, e que corresponda ao filtro de
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comparacao "(objectclass=groupOfNames)". A acumulacdo de atributos ibm-filteraclentry correspondentes
em quaisquer nds anteriores foi terminada nesta entrada através da defini¢do do atributo
ibm-filterAclInherit como "false”.

ibm-filterAclEntry: id-acesso:cn=Pessoa 1,0=IBM: (objectclass=groupOfNames):
at.atributol:conceder:rsc

ibm-filterAclInherit: false

O exemplo seguinte mostra como estdo a ser concedidas, ao grupo "cn=Dept XYZ, 0=IBM", permissdes
de leitura, procura e comparacao relativas ao atributol. A permissdo aplica-se a toda a sub-arvore abaixo
do né que contém estas AClIs.

aclEntry: grupo:cn=Dept XYZ,o0=IBM:at.atributol:conceder:rsc
aclPropagate: true

O exemplo seguinte mostra como esta a ser concedida, a fungao "cn=Admins Sistema,o=IBM", permissao
para adicionar objectos abaixo deste né e permissdes de leitura, procura e comparacao relativas ao
atributol e a classe de atributo critica. A permissdo so se aplica ao né que contém estas ACls.

aclEntry: funcao:cn=Admins Sistema,o=IBM:objecto:conceder:a:at.

atributo2:conceder:rsc:critico:conceder:rsc
aclPropagate: false

Alterar as ACls e os valores de proprietarios de entradas

Modify-replace
Modify-replace funciona da mesma forma que todos os outros atributos. Se o valor do atributo
nao existir, crie-o. Se o valor do atributo existir, substitua-o.

Considere as seguintes ACIs para uma entrada:

aclEntry: grupo:cn=Dept ABC,o0=IBM:normal:conceder:rsc
aclPropagate: true

execute a seguinte alteragdo:

dn: cn=uma entrada
changetype: modify
replace: aclEntry
aclEntry: group:cn=Dept XYZ,o=IBM:normal:grant:rsc

As AClIs resultantes sdo:

aclEntry: group:cn=Dept XYZ,o=IBM:normal:grant:rsc
aclPropagate: true

Os valores de ACIs para o Dept ABC perdem-se com a substituicao.

Considere as seguintes ACls para uma entrada:

ibm-filterAclEntry: grupo:cn=Dept ABC,0=IBM:(cn=Gestor do ABC):normal
:conceder:rsc
ibm-filterAclInherit: true

execute as seguintes alteracdes:

dn: cn=uma entrada

changetype: modify

replace: ibm-filterAclEntry

ibm-filterAclEntry: grupo:cn=Dept XYZ,0=IBM: (cn=Gestor do XYZ):normal
:conceder:rsc

dn: cn=uma entrada

changetype: modify

replace: ibm-filterAclInherit

ibm-filterAclInherit: false
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As AClIs resultantes sdo:

ibm-filterAclEntry: grupo:cn=Dept XYZ,0=IBM: (cn=Gestor do XYZ):normal
:conceder:rsc
ibm-filterAclInherit: false

Os valores de ACIs para o Dept ABC perdem-se com a substituic¢ado.

Modify-add
Durante uma operagdo ldapmodify-add, se ndo existirem as ACIs ou o entryOwner, serdo criadas
as ACIs ou entryOwner com os valores especificos. Se existirem as ACIs ou o entryOwner,

adicione os valores especificados as AClIs ou entryOwner fornecidos. Por exemplo, considere as
AClIs:

aclEntry: group:cn=Dept XYZ,o0=IBM:normal:grant:rsc

com uma modificac¢édo:

dn: cn=uma entrada

changetype: modify

add: aclEntry

aclEntry: grupo:cn=Dept ABC,0=IBM:at.atributol:conceder:rsc

resultaria na seguinte aclEntry com varios valores:

aclEntry: group:cn=Dept XYZ,o0=IBM:normal:grant:rsc
aclEntry: grupo:cn=Dept ABC,o0=IBM:at.atributol:conceder:rsc

Por exemplo, considere as ACls:

Ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):normal
:conceder:rsc

com uma modificacédo:

dn: cn=uma entrada

changetype: modify

add: ibm-filterAclEntry

ibm-filterAclEntry: grupo:cn=Dept ABC,0=IBM: (cn=Gestor do ABC)
:at.atributol:conceder:rsc

resultaria na seguinte aclEntry com varios valores:

Ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):normal
:conceder:rsc

ibm-filterAclEntry: grupo:cn=Dept ABC,0=IBM:(cn=Gestor do ABC):at.atributol
:conceder:rsc

As permissdes sob 0 mesmo atributo ou classe de atributo sdo consideradas como os blocos de
construgdo base e as acgdes sdo consideradas como os qualificadores. Se 0 mesmo valor de
permissao for adicionado mais do que uma vez, s6 serd armazenado um valor. Se 0 mesmo valor
de permissdo for adicionado mais do que uma vez com valores de accdo diferentes, serd utilizado
o ultimo valor de acgdo. Se o campo de permissdo resultante estiver vazio ("”), este valor de
permissdo serd definido como nulo e o valor de acgdo serd definido como conceder.

Por exemplo, considere as seguintes AClIs:
aclEntry: grupo:cn=Dept XYZ,0=IBM:normal:conceder:rsc

com uma modificacédo:

dn: cn=uma entrada

changetype: modify

add: aclEntry

aclEntry: grupo:cn=Dept XYZ,o0=IBM:normal:recusar:r:critico:recusar::sensivel
:conceder:r
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resulta na seguinte aclEntry:

aclEntry: grupo:cn=Dept XYZ,0=IBM:normal:conceder:sc:normal:recusar:r:critico
:conceder::sensivel:conceder:r

Por exemplo, considere as seguintes AClIs:

Ibm-filterAclEntry: grupo:cn=Dept XYZ,0=IBM:(cn=Gestor do XYZ):normal
:conceder:rsc

com uma modificagéo:

dn: cn=uma entrada

changetype: modify

add: ibm-filterAclEntry

ibm-filterAclEntry: grupo:cn=Dept XYZ,0=IBM: (cn=Gestor do XYZ):normal
:recusar:r:critico:recusar::sensivel:conceder:r

resulta na seguinte aclEntry:

ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):normal
:conceder:sc:normal :recusar:r:critico:conceder::sensivel
:conceder:r

Modify-delete
Para eliminar um valor de AClIs especifico, utilize a sintaxe regular ldapmodify-delete.

Considere as seguintes ACls:

aclEntry: grupo:cn=Dept XYZ,0=IBM:objecto:conceder:ad
aclEntry: grupo:cn=Dept XYZ,o=IBM:normal:conceder:rwsc

dn: cn = uma entrada

changetype: modify

delete: aclEntry

aclEntry: grupo:cn=Dept XYZ,o0=IBM:objecto:conceder:ad

resulta nas seguintes ACIs que permanecem no servidor:
aclEntry: grupo:cn=Dept XYZ,o=IBM:normal:conceder:rwsc

Considere as seguintes ACls:

ibm-filterAclEntry: grupo:cn=Dept XYZ,0=IBM: (cn=Gestor do XYZ):object
:conceder:ad

ibm-filterAclEntry: grupo:cn=Dept XYZ,0=IBM: (cn=Gestor do XYZ):normal
:conceder:rwsc

dn: cn = uma entrada

changetype: modify

delete: ibm-filterAclEntry

ibm-filterAclEntry: grupo:cn=Dept XYZ,0=IBM: (cn=Gestor do XYZ):object
:conceder:ad

resulta nas seguintes ACIs que permanecem no servidor:

ibm-filterAclEntry: grupo:cn=Dept XYZ,0=IBM: (cn=Gestor do XYZ):normal
:conceder:rwsc

A eliminacdo de um valor de ACIs ou entryOwner que ndo exista resulta em ACIs ou num
entryOwner nao alterados e num cédigo de retorno a especificar que o valor de atributo nao
existe.

Eliminar os valores de ACls/proprietario de entrada
Com a operagdo ldapmodify-delete, o entryOwner pode ser eliminado através da especificacdo de

dn: cn = uma entrada
changetype: modify
delete: entryOwner
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Neste caso, a entrada néo teria um entryOwner explicito. O ownerPropagate também é removido
automaticamente. Esta entrada herdaria o respectivo entryOwner do né anterior na arvore de directérios
que segue a regra de propagacéo.

Pode ser executada a mesma operagdo para eliminar completamente a aclEntry:

dn: cn = uma entrada
changetype: modify
delete: aclEntry

Eliminar o dltimo valor de ACIs ou de entryOwner de uma entrada ndo é o mesmo que eliminar as ACls
ou o entryOwner. E possivel uma entrada conter ACIs ou um entryOwner sem valores. Neste caso, nao é
devolvido nenhum valor ao cliente quando consultar as ACIs ou o entryOwner e a definicdo
propagar-se-4 pelos nés descendentes até ser substituida. Para evitar entradas complicadas de acesso
dificil, o administrador do directério dispde de acesso total para qualquer entrada mesmo que esta tenha
um valor de ACIs ou entryOwner nulo.

Obter os valores de ACls/proprietario de entrada

Os valores de ACIs ou entryOwner efectivos podem ser obtidos pela simples especificagdo dos atributos
de ACL ou entryOwner pretendidos numa procura como, por exemplo,

ldapsearch -b "cn=objecto A, o=ibm" -s base "objectclass=*"

aclentry aclpropagate aclsource entryowner ownerpropagate ownersource
ibm-filterAclEntry ibm-filterAclInherit ibm-effectiveAcl

devolve todas as informagoes sobre ACLs ou entryOwners que sdo utilizadas na avaliagdo do acesso no
objecto A. Note que os valores devolvidos podem ter mudado desde que foram definidos pela primeira
vez. Os valores sdo o equivalente do formato original.

A procura apenas no atributo ibm-filterAclEntry sé devolve os valores especifico da entrada de contetido.

E utilizado um atributo operacional s6 de leitura, ibm-effectiveAcl, para mostrar o acesso efectivo
acumulado. Um pedido de procura de ibm-effectiveAcl devolve o acesso efectivo que se aplica ao objecto
destino, com base em: ACLs sem ser de filtros ou ACLs de filtros, dependendo do modo como foram
distribuidas na DIT.

Uma vez que as ACLs baseadas em filtros podem ser provenientes de varias origens anteriores, uma
procura no atributo aclSource produz uma lista das origens associadas.

Consideracoes sobre replicacao de sub-arvores
Para que o acesso baseado em filtros seja incluido na replicagdo de sub-arvores, quaisquer atributos
ibm-filterAclEntry terdo de residir na, ou abaixo da entrada ibm-replicationContext associada.

Uma vez que o acesso efectivo ndo pode ser acumulado a partir de uma entrada anterior acima de uma
sub-arvore replicada, o atributo ibm-filterAclInherit tem de ser definido como false e residir na entrada
ibm-replicationContext associada.

Propriedade de objectos do directério de LDAP

Cada objecto existente no directério de LDAP tem, pelo menos, um proprietario. Os proprietarios de
objectos tém poder para os eliminar. Os proprietdrios e o administrador do servidor sdo os tinicos
utilizadores que podem alterar as propriedades e os atributos da lista de controlo de acesso (ACL) de um
objecto. A propriedade de objectos pode ser herdada ou explicita. Isto é, para atribuir propriedade pode
efectuar um dos seguintes procedimentos:

* Configurar explicitamente a propriedade de um objecto especifico.

* Especificar que os objectos herdem os proprietarios de objectos mais acima na hierarquia de directérios
de LDAP.
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O Directory Server permite especificar varios proprietarios do mesmo objecto. Também pode especificar
que um objecto é proprietario de si préprio. Para o fazer, tem de incluir o DN especial cn=este na lista de
proprietérios de objectos. Por exemplo, suponha que o objecto cn=A tem o proprietario cn=este. Qualquer
utilizador tera acesso de proprietario ao objecto cn=A se este se ligar ao servidor como cn=A.

Para obter informacdes sobre como trabalhar com caracteristicas de propriedade, consulte
lde directério” na pagina 185}

Politica de palavras-passe

Com a utilizagao de servidores de LDAP para autenticagao, é importante que o servidor de LDAP
suporte politicas relacionadas com a expiragdao de palavras-passe, tentativas de inicio de sessao falhadas e
regras de palavras-passe. O Directory Server fornece suporte configuravel para estes trés tipos de
politicas. Esta politica aplica-se a todas as entradas de directério que tenham um atributo userPassword.
Nao pode definir uma politica para um conjunto de utilizadores e politicas diferentes para outros
conjuntos de utilizadores. O Directory Server também fornece um mecanismo para informar os clientes
sobre as condigdes relacionadas com a politica de palavras-passe (a palavra-passe expira em trés dias),
além de um conjunto de atributos operacionais que um administrador pode utilizar para procurar, tal
como, utilizadores com palavras-passe expiradas ou contas bloqueadas.

Para obter mais informagdes sobre como trabalhar com propriedades da politica de palavras-passe,
consulte [“Gerir palavras-passe” na pagina 166}

Configuracao

Pode configurar o comportamento do servidor relativamente as palavras-passe nas seguintes areas:
¢ Um comutador global de "ligar/desligar” para activar ou desactivar a politica de palavras-passe
* Regras para alterar palavras-passe, incluindo:

— Os utilizadores podem alterar as suas proprias palavras-passe. Note que esta politica se aplica em
adi¢do a qualquer controlo de acesso. Ou seja, o controlo de acesso tem de conceder a um utilizador
autoridade para alterar o atributo userPassword e a politica de palavras-passe deve permitir que os
utilizadores alterem as suas préprias palavras-passe. Se esta politica for desactivada, os utilizadores
ndo poderdo alterar as suas proprias palavras-passe. SO um administrador ou outro utilizador com
autoridade para alterar o atributo userPassword podera alterar a palavra-passe para uma entrada.

— As palavras-passe tém de ser alteradas apés a reposigdo. Se esta politica for activada, quando uma
palavra-passe € alterada por outro utilizador, ela é marcada como resposta e terd de ser alterada
pelo utilizador antes de este poder executar outras operagdes no directério. Um pedido de ligacdo
com uma palavra-passe reposta serd bem sucedido. Para ser notificada de que a palavra-passe tem
de ser reposta, a aplicagdo tem de ter conhecimento da politica de palavras-passe.

— Os utilizadores tém de enviar a palavra-passe antiga quando alterarem a palavra-passe. Se esta
politica for activada, uma palavra-passe s6 podera ser alterada por um pedido de modificacdo que
inclua tanto a eliminagdo do atributo userPassword (com o valor antigo), como a adi¢do do novo
valor de userPassword. Esta accdo assegura que apenas um utilizador que conheca a palavra-passe a
pode alterar. O administrador, ou outros utilizadores autorizados a alterar o atributo userPassword,
podem sempre definir a palavra-passe.

* Regras para a expiracdo de palavras-passe incluindo:

— As palavras-passe nunca expiram, ou as palavras-passe expiram apds um periodo de tempo
configuravel, depois de terem sido alteradas pela tltima vez.

— Nao avisar os utilizadores quando uma palavra-passe expira ou avisar os utilizadores um periodo
de tempo configuravel antes de a respectiva palavra-passe expirar. Para ser notificada de que se
aproxima o momento da expiracdo da palavra-passe, a aplicacdo tem de ter conhecimento da
politica de palavras-passe.

— Permitir um ntimero configurdvel de inicios de sessdo de tolerancia apds a expiragdo da
palavra-passe do utilizador. Uma aplicacdo com conhecimento da politica de palavras-passe sera
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notificada do nimero de inicios de sessdo de tolerancia restantes. Se ndo forem permitidos inicios de
sessdo de tolerancia, um utilizador ndo poderd autenticar-se ou alterar a respectiva palavra-passe
depois de ter expirado.

* Regras para validagao da palavra-passe, incluindo:

Um tamanho configuravel do histérico de palavras-passe, que pede ao servidor para manter um
histérico das dltimas N palavras-passe e rejeita as palavras-passe anteriormente utilizadas.

Verificacdo da sintaxe das palavras-passe, incluindo uma definicdo do modo como o servidor se
deverd comportar quando as palavras-passe estdo incorrectas. Esta defini¢do determina se o servidor
deverd ou ndo ignorar a politica com uma das seguintes condicdes:

- O servidor estiver a armazenar palavras-passe incorrectas.

- Um cliente apresentar uma palavra-passe indexada ao servidor (o que pode acontece durante a
transferéncia de entradas entre servidores utilizando um ficheiro LDIF, caso o servidor origem
armazene palavras-passe indexadas).

Em qualquer destes casos, o servidor pode ndo conseguir aplicar todas as regras de sintaxe. Sao
suportadas as seguintes regras de sintaxe: comprimento minimo, niimero minimo de caracteres
alfabéticos, nimero minimo de caracteres numéricos ou especiais, niimero de caracteres repetidos e
numero de caracteres em que a palavra-passe deve diferir da palavra-passe anterior.

* Regras para inicios de sessdo falhados, incluindo:

Um periodo de tempo minimo permitido entre alteracdes de palavras-passe, que impede que os
utilizadores mudem repetidamente de palavra-passe, para voltarem a respectiva palavra-passe
original.

Um niimero maximo de tentativas de inicio de sessdo falhadas antes de a conta ser bloqueada.

Uma duragdo configuravel para o bloqueio da palavra-passe. Decorrido este periodo, pode ser
utilizada uma conta anteriormente bloqueada. Esta acgdo pode ajudar a impedir uma tentativa de
um intruso de determinar uma palavra-passe, auxiliando, ao mesmo tempo, um utilizador que possa
ter-se esquecido da palavra-passe.

Um tempo configurdvel durante o qual o servidor mantém o controlo das tentativas de inicio de
sessdo falhadas. Se o nimero méximo de tentativas de inicio de sessdo falhadas ocorrer dentro deste
periodo, a conta serd bloqueada. Assim que este periodo de tempo expirar, o servidor elimina as
informagdes sobre tentativas de inicio de sessdo falhadas para esta conta.

As definicdes de politicas de palavras-passe para o servidor de directérios estdo armazenadas no objecto
"cn=politicappasse” ("cn=pwdpolicy”), que se assemelha ao seguinte:

cn=politicappasse objectclass=container objectclass=pwdPolicy
objectclass=ibm-pwdPolicyExt
objectclass=superior
cn=Politicappasse
pwdExpireWarning=0
pwdGracelLoginLimit=0
passwordMaxRepeatedChars=0
pwdSafeModify=false
pwdattribute=userpassword
pwdinhistory=0
pwdchecksyntax=0
passwordminotherchars=0
passwordminalphachars=0
pwdminTength=0
passwordmindiffchars=0
pwdminage=0

pwdmaxage=0
pwdallowuserchange=true
pwdlockoutduration=0
ibm-pwdpolicy=true
pwdlockout=true
pwdmaxfailure=2
pwdfailurecountinterval=0
pwdmustchange=false
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Aplicacoes com conhecimento da politica de palavras-passe

O suporte de politica de palavras-passe do Directory Server for iSeries inclui um conjunto de controlos de
LDAP que podem ser utilizados por uma aplicacdo de reconhecimento da politica de palavras-passe para
receber uma notificacdo das condi¢des adicionais relacionadas com a politica de palavras-passe.

Uma aplicagdo pode ser informada das seguintes condi¢des de alerta:
¢ Tempo restante antes da expiragdo da palavra-passe
¢ Numero de inicios de sessdo de tolerancia apds a expiragao da palavra-passe

Uma aplicagdo também pode ser informada das seguintes condi¢oes de erro:

* A palavra-passe expirou

* A conta esta bloqueada

* A palavra-passe foi reposta e tem de ser alterada

* O utilizador ndo estd autorizado a alterar a respectiva palavra-passe

* A palavra-passe antiga tem de ser fornecida durante a alteracdo da palavra-passe
* A nova palavra-passe viola as regras de sintaxe de palavras-passe

* Anova palavra-passe é demasiado curta

* A alteragdo da palavra-passe é demasiado recente

* A nova palavra-passe encontra-se no histérico

Sao utilizados dois controlos. Um controlo de pedido de palavra-passe é utilizado para informar o
servidor de que a aplicacdo pretende ser informada das condic¢oes relacionadas com a politica de
palavras-passe. Este controlo tem de ser especificado pela aplicagdo em todas as operagdes as quais se
destina, que sdo, normalmente, o pedido de ligagdo inicial e quaisquer pedidos de alteracdo de
palavras-passe. Se o controlo de pedidos de politicas de palavras-passe estiver presente, serd devolvido
pelo servidor um controlo de resposta de politica de palavras-passe quando existir qualquer uma das
condic¢des de erro anteriores.

As APIs de cliente do Directory Server incluem um conjunto de APIs que podem ser utilizadas por
aplicagdes C para funcionar com estes controlos. Estas APIs sdo:

* ldap_parse_pwdpolicy_response
* ldap_pwdpolicy_err2string

Para as aplicagdes que nao utilizem estas APIs, os controlos estdo definidos abaixo. Tem de utilizar as
capacidades fornecidas pelas APIs de cliente de LDAP que estdo a ser utilizadas para processar os
controlos. Por exemplo, a Interface de Nomenclatura e Directérios de Java (JNDI - Java Naming and
Directory Interface) dispde de suporte incorporado para determinados controlos conhecidos, além de
fornecer uma estrutura para suporte de controlos ndo reconhecidos pela JNDI.

Controlo de Pedidos da Politica de Palavras-passe

Nome do controlo: 1.3.6.1.4.1.42.2.27.8.5.1
Nivel de gravidade do controlo: FALSE
Valor do controlo: Nenhum

Controlo de Respostas da Politica de Palavras-passe

Nome do controlo: 1.3.6.1.4.1.42.2.27.8.5.1 (igual ao controlo de pedidos)
Nivel de gravidade do controlo: FALSE
Valor do controlo: Um valor codificado BER definido como ASN.1, do seguinte modo:
PasswordPolicyResponseValue ::= SEQUENCE {
warning [0] CHOICE OPTIONAL {
timeBeforeExpiration [0] INTEGER (0 .. MaxInt),
graceLoginsRemaining [1] INTEGER (0 .. maxInt) }
error [1] ENUMERATED OPTIONAL {
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passwordExpired  (0),
accountLocked (1),
changeAfterReset  (2),
passwordModNotAllowed (3),
mustSupplyOldPassword (4),
invalidPasswordSyntax (5),
passwordTooShort  (6),
passwordTooYoung  (7),
passwordInHistory  (8) } }

Tal como outros elementos do protocolo de LDAP, a codificagao BER utiliza a marcacdo implicita.
Atributos operacionais da politica de palavras-passe

O Directory Server mantém um conjunto de atributos operacionais para cada entrada que tenha um
atributo userPassword. Estes atributos podem ser procurados por utilizadores autorizados, usados em
filtros de procura ou devolvidos pelo pedido de procura. Estes atributos sao:

¢ pwdChangedTime - Um atributo GeneralizedTime que contém a hora a que a palavra-passe foi
alterada pela dltima vez.

¢ pwdAccountLockedTime - Um atributo GeneralizedTime que contém a hora a que a conta foi
bloqueada. Se a conta ndo tiver sido bloqueada, este atributo nédo estara presente.

* pwdExpirationWarned - Um atributo GeneralizedTime que contém a hora a que o aviso de expiracao
de palavra-passe foi enviado pela primeira vez ao cliente.

* pwdFailureTime - Um atributo GeneralizedTime com vérios valores que contém as horas de inicios de
sessdo falhados consecutivos anteriores. Se o ultimo inicio de sessao tiver tido éxito, este atributo ndo
estard presente.

¢ pwdGraceUseTime - Um atributo GeneralizedTime com varios valores que contém as horas dos inicios
de sessdo de tolerancia anteriores.

* pwdReset - Um atributo Booleano que contém o valor TRUE se a palavra-passe tiver sido reposta e
que tem de ser alterado pelo utilizador.

¢ ibm-pwdAccountLocked - Um atributo Booleano a indicar que a conta foi bloqueada
administrativamente.

Replicacao da Politica de Palavras-passe

As informacoes sobre a politica de palavras-passe é replicada pelos servidores fornecedores para os
consumidores. As alteracdes a entrada cn=politicappasse sao replicadas como altera¢des globais, tal como
as alteragdes ao esquema. As informacdes sobre o estado da politica de palavras-passe para entradas
individuais também sdo replicadas, de modo a que, por exemplo, se uma entrada estiver bloqueada num
servidor fornecedor, essa ac¢do serd replicada para quaisquer consumidores. No entanto, as alteragdes ao
estado da politica de palavras-passe numa réplica s6 de leitura nado sdo replicadas para outros servidores.

Autenticacao

O controlo de acesso no Directory Server baseia-se no nome exclusivo (DN) associado a uma determinada
ligacdo. Esse DN ¢é estabelecido como resultado de uma ligacdo ao (inicio de sessdo no) Directory Server.

Quando o Directory Server é configurado pela primeira vez, podem ser utilizadas as seguintes
identidades para autenticacdo no servidor:

¢ Andénimo

* O administrador do directério (cn=administrador [cn=administrator] por predefini¢ao)

* Um perfil de utilizador projectado do i5/0S (consulte o tépico [‘Sistema origem de projeccao do|
lsistema operativo” na pagina 82)
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E recomendavel criar utilizadores adicionais aos quais possa ser concedida autoridade para gerir partes
diferentes do directério sem ser necessario partilhar a identidade do administrador do directério.

Consulte a secgdo [“Gerir utilizadores” na pagina 193 para obter mais informagdes.

Numa perspectiva de LDAP, os contextos para autenticagdo no LDAP seguem:

* Ligacgdo simples, na qual uma aplicacdo fornece um DN e a palavra-passe de texto normal para esse
DN.

¢ Camada de seguranca de autenticacdo simples (SASL - Simple Authentication and Security Layer), que
fornece varios métodos de autenticacdo adicionais, incluindo CRAM-MD5, DIGEST-MD5, EXTERNAL,
GSSAPI e OS400-PRFTKN.

Ligacao simples, DIGEST-MD5 e CRAM-MD5

Para utilizar uma ligagdo simples, o cliente tem de fornecer o DN de uma entrada de LDAP existente que
corresponda ao atributo userPassword para essa entrada. Por exemplo, pode criar uma entrada para Jodo
Silva do seguinte modo:
sample.ldif:

dn: cn=Jodo Silva,cn=utilizadores,o=empresa,c=po

objectclass: inetorgperson

cn: Jodo Silva

sn: silva

userPassword: minhapalavrapasse

ldapadd -D cn=administrador -w secreta -f sample.ldif

Agora, pode utilizar o DN "cn=Jodo Silva,cn=utilizadores,o=empresa,c=po” no controlo de acesso ou
torna-lo membro de um grupo utilizado no controlo de acesso.

Vérias objectclasses predefinidas permitem a especificagdo de userPassword, incluindo (mas nao se
limitando a): person, organizationalperson, inetorgperson, organization, organizationalunit e outras.

As palavras-passe do Directory Server sdo sensiveis a maitisculas e mindsculas. Se criar uma entrada com
o valor secreta de userPassword, uma ligacdo que especifique a palavra-passe SECRETA falhara.

Ao utilizar uma ligacdo simples, o cliente envia a palavra-passe de texto normal para o servidor como
parte do pedido de ligacdo. Isto expde a palavra-passe a um risco de seguranga ao nivel do protocolo.
Pode ser utilizada uma ligagdo de SSL para proteger a palavra-passe (todas as informagdes enviadas
através de uma ligacdo de SSL sdo codificadas). Também podem ser utilizados os métodos DIGEST-MD5
ou CRAM-MD5 SASL.

O método CRAM-MDS5 requer que o servidor tenha acesso a palavra-passe de texto simples (a protecgdo
por palavra-passe é definida como nenhuma (none), o que significa realmente que a palavra-passe é
armazenada num formato descodificdvel e devolvida nas procuras como texto simples) e o valor do
sistema QRETSVRSEC (Reter dados de seguranga do servidor) tem de ser 1 (Reter dados). O cliente envia
o DN para o servidor. O servidor obtém o valor de userPassword para a entrada e gera uma cadeia
aleatéria. A cadeia aleatdria é enviada para o cliente. Tanto o cliente, como o servidor decifram a cadeia
aleatéria utilizando a palavra-passe como chave e o cliente envia o resultado para o servidor. Se as duas
cadeias aleatérias decifradas corresponderem, o pedido de ligacdo tera éxito e a palavra-passe nunca é
enviada para o servidor.

O método DIGEST-MD?5 é semelhante a0 CRAM-MD5. Requer que um servidor tenha acesso a
palavra-passe de texto simples (a proteccdo por palavra-passe é definida como nenhuma (none) e que o
valor do sistema QRETSVRSEC seja definido como 1. Em vez de enviar o DN para o servidor, o
DIGEST-MDS5 requer que o cliente envie um valor de nome do utilizador para o servidor. Para conseguir
utilizar o DIGEST-MD?5 para um utilizador normal (ndo um admin) é requerido que nenhumas outras
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entradas no directério tenham o mesmo valor para o atributo de nome do utilizador. Outras diferengas
com o DIGEST-MD5 incluem mais opg¢des de configuragdo: nicho de servidor, atributo de nome do
utilizador e palavra-passe de administrador. O iSeries permite aos utilizadores ligarem como utilizadores
projectados ou publicados, em que o servidor verifica a palavra-passe fornecida comparando-a com a
palavra-passe de um perfil de utilizador no sistema. Uma vez que a palavra-passe de texto simples para
perfis de utilizador ndo estd disponivel para o servidor, o DIGEST-MD5 néo pode ser utilizado com
utilizadores projectados ou publicados.

Para obter mais informacdes, consulte a seccdo [‘Configurar a autenticacio DIGEST-MD5 no Directory]
[Server” na pégina 174,

Ligacao como um utilizador publicado

O Directory Server fornece um meio de ter uma entrada de LDAP cuja palavra-passe é a mesma de um
perfil de utilizador do sistema operativo no mesmo sistema. Para tal, a entrada:

e Tem de ter um atributo de ID do utilizador, cujo valor seja 0 nome de um perfil de utilizador do
sistema operativo

* Nao pode ter um atributo userPassword

Quando o servidor recebe um pedido de ligacdo para uma entrada que tenha um valor de ID do
utilizador, mas que ndo tenha nenhuma userPassword, o servidor chama a seguranca do sistema
operativo para determinar se o ID do utilizador é um nome de perfil de utilizador valido e se a
palavra-passe especificada estd correcta para esse perfil de utilizador. Uma entrada deste tipo é
denominada "utilizador publicado”, em referéncia a publicacdo do directério de distribuicdo do sistema
(SDD) no LDAP, que cria estas entradas.

Ligacao como um utilizador projectado

Uma entrada de LDAP que represente um perfil de utilizador do sistema operativo é referida como um
utilizador projectado. Pode utilizar o DN de um utilizador projectado juntamente com a palavra-passe
correcta para esse perfil de utilizador numa ligagdo simples. Por exemplo, o DN para o utilizador JSILVA
no sistema meu-sistema.empresa.com seria:

0s400-profile=JSILVA,cn=contas,0s400-sys=meu-sistema.empresa.com
Ligacao SASL EXTERNAL

Se for utilizada uma ligagdo de SSL ou TLS com a autenticagdo de cliente (por exemplo, caso o cliente
tenha um certificado privado), pode ser utilizado o método SASL EXTERNAL. Este método indica ao
servidor que devera obter a identidade do cliente através de uma origem externa, neste caso, da ligacao
de SSL. O servidor obtém a parte ptiblica do certificado do cliente (enviado para o servidor como parte
do estabelecimento da ligacdo de SSL) e extrai o DN do sujeito. Esse DN ¢ atribuido pelo servidor de
LDAP a ligacao.

Por exemplo, considere um certificado atribuido a:

nome comum: Jodao Silva

unidade organizacional: Engenharia
organizacao: EMPRESA

localidade: Almada

distrito: Setdbal

pais: PO

O DN do sujeito seria:
cn=Jodo Silva,ou=Engenharia,o=empresa,l=Almada,st=Setdbal,c=P0

Note que os elementos cn, ou, o, 1, st e ¢ sdo utilizados pela ordem apresentada para gerar o DN do
sujeito.
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Ligacao de SASL GSSAPI

O mecanismo de ligacdo de SASL GSSAPI é utilizado para autenticagdo no servidor com a utilizacdo de
um bilhete de Kerberos. Este mecanismo é titil quando o cliente tiver executado um KINIT ou outra
forma de autenticacdo de Kerberos (por exemplo, um inicio de sessdo no dominio do Windows 2000).
Neste caso, o servidor valida o bilhete do cliente e, em seguida, obtém os nomes de director e do
dominio de Kerberos; por exemplo, o director jsilva no dominio empresa.com, normalmente, expresso
como jsilva@empresa.com. O servidor pode ser configurado para fazer corresponder esta identidade com
um DN de um de dois modos:

* Gerar um pseudo-DN no formato ibm-kn=jsilva@empresa.com

¢ Procurar uma entrada que tenha a classe auxiliar ibm-securityidentities e um valor altsecurityidenties
no formato KERBEROS:<director>@<dominio>.

Uma entrada a ser utilizada para jsilva@empresa.com pode ser semelhante a:

dn: cn=Jodo Silva,cn=utilizadores,o=empresa,c=po
objectclass: inetorgperson

objectclass: ibm-securityidentities

cn: Joao Silva

sn: Silva

altsecurityidentities: kerberos:jsilva@empresa.com

Para obter informacdes sobre como activar a autenticacio de Kerberos, consulte [“Activar a autenticaciol
lde Kerberos no Directory Server” na pagina 173]

Ligacao de OS400-PRFTKN

O mecanismo de ligacdo de OS400-PRFTKN SASL é utilizado para autenticagdo no servidor com a
utilizacdo de um sinal de perfil (consulte a API Gerar Sinal de Perfil). Quando este mecanismo é
utilizado, o servidor valida o sinal do perfil e associa 0 DN do perfil de utilizador projectado a ligacao
(por exemplo, 0s400-profile=JSILVA cn=contas,0s400-system=meu-as400.minhaempresa.com). Se a
aplicacdo ja tiver um sinal de perfil, este mecanismo evita a necessidade de obter o nome do perfil e
palavra-passe do utilizador para executar uma ligacdo simples. Para utilizar este mecanismo, use a API
ldap_sasl_bind s} especificando um DN nulo, 0S400-PRFTKN para o mecanismo e um "berval” (dados
binarios que sdo codificados com a utilizagao de regras de codificagdo basicas) que contenha o sinal de
perfil de 32 bytes para as credenciais. Ao utilizar as APIs de LDAP no i5/0S ou utilizar os utilitarios de
comando QSH (tal como ldapsearch) para aceder ao servidor de directérios local, pode omitir a
palavra-passe e as APIs de cliente autenticam o servidor como perfil de utilizador actual para o trabalho.
Por exemplo:

> ldapsearch -m 0S400-PRFTKN -b "o=ibm,c=us" "(uid=joaquimdias)"
executa a procura sob a autoridade do perfil de utilizador actual como se tivesse utilizado:

> Tdapsearch -D 0s400-profile=myprofile,cn=accounts,0s400-sys=mysystem -w mypassword -b
"o=ibm,c=us" "(uid=joaquimdias)"

LDAP como um servi¢o de autenticagdo

O LDAP é normalmente utilizado para fornecer um servigo de autenticagdo. Pode configurar um servidor
da Web para autenticacdo no LDAP. Ao configurar vérios servidores da Web (ou outras aplicagdes) para
autenticacdo no LDAP, pode estabelecer um tnico registo de utilizadores para essas aplicagoes, em vez de
definir utilizadores repetidamente para cada aplicagdo ou ocorréncia do servidor da Web.

Como funciona este método? Em poucas palavras, o servidor da Web pede um nome de utilizador e

palavra-passe ao utilizador. O servidor da Web recebe estas informacdes e, em seguida, efectua uma
procura no directério de LDAP um entrada com esse nome de utilizador (por exemplo, pode configurar o
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servidor da Web para fazer corresponder o nome do utilizador com os atributos "uid” ou 'mail’ de
LDAP). Se este encontrar exactamente uma entrada, o servidor da Web enviara um pedido de ligacdo
para o servidor utilizando o DN da entrada que acabou de encontrar e a palavra-passe de utilizador
fornecida. Se a ligacdo tiver éxito, o utilizador é autenticado nesta altura. Podem ser utilizadas liga¢oes de
SSL para proteger as informacdes de palavra-passe de riscos de seguranca ao nivel do protocolo.

O servidor da Web também pode controlar a localizagdo do DN que foi utilizado de modo a que uma
determinada aplicagdo possa utilizar esse DN, por exemplo, armazenando dados de personalizacdo nessa
entrada, noutra entrada associada ou numa base de dados separada com a utilizagdo do DN como chave
para localizar as informagdes.

Uma alternativa comum a utilizagdo de um pedido de ligacdo é utilizar a operacdo comparar do LDAP.
Por exemplo, 1dap_compare(ldap_session, dn, "userPassword", enteredPassword). Isto permite a
utilizacdo pela aplicacdo de uma tinica sessdo de LDAD, em vez de iniciar e terminar sessdes para cada
pedido de autenticagdo.

Recusa de servico

O servidor de directérios protege contra os seguintes tipos de ataques de recusa de servigo (denial of
service):

* Clientes que enviam dados lentamente, enviam dados parciais ou ndo enviam dados
* Clientes que ndo léem resultados de dados ou que léem os resultados lentamente

* Clientes que ndo se desassociam

* Clientes que efectuam pedidos que produzem pedidos longos de base de dados

* Clientes que se associam anonimamente

* Carregamentos de servidor que impedem o administrador de administrar o servidor

O servidor de directérios concede a um administrador véarios métodos para impedir ataques de recusa de
servi¢co. Um administrador tem sempre acesso ao servidor através da utilizacdo de um modulo de
emergéncia mesmo que o servidor esteja ocupado com operagdes de execucdo demorada. Para além disso,
o administrador tem controlo sobre o acesso ao servidor incluindo a capacidade para desligar clientes
com um DN de associacdo em particular ou endereco de IP e configurar o servidor para ndo permitir o
acesso anénimo. Outras opg¢des de configuragdo podem ser activadas para permitir ao servidor impedir
activamente os ataques de recusa de servico.

Para obter mais informagdes, consulte os topicos:

* [‘Gerir ligacdes do servidor” na pagina 126

* ["Gerir propriedades de ligacdes” na pagina 127

Sistema origem de projeccao do sistema operativo

O programa emissor projectado do sistema tem a capacidade para mapear objectos do i5/0OS como
entradas na arvore de directérios acessivel por LDAP. Os objectos projectados sdo representacdes de
LDAP de objectos do sistema operativo em vez de entradas reais armazenadas na base de dados do
servidor de LDAP. Os perfis de utilizador sdo os tinicos objectos a ser mapeados ou projectados como
entradas na arvore de directérios. O mapeamento de objectos do perfil de utilizador é referido como
programa emissor projectado pelo utilizador do sistema operativo.

As operagdes de LDAP sdo mapeadas para os objectos subjacentes do sistema operativo e executam
fung¢des do sistema operativo para poderem aceder a estes objectos. Todas as operagdes de LDAP
executadas nos perfis de utilizador sdo executadas sob a autoridade do perfil de utilizador associado a
ligacdo do cliente.
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Para obter informagoes mais detalhadas sobre o sistema origem de projeccdo do sistema operativo,
consulte:

* [‘Arvore de informacdes de directério projectado pelo utilizador”]

* [‘Operacdes de LDAP” na péagina 84

* ['DNs do administrador e de ligacdo de réplicas” na pagina 88|

* [“Esquema projectado pelo utilizador” na pagina 88|

Arvore de informacoes de directério projectado pelo utilizador

A figura que se segue mostra uma arvore de informacoes de directério (DIT) exemplo para o sistema
origem projectado pelo utilizador. A figura mostra perfis individuais e de grupo. Na figura, JSILVA e
TSILVA sao perfis de utilizador, indicados internamente pelo identificador de grupo (GID), GID=*NONE
(ou 0); EDITORS é um perfil de grupo, que estd indicado internamente por um GID diferente de zero.

O sufixo dc=SistemaA,dc=empresa,dc=com esta incluido na figura para referéncia. Este sufixo representa
o suporte de base de dados actual, que estd a gerir outras entradas de LDAP. O sufixo cn=esquema € o
esquema actual que estd a ser utilizado em todo o servidor.

Raiz de Drectirio
de=Sistamad, de=emprasa, do=com as400-raiz cn=esquama
o054 00-5y5= Sislemas_emprasa.com
I
dados de utilizador conbantor
cn=contas

as400-usrpef
05400-profile=JSILVA
05400-usrperf
05400-profile=TSILVA
05400-usrpef
05400-profile=EDITORES

A raiz da &rvore é um sufixo, cujo valor assumido é 0s400-sys=SistemaA.empresa.com, em que
SistemaA.empresa.com é o nome do sistema. A objectclass é 0s400-root. Embora a DIT ndo possa ser
modificada nem eliminada, poderd reconfigurar o sufixo dos objectos do sistema. No entanto, tem de
assegurar que o sufixo actual nao esta a ser utilizado em ACLs ou noutro local do sistema em que possa
ser necessario modificar entradas caso o sufixo seja alterado.

Na figura anterior, o contentor, cn=contas, é mostrado abaixo da raiz. Este objecto ndo pode ser
modificado. E colocado um contentor neste nivel, tendo em consideracdo outros tipos de informacdes ou
objectos que poderdo ser projectados pelo sistema operativo no futuro. Abaixo do contentor cn=contas,
encontram-se os perfis de utilizador que sdo projectados como objectclass=0s400-usrprf. Os perfis de
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utilizador sao referidos como perfis de utilizador projectados e sdo conhecidos pelo LDAP no formato
0s400-profile=JSILVA,cn=contas,0s400-sys=SistemaA.empresa.com.

Operacoes de LDAP

Seguem-se as opera¢des de LDAP que podem ser executadas com a utilizacdo dos perfis de utilizador
projectados.

Ligar

Um cliente de LDAP pode ligar-se ao (autenticar-se no) servidor de LDAP utilizando o perfil de
utilizador projectado. Para executar esta acgdo, especifique o nome exclusivo (DN - distinguished name)
do perfil de utilizador projectado para o DN de associacdo e a palavra-passe correcta do perfil de
utilizador para autenticacdo. Um exemplo de um DN utilizado num pedido de ligacdo seria
0s400-profile=jsilva,cn=contas,0s400-sys=sistemaA.empresa.com.

Um cliente tem de ligar como um utilizador projectado para aceder as informagoes existentes no sistema
origem de projecgdo do sistema.

Estdo disponiveis dois mecanismos adicionais para autenticagao no servidor de directérios como um
utilizador projectado:

* Ligacdo de GSSAPI SASL. Se o sistema operativo estiver configurado para utilizar a Correlagdo de
identidades de empresa (EIM - Enterprise Identity Mapping), o servidor de directdrios consulta o EIM
para determinar se existe uma associagdo a um perfil de utilizador local a partir da identidade
Kerberos inicial. Se existir uma associagdo deste tipo, o servidor associaréd o perfil de utilizador a
ligacdo e esta podera ser utilizada para aceder ao sistema origem de projecgdo do sistema. Para obter
mais informacdes sobre EIM, consulte o tépico

* Ligagdo de OS400-PRFTKN SASL. Pode ser utilizado um sinal de perfil para autenticacdo no Directory
Server. O servidor associa o perfil de utilizador do sinal do perfil a ligagao.

O servidor executa todas as operagdes utilizando a autoridade desse perfil de utilizador. O DN do perfil
de utilizador projectado também pode ser utilizado em ACLs de LDAP tal como os DNs de outra entrada
de LDAP. O método de ligacdo simples é o tinico método de ligagdo permitido quando é especificado um
perfil de utilizador projectado num pedido de ligacao.

Procura

O sistema origem de projeccdo do sistema suporta alguns filtros de procura base. Pode especificar os
atributos objectclass, 0s400-profile e 0s400-gid em filtros de procura. O atributo 0s400-profile suporta
caracteres globais. O atributo 0s400-gid estd limitado a especificacdo de (0s400-gid=0), que é um perfil
de utilizador individual, ou ! (0s400-gid=0), que é um perfil de grupo. Pode obter todos os atributos de
um perfil de utilizador, excepto a palavra-passe e atributos semelhantes.

Para certos filtros, s6 sdo devolvidos os valores de DN objectclass e 0s400-profile. No entanto, as procuras
subsequentes poderdo ser orientadas de modo a devolver informagdes mais detalhadas.

A tabela que se segue descreve o comportamento do sistema origem de projeccdo do sistema para
operagoes de procura.
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Tabela 3. Comportamento do sistema origem de projec¢do do sistema para operagdes de procura

Procura pedida

Base da procura

Ambito da
procura

Filtro de procura

Comentarios

Devolver
informacoes
sobre

0s400-
sys=SistemaA,
(opcionalmente)
para os
contentores sob
esse atributo e
(opcionalmente)
para os objectos
nesses
contentores.

0s400-
sys=SistemaA.empresa.com

base, sub ou
um

objectclass=*
objectclass=0s400-root
objectclass=container
objectclass=0s400-usrprf

Devolver os atributos
apropriados e os
respectivos valores com
base no ambito e filtro
especificados. Os
atributos incorporados
no cédigo e os
respectivos valores sdao
devolvidos para o sufixo
de objecto do sistema e
para o contentor sob o
mesmo.

Devolver todos
os perfis de
utilizador.

cn=contas,
0s400-
sys=SistemaA.empresa.com

one ou sub

0s400-gid=0

S6 sdo devolvidos os
valores de nome
exclusivo (DN), classe
objecto e 0s400-profile
para perfis de utilizador
projectados. Se for
especificado qualquer
outro filtro, sera
devolvido
LDAP_UNWILLING_
TO_PERFORM.

Devolver todos
os perfis de

grupo.

cn=contas,
0s400-
sys=SistemaA.empresa.com

one ou sub

(!(0s400-gid=0))

56 sao devolvidos os
valores de nome
exclusivo (DN), classe
objecto e 0s400-profile
para perfis de utilizador
projectados. Se for
especificado qualquer
outro filtro, sera
devolvido
LDAP_UNWILLING_
TO_PERFORM.

Devolver todos
os perfis de
utilizador e de

grupo.

cn=contas,
0s400-
sys=SistemaA.empresa.com

one ou sub

0s400-profile=*

56 sao devolvidos os
valores de nome
exclusivo (DN), classe
objecto e 0s400-profile
para perfis de utilizador
projectados. Se for
especificado qualquer
outro filtro, sera
devolvido
LDAP_UNWILLING_
TO_PERFORM.

Devolver
informagdes
sobre um perfil
de utilizador ou
de grupo
especifico, tal
como o perfil de
utilizador
JSILVA.

cn=contas,
0s400-
sys=SistemaA.empresa.com

one ou sub

0s400-profile=JSILVA

Podem ser especificados
outros atributos a
devolver.
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Tabela 3. Comportamento do sistema origem de projec¢do do sistema para operagées de procura (continuagdo)

Procura pedida

Base da procura

Ambito da
procura

Filtro de procura

Comentarios

Devolver
informacgodes
sobre um perfil
de utilizador ou
de grupo
especifico, tal
como o perfil de

0s400-profile=JSILVA,
cn=contas,

0s400-
sys=SistemaA.empresa.com

bas, sub ou
one

objectclass=0s400-usrprf
objectclass=*
0s400-profile=JSILVA

Podem ser especificados
outros atributos a
devolver. Embora possa
ser especificado um
ambito de um nivel, os
resultados da procura
nao devolveriam valores

utilizador
comecgados por
A.

sys=SistemaA.empresa.com

utilizador porque ndo existe nada
JSILVA. abaixo do perfil de
utilizador JSILVA na
DIT.
Devolver todos |cn=contas, one ou sub 0s400-profile=A* S6 sdo devolvidos os
os perfis de 0s400- valores de nome
utilizador e de sys=SistemaA.empresa.com exclusivo (DN), classe
grupo comecados objecto e 0s400-profile
por A. para perfis de utilizador
projectados. Se for
especificado qualquer
outro filtro, sera
devolvido
LDAP_UNWILLING_
TO_PERFORM.
Devolver todos |cn=contas, one ou sub (&(!(0s400-gid=0)) S6 sdo devolvidos os
os perfis de 0s400- (0s400-profile=G*)) valores de nome
grupo comegados | sys=SistemaA.empresa.com exclusivo (DN), classe
por G. objecto e 0s400-profile
para perfis de utilizador
projectados. Se for
especificado qualquer
outro filtro, sera
devolvido
LDAP_UNWILLING_
TO_PERFORM.
Devolver todos | cn=contas, one ou sub (&(0s400-gid=0) S6 sdo devolvidos os
os perfis de 0s400- (0s400-profile=A*)) valores de nome

exclusivo (DN), classe
objecto e 0s400-profile
para perfis de utilizador
projectados. Se for
especificado qualquer
outro filtro, sera
devolvido
LDAP_UNWILLING_
TO_PERFORM.

Comparar

A operagdo comparar de LDAP pode ser utilizada para comparar um valor de atributo de um perfil de
utilizador projectado. Os atributos 0s400-aut e 0s400-docpwd ndo podem ser comparados.

Adicionar e modificar

Pode criar perfis de utilizador utilizando a operagdo adicionar de LDAP e também pode alterar perfis de
utilizador utilizando a operagao modificar de LDAP.
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Eliminar

Os perfis de utilizador podem ser eliminados através da operacdo eliminar de LDAP. Para especificar o
comportamento dos parametros DLTUSRPRF OWNOBJOPT e PGPOPT, sdo agora fornecidos dois

controlos do servidor de LDAP. Estes controlos podem ser especificados na operagao eliminar de LDAP.

Consulte o comando Eliminar Perfil de Utilizador (DLTUSRPRF) para obter mais informagdes sobre o
comportamento destes pardmetros.

Seguem-se os controlos e os respectivos identificadores de objecto (OIDs) que podem ser especificados na

operacao eliminar cliente de LDAP.
* 0s400-dltusrprf-ownobjopt 1.3.18.0.2.10.8

O valor de controlo é uma cadeia no seguinte formato:
— controlValue ::= ownObjOpt [ newOwner]
— ownObjOpt ::= *NODLT / *DLT / *CHGOWN

O valor de controlo ownObjOpt especifica a acgdo a executar se o perfil de utilizador for proprietario

de quaisquer objectos. O valor *NODLT indica a ndo eliminagdo do perfil de utilizador, se for o

proprietdrio de quaisquer objectos. O valor *DLT indica a eliminagdo de objectos com proprietario e o

valor *CHGOWN indica a transferéncia da propriedade para outro perfil.

O valor newOwner especifica o perfil para o qual a propriedade € transferida. Este valor é necessério

quando ownObjOpt estd definido como *CHGOWN.
Seguem-se alguns exemplos do valor de controlo:
— *NODLT: especifica que o perfil ndo pode ser eliminado se for proprietdrio de quaisquer objectos

- *CHGOWN SILVA: especifica a transferéncia da propriedade de quaisquer objectos para o perfil de

utilizador SILVA.

* O identificador de objecto (OID) é definido em Idap.h como
LDAP_0OS400_OWNOBJOPT_CONTROL_OID.

— 0s400-dltusrprf-pgpopt 1.3.18.0.2.10.9
O valor de controlo é definido como uma cadeia no seguinte formato:

controlValue ::=pgpOpt [ newPgp [ newPgpAut | ]

pgpOpt = *NOCHG / *CHGPGP

newPgp ::= *NONE / nome-perfil-utilizador

newPgpAut = *OLDPGP / *PRIVATE / *ALL / *CHANGE / *USE / *EXCLUDE

O valor pgpOpt especifica a acgdo a executar se o perfil que estd a ser eliminado for o grupo
principal de quaisquer objectos. Se for especificado *CHGPGP, também terad de ser especificado
newPgp. O valor newPgp especifica o nome do perfil do grupo principal ou *NONE. Se for
especificado um novo perfil de grupo principal, o valor newPgpAut também terad de ser

especificado. O valor newPgpAut especifica a autoridade para os objectos que é concedida ao novo

grupo principal.
Seguem-se alguns exemplos do valor de controlo:

- *NOCHG: especifica que o perfil ndo pode ser eliminado se for o grupo principal de quaisquer
objectos.

— *CHGPGP *NONE: especifica a remogdo do grupo principal dos objectos.

— *CHGPGP SILVA *USE: especifica a alteragdo do grupo principal para o perfil de utilizador SILVA e

a atribuicdo da autoridade *USE ao grupo principal.

Se um destes controlos nado for especificado na eliminacao, sdo utilizados, como alternativa, os valores

assumidos actualmente em efeito para o comando QSYS/DLTUSRPRE.

ModRDN
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Nao pode mudar o nome dos perfis de utilizador projectados, uma vez que esta operagdo ndo é
suportada pelo sistema operativo.

Importar e Exportar APIs

As APIs QgldImportLdif e QgldExportLdif ndo suportam a importagdo e exportacdo de dados no sistema
origem de projeccdo do sistema.

DNs do administrador e de ligacao de réplicas

Pode especificar um perfil de utilizador projectado como o DN do administrador ou de ligacdo de
réplicas configurado. E usada a palavra-passe do perfil de utilizador. Os perfis de utilizador projectados
também podem tornar-se administradores de LDAP se estiverem autorizados a aceder ao identificador da
fungdo Administrador do Directory Server (QIBM_DIRSRV_ADMIN). O acesso de administrador pode ser
concedido a varios perfis de utilizador.

Para obter mais informagdes, consulte a seccao [“Acesso administrativo” na pagina 61}

Esquema projectado pelo utilizador

Podera encontrar as classes e atributos de objecto do sistema origem projectado no esquema utilizado em
todo o servidor. Os nomes dos atributos de LDAP sédo especificados no formato 0s400-nnn, em que nnn é,
normalmente, a palavra-chave do atributo nos comandos do perfil de utilizador. Por exemplo, o atributo
0s400-usrcls corresponde ao parametro USRCLS do comando CRTUSRPRE. Os valores dos atributos
correspondem aos valores dos parametros aceites pelos comandos CRTUSRPRF e CHGUSRPRF ou aos
valores apresentados quando é mostrado um perfil de utilizador. Utilize a ferramenta de administragdo
da Web ou outra aplicagdo para ver as defini¢des da objectclass 0s400-usrprf e os atributos de 0s400-xxx
associados.

Suporte de registo de alteracoes do Directory Server e do i5/0S

O Directory Server utiliza o suporte de base de dados do i5/0S, para armazenar informagdes de
directério. O Directory Server utiliza o controlo de consolidagdes para arquivar entradas de directério na
base de dados. Esta operagdo requer o suporte de registo de altera¢des do i5/0S.

Quando o servidor ou a ferramenta de importagdo de LDIF sdo iniciados pela primeira vez, sdo criados:
* Um diario
* Um receptor de didrio

* Quaisquer tabelas de bases de dados necessérias inicialmente

O diario QSQJRN é construido na biblioteca da base de dados configurada pelo utilizador. O receptor de
diario QSQJRNO0001 é criado inicialmente na biblioteca de base de dados configurada pelo utilizador.

O ambiente, o tamanho e a estrutura do directdrio ou a estratégia de salvaguarda e restauro podem
impor algumas diferencas relativamente as predefini¢des, incluindo o modo como estes objectos sdo
geridos e o limiar de tamanho utilizado. Pode alterar os parametros dos comandos de registo em diarios,
se necessario. O registo em didrio de LDAP é configurado, por valor assumido, de modo a eliminar
receptores antigos. Se o registo de alteragdes estiver configurado e o utilizador pretender manter
receptores antigos, execute o seguinte numa linha de comandos:

CHGJRN JRN(QUSRDIRCL/QSQJRN) DLTRCV(*NO)

Se o registo de alteragdes for configurado, podera eliminar os respectivos receptores de didrio antigos
com o seguinte comando:

CHGJRN JRN(QUSRDIRCL/QSQJRN) DLTRCV(*YES)
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Para obter informacdes sobre comandos de registo de alteragdes, consulte /’'Comandos do OS/400"", no
tépico "Programagao”.

Atributos unicos

A funcdo de atributos tnicos garante que os atributos especificados tenham sempre valores tinicos no
ambito de um directério. Estes atributos podem ser especificados em apenas duas entradas,
cn=atributotinico,cn=sistcentrallocal (cn=uniqueattribute,cn=localhost) e cn=atributotinico,cn=IBMpolicies
(cn=uniqueattribute,cn=IBMpolicies). Os resultados da procura de atributos tinicos sdo tinicos apenas
para essa base de dados do servidor. Os resultados da procura que incluem resultados a partir de
referéncias podem nao ser tnicas.

Nota: Os atributos bindrios, operacionais, de configura¢do e o atributo da classe de objectos (objectclass)
ndo podem ser designados como tinicos.

Nem todos os atributos podem ser especificados como tinicos. Para determinar se um atributo pode ser
especificado como tnico, utilize o comando ldapexop:

e Para os atributos que podem ser tnicos: 1dapexop -op getattributes -attrType unique -matches
true

* Para os atributos que ndo podem ser tnicos: 1dapexop -op getattributes -attrType unique -matches
false

Para obter mais informagdes sobre atributos tinicos, consulte o t()pico|”Gerir atributos tinicos” na paginal
138

Atributos operacionais

Existem vdrios atributos que tém um significado especial para o Directory Server e que sdo conhecidos
como atributos operacionais. Estes sdo atributos mantidos pelo servidor e reflectem as informagdes que
sdo geridas pelo servidor sobre uma entrada ou afectam o funcionamento do servidor. Estes atributos tém
caracteristicas especiais:

* Os atributos s6 sdo devolvidos por uma operagdo de procura se forem especificamente pedidos (por
nome) no pedido de procura

* Os atributos nado fazem parte de nenhuma classe de objecto. O servidor controla quais as entradas que
tém os atributos.

Sao suportados pelo Directory Server alguns dos seguintes conjuntos de atributos operacionais:

* creatorsName, createTimestamp, modifiersName, modifyTimestamp existem em cada entrada. Estes
atributos mostram o DN de ligacdo e a hora a que uma entrada foi criada ou em que foi modificada
pela dltima vez. Pode utilizar estes atributos em filtros de procura, por exemplo, para localizar todas as
entradas modificadas ap6s um periodo de tempo especificado. Estes atributos ndo podem ser
modificados por nenhum utilizador. Estes atributos sdo replicados para os servidores consumidores e
sdo importados e exportados em ficheiros LDIF.

* ibm-entryuuid. Este estd presente em todas as entradas criadas quando o servidor tem a V5R3 ou
posterior instalada. Este atributo é um identificador de cadeia universalmente exclusivo atribuido a
cada entrada pelo servidor quando a entrada é criada. E ttil para as aplicacdes que tém de distinguir
entradas com nomes idénticos em servidores diferentes. O atributo utiliza o algoritmo DCE UUID para
gerar um ID que seja exclusivo em todas as entradas de todos os servidores que utilizem uma marca
de hora, um enderego de adaptador e outras informagodes.

* entryowner, ownersource, ownerpropagate, aclentry, aclsource, aclpropagate, ibm-filteracl,

ibm-filteraclinherit, ibm-effectiveAcl. Para obter mais informagoes, consulte a secgao [“Listas de controlo|

[de acesso” na pagina 62}

* hasSubordinates. Este estd presente em todas as entradas e tem o valor TRUE se a entrada tiver
subordinados.
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* numSubordinates. Este estd presente em todas as entradas e contém o nimero de entradas que sao
descendentes desta entrada.

* pwdChangedTime, pwdAccountLockedTime, pwdExpirationWarned, pwdFailureTime,
pwdGraceUseTime, pwdReset, pwdHistory Para obter mais informagdes, consulte a secgdo
[palavras-passe” na pagina 75|

* subschemasubentry. Esta presente em todas as entradas e identifica a localizacdo do esquema para essa
parte da arvore. E 1til para os servidores com véarios esquemas, caso se pretenda localizar o esquema
que pode utilizar nessa parte da arvore.

Para obter uma lista completa de atributos operacionais, utilize a seguinte operagdo expandida: Tdapexop
-op getattributes -attrType operational -matches true.

Caches do servidor

As caches de LDAP sdo memorias tampado de armazenamento rdpido na memoria utilizada para
armazenar as informagdes de LDAP tal como consultas, respostas e autenticacdo do utilizador para
utilizagdo futura. A optimizagdo de caches de LDAP é crucial para melhorar o desempenho.

Uma procura de LDAP que aceda a cache de LDAP pode ser mais rdpida do que uma que requeira uma
ligacdo a DB2, mesmo que as informagoes estejam colocadas na cache da DB2. Por este motivo, a
optimizagdo de caches de LDAP pode melhorar o desempenho evitando as chamadas a base de dados. As
caches de LDAP sédo especialmente tteis para aplicagdes que obtém frequentemente informacoes em
cache repetidas.

As seguintes sec¢des abordam cada uma das caches de LDAP e demonstram como determinar e definir
as melhores defini¢des da cache para o sistema.

* [‘Cache de atributos”]
+ [‘Cache de filtros” na pagina 91|

* [‘Cache de entradas” na pégina 91|
* [‘Cache de ACLs” na pagina 91|

Para obter informagdes sobre como configurar caches, consulte o topico [“Ajustar definicdes de]
frendimento” na pagina 142

Cache de atributos

A cache de atributos tem a vantagem de conseguir resolver filtros na memoria em vez de na base de
dados. Tem também a vantagem de estar actualizada de cada vez que a operagao de adicionar, eliminar,
modificar ou ModRDN de LDAP é executada.

Ao decidir quais os atributos que pretende armazenar na memdria, é necessario ter em consideragao:
* A quantidade de memoéria disponivel para o servidor

* O tamanho do directério

* Os tipos de filtros de procura que a aplicagdo utiliza normalmente

Nota: O gestor da cache de atributos pode resolver os seguintes tipos de filtros simples: filtros de
correspondéncia exacta e filtros de presenga. Pode resolver filtros complexos que sejam
conjuntivos ou disjuntivos e os subfiltros tém de ser de correspondéncia exacta, presenca,
conjuntivos ou disjuntivos.

Nem todos os atributos podem ser adicionados a cache de atributos. Para determinar se um atributo
pode ou ndo ser adicionado a cache, utilize o comando ldapexop:

* Para os atributos que podem ser adicionados: 1dapexop -op getattributes -attrType attribute_cache
-matches true
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¢ Para os atributos que ndo podem ser adicionados: 1dapexop -op getattributes -attrType
attribute_cache -matches false

A colocagdo em cache de atributos pode ser configurada de duas formas: manualmente ou
automaticamente. Para configurar manualmente a colocacdo em cache de atributos, o administrador deve
executar procuras de cn=monitor por forma a familiarizar-se com o modo como pode tornar a colocacdo
em cache de atributos mais eficiente. Estas procuras devolvem informagdes actuais a listar quais os
atributos que estdo colocados em cache, a quantidade de meméria utilizada por cada cache de atributos,
a quantidade total de memoria utilizada pela colocacdo em cache de atributos, a quantidade de meméria
configurada para a colocagdo em cache de atributos e uma lista de atributos utilizados mais
frequentemente nos filtros de procura. Ao utilizar estas informag¢des, um administrador pode alterar a
quantidade de memodria permitida para ser utilizada na colocagdo em cache de atributos, bem como os
atributos a colocar em cache sempre que for necessario com base nas novas procuras de cn=monitor.

Em alternativa, um administrador pode configurar a colocacdo em cache automatica de atributos. Quando
a colocagdo em cache automatica de atributos estiver activa, o Directory Server regista a combinacado de
atributos que seriam mais tteis para colocar em cache no dmbito dos limites da memoéria definidos pelo
administrador. Em seguida, actualiza a colocagdao em cache de um atributo de cada vez e o intervalo de
tempo configurado pelo administrador.

Cache de filtros

Quando o cliente emite uma consulta de dados e a consulta ndo pode ser resolvida na memoria pelo
gestor da cache de atributos, a consulta avanga para a cache de filtros. Esta cache contém os IDs de
entradas em cache. Podem acontecer duas coisas quando uma consulta chega a cache de filtros:

* Os IDs que correspondem as defini¢des dos filtros utilizados na consulta localizam-se na cache de
filtros. Se for este o caso, a lista dos IDs de entrada correspondentes é enviada para a cache de
entradas.

* Os IDs de entrada correspondentes nao sdo colocados na cache de filtros. Neste caso, a consulta tem
de aceder a DB2 na procura dos dados pretendidos.

Para determinar qual devera ser o tamanho da cache de filtros, execute o volume de trabalho com a
cache de filtros definida com valores diferentes e mega as diferencas nas operagdes por segundo.

A variavel de configuragdo do limite de contorno da cache de filtros limita o ntimero de entradas que
podem ser adicionadas a cache de filtros. Por exemplo, se a varidvel do limite de contorno for definida
como 1000, os filtros de procura que correspondem a mais do que 1000 entradas nédo sdo adicionados a
cache de filtros. Este processo impede que as grandes procuras e pouco comuns sejam sobrepostas as
entradas em cache tteis. Para determinar o melhor limite de contorno da cache de filtros para o volume
de trabalho, execute o volume de trabalho repetidamente e mega o débito.

Cache de entradas

A cache de entradas contém dados de entradas em cache. Os IDs de entrada sdo enviados para a cache
de entradas. Se as entradas que correspondem aos IDs de entrada estiverem na cache de entradas, os
resultados sdo devolvidos ao cliente. Se a cache de entradas ndo contiver as entradas que correspondam
aos IDs de entrada, a consulta avanca para a DB2 a procura das entradas correspondentes.

Para determinar qual devera ser o tamanho da cache de entradas, execute o volume de trabalho com a
cache de entradas definida com tamanhos diferentes e mega as diferencas nas operagdes por segundo.

Cache de ACLs

A cache de ACLs contém informagoes sobre controlos de acesso, tais como, o proprietdrio da entrada e as
permissoes das entradas acedidas recentemente. Esta cache é utilizada para melhorar o desempenho da
avaliagdo do acesso para adicionar, eliminar, modificar ou procurar entradas. Se uma entrada néo for
encontrada a cache de ACLs, as informagoes sobre controlos de acesso sdo obtidas a partir da base de

Capitulo 4. Conceitos sobre o Directory Server 91



dados. Para determinar o tamanho apropriado de uma cache de ACLs, mega o desempenho do servidor
utilizando um volume de trabalho tipico com varios tamanhos de cache de ACLs.

Controlos e operacoes expandidas

Controlos

Os controlos fornecem informacgdes adicionais ao servidor para determinar como este interpreta um
determinado pedido. Por exemplo, um controlo eliminar sub-arvore pode ser especificado num pedido
de eliminagdo de LDAP, indicando que o servidor devera eliminar a entrada e todas as respectivas
entradas subordinadas, em vez de eliminar apenas a entrada especificada. Um controlo consiste em trés
partes:

* O tipo de controlo, que é um OID que o identifica.

e Um indicador do nivel de gravidade, que especifica qual devera ser o comportamento do servidor caso
ndo suporte o controlo. Este é um valor Booleano. FALSE indica que o controlo ndo é critico e que o
servidor o devera ignorar caso ndo o suporte. TRUE indica que o controlo é critico e que todo o pedido
devera falhar (com um erro de extensdo critico ndo suportado) caso o servidor possa respeitar o
controlo.

* Um valor de controlo opcional, que contém outras informacdes especificas do controlo. O contetiido do
valor de controlo é especificado com a notagdo ASN.1. O valor propriamente dito é a codificagdo BER
dos dados do controlo.

Operacgoes expandidas

As operagoes expandidas sao utilizadas para iniciar operagdes adicionais para além das operacoes base
do LDAP. Por exemplo, foram definidas operagoes expandidas para agrupar um conjunto de operacdes
numa unica transacgdo. Uma operagdo expandida consiste:

* No nome do pedido, um OID que identifique a operagdo especifica.

* Num valor de pedido opcional, que contém outras informacdes especificas da operacdo. O contetido do
valor do pedido € especificado com a utilizacdo da notagdo ASN.1. O valor propriamente dito é a
codificagdo BER dos dados do pedido.

Normalmente, as operacdes expandidas tém uma resposta expandida. A resposta consiste:

* Nos componentes do resultado de LDAP padréo (cédigo de erro, DN correspondente e mensagem de
erro)

* O nome da resposta, um OID que identifique o tipo de resposta

¢ Um valor opcional, que contém outras informagdes especificas da resposta. O contetido do valor de

resposta é especificado com a utilizagdo da notagdo ASN.1. O valor propriamente dito é a codificacdo
BER dos dados da resposta.

Para obter uma lista completa de controlos e opera¢des expandidas, bem com os respectivos
identificadores de objectos (OIDs - object identifiers) e descri¢des, consulte o tépico |”Identiﬁcadores de|
lobjectos (OIDs)” na pagina 287
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Capitulo 5. Como comecar com o Directory Server

O Directory Server é automaticamente instalado quando instala 0 i5/0S. O Directory Server inclui uma
configuracdo assumida. Para comecgar com o Directory Server, proceda do seguinte modo:

1. Se estiver a instalar a V5R4 e a utilizar o Directory Server numa edi¢do anterior, reveja as
consideracdes sobre migracao. Para obter mais informagdes, consulte [“Consideracdes sobre migracao”

2. Planeie o seu Directory Server. Para obter mais informagdes, consulte [“Planear o Directory Server” na

3. Para personalizar defini¢des do Directory Server, execute o assistente de Configuracdo do Directory
Server. Para obter mais informagoes, consulte a secgio ['Configurar o Directory Server” na pagina 99

4. Inicie o servidor. Para obter mais informagdes, consulte a secgio |‘Iniciar/Parar o Directory Server” na|
pagina 124

5. Utilize a ferramenta de administracdo da Web para criar ou editar directérios de LDAP. Para obter
mais informacdes, consulte a seccio [“Administracio da Web” na pagina 108}

6. Consulte as informagdes do [Capitulo 7, “Administrar o Directory Server”, na pagina 123)| para
encontrar mais detalhes sobre como executar vdrias tarefas relacionadas com o Directory Server.

Consideracoes sobre migracao

O Directory Server é automaticamente instalado quando instala o i5/0S. Da primeira vez que o servidor
é iniciado, este migra automaticamente qualquer configuracdo e dados existentes. Este facto pode causar
uma longa demora antes de o servidor ser iniciado da primeira vez.

Nota: A migracdo da configuracdo e dos ficheiros de esquema é efectuada durante a instalacdo e o
primeiro arranque do servidor. Assim que estiver concluido o primeiro arranque do servidor, se a
configuracdo e os ficheiros de esquema em /qibm/userdata/0s400/dirsrv forem restaurados a
partir de uma copia de seguranca de uma edicdo anterior, o esquema e a configuragdo da nova
edicdo serad sobreposta pelos ficheiros da edigao anterior que ndo serdo migrados novamente. O
restauro do esquema e da configuracdo de uma edigdo anterior, apds a ocorréncia da migracao,
pode fazer com que o servidor ndo seja iniciado ou ocorram outros erros imprevisiveis. Se
pretender uma cépia de seguranca da configuragdo e do esquema do servidor, estes dados devem
ser guardados ap6s o servidor ter sido iniciado com éxito.

Se tiver um Directory Server em execugdo com a V5R3 ou V5R21, consulte o topico [“Migrar para a V5R4
[da V5R3 ou V5R2”}

Se tiver o Directory Server em execugdo com a V4R4, V4R5 ou V5R1, pode migrar os dados para a V5R4.
Para obter mais informacdes, consulte a seccdo ["Migrar dados da V4R4 ,V4R5 ou V5R1 para a V5R4” nal

pagina 94
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Se tiver uma rede de servidores de replicacdo, consulte [“Migrar uma rede de servidores de replicacdo” nal
para obter mais informagdes.

Se estiver a utilizar Kerberos, consulte [“Alteracio de nomes de servico do Kerberos” na pagina 97

Migrar para a V5R4 da V5R3 ou V5R2

A V5R4 do i5/0S introduz novas fungdes e capacidades no Directory Server. Estas alteracoes afectam
tanto o Directory Server de LDAP como a interface gréfica do utilizador (GUI) do iSeries Navigator. Para
beneficiar das novas fun¢des da GUI, tera de instalar o iSeries Navigator num PC que possa comunicar
por TCP/IP com o servidor iSeries. O iSeries Navigator é um componente do iSeries Access for Windows.
Se tiver uma versdo mais antiga do iSeries Navigator instalada, devera actualizar para a V5R4.
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A V5R4 do i5/0S suporta as actualizagdes directas da V5R2 e V5R3. Quando actualiza para a V5R4 do
i5/0S, os dados do directério de LDAP e os ficheiros de esquema de directério sdo automaticamente
migrados para estar em conformidade com os formatos da V5R4.

Quando actualiza para a V5R4 do i5/0S, devera ter em consideragdo algumas questdes relacionadas com

a migragao:

* Quando actualiza para a V5R4, o Directory Server migra automaticamente os ficheiros de esquema
para a V5R4 e elimina os ficheiros de esquema antigos. Contudo, se tiver eliminado ou atribuido outro
nome aos ficheiros de esquema, o Directory Server ndo pode migréa-los. Pode receber um erro ou o
Directory Server pode assumir que os ficheiros ja foram migrados.

e Apbs actualizar para a V5R4, em primeiro lugar, devera iniciar o servidor uma vez para migrar os
dados existentes antes de importar novos dados. Se tentar importar dados antes de iniciar o servidor
uma vez e ndo tiver a autoridade suficiente, a importacdo poderd falhar.O Directory Server migra
dados de directério para o formato da V5R4 da primeira vez que inicia o servidor ou importa um
ficheiro LDIF. Reserve algum tempo para a conclusdo da migragéo.

* Ap6bs a migracdo, o Directory Server de LDAP serd automaticamente iniciado quando o TCP/IP for
iniciado. Se ndo desejar que o Directory Server seja iniciado automaticamente, utilize o iSeries
Navigator para alterar essa definigdo.

Migrar dados da V4R4 ,V4R5 ou V5R1 para a V5R4

A V5R4 do i5/0S néo suporta actualizagoes directas da V4R4, V4R5 ou V5R1. Se pretender migrar estas
edigdes para a V5R4, pode executar um dos seguintes procedimentos:

* [“Actualizar da V4R4, V4R5 ou V5R1 para uma edicio intermédia’]
* [“Guardar a biblioteca de bases de dados e instalar a V5R4” na pagina 95|

Quando faz a actualizagdo da V4R4 para qualquer versdo posterior, deve ter em atengdo os seguintes
aspectos:

* A V4R4 e as edig¢Oes anteriores do Directory Server ndo tinham em consideragdo os fusos horarios
quando criavam entradas de marca de hora. A partir da V4RS5, o fuso horério é utilizado em todas as
adicoes e modificacOes feitas no directorio. Por este motivo, se actualizar dados da V4R4 ou de uma
versdo anterior, o Directory Server ajusta os atributos createtimestamp e modifytimestamp existentes, de
modo a reflectirem o fuso horéario correcto. Realiza esta operagdo subtraindo o fuso horario
actualmente definido no sistema iSeries as marcas de hora armazenadas no directério. Note que, se o
fuso horario actual ndo for o mesmo que estava activo quando as entradas foram originalmente criadas
ou modificadas, os novos valores da marca de hora néo irdo reflectir o fuso horario original.

* Se actualizar dados da V4R4 ou de uma versdo anterior, tenha em atencdo que os dados do directério
vao requerer aproximadamente o dobro do espago em memoria que requeriam anteriormente. Isto
acontece porque na V4R4, ou nas versdes anteriores, o Directory Server apenas suportava o conjunto de
caracteres IA5 e guardava dados em ccsid 37 (formato de byte tinico). O Directory Server suporta o
conjunto de caracteres completo ISO 10646. Apds a actualizagdo, devera iniciar o servidor uma vez
para migrar os dados existentes antes de importar novos dados. Se tentar importar dados antes de
iniciar o servidor uma vez e ndo tiver a autoridade suficiente, a importacdo poderé falhar.

Actualizar da V4R4, V4R5 ou V5R1 para uma edicao intermédia
Apesar das actualizagdes da V4R4, V4R5 e V5R1 para a V5R4 ndo serem suportadas, sdo suportadas as
seguintes:

* Actualizacdo da V4R4 e V4R5 para a V5R1
* Actualizagdo da V4R5 e V5R1 para a V5R2
* Actualizagdo da V5R1 e V5R2 para a V5R3
* V5R2 e V5R3 actualizada para a V5R4

Uma forma de migrar o servidor com o Directory Server consiste em actualiza-lo para uma edicao
intermédia (V5R2 ou V5R3) e, em seguida, para a V5R4. Para obter informagdes detalhadas sobre os
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procedimentos de instalagdo do i5/0S, consulte o tépico |Software Installation} @ Siga os passos que se
seguem para executar a migracdo. As alteragdes de esquemas sdo migradas automaticamente. Apés cada
instalacdo, verifique se as alteragdes de esquemas ainda existem.

1. Para a V4R4, proceda a instalacdo da V5R1. Em seguida, proceda a instalacdo da V5R3.

2. Para a V4R5, proceda a instalacdo da V5R1 ou V5R2. Se estiver a efectuar a instalagdo para a V5R1,
tem de instalar a V5R2 ou V5R3.

3. Para a V5R1, proceda a instalagdo da V5R3.
4. Assim que estiver na V5R2 ou V5R3, proceda a instalacdo da V5R4.
5. Inicie o Directory Server, se ainda ndo o tiver feito.

Guardar a biblioteca de bases de dados e instalar a V5R4

Pode migrar o servidor com o Directory Server guardando a biblioteca de bases de dados que o Directory
Server utiliza na V4R4 ou V4RS5 e, em seguida, restaurando-a ap6s instalar a V5R4. Este procedimento
evita a execucdo do passo da instalagdo de uma edicdo intermédia. Contudo, como as defini¢des do
servidor ndo sdo migradas, terd de as reconfigurar. Para obter informacdes detalhadas sobre os

procedimentos de instalacdo do i5/0S, consulte o topico [Software Installation} @ Siga estes passos
gerais para efectuar a migracao:

1. Anote quaisquer alteragdes que tenha efectuado aos ficheiros de esquema no directério
/QIBM/UserData/0OS5400/DirSrv. Os ficheiros de esquema nado sdo migrados automaticamente, pelo
que, se pretender manter as alteragdes, tera de as implementar de novo manualmente. Se as
actualizacdes de esquema tiverem sido efectuadas utilizando ficheiros LDIF em conjunto com o
utilitario ldapmodify, localize esses ficheiros de forma a que possa utilizar estes ficheiros apos
proceder a execugdo do servidor na nova edi¢do. A Ferramenta de gestdo de directérios ou a
ferramenta de administragdo da Web (em execucdo noutro sistema com a V5R4) pode ser utilizada
para visualizar as defini¢des do tipo de atributo individual e da classe de objectos. Se as alterag¢oes
consistirem apenas em adicionar novos tipos de atributo e de classes de objectos, efectue uma cépia

do ficheiro /qibm/userdata/0s400/dirsrv/v3.modifiedschema. Pode utilizar este ficheiro para
construir um ficheiro LDIF contendo actualiza¢des de esquema. Consulte o topico
para obter mais informacoes.

2. Anote as vérias defini¢des de configuragdo nas propriedades do Directory Server, incluindo o nome
da biblioteca de bases de dados.

3. Guarde a biblioteca de bases de dados que estd especificada na configuragdo do Directory Server. Se
tiver configurado o registo de alteragdes, também tera de guardar a biblioteca QUSRDIRCL.

4. Anote a configuragdo de publicagdo. A publicagdo da configuracdo, com excepgdo das informagoes
de palavra-passe, pode ser visualizada utilizando o iSeries Navigator ao seleccionar Propriedades
(Properties) para o sistema e fazendo clique no separador Servicos de directério (Directory
Services).

5. Instale a V5R4 do i5/0S no sistema.
6. Utilize o EZ-Setup para configurar o Directory Server.

7. Restaure a biblioteca de bases de dados que tinha guardado no passo EI Se tiver guardado a
biblioteca QUSRDIRCL no passo@, restaure-a agora.

8. Utilize o iSeries Navigator para reconfigurar o Directory Server. Especifique a biblioteca de bases de
dados que foi anteriormente configurada e que foi guardada e restaurada nos passos anteriores

9. Utilize o iSeries Navigator para reconfigurar a publicagdo.
10. Reinicie o Directory Server.

11. Utilize a ferramenta de administragdo da Web para alterar os ficheiros de esquemas, de modo a
incluirem quaisquer alteragdes de utilizador que tenha anotado no passo
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Migrar uma rede de servidores de replicacao

Quando o servidor principal € iniciado pela primeira vez, migra as informagdes do directério que
controlam a replicagdo. As entradas com a objectclass replicaObject em cn=sistcentrallocal sdo substituidas
por entradas utilizadas pelo novo modelo de replicacdo (para obter mais informagdes, consulte
[“Replicacdo” na pagina 40)). O servidor principal esta configurado para replicar todos os sufixos do
directdrio. As entradas de acordos sdo criadas com o atributo ibm-replicationOnHold definido como true
(verdadeiro). Isto permite que as actualizagdes efectuadas ao servidor principal sejam acumuladas para a
réplica até esta estar preparada.

Estas entradas sdo referidas como a topologia de replicacdo. O novo servidor mestre pode ser utilizado
com réplicas a executar versdes anteriores; os dados relacionados com as novas fun¢ées ndo serdo
replicados para os servidores de niveis anteriores. E necessario exportar as entradas de topologia de
replicagdo do servidor principal e adiciona-las a cada réplica apds o servidor de réplica ter sido migrado.
Para exportar as entradas, utilize a ferramenta da linha de comandos Qshell [“ldapsearch” na pégina 227 e
guarde o output num ficheiro. O comando search é semelhante a:

1dapsearch -h nome-sistcentral-servidor-principal -p porta-servidor-principal \

-D DN-admin-servidor-principal -w palavra-passe_admin-servidor-principal \

-b ibm-replicagroup=default,DN-entrada-sufixo \

-L "(]| (objectclass=ibm-replicaSubEntry) (objectclass=ibm-replicationAgreement))" \
> replication.topology.1dif

Este comando cria um ficheiro LDIF de output denominado replication.topology.ldif no directério de
trabalho actual. O ficheiro s6 contém as novas entradas.

Nota: Nao inclua os seguintes sufixos:
* cn=registoalteragdes
* cn=sistcentrallocal
* cn=politicappasse
* cn=esquema
* cn=configuragao

Inclua apenas os sufixos criados pelo utilizador.

Repita o comando para cada entrada de sufixo no servidor principal, mas substitua “>" por “>>" para
anexar os dados ao ficheiro de output para procuras subsequentes. Concluido o ficheiro, copie-o para os

servidores de réplica.

Adicione o ficheiro aos servidores de réplica apds terem sido migrados com éxito; ndo adicione o ficheiro
a servidores com versdes anteriores do Directory Server instaladas. Tem de iniciar e parar o servidor
antes de adicionar o ficheiro.

Para iniciar o servidor, utilize a opg¢do Iniciar (Start) no iSeries Navigator. Para obter mais informagdes,
consulte a seccio [“Iniciar/Parar o Directory Server” na pagina 124|

Para parar o servidor, utilize a opcdo Parar (Stop) no iSeries Navigator. Para obter mais informacdes,
consulte a secgio [“Iniciar /Parar o Directory Server” na pagina 124}

Quando adicionar o ficheiro a um servidor de réplica, certifique-se de que este ndo foi iniciado. Para
adicionar os dados, utilize a opgdo Importar ficheiro (Import File) no iSeries Navigator.

Carregadas as entradas da topologia de replicagdo, inicie o servidor de réplica e retome a replicagdo. Pode
retomar a replicacdo de uma das seguintes formas:

* No servidor principal, utilize Gerir Filas na Gestdo de Replicacdo da ferramenta de administragdo da
Web.

* Use o utilitario de linha de comandos ldapexop. Por exemplo:
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1dapexop -h nome-sistcentral-servidor-principal -p porta-servidor-principal \
-D DN-admin-servidor-principal -w palavra-passe_admin-servidor-principal \
-op controlrepl -action retomar -ra DN-acordo-réplica

Este comando retoma a replicacdo do servidor definido na entrada com o DN especificado.

Para determinar qual o DN do acordo de réplica correspondente a um servidor de réplica, procure-o no
ficheiro replication.topology.ldif. O servidor principal registard uma mensagem indicando que foi iniciada
a replicagdo para essa réplica e um aviso de que o ID do servidor de réplica que consta no acordo nao
corresponde ao ID do servidor de réplica. Para actualizar o acordo de réplica de forma a utilizar o ID de
servidor correcto, utilize Gestdo de Replicacdo na ferramenta de administracdo da Web ou a ferramenta
de linha de comandos ldapmodify. Por exemplo:
Tdapmodify -c -h nome-sistcentral-servidor-principal -p porta-servidor-principal \

-D DN-admin-servidor-principal -w palavra-passe_admin-servidor-principal
dn: DN-acordo-réplica
changetype: modify
replace: ibm-replicaConsumerID
ibm-replicaConsumerID: ID-servidor-réplica

Pode introduzir estes comandos directamente na linha de comandos ou guardé-los num ficheiro LDIF e
fornecé-los ao comando com a opcdo -i ficheiro. Utilize Terminar Pedido Anterior para parar o comando.

A migragdo desta réplica estd concluida.

Para continuar a utilizar uma réplica com uma versdo anterior instalada, continua a ser necessario
retomar a replicacdo utilizando a ferramenta de linha de comandos ldapexop ou a Gestdo de Replicacdo
na ferramenta de administragdo da Web para essa réplica. Se for migrada posteriormente uma réplica
com uma versdo anterior instalada, utilize a ferramenta de linha de comandos ldapdiff para sincronizar
os dados do directério. Deste modo, assegurard que as entradas ou atributos que ndo foram replicados
sdo actualizados na réplica.

Alteracao de nomes de servico do Kerberos

Ao iniciar na V5R3, o nome de servigo utilizado pelo servidor de directdrios e pelas APIs de cliente para
autenticagdo de GSSAPI (Kerberos) foi alterado. Esta alteracao é incompativel com o nome de servico
utilizado antes da V5R3 (a PTF 5722551-S108487 da V5R2MO inclui a mesma alteracgao).

Antes da V5R3, o Directory Server e as APIs de cliente utilizavam um nome de servi¢o com o formato
LDAP/nome-sistcentral-dns@nicho do Kerberos quando o mecanismo GSSAPI (Kerberos) era utilizado
para autenticacdo. Este nome nado estd em conformidade com os padrdes que definem a autenticagdo de
GSSAPI, que indica que o nome do director deverd comecar por "ldap” em mintsculas. Em resultado, o
Directory Server e as APIs de cliente, podem néo interagir com os produtos de outros fornecedores. Isto é
particularmente verdade se o centro de distribui¢do de chaves de Kerberos (KDC) tiver nomes de
directores sensiveis a maitisculas e mindsculas. O fornecedor de servigos de LDAP para JNDI, uma API
de cliente de LDAP de Java habitualmente utilizada, é um exemplo de um cliente incluido no sistema
operativo que utiliza o nome de servigo correcto.

A V5R3MO alterou o nome de servico de modo a ficar em conformidade com as normas. No entanto, esta
situagdo causa os seus proprios problemas de compatibilidade.

¢ Um Directory Server configurado para utilizar a autenticagdo de GSSAPI ndo comecara a instalar esta
edicdo. Isto acontece porque o ficheiro de separadores de chaves utilizado pelo servidor tem
credenciais que usam o nome de servigo antigo (LDAP/mysys.ibm.com@IBM.COM), enquanto que o
servidor procura credenciais que usem o novo nome de servigo (Idap/mysys.ibm.com@IBM.COM).

* Um servidor de directérios ou aplicacdo de LDAP que utilize as APIs de LDAP na V5R3MO0 pode nao
conseguir a autenticagdo com servidores ou clientes do OS/400 mais antigos. Para corrigir esta
situagdo, deverd proceder do seguinte modo:
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1. Se o KDC utilizar nomes de directores sensiveis a maitisculas e mintisculas, crie uma conta que
utilize o nome de servigo correcto (ldap/mysys.ibm.com@IBM.COM).

2. Actualize o ficheiro de tabela de chaves utilizado pelo Directory Server de modo a conter
credenciais para o novo nome de servico. Também pode achar conveniente eliminar as credenciais
antigas. Pode usar o utilitario de separadores de chaves Qshell para actualizar o ficheiro de
separadores de chaves. Por valor assumido, o Directory Server utiliza o ficheiro
/QIBM/UserData/0OS5400/NetworkAuthentication/keytab/krb5.keytab. O Assistente do servico de
autenticacdo da rede V5R3MO (Kerberos) (VAR3MO Network Authentication Service (Kerberos)
wizard) no iSeries Navigator também cria entradas de tabela de chaves que utilizam o novo nome
de servico.

3. Actualize os sistemas de V5SR2ZMO OS/400, em que a GSSAPI é utilizada através da aplicagdo da
PTF 5722551-S108487.

Como alternativa, pode decidir que o Directory Server e as APIs de cliente continuem a utilizar o nome
de servico antigo. Esta situacdo pode ser conveniente quando estiver a utilizar a autenticagdo de Kerberos
numa rede mista de sistemas a funcionar com e sem as PTFs. Para tal, defina a varidvel de ambiente
LDAP_KRB_SERVICE_NAME. Pode defini-la para todo o sistema (obrigatdrio para definir o nome de
servigo para o servidor) utilizando o seguinte comando:

ADDENVVAR ENVVAR(LDAP_KRB_SERVICE_NAME)

ou em QSH (para afectar os utilitarios de LDAP executados a partir desta sessao de QSH):
export LDAP_KRB_SERVICE_NAME=1

Planear o Directory Server

Antes de instalar o Directory Server e antes de comegar a configurar o directério de LDAP, disponha de
algum tempo para planear o directério. Alguns aspectos importantes a considerar incluem:

* Organizar o directério. Planeie a estrutura do directério e determine quais os sufixos e atributos

necessarios ao servidor. Para obter mais informacdes, consulte os topicos|“Procedimentos|
recomendados para a estrutura de directérios” na pagina 105} [“Directérios” na pagina 9| [“Sufixol
(contexto de nomenclatura)” na pagina 1€ e |[“Atributos” na pagina 22|

* Decidir o tamanho que pretende que o directério tenha. Pode, em seguida, estimar a quantidade de
memoria necessdria. O tamanho do directério depende do seguinte:
— O numero de atributos no esquema de servidores.
— O numero de entradas do servidor.
— O tipo de informagdes que armazena no servidor.

Por exemplo, um directério vazio que utiliza o esquema do Directory Server assumido necessita
aproximadamente de 10 MB de espaco em meméria. Um directério que utilize o esquema assumido e
que contenha 1000 entradas de informagdes tipicas sobre empregados requer cerca de 30 MB de espaco
em memoria. Este nimero varia de acordo com os atributos exactos que utilizou. Também aumentara
significativamente se tiver armazenado no directério objectos grandes, como, por exemplo, imagens.

* Decidir quais as medidas de seguranca que ird tomar.

O Directory Server permite aplicar uma politica de palavras-passe para assegurar que os utilizadores
mudam periodicamente as respectivas palavras-passe e que estas cumprem os requisitos sintacticos de
palavras-passe impostos pela empresa.

O Directory Server suporta a utilizacdo de Secure Sockets Layer (SSL) e Certificados Digitais, bem
como a Transport Layer Security (TLS) para a seguranca das comunicagdes. A autenticagdo de Kerberos
também é suportada.

O Directory Server permite controlar o acesso a objectos de directério com listas de controlo de acesso
(ACLs). Também pode utilizar a auditoria de seguranca do sistema operativo para proteger o
directorio.

Adicionalmente, escolha a politica de palavras-passe a aplicar.
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Escolher o DN e palavra-passe de um administrador. O DN de administrador assumido é
cn=administrador. Esta é a tinica identidade com autoridade para criar ou alterar entradas de
directério quando o servidor é configurado inicialmente. Pode utilizar o DN de administrador
assumido ou seleccionar um DN diferente. Necessitard igualmente de criar uma palavra-passe para o
DN do administrador.

Instalar software de pré-requisito para a ferramenta de administracio da Web do Directory Server.
Para poder utilizar a ferramenta de administracdo da Web do Directory Server, tera de instalar os
produtos de pré-requisito que se seguem no servidor iSeries.

— IBM HTTP Server for iSeries (5722-DG1)
— IBM WebSphere Application Server - Express (5722-IWE Base e Option 2)

Consulte o tépico [BM HTTP Server para obter mais informagdes sobre o IBM HTTP Server for iSeries
e 0 IBM WebSphere Application Server - Express.

Configurar o Directory Server

1.

Se o seu sistema ndo tiver sido configurado para publicar informag¢des noutro servidor de LDAP e ndo
existirem outros servidores de LDAP conhecidos pelo servidor de DNS de TCP/IP, o Directory Server
é automaticamente instalado com uma configuracdo assumida limitada. Consulte a sec¢do
[‘Configuracdo assumida do Directory Server” na pagina 100)| para obter mais informagdes.O Directory
Server fornece um assistente para o ajudar na configura¢do do Directory Server para as suas
necessidades especificas. Pode executar este assistente como parte do EZ-Setup ou executa-lo mais
tarde a partir do iSeries Navigator. Utilize este assistente quando configurar pela primeira vez o
Directory Server. Pode igualmente utilizar o assistente para reconfigurar o servidor de directérios.

Nota: Quando utiliza o assistente para reconfigurar o Directory Server, a configuracao € iniciada de
raiz. Em vez de ser alterada, a configuracdo original é eliminada. Contudo, os dados do
directério ndo sdo eliminados, permanecendo armazenados na biblioteca que seleccionou na
instalacdo (QUSRDIRDB, por valor assumido). O registo de altera¢cdes também permanece
intacto, por valor assumido, na biblioteca QUSRDIRCL.

Se pretende comegar completamente do inicio, limpe aquelas duas bibliotecas antes de iniciar o
assistente.

Se pretender alterar a configuracdo do Directory Server, mas ndo limpa-la completamente, faga
clique com o botdo direito do rato sobre Directério e seleccione Propriedades. Este
procedimento ndo elimina a configuragéo original.
Para configurar o servidor, tem de ter as autoridades especiais *ALLOB]J e *IOSYSCFG. Se pretender
configurar a auditoria de seguranca, também terd de ter a autoridade especial *AUDIT.

Para iniciar o Assistente de Configuracdo do Directory Server, efectue os seguintes passos:

a. No iSeries Navigator, expanda Rede.

b. Expanda Servidores.

c. Faca clique sobre TCP/IP.

d. Faga clique com o botdo direito do rato em IBM Directory Server e seleccione Configurar
(Configure).

Nota: Se ja tiver configurado o Directory Server, faca clique sobre Reconfigurar em vez de fazer
clique sobre Configurar.

Siga as instrugoes do Assistente de Configuragdo do Directory Server para configurar o Directory
Server.

Nota: Pode também optar por colocar a biblioteca que armazena os dados de directérios numa area
de memoéria auxiliar (ASP - auxiliary storage pool) do utilizador (ASP), em vez de na ASP do
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sistema. No entanto, esta biblioteca ndo pode ser armazenada num ASP Independente e
qualquer tentativa de configurar, reconfigurar ou iniciar o servidor com uma biblioteca que
exista num ASP Independente falhara.

4. Quando o assistente terminar, o Directory Server terd uma configuragao base. Se estiver a utilizar o
Lotus Domino no sistema, a porta 389 (a porta predefinida para o servidor de LDAP) pode ja estar a
ser utilizada pela fun¢do de LDAP do Domino. Tem de executar uma das seguintes operagoes:

* Altere a porta utilizada pelo Lotus Domino. Consulte a secgdo |”Hospedar 0 Domino LDAP e o|
[Directory Server no mesmo iSeries”| no tépico "Correio electrénico”, para obter mais informacdes.

* Altere a porta utilizada pelo Directory Server. Consulte o tépico [‘Alterar a porta ou endereco de|
[[P” na pagina 130} para obter mais informacoes.

» Utilize enderecos de IP especificos. Consulte a seccio [“Alterar a porta ou endereco de IP” na paginal
para obter mais informagdes.

5. Crie entradas correspondentes ao sufixo ou sufixos que tenha configurado. Para obter mais
informagdes, consulte a seccio [“Adicionar e remover sufixos do Directory Server” na pagina 131}

Podera pretender executar algumas ou todas as seguintes operacdes antes de continuar:

* Importar dados para o servidor; consulte [“Importar/Exportar um ficheiro de LDIF” na pagina 102

* Activar a seguranca de Secure Sockets Layer (SSL); consulte [Activar SSL e Seguranca da Camada d¢
[Transporte no Directory Server” na pagina 171

* Activar a autenticacdo de Kerberos, consulte [“Activar a autenticacio de Kerberos no Directory Server”

* Configurar uma referéncia; consulte [“Especificar um servidor para consultas de directério” na paginal
[i31]

Configuracao assumida do Directory Server

O Directory Server é automaticamente instalado quando instala o i5/0OS. Esta instalacdo inclui uma
configuracdo assumida. O Directory Server utiliza a configuracdo predefinida quando todas as seguintes
condi¢oes forem verdadeiras:

* Os administradores ndo executaram o Assistente de Configuracdo do Directory Server ou alterado as
defini¢oes de directério com as paginas de propriedades.

* A publicagao do Directory Server ndo esta configurada.

* O Directory Server ndo consegue encontrar informagoes de DNS de LDAP.

Se o Directory Server utilizar a configura¢do assumida, ocorrera o seguinte:

* O Directory Server serd iniciado automaticamente quando o TCP/IP for iniciado.

* O sistema cria um administrador assumido, cn=Administrador. Para além disso, também gera uma
palavra-passe que é utilizada internamente. Se necessitar de utilizar uma palavra-passe de
administrador posteriormente, podera definir uma nova na pagina de propriedades do Directory
Server.

* E criado um sufixo assumido baseado no nome de IP do sistema. Também ¢é criado um sufixo de
objecto de sistema com base no nome do sistema. Por exemplo, se 0 nome de IP do seu sistema for
maria.empresa.com, o sufixo sera dc=maria,dc=empresa,dc=com.

* O Directory Server utiliza a biblioteca de dados assumida QUSRDIRDB. O sistema cria-a no ASP de
sistema.

¢ O servidor utiliza a porta 389 para comunica¢des ndo seguras. Se tiver sido configurado um certificado

digital para LDAP, o secure sockets layer (SSL) é activado e é utilizada a porta 636 para comunica¢des
seguras.
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Preencher o directorio

Existem vérias formas de preencher o directério. Para obter mais informacgdes, consulte:

¢ ["Publicar informacdes no Directory Server”]

* [‘Importar/Exportar um ficheiro de LDIF” na péagina 102|

* [“Copiar utilizadores de uma lista de validacio do servidor de HTTP para o Directory Server” na|

pagina 10§|

Publicar informacoes no Directory Server

Pode configurar o sistema de modo a publicar certas informagdes num servidor de directérios no mesmo
sistema ou noutro, bem como informacdes definidas pelo utilizador. O sistema operativo publica
automaticamente estas informagdes no Directory Server quando utiliza o iSeries Navigator para alterar
estas informagdes no i5/0S. As informagdes que pode publicar incluem o sistema (sistemas e
impressoras), partilhas de impressdo, informagoes sobre o utilizador e politicas de Quality of service de
TCP/IP (para obter mais informagoes, consulte [“Publicacdo” na pagina 3§).

Se o DN ascendente no qual os dados estdo a ser publicados ndo existir, o Directory Server cria-lo-a
automaticamente. Também podera ter instaladas outras aplicagdes do i5/0S que publiquem informacées
num directério de LDAP. Adicionalmente, pode chamar todas as interfaces de programagcao de aplica¢des
(APIs) dos seus préprios programas para publicar outros tipos de informagdes no directério de LDAP.

Nota: Também pode publicar informagdes do i5/0S num servidor de directérios que nédo esteja em
execucdo no i5/0S se configurar esse servidor para utilizar o esquema da IBM.

Para configurar o sistema de modo a publicar informagdes do i5/0OS num servidor de directérios, siga
estes passos:
1. No iSeries Navigator, faca clique com o botdo direito do rato sobre o sistema e seleccione
Propriedades.
2. Faca clique sobre o separador Directory Server.
3. Seleccione os tipos de informagdes que pretende publicar.

Sugestao:
Se pretende publicar mais do que um tipo de informagdes na mesma localizagao, pode
poupar tempo ao seleccionar tipos de informagdo multiplos para configurar de uma vez s6.
O Operations Navigator ira utilizar os valores que introduz quando configura o tipo de
informagdo pretendido como valores assumidos ao configurar tipos de informacao
subsequentes.

4. Faca clique sobre Detalhes.

Faca clique sobre a caixa de verificacdo Publicar informacdes do sistema.

Especifique o Método de autenticacdo que deseja que o servidor utilize, bem como as informagdes

de autenticacdo adequadas.

7. Faga clique sobre o botdo Editar junto ao campo Directory Server (Activo). Na caixa de didlogo
apresentada, introduza o nome do servidor de directérios onde pretende publicar informagdes do
i5/0S e, em seguida, faca clique em OK.

8. No campo Sob o DN, introduza o nome exclusivo ascendente (DN) onde pretende adicionar
informagdes sobre o Directory Server.

9. Preencha os campos na estrutura Ligacdo do servidor adequados para a sua configuracao.

oo

Nota: Para publicar informagdes do i5/0S no servidor de directérios utilizando SSL ou Kerberos,
primeiro, tera de ter um servidor de directdrios configurado para utilizar o protocolo
apropriado. Consulte [“Autenticacido de Kerberos com o Directory Server” na pagina 54| para
obter mais informacdes sobre SSL e Kerberos.

10. Se o Directory Server nao utilizar a porta assumida, escreva o ntimero de porta correcto no campo

Porta.
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11. Faga clique sobre Verificar para se certificar de que o DN ascendente existe no servidor e de que as
informagdes sobre a ligagdo estdo correctas. Se o caminho do directério ndo existir, uma caixa de
dialogo pede-lhe para criar um.

Nota: Se o DN ascendente ndo existir e ndo criar um, a publicagdo ndo tera éxito.
12. Faca clique sobre OK.

Nota: Também pode publicar informagoes do i5/0S num servidor de directérios que esteja instalado
numa plataforma diferente. Tem de publicar as informagoes do utilizador e do sistema num

servidor de directérios que utilize um esquema compativel com o esquema do IBM Director
Server. Para obter mais informacdes sobre o IBM Directory Schema, consulte o tépico

[[BM Directory Server” na pagina 18

APIs para publicar informag¢des do i5/0OS no servidor de directérios

O Directory Server fornece suporte incorporado para publicagdo de informagdes sobre o sistema e os
utilizadores. Estes itens estdo mostrados na pdgina Directory Server da caixa de didlogo Propriedades do
sistema. Pode utilizar a configuracdo do servidor de LDAP e publicar APIs de modo a activar os
programas do i5/0S que escreve de modo a publicar outros tipos de informacao. Estes tipos de
informagdes aparecem também na pagina Directory Server. Tal como os utilizadores e os sistemas, estao
desactivados inicialmente, e podem ser configurados utilizando o mesmo procedimento. O programa que
adiciona os dados ao directério de LDAP é designado agente de publica¢do. O tipo de informagdo que é
publicado, tal como aparece na pagina Directory Server, é designado nome do agente.

As APIs que se seguem permitem incorporar a publicagdo nos seus programas:

QgldChgDirSvrA
Uma aplicagdo utiliza o formato CSVR0500 para adicionar inicialmente um nome de agente
marcado como uma entrada desactivada. As instrugdes para os utilizadores da aplicagdo deverdo
recomendar-lhes a utilizagdo do iSeries Navigator para irem para a pagina de propriedades do
Directory Server de modo a configurarem o agente de publicacdo. Exemplos de nomes de agente
sdo os nomes de agente dos sistemas e utilizadores que estdo disponiveis automaticamente na
pagina Directory Server.

QgldLstDirSvrA
Utilize o formato desta API LSVR0500 para listar os agentes que estdo presentemente disponiveis
no sistema.

QgldPubDirObj
Utilize esta API para efectuar a publicacao de informagdes.

Para obter informacdes detalhadas sobre estas APIs, consulte o topico ['IBM Lightweight Directory Access|
[Protocol (LDAP)’} em Programming, no iSeries Information Center.

Importar/Exportar um ficheiro de LDIF
Importar um ficheiro de LDIF

Pode transferir informagdes entre diferentes Directory Servers utilizando ficheiros do Formato de Permuta
de Dados de LDAP (LDIF). Consulte a seccio [‘Formato de permuta de dados de LDAP (LDIF)” na|

para obter mais informagdes.Antes de iniciar este procedimento, transfira o ficheiro de LDIF
para o servidor iSeries como um ficheiro de dados continuos.

Para importar um ficheiro de LDIF para o Directory Server, execute os seguintes passos:

1. Se o Directory Server tiver sido iniciado, interrompa a execugao. Consulte [“Iniciar/Parar o Directory|
[Server” na péagina 124| para obter informacdes sobre como parar o Directory Server.

2. No iSeries Navigator, expanda Rede.

3. Expanda Servidores.
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4. Faga clique sobre TCP/IP.
5. Faga clique com o botdo direito do rato em IBM Directory Server e seleccione Ferramentas (Tools) e,
em seguida, Importar ficheiro (Import File).

Opcionalmente, pode fazer com que o servidor replique os dados recém-importados da proxima vez
que for iniciado seleccionando Replicar dados importados. Esta acgdo é 1til ao adicionar novas
entradas a uma arvore de directdrios existente num servidor principal. Se estiver a importar dados
para inicializar um servidor de réplica (ou par), em condi¢des normais, ndo pretenderd que os dados
sejam replicados, uma vez que, possivelmente, ja existem nos servidores dos quais este é fornecedor.

Nota: Também pode usar o utilitario Idapadd (consulte [‘ldapmodify e ldapadd” na pagina 211) para
importar ficheiros de LDIF.

Exportar um ficheiro de LDIF

Pode transferir informacdes entre diferentes Directory Servers através da utilizagdo de ficheiros do
Formato de Permuta de Dados de LDAP (LDIF); consulte [Formato de permuta de dados de LDAP
[(LDIF)” na pagina 242| Pode exportar a totalidade ou parte do directério de LDAP para um ficheiro de
LDIF.

Para exportar um ficheiro de LDIF a partir do Directory Server, efectue o seguinte procedimento:

1. No iSeries Navigator, expanda Rede.

2. Expanda Servidores.

3. Faga clique sobre TCP/IP.

4. Faga clique com o botdo direito do rato em IBM Directory Server e seleccione Ferramentas (Tools) e,
em seguida, Exportar ficheiro (Export File).

Nota: Se ndo especificar um caminho completo para o qual o ficheiro de LDIF deveré exportar dados,
o ficheiro serd criado no directério inicial especificado no perfil de utilizador do sistema
operativo.

5. Especifique se devera Exportar todo o directério (Export entire directory) ou Exportar a subdrvore
seleccionada (Export selected subtree), bem como se devera Exportar atributos operacionais (Export
operational attributes). Os atributos operacionais que sdo exportados sdo creatorsName,
createTimestamp, modifiersName e modifyTimestamp.

Notas:

1. Quando exportar dados para importacdo para a V5R3 ou servidores de directérios anteriores, ndo
seleccione Exportar atributos operacionais (Export operational attributes). Estes atributos
operacionais ndo podem ser importados para a V5R3 nem servidores de directérios anteriores.

2. Pode também criar um ficheiro de LDIF completo ou parcial com o utilitdrio ldapsearch, consulte
[‘Idapsearch” na pagina 227|Utilize a opgéo -L e redireccione o output para um ficheiro.

3. Naéo se esqueca de definir a autoridade para o ficheiro de LDIF, para impedir o acesso ndo autorizado
aos dados do directorio. Para efectuar este procedimento, faca clique com o botao direito do rato
sobre o ficheiro no iSeries Navigator e, em seguida, seleccione Permissdes.

Copiar utilizadores de uma lista de validacao do servidor de HTTP
para o Directory Server

Se estiver a utilizar o servidor de HTTP actualmente ou o tiver utilizado no passado, podera ter criado as
listas de validagdo para armazenar utilizadores de Internet e respectivas palavras-passe. Ao transitar para
o WebSphere Application Server, Portal Server e outras aplicacdes que suportam a autenticagdo de LDAP,
podera pretender continuar a utilizar estes utilizadores de Internet e respectivas palavras-passe existentes.
Este processo pode ser efectuado utilizando a API "Copiar lista de validagdo para o directério” ("Copy
Validation List to Directory”), QGLDCPYVL.

A QGLDCPYVL Ié as entradas a partir de uma lista de validacdo e cria os objectos de LDAP
correspondentes no servidor de directérios local. Os objectos serdo entradas inetOrgPerson estruturadas
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com um atributo userPassword que contenha uma cépia das informacdes de palavra-passe a partir de
uma entrada de lista de validagdo. Pode decidir como e quando esta API é chamada. Pode utiliza-la como
uma operacdo individual para uma lista de validagdo que ndo serd alterada ou como um trabalho
agendado para actualizar o servidor de directérios para reflectir novas entradas da lista de validac&o.

Para obter uma descricdo mais detalhada da API QGLDCPYVL, consulte o tépico IAPIs do Directorv|
Serveﬂ Para obter um exemplo de como utilizar a API, consulte o topico |”Cenério: Copiar utilizadores del
uma lista de validacdo do servidor de HTTP para o Directory Server”}

Cenario: Copiar utilizadores de uma lista de validacao do servidor de HTTP para o
Directory Server
Situacdo e descricdo geral

Tem actualmente uma aplicagdo em execugdo no HTTP Server (suportada por Apache) a utilizar os
utilizadores de Internet na lista de validacado MYLIB/HTTPVLDL. Gostaria de utilizar estes mesmos
utilizadores de Internet com o WebSphere Application Server (WAS) com a autenticagdo de LDAP. Para
evitar a manutenc¢do duplicada de informagdes do utilizador na lista de validagdo e no LDAP, também ira
configurar a aplicagdo do servidor de HTTP para utilizar a autenticagdo de LDAP.

Para tal, eis alguns passos que é necessario executar:

1. Copie os utilizadores existentes da lista de validagdo para o servidor de directdrios local.

2. Configure o servidor WAS para utilizar a autenticacdo de LDAP.

3. Reconfigure o servidor de HTTP para utilizar a autenticacdo de LDAP em vez da lista de validagao.

Passo 1: Copiar os utilizadores existentes da lista de validacao para o servidor de directdrios local

Parte-se do principio que o servidor de directdrios tenha sido configurado anteriormente com o sufixo
"o=minha empresa” e esteja em execucdo. Os utilizadores de LDAP deverdo ser armazenados na
subdrvore do directério "cn=utilizadores,o=minha empresa”. O DN do administrador do servidor de
directorios corresponde a "cn=administrador” e a palavra-passe de administrador corresponde a "secreto”.

Efectue a chamada da API com a linha de comandos da seguinte forma:

CALL PGM(QSYS/QGLDCPYVL) PARM('HTTPVLDL MYLIB ' 'cn=administrador' X'00000000' 'secreto’
X'00000000" 'cn=utilizadores,o=minha empresa' X'00000000' '' X'00000000' X'00000000')

Quando tiver concluido, o servidor de directérios conterd entradas inetorgperson com base nas entradas
da lista de validagdo. Por exemplo, o utilizador da lista de validagao:

Nome do utilizador: jsilva
Descrigdo: Jodo Silva
PaTlavra-passe: x#kx%x

resultard na seguinte entrada de directério:

dn: uid=jsilva,cn=utilizadores,o=minha empresa
objectclass: superior

objectclass: person

objectclass: organizationalperson

objectclass: inetorgperson

uid: jsilva

sn: jsilva

cn: jsilva

description: Jodo Silva

userpassword: xxxxxx

Esta entrada pode agora ser utilizada para autenticacdo no servidor de directérios. Por exemplo, ao
executar este comando ldapsearch de QSH serd lida a entrada de DSE raiz do servidor:

> ldapsearch -D "uid=jsilva,cn=utilizadores,o=minha empresa" -w #¥*xx* -s base "(objectclass=*)"
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Assim que for criada, pode editar as entradas de directério para conterem mais informacgdes. Por
exemplo, podera pretender alterar os valores de cn e sn para reflectir o nome e o apelido de um
utilizador, respectivamente, ou adicionar um ndmero de telefone e o endereco de correio electrénico.

Passo 2: Configurar o servidor WAS para utilizar a autenticacao de LDAP

A seguranga de LDAP do WAS necessita de ser configurada para procurar entradas sob o dn
"cn=utilizadores,o=minha empresa”, utilizando um filtro de procura que mapeia o nome de utilizador
introduzido para as entradas inetOrgPerson que contém o valor de atributo uid. Por exemplo, a
autenticagdo para o WAS utilizando o nome de utilizador jsilva resultard numa procura de entradas que
correspondam ao filtro de procura "(uid=jsilva)”. Para obter mais informagoes, consulte o tépico
[Configure LDAP search filters{ no centro de informacdes Websphere Application Server para iSeries.

Reconfigurar o servidor de HTTP para utilizar a autenticacio de LDAP em vez da lista de validacao

Nota: O procedimento descrito abaixo destina-se a ajudar a ilustrar os exemplos neste cendrios
apresentando uma descricdo geral de alto nivel da configuragdo do servidor de HTTP para utilizar
a autenticacdo de LDAP. Podera necessitar de mais informacdes detalhadas que encontrara no IBM
Redbook [[mplementation and Practical Use of LDAP on the IBM eServer iSeries Server| SG24-6193

% secgdo 6.3.2 "Setting up LDAP authentication for the powered by Apache server” bem como
no tépico [Configurar proteccio por palavra-passe no HTTP Server (suportado por Apache)

1. Faca clique em Autenticacdo base (Basic Authentication) no separador Configuracao (Configuration)
para o servidor de HTTP na ferramenta Administragdo de HTTP.

2. Em Método de autentica¢do do utilizador (User authentication method), altere Utilizar utilizadores
de Internet nas listas de validacdao (Use Internet users in validation lists) para Utilizar entradas de
utilizadores no servidor de LDAP (Use user entries in LDAP server) e faca clique em OK.

3. Regresse ao separador Configura¢iao (Configuration) e faga clique em Controlar o acesso (Control
Access). Proceda a configuracdo conforme descrito no Redbook acima referido e faga clique em OK.

4. No separador Configuragdo (Configuration) faga clique em Autenticagio de LDAP (LDAP
Authentication).

a. Introduza o nome do sistema central e a porta do servidor de LDAP. Para DN da base de procura
do utilizador (User search base DN), introduza cn=utilizadores,o=minha empresa.

b. Em Criar um DN de LDAP tnico para autenticacdo de utilizador, introduza um filtro
(&objectclass=pessoa) (uid=%v1)).

c. Introduza as informagdes de grupo e faga clique em OK.
5. Configure a ligagdo ao servidor de LDAP conforme descrito no Redbook acima referido.

Procedimentos recomendados para a estrutura de directérios

O Directory Server é frequentemente utilizado como um repositério para utilizadores e grupos. Esta
secgdo descreve alguns procedimentos recomendados para configurar uma estrutura que seja optimizada
para gerir utilizadores e grupos. Esta estrutura e o modelo de seguranga associado pode ser alargado a
outras utiliza¢es do directério.

Os utilizadores sdo normalmente armazenados numa tinica ou em poucas localizagdes. Podera ter um
tnico contentor, cn=utilizadores, que seja a entrada ascendente para todos os utilizadores ou contentores
separados para conjuntos distintos de utilizadores que sdo administrados separadamente. Por exemplo, os
empregados, fornecedores e utilizadores de Internet auto-registados podem estar localizados sob objectos
com o nome cn=empregados, cn=fornecedores e cn=utilizadores de internet, respectivamente. Ficar-se-a
tentado a colocar pessoas sob as organizagdes as quais pertencem, no entanto, poderia causar dificuldades
quando mudassem para outra organizagdo, uma vez que a entrada de directério também necessitaria de
ser movida e os grupos e outras origens de dados (internas e externas ao directdrio) teriam de ser
actualizados para reflectir o novo DN. A relagdo de utilizadores para a estrutura organizacional pode ser
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capturada no ambito da entrada do utilizador utilizando os atributos do directério, tal como, "0” (nome
da organizacdo), "ou” (nome da unidade organizacional) e departmentNumber, que fazem parte do
esquema padrdo para organizationalPerson e inetOrgPerson.

De forma semelhante, os grupos sdo normalmente colocados num contentor separado, por exemplo, um
contentor denominado "cn=grupos”.

Ao organizar os utilizadores e grupos desta forma, ha apenas alguns locais onde as listas de controlo de
acesso (ACLs - access control lists) necessitam de ser definidas.

Dependendo de como o servidor de directérios é utilizado e de como os utilizadores e grupos sdao
geridos, pode utilizar um dos seguintes padrdes do controlo de acesso:

* Se o directério for utilizado para aplicagdes como um livro de enderegos, pode pretender conceder ao
grupo especial cn=todos permissdes de leitura e procura para os atributos "normal” no contentor
cn=utilizadores e os respectivos objectos ascendentes.

* Frequentemente, apenas os DNs utilizados por aplicagdes e administradores de grupos especificos
necessitam de aceder ao contentor cn=grupos. Podera pretender criar um grupo que mantenha os DNs
dos administradores de grupos e tornar esse grupo proprietario de cn=grupos e dos respectivos
subordinados. Pode criar outro grupo que mantenha os DNs utilizados pelas aplicagdes para ler
informagdes dos grupos e conceder permissoes de leitura e procura a cn=grupos.

* Se os objectos do utilizador forem actualizados directamente pelos utilizadores, pretenderd conceder ao
contentor cn=este de id-acesso especial as permissdes de leitura, escrita e procura apropriadas.

* Se os utilizadores forem actualizados através das aplicacdes, frequentemente, essas aplicagdes executam
sob a sua propria identidade e apenas essas aplicacdes necessitam de autoridade para actualizar
objectos do utilizador. Mais uma vez, é conveniente adicionar DNs a um grupo, por exemplo,
cn=administradores de utilizadores, e conceder a esse grupo as permissdes necessarias para
cn=utilizadores.

Ao aplicar este tipo de estrutura e controlo de acesso, o directério inicial pode ter este aspecto:
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Figura 3. Exemplo de estrutura de directorios

¢ c=minhaempresa, dc=com pertence ao administrador do directério ou outro utilizador ou grupo com
autoridade para gerir o nivel superior do directdrio. As entradas de ACL adicionais concedem acesso
de leitura aos atributos normais para um de cn=todos ou cn=autenticado ou possivelmente qualquer
outro grupo se for necessaria uma ACL mais restritiva.

 cn=utilizadores tem entradas de ACL para além das descritas abaixo para permitir o acesso apropriado
aos utilizadores. As ACLs podem incluir:

— acesso de leitura e procura para os atributos normais para cn=todos ou cn=autenticado

— acesso de leitura e procura para os atributos normais e sensiveis dos gestores

— outras entradas de ACL conforme pretendido, talvez permitindo o acesso de escrita aos individuos
para a respectiva entrada.

Nota:

Para melhorar a legibilidade, foram utilizados os RDNs das entradas em vez dos DNs
completos. Por exemplo, o grupo "admins de utilizador” teria 0 DN completo
uid=app,cn=utilizadores,dc=minhaempresa,dc=com como um membro em vez do DN mais curto
uid=app.

Alguns utilizadores e grupos podem ser combinados. Por exemplo, se o administrador da
aplicagdo tivesse autoridade para gerir utilizadores, a aplicagdo poderia executar sob o DN do
administrador da aplicagdo. No entanto, este facto poderia restringir a capacidade, por exemplo,
de alterar a palavra-passe de administrador da aplicagdo sem reconfigurar também a nova
palavra-passe na aplicagéo.

O que esta indicado acima representa os melhores procedimentos para directérios utilizados por
apenas uma aplicacdo, mas poderia ser mais expediente que todas as actualizages efectuassem a
autenticacdo como administrador do directério. Este procedimento é desencorajado pelos
motivos descritos anteriormente.
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Administracao da Web

Podem ser administrados um ou mais Directory Servers através da consola de administracdo da Web. A
consola de administragdo da Web permite:

 Adicionar ou alterar a lista de Directory Servers que podem ser administrados.

* Administrar um Directory Server utilizando a ferramenta de administracdo da Web.

* Alterar os atributos da consola de administracdo da Web.

Para utilizar a consola de administracdo da Web, proceda do seguinte modo:

1.

2.

Se esta for a primeira vez que esta a utilizar a administracdo da Web do Directory Server, terd,
primeiro de configurar a administracio da Web (consulte[’Configurar administracio da Web pelal
primeira vez”) e, em seguida, continuar com o passo seguinte.

Inicie sessdao na administracdo da Web do Directory Server procedendo de um dos seguintes modos:

* A partir do iSeries Navigator, seleccione o servidor e faca clique em Rede (Network) > Servidores
(Servers) > TCP/IP, faca clique com o botdo direito do rato em IBM Directory Server e faca clique
em Administra¢do do servidor (Server Administration).

* A partir da pagina Tarefas (Tasks) do iSeries (http:/ /servidor:2001) faga clique em IBM Directory
Server.

Se pretender administrar um Directory Server, proceda do seguinte modo:

a. Seleccione o Directory Server que pretende administrar no campo Nome de Sistema Central de
LDAP.

b. Introduza o DN de inicio de sessdo de administrador que utiliza para ligar ao Directory Server.
Introduza a palavra-passe de administrador.

d. Faga clique em Iniciar Sessdo. E apresentada a pagina Ferramenta de administragio da Web (Web
Administration Tool) do IBM Directory Server. Para obter mais informagdes sobre a pagina
Ferramenta de administracdo da Web (Web Administration Tool) do IBM Directory Server, consulte
o tépico ['Ferramenta de administracio da Web” na pégina 110}

Se pretender adicionar ou alterar a lista de Directory Servers que podem ser administrados, ou alterar
os atributos da consola de administracdo da Web, proceda do seguinte modo:

a. Seleccione o campo Admin da Consola no campo Nome de Sistema Central de LDAP.
b. Introduza o inicio de sessao de administrador da consola.

c. Introduza a palavra-passe de administrador da consola.
d

Faca clique em Iniciar Sessao. E apresentada a pagina Ferramenta de administragio da Web (Web
Administration Tool) do IBM Directory Server. Para obter mais informacdes sobre a pagina
Ferramenta de administracdo da Web (Web Administration Tool) do IBM Directory Server, consulte
o topico [“Ferramenta de administracio da Web” na péagina 110}

e. Faga clique sobre Administracdo da consola e, em seguida, seleccione uma das seguintes opgodes:

* Alterar inicio de sessdo do administrador da consola, para alterar o nome do inicio de sessao
do administrador da consola.

* Alterar palavra-passe do administrador da consola, para alterar a palavra-passe do
administrador da consola.

* Gerir servidores da consola para optar entre os Directory Servers que podem ser administrados
pela consola de administragdo da Web.

* Gerir propriedades da consola para alterar as propriedades da consola de administragdo da
Web.

Configurar administracao da Web pela primeira vez

Proceda do seguinte modo para configurar a Ferramenta de Administragdo da Web do Directory Server
pela primeira vez.
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1. Instale o IBM® WebSphere® Application Server - Express 5.1 (5722E51 Base e Option 2) e o software
de pré-requisito associado, se ainda nédo estiverem instalados.

2. Active a instancia-objecto do servidor de aplicagdes do sistema na instancia-objecto do servidor HTTP
ADMIN. Consulte o tépico [[BM HTTP Server|para obter mais informacdes.

a. Inicie a instancia-objecto do servidor HTTP ADMIN procedendo do modo seguinte.

* No iSeries Navigator, faca clique em Network -> Servers -> TCP/IP (Rede -> Servidores ->
TCP/IP) e faga clique com o botdo direito do rato em HTTP Administration (Administragdo de
HTTP). Em seguida, faca clique em Start (Iniciar).

* Numa linha de comandos escreva STRTCPSVR SERVER(*HTTP) HTTPSVR(*ADMIN) .

b. Inicie sessdo no IBM Web Administration for iSeries. Utilize um perfil de utilizador e
palavra-passe do sistema operativo para iniciar sessdo na pagina Tasks (Tarefas) do iSeries
(http:/ /servidor:2001), em seguida, faga clique em Administracdo da Web para iSeries da IBM (IBM
Web Administration for iSeries).

c. Na pagina HTTP Server Administration servidor (Administragdo do servidor de HTTP em
servidor), faga clique no separador Manage (Gerir) e, em seguida, faca clique no separador HTTP
Servers (Servidores de HTTP). Certifique-se de que ADMIN - Apache esta seleccionado na lista
pendente Servidor (Server) e que Incluir /QIBM/UserData/HTTPA/admin/conf/admin-cust.conf
(Include /QIBM/UserData/HTTPA/admin/conf/admin-cust.conf) estd seleccionado na lista
pendente Area de servidores (Server Area).

d. Nas opgoes da area esquerda da janela da pagina, faga clique em General Server Configuration
(Configuragao geral do servidor).

Nota: Podera necessitar de expandir a seccdo Server Properties (Propriedades do servidor) para
poder ver a opcao General Server Configuration (Configuragdo geral do servidor).

e. Defina Start the system application server instance when the "Admin’ server is started (Iniciar a
instancia-objecto do servidor de aplica¢des do sistema quando o servidor "Admin’ for iniciado)
como Yes (Sim).

—n

Faca clique sobre OK.

g. Reinicie a instancia-objecto do servidor HTTP ADMIN fazendo clique no botdo de reinicio (o
segundo botdo do separador HTTP Servers [Servidores de HTTP]). Também pode parar e iniciar a
instancia do servidor HTTP ADMIN utilizando o iSeries Navigator ou uma linha de comandos.

Pode parar a instancia-objecto do servidor HTTP ADMIN procedendo do modo seguinte.

* No iSeries, faca clique sobre Rede -> Servidores -> TCP/IP e faga clique com o botdo direito do
rato sobre Administracio de HTTP. Em seguida, faga clique em Stop (Parar).

e Numa linha de comandos escreva ENDTCPSVR SERVER(*HTTP) HTTPSVR(*ADMIN).
Pode iniciar a instancia-objecto do servidor HTTP ADMIN procedendo do modo seguinte.

* No iSeries, faca clique sobre Rede -> Servidores -> TCP/IP e faca clique com o botdo direito do
rato sobre Administracio de HTTP. Em seguida, faga clique em Start (Iniciar).

e Numa linha de comandos escreva STRTCPSVR SERVER(*HTTP) HTTPSVR(*ADMIN).

Consulte o tépico [[BM HTTP Server] para obter mais informacdes.

3. Inicie sessdo em Ferramenta da administracdo da Web (Web Administration Tool) do Directory Server.
a. Invoque a Login page (Pagina de inicio de sessdao) procedendo do modo seguinte.

* No iSeries Navigator, seleccione o servidor e faca clique em Network -> Servers -> TCP/IP
(Rede -> Servidores -> TCP/IP), faga clique com o botdo direito do rato em IBM Directory
Server e faca clique em Server Administration (Administracao do servidor).

* Na pégina Tasks (Tarefas) do iSeries (http://servidor:2001), faga clique em IBM Directory Server
for iSeries.

b. Seleccione o campo Console Admin (Admin da Consola) no campo LDAP Hostname (Nome de
sistema central de LDAP).

c. Escreva superadmin no campo Username (Nome de utilizador).
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d. Escreva secreta no campo Palavra-passe.

e. Faca clique em Iniciar Sessdo. E apresentada a pégina Ferramenta de Administragio da Web do
IBM Directory Server.

4. Mude o inicio de sessdao de administracdo da consola.

a. Faga clique em Console administration (Administragdo da consola) na area esquerda da janela
para expandir a secgdo e, em seguida, faca clique em Change console administrator login (Alterar
inicio de sessdo do administrador da consola).

b. Escreva um novo nome de inicio de sessdao de administragdo da consola no campo Administrador
da consola.

c. Escreva a palavra-passe actual (secreta) no campo Palavra-passe actual.
d. Faga clique sobre OK.

5. Altere a palavra-passe de administracdo da consola. Faga clique em Change console administrator
password (Alterar palavra-passe do administrador da consola) na area esquerda da janela.

6. Adicione o Directory Server que pretende administrar. Faca clique em Manage console servers (Gerir
servidores da consola) na area esquerda da janela.

Nota: Ao adicionar um Directory Server, a Porta de administracdo (Administration port) nao é
utilizada e serd ignorada.

7. Se pretender alterar as propriedades da consola. Faca clique em Gerir propriedades da consola
(Manage console properties) na area esquerda da janela.

8. Faga clique sobre Terminar sessdao. Quando for apresentado o ecrd Logout successful (Concluir sessdo
com éxito), faca clique na ligacdo aqui para regressar a pagina de inicio de sessdo da administracdo
da Web.

Apbs ter configurado a consola pela primeira vez, poderd regressar a consola em qualquer momento,
para:

* Alterar o inicio de sessdo e palavra-passe do administrador da consola.
* Alterar os Directory Servers que podem ser administrados pela ferramenta de administragdo da Web.

* Alterar propriedades da consola.

Ferramenta de administracao da Web

Depois de ter iniciado sessdo na ferramenta de administragdo da Web, encontrard uma janela de aplicagdo
composta por cinco partes:

Area da faixa
A drea da faixa estd localizada na parte superior do painel e contém o nome da aplicacdo e o
logétipo da IBM.

Area de navegacao
A area de navegacdo, localizada no lado esquerdo do painel, apresenta categorias expansiveis de
varias tarefas de conteudo relacionado com o servidor, tais como:

Propriedades do utilizador
Esta tarefa permite alterar a palavra-passe do utilizador actual.

Gestao de esquemas
Esta tarefa permite trabalhar com classes de objecto, atributos, regras de correspondéncia
e sintaxes.

Gestao de directérios
Esta tarefa permite trabalhar com entradas de directério.

Gestdo de replicacao
Esta tarefa permite trabalhar com credenciais, topologia, marcacdes e filas.

110 Directory Server (LDAP)



Dominios e modelos
Esta tarefa permite trabalhar com modelos e dominios de utilizador.

Utilizadores e grupos
Esta tarefa permite trabalhar com utilizadores e grupos nos dominios definidos.Por
exemplo, se pretender criar um novo utilizador da Web, a tarefa Utilizadores e grupos
funciona com uma tnica objectclass de grupo, groupOfNames. Ndo é possivel
personalizar o suporte de grupo.

Administracao do servidor
Esta tarefa permite alterar a configuragdo do servidor e as defini¢oes de seguranga.

Espaco de trabalho
O espaco de trabalho mostra as tarefas associadas a tarefa seleccionada na area de navegacao. Por
exemplo, se estiver seleccionada a opc¢do Gerir seguranca do servidor na area de navegacao, o
espago de trabalho apresentard a pagina Seguranca do Servidor e os separadores que contém as
tarefas relacionadas com a configuracdo da seguranca do servidor.

Area de estado do servidor
A area de estado do servidor, localizada na parte superior do espago de trabalho. O simbolo do
lado esquerdo da érea de estado do servidor indica o estado actual do servidor. Ao lado do
simbolo, estd o nome do servidor que esta a ser administrado. O simbolo do lado direito da area
de estado do servidor fornece uma ligacdo a ajuda online.

Area de estado da tarefa
A 4area da tarefa, localizada abaixo do espaco de trabalho, apresenta o estado da tarefa actual.
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Capitulo 6. Cenario: Configurar um Directory Server

Situacao

Enquanto administrador dos sistemas informéticos da sua empresa, é possivel que deseje colocar
informagdes sobre empregados, como nimeros de telefone e enderegos de correio electrénico num
repositério de LDAP central.

Objectivos

Neste cenario, a MinhaEmp, Lda. pretende configurar um Directory Server e criar uma base de dados de
directérios que contenha informagdes sobre empregados, tais como o nome, o endereco de correio
electrénico e o ndmero de telefone .

Os objectivos deste cendrio sdo os seguintes:

* Disponibilizar as informagdes sobre empregados em qualquer ponto da rede da empresa para os
empregados que estejam a utilizar um cliente de correio do Lotus Notes ou Microsoft Outlook Express.

* Permitir que os gestores alterem dados sobre empregados na base de dados de directérios, impedindo,
ao mesmo tempo, que os utilizadores ndo gestores o facam.

* Permitir que o servidor iSeries publique dados sobre empregados na base de dados de directérios.
Detalhes
O Directory Server sera executado no servidor iSeries denominado meuiSeries.

O exemplo seguinte ilustra as informacdes que a MinhaEmp, Lda. pretende incluir na respectiva base de
dados de directérios para cada empregado.

Nome: José Alvares

Departamento: DEPTA

Nimero de Telefone: 999 999 999
End. correio electronico: jalvares@minha_emp.com

A estrutura de directérios para este cenario pode ser visualizada como algo semelhante a:

/
|

+- minha_emp.com
+- empregados

+- José Alvares

DEPTA

999-555-123
Jjalvares@minha_emp.com

+- Joao Silva

DEPTA

999-555-124
Jsilva@minha_emp.com

+ Grupo de gestores
José Alvares
meuiSeries.minha_emp.com
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Todos os empregados (gestores e ndo gestores) estdo presentes na arvore de directério de empregados. Os
gestores também pertencem ao grupo de gestores. Os membros do grupo de gestores tém autoridade
para alterar dados sobre empregados.

O servidor iSeries (meuiSeries) também necessita de ter autoridade para alterar dados sobre empregados.
Neste cendrio, o servidor iSeries é colocado na arvore de directério de empregados e tornado membro do
grupo de gestores.

Se pretender que as entradas de empregados sejam separadas da entrada do servidor iSeries, pode criar
outra arvore de directdrios (por exemplo: computadores) e adicionar-lhe o servidor iSeries. O servidor
iSeries terd de ter a mesma autoridade que os gestores.

Pré-requisitos e pressupostos

A ferramenta de Administracio da Web esta devidamente configurada e a funcionar. Consulte a secgdo
[“Administracio da Web” na pagina 10§ para obter mais informagoes.

Passos de configuracao

Complete as seguintes tarefas:

“Detalhes do cenério: Configurar o Directory Server”}

“Detalhes do cendrio: Criar a base de dados de directérios” na pagina 116}

“Cenério: Publicar os dados do iSeries na base de dados de directérios” na pagina 118}
“Detalhes do cendrio: Introduzir informacdes na base de dados de directérios” na pagina 119|
“Detalhes do cenério: Testar a base de dados de directérios” na pagina 120

Sl

Detalhes do cenario: Configurar o Directory Server

Passo 1: Configurar o Directory Server

Nota: Para configurar o servidor, tem de ter as autoridades especiais *YALLOB]J e *IOSYSCFG.
1. No iSeries Navigator faca clique em Rede (Network) —> Servidores (Servers) —> TCP/IP.

2. Faga clique em Configurar sistema como Directory Server (Configure system as Directory server)
na janela Tarefas de configura¢dao do servidor (Server Configuration tasks) no canto inferior direito
do iSeries Navigator.

3. F apresentado o Assistente de Configuragio do Directory Server.

4. Faga clique em Configurar um Directory Server de LDAP local (Configure a local LDAP directory
server) na janela Assistente de configuracio do IBM Directory Server - Bem-vindo (IBM Directory
Server Configuration Wizard - Welcome).

5. Faga clique em Seguinte (Next) na janela Assistente de configuracio do IBM Directory Server -
Bem-vindo (IBM Directory Server Configuration Wizard - Welcome).

6. Seleccione Nao (No) na janela Assistente de configuracao do IBM Directory Server - Especificar
defini¢des (IBM Directory Server Configuration Wizard - Specify Settings). Desta forma, podera
configurar o servidor de LDAP sem as defini¢des assumidas.

7. Faga clique em Seguinte (Next) na janela Assistente de configuracdo do IBM Directory Server -
Especificar defini¢cdes (IBM Directory Server Configuration Wizard - Specify Settings).
8. Desmarque Gerado pelo sistema (System-generated) na janela Assistente de configuracio do IBM

Directory Server - Especificar DN do administrador (IBM Directory Server Configuration Wizard -
Specify Administrator DN) e introduza o seguinte:

DN do Administrador cn=administrador
Palavra-passe secreta
Confirmar palavra-passe secreta
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Nota: Todas as palavras-passe especificadas neste cenario destinam-se exclusivamente a fins
exemplificativos. Para evitar comprometer a seguranca do seu sistema ou rede, nunca devera
utilizar estas palavras-passe como parte da sua propria configuragao.

Faca clique em Seguinte (Next) na janela Assistente de configuracao do IBM Directory Server -
Especificar DN do administrador (IBM Directory Server Configuration Wizard - Specify
Administrator DN).

Escreva dc=minha_emp,dc=com no campo Sufixo (Suffix) da janela Assistente de configuracao do
IBM Directory Server - Especificar sufixos (IBM Directory Server Configuration Wizard - Specify
Suffixes).

Faca clique em Adicionar (Add) na janela Assistente de configuracao do IBM Directory Server -
Especificar sufixos (IBM Directory Server Configuration Wizard - Specify Suffixes).

Faca clique em Seguinte (Next) na janela Assistente de configuracao do IBM Directory Server -
Especificar sufixos (IBM Directory Server Configuration Wizard - Specify Suffixes).

Seleccione Sim, utilizar todos os enderecos de IP (Yes, use all IP addresses) na janela Assistente de

configuracao do IBM Directory Server - Seleccionar enderecos de IP (IBM Directory Server
Configuration Wizard - Select IP Addresses).

Facga clique em Seguinte (Next) na janela Assistente de configuracdo do IBM Directory Server -
Seleccionar enderecos de IP (IBM Directory Server Configuration Wizard - Select IP Addresses).

Seleccione Sim (Yes) na janela Assistente de configuracdao do IBM Directory Server - Especificar
preferéncia de TCP/IP (IBM Directory Server Configuration Wizard - Specify TCP/IP Preference).
Faca clique em Seguinte (Next) na janela Assistente de configuracao do IBM Directory Server -
Especificar preferéncia de TCP/IP (IBM Directory Server Configuration Wizard - Specify TCP/IP
Preference).

Faca clique em Terminar (Finish) na janela Assistente de configuracdao do IBM Directory Server -
Resumo (IBM Directory Server Configuration Wizard - Summary).

Faca clique com o botédo direito do rato em IBM Directory Server e faca clique em Iniciar (Start).

Passo 2: Configurar a ferramenta de Administracio da Web do Directory Server

1.

© N o o s

Aponte o navegador para http:/ /meuiSeries.minha_emp.com:9080/IDSWebApp /IDSjsp/Login.jsp, em
que meuiSeries.minha_emp.com é o seu servidor iSeries.

Deverd aparecer uma pégina de inicio de sessdo. Faca clique sobre a lista Nome de Sistema Central
de LDAP e seleccione Admin da Consola. Escreva superadmin para o nome de utilizador e secreta
para a palavra-passe. Faga clique sobre Iniciar Sessao.

Configure a ferramenta de administragdo da Web para estabelecer ligacdo ao servidor de LDAP no
iSeries. Seleccione Administracdao da consola—> Gerir servidores da consola na drea de navegacao
da esquerda.

Faca clique sobre Adicionar.

No campo Adicionar servidor, escreva meuiSeries.minha_emp.com.

Faga clique sobre OK. O novo servidor aparece na lista sob Gerir servidores da consola.
Faca clique sobre terminar sessdo na drea de navegacdo da esquerda.

Na péagina de inicio de sessdo da ferramenta de administracdo da Web, faca clique sobre a lista Nome
de Sistema Central de LDAP e seleccione o servidor que acabou de configurar
(meuiSeries.minha_emp.com).

No campo Nome do Utilizador, escreva cn=administrador e, no campo Palavra-passe, escreva
secreta. Faca clique sobre Iniciar Sessdo. Devera visualizar a pagina principal da ferramenta de
administracdo da Web do IBM Directory Server.
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Detalhes do cenario: Criar a base de dados de directorios

Antes de poder comegar a introduzir dados, tem de criar um local para os armazenar.

Passo 1: Criar um objecto DN base

1. Na ferramenta de administracdo da Web, faca clique em Gestdo de directérios (Directory
management) —> Gerir entradas (Manage entries). Poderd ver uma listagem dos objectos no nivel
base do directério. Como o servidor é novo, s6 podera ver os objectos estruturais que contém as
informagdes de configuragao.

2. Suponha que pretende adicionar um novo objecto para conter os dados da MinhaEmp, Lda. Primeiro,
faca clique sobre Adicionar... do lado direito da janela. Na janela seguinte, desloque-se na lista Classe
de objecto para seleccionar dominio e faca clique sobre Seguinte.

3. Como ndo pretende adicionar outras classes de objecto auxiliares, faga de novo clique sobre Seguinte.

4. Na janela Introduzir os atributos, introduza os dados correspondentes ao sufixo que criou
anteriormente no assistente. Deixe a lista de seleccao Classe de objecto em dominio. Escreva
dc=minha_emp no campo DN Relativo. Escreva dc=com no campo DN Ascendente. Escreva minha_emp
no campo dc.

5. Faca clique sobre Terminar na parte inferior da janela. Se regressar ao nivel base, devera ver o novo
DN base.

Passo 2: Criar um modelo de utilizador

Ira criar um modelo de utilizador como uma ajuda para a adigao dos dados sobre empregados da
MinhaEmp, Lda.

1. Na ferramenta de administracdo da Web, faca clique em Nichos e modelos (Realms and templates)
—> Adicionar modelo de utilizador (Add user template).

2. No campo Nome do modelo de utilizador, escreva Empregado.

3. Faga clique no botdo Procurar (Browse) ao lado do campo DN ascendente (Parent DN). Faca clique
sobre o DN base que criou na secgdo anterior,dc=minha_emp,dc=com, e faga clique sobre
Seleccionar, do lado direito da janela.

Faca clique em Next (Seguinte).

Na lista de selec¢do Classe de objecto estrutural,

escolha inetOrgPerson e faga clique sobre Seguinte.

Na lista de selecgdo Atributo de nomenclatura, seleccione cn.

Na lista Separadores, seleccione Obrigatdrios e faga clique sobre Editar.
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E na janela Editar separador que pode escolher quais os campos a incluir no modelo de utilizador.
sn e cn sdo obrigatdrios.

10. Na lista Atributos, seleccione departmentNumber e faca clique sobre Adicionar >>>.
11. Seleccione telephoneNumber e faca clique em Add >>> (Adicionar).

12. Seleccione mail e faga clique sobre Adicionar >>>.

13. Seleccione userPassword e faga clique sobre Adicionar >>>.

14. Faca clique sobre OK e, em seguida, sobre Terminar para criar o modelo de utilizador.

Passo 3: Criar um dominio

1. Na ferramenta de Administragdo da Web, faga clique sobre Dominios e modelos —> Adicionar
dominio.

2. No campo Nome do dominio, escreva empregados.

w

Faca clique sobre Procurar... a direita do campo DN Ascendente.

4. Seleccione o DN ascendente que criou, de=minha_emp,dc=com e faca clique sobre Seleccionar do
lado direito da janela.
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7.

Faca clique sobre Seguinte.

Na janela seguinte, s6 precisa de alterar a lista de seleccio Modelo de utilizador. Seleccione o modelo
de utilizador que criou, cn=empregados,dc=minha_emp,dc=com.

Faca clique sobre Terminar.

Passo 4: Criar um grupo de gestores

1.

Crie o grupo de gestores.

a. Na ferramenta de administragdo da Web, faca clique em Utilizadores e grupos (Users and groups)
—> Adicionar grupo (Add group).

b. No campo Nome do grupo, escreva gestores.

c. Certifique-se de que esta seleccionado empregados na lista de selec¢ido Dominio.
d. Faga clique sobre Terminar.

Configure o administrador do grupo de gestores para o dominio empregados.

a. Faga clique sobre Dominios e modelos —> Gerir dominios.

b. Seleccione o dominio que criou cn=empregados,dc=minha_emp,dc=com, e faga clique sobre
Editar.

A direita do campo Grupo de administradores, faca clique sobre Procurar....
Seleccione de=minha_emp,dc=com e faga clique sobre Expandir.

® oo

Seleccione cn=empregados e faca clique sobre Expandir.

f. Seleccione cn=gestores e faca clique sobre Seleccionar.

g. Na janela Editar dominio, faga clique sobre OK.

Atribua ao grupo de gestores autoridade sobre o sufixo de=minha_emp,dc=com.
a. Faca clique sobre Gestdo de directérios —> Gerir entradas.

Seleccione dc=minha_emp,dc=com e faca clique sobre Editar ACL....

Na janela Editar ACL, faga clique sobre o separador Proprietarios.

a oo

Seleccione o quadrado de opcao Propagar proprietario. Todos os utilizadores que sejam membros
do grupo de gestores tornar-se-do proprietdrios da arvore de dados de=minha_emp,dc=com.

e. Na lista pendente Tipo, seleccione Grupo.

f. No campo DN (Nome exclusivo), escreva cn=gestores,cn=empregados,dc=minha_emp,dc=com.
g. Faca clique sobre Adicionar.

h. Faga clique sobre OK.

Passo 5: Adicionar um utilizador como gestor

1.

ok

—_ =

S e

Na ferramenta de Administragdo da Web, faga clique sobre Utilizadores e grupos —> Adicionar
utilizador.

Seleccione o nicho criado, empregados, no menu pendente Nicho (Realm) e faga clique em Seguinte
(Next).

No campo cn, escreva José Alvares.
No campo *sn (apelido), escreva Alvares.

No campo *ecn (nome completo), escreva José Alvares. cn é utilizado para criar o DN da entrada.
*cn é um atributo do objecto.

No campo telephoneNumber, escreva 999 555 123.

No campo departmentNumber, escreva DEPTA.

No campo mail, escreva jalvares@minha_emp.com.

No campo userPassword, escreva secreta.

Faca clique sobre o separador Grupos de utilizadores.

Na lista Grupos disponiveis, seleccione gestores e faca clique sobre Adicionar —>.
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12.
13.

Na parte inferior da janela, faca clique sobre Terminar.

Termine sessdo na ferramenta de administragdo da Web fazendo clique sobre Terminar sessdao na
area de navegacdo da esquerda.

Cenario: Publicar os dados do iSeries na base de dados de directdorios

Configure a publicagdo de modo a permitir que o servidor iSeries introduza automaticamente
informagodes sobre utilizadores no directério de LDAP. As informacdes de utilizadores extraidas do
directério de distribuigdo do sistema sdo publicadas no directério de LDAP.

Nota: Aos utilizadores criados com o iSeries Navigator, sdo atribuidos um perfil de utilizador e uma

entrada de utilizador do directério de distribuicdo do sistema. Se utilizar comandos de CL para
criar utilizadores, terd de criar um perfil de utilizador (CRTUSRPRF) e uma entrada de utilizador
do directério de distribuicdo do sistema (WRKDIRE). Se os seus utilizadores s6 existirem como
perfis de utilizador e pretender que sejam publicados no directério de LDAP, tera de criar entradas
de utilizador do directério de distribuigao do sistema para eles.

Passo 1: Torne o servidor iSeries como um utilizador do Directory Server

1.

© N oA ODND

9.
10.
11.
12.

Inicie sessdo na ferramenta de administracdo da Web
(http:/ /meuiSeries.minha_emp.com:9080/IDSWebApp/IDSjsp/Login.jsp) como administrador.

a. Seleccione meuiSeries.minha_emp.com na lista LDAP Hostname (Nome de sistema central de
LDAP).

b. Escreva cn=administrador no campo Nome do Utilizador
C. Escreva secreta no campo Palavra-passe.

d. Faca clique sobre Iniciar Sessao.

Seleccione Utilizadores e grupos —> Adicionar utilizador.
Seleccione empregados na lista Dominio.

Faca clique sobre Seguinte.

Escreva meuiSeries.minha_smp.com no campo cn.

Escreva meuiSeries.minha_smp.com no campo *sn.

Escreva meuiSeries.minha_smp.com no campo *cn.

Escreva secreta no campo userPassword.

Faca clique sobre o separador Grupos de utilizadores.
Seleccione o grupo gestores.

Faca clique sobre Adicionar —>.

Faca clique sobre Terminar.

Passo 2: Configurar o servidor iSeries para publicar dados

1.
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No iSeries Navigator, faca clique com o botdo direito do rato no iSeries na 4rea de navegagdo da
esquerda e seleccione Propriedades (Properties).

Na caixa de didlogo Propriedades, escolha o separador Directory Server.

Seleccione Utilizadores e faca clique sobre Detalhes.

Seleccione o quadrado de opc¢do Publicar informagdes sobre utilizadores.

Na secgio Onde publicar, faga clique sobre o botao Editar. E apresentada uma janela.
Escreva meuiSeries.minha_emp.com.

No campo Sob o DN, escreva cn=empregados,dc=minha_emp,dc=com.

Na secgdo Ligacdo ao servidor, certifique-se de que o nimero de porta assumido, 389, foi
introduzido no campo Porta. Na lista de seleccdo Método de autentica¢do, escolha Nome exclusivo
e introduza cn=meuiSeries,cn=empregados,dc=minha_emp,dc=com no campo Nome exclusivo.
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9.
10.
11.
12.
13.

14.
15.

Faca clique sobre Palavra-passe.

Escreva secreta no campo Palavra-passe.

Escreva secreta no campo Confirmar Palavra-passe.

Faca clique sobre OK.

Faca clique sobre o botdo Verificar. Deste modo, certificar-se-4 de que introduziu todas as

informagdes correctamente e que o iSeries podera estabelecer ligacdo com o directério de LDAP.

Faca clique sobre OK.
Faca clique sobre OK.

Detalhes do cenario: Introduzir informacoes na base de dados de
directorios

Enquanto gestor, José Alvares adiciona e actualiza agora os dados individuais dos empregados deste

departamento. Ele terd de adicionar algumas informagdes suplementares sobre Joana Silva. Joana Silva é
uma utilizadora do servidor iSeries e as respectivas informacdes foram publicadas. José Alvares também
tera de adicionar informacgdes sobre Jodo Silva. Jodo Silva nao é utilizador do servidor iSeries. José
Alvares executa o seguinte procedimento:

Passo 1: Iniciar sessdo na ferramenta de administracio da Web

Inicie sessdo na ferramenta de Administracdo da Web. (
http:/ /meuiSeries.minha_emp.com:9080/IDSWebApp/IDSjsp/Login.) do seguinte modo:

1.
2.

Seleccione meuiSeries.minha_emp.com na lista Nome de Sistema Central de LDAP.

Escreva cn=José Alvares,cn=minhaemp empregados,dc=minha_emp,dc=com no campo Nome do
Utilizador.

Escreva secreta no campo de palavra-passe.
Faca clique sobre Iniciar Sessao.

Passo 2: Alterar dados de empregados

I o

Faca clique sobre Utilizadores e grupos —> Gerir utilizadores.

Seleccione empregados na lista Dominio e faga clique sobre Ver utilizadores.
Seleccione Joana Silva na lista de utilizadores e faca clique sobre Editar.
Escreva DEPTA no campo departmentNumber.

Faca clique sobre OK.

Faca clique sobre Fechar.

Passo 3: Adicionar dados de empregados
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Faca clique sobre Utilizadores e grupos —> Adicionar utilizador.

Seleccione empregados no menu pendente Dominio e faga clique sobre Seguinte.
No campo cn, escreva Jodo Silva.

No campo *sn, escreva Silva.

No campo *cn, escreva Joao Silva.

No campo telephoneNumber, escreva 999 555 124.

No campo departmentNumber, escreva DEPTA.

No campo mail, escrevajsilva@minha_emp.com.

Faca clique sobre Terminar na parte inferior da janela.
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Detalhes do cenario: Testar a base de dados de directorios

Ap6s ter introduzido os dados dos empregados na base de dados de directérios, teste a base de dados de
directoérios e o Directory Server, do seguinte modo:

Procure a base de dados de directérios utilizando o seu livro de enderecos de correio electronico

As informagdes existentes num directério de LDAP podem ser facilmente procuradas através de
programas que suportem o LDAP. Muitos clientes de correio electrénico podem pesquisar Directory
Servers de LDAP como parte da respectiva funcdo do livro de enderecos. Seguem-se alguns
procedimentos exemplo para configurar o Lotus Notes 6 e Microsoft Outlook Express 6. O procedimento
para configurar muitos outros clientes de correio electrénico é semelhante.

Lotus Notes

1.

Abra o seu livro de enderegos.

2. Faca clique sobre Ac¢des —> Nova —> Conta.
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9.
10.
11.
12.
13.

Escreva meuiSeries no campo Nome da conta.

Escreva meuiSeries.minha_emp.com no campo Nome do servidor de contas.
Seleccione LDAP no campo Protocolo.

Faca clique sobre o separador Configuracao do Protocolo.

Escreva dc=minha_emp,dc=com no campo Base de procura.

Faca clique sobre Guardar e fechar.

Faca clique sobre Criar —> Correio —> Memorando.

Faca clique sobre Endereco....

Seleccione meuiSeries no campo Escolher livro de enderecos.

Escreva Alvares no campo Procurar.

Faca clique sobre Procurar. Sdo apresentados os dados de José Alvares.

Microsoft Outlook Express

1.
2.

w
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9.
10.
11.
12.
13.
14.
15.
16.

Faca clique sobre Ferramentas —> Contas.
Faca clique sobre Adicionar —> Servico de Directorio.

Escreva o endereco da Web do iSeries no campo Directory Server (LDAP) da Internet [Internet
Directory (LDAP) server] (meuiSeries.minha_emp.com).

Desmarque o quadrado de opgdo O meu servidor de LDAP requer que eu inicie sessdo
Faca clique sobre Seguinte.
Faca clique sobre Seguinte.
Faca clique sobre Terminar.

Seleccione meuiSeries.minha_emp.com (o servigo de directério que acabou de configurar) e faga
clique sobre Propriedades.

Faca clique sobre Avancadas.

Escreva dc=minha_emp,dc=com no campo Base de procura.

Faca clique sobre OK.

Faca clique sobre Fechar.

Escreva Ctr1+E para abrir a janela Procurar Pessoas.

Seleccione meuiSeries.minha_emp.com na lista Procurar em.

Escreva Alvares no campo Nome.

Fagca clique sobre Procurar agora. Sdo apresentados os dados de José Alvares.

Pesquisar a base de dados de directérios utilizando o comando da linha de comandos ldapsearch
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Na interface baseada em caracteres, introduza o comando de CL QSH para abrir uma sessdo de

Qshell.

Introduza o que se segue para obter uma lista de todas as entradas de LDAP existentes na base de
dados.

ldapsearch —h meuiSeries.minha_emp.com —b dc=minha_emp,dc=com objectclass=*

Em que:
-h é o nome da méquina sistema central que esta a executar o servidor de LDAP.
-b € o DN base sob qual deve ser efectuada a procura.

objectclass=+
devolve todas as entradas do directorio.

Este comando devolve algo semelhante a:
dc=minha_emp,dc=com
dc=minha_emp
objectclass=domain
objectclass=superior

cn=MinhaEmp empregado,dc=minha_emp,dc=com

cn=José Alvares,cn=Empregados da MinhaEmp,dc=minha_emp,dc=com

sn=ATvares
departmentNumber=DEPTA
mail=jalvares@minha_emp.com
telephoneNumber=999 999 999
objectclass=superior
objectclass=inetOrgPerson
objectclass=organizationalPerson
objectclass=person

cn=José Alvares

A primeira linha de cada entrada é o nome exclusivo (DN). Os DNs sdo como o nome de ficheiro
completo de cada entrada. Algumas das entradas ndo contém dados e sdo sé estruturais. As que
contém a linha objectclass=inetOrgPerson correspondem as entradas criadas para pessoas. O DN de
José Alvares écn=José Alvares,cn=Empregados da MinhaEmp,dc=minha_emp,dc=com.
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Capitulo 7. Administrar o Directory Server

Para administrar o Directory Server, o perfil de utilizador que estiver a utilizar tera de ter as seguintes
autoridades:

 Para configurar o servidor ou alterar a configuragdo do servidor: Autoridades especiais Sobre Todos os
Objectos (*ALLOB]J) e Configuracdo do Sistema de I/O (*IOSYSCFG)

 Para iniciar ou parar o servidor: Autoridade de Controlo de Trabalhos (*JOBCTL) e autoridade sobre
objectos para os comandos Terminar TCP/IP (ENDTCP), Iniciar TCP/IP (STRTCP), Iniciar Servidor de
TCP/IP (STRTCPSVR) e Terminar Servidor de TCP/IP (ENDTCPSVR)

* DPara definir o comportamento de auditoria para o Directory Server: Autoridade especial Auditoria
(*AUDIT)

 Para ver o registo de trabalhos do servidor: Autoridade especial de Controlo de Spool (*SPLCTL)

Para gerir objectos de directério (incluindo listas para controlo do acesso, propriedade de objectos e
réplicas), estabeleca ligacdo com o directério utilizando o DN do administrador ou outro DN com a
autoridade de LDAP adequada. Se estiver a ser utilizada a integracdo da autoridade, um administrador
também podera ser um utilizador projectado (consulte o tépico [“Sistema origem de projeccdo do sistema
loperativo” na pagina 82) que tem autoridade para o ID da funcdo de Administrador (Administrator) do
Directory Server. A maior parte das tarefas administrativas podem também ser efectuadas pelos
utilizadores no grupo administrativo (consulte o tépico [“Acesso administrativo” na pagina 61)).

Tarefas gerais de administracao

s [“Iniciar/Parar o Directory Server” na pagina 124

s [“Verificar o estado do Directory Server” na pagina 125

* [‘Verificar trabalhos no Directory Server” na pagina 126]

* [“Gerir ligacoes do servidor” na pagina 126

* [‘Gerir propriedades de ligacdes” na pagina 127]

* [‘Activar a notificacdo de acontecimentos” na pagina 129

* ["Especificar definicdes de transaccdo” na péagina 130

« [‘Alterar a porta ou endereco de IP” na pagina 130|

¢ [‘Importar/Exportar um ficheiro de LDIF” na pagina 102|

* [‘Especificar um servidor para consultas de directério” na pagina 131|

* [‘Adicionar e remover sufixos do Directory Server” na pagina 131]

* ["Guardar e restaurar informacdes do Directory Server” na pagina 132

* [‘Conceder ao administrador acesso aos utilizadores projectados” na pagina 132

+ [“Trabalhar com o grupo administrativo” na pagina 133|

* [‘Gerir grupos de limitacdo de procura” na péagina 135

* [“Gerir um grupo de autorizacio proxy” na pagina 137

* [Gerir atributos tinicos” na péagina 138

+ [“Controlar o acesso e as alteracdes ao directério de LDAP” na pagina 140|

* [“Activar a auditoria de objectos para o Directory Server” na pagina 141|

* [‘Ajustar defini¢des de procura” na pagina 141

* [“Ajustar defini¢des de rendimento” na pagina El

* [’Gerir a replicacdo” na pagina 146|

Tarefas de seguranca

© Copyright IBM Corp. 1998, 2006 123



* ['Gerir palavras-passe” na pagina 166

[‘Activar SSL e Seguranca da Camada de Transporte no Directory Server” na pagina 171|

¢ [‘Activar a autenticacio de Kerberos no Directory Server” na pagina 173|

* [‘Configurar a autenticacdio DIGEST-MD5 no Directory Server” na pagina 174

Tarefas de contetido relacionado com directérios

“Gerir o esquema” na pagina 174

* [‘Gerir entradas de directério” na pagina 185|

* ["Gerir utilizadores e grupos” na pagina 193

* [‘Gerir dominios e modelos de utilizador” na pagina 196|

* ["Gerir listas de controlo de acesso (ACLs)” na pagina 204

Tarefas de publicacao

“Publicar informacdes no Directory Server” na pagina 101

Iniciar/Parar o Directory Server

Para iniciar o Directory Server, execute estes passos:

1. No iSeries Navigator, expanda Rede.

2. Expanda Servidores.

3. Faga clique sobre TCP/IP.

4. Faga clique com o botdo direito do rato em IBM Directory Server e seleccione Iniciar (Start).

O Directory Server pode demorar alguns minutos a ser iniciado, dependendo da velocidade do
servidor e da quantidade de meméria disponivel. A primeira vez que iniciar o servidor de directdrios
pode demorar mais alguns minutos do que habitualmente porque o servidor tem de criar ficheiros
novos. De modo semelhante, o inicio do servidor de directérios, pela primeira vez, apds a
actualizagdo de uma versao anterior do Directory Server pode demorar mais alguns minutos do que o
habitual, ja que o servidor tem de migrar ficheiros. Pode verificar periodicamente o estado do
servidor(consulte [“Verificar o estado do Directory Server” na pagina 125), para ver se ja foi iniciado.

O Directory Server também pode ser iniciado a partir da interface baseada em caracteres, através da
introducdo do comando STRTCPSVR *DIRSRV. Adicionalmente, se o Directory Server estiver configurado
para ser iniciado quando inicia o TCP/IP, podera igualmente inicia-lo escrevendo o comando STRTCP.

Modo sé de configuracao

O Directory Server pode ser iniciado no modo s6 de configuragdo a partir da interface baseada em
caracteres, através da introducdo do comando TRCTCPAPP APP(*DIRSRV) ARGLIST(SAFEMODE).

O modo s6 de configuracao inicia o servidor apenas com o sufixo cn=configuracio activo e ndo depende
do inicio bem sucedido dos sistemas de suporte da base de dados.

Para parar o servidor de directdrios, execute estes passos:

A paragem do Directory Server afecta todas as aplicagdes que estiverem a utilizar o servidor quando é
parado. Isto inclui as aplicagdes de Enterprise Identity Mapping (EIM) que estdo presentemente a utilizar
o Directory Server para opera¢des de EIM. Todas as aplicagdes sdo desligadas do Directory Server,
embora ndo sejam impedidas de tentar estabelecer nova ligacdo com o servidor.

Para parar o Directory Server, execute estes passos:
1. No iSeries Navigator, expanda Rede.

2. Expanda Servidores.

3. Faca clique sobre TCP/IP.
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4.

Faga clique com o botdo direito do rato em IBM Directory Server e seleccione Parar (Stop).

O servidor de directérios pode demorar alguns minutos a parar, dependendo da velocidade do
sistema, da quantidade de actividade do servidor e da quantidade de meméria disponivel. Pode
verificar periodicamente o estado do servidor(consulte [“Verificar o estado do Directory Server”), para
ver se ja foi iniciado.

Nota: O Directory Server pode igualmente ser parado a partir de uma sessdo de 5250 escrevendo os

comandos ENDTCPSVR *DIRSRV, ENDTCPSVR *ALL ou ENDTCP. Os comandos ENDTCPSVR *ALL e ENDTCP
afectam igualmente quaisquer outros servidores de TCP/IP utilizados no sistema. O comando
ENDTCP também terminara o TCP/IP.

Verificar o estado do Directory Server

As informacdes sobre o estado bésicas podem ser encontradas no iSeries Navigator. As informagdes sobre
o estado mais avangadas e completas podem ser encontradas utilizando a ferramenta de administra¢ao da
Web.

O iSeries Navigator apresenta o estado do Directory Server na coluna Estado na estrutura da direita.

Para verificar o estado do servidor de directérios no iSeries Navigator, execute estes passos:

1.
2.
3.

Expanda Rede (Network).

Expanda Servidores.

Faca clique sobre TCP/IP.O iSeries Navigator apresenta o estado de todos os servidores de TCP/IP,
incluindo o Directory Server, na coluna Estado. Para actualizar o estado dos servidores, faga clique
sobre o menu Ver e seleccione Actualizar.

Para visualizar mais informagoes sobre o estado do servidor de directérios, faga clique com o botao
direito do rato em IBM Directory Server e seleccione Estado (Status). Esta accdo mostrar-lhe-a o
ndmero de liga¢Ges activas e outras informagdes como, por exemplo, niveis de actividade anteriores e
actuais.

Para além de fornecer informagdes adicionais, a visualizagao do estado através desta opcdo pode

ajuda-lo a poupar tempo. Pode actualizar o estado do Directory Server sem perder o tempo adicional
que é necessario para verificar o estado dos outros servidores de TCP/IP.

Para visualizar o estado do servidor de directdrios utilizando a ferramenta de administracio da Web,
execute estes passos:

1.

2.
3.

Expanda a categoria Administracdo do servidor (Server administration) na drea de navegacao.

Nota: Para alterar as defini¢des da configuragdo do servidor utilizando as tarefas na categoria
Administragdo do servidor (Server administration) da ferramenta de administracdo da Web,
tem de autenticar perante o servidor como um perfil de utilizador do i5/0S que tenha as
autoridades especiais *ALLOB] e IOSYSCFG. Este processo pode ser efectuado autenticando
como um utilizador projectado com a palavra-passe para esse perfil. Para associar como um
utilizador projectado a partir da ferramenta de administracdo da Web, introduza um nome de
utilizador com o formato 0s400-profile=MEUNOMEUTILIZADOR,cn=accounts,0s400-
sys=MEUSISTEMA.COM, em que as cadeias MEUNOMEUTILIZADOR e MEUSISTEMA.COM sao
substituidas pelo nome do perfil do utilizador e pelo sufixo de projecgdo do sistema
configurado, respectivamente.

Faca clique em Visualizar estado do servidor (View server status).

No painel Visualizar estado do servidor (View server status), seleccione os vérios separadores para
visualizar as informagoes sobre o estado.
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Verificar trabalhos no Directory Server

Por vezes, pode achar conveniente supervisionar trabalhos especificos no Directory Server. Para verificar

os trabalhos do servidor no iSeries Navigator, siga estes passos:

1. No iSeries Navigator, expanda Rede.

2. Expanda Servidores.

3. Faca clique sobre TCP/IP.

4. Faga clique com o botdo direito do rato em IBM Directory Server e seleccione Trabalhos de servidor
(Server Jobs).

Gerir ligacoes do servidor

E frequentemente necessario para um administrador visualizar as ligagdes ao servidor e as operagdes
efectuadas por essas ligagdes. O administrador pode tomar decisdes para controlar o acesso e impedir os
ataques de recusa de servico. Este processo é efectuado através da ferramenta de administracdo da Web.

Expanda a categoria Administracdo do servidor (Server administration) na 4rea de navegacado. Faca
clique em Gerir liga¢des do servidor (Manage server connections). E apresentada uma tabela que
contém as seguintes informagoes para cada ligacao:

Nota: Para alterar as defini¢des da configuragdo do servidor utilizando as tarefas na categoria
Administragido do servidor (Server administration) da ferramenta de administracdo da Web, tem de
autenticar perante o servidor como um perfil de utilizador do i5/0OS que tenha as autoridades
especiais *ALLOB] e IOSYSCFG. Este processo pode ser efectuado autenticando como um
utilizador projectado com a palavra-passe para esse perfil. Para associar como um utilizador
projectado a partir da ferramenta de administragdo da Web, introduza um nome de utilizador com
o formato 0s400-profile=MEUNOMEUTILIZADOR,cn=accounts,0s400-sys=MEUSISTEMA.COM , em que as
cadeias MEUNOMEUTILIZADOR e MEUSISTEMA.COM s&o substituidas pelo nome do perfil do
utilizador e pelo sufixo de projeccdo do sistema configurado, respectivamente.

DN  Especifica os DNs de uma ligacdo de cliente para o servidor.

Endereco de IP (IP address)
Especifica o enderego de IP do cliente que tem uma ligacdo ao servidor.

Hora de inicio (Start time)
Especifica a data e hora (na hora local do servidor) quando a ligacado foi efectuada.

Estado (Status)
Especifica se a ligagdo estd activa ou inactiva. Uma ligacdo é considerada activa se tiver quaisquer
operagdes em curso.

Ops iniciadas (Ops initiated)
Especifica o nimero de operagdes solicitadas desde que a ligagdo foi estabelecida.

Ops concluidas (Ops completed)
Especifica o nimero de operacdes que foram concluidas para cada ligagéo.

Tipo (Type)
Especifica se a ligagdo esta protegida por SSL ou TLS. Caso contrario, o campo fica em branco.

Nota: Esta tabela apresenta atd 20 ligagdes de cada vez.

Pode especificar que esta tabela seja apresentada por DN ou endereco de IP expandindo o menu
pendente na parte superior do painel e efectuando uma selecgdo. A seleccdo predefinida é por DN. De
forma semelhante pode também especificar se pretende apresentar a tabela por ordem crescente ou

decrescente.

Faca clique em Actualizar (Refresh) para actualizar as informagdes das ligacdes actuais.
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Se tiver sessdo iniciada como administrador ou como um membro do grupo de administragao, existem
selec¢des adicionais para desligar as ligagdes do servidor disponiveis no painel. Esta capacidade para
desligar as ligacdes do servidor permite-lhe parar ataques de recusa de servigo e controlar o acesso de
servidor. Pode desligar uma ligacdo expandindo os menus pendentes e seleccionando um DN, um
endereco de IP ou ambos, e fazendo clique em Desligar (Disconnect).

Para desligar todas as ligagdes do servidor excepto as que efectuam o pedido fala clique em Desligar
todas (Disconnect all). E apresentado um aviso de confirmagdo. Faca clique em OK para avangar com a
acgdo de desligar ou faca clique em Cancelar (Cancel) para terminar a acgdo e regressar ao painel Gerir
ligacoes do servidor (Manage server connections).

Para obter mais informagdes sobre como impedir ataques de recusa de servigo, consulte o topico
[propriedades de ligacoes”|

Gerir propriedades de ligacoes

A capacidade para gerir propriedades de ligagdes permite-lhe impedir que os clientes bloqueiem o
servidor. Também garante que o administrador tenha sempre acesso ao servidor nos casos que o
programa emissor € mantido ocupado com tarefas de longa duragdo. A gestdo das propriedades de
ligacdes € efectuada através da ferramenta de administragdo da Web.

Nota: Estas selec¢Oes sdo apresentadas apenas se tiver sessdo iniciada como administrador ou um
membro do grupo de administracdo num servidor que suporte esta fungéo.

Para definir as propriedades de ligacdes, execute os seguintes passos:

1. Expanda a categoria Administracdo do servidor (Server administration) na drea de navegacdo e faca
clique em Gerir propriedades de replicacio (Manage connection properties).

Nota: Para alterar as defini¢des da configuragdo do servidor utilizando as tarefas na categoria
Administragdo do servidor (Server administration) da ferramenta de administracdo da Web,
tem de autenticar perante o servidor como um perfil de utilizador do i5/0S que tenha as
autoridades especiais *ALLOB] e IOSYSCFG. Este processo pode ser efectuado autenticando
como um utilizador projectado com a palavra-passe para esse perfil. Para associar como um
utilizador projectado a partir da ferramenta de administracao da Web, introduza um nome de
utilizador com o formato 0s400-profile=MEUNOMEUTILIZADOR,cn=accounts,0s400-
Sys=MEUSISTEMA.COM , em que as cadeias MEUNOMEUTILIZADOR e MEUSISTEMA.COM sao
substituidas pelo nome do perfil do utilizador e pelo sufixo de projecgdo do sistema
configurado, respectivamente.

2. Seleccione o separador Geral (General).

3. Defina a ligacdo anénima. A caixa de verificacdo Permitir liga¢cdes anénimas (Allow anonymous
connections) ja esta marcada de forma que as associa¢gdes anénimas sdo permitidas. Esta é
predefinicdo. Pode fazer clique na caixa de verificagdo para desmarcar a fungdo Permitir ligacoes
anénimas (Allow anonymous connections). Esta ac¢do faz com que o servidor desassocie todas as
ligagGes anénimas.

Nota: Algumas aplicagdes podem falhar se ndo permitir as associa¢gdes anénimas.

4. No campo Limiar de limpeza para ligacoes anénimas (Cleanup threshold for anonymous
connections), defina o nimero do limiar para iniciar a desassociagdo de ligagdes anénimas. Pode
especificar um nidmero entre 0 e 65535.

Nota: O ntimero maximo real é limitado pelo niimero de ficheiros permitidos por processo. Nos

sistemas UNIX pode utilizar o comando ulimit -a para determinar os limites. Nos sistemas
Windows este é um nimero fixo.

Capitulo 7. Administrar o Directory Server 127



A predefini¢ao é 0. Quando este niimero de ligacdes anénimas é excedido, as liga¢des sdo limpas
com base no limite de tempo de espera inactivo que definir no campo Tempo de inactividade (Idle
time out).

5. No campo Limiar de limpeza para ligacoes autenticadas (Cleanup threshold for authenticated
connections), defina o nimero do limiar para iniciar a desassociagdo de ligagdes autenticadas. Pode
especificar um ndmero entre 0 e 65535.

Nota: O ntimero maximo real é limitado pelo nimero de ficheiros permitidos por processo. Nos
sistemas UNIX pode utilizar o comando ulimit -a para determinar os limites. Nos sistemas
Windows este é um ndmero fixo.

A predefini¢do é 1100. Quando este ndmero de liga¢des autenticadas é excedido, as ligacdes sdo

limpas com base no limite de tempo de espera inactivo que definir no campo Tempo de

inactividade (Idle time out).

6. No campo Limiar de limpeza para todas as ligacoes (Cleanup threshold for all connections), defina
o nimero do limiar para iniciar a desassociagdo de todas as ligagdes. Pode especificar um niimero
entre 0 e 65535.

Nota: O ntimero maximo real é limitado pelo nimero de ficheiros permitidos por processo. Nos
sistemas UNIX pode utilizar o comando ulimit -a para determinar os limites. Nos sistemas
Windows este é um ndmero fixo.

A predefinigao é 1200. Quando este niimero total de ligacoes é excedido, as ligacdes sdo limpas com

base no limite de tempo de espera inactivo que definir no campo Tempo de inactividade (Idle time

out).

7. No campo Limite do tempo de espera de inactividade (Idle timeout limit), defina o ntimero de
segundos que uma ligacdo pode estar inactiva antes de ser fechada por um processo de limpeza.
Pode especificar um niimero entre 0 e 65535.

Nota: O niimero maximo real é limitado pelo niimero de ficheiros permitidos por processo. Nos
sistemas UNIX pode utilizar o comando ulimit -a para determinar os limites. Nos sistemas
Windows este é um ndmero fixo.

A predefini¢ao é 300. Quando um processo de limpeza é iniciado, quaisquer liga¢des, sujeitas ao

processo, que excedam o limite sdo fechadas.

8. No campo Limite do tempo de espera do resultado (Result timeout limit), defina o ntiimero de

segundos permitidos entre tentativas de escrita. Pode especificar um niimero entre 0 e 65535. A

predefinicdo é 120. Quaisquer ligacdes que excedam este limite sdo terminadas.

Nota: Este processo so se aplica aos sistemas Windows. Uma ligacdo que exceda 30 segundos é
desactivada automaticamente pelo sistema operativo. Deste modo, esta defini¢do Limite do
tempo de espera do resultado (Result timeout limit) é substituida pelo sistema operativo
ap6s 30 segundos.

9. Faga clique no separador Mdédulo de emergéncia (Emergency thread).

10. Defina o médulo de emergéncia. A caixa de verificagdo Permitir médulo de emergéncia (Enable
emergency thread) ja estd marcada de forma que o médulo de emergéncia possa ser activado. Esta é
predefinicdo. Pode fazer clique na caixa de verificagdo para desmarcar a funcdo Activar médulo de
emergéncia (Enable emergency thread). Esta accdo impede que o médulo de emergéncia seja
activado.

11. No campo Limiar do pedido pendente (Pending request threshold), defina o limite do ntimero de
pedidos de trabalhos que activam o médulo de emergéncia. Especifique um ntimero entre 0 e 65535
para definir o limite de pedidos de trabalhos que podem estar na fila antes de activar o médulo de
emergéncia. A predefinicao é 50. Quando o limite especificado é excedido, o médulo de emergéncia é
activado.
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12. No campo Limiar do tempo (Time threshold), defina o ntimero de minutos que podem decorrer
desde o ultimo item ter sido removido da fila. Se existirem itens de trabalho na fila e este limite de
tempo for excedido, o médulo de emergéncia é activado. Pode especificar um nidmero entre 0 e 240.
A predefinigédo é 5.

13. Seleccione a partir do menu pendente, os critérios a serem utilizados para activar o médulo de
emergéncia. Pode seleccionar:
¢ Apenas tamanho (Size only): o médulo de emergéncia é activado apenas quando a fila excede a

quantidade de itens de trabalhos pendentes.
* Apenas tempo (Time only): 0 médulo de emergéncia é activado apenas quando o limite de tempo
entre os itens de trabalhos pendentes removidos excede a quantidade especificada.
¢ Tamanho ou tempo (Size or time): o médulo de emergéncia é activado quando o tamanho da fila
ou o limiar do tempo excede as quantidades especificadas.
¢ Tamanho e tempo (Size and time): 0 mdédulo de emergéncia é activado quando o tamanho da fila
e o limiar do tempo excedem as quantidades especificadas.

Tamanho e tempo (Size and time) é a predefini¢do.
14. Faca clique em OK.

Para obter mais informacdes, consulte a seccio [“Gerir ligacdes do servidor” na pagina 126

Activar a notificacao de acontecimentos

O Directory Server suporta a notificacdo de acontecimentos, o que permite que os clientes se registem
com o servidor de LDAP para serem notificados quando ocorrer um determinado acontecimento como,
por exemplo, uma adicdo ao directério.

Siga estes passos para activar a notificacdo de acontecimentos para o servidor:

1. Expanda a categoria Gerir propriedades do servidor (Manage server properties) na area de
navegacdo da ferramenta de administracdo da Web, seleccione o separador Notificagdo de eventos
(Event notification).

2. Seleccione a caixa de verificagdo Activar notificacdo de eventos (Enable event notification) para
activar a notificagdo de eventos. Se a opgdo Activar notificacdo de eventos (Enable event
notification) estiver desactivada o servidor ignora todas as outras opg¢des neste painel.

3. Defina Registos maximos por ligacdo (Maximum registrations per connection). Faca clique no
selector de opcdo Registos (Registrations) ou Ilimitados (Unlimited). Se seleccionar Registos
(Registrations), é necessario especificar no campo o ntimero maximo de registos permitidos para cada
ligacdo. O nimero maximo de transaccdes € 2,147,483,647. A predefinicdo é de 100 registos.

4. Defina Total maximo de registos (Maximum registrations total). Esta seleccao define quantos registos
o servidor pode ter de cada vez. Faca clique no selector de op¢do Registos (Registrations) ou
Ilimitados (Unlimited). Se seleccionar Registos (Registrations), é necessério especificar no campo o
nimero maximo de registos permitidos para cada ligacdo. O niimero maximo de transacgdes é
2,147,483,647. O nimero predefinido de registos é Ilimitados (Unlimited).

5. Quando terminar, faca clique em Aplicar (Apply) para guardar as altera¢des sem sair ou faca clique
em OK para aplicar as alteracdes e sair ou faga clique em Cancelar (Cancel) para sair deste painel
sem efectuar quaisquer alteragoes.

6. Se tiver activado a notificagdo de eventos, tem de reiniciar o servidor para que as alteragdes entrem
em vigor. Se estiver a modificar apenas as defini¢des, ndo é necessario reiniciar o servidor.

Nota: Para desactivar as notificagdes de eventos, desmarque a caixa de verificacdo Activar notificacdes
de eventos (Enable event notifications) e reinicie o servidor.

Para obter informagdes adicionais sobre a notificagdo de eventos, consulte a seccdo Notificacdo de eventos

(Event notification) em |IBM Directory Server Version 5.2 Programming Referencel -I&
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Especificar definicoes de transaccao

O Directory Server suporta transacgdes, o que permite que um grupo de operagdes de directério de
LDAP seI'a tratado como uma unidade. Para obter mais informacdes, consulte a seccdo [“Transaccdes” nal

Para configurar as defini¢des de transaccdo do servidor, siga estes passos:

1. Expanda a categoria Gerir propriedades do servidor (Manage server properties) na drea de
navegacdo da ferramenta de administracdo da Web, seleccione o separador Transac¢des
(Transactions).

2. Seleccione a caixa de verificacdo Activar o processamento de transac¢des (Enable transaction
processing) para activar o processamento de transacgdes. Se a opgao Activar o processamento de
transac¢des (Enable transaction processing) estiver desactivada, todas as outras opgdes neste painel,
tal como Nimero maximo de opera¢des por transaccao (Maximum number of operations per
transaction) e Limite de tempo pendente (Pending time limit), sdo ignoradas pelo servidor.

3. Defina Niimero maximo de transac¢des (Maximum number of transactions). Faga clique no selector
de opcdo Transac¢des (Transactions) ou Ilimitadas (Unlimited). Se seleccionar Transac¢oes
(Transactions), é necessario especificar no campo o nimero méximo de transac¢des. O ntimero
maximo de transacgoes € 2,147,483,647. A predefinicdo é de 20 transacgdes.

4. Defina Numero maximo de operag¢des por transac¢io (Maximum number of operations per
transaction). Faca clique no selector de opgdo Operacdes (Operations) ou Ilimitadas (Unlimited). Se
seleccionar Operac¢des (Operations), é necessario especificar no campo o ntimero maximo de
operagdes permitidas para cada transacgdo. O niimero maximo de operagdes € 2,147,483,647. Quando
menor for o nimero, melhor o desempenho. A predefini¢do é de 5 operagdes.

5. Defina Limite de tempo pendente (Pending time limit). Esta seleccdo define o valor de tempo de
espera maximo de uma transaccdo pendente em segundos. Faca clique no selector de opgdo Segundos
(Seconds) ou Ilimitados (Unlimited). Se seleccionar Segundos (Seconds), é necessario especificar no
campo o niimero maximo de segundos permitidos para cada transac¢do. O niimero maximo de
segundos é 2,147,483,647. As transac¢des incompletas durante mais do que este tempo sdo canceladas
(removidas as alteracdes). A predefinicdo é de 300 segundos.

6. Quando terminar, faga clique em Aplicar (Apply) para guardar as alteracdes sem sair ou faca clique
em OK para aplicar as alteracdes e sair ou faga clique em Cancelar (Cancel) para sair deste painel
sem efectuar quaisquer alteracdes.

7. Se tiver activado o suporte de transacgdes, tem de reiniciar o servidor para que as alteragdes entrem
em vigor. Se estiver a modificar apenas as defini¢des, ndo é necessario reiniciar o servidor.

Nota: Para desactivar o processamento de transac¢des, desmarque a caixa de verificacdo Activar
processamento de transac¢des (Enable transaction processing) e reinicie o servidor.

Alterar a porta ou endereco de IP

O Directory Server utiliza as seguintes portas assumidas:

* 389 para ligacdes nao protegidas.

* 636 para ligacoes protegidas (se tiver utilizado o Gestor de Certificados Digitais para activar o
Directory Server como uma aplicacdo que pode utilizar uma porta segura).

Nota: Por valor assumido, todos os enderecos de IP definidos no sistema local estdo ligados ao servidor.
Se ja estiver a utilizar estas portas para outra aplicagdo, pode atribuir uma porta diferente ao Directory
Server ou utilizar enderecos de IP diferentes para os dois servidores, caso a aplicacdo suporte a ligacdo a

um endereco de IP especifico.

Para obter um exemplo do conflito entre o servidor de LDAP do Domino e o Directory Server, consulte o
tépico [Hospedar o Domino LDAP e o Directory Server no mesmo iSeries|
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Para alterar as portas utilizadas pelo Directory Server, execute estes passos:

1.

2

No iSeries Navigator, expanda Rede.

2. Expanda Servidores.
3.
4. Faca clique com o botdo direito do rato em IBM Directory Server e seleccione Propriedades

Faca clique sobre TCP/IP.

(Properties).
Faga clique sobre o separador Rede.
Escreva os nimeros das portas adequados e, em seguida, faca clique sobre OK.

Para alterar o enderego de IP em que o Directory Server aceita ligagdes, execute estes passos:

1.

o o

No iSeries Navigator, expanda Rede.

2. Expanda Servidores.
3.
4. Faca clique com o botdo direito do rato em IBM Directory Server e seleccione Propriedades

Faca clique sobre TCP/IP.

(Properties).
Faca clique sobre o separador Rede.
Faca clique sobre o botdo Enderecos de IP...

Seleccione Utilizar enderegos de IP seleccionados e seleccione os enderegos de IP a serem utilizados
pelo servidor ao aceitar ligacoes.

Especificar um servidor para consultas de directério

Para definir servidores de referéncia para o Directory Server, execute estes passos:

1.

No o

8.
9.

No iSeries Navigator, expanda Rede.

2. Expanda Servidores.
3.
4. Faca clique com o botdo direito do rato em IBM Directory Server e, em seguida, seleccione

Faca clique sobre TCP/IP.

Propriedades (Properties).
Seleccione a pagina Geral das propriedades.
No campo Nova referéncia, especifique o URL do servidor de referéncia.

. No pedido de informacao, especifique o nome do servidor de referéncia no formato URL. Os

exemplos que se seguem sao URLs de LDAP aceitdveis:
* ldap://test.server.com

* ldap://test.server.com:400

* Idap://9.9.99.255

Nota: Se o servidor de referéncia ndo utilizar a porta assumida, especifique o niimero de porta
correcto como parte do URL, ja que a porta 400 esta especificada no segundo exemplo anterior.

Faca clique sobre Adicionar.

Faca clique sobre OK.

Adicionar e remover sufixos do Directory Server

A adicdo de um sufixo ao Directory Server permite que o servidor efectue a gestdo dessa parte da arvore
de directorios.

Nota: Nao pode adicionar um sufixo que esteja sob outro sufixo ja existente no servidor. Por exemplo, se

o=ibm, c=po for um sufixo no servidor, ndo podera adicionar ou=coimbra, o=ibm, c=po.

Para adicionar um sufixo ao Directory Server, efectue o seguinte procedimento:

1.

No iSeries Navigator, expanda Rede.

2. Expanda Servidores.
3. Faga clique sobre TCP/IP.
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Faca clique com o botédo direito do rato em IBM Directory Server e seleccione Propriedades
(Properties).

Faca clique sobre o separador Base de dados/Sufixos.

No campo Novo sufixo, escreva o nome do novo sufixo.

Faca clique sobre Adicionar.

Faca clique sobre OK.

O N o

Nota: Adicionar um sufixo aponta o servidor para uma secgdo do directério. No entanto, nédo cria
nenhuns objectos. Se um objecto correspondente ao novo sufixo ndo existir anteriormente, terd de
crid-lo, tal como teria de fazer com qualquer outro objecto.

Para remover um sufixo do Directory Server, execute estes passos:

1. No iSeries Navigator, expanda Rede.

2. Expanda Servidores.

3. Faca clique sobre TCP/IP.

4. Faca clique com o botdo direito do rato em IBM Directory Server e seleccione Propriedades
(Properties).

Faca clique sobre o separador Base de dados/Sufixos.

Faca clique no sufixo que pretende remover para o seleccionar.

. Faga clique sobre Remover.

No o

Nota: Pode escolher eliminar um sufixo sem eliminar os objectos de directério dele dependentes. Isto
torna os dados inacessiveis a partir do Directory Server. No entanto, podera posteriormente
readquirir o acesso aos dados adicionando de novo o sufixo.

Guardar e restaurar informacoes do Directory Server

O Directory Server guarda informagoes nas seguintes localizagoes:

* Biblioteca de bases de dados (QUSRDIRDB por valor assumido), que inclui o contetido dos Directory
Servers.

Nota: Pode visualizar qual a biblioteca de bases de dados que esta a utilizar no separador Base de
dados/Sufixos (Database/Suffixes) do painel Propriedades (Properties) do IBM Directory Server
no iSeries Navigator.

* A biblioteca QDIRSRV?2, utilizada para guardar as informagdes sobre publicagdes.

* A biblioteca QUSRSYS, que guarda os diversos itens em objectos que comecem por QGLD (especifique
QUSRSYS/QGLD* para guarda-los).

* Se configurar o Directory Server para registar altera¢gdes nos directdrios, uma biblioteca da base de
dados chamada QUSRDIRCL, utilizada pelo registo de alteracoes.

Se o contetido do directério for frequentemente alterado, deverd guardar a biblioteca da base de dados e
os objectos regularmente. Os dados de configuragdo estdo também arquivados no seguinte directério:

/QIBM/UserData/0S400/Dirsrv/

Deve também guardar os ficheiros nesse directério sempre que alterar a configuragdo ou aplicar PTFs.

Consulte 0 manual [Cépia de Seguranca e Recuperacio SC17-5326| @ para obter informagdes sobre
como guardar e restaurar dados.

Conceder ao administrador acesso aos utilizadores projectados

Pode conceder, ao administrador, acesso a perfis de utilizador aos quais foi concedido acesso para o
identificador (ID) da fun¢do Administrador do Directory Server (QIBM_DIRSRV_ADMIN).
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Por exemplo, se for concedido, ao perfil de utilizador JOAOSILVA, acesso para o ID da funcao
Administrador do Directory Server e a opgdo Conceder acesso ao administrador para utilizadores
autorizados estiver seleccionada na caixa de didlogo Propriedades de directério, o perfil JOAOSILVA tera
autoridade de administrador. Quando este perfil é utilizado para ligar ao Directory Server utilizando o
DN que se segue, 0s400-profile=JOAOSILVA cn=contas,0s400-sys=sistemaA.empresa.com, o utilizador tem
autoridade de administrador. O sufixo do objecto do sistema neste exemplo é 0s400-
sys=sistemaA.empresa.com. Para obter mais informacdes sobre utilizadores projectados, consulte
lorigem de projeccio do sistema operativo” na pagina 82|

Para seleccionar esta opgdo, execute estes passos:

1. No iSeries Navigator, expanda Rede.

2. Expanda Servidores.

3. Faga clique com o botdo direito do rato sobre Directdrio e seleccione Propriedades.
4

No separador Geral, em Informag¢des do administrador, seleccione a opgdo Conceder acesso de
administrador a utilizadores autorizados.

Para definir o ID da fungdo de autoridade do Administrador do Directory Server num perfil de
utilizador, execute estes passos:

1. No iSeries Navigator, faga clique com o botado direito do rato sobre o nome do sistema e seleccione
Administracao de Aplicacdes.

Faca clique sobre o separador Aplica¢cdes do Sistema Central.

Expanda Operating System/400.

Faca clique sobre Administrador do Directory Server para evidenciar a opgéo.
Faca clique sobre o botdo Personalizar.

L e N

Expanda Utilizadores (Users), Grupos (Groups) ou Utilizadores sem ser de um grupo (Users not in
a group), conforme o que for apropriado para o utilizador pretendido.

N

Seleccione um utilizador ou grupo a adicionar a lista Acesso permitido.

@

Faca clique sobre o botdo Adicionar.
9. Faga clique sobre OK para guardar as alteragoes.
10. Faca clique sobre OK na caixa de didlogo Administracio de Aplicag¢des.

Trabalhar com o grupo administrativo

O grupo administrativo fornece a capacidade para proporcionar fun¢des administrativas sem ter de
partilhar um ID e palavra-passe tnicos entre os administradores. Os membros do grupo administrativo
tém os seus préprios IDs e palavras-passe tinicos. Os DNs do membro do grupo administrativo nao
podem corresponder entre si e ndo podem também corresponder ao DN do administrador do IBM
Directory Server. Por outro lado, o DN do administrador do IBM Directory Server ndo pode corresponder
ao DN de qualquer membro do grupo administrativo.

Esta regra também se aplica aos IDs de Kerberos ou Digest-MD5 do administrador do IBM Directory
Server e dos membros do grupo administrativo. Estes DNs ndo podem corresponder a quaisquer DNs do
fornecedor de replicagdo do IBM Directory Server. O que também significa que os DNs do fornecedor de
replicagdo do IBM Directory Server ndo podem corresponder a quaisquer DNs de membros do grupo
administrativo ou DN do administrador do IBM Directory Server.

Nota: Os DNs do fornecedor de replicagdo do IBM Directory Server podem corresponder entre si.

Para obter mais informagdes, consulte os topicos:

* [‘Activar o grupo administrativo” na pagina 134

+ [“Adicionar, editar e remover membros do grupo administrativo” na pagina 134
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InformacGes relacionadas

[“Acesso administrativo” na pagina 61]

Activar o grupo administrativo
Tem de ser administrador do IBM Directory Server para executar esta operagao.

1.

Expanda a categoria Administracdo do servidor (Server administration) na drea de navegacdo da
ferramenta de administragdo da Web e faga clique em Gerir grupo administrativo (Manage
administrative group).

Nota: Para alterar as defini¢des da configuragdo do servidor utilizando as tarefas na categoria
Administracdo do servidor (Server administration) da ferramenta de administracdo da Web,
tem de autenticar perante o servidor como um perfil de utilizador do i5/0S que tenha as
autoridades especiais *ALLOB] e IOSYSCFG. Este processo pode ser efectuado autenticando
como um utilizador projectado com a palavra-passe para esse perfil. Para associar como um
utilizador projectado a partir da ferramenta de administracdo da Web, introduza um nome de
utilizador com o formato 0s400-profile=MEUNOMEUTILIZADOR,cn=accounts,0s400-
Sys=MEUSISTEMA.COM , em que as cadeias MEUNOMEUTILIZADOR e MEUSISTEMA.COM sao
substituidas pelo nome do perfil do utilizador e pelo sufixo de projecgdo do sistema
configurado, respectivamente.

Para activar ou desactivar o grupo administrativo, faca clique na caixa de verificagdo junto a Activar
grupo administrativo (Enable administrative group). Se a caixa for marcada, o grupo administrativo
é activado.

Faca clique sobre OK.

Nota: Se desactivar o grupo administrativo, qualquer membro que tenha iniciado sessdo pode
continuar as opera¢des administrativas até esse membro ser requerido para associar de novo.

Adicionar, editar e remover membros do grupo administrativo

Pré-requisito: tem de ser administrador do IBM Directory Server para executar esta operacao.

1.

Expanda a categoria Administracdo do servidor (Server administration) na drea de navegacdo da
ferramenta de administragdo da Web e faca clique em Gerir grupo administrativo (Manage
administrative group).

Nota: Para alterar as defini¢des da configuragdo do servidor utilizando as tarefas na categoria
Administragido do servidor (Server administration) da ferramenta de administragdo da Web,
tem de autenticar perante o servidor como um perfil de utilizador do i5/0S que tenha as
autoridades especiais *ALLOB] e IOSYSCFG. Este processo pode ser efectuado autenticando
como um utilizador projectado com a palavra-passe para esse perfil. Para associar como um
utilizador projectado a partir da ferramenta de administracdo da Web, introduza um nome de
utilizador com o formato 0s400-profile=MEUNOMEUTILIZADOR,cn=accounts,0s400-
Sys=MEUSISTEMA.COM , em que as cadeias MEUNOMEUTILIZADOR e MEUSISTEMA.COM séo
substituidas pelo nome do perfil do utilizador e pelo sufixo de projecgao do sistema
configurado, respectivamente.

No painel Gerir grupo administrativo (Manage administrative group), faca clique em Adicionar
(Add).

3. No painel Adicionar membro do grupo administrativo (Add administrative group member):

a. Introduza o DN do administrador do membro (tem de ser uma sintaxe de DN valida).
b. Introduza a palavra-passe do membro.

c. Introduza novamente a palavra-passe do membro para a confirmar.
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d. Opcional: introduza o ID de Kerberos do membro. O ID de Kerberos tem de estar com o formato

ibm-kn ou ibm-KerberosName. Os valores ndo sao sensiveis a maitisculas e mintsculas, por
exemplo, ibm-kn=root@TEST.ROCHESTER.IBM.COM ¢ equivalente a ibm-
kn=ROOT@TEST.ROCHESTER.IBM.COM.

4. Opcional: introduza o nome do utilizador de Digest-MD5 do membro.

Nota: O nome do utilizador de Digest-MD5 ¢é sensivel a maitisculas e mintsculas.
5. Faca clique sobre OK.
6. Repita este procedimento para cada membro que pretenda adicionar ao grupo administrativo.

O DN do administrador do membro, nome do utilizador de Digest-MD5 (se especificado) e o ID de
Kerberos (se especificado) sdo apresentados na lista de selecgdo dos membros do grupo administrativo.

Para alterar ou remover membros do grupo administrativo, siga 0 mesmo procedimento acima indicado,
mas utilize os botdes Editar (Edit) e Eliminar (Delete) no painel Gerir grupo administrativo (Manage
administrative group).

Gerir grupos de limitacao de procura

De modo a impedir que os pedidos de procura de um utilizador consumam demasiados recursos e
consequentemente prejudiquem o desempenho do servidor, os limites de procura sdo impostos nestes
pedidos para qualquer servidor determinado. O administrador define estes limites de procura em fungdo
do tamanho e duragdo das procuras quando configura o servidor.

Apenas os administradores e membros do grupo administrativo estdo isentos destes limites de procura,
que se aplicam a todos os outros utilizadores. No entanto, dependendo das necessidades, um
administrador pode criar grupos de limitagdo de procura que podem ter limites de procura mais flexiveis
do que o utilizador geral. Deste modo, o administrador pode conceder privilégios especiais de procura a
um grupo de utilizadores.

Para obter mais informagdes, consulte os topicos:

* [‘Criar um grupo de limitacio de procura”}

* ["Alterar um grupo de limitacio de procura” na pagina 136|

+ [‘Copiar um grupo de limitacdo de procura” na pagina 136

* ['Remover um grupo de limitacio de procura” na pagina 137

A ferramenta de administracdo da Web ¢é utilizada para gerir os grupos de limitacdo de procura.

Conceito relacionado

[‘Parametros de procura” na pagina 4§

Criar um grupo de limitacao de procura

Para criar um grupo de limitagdo de procura, uma entrada de grupo tem de ser criada utilizando a
ferramenta de administracdo da Web.

1. Expanda a categoria Gestdo de directérios (Directory management) na drea de navegacdo e faca
clique em Adicionar uma entrada (Add an entry). Ou, faca clique em Gerir entradas (Manage
entries) e seleccione a localizagdo (cn=IBMpolicies ou cn=sistcentrallocal) e, em seguida, faga clique
em Adicionar (Add). As entradas em cn=IBMpolicies serdo replicadas, as que estdo em
cn=sistcentrallocal ndo serao.

2. Seleccione uma das classes de objectos do grupo a partir do menu Classe de objectos estrutural
(Structural object class).

3. Faga clique sobre Seguinte.
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10.

11.
12.

13.

Seleccione uma classe de objectos auxiliar ibm-searchLimits a partir do menu Disponivel
(Available) e faca clique em Adicionar (Add). Repita este processo para cada classe de objecto
auxiliar adicional que seja necessario adicionar. Uma classe de objectos auxiliar pode ser removida a
partir do menu Seleccionados (Selected) seleccionando-a e fazendo clique em Remover (Remove).

Faca clique sobre Seguinte.

No campo DN relativo (Relative DN), introduza o nome exclusivo relativo (RDN - relative
distinguished name) do grupo que esta a adicionar. Por exemplo, cn=Search Grupol.

No campo DN ascendente (Parent DN), introduza o nome exclusivo da entrada da arvore a
seleccionar. Por exemplo, cn=sistcentrallocal. Também pode fazer clique sobre Procurar para
seleccionar o DN ascendente na lista. Seleccione uma opcéo e faca clique em Seleccionar (Select)
para especificar um DN ascendente. O DN Ascendente tem como valor assumido a entrada
seleccionada na arvore.

Nota: Se tiver iniciado esta tarefa a partir do painel Gerir entradas (Manage entries), este campo
serd preenchido automaticamente. A op¢do DN ascendente (Parent DN) foi seleccionada antes
de fazer clique em Adicionar (Add) para iniciar o processo de adigdo da entrada.

No separador Atributos requeridos (Required attributes), introduza os valores dos atributos
requeridos.

* cn corresponde ao DN relativo especificado anteriormente.

* No campo ibm-searchSizeLimit, especifique o niimero de entradas pelas quais sera limitado o
tamanho da procura. Este niimero pode ter um intervalo entre 0 e 2 147 483 647. Uma definicdo de
0 é o mesmo que Ilimitada (Unlimited).

* No campo ibm-searchTimeLimit, especifique o niimero de segundos pelos quais serd limitada a
duracdo da procura. Este nimero pode ter um intervalo entre 0 e 2 147 483 647. Uma definicdo de
0 é o mesmo que Ilimitada (Unlimited).

* Dependendo da classe de objectos seleccionada, podera visualizar um campo Membro (Member)
ou Membrotinico (uniqueMember). Estes sio membros do grupo que estiver a criar A entrada
tem o formato de um DN, por exemplo, cn=Rui Garcia,ou=almada,o=ibm,c=pt.

Se pretender adicionar mais de um valor para um atributo especifico, faga clique sobre Miltiplos
valores e, em seguida, adicione os valores um de cada vez. Faga clique em OK quando terminar de
adicionar os valores multiplos. Os valores sdo adicionados a um menu expansivel apresentado no
atributo.

Se o servidor tiver as marcas de idioma activadas, faga clique em Valor da marca de idioma
(Language tag value) para adicionar ou remover descritores das marcas de idioma.

Faga clique em Outros atributos (Other attributes).

No separador Outros atributos (Other attributes), introduza os valores como for apropriado para os
atributos. Consulte a seccdo|”Alterar atributos bindrios” na pagina 192| para obter mais informagdes.

Facga clique em Terminar (Finish) para criar a entrada.

Alterar um grupo de limitacao de procura

Pode alterar o tamanho ou limite de tempo dos atributos de um grupo de limitagdo de procura. Pode
também adicionar e eliminar membros do grupo. Utilize a ferramenta de administragdo da Web para
alterar um grupo de limitacdo de procura.

Para alterar um grupo de limitagio de procura, consulte o tépico [‘Editar uma entrada” na pagina 188|

Copiar um grupo de limitacao de procura

E util copiar um grupo de limitagio de procura se pretender ter o mesmo grupo de limitagio de procura
sob sistcentrallocal e IBMpolicies. E também titil se pretender criar um novo grupo que tenha
informagdes semelhantes a um grupo existente, mas com pequenas diferengas.

Para copiar um grupo de limitacdo de procura, consulte o tépico [“Copiar uma entrada” na pégina 188|
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Remover um grupo de limitacao de procura

Para remover um grupo de limitagdo de procura, consulte o topico|“Eliminar uma entrada” na paginal
188

Gerir um grupo de autorizacao proxy

Os membros no grupo de autorizacdo proxy podem aceder ao Directory Server e executar mauitas tarefas
em nome de vérios utilizadores sem ter de associar de novo a cada utilizador. Os membros no grupo de
autorizacdo proxy podem assumir quaisquer identidades autenticadas excepto no que diz respeito ao
administrador ou membros do grupo administrativo. Para obter mais informagdes, consulte a sec¢ao
[“Autorizacio proxy” na pagina 61

A ferramenta de administragdo da Web é utilizada para gerir a autorizacdo proxy.

Para obter mais informagdes, consulte os topicos:

* [“Criar um grupo de autorizacio proxy”]

+ [“Alterar um grupo de autorizacio proxy” na pagina 138|

* [“Copiar um grupo de autorizacio proxy” na pagina 13§

* ["Remover um grupo de autorizacio proxy” na pagina 13§

Criar um grupo de autorizacao proxy

1. Expanda a categoria Gestao de directérios (Directory management) na drea de navegacao e faca
clique em Adicionar uma entrada (Add an entry). Ou, faca clique em Gerir entradas (Manage
entries) e seleccione a localizagdo (cn=ibmPolicies ou cn=sistcentrallocal) e, em seguida, faca clique
em Adicionar (Add).

2. Seleccione a classe de objectos groupofNames a partir do menu Classe de objectos estrutural
(Structural object class).

3. Faga clique sobre Seguinte.

4. Seleccione a classe de objectos auxiliar ibm-proxyGroup a partir do menu Disponivel (Available) e
faga clique em Adicionar (Add). Repita este processo para cada classe de objecto auxiliar adicional
que pretenda adicionar.

5. Faga clique sobre Seguinte.
6. No campo DN relativo (Relative DN), escreva cn=proxyGroup.

7. No campo DN ascendente (Parent DN), introduza o nome exclusivo da entrada da arvore que
estiver a seleccionar, por exemplo, cn=sistcentrallocal. Também pode fazer clique em Procurar
(Browse) para seleccionar o DN ascendente (Parent DN) na lista. Seleccione a opgdo e faga clique
em Seleccionar (Select) para especificar o DN ascendente (parent DN) que pretende. A predefini¢do
para DN ascendente (Parent DN) corresponde a entrada seleccionada na arvore.

Nota: Se tiver iniciado esta tarefa a partir do painel Gerir entradas (Manage entries), este campo sera
pré-preenchido. Seleccionou o DN ascendente (Parent DN) antes de fazer clique em Adicionar
(Add) para iniciar o processo de adicdo da entrada.

8. No separador Atributos requeridos (Required attributes), escreva os valores dos atributos
requeridos.

* cn corresponde a proxyGroup.

* Membro (Member) tem o formato de um DN, por exemplo, cn=Rui
Garcia,ou=almada,o=ibm,c=pt.

Consulte o tépico|”Alterar atributos binarios” na pagina 192| para obter informagdes sobre como
adicionar valores bindrios.

9. Se pretender adicionar mais de um valor para um atributo especifico, faca clique sobre Miltiplos
valores e, em seguida, adicione os valores um de cada vez.
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Nota: Nao crie varios valores para um valor de cn. O grupo de autorizagdo proxy tem de ter o nome
conhecido, proxyGroup.

Faca clique em OK quando terminar de adicionar os valores multiplos. Os valores sdo adicionados a

um menu expansivel apresentado no atributo.

10. Se o servidor tiver as marcas de idioma activadas, faga clique em Valor da marca de idioma
(Language tag value) para adicionar ou remover descritores das marcas de idioma.
11. Faca clique em Outros atributos (Other attributes).

12. No separador Outros atributos (Other attributes), introduza os valores como for apropriado para os
atributos. Consulte o tépico [Alterar atributos binarios” na pagina 192| para obter informacdes sobre
como adicionar valores bindrios.

13. Se pretender adicionar mais de um valor para um atributo especifico, faga clique sobre Miiltiplos
valores e, em seguida, adicione os valores um de cada vez. Faca clique em OK quando terminar de
adicionar os valores miltiplos. Os valores sdo adicionados a um menu expansivel apresentado no
atributo.

14. Se o servidor tiver as marcas de idioma activadas, faga clique em Valor da marca de idioma
(Language tag value) para adicionar ou remover descritores das marcas de idioma.

15. Faga clique em Terminar (Finish) para criar a entrada.

Alterar um grupo de autorizacao proxy

Pode alterar o grupo de autorizacdo proxy, tal como adicionar ou eliminar os membros do grupo,
utilizando a ferramenta de administra¢do da Web.

Para alterar um grupo de autorizagdo proxy, consulte o tépico [‘Editar uma entrada” na pagina 188

Copiar um grupo de autorizacao proxy
E util copiar um grupo de autorizagio proxy se pretender ter o mesmo grupo de autorizacdo proxy sob
sistcentrallocal (localhost) e IBMpolicies.

Para copiar um grupo de autorizacdo proxy, consulte o tépico [“Copiar uma entrada” na pégina 18§

Remover um grupo de autorizacao proxy

Para remover um membro de um grupo de autorizacdo proxy utilizando a ferramenta de administragao
da Web, consulte [“Eliminar uma entrada” na pagina 18

Gerir atributos unicos

A gestao de atributos tnicos € realizada através da categoria Administracdo do servidor (Server
administration) da ferramenta de administracdo da Web. Consulte o seguinte para obter mais
informacdes:

* [“Criar uma lista de atributos tinicos” na pagina 139

* ['Remover uma entrada de uma lista de atributos tinicos” na pagina 139

Nota: Numa base de "por atributo”, as marcas de idioma sdao mutuamente exclusivas com atributos
tnicos. Se designar um atributo especifico como sendo um atributo tinico, ndo pode ter marcas de
idioma associadas.

Nota: Para alterar as defini¢des da configuracdo do servidor utilizando as tarefas na categoria
Administragdo do servidor (Server administration) da ferramenta de administracdo da Web, tem de
autenticar perante o servidor como um perfil de utilizador do i5/0S que tenha as autoridades
especiais *ALLOB] e IOSYSCFG. Este processo pode ser efectuado autenticando como um
utilizador projectado com a palavra-passe para esse perfil. Para associar como um utilizador
projectado a partir da ferramenta de administragdo da Web, introduza um nome de utilizador com
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o formato 0s400-profile=MEUNOMEUTILIZADOR,cn=accounts,0s400-sys=MEUSISTEMA.COM , em que as
cadeias MEUNOMEUTILIZADOR e MEUSISTEMA.COM sao substituidas pelo nome do perfil do
utilizador e pelo sufixo de projeccdo do sistema configurado, respectivamente.

Criar uma lista de atributos unicos

1. Expanda a categoria Administracdo do servidor (Server administration) na 4rea de navegacdo. Faca
clique em Gerir atributos tinicos (Manage unique attributes).

2. Seleccione o atributo que pretende adicionar como um atributo tinico a partir do menu Atributos
disponiveis (Available attributes). Os atributos disponiveis listados sdo os que podem ser designados
como Unicos; por exemplo, sn.

3. Faca clique em Adicionar a cn=sistcentrallocal (Add to cn=localhost) ou Adicionar a cn=IBMpolicies
(Add to cn=IBMpolicies). As diferencas entre estes dois contentores consiste nas entradas de
cn=IBMpolicies serem replicadas e nas entradas de cn=sistcentrallocal ndo serem. O atributo é
apresentado na caixa de listagem apropriada. Pode listar o mesmo atributo em ambos os contentores.

Nota: Se uma entrada for criada em cn=sistcentrallocal (cn=localhost) e cn=IBMpolicies, a unido
resultante destas duas entradas é a lista de atributos tinicos. Por exemplo, se os atributos cn e
numeroEmpregado (employeeNumber) forem designados como tinicos em cn=sistcentrallocal
(cn=localhost) e os atributos cn e nimeroTelefone (telephoneNumber) forem designados como
tnicos em cn=IBMpolicies, o servidor considera os atributos cn, nimeroEmpregado e
numeroTelefone como atributos tnicos.

4. Repita este processo para cada atributo que pretenda adicionar como um atributo tnico.
5. Faga clique em OK para guardar as alteragdes.

Ao adicionar ou modificar uma entrada de atributo tinico, se o estabelecimento de uma restri¢do tnica
para qualquer dos dos tipos de atributos listados resultar em erros, a entrada ndo é adicionada nem
criada no directério. O problema tem de ser resolvido e o comando para adicionar ou modificar tem de
ser reemitido antes da entrada poder ser criada ou modificada. Por exemplo, ao adicionar uma entrada
de atributo tinico ao directério, se o estabelecimento de uma restri¢do tinica numa tabela para um dos
tipos de atributo tinicos listados tiver falhado (ou seja, uma vez que tem valores duplicados na base de
dados), ndo é adicionada uma entrada de atributo tinico ao directério. E emitido um erro.

Quando uma aplicagdo tenta adicionar uma entrada ao directério com um valor para o atributo que
duplica uma entrada de directdrio existente, um erro com o cédigo 20 resultante (LDAP: cédigo de erro
20 - existe o atributo ou valor) é emitido a partir do servidor de LDAP.

Quando o servidor iniciar, verifica a lista de atributos tinicos e determina se as restricdes da DB2 existem
para cada um. Se a restri¢do ndo existir para um atributo por ter sido removida pelo utilitario de
carregamento num sé volume ou por ter sido removida manualmente pelo utilizador, é removida da lista
de atributos tinicos e é registada uma mensagem de erro no registo de erros, ibmslapd.log. Por exemplo,
se o atributo cn for designado como tinico em cn=atributotinico,cn=sistcentrallocal
(cn=uniqueattributes,cn=localhost) e ndo existir uma restricdo de DB2 respectiva, é registada a seguinte
mensagem:

Values for the attribute CN are not unique.

The attribute CN was removed from the unique attribute
entry: CN=UNIQUEATTRIBUTES,CN=LOCALHOST

Remover uma entrada de uma lista de atributos unicos

Se existir um atributo tinico em cn=atributotnico,cn=sistcentrallocal (cn=uniqueattribute,cn=localhost) e
cn=atributotinico,cn=IBMpolicies (cn=uniqueattribute,cn=IBMpolicies) e for removido de apenas uma
entrada, o servidor continua a considerar o atributo como um atributo tinico. O atributo torna-se nao
tnico quando tenha sido removido de ambas as entradas.

1. Expanda a categoria Administracdo do servidor (Server administration) na drea de navegacao e faca
clique em Gerir atributos tinicos (Manage unique attributes).

Capitulo 7. Administrar o Directory Server 139



2. Seleccione o atributo que pretende remover da lista de atributos tinicos fazendo clique no atributo na
caixa de listagem apropriada.

3. Faga clique sobre Remover.
4. Repita este processo para cada atributo que pretenda remover da lista.
5. Faga clique em OK para guardar as alteragdes.

Nota: Se remover o tdltimo atributo tinico das caixas de listagem de cn=sistcentrallocal (cn=localhost) ou
cn=IBMpolicies, a entrada do contentor para essa caixa de listagem,
cn=atributotinico,cn=sistcentrallocal (cn=uniqueattribute,cn=localhost) ou
cn=atributotinico,cn=IBMpolicies (cn=uniqueattribute,cn=IBMpolicies), é eliminada
automaticamente.

Controlar o acesso e as alteragcoes ao directorio de LDAP

Podera pretender registar o acesso e alteragdes ao directério de LDAP. Pode utilizar o registo de
alteracoes de directérios de LDAP para controlar a localizagdo das alteragdes ao direct6rio.O registo de
alteragoes estd localizado no sufixo especial cn=registoalteracdes. E armazenado na biblioteca
QUSRDIRCL.

Para activar o registo de alteragdes, siga estes passos:

1. No iSeries Navigator, expanda Rede.

2. Expanda Servidores.

3. Faca clique sobre TCP/IP.

4. Faca clique com o botdo direito do rato em IBM Directory Server e seleccione Propriedades
(Properties).

Faca clique sobre o separador Registo de Alteracoes.

Seleccione Alteracdes no directério de registo.

Opcional: No campo Maximo de entradas (Maximum entries), especifique o niimero maximo de
entradas que o registo de alteracdes deve manter. No campo Duragdo maxima, especifique durante
quanto tempo as entradas do registo de altera¢des serdo retidas.

Noo

Nota: Embora estes pardmetros sejam opcionais, deverd considerar seriamente a especificagdo de um
ndmero maximo de entradas ou da duracdo maxima. Se ndo especificar nenhum deles, o registo
de alteragdes mantera todas as entradas e podera tornar-se demasiado grande.

A classe de objectos changelLogEntry é utilizada para representar as alteragdes aplicadas ao Directory
Server. O conjunto de altera¢des é dado pelo conjunto ordenado de registos de todas as entradas dentro
do contentor de registos de alteragdes, conforme definido pelo nimero da alteracdo (changeNumber). As
informagdes contidas no registo de alteragdes sdo sé de leitura.

Qualquer utilizador que conste da lista de controlo de acessos para o sufixo cn=registoalteracoes
(cn=changelog) pode procurar as entradas no registo de alteracdes. Execute procuras apenas no sufixo do
registo de alteracdes cn=registoalteracoes. Ndo tente adicionar, alterar ou eliminar o sufixo do registo
de alteragdes, mesmo que tenha autoridade para o fazer. Esta acgdo tera resultados imprevisiveis.

Exemplo:

O exemplo seguinte utiliza o utilitdrio da linha de comandos ldapsearch para obter todas as entradas do
registo de alteragdes registadas no servidor:

1dapsearch -h ldaphost -D cn=admininistrador -w palavra-passe -b cn=changelog (changetype=*)
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Activar a auditoria de objectos para o Directory Server

O Directory Server suporta a [auditoria de segurancal do i5/0S. Se o valor de sistema QAUDCTL estiver
definido como *OBJAUD, podera activar a auditoria de objectos através do iSeries Navigator.

Siga estes passos para activar a auditoria de objectos para o Directory Server:

1. No iSeries Navigator, expanda Rede.

2. Expanda Servidores.

3. Faga clique sobre TCP/IP.

4. Faca clique com o botdo direito do rato em IBM Directory Server e seleccione Propriedades
(Properties).

Faca clique sobre o separador Auditoria.

Seleccione as defini¢des de auditoria que deseja utilizar para o servidor.

Faca clique em OK.

No o

As alteragdes efectuadas nas defini¢cdes de auditoria serdo aplicadas quando fizer clique em OK. Nao é
necessario reiniciar o Directory Server. Para obter mais informacoes, consulte a sec¢do
[Directory Server” na pagina 52|

Ajustar definicoes de procura

Pode definir os pardmetros de procura para controlar as fun¢oes de procura dos utilizadores, tais como a
procura por pagina e ordenada, limites de tamanho e tempo e opg¢des de anulagdo de referéncia de nomes
alternativos, utilizando a ferramenta de administracao da Web.

Os resultados por pdgina permitem a um cliente gerir a quantidade de dados devolvidos a partir de um
pedido de procura. Um cliente pode solicitar um subconjunto de entradas (uma pagina) em vez de
receber todos os resultados de uma s6 vez. Os pedidos de procura subsequentes apresentam a péagina
seguinte de resultados, até a operagao ser cancelada ou apds ser devolvido o dltimo resultado.

A procura ordenada permite que um cliente receba resultados de procura ordenados por uma lista de
critérios, em que cada critério representa uma chave de ordenacédo. Esta faculdade passa a
responsabilidade da ordenagdo da aplicagdo do cliente para o servidor.

Para ajustar as defini¢des de procura do servidor de directérios, siga estes passos:

1. Expanda a categoria Administracao do servidor (Server administration) na drea de navegagao e
seleccione Gerir propriedades do servidor (Manage server properties).

Nota: Para alterar as defini¢des da configuragdo do servidor utilizando as tarefas na categoria
Administragdo do servidor (Server administration) da ferramenta de administracdo da Web,
tem de autenticar perante o servidor como um perfil de utilizador do i5/0OS que tenha as
autoridades especiais *ALLOB] e IOSYSCFG. Este processo pode ser efectuado autenticando
como um utilizador projectado com a palavra-passe para esse perfil. Para associar como um
utilizador projectado a partir da ferramenta de administracdo da Web, introduza um nome de
utilizador com o formato 0s400-profile=MEUNOMEUTILIZADOR,cn=accounts,0s400-
Sys=MEUSISTEMA.COM , em que as cadeias MEUNOMEUTILIZADOR e MEUSISTEMA.COM sao
substituidas pelo nome do perfil do utilizador e pelo sufixo de projecgdo do sistema
configurado, respectivamente.

2. Seleccione o separador Defini¢des de procura (Search settings).

3. Defina Tamanho limite da procura (Search size limit). Faca clique no selector de op¢do Entradas
(Entries) ou Ilimitadas (Unlimited). Se seleccionar Entradas (Entries), é necessdrio especificar no
campo o nimero maximo de entradas devolvidas pela procura. A predefinigdo é 500. Se existirem
mais entradas que correspondam aos critérios da procura, estas ndo serdo devolvidas. Este limite ndo
se aplica aos administradores ou membros dos grupos de limitagdo de procura a quem foi concedido
mais tamanho limite da procura.
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4. Defina Tempo limite da procura (Search time limit). Faca clique no selector de op¢ao Segundos
(Seconds) ou Ilimitados (Unlimited). Se seleccionar Segundos (Seconds), é necessario especificar no
campo a duracdo maxima que o servidor despende no processamento do pedido. A predefini¢do é
900. Este limite ndo se aplica aos administradores ou membros dos grupos de limitagdo de procura a
quem foi concedido mais tempo limite da procura.

5. Para restringir as fun¢des de ordenagdo da procura aos administradores, seleccione a caixa de
verificagdo Apenas permitir aos administradores ordenar procuras (Only allow administrators to
sort searches).

6. Para restringir as fun¢des de paginacdo da procura aos administradores, seleccione a caixa de
verificagdo Apenas permitir aos administradores paginar procuras (Only allow administrators to
page searches).

7. Expanda o menu pendente para Anula¢ao de referéncia de nomes alternativos (Alias dereferencing)
e seleccione uma das seguintes opg¢des. A predefini¢do é Sempre (Always).

Nunca (Never)
Os nomes alternativos nunca sofrem a anulacdo de referéncia.

Localizar (Find)
E anulada a referéncia aos nomes alternativos quando localiza o ponto de partida da procura,
mas ndo quando procura sob essa entrada inicial.

Procurar (Search)
E anulada a referéncia aos nomes alternativos quando procura as entradas abaixo do ponto de
partida da procura, mas ndo quando localiza a entrada inicial.

Sempre (Always)
E sempre anulada a referéncia aos nomes alternativos quando localiza o ponto de partida da
procura e também quando procura as entradas abaixo da entrada inicial. Sempre (Always) é a
predefinicao.

Para obter mais informacdes, consulte os tépicos [“Parametros de procura” na pagina 48| e|[“Pesquisar as|
lentradas de directério” na pagina 190

Ajustar definicoes de rendimento

Pode ajustar as defini¢des de rendimento do seu Directory Server alterando uma das seguintes opgdes:

* O tamanho da memoria cache da ACL, o tamanho da memoéria cache da entrada, o nimero maximo de
procuras a armazenar na memoria cache do filtro e a procura maior a guardar na memoria cache do
filtro.

* O ntimero de ligagdes a base de dados e de médulos do servidor

* As defini¢oes da cache de atributos.

* As defini¢des de transaccdes do servidor.

Para obter mais informagdes, consulte os topicos:

“Definir ligacdes da base de dados e definicdes de cache’]

» [“Configurar a cache de atributos” na pagina 143

* [“Configurar definicdes de transaccdes” na pagina 145|

Definir ligacoes da base de dados e definicoes de cache
Para definir as ligagdes da base de dados e defini¢des de cache, proceda do seguinte modo:

1. Expanda a categoria Gerir propriedades do servidor (Manage server properties) na drea de
navegacdo da ferramenta de administracdo da Web e, em seguida, faga clique no separador
Desempenho (Performance) na drea da janela a direita.

2. Especifique Nimero de liga¢des da base de dados (Number of database connections). Este processo
define o ntimero de ligagdes da DB2 utilizadas pelo servidor. O nimero minimo que tem de
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especificar é 4. A predefini¢do é 15. Se o servidor de LDAP receber um grande volume de pedidos
de clientes ou os clientes estiverem a receber erros de "ligacdo recusada” ("connection refused”),
poderd obter melhores resultados aumentando a definigdo do nimero de ligacoes efectuadas para a
DB2 pelo servidor. O niimero maximo de liga¢des é determinado pela defini¢do na base de dados da
DB2. Enquanto nao existirem limitagdes do servidor sobre o nimero de ligagdes que especificar, cada
ligagdo consome recursos.

Especifique Numero de liga¢cdes da base de dados para replicacdo (Number of database
connections for replication). Este processo define o niimero de ligagdes da DB2 utilizadas pelo
servidor para replicagdo. O niimero minimo que tem de especificar é 1. A predefinicao ¢é 4.

Nota: O ntmero total de ligagdes especificadas para ligacdes da base de dados, incluindo as ligagdes
da base de dados para replicagdo, ndo pode exceder o nimero de ligagdes definidas na base
de dados da DB2.

Seleccione Informagdes da cache de ACLs (Cache ACL information) para utilizar as seguintes
defini¢cdes da cache de ACLs.

Especifique Niimero maximo de elementos na cache de ACLs (Maximum number of elements in
ACL cache). A predefinicdo é 25 000.

Especifique Niimero maximo de elementos na cache de entradas (Maximum number of elements
in entry cache). A predefini¢do é 25 000.

Especifique Nimero méaximo de elementos na cache de filtros de procura (Maximum number of
elements in search filter cache). A predefinicdo é 25 000. A cache de filtros de procura consiste em
consultas reais nos filtros de atributos solicitados e nos identificadores de entradas resultantes
correspondentes. Numa operagdo de actualizagdo, todas as entradas da cache de filtros sdo
invalidadas.

Especifique Nimero méaximo de elementos de uma tinica procura adicionada a cache de filtros de
procura (Maximum number of elements from a single search added to search filter cache). Se
seleccionar Elementos (Elements), tem de introduzir um nimero. A predefini¢do é 100. Caso
contrério, seleccione Ilimitadas (Unlimited). As entradas de procura que correspondem a mais
entradas do que o niimero especificado aqui ndo sdo adicionadas a cache de filtros de procura.

Quando terminar, faga clique em OK.

Se estiver a definir o ndmero de ligacdes da base de dados, reinicie o servidor para que as altera¢des
entrem em vigor. Se estiver a modificar apenas as defini¢des da cache, ndo é necessario reiniciar o
servidor.

Configurar a cache de atributos

As defini¢des da cache de atributos sdo configuradas na ferramenta de administracdo da Web e o iSeries
Navigator.

Para ajustar manualmente as defini¢des da cache de atributos na ferramenta da administracdo da Web,
siga estes passos.

1.

Expanda a categoria Administracdo do servidor (Server administration) na drea de navegacdo da
ferramenta de administragdo da Web e, em seguida, seleccione o separador Cache de atributos
(Attribute cache) na area da janela a direita.

Nota: Para alterar as defini¢des da configuragdo do servidor utilizando as tarefas na categoria
Administragdo do servidor (Server administration) da ferramenta de administragdo da Web,
tem de autenticar perante o servidor como um perfil de utilizador do i5/0S que tenha as
autoridades especiais *ALLOB] e IOSYSCFG. Este processo pode ser efectuado autenticando
como um utilizador projectado com a palavra-passe para esse perfil. Para associar como um
utilizador projectado a partir da ferramenta de administracdo da Web, introduza um nome de
utilizador com o formato 0s400-profile=MEUNOMEUTILIZADOR,cn=accounts,0s400-
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6.
7.

Sys=MEUSISTEMA.COM , em que as cadeias MEUNOMEUTILIZADOR e MEUSISTEMA.COM sao
substituidas pelo nome do perfil do utilizador e pelo sufixo de projecgdo do sistema
configurado, respectivamente.

Altere a quantidade de memoria disponivel em quilobytes para a cache de directérios. A predefini¢do
é 16 384 quilobytes (16 MB).

Altere a quantidade de meméria disponivel em quilobytes para a cache de do registo de alteracdes. A
predefinicdo é 16 384 quilobytes (16 MB).

Nota: Esta seleccdo estd desactivada se o registo de alteragdes ndo tiver sido configurado. A colocagdo
em cache de atributos para o registo de alteragdes deve ser definida como 0 e nenhum atributo
deve ser configurado a menos que efectue procuras frequentes no ambito do registo de
alteragdes e o desempenho destas procuras seja critico.

Seleccione o atributo que pretende colocar em cache como um atributo tinico a partir do menu
Atributos disponiveis (Available attributes). Apenas os atributos que podem ser colocados em cache
sdo apresentados neste menu; por exemplo, sn.

Nota: Um atributo permanece na lista de atributos disponiveis até ser colocado nos contentores
cn=directdrio (cn=directory) e cn=registoalteragdes (cn=changelog).

Facga clique em Adicionar a cn=directério (Add to cn=directory) ou Adicionar a cn=registoalteracdes

(Add to cn=changelog). O atributo é apresentado na caixa de listagem apropriada. Pode listar o

mesmo atributo em ambos os contentores.

Nota: A opcdo Adicionar a cn=registoaltera¢cdes (Add to cn=changelog) estd desactivada se o registo
de alteragdes ndo tiver sido configurado. A colocagdo em cache de atributos para o registo de
alteragdes deve ser definida como 0 e nenhum atributo deve ser configurado a menos que
frequente as procuras no ambito do registo de alteragdes e o desempenho destas procuras seja
critico.

Repita este processo para cada atributo que pretenda adicionar a cache de atributos.
Quando terminar, faca clique em OK.

Para activar a colocagdo automatica em cache de atributos no iSeries Navigator, execute estes passos:

1.

2.
3.
4

o

No iSeries Navigator, expanda Rede (Network).
Expanda Servidores.
Faca clique sobre TCP/IP.

Faca clique com o botdo direito do rato em IBM Directory Server e seleccione Propriedades
(Properties).

Faca clique sobre o separador Rendimento.

Seleccione Activar a colocagdo automatica em cache de atributos (Enable automatic attribute
caching) para Base de dados (Database) ou Alterar registo (Change log), ou ambos. A colocagdo
automatica em cache de atributos para o registo de alteragdes ndo deve ser activada a menos que
efectue procuras frequentes no dmbito do registo de alteragdes e o desempenho destas procuras seja
critico.

Especifique a Hora de inicio (Start time) (na hora local do servidor) e o Intervalo (Interval) para cada
tipo de colocacdo em cache que optar por activar. Por exemplo, se activar a colocagdo em cache da
base de dados e definir a hora de inicio para as 06:00 e o intervalo de seis horas, a cache serd ajustada
automaticamente as 06:00, meio-dia, 18:00 e a meia-noite independentemente de quando o servidor
tenha sido iniciado ou de quando o ajuste automatico tenha sido configurado.

Nota: A colocagdao automadtica em cache de atributos permitira colocar em cache os atributos até a

quantidade maxima de memodria para colocagdo em cache, conforme especificado na ferramenta de
administracdo da Web de acordo com o que foi descrito acima.
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Tabela 4. Interac¢do de definicbes da cache de atributos

Actividade

O que acontece

Arranque do servidor

Se a colocagdo automatica em cache de atributos estiver actualmente
activada e a colocagdo automatica em cache tivesse sido activada
quando o servidor foi parado pela ultima vez, os mesmos atributos
que foram colocados em cache quando o servidor parou serdo
criados quando o servidor for reiniciado. Se ainda estiver disponivel
memoria adicional para a colocagdo em cache de atributos, os
atributos que foram configurados manualmente também serao
colocados em cache. Se a colocagdo automatica em cache de
atributos estiver actualmente activada e ndo tivesse sido activada
quando o servidor foi parado pela ultima vez, os atributos que sdo
configurados manualmente para colocagdo em cache serdo colocados
em cache. Em qualquer dos casos, o servidor ajustara
automaticamente as caches de atributos com base na hora de inicio e
intervalo de tempo especificados. Se colocagdo automatica em cache
nédo estiver activada, as defini¢des da cache ajustadas manualmente
entram em vigor.

Activar a colocagdo automética em cache apds
o arranque do servidor

A colocagdo automatica em cache de atributos ocorre conforme
descrito para o arranque do servidor. Quaisquer caches de atributos
configuradas manualmente que nido caibam no ambito da
quantidade de memoria configurada para a colocagdo em cache de
atributos serdo eliminadas.

Desactivar a colocagdo automatica em cache
ap6s o arranque do servidor

Apenas os atributos que foram configurados manualmente serédo
colocados em cache.

Modificar os atributos colocados em cache
manualmente enquanto a colocagio
automdtica em cache é activada apés o
arranque do servidor

Nada acontece. A configura¢do manual entra em vigor quando a
colocacdo automética em cache for desactivada.

Modificar a quantidade de meméria
disponivel para colocacdo em cache apés o
arranque do servidor

Se a colocagdo automatica em cache estiver activada, o servidor sera
novamente colocado imediatamente em cache com base no novo
tamanho. Se a colocagdo automética em cache estiver desactivada, o
servidor colocard em cache os atributos configurados manualmente
até ao novo tamanho.

Modificar a hora de inicio e o intervalo apds
o arranque do servidor

Se a colocagdo automatica em cache estiver activada, as novas
defini¢des entram em vigor na hora de inicio e no intervalo
especificados. Se a colocagdo automatica em cache estiver
desactivada, as defini¢des sdo armazenadas e entram em vigor
quando a colocacdo automatica em cache for activada.

Configurar definicoes de transaccoes

Para definir as transacgdes, execute os seguintes procedimentos:

1. Expanda a categoria Gerir propriedades do servidor (Manage server properties) na area de
navegacdo da ferramenta de administracdo da Web e, em seguida, seleccione o separador Transac¢des
(Transactions) na area da janela a direita.

2. Seleccione a caixa de verificagdo Activar o processamento de transac¢des (Enable transaction
processing) para activar o processamento de transacgdes. Se a opgdo Activar o processamento de
transac¢des (Enable transaction processing) estiver desactivada, todas as outras op¢des neste painel

sdo ignoradas pelo servidor.

3. Defina Niimero maximo de transac¢des (Maximum number of transactions). Faga clique no selector
de opcdo Transac¢des (Transactions) ou Ilimitadas (Unlimited). Se seleccionar Transac¢oes
(Transactions), especifique o niimero méximo de transacgdes. O niimero méximo de transacgdes é
2147 483 647. A predefini¢do é de 20 transacgdes.
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4.

Defina Nimero maximo de opera¢des por transac¢io (Maximum number of operations per
transaction). Faga clique no selector de opgdo Operacdes (Operations) ou Ilimitadas (Unlimited). Se
seleccionar Operag¢des (Operations), especifique o niimero maximo de operagdes permitidas para cada
transac¢do. O ntimero méximo de operagdes 2 147 483 647. Quando menor for o nimero, melhor o
desempenho. A predefinicdo é de 5 operagoes.

Defina Limite de tempo pendente (Pending time limit). Esta seleccdo define o valor de tempo de
espera maximo de uma transaccdo pendente em segundos. Faca clique no selector de opgdo Segundos
(Seconds) ou Ilimitados (Unlimited). Se seleccionar Segundos (Seconds), especifique o nimero
maximo de segundos permitidos para cada transacgdo. O niimero maximo de segundos é

2147 483 647. As transacc¢des incompletas durante mais do que este tempo sdo canceladas (removidas
as alteragdes). A predefinicdo é de 300 segundos.

Quando terminar, faca clique em OK.

Se tiver activado o suporte de transac¢des, reinicie o servidor para que as altera¢des entrem em vigor.
Se estiver a modificar apenas as defini¢des, ndo é necessario reiniciar o servidor.

Gerir a replicacao

Para gerir a replicagdo, expanda a categoria Gestao de replica¢do da ferramenta de administracdo da
Web. Para obter mais informagdes sobre conceitos de replicacdo, consulte [“Replicacio” na pagina 40}

Consulte o seguinte para obter mais informacdes:

[‘Criar uma topologia de principal-réplica”|

[‘Criar uma topologia de servidor principal reencaminhador para réplica” na pagina 152|

[‘Descricio geral da criacio de uma topologia de replicacio complexa” na pagina 154

[‘Criar uma topologia complexa com a replicacio de unidade” na pagina 154|

[‘Configurar uma topologia de porta de ligacio” na pagina 157

[“Gerir topologias” na pagina 159

[“Alterar propriedades de replicacio” na pagina 162

[‘Criar marcacdes de replicacio” na pagina 163

[‘Gerir filas” na pagina 165

[‘Configurar replicacdo através de uma ligacio protegida” na péagina 165|

Criar uma topologia de principal-réplica

Para definir uma topologia de principal-réplica, tera de:

1.

Criar um servidor principal e definir o respectivo contetido. Seleccionar a sub-arvore que pretende
replicar e especificar o servidor como principal. Consulte [“Criar um servidor principal (sub-arvore
freplicada)” na pagina 147}

2. Criar credenciais a utilizar pelo fornecedor. Consulte [’Criar credenciais” na pagina 147

3. Criar um servidor de réplica. Consulte [“Criar um servidor de réplica” na pagina 149

4. Exportar a topologia do servidor principal para a réplica. Consulte ['Copiar dados para a réplica” na
pagina 151

5. Altere a configuragao da réplica para identificar quem esta autorizado a replicar alteracdes nela
efectuadas e adicione uma referéncia a um servidor principal. Consulte [“Adicionar as informacoes|
lsobre o fornecedor a réplica” na pagina 151}

Nota:

Se a entrada na raiz da sub-arvore que pretende replicar ndo for um sufixo no servidor, antes de
poder utilizar a funcdo Adicionar sub-arvore, terd de assegurar que as respectivas ACLs estdo
definidas do seguinte modo:
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Para ACLs nao filtradas:
ownersource: <igual ao DN da entrada>
ownerpropagate : TRUE
aclsource: <igual ao DN da entrada>
aclpropagate: TRUE

Para ACLs filtradas:
ibm-filteraclinherit : FALSE

Para satisfazer os requisitos da ACL, se a entrada ndo for um sufixo no servidor, edite a ACL para
essa entrada no painel Gerir entradas. Seleccione a entrada e faca clique sobre Editar ACL. Se
pretender adicionar ACLs ndo filtradas, seleccione esse separador e seleccione o quadrado de
opcao para especificar se as ACLs sdo explicitas ou ndo, quer relativamente as ACLs, quer aos
respectivos proprietarios. Certifique-se de que as op¢des Propagar ACLs e Propagar proprietario
estdo marcadas. Se pretender adicionar ACLs Filtradas, seleccione esse separador e adicione uma
entrada cn=este com a fungdo id-acesso para as ACLs e respectivos proprietarios. Certifique-se de
que a opcdo Acumular ACLs filtradas ndo estd marcada e que Propagar proprietario esta
marcada. Consulte [“Gerir listas de controlo de acesso (ACLs)” na pagina 204 para obter
informagdes mais detalhadas.

Inicialmente, o objecto ibm-replicagroup criado por este processo herda a ACL da entrada raiz da
sub-arvore da réplica. Estas ACLs podem ndo ser apropriadas para o controlo do acesso as
informagdes de replicacdo existentes no directério.

Criar um servidor principal (sub-arvore replicada)
Nota: O servidor tem de estar a funcionar para que esta tarefa possa ser executada.

Esta tarefa designa uma entrada como raiz de uma sub-drvore replicada independentemente e cria uma
ibm-replicasubentry que representa este servidor como o tnico servidor principal da sub-arvore. Para
criar uma sub-arvore replicada, terd de designar a sub-arvore que pretende que o servidor replique.

Expanda a categoria Gestdo de replicagdes na drea de navegagdo e faga clique sobre Gerir topologia.
1. Faga clique sobre Adicionar sub-arvore.

2. Introduza o DN da entrada raiz da sub-arvore que pretende replicar ou faca clique sobre Procurar
para expandir as entradas para seleccionar a entrada que devera ser a raiz da sub-arvore.

3. O URL de referéncia do servidor principal é apresentado sob a forma de um URL de LDAP como, por
exemplo:

1dap://<meuservidor>.<minhalocalizacGo>.<minhaempresa>.com

Nota: O URL de referéncia do servidor principal é opcional. S6 é utilizado:
* Se o servidor contiver (ou vier a conter) quaisquer sub-arvores s6 de leitura.

* Para definir um URL de referéncia que é devolvido para actualiza¢des a qualquer sub-arvore
s6 de leitura no servidor.

4. Faga clique sobre OK.

5. O novo servidor € apresentado no painel Gerir topologia, sob o titulo Sub-arvores replicadas.

Criar credenciais
Expanda a categoria Gestdo de replicagdes na 4rea de navegacdo da ferramenta de administracdo da Web
e faga clique sobre Gerir credenciais.

1. Seleccione a localizacdo que pretende utilizar para armazenar as credenciais na lista de sub-arvores. A
ferramenta de administragdo da Web permite definir credenciais nestas localizagdes:

* cn=replicacdo,cn=sistcentrallocal, que mantém as credenciais no servidor actual.
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Nota: Na maioria das situac¢des de replicacdo, a localizagdo das credenciais em
cn=replicagao,cn=sistcentrallocal é preferivel porque fornece uma maior seguranga do que as
credenciais replicadas que se encontram na sub-arvore. No entanto, existem certas situagdes
em que as credenciais localizadas em cn=replica¢do,cn=sistcentrallocal.

Se esta a tentar adicionar uma réplica sob um servidor, por exemplo, o servidorA, e estiver
ligado a um servidor diferente com a ferramenta de administragdo da Web, servidorB, o
campo Seleccionar credenciais ndo apresenta a op¢do cn=replica¢ao,cn=sistcentrallocal. Isto
acontece porque o utilizador nao pode ler as informacgdes ou actualizar quaisquer
informagdes sob cn=sistcentrallocal do servidorA quando esta ligado ao servidorB.

A opgdo cn=replicacdo,cn=sistcentrallocal s6 esta disponivel quando o servidor sob o qual
estd a tentar adicionar uma réplica é o mesmo ao qual esta ligado com a ferramenta de
administracdo da Web.

¢ Na sub-arvore replicada, caso em que as credenciais sao replicadas com o resto da sub-arvore. As
credenciais colocadas na sub-drvore replicada sdo criadas abaixo da entrada ibm-
replicagroup=default dessa sub-arvore.

Nota: Se ndo estiverem apresentadas sub-arvores, va para [“Criar um servidor principal (sub-arvore]|
[replicada)” na pagina 147 para obter instrucdes sobre a criacdo da sub-arvore que pretende
replicar.

2. Faca clique sobre Adicionar.

3. Introduza o nome das credenciais que esta a criar como, por exemplo, minhascreds, em que cn= ja
esta preenchido no campo.

4. Seleccione o tipo de método de autenticagdo que pretende utilizar e faga clique sobre Seguinte.
* Se tiver seleccionado uma autenticacdo por ligacdo simples:
a. Introduza o DN que o servidor utiliza para ligacdo a réplica como, por exemplo, cn=qualquer

b. Introduza a palavra-passe que o servidor utiliza quando se ligar a réplica como, por exemplo,
secreta.

c. Introduza de novo a palavra-passe para confirmar que ndo existem erros de tipografia.
Se quiser, introduza uma breve descri¢do das credenciais.

Faca clique sobre Terminar.

Nota: Pode achar conveniente registar o DN e palavra-passe de ligagdo das credenciais para
referéncia futura. Ird necessitar desta palavra-passe quando criar o acordo de réplica.

* Se tiver seleccionado a autenticacdo de Kerberos:
a. Introduza o seu DN de ligacdo de Kerberos.
b. Introduza o nome do ficheiro de tabela de chaves.

C. Se quiser, introduza uma breve descricdo das credenciais. Ndo sdo necessdrias outras
informacdes. Consulte|”Activar a autenticacdo de Kerberos no Directory Server” na pagina 173|
para obter informagdes adicionais.

d. Faga clique sobre Terminar.

O painel Adicionar credenciais Kerberos (Add Kerberos Credentials) requer um DN de associagdo
opcional com o formato ibm-kn=utilizador@nicho (ibm-kn=user@realm) e um nome de ficheiro de
tabela de chaves opcional (referido como ficheiro de acesso por chave). Se um DN de associagdo for
especificado, o servidor utiliza o nome do principal especificado para autenticar o servidor do
consumidor. Caso contrario, é utilizado o nome do servico Kerberos do servidor
(Idap/nome-sistcentral@nicho [Ildap/host-name@realm]). Se for utilizador um ficheiro de tabela de
chaves, o servidor utiliza-o para obter as credenciais do nome do principal especificado. Se nenhum
ficheiro de tabela de chaves for especificado, o servidor utiliza o ficheiro de tabela de chaves
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especificado na configuragdo Kerberos do servidor. Se existir mais do que um fornecedor, tem de
especificar o nome do principal e o ficheiro de tabela de chaves a serem utilizados por todos os
fornecedores.

No servidor onde criou as credenciais:

a. Expanda Gestdo de directérios (Directory management) e faga clique em Gerir
entradas (Manage entries).

b. Seleccione a sub-arvore onde armazenou as credenciais como, por exemplo,
cn=sistcentrallocal e faga clique sobre Expandir.

1

Seleccione cn=replicacdo e faca clique sobre Expandir.

d. Seleccione as credenciais do Kerberos (ibm-replicationCredentialsKerberos) e faga clique
em Editar atributos.

o

Faca clique sobre o separador Outros atributos.

—

Introduza o replicaBindDN como, por exemplo, ibm-
kn=meuservprincipal@QQUALQUER.DOMINIO.

g. Introduza as replicaCredentials. Este é o nome do ficheiro de tabela de chaves utilizado
para meuprincipal.

Nota: Este servidor principal e palavra-passe devem ser iguais aos que ira utilizar para
executar kinit na linha de comandos.
Na réplica
a. Faga clique sobre Gerir propriedades de replicagdo na 4rea de navegagdo.

b. Seleccione um fornecedor no menu de seleccdo Informagdes sobre o fornecedor ou
introduza o nome da sub-arvore replicada para a qual pretende configurar credenciais
do fornecedor.

o

Faca clique sobre Editar.

d. Introduza o bindDN da replicagdo. Neste exemplo, ibm-
kn=meuservprincipal @QUALQUER.DOMINIO.

e. Introduza e confirme a Palavra-passe de ligacdo de replicacdo. Esta é a palavra-passe
de KDC utilizada para meuservprincipal.

* Se tiver seleccionado SSL com autenticacdo de certificados, ndo necessita de fornecer nenhuma
informagdo adicional, caso esteja a utilizar o certificado do servidor. Se optar por utilizar um
certificado diferente do do servidor:

Introduza o nome do ficheiro de chaves.
Introduza a palavra-passe do ficheiro de chaves.

Introduza a etiqueta da chave.

a
b
c. Introduza de novo a palavra-passe do ficheiro de chaves para a confirmar.
d
e. Se quiser, introduza uma breve descrigao.

f.

Faca clique sobre Terminar.

Consulte [“Activar SSL e Seguranca da Camada de Transporte no Directory Server” na pagina 171|
para obter informacdes adicionais.

5. No servidor onde criou as credenciais, defina o valor de sistema [Permitir retencio das informacoes del
seguranca do servidor (QRETSVRSEC)|como 1 (reter dados). O facto de as credenciais de replicagio
serem armazenadas numa lista de validacdo permite que o servidor obtenha as credenciais a partir da
lista de validagdo quando estabelecer ligacdo com a réplica.

Criar um servidor de réplica

Nota: O servidor tem de estar a funcionar para que esta tarefa possa ser executada.

Expanda a categoria Gestido de replicacdes na area de navegacao e faca clique sobre Gerir topologia.
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3.

Seleccione a sub-arvore que pretende replicar e faga clique sobre Mostrar topologia.

Faca clique sobre a seta ao lado da opcdo Topologia de replicagdo para expandir a lista de servidores
fornecedores.

Seleccione o servidor fornecedor e faca clique sobre Adicionar réplica.

No separador Servidor da janela Adicionar réplica:

Introduza o nome de sistema central e ndmero da porta para a réplica que esta a criar. A porta
assumida é 389 para ndo SSL e 636 para SSL. Estes campos sdo obrigatorios.

Seleccione se pretende ou nao activar as comunicagdes por SSL.
Introduza o nome da réplica ou deixe este campo em branco para utilizar o nome do sistema central.

Introduza o ID da réplica. Se o servidor em que esta a criar a réplica estiver a funcionar, faca clique
sobre Obter ID da réplica para preencher este campo automaticamente. Este campo é obrigatério, caso
pretenda que o servidor que esta a adicionar seja um servidor de unidade ou de reencaminhamento.
Recomenda-se que todos os servidores tenham a mesma edicdo instalada.

Introduza uma descricao do servidor de réplica.

No separador Adicional:

1.

Especifique as credenciais que a réplica utiliza para comunicar com o servidor principal.

Nota: A ferramenta de administragdo da Web permite definir credenciais nos seguintes locais:
* cn=replication,cn=localhost, que mantém as credenciais apenas no servidor que as utiliza
* Na sub-arvore replicada, caso em que as credenciais sdo replicadas com o resto da
sub-arvore. As credenciais colocadas na sub-drvore replicada sdo criadas abaixo da entrada
ibm-replicagroup=default dessa sub-arvore.
Considera-se mais seguro colocar as credenciais em cn=replicagao,cn=sistcentrallocal.
a. Faca clique sobre Seleccionar.

b. Seleccione a localizagdo das credenciais que pretende utilizar. O ideal é que esta seja
cn=replicagdo,cn=sistcentrallocal.

c. Faca clique sobre Mostrar credenciais.
d. Expanda a lista de credenciais e seleccione aquela que pretende utilizar.
e. Faga clique sobre OK.

Consulte|“Criar credenciais” na pagina 147| para obter informacdes adicionais sobre credenciais do
acordo.

Especifique uma marcacdo de replicacdo na lista de seleccdo ou faga clique sobre Adicionar para criar
uma. Consulte o tépico [“Criar marcacdes de replicacdo” na pagina 163}

Na lista de capacidades do fornecedor, pode desmarcar quaisquer capacidades que nédo pretenda
replicar para o consumidor.

Se a sua rede tiver varios servidores com edi¢des diferentes, determinadas capacidades estdao
disponiveis apenas em edicdes posteriores. Determinadas capacidades, como a filtragem de ACLs e a
politica de palavras-passe, utilizam atributos operacionais que sao replicados com outras alteragdes.
Na maioria dos casos, se estas fun¢des forem utilizadas, pretendera que todos os servidores as
suportem. Se nenhum dos servidores suportar uma capacidade, ndo ird desejar utiliza-la. Por
exemplo, ndo vai querer ACLs diferentes a funcionar em cada servidor. No entanto, podem ocorrer
casos em que, eventualmente, deseje utilizar uma capacidade nos servidores que a suportam e nao
pretender que as alteracdes relacionadas com ela sejam replicadas para servidores que ndo a
suportem. Nestes casos, pode utilizar a lista de capacidades para marcar certas capacidades para ndo
serem replicadas.

Faca clique sobre OK para criar a réplica.

E apresentada uma mensagem a indicar que deverdo ser executadas ac¢des adicionais. Faga clique
sobre OK.
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Nota: Se estiver a adicionar mais servidores como réplicas adicionais ou a criar uma topologia complexa,

ndo continue com [‘Copiar dados para a réplica”| ou [ Adicionar as informacdes sobre o fornecedor|

a réplica”|enquanto ndo tiver acabado de definir a topologia no servidor principal. Se criar o

ficheiro fichprincipal.Idif depois de ter concluido a topologia, ele contém as entradas de directério do
servidor principal e uma cépia completa dos acordos da topologia. Quando carregar este ficheiro
para cada um dos servidores, cada servidor passard a ter as mesmas informacoes.

Copiar dados para a réplica
Apbs criar a réplica, devera exportar a topologia do servidor principal para a réplica.

1. No servidor principal, crie um ficheiro de LDIF para os dados. Para copiar todos os dados contidos
no servidor principal, execute o seguinte procedimento:

a.
b.
c.
d

e.

No iSeries Navigator, expanda Rede.

Expanda Servidores.

Faca clique sobre TCP/IP.

Faca clique com o botdo direito do rato em IBM Directory Server e seleccione Ferramentas (Tools)
e, em seguida, Exportar ficheiro (Export File).

Especifique o nome do ficheiro de LDIF de output (por exemplo, fichprincipal.ldif),
especifique, opcionalmente, uma sub-arvore a exportar (por exemplo subtreeDN) e faca clique
sobre OK.

2. Na méquina onde estd a criar a réplica, efectue o seguinte procedimento:

a.
b.
c.

d.

Certifique-se de que os sufixos replicados estdo definidos na configuragdo do servidor de réplica.
Pare o servidor de réplica.

Copie os ficheiros de LDIF para a réplica e execute os seguintes procedimentos:

1) No iSeries Navigator, expanda Rede.

2) Expanda Servidores.

3) Faga clique sobre TCP/IP.

4) Faca clique com o botao direito do rato em IBM Directory Server e seleccione Ferramentas
(Tools) e, em seguida, Importar ficheiro (Import File).

5) Especifique o nome do ficheiro de LDIF de input (por exemplo, fichprincipal.ldif),
especifique, opcionalmente, se pretende replicar dados e faga clique sobre OK.

Os acordos, marcagdes e credenciais da replicacdo (se estiverem armazenados na sub-arvore
replicada) e os dados de entrada sdo carregados para a réplica.

Inicie o servidor.

Adicionar as informacoes sobre o fornecedor a réplica
E necessario alterar a configuragdo da réplica para identificar quem esta autorizado a replicar as
alteracoes efectuadas a mesma, e adicionar uma referéncia a um servidor principal.

Na mdaquina onde esta a criar a réplica:

1. Expanda Gestao de replica¢des na area de navegacao e faga clique sobre Gerir propriedades de
replicacao.

Nota: Tem de iniciar sessdo na ferramenta de administragdo da Web como um utilizador projectado

do OS/400 com as autoridades especiais *ALLOBJ e *IOSYSCFG para alterar defini¢cdes nos
painéis Gerir propriedades de replicacao (Manage replication properties).

2. Faca clique sobre Adicionar.

3. Seleccione um fornecedor no menu de selec¢do Sub-arvore replicada ou introduza o nome da
sub-arvore replicada para a qual pretende configurar credenciais do fornecedor. Se estiver a editar
credenciais do fornecedor, este campo ndo é editavel.

4. Introduza o bindDN da replicacdo. Neste exemplo, cn=qualquer.

Nota: Pode utilizar qualquer uma destas opgdes, dependendo do seu caso.
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* Defina o DN (e a palavra-passe) de ligacao da replicagdo e uma referéncia assumida para
todas as sub-arvores replicadas para um servidor utilizando as ’credenciais e referéncia
assumidas’. Estes podem ser utilizados quando todas as sub-arvores sdo replicadas a partir
do mesmo fornecedor.

* Defina o DN e a palavra-passe de ligagao da replicacdo independentemente para cada
sub-arvore replicada adicionando informagdes sobre o fornecedor para cada sub-arvore. Este
procedimento pode ser utilizado quando cada sub-arvore tem um fornecedor diferente (ou
seja, um servidor principal diferente para cada sub-arvore).

5. Dependendo do tipo de credencial, introduza e confirme a palavra-passe da credencial. (Esta
palavra-passe foi registada anteriormente para utilizagdo futura.)
* Ligacdao Simples - Especifique o DN e a palavra-passe
* Kerberos - Se as credenciais do fornecedor nao identificarem o servidor principal e a palavra-passe,
ou seja, se for utilizado o servidor principal de servigo proprio do servidor, o DN de ligacdo é
ibm-kn=ldap/<seuservidor@seudominio>. Se as credenciais tiverem um nome de servidor principal,

como <meuservprincipal@meudominio>, utilize-o como o DN. Seja qual for o caso, ndo é necessaria
uma palavra-passe

* SSL ¢/ ligagdo EXTERNA - Especifique o DN do sujeito para o certificado sem palavra-passe

Consulte [“Criar credenciais” na pagina 147]

6. Faga clique sobre OK.

7. Tem de reiniciar a réplica para que as altera¢des entrem em vigor.

Consulte [“Alterar propriedades de replicacio” na pagina 162 para obter informacgdes adicionais.

A réplica estd num estado suspenso e ndo esta ocorrer replicacdo. Ap6s terminar a configuracdo da
topologia de replicagdo, tem de fazer clique em Gerir filas (Manage queues), seleccionar a réplica e fazer
clique em Suspender/retomar (Suspend/resume) para iniciar a replicagédo. Consulte

para obter informagdes mais detalhadas. A réplica recebe agora actualizacdes do servidor

principal.

Criar uma topologia de servidor principal reencaminhador para réplica

Para definir uma topologia de servidor principal reencaminhador para réplica, é necessario:

1. Criar um servidor principal e um servidor de réplica. Consulte [“Criar uma topologia de|
[principal-réplica” na pagina 146}

2. Criar um novo servidor de réplica para a réplica original. Consulte [“Criar um novo servidor d¢
réplica”

3. Copiar dados para as réplicas. Consulte [“Copiar dados para a réplica” na pagina 151|

Criar um novo servidor de réplica

Se tiver configurado uma topologia de replicagdo (consulte|“Criar um servidor principal (sub-arvore|
freplicada)” na pagina 147) com um servidor principal (servidorl) e uma réplica (servidor2), pode alterar
a fun¢do do servidor2 para a de um servidor de reencaminhamento. Para tal, necessitara de criar uma
nova réplica (servidor3) sob o servidor2.

1. Ligue Web Administration (Administracdo da Web) ao servidor principal (servidorl).

2. Expanda a categoria Gestdo de replicacdes na area de navegacdo e faga clique sobre Gerir topologia.
3. Seleccione a sub-arvore que pretende replicar e faca clique sobre Mostrar topologia.

4. Faga clique sobre a seta ao lado da opcdo Topologia de replicagdo para expandir a lista de servidores

fornecedores.
5. Faga clique sobre a seta ao lado da opgdo servidorl para expandir a lista de servidores.
6. Seleccione servidor2 e faga clique sobre Adicionar réplica.

7. No separador Servidor da janela Adicionar réplica:
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* Introduza o nome de sistema central e nlimero da porta para a réplica (servidor3) que esta a criar.
A porta assumida é 389 para ndo SSL e 636 para SSL. Estes campos sao obrigatérios.

* Seleccione se pretende ou ndo activar as comunicac¢des por SSL.

* Introduza o nome da réplica ou deixe este campo em branco para utilizar o nome do sistema
central.

* Introduza o ID da réplica. Se o servidor em que estd a criar a réplica estiver a funcionar, faga clique
sobre Obter ID da réplica para preencher este campo automaticamente. Este campo é obrigatorio,
caso pretenda que o servidor que estd a adicionar seja um servidor de unidade ou de
reencaminhamento. Recomenda-se que todos os servidores tenham a mesma edicdo instalada.

* Introduza uma descrigdo do servidor de réplica.
No separador Adicional:
a. Especifique as credenciais que a réplica utiliza para comunicar com o servidor principal.

Nota: A ferramenta de administragdo da Web permite definir credenciais em dois locais:

* cn=replicacdo,cn=sistcentrallocal, o que mantém as credenciais apenas no servidor que as
utiliza.

* Na sub-arvore replicada, caso em que as credenciais sao replicadas com o resto da
sub-arvore.

Considera-se mais seguro colocar as credenciais em cn=replicagdo,cn=sistcentrallocal. As
credenciais colocadas na sub-arvore replicada sdo criadas abaixo da entrada
ibm-replicagroup=default dessa sub-arvore.

1) Faga clique sobre Seleccionar.

2) Seleccione a localizagdo das credenciais que pretende utilizar. O ideal é que esta seja
cn=replicagdo,cn=sistcentrallocal.

3) Faga clique sobre Mostrar credenciais.
4) Expanda a lista de credenciais e seleccione aquela que pretende utilizar.

5) Faga clique sobre OK.

Consulte [“Criar credenciais” na pagina 147 para obter informacdes adicionais sobre credenciais do
acordo.

b. Especifique uma marcacdo de replicacdo na lista de seleccdo ou faca clique sobre Adicionar para
criar uma. Consulte|“Criar marcacdes de replicacio” na pagina 163|

c. Na lista de capacidades do fornecedor, pode desmarcar quaisquer capacidades que ndo pretenda
replicar para o consumidor.

Se a sua rede tiver varios servidores com edi¢des diferentes, determinadas capacidades estao
disponiveis apenas em edi¢des posteriores. Determinadas capacidades, como a filtragem de ACLs e
a politica de palavras-passe, utilizam atributos operacionais que sdo replicados com outras
alteracdes. Na maioria dos casos, se estas fun¢des forem utilizadas, pretendera que todos os
servidores as suportem. Se nenhum dos servidores suportar uma capacidade, ndo ird desejar
utiliza-la. Por exemplo, ndo vai querer ACLs diferentes a funcionar em cada servidor. No entanto,
podem ocorrer casos em que, eventualmente, deseje utilizar uma capacidade nos servidores que a
suportam e ndo pretender que as alteragdes relacionadas com ela sejam replicadas para servidores
que nao a suportem. Nestes casos, pode utilizar a lista de capacidades para marcar certas
capacidades para ndo serem replicadas.

d. Faca clique sobre OK para criar a réplica.
8. Copie dados do servidor2 para a nova réplica, servidor3. Consulte [“Copiar dados para a réplica” nal

dgina 151| para obter informagdes sobre como fazé-lo.

9. Adicione o acordo do fornecedor ao servidor3 que torna o servidor2 num fornecedor do servidor3 e o
servidor3 num consumidor do servidor2. Consulte [*Adicionar as informacdes sobre o fornecedor 3
fréplica” na pagina 151|para obter informacdes sobre como fazé-lo.
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As fungoes do servidor sdo representadas por simbolos da ferramenta de administracdo da Web. A sua
topologia passa a ser:

* servidorl (principal)
— servidor2 (reencaminhador)

- servidor3 (réplica)

Descricao geral da criacao de uma topologia de replicacao complexa
Utilize esta descri¢do de alto nivel como guia para configurar uma topologia de replicacdo complexa.

1. Inicie todos os servidores de unidade ou futuras réplicas. Esta ac¢do é obrigatéria para que a
ferramenta de administragdo da Web recolha informacoes dos servidores.

2. Inicie o "primeiro’ servidor principal e configure-o como servidor principal para o contexto.

3. Carregue os dados para a sub-arvore a replicar no ‘primeiro” servidor principal, caso ainda ndo
tenham sido carregados.

4. Seleccione a sub-drvore a replicar.

5. Adicione todos os servidores de unidade em potencial como réplicas do "primeiro” servidor
principal.

6. Adicione todas as outras réplicas.

7. Mova os outros servidores principais de unidade para os promover.

8. Adicione acordos de réplica referentes as réplicas a cada um dos servidores principais de unidade.

Nota: Se pretender criar as credenciais em cn=replicac¢do,cn=sistcentrallocal, as credenciais terdo de
ser criadas em cada servidor depois de serem reiniciadas. A replicacdo pelos servidores de
unidade falhard enquanto os objectos credenciais ndo forem criados.

9. Adicione acordos de réplica referentes aos outros servidores principais a cada um dos servidores
principais de unidade. O ’primeiro” servidor principal ja dispde dessa informacao.
10. Desactive a sub-arvore replicada. Esta accdo impede que sejam efectuadas actualiza¢des durante a
copia dos dados para os outros servidores.

11. Utilize Gestao de filas para ignorar actualiza¢des em todas as filas.
12. Exporte os dados para a sub-arvore replicada, a partir do "primeiro” servidor principal.
13. Active a sub-arvore.

14. Pare os servidores de réplica e importe os dados para a sub-arvore replicada para cada servidor de
réplica e servidor principal de unidade. Em seguida, reinicie os servidores.

15. Efectue a gestdo das propriedades de replicacdo em cada servidor de réplica e servidor principal de
unidade para definir as credenciais a serem utilizadas por fornecedores.

Criar uma topologia complexa com a replicacao de unidade

A replicacdo de unidade é uma topologia de replicacdo em que varios servidores sdo servidores
principais. No entanto, ao contrdrio de um ambiente de varios servidores principais, ndo é executada a
resolucdo de conflitos entre os servidores de unidade. Os servidores de LDAP aceitam as actualiza¢des
fornecidas pelos servidores de unidade e actualizam as suas proprias copias dos dados. A ordem pela
qual as actualizagdes sdo recebidas ndo é tomada em consideragdo, nem o facto de varias actualizacoes
entrarem em conflito.

Para adicionar outros servidores principais (unidades), tera primeiro de adicionar o servidor como uma
réplica s6 de leitura dos servidores principais existentes (consulte [’Criar um servidor de réplica” nal
l};égina 14§|), inicializar os dados de directério e, em seguida, promover o servidor a servidor principal
(consulte["Mover ou promover um servidor” na pagina 160).
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Inicialmente, o objecto ibm-replicagroup criado por este processo herda a ACL da entrada raiz da
sub-arvore da réplica. Estas ACLs podem ndo ser apropriadas para o controlo do acesso as informagoes
de replicacdo existentes no directdrio.

Para que a operacdo Adicionar sub-arvore tenha éxito, o DN da entrada que estd a adicionar tem de ter
ACLs correctas, caso ndo seja um sufixo no servidor.
Para ACLs Nao Filtradas:

* ownersource : <o DN da entrada>

* ownerpropagate : TRUE

* aclsource : <o DN da entrada>

* aclpropagate: TRUE
ACLs Filtradas:

* ownersource : <o DN da entrada>

* ownerpropagate : TRUE

* ibm-filteraclinherit : FALSE

¢ ibm-filteraclentry : <qualquer valor>

Utilize a funcdo Editar ACLs da ferramenta de administracdo da Web para definir ACLs para as
informacdes de replicacdo associadas a sub-arvore replicada recém-criada (consulte [“Editar listas de|
lcontrolo de acesso” na pagina 161).

A réplica estd num estado suspenso e ndo estd ocorrer replicagdo. Apds terminar a configuragdo da
topologia de replicacdo, tem de fazer clique em Gerir filas (Manage queues), seleccionar a réplica e fazer
clique em Suspender/retomar (Suspend/resume) para iniciar a replicagdo. Consulte

para obter informagbes mais detalhadas. A réplica recebe agora actualizagdes do servidor

principal.

Utilize a replicagdo de unidade apenas em ambientes em que o padrdo de actualiza¢des de directérios for
bem conhecido. As actualizagdes a objectos especificos no directério s6 podem ser executadas por um
servidor de unidade. Este facto tem como objectivo impedir que um servidor elimine um objecto e, em
seguida, que outro servidor o modifique. Este cendrio cria a possibilidade de um servidor de unidade
receber um comando eliminar seguido de um comando modificar, o que cria um conflito.

Para definir uma topologia de unidade reencaminhadora para réplica, consistindo em dois servidores
unidade-principal, dois servidores de reencaminhamento e quatro réplicas, é necessario:

1. Criar um servidor principal e um servidor de réplica. Consulte [“Criar uma topologia de|
[principal-réplica” na pagina 146}

2. Criar dois servidores de réplica adicionais para o servidor principal. Consulte [“Criar um servidor de
fréplica” na pagina 149)

3. Criar duas réplicas sob cada um dos dois servidores de réplica recém-criados.

4. Promover a réplica original a servidor principal. Consulte [“Promover um servidor a unidade”}

Nota: O servidor que pretende promover a principal tem de ser uma réplica terminal sem réplicas
subordinadas.

5. Copiar os dados do servidor principal para o novo servidor principal e para as réplicas. Consulte
[“Copiar dados para a réplica” na pagina 151}

Promover um servidor a unidade

Utilizando a topologia de reencaminhamento criada em [“Criar uma topologia de servidor principall
freencaminhador para réplica” na pagina 152} pode promover um servidor a unidade. Neste exemplo,
vamos promover a réplica (servidor3) a unidade no servidor principal (servidorl).

1. Ligue a Administragdo da Web ao servidor principal (servidorl).
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2. Expanda a categoria Gestdo de replicacoes na area de navegacdo e faga clique sobre Gerir topologia.
3. Seleccione a sub-arvore que pretende replicar e faca clique sobre Mostrar topologia.

4. Faga clique sobre a seta ao lado da opgao Topologia de replicacdao para expandir a lista de
servidores.

5. Faga clique sobre a seta ao lado da opgdo servidorl para expandir a lista de servidores.
6. Faca clique sobre a seta ao lado da opgao servidor2 para expandir a lista de servidores.

7. Faca clique sobre servidorl e sobre Adicionar réplica. Crie o servidor4. Consulte [“Criar um servidor|
[de réplica” na pagina 149 Siga o mesmo procedimento para criar o servidor5. As funcdes do
servidor sdo representadas por simbolos da ferramenta de administracio da Web. A sua topologia
passa a ser:

¢ servidorl (principal)
— servidor2 (reencaminhador)
- servidor3 (réplica)
— servidor4 (réplica)
— servidor5 (réplica)
8. Faga clique sobre servidor2 e faca clique sobre Adicionar réplica para criar o servidor6.

9. Faga clique sobre servidor4 e sobre Adicionar réplica para criar o servidor?. Siga o mesmo
procedimento para criar o servidor8. A sua topologia passa a ser:

 servidorl (principal)
— servidor2 (reencaminhador)
- servidor3 (réplica)
- servidor6 (réplica)
— servidor4 (reencaminhador)
- servidor7 (réplica)
- servidor8 (réplica)
— servidorb (réplica)

10. Seleccione servidor5 e faca clique sobre Mover.

Nota: O servidor que pretende mover tem de ser uma réplica terminal sem réplicas subordinadas.

11. Seleccione Topologia de replicagdo para promover a réplica a servidor principal. Faga clique sobre
Mover.

12. E apresentado o painel Criar acordos adicionais de fornecedores. A replicacio de unidade requer
que cada servidor principal seja fornecedor e consumidor de cada um dos outros servidores
principais da topologia e de cada uma das réplicas de primeiro nivel, o servidor2 e servidor4. O
servidor5 ja é consumidor do servidorl e agora terd de se tornar fornecedor do servidorl, servidor2
e servidor4. Certifique-se de que os quadrados de acordos de fornecedores estdo marcados
relativamente a:

Tabela 5.
Fornecedor Consumidor
- servidor5 servidorl
4 servidorb servidor2
- servidor5 servidor4

Faca clique sobre Continuar.
Nota: Em certos casos o painel Seleccionar credenciais aparece a pedir uma credencial que se

encontra num local diferente de cn=replica¢do,cn=sistcentrallocal. Nestas situagdes, é
necessario fornecer um objecto credencial que se encontre num local diferente
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decn=replicagdo,cn=sistcentrallocal. Seleccione as credenciais que a sub-arvore vai utilizar nos
conjuntos de credenciais existentes ou crie novas credenciais. Consulte o tépico [“Criar
fcredenciais” na pagina 147}

13. Faca clique sobre OK. A sua topologia passa a ser:
¢ servidorl (principal)
— servidor2 (reencaminhador)
- servidor3 (réplica)
- servidor6 (réplica)
— servidor4 (reencaminhador)
- servidor7 (réplica)
- servidor8 (réplica)
— servidor5 (principal)
* servidor5 (principal)
— servidorl (principal)
— servidor2 (reencaminhador)
— servidor4 (reencaminhador)

14. Copie dados do servidorl para todos os servidores. Consulte |[“Copiar dados para a réplica” nal
_

agina 151| para obter informagdes sobre como fazé-lo.

Configurar uma topologia de porta de ligacao

Antes de iniciar a configuragdo da topologia de replicacdo, efectue uma cépia de seguranca do ficheiro
ibmslapd.conf original. Pode utilizar esta cpia de seguranca para restaurar a configuragdo original se
sentir dificuldades na replicagao.

Para configurar uma porta de ligacdo utilizando a topologia complexa com a replicagdo par a partir do
procedimento no tépico [“Promover um servidor a unidade” na pagina 155| tem de executar os seguintes
passos:

¢ Converta um servidor par existente (par 1) num servidor de portas de ligagdo para criar o sitio de
replicagdo 1.

* Crie um novo servidor de portas de ligacdo para o sitio de replicacdo 2 e acordos com o par 1.

* Crie a topologia para o sitio de replicagdo 2 (ndo ilustrado neste exemplo).

* Copie os dados do mestre para todas as maquinas na topologia.

Converter um servidor par existente num servidor de portas de ligacao

1. Utilize a ferramenta de administracdo da Web para iniciar sessdo no mestre (servidorl).

Expanda a categoria Gestado de replicacdes na area de navegacdo e faca clique sobre Gerir topologia.
Seleccione a sub-arvore que pretende replicar e faga clique sobre Mostrar topologia.

Faca clique sobre a seta ao lado da opcdo Topologia de replicagdo para expandir a lista de servidores.

ok 0N

Para converter um servidor existente num servidor de portas de ligacdo, seleccione servidorl ou o
respectivo par servidor5. Neste exemplo, utilize servidorl.

o

Faca clique em Editar servidor (Edit server).

~N

Verifique se a opcdo Servidor é um mestre (Server is a master) estd marcada e, em seguida,
seleccione Servidor é uma porta de ligacao (Server is a gateway).

8. Faca clique sobre OK.
Nota: Se o servidor que pretende utilizar como porta de ligagdo ndo ainda for um mestre, tem de ser

uma réplica folha sem réplicas subordinadas que possa primeiro promover para ser um mestre
e, em seguida, designar como uma porta de ligagdo.
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Criar um servidor de portas de ligacao e copiar dados de um mestre para todas as mdquinas na
topologia

1.
2.

Seleccione servidorl e faga clique em Adicionar réplica (Add replica).

Crie a nova réplica, servidor9. Consulte o topico|“Criar um servidor de réplica” na pagina 149 para
obter informagdes sobre como criar réplicas, adicionar credenciais e obter informacdes do fornecedor.

Seleccione servidor9 e faga clique em Mover (Move).

Seleccione Topologia de replicagdo para promover a réplica a servidor principal. Faga clique sobre
Mover.

E apresentado o painel Criar acordos adicionais de fornecedores (Create additional supplier
agreements). Neste painel, certifique-se de que as caixas de verificagdo dos acordos de fornecedores
estdo marcadas apenas para o servidorl.

Fornecedor Consumidor

e servidor9 servidorl

servidor9 servidor2

servidor9 servidor4

servidor9 servidorb

Faca clique sobre Continuar.

Nota: Em alguns casos o painel Seleccionar credenciais (Select credentials) aparece a pedir uma
credencial que se encontra num local diferente de cn=replica¢do,cn=sistcentrallocal
(cn=replication,cn=localhost). Nestas situagdes, tem de fornecer um objecto credencial que se
encontre num local diferente de cn=replicacdo,cn=sistcentrallocal (cn=replication,cn=localhost).
Seleccione as credenciais que a subarvore utilizard a partir dos conjuntos de credenciais
existentes ou crie novas credenciais. Consulte [“Criar credenciais” na pagina 147}

Faca clique sobre OK.
Seleccione servidor9 e faga clique em Editar servidor (Edit server).

Verifique se a op¢do Servidor é um mestre (Server is a master) estd marcada e, em seguida,
seleccione Servidor é uma porta de ligacao (Server is a gateway).

Faca clique sobre OK.As fun¢des do servidor sdo representadas por simbolos da ferramenta de
administracdo da Web. A sua topologia passa a ser:

 servidorl (mestre-porta de ligacdo para o sitio de replicagao 1)
— servidor2 (reencaminhador)
- servidor3 (réplica)
- servidor6 (réplica)
— servidor4 (reencaminhador)
- servidor7 (réplica)
- servidor8 (réplica)
— servidorb (principal)
— servidor9 (mestre-porta de ligagdo para o sitio de replicagao 2)
* servidor5 (principal)
— servidorl (principal)
— servidor2 (reencaminhador)
— servidor4 (reencaminhador)
* servidor9 (mestre-porta de ligacdo)

— servidorl (mestre-porta de ligacao)

10. Adicionar servidores-réplica ao servidor9 para criar a topologia para o sitio de replicacao 2.
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11. Repita este processo para criar sitios de replicagdo adicionais. Lembre-se de criar apenas um servidor
de portas de ligacao por sitio de replicagdo.

12. Quando tiver terminado de criar a topologia, copie os dados do servidorl para todos os novos
servidores em todos os sitios de replicacdo e adicione as informacdes do fornecedor a todos 0os novos
servidores. Consulte o tépico [“Copiar dados para a réplica” na pagina 151| e [“Adicionar as|
linformacoes sobre o fornecedor a réplica” na pagina 151| para obter informacdes sobre como fazé-lo.

Gerir topologias
As topologias sdo especificas das sub-arvores replicadas.

“Ver a topologia”]

* [‘Adicionar uma réplica”]

* ["Editar um acordo”|

* ["Mover ou promover um servidor” na pagina 160

* ['Despromover um servidor principal” na pagina 160|

« [‘Replicar uma sub-arvore” na pagina 160|

* [“Editar uma sub-arvore” na pagina 161

+ [“Remover uma sub-arvore” na pagina 161|

* [“Desactivar a sub-drvore” na pagina 161

[“Editar listas de controlo de acesso” na pagina 161

Ver a topologia
Nota: O servidor tem de estar a funcionar para que esta tarefa possa ser executada.

Expanda a categoria Gestdo de replicacdes na area de navegacdo e faga clique sobre Gerir topologia.

1. Seleccione a sub-arvore que pretende ver e faca clique sobre Mostrar topologia.

A topologia é apresentada na lista Topologia de replicagdo. Expanda as topologias fazendo clique sobre os
tridngulos azuis. A partir da lista, pode:

* Adicionar uma réplica.

 Editar as informag¢des numa réplica existente.

* Mudar a réplica para um servidor fornecedor diferente ou promova a réplica a servidor principal.

* Eliminar uma réplica.

Adicionar uma réplica
Consulte [“Criar um servidor de réplica” na péagina 149,

Editar um acordo
Pode alterar as seguintes informacdes da réplica:

No separador Servidor, s6 pode alterar:
* Nome do sistema central

e Porta

* Activar SSL

* Descrigao

No separador Adicional, pode alterar:

» Credenciais - consulte [“Criar credenciais” na pagina 147}

* Marcagdes de replicagdo - consulte [“Criar marcacoes de replicacio” na pagina 163}

* Altere as capacidades replicadas para a réplica do consumidor. Na lista de capacidades do fornecedor,
pode desmarcar quaisquer capacidades que ndo pretenda replicar para o consumidor.
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* Quando terminar, faga clique em OK.

Mover ou promover um servidor
1. Seleccione o servidor que pretende e faca clique sobre Mover.

2. Seleccione o servidor para o qual pretende mover a réplica ou seleccione Topologia de replicacdo
para promover a réplica a servidor principal. Faca clique sobre Mover.

3. Em certos casos o painel Seleccionar credenciais aparece a pedir uma credencial que se encontra num
local diferente de cn=replicacdo,cn=sistcentrallocal. Nestas situa¢des, é necessario fornecer um objecto
credencial que se encontre num local diferente decn=replicacdo,cn=sistcentrallocal. Seleccione as
credenciais que a sub-arvore vai utilizar nos conjuntos de credenciais existentes ou crie novas
credenciais. Consulte[Criar credenciais” na pagina 147|

4. E apresentado Criar acordos adicionais de fornecedores. Seleccione os acordos de fornecedores
apropriados para a fun¢do do servidor. Por exemplo, se um servidor de réplica for promovido a
servidor de unidade, tem de seleccionar a criacdo de acordos de fornecedores com todos os outros
servidores e as respectivas réplicas de primeiro nivel. Estes acordos permitem que o servidor
promovido funcione como fornecedor dos outros servidores e das respectivas réplicas. Os acordos de
fornecedores existentes provenientes dos outros servidores para o servidor recém-promovido
continuam em vigor e ndo é necessario recria-los.

5. Faga clique sobre OK.

A alteracdo na arvore da topologia reflecte a deslocagdo do servidor.

Consulte a seccio [“Criar uma topologia complexa com a replicacio de unidade” na péagina 154 para obter
mais informacgoes.

Despromover um servidor principal
Para alterar a fun¢ao de um servidor de principal para réplica, proceda do seguinte modo:

Ligue a ferramenta de administragdo da Web ao servidor que pretende despromover.
Faca clique sobre Gerir topologia.

Seleccione a sub-arvore e faca clique sobre Mostrar topologia.

Elimine todos os acordos referentes ao servidor que pretende despromover.
Seleccione o servidor que estd a despromover e faga clique sobre Mover.

Seleccione o servidor sob o qual pretende colocar o servidor despromovido e faga clique sobre Mover.

N O~

Tal como faria para qualquer nova réplica, crie novos acordos de fornecedores entre o servidor
despromovido e respectivo fornecedor. Consulte [“Criar um servidor de réplica” na pagina 149| para
obter instrucdes.

Replicar uma sub-arvore
Nota: O servidor tem de estar a funcionar para que esta tarefa possa ser executada.

Expanda a categoria Gestdo de replicaces na area de navegacdo e faga clique sobre Gerir topologia.
* Faca clique sobre Adicionar sub-arvore.

* Introduza o DN da sub-arvore que pretende replicar ou faca clique sobre Procurar para expandir as
entradas de modo a seleccionar a entrada que devera ser a raiz da sub-arvore.

* Introduza o URL de referéncia do servidor principal. Este tem de estar no formato de um URL de
LDAP como, por exemplo:

1dap://<meuservidor>.<minhalocalizac@o>.<minhaempresa>.com
* Faca clique sobre OK.

* O novo servidor € apresentado no painel Gerir topologia, sob o titulo Sub-arvores replicadas.
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Editar uma sub-arvore

Utilize esta opgdo para alterar o URL do servidor principal para o qual esta sub-arvore e as respectivas
réplicas enviam actualizagdes. Terd de executar esta operacdo se alterar o nimero da porta ou o nome de
sistema central do servidor principal ou mudar o servidor principal para outro servidor

1. Seleccione a sub-arvore que pretende editar.
2. Faca clique sobre Editar sub-arvore.

3. Introduza o URL de referéncia do servidor principal. Este tem de estar no formato de um URL de
LDAP como, por exemplo:

1dap://<meunovoservidor>.<minhalocalizacdo>.<minhaempresa>.com

Dependendo da fungdo que estiver a ser executada pelo servidor nesta sub-arvore (quer se trate de um
servidor principal, de réplica ou de reencaminhamento), aparecem diferentes etiquetas e botdes no painel.

* Quando a fungdo da sub-arvore for réplica, serd apresentada uma etiqueta a indicar que o servidor esta
a funcionar como uma réplica ou reencaminhador, juntamente com o botao Tornar servidor num
servidor principal. Se este botdo for premido, o servidor ao qual a ferramenta de administragdao da
Web estd ligada torna-se num servidor principal.

* Quando a subarvore é configurada para replicacdo apenas através da adigdo da classe auxiliar (sem
nenhum grupo predefinido e subentrada presentes), a etiqueta Esta subarvore nio esta replicada (This
subtree is not replicated) é apresentada juntamente com o botdo Replicar subarvore (Replicate
subtree). Se este botdo for premido, o grupo assumido e a sub-entrada sdo adicionados de modo a que
o servidor ao qual a ferramenta de administracdo da Web esta ligada se torne num servidor principal.

* Se ndo forem encontradas sub-entradas dos servidores principais, a etiqueta Ndo esta definido
nenhum servidor principal para esta sub-arvore é apresentada juntamente com o botdo intitulado
Tornar servidor num servidor principal. Se este botao for premido, a sub-entrada em falta sera
adicionada de modo a que o servidor ao qual a ferramenta de administragdo da Web esta ligada se
torne num servidor principal.

Remover uma sub-arvore
1. Seleccione a sub-arvore que pretende remover.
2. Faga clique sobre Eliminar sub-arvore.

3. Quando lhe for pedido que confirme a eliminacao, faca clique sobre OK.
A sub-arvore é removida da lista Sub-arvore replicada.

Nota: Esta operacdo so tera éxito se a entrada ibm-replicaGroup=default estiver vazia.

Desactivar a sub-arvore

Esta funcdo é til quando pretender executar a manutengdo ou efectuar alteragdes a topologia. Minimiza
o ntimero de actualizagdes que podem ser executadas no servidor. Um servidor inactivo ndo aceita
pedidos de clientes. S6 aceita pedidos de um administrador que utilize o controlo de Administra¢do do
Servidor.

Esta funcao é Booleana.

1. Faca clique sobre Desactivar/Activar para desactivar a sub-arvore.
2. Quando lhe for pedido que confirme a acgdo, faca clique sobre OK.
3. Faca clique sobre Desactivar/Activar para desactivar a sub-arvore.

4. Quando lhe for pedido que confirme a acgdo, faga clique sobre OK.

Editar listas de controlo de acesso

As informacoes sobre replicacdo (sub-entradas de réplica, acordos de replicagdo, marcagdes,
possivelmente, credenciais) estdo armazenadas sob um objecto especial ibm-replicagroup=default. O
objecto ibm-replicagroup esta localizado imediatamente abaixo da entrada raiz da sub-arvore replicada.
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Por valor assumido, esta sub-arvore herda a ACL da entrada raiz da sub-arvore replicada. Esta ACL pode
ndo ser apropriada para controlar o acesso as informagdes de replicagao.

Autoridades necessarias:

* Replicagdo de controlo - Tem de ter acesso de escrita para o objectoibm-replicagroup=default (ou ser o
proprietario/administrador).

* Replicagdo de controlo em cascata - Tem de ter acesso de escrita para o objectoibm-
replicagroup=default (ou ser o proprietario/administrador).

* Fila de controlo - Tem de ter acesso de escrita para o acordo de replicacao.

Para ver propriedades de ACL utilizando a ferramenta de administracdo da Web e para trabalhar com
ACLs, consulte [“Gerir listas de controlo de acesso (ACLs)” na pagina 204}

Consulte [“Listas de controlo de acesso” na pagina 62| para obter informacdes adicionais.

Alterar propriedades de replicacao

Expanda a categoria Gestao de replica¢cdes na area de navegacdo e faga clique sobre Gerir propriedades
de replicacdo. Tem de iniciar sessdo na ferramenta de administragdo da Web como um utilizador
projectado com as autoridades especiais *YALLOBJ e *IOSYSCFG para alterar defini¢cdes nos painéis Gerir
propriedades de replicacio (Manage replication properties).

Neste painel, pode:

* Altere o nimero maximo de alteragdes pendentes a devolver pelas consultas de estado da replicacdo. O
valor assumido é 200.

* Adicione, edite ou elimine informagdes sobre o fornecedor.

Nota: O DN do fornecedor pode ser o DN de um perfil de utilizador projectado do i5/0S. O perfil de
utilizador projectado do i5/0S ndo pode ter autoridade administrativa de LDAP. O utilizador
ndo pode ter as autoridades especiais *ALLOBJ e *IOSYSCFG, nem lhe pode ter sido concedida
autoridade administrativa através do ID de aplicagdo do administrador do Directory Server.

Para obter mais informagdes, consulte:

« [‘Adicionar informacdes sobre o fornecedor’]

* [“Editar informacdes do fornecedor” na pagina 163

* ['Remover informacdes sobre o fornecedor” na pagina 163

Adicionar informacoes sobre o fornecedor
1. Faga clique sobre Adicionar.

2. Seleccione um fornecedor no menu de selec¢do ou introduza o nome da sub-arvore replicada que
pretende adicionar como fornecedor.

3. Introduza o DN de ligacdo da replicacdo para as credenciais.

Nota: Pode utilizar qualquer uma destas opg¢des, dependendo do seu caso.

* Defina o DN (e a palavra-passe) de ligacdo da replicagdo e uma referéncia assumida para
todas as sub-arvores replicadas para um servidor utilizando as ‘credenciais e referéncia
assumidas’. Estes podem ser utilizados quando todas as sub-arvores sao replicadas a partir
do mesmo fornecedor.

* Defina o DN e a palavra-passe de ligacdo da replicacdo independentemente para cada
sub-arvore replicada adicionando informagdes sobre o fornecedor para cada sub-arvore. Este
procedimento pode ser utilizado quando cada sub-arvore tem um fornecedor diferente (ou
seja, um servidor principal diferente para cada sub-arvore).
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4. Dependendo do tipo de credencial, introduza e confirme a palavra-passe da credencial. (Esta
palavra-passe foi registada anteriormente para utilizacdo futura.)

* Ligacdo Simples - especifique o DN e a palavra-passe
* Kerberos - especifique um pseudo-DN no formato ‘ibm-kn=nome-servigo-LDAP@dominio” sem
uma palavra-passe

¢ SSL ¢/ ligacdo EXTERNA - especifique o DN do sujeito para o certificado, sem palavra-passe

Consulte|“Criar credenciais” na pagina 147

5. Faga clique sobre OK.

A sub-drvore do fornecedor é adicionada a lista de Informagdes do fornecedor.

Editar informacoes do fornecedor
1. Seleccione a sub-arvore de fornecedores que pretende editar.
2. Faga clique sobre Editar.

3. Se estiver a editar Credenciais e referéncias assumidas, que é utilizado para criar a entrada
cn=Servidor Principal sob cn=configuragdo, introduza o URL do servidor do qual o cliente pretende
receber actualizagdes de réplica no campo URL de LDAP do fornecedor assumido. Este URL de LDAP
tem de ser vélido (Idap://). Caso contrario, passe para o passo 4.

4. Introduza o DN de ligacdo da replicagdo para as novas credenciais que pretende utilizar.
5. Introduza e confirme a palavra-passe das credenciais.
6. Faga clique sobre OK.

Remover informacoes sobre o fornecedor

1. Seleccione a sub-arvore de fornecedores que pretende remover.

2. Faga clique sobre Eliminar.

3. Quando lhe for pedido que confirme a eliminagéo, faca clique sobre OK.

A sub-drvore é removida da lista Informagdes do fornecedor.

Criar marcacoes de replicacao

Opcionalmente, pode definir marcagdes de replicacdo para horas especificas ou pode determinar que a
replicagdo ndo deve ocorrer noutras horas. Se ndo utilizar uma marcacao, o servidor marcard a replicacao
sempre que for efectuada uma alteragdo. Isto equivale a especificar uma marcagdo em que a replicagdo
comega automaticamente todos os dias as 12:00.

Expanda a categoria Gestdo de replicagdes na drea de navegacao e faca clique sobre Gerir marcagdes.

No separador Marcagido semanal, seleccione a sub-arvore para a qual pretende criar uma marcagdo e faga
clique sobre Mostrar marcacdes. Se ja existirem marcagoes, elas serdo apresentadas na caixa Marca¢oes
semanais. Para criar ou adicionar uma nova marcagao:

1. Faga clique sobre Adicionar.
2. Introduza um nome para a marcacdo. Por exemplo, marcagaol.

3. Para cada dia, de Domingo a Sdbado, a marcagdo diaria € especificada como Nenhuma. Isto significa
que ndo estdo marcadas actualizagdes a replicacdo. O tltimo acontecimento de replicagdo, se existir,
ainda estd em vigor. Uma vez que se trata de uma nova réplica, ndo existem acontecimentos de
replicacdo anteriores. Assim, a marcacdo tem como valor assumido a replicacdo imediata.

4. Pode seleccionar um dia e fazer clique sobre Adicionar uma marcacdo diaria para criar uma marcagao
de replicacdo didria para esse dia. Se criar uma marcacdo didria, ela torna-se na marcacdo assumida
para cada dia da semana. Pode:
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* Manter a marcacdo didria como valor assumido para cada dia ou seleccionar um dia especifico e
voltar a alterar a marcagdo para nenhuma. Nao se esquega de que o ultimo acontecimento de
replicagdo ocorrido ainda se encontra em vigor num dia para o qual ndo foram marcados
acontecimentos de replicagdo.

 Altere o agendamento diario seleccionando um dia e fazendo clique em Editar um agendamento
didrio (Edit a daily schedule). Nao se esquega de que as alteracdes a uma marcacdo didria afectam
todos os dias abrangidos por essa marcagdo e ndo apenas os dias seleccionados.

* Criar uma marcagdo diaria diferente seleccionando um dia e fazendo clique sobre Adicionar uma
marcacdo didria. Apds ter criado esta marcagdo, ela serd adicionada ao menu de seleccdo Marcagdo
diaria. Tem de seleccionar esta marcagao para cada dia em que pretende que a mesma seja
utilizada.

Consulte|“Criar uma marcacio diaria”| para obter mais informagdes sobre a configuragio de
marcagOes diarias.

5. Quando terminar, faga clique em OK.

Criar uma marcacao diaria
Expanda a categoria Gestado de replica¢des na area de navegacdo e faga clique sobre Gerir marcagdes.

No separador Marcacdo didria, seleccione a sub-arvore para a qual pretende criar a marcacao e faca
clique sobre Mostrar marcacdes. Se ja existirem marcagoes, elas serdo apresentadas na caixa Marcag¢oes
diarias. Para criar ou adicionar uma nova marcagao:

1. Faga clique sobre Adicionar.
2. Introduza um nome para a marcagdo. Por exemplo, segundafeiral.
3. Seleccione a defini¢do do fuso horario, ou UTC ou local.
4. Seleccione um tipo de replicacdo no menu de seleccao:
Imediata
Executa todas as actualizagdes pendentes em entradas desde o tltimo acontecimento de

replicacdo e, em seguida, actualiza entradas continuamente até ao préximo acontecimento de
actualizagdo marcado.

Uma vez
Executa todas as actualizagdes pendentes anteriores a hora de inicio. Todas as actualizagdes
efectuadas apds a hora de inicio aguardardo o acontecimento de replicagdo marcado seguinte.

5. Seleccione uma hora de inicio (na hora local do servidor) para o evento de replicagdo.

o

Faca clique sobre Adicionar. Sio apresentados o tipo e a hora do acontecimento de replicagdo.

7. Adicione ou remova acontecimentos de modo a completar a sua marcagdo. A lista de acontecimentos é
actualizada por ordem cronolégica.

8. Quando terminar, faga clique em OK.

Por exemplo:

Tabela 6.

Tipo de replicacao Hora de inicio
Imediata 00:00

Uma vez 10:00

Uma vez 14:00

Imediata 16:00

Uma vez 20:00

Nesta marcagdo, o primeiro acontecimento de replicagdo ocorre a meia-noite e actualiza todas as
alteracoes pendentes anteriores a essa hora. As actualizagdes a replicagdo continuam a ocorrer até as
10:00. As actualizacdes efectuadas entre as 10:00 e as 14:00 aguardam pelas 14:00 para serem replicadas.
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Todas as actualizacdes efectuadas entre as 14:00 e as 16:00 aguardam o acontecimento de replicagao
marcado para as 16:00 e, em seguida, as actualizacdes a replicacdo continuam até ao préximo
acontecimento de replicagdo, marcado para as 20:00. Todas as actualiza¢des efectuadas apos as 20:00
aguardam o proximo acontecimento de replicagdo marcado.

Nota: Se os acontecimentos de replicacdo forem marcados com um intervalo demasiado curto entre cada
um, é possivel que um deles seja ignorado, caso as actualizagdes ao acontecimento anterior ainda
estejam em curso quando chegar a hora de marcagdo do acontecimento seguinte.

Gerir filas

Esta tarefa permite supervisionar o estado de replicacdo para cada acordo de replicacéo (fila) utilizado
por este servidor.

Expanda a categoria Gestdo de replica¢bes na area de navegacdo e faga clique sobre Gerir filas.

Seleccione a réplica cuja fila pretende gerir.

* Dependendo do estado da réplica, pode fazer clique sobre Suspender/retomar, para parar ou iniciar a
replicagdo.

 Faca clique sobre Forgar replicacdo para replicar todas as alteragdes pendentes seja qual for a hora para
a qual estd marcada a proxima replicacdo.

* Faca clique sobre Detalhes da fila para obter informacdes mais completas sobre a fila da réplica.
Também pode gerir a fila a partir desta seleccao.

* Faca clique sobre Actualizar para actualizar as filas e limpar mensagens do servidor.
Detalhes da fila

Se tiver feito clique sobre Detalhes da fila, sdo apresentados trés separadores:
* Estado

* Detalhes da dltima tentativa

* Alteragdes pendentes

O separador Estado apresenta o nome da réplica, a respectiva sub-drvore, o estado e um registo das horas
da replicagao. Neste painel, pode suspender ou retomar a replicacdo fazendo clique sobre Retomar. Faca
clique sobre Actualizar para actualizar as informagoes da fila.

O separador Detalhes da tltima tentativa fornece informacoes sobre a tdltima tentativa de actualizagdo.
Se ndo conseguir carregar uma entrada, prima Ignorar entrada de bloqueio para continuar a replicacao
com a entrada pendente seguinte. Faca clique sobre Actualizar para actualizar as informacdes da fila.

O separador Alteragdes pendentes mostra todas as alteragdes pendentes a réplica. Se a replicacdo estiver
bloqueada, pode eliminar todas as alteracdes pendentes fazendo clique sobre Ignorar todas. Faca clique
sobre Actualizar para actualizar a lista de alteragdes pendentes de modo a reflectir qualquer nova
actualizagdo ou as actualizagdes que foram processadas.

Nota: Se optar por ignorar as alteracdes de bloqueio, terd de assegurar que o servidor consumidor esta
actualizado. Consulte a secgio [“Idapdiff’ na pagina 239 para obter mais informacdes.

Configurar replicacao através de uma ligacao protegida

A replicacdo através de SSL deve ser configurada por etapas de forma a que possa verificar tudo a
medida que é processada.

Antes de tentar configurar a replicacdo através de uma ligacdo protegida, deve executar as seguintes
tarefas (por qualquer ordem):
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* Configure a replicacdo através de uma ligacdo ndo protegida.

* Configure o servidor do consumidor para aceitar as ligagdes protegidas através de uma porta
protegida. Verifique se um cliente pode utilizar uma ligacdo protegida para o servidor do consumidor,
por exemplo, utilizando o utilitdrio ldapsearch. Se pretender que um servidor do fornecedor utilize um
certificado para autenticagdo, tal como associacdo externa de SASL através de SSL, deve primeiro
configurar a autenticacdo do servidor e, em seguida, a autenticacdo de cliente e servidor, em que
"servidor” ("server”) corresponde ao servidor do consumidor e o cliente corresponde ao servidor do
fornecedor.

Nota: Quando o servidor é configurado para utilizar a autenticagdo de cliente e servidor, todos os
clientes que utilizem SSL requerem um certificado de cliente.

* Configure o servidor do fornecedor para confiar na entidade certificadora que emitiu o certificado do
consumidor.

1. Na ferramenta de administracdo da Web, faca clique em Gerir a topologia (Manage topology) na
categoria Gestdo de replicacdo (Replication management).

2. Seleccione um dos acordos existentes que pretende proteger.

3. Seleccione Editar acordo (Edit agreement) e opte por utilizar SSL certificando-se de que utiliza o
nimero de porta correcto. 636 é o niimero de porta protegida padrao.

4. Verifique se a replicacdo através do acordo estd a funcionar correctamente.

Se estiver apenas a tentar configurar a replicagdo para autenticar utilizando um DN e uma palavra-passe
através de uma ligacdo protegida, os passos anteriores foram executados automaticamente. A autenticagdo
que utilize um certificado de cliente requer um objecto de credencial diferente para ser utilizado pelo
servidor do fornecedor no respectivo acordo, bem como a configuragdo do servidor do consumidor para
aceitar esse certificado como um servidor do fornecedor.

Gerir propriedades de seguranca

O Directory Server tem muitos mecanismos para garantir a seguranca dos dados. Incluem a gestdo de
palavras-passe, codificagao utilizando SSL e TLS, autenticagdo Kerberos e autenticacio DIGEST-MDS5. Para
obter mais informagdes sobre conceitos de seguranca, consulte o tépico[“Seguranca do Directory Server”]

na pagina 52

Consulte o seguinte para obter mais informacdes:

* ['Gerir palavras-passe”]

* ["Activar SSL e Seguranca da Camada de Transporte no Directory Server” na pagina 171

* [‘Activar a autenticacdo de Kerberos no Directory Server” na pagina 173

* [‘Configurar a autenticacio DIGEST-MD5 no Directory Server” na pagina 174

Gerir palavras-passe

Para gerir palavras-passe, expanda a categoria Gerir propriedades de seguranca (Manage security
properties) na area de navegagdo da ferramenta de administragdo da Web e seleccione o separador
Politica de palavras-passe (Password policy).

Consulte o seguinte para obter mais informagodes:

* [‘Definir propriedades de palavras-passe’|

* ["Sugestdes de politica de palavras-passe” na pagina 169

Definir propriedades de palavras-passe

O Directory Server fornece muitas opcdes de palavra-passe para garantir que apenas os utilizadores
autorizados sdo permitidos para aceder ao directério. Estas opgdes sdo agrupadas em politica de
palavras-passe, bloqueio de palavra-passe e validagdo de palavra-passe.
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Politica de palavras-passe

Para definir a politica de palavras-passe, execute estes passos:

1.

10.

Expanda a categoria Gerir propriedades de seguranca (Manage security properties) na area de
navegacdo da ferramenta de administracdo da Web e seleccione o separador Politica de
palavras-passe (Password policy). Este painel apresenta um campo Atributo de palavra-passe
(Password attribute) ndo editavel que contém o nome do atributo que a politica de palavras-passe
estd a utilizar.

Seleccione o tipo de codificagdo de palavra-passe a partir da lista pendente:

Nenhum (None)
Sem codifica¢do. As palavras-passe sdo armazenadas no formato de texto simples.

crypt As palavras-passe sdo codificadas pelo algoritmo de codificacdo crypt do UNIX antes de
serem armazenadas no directdrio.

SHA-1
As palavras-passe sdo codificadas pelo algoritmo de codificagdo SHA-1 antes de serem
armazenadas no directério.

Seleccione a caixa de verificagdo Politica de palavras-passe activada (Password policy enabled) para
activar a politica de palavras-passe.

Nota: Se a politica de palavras-passe ndo estiver activada, nenhuma das outras fun¢des neste ou
noutros painéis de palavra-passe estardo disponiveis até a caixa de verificagdo estar activada.
Por predefini¢ao, a politica de palavras-passe esta desactivada.

Seleccione a caixa de verificacdo Utilizador pode alterar a palavra-passe (User can change
password) para especificar que o utilizador pode alterar a palavra-passe.

Seleccione a caixa de verificagdo Utilizador tem de alterar a palavra-passe apés reposicao (User
must change password after reset) para especificar que o utilizador tem de alterar a palavra-passe
apos iniciar sessdo com uma palavra-passe de reposicao.

Seleccione a caixa de verificagdo Utilizador tem de enviar palavra-passe quando alterar (User must
send password when changing) para especificar que o utilizador, apés o inicio de sessdo inicial,
necessita de especificar a palavra-passe novamente antes conseguir alterar a palavra-passe.

Defina o limite de expiracdo da palavra-passe. Faca clique no selector de opcdo Palavra-passe nunca
expira (Password Never Expires) para especificar que a palavra-passe ndo tem de ser alterada num
intervalo de tempo especifico ou faga clique no selector de opcao Dias (Days) e especifique o
intervalo de tempo, em dias, quando a palavra-passe necessitar de ser reposta.

Especifique se o sistema emite um aviso de expiracdo da palavra-passe antes da palavra-passe
expirar.

Se fizer clique no selector de op¢do Nunca avisar (Never warn), o utilizador nédo é avisado antes da
palavra-passe anterior expirar. O utilizador ndo pode aceder ao directério até o administrador ter
criado uma nova palavra-passe.

Se fizer clique no selector de opgao Dias antes da expiracdo (Days before expiration) e especificar
um ndmero de dias (n), o utilizador recebe um aviso para alterar a palavra-passe de cada vez que o
utilizador inicia sessdo, comegando n dias antes da palavra-passe expirar. O utilizador pode mesmo
assim aceder ao directério até a palavra-passe expirar.

Especifique o niimero vezes, caso exista, para o utilizador iniciar sessdo apds a palavra-passe ter
expirado. Esta seleccdo permite ao utilizador aceder ao directério com uma palavra-passe expirada.

Faca clique sobre OK.

Nota: Também pode usar o utilitario ldapmodify (consulte [“ldapmodify e ldapadd” na pagina 211) para

definir a politica de palavras-passe.
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Para obter mais informagdes sobre a politica de palavras-passe, consulte [“Politica de palavras-passe” na

Bloqueio de palavra-passe

1. Expanda a categoria Gerir propriedades de seguranca (Manage security properties) na area de
navegacdo da ferramenta de administracdo da Web e, em seguida, seleccione o separador Bloqueio de
palavra-passe (Password lockout).

Nota: Se a politica ndo estiver activada no servidor, as fungdes neste painel ndo entram em vigor.

2. Especifique o ntimero de segundos, minutos, horas ou dias que tém de expirar antes de uma
palavra-passe poder ser alterada.

3. Especifique se os inicios de sessdo incorrectos bloqueiam ou ndo a palavra-passe.

* Seleccione o selector de opg¢do Palavras-passe nunca bloqueadas (Passwords are never locked out)
se pretender permitir o registo ilimitado nas tentativas. Esta seleccdo desactiva a fun¢do de bloqueio
da palavra-passe.

* Seleccione o selector de opgao Tentativas (Attempts) e especifique o ntimero de registo das
tentativas permitidas antes de bloquear a palavra-passe. Esta selecgdo activa a fungdo de bloqueio
da palavra-passe.

4. Especifique a duracdo do bloqueio. Seleccione o selector de opcao Bloqueios nunca expiram
(Lockouts never expire) para especificar que o administrador do sistema tem de repor a palavra-passe
ou seleccione o selector de opgdo Segundos (Seconds) e especifique o niimero de segundos antes do
bloqueio expirar e o registo das tentativas possa ser retomado.

5. Especifique a data de expiragdo para um inicio de sessdo incorrecto. Faga clique no selector de opgao
Inicios de sessdo incorrectos apenas limpos com a palavra-passe correcta (Incorrect logins only
cleared with correct password) para especificar que os inicios de sessdo incorrectos sdo limpos apenas
por um inicio de sessdo com éxito ou faga clique no selector de opgdo Segundos (Seconds) e
especifique o niimero de segundos antes de uma tentativa de inicio de sessdo sem éxito ser limpa da
memoria.

Nota: Esta opg¢do funciona apenas se a palavra-passe ndo for bloqueada.

6. Quando terminar, faga clique em Aplicar (Apply) para guardar as alteracdes sem sair ou faca clique
em OK para aplicar as altera¢des e sair ou faga clique em Cancelar (Cancel) para sair deste painel
sem efectuar quaisquer alteracdes.

Validacao de palavra-passe

1. Expanda a categoria Gerir propriedades de seguranca (Manage security properties) na area de
navegacao da ferramenta de administracdo da Web e, em seguida, seleccione o separador Validagao
de palavra-passe (Password validation).

Nota: Se a politica ndo estiver activada no servidor, as fungdes neste painel ndo entram em vigor.

2. Defina o nimero de palavras-passe que tém de ser utilizadas antes de uma palavra-passe poder ser
reutilizada. Introduza um ndmero de 0 a 30. Se introduzir zero, uma palavra-passe pode ser
reutilizada sem restrigao.

3. A partir do menu pendente, seleccione se a palavra-passe é ou ndo verificada relativamente a sintaxe
definida nos seguintes campos de entrada. Pode seleccionar:

Nao verificar sintaxe (Do not check syntax)
Nao é executada qualquer verificagao da sintaxe.

Verificar sintaxe (excepto codificada) [Check syntax (except encrypted)]
A verificacdo da sintaxe é executada em todas as palavras-passe ndo codificadas.

Verificar sintaxe (Check syntax)
A verificacdo da sintaxe é executada em todas as palavras-passe.
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4. Especifique um valor numérico para definir o comprimento minimo da palavra-passe. Se o valor for
definido como zero, ndo é executada qualquer verificacdo da sintaxe.

* Especifique um valor numeérico para definir o ndmero minimo de caracteres alfabéticos requeridos
para a palavra-passe.

* Especifique um valor numeérico para definir o nimero minimo de caracteres numéricos e especiais
requeridos para a palavra-passe.

Nota: A soma do niimero minimo de caracteres alfabéticos, numéricos e especiais tem de ser igual
ou menor do que o nimero especificado como comprimento minimo da palavra-passe.
5. Especifique méximo de caracteres que podem ser repetidos na palavra-passe. Esta opgdo limita o
nimero de vezes que um caracter especifico pode aparecer na palavra-passe. Se o valor for definido
como zero, o nimero de caracteres repetidos nao é verificado.

6. Especifique o ntimero minimo de caracteres que tém de ser diferentes da palavra-passe anterior e o
numero de palavras-passe anteriores especificado no campo Nimero minimo de palavras-passe antes
de reutilizar (Minimum number of passwords before reuse). Se o valor for definido como zero, o
nimero de caracteres diferentes ndo é verificado.

7. Quando terminar, faga clique em Aplicar (Apply) para guardar as alteracdes sem sair ou faca clique
em OK para aplicar as alteracdes e sair ou faga clique em Cancelar (Cancel) para sair deste painel
sem efectuar quaisquer alteracdes.

Sugestoes de politica de palavras-passe
Consultas de politica de palavras-passe

Os atributos operacionais da politica de palavras-passe podem ser utilizados para visualizar o estado de
uma entrada de directério ou para consultar as entradas correspondentes aos critérios especificados. Os
atributos operacionais sdo devolvidos num pedido de procura apenas quando sdo solicitados
especificamente pelo cliente. Para utilizar estes atributos nas operagdes de procura, tem de ter permissao
para os atributos criticos ou permissdo para os atributos especificos utilizados.

Para visualizar todos os atributos de politica de palavras-passe para determinada entrada:

> Tdapsearch -b "uid=utilizadorl,cn=utilizadores,o=ibm" -s base "(objectclass=x)"
pwdChangedTime pwdAccountlLockedTime pwdExpirationWarned
pwdFailureTime pwdGraceUseTime pwdReset

Para consultar as entradas para as quais a palavra-passe estd prestes a expirar, utilize o atributo
pwdChangedTime. Por exemplo, para localizar palavras-passe que expiram a 26 de Agosto de 2004, com
a politica de expiragdo da palavra-passe de 186 dias, consulte as entradas cujas palavras-passe foram
alteradas ha pelo menos 186 dias atras (22 de Fevereiro de 2004):

> ldapsearch -b "cn=utilizadores,o=ibm" -s sub
"(!(pwdChangedTime>20040222000000Z))" 1.1

em que o filtro é equivalente a pwdChangedTime a meia-noite do dia 22 de Fevereiro de 2004.

Para consultar as contas bloqueadas, utilize o atributo pwdAccountLockedTime:
> Tdapsearch -b "cn=utilizadores,o=ibm" -s sub " (pwdAccountLockedTime=*)" 1.1

em que "1.1” indica que apenas os DNs de entrada serdo devolvidos.

Para consultar as contas para as quais a palavra-passe tem de ser alterada uma vez que a palavra-passe
foi reposta, utilize o atributo pwdReset:

> Tdapsearch -b "cn=utilizadores,o=ibm" -s sub "(pwdReset=TRUE)" 1.1

Substituir politica de palavras-passe
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Um administrador do directério pode substituir o comportamento de politica da palavra-passe normal
para entradas especificas modificando os atributos operacionais da politica de palavras-passe e utilizando
o controlo de administracdo do servidor (opgado -k dos utilitdrios de linha de comandos de LDAP).

Pode impedir que a palavra-passe de determinada conta expire definindo o atributo pwdChangedTime
para uma data no futuro ao definir o atributo userPassword. O exemplo seguinte define a hora para a
meia-noite do dia 1 de Janeiro de 2200.

> ldapmodify -D cn=root -w ? -k

dn: uid=wasadmin,cn=utilizadores,o=ibm

changetype: modify

replace: pwdChangedTime

pwdChangedTime: 22000101000000Z

Pode desbloquear uma conta que foi bloqueada devido a falhas de inicio de sessdo excessivas removendo
os atributos pwdAccountLockedTime e pwdFailureTime:

> ldapmodify -D cn=root -w ? -k

dn: uid=utilizadorl,cn=utilizadores,o=ibm

changetype: modify

delete: pwdAccountlLockedTime

delete: pwdFailureTime

Pode desbloquear uma conta expirada alterando pwdChangedTime e limpando os atributos
pwdExpirationWarned e pwdGraceUseTime:

> ldapmodify -D cn=root -w ? -k

dn: uid=utilizadorl,cn=utilizadores,o=ibm

changetype: modify

replace: pwdChangedTime

pwdChangedTime: 20040826000000Z

delete: pwdExpirationWarned

delete: pwdGraceUseTime

Pode limpar ou definir o estado "palavra-passe tem de ser alterada” ("password must be changed")
definindo o atributo pwdReset:

> ldapmodify -D cn=root -w ? -k

dn: uid=utilizadorl,cn=utilizadores,o=ibm

changetype: modify

delete: pwdReset

> ldapmodify -D cn=root -w ? -k

dn: uid=utilizador2,cn=utilizadores,o=ibm
changetype: modify

replace: pwdReset

pwdReset: TRUE

Uma conta pode ser bloqueada administrativamente definindo o atributo operacional
ibm-pwdAccountLocked como TRUE. A conta pode ser desbloqueada definindo o atributo como FALSE.
O desbloqueamento de uma conta desta maneira ndo afecta o estado da conta no que diz respeito a ser
bloqueada devido a falhas de palavra-passe excessivas ou a uma palavra-passe expirada.

O utilizador que definir este atributo tem de ter permissao para escrever o atributo ibm-
pwdAccountLocked, que é definido na classe de acesso CRITICAL.

> ldapmodify -D uid=adminutlzd,cn=utilizadores,o=ibm -w ?

dn: uid=utilizadorl,cn=utilizadores,o=ibm

changetype: modify

replace: ibm-pwdAccountLocked

ibm-pwdAccountLocked: TRUE

Para desbloquear a conta:
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> ldapmodify -D uid=adminutlzd,cn=utilizadores,o=ibm -w ?
dn: uid=utilizadorl,cn=utilizadores,o=1ibm

changetype: modify

replace: ibm-pwdAccountlLocked

ibm-pwdAccountLocked: FALSE

Outras sugestdes de politica de palavras-passe

Existem duas &reas em que a implementacdo da politica de palavras-passe pode ndo se comportar
conforme esperado:

1. Se o atributo pwdReset tiver sido definido para uma entrada, um cliente pode associar-se
indefinidamente utilizando o DN da entrada e a palavra-passe reposta. Com o Controlo do pedido de
politica de palavras-passe (Password Policy Request Control) presente, este processo resulta numa
associacdo bem sucedida com um aviso no controlo de resposta. Mas se o cliente ndo especificar o
pedido de controlo, este cliente de "reconhecimento sem politica de palavras-passe” ("non-password
policy aware”) visualiza uma associacdo com éxito sem qualquer indicacdo de que a palavra-passe
tenha de ser alterada. As operagdes subsequentes nesse DN mesmo assim falharao com um erro
"incapaz de executar” ("unwilling to perform”); apenas o resultado da associac¢do inicial podera
parecer enganador. Este processo pode tornar-se um problema se a associagdo tiver sido efectuada
apenas para autenticagdo, o que pode ser o caso com a aplicacdo da Web a utilizar o directério para
autenticacgao.

2. As politicas de pwdSafeModify e pwdMustChange ndo se comportam como seria de esperar numa
aplicagdo que altera as palavras-passe com uma identidade diferente do DN da entrada para a qual a
palavra-passe esta a ser alterada. Neste cendrio, uma alteragdo de palavra-passe segura efectuada com
uma identidade administrativa, por exemplo, resulta no atributo pwdReset a ser definido. A aplicagado
que altera a palavra-passe pode utilizar uma conta de administrador e remover o atributo pwdReset
conforme descrito anteriormente.

Activar SSL e Seguranca da Camada de Transporte no Directory
Server
SSL

Se tiver o [Gestor de Certificados Digitais|instalado no sistema, pode utilizar a seguranga de Secure
Sockets Layer (SSL) para proteger o acesso ao seu Directory Server. Antes de activar o SSL no servidor de
directérios (Directory Server), talvez seja conveniente ler o topico [‘Camada Segura de Sockets (SSL) |
[Seguranca da Camada de Transporte (TLS) com o Directory Server” na pagina 53|

Para activar o SSL no seu servidor de LDAP, proceda do seguinte modo:
1. Associar um certificado ao Directory Server

a. Se pretender gerir o Directory Server através de uma ligagdo por SSL a partir do iSeries Navigator,
consulte o "iSeries Access for Windows User’s Guide” (que é, opcionalmente, instalado no PC
aquando da instalacdo do iSeries Navigator). Se tenciona permitir liga¢des por SSL e sem ser por
SSL ao servidor de directérios, pode ignorar este passo.

b. Inicie o Gestor de Certificados Digitais da IBM. Consulte [Iniciar Gestor de Certificados Digitaig no
topico "Gestor de Certificados Digitais”, para obter mais informacoes.

c. Se necessitar de obter ou criar certificados, ou ainda configurar ou alterar o seu sistema de
certificados, faca-o agora. Consulte [Gestor de Certificados Digitais| para obter informagdes sobre a
configuracdo de um sistema de certificados. Existem duas aplica¢des de servidor e uma aplicacdo
de cliente associadas ao Directory Server. Sdo as seguintes:

Aplicacao do Directory Server
A aplicacdo do Directory Server é o proprio servidor.
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Aplicacao de publicacdo do Directory Server
A aplicacdo de publicagao do Directory Server identifica o certificado utilizado pela
publicacéo.

Aplicacao de cliente do Directory Server
A aplicagdo de cliente do Directory Server identifica o certificado assumido utilizado pela
aplicagdo através da utilizacdo das APIs de ILE do cliente de LDAP.

Faca clique sobre o botdo Seleccionar um Armazenamento de Certificados.
Seleccione *SYSTEM. Faca clique em Continue (Continuar).

Introduza a palavra-passe apropriada para o armazenamento de certificados *SYSTEM. Faga clique
sobre Continuar.

. Quando o menu de navegacdo da esquerda for recarregado, expanda Gerir Aplica¢des.
Faca clique sobre Actualizar atribuicao de certificados.

No ecrd seguinte, seleccione a aplicagdo Servidor. Faga clique sobre Continuar.
Seleccione o Servidor do Directory Server.

Faca clique sobre Actualizar Atribuicdo de Certificados de modo a atribuir um certificado ao
Directory Server a utilizar para estabelecer a respectiva identidade para clientes do iSeries Access
for Windows.

Nota: Se escolher um certificado de uma AC cujo certificado de AC nédo se encontre na sua base
de dados de chaves de clientes do iSeries Access for Windows, terd de o adicionar para
poder utilizar o SSL. Termine este procedimento antes de comecar esse.

Seleccione, na lista, um certificado a atribuir ao servidor.

m. Faca clique sobre Atribuir Novo Certificado.

O DCM é recarregado para a pagina Actualizar Atribuicdo de Certificados com uma mensagem
de confirmacdo. Quando acabar de configurar os certificados para o Directory Server, faga clique
sobre Terminado.

2. Associar um certificado a publicacdo do Directory Server. (passo opcional) Se também pretender
activar a publicagdo a partir do sistema para um Directory Server através de uma ligacdo por SSL,

P

ode pretender igualmente associar um certificado a publicacdo do Directory Server. Esta accdo

identifica o certificado assumido e as ACs fidedignas para aplicacdes que utilizam as APIs de ILE de
LDAP que ndo especificam o respectivo id de aplicagdo ou uma base de dados de chaves alternativa.

a.

e o

S@ —~ o
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Efectue o procedimento para iniciar o Gestor de Certificados Digitais da IBM (IBM Digital
Certificate Manager).

Faca clique sobre o botdo Seleccionar um Armazenamento de Certificados.
Seleccione *SYSTEM. Faca clique em Continue (Continuar).

Introduza a palavra-passe apropriada para o armazenamento de certificados *SYSTEM. Faga clique
sobre Continuar.

Quando o menu de navegagao da esquerda for recarregado, expanda Gerir Aplicacoes.
Facga clique sobre Actualizar atribuicao de certificados.

No ecrd seguinte, seleccione a aplicagdo Cliente. Faca clique sobre Continuar.
Seleccione a Publicacdo do Directory Server.

Faca clique sobre Actualizar Atribuicao de Certificados de modo a atribuir um certificado a
publicacdo do Directory Server que ird estabelecer a respectiva identidade.

Seleccione, na lista, um certificado a atribuir ao servidor.
Faca clique sobre Atribuir novo certificado.

O DCM é recarregado para a pagina Actualizar Atribuicdo de Certificados com uma mensagem de
confirmagao.
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Nota: Estes passos assumem que ja esta a publicar informacdes no Directory Server com uma
ligacdo nao SSL. Consulte [“Publicar informacdes no Directory Server” na péagina 101 para
obter informagdes completas sobre a configuracdo da publicagdo.

3. Associar um certificado ao cliente do Directory Server. (passo opcional) Se tiver outras aplicagdes
que utilizem ligagdes por SSL a um Directory Server, também tera de associar um certificado a um
cliente do Directory Server.

a. Efectue o procedimento para iniciar o Gestor de Certificados Digitais da IBM (IBM Digital
Certificate Manager).

Faga clique sobre o botdo Seleccionar um Armazenamento de Certificados.
Seleccione *SYSTEM. Faga clique em Continue (Continuar).

o o

Introduza a palavra-passe apropriada para o armazenamento de certificados *SYSTEM. Faga clique
sobre Continuar.

Quando o menu de navegagdo da esquerda for recarregado, expanda Gerir Aplicagoes.
Faca clique sobre Actualizar atribuicdo de certificados.

No ecrd seguinte, seleccione a aplicagdo Cliente. Faca clique sobre Continuar.

S@a o

Seleccione o cliente do Directory Server.

Faca clique sobre Actualizar Atribuicdo de Certificados de modo a atribuir um certificado ao
cliente do Directory Server que ird estabelecer a respectiva identidade.

j- Seleccione, na lista, um certificado a atribuir ao servidor.
k. Faca clique sobre Atribuir Novo Certificado.

[. O DCM é€ recarregado para a pagina Actualizar Atribuicdo de Certificados com uma mensagem de
confirmacao.

Apbs a activagdo de SSL, poderd utilizada pelo Directory Server para ligagdes seguras.

TLS

Para utilizar SSL ou TLS, tem de activa-lo no iSeries Navigator.

—_

No iSeries Navigator, expanda Rede.

2. Expanda Servidores.

3. Faca clique com o botdo direito do rato sobre Directdrio e seleccione Propriedades.

4. No separador Rede (Network) marque a caixa de verificagdo junto a Proteger (Secure).

Pode também especificar o nimero da porta que pretende proteger. Ao fazer clique na caixa de
verificagdo Proteger (Secure) é uma indicagdo de que uma aplicagdo pode iniciar uma ligacdo por SSL ou
TLS através de uma porta protegida. E também uma indicacdo de que uma aplicagio pode emitir uma
operagao StartTLS para permitir que uma ligagdo por TLS através de uma porta ndo protegida. Como
alternativa, o TLS pode ser invocado utilizando a opgao -Y a partir de um utilitario de linha de comandos
cliente. Se utilizar a linha de comandos, o atributo ibm-slapdSecurity tem de ser igual ao TLS ou SSLTLS.

Para obter mais informacdes sobre SSL e TLS, consulte o tépico [‘Camada Segura de Sockets (SSL) e|
[Seguranca da Camada de Transporte (TLS) com o Directory Server” na pagina 53]

Activar a autenticacao de Kerberos no Directory Server

Se tiver o [Servico de Autenticacio de Rede| configurado no seu sistema, pode configurar o Directory
Server para utilizar a autenticagdo de Kerberos. A autenticacdo de Kerberos aplica-se aos utilizadores e ao
administrador. Antes de activar o Kerberos no servidor de directérios, podera ser ttil ler uma
lzeral da utilizacio do Kerberos com o Directory Server.

Para activar a autenticacdo de Kerberos, siga estes passos:
1. No iSeries Navigator, expanda Rede.
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Expanda Servidores.

Faca clique sobre TCP/IP.

Faca clique com o botédo direito do rato em IBM Directory Server e seleccione Propriedades
(Properties).

Faca clique sobre o separador Kerberos.

Seleccione Activar a autentica¢do de Kerberos.

Especifique outras defini¢cdes na pagina Kerberos de acordo com a sua situagdo. Consulte a ajuda
online da pégina para obter informagdes sobre campos individuais.

Configurar a autenticacao DIGEST-MD5 no Directory Server

DIGEST-MD5 é um mecanismo de autenticacdo SASL. Quando um cliente utiliza o DIGEST-MD5, a
palavra-passe ndo é transmitida em texto simples e o protocolo impede ataques de reprodugdo. A
ferramenta de administragdo da Web é utilizada para configurar o DIGEST-MD5.

1.

5.

Em Administracdo do servidor (Server administration, expanda a categoria Gerir propriedades de
seguranca (Manage security properties) na area de navegacdo e seleccione o separador
DIGEST-MD5.

Nota: Para alterar as defini¢des da configuragdo do servidor utilizando as tarefas na categoria
Administragdo do servidor (Server administration) da ferramenta de administracdo da Web,
tem de autenticar perante o servidor como um perfil de utilizador do i5/0S que tenha as
autoridades especiais *ALLOB] e IOSYSCFG. Este processo pode ser efectuado autenticando
como um utilizador projectado com a palavra-passe para esse perfil. Para associar como um
utilizador projectado a partir da ferramenta de administracao da Web, introduza um nome de
utilizador com o formato 0s400-profile=MEUNOMEUTILIZADOR,cn=accounts,0s400-
Sys=MEUSISTEMA.COM , em que as cadeias MEUNOMEUTILIZADOR e MEUSISTEMA.COM sao
substituidas pelo nome do perfil do utilizador e pelo sufixo de projecgdo do sistema
configurado, respectivamente.

Em Nicho de servidor (Server realm), utilize a defini¢do Predefini¢do (Default) pré-seleccionada, que
é o nome do sistema central totalmente qualificado do servidor ou pode fazer clique em Nicho
(Realm) e escrever o nome do nicho com o qual pretende configurar o servidor. Este nome de nicho é
utilizado pelo cliente para determinar qual o nome de utilizador a palavra-passe a utilizar. Quando
utiliza a replicagdo, pretende que todos os servidores sejam configurados com o mesmo nicho.

No atributo Nome do utilizador (Username), utilize a defini¢do Predefini¢ao (Default)
pré-seleccionada, que é o uid ou pode fazer clique em Atributo (Attribute) e escrever o nome do
atributo que pretende que o servidor utilize para identificar de forma tinica a entrada do utilizador
durante associa¢des SASL do DIGEST-MD5.

Se tiver iniciado sessdo como administrador de directério, em Nome de utilizador do administrador
(Administrator username), escreva o nome de utilizador do administrador. Este campo ndo pode ser
editado pelos membros do grupo administrativo. Se o nome do utilizador especificado numa
associagdo SASL do DIGEST-MD?5 corresponder a esta cadeia, o utilizador é o administrador.

Nota: O nome de utilizador do administrador é sensivel a maitsculas e mintsculas.

Quando terminar, faca clique em OK.

Gerir o esquema

Para obter mais informagdes sobre o esquema, consulte [“Esquema” na pégina 18}

O esquema pode ser gerido com a utilizagdo da ferramenta de administracdo da Web ou de uma
aplicagdo de LDAP, como ldapmodify, em combinac¢do com ficheiros de LDIF. Quando definir pela
primeira vez novas classes de objectos (objectclasses) ou atributos, pode ser conveniente utilizar a
ferramenta de administragdo da Web. Se necessitar de copiar o novo esquema para outros servidores
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(talvez como parte de um produto ou ferramenta que esteja a implementar), o utilitario ldapmodify pode
ser mais 1til, consulte o tépico [‘Copiar o esquema para outros servidores” na pagina 185 para obter mais
informacdes.

Consulte o seguinte para obter mais informagodes:

* [“Ver classes de objecto”|

* [“Adicionar uma classe de objecto” na pagina 176|

* [‘Editar uma classe de objecto” na pagina 177|

» ["Copiar uma classe de objecto” na pégina 178|

* [“Eliminar uma classe de objecto” na pagina 179|

* ["Ver atributos” na péagina 179

* [“Adicionar um atributo” na pagina 180|

* [’Editar um atributo” na pégina 182
* [‘Copiar um atributo” na péagina 183|
+ [“Eliminar um atributo” na pagina 184

Ver classes de objecto

Pode ver as classes de objecto no esquema utilizando a ferramenta de administracdo da Web, o método
preferencial ou a linha de comandos.

Administracdo da Web

Expanda Gestio do esquema na area de navegacao e faca clique sobre Gerir classes de objecto. E
apresentado um painel sé de leitura que permite ver as classes de objecto existentes no esquema e as
respectivas caracteristicas. As classes de objecto sdo apresentadas por ordem alfabética. Pode mover uma
pagina para trds ou para a frente fazendo clique sobre Anterior ou Seguinte. O campo ao lado destes
botdes identifica a pagina em que se encontra. Também pode utilizar o menu pendente deste campo para
saltar para uma pagina especifica. A primeira classe de objecto listada na pédgina é apresentada com o
numero de pédgina para o ajudar a localizar a classe de objecto que pretende ver. Por exemplo, se
procurar a classe de objecto pessoa (person), expanda o menu pendente e desloque o cursor para baixo
até visualizar Pagina 14 de 16 nsLiServer (Page 14 of 16 nsLiServer) e Pagina 15 de 16 printerLPR (Page
15 of 16 printerLPR). Uma vez que person estd entre nsLiServer e printerLPR no alfabeto, deve
seleccionar Pagina 14 e fazer clique sobre Ir Para.

Também pode ver as classes de objecto ordenadas por tipo. Seleccione Tipo e faca clique sobre Ordenar.
As classes de objecto sdo ordenadas alfabeticamente de acordo com o tipo, quer seja Abstracto, Auxiliar
ou Estrutural. De modo semelhante, pode inverter a ordem da lista seleccionando Descendente e fazendo
clique sobre Ordenar.

Depois de localizar a classe de objecto pretendida, pode ver o respectivo tipo, heranga, atributos
obrigatdrios e atributos opcionais. Expanda os menus pendentes para heranga, atributos obrigatdrios e
atributos opcionais para ver a listagem completa para cada caracteristica.

Pode escolher as operagdes que pretende executar na classe de objecto na barra de ferramentas da direita,
do seguinte modo:

* Adicionar
» Editar

* Copiar

* Eliminar

Quando terminar, faga clique em Encerrar (Close) para regressar ao painel Bem-vindo (Welcome) do IBM
Directory Server.
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Linha de comandos

Para ver as classes de objecto contidas no esquema, emita o comando:

ldapsearch -b cn=esquema -s base objectclass=* objectclasses

Adicionar uma classe de objecto
Administragdo da Web

Se ainda ndo o tiver feito, expanda Gestdo do esquema na area de navegacdo e, em seguida, faga clique
sobre Gerir classes de objecto. Para criar uma nova classe de objecto:

1.

Faca clique sobre Adicionar.

Nota: Também pode aceder a este painel expandindo Gestio do esquema na drea de navegacéo e
faga clique sobre Adicionar uma classe de objecto.

No separador Propriedades gerais:

* Introduza o Nome da classe de objecto. Este campo é obrigatério e descreve a fungdo da classe de
objecto. Por exemplo, tempEmployee para uma classe de objecto utilizada para controlar
empregados temporarios.

* Introduza uma Descricdo da classe de objecto, por exemplo, Classe de objecto utilizada para
empregados temporarios.

« Introduza o OID da classe de objecto. Este campo é obrigatério. Consulte |“Identificador de objectd
[(OID)” na pégina 29| Se nao tiver um OID, pode utilizar o Nome da classe de objecto com -oid
anexado. Por exemplo, se o nome da classe de objecto for tempEmployee, o OID sera
tempEmployee-oid. Pode alterar o valor deste campo.

* Seleccione uma Classe de objecto superior na lista de seleccdo. Esta determina a classe de objecto
da qual sdo herdados outros atributos. Normalmente, a Classe de objecto superior é top, mas pode
ser outra. Por exemplo, uma classe de objecto superior para tempEmployee poderia ser ePerson.

* Seleccione um Tipo de classe de objecto. Consulte [“Classes de objecto” na pagina 20| para obter
informacdes adicionais sobre tipos de classes de objecto.

* Faga clique sobre o separador Atributos para especificar os atributos obrigatérios e opcionais para a
classe de objecto e ver os atributos herdados, faca clique sobre OK para adicionar uma nova classe
de objecto ou faga clique sobre Cancelar para regressar a Gerir classes de objecto sem efectuar
alteracoes.

No separador Atributos:

* Seleccionar um atributo na lista alfabética de Atributos disponiveis e fazer clique sobre Adicionar
aos obrigatérios, para tornar o atributo obrigatdrio, ou fazer clique sobre Adicionar aos opcionais,
para tornar o atributo opcional para a classe de objecto. O atributo é apresentado na lista
apropriada de atributos seleccionados.

* Repita este processo para todos os atributos que pretende seleccionar.

* Pode mover um atributo de uma lista para outra ou eliminar um atributo das listas seleccionadas
seleccionando-o e fazendo clique sobre o botdo Mover para ou Eliminar apropriado.

¢ Pode ver as listas de atributos herdados obrigatérios e opcionais. Os atributos herdados baseiam-se
na Classe de objecto superior seleccionada no separador Geral. Nao pode alterar os atributos
herdados. No entanto, se alterar a Classe de objecto superior no separador Geral, serd apresentado
outro conjunto de atributos herdados.

Facga clique em OK para adicionar a nova classe de objecto ou faga clique em Cancelar (Cancel) para
regressar a Gerir classes de objecto (Manage object classes) sem efectuar alteragoes.

Nota: Se tiver feito clique sobre OK no separadorGeral sem adicionar quaisquer atributos, podera

adicionar atributos aditando a nova classe de objecto.

Linha de comandos
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Para adicionar uma classe de objecto utilizando a linha de comandos, emita o seguinte comando:
1dapmodify -D <adminDN> -w <adminPW> -i <nomeficheiro>

em que <nomeficheiro> contém:

dn: cn=Esquema

changetype: modify

add: objectclasses

objectclasses: ( <minhaClasseobjecto-oid> NAME '<minhaClasseObjecto>' DESC '<Uma classe de objecto
que defini para a minha aplica¢do de LDAP>' SUP '< objectclassinheritance>'
<objectclasstype> MAY (<atributol> $ <atributo2>))

Editar uma classe de objecto

Nem todas as alteragdes ao esquema sdo permitidas. Consulte [‘Alteracdes a esquemas nao permitidas’|
para ver restri¢des as alteragdes.

Administracdo da Web

Se ainda ndo o tiver feito, expanda Gestao do esquema na drea de navegacdo e, em seguida, faga clique
sobre Gerir classes de objecto. Para editar uma classe de objecto:

1. Faca clique sobre o botdo ao lado da classe de objecto que pretende editar.
2. Faca clique sobre Editar.
3. Seleccione um separador:
 Utilize o separador Geral para:
— Altere Descri¢ao (Description).

— Altere a Classe de objecto superior. Seleccione uma Classe de objecto superior na lista de
seleccdo. Esta determina a classe de objecto da qual sdo herdados outros atributos. Normalmente,
a Classe de objecto superior é top, mas pode ser outra. Por exemplo, uma classe de objecto
superior para tempEmployee poderia ser ePerson.

— Altere o Tipo de classe de objecto. Seleccione um tipo de classe de objecto. Consulte
[objecto” na pagina 20| para obter informagdes adicionais sobre tipos de classes de objecto.

— Faga clique sobre o separador Atributos para alterar os atributos obrigatérios e opcionais da
classe de objecto e ver os atributos herdados, faca clique sobre OK para aplicar as suas alteragdes
ou faga clique sobre Cancelar para regressar a Gerir classes de objecto sem efectuar quaisquer
alteragdes.

* Utilize o separador Atributos para:

Seleccionar um atributo na lista alfabética de Atributos disponiveis e fazer clique sobre Adicionar
aos obrigatérios, para tornar o atributo obrigatério, ou fazer clique sobre Adicionar aos opcionais,
para tornar o atributo opcional para a classe de objecto. O atributo é apresentado na lista
apropriada de atributos seleccionados.

Repita este processo para todos os atributos que pretende seleccionar.

Pode mover um atributo de uma lista para outra ou eliminar um atributo das listas seleccionadas
seleccionando-o e fazendo clique sobre o botdo Mover para ou Eliminar apropriado.

Pode ver as listas de atributos herdados obrigatérios e opcionais. Os atributos herdados baseiam-se
na Classe de objecto superior seleccionada no separador Geral. Nado pode alterar os atributos
herdados. No entanto, se alterar a Classe de objecto superior no separador Geral, serd apresentado
outro conjunto de atributos herdados.

4. Faca clique sobre OK para aplicar as alteracdes ou faga clique sobre Cancelar para regressar a Gerir
classes de objecto sem efectuar alteracgoes.

Linha de comandos

Para ver as classes de objecto contidas no esquema, emita o comando:
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ldapsearch -b cn=esquema -s base objectclass=* objectclasses

Para editar uma classe de objecto utilizando a linha de comandos, emita o seguinte comando:
1dapmodify -D <adminDN> -w <adminPW> -i <nomeficheiro>

em que <nomeficheiro> contém:

dn: cn=esquema
changetype: modify
replace: objectclasses
objectclasses: ( <minhaClasseobjecto-oid> NAME '<minhaClasseObjecto>' DESC '<Uma classe de objecto
que defini para a minha aplica¢do de LDAP>' SUP '< newsuperiorclassobject>'
<newobjectclasstype> MAY (atributol> $§ <atributo2>
$ <novoatributo3>) )

Copiar uma classe de objecto
Administracao da Web

Se ainda ndo o tiver feito, expanda Gestao do esquema na area de navegacdo e, em seguida, faga clique
sobre Gerir classes de objecto. Para copiar uma classe de objecto:

1. Faca clique sobre o botdo ao lado da classe de objecto que pretende copiar.
2. Faga clique sobre Copiar.
3. Seleccione um separador:

* Utilize o separador Geral para:

— Altere o nome da classe de objectos. O nome assumido é o nome da classe de objecto copiada,
com a palavra COPY anexada. Por exemplo, tempPerson é copiado como tempPersonCOPY.

— Altere a Descri¢do (Description).
— Altere o OID. O OID assumido é o OID da classe de objecto copiada com a palavra COPY
anexada. Por exemplo, tempPerson-oid é copiado como tempPerson-0idCOPY.

— Altere a Classe de objecto superior. Seleccione uma classe de objecto superior na lista de
seleccdo. Esta determina a classe de objecto da qual sdo herdados outros atributos. Normalmente,
a Classe de objecto superior é top, mas pode ser outra. Por exemplo, uma classe de objecto
superior para tempEmployeeCOPY poderia ser ePerson.

— Altere o Tipo de classe de objecto. Seleccione um tipo de classe de objecto. Consulte
[objecto” na pégina 20| para obter informagdes adicionais sobre tipos de classes de objecto.

Faga clique sobre o separador Atributos para alterar os atributos obrigatdrios e opcionais para a
classe de objecto e ver os atributos herdados, faga clique sobre OK para aplicar as alteragdes ou
faca clique sobre Cancelar para regressar a Gerir classes de objecto sem efectuar alteragdes.

* Utilize o separador Atributos para:
Seleccionar um atributo na lista alfabética de Atributos disponiveis e fazer clique sobre Adicionar
aos obrigatérios, para tornar o atributo obrigatdrio, ou fazer clique sobre Adicionar aos opcionais,
para tornar o atributo opcional para a classe de objecto. O atributo é apresentado na lista
apropriada de atributos seleccionados.
Repita este processo para todos os atributos que pretende seleccionar.

Pode mover um atributo de uma lista para outra ou eliminar um atributo das listas seleccionadas
seleccionando-o e fazendo clique sobre o botdo Mover para ou Eliminar apropriado.

Pode ver as listas de atributos herdados obrigatérios e opcionais. Os atributos herdados baseiam-se
na Classe de objecto superior seleccionada no separador Geral. Nao pode alterar os atributos
herdados. No entanto, se alterar a Classe de objecto superior no separador Geral, serd apresentado
outro conjunto de atributos herdados.

4. Faca clique sobre OK para aplicar as altera¢des ou faga clique sobre Cancelar para regressar a Gerir
classes de objecto sem efectuar alteragdes.
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Linha de comandos

Para ver as classes de objecto contidas no esquema, emita o comando:
ldapsearch -b cn=esquema -s base objectclass=* objectclasses

Seleccione a classe de objecto que pretende copiar. Utilize um editor para alterar as informacoes
apropriadas e guarde as alteragdes em <nomeficheiro>. Emita o seguinte comando:

1dapmodify -D <adminDN> -w <adminPW> -i <nomeficheiro>

em que <nomeficheiro> contém:

dn: cn=esquema
changetype: modify
add: objectclasses
objectclasses: ( <minhanovaClasseobjecto-oid> NAME '<minhanovaClasseObjecto>"
DESC '<Uma nova classe de objecto
que copiei para a minha aplica¢do de LDAP>'
SUP '<objectclasssuperior>'<tipoclassobject> MAY (atributol>
$ <atributo2> $§ <atributo3>) )

Eliminar uma classe de objecto
Nem todas as alteragdes ao esquema sao permitidas. Consulte [“Alteracoes a esquemas nido permitidas”]
para ver restri¢des as alteracoes.

Administracdo da Web

Se ainda ndo o tiver feito, expanda Gestdo do esquema na drea de navegacdo e, em seguida, faga clique
sobre Gerir classes de objecto. Para eliminar uma classe de objecto:

1. Faca clique sobre o botdao ao lado da classe de objecto que pretende eliminar.
2. Faca clique sobre Eliminar.

3. E-lhe pedido que confirme a eliminagdo da classe de objecto. Faca clique sobre OK para eliminar a
classe de objecto ou faca clique sobre Cancelar para regressar a Gerir classes de objecto sem efectuar
alteracdes.

Linha de comandos

Para ver as classes de objecto contidas no esquema, emita o comando:
ldapsearch -b cn=esquema -s base objectclass=* objectclasses

Seleccione a classe de objecto que pretende eliminar e emita o seguinte comando:
1dapmodify -D <adminDN> -w <adminPW> -i <nomeficheiro>

em que <nomeficheiro> contém:

dn: cn=esquema

changetype: modify

delete: objectclasses

objectclasses: (<minhaClasseobjecto-oid>)

Ver atributos

Pode ver os atributos do esquema utilizando a ferramenta de administracdo da Web, o método
preferencial ou a linha de comandos.

Administracdo da Web

Expanda Gestdo do esquema na drea de navegagdo e faca clique sobre Gerir atributos. E apresentado um
painel s6 de leitura que lhe permite ver os atributos existentes no esquema e as respectivas caracteristicas.
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Os atributos sdo apresentados por ordem alfabética. Pode mover uma pagina para trds ou para a frente
fazendo clique sobre Anterior ou Seguinte. O campo ao lado destes botdes identifica a pagina em que se
encontra. Também pode utilizar o menu pendente deste campo para saltar para uma pagina especifica. A
primeira classe de objecto listada na pagina é apresentada com o ntimero de pagina para o ajudar a
localizar a classe de objecto que pretende ver. Por exemplo, se procurar o atributo authenticationUserID,
deve expandir o menu pendente e deslocar-se para baixo até ver Pagina 3 de 62 applSystemHint e
Pagina 4 de 62 authorityRevocatonList. Uma vez que authenticationUserID esta entre applSystemHint e
authorityRevocatonList no alfabeto, deve seleccionar Pagina 3 e fazer clique sobre Ir Para.

Também pode ver os atributos ordenados por sintaxe. Seleccione Sintaxe e faca clique sobre Ordenar. Os
atributos sdo apresentados por ordem alfabética de acordo com a respectiva sintaxe. Consulte
latributos” na pagina 28 para obter uma listagem dos tipos de sintaxe. De modo semelhante, pode
inverter a ordem da lista seleccionando Descendente e fazendo clique sobre Ordenar.

Depois de localizar o atributo pretendido, pode ver a respectiva sintaxe, se tem valores multiplos e as
classes de objecto que o contém. Expanda o menu pendente das classes de objecto para ver a lista de
classes de objecto referentes ao atributo.

Quando terminar, faca clique em Encerrar (Close) para regressar ao painel Bem-vindo (Welcome) do IBM
Directory Server.

Linha de comandos

Para ver os atributos contidos no esquema, emita o comando:
ldapsearch -b cn=esquema -s base objectclass=+ attributeTypes IBMAttributeTypes

Adicionar um atributo

Utilize um dos métodos que se seguem para criar um novo atributo. A ferramenta de administracdo da
Web é o método preferencial.

Administracdo da Web

Se ainda ndo o tiver feito, expanda Gestdo do esquema na drea de navegacdo e, em seguida, faga clique
sobre Gerir atributos. Para criar um novo atributo:

1. Faca clique sobre Adicionar.

Nota: Também pode aceder a este painel expandindo a Gestdao do esquema na area de navegacao e,
em seguida, fazendo clique sobre Adicionar um atributo.

2. Introduza o Nome do atributo como, por exemplo, templd. Este campo é obrigatdrio e tem de
comegar por um caracter alfabético.

3. Introduza uma Descri¢do do atributo como, por exemplo, O nimero do ID atribuido a um
empregado temporario.

4. Introduza o OID do atributo. Este campo é obrigatério. Consulte [“Identificador de objecto (OID)” nal
Se nao tiver um OID, pode utilizar o nome do atributo, com -oid anexado. Por exemplo,
se 0 nome do atributo for tempID, o OID assumido serd tempID-oid. Pode alterar o valor deste
campo.

5. Seleccione um Atributo superior na lista de selec¢do. O atributo superior determina o atributo do
qual sdo herdadas propriedades.

6. Seleccione uma Sintaxe na lista de seleccao. Consulte [‘Sintaxe de atributos” na pagina 28 para obter
informagdes adicionais sobre a sintaxe.

7. Introduza um Comprimento de atributo que especifique o comprimento maximo deste atributo. O
comprimento é expresso como o nimero de bytes.
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8. Seleccione o quadrado de opgdo Permitir valores miltiplos para permitir que o atributo tenha
multiplos valores.
9. Seleccione uma regra de correspondéncia em cada um dos menus de seleccdo para as regras de

correspondéncia igualdade, ordenagdo e subcadeia. Consulte o [“Regras de correspondéncia” nal
pagina 25[para obter uma listagem completa de regras de correspondéncia.

10. Faca clique no separador Extensdes da IBM (IBM extensions) para especificar extensdes adicionais

para o atributo ou faga clique em OK para adicionar o novo atributo ou faca clique em Cancelar
(Cancel) para regressar a Gerir atributos (Manage attributes) sem efectuar alteragoes.
11. No separador Extensdes da IBM (IBM extensions):

* Altere o nome da tabela da DB2. O servidor gera o nome da tabela da DB2 se este campo for
deixado em branco. Se introduzir um nome de tabela da DB2, também tera de introduzir um
nome de coluna da DB2.

 Altere o nome da coluna da DB2. O servidor gera o nome da coluna da DB2 se este campo for

deixado em branco. Se introduzir um nome de coluna da DB2, também terd de introduzir um
nome de tabela da DB2.

* Defina a Classe de seguranca seleccionando normal, sensivel ou critica na lista de selecgao.

* Defina as Regras de indexagdo seleccionando uma ou mais. Consulte [‘Regras de indexacdo” na

para obter informacdes adicionais sobre regras de indexacao.

Nota: No minimo, recomenda-se que especifique uma indexac¢do de Igualdade ou quaisquer
atributos que devam ser utilizados em filtros de procura.

12. Faca clique sobre OK para adicionar os novos atributos ou sobre Cancelar para regressar a Gerir

atributos sem efectuar alteracoes.

Nota: Se tiver feito clique sobre OK no separador Geral sem adicionar quaisquer extensdes, podera
adicionar extensdes aditando o novo atributo.

Linha de comandos

O exemplo seguinte adiciona uma defini¢do de tipo de atributo a um atributo denominado

"meuAtributo”, com a sintaxe da Cadeia de Directérios(consulte |“Sintaxe de atributos” na pagina 2§) e

correspondéncia de Igualdade Nao Sensivel a Maitsculas e Mintsculas(consulte |”Regras de|

[correspondéncia” na pagina 25). A parte da definigdo especifica da IBM indica que os dados do atributo
estdo armazenados numa coluna denominada "minhaColunaAtrib” na tabela "minhaTabelaAtrib”. Se estes

nomes ndo tiverem sido especificados, tanto o nome da coluna como o da tabela terdo como valor
assumido "meuAtributo”. O atributo foi atribuido a classe de acesso"normal” e os valores tém um
comprimento maximo de 200 bytes.

1dapmodify -D <admindn> -w <adminpw> -i meuesquema.ldif

em que o ficheiro meuesquema.ldif contém:

dn: cn=esquema
changetype: modify
add: attributetypes
attributetypes: ( meuAtributo-oid NAME ( 'meuAtributo' )
DESC 'Um atributo que defini para a minha aplicacao de LDAP'
EQUALITY 2.5.13.2 SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
USAGE userApplications )

add: ibmattributetypes
ibmattributetypes: ( meuAtributo-oid DBNAME ( 'minhaTabelaAtrib' 'minhaColunaAtrib' )
ACCESS-CLASS normal LENGTH 200 )

Consulte [‘ldapmodify e ldapadd” na pagina 211| para obter mais informagdes sobre este comando.
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Editar um atributo

Nem todas as alteracdes ao esquema sdo permitidas. Consulte [“Alteracdes a esquemas ndo permitidas”|

na pagina 32[para ver restrigdes as alteragoes.

Qualquer parte de uma definigdo pode ser alterada antes de o utilizador ter adicionado entradas que
utilizem o atributo. Utilize um dos métodos que se seguem para editar um atributo. A ferramenta de
administracdo da Web é o método preferencial.

Administracdo da Web

Se ainda ndo o tiver feito, expanda Gestdo do esquema na drea de navegacdo e, em seguida, faga clique
sobre Gerir atributos. Para editar um atributo:

1. Faca clique sobre o botdo ao lado do atributo que pretende editar.
2. Faca clique sobre Editar.
3. Seleccione um separador:
* Utilize o separador Geral para:
— Seleccione um separador, que pode ser:
- Geral para:
e Alterar a Descri¢ao (Description)
* Alterar a Sintaxe
* Definir o Comprimento do atributo
* Alterar as defini¢des de Valores miltiplos
* Seleccionar uma Regra de correspondéncia
* Alterar o Atributo superior

- Faga clique no separador Extensdes da IBM (IBM extensions) para editar as extensGes para o
atributo ou faga clique em OK para aplicar as alteragdes ou faca clique em Cancelar (Cancel)
para regressar a Gerir atributos (Manage attributes) sem efectuar alteragdes.

- ou Extensdes da IBM (IBM extensions), se estiver a utilizar o IBM Directory Server para:
* Alterar a Classe de seguranca
* Alterar as Regras de indexacao

— Faga clique sobre OK para aplicar as suas alteracdes ou sobre Cancelar para regressar a Gerir
atributos sem efectuar alteracoes.

4. Faca clique sobre OK para aplicar as alteragdes ou sobre Cancelar para regressar a Gerir atributos
sem efectuar alteragdes.

Linha de comandos

Este exemplo adiciona indexagdo ao atributo, para acelerar as procuras nele efectuadas. Utilize o
comando ldapmodify e o ficheiro de LDIF para alterar a defini¢ao:

ldapmodify -D <admindn> -w <adminpw> -i alteracaomeuesquema.ldif

em que o ficheiro alteraciomeuesquema.ldif contém:

dn: cn=esquema
changetype: modify
replace: attributetypes
attributetypes: ( meuAtributo-oid NAME ( 'meuAtributo' ) DESC 'Um atributo
que defini para a minha aplicacao de LDAP' EQUALITY 2.5.13.2
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 USAGE userApplications )
replace: ibmattributetypes
ibmattributetypes: ( meuAtributo-oid DBNAME ( 'minhaTabelaAtrib' 'minhaColunaAtrib' )
ACCESS-CLASS normal LENGTH 200 EQUALITY SUBSTR )
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Nota: Ambas as partes da definicdo (attributetypes e ibmattributetypes) tém de ser incluidas na
operagdo substituir, mesmo que a seccdo ibmattributetypes seja alterada. A tinica alteragao é a
adigao de "EQUALITY SUBSTR" ao fim da definicdo de modo a pedir indices para fins de
igualdade e correspondéncia de subcadeias.

Consulte ['ldapmodify e ldapadd” na pagina 211| para obter mais informagdes sobre este comando.

Copiar um atributo

Utilize um dos métodos que se seguem para copiar um atributo. A ferramenta de administracdo da Web é
o método preferencial.

Administracdao da Web

Se ainda ndo o tiver feito, expanda Gestdo do esquema na drea de navegacdo e, em seguida, faga clique
sobre Gerir atributos. Para copiar um atributo:

1. Faca clique sobre o botdo ao lado do atributo que pretende copiar.
2. Faga clique sobre Copiar.

3. Altere o Nome do atributo (Attribute name). O nome assumido é o nome do atributo copiado, com
a palavra COPY anexada. Por exemplo, tempID é copiado como tempIDCOPY.

4. Altere uma Descrigdo (Description) do atributo, por exemplo, O nimero do ID atribuido a um
empregado temporario (The ID number assigned to a temporary employee).

5. Altere o OID. O OID assumido é o OID do atributo copiado, com a palavra COPYOID anexada. Por
exemplo, tempID-oid é copiado como tempID-0idCOPYOID.

6. Seleccione um Atributo superior na lista de selec¢do. O atributo superior determina o atributo do
qual sdo herdadas propriedades.

7. Seleccione uma Sintaxe na lista de seleccio. Consulte [“Sintaxe de atributos” na pagina 28 para obter
informacgdes adicionais sobre a sintaxe.

8. Introduza um Comprimento de atributo que especifique o comprimento maximo deste atributo. O
comprimento é expresso como o nimero de bytes.

9. Seleccione o quadrado de op¢do Permitir valores miltiplos para permitir que o atributo tenha
multiplos valores.

10. Seleccione uma regra de correspondéncia em cada um dos menus de seleccdo para as regras de
correspondéncia igualdade, ordenacdo e subcadeia. Consulte o|“Regras de correspondéncia” na|
para obter uma listagem completa de regras de correspondéncia.

11. Faca clique no separador Extensdes da IBM (IBM extensions) para alterar as extensdes adicionais
para o atributo ou faga clique em OK para aplicar as alteragdes ou faga clique em Cancelar (Cancel)
para regressar a Gerir atributos (Manage attributes) sem efectuar alteragdes.

12. No separador Extensdes da IBM (IBM extensions):

* Altere o nome da tabela da DB2. O servidor gera o nome da tabela da DB2 se este campo for
deixado em branco. Se introduzir um nome de tabela da DB2, também tera de introduzir um
nome de coluna da DB2.

* Altere o nome da coluna da DB2. O servidor gera o nome da coluna da DB2 se este campo for
deixado em branco. Se introduzir um nome de coluna da DB2, também terd de introduzir um
nome de tabela da DB2.

* Altere a Classe de seguranca (Security class) seleccionando normal, sensivel (sensitive) ou critica
(critical) na lista pendente.

 Altere as Regras de indexacdo (Indexing rules) seleccionando uma ou mais regras de indexagéo.
Consulte [‘Regras de indexacdo” na pagina 27| para obter informagdes adicionais sobre regras de
indexagédo.

Nota: No minimo, recomenda-se que especifique uma indexagdo Igual em todos os atributos que
deverao ser utilizados em filtros de procura.
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13. Faga clique sobre OK para aplicar as suas altera¢gdes ou sobre Cancelar para regressar a Gerir
atributos sem efectuar alteracdes.

Nota: Se tiver feito clique em OK no separador Geral (General) sem adicionar quaisquer extensoes,
podera adicionar ou alterar extensdes editando o novo atributo.

Linha de comandos

Para ver os atributos contidos no esquema, emita o comando:
ldapsearch -b cn=esquema -s base objectclass=+ attributeTypes IBMAttributeTypes

Seleccione o atributo que pretende copiar. Utilize um editor para alterar as informagdes apropriadas e
guarde as alteracoes em <nomeficheiro>. Em seguida, emita o seguinte comando:

1dapmodify -D <adminDN> -w <adminPW> -i <nomeficheiro>

em que <nomeficheiro> contém:

dn: cn=esquema

changetype: modify

add: attributetypes

attributetypes: ( <meunovoAtributo-oid> NAME '<meunovoAtributo>' DESC '<Um novo
atributo que copiei para a minha aplica¢do de LDAP> EQUALITY 2.5.13.2
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 USAGE userApplications )

add: ibmattributetypes
ibmattributetypes: ( meuAtributo-oid DBNAME ( 'minhaTabelaAtrib' 'minhaColunaAtrib' )
ACCESS-CLASS normal LENGTH 200 )

Eliminar um atributo

Nem todas as alteragdes ao esquema sdo permitidas. Consulte [‘Alteracdes a esquemas ndo permitidas”]
na pagina 32[para ver restrigdes as alteragoes.

Utilize um dos métodos que se seguem para eliminar um atributo. A ferramenta de administracdo da
Web é o método preferencial.

Administracdo da Web

Se ainda ndo o tiver feito, expanda Gestdo do esquema na drea de navegacdo e, em seguida, faga clique
sobre Gerir atributos. Para eliminar um atributo:

1. Faga clique sobre o botdo ao lado do atributo que pretende eliminar.
2. Faca clique sobre Eliminar.

3. E-lhe pedido que confirme a eliminagio do atributo. Faga clique sobre OK para eliminar o atributo ou
sobre Cancelar para regressar a Gerir atributos sem efectuar alteragdes.

Linha de comandos
1dapmodify -D <admindn> -w <adminpw> -i eliminagaomeuesquema.ldif

Em que o ficheiro eliminagdomeuesquema.ldif inclui:

dn: cn=esquema

changetype: modify

delete: attributetypes
attributetypes: (<meuAtributo-oid>)

Consulte [“ldapmodify e ldapadd” na péagina 211| para obter mais informagdes sobre este comando.
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Copiar o esquema para outros servidores

Para copiar um esquema para outros servidores, proceda do seguinte modo:

1.

4.

Use o utilitario Idapsearch para copiar o esquema para um ficheiro:
Tdapsearch -b cn=esquema -L "(objectclass=+)" > esquema.ldif

O ficheiro do esquema incluiré todas as objectclasses e atributos. Edite o ficheiro de LDIF para incluir
apenas os elementos do esquema que pretende ou talvez possa filtrar a saida de ldapsearch utilizando
uma ferramenta como "grep”. Lembre-se de colocar os atributos antes das objectclasses que lhes fazem
referéncia. Por exemplo, pode acabar por obter o seguinte ficheiro (note que cada linha continuada
tem um tnico espago no fim e que a linha de continuagdo tem, pelo menos, um espago no inicio).

attributetypes: ( meuatribl-oid NAME 'meuatribl' DESC 'Algumas
informacoes.' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 EQUALITY 2.5.13.2
USAGE userApplications )

IBMAttributetypes: ( meuatribl-oid DBNAME( 'meuatribl' ‘'meuatribl' )
ACCESS-CLASS normal LENGTH 500 )

attributetypes: ( meuatrib2-oid NAME 'meuatrib2' DESC 'Algumas
informagdes.' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 EQUALITY 2.5.13.2
USAGE userApplications )

IBMAttributetypes: ( meuatrib2-oid DBNAME( 'meuatrib2' ‘'meuatrib2' )
ACCESS-CLASS normal LENGTH 500 )

objectclasses: ( meuobjecto-oid NAME 'meuobjecto' DESC 'Representa
algo.' SUP 'top' STRUCTURAL MUST ( cn ) MAY ( meuatribl $ meuatrib2 ) )

Insira linhas antes de cada linha de objectclass ou attributetype de modo a construir directrizes de
LDIF para adicionar estes valores a entrada cn=esquema. Cada classe de objecto e atributo tem de ser
adicionado como uma modificagao individual.

dn: cn=esquema

changetype: modify

add: attributetypes ibmattributetypes

attributetypes: ( meuatribl-oid NAME 'meuatribl' DESC 'Algumas
informacoes.' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 EQUALITY 2.5.13.2
USAGE userApplications )

IBMAttributetypes: ( meuatribl-oid DBNAME( 'meuatribl' ‘'meuatribl' )
ACCESS-CLASS normal LENGTH 500 )

dn: cn=esquema

changetype: modify

add: attributetypes ibmattributetypes

attributetypes: ( meuatrib2-oid NAME 'meuatrib2' DESC 'Algumas
informacoes.' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 EQUALITY 2.5.13.2
USAGE userApplications )

IBMAttributetypes: ( meuatrib2-oid DBNAME( 'meuatrib2' ‘'meuatrib2' )
ACCESS-CLASS normal LENGTH 500 )

dn: cn=esquema

changetype: modify

add: objectclasses

objectclasses: ( meuobjecto-oid NAME 'meuobjecto' DESC 'Representa
algo.' SUP 'top' STRUCTURAL MUST ( cn ) MAY ( meuatribl $ meuatrib2 ) )

Carregue esse esquema para outros servidores usando o utilitario ldapmodify:
1dapmodify -D cn=administrador -w <palavra-passe> -f esquema.ldif

Gerir entradas de directodrio

Para gerir entradas de directério, expanda a categoria Gestdo do directério na area de navegacao da
ferramenta de administracdo da Web.

Consulte o seguinte para obter mais informacdes:

"Procurar a arvore” na pégina 186

" Adicionar uma entrada” na pagina 186

* [“Adicionar uma entrada contendo atributos com marcas de idioma” na pagina 187
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“Copiar utilizadores de uma lista de validacdo do servidor de HTTP para o Directory Server” nal

Eégina 10§|

* ["Eliminar uma entrada” na pagina 18§

* [’Editar uma entrada” na pagina 188|

“Copiar uma entrada” na péagina 188

“Editar listas de controlo de acesso” na pagina 189|

“ Adicionar uma classe de objecto auxiliar” na pagina 189

“Eliminar uma classe auxiliar” na pagina 190|

“Alterar a filiacio de membros em grupos” na pagina 190|

“Pesquisar as entradas de directério” na pagina 190|

* [“Alterar atributos binrios” na pagina 192|

Procurar a arvore

Se

ainda nédo o tiver feito, expanda a categoria Gestao do directério na drea de navegagdo e, em seguida,

faca clique sobre Gerir entradas. Pode expandir as vdrias sub-arvores e seleccionar a entrada em que
pretende trabalhar. Pode escolher as operagdes que pretende executar na barra de ferramentas da direita.

Adicionar uma entrada

Se

1.

2.
3.
4

11.
12.

ainda nédo o tiver feito, expanda a categoria Gestdo do directério na area de navegagdo.
Faca clique sobre Adicionar uma entrada.
Seleccione uma Classe de objecto estrutural na lista de selecgao.
Faca clique sobre Seguinte.

Seleccione quaisquer Classes de objecto auxiliares que deseje utilizar na caixa Disponiveis e faca
clique sobre Adicionar. Repita este processo para cada classe de objecto auxiliar que pretenda
adicionar. Também pode eliminar uma classe de objecto auxiliar da caixa Seleccionadas,
seleccionando-a e fazendo clique sobre Remover.

Faca clique sobre Seguinte.

No campo DN Relativo, introduza o nome exclusivo relativo (RDN) da entrada que esta a adicionar
como, por exemplo, cn=Joaquim Dias.

No campo DN Ascendente, introduza o nome exclusivo da entrada da arvore que seleccionou como,
por exemplo, ou=Almada, o=IBM. Também pode fazer clique sobre Procurar para seleccionar o DN
ascendente na lista. Também pode expandir a selec¢do para ver outras opgdes mais abaixo na
sub-arvore. Especifique as suas opgdes e faga clique sobre Seleccionar para especificar o DN
Ascendente que pretende. O DN Ascendente tem como valor assumido a entrada seleccionada na
arvore.

Nota: Se tiver iniciado esta tarefa a partir do painel Gerir entradas, este campo estard preenchido.

No separador Atributos obrigatérios, introduza os valores dos atributos obrigatérios. Se pretender
adicionar mais de um valor para um atributo especifico, faga clique sobre Miltiplos valores e, em
seguida, adicione os valores um de cada vez.

Faca clique sobre Atributos opcionais.

No separador Atributos opcionais, introduza os valores como for apropriado para os atributos
opcionais. Consulte [“Alterar atributos bindrios” na pagina 192| para obter informagdes sobre como
adicionar valores bindrios. Se pretender adicionar mais de um valor para um atributo especifico, faga
clique sobre Miiltiplos valores e, em seguida, adicione os valores um de cada vez.

Faca clique sobre OK para criar a entrada.

Faca clique no botdo ACL para alterar a lista de controlo de acessos para esta entrada. Consulte
[“Listas de controlo de acesso” na pagina 62| para obter informagdes sobre ACLs.
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13.

Depois de preencher, pelo menos, os campos obrigatorios, faga clique sobre Adicionar para adicionar
a nova entrada ou sobre Cancelar para regressar a Procurar a arvore sem efectuar alteracdes ao
directorio.

Adicionar uma entrada contendo atributos com marcas de idioma

Pode associar os cédigos de idioma aos valores no directério para permitir aos clientes procurar no
direct6rio os valores que correspondem a determinados requisitos de idioma. A marca de idioma é um
componente de uma descricdo de atributo. Para obter mais informagoes sobre marcas de idioma, consulte
o tépico|“Marcas de idioma” na pagina 50}

Para activar as marcas de idioma, proceda do seguinte modo (estdo desactivadas por predefinicio):

1.

2.

Faca clique em Gerir propriedades do servidor (Manage server properties) em Administracao do
servidor (Server administration) na drea de navegagao.

Nota: Para alterar as defini¢des da configuragdo do servidor utilizando as tarefas na categoria
Administragdo do servidor (Server administration) da ferramenta de administracdo da Web,
tem de autenticar perante o servidor como um perfil de utilizador do i5/0S que tenha as
autoridades especiais *ALLOB] e IOSYSCFG. Este processo pode ser efectuado autenticando
como um utilizador projectado com a palavra-passe para esse perfil. Para associar como um
utilizador projectado a partir da ferramenta de administracdo da Web, introduza um nome de
utilizador com o formato 0s400-profile=MEUNOMEUTILIZADOR,cn=accounts,0s400-
sys=MEUSISTEMA.COM , em que as cadeias MEUNOMEUTILIZADOR e MEUSISTEMA.COM sao
substituidas pelo nome do perfil do utilizador e pelo sufixo de projecgao do sistema
configurado, respectivamente.

O separador Geral (General) esta pré-seleccionado. Faga clique na caixa de verificagdo Activar suporte
de marca de idioma (Enable language tag support) para activar.

Nota: Apds activar o componente da marca de idioma, se associar as marcas de idioma aos atributos
de uma entrada, o servidor devolve a entrada com as marcas de idioma. Esta situa¢do ocorre
mesmo que desactive posteriormente o componente da marca de idioma. Uma vez que o
comportamento do servidor pode ndo ser o que a aplicagdo espera e para evitar potenciais
problemas, ndo desactive o componente da marca de idioma ap6és ter sido activado.

Para criar uma entrada contendo atributos com marcas de idioma:

1.

10.

A partir da categoria Gestdo de directérios (Directory management) na drea de navegacdo e faca
clique em Gerir entradas (Manage entries).

Faca clique no botao Editar atributos (Edit attributes).
Seleccione o atributo para o qual pretende criar a marca de idioma.

Faca clique no botdo Valor da marca de idioma (Language tag value) para aceder ao painel Valores
da marca de idioma (Language tag values).

No campo Marca de idioma (Language tag), introduza o nome da marca que estiver a criar. A marca
tem de comecar com o sufixo lang-.

Introduza o valor da marca no campo Valor (Value).

Faca clique sobre Adicionar. A marca de idioma e o respectivo valor sdo apresentados na lista de
menus.

Crie marcas de idioma adicionais ou altere as marcas de idioma existentes para o atributo repetindo
0s passos 3, 4 e 5. Apos ter criado as marcas de idioma pretendidas, faca clique em OK.

Expanda o menu Apresentar com marca de idioma (Display with language tag) e seleccione uma
marca de idioma. Faga clique em Alterar vista (Change view) e os valores de atributo que
introduziu para a marca de idioma sdo apresentados. Quaisquer valores que tenha adicionado ou
editado nesta vista aplicam-se apenas a marca de idioma.

Faca clique em OK quando tiver terminado.
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Eliminar uma entrada

Se ainda ndo o tiver feito, expanda a categoria Gestdo do directério na area de navegacdo e, em seguida,
faga clique sobre Gerir entradas. Pode expandir as varias sub-drvores e seleccionar a sub-arvore, o sufixo
ou a entrada em que pretende trabalhar. Faga clique sobre Eliminar na barra de ferramentas da direita.

* E-lhe pedido que confirme a eliminacéo. Faga clique sobre OK.

* A entrada é eliminada do directério e o utilizador regressa a lista de entradas.

Editar uma entrada

Se ainda nao o tiver feito, expanda a categoria Gestdo do directério na drea de navegacdo e, em seguida,
faca clique sobre Gerir entradas. Pode expandir as vdrias sub-arvores e seleccionar a entrada em que
pretende trabalhar. Faca clique sobre Editar atributos na barra de ferramentas da direita.

1. No separador Atributos obrigatdrios, introduza os valores dos atributos obrigatérios. Consulte
[ Alterar atributos binarios” na pagina 192| para obter informacdes sobre como adicionar valores
binarios. Se pretender adicionar mais de um valor para um atributo especifico, faca clique sobre
Muiltiplos valores e, em seguida, adicione os valores um de cada vez.

2. Faca clique sobre Atributos opcionais.

3. No separador Atributos opcionais, introduza os valores como for apropriado para os atributos
opcionais. Se pretender adicionar mais de um valor para um atributo especifico, faca clique sobre
Muiltiplos valores e, em seguida, adicione os valores um de cada vez.

4. Faca clique sobre Membros de grupos.
5. Se tiver criado grupos, no separador Membros de grupos:

* Seleccione um grupo em Grupos disponiveis (Available groups) e faga clique em Adicionar (Add)
para tornar a entrada num membro de Grupos de membros estaticos (Static group membership)
seleccionado.

* Seleccione um grupo em Grupos de membros estaticos e faca clique sobre Remover para remover
a entrada do grupo seleccionado.

6. Se a entrada for uma entrada de grupo, estara disponivel um separador Membros. O separador
Membros apresenta os membros do grupo seleccionado. Pode adicionar e remover membros do

grupo.
* Para adicionar um membro ao grupo:

a. Pode fazer clique sobre Miiltiplos valores ao lado do separadorMembros ou sobre Membros no
separador Membros.

b. No campo Membro, introduza o DN da entrada que pretende adicionar.
c. Faca clique sobre Adicionar.
d. Faga clique sobre OK.

¢ Para remover um membro do grupo:

a. Pode fazer clique sobre Miltiplos valores ao lado do separador Membros ou sobre o separador
Membros e, em seguida, sobre Membros.

b. Seleccione a entrada que pretende remover.
c. Faca clique sobre Remover.
d. Faga clique sobre OK.
* Para actualizar a lista de membros, faca clique sobre Actualizar.

7. Faca clique em OK para alterar a entrada.

Copiar uma entrada

Esta fungdo é dtil se estiver a criar entradas semelhantes. A cépia herda todos os atributos do original.
Tem de efectuar algumas modificagdes para atribuir um nome a nova entrada.
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Se ainda ndo o tiver feito, expanda a categoria Gestdo do directério na drea de navegacdo e, em seguida,
faca clique sobre Gerir entradas. Pode expandir as varias sub-arvores e seleccionar a entrada como, por
exemplo, Joaquim Dias, em que pretende trabalhar. Faga clique sobre Copiar na barra de ferramentas da
direita.

¢ Altere a entrada RDN no campo DN. Por exemplo, altere cn=Joaquim Dias para cn=Joao Santos.

* No separador de atributos necessario, altere a entrada do cn para o novo RDN. Neste exemplo, Jodo
Santos.

* Altere os outros atributos obrigatérios como for apropriado. Neste exemplo, altere o atributo sn de
Dias para Silva.

* Quando acabar de efectuar as altera¢des necessarias, faga clique sobre OK para criar a nova entrada.
* A nova entrada Jodo Santos é adicionada ao fim da lista de entradas.

Nota: Este procedimento sé copia os atributos da entrada. As filiagdes de membros em grupos da entrada
original ndo sdo copiadas para a nova entrada. Utilize a funcdo Editar atributos para adicionar
membros de grupos.

Editar listas de controlo de acesso

Para ver propriedades de ACL utilizando a ferramenta de administracdo da Web e para trabalhar com
ACLs, consulte [“Gerir listas de controlo de acesso (ACLs)” na pagina 204

Consulte [“Listas de controlo de acesso” na pagina 62| para obter informacgdes adicionais.

Adicionar uma classe de objecto auxiliar

Utilize o botdo Adicionar classe auxiliar da barra de ferramentas para adicionar uma classe de objecto
auxiliar a uma entrada existente na arvore de directérios. Uma classe de objecto auxiliar fornece atributos
adicionais a entrada a qual é adicionada.

Se ainda ndo o tiver feito, expanda a categoria Gestdo do directério na drea de navegagdo e, em seguida,
faca clique sobre Gerir entradas. Pode expandir as vdrias sub-arvores e seleccionar a entrada como, por
exemplo, Joaquim Dias, em que pretende trabalhar. Faga clique sobre Adicionar classe auxiliar na barra
de ferramentas da direita.

1. Seleccione quaisquer Classes de objecto auxiliares que deseje utilizar na caixa Disponiveis e faca
clique sobre Adicionar. Repita este processo para cada classe de objecto auxiliar que pretenda
adicionar. Também pode eliminar uma classe de objecto auxiliar da caixa Seleccionadas,
seleccionando-a e fazendo clique sobre Remover.

2. No separador Atributos obrigatdrios, introduza os valores dos atributos obrigatérios. Se pretender
adicionar mais de um valor para um atributo especifico, faca clique sobre Miiltiplos valores e, em
seguida, adicione os valores um de cada vez.

3. Faca clique sobre Atributos opcionais.

4. No separador Atributos opcionais, introduza os valores como for apropriado para os atributos
opcionais. Se pretender adicionar mais de um valor para um atributo especifico, faga clique sobre
Muiltiplos valores e, em seguida, adicione os valores um de cada vez.

5. Faga clique sobre Membros de grupos.
6. Se tiver criado grupos, no separador Membros de grupos:

* Seleccione um grupo em Grupos disponiveis (Available groups) e faga clique em Adicionar (Add)
para tornar a entrada num membro de Grupos de membros estaticos (Static group membership)
seleccionado.

* Seleccione um grupo em Grupos de membros estaticos e faca clique sobre Remover para remover
a entrada do grupo seleccionado.

7. Faga clique em OK para alterar a entrada.
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Eliminar uma classe auxiliar

Embora possa eliminar uma classe auxiliar durante o procedimento para adicionar uma classe auxiliar, é
mais facil utilizar a fung¢do eliminar classe auxiliar se pretender eliminar uma tnica classe auxiliar de
uma entrada. No entanto, pode ser mais conveniente utilizar o procedimento para adicionar uma classe
auxiliar se pretender eliminar varias classes auxiliares de uma entrada.

1. Se ainda ndo o tiver feito, expanda a categoria Gestdo do directério na area de navegacdo e, em
seguida, faca clique sobre Gerir entradas. Pode expandir as varias sub-arvores e seleccionar a entrada
como, por exemplo, Joaquim Dias, em que pretende trabalhar. Faca clique sobre Eliminar classe
auxiliar na barra de ferramentas da direita.

2. Na lista de classes auxiliares, seleccione a classe que pretende eliminar e prima OK.
3. Quando lhe for pedido que confirme a eliminagdo, faca clique sobre OK.

4. A classe auxiliar é eliminada da entrada e o sistema fa-lo regressar a lista de entradas.

Repita estes passos para cada classe auxiliar que pretenda eliminar.

Alterar a filiacao de membros em grupos
Se ainda ndo o tiver feito, expanda a categoria Gestao do directério na area de navegacao.
1. Faga clique sobre Gerir entradas.

2. Seleccione um utilizador na arvore de directérios e faca clique sobre o simbolo Editar atributos da
barra de ferramentas.

3. Faga clique sobre o separador Membros de grupos.

4. Para alterar os membros de grupos para o utilizador. O painel Alterar membros de grupos apresenta
osGrupos disponiveis aos quais o utilizador pode ser adicionado, bem como os Grupos de Membros
Estaticos.

* Seleccione um grupo em Grupos disponiveis e faga clique sobre Adicionar para tornar a entrada
num membro do grupo seleccionado.

* Seleccione um grupo em Grupos de Membros Estaticos e faca clique sobre Remover para remover
a entrada do grupo seleccionado.

5. Faga clique sobre OK para guardar as alteragdes ou sobre Cancelar para regressar ao painel anterior
sem guardar as alteragdes.

Pesquisar as entradas de directério
Existem trés opgdes para pesquisar a arvore de directorios:
e Uma procura Simples, com a utilizacdo de um conjunto predefinido de critérios de procura

¢ Uma procura Avancada, com a utilizagdo de um conjunto de critérios de procura definidos pelo
utilizador

* Uma procura Manual

As opgdes de procura estardo acessiveis se expandir a categoria Gestao do directério da area de
navegacdo e se fizer clique sobre Localizar entradas. Seleccione o separador Filtros de procura ou
Opcoes.

Nota: As entradas bindrias como, por exemplo, palavras-passe, ndo podem ser pesquisadas.
Filtros de procura

Seleccione um dos seguintes tipos de procuras:

Procura simples

Uma procura simples utiliza critérios de procura assumidos:
* Um DN Base é Todos os sufixos
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¢ O ambito da procura é Sub-arvore

* O tamanho da procura ¢é Ilimitado

* O tempo limite é Ilimitado

* O reenvio para nomes alternativos é nunca

* A busca de referéncias é desmarcada (desactivada)

Para executar uma procura simples:

1. No separador Filtro de procura, faca clique sobre Procura simples.

2. Seleccione uma classe de objectos na lista pendente.

3. Seleccione um atributo especifico para o tipo de entrada seleccionado. Se seleccionar a pesquisa
num atributo especifico, seleccione um atributo na lista de selec¢do e introduza o valor do
atributo na caixa E igual a. Se nao especificar um atributo, a procura devolvera todas as
entradas de directério do tipo de entrada seleccionado.

Procura avangada

Uma procura avangada permite especificar restricdes de procura e activar filtros de procura. Utilize
a procura Simples para utilizar critérios de procura assumidos.

* Para executar uma procura avangada:

1.
2.
3.

No separador Filtro de procura, faca clique sobre Procura avancada.

Seleccione um Atributo na lista de seleccao.

Seleccione um operador de Comparacao

=0 atributo ¢é igual ao valor.

! O atributo nédo ¢é igual ao valor.

< O atributo é menor ou igual ao valor.
> O atributo é maior ou igual ao valor.

~ O atributo é aproximadamente igual ao valor.

Introduza o Valor para comparacao.

Utilize os botdes do operador de procura para consultas complexas.

Se ja tiver adicionado, pelo menos, um filtro de procura, especifique os critérios adicionais e
faga clique sobre AND. O comando AND devolve entradas que correspondem a ambos os

conjuntos de critérios de procura.

Se ja tiver adicionado, pelo menos, um filtro de procura, especifique os critérios adicionais e

faga clique sobre OR. O comando OR devolve entradas que correspondem a um dos
conjuntos de critérios de procura.

Faga clique sobre Adicionar para adicionar os critérios do filtro de procura a procura
avancada

Faga clique sobre Eliminar para remover os critérios do filtro de procura da procura
avancada

Faca clique sobre Repor para limpar todos os filtros de procura.

Procura manual

Utilize este método para criar um filtro de procura. Por exemplo, para procurar em apelidos,

introduza sn=+ no campo. Se estiver a pesquisar multiplos atributos, terd de utilizar a sintaxe de
filtros de procura. Por exemplo, para procurar os apelidos de um departamento especifico, deve

introduzir:

(&(sn=+) (dept=<nomedepartamento>))
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Opcoes

No separador Opgoes:

Pesquisar DN base - Seleccione o sufixo na lista de selec¢ao para procurar apenas nesse sufixo.

Nota: Se tiver iniciado esta tarefa a partir do painel Gerir entradas (Manage entries), este campo serd
preenchido automaticamente. Seleccionou o DN Ascendente antes de fazer clique sobre
Adicionar para iniciar o processo de adigdo da entrada.

Também pode seleccionar Todos os sufixos para pesquisar toda a arvore.

Nota: Uma procura de subarvores com a opgdo Todos os sufixos (All suffixes) seleccionada ndo
devolverd informagdes sobre o esquema, informagdes sobre o registo de alteracdes nem nada do
programa emissor projectado do sistema.

Ambito da procura

— Seleccione Objecto para pesquisar apenas no objecto seleccionado.

— Seleccione Nivel tinico para pesquisar apenas o descendente imediato do objecto seleccionado.
— Seleccione Sub-arvore para pesquisar todos os descendentes da entrada seleccionada.

Limite do tamanho da procura - Introduza o nimero méximo de entradas a procurar ou seleccione
Ilimitado.

Limite de tempo da procura - Introduza o niimero maximo de segundos para a procura ou seleccione

Ilimitado.

Seleccione um tipo de Retirar referéncia a nomes alternativos na lista de seleccao.

— Nunca - Se a entrada seleccionada for um nome alternativo, ndo é retirada a referéncia ao mesmo na
procura, ou seja, a procura ignora a referéncia ao nome alternativo.

— Localizar - Se a entrada seleccionada for um nome alternativo, a procura retira a referéncia ao nome
alternativo e comeca na localizacdo do mesmo.

— Procurar - Nao é retirada a referéncia a entrada seleccionada, mas a todas as entradas encontradas
na procura.

— Sempre - E retirada a referéncia a todos os nomes alternativos encontrados na procura.

Seleccione o quadrado de op¢do Busca de referéncias para seguir as referéncias para outro servidor

caso seja devolvida uma referéncia pela procura. Quando uma referéncia direcciona a procura para

outro servidor, a ligacdo ao servidor utiliza as credenciais actuais. Se tiver iniciado sessdo como

Anénimo, pode ter de iniciar sessdo no servidor utilizando um DN autenticado.

Consulte [“Ajustar definicdes de procura” na pégina 141] para obter informagdes adicionais sobre procuras.

Alterar atributos binarios

Se um atributo requerer dados bindrios, é apresentado um botdo Dados binarios ao lado do campo de
atributos. Se o atributo nao tiver dados, o campo estara em branco. Como os atributos bindrios nédo
podem ser apresentados, se um atributo contiver dados bindrios, o campo apresentara Dados Binarios -

1.

Se o atributo contiver miltiplos valores, o campo serd apresentado como uma lista de seleccao.

Quando lhe for pedido que confirme a eliminacao, faga clique sobre OK.

Pode importar, exportar ou eliminar dados bindrios.

Para adicionar dados bindrios ao atributo:

1.
2.
3.

Faca clique sobre o botdo Dados bindrios.
Faca clique sobre Importar.

Pode introduzir o nome de caminho do ficheiro pretendido ou fazer clique sobre Procurar para
localizar e seleccionar o ficheiro binario.
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4. Faca clique sobre Submeter ficheiro. E apresentada uma mensagem Ficheiro carregado.

o

Faca clique sobre Fechar. Dados Bindrios - 1 é agora apresentado sob Entradas de dados binarios.

6. Repita o processo de importacdo para todos os ficheiros bindrios que pretender adicionar. As entradas
subsequentes estdo mostradas como Dados Bindrios - 2, Dados Binarios -3, etc.

7. Quando acabar de adicionar dados binarios, faca clique sobre OK.

Para exportar dados binarios:

1. Faca clique sobre o botao Dados binarios.

2. Faca clique sobre Exportar.

3. Faga clique na ligacdo Dados binarios a descarregar (Binary data to download).
4

Siga as instrucdes do seu assistente para apresentar o ficheiro binario ou guarda-lo numa nova
localizagéo.

o

Faca clique sobre Fechar.
6. Repita o processo de exportagao para todos os ficheiros bindrios que pretender exportar.
7. Quando acabar de exportar dados, faca clique sobre OK.

Para eliminar dados binarios:

1. Faca clique sobre o botdo Dados bindrios.

2. Marque o ficheiro de dados binarios que pretende eliminar. Podem ser seleccionados vérios ficheiros.
3. Faga clique sobre Eliminar.
4

Quando lhe for pedido que confirme a eliminagdo, faca clique sobre OK. Os dados bindrios marcados
para eliminacdo sdo removidos da lista.

5. Quando acabar de eliminar dados, faca clique sobre OK.

Nota: Os atributos binarios s6 sdo pesquisaveis pela existéncia.

Gerir utilizadores e grupos

Para gerir utilizadores e grupos, expanda a categoria Utilizadores e grupos na drea de navegacao da
ferramenta de administracdo da Web.

Consulte o seguinte para obter mais informagoes:

* [‘Gerir utilizadores”]

* [‘Gerir grupos” na pagina 195|

Gerir utilizadores

Ap6s ter configurado os seus dominios e modelos, pode preenché-los com utilizadores.Consulte o
seguinte:

" Adicionar utilizadores”|

* [“Localizar utilizadores no dominio” na pagina 194

+ [“Editar as informacdes de um utilizador” na pagina 194

* [“Copiar um utilizador” na pagina 194|

* ["'Remover um utilizador” na péagina 194|

Adicionar utilizadores

Expanda a categoria Utilizadores e grupos na drea de navegacdo da ferramenta de administracao da
Web.

1. Faca clique sobre Adicionar utilizador ou faca clique sobre Gerir utilizadores e faca clique sobre
Adicionar.
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2. Seleccione o dominio ao qual pretende adicionar o utilizador no menu pendente.

3. Faga clique sobre Seguinte. E apresentado o modelo que esta associado a esse dominio. Preencha os
campos necessdrios, indicados por um asterisco (*), e todos os outros campos dos separadores. Se ja
tiver criado grupos no dominio, também pode adicionar o utilizador a um ou mais grupos.

4. Quando terminar, faga clique sobre Terminar.

Localizar utilizadores no dominio

Expanda a categoria Utilizadores e grupos na drea de navegacgao da ferramenta de administracao da
Web.

1. Faca clique sobre Localizar utilizador ou sobre Gerir utilizadores e sobre Localizar.
2. Seleccione o dominio que pretende procurar no campo Seleccionar dominio.

3. Introduza a cadeia de procura no campo Atributo de nomenclatura. Sio suportados caracteres
globais: por exemplo, se tiver introduzido *silva, o resultado serdo todas as entradas cujo atributo de
nomenclatura termine por silva.

4. Pode executar as seguintes opera¢des num utilizador seleccionado:

+ Editar - Consulte [“Editar as informacdes de um utilizador”]

* Copiar - Consulte [“Copiar um utilizador”|

+ Eliminar - Consulte [“Remover um utilizador”}

5. Quando terminar, faga clique em OK.

Editar as informacoes de um utilizador

Expanda a categoria Utilizadores e grupos na drea de navegacgdo da ferramenta de administracao da
Web.

1. Faga clique sobre Gerir utilizadores.

2. Seleccione um dominio no menu pendente. Faca clique sobre Ver utilizadores, se os utilizadores ainda
ndo estiverem apresentados na caixa Utilizadores.

3. Seleccione o utilizador que pretende editar e faga clique sobre Editar.
4. Altere as informagdes dos separadores e a filiagdo nos grupos.
5. Quando terminar, faga clique sobre OK.

Copiar um utilizador

e for necessario um certo nimero de utilizadores que tenham, na sua maioria, informacoes idénticas,
Se f t de utilizad tenh f dént
pode criar os utilizadores adicionais copiando o utilizador inicial e modificando as informagoes.

Expanda a categoria Utilizadores e grupos na area de navegacdo da ferramenta de administragdo da
Web.

1. Facga clique sobre Gerir utilizadores.

2. Seleccione um dominio no menu pendente. Faca clique sobre Ver utilizadores, se os utilizadores ainda
ndo estiverem apresentados na caixa Utilizadores.

3. Seleccione o utilizador que pretende copiar e faca clique sobre Copiar.

4. Altere as informagdes apropriadas para o novo utilizador, por exemplo, as informagdes requeridas que
identificam um utilizador especifico, tal como sn ou cn. As informagdes que sejam comuns a ambos os
utilizadores ndo necessitam de ser alteradas.

5. Quando terminar, faga clique sobre OK.

Remover um utilizador

Expanda a categoria Utilizadores e grupos na drea de navegacado da ferramenta de administragdo da
Web.

1. Faca clique sobre Gerir utilizadores.
2. Seleccione um dominio no menu pendente. Faca clique sobre Ver utilizadores, se os utilizadores ainda
ndo estiverem apresentados na caixa Utilizadores.
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3. Seleccione o utilizador que pretende remover e faga clique sobre Eliminar.
4. Quando lhe for pedido que confirme a eliminacao, faca clique sobre OK.
5. O utilizador é removido da lista de utilizadores.

Gerir grupos
Apbs ter configurado os seus dominios e modelos, pode criar grupos. Consulte o seguinte:

* [“Adicionar grupos’]

* ["“Localizar grupos no dominio”]

* [“Editar as informacdes de um grupo’|

e [‘Copiar um grupo” na pagina 196

* ['Remover um grupo” na pagina 196|

Adicionar grupos
Expanda a categoria Utilizadores e grupos na drea de navegacdo da ferramenta de administragdo da
Web.

1. Faca clique sobre Adicionar grupo ou sobre Gerir grupos e sobre Adicionar.
2. Introduza o nome do grupo que pretende criar.

3. Seleccione o nicho ao qual pretende adicionar o grupo no menu pendente.

4

Faca clique sobre Terminar para criar o grupo. Se ja tiver utilizadores no dominio, pode fazer clique
sobre Seguinte e seleccionar utilizadores a adicionar ao grupo. Em seguida, faga clique sobre
Terminar.

Consulte [“Grupos e funcdes” na pagina 54| para obter informagdes adicionais.

Localizar grupos no dominio

Expanda a categoria Utilizadores e grupos na drea de navegacdo da ferramenta de administracao da
Web.

1. Faca clique sobre Localizar grupo ou sobre Gerir grupos e sobre Localizar.
2. Seleccione o dominio que pretende procurar no campo Seleccionar dominio.

3. Introduza a cadeia de procura no campo Atributo de nomenclatura. Sio suportados caracteres
globais: por exemplo, se tiver introduzido *clube, o resultado serao todos os grupos que tenham o
atributo de nomenclatura clube como, por exemplo, clube de leitura, clube de xadrez, clube de
jardinagem, etc.

4. Pode executar as seguintes opera¢des num grupo seleccionado:

« Editar - Consulte [“Editar as informacdes de um grupo”}

+ Copiar - Consulte [“Copiar um grupo” na pagina 196}

+ Eliminar - Consulte [“Remover um grupo” na pagina 196

5. Quando terminar, faga clique sobre Fechar.

Editar as informacoes de um grupo

Expanda a categoria Utilizadores e grupos na drea de navegacdo da ferramenta de administracao da
Web.

1. Faca clique sobre Gerir grupos.

2. Seleccione um dominio no menu pendente. Faca clique sobre Ver grupos, se os grupos ainda ndo
estiverem apresentados na caixa Grupos.

3. Seleccione o grupo que pretende editar e faga clique sobre Editar.

4. Pode fazer clique sobre Filtrar para limitar o nimero deUtilizadores disponiveis. Por exemplo, se
introduzir *silva no campo Apelido, limitarad os utilizadores disponiveis aqueles cujos nomes
terminem por silva, como Ana Silva, Rui Silva, Jorge Madressilva, etc.

5. Pode adicionar ou remover utilizadores do grupo.
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6. Quando terminar, faga clique sobre OK.

Copiar um grupo
Se for necessario um certo niimero de grupos que tenham, na sua maioria, os mesmos membros, pode
criar os grupos adicionais copiando o grupo inicial e modificando as informagdes.

Expanda a categoria Utilizadores e grupos na drea de navegacdo da ferramenta de administragdo da
Web.

1. Faca clique sobre Gerir grupos.

2. Seleccione um dominio no menu pendente. Faga clique sobre Ver grupos, se os utilizadores ainda ndo
estiverem apresentados na caixaGrupos.

3. Seleccione o grupo que pretende copiar e faga clique sobre Copiar.

4. Altere o nome do grupo no campo Nome do grupo. O novo grupo tem os mesmos membros que o
grupo original.

5. Pode alterar os membros do grupo.

6. Quando terminar, faca clique sobre OK. O novo grupo € criado e contém os mesmos membros que o
grupo original com quaisquer modifica¢gdes de adi¢do ou remogdo que tenha efectuado durante o
procedimento de cépia.

Remover um grupo

Expanda a categoria Utilizadores e grupos na drea de navegacdo da ferramenta de administragdo da
Web.

1. Faca clique sobre Gerir grupos.

2. Seleccione um dominio no menu pendente. Faga clique sobre Ver grupos, se os grupos ainda nédo
estiverem apresentados na caixa Grupos.

3. Seleccione o grupo que pretende remover e faga clique sobre Eliminar.
4. Quando lhe for pedido que confirme a eliminagéo, faca clique sobre OK.
5. O grupo é removido da lista de grupos.

Gerir dominios e modelos de utilizador

Para gerir dominios e modelos de utilizador, faga clique sobre Dominios e modelos na drea de navegacdo
da ferramenta de administracdo da Web. Utilize dominios e modelos de utilizador para facilitar a outros
utilizadores a introducdo de dados no directdrio. Para obter mais informacdes sobre conceitos de
dominios e modelos de utilizador, consulte ["Dominios e modelos de utilizador” na pagina 47}

Consulte o seguinte para obter mais informagdes:

¢ [‘Criar um dominio”]

¢ [‘Criar um administrador de dominio” na pagina 197

* [‘Criar um modelo” na pagina 19§

« [“Adicionar o modelo a um dominio” na pagina 200|

* [‘Criar grupos” na pagina 200

* [“Adicionar um utilizador ao dominio” na pagina 200}

* [’Gerir dominios” na pagina 200

* ["Gerir modelos” na pagina 201]|

Criar um dominio

Para obter mais informacdes sobre conceitos de dominios e modelos de utilizador, consulte
fmodelos de utilizador” na péagina 47

Para criar um dominio, proceda do seguinte modo:
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1. Expanda a categoria Dominios e modelos na area de navegacao da ferramenta de administragdo da
Web.

2. Faga clique sobre Adicionar dominio.
¢ Introduza o nome para o dominio. Por exemplo, dominiol.

 Introduza o DN Ascendente que identifica a localizagdo do dominio. Esta entrada esta no formato
de um sufixo como, por exemplo, o=ibm,c=po. Esta entrada pode ser um sufixo ou uma entrada
noutro ponto do directério. Também pode fazer clique sobre Procurar para seleccionar a localizagao
da sub-arvore que pretende.

3. Faga clique sobre Seguinte para continuar ou sobre Terminar.

4. Se tiver feito clique sobre Seguinte, reveja as informacdes. Como, nesta fase, ainda ndo criou
propriamente o dominio, Modelo de utilizador e Filtro de procura de utilizador podem ser
ignorados.

5. Faca clique sobre Terminar para criar o dominio.

Criar um administrador de dominio

Para criar um administrador de dominio, terd, primeiro, de criar um grupo de administra¢do para o
dominio, do seguinte modo:

1. Crie o grupo de administracdo do dominio.

a. Expanda a categoria Gestao do directério na area de navegacdo da ferramenta de administragao
da Web.

b. Faca clique sobre Gerir entradas.

c. Expanda a arvore e seleccione o dominio que acabou de criar, cn=dominiol,o=ibm,c=po.
d. Faca clique sobre Editar ACL.

e. Faga clique sobre o separador Proprietarios.

f. Certifique-se de que a caixa Propagar proprietario estd marcada.

g. Introduza o DN para o dominio, ecn=dominiol,o=ibm,c=po.

h. Altere o Tipo para grupo.

i. Faga clique sobre Adicionar.

2. Crie a entrada do administrador. Se ainda néo tiver uma entrada de utilizador para o administrador,
tera de criar uma.

a. Expanda a categoria Gestdo do directério na area de navegacdo da ferramenta de administragao
da Web.

Faga clique sobre Gerir entradas.
Expanda a arvore para a localizacdo onde pretende que a entrada do administrador resida.

Nota: Ao posicionar a entrada do administrador fora do dominio, evitard dar a possibilidade ao
administrador de se eliminar inadvertidamente. Neste exemplo, a localizacdo poderia ser
o=ibm,c=po.

d. Faca clique sobre Adicionar.

e. Seleccione a Classe de objecto estrutural como, por exemplo,inetOrgPerson.
f. Faga clique sobre Seguinte.

g. Seleccione qualquer classe de objecto auxiliar que pretenda adicionar.

h. Faca clique sobre Seguinte.

i. Introduza os atributos necessérios para a entrada. Por exemplo:

* RDN cn=JoaquimDias

* DN o=ibm,c=po

* c¢n Joaquim Dias

* sn Dias
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j. No separador Outros atributos, certifique-se de que atribuiu uma palavra-passe.
k. Quando terminar, faga clique sobre Terminar.
3. Adicione o administrador ao grupo de administracéo.

a. Expanda a categoria Gestdo do directério na area de navegacdo da ferramenta de administragao
da Web.

Faga clique sobre Gerir entradas.

Expanda a arvore e seleccione o dominio que acabou de criar, cn=dominiol,o=ibm,c=po.
Faca clique sobre Editar atributos.

Faga clique sobre o separador Membros.

Faca clique sobre Membros.

@ "o aowT

No campo Membros, introduza o DN do administrador; neste exemplo, cn=Joaquim
Dias,o=ibm,c=po.

h. Faca clique sobre Adicionar. O DN ¢ apresentado na lista Membros.
i. Faca clique sobre OK.
j. Faca clique sobre Actualizar. O DN é apresentado na lista Membros actuais.
k. Faca clique sobre OK.
4. Criou um administrador com capacidade para gerir entradas no dominio.

Criar um modelo

Depois de ter criado um dominio, o seu préximo passo é criar um modelo de utilizador. Um modelo
ajuda-o a organizar as informacgdes que pretende introduzir. Expanda a categoria Dominios e modelos na
area de navegagdo da ferramenta de administragdo da Web.
1. Faga clique sobre Adicionar modelo de utilizador.
* Introduza o nome do modelo como, por exemplo, modelol.
¢ Introduza a localizacdo onde o modelo vai residir. Para fins de replicacdo, localize o modelo na
sub-arvore do dominio que vai utilizar este modelo. Por exemplo, o dominio criado nas operagdes
anteriores, cn=dominiol,0=ibm,c=po. Também pode fazer clique sobre Procurar para seleccionar
uma sub-drvore diferente para a localizagdo do modelo.

2. Faca clique sobre Seguinte. Pode fazer clique sobre Terminar para criar um modelo vazio. Para
adicionar posteriormente informacdes ao modelo, consulte o tépico [“Editar um modelo” na pagina

3. Se tiver feito clique sobre Seguinte, escolha a classe de objecto estrutural para o modelo como, por
exemplo, inetOrgPerson. Também pode adicionar quaisquer classes de objecto auxiliares pretendidas.

4. Faca clique sobre Seguinte.

5. Foi criado um separador Obrigatdério no modelo. Pode alterar as informagdes contidas neste
separador.

a. Seleccione Obrigatério no menu de separadores e faga clique sobre Editar. E apresentado o painel
Editar separador. Podera ver o nome do separador Obrigatério e os atributos seleccionados que
sdo necessdrios a classe de objecto inetOrgPerson:

* *sn - apelido

* *cn - nome comum

Nota: O * indica informagdes necessarias.

b. Se pretender adicionar outras informacoes a este separador, seleccione o atributo no menu
Atributos. Por exemplo, seleccione departmentNumber e faca clique sobre Adicionar. Seleccione
title e faca clique sobre Adicionar. O menu Atributos seleccionados passa a mostrar:

. title
* employeeNumber
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* departmentNumber

c. Pode reorganizar a forma como estes campos aparecem no modelo evidenciando o atributo

seleccionado e fazendo clique sobre Mover para cima ou Mover para baixo. Esta operagao faz com
que o atributo avance ou recue uma posicao. Repita este procedimento até reorganizar os atributos
pela ordem pretendida. Por exemplo:

* *sn

* *cn

e title

* employeeNumber

* departmentNumber

Também pode alterar cada atributo seleccionado.

1) Evidencie o atributo na caixa Atributos seleccionados e faca clique sobre Editar.

2) Pode alterar o nome de visualizagdo do campo utilizado no modelo. Por exemplo, se desejar
que departmentNumber seja apresentado como Niimero do departamento, introduza essa
informacgdo no campo Nome de visualizacao.

3) Também pode fornecer um valor assumido para preencher previamente o campo do atributo
do modelo. Por exemplo, se a maioria dos utilizadores que vao ser introduzidos for membro
do Departamento 789, pode introduzir 789 como o valor assumido. O campo do modelo é
preenchido com 789. O valor pode ser alterado quando adicionar as informagdes reais sobre o
utilizador.

4) Faca clique sobre OK.

e. Faga clique sobre OK.

6. Para criar outra categoria de separadores para informagdes adicionais, faca clique sobre Adicionar.

Introduza o nome do novo separador. Por exemplo, Informagdes sobre enderegos.

Para este separador, seleccione os atributos no menu Atributos. Seleccione postOfficeBox e faca
clique sobre Adicionar. Seleccione telephoneNumber e faca clique sobre Adicionar. Seleccione
homePhone e faga clique sobre Adicionar. Seleccione facsimileTelephoneNumber e faga clique
sobre Adicionar. O menu Atributos seleccionados passa a indicar:

— homePostalAddress
postOfficeBox

telephoneNumber

homePhone
— facsimileTelephoneNumber

Pode reorganizar a forma como estes campos aparecem no modelo evidenciando o atributo
seleccionado e fazendo clique sobre Mover para cima ou Mover para baixo. Esta operagao faz com
que o atributo avance ou recue uma posicdo. Repita este procedimento até reorganizar os atributos
pela ordem pretendida. Por exemplo:

homePostalAddress
postOfficeBox

- telephoneNumber

facsimileTelephoneNumber
homePhone

Faca clique sobre OK.

7. Repita este processo para todos os separadores que pretenda criar. Quando terminar, faga clique sobre
Terminar para criar o modelo.
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Adicionar o modelo a um dominio

Apos ter criado um dominio e um modelo, terd de adicionar o modelo ao dominio. Expanda a categoria
Dominios e modelos na drea de navegagdo da ferramenta de administracao da Web.

1. Faca clique sobre Gerir dominios.

2. Seleccione o dominio ao qual pretende adicionar o modelo; neste exemplo, cn=dominiol,o=ibm,c=po.
Faca clique sobre Editar.

Desloque-se para baixo até Modelo de utilizador e expanda o menu pendente.
Seleccione o modelo; neste exemplo, cn=modelol,cn=dominiol,o=ibm,c=po.
Faca clique sobre OK.

ook w

Faca clique sobre Fechar.

Criar grupos

Expanda a categoria Utilizadores e grupos na drea de navegagdo da ferramenta de administracao da
Web.

1. Faca clique sobre Adicionar grupo.

2. Introduza o nome do grupo que pretende criar. Por exemplo, grupol.

3. Seleccione o dominio ao qual pretende adicionar o utilizador no menu pendente. Neste caso,
dominiol.

4. Faca clique sobre Terminar para criar o grupo. Se ja tiver utilizadores no dominio, pode fazer clique
sobre Seguinte e seleccionar utilizadores a adicionar ao grupol. Em seguida, faca clique sobre
Terminar.

Consulte [“Grupos e funcdes” na pagina 54| para obter informagdes adicionais.

Adicionar um utilizador ao dominio

Expanda a categoria Utilizadores e grupos na area de navegacido da ferramenta de administragdo da
Web.

1. Faga clique sobre Adicionar utilizador.

2. Seleccione o dominio ao qual pretende adicionar o utilizador no menu pendente. Neste caso,
dominiol.

3. Faga clique sobre Seguinte. E apresentado o modelo que acabou de criar, modelol. Preencha os
campos necessarios, indicados por um asterisco (*), e todos os outros campos dos separadores. Se ja
tiver criado grupos no dominio, também pode adicionar o utilizador a um ou mais grupos.

4. Quando terminar, faga clique sobre Terminar.

Gerir dominios

Apos ter configurado e preenchido o nicho inicial, pode adicionar mais nichos ou alterar os existentes.

Expanda a categoria Dominios e modelos na area de navegacao e faga clique sobre Gerir dominios. E
apresentada uma lista de dominios existentes. Neste painel, pode adicionar, editar ou remover um
dominio ou editar a lista de controlo de acesso (ACL) do dominio. Para obter mais informacdes, consulte:

* [“Adicionar um dominio”l

* [’Editar um dominio” na pagina 201

+ ["'Remover um dominio” na pégina 201|

* [’Editar ACLs no dominio” na pagina 201

Adicionar um dominio
Expanda a categoria Dominios e modelos na area de navegacdo da ferramenta de administragdo da Web.

1. Faga clique sobre Adicionar dominio.

* Introduza o nome para o dominio. Por exemplo, dominio2.
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* Se ja tiver dominios pré-existentes, por exemplo, dominiol, pode seleccionar um dominio e fazer
com que as respectivas defini¢des sejam copiadas para o dominio que estd a criar.

¢ Introduza o DN Ascendente que identifica a localizagdo do dominio. Esta entrada estd no formato
de um sufixo como, por exemplo,0=ibm,c=po. Também pode fazer clique sobre Procurar para
seleccionar a localizagdo da sub-arvore que pretende.

2. Faca clique sobre Seguinte para continuar ou sobre Terminar.
3. Se tiver feito clique sobre Seguinte, reveja as informacoes.

4. Seleccione um Modelo de utilizador no menu pendente. Se tiver copiado as defini¢des de um
dominio pré-existente, o respectivo modelo sera preenchido neste campo.

5. Introduza um Filtro de procura de utilizador.
6. Faca clique sobre Terminar para criar o dominio.

Editar um dominio
Expanda a categoria Dominios e modelos na area de navegacao da ferramenta de administracdo da Web.

* Faga clique sobre Gerir dominios.
* Seleccione o dominio que pretende editar na lista de dominios.
* Faga clique sobre Editar.
— Pode utilizar os botdes Procurar para alterar o
- Grupo de administradores
- Contentor de grupos
- Contentor de utilizadores
— Pode seleccionar um modelo diferente no menu pendente.
— Faca clique em Editar (Edit) para alterar o Filtro de procura de utilizador (User search filter).
* Faga clique sobre OK quando terminar.

Remover um dominio
Expanda a categoria Dominios e modelos na area de navegagdo da ferramenta de administragdo da Web.

1. Faga clique sobre Gerir dominios.
Seleccione o dominio que pretende remover.
Faca clique sobre Eliminar.

P

Quando lhe for pedido que confirme a eliminagdo, faga clique sobre OK.
O dominio é removido da lista de dominios.

Editar ACLs no dominio
Para ver propriedades de ACL utilizando a ferramenta de administracdo da Web e para trabalhar com
ACLs, consulte [“Gerir listas de controlo de acesso (ACLs)” na pagina 204}

Consulte [‘Listas de controlo de acesso” na pégina 62| para obter informagdes adicionais.

Gerir modelos

Ap6s ter criado o modelo inicial, pode adicionar mais modelos ou alterar os existentes.

Expanda a categoria Dominios e modelos na area de navegagdo e faga clique sobre Gerir modelos de
utilizador. E apresentada uma lista de modelos existentes. Neste painel, pode adicionar, editar ou
remover um modelo ou editar a lista de controlo de acesso (ACL) do modelo. Para obter mais
informacdes, consulte:

* ["Adicionar um modelo de utilizador” na pagina 202|

* ["Editar um modelo” na pédgina 203

+ ["'Remover um modelo” na pagina 203]
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* ["Editar ACLs no modelo” na pégina 204

Adicionar um modelo de utilizador
Expanda a categoria Dominios e modelos na area de navegagdo da ferramenta de administragdo da Web.

1.

Faca clique sobre Adicionar modelo de utilizador ou sobre Gerir modelos de utilizador e sobre
Adicionar.

* Introduza o nome do novo modelo. Por exemplo, modelo2.

* Se tiver modelos pré-existentes, por exemplo, modelol, pode seleccionar um modelo e fazer com
que as respectivas defini¢des sejam copiadas para o modelo que esté a criar.

* Introduza o DN Ascendente que identifica a localizagdo do modelo. Esta entrada estd no formato de
um DN como, por exemplo, cn=dominiol,o=ibm,c=po. Também pode fazer clique sobre Procurar
para seleccionar a localizagdo da sub-arvore que pretende.

Faca clique sobre Seguinte. Pode fazer clique sobre Terminar para criar um modelo vazio. Para
adicionar posteriormente informagoes ao modelo, consulte o tépico [“Editar um modelo” na pagina

Se tiver feito clique sobre Seguinte, escolha a classe de objecto estrutural para o modelo como, por
exemplo, inetOrgPerson. Também pode adicionar quaisquer classes de objecto auxiliares pretendidas.

Faca clique sobre Seguinte.

Foi criado um separador Obrigatério no modelo. Pode alterar as informagdes contidas neste
separador.

a. Seleccione Obrigatério no menu de separadores e faca clique sobre Editar. E apresentado o painel
Editar separador. Podera ver o nome do separador Obrigatério e os atributos seleccionados que
sdo necessérios a classe de objecto inetOrgPerson:

* *sn - apelido
* *cn - nome comum

Nota: O * indica informagdes necessarias.

b. Se pretender adicionar outras informacdes a este separador, seleccione o atributo no menu
Atributos. Por exemplo, seleccione departmentNumber e faca clique sobre Adicionar. Seleccione
title e faca clique sobre Adicionar. O menu Atributos seleccionados passa a mostrar:

e title

* employeeNumber
* departmentNumber
* *sn

* *cn

c. Pode reorganizar a forma como estes campos aparecem no modelo evidenciando o atributo
seleccionado e fazendo clique sobre Mover para cima ou Mover para baixo. Esta operagdo faz com
que o atributo avance ou recue uma posicdo. Repita este procedimento até reorganizar os atributos
pela ordem pretendida. Por exemplo:

* *sn
* *cn
e title
* employeeNumber
* departmentNumber
d. Também pode alterar cada atributo seleccionado.
1) Evidencie o atributo na caixa Atributos seleccionados e faga clique sobre Editar.

2) Pode alterar o nome de visualizagdo do campo utilizado no modelo. Por exemplo, se desejar
que departmentNumber seja apresentado como Niimero do departamento, introduza essa
informagdo no campo Nome de visualizacao.
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3) Também pode fornecer um valor assumido para preencher previamente o campo do atributo
do modelo. Por exemplo, se a maioria dos utilizadores que vao ser introduzidos for membro
do Departamento 789, pode introduzir 789 como o valor assumido. O campo do modelo é
preenchido com 789. O valor pode ser alterado quando adicionar as informagdes reais sobre o
utilizador.
4) Faca clique sobre OK.
e. Faga clique sobre OK.
6. Para criar outra categoria de separadores para informagdes adicionais, faga clique sobre Adicionar.
* Introduza o nome do novo separador. Por exemplo, Informacoes sobre enderecos.

* DPara este separador, seleccione o atributo no menu Atributos. Seleccione postOfficeBox e faca
clique sobre Adicionar. Seleccione telephoneNumber e faca clique sobre Adicionar. Seleccione
homePhone e faga clique sobre Adicionar. Seleccione facsimileTelephoneNumber e faga clique
sobre Adicionar. O menu Atributos seleccionados passa a indicar:

homePostalAddress

— postOfficeBox

telephoneNumber
homePhone

facsimileTelephoneNumber

* Pode reorganizar a forma como estes campos aparecem no modelo evidenciando o atributo
seleccionado e fazendo clique sobre Mover para cima ou Mover para baixo. Esta operagao faz com
que o atributo avance ou recue uma posicao. Repita este procedimento até reorganizar os atributos
pela ordem pretendida. Por exemplo:

— homePostalAddress
postOfficeBox

telephoneNumber

facsimileTelephoneNumber
— homePhone
* Faga clique sobre OK.

7. Repita este processo para todos os separadores que pretenda criar. Quando terminar, faga clique sobre
Terminar para criar o modelo.

Editar um modelo
Expanda a categoria Dominios e modelos na area de navegagdo da ferramenta de administragdo da Web.

* Faga clique sobre Gerir modelos de utilizador.
* Seleccione o dominio que pretende editar na lista de dominios.
* Faga clique sobre Editar.

* Se tiver modelos pré-existentes como, por exemplo, modelol, pode seleccionar um modelo e fazer com
que as respectivas defini¢des sejam copiadas para o modelo que estd a editar.

* Faga clique sobre Seguinte.
— Pode utilizar o menu pendente para alterar a classe de objecto estrutural do modelo
— Pode adicionar ou remover classes de objecto auxiliares.

* Faga clique sobre Seguinte.

* Pode alterar os separadores e atributos contidos no modelo. Consulte 5 na pagina 202| para obter
informagdes sobre como alterar os separadores.

* Quando terminar, faca clique sobre Terminar.

Remover um modelo
Expanda a categoria Dominios e modelos na area de navegagdo da ferramenta de administragdo da Web.

1. Faca clique sobre Gerir modelos de utilizador.
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2. Seleccione o modelo que pretende remover.

3. Faca clique sobre Eliminar.

4. Quando lhe for pedido que confirme a eliminacdo, faca clique sobre OK.
5. O modelo é removido da lista de modelos.

Editar ACLs no modelo

Expanda a categoria Dominios e modelos na area de navegagdo da ferramenta de administragdo da Web.
1. Faca clique sobre Gerir modelos de utilizador.

2. Seleccione o modelo cujas ACLs pretende editar.

3. Faga clique sobre Editar ACL.

Para ver propriedades de ACL utilizando a ferramenta de administragdo da Web e para trabalhar com
ACLs, consulte |”Gerir listas de controlo de acesso (ACLs)”l

Consulte [“Listas de controlo de acesso” na pagina 62| para obter informagdes adicionais.

Gerir listas de controlo de acesso (ACLSs)

Para obter mais informacdes sobre listas de controlo de acesso, consulte [“Listas de controlo de acesso” nal

pagina 62|

Para ver propriedades de ACL utilizando a ferramenta de administragdo da Web e para trabalhar com
ACLs, proceda do seguinte modo:

1. Seleccione uma entrada de directério. Por exemplo, cn=Joaquim Dias, ou=Publicidade,o=ibm,c=PO.

2. Faca clique sobre Editar ACL. E apresentado o painel Editar Acl com o separador ACLs Efectivas
pré-seleccionado.

Este painel tem cinco separadores:

* [“ACLs Efectivas”|

s ["Proprietarios efectivos” na pagina 205|

 [“"ACLs nio filtradas” na péagina 205

[’ACLs Filtradas” na pagina 206|

* ["Proprietarios” na pagina 208|

Os separadores ACLs efectivas e Proprietarios Efectivos contém informacdes sé de leitura sobre as
ACLs.

ACLs Efectivas

As ACLs efectivas sao as ACLs explicitas e herdadas da entrada seleccionada. Pode ver os direitos de
acesso de um ACL efectiva especifica seleccionando-a e fazendo clique sobre o botdo Ver. Abre-se o
painel Ver direitos de acesso.

Ver direitos de acesso
* A seccdo Direitos apresenta os direitos de adigdo e eliminacdo do sujeito.

— Adicionar descendente concede ou recusa ao sujeito o direito de adicionar uma entrada de
directério abaixo da entrada seleccionada.

— Eliminar entrada concede ou recusa ao sujeito o direito de eliminar a entrada seleccionada.

* A secgdo Classe de seguranga (Security class) define permissdes para classes de seguranca. Os
atributos estdo agrupados em classes de seguranca:

— Normal - As classes de atributos normais requerem uma seguranga minima como, por exemplo, o
atributo commonName.
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— Sensivel - As classes de atributos sensiveis requerem uma seguranca moderada como, por exemplo,
homePhone.

— Critica - As classes de atributo criticas requerem a méxima seguranca como, por exemplo o atributo
userpassword.

— Sistema (System) - Os atributos do sistema sdo s de leitura mantidos pelo servidor.
— Restrito (Restricted) -os atributo restritos sao utilizados para definir o controlo de acesso.

Cada classe de seguranga tem permissdes associadas.

Leitura - o sujeito pode ler atributos.

Escrita (Write) - o sujeito pode alterar os atributos.
— Pesquisa - o sujeito pode pesquisar atributos.
— Comparacao - o sujeito pode comparar atributos.

Faca clique sobre OK para regressar ao separador ACLs Efectivas.

Faca clique sobre Cancelar para regressar ao painel Editar ACL.

Proprietarios efectivos
Os proprietarios efectivos sdo os proprietarios explicitos e herdados da entrada seleccionada.

ACLs nao filtradas

Pode adicionar novas ACLs ndo filtradas a uma entrada ou editar as ACLs néo filtradas existentes.

As ACLs ndo filtradas podem ser propagadas. Isto significa que as informagdes de controlo de acesso
definidas para uma entrada podem ser aplicadas a todas as respectivas entradas subordinadas. A origem
da ACL ¢ a origem da ACL actual referente a entrada seleccionada. Se a entrada nao tiver uma ACL, ela
herda uma ACL de objectos ascendentes com base nas definicdes da ACL dos objectos ascendentes.

Introduza as seguintes informacdes no separador ACLsNdo filtradas:

* Propagar ACLs - Seleccione o quadrado de opgdo Propagar para permitir que os descendentes sem
uma ACL explicitamente definida herdem a ACL desta entrada. Se este quadrado de opcao for
marcado, os descendentes herdam ACLs desta entrada e, se a ACL estiver definida explicitamente para
a entrada descendente, a ACL que foi herdada do ascendente sera substituida pela nova ACL que foi
adicionada. Se o quadrado de op¢do nao estiver marcado, as entradas descendentes sem uma ACL
definida explicitamente herdardo ACLs de um ascendente desta entrada que tenha esta opcao activada.

* DN (Nome exclusivo) - Introduza o (DN) Nome exclusivo da entrada que estiver a solicitar acesso
para executar operagdes na entrada seleccionada como, por exemplo, cn=Grupo de Marketing.

* Tipo - Introduza o Tipo do DN. Por exemplo, seleccione id-acesso se o DN for um utilizador.
Adicionar e editar direitos de acesso

Faca clique no botdao Adicionar (Add) para adicionar o DN do campo DN (Nome exclusivo) [DN
(Distinguished Name)] a lista de ACLs ou o botdo Editar (Edit) para alterar as ACLs de um DN existente.

Os painéis Adicionar direitos de acesso e Editar direitos de acesso permitem definir os direitos de
acesso para uma Lista de Controlo de Acesso (ACL) nova ou ja existente. O campo Tipo tem como valor
assumido o tipo que seleccionou no painel Editar ACL. Se estiver a adicionar uma ACL, todos os outros
campos terdo como valor assumido um espago em branco. Se estiver a editar uma ACL, os campos
contém valores definidos da tltima vez que a ACL foi modificada.

Pode:
* Alterar o tipo de ACL
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* Definir direitos de adigao e eliminagao
* Definir permissdes para classes de seguranca

Para definir direitos de acesso:

1. Seleccione o Tipo de entrada para a ACL. Por exemplo, seleccione id-acesso se o DN for um
utilizador.

2. A seccao Direitos apresenta os direitos de adigdo e eliminacdo do sujeito.

* Adicionar descendente concede ou recusa ao sujeito o direito de adicionar uma entrada de
directério abaixo da entrada seleccionada.

* Eliminar entrada concede ou recusa ao sujeito o direito de eliminar a entrada seleccionada.

3. A seccao Classe de seguranca define permissdes para classes de atributo. Os atributos estdo
agrupados em classes de seguranca:

* Normal - As classes de atributos normais requerem uma seguran¢a minima como, por exemplo, o
atributo commonName.

* Sensivel - As classes de atributos sensiveis requerem uma seguranca moderada como, por exemplo,
homePhone.

* Critica - As classes de atributo criticas requerem a maxima seguranga como, por exemplo o atributo
userpassword.

* Sistema (System) - Os atributos do sistema sdo s6 de leitura mantidos pelo servidor.

* Restrito (Restricted) -os atributo restritos sdao utilizados para definir o controlo de acesso.

Cada classe de seguranga tem permissoes associadas.

* Leitura - o sujeito pode ler os atributos.

* Escrita (Write ) - o sujeito pode alterar os atributos.

¢ Pesquisa - o sujeito pode pesquisar os atributos.

* Comparacdo - o sujeito pode comparar atributos.

Adicionalmente, pode especificar permissdes com base no atributo em vez da classe de seguranga a
qual pertence o atributo. A sec¢do de atributos estd mostrada abaixo da Classe de seguranca critica.
* Seleccione um atributo na lista de selec¢do Definir um atributo.

* Faga clique sobre Definir. O atributo é apresentado com uma tabela de permissoes.

* Especifique se pretende conceder ou recusar cada uma das quatro permissoes de classes de
seguranga associadas ao atributo.

* Pode repetir este procedimento para multiplos atributos.
* Para remover um atributo, basta selecciona-lo e fazer clique sobre Eliminar.

* Quando terminar, faga clique sobre OK.
Remover ACLs

Pode remover ACLs de duas formas:
* Seleccione o botdo ao lado da ACL que pretende eliminar. Faca clique sobre Remover.
* Faca clique sobre Remover todos para eliminar todos os DNs da lista.

ACLs Filtradas

Pode adicionar novas ACLs filtradas a uma entrada ou editar ACLs filtradas existentes.
As ACLs baseadas em filtros empregam uma comparagdo baseada em filtros, utilizando um filtro de

objecto especificado, para fazer corresponder objectos especificos com o acesso efectivo aplicavel aos
mesmos.
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O comportamento assumido das ACLs baseadas em filtros é serem acumuladas, desde a entrada de
contetido inferior, no sentido ascendente e paralelamente a cadeia de entrada anterior, até a entrada de
contetdo superior da DIT. O acesso efectivo é calculado como a unido dos direitos de acesso concedidos,
ou recusados, pelas entradas anteriores constituintes. Existe uma excepg¢ao a este comportamento. Por
uma questdo de compatibilidade com a funcdo de replicagdo da subérvore, e para permitir um maior
controlo administrativo, é utilizado um atributo de limite méximo como meio para parar a acumulagdo
na entrada em que estd contido.

Introduza as seguintes informacgdes no separador ACLs Filtradas:
* Acumular ACLs filtradas -

— Seleccione o botdo Nao especificado para remover o atributo ibm-filterACLInherit da entrada
seleccionada.

— Seleccione o botdo Verdadeiro para permitir que as ACLs referentes a entrada seleccionada sejam
acumuladas desde essa entrada, no sentido ascendente e paralelamente a cadeia de entrada anterior,
até a entrada de contetido superior da ACL filtrada da DIT.

— Seleccione o botdo Falso para parar a acumulagdo de ACLs filtradas na entrada seleccionada.

* DN (Nome exlusivo) - Introduza o (DN) Nome exclusivo da entrada que estiver a solicitar acesso para
executar operagdes na entrada seleccionada como, por exemplo, cn=Grupo de Marketing.

* Tipo - Introduza o Tipo do DN. Por exemplo, seleccione id-acesso se o DN for um utilizador.
Adicionar e editar direitos de acesso

Faca clique no botdo Adicionar (Add) para adicionar o DN do campo DN (Nome exclusivo) [DN
(Distinguished Name)] a lista de ACLs ou o botdo Editar (Edit) para alterar as ACLs de um DN existente.

Os painéis Adicionar direitos de acesso e Editar direitos de acesso permitem definir os direitos de
acesso para uma Lista de Controlo de Acesso (ACL) nova ou ja existente. O campo Tipo tem como valor
assumido o tipo que seleccionou no painel Editar ACL. Se estiver a adicionar uma ACL, todos os outros
campos terdo como valor assumido um espago em branco. Se estiver a editar uma ACL, os campos
contém valores definidos da tltima vez que a ACL foi modificada.

Pode:

* Alterar o tipo de ACL

* Definir direitos de adigao e eliminagao

* Definir o filtro de objectos para ACLs filtradas
* Definir permissdes para classes de seguranca

Para definir direitos de acesso:

1. Seleccione o Tipo de entrada para a ACL. Por exemplo, seleccione id-acesso se o DN for um
utilizador.

2. A seccdo Direitos apresenta os direitos de adigdo e eliminac¢do do sujeito.

¢ Adicionar descendente concede ou recusa ao sujeito o direito de adicionar uma entrada de
directério abaixo da entrada seleccionada.

* Eliminar entrada concede ou recusa ao sujeito o direito de eliminar a entrada seleccionada.

3. Defina o filtro de objectos para uma comparacdo baseada em filtros. No campo Filtro de objectos,
introduza o filtro de objectos desejado para a ACL seleccionada. Facga clique sobre o botao Editar
filtro para obter assisténcia para a composi¢do da cadeia de filtros de procura. A ACL filtrada actual
propaga-se para quaisquer objectos descendentes na sub-arvore associada que correspondam ao filtro
deste campo.

4. A seccdo Classe de seguranca define permissdes para classes de atributo. Os atributos estdo
agrupados em classes de seguranga:
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¢ Normal - As classes de atributos normais requerem uma seguranga minima como, por exemplo, o
atributo commonName.

* Sensivel - As classes de atributos sensiveis requerem uma seguranca moderada como, por exemplo,
homePhone.

* Critica - As classes de atributo criticas requerem a maxima seguranga como, por exemplo o atributo
userpassword.

* Sistema (System) - Os atributos do sistema sdo s6 de leitura mantidos pelo servidor.
* Restrito (Restricted) -os atributo restritos sdo utilizados para definir o controlo de acesso.

Cada classe de seguranca tem permissoes associadas.

* Leitura - o sujeito pode ler os atributos.

* Escrita (Write ) - o sujeito pode alterar os atributos.

* Pesquisa - o sujeito pode pesquisar os atributos.

* Comparacdo - o sujeito pode comparar atributos.

Adicionalmente, pode especificar permissdes com base no atributo em vez da classe de seguranga a
qual pertence o atributo. A sec¢do de atributos estd mostrada abaixo da Classe de seguranca critica.
* Seleccione um atributo na lista de selec¢do Definir um atributo.

* Faga clique sobre Definir. O atributo é apresentado com uma tabela de permissoes.

* Especifique se pretende conceder ou recusar cada uma das quatro permissdes de classes de
seguranga associadas ao atributo.

* Pode repetir este procedimento para multiplos atributos.
* Para remover um atributo, basta selecciona-lo e fazer clique sobre Eliminar.

* Quando terminar, faga clique sobre OK.

Remover ACLs

Pode remover ACLs de duas formas:

Seleccione o botdo ao lado da ACL que pretende eliminar. Faga clique sobre Remover.
Faca clique sobre Remover todos para eliminar todos os DNs da lista.

Proprietarios
Os proprietarios de entradas tém permissoes totais para executar qualquer operacdo num objecto. Os
proprietéarios de entradas podem ser explicitos ou propagados (herdados).

Introduza as seguintes informacdes no separador Proprietarios:

Seleccione o quadrado de opgdo Propagar proprietarios para permitir que os descendentes sem um
proprietario definido explicitamente sejam herdados desta entrada. Se o quadrado de opgao néo estiver
marcado, as entradas descendentes sem um proprietario definido explicitamente herdardo o
proprietario de um ascendente desta entrada que tenha esta opgdo activada.

DN (Nome exclusivo) - Introduza o (DN) Nome exclusivo da entidade que solicita o acesso para
executar operagdes na entrada seleccionada como, por exemplo, cn=Grupo de Marketing.

A utilizacdo de cn=este com objectos que propagam a respectiva propriedade para outros objectos
facilita a criagdo de uma sub-drvore de directérios em que cada objecto é proprietario de si proprio.

Tipo - Introduza o Tipo do DN. Por exemplo, seleccione id-acesso se o DN for um utilizador.

Adicionar um proprietario

Faca clique sobre Adicionar para adicionar o DN existente no campo DN (Nome exclusivo) a lista.

Remover um proprietario
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Pode remover um proprietario de duas formas:
* Seleccione o botao ao lado do DN do proprietario que pretende eliminar. Faca clique sobre Remover.
* Faga clique sobre Remover todos para eliminar todos os DNs de proprietarios da lista.
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Capitulo 8. Referéncia

Consulte o seguinte para obter informagdes de referéncia adicionais.

« [“Utilitérios da linha de comandos”]
* [Formato de permuta de dados de LDAP (LDIF)” na pagina 242|
* ["Esquema de configuracio do Directory Server” na pagina 245

* [“Identificadores de objectos (OIDs)” na pagina 287|

Utilitarios da linha de comandos

Esta seccdo descreve os utilitarios que podem ser executados a partir do ambiente de comandos da Qshell
no i5/0S. Consulte os seguintes comandos para obter mais informacoes:

[ldapmodify e ldapadd”]
[1dapdelete” na pégina 215|

* [“ldapexop” na pagina 218§|

[ldapmodrdn” na pagina 224|

[1dapsearch” na pagina 227

[ldapchangepwd” na pagina 236
[1dapdiff” na pagina 239
[“Utilizar SSL com os utilitarios da linha de comandos de LDAP” na pagina 242

Note que certas cadeias tém de estar entre aspas para serem processadas correctamente no ambiente de
comandos da Qshell. Geralmente, estas cadeias sdo DN, filtros de procura e a lista de atributos a
devolver por ldapsearch. Consulte a lista que se segue para ver alguns exemplos.

* Cadeias que contém espagos: "cn=Jodo Silva,cn=utilizadores"
* Cadeias que contém caracteres globais:"*"
* Cadeias que contém parénteses: " (objectclass=person)"

Para obter mais informagdes sobre o ambiente de comandos da Qshell, consulte o tépico “{Qshell|".

Idapmodify e Idapadd
As ferramentas modify-entry e add-entry de LDAP

Resumo

Tdapmodify [-a] [-b] [-c] [-C charset] [-d debuglevel][-D binddn][-g]

[-f file][-F]1[-g][-G realm] [-h ldaphost] [-i file] [-k] [-K keyfile]

[-m mechanism] [-M][-n][-N certificatename] [-0 maxhops] [-p Tdapport]

[-P keyfilepw] [-r] [-R][-U username] [-v] [-V] [-w passwd | ?] [-y proxydn]
[-v] [-Z]

1dapadd [-a] [-b] [-c] [-C charset] [-d debuglevel][-D binddn][-g]

[-f file][-F]1[-g][-G realm] [-h ldaphost] [-i file] [-k] [-K keyfile]

[-m mechanism] [-M][-n][-N certificatename] [-0 maxhops] [-p Tdapport]

[-P keyfilepw] [-r] [-R][-U username] [-v] [-V] [-w passwd | ?] [-y proxydn]
[-v] [-Z]

Descricao
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ldapmodify é uma interface da linha de comandos destinada as interfaces de programacéo de aplicagdes
(APIs)ldap_modity, Idap_add, 1dap_delete e ldap_modrdn.ldapadd é implementado como uma versao
com novo nome de ldapmodify. Quando invocado como ldapadd, o sinalizador -a (adicionar nova
entrada) é ligado automaticamente.

Idapmodify abre uma ligacdo a um servidor de LDAP, sendo ligado ao servidor. Pode utilizar
Idapmodify para alterar ou adicionar entradas. As informagdes sobre a entrada sdo lidas do output
padrdo ou de um ficheiro, com a utilizagdo da opgao -i.

Se quiser ver ajuda para a sintaxe de ldapmodify ou ldapadd, escreva
1dapmodify -?

ou

1dapadd -?

Opcoes

-a Adicionar novas entradas. A ac¢do predefinida para ldapmodify consiste em alterar as entradas
existentes. Se invocado como ldapadd, este sinalizador esta sempre definido.

-b Assuma que todos os valores que comecem por uma "/’ sdo valores binérios e que o valor real
estd num ficheiro cujo caminho estd especificado em lugar do valor.

-C Modo de funcionamento continuo. Os erros sdo comunicados, mas ldapmodify continua a
efectuar modifica¢des. Caso contrario, a ac¢do assumida é sair apds a comunica¢do de um erro.

-C charset

Especifica que as cadeias fornecidas como input aos utilitarios ldapmodify e lIdapadd sao
representadas num conjunto de caracteres local tal como especificado por charset, e tém de ser
convertidas para UTF-8. Utilize a opgdo -C charset, se a pagina de cédigos da cadeia de input for
diferente do valor da pédgina de cédigos do trabalho. Consulte a API
ldap_set_iconv_local_charset()| para ver os valores charset suportados.

-d debuglevel
Defina o nivel de depuragao de LDAP como debuglevel.

-D binddn
Utilize binddn para ligar ao directério de LDAP.binddn é um DN representado por cadeia.
Quando utilizado com -m DIGEST-MDS5, é utilizado para especificar o ID de autorizagdo. Pode
ser um DN ou uma cadeia authzId iniciada por "u:" ou "dn:".

-f file Leia as informacoes sobre a modificagdo de entradas de um ficheiro de LDIF, em vez do input
padrdo. Se um ficheiro de LDIF néao for especificado, tem de utilizar input padrdo para especificar
os registos de actualizagdo em formato LDIF.

-F Force a aplicagdo de todas as altera¢des independentemente do contetido das linhas de entrada
que iniciam por réplica: (por predefini¢do, réplica: as linhas sdo comparadas com o sistema
central de servidor de LDAP e a porta em utilizagdo para decidir se uma entrada de registo de
replicagdo devera ser aplicada na realidade).

-g Nao retire os espacos finais nos valores de atributo.

-G Especifique o nicho. Este parametro é opcional. Quando utilizado com -m DIGEST-MD?5, o valor é
transmitido para o servidor durante a associagao.

-h Idaphost

Especifique um sistema central alternativo no qual o servidor de ldap esteja em execugdo.

-i file Leia as informagdes sobre a modificacdo de entradas de um ficheiro de LDIF, em vez do input
padrao. Se um ficheiro de LDIF néo for especificado, tem de utilizar input padrdo para especificar
os registos de actualizagdo em formato LDIFE.
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-k

Especifica a utilizagdo do controlo de administracdo do servidor.

-K keyfile

Especifique o nome do ficheiro de base de dados de chaves de SSL com a extensdo assumida
kdb. Se o ficheiro da base de dados de chaves ndo se encontrar no directério actual, especifique o
nome de ficheiro completo da base de dados de chaves. Se ndo for especificado um nome de
ficheiro de base de dados de chaves, este utilitdrio procurard primeiro a presenca da varidvel de
ambiente SSL_KEYRING com um nome de ficheiro associado. Se a varidvel de ambiente
SSL_KEYRING ndo estiver definida, sera utilizado o ficheiro de conjuntos de chaves mistas do
sistema, se estiver presente.

Este parametro activa efectivamente o comutador -Z. Para o Directory Server no i5/0S, se utilizar
-Z e ndo utilizar -K nem -N, serd utilizado o certificado associado ao ID da aplicagdo do Cliente
de Servicos de Directorio.

-m mechanism

Utilize mechanism para especificar o mecanismo SASL a ser utilizado para estabelecer uma
associacao com o servidor. E utilizada a API{ldap_sasl_bind_s()} O parametro -m sera ignorado se
estiver definido -V 2. Se -m ndo for especificado, é utilizada a autenticagdo simples.Os
mecanismos vélidos sdo:

¢ CRAM-MD?5 - protege a palavra-passe enviada para o servidor.
* EXTERNAL - utiliza o certificado de SSL. Requer -Z.
* GSSAPI - utiliza as credenciais de Kerberos do utilizador

* DIGEST-MDS? - requer que o cliente envie um valor de nome do utilizador para o servidor.
Requer -U. O parametro -D (normalmente o DN de associagdo) é utilizado para especificar o ID
de autorizacdo. Pode ser um DN ou uma cadeia authzId iniciada por u: ou dn:.

* OS400_PRFTKN - autentica no servidor de LDAP local como utilizador do i5/0S actual
utilizando o DN do utilizador no programa emissor projectado do sistema. Os parametros -D
(DN de associacdo) e -w (palavra-passe) ndo devem ser especificados.

Gerir objectos de referéncia como entradas normais.

Mostra o procedimento que seria executado, mas, na realidade, ndo modifica entradas. E ttil para
efectuar a depuragdo, conjuntamente com a opgdo -v.

-N certificatename

Especifique a etiqueta associada ao certificado do cliente no ficheiro de base de dados de chaves.
Se o servidor de LDAP estiver configurado para efectuar apenas a autenticagdo do servidor, ndo
serd necessario um certificado de cliente. Se o servidor de LDAP estiver configurado para
efectuar a autenticacdo do cliente e servidor, podera ser necessario um certificado de cliente.
certificatename ndo é necessdrio se tiver sido designado um par certificado/chave privada como
valor assumido para o ficheiro de base de dados de chaves. Do mesmo modo, o pardmetro
certificatename ndo sera necessario se existir um tnico par certificado/chave privada no ficheiro
de conjunto de base de dados designado. Este parametro serd ignorado se nédo for especificado -Z
nem -K. Para o Directory Server no i5/0S, se utilizar -Z e nao utilizar -K nem -N, sera utilizado
o certificado associado ao ID da aplicacdo do Cliente de Servigos de Directério.

-O maxhops

Especifique maxhops para definir o nimero méximo de sistemas de passagem que a biblioteca do
cliente ird passar ao procurar referéncias. A contagem de sistemas de passagem assumida ¢é 10.

-p ldapport

Especifique uma porta de TCP alternativa em que o servidor de ldap ird aguardar uma resposta.
A porta de LDAP assumida é a 389. Se ndo estiver especificado -p e estiver especificado -Z, sera
utilizada a porta de SSL de LDAP assumida 636.

-P keyfilepw

Especifique a palavra-passe da base de dados de chaves. Esta palavra-passe é necessdria para
aceder as informagdes codificadas existentes no ficheiro de base de dados de chaves, o qual pode
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incluir uma ou mais chaves privadas. Se um ficheiro de ocultagdo da palavra-passe estiver
associado ao ficheiro de base de dados de chaves, a palavra-passe serd obtida a partir do ficheiro
de ocultagao da palavra-passe e o parametro -P ndo é necessario. Este parametro sera ignorado se
nao for especificado -Z nem -K.

-r Substituir os valores existentes pelos valores assumidos.

-R Especifica que as consultas ndo devem ser seguidas automaticamente.

-U Especifique o nome do utilizador. Requerido com -m DIGEST-MDS5 e ignorado com qualquer
outro mecanismo.

-v Utilize o modo verboso, com muitos diagnosticos escritos no output padrao.

-V version

Especifica a versdo de LDAP a ser utilizada por ldapmodify quando for ligado ao servidor de
LDAP. Por valor assumido, é estabelecida uma ligacdo de LDAP V3. Para seleccionar
explicitamente o LDAP V3, especifique -V 3. Especifique -V 2 para trabalhar com uma aplicacdo
de LDAP V2.

-w passwd | ?
Utilize passwd como a palavra-passe de autentica¢do. Utilize o ? para gerar um pedido de
palavra-passe.

-y proxydn
Defina o ID com proxy para a opgdo de autorizagdo com proxy.

-Y Utilize uma ligagdo de LDAP protegida (TLS).

-Z Utilize uma ligacdo de SSL protegida para comunicar com o servidor de LDAP. Para o Directory
Server no i5/0S, se utilizar -Z e ndo utilizar -K nem -N, serd utilizado o certificado associado ao
ID da aplicagao do Cliente de Servicos de Directorio.

Formato de input
O contetido do ficheiro (ou input padrado se ndo for indicado nenhum sinalizador -i na linha de

comandos) devera ser conforme ao formato LDIF. Consulte [‘Formato de permuta de dados de LDAP|
|(LDIF)” na pégina 242| para obter mais informagdes sobre o formato LDIF.

Exemplos

Partindo do principio de que o ficheiro /tmp/entrymods existe e tem o seguinte contetido:

dn: cn=Modificar Utilizador, o=Universidade de Estudos Superiores, c=P0
changetype: modify

replace: mail

mail: modutilizador@estudante.de.arte.edu

add: title
title: Grande Mestre

add: jpegPhoto
jpegPhoto: /tmp/modutilizador.jpeg

delete: description

o comando:
Tdapmodify -b -r -i /tmp/entrymods

substituird o contetido do atributo mail da entrada Modificar Utilizador pelo valor
modutilizador@estudante.de.arte.edu, adicionard um titulo de Grande Mestre e o contetido do ficheiro
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/tmp /modutilizador.jpeg como jpegPhoto e removera completamente o atributo description. Estas
mesmas modificagdes podem ser executadas com a utilizacdo do formato de input de ldapmodify mais
antigo:

cn=Modificar Utilizador, o=Universidade de Estudos Superiores, c=P0
mail=modutilizador@estudante.de.arte.edu

+title=Grande Mestre

+jpegPhoto=/tmp/modutilizador.jpeg

-description

e o comando:
Tdapmodify -b -r -i /tmp/entrymods

Partindo do principio de que o ficheiro /tmp/newentry existe e que tem o seguinte contetido:

dn: cn=Joaquim Dias, o=Universidade de Estudos Superiores, c=P0
objectClass: person

cn: Joaquim Dias

cn: Quim

sn: Dias

title: a pessoa mais misteriosa do mundo

mail: joaquimdias@estudante.de.arte.edu

UID: jdias

o comando:
ldapadd -i /tmp/entrymods
adiciona uma nova entrada para Joaquim Dias, utilizando os valores do ficheiro /tmp/newentry.

Notas

Se ndo forem fornecidas informagdes de entrada pelo ficheiro através da utilizagdo da opgdo -i, o
comando ldapmodify aguardara para ler entradas do output padrao.

Diagnésticos

O estado de saida é 0 se ndo ocorrerem erros. Os erros resultam num estado de saida diferente de zero e
no envio de uma mensagem de diagnodstico para o erro padrao.

Idapdelete

A ferramenta delete-entry de LDAP

Resumo

1dapdelete [-c] [-C charset] [-d debuglevel][-D binddn] [-f file]
[-G realm] [-h Tdaphost] [-i file] [-k] [-K keyfile] [-m mechanism]
[-M] [-n] [-N certificatename] [-0 maxops] [-p ldapport]

[-P keyfilepw] [-R] [-s][-U username} [-v] [-V version]

[-w passwd | ?] [-y proxydn][-Y] [-Z] [dn]......

Descricao

Idapdelete é uma interface da linha de comandos destinada a interface de programacao de aplicagdes

(APDidap_deletd

Idapdelete abre uma ligacdo a um servidor de LDAP, liga e elimina uma ou mais entradas. Se for
fornecido um ou mais argumentos de Nome exclusivo (DN), as entradas com esses DNs serdo
eliminadas. Cada DN é um DN representado por cadeia. Se ndo forem fornecidos argumentos de DN,
uma lista de DNs serd lida do input padrdo ou de um ficheiro, se for utilizado o sinalizador -i.
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Se quiser ver ajuda para a sintaxe de ldapdelete ou ldapadd, escreva
ldapdelete -?

Opcoes

-C Modo de funcionamento continuo. Os erros sao comunicados, mas ldapdelete continua a efectuar
eliminagdes. Caso contrario, a ac¢do assumida € sair ap6s a comunicagdo de um erro.

-C charset
Especifica que os DNs fornecidos como input ao utilitdrio Idapdelete estdo representados num
conjunto de caracteres local, tal como especificado por charset. Utilize a opgao -C charset, se a
pégina de cédigos da cadeia de input for diferente do valor da pagina de cédigos do trabalho.
Consulte a API |1dap_set_iconv_local_charset()| para ver os valores charset suportados.

-d debuglevel
Defina o nivel de depuragao de LDAP como debuglevel.

-D binddn
Utilize binddn para ligar ao directério de LDAP.binddn é um DN representado por cadeia.
Quando utilizado com -m DIGEST-MD?5, é utilizado para especificar o ID de autorizacdo. Pode
ser um DN ou uma cadeia authzId iniciada por "u:" ou "dn:".

-f file  Leia um conjunto de linhas do ficheiro, efectuando uma elimina¢do de LDAP em cada linha do
ficheiro. Cada linha do ficheiro deverd conter um tinico nome exclusivo (DN - distinguished
name).

-G realm
Especifique o nicho. Este parametro é opcional. Quando utilizado com -m DIGEST-MD?5, o valor é
transmitido para o servidor durante a associagéo.

-h Idaphost
Especifique um sistema central alternativo no qual o servidor de LDAP esteja a ser utilizado.

-i file Leia um conjunto de linhas do ficheiro, efectuando uma elimina¢do de LDAP em cada linha do
ficheiro. Cada linha do ficheiro deverd conter um tinico nome exclusivo.

-k Especifica a utilizagdo do controlo de administracdo do servidor.

-K keyfile
Especifique o nome do ficheiro da base de dados de chaves de SSL. Se o ficheiro da base de
dados de chaves ndo se encontrar no directério actual, especifique o nome de ficheiro completo
da base de dados de chaves.

Se o utilitdrio ndo conseguir localizar uma base de dados de chaves, usara um conjunto de cédigo
incorporado de raizes de autoridade de certificados fidedignas assumidas. O ficheiro da base de
dados de chaves contém normalmente um ou mais certificados de autoridades de certificagido
(ACs) nos quais o cliente confia. Estes tipos de certificados X.509 também sdo conhecidos como
raizes fidedignas.

Este parametro activa efectivamente o comutador -Z. Para o Directory Server no i5/0S, se utilizar
-Z e ndo utilizar -K nem -N, serd utilizado o certificado associado ao ID da aplicacdo do Cliente
de Servicos de Directorio.

-m mechanism
Utilize mechanism para especificar o mecanismo SASL a ser utilizado para estabelecer uma
associa¢do com o servidor. E utilizada a API |ldap_sasl_bir1d_s()l O parametro -m sera ignorado se
estiver definido -V 2. Se -m néo for especificado, é utilizada a autenticagdo simples.Os
mecanismos validos sdo:

* CRAM-MDS5 - protege a palavra-passe enviada para o servidor.
* EXTERNAL - utiliza o certificado de SSL. Requer -Z.

e GSSAPI - utiliza as credenciais de Kerberos do utilizador
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¢ DIGEST-MD?5 - requer que o cliente envie um valor de nome do utilizador para o servidor.
Requer -U. O parametro -D (normalmente o DN de associagdo) € utilizado para especificar o ID
de autorizacdo. Pode ser um DN ou uma cadeia authzId iniciada por u: ou dn:.

e OS400_PRFTKN - autentica no servidor de LDAP local como utilizador do i5/0S actual
utilizando o DN do utilizador no programa emissor projectado do sistema. Os parametros -D
(DN de associagdo) e -w (palavra-passe) ndo devem ser especificados.

-M Gerir objectos de referéncia como entradas normais.

-n Mostra o procedimento que seria executado, mas, na realidade, nado altera entradas. E dtil para
efectuar a depuracdo, conjuntamente com a opgao -v.

-N certificatename
Especifique a etiqueta associada ao certificado do cliente no ficheiro de base de dados de chaves.
Se o servidor de LDAP estiver configurado para efectuar apenas a autentica¢do do servidor, ndao
serd necessario um certificado de cliente. Se o servidor de LDAP estiver configurado para
efectuar a autenticacdo do cliente e servidor, poderd ser necessario um certificado de cliente. O
pardmetro certificatename nao serd necessario se tiver sido designado um certificado
assumido/par de chaves privado como o valor assumido. Do mesmo modo, o parametro
certificatename ndo serd necessdrio se existir um tnico par certificado/chave privada no ficheiro
de conjunto de base de dados designado. Este parametro sera ignorado se nao for especificado -Z
nem -K. Para o Directory Server no i5/0S, se utilizar -Z e nao utilizar -K nem -N, sera utilizado
o certificado associado ao ID da aplicagdo do Cliente de Servigos de Directério.

-O maxhops
Especifique maxhops para definir o niimero maximo de sistemas de passagem que a biblioteca do
cliente ird passar ao procurar referéncias. A contagem de sistemas de passagem assumida é 10.

-p ldapport
Especifique uma porta de TCP alternativa em que o servidor de LDAP ira aguardar uma
resposta. A porta de LDAP assumida é a 389. Se ndo estiver especificado -p e estiver especificado
-Z, sera utilizada a porta de SSL de LDAP assumida 636.

-P keyfilepw
Especifique a palavra-passe da base de dados de chaves. Esta palavra-passe é requerida para
aceder as informagdes codificadas existentes no ficheiro de base de dados de chaves, o qual pode
incluir uma ou mais chaves privadas. Se um ficheiro de ocultacdo da palavra-passe estiver
associado ao ficheiro de base de dados de chaves, a palavra-passe serd obtida a partir do ficheiro
de ocultagdo da palavra-passe e o parametro -P ndo é necessario. Este parametro sera ignorado se
ndo for especificado -Z nem -K.

-R Especifica que as consultas ndo devem ser seguidas automaticamente.
-S Utilize esta opgao para eliminar a sub-arvore encaminhada para a entrada especificada.
=U username

Especifique o nome do utilizador. Requerido com -m DIGEST-MDS5 e ignorado com qualquer
outro mecanismo.

-v Utilize o modo verboso, com muitos diagnésticos escritos no output padrao.

-V version
Especifica a versao de LDAP a ser utilizada por ldapdelete quando for ligado ao servidor de
LDAP. Por valor assumido, é estabelecida uma ligacdo de LDAP V3. Para seleccionar
explicitamente o LDAP V3, especifique -V 3. Especifique -V 2 para trabalhar com uma aplicagao
de LDAP V2.

-w passwd | ?
Utilize passwd como a palavra-passe de autenticagdo. Utilize o ? para gerar um pedido de
palavra-passe.
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-y proxydn
Defina o ID com proxy para a operacdo de autorizacdo com proxy.

-Y Utilize uma ligacdo de LDAP protegida (TLS).

-Z Utilize uma ligacdo de SSL protegida para comunicar com o servidor de LDAP. Para o Directory
Server no i5/0S, se utilizar -Z e nao utilizar -K nem -N, serd utilizado o certificado associado ao
ID da aplicagdo do Cliente de Servicos de Directério.

dn Especifica um ou mais argumentos de DN. Cada DN deverd ser um DN representado por cadeia.
Exemplos

O comando seguinte,
ldapdelete -D cn=administrador -w secreta "cn=Eliminar Utilizador, o=Universidade de Arte, c=P0"

tenta eliminar uma entrada com o commonName "Eliminar Utilizador” directamente abaixo da entrada
organizacional Universidade de Arte.

Notas

Se ndo forem fornecidos argumentos de DN, o comando ldapdelete aguarda para ler uma lista de DNs
do input padréao.

Diagnésticos

O estado de saida é 0 se ndo ocorrerem erros. Os erros resultam num estado de saida diferente de zero e
no envio de uma mensagem de diagnéstico para o erro padrao.

Idapexop

A ferramenta de operagdes expandidas de LDAP

Resumo

1dapexop [-C charset] [-d debuglevel][-D binddn][-e] [-G realm]

[-h 1daphost] [-help] [-K keyfile] [-m mechanism] [-N certificatename]
[-p ldapport] [-P keyfilepw] [-?] [-U] [-v] [-w passwd | ?] [-Y] [-Z]
-op {cascrepl | controlqueue | controlrepl | getAttributes |
getusertype | quiesce | readconfig | uniqueattr}

Descri¢ao

O utilitario ldapexop é uma interface de linha de comandos que permite estabelecer ligacdo com um
Directory Server e emitir uma tinica opera¢ao expandida juntamente com quaisquer dados que formem o
valor da operacdo expandida.

O utilitario ldapexop suporta o sistema central, a porta, SSL e opc¢des de autenticacdo padrdo usados por
todos os utilitarios de cliente de LDAP. Além disso, esta definido um conjunto de opg¢des para especificar

a operacdo a executar e os argumentos para cada operacdo expandida.

Para ver a ajuda para a sintaxe de ldapexop, escreva:
ldapexop -7

ou
ldapexop -help

Opcoes
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As opgdes para o comando ldapexop estdo divididas em duas categorias:

1. Opgdes gerais que especificam como ligar ao Directory Server. Estas op¢des tém de ser especificadas
antes das opgdes especificas das operagdes.

2. Opgao de operacido expandida que identifica a operacdo expandida a ser executada.
Opcoes Gerais

Estas opgoes especificam os métodos de ligagdo ao servidor e tém de ser especificadas antes da opgao
-op.

-C charset
Especifica que os DNs fornecidos como input ao utilitdrio Idapexop estdo representados num
conjunto de caracteres local, tal como especificado por charset. Utilize a opcdo -C charset, se a
pégina de cédigos da cadeia de input for diferente do valor da pédgina de cédigos do trabalho.
Consulte a API[ldap_set_iconv_local charset()| para ver os valores charset suportados.

-d debuglevel
Defina o nivel de depuracdo de LDAP como debuglevel.

-D binddn
Utilize binddn para ligar ao directério de LDAP.binddn é um DN representado por cadeia.
Quando utilizado com -m DIGEST-MDS5, é utilizado para especificar o ID de autorizagdo. Pode
ser um DN ou uma cadeia authzId iniciada por "u:" ou "dn:".

-e Apresenta as informagdes sobre a versdo da biblioteca de LDAP e, em seguida, sai.

-G Especifique o nicho. Este parametro é opcional. Quando utilizado com -m DIGEST-MD?5, o valor é
transmitido para o servidor durante a associagdo.

-h Idaphost

Especifique um sistema central alternativo no qual o servidor de LDAP esteja a ser utilizado.
-help Apresenta a sintaxe do comando e informagdes de utilizagao.

-K keyfile
Especifique o nome do ficheiro da base de dados de chaves de SSL. Se o ficheiro da base de
dados de chaves ndo se encontrar no directério actual, especifique o nome de ficheiro completo
da base de dados de chaves.

Se o utilitdrio ndo conseguir localizar uma base de dados de chaves, sera utilizada a base de
dados de chaves do sistema. O ficheiro da base de dados de chaves contém normalmente um ou
mais certificados de autoridades de certificagdo (ACs) nos quais o cliente confia. Estes tipos de
certificados X.509 também sdo conhecidos como raizes fidedignas.

Este parametro activa efectivamente o comutador -Z. Para o Directory Server no i5/0S, se utilizar
-Z e ndo utilizar -K nem -N, serd utilizado o certificado associado ao ID da aplicacdo do Cliente
de Servigos de Directorio.

-m mechanism
Utilize mechanism para especificar o mecanismo SASL a ser utilizado para estabelecer uma
associa¢do com o servidor. E utilizada a API |ldap_sasl_bind_s()l O parametro -m sera ignorado se
estiver definido -V 2. Se -m ndo for especificado, é utilizada a autenticacdo simples.Os
mecanismos validos sdo:

¢ CRAM-MD?5 - protege a palavra-passe enviada para o servidor.
¢ EXTERNAL - utiliza o certificado de SSL. Requer -Z.
¢ GSSAPI - utiliza as credenciais de Kerberos do utilizador

¢ DIGEST-MD?5 - requer que o cliente envie um valor de nome do utilizador para o servidor.
Requer -U. O parametro -D (normalmente o DN de associagdo) é utilizado para especificar o ID
de autorizagdo. Pode ser um DN ou uma cadeia authzId iniciada por u: ou dn:.

Capitulo 8. Referéncia 219



¢ (0OS400_PRFTKN - autentica no servidor de LDAP local como utilizador do i5/0S actual
utilizando o DN do utilizador no programa emissor projectado do sistema. Os parametros -D
(DN de associacdo) e -w (palavra-passe) ndo devem ser especificados.

-N certificatename
Especifique a etiqueta associada ao certificado do cliente no ficheiro de base de dados de chaves.
Se o servidor de LDAP estiver configurado para efectuar apenas a autenticacdo do servidor, ndo
serd necessario um certificado de cliente. Se o servidor de LDAP estiver configurado para
efectuar a autenticacdo do cliente e servidor, podera ser necessario um certificado de cliente. O
pardmetro certificatename nao serd necessario se tiver sido designado um certificado
assumido/par de chaves privado como o valor assumido. Do mesmo modo, o parametro
certificatename ndo sera necessario se existir um tnico par certificado/chave privada no ficheiro
de conjunto de base de dados designado. Este parametro sera ignorado se nédo for especificado -Z
nem -K. Para o Directory Server no i5/0S, se utilizar -Z e nao utilizar -K nem -N, sera utilizado
o certificado associado ao ID da aplicacdo do Cliente de Servigos de Directério.

-p ldapport
Especifique uma porta de TCP alternativa em que o servidor de LDAP ird aguardar uma
resposta. A porta de LDAP assumida é a 389. Se nao estiver especificado -p e estiver especificado
-Z, sera utilizada a porta de SSL de LDAP assumida 636.

-P keyfilepw
Especifique a palavra-passe da base de dados de chaves. Esta palavra-passe é requerida para
aceder as informagdes codificadas existentes no ficheiro de base de dados de chaves, o qual pode
incluir uma ou mais chaves privadas. Se um ficheiro de ocultacdo da palavra-passe estiver
associado ao ficheiro de base de dados de chaves, a palavra-passe serd obtida a partir do ficheiro
de ocultagdo da palavra-passe e o parametro -P ndo é necessario. Este parametro sera ignorado se
nédo for especificado -Z nem -K.

-? Apresenta a sintaxe do comando e informagdes de utilizagao.

-U Especifique o nome do utilizador. Requerido com -m DIGEST-MDS5 e ignorado com qualquer
outro mecanismo.

-v Utilize o modo verboso, com muitos diagnosticos escritos no output padrao.

-w passwd | ?
Utilize passwd como a palavra-passe de autenticacdo. Utilize o ? para gerar um pedido de
palavra-passe.

-Y Utilize uma ligacdo de LDAP protegida (TLS).

-Z Utilize uma ligacdo de SSL protegida para comunicar com o servidor de LDAP. Para o Directory
Server no i5/0S, se utilizar -Z e ndo utilizar -K nem -N, sera utilizado o certificado associado ao
ID da aplicagdo do Cliente de Servigos de Directério.

Opcao de operagdes expandidas

A opcdo -op de operagdes expandidas identifica a operacdo expandida a executar. A operagdo expandida

pode ter um dos seguintes valores:

* cascrepl: operacdo expandida de replicacdo de controlo em cascata. A accdo pedida é aplicada ao
servidor especificado e transferida juntamente com todas as réplicas da sub-arvore indicada. Se
algumas destas réplicas forem de reencaminhamento, elas passam a operagdo expandida directamente
para as respectivas réplicas. A operacdo € disposta em cascata sobre toda a topologia de replicagao.

-action quiesce | unquiesce | replnow | wait
Este é um atributo obrigatdrio que especifica a acgdo a executar.

quiesce
Nao sdo permitidas actualizagdes adicionais, excepto por replicacao.
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unquiesce
Retomar a operagdo normal, sendo aceites replicagoes de clientes.

replnow
Replicar todas as alteracdes colocadas na fila para todos os servidores de réplica, o
mais rapidamente possivel, seja qual for a data da marcagao.

wait  Aguardar que todas as actualiza¢des sejam replicadas para todas as réplicas.

-rc contextDn
Este é um atributo obrigatdrio que especifica a raiz da sub-arvore.

-timeout secs
Este é um atributo opcional que, se estiver presente, especifica o periodo de tempo de espera
em segundos. Se ndo estiver, ou se for 0, a operagdo aguarda indefinidamente.

Exemplo:

ldapexop -op cascrepl -action -quiesce -rc "o=empresa,c=po" -timeout 60

controlqueue: operagdo expandida de replicacdo de fila de controlo. Esta operagdo permite eliminar ou
remover alteracdes pendentes da lista de alteracdes de replicacdo que se acumularam na fila e que ndo
foram executadas devido a falhas de replicagdo. Esta operagdo é ttil quando os dados de réplica sao
corrigidos manualmente. Esta operagdo deve ser utilizada para ndo cometer algumas das falhas
acumuladas na fila.

-skip all | change-id
Este atributo é obrigatorio.
— -skip all indica que deverdo ser ignoradas todas as altera¢des pendentes referentes a este
acordo.

— change-id identifica a tinica alteragdo a ser ignorada. Se o servidor ndo estiver
presentemente a replicar esta alteragdo, o pedido falhara.

-ra agreementDn
Este é um atributo obrigatdrio que especifica 0 DN do acordo de replicacao.

Exemplos:

ldapexop -op controlqueue -skip all -ra "cn=servidor3,
ibm-replicaSubentry=principall-id,ibm-replicaGroup=valor assumido,
o=empresa,c=po"

ldapexop -op controlqueue -skip 2185 -ra "cn=servidor3,
ibm-replicaSubentry=principall-id,ibm-replicaGroup=valor assumido,
o=empresa,c=po"

controlrepl: operagdo expandida de replicacdo de controlo

-action suspend | resume | replnow
Este é um atributo obrigatério que especifica a acgdo a executar.

-rc contextDn | -ra agreementDn
O -rc contextDn é o DN do contexto de replicacdo. A ac¢do é executada para todos os acordos
para este contexto. O -ra agreementDn é o DN do acordo de replicagdo. A ac¢do € executada
para o acordo de replicacdo especificado.

Exemplo:

1dapexop -op controlrepl -action suspend -ra "cn=servidor3,
ibm-replicaSubentry=principall-id,ibm-replicaGroup=valor assumido,
o=empresa,c=po"

getattributes -attrType<tipo> -matches bool<valor>

-attrType {operational | language_tag | attribute_cache | unique | configuration}
Este é um atributo requerido que especifica o tipo de atributo a ser solicitado.
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-matches bool {true | false}
Especifica se a lista de atributos devolvidos corresponde ao tipo de atributo especificado pela
opcao -attrlype<.

Exemplo

ldapexop -op getattributes -attrType unique -matches bool true

Devolve uma lista de todos os atributos que foram designados como atributos tnicos.

1dapexop -op getattributes -attrType unique -matches bool false

Devolve uma lista de todos os atributos que ndo foram designados como atributos tinicos.
* getusertype: operacdo expandida do tipo de utilizador do pedido

Esta operagdo expandida devolve o tipo de utilizador com base no DN associado.

Exemplo:

1dapexop - D <AdminDN> -w <Adminpw> -op getusertype

devolve:

User : root_administrator
Role(s) : server_config_administrator directory administrator

* quiesce: operagao expandida de replicagdo de controlo de desactivagdo ou activagao
-rc contextDn

Este é um atributo obrigatdrio que especifica 0 DN do contexto de replicagdo (sub-arvore) a
desactivar ou activar.

-end  Este é um atributo opcional que, se estiver presente, especifica a activagdo da sub-arvore. Se
nao for especificado, o valor assumido é desactivar a sub-arvore.

Exemplos:
ldapexop -op quiesce -rc "o=empresa,c=po"

ldapexop -op quiesce -end -rc "o=ibm,c=po"
* readconfig: operacdo expandida do ficheiro de configuracdo de nova leitura
-scope entire | single<DN da entrada><atributo>
Este atributo é obrigatorio.
- entire indica que todo o ficheiro de configuracdo devera ser lido de novo.

— single significa que s6 devera ser lida a entrada simples e o atributo especificado.

Exemplos:
1dapexop -op readconfig -scope entire

ldapexop -op readconfig -scope single "cn=configuracao" ibm-slapdAdminPW

Nota: As entradas seguintes marcadas com:
- ! entram em vigor imediatamente ap6s uma acgéo de readconfig
- ? entram em vigor em novas operacoes
— ? entram em vigor assim que a palavra-passe for alterada (ndo é necessério readconfig)

— *sdo suportadas pelo utilitario de linha de comandos no i5/0S, mas ndo sdo suportadas pelo
Directory Server no i5/0S

cn=Configuracaoibm-slapdadmindn?
ibm-slapdadminpw?: 3
ibm-slapderrorlog’ *
ibm-slapdpwencryption®
ibm-slapdsizelimit®
ibm-slapdsysloglevel?’:
ibm-slapdtimelimit®

4

cn=Computador Principal, cn=Configuragéo
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ibm-slapdaclcache’
ibm-slapdaclcachesize®
ibm-slapdentrycachesize!
ibm-sTapdfiltercachebypasslimit?
ibm-slapdfiltercachesize?
ibm-sTapdidletimeout®

cn=Notificacdo de Acontecimentos, cn=Configuracao
ibm-sTapdmaxeventsperconnection?
ibm-slapdmaxeventstotal?

cn=Transaccdo, cn=Configuracdo
ibm-sTapdmaxnumoftransactions?
ibm-s1apdmaxoppertransaction?
ibm-slapdmaxtimelimitoftransactions?

cn=ConfigDB, cn=Prog. Emissores Conf., cn=IBM SecureWay, cn=Esquemas, cn=Configuracao
ibm-slapdreadonly?

cn=Directdério, cn=Prog. Emissores de RDBM, cn=IBM SecureWay, cn=Esquemas, cn=Configuracdo
ibm-slapdbulkloaderrors®: *
ibm-slapdclierrors!: *
ibm-slapdpagedresallownonadmin?
ibm-slapdpagedresimt?
ibm-slapdpagesizelmt?
ibm-slapdreadonly?
ibm-slapdsortkeylimit?
ibm-slapdsortsrchallownonadmin?
ibm-slapdsuffix?
e unbind {-dn<DNespecifico> | -ip<IPorigem> | -dn<DNespecifico> -ip<IPorigem> | all}:

desligue as ligagdes com base no DN, IP, DN/IP ou desligue todas as ligacdes. Todas as ligacoes sem
quaisquer operagdes e todas as operagdes sem operagdes na fila de trabalhos sdo terminadas
imediatamente. Se um executor estiver actualmente a trabalhar numa ligagdo, é terminada assim que o
executor concluir essa operacao.

-dn<DNespecifico>
Emite um pedido para terminar uma ligacdo apenas por DN. Este pedido resulta na supressdo
de todas as ligacdes associadas no DN especificado.

-ip<IPorigem>
Emite um pedido para terminar uma ligacdo apenas por IP. Este pedido resulta na supressdo
de todas as ligacdes a partir da origem do IP especificado.

-dn<DNespecifico> -ip<IPorigem>
Emite um pedido para terminar uma ligacdo determinada por um par DN/IP. Este pedido
resulta na supressdo de todas as ligagdes associadas no DN especificado e a partir da origem
do IP especificado.

-all Emite um pedido para terminar todas as ligagdes. Este pedido resulta na supressdo de todas as
ligagdes excepto a ligagdo a partir da qual foi originado este pedido. Este atributo ndo pode ser
utilizado com -D ou -IP. atributos

Exemplos:

1dapexop -op unbind -dn cn=jodo

ldapexop -op unbind -ip 9.182.173.43

1dapexop -op unbind -dn cn=jodo -ip 9.182.173.43
1dapexop -op unbind -all

* uniqueattr -a <tipoAtributo: identifica todos os valores ndo tinicos para determinado atributo.

-a <atributo>
Especifique o atributo para o qual todos os valores em conflito sdo listados.
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Nota: Os valores duplicados para os atributos binarios, operacionais, de configuragdo e o atributo da
classe de objectos (objectclass) ndo sdo apresentados. Estes atributos ndo sdo operagdes
expandidas suportadas para atributos tnicos.

Exemplo:

ldapexop -op uniqueattr -a "uid"

A seguinte linha é adicionada ao ficheiro de configuragdo na entrada "cn=Directério,cn=Programas

Emissores de RDBM,cn=IBM Directory,cn=esquema,cn=Configuracdo” ("cn=Directory,cn=RDBM

Backends,cn=IBM Directory,cn=schema,cn=Configuration”) para esta operacdo expandida:

ibm-slapdPlugin:extendedop /bin/libback-rdbm.d11 initUniqueAttr
Diagnésticos

O estado de saida é 0 se ndo ocorrerem erros. Os erros resultam num estado de saida diferente de zero e
no envio de uma mensagem de diagndstico para o erro padrao.

Idapmodrdn
A ferramenta de RDN de modificacdo de entrada de LDAP

Resumo

1dapmodrdn [-c] [-C charset] [-d debuglevel][-D binddn]

[-f file][-G realm] [-h Tdaphost] [-i file] [-k] [-K keyfile]

[-m mechanism] [-M] [-n] [-N certificatename] [-0 hopcount]

[-p ldapport] [-P keyfilepw] [-r] [-R] [-U username] [-v] [-V version]
[-w passwd | ?] [-y proxydn] [-Y] [-Z] [dn newrdn | [-i file]]

Descricao

Idapmodrdn é uma interface da linha de comandos destinada a interface de programacao de aplica¢des
(API) ldap_modrdn.

Idapmodrdn abre uma ligacdo a um servidor de LDAP, liga e modifica 0 RDN das entradas. As
informagdes sobre a entrada sdo lidas do input padrdo, de um ficheiro através da utilizacdo da opgéo - £
ou do par dn e rdn da linha de comandos.

Consulte ['Nomes exclusivos (DNs)” na pagina 13| para obter informagdes sobre RDNs (Nomes exclusivos
relativos) e DNs (Nomes exclusivos).

Se quiser ver ajuda para a sintaxe de ldapmodrdn, escreva:
1dapmodrdn -?

Opcodes

-C Modo de funcionamento continuo. Os erros sdo comunicados, mas ldapmodrdn continua a
efectuar modifica¢des. Caso contrario, a ac¢do assumida é sair apds a comunica¢do de um erro.

-C charset
Especifica que as cadeias fornecidas como input ao utilitirio Ildapmodrdn sdo representadas num
conjunto de caracteres local, tal como especificado porcharset. Utilize a opgdo -C charset, se a
pégina de cédigos da cadeia de input for diferente do valor da péagina de cédigos do trabalho.
Consulte a API Idap_set_iconv_local_charset() para ver valores charset suportados. Note que os
valores suportados para charset sio os mesmos que sdo suportados para o controlo charset que
pode ser definido nos ficheiros de LDIF Versao 1.

-d debuglevel
Defina o nivel de depuragao de LDAP como debuglevel.
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-D binddn

Utilize binddn para ligar ao directério de LDAP. binddn deve ser um DN representado por
cadeia. Quando utilizado com -m DIGEST-MDS5, é utilizado para especificar o ID de autorizagéo.
Pode ser um DN ou uma cadeia authzId iniciada por "u:" ou "dn:".

-f file  Leia as informagdes de modificagdo da entrada de um ficheiro LDIF em vez da entrada standard
ou da linha de comandos (especificando o dn e o novo rdn). A entrada standard pode também
ser fornecida a partir de um ficheiro (< file).

-G realm
Especifique o nicho. Este parametro é opcional. Quando utilizado com -m DIGEST-MD5, o valor é
transmitido para o servidor durante a associagdo.

-h Idaphost
Especifique um sistema central alternativo no qual o servidor de ldap esteja em execucdo.

-i file  Leia as informacdes de modificagdo da entrada de um ficheiro em vez do input padrao ou da
linha de comandos (especificando rdn e newrdn). O input padrdo pode ser fornecido a partir de
um ficheiro, bem como ("< ficheiro”).

-k Especifica a utilizagdo do controlo de administra¢do do servidor.

-K keyfile

Especifique o nome do ficheiro da base de dados de chaves de SSL. Se o ficheiro da base de
dados de chaves ndo se encontrar no directério actual, especifique o nome de ficheiro completo
da base de dados de chaves.

Se o utilitdrio ndo conseguir localizar uma base de dados de chaves, usara um conjunto de cédigo
incorporado de raizes de autoridade de certificados fidedignas assumidas. O ficheiro da base de
dados de chaves contém normalmente um ou mais certificados de autoridades de certificagao
(ACs) nos quais o cliente confia. Estes tipos de certificados X.509 também sao conhecidos como
raizes fidedignas.

Este parametro activa efectivamente o comutador -Z. Para o Directory Server no i5/0S, se utilizar
-Z e ndo utilizar -K nem -N, serd utilizado o certificado associado ao ID da aplicacdo do Cliente
de Servigos de Directorio.

-m mechanism

Utilize mechanism para especificar o mecanismo SASL a ser utilizado para estabelecer uma
associacdo com o servidor. E utilizada a API[ldap_sasl_bind_s()} O parametro -m sera ignorado se
estiver definido -V 2. Se -m ndo for especificado, é utilizada a autenticacdo simples.Os
mecanismos validos sdo:

¢ CRAM-MD?5 - protege a palavra-passe enviada para o servidor.
* EXTERNAL - utiliza o certificado de SSL. Requer -Z.
* GSSAPI - utiliza as credenciais de Kerberos do utilizador

* DIGEST-MD?5 - requer que o cliente envie um valor de nome do utilizador para o servidor.
Requer -U. O parametro -D (normalmente o DN de associagdo) é utilizado para especificar o ID
de autorizacdo. Pode ser um DN ou uma cadeia authzId iniciada por u: ou dn:.

* OS400_PRFTKN - autentica no servidor de LDAP local como utilizador do i5/0S actual
utilizando o DN do utilizador no programa emissor projectado do sistema. Os pardmetros -D
(DN de associagao) e -w (palavra-passe) ndo devem ser especificados.

Gerir objectos de referéncia como entradas normais.

Mostra o procedimento que seria executado, mas, na realidade, ndo altera entradas. E dtil para
efectuar a depuragdo, conjuntamente com a opgao -v.

-N certificatename

Especifique a etiqueta associada ao certificado do cliente no ficheiro de base de dados de chaves.
Note que, se o servidor de LDAP estiver configurado para executar apenas a autenticacdo do
servidor, ndo serd necessario um certificado do cliente. Se o servidor de LDAP estiver
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configurado para efectuar a autenticagdo do cliente e servidor, podera ser necessario um
certificado de cliente. O parametro certificatename ndo sera necessario se tiver sido designado um
certificado assumido/par de chaves privado como o valor assumido. Do mesmo modo, o
parametro certificatename ndo serd necessario se existir um tnico par certificado/chave privada
no ficheiro de conjunto de base de dados designado. Este pardmetro sera ignorado se nao for
especificado -Z nem -K. Para o Directory Server no i5/0S, se utilizar -Z e ndo utilizar -K nem -N,
sera utilizado o certificado associado ao ID da aplicagido do Cliente de Servicos de Directério.

-O hopcount
Especifique hopcount para definir o nimero maximo de sistemas de passagem que a biblioteca
do cliente ird passar ao procurar referéncias. A contagem de sistemas de passagem assumida é 10.

-p ldapport
Especifique uma porta de TCP alternativa em que o servidor de ldap ird aguardar uma resposta.
A porta de LDAP assumida é a 389. Se ndo estiver especificada e a opgdo -Z tiver sido
especificada, sera utilizada a porta 636 assumida de SSL de LDAP.

-P keyfilepw
Especifique a palavra-passe da base de dados de chaves. Esta palavra-passe é requerida para
aceder as informagdes codificadas existentes no ficheiro de base de dados de chaves (o qual pode
incluir uma ou mais chaves privadas). Se um ficheiro de ocultagdo da palavra-passe estiver
associado ao ficheiro de base de dados de chaves, a palavra-passe serd obtida a partir do ficheiro
de ocultagdao da palavra-passe e o parametro -P ndo é necessario. Este parametro sera ignorado se
nao for especificado -Z nem -K.

T Remova valores de RDN antigos da entrada. A accdo assumida é manter os valores antigos.
-R Especifica que as consultas ndo devem ser seguidas automaticamente.
-U username

Especifique o nome do utilizador. Requerido com -m DIGEST-MD5 e ignorado com qualquer
outro mecanismo.

-v Utilize o modo verboso, com muitos diagnosticos escritos no output padrao.

-V version
Especifica a versao de LDAP a ser utilizada por ldapmodrdn quando for ligado ao servidor de
LDAP. Por valor assumido, é estabelecida uma ligacdo de LDAP V3. Para seleccionar
explicitamente o LDAP V3, especifique -V 3. Especifique -V 2 para trabalhar com uma aplicagdo
de LDAP V2. Uma aplicagdo, como ldapmodrdn, selecciona LDAP V3 como o protocolo
preferencial utilizando ldap_init em vez deldap_open.

-w passwd | ?
Utilize passwd como a palavra-passe de autentica¢do. Utilize o ? para gerar um pedido de
palavra-passe.

-y proxydn
Defina o ID com proxy para a operacdo de autorizacdo com proxy.

-Y Utilize uma ligagdo de LDAP protegida (TLS).

-Z Utilize uma ligagdo de SSL protegida para comunicar com o servidor de LDAP. Para o Directory
Server no i5/0S, se utilizar -Z e ndo utilizar -K nem -N, serd utilizado o certificado associado ao
ID da aplicagdao do Cliente de Servigos de Directorio.

dn newrdn
Consulte a seguinte sec¢do, “Formato de input para o dn newrdn” para obter mais informacoes.

Formato de input para o dn newrdn
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Se forem fornecidos os argumentos de linha de comandosdn e newrdn, newrdn substitui o RDN da entrada
especificada pelo DN, dn. Caso contrario, o contetido do ficheiro (ou input padrdo se ndo for fornecido
nenhum sinalizador - i) consistird numa ou mais entradas:

Nome exclusivo (DN)

Nome exclusivo relativo (RDN)

Pode ser utilizada uma ou mais linhas em branco para separar cada par de DN e RDN.
Exemplos

Partindo do principio de que o ficheiro /tmp/entrymods existe e tem o seguinte contetdo:

cn=Modificar
Utilizador, o=Universidade de Arte, c=P0
cn=0 Novo Utilizador

o comando:
Tdapmodrdn -r -i /tmp/entrymods

altera o RDN da entrada Modificar Utilizador de Modificar Utilizador para 0 Novo Utilizador e o cn
antigo, Modificar Utilizador, é removido.

Notas

Se ndo forem fornecidas informagdes sobre a entrada a partir de ficheiro através da utilizagdo da opgdo -i
(ou do par dn e rdn da linha de comandos), o comando ldapmodrdn aguarda para ler entradas do input
padrao.

Diagnésticos

O estado de saida é 0 se ndo ocorrerem erros. Os erros resultam num estado de saida diferente de zero e
no envio de uma mensagem de diagndstico para o erro padrao.

Idapsearch

A ferramenta e programa exemplo de procura de LDAP

Resumo

ldapsearch [-a deref] [-A] [-b searchbase] [-B] [-C charset] [-d debuglevel]

[-D binddn] [-e] [-f file] [-F sep] [-G realm] [-h ldaphost] [-i file] [-K keyfile]
[-1 timelimit] [-L] [-m mechanism] [-M] [-n] [-N certificatename]

[-o attr_type] [-0 maxhops] [-p 1dapport] [-P keyfilepw] [-q pagesize]

[-R] [-s scope ] [-t] [-T seconds] [-U username] [-v] [-V version]

[-w passwd | ?] [-z sizelimit] [-y proxydn] [-Y] [-Z]

filter [-9 p] [-9 s] [attrs...]

Descricao

Idapsearch é uma interface de linha de comandos destinada a interface de programacdo de aplica¢des
(API) ldap_search.

Idapsearch abre uma ligagdo a um servidor de LDAP, liga e executa uma procura com a utilizagdo do
filtro. O filtro devera estar em conformidade com a representacdo de cadeia para filtros de LDAP
(consulte 1dap_search nas [APIs do Directory Server|para obter mais informagdes sobre filtros).

Se 1dapsearch encontrar uma ou mais entradas, os atributos especificados por attrs serdo obtidos e as
entradas e valores serdo impressos no output padrdo. Se ndo forem mostrados attrs, serdo devolvidos
todos os atributos.
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Para ver ajuda para a sintaxe deldapsearch, escreva Tdapsearch -?.

Opcoes

-a deref
Especifique o modo como sera feita a remocao de referéncias a nomes alternativos. deref devera
ser nunca, sempre, procurar ou localizar, para especificar que a referéncia aos nomes alternativos
nunca é retirada, é sempre retirada, é retirada durante a procura ou é retirada apenas ao localizar
0 objecto base para a procura. O valor assumido é nunca retirar a referéncia a nomes alternativos.

-A Obtenha apenas atributos (nenhum valor). Isto € ttil quando s6 pretende ver se um atributo
existe numa entrada e nao esta interessado nos valores especificos.

-b searchbase
Utilize searchbase como ponto de partida para a procura, em vez do valor assumido. Se -b ndo
for especificado, este utilitdrio procurard, na varidvel de ambiente LDAP_BASEDN, uma definicdo
de searchbase. Se nenhum estiver definido, o valor base assumido serd definido como "".

-B Nao suprima a apresentacdo de valores ndo ASCII. Isto é ttil para processar valores que
aparegam em conjuntos de caracteres alternativos como, por exemplo, ISO-8859.1. Esta opgdo esta
implicita na opgdo -L.

-C charset
Especifica que as cadeias fornecidas como input ao utilitario Idapsearch estdo representadas num
conjunto de caracteres local (tal como especificado por charset). O input de cadeias inclui o filtro,
o DN de ligacdo e o DN base. De modo semelhante, quando esta a apresentar os dados,
Idapsearch converte os dados recebidos do servidor de LDAP para o conjunto de caracteres
especificado. Utilize a opcdo -C charset, se a pagina de cédigos da cadeia de input for diferente do
valor da pagina de cédigos do trabalho. Consulte a API[ldap_set_iconv_local_charset()| para ver
os valores charset suportados. Além disso, se as opgoes -C e-L forem ambas especificadas,
assume-se que o input se encontra no conjunto de caracteres especificado, mas o output de
Idapsearch é sempre preservado na respectiva representacio UTF-8 ou numa representagao
codificada em base-64 dos dados quando sdo detectados caracteres nao imprimiveis. E este o
caso, uma vez que os ficheiros de LDIF padrdo apenas contém representacdes em UTF-8 (UTF-8
codificado em base-64) dos dados de cadeias. Note que os valores suportados para charset sdo os
mesmos que sdo suportados para o controlo charset que pode ser definido nos ficheiros de LDIF
Verséao 1.

-d debuglevel
Defina o nivel de depuragao de LDAP como debuglevel.

-D binddn
Utilize binddn para ligar ao directério de LDAP. binddn devera ser um DN representado por
cadeia (consulte "Nomes exclusivos” de LDAP). Quando utilizado com -m DIGEST-MD?5, é
utilizado para especificar o ID de autorizagdo. Pode ser um DN ou uma cadeia authzId iniciada
por "u:" ou "dn:".

-e Apresenta as informacdes sobre a versdo da biblioteca de LDAP e, em seguida, sai.

-F sep Utilize sep como o separador de campos entre nomes e valores de atributos. O separador
assumido é '=’, a menos que o sinalizador -L tenha sido especificado, caso em que esta opgao é
ignorada.

-G realm
Especifique o nicho. Este parametro é opcional. Quando utilizado com -m DIGEST-MD?5, o valor é
transmitido para o servidor durante a associagao.

-h ldaphost
Especifique um sistema central alternativo no qual o servidor de ldap esteja em execugdo.

-i file Leia um conjunto de linhas do ficheiro, executando uma procura de LDAP em cada linha do
ficheiro. Neste caso, o filtro fornecido na linha de comandos é tratado como um padrdo em que a
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primeira ocorréncia de %s € substituida por uma linha do ficheiro. Se o ficheiro for um tnico
cardcter "-", as linhas serdo lidas no input padrao.

-K keyfile

Especifique o nome do ficheiro da base de dados de chaves de SSL. Se o ficheiro da base de
dados de chaves ndo se encontrar no directério actual, especifique o nome de ficheiro completo
da base de dados de chaves.

Se o utilitdrio ndo conseguir localizar uma base de dados de chaves, usard um conjunto de cédigo
incorporado de raizes de autoridade de certificados fidedignas assumidas. O ficheiro da base de
dados de chaves contém normalmente um ou mais certificados de autoridades de certificagao
(ACs) nos quais o cliente confia. Estes tipos de certificados X.509 também sdo conhecidos como
raizes fidedignas.

Este parametro activa efectivamente o comutador -Z. Para o Directory Server no i5/0S, se utilizar
-Z e ndo utilizar -K nem -N, serd utilizado o certificado associado ao ID da aplicacdo do Cliente
de Servigos de Directorio.

-1 timelimit

-L

Aguarde, no maximo, os segundos indicados em "timelimit” até que a procura seja concluida.

Visualize os resultados da procura no formato de LDIE. Esta opcao activa igualmente a opgdo -B
e faz com que a opgdo -F seja ignorada.

-m mechanism

-n

Utilize mechanism para especificar o mecanismo SASL a ser utilizado para estabelecer uma
associacdo com o servidor. E utilizada a API|ldap_sasl_bind_s()| O pardmetro -m sera ignorado se
estiver definido -V 2. Se -m néo for especificado, é utilizada a autenticagdo simples.Os
mecanismos vélidos sdo:

¢ CRAM-MDS - protege a palavra-passe enviada para o servidor.
¢ EXTERNAL - utiliza o certificado de SSL. Requer -Z.
* GSSAPI - utiliza as credenciais de Kerberos do utilizador

* DIGEST-MD?5 - requer que o cliente envie um valor de nome do utilizador para o servidor.
Requer -U. O parametro -D (normalmente o DN de associagdo) € utilizado para especificar o ID
de autorizacdo. Pode ser um DN ou uma cadeia authzId iniciada por u: ou dn:.

* OS400_PRFTKN - autentica no servidor de LDAP local como utilizador do i5/0S actual
utilizando o DN do utilizador no programa emissor projectado do sistema. Os parametros -D
(DN de associagdo) e -w (palavra-passe) ndo devem ser especificados.

Gerir objectos de referéncia como entradas normais.

Mostra o procedimento que seria executado, mas, na realidade, nao altera entradas. E dtil para
efectuar a depuragdo, conjuntamente com a opgao -v.

-N certificatename

Especifique a etiqueta associada ao certificado do cliente no ficheiro de base de dados de chaves.

Nota: Se o servidor de LDAP estiver configurado para efectuar apenas a autenticagdo do
servidor, ndo serd necessario um certificado de cliente. Se o servidor de LDAP estiver
configurado para efectuar a autenticagdo do cliente e servidor, podera ser necessario um
certificado de cliente. O parametro certificatename nao sera necessario se tiver sido
designado um certificado assumido/par de chaves privado como o valor assumido. Do
mesmo modo, o paradmetro certificatename nao serd necessario se existir um dnico par
certificado/chave privada no ficheiro de conjunto de base de dados designado.Este
parametro serd ignorado se ndo for especificado -Z nem -K.

Para o Directory Server no i5/0S, se utilizar -Z e nao utilizar -K nem -N, sera utilizado o

certificado associado ao ID da aplicacdo do Cliente de Servigos de Directério.

-0 attr_type

Para especificar um atributo a utilizar para ordenar critérios dos resultados da procura, pode
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utilizar o parametro -o (ordenar). Pode utilizar vérios parametros -o para definir mais
detalhadamente a sequéncia de ordenacdo. No exemplo seguinte, os resultados da procura sao
ordenados primeiro por apelido (sn), depois, por nome indicado, sendo o nome indicado
(givenname) ordenado na sequéncia contréria (descendente), tal como especificado pelo sinal de
menos com prefixo ( - ):

-0 sn -0 -givenname

Assim, a sintaxe do pardmetro de ordenacado € a seguinte:
[-I<nome do atributo>[:<0ID da regra de correspondéncia>]

em que
* nome do atributo é o nome do atributo pelo qual pretende ordenar.

* 0ID da regra de correspondéncia é o OID opcional de uma regra de correspondéncia que
pretende utilizar para a ordenacdo. O atributo OID da regra de correspondéncia nédo é
suportado pelo Directory Server, embora outros servidores de LDAP possam suportar este
atributo.

* O sinal menos ( - ) indica que os resultados podem ser ordenados no sentido contrério.

* O nivel de gravidade é sempre critico.
A operacado ldapsearch assumida é ndo ordenar os resultados devolvidos.

-O maxhops
Especifique maxhops para definir o nimero méaximo de sistemas de passagem que a biblioteca do
cliente ird passar ao procurar referéncias. A contagem de sistemas de passagem assumida é 10.

-p ldapport
Especifique uma porta de TCP alternativa em que o servidor de ldap ird aguardar uma resposta.
A porta de LDAP assumida é a 389. Se ndo estiver especificada e a opgdo -Z tiver sido
especificada, sera utilizada a porta 636 assumida de SSL de LDAP.

-P keyfilepw
Especifique a palavra-passe da base de dados de chaves. Esta palavra-passe é requerida para
aceder as informagdes codificadas existentes no ficheiro de base de dados de chaves (o qual pode
incluir uma ou mais chaves privadas). Se um ficheiro de ocultagdo da palavra-passe estiver
associado ao ficheiro de base de dados de chaves, a palavra-passe serd obtida a partir do ficheiro
de ocultagao da palavra-passe e o parametro -P ndo é necessario. Este parametro sera ignorado se
nao for especificado -Z nem -K.

-q pagesize
Para especificar a paginacdo dos resultados da procura, podem ser utilizados dois pardmetros: -q
(tamanho de pagina de consulta) e -T (tempo entre procuras em segundos). No exemplo que se
segue, os resultados da procura devolvem uma pégina (25 entradas) de cada vez, de 15 em 15
segundos, até serem devolvidos todos os resultados dessa procura. O cliente de ldapsearch gere
toda a continuagdo da ligagdo para cada pedido de resultados por pagina, enquanto durar a
operacdo de procura.

Estes parametros podem ser tteis quando o cliente dispde de recursos limitado ou quando esta
ligado através de uma ligagdo de banda estreita.Em geral, permite controlar a velocidade a qual
os dados sdo devolvidos por um pedido de procura. Em vez de receber todos os resultados de
uma s6 vez, pode obté-los num conjunto de entradas (uma pagina) de cada vez. Além disso,
pode controlar a duracdo do intervalo de tempo entre cada pedido de pagina, concedendo ao
cliente tempo suficiente para processar os resultados.

-q 25 -T 15
e 0 parametro -v (verboso) for especificado, ldapsearch mostra uma lista das entradas que foram

devolvidas até aqui, ap6s cada péagina de entradas devolvida pelo servidor como, por exemplo,
foram devolvidas 30 entradas no total.
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Sao activados varios parametros -q, para poder especificar tamanhos de pagina diferentes ao
longo da duragdo de uma tinica operagdo de procura. No exemplo que se segue, a primeira
pégina tem 15 entradas, a segunda péagina tem 20 e o terceiro parametro termina o resultado por
pégina/operacdo de procura:

-q 15 -9 20 -q 0

No exemplo que se segue, a primeira pagina tem 15 entradas e todas as restantes paginas tém 20
entradas, continuando com o ultimo valor -q especificado até a operagdo de procura terminar:

-q 15 -q 20
A operagédo ldapsearch assumida é devolver todas as entradas num tnico pedido. Nao é
executada a paginacdo na operacdo ldapsearch assumida.

-R Especifica que as consultas ndo devem ser seguidas automaticamente.

-s scope
Especifique o ambito da procura. scope deve ser base, um ou sub, para especificar uma procura
de objecto base, de um nivel ou de sub-arvore. O valor assumido € sub.

-t Escreva valores obtidos num conjunto de ficheiros temporarios. Isto é 1til para processar valores
ndo ASCII, como jpegPhoto ou dudio.

-T sequndos
Tempo entre procuras (em segundos). A opcdo -T sé é suportada quando a opcéo -q é
especificada.

=U username

Especifique o nome do utilizador. Requerido com -m DIGEST-MDS5 e ignorado com qualquer
outro mecanismo.

-v Utilize o modo verboso, com muitos diagnésticos escritos no output padrao.

-V Especifica a versao de LDAP a ser utilizada por ldapmodify quando for ligada ao servidor de
LDAP. Por valor assumido, é estabelecida uma ligacdo de LDAP V3. Para seleccionar
explicitamente LDAP V3, especifique "-V 3". Especifique "-V 2" para trabalhar com uma aplicagdo
de LDAP V2. Uma aplicagao, como ldapmodify, selecciona LDAP V3 como o protocolo
preferencial utilizando ldap_init em vez de ldap_open.

-w passwd | ?
Utilize passwd como a palavra-passe de autentica¢do. Utilize o ? para gerar um pedido de
palavra-passe. .

-y proxydn
Defina o ID com proxy para a operacdo de autorizacdo com proxy.

=Y Utilize uma ligacdo de LDAP protegida (TLS).

-z sizelimit
Limita os resultados da procura a um maximo de entradas com sizelimit. Isto possibilita a
colocagdo de um limite superior ao ndmero de entradas que sdo devolvidas para uma operagao
de procura.

-Z Utilize uma ligacdo de SSL protegida para comunicar com o servidor de LDAP. Para o Directory
Server no i5/0S, se utilizar -Z e nao utilizar -K nem -N, sera utilizado o certificado associado ao
ID da aplicagdo do Cliente de Servicos de Directério.

filtro Especifica uma representacdo de cadeia do filtro a aplicar na procura. Os filtros simples podem
ser especificados como attributetype=attributevalue. Os filtros mais complexos sdo especificados
com a utilizagdo de uma notagdo de prefixo de acordo com o seguinte Backus Naur Form (BNF):
<filter> ::="(’<filtercomp>’)’
<filtercomp> ::= <and>|<or>|<not>|<simple>
<and> ::= & <filterlist>
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<or> ::= |’ <filterlist>

<not> ::="1" <filter>

<filterlist> ::= <filter>|<filter><filterlist>
<simple> ::= <attributetype><filtertype>
<attributevalue>

<filtertype> ::= '='|"™=| <= 5=

A construcdo '~=" é utilizada para especificar correspondéncias aproximadas. A representacao de
<attributetype> e <attributevalue> esta descrita no sitio da Web ['RFC 2252, LDAP V3 Attribute|

[Syntax Definitions'] 'ld' Além disso, se o tipo de filtro for ‘=", <attributevalue> pode ser um
unico ¥, para se obter um teste de existéncia de atributo, ou pode conter texto e asteriscos (*)
intercalados, para se obter a correspondéncia de subcadeias.

Por exemplo, o filtro "mail=*" encontra todas as entradas que tenham um atributo mail. O filtro
"mail=*@estudante.de.arte.edu” encontra todas as entradas que tenham um atributo mail
terminado pela cadeia especificada. Para colocar parénteses num filtro, introduza uma barra
invertida (\).

Nota: Um filtro como "cn=Paulo *", onde existe um espaco entre Paulo e o asterisco ( *),
corresponde a "Paulo Cardoso”, mas ndo a "Paulinho Cardoso” no IBM Directory. O espago
entre "Paulo” e o caracter global ( * ) afecta o resultado de uma procura com filtros.

Consulte o sitio da Web ['REC 2254, A String Representation of LDAP Search Filters"|'.|5' para
obter uma descri¢gdo mais completa dos filtros permitidos.

Formato de output

Se for encontrada uma ou mais entradas, cada entrada serd escrita no seguinte formato de output padrao:
Nome exclusivo (DN)

attributename=valor
attributename=valor

attributename=valor

Muiltiplas entradas sdo separadas por uma linha em branco simples. Se a opgdo -F for utilizada para
especificar um caracter separador, ela sera utilizada em vez do caracter *=". Se for utilizada a opgao -t,
sera utilizado o nome de um ficheiro temporario em vez do valor real. Se for fornecida a opgao -A, sé
sera escrita a parte do "attributename”.

Exemplos

O comando seguinte:
ldapsearch "cn=joaquim dias" cn telephoneNumber

executa uma procura na sub-drvore (utilizando a base de procura assumida) para entradas com um
commonName "joaquim dias”. Os valores commonName e telephoneNumber sio obtidos e
impressos no output padrdo. O output podera ser semelhante ao seguinte, se forem encontradas
duas entradas:

cn=Joaquim Dias, ou="Universidade de Literatura, Ciéncia e Artes",
ou=Estudantes, ou=Pessoas, o=Universidade de Estudos Superiores, c=P0

cn=Joaquim Dias
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cn=Joaquim Eduardo Dias
cn=Joaquim E Dias 1
cn=Joaquim E Dias

telephoneNumber=+1 313 555-5432

cn=Joaquim B Dias, ou=Departamento de Tecnologia de Informacodes,
ou=Sector e Pessoal, ou=Pessoas, o=Universidade de Estudos Superiores, c=P0

cn=Joaquim Dias
cn=Joaquim B Dias 1
cn=Joaquim B Dias

telephoneNumber=+1 313 555-1111

O comando:
ldapsearch -t "uid=jed" jpegPhoto audio

executa uma procura na sub-arvore com a utilizagdo da base de procura assumida para entradas
com o id de utilizador "jed”. Os valores jpegPhoto e audio sdo obtidos e escritos em ficheiros
temporérios. O output pode ser semelhante ao seguinte, se for encontrada uma entrada com um
valor para cada um dos atributos pedidos:

cn=Joaquim E Dias, ou=Departamento de Tecnologia de Informacodes,
ou=Sector e Pessoal,

ou=Pessoas, o=Universidade de Estudos Superiores, c=P0
audio=/tmp/1dapsearch-audio-al9924

jpegPhoto=/tmp/1dapsearch-jpegPhoto-al9924

O comando:

ldapsearch -L -s one -b "c=P0" "o=universidade*" o description

executa uma procura de um nivel no nivel ¢=PO para todas as organiza¢des cujo organizationName
comece por universidade. Os resultados da procura serdo apresentados no formato LDIF (consulte
Formato de Permuta de Dados de LDAP). Os valores de atributo organizationName e description
serdo obtidos e impressos no output padrdo, o que resulta num output semelhante a:

dn: o=Universidade de Viseu, c=P0
0: Universidade de Viseu
description: Preparar Viseu para os desafios do amanha

description: apenas nd de folhas

dn: o=Universidade de Lishoa em Faro, c=P0
o: Universidade de Lishoa em Faro
description: Nao existem informacdes sobre o pessoal

description: Instituicdo de educacdo e pesquisa
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dn: o=Universidade de Lisboa em Faro, c=P0

0: Universidade de Lisbhoa em Faro

o: ULF
o: UL/Faro
0: CU-Faro

description: Instituto de Estudos Superiores e Pesquisa

dn: o=Universidade de Evora, c=P0
o: Universidade de Evora
o: UET

description: Orientador de mentes jovens

O comando:

ldapsearch -b "c=P0" -o ibm-slapdDN "objectclass=person" ibm-slapdDN

executa uma procura ao nivel da sub-arvore, no nivel c=PO, para todas as pessoas. Este atributo
especial (ibm-slapdDN), quando utilizado para procuras ordenadas, ordena os resultados da procura
pela representagdo de cadeia do Nome exclusivo (DN). O output podera ser semelhante a:

cn=Gil Esteves,ou=Departamento de Mecdnica,ou=Almada,0=IBM,c=P0
cn=Alberto Garcia,ou=Entretenimento Doméstico,ou=Almada,o=IBM,c=P0
cn=Ana Gomes,ou=Sistemas de Voo,ou=Almada,o=IBM,c=P0

cn=Artur Eduardo,ou=Departamento de Mecdnica,ou=Almada,o=IBM,c=P0
cn=Berta Garcia,ou=Sistemas de Voo,ou=ATmada,o0=IBM,c=P0

cn=Rui Crato,ou=Sistemas de Voo,ou=Almada,o=IBM,c=P0

cn=Rui Garcia Jr,ou=Entretenimento Doméstico,ou=Almada,o=IBM,c=P0
cn=Bruno Chelas Jr.,ou=Sistemas de Voo,ou=Almada,o=IBM,c=P0

cn=Rui Campos,ou=Sistemas de Voo,ou=Almada,o0=I1BM,c=P0

O comando:

ldapsearch —h hostname —o sn —-b "o=ibm,c=po" "title=engenheiro"

devolve todas as entradas de um directério de empregados da IBM cujo titulo seja "engenheiro”,
com os resultados ordenados por apelido.

O comando:

1dapsearch —h hostname —0 -sn —o cn —-b "o=ibm,c=po" "title=engenheiro"
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devolve todas as entradas de um directério de empregados da IBM cujo titulo seja "engenheiro”,
com os resultados ordenados por apelido (por ordem descendente) e, em seguida, por nome comum
(por ordem ascendente).

O comando:
ldapsearch —h hostname —q 5 -T 3 —b o=ibm,c=po "title=engenheiro"

devolve cinco entradas por pagina, com um atraso de 3 segundos entre paginas, para todas as
entradas de um directério de empregados da IBM cujo titulo seja "engenheiro”.

Este exemplo apresenta procuras em que estd envolvido um objecto de consulta. Tal como foi explicado
no tépico [“Consultas do directério de LDAP” na pagina 51|, os directérios de LDAP do Directory Server
podem conter objectos de referéncia, desde que apenas contenham:

* Um nome exclusivo (dn).
* Uma classe de objecto (objectClass).

e Um atributo de referéncia (ref).

Assuma que o ‘Sistema_A’ contém a entrada de referéncia:

dn: cn=Barbara Jorge, ou=Coimbra, o=Empresa Principal, c=P0
ref: 1dap://Sistema_B:389/cn=Barbara Jorge,

ou=Coimbra, o=Empresa Principal, c=P0
objectclass: referéncia

Todos os atributos associados a entrada deverao residir no ‘Sistema_B’.

O Sistema_B contém uma entrada:

dn: cn=Barbara Jorge, ou=Coimbra, o=Empresa Principal, c=P0
cn: Bdarbara Jorge

objectclass: organizationalPerson

sn: Jorge

telephonenumber: (800) 555 1212

Quando um cliente emite um pedido para o ‘Sistema_A’, o servidor de LDAP no Sistema_A
responde ao cliente com o URL:

1dap://Sistema_B:389/cn=Barbara Jorge,
ou=Coimbra, o=Empresa Principal, c=PO

O cliente utiliza estas informacgoes para emitir um pedido ao Sistema_B. Se a entrada no Sistema_A
contiver atributos para além dedn, objectclass e ref, o servidor ignorara esses atributos (a menos
que especifique o sinalizador -R para indicar que ndo deverdo ser procuradas referéncias).

Quando um cliente receber uma resposta de referéncia de um servidor, enviara o pedido de novo,
desta vez para o servidor ao qual se refere 0 URL devolvido. O novo pedido tem o mesmo ambito
que o pedido original. Os resultados desta procura variam dependendo do valor que especificar
para o ambito da procura (-b).

Se especificar -s base, como neste exemplo:
ldapsearch -h Sistema_A -b 'ou=Coimbra, o=Empresa Principal, c=PO'

-s base 'sn=Jorge'

a procura devolvera todos os atributos de todas as entradas com ’sn=Jorge” que residam
em'ou=Coimbra, o=Empresa Principal, c=P0' tanto no Sistema_A, como no Sistema_B.

Se especificar -s sub, como neste exemplo:
ldapsearch -s sub "cn=Joao"
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o servidor procura todos os sufixos e devolve todas as entradas com "cn=Joao". Este processo é
conhecido como uma procura de subarvores numa base nula. A procura é efectuada em todo o
directério com uma operacdo de procura em vez de efectuar varias procuras cada uma com um
sufixo diferente como base de procura. Este tipo de operagdo de procura demora mais e consome
mais recursos do sistema, uma vez que estd a procurar em todo o directério (todos os sufixos).

Nota: Uma procura de subdrvores numa base nula ndo devolve informacdes sobre o esquema,
informacdes sobre o registo de alteragdes nem nada do programa emissor projectado do
sistema.

Se especificar -s sub, como neste exemplo:

ldapsearch -h Sistema A -b 'ou=Coimbra, o=Empresa Principal, c=P0'
-s sub 'sn=Jorge'

a procura devolverd todos os atributos de todas as entradas com "sn=]Jorge” que residam no ou
abaixo de'ou=Coimbra, o=Empresa Principal, c=P0' tanto no Sistema_A, como no Sistema_B.

Se especificar -s one, como neste exemplo:

ldapsearch -h Sistema_A -b 'ou=Coimbra, o=Empresa Principal, c=P0'
-s one 'sn=Jorge'

a procura nao devolve nenhuma entrada em nenhum sistema. Em vez disso, o servidor devolve ao
cliente o URL de consulta:

Tdap://Sistema_B:389/cn=Barbara Jorge,
ou=Coimbra, o=Empresa Principal, c=PO

Por sua vez, o cliente submete um pedido:

ldapsearch -h Sistema_B -b 'ou=Coimbra, o=Empresa Principal, c=PO'
-s one 'sn=Jorge'

Este pedido também ndo devolve resultados, uma vez que a entrada
dn: cn=Barbara Jorge, ou=Coimbra, o=Empresa Principal, c=P0

reside em
ou=Coimbra, o=Empresa Principal, c=P0

Uma procura com -s one tenta encontrar entradas no nivel imediatamente abaixo
ou=Coimbra, o=Empresa Principal, c=P0

Diagnésticos

O estado de saida é 0 se ndo ocorrerem erros. Os erros resultam num estado de saida diferente de zero e
no envio de uma mensagem de diagndstico para o erro padrao.

Idapchangepwd

A ferramenta de modificacdo de palavras-passe de LDAP.

Resumo

Tdapchangepwd -D binddn -w passwd | ? -n newpassword | ?
[-C charset] [-d debuglevel][-G realm][-h Tdaphost]

[-K keyfile] [-m mechanism] [-M] [-N certificatename]

[-0 maxhops] [-p 1dapport] [-P keyfilepw] [-R]

[-U username] [-v] [-V version] [-y proxydn] [-Y] [-Z] [-?]

Descricao

236 Directory Server (LDAP)



Envia pedidos de modificagdo de palavras-passe para um servidor de LDAP. Permite que a palavra-passe
de uma entrada de directério seja alterada.

Opcdes

-C charset
Especifica que os DNs fornecidos como input ao utilitirio lIdapdelete estdo representados num
conjunto de caracteres local, tal como especificado por charset. Utilize a opgao -C charset, se a
pégina de cédigos da cadeia de input for diferente do valor da pagina de cédigos do trabalho.
Consulte a API |1dap_set_iconv_local_charset()| para ver os valores charset suportados.

-d debuglevel
Defina o nivel de depuragdao de LDAP como debuglevel.

-D binddn
Utilize binddn para ligar ao directério de LDAP.binddn é um DN representado por cadeia.
Quando utilizado com -m DIGEST-MD?5, é utilizado para especificar o ID de autorizagdo. Pode
ser um DN ou uma cadeia authzId iniciada por "u:" ou "dn:".

-G realm
Especifique o nicho. Este parametro é opcional. Quando utilizado com -m DIGEST-MD5, o valor é
transmitido para o servidor durante a associagdo.

-h Idaphost
Especifique um sistema central alternativo no qual o servidor de ldap esteja em execucao.

-K keyfile
Especifique o nome do ficheiro da base de dados de chaves de SSL. Se o ficheiro da base de
dados de chaves nao se encontrar no directério actual, especifique o nome de ficheiro completo
da base de dados de chaves.

Se o utilitdrio ndo conseguir localizar uma base de dados de chaves, usard um conjunto de cédigo
incorporado de raizes de autoridade de certificados fidedignas assumidas. O ficheiro da base de
dados de chaves contém normalmente um ou mais certificados de autoridades de certificagao
(ACs) nos quais o cliente confia. Estes tipos de certificados X.509 também sdo conhecidos como
raizes fidedignas.

Este parametro activa efectivamente o comutador -Z. Para o Directory Server no i5/0S, se utilizar
-Z e ndo utilizar -K nem -N, serd utilizado o certificado associado ao ID da aplicacdo do Cliente
de Servicos de Directério.

-m mechanism
Utilize mechanism para especificar o mecanismo SASL a ser utilizado para estabelecer uma
associacdo com o servidor. E utilizada a API[ldap_sasl_bind_s()] O parametro -m sera ignorado se
estiver definido -V 2. Se -m ndo for especificado, é utilizada a autenticacdo simples.Os
mecanismos validos sdo:

¢ CRAM-MDS - protege a palavra-passe enviada para o servidor.
¢ EXTERNAL - utiliza o certificado de SSL. Requer -Z.
* GSSAPI - utiliza as credenciais de Kerberos do utilizador

* DIGEST-MD?5 - requer que o cliente envie um valor de nome do utilizador para o servidor.
Requer -U. O parametro -D (normalmente o DN de associagdo) é utilizado para especificar o ID
de autorizacdo. Pode ser um DN ou uma cadeia authzId iniciada por u: ou dn:.

-M Gerir objectos de referéncia como entradas normais.

-n newpassword 1 ?
Especifica a nova palavra-passe. Utilize o ? para gerar um pedido de palavra-passe.

-N certificatename
Especifique a etiqueta associada ao certificado do cliente no ficheiro de base de dados de chaves.
Se o servidor de LDAP estiver configurado para efectuar apenas a autenticagdo do servidor, ndo
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serd necessario um certificado de cliente. Se o servidor de LDAP estiver configurado para
efectuar a autenticacdo do cliente e servidor, poderd ser necessario um certificado de cliente. O
pardmetro certificatename nao serd necessario se tiver sido designado um certificado
assumido/par de chaves privado como o valor assumido. Do mesmo modo, o parametro
certificatename ndo serd necessario se existir um tnico par certificado/chave privada no ficheiro
de conjunto de base de dados designado. Este pardmetro serd ignorado se nado for especificado -Z
nem -K. Para o Directory Server no i5/0S, se utilizar -Z e nao utilizar -K nem -N, sera utilizado
o certificado associado ao ID da aplicagdo do Cliente de Servigos de Directério.

-O maxhops
Especifique maxhops para definir o niimero maximo de sistemas de passagem que a biblioteca do
cliente ird passar ao procurar referéncias. A contagem de sistemas de passagem assumida é 10.

-p ldapport
Especifique uma porta de TCP alternativa em que o servidor de ldap ird aguardar uma resposta.
A porta de LDAP assumida é a 389. Se ndo estiver especificado -p e estiver especificado -Z, sera
utilizada a porta de SSL. de LDAP assumida 636.

-P keyfilepw
Especifique a palavra-passe da base de dados de chaves. Esta palavra-passe é requerida para
aceder as informagdes codificadas existentes no ficheiro de base de dados de chaves, o qual pode
incluir uma ou mais chaves privadas. Se um ficheiro de ocultacdo da palavra-passe estiver
associado ao ficheiro de base de dados de chaves, a palavra-passe serd obtida a partir do ficheiro
de ocultagdo da palavra-passe e o parametro -P ndo é necessario. Este parametro sera ignorado se
nao for especificado -Z nem -K.

-R Especifica que as consultas ndo devem ser seguidas automaticamente.

-U username
Especifique o nome do utilizador. Requerido com -m DIGEST-MDS5 e ignorado com qualquer
outro mecanismo.

-v Utilize o modo verboso, com muitos diagnosticos escritos no output padrao.

-V version
Especifica a versdo de LDAP a ser utilizada por ldapdchangepwd quando for ligado ao servidor
de LDAP. Por valor assumido, é estabelecida uma ligacdo de LDAP V3. Para seleccionar
explicitamente o LDAP V3, especifique -V 3. Especifique -V 2 para trabalhar com uma aplicagdo
de LDAP V2. Uma aplicagdo, como ldapdchangepwd, selecciona LDAP V3 como o protocolo
preferencial utilizando ldap_init em vez de ldap_open.

-w passwd | ?
Utilize passwd como a palavra-passe de autentica¢do. Utilize o ? para gerar um pedido de
palavra-passe.

-y proxydn
Defina o ID com proxy para a operacdo de autorizacdo com proxy.

-Y Utilize uma ligagdo de LDAP protegida (TLS).

-Z Utilize uma ligagdo de SSL protegida para comunicar com o servidor de LDAP. Para o Directory
Server no i5/0S, se utilizar -Z e ndo utilizar -K nem -N, sera utilizado o certificado associado ao
ID da aplicagao do Cliente de Servigos de Directorio.

-? Apresenta a ajuda para a sintaxe de ldapchangepwd.
Exemplos

O comando seguinte,
ldapchangepwd -D cn=Joaquim Dias -w alb2c3d4 -n wxyz9876

altera a palavra-passe da entrada com o commonName "Joaquim Dias” de alb2c3d4 para wxyz9876
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Diagnésticos

O estado de saida é 0 se ndo ocorrerem erros. Os erros resultam num estado de saida diferente de zero e
no envio de uma mensagem de diagndstico para o erro padrao.

Idapdiff

A ferramenta de sincronizacdo de réplicas de LDAP.

Nota: A execugdo deste comando pode ser demorada dependendo do nimero de entradas (e atributos
para essas entradas) que sdo replicadas.

Resumo

(Compara e sincroniza entradas de dados entre dois servidores num ambiente de réplicas.)

Tdapdiff -b baseDN -sh host -ch host [-a] [-C countnumber]

[-cD dn] [-cK keyStore] [-cw password] -[cN keylLabel]

[-cp port] [-cP keyStorePwd] [-cZ] [-F] [-L filename] [-sD dn] [-sK keyStore]
[-sw password] -[sN keyLabel] [-sp port] [-sP keyStorePwd]

[-sz] [-v]

ou

(Compara o esquema entre dois servidores.)

1dapdiff -S -sh host -ch host [-a] [-C countnumber][-cD dn]
[-cK keyStore] [-cw password] -[cN keyLabel] [-cp port]
[-cP keyStorePwd] [-cZ] [-L filename] [-sD dn]

[-sK keyStore] [-sw password] [-sN keyLabel] [-sp port]
[-sP keyStorePwd] [-sZ] [-v]

Descricao

Esta ferramenta sincroniza um servidor de réplica com o respectivo servidor principal. Se quiser consultar
a ajuda para a sintaxe de ldapdiff, escreva:

ldapdiff -?
Opcoes

As opgdes que se seguem aplicam-se ao comando ldapdiff. Existe dois sub-agrupamentos que se aplicam
especificamente ao servidor fornecedor ou ao servidor consumidor.

-a Especifica a utilizagdo do controlo de administracdo do servidor para operagdes de escritas numa
réplica s6 de leitura.
-b baseDN

Utilize searchbase como ponto de partida para a procura, em vez do valor assumido. Se nao for
especificado -b, este utilitdrio procura, na varidvel de ambiente LDAP_BASEDN, uma definicao
de searchbase.

-C countnumber
Conta o ntimero de entradas a corrigir. Se forem encontradas mais discordancias do que o
ndmero especificado, significa que a ferramenta existe.

-F Esta é a opgao de correcgdo. Se especificado, o contetido da réplica do consumidor é modificado
de modo a corresponder ao contetido do servidor fornecedor. Nao podera ser utilizado se -S
também for especificado.

-L Se a opcao -F ndo for especificada, utilize esta opcao para gerar um ficheiro de LDIF para output.
O ficheiro de LDIF pode ser utilizado para actualizar o consumidor para eliminar as diferencas.
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-S Especifica a comparacdo do esquema em ambos os servidores.

-v Utilize o modo verboso, com muitos diagnosticos escritos no output padrao.
Opcoes para um fornecedor de replicacao

As opgdes que se seguem aplicam-se ao servidor consumidor e estdo identificadas por um ‘s’ inicial no
nome da opgéo.

-sD dn Utilize dn para ligar ao directério de LDAP. dn é um DN representado por cadeia.

~-sh host
Especifica o nome do sistema central.

-sK keyStore
Especifique o nome do ficheiro de base de dados de chaves de SSL com a extensdo assumida
kdb. Se este parametro ndo for especificado, ou se o valor for uma cadeia vazia (-sK""), sera
utilizado o armazenamento de chaves do sistema. Se o ficheiro da base de dados de chaves ndo
se encontrar no directério actual, especifique o nome de ficheiro completo da base de dados de
chaves.

-sN keyLabel
Especifique a etiqueta associada ao certificado do cliente no ficheiro de base de dados de chaves.
Se for especificada uma etiqueta sem ser especificado um armazenamento de chaves, a etiqueta é
um identificador de aplicagdo no Gestor de Certificados Digitais (DCM - Digital Certificate
Manager). A etiqueta assumida (id da aplicacdo) é QIBM_GLD_DIRSRV_CLIENT. Se o servidor
de LDAP estiver configurado para efectuar apenas a autenticacdo do servidor, ndo serd necessario
um certificado de cliente. Se o servidor de LDAP estiver configurado para efectuar a autenticacao
do cliente e servidor, sera necessario um certificado de cliente. keyLabel nado sera necessario se
tiver sido designado um par certificado/chave privada assumido. De modo semelhante, keyLabel
ndo € necessario se existir um tnico par certificado/chave privada no ficheiro de base de dados
de chaves designado. Este parametro sera ignorado se ndo for especificado -sZ nem -sK.

-sp ldapport
Especifique uma porta de TCP alternativa em que o servidor de ldap ird aguardar uma resposta.
A porta de LDAP assumida é a 389. Se ndo for especificado -sp e for especificado -sZ, sera
utilizada a porta de SSL de LDAP assumida 636.

-sP keyStorePwd
Especifique a palavra-passe da base de dados de chaves. Esta palavra-passe é requerida para
aceder as informagdes codificadas existentes no ficheiro de base de dados de chaves, o qual pode
incluir uma ou mais chaves privadas. Se um ficheiro de ocultacdo da palavra-passe estiver
associado ao ficheiro de base de dados de chaves, a palavra-passe serd obtida a partir do ficheiro
de ocultagdao da palavra-passe e o parametro -sP ndo € necessario. Este parametro serd ignorado
se ndo for especificado -sZ nem -sK. A palavra-passe ndo serd utilizada se existir um ficheiro de
ocultacdo da palavra-passe para o armazenamento de chaves que esta a ser utilizado.

-st trustStoreType
Especifique a etiqueta associada ao certificado do cliente no ficheiro de base de dados fidedigno.
Se o servidor de LDAP estiver configurado para efectuar apenas a autentica¢do do servidor, ndo
serd necessario um certificado de cliente. Se o servidor de LDAP estiver configurado para
efectuar a autenticacdo do cliente e servidor, poderd ser necessario um certificado de cliente.
trustStoreType ndo é necessario se tiver sido designado um par certificado/chave privada como
valor assumido. De modo semelhante, trustStoreType ndo é necessario se existir um tnico par
certificado/chave privada no ficheiro de base de dados de chaves designado. Este pardmetro serd
ignorado se nao for especificado -sZ nem -sT.

-sZ Utilize uma ligagdo de SSL protegida para comunicar com o servidor de LDAP.

Opc¢odes para um consumidor de replicacao
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As opgdes que se seguem aplicam-se ao servidor conmsumidor e estdo identificadas por um ‘¢’ inicial no
respectivo nome. Por uma questdo de conveniéncia, se for especificado -cZ sem serem especificados
valores para -cK, -cN ou -cP, estas opg¢des utilizardo o mesmo valor especificado para as opgdes de SSL do
fornecedor. Para substituir as op¢des do fornecedor e utilizar a defini¢do assumida, especifique -cK "" -cN
nn _CP ////'

-cD dn Utilize dn para ligar ao directério de LDAP. dn é um DN representado por cadeia.

-ch host
Especifica o nome do sistema central.

-cK keyStore
Especifique o nome do ficheiro de base de dados de chaves de SSL com a extensdo assumida kdb.
Se o valor for uma cadeia vazia (-sK""), sera utilizado o armazenamento de chaves do sistema. Se
o ficheiro da base de dados de chaves ndo se encontrar no directério actual, especifique o nome
de ficheiro completo da base de dados de chaves.

-cN keyLabel
Especifique a etiqueta associada ao certificado do cliente no ficheiro de base de dados de chaves.
Se o servidor de LDAP estiver configurado para efectuar apenas a autentica¢do do servidor, ndao
serd necessario um certificado de cliente. Se for especificada uma etiqueta sem ser especificado
um armazenamento de chaves, a etiqueta é um identificador de aplicagdo no Gestor de
Certificados Digitais (DCM - Digital Certificate Manager). A etiqueta assumida (id da aplicagdo) é
QIBM_GLD_DIRSRV_CLIENT. Se o servidor de LDAP estiver configurado para efectuar a
autenticagdo do cliente e servidor, serd necessario um certificado de cliente. keyLabel ndo sera
necessario se tiver sido designado um par certificado/chave privada assumido. De modo
semelhante, keyLabel ndo é necessario se existir um tnico par certificado/chave privada no
ficheiro de base de dados de chaves designado. Este parametro serd ignorado se nao for
especificado -c¢Z nem -cK.

-cp ldapport
Especifique uma porta de TCP alternativa em que o servidor de ldap ird aguardar uma resposta.
A porta de LDAP assumida é a 389. Se ndo estiver especificado -cp e estiver especificado -cZ, sera
utilizada a porta de SSL de LDAP assumida 636.

-cP keyStorePwd
Especifique a palavra-passe da base de dados de chaves. Esta palavra-passe é requerida para
aceder as informagdes codificadas existentes no ficheiro de base de dados de chaves, o qual pode
incluir uma ou mais chaves privadas. Se um ficheiro de ocultagdo da palavra-passe estiver
associado ao ficheiro de base de dados de chaves, a palavra-passe serd obtida a partir do ficheiro
de ocultagdo da palavra-passe e o parametro -cP ndo é necessario. Este parametro serd ignorado
se nao for especificado -cZ nem -cK.

-cw password | ?
Utilize password como a palavra-passe para autenticagdo. Utilize o ? para gerar um pedido de
palavra-passe.

-cZ Utilize uma ligacdo de SSL protegida para comunicar com o servidor de LDAP.

Exemplos
1dapdiff -b <baseDN> -sh <nomesistemacentralfornecedor> -ch <nomesistemacentralconsumidor> [op¢des]

ou
1dapdiff -S -sh <nomesistemacentralfornecedor> -ch <nomesistemacentralconsumidor> [op¢des]

Diagnésticos

O estado de saida é 0 se ndo ocorrerem erros. Os erros resultam num estado de saida diferente de zero e
no envio de uma mensagem de diagndstico para o erro padrao.
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Utilizar SSL com os utilitarios da linha de comandos de LDAP

O[‘Camada Segura de Sockets (SSL) e Seguranca da Camada de Transporte (TLS) com o Directory]
[Server” na pégina 53 explica a utilizacdo de SSL com o servidor de LDAP do Directory Server. Estas
informagdes incluem a gestdo e a criagdo de Autoridades de Certificagdo fidedignas com o Gestor de
Certificados Digitais.

Alguns dos servidores de LDAP acedidos pelo cliente utilizam apenas a autenticacdo do servidor. Para
estes servidores, s6 tem de definir um ou mais certificados de raiz fidedigna no arquivo de certificados.
Com a autenticacdo do servidor, o cliente pode ter a certeza de que foi emitido um certificado ao servidor
de LDAP destino através de uma das Autoridades de Certificagao fidedignas (ACs). Para além disso,
todas as transaccdes de LDAP estabelecidas através da ligacdo de SSL com o servidor sdo codificadas. Isto
inclui as credenciais de LDAP fornecidas nas interfaces de programacao de aplicagdo (APIs) utilizadas
para estabelecer associagdes ao Directory Server.Por exemplo, se o servidor de LDAP estiver a utilizar um
certificado Verisign de alta seguranga, devera efectuar o seguinte procedimento:

1. Pega um certificado da AC ao Verisign.

2. Utilize o DCM para o importar para o seu arquivo de certificados.

3. Utilize o DCM para o marcar como fidedigno.

Se o servidor de LDAP estiver a utilizar um certificado de servidor emitido em privado, o administrador
do servidor pode fornecer-lhe uma cépia do ficheiro de pedido de certificado do servidor. Importe o
ficheiro de pedido de certificado para o arquivo de certificados e marque-o como fidedigno.

Se usar os utilitarios da interface para aceder a servidores de LDAP que utilizem a autenticagdo do
cliente e a autenticagdo do servidor, terd de efectuar o seguinte procedimento:

* Defina um ou mais certificados de raiz fidedigna no arquivo de certificados do sistema. Isto permite
que o cliente tenha a certeza de que foi emitido um certificado ao servidor de LDAP destino através de
uma das ACs fidedignas. Para além disso, todas as transac¢des de LDAP estabelecidas através da
ligacdo de SSL com o servidor sdo codificadas. Isto inclui as credenciais de LDAP fornecidas nas
interfaces de programacao de aplicagdo (APIs) utilizadas para estabelecer associa¢des ao Directory
Server.

* Crie um par de chaves e peca um certificado de cliente a uma AC. Depois de receber o certificado
assinado de uma AC, receba o certificado no ficheiro do conjunto de chaves mistas do cliente.

Formato de permuta de dados de LDAP (LDIF)

Esta documentagdo descreve o formato de permuta de dados de LDAP (LDIF - LDAP data interchange
format) tal como utilizado pelos utilitérios [[dapmodify] [dapsearch|e [I[dapadd} O LDIF aqui especificado
também é suportado pelos utilitdrios do servidor fornecidos com o IBM Directory.

O LDIF é utilizado para representar entradas de LDAP em formato de texto. O formato base de uma
entrada de LDIF é:

dn: <nome exclusivo>
<attrtype> : <attrvalue>
<attrtype> : <attrvalue>

Uma linha pode ser continuada se iniciar a linha seguinte for iniciada com um espago em branco ou
tabula¢do como, por exemplo:

dn: cn=Joaquim E Dias, o=Universidade de Estudos Superiores, c=P0
Os valores de atributo multiplos sdo especificados em linhas separadas como, por exemplo:

cn: Joaquim E Dias
cn: Joaquim Dias
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Se um <attrvalue> contiver um caracter ndo ASCII dos EUA, ou comegar por um espago ou dois pontos
(1), o <attrtype> sera seguido de dois sinais de dois pontos e o valor sera codificado na notagao base-64.
Por exemplo, o valor " comega por um espago” seria codificado do seguinte modo:

cn:: IGJ1Z2TuciaB3aXRoIGEgc3BhY2U=

Muiltiplas entradas no mesmo ficheiro de LDIF sdo separadas por uma linha em branco. Miltiplas linhas
em branco sdo consideradas como um fim de ficheiro légico.

Para obter mais informacoes, consulte:

* ["Exemplo: LDIF"|

* [“Suporte de LDIF Versio 1’

* ["’Exemplos: Versio 1 LDIF” na pagina 244|

Exemplo: LDIF

Segue-se um exemplo de um ficheiro de LDIF com trés entradas.

dn: cn=Joaquim E Dias, o=Universidade de Estudos
Superiores, c=P0

cn: Joaquim E Dias

cn: Joaquim Dias

objectclass: person

sn: Dias

dn: cn=Bruno L Dias, o=Universidade de Estudos
Superiores, c=P0

cn: Bruno L Dias

cn: Bruno Dias

objectclass: person

sn: Dias

dn: cn=Joaquina K. Dias, o=Universidade de Estudos
Superiores, c=P0

cn: Joaquina K. Dias

cn: Joaquina Dias

objectclass: person

sn: Dias

jpegPhoto:: /9j/4AAQSkZJRgABAAAAAQABAAD/2wBDABALD
A4MChAODQ4SERATGCgaGBYWGDEjJRO00jMIPDkzODAASFX0Q
ERXRTc4UG1RV19iZ2hnPk1xeXBkeFx1Z2P/2wBDARESEhgVG

O jpegPhoto na entrada de Joaquina Jorge tem a codificagdo base-64. Os valores de atributo textuais
também podem ser especificados no formato base-64. No entanto, se for este o caso, a codificacdo base-64
tem de estar na pagina de cédigos do formato comum do protocolo (ou seja, para LDAP V2, o conjunto
de caracteres IA5 e, para LDAP V3, a codificagao UTF-8).

Suporte de LDIF Versao 1

Os utilitarios de cliente (Idapmodify e ldapadd) foram melhorados de modo a reconhecerem a versdo de
LDIF mais recente, que é identificada pela presenca do controlo "versado: 1" no titulo do ficheiro. Ao
contrario da versdo de LDIF original, a versao mais recente de LDIF suporta valores de atributo
representados em UTF-8 (em vez do mais limitado US-ASCII).

No entanto, a criagdo manual de um ficheiro de LDIF contendo valores de UTF-8 pode ser dificil. Para
simplificar este processo, é suportada uma extensao charset para o formato LDIF. Esta extensdo permite
que seja especificado um nome de conjunto de caracteres IANA no cabecalho do ficheiro de LDIF
(juntamente com o ntimero da versio.E suportado um grupo limitado de conjuntos de caracteres TANA.

O formato de LDIF versdo 1 também suporta URLs de ficheiro. Este fornece uma forma mais flexivel de
definir uma especificagdo de ficheiro. Os URLs de ficheiro assumem o seguinte formato:
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atributo:< ficheiro:///caminho (em que a sintaxe de caminho depende da plataforma)

Por exemplo, seguem-se enderecos da Web vélidos de ficheiros:

Jjpegphoto:< ficheiro:///d:\temp\photos\minhafoto.jpg (Caminhos de estilo DOS/Windows)
jpegphoto:< ficheiro:///etc/temp/photos/minhafoto.jpg  (Caminhos de estilo Unix)

Nota: Os utilitarios do IBM Directory suportam a nova especificacdo de URL de ficheiro, bem como o
estilo mais antigo ("jpegphoto: /etc/temp/minhafoto”), seja qual for a especificagdo da versao. Por
outras palavras, o novo formato de URL de ficheiro pode ser utilizado sem a adi¢do do controlo de
versdo aos seus ficheiros de LDIFE.

Exemplos: Versao 1 LDIF

Pode utilizar o controlo charset opcional para que os utilitdrios sejam convertidos automaticamente do
conjunto de caracteres especificado para UTF-8, tal como no seguinte exemplo:

versao: 1
charset: IS0-8859-1

dn: cn=Joao Grego, o=Universidade de Faro, c=P0

cn: Joao Grego

sn: Grego

description:: V2hhdCBhIGNhcmVmdWwgcmVhZGVyIHTvd
title: Director Associado

title: [Vice-director]

jpegPhoto:> ficheiro:///usr/Tocal/photos/jgrego.jpg

Nesta ocorréncia, todos os valores a seguir a um nome de atributo e a um tnico sinal de dois pontos sdo
convertidos do conjunto de caracteres ISO-8859-1 para UTF-8. Os valores a seguir a um atributo e a dois
sinais de dois pontos (tais como a descrigdo:: V2hhdCBhIGNhcm...) tém de ter a codificagdo base-64 e
espera-se que sejam cadeias de caracteres binarias ou UTF-8. Também se espera que os valores lidos de
um ficheiro, como o atributo jpegPhoto especificado pelo endereco da Web do exemplo anterior sejam
binarios ou UTF-8. Nao efectuada qualquer conversao do "charset” especificado para UTF-8 nesses
valores.

Neste exemplo de um ficheiro de LDIF sem o controlo charset, espera-se que o contetido esteja em dados
UTF-8, em dados UTF-8 codificados com base-64 ou em dados binarios codificados com base-64:
# Ficheiro de LDIF ExemploDirectério da IBM

#

# 0 sufixo "o=IBM, c=P0" devera ser definido antes de qualquer tentativa de

# carregamento destes dados.

versao: 1

dn: o0=IBM, c=P0
objectclass: superior
objectclass: organizacao
o: IBM

dn: ou=Almada, 0=IBM, c=P0

ou: Almada

objectclass: organizationalUnit

seealso: cn=Grupo Carlesberg, ou=Almada, o=IBM, c=P0

Este mesmo ficheiro poderia ser utilizado sem a informagdo do cabegalho versdo: 1, tal como nas edi¢des
anteriores do IBM Directory:

# Ficheiro de LDIF ExemploDirectério da IBM
#

# 0 sufixo "o=IBM, c=P0" devera ser definido antes de qualquer tentativa de
# carregamento destes dados.

dn: 0=IBM, c=P0
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objectclass: superior
objectclass: organizacao
o: IBM

dn: ou=Almada, 0=IBM, c=P0

ou: Almada

objectclass: organizationalUnit

seealso: cn=Grupo Carlesberg, ou=Almada, 0=IBM, c=P0

Nota: Os valores de atributo textuais podem ser especificados no formato base-64.

Esquema de configuracao do Directory Server

Estas informacdes descrevem a Arvore de Informacoes de Directérios(DIT) e os atributos utilizados para
configurar o ficheiro ibmslapd.conf. Nas edi¢des anteriores, as defini¢des da configuragdo do directério
eram armazenadas num formato exclusivo no ficheiro de configuragdo. As defini¢des do directério sao
agora armazenadas com a utiliza¢do do formato LDIF no ficheiro de configuragao.

O ficheiro de configuracdo chama-se ibmslapd.conf. O esquema utilizado pelo ficheiro de configuracédo
também esta actualmente disponivel. Podem ser encontrados tipos de atributo no ficheiro v3.config.at,
enquanto que as classes de objecto se encontram no ficheiro v3.config.oc. Os atributos podem ser
modificados com a utilizacdo do comando Idapmodify. Para obter mais informacdes sobre o comando
ldapmodify, consulte [ldapmodify e ldapadd” na pagina 211}

* [“Arvore de informacoes de directério”]

* [“Atributos” na pagina 255|

Arvore de informacdes de directério
fcn=Configuracio|
* lcn=Admi

* fn=Notificacio de Acontecimentos|

* ftn=Computador Principal|

n=Kerberos

s fn=Servidor Principall

n=Reenvio

* cn=Esquema

— |cn=IBM Directory]|

- [en=Programas Emissores de Config]

* cn=ConfigDB

- [n=Programas Emissores de RDBM|

. cn=Directc’)rio|

* kn=RegistoAlteracdes|

- fen=Programas Emissores de LDCF|
. |cn=BDEsquema|
* [n=SS
-
:

cn=Configuracao

DN  cn=Configuragao

Descricao
Esta é a entrada de nivel superior na DIT de configuracdo. Contém dados de interesse geral
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para o servidor, embora, na pratica, também contenha itens diversos. Todos os atributos
desta entrada provém da primeira secgao (sub-rotina global) de ibmslapd.conf.

Numero
1 (obrigatério)
Classe de Objecto
ibm-slapdTop
Atributos Obrigatdrios
+ ibm-slapd AdminDN|
+ fibm-slapd AdminPW|
* libm-slapdErrorLog]|
. ‘ibm-sladeorEl
« [ibm-slapdPwEncryption|
« fibm-slapdSizeLimi{
+ libm-slapdSysLogLevel|

+ libm-slapd TimeLimit]
:
Atributos Opcionais
+ [ibm-slapd ACLAccess|
s fibm-slapd ACIMechanism|
+ fibm-slapdConcurrentRW| (Deprecated)
+ [ibm-slapdMaxPendingChangesDisplayed|
+ fibm-slapdServerld|
s fibm-slapdSupportedWebAdm Version|
+ fibm-slapd Version|

cn=Admin
DN  cn=Admin, cn=Configuracéo

Descri¢ao

Defini¢6es da configuragdo global para o IBM Admin Daemon
Nimero

1 (obrigatério)
Classe de Objecto

ibm-slapd Admin
Atributos Obrigatdrios
* o
. ibm—slapdErrorLogl
* [bm-slapdPor

Atributos Opcionais

+ libm-slapdSecurePort|

cn=Notificacdo de Acontecimentos
DN cn=Notificacdo de Acontecimentos, cn=Configuragao

Descri¢ao
Defini¢des globais de notificacdo de acontecimentos para o Directory Server
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Nimero
0 ou 1 (opcional; s6 é necessario se pretender activar a notificagdo de acontecimentos)

Classe de Objecto
ibm-slapdEventNotification

Atributos Obrigatdrios

* fibm-slapdEnableEventNotification|

-

Atributos Opcionais

+ ibm-slapdMaxEventsPerConnection|
* ibm-slapdMaxEventsTotal|

cn=Computador Principal
DN  cn=Computador Principal, cn=Configuracao

Descri¢ao
Definicoes globais de ambiente que o servidor aplica no arranque.

Numero
0 ou 1 (opcional)

Classe de Objecto
ibm-slapdFrontEnd

Atributos Obrigatdrios

*
* objectClas]

Atributos Opcionais

* fibm-slapd ACLCache]

+ fibm-slapd ACLCacheSize|
fibm-slapd DB2CP)|
fibm-slapdEntryCacheSize]
fibm-slapdFilterCacheBypassLimit|
fibm-slapdFilterCacheSize]
fibm-slapdPlugin|
fibm-slapdSetenv]|
fibm-slapdIdleTimeOut]|

cn=Kerberos
DN cn=Kerberos, cn=Configuragao

Descricao
Defini¢des globais da autenticagdo de Kerberos para o Directory Server.

Numero
0 ou 1 (opcional)

Classe de Objecto
ibm-slapdKerberos

Atributos Obrigatdrios

.
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* [ibm-slapdKrbEnable]

* fibm-slapdKrbRealm|

* fibm-slapdKrbKeyTab|

* [ibm-slapdKrbIdentityMap|
« fibm-slapdKrbAdminDN|

-

Atributos Opcionais

¢ Nenhum

cn=Servidor Principal
DN  cn=Servidor Principal, cn=Configuracao

Descricao
Ao configurar uma réplica, esta entrada contém as credenciais de ligagdo e o URL de
referéncia do servidor principal.

Numero
0 ou 1 (opcional)

Classe de Objecto
ibm-slapdReplication
Atributos Obrigatdrios

:

* fibm-slapdMasterPW]| (Obrigatério se nao estiver a ser utiliza da a autenticacdo de
Kerberos.)

Atributos Opcionais
+ fibm-slapdMasterDN]
+ fibm-slapdMasterPW| (Opcional se estiver a ser utilizada a autenticacio de Kerberos.)
p
+ libm-slapdMasterReferrall

y

cn=Reenvio

DN cn=Reenvio, cn=Configuracéo

Descricao
Esta entrada contém todas as entradas de referéncia a partir da primeira secgdo (sub-rotina
global) de ibmslapd.conf. Se ndo existirem referéncias (ndo existe nenhum por valor
assumido), esta entrada é opcional.

Ntimero
0 ou 1 (opcional)

Classe de Objecto
ibm-slapdReferral

Atributos Obrigatdrios

« [ibm-slapdReferrall

. ‘objectClassl

Atributos Opcionais

¢ Nenhum
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cn=Esquemas
DN  cn=Esquemas, cn=Configuracdo

Descricao
Esta entrada serve de contentor para os esquemas. Esta entrada nado é realmente necessaria
porque os esquemas podem ser distinguidos pela classe de objecto ibm-slapdSchema. E
incluida para melhorar a capacidade de leitura da DIT.

S6 é permitida actualmente uma entrada de esquema: cn=IBM Directory.

Nuamero
1 (obrigatério)

Classe de Objecto
Container

Atributos Obrigatdrios

. :obi'ectClassl

Atributos Opcionais

¢ Nenhum

cn=IBM Directory
DN cn=IBM Directory, cn=Esquemas, cn=Configuragao

Descricao
Esta entrada contém todos os dados de configuracdo do esquema a partir da primeira secgao
(sub-rotina global) de ibmslapd.conf. Também serve de contentor para todos os
computadores secundarios que utilizem o esquema. Actualmente, ndo sdo suportados
multiplos esquemas, mas, se fossem, existiria uma entrada ibm-slapdSchema por esquema.
Note que multiplos esquemas sdo considerados como incompativeis. Deste modo, um
computador secunddrio s6 pode ser associado a um dnico esquema.

Numero
1 (obrigatério)

Classe de Objecto
ibm-slapdSchema

Atributos Obrigatdrios

.
* fibm-slapdSchemaCheck]
* [ibm-slapdIncludeSchema|

.

Atributos Opcionais
* libm-slapdSchemaAdditions|

cn=Programas Emissores de Config
DN cn=Prog. Emissores de Config, cn=IBM Directory, cn=Esquemas, cn=Configuracgdo

Descri¢ao
Esta entrada serve de contentor para os Programas Emissores de Configuragao.

Numero
1 (obrigatério)
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Classe de Objecto
Container

Atributos Obrigatdrios
. ‘obi'ectClassl

Atributos Opcionais
Nenhum

cn=ConfigDB
DN cn=ConfigBD, cn=Prog. Emissores de Config, cn=IBM Directory, cn=Esquemas,
cn=Configuracao
Descri¢ao
Programa emissor de configuragdo para configurar o servidor IBM Directory
Nimero
0 - n (opcional)
Classe de Objecto
ibm-slapdConfigBackend
Atributos Obrigatdrios
+ [ibm-slapdSuffix|
s fibm-slapdPlugin|

Atributos Opcionais
+ fibm-slapdReadOnly]

cn=Programas Emissores de RDBM
DN cn=Prog. Emissores de RDBM, cn=IBM Directory, cn=Esquemas, cn=Configuracao

Descricao
Esta entrada serve de contentor para os programas emissores de RDBM. Com efeito,
substitui a linha rdbm da base de dados de ibmslapd.conf identificando todas as
subentradas como programas emissores da DB2. Esta entrada ndo é realmente necessaria
porque os programas emissores de RDBM podem ser distinguidos pela classe de objecto
ibm-slapdRdbmBackend. E incluida para melhorar a capacidade de leitura da DIT.

Nimero
0 ou 1 (opcional)

Classe de Objecto
Container

Atributos Obrigatdrios
* ol
. ‘obi'ectClassl

Atributos Opcionais

* Nenhum

cn=Directério

DN cn=Directério, cn=Programas Emissores de RDBM, cn=IBM Directory, cn=Esquemas,
cn=Configuragdo
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Descricao
Esta entrada contém todas as defini¢des de configuracdo da base de dados para o sistema
origem da base de dados de RDBM assumido.

Embora possam ser criados vérios programas emissores com nomes arbitrarios, a
Administra¢do do servidor (Server Administration) assume que "cn=Directério”
(cn=Directory”) corresponde ao programa emissor do directério principal e que
"cn=RegistoAlteracdes ("cn=Changelog") corresponde ao programa emissor do registo de
alteragdes opcional. Apenas os sufixos apresentados em "cn=Directério” (cn=Directory”) sao
configurdveis através da Administragdo do servidor (Server Administration) (excepto o
sufixo do registo de alteracdes, que é definido de forma transparente por meio da activagao
do registo de alteragdes).

Numero
0 - n (opcional)

Classe de Objecto
ibm-slapdRdbmBackend

Atributos Obrigatérios
.
+ [ibm-slapdDblInstance]
+ fibm-slapdDbNam¢|
+ [ibm-slapdDbUserID

.

Atributos Opcionais

+ fibm-slapdBulkloadErrors|

+ fibm-slapdChangeLogMaxEntries|

* libm-slapdCLIErrors]|

+ fibm-slapdDBAlias|
fibm-slapd DB2CP|
fibm-slapdDbConnections
fibm-slapdDbLocation|
fibm-slapdPagedResAllowNonAdmin|
fibm-slapdPagedResLmt|
fibm-slapdPageSizeL.mt|
fibm-slapdPlugin|
fibm-slapdReadOnly]
* fibm-slapdRepIDbConns|
¢ libm-slapdSortKeyLimit
* ibm-slapdSortSrch AllowNonAdmin|
* [ibm-slapdSuffix

+ libm-slapdUseProcessIdPw]|

Nota: Se estiver a utilizar ibm-slapdUseProcessIdPw, tera de alterar o esquema de modo
a tornar ibm-slapdDbUserPW opcional.

cn=Registo de Altera¢bes

DN cn=Registo de Altera¢des, cn=Programas Emissores de RDBM, cn=IBM Directory,
cn=Esquemas, cn=Configuragao
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Descricao
Esta entrada contém todas as defini¢oes de configuracdo da base de dados para o sistema
origem do registo de alteracdes.

Nimero
0 - n (opcional)

Classe de Objecto
ibm-slapdRdbmBackend

Atributos Obrigatérios
+ fibm-slapdDbInstance]
* ibm-slapdDbNam¢|

« fibm-slapdDbUserID)|

:

Atributos Opcionais
+ [ibm-slapdBulkloadErrors|
+ fibm-slapdChangeLogMaxEntries|
+ fibm-slapdCLIErrors|
+ [ibm-slapdDBAlias|
+ fibm-slapd DB2CP|
+ fibm-slapdDbConnections|
fibm-slapdDbLocation|
+ f[ibm-slapdPagedResAllowNonAdmin|
* fibm-slapdPagedResLmt]
s fibm-slapdPageSizeLmt]
+ [ibm-slapdPlugin|
+ fibm-slapdReadOnly]
« fibm-slapdReplDbConns|
+ fibm-slapdSortKeyLimit]
* [ibm-slapdSortSrchAllowNonAdmin|
« fibm-slapdSuffix|
« fibm-slapdUseProcessIdPw]

Nota: Se estiver a utilizar ibm-slapdUseProcessIdPw, tera de alterar o esquema de modo
a tornar ibm-slapdDbUserPW opcional.

cn=Programas Emissores de LDCF
DN cn=Programas Emissores de LDCF, cn=IBM Directory, cn=Esquemas, cn=Configura¢do

Descricao
Esta entrada serve de contentor para os programas emissores de LDCF. Com efeito, substitui
a linha ldcf da base de dados de ibmslapd.conf identificando todas as sub-entradas como
programas emissores de LDCF. Esta entrada ndo é realmente necessaria porque os
programas emissores de LDCF podem ser distinguidos pela classe de objecto
ibm-slapdLdcfBackend. E incluida para melhorar a capacidade de leitura da DIT.

Numero
1 (obrigatério)
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Classe de Objecto
Container

Atributos Obrigatdrios
. :obi'ectClassl
Atributos Opcionais

* fibm-slapdPlugin|

cn=EsquemaBD
DN cn=EsquemaBD, cn=Programas Emissores de LDCF, cn=IBM Directory, cn=Esquemas,
cn=Configuracéo

Descricao
Esta entrada contém todos os dados de configuracdo da base de dados desde a secgdo de
base de dados de Idcf de ibmslapd.conf.

Nimero
1 (obrigatério)

Classe de Objecto
ibm-slapdLdcfBackend

Atributos Obrigatérios

.

.
Atributos Opcionais

+ fibm-slapdPlugin|

+ fibm-slapdSuffix|

cn=SSL
DN  cn=SSL, cn=Configuracao

Descricao
Definicdes globais da ligagdo de SSL para o Directory Server.

Nimero
0 ou 1 (opcional)

Classe de Objecto
ibm-slapdSSL

Atributos Obrigatérios

* [

+ libm-slapdSecurity|

+ libm-slapdSecurePort|

* libm-slapdSslAuth|

. ‘objectClass|

Atributos Opcionais

+ ibm-slapdSslCertificate]
+ [ibm-slapdSslCipherSped|

Capitulo 8. Referéncia 253



Nota: ibm-slapdSslCipherSpecs é pedido agora. Utilize ibm-slapdSslCipherSpec como
alternativa. Se utilizar ibm-slapdSslCipherSpecs, o servidor sera convertido para o
atributo suportado.

* [ibm-slapdSslKeyDatabase|

+ fibm-slapdSsIKeyDatabasePW]|

cn=CRL
DN cn=CRL, cn=SSL, cn=Configurac¢ao

Descricao
Esta entrada contém dados da lista de revogacdo de certificados a partir da primeira secgao
(sub-rotina global) de ibmslapd.conf. S6 é necessaria se "ibm-slapdSslAuth =
serverclientauth” na entrada cn=SSL e os certificados do cliente tiverem sido emitidos para
validacao de CRL.

Nimero
0 ou 1 (opcional)

Classe de Objecto
ibm-slapdCRL

Atributos Obrigatdrios
.
s fibm-slapdLdapCrlHost]|
+ libm-slapdLdapCrlPort]
.
Atributos Opcionais
+ fibm-slapdLdapCrlUser
+ fibm-slapdLdapCrlPassword|

cn=Transaccao
DN cn = Transaccdo, cn = Configuragao

Descrigao
Especifica Defini¢des globais do suporte de transac¢oes. O suporte de transacgdes €
fornecido com a utilizagdo do suplemento:

extendedop /QSYS.LIB/QGLDTRANEX.SRVPGM tranExtOpInit 1.3.18.0.2.12.5
1.3.18.0.2.12.6

O servidor (slapd) carrega automaticamente este plugin no arranque se
ibm-slapdTransactionEnable = TRUE. O plugin ndo necessita de ser explicitamente
adicionado a ibmslapd.conf.

Nimero
0 ou 1 (opcional; s6 é necessario se pretender utilizar transacgdes)

Classe de Objecto
ibm-slapdTransaction

Atributos Obrigatdrios

* [ibm-slapdMaxNumOfTransactiong

¢ [ibm-slapdMaxOpPerTransaction

+ [ibm-slapdMaxTimeLimitOfTransactions|

+ fibm-slapdTransactionEnabld
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.

Atributos Opcionais

¢ Nenhum

Atributos

=
ibm-slapd ACIMechanism|
ibm-slapd ACLAccess|
ibm-slapd ACLCache
ibm-slapd ACLCacheSize]
ibm-slapd AdminDN
ibm-slapd AdminGroupEnabled|
ibm-slapd AdminPW
ibm-slapd Allow Anon|

ibm-slapd AllReapingThreshold|

fibm-slapd AnonReapingThreshold|
libm-slapdBoundReapingThreshold]
fibm-slapdBulkloadErrors|

fibm-slapdCached Attribute|
fibm-slapdCached Attribute AutoAdjust
fibm-slapdCached Attribute AutoAdjustTime|
fibm-slapdCached AttributeAutoAdjustTimelnterval|
fibm-slapdCached AttributeSize]
fibm-slapdChangel.oeMaxEntries|

fibm-slapd CLIErrors|

fibm-slapdConcurrentRW|

fibm-slapd DB2CP|

fibm-slapd DBAlias|

[ibm-slapdDbConnections|

fibm-slapdDbInstance]

fibm-slapdDbLocation|

fibm-slapdDbName]

fibm-slapdDbUserID}

ibm-slapdDbUserPW|

ibm-slapdDerefAliases|
ibm-slapdDigestAdminUser|

ibm-slapdDigestAttr|

ibm-slapdDigestRealm|

ibm-slapd EnableEventNotification|

ibm-slapd EntryCacheSize|

ibm-slapdErrorLog|

ibm-slapdESizeThreshold]

ibm-slapdEThread Activate]
fibm-slapdEThreadEnable]

libm-slapd ETimeThreshold]
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fibm-slapdFilterCacheBypassLimit|
fibm-slapdFilterCacheSize|
fibm-slapdIdleTimeOut|
ibm-slapdIncludeSchema|
ibm-slapdKrb AdminDN|
ibm-slapdKrbEnable|
ibm-slapdKrbIdentityMap|
ibm-slapdKrbKeyTabl
ibm-slapdKrbRealm|
ibm-slapdLanguageTagsEnabled|
ibm-slapdLdapCrlHost
ibm-slapdLdapCrlPassword|
ibm-slapdLdapCrlPorf]
fibm-slapdLdapCrlUser
fibm-slapdMasterDN|
ibm-slapdMasterPWj|
fibm-slapdMasterReferrall
fibm-slapdMaxEventsPerConnection|
fibm-slapdMaxEventsTotal|
fibm-slapdMaxNumOfTransactions|

fibm-slapdMaxOpPerTransaction|

fibm-slapdMaxPendingChangesDisplayed|
fibm-slapdMaxTimeLimitOfTransactions|
fibm-slapdPagedRes AllowNonAdmin|
fibm-slapdPagedResL.mt|
fibm-slapdPageSizeLmt]
fibm-slapdPlugin|

fibm-slapd PwEncryption|
fibm-slapdReadOnly]

fibm-slapdReferral|
[ibm-slapdReplDbConng|
fibm-slapdReplicaSubtree]
ibm-slapdSchemaAdditions|
ibm-slapdSchemaCheck]
ibm-slapdSecurePort]

ibm-slapdSecurity|

ibm-slapdServerl

ibm-slapdSetenv|

ibm-slapdSizeLimit|

ibm-slapdSortKeyLimit|
ibm-slapdSortSrch AllowNonAdmin|
ibm-slapdSslAuth
ibm-slapdSslCertificate]
libm-slapdSslCipherSped|
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fibm-slapdSslKeyDatabase]
fibm-slapdSslKeyDatabasePW|
fibm-slapdSslKeyRingFile

¢ fibm-slapdSuffix|

+ fibm-slapdSupportedWeb Adm Version|
+ libm-slapdSysLogLevel|

* libm-slapdTimeLimi|

+ fibm-slapd TransactionEnabld

+ libm-slapdUseProcessIdPw]|

» fibm-slapd Version|

* [ibm-slapdWriteTimeout]

:

cn

Descrigao
Este é o atributo Nome comum de X.500, que contém o nome de um objecto.

Sintaxe
Cadeia de directérios

Comprimento Maximo
256

Valor Varios valores

ibm-slapd ACIMechanism

Descri¢ao
Determina qual o modelo de ACL utilizado pelo servidor. (Suportado apenas no i5/0S e
0OS/400 a partir da versdo v3.2, ignorado nas outras plataformas.)

* 1.3.18.0.2.26.1 = modelo de ACL do IBM SecureWay v3.1
* 1.3.18.0.2.26.2 = modelo de ACL do IBM SecureWay v3.2

Valor predefinido
1.3.18.0.2.26.2 = modelo de ACL do IBM SecureWay v3.2

Sintaxe
Cadeia de directérios

Comprimento Maximo
256

Valor Com vaérios valores.

ibm-slapd ACLAccess

Descri¢ao
Controla se o acesso as ACLs ¢é activado. Se definido como TRUE, o acesso a ACLs esta
activado. Se definido como FALSE, o acesso a ACLs esta desactivado.

Valor predefinido
TRUE

Sintaxe
Booleano

Comprimento Maximo
5
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Valor Valor tnico

ibm-slapdACLCache

Descri¢ao
Controla se o servidor guarda informacgdes de ACLs na memoria cache.

* Se definido como TRUE, o servidor guarda informacdes de ACLs na memoria cache.
* Se definido como FALSE, o servidor ndo guarda informagdes de ACLs na memoria cache.

Valor predefinido
TRUE

Sintaxe
Booleano

Comprimento Maximo
5

Valor Valor tnico

ibm-slapd ACLCacheSize

Descricao
Numero maximo de entradas a manter na Memoria Cache de ACLs.

Valor predefinido
25000

Sintaxe
Numero Inteiro

Comprimento Maximo
11

Valor Valor tnico

ibm-slapdAdminDN

Descri¢do
O DN de ligagdo do administrador para o Directory Server.

Valor predefinido
cn=raiz

Sintaxe
DN

Comprimento Maximo
llimitado

Valor Valor tnico

ibm-slapd AdminGroupEnabled

Descricao
Especifica se o Grupo administrativo (Administrative Group) estd ou ndo activado
actualmente. Se estiver definido como TRUE, o servidor permite aos utilizadores no grupo
administrativo iniciar sessdo.

Valor predefinido
FALSE

Sintaxe
Booleano
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Comprimento Maximo
128

Valor Valor tnico

ibm-slapdAdminPW

Descrigao
A Palavra-passe de ligacdo do administrador para o Directory Server.

Valor predefinido
secreta

Sintaxe
Bindria
Comprimento Maximo
128

Valor Valor tnico

ibm-slapdAllowAnon

Descricao
Especifica se as associagdes anénimas sdo permitidas.

Valor predefinido
Verdadeiro (True)

Sintaxe
Booleano

Comprimento Maximo
128

Valor Valor tnico

ibm-slapdAllReapingThreshold

Descrigdo
Especifica um nimero de ligagdes a manter no servidor antes da gestdo de ligagdes ser
activada.

Valor predefinido
1200

Sintaxe
Cadeia de directérios com correspondéncia exacta de maitisculas e mintsculas.

Comprimento Maximo
1024

Valor Valor tnico

ibm-slapd AnonReapingThreshold

Descricao
Especifica um ntdmero de ligagdes a manter no servidor antes da gestdo das ligacdes
andnimas ser activada.

Valor predefinido
0

Sintaxe
Cadeia de directérios com correspondéncia exacta de maitsculas e mintsculas.
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Comprimento Maximo
1024

Valor Valor tnico

ibm-slapdBoundReapingThreshold

Descri¢do
Especifica um nimero de ligagdes a manter no servidor antes da gestdo das ligacdes
anénimas e associadas ser activada.

Valor predefinido
1100

Sintaxe
Cadeia de directérios com correspondéncia exacta de maitsculas e mintsculas.

Comprimento Maximo
1024

Valor Valor tnico

ibm-slapdBulkloadErrors

Descricao
Caminho de ficheiro ou dispositivo na méquina sistema central de ibmslapd para o qual
serdo enviadas mensagens de erro de sobrecarga.

Valor predefinido
/var /bulkload.log

Sintaxe
Cadeia de directérios com correspondéncia exacta de maitsculas e mintsculas.

Comprimento Maximo
1024

Valor Valor tinico

ibm-slapdCachedAttribute

Descri¢ao
Contém os nomes dos atributos a serem colocados na cache de atributos, um nome de
atributo por valor.

Valor predefinido
Nenhum

Sintaxe
Cadeia de directérios

Comprimento Maximo
256

Valor Virios valores

ibm-slapdCachedAttributeAutoAdjust

Descri¢ao
Controla se o servidor ajusta ou ndo automaticamente as caches de atributos com intervalos
de tempo configurados definidos nos atributos ibm-slapdCachedAttributeAutoAdjustTime e
ibm-slapdCached AttributeAutoAdjustTimelnterval.

Valor predefinido
FALSE
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Sintaxe
Booleano

Comprimento Méaximo
5

Valor Valor tinico

ibm-slapdCachedAttributeAutoAdjustTime

Descricao
Quando o atributo ibm-slapdCached AttributeAutoAdjust esta definido como TRUE, controla
a hora a que o servidor comega a ajustar automaticamente as caches de atributos.

T000000
T235959

Minimo
Maximo

Valor predefinido
T000000

Sintaxe
Hora militar

Comprimento Maximo
7

Valor Valor tinico

ibm-slapdCachedAttributeAutoAdjustTimelnterval

Descri¢ao
Quando o atributo ibm-slapdCached AttributeAutoAdjust esta definido como TRUE, controla
o intervalo de tempo entre os ajustes automaticos da cache de atributos.

Minimo = 1
Maximo = 24

Valor predefinido
2

Sintaxe
Numero Inteiro

Comprimento Maximo
2

Valor Valor tnico

ibm-slapdCachedAttributeSize

Descri¢ao
Quantidade de memoria, em bytes, que pode ser utilizada pela cache de atributos. Um valor
de 0 indica a ndo utilizacdo da cache de atributos.

Valor predefinido
0

Sintaxe
Numero Inteiro

Comprimento Maximo
11

Valor Valor unico.

ibm-slapdChangeLogMaxEntries
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Descricao
Este atributo é utilizado por um suplemento de registo de alteragdes para especificar o
nimero maximo de entradas do registo de alteracdes permitidas na base de dados de
RDBM. Cada registo de alteragdes tem o seu proprio atributo changeLogMaxEntries.

0 (ilimitado)

2,147,483,647 (ndmero inteiro assinado de 32 bits)

Minimo
Maximo

Valor predefinido
0

Sintaxe
Numero Inteiro

Comprimento Maximo
11

Valor Valor tnico

ibm-slapdCLIErrors

Descri¢ao
Caminho de ficheiro ou dispositivo na méquina sistema central de ibmslapd para o qual
serdo enviadas mensagens de erro de CLL

Valor predefinido
/var/db2cli.log

Sintaxe
Cadeia de directérios com correspondéncia exacta de maitsculas e mintsculas.

Comprimento Maximo
1024

Valor Valor tnico

ibm-slapdConcurrentRW

Descri¢ao
Definir este valor como TRUE permite que as procuras continuem simultaneamente com
actualizagdes. Permite a existéncia de ‘leituras imprecisas’, ou seja, resultados que podem
ndo ser consistentes com o estado consolidado da base de dados.

Aviso: Este atributo é pedido.

Valor predefinido
FALSE

Sintaxe
Booleano

Comprimento Maximo
5

Valor Valor tnico

ibm-slapdDB2CP

Descri¢ao
Especifica a pagina de codigos da base de dados de directérios. 1208 é a pagina de cédigos
para bases de dados UTF-8.

Sintaxe
Cadeia de directérios com correspondéncia exacta de maitsculas e mintsculas.
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Comprimento Maximo
11

Valor Valor tnico

ibm-slapdDBAlias

Descrigao
O nome alternativo da base de dados DB2.

Sintaxe
Cadeia de directérios com correspondéncia exacta de maitsculas e mintsculas.

Comprimento Maximo

8

Valor Valor tinico

ibm-slapdDbConnections

Descri¢ao
Especifique o nimero de ligagoes a DB2 que o servidor dedicard ao programa emissor da
DB2. O valor tem de estar entre 5 & 50 (inclusive).

Nota: A variavel de ambiente ODBCCONS substitui o valor desta directiva.

Se ibm-slapdDbConnections (ou ODBCCONS) for menor que 5 ou maior que 50, o servidor
utilizard 5 ou 50 respectivamente. Sera criada 1 ligacdo adicional para replicagdo (mesmo
que ndo esteja definida replicacdo). Serdo criadas 2 ligagdes adicionais para o registo de
alteracdes (se o registo de alteracdes estiver activado).

Valor predefinido
15

Sintaxe
Numero Inteiro

Comprimento Maximo
50

Valor Valor tinico

ibm-slapdDblInstance

Descricao
Especifica a instancia da base de dados DB2 para este programa emissor.

Valor predefinido
ldapdb2

Sintaxe
Cadeia de directérios com correspondéncia exacta de maitisculas e mintsculas.

Comprimento Maximo
8

Valor Valor tinico
Nota: Todos os objectos ibm-slapdRdbmBackend tém de utilizar o mesmo conjunto de
caracteres de ibm-slapdDblInstance, ibm-slapdDbUserID, ibm-slapdDbUserPW e da
DB2.

ibm-slapdDbLocation
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Descricao
O caminho do sistema de ficheiros onde se encontra a base de dados do sistema origem.

Sintaxe
Cadeia de directérios com correspondéncia exacta de maitisculas e mintsculas.

Comprimento Maximo
1024

Valor Valor tnico

ibm-slapdDbName

Descricao
Especifica o nome da base de dados DB2 para este programa emissor.

Valor predefinido
ldapdb2

Sintaxe
Cadeia de directérios com correspondéncia exacta de maitsculas e mintsculas.

Comprimento Maximo
8

Valor Valor tnico

ibm-slapdDbUserID

Descric¢ao
Especifica o nome de utilizador para associar a base de dados DB2 neste programa emissor.

Valor predefinido
ldapdb2

Sintaxe
Cadeia de directérios com correspondéncia exacta de maitisculas e mintsculas.

Comprimento Maximo
8

Valor Valor tinico
Nota: Todos os objectos ibm-slapdRdbmBackend tém de utilizar o mesmo conjunto de
caracteres de ibm-slapdDbInstance, ibm-slapdDbUserID, ibm-slapdDbUserPW e da
DB2.
ibm-slapdDerefAliases

Descri¢do
Nivel maximo de anulagdo de referéncia de nomes alternativos nos pedidos de procura,
independentemente de quaisquer nomes alternativos com anulac¢do de referéncia
(derefAliases) que tenham sido especificados nos pedidos de cliente. Os valores permitidos
sdo nunca (never), localizar (find), procurar (search) e sempre (always).

Valor predefinido
sempre (always)

Sintaxe
Cadeia de directérios

Comprimento Maximo
6

Valor Valor tnico
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ibm-slapdDbUserPW

Descricao
Especifica a palavra-passe do utilizador para associar a base de dados DB2 neste programa
emissor. A palavra-passe pode ser escrita em texto normal ou codificada por imask.

Valor predefinido
ldapdb2

Sintaxe
Binaria
Comprimento Maximo
128

Valor Valor tinico

Nota: Todos os objectos ibm-slapdRdbmBackend tém de utilizar o0 mesmo conjunto de
caracteres de ibm-slapdDbInstance, ibm-slapdDbUserID, ibm-slapdDbUserPW e da
DB2.

ibm-slapdDigestAdminUser

Descricao
Especifica o nome de utilizador Digest MD5 do administrador ou do membro do grupo
administrativo de LDAP. Utilizado quando a autenticacdo Digest MD5 ¢ utilizada para
autenticar um administrador.

Valor predefinido
Nenhum

Sintaxe
Cadeia de directorios

Comprimento Méaximo
512

Valor Valor tinico

ibm-slapdDigestAttr

Descricao
Substitui o atributo do nome do utilizador DIGEST-MD5 predefinido. O nome do atributo a
utilizar na procura do nome do utilizador de associacdo SASL do DIGEST-MD5. Se o valor
ndo for especificado, o servidor utiliza o uid.

Valor predefinido
Se nao for especificado, o servidor utiliza o uid.

Sintaxe
Cadeia de directorios.

Comprimento Maximo
64

Valor Valor tnico

ibm-slapdDigestRealm

Descri¢do
Substitui o nicho de DIGEST-MD?5 predefinido. Uma cadeia que pode permitir aos
utilizadores saber qual o nome do utilizador e palavra-passe a utilizar, no caso de existirem
uns diferentes para diferentes servidores. Em termos conceituais, trata-se do nome de uma
colecgao de contas que podem incluir as contas de utilizador. Esta cadeia deve conter pelo
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menos o nome do sistema central a executar a autenticacdo e pode indicar adicionalmente a
colecgao de utilizadores que podem ter acesso. Um exemplo pode ser
utilizadores_registados@gotham.noticias.exemplo.com. Se o atributo nao for especificado,
o servidor utiliza o nome do sistema central totalmente qualificado do servidor.

Valor predefinido
O nome do sistema central totalmente qualificado do servidor.

Sintaxe
Cadeia de directorios.

Comprimento Maximo
1024

Valor Valor tnico

ibm-slapdEnableEventNotification

Descri¢ao
Especifica se a Notificacdo de Acontecimentos deve ou ndo ser activada. Tem de ser definido
como TRUE ou FALSE.

Se for definido como FALSE, to servidor rejeitard todos os pedidos de cliente relativos ao
registo de notificagdes de acontecimentos com o resultado expandido
LDAP_UNWILLING_TO_PERFORM.

Valor predefinido
TRUE

Sintaxe
Booleano

Comprimento Maximo
5

Valor Valor tnico

ibm-slapdEntryCacheSize

Descri¢ao
Numero méaximo de entradas a manter na memoria cache de entradas.

Valor predefinido
25000

Sintaxe
Numero Inteiro

Comprimento Maximo
11

Valor Valor tnico

ibm-slapdErrorLog

Descricao
Especifica o caminho de ficheiro ou dispositivo na maquina do Directory Server para o qual
sdo enviadas mensagens de erro.

Valor predefinido
/var/ibmslapd.log

Sintaxe
Cadeia de directérios com correspondéncia exacta de maitsculas e mintsculas.
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Comprimento Maximo
1024

Valor Valor tnico

ibm-slapdESizeThreshold

Descrigao
Especifica o nimero de itens de trabalho na fila de trabalhos antes do médulo de
emergéncia ser activado.

Valor predefinido
50

Sintaxe
Numero Inteiro

Comprimento Maximo
1024

Valor Valor tnico

ibm-slapdEThreadActivate

Descricao
Especifica quais as condi¢des que activam o Médulo de emergéncia (Emergency Thread).
Tem de ser definido com um dos seguintes valores:

S Apenas tamanho
T Apenas hora
SOT Tamanho ou hora
SAT Tamanho e hora

Valor predefinido
SAT

Sintaxe
Cadeia

Comprimento Maximo
1024

Valor Valor tnico

ibm-slapdEThreadEnable

Descri¢ao
Especifica se o Modulo de emergéncia (Emergency Thread) estd activo.

Valor predefinido
Verdadeiro (True)

Sintaxe
Booleano

Comprimento Méaximo
1024

Valor Valor tinico

ibm-slapdETimeThreshold
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Descricao
Especifica a quantidade de tempo em minutos entre os itens removidos da fila de trabalho
antes do modulo de emergéncia ser activado.

Valor predefinido
5

Sintaxe
Numero Inteiro

Comprimento Maximo
1024

Valor Valor tnico

ibm-slapdFilterCacheBypassLimit

Descri¢do
Os filtros de procura correspondentes a mais do que este nimero de entradas ndo serdao
adicionados a memoéria cache de Filtros de Procura. Uma vez que a lista de IDs de entrada
correspondentes ao filtro € incluida nesta memoria cache, esta defini¢do ajuda a limitar a
utilizagdo da memoria. Um valor igual 0 indica que ndo existe limite.

Valor predefinido
100

Sintaxe
Numero Inteiro

Comprimento Maximo
11

Valor Valor tnico

ibm-slapdFilterCacheSize

Descri¢ao
Especifica o nimero maximo de entradas a manter na Memoria Cache de Filtros de Procura.

Valor predefinido
25000

Sintaxe
Numero Inteiro

Comprimento Maximo
11

Valor Valor tnico

ibm-slapdldleTimeOut

Descri¢ao
Tempo méaximo durante o qual uma ligacdo de LDAP devera ser mantida aberta quando
ndo existe actividade na ligagdo. O tempo de inactividade para uma ligacdo de LDAP é o
tempo (em segundos) decorrido entre a tltima actividade na ligagdo e a hora actual. Se a
ligacdo tiver expirado, com base no facto de o tempo de inactividade ser superior ao valor
deste atributo, o servidor de LDAP limpara e terminara a ligacdo de LDAP, tornando-a
disponivel para outros pedidos de entrada.

Valor predefinido
300
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Sintaxe
Numero Inteiro

Comprimento
11

Contagem
Simples
Utilizagao
Funcionamento do directério
Modificacao pelo Utilizador
Sim
Classe de Acesso
Critica
Obrigatério
Nao
ibm-slapdIncludeSchema

Descricao
Especifica um caminho de ficheiro na maquina do Directory Server que contém defini¢des
de esquema.

Valor predefinido
/etc/V3.system.at
/etc/V3.system.oc
/etc/V3.config.at
/etc/V3.config.oc
/etc/V3.ibm.at
/etc/V3.ibm.oc

/etc/V3.user.at
/etc/V3.user.oc
/etc/V3.1dapsyntaxes
/etc/V3.matchingrules

Sintaxe
Cadeia de directérios com correspondéncia exacta de maitisculas e mintsculas.

Comprimento Méaximo
1024

Valor Varios valores

ibm-slapdKrbAdminDN

Descricao
Especifica o ID de Kerberos do administrador de LDAP (por exemplo, ibm-
kn=adminl@realm1). Utilizado quando a autenticacdo de Kerberos é utilizada para
autenticar o administrador quando tiver iniciado sessdo na interface da Administracdo do
Servidor. Pode ser especificado em vez de, ou em adi¢cdo a adminDN e adminPW.

Valor predefinido
Nao esta estabelecido nenhum valor predefinido.

Sintaxe
Cadeia de directérios com correspondéncia exacta de maitsculas e mintsculas.
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Comprimento Maximo
128

Valor Valor tnico

ibm-slapdKrbEnable

Descri¢do
Especifica se o servidor suporta Kerberos. Tem de ser definido como TRUE ou FALSE.

Valor predefinido
TRUE

Sintaxe
Booleano

Comprimento Maximo
5

Valor Valor tnico

ibm-slapdKrbIdentityMap

Descricao
Especifica se deverd ser utilizada a definicdo de correspondéncias de identidade de
Kerberos. Tem de ser definido como TRUE ou FALSE. Se for definido como TRUE, quando
um cliente é autenticado com um ID de Kerberos, o servidor procura todos os utilizadores
locais com credenciais de Kerberos correspondentes e adiciona-as as credenciais da ligacao.
Permite que as ACLs baseadas em DNs de utilizador de LDAP continuem a ser utilizaveis
com Kerberos.

Valor predefinido
FALSE

Sintaxe
Booleano

Comprimento Maximo
5

Valor Valor tnico

ibm-slapdKrbKeyTab

Descricao
Especifica o ficheiro de separadores de chaves de Kerberos do servidor de LDAP. Este
ficheiro contém a chave privada do servidor de LDAP, que est4 associada a respectiva conta
de Kerberos. Este ficheiro deverd ser protegido (tal como o ficheiro de base de dados de
chaves de SSL do servidor).

Valor predefinido
Nao estd estabelecido nenhum valor predefinido.

Sintaxe
Cadeia de directérios com correspondéncia exacta de maitsculas e mintsculas.

Comprimento Maximo
1024

Valor Valor tinico

ibm-slapdKrbRealm
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Descricao
Especifica o dominio de Kerberos do servidor de LDAP. E utilizado para publicar o atributo
ldapservicename no DSE raiz. Note que um servidor de LDAP pode funcionar como
repositério de informacgdes sobre contas de varios KDCs (e dominios), mas o servidor de
LDAP, enquanto servidor "kerberizado”, s6 pode ser membro de um dominio.

Valor predefinido
Nao esta estabelecido nenhum valor predefinido.

Sintaxe
Cadeia de directérios sem correspondéncia de maitdsculas e mintsculas.

Comprimento Maximo
256

Valor Valor tinico

ibm-slapdLanguageTagsEnabled

Descri¢ao
O servidor devera ou ndo permitir as marcas de idioma. O valor lido a partir do ficheiro
ibmslapd.conf para este atributo é FALSE, mas pode ser definido como TRUE.

Valor predefinido
FALSE

Sintaxe
Booleano

Comprimento Maximo
5

Valor Valor tnico

ibm-slapdLdapCrlHost

Descrigao
Especifica o nome de sistema central do servidor de LDAP que contém as Listas de
Revogagdo de Certificados (CRLs) para validacdo de certificados x.509v3 de cliente. Este
parametro é necessario quando tiverem sido emitidos ibm-slapdSslAuth=serverclientauth e
os certificados de cliente para validagao de CRLs.

Valor predefinido
Nao esté estabelecido nenhum valor predefinido.

Sintaxe
Cadeia de directérios sem correspondéncia de maitsculas e mintsculas.

Comprimento Maximo
256

Valor Valor tnico

ibm-slapdLdapCrlPassword

Descricao
Especifica a palavra-passe que o SSL do lado do servidor utiliza para ligar ao servidor de
LDAP que contém as Listas de Revogagdo de Certificados (CRLs) para validagdo de
certificados x.509v3 de cliente. Este parametro pode ser necessario quando tiverem sido
emitidos ibm-slapdSslAuth=serverclientauth e os certificados de cliente para validacdo de
CRLs.
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Nota: Se o servidor de LDAP que contém as CRLs permitir o acesso nao autenticado as
CRLs (ou seja, acesso anénimo), ibm-slapdLdapCrlPassword nao é necessario.

Valor predefinido
Nao esta estabelecido nenhum valor predefinido.

Sintaxe
Binaria
Comprimento Maximo
128

Valor Valor tnico

ibm-slapdLdapCrlPort

Descri¢ao
Especifica a porta utilizada para ligar ao servidor de LDAP que contém as Listas de
Revogacdo de Certificados (CRLs) para validacdo de certificados x.509v3 de cliente. Este
parametro é necessario quando tiverem sido emitidos ibm-slapdSslAuth=serverclientauth e
os certificados de cliente para validagdo de CRLs. (As portas de IP ndo sdo assinadas, os
numeros inteiros de 16 bits estdo no intervalo de 1 a 65535.)

Valor predefinido
Nao esta estabelecido nenhum valor predefinido.

Sintaxe
Numero Inteiro

Comprimento Maximo
11

Valor Valor tnico

ibm-slapdLdapCrlUser

Descri¢ao
Especifica o bindDN que o SSL do lado do servidor utiliza para ligar ao servidor de LDAP
que contém as Listas de Revogacao de Certificados (CRLs) para validagdo de certificados
x.509v3 de cliente. Este pardmetro pode ser necessario quando tiverem sido emitidos
ibm-slapdSslAuth=serverclientauth e os certificados de cliente para validagao de CRLs.

Nota: Se o servidor de LDAP que contém as CRLs permitir o acesso nao autenticado as
CRLs (ou seja, acesso anénimo), ibm-slapdLdapCrlUser ndo é necessario.

Valor predefinido
Nao esta estabelecido nenhum valor predefinido.

Sintaxe
DN

Comprimento Maximo
1000

Valor Valor tnico

ibm-slapdMasterDN

Descri¢do
Especifica o DN de ligagdo do servidor principal. O valor tem de corresponder ao
replicaBindDN no replicaObject definido para o servidor principal. Quando o Kerberos é
utilizado para autenticacdo na réplica, ibm-slapdMasterDN tem de especificar a
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representacdo do DN do ID do Kerberos (por exemplo, ibm-kn=freddy@dominiol). Quando
o Kerberos € utilizado, MasterServerPW é ignorado.

Valor predefinido
Nao esta estabelecido nenhum valor predefinido.

Sintaxe
DN

Comprimento Maximo
1000

Valor Valor tnico

ibm-slapdMasterPW

Descri¢ao
Especifica a palavra-passe de ligacdo de um servidor de réplica principal. O valor tem de
corresponder a replicaBindDN no replicaObject definido para o servidor principal. Quando
o Kerberos ¢é utilizado para autenticagdo na réplica, ibm-slapdMasterDN tem de especificar a
representacdo do DN do ID do Kerberos (por exemplo, ibm-kn=freddy@dominiol). Quando
o Kerberos € utilizado, MasterServerPW é ignorado.

Valor predefinido
Nao esta estabelecido nenhum valor predefinido.

Sintaxe
Binaria

Comprimento Maximo
128

Valor Valor tnico

ibm-slapdMasterReferral

Descrigao
Especifica o URL do servidor de réplica principal. Por exemplo:

1dap://master.us.ibm.com

Quando a seguranca estd definida apenas como SSL:
1daps://master.us.ibm.com:636

Quando a seguranca estd definida como nenhuma e ao utilizar uma porta nao padrao:
1dap://master.us.ibm.com:1389

Valor predefinido
nenhum

Sintaxe
Cadeia de directérios sem correspondéncia de maidsculas e mintsculas.

Comprimento Maximo
256

Valor Valor tinico

ibm-slapdMaxEventsPerConnection

Descri¢ao
Especifica o nimero maximo de notificagcdes de acontecimentos que podem ser registadas
por ligacao.

Capitulo 8. Referéncia 273



0 (ilimitado)
2.147.483.647

Minimo
Maximo

Valor predefinido
100

Sintaxe
Numero Inteiro

Comprimento Maximo
11

Valor Valor tinico

ibm-slapdMaxEventsTotal

Descri¢ao
Especifica o nimero maximo total de notificagdes de acontecimentos que podem ser
registadas para todas as ligagoes.
Minimo = 0 (ilimitado)
Maximo = 2.147.483.647

Valor predefinido
0

Sintaxe
Numero Inteiro

Comprimento Maximo
11

Valor Valor tnico

ibm-slapdMaxNumOfTransactions
Descri¢ao
Especifica o nimero maximo de transacc¢des por servidor.

Minimo = 0 (ilimitado)
Maximo = 2.147.483.647

Valor predefinido
20

Sintaxe
Numero Inteiro

Comprimento Maximo
11

Valor Valor tnico

ibm-slapdMaxOpPerTransaction

Descri¢ao
Especifica o nimero maximo de operag¢des por transacgao.

0 (ilimitado)
2.147.483.647

Minimo
Maximo

Valor predefinido
5

Sintaxe
Numero Inteiro
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Comprimento Maximo
11

Valor Valor tnico

ibm-slapdMaxPendingChangesDisplayed

Descrigao
Numero maximo de alteragdes pendentes a apresentar.

Valor predefinido
200

Sintaxe
Numero Inteiro

Comprimento Maximo
11

Valor Valor tnico

ibm-slapdMaxTimeLimitOfTransactions

Descricao
Especifica o valor de tempo de espera méximo de uma transac¢do pendente em segundos.

0 (ilimitado)
2.147.483.647

Minimo
Maximo

Valor predefinido
300

Sintaxe
Numero Inteiro

Comprimento Maximo
11

Valor Valor tinico

ibm-slapdPagedResAllowNonAdmin

Descri¢ao
Especifica se o servidor deverd ou ndo permitir uma ligagdo sem ser pelo Administrador
para pedidos de resultados por pagina num pedido de procura. Se o valor lido no ficheiro
ibmslapd.conf for FALSE, o servidor processara apenas os pedidos de cliente submetidos
por um utilizador com autoridade de Administrador. Se um cliente pedir resultados por
pégina para uma operagdo de procura, ndo tiver autoridade de Administrador e o valor lido
no ficheiro ibmslapd.conf para este atributo for FALSE, o servidor regressard ao cliente com
o cédigo de retorno insufficientAccessRights; ndo serd executada qualquer procura ou
paginacao.

Valor predefinido
FALSE

Sintaxe
Booleano

Comprimento
5

Contagem
Simples
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Utilizagao
directoryOperation

Modificagao pelo Utilizador
Sim

Classe de Acesso
critica

Objectclass
ibm-slapdRdbmBackend

Obrigatério
Nao

ibm-slapdPagedResLmt

Descri¢do
Ntmero méximo de pedidos de procura com resultados por pagina pendentes permitidos
activos simultaneamente. Intervalo = 0.... Se um cliente pedir uma operacao de resultados
por pagina e estiver activo o nimero maximo de resultados por pagina pendentes, o
servidor regressard ao cliente com o cédigo de retorno ocupado; nao serd executada
qualquer procura ou paginacao.

Valor predefinido
3

Sintaxe
Numero Inteiro

Comprimento
11

Contagem
Simples

Utilizagao
directoryOperation

Modificacao pelo Utilizador
Sim

Classe de Acesso
critica

Obrigatério
Nao

Objectclass
ibm-slapdRdbmBackend

ibm-slapdPageSizeLmt

Descricao
Ntumero méximo de entradas a devolver pela procura de uma pagina individual quando for
especificado o controlo de resultados por pédgina, independentemente do tamanho de péagina
que possa ter sido especificado no pedido de procura do cliente. Intervalo = 0.... Se um
cliente tiver ultrapassado um tamanho de pégina, serd utilizado o valor mais baixo dos
valores do cliente e o valor lido em ibmslapd.conf.

Valor predefinido
50
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Sintaxe
Numero Inteiro

Comprimento
11

Contagem
Simples

Utilizagao
directoryOperation

Modificacao pelo Utilizador
Sim

Classe de Acesso
critica

Obrigatério
Nao

Objectclass
ibm-slapdRdbmBackend

ibm-slapdPlugin

Descri¢ao
Um plugin é uma biblioteca carregada dinamicamente que expande as capacidades do
servidor. Um atributo ibm-slapdPlugin especifica ao servidor como carregar e inicializar
uma biblioteca plug-in. A sintaxe é:

palavra-chave nomeficheiro init_function [args...]

A sintaxe é ligeiramente diferente para cada plataforma devido a convengoes de
nomenclatura de bibliotecas.

A maioria dos plug-ins é opcional, mas o plug-in do sistema origem de RDBM ¢é obrigatério
para todos os programas emissores de RDBM.

Valor predefinido
base de dados /bin/libback-rdbm.dll rdbm_backend_init

Sintaxe
Cadeia de directérios com correspondéncia exacta de maitisculas e mintsculas.

Comprimento Maximo
2000

Valor Varios valores

ibm-slapdPort

Descri¢ao
Especifica a porta de TCP/IP utilizada para ligagdes sem ser de SSL. Nado pode ter o mesmo
valor que ibm-slapdSecurePort. (As portas de IP ndo sdo assinadas, os nimeros inteiros de
16 bits estdo entre 1 - 65535.)

Valor predefinido
389

Sintaxe
Numero Inteiro

Comprimento Maximo
5
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Valor Valor tnico

ibm-slapdPWEncryption

Descri¢ao
Especifica o mecanismo de codificacdo para as palavras-passe de utilizador antes de serem
armazenadas no directério. Tem de ser especificado como nenhum, imask, crypt ou sha (tem
de utilizar a palavra-chave sha para poder obter a codificagdo SHA-1). O valor tem de ser
definido como nenhum para que a ligacdo SASL cram-md5 tenha éxito.

Valor predefinido
nenhum

Sintaxe
Cadeia de directérios sem correspondéncia de maitsculas e mintsculas.

Comprimento Maximo
5

Valor Valor tnico

ibm-slapdReadOnly

Descricao
Este atributo é, normalmente, aplicado apenas ao sistema origem do Directério.Especifica se
é ou ndo possivel escrever no sistema origem. Tem de ser especificado como TRUE ou
FALSE. Assume o valor FALSE, se ndo for especificado. Se for definido como TRUE, o
servidor devolverda LDAP_UNWILLING_TO_PERFORM (0x35) em resposta a qualquer
pedido de cliente que alterar os dados da base de dados readOnly.

Valor predefinido
FALSE

Sintaxe
Booleano

Comprimento Maximo
5

Valor Valor tnico

ibm-slapdReferral

Descricao
Especifica o URL de LDAP de referéncia a transferir de novo quando os sufixos locais ndo
correspondem ao pedido. E utilizado para referéncia superior (ou seja, quando o sufixo nao
se encontra no contexto de nomenclatura do servidor).

Valor predefinido
Nao estd estabelecido nenhum valor predefinido.

Sintaxe
Cadeia de directérios com correspondéncia exacta de maitsculas e mintsculas.

Comprimento Maximo
32700

Valor Varios valores

ibm-slapdReplDbConns

Descri¢ao
Ntumero méximo de ligacdes a base de dados para utilizagdo pela replicagdo.
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Valor predefinido
4

Sintaxe
Numero Inteiro

Comprimento Maximo
11

Valor Valor tnico

ibm-slapdReplicaSubtree

Descricao
Identifica 0 DN de uma sub-arvore replicada

Sintaxe
DN

Comprimento Maximo
1000

Valor Valor tnico

ibm-slapdSchemaAdditions

Descri¢ao
O atributo ibm-slapdSchemaAdditions é utilizado para identificar explicitamente o ficheiro
que contém novas entradas de esquema. Este é definido por valor assumido
como/etc/V3.modifiedschema. Se este atributo ndo for definido, o servidor reverterd para a
utilizagdo do dltimo ficheiro ibm-slapdIncludeSchema tal como nas edi¢des anteriores.

Antes da Versdo 3.2, a dltima entrada includeSchema de slapd.conf era o ficheiro ao qual
eram adicionadas todas as novas entradas de esquema pelo servidor, caso 0 recebesse um
pedido de adigdo de um cliente. Normalmente, o tltimo includeSchema € o ficheiro
V3.modifiedschema, que é um ficheiro vazio instalado apenas para esta finalidade.

Nota: O nome modificado é enganador, uma vez que s6 armazena novas entradas. As
alteragdes a entradas de esquema existentes sdo efectuadas nos respectivos ficheiros
originais.

Valor predefinido

/etc/V3.modifiedschema

Sintaxe
Cadeia de directérios com correspondéncia exacta de maitisculas e mintsculas.

Comprimento Maximo
1024

Valor Valor tnico

ibm-slapdSchemaCheck

Descricao
Especifica o mecanismo de verificacdo do esquema para a operagio
adicionar/modificar/eliminar. Tem de ser especificado como V2, V3 ou V3_lenient.

* V2 - Reter verificagdo da v2 e v2.1. Recomendado para fins de migracao.
* V3 - Executar verificacao da v3.

* V3_lenient - Nem todas as classes de objecto ascendentes sdo necessarias.S6 é necessaria a
classe de objecto imediata ao adicionar entradas.
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Valor predefinido
V3_lenient

Sintaxe
Cadeia de directérios sem correspondéncia de maitisculas e mintsculas.

Comprimento Maximo
10

Valor Valor tnico

ibm-slapdSecurePort

Descricao
Especifica a porta de TCP/IP utilizada para ligacdes de SSL. Ndo pode ter o mesmo valor
que ibm-slapdPort. (As portas de IP ndo sdo assinadas, os nimeros inteiros de 16 bits estdo
entre 1 - 65535.)

Valor predefinido
636

Sintaxe
Numero Inteiro

Comprimento Maximo
5

Valor Valor tnico

ibm-slapdSecurity
Descricao
Activa ligagoes de SSL e TLS. Tem de ser nenhuma, SSL, SSLOnly, TLS ou SSLTLS.
¢ nenhuma (none) - o servidor escuta apenas na porta nao protegida.

* SSL - o servidor escuta nas portas de SSL e ndo SSL. A porta protegida é o tinico meio
para utilizar uma ligagdo protegida.

¢ SSLOnly - o servidor escuta apenas na porta de SSL.

* TLS - o servidor escuta apenas na porta ndo protegida. A operagdo expandida de StartTLS
€ 0 Unico meio para utilizar uma ligacdo protegida.

¢ SSLTLS - o servidor escuta nas portas protegidas e predefinidas. A operacdo expandida de
StartTLS pode ser utilizada para obter uma ligacdo protegida através da porta predefinida

ou o cliente pode utilizar a porta protegida directamente. Ao enviar um comando de
StartTLS através da porta protegida devolve a mensagem LDAP_OPERATIONS_ERROR.

Valor predefinido
nenhum

Sintaxe
Cadeia de directérios sem correspondéncia de maitsculas e mintsculas.

Comprimento Maximo
7

Valor Valor tnico

ibm-slapdServerld

Descricao
Identifica o servidor a utilizar na replicagao.

Sintaxe
Cadeia IA5 com correspondéncia de maitisculas e mintsculas
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Comprimento Maximo
240

Valor Valor tnico

ibm-slapdSetenv

Descrigao
O servidor executa putenv() para todos os valores de ibm-slapdSetenv no arranque de
modo a alterar o respectivo ambiente de tempo de execugdo. As varidveis de interface (como
%PATH% ou $LANG) ndo sdo expandidas.

Valor predefinido
Nao esta estabelecido nenhum valor predefinido.

Sintaxe
Cadeia de direct6rios com correspondéncia exacta de maitisculas e mintsculas.

Comprimento Maximo
2000

Valor Virios valores

ibm-slapdSizeLimit

Descri¢ao
Especifica o nimero maximo de entradas a devolver pela procura, independentemente do
tamanho de péagina que possa ter sido especificado no pedido de procura do cliente
(Intervalo = 0...). Se um cliente tiver ultrapassado um limite, serdo utilizados o valor mais
baixo dos valores do cliente e o valor lido em ibmslapd.conf. Se um cliente nao tiver
ultrapassado um limite e tiver estabelecido ligagdo como DN admin, o valor sera
considerado como ilimitado. Se o cliente ndo tiver ultrapassado um limite e néo tiver
estabelecido ligacdo como DN de administragdo, o limite serd o mesmo que foi lido no
ficheiro ibmslapd.conf. 0 = ilimitado.

Valor predefinido
500

Sintaxe
Numero Inteiro

Comprimento Maximo
12

Valor Valor tnico

ibm-slapdSortKeyLimit

Descrigao
O nimero maximo de condig¢des de ordenacao (chaves) que podem ser especificadas num
anico pedido de procura. Intervalo = 0.... Se um cliente tiver transmitido um pedido de
procura com mais chaves de ordenac¢do do que as permitidas pelo limite e o nivel de
gravidade do controlo de procura ordenada for FALSE, o servidor respeitard o valor lido no
ficheiro ibmslapd.conf e ignorara quaisquer chaves de ordenacdo encontradas apés ter sido
atingido o limite - a procura e a ordenacio serdo executadas. Se um cliente tiver transmitido
um pedido de procura com mais chaves do que as permitidas pelo limite e o nivel de
gravidade do controlo de procura ordenada for TRUE, o servidor regressard ao cliente com
um cédigo de retorno adminLimitExceeded e nao sera executada a procura nem a
ordenacgéo.

Valor predefinido
3
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Sintaxe
cis
Comprimento
11

Contagem
Simples

Utilizagao
directoryOperation

Modificacao pelo Utilizador
Sim

Classe de Acesso
critica

Objectclass
ibm-slapdRdbmBackend

Obrigatério
Nao

ibm-slapdSortSrchAllowNonAdmin

Descri¢ao
Especifica se o servidor deverd ou ndo permitir uma ligacdo sem ser pelo Administrador
para fins de procura num pedido de procura. Se o valor lido no ficheiro ibmslapd.conf for
FALSE, o servidor processara apenas os pedidos de cliente submetidos por um utilizador
com autoridade de Administrador. Se um cliente pedir a ordenac¢do para uma operagdo de
procura, nao tiver autoridade de Administrador e o valor lido no ficheiro ibmslapd.conf
para este atributo for FALSE, o servidor regressara ao cliente com o cédigo de retorno
insufficientAccessRights- ndo serd executada a procura, nem a ordenacéo.

Valor predefinido
FALSE

Sintaxe
Booleano

Comprimento
5

Contagem
Simples

Utilizagao
directoryOperation

Modificagao pelo Utilizador
Sim

Classe de Acesso
critica

Objectclass
ibm-slapdRdbmBackend

Obrigatério
Nao

ibm-slapdSslAuth
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Descricao
Especifica o tipo de autenticagdo para a ligagdo de ssl, quer seja serverauth, ou
serverclientauth.

* serverauth - suporta a autenticagdo do servidor no cliente. Este é o valor assumido.

* serverclientauth - suporta a autenticacdo do servidor e do cliente.

Valor predefinido
serverauth

Sintaxe
Cadeia de directérios sem correspondéncia de maitdsculas e mintsculas.

Comprimento Maximo
16

Valor Valor tinico

ibm-slapdSslCertificate

Descri¢ao
Especifica a etiqueta que identifica o Certificado Pessoal do servidor no ficheiro de base de
dados de chaves. Esta etiqueta é especificada quando a chave privada e o certificado do
servidor sdo criados com a aplicagdo gsk4ikm. Se ibm-slapdSslCertificate ndo estiver
definido, a chave privada assumida, tal como definida no ficheiro de base de dados de
chaves, é utilizada pelo servidor de LDAP para liga¢des de SSL.

Valor predefinido
Nao esta estabelecido nenhum valor predefinido.

Sintaxe
Cadeia de directérios com correspondéncia exacta de maitsculas e mintsculas.

Comprimento Maximo
128

Valor Valor tinico

ibm-slapdSslCipherSpec

Especifica o método de codificagdo de SSL para os clientes que acederem ao servidor. Tem de ser
definido como um dos seguintes:

Tabela 7. Métodos de codificacdo de SSL

Atributo Nivel de codificag¢do

TripleDES-168 Codificacdo DES tripla com uma chave de 168 bits e um
MACSHA-1

DES-56 Codificagdo DES com uma chave de 56 bits e um MAC
SHA-1

RC4-128-SHA Codificagdo RC4 com uma chave de 128 bits e um
MACSHA-1

RC4-128-MD5 Codificagdo RC4 com uma chave de 128 bits e um MAC
MD5

RC2-40-MD5 Codificagdo RC4 com uma chave de 40 bits e um MAC
MD5

RC4-40-MD5 Codificagdo RC4 com uma chave de 40 bits e um MAC
MD5

AES Codificagdo AES
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Sintaxe
Cadeia IA5

Comprimento Maximo
30

ibm-slapdSslKeyDatabase

Descri¢ao
Especifica o caminho para o ficheiro de base de dados de chaves de SSL do servidor de
LDAP. Este ficheiro de base de dados é utilizado para o tratamento de ligagdes de SSL a
partir de clientes de LDAP, bem como para a criagdo de ligagdes de SSL seguras a servidores
de LADP de réplica.

Valor predefinido
/etc/key.kdb

Sintaxe
Cadeia de directérios com correspondéncia exacta de maitisculas e mintsculas.

Comprimento Maximo
1024

Valor Valor tnico

ibm-slapdSslKeyDatabasePW

Descri¢do
Especifica a palavra-passe associada ao ficheiro de base de dados de chaves de SSL do
servidor de LDAP, tal como especificada no parametro ibm-slapdSslKeyDatabase. Se o
ficheiro de base de dados de chaves do servidor de LDAP tiver um ficheiro de ocultacao de
palavras-passe associado, o parametro ibm-slapdSslKeyDatabasePW pode ser omitido ou
definido como nenhum.

Nota: O ficheiro de ocultacdo de palavras-passe tem de se encontrar no mesmo directério, e
ter o mesmo nome, que o ficheiro de base de dados de chaves, mas com uma
extensdo .sth em vez de .kdb.

Valor predefinido
nenhum

Sintaxe
Binaria

Comprimento Maximo
128

Valor Valor tnico

ibm-slapdSslKeyRingFile

Descricao
Caminho para o ficheiro de base de dados de chaves de SSL do servidor de LDAP. Este
ficheiro de base de dados é utilizado para o tratamento de ligacdes de SSL a partir de
clientes de LDAP, bem como para a criacdo de ligagdes de SSL seguras a servidores de
LADP de réplica.

Valor predefinido
key.kdb

Sintaxe
Cadeia de Directorios com correspondéncia de maitisculas e mindsculas

284 Directory Server (LDAP)



Comprimento Maximo
1024

Valor Valor tnico

ibm-slapdSuffix
Descrigao
Especifica o contexto de nomenclatura a ser armazenado neste sistema origem.
Nota: Tem o mesmo nome que a classe de objecto.

Valor predefinido
Nao esta estabelecido nenhum valor predefinido.

Sintaxe
DN

Comprimento Maximo
1000

Valor Virios valores

ibm-slapdSupportedWebAdmVersion

Descri¢ao
Este atributo define a versdo mais antiga da ferramenta de administracdo da Web que
suporta este servidor de cn=configuragéo.

Valor predefinido

Sintaxe
Cadeia de Directorios

Comprimento Maximo

Valor Valor tinico

ibm-slapdSysLogLevel

Descrigao
Especifica o nivel em que as estatisticas de depuragdo e funcionamento sdo registadas no
ficheiro slapd.errors. Tem de ser especificado como 1, m ou h.

* h - alto (fornece 0 maximo de informacgoes)
* m - médio (o valor assumido)
* | -low (fornece o minimo de informacoes)

Valor predefinido
m

Sintaxe
Cadeia de directérios sem correspondéncia de maitsculas e mintsculas.

Comprimento Maximo
1

Valor Valor tnico

ibm-slapdTimeLimit

Descricao
Especifica o nimero maximo de segundos despendidos num pedido de procura,
independentemente do limite de tempo que possa ter sido especificado no pedido do
cliente. Se um cliente tiver ultrapassado um limite, serdo utilizados o valor mais baixo dos
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valores do cliente e o valor lido em ibmslapd.conf. Se um cliente néo tiver ultrapassado um
limite e tiver estabelecido ligacdo como DN admin, o valor serad considerado como ilimitado.
Se o cliente ndo tiver ultrapassado um limite e nao tiver estabelecido ligacdo como DN de
administracdo, o limite serd o mesmo que foi lido no ficheiro ibmslapd.conf. 0 = ilimitado.

Valor predefinido
900

Sintaxe
Numero Inteiro

Comprimento Maximo

Valor Valor tnico

ibm-slapdTransactionEnable

Descri¢do
Se o plugin da transaccdo estiver carregado, mas ibm-slapdTransactionEnable estiver
definido como FALSE, o servidor rejeitara todos os pedidos StartTransaction com a resposta
LDAP_UNWILLING TO_PERFORM.

Valor predefinido
TRUE

Sintaxe
Booleano

Comprimento Maximo
5

Valor Valor tnico

ibm-slapdUseProcessIdPw

Descricao
Se for definido como TRUE, o servidor ignorara os atributos ibm-slapdDbUserID e
ibm-slapdDbUserPW e utilizard as suas proprias credenciais de processo para se autenticar
perante a DB2.

Valor predefinido
FALSE

Sintaxe
Booleano

Comprimento Maximo
5

Valor Valor tinico

ibm-slapdVersion

Descricao
Ntmero de versao do IBM Slapd

Valor predefinido

Sintaxe
Cadeia de Directérios com correspondéncia de maitisculas e mintisculas

Comprimento Maximo

Valor Valor tinico
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ibm-slapdWriteTimeout

Descricao

Especifica um valor de tempo de espera em segundos para escritas bloqueadas. Quando o

limite de tempo for atingido a ligacdo sera desactivada.

Valor predefinido
120

Sintaxe

Numero Inteiro

Comprimento Maximo

1024
Valor

objectClass
Descri¢ao

Sintaxe

Valor tnico

Cadeia de directorios

Comprimento Maximo

128
Valor

Varios valores

Identificadores de objectos (OIDs)

Os identificadores de objectos (OIDs - Object identifiers) mostrados nas seguintes tabelas sdo utilizados
no Directory Server. Estes OIDs estdo na DSE raiz. A entrada de DSE raiz contém informagdes sobre o

servidor em si.

Controlos

Tabela 8. Controlos do Directory Server suportados

Nome

OID

Edicdao mais
antiga do i5/0S

Versiao mais
antiga do IBM

Descrig¢ao

ownobjopt

ou 0S/400 Directory
Server

Gerir DSA IT 2.16.840.1.1137.30.3.4.2 V4R5 V3.2 Gerir entradas de

referéncia como

entradas regulares.
“Transaccoes” na paging |1.3.18.0.2.10.5 V4R5 V3.2 Marcar uma operagao
52 como parte de uma

transacgao.
0s400-dltusrprf- 1.3.18.0.2.10.8 V5R2 Elimina a opg¢do do

perfil de utilizador
para o proprietario do
objecto. Consulte

“Sistema origem de]

projeccdo do sistemal

operativo” na paginal

82 para obter
detalhes.
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Tabela 8. Controlos do Directory Server suportados (continuagéo)

Nome

OID

Edi¢do mais
antiga do i5/0S
ou 0S/400

Versao mais
antiga do IBM
Directory
Server

Descri¢ao

0s400-dltusrprf-pgpopt

1.3.18.0.2.10.9

V5R2

Elimina a opcdo do

perfil de utilizador

para o grupo
rincipal. Consulte

‘Sistema origem de

rojeccio do sistemal

operativo” na paginal

B2, para obter
detalhes.

Procura ordenada

1.2.840.113556.1.4.473
(pedido) e
1.2.840.113556.1.4.474
(resposta)

V5R2 com PTFE

V4.1

Ordenar resultados da
procura antes de
devolver as entradas
ao cliente.Consulte

' Parametros de|

rocura” na paginal

IE|

Procura por pagina

1.2.840.113556.1.4.319

V5R2 com PTFE

V4.1

Devolver os
resultados da procura
em paginas ao cliente,
em vez de todos de
uma vez. Consulte
‘Parametros da

rocura” na paginal

4

Controlo Eliminar
Arvore

1.2.840.113556.1.4.805

V5R3

V5.1

Este controlo é
anexado a um pedido
Eliminar para indicar
que a entrada
especificada e todas
as entradas
descendentes deverado
ser eliminadas. O
utilizador tem de ser
administrador de
directério. A entrada
a ser eliminada nao
pode ser um contexto
de replicacao.

|”Politica da

alavras-passe” na|
agina 75

1.3.6.1.4.1.42.2.27.8.5.1

V5R3

V5.1

Devolver informagoes
de erro adicionais
sobre a politica de
palavras-passe ao
cliente.
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Tabela 8. Controlos do Directory Server suportados (continuagéo)

Nome

OID

Edicdo mais
antiga do i5/0S
ou 0S/400

Versao mais
antiga do IBM
Directory
Server

Descri¢ao

Administracdo do
servidor

1.3.18.0.2.10.15

V5R3

V5.1

Permite que o
administrador execute
operagdes de
reparagao que, em
condi¢des normais,
lhe seriam recusadas
(por exemplo,
actualizar uma réplica
s6 de leitura,
actualizar um
servidor inactivo ou
definir certos
atributos
operacionais).

|“ Autorizacdo proxy” nal

|Eégina 61|

2.16.840.1.113730.3.4.18

V5R4

V5.2

A aplicagdo cliente
pode ser associada ao
directério com a
respectiva identidade
mas é-lhe permitido
executar operacdes
em nome de outro.

Controlo de associagdo
do fornecedor de
replicagao

1.3.18.0.2.10.18

V5R3

V5.2

Este controlo é
adicionado pelo
fornecedor, se o
fornecedor for um
servidor de portas de
ligacao.

Operacgoes expandidas

Tabela 9. Os OIDs para operagbes expandidas

Nome OID Edi¢do mais Versdo mais | Descri¢do
antiga do i5/0S |antiga do
ou 0S/400 IBM
Directory
Server
Registo de 1.3.18.0.2.12.1 V4R5 V3.2 Registo do pedido para eventos
acontecimentos no SecureWay V3.2 Event
Support
Cancelar registo de  |1.3.18.0.2.12.3 V4R5 V3.2 Anule o registo de eventos que
acontecimentos foram registados para utilizar um
Pedido de registo de eventos
(Event Registration Request).
Iniciar transaccdo 1.3.18.0.2.12.5 V4R5 V3.2 Inicie um contexto Transaccional
(Transactional) para SecureWay
V3.2
Terminar transac¢do |1.3.18.0.2.12.6 V4R5 V3.2 Termine um contexto

transaccional
(consolidar/remover alteragoes)
para SecureWay V3.2
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Tabela 9. Os OIDs para operagbes expandidas (continuagéo)

Nome OID Edi¢do mais Versao mais | Descri¢ao
antiga do i5/0S | antiga do
ou 0S/400 IBM
Directory
Server
Pedido de 1.3.18.0.2.12.30 V5R3 V5.1 Solicite a normaliza¢do de um
normalizagdo do DN DN ou uma sequéncia de DNs.
StartTLS 1.3.6.1.4.1.1466.20037 V5R4 V5.2 Solicite para iniciar o protocolo
Seguranca da Camada de
Transporte.

Estdo definidas operagdes expandidas adicionais que ndo se destinam a ser iniciadas por um cliente. Estas
operagdes sao utilizadas através do utilitario ldapexop ou de operagoes executadas pela ferramenta de
administracdo da Web. Segue-se uma lista das operagdes, bem como a autoridade necessaria para as
iniciar:

Tabela 10. Operagdes expandidas adicionais

Nome OID Edic¢dao mais Versdao mais |Descri¢ao
antiga do antiga do
i5/0S IBM
Directory
Server
Replicagao de 1.3.18.0.2.12.16 V5R3 V5.1 Esta operagdo executa a acgdo
controlos pedida no servidor para o qual é

emitida e dispde em cascata a
chamada a todos os consumidores
abaixo da mesma na topologia de
replicacdo. O cliente tem de ser o
administrador do directério ou ter
autoridade de escrita para o objecto
ibm-replicagroup=default
relativamente ao contexto de
replicagdo associado.

Fila de replicagdo de |1.3.18.0.2.12.17 V5R3 V5.1 Esta operagdo marca itens como ja
controlos replicados para um acordo
especificado. Esta operacao s6 é
permitida quando o cliente tem
autoridade de escrita para o acordo
de replicagao.

Tornar inactivo ou 1.3.18.0.2.12.19 V5R3 V5.1 Esta operagdo coloca a sub-arvore
activo num estado que nao aceita
actualizagoes de clientes (ou
termina este estado), a excepcao das
actualizacdes provenientes de
clientes autenticados como
administradores de directérios, em
que estd presente o controlo da
Administragdo do Servidor. O
cliente tem de estar autenticado
como administrador do directério
ou ter autoridade de escrita para o
objecto ibm-replicagroup=default
relativamente ao contexto de
replicacdo associado.
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Tabela 10. Operagbes expandidas adicionais (continuag&o)

Nome OID

Edicdo mais
antiga do
i5/0S

Versao mais
antiga do
IBM
Directory
Server

Descri¢ao

Dispor replicagdo de |1.3.18.0.2.12.15

controlos em cascata

V5R3

V5.1

Esta operagdo executa a accdo
pedida no servidor para o qual é
emitida e dispde em cascata a
chamada a todos os consumidores
abaixo da mesma na topologia de
replicacdo. O cliente tem de ser o
administrador do directério ou ter
autoridade de escrita para o objecto
ibm-replicagroup=default
relativamente ao contexto de
replicagdo associado.

Actualizar 1.3.18.0.2.12.28

configuracao

V5R3

V5.1

Esta operagao é utilizada para fazer
com que o servidor leia de novo
defini¢des especificas da respectiva
configuragdo. A operagao so é
permitida quando o cliente é o
administrador do directério.

Perdido para 1.3.18.0.2.12.35

terminar ligacoes

V5R4

V5.2

Pedido para terminar ligagdes no
servidor.

Pedido de atributos
unicos

1.3.18.0.2.12.44

V5R4

V5.2

Pedidos do servidor para devolver
uma lista de todos os valores ndo
Unicos para determinado nome de

atributo. Consulte o atributo -op
uniqueattr no tépico

Pedido de tipos de | 1.3.18.0.2.12.46

atributos

V5R4

V5.2

Pedidos do servidor para devolver
uma lista de nomes de atributos
com determinadas caracteristicas.
Consulte o atributo -op

getattributes no tépico

Rastreio do servidor |1.3.18.0.2.12.40

de controlo

V5R3

V5.2

Active ou desactive o rastreio no
IBM Directory Server.

Pedido de tipos de
utilizadores

1.3.18.0.2.12.37

V5R3

V5.2

Pedido para obter o Tipo de
utilizador (User Type) do utilizador
de associagao.

Funcbes suportadas e activadas

A seguinte tabela mostra os OIDs para as fungdes suportadas e activadas. Pode utilizar estes OIDs para
ver se um servidor em particular suporta estes componentes.

Tabela 11. OIDs para fungbes suportadas e activadas

Nome

OID

Descricao

Modelo de replicagdo melhorado

1.3.18.0.2.32.1

Identifica o modelo de replica¢do introduzido no IBM
Directory Server v5.1 incluindo a subérvore e a
replicacdo em cascata.
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Tabela 11. OIDs para fungbes suportadas e activadas (continuagdo)

Nome OID Descri¢ao

Entrada de soma de verificagdo 1.3.18.0.2.32.2 Indica que este servidor suporta os componentes
ibm-entrychecksum e ibm-entrychecksumop.

Entrada de UUID 1.3.18.0.2.32.3 Identifica que este servidor suporta o atributo
operacional ibm-entryuuid.

ACLs de filtros 1.3.18.0.2.32.4 Identifica que este servidor suporta o modelo de ACL
de filtros da IBM .

Politica de palavras-passe 1.3.18.0.2.32.5 Identifica que este servidor suporta as politicas de
palavras-passe

Ordenar por DN 1.3.18.0.2.32.6 Indica que este servidor suporta a ordenacdo por DN
utilizando o atributo ibm-slapdDn.

Delegacdo do grupo administrativo  |1.3.18.0.2.32.8 O servidor suporta a delegagdo de administracdo do
servidor a um grupo de administradores que estdo
especificados no programa emissor de configuragao.

Prevencdo da recusa de servico 1.3.18.0.2.32.9 O servidor suporta o componente de prevencao da
recusa de servico. Incluindo tempos de espera de
leitura/escrita e o médulo de emergéncia.

Actualizagdes dindmicas de entradas |1.3.18.0.2.32.15 O servidor suporta as actualizagdes de configuragao

e subarvores dindmica nas entradas e subarvores.

Opgdo de anular referéncia de nomes |1.3.18.0.2.32.10 O servidor suporta uma opg¢ao para ndo anular

alternativos referéncia de nomes alternativos por predefinicao.

Limites de procura especifica de 1.3.18.0.2.32.17 Os limites de procura especifica de grupos

grupos (Group-Specific Search Limits) suporta os limites de
procura expandida para um grupo de pessoas.

Rastreio dindmico 1.3.18.0.2.32.14 O servidor suporta o rastreio activo para o servidor
com uma operacdo expandida de LDAP.

Fungdes de TLS 1.3.18.0.2.32.28 Especifica que o servidor é realmente capaz de efectuar
o TLS.

Auditoria do daemon de admin 1.3.18.0.2.32.11 O servidor suporta a auditoria do daemon de admin.

Fungdes do Kerberos 1.3.18.0.2.32.30 Especifica que o servidor é realmente capaz de efectuar
o Kerberos.

Replicagdo de nao bloqueamento 1.3.18.0.2.32.29 O fornecedor nem sempre repete o envio de uma
actualizacdo se o consumidor devolver um erro.

Atributos operacionais 1.3.18.0.2.32.31 O programa emissor suporta a procura de grupos

ibm-allMembers e ibm-allGroups estaticos, dindmicos e imbricados através dos atributos
operacionais ibm-allMembers e ibm-allGroups. Os
membros de um grupo estatico, dinamico e/ou
imbricado podem ser obtidos executando uma procura
no atributo operacional ibm-allMembers. Os grupos
estdticos, dindmicos e/ou imbricados aos quais
pertenca um DN de membro podem ser obtidos
executando uma procura no atributo operacional
ibm-allGroups.

Atributos tnicos globais 1.3.18.0.2.32.16 O componente do servidor para forcar os valores do
atributo tinico global.

Contagens de operacdes do monitor |1.3.18.0.2.32.24 O servidor fornece contagens de operacdes do monitor
para os tipos de operagdes iniciadas e concluidas.

Contagens de registos do monitor 1.3.18.0.2.32.20 O servidor fornece contagens de registos do monitor

para as mensagens adicionadas ao servidor, CLI e
ficheiros de registo de auditoria.
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Tabela 11. OIDs para fungbes suportadas e activadas (continuagdo)

Nome

OID

Descri¢ao

Contagens dos tipos de ligacdo do
monitor

1.3.18.0.2.32.22

O servidor fornece as contagens dos tipos de liga¢do do
monitor para as ligagdes de SSL e TLS.

Informagdes dos trabalhadores 1.3.18.0.2.32.21 O servidor fornece informagdes sobre o monitor para

activos do monitor trabalhadores activos (cn=trabalhadores,cn=monitor
[ecn=workers,cn=monitor]).

Informagdes das ligagdes do monitor |1.3.18.0.2.32.23 O servidor fornece informagdes sobre o monitor das

ligagdes por endereco de IP em vez do ID de ligagao
(cn=ligagdes, cn=monitor [cn=connections,
cn=monitor]).

Informagdes de rastreio do monitor

1.3.18.0.2.32.25

O servidor fornece informagdes sobre o monitor para as
opgdes de rastreio a serem utilizadas actualmente.

Atributos em cache para resolugdo de | 1.3.18.0.2.32.13 O servidor suporta a colocagdo em cache de atributos

filtros na procura para resolucdo de filtros na procura.

Autorizagdo proxy 1.3.18.0.2.32.27 O servidor suporta a autorizacdo proxy (Proxy
Authorization) para um grupo de utilizadores.

Suporte da opgdo de marcas de 1.3.6.1.4.1.4203.1.5.4 |Indica que o servidor suporta marcas de idioma

idioma conforme definido no RFC 2596.

Entradas méximas de registo de 1.3.18.0.2.32.19 Especifica que o servidor é capaz de reter entradas de

alteragoes com base na idade registo de alteragdes (changelog) com base na idade.

Replicagdo da subérvore IBMpolicies |1.3.18.0.2.32.18 O servidor suporta a replicagdo da subarvore
cn=IBMpolicies.

Procura da subarvore de base NULL |1.3.18.0.2.32.26 O servidor permite a procura de subarvores com base
nula que efectua a procura em todo a DIT definida no
servidor.

Cache de atributos auténomos 1.3.18.0.2.32.50 Suporta a colocacdo em cache dos atributos auténomos.

ibm-entrychecksumop

1.3.18.0.2.32.56

A funcionalidade ibm-entrychecksumop do 6.0 IDS.

OIDs para mecanismos de ACL

A seguinte tabela mostra os OIDs para mecanismo de ACL.

Tabela 12. OIDs para mecanismos de ACL

Nome OID Descricao

Modelo de ACL do IBM SecureWay |1.3.18.0.2.26.2 Indica que o servidor de LDAP

V3.2 suporta o modelo de ACL do IBM
SecureWay V3.2.

Mecanismos de ACL com base em 1.3.18.0.2.26.3 Indica que o servidor de LDAP

filtros da IBM suporta as ACLs com base em filtros
do IBM Directory Server v5.1.

Suporte de ACL restrita do sistema 1.3.18.0.2.26.4 Indica que o servidor suporta a classe

de acesso restrito ao sistema nas
entradas de ACL.
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Capitulo 9. Resolucao de problemas do Directory Server

Infelizmente, até os servidores fidveis como o Directory Server, por vezes, tém problemas. Quando o
Directory Server tiver problemas, as informagdes que se seguem poderdo ajuda-lo a descobrir o erro e a
corrigir o problema.

Pode procurar cédigos de retorno para erros de LDAP no ficheiro ldap.h, que esté localizado no sistema
em QSYSINC/H.LDAP.

[“Supervisionar erros e acesso com o registo de trabalhos do Directory Server” na pagina 296|
Quando obtém um erro no seu Directory Server e pretende obter mais detalhes, outra acgdo a
executar é ver o registo de trabalhos QDIRSRV.

{“Utilizar TRCTCPAPP para ajudar a localizar problemas” na pagina 297
Para obter erros reproduziveis, pode utilizar o comando Rastrear Aplicagdo de TCP/IP
(TRCTCPAPP APP(*DIRSRV)) para executar um rastreio dos erros.

[“Utilizar a opcio LDAP_OPT DEBUG para rastrear erros” na pagina 297|
Rastreie problemas com clientes que estejam a utilizar as APIs de C de LDAP.

[“Erros comuns do cliente de LDAP” na pagina 301|
Conhecer as causas de erros comuns do cliente de LDAP pode ajuda-lo a resolver problemas com o
servidor.

[“Erros relacionados com a politica de palavras-passe” na pagina 303|
A activacdo de uma politica de palavras-passe pode por vezes provocar erros inesperados.

[“Resolver problemas da API do QGLDCPYVL” na pagina 303
A utilizacdo da fungdo de Rastreio do utilizador (User Trace) pode explicar o erro ou determinar se
0 servigo € necessario.

Para obter informagdes adicionais sobre problemas comuns doDirectory Server, consulte a [pagina inicial

[do Directory Serverl-lliﬁr (www.iseries.ibm.com/ldap).

O Directory Server utiliza vérios servidores de Structured Query Language (SQL) que sdo trabalhos
QSQSRVR do iSeries. Quando ocorre um erro de SQL, o registo de trabalhos QDIRSRV deveré conter a
seguinte mensagem:

Ocorreu o erro -1 de SQL

Nestes casos, o registo de trabalhos QDIRSRV remeté-lo-a para os registos de trabalhos do servidor de
SQL. No entanto, nalguns casos, 0 QDIRSRV pode ndo conter esta mensagem e esta referéncia, mesmo
que a causa do problema seja um servidor de SQL. Nestes casos, pode ser titil saber quais os trabalhos do
servidor de SQL iniciados pelo servidor, para que possa determinarem que registos de trabalhos
QSQSRVR devera procurar erros adicionais.

Quando o Directory Server ¢é iniciado normalmente, gera mensagens semelhantes as seguintes:

Sistema: MEUISERIES
Trab . :  QDIRSRV Util . . ¢ QDIRSRV Nimero . . . : 174440

>> CALL PGM(QSYS/QGLDSVR)
Trabalho 057448/QUSER/QSQSRVR utilizado para o processamento de modo do servidor de SQL.
Trabalho 057340/QUSER/QSQSRVR utilizado para o processamento de modo do servidor de SQL.
Trabalho 057448/QUSER/QSQSRVR utilizado para o processamento de modo do servidor de SQL.
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Trabalho 057166/QUSER/QSQSRVR utilizado para o processamento de modo do servidor de SQL.
Trabalho 057279/QUSER/QSQSRVR utilizado para o processamento de modo do servidor de SQL.

Trabalho 057288/QUSER/QSQSRVR utilizado para o processamento de modo do servidor de SQL.
0 Directory Server foi iniciado com éxito.

A mensagem refere-se aos trabalhos QSQSRVR que foram iniciados para o servidor. O nimero de
mensagens pode diferir no seu servidor, dependendo da configuragdo e do nimero de trabalhos
QSQSRVR necessarios para executar o arranque do servidor.

Na pagina Propriedades de Base de Dados/Sufixos do iSeries Navigator, deve especificar o nimero total
de servidores de SQL que o Directory Server utiliza para operacdes de directério apds o arranque do
servidor. Sdo iniciados servidores de SQL adicionais para replicacao.

Supervisionar erros e acesso com o registo de trabalhos do Directory
Server

A visualizagdo do registo de erros do Directory Server podera alertd-lo para erros e ajuda-lo a
supervisionar o acesso ao servidor. O registo de trabalhos contém:

* Mensagens sobre o funcionamento do servidor e quaisquer problemas do servidor, como trabalhos ou
falhas de replicagdo do servidor de SQL.

* Mensagens relacionadas com a seguranca que reflictam operagdes executadas por clientes como, por
exemplo, palavras-passe erradas.

* Mensagens que fornecem detalhes sobre erros de clientes como, por exemplo, atributos obrigatérios em
falta.

Pode ndo pretender registar os erros dos clientes, a menos que esteja a depurar problemas relacionados
com clientes. Pode controlar o registo de erros de clientes no separador de propriedades Geral (General)
do Directory Server no iSeries Navigator.

Se o servidor estiver iniciado, execute os seguintes passos para ver o registo de trabalhos QDIRSRV:

1. No iSeries Navigator, expanda Rede.

2. Expanda Servidores.

3. Faga clique sobre TCP/IP.

4. Faca clique com o botdo direito do rato em IBM Directory Server e seleccione Trabalhos de servidor
(Server Jobs).

5. No menu Ficheiro, escolha Registo de Trabalhos.

Se o servidor estiver parado, efectue os seguintes procedimentos para ver o registo de trabalhos

QDIRSRV:

1. No iSeries Navigator, expanda Operacdes Basicas.

2. Faga clique sobre Output para Impressao.

3. QDIRSRYV aparece na coluna Utilizador do painel da direita do iSeries Navigator. Para ver o registo
de trabalhos, faga duplo clique em Qpjoblog a esquerda de QDIRSRV na mesma linha.

Nota: O iSeries Navigator pode ser configurado para mostrar apenas ficheiros em spool. Se QDIRSRV
ndo aparecer na lista, faga clique em Saida da impressora (Printer Output) e, em seguida,
seleccione Incluir (Include) a partir do menu Opgdes (Options). Especifique Todos no campo
Utilizador e, em seguida faca clique sobre OK.

Nota: O Directory Server utiliza outros recursos de sistema para efectuar algumas tarefas. Se ocorrer um
erro com um destes recursos, o registo de trabalhos indicard onde podera encontrar informacdes.
Nalguns casos, o Directory Server pode ndo conseguir determinar onde procurar. Nestes casos,
consulte o registo de trabalhos do servidor de Structured Query Language (SQL) para ver se o
problema estava relacionado com servidores de SQL.
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Utilizar TRCTCPAPP para ajudar a localizar problemas

O servidor fornece um rastreio de comunicagdes para recolher dados numa linha de comunicagdes, tal
como uma interface de rede local (LAN) ou de rede alargada (WAN). O utilizador comum pode nédo estar
familiarizado com todo o contetido dos dados do rastreio. No entanto, pode utilizar as entradas de
rastreio para determinar se realmente ocorreu uma troca de dados entre dois pontos.

O comando Rastrear Aplicagdes de TCP/IP (TRCTCPAPP) com a opgdo *DIRSRV pode ser utilizado no
Directory Server para ajudar a encontrar problemas relacionados com clientes ou aplicagdes.

Para obter informacdes mais detalhadas sobre as utilizacdes do comando TRCTCPAPP com o LDAP, bem
como as restricdes em autoridades necessarias, consulte [Descricio do Comando TRCTCPAPP (Rastrear]
|Aplicacdo de TCP/IP)|

Para obter informacgdes gerais sobre a utilizagdo de um rastreio de comunicagdes, consulte [Rastreio de

Utilizar a opcao LDAP_OPT_DEBUG para rastrear erros

Pode utilizar a opcdo LDAP_OPT_DEBUG da APIldap_set_option() para rastrear problemas com clientes
que estejam a utilizar as APIs de C de LDAP. A opgao de depuragdo tem uma defini¢do de varios niveis
de depuragdo que pode utilizar para ajudar na resolugdo de problemas com estas aplicagdes.

Segue-se um exemplo da activagdo da opgao de depuragdo do rastreio de clientes.

int debugvalue= LDAP_DEBUG_TRACE | LDAP_DEBUG_PACKETS;
1dap_set_option( 1d, LDAP_OPT DEBUG, &debugvalue);

Uma forma alternativa de definir o nivel de depuragdo é configurar o valor numérico da variavel de
ambiente LDAP_DEBUG, para o trabalho em que é executada a aplica¢do de cliente, como o mesmo valor

numérico que o debugvalue teria se fosse utilizada a API 1dap_set_option() .

Um exemplo da activacdo do rastreio de clientes utilizando a varidvel de ambiente LDAP_DEBUG é o
seguinte:

ADDENVVAR ENVVAR(LDAP_DEBUG) VALUE(0x0003)

Apbs executar o cliente que causou o problema, escreva o seguinte na linha de comandos do iSeries:
DMPUSRTRC  ClientJobNumber

em que ClientJobNumber é o niimero do trabalho do cliente.

Para apresentar estas informagdes em modo interactivo, escreva o seguinte na linha de comandos do
iSeries:

DSPPFM QAPOZDMP QPOZnnnnnn
em que QAPOZDMP contém um zero e nnnnnn é o ndmero do trabalho.

Para guardar estas informacdes de modo a enviar as informacdes para o servigo, execute os seguintes
passos:

1. Crie um ficheiro SAVF utilizando o comando Criar SAVF (CRTSAVF).
2. Escreva o que se segue na linha de comandos do iSeries.
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SAVOBJ 0BJ(QAPOZDMP) LIB(QTEMP) DEV(*SAVF) SAVF(xxx)

em que QAPOZDMP contém um zero e xxx é o nome que especificou para o ficheiro SAVF.

Identificadores de mensagem GLEnnnn

Os identificadores de mensagem tomam o formato de GLEnnnn, em que nnnn corresponde ao ntimero de
erro decimal. Por exemplo, uma descri¢do do cédigo de retorno 50 (0x32) pode ser visualizada
introduzindo o seguinte comando:

DSPMSGD MSGID(GLEGO50) MSGF(QGLDMSG)
Este comando fornece a descri¢ao de LDAP_INSUFFICIENT_ACCESS.

A seguinte tabela lista os identificadores de mensagem GLE e as respectivas descrigdes.

Identificador de mensagem Descri¢ao

GLEO0000 O pedido teve éxito (LDAP_SUCCESS)

GLE0001 Erro das opera¢oes (LDAP_OPERATIONS_ERROR)

GLE0002 Erro de protocolo (LDAP_PROTOCOL_ERROR)

GLEO0003 Limite de tempo excedido
(LDAP_TIMELIMIT_EXCEEDED)

GLE0004 Limite de tamanho excedido
(LDAP_SIZELIMIT_EXCEEDED)

GLEO0005 O tipo e valor comparado nédo existe na entrada
(LDAP_COMPARE_FALSE)

GLEO0006 O tipo e valor comparado existe na entrada
(LDAP_COMPARE_TRUE)

GLE0007 Método de autenticacdo ndo suportado
(LDAP_AUTH_METHOD_NOT_SUPPORTED)

GLE0008 Autenticacao forte requerida
(LDAP_STRONG_AUTH_REQUIRED)

GLE0009 Resultados parciais e referéncia recebidos
(LDAP_PARTIAL_RESULTS)

GLE0010 Referéncia devolvida (LDAP_REFERRAL)

GLEO0011 Limite administrativo excedido
(LDAP_ADMIN_LIMIT_EXCEEDED)

GLEO0012 Extensao critica ndo suportada
(LDAP_UNAVAILABLE_CRITICAL_EXTENSION)

GLE0013 A confidencialidade é requerida
(LDAP_CONFIDENTIALITY_REQUIRED)

GLE0014 Associacdo de SASL em curso
(LDAP_SASLBIND_IN_PROGRESS)

GLE0016 Nenhum atributo desse tipo
(LDAP_NO_SUCH_ATTRIBUTE)

GLE0017 Tipo de atributo indefinido (LDAP_UNDEFINED_TYPE)

GLE0018 Correspondéncia inapropriada
(LDAP_INAPPROPRIATE_MATCHING)

GLE0019 Violagado de restricao

(LDAP_CONSTRAINT_VIOLATION)
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Identificador de mensagem

Descrig¢do

GLE0020

O tipo ou valor existe
(LDAP_TYPE_OR_VALUE_EXISTS)

GLE0021 Sintaxe invalida (LDAP_INVALID_SYNTAX)

GLEO0032 Nenhum objecto desse tipo (LDAP_NO_SUCH_OBJECT)

GLE0033 Problema de nome alternativo
(LDAP_ALIAS_PROBLEM)

GLE0034 Sintaxe de DN invalida (LDAP_INVALID_DN_SYNTAX)

GLE0035 O objecto é uma folha (LDAP_IS_LEAF)

GLEO0036 Problema de anulac¢do de referéncia de nome alternativo
(LDAP_ALIAS_DEREF_PROBLEM)

GLE0048 Autenticagdo inapropriada
(LDAP_INAPPROPRIATE_AUTH)

GLE0049 Credenciais invélidas (LDAP_INVALID_CREDENTIALS)

GLE0050 Acesso insuficiente (LDAP_INSUFFICIENT_ACCESS)

GLE0051 O servidor de directérios esta ocupado (LDAP_BUSY)

GLE0052 O agente do servico de directério estd indisponivel
(LDAP_UNAVAILABLE)

GLEO0053 O servidor de directérios € incapaz de executar a
operacao solicitada
(LDAP_UNWILLING_TO_PERFORM)

GLE0054 Ciclo detectado (LDAP_LOOP_DETECT)

LE0064 Viola¢do de nomenclatura
(LDAP_NAMING_VIOLATION)

LE0065 Violacado da classe de objectos
(LDAP_OBJECT_CLASS_VIOLATION)

GLE0066 Operagao ndo permitida em objecto ndo folha
(LDAP_NOT_ALLOWED_ON_NONLEAF)

GLE0067 Operagao nao permitida no nome exclusivo relativo
(LDAP_NOT_ALLOWED_ON_RDN)

GLE0068 Ja existe (LDAP_ALREADY_EXISTS)

GLE0069 Nao é possivel modificar a classe de objectos
(LDAP_NO_OBJECT_CLASS_MODS)

GLE0070 Resultados demasiado grandes
(LDAP_RESULTS_TOO_LARGE)

GLEO0071 Afecta varios servidores.
(LDAP_AFFECTS_MULTIPLE_DSAS)

GLEO0080 Erro desconhecido (LDAP_OTHER)

GLEO0081 Nao é possivel contactar o servidor de LDAP
(LDAP_SERVER_DOWN)

GLE0082 Erro local (LDAP_LOCAL_ERROR)

GLEO0083 Erro de codificagdo (LDAP_ENCODING_ERROR)

GLE0084 Erro de descodificacao (LDAP_DECODING_ERROR)

GLEO0085 Tempo de espera do pedido (LDAP_TIMEOUT)

GLEO0086 Meétodo de autenticacdo desconhecido
(LDAP_AUTH_UNKNOWN)

GLE0087 Filtro de procura danificado (LDAP_FILTER_ERROR)
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Identificador de mensagem Descrigao

GLE0088 Operagao cancelada pelo utilizador
(LDAP_USER_CANCELLED)

GLE0089 Parametro danificado numa rotina de LDAP
(LDAP_PARAM_ERROR)

GLE0090 Sem memoéria (LDAP_NO_MEMORY)

GLE0091 Erro de ligacao (LDAP_CONNECT_ERROR)

GLE0092 Componente ndo suportado (LDAP_NOT_SUPPORTED)

GLE0093 Controlo nao encontrado
(LDAP_CONTROL_NOT_FOUND)

GLE009%4 Sem resultados devolvidos
(LDAP_NO_RESULTS_RETURNED)

GLE0095 Mais resultados a devolver
(LDAP_MORE_RESULTS_TO_RETURN)

GLE0096 Nao é um URL de LDAP (LDAP_URL_ERR_NOTLDAP)

GLE0097 O URL néo tem DN (LDAP_URL_ERR_NODN)

GLE0098 O valor do ambito do URL nao é valido
(LDAP_URL_ERR_BADSCOPE)

GLE0099 Erro de alocagdo de memoria (LDAP_URL_ERR_MEM)

GLE0100 Ciclo de cliente (LDAP_CLIENT_LOOP)

GLE0101 Limite de referéncia excedido
(LDAP_REFERRAL_LIMIT_EXCEEDED)

GLEO0112 O ambiente de SSL ja foi inicializado
(LDAP_SSL_ALREADY_INITIALIZED)

GLE0113 Falhou a chamada de inicializagao
(LDAP_SSL_INITIALIZE_FAILED)

GLEO0114 O ambiente de SSL néo foi inicializado
(LDAP_SSL_CLIENT_INIT_NOT_CALLED)

GLEO0115 Valor de parametro SSL ilegal especificado
(LDAP_SSL_PARAM_ERROR)

GLEO116 Falhou a negociacdo de uma ligacdo protegida
(LDAP_SSL_HANDSHAKE_FAILED)

GLEO0118 A biblioteca de SSL ndo pode ser localizada
(LDAP_SSL_NOT_AVAILABLE)

GLE0128 Nao foi encontrado um proprietario explicito
(LDAP_NO_EXPLICIT_OWNER)

GLE0129 Nao foi possivel obter bloqueio sobre o recurso requerido
(LDAP_NO_LOCK)

GLE0133 Nao foram encontrados servidores de LDAP no DNS
(LDAP_DNS_NO_SERVERS)

GLE0134 Resultados de DNS truncados
(LDAP_DNS_TRUNCATED)

GLE0135 Nao foi possivel analisar dados do DNS
(LDAP_DNS_INVALID_DATA)

GLE0136 Nao ¢é possivel resolver o dominio do sistema nem o
servidor de nomes (LDAP_DNS_RESOLVE_ERROR)

GLE0137 Erro no ficheiro de configuracdo do DNS
(LDAP_DNS_CONF_FILE_ERROR)
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Identificador de mensagem Descrigao

GLE0160 Ultrapassagem de capacidade da memoria tampao de
saida (LDAP_XLATE_E2BIG)

GLEO161 Memoria tampao de entrada truncada
(LDAP_XLATE_EINVAL)

GLEO162 O caréacter de entrada ndo estd em condigdes
(LDAP_XLATE_EILSEQ)

GLE0163 O carécter ndo mapeia para um ponto de conjunto de

cédigos (LDAP_XLATE_NO_ENTRY)

Erros comuns do cliente de LDAP

Conhecer as causas de erros comuns do cliente de LDAP pode ajuda-lo a resolver problemas com o
servidor. Para obter uma lista completa de condi¢des de erro de clientes de LDAP, consulte o tépico
“1APIs do Directory Server|’ em Programacdo, no iSeries Information Center.

As mensagens de erro do cliente tém o seguinte formato:
[Operacdao de LDAP em falha]:[CondicOes de erro da API do cliente de LDAP]

Nota: A explicagdo destes erros parte do principio que o cliente estd a comunicar com um servidor de
LDAP no i5/0S. Um cliente que comunique com um servidor numa plataforma diferente pode

obter erros semelhantes, mas as causas e solugdes seriam, muito provavelmente, diferentes.

As mensagens comuns incluem as seguintes:

* [“Idap_search: Limite de tempo excedido”]

[‘[Falha na operacio de LDAP]: Erro nas operacdes”]

[1dap_bind: Nio existe nenhum objecto desse tipo”]

[‘1dap_bind: Autenticacio incorrecta” na pagina 302

[“[Erro no funcionamento de LDAP]: Acesso insuficiente” na pagina 302|
[‘[Falha na operacido de LDAP]: Nio é possivel contactar o servidor de LDAP” na pagina 302|
[‘[Falha na operacdo de LDAP]: Nio foi possivel ligar ao servidor de SSL” na pagina 302]

Idap_search: Limite de tempo excedido

Este erro ocorre quando as ldapsearches estdo a ser efectuadas muito lentamente. Para corrigir este erro,
pode efectuar um ou ambos os procedimentos que se seguem:

* Aumentar o limite de tempo de pesquisa do Directory Server. Consultq”Ajustar defini¢des de|
frendimento” na pagina 142| para obter informacdes sobre como executar esta operacao.

* Reduzir a actividade no sistema. Pode igualmente reduzir o niimero de trabalhos activos do cliente de
LDAP que estdo a ser executados.

[Falha na operacao de LDAP]: Erro nas operacoes

Este erro pode ter varias causas. Para obter informacdes sobre a causa deste erro numa ocorréncia
especifica, consulte os registos de trabalhos QDIRSRV (tal como descrito em |”Supervisi0nar erros e acesso|
lcom o registo de trabalhos do Directory Server” na pagina 296) e os registos de trabalhos do servidor de
Structured Query Language (SQL) (tal como descrito em |Capitulo 9, “Resolucio de problemas dol
[Directory Server”, na pagina 295).

Idap_bind: Nao existe nenhum objecto desse tipo

Uma causa comum para este erro é o utilizador cometer um erro de escrita ao efectuar uma operacao.
Outra causa comum acontece quando o cliente de LDAP tenta a ligacdo com um DN que nédo existe. Isto
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acontece com frequéncia quando o utilizador especifica o que erradamente pensa ser o DN do
administrador. Por exemplo, o utilizador pode especificar QSECOFR ou Administrador (Administrator),
quando o DN do administrador real pode ser algo como cn=Administrador (cn=Administrator).

Para obter detalhes sobre o0 erro, consulte o registo de trabalhos QDIRSRV tal como descrito em
[“Supervisionar erros e acesso com o registo de trabalhos do Directory Server” na pigina 296}

Idap_bind: Autenticacao incorrecta

O servidor devolve Credenciais invalidas quando a palavra-passe ou DN de ligacdo esta incorrecto. O
servidor devolve Autenticacdo incorrecta quando o cliente tenta ligar como uma das seguintes opgoes:

* Uma entrada sem um atributo userpassword

* Uma entrada que represente um utilizador do i5/0S, com um atributo de ID do utilizador (UID) e nao
um atributo de palavra-passe do utilizador (userpassword). Esta situacdo faz com que seja efectuada
uma comparacdo entre a palavra-passe especificada e a palavra-passe de utilizador do i5/0S, que nao
correspondem.

* Quando tiver sido pedida uma entrada que represente um utilizador projectado e um método de
ligagao diferente do método simples.

Normalmente, este erro é provocado quando o cliente tenta ligar com uma palavra-passe invalida. Para
obter detalhes sobre o erro, consulte o registo de trabalhos QDIRSRV tal como se encontra descrito na
seccdo [“Supervisionar erros e acesso com o registo de trabalhos do Directory Server” na pagina 296,

[Erro no funcionamento de LDAP]: Acesso insuficiente

Normalmente, este erro é provocado quando o DN de ligagdo nédo tem autoridade para efectuar a
operagao (por exemplo, adicionar ou eliminar) solicitada pelo cliente. Para obter informacdes sobre o erro,
consulte o registo de trabalhos QDIRSRV tal como se encontra descrito em[|“Supervisionar erros e acesso|
lcom o registo de trabalhos do Directory Server” na pagina 296}

[Falha na operacao de LDAP]: Nao é possivel contactar o servidor de
LDAP

Entre as causas mais comuns deste erro incluem-se as seguintes:

¢ Um cliente de LDAP emite um pedido antes de o servidor de LDAP no sistema especificado estar a
funcionar e no estado a aguardar selecgao.

O utilizador especifica o nimero de uma porta que ndo é vélida. Por exemplo, o servidor esta activado
para a porta 386, mas o pedido do cliente tenta utilizar a porta 387.

Para obter informacdes sobre o erro, consulte o registo de trabalhos QDIRSRV tal como se encontra
descrito em [“Supervisionar erros e acesso com o registo de trabalhos do Directory Server” na pagina 296
Se o Directory Server tiver sido iniciado com éxito, a mensagem Servidor iniciado com éxito aparecerd no
registo de trabalhos QDIRSRV.

[Falha na operacao de LDAP]: Nao foi possivel ligar ao servidor de
SSL

Este erro ocorre quando o servidor de LDAP rejeita a ligagdo do cliente porque nédo é possivel estabelecer

uma ligacdo protegida ao terminal. Este erro pode ser causado por um dos seguintes:

* O suporte de Gestdo de Certificados rejeita a tentativa do cliente para estabelecer ligacdao com o
servidor. Utilize o Digital Certificate Manager para se assegurar de que os seus certificados estao
correctamente configurados e, em seguida, reinicie o servidor e tente estabelecer a ligacdo novamente.

* O utilizador podera néo ter acesso de leitura ao arquivo de certificados *SYSTEM (por predefinicao
/QIBM /userdata/ICSS/Cert/Server/default.kdb).

Para aplicagoes C do i5/0S, estdao disponiveis informagdes adicionais de erro de SSL. Consulte “|APIs do
IDirectory Server” no tépico Programagao, para ver detalhes.
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Erros relacionados com a politica de palavras-passe

Quando determinadas politicas de palavras-passe forem activadas, podem provocar falhas que podem
ndo ser 6bvias. Reveja o seguinte para ajudar a resolver problemas de erros relacionados com politicas de
palavras-passe.

A associagdo com a palavra-passe adequada falha com "credenciais invalidas” ("invalid credentials”): A
palavra-passe pode ter expirado ou a conta pode estar bloqueada. Consulte os atributos pwdchangedtime
e pwdaccountlockedtime da entrada conforme descrito no tépico [‘Sugestdes de politica de]

[palavras-passe” na pagina 169}

Os pedidos falham com "incapaz de executar” ("unwilling to perform”) ap6és uma associacao com éxito:
A palavra-passe pode ter sido reposta e, nesse caso, a associa¢do tera éxito, mas a tnica operagdo
permitida pelo servidor consiste no utilizador alterar a respectiva palavra-passe. Outros pedidos falham
com "incapaz de executar” ("unwilling to perform”) até a palavra-passe ter sido alterada.

A autenticacao com a palavra-passe que tenha sido reposta comporta-se de forma inesperada: Quando
a palavra-passe tiver sido reposta, o pedido de associacdo terad éxito, conforme descrito abaixo. O que
significa que um utilizador pode ser capaz de autenticar indefinidamente utilizando uma palavra-passe
reposta.

Resolver problemas da APl do QGLDCPYVL

Esta API utiliza a fun¢do de Rastreio do utilizador (User Trace) para registar a respectiva operagdo. Se
ocorrerem erros ou existir suspeita de erros, um rastreio pode explicar o erro aparente ou se é necessario
o servigo. Pode ser obtido um rastreio da seguinte forma:

STRTRC SSNID(COPYVLDL) JOBTRCTYPE(*TRCTYPE) TRCTYPE((*DIRSRV *INFO))
CALL QGLDCPYVL PARM(...)
ENDTRC SSNID(COPYVLDL) DTALIB(QTEMP) PRTTRC(*YES)

Para guardar estas informagdes de modo a enviar as informagdes para o servico, execute os seguintes
passos:

1. Crie um ficheiro SAVF utilizando o comando Criar SAVF (CRTSAVF).
2. Escreva o que se segue na linha de comandos do iSeries.

SAVOBJ 0BJ(QAPOZDMP) LIB(QTEMP) DEV(*SAVF) SAVF(xxx)

em que QAPOZDMP contém um zero e xxx é o nome que especificou para o ficheiro SAVE
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Capitulo 10. Informacoes relacionadas

Abaixo, encontram-se listados os IBM Redbooks (em formato PDEF), sitios da Web e tépicos do centro de
informagdes relacionados com o tépico Directory Server. Pode ver ou imprimir qualquer um destes PDFs.

Redbooks (www.redbooks.ibm.com)

* [Understanding LDAP) SG24-4986$ :
» [Using LDAP for Directory Integration: A Look at IBM SecureWay Directory, Active Directory, and|

sG24-6163. &

* [Implementation and Practical Use of LDAP on the iSeries Server} SG24-6193. %

Sitios da Web

* Sitio da Web do [[BM Directory Server for iSeries -lé'
(www.ibm.com/servers/eserver/iseries /ldap)

* Sitio da Web do [The Java Naming and Directory Interface (JNDI) Tutorial| -l&
(java.sun.com/products/jndi/tutorial /)

Outras informacgdes

“APIs do Directory Server’ na categoria Programagdo (Programming).
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Apéndice. Avisos

Os produtos, servigos ou componentes descritos neste documento poderdo nao ser disponibilizados pela
IBM noutros paises. Consulte o representante da IBM para obter informagoes sobre os produtos e servigos
actualmente disponiveis na sua drea. Quaisquer referéncias, nesta publicacdo, a produtos, programas ou
servicos da IBM, ndo significam que apenas esses produtos, programas ou servigos da IBM possam ser
utilizados. Qualquer outro produto, programa ou servico, funcionalmente equivalente, podera ser
utilizado em substituigdo daqueles, desde que néo infrinja nenhum direito de propriedade intelectual da
IBM. No entanto, é da inteira responsabilidade do utilizador avaliar e verificar o funcionamento de
qualquer produto, programa ou servi¢o ndo produzido pela IBM.

Neste documento, podem ser feitas referéncias a patentes ou a pedidos de patente pendentes da IBM. O
facto de este documento lhe ser fornecido nédo lhe confere nenhum direito sobre essas patentes. Caso
solicite pedidos de informagao sobre licengas, tais pedidos deverdo ser enderecados, por escrito, para:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
E.U.A.

O pardgrafo seguinte nao se aplica ao Reino Unido nem a nenhum outro pais onde estas clausulas
sejam inconsistentes com a lei local: A INTERNATIONAL BUSINESS MACHINES CORPORATION
FORNECE ESTA PUBLICACAO “TAL COMO ESTA” (AS IS), SEM GARANTIA DE QUALQUER
ESPECIE, EXPLICITA OU IMPLICITA, INCLUINDO, MAS NAO SE LIMITANDO AS GARANTIAS
IMPLICITAS DE NAO INFRACCAO, COMERCIALIZACAO OU ADEQUACAO A UM DETERMINADO
FIM. Alguns Estados ndo permitem a exclusdo de garantias, explicitas ou implicitas, em determinadas
transacgdes; esta declaragdo pode, portanto, ndo se aplicar ao seu caso.

Esta publicacdo pode conter imprecisdes técnicas ou erros de tipografia. A IBM permite-se fazer alteracdes
periddicas as informacgdes aqui contidas; essas alteracdes serdo incluidas nas posteriores edigdes desta
publicagdo. A IBM pode introduzir melhorias e/ou altera¢des ao(s) produto(s) e/ou programa(s)
descrito(s) nesta publicagdo em qualquer momento, sem aviso prévio.

Quaisquer referéncias, nesta publicacdo, a sitios da Web que ndo sejam propriedade da IBM sdo
fornecidas apenas para conveniéncia e ndo constituem, em caso algum, aprovacado desses sitios da Web.
Os materiais existentes nesses sitios da Web nao fazem parte dos materiais destinados a este produto IBM
e a utilizacdo desses sitios da Web serd da exclusiva responsabilidade do utilizador.

A IBM pode usar ou distribuir quaisquer informagdes que lhe fornega, da forma que julgue apropriada,
sem incorrer em nenhuma obrigagdo para consigo.

Os licenciados deste programa que pretendam obter informacdes sobre 0 mesmo com o objectivo de
permitir: (i) a troca de informagdes entre programas criados independentemente e outros programas
(incluindo este) e (ii) a utilizacdo reciproca das informagdes que tenham sido trocadas, deverdo contactar:

Companhia IBM Portuguesa, S.A.
Edificio Office Oriente

Rua do Mar da China, Lote 1.07.2.3
Parque das Nagoes

1990-039 Lisboa

Tais informagdes poderao estar disponiveis, sujeitas aos termos e as condi¢oes adequadas, incluindo, em
alguns casos, o pagamento de um encargo.
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O programa licenciado descrito nestas informacdes e todo o material licenciado disponivel para o
programa sao fornecidos pela IBM nos termos das Condi¢des Gerais IBM (IBM Customer Agreement),
Acordo de Licenca Internacional para Programas IBM (IPLA, IBM International Program License
Agreement), Acordo de Licenca para Cédigo Maquina IBM (IBM License Agreement for Machine Code)
ou de qualquer acordo equivalente entre ambas as partes.

Quaisquer dados de desempenho aqui contidos foram determinados num ambiente controlado. Assim
sendo, os resultados obtidos noutros ambientes operativos podem variar significativamente. Algumas
medi¢oes podem ter sido efectuadas em sistemas ao nivel do desenvolvimento, pelo que ndo existem
garantias de que estas medigdes sejam iguais nos sistemas disponiveis habitualmente. Para além disso,
algumas medi¢des podem ter sido calculadas por extrapolagdo. Os resultados reais podem variar. Os
utilizadores deste documento devem verificar os dados aplicaveis ao seu ambiente especifico.

As informacoes relativas a produtos ndo IBM foram obtidas junto dos fornecedores desses produtos, dos
seus antuincios publicados ou de outras fontes de divulgacdo ao ptublico. A IBM néao testou esses produtos
e ndo pode confirmar a exactiddo do desempenho, da compatibilidade ou de quaisquer outras afirmagdes
relacionadas com produtos ndo IBM. Todas as questdes sobre as capacidades dos produtos néo
produzidos pela IBM deverdo ser enderecadas aos fornecedores desses produtos.

Todas as afirmagdes relativas as directivas ou tendéncias futuras da IBM estdo sujeitas a alteragdes ou
descontinuagdo sem aviso prévio, representando apenas metas e objectivos.

Todos os pregos mostrados sdo os actuais pregos de venda sugeridos pela IBM e estdo sujeitos a
alteragdes sem aviso prévio. Os precos dos concessiondrios podem variar.

Estas informagdes destinam-se apenas a planeamento. As informacoes estdo sujeitas a alteragdes antes de
os produtos descritos ficarem disponiveis.

Estas informagdes contém exemplos de dados e relatdrios utilizados em operagoes comerciais diarias.
Para ilustra-los o melhor possivel, os exemplos incluem nomes de individuos, firmas, marcas e produtos.
Todos estes nomes sao ficticios e qualquer semelhanga com nomes e moradas reais é mera coincidéncia.

LICENCA DE COPYRIGHT:

Esta publicacdo contém programas de aplicagdo exemplo em linguagem-fonte, que ilustram técnicas de
programacdo em diversas plataformas operativas. Pode copiar, modificar e distribuir estes programas
exemplo de qualquer forma, sem encargos para com a IBM, com a finalidade de desenvolver, utilizar,
comercializar ou distribuir programas de aplicagdo conformes a interface de programagdo de aplicacoes e
destinados a plataforma operativa para a qual os programas exemplo sdo escritos. Estes exemplos nao
foram testados exaustivamente sob todas as condi¢des. Deste modo, a IBM ndo garante nem se
responsabiliza pela fiabilidade, assisténcia ou funcionamento destes destes programas.

Se estiver a consultar a versdo electrénica desta publicagdo, é possivel que as fotografias e as ilustracdes a
cores ndo estejam visiveis.

Marcas Comerciais

Os termos seguintes sao marcas comerciais da International Business Machines Corporation nos Estados
Unidos e/ou noutros paises:

Application System/400
AS/400

DB2

e(logotipo)server
eServer

i5/0S
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IBM

iSeries

Lotus

Lotus Notes
Operating System /400
0OS/400

Redbooks

SecureWay

WebSphere

400

Microsoft, Windows, Windows NT e o logotipo do Windows sdo marcas comerciais da Microsoft
Corporation nos Estados Unidos e/ou noutros paises.

Java e todas as marcas comerciais baseadas em Java sdo marcas comerciais da Sun Microsystems, Inc. nos
Estados Unidos e/ou noutros paises.

UNIX é uma marca comercial registada de The Open Group nos Estados Unidos e noutros paises.

Outros nomes de empresas, produtos e servicos podem ser marcas comerciais ou marcas de servico de
terceiros.

Termos e condicoes

As permissdes de utilizagdo destas publicagdes sdo concedidas sujeitas aos termos e condi¢des seguintes.

Utilizagao pessoal: Pode reproduzir estas publicagdes para uso pessoal e ndo comercial, desde que
mantenha todas as informagoes de propriedade. Nao pode executar qualquer trabalho derivado destas
publicagbes, nem reproduzir, distribuir ou apresentar qualquer parte das mesmas, sem o expresso
consentimento do IBM.

Utilizacdo comercial: Pode reproduzir, distribuir e apresentar estas publicagdes exclusivamente no ambito
da sua empresa, desde que mantenha todas as informacoes de propriedade. Nao pode executar qualquer
trabalho derivado destas publicagdes, nem reproduzir, distribuir ou apresentar estas publicacdes, ou
qualquer parte das mesmas fora das instalagdes da empresa, sem o expresso consentimento da IBM.

A excepcdo das concessdes expressas nesta permissdo, nao sao concedidos outros direitos, permissdes ou
licengas, quer explicitos, quer implicitos, sobre as publica¢des ou quaisquer informacgdes, dados, software
ou outra propriedade intelectual contidos nesta publicagdo.

A IBM reserva-se o direito de retirar as permissdes concedidas nesta publicagdo sempre que considerar
que a utilizagdo das publicacdes pode ser prejudicial aos seus interesses ou, tal como determinado pela
IBM, sempre que as instru¢des acima referidas ndo estejam a ser devidamente cumpridas.

Nao pode descarregar, exportar ou reexportar estas informagoes, excepto quando em total conformidade
com todas as leis e regulamentos aplicaveis, incluindo todas as leis e regulamentos de exportagdo em
vigor nos Estados Unidos.

A TBM NAO FORNECE QUAISQUER GARANTIAS RELATIVAMENTE AO CONTEUDO DESTAS
PUBLICACOES. AS PUBLICACOES SAO FORNECIDAS "TAL COMO ESTAO” E SEM GARANTIAS DE
QUALQUER ESPECIE, QUER EXPLICITAS, QUER IMPLICITAS, INCLUINDO, MAS NAO SE
LIMITANDO AS GARANTIAS IMPLICITAS DE COMERCIALIZACAO, NAO INFRACCAO E
ADEQUACAO A UM DETERMINADO FIM.
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