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Uwaga
Przed rozpoczgciem korzystania z ponizszych informacji oraz produktu, ktérego dotycza, nalezy zapoznac sig z
dodatkiem|*Uwagi”, na stronie 49

Wydanie czwarte (luty 2006)

To wydanie dotyczy Wersji 5, Wydania 4, Modyfikacji 0 systemu operacyjnego IBM i5/0S (numer produktu 5722-SS1) oraz
wszystkich kolejnych wydan i modyfikacji, o ile w nowych wydaniach nie okreslono inaczej. Wersja ta nie dziata na wszystkich
modelach komputeréw z procesorem RISC ani na modelach z procesorem CISC.
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Podpisywanie obiektow i weryfikacja podpisow

Informacje dotyczace ochrony opartej na podpisywaniu obiektow i weryfikowaniu podpisow w systemie i5/0S, ktora
mozna wykorzysta¢ w celu zapewnienia integralnosci obiektow. Opis korzystania z jednej z kilku metod oferowanych
przez system i5/0OS w celu tworzenia podpisow cyfrowych obiektow, aby zidentyfikowac Zrodto obiektu i umozliwic
wykrycie zmian obiektu. Ponadto opis metody poprawienia ochrony systemu w wyniku weryfikowania podpisow
cyfrowych obiektow, w tym obiektdw systemu operacyjnego, aby wykry¢, czy zawartos¢ obiektu ulegta zmianie od
czasu jego podpisania.

Podpisywanie obiektow i weryfikowanie podpisow stanowia elementy ochrony systemu i stuza sprawdzeniu
integralnosci réznorodnych obiektéw. certyfikatu cyfrowego stuzy do podpisania obiektu, zas
certyfikat (zawierajacy odpowiadajacy mu klucz publiczny) do weryﬁkowanialpodpisu cyfrowegol Podpis cyfrowy
zapewnia integralno$¢ czasu i zawartosci podpisywanego obicktu. Podpis zapewnia dowdd zardwno autentycznosci,
jak 1 autoryzacji. Mozna go uzy¢ do sprawdzenia pochodzenia i do wykrycia falszerstwa. Podpisujac obiekt
identyfikuje si¢ jego zrodto i zapewnia mozliwos¢ wykrycia zmian w tym obiekcie. Podczas weryfikowania podpisu
obiektu mozna okresli¢, czy od czasu podpisania zawartos¢ obiektu ulegta zmianie. Mozna takze zweryfikowac¢ zrodto
podpisu, aby upewni¢ si¢ co do pochodzenia obiektu.

Aby wdrozy¢ podpisywanie obiektow i weryfikowanie podpisow, mozna skorzysta¢ z nastgpujacych mozliwosci:

* funkcje API do programowego podpisywania obiektow i weryfikowania podpisow,

» program Digital Certificate Manager do podpisywania obiektow i do przegladania i weryfikowania podpisow na
obiektach,

* Centrum Zarzadzania programu iSeries Navigator do podpisywania obiektow wchodzacych w sktad pakietow
rozpowszechnianych do innych systemow,

* komendy CL, takie jak Sprawdzanie integralnosci obiektu (Check Object Integrity - CHKOBJITG), do
weryfikowania podpisow.

Wigcej o metodach podpisywania obiektow i o ich wptywie na udoskonalenie strategii ochrony mozna przeczyta¢ w
artykutach:

Uwaga: Korzystajac z przykladowego kodu, uzytkownik akceptuje warunki okreslone w sekcji [ Informacje dotyczace]
licencji na kod” na stronie 47}

Drukowanie plikéw PDF i podrecznikow

Informacje zawarte w tym artykule pomoga w wydrukowaniu catego dokumentu z pliku w formacie PDF.

Aby otworzy¢ lub pobra¢ wersje dokumentu w formacie PDF, kliknij odsytacz[Podpisywanie obiektow i
|weryﬁkowanie podpisc')wl (wielkos¢ pliku: 605 KB).

Zapisywanie plikow PDF:

Aby zachowa¢ plik PDF na stacji roboczej do przegladania lub wydruku:

1. Prawym przyciskiem myszy kliknij plik PDF w uzywanej przegladarce (prawym przyciskiem myszy kliknij
odsytacz powyzej).

2. Kliknij opcje¢ Zapisz element docelowy jako..., jesli uzywasz przegladarki Internet Explorer. Kliknij Save Link
As...(Zapisz odsylacz jako...), jesli uzywasz przegladarki Netscape Communicator.

3. Przejdz do katalogu, w ktérym chcesz zapisa¢ plik PDF.
4. Kliknij Zapisz.

Pobieranie programu Adobe Acrobat Reader
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Aby wyswietla¢ lub drukowac pliki PDF, potrzebny jest program Adobe Acrobat Reader. Kopig programu mozna

pobra¢ z[serwisu WWW firmy Adobe] (www.adobe.com/products/acrobat/readstep.html) -lﬁ’ .

Koncepcje zwigzane z podpisywaniem obiektow

Artykut przedstawia koncepcje 1 informacje zwiazane z podpisami cyfrowymi, podpisywaniem obiektow i metoda
weryfikowania podpisow.

Przed skorzystaniem z mozliwosci podpisywania obiektow i weryfikowania podpiséw warto zapoznac¢ si¢ z niektorymi
informacjami:

Podpisy cyfrowe

Czym sa podpisy cyfrowe i jaka zapewniaja ochrong.

System 15/0S obstuguje certyfikaty cyfrowe umozliwiajace cyfrowe "podpisywanie” obicktow. Podpis cyfrowy na
obiekcie jest tworzony metoda kryptograficzna i dziata jak osobisty podpis na dokumencie. Podpis cyfrowy stanowi
swiadectwo pochodzenia obiektu i daje mozliwos¢ sprawdzenia jego integralnosci. Wtasciciel certyfikatu cyfrowego
"podpisuje” obiekt za pomoca klucza prywatnego certyfikatu. Odbiorca obiektu korzysta z klucza publicznego tego
samego certyfikatu w celu deszyfrowania podpisu, co weryfikuje integralno$¢ podpisanego obiektu oraz nadawce.

Obstuga podpisywania obicktow wspomaga tradycyjne narzedzia serwera iSeries stuzace do kontrolowania uprawnien
uzytkownikow do zmiany obiektow. Tradycyjne narz¢dzia nie moga jednak ochroni¢ obiektow przed nieuprawniona
modyfikacja podczas ich przesytania poprzez Internet lub inne sieci niechronione. Poniewaz mozna wykry¢, czy
zawartos$¢ obiektu ulegla zmianie od czasu jego podpisania, mozna rowniez tatwo okresli¢, czy w takich przypadkach
mozna zaufa¢ danemu obicktowi.

Podpis cyfrowy to zaszyfrowana suma danych w obiekcie. Obiekt i jego zawartos¢ nie sa zaszyfrowane przez podpis
cyfrowy; zaszyfrowana jest tylko suma kontrolna, aby uniemozliwi¢ dokonanie bez uprawnien zmian obiektu. Chcac
sie upewni¢, ze obiekt nie zostat zmieniony podczas przesylania i ze pochodzi z akceptowanego, legalnego zrddta,
nalezy uzy¢ klucza publicznego certyfikatu wykorzystanego do podpisu, aby sprawdzi¢ autentycznos$¢ podpisu
cyfrowego. Jesli podpis nie bedzie zgodny, moze to oznaczaé, ze dane zostaty zmienione. W takim przypadku odbiorca
moze, zamiast uzy¢ obiektu, skontaktowac si¢ z nadawca i poprosi¢ o przestanie kopii podpisanego obiektu.

Podpis na obiekcie reprezentuje system, ktory podpisat ten obiekt, a nie konkretnego uzytkownika tego systemu
(chociaz uzytkownik musi mie¢ odpowiednie uprawnienia, aby uzy¢ certyfikatu do podpisania obiektu).

Jesli uzycie certyfikatow cyfrowych miesci si¢ w ramach zidentyfikowanych potrzeb i przyjetych strategii
bezpieczenstwa, nalezy jeszcze rozstrzygnaé, czy powinno sig uzywac fcertyfikatow publicznych, czy wystawiag|
[certyfikaty prywatne] W przypadku dystrybucji obiektow do uzytkownikéw publicznych nalezy rozwazyc¢
podpisywanie obicktow za pomoca certyfikatow z ogdlnie znanego publicznego osrodka certyfikacji CA. Certyfikaty
publiczne pozwalaja innym tatwo i tanio zweryfikowac podpisy ztozone na wysytanych im obiektach. Jesli jednak
zamierza si¢ rozpowszechnia¢ obiekty wyltacznie w ramach wiasnej organizacji, wygodniejsze moze by¢ uzycie
programu |Digital Certificate Manageﬂ (DCM) w celu poprowadzenia wtasnego osrodka certyfikacji i wystawiania
prywatnych certyfikatow do podpisywania obiektow. Korzystanie z prywatnych certyfikatow lokalnego osrodka CA
jest tansze niz certyfikaty pochodzace od powszechnie znanego publicznego osrodka CA.

Rodzaje podpiséw cyfrowych

Poczawszy od wersji VSR2 mozna podpisywaé obiekty typu komenda (*CMD) i wybiera¢ pomigdzy dwoma typami
podpisow tych obiektow: rdzenia obiektu i catego obiektu.

* Podpisy calych obiektow Ten typ podpisu zawiera wszystkie wazne bajty obiektu oprdécz kilku mniej istotnych.

* Podstawowe podpisy obiektow Ten typ podpisu obejmuje najwazniejsze bajty obiektu *CMD. Nie obejmuje
natomiast tych bajtow, ktore sa przedmiotem najczgstszych zmian. Umozliwia wprowadzenie pewnych zmian do
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komendy, bez naruszenia podpisu. To, ktdre bajty podpisywanego rdzenia obicktu sa pomijane, zalezy od
okreslonego obiektu *CMD, na przyktad podpisy rdzenia nie obejmuja domyslnych parametrow obiektow *CMD.
Przyktady zmian, ktdre nie wplyna na podpis rdzenia to:

— zmiana warto$ci domyslnych komendy,

— dodanie do komendy programu sprawdzania poprawnosci,

— zmiana parametru Dozwolone srodowisko wykonania,

— zmiana parametru Zezwolenie na ograniczenie uzytkownikow.

Pojecia pokrewne

|“Obiekty do podpisywania”|
Opis obiektow, ktore uzytkownik moze podpisaé, oraz opcji podpisywania obiektow komendy (*CMD).

Informacje pokrewne
IDigital Certificate Manager (DCM)l

Obiekty do podpisywania

Opis obiektow, ktore uzytkownik moze podpisaé, oraz opcji podpisywania obiektow komendy (*CMD).

Niezaleznie od uzytych do podpisywania metod, mozna podpisywac cyfrowo rdzne typy obiektow systemu i5/0S.
Podpisywa¢ mozna dowolny obiekt (*STMF) przechowywany w systemowym zintegrowanym systemie plikow, poza
obiektami przechowywanymi w bibliotece. Jesli do obiektu dotaczony jest program w jezyku Java, zostanie on réwniez
podpisany. W systemie plikow QSYS.LIB mozna podpisywac tylko nastgpujace obiekty: programy (¥*PGM), programy
serwisowe (*SRVPGM), moduty (*MODULE), pakiety SQL (*SQLPKG), *FILE (tylko zbiory sktadowania) i
komendy (*CMD).

Aby obiekt mogt by¢ podpisany, musi znajdowac si¢ w systemie lokalnym. Na przyktad podczas pracy z serwerem
Windows 2000 na serwerze Integrated xSeries Server for iSeries, wbudowany system plikéw oferuje system plikéw
QNTC. Katalogi w tym systemie plikow nie sa uwazane za lokalne, gdyz zawieraja pliki nalezace do systemu
operacyjnego Windows 2000. Nie mozna tez podpisywaé pustych obiektéw lub obiektow skompilowanych dla wers;ji
systemu wczesniejszych niz wersja VSRI.

Podpisywanie obiektéw typu komenda (*CMD)

Do podpisywania obiektow *CMD mozna wybra¢ jeden z dwéch Mozna wybra¢ pomigdzy
podpisaniem catego obiektu lub tylko jego rdzennej czgsci. Jesli podpisywany jest caty obiekt, podpis obejmuje
wszystkie, w tym czg$¢ mniej waznych, bajty obiektu. Podpis calego obiektu obejmuje elementy zawarte w podpisie
rdzenia obiektu.

Jesli wybrane zostanie podpisywanie tylko rdzenia obiektu, chronione przez podpis beda tylko najwazniejsze bajty, zas
bajty, ktore ulegaja czgstszym zmianom nie zostana podpisane. Ktore bajty zostana niepodpisane zalezy od obiektu
*CMD, ale mozna w podpisie zawrze¢ migdzy innymi okreslenie trybu, w ktorym obiekt jest poprawny lub okreslenie,
czy obiekt ma prawo by¢ uruchamiany. Na przyktad podpisy rdzenia nie zawieraja wartosci domyslnych parametrow
obiektow *CMD. Umozliwia to wprowadzenie pewnych zmian do komendy, bez naruszenia jej podpisu. Przyktady
zmian, ktére nie wplyna na ten typ podpisu to:

* zmiana wartosci domyslnych komendy,
* dodanie do komendy programu sprawdzania poprawnosci,
* zmiana parametru Dozwolone srodowisko wykonania,

* zmiana parametru Zezwolenie na ograniczenie uzytkownikow.

Tabela przedstawia, ktore doktadnie bajty obiektu *CMD zostana zawarte w podpisywanym rdzeniu obiektu.
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Sktad podpisywanego rdzenia obiektu dla obiektow *CMD

Czes¢ obiektu

Czy nalezy do podpisywanego rdzenia obiektu

Wartosci domyslne komendy zmienione przez
CHGCMDDFT

Nie jest czescia podpisywanego rdzenia obiektu

Program do przetwarzania komend z biblioteka

Zawsze jest czescia podpisywanego rdzenia obiektu

Zbior zrodtowy REXX z biblioteka

Wiaczany do podpisu, jesli zostat okreslony dla komendy w
momencie podpisywania, w przeciwnym razie nie jest czgscia
podpisywanego rdzenia obiektu

Podzbior zrédtowy REXX

Wiaczany do podpisu, jesli zostat okreslony dla komendy w
momencie podpisywania, w przeciwnym razie nie jest czgscia
podpisywanego rdzenia obiektu

Srodowisko komend REXX z biblioteka

Wiaczany do podpisu, jesli zostat okreslony dla komendy w
momencie podpisywania, w przeciwnym razie nie jest czgscia
podpisywanego rdzenia obiektu

Nazwa programu obstugi wyjscia REXX, biblioteki i kod
wyjscia

Wtaczany do podpisu, jesli zostat okreslony dla komendy w
momencie podpisywania, w przeciwnym razie nie jest czgscia
podpisywanego rdzenia obiektu

Program sprawdzania poprawnosci z biblioteka

Wtaczany do podpisu, jesli zostat okreslony dla komendy w
momencie podpisywania, w przeciwnym razie nie jest czgscia
podpisywanego rdzenia obiektu

Poprawny tryb dla komendy

Nie jest czgscia podpisywanego rdzenia obiektu

Dozwolone srodowisko wykonania

Nie jest czescia podpisywanego rdzenia obiektu

Zezwolenie na ograniczenie uzytkownikow

Nie jest czgscia podpisywanego rdzenia obiektu

Potka pomocy

Wiaczany do podpisu, jesli zostal okreslony dla komendy w
momencie podpisywania, w przeciwnym razie nie jest czgscia
podpisywanego rdzenia obiektu

Panel grupowy pomocy z biblioteka

Wiaczany do podpisu, jesli zostat okreslony dla komendy w
momencie podpisywania, w przeciwnym razie nie jest czgscia
podpisywanego rdzenia obiektu

Identyfikator pomocy

Wiaczany do podpisu, jesli zostat okreslony dla komendy w
momencie podpisywania, w przeciwnym razie nie jest czgscia
podpisywanego rdzenia obiektu

Indeks wyszukiwania pomocy z biblioteka

Wiaczany do podpisu, jesli zostat okreslony dla komendy w
momencie podpisywania, w przeciwnym razie nie jest czgscia
podpisywanego rdzenia obiektu

Biblioteka Current Wtaczany do podpisu, jesli zostat okreslony dla komendy w
momencie podpisywania, w przeciwnym razie nie jest czescia
podpisywanego rdzenia obiektu

Biblioteka produktu Wtaczany do podpisu, jesli zostat okreslony dla komendy w

momencie podpisywania, w przeciwnym razie nie jest czgscia
podpisywanego rdzenia obiektu

Program przestaniajacy podpowiedzi i biblioteka

Wiaczany do podpisu, jesli zostat okreslony dla komendy w
momencie podpisywania, w przeciwnym razie nie jest czgscia
podpisywanego rdzenia obiektu

Tekst (opis)

Nie jest czgscia podpisywanego rdzenia obiektu ani podpisu catego
obiektu, gdyz nie jest przechowywany w obiekcie

Wiaczenie interfejsu GUI

Nie jest czescia podpisywanego rdzenia obiektu

Pojecia pokrewne

[Podpisy cyfrowe” na stronie 2|
Czym sa podpisy cyfrowe i jaka zapewniaja ochrong.
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Informacje pokrewne
[Digital Certificate Manager (DCM)|

Przetwarzanie podpisywania obiektow

Opis procesu podpisywania obiektow i parametrow tego procesu.

Podczas podpisywania obicktow mozna dla tego procesu okresli¢ nastgpujace opcje.

Przetwarzanie po wystapieniu bledu
Pozwala okresli¢, jakiego typu przetwarzania po wystapieniu btgdu powinna uzywa aplikacja podczas
tworzenia podpiséw na wigcej niz jednym obiekcie. Do wyboru jest zatrzymanie podpisywania obiektow po
wystapieniu btedu lub kontynuacja podpisywania na pozostatych obiektach.

Podwojny podpis obiektu
Pozwala okresli¢, w jaki sposob aplikacja obstuguje proces podpisywania, jesli obiekt jest podpisywany
ponownie. Do wyboru jest zostawienie pierwotnego podpisu lub zastapienie go nowym.

Obiekty w podkatalogach
Pozwala okresli¢, w jaki sposob aplikacja obstuguje podpisywane obiekty znajdujace si¢ w podkatalogach. Do
wyboru jest indywidualne podpisywanie przez aplikacjg obiektow we wszystkich podkatalogach lub
podpisywanie tylko w katalogu gldéwnym z wylaczeniem podkatalogow.

Zasie¢g podpisu obiektu
Podczas podpisywania obiektéw *CMD mozna okresli¢, czy podpisywany ma by¢ caly obiekt, czy tylko jego
rdzenna czesc.

Weryfikowanie podpiséw

Opis procesu weryfikowania podpisu obiektu i parametrow tego procesu.

Przy weryfikowaniu podpisow mozna okresli¢ nastgpujace opcje.

Przetwarzanie po wystapieniu bledu
Pozwala okresli¢, jakiego typu przetwarzania po wystapieniu btedu powinna uzywa aplikacja podczas
weryfikowania podpisow na wigcej niz jednym obiekcie. Do wyboru jest zatrzymanie weryfikowania
podpisdéw po wystapieniu bledu lub kontynuacja weryfikacji na pozostatych obiektach.

Obiekty w podkatalogach
Pozwala okresli¢, w jaki sposob aplikacja obstuguje podpisy weryfikowane na obiektach znajdujacych si¢ w
podkatalogach. Do wyboru jest indywidualne weryfikowanie przez aplikacj¢ podpisow na obiektach we
wszystkich podkatalogach lub weryfikowanie podpisow tylko dla obiektéw w katalogu gléwnym z
wylaczeniem podkatalogdw.

Weryfikowanie podpisu rdzenia a weryfikowanie podpisu calosci

Istnieja pewne reguly systemowe okreslajace, w jaki sposdb system obstuguje podpisy rdzenia lub catego

obiektu podczas procesu weryfikacji. Reguty sa nastepujace:

 Jesli na obiekcie nie ma zadnego podpisu, proces weryfikujacy zgtasza, ze obiekt nie jest podpisany, a
nastepnie weryfikuje kolejne przetwarzane obiekty.

* Jesli obiekt zostat podpisany przez zaufane zrodto (IBM), podpis musi by¢ zgodny, w innym wypadku
proces weryfikacji nie powiedzie sig. Jesli podpis jest zgodny, to proces weryfikacji trwa nadal. Podpis jest
zaszyfrowana suma danych w obiekcie, dlatego zaktada sig, ze podpis bedzie zgodny, jesli dane w obiekcie
podczas weryfikowania sa zgodne z danymi w obiekcie w czasie jego podpisywania.

* Jesli obiekt ma jakikolwiek zaufany podpis catego obiektu (zaufanie okreslane w oparciu o certyfikaty
znajdujace si¢ w bazie certyfikatow *SIGNATUREVERIFICATION), to przynajmniej jeden z tych
podpiséw musi by¢ zgodny, inaczej proces weryfikacji nie powiedzie si¢. Jesli przynajmniej jeden z
podpiséw catego obiektu jest zgodny, to proces weryfikacji trwa nadal.
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» Jesli obiekt ma jakikolwiek zaufany podpis rdzenia obiektu, to przynajmniej jeden z podpisow musi by¢
zgodny z certyfikatem z bazy certyfikatow *SIGNATUREVERIFICATION, inaczej proces weryfikacji nie
powiedzie sig. Jesli przynajmniej jeden z podpiséw rdzenia obiektu jest zgodny, to proces weryfikacji trwa
nadal.

Funkcja weryfikacji integralnosci kontrolera kodu

Opis sposobu, w jaki mozna zweryfikowa¢ integralnos¢ funkcji kontrolera kodu uzywanego do weryfikowania
integralnosci systemu.

Poczawszy od wydania V5R2, system 15/0S dostarczany jest z funkcja kontrolera kodu, ktérej mozna uzy¢ do
weryfikowania integralnosci podpisanych obiektow w systemie, w tym catego kodu systemu operacyjnego
dostarczonego i1 podpisanego przez firm¢ IBM dla danego systemu. Obecnie w wersji V5R3 mozna uzywaé nowego
interfejsu API do weryfikowania integralnosci samej funkcji kontrolera kodu oraz kluczowych obiektow systemu
operacyjnego.

Funkcja API Check System (]deoCheckSysteml) umozliwia zweryfikowanie integralno$ci systemu i5/0S. Uzywa si¢
jej do weryfikowania programoéw (*PGM) i programow ustugowych (*SRVPGM) oraz wybranych komend (*CMD)
obiektow w bibliotece QSYS. Dodatkowo funkcja API Check System testuje komende Odtwarzanie obiektu (Restore
object - , komende Odtwarzanie biblioteki (Restore Library - , komende Sprawdzanie integralnosci
obiektu (Check Object Integrity - CHKOBIJITG) i funkcje API Verify Object. Ten test zapewnia, ze powyzsze
komendy oraz funkcja API Verify Object zglosza wiasciwe btedy sprawdzania podpisu, na przyktad wtedy, gdy system
dostarcza obiekt nie podpisany lub posiadajacy niewazny podpis.

Funkcja API Check System zapisuje komunikaty o btgdach w przypadku niepowodzenia weryfikacji oraz w razie
wystapienia innych bledéw i niepowodzen weryfikacji w protokole zadania. Mozna réwniez okresli¢ dwie dodatkowe
metody raportowania btedow, w zaleznosci od tego jak zostana ustawione nastgpujace opcje:

* Jesli wartos¢ systemowa QAUDLVL jest ustawiona na *AUDFAIL, wtedy funkcja API Check System generuje
rekord kontroli, aby zglosi¢ kazde niepowodzenie i blad znaleziony przez komendy Odtwarzanie obiektu (Restore
Object - RSTOBYJ), Odtwarzanie biblioteki (Restore Library - RSTLIB) i Sprawdzanie integralnosci obiektu (Check
Object Integrity - CHKOBIJITG).

* Jesli uzytkownik okresli, ze funkcja API Check System uzywa pliku wynikowego w zintegrowanym systemie
plikow, wtedy funkcja API albo tworzy ten plik, jesli nie istnieje, albo dotacza do pliku zgtoszone wszystkie
niepowodzenia i bledy znalezione przez t¢ funkcje APIL.

Zadania pokrewne

[*Weryfikowanie integralnosci funkcji kontrolera kodu” na stronie 43|
Weryfikowanie integralnosci funkcji kontrolera kodu uzywanej do weryfikowania integralnosci systemu i5/0S.

Scenariusze podpisywania obiektéw

Informacje zawarte w tym temacie przedstawiaja scenariusze niektorych typowych sytuacji zwiazanych z
podpisywaniem obiektow i1 weryfikowaniem podpisow. Kazdy scenariusz prezentuje takze zadania konfigurowania,
ktdre nalezy wykonac, aby go zaimplementowac.

System udostegpnia kilka roznych metod podpisywania obiektow i weryfikowania podpiséw. Sposdb podpisywania
obiektow i przetwarzanie podpisanych obiektow zalezy od wymagan i celow zwiazanych z firma i realizowana
strategia ochrony. Czasami potrzeba tylko zweryfikowa¢ podpis na obiekcie, aby upewnic sig, ze nie zostala naruszona
integralnos¢ obiektu. Kiedy indziej zas podpisa¢ obiekty wysytane do innych uzytkownikow lub systemdw. Podpisanie
obiektow umozliwia innym okreslenie pochodzenia obiektow i sprawdzenie ich integralnosci.

Wybdr metody zalezy od wielu czynnikow. Przedstawione w tym artykule scenariusze opisuja niektore z
podstawowych celow podpisywania obiektow i weryfikowania podpisow realizowanych w typowej firmie. Kazdy
scenariusz opisuje takze wymagania wstepne i zadania, ktore trzeba wykonac¢, aby go zaimplementowaé zgodnie z
opisem. Aby okresli¢, jak korzysta¢ z mozliwosci podpisywania obiektow, dopasowujac je do wymagan firmy i
realizowane;j strategii ochrony, nalezy przejrze¢ ponizsze scenariusze:
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Scenariusz: Korzystanie z programu DCM do podpisywania obiektow i
weryfikowania podpiséw

Scenariusz przedstawia przedsigbiorstwo, ktore chce podpisywac aplikacje dostgpne na ich publicznym serwerze
WWW, aby tatwo okresli¢, czy zostalty w nich wprowadzone nieuprawnione zmiany. Scenariusz opisuje takze

wykorzystanie programu Digital Certificate Manager (DCM) jako podstawowej metody podpisywania obiektow i
weryfikowania podpisow obiektow, uwzglednia tez potrzeby przedsigbiorstwa i jego strategi¢ ochrony.

Sytuacja

Jako administrator przedsigbiorstwa MojaFirma S.A. uzytkownik jest odpowiedzialny za administrowanie dwoma
systemami przedsigbiorstwa. Jednym z systemow jest publiczny serwis WWW przedsigbiorstwa. Zawartos¢ tego
serwisu WWW tworzona jest w wewngtrznym, produkcyjnym systemie przedsigbiorstwa, a pliki i obiekty programow
sa przenoszone po ich zweryfikowaniu na publiczny serwer WWW.

Publiczny serwer WWW przedsigbiorstwa zawiera serwis WWW z ogolnymi informacjami o przedsigbiorstwie.
Znajduja si¢ tam tez formularze, ktore klienci wypelniaja podczas rejestrowania produktow, zadania informacji o
produkcie, zawiadomienia o aktualizacji produktu, informacje o miejscach dystrybucji produktu itp. Zachodzi obawa,
ze programy cgi-bin udostgpniajace te formularze begda stabym punktem zabezpieczenia, poniewaz mozna je
modyfikowac. Dlatego nalezy stworzy¢ mozliwos¢ sprawdzania integralnosci tych programow i wykrywania zmian
wprowadzonych przez nieuprawnione osoby. Aby osiagnac¢ ten cel ochrony, wystarczy podpisac¢ cyfrowo te obiekty.

Przeglad mozliwosci podpisywania obiektéw w systemie i5/0S pokazuje, ze jest kilka metod, z ktorych mozna
skorzysta¢ w celu podpisywania obiektow i weryfikowania podpisow obiektow. Poniewaz uzytkownik odpowiada za
administrowanie matla liczba systemdw i nie przewiduje koniecznosci czestego podpisywania obiektdw, decyduje si¢ na
wykorzystanie programu Digital Certificate Manager w celu wykonywania tych zadan. Ponadto chcesz
utworzy¢ lokalny osrodek CA i do podpisywania obiektow uzywac certyfikatow prywatnych. Wykorzystanie
certyfikatow prywatnych, wydawanych przez lokalny osrodek CA, ogranicza wydatki zwiazane z uzywaniem tej
technologii ochrony, gdyz nie trzeba kupowac¢ certyfikatu od ogolnie znanego osrodka CA.

Przyktad ten jest praktycznym wprowadzeniem do konfigurowania i korzystania z podpisywania obiektow dla matej
liczby systemow.

Zalety scenariusza

Scenariusz ten ma nastepujace zalety:

* Podpisywanie obiektdw umozliwia sprawdzanie integralnosci obiektéw narazonych na atak i tatwe okreslenie, czy
zostaly one zmienione od czasu podpisania. Pozwala zmniejszy¢ naklady na przyszte rozwiazywanie i sledzenie
probleméw w aplikacji lub w systemie.

* Wykorzystanie do podpisywania obiektéw i weryfikowania podpisow obiektow graficznego interfejsu uzytkownika
programu DCM umozliwia szybkie i tatwe wykonywanie tych zadan.

* Program DCM zastosowany do podpisywania obiektow i weryfikowania podpiséw obiektow pozwala zredukowac
czas przeznaczony na zrozumienie i wykorzystanie podpisywania obiektow jako czgsci strategii ochrony.

* Wykorzystanie do podpisywania obiektow certyfikatu wystawionego przez prywatny osrodek certyfikacji obniza
koszty wprowadzenia podpisywania obiektow.

Cele

W ramach scenariusza zatozono, ze uzytkownik zamierza podpisywac cyfrowo wrazliwe obiekty, takie jak generujace
formularze programy cgi-bin znajdujace sig na publicznym serwerze przedsigbiorstwa. Jako administrator systemu
przedsigbiorstwa MojaFirma chcesz do podpisywania tych obiektéw i do weryfikowania ich podpiséw uzy¢ programu
Digital Certificate Manager(DCM).

Glowne zatozenia scenariusza sa nastgpujace:
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» Aplikacje przedsigbiorstwa i inne narazone na atak obiekty, ktore znajduja si¢ na dostgpnym publicznie serwerze
WWW (system B), musza by¢ podpisane certyfikatem pochodzacym z lokalnego osrodka CA, aby ograniczy¢
koszty podpisywania aplikacji.

* Administratorzy systemu i inni wyznaczeni uzytkownicy musza mie¢ mozliwos¢ prostego weryfikowania podpisow
cyfrowych w systemach, aby sprawdzi¢ zrédlo i autentyczno$¢ obiektéw podpisanych przez przedsigbiorstwo. Aby
osiagnac postawiony cel, kazdy system musi mie¢ w bazie certyfikatow *SIGNATUREVERIFICATION zaréwno
kopig certyfikatu przedsigbiorstwa do weryfikowania podpisow, jak i certyfikat lokalnego osrodka CA.

* Dzigki weryfikowaniu podpiséw aplikacji przedsigbiorstwa i innych obiektow, administratorzy i inni uzytkownicy
moga wykry¢, czy zawarto$¢ obiektu zostala zmieniona od czasu jego podpisania.

* Administrator systemu musi korzysta¢ z programu DCM do podpisywania obiektow, ponadto zaréwno administrator
systemu, jak i inni uzytkownicy, powinni korzysta¢ z programu DCM do weryfikowania podpiséw obiektow.

Informacje szczegétowe

Ponizszy rysunek przedstawia proces podpisywania obiektu i weryfikowania podpisu wedtug scenariusza:

s
E

Cerlyfikat do

podpisywania
Firewall
iSeries A
Produkcja na VGR2Z
iSeres B
T Fubliczny server WAW na VAR
Eksportuje certyfikaty weryfikacii i T
katy lokal srodka CA
cerntyfikaty lokalnego osrodka U OCM do
I aweryfikowania podpisow
Uzywa DCM do podpisywania obiskiow I
Uzywa DCM do imporiowania
lokalnego osrodka CA i
]‘ certyfikatow weryfikacji

Konfiguruje lokalny osrodek CA
i certyfikat do podpisywania Konfiguruje baze certyfikatow *
SIGNATUREVERIFICATION
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Rysunek ilustruje nastepujace punkty scenariusza:

System A

W systemie A zainstalowany jest system operacyjny i5/0S Wersja 5, Wydanie 2 (V5R2).

System A jest wewngtrznym serwerem produkcyjnym przedsigbiorstwa i platforma rozwojowa dla publicznego
serwera WWW iSeries (System B).

W systemie A zainstalowany jest produkt Cryptographic Access Provider 128-bit for iSeries (5722—AC3).

W systemie A zainstalowano i skonfigurowano produkty Digital Certificate Manager (opcja 34 systemu i5/0S) oraz
IBM HTTP Server (5722-DG1).

System A funkcjonuje jako lokalny osrodek CA i w tym systemie znajduja si¢ certyfikaty podpisujace obiekty.

System A za pomoca programu DCM podpisuje obiekty i jest podstawowym systemem podpisujacym obickty dla
publicznych aplikacji i innych obiektow przedsigbiorstwa.

System A zostal skonfigurowany w taki sposob, aby umozliwial weryfikowanie podpisow.

System B

W systemie B zainstalowany jest system operacyjny i5/0S Wersja 5, Wydanie 1 (V5R1).

System B jest zewngtrznym, publicznym serwerem WWW, znajdujacym sig¢ poza siecia przedsigbiorstwa chroniona
przez firewall.

W systemie B zainstalowany jest produkt Cryptographic Access Provider 128-bit (5722—AC3).

W systemie B zainstalowano i skonfigurowano produkty Digital Certificate Manager (opcja 34 systemu i5/0S) oraz
IBM HTTP Server (5722-DG1).

System B nie funkcjonuje jako lokalny osrodek CA, ponadto nie podpisuje obiektdw.

System B ma wtaczone weryfikowanie podpiséw przy uzyciu programu DCM tworzacego baze certyfikatow
*SIGNATUREVERIFICATION i importujacego niezbedne certyfikaty weryfikacji i lokalnego osrodka CA.

program DCM uzywany jest do weryfikowania podpisow na obiektach.

Wymagania wstepne i zalozenia

Scenariusz zalezy od spetnienia nastgpujacych zalozen i wymagan wstepnych:

1.

Wszystkie systemy spelniajaw zakresie instalowania i uzywania produktu Digital Certificate Manager
(DCM).

W Zadnym systemie nie byt weczesniej konfigurowany ani uzywany program DCM.

We wszystkich systemach zainstalowano najnowsza wersj¢ programu licencjonowanego Cryptographic Access
Provider 128-bit (5722-AC3).

Dla wartosci systemowej Weryfikowanie podpiséw obiektéw podczas odtwarzania (VeriFY OBJect signatures
during ReSTore - okreslono domyslna wartos¢ 3 we wszystkich systemach objgtych scenariuszem
i nie zostata ona zmieniona. Ustawienie domyslne daje gwarancje, ze serwer bedzie mogt zweryfikowac podpisy po
odtworzeniu podpisanych obiektow.

Aby administrator systemu A mdgl podpisywac obiekty, musi mie¢ uprawnienia specjalne *ALLOBJ lub jego
profil uzytkownika musi by¢ uprawniony do korzystania z aplikacji podpisujacej obickty.

Administrator systemu lub inna osoba, ktora tworzy baze certyfikatéw w programie DCM, musi mie¢ uprawnienia
specjalne *SECADM i *ALLOBJ.

Administrator systemu lub inni uzytkownicy pozostatych systeméw musza mie¢ uprawnienie specjalne *AUDIT w
celu weryfikowania podpiséw obiektow.

Czynnosci konfiguracyjne

Ponizej przedstawiono dwa zestawy zadan, ktore nalezy wykonac, aby wdrozy¢ ten scenariusz. Jeden zestaw zadan
pozwala skonfigurowac system A jako lokalny osrodek CA i podpisywac oraz weryfikowa¢ podpisy obiecktow. Drugi
zestaw zadan pozwala skonfigurowac¢ system B w celu weryfikowania utworzonych przez system A podpisow
obicktow.
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Wigcej informacji dotyczacych wykonania tych czynno$ci zamieszczono w szczegotowych opisach scenariuszy
ponizej.

Zadania dotyczace systemu A

Aby zgodnie ze scenariuszem system A stat si¢ lokalnym osrodkiem CA i mogt podpisywac obiekty oraz weryfikowac

podpisy obiektow, nalezy wykonaé nastgpujace czynnosci:

1. Spehienie wszystkich wymagan wstgpnych koniecznych do zainstalowania i skonfigurowania wszystkich
wymaganych produktow serwera iSeries

Uzywanie programu DCM w celu utworzenia lokalnego osrodka CA wystawiajacego certyfikat podpisujacy obiekt.
Uzywanie programu DCM w celu tworzenia definicji aplikacji
Uzywanie programu DCM w celu przypisana certyfikatu do definicji aplikacji podpisujacej obiekty

Uzywanie programu DCM w celu podpisania obiektdw programow cgi-bin

ook~ 0D

Uzywanie programu DCM w celu eksportowania certyfikatow, ktdrych inne systemy musza uzy¢ do
zweryfikowania podpiséw obiektow. Konieczne jest wyeksportowanie do pliku zaréwno kopii certyfikatu
lokalnego osrodka CA, jak i kopii certyfikatu do podpisywania obiektow, jako certyfikatu do weryfikowania
podpisow.

7. Przestanie plikow certyfikatow na publiczny serwer WWW (system B), dzigki czemu uzytkownik i inne osoby
moga weryfikowa¢ podpisy utworzone przez system A

Zadania dotyczace systemu B

Jesli planowane jest przywrdcenie podpisanych obiektow, ktdre zostaly przestane na publiczny serwer WWW w
ramach tego scenariusza (system B), zadania zwiazane z konfiguracja weryfikacji podpisow w systemie B nalezy
zrealizowac przed przestaniem podpisanych obiecktow. Konfigurowanie weryfikacji podpisu nalezy zakonczy¢ przed
rozpoczgciem weryfikowania na publicznym serwerze WWW podpisow odtworzonych podpisanych obiektow.

W systemie B nalezy wykonac ponizsze czynnosci, aby zgodnie z zatozeniami scenariusza moc weryfikowac podpisy
obiektow:

1. Uzyj programu Digital Certificate Manager (DCM) w celu utworzenia bazy certyfikatow
*SIGNATUREVERIFICATION

2. Uzyj programu DCM w celu zaimportowania certyfikatu lokalnego osrodka CA i certyfikatu do weryfikowania
podpisu

3. Uzyj programu DCM w celu weryfikowania podpisow przestanych obiektow
Informacje pokrewne
[Digital Certificate Manager (DCM)|

Scenariusz: korzystanie z programu DCM w celu podpisywania obiektow i
weryfikowania podpiséw

Aby zgodnie ze scenariuszem podpisac obiekty, nalezy wykonac nastgpujace czynnosci zwiazane z konfigurowaniem i
uzyciem programu Digital Certificate Manager.

Czynnos¢ 1: spetnienie wszystkich wymagan wstepnych
Przed wykonaniem okreslonych zadan konfiguracyjnych zwiazanych z implementacja tego scenariusza nalezy w

calosci spelni¢ wszystkie |Wymagania wstqpnelw zakresie instalowania i konfigurowania wszystkich potrzebnych
produktow serwera iSeries.

Czynnos¢ 2: tworzenie lokalnego osrodka certyfikacji w celu wystawienia
certyfikatu do podpisywania obiektu prywatnego

Podczas tworzenia lokalnego osrodka CA za pomoca programu Digital Certificate Manager nalezy wypelnic szereg
formularzy. Formularze te prowadza przez proces tworzenia osrodka CA i inne czynnosci niezbgdne, aby rozpoczac¢
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korzystanie z certyfikatow cyfrowych w potaczeniu z protokotem SSL, czyli podpisywanie obiektow i weryfikowanie
podpisow. Wprawdzie w tym scenariuszu nie trzeba konfigurowac certyfikatow w polaczeniu z protokotem SSL, ale w
celu skonfigurowania systemu do podpisywania obicktow nalezy wypetni¢ wszystkie formularze.

Aby uzy¢ programu DCM w celu utworzenia i stosowania lokalnego osrodka CA, wykonaj nastgpujace czynnosci: po
utworzeniu lokalnego osrodka CA i certyfikatu podpisujacego obiekt, przed podpisywaniem obiektow nalezy
zdefiniowa¢ korzystajaca z certyfikatu aplikacje podpisujaca obiekty.

1. |Uruchom programlDCM.

2. W ramce nawigacji programu DCM wybierz Tworzenie osrodka certyfikacji, aby wyswietli¢ szereg formularzy.

Uwaga: W przypadku pojawienia si¢ pytan dotyczacych okreslonego formularza w tym zadaniu nalezy klikna¢
przycisk znaku zapytania (?) u gory strony, aby uzyska¢ dostep do systemu pomocy.

3. Wypehij wszystkie formularze zadan. Po zakonczeniu tego zadania, wykonaj ponizsze czynnosci:
a. Wprowadz informacje identyfikujace lokalny osrodek CA.

b. Zainstaluj certyfikat lokalnego osrodka CA w swojej przegladarce, aby oprogramowanie mogto go rozpoznac i
sprawdzac poprawnos¢ certyfikatow wystawionych przez ten osrodek.

C. Zdefiniyj strategie lokalnego osrodka CA.

d. Uzyj nowego lokalnego osrodka CA do wystawienia certyfikatu klienta lub serwera, z ktdrego aplikacja bedzie
mogta skorzysta¢ do potaczen z uzyciem protokotu SSL.

Uwaga: Wprawdzie opisywany scenariusz nie korzysta z tego certyfikatu, jego utworzenie jest jednak
niezbedne przed uzyciem lokalnego osrodka CA do wystawienia potrzebnego certyfikatu
podpisujacego obicekt. Jesli zadanie zostanie anulowane bez utworzenia certyfikatu, to nalezy
utworzy¢ certyfikat podpisujacy obiekt i bazg certyfikatow *OBJECTSIGNING, w ktorej bgdzie on
przechowywany.

e. Wybierz aplikacje, ktore beda mogty uzywac certyfikatu serwera lub klienta w polaczeniach SSL.

Uwaga: Na potrzeby tego scenariusza nie wybieraj zadnej aplikacji, tylko kliknij Kontynuuj, aby wyswietli¢
nastgpny formularz.

f. Uzyj nowego lokalnego osrodka CA do wystawienia certyfikatu podpisujacego obiekt, z ktérego aplikacja
bedzie mogta skorzysta¢ do cyfrowego podpisywania obicktow. W tym podzadaniu tworzona jest baza
certyfikatow *OBJECTSIGNING. Jest to baza umozliwiajaca zarzadzanie certyfikatami do podpisywania
obiektow.

g. Wybierz aplikacje, ktore powinny ufa¢ lokalnemu osrodkowi CA.

Uwaga: W ramach tego scenariusza nie wybieraj zadnych aplikacji i kliknij przycisk Kontynuuj, aby
zakonczy¢ zadanie.

Czynnos¢ 3: tworzenie definicji aplikacji podpisujacej obiekty

Po utworzeniu certyfikatu podpisujacego obiekt nalezy za pomoca programu Digital Certificate Manager utworzy¢
definicje aplikacji podpisujacej obiekty, ktora bedzie uzywana do podpisywania obiektéw. Definicja aplikacji nie musi
odnosi¢ si¢ do istniejacej aplikacji. Tworzona definicja aplikacji powinna opisywac typ lub grupg obiektow, ktdre
zamierzasz podpisywac. Definicja jest niezbedna, zeby mozna byto powiaza¢ identyfikator aplikacji z certyfikatem i
umozliwi¢ proces podpisywania.

Aby utworzy¢ definicje aplikacji podpisujacej obickty za pomoca programu DCM, wykonaj nastgpujace czynnosci:

1. W ramce nawigacyjnej kliknij opcje Wybor bazy certyfikatow i wybierz *OBJECTSIGNING jako baze
certyfikatow, ktora ma zosta¢ otworzona.

2. Po wyswietleniu strony Baza certyfikatow i hasto wpisz hasto okreslone dla bazy certyfikatow przy jej tworzeniu i
kliknij przycisk Kontynuuj.

3. W ramce nawigacji wybierz Zarzadzanie aplikacjami, aby wyswietli¢ liste zadan.
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4.
5.

Z listy zadan wybierz Dodaj aplikacje, aby wyswietli¢ formularz definiowania aplikacji.
Wypehnij formularz i kliknij Dodaj.

Nalezy teraz przypisa¢ certyfikat podpisujacy obiekt do utworzonej aplikacji.

Czynnosc¢ 4: przypisanie certyfikatu do definicji aplikacji podpisujacej obiekty

Aby przypisa¢ certyfikat do aplikacji podpisujacej obiekty, wykonaj nastgpujace czynnosci:

1.
2.
3.

4.

W ramce nawigacji programu DCM wybierz Zarzadzanie certyfikatami, aby wyswietli¢ liste zadan.

Z listy tej wybierz Przypisanie certyfikatu, aby wyswietli¢ listg certyfikatow biezacej bazy certyfikatow.
Wybierz certyfikat z listy i1 kliknij Przypisz do aplikacji, aby wyswietli¢ liste definicji aplikacji biezacej bazy
certyfikatow.

Wybierz jedna lub wigcej aplikacji z listy i kliknij Kontynuuj. Pojawi si¢ strona komunikatéw, przedstawiajaca
albo potwierdzenie przypisania certyfikatu, albo informacje o bledzie, jesli wystapit jakis problem.

Po zakonczeniu tych czynnosci mozna korzysta¢ z programu DCM w celu podpisywania obiektow programow, ktore
beda wykorzystywane na publicznym serwerze WWW firmy (system B).

Czynnos¢ 5: podpisywanie obiektow programow

Aby za pomoca programu DCM podpisywaé programy uzywane na publicznym serwerze WWW przedsigbiorstwa
(system B), wykonaj nastgpujace czynnosci:

1.

7.

12

W ramce nawigacyjnej kliknij opcj¢ Wybor bazy certyfikatow i wybierz *OBJECTSIGNING jako bazg
certyfikatow, ktora ma zosta¢ otworzona.

Wprowadz hasto bazy certyfikatoéw *OBJECTSIGNING i kliknij przycisk Kontynuuj.

Po od$wiezeniu widoku ramki nawigacji wybierz Zarzadzanie obiektami do podpisywania, aby wyswietli¢ liste
zadan.

Z listy zadan wybierz Podpisanie obiektu, aby wyswietli¢ liste definicji aplikacji, ktérych mozna uzy¢ do
podpisywania obiektow.

Wybierz aplikacjg zdefiniowana w ramach poprzedniej czynnosci i kliknij opcj¢ Podpisanie obiektu. Pojawi si¢
formularz umozliwiajacy podanie polozenia obiektow, ktore maja by¢ podpisane.

W wyswietlone pola wpisz pelna $ciezke i nazwe pliku obiektu lub katalogu obiektow, ktore cheesz podpisac, i
kliknij Kontynuuj. Mozna roéwniez wpisac¢ potozenie katalogu i klikna¢ Przegladaj, aby przejrze¢ zawartosc
katalogu i wybrac obiekty do podpisu.

Uwaga: Nazwa obiektu musi zaczynac si¢ od uko$nika, w przeciwnym razie moga wystapi¢ btedy. Do okreslenia
czesci obiektow katalogu, ktdre maja zosta¢ podpisane, mozna takze uzy¢ znakow zastepczych. Te znaki
to gwiazdka (*), ktora zastepuje dowolny ciqg znakow, 1 znak zapytania (?), ktory zastepuje dowolny
pojedynczy znak. Na przyktad, aby podpisa¢ wszystkie obiekty w okreslonym katalogu, mozna wpisac
/mydirectory/* ; aby podpisa¢ wszystkie programy w okreslonej bibliotece, mozna wpisac
/QSYS.LIB/QGPL.LIB/*.PGM. Znakéw zastepczych nalezy uzywac tylko w ostatnim czlonie nazwy
$ciezki; wpisanie na przyktad /moj_katalog*/nazwa_pliku spowoduje wyswietlenie komunikatu o
bledzie. Aby uzy¢ funkcji Przegladaj do wyswietlenia listy zawartosci biblioteki lub katalogu, nalezy
uzy¢ znakow zastgpczych w nazwie $ciezki, a nastgpnie kliknac przycisk Przegladaj.

Wybierz opcje przetwarzania, ktorych cheesz uzy¢ do podpisywania wybranych obiektdw, i kliknij Kontynuuj.

Uwaga: Wybranie opcji oczekiwania na wyniki zadania spowoduje wyswietlenie pliku wynikowego bezposrednio
w przegladarce. Wyniki biezacego zadania zostana dopisane na koncu pliku wynikéw. W rezultacie plik
ten moze zawiera¢ oprocz wynikow biezacego zadania takze wyniki poprzednich zadan. Aby zaznaczy¢,
ktére wiersze pliku odnosza si¢ do biezacego zadania, mozna uzy¢ pola daty. Pole to ma format
RRRRMMDD. Pierwszym polem w pliku moze by¢ albo ID komunikatu (jesli podczas przetwarzania
obiektow wystapit btad) albo pole daty (okreslajace date przetwarzania zadania).
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8. Podaj peina sciezke 1 nazwe pliku do zapisywania wynikow zadania dla operacji podpisywania obiektow i kliknij
Kontynuuj. Mozna takze wpisac $ciezke do katalogu i klikna¢ Przegladaj, aby wyswietli¢ zawartos¢ tego
katalogu i wybra¢ plik do zapisywania wynikow zadania. Wyswietli si¢ komunikat informujacy, ze zostato
uruchomione podpisanie obicktow. Aby wyswietli¢ wyniki zadania, znajdz zadanie QOBJSGNBAT w protokole
zadania.

Aby sprawdzi¢, czy uzytkownik lub inne osoby moga weryfikowa¢ podpisy, nalezy najpierw wyeksportowac
niezbedne certyfikaty do pliku, a plik certyfikatéw przesta¢ do systemu B. Przed przestaniem podpisanych obiektow
programow do systemu B nalezy takze zakonczy¢ wszystkie zadania konfiguracyjne zwiazane z weryfikowaniem
podpisow w tym systemie. Przed zweryfikowaniem podpiséw odtworzonych obiektow w systemie B nalezy zakonczy¢
konfigurowanie weryfikowania podpisow.

Czynnos¢ 6: eksportowanie certyfikatdw umozliwiajacych weryfikowanie podpiséw
w systemie B

Podpisywanie obiektow w celu ochrony integralnosci ich zawartosci ma sens tylko wtedy, gdy istnieja metody
weryfikowania autentycznosci podpisu. Aby zweryfikowa¢ podpisy obiektow w tym samym systemie, ktory podpisuje
obiekty (system A), nalezy uzy¢ programu DCM w celu utworzenia bazy certyfikatow
*SIGNATUREVERIFICATION. Musi ona zawiera¢ zarowno kopig certyfikatu podpisujacego obiekt, jak i kopie
certyfikatu osrodka CA, ktory wystawit certyfikat podpisujacy.

Aby inni uzytkownicy mogli weryfikowa¢ podpis, nalezy im dostarczy¢ kopig certyfikatu podpisujacego obiekt. Jesli
do wystawienia certyfikatu korzysta si¢ z lokalnego osrodka CA, trzeba im zapewni¢ takze kopig certyfikatu lokalnego
osrodka CA.

Aby za pomoca programu DCM weryfikowa¢ podpisy w tym samym systemie, ktory podpisuje obiekty (w tym
scenariuszu jest to system A), wykonaj nastgpujace czynnosci:

1. W oknie nawigacji wybierz Tworzenie nowej bazy certyfikatow, a nastgpnie, jako bazg certyfikatow do
utworzenia wybierz *SIGNATUREVERIFICATION.

2. Wybierz Tak, aby skopiowac do nowej bazy certyfikatow istniejace certyfikaty podpisujace obiekty jako
certyfikaty weryfikujace podpisy.

3. Podaj hasto dla nowej bazy certyfikatow i kliknij Kontynuuj, aby ja utworzy¢. Od tego momentu za pomoca
programu DCM mozesz weryfikowa¢ podpisy obiektow na tym samym systemie, ktorego uzywasz do
podpisywania obiektow.

Aby uzy¢ programu DCM do eksportowania kopii certyfikatu lokalnego CA i kopii certyfikatu podpisujacego obiekty
jako certyfikatu weryfikujacego podpisy w celu weryfikacji podpisow obiektow na innych systemach (system B),
wykonaj nastgpujace czynnosci:

1. W ramce nawigacji wybierz Zarzadzanie certyfikatami, a nastgpnie wybierz zadanie Eksport certyfikatu.

2. Wybierz opcje Osrodek certyfikacji (CA) i kliknij przycisk Kontynuuj, aby wyswietli¢ listg certyfikatow CA,

ktére mozna wyeksportowac.
3. Wybierz z listy uprzednio utworzony certyfikat lokalnego CA i kliknij Eksportuj.
4. Okresl Plik jako miejsce docelowe eksportowania i kliknij przycisk Kontynuuj.

5. Podaj pelna sciezke i nazwe dla pliku eksportowanego certyfikatu lokalnego CA i kliknij Kontynuuj, aby
wyeksportowac¢ certyfikat.

6. Kliknij OK, aby opusci¢ strong potwierdzenia eksportu. Mozesz juz eksportowac kopig certyfikatu podpisujacego
obiekty.
7. Ponownie wybierz zadanie Eksportuj certyfikat.
8. Wybierz Podpisywanie obiektow, aby wyswietli¢ listg certyfikatow podpisujacych obiekty, ktore mozna
eksportowac.
9. Wybierz z listy odpowiedni certyfikat podpisujacy obiekty i kliknij opcje Eksportuj.
10. Wybierz Plik, jako certyfikat do weryfikowania podpisow jako miejsce docelowe i kliknij Kontynuuyj.
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11. Podaj pelna $ciezke 1 nazwe dla pliku eksportowanego certyfikatu do weryfikowania podpiséw i kliknij
Kontynuuj, aby wyeksportowac certyfikat.

Od tego momentu mozna przesytac te pliki do systemow koncowych, na ktérych maja by¢ weryfikowane podpisy
utworzone za pomoca certyfikatu.

Czynnos¢ 7: przestanie plikow certyfikatow na publiczny serwer przedsiebiorstwa
(system B)

Przed skonfigurowaniem systemow w celu weryfikowania podpisanych obiektow nalezy przesta¢ pliki certyfikatow
utworzone w systemie A do systemu B, publicznego serwera WWW przedsigbiorstwa w ramach tego scenariusza. Do
przestania plikow certyfikatow mozna uzy¢ kilku metod, na przyktad skorzystac z protokotu FTP lub z
rozpowszechniania pakietow w programie Centrum Zarzadzania.

Czynnos¢ 8: zadania z zakresu weryfikowania podpisu: tworzenie bazy certyfikatow
*SIGNATUREVERIFICATION

Aby weryfikowa¢ podpisy obiektow w systemie B (na publicznym serwerze WWW przedsigbiorstwa), system B musi
mie¢ kopi¢ odpowiedniego certyfikatu weryfikujacego podpisy w bazie certyfikatow *SIGNATUREVERIFICATION.
Poniewaz do podpisywania obiektow korzysta si¢ z certyfikatu wystawionego przez lokalny osrodek CA, baza
certyfikatow musi zawierac takze kopig jego certyfikatu.

Aby utworzy¢ bazg certyfikatow *SIGNATUREVERIFICATION, wykonaj nastgpujace czynnosci:
1. [Uruchom program|DCM.

2. W ramce nawigacyjnej programu Digital Certificate Manager wybierz opcj¢ Tworzenie nowej bazy certyfikatow,
a nastepnie wybierz *SIGNATUREVERIFICATION jako nowa baze certyfikatow.

Uwaga: W przypadku watpliwosci dotyczacych okreslonego formularza podczas korzystania z programu DCM
nalezy klikna¢ przycisk znaku zapytania (?) u gory strony, aby uzyska¢ dostgp do systemu pomocy.

3. Podaj hasto dla nowej bazy certyfikatow i kliknij Kontynuuj, aby ja utworzy¢. Mozesz teraz importowac
certyfikaty do bazy i korzysta¢ z nich do weryfikowania podpiséw obiektdw.

Czynnos¢ 9: zadania z zakresu weryfikowania podpisu: importowanie certyfikatow

Aby weryfikowa¢ podpis na obiekcie, baza *SIGNATUREVERIFICATION musi zawiera¢ kopig certyfikatu do
weryfikowania podpisow. Jesli certyfikat podpisujacy jest prywatny, to w bazie certyfikatow musi znalez¢ sig¢ rowniez
kopia certyfikatu lokalnego osrodka CA, ktory go wystawil. W opisywanym scenariuszu obydwa certyfikaty zostaty
wyeksportowane do pliku, ktory zostat przestany do kazdego systemu koncowego.

Wykonaj nastepujace czynnos$ci, aby zaimportowac te certyfikaty do bazy *SIGNATUREVERIFICATION: Od tego
momentu mozna juz uzywac programu DCM w systemie B w celu weryfikowania podpiséw obiektéw utworzonych za
pomoca odpowiedniego certyfikatu podpisujacego w systemic A.

1. W oknie nawigacji programu DCM kliknij Wybér osrodka certyfikacji i wybierz
*SIGNATUREVERIFICATION jako bazg certyfikatow do otwarcia.

2. Po wyswietleniu strony Baza certyfikatow i hasto wpisz hasto okreslone dla bazy certyfikatow przy jej tworzeniu i
kliknij przycisk Kontynuuj.

3. Po od$wiezeniu widoku ramki nawigacji wybierz opcj¢ Zarzadzanie certyfikatami, aby wyswietli¢ listg zadan.

4. 7 listy zadan wybierz Import certyfikatu.

5. Jako typ certyfikatu wybierz O$rodek certyfikacji i kliknij Kontynuuj.

Uwaga: Przed zaimportowaniem prywatnego certyfikatu do weryfikowania podpiséw nalezy zaimportowac

certyfikat lokalnego osrodka CA, inaczej proces importu certyfikatu do weryfikowania podpiséw nie
powiedzie sig.
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6. Podaj peina sciezke i nazwe dla pliku certyfikatu osrodka CA i kliknij Kontynuuj. Pojawi si¢ komunikat
potwierdzajacy pomyslne zakonczenie importu lub informacja o bledzie, jesli proces nie powiodt sig.

7. Ponownie wybierz zadanie Import certyfikatu.
8. Jako typ certyfikatu wybierz Sprawdzania podpisu i kliknij Kontynuuj.

9. Podaj petna $ciezke i nazwe dla pliku certyfikatu do weryfikowania podpisow i kliknij Kontynuuj. Pojawi sig
komunikat potwierdzajacy pomyslne zakonczenie importu lub informacja o btedzie, jesli proces nie powiodt sig.

Czynnos$¢ 10: zadania z zakresu weryfikowania podpisu: weryfikowanie podpiséw
obiektow programow

Aby uzy¢ programu do weryfikowania podpiséw na przestanych obiektach programéw, wykonaj nastgpujace

czynnosci:

1. W ramce nawigacyjnej kliknij opcj¢ Wybor bazy certyfikatow, a nastgpnie wybierz
*SIGNATUREVERIFICATION jako bazg certyfikatow, ktora ma zosta¢ otworzona.

2. Wpisz hasto do bazy certyfikatow *SIGNATUREVERIFICATION i kliknij Kontynuuj.

3. Po ods$wiezeniu widoku ramki nawigacji wybierz Zarzadzanie obiektami do podpisywania, aby wyswietli¢ liste
zadan.

4. Z listy zadan wybierz Sprawdzanie podpisu obiektu, aby okresli¢ potozenie obiektow, dla ktorych cheesz
weryfikowa¢ podpisy.

5. W wyswietlone pola wpisz pelna $ciezke i nazwe pliku obiektu lub katalogu obiektow, ktorych podpisy cheesz
zweryfikowac, 1 kliknij Kontynuuj. Mozna rowniez wpisac¢ potozenie katalogu i klikna¢ Przegladaj, aby przejrze¢
zawartos$¢ katalogu 1 wybrac¢ obiekty do weryfikacji podpisu.

Uwaga: Do okreslenia czgsci obiektow katalogu, ktore maja zosta¢ zweryfikowane, mozna takze uzy¢ znakow
zastepezych. Te znaki to gwiazdka (*), ktora zastepuje dowolny ciqg znakow, i znak zapytania (?), ktory
zastepuje dowolny pojedynczy znak. Na przyktad, aby podpisa¢ wszystkie obiekty w okreslonym katalogu,
mozna wpisac¢ /mydirectory/* ; aby podpisa¢ wszystkie programy w okreslonej bibliotece, mozna wpisa¢
/QSYS.LIB/QGPL.LIB/*.PGM. Znakéw zastepczych nalezy uzywac tylko w ostatnim cztonie nazwy
$ciezki; wpisanie na przyktad /moj_katalog*/nazwa_pliku spowoduje wyswietlenie komunikatu o
btedzie. Aby uzy¢ funkcji Przegladaj do wyswietlenia listy zawartosci biblioteki lub katalogu, nalezy uzy¢
znakow zastgpczych w nazwie $ciezki, a nastgpnie klikna¢ przycisk Przegladaj.

6. Wybierz opcje przetwarzania, ktorych cheesz uzy¢ do weryfikowania podpiséw wybranych obiektow, i kliknij

Kontynuuj.

Uwaga: Wybranie opcji oczekiwania na wyniki zadania spowoduje wyswietlenie pliku wynikowego bezposrednio
w przegladarce. Wyniki biezacego zadania zostana dopisane na koncu pliku wynikéw. W rezultacie plik
ten moze zawiera¢ oprocz wynikow biezacego zadania takze wyniki poprzednich zadan. Aby zaznaczy¢,
ktére wiersze pliku odnosza si¢ do biezacego zadania, mozna uzy¢ pola daty. Pole to ma format
RRRRMMDD. Pierwszym polem w pliku moze by¢ albo ID komunikatu (jesli podczas przetwarzania
obicktow wystapit btad) albo pole daty (okreslajace date przetwarzania zadania).

7. Podaj pelna sciezke i nazwe pliku do zapisywania wynikdw zadania dla operacji weryfikacji podpisow obiektow i
kliknij Kontynuuj. Mozna takze wpisac $ciezke do katalogu i klikna¢ Przegladaj, aby wyswietli¢ zawarto$¢ tego
katalogu i wybrac¢ plik do zapisywania wynikoéw zadania. Wyswietli si¢ komunikat informujacy, ze zostalo
wprowadzone zadanie w celu weryfikacji podpisow obiektow. Aby wyswietli¢ wyniki zadania, znajdz zadanie
QOBJSGNBAT w protokole zadania.

Scenariusz: Korzystanie z funkcji APl do podpisywania obiektow i
weryfikowania podpisow

Scenariusz przedstawia przedsigbiorstwo projektujace aplikacje, ktére chce sprzedawane przez siebie aplikacje
podpisywac programowo, aby klienci podczas instalacji byli pewni, ze aplikacje pochodza od producenta i aby mieli
mozliwo$¢ wykrycia w nich zmian wprowadzonych przez osoby bez uprawnien. Scenariusz opisuje takze
wykorzystanie funkcji API Sign Object i Add Verifier do podpisywania obicktow i weryfikowania podpisow,
uwzglednia tez potrzeby przedsigbiorstwa i jego strategi¢ ochrony.
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Sytuacja

Przedsigbiorstwo (MojaFirma) jest partnerem handlowym rozwijajacym aplikacje dla klientow. Jako tworca
oprogramowania dla przedsigbiorstwa jestes odpowiedzialny za tworzenie pakietdw rozpowszechnianych wsréd
klientow. Do utworzenia pakietu aplikacji uzywasz pewnych programéw. Klienci moga zamoéwi¢ dysk CD-ROM lub
pobra¢ aplikacjg z serwisu WWW.

Na biezaco zapoznajesz si¢ z nowinkami technicznymi, szczegdlnie dotyczacymi ochrony. Dlatego wiesz, ze klienci sa
zywotnie zainteresowani zrodtem pochodzenia i zawarto$cia otrzymywanych lub pobieranych programoéw. Zdarzaja sie
przypadki, ze klienci mysla, ze otrzymali lub pobrali produkt z zaufanego zrédta, potem jednak okazuje sig, ze nie jest
to prawdziwe miejsce pochodzenia tego produktu. Czasami wynika to z faktu, ze klienci instaluja inny program, niz
oczekiwali. Czasami za$ program okazuje si¢ by¢ innym programem lub zostat zamieniony i powoduje uszkodzenie
systemu.

Tego rodzaju problemy nie sa co prawda napotykane czgsto przez klientow, uzytkownik pragnie jednak zapewnié¢
klientow, ze otrzymywane przez nich aplikacje pochodza naprawde z firmy uzytkownika. Chcesz takze dostarczy¢
klientom narzedzia do sprawdzenia integralnosci oraz autentycznosci pochodzenia instalowanych aplikacji.

Po analizie mozliwych rozwiazan uzytkownik zdecydowat si¢ na wykorzystanie mozliwosci podpisywania obiektow
oferowanych przez system i5/0S w celu osiagnigcia wyznaczonych celow w zakresie ochrony. Cyfrowe podpisywanie
aplikacji umozliwia klientom sprawdzenie, czy dane przedsigbiorstwo jest prawowitym zrodtem aplikacji, ktore
otrzymali lub pobrali. Poniewaz tworzenie pakietow aplikacji odbywa si¢ programowo, zdecydowates si¢ uzy¢ funkcji
API, aby w prosty sposob dotaczy¢ podpisywanie obiektow do istniejacego procesu tworzenia pakietow. Ponadto
podjates decyzjg o uzyciu do podpisywania obiektow certyfikatu publicznego, aby proces weryfikowania podpisu byt
dla klientéw instalujacych produkt catkowicie przezroczysty.

Do tworzonego pakietu dotaczasz kopig certyfikatu cyfrowego uzytego do podpisania obiektu. Po otrzymaniu pakietu
klient skorzysta z klucza publicznego certyfikatu do zweryfikowania podpisu na aplikacji. Dzigki temu procesowi
klient moze okresli¢ i sprawdzi¢ zrodto aplikacji oraz zyskac¢ pewno$é, ze zawartos¢ aplikacji nie ulegta zmianie od
czasu jej podpisania.

Przyktad ten jest praktycznym wprowadzeniem do programowego podpisywania obiektow, takich jak opracowywane
aplikacje czy pakiety przeznaczone dla innych osob.

Zalety scenariusza

Scenariusz ten ma nastgpujace zalety:

* Korzystanie z funkcji API do programowego tworzenia pakietow i podpisywania obiektéw pozwala na redukcje
czasu spedzonego na implementowaniu tego $rodka ochrony.

* Korzystanie z funkcji API do podpisywania obiektow podczas tworzenia pakietdéw zmniejsza ilos¢ koniecznych
dziatan, gdyz proces podpisywania jest czgscia procesu tworzenia pakietow.

* Podpisywanie pakictu obiektow umozliwia tatwe okreslenie, czy obiekty zostaly zmienione od czasu podpisania.
Pozwala zmniejszy¢ naktady na przyszle rozwiazywanie i $ledzenie problemow pojawiajacych si¢ w aplikacjach
dziatajacych u klientow.

* Wykorzystanie do podpisania obiektdw certyfikatu powszechnie znanego publicznego osrodka CA pozwala na
zastosowanie w czesci programu obstugi wyjscia programu instalacyjnego produktu funkcji API Add Verifier.
Wykorzystanie tej funkcji pozwala automatycznie doda¢ do systemu klienta publiczny certyfikat uzyty do
podpisania aplikacji. To zas daje pewnosc¢, ze weryfikowanie podpisu jest przezroczyste dla klienta.

Cele

W scenariuszu zaktadamy, ze przedsigbiorstwo MojaFirma chce programowo podpisywac tworzone pakiety aplikacji
rozpowszechniane do klientéw. Jako programista w przedsigbiorstwie MojaFirma programowo tworzysz pakiety
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aplikacji, ktore nastgpnie sa rozpowszechniane do klientow. Dlatego uzytkownik pragnie uzy¢ funkcji API systemu do
podpisywania aplikacji w taki sposob, aby system klienta mogt programowo weryfikowa¢ podpis podczas instalowania
produktu.

Glowne zatozenia scenariusza sa nastgpujace:

* Dostawca aplikacji musi mie¢ mozliwos¢ podpisywania obiektéw za pomoca funkcji API Sign Object w trakcie
opracowanego juz procesu tworzenia pakietu aplikacji.

* Aplikacje musza by¢ podpisane certyfikatem publicznym, aby proces weryfikowania podpisu, nastgpujacy w trakcie
instalacji aplikacji, byl catkowicie przezroczysty dla klienta.

* Firma musi mie¢ mozliwo$¢ uzywania funkcji API systemu do programowego dodawania odpowiedniego
certyfikatu weryfikujacego podpis do bazy certyfikatoéw *SIGNATUREVERIFICATION w systemie klienta. Firma
musi mie¢ mozliwos¢ programowego tworzenia tej bazy certyfikatoéw w systemie klienta jako czg$¢ procesu
instalowania produktu, jesli baza ta jeszcze nie istnieje.

* Po zainstalowaniu produktu klienci musza mie¢ mozliwos¢ prostego weryfikowania podpisow cyfrowych na
aplikacji. Jest to niezbgdne, aby ustali¢ zrodto i autentyczno$¢ podpisanej aplikacji oraz okresli¢, czy od czasu
podpisania aplikacja nie zostala zmieniona.
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Informacje szczegoétowe

Ponizszy rysunek przedstawia proces podpisywania obiektu i weryfikowania podpisu wedtug scenariusza:

Certyfikat weryfikacji

iSenes A (

V5R2) Twérca aplikacji
iSeries A |
(V5R2) -
Ekaportuje
iSeries B (V5R2) Klienta certyfikat 4
wenyfikaci
do pliku - Intermnet J

T

Twarzy program do

pakowania certyfikatu
z produkizm
T CEI"l'jl'ﬁkﬂl_.
- Uzywa funksji API weryfikacji
£ je certyfikat do podpisania

wenyfikac) do pliku obiektdw produktu

b
T . o
DCMm
Tworzy program do
pakowania certyfikatu
z produktem Cortyfikat do
iSeries C podpisywania
T (V5R2)
-I klienta

(] Al =

Rysunek ilustruje nastgpujace punkty scenariusza:

System centralny A)

* W systemie A zainstalowany jest system operacyjny i5/0S Wersja 5, Wydanie 2 (V5R2).

» System A uruchamia program tworzacy pakiety aplikacji opracowanej przez programiste.

* W systemie A zainstalowany jest produkt Cryptographic Access Provider 128-bit for iSeries (5722—AC3).

* W systemie A zainstalowano i skonfigurowano produkty Digital Certificate Manager (opcja 34 systemu i5/0S) oraz
IBM HTTP Server (5722-DG1).

* System A jest podstawowym systemem podpisujacym obiekty dla aplikacji w przedsigbiorstwie. Podpisywanie
obiektow produktow przeznaczonych do dystrybucji wsrod klientow przebiega w systemie A w nastgpujacy sposob:

1. Aplikacja jest podpisywana za pomoca funkcji APIL.

18 Systemy IBM iSeries: Podpisywanie obiektow i weryfikacja podpisow



2. Certyfikat do weryfikowania podpisow jest eksportowany do pliku za pomoca programu DCM, aby klienci
mogli weryfikowac podpisane obickty.

3. Powstaje program shuzacy do dodawania certyfikatu weryfikujacego do podpisywanej aplikacji.

4. Powstaje program przedinstalacyjny obstugi wyjscia korzystajacy z funkcji API Add Verifier. Ta funkcja API

zezwala procesowi instalowania produktow na programowe dodawanie certyfikatu weryfikujacego do bazy
certyfikatow *SIGNATUREVERIFICATION w systemie klienta (systemy B i C).

Systemy B i C klienta

* W systemie B zainstalowany jest system operacyjny OS/400 Wersja 5, Wydanie 2 (V5R2) lub pdzniejsze wydanie

systemu 15/0S.

W systemie C zainstalowany jest system operacyjny OS/400 Wersja 5, Wydanie 2 (V5R2) lub nowsze wydanie
systemu i5/0S.

W systemach B i C zainstalowano i skonfigurowano produkty Digital Certificate Manager (opcja 34) oraz IBM
HTTP Server (5722-DG1).

Systemy B i C kupuja i pobieraja aplikacje z serwisu WWW przedsigbiorstwa rozwijajacego aplikacje (ktdre jest
wiascicielem systemu A).

Systemy B i C uzyskuja kopie certyfikatu weryfikowania podpiséw przedsigbiorstwa MojaFirma, gdy proces
instalowania aplikacji przedsigbiorstwa MojaFirma tworzy bazg certyfikatow *SIGNATUREVERIFICATION w
kazdym z systemow klienta.

Wymagania wstepne i zalozenia

Scenariusz zalezy od spetnienia nast¢pujacych zatozen i wymagan wstepnych:

1. Wszystkie systemy spelniajqw zakresie instalowania i uzywania produktu Digital Certificate Manager
(DCM).

Uwaga: Spehienie przez klientow (w tym scenariuszu przez systemy B i C) wymagan wstepnych zwiazanych z
instalowaniem i korzystaniem z produktu DCM jest wymogiem opcjonalnym. Jednak funkcja API Add
Verifier podczas procesu instalacji produktu, jesli jest to potrzebne, tworzy bazg certyfikatow
*SIGNATUREVERIFICATION z hastem domys$lnym. Aby zas lepiej chroni¢ bazg certyfikatow przez
dostgpem bez uprawnien i moc zmienic to hasto, klienci musza korzystac¢ z programu DCM.

W Zzadnym systemie nie byt wezesniej konfigurowany ani uzywany program DCM.

We wszystkich systemach zainstalowano najnowsza wersje¢ programu licencjonowanego Cryptographic Access
Provider 128-bit (5722-AC3).

Dla wartosci systemowej Weryfikowanie podpisow obiektow podczas odtwarzania (VeriFY OBlJect signatures
during ReSTore - okreslono domys$lna wartos¢ 3 we wszystkich systemach objgtych scenariuszem
i nie zostata ona zmieniona. Ustawienie domyslne daje gwarancje, ze serwer bedzie mogt zweryfikowac podpisy po
odtworzeniu podpisanych obiektow.

Aby administrator sieci systemu A mogt podpisywac¢ obiekty, musi mie¢ uprawnienia specjalne profilu
uzytkownika *ALLOBJ albo jego profil uzytkownika musi by¢ uprawniony do korzystania z aplikacji podpisujace;j
obiekty.

Administrator systemu lub inna osoba, ktéra tworzy bazg certyfikatow w programie DCM, musi mie¢ uprawnienia
specjalne profilu uzytkownika *SECADM i *ALLOBJ.

W celu weryfikowania podpisow obiektow administratorzy systemow lub inni uzytkownicy wszystkich
pozostatych systemow musza mie¢ uprawnienia specjalne profilu uzytkownika * AUDIT.

Czynnosci konfiguracyjne

Informacje dotyczace podpisywania obiektéw wedtug opisu przedstawionego w ramach tego scenariusza zamieszczono
ponizej w szczegdtach do scenariusza. Zawieraja one list¢ czynnosci umozliwiajaca wykonanie kazdego z
nastepujacych zadan w systemie A:
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1. Spetnienie wszystkich wymagan wstepnych koniecznych do zainstalowania i skonfigurowania wszystkich
wymaganych produktow serwera iSeries

2. Uzywanie programu DCM do utworzenia zadania certyfikatu w celu uzyskania certyfikatu podpisujacego obiekty
od powszechnie znanego, publicznego osrodka certyfikacji (CA)

3. Uzywanie programu DCM w celu utworzenia definicji aplikacji podpisujacej obiekty

4. Uzywanie programu DCM w celu importowania podpisanego certyfikatu do podpisywania obiektow i przypisania
go definicji aplikacji podpisujacej obiekty

5. Uzywanie programu DCM w celu eksportowania certyfikatu podpisujacego obiekty jako certyfikatu stuzacego do
weryfikowania podpisow, aby klienci mogli go uzy¢ do weryfikowania podpisow w obiektach aplikacji

6. Aktualizowanie programu tworzenia pakietu aplikacji w taki sposob, aby do podpisywania aplikacji byta uzywana
funkcja API Sign Object

7. Utworzenie przedinstalacyjnego programu obstugi wyjscia uzywajacego funkcji API Add Verifier w ramach
procesu tworzenia pakietu aplikacji. Program obstugi wyjs$cia umozliwia utworzenie podczas instalowania produktu
bazy certyfikatow *SIGNATUREVERIFICATION i dodanie niezbednego certyfikatu do weryfikowania podpisow
w systemie klienta.

8. Korzystanie przez klientow z programu DCM w celu zresetowania domyslnego hasta bazy certyfikatow
*SIGNATUREVERIFICATION w systemie

Informacje pokrewne
[Digital Certificate Manager (DCM)|

Scenariusz: Korzystanie z funkcji APl do podpisywania obiektoéw i weryfikowania
podpisow obiektow

Aby zgodnie ze scenariuszem uzy¢ funkcji API systemu i5/0S do podpisywania obicktow, nalezy wykonaé¢ ponizsze
czynnosci.

Czynnos¢ 1: spetnienie wszystkich wymagan wstepnych
Przed wykonaniem okreslonych zadan konfiguracyjnych zwiazanych z implementacja tego scenariusza nalezy w

catosci spetni¢ wszystkie wymagania wstepne]w zakresie instalowania i konfigurowania wszystkich potrzebnych
produktow serwera iSeries.

Czynnos$¢ 2: zastosowanie programu DCM w celu pobrania certyfikatu z
powszechnie znanego, publicznego osrodka CA

Scenariusz zaktada, ze wezesniej nie uzywano z programu Digital Certificate Manager do tworzenia i zarzadzania
certyfikatami. Dlatego jako czg$¢ procesu tworzenia wlasnego certyfikatu podpisujacego obiekty nalezy utworzy¢ baze
certyfikatoéw *OBJECTSIGNING. Podczas tworzenia bazy certyfikatow zrealizowane zostana zadania potrzebne do
tworzenia i zarzadzania certyfikatami podpisujacymi obiekty. Aby uzyska¢ od powszechnie znanego publicznego
osrodka CA certyfikat, uzyj programu DCM do utworzenia informacji identyfikujacych i pary kluczy
publiczny-prywatny dla certyfikatu i wystania tych informacji do osrodka CA.

Aby utworzy¢ wniosek o certyfikat, ktory nalezy dostarczy¢ do powszechnie znanego publicznego osrodka CA w celu
otrzymania certyfikatu podpisujacego obiekty, wykonaj nastgpujace czynnosci:

1. [Uruchom program|DCM.

2. W ramce nawigacji programu DCM wybierz Tworzenie nowej bazy certyfikatow, aby rozpocza¢ procedure i

wypetni¢ szereg formularzy. Formularze te prowadza przez proces tworzenia bazy certyfikatéw i certyfikatu,
ktérego mozna bedzie uzywac do podpisywania obiektow.

Uwaga: W przypadku pojawienia sig¢ pytan dotyczacych okreslonego formularza w tym zadaniu nalezy klikna¢
przycisk znaku zapytania (?) u gory strony, aby uzyska¢ dostep do systemu pomocy.

3. Wybierz *OBJECTSIGNING jako bazg certyfikatow, ktora ma zosta¢ utworzona, a nastgpnie kliknij przycisk
Kontynuuj.
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4. Wybierz Tak, aby w ramach tworzenia bazy certyfikatoéw *OBJECTSIGNING utworzy¢ certyfikat, i kliknij
Kontynuuj.

5. Jako osrodek podpisujacy nowy certyfikat wybierz VeriSign lub inny internetowy o$rodek certyfikacji i kliknij
Kontynuuj, aby wyswietli¢ formularz pozwalajacy poda¢ informacje identyfikujace dla nowego certyfikatu.

6. Wypehij formularz i kliknij Kontynuuj, aby wyswietli¢ strong potwierdzenia. Na stronie tej wyswietlane sa dane
do wniosku, ktory nalezy dostarczy¢ do osrodka certyfikacji wystawiajacego certyfikat. Dane Certificate Signing
Request (CSR) zawieraja klucz publiczny i inne informacje podane do certyfikatu.

7. Uwaznie skopiuj dane CSR i wklej je do formularza wniosku o certyfikat lub do osobnego pliku wymaganego
przez publiczny osrodek przy wystgpowaniu o certyfikat. Nalezy uzy¢ wszystkich danych CSR, w tym rowniez
wierszy Poczatek wniosku o nowy certyfikat i Koniec wniosku o nowy certyfikat. Po zamknigciu tej strony dane
zostana utracone i nie bedzie mozna ich odtworzyc¢.

8. Formularz wniosku lub plik nalezy wysta¢ do wybranego osrodka certyfikacji, ktory ma wystawi¢ i podpisaé
certyfikat.

9. Przed przejsciem do nastgpnego zadania w tym scenariuszu zaczekaj az osrodek CA odesle podpisany, wypetniony
certyfikat.

Czynnos¢ 3: tworzenie definicji aplikacji podpisujacej obiekty

Po wystaniu wniosku o certyfikat do powszechnie znanego, publicznego o$rodka CA, mozna uzy¢ programu DCM do
utworzenia definicji aplikacji podpisujacej obiekty, ktora bedzie stuzy¢ do podpisywania obiektéw. Definicja aplikacji
nie musi odnosi¢ si¢ do istniejacej aplikacji. Tworzona definicja aplikacji powinna opisywac typ lub grupg obiektow,
ktére zamierzasz podpisywac. Definicja jest niezbedna, zeby mozna byto powiaza¢ identyfikator aplikacji z
certyfikatem i umozliwi¢ proces podpisywania.

Aby utworzy¢ definicje aplikacji podpisujacej obiekty za pomoca programu DCM, wykonaj nastgpujace czynnosci:

1. W ramce nawigacyjnej kliknij opcj¢ Wybor bazy certyfikatow i wybierz *OBJECTSIGNING jako bazg
certyfikatow, ktora ma zosta¢ otworzona.

2. Po wyswietleniu strony Baza certyfikatow i1 hasto wpisz hasto okreslone dla bazy certyfikatéw przy jej tworzeniu i
kliknij przycisk Kontynuuj.

3. W ramce nawigacji wybierz Zarzadzanie aplikacjami, aby wyswietli¢ liste zadan.
4. 7 listy zadan wybierz Dodaj aplikacje, aby wyswietli¢ formularz definiowania aplikacji.
5. Wypehij formularz i kliknij Dodaj.

Po otrzymaniu od osrodka CA podpisanego certyfikatu mozna przypisa¢ certyfikat do utworzonej aplikacji.

Czynnosc¢ 4: importowanie podpisanego certyfikatu publicznego i przypisanie go
aplikaciji podpisujacej obiekty

Aby zaimportowac certyfikat, przypisa¢ go do aplikacji i wlaczy¢ podpisywanie obiektow, wykonaj nastgpujace
czynnosci:
1. |Uruchom programlDCM.

2. W ramce nawigacyjnej kliknij opcje Wybor bazy certyfikatow i wybierz *OBJECTSIGNING jako bazg
certyfikatow, ktora ma zosta¢ otworzona.

3. Po wyswietleniu strony Baza certyfikatow i hasto wpisz hasto okreslone dla bazy certyfikatow przy jej tworzeniu i
kliknij przycisk Kontynuuj.

4. Po odswiezeniu widoku ramki nawigacji wybierz opcj¢ Zarzadzanie certyfikatami, aby wyswietli¢ listg zadan.

5. Z listy zadan wybierz Import certyfikatu, aby rozpocza¢ proces importowania podpisanego certyfikatu do bazy
certyfikatow.

Uwaga: W przypadku pojawienia si¢ pytan dotyczacych okreslonego formularza w tym zadaniu nalezy klikna¢
przycisk znaku zapytania (?) u gory strony, aby uzyskac dostgp do systemu pomocy.
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6. Wybierz Przypisanie certyfikatu z listy zadan Zarzadzanie certyfikatami, aby wyswietli¢ liste certyfikatow
biezacej bazy certyfikatow.

7. Wybierz certyfikat z listy i kliknij Przypisz do aplikacji, aby wyswietli¢ liste definicji aplikacji biezacej bazy
certyfikatow.

8. Wybierz swoja aplikacje z listy 1 kliknij Kontynuuj. Pojawi sig strona z komunikatem potwierdzajacym wybor
przypisania, albo komunikat o btedzie, jesli wystapi jakis problem.

Po zakonczeniu tych czynnos$ci uzytkownik moze korzysta¢ z podpisywania aplikacji i innych obiektéw za pomoca
funkcji API systemu i5/0S. Aby jednak mie¢ pewnos¢, ze uzytkownik i inne osoby moga weryfikowa¢ podpisy, nalezy
wyeksportowaé niezbedne certyfikaty do pliku i przesta¢ je do systemu, w ktorym instalowane sa podpisane aplikacje.
Systemy klienta musza by¢ przygotowane na uzywanie certyfikatu, aby zweryfikowaé¢ podpis na aplikacji podczas jej
instalowania. Do konfigurowania weryfikacji podpiséw u klientow mozesz uzy¢ funkcji API Add Verifier jako czgsci
swojego programu instalacyjnego aplikacji. Mozna na przyktad utworzy¢ przedinstalacyjny program obstugi wyjscia
wywolujacy funkcje API Add Verifier w celu skonfigurowania systemu klienta.

Czynnos¢ 5: eksportowanie certyfikatow w celu umozliwienia weryfikowania
podpiséw w innych systemach

Podpisywanie obicktow ma sens tylko wtedy, gdy istnieja metody weryfikowania autentycznosci podpisu i okreslania
czy do podpisanego obicktu zostaly wprowadzone jakie$ zmiany. Aby zweryfikowa¢ podpisy obiektow na tym samym
systemie, ktory podpisuje obiekty, nalezy uzy¢ programu DCM do utworzenia bazy certyfikatow
*SIGNATUREVERIFICATION. Musi ona zawiera¢ zarowno kopig certyfikatu podpisujacego obiekt, jak i kopig
certyfikatu osrodka CA, ktéry wystawit certyfikat podpisujacy.

Aby inni uzytkownicy mogli weryfikowa¢ podpis, nalezy im dostarczy¢ kopig certyfikatu podpisujacego obiekt. Jesli
do wystawienia certyfikatu korzysta si¢ z lokalnego osrodka CA, trzeba im zapewni¢ takze kopig certyfikatu lokalnego
osrodka CA.

Aby za pomoca programu DCM weryfikowac podpisy w tym samym systemie, ktory podpisuje obiekty (w tym
scenariuszu jest to system A), wykonaj nastgpujace czynnosci:

1. W oknie nawigacji wybierz Tworzenie nowej bazy certyfikatow, a nastepnie, jako baze certyfikatow do
utworzenia wybierz *SIGNATUREVERIFICATION.

2. Wybierz Tak, aby skopiowa¢ do nowej bazy certyfikatéw istniejace certyfikaty podpisujace obiekty jako
certyfikaty weryfikujace podpisy.

3. Podaj hasto dla nowej bazy certyfikatow i kliknij Kontynuuj, aby ja utworzy¢. Od tego momentu za pomoca
programu DCM mozesz weryfikowa¢ podpisy obiektow na tym samym systemie, ktorego uzywasz do
podpisywania obiektow.

Aby uzy¢ programu DCM do eksportowania kopii certyfikatu podpisujacego obiekt jako certyfikatu weryfikujacego

podpis, tak aby inni uzytkownicy mogli weryfikowac podpisy obiektow, wykonaj nastgpujace czynnosci:

1. W ramce nawigacji wybierz Zarzadzanie certyfikatami, a nastgpnie wybierz zadanie Eksport certyfikatu.

2. Wybierz Podpisywanie obiektow, aby wyswietli¢ listg certyfikatow podpisujacych obiekty, ktore mozna
eksportowac.

3. Wybierz z listy odpowiedni certyfikat podpisujacy obiekty i kliknij opcje Eksportuj.

4. Wybierz Plik, jako certyfikat do weryfikowania podpiséw jako miejsce docelowe i kliknij Kontynuuyj.

5. Podaj pelna sciezke 1 nazwe dla pliku eksportowanego certyfikatu do weryfikowania podpisow i kliknij
Kontynuuj, aby wyeksportowac certyfikat.

Mozesz teraz dodawac ten plik do pakietow instalacyjnych aplikacji tworzonych dla produktu. Za pomoca funkcji API
Add Verifier jako cze$ci programu instalacyjnego mozesz dodac ten certyfikat do bazy certyfikatow
*SIGNATUREVERIFICATION klienta. Jesli baza certyfikatow jeszcze nie istnieje, funkcja ta ja utworzy. Nastepnie
program instalacyjny produktu moze zweryfikowa¢ podpis na obiektach aplikacyjnych podczas odtwarzania ich w
systemach klienta.
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Czynnos¢ 6: aktualizowanie programu tworzacego pakiet aplikacji, aby uzywat

systemowych funkcji APl do podpisywania aplikaciji

Gdy masz juz plik zawierajacy certyfikat do weryfikowania podpiséw i chcesz go doda¢ do pakietu aplikacji, mozesz

skorzystac z funkcji API Sign Object i napisa¢ nowa lub zmienic istniejaca aplikacje w taki sposob, aby podpisywata
biblioteki produktu podczas tworzenia pakietu rozpowszechnianego wsrod klientow.

Aby lepiej zrozumie¢ wykorzystanie funkcji API Sign Object jako cze$ci programu tworzacego pakiet aplikacji,
przejrzyj przyklad przedstawiony ponizej. Przyktad ten jest fragmentem kodu programu napisanego w jezyku C, nie
jest on pelnym programem do podpisywania i tworzenia pakietow, jest to raczej wycinek programu, w ktérym

nastepuje wywotanie funkcji API Sign Object. Jesli cheesz skorzystaé z tego przyktadu, dostosuj go do swoich potrzeb.

Ze wzgleddw bezpieczenstwa firma IBM zaleca zindywidualizowanie przyktadu i zmiang dostarczonych wartosci

domyslnych.

Uwaga: Korzystajac z przyktadowego kodu, uzytkownik akceptuje warunki okreslone w sekcji |“Inf0rmacje dotyczqcel

Dostosuj ten przyktad do swoich potrzeb w celu wykorzystania funkcji API Sign Object jako czg$ci programu

licencji na kod” na stronie 47|

tworzacego pakiety aplikacji. Do programu nalezy dostarczy¢ dwa parametry: nazwe biblioteki do podpisania i nazwe
identyfikatora aplikacji podpisujacej obiekt; w identyfikatorze aplikacji rozréznia si¢ wielkie i mate litery, ktdrych nie
rozroznia si¢ w nazwie biblioteki. Jesli podpisywany obiekt sktada sig z kilku bibliotek, program moze wywotywac ten
fragment kodu wielokrotnie.

/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*

________________________________________________________________ */
*/
COPYRIGHT (C) IBM CORP. 2002, 2004 */
*/
Wykorzystanie funkcji API Sign Object do podpisywania bibliotek =/
*/
Funkcja API podpisuje cyfrowo wszystkie obiekty w bibliotece */
*/
*/
*/
IBM udziela niewytgcznej licencji na prawa autorskie, stosowanej x/
przy uzywaniu wszelkich przyktadowych koddw programéw, na */
podstawie ktorych mozna wygenerowal podobne funkcje dostosowane */

do indywidualnych wymagai. Caty kod przyktadowy jest udostepniany=*/

przez IBM jedynie do celdw ilustracyjnych. Programy przyktadowe =/
nie zostaty gruntownie przetestowane. IBM nie moze gwarantowa  */
Tub sugerowaé niezawodno$ci, uzytecznoSci i funkcjonalnosci */
tych programdw. Wszystkie zawarte tu programy sg dostarczane */
w stanie, w jakim sie znajduja ("AS IS") bez udzielania */
jakichkolwiek gwarancji. Nie udziela sie domniemanych gwarancji =*/
przydatnoSci handlowej oraz przydatnosci do okreSlonego celu. =/
*

/

*/

*/

Parametry programu: */
*

/

char * nazwa podpisywanej biblioteki */
char * nazwa identyfikatora aplikacji */
*

/

#include <qydosgno.h>
#include <stdlib.h>
#include <stdio.h>
#include <string.h>

int main (int argc, char =*argv[])

{

/* parametry:
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char * biblioteka obiektow do podpisania
char * identyfikator aplikacji podpisujacej

*/

int 1ib_length, applid_length, path_length, multiobj_length;
Qus_EC_t error_code;

char Tibname[11];

char path_name[256] ;

Qydo_Multi_Objects_T * multi_objects = NULL;
multiobj_Tength = 0;

error_code.Bytes Provided = 0; /* wyjatki zwracane dla btedow */
[ % m e e */
/* budowa nazwy Sciezki dla biblioteki */
[ % m e e e e */

memset (1ibname, '\00', 11); /* inicjowanie nazwy biblioteki */
for(1ib_length = 0;
((+(argv[1] + 1ib_length) != ' ') &&
(*(argv[1] + 1ib_length) != '\00'));
1ib_Tength++);
memcpy (argv[1], Tibname, 1ib_length); /* wpisanie nazwy biblioteki */

/* budowa parametru nazwa Sciezki do wywotania funkcji API */
sprintf(path_name, "/QSYS.LIB/%s.LIB/*", Tibname);
path_length = strlen(path_name);

[ % m e oo */
/* szukanie dtugoSci ID aplikacjix*/
[ % m e e e */
for(applid_length = 0;
((*(argv[2] + applid_length) != ' ') &&

(*(argv[2] + applid_length) != '\00'));
applid_length++);

[* mmmm e mcmmmemeeael */

/* podpisanie obiektéw w bibliotece */

Sy */

QYDOSGNO  (path_name, /* nazwa Sciezki do obiektu */
&path_length, /* d¥ugoSc nazwy Sciezki */
"0BJNO10O", /* nazwa formatu */
argv[2], /* identyfikator aplikacji (ID)=*/
&applid_length, /* dtugoS¢ ident. aplikacji */
"1, /* zastapienie podwdjnego podp.x/
multi_objects, /* jak obstugiwac wiele

obiektow */
&multiobj_Tength, /* dtugoS¢ uzywanej struktury

zawiera wiele obiektow
(0=bez str. zaw. wiele ob.) */
&error_code); /* kod btedu */

return 0;

}

Czynnos¢ 7: tworzenie programu przedinstalacyjnego obstugi wyjscia
korzystajacego z funkcji APl Add Verifier

Po zakonczeniu procesu tworzenia programu do podpisywania aplikacji mozesz korzysta¢ z funkcji API Add Verifier

jako cze$ci programu instalacyjnego do tworzenia rozpowszechnianego produktu koncowego. Mozesz na przyktad
uzy¢ funkcji API Add Verifier jako czgsci programu przedinstalacyjnego obstugi wyjscia. Zyskasz pewnos$¢, ze przed
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odtworzeniem podpisanych obiektow aplikacji certyfikat zostanie dodany do bazy certyfikatow. Umozliwi to
programowi instalacyjnemu weryfikacje podpisu na obiektach aplikacji podczas odtwarzania ich w systemie klienta.

Uwaga: Ze wzgledow bezpieczenstwa ta funkcja API nie pozwoli na dodanie do bazy certyfikatow

*SIGNATUREVERIFICATION certyfikatu osrodka certyfikacji. W momencie dodawania certyfikatu
osrodka certyfikacji do bazy certyfikatow system zaktada, ze osrodek CA jest zaufanym zrodlem
certyfikatow. W konsekwencji system traktuje certyfikat wystawiony przez osrodek CA jako pochodzacy z
zaufanego zrodta. Dlatego nie mozna korzysta¢ z funkcji API w celu utworzenia programu instalacyjnego
obstugi wyjscia w celu dodania certyfikatu os$rodka certyfikacji do bazy certyfikatow. Aby doda¢ certyfikat
osrodka CA do bazy certyfikatow, nalezy uzy¢ programu Digital Certificate Manager; takie rozwiazanie daje
pewnos¢, ze sprawowana jest reczna, doktadna kontrola nad osrodkami CA, ktérym system ufa. Dzigki temu
system nie moze importowac certyfikatow ze zrodet, ktdrych administrator §wiadomie nie okreslit jako
zaufane.

Jesli nie cheesz, aby ktokolwiek mogt doda¢ certyfikat weryfikacji do bazy certyfikatow
*SIGNATUREVERIFICATION, korzystajac z tej funkcji API, zablokuj tg funkcje w systemie. Aby
zrealizowac to zadanie, skorzystaj z systemowych narzedzi serwisowych (SST) umozliwiajacych ustawienie
fodrzucania zmian wprowadzonych w wartosciach systemowych zwiazanych z ochronal

Aby lepiej zrozumie¢ wykorzystanie funkcji API Add Verifier jako czg$ci programu instalacyjnego aplikacji, przejrzyj
przedstawiony ponizej przyktad programu przedinstalacyjnego obstugi wyjscia. Przyktad ten jest fragmentem kodu
programu napisanego w jezyku C, nie jest on pelnym programem przedinstalacyjnym obshugi wyjscia, jest to raczej
wycinek programu, w ktorym nastgpuje wywotanie funkcji API Add Verifier. Jesli chcesz skorzystac z tego przyktadu,
dostosuj go do swoich potrzeb. Ze wzgledow bezpieczenstwa firma IBM zaleca zindywidualizowanie przyktadu i
zmiang dostarczonych warto$ci domyslnych.

Uwaga: Korzystajac z przyktadowego kodu uzytkownik akceptuje warunki opisane w sekcji [“Informacije dotyczace]

[licencji na kod” na stronie 47

Dostosuj ten fragment kodu do wlasnych potrzeb w celu wykorzystania funkcji API Add Verifier jako czgsci programu
przedinstalacyjnego obstugi wyjscia umozliwiajacego dodanie niezbgdnego certyfikatu weryfikujacego podpisy w
systemie klienta podczas instalowania produktu uzytkownika.

/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*

______________________________________________________________ */
*/

COPYRIGHT (C) IBM CORP. 2002, 2004 */
*

/

Wykorzystanie funkcji API Add Verifier do dodania certyfikatu */
zintegrowanego systemu plikdéw bazy certyfikatow */
*SIGNATUREVERIFICATION. */
*/

*/

Je§1i baza certyfikatow nie istnieje, funkcja API utworzy ja. */
Jesli baza certyfikatow jest tworzona, otrzyma hasto domySlne,  */
ktore nalezy zmieni€ najszybciej jak to mozliwe korzystajac z */
programu DCM. To ostrzezenie nalezy przedstawic wtaScicielowi */
systemu, ktory bedzie korzystat z tego programu. */
*

/

*/

*/

IBM udziela niewytgcznej licencji na prawa autorskie, stosowanej x/
przy uzywaniu wszelkich przyktadowych koddw programéw, na */
podstawie ktorych mozna wygenerowal podobne funkcje dostosowane */

do indywidualnych wymagai. Caty kod przyktadowy jest udostepniany=*/

przez IBM jedynie do celdw ilustracyjnych. Programy przyktadowe =/
nie zostaty gruntownie przetestowane. IBM nie moze gwarantowal  */
Tub sugerowaé niezawodnoSci, uzytecznoSci i funkcjonalnosci */
tych programdw. Wszystkie zawarte tu programy sa dostarczane */
w stanie, w jakim sie znajduja ("AS IS") bez udzielania */
jakichkolwiek gwarancji. Nie udziela sie domniemanych gwarancji =*/

przydatnoSci handlowej oraz przydatnoSci do okreSlonego celu. */
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/* */

/* */
/* */
/* Parametry programu: */
/* */
/* char * nazwa Sciezki do pliku w zintegrowanym systemie plikow */
/* zawierajacego certyfikat */
/* char * etykieta dla certyfikatu */
/* */
/* */
/* */
[ % = e e e ececmmccmeee e */

#include <qydoaddl.h>
#include <stdlib.h>
#include <string.h>

int main (int argc, char =*argv[])

{

int pathname_length, cert_label length;
Qus_EC_t error_code;

char * pathname = argv[1];

char % certlabel = argv[2];

/* szukanie d¥. nazwy Sciezki =/
for(pathname_length = 0;
((*(pathname + pathname_length) != ' ') &&
(*(pathname + pathname_length) != '\00'));
pathname_length++);

/* szukanie dt. etykiety certyfikatu */
for(cert_label length = 0;
((*(certlabel + cert_label length) != ' ') &&
(*(certlabel + cert label length) != '\00'));
cert_label length++);

error_code.Bytes_Provided = 0; /* wyjatki zwracane dla btedow */
QydoAddVerifier (pathname, /* nazwa Sc. do pliku z certyfikatem */
&pathname_length, /* dtugoS¢ nazwy Sciezki */
"0BJNO10O", /* nazwa formatu */
certlabel, /* etykieta certyfikatu */
&cert_label length, /* dtugo3c etykiety certyfikatu */
&error_code); /* kod btedu */
return 0;

}

Po zakonczeniu tych zadan mozesz tworzy¢ pakiety swoich aplikacji i rozpowszechnia¢ je wérod klientéw. Podczas
instalowania przez klientéw podpisanych obiektow aplikacji zostana one zweryfikowane w ramach procesu instalacji.
Klienci dysponuja takze mozliwoscia weryfikowania podpisow na obiektach aplikacji za pomoca programu Digital
Certificate Manager. Daje to klientom mozliwos$¢ sprawdzenia, czy aplikacja pochodzi z zaufanego zrdédia i czy od
czasu jej podpisania nie zostala zmieniona.

Uwaga: Program instalacyjny moze utworzy¢ u klienta bazg certyfikatow *SIGNATUREVERIFICATION z hastem

domys$lnym. Nalezy poinformowac¢ klienta, ze powinien jak najszybciej za pomoca programu DCM zmieni¢
hasto do bazy certyfikatow, aby ochronic¢ ja przed nieuprawnionym dostgpem.
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Czynnos¢ 8: resetowanie domysinego hasta bazy certyfikatéow
*SIGNATUREVERIFICATION przez klientow

Funkcja API Add Verifier mogla utworzy¢ bazg certyfikatow *SIGNATUREVERIFICATION w ramach instalowania
produktu w systemie klienta. Jesli funkcja ta tworzy bazg certyfikatow, to dla bazy powstaje rownoczesnie hasto
domyslne. Nalezy wigc doradzi¢ klientowi skorzystanie z programu DCM do zmiany hasta, aby chroni¢ bazg
certyfikatow przed dostgpem nieuprawnionych oséb.

W tym celu do klientéw kierowane sa nastgpujace polecenia:

1. |Uruchom programlDCM.

2. W ramce nawigacyjnej kliknij opcje Wybor bazy certyfikatow, a nastepnie wybierz
*SIGNATUREVERIFICATION jako bazg certyfikatow, ktora ma zosta¢ otworzona.

3. Gdy pojawi sig strona Baza certyfikatow i hasto kliknij Zerowanie hasta, aby wyswietli¢ strong Zerowanie hasta
bazy certyfikatow.

Uwaga: W przypadku pojawienia si¢ pytan dotyczacych okreslonego formularza w tym zadaniu nalezy klikna¢
przycisk znaku zapytania (?) u gory strony, aby uzyska¢ dostep do systemu pomocy.

4. Podaj nowe hasto dla tej bazy, wpisz je ponownie w celu potwierdzenia, wybierz strategi¢ dla wazno$ci hasta do
bazy certyfikatow i kliknij Kontynuuj.

Scenariusz: korzystanie z Centrum Zarzadzania produktu iSeries
Navigator w celu podpisywania obiektow

Scenariusz przedstawia przedsigbiorstwo, ktore pragnie podpisywac tworzone pakiety obiektow i rozpraszac je w wielu
systemach. W oparciu o wymagania biznesowe i cele przedsigbiorstwa w zakresie ochrony, scenariusz opisuje sposob
korzystania z funkcji Centrum Zarzadzania produktu iSeries Navigator w celu tworzenia i podpisywania pakietow,
ktdre nastepnie sa rozpraszane w innych systemach.

Sytuacja

Przedsigbiorstwo (MojaFirma) tworzy aplikacje, ktére nastgpnie rozprasza w wielu systemach i miejscach
przedsigbiorstwa. Jako administrator sieci, uzytkownik jest odpowiedzialny za instalowanie i aktualizowanie tych
aplikacji na wszystkich serwerach przedsiebiorstwa. Uzytkownik korzysta obecnie z funkcji[Centrum Zarzadzanial
produktu iSeries Navigator, aby tatwiej tworzy¢ pakiety i rozprasza¢ aplikacje oraz wykonywac inne zadania
administracyjne, za ktore uzytkownik jest odpowiedzialny. Jednak $ledzenie i rozwiazywanie problemow
spowodowanych wprowadzonymi do tych aplikacji zmianami dokonanymi przez nieuprawnionych uzytkownikow
zajmuje duzo czasu. Dlatego tez chcesz lepiej chroni¢ integralnos¢ tych obiektow i podpisywac je cyfrowo.

Przeglad mozliwosci podpisywania obiektow w systemie 15/0S pokazuje, ze poczawszy od wydania V5R2 Centrum
Zarzadzania umozliwia podpisywanie obiektéw w trakcie tworzenia i rozpraszania pakietéw. Dzigki programowi
Centrum Zarzadzania mozesz dziata¢ szybko i efektywnie, aby tatwo sprosta¢ zatozonym celom ochrony
przedsigbiorstwa. Zdecydowates sig tez na utworzenie lokalnego osrodka CA, aby wystawiat certyfikaty do
podpisywania obicktow. Wykorzystanie certyfikatow wydawanych przez lokalny osrodek CA ogranicza wydatki
zwiazane z uzywaniem tej technologii ochrony, gdyz nie trzeba kupowac¢ certyfikatu od ogolnie znanego osrodka CA.

Przyktad ten jest praktycznym wprowadzeniem do konfigurowania i korzystania z podpisywania obiektow aplikacji,
ktdére maja by¢ rozproszone na wiele systemow w przedsigbiorstwie.

Zalety scenariusza

Scenariusz ten ma nastgpujace zalety:

* Korzystanie z Centrum Zarzadzania w celu tworzenia pakietow i podpisywania obiektow pozwala na redukcjg czasu
potrzebnego na rozproszenie podpisanych obiektdw na serwery przedsigbiorstwa.

* Korzystanie z Centrum Zarzadzania do podpisywania obiektow w pakietach zmniejsza ilo$¢ koniecznych dziatan,
gdyz proces podpisywania jest czgScia procesu tworzenia pakietow.
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* Podpisywanie pakietu obiektow umozliwia tatwe okreslenie, czy obiekty zostaly zmienione od czasu podpisania.
Pozwala zmniejszy¢ naktady na przyszte rozwiazywanie i sledzenie problemow w aplikacjach.

* Wykorzystanie do podpisywania obiektéw certyfikatu wystawionego przez prywatny osrodek certyfikacji obniza
koszty wprowadzenia podpisywania obiektow.

Cele

W ramach scenariusza zaktadamy, ze przedsigbiorstwo MojaFirma pragnie podpisywac cyfrowo aplikacje, ktore
rozprasza na wiele systemow w przedsigbiorstwie. Jako administrator sieci w przedsigbiorstwie MojaFirma,
uzytkownik korzysta z Centrum Zarzadzania w celu wykonywania wielu zdan administracyjnych. Z tego wzgledu
uzytkownik chce rozszerzy¢ obecne wykorzystanie Centrum Zarzadzania o podpisywanie aplikacji przedsigbiorstwa
rozpraszanych w innych systemach.

Glowne zatozenia scenariusza sa nastgpujace:

* Aplikacje przedsigbiorstwa musza by¢ podpisane certyfikatem wystawionym przez lokalny o$rodek CA, aby
ograniczy¢ koszty podpisywania aplikacji.

* Administratorzy systemu i inni wyznaczeni uzytkownicy musza mie¢ mozliwos¢ prostego weryfikowania podpisow
cyfrowych na wszystkich serwerach, aby sprawdzi¢ zrodto i autentyczno$¢ obiektow podpisanych przez
przedsigbiorstwo. Aby osiagna¢ postawiony cel, kazdy serwer musi mie¢ w bazie certyfikatow
*SIGNATUREVERIFICATION zaréwno kopig certyfikatu przedsigbiorstwa do weryfikowania podpisow, jak i
certyfikat lokalnego osrodka CA.

* Weryfikowanie podpisow aplikacji przedsigbiorstwa umozliwia administratorom i innym osobom wykrywanie
zmian wprowadzonych w obiektach od czasu ich podpisania.

* Administratorzy musza umie¢ postugiwac si¢ Centrum Zarzadzania w celu tworzenia pakietow, podpisywania, a
nastepnie rozpraszania aplikacji w systemach.
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Informacje szczegétowe

Ponizszy rysunek przedstawia proces podpisywania obiektu i weryfikowania podpisu wedlug scenariusza:

Uiywa DCM do utworzenia
bazy cenyfikatiw
*SIGNATUREVERIFICATION

UZywa
Centrum

L3

iSeries B
(WSR2)
Uzywa Centrum Zarzadzania do
rozpowszechnienia podpisanych

= PO . | Uzywa DCM do
aplikacji do systemow koncowych

importowania
Ickalnego otrodkd
CA i certyfik abow
., s wenyikac)

DCM =

Certyfikat do podpisywania

iSeries C

(V5R2)

Uzywa DCM do eksportowania
lokalnego osrodka CA i

certyfikatow weryfikacji Uizywa DCM do

eksportowania
lokalnego ocasrodka
i certyfikatow
ryfikacji

Konfiguruje lokalny osrodek CA
i certyfikat do podpisywania

iSenes E iSeries D

W5R1) (V5R1)

- =% |zywa DCM do utworzenia —* Uiywa DCM do imporiowania
- bazy certyfikatow * lokalnego odrodka CA
.aJ:.T'-I SIGNATUREVERIFICATION certyfikatiw weryfikaci

Rysunek ilustruje nastgpujace punkty scenariusza:

System centralny (System A)
* W systemie A zainstalowany jest system operacyjny i5/0S Wersja 5, Wydanie 2 (V5R2).

* System A shuzy za system centralny, z ktérego uruchamiane sa funkcje Centrum Zarzadzania, w tym tworzenie
pakietéw i rozpraszanie aplikacji przedsigbiorstwa.
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Sy

W systemie A zainstalowany jest produkt Cryptographic Access Provider 128-bit for iSeries (5722—AC3).

W systemie A zainstalowano i skonfigurowano produkty Digital Certificate Manager (opcja 34 systemu i5/0S) oraz
IBM HTTP Server (5722-DG1).

System A funkcjonuje jako lokalny osrodek CA i w tym systemie znajduja sig certyfikaty podpisujace obiekty.

System A jest podstawowym systemem podpisujacym obiekty dla aplikacji przedsigbiorstwa. Podpisywanie
obiektow produktow przeznaczonych do dystrybucji wsrod klientow przebiega w systemie A w nastepujacy sposob:

1. Uzycie programu DCM do utworzenia lokalnego osrodka CA, a nastgpnie lokalnego osrodka CA do utworzenia
certyfikatu do podpisywania obiektow.

2. Uzycie programu DCM do wyeksportowania kopii certyfikatu lokalnego osrodka CA i certyfikatu do
weryfikowania podpisow plikoéw, aby systemy koncowe (B, C, D i E) mogly weryfikowa¢ podpisane obiekty.

3. Uzycie programu Centrum Zarzadzania do podpisania obiektow aplikacji i utworzenia z nich pakietow z plikami
certyfikatow do weryfikowania.

4. Uzycie programu Centrum Zarzadzania do rozpowszechnienia podpisanych aplikacji i plikow certyfikatow do
systemow koncowych.

stemy koncowe (B, C, D i E)
W systemach B i C zainstalowany jest system operacyjny i5/0S Wersja 5, Wydanie 2 (V5R2).
W systemach D i E zainstalowany jest system operacyjny i5/0S Wersja 5, Wydanie 1 (V5R1).

W systemach B, C, D i E zainstalowano i skonfigurowano produkty Digital Certificate Manager (opcja 34) oraz IBM
HTTP Server (5722-DG1).

Systemy B, C, D i E otrzymuja z systemu centralnego wraz z podpisana aplikacja kopie obydwu certyfikatow, tzn.
przeznaczonego do weryfikowania podpisow i pochodzacego od lokalnego osrodka CA przedsigbiorstwa.

program DCM stuzy do utworzenia bazy certyfikatow *SIGNATUREVERIFICATION i zaimportowania do niej
certyfikatéw lokalnego osrodka CA i do weryfikacji podpisow.

Wymagania wstepne i zalozenia

Scenariusz zalezy od spetnienia nastgpujacych zalozen i wymagan wstepnych:

1.
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Wszystkie systemy spelniajqw zakresie instalowania i uzywania produktu Digital Certificate Manager
(DCM).
W Zadnym systemie nie byt wezesniej konfigurowany ani uzywany program DCM.

System A spelnia wymagania niezbgdne do zainstalowania i uzywania produktow iSeries Navigator i Centrum
Zarzadzania.

We wszystkich systemach koncowych musi by¢ uruchomiony serwer Centrum Zarzadzania.

We wszystkich systemach zainstalowano najnowsza wersje¢ programu licencjonowanego Cryptographic Access
Provider 128-bit (5722-AC3).

Dla wartosci systemowej Weryfikowanie podpisow obiektow podczas odtwarzania (VeriFY OBlJect signatures
during ReSTore - okreslono domyslna wartos¢ 3 we wszystkich systemach objgtych scenariuszem
i nie zostata ona zmieniona. Ustawienie domyslne daje gwarancje, ze serwer bedzie mogt zweryfikowac podpisy po
odtworzeniu podpisanych obiektow.

Aby administrator sieci systemu A mogt podpisywac obiekty, musi mie¢ uprawnienia specjalne profilu
uzytkownika *ALLOBJ albo jego profil uzytkownika musi by¢ uprawniony do korzystania z aplikacji podpisujace;j
obiekty.

Administrator sieci lub inna osoba, ktdra tworzy bazg certyfikatow w programie DCM, musi mie¢ uprawnienia
specjalne profilu uzytkownika *SECADM i *ALLOBJ.

W celu weryfikowania podpisow obiektow administratorzy systemow lub inni uzytkownicy wszystkich
pozostatych systemow musza mie¢ uprawnienia specjalne profilu uzytkownika * AUDIT.
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Czynnosci konfiguracyjne

Ponizej przedstawiono dwa zestawy zadan, ktore nalezy wykona¢, aby wdrozy¢ ten scenariusz. Jeden zestaw zadan
pozwala skonfigurowac system A, aby uzywat on Centrum Zarzadzania w celu podpisywania i rozpraszania aplikacji.
Drugi zestaw zadan umozliwia administratorom systemu i pozostalym uzytkownikom weryfikowanie podpisow
aplikacji na wszystkich pozostatych serwerach. Ponizej zamieszczono szczegétowe informacje dotyczace
wykonywania powyzszych czynnosci.

Czynnosci zwiazane z podpisywaniem obiektow

Informacje dotyczace podpisywania obiektow wedtug opisu przedstawionego w ramach tego scenariusza zamieszczono
ponizej w szczegdtach do scenariusza. Zawieraja one listg czynnosci umozliwiajaca wykonanie kazdego z
nastgpujacych zadan w systemie A:

1. Spehienie wszystkich wymagan wstgpnych koniecznych do zainstalowania i skonfigurowania wszystkich
wymaganych produktow serwera iSeries

2. Uzywanie programu DCM w celu utworzenia lokalnego osrodka CA wystawiajacego prywatny certyfikat
podpisujacy obiekt.

3. Uzywanie programu DCM w celu tworzenia definicji aplikacji.

4. Uzywanie programu DCM w celu przypisana certyfikatu do definicji aplikacji podpisujacej obiekty

5. Uzywanie programu DCM w celu eksportowania certyfikatow, ktorych inne systemy musza uzy¢ do
zweryfikowania podpiséw obiektéw. Konieczne jest wyeksportowanie do pliku zaréwno kopii certyfikatu
lokalnego osrodka CA, jak i kopii certyfikatu do podpisywania obiektow, jako certyfikatu do weryfikowania
podpisow.

6. Przesytanie plikow certyfikatow do kazdego systemu koncowego, w ktorym maja by¢ weryfikowane podpisy.

7. Uzywanie Centrum Zarzadzania produktu iSeries Navigator w celu podpisywania obiektow aplikacji
Czynno$ci zwigzane z weryfikowaniem podpisow

Przed wystaniem za pomoca Centrum Zarzadzania podpisanych obiektow aplikacji do kazdego z systemoéw koncowych
nalezy skonfigurowa¢ w tych systemach weryfikowanie podpisow. Konfigurowanie weryfikowania podpiséw musi
zosta¢ zakonczone przed weryfikowaniem podpisow odtworzonych podpisanych obiektow na systemach koncowych.

W kazdym systemie koncowym nalezy wykonac¢ nastgpujace czynnosci, aby zgodnie z zalozeniami scenariusza
weryfikowac podpisy obiektow:
1. Uzyj programu DCM w celu utworzenia bazy certyfikatow *SIGNATUREVERIFICATION
2. Uzyj programu DCM w celu zaimportowania certyfikatu lokalnego osrodka CA i certyfikatu do weryfikowania
podpisu
Informacje pokrewne
[Digital Certificate Manager (DCM)|

Scenariusz: korzystanie z Centrum Zarzadzania produktu iSeries Navigator w celu
podpisywania obiektow

Aby zgodnie ze scenariuszem skonfigurowac¢ program Centrum Zarzadzania do podpisywania obiektow, nalezy
wykona¢ nastgpujace czynnosci.

Czynnosc¢ 1: spetnienie wszystkich wymagan wstepnych
Przed wykonaniem okreslonych zadan konfiguracyjnych zwiazanych z implementacja tego scenariusza nalezy w

catosci spehni¢ wszystkie |wymagania wstQpnelw zakresie instalowania i konfigurowania wszystkich potrzebnych
produktow serwera iSeries.
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Czynnos¢ 2: tworzenie lokalnego osrodka certyfikacji w celu wystawienia
certyfikatu do podpisywania obiektu prywatnego

Podczas tworzenia lokalnego osrodka CA za pomoca programu Digital Certificate Manager nalezy wypelnic szereg
formularzy. Formularze te prowadza przez proces tworzenia osrodka CA i inne czynnosci niezbgdne, aby rozpoczac¢
korzystanie z certyfikatow cyfrowych w polaczeniu z protokotem SSL, czyli podpisywanie obiektow 1 weryfikowanie
podpiséw. Wprawdzie w tym scenariuszu nie trzeba konfigurowacé certyfikatow w potaczeniu z protokotem SSL, ale w
celu skonfigurowania systemu do podpisywania obiektow nalezy wypetni¢ wszystkie formularze.

Aby uzy¢ programu DCM w celu utworzenia i stosowania lokalnego osrodka CA, wykonaj nastepujace czynnosci: po
utworzeniu lokalnego osrodka CA i certyfikatu podpisujacego obickt, przed podpisywaniem obiektow nalezy
zdefiniowa¢ korzystajaca z certyfikatu aplikacje podpisujaca obiekty.

1. [Uruchom program|DCM.

2. W ramce nawigacji programu DCM wybierz Tworzenie osrodka certyfikacji, aby wyswietli¢ szereg formularzy.

Uwaga: W przypadku pojawienia si¢ pytan dotyczacych okreslonego formularza w tym zadaniu nalezy kliknac
przycisk znaku zapytania (?) u gory strony, aby uzyskac dostep do systemu pomocy.
3. Wypehij wszystkie formularze zadan. Po zakonczeniu tego zadania, wykonaj ponizsze czynnosci:
a. Wprowadz informacje identyfikujace lokalny osrodek CA.
b. Zainstaluj certyfikat lokalnego osrodka CA w swojej przegladarce, aby oprogramowanie mogto go rozpoznac i
sprawdza¢ poprawnos¢ certyfikatow wystawionych przez ten osrodek.
C. Zdefiniyj strategig lokalnego osrodka CA.

d. Uzyj nowego lokalnego osrodka CA do wystawienia certyfikatu klienta lub serwera, z ktérego aplikacja bedzie
mogta skorzystac¢ do potaczen z uzyciem protokotu SSL.

Uwaga: Wprawdzie opisywany scenariusz nie korzysta z tego certyfikatu, jego utworzenie jest jednak
niezbedne przed uzyciem lokalnego osrodka CA do wystawienia potrzebnego certyfikatu
podpisujacego obiekt. Jesli zadanie zostanie anulowane bez utworzenia certyfikatu, to nalezy
utworzy¢ certyfikat podpisujacy obiekt i bazg certyfikatéw *OBJECTSIGNING, w ktorej bedzie on
przechowywany.

e. Wybierz aplikacje, ktore beda mogty uzywac certyfikatu serwera lub klienta w polaczeniach SSL.

Uwaga: Na potrzeby tego scenariusza nie wybieraj zadnej aplikacji, tylko kliknij Kontynuuj, aby wyswietli¢
nastepny formularz.

f. Uzyj nowego lokalnego osrodka CA do wystawienia certyfikatu podpisujacego obiekt, z ktérego aplikacja
bedzie mogta skorzysta¢ do cyfrowego podpisywania obiektow. W tym podzadaniu tworzona jest baza
certyfikatéw *OBJECTSIGNING. Jest to baza umozliwiajaca zarzadzanie certyfikatami do podpisywania
obiektow.

g. Wybierz aplikacje, ktore powinny ufa¢ lokalnemu osrodkowi CA.

Uwaga: W ramach tego scenariusza nie wybieraj zadnych aplikacji i kliknij przycisk Kontynuuj, aby
zakonczy¢ zadanie.

Czynnos$¢ 3: tworzenie definicji aplikacji podpisujacej obiekty

Po utworzeniu certyfikatu podpisujacego obiekt nalezy za pomoca programu Digital Certificate Manager utworzy¢
definicjg aplikacji podpisujacej obiekty, ktora bedzie uzywana do podpisywania obiektow. Definicja aplikacji nie musi
odnosi¢ sig do istniejacej aplikacji. Tworzona definicja aplikacji powinna opisywac typ lub grupg obiektow, ktore
zamierzasz podpisywac. Definicja jest niezbgdna, zeby mozna bylo powiaza¢ identyfikator aplikacji z certyfikatem i

umozliwi¢ proces podpisywania.

Aby utworzy¢ definicje aplikacji podpisujacej obiekty za pomoca programu DCM, wykonaj nastgpujace czynnosci:
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1. W ramce nawigacyjnej kliknij opcje¢ Wybor bazy certyfikatow i wybierz *OBJECTSIGNING jako baze
certyfikatow, ktora ma zosta¢ otworzona.

2. Po wyswietleniu strony Baza certyfikatow i hasto wpisz hasto okreslone dla bazy certyfikatow przy jej tworzeniu i
kliknij przycisk Kontynuuj.

3. W ramce nawigacji wybierz Zarzadzanie aplikacjami, aby wyswietli¢ listg zadan.
4. Z listy zadan wybierz Dodaj aplikacje, aby wyswietli¢ formularz definiowania aplikacji.
5. Wypehij formularz i kliknij Dodaj.

Nalezy teraz przypisac certyfikat podpisujacy obiekt do utworzonej aplikacji.
Czynnos¢ 4: przypisanie certyfikatu do definicji aplikacji podpisujacej obiekty

Aby przypisac certyfikat do aplikacji podpisujacej obiekty, wykonaj nastgpujace czynnosci:

1. W ramce nawigacji programu DCM wybierz Zarzadzanie certyfikatami, aby wyswietli¢ listg zadan.

2. Z listy tej wybierz Przypisanie certyfikatu, aby wyswietli¢ liste certyfikatow biezacej bazy certyfikatow.

3. Wybierz certyfikat z listy 1 kliknij Przypisz do aplikacji, aby wyswietli¢ listg definicji aplikacji biezacej bazy
certyfikatow.

4. Wpybierz jedna lub wigcej aplikacji z listy i kliknij Kontynuuj. Pojawi sig strona komunikatow, przedstawiajaca
albo potwierdzenie przypisania certyfikatu, albo informacje o bledzie, jesli wystapit jaki$ problem.

Po zakonczeniu tych czynnosci mozesz korzysta¢ z|podpisywania obiektow za pomoca programu Centrum Zarzadzania
podczas tworzenia pakietow i ich rozpowszechniania. Aby jednak mie¢ pewnos¢, ze uzytkownik i inne osoba moga
weryfikowac podpisy, nalezy wyeksportowac niezbedne certyfikaty do pliku i przestac je do wszystkich systemow
koncowych. Przed wystaniem za pomoca Centrum Zarzadzania podpisanych obiektow aplikacji do kazdego z
systemow koncowych nalezy skonfigurowa¢ w tych systemach weryfikowanie podpisow. Konfigurowanie
weryfikowania podpisow musi zosta¢ zakonczone przed weryfikowaniem podpisow odtworzonych podpisanych
obiektow na systemach koncowych.

Czynnos¢é 5: eksportowanie certyfikatéw w celu umozliwienia weryfikowania
podpiséw w innych systemach

Podpisywanie obiektow w celu ochrony integralno$ci ich zawartosci ma sens tylko wtedy, gdy istnieja metody
weryfikowania autentycznosci podpisu. Aby zweryfikowa¢ podpisy obiektow na tym samym systemie, ktory podpisuje
obiekty, nalezy uzy¢ programu DCM do utworzenia bazy certyfikatow *SIGNATUREVERIFICATION. Musi ona
zawiera¢ zaroéwno kopig certyfikatu podpisujacego obiekt, jak i kopig certyfikatu osrodka CA, ktory wystawil certyfikat
podpisujacy.

Aby inni uzytkownicy mogli weryfikowa¢ podpis, nalezy im dostarczy¢ kopig certyfikatu podpisujacego obiekt. Jesli
do wystawienia certyfikatu korzysta si¢ z lokalnego osrodka CA, trzeba im zapewni¢ takze kopig certyfikatu lokalnego
osrodka CA.

Aby za pomoca programu DCM weryfikowa¢ podpisy w tym samym systemie, ktory podpisuje obiekty (w tym
scenariuszu jest to system A), wykonaj nastgpujace czynnosci:

1. W oknie nawigacji wybierz Tworzenie nowej bazy certyfikatow, a nastepnie, jako bazg certyfikatow do
utworzenia wybierz *SIGNATUREVERIFICATION.

2. Wybierz Tak, aby skopiowac¢ do nowej bazy certyfikatow istniejace certyfikaty podpisujace obiekty jako
certyfikaty weryfikujace podpisy.

3. Podaj hasto dla nowej bazy certyfikatow i kliknij Kontynuuj, aby ja utworzy¢. Od tego momentu za pomoca
programu DCM mozesz weryfikowa¢ podpisy obiektow na tym samym systemie, ktorego uzywasz do
podpisywania obiektow.
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Aby uzy¢ programu DCM do eksportowania kopii certyfikatu lokalnego CA i kopii certyfikatu podpisujacego obiekty
jako certyfikatu weryfikujacego podpisy, w celu weryfikacji podpisow obiektow na innych systemach, wykonaj
nastgpujace czynnosci:
1. W ramce nawigacji wybierz Zarzadzanie certyfikatami, a nastgpnie wybierz zadanie Eksport certyfikatu.
2. Wybierz opcje Osrodek certyfikacji (CA) i kliknij przycisk Kontynuuj, aby wyswietli¢ listg certyfikatow CA,
ktére mozna wyeksportowac.
3. Wybierz z listy uprzednio utworzony certyfikat lokalnego CA i kliknij Eksportuj.
4. Okresl Plik jako miejsce docelowe eksportowania i kliknij przycisk Kontynuuj.
5. Podaj petna $ciezke i nazwe dla pliku eksportowanego certyfikatu lokalnego CA 1 kliknij Kontynuuj, aby
wyeksportowac¢ certyfikat.
6. Kliknij OK, aby opusci¢ strong potwierdzenia eksportu. Mozesz juz eksportowa¢ kopig certyfikatu podpisujacego
obickty.
7. Ponownie wybierz zadanie Eksportuj certyfikat.
8. Wybierz Podpisywanie obiektow, aby wyswietli¢ listg certyfikatow podpisujacych obiekty, ktére mozna
eksportowac.
9. Wybierz z listy odpowiedni certyfikat podpisujacy obiekty i kliknij opcje Eksportuj.
10. Wybierz Plik, jako certyfikat do weryfikowania podpisow jako miejsce docelowe i kliknij Kontynuuyj.

11. Podaj pelna $ciezke i nazwe dla pliku eksportowanego certyfikatu do weryfikowania podpisow i kliknij
Kontynuuj, aby wyeksportowac certyfikat.

Od tego momentu mozna przesytac te pliki do systemow koncowych, na ktorych maja by¢ weryfikowane podpisy
utworzone za pomoca certyfikatu.

Czynnos¢ 6: przesytanie plikow certyfikatow do systemow koncowych

Przed skonfigurowaniem systemow w celu weryfikowania podpisanych obiektow nalezy przestac pliki certyfikatow
utworzone w systemie A do systemow koncowych w ramach tego scenariusza. Do przestania plikow certyfikatow
mozna uzy¢ kilku metod, na przyklad skorzysta¢ z protokotu FTP lub z rozpowszechniania pakietow w programie
Centrum Zarzadzania.

Czynnos¢ 7: podpisywanie obiektow przy uzyciu Centrum Zarzadzania

Proces podpisywania obiektow jest dla programu Centrum Zarzadzania czg$cia procesu dystrybucji pakietow
oprogramowania. Przed wystaniem za pomoca Centrum Zarzadzania podpisanych obiektow aplikacji do kazdego z
systemow konicowych nalezy skonfigurowaé w tych systemach wszystkie|zadania zwiazane z konfigurowaniem|
(weryfikowania podpiséw] Konfigurowanie weryfikowania podpisoéw musi zosta¢ zakonczone przed weryfikowaniem
podpisow odtworzonych podpisanych obiektéw na systemach koncowych.

Aby zgodnie z zatlozeniami scenariusza podpisa¢ aplikacj¢ rozpraszana wsrdd systemow koncowych, nalezy wykonac
nastgpujace czynnosci:

1. Uzyj programu Centrum Zarzadzania do |utw0rzenia pakietu i dystrybucji oprogramowanial

2. Po przejsciu do panelu Identyfikacja kreatora Definicja produktu kliknij opcje Zaawansowane, aby wyswietli¢
panel Zaawansowana identyfikacja.

3. W polu Cyfrowo podpisuje wprowadz identyﬁkatorlwczes’niej utworzonej aplikacji podpisujqcej|i kliknij OK.

4. Zakoncz kreatora i kontynuuj procesltworzenia pakietow i dystrybucji oprogramowanial w programie Centrum
Zarzadzania.

Czynnos¢ 8: zadania z zakresu weryfikowania podpisu: tworzenie bazy certyfikatow
*SIGNATUREVERIFICATION w systemach koiicowych

Aby zgodnie ze scenariuszem weryfikowac podpisy obiektow na systemach koncowych, kazdy system musi miec¢
kopig odpowiedniego certyfikatu do weryfikowania podpisow w swojej bazie certyfikatow
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*SIGNATUREVERIFICATION. Jesli obiekt byt podpisany certyfikatem prywatnym, w bazie certyfikatow musi
rowniez znalez¢ sig kopia tego certyfikatu lokalnego osrodka CA.

Aby utworzy¢ baze certyfikatow *SIGNATUREVERIFICATION, wykonaj nastepujace czynnosci:
1. [Uruchom program|{DCM.

2. W ramce nawigacyjnej programu Digital Certificate Manager wybierz opcj¢ Tworzenie nowej bazy certyfikatow,
a nastgpnie wybierz *SIGNATUREVERIFICATION jako nowa bazg certyfikatow.

Uwaga: W przypadku pojawienia si¢ pytan dotyczacych okreslonego formularza w tym zadaniu nalezy kliknac
przycisk znaku zapytania (?) u gory strony, aby uzyska¢ dostep do systemu pomocy.

3. Podaj hasto dla nowej bazy certyfikatow i kliknij Kontynuuj, aby ja utworzy¢. Mozesz teraz importowac
certyfikaty do bazy i korzysta¢ z nich do weryfikowania podpiséw obiektow.

Czynnosc¢ 9: zadania z zakresu weryfikowania podpisu: importowanie certyfikatow

Aby weryfikowa¢ podpis na obiekcie, baza *SIGNATUREVERIFICATION musi zawiera¢ kopig certyfikatu do
weryfikowania podpisow. Jesli certyfikat podpisujacy jest prywatny, to w bazie certyfikatow musi znalez¢ si¢ rowniez
kopia certyfikatu lokalnego osrodka CA, ktory go wystawil. W opisywanym scenariuszu obydwa certyfikaty zostaty
wyeksportowane do pliku, ktdry zostat przestany do kazdego systemu koncowego.

Wykonaj nastgpujace czynnosci, aby zaimportowac te certyfikaty do bazy *SIGNATUREVERIFICATION: Podczas
odtwarzania podpisanych obiektow system bedzie teraz mdgl weryfikowa¢ podpisy obiektdw, ktore zostaty utworzone
za pomoca odpowiedniego certyfikatu podpisujacego.

1. W oknie nawigacji programu DCM kliknij Wybér osrodka certyfikacji i wybierz
*SIGNATUREVERIFICATION jako bazg certyfikatow do otwarcia.

2. Po wyswietleniu strony Baza certyfikatow i hasto wpisz hasto okreslone dla bazy certyfikatow przy jej tworzeniu i
kliknij przycisk Kontynuuj.

3. Po od$wiezeniu widoku ramki nawigacji wybierz opcje¢ Zarzadzanie certyfikatami, aby wyswietli¢ listg zadan.

4. 7 listy zadan wybierz Import certyfikatu.

5. Jako typ certyfikatu wybierz Osrodek certyfikacji i kliknij Kontynuuj.

Uwaga: Przed zaimportowaniem prywatnego certyfikatu do weryfikowania podpiséw nalezy zaimportowac
certyfikat lokalnego osrodka CA, inaczej proces importu certyfikatu do weryfikowania podpiséw nie
powiedzie sig.

6. Podaj petna Sciezke i nazwe dla pliku certyfikatu osrodka CA i kliknij Kontynuuj. Pojawi si¢ komunikat
potwierdzajacy pomyslne zakonczenie importu lub informacja o blgdzie, jesli proces nie powiodt sig.

7. Ponownie wybierz zadanie Importuj certyfikat.
8. Jako typ certyfikatu wybierz Sprawdzania podpisu i kliknij Kontynuuj.

9. Podaj petna $ciezke i nazwe dla pliku certyfikatu do weryfikowania podpisow i kliknij Kontynuuj. Pojawi sig
komunikat potwierdzajacy pomyslne zakonczenie importu lub informacja o bigdzie, jesli proces nie powiodt sig.

Wymagania wstepne dotyczace podpisywania obiektow i weryfikacji
podpisow
Artykul przedstawia wymagania wstepne 1 inne zalozenia zwiazane z podpisywaniem obiektow i weryfikowaniem

podpisow.

Mozliwosci podpisywania obiektow i weryfikowania podpisow systemu i5/0S dostarczaja silnych dodatkowych
narzedzi shuzacych do nadzorowania obiektow na serwerze. Aby skorzysta¢ z tych mozliwosci, nalezy spetni¢
nastepujace wymagania wstgpne.
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Wymagania wstepne dotyczace podpisywania obiektéw

W zaleznosci od wymagan firmy i ochrony mozesz wybra¢ sposrod kilku metod podpisywania obiektow:

* uzyj programu |Digital Certificate Manager|(DCM),

* napisz program korzystajacy z funkcji API|Sign Object,

* uzyj funkcji Centrum Zarzadzania produktu iSeries Navigator, aby podpisywac obiekty w trakcie tworzenia
pakietow przeznaczonych do dalszego rozproszenia w systemach koncowych.

Wybdr metody podpisywania obiektow zalezy od wymagan firmy i oczekiwanej ochrony. Niezaleznie jednak od
planowanej metody podpisywania obiektow, nalezy spelni¢ pewne wymagania wstgpne:

* Nalezy zrealizowac |wymagania wstqpnelniezqune do zainstalowania i korzystania z programu Digital Certificate
Manager (DCM).

— Nastgpnie trzeba przy uzyciu programu DCM utworzy¢ baze certyfikatow *OBJECTSIGNING. Tworzenie bazy
certyfikatow moze by¢ czescia procesu tworzenia lokalnego osrodka CA|lub czescia procesu Earzacdzani;l
|certyﬁkatami podpisujacymi obiekty pochodzacymi od publicznego, internetowego osrodka CA|

— Baza certyfikatéw *OBJECTSIGNING musi zawiera¢ przynajmniej jeden certyfikat, ktéry moze by¢ utworzony
przez lokalny o$rodek CA lub otrzymany od publicznego internetowego osrodka CA.

— Nalezy uzy¢ programu DCM do utworzenia przynajmniej jednej definicji aplikacji podpisujacej obiekt, uzywanej
do podpisywania obiektdw.

— Nalezy uzy¢ programu DCM do przypisania okreslonego certyfikatu do definicji aplikacji podpisujacej obiekt.

* Profil uzytkownika wykorzystywany do podpisywania obiektow musi mie¢ uprawnienia specjalne *ALLOBJ. Profil
uzytkownika wykorzystywany do tworzenia bazy certyfikatow *SIGNATUREVERIFICATION musi mie¢
uprawnienia specjalne *SECADM i *ALLOBI.

Wymagania wstepne dotyczace weryfikowania podpiséw

Istnieje kilka metod, ktorych mozesz uzy¢ do weryfikowania podpisow na obiektach:

* uzyj programu [Digital Certificate Manager| (DCM),

* napisz program korzystajacy z funkcji API Verify Object (QYDOVFYO)),
* wybierz spos’r(')dna przyktad komendg Sprawdzanie integralnosci obiektu (Check Object Integrity -
CHKOBIITG).

Wybor metody weryfikacji podpisow zalezy od wymagan firmy i ochrony. Niezaleznie jednak od planowanej metody
weryfikacji nalezy spetni¢ nastgpujace wymagania wstepne:

* Nalezy zrealizowa¢|wymagania wstepne|niezbedne do zainstalowania i korzystania z programu Digital Certificate
Manager (DCM).

* Nalezy utworzy¢ bazg certyfikatow *SIGNATUREVERIFICATION. W zalezno$ci od potrzeb, mozna skorzystac z
dwoch metod. Mozna uzy¢é programu Digital Certificate Manager (DCM) do arzadzania certyfikatami dol

[weryfikacji podpisow} Jesli do podpisywania obiektow korzysta sie z certyfikatéw publicznych, mozna utworzy¢

bazg certyfikatow piszac program korzystajacy z funkcji API Add Verifier (QYDOADDV|).

Uwaga: Funkcja ta tworzy baze certyfikatow z domyslnym hastem. Nastegpnie nalezy uzy¢ programu DCM do
zmiany tego hasta, aby zapobiec nieuprawnionemu dostgpowi do bazy certyfikatow.

* Baza *SIGNATUREVERIFICATION musi zawiera¢ kopig certyfikatu, ktorym podpisano obiekty. Certyfikat mozna
dodac¢ do bazy na dwa sposoby. Mozna za pomoca programu DCM systemu podpisujacego wyeksportowac
certyfikat do pliku i nastepnie, za pomoca tego samego programu na docelowym systemie weryfikujacym,
zaimportowac certyfikat do bazy certyfikatow *SIGNATUREVERIFICATION. Mozna réwniez, jesli do
podpisywania obiecktow uzywa si¢ certyfikatow publicznych, doda¢ certyfikat do bazy certyfikatow docelowego
systemu weryfikujacego za pomoca programu korzystajacego z funkcji API Add Verifier.

* Baza *SIGNATUREVERIFICATION musi zawiera¢ kopig certyfikatu osrodka certyfikacji, z ktérego pochodzi

certyfikat uzyty do podpisania obiektéw. Jesli do podpisywania obiektow korzysta sig z certyfikatu publicznego, to
baza certyfikatow docelowego systemu weryfikujacego moze juz zawiera¢ kopi¢ zadanego certyfikatu osrodka CA.
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Jesli do podpisywania obiektow korzysta si¢ z certyfikatu wystawionego przez lokalny osrodek CA, to nalezy za
pomoca programu DCM doda¢ na docelowym systemie weryfikujacym kopig certyfikatu lokalnego osrodka CA do
bazy certyfikatow.

Uwaga: Ze wzgledow bezpieczenstwa funkcja API Add Verifier nie pozwoli na dodanie do bazy certyfikatow
*SIGNATUREVERIFICATION certyfikatu osrodka certyfikacji. W momencie dodawania certyfikatu
osrodka certyfikacji do bazy certyfikatow system zaktada, ze osrodek CA jest zaufanym zrédiem
certyfikatow. W konsekwencji system traktuje certyfikat wystawiony przez osrodek CA jako pochodzacy z
zaufanego zrodta. Dlatego nie mozna korzysta¢ z funkcji API w celu utworzenia programu instalacyjnego
obstugi wyjscia w celu dodania certyfikatu osrodka certyfikacji do bazy certyfikatow. Aby dodac¢ certyfikat
osrodka CA do bazy certyfikatow, nalezy uzy¢ programu Digital Certificate Manager; takie rozwiazanie
daje pewnosc, ze sprawowana jest r¢czna, doktadna kontrola nad osrodkami CA, ktorym system ufa.
Dzigki temu system nie moze importowac certyfikatow ze zrédet, ktorych administrator §wiadomie nie
okreslit jako zaufane.

Jesli do podpisywania obiektow uzytkownik uzywa certyfikatu wystawionego przez lokalny osrodek CA,
nalezy za pomoca programu DCM na serwerze hosta lokalnego osrodka CA wyeksportowac kopig tego
certyfikatu do pliku. Nastgpnie mozna uzy¢ programu DCM na docelowym serwerze weryfikujacym, aby
zaimportowac certyfikat lokalnego osrodka CA do bazy certyfikatow *SIGNATUREVERIFICATION.
Aby zapobiec mozliwym biedom, nalezy zaimportowac ten certyfikat przed uzyciem funkcji API Add
Verifier do dodania certyfikatu do weryfikowania podpisow. Dlatego, jesli korzysta si¢ z certyfikatu
wystawionego przez lokalny osrodek CA, mozna uzna¢ za tatwiejsze uzycie programu DCM do importu do
bazy certyfikatow zaréwno certyfikatu osrodka CA, jak i certyfikatu weryfikujacego.

Jesli nie cheesz, aby ktokolwiek mogt doda¢ certyfikat weryfikacji do bazy certyfikatow
*SIGNATUREVERIFICATION, korzystajac z tej funkcji API, zablokuj te funkcje¢ w systemie. Aby
zrealizowac¢ to zadanie, skorzystaj z systemowych narzedzi serwisowych (SST) umozliwiajacych
ustawienie[odrzucania zmian wprowadzonych w wartosciach systemowych zwiazanych z ochronal

* Profil uzytkownika systemu wykorzystywany do weryfikowania podpisow musi mie¢ uprawnienia specjalne
* AUDIT. Profil uzytkownika systemu wykorzystywany do tworzenia bazy certyfikatow lub zmiany hasta dla tej
bazy musi mie¢ uprawnienia specjalne *SECADM i *ALLOBJ.

Zarzadzanie podpisanymi obiektami

Artykut przedstawia komendy i wartosci systemowe uzywane do przetwarzania podpisanych obicktow, a takze wptyw
podpisanych obiektow na procesy sktadowania i odtwarzania.

Poczawszy od wydania V5R1, firma IBM podpisuje programy licencjonowane systemu i5/0S oraz poprawki PTF,
znakujac w ten sposob oficjalnie system operacyjny jako pochodzacy od firmy IBM, co umozliwia wykrycie
nieautoryzowanych zmian w obiektach systemowych. Partnerzy handlowi i inni sprzedawcy moga takze podpisywac
dostarczane przez siebie aplikacje. Dlatego nawet jesli nie podpisujesz samodzielnie obiektow, musisz wiedzie¢, jak
pracowac z podpisanymi obiektami i jak one wplywaja na rutynowe zadania administracyjne systemu.

Przede wszystkim podpisane obiekty wptywaja na zadania sktadowania i odtwarzania, a doktadnie na to, jak obickty sa
sktadowane 1 odtwarzane w systemie.

Wartosci systemowe i komendy wptywajace na podpisane obiekty

Wartosci systemowe i komendy, ktorych mozna uzywac do zarzadzania podpisanymi obiektami lub ktorych
uruchomienie ma na nie wptyw.

Aby efektywnie zarzadza¢ podpisanymi obiektami, nalezy zrozumie¢ jak warto$ci systemowe i komendy wptywaja na
podpisane obiekty. Warto$¢ systemowa Weryfikowanie podpisow obiektow podczas odtwarzania (QVFYOBJRST)
okresla, w jaki sposdb rézne komendy odtwarzania wptywaja na podpisane obiekty i jak system obstuzy podpisane
obiekty w trakcie operacji odtwarzania. W systemie nie istnieja komendy jezyka CL przeznaczone wylacznie do pracy
z podpisanymi obiektami. Jednak istnieja pewne wspolne komendy, ktorych mozna uzy¢ do zarzadzania podpisanymi
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obiektami (lub do zarzadzania obiektami infrastruktury umozliwiajacymi podpisywanie obiektow). Inne komendy
moga niekorzystnie wptynac na podpisane obickty w systemie, poprzez usunigcie podpisu z obiektu i tym samym
zlikwidowanie ochrony, jakiej ten podpis dostarczat.

Wartosci systemowe wplywajace na podpisane obiekty

Wartos¢ systemowa Weryfikowanie podpisow obiektow podczas odtwarzania (]Verify object signatures duringl
Irestore - QVFYOBJRSTD, nalezaca do kategorii wartosci systemowych dotyczacych odtwarzania w systemie i5/0S
okresla, w jaki sposdb komendy w systemie wplywaja na podpisane obiekty. Ta wartos¢ systemowa, dostepna za
pomoca produktu iSeries Navigator, steruje obstuga weryfikowania podpiséw przez system podczas operacji
odtwarzania. Ustawienia tej wartosci systemowej, wraz z ustawieniami dwoch innych wartosci systemowych
Ina operacje odtwarzania|w systemie. W zaleznosci od wybranego ustawienia tej warto$ci, moze ona zezwalac lub
zabrania¢ odtwarzania obiektow na podstawie statusu ich podpisu (na przyktad tego, czy obiekt nie jest podpisany, ma
niepoprawny podpis, zostat podpisany przez zaufane zrodto itp.) Domyslne ustawienie tej wartosci systemowej
umozliwia odtwarzanie niepodpisanych obiektow, ale zapewnia jednoczesnie, ze obiekty podpisane moga by¢
odtworzone tylko wtedy, gdy ich podpis jest prawidtowy. System okresla obiekt jako podpisany tylko wtedy, gdy ma on
podpis osrodka certyfikacji, ktoremu system ufa; system ignoruje inne "niewiarygodne” podpisy obiektow i traktuje te
obiekty jako niepodpisane.

Istnieje kilka ustawien, ktorych mozna uzy¢ dla wartosci systemowej QVFYOBJRST, poczawszy od ignorowania
wszystkich podpisow, az do wymagania prawidtowych podpiséw dla wszystkich obiektow odtwarzanych w systemie.
Wartosc ta dotyczy jedynie odtwarzanych obiektow wykonywalnych, takich jak programy (*PGM), komendy (*CMD),
programy serwisowe (*SRVPGM), pakiety SQL (*SQLPKG) czy moduly (*“MODULE). Dotyczy takze obiektow
zbiorow strumieniowych (*STMF) powiazanych z programami w jgzyku Java utworzonych za pomoca komendy
Utworz program Java (Create Java Program - CRTIVAPGM). Nie dotyczy natomiast plikow systemu IFS ani zbiorow
sktadowania (*SAV).

Wartosci systemowe wplywajace na podpisane obiekty

Warto$¢ systemowa Weryfikowanie podpisow obiektow podczas odtwarzania (Verify object signatures during|
frestore - QVFYOBJRST]), nalezaca do kategorii wartosci systemowych dotyczacych odtwarzania w systemie i5/0S
okresla, w jaki sposdb komendy w systemie wptywaja na podpisane obiekty. Ta warto$¢ systemowa, dostepna za
pomoca produktu iSeries Navigator, steruje obstuga weryfikowania podpisow przez system podczas operacji
odtwarzania. Ustawienia tej warto$ci systemowej, wraz z ustawieniami dwoch innych wartosci systemowych
[na operacje odtwarzania|w systemie. W zaleznosci od wybranego ustawienia tej wartosci, moze ona zezwala¢ lub
zabrania¢ odtwarzania obiektéw na podstawie statusu ich podpisu (na przyktad tego, czy obiekt nie jest podpisany, ma
niepoprawny podpis, zostal podpisany przez zaufane zrddlo itp.) Domy$lne ustawienie tej wartosci systemowe;j
umozliwia odtwarzanie niepodpisanych obiektow, ale zapewnia jednoczes$nie, ze obiekty podpisane moga by¢
odtworzone tylko wtedy, gdy ich podpis jest prawidtowy. System okresla obiekt jako podpisany tylko wtedy, gdy ma on
podpis osrodka certyfikacji, ktdremu system ufa; system ignoruje inne "niewiarygodne” podpisy obiektdw i traktuje te
obiekty jako niepodpisane.

Istnieje kilka ustawien, ktdrych mozna uzy¢ dla wartosci systemowej QVFYOBJRST, poczawszy od ignorowania
wszystkich podpisow, az do wymagania prawidtowych podpiséw dla wszystkich obiektdw odtwarzanych w systemie.
Wartos¢ ta dotyczy jedynie odtwarzanych obiektow wykonywalnych, takich jak programy (*PGM), komendy (*CMD)),
programy serwisowe (*SRVPGM), pakiety SQL (*SQLPKG) czy moduty (*MODULE). Dotyczy takze obiektéw
zbiordéw strumieniowych (*STMF) powiazanych z programami w j¢zyku Java utworzonych za pomoca komendy
Utworz program Java (Create Java Program - CRTJVAPGM). Nie dotyczy natomiast plikdw systemu IFS ani zbiorow
sktadowania (*SAV).

Komendy jezyka CL wptywajace na podpisane obiekty
Istnieje kilka komend jezyka CL umozliwiajacych prace z podpisanymi obiektami lub majacych wptyw na podpisane

obiekty w systemie. Mozna skorzysta¢ z kilku komend do podgladania informacji o podpisie obiektu, sprawdzania
podpisu na obiekcie i sktadowania oraz odtwarzania obiektéw ochrony niezbednych do weryfikowania podpisow.
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Ponadto istnieje grupa komend, ktorych uruchomienie moze usunac podpis z obiektu, usuwajac w ten sposdb ochrong,
jakiej ten podpis dostarczat.

Komendy stuzace do wyswietlania informacji o podpisie obiektu

* Komenda Wyswietl opis obiektu dDisplay Object Description - DSPOBJDI) wyswietla nazwy i atrybuty okreslonych
obiektow w okreslonej bibliotece lub w bibliotekach z listy bibliotek watku. Za pomoca tej komendy mozna
okresli¢, czy obiekt zostat podpisany i przejrze¢ informacje o podpisie.

* Komendy zintegrowanego systemu plikow, Wyswietlenie dowiazan obiektu (Display Object Links — i
Praca z dowiazaniami obiektow (Work with Object Links - . Komend tych mozna uzy¢ do wyswietlenia
informacji o podpisie na obiekcie znajdujacym si¢ w zintegrowanym systemie plikow.

Komendy stuzace do weryfikowania podpiséw obiektow

* Komenda Sprawdzenie integralno$ci obiektu (Check Object Integrity - Umozliwia okreslenie, czy
zostata naruszona integralnos¢ obiektéw w systemie. Komendy tej mozna uzy¢ do weryfikacji podpisow w podobny
sposob, jak uzywa si¢ programu antywirusowego do okreslenia, czy wirus uszkodzit jakie$ pliki lub inne obiekty w
systemie. Wiecej informacji o korzystaniu z tej komendy z podpisanymi obiektami zawiera artykul
ksprawdzajace kod i integralno§é¢ podpisul

* Komenda Sprawdzenie opcji produktu (Check Product Option - Komenda ta przedstawia roznice
pomigdzy prawidtowa a biezaca struktura oprogramowania. Na przyktad pokaze btad, jesli z zainstalowanego
produktu zostanie usunigty jaki$ obiekt. Parametru CHKSIG mozna uzy¢ do okreslenia, w jaki sposob komenda
obstuguje i1 zglasza ewentualne problemy z podpisem danego produktu. Wigcej informacji o korzystaniu z tej
komendy z podpisanymi obiektami zawiera artykut|[Komendy sprawdzajace kod i integralnos¢ podpisul

* Komenda Sktadowanie programu licencjonowanego (Save Licensed Program - Komenda sktaduje
kopie obiektow tworzacych program licencjonowany. Sktaduje go w takiej postaci, z ktdrej moze zosta¢ odtworzony
komenda Odtworzenie programu licencjonowanego (Restore Licensed Program - RSTLICPGM). Parametru
CHKSIG mozna uzy¢ do okreslenia, w jaki sposob komenda obstuguje i zgtasza ewentualne problemy z podpisem
danego produktu. Wigcej informacji o korzystaniu z tej komendy z podpisanymi obiektami zawiera artykut
[Komendy sprawdzajace kod i integralno$é podpisul

* Komenda Odtworzenie (Restore — Komenda odtwarza kopig jednego lub wigkszej liczby obiektow, z ktorych
mozna korzysta¢ w zintegrowanym systemie plikow. Umozliwia takze odtworzenie baz certyfikatow i ich
zawartosci. Nie mozna jednak jej uzy¢ do odtworzenia bazy certyfikatow *SIGNATUREVERIFICATION. Sposéb
obstugi przez t¢ komendg podpisanych obiektow jest okreslony przez ustawienie wartosci systemowej Verify object
signatures during restore (QVFYOBJRST).

* Komenda Odtworzenie biblioteki (Restore Library - Komenda odtwarza bibliotekg lub grupg bibliotek
sktadowanych komenda Sktadowanie biblioteki (Save Library - SAVLIB). Komenda odtwarza cala bibliotekg,
wlacznie z opisem biblioteki, opisem obiektu i zawartoscia obiektow w bibliotece. Sposob obstugi przez t¢ komende
podpisanych obiektow jest okreslony przez ustawienie wartosci systemowej Verify object signatures during restore
(QVFYOBIJRST).

* Komenda Odtworzenie programu licencjonowanego (Restore Licensed Program - Komenda taduje i
odtwarza programy licencjonowane dla instalacji poczatkowej lub instalacji nowej wersji. Sposob obstugi przez tg
komendg podpisanych obiektow jest okreslony przez ustawienie wartosci systemowej Verify object signatures
during restore (QVFYOBJRST).

* Komenda Odtworzenie obiektu (Restore object — Komenda odtwarza jeden lub wigcej obiektow
pojedynczej biblioteki zapisanych na dyskietce, tasmie, no$niku optycznym lub w zbiorze sktadowania za pomoca
pojedynczej komendy. Sposob obshugi przez t¢ komendg podpisanych obiektow jest okreslony przez ustawienie
wartos$ci systemowej Verify object signatures during restore (QVFYOBJRST).

Komendy do sktadowania i odtwarzania baz certyfikatow

* Komenda Sktadowanie (Save - | Komenda umozliwia sktadowanie kopii jednego lub wigkszej liczby obiektow,
z ktorych mozna korzysta¢ w systemie plikdw IFS, wlacznie z bazami certyfikatow. Nie mozna jednak jej uzy¢ do
sktadowania bazy certyfikatow *SIGNATUREVERIFICATION.
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+ Komenda Sktadowanie danych ochrony (Save Security Data - [SAVSECDTA) Komenda umozliwia sktadowanie
wszystkich informacji o ochronie bez potrzeby przenoszenia systemu w stan zastrzezony. Komenda umozliwia
sktadowanie bazy certyfikatow *SIGNATUREVERIFICATION wraz z zawartymi w niej certyfikatami. Nie
sktaduje jednak innych baz certyfikatow.

» Komenda Sktadowanie systemu (Save System - Komenda umozliwia sktadowanie kopii
licencjonowanego kodu wewngtrznego 1 biblioteki QSYS w formacie zgodnym z zainstalowanym systemem. Nie
sktaduje obiektow z zadnej innej biblioteki. Umozliwia ponadto sktadowanie obiektow ochrony i konfiguracyjnych,
ktére mozna réwniez sktadowa¢ komendami SAVSECDTA i SAVCFG. Komenda umozliwia sktadowanie bazy
certyfikatow *SIGNATUREVERIFICATION wraz z zawartymi w niej certyfikatami.

» Komenda Odtworzenie (Restore -[RST)) Umozliwia odtworzenie baz certyfikatow i ich zawartosci. Nie mozna
jednak jej uzy¢ do odtworzenia bazy certyfikatow *SIGNATUREVERIFICATION.

* Komenda Odtworzenie profili uzytkownikéw (Restore User Profiles — Komenda umozliwia
odtworzenie podstawowych czgsci profilu uzytkownika lub ustawienie profili uzytkownikow sktadowanych za
pomoca komend Sktadowanie systemu (Save System - SAVSYS) lub Sktadowanie danych ochrony (Save Security
Data - SAVSECDTA). Za pomoca tej komendy mozna odtworzy¢ bazg certyfikatow
*SIGNATUREVERIFICATION i ukryte hasta dla tej bazy oraz innych baz certyfikatow. Mozna odtworzy¢ baze
certyfikatow *SIGNATUREVERIFICATION bez odtwarzania informacji o profilach uzytkownikow podajac *DCM
jako wartos$¢ parametru SECDTA i *NONE jako wartos$¢ parametru USRPRF. Aby za pomoca tej komendy
odtworzy¢ informacje o profilach uzytkownikow i bazy certyfikatow wraz z hastami, nalezy poda¢ *ALL jako
parametr USRPRF.

Komendy stuzace do usuwania podpisow z obiektéw

Korzystajac z tych komend mozna usuna¢ podpis z obiektu. Usunigcie podpisu moze spowodowac problemy z
obiektem, z ktdrego podpis zostat usunigty. W ostatecznosci nie bedzie mozna zweryfikowa¢ zrodta obiektu jako
zaufanego lub zweryfikowa¢ podpisu w celu wykrycia zmian w obiekcie. Komend tych nalezy uzywaé wytaczne w
odniesieniu do obiektow podpisanych utworznych samodzielnie (w odroznieniu do obiektow podpisanych otrzymanych
z innych zrdédet, na przyktad od firmy IBM lub od dostawcow). Jesli istnieja podejrzenia, ze komenda usungta podpis
obiektu, mozna uzy¢ komendy Wyswietlenie opisu obiektu (Display Object Description - DSPOBJD) do sprawdzenia,
czy podpis jest tam nadal, i do ponownego podpisania obiektu, jesli bedzie to konieczne.

Uwaga: Aby sprawdzi¢, czy komenda Sktadowanie (Save) stracita podpis obiektu, nalezy odtworzy¢ obiekt w innej
bibliotece, niz byt sktadowany (na przyktad w bibliotece QTEMP). Mozna nastgpnie uzy¢ komendy
DSPOBIJD do sprawdzenia, czy obiekt sktadowany utracit swoj podpis.

* Komenda Zmiana programu (Change Program -|[CHGPGM) Komenda zmienia atrybuty programu bez potrzeby jego
ponownej kompilacji. Mozna ja takze wykorzysta¢ do wymuszenia ponownego utworzenia programu, nawet jesli
okreslone atrybuty sa identyczne jak biezace.

* Komenda Zmiana programu ustugowego (Change Service Program -[CHGSRVPGM)) Komenda zmienia atrybuty
programu serwisowego bez potrzeby jego ponownej kompilacji. Mozna ja takze wykorzysta¢ do wymuszenia
ponownego utworzenia programu serwisowego, nawet jesli okreslone atrybuty sa identyczne jak biezace.

* Komenda Usuwanie zawartosci zbioru sktadowania (Clear Save File -[CLRSAVF) Komenda usuwa zawarto$¢
zbioru sktadowania, wszystkie istniejace rekordy zbioru sktadowania, zmniejszajac ilo§¢ wykorzystywanej przez ten
zbidr pamigci.

* Komenda Sktadowanie (Save — Komenda sktaduje kopig jednego lub wigkszej liczby obiektow, z ktorych
mozna korzysta¢ w zintegrowanym systemie plikow. - podczas korzystania z tej komendy, jesli dla parametru
TGTRLS zostanie okreslona wartos¢ wersji wezesniejsza niz VSR2MO0, mozna utraci¢ podpis z obiektow typu
komenda (*CMD). Dzieje sig tak dlatego, ze w wersjach systemu wczesniejszych niz V5R2 nie bylo mozliwosci
podpisywania komend.

* Komenda Sktadowanie biblioteki (Save Library - Komenda umozliwia sktadowanie kopii jednej lub
wigkszej liczby bibliotek. Podczas korzystania z tej komendy, jesli dla parametru TGTRLS zostanie podana wartos¢
wersji wezesniejsza niz VSR2MO, mozna utraci¢ podpis z obiektéw typu komenda (*CMD). Dzieje sig tak dlatego,
ze w wersjach systemu wczesniejszych niz VSR2 nie bylo mozliwosci podpisywania komend.

* Komenda Sktadowanie obiektu (Save Object - SAVOBJ|) Komenda sktaduje kopig pojedynczego obiektu lub grupy
obiektow potozonych w tej samej bibliotece. Podczas korzystania z tej komendy, jesli dla parametru TGTRLS
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zostanie podana warto$¢ wersji wezesniejsza niz VSR2MO0, mozna utraci¢ podpis z obiektow typu komenda
(*CMD). Dzieje sig tak dlatego, ze w wersjach systemu wczesniejszych niz V5R2 nie byto mozliwosci
podpisywania komend.

Pojecia pokrewne

|“ZaloZenia zwiazane ze skladowaniem i odtwarzaniem podpisanych obiekt()w”l
Wplyw podpisanych obiektéw na zadania sktadowania i odtwarzania w systemie.

Informacje pokrewne

|Wyszukiwarka warto$ci systemowych|

Zatozenia zwigzane ze sktadowaniem i odtwarzaniem podpisanych
obiektéw

Wplyw podpisanych obiektdw na zadania sktadowania i odtwarzania w systemie.

Istnieje kilka wartosci systemowych|majqcych wplyw na operacje 0dtwarzania|w systemie. Tylko jedna z tych
warto$ci, a mianowicie wartos¢ systemowa verify object signatures during restore (QVFYOBJRST)
lsystemowe i komendy wplywajace na podpisane obiekty” na stronie 37| okresla, w jaki sposob system przetwarza
podpisane obiekty podczas ich odtwarzania. Ustawienia tej wartosci systemowej pozwalaja okreslic, jak proces
odtwarzania obstuguje weryfikacjg obiektéw bez podpisow lub obiektow, ktdrych podpisy sa niepoprawne.

Niektére komendy sktadowania i odtwarzania maja wptyw na podpisane obiekty lub okreslaja, jak system obstuguje
podpisane i niepodpisane obiekty podczas operacji sktadowania i odtwarzania. Aby lepiej zarzadza¢ systemem i
unikna¢ potencjalnie mozliwych probleméw, nalezy by¢ swiadomym istnienia tych komend i ich wptywu na podpisane
obiekty.

Nastgpujace komendy moga weryfikowac podpisy na obiektach podczas operacji sktadowania i odtwarzania:
¢ Komenda Sktadowanie programu licencjonowanego (Save Licensed Program -

* Komenda Odtworzenie (Restore —

* Komenda Odtworzenie biblioteki (Restore Library -

* Komenda Odtworzenie programu licencjonowanego (Restore Licensed Program -

¢ Komenda Odtworzenie obiektu (Restore object —

Nastepujace komendy umozliwiaja sktadowanie i odtwarzanie baz certyfikatow, ktore sa istotne dla ochrony, gdyz
zawieraja certyfikaty uzywane do podpisywania obiektow i weryfikowania podpisow:

+ Komenda Sktadowanie (Save -[SAV))

* Komenda Sktadowanie danych ochrony (Save Security Data - [SAVSECDTA))

* Komenda Sktadowanie systemu (Save System -[SAVSYS)
 Komenda Odtworzenie (Restore - [RST])

* Komenda Odtworzenie profili uzytkownikéw (Restore User Profiles -|[RSTUSRPRE)

Niektére komendy sktadowania, w zaleznosci od uzytych wartosci parametrow, moga usunac podpis z obiektu
umieszczanego na nosniku sktadowania, tym samym likwidujac ochrong, jakiej dostarczat ten podpis. Na przyktad
dowolna operacja sktadowania, odnoszaca si¢ do obiektu typu komenda (*CMD), z docelowa wersja systemu
wczesniejsza niz VSR2MO, sprawia, ze komenda zostanie sktadowana bez podpisu. Usunigcie podpisu moze
spowodowac problemy z obiektem, z ktorego podpis zostat usunigty. W ostatecznosci nie bgdzie mozna zweryfikowac
zrddta obiektu jako zaufanego lub zweryfikowac podpisu w celu wykrycia zmian w obiekcie. Komend tych nalezy
uzywac¢ wyltacznie w odniesieniu do obiektow podpisanych utworzonych samodzielnie (w odréznieniu do obiektow
podpisanych otrzymanych z innych zrdédet, na przyktad od firmy IBM lub od dostawcow).

Uwaga: Aby sprawdzié¢, czy komenda Sktadowanie (Save) stracita podpis obiektu, nalezy odtworzy¢ obiekt w innej

bibliotece, niz byt sktadowany (na przyktad w bibliotece QTEMP). Mozna nastgpnie uzy¢ komendy
DSPOBIJD do sprawdzenia, czy obickt sktadowany utracit swoj podpis.
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Nalezy mie¢ swiadomos¢ tej mozliwosci w przypadku nastepujacych komend sktadowania (i ogdlnie w przypadku
komend sktadowania):

+ Komenda Sktadowanie (Save -[SAV)
* Komenda Sktadowanie biblioteki (Save Library -[SAVLIB]
* Komenda Sktadowanie obiektu (Save Object - SAVOBJ))

Pojecia pokrewne

|“Wart0éci systemowe i komendy wptywajace na podpisane obiekty” na stronie 37|
Wartosci systemowe i komendy, ktérych mozna uzywac do zarzadzania podpisanymi obiektami lub ktorych
uruchomienie ma na nie wplyw.

Komendy sprawdzajgce kod w celu upewnienia sie o integralnosci
podpisu

Uzywanie komend do weryfikowania podpiséw obiektow w celu ustalenia ich integralnosci.

Do weryfikowania podpiséw na obiektach mozna uzy¢ programu Digital Certificate Manager (DCM) lub funkcji APIL.
Mozna takze do tego celu uzy¢ kilku komend. Korzysta si¢ z nich w podobny sposob, jak z programu antywirusowego
do okreslenia, czy wirus uszkodzit jakies pliki lub inne obiekty w systemie. Wigkszo$¢ podpisow jest sprawdzana
podczas odtwarzania lub instalowania obiektu na systemie, na przyktad za pomoca komendy RSTLIB.

Do sprawdzenia podpisow na obiektach juz znajdujacych si¢ w systemie, mozna uzy¢ jednej z trzech komend. Jedna z
nich, komenda Sprawdzenie integralnosci obiektu (Check Object Integrity - CHKOBIJITG) jest przeznaczona
specjalnie do weryfikacji podpisow obiektow. Na sprawdzanie podpisow przez kazda z tych komend ma wptyw
parametr CHKSIG. Umozliwia on sprawdzenie wszystkich typow obiektow, ignorowanie wszystkich podpiséw Iub
sprawdzanie tylko takich obiektow, ktore maja podpisy. Ostatnia opcja jest wartoscia domyslna tego parametru.

Komenda Sprawdzenie integralnosci obiektu (Check Object Integrity - CHKOBJITG)

Komenda Sprawdzenie integralnosci obiektu (Check Object Integrity - umozliwia okreslenie, czy
zostata naruszona integralnos¢ obiektéw w systemie. Mozna za pomoca tej komendy sprawdzi¢ naruszenie
integralnosci obiektow nalezacych do okreslonego profilu uzytkownika, obiektéw znajdujacych si¢ w miejscu o
okreslonej nazwie $ciezki wszystkich obiektow w systemie. W protokole zostaje umieszczony wpis o naruszeniu
integralnosci, jesli nastapito jedno z nastgpujacych zdarzen:

* Zostaly zmienione atrybuty programu, komendy, obiektu modutu lub biblioteki.

* Podpis cyfrowy na obiekcie jest niepoprawny. Podpis jest zaszyfrowana suma danych w obiekcie, dlatego zaktada
sig, ze podpis bedzie zgodny i poprawny, jesli dane w obiekcie podczas weryfikowania sa zgodne z danymi w
obiekcie w czasie jego podpisywania. Niepoprawny podpis jest okreslany przez poréwnanie zaszyfrowanej sumy
tworzonej w momencie podpisywania obiektu i zaszyfrowanej sumy tworzonej w momencie weryfikowania
podpisu. Proces weryfikacji podpisu poréwnuje te dwie wartosci. Jesli nie sa identyczne, zawarto$¢ obiektu zostala
zmieniona od czasu podpisania i zaktada sig, ze podpis jest niepoprawny.

* Obiekt ma niepoprawny atrybut domeny dla tego typu obiektu.

Jesli komenda wykryje naruszenie integralnosci obiektu, to do protokotu bazy danych dodaje nazwe obiektu, nazwe
biblioteki (lub $ciezke), typ obiektu, wiasciciela obiektu i rodzaj bledu. Komenda tworzy takze pozycje protokotu w
roznych innych przypadkach, nawet jesli nie sa one zwiazane z naruszeniem integralnosci. Na przyktad komenda
tworzy pozycje protokotu dla obiektow, ktore mozna podpisac, ale ktdre nie maja podpisu cyfrowego, dla obiektow,
ktérych nie moze sprawdzi¢ i obiektéw, ktore maja format, ktory wymagatby zmiany w biezacej implementacji
systemu (konwersji IMPI do RISC).

Wartos¢ parametru CHKSIG okresla, jak komenda obshuguje cyfrowe podpisy na obiektach. Jako wartos¢ tego
parametru mozna podac jedna z trzech wartosci:

* Okreslenie wartosci *SIGNED powoduje, ze komenda sprawdza obiekty z podpisami cyfrowymi. Komenda tworzy
pozycje protokotu dla kazdego obiektu, ktéry ma niepoprawny podpis. Jest to warto§¢ domysina.
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* Okreslenie wartosci *ALL powoduje, ze komenda sprawdza wszystkie [obiekty, ktore mozna podpisywad w celu
okreslenia, czy sa one podpisane. Komenda tworzy pozycje protokotu dla kazdego obiektu, ktéry mozna
podpisywac¢, a ktéry nie ma podpisu lub ma niepoprawny podpis.

* Okreslenie warto$ci *NONE powoduje, ze komenda nie sprawdza podpiséw cyfrowych obiektow.

Komenda Sprawdzenie opcji produktu (Check Product Option - CHKPRDOPT)

Komenda Sprawdzenie opcji produktu (Check Product Option -|[CHKPRDOPT)) przedstawia réznice pomigdzy
prawidtowa a biezaca struktura oprogramowania. Na przyktad pokaze btad, jesli z zainstalowanego produktu zostanie

usuniety jakis obiekt.

Wartos¢ parametru CHKSIG okresla, jak komenda obstuguje cyfrowe podpisy na obiektach. Jako wartos¢ tego
parametru mozna poda¢ jedna z trzech wartosci:

* Okreslenie wartosci *SIGNED powoduje, ze komenda sprawdza obiekty z podpisami cyfrowymi. Komenda
weryfikuje podpisy na dowolnych podpisanych obiektach. Jesli komenda wykryje, ze podpis na obiekcie jest
niepoprawny, wysle komunikat do protokotu zadania i oznaczy produkt jako bledny. Jest to warto§¢ domyslna.

e Okreslenie wartosci *ALL powoduje, ze komenda sprawdza Wszystkie|obiekty ktore mozna podpisywad w celu
okreslenia, czy sa one podpisane, oraz weryfikuje te podpisy. Komenda wysyta komunikat do protokotu zadania dla
kazdego obiektu, ktory mozna podpisywac, a ktory nie ma podpisu, jednak nie oznaczy produktu jako btednego.
Jesli komenda wykryje, ze podpis na obiekcie jest niepoprawny, wysle komunikat do protokotu zadania i oznaczy
produkt jako btedny.

* Okreslenie wartosci *NONE powoduje, ze komenda nie sprawdza podpiséw cyfrowych obiektéw produktu.

Komenda Skiadowanie programu licencjonowanego (Save Licensed Program -
SAVLICPGM)

Komenda Sktadowanie programu licencjonowanego (Save Licensed Program -|SAVLICPGM) pozwala skladowac
kopie obiektow tworzacych program licencjonowany. Sktaduje go w takiej postaci, z ktdrej moze zosta¢ odtworzony
komenda Odtworzenie programu licencjonowanego (Restore Licensed Program - RSTLICPGM).

Wartos¢ parametru CHKSIG okresla, jak komenda obstuguje cyfrowe podpisy na obiektach. Jako wartos¢ tego
parametru mozna podac jedna z trzech wartosci:

e Okreslenie warto$ci *SIGNED powoduje, ze komenda sprawdza obiekty z podpisami cyfrowymi. Komenda
weryfikuje podpisy na dowolnych podpisanych obiektach, ale nie sprawdza niepodpisanych obiektow. Jesli komenda
wykryje, ze podpis na obiekcie jest niepoprawny, wysle komunikat do protokotu zadania, aby zidentyfikowac
produkt i sktadowanie nie powiedzie sig. Jest to warto$¢ domyslna.

* Okreslenie wartosci *ALL powoduje, ze komenda sprawdza wszystkie [obiekty, ktore mozna podpisywad w celu
okreslenia, czy sa one podpisane, oraz weryfikuje te podpisy. Komenda wysyta komunikat do protokotu zadania dla
kazdego obiektu, ktory mozna podpisywac, a ktory nie ma podpisu; jednak proces sktadowania nie zostanie
zakonczony. Jesli komenda wykryje, ze podpis na obiekcie jest niepoprawny, wysle komunikat do protokotu zadania
i sktadowanie nie powiedzie sig.

* Okreslenie wartosci *NONE powoduje, ze komenda nie sprawdza podpiséw cyfrowych obiektow produktu.

Weryfikowanie integralnosci funkcji kontrolera kodu

Weryfikowanie integralnosci funkcji kontrolera kodu uzywanej do weryfikowania integralnosci systemu i5/0S.

Jesli do weryfikowania integralnosci systemu ma by¢ uzywana nowa Ifunkcja weryfikacji integralno$ci kontrolera kodu|,
uzytkownik musi mie¢ uprawnienia specjalne *AUDIT.

Aby zweryfikowac funkcj¢ kontrolera kodu, uruchom funkcje API Check System (|de0CheckSystem|), zeby ustali¢
czy ktorys z kluczowych obiektow systemu operacyjnego zostat zmieniony od czasu kiedy go podpisano. Kiedy
zostanie uruchomiona funkcja API, sprawdza ona kluczowe obickty systemowe w tym: programy, programy ustugowe,
wybrane obiekty komend (*CMD) w bibliotece QSY'S, w nastegpujacy sposob:
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1. Sprawdza wszystkie programy (¥*PGM), do ktorych odnosi sig tabela punktow wejscia systemu.

2. Sprawdza wszystkie programy ustugowe (*SRVPGM) w bibliotece QSYS i weryfikuje integralnos¢ funkcji API
Verify Object.

3. Uruchamia funkcje API Verify Object (QydoVerifyObject), aby zweryfikowaé integralnos¢ komendy Odtwarzanie
obiektu (Restore Object - RSTOBJ), komendy Odtwarzanie biblioteki (Restore Library - RSTLIB) i komendy
Sprawdzanie integralno$ci obiektu (Check Object Integrity - CHKOBIJITG).

4. Uzywa komend RSTOBJ i RSTLIB na specjalnym zbiorze sktadowania (*SAV), aby upewnic sig, ze btedy sa
zglaszane poprawnie. Brak komunikatow o btedach Iub niewtasciwe komunikaty o bledach sygnalizuja potencjalny
problem.

5. Tworzy obiekt komendy (*CMD), ktory jest zaprojektowany tak, aby nie dat si¢ zweryfikowac poprawnie.

6. Uruchamia komend¢ CHKOBIJITG i funkcje API Verify Object na tym specjalnym obiekcie komendy, aby
zapewni¢, ze komenda CHKOBIJITG i funkcja API Verify Object zglaszaja bledy poprawnie. Brak komunikatéw o
btedach lub niewlasciwe komunikaty o btedach sygnalizuja potencjalny problem.

Pojecia pokrewne

[‘Funkcja weryfikacji integralnosci kontrolera kodu” na stronie 6|
Opis sposobu, w jaki mozna zweryfikowac¢ integralnos¢ funkcji kontrolera kodu uzywanego do weryfikowania
integralnos$ci systemu.

Odsylacze pokrewne

[“Interpretowanie komunikatow o bledach weryfikacji kontrolera kodu” na stronie 43|

Komunikaty zwracane przez funkcje weryfikacji integralno$ci kontrolera kodu oraz sposob wykorzystania tych
komunikatéw aby zapewni¢, ze funkcja kontrolera kodu jest nieuszkodzona, jak réwniez mozliwe rozwiazania, jesli
komunikaty sygnalizuja, ze funkcje lub kluczowe obiekty systemu operacyjnego moga by¢ uszkodzone.

Rozwigzywanie problemoéw dotyczacych obiektow podpisanych

Artykut przedstawia komendy i wartosci systemowe uzywane do przetwarzania podpisanych obicktow, a takze wptyw
podpisanych obiektow na procesy sktadowania i odtwarzania.

Podczas podpisywania obiektéw i pracy z obiektami podpisanymi mozna napotka¢ bledy, ktdre uniemozliwia
zrealizowanie okreslonych zadan i celow. Wiele powszechnych btedow i problemdéw mozna podzieli¢ na nastepujace
kategorie:

Rozwigzywanie probleméw zwigzanych z btedami podpisywania
obiektéow

Ponizsza tabela zawiera informacje pomocne w rozwiazywaniu powszechnie wystgpujacych problemow, jakie mozna
napotka¢ podczas podpisywania obiektow.

Problem Mozliwe rozwiazanie

Podczas korzystania z funkcji API Sign Object do System nie obstuguje podpisywania obicktow do wersji V5R1. Dla
podpisywania obiektow z domyslna wersja systemu V4RS obiektow, ktore zwracaja komunikat o btedzie CPFB721 trzeba w
lub z wczesniejsza, proces podpisywania konczy si¢ btedem i | celu podpisania ponownie utworzy¢ te programy z docelowa wersja
obiekt pozostaje niepodpisany (komunikat o bledzie systemu V5R1 lub nowsza.

CPFB721).

Rozwigzywanie probleméw zwigzanych z btedami weryfikowania
podpisow

Ponizsza tabela zawiera informacje pomocne w rozwiazywaniu powszechnie wystgpujacych problemow, jakie mozna
napotka¢ podczas weryfikowania podpisow cyfrowych obiektdw.

44  Systemy IBM iSeries: Podpisywanie obiektow i weryfikacja podpisow




Problem Mozliwe rozwiazanie

Proces odtwarzania nie powiodt si¢ dla obiektow bez Jesli brak podpisu nie jest problemem, nalezy sprawdzic, czy
podpisow. wartos¢ systemowa |QVFYOBJRST|zostata ustawiona na 5.
Wartos¢ 5 okresla, ze niepodpisanych obiektow nie mozna

odtwarzaé. Nalezy zmieni¢ tg¢ wartos¢ na 3 i sprobowac ponowic
odtwarzanie.

Proces odtwarzania dla podpisanych obiektow nie powiodt Moze sig tak zdarzy¢, jesli baza certyfikatow

sig. *SIGNATUREVERIFICATION zostata przestana do systemu, ale
uzyto programu DCM do zmiany hasta dla tej bazy. W takim
przypadku certyfikaty zawarte w bazie nie moga by¢ uzyte do
weryfikowania podpisdw na obiektach w czasie procesu
odtwarzania. Nalezy uzy¢ programu DCM i zmieni¢ hasto bazy
certyfikatow. Jesli hasto jest nieznane, nalezy usunaé¢ baze
certyfikatow, utworzy¢ ja ponownie i zmieni¢ hasto za pomoca
programu DCM.

Podczas odtwarzania lub instalowania produktu pojawia si¢ | Jesli podpis nie daje si¢ poprawnie weryfikowac, moze to oznaczac,
btad, podpis nie daje si¢ weryfikowac. ze obiekt zostat zmieniony od czasu podpisania. Jesli wazna jest
integralnos¢ obiektu, nie nalezy zmienia¢ wartosci systemowej
QVFYOBJRST ani podejmowac innych dziatan w celu odtworzenia
podejrzanego obiektu. Moze to bowiem spowodowac obejscie
ochrony zapewnianej przez weryfikacje podpisow 1 umozliwic¢
przedostanie si¢ do systemu obiektu, ktéry moze spowodowac
uszkodzenia. Nalezy natomiast skontaktowac si¢ z osoba
podpisujaca obiekt, aby okresli¢, jaka akcje podja¢ w celu
rozwiazania problemu.

Interpretowanie komunikatow o btedach weryfikacji kontrolera kodu

Komunikaty zwracane przez funkcj¢ weryfikacji integralnosci kontrolera kodu oraz sposob wykorzystania tych
komunikatéw aby zapewnic, ze funkcja kontrolera kodu jest nieuszkodzona, jak réwniez mozliwe rozwiazania, jesli
komunikaty sygnalizuja, ze funkcje Iub kluczowe obiekty systemu operacyjnego moga by¢ uszkodzone.

Ponizsza tabela zawiera liste komunikatéw, ktore [funkcja weryfikacji kontrolera kodu|generuje podczas przetwarzania.
Ta tabela nie jest pelna lista komunikatow, ktore moga by¢ wyswietlane. Tabela zawiera jedynie komunikaty
sygnalizujace, ze weryfikacja kontrolera kodu w petni si¢ powiodta lub wykryta powazny problem. Szczegotowa lista
komunikatéw o btedach znajduje sie w dokumentacji funkcji API Check System (QydoCheckSystem)).

Pewna liczba komunikatow generowanych podczas przetwarzania przez funkcj¢ weryfikacji kontrolera kodu ma
charakter informacyjny i nie zostata uwzgledniona w tabeli. Wigcej informacji o tym, jak dziata proces weryfikacji
kontrolera kodu zawiera sekcja [Weryfikowanie integralno$ci funkcji kontrolera kodu}

Tabela 1. Komunikaty o btedach weryfikacji kontrolera kodu

Komunikat o bledzie Mozliwe rozwiazanie

CPFB729 Sygnalizuje, ze proces weryfikacji integralno$ci kontrolera kodu nie
zostat zakonczony zgodnie z oczekiwaniem. To niepowodzenie
moze by¢ spowodowane przez roznorakie problemy. Aby ustali¢
doktadny rodzaj niepowodzenia oraz mozliwa przyczyng jego
zaistnienia, nalezy zapoznac sig z protokoltem zadania zawierajacym
bardziej szczegotowe komunikaty o btedach. Jesli ustalono, Ze nie
powiodta si¢ weryfikacja integralnosci kluczowych obiektow
systemu operacyjnego, moze to oznaczac, ze obiekt zostat
zmieniony od momentu podpisania, kiedy dostarczono system
operacyjny. Dla zapewnienia integralnosci systemu moze zachodzic¢
konieczno$¢ reinstalacji systemu operacyjnego.
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Tabela 1. Komunikaty o bfedach weryfikacji kontrolera kodu (kontynuacja)

Komunikat o bledzie Mozliwe rozwiazanie

Podczas przegladania protokotu zadania napotkano Sygnalizuje, ze test specjalnego zbioru obiektow, ktorego funkcja
komunikaty takie jak: CPFB723, CPD37A1 lub CPD37A0 weryfikacji kontrolera kodu uzywa do testowania integralnosci, nie
dla nastgpujacych obiektow: powiddt sig zgodnie z oczekiwaniem. To niepowodzenie

« Obiekty programéw (*PGM): sygnalizuje, ze komenda RSTOBJ, komenda RSTLIB, komenda

CHKOBIJITG oraz funkcja API Verify Object zgtaszaja bledy

— QYDONOSIG w bibliotece QTEMP prawidtowo. Nie sa konieczne zadne dalsze dziatania.

— QYDOBADSIG w bibliotece QTEMP
« Obickty komend (*CMD):
— QYDOBADSIG w bibliotece QTEMP
— SIGNOFF w bibliotece QTEMP

CPFB723 dla wszystkich obiektow, ktore nie zostaty Sygnalizuje, ze weryfikacja podpisu kluczowego obiektu systemu
wymienione powyzej. operacyjnego nie powiodta si¢. To niepowodzenie moze oznaczac,
ze obiekt zostat zmieniony od momentu podpisania, kiedy system
operacyjny zostat dostarczony. Dla zapewnienia integralnosci
systemu moze zachodzi¢ konieczno$¢ reinstalacji systemu

operacyjnego.
CPFB722 dla wszystkich obiektow, ktore nie zostaty Sygnalizuje, ze kluczowy obiekt systemu operacyjnego jest nie
wymienione powyzej. podpisany, kiedy podpis jest oczekiwany. Ten brak podpisu moze

sygnalizowacé, ze obiekt zostal zmieniony od momentu podpisania,
kiedy system operacyjny zostat dostarczony. Dla zapewnienia
integralnosci systemu moze zachodzi¢ konieczno$¢ reinstalacji
systemu operacyjnego.

CPF72A dla wszystkich obiektow, ktére nie zostaty Sygnalizuje, ze sprawdzenie integralnosci kluczowego obiektu
wymienione powyzej. systemu operacyjnego nie powiodto si¢. To niepowodzenie moze
oznaczaé, ze obiekt zostal zmieniony od momentu podpisania,
kiedy system operacyjny zostat dostarczony. Dla zapewnienia
integralnosci systemu moze zachodzi¢ konieczno$¢ reinstalacji
systemu operacyjnego.

Zawsze, kiedy zachodzi potrzeba reinstalacji kodu, ktory weryfikuje integralnos¢ funkcji kontrolera kodu, nalezy go

uzyskiwac ze znanego, dobrego zrodta. Na przyktad mozna zatadowa¢ nosnik instalacji uzyty do zainstalowania wersji

biezacej. Aby odtworzy¢ funkcje weryfikacji kontrolera kodu, wykonaj nastgpujace czynnosci uzywajac wiersza

komend systemu i5/0S:

1. Uruchom komende QSYS/DLTPGM QSYS/QYDOCHKS. Ta komenda usuwa funkcje API Check System
(OPM, QYDOCHKS; ILE, QydoCheckSystem).

2. Uruchom komende QSYS/DLTSRVPGM QSYS/QYDOCHKT1. Ta komenda usuwa program ustugowy
kontrolera kodu z funkcja API Check System (OPM, QYDOCHKS; ILE, QydoCheckSystem).

3. Uruchom komendg QSYS/DLTF QSYS/QYDOCHKEF. Ta komenda usuwa zbior sktadowania zawierajacy
obiekty, ktorych funkcja kontrolera kodu uzywa do testowania pod katem blednych podpiséw lub braku podpisow.

4. Uruchom komende QSYS/RSTOBJ OBJ(QYDOCHK*) SAVLIB(QSYS) DEV(OPT01) OBJTYPE(*ALL)
OPTFILE(Q57225S1/Q5200M_/Q00/Q90’). Ta komenda przywraca wszystkie niezbedne dla funkcji
weryfikacji kontrolera kodu obiekty z zaladowanego no$nika instalacji.

Zadania pokrewne

[Weryfikowanie integralnosci funkcji kontrolera kodu” na stronie 43|
Weryfikowanie integralnosci funkcji kontrolera kodu uzywanej do weryfikowania integralnosci systemu i5/0S.

Informacje zwigzane z podpisywaniem obiektow i weryfikowaniem
podpisow

Artykut przedstawia odsytacze do innych zasobow zawierajacych informacje na temat podpisywania obiektow i
weryfikowania podpisow.
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Podpisywanie obiektow i weryfikacja podpisow sa stosunkowo nowa technologia ochrony. Oto krétka lista innych
pomocnych zrédet informacji dla 0s6b zainteresowanych szerszym zrozumieniem tych technologii i ich dziatania:

* Serwis WWW |VeriSign Help Desk| 'ld’ Serwis WWW firmy VeriSign oferuje obszerna wiedzg w zakresie
tematéw zwiazanych z certyfikatami cyfrowymi, takimi jak podpisywanie obiektéw oraz szereg innych tematoéw
dotyczacych ochrony w Internecie.

. IIBM eServer iSeries Wired Network Security: i5/OS V5R1 DCM and Cryptographic Enhancements|

SG24-6168 %‘ Ta dokumentacja techniczna firmy IBM (Redbook) dotyczy gtownie ulepszen ochrony sieciowej w
wydaniu V5R1. Dokumentacja techniczna obejmuje wiele tematow, w tym opis mozliwosci podpisywania obiektow
programu Digital Certificate Manager (DCM) itd.

Informacje dotyczace licencji na kod

IBM udziela niewytacznej licencji na prawa autorskie, stosowanej przy uzywaniu wszelkich przyktadowych kodow
programow, na podstawie ktorych mozna wygenerowa¢ podobne funkcje dostosowane do indywidualnych wymagan.

Z UWZGLEDNIENIEM WSZELKICH BEZWZGLEDNIE OBOWIAZUJACYCH GWARANCIJI, KTORYCH NIE
WOLNO WYKLUCZYC, IBM, PROGRAMISCI IBM ORAZ DOSTAWCY NIE UDZIELAJA W ZAKRESIE TEGO
PROGRAMU CZY EWENTUALNEGO WSPARCIA TECHNICZNEGO ZADNYCH GWARANCII (W TYM
TAKZE REKOJMI), ANI NIE USTALAJA WARUNKOW, WYRAZNYCH CZY DOMNIEMANYCH, A W
SZCZEGOLNOSCI DOMNIEMANYCH GWARANCIJI CZY WARUNKOW PRZYDATNOSCI HANDLOWEY,
PRZYDATNOSCI DO OKRESLONEGO CELU CZY NIENARUSZANIA PRAW STRON TRZECICH.

W ZADNYM PRZYPADKU IBM, PROGRAMISCI IBM ANI DOSTAWCY NIE PONOSZA
ODPOWIEDZIALNOSCI ZA PONIZSZE STRATY LUB SZKODY, NAWET JESLI BYLIBY POINFORMOWANI
O MOZLIWOSCI ICH WYSTAPIENIA:

1. UTRATA LUB USZKODZENIE DANYCH;

2. SZKODY BEZPOSREDNIE, SZCZEGOLNE, UBOCZNE, POSREDNIE ORAZ SZKODY, KTORYCH NIE
MOZNA BYLO PRZEWIDZIEC PRZY ZAWIERANIU UMOWY; ORAZ

3. UTRATA ZYSKOW, KONTAKTOW HANDLOWY CH, PRZYCHODOW, REPUTACJI (GOODWILL) LUB
PRZEWIDYWANYCH OSZCZEDNOSCI.

USTAWODAWSTWA NIEKTORYCH KRAJOW NIE DOPUSZCZAJA WYLACZENIA CZY OGRANICZENIA
ODPOWIEDZIALNOSCI ZA SZKODY BEZPOSREDNIE, UBOCZNE LUB SZKODY, KTORYCH NIE MOZNA
BYLO PRZEWIDZIEC PRZY ZAWIERANIU UMOWY, W ZWIAZKU Z CZYM W ODNIESIENIU DO
NIEKTORYCH KLIENTOW POWYZSZE WYLACZENIE LUB OGRANICZENIE (TAK W CALOSCI JAK I W
CZESCI) MOZE NIE MIEC ZASTOSOWANIA.
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Dodatek. Uwagi

Niniejsza publikacja zostata przygotowana z mysla o produktach i ustugach oferowanych w Stanach Zjednoczonych.

IBM moze nie oferowac¢ w innych krajach produktow, ustug lub opcji, omawianych w tej publikacji. Informacje o
produktach i ustugach dostgpnych w danym kraju mozna uzyskac¢ od lokalnego przedstawiciela IBM. Odwotanie do
produktu, programu lub ustugi IBM nie oznacza, ze mozna uzy¢ wylacznie tego produktu, programu lub ustugi.
Zamiast nich mozna zastosowac ich odpowiednik funkcjonalny pod warunkiem, Ze nie narusza to praw wtasnosci
intelektualnej IBM. Jednakze cata odpowiedzialnos$¢ za oceng przydatnosci i sprawdzenie dziatania produktu,
programu lub ustugi pochodzacych od producenta innego niz IBM spoczywa na uzytkowniku.

IBM moze posiada¢ patenty lub ztozone wnioski patentowe na towary i ustugi, o ktorych mowa w niniejszej publikacji.
Przedstawienie tej publikacji nie daje zadnych uprawnien licencyjnych do tychze patentéw. Pisemne zapytania w
sprawie licencji mozna przesyta¢ na adres:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
USA

Zapytania dotyczace zestawow znakéw dwubajtowych (DBCS) nalezy kierowac do lokalnych dziatéw wlasnosci
intelektualnej IBM (IBM Intellectual Property Department) lub wystac je na piSmie na adres:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokio 106-0032, Japonia

Ponizszy akapit nie obowiazuje w Wielkiej Brytanii, a takze w innych krajach, w ktorych jego tres¢ pozostaje w
sprzeczno$ci z przepisami prawa miejscowego: INTERNATIONAL BUSINESS MACHINES CORPORATION
DOSTARCZA TE PUBLIKACJE W TAKIM STANIE, W JAKIM SIE ZNAJDUIJE (* AS IS”) BEZ UDZIELANIA
JAKICHKOLWIEK GWARANCIJI (W TYM TAKZE REKOJMI), WYRAZNYCH LUB DOMNIEMANYCH, A W
SZCZEGOLNOSCI DOMNIEMANYCH GWARANCIJI PRZYDATNOSCI HANDLOWEJ, PRZYDATNOSCI DO
OKRESLONEGO CELU ORAZ GWARANCII, ZE PUBLIKACJA NIE NARUSZA PRAW STRON TRZECICH.
Ustawodawstwa niektorych krajow nie dopuszczaja zastrzezen dotyczacych gwarancji wyraznych lub domniemanych
w odniesieniu do pewnych transakcji; w takiej sytuacji powyzsze zdanie nie ma zastosowania.

Informacje zawarte w niniejszej publikacji moga zawiera¢ niescistosci techniczne lub bledy drukarskie. Informacje te
sa okresowo aktualizowane, a zmiany te zostana uwzglednione w kolejnych wydaniach tej publikacji. IBM zastrzega
sobie prawo do wprowadzania ulepszen i/lub zmian w produktach i/lub programach opisanych w tej publikacji w
dowolnym czasie, bez wczesniejszego powiadomienia.

Wszelkie wzmianki w tej publikacji na temat stron internetowych innych firm zostaty wprowadzone wylacznie dla

wygody uzytkownikow i w zadnym wypadku nie stanowia zachety do ich odwiedzania. Materialy dostgpne na tych
stronach nie sa czgscia materiatdéw opracowanych dla tego produktu IBM, a uzytkownik korzysta z nich na wlasna

odpowiedzialnos¢.

IBM ma prawo do korzystania i rozpowszechniania informacji przystanych przez uzytkownika w dowolny sposob, jaki
uzna za wlasciwy, bez zadnych zobowiazan wobec ich autora.

Licencjobiorcy tego programu, ktorzy chceieliby uzyska¢ informacje na temat programu w celu: (i) wdrozenia wymiany

informacji migdzy niezaleznie utworzonymi programami i innymi programami (facznie z tym opisywanym) oraz (ii)
wspolnego wykorzystywania wymienianych informacji, powinni skontaktowac sig z:
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IBM Corporation

Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N

Rochester, MN 55901

USA

Informacje takie moga by¢ udostgpnione, o ile spetnione zostana odpowiednie warunki, w tym, w niektorych
przypadkach, uiszczenie odpowiedniej optaty.

Licencjonowany program opisany w niniejszej publikacji oraz wszystkie inne licencjonowane materiaty dostgpne dla
tego programu sa dostarczane przez IBM na warunkach okreslonych w Umowie IBM z Klientem, Migdzynarodowej
Umowie Licencyjnej IBM na Program, Umowie Licencyjnej IBM na Kod Maszynowy lub w innych podobnych
umowach zawartych migdzy IBM i uzytkownikami.

Wszelkie dane dotyczace wydajnosci zostaty zebrane w kontrolowanym $rodowisku. W zwiazku z tym rezultaty
uzyskane w innych srodowiskach operacyjnych moga si¢ znaczaco roznié. Niektore pomiary mogly by¢ dokonywane
na systemach bedacych w fazie rozwoju i nie ma gwarancji, ze pomiary te wykonane na ogdélnie dostgpnych systemach
dadza takie same wyniki. Niektore z pomiarow mogty by¢ estymowane przez ekstrapolacje. Rzeczywiste wyniki moga
by¢ inne. Uzytkownicy powinni we wlasnym zakresie sprawdzi¢ odpowiednie dane dla ich srodowiska.

Informacje dotyczace produktow firm innych niz IBM pochodza od dostawcow tych produktow, z opublikowanych
przez nich zapowiedzi lub innych powszechnie dostepnych zrodet. IBM nie testowat tych produktéw i nie moze
potwierdzi¢ doktadnosci pomiarow wydajnosci, kompatybilnosci ani zadnych innych danych zwiazanych z tymi
produktami. Pytania dotyczace mozliwosci produktéw innych firm nalezy kierowac do dostawcow tych produktow.

Wszelkie stwierdzenia dotyczace przysztych kierunkdéw rozwoju i zamierzen IBM moga zosta¢ zmienione lub
wycofane bez powiadomienia.

Wszelkie ceny podawane przez IBM sa propozycjami cen detalicznych; ceny te sa aktualne i podlegaja zmianom bez
wczesniejszego powiadomienia. Ceny podawane przez dealerdéw moga by¢ inne.

Niniejsza informacja stuzy jedynie do celow planowania. Informacja ta podlega zmianom do chwili, gdy produkty,
ktérych ona dotyczy, stana si¢ dostegpne.

Publikacja ta zawiera przyktadowe dane i raporty uzywane w codziennych operacjach dziatalnosci gospodarczej. W
celu kompleksowego ich zilustrowania, podane przyktady zawieraja nazwiska osob prywatnych, nazwy
przedsigbiorstw oraz nazwy produktow. Wszystkie te nazwy sa fikcyjne i jakiekolwiek ich podobienstwo do nazwisk,
nazw i adresdw uzywanych w rzeczywistych przedsigbiorstwach jest catkowicie przypadkowe.

LICENCJA W ZAKRESIE PRAW AUTORSKICH:

Niniejsza publikacja zawiera przyktadowe aplikacje w kodzie zrodtowym, ilustrujace techniki programowania w
roznych systemach operacyjnych. Uzytkownik moze kopiowaé¢, modyfikowac i dystrybuowac te programy
przyktadowe w dowolnej formie bez uiszczania oplat na rzecz IBM, w celu projektowania, uzywania, sprzedazy lub
dystrybucji aplikacji zgodnych z aplikacyjnym interfejsem programowym dla tego systemu operacyjnego, dla ktorego
napisane zostaty programy przyktadowe. Kody te nie zostaty kompleksowo przetestowane we wszelkich mozliwych
warunkach. IBM nie moze zatem gwarantowac ani sugerowac niezawodnosci, uzytecznosci i funkcjonalnosci tych
programow.

Z UWZGLEDNIENIEM WSZELKICH BEZWZGLEDNIE OBOWIAZUJACYCH GWARANCIJI, KTORYCH NIE
WOLNO WYKLUCZYC, IBM, PROGRAMISCI IBM ORAZ DOSTAWCY NIE UDZIELAJA W ZAKRESIE TEGO
PROGRAMU CZY EWENTUALNEGO WSPARCIA TECHNICZNEGO ZADNYCH GWARANCIJI (W TYM
TAKZE REKOJMI), ANI NIE USTALAJA WARUNKOW, WYRAZNYCH CZY DOMNIEMANYCH, A W
SZCZEGOLNOSCI DOMNIEMANYCH GWARANCII CZY WARUNKOW PRZYDATNOSCI HANDLOWEY,
PRZYDATNOSCI DO OKRESLONEGO CELU CZY NIENARUSZANIA PRAW STRON TRZECICH.
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W ZADNYM PRZYPADKU IBM, PROGRAMISCI IBM ANI DOSTAWCY NIE PONOSZA
ODPOWIEDZIALNOSCI ZA PONIZSZE STRATY LUB SZKODY, NAWET JESLI BYLIBY POINFORMOWANI
O MOZLIWOSCI ICH WYSTAPIENIA:

1. UTRATA LUB USZKODZENIE DANYCH;
2. SZKODY SZCZEGOLNE, UBOCZNE LUB POSREDNIE, A TAKZE SZKODY, KTORYCH NIE MOZNA
BYLO PRZEWIDZIEC PRZY ZAWIERANIU UMOWY; ORAZ

3. UTRATA ZYSKOW, KONTAKTOW HANDLOWY CH, PRZY CHODOW, REPUTACJI (GOODWILL) LUB
PRZEWIDYWANYCH OSZCZEDNOSCIL.

USTAWODAWSTWA NIEKTORYCH KRAJOW NIE DOPUSZCZAJA WYLACZENIA ANI OGRANICZENIA
ODPOWIEDZIALNOSCI ZA SZKODY UBOCZNE LUB SZKODY, KTORYCH NIE MOZNA BYLO
PRZEWIDZIEC PRZY ZAWIERANIU UMOWY, W ZWIAZKU Z CZYM W ODNIESIENIU DO NIEKTORYCH
KLIENTOW POWYZSZE WYLACZENIE LUB OGRANICZENIE MOZE NIE MIEC ZASTOSOWANIA.

Kazda kopia programu przyktadowego lub jakikolwiek jego fragment, jak tez jakickolwiek prace pochodne musza
zawiera¢ nastgpujace uwagi dotyczace praw autorskich:

© (nazwa przedsigbiorstwa uzytkownika) (rok). Fragmenty tego kodu pochodza z programow przyktadowych IBM
Corp. © Copyright IBM Corp. wpisac rok lub lata . Wszelkie prawa zastrzezone.

W przypadku przegladania niniejszych informacji w formie elektronicznej, zdjecia i kolorowe ilustracje moga nie by¢
wyswietlane.

Znaki towarowe

Nastgpujace nazwy sa znakami towarowymi International Business Machines Corporation w Stanach Zjednoczonych
i/lub w innych krajach:

AIX

AIX 5L
e(logo)server
eServer
i5/0S

IBM

iSeries
pSeries
xSeries
zSeries

Microsoft, Windows, Windows NT oraz logo Windows sa znakami towarowymi Microsoft Corporation w Stanach
Zjednoczonych i/lub w innych krajach.

Java oraz wszystkie znaki towarowe dotyczace jezyka Java sa znakami towarowymi Sun Microsystems, Inc. w Stanach
Zjednoczonych i/lub w innych krajach.

Linux jest znakiem towarowym Linusa Torvaldsa w Stanach Zjednoczonych i/lub w innych krajach.
UNIX jest zastrzezonym znakiem towarowym Open Group w Stanach Zjednoczonych i w innych krajach.

Nazwy innych przedsigbiorstw, produktow i ustug moga by¢ znakami towarowymi lub znakami ustug innych
podmiotow.

WarunKki

Zezwolenie na korzystanie z tych publikacji jest przyznawane na ponizszych warunkach.
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Uzytek osobisty: Uzytkownik ma prawo kopiowac¢ te publikacje do wlasnego, nickomercyjnego uzytku pod
warunkiem zachowania wszelkich uwag dotyczacych praw wiasnosci. Uzytkownik nie ma prawa dystrybuowac ani
wyswietla¢ tych publikacji czy ich czesci, ani tez wykonywac na ich podstawie prac pochodnych bez wyraznej zgody
IBM.

Uzytek stuzbowy: Uzytkownik ma prawo kopiowac te publikacje, dystrybuowac je i wyswietla¢ wytacznie w ramach
przedsigbiorstwa Uzytkownika pod warunkiem zachowania wszelkich uwag dotyczacych praw witasnosci. Uzytkownik
nie ma prawa wykonywac na podstawie tych publikacji ani ich fragmentéw prac pochodnych, kopiowac ich,
dystrybuowac ani wyswietla¢ poza przedsigbiorstwem Uzytkownika bez wyraznej zgody IBM.

Z wyjatkiem zezwolen wyraznie udzielonych w niniejszym dokumencie, nie udziela sig jakichkolwiek innych
zezwolen, licencji ani praw, wyraznych czy domniemanych, odnoszacych si¢ do tych publikacji czy jakichkolwiek
informacji, danych, oprogramowania lub innej wlasnosci intelektualnej, o ktorych mowa w niniejszym dokumencie.

IBM zastrzega sobie prawo do anulowania zezwolenia przyznanego w niniejszym dokumencie w kazdej sytuacji, gdy,
wedlug uznania IBM, korzystanie z tych publikacji jest szkodliwe dla IBM lub jesli IBM uzna, ze warunki niniejszego
dokumentu nie sa przestrzegane.

Uzytkownik ma prawo pobierac, eksportowaé lub reeksportowac¢ niniejsze informacje pod warunkiem zachowania
bezwzglednej i petnej zgodnosci z obowiazujacym prawem i przepisami, w tym ze wszelkimi prawami i przepisami
eksportowymi Stanow Zjednoczonych.

IBM NIE UDZIELA JAKICHKOLWIEK GWARANCII, W TYM TAKZE REKOJMI, DOTYCZACYCH TRESCI
TYCH PUBLIKACIJI. PUBLIKACIJE TE SA DOSTARCZANE W STANIE, W JAKIM SIE ZNAJDUJA ("AS IS")
BEZ UDZIELANIA JAKICHKOLWIEK GWARANCIJI, W TYM TAKZE REKOJMI, WYRAZNYCH CZY
DOMNIEMANYCH, A W SZCZEGOLNOSCI DOMNIEMANYCH GWARANCIJI PRZYDATNOSCI
HANDLOWEJ, PRZYDATNOSCI DO OKRESLONEGO CELU ORAZ NIENARUSZANIA PRAW STRON
TRZECICH.
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