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Uwaga
Przed skorzystaniem z ponizszych informacji oraz produktu, ktérego dotycza, nalezy zapoznac¢ si¢ z dodatkiem
[‘Uwagi”, na stronie 35}

Wydanie siodme (luty 2006)

To wydanie dotyczy wersji 5, wydania 4, modyfikacji 0 systemu operacyjnego IBM i5/0S (numer produktu 5722-SS1) oraz
wszystkich kolejnych wydan i modyfikacji, o ile w nowych wydaniach nie okreslono inaczej. Wersja ta nie dziata na wszystkich
modelach komputeréw z procesorem RISC ani na modelach z procesorem CISC.
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System iSeries a ochrona internetowa

Dostep do Internetu z sieci LAN jest waznym krokiem w rozwoju sieci, wymagajacym ponownej oceny wymagan
ochrony.

Serwer IBM (! gy iSeries ma wbudowane zintegrowane rozwiazania programowe i architekture ochrony, ktéra
pozwala budowac silna obrong przed potencjalnymi zagrozeniami ze strony uzytkownikow Internetu. Poprawne
korzystanie z propozycji ochrony systemu iSeries gwarantuje, ze zardwno klienci, jak i pracownicy czy partnerzy
handlowi firmy begda mogli otrzymac informacje potrzebne do wspdtpracy w chronionym srodowisku.

Przedstawione tu informacje moga stuzy¢ jako kompendium wiedzy na temat znanych zagrozen dla ochrony systemu
oraz wplywu tych zagrozen na przedsigwzigcia zwiazane z Internetem i e-biznesem. Przedstawione zostana takze
kryteria oceny potencjalnych niebezpieczenstw w porownaniu z korzysciami ptynacymi ze stosowania roznych opcji
ochrony, ktore sa dostgpne w serwerze iSeries. Zawarto tu rowniez praktyczne wskazowki dotyczace wdrozenia planu
ochrony sieci, ktory bedzie dopasowany do konkretnej sytuacji.

Drukowanie dokumentow PDF

Niniejsze instrukcje okreslaja sposob wyswietlania i drukowania pliku PDF z zawartymi na tej stronie informacjami.

Aby wyswietli¢ lub pobraé¢ wersje PDF tego dokumentu, kliknij [iSeries a ochrona internetowal @ (416 KB Iub 60
stron).

Mozna wyswietli¢ lub pobra¢ nastgpujace tematy pokrewne:

* [Wykrywanie whaman| @‘ (okoto 160 KB). Uzytkownik moze utworzy¢ strategi¢ wykrywania wtaman, w ramach
ktdrej nadzorowane sa podejrzane zdarzenia w sieci TCP/IP, np. niepoprawnie utworzone pakiety IP. Mozna rowniez
utworzy¢ aplikacje analizujaca dane kontrolne i powiadamiajaca administratora ochrony o potencjalnych
wlamaniach w sieci TCP/IP.

* [0dwzorowywanie tozsamosci dla przedsiebiorstw (EIM) @ (okoto 700 KB). EIM jest mechanizmem
odwzorowywania osoby lub jednostki (np. ustugi) do odpowiednich tozsamosci uzytkownika w réznych rejestrach
uzytkownikéw w przedsigbiorstwie.

* [Single signo @‘ (okoto 600 KB). Procedura logowania pojedynczego zmniejsza liczbg logowan, ktore
uzytkownik musi wykonac, jak tez liczbg hasel, za pomoca ktorych uzytkownik uzyskuje dostep do wielu aplikacji i
serwerow.

* [Planowanie i konfigurowanie ochrony systemlﬂ@" (okoto 3500 KB).

Zapisywanie plikow PDF

Aby zapisac plik PDF na stacji roboczej w celu ogladania lub drukowania:

1. W przegladarce prawym przyciskiem myszy kliknij dokument PDF (czyli powyzszy odsytacz).
2. Wybierz opcjg zapisujaca plik PDF lokalnie.

3. Przejdz do katalogu, w ktorym ma zosta¢ zapisany plik PDF.

4. Kliknij Zapisz.
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Pobieranie programu Adobe Reader

Aby przegladac¢ lub drukowa¢ dokumenty PDF, w systemie musi by¢ zainstalowany program Adobe Reader. Darmowa

wersj¢ programu mozna pobra¢ ze strony WWW firmy (www.adobe.com/products/acrobat/readstep.html)-'ldr .
Pojecia pokrewne

(Wykrywanie Wlamaﬁl

EIM - Enterprise Identity Mapping (Odwzorowanie tozsamosci przedsiqbiorstwaj

Pojedyncze logowanie

Planowanie i konfigurowanie ochrony systemul

Uwagi dotyczace systemu iSeries i ochrony internetowej

Przeglad funkcji i silnych stron systemu iSeries w zakresie bezpieczenstwa.

Odpowiedz na pytanie: "Co trzeba wiedzie¢ o ochronie i sieci Internet?”zalezy od sposobu uzytkowania Internetu.
Zagadnienia ochrony zwiazane z Internetem sa bardzo wazne. Ktore zagadnienia nalezy uwzglednic, zalezy od
sposobow korzystania z sieci. Pierwszym kontaktem z Internetem moze by¢ zapewnienie uzytkownikom sieci
wewngtrznej dostepu do sieci WWW i internetowej poczty elektronicznej. Moze by¢ rowniez potrzebne przesytanie
waznych informacji z jednego punktu do innego. Internet mozna tez wykorzysta¢ do handlu elektronicznego lub do
utworzenia sieci extranet pomigdzy firma a jej partnerami handlowymi i dostawcami.

Przed rozpoczeciem korzystania z Internetu nalezy zdecydowac¢, do czego Internet bedzie stuzyt i w jaki sposob bedzie
si¢ go uzytkowac. Podjecie decyzji dotyczacych uzywania Internetu i ochrony internetowej moze by¢ ztozonym
procesem. Aby okresli¢ wlasne plany wykorzystania Internetu, warto przejrze¢ sekcje Scenariusz: plany biznesu
elektronicznego firmy JKL Toy Company w Centrum informacyjnym - oprogramowanie . (Uwaga: osoby nie znajace
terminow zwiazanych z bezpieczenistwem i Internetem moga w trakcie czytania tej dokumentacji zapoznac sig z
terminologiq bezpieczenstwa, ktdrej glosariusz znajduje si¢ w Centrum informacyjnym - oprogramowanie .)

Do opracowania wlasnych celow i strategii bezpieczenstwa konieczne jest ustalenie metod korzystania z Internetu i
prowadzenia e-biznesu, zrozumienie zagadnien zwiazanych z bezpieczenstwem, a takze poznanie dostgpnych narzedzi,
ich funkcji i mozliwos$ci ochrony. Na decyzje dotyczace strategii ochrony wptywa wiele czynnikéw. Po rozszerzeniu
obszaru zainteresowania organizacji na Internet strategia ochrony staje si¢ fundamentem nalezytego zabezpieczenia
posiadanych systemow i zasobdw.

Charakterystyka ochrony systemu iSeries

Niezaleznie od funkcji specjalnie przeznaczonych do ochrony systemu od strony Internetu, serwer iSeries
charakteryzuje si¢ bardzo wysokim poziomem bezpieczenstwa ogoélnego dzigki nastgpujacym czynnikom:

» Zintegrowana ochrona, bardzo trudna do obej$cia w poréwnaniu z ochrona innych systemow, oparta na
dodatkowych pakietach oprogramowania.

* Oparta na obiektach architektura powoduje, ze tworzenie i rozprzestrzenianie si¢ wirusow jest trudne technicznie. Na
serwerze iSeries plik nie moze udawac programu, a jeden program nie moze zmienia¢ drugiego programu. Opcje
integralnos$ci systemu iSeries wymagaja uzywania dostarczonych z systemem interfejsow, aby uzyskac dostep do
obiektow. Nie mozna uzyskiwac dostgpu do obiektow bezposrednio za pomoca ich adresu w systemie. Nie mozna
pobrac¢ offsetu (przesunigcia) i zamieni¢ go we wskaznik ani samodzielnie utworzy¢ wskaznika. Manipulacja
wskaznikami jest popularna technika uzywana przez hakeréw w innych systemach.

* Elastycznos$¢ pozwala ustawi¢ ochrone systemu w sposob zgodny ze specyficznymi wymaganiami. Mozna
skorzysta¢ z programu (& ggspyier [Security Planner] ktéry pomoze dobra¢ parametry ochrony najbardziej

dopasowane do potrzeb.
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Zaawansowane funkcje ochrony w systemie iSeries

iSeries zawiera takze kilka ofert ochrony majacych na celu rozszerzenie ochrony systemu podczas podtaczania go do
Internetu. W zaleznosci od sposobu uzywania Internetu mozna korzystac z:

. ktdre sa rozszerzeniem prywatnej sieci intranet firmy na sie¢ publiczna, na przyklad na Internet. Sieci
VPN mozna uzywa¢ do tworzenia chronionych potaczen prywatnych, polegajacych na tworzeniu prywatnego
"tunelu” w sieci publicznej. Sie¢ VPN to wbudowana opcja systemu i5/0S dostepna z poziomu interfejsu iSeries
Navigator. Wigcej informacji o sieciach VPN mozna znalez¢ w temacie "Wirtualne sieci prywatne (VPN)” w
Centrum informacyjnym - oprogramowanie .

* |Reguly pakietow|to wbudowana funkcja systemu i5/0S dostgpna z poziomu interfejsu programu iSeries Navigator.
Funkcja ta pozwala na skonfigurowanie filtru pakietow IP i regut translacji adresow sieciowych w celu sterowania

przeptywem przychodzacych i wychodzacych pakietow TCP/IP w serwerze iSeries. Wigcej informacji o regutach
pakietdw mozna znalez¢ w temacie "Reguly pakietow” w Centrum informacyjnym - oprogramowanie .

. |Ochrona komunikacji aplikacji SSL| umozliwia skonfigurowanie aplikacji do korzystania z protokotu SSL podczas
ustanawiania chronionych potaczen pomigdzy aplikacjami serwera i ich klientami. Protokdt SSL pierwotnie byt
przeznaczony dla chronionych przegladarek WWW i aplikacji serwera, ale moga go wykorzystywac takze inne
aplikacje. Wiele sposrdd aplikacji serwera iSeries ma obecnie mozliwos¢ korzystania z protokotu SSL. Naleza do
nich takie aplikacji, jak IBM HTTP Server for iSeries, iSeries Access Express, File Transfer Protocol (FTP), Telnet i
wiele innych. Wigcej informacji o protokole SSL mozna znalez¢ w temacie "Ochrona aplikacji za pomoca protokotu
SSL"” w Centrum informacyjnym - oprogramowanie .

Do opracowania wlasnych celéw i strategii ochrony konieczne jest ustalenie metod korzystania z Internetu,
zrozumienie zagadnien zwiazanych z ochrona, a takze poznanie dostepnych narzedzi, ich funkcji i mozliwosci ochrony.
Na decyzje dotyczace strategii ochrony wptywa wiele czynnikow. Po rozszerzeniu obszaru zainteresowania organizacji
na Internet strategia ochrony stala si¢ fundamentem chronienia systemu.

Uwaga: Aby znalez¢ bardziej szczegotowe informacje na temat rozpoczecia korzystania z Internetu w celach
biznesowych, nalezy przejrze¢ nastgpujace tematy:

* Rozdziat|Polgczenie z Internetem|w Centrum informacyjnym - oprogramowanie .

* Dokumentacja techniczna (redbook), AS/400 Internet Security: Protecting Your AS/400 from HARM on the
Internet (SG24-4929).

Pojecia pokrewne

[<Cele i strategie ochrony” na stronie 6|
Okreslenie elementow, ktdre maja zosta¢ zabezpieczone, oraz oczekiwan wobec uzytkownikow.

Planowanie ochrony internetowej

Informacje pomagajace uzytkownikowi w utworzeniu strategii ochrony spetniajacej jego wymagania w zakresie
bezpieczenstwa w Internecie.

Podczas opracowywania planu uzytkowania Internetu nalezy doktadnie zaplanowa¢ ochrong internetowa. Nalezy
zgromadzi¢ szczegdtowe informacje na temat planowanego sposobu korzystania z Internetu oraz udokumentowac
konfiguracjg sieci wewngtrznej. W oparciu o tak zebrane informacje mozna precyzyjnie okresli¢ istniejace potrzeby w
zakresie ochrony sieci.

Na przyktad nalezy udokumentowac i opisa¢ informacje dotyczace ponizszych kwestii:
* aktualnej konfiguracji sieci,

* informacji o konfiguracji serwera DNS czy poczty elektronicznej,

* potaczenia z dostawca ushug internetowych,

* rodzaju potrzebnych ustug internetowych,

* rodzaju ustug oferowanych uzytkownikom Internetu.
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Udokumentowane informacje tego typu sa pomocne przy okreslaniu czgsci systemu podatnych na atak i srodkow
ochrony, ktore sa niezb¢dne do zminimalizowania tych zagrozen.

Zatdézmy, ze podjeto decyzje, iz uzytkownicy sieci wewngtrznej moga korzystaé¢ z ustugi Telnet podczas taczenia sig z
hostami w o$rodku badawczym. Potrzebuja tej ustugi do tworzenia nowych produktow dla firmy. Pojawia si¢ jednak
problem poufnych danych ptynacych przez sie¢ Internet bez zadnej ochrony. Jesli konkurencja przechwyci i
wykorzysta dane, to firma moze stana¢ w obliczu zagrozenia finansowego. Po okresleniu potrzeb (Telnet) i zwiazanych
z nimi niebezpieczenstw (ujawnienie poufnych danych) mozliwe jest okreslenie, jakie dodatkowe srodki ochrony
nalezy podja¢, aby zapewnic¢ poufnos$¢ danych (obstuga SSL).

Po opracowaniu planu uzytkowania Internetu i plandw ochrony nalezy przeczytac¢ nastepujace sekcje:

* Warstwowa obrona - podejscie do ochrony zawiera informacje o problemach zwiazanych z tworzeniem
wszechstronnego planu ochrony.

* Cele i strategie ochrony zawiera informacje, pomagajace okresli¢, co nalezy udokumentowac przy tworzeniu
strategii ochrony.

* Przykiad: plany JKL Toy Company w zakresie e-biznesu zawiera praktyczny przyktad typowego wykorzystania
Internetu przez firmg i plany ochrony, ktore mozna wykorzystac przy tworzeniu wtasnych strategii.

Warstwowa obrona - podejscie do ochrony

Strategia ochrony definiuje obiekt ochrony i oczekiwania wobec uzytkownikéw systemu.

Stanowi podstawe niezbedna do planowania ochrony podczas projektowania nowych aplikacji lub rozszerzania
posiadane;j sieci. Opisuje zakres odpowiedzialnosci uzytkownika, na przyktad za ochrong poufnych informacji lub
tworzenie haset, ktore nie sa tatwe do odgadnigcia.

Uwaga: Nalezy opracowac i wprowadzi¢ taka strategie ochrony organizacji, ktora minimalizuje zagrozenia dla sieci
wewngtrznej. Poprawne skonfigurowanie wbudowanych opcji ochrony serwera iSeries umozliwia
minimalizacj¢ wielu zagrozen. Gdy system iSeries zostanie podtaczony do Internetu, nalezy jednak podjac¢
dodatkowe kroki w celu zapewnienia ochrony sieci wewngtrzne;.

Prowadzenie biznesu poprzez Internet niesie wiele zagrozen. Tworzac strategi¢ ochrony, nalezy zréwnowazy¢
mozliwo$¢ swiadczenia ustug i kontrolowania dostgpu do funkcji i danych. W przypadku komputerow w sieci ochrona
jest trudniejsza, poniewaz kanat komunikacyjny jest otwarty na atak.

Niektore ustugi internetowe sa szczegdlnie podatne na pewne typy atakow. Z tego wzgledu sprawa kluczowej wagi jest
zdanie sobie sprawy z zagrozen zwiazanych z kazda ustuga, ktora bedzie uzywana lub udostgpniana. Ponadto
znajomos¢ mozliwych zagrozen pozwala na zdefiniowanie zbioru precyzyjnych celow ochrony.

Niektérzy uzytkownicy Internetu §wiadomie probuja zagrozi¢ bezpieczenstwu komunikacji przez Internet. Ponizsza

lista opisuje kilka typowych zagrozen:

* Ataki pasywne: Podczas ataku pasywnego intruz ogranicza si¢ do obserwacji ruchu w sieci, usilujac zdoby¢ poufne
informacje. Takie ataki moga nastgpowac w sieci ($ledzenie tacza komunikacyjnego) lub w systemie (zastapienie
komponentu systemowego koniem trojanskim, ktdry podstepnie przechwytuje dane). Bardzo trudno wykry¢ ataki
pasywne. Dlatego tez nalezy zatozy¢, ze wszystkie dane przesylane przez Internet sa przez kogo$ przechwytywane.

* Ataki aktywne: Podczas ataku aktywnego intruz usituje zlamac zabezpieczenia systemu i dosta¢ si¢ do systemow w
sieci. Istnieje kilka rodzajow atakow aktywnych:

— Proby dostepu do systemu - napastnik usituje wykorzystac luki w ochronie, aby uzyska¢ dostep i przejac
kontrolg nad systemem klienta lub serwera.

— Oszukiwanie - napastnik probuje przedostac si¢ przez obrong podszywajac si¢ pod uzytkownika lub system
zaufany, a pdzniej sklonic¢ system do przestania mu tajnych informacji.

— Odmowa ustugi - napastnik probuje zakldci¢ lub zakonczy¢ dzialanie systemu zmieniajac kierunek przeptywu
danych w sieci lub bombardujac system $mieciami.
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— Atak kryptograficzny - napastnik probuje zgadna¢ lub wykras¢ hasto albo korzysta ze specjalizowanych
narzedzi probujac deszyfrowac zaszyfrowane dane.

Ochrona wielowarstwowa

Potencjalne zagrozenia w Internecie moga wystapi¢ na roznych poziomach, dlatego niezbgdne jest zastosowanie wielu
warstw ochrony przeciwko tym zagrozeniom. Ogdlnie ujmujac, przy taczeniu z Internetem nie nalezy si¢ zastanawiac,
czy wystapia proby wlamania do systemu lub ataki typu odmowa ustugi. Nalezy z gory zalozy¢, ze problemy tego typu
na pewno wystapia. Najlepsza obrona jest zatem przemyslany, uprzedzajacy zagrozenia atak. Skorzystanie z podejscia
warstwowego podczas planowania strategii ochrony internetowej zapewnia, ze intruz, ktory przedrze si¢ przez pierwsza
warstwe obrony, zostanie zatrzymany przez nastgpna warstwe.

Strategia ochrony powinna zawiera¢ srodki ochrony w poszczegdlnych warstwach tradycyjnego modelu przetwarzania
sieciowego. Podsumowujac, ochrong nalezy planowac od najprostszej (ochrona na poziomie systemu) do najbardziej
ztozonej (ochrona na poziomie transakcji).

Ochrona na poziomie systemu
Srodki ochrony systemu stanowia ostatnia linig obrony przed probami dostepu do systemu poprzez Internet.
Dlatego pierwszym krokiem w ogdlnej strategii ochrony internetowej musi by¢ skonfigurowanie solidnej
podstawowej ochrony systemu. W rozdziale Poziomy ochrony dla podstawowego zakresu gotowosci
internetowej opisano, jakich ustawien nalezy uzy¢, taczac si¢ z Internetem.

Ochrona na poziomie sieci
[Srodki ochrony siecil steruja dostepem do systemu iSeries i do innych systemow w sieci. Gdy sieé zostaje
podlaczona do Internetu, nalezy upewnic sig, ze zastosowany jest odpowiedni poziom ochrony sieci, ktory
pozwoli zabezpieczy¢ zasoby wewngtrznej sieci przed nieautoryzowanym dostgpem i wtargnigciem.
Najczesciej stosowane jest rozwiazanie oparte na firewallu. Dostawca ustug internetowych moze i powinien
stanowi¢ wazny element w planie ochrony sieci. Schemat ochrony sieciowej powinien informowac, jakie
srodki ochrony sa dostarczane przez dostawce ustug internetowych, np reguly filtrowania dla potaczen z
routerem dostawcy ustug internetowych i $rodki ostroznosci dotyczace publicznej ustugi DNS. W rozdziale
Ochrona na poziomie sieci opisano srodki ochrony na poziomie sieci, ktorych wdrozenie nalezy rozwazy¢, aby
zabezpieczy¢ wewngtrzne zasoby.

Ochrona na poziomie aplikacji
Srodkifochrony na poziomie aplikacjilsteruja interakcja uzytkownika z okreslonymi aplikacjami. Nalezy
skonfigurowa¢ ustawienia ochrony dla kazdej uzywanej aplikacji. Szczegolny nacisk nalezy potozy¢ na
ustawienie tych aplikacji, ktore beda uzywane lub dostarczane do Internetu. Takie aplikacje i ustugi sa
narazone na nieprawidlowe uzycie przez nieuprawnionych uzytkownikdéw szukajacych dostgpu do systemow
sieciowych. Wybrane srodki ochrony powinny obejmowa¢ zagrozenia zardéwno po stronie klienta, jak i
serwera. W rozdziale Ochrona na poziomie aplikacji opisano zagrozenia ochrony i dostgpne opcje zarzadzania
nimi w wielu popularnych aplikacjach i ustugach internetowych.

Ochrona na poziomie transmisji
Srodki [ochrony na poziomie transmisji|zabezpieczaja przesytanie danych przez sie¢ i miedzy sieciami.
Podczas komunikacji przez niezaufana sie¢, taka jak Internet, nie ma mozliwosci sprawdzenia przeptywu
pakietéow od nadawcy do odbiorcy. Pakiety oraz dane, ktdre przenosza, przeptywaja przez wiele réznych
serwerdw i nie ma nad nimi kontroli. Jesli nie zostana ustawione $rodki ochrony, takie jak na przyktad
korzystanie przez aplikacje z protokotu SSL, przeptywajace dane beda dostgpne dla kazdego, kazdy bedzie
mogt je przejrzeé i wykorzystaé. Srodki ochrony na poziomie transmisji zabezpieczaja dane przeptywajace
pomigdzy granicami innych pozioméw ochrony. Rozdzial Opcje ochrony transmisji zawiera informacje o
srodkach, jakie nalezy wdrozy¢, aby zabezpieczy¢ dane przesytane przez niechroniona sie¢, na przyktad przez
Internet.

Tworzac ogdlna strategi¢ ochrony w Internecie nalezy utworzy¢ taka strategig osobno dla kazdej warstwy.Ponadto
nalezy opisac, jak kazdy zestaw strategii wspotpracuje z innymi przy zapewnianiu bezpiecznej sieci dla potrzeb firmy.

Pojecia pokrewne
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[‘Poziomy ochrony dla podstawowego zakresu gotowosci internetowej” na stronie 10|
Opis sposobu przygotowania ochrony systemu przed jego potaczeniem z Internetem.

[*Ochrona na poziomie sieci” na stronie 11|
Opis $rodkéw ochronnych, ktérych wdrozenie nalezy rozwazy¢ na poziomie sieci, aby zabezpieczy¢ wewngtrzne
zasoby.

|“Ochrona na poziomie aplikacji” na stronie 16|
Temat zawiera opis powszechnych zagrozen zwiazanych z szeregiem popularnych aplikacji i ushug internetowych,
a takze dzialan, jakie nalezy wykona¢ w celu uniknigcia tych zagrozen.

|“Opcj e ochrony transmisji” na stronie 23|

Informacje o $rodkach, jakie nalezy wdrozy¢, aby zabezpieczy¢ dane przesytane przez niechroniona sie¢, na
przyktad przez Internet. Opisywane $rodki zabezpieczen to potaczenia SSL, produkt iSeries Access Express i
potaczenia VPN.

|“Cele i strategie ochrony”l
Okreslenie elementow, ktore maja zosta¢ zabezpieczone, oraz oczekiwan wobec uzytkownikow.

[‘Poczta elektroniczna - ochrona” na stronie 20|

Korzystanie z poczty elektronicznej w sieci Internet lub innej sieci niezaufanej powoduje zagrozenia, przed ktorymi
nie chroni firewall.

[Sie¢ VPN (Virtual Private Network)|

[Protokot FTP - ochrona” na stronie 22|
Protokot FTP umozliwia przesylanie plikow pomigdzy klientem (uzytkownikiem w jednym systemie) a serwerem.

Odsylacze pokrewne

[Terminologia dotyczaca ochrony|

Cele i strategie ochrony

Okreslenie elementow, ktore maja zosta¢ zabezpieczone, oraz oczekiwan wobec uzytkownikow.
Strategia ochrony

Uzycie badz udostgpnienie dowolnej ustugi internetowej stwarza zagrozenie dla systemu iSeries i sieci, z ktora jest on
potaczony. Strategia ochrony to zestaw regut dotyczacych czynnosci zwiazanych z zasobami komunikacyjnymi i
komputerowymi nalezacymi do jednej organizacji. Reguly te obejmuja takie zagadnienia, jak ochrona fizyczna,
ochrona personelu, ochrona administracyjna i ochrona sieci.

Strategia ochrony definiuje obiekt ochrony i oczekiwania wobec uzytkownikow systemu. Stanowi podstawe
niezbgdna do planowania ochrony podczas projektowania nowych aplikacji lub rozszerzania posiadanej sieci. Opisuje
zakres odpowiedzialnosci uzytkownika, na przyktad za ochrong poufnych informacji lub tworzenie haset, ktére nie sa
fatwe do odgadnigcia. Strategia ochrony powinna tez okresla¢ sposob monitorowania skutecznosci podjetych zabiegdw.
State monitorowanie tego typu pozwala wykrywac na biezaco podejmowane proby obejscia zastosowanych
zabezpieczen.

Aby opracowac wlasna strategi¢ ochrony, nalezy precyzyjnie zdefiniowaé cele ochrony. Po utworzeniu strategii
ochrony nalezy podja¢ kroki w celu wdrozenia regut zawartych w strategii. Dziatania te obejmuja szkolenie
pracownikow oraz instalacj¢ sprzgtu i oprogramowania niezbgdnego do wdrozenia tych regut. Ponadto, gdy
wprowadzane sa zmiany w srodowisku przetwarzania, nalezy aktualizowac strategi¢ ochrony, aby zapewni¢
identyfikacje i neutralizacje zagrozen zwiazanych z wprowadzonymi zmianami. Przyktad strategii ochrony dla firmy
JKL Toy Company mozna znalez¢ w Centrum informacyjnym - oprogramowanie w sekcji "Podstawowa ochrona
systemu i planowanie”.

Strategia ochrony
Podczas tworzenia i wdrazania strategii ochrony nalezy precyzyjnie okresli¢ jej cele. Cele ochrony naleza do jednej lub

kilku wymienionych kategorii:
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ochrona zasobow
Zapewnia dostep do zasobow systemu tylko uprawnionym uzytkownikom. Mocna strona systemu iSeries jest
mozliwos$¢ ochrony wszystkich typow zasobow systemowych. Nalezy doktadnie zdefiniowa¢ kategorie
uzytkownikow majacych dostgp do systemu. W ramach tworzenia strategii ochrony nalezy takze zdefiniowac
uprawnienia dostgpu, jakie bgda miaty grupy uzytkownikow.

Uwierzytelnianie
Pewnos¢ lub sprawdzenie, czy zasob (cztowiek lub komputer) znajdujacy si¢ po drugiej stronie sesji
rzeczywiscie jest tym, za kogo si¢ podaje. Niezawodne uwierzytelnianie chroni system przed uzytkownikami,
ktérzy - uzywajac fatszywych danych identyfikacyjnych - usituja uzyska¢ dostep do systemu. Do
uwierzytelniania systemy zwykle wykorzystuja nazwy i hasta uzytkownikow; bezpieczniejsza metoda sa
certyfikaty cyfrowe, ktore ponadto przynosza inne korzysci w zakresie bezpieczenstwa. Po podtaczeniu
systemu do sieci publicznej, takiej jak Internet, uwierzytelnianie uzytkownikow uzyskuje nowy wymiar.
Istotna roznica pomigdzy siecia Internet i intranet jest to, ze mozna mie¢ zaufanie do podanej tozsamosci
uzytkownika wpisujacego si¢ do systemu. Dlatego tez nalezy wzia¢ pod uwage uzywanie lepszych metod
uwierzytelniania, niz tradycyjne sprawdzanie nazwy uzytkownika i hasta podczas logowania. Uwierzytelnieni
uzytkownicy moga mie¢ rézne typy uprawnien, w zaleznosci od nadanych im poziomdéw uprawnien.

nadawanie uprawnien
Pewnos¢, ze osoba lub komputer znajdujacy sig¢ po drugiej stronie sesji ma uprawnienia do wykonania
zadania. Nadawanie uprawnien to proces okreslania, kto lub co moze uzyskac dostep do zasobu systemu lub
wykona¢ w systemie okreslona czynnos¢. Zazwyczaj nadawanie uprawnien jest czgscia uwierzytelniania.

Integralnos¢

Pewnos¢, ze naptywajace informacje sa identyczne z wystanymi. Zrozumienie integralnosci wymaga

zrozumienia koncepcji integralnosci danych i integralnosci systemu.

* Integralno$¢ danych: Dane sa zabezpieczone przed nieuprawnionymi zmianami lub manipulacjami.
Integralnos¢ danych chroni przed niebezpieczenstwem manipulacji, polegajacym na nieuprawnionym
przechwytywaniu i zmienianiu informacji. Oprocz ochrony danych przechowywanych w sieci moze by¢
potrzebna dodatkowa ochrona w celu zapewnienia integralnosci podczas wprowadzania danych do systemu
z niezaufanego zrddta. Jesli naplywajace do systemu dane pochodza z sieci publicznej, moga by¢ potrzebne
metody ochrony, ktore pozwola:

— chroni¢ dane przed ich “podstuchaniem” i interpretowaniem; w tym celu zwykle stosuje si¢ szyfrowanie.
— upewniac sig, ze transmisja nie zostala zmieniona (integralnos¢ danych),

— udowodni¢, ze transmisja miata miejsce (niezaprzeczalnos¢). w przysztosci moze by¢ potrzebny
elektroniczny odpowiednik listu poleconego.

* Integralno$¢ systemu: System dostarcza spojnych, oczekiwanych wynikoéw przy zachowaniu spodziewanej
wydajnosci. W systemie iSeries integralnos¢ systemu jest fatwym do przeoczenia komponentem
bezpieczenstwa, dlatego ze jest podstawowa czg$cia architektury systemu iSeries. Przyktadowo,
architektura systemu iSeries sprawia, ze przy poziomie ochrony roéwnym 40 lub 50 imitowanie lub
modyfikowanie programu systemu operacyjnego staje si¢ wyjatkowo trudne.

niezaprzeczalno$¢
Niezaprzeczalnos¢ jest dowodem na to, ze transakcja miata miejsce albo ze komunikat zostal wystany lub
odebrany. Uzycie certyfikatow cyfrowych i szyfrowania z kluczem publicznym do "podpisywania” transakcji,
komunikatow i dokumentdéw obstuguje niezaprzeczalnos$é. Zaroéwno nadawca, jak i odbiorca zgadzaja sig, ze
odbyla si¢ wymiana. Za dowdd wystarcza opatrzenie danych cyfrowym podpisem.

poufnos¢
Pewnos¢, ze tajne informacje pozostaja prywatne i nie sa widoczne dla podgladaczy. Poufno$¢ jest kluczowym
elementem petnej ochrony danych. Szyfrowanie danych za pomoca certyfikatow cyfrowych i protokotu SSL
pomaga zapewni¢ poufnos$¢ danych podczas przesytania ich przez sieci niezaufane. Strategia ochrony powinna
okresla¢ sposob ochrony poufnosci informacji wewnatrz sieci lokalnej i po jej wyjsciu z sieci.

Kontrola dzialan ochronnych
Monitorowanie zdarzen dotyczacych ochrony w celu protokotowania pomysinych i niepomysinych
(odrzuconych) prob dostgpu. Zapisy pomyslnie zakonczonych préb dostgpu informuja o wykonywanych w
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systemie czynnosciach i zachowaniu uzytkownikow. Zapisy niepomyslnie zakonczonych (odrzuconych) prob
dostgpu informuja o probach przetamania ochrony lub trudnosciach z uzyskaniem dostepu do systemu.

Zrozumienie celow ochrony pomaga utworzy¢ strategi¢ ochrony obejmujaca wszystkie potrzeby ochrony internetowej i
ochrony sieci. Przy definiowaniu celow i tworzeniu wlasnych strategii ochrony pomocne moze by¢ przeczytanie
scenariusza biznesu elektronicznego firmy JKL Toy Company. Opisane w przyktadzie wykorzystanie Internetu i plan
ochrony odpowiada wielu rzeczywistym implementacjom.

Pojecia pokrewne

|“Uwagi dotyczace systemu iSeries i ochrony internetowej” na stronie 2|
Przeglad funkcji i silnych stron systemu iSeries w zakresie bezpieczenstwa.

|“Warstwowa obrona - podejscie do ochrony” na stronie 4|
Strategia ochrony definiuje obiekt ochrony i oczekiwania wobec uzytkownikdéw systemu.

|Certyﬁkaty cyfrowel

Protokot SSL (Secure Socket Layerj

“Scenariusz: plany biznesu elektronicznego firmy JKL Toy Company”l

Opis typowej firmy. Firma JKL Toy Company zdecydowala si¢ na rozszerzenie swojej dziatalnosci biznesowej na
Internet. Wprawdzie firma jest fikcyjna, jednak jej plany wykorzystania Internetu dla potrzeb biznesu

elektronicznego i okreslone w rezultacie potrzeby ochrony sa reprezentatywne dla sytuacji wielu firm, istniejacych
w rzeczywistym §wiecie.

Scenariusz: plany biznesu elektronicznego firmy JKL Toy Company

Opis typowej firmy. Firma JKL Toy Company zdecydowala si¢ na rozszerzenie swojej dziatalnosci biznesowej na
Internet. Wprawdzie firma jest fikcyjna, jednak jej plany wykorzystania Internetu dla potrzeb biznesu elektronicznego i
okreslone w rezultacie potrzeby ochrony sa reprezentatywne dla sytuacji wielu firm, istniejacych w rzeczywistym
swiecie.

Firma JKL Toy Company jest mata, ale szybko powigkszajaca si¢ firma wytwarzajaca zabawki, od latawcow po
przytulanki. Prezes firmy stara si¢ zapewnic¢ rozwdj firmy wykorzystujac do tego celu system iSeries. Za
administrowanie i ochrong systemu iSeries odpowiedzialna jest Anna Janas - kierownik dziatu ksiggowosci.

Firma od lat z powodzeniem korzysta ze swojej strategii ochrony wewngtrznych aplikacji. Obecnie planowane jest
uzycie intranetu do efektywniejszej wewngtrznej komunikacji. Ponadto firma rozwaza mozliwo$¢ wykorzystania
Internetu dla celdw biznesowych. W planach jest wykreowanie wizerunku firmy w Internecie, wlacznie z utworzeniem
katalogu elektronicznego oraz wykorzystanie Internetu do transmisji waznych danych ze zdalnych miejsc do biura
korporacji. Ponadto firma chce zapewni¢ pracownikom laboratorium projektéw dostep do Internetu dla celéw
badawczych i projektowych. Poza tym firma chce umozliwi¢ klientom korzystanie z wlasnego serwisu WWW do
sktadania bezposrednich zamowien. Anna tworzy raport o mozliwych specyficznych zagrozeniach zwiazanych z taka
dziatalnoscia i o tym, jakie srodki ochrony powinna podja¢ firma, aby zminimalizowac te zagrozenia. Bedzie ona
odpowiedzialna za zaktualizowanie firmowe;j strategii ochrony i zastosowanie w praktyce srodkow ochrony, ktore
firma zdecyduje sig zastosowac.

Cele rozszerzenia obecnosci w Internecie sa nastgpujace:

* promowanie ogolnego wizerunku firmy i jej reprezentacji jako czg$¢ ogdlnej kampanii reklamowej,
* dostarczanie katalogu produktow online dla klientow i personelu sprzedazy,

* poprawienie obshugi klienta,

* umozliwienie pracownikom dostepu do poczty elektronicznej i siecci WWW.

Upewniwszy sig, ze wdrozono nalezyta podstawowa ochrong serwerdw iSeries, firma JKL Toy postanowita naby¢ i
zastosowac zaporg firewall, aby zapewni¢ ochrong na poziomie sieci. Firewall bedzie chroni¢ sie¢ wewngtrzna przed
wieloma potencjalnymi zagrozeniami zwiazanymi z Internetem. Ponizej przedstawiono konfiguracj¢ Internetu w
firmie.
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JKLPROD
DNS POP3

JKLDEV

TCP/IP - Ethernet

JKLINT
HTTP

JKL_Toy_Private.com JKL_Toy.com

Jak wynika z ilustracji, w firmie JKL Toy dziataja dwa podstawowe serwery iSeries. Jeden system jest
wykorzystywany dla potrzeb aplikacji projektowych (JKLDEV), a drugi dla potrzeb aplikacji produkcyjnych
(JKLPROD). Oba systemy obstuguja dane i aplikacje o znaczeniu krytycznym. Dlatego tez nie jest wskazane
uruchamianie aplikacji internetowych na tych systemach. W celu uruchomienia tych aplikacji podjeto wige decyzje o
dodaniu kolejnego serwera iSeries (JKLINT).

Nowy system umieszczono w sieci obwodowej. Pomigdzy nim a wewngtrzna siecia firmowa umieszczono firewall, aby
zapewnic lepsza separacjg wlasnej sieci od Internetu. Separacja ta zmniejsza niebezpieczenstwo ze strony sieci Internet,
na ktére narazone sa systemy wewngtrzne. Przeznaczajac nowy serwer iSeries tylko do obstugi Internetu, firma
zmniejsza ztozonos¢ ochrony sieci.

Firma nie uruchamia obecnie na nowym serwerze iSeries zadnych aplikacji o znaczeniu krytycznym. Na tym etapie
planow biznesu elektronicznego nowy system stanowi jedynie statyczny publicznie dostgpny serwis WWW. Jednak
firma chce zaimplementowac srodki ochrony, aby zabezpieczy¢ system i publicznie dostepny serwis WWW przed
przerwaniem dziatania ustugi czy innymi mozliwymi atakami. Dlatego firma bgdzie zabezpiecza¢ system zarowno za
pomoca regut filtrowania pakietow i regul translacji adresu sieciowego, jak 1 podstawowych srodkow ochrony.

W miarg jak firma bedzie dostarczata bardziej zaawansowanych aplikacji dostgpnych publicznie (handel elektroniczny
czy dostep do sieci ekstranet) implementowane beda bardziej zaawansowane srodki ochrony.

Pojecia pokrewne
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[<Cele i strategie ochrony” na stronie 6|
Okreslenie elementow, ktdre maja zosta¢ zabezpieczone, oraz oczekiwan wobec uzytkownikow.

[*Ochrona na poziomie sieci” na stronie 11|
Opis $rodkéw ochronnych, ktérych wdrozenie nalezy rozwazy¢ na poziomie sieci, aby zabezpieczy¢ wewngtrzne
zasoby.

|“Opcj e ochrony transmisji” na stronie 23|

Informacje o $rodkach, jakie nalezy wdrozy¢, aby zabezpieczy¢ dane przesyltane przez niechroniona sie¢, na
przyktad przez Internet. Opisywane $rodki zabezpieczen to potaczenia SSL, produkt iSeries Access Express i
potaczenia VPN.

Poziomy ochrony dla podstawowego zakresu gotowosci internetowej

Opis sposobu przygotowania ochrony systemu przed jego polaczeniem z Internetem.

Srodki ochrony systemu stanowia ostatnia linig obrony przed probami dostepu do systemu poprzez Internet. Dlatego
tez pierwszym punktem kompleksowej strategii ochrony internetowej musi by¢ prawidlowe skonfigurowanie
podstawowych ustawien ochrony system i5/0S. Aby upewni¢ sig, ze system spelnia minimalne wymagania ochrony,
trzeba wykona¢ ponizsze czynnosci:

» Ustaw poziom ochrony (wartos¢ systemowa QSECURITY) na 50. Warto$¢ 50 zapewnia najwyzszy stopien ochrony
integralnos$ci danych, co jest zdecydowanie zalecane podczas pracy w srodowiskach o wysokim poziomie ryzyka, do
ktérych nalezy Internet. Wigcej informacji na temat poszczegélnych poziomdéw ochrony w systemie iSeries mozna
znalez¢ w temacie[Planowanie i konfigurowanie systemu ochrony}

Uwaga: Jesli aktualnie ustawiony jest poziom ochrony nizszy niz 50, to moze wystapi¢ potrzeba aktualizacji
procedur operacyjnych albo aplikacji. Przed zmiana poziomu ochrony na wyzszy nalezy zapoznac si¢ z
informacjami w ksiazce iSeries - Ochronal.

* Nalezy ustawi¢ wartosci systemowe dotyczace ochrony na co najmniej tak restrykcyjne, jak zalecane ustawienia. W
celu skonfigurowania zalecanych ustawien ochrony mozna skorzysta¢ z kreatora ochrony programu iSeries
Navigator.

* Nalezy upewnic sig, ze zaden profil uzytkownika, w tym profile uzytkownikéw dostarczone przez IBM, nie ma hasta
domyslnego. Aby to sprawdzi¢, nalezy uzy¢ komendy Analiza domyslnych haset (Analyze Default Passwords -
ANZDFTPWD).

* Aby chroni¢ wazne zasoby systemowe, nalezy korzysta¢ z uprawnien do obiektow. Nalezy zastosowac restrykcyjne
podejscie do systemu. Oznacza to, ze domyslnie nikt (PUBLIC *EXCLUDE) nie powinien mie¢ praw do zasobow
systemowych, takich jak biblioteki i katalogi. Na dostep do tych zasobéw mozna zezwoli¢ jedynie kilku
uzytkownikom. W $srodowisku Internetu ograniczenie dostgpu za pomoca menu nie jest wystarczajace.

* Koniecznie trzeba ustawi¢ uprawnienia do obiektow w systemie. .

W celu uzyskania pomocy przy konfigurowaniu minimalnych wymagan w zakresie ochrony systemowej mozna uzy¢
opcji (i geryier Security Planner (dostepnej na stronie WWW Systemy IBM - Centrum informacyjne -
oprogramowanie) lub skorzysta¢ z Kreatora ochrony (dostepnego z poziomu interfejsu programu iSeries Navigator).
generuje zestaw zalecen dotyczacych ochrony w oparciu o odpowiedzi uzytkownika na szereg
zadanych pytan. Z zalecen tych mozna skorzysta¢ podczas konfigurowania ustawien ochrony systemowej odpowiednio

do potrzeb. Kreator ochrony dziata na tej samej zasadzie. W przeciwienstwie do opcji Security Advisor, kreator moze
automatycznie skonfigurowac ustawienia ochrony.

Poprawne skonfigurowanie wbudowanych opcji ochrony serwera iSeries umozliwia minimalizacjg wielu zagrozen.
Gdy system iSeries zostanie podtaczony do Internetu, nalezy jednak podja¢ dodatkowe dzialania w celu zapewnienia
ochrony sieci wewnetrznej. Po upewnieniu sig, ze system iSeries ma dobry ogdlny poziom ochrony systemowej, nalezy
skonfigurowa¢ dodatkowe $rodki ochrony, co stanowi czg$¢ wszechstronnego planu ochrony w celu wykorzystania
Internetu.

Pojecia pokrewne

[“Warstwowa obrona - podejscie do ochrony” na stronie 4
Strategia ochrony definiuje obiekt ochrony i oczekiwania wobec uzytkownikow systemu.
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Informacje pokrewne

iSeries Ochronal

Ochrona na poziomie sieci

Opis $rodkéw ochronnych, ktorych wdrozenie nalezy rozwazy¢ na poziomie sieci, aby zabezpieczy¢ wewngtrzne
zasoby.

Przy taczeniu si¢ z niezaufana siecia strategia ochrony musi opisywaé catkowity schemat ochrony, w tym opis srodkow,
ktére zostana zaimplementowane na poziomie sieci. Jednym z lepszych sposobdw dostarczenia petnego zestawu
srodkow ochrony na poziomie sieci jest zainstalowanie firewalla.

Ponadto dostawca ushug internetowych moze i powinien stanowi¢ wazny element w planie ochrony sieci. Schemat
ochrony sieciowej powinien zawiera¢ dane o tym, jakie srodki ochrony sa dostarczane przez dostawce ustug
internetowych, np. reguty filtrowania dla potaczen z routerem dostawcy ustug internetowych oraz srodki ostroznosci
dotyczace publicznej ustugi DNS.

Jakkolwiek zapora firewall w ogélnym planie ochrony systemu z pewnoscia stanowi jedna z gtdéwnych linii obrony, nie
powinna by¢ jedyna linia obrony. Potencjalne zagrozenia w Internecie moga wystapi¢ na réznych poziomach, dlatego
niezbedne jest zastosowanie wielu warstw ochrony przeciwko tym zagrozeniom.

Firewall w znacznym stopniu uodparnia system na niektdre rodzaje atakdw, lecz powinien by¢ tylko jednym z
elementow kompleksowego programu ochrony. Na przyktad firewall nie zapewnia ochrony danych wysytanych
poprzez Internet w aplikacjach, takich jak poczta SMTP, ustugi FTP lub sesje TELNET. Jesli dane te nie zostana przed
wystaniem poddane szyfrowaniu, osoba o zlych intencjach moze przechwycic je na drodze do miejsca przeznaczenia.

Przytaczajac sie¢ wewngtrzna lub serwer iSeries do Internetu nalezy zawsze powaznie rozwazy¢ zastosowanie firewalla
jako gtownej linii obrony przeciwko atakom. Wprawdzie produkt IBM Firewall for AS/400 nie jest juz oferowany i
obstugiwany, jednak na rynku dostgpnych jest wiele innych produktow petniacych analogiczne funkcje. Szczegétowe
scenariusze dotyczace roznych opcji migracji mozna znalez¢ w waznych informacjach dotyczacych migrowania z
produktu IBM Firewall for AS/400.

Poniewaz komercyjne produkty firewall udostepniaja pelny wachlarz technologii ochrony sieciowej, przedsigbiorstwo
JKL zdecydowalo si¢ na ochrong sieci za pomoca zapory firewall wedlug scenariusza ochrony dla e-biznesu. Jednak
wybrana zapora firewall nie zapewnia zadnej ochrony nowemu serwerowi internetowemu iSeries. Z tego wzgledu
postanowiono dodatkowo zainstalowa¢ opcjg regut pakietow serwera iSeries, aby utworzy¢ filtry i reguty translacji
adresow sieciowych do sterowania przeptywem pakietow dla serwera internetowego.

Informacje dotyczace regut pakietow serwera iSeries

Reguly filtrowania pakietow pozwalaja zabezpieczy¢ systemy komputerowe przez odrzucanie lub akceptowanie
pakietéw IP w zaleznosci od zdefiniowanego kryterium. Reguty translacji adreséw sieciowych umozliwiaja ukrycie
informacji z systemu wewngetrznego przed uzytkownikami z zewnatrz poprzez zamiang jednego adresu IP na inny,
publiczny. Wprawdzie filtrowanie pakietow IP i reguly translacji adresow sieciowych sa rdzennymi technologiami
ochrony sieciowej, ale nie stanowia tego samego poziomu ochrony, co w pelni funkcjonalny produkt, jakim jest
firewall. Nalezy bardzo starannie przeanalizowac potrzeby i cele w zakresie ochrony przed podjgciem decyzji o
wyborze catkowitego produktu typu firewall lub funkcji regut filtrowania pakietow serwera iSeries.

Wskazane jest zapoznanie si¢ z tematem Wybor opcji ochrony serwera iSeries na poziomie sieci, aby uzyska¢ pomoc w
wyborze wlasciwego podejscia dla danej sieci.
Pojecia pokrewne

|“Warstwowa obrona - podejscie do ochrony” na stronie 4|
Strategia ochrony definiuje obiekt ochrony i oczekiwania wobec uzytkownikow systemu.

[‘Scenariusz: plany biznesu elektronicznego firmy JKL Toy Company” na stronie §
Opis typowej firmy. Firma JKL Toy Company zdecydowala si¢ na rozszerzenie swojej dzialalnosci biznesowej na
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Internet. Wprawdzie firma jest fikcyjna, jednak jej plany wykorzystania Internetu dla potrzeb biznesu
elektronicznego i okreslone w rezultacie potrzeby ochrony sa reprezentatywne dla sytuacji wielu firm, istniejacych
W rzeczywistym §wiecie.

[‘Reguty pakietéw w systemie iSeries” na stronie 14|
Reguty pakietéw iSeries to wbudowana funkcja systemu i5/0S dostepna z poziomu interfejsu programu iSeries
Navigator.

|“Wyb0'r opcji ochrony serwera iSeries na poziomie sieci” na stronie 15|
Zawiera informacje utatwiajace podjecie decyzji o tym, jakie opcje ochrony nalezy wybra¢, w zaleznosci od
planowanego sposobu korzystania z Internetu

Informacje pokrewne

|Wa2ne informacje dotyczace migrowania z produktu IBM Firewall for AS/400|

Firewall

Firewall jest to blokada umieszczona na granicy migdzy chroniona siecia wewngtrzna a siecia niezaufana, jak Internet.

W wigkszosci firm firewalli uzywa si¢ do bezpiecznego przytaczenia sieci wewngetrznej do Internetu, chociaz firewall
moze takze oddziela¢ jedna sie¢ wewnetrzna od drugie;j.

Firewall petni funkcje pilnie strzezonych wrot migdzy chroniona siecia wewngtrzna a siecia niezaufana. Firewall:

* pozwala uzytkownikom w obrebie sieci wewnetrznej korzysta¢ ze z géry okreslonych zasoboéw znajdujacych sig w
sieci zewngtrzne;j,

* uniemozliwia nieuprawnionym uzytkownikom z sieci zewngtrznej korzystanie z zasobow sieci wewngtrzne;.

Zastosowanie firewalla jako bramy do Internetu (lub innej sieci) zdecydowanie zwigksza bezpieczenstwo sieci
wewngtrznej. W ten sposob uproszczona zostaje tez administracja ochrona sieci, poniewaz firewall jest w stanie
zrealizowac wiele dyrektyw zapisanych w strategii ochrony.

Jak dziata zapora firewall

Aby zrozumie¢ sposob dziatania firewalla, nalezy wyobrazi¢ sobie sie¢ jako budynek, do ktorego dostgp trzeba
kontrolowac¢. Jedynym wejsciem jest hall. W hallu znajduja sig: recepcjonisci, straznicy ochrony, kamery wideo
rejestrujace zachowanie gosci oraz czytniki identyfikatoréw sprawdzajace tozsamos¢ wchodzacych do budynku osob.

Te $rodki zaradcze moga dobrze funkcjonowac, gdy chodzi o ochrong dostgpu do budynku. Lecz jesli osobie nie
majacej uprawnien uda si¢ dosta¢ do wnetrza budynku, srodki ochrony zastosowane w hallu przestaja mie¢ znaczenie.
Aby wykry¢ podejrzane zachowanie intruza, nalezatoby $ledzi¢ kazdy jego krok w budynku.

Elementy sktadowe zapory firewall

Firewall sktada si¢ ze sprzetu i oprogramowania, ktdre wspdlnie zapobiegaja nicautoryzowanemu dostgpowi do czgsci
sieci. Elementy sktadowe firewalla to:

* Sprzet. Sprzgtowe sktadniki zapory firewall to zwykle osobny komputer lub inne urzadzenie, ktérego wytacznym
zadaniem jest bycie jego platforma sprzgtowa.

* Oprogramowanie. Oprogramowanie firewalla to szereg roznych aplikacji. Od strony bezpieczenstwa sieci, firewall
realizuje ponizsze funkcje za posrednictwem roznych technologii:

— filtrowanie pakietow IP,

— ushugi translacji adresow sieciowych,

— serwer SOCKS,

— serwery proxy dla roznych ustug, takich jak HTTP, Telnet, FTP itp.,
— przekazywanie poczty,

— rozdzielanie ustugi DNS,

— protokotowanie,
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— monitorowanie w czasie rzeczywistym.

Uwaga: Nicktore firewalle oferuja takze technologig sieci VPN, ktora pozwala zestawiac szyfrowane sesje migdzy
danym firewallem a innymi zgodnymi firewallami.

Korzystanie z funkcji zapory firewall

Aby zapewni¢ uzytkownikom wewngtrznym bezpieczny dostep do ustug w Internecie, mozna uzy¢ serwerdw proxy lub
SOCKS lub regut translacji adresow sieciowych (NAT) firewalla. Serwery proxy i SOCKS przerywaja potaczenia
TCP/IP na firewallu, aby ukry¢ dane z sieci wewngetrznej przed siecia niezaufana. Serwery te udostepniaja dodatkowe
mozliwosci protokotowania.

Translacji adresu sieciowego (NAT) mozna uzy¢ do zapewnienia uzytkownikom Internetu tatwego dostgpu do serwera
publicznego za firewallem. Firewall nadal chroni sie¢, poniewaz ustuga NAT ukrywa wewngtrzne adresy IP.

Dodatkowa ochrona sieci wewngtrznej ptynie z mozliwosci uruchomienia osobnego serwera DNS na potrzeby
firewalla. Efektywnie dziataja wtedy dwa serwery DNS: jeden obstugujacy zadania wylacznie z sieci wewnetrzne;j i
drugi, obslugujacy zadania dotyczace zasobow sieci zewngtrznej, w tym zadania samego firewalla. Pozwala to
ograniczy¢ dostep z zewnatrz do informacji na temat systemow w sieci wewnetrzne;.

Definiujac strategi¢ dziatania firewalla tatwo odnie$¢ wrazenie, ze wystarczy zabroni¢ wszystkiego, co stanowi
zagrozenie i dopusci¢ wszystko inne. Jednakze, ze wzgledu na fakt, Ze przestgpcy komputerowi ciagle wymyslaja nowe
metody ataku, nalezy by¢ na to przygotowanym i przewidzie¢ sposoby zabezpieczenia. Nawiazujac do przyktadu z
budynkiem, konieczne jest bezustanne monitorowanie wngtrza, by mie¢ pewnos¢, ze nikt nie zdotat omina¢ wszystkich
zabezpieczen przy wejsciu. Generalnie, bardziej kosztowne i pracochtonne jest naprawianie skutkow wlaman niz
zapobieganie im.

W przypadku firewalla najlepsza strategia jest zezwolenie na dziatanie tylko tych aplikacji, ktore zostaty wyprébowane
i okazaly si¢ godne zaufania. Zgodnie z tym zatozeniem, konieczne jest zdefiniowanie wyczerpujacej listy ustug, ktore
musza by¢ uruchomione w potaczeniu z firewallem. Kazda z ustug charakteryzowana jest kierunkiem potaczenia (z
zewnatrz do wewnatrz lub z wewnatrz na zewnatrz). Nalezy ponadto zestawi¢ liste uzytkownikow, ktorzy beda
uprawnieni do korzystania z poszczegolnych ustug, jak rowniez listg¢ komputerow, z ktorych moga naptywac zadania
potaczen z dana ustuga.

W jaki spos6b zapora firewall chroni sie¢

Firewall instalowany jest w miejscu potaczenia sieci wewngtrznej z Internetem (lub inng siecia niezaufana). Firewall
pozwala wtedy zdefiniowac¢ dozwolone punkty wejscia do sieci wewngtrznej. Firewall stanowi pojedynczy i jedyny
punkt styku migdzy siecia wewngtrzna a Internetem. Dysponowanie pojedynczym punktem styku pozwala zachowac
wigksza kontrolg nad dozwolonym przeptywem danych do sieci i wyptywem danych z sieci na zewnatrz.

Dla swiata zewngtrznego firewall jest widziany jako pojedynczy adres. Udostgpnia on zasoby sieci niezaufanych za
posrednictwem serwerow proxy lub SOCKS albo ustugi translacji adreséw sieciowych, ukrywajac rzeczywiste adresy
funkcjonujace w sieci wewngtrznej. Tym sposobem firewall strzeze poufnosci danych w sieci wewnetrznej. Ochrona
poufnosci informacji na temat sieci wewngtrznej jest jedna z metod obrony przed atakiem przez podszycie sig pod
uprawnionego uzytkownika (spoofing).

Firewall pozwala kontrolowac¢ przeptyw informacji migdzy siecia wewngtrzng a zewngtrzna w obie strony,
minimalizujac tym samym niebezpieczenstwo ataku. Firewall filtruje caty ruch przychodzacy do sieci, dopuszczajac
tylko $cisle okreslone pakiety skierowane pod $cisle okreslone adresy. Pozwala to zmniejszy¢ ryzyko nieuprawnionego
dostgpu do systemoéw wewngtrznych za posrednictwem takich ustug, jak TELNET lub FTP.

Czego zapora firewall nie moze zapewnié

Firewall w znacznym stopniu uodparnia system na niektdre rodzaje atakdw, lecz powinien by¢ tylko jednym z
elementow kompleksowego programu ochrony. Na przyktad firewall nie zapewnia ochrony danych wysytanych
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poprzez Internet w aplikacjach, takich jak poczta SMTP, ustugi FTP lub sesje TELNET. Jesli dane te nie zostana przed
wystaniem poddane szyfrowaniu, osoba o zlych intencjach moze przechwycic je na drodze do miejsca przeznaczenia.

Reguty pakietow w systemie iSeries

Reguty pakietow iSeries to wbudowana funkcja systemu 15/0S dostgpna z poziomu interfejsu programu iSeries
Navigator.

Funkcja regut pakietow pozwala na skonfigurowanie dwoch rdzennych technologii ochrony sieciowej w celu
utrzymania kontroli nad ruchem palietéw TCP/IP i ochrony systemu iSeries :

* Translacja adresu sieciowego (NAT)

* Filtrowanie pakietow IP

Poniewaz translacja NAT i filtrowanie pakietow IP sa wbudowana czgscia systemu i5/0S, stanowia one ekonomiczna
metodg chronienia systemu. W niektorych przypadkach te technologie ochrony moga dostarcza¢ wszystkiego co jest
potrzebne, bez koniecznosci dodatkowych zakupow. Jednak nie utworza one prawdziwego, funkcjonalnego firewalla.
Mozna korzysta¢ z samej ochrony pakietéw lub w potaczeniu z firewallem, w zaleznos$ci od potrzeb i celow ochrony.

Uwaga: Przy planowaniu ochrony produkcyjnego systemu iSeries nie nalezy kierowac sig zle pojgta oszczednoscia. W
takich sytuacjach ochrona systemu powinna by¢ wazniejsza niz koszty. Aby mie¢ pewnos¢ maksymalnego
zabezpieczenia systemu produkcyjnego, nalezy uzy¢ firewalla.

Co to jest NAT i filtrowanie pakietéow IP i jak razem dziatajg?

Translacja adresu sieciowego (NAT) polega na modyfikacji zrédlowego Iub docelowego adresu IP pakietow
przesytanych w systemie. Translacja NAT stanowi bardziej przezroczysta alternatywe dla serweréw proxy i SOCKS,
pracujacych na firewallu. Upraszcza takze konfigurowanie sieci, umozliwiajac faczenie sieci o nieckompatybilnych
strukturach adresowania. Uzywajac regut NAT mozna korzysta¢ z systemu iSeries jako bramy pomigdzy dwoma
sieciami o niezgodnych schematach adresowania. Mozna takze uzywaé¢ NAT do ukrywania prawdziwych adreséw 1P
jednej sieci przez dynamiczne podstawianie jednego lub wiclu adreséw zamiast adresow prawdziwych. Poniewaz
filtrowanie pakietow IP i NAT uzupelniaja si¢ wzajemnie, sa czgsto wspdlnie uzywane w celu lepszej ochrony sieci.

Sterowanie publicznym serwerem WWW znajdujacym sig za firewallem jest znacznie prostsze przy korzystaniu z
NAT. Publiczne adresy IP dla serwera WWW ulegaja translacji na prywatne wewngtrzne adresy IP. Redukuje to liczbe
zarejestrowanych adreséw IP i minimalizuje wptyw na istniejaca sie¢. Zapewnia to takze dostep do Internetu
uzytkownikom wewngtrznym, ukrywajac prywatne wewnetrzne adresy IP.

Filtrowanie pakietow IP daje mozliwos¢ wybidrczego blokowania lub zabezpieczania ruchu IP w oparciu o
informacje z nagtowkow pakietow. Kreator konfiguracji internetowej w programie iSeries Navigator pozwala w sposob
szybki i prosty skonfigurowac podstawowe reguty filtrowania w celu zablokowania niepozadanego ruchu pakietow w
sieci.

Filtrowania pakietow IP mozna uzy¢ do:

» Utworzenia zestawu regut filtrowania w celu okreslenia, ktorym pakietom IP zezwoli¢ na wejscie do sieci, a ktorym
zabroni¢ dostepu. Tworzac reguly filtrowania, stosuje si¢ je do interfejsu fizycznego (na przyktad linii Token Ring
lub Ethernet). Mozna stosowac te same reguly do wielu interfejsow fizycznych lub stosowac rézne reguty do
kazdego interfejsu.

» Utworzenia regul, ktore przyjmuja lub odrzucaja okreslone pakiety w oparciu o nast¢pujace informacje z nagtowka:
— adres IP miejsca docelowego pakietu,
— protokot adresu zrodtowego IP (na przyktad TCP, UDP itp.),
— port docelowy (na przyktad port 80 dla HTTP),
— port zrodtowy,
— kierunek datagramu IP (przychodzacy lub wychodzacy),
— przekazany lub lokalny.
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* Ochrony aplikacji w systemie przed dostgpem ze strony niepozadanego lub zbednego ruchu w sieci. Mozna takze
zapobiegac przeptywowi pakietéw do innych systemow. Obejmuje to pakiety ICMP niskiego poziomu (na przyktad
pakiety PING), dla ktorych nie jest wymagany zaden okreslony serwer aplikacji.

* Mozna okresli¢, czy reguly filtrowania maja tworzy¢ w dzienniku systemowym pozycje zawierajace informacje na
temat pakietow i spetniania reguty. Gdy informacja zostaje zapisana jako pozycja dziennika systemowego, nie
mozna juz jej zmienic. Z tego powodu protokodt jest idealnym narzedziem kontroli aktywnosci sieci.

Pojecia pokrewne

|“Ochr0na na poziomie sieci” na stronie 1l|
Opis srodkow ochronnych, ktérych wdrozenie nalezy rozwazy¢ na poziomie sieci, aby zabezpieczy¢ wewngtrzne
zasoby.

ITranslacj a adresu sieciowego (NAT)|

[Filtrowanie pakietow IP|

Wybor opcji ochrony serwera iSeries na poziomie sieci

Zawiera informacje utatwiajace podjecie decyzji o tym, jakie opcje ochrony nalezy wybraé, w zaleznosci od
planowanego sposobu korzystania z Internetu

Rozwiazania chroniace sie¢ przed dostgpem uzytkownikoéw nie posiadajacych uprawnien oparte sa z reguty na
technologiach firewall. W celu ochrony systemu iSeries mozna wybra¢ w pelni funkcjonalna zaporg firewall lub
wprowadzi¢ wybrane technologie ochrony sieci bedace czg$cia implementacji TCP/IP w systemie i5/0S.
Implementacja obejmuje funkcjg regut pakietow (filtrowanie pakietow IP i translacja adreséw sieciowych - NAT) oraz
funkcj¢ proxy serwera HTTP Server for iSeries.

Wybor migdzy funkcja regut pakietow a zapora firewall zalezy od srodowiska sieciowego, wymagan odnosnie dostepu
i potrzeb ochrony. Podlaczajac serwer iSeries lub sie¢ wewngtrzna do Internetu, wzglednie do innej sieci niezaufanej,
nalezy powaznie zastanowic¢ si¢ nad zastosowaniem zapory firewall jako gtdwnej linii ochrony przed atakami.

Firewall jest w takiej sytuacji zabezpieczeniem najbardziej godnym polecenia, jako wyspecjalizowane urzadzenie z
odpowiednim oprogramowaniem i ograniczona liczba interfejséw do kontaktu z siecia zewnetrzna. Tymczasem
technologie chronionego dostgpu do Internetu w ramach implementacji TCP/IP w systemie i5/0S to platforma o niskim
stopniu wyspecjalizowania oferujaca wiele punktéw potaczenia miedzy siecia zewngtrzna i wewnetrzna.

Ta rdznica jest istotna z wielu wzgledow. Na przyktad, dedykowany produkt typu firewall nie realizuje zadnych funkcji
ani aplikacji poza tymi, ktére wchodza w sktad samego firewalla. Jesli wige atakujacemu uda si¢ nawet obejs¢ firewall
i zyska¢ dostep do sieci, nie bedzie mogh uczyni¢ wiele ztego. Jesli natomiast atakujacy ominie standardowe
zabezpieczenia TCP/IP wbudowane w system iSeries, zyska tym samym potencjalny dostgp do wielu przydatnych
aplikacji, ustug i danych. Nic nie powstrzyma go przed zniszczeniem tego systemu lub przed uzyciem go w celu
przedostania si¢ do innych systemdéw w sieci.

Czy w takim razie ograniczenie si¢ do standardowych zabezpieczenn TCP/IP w systemie iSeries jest kiedykolwiek
uzasadnione? Podobnie jak w przypadku wszystkich decyzji dotyczacych ochrony, nalezy rozwazy¢ potencjalne
korzysci przez poréwnanie z koniecznymi kosztami. Innymi stowy, trzeba przeanalizowac priorytety zwiazane z
dziataniem sieci i zastanowi¢ si¢ nad poziomem ryzyka, jaki jesteSmy w stanie zaakceptowac i nad cena, jaka jesteSmy
gotowi zaptaci¢ za minimalizowanie tego ryzyka. Ponizsza tabela zawiera zestaw wskazowek pomocnych w podjeciu
decyzji, kiedy mozna poprzesta¢ na standardowych zabezpieczeniach TCP/IP, a kiedy nalezy uzy¢ wyspecjalizowanego
firewalla. Na podstawie tabeli tatwiej bedzie ustali¢, czy w danej sytuacji konieczny jest firewall, standardowe
zabezpieczenia TCP/IP, czy tez obie te techniki.
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Technologia ochrony

Preferowane uzycie zabezpieczen TCP/IP w
systemie i5/0S

Preferowane uzycie dedykowanego
firewalla

Filtrowanie pakietow IP

e Zapewnienie dodatkowej ochrony dla
pojedynczego serwera iSeries, takiego jak
publicznie dostgpny serwer WWW lub system
intranetowy z waznymi danymi.

* Ochrona podsieci w obrgbie firmowego
intranetu, kiedy serwer iSeries dziata jako
brama (router) na potrzeby pozostalej czgsci
sieci.

» Sterowanie komunikacja z czgsciowo
zaufanym partnerem w ramach sieci
prywatnej lub sieci zewngtrznej, przy czym
serwer iSeries petni funkcjg bramy.

* Ochrona calej sieci firmowej od strony
potaczenia z Internetem lub z inng siecia
niezaufana.

* Ochrona duzej podsieci, w ktdrej panuje
nasilony przeptyw pakietow, przed
pozostata czgscia sieci firmy.

Translacja adresu sieciowego
(NAT)

* Mozliwos¢ potaczenia dwdch sieci
prywatnych o niezgodnych strukturach
adresowania.

* Mozliwos¢ ukrycia adresow w podsieci przed
mniej zaufana siecia.

* Mozliwo$¢ ukrycia adreséw klientow
korzystajacych z Internetu lub innej sieci
niezaufanej. Alternatywa wobec serwerow
Proxy i SOCKS.

* Udostegpnienie ustug systemowych w sieci
prywatnej klientom w sieci Internet.

Serwer proxy

¢ Posredniczenie w potaczeniach ze zdalnymi
miejscami w sieci firmowej, w sytuacji gdy
centralny firewall daje dostep do Internetu.

Posredniczenie w potaczeniach catej sieci
firmowe;j z Internetem.

Wigcej informacji na temat sposobu korzystania z funkcji zabezpieczajacych TCP/IP w systemie i5/0S zawieraja

nastepujace dokumenty:

* Rozdziat|Reguly pakietow (filtrowanie i translacja NAT)|w Centrum informacyjnym - oprogramowanie dla V5R1.

o |HTTP Server Documentation Centerlpod nastepujacym adresem URL:

http://www.iseries.ibm.com/domino/reports.htm
* Dokumentacja techniczna [AS/400 Internet Security Scenarios: A Practical Approach{(SG24-5954).

Pojecia pokrewne

[<Ochrona na poziomie sieci” na stronie 11|

Opis $rodkdéw ochronnych, ktérych wdrozenie nalezy rozwazy¢ na poziomie sieci, aby zabezpieczy¢ wewngtrzne

zasoby.

Ochrona na poziomie aplikacji

Temat zawiera opis powszechnych zagrozen zwiazanych z szeregiem popularnych aplikacji i ustug internetowych, a
takze dziatan, jakie nalezy wykona¢ w celu uniknigcia tych zagrozen.

Srodki ochrony na poziomie aplikacji steruja interakcja uzytkownika z okreslonymi aplikacjami. Nalezy skonfigurowac
ustawienia ochrony dla kazdej uzywanej aplikacji. Szczegodlny nacisk nalezy potozy¢ na ustawienie tych aplikacji,
ktére beda uzywane lub dostarczane do Internetu. Takie aplikacje i ushugi sa narazone na nieprawidtowe uzycie przez
nieuprawnionych uzytkownikéw szukajacych dostepu do systemow sieciowych. Wybrane srodki ochrony powinny
obejmowac zagrozenie atakiem zaréwno po stronie klienta, jak i serwera.

Jakkolwiek zabezpieczenie kazdej uzywanej aplikacji ma duze znaczenie, srodki ochrony na poziomie aplikacji sa
jedynie matym fragmentem kompleksowej strategii ochrony.

Wigcej na temat ochrony niektorych powszechnie uzywanych aplikacji internetowych mozna znalez¢ w sekcjach:

Pojecia pokrewne
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http://www.iseries.ibm.com/products/http/httpindex.htm
http://www.redbooks.ibm.com/pubs/pdfs/redbooks/sg245954.pdf

[<Warstwowa obrona - podejscie do ochrony” na stronie 4|
Strategia ochrony definiuje obiekt ochrony i oczekiwania wobec uzytkownikow systemu.

Serwer WWW - ochrona

Udostgpniajac serwis WWW, nie chcemy zazwyczaj, aby odwiedzajacy mieli wglad w ustawienia serwera ani w kod
uzyty do wygenerowania strony.

Strona powinna szybko si¢ tadowac i by¢ tatwa i przyjemna w odbiorze, a kwestie techniczne powinny pozosta¢ w
ukryciu. Petiac funkcj¢ administratora, nalezy upewnic sig, ze dzialania zwiazane z ochrona nie wptynely negatywnie
na atrakcyjnos¢ serwera WWW. Uzywajac systemu iSeries w charakterze serwera WWW nalezy wzia¢ pod uwage
nastgpujace czynniki:

* Administrator serwera musi zdefiniowa¢ dyrektywy dla serwera, zanim klient rozpocznie interakcj¢ z serwerem
HTTP. Tworzenie barier ochronnych moze si¢ odbywac¢ dwiema metodami: poprzez ogdlne dyrektywy serwera oraz
poprzez dyrektywy ochronne serwera. Wszelkie zadania kierowane z sieci do serwera WWW musza spetnia¢
restrykcje natozone tymi dyrektywami, aby serwer mogt na nie odpowiedziec.

* Dyrektywy te mozna tworzy¢ i zmienia¢ uzywajac stron WWW administratora serwera do konfigurowania serwera.
Dyrektywy serwera pozwalaja sterowa¢ ogdlnym zachowaniem serwera WWW. Dyrektywy ochrony serwera
pozwalaja okreslic¢ i sterowa¢ modelami ochrony uzywanymi przez serwer dla okreslonych adresow URL
obstugiwanych przez serwer WWW.

* Konfigurujac serwer mozna korzysta¢ z dyrektyw MAP i PASS oraz stron administratora.

— Aby zamaskowa¢ nazwy plikow na serwerze WWW iSeries, nalezy uzy¢ dyrektyw map lub pass. Dyrektywy
PASS i MAP nadzoruja katalogi, z ktorych serwer WWW obstuguje adresy URL. Istnieje takze dyrektywa EXEC
nadzorujaca biblioteki, w ktorych znajduja si¢ programy CGI-BIN.

Dla kazdego adresu URL serwera mozna zdefiniowac osobne dyrektywy ochrony. Nie wszystkie adresy URL
wymagaja dyrektyw ochrony. Jesli trzeba sterowaé sposobem dostepu do adresu URL Iub okresla¢, kto moze
uzyska¢ dostep, to wymagana jest dyrektywa ochrony adresu URL.

— Konfigurujac serwer, zamiast wpisywa¢ dyrektywy i komendy Praca z Konfiguracja HTTP (Work with HTTP
Configuration - WRKHTTPCFG), mozna uzywac stron administratora. Praca z dyrektywami ochrony
wpisywanymi w wierszu komend moze by¢ bardzo skomplikowana. Dlatego tez zaleca si¢ korzystanie ze stron
administratora, aby upewnic sig, ze dyrektywy zostaty poprawnie wprowadzone.

Protokot HTTP dostarcza mozliwosci wyswietlenia danych, ale nie umozliwia zmiany danych w zbiorze bazy
danych. Jednak istnieja aplikacje, ktére mozna napisa¢, gdy potrzebna jest aktualizacja zbioru bazy danych. W tym
celu mozna uzy¢ programow CGI-BIN. Na przyktad, moze zajs¢ potrzeba tworzenia formularzy, ktore po
wypehieniu aktualizuja bazg danych iSeries. Petniac funkcj¢ administratora ochrony, nalezy monitorowac
uprawnienia profilu uzytkownika i funkcje wykonywane przez programy CGI. Nalezy takze sprawdzac, ktore
chronione obiekty moga mie¢ nieprawidlowe uprawnienia publiczne.

Uwaga: CGI (wspdlny interfejs bramy) jest standardem stuzacym do wymiany informacji pomigdzy serwerem
WWW i zewngtrznymi wobec niego programami komputerowymi. Programy te moga by¢ napisane w
dowolnym jezyku programowania obstugiwanym przez system operacyjny, na ktérym dziata serwer
WWW.

Poza programami CGI na stronie WWW moze zaj$¢ potrzeba uzywania j¢zyka Java. Przed dodaniem jezyka Java do
stron WWW nalezy zapoznac si¢ z sekcja Jezyk Java - ochrona.

Serwer HTTP utrzymuje protokot dostegpu, ktdrego mozna uzywac¢ do monitorowania zaréwno pomysinych, jak i
niepomy$lnych préb dostepu do serwera.

Serwer proxy otrzymuje zadania HTTP z przegladarek WWW 1 wysyta je do serwerow WWW. Serwery WWW,
ktore odbieraja zadania, znaja jedynie adres IP serwera proxy. Nie moga ustali¢ nazw lub adresoéw komputerow
osobistych, od ktorych pochodza zadania. Serwer proxy moze obshugiwa¢ zadania URL dla ustug HTTP, FTP,
Gopher i WAIS.

W celu skonsolidowania dostgpu do ustug WWW mozna tez uzy¢ obstugi serwera proxy HTTP w produkcie IBM
HTTP Server for iSeries . Serwer proxy moze réwniez protokotowa¢ wszystkie zadania URL do celow sledzenia.
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Protokotéw mozna uzywaé¢ do monitorowania wlasciwego i niewtasciwego uzytkowania zasobow sieciowych.
Dodatkowe informacje na temat korzystania z serwera proxy HTTP mozna znalez¢ w Centrum dokumentacji
produktu IBM HTTP Server for iSeries pod adresem:

http://www.ibm.com/eserver/iseries/products/http/docs/doc.htm
Pojecia pokrewne

|“J gzyk Java - ochrona”|
We wspolczesnych zastosowaniach komputeréw coraz wigksza popularnos¢ zyskuja programy napisane w jgzyku
Java.

Jezyk Java - ochrona

We wspolczesnych zastosowaniach komputerow coraz wigksza popularno$¢ zyskuja programy napisane w jezyku Java.

Przyktadami pakietow stuzacych do programowania w tym jgzyku sa IBM Toolbox for Java or the IBM Development
Kit for Java . Dlatego nalezy przygotowac si¢ na rozwiazywanie problemow ochrony zwiazanych z jezykiem Java.
Firewall zapewnia dobra ochrong przed wigkszoS$cia zagrozen ze strony sieci Internet, nie zabezpiecza jednak przed
wieloma zagrozeniami zwiazanymi z jgzykiem Java. Strategia ochrony powinna szczegotowo okresla¢ zasady
zabezpieczenia systemu od strony trzech sposobow zastosowania jezyka Java: aplikacji, apletow i serwletow. Ponadto
wymagane jest dobre zrozumienie zasad interakcji migdzy funkcjami ochrony zasobow a autoryzacja i
uwierzytelnianiem programéw w jezyku Java.

Aplikacje w jezyku Java

Jako jezyk, Java ma kilka cech charakterystycznych, ktore chronia programistow jezyka Java przed popelnieniem
nieumyslnych btedéw, powodujacych problemy z integralnoscia. (Inne jgzyki powszechnie uzywane do tworzenia
aplikacji dla komputerow osobistych, takie jak C lub C++, nie chronia programistow przed nieumyslnymi btgdami w
takim stopniu, jak Java). Jezyk Java korzysta przyktadowo z mechanizmow silnej typizacji, ktore chronia programiste
przed uzywaniem obiektow w niezamierzony sposob. Jezyk Javanie pozwala na manipulacj¢ wskaznikami, co chroni
programistg przed przypadkowym dostepem poza pamig¢ przeznaczona dla programu. Z perspektywy tworzenia
aplikacji jezyk Java mozna wigc traktowac jak inne jezyki programowania wysokiego poziomu. Nalezy stosowac te
same reguty ochrony dla tworzenia aplikacji jak w przypadku innych jezykow programowania serwera iSeries.

Aplety w jezyku Java

Aplety w jezyku Java to mate programy, ktore mozna umiescic¢ na stronach HTML. Aplety uruchamiane sa na
komputerze klienta, stanowia wigc dla niego problem. Niemniej jednak aplet jezyka Java ma mozliwos¢ dostepu do
serwera iSeries. (Na podobnej zasadzie, dostgp do serwera iSeries moze uzyska¢ program korzystajacy z interfejsu
ODBC lub pracujacy w standardzie APPC (zaawansowana komunikacja program-program), uruchomiony na
dowolnym komputerze osobistym w sieci.) Ogolnie aplety w jezyku Java moga nawiazac sesje tylko z serwerem, z
ktorego pochodza. Dlatego tez aplet jezyka Java moze uzyska¢ dostep do serwera iSeries z podiaczonego komputera
osobistego tylko wtedy, gdy pochodzi z tego serwera (na przyktad z serwera WWW).

Aplet moze probowac podtaczy¢ si¢ do dowolnego portu TCP/IP serwera. Nie musi komunikowac sig¢ z serwerem
oprogramowania napisanym w j¢zyku Java. Jednak w przypadku serweréw napisanych za pomoca biblioteki IBM
Toolbox for Java aplet musi dostarczy¢ identyfikator uzytkownika i hasto podczas nawiazywania potaczenia z
serwerem. Wszystkie serwery opisane w tej dokumentacji sa serwerami iSeries. (Serwer napisany w jezyku Java nie
musi korzysta¢ z biblioteki IBM Toolbox for Java). Zwykle klasa IBM Toolbox for Java prosi uzytkownika przy
pierwszym polaczeniu o identyfikator i hasto.

Aplet moze wykonywac funkcje na serwerze iSeries tylko wtedy, gdy profil uzytkownika ma uprawnienia do tych
funkcji. Dlatego dobry schemat ochrony zasobow jest bardzo wazny zwlaszcza na poczatku stosowania apletow w
jezyku Java w celu rozszerzenia aplikacji o nowe funkcje. Gdy system przetwarza zadania z apletdw, nie korzysta z
kontroli dostgpu poprzez menu ani z wartosci ograniczonej funkcjonalnosci w profilu uzytkownika.

AppletViewer pozwala testowac aplet w systemie serwera; nie podlega on jednak ograniczeniom ochrony przegladarki.
Dlatego tez nalezy korzysta¢ z programu AppletViewer tylko do testowania, nigdy za$ do uruchamiania apletow
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pochodzacych z zewnatrz. Aplety w jezyku Java czgsto zapisuja dane na napedzie komputera osobistego uzytkownika,
co moze da¢ apletowi okazje do destrukcyjnego dziatania. Jednak tozsamos$¢ apletu w jezyku Java mozna okreslic,
podpisujac go za pomoca certyfikatu cyfrowego. Podpisany aplet moze zapisywac na lokalnym napedzie komputera
osobistego, nawet jesli domyslne ustawienia przegladarki zabraniaja tego. Podpisany aplet moze takze pisa¢ na
odwzorowanych dyskach serwera iSeries, poniewaz komputer osobisty traktuje je jak napedy lokalne.

Uwaga: Opisany sposob dziatania na ogdt sprawdza si¢ dla przegladarek Netscape Navigator i MS Internet Explorer.
To, co si¢ zdarzy w rzeczywistosci, zalezy w duzej mierze od sposobu konfiguracji i zarzadzania uzywanymi
przegladarkami.

W przypadku wiasnych apletow w jezyku Java dotaczonych do serwera iSeries moze by¢ wskazanie korzystanie z
podpiséw cyfrowych. Nalezy jednak pouczy¢ uzytkownikow, aby nie akceptowali podpisanych apletéw z nieznanego
zrodta.

Juz od wersji V4R4 mozliwe jest korzystanie z pakietu IBM Toolbox for Java w celu skonfigurowania protokotu SSL
(Secure Sockets Layer). Zabezpieczanie aplikacji w jezyku Java za pomoca SSL mozliwe jest tez za pomoca pakietu
IBM Developer Toolkit for Java. Zastosowanie protokotu SSL z aplikacjami w jezyku Java polega na szyfrowaniu
danych przesylanych migdzy klientem a serwerem, takich jak identyfikator i hasto uzytkownika. W celu
skonfigurowania zarejestrowanych programow w jezyku Java na potrzeby protokotu SSL mozna sig postuzy¢
programem Menedzer certyfikatow cyfrowych.

Serwlety w jezyku Java

Serwlety to komponenty serwera napisane w jgzyku Java, ktore dynamicznie rozszerzaja funkcjonalno$¢ serwera
WWW nie zmieniajac kodu serwera. IBM WebSphere Application Server dotaczony do IBM HTTP Server for iSeries
zapewnia obstuge serwletdw w systemach iSeries.

Nalezy korzysta¢ z ochrony zasobow wobec obiektow, z ktérych korzysta serwer. Jednak zastosowanie w serwlecie
ochrony zasobow nie wystarczy do jego ochrony. Gdy serwer WWW zataduje serwlet, ochrona zasobow nie
zapobiegnie uruchomieniu go przez innych uzytkownikdéw. Dlatego funkcji ochrony zasobow nalezy uzywaé w
potaczeniu z funkcjami i dyrektywami ochrony serwera HTTP. Na przyktad, nie nalezy zezwalac¢ serwletom na
dziatanie wytacznie w profilu serwera WWW. Ponadto nalezy okresli¢, komu wolno uruchamiac¢ serwlet (stowa
kluczowe mask w dyrektywie ochrony). Stuza do tego grupy i listy kontroli dostgpu serwera HTTP. Niezaleznie od
tego nalezy korzysta¢ z funkcji ochronnych zapewnianych przez pakiet uzyty do utworzenia serwletu, na przyktad
WebSphere Application Server for iSeries.

Aby dowiedzie¢ si¢ wigcej na temat dzialan zwigkszajacych ogolny poziom bezpieczenstwa od strony jezyka Java,
mozna skorzystac z ponizszych dokumentéw w Centrum informacyjnym - oprogramowanie .

* Ochrona jezyka Java w IBM Developer Kit for Java.
* Klasy ochrony dla /BM Toolbox for Java.

Uwierzytelnianie i autoryzacja dostepu do zasobdéw w jezyku Java

Produkt IBM Toolbox for Java zawiera klasy ochrony umozliwiajace weryfikacjg tozsamosci uzytkownika i opcjonalne
przypisanie tej tozsamosci watkowi systemu operacyjnego dla aplikacji lub serwletu dziatajacego w systemie iSeries.
Nastepnie sprawdzanie ochrony zasobow bedzie si¢ odbywato dla przypisanej tozsamosci. Szczegdtowe informacje na
temat klas ochrony mozna znalez¢ w dokumencie IBM Toolbox for Java Authentication Services w Centrum
informacyjnym - oprogramowanie .

Pakiet IBM Developer Kit for Java zapewnia obstuge ustug uwierzytelniania i autoryzacji jezyka Java (JAAS), ktore sa
standardem rozszerzajacym funkcjonalno$¢ standardowej edycji Java 2 Software Development Kit (J2SDK). Obecnie
J2SDK obejmuje funkcje kontroli dostepu bazujace na pochodzeniu kodu i na jego podpisie. Wigcej informacji na
temat korzystania z pakietu J2SDK mozna znalez¢ w dokumencie Java Authentication and Authorization Service for
the IBM Developer Kit for Java w Centrum informacyjnym - oprogramowanie .
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Ochrona aplikacji w jezyku Java za pomoca protokotu SSL

Aby chroni¢ komunikacje aplikacji systemu iSeries, mozna skorzysta¢ z protokotu SSL, dostarczanego wraz z
pakietem IBM Developer Kit for Java. Aplikacje typu klient korzystajace z IBM Toolbox for Java takze moga
korzysta¢ z zalet SSL. Proces udostgpniania protokotu SSL wlasnym aplikacjom jgzyka Java rozni sig znacznie od
udostgpniania tego protokotu innym aplikacjom.

Wigcej informacji na temat administrowania protokotem SSL na potrzeby aplikacji w jezyku Java mozna znalez¢ w
nastepujacych tematach w Centrum informacyjnym - oprogramowanie :

+ Srodowisko Secure Sockets Layer (SSL) produktu IBM Toolbox for Java.

* Mozna rowniez uzy¢ pakietu IBM Developer Toolkit for Java, aby zabezpieczy¢ aplikacje w jezyku Java za pomoca
protokotu SSL.

Pojecia pokrewne

[‘Serwer WWW - ochrona” na stronie 17|
Udostepniajac serwis WWW, nie chcemy zazwyczaj, aby odwiedzajacy mieli wglad w ustawienia serwera ani w
kod uzyty do wygenerowania strony.

[Digital Certificate Manager]

[Ustugi uwierzytelnianial

Zadania pokrewne

[Ochrona aplikacji w jezyku Java za pomoca protokotu SSLJ

Informacje pokrewne

[Ustuga uwierzytelniania i autoryzowania w jezyku Javal
[Srodowisko Secure Sockets Layer (SSL)|

Poczta elektroniczna - ochrona

Korzystanie z poczty elektronicznej w sieci Internet lub innej sieci niezaufanej powoduje zagrozenia, przed ktdrymi nie
chroni firewall.

Nalezy koniecznie zrozumie¢ istotg tych zagrozen, aby upewnic sig, ze w strategii ochrony opisano sposoby ich
minimalizacji.

Poczta elektroniczna nie rozni si¢ od innych form komunikacji. Przed wystaniem poufnych informacji poczta
elektroniczna bardzo wazne jest zapewnienie dyskrecji. Poniewaz wiadomos¢ pocztowa, zanim dotrze do celu, musi
przejs¢ przez wiele serwerdw, mozliwe jest jej przechwycenie 1 odczytanie. Dlatego celowe jest podjgcie krokow
zmierzajacych do odpowiedniego zabezpieczenia wiadomosci poczty elektroniczne;.

Powszechne zagrozenia zwigzane z pocztg elektroniczna

Istnieja pewne zagrozenia powiazane z korzystaniem z poczty elektronicznej:

e Zalanie (flooding) (atak typu odmowa ustugi) polega na zalaniu systemu olbrzymia iloscia poczty elektronicznej.
Stosunkowo proste jest utworzenie programu generujacego i wysytajacego miliony wiadomosci pocztowych (nawet
pustych) na wybrany serwer w celu jego przepetienia i unieruchomienia. W przypadku braku odpowiednich
zabezpieczen serwer bedacy celem ataku moze zosta¢ zablokowany, poniewaz jego dysk zostanie zapelniony
bezuzytecznymi wiadomosciami. Innym powodem, dla ktorego serwer moze przesta¢ reagowac na wywotania, jest
zaangazowanie wszystkich jego zasobéw w przetwarzanie poczty wystanej w zlej wierze.

e Zapchanie (spam) (poczta elektroniczna zawierajaca smieci - junk e-mail) to inny popularny typ ataku na poczte
elektroniczna. Przy rosnacej liczbie firm prowadzacych dzialalno$¢ handlowa w sieci Internet, mozna zaobserwowac
eksplozj¢ niechcianej, wysylanej bez zadania poczty powiazanej z tymi firmami. Sa to pocztowe $Smieci, wysytane
do duzych list dystrybucyjnych uzytkownikow poczty elektronicznej, wypetniajace skrzynki wszystkich
uzytkownikow.
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* Poufnos¢ jest zagrozeniem zwiazanym z wystaniem poczty elektronicznej do innej osoby za posrednictwem
Internetu. Taki e-mail, zanim dotrze do adresata, przejdzie przez wiele serwerow. Jesli wiadomosc¢ nie zostata
zaszyfrowana, haker moze wydosta¢ i odczyta¢ poczte w dowolnym miejscu wzdhuz trasy dostarczania.

Opcje ochrony poczty elektronicznej

Aby zabezpieczy¢ si¢ przed zalewem wiadomosci oraz otrzymywaniem niepozadanych przesytek, nalezy odpowiednio
skonfigurowac serwer poczty elektronicznej. Wigkszos¢ aplikacji serwerowych daje mozliwos¢ ochrony przed tego
rodzaju atakami. Ponadto, celem zapewnienia sobie dodatkowej ochrony, mozna nawiaza¢ wspolprace z dostawca
ustug internetowych.

Ewentualna koniecznos¢ zastosowania dodatkowych srodkow zabezpieczajacych zalezy od zadanego poziomu
poufnosci danych, jak rowniez od funkcji ochronnych oferowanych przez posiadane aplikacje obstugi poczty. Na
przyktad, czy wystarczy ochrona poufnosci tresci listu elektronicznego? Czy konieczne jest zachowanie w ukryciu
wszystkich informacji zwiazanych z wiadomoscia elektroniczna, takich jak zrédlowy i docelowy adres IP?

Niektore aplikacje maja wbudowane opcje, ktore moga zapewni¢ wymagana ochrong. Na przyktad produkt Lotus
Notes Domino ma kilka zintegrowanych funkcji ochronnych, takich jak mozliwo$¢ szyfrowania calego dokumentu lub
wybranych p6l w dokumencie.

W celu zaszyfrowania poczty program Lotus Notes Domino tworzy unikalny klucz publiczny i klucz prywatny dla
kazdego uzytkownika. Wiadomo$¢ szyfrowana jest za pomoca klucza prywatnego uzytkownika, a wigc odczytaé ja
moga tylko uzytkownicy dysponujacy odpowiednim kluczem publicznym. Aby adresat mogt odczytac list, klucz
publiczny musi zosta¢ uprzednio przekazany odbiorcy wiadomosci. Po otrzymaniu zaszyfrowanej poczty program
Lotus Notes Domino uzyje klucza publicznego nadawcy do odszyfrowania wiadomosci.

Informacje na temat korzystania z funkcji szyfrowania w Lotus Notes mozna znalez¢ w plikach pomocy ekranowej
tego programu.

Dodatkowe informacje na temat zabezpieczenn wbudowanych w Domino w systemie iSeries mozna znalez¢ w

ponizszych materiatach:

* Biblioteka referencji Lotus Domino pod adresem:
http://www.ibm.com/eserver/iseries/domino/Tibrary.htm

* Lotus Notes and Domino R5.0 Security Infrastructure Revealed (SG24-5341)

* Lotus Domino for AS/400 Internet Mail and More (SG24-5990)

Kiedy zachodzi potrzeba zapewnienia wyzszego poziomu poufnosci dla poczty lub innych danych wymienianych z
innym oddziatem firmy, ze zdalnie potaczonym uzytkownikiem lub z partnerem handlowym, do wyboru jest kilka
opcji.

Jesli aplikacja serwera poczty elektronicznej obshuguje protokét SSL, funkeji tej mozna uzy¢ do zestawiania
chronionych sesji komunikacyjnych migdzy serwerem a klientami poczty. SSL oferuje ponadto mozliwo$¢
opcjonalnego uwierzytelniania klienta, pod warunkiem ze mozliwos$¢ taka przewidziano takze w aplikacji klienta.
Poniewaz cata sesja jest szyfrowana, SSL zapewnia przy okazji integralnos¢ danych w trakcie ich przesytania.

Inna opcja jest skonfigurowanie potaczenia w ramach sieci VPN. Poczynajac od wersji V4R4 serwer iSeries umozliwia
konfigurowanie rozmaitych potaczen VPN, w tym migdzy klientami zdalnymi a systemem iSeries. Przy korzystaniu z
sieci VPN wszystkie dane przesytane migdzy dwoma punktami koncowymi sa szyfrowanie, co gwarantuje zar6wno
poufnos¢, jak i integralnos¢ danych.

Pojecia pokrewne

Sie¢ VPN (Virtual Private Network)|

“Protokot FTP - ochrona” na stronie 22|
Protokot FTP umozliwia przesylanie plikow pomigdzy klientem (uzytkownikiem w jednym systemie) a serwerem.
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[<Warstwowa obrona - podejscie do ochrony” na stronie 4|
Strategia ochrony definiuje obiekt ochrony i oczekiwania wobec uzytkownikow systemu.

Odsylacze pokrewne

[Terminologia dotyczaca ochrony|

Protokot FTP - ochrona

Protokot FTP umozliwia przesylanie plikow pomigdzy klientem (uzytkownikiem w jednym systemie) a serwerem.

Mozna takze korzysta¢ z funkcji zdalnego wykonywania komend, aby przekazywac¢ komendy do systemu serwera.
Dlatego tez protokot FTP jest bardzo przydatny przy pracy ze zdalnymi systemami lub przy przenoszeniu plikow
pomigdzy systemami. Jednak korzystanie z FTP w sieci Internet lub w innych sieciach niezaufanych wiaze si¢ z
pewnymi zagrozeniami. Nalezy koniecznie zrozumie¢ istotg tych zagrozen, aby upewnic sig, ze w strategii ochrony
opisano sposoby ich minimalizacji.

* Schemat uprawnien do obiektow moze nie zapewnia¢ wystarczajacej ochrony, gdy w systemie dziata FTP.

Na przyktad uprawnienia publiczne do obiektow moga mie¢ wartos¢ *USE, a dostgpowi do nich wigkszos$ci
uzytkownikow zapobiega sig korzystajac z "ochrony poprzez menu”. (Ochrona poprzez menu zapobiega
wykonywaniu przez uzytkownikow czynnos$ci nie bedacych jedna z opcji ich menu). Uzytkownikéw FTP nie
obejmuja ograniczenia dotyczace menu i dlatego moga odczytywaé¢ wszystkie obiekty w systemie.

Ponizej przedstawiono kilka mozliwosci zapobiegania takim zagrozeniom:

— Uaktywnij petna ochrong obiektow iSeries w systemie (innymi stowy, zmien model ochrony z "ochrony poprzez
menu” na "ochrona obiektow"). To jest najlepsza, najbardziej bezpieczna opcja.

— Napisz program obstugi wyjscia dla protokotu FTP, aby ograniczy¢ dostep do plikow, ktore moga by¢
przekazywane przez FTP. Programy obstugi wyjscia powinny zapewnia¢ ochrong przynajmniej na poziomie
oferowanym przez programy menu. Wielu klientow bedzie prawdopodobnie chciata wprowadzic jeszcze bardziej
restrykcyjna kontrolg dostgpu przez FTP. Opcja ta obejmuje tylko protokot FTP, a nie inne interfejsy, takie jak
ODBC, DDM czy DRDA.

Uwaga: Uprawnienie *USE do pliku pozwala uzytkownikowi pobra¢ dany plik. Uprawnienie *CHANGE
pozwala uzytkownikowi przesta¢ dany plik.

* Haker moze wykorzysta¢ protokét FTP do przeprowadzenia na serwer ataku typu "odmowa ustugi” i zablokowania
profili uzytkownikéw w systemie. Atak tego typu polega na wielokrotnie powtarzanych probach zalogowania si¢ w
profilu uzytkownika za pomoca blednego hasta, az profil zostanie zablokowany. Zablokowanie profilu nastgpuje po
tym, jak liczba nieudanych prob logowania osiagnie warto$¢ maksymalna, réwna trzy.

Zmniejszenie ryzyka ataku wymaga pojscia na pewne kompromisy. Dazenie do zwigkszenia poziomu
bezpieczenstwa systemu zwykle wiaze si¢ z utrudnieniami w dostgpie dla zwyktych uzytkownikow. Serwer FTP
zazwyczaj wymusza ograniczanie wartosci parametru QMAXSIGN, aby odebra¢ hakerom mozliwo$¢ wykonywania
wielokrotnych préb logowania, gdyz mogtoby to si¢ skonczy¢ odgadnigciem przez nich hasta. Oto kilka sposobow
postgpowania, ktore warto rozwazyc¢:

— Uzycie programu obstugi wyjscia logowania si¢ do serwera FTP, aby odrzuci¢ zadania zalogowania profili
uzytkownikdw systemowych oraz profili uzytkownikdw, ktorym wprost odebrano prawo dostgpu do FTP. (Przy
korzystaniu z takiego programu obstugi wyjscia, proby zalogowania dla profilu bez prawa dostgpu, odrzucone
przez punkt wyjscia logowania si¢ do serwera FTP, nie sa zliczane w limicie préb logowania QMAXSIGN).

— Uzycie programu obstugi wyjscia w celu wskazania okreslonych komputerow, z ktorych dany profil uzytkownika
moze taczy¢ si¢ z serwerem FTP. Na przyktad, jesli osoba z dziatu ksiggowosci ma dostgp do FTP, nalezy
zezwoli¢ temu profilowi uzytkownika na dostep do serwera FTP tylko z komputerow o adresach IP z zakresu
przydzielonego dzialowi ksiggowosci.

— Uzycie programu obstugi wyjscia logowania do zapisywania nazwy uzytkownika i adresu IP wszystkich prob
zalogowania si¢ do ustugi FTP. Protokoty te nalezy przegladac regularnie i jesli profil uzytkownika zostat
zablokowany przez maksymalna liczbg prob hasta, nalezy za pomoca informacji o adresie IP zidentyfikowac
napastnika i podja¢ odpowiednie $rodki.

— Uzyj systemu wykrywania wtaman, aby wykry¢ ataki typu "odmowa ustugi”.
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Dodatkowo, punkty wyjscia serwera FTP mozna wykorzysta¢ w celu zapewnienia dostgpu uzytkownikom
anonimowym. Skonfigurowanie chronionego anonimowego serwera FTP wymaga programow obstugi wyjscia dla
punktow wyjscia logowania do serwera FTP oraz sprawdzania poprawnosci zadania serwera FTP.

Sesje komunikacyjne z serwerem FTP moga by¢ chronione za pomoca protokotu SSL. Protokoét SSL umozliwia
szyfrowanie wszystkich danych przesylanych w ramach sesji FTP, co zapewnia poufno$¢ migdzy innymi nazwy i hasta
uzytkownika. Ponadto serwer FTP moze korzystac z certyfikatéw cyfrowych w celu uwierzytelniania klienta.

Dodatkowo mozna rozwazy¢ korzystanie z anonimowego uzytkownika FTP, aby zapewni¢ wygodny sposob dostepu
do materiatow jawnych. Anonimowy FTP umozliwia niezabezpieczony dostep (bez hasta) do wybranych informacji w
systemie zdalnym. System zdalny okresla, ktore informacje maja by¢ ogolnie dostgpne. Takie informacje sa dostepne
publicznie i moga by¢ przeczytane przez kogokolwiek. Przed skonfigurowaniem anonimowego uzytkownika FTP,
nalezy uwzgledni¢ ryzyko ochrony i rozwazyc¢ zabezpieczenie serwera FTP za pomoca programow obstugi wyjscia.

* [Konfigurowanie anonimowego uzytkownika FTP|

* |Zarzadzanie dostgpem za pomoca programow obstugi wyjscia FTPI

Wigcej informacji na temat korzystania z FTP, zwiazanych z tym zagrozen i dostgpnych §rodkéw bezpieczenstwa
mozna znalez¢ w ponizszych dokumentach:

* Rozdziatl Implementowanie ochrony FTP w Centrum informacyjnym - oprogramowanie .

* Rozdzial Anonimowy uzytkownik FTP w Centrum informacyjnym - oprogramowanie .

* Rozdzial Ochrona transakcji FTP za pomoca warstwy SSL w Centrum informacyjnym - oprogramowanie .
Pojecia pokrewne

[Poczta elektroniczna - ochrona” na stronie 20|

Korzystanie z poczty elektronicznej w sieci Internet lub innej sieci niezaufanej powoduje zagrozenia, przed ktorymi
nie chroni firewall.

[Sie¢ VPN (Virtual Private Network)|

[<Warstwowa obrona - podejscie do ochrony” na stronie 4|
Strategia ochrony definiuje obiekt ochrony i oczekiwania wobec uzytkownikdéw systemu.

[Wykrywanie wiaman|

Odsylacze pokrewne

[Terminologia dotyczaca ochrony|

Opcje ochrony transmisji

Informacje o $rodkach, jakie nalezy wdrozyc¢, aby zabezpieczy¢ dane przesytane przez niechroniona sie¢, na przyktad
przez Internet. Opisywane Srodki zabezpieczen to potaczenia SSL, produkt iSeries Access Express i potaczenia VPN.

Przypomnijmy, ze scenariusz dla firmy JKL Toy obejmowat dwa podstawowe systemy iSeries. Jeden wykorzystywany
dla potrzeb projektowania, a drugi do zastosowan produkcyjnych. Oba systemy obstuguja dane i aplikacje o znaczeniu
krytycznym. Dlatego tez firma zdecydowata si¢ na dodanie nowego systemu iSeries w sieci obwodowej, ktory stuzy¢
bedzie do celéw zwiazanych z dziataniem intranetu i dostgpem do Internetu.

Ustanowienie sieci obwodowej daje pewno$¢, ze istnieje fizyczna separacja pomigdzy siecia wewngtrzna a Internetem.
Separacja ta zmniejsza niebezpieczenstwo ze strony sieci Internet, na ktore narazone sa systemy wewngtrzne.
Przeznaczajac nowy serwer iSeries tylko do obstugi Internetu, firma zmniejsza ztozonos¢ ochrony sieci.

Potrzeby ochrony w srodowisku Internetu powoduja, ze firma IBM dostarcza ciagle nowych ofert w zakresie ochrony,
aby zapewni¢ bezpieczne srodowisko sieciowe dla biznesu elektronicznego w Internecie. W przypadku sieci majacej
podlaczenie do Internetu konieczne jest wdrozenie odpowiedniej ochrony zaréwno z punktu widzenia systemu, jak i z
punktu widzenia aplikacji. Przesytanie danych poufnych w obrgbie firmowej sieci intranet, czy tez przez potaczenie z
Internetem, zwigksza potrzebg zastosowania silniejszych zabezpieczen. Aby unikna¢ tych zagrozen, nalezy uzy¢
funkcji zapewniajacych ochrong danych przesylanych za posrednictwem Internetu.
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Zagrozenia zwiazane z przesytaniem informacji poprzez niezaufane systemy mozna zminimalizowac za pomoca dwoch
funkcji systemu iSeries przeznaczonych specjalnie do ochrony danych na poziomie transmisji: chronionej komunikacji
z uzyciem protokotu SSL i polaczen przez sie¢ VPN.

[Ochrona aplikacji za pomoca protokotu SSL|

Protokot Secure Sockets Layer (SSL) jest obecnie standardem chronionej komunikacji pomiedzy klientem a serwerem.
Protokot SSL pierwotnie byt przeznaczony dla aplikacji przegladarek WWW, ale liczba innych aplikacji korzystajacych
z tego protokotu wciaz wzrasta. W przypadku systemu iSeries sa to:

e IBM HTTP Server for iSeries (oryginalny lub oparty na serwerze Apache),

* serwer FTP,

* serwer Telnet,

e architektura rozproszonej relacyjnej bazy danych (DRDA) i zarzadzanie danymi rozproszonymi,
* serwer (DDM),

* Centrum Zarzadzania w programie iSeries Navigator,

» serwer ustug katalogowych (LDAP),

* Aplikacje iSeries Access Express, w tym iSeries Navigator, jak rowniez aplikacje napisane z uzyciem zestawu
interfejsow programistycznych (API) programu iSeries Access Express

* Programy opracowane za pomoca pakietu Developer Kit for Java oraz aplikacje klienta korzystajace z pakietu IBM
Toolkit for Java

* programy opracowane z uzyciem interfejsow programistycznych SSL, ktore moga stuzy¢ do wlaczania obstugi
protokotu SSL przez aplikacje. Wigcej informacji dotyczacych tworzenia aplikacji korzystajacych z protokotu SSL
mozna znalez¢ w temacie Secure Sockets Layer APIs.

Niektdre z tych aplikacji obstuguja takze uwierzytelnianie klienta za posrednictwem certyfikatéw cyfrowych. Protokot
SSL polega na certyfikatach cyfrowych podczas uwierzytelniania stron komunikacji i podczas tworzenia chronionego
potaczenia.

Sieci VPN systemu

Systemu iSeries mozna uzy¢ do ustanowienia chronionego kanatu komunikacyjnego za pomoca potaczenia VPN
pomigdzy dwoma punktami koncowymi. Podobnie jak w przypadku potaczenia SSL dane przemieszczajace si¢
pomiedzy dwoma punktami koncowymi moga by¢ szyfrowane, co gwarantuje ich poufno$¢ i integralnos¢. Potaczenia
VPN pozwalaja ograniczy¢ przeptyw ruchu do podanych punktow koncowych i ograniczy¢ typy pakietdéw, ktorych
mozna uzywac¢ w potaczeniu. Dlatego tez potaczenia VPN dostarczaja pewnego poziomu ochrony sieciowej pomagajac
zabezpieczy¢ zasoby sieciowe przed niepowolanym dostgpem.

Ktorej metody uzy¢?

Obie metody ochrony maja w zatozeniu zapewni¢ bezpieczenstwo uwierzytelniania oraz poufnos¢ i integralnose
danych. Wybdr jednej z nich zalezy od kilku czynnikéw. Nalezy rozwazy¢ takie okolicznosci, jak to, z kim
nawiazywana jest komunikacja, za pomoca jakich aplikacji, w jakim stopniu sesja komunikacyjna ma by¢
zabezpieczona i jakie ustgpstwa pod wzgledem kosztéw i wydajnosci mozna ponie$¢ w celu zapewnienia ochrony
komunikacji.

Ponadto, aplikacje majace wspotpracowac z protokotem SSL musza zosta¢ specjalnie skonfigurowane pod tym katem.
Wiele aplikacji jeszcze nie potrafi korzysta¢ z protokotu SSL. Inne, takie jak Telnet czy iSeries Access Express, zostaty
uzupetnione o taka mozliwos¢. Sieci VPN natomiast pozwalaja na zabezpieczenie catego ruchu pakietow IP,
przeptywajacego pomigdzy okreslonymi punktami koncowymi.

Na przyktad, w obecnej konfiguracji sieci partnerzy handlowi moga korzysta¢ z zasobdw wewngetrznej sieci firmy za

posrednictwem serwera HTTP w sesjach chronionych protokotem SSL. Jesli serwer WWW jest jedyna aplikacja, ktora
wymaga ochrony podczas komunikacji miedzy siecia wewngtrzna a partnerem handlowym, przechodzenie na technike
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VPN moze nie by¢ potrzebne. Jesli jednak zakres form komunikacji bedzie poszerzany, potaczenie VPN moze mieé
racj¢ bytu. Moze zaistnie¢ rowniez sytuacja, w ktorej wymagane jest zabezpieczenie ruchu we fragmencie sieci, a
chcemy unikna¢ konfigurowania kazdego klienta i serwera do korzystania z SSL. Mozna wtedy utworzy¢ potaczenie
VPN migdzy bramkami dla tej czgsci sieci. Rozwiazanie takie pozwala chroni¢ ruch, pozostajac niezauwazalne dla
serwerow i klientow po obu stronach polaczenia.

Pojecia pokrewne

|“Warstw0wa obrona - podejscie do ochrony” na stronie 4|
Strategia ochrony definiuje obiekt ochrony i oczekiwania wobec uzytkownikdéw systemu.

|“Scenariusz: plany biznesu elektronicznego firmy JKL Toy Company” na stronie 8|

Opis typowej firmy. Firma JKL Toy Company zdecydowata si¢ na rozszerzenie swojej dziatalnosci biznesowej na
Internet. Wprawdzie firma jest fikcyjna, jednak jej plany wykorzystania Internetu dla potrzeb biznesu
elektronicznego i okreslone w rezultacie potrzeby ochrony sa reprezentatywne dla sytuacji wielu firm, istniejacych
W rzeczywistym $wiecie.

|“Korzystanie z certyfikatow cyfrowych w potaczeniu z protokotem SSL”|
Certyfikaty cyfrowe stanowia podstawe do korzystania z protokotu SSL dla komunikacji chronione;j i sa dobra
metoda uwierzytelniania.

[<Sie¢ VPN dla chronionej prywatnej komunikaciji” na stronie 27|
Uzytkownik moze uzywac sieci VPN w celu prywatnej i bezpiecznej komunikacji z firma.

Odsylacze pokrewne
[[nterfejsy API protokotu SSL|

Korzystanie z certyfikatow cyfrowych w potaczeniu z protokotem SSL

Certyfikaty cyfrowe stanowia podstawe do korzystania z protokotu SSL dla komunikacji chronionej i sa dobra metoda
uwierzytelniania.

Serwer iSeries oferuje mozliwos¢ fatwego tworzenia i zarzadzania certyfikatami cyfrowymi dla systemu i
uzytkownikow za pomoca programu Menedzer certyfikatow cyfrowych (DCM), wbudowanej opcji systemu i5/0S.

Ponadto istnieje mozliwos¢ skonfigurowania niektdrych aplikacji, takich jak IBM HTTP Server for iSeries, aby
korzystaty z certyfikatow cyfrowych w celu zapewnienia lepszych metod uwierzytelniania klientéw, niz nazwy i hasta
uzytkownika.

Czym jest certyfikat cyfrowy?

Certyfikat cyfrowy jest to dokument elektroniczny, ktory potwierdza tozsamos¢ wiasciciela certyfikatu w podobny
sposob jak paszport. Zaufana strona posredniczaca, nazywana O$rodkiem certyfikacji (CA), wystawia certyfikaty
cyfrowe dla uzytkownikéw i serwerow. Zaufanie do osrodka certyfikacji stanowi fundament zaufania do certyfikatu
jako dokumentu uwierzytelniajacego.

Kazdy osrodek certyfikacji ma wiasna strategi¢ okreslajaca, jakie dane identyfikacyjne sa konieczne do wystawienia
certyfikatu. Niektore sposrod osrodkow certyfikacji wymagaja niewielu informacji, jak na przyktad tylko nazwy
wyrozniajacej. Nazwa wyrozniajaca jest nazwa osoby lub serwera, dla ktorego osrodek certyfikacji ma wyda¢ adres
certyfikatu cyfrowego i adres poczty elektronicznej. Dla kazdego certyfikatu jest generowany klucz prywatny i
publiczny. Certyfikat zawiera klucz publiczny, a przegladarka lub plik chroniony przechowuje klucz prywatny. Pary
kluczy skojarzone z certyfikatem moga by¢ uzywane do "podpisywania” i szyfrowania danych, takich jak komunikaty i
dokumenty wysytane pomig¢dzy uzytkownikami i serwerami. Podpisy cyfrowe zapewniaja wiarygodno$¢ zrodta i
chronia integralno$¢ danych.

Wigcej informacji na temat korzystania z programu DCM mozna znalez¢ w Centrum informacyjnym -
oprogramowanie .

Wiele aplikacji jeszcze nie potrafi korzysta¢ z protokotu SSL. Inne, takie jak Telnet czy iSeries Access Express, zostaty
uzupetnione o taka mozliwos¢. Informacje o sposobie korzystania z protokolu SSL w potaczeniu z aplikacjami systemu
iSeries mozna znalez¢ w temacie Ochrona aplikacji za pomoca SSL w Centrum informacyjnym - oprogramowanie .
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Pojecia pokrewne

[‘Opcje ochrony transmisji” na stronie 23|

Informacje o $rodkach, jakie nalezy wdrozy¢, aby zabezpieczy¢ dane przesylane przez niechroniona sie¢, na
przyktad przez Internet. Opisywane $rodki zabezpieczen to potaczenia SSL, produkt iSeries Access Express i
potaczenia VPN.

IDigital Certificate Managed

|ochrona aplikacji za pomoca protokotu SSI_l

Odsylacze pokrewne

lTerminologia dotyczaca ochronyl

Protokoét SSL dla chronionego dostepu Telnet
Mozliwe jest takie skonfigurowanie serwera Telnet, aby umozliwi¢ ochrong sesji komunikacyjnych Telnet za pomoca
protokotu SSL.

Pierwszym krokiem podczas konfigurowania serwera Telnet na potrzeby protokotu SSL jest uzycie programu
Menedzer certyfikatow cyfrowych (Digital Certificate Manager - DCM) w celu utworzenia certyfikatu serwera.
Domyslnie serwer Telnet obstuguje zardwno potaczenia chronione, jak i niechronione. Mozna jednak skonfigurowac
ustuge Telnet tak, aby dozwolone byly tylko sesje chronione. Ponadto serwer Telnet moze wymaga¢ dodatkowego
uwierzytelniania klientow przez zadanie od nich cyfrowych certyfikatow.

Ochrona sesji Telnet przez SSL daje wiele korzysci z punktu widzenia bezpieczenstwa systemu. Dla ustugi Telnet,
oprocz uwierzytelniania serwera, dane sa szyfrowane przed wystaniem jakichkolwiek danych protokotu Telnet. Gdy
ustanowiona jest sesja SSL, wszystkie dane protokotu Telnet, tacznie z identyfikatorem uzytkownika i wymiana haset,
sa szyfrowane.

Najwazniejszym czynnikiem do rozwazania przy stosowaniu serwera Telnet jest waznos¢ informacji uzywanych w
sesji klienta. Zastosowanie protokotu SSL na serwerze iSeries jest szczegolnie wskazane, jesli przesylane dane sa cenne
lub poufne. Po utworzeniu certyfikatu cyfrowego dla aplikacji Telnet serwer Telnet jest w stanie obstugiwac sesje
klientow zaroéwno z uzyciem protokotu SSL, jak i bez niego. Jesli strategia ochrony wymaga, aby sesje Telnet zawsze
byly szyfrowane, mozna zablokowa¢ wszystkie sesje Telnet, ktore nie uzywaja SSL. Jesli nie ma potrzeby uzycia
serwera Telnet obstugujacego SSL, mozna wytaczy¢ port SSL. Port mozna zablokowa¢ komenda ADDTCPPORT. Po
wylaczeniu portu serwer udostepnia klientom ustuge Telnet bez obstugi SSL, a sesje Telnet obstugujace SSL zostaja
wylaczone.

Wigcej informacji na temat ustugi Telnet wraz ze wskazoéwkami dotyczacymi jej ochrony z wykorzystaniem protokotu
SSL i bez niego mozna znalez¢ w Centrum informacyjnym - oprogramowanie w temacie Informacje te sa
wymagane przy korzystaniu z ushugi Telnet na serwerze iSeries.

Pojecia pokrewne

[Bezpieczny protokot telnef]
[Certyfikat cyfrowy]|

Protokot SSL dla chronionego programu iSeries Access Express
Mozliwe jest takie skonfigurowanie serwerow iSeries Access Express, aby umozliwic¢ zabezpieczenie sesji
komunikacyjnych iSeries Access Express za pomoca protokotu SSL.

Uzywanie protokotu SSL zapewnia, ze wszystkie pakiety sesji iSeries Access Express sa szyfrowane. Dzigki temu dane
nie sa czytelne w momencie przekazywania ich pomigdzy lokalnym i zdalnym hostem.

Wigcej informacji dotyczacych korzystania z produktu iSeries Access Express w polaczeniu z protokotem SSL mozna
znalez¢ w ponizszych tematach w Centrum informacyjnym - oprogramowanie :

« |Administrowanie protokotu Secure Sockets Layer]
* [IBM Developer Kit for Java SSL|
+ [[BM Java Toolbox SSLJ
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Sie¢ VPN dla chronionej prywatnej komunikaciji

Uzytkownik moze uzywac sieci VPN w celu prywatnej i bezpiecznej komunikacji z firma.

Kierujac si¢ wzrostem popularnosci techniki wirtualnych sieci prywatnych (VPN) oraz wysokim poziomem
zapewnianego przez nie bezpieczenstwa, w firmie JKL Toy powaznie rozwazane jest wdrozenie takiej sieci w celu
przesytania danych przez Internet. Firma ta wykupita niedawno inna mata firme¢ wytwarzajaca zabawki i zamierza z nia
wspotdziata¢. Konieczne jest utworzenie kanatu wymiany informacji miedzy dwiema firmami. Obie firmy maja
serwery iSeries, a sie¢ VPN zapewnia nalezyta ochrong danych przesytanych przy komunikacji migdzy nimi.
Utworzenie sieci VPN jest rozwiazaniem tanszym niz uzywanie tradycyjnych linii niekomutowanych.

Technologia sieci VPN pozwala kontrolowac¢ i zabezpiecza¢ potaczenia z oddziatami firmy, z pracownikami
przebywajacymi w terenie, z dostawcami lub partnerami handlowymi.

Lista zastosowan, w ktorych sie¢ VPN sprawdza si¢ najlepiej:
» zdalny dostep dla uzytkownikdw spoza firmy lub przebywajacych w terenie,
* potaczenia glownej siedziby firmy z komputerami pracownikow pracujacych w domu i z oddziatami lokalnymi,

* komunikacja migdzy firmami.

W przypadku braku ograniczen w dostepie uzytkownikow do newralgicznych systemow moga pojawic si¢ pewne
zagrozenia. Bez opracowania precyzyjnych regut dostgpu do systemu istnieje zagrozenie utraty kontroli nad poufnoscia
danych firmy. Nalezy opracowac plan, ktéry pozwoli ograniczy¢ dostep do systemu tylko do tych oséb, ktore musza
wspolnie uzytkowaé dane w systemie. Sie¢ VPN umozliwia zachowanie kontroli nad przesytanymi danymi,
zapewniajac przy tym tak istotne z punktu widzenia ochrony funkcje, jak uwierzytelnianie stron i ochrona poufnosci
danych. Po utworzeniu wielu potaczen VPN w kazdym z nich mozna zdefiniowa¢, kto ma mie¢ dostgp do ktorych
systemow. Na przyktad dzialy ksiegowosci 1 kadr moga by¢ potaczone poprzez odrebna sie¢ VPN.

Zezwolenie uzytkownikom na laczenie si¢ z systemem poprzez Internet oznacza stworzenie mozliwosci przeplywu
waznych dla firmy informacji przez publicznie dostgpne sieci komunikacyjne, gdzie dane te sa narazone na ataki. Do
metod zabezpieczenia przekazywanych danych naleza szyfrowanie oraz uwierzytelnianie komunikujacych sig stron, co
shuzy ochronie poufnosci danych i uniemozliwia ingerencj¢ osob niepowotanych. Sieci VPN stanowia rozwiazanie
jednego z aspektéw ogdlnego problemu ochrony danych: zabezpieczenia przeptywu danych migdzy systemami. Sie¢
VPN chroni dane przesytane migdzy dwoma punktami koncowymi potaczenia. Dodatkowo mozna uzy¢ funkcji regut
pakietow w celu okreslenia, jakie pakiety IP moga by¢ przesytane w ramach sieci VPN.

Sie¢ VPN mozna utworzy¢ w celu zestawienia potaczenia, w ktérym ochronie podlegaja dane przekazywane migdzy
dwoma zaufanymi punktami, nad ktorymi mamy kontrolg. Nalezy jednak nadal zwraca¢ uwagg na zakres dostgpu
zapewnianego partnerom w sieci VPN. W potaczeniu VPN zachodzi szyfrowanie danych przesytanych przez sieci
publiczne. Jednak zaleznie od konfiguracji, dane przesytane przez Intenet nie musza by¢ przesytane za pomoca
potaczenia VPN. W takim wypadku szyfrowanie danych moze nie dotyczy¢ danych przesylanych w obrgbie sieci
wewngtrznych komunikujacych sig przez potaczenie VPN. Z tego powodu nalezy doktadnie planowac konfigurowanie
kazdego potaczenia VPN. Nalezy upewni¢ sig, ze partner sieci VPN otrzymat dostep tylko do tych hostow lub zasobow
sieci wewnetrznej, do ktdrych miat go otrzymac.

Na przyktad dostawca moze potrzebowac informacji o czg$ciach znajdujacych sig¢ na sktadzie. Informacje te sa w bazie
danych uzywanej do aktualizacji stron WWW w sieci intranet. Nalezy pozwoli¢ dostawcy na bezposredni dostegp do
tych stron poprzez potaczenie VPN. Dostawca nie powinien jednak uzyskac¢ dostgpu do zasobow systemowych, takich
jak sama baza danych. Na szczescie mozliwe jest takie skonfigurowanie sieci VPN, aby przeplyw danych migdzy
dwoma punktami koncowymi odbywat si¢ tylko z uzyciem portu 80. Port 80 jest domyslnym portem uzywanym przez
protokét HTTP. Dlatego tez dostawca moze wysyta¢ zadania i odbiera¢ odpowiedzi tylko przez to polaczenie.

VPN nalezy do $srodkdéw ochrony na poziomie sieci, poniewaz mozliwe jest zdefiniowanie rodzaju pakietow, jakie
moga by¢ przekazywane w ramach sieci VPN. Sieci VPN nie dzialaja jednak tak jak firewall podczas regulacji
przeptywu pakietow przychodzacych do systemu i wychodzacych z niego. Ponadto, potaczenie VPN nie jest jedynym
sposobem zabezpieczenia komunikacji migdzy systemem iSeries a innymi sieciami. Zaleznie od potrzeb, lepszym
rozwiazaniem moze si¢ okaza¢ protokot SSL.
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To, czy ochrona zapewniana przez sie¢ VPN odpowiada potrzebom, zalezy od chronionego obiektu. Zalezy takze od
zmian, ktore zamierza si¢ wprowadzi¢ w celu zapewnienia tej ochrony. Podobnie jak w przypadku kazdej decyzji
podejmowanej odnosnie ochrony, nalezy przemysle¢ wptyw sieci VPN na strategi¢ ochrony.

Wigcej informacji dotyczacych korzystania z potaczen VPN mozna znalez¢ w rozdziale Wirtualne sieci prywatne w
Centrum informacyjnym - oprogramowanie .

Pojecia pokrewne

|“Opcj e ochrony transmisji” na stronie 23|

Informacje o $rodkach, jakie nalezy wdrozy¢, aby zabezpieczy¢ dane przesylane przez niechroniona sie¢, na
przyktad przez Internet. Opisywane srodki zabezpieczen to potaczenia SSL, produkt iSeries Access Express i
potaczenia VPN.

[Sie¢ VPN (Virtual Private Networks)|

Terminologia dotyczaca ochrony

Ten rozdziat zawiera terminy i definicje dotyczace ochrony.
@IEIIZI DE HGHdHIIKUMNBRBIERHRIRELODDM WK

A

authentication (uwierzytelnianie)
Sprawdzanie, czy zdalny klient lub serwer sa tymi, za ktorych si¢ podaja. Stwarza podstawy zaufania do
zdalnego wezla sieci, z ktorym sig taczymy.

B
C

certificate authority (CA) (osrodek certyfikacji)
Zaufany osrodek, ktory wydaje referencje ochrony, zwane certyfikatami cyfrowymi, oraz zarzadza nimi.

cipher (szyfr)
Inny termin dla algorytmu szyfrowania.

ciphertext (tekst zaszyfrowany)
Zaszyfrowany tekst lub dane.

cracker (wlamywacz)
Ztosliwy haker.

cryptography (kryptografia)
Nauka zajmujaca si¢ ochrona danych. Kryptografia pozwala przechowywac¢ informacje lub komunikowac¢ si¢
z innymi stronami, przy czym niezainteresowane strony nie powinny rozumie¢ przechowywanych informacji
lub komunikacji. Szyfrowanie transformuje zrozumiaty tekst w niezrozumialy ciag danych (tekst
zaszyfrowany). Deszyfrowanie odtwarza zrozumiaty tekst z niezrozumiatych danych. Oba procesy
wykorzystuja formuty matematyczne lub algorytm i tajna sekwencje danych (klucz).

Istnieja dwa rodzaje kryptografii:

* Symetryczna: Komunikujace si¢ firmy wspotuzytkuja klucz tajny, uzywajac go zarowno do szyfrowania,
jaki i do deszyfrowania. Ten rodzaj kryptografii zwany jest rowniez kryptografia klucza
wspotuzytkowanego.

* Asymetryczna: Kazda z komunikujacych sig stron posiada dwa klucze: publiczny i prywatny. Oba klucze
sa matematycznie powiazane, jednak uzyskanie klucza prywatnego z klucza publicznego jest praktycznie
niemozliwe. Komunikat zaszyfrowany za pomoca czyjego$ klucza publicznego moze zosta¢ odszyfrowany
tylko za pomoca odpowiedniego klucza prywatnego. Analogicznie, serwer lub uzytkownik moga uzywac
klucza prywatnego do "podpisywania” dokumentu, a klucza publicznego - do deszyfrowania podpisu
cyfrowego. Jesli skrot pochodzacy z odszyfrowania sygnatury za pomoca klucza publicznego odpowiada
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wykonanemu w czasie rzeczywistym skrotowi samego dokumentu, podpis jest uwazany za wazny, a zrodto
dokumentu za potwierdzone. Ten rodzaj kryptografii znany jest rOwniez pod nazwa kryptografii klucza
publicznego.

D

data confidentiality (poufno$¢ danych)
Ukrywa tres¢ wiadomosci, zwykle za pomoca szyfrowania.

data integrity (integralno$¢ danych)
Sprawdza, czy tre$¢ datagramu nie zostala zmieniona podczas przesytania - celowo lub z powodu
przypadkowych biedow.

data origin authentication (uwierzytelnienie pochodzenia danych)
Sprawdza, czy datagram IP zostal wystany przez podanego nadawcg.

denial of service attack (atak polegajacy na spowodowaniu odmowy ustugi)
Znany tez jako atak DoS. Powoduje, Ze ustuga, taka jak serwer WWW, staje si¢ niedostgpna lub bezuzyteczna
z powodu przeciazenia sieci bezuzytecznym ruchem danych IP.

digital certificate (certyfikat cyfrowy)
Dokument cyfrowy, ktory potwierdza tozsamos¢ witasciciela certyfikatu tak samo jak jego paszport. Zaufana
strona posredniczaca, nazywana osrodkiem certyfikacji, wydaje certyfikaty cyfrowe dla uzytkownikow i
serwerow. Zaufanie do osrodka certyfikacji stanowi fundament zaufania do certyfikatu jako dokumentu
uwierzytelniajacego. Dokument mozna stosowac do:

* Identyfikacja - okre$la tozsamo$¢ uzytkownika.
* Uwierzytelnianie - potwierdza, ze uzytkownik jest tym, za kogo si¢ podaje.

* Integralno$¢ - poprzez sprawdzenie podpisu cyfrowego nadawcy okresla, czy zostala zmieniona tres¢
dokumentu.

* Niezaprzeczalnos¢ - uzytkownik nie moze twierdzi¢, ze nie wykonat danego dziatania. Na przyktad
uzytkownik nie moze kwestionowac¢ autoryzacji zamowienia za pomoca karty kredytowe;j.

digital signature (podpis cyfrowy)
Odpowiednik podpisu osobistego na dokumencie pisanym. Podpis cyfrowy stanowi dowod pochodzenia
dokumentu. Wiasciciel certyfikatu "podpisuje” dokument uzywajac klucza prywatnego zwiazanego z
certyfikatem. Odbiorca dokumentu korzysta z odpowiedniego klucza publicznego do deszyfrowania podpisu,
ktory weryfikuje nadawce jako zrodto.

Digital Certificate Manager (Menedzer certyfikatow cyfrowych - DCM)
Umozliwia serwerowi iSeries petnienie roli lokalnego osrodka certyfikacji (CA). Za pomoca DCM mozna
utworzy¢ certyfikaty cyfrowe dla serwerow lub uzytkownikow. Mozliwe jest importowanie certyfikatow
cyfrowych wystawianych przez inne CA. Mozna réwniez powiaza¢ certyfikat cyfrowy z profilem
uzytkownika systemu i15/0S. Programu DCM mozna uzy¢ do skonfigurowania aplikacji, tak aby uzywaty one
protokotu SSL do chronionej komunikacji.

nazwa wyrozniajaca
Nazwa osoby lub serwera, ktorej osrodek certyfikacji (CA) wydaje certyfikat cyfrowy. Dzigki temu, ze
certyfikat zawiera t¢ nazwe, mozna wskazac¢ wlasciciela certyfikatu. W zaleznosci od strategii osrodka
certyfikacji wydajacego certyfikat, nazwa wyrozniajaca moze zawiera¢ inne informacje o uprawnieniach.

Domain Name System (System nazw domen - DNS)
Zestaw danych uzywany do identyfikowania indywidualnego posiadacza certyfikatu cyfrowego. W obrebie
certyfikatu cyfrowego klasy 1 beda to informacje takie jak nazwisko i adres e-mail uzytkownika oraz
wystawca certyfikatu cyfrowego (VeriSign, Inc.).

Podczas taczenia si¢ uzytkownika z Internetem klient internetowy uzywa serwera DNS w celu okreslenia
adresow IP hosta, z ktérym uzytkownik zamierza si¢ skontaktowac.
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encryption (szyfrowanie)
Proces transformacji danych do postaci nieczytelnej przez uzytkownikow nieznajacych odpowiedniej metody
deszyfrowania i klucza. Nieuprawnione strony nadal sa w stanie przechwyci¢ informacje. Jednakze bez
poprawnej metody deszyfrowania i klucza beda one niezrozumiate.

EIM - Enterprise Identity Mapping (Odwzorowanie tozsamosci przedsi¢gbiorstwa)
EIM to mechanizm odwzorowywania (przypisywania) osoby lub jednostki do odpowiednich tozsamosci
uzytkownika w réznych rejestrach przedsigbiorstwa. Mechanizm EIM udostepnia funkcje API do tworzenia i
zarzadzania relacjami odwzorowywania tozsamosci, jak rowniez funkcje API uzywane przez aplikacje do
tworzenia zapytan o te informacje.

extranet (ekstranet)
Prywatna sie¢ firmowa kilku wspotpracujacych organizacji znajdujacych si¢ na zewnatrz firewalla firmy.
Ustuga extranet uzywa istniejacej infrastruktury sieci Internet, w tym standardowych serwerow, klientow
poczty elektronicznej i przegladarek WWW. Dzigki temu sie¢ extranet jest bardziej ekonomiczna niz
tworzenie i obstuga wtasnej sieci. Umozliwia korzystanie z rozszerzonych mozliwosci Internetu
wspotpracujacym partnerom handlowym, dostawcom i klientom, co pozwala utrzymywac zaréwno bliskie
stosunki handlowe, jak i silne wigzy komunikacyjne.

F

firewall
Logiczna bariera pomigdzy siecia wewngtrzng a siecia zewngtrzna, taka jak Internet. Zapora firewall sktada
si¢ z jednego Iub wigkszej ilosci sprzgtowych i programowych systemow lub partycji. Steruje dostgpem do
informacji oraz ich przeptywem migdzy bezpiecznymi lub zaufanymi systemami a systemami niezaufanymi
Iub takimi, ktére nie sa bezpieczne.

G

H

haker Kazda nieupowazniona osoba, ktdra probuje wtamac si¢ do systemu.

hypertext links (odsylacze hipertekstowe)
Sposob prezentowania informacji w sieci uwzgledniajacy potaczenia (zwane odsytaczami hipertekstowymi)
pomigdzy jedna jednostka informacyjna (zwana weztem hipertekstowym) a druga.

Hypertext Markup Language (jezyk HTML)
Jezyk uzywany do definiowania dokumentéw hipertekstowych. Jezyka HTML mozna uzywa¢ do okreslania
wygladu dokumentu (takich elementow, jak wyrdznienia i styl czcionki) i sposobu polaczenia go z innymi
dokumentami lub obiektami.

Hypertext Transfer Protocol (protokot HTTP)
Standardowa metoda dost¢pu do dokumentow hipertekstowych.

I

Internet
Swiatowa "sie¢ sieci”, ktore sa ze soba polaczone. A takze zestaw wspolpracujacych aplikaciji, ktore pozwalaja
komputerom podtaczonym do "sieci sieci” komunikowac sig. Internet udostgpnia caty szereg ustug, takich jak
przegladanie informacji, przesytanie plikow, poczta elektroniczna, zdalne logowanie, grupy dyskusyjne i inne
ustugi. Internet jest czgsto zwany "siecia”.

Klient internetowy
Program (lub uzytkownik) wykorzystujacy sie¢ Internet do tworzenia zadan i odbierania wynikoéw od
programu serwera internetowego. Rozne programy klientéw moga zadac roznych typow ustug internetowych.
Przegladarka WWW jest przyktadem programu klienckiego, podobnie jak FTP (File transfer protocol).

Host internetowy
Komputer podtaczony do sieci intranet lub Internet. Na hoscie internetowym moze dziala¢ kilka programow
serwerdow internetowych. Na przyklad na ho$cie internetowym moze dziata¢ serwer FTP odpowiadajacy na
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zadania aplikacji klientow FTP. Na tym samym hoscie moze dziata¢ serwer HTTP odpowiadajacy na zadania
klientow korzystajacych z przegladarek WWW. Programy serwera zwykle dziataja w tle (jako zadania
wsadowe) systemu hosta.

Internet Key Exchange protocol (protokol Internet Key Exchange - IKE)
Udostgpnia automatyczne uzgadnianie powiazan ochrony oraz automatyczne generowanie i od$wiezanie
kluczy szyfrujacych w ramach wirtualnej sieci prywatnej (VPN).

| nazwa internetowa

| Alias adresu IP. Adres IP ma ztozona forme¢ numeryczna i trudno go zapamigta¢, na przyktad 10.5.100.75.

| Mozna mu przypisa¢ nazwe internetowa, na przyklad system1.vnet.ibm.com. Nazwa internetowa jest tez

| okreslana jako w petni kwalifikowana nazwa domeny. Gdy w reklamie pojawia si¢ zaproszenie "odwiedz

| nasza strong WWW", adres strony WWW bedzie podany jako nazwa internetowa, a nie adres IP, poniewaz

| nazwa internetowa jest tatwiejsza do zapamigtania. W petni kwalifikowana nazwa domeny sktada si¢ z kilku
| czgscei. Na przyktad, nazwa system1.vnet.ibm.com sktada si¢ z nastgpujacych czgscei:

| com:  Wszystkie sieci komercyjne. Ta czg$¢ nazwy domeny jest przypisana przez zewngtrzng organizacje
| nadajaca uprawnienia internetowe. Rézne oznaczenia sa przypisywane do réznych rodzajéow sieci (na
| przyktad com oznacza instytucje komercyjne, a edu edukacyjne).

I ibm:  Identyfikator organizacji. Ta cz¢$¢ nazwy domeny jest takze nadawana przez organizacje Internet i
| jest unikalna. Tylko jedna organizacja na $wiecie moze mie¢ identyfikator ibm.com.

I vnet:  Zbidr systemow w obrgbie domeny ibm.com. Ten identyfikator jest przydzielany wewngtrznie.
I Administrator domeny ibm.com moze utworzy¢ jeden lub wigcej zbiorow.

| system1:
| Nazwa hosta internetowego w obrebie grupy vnet.ibm.com.

serwer internetowy
Program (lub zestaw programow) akceptujacy zadania od odpowiednich programéw klientow w sieci Internet
i odpowiadajacy tym klientom poprzez sie¢ Internet. Serwer internetowy mozna rozumie¢ jako punkt, ktory
klient internetowy moze odwiedzac (uzyskiwac do niego dostep). Serwery udostgpniaja rozne ustugi, do
ktérych zaliczaja sig:
* Przegladanie ("strona domowa” i odsytacze do innych dokumentow i obiektow).

* Przesytanie plikow. Klient moze zazadac, na przyktad, przestania plikow z serwera do klienta. Moga to by¢
aktualizacje oprogramowania, listy produktéw lub dokumenty.

* Handel elektroniczny, np. mozliwos¢ zadania informacji lub zamawiania produktow.

Internet service provider (dostawca ustug internetowych - ISP)
Organizacja zapewniajaca polaczenie z siecia Internet w mniej wigcej taki sposob, w jaki lokalna firma
telefoniczna zapewnia polaczenie z ogolno§wiatowymi sieciami telefonicznymi.

intranet
Wewngtrzna sie¢ organizacji uzywajaca narze¢dzi internetowych, takich jak przegladarka WWW lub protokot
FTP.

| intrusion detection (wykrywanie wlaman)

| Szerokie pojecie obejmujace wykrywanie wielu niepozadanych dziatan. Celem intruzow moze by¢ zebranie
| informacji, do uzyskania ktorych nie posiadaja uprawnien (kradziez informacji). Innym celem bywa

| wywotanie szkdd w przedsigbiorstwie poprzez dziatania, po ktorych sie¢, system lub aplikacja

| przedsigbiorstwa nie nadaje si¢ do uzycia (odmowa ushugi) lub nieautoryzowane uzycie systemu

| przedsigbiorstwa jako bazy do dalszych wlaman. Wigkszo$¢ wlaman przebiega wedtug schematu zbierania

| informacji, prob uzyskania dostgpu, a nastgpnie szkodliwych atakow. Niektore ataki moga by¢ wykryte i

| neutralizowane przez system docelowy. Inne nie moga by¢ efektywnie neutralizowane. Wigkszo$¢ wtaman

| jest oparta na "fatszywych” pakietach, ktorych prawdziwe pochodzenie nie jest tatwe do wykrycia. Obecnie

| wiele atakow wykorzystuje nieswiadomych wspolnikow - maszyny lub sieci uzywane bez autoryzacji w celu
| ukrycia tozsamosci wlamywacza. Z powyzszych wzgledéw wykrywanie zbierania informacji, prob dostgpu i
| prob atakow sa kluczowymi elementami wykrywania wlaman.
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adres IP
Unikalny identyfikator w sieci TCP/IP (Internet jest wiclka siecia TCP/IP). Serwer internetowy ma zazwyczaj
przypisany unikalny adres IP. Klient internetowy moze korzysta¢ z tymczasowego, lecz unikalnego adresu IP
przydzielonego przez dostawce ustug internetowych.

IP datagram (datagram IP)
Jednostka informacji wysytana w sieci TCP/IP. Datagram IP (nazywany réwniez pakietem) zawiera dane oraz
nagtowek sktadajacy sig adresow IP komputeréow poczatkowych i docelowych.

IP filters (filtry IP)
Steruja ruchem pakietow IP przychodzacych i wychodzacych z sieci uzytkownika poprzez filtrowanie
pakietow zgodnie ze zdefiniowanymi regutami. Dzigki temu sie¢ chroniona jest przed napastnikami z
zewnatrz uzywajacymi nieskomplikowanych technik (takich jak poszukiwanie serweréw chronionych) i
bardziej skomplikowanych technik (takich jak oszukiwanie poprzez adres IP). Filtrowanie nalezy traktowac
jako podstawe, na ktorej konstruowane sa inne narzedzia. Zapewnia infrastrukturg, w ktorej dziataja te
narzegdzia, i zabrania dostgpu wszystkim oprocz najbardziej zdeterminowanych wlamywaczy.

IP security protocol (Protokél bezpieczenstwa IP security - IPSec)
Zestaw protokotow, ktére obstuguja bezpieczna wymiang pakietow w warstwie sieciowej. IPSec jest
zestawem standardow uzywanych przez system 15/0S i wiele innych systemoéw do przenoszenia ruchu w
sieciach VPN.

oszukiwanie protokotu IP
Proba uzyskania dostgpu do systemu przez udawanie zaufanego systemu (adresu IP). Intruz konfiguruje
system, ktoremu nadaje adres IP zaufanego systemu. Wytworcy routerow opracowali zabezpieczenia, ktore
wykrywaja i odrzucaja proby oszukiwania.

Zz 2 - R

network address translation (NAT) (translacja adresu sieciowego)
Stanowi bardziej przezroczysta alternatywe serwerow proxy i SOCKS. Upraszcza takze konfigurowanie sieci,
umozliwiajac taczenie sieci o niekompatybilnych strukturach adresowania. NAT zapewnia dwie gtdéwne
funkcje. zapewnia ochrong poprzez umozliwienie ukrycia prawdziwego adresu serwera za adresem, ktory jest
dostgpny publicznie. Na przyktad, moze oddzieli¢ serwer WWW udostegpniany publicznie z sieci wewngtrznej.
Ponadto, translacja NAT umozliwia dostep do Internetu uzytkownikom wewnetrznym, ktorzy maja ukryte
prywatne, wewngtrzne adresy IP. NAT zapewnia ochrong, gdy wewngtrzni uzytkownicy uzyskuja dostep do
ustug Internetu, poniewaz ich prywatne adresy sa ukryte.

non-repudiation (niezaprzeczalnos¢)
Dostarcza dowdd przeprowadzenia transakcji lub wystania albo odebrania wiadomosci. Korzystanie z
certyfikatow cyfrowych lub szyfrowania wedtug klucza publicznego w celu "podpisywania” transakcji,
komunikatéw i dokumentdéw zapewnia nieodrzucanie.

pakiet Jednostka informacji wysytana w sieci TCP/IP. Pakiet (nazywany réwniez datagramem) zawiera dane oraz
naglowek sktadajacy sig adresow IP komputeréw poczatkowych i docelowych, jak rowniez informacje o
protokole linii, takim jak Ehternet, sie¢ Token Ring lub sie¢ komunikacyjna.

Proxy server (serwer proxy)
Aplikacja TCP/IP, ktéra ponownie przesyta zadania i odpowiedzi migdzy klientami w bezpiecznej sieci
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wewngetrznej a serwerami w sieci niezaufanej. Serwer proxy przerywa potaczenie TCP/IP, aby ukry¢
informacje o sieci wewngetrznej (takie jak adresy IP). Hosty poza siecia wewngtrzng postrzegaja serwer proxy
jako zroédto komunikacji.

public key infrastructure (infrastruktura klucza publicznego - PKI)
System certyfikatow cyfrowych, osrodki CA i inne o$rodki rejestracji, ktore sprawdzaja i uwierzytelniaja
wiarygodno$¢ kazdej ze stron uczestniczacych w transakcji internetowe;.

Q
R

replay protection (powtérna ochrona)
Gwarantuje, ze osoba nicupowazniona nie moze przechwyci¢ datagramu i pdzniej go odtworzy¢.

S

protokot SSL
Warstwa SSL zostala utworzona przez firme¢ Netscape i jest praktycznie standardem przemystowym stuzacym
do szyfrowania sesji miedzy klientami a serwerami. SSL korzysta z symetrycznego szyfrowania kluczy do
szyfrowania sesji pomigdzy serwerem i klientem (uzytkownikiem). Klient i serwer negocjuja klucz sesji
podczas wymiany certyfikatéw cyfrowych. Dla kazdego klienta i dla kazdej sesji serwera SSL jest tworzony
inny klucz. W rezultacie, nawet jesli nieupowaznieni uzytkownicy przechwyca i zdeszyfruja klucz sesji (co
jest bardzo mato prawdopodobne), nie moga go uzy¢ w celu przechwycenia informacji przesytanych w
biezacej, nastgpnych i poprzednich sesjach SSL.

single sign-on (jednorazowe logowanie - SSO):
Forma uwierzytelnienia pozwalajaca uzytkownikowi na jednorazowe wpisanie si¢ i uzyskanie odstgpu do
zasobow wielu systemow lub aplikacji. Wigcej informacji zawiera hasto Enterprise Identity Mapping
(odwzorowanie tozsamosci przedsigbiorstwa).

weszenie
Monitorowanie i podstuchiwanie transmisji elektronicznych. Informacje wysytane przez sie¢ Internet moga
przechodzi¢ przez wiele routeréw, zanim osiagna punkt docelowy. Wytworcey, dostawey ustug internetowych i
tworcy systemow operacyjnych wlozyli wiele wysitku, aby zapewni¢, ze w rdzeniu sieci Internet wgszenie
bedzie niemozliwe. Udane przypadki weszenia sa coraz rzadsze. Wigkszos¢ z nich zdarza si¢ w prywatnych
sieciach LAN, ktdre sa podtaczone do sieci Internet, nie zas do samego rdzenia sieci. Jednak nalezy by¢
swiadomym mozliwosci weszenia, poniewaz wigkszos¢ transmisji TCP/IP jest niezaszyfrowana.

Serwery SOCKS
Architektura klient/serwer, ktéra umozliwia ruch TCP/IP przez bezpieczna bramg. Serwer SOCKS wykonuje
wiele takich samych ustug jak serwer proxy.

oszukiwanie

Atakujacy podszywaja si¢ pod system zaufany i probuja sktoni¢ system do wystania im tajnych informacji.
T
TCP/IP

Glowny protokot komunikacyjny uzywany w sieci Internet. TCP/IP to skrot od Transmission Control
Protocol/Internet Protocol. Protokotu TCP/IP mozna takze uzywa¢ w sieci wewngtrzne;j.

kon trojanski
Program komputerowy, komenda lub skrypt, ktory pozornie wykonuje uzyteczna i niewinna funkcjg. Poza tym
zawiera jednak funkcje ukryte, ktore podczas uruchamiania programu uzywaja zatwierdzonych autoryzacji
przypisanych do uzytkownikow. Moze na przyktad skopiowa¢ z komputera uzytkownika informacje o
wewngetrznej autoryzacji, a nastgpnie wystac je do tworcy konia trojanskiego.

)
v
virtual private network (sie¢ VPN)

Rozszerzenie prywatnych sieci intranetowych przedsigbiorstwa. Z sieci VPN mozna korzysta¢ w sieciach
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publicznych, na przyktad w sieci Internet, tworzac chronione polaczenia prywatne poprzez utworzenie
"tunelu” prywatnego. Sieci VPN bezpiecznie przesytaja informacje przez sie¢ Internet, taczac z danym
systemem innych uzytkownikow. Zaliczaja si¢ do nich:

 zdalni uzytkownicy,

* biura oddziatow,

 partnerzy handlowi i dostawcy.
W

przegladarka WWW
Aplikacja klienta HTTP. Przegladarka WWW interpretuje jezyk HTML, aby wyswietla¢ uzytkownikowi
dokumenty hipertekstowe. Uzytkownik moze uzyska¢ dostep do obiektu, do ktérego odnosi sig odsytacz,
klikajac (wybierajac) obszar w biezacym dokumencie. Obszar ten jest czgsto nazywany goracym punktem.
Przyktadami przegladarek WWW sa Internet Connection Web Explorer i Netscape Navigator.

World Wide Web (WWW)
Sie¢ potaczonych ze soba serwerdw i klientow uzywajacych standardowego formatu tworzenia dokumentow
(HTML) i sposobu dostgpu do dokumentow (HTTP). Ta sie¢ potaczen, zarowno z serwera do serwera, jak i z
dokumentu do dokumentu, jest nazywana Siecia.

=<
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Dodatek. Uwagi

Niniejsza publikacja zostata przygotowana z mysla o produktach i ustugach oferowanych w Stanach Zjednoczonych.

IBM moze nie oferowac¢ w innych krajach produktow, ustug lub opcji, omawianych w tej publikacji. Informacje o
produktach i ustugach dostgpnych w danym kraju mozna uzyskac¢ od lokalnego przedstawiciela IBM. Odwotanie do
produktu, programu lub ustugi IBM nie oznacza, ze mozna uzy¢ wylacznie tego produktu, programu lub ustugi.
Zamiast nich mozna zastosowac ich odpowiednik funkcjonalny pod warunkiem, Ze nie narusza to praw wtasnosci
intelektualnej IBM. Jednakze cata odpowiedzialnos$¢ za oceng przydatnosci i sprawdzenie dziatania produktu,
programu lub ustugi pochodzacych od producenta innego niz IBM spoczywa na uzytkowniku.

IBM moze posiada¢ patenty lub ztozone wnioski patentowe na towary i ustugi, o ktorych mowa w niniejszej publikacji.
Przedstawienie niniejszej publikacji nie daje zadnych uprawnien licencyjnych do tychze patentow. Pisemne zapytania
w sprawie licencji mozna przesyta¢ na adres:

IBM Director of
Licensing

IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Zapytania dotyczace zestawow znakow dwubajtowych (DBCS) nalezy kierowac do lokalnych dziatéw whasnosci
intelektualnej IBM (IBM Intellectual Property Department) lub wysta¢ je na pismie na adres:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokio 106-0032, Japonia

Ponizszy akapit nie obowiazuje w Wielkiej Brytanii, a takze w innych krajach, w ktorych jego tres¢ pozostaje w
sprzeczno$ci z przepisami prawa miejscowego: INTERNATIONAL BUSINESS MACHINES CORPORATION
DOSTARCZA TE PUBLIKACJE W TAKIM STANIE, W JAKIM SIE ZNAJDUIJE (“ AS 1S”) BEZ UDZIELANIA
JAKICHKOLWIEK GWARANCII (W TYM TAKZE REKOJMI), WYRAZNYCH LUB DOMNIEMANYCH, A W
SZCZEGOLNOSCI DOMNIEMANYCH GWARANCIJI PRZYDATNOSCI HANDLOWEJ, PRZYDATNOSCI DO
OKRESLONEGO CELU ORAZ GWARANCIJI, ZE PUBLIKACJA NIE NARUSZA PRAW STRON TRZECICH.
Ustawodawstwa niektorych krajow nie dopuszczaja zastrzezen dotyczacych gwarancji wyraznych lub domniemanych
w odniesieniu do pewnych transakcji; w takiej sytuacji powyzsze zdanie nie ma zastosowania.

Informacje zawarte w niniejszej publikacji moga zawierac niescistosci techniczne Iub btedy drukarskie. Informacje te
sa okresowo aktualizowane, a zmiany te zostana uwzglednione w kolejnych wydaniach tej publikacji. IBM zastrzega
sobie prawo do wprowadzania ulepszen i/lub zmian w produktach i/lub programach opisanych w tej publikacji w
dowolnym czasie, bez wczesniejszego powiadomienia.

Wszelkie wzmianki w tej publikacji na temat stron internetowych innych firm zostaty wprowadzone wytacznie dla

wygody uzytkownikow i w zadnym wypadku nie stanowia zachety do ich odwiedzania. Materiaty dost¢pne na tych
stronach nie sa czgécia materiatdéw opracowanych dla tego produktu IBM, a uzytkownik korzysta z nich na wlasna

odpowiedzialnos¢.

IBM ma prawo do korzystania i rozpowszechniania informacji przystanych przez uzytkownika w dowolny sposob, jaki
uzna za wlasciwy, bez zadnych zobowiazan wobec ich autora.
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Licencjobiorcy tego programu, ktorzy chcieliby uzyska¢ informacje na temat programu w celu: (i) wdrozenia wymiany
informacji miedzy niezaleznie utworzonymi programami i innymi programami (facznie z tym opisywanym) oraz (ii)
wspolnego wykorzystywania wymienianych informacji, powinni skontaktowacé si¢ z:

IBM Corporation

Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N

Rochester, MN 55901

U.S.A.

Informacje takie moga by¢ udostgpnione, o ile spetnione zostana odpowiednie warunki, w tym, w niektdrych
przypadkach, uiszczenie odpowiedniej optaty.

Licencjonowany program opisany w niniejszej publikacji oraz wszystkie inne licencjonowane materiaty dostepne dla
tego programu sa dostarczane przez IBM na warunkach okreslonych w Umowie IBM z Klientem, Migdzynarodowej
Umowie Licencyjnej IBM na Program, Licencyjnej Umowie IBM na Kod Maszynowy lub w innych podobnych
umowach zawartych migdzy IBM i uzytkownikami.

Wszelkie dane dotyczace wydajnosci zostaly zebrane w kontrolowanym srodowisku. W zwiazku z tym rezultaty
uzyskane w innych srodowiskach operacyjnych moga si¢ znaczaco rézni¢. Niektore pomiary mogty by¢ dokonywane
na systemach bedacych w fazie rozwoju i nie ma gwarancji, ze pomiary te wykonane na ogélnie dostgpnych systemach
dadza takie same wyniki. Niektdre z pomiarow mogly by¢ estymowane przez ekstrapolacjg. Rzeczywiste wyniki moga
by¢ inne. Uzytkownicy powinni we wlasnym zakresie sprawdzi¢ odpowiednie dane dla ich srodowiska.

Informacje dotyczace produktow firm innych niz IBM pochodza od dostawcow tych produktow, z opublikowanych
przez nich zapowiedzi lub innych powszechnie dostgpnych zrodet. IBM nie testowat tych produktow i nie moze
potwierdzi¢ doktadnosci pomiarow wydajnosci, kompatybilnosci ani zadnych innych danych zwiazanych z tymi
produktami. Pytania dotyczace mozliwosci produktow innych podmiotoéw nalezy kierowa¢ do dostawcow tych
produktow.

Wszelkie stwierdzenia dotyczace przysztych kierunkdéw rozwoju i zamierzen IBM moga zosta¢ zmienione lub
wycofane bez powiadomienia.

Wszelkie ceny podawane przez IBM sa propozycjami cen detalicznych; ceny te sa aktualne i podlegaja zmianom bez
wczesniejszego powiadomienia. Ceny podawane przez dealerdéw moga by¢ inne.

Niniejsza informacja stuzy jedynie do celow planowania. Informacja ta podlega zmianom do chwili, gdy produkty,
ktérych ona dotyczy, stana si¢ dostgpne.

Publikacja ta zawiera przyktadowe dane i raporty uzywane w codziennych operacjach dziatalnosci gospodarczej. W
celu kompleksowego ich zilustrowania, podane przyktady zawieraja nazwiska oséb prywatnych, nazwy
przedsigbiorstw oraz nazwy produktow. Wszystkie te nazwy sa fikcyjne i jakiekolwiek ich podobienstwo do nazwisk,
nazw i adreséw uzywanych w rzeczywistych przedsigbiorstwach jest catkowicie przypadkowe.

LICENCJA W ZAKRESIE PRAW AUTORSKICH:

Niniejsza publikacja zawiera przyktadowe aplikacje w kodzie zrédlowym, ilustrujace techniki programowania w
roznych systemach operacyjnych. Uzytkownik moze kopiowa¢, modyfikowac i dystrybuowac te programy
przyktadowe w dowolnej formie bez uiszczania optat na rzecz IBM, w celu projektowania, uzywania, sprzedazy lub
dystrybucji aplikacji zgodnych z aplikacyjnym interfejsem programowym dla tego systemu operacyjnego, dla ktérego
napisane zostaly programy przyktadowe. Programy przyktadowe nie zostaty gruntownie przetestowane. IBM nie moze
zatem gwarantowac ani sugerowac niezawodnosci, uzytecznosci i funkcjonalnosci tych programéow.

Kazda kopia programu przykladowego lub jakikolwiek jego fragment, jak tez jakiekolwiek prace pochodne musza
zawiera¢ nastgpujace uwagi dotyczace praw autorskich:
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© (nazwa przedsigbiorstwa uzytkownika, rok). Fragmenty tego kodu pochodza z przyktadowych IBM Corp. ©
Copyright IBM Corp. (wpisac rok lub lata). Wszelkie prawa zastrzezone.

W przypadku przegladania niniejszych informacji w formie elektronicznej, zdjgcia i kolorowe ilustracje moga nie by¢
wyswietlane.

Znaki towarowe

Nastgpujace nazwy sa znakami towarowymi International Business Machines Corporation w Stanach Zjednoczonych
i/lub w innych krajach:

AIX

AIX 5L
e(logo) server
eServer

15/0S

IBM

iSeries

pSeries
xSeries
zSeries

Intel, logo Intel Inside, MMX oraz Pentium sa znakami towarowymi Intel Corporation w Stanach Zjednoczonych i/lub
w innych krajach.

Microsoft, Windows, Windows NT oraz logo Windows sa znakami towarowymi Microsoft Corporation w Stanach
Zjednoczonych i/lub w innych krajach.

Java oraz wszystkie znaki towarowe dotyczace jezyka Java sa znakami towarowymi Sun Microsystems, Inc. w Stanach
Zjednoczonych i/lub w innych krajach.

Linux jest znakiem towarowym Linusa Torvaldsa w Stanach Zjednoczonych i/lub w innych krajach.
UNIX jest zastrzezonym znakiem towarowym Open Group w Stanach Zjednoczonych i w innych krajach.

Nazwy innych przedsigbiorstw, produktéw i ustug moga by¢ znakami towarowymi lub znakami ushug innych
podmiotow.

WarunKki

Zezwolenie na korzystanie z tych publikacji jest przyznawane na ponizszych warunkach.

Uzytek osobisty: Uzytkownik ma prawo kopiowac¢ te publikacje do wtasnego, nickomercyjnego uzytku pod
warunkiem zachowania wszelkich uwag dotyczacych praw wilasnosci. Uzytkownik nie ma prawa dystrybuowac ani
wyswietla¢ tych publikacji czy ich czgsci, ani tez wykonywac na ich podstawie prac pochodnych bez wyraznej zgody
IBM.

Uzytek stuzbowy: Uzytkownik ma prawo kopiowac te publikacje, dystrybuowac je i wyswietla¢ wylacznie w ramach
przedsigbiorstwa Uzytkownika pod warunkiem zachowania wszelkich uwag dotyczacych praw wtasnosci. Uzytkownik
nie ma prawa wykonywac na podstawie tych publikacji ani ich fragmentdéw prac pochodnych, kopiowac ich,
dystrybuowac ani wyswietla¢ poza przedsigbiorstwem Uzytkownika bez wyraznej zgody IBM.

Z wyjatkiem zezwolen wyraznie udzielonych w niniejszym dokumencie, nie udziela sig jakichkolwiek innych

zezwolen, licencji ani praw, wyraznych czy domniemanych, odnoszacych si¢ do tych publikacji czy jakichkolwiek
informacji, danych, oprogramowania lub innej wlasnosci intelektualnej, o ktorych mowa w niniejszym dokumencie.
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IBM zastrzega sobie prawo do anulowania zezwolenia przyznanego w niniejszym dokumencie w kazdej sytuacji, gdy,
wedtug uznania IBM, korzystanie z tych publikacji jest szkodliwe dla IBM lub jesli IBM uzna, Ze warunki niniejszego
dokumentu nie sa przestrzegane.

Uzytkownik ma prawo pobierac, eksportowac lub reeksportowac niniejsze informacje pod warunkiem zachowania
bezwzglednej i pelnej zgodnosci z obowiazujacym prawem i przepisami, w tym ze wszelkimi prawami i przepisami
eksportowymi Stanow Zjednoczonych.

IBM NIE UDZIELA JAKICHKOLWIEK GWARANCIJI, W TYM TAKZE REKOJMI, DOTYCZACYCH TRESCI
TYCH PUBLIKACIIL PUBLIKACJE TE SA DOSTARCZANE W STANIE, W JAKIM SIE ZNAJDUJA ("AS IS")
BEZ UDZIELANIA JAKICHKOLWIEK GWARANCIJI, W TYM TAKZE REKOJMI, WYRAZNYCH CZY
DOMNIEMANYCH, A W SZCZEGOLNOSCI DOMNIEMANYCH GWARANCJI PRZYDATNOSCI
HANDLOWEJ, PRZYDATNOSCI DO OKRESLONEGO CELU ORAZ NIENARUSZANIA PRAW STRON
TRZECICH.
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