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Uwaga
Przed korzystaniem z ponizszych informacji oraz produktu, ktorego dotycza, nalezy przeczyta¢ informacje
znajdujace si¢ w sekcji[‘Uwagi”, na stronie 67}

Wydanie siodme (luty 2006)

Niniejsze wydanie dotyczy wersji 5, wydania 4, modyfikacji 0 systemu operacyjnego i5/0S (numer produktu 5722—SS1) oraz
wszelkich kolejnych wersji i modyfikacji tego produktu, o ile nowe wydania nie wskazuja inaczej. Wersja ta nie dziata na
wszystkich modelach komputeréw z procesorem RISC ani na modelach z procesorem CISC.
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Zdalne ustugi dostepu: potaczenia PPP

Protokot Point-to-Point (PPP) jest internetowym standardem stuzacym do przesytania danych za pomoca taczy
szeregowych.

Jest to protokot potaczenia najczgsciej uzywany przez dostawcow ustug internetowych (ISP). Protokot PPP pozwala
indywidualnym komputerom na dostgp do sieci, umozliwiajac potaczenie z Internetem. Serwer IBM iSeries obstuguje
protokot PPP w ramach TCP/IP jako element obstugi tacznosci w sieci rozlegltej (WAN).

Protokot PPP taczy zdalny komputer z serwerem iSeries, umozliwiajac wymiang danych migdzy réznymi miejscami.
W ten sposdb systemy zdalne potaczone z serwerem iSeries maja dostgp do zasobdw serwera oraz do innych
komputerow nalezacych do tej samej sieci. Za pomoca protokotu PPP mozna takze skonfigurowac serwer iSeries w taki
sposob, aby potaczy¢ go z Internetem. Kreator potaczenia modemowego programu iSeries Navigator przeprowadza
przez proces tworzenia potaczenia serwera iSeries z Internetem lub siecia wewngtrzna.

Co nowego w wersji V5R4

W ponizszym temacie oméwione sa zmiany w funkcjach potaczen PPP ustugi Remote Access Service dokonane w
wersji V5R4 systemu.

Zmiany funkcji

* Protokél polaczen
Protokoty potaczen stanowia istotne zapisy danych wysytanych i odbieranych przez modem podczas sesji PPP. Sa
zapisywane i usuwane w oparciu o wartos¢ parametru OUTPUT (*ERROR, *PRINT lub *NONE) komendy
Uruchomienie polaczenia modemowego TCP/IP (Start TCP/IP Point-to-Point - STRTCPPTP).
W poprzednich wersjach systemu nazwy protokotéw potaczen miaty posta¢ "protokdt potaczeniannnnnn”, gdzie
nnnnnn oznaczato numer zadania nnnnnn/QTCP/QTPPPSSN.
W wersji V5R4 wszystkie sesje PPP sa uruchamiane w watku nnnnnn/QTCP/QTPPPCTL. Nazwy zbioréw
buforowych protokotow potaczen maja posta¢ "CLmmmmmmmm”, gdzie mmmmmmmm oznacza ID watku.
Umozliwia to dopasowywanie komunikatow sesji w protokole zadania QTPPPCTL (zawieraja one pole Watek....
00000028) do odpowiednich protokotow potaczen.

* QTPPPSSN i QTPPPL2SSN

— Zadania QTPPPSSN i QTPPPL2SSN (L2TP) sa zadaniami sesji PPP w wersjach systemu IBM i5/0S
wczesniejszych niz V5R4. Byly one uruchamiane i konczone za pomoca komend STRTCPPTP oraz Zakonczenie
potaczenia modemowego TCP/IP (End Point-to-Point TCP/IP - ENDTCPPTP) lub za pomoca komendy
QTPPPL2TP podczas ustanawianiu lub zamykania tunelu. Mozna je rdwniez bylo uruchomic¢ lub zakonczy¢
automatycznie podczas rozpoczynania lub konczenia potaczen przez protokot multilink.

Poczawszy od wersji V5R4, protokdt PPP nie uzywa zadan QTPPPSSN i QTPPPL2SSn. Sesje sa uruchamiane
jako watki zadania QTPPPCTL.

— W wersjach systemu i5/0S wczesniejszych niz V5R4 opcja 14 (Praca z zadaniem) komendy Praca z profilami
TCP/IP potaczenia modemowego (Work with Point-to-Point TCP/IP Profiles - WRKTCPPTP) powodowata
wyswietlenie zadania aktywnej sesji. Czasami powodowata ona uruchomienie zadania QTPPPL2TP, jesli nie
istniata aktywna sesja PPP dla profilu L2TP.

W wersji VSR4 opcja 14 komendy WRKTCPPTP powoduje wyswietlenie zadania QTPPPCTL, jesli jest dla
niego aktywny watek sesji.
* Protokot komunikatéow

W wersji V5R4 wprowadzony zostal nowy zbior buforowy protokotu komunikatow dla komunikatow sesji. Zawiera
on komunikaty watku sesji, komunikaty watku poczatkowego begdace wynikiem dziatan wykonanych dla sesji oraz
komunikaty procesow potomnych.
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Nazwa zbioru buforowego protokotu komunikatow ma posta¢ "MLmmmmmmmm", gdzie mmmmmmmm oznacza ID
watku. Umozliwia to dopasowywanie do siebie protokotow potaczen, protokotéw komunikatow i komunikatow sesji
w protokole zadania QTPPPCTL (zawieraja one pole Watek.... 00000028).

* QTPPPCTL i QTPPPL2TP

W wersji V5R4 zadanie QTPPPCTL uruchamia uruchamia sesje jako watki, zamiast oddzielnych procesow,
uzywajac wielokrotnych watkow systemowych (QTPPPSSN I QTPPPL2SSN).

Zadanie QTPPPCTL uruchamia sesj¢ dodatkowa oraz watki polaczen w celu zastapienia starych zadan potaczen i
sesji QTPPPSSN oraz QTPPPL2SSN.

Zadanie QTPPPCTL jest warto$cia zwracana w aplikacyjnych interfejsach programistycznych (API) i interfejsie
GUi programu iSeries Navigator przez zadania zadan sesji.

* Adaptery ethernet

W wersji V5R4 lista adapterow ethernet obstugujacych potaczenia PPPoE zostata poszerzona o adaptery 2743, 2760,
2838, 2849, 287F, 5700, 5701, 5706, 5707 1 573A.

* PPPoE
W wersji V5R4 potaczenia PPPoE moga wspotuzytkowac adapter z polaczeniami IPv4 i IPv6.

Jak zobaczyé, co jest nowe lub zmienione

Aby zmiany techniczne byly lepiej widoczne, w niniejszych informacjach zastosowano nastgpujace znaki:
* Symbol ¥+ oznacza poczatek nowych lub zmienionych informacji.

* Symbol € oznacza koniec nowych lub zmienionych informacji.

Wigcej informacji dotyczacych nowych lub zmienionych funkcji systemu mozna znalez¢ w temacie [[nformacje dla
—

Drukowalne pliki PDF

Ponizszy temat umozliwia wyswietlenie i wydrukowanie pliku PDF zawierajacego ponizsze informacje.

Aby wyswietli¢ lub pobra¢ dokument w formacie PDF, nalezy wybraé|Ustugi zdalnego dostepu: potaczenia PPP| @
(okoto 940 kB).

Inne informacije

Mozna réwniez wyswietla¢ lub drukowac nastgpujace informacje:
e Podreczniki:

— Najnowsze poprawki PTF i najnowsze informacje o konfiguracji protokotéw PPP i L2TP dostgpne sa poprzez

odsytacz PPP na stronieliSeries server TCP/IP home page|'® . Odsytacz do danych, ktore uzupelniaja lub
zastepuja informacje zawarte w tej kolekcji tematow.

* Dokumentacja techniczna IBM Redbooks:
— Dokumentacja techniczna (redbook) ITSOlTCP/IP for iSeries server: More Cool Things Than Ever (SG24-5190)|

Q zawiera informacje dotyczace ustug i aplikacji TCP/IP.

— Dokumentacja techniczna (redbook) ITSOliSeries IP Networks: Dynamic! (SG24-671 8)|$ w opisuje ustugi i
aplikacje TCP/IP.

Zapisywanie plikéw PDF

Aby zapisac plik PDF na stacji roboczej w celu jego przegladania lub wydrukowania, wykonaj ponizsze czynnosci:

1. W oknie przegladarki kliknij prawym przyciskiem myszy wybrany dokument (jeden z powyzszych odsytaczy).
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http://www.iseries.ibm.com/tcpip/
http://www.redbooks.ibm.com/abstracts/sg245190.html
http://www.redbooks.ibm.com/abstracts/sg246718.html

2. Kliknij opcje¢ zapisania pliku PDF lokalnie.
3. Przejdz do katalogu, w ma zosta¢ zapisany plik PDF.
4. Kliknij Zapisz.

Pobieranie programu Adobe Reader

Do wyswietlenia lub wydrukowania zawarto$ci plikow PDF niezbedny jest program Adobe Reader. Jego kopi¢ mozna

pobraé zlserwisu WWW firmy Adobel (WWW.adobe.com/products/acrobat/readstep.html)'@ .

Pojecia dotyczace protokotu PPP

Dzigki protokotowi PPP mozna potaczy¢ serwer iSeries ze zdalnymi sieciami, komputerami PC, innymi serwerami
iSeries lub z dostawca ISP. Aby w petni wykorzystywac ten protokol, nalezy pozna¢ zardwno jego mozliwosci, jak i
jego obstuge na serwerze iSeries.

Odsylacze pokrewne

[“Informacje pokrewne dotyczace protokolu PPP” na stronie 66|
Ponizszy temat zawiera listg dokumentacji technicznej IBM Redbooks (w formacie PDF) i serwisow WWW
zwiazanych z ustuga PPP. Kazdy z plikéw PSF mozna wyswietli¢ lub wydrukowac.

Co to jest protokot PPP

Protokot Point-to-Point Protocol (PPP) jest to protokot TCP/IP uzywany do potaczenia dwdch systemow
komputerowych. Komputery wykorzystuja protokét PPP, lub inaczej protokol typu punkt z punktem
(Point-to-Point), do komunikacji przez lini¢ telefoniczna lub taczenia si¢ z Internetem.

Potaczenie PPP ma miejsce wtedy, kiedy dwa systemy polaczone sa fizycznie przy pomocy linii telefoniczne;j. Istnieje
mozliwo$¢ wykorzystania protokotu PPP do potaczenia dwdch systemow. Na przyktad ustanowienie potaczenia PPP
miedzy oddziatlem a centrala umozliwia przesylanie danych przez sie¢ migdzy tymi dwoma miejscami.

Protokot PPP jest internetowym standardem. Jest tez najczesciej uzywanym przez dostawcdw ustug internetowych
protokotem potaczeniowym. Mozna go wykorzysta¢ do potaczenia z dostawca ISP, ktory umozliwia dostep do
Internetu.

Umozliwia on wspotdziatanie programow zdalnego dostgpu pochodzacych od roznych producentéw. Umozliwia
rowniez kilku protokotom komunikacyjnym wykorzystywanie tej samej fizycznej linii komunikacyjne;j.

Ponizsze standardy RFC (Request For Comment) opisuja protokot PPP. Wigcej informacji dotyczacych standardow
RFC mozna znalez¢é na stronie WWW

e RFC1661 Protokdt Point-to-Point
* RFC1662 Protokét PPP na ramkach typu HDLC
* RFC1994 Protokot PPP CHAP

Profile potaczen

Profile potaczen punkt z punktem definiuja zestaw parametrow i zasobow dla okreslonych potaczen PPP. Profile, ktore
wykorzystuja takie ustawienia parametrow, mozna uruchomic¢ podczas dodzwaniania (rozpoczynania) lub
nashuchiwania (odbioru) potaczen PPP.

Istnieja dwa rodzaje profili, ktore umozliwiaja uzytkownikom definiowanie zestawdw charakterystyk potaczenia PPP
lub zestawu potaczen.

* Profile polaczenia nadawcy sa potaczeniami typu punkt z punktem, ktore sa inicjowane z lokalnego serwera iSeries
i odbierane przez system zdalny. Przy pomocy tego obiektu mozna skonfigurowac potaczenia wychodzace.

* Profile polaczenia odbiorcy sa potaczeniami typu punkt z punktem, ktore sa inicjowane ze zdalnego systemu i
odbierane przez lokalny serwer iSeries. Przy pomocy tego obiektu mozna skonfigurowaé potaczenia przychodzace.

Zdalne ustugi dostepu: potaczenia PPP 3
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Profile potaczen okreslaja, w jaki sposob powinno funkcjonowac potaczenie PPP. Informacje zawarte w tych profilach
odpowiadaja na nast¢pujace pytania:

» Jakiego typu protokol potaczeniowy jest uzywany? (PPP lub Serial Line Internet Protocol - SLIP)

* Czy serwer iSeries taczy si¢ z innym komputerem, inicjujac potaczenie telefoniczne (nadawca)? Czy serwer iSeries
oczekuje na potaczenie telefoniczne pochodzace z innego systemu (odbiorca)?

» Jaka linia komunikacyjna jest wykorzystywana przez potaczenie?
* W jaki sposob serwer iSeries okresla adres IP, ktdrego nalezy uzy¢?

* W jaki sposob serwer iSeries powinien uwierzytelnia¢ inny system? Gdzie powinny by¢ przechowywane przez
serwer iSeries informacje dotyczace uwierzytelniania?

Profil potaczenia jest logiczna reprezentacja nastepujacych informacji dotyczacych potaczenia:
* typ profilu i linii,

* ustawienia dla potaczen multilink,

* numery zdalnych telefondw i opcje wybierania,

* uwierzytelnianie,

* ustawienia TCP/IP: adresy IP i routing, filtrowanie IP,

» zarzadzanie praca i dostosowanie potaczenia,

* serwery nazw domen.

Serwer iSeries przechowuje informacje konfiguracyjne w profilu potaczenia. Informacje te dostarczaja wymaganego
przez serwer iSeries kontekstu umozliwiajac ustanowienie potaczenia PPP z innym systemem komputerowym. Profil
polaczenia zawiera nastgpujace informacje:

* Typ protokotu. Istnieje mozliwos¢ wyboru migdzy protokotem PPP a SLIP. O ile jest to mozliwe, firma IBM zaleca
uzywanie protokotu PPP.

* Wybér trybu. Typ potaczenia i tryb pracy dla danego profilu potaczenia.
Typ polaczenia okresla rodzaj linii, z ktdrej korzysta polaczenie, oraz czy jest to wybieranie (nadawca), czy
odpowiadanie (odbiorca). Istnieje mozliwos¢ wyboru sposrod ponizszych typow potaczenia:
— Linia komutowana
— Linia dzierzawiona (dedykowana)
— L2TP (linia wirtualna)
— PPPoE (linia wirtualna).
Protokot PPPoE obstuguje tylko profile polaczen nadawcy.
e Tryb pracy. Dostgpne tryby pracy zaleza od rodzaju potaczenia. Patrz tabele ponize;j:
Tabela zawierajaca informacje o profilach potaczenia nadawcy:

Tabela 1. Tryby pracy dostepne dla profilu potgczenia nadawcy

Typ polaczenia Dostepne tryby pracy

Linia komutowana * Polaczenie

* Potaczenie zamawiane (tylko inicjowanie)

* Wybieranie na zadanie (dedykowany partner ma wiaczona
opcjg odp.)
* Potaczenie zamawiane (zdalne wezty wlaczone)

Linia dzierzawiona Inicjator

L2TP * Inicjator

¢ Inicjator wieloprzeskokowy

* Zdalne inicjowanie

Protokot PPP przez sie¢ Ethernet Inicjator

4 Systemy IBM - iSeries: Sieci Ustugi zdalnego dostgpu: potaczenia PPP



Tabela zawierajaca informacje o profilach potaczenia odbiorcy:

Tabela 2. Tryby pracy dostepne dla profilu potaczenia odbiorcy

Typ polaczenia Dostepne tryby pracy

Linia komutowana Odpowiedz

Linia dzierzawiona Terminator

L2TP Terminator (serwer sieciowy)

* Konfiguracja linii. Okresla ona typ obshlugi linii uzywanej przez potaczenie.
Wybdr ten zalezy od typu wyboru trybu. Dla linii dzierzawionych i komutowanych mozna wybrac:
— Pojedyncza linia
— Pula linii
W przypadku wszystkich pozostatych typow potaczen (dzierzawione, L2TP, PPPoE) dostgpna jest jedynie linia
pojedyncza.
Odsylacze pokrewne

[*Wymagania sprzetowe i programowe” na stronie 32|
Srodowisko PPP wymaga dwoch lub wigeej komputerdéw obshugujacych protokol PPP. Jeden z tych komputerdw,
serwer iSeries, moze by¢ zarowno inicjatorem, jak i odbiorca.

Obstuga strategii dostepu do grupy

Obstuga strategii dostgpu do grupy umozliwia administratorom sieci definiowanie uzytkownika na podstawie strategii.
Jest to pomocne przy zarzadzaniu zasobami i umozliwia przypisywanie strategii sterowania dostgpem indywidualnym
uzytkownikom podczas logowania do sieci poprzez sesje PPP lub L2TP.

Uzytkownicy moga by¢ przypisywani do specyficznych klas, z ktorych kazda ma wtasna, unikalna strategig. Kazda
strategia dostepu do grupy definiuje ograniczenia dotyczace zasobdw, jak na przyktad liczbe linii w wiazce potaczenia
multilink, przekazywanie IP oraz stosowane reguty filtrowania pakietow IP. Dzigki obstudze strategii dostgpu do grupy
administratorzy sieci moga zdefiniowaé na przyktad grupg Pracujacy_z_domu, ktora umozliwia grupie uzytkownikow

petny dostep do sieci oraz grupg Pracownicy_dostawcy majaca dostep do ograniczonego zestawu ustug.

Odsylacze pokrewne

[‘Scenariusz: faczenie serwera iSeries z koncentratorem dostepu PPPoE” na stronie 11|

Wielu dostawcow ISP oferuje szybki dostep do sieci Internetu przy uzyciu potaczen protokotu PPP przez sie¢
Ethernet (PPPoE). Serwer iSeries moze taczy¢ sig z takimi dostawcami ustug, dzigki czemu uzyskuje wigksza
szybkos¢ przy zachowaniu zalet potaczenia PPP.

“Scenariusz: zarzadzanie dostepem uzytkownikow zdalnych do zasobow za pomoca strategii dostepu do grup il
filtrowania IP” na stronie 24|

Strategia dostepu do grupy rozpoznaje odrgbne grupy uzytkownikéw potaczenia i umozliwia zastosowanie
wspolnych atrybutéw potaczenia i ustawien ochrony dla catej grupy. W potaczeniu z filtrowaniem IP, strategia
umozliwia dopuszczenie lub ograniczenie dostepu do okreslonych adresow IP w sieci.

Scenariusze

Scenariusze opisane w ponizszym temacie pomagaja zrozumiec, jak dziata protokot PPP oraz w jaki sposob mozna
implementowa¢ srodowisko PPP w sieci. Scenariusze te przedstawiaja podstawowe zagadnienia zwiazane z protokotem
PPP. Moga by¢ wykorzystane zarowno przez poczatkujacych, jak i doswiadczonych uzytkownikéw zanim zaczna oni
planowanie i konfigurowanie zadan.

Odsylacze pokrewne

[‘Informacje pokrewne dotyczace protokotu PPP” na stronie 66|
Ponizszy temat zawiera listg dokumentacji technicznej IBM Redbooks (w formacie PDF) i serwisow WWW
zwiazanych z ustuga PPP. Kazdy z plikow PSF mozna wyswietli¢ lub wydrukowac.
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Przyktad: protokoty PPP i DHCP dziatajace na jednym serwerze iSeries

Informacje przedstawiajace sposob konfigurowania serwera iSeries jako serwera DHCP dla sieci lokalnej i zdalnego
klienta taczacego si¢ przez potaczenie komutowane.

Zdalni uzytkownicy, tacy jak uzytkownicy wykorzystujacy potaczenia komutowane, wymagaja czgstego dostepu do
sieci LAN. Klienci z potaczeniem komutowanym moga uzyskac¢ dostgp do serwera iSeries, wykorzystujac protokot
PPP. Aby uzyska¢ dostep do sieci, klienci z potaczeniem komutowanym beda potrzebowali informacji o adresie IP, tak
jak klienci bezposrednio przylaczeni do sieci. Serwer DHCP iSeries moze rozprowadzi¢ dane IP migdzy klientow z
potaczeniami komutowanymi PPP tak samo, jak miedzy pozostalych klientdw. Ponizsza ilustracja przedstawia
uzytkownika zdalnego, ktorego praca wymaga potaczenia komutowanego z siecia firmy.

—
L L

L
Zdalne wprowadzanie
danych 10.1.1.15

Serwer Iseries firmy
Serwer DHCP z uslugami FFPP

10.1.1.1
—— P
L% - :i & rs i =i &
Spisywanie Kierownik
zasobdw
sieciowy
10.1.1.0
— T!I 3 LAN Printer
Grafika

Rysunek 1. Protokoty PPP i DHCP dziatajace na jednym serwerze iSeries

Aby umozliwi¢ pracownikowi zdalnemu efektywna pracg w sieci firmy, serwer iSeries uzywa kombinacji ustugi
Remote Access Service i protokotu DHCP. Funkcja Remote Access Service umozliwia dostep do serwera iSeries przez
potaczenie komutowane. Poprawnie skonfigurowany serwer PPP wysyla do serwera DHCP Zadanie dostarczenia do
pracownika informacji TCP/IP po ustanowieniu przez niego potaczenia komutowanego.

W ponizszym przyktadzie pojedyncza strategia podsieci DHCP odpowiada zaréwno za klientéw w siedzibie
przedsigbiorstwa, jak i klientow korzystajacych z potaczen komutowanych.

Aby profil PPP opdznial rozprowadzanie IP przez DHCP, nalezy go odpowiednio skonfigurowa¢. Nalezy zmieni¢
wartos$¢ metody przypisywania zdalnego adresu IP ze "Staly” na "DHCP” w ustawieniach protokotu TCP/IP profilu
potaczenia odbiorcy. Aby umozliwi¢ klientom z polaczeniami komutowanymi komunikacje z innymi klientami sieci,
np. z drukarka sieciowa, nalezy réwniez umozliwi¢ przekazywanie IP w ustawieniach protokotu TCP/IP profilu oraz
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wiasciwosciach (stosu) konfiguracji TCP/IP. Jesli przekazywanie IP zostanie okreslone tylko w profilu PPP, serwer
iSeries nie bedzie przekazywac pakietow IP. Przekazywanie IP musi by¢ skonfigurowane zaréwno w profilu, jak i
stosie.

Ponadto adres IP interfejsu lokalnego w profilu PPP musi by¢ adresem IP zgodnym z definicja podsieci na serwerze
DHCP. W ponizszym przyktadzie powinien on wynosi¢ 10.1.1.1. Nalezy go rowniez wykluczy¢ z puli adresow serwera
DHCEP, tak aby uniemozliwi¢ jego przypisanie klientowi DHCP.

Planowanie konfiguracji DHCP dla klientéw w siedzibie przedsiebiorstwa i klientow
wykorzystujacych protokét PPP

Tabela 3. Globalne opcje konfiguracji (dotyczg wszystkich klientéw obstugiwanych przez serwer DHCP)

Obiekt Wartos¢
Opcje opcja 1: maska podsieci 255.255.255.0
konfiguraci opcja 6: serwer nazw domen 10.1.1.1

opcja 15: nazwa domeny mojafirma.com
Czy serwer dokonuje aktualizacji ushugi DNS? Nie
Czy serwer obshuguje klientow protokotu BOOTP? Nie

Tabela 4. Podsie¢ dla klientow w siedzibie przedsiebiorstwa i klientéw z potaczeniami komutowanymi

Obiekt Warto$¢

Nazwa podsieci SiecGlowna

Zarzadzane adresy 10.1.1.3-10.1.1.150

Okres dzierzawy 24 godziny (wartos¢ domyslna)

Opcje Opcje odziedziczone Opcje z konfiguracji globalnej

konfiguracji

Adresy podsieci nie przypisane przez serwer 10.1.1.1 (interfejs lokalny okreslony w Ustawieniach
TCP/IP wtasciwosci Profilu potaczenia odbiorcy
programu iSeries Navigator)

Pozostate opcje
* Podaj DHCP jako metodg zdalnego adresu IP w profilu potaczenia odbiorcy.
1. Uaktywnij potaczenie klienta sieci WAN uzywajacego DHCP z serwerem DHCP lub przekazywanie potaczen za
pomoca menu Ustugi opcji Usluga Remote Access Service programu iSeries Navigator.
2. Wybierz opcj¢ Uzywaj DHCP dla metody przypisywania adresu IP we wiasciwosciach Ustawien TCP/IP Profilu
potaczenia odbiorcy w programie iSeries Navigator.
* Udostepnij systemom zdalnym mozliwos¢ dostepu do innych sieci (przekazywanie IP) we wlasciwosciach Ustawien
TCP/IP Profilu potaczenia odbiorcy w programie iSeries Navigator.
* Aktywuj przekazywanie datagramow IP we wlasciwosciach Ustawien Konfiguracji TCP/IP w programie iSeries
Navigator.

Przyktad: profile DHCP i PPP dzialajgce na réznych serwerach iSeries

Informacje przedstawiajace sposob konfiguracji dwoch serwerdw iSeries jako sieciowego serwera DHCP oraz agenta
przekazywania DHCP/BOOTP dla dwoch sieci lokalnych i klientéw zdalnych z potaczeniami komutowanymi.

W poprzednim przyktadzie (Protokoty PPP i DHCP dzialajace na jednym serwerze iSeries) przedstawiony zostat
sposob umozliwienia zdalnym klientom z potaczeniami komutowanymi dostepu do sieci za pomoca protokotow PPP i
DHCP dziatajacych na jednym serwerze iSeries. Ze wzgledu na fizyczny uktad sieci lub kwestie bezpieczenstwa
pozadane moze by¢ oddzielenie serwerow PPP i DHCP lub utworzenie dedykowanego serwera PPP bez ustug DHCP.
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Ponizsza ilustracja przedstawia sie¢, w ktorej istnieja klienci z potaczeniami komutowanymi, a strategic PPP i DHCP
sa zaimplementowane na réznych serwerach.
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Rysunek 2. Ustuga DHCP i profil PPP na réznych serwerach iSeries

Klienci ustugi zdalnego wprowadzania danych (Remote Data Entry) tacza si¢ potaczeniem komutowanym z serwerem
PPP iSeries. W profilu PPP na tym serwerze metoda zdalnego adresowania IP i wlasciwos$ci przekazywania IP oraz
stosu TCP/IP musza by¢ skonfigurowane tak, jak w poprzednim przyktadzie. Ponadto, poniewaz serwer dziata jako
agent przekazywania DHCP, serwer TCP/IP agenta przekazywania DHCP musi by¢ wtaczony. Umozliwia to serwerowi
dostepu zdalnego iSeries przekazywanie pakietow DHCP DISCOVER do serwera DHCP. Serwer DHCP wysle
odpowiedz i rozprowadzi informacje TCP/IP migdzy klientéw z polaczeniem komutowanym poprzez serwer PPP.

Serwer DHCP rozprowadza adresy IP do sieci 10.1.1.0 1 10.1.2.0. W sieci wprowadzania danych przypisze on klientom
z potaczeniem komutowanym i klientom podtaczonym bezposrednio adresy IP z zakresu 10.1.2.10 - 10.1.2.40. Dla
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klienta wprowadzania danych nalezy ponadto okresli¢ adres routera (opcja 3) 10.1.2.1, aby umozliwi¢ komunikacj¢ z
siecia przedsigbiorstwa. Na serwerze DHCP iSeries wlaczona musi by¢ opcja przekazywania IP.

Ponadto adres IP interfejsu lokalnego w profilu PPP musi by¢ adresem IP zgodnym z definicja podsieci na serwerze
DHCP. W ponizszym przyktadzie powinien on wynosi¢ 10.1.2.2. Nalezy go rowniez wykluczy¢ z puli adresow serwera
DHCP, tak aby uniemozliwi¢ jego przypisanie klientowi DHCP.Adres IP interfejsu lokalnego musi by¢ adresem, do
ktérego serwer DHCP moze wysylta¢ pakiety odpowiedzi.

Planowanie konfiguracji DHCP dla ustugi DHCP z agentem przekazywania DHCP

Tabela 5. Globalne opcje konfiguracji (dotycza wszystkich klientéw obstugiwanych przez serwer DHCP)

Obiekt Warto$¢
Opcje opcja 1: maska podsieci 255.255.255.0
konfiguracji opcja 6: serwer nazw domen 10.1.1.1

opcja 15: nazwa domeny mojafirma.com
Czy serwer dokonuje aktualizacji ustugi DNS? Nie
Czy serwer obshuguje klientow protokotu BOOTP? Nie

Tabela 6. Podsiec sieci firmy

Obiekt Wartos¢

Nazwa podsieci SiecFirmy

Zarzadzane adresy 10.1.1.3 - 10.1.1.150

Okres dzierzawy 24 godziny (warto$¢ domyslna)
Opcje Opcje odziedziczone Opcje z konfiguracji globalnej
konfiguracji

Adresy podsieci nie przypisane przez serwer brak

Tabela 7. Podsiec sieci wprowadzania danych

Obiekt Wartos¢

Nazwa podsieci WprowadzanieDanych
Zarzadzane adresy 10.1.2.10- 10.1.2.40

Okres dzierzawy 24 godziny (warto$¢ domyslna)
Opcje opcja 3: router 10.1.2.1

konfiguracji Opcje odziedziczone Opcje z konfiguracji globalnej
Adresy podsieci nie przypisane przez serwer 10.1.2.1 (router)

10.1.2.15 (adres IP interfejsu lokalnego klienta
ustugi zdalnego wprowadzania danych)

10.1.2.14 (adres IP interfejsu lokalnego klienta
ustugi zdalnego wprowadzania danych)

Pozostate opcje serwera iSeries, na ktorym dziata protokét PPP
* Konfigurowanie agenta przekazywania protokolu BOOTP/DHCP serwera TCP/IP

Obiekt Wartos¢
Adres interfejsu 10.1.2.2
Przekazuj pakiety do adresu IP serwera 10.1.2.1

* Podaj DHCP jako metodg zdalnego adresu IP w profilu potaczenia odbiorcy.
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1. Uaktywnij potaczenie klienta sieci WAN uzywajacego DHCP z serwerem DHCP lub przekazywanie potaczen za
pomoca menu Ustugi opcji Ustuga Remote Access Service programu iSeries Navigator.

2. Wybierz opcje Uzywaj DHCP dla metody przypisywania adresu IP we wtasciwosciach Ustawien TCP/IP Profilu
potaczenia odbiorcy w programie iSeries Navigator.

* Udostepnij systemom zdalnym mozliwos¢ dostepu do innych sieci (przekazywanie IP) we wlasciwosciach Ustawien
TCP/IP Profilu potaczenia odbiorcy w programie iSeries Navigator (w celu umozliwienia klientom zdalnym
komunikacji z siecia wprowadzania danych).

* Aktywuj przekazywanie datagramow IP we wlasciwosciach Ustawien konfiguracji TCP/IP w programie iSeries
Navigator (w celu umozliwienia klientom zdalnym komunikacji z siecia wprowadzania danych).

Scenariusz: ochrona dobrowolnego tunelu L2TP za pomoca IPSec

Ponizszy scenariusz zawiera instrukcje konfigurowanie potaczenia migdzy komputerem w lokalnym oddziale firmy a
komputerem w oddziale centralnym przy uzyciu protokotu L2TP, chronionego przez IPSec. Oddziat lokalny ma
dynamicznie przypisany adres IP, a oddziat centralny - statyczny, globalny adres IP.

Sytuacja

Firma ma niewielki oddziat lokalny w innym stanie. Oddzial moze w dowolnej chwili zglosi¢ potrzebg dostepu do
poufnych informacji o systemieiSeries w sieci wewngtrznej przedsigbiorstwa. Obecnie do zapewnienia dostgpu
uzywana jest kosztowna linia dzierzawiona. Firma pragnie zredukowac¢ koszty potaczenia przy jednoczesnym
zapewnieniu statego dostgpu do sieci intranet. Rozwiazaniem jest uzycie dobrowolnego tunelu protokotu Layer 2
Tunnel Protocol (L2TP), ktdry rozszerza sie¢ powodujac, ze oddziaty staja si¢ czg$cia sieci LAN. Sie¢ VPN
zabezpiecza ruch danych w tunelu protokotu L2TP.

W przypadku dobrowolnego tunelu L2TP oddziat lokalny ustanawia tunel bezposrednio z serwerem sieciowym L2TP
(LNS) sieci wewngtrznej przedsigbiorstwa. Koncentrator dostgpu L2TP (LAC) znajduje si¢ w oddziale klienckim.
Tunel jest niewidoczny dla dostawcy ISP klienta, a wigc dostawca ISP nie musi obstugiwac protokotu L2TP. Wigcej
informacji dotyczacych protokotu L2TP mozna znalez¢ w temacie Protokoét Layer 2 Tunnel Protocol (L2TP).

Wazne: W ponizszym scenariuszu przedstawione sa bramy ochrony podlaczone bezposrednio do Internetu. Brak
zapory firewall jest zamierzony celem uproszczenia scenariusza. Nie oznacza on, ze zapora nie jest konieczna.
Nalezy pamigta¢ o zagrozeniach wystgpujacych podczas pracy w Internecie.

Cele

W ponizszym scenariuszu system w oddziale lokalnym taczy sig z siecia firmy poprzez system z brama za pomoca
tunelu L2TP chronionego przez VPN.

Glowne cele scenariusza sa nastgpujace:
* System lokalny ma zawsze inicjowa¢ polaczenie z siecia firmy.

* System lokalny ma by¢ jedynym systemem w oddziale lokalnym wymagajacym dostgpu do sieci firmy. Innymi
stowy, system ten petni rolg hosta, a nie bramy.

* System w oddziale centralnym jest systemem hosta w sieci firmy.
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Szczegoty

Ponizsza ilustracja przedstawia charakterystyke sieci w tym scenariuszu:

Oddziat
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iSeries-A

* Musi mie¢ dostep do aplikacji TCP/IP na wszystkich serwerach wewngtrznej sieci firmy.
* Otrzymuje od dostawcy ISP dynamicznie przypisany adres IP.

* Musi obstugiwac¢ protokot L2TP.

iSeries-B
* Musi mie¢ dostep do aplikacji TCP/IP na serwerze iSeries-A.

» Jest w sieci o nastgpujacych parametrach: podsie¢ - 10.6.0.0, maska podsieci - 255.255.0.0. Podsie¢ odpowiada
punktowi koncowemu danych tunelu VPN w oddziale centralnym.

* Laczy sig z Internetem przy uzyciu adresu IP 205.13.237.6. Jest to punkt koncowy potaczenia. Oznacza to, ze serwer
iSeries-B wykonuje gtowne czynnosci zarzadzania i stosuje technologie IPSec do przychodzacych i wychodzacych
datagramow IP. Serwer iSeries-B taczy sig¢ z podsiecia przy uzyciu adresu IP 10.6.11.1.

W terminologii L2TP serwer iSeries-A jest inicjatorem L2TP, a serwer iSeries-B jest terminatorem L2TP.
Zadania konfiguracyjne

Przy zalozeniu, ze dziatajaca konfiguracja TCP/IP istnieje, nalezy wykona¢ nastepujace zadania:

Scenariusz: tgczenie serwera iSeries z koncentratorem dostepu PPPoE

Wielu dostawcow ISP oferuje szybki dostep do sieci Internetu przy uzyciu potaczen protokotu PPP przez sie¢ Ethernet
(PPPoE). Serwer iSeries moze taczy¢ sig z takimi dostawcami ustug, dzigki czemu uzyskuje wigksza szybkos¢ przy
zachowaniu zalet potaczenia PPP.

Sytuacja
Przedsigbiorstwo oczekuje szybszego potaczenia z Internetem, wigc jest zainteresowane potaczeniem modemem DSL z
lokalnym dostawca ISP. Po wstepnym rozpoznaniu okazuje sig, ze dostawca ISP korzysta z PPPoE do taczenia si¢ z

klientami. Firma chciataby skorzysta¢ z potaczenia PPPoE, aby zwigkszy¢ szybko$¢ potaczenia z Internetem poprzez
serwer iSeries.
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Rysunek 3. Potaczenie serwera iSeries do dostawcy ISP przy uzyciu PPPoE

Rozwigzanie

Mozna obstugiwac potaczenie PPPoE z dostawca ISP poprzez serwer iSeries. Serwer iSeries umozliwia wykorzystanie
nowego rodzaju linii wirtualnej PPPoE, ktdra jest potaczona z fizyczna linia Ethernet, uzywajaca adaptera ethernet typu
2743, 2760, 2838, 2849, 287F, 5700, 5701, 5706, 5707 lub 573 A. Linia wirtualna obstuguje protokoly sesji PPP przez
sie¢ LAN typu Ethernet potaczona z modemem DSL, ktéry stanowi brame do zdalnego dostawcy ISP. Umozliwia to
uzytkownikom sieci lokalnej szybki dostgp do Internetu przy uzyciu potaczenia PPPoE serwera iSeries. Po nawiazaniu
potaczenia pomigdzy serwerem iSeries a dostawca ISP uzytkownicy sieci LAN maja dostep do dostawcy ISP przez
potaczenie PPPoE i korzystaja z adresu IP przydzielonego do serwera iSeries. W celu zapewnienia dodatkowe;j
ochrony, mozna zastosowac¢ dla linii wirtualnej PPPoE reguty filtrowania, ktére ogranicza pewna czgs$¢ ruchu
przychodzacego.

Przyktad konfiguracji
1. Skonfiguruj potaczenie z dostawca ISP.
2. Skonfiguruj Profil potaczenia nadawcy na serwerze iSeries.
Nalezy wprowadzi¢ ponizsze informacje:
* Typ protokotu: PPP
* Typ polaczenia: Protokét PPP przez sie€ Ethernet
* Tryb pracy: Inicjator
» Konfiguracja linii: Pojedyncza linia
3. Na stronie Ogodlne we Wiasciwosciach nowego profilu potaczenia punkt z punktem, wprowadz nazwg i opis profilu
nadawcy.Nazwa ta odnosi si¢ zaroéwno do profilu polaczenia, jak i do linii wirtualnej PPPoE.

4. Kliknij przycisk Polaczenie, aby otworzy¢ strong Polaczenie. Wybierz Nazwe linii wirtualnej PPPoE tego profilu
potaczenia. Po dokonaniu wyboru program iSeries Navigator wyswietli okno dialogowe wlasciwosci linii.

a. Na stronie Ogolne wprowadz opis linii wirtualnej PPPoE.
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b. Kliknij przycisk Odsylacz, aby otworzy¢ strong Odsytacz. Z listy wyboru linii fizycznych wybierz uzywana
przez potaczenie lini¢ Ethernet i kliknij przycisk Otworz. Jesli chcesz zdefiniowac nowa linig¢ Ethernet, wpisz
nazwg linii i kliknij przycisk Nowa. Program iSeries Navigator wyswietli okno dialogowe Wlasciwosci linii
Ethernet.

Uwaga: Protokol PPPoE wymaga adaptera ethernet typu 2743, 2760, 2838, 2849, 287F, 5700, 5701, 5706,
5707 lub 573A.

1) Na stronie Ogolne wprowadz opis linii Ethernet i sprawdz, czy w definicji linii podano odpowiednie
zasoby sprzgtowe.

2) Kliknij przycisk Odsylacz, aby otworzy¢ strong Odsytacz. Wprowadz wiasciwosci fizycznej linii Ethernet.
Wigcej informacji na ten temat znajduje si¢ w dokumentacji adaptera ethernet i w pomocy elektroniczne;j.

3) Kliknij przycisk Inne, aby otworzy¢ strong Inne. Okresl poziom dostepu i uprawnienia uzytkownikow tej
linii.
4) Kliknij OK, aby powrdci¢ do strony wiasciwosci linii wirtualnej PPPoE.
c. Kliknij przycisk Ograniczenia, aby zdefiniowa¢ wlasciwosci uwierzytelniania LCP lub przycisk OK, aby
wroci¢ do strony Potaczenie nowego profilu potaczenia punkt z punktem.

d. Po powrocie do strony Polaczenie ustaw adresowanie serwera PPPoE w oparciu o informacje dostarczone przez
dostawce ISP.

Jesli dostawca ISP wymaga, aby serwer iSeries uwierzytelnit si¢ lub jesli cheesz, aby serwer iSeriesuwierzytelnit

zdalny serwer, kliknij przycisk Uwierzytelnianie, aby otworzy¢ strong Uwierzytelnianie.

Kliknij przycisk Ustawienia TCP/IP, aby otworzy¢ strong Ustawienia TCP/IP, a nastgpnie okresl parametry

obstugi adresow IP dla tego profilu potaczenia. Uzyte ustawienie powinno zosta¢ dostarczone przez dostawcg ISP.

Aby umozliwi¢ uzytkownikom sieci lokalnej taczenie si¢ z Internetem przy uzyciu adresu IP przydzielonego do

serwera iSeries, wybierz opcj¢ Ukrywanie adresow (pelne maskowanie).

Kliknij przycisk DNS, aby otworzy¢ strong DNS i wprowadz adres IP serwera DNS udostgpnionego przez

dostawce ISP.

Jesli cheesz okresli¢ podsystem, w ktorym ma by¢ uruchamiane zadanie potaczenia, kliknij przycisk Inne, aby

otworzy¢ strong Inne.

Kliknij OK, aby zakonczy¢.

Pojecia pokrewne

[<Obstuga strategii dostepu do grupy” na stronie 5|

Obstuga strategii dostepu do grupy umozliwia administratorom sieci definiowanie uzytkownika na podstawie
strategii. Jest to pomocne przy zarzadzaniu zasobami i umozliwia przypisywanie strategii sterowania dostgpem
indywidualnym uzytkownikom podczas logowania do sieci poprzez sesje PPP lub L2TP.

Zadania pokrewne

[Tworzenie profilu potaczenia” na stronie 47|
Pierwszym krokiem podczas konfigurowania potaczenia PPP miedzy systemami jest utworzenie na serwerze
iSeries profilu potaczenia.

Odsylacze pokrewne

|“Konﬁgurowanie potaczenia” na stronie 5 1|
Konfiguracja potaczenia definiuje typ obstugi linii uzywany przez profil potaczenia PPP do nawiazania potaczenia.

|“Uwierzytelnianie systemu’ na stronie 44|

Potaczenia PPP serwera iSeries obstuguja kilka opcji uwierzytelniania zarowno zdalnych klientow
dodzwaniajacych si¢ do serwera iSeries, jak i polaczen do dostawcy ISP lub innego serwera, do ktérego dodzwania
si¢ serwer iSeries.

|“Obsiuga adresow IP” na stronie 42|
Potaczenia PPP pozwalaja dowolnie zarzadza¢ adresami IP w zaleznosci od rodzaju profilu potaczenia.

[‘Filtrowanie pakietéw IP” na stronie 42|
Filtrowanie pakietow IP jest ogranicza ustugi dostgpne dla indywidualnego uzytkownika po zalogowaniu do sieci.
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Scenariusz: taczenie zdalnych klientéw z serwerem iSeries potagczeniem
komutowanym
Zdalni uzytkownicy, tacy jak tele-uzytkownicy lub klienci wykorzystujacy komputery przeno$ne, wymagaja czgstego

dostepu do sieci LAN. Klienci z potaczeniem komutowanym lub uzytkownicy zdalni moga uzyska¢ dostep do serwera
iSeries, wykorzystujac protokét PPP.

Sytuacja

Administrator sieci LAN ma zapewnic¢ poprawne dziatanie zarowno serwera iSeries, jak i klientow sieci. Zamiast
przychodzi¢ do pracy w celu zdiagnozowania i rozwiazania problemow moze on wykona¢ te zadania zdalnie, na
przyktad z domu. Dopdki firma nie bedzie miata ograniczen dotyczacych potaczen z Internetem, potaczenie
modemowe z serwerem iSeries mozna bedzie nawiaza¢ za pomoca protokotu PPP. Dodatkowo jedynym modemem,
ktéry mozna wykorzysta¢ do nawiazania potaczenia, jest modem 7852-400 elektronicznego wsparcia klienta (ECS).

T : ..
Zdalny pracownik
192.168.1.11

ISeries z ustugami PPP
182.168.1.1

Pierscien
sieciowy
192.168.1.0

e g
Komputer PC Komputer PC
podigczony podigezony
do sieci LAN do sieci LAN
192 168.1.8 192.168.1.5

Rysunek 4. Laczenie zdalnych klientéw z serwerem iSeries
Rozwiazanie
Protokot PPP mozna wykorzysta¢ do potaczenia komputera PC z serwerem iSeries za pomoca modemu. Jesli do tego

typu potaczen wykorzystywany jest modem ECS, nalezy upewnic¢ sig, ze jest on skonfigurowany do pracy zarowno w
trybie synchronicznym, jak i niesynchronicznym. Powyzsza ilustracja przedstawia serwer iSeries wykorzystujacy
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ustugi PPP potaczony z siecia LAN, w ktorej znajduja si¢ dwa komputery PC. Zdalny pracownik taczy si¢ telefonicznie
z serwerem iSeries, autoryzuje si¢ i staje si¢ czgscia sieci LAN (192.168.1.0). W tym przypadku klientowi taczacemu
si¢ telefonicznie tatwiej jest przydzieli¢ statyczny adres IP.

Do uwierzytelnienia na serwerze iSeries zdalny pracownik uzywa algorytmu CHAP-MDS5. Poniewaz serwer iSeries nie
obstuguje algorytmu MS_CHAP, nalezy upewnic sig, ze klient PPP wykorzystuje algorytm CHAP-MDS5.

Jesli zdalni uzytkownicy maja mie¢ dostep do sieci LAN, tak jak to opisano powyzej, nalezy wlaczy¢ zar6wno
przekazywanie IP na stosie TCP/IP, jak i profil odbiorcy PPP, a routing protokotu IP musi by¢ nalezycie
skonfigurowany. Jesli istnieje potrzeba ograniczenia lub zabezpieczenia dziatan wykonywanych przez zdalnego klienta,
do obstugi pakietéw IP mozna wykorzysta¢ reguly filtrowania.

Na powyzszym rysunku znajduje si¢ tylko jeden klient potaczenia modemowego, poniewaz modem ECS moze
nawiazac tylko jedno potaczenie w okreslonym czasie. Informacje dotyczace jednoczesnej obstugi wielu klientow
potaczen modemowych znajduja si¢ w sekcji planowania opisujacej zagadnienie zarowno od strony oprogramowania,
jak i sprzetu.

Przyktad konfiguracji

1.
2.

Skonfiguruj Dial-up Networking i utworz potaczenie modemowe na zdalnym komputerze PC.

Skonfiguruj Profil potaczenia odbiorcy na serwerze iSeries.

Nalezy wprowadzi¢ ponizsze informacje:

* Typ protokotu: PPP

* Typ polaczenia: Linia komutowana

* Tryb pracy: Odbieranie

» Konfiguracja linii: Moze to by¢, w zaleznos$ci od $rodowiska, linia pojedyncza lub pula linii.

Na stronie Ogoélne we Wiasciwosciach nowego profilu polaczenia punkt z punktem wprowadz nazwge i opis profilu

odbiorcy.

Kliknij przycisk Polaczenie, aby otworzy¢ strong Polaczenie. Wybierz odpowiednia Nazwe linii lub utworz nowa,

wpisujac jej nazwe, i kliknij przycisk Nowa.

a. Wyrodznij na stronie Ogolne istniejace zasoby sprzgtowe, do ktdrych podtaczony jest adapter 7852-400, i
wybierz warto$¢ Asynchroniczne w polu Ramki.

b. Kliknij przycisk Modem, aby otworzy¢ strong Modem. Z listy wyboru nazw wybierz modem IBM 7852—400.

c. Kiliknij OK, aby powrdci¢ do strony Wtasciwosci nowego profilu potaczenia punkt z punktem.

Kliknij przycisk Uwierzytelnianie, aby otworzy¢ strong Uwierzytelnianie.

a. Wybierz opcje Wymagana weryfikacja przez serwer iSeries tozsamosci systemu zdalnego.

b. Zaznacz Uwierzytelniaj lokalnie wykorzystujac liste weryfikacji, aby doda¢ nowego, zdalnego uzytkownika
do listy weryfikacji.

C. Zaznacz Zezwalaj na zaszyfrowane haslo (CHAP-MDS).

Kliknij przycisk Ustawienia TCP/IP, aby otworzy¢ strong TCP/IP.

a. Zaznacz lokalny adres IP 192.168.1.1.

b. Dla zdalnego adresu IP wybierz opcj¢ Staly adres IP (Fixed IP address), podajac poczatkowy adres
192.168.1.11.

C. Zaznacz Zezwalaj systemowi zdalnemu na dostep do innych sieci (Allow remote system to access other
networks).

Kliknij OK, aby zakonczy¢.
Pojecia pokrewne

[‘Planowanie protokotu PPP” na stronie 32|
Ponizszy temat zawiera informacje dotyczace tworzenia i administrowania potaczeniami PPP.

Zadania pokrewne
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[Tworzenie profilu potaczenia” na stronie 47|
Pierwszym krokiem podczas konfigurowania potaczenia PPP migdzy systemami jest utworzenie na serwerze
iSeries profilu potaczenia.

Odsylacze pokrewne

|“Pr0t0k(’)1 CHAP-MDS5” na stronie 44|
Protokot Challenge Handshake Authentication Protocol (CHAP-MDS) wykorzystuje algorytm (MD-5) do
obliczenia warto$ci znanej tylko systemowi uwierzytelniajacemu i urzadzeniu zdalnemu.

|“Konﬁgurowanie potaczenia” na stronie 5 1|
Konfiguracja polaczenia definiuje typ obstugi linii uzywany przez profil potaczenia PPP do nawiazania potaczenia.

|“Pula linii” na stronie 52|

Ten typ obstugi nalezy wybraé, aby skonfigurowac¢ potaczenie PPP wykorzystujace lini¢ z puli linii. Podczas
uruchamiania potaczenia PPP serwer iSeries wybiera nieuzywana linig z puli. Dla profilu potaczenia na zadanie
serwer nie wybiera linii, dopoki nie wykryje na taczu TCP/IP ruchu skierowanego do zdalnego systemu.

Scenariusz: tgczenie sieci LAN z Internetem przy pomocy modemu

Najczesciej administratorzy konfiguruja sie¢ LAN w taki sposob, aby pracownicy mieli dostep do Internetu. Do
potaczenia serwera iSeries z dostawca ISP moga wykorzysta¢ modem. Klienci PC przytaczeni do sieci LAN moga
faczy¢ sig z Internetem, wykorzystujac serwer iSeries jako brame.

Sytuacja

Aplikacje wykorzystywane przez firm¢ wymagaja, aby uzytkownicy mieli dostgp do Internetu. Jesli aplikacje te nie
wymagaja wymiany zbyt duzej ilosci danych, istnieje mozliwos¢ wykorzystania modemu do potaczenia z Internetem
serwera iSeries oraz klientdw sieci LAN. Ponizsza ilustracja przedstawia przyktad takiej sytuacji.
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Rysunek 5. tgczenie sieci LAN z Internetem przy pomocy modemu
Rozwigzanie

Do potaczenia serwera iSeries z dostawca ISP mozna wykorzysta¢ modem zintegrowany (lub inny kompatybilny). Aby
ustanowic¢ potaczenie PPP z dostawca ISP, nalezy utworzy¢ na serwerze profil nadawcy PPP.

Po ustanowieniu potaczenia migdzy serwerem iSeries a dostawca ISP komputery PC w sieci LAN moga komunikowa¢
si¢ z Internetem, wykorzystujac serwer iSeries jako brame. W profilu nadawcy nalezy upewni¢ sig, czy opcja Ukrywaj
adresy jest wlaczona. Umozliwia ona klientom sieci LAN, ktdrzy maja wewngtrzne adresy IP, komunikacj¢ z
Internetem.

Po potaczeniu serwera iSeries i sieci z Internetem, nalezy uswiadomic sobie, ze wystgpuje zwiazany z tym problem

ochrony. Wspolpraca z dostawca ISP pomoze zapoznac¢ sig z jego strategia ochrony. Dzigki temu stanie si¢ mozliwe
podjecie dziatan majacych na celu zabezpieczenie sieci i serwera.
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W zaleznosci od tego, do czego wykorzystywany jest Internet, problemem moze okazac si¢ przepustowosc. Wigcej
informacji na temat zwigkszenia przepustowosci potaczenia znajduje si¢ w sekcji o planowaniu.

Przyktad konfiguraciji
1. Skonfiguruj Profil potaczenia nadawcy na serwerze iSeries.
Nalezy wybra¢ nastgpujace informacje:
* Typ protokotu: PPP
* Typ polaczenia: Linia komutowana
* Tryb pracy: Wybieranie
* Konfiguracja linii: MoZe to by¢, w zaleznosci od $rodowiska, linia pojedyncza lub pula linii.
2. Na stronie Ogodlne we Wiasciwosciach nowego profilu potaczenia punkt z punktem, wprowadz nazwe i opis profilu
nadawcy.
3. Kliknij przycisk Polaczenie, aby otworzy¢ strong Potaczenie. Wybierz odpowiednia Nazwg linii lub utworz nowa,
wpisujac jej nazwg, i kliknij Nowa.
a. Na stronie Ogolne wiasciwosci nowej linii wyrdznij istniejace zasoby sprzgtowe. Jesli zostanie zaznaczony
zasOb modemu wewngtrznego, typ modemu i typ ramki zostana okreslone automatycznie.
b. Kliknij OK, aby powrdci¢ do strony Wtasciwosci nowego profilu potaczenia punkt z punktem.

4. Kliknij przycisk Dodaj i wpisz numer telefoniczny, aby potaczy¢ si¢ z serwerem dostawcy ISP. Nalezy uwzglednic¢
wszystkie wymagane przedrostki.

5. Kliknij przycisk Uwierzytelnianie, aby otworzy¢ strong Uwierzytelnianie, wybierz opcje Zezwalaj zdalnemu
systemowi na weryfikacje tozsamosci tego serwera iSeries. Wybierz protokot uwierzytelniajacy i wprowadz
informacje dotyczace nazwy uzytkownika i hasta.

6. Kliknij przycisk Ustawienia TCP/IP, aby otworzy¢ strong TCP/IP.
a. Zaznacz Przypisany do lokalnego adresu zarowno dla lokalnego, jak i zdalnego adresu.
b. Zaznacz Dodaj system zdalny jako tras¢ domyslna.
c. Sprawdz Ukryte adresy, aby upewnic sig, ze wewnetrzny adres IP nie jest przekierowany do Internetu.

7. Kliknij przycisk DNS, aby otworzy¢ strong DNS i wprowadz adres IP serwera DNS udostgpnionego przez
dostawce ISP.

8. Kliknij OK, aby zakonczy¢.

Aby wykorzysta¢ profil potaczenia do taczenia si¢ z Internetem, kliknij go prawym przyciskiem myszy w programie
iSeries Navigator i zaznacz Start. Jesli status zostat zmieniony na Aktywny, polaczenie powiodto sig. Od$wiez widok
ekranu.

Uwaga: Nalezy si¢ rowniez upewnic, ze inne systemy znajdujace si¢ w sieci maja zdefiniowany prawidtowy routing,
tak aby ruch na taczu TCP/IP na granicy z Internetem, pochodzacy z tych systemow, byt przekazywany przez
serwer iSeries.

Pojecia pokrewne

|“P1anowanie protokotu PPP” na stronie 32|
Ponizszy temat zawiera informacje dotyczace tworzenia i administrowania potaczeniami PPP.

Zadania pokrewne

|“Tworzenie profilu potaczenia” na stronie 47|
Pierwszym krokiem podczas konfigurowania potaczenia PPP migdzy systemami jest utworzenie na serwerze
iSeries profilu potaczenia.

Odsylacze pokrewne

[*Pula linii” na stronie 52|

Ten typ obstugi nalezy wybraé, aby skonfigurowac¢ potaczenie PPP wykorzystujace lini¢ z puli linii. Podczas
uruchamiania potaczenia PPP serwer iSeries wybiera nieuzywana lini¢ z puli. Dla profilu potaczenia na zadanie
serwer nie wybiera linii, dopoki nie wykryje na taczu TCP/IP ruchu skierowanego do zdalnego systemu.
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[‘Konfigurowanie potaczenia” na stronie 51|
Konfiguracja potaczenia definiuje typ obstugi linii uzywany przez profil potaczenia PPP do nawiazania potaczenia.

Scenariusz: tgczenie sieci LAN z sieciami zdalnymi przy pomocy
modemu

Modem umozliwia wymiang danych miedzy dwoma zdalnymi miejscami (np. centrala i oddziat). Za pomoca protokotu
PPP mozna potaczy¢ ze soba dwie sieci LAN, ustanawiajac potaczenie migdzy serwerem iSeries znajdujacym si¢ w
centrali a serwerem iSeries bedacym w oddziale.

Sytuacja
Zaktadamy, ze sieci LAN w centrali i w oddziatach znajduja si¢ w roznych miejscach. Kazdego dnia oddzial musi

polaczy¢ sig z centrala, aby wymieni¢ informacje znajdujace si¢ w bazach danych. Poniewaz ilos¢ przesytanych danych
nie wymusza zakupu statego lacza, do polaczenia obu sieci wykorzystywany jest modem.

Zdalne ushugi dostepu: polaczenia PPP 19
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Rysunek 6. taczenie sieci LAN z sieciami zdalnymi za pomoca modemu
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Rozwigzanie

Za pomoca protokotu PPP mozna potaczy¢ dwie sieci LAN, ustanawiajac potaczenie migdzy serwerami iSeries tak, jak
pokazano to na powyzszej ilustracji. W takim przypadku zaktadamy, ze oddziat inicjuje potaczenie z centrala. Nalezy
skonfigurowac¢ profil nadawcy na zdalnym serwerze iSeries oraz profil odbiorcy na serwerze w centrali.

Jesli komputery znajdujace si¢ w oddziale wymagaja dostepu do sieci LAN (192.168.1.0), wowczas profil odbiorcy w
centrali powinien mie¢ wlaczone przekazywanie IP i wlaczony routing adreséw IP dla komputeréw PC (w tym
przyktadzie oznaczonych jako: 192.168.2, 192.168.3, 192.168.1.6 1 192.168.1.5). Nalezy takze uaktywni¢
przekazywanie IP dla stosu TCP/IP. Taka konfiguracja umozliwia podstawowa komunikacj¢ TCP/IP migdzy sieciami
LAN. Przy rozstrzyganiu nazw hostow migdzy sieciami LAN nalezy wzia¢ pod uwagge serwer DNS i wzgledy
bezpieczenstwa.

Przyktad konfiguraciji

1.

Skonfiguruj Profil potaczenia nadawcy na serwerze iSeries.

Nalezy wybra¢ nastepujace informacje:

* Typ protokotu: PPP

* Typ polaczenia: Linia komutowana

* Tryb pracy: Wybieranie

» Konfiguracja linii: Moze to by¢, w zaleznos$ci od $rodowiska, linia pojedyncza lub pula linii.

Na stronie Ogoélne we Wiasciwosciach nowego profilu potaczenia punkt z punktem, wprowadz nazwe i opis

profilu nadawcy.

Kliknij przycisk Polaczenie, aby otworzy¢ strong Polaczenie. Wybierz odpowiednia Nazwge linii lub utwérz nowa,

wpisujac jej nazwe, i kliknij Nowa.

a. Na stronie Ogolne we wlasciwosciach linii wyroznij istniejace zasoby sprzgtowe i ustaw Ramki na
Asynchroniczne.

b. Kliknij przycisk Modem, aby otworzy¢ strong Modem. Z listy wyboru nazw wybierz modem, ktdrego
uzZywasz.

c. Kiliknij OK, aby powrdci¢ do strony Wiasciwosci nowego profilu potaczenia punkt z punktem.

Kliknij Dodaj i wpisz numer telefoniczny, aby potaczy¢ si¢ z serwerem iSeries znajdujacym si¢ w centrali.
Nalezy uwzgledni¢ wszystkie wymagane przedrostki.

Kliknij przycisk Uwierzytelnianie, aby otworzy¢ strong Uwierzytelnianie, a nastgpnie wybierz opcje Zezwalaj
zdalnemu systemowi na weryfikacje tozsamosci tego serwera iSeries. Wybierz Wymagane zaszyfrowane
hasto (CHAP-MDS5) i wprowadz wymagane informacje dotyczace uzytkownika i hasta.

Kliknij przycisk Ustawienia TCP/IP, aby otworzy¢ strong Ustawienia TCP/IP.

a. Z pola wyboru Uzywaj stalych adreséw IP wybierz dla lokalnego adresu IP adres interfejsu LAN oddziatu
(192.168.2.1).

b. Dla zdalnego adresu IP wybierz Przypisany przez system zdalny.

c. W sekcji routingu zaznacz Dodaj system zdalny jako tras¢ domysina.

d. Kliknij OK, aby zakonczy¢.

Skonfiguruj Profil polaczenia odbiorcy na serwerze iSeries znajdujacym si¢ w centrali.

Nalezy wybra¢ nastepujace informacje:

* Typ protokotu: PPP

* Typ polaczenia: Linia komutowana

* Tryb pracy: Odbieranie

* Konfiguracja linii: Moze to by¢, w zaleznosci od Srodowiska, linia pojedyncza lub pula linii.

. Na stronie Ogdlne we Wtasciwosciach nowego profilu potaczenia punkt z punktem wprowadz nazwe i opis

profilu odbiorcy.
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10.

11.

12.

Kliknij przycisk Polaczenie, aby otworzy¢ strong Potaczenie. Wybierz odpowiednia Nazwg linii lub utworz nowa,
wpisujac jej nazwe, i kliknij Nowa.
a. Na stronie Ogolne wyrdznij istniejace zasoby sprzgtowe i ustaw Ramki na Asynchroniczne.

b. Kliknij przycisk Modem, aby otworzy¢ strong Modem. Z listy wyboru nazw wybierz modem, ktorego
UZywasz.

c. Kliknij OK, aby powroci¢ do strony Wiasciwosci nowego profilu potaczenia punkt z punktem.
Kliknij przycisk Uwierzytelnianie, aby otworzy¢ strong Uwierzytelnianie.

a. Zaznacz pole Wymagana weryfikacja przez serwer iSeries tozsamosci systemu zdalnego.
b. Dodaj nowego uzytkownika do listy weryfikacji.

C. Sprawdz uwierzytelnianie przy pomocy algorytmu CHAP-MDS5.

Kliknij przycisk Ustawienia TCP/IP, aby otworzy¢ strong Ustawienia TCP/IP.

a. Z pola wyboru wybierz dla lokalnego adresu IP adres interfejsu LAN centrali (192.168.1.1).

b. Dla zdalnego adresu IP zaznacz Bazuje na identyfikatorze uzytkownika systemu zdalnego. Zostanie
wyswietlone okno dialogowe Adresy IP zdefiniowane dla nazwy uzytkownika. Klikna¢ przycisk Dodaj.
Wypehij pola zwiazane z Nazwa uzytkownika wywolujacego, adresem IP i maska podsieci. W tym
scenariuszu odpowiednie bgda nastgpujace ustawienia:

* Nazwa uzytkownika nawiazujacego potaczenie: Strona_zdalna
* Adres IP: 192.168.2.1
* Maska podsieci: 255.255.255.0

Kliknij OK, a nastepnie kliknij OK ponownie, aby powrdcic¢ do strony Ustawienia TCP/IP.

C. Zaznacz Przekazywanie IP, aby umozliwi¢ innym systemom w sieci wykorzystanie serwera iSeries jako
bramy.

Kliknij OK, aby zakonczy¢.
Zadania pokrewne

[Tworzenie profilu potaczenia” na stronie 47|
Pierwszym krokiem podczas konfigurowania potaczenia PPP miedzy systemami jest utworzenie na serwerze
iSeries profilu polaczenia.

Odsylacze pokrewne

[‘Konfigurowanie potaczenia” na stronie 51|
Konfiguracja potaczenia definiuje typ obstugi linii uzywany przez profil potaczenia PPP do nawiazania potaczenia.

[Pula linii” na stronie 52|

Ten typ obstugi nalezy wybraé, aby skonfigurowa¢ potaczenie PPP wykorzystujace lini¢ z puli linii. Podczas
uruchamiania potaczenia PPP serwer iSeries wybiera nieuzywana linig z puli. Dla profilu potaczenia na zadanie
serwer nie wybiera linii, dopoki nie wykryje na taczu TCP/IP ruchu skierowanego do zdalnego systemu.

Scenariusz: uwierzytelnianie potagczen modemowych za pomoca

RADIUS NAS

Serwer dostepu do sieci dziatajacy na serwerze iSeries moze kierowac zadania uwierzytelnienia od klientow z
potaczeniem komutowanym do odrgbnego serwera RADIUS. Po uwierzytelnieniu serwer RADIUS moze takze
sterowac adresami IP dla uzytkownika.

Sytuacja

W sieci firmowej pracuja zdalni uzytkownicy dodzwaniajacy si¢ do dwoch serwerdw iSeries z sieci rozproszonej z
potaczeniem modemowym. Potrzebna jest metoda scentralizowania uwierzytelniania, ushug i rozliczania,
umozliwiajaca jednemu serwerowi obstugiwanie zadan sprawdzenia ID uzytkownikow i ich hasel, a takze okreslanie
przypisanych im adresow IP.
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Rysunek 7. Uwierzytelnianie potaczeri modemowych za pomoca serwera RADIUS

Rozwiazanie

Podczas proby nawiazania potaczenia, dziatajacy na serwerze iSeries serwer NAS przekazuje dane dotyczace
uwierzytelniania do sieciowego serwera RADIUS. Serwer ten, obslugujacy wszystkie dane dotyczace uwierzytelniania
dla sieci, przetwarza zgltoszenie dotyczace uwierzytelniania i odpowiada na nie. Jesli uzytkownik zostanie sprawdzony,
odpowiednio skonfigurowany serwer RADIUS moze przydzieli¢ adres IP w sieci i uruchomi¢ rozliczanie aktywnosci
uzytkownika i uzycia zasobéw. Aby obshugiwac serwer RADIUS, na serwerze iSeries musi by¢ zdefiniowany serwer
RADIUS NAS.

Przyktad konfiguraciji

1.

W programie iSeries Navigator rozwin opcje Sie¢, kliknij prawym przyciskiem myszy opcje Uslugi zdalnego
dostepu i wybierz opcje Ushugi.

W zaktadce RADIUS wybierz Wlacz polaczenie RADIUS Network Access Server i Wlacz RADIUS dla
uwierzytelniania. W zaleznosci od wybranego rozwiazania RADIUS, mozna wybra¢ takze obstugg rozliczenia
potaczenia i konfiguracj¢ adresu TCP/IP.

Kliknij przycisk Ustawienia RADIUS NAS.
Na stronie Ogolne wprowadz opis tego serwera.

Na stronie Serwer uwierzytelniania (i opcjonalnie Serwer rozliczania) kliknij Dodaj i wprowadz nastgpujace
dane:

a. W polu Lokalny adres IP wprowadz adres IP interfejsu serwera iSeries uzywanego do potaczenia z serwerem
RADIUS.

W polu Adres IP serwera wprowadz adres IP serwera RADIUS.
c. W polu Hasto wprowadz hasto uzywane do identyfikacji serwera iSeries na serwerze RADIUS.

d. W polu Port wprowadz numer portu serwera iSeries uzywanego do komunikacji z serwerem RADIUS.
Wartoscia domyslna dla serwera uwierzytelniajacego jest port 1812, a dla serwera rozliczajacego port 1813.

Kliknij przycisk OK.
W programie iSeries Navigator rozwin opcj¢ Sie¢ — Uslugi zdalnego dostepu.

Wybierz profil potaczenia, ktory bedzie korzystat z serwera RADIUS do uwierzytelniania. Ustugi RADIUS
dostepne sa tylko dla profili potaczen odbiorcy.
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9. Na stronie Uwierzytelnianie wybierz opcjec Wymagane przez serwer iSeries do weryfikacji tozsamosci
systemu zdalnego.

10. Wybierz Uwierzytelnianie zdalne przy uzyciu serwera RADIUS.

11. Wybierz protokot uwierzytelniania (PAP lub CHAP-MDS). Protokot ten musi by¢ takze uzywany przez serwer
RADIUS.

12. Wybierz Use RADIUS for connection editing and accounting.
13. Kliknij OK, aby zachowa¢ zmiany w profilu potaczenia.

Niezbedne jest takze skonfigurowanie serwera RADIUS, w tym obstugi protokotu uwierzytelniania, danych o
uzytkownikach, hastach i rozliczeniu. Wigcej informacji na ten temat powinien zapewni¢ dostawca serwera RADIUS.

Gdy uzytkownicy tacza sig, korzystajac z tego profilu potaczenia, serwer iSeries przekazuje dane dotyczace
uwierzytelniania do okreslonego serwera RADIUS. Po pomys$lnym sprawdzeniu uzytkownika zostanie zestawione
potaczenie z zastosowaniem ograniczen okreslonych w danych uzytkownika na serwerze RADIUS.

Zadania pokrewne

[‘Udostepnianie ustug RADIUS i DHCP profilom potaczen” na stronie 61|
Aby udostepni¢ ustugi RADIUS lub DHCP profilom odbiorcy potaczen PPP, nalezy wykona¢ nastgpujace
czynnosci:

Odsylacze pokrewne

[‘Uwierzytelnianie systemu” na stronie 44|

Potaczenia PPP serwera iSeries obstuguja kilka opcji uwierzytelniania zaréwno zdalnych klientow
dodzwaniajacych si¢ do serwera iSeries, jak 1 polaczen do dostawcy ISP lub innego serwera, do ktérego dodzwania
sie serwer iSeries.

[Protokot RADIUS” na stronie 46|

Protokot RADIUS (Remote Authentication Dial In User Service) jest standardowym protokotem internetowym,
ktory udostgpnia ushugi scentralizowanego uwierzytelniania, obstugi kont i zarzadzania adresami IP w sieci
rozproszonej z polaczeniem modemowym dla uzytkownikdéw majacych zdalny dostgp.

Scenariusz: zarzadzanie dostepem uzytkownikéw zdalnych do zasobow
za pomoc3 strategii dostepu do grup i filtrowania IP

Strategia dostgpu do grupy rozpoznaje odrgbne grupy uzytkownikow potaczenia i umozliwia zastosowanie wspolnych
atrybutow potaczenia i ustawien ochrony dla catej grupy. W potaczeniu z filtrowaniem IP, strategia umozliwia
dopuszczenie lub ograniczenie dostgpu do okreslonych adresow IP w sieci.

Sytuacja

W sieci jest kilka grup rozproszonych uzytkownikow, z ktorych kazda potrzebuje dostgpu do innych zasobow firmowe;j
sieci lokalnej. Grupa uzytkownikow wprowadzajacych dane potrzebuje dostgpu do baz danych i innych aplikacji,
podczas gdy uzytkownicy z innych firm potrzebuja potaczenia modemowego i dostepu do ustug takich jak HTTP, FTP
czy Telnet, ale ze wzgledow bezpieczenstwa nie powinni mie¢ dostgpu do innych ustug TCP/IP czy ruchu w sieci.
Zdefiniowanie szczegolowych atrybutow potaczenia i uprawnien dla kazdego uzytkownika wymaga dodatkowej pracy,
a udostepnienie ograniczen sieciowych wszystkim uzytkownikom tego profilu uzytkownika nie zapewni wystarczajacej
kontroli. Istnieje potrzeba zdefiniowania ustawien potaczenia i uprawnien dla kilku odrgbnych grup uzytkownikéw
stale taczacych sie z serwerem potaczeniem modemowym.
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Zdalne wybieranie
w grupie wprowadzania

Zdalne wyblerania
o danych uzytkownikow

w gruple sprzedazy

192.18.2.3
iSeries ze strategiami
: ) dostepu dia grup
Filtrowanie |P oraz protokolem PPP

zezwala na ushugi
HTTP, FTP i Telnet.
Odrzuca inne pakiety 1P

Rysunek 8. Zastosowanie ustawienr potgaczenia do potaczerr modemowych z wykorzystaniem ustawien strategii dla

grupy
Rozwigzanie

Nalezy zastosowac odrgbne ograniczenia filtrowania IP dla dwoch réznych grup uzytkownikéw. Aby to osiagnac,
nalezy utworzy¢ strategie dostgpu do grup i reguly filtrowania IP. Strategie dostgpu do grup odnosza si¢ do regut
filtrowania IP, dlatego najpierw nalezy utworzy¢ reguly filtrowania. Prezentowany przyktad wykorzystuje filtr PPP
zawierajacy reguly filtrowania IP dla strategii dostepu do grupy "Partner w interesach IBM”. Reguty te zezwalaja na
ustugi HTTP, FTP i Telnet, ale ograniczaja dostep przez serwer iSeries do innego ruchu TCP/IP i pozostatych ustug.
Scenariusz ten pokazuje reguly filtrowania tylko dla grupy handlowcow, mozna jednak skonfigurowac podobne filtry

dla grupy "Wprowadzanie danych”.

Ostatecznie, aby zdefiniowa¢ grupe, nalezy utworzy¢ strategie dostgpu do grupy (po jednej dla kazdej grupy). Strategie

dostgpu do grupy umozliwiaja zdefiniowanie wspdlnych atrybutéw potaczenia dla grupy uzytkownikéw. Dodajac
Strategi¢ dostepu do grupy do Listy weryfikacji serwera iSeries, mozna zastosowac¢ te ustawienia potaczenia podczas
procesu uwierzytelniania. Strategia dostepu do grupy okresla kilka ustawien dla sesji uzytkownika, wlacznie z

mozliwo$cia zastosowania regut filtrowania IP, ograniczajacych adresy IP i ustugi TCP/IP dostgpne uzytkownikowi w

czasie trwania sesji.

Przyktad konfiguraciji

1. Utworz identyfikator filtru PPP i filtry regut pakietow IP, ktore okresla uprawnienia i ograniczenia dla tej strategii

dostepu do grupy.
a. W programie iSeries Navigator rozwin opcj¢ Sie¢ — Uslugi zdalnego dostepu.

b. Kliknij Profile polaczenia odbiornika i wybierz opcje Strategie dostepu dla grup.
C. Prawym przyciskiem myszy kliknij nazwe predefiniowana grupe w prawym panelu i wybierz opcje

Wiasciwosci.

Uwaga: Aby utworzy¢ nowa strategi¢ dostgpu dla grup, kliknij prawym przyciskiem myszy Strategie dostgpu

dla grup i wybierz opcj¢ Nowa strategia dostepu dla grup. Wpisz odpowiednie informacje w
zaktadce Ogolne. Nastgpnie kliknij zaktadke Ustawienia TCP/IP i przejdz do kroku e ponize;j.

Wybierz zaktadke Ustawienia TCP/IP i kliknij Zaawansowane.

Wybierz Uzyj regul pakietow IP i kliknij Edit Rules File (Edycja zbioru regul). Zostanie uruchomiony

edytor regut pakietow IP i otworzony zbidr regul pakietéw filtréw PPP.
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f. Otworz menu Insert i wybierz Filters, aby doda¢ zestawy filtréw. W zaktadce Ogodlne zdefiniuj zestawy filtrow,
a w zaktadce Ustugi dozwolone ustugi, takie jak HTTP. Ponizszy zestaw filtrow, "reguly_uslug”, zezwala na
ustugi HTTP, FTP i Telnet. Regutly filtrowania obejmuja niecjawne, domyslne instrukcje odmowy, ograniczajace
wszystkie niedozwolone ustugi TCP/IP i ruch IP.

Uwaga: Adresy IP w tym przyktadzie sa poprawne w sieci i stuza tylko jako przyktad.
###Nastepujace 2 filtry zezwalajg na ruch HTTP (przegladarka WWW) w systemie i poza systemem.
FILTER SET reguly uslug ACTION = PERMIT DIRECTION

= » DSTADDR = 192.18.2.3 PROTOCOL
= % FRAGMENTS = NONE JRN = OFF

INBOUND SRCADDR %
TCP DSTPORT = 80 SRCPORT %

FILTER SET reguly usTug ACTION = PERMIT DIRECTION
= 192.18.2.3 DSTADDR = = PROTOCOL
80 FRAGMENTS = NONE JRN = OFF

OUTBOUND SRCADDR %
TCP DSTPORT = * SRCPORT = %

###Nastepujace 4 filtry zezwalaja na ruch FTP w systemie i poza systemem.

FILTER SET reguly uslug ACTION = PERMIT DIRECTION
* DSTADDR = 192.18.2.3 PROTOCOL
* FRAGMENTS = NONE JRN = OFF

INBOUND SRCADDR
TCP DSTPORT = 21 SRCPORT %

o

FILTER SET reguly uslug ACTION = PERMIT DIRECTION
= 192.18.2.3 DSTADDR = = PROTOCOL
21 FRAGMENTS = NONE JRN = OFF

OUTBOUND SRCADDR %
TCP DSTPORT = = SRCPORT = %

FILTER SET reguly usTug ACTION = PERMIT DIRECTION = INBOUND SRCADDR
= + DSTADDR = 192.18.2.3 PROTOCOL = TCP DSTPORT = 20 SRCPORT %
= + FRAGMENTS = NONE JRN = OFF

N

FILTER SET reguly uslug ACTION = PERMIT DIRECTION
= 192.18.2.3 DSTADDR = * PROTOCOL
20 FRAGMENTS = NONE JRN = OFF

###Nastepujace 2 filtry zezwalajg na ruch telnet w systemie i poza systemem.

OUTBOUND SRCADDR %
TCP DSTPORT = % SRCPORT = %

FILTER SET reguly uslug ACTION = PERMIT DIRECTION = INBOUND SRCADDR %

= * DSTADDR = 192.18.2.3 PROTOCOL = TCP DSTPORT = 23 SRCPORT %
= + FRAGMENTS = NONE JRN = OFF

FILTER SET reguly uslug ACTION = PERMIT DIRECTION
= 192.18.2.3 DSTADDR = = PROTOCOL
= 23 FRAGMENTS = NONE JRN = OFF

g. Otworz menu Insert i wybierz opcje Filter Interface. Przy uzyciu interfejsu filtru utworz identyfikator filtru i
dotacz zdefiniowane zestawy filtrow.

1) W zaktadce Ogodlne wpisz dozwolone_uslugi jako identyfikator filtru PPP.
2) W zakltadce Zestawy filtrow wybierz opcje reguly_uslug i kliknij przycisk Dodaj.

OUTBOUND SRCADDR %
TCP DSTPORT = % SRCPORT %

3) Kliknij OK. Do pliku regut zostanie dodany nastepujacy wiersz:
###Nastepujace instrukcje przypisuja (wiaza) zestaw filtrow "reguly uslug" z
identyfikatorem filtru PPP "dozwolone_usTugi".
Identyfikator filtru moze zostal zastosowany na fizycznym interfejsie powigzanym z profilem potgczenia PPP
lub strategia dostepu do grup.
FILTER _INTERFACE PPP_FILTER ID = dozwolone uslugi SET = reguly uslug

h. Sktaduj zmiany i wyjdz. Jesli zaistnieje potrzeba cofnigcia tych zmian, w interfejsie znakowym wprowadz

komende: RMVRCPTBL *ALL

i. W oknie dialogowym Zaawansowane ustawienia TCP/IP pozostaw puste pole identyfikatora filtru PPP i
kliknij przycisk OK, aby wyjs¢. Nastegpnie zastosuj utworzony identyfikator filtru do strategii dostgpu do grupy,
nie do profilu polaczenia.

2. Zdefiniuj nowa strategi¢ dostepu do grupy dla tej grupy uzytkownikow.

a. W programie iSeries Navigator rozwin opcje Sie¢ — Uslugi zdalnego dostepu — Profil polaczenia odbiorcy.
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b. Kliknij prawym przyciskiem myszy ikong Strategia dostepu do grupy i wybierz Nowa strategia dostepu do
grupy. Program iSeries Navigator wyswietli okno dialogowe definicji nowej strategii dostepu do grupy.

c. Na stronie Ogdlne wprowadz nazwe i opis strategii dostepu do grupy.
d. Na stronie Ustawienia TCP/IP:
* Wybierz Dla tego polaczenia uzyj regul pakietow IP i wybierz identyfikator filtru PPP dozwolone_uslugi.
e. Wybierz OK, aby sktadowac¢ strategie dostepu do grupy.
3. Zastosyj strategi¢ dostgpu do grupy uzytkownikow powiazanych z ta grupa.
a. Otworz Profil potaczenia odbiorcy sterujacy tymi polaczeniami modemowymi.

b. Na stronie Uwierzytelnianie Profilu potaczenia odbiorcy wybierz listg sprawdzania, ktora zawiera informacje
uwierzytelniajace uzytkownikow i kliknij przycisk Otworz.

C. Z grupy Sprzedaz wybierz uzytkownika, dla ktorego chcesz zastosowacé strategie dostgpu do grupy, i kliknij
Otworz.

d. Kliknij Przypisanie uzytkownikowi strategii dostepu dla grupy i wybierz strategie dostepu do grupy
zdefiniowana w kroku 2.

e. Powtdrz czynnosci dla kazdego uzytkownika grupy Sprzedaz.

Pojecia pokrewne

[Konfigurowanie strategii dostepu do grupy” na stronie 59

Folder Strategie dostepu do grupy w katalogu Profile potaczenia odbiorcy zawiera opcje umozliwiajace
konfigurowanie parametrow potaczenia dla grupy zdalnych uzytkownikow. Dotycza one tylko potaczen PPP
pochodzacych ze zdalnych systemow i odbieranych w systemie lokalnym.

[‘Obstuga strategii dostepu do grupy” na stronie 3|

Obstuga strategii dostgpu do grupy umozliwia administratorom sieci definiowanie uzytkownika na podstawie
strategii. Jest to pomocne przy zarzadzaniu zasobami i umozliwia przypisywanie strategii sterowania dost¢gpem
indywidualnym uzytkownikom podczas logowania do sieci poprzez sesje PPP lub L2TP.

Zadania pokrewne

[Tworzenie profilu potaczenia” na stronie 47|
Pierwszym krokiem podczas konfigurowania potaczenia PPP migdzy systemami jest utworzenie na serwerze
iSeries profilu polaczenia.

[Przypisywanie regut filtrowania pakietoéw IP do potaczen PPP” na stronie 61/
Dzigki zbiorowi regut pakietow mozna ograniczy¢ dostgp uzytkownika lub grupy uzytkownikow do adresow IP w
sieci.

Odsylacze pokrewne

[‘Lista weryfikacji” na stronie 46|
Lista weryfikacji jest wykorzystywana do przechowywania identyfikatoréw uzytkownikow i haset dla zdalnych
uzytkownikow.

[‘Uwierzytelnianie systemu” na stronie 44|

Potaczenia PPP serwera iSeries obstuguja kilka opcji uwierzytelniania zardwno zdalnych klientow
dodzwaniajacych sig¢ do serwera iSeries, jak i polaczen do dostawcy ISP lub innego serwera, do ktérego dodzwania
si¢ serwer iSeries.

Informacje pokrewne
IReguly pakietow IP (filtrowanie i translacja NAT)l

Scenariusz: wspotuzytkowanie modemu miedzy partycjami logicznymi
za pomoca protokotu L2TP

Migdzy czterema partycjami logicznymi skonfigurowana jest wirtualna sie¢ Ethernet. Realizacja tego scenariusza
umozliwi wspdtuzytkowanie modemu przez wybrane partycje logiczne. Beda one uzywaly tego modemu w celu
uzyskiwania dostgpu do zewngtrznej sieci LAN.

Zdalne ushugi dostepu: polaczenia PPP 27



Sytuacja

Uzytkownik jest administratorem systemu w przedsigbiorstwie $redniej wielkosci. Czas na modernizacj¢ sprzgtu, ale
przy okazji chciatby on zrobi¢ trochg wigcej: usprawnic jego dziatanie. Proces ten rozpocznie si¢ od konsolidacji pracy
trzech starych serwerow w ramach jednego serwera iSeries. Na tym serwerze iSeries utworzone zostang trzy partycje
logiczne. Nowy serwer iSeries jest wyposazony w modem wewngtrzny 2793. W tym egzemplarzu serwera jest to
jedyny procesor wejscia/wyjscia (IOP), ktory obstuguje protokot PPP. Uzyty zostanie takze stary modem
elektronicznego wsparcia klienta (ECS) 7852-400.

Rozwiazanie

Wiele systemow i partycji moze wspotuzytkowaé te same modemy do obstugi potaczen komutowanych, dzigki czemu
nie ma potrzeby, aby kazdy system lub partycja miaty wiasny modem. Jest to mozliwe dzigki tunelom i profilom L2TP,
ktore zezwalaja na potaczenia wychodzace. W omawianej sieci tunele beda tworzone na bazie wirtualnej sieci Ethernet
i sieci fizycznej. Linia fizyczna bedzie potaczona z innym serwerem w sieci, ktory takze wspotuzytkuje modemy.

Szczegoty

Ponizsza ilustracja przedstawia charakterystyke sieci w tym scenariuszu:

iSeries B

iSerias A

192.168.1.3

inux / AIX 0S/400 0S/400 192.1681.2
10.1.1.74 10.1.1.73

partycje logiczne

Rysunek 9. Wiele systemdw wspotuzytkujgcych jeden modem w celu nawigzywania potaczeri komutowanych

Wymagania wstepne i zalozenia

Wymagania konfiguracyjne dla systemu iSeries A sa nastgpujace:

* System i5/0S wersja 5 wydanie 3 lub nowszy, zainstalowany na partycji, ktorej przydzielone sa modemy z obstuga
potaczen asynchronicznych.

* Sprzet umozliwiajacy partycjonowanie.
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* Programy iSeries Access for Windows oraz iSeries Navigator (komponent Konfiguracja i serwis aplikacji iSeries
Navigator), wersja 5 wydanie 3 lub nowsze.

* Na serwerze utworzono co najmniej dwie partycje logiczne (LPAR). Na partycji, do ktérej nalezy modem, musi by¢
zainstalowany system i5/0S wersja 5 wydanie 3. Na innych partycjach moga by¢ zainstalowane systemy OS/400 w
wersji V5R2 lub V5R3, Linux badz AIX. W tym scenariuszu na partycjach zainstalowane sa systemy operacyjne
15/0S lub Linux.

* Do obstugi komunikacji miedzy partycjami utworzono wirtualna sie¢ Ethernet. Patrz nastgpujacy scenariusz:
ITworzenie wirtualnej sieci Ethernet do komunikacji miedzy partycjamil

Wymagania konfiguracyjne dla systemu iSeries B sa nastepujace:

* Programy iSeries Access for Windows oraz iSeries Navigator (komponent Konfiguracja i serwis aplikacji iSeries
Navigator), wersja 5 wydanie 2 lub nowsze.

Informacje pokrewne
Partycje logiczne

Szczegoly scenariusza: wspotuzytkowanie modemu miedzy partycjami logicznymi
za pomoca protokotu L2TP

Po spelnieniu wymagan wstepnych mozna zaczaé¢ konfigurowanie profili L2TP.

Etap 1: Konfigurowanie profilu terminatora L2TP dla kazdego interfejsu na partycji, do ktérej naleza
modemy:

Aby utworzy¢ profil terminatora dla kazdego interfejsu:
1. W programie iSeries Navigator rozwin opcj¢ uzywany serwer — Sie¢ — Uslugi zdalnego dostepu .
2. Prawym przyciskiem myszy kliknij Profile polaczenia odbiorcy i wybierz opcje Nowy profil.
3. Na stronie Konfiguracja wybierz nastepujace opcje i kliknij przycisk OK:
* Typ protokolu: PPP
* Typ polaczenia: L2TP (linia wirtualna)
e Tryb pracy: Terminator (serwer sieciowy)
e Typ ushugi linii: Linia pojedyncza
4. Wypehij ponizsze pola w zaktadce Nowy profil - ogolne:
* Nazwa: toExternal
* Opis: Potaczenie odbiornika dla polaczen wychodzacych
* Wybierz opcj¢ Uruchom profil z TCP.
5. Wypehij ponizsze pola w zaktadce Nowy profil - polaczenie.
e Adres IP punktu koncowego lokalnego tunelu: ANY

* Nazwa linii wirtualnej: toExternal. Z ta linia nie jest powiazany zaden interfejs fizyczny. Linia wirtualna
opisuje rézne cechy tego profilu PPP. Zostanie wyswietlone okno Wtasciwosci linii L2TP. Kliknij zaktadke
Uwierzytelnianie i wprowadz nazwe hosta swojego serwera. Kliknij przycisk OK, aby powrdéci¢ do zaktadki
Potaczenie w oknie Wtasciwosci nowego profilu PPP.

6. Kliknij opcje Zezwolenie na ustanowienie polaczenia wychodzacego. Zostanie wyswietlone okno dialogowe
Wiasciwosci wybierania dla polaczenia wychodzacego.

7. Wybierz na stronie Wtasciwosci wybierania dla potaczenia wychodzacego typ ustugi linii.
e Typ ushugi linii: Pula linii
e Nazwa: dialOut

* Kliknij Nowa. Zostanie wyswietlone okno dialogowe Wlasciwosci nowej puli linii.

dozwolone, i kliknij przycisk Dodayj. Jesli istnieje potrzeba zdefiniowania tych linii, wybierz opcje Nowa linia.
Interfejsy na partycji, do ktorej naleza te modemy, beda prébowaly uzy¢ ktorejkolwiek z otwartych linii w tej puli.
Zostanie wyswietlone nowe okno Wtasciwosci linii.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Wpisz odpowiednie informacje w nastgpujacych polach zaktadki Wlasciwosci nowej linii - ogolne:

* Nazwa: linel

* Opis: Pierwsza linia i pierwszy modem w puli linii (modem wewngetrzny 2793)

e Zasoby sprzetu: cmn03 (port komunikacyjny)

Na wszystkich pozostatych zaktadkach zatwierdz wartosci domysine i kliknij OK, aby powrdci¢ do okna
Wtasciwosci nowej puli linii.

dozwolone, i kliknij Dodaj. Sprawdz, czy dla puli wybrany jest modem 2793.

Ponownie wybierz opcj¢ Nowa linia, aby doda¢ modem ECS 7852-400. Zostanie wyswietlone nowe okno
Wiasciwosci linii.

Wpisz odpowiednie informacje w nastgpujacych polach zaktadki Wlasciwosci nowej linii - ogélne:

* Nazwa: line2

* Opis: druga linia i drugi modem w puli linii (zewngtrzny modem ECS 7852-400).

e Zasoby sprzetu: cmn04 (port V.24).

* Ramki: Asynchroniczne

Wybierz w zaktadce Wlasciwos$ci nowej linii - modem modem zewnetrzny (7852—400) i kliknij przycisk OK,
aby powroci¢ do okna Wiasciwosci nowej puli linii.

Wybierz pozostale dostgpne linie, ktore cheesz doda¢ do puli, i kliknij Dodaj. W sytuacji opisywanej w
niniejszym przykladzie sprawdz, czy dwa nowe modemy dodane w powyzszych czynno$ciach znajduja si¢ na
liscie w polu Wybrane linie dla puli i kliknij przycisk OK, aby powrdci¢ do okna Wtasciwosci wybierania dla
potaczen wychodzacych.

W oknie Wiasciwosci wybierania dla potaczen wychodzacych wpisz Domy$ine wybierane numery i kliknij
przycisk OK, aby powréci¢ do okna Wiasciwosci nowego profilu PPP.

Uwaga: Moga to by¢ na przyktad numery dostawcy ISP, poniewaz beda one czegsto wybierane przez inne
systemy korzystajace z tych modemdw. Jesli w innych systemach podano numer telefonu *PRIMARY
lub *BACKUP, wybrane zostana numery podane tutaj. Jesli w innych systemach podano konkretny
numer telefonu, to zostanie on uzyty.

W zaktadce Ustawienia TCP/IP wybierz nastepujace wartosci:
* Lokalny adres IP: Brak
e Zdalny adres IP: Brak

Uwaga: Jesli profil uzywany jest takze do konczenia sesji L2TP, nalezy wybra¢ lokalny adres IP przypisany do
serwera iSeries. W przypadku zdalnego adresu IP mozna wybra¢ pulg adresow, ktore znajduja sig¢ w tej
samej podsieci, co serwer. Wszystkie sesje L2TP beda pobieraty adresy IP z tej puli. Pozostate
informacje na ten temat znajduja sie w sekcji|Obstuga profilu wielu potaczen|

W zaktadce Uwierzytelnianie zatwierdz wszystkie wartosci domyslne.

Konfigurowanie profilu terminatora L2TP na partycji z modemami dobiegto konca. Nastgpnym krokiem jest
skonfigurowanie zdalnego wybierania L2TP profilu inicjatora dla 10.1.1.74.

Etap 2: konfigurowanie profilu inicjatora L2TP dla adresu 10.1.1.74:

Aby utworzy¢ profil inicjatora L2TP, wykonaj nastgpujace kroki:

1.
2.
3.
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Rozwin w programie iSeries Navigator opcje 10.1.1.74 — Sie¢ — Uslugi zdalnego dostepu.
Prawym przyciskiem myszy kliknij Profile polaczenia inicjatora i wybierz opcj¢ Nowy profil.
Na stronie Konfiguracja wybierz nastgpujace opcje i kliknij przycisk OK:

* Typ protokotlu: PPP

* Typ polaczenia: L2TP (linia wirtualna)

* Tryb pracy: Zdalne wybieranie
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* Typ ushugi linii: Linia pojedyncza
4. W zaktadce Ogolne wypelnij nastepujace pola:

e Nazwa: toModem

* Opis: potaczenie inicjatora kierowane do partycji z modemem.
5. W zaktadce Polaczenie wypetnij nastgpujace pola:

Nazwa linii wirtualnej: z linia toModemThis nie jest powiazany zaden interfejs fizyczny. Linia wirtualna opisuje
rozne cechy tego profilu PPP. Zostanie wyswietlone okno Wtasciwosci linii L2TP.

6. W zaktadce Ogélne wprowadz opis linii wirtualne;j.

7. W zaktadce Uwierzytelnianie wpisz nazwg hosta lokalnego dla partycji i kliknij przycisk OK, aby powrdci¢ do
strony Potaczenie.

8. W polu Zdalne numery telefoniczne dodaj wartosci “PRIMARY i “BACKUP. Dzigki temu profil bedzie
korzystat z tych samych numerdow telefonicznych, co profil terminatora na partycji, do ktorej naleza modemy.

9. W polu Nazwa hosta lub adres IP zdalnego punktu koncowego tunelu wpisz adres zdalnego punktu
koncowego tunelu (10.1.1.73).

10. W zaktadce Uwierzytelnianie wybierz Zezwalaj zdalnemu systemowi na weryfikacje tozsamosci tego
serwera iSeries.

11. W polu okreslajacym protokét uwierzytelniania wybierz opcje Wymaga szyfrowanego hasta (CHAP-MDS).
Domyslnie opcja Zezwol na rozszerzalny protokol uwierzytelniania réwniez jest zaznaczona.

Uwaga: Protokol powinien by¢ zgodny z protokolem uzywanym przez wybierany serwer.

12. Wpisz nazweg uzytkownika i hasto.

Uwaga: Nazwa uzytkownika i hasto powinny by¢ zgodne z dowolna poprawna nazwa uzytkownika i hastem na
serwerze, z ktorym nawiazywane jest potaczenie.

13. Przejdz do zaktadki Ustawienia TCP/IP i sprawdz wymagane pola:
* Lokalny adres IP: Przypisywany przez system zdalny
e Zdalny adres IP: Przypisywany przez system zdalny
* Routing: Nie jest wymagany dodatkowy routing

14. Kliknij OK, aby zapisac profil PPP.

Etap 3: konfigurowanie profilu zdalnego wybierania L2TP dla adresu 192.168.1.2:

Powtdrz czynnos¢ 2, zmieniajac adres zdalnego punktu koncowego tunelu na 192.168.1.3 (interfejs fizyczny, z ktérym
laczy sie system iSeries B).

Uwaga: Podane adresy sa fikcyjne i zostaty uzyte jako przyktad.
Etap 4: testowanie polaczenia:

Po skonfigurowaniu obu serwerdw nalezy przetestowac potaczenia, aby upewnic sig, ze systemy wspotuzytkuja
modemy, aby laczy¢ si¢ z zewngtrznymi sieciami. W tym celu wykonaj ponizsze czynnosci:

1. Upewnij sig, ze profil terminatora L2TP jest aktywny.

a. Rozwin w programie iSeries Navigator opcj¢ 10.1.1.73 — Sie¢ — Uslugi zdalnego dostepu — Profil
polaczenia odbiorcy.

b. W prawym panelu znajdz zadany profil (toExternal) i sprawdz, czy w polu Status wyswietlona jest warto$¢
Aktywny. Jesli nie, kliknij go prawym przyciskiem myszy i wybierz opcj¢ Start.
2. Uruchom profil zdalnego wybierania w systemie 10.1.1.74.

a. Rozwin w programie iSeries Navigator opcj¢ 10.1.1.74 — Sie¢ — Uslugi zdalnego dostepu — Profil
polaczenia nadawcy.
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b. W prawym panelu znajdz zadany profil (toModem) i sprawdz, czy w polu Status wyswiectlona jest wartos¢
Aktywny. Jesli nie, kliknij go prawym przyciskiem myszy i wybierz opcj¢ Start.
3. Uruchom profil zdalnego wybierania serwera iSeries B.

a. Rozwin w programie iSeries Navigator opcj¢ 192.168.1.2 — Sie¢ — Uslugi zdalnego dostepu — Profil
polaczenia nadawcy.
b. W prawym panelu znajdz utworzony profil i sprawdz, czy w polu Status wyswietlona jest wartos¢ Aktywny.
Jesli nie, kliknij go prawym przyciskiem myszy i wybierz opcjg Start.
4. W miarg mozliwosci uruchom komendg ping z adresem dostawcy ISP lub innego punktu docelowego, aby
sprawdzi¢, czy potaczenie powiodto sig i czy oba profile sa aktywne. Nalezy sprébowac uruchomi¢ komendg ping
z obu adresow: 10.1.1.74 1 192.168.1.2.
5. Zamiennie, mozna sprawdzi¢ Status polaczenia.
a. Rozwin w programie iSeries Navigator zqdany serwer (np. 10.1.1.73) — Sie¢ — Uslugi zdalnego dostepu —
Profil polaczenia nadawcy.

b. W prawym panelu kliknij prawym przyciskiem myszy utworzony profil i wybierz opcje Polaczenia. W oknie
Status potaczenia wyswietlone sa profile aktywne, nieaktywne, w trakcie taczenia i inne.

Planowanie protokotu PPP

Ponizszy temat zawiera informacje dotyczace tworzenia i administrowania potaczeniami PPP.

Odsylacze pokrewne

[Scenariusz: taczenie zdalnych klientow z serwerem iSeries polaczeniem komutowanym” na stronie 14|
Zdalni uzytkownicy, tacy jak tele-uzytkownicy lub klienci wykorzystujacy komputery przenosne, wymagaja
czestego dostepu do sieci LAN. Klienci z potaczeniem komutowanym lub uzytkownicy zdalni moga uzyskac
dostgp do serwera iSeries, wykorzystujac protokot PPP.

[Scenariusz: taczenie sieci LAN z Internetem przy pomocy modemu” na stronie 16|

Najczesciej administratorzy konfiguruja sie¢ LAN w taki sposob, aby pracownicy mieli dostep do Internetu. Do
potaczenia serwera iSeries z dostawca ISP moga wykorzysta¢ modem. Klienci PC przytaczeni do sieci LAN moga
taczy¢ si¢ z Internetem, wykorzystujac serwer iSeries jako brame.

[Informacje pokrewne dotyczace protokotu PPP” na stronie 66|
Ponizszy temat zawiera list¢ dokumentacji technicznej IBM Redbooks (w formacie PDF) i serwisow WWW
zwiazanych z ustuga PPP. Kazdy z plikéw PSF mozna wyswietli¢ lub wydrukowac.

Wymagania sprzetowe i programowe

Srodowisko PPP wymaga dwéch lub wigcej komputerow obstugujacych protokot PPP. Jeden z tych komputerow,
serwer iSeries, moze by¢ zarowno inicjatorem, jak i odbiorca.

Aby systemy zdalne mogly si¢ potaczy¢ z serwerem iSeries, musza by¢ spelnione ponizsze wstgpne wymagania.
* Program iSeries Navigator z obstuga TCP/IP.
e Jeden z dwdch profili potaczen:

— Profil potaczenia inicjatora do obstugi wychodzacych potaczen PPP

— Profil potaczenia odbiorcy do obstugi przychodzacych potaczen PPP

» Konsola stacji roboczej PC z zainstalowanym programem iSeries Access for Windows(95) i programem iSeries
Navigator.

» Zainstalowany adapter
Istnieje mozliwos¢ wyboru jednego z ponizszych adapterow:
— 2699*: adapter wejscia/wyjscia (IOA) Two-line WAN
— 2720%*: adapter IOA PCI PCI WAN/Twinaxial
— 2721%*: adapter IOA PCI Two-line WAN
— 2745%: adapter IOA PCI Two-line WAN IOA (zastgpuje IOA 2721)
— 2742%*: adapter Two-line IOA (zastgpuje IOA 2745)

32 Systemy IBM - iSeries: Sieci Ustugi zdalnego dostgpu: potaczenia PPP



— 2771: dwuportowy adapter WAN IOA ze zintegrowanym modemem V.90 na porcie 1 i standardowym interfejsem

komunikacyjnym na porcie 2. Aby wykorzystac port 2 adaptera 2771, wymagany jest modem zewngtrzny lub
adapter terminalu ISDN z odpowiednim kablem.

— 2772: dwuportowy zintegrowany modem V.90 WAN I0A
— 2743/2760/2838/2849/287F/5700/5701/5706/5707/573 A adapter ethernet do potaczen PPPoE

— 2793%*: dwuportowy adapter WAN IOA ze zintegrowanym modemem V.92 na porcie 1 i standardowym
interfejsem komunikacyjnym na porcie 2. Aby wykorzystac port 2 adaptera 2793, wymagany jest modem
zewngtrzny lub adapter terminalu ISDN z odpowiednim kablem (zast¢puje adapter IOA 2771)

— 2805: czteroportowy adapter WAN IOA ze zintegrowanym modemem analogowym V.92 (zastgpuje modele 2761
12772)
* Adaptery te wymagaja zewngtrznego modemu V.90 (lub nowszego), adaptera terminalu ISDN i interfejsu RS-232
lub odpowiedniego kabla.
» Jeden z ponizszych elementdw, w zaleznosci od typu potaczenia i linii:
— zewngtrzny lub wewngtrzny modem albo jednostka obstugi kanalu(CSU)/jednostka obstugi danych (DSU)
— adapter ISDN

 Jesli planowane jest potaczenie z Internetem, nalezy uzgodnic¢ z dostawca ustug internetowych warunki zatozenia
konta dla potaczen telefonicznych. Dostawca ISP powinien poda¢ numer telefonu oraz informacje dotyczace
potaczenia z Internetem.

Odsylacze pokrewne

[Profile potaczen” na stronie 3|

Profile potaczen punkt z punktem definiuja zestaw parametrow i zasobow dla okreslonych potaczen PPP. Profile,
ktére wykorzystuja takie ustawienia parametréw, mozna uruchomic¢ podczas dodzwaniania (rozpoczynania) lub
nastuchiwania (odbioru) potaczen PPP.

[‘Modemy” na stronie 39|
Do potaczen PPP moga by¢ wykorzystane zardwno modemy wewngtrzne, jak i zewngtrzne.

[<CSU/DSU” na stronie 40|

Urzadzenia Channel Service Unit (CSU) facza terminal z linia cyfrowa. Urzadzenia Data Service Unit (DSU) petnia

funkcje zabezpieczajace 1 diagnostyczne dla linii telekomunikacyjnych. Najczgsciej te dwa urzadzenia wystepuja
jako jedno: CSU/DSU.

[Adaptery terminali ISDN” na stronie 40|

Sie¢ ISDN umozliwia potaczenie cyfrowe, ktore pozwala na wymiang glosu, danych i obrazéw wideo migdzy
roznymi aplikacjami multimedialnymi.

Potaczenia alternatywne

Protokot PPP moze przesyta¢ datagramy poprzez szeregowe tacza typu punkt z punktem.

Protokot ten umozliwia wspotdziatanie sprzetu pochodzacego od réznych dostawcow oraz wielu protokotow poprzez
ujednolicenie komunikacji typu punkt z punktem. Warstwa tacza danych PPP wykorzystuje ramki typu HDLC
(High-Level Data Link Control) do obudowania datagramow przesytanych zardwno przez synchroniczne, jak i
asynchroniczne tacza telekomunikacyjne PPP.

Protokot PPP obstuguje wiele typow linii, natomiast protokot SLIP (Serial-Line Internet Protocol) obstuguje jedynie
potaczenia asynchroniczne. Protokol SLIP wykorzystywany jest glownie w faczach analogowych. Firmy
telekomunikacyjne oferuja standardowe ustugi, ktorych koszt wzrasta wraz z ich jakoscia. Ustugi te wykorzystuja
istniejace urzadzenia sieciowe firm telekomunikacyjnych znajdujacych si¢ migdzy klientem a centrala.

Przy pomocy protokotu PPP mozna ustanowi¢ fizyczne potaczenie migdzy lokalnym a zdalnym hostem. Potaczenia te
zapewniaja dedykowana przepustowosc. Zapewniaja takze rézne szybkosci przesytania danych oraz obstuge roznych
protokotow. Istnieje mozliwos¢ wyboru nastepujacych potaczen:
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Analogowe linie telefoniczne
Potaczenia analogowe, wykorzystujace modemy do przesytania danych poprzez linie dzierzawione lub komutowane,
rozpoczynaja caly szereg potaczen typu punkt z punktem.

Linie dzierzawione sa statymi potaczeniami migdzy dwoma okreslonymi punktami, podczas gdy linie komutowane
oparte sa na zwyktych liniach telefonicznych. Najszybsze wspotczesne modemy dzialaja z nieskompresowana
szybkoscia 56 kb/s. W zaleznosci od wspotczynnika szumu na kablu telefonicznym szybkos¢ ta moze by¢ jednak
mniejsza.

Szybko$¢ modemdw podawana w bitach na sekunde (b/s) najczesciej zwigkszana jest przez producentow dzigki
zastosowaniu algorytmow kompresji (CCITT V.42bis). Algorytm ten pozwala uzyska¢ az czterokrotny stopien
kompresji danych, ale stopien kompresji zalezy gldwnie od rodzaju przesytanych informacji i czgsto nie przekracza
50%. Dane juz skompresowane lub zaszyfrowane przy zastosowaniu algorytmu V.42bis moga nawet powigkszy¢ swoja
objetos¢. Algorytmy X2 lub 56Flex zwigkszaja szybkos¢ przesytania danych dla analogowych linii telefonicznych do
56 kb/s. Jest to technologia hybrydowa, ktora wymaga, aby jeden koniec potaczenia PPP byt cyfrowy, a drugi
analogowy. Jednak szybkos¢ 56 kb/s osiagalna jest jedynie podczas przesytania danych w kierunku zakonczenia
analogowego. Technologia ta wykorzystywana jest do polaczen z dostawcami ISP, po stronie ktorych znajduje sig
cyfrowe zakonczenie linii PPP oraz odpowiedni sprzgt. Najczgsciej z modemem analogowym V.24 mozna potaczy¢ sig
przez interfejs szeregowy RS-232 wykorzystujac do tego celu protokot asynchroniczny z szybkoscia dochodzaca do
115,2 kb/s.

Standard V.90 jest koncowym rozwiazaniem dla zagadnien zwiazanych z algorytmami K56flex/x2. Jest rezultatem
kompromisu firm produkujacych modemy obstugujace algorytmy x2 i KS6flex. Dzigki potraktowaniu publicznej,
komutowanej sieci telefonicznej jako sieci cyfrowej, technologia V.90 przyspiesza przesytanie danych z Internetu do
komputera z szybkoscia dochodzaca do 56 kb/s. Technologia ta rézni si¢ od innych standardow, dlatego, ze uzywane
jest cyfrowe kodowanie danych, a nie ich modulowanie, tak jak to robia modemy analogowe. Przesytanie danych jest
metoda asymetryczna, tzn. transmisja w kierunku przeciwnym (gtéwnie naciskanie klawiszy i rozkazy myszy
przesytane z komputera do o$rodka centralnego wymagaja mniejszej przepustowosci) odbywa sig ze zwykta
szybkoscia 33,6 kb/s. Dane z modemu przesylane sa w sposdb analogowy, tak jak ma to miejsce w standardzie V.34.
Dane przeptywajace w przeciwnym kierunku przesytane sa z petna szybkoscia V.90.

Standard V.92 stanowi rozszerzenie standardu V.90 umozliwiajac zwickszenie szybkosci zwrotnej do 48 kb/s. Ponadto
czas polaczenia zostaje zredukowany dzigki ulepszeniom w procesie nawiazywania potaczenia, a modemy obstugujace
opcje "hold” moga zosta¢ potaczone w czasie, gdy linia telefoniczna akceptuje potaczenia przychodzace lub oczekuje
na potaczenie.

Ustugi cyfrowe i DDS
Z protokolem PPP mozna uzywa¢ ustug cyfrowych i ustug DDS.

Ustuga cyfrowa

O ustugach cyfrowych mowimy wtedy, gdy dane sa przesytane w postaci cyfrowej od komputera nadawcy przez firme
telekomunikacyjna, dostawce ustug internetowych i centralg, az w koncu trafiaja do komputera odbiorcy. Cyfrowe
przesylanie sygnalow zapewnia znacznie wigksza przepustowos¢ i niezawodnos$¢ niz sygnaty analogowe. Eliminuje tez
wiele problemdw, z ktérymi maja do czynienia modemy analogowe, takich jak szum, zmienne wtasciwosci linii i
thumienie sygnatow.

Ustugi DDS

Ustugi Digital Data Services (DDS) naleza do podstawowych ustug cyfrowych. Potaczenia DDS sa statymi,
dzierzawionymi potaczeniami dziatajacymi z jednakowa szybkoscia dochodzaca do 56 kb/s. Ustugi te czgsto oznaczane
sa jako DSO0.

Aby potaczy¢ si¢ z DDS, nalezy uzy¢ specjalnego urzadzenia zwanego Channel Service Unit/Data Service Unit
(CSU/DSU), ktére jest odpowiednikiem modemu przy potaczeniach analogowych. Ustugi DDS maja ograniczenia
zwiazane z odlegtoscia urzadzen CSU/DSU od centrali firmy telefonicznej. Dzialaja najlepiej, kiedy odlegtos¢ ta jest
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mnigjsza niz 9 km (30 000 stdp). Firmy telekomunikacyjne moga zwigkszy¢ t¢ odlegtos¢ za pomoca odpowiednich
urzadzen, ale ustugi takie sa wtedy znacznie drozsze. Ustuga DDS najlepiej nadaje si¢ do potaczenia dwoch osrodkow
obstugiwanych przez t¢ sama centralg. Dla wigkszych odlegltosci, potaczenia, ktore obejmuja rozne centrale, powoduja
zwigkszenie oplat zwiazanych z odlegloscia sprawiajac, ze ustuga DDS staje sig zbyt droga. Lepszym rozwiazaniem
moze by¢ wowczas linia Switched-56. Najczgsciej z urzadzeniami CSU/DSU dla ustug DDS mozna potaczy¢ sig za
pomoca V.35, RS449 lub interfejsu szeregowego X.21 wykorzystujac protokot synchroniczny o szybkosci dochodzacej
do 56 kb/s.

Odsylacze pokrewne

|“CSU/DSU” na stronie 40|

Urzadzenia Channel Service Unit (CSU) tacza terminal z linia cyfrowa. Urzadzenia Data Service Unit (DSU) petnia
funkcje zabezpieczajace 1 diagnostyczne dla linii telekomunikacyjnych. Najczesciej te dwa urzadzenia wystepuja
jako jedno: CSU/DSU.

[“Linia Switched-567|

Kiedy nie ma potrzeby korzystania z tacza statego, mozna zmniejszy¢ koszty uzywajac cyfrowej ustugi
komutowanej, ktora ogdlnie nazywana jest ustuga Switch-56 (SW56).

Linia Switched-56

Kiedy nie ma potrzeby korzystania z facza stalego, mozna zmniejszy¢ koszty uzywajac cyfrowej ushugi komutowane;j,
ktéra ogolnie nazywana jest ustuga Switch-56 (SW56).

Potaczenie SW56 jest podobne do ustugi DDS: urzadzenie DTE laczy si¢ z ustuga cyfrowa w podobny sposob, jak
urzadzenie CSU/DSU. Urzadzenia CSU/DSU dla SW56 posiadaja klawiature, z ktdrej wprowadza si¢ numer telefonu
zdalnego hosta. Ustuga SW56 umozliwia cyfrowe potaczenie telefoniczne z innym uzytkownikiem SW56 znajdujacym
si¢ w kraju lub poza jego granicami. Wywotania SW56 przekazywane sa w sieci cyfrowej na duze odlegtoscei, tak jak
ma to miejsce z cyfrowymi wywolaniami glosowymi. Ustuga SW56 wykorzystuje te same numery telefonow, co
lokalne systemy telefoniczne, dzigki czemu oplaty sa takie same jak za potaczenia glosowe. Ustugi SW56 dostepne sa
jedynie w sieciach na terenie Ameryki Pétnocnej i ograniczone sa do pojedynczych kanatéw przesytajacych wytacznie
dane. Sa one alternatywa dla tych miejsc, gdzie niedostepne sa ushugi ISDN. Najczgsciej z urzadzeniami CSU/DSU dla
SW56 mozna potaczy¢ si¢ przy pomocy V.35 lub interfejsu szeregowego RS 449 wykorzystujac protokot
synchroniczny o szybkosci dochodzacej do 56 Kb/s. Za pomoca jednostki wywotujaco-odpowiadajacej V.25bis
przesytanie danych oraz sterowanie polaczeniem odbywa si¢ przez pojedynczy interfejs szeregowy.

Odsylacze pokrewne

[Ustugi cyfrowe i DDS” na stronie 34|
Z protokotem PPP mozna uzywac ustug cyfrowych i ustug DDS.

[<Sie¢ cyfrowa z integracja ustug”|
Sie¢ cyfrowa z integracja ushug (ISDN) udostepnia state, komutowane potaczenie cyfrowe. W odréznieniu od
innych ustug, ISDN moze przesyta¢ zardwno glos, jak i dane wykorzystujac to samo potaczenie.

Sie¢ cyfrowa z integracja ustug
Sie¢ cyfrowa z integracja ustug (ISDN) udostepnia stale, komutowane potaczenie cyfrowe. W odréznieniu od innych
ustug, ISDN moze przesyta¢ zaréwno glos, jak i dane wykorzystujac to samo polaczenie.

Istnieja rézne typy ustug ISDN, ale najpopularniejsza z nich jest ustuga Basic Rate Interface (BRI). Sktada si¢ ona z
dwoch kanatow B o szybkosci 64 kb/s przesytajacych dane uzytkownika i jednego kanatlu D przesytajacego dane
sygnalowe. Dwa kanaly B moga by¢ ze soba potaczone w celu zwigkszenia szybkosci do 128 kb/s. Na niektorych
obszarach firmy telekomunikacyjne moga ograniczy¢ szybkos¢ do 56 kb/s dla pojedynczego kanatu B lub do 112 kb/s
dla kanatow potaczonych. Istnieje takze fizyczne ograniczenie dotyczace odleglosci migdzy uzytkownikiem a
przetacznikiem znajdujacym si¢ w centrali, ktéra nie moze przekraczac 5,4 km (18 000 stop). Odlegtos¢ tg mozna
zwigkszy¢ przez zastosowanie repeaterow. Do potaczenia z ustuga ISDN wykorzystuje sig urzadzenie zwane adapterem
terminalu. Wigkszo$¢ adapteréw terminali ma wbudowane terminatory sieci (NT1) pozwalajace na bezposrednie
podtaczenie do gniazda telefonicznego. Najczesciej adaptery terminali faczone sa z komputerem przy pomocy tacza
asynchronicznego RS-232 i uzywaja do konfigurowania i sterowania zbioru komend AT, podobnie jak typowe modemy
analogowe. Kazdy producent ustala wlasne rozszerzenia komend AT potrzebnych do ustawienia parametrow
specyficznych dla ustugi ISDN. W przeszlosci wiele problemow wynikato z braku wspolpracy migdzy adapterami
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terminali ISDN pochodzacymi od réznych producentéw. Byly one zwiazane gltdwnie z roznymi stopniami adaptacji
protokotow w V.110 1 V.120 oraz z odmiennymi schematami faczenia dwoch kanatéw B.

Producenci skupiaja si¢ aktualnie na synchronicznym protokole PPP z potaczeniem PPP multilink umozliwiajacym
potaczenie dwoch kanatéw B. Niektorzy producenci adapterow terminalu tacza mozliwosci V.34 (modem analogowy) i
swoich urzadzen. Dzigki jednoczesnemu przesytaniu danych i gtosu uzytkownicy z pojedyncza linia ISDN moga
obstugiwa¢ zaréwno ISDN, jak i zwykte potaczenia analogowe. Nowa technologia umozliwia rowniez adapterowi
terminalu dziatanie jako cyfrowy serwer dla klientoéw 56K(X2/56Flex).

Najczesciej adapter terminalu ISDN podtacza si¢ za pomoca interfejsu szeregowego RS-232 1 protokotu
asynchronicznego z szybkoscia dochodzaca do 230,4 kb/s. Jednak maksymalna szybko$¢ transmisji serwera iSeries dla
potaczenia asynchronicznego przez interfejs RS-232 wynosi 115,2 kb/s. Ogranicza to niestety maksymalna szybkos¢
do 11,5 kb/s, podczas gdy adapter terminalu z potaczeniem wielokrotnym jest zdolny do nieskompresowanego
przesytania rzedu 14/16 k. Niektore adaptery terminali obstuguja potaczenia synchroniczne przez RS-232 z szybkoscia
128 kb/s, jednak dla tego typu potaczen maksymalna szybkos¢ transmisji dla serwera iSeries wynosi 64 kb/s.

Serwer iSeries obsluguje potaczenie asynchroniczne za pomoca V.35 z szybkos$cia dochodzaca do 230,4 kb/s. Jednak
producenci adapterow terminali w wigkszos$ci przypadkow nie oferuja takiej mozliwosci. Konwerter interfejsu z
RS-232 do V.35 moglby stanowi¢ rozwiazanie tego problemu. Jednak metoda taka nie zostata uwzgledniona w
serwerze iSeries. Kolejna mozliwoscia jest wykorzystanie adaptera terminalu z interfejsem V.35 obstugujacym protokot
synchroniczny z szybkoscia 128 kb/s. Chociaz tego typu adaptery terminali sa produkowane, nie wydaje sig, aby zbyt
wiele z nich oferowato synchroniczne potaczenia PPP typu multilink.

Odsylacze pokrewne

[‘Linia Switched-56" na stronie 35|

Kiedy nie ma potrzeby korzystania z facza stalego, mozna zmniejszy¢ koszty uzywajac cyfrowej ustugi

komutowanej, ktéra ogdlnie nazywana jest ustuga Switch-56 (SW56).

[Adaptery terminali ISDN” na stronie 40|

Sie¢ ISDN umozliwia polaczenie cyfrowe, ktore pozwala na wymiang glosu, danych i obrazow wideo migdzy
roznymi aplikacjami multimedialnymi.

Linie T1/E1 i linia czesciowa T1
Linie T1/E1 i linia czg$ciowa T1 sa dwoma z mozliwych sposobow potaczen.

Linia T1/E1

Potaczenie T1 scala ze soba dwadziescia cztery kanaty multipleksowe z podziatem czasu (TDM) o przepustowosci 64
kb/s. Jest to fizycznie 4-zytowy kabel miedziany. Jego catkowita przepustowos$¢ wynosi 1.544 Mb/s. Linia E1 w
Europie i innych czg$ciach swiata taczy ze soba trzydziesci dwa kanaly o szybkosci 64 kb/s o tacznej przepustowsci
2,048 Mb/s. Multipleksowanie czasowe TDM pozwala wielu uzytkownikom na wspotuzytkowanie cyfrowego nosnika
przesytania dzigki wykorzystaniu przydzielanych wczesniej odstepdw czasowych. Wiele cyfrowych central
wewngtrznych (PBX) korzysta z mozliwosci ustugi T1 uzywajac jednej linii T1 zamiast dwudziestu czterech par kabli
biegnacych od centrali PBX do firmy telekomunikacyjnej. Nalezy rowniez zaznaczy¢, ze linia T1 moze by¢
wspotuzytkowana zardwno przez gtos jak i dane. Ustuga telefoniczna moze wykorzystywac tylko czgs¢ z 24 kanatow
linii T1 pozostawiajac pozostale kanaty np. do potaczenia z Internetem. Podczas wspotuzytkowania linii T1 przez wiele
form ustug, do zarzadzania dwudziestoma czterema kanatami DSO potrzebny jest multiplekser T1. Dla pojedynczego
polaczenia, podczas ktdrego przesytane sa tylko dane, linia bedzie dziata bez podziatu na kanaly (podziat TDM nie
bedzie wykonywany). Mozna wige wykorzysta¢ uproszczone urzadzenie CSU/DSU. Najczgsciej z urzadzeniami T1/E1
CSU/DSU lub multiplekserem mozna potaczy¢ si¢ przy pomocy V.35 lub interfejsu szeregowego RS 449,
wykorzystujac przy tym protokot synchroniczny z szybkosciami bedacymi wielokrotnoscia 64 kb/s az do 1.544 Mb/s
lub 2.048 Mb/s. Urzadzenia CSU/DSU lub multiplekser umozliwiaja synchronizacjg w sieci.

Czesciowa linia T1

Dzigki czgs$ciowej linii T1 (FT1) uzytkownik moze dzierzawi¢ dowolna ilos¢ 64 kb/s kanatoéw linii T1. Linia FT1 jest
przydatna wszedzie tam, gdzie koszt catej linii T1 byltby zbyt duzy w stosunku do aktualnie wykorzystywanej przez
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uzytkownikow przepustowosci. Dzigki linii FT1 uzytkownik placi tylko za to, czego potrzebuje. Dodatkowo linia FT1
posiada jedna cechg, ktorej nie ma petna linia T1: multipleksowanie kanatéw DSO w centrali firmy telekomunikacyjne;j.
Zdalnym koncem potaczenia FT1 jest przetacznik Digital Access Cross-Connect, ktory obstugiwany jest przez firme
telekomunikacyjna. Systemy, ktore wspotuzytkuja ten sam cyfrowy przetacznik, moga przetaczaé si¢ migdzy kanatami
DSO0. Ten schemat dziatania jest popularny wsréd dostawcow ISP wykorzystujacych pojedyncza linig¢ T1 biegnaca od
nich do cyfrowego przetacznika firmy telekomunikacyjnej. W takich przypadkach wielu klientow moze by¢
obstugiwanych przy pomocy ustugi FT1. Najczgsciej z urzadzeniami T1/E1 CSU/DSU lub multiplekserem mozna
polaczy¢ sig za pomoca V.35 lub interfejsu szeregowego RS 449 wykorzystujac protokdt synchroniczny z niektérymi
szybkosciami bedacymi wielokrotno$ciami 64 kb/s. Linia FT1 udostepnia czgs¢ z 24 kanatéw. Multiplekser T1 musi
by¢ tak skonfigurowany aby wykorzystywat tylko te odstepy czasowe, ktore przypisane sa do ustugi uzytkownika.

Frame relay
Frame relay to protokot stuzacy do wyboru trasy (routing) ramek w sieci, opierajacy si¢ na polu adresu IP
(identyfikator potaczeniowy tacza) w ramce i umozliwiajacym zarzadzanie trasa lub potaczeniem wirtualnym.

Sieci Frame-relay relay na terenie Standw Zjednoczonych przesylaja dane z szybkos$ciami T1 (1.544 Mb/s) i T3 (45
Mb/s). Sa sposobem na wykorzystanie istniejacych juz linii T1 i T-3 nalezacych do dostawcodw ustug. Wigkszo$¢ firm
telekomunikacyjnych udostepnia ustuge frame relay uzytkownikom wykorzystujacym potaczenia o szybkosci od 56
kb/s do T-1. (W Europie szybkos¢ frame relay zmienia si¢ od 64 kb/s do 2 Mb/s. W Stanach Zjednoczonych ustuga ta
jest dos¢ popularna poniewaz jest tania. Jednak na niektorych obszarach zostata ona zastapiona szybsza technologia,
taka jak asynchroniczny tryb przesytania (ATM).

Konfigurowanie opisow linii L2TP dla potaczenn PPP (tunelowanie)

Protokot L2TP jest protokotem tunelowym rozszerzajacym protokol PPP o obstuge w warstwie tacza tuneli tworzonych
miedzy zgtaszajacym klientem L2TP (koncentrator dostgpu L2TP lub LAC) a serwerem koncowym L2TP (Serwer
sieciowy L2TP lub LNS).

Protokot L2TP (Layer 2 Tunneling Protocol)

Wykorzystanie tuneli L2TP pozwala oddzieli¢ miejsce, w ktorym konczy sig protokol potaczenia telefonicznego, a
zaczyna si¢ dostep do sieci. Z tego wzgledu protokot L2TP jest nazywany réwniez wirtualnym PPP.

Dostawca ushug internetowych korzysta z trybu linii wirtualnej do obstugi sieci VPN (virtual private networks). Wigcej
informacji dotyczacych wspotdziatania protokotu IPSec z protokotem L2TP mozna znalez¢ w temacie

[potaczenia L2TP chronionego przez sie¢ VPN]

Ponizej znajduja sig ilustracje obrazujace trzy rozne implementacje tunelowania protokotu L2TP.

Wirtualny inicjator PPP Wirtualny terminator PPP

Tunel L2TP
LAC LNS

Wirtualny PPP

RBAEE563-0

Rysunek 10. Wirtualny inicjator PPP lub wirtualny terminator PPP
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Wirtualny
Wywotanie PPP ISP terminator PPP
Tunel L2TP
PPP *-*‘*”122f1#--’- LAC LNS
Wirtualny PPP
RBAEE561-0

Rysunek 11. Wybierajacy inicjator PPP lub wirtualny terminator PPP

Wywotanie wirtualnego PPP
ISP Odpowiedz PPP
Tunel L2TP powieaz

LNS LAC Ry\‘\\\‘:fggj““~\‘\ PPP

Wirtualny PPP

RBAEES562-0

Rysunek 12. Wywoftanie wirtualnego PPP lub odpowiedZ wirtualnego PPP

Protokot L2TP jest opisany jako standard RFC2661. Wigcej informacji o RFC mozna znalez¢ na stronie WWW
Tunel L2TP moze obejmowac cata sesje PPP lub tylko jeden segment dwusegmentowej sesji. Mozna wyroznié
cztery modele tunelowania:

Tunel dobrowolny:

W tym modelu tunel dobrowolny jest tworzony przez uzytkownika zazwyczaj za pomoca klienta obstugujacego
protokét L2TP.

W rezultacie uzytkownik wysyta pakiety L2TP do dostawcy ISP, ktdry nastepnie przekazuje je do serwera LNS. Przy
tunelowaniu dobrowolnym dostawca ISP nie musi obstugiwac protokotu L2TP, a inicjator tunelu L2TP jest
umieszczony w tym samym systemie co zdalny klient. W modelu tym tunel biegnie przez cata sesj¢ PPP od klienta
L2TP do serwera LNS.

Tunel wymuszony - polaczenie przychodzace:

W tym modelu tunel jest tworzony bez ingerencji ze strony uzytkownika oraz bez jego zadnego na to wplywu.

W rezultacie uzytkownik wysyta pakiety PPP do dostawcy ISP (LAC), ktory przesyla je tunelem w ramach protokotu
L2TP do serwera LNS. W przypadku tunelowania wymuszonego dostawca ISP musi obstugiwac protokot L2TP. W
modelu tym tunel biegnie jedynie w segmencie sesji PPP migdzy dostawca ISP a serwerem LNS.

Tunel wymuszony - polaczenie zdalne:

W tym modelu lokalna brama (serwer LNS) inicjuje tunel do dostawcy ISP (LAC) i wymusza na nim potaczenie
lokalne z klientem odbierajacym potaczenie PPP.

Model ten jest przeznaczony dla zdalnych klientow odbierajacych potaczenia PPP, ktorzy maja state potaczenie
telefoniczne z dostawca ISP. Wykorzystuje si¢ go, gdy firma z ustanowionym potaczeniem z Internetem musi nawiazac
potaczenie z biurem wymagajacym polaczenia modemowego. W modelu tym tunel biegnie jedynie w segmencie sesji

miedzy serwerem LNS a dostawca ISP.

Wieloprzeskokowe polaczenia L2TP:
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Potaczenie wicloprzeskokowe L2TP jest sposobem na przekierowywanie ruchu L2TP w imieniu klientow LAC i LNS.

Potaczenie to jest ustanawiane za pomoca bramy wieloprzeskokowej L2TP (systemu taczacego profile terminatora i
inicjatora protokotu L2TP). Aby ustanowi¢ potaczenie, brama wieloprzeskokowa L2TP musi dziata¢ zarowno jako
serwer LNS w celu ustawienia LNS, jak réwniez jako LAC dla danego serwera LNS. Migdzy klientem LAC a brama
wieloprzeskokowa L2TP oraz migdzy brama a docelowym serwerem LNS ustanawiany jest tunel. Ruch pakietow L2TP
pochodzacych od klienta LAC jest przekierowywany przez bramg wieloprzeskokowa L2TP do docelowego serwera
LNS, a pakiety pochodzace z docelowego serwera LNS sa przekierowywane do klienta LAC.

Obstuga PPPoE (DSL) dla potaczen PPP

DSL oznacza klasg technologii stosowana do uzyskania wigkszego pasma przy wykorzystaniu istniejacego
miedzianego okablowania telefonicznego, uruchamiana migdzy klientem a dostawca ISP.

Ta technologia umozliwia symultaniczne przekazywanie glosu i szybkie przesylanie danych przez pojedyncza parg
miedzianego okablowania telefonicznego. Szybkosci osiagane przez modemy zostaly stopniowo zwigkszone dzigki
uzyciu kompresji i innych technik, jednak najszybsze obecnie modemy (56 kb/s) osiagnety teoretyczny limit dla tej
technologii. Technologia DSL umozliwia zwigkszenie szybkos$ci na liniach typu skretka, od gtéwnego biura do domu,
szkoty czy przedsigbiorstwa. W niektdrych obszarach osiagane sa szybkosci rzedu 2 megabitéw na sekunde. Skrét
PPPoE oznacza Point to Point Protocol over Ethernet (protokdt PPP przez sie¢ Ethernet). Protokot PPP jest zazwyczaj
uzywany w potaczeniu z komunikacja szeregowa, na przyktad do potaczen modemowych. Wielu dostawcoéw ISP
stosujacych technologi¢ DSL korzysta obecnie z protokotu PPP przez sie¢ Ethernet z uwagi na dodane opcje logowania
si¢ i ochrony. Co to jest modem DSL? "Modem"” DSL to urzadzenie umieszczone na jednym koncu miedziane;j linii
telefonicznej umozliwiajace komputerowi (lub sieci lokalnej) potaczenie z Internetem przez potaczenie DSL. W
przeciwienstwie do potaczen modemowych, takie rozwiazanie nie wymaga zazwyczaj dedykowanej linii telefonicznej
(rozdzielacz POTS umozliwia symultaniczne wspotuzytkowanie linii). Wprawdzie modemy DSL przypominaja
modemy konwencjonalne, ale znacznie zwigkszaja przepustowosc.

Urzadzenia taczace

Serwer iSeries do obstugi potaczen PPP korzysta z modemow, adapteréw terminali ISDN, adapterow token-ring,
adapterow Ethernet lub urzadzen CSU/DSU.

Istnieje kilka rodzajow urzadzen taczacych, ktore mozna wykorzysta¢ w srodowisku PPP. Sa to:
* Modemy

e CSU/DSU

* Adaptery terminali ISDN

* Adaptery cthernet (do potaczen PPPoE)

Modemy

Do potaczen PPP moga by¢ wykorzystane zardwno modemy wewngtrzne, jak i zewngtrzne.

Zestaw komend uzywanych przez modemy jest zazwyczaj opisany w ich dokumentacji. Komendy te uzywane sa do
resetowania i inicjowania modemu oraz do wybierania numeru zdalnego hosta. Kazdy model modemu musi zostac¢
zdefiniowany nim zostanie wykorzystany przez profil potaczenia PPP ze wzgledu na inny tancuch komendy inicjujace;j
go. Jesli jest to modem wewngtrzny, to tancuch ten jest juz zdefiniowany.

Serwer iSeries posiada wiele predefiniowanych modeli modemoéw. Natomiast nowe modele moga zosta¢ zdefiniowane
za pomoca programu iSeries Navigator. Istniejaca definicja moze zosta¢ wykorzystana jako baza do stworzenia nowej.
Jesli nie jest si¢ pewnym, jakich komend uzywa modem, lub nie ma dostepu do dokumentacji, nalezy rozpocza¢ od
definicji modemu Generic Hayes. Dostarczona i okreslona wezesniej definicja nie moze by¢ zmieniana. Jednak do
istniejacych komend inicjujacych lub sekwencji wybierania mozna dodawa¢ dodatkowe komendy.

Aby ustanowi¢ potaczenie PPP, mozna wykorzysta¢ modem elektronicznego wsparcia klienta (ECS) dostarczony wraz
z serwerem iSeries. W starszych systemach modem ECS byt zewng¢trznym modemem IBM 7852-400. W nowszych
systemach jako modemu ECS mozna uzy¢ modemu 2771, 2793 lub dowolnego innego obshugiwanego modemu
wewngtrznego.
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Odsylacze pokrewne

[*Wymagania sprzetowe i programowe” na stronie 32|
Srodowisko PPP wymaga dwoch Iub wigcej komputeréw obstugujacych protokot PPP. Jeden z tych komputerdw,
serwer iSeries, moze by¢ zarowno inicjatorem, jak i odbiorca.

CSU/DSU

Urzadzenia Channel Service Unit (CSU) tacza terminal z linia cyfrowa. Urzadzenia Data Service Unit (DSU) pelnia
funkcje zabezpieczajace 1 diagnostyczne dla linii telekomunikacyjnych. Najczgsciej te dwa urzadzenia wystgpuja jako
jedno: CSU/DSU.

Mozna powiedzie¢, ze urzadzenia CSU/DSU sa bardzo drogimi i wydajnymi modemami. Takie urzadzenia wymagane
sa po obu stronach potaczenia T-1 lub T-3. Musza one pochodzi¢ od tego samego producenta.

Odsylacze pokrewne

f‘Wymagania sprzgtowe i programowe” na stronie 32|

Srodowisko PPP wymaga dwoch lub wigcej komputerdw obstugujacych protokot PPP. Jeden z tych komputerdw,
serwer iSeries, moze by¢ zarowno inicjatorem, jak i odbiorca.

[Ustugi cyfrowe i DDS” na stronie 34|

Z protokotem PPP mozna uzywac ustug cyfrowych i ustug DDS.

Adaptery terminali ISDN
Sie¢ ISDN umozliwia potaczenie cyfrowe, ktore pozwala na wymiang glosu, danych i obrazéw wideo migdzy réoznymi
aplikacjami multimedialnymi.

Nalezy sprawdzi¢, czy adapter terminalu zostal przygotowany do uzycia z serwerem iSeries.

W celu skonfigurowania adaptera terminalu wykonaj nastgpujace kroki:
1. W programie iSeries Navigator wybierz odpowiedni serwer i rozwin gataz Sie¢ — > Uslugi zdalnego dostepu.
2. Kliknij prawym przyciskiem Modemy i wybierz Nowy modem.

3. W oknie dialogowym Wlasciwosci nowego modemu w zaktadce Ogdlne wpisz we wszystkie pola poprawne
wartosci. Upewnij sig, czy jako urzadzenie komunikacyjne podano adapter terminalu ISDN.

4. Wybierz zaktadke Parametry dodatkowe.

5. Na zakltadce Parametry dodatkowe dodaj lub zmien wtasciwosci ISDN, tak aby byty zgodne z wlasciwosciami
wymaganymi przez adapter terminalu.

Zadania pokrewne

[Przyktad: konfigurowanie adaptera terminalu ISDN” na stronie 57|

Odsylacze pokrewne

[<Wymagania sprzetowe i programowe” na stronie 32|
Srodowisko PPP wymaga dwoch lub wigeej komputerdw obstugujacych protokot PPP. Jeden z tych komputerdw,
serwer iSeries, moze by¢ zarowno inicjatorem, jak i odbiorca.

|“Sieé cyfrowa z integracja ustug” na stronie 35|
Sie¢ cyfrowa z integracja ustug (ISDN) udostepnia state, komutowane potaczenie cyfrowe. W odroznieniu od
innych ustug, ISDN moze przesyta¢ zardwno glos, jak i dane wykorzystujac to samo potaczenie.

Zalecane adaptery terminali ISDN:
Istnieje kilka réznych adapteréw terminali.

Zalecany zewnegtrzny adapter terminalu ISDN (modem ISDN) to model 3Com/U.S. Robotics Courier I ISDN
V.Everything . Obstuguje on analogowe potaczenia modemowe z uzyciem protokotu V.90 (X2), protokotu V.92 oraz
protokotu PPP typu multilink na linii ISDN zaréwno w trybie inicjujacym, jak i odbierajacym polaczenie w systemie
serwera iSeries. Ponadto urzadzenie to automatycznie obstuguje protokét CHAP (Challenge Handshake Authentication
Protocol) dla potaczen PPP na linii ISDN. Dostgpne sa takze nastgpujace adaptery terminali ISDN: Zyxel Omni.net
Plus TA, Zyxel Omni.net LCD plus TA i ADtran ISU 2x64 Dual Port.
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* Polaczenia inicjowane z serwera iSeries. Na wezwania protokotu CHAP pochodzace ze strony odbierajacej
adapter terminalu Courier I odpowiada podczas negocjacji uwierzytelniania protokotu PAP z serwerem iSeries.
Odpowiedzi protokotu PAP nie sa widoczne w potaczeniu ISDN.

* Polaczenia odbierane przez serwer iSeries. Adapter Courier I wymaga uwierzytelniania protokotu CHAP przez
strong wywotujaca, jesli konfiguracja odpowiedzi serwera iSeries powoduje, ze serwer iSeries otwiera
uwierzytelnianie wezwaniem protokotu CHAP. Gdy serwer iSeries otwiera uwierzytelnianie wedtug protokotu PAP,
adapter terminalu Courier [ przeprowadza uwierzytelnianie zgodnie z tym protokotem.

Jesli uzywany jest modem Courier I wyprodukowany przed rokiem 1999, w celu uzyskania najlepszej wydajnosci
potaczenia ISDN nalezy sprawdzi¢, czy jest on podtaczony do serwera iSeries poprzez kabel V.35. Wraz z modemem
Courier I dostarczane jest ztacze RS-232 do kabla V.35, jednak starsze wersje tego kabla miaty zty rodzaj ztacza V.35.
Jesli zajdzie potrzeba wymiany ztacza, nalezy kontaktowac si¢ z Biurem Obshugi Klienta firmy 3Com/US Robotics.

Uwaga: Zgodnie z informacjami firmy 3Com/US Robotics wersje V.35 adaptera terminalu nie sa juz dostgpne, jednak
mozna je znalez¢ u uzytkownikow. Nadal zalecana jest wersja RS-232, mimo ze zmniejsza ona wydajnos¢
serwera iSeries z powodu ograniczenia potaczenia do 115,2 kb/s.

Adapter z V.35 na RS-232 mozna takze otrzymac z Black Box Corporation. Czg$¢ ta ma numer FA-058.
Nalezy upewnic¢ sig, ze szybkos$¢ linii V.35 w systemie serwera iSeries ustawiona jest na 230,4 kb/s.

Ograniczenia adaptera terminalu ISDN:

Przedstawione ponizej adaptery terminali zostaty przetestowane. Sa zalecane jedynie do inicjowania zdalnych potaczen
ISDN pochodzacych z serwera iSeries.

3Com Impact 1Q ISDN:

Nie poleca sig tego adaptera terminalu dla serwera iSeries z nastgpujacych powodow:

* Adapter terminalu nie obstuguje analogowych potaczen modemowych V.34, ale moze to robi¢ przy zewng¢trznym
potaczeniu RJ-11.

* Adapter terminalu nie obstuguje potaczen V.90.
* Adapter terminalu nie moze potaczy¢ si¢ z serwerem iSeries z szybkoscia wigksza niz 115 200 b/s.

* Adapter terminalu nie obstuguje automatycznie protokotu CHAP. Jednakze opcja S84=0 umozliwia serwerowi
iSeries wykonanie uwierzytelniania CHAP.

» Serwer iSeries nie potrafi okresli¢ zakonczenia potaczenia na podstawie monitorowania sygnatu DSR (Data Set
Ready) z adaptera terminalu. Moze to prowadzi¢ do potencjalnego ostabienia bezpieczenstwa systemu.

Motorola BitSurfr Pro ISDN:

Nie poleca sig tego adaptera terminalu dla serwera iSeries z nastgpujacych powoddow:

* Adapter terminalu nie obstuguje analogowych potaczen modemowych V.34, ale moze to robi¢ przy zewng¢trznym
potaczeniu RJ-11.

* Adapter terminalu nie obstuguje potaczen V.90.
* Adapter terminalu nie moze potaczy¢ si¢ z serwerem iSeries z szybkoscia wigksza niz 115 200 b/s.

* Adapter terminalu nie obstuguje automatycznie protokotu CHAP. Jednakze ustawienie parametru @M2=C
umozliwia wykonanie uwierzytelnienia CHAP przez serwer iSeries.

* Adapter terminalu nie pozwala na automatyczne odbieranie potaczen PPP pojedynczych i typu multilink. Zdalny
inicjujacy adapter terminalu musi by¢ ustawiony na ten sam typ protokotu (pojedynczy lub multilink), co adapter
odbierajacy.

* Mechanizm sterowania przeplywem serwera iSeries nie wspotpracuje dobrze z tym adapterem terminalu, co
powoduje spadek wydajnosci przy wysytaniu przez serwer iSeries danych w potaczeniu PPP multilink.
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Obstuga adresow IP

Potaczenia PPP pozwalaja dowolnie zarzadza¢ adresami IP w zaleznosci od rodzaju profilu potaczenia.
Odsylacze pokrewne

[Scenariusz: taczenie serwera iSeries z koncentratorem dostepu PPPoE” na stronie 11|

Wielu dostawcow ISP oferuje szybki dostep do sieci Internetu przy uzyciu potaczen protokotu PPP przez sie¢
Ethernet (PPPoE). Serwer iSeries moze taczy¢ si¢ z takimi dostawcami ustug, dzigki czemu uzyskuje wigksza
szybkos¢ przy zachowaniu zalet potaczenia PPP.

Filtrowanie pakietow IP
Filtrowanie pakietow IP jest ogranicza ustugi dostgpne dla indywidualnego uzytkownika po zalogowaniu do sieci.

Filtrowanie pakietoéw umozliwia przyznawanie lub odmawianie dostgpu w zaleznosci od docelowego adresu IP i/lub
portéw. Poprzez definiowanie wielu zestawow regut filtrowania pakietow, z ktorych kazdy ma wlasny, unikalny
identyfikator filtrowania PPP tworzy sig rozne strategie. Reguly filtrowania pakietow moga by¢ przypisywane do
poszczegolnych profili potaczen odbiorcy lub za pomoca strategii dostepu do grup do kategorii uzytkownikdéw. Reguty
filtrowania pakietow nie sa definiowane w protokole PPP, ale w opcji Reguly pakietow IP w programie iSeries
Navigator.

W przypadku potaczen L2TP do zabezpieczenia ruchu w sieci nalezy uzy¢ sieci VPN z filtrowaniem IPSec.
Odsylacze pokrewne

[‘Scenariusz: taczenie serwera iSeries z koncentratorem dostepu PPPoE” na stronie 11|

Wielu dostawcow ISP oferuje szybki dostep do sieci Internetu przy uzyciu potaczen protokotu PPP przez sie¢
Ethernet (PPPoE). Serwer iSeries moze taczy¢ sig z takimi dostawcami ustug, dzigki czemu uzyskuje wigksza
szybkos¢ przy zachowaniu zalet potaczenia PPP.

Informacje pokrewne
[Reguty pakietow IP|

Strategia zarzadzania adresami IP

Przed rozpoczgciem konfigurowania profilu potaczenia PPP nalezy zapoznac sig ze strategia zarzadzania adresami I[P w
sieci. Strategia ta ma wpltyw na wiele decyzji podczas catego procesu konfiguracji, wlacznie ze strategia
uwierzytelniania, zatozeniami dotyczacymi ochrony i ustawieniami TCP/IP.

Profile potaczenia nadawcy:

Lokalne i zdalne adresy IP okreslone dla profilu nadawcy bgda najczesciej zdefiniowane jako Przypisane do systemu
zdalnego. Pozwala to administratorom systemow zdalnych na kontrolg adresow IP, ktore beda uzyte podczas
potaczenia. Wigkszos$¢ potaczen z dostawcami ustug internetowych (ISP) bedzie zdefiniowana w ten sposdb, mimo iz
wielu z nich oferuje state adresy IP za dodatkowa optata.

Jesli staty adres dla lokalnego albo zdalnego adresu IP zostanie zdefiniowany, nalezy upewnic¢ sig, ze system zdalny
akceptuje adresy IP wczesniej zdefiniowane. Zazwyczaj definiuje si¢ adres lokalny jako staly adres IP, a adres zdalny
jako przypisany do systemu zdalnego. System docelowy mozna zdefiniowa¢ w ten sam sposob. Gdy dwa systemy
zostana polaczone, beda one wymienia¢ migdzy soba adresy, dzigki czemu mozliwe bedzie poznanie adresu systemu
zdalnego. Jest to bardzo przydatne podczas tymczasowego laczenia.

Kolejnym elementem jest uaktywnienie maskowania adresow IP. Przyktadowo, jesli serwer iSeries jest potaczony z
Internetem za pomoca dostawcy ISP, wowczas sie¢ przylaczona poprzez serwer iSeries rowniez moze mie¢ dostgp do
Internetu. Z reguty serwer iSeries bgdzie "ukrywal” adresy IP systemdw znajdujacych si¢ w sieci za lokalnym adresem
przypisanym przez dostawce ISP, w taki sposob, ze bedzie wygladato iz caly ruch sieciowy IP pochodzi z serwera
iSeries. Nalezy wzia¢ pod uwagg takze dodatkowe kwestie dotyczace routingu w odniesieniu do obu systemow w sieci
LAN (aby zapewni¢ przekazywanie ruchu internetowego do serwera iSeries), a takze w odniesieniu do serwera iSeries,
dla ktérego nalezy zaznaczy¢ pole wyboru Dodaj system zdalny jako tras¢ domyslna’.
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Profile potaczenia odbiorcy:

Profile potaczenia odbiorcy posiadaja znacznie wigcej opcji i mozliwosci dotyczacych adresu IP niz profil potaczenia
nadawcy. Konfiguracja adresow IP zalezy od planu zarzadzania adresami IP dla danej sieci, okreslonych wymagan
dotyczacych wydajnosci i funkcjonalnosci potaczenia oraz planu ochrony.

Lokalne adresy IP

Dla pojedynczego profilu odbiorcy istnieje mozliwos¢ zdefiniowania unikalnego adresu IP lub wykorzystania
istniejacego adresu, znajdujacego sig na serwerze iSeries. Ten adres IP bedzie identyfikowat koniec potaczenia PPP, w
ktérym znajduje si¢ serwer iSeries. Dla profili odbiorcy, zdefiniowanych do obstugi wielu potaczen jednoczesnie,
nalezy uzy¢ istniejacego adresu IP. Jesli nie ma zadnych istniejacych lokalnych adreséw IP, mozna do tego celu
utworzy¢ wirtualny adres IP.

Zdalne adresy IP

Istnieje wiele opcji do przypisywania zdalnych adreséw IP klientom PPP. Na stronie TCP/IP profilu potaczenia
odbiorcy moga zosta¢ okreslone nastepujace opcje.

Uwaga: Jesli system zdalny ma stanowi¢ czg$¢ sieci lokalnej, nalezy skonfigurowaé routing adresow IP, wybrac adres
IP z zakresu adresow dla systemow przytaczonych do sieci LAN i upewni¢ sig, ze zarowno dla profilu
potaczenia, jak i systemu iSeries.

Tabela 8. Opcje przypisania adresu IP dla profilu potaczenia odbiorcy

Opcja Opis

Staty adres IP Pojedynczy adres IP jest definiowany dla zdalnych uzytkownikow i udostgpniany im podczas
potaczenia. Adres ten jest adresem hosta (maska podsieci to 255.255.255.255) dostgpnym
jedynie profilom odbiorcy pojedynczego polaczenia.

Pula adresow Definiowany jest poczatkowy adres IP, a nastgpnie okreslany jest zakres mozliwych do
przydzielenia dodatkowych adresow. Kazdemu potaczonemu uzytkownikowi zostanie
przydzielony unikalny adres IP ze zdefiniowanego wczesniej zakresu. Adres ten jest adresem
hosta (maska podsieci to 255.255.255.255) dostgpnym jedynie dla profili odbiorcy potaczen
wielokrotnych.

Protokot RADIUS Zdalny adres IP i zwiazana z nim maska podsieci okreslane sa przez serwer RADIUS. Jest to
mozliwe, gdy:

* wlaczona jest obstuga protokotu Radius dla uwierzytelniania oraz adresowania IP z poziomu
konfiguracji uslug Remote Access Server,

» wlaczone jest uwierzytelnianie dla profilu potaczenia odbiorcy i zdefiniowane jest zdalne
uwierzytelnianie przez serwer Radius.

DHCP Zdalny adres IP okreslany jest bezposrednio przez serwer DHCP lub posrednio przez przekaznik
DHCP. Jest to mozliwe jedynie wtedy, gdy obstuga DHCP jest wlaczona z poziomu konfiguracji
ustug Remote Access Serwer. Przydzielany jest wowczas adres IP hosta (maska podsieci to
255.255.255.255).

Bazujacy na identyfikatorze Zdalny adres IP okreslany jest na podstawie identyfikatora uzytkownika zdefiniowanego dla
uzytkownika zdalnego systemu | zdalnego systemu podczas jego uwierzytelniania. Pozwala to administratorowi na przypisanie
uzytkownikowi polaczenia modemowego réznych adresow IP (i skojarzonych z nimi masek
podsieci). Umozliwia to rowniez zdefiniowanie dodatkowych tras zwiazanych z
poszczegdlnymi identyfikatorami uzytkownikow. Dzigki temu mozna dostosowac srodowisko
do konkretnego, zdalnego uzytkownika. Aby funkcja ta dziatata prawidtowo, nalezy wtaczy¢
uwierzytelnianie.
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Tabela 8. Opcje przypisania adresu IP dla profilu potaczenia odbiorcy (kontynuacja)

Opcja Opis
Definiowanie dodatkowych Opcja ta pozwala na zdefiniowanie adresow IP bazujacych na identyfikatorze uzytkownika
adresoéw IP bazujacych na zdalnego systemu. Jest ona wybierana automatycznie (i musi zosta¢ uzyta), jesli metoda
identyfikatorze uzytkownika przypisania zdalnego adresu IP jest zdefiniowana jako Bazujacy na identyfikatorze
zdalnego systemu uzytkownika zdalnego systemu. Opcja ta jest takze dozwolona dla metod przypisywania

adresow IP Staty adres IP i Pula adresoéw. Kiedy z serwerem iSeries potaczy si¢ zdalny
uzytkownik, nastapi proba okreslenia, czy zdalny adres IP dla tego uzytkownika jest Scisle
okreslony. Jesli tak, adres IP, maska oraz zestaw mozliwych tras beda przydzielone dla tego
potaczenia. W przeciwnym razie bedzie on domyslnie zdefiniowany jako Staty adres IP lub jako
nastepny wolny z Puli adresow IP.

Zezwolenie systemowi zdalnemu | Opcja ta pozwala zdalnemu uzytkownikowi na zdefiniowanie wtasnego adresu IP, jesli

na zdefiniowanie wlasnego negocjacja powiedzie sig. W przeciwnym razie zdalny adres IP bedzie okreslony za pomoca
adresu IP jednej z metod przypisania zdalnego adresu IP. Opcja ta jest poczatkowo wylaczona i zanim
zostanie uaktywniona nalezy doktadnie przeanalizowa¢ wszystkie okolicznosci.

Kierowanie adresow IP Jesli klient z potaczeniem komutowanym ma mie¢ dostgp do dowolnego adresu IP w sieci
lokalnej (w tym do serwera iSeries), to zardwno klient, jak i serwer iSeries musza mie¢
odpowiednio skonfigurowany routing adresow IP.

Uwierzytelnianie systemu

Potaczenia PPP serwera iSeries obstuguja kilka opcji uwierzytelniania zarowno zdalnych klientéw dodzwaniajacych si¢
do serwera iSeries, jak i potaczen do dostawcy ISP lub innego serwera, do ktérego dodzwania si¢ serwer iSeries.

Serwer iSeries zapewnia kilka metod obstugi informacji uwierzytelniajacych, od prostych list sprawdzania w serwerze
iSeries , ktore zawieraja spis uprawnionych uzytkownikow i powiazane z nimi hasta, do serwera RADIUS, ktory
obstuguje szczegdtowe informacje uwierzytelniajace dla uzytkownikow sieciowych. Serwer iSeries ma takze kilka
opcji do szyfrowania informacji o identyfikatorze uzytkownika i hasle, od prostej wymiany hasel, do obshugi niszczenia
z CHAP-MD?S. Preferencje dotyczace uwierzytelniania w systemie, wlacznie z identyfikatorem uzytkownika i hastem
uzywanym do sprawdzania poprawnosci serwera iSeries przy potaczeniu telefonicznym mozna okresli¢ na zaktadce
Uwierzytelnianie profilu potaczenia w programie iSeries Navigator.

Odsylacze pokrewne

[‘Scenariusz: taczenie serwera iSeries z koncentratorem dostepu PPPoE” na stronie 11|

Wielu dostawcow ISP oferuje szybki dostep do sieci Internetu przy uzyciu potaczen protokotu PPP przez sie¢
Ethernet (PPPoE). Serwer iSeries moze taczy¢ sig z takimi dostawcami ustug, dzigki czemu uzyskuje wigksza
szybkos¢ przy zachowaniu zalet potaczenia PPP.

[Scenariusz: uwierzytelnianie polaczen modemowych za pomoca RADIUS NAS” na stronie 22|

Serwer dostgpu do sieci dziatajacy na serwerze iSeries moze kierowac zadania uwierzytelnienia od klientow z
potaczeniem komutowanym do odrgbnego serwera RADIUS. Po uwierzytelnieniu serwer RADIUS moze takze
sterowa¢ adresami IP dla uzytkownika.

“Scenariusz: zarzadzanie dostepem uzytkownikow zdalnych do zasobow za pomoca strategii dostepu do grup il
filtrowania IP” na stronie 24|

Strategia dostepu do grupy rozpoznaje odrgbne grupy uzytkownikow polaczenia i umozliwia zastosowanie
wspolnych atrybutéw potaczenia i ustawien ochrony dla catej grupy. W potaczeniu z filtrowaniem IP, strategia
umozliwia dopuszczenie lub ograniczenie dostgpu do okreslonych adresow IP w sieci.

Protokot CHAP-MD5
Protokot Challenge Handshake Authentication Protocol (CHAP-MD5) wykorzystuje algorytm (MD-5) do
obliczenia wartosci znanej tylko systemowi uwierzytelniajacemu i urzadzeniu zdalnemu.

Dzigki niemu identyfikator uzytkownika i hasto sa zawsze zaszyfrowane, co powoduje, ze protokot CHAP jest
bezpieczniejszy od protokotu Password Authentication Protocol (PAP). Protokot ten efektywnie chroni przed probami
dostepu metoda prob i bledow oraz odtwarzania. Uwierzytelnianie metoda protokotu CHAP moze wystapi¢
wielokrotnie podczas potaczenia.

44 Systemy IBM - iSeries: Sieci Ustugi zdalnego dostgpu: potaczenia PPP



System uwierzytelniajacy wysyta wezwanie do zdalnego urzadzenia probujacego potaczy¢ si¢ z siecia. Zdalne
urzadzenie odsyta warto$¢ wyliczona przez wspdlny algorytm (MD-5) uzywany przez obydwa urzadzenia. System
uwierzytelniajacy weryfikuje odpowiedz poréwnujac ja z wlasnymi obliczeniami. Uwierzytelnienie zostaje
potwierdzone, gdy wartosci pasuja do siebie, w przeciwnym razie potaczenie zostaje przerwane.

Odsylacze pokrewne

|“Scenariusz: faczenie zdalnych klientéw z serwerem iSeries potaczeniem komutowanym” na stronie 14|
Zdalni uzytkownicy, tacy jak tele-uzytkownicy lub klienci wykorzystujacy komputery przenosne, wymagaja
czgstego dostepu do sieci LAN. Klienci z potaczeniem komutowanym lub uzytkownicy zdalni moga uzyska¢
dostep do serwera iSeries, wykorzystujac protokot PPP.

‘Protokot PAP’

Protokot Password Authentication Protocol (PAP) uzywa dwukierunkowego uzgadniania. Dzigki czemu staje si¢
mozliwe ustalenie tozsamosci przez system rownorzedny.

‘Protokot EAP’

Protokot Extensible Authentication Protocol (EAP) umozliwia zewngtrznym modutom uwierzytelniajacym
wspoldziatanie z protokotem PPP.

Protokot EAP

Protokot Extensible Authentication Protocol (EAP) umozliwia zewngtrznym modutom uwierzytelniajacym
wspotdziatanie z protokotem PPP.

Protokot EAP jest rozszerzeniem protokotu PPP. Dzigki temu dostgpny staje sig¢ standardowy mechanizm dla
schematow uwierzytelniania, takich jak karty token (smart), protokot Kerberos, klucz publiczny oraz S/Key. Protokét
EAP odpowiada na rosnace zapotrzebowanie na uwierzytelnianie za pomoca urzadzen zabezpieczajacych
wyprodukowanych przez firmy zewngtrzne. Protokét ten chroni réwniez bezpieczne sieci Virtual Private Network
(VPN) przed atakami hakerdw, ktorzy przy pomocy stownikow probuja odgadnac¢ hasta. Protokot EAP stanowi
ulepszenie protokotéw PAP i CHAP.

W protokole EAP informacje uwierzytelniajace nie sa zawarte w informacji, lecz przesytane sa razem z nia. Pozwala to
zdalnym serwerom na negocjacj¢ wymaganego uwierzytelnienia przed odebraniem lub wystaniem jakichkolwiek
danych.

Serwer iSeries nie obsluguje bezposrednio protokotu EAP. Istnieje jednak mozliwos¢ wykorzystania zdalnego
uwierzytelniania przy pomocy serwera RADIUS, ktéry obstuguje niektére z dodatkowych schematow
uwierzytelniajacych opisanych powyzej.

Odsylacze pokrewne

Protokot Password Authentication Protocol (PAP) uzywa dwukierunkowego uzgadniania. Dzigki czemu staje si¢
mozliwe ustalenie tozsamosci przez system rownorzedny.

[Protokét CHAP-MDS5” na stronie 44]

Protokot Challenge Handshake Authentication Protocol (CHAP-MDS5) wykorzystuje algorytm (MD-5) do
obliczenia wartosci znanej tylko systemowi uwierzytelniajacemu i urzadzeniu zdalnemu.

Protokot PAP

Protokot Password Authentication Protocol (PAP) uzywa dwukierunkowego uzgadniania. Dzigki czemu staje si¢
mozliwe ustalenie tozsamosci przez system rownorzedny.

Uzgadnianie jest przeprowadzane podczas ustanawiania potaczenia. Po jego ustanowieniu zdalne urzadzenie wysyta
parg: identyfikator uzytkownika i hasto do systemu uwierzytelniajacego. W zaleznosci od tego, czy przestana para jest
prawidlowa, system uwierzytelniajacy albo kontynuuje, albo konczy potaczenie.

Uwierzytelnianie przy pomocy protokolu PAP wymaga, aby nazwa uzytkownika i hasto byto przesylane do zdalnego
systemu w sposob jawny. Poniewaz elementy te nigdy nie sa zaszyfrowane, istnieje mozliwo$¢ przechwycenia ich. Z
tego powodu, o ile to mozliwe, nalezy korzysta¢ z protokotu CHAP.

Odsylacze pokrewne
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[Protokot CHAP-MDS5” na stronie 44|

Protokot Challenge Handshake Authentication Protocol (CHAP-MDS5) wykorzystuje algorytm (MD-5) do
obliczenia warto$ci znanej tylko systemowi uwierzytelniajacemu i urzadzeniu zdalnemu.

[Protokot EAP” na stronie 43|

Protokot Extensible Authentication Protocol (EAP) umozliwia zewngtrznym modulom uwierzytelniajacym
wspotdziatanie z protokotem PPP.

Protokét RADIUS

Protokot RADIUS (Remote Authentication Dial In User Service) jest standardowym protokotem internetowym, ktory
udostepnia ustugi scentralizowanego uwierzytelniania, obstugi kont i zarzadzania adresami IP w sieci rozproszonej z
potaczeniem modemowym dla uzytkownikéw majacych zdalny dostep.

Model klient/serwer protokotu RADIUS zawiera serwer dostepu do sieci (Network Access Server - NAS), dziatajacy
jako klient na serwerze RADIUS. Serwer iSeries pracujac jako serwer NAS, wysyta informacje dotyczace uzytkownika
i potaczenia do wyznaczonego serwera RADIUS, wykorzystujac standard protokotu RADIUS zdefiniowany w
dokumencie RFC 2865.

Serwery RADIUS dzialaja na podstawie przyjgtych zgloszen o potaczeniu uzytkownika, uwierzytelniajac go. Nastgpnie
zwracaja wszystkie niezbgdne informacje dotyczace konfiguracji do serwera NAS (serwera iSeries), tak aby polaczeni
uzytkownicy mogli korzysta¢ z autoryzowanych ustug.

Jesli serwer RADIUS nie jest dostepny, serwer iSeries moze przesta¢ zgltoszenia dotyczace uwierzytelniania do serwera
zastepczego. Umozliwia to migdzynarodowym przedsigbiorstwom obshuge potaczen modemowych. Przydzielaja one
swoim uzytkownikom unikalny identyfikator uzytkownika potrzebny do zalogowania si¢ bez wzgledu na to, z ktérego
miejsca nawiazano potaczenie.

Kiedy zgltoszenie dotyczace uwierzytelniania odebrane jest przez serwer RADIUS, sprawdzana jest jego poprawnosc, a
nastepnie serwer ten deszyfruje pakiet danych, aby uzyska¢ dostgp do nazwy i hasta uzytkownika. Informacje wysytane
sa dalej do odpowiedniego systemu zabezpieczajacego, gdzie sa przetwarzane. Systemem zabezpieczajacym moga by¢
pliki haset systemu UNIX, protokol Kerberos, specjalistyczny system ochrony dostgpny w sprzedazy lub system
stworzony na zamdwienie firmy. Serwer RADIUS zwraca do serwera iSeries dowolne ustugi, do ktorych jest
uprawniony uwierzytelniony uzytkownik, takie jak np. adres IP. Zgtoszenia protokotu RADIUS dotyczace kont
obstugiwane sa w podobny sposob. Informacje zwiazane z obstuga kont uzytkownikow zdalnych moga by¢ przesytane
do wyznaczonych serwerow RADIUS. Standard protokotu RADIUS, ktory obstuguje konta, jest zdefiniowany w
dokumencie RFC 2866. Serwer RADIUS obstugujacy konta dziata na bazie przyjgtych zgtoszen dotyczacych kont
rejestrujac wszystkie informacje zwiazane z tymi zgloszeniami.

Odsylacze pokrewne

[Scenariusz: uwierzytelnianie polaczen modemowych za pomoca RADIUS NAS” na stronie 22|

Serwer dostgpu do sieci dziatajacy na serwerze iSeries moze kierowa¢ zadania uwierzytelnienia od klientéw z
potaczeniem komutowanym do odrgbnego serwera RADIUS. Po uwierzytelnieniu serwer RADIUS moze takze
sterowac¢ adresami IP dla uzytkownika.

Lista weryfikaciji
Lista weryfikacji jest wykorzystywana do przechowywania identyfikatoréw uzytkownikéw i haset dla zdalnych
uzytkownikow.

Istnieje mozliwos¢ wykorzystania istniejacej listy lub utworzenia nowej przy pomocy strony uwierzytelniania profilu
potaczenia odbiorcy. Pozycje listy weryfikacji wymagaja okreslenia typu protokotu uwierzytelniania przypisanego do
identyfikatora uzytkownika i hasta. Moze to by¢ protokot zaszyfrowany - CHAP-MDS5/EAP lub niezaszyfrowany -
PAP.

Wigcej informacji na ten temat znajduje si¢ w pomocy online.

Odsylacze pokrewne

“Scenariusz: zarzadzanie dostepem uzytkownikow zdalnych do zasobéw za pomoca strategii dostepu do grup il
filtrowania IP” na stronie 24|
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Strategia dostgpu do grupy rozpoznaje odrgbne grupy uzytkownikow potaczenia i umozliwia zastosowanie
wspolnych atrybutéw potaczenia i ustawien ochrony dla catej grupy. W potaczeniu z filtrowaniem IP, strategia
umozliwia dopuszczenie lub ograniczenie dostgpu do okreslonych adresow IP w sieci.

Uwagi dotyczace zakresu pasma - Multilink

Aby wykona¢ niektore czynnosci, czgsto wymagana jest dodatkowa przepustowosc.

W takich przypadkach zakup specjalistycznego sprzgtu oraz drogich linii komunikacyjnych moze si¢ nie optacac.
Protokot MP (Multilink Protocol) grupuje wiele fizycznych linii PPP w jedna lini¢ wirtualna (wiazke). Zostaje wigc
zwigkszona catkowita efektywna przepustowos¢ miedzy dwoma systemami uzywajacymi standardowych modemow i
linii telefonicznych. W jednej wiazce MP mozna potaczy¢ do szesciu linii. Aby ustanowi¢ potaczenie typu Multilink,
obie koncowki musza obstugiwac protokot Multilink. Protokét Multilink jest udokumentowany jako standard
RFC1990. Wigcej informacji o RFC mozna znalez¢ na stronie WWW

Przepustowosc¢ na zadanie:

Zdolnos¢ dynamicznego dodawania i usuwania linii fizycznych pozwala systemowi zapewni¢ odpowiednia
przepustowos¢ wtedy, gdy jest ona potrzebna. Dzigki temu placi si¢ jedynie za przepustowos¢, ktora jest aktualnie
wykorzystywana. Aby wykorzysta¢ zalety "Przepustowosci na zadanie”, przynajmniej jeden wezel musi monitorowac
wykorzystanie pasma w wiazce MP. Linie moga by¢ odpowiednio dodawane lub usuwane, gdy wykorzystanie pasma
przekroczy wartosci zdefiniowane w konfiguracji. Protokot BAP (Bandwidth Allocation Protocol) umozliwia weztom
negocjowanie dodawania i usuwania linii w ramach wiazki MP. Standard RFC2125 opisuje zarowno protokot BAP
(PPP Bandwidth Allocation Protocol), jak i BACP (Bandwidth Allocation Control Protocol).

Konfigurowanie protokotu PPP

Przed przystapieniem do konfigurowania polaczenia PPP, nalezy skonfigurowa¢ srodowisko dla tego protokotu.
Odsylacze pokrewne

[‘Informacje pokrewne dotyczace protokotu PPP” na stronie 66|
Ponizszy temat zawiera list¢ dokumentacji technicznej IBM Redbooks (w formacie PDF) i serwisow WWW
zwiazanych z ustuga PPP. Kazdy z plikow PSF mozna wyswietli¢ lub wydrukowac.

Tworzenie profilu potaczenia

Pierwszym krokiem podczas konfigurowania potaczenia PPP miedzy systemami jest utworzenie na serwerze iSeries
profilu potaczenia.

Profil polaczenia jest logiczna reprezentacja nastepujacych informacji dotyczacych potaczenia:
* typ profilu i linii,

* ustawienia dla potaczen multilink,

* numery zdalnych telefondw i opcje wybierania,

* uwierzytelnianie,

 ustawienia TCP/IP: adresy IP i routing,

* zarzadzanie praca i dostosowanie potaczenia,

e serwery nazw domen.

Usthugi zdalnego dostepu w katalogu Sie¢ zawiera nastgpujace obiekty:

* Profile polaczenia nadawcy - obiekt reprezentuje wychodzace potaczenia PPP zainicjowane na serwerze iSeries
(system lokalny). Polaczenia te sa odbierane przez system zdalny.

* Profile potaczenia odbiorcy - obiekt reprezentuje potaczenia PPP zainicjowane przez system zdalny. Potaczenia te
sa odbierane przez serwer iSeries (system lokalny).

* Modemy.
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W celu utworzenia profilu potaczenia wykonaj nastepujace kroki:
1. W programie iSeries Navigator wybierz odpowiedni system i rozwin Sie¢ — Uslugi zdalnego dostepu.
2. Wybierz jedna z ponizszych opcji:
 Kliknij prawym przyciskiem myszy Profile polaczenia nadawcy, aby ustawi¢ serwer iSeries jako serwer
rozpoczynajacy potaczenia.
* Kliknij prawym przyciskiem myszy Profile polaczenia odbiorcy, aby ustawi¢ serwer iSeries jako odbiorce
polaczen ze zdalnych systemow i uzytkownikow.

Wybierz Nowy profil.

Na stronie Konfiguracja nowego profilu potaczenia punkt z punktem wybierz typ protokotu.

Wybierz tryb.

Wybierz konfiguracjg tacza.

Kliknij przycisk OK.

Zostanie wyswietlona strona Wasciwosci nowego profilu punkt z punktem, umozliwiajaca ustawienie pozostatych
wartosci specyficznych dla sieci. Informacje na ten temat mozna znalez¢ w pomocy elektronicznej.

N oo~ o

Zadania pokrewne

[Przypisanie modemu do opisu linii” na stronie 57|

Odsylacze pokrewne

[‘Scenariusz: taczenie serwera iSeries z koncentratorem dostepu PPPoE” na stronie 11|

Wielu dostawcow ISP oferuje szybki dostgp do sieci Internetu przy uzyciu potaczen protokotu PPP przez sie¢
Ethernet (PPPoE). Serwer iSeries moze taczy¢ sig z takimi dostawcami ustug, dzigki czemu uzyskuje wigksza
szybkos$¢ przy zachowaniu zalet potaczenia PPP.

[‘Scenariusz: taczenie zdalnych klientow z serwerem iSeries potaczeniem komutowanym” na stronie 14|
Zdalni uzytkownicy, tacy jak tele-uzytkownicy lub klienci wykorzystujacy komputery przenosne, wymagaja
czgstego dostepu do sieci LAN. Klienci z polaczeniem komutowanym lub uzytkownicy zdalni moga uzyskaé
dostep do serwera iSeries, wykorzystujac protokot PPP.

[*Scenariusz: taczenie sieci LAN z Internetem przy pomocy modemu” na stronie 16|

Najczesciej administratorzy konfiguruja sie¢ LAN w taki sposob, aby pracownicy mieli dostep do Internetu. Do
potaczenia serwera iSeries z dostawca ISP moga wykorzysta¢ modem. Klienci PC przylaczeni do sieci LAN moga
faczy¢ sig z Internetem, wykorzystujac serwer iSeries jako bramg.

[Scenariusz: taczenie sieci LAN z sieciami zdalnymi przy pomocy modemu” na stronie 19|

Modem umozliwia wymiang danych miedzy dwoma zdalnymi miejscami (np. centrala i oddziat). Za pomoca
protokotu PPP mozna potaczy¢ ze soba dwie sieci LAN, ustanawiajac potaczenie migdzy serwerem iSeries
znajdujacym si¢ w centrali a serwerem iSeries bedacym w oddziale.

[“Scenariusz: zarzadzanie dostepem uzytkownikéw zdalnych do zasobéw za pomoca strategii dostepu do grup il
filtrowania IP” na stronie 24|

Strategia dostepu do grupy rozpoznaje odrebne grupy uzytkownikow polaczenia i umozliwia zastosowanie
wspolnych atrybutow potaczenia i ustawien ochrony dla catej grupy. W potaczeniu z filtrowaniem IP, strategia
umozliwia dopuszczenie lub ograniczenie dostgpu do okreslonych adresow IP w sieci.

Typ protokotu: PPP lub Serial Line Internet Protocol (SLIP)
Jaki protokot nalezy wybrac dla potaczen PPP?

Protokot PPP jest standardem w Internecie. Umozliwia on wspotdziatanie programow zdalnego dostepu pochodzacych
od roznych producentéw. Dodatkowo pozwala on wielu protokotom komunikacyjnym na wykorzystywanie tej samej
fizycznej linii komunikacyjne;j.

W potaczeniach PPP protokdét SLIP zostat zastapiony przez PPP, jako ze protokot SLIP nigdy nie stal sig standardem
internetowym, poniewaz ma kilka wad:

* Protokot SLIP nie ma standardowego sposobu na adresowanie IP migdzy dwoma hostami, co uniemozliwia
wykorzystanie nienumerowanych sieci.
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* Protokdt SLIP nie obstuguje wykrywania bledow oraz kompresji bledow. Funkcje te zostaty zaimplementowane
dopiero w protokole PPP.

* Protokdt SLIP nie obstuguje uwierzytelniania systemu, podczas gdy protokdét PPP obstuguje dwa sposoby
uwierzytelniania.

Protokot SLIP jest weiaz wykorzystywany i w zwiazku z tym serwer iSeries obstuguje go. Jednakze firma IBMzaleca
korzystanie z protokotu PPP podczas konfigurowania potaczen PPP. Protokot SLIP nie obstuguje potaczen typu
Multilink. W poréwnaniu z nim protokot PPP oferuje lepsze uwierzytelnianie oraz dzigki mozliwo$ciom kompres;ji
lepsza wydajnosc.

Uwaga: Profile potaczen SLIP zdefiniowane dla linii typu ASYNC nie sa juz obstugiwane w tym wydaniu. Nalezy
przeprowadzi¢ ich migracje¢ do profili SLIP lub PPP uzywajacych linii typu PPP.

Wyboér trybu
Na wybor trybu dla profilu potaczenia PPP sktada si¢ wybdr typu polaczenia oraz trybu pracy. Wybor trybu okresla
sposob wykorzystania przez serwer nowego polaczenia PPP.

W celu wybrania trybu wykonaj nastgpujace kroki:
1. Wybierz jeden z ponizszych typow potaczenia:
* Linia komutowana
* Linia dzierzawiona
e L2TP (linia wirtualna)
* Linia PPPoE
2. Wybierz tryb pracy odpowiedni dla potaczenia PPP.
3. Zapisz wybrany typ potaczenia i tryb pracy. Informacje te beda potrzebne podczas konfigurowania potaczen PPP.

Linia komutowana:

Ten typ potaczenia nalezy wybra¢, gdy do potaczenia poprzez lini¢ telefoniczna wykorzystywane jest potaczenie
modemowe (wewngtrzne lub zewngtrzne) albo zewngtrzny adapter terminalu ISDN.
Potaczenie na liniach komutowanych moze pracowa¢ w nastgpujacych trybach:
Odpowiedz

Wybor tego trybu pracy umozliwia zdalnym systemom inicjowanie potaczenia z serwerem iSeries.
Polaczenie

Wybdr tego trybu pracy umozliwia serwerowi iSeries inicjowanie potaczenia ze zdalnym systemem.
Polaczenie na zadanie (tylko inicjowanie)

Wybor tego trybu pracy umozliwia serwerowi iSeries automatyczne inicjowanie polaczenia ze zdalnym
systemem wtedy, gdy w sieci zostanie wykryty ruch na taczu TCP/IP. Potaczenie zostanie przerwane, gdy
transmisja si¢ zakonczy, a na taczu TCP/IP nie bedzie ruchu przez ustalony czas.

Polaczenie na zadanie (dedykowany wezel z mozliwoscia odpowiedzi)

Wybor tego trybu pracy umozliwia serwerowi iSeries odpowiadanie na prob¢ nawiazania polaczenia ze strony
dedykowanego systemu zdalnego. Tryb ten pozwala takze serwerowi iSeries inicjowac potaczenia z systemem
zdalnym, gdy zostanie wykryty ruch na taczu TCP/IP skierowany do systemu zdalnego. Jesli zarowno system
zdalny, jak i system lokalny sa serwerami iSeries, przeplyw danych TCP/IP migedzy nimi moze si¢ odbywac na
zadanie, bez koniecznosci statego fizycznego polaczenia. Ten tryb pracy wymaga dedykowanego zasobu. Do
poprawnego dziatania w tym trybie zdalny wezet sieci musi inicjowac potaczenie.

Polaczenie na zadanie (zdalne wezly wlaczone)
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Wybor tego trybu pracy umozliwia zdalnym systemom inicjowanie lub odbieranie potaczenia. W celu obstugi
potaczen przychodzacych, nalezy odnies¢ istniejacy profil odpowiedzi do profilu potaczenia PPP, ktory
okresla ten tryb pracy. Dzigki temu przy pomocy jednego profilu odbiorcy mozna obstugiwaé wszystkie
potaczenia przychodzace z jednego lub wielu zdalnych weztéw. Natomiast potaczenia wychodzace mozna
obstugiwac przy pomocy osobnych profili na zadanie. Ten tryb pracy nie wymaga dedykowanego zasobu do
obstugi potaczen przychodzacych ze zdalnych weztow.

Linia dzierzawiona:

Ten typ potaczenia nalezy wybrac, gdy korzysta si¢ z dedykowanej linii miedzy lokalnym serwerem iSeries a
systemem zdalnym. W przypadku linii dzierzawionej do polaczenia dwoch systemow nie jest wymagany modem ani
adapter terminalu ISDN.

Za polaczenie linia dzierzawiona migdzy dwoma systemami uwaza sig linig stata lub dedykowana. Jest ona zawsze
otwarta. Jeden koniec tej linii jest skonfigurowany jako inicjator, a drugi jako terminator.

Potaczenie na linii dzierzawionej ma nastgpujace tryby pracy:

Terminator

Wybor tego trybu pracy umozliwia zdalnemu systemowi dostep do serwera iSeries poprzez lini¢ dedykowana.
Ten tryb pracy odpowiada profilowi odbiorcy linii dzierzawione;j.

Inicjator

Wybor tego trybu pracy umozliwia serwerowi iSeries dostep do systemu zdalnego poprzez lini¢ dedykowana.
Ten tryb pracy odpowiada profilowi nadawcy potaczen linii dzierzawione;.

L2TP (linia wirtualna):
Ten typ potaczenia nalezy wybra¢ przy polaczeniu migdzy systemami wykorzystujacymi protokot L2TP.

Po ustanowieniu tunelu L2TP migdzy serwerem iSeries a systemem zdalnym nawiazywane jest potaczenie PPP.
Wykorzystanie tunelowania L2TP w potaczeniu z ochrona IPSec daje mozliwos¢ wysylania, kierowania i odbierania
chronionych danych w sieci Internet.
Potaczenie poprzez protokét L2TP (linia wirtualna) ma nastgpujace tryby pracy:
Terminator

Wybor tego trybu pracy umozliwia zdalnemu systemowi potaczenie z serwerem iSeries poprzez tunel L2TP.
Inicjator

Wybor tego trybu pracy umozliwia serwerowi iSeries potaczenie ze zdalnym systemem poprzez tunel L2TP.
Zdalne inicjowanie

Wybor tego trybu pracy umozliwia serwerowi iSeries potaczenie z dostawca ISP poprzez tunel L2TP i
bezposrednie zainicjowanie z poziomu ISP potaczenia ze zdalnym klientem PPP.

Inicjator wieloprzeskokowy

Wybdr tego trybu umozliwia serwerowi iSeries ustanowienie potaczenia wieloprzeskokowego.
Uwaga: Profil terminatora L2TP przypisanego do inicjatora wieloprzeskokowego musi mie¢ ustawione pole
"Pozwolenie na potaczenia wieloprzeskokowe” oraz pozycje na liscie zgodnosci protokotu PPP

przypisujaca nazwe uzytkownika PPP do profilu inicjatora wieloprzeskokowego.

Linia PPPoE:
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Potaczenia protokotu PPP przez sie¢ Ethernet (PPPoE) korzystaja z linii wirtualnej do wysytania danych PPP (przez

adapter ethernet) do dostarczonego przez dostawce ISP modemu DSL. Jest on podtaczony do sieci lokalnej opartej na

adapterze ethernet.

Dzigki temu uzytkownicy sieci LAN maja szybki dostep do Internetu przez sesje PPP poprzez serwer iSeries. Po
nawiazaniu potaczenia migdzy serwerem iSeries i dostawca ISP uzytkownicy sieci LAN moga rozpoczynac
indywidualne sesje do dostawcy ISP poprzez PPPoE.

Potaczenia PPPoE sa uzywane tylko przez profile polaczen nadawcy i implikuja tryb pracy inicjatora oraz
wykorzystanie tylko linii pojedyncze;j.

Konfigurowanie potaczenia
Konfiguracja potaczenia definiuje typ obshugi linii uzywany przez profil potaczenia PPP do nawiazania potaczenia.

Typ obstugi linii zalezy od podanego typu polaczenia.
Odsylacze pokrewne

[‘Scenariusz: taczenie serwera iSeries z koncentratorem dostepu PPPoE” na stronie 11|

Wielu dostawcow ISP oferuje szybki dostep do sieci Internetu przy uzyciu potaczen protokotu PPP przez sie¢
Ethernet (PPPoE). Serwer iSeries moze taczy¢ si¢ z takimi dostawcami ustug, dzigki czemu uzyskuje wicksza
szybkos¢ przy zachowaniu zalet potaczenia PPP.

[‘Scenariusz: taczenie zdalnych klientow z serwerem iSeries polaczeniem komutowanym” na stronie 14|
Zdalni uzytkownicy, tacy jak tele-uzytkownicy lub klienci wykorzystujacy komputery przenosne, wymagaja
czestego dostepu do sieci LAN. Klienci z potaczeniem komutowanym lub uzytkownicy zdalni moga uzyska¢
dostep do serwera iSeries, wykorzystujac protokot PPP.

[Scenariusz: taczenie sieci LAN z Internetem przy pomocy modemu” na stronie 16|
Najczesciej administratorzy konfiguruja sie¢ LAN w taki sposob, aby pracownicy mieli dostep do Internetu. Do

potaczenia serwera iSeries z dostawca ISP moga wykorzysta¢ modem. Klienci PC przytaczeni do sieci LAN moga

taczy¢ si¢ z Internetem, wykorzystujac serwer iSeries jako bramg.

[Scenariusz: taczenie sieci LAN z sieciami zdalnymi przy pomocy modemu” na stronie 19|

Modem umozliwia wymiang danych migedzy dwoma zdalnymi miejscami (np. centrala i oddziat). Za pomoca
protokotu PPP mozna potaczy¢ ze soba dwie sieci LAN, ustanawiajac potaczenie migdzy serwerem iSeries
znajdujacym si¢ w centrali a serwerem iSeries bedacym w oddziale.

Pojedyncza linia:
Ten typ obstugi linii nalezy wybra¢, aby zdefiniowac¢ lini¢ PPP skojarzona z modemem analogowym. Opcja ta jest
réowniez uzywana dla linii dzierzawionych, w ktérych modem nie jest potrzebny. Profil potaczenia PPP zawsze

wykorzystuje ten sam zasob portu komunikacyjnego serwera iSeries.

Pojedyncza linia analogowa moze w razie potrzeby zosta¢ skonfigurowana jako wspotuzytkowana przez profil

odbiorcy i profil wybierajacy. Wspdtuzytkowanie zasobu dynamicznego jest nowa funkcja rozszerzajaca uzyteczno$ée
zasobu. W wersjach wczesniejszych niz VSR2 zasob modemowy byt zajety tak dlugo, jak dlugo dziatat profil z niego
korzystajacy. Ograniczalo to wykorzystanie przez uzytkownika jednego zasobu na sesjg, nawet jesli zasob byt w stanie
pasywnego oczekiwania. Obecnie stosowane sa nowe reguty wspotuzytkowania przy dostepie do okreslonych zasobow.

Rozpatrzmy dwa przypadki: w pierwszym profil wybierajacy zostal uruchomiony przed profilem odbierajacym, w
drugim profil odbierajacy zostal uruchomiony przed profilem wybierajacym. Zakladamy, ze wspoluzytkowanie
zasobow zostato wlaczone. W pierwszym przypadku uruchomiony profil wybierajacy potaczy si¢ pomyslnie. Profil
odbierajacy, ktory zostal uruchomiony jako drugi, bedzie oczekiwal, az linia stanie si¢ dostgpna. Po zakonczeniu
potaczenia wybieranego profil odbierajacy zazada linii i zostanie uruchomiony. W drugim przypadku, uruchomiony
profil odbierajacy bedzie czekal na potaczenia przychodzace. Jesli nie nadejdzie potaczenie przychodzace, profil
wybierajacy, uruchomiony jako drugi, "pozyczy” lini¢ od profilu odbierajacego, ktdry ja "wypozyczy”. Nastepnie
zostanie nawiazane potaczenie wychodzace. Po zakonczeniu potaczenia profil wybierajacy odda linig do profilu
odbierajacego, ktory ponownie bedzie gotow do przyjmowania polaczen przychodzacych. Aby wiaczy¢ funkcje
wspotuzytkowania, kliknij zaktadke modem w opisie linii komutowanej i wybierz opcje Wlacz dynamiczne
wspoluzytkowanie zasobow.
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Obstuga linii pojedynczej jest uzywana rowniez dla typow potaczen L2TP (linia wirtualna) i PPPoE (linia wirtualna).
W przypadku typow potaczen L2TP (linia wirtualna) nie sa wykorzystywane zadne sprzgtowe zasoby portu
komunikacyjnego. Inaczej mowiac, pojedyncza linia uzyta z potaczeniem L2TP jest wirtualna, co oznacza, ze nie
wymaga do ustanowienia tunelu fizycznego ze sprzgtu PPP. Pojedyncza linia uzywana w potaczeniu PPPoE jest takze
wirtualna, dostarcza mechanizmu pozwalajacego na traktowanie fizycznej linii Ethernet jako obstugujacej zdalne
potaczenia linii PPP. Wirtualna linia PPPoE jest potaczona z fizyczna linia Ethernet i uzywana do obstugi przesytania
danych protokotem PPP przez potaczenie LAN Ethernet z modemem DSL.

Pula linii:

Ten typ obstugi nalezy wybra¢, aby skonfigurowac potaczenie PPP wykorzystujace lini¢ z puli linii. Podczas
uruchamiania polaczenia PPP serwer iSeries wybiera nieuzywana linig z puli. Dla profilu potaczenia na zadanie serwer
nie wybiera linii, dopoki nie wykryje na taczu TCP/IP ruchu skierowanego do zdalnego systemu.

Puli linii mozna uzywac po to, aby nie definiowa¢ poszczegdlnych opisow linii dla profilu potaczenia. W puli linii
mozna okresli¢ jeden lub wigcej opisdéw linii.

Pula linii umozliwia pojedynczemu profilowi polaczenia obstuzenie wielokrotnych analogowych potaczen
przychodzacych lub pojedynczych potaczen wychodzacych. Po zakonczeniu potaczenia PPP linia jest zwracana do puli
linii.

W przypadku uzywania puli linii do obstugi jednoczesnych analogowych potaczen przychodzacych, nalezy wskaza¢

maksymalna liczbg potaczen przychodzacych. Warto$¢ t¢ nalezy poda¢ podczas konfigurowania profilu potaczenia w
zakladce Polaczenia okna dialogowego Wlasciwos$ci nowego profilu punkt z punktem. Aby wykorzystac pule linii
dla pojedynczych potaczen ze zwigkszonym pasmem, nalezy uzy¢ ustawien protokotu multilink.

Zalety korzystania z puli linii:
* Nie trzeba przypisywac zasobu linii do polaczenia PPP, dopdki nie zostanie on uruchomiony.

W przypadku potaczen PPP wykorzystujacych okreslona linig, kiedy linia ta jest niedostepna, potaczenie zostaje
zakonczone, chyba ze wlaczone jest dynamiczne wspotuzytkowanie zasobu. W przypadku polaczen korzystajacych
z puli linii, podczas uruchamiania profilu musi by¢ dostgpna przynajmniej jedna linia z puli.
Ponadto, jesli zasoby zostaty skonfigurowane jako wspétuzytkowane (wlaczone wspotuzytkowanie zasobu
dynamicznego), zasob jest tatwiej dostepny dla potaczen wychodzacych.

» Uzycie profili potaczen na zadanie z pula linii pozwala bardziej efektywnie wykorzystywa¢ zasoby.
Serwer iSeries wybiera lini¢ z puli tylko podczas potaczenia na zadanie. Inne potaczenia moga wykorzystac tg linig
W pOzniejszym czasie.

* Mozliwe jest uruchomienie wigkszej liczby potaczen PPP niz to wynika z zasobow, ktdre maja je obstuzyc.

Jesli, na przyktad, srodowisko wymaga czterech unikalnych typow potaczen, ale w dowolnym momencie potrzebne
sa co najwyzej dwie linie, problem ten mozna rozwiaza¢ wykorzystujac pulg linii. Nalezy utworzy¢ cztery profile
potaczen na zadanie i przypisac kazdy z nich do puli zawierajacej dwa opisy linii. Kazda linia bedzie mogta by¢
uzyta przez kazdy z czterech profili, co pozwoli na to, aby w dowolnym momencie dwa potaczenia byly aktywne.
Dzigki wykorzystaniu puli linii nie sa potrzebne cztery osobne linie.

Oprocz tego, jesli srodowisko stanowi kombinacje klienta i serwera protokotu PPP, linie te moga by¢
wspotuzytkowane (wlaczone wspotuzytkowanie zasobu dynamicznego), zarowno gdy sa uzywane jako linie
pojedyncze, jak i gdy sa umieszczone w puli linii. Profil uruchamiany jako pierwszy nie zatwierdza zasobu, dopoki
polaczenie nie jest aktywne. Na przyktad jesli uruchomiony zostaje serwer PPP oczekujacy na polaczenia
przychodzace, moze on "wypozyczy¢” linig, z ktorej korzysta, dla klienta PPP, ktory uruchamia sig i "pozycza”
wspotuzytkowana lini¢ od serwera PPP.

Konfigurowanie puli linii

Pule linii definiuje si¢ w profilu potaczenia. Podstawowa konfiguracja puli linii zostata opisana w ponizszych krokach:
1. W programie iSeries Navigator wybierz odpowiedni system i rozwin opcj¢ Sie¢ — Uslugi zdalnego dostepu.

2. Utworz profil potaczenia stuzacy do nawiazywania lub odbierania potaczen. Wybierz jedna z ponizszych opcji:
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» Kliknij prawym przyciskiem myszy Profile polaczenia nadawcy, aby ustawic serwer iSeries jako serwer
rozpoczynajacy potaczenia.

 Kliknij prawym przyciskiem myszy Profile polaczenia odbiorcy, aby ustawi¢ serwer iSeries jako odbiorce
polaczen ze zdalnych systemow i uzytkownikow.

Wybierz Nowy profil.

W przypadku profilu inicjatora (nawiazywanie potaczenia) wybierz: PPP, Linia komutowana i Tryb pracy
(zazwyczaj wybieranie). Jako konfiguracjg tacza wybierz Pula linii. Kliknij przycisk OK. Program iSeries
Navigator wyswietli okno wlasciwosci tego profilu potaczenia.

Uwaga: Tworzac profile polaczenia odbiornika réwniez mozna wybra¢ pulg linii. Opcja Pula linii moze by¢
wyswietlona lub nie, w zaleznosci od wartosci w nastgpujacych polach: typ protokotu, typ potaczenia i
tryb pracy.

Na stronie Ogolne nazwij profil i wpisz jego opis.

Na stronie Potaczenie wpisz nazwe puli linii i kliknij Nowa. Spowoduje to wyswietlenie okna dialogowego

Wiasciwosci nowej puli linii, w ktorym wyswietlone beda wszystkie dostepne dla tego systemu linie i modemy.

Wybierz linie, ktérych checesz uzy¢, i dodaj je do puli. Mozesz takze klikna¢ opcje Nowa linia, aby zdefiniowac
nowa.

Kliknij OK, aby zapisac¢ tg pulg linii, i wro¢ do wlasciwosci nowego profilu potaczenia punkt z punktem.
Wpisz niezbgdne informacje na pozostatych stronach (na przyktad ustawienia TCP/IP i Uwierzytelnianie).

. Profil potaczenia bedzie po kolei sprawdzat liste dostgpnych linii (w puli), az znajdzie zasob, ktory jest dostepny i

uzyje tej linii do obstugi potaczenia. Dalsze informacje zawiera pomoc elektroniczna do programu iSeries
Navigator.

Odsylacze pokrewne

[‘Scenariusz: taczenie zdalnych klientow z serwerem iSeries potaczeniem komutowanym” na stronie 14|
Zdalni uzytkownicy, tacy jak tele-uzytkownicy lub klienci wykorzystujacy komputery przenosne, wymagaja
czgstego dostepu do sieci LAN. Klienci z polaczeniem komutowanym lub uzytkownicy zdalni moga uzyskaé
dostep do serwera iSeries, wykorzystujac protokot PPP.

[*Scenariusz: taczenie sieci LAN z Internetem przy pomocy modemu” na stronie 16|

Najczesciej administratorzy konfiguruja sie¢ LAN w taki sposob, aby pracownicy mieli dostgp do Internetu. Do
potaczenia serwera iSeries z dostawca ISP moga wykorzysta¢ modem. Klienci PC przylaczeni do sieci LAN moga
taczy¢ sig z Internetem, wykorzystujac serwer iSeries jako bramg.

[*Scenariusz: taczenie sieci LAN z sieciami zdalnymi przy pomocy modemu” na stronie 19|

Modem umozliwia wymiang danych migdzy dwoma zdalnymi miejscami (np. centrala i oddziat). Za pomoca
protokotu PPP mozna potaczy¢ ze soba dwie sieci LAN, ustanawiajac potaczenie migdzy serwerem iSeries
znajdujacym si¢ w centrali a serwerem iSeries bedacym w oddziale.

Obstuga profili polaczen wielokrotnych:

Profile potaczen PPP, ktdre obstuguja potaczenia wiclokrotne, pozwalaja przy pomocy jednego profilu potaczenia
obstuzy¢ wiele potaczen cyfrowych, analogowych oraz L2TP.

Jest to przydatne, gdy wielu uzytkownikdéw potrzebuje potaczy¢ sig z serwerem iSeries . Nie trzeba wtedy okreslac¢
osobnych profili potaczen PPP do obstugi kazdej linii PPP. Opcja ta jest szczegolnie przydatna w przypadku
zintegrowanego modemu 4-portowego 2805, w ktorym cztery linie sa dostgpne z jednego adaptera.

Dla linii analogowych obslugiwanych przez profile polaczen wielokrotnych wszystkie linie w danej puli moga by¢
wykorzystane, az do maksymalnej liczby polaczen. W zasadzie dla kazdej linii zdefiniowanej w puli uruchamiane jest
osobne zadanie profilu potaczenia. Wszystkie zadania profilu potaczenia czekaja na potaczenia przychodzace na
odpowiednich liniach.
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Lokalny adres IP dla profili potaczen wielokrotnych:

Dla profilu potaczenia wielokrotnego mozna uzy¢ lokalnego adresu IP, pod warunkiem ze istnieje i jest zdefiniowany
na serwerze iSeries. W celu wybrania istniejacego adresu IP mozna postuzy¢ si¢ rozwijana lista lokalnych adresow IP.
Zdalni uzytkownicy beda mieli dostep do zasobow sieci lokalnej, jesli jako lokalny adres IP profilu PPP wybrany
zostanie adres IP lokalnego serwera iSeries. Trzeba ponadto zdefiniowac adresy IP ze zdalnej puli adreséw IP, tak aby
byly w tej samej sieci co adresy lokalne IP.

Jesli na serwerze iSeries nie ma lokalnych adreséw IP lub uzytkownik nie chce, aby zdalni uzytkownicy mieli dostgp
do sieci lokalnej, nalezy zdefiniowac¢ wirtualne adresy IP na serwerze iSeries. Wirtualne adresy IP zwane sa réwniez
interfejsem bezobwodowym. Profile potaczen PPP moga uzywac takich adreséw jako swoich lokalnych adreséw IP.
Poniewaz adresy takie nie sa zwiazane z fizyczna siecia, nie beda one automatycznie przekazywaty danych do innych
sieci dotaczonych do serwera iSeries.

W celu utworzenia wirtualnego adresu IP, wykonaj ponizsze czynnosci:

1. W programie iSeries Navigator wybierz odpowiedni system, a nastgpnic wybierz opcj¢ Sie¢ — Konfiguracja
TCP/IP — IPv4 — Interfejsy.

2. Kliknij prawym przyciskiem myszy opcje Interfejsy i wybierz opcje Nowy interfejs — Wirtualny adres IP.

3. Aby utworzy¢ nowy interfejs dla wirtualnego adresu IP, wykonuj instrukcje kreatora interfejsu. Po utworzeniu

wirtualnego adresu IP, profil potaczenia PPP bedzie mogt go uzywaé. Mozesz uzy¢ listy rozwijanej z pola Lokalny
adres IP na stronie Ustawienia TCP/IP.

Uwaga: Wirtualne adresy IP musza by¢ aktywne przed uruchomieniem profilu potaczenia wielokrotnego, w
przeciwnym razie profil si¢ nie uruchomi. Aby uaktywni¢ adres IP po utworzeniu interfejsu, nalezy
wybra¢ opcj¢ uruchomienia adresu IP podczas korzystania z kreatora interfejsu.

Pule zdalnych adresoéw IP dla profili potaczen wielokrotnych:

Z profilami potaczen wielokrotnych mozna takze uzywac pul zdalnych adreséw IP. Typowy profil pojedynczego
potaczenia PPP pozwala na okreslenie tylko jednego zdalnego adresu IP, ktory jest udostgpniany systemowi
wywotujacemu podczas nawiazywania potaczenia. Poniewaz wielu wywotujacych moze teraz taczy¢ sig¢ rownoczesnie,
pula zdalnych adresow IP jest stosowana do zdefiniowania adresu poczatkowego oraz zakresu dodatkowych adresow
IP udostepnianych systemowi wywotujacemu.

Ograniczenia pul linii:

W potaczeniach wielokrotnych wystepuja nastgpujace ograniczenia:

* Dana linia moze by¢ jednoczesnie tylko w jednej puli linii. Po usunigciu linii z puli, moze ona by¢ wykorzystana
przez inna pulg linii.

* Podczas uruchamiania wielu profili potaczen korzystajacych z puli linii wszystkie linie z puli zostana uzyte, az do
maksymalnej liczby potaczen okreslonej w profilu. Gdy nie ma wolnych linii, zadne nowe potaczenie nie powiedzie
si¢. Ponadto, kiedy nie ma dostepnych linii w puli, a jest uruchamiany inny profil, to zostanie on zakonczony.

* Po uruchomieniu profilu pojedynczego potaczenia, ktory ma pulg linii, system wykorzystuje tylko jedna lini¢ z puli.
Jesli zostanie uruchomiony profil potaczenia wielokrotnego korzystajacy z tej samej puli linii, pozostale linie z puli
sa dostepne.

Pule zdalnych adresow IP:

System moze korzysta¢ z pul zdalnych adreséw IP dla dowolnego odbierajacego lub konczacego profilu PPP
uzywanego do obstugi polaczen przychodzacych typu multilink.

Dotyczy to protokotu L2TP oraz puli linii z maksymalna liczba potaczen wigksza niz jedno. Funkcja ta pozwala
systemowi przypisa¢ unikalny zdalny adres IP kazdemu potaczeniu przychodzacemu.
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Pierwszy system, ktory ma by¢ potaczony, otrzymuje adres IP zdefiniowany w polu Poczatkowy adres IP. Jesli adres IP
jest juz uzywany, systemowi przypisywany jest nastepny adres z zakresu. Zaktadajac na przyktad, ze poczatkowym
adresem IP jest 10.1.1.1, a Liczba adresow IP wynosi 5, adresami w puli zdalnych adresow IP sa 10.1.1.1, 10.1.1.2,
10.1.1.3, 10.1.1.4,1 10.1.1.5. Maska podsieci zdefiniowana dla puli zdalnych adresow ma zawsze postac
255.255.255.255.

Uzycie puli zdalnych adreséw IP wiaze si¢ z ponizszymi ograniczeniami:

* Do tej samej puli adresdéw moze odnosi¢ si¢ wigcej niz jeden profil potaczenia. Jesli wszystkie adresy IP w puli sa
uzywane, kazde zadanie kolejnego polaczenia bedzie odrzucane, dopoki inne potaczenie si¢ nie zakonczy i adres IP
nie bedzie dostgpny.

* Aby przydzieli¢ okreslone adresy IP niektorym zdalnym systemom, a innym systemom umozliwi¢ korzystanie z
puli, wykonaj ponizsze czynnosci:

1. Korzystajac z zaktadki Uwierzytelnianie, wiacz uwierzytelnianie zdalnego systemu tak, aby zostata podana
nazwa uzytkownika zdalnego systemu.

2. Zdefiniuj pulg zdalnych adreséw dla wszystkich zadan polaczen przychodzacych, ktore nie wymagaja
okreslonych adresow IP.

3. Zdefiniuj zdalny adres IP dla okreslonego uzytkownika zaznaczajac Zdefiniuj dodatkowy adres IP na
podstawie identyfikatora uzytkownika zdalnego systemu, a nastgpnie kliknij Adresy IP zdefiniowane na
podstawie nazwy uzytkownika.

Kiedy zdalny uzytkownik potaczy sig, serwer iSeries sprawdzi, czy dla tego uzytkownika zostal zdefiniowany
okreslony adres IP. Jesli tak, adres taki jest udostgpniany zdalnemu systemowi, w przeciwnym razie pobierany jest
adres z puli zdalnych adreséw IP.

Konfigurowanie modemu dla potaczen PPP

Na potrzeby analogowych potaczen PPP mozna uzy¢ modemu zewngtrznego, modemu wewngtrznego albo adaptera
terminalu ISDN. Modem umozliwia potaczenie analogowe (na liniach dzierzawionych i komutowanych). Dla
najbardziej popularnych typéw modemow na serwerze iSeries zdefiniowano opisy modemow.

Odsylacze pokrewne

[‘Rozwiazywanie problemow zwiazanych z protokotem PPP” na stronie 64|

Jesli wystapia problemy z potaczeniem PPP, mozna wykorzystac list¢ kontrolna w celu zebrania informacji o
btedzie. Lista kontrolna jest pomocna przy identyfikacji objawu bledu oraz rozwiazywaniu problemow z
potaczeniem PPP.

Konfigurowanie nowego modemu
Ponizszy temat zawiera opis konfigurowania nowego modemu.

Aby skonfigurowaé¢ nowy modem, wykonaj ponizsze czynnosci.

1. W programie iSeries Navigator wybierz odpowiedni system i rozwin gataz Sie¢ — Uslugi zdalnego dostepu.
Kliknij prawym przyciskiem Modemy i wybierz Nowy modem.

Na zaktadce Ogolne wpisz poprawne wartosci we wszystkie pola.

Opcjonalnie: Kliknij zaktadke Parametry dodatkowe i dodaj wszystkie konieczne komendy inicjowania modemu.

ok~ wn

Kliknij OK, aby zapisa¢ wprowadzone dane, i zamknij strong Wtasciwosci nowego modemu.
Uzyj istniejacego opisu modemu

Aby okresli¢, czy mozna uzy¢ istniejacego opisu modemu, wykonaj nastgpujace kroki:
1. W programie iSeries Navigator wybierz odpowiedni system i rozwin gataz Sie¢ — Uslugi zdalnego dostepu.
2. Wybierz Modemy.

3. Przejrzyj liste modemow, aby znalez¢ nazwe producenta i model zainstalowanego modemu.

Uwaga: Jesli modem jest wyswietlany na liscie modemdéw domyslnych, nie trzeba wykonywac zadnych innych
czynnosci.
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4. Kliknij prawym przyciskiem opis modemu najbardziej zblizony do posiadanego modelu i wybierz opcje

Wiasciwosci, aby obejrze¢ tancuchy komend.

5. Korzystajac z podrecznika uzytkownika modemu, podaj wtasciwy tancuch komend dla posiadanego modemu.

Jesli tancuch komend spelnia wymagania posiadanego modemu, uzyj modemu domyslnego. W przeciwnym razie

nalezy utworzy¢ opis modemu i doda¢ go do listy modemow.

Tworzenie opisu modemu w oparciu o poprzedni opis modemu

Aby utworzy¢ opis modemu w oparciu od poprzedni opis modemu, wykonaj nastepujace kroki:

1. W programie iSeries Navigator wybierz odpowiedni system i rozwin gataz Sie¢ — Uslugi zdalnego dostepu.

2. Wybierz Modemy.

3. Na liscie modemow kliknij prawym przyciskiem myszy opcjg Ogolny Hayesa i wybierz Nowy modem na

podstawie.

4. W oknie dialogowym Nowy modem zmien tancuchy komend, aby dopasowac dane do wymagan modemu.

Odsylacze pokrewne

[Ustawianie tancuchow komend modemu’]

[‘Rozwiazywanie problemow zwiazanych z protokotem PPP” na stronie 64

Jesli wystapia problemy z polaczeniem PPP, mozna wykorzystac listg kontrolna w celu zebrania informacji o
bledzie. Lista kontrolna jest pomocna przy identyfikacji objawu bledu oraz rozwiazywaniu problemow z

potaczeniem PPP.

Ustawianie tancuchow komend modemu

W podreczniku uzytkownika modemu mozna znalez¢ rownowazne tancuchy komend. W opisie modemu nalezy uzy¢

ustawien zalecanych przez producenta.

Tabela 9. Modemy zdefiniowane na serwerze iSeries oraz faricuchy komend

Wilasciwos¢ modemu

Lancuch komendy poprawny dla
wigkszosci modemow

Zresetowanie modemu do ustawien fabrycznych AT&F lub AT&Z
Inicjowanie modemu:

Wyswietlenie stownych kodow wyniku Q0iVl
Normalne tryby CD i DTR &C11&D2
Wylaczenie trybu echa EO

Wykrywanie sygnatu nosnego sygnatlem DSR &S1

Wiaczenie sprzgtowego sterowania przeptywem (RTS/CTS)

Wtaczenie korekeji btedow i, opcjonalnie, kompres;ji (V.42/V.42 bis)

Wiaczenie stalej szybkosci linii DTE-DCE 115,2 kb/s (lub maksymalne;j
dozwolonej przez modem)

(Opcjonalnie) Wiaczenie czasu nieaktywnosci, o ile modem obstuguje t¢ funkcje

Tryb odpowiedzi modemu:

Odpowiedz po n dzwonkach

SO=n, gdzien =1 lub 2

Roztacz przy braku sygnatu nosnego (potaczenia) po m sekundach

S7=m

Tryb wybierania numeru

ATDT dla wybierania tonowego lub ATDP
dla wybierania impulsowego

Pojecia pokrewne

[‘Konfigurowanie nowego modemu” na stronie 59
Ponizszy temat zawiera opis konfigurowania nowego modemu.
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Przyktad: konfigurowanie adaptera terminalu ISDN

Ponizszy przyktad przedstawia konfiguracjg terminalu adaptera ISDN.

1.

2.
3.
4

W programie iSeries Navigator wybierz odpowiedni system i rozwin gataz Sie¢ — Uslugi zdalnego dostepu.
Kliknij prawym przyciskiem Modemy i wybierz Nowy modem.

Na zaktadce Ogolne wpisz poprawne wartosci we wszystkie pola.

Opcjonalne: Kliknij zaktadke Parametry dodatkowe i dodaj wszystkie konieczne komendy inicjowania modemu.

W przypadku adapterow terminali ISDN komendy i parametry na tej liScie sa wysytane do adaptera terminalu tylko
w nastgpujacych sytuacjach:

* kiedy komendy lub parametry na liScie sa zmieniane albo dodawane,

* w wyniku dziatan zwiazanych z naprawa btedow wykonywana przez serwer iSeries

W zwiazku z tym komendy te powinny ograniczac si¢ do nizej wymienionych czynnosci:

* ustawianie typu i wersji wezta komutacyjnego ISDN dostarczanych przez lokalna firme telekomunikacyjna,

e ustawianie numerdw telefondw i identyfikatorow SPID dostarczanych przez lokalna firme telekomunikacyjna,
* ustawianie identyfikatorow TEI (Terminal Entry ID) dostarczanych przez lokalna firmg telekomunikacyjna,

* ustawianie protokotu kanatu B (PPP od asynchronicznego do synchronicznego),

* inne ustawienia modemu o zmiennej dtugosci parametréw, wymagajace znaku powrotu karetki do oznaczenia
dtugosci parametru,

» zachowanie i aktywowanie nowych ustawien, tak aby byty one przywracane po zresetowaniu lub wytaczeniu
systemu,

* komenda testowania interfejsu stanu aktywnego U (ATDx), ktora pozwala serwerowi iSeries okresli¢c moment
synchronizacji z przetacznikiem ISDN centrali telefonicznej. X moze okresla¢ dowolna cyfr¢ dozwolona w
numerach telefonow, ze znakami # i * wiacznie.

Kliknij Dodaj, aby doda¢ komendy modemu. W oknie tym mozna doda¢ do listy komend komend¢ modemu z
parametrem lub bez oraz opis. Kiedy modem jest powiazany z opisem linii, kazdej komendzie podanej bez
parametru mozna przypisa¢ okreslony parametr.

Kliknij OK, aby zapisa¢ wprowadzone dane, i zamknij strong Wtasciwosci nowego modemu.

Odsylacze pokrewne

[Adaptery terminali ISDN” na stronie 40|

Sie¢ ISDN umozliwia potaczenie cyfrowe, ktore pozwala na wymiang glosu, danych i obrazéw wideo migdzy
roznymi aplikacjami multimedialnymi.

Przypisanie modemu do opisu linii

1.

W programie iSeries Navigator wybierz odpowiedni serwer i rozwin gataz Sie¢ — Uslugi zdalnego dostepu —
Profile polaczenia nadawcy lub Profile polaczenia odbiorcy.

Wybierz jedna z ponizszych opcji:

e Aby pracowac z istniejacym profilem polaczenia, kliknij prawym przyciskiem myszy profil potaczenia i wybierz
Wilasciwosci.

* Aby pracowa¢ z nowym profilem potaczenia, utworz go.

Na stronie Wtasciwosci nowego profilu PPP wybierz zaktadke Polaczenie i kliknij Nowe.

* Wprowadz nazwe konfiguracji tacza.

* Kliknij Nowa, aby otworzy¢ okno Wtasciwosci nowe;j linii.

W oknie Wtasciwosci nowej linii kliknij zaktadke Modem i wybierz z listy modem. Wybrany modem zostanie

przypisany do opisu tej linii. Modemy wewngtrzne powinny mie¢ wybrane odpowiednie definicje. Wigcej

informacji na ten temat mozna znalez¢ w pomocy elektroniczne;.

Mozna tak skonfigurowac profil potaczenia nadawcy, aby ten "pozyczat” lini¢ PPP i modem przypisane do profilu
potaczenia odbiorcy, oczekujacego na polaczenia przychodzace. Nastgpnie, po zakonczeniu potaczenia, linia PPP i
modem sa "oddawane” profilowi potaczenia odbiorcy. Aby wlaczy¢ nowa funkcje, wybierz opcje Wlacz dynamiczne
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wspoluzytkowanie zasobow z zaktadki Modem okna konfiguracji linii PPP. Linie PPP mozna konfigurowac z zaktadki
Potaczenie profilu potaczenia nadawcy lub profilu potaczenia odbiorcy.

Zadania pokrewne

[‘Tworzenie profilu potaczenia” na stronie 47|
Pierwszym krokiem podczas konfigurowania potaczenia PPP migdzy systemami jest utworzenie na serwerze
iSeries profilu potaczenia.

Konfigurowanie zdalnego komputera PC

Aby podtaczy¢ do serwera iSeries komputer PC z 32-bitowym systemem operacyjnym Windows nalezy sprawdzi¢, czy
zainstalowany modem zostat poprawnie skonfigurowany oraz czy zainstalowano protokot TCP/IP oraz Dial-Up
Networking.

Informacje na temat konfigurowania Dial-up Networking mozna znalez¢ w dokumentacji systemu Microsoft Windows.
Upewnij sig, czy zostaty wprowadzone nastgpujace informacje:

* Typ potaczenia modemowego powinien by¢ ustawiony na PPP.

* Do szyfrowania haset powinien by¢ uzywany protokot MD-5 CHAP (MS-CHAP nie jest obslugiwany przez serwer
iSeries). Niektore wersje systemu Windows nie obstuguja bezposrednio protokotu MD-5 CHAP, ale mozna go
skonfigurowa¢ z pomoca firmy Microsoft.

* W przypadku haset niezaszyfrowanych (lub niezabezpieczonych) automatycznie uzywany jest protokét Password
Authentication Protocol (PAP). Zaden inny protokot nie jest obstugiwany przez serwer iSeries.

* Zazwyczaj adresowanie IP jest definiowane przez system zdalny, czyli w rozwazanym przypadku serwer iSeries. W
przypadku uzycia alternatywnej metody adresowania IP (jak na przyktad zdefiniowanie wiasnych adresow IP),
nalezy si¢ upewnic, czy serwer iSeries zostat skonfigurowany do akceptacji tej metody.

* Adres IP serwera DNS, jesli istnieje.

Konfigurowanie zdalnego potaczenia z Internetem poprzez AT&T Global
Network
W przypadku komunikacji z siecia AT&T Global Network wymagane sa specjalne profile.

W celu skorzystania z tej ustugi mozna uzy¢ kreatora AT&T Global Network Dial Connection, ktory pomoze
skonfigurowac profil potaczenia wybierajacego sie¢ AT&T Global Network. Kreator prowadzi uzytkownika przez
mniej wigcej osiem paneli, a cata procedura trwa okoto dziesigciu minut. Dzialanie kreatora mozna w dowolnym
momencie anulowac, bez zapisywania jakichkolwiek danych.

Potaczenie z AT&T Global Network moze by¢ wykorzystywane przez dwa typy aplikacji:

* Mail Exchange: umozliwia okresowe pobieranie poczty z pojedynczego konta AT&T Global Network i wysylanie
jej do serwera iSeries w celu dostarczenia jej uzytkownikom Lotus Mail lub uzytkownikom protokotu SMTP
(Simple Mail Transfer Protocol).

* Dial-up Networking: umozliwia korzystanie z innych aplikacji obstugujacych potaczenia telefoniczne z siecia
AT&T Global Network, tak jak przy standardowym trybie dostgpu do Internetu.

Profile polaczen z siecia AT&T Global Network wymagaja takiej samej obstugi, jak wszystkie inne profile potaczen
PPP.

Aby uzy¢ kreatora potaczenia AT&T Global Network Dial Connection, niezbgdny jest jeden z ponizszych adapterow:
e 2699: adapter I/O Two-line WAN

e 2720: adapter I/O PCI WAN/Twinaxial

e 2721: adapter I/O PCI Two-line WAN

e 2745: adapter I/O PCI Two-line WAN (zastgpuje adapter 2721)
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e 2771: dwuportowy adapter WAN IOA ze zintegrowanym modemem V.90 na porcie 1 i standardowym interfejsem
komunikacyjnym na porcie 2. Aby wykorzystac port 2 adaptera 2771, wymagany jest modem zewngtrzny lub
adapter terminalu ISDN z odpowiednim kablem.

e 2772: dwuportowy zintegrowany modem V.90 WAN IOA

e 2793: dwuportowy adapter WAN IOA ze zintegrowanym modemem V.92 na porcie 1 i standardowym interfejsem
komunikacyjnym na porcie 2 (zastgpuje model 2771).

e 2805: czteroportowy adapter WAN IOA ze zintegrowanym modemem analogowym V.92 (zastepuje modele 2761 i
2772)

Aby uruchomi¢ kreatora AT&T Global Network Dial Connection, nalezy zebra¢ nastgpujace informacje o lokalnym
Srodowisku:

* dla aplikacji wymieniajacych pocztg lub obstugujacych sieciowe potaczenia przez linig telefoniczna informacje o
koncie w sieci AT&T Global Network (numer konta, identyfikator uzytkownika i hasto),

* dla aplikacji wymieniajacych poczte, adresy IP serwerdw poczty i serwera nazw domen,

* nazwe¢ modemu uzywanego przy potaczeniach poprzez pojedyncza linig.

Aby uruchomi¢ kreatora potaczenia AT&T Global Network Dial Connection, wykonaj ponizsze kroki:
1. Wybierz w programie iSeries Navigator odpowiedni system i rozwin gataz Sie¢ — Uslugi zdalnego dostepu.

2. Prawym przyciskiem myszy kliknij Profile polaczenia inicjatora i wybierz opcj¢ Nowe polaczenie AT&T
Global Network Dial Connection.

3. Po uruchomieniu kreatora potaczenia telefonicznego z siecia AT&T Global Network kliknij opcj¢ Pomoc w celu
uzyskania informacji niezbednych do wypetnienia panelu.

Kreatory potaczen

Kreatory potaczen utatwiaja konfigurowanie profilu polaczenia.
Kreator nowego potaczenia telefonicznego

Ponizszy kreator pomaga skonfigurowac profil polaczenia modemowego. Pozwala to uzyska¢ dostep do ustug
dostawcy ISP lub sieci intranet. Aby poda¢ wszystkie dane wymagane przez kreatora, potrzebne sa informacje od
administratora sieci lub dostawcy ISP. Wigcej informacji na ten temat mozna znalez¢é w pomocy elektroniczne;j.

Kreator potaczenia uniwersalnego IBM

Kreator pomagajacy krok po kroku skonfigurowac profil, ktory moze zosta¢ uzyty przez oprogramowanie
elektronicznego wsparcia klienta do potaczenia z firma IBM. Obstuga ustug elektronicznych monitoruje srodowisko
systemowe serwera iSeries w celu wskazania indywidualnych poprawek dla systemu i sytuacji.

Informacje pokrewne

[Konfigurowanie potaczenia uniwersalnego)

Konfigurowanie strategii dostepu do grupy

Folder Strategie dostepu do grupy w katalogu Profile potaczenia odbiorcy zawiera opcje umozliwiajace
konfigurowanie parametréw potaczenia dla grupy zdalnych uzytkownikow. Dotycza one tylko potaczen PPP
pochodzacych ze zdalnych systemdéw i odbieranych w systemie lokalnym.

W celu skonfigurowania nowej strategii dostgpu do grupy:

1. W programie iSeries Navigator wybierz odpowiedni serwer i rozwin gataz Sie¢ — Uslugi zdalnego dostepu —
Profile polaczenia odbiorcy.

2. Kliknij prawym przyciskiem myszy opcj¢ Strategie dostepu do grupy i wybierz opcje Nowa strategia dostepu
do grupy.
3. W zaktadce Ogolne wpisz nazwe i opis nowej strategii dostepu do grupy.
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4.

Kliknij zaktadke Multilink i skonfiguruj potaczenie typu multilink.

Konfigurowanie potaczenia typu multilink okresla polaczenie wielu linii fizycznych w jedna wiazkg. W
pojedynczej wiazce moze by¢ od 1 do 6 linii. Ustawienia typu linii nie sa znane az do momentu nawiazania
potaczenia. Wartoscia domyslna jest zawsze 1. Strategia dostepu do grupy moze zwigkszy¢ lub ograniczy¢
mozliwos$ci protokotu multilink dla okreslonego uzytkownika.

Maksymalna liczba laczy dla pakunku okresla maksymalna liczbg taczy (lub linii) tworzacych pojedyncza linig
logiczna. Maksymalna liczba linii nie moze by¢ wigksza niz liczba wolnych linii dostgpnych w momencie
zastosowania strategii dostgpu do grupy wobec sesji z profilem PPP.

Sprawdz Wymagany protokol przydziatu szerokosci pasma, jesli polaczenie ma zosta¢ ustanowione tylko w
przypadku, gdy zdalny system obstuguje protokot BACP (Bandwidth Allocation Protocol). Jesli system nie bgdzie
obstugiwat tego protokotu, mozliwe bedzie tylko pojedyncze tacze.

Kliknij zaktadkg¢ Ustawienia TCP/IP, aby wlaczy¢ jedna z nast¢pujacych opcji:

Zezw0l, aby zdalny system mial dostep do innych sieci (przekazywanie IP). Ta opcja okresla, czy
przekazywanie IP jest pozadane. Jesli zostanie wybrana, serwer iSeries bedzie pracowat jako router dla danego
potaczenia. Dzigki temu datagramy IP nieprzeznaczone dla serwera iSeries beda przekazywane dalej. Jesli opcja ta
nie zostata wybrana, to protokot IP bedzie odrzucat te datagramy z systemu zdalnego, ktérych punktem docelowym
nie jest adres lokalny w danym systemie iSeries.

Brak zezwolenia uzytkownika na przesytanie datagramow IP moze wynikaé z koniecznosci ochrony systemu. Z
drugiej strony dostawcy ISP zazwyczaj udostepniaja przekazywanie IP. Nalezy zauwazy¢, ze funkcja ta dziata tylko
wtedy, gdy wlaczone jest przesytanie duzych datagraméw IP. W przeciwnym wypadku, nawet pomimo zaznaczenia
tej opcji, funkcja bedzie ignorowana. Ustawienie przekazywania datagramow IP dla calego systemu mozna
sprawdzi¢ w zaktadce Ogolne na stronie Wtasciwosci IPv4.

Zadaj kompresji naglowka TCP/IP (VJ). Opcja ta okresla, czy informacje znajdujace si¢ w nagtéwku maja by¢é
kompresowane przez protokot IP po nawiazaniu potaczenia. Na ogot kompresja zwigksza wydajnosé. Jest to
szczegolnie istotne w przypadku ruchu interakcyjnego lub wolnych linii do transmisji szeregowej. Kompresja
nagtowka jest zgodna z metoda Van Jacobsona (VJ) zdefiniowana w standardzie RFC 1332. W przypadku potaczen
PPP kompresja jest negocjowana po ustanowieniu potaczenia. Jesli drugi koniec potaczenia nie obstuguje
kompresji VI, wowczas serwer iSeries ustanawia potaczenie, ktdre nie wykorzystuje kompresji.

Dla tego polaczenia uzyj regul pakietow IP. Opcja ta okresla, czy w przypadku danej strategii dostgpu do grupy
zastosowac reguly filtrowania. Reguly filtrowania umozliwiaja sterowanie ruchem IP w sieci. Dzigki temu mozna
chroni¢ system lokalny poprzez filtrowanie pakietow zgodnie z okreslonymi regutami. Reguty te sa ustalane na
podstawie informacji zawartych w nagtdéwku pakietu.

Stosowanie strategii dostepu do grupy w przypadku zdalnych uzytkownikow

W przypadku zdalnego dostepu strategie dostepu do grupy mozna zastosowac dopiero po zakonczeniu ustawiania
wiasciwosci PPP nowego profilu potaczenia odbiorcy.

Aby zastosowac strategig dostgpu do grupy w przypadku zdalnego potaczenia, nalezy wykona¢ nastgpujace czynnosci:

1.

2
3.
4

o
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Kliknij przycisk Uwierzytelnianie, aby otworzyc¢ strong Uwierzytelnianie.

. Kliknij opcje Wymagana weryfikacja przez serwer iSeries tozsamosci systemu zdalnego.

Wybierz Uwierzytelnianie lokalne za pomoca listy weryfikacji.

. Jesli lista weryfikacji juz istnieje, wybierz ja z listy i kliknij polecenie Otworz. Jesli dopiero ja tworzysz, wpisz

nazwe nowej listy weryfikacji i kliknij Nowa.

Kliknij Dodaj, aby doda¢ nowego uzytkownika do listy weryfikacji.

W oknie dialogowym Dodawanie uzytkownika:

a. Wybierz protokot uwierzytelniania zdefiniowany dla nazwy uzytkownika.

b. Wpisz nazwe uzytkownika i hasto.
Uwaga: Ze wzgleddéw bezpieczenstwa zaleca si¢ nieuzywanie tego samego hasta co w przypadku protokotu
CHAP (Challenge Handshake Authentication Protocol), EAP (Extensible Authentication Protocol)

oraz PAP (Password Authentication Protocol).
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C. Zaznacz pole Przypisanie uzytkownikowi strategii dostepu do grupy, z rozwijanej listy wybierz strategie
dostgpu do grupy, a nastgpnie kliknij Otworz.
Wtasciwosci strategii dostepu do grupy mozna zmodyfikowaé lub pracowac z istniejacymi ustawieniami.
7. Kliknij OK, aby zakonczy¢ konfiguracje i powrdci¢ do strony Wtasciwosci PPP.
Odsylacze pokrewne

“Scenariusz: zarzadzanie dostgpem uzytkownikow zdalnych do zasoboéw za pomoca strategii dostepu do grup i|
filtrowania IP” na stronie 24|

Strategia dostepu do grupy rozpoznaje odrgbne grupy uzytkownikow polaczenia i umozliwia zastosowanie
wspolnych atrybutow potaczenia i ustawien ochrony dla catej grupy. W potaczeniu z filtrowaniem IP, strategia
umozliwia dopuszczenie lub ograniczenie dostgpu do okreslonych adresow IP w sieci.

Informacje pokrewne

[Filtrowanie IP i translacja adresu sieciowego (NAT)

Przypisywanie regut filtrowania pakietow IP do potaczen PPP

Dzigki zbiorowi regul pakietow mozna ograniczy¢ dostgp uzytkownika lub grupy uzytkownikow do adresow IP w
sieci.

W temacie|Filtrowanie pakietow IP i reguty NAT|Centrum informacyjnego omowiony jest sposob tworzenia regut
pakietow IP, ktére mozna zastosowa¢ do profili potaczen PPP.

Istniejace reguty filtrowania pakietéw IP mozna zastosowac na dwa sposoby:
* Poziom profilu potaczenia

1. Po wypetieniu Wlasciwosci PPP dla Profilu polaczenia odbiorcy wybierz strong Ustawienia TCP/IP i kliknij
Zaawansowane.

2. Zaznacz pole Dla tego polaczenia uzyj regul pakietow IP i wybierz z listy identyfikator filtru PPP.
3. Kliknij OK, aby zatwierdzi¢ filtr PPP dla danego profilu potaczenia.
* Poziom uzytkownika
1. Otworz istniejaca strategie dostepu do grupy lub utwdrz nowa.
2. Kliknij Ustawienia TCP/IP.
3. Zaznacz pole Dla tego polaczenia uzyj regul pakietow IP i wybierz z listy identyfikator filtru PPP.
4. Kliknij OK, aby zatwierdzic filtr PPP.
Odsylacze pokrewne

[“Scenariusz: zarzadzanie dostepem uzytkownikéw zdalnych do zasobéw za pomoca strategii dostepu do grup il
filtrowania IP” na stronie 24|

Strategia dostepu do grupy rozpoznaje odrgbne grupy uzytkownikow polaczenia i umozliwia zastosowanie
wspolnych atrybutow potaczenia i ustawien ochrony dla catej grupy. W potaczeniu z filtrowaniem IP, strategia
umozliwia dopuszczenie lub ograniczenie dostgpu do okreslonych adresow IP w sieci.

Udostepnianie ustug RADIUS i DHCP profilom potaczen
Aby udostepni¢ ustugi RADIUS lub DHCP profilom odbiorcy potaczen PPP, nalezy wykona¢ nastepujace czynnosci:
1. W programie iSeries Navigator wybierz odpowiedni system i rozwin galaz Sie¢ — Uslugi zdalnego dostepu.
2. Kiliknij prawym przyciskiem myszy Ustugi zdalnego dostepu i wybierz Ustugi.
3. Wybierz zaktadke Klient WAN DHCP. Wiaczy to automatycznie ustuge DHCP i wykryje, ktory serwer DHCP i
Jjacy agenci przekazujacy (jesli istnieja) dziataja w systemie.
4. Aby wilaczy¢ ustugi RADIUS, wybierz zaktadk¢ RADIUS.
a. Zaznacz pole Wlacz polaczenie z RADIUS Network Access Server.
b. Zaznacz Wlacz RADIUS dla uwierzytelniania.

c. W zaleznosci od zastosowanego rozwiazania RADIUS mozna wybra¢ rozliczanie RADIUS i konfiguracje
adresu TCP/IP.
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5. Kliknij przycisk Ustawienia NAS RADIUS, aby skonfigurowa¢ potaczenie z serwerem RADIUS.
6. Kliknij przycisk OK, aby powroci¢ do programu iSeries Navigator.

Odsylacze pokrewne

[‘Scenariusz: uwierzytelnianie polaczenh modemowych za pomoca RADIUS NAS” na stronie 22|

Serwer dostgpu do sieci dziatajacy na serwerze iSeries moze kierowac zadania uwierzytelnienia od klientow z
potaczeniem komutowanym do odrgbnego serwera RADIUS. Po uwierzytelnieniu serwer RADIUS moze takze
sterowac¢ adresami IP dla uzytkownika.

Zarzadzanie PPP

Informacje dotyczace zadan zwiazanych z zarzadzaniem protokotem PPP dostgpnych na serwerach the iSeries.

Odsylacze pokrewne

|“Inf0rmacj e pokrewne dotyczace protokotu PPP” na stronie 66|
Ponizszy temat zawiera listg dokumentacji technicznej IBM Redbooks (w formacie PDF) i serwisow WWW
zwiazanych z ustuga PPP. Kazdy z plikow PSF mozna wyswietli¢ lub wydrukowac.

Ustawianie wtasciwosci dla profili potaczen PPP

Podczas tworzenia profilu polaczenia w oknie Konfigurowanie profilu potaczenia PPP, nalezy wybrac protokot, typ
potaczenia oraz tryb pracy nowego profilu potaczenia.

Po wprowadzeniu tych informacji wyswietlona zostanie strona z wlasciwosciami profilu potaczenia. Zawartosc tej
strony oraz kolejnos¢ zaktadek jest uzalezniona od wprowadzonych informacji. Wtasciwosci profili potaczen inicjatora
i odbiorcy réznia sig od siebie.

Ponizsze wskazdwki mozna wykorzysta¢ po wprowadzeniu wszystkich informacji w oknie Wiasciwosci nowego
profilu polaczenia PPP. Wybrane na kazdej stronie ustawienia zaleza od lokalnego srodowiska i typu
konfigurowanego polaczenia. W pomocy online do programu iSeries Navigator opisano wszystkie opcje dostgpne w
oknie. Wigcej informacji zawieraja procedury i przyktady polaczen PPP.

Monitorowanie aktywnosci potaczen PPP

Podglad profilu potaczenia i protokotu sesji mozna uzyskac¢ za pomoca programu iSeries Navigator.

Zadania potaczen PPP:

* Sa dwa zadania sterujace potaczeniami PPP wykorzystywane do zarzadzania indywidualnymi zadaniami potaczen
PPP. Zadania te sa uruchamiane w podsystemie QSYSWRK:

— QTPPPCTL - Gloéwne zadanie sterujace polaczeniem PPP. Zadanie zarzadzajace kazdym zadaniem potaczenia
PPP.

— QTPPPL2TP - serwer L2TP. Zadanie zarzadzajace ustanawianiem tunelu L2TP. Jest ono uruchamiane, tylko jesli
uruchomiony jest profil L2TP.

* Watki potaczen PPP dziataja w podsystemie QTPPPCTL z nazwa uzytkownika QTCP.

* Zadania polaczen SLIP sa uruchamiane w podsystemie QSYSWRK pod nazwa uzytkownika QTCP. Istnieja dwa
typy nazw zadan potaczen SLIP:

— QTPPDIAL#n to zadania potaczen wychodzacych, gdzie nn jest dowolna liczba od 1 do 99.
— QTPPANS#n to zadania potaczen przychodzacych, gdzie nn jest dowolna liczba od 1 do 99.

Praca z profilami potaczen:

1. Wybierz w programie iSeries Navigator odpowiedni system i rozwin gataz Sie¢ — Ustugi zdalnego dostepu.
Wybierz Profil polaczenia nadawcy lub Profil polaczenia odbiorcy.

2. W kolumnie Profil kliknij prawym przyciskiem dowolna nazwg profilu i wybierz jedna z ponizszych opcji:

* Polaczenia otwiera okno z informacjami o wszystkich potaczeniach przypisanych do tego profilu. W
informacjach tych zawarte sa dane o potaczeniu biezacym oraz potaczeniach poprzednich. Dostgpne sa opcje
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umozliwiajace wyswietlenie danych wyjsciowych zadania, szczegdétowych informacji o potaczeniu, protokotow
potaczen oraz protokotéw komunikatéw dla kazdego z potaczen.

* Wlasciwos$ci otwiera strong Wtasciwosci w celu wyswietlenia biezacych wlasciwosci polaczenia.

Wyswietlanie informaciji o potaczeniu:

1.

6.
7.

Wybierz w programie iSeries Navigator odpowiedni system i rozwin gataz Sie¢ — Uslugi zdalnego dostepu.
Wybierz opcje Profil polaczenia nadawcy lub Profil polaczenia odbiorcy.

W kolumnie Profil kliknij prawym przyciskiem myszy dowolna nazweg profilu potaczenia o statusie innym niz
Nieaktywny i wybierz Polaczenia, aby wyswietli¢ informacje o potaczeniu.

Wyswicetlone zostana wszystkie potaczenia dla danego profilu (biezace oraz poprzednie). Biezacy status polaczenia
jest wskazywany w polu statusu. Informacje dodatkowe, takie jak identyfikator potaczonego uzytkownika, ID
watku, lokalny i zdalny adres IP oraz nazwa zadania PPP zostana wyswietlone w zaleznosci od statusu zadania
PPP.

Aby przejrzeé dane wyjsciowe zadania, szczegotowe informacje o potaczeniu, protokoty potaczen lub protokoty
komunikatow, kliknij prawym przyciskiem myszy potaczenie w celu aktywowania odpowiednich przyciskow.
Aby wyswietli¢ podsystem QTPPPCTL, kliknij przycisk Zdania. W oknie potaczen kliknij prawym przyciskiem
myszy nazwe zadania i wybierz polecenie Dane wyj$ciowe drukarki lub Protokél zadania; wyswietlone zostana
informacje o wszystkich watkach potaczen powiazanych z QTPPPCTL.

Aby przejrze¢ informacje szczegdtowe o potaczeniu, kliknij Szczegoly. Informacje te moga zosta¢ wyswietlone
tylko dla potaczen aktywnych. Wyswietlone zostanie okno dialogowe z dodatkowymi informacjami o danym
potaczeniu.

Aby wyswietli¢ protokoty potaczen, kliknij przycisk Protokot polaczenia.
Aby wyswietli¢ protokoty komunikatow, kliknij przycisk Protokoél komunikatu.

Praca z danymi wyjSciowymi PPP serwera iSeries:

Aby pracowac z danymi wyjsciowymi PPP, w wierszu komend serwera iSeries wpisz WRKTCPPTP:

Aby pracowa¢ ze wszystkimi aktywnymi zadaniami PPP (taczenie z QTPPPCTL oraz QTPPPL2TP), nacisnij
klawisz F14 (Praca z zadaniami aktywnymi).

Aby pracowa¢ z danymi wyjsciowymi pojedynczego profilu potaczenia, wybierz opcje 8 (praca z danymi
wyjsciowymi) dla danego profilu.

Aby wydrukowac konfiguracje¢ profilu PPP, wybierz opcje 6 (Drukuj) dla danego profilu. Nastgpnie za pomoca
komendy WRKSPLF przejrzyj wydruk.

Status potaczenia:

Status profilu potaczenia jest wyswietlany w polu Status kazdego profilu znajdujacego sig na liscie profili potaczen w
opcji Sie¢ — Uslugi zdalnego dostepu po wybraniu profili nadawcy Iub odbiorcy. Status indywidualnego potaczenia
mozna zobaczy¢ w oknie Potaczenia.

Tabela 10. Opis statusu podstawowego

Opis statusu podstawowego Objasnienie

Oczekiwanie na zadania polaczenia Profil odbiorcy jest gotowy do potaczenia

Oczekiwanie na potaczenie przychodzace Serwer jest gotowy do polaczenia

Laczenie Trwa proces taczenia ze zdalnym systemem

Aktywne/Aktywne potaczenia Potaczenie zostato nawiazane i zadanie jest wykonywane

Nieaktywny Dla tego profilu potaczenia nie ma w danej chwili uruchomionych
zadan

Zakonczone Informacje dostgpne
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Tabela 10. Opis statusu podstawowego (kontynuacja)

Opis statusu podstawowego Objasnienie

Terminator wieloprzeskokowy uruchamia inicjator Trwa nawiazywanie polaczenia wieloprzeskokowego
wieloprzeskokowy

Potaczenie wieloprzeskokowe jest aktywne Potaczenie wieloprzeskokowe zostalo nawiazane pomyslnie

Tabela 11. Opis statusu dodatkowego

Opis statusu dodatkowego Objasnienie

Inicjowanie modemu Inicjowanie modemu podczas uruchamiania polaczenia
modemowego

Oczekiwanie na potaczenie modemowe Serwer PPP jest w stanie nastuchu

WYBIERANIE xxx-XXXX Numer wybrany przez klienta potaczenia modemowego

Wykryto potaczenie przychodzace Serwer PPP wykryl potaczenie przychodzace

Modem potaczony Pomyslnie zakonczono uzgadnianie PPP

Dzialajace Potaczenie PPP jest aktywne

Potaczenie zakonczone Potaczenie zakonczone przez wezet sieci

Zatrzymane Zakonczyt sig profil lub zadanie

Niepowodzenie uwierzytelniania Potaczenie PPP nie powiodlo si¢ z powodu probleméw z
uwierzytelnianiem

Przekroczenie czasu nieaktywnosci potaczenia Polaczenie PPP nie powiodto si¢ z powodu przekroczenia czasu
nieaktywnosci

Uzgadnianie adreséw [P Potaczenie PPP zakonczone z powodu problemow z uzgadnianiem
P

Brak odpowiedzi zdalnego modemu Potaczenie PPP nie powiodlo si¢ z powodu braku odpowiedzi z
drugiej strony

Odrzucenie protokotu Potaczenie PPP nie powiodlo sig, niepowodzenie w uzgadnianiu
NCP

Niepowodzenie ponownej proby Potaczenie PPP nie powiodlo si¢ z powodu przekroczenia licznika
ponowien

Z wezla sieci otrzymano potwierdzenie sesji PPPoE Uzgadnianie PPPoE zakonczyto si¢ pomyslnie

Nawiazano potaczenie L2TP Komunikat o zestawieniu tunelu L2TP

Rozwigzywanie probleméw zwigzanych z protokotem PPP

Jesli wystapia problemy z potaczeniem PPP, mozna wykorzystac listg kontrolna w celu zebrania informacji o btedzie.
Lista kontrolna jest pomocna przy identyfikacji objawu btedu oraz rozwiazywaniu problemdéw z potaczeniem PPP.

Biezace oraz pokrewne informacje dotyczace poprawek PTF oraz rozwiazywania problemow sa dostepne na stronie

|iSeries server TCP/IP home pagd‘@ . Odsytacz udostepnia dane, ktore uzupetniaja lub zastepuja informacje zawarte
w tym artykule.

1. Wymagany material pomocniczy:
* Typ zdalnego hosta, system operacyjny i poziom.
* Poziom systemu operacyjnego hosta serwera iSeries
* Wszystkie zbiory wyj$ciowe zapisywane w kolejce wyjsciowej pod ta sama nazwa, co profil.
* Protokoty zadan podsysteméw QTPPPCTL i QTPPPL2TP (dla profili L2TP).
* Skrypt potaczenia, jesli byt uzywany w srodowisku.
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* Status profilu potaczenia przed i po niecudanym potaczeniu.

2. Zalecany material pomocniczy:
* Opis linii.

* Profil potaczenia.

Ustawienia profilu mozna wydrukowac przy pomocy opcji 6 WRKTCPPTP.

* Typ i model modemu.
e Lancuchy komend modemu.

* Sledzenie komunikacji.

Dokumentacja techniczna (redbook) ITSOlTCP/IP for iSeries server: More Cool Things Than Ever (SG24—5190)| @'

zawiera informacje o ponizszych problemow z protokotem PPP. Zawiera rowniez szczegétowe informacje na temat

rozwiazywania problemow.

Tabela 12. Problemy z protokotem PPP opisane w dokumentacji technicznej (redbook) ITSO

Problem

Rozwigzanie

Konfiguracja sprzetowa modemu

Btedna konfiguracja zworek i innych ustawien sprzgtowych.

Sprawdz, czy modem zostat skonfigurowany dla odpowiedniego
typu ramek. Dopuszczalne ustawienia to Asynchroniczne lub
Synchroniczne. Informacje na ten temat mozna znalez¢ w
podreczniku modemu.

Komendy AT modemu

Uzyty modem nie wystgpuje na predefiniowanej liscie
modemdw programu iSeries Navigator.

Utworz nowy modem.

Hasla i uzytkownicy PPP

Podczas proby polaczenia PPP wystepuja bledy zwiazane z
nazwa uzytkownika i hastem.

* Sprawdz, czy identyfikator uzytkownika i hasto
wprowadzono z uwzglednieniem matych i wielkich liter.

* Sprawdz, czy protokoét uwierzytelniania uzywany przez wezty
sieci jest ten sam.

* Nie uzywaj protokotu PAP na wezle, jesli na drugim wezle
zostat skonfigurowany protokét CHAP.

Linie PPP dla uruchomionego profilu polaczenia

Linie PPP sa uzywane przez te same zasoby sprzgtowe.

Zablokuj inne linie uzywajace tych samych zasobow
sprzetowych.

Protokolt PPP

Wystepuja bledy zwiazane z btedna konfiguracja protokotu PPP.

W niektorych sytuacjach, gdy wezty nie moga komunikowac sig
ze soba w zwiazku z bledami konfiguracyjnymi, moze by¢
konieczne sprawdzenie dolnych poziomdéw protokotu PPP. Jesli
protokot PPP oraz protokot zadania PPP nie wykazuja zadnych
problemow, mozna wykorzysta¢ funkcje sledzenia.

Pojecia pokrewne

[‘Konfigurowanie modemu dla potaczen PPP” na stronie 53|

Na potrzeby analogowych potaczen PPP mozna uzy¢ modemu zewngtrznego, modemu wewngtrznego albo
adaptera terminalu ISDN. Modem umozliwia potaczenie analogowe (na liniach dzierzawionych i komutowanych).
Dla najbardziej popularnych typow modemow na serwerze iSeries zdefiniowano opisy modemow.

[‘Konfigurowanie nowego modemu” na stronie 59

Ponizszy temat zawiera opis konfigurowania nowego modemu.

Odsylacze pokrewne

[‘Informacje pokrewne dotyczace protokotu PPP” na stronie 66|

Ponizszy temat zawiera list¢ dokumentacji technicznej IBM Redbooks (w formacie PDF) i serwisow WWW
zwiazanych z ustuga PPP. Kazdy z plikow PSF mozna wyswietli¢ lub wydrukowac.
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Informacje pokrewne dotyczace protokotu PPP

Ponizszy temat zawiera list¢ dokumentacji technicznej IBM Redbooks (w formacie PDF) i serwisow WWW
zwiazanych z ustuga PPP. Kazdy z plikow PSF mozna wyswietli¢ lub wydrukowac.

Dokumentacja techniczna IBM Redbooks

. ITCP/IP for iSeries server: More Cool Things Than Ever (SG24-5 190)@

. IiSeries IP Networks: Dynamic! (SG24-6718)@

Serwisy WWW

Najnowsze poprawki PTF i najnowsze informacje o konfiguracji protokotow PPP i L2TP dostgpne sa poprzez odsytacz

PPP na stronie |iSeriesTM server TCP/IP home pagel'@ . Odsytacz do danych, ktére uzupetniaja lub zastgpuja
informacje zawarte w tej kolekcji tematow.

Zapisywanie plikéw PDF

Aby zapisa¢ plik PDF na stacji roboczej w celu jego przegladania lub wydrukowania, wykonaj ponizsze czynnosci:
1. W oknie przegladarki kliknij prawym przyciskiem myszy wybrany dokument (jeden z powyzszych odsytaczy).
2. Kliknij opcje zapisania pliku PDF lokalnie.

3. Przejdz do katalogu, w ma zosta¢ zapisany plik PDF.

4. Kliknij Zapisz.

Pobieranie programu Adobe Reader

| Do wyswietlenia lub wydrukowania zawartosci plikow PDF niezbedny jest program Adobe Reader. Jego kopi¢ mozna

| pobraé z[serwisu WWW firmy Adobg] (www.adobe.com/products/acrobat/readstep.html)'ﬁ' .

66 Systemy IBM - iSeries: Sieci Ustugi zdalnego dostgpu: potaczenia PPP


http://www.redbooks.ibm.com/abstracts/sg245190.html
http://www.redbooks.ibm.com/abstracts/sg246718.html
http://www-1.ibm.com/servers/eserver/iseries/tcpip/
http://www.adobe.com/products/acrobat/readstep.html

Dodatek. Uwagi

Niniejsza publikacja zostata przygotowana z mysla o produktach i ustugach oferowanych w Stanach Zjednoczonych.

IBM moze nie oferowac¢ w innych krajach produktow, ustug lub opcji, omawianych w tej publikacji. Informacje o
produktach i ustugach dostgpnych w danym kraju mozna uzyskac¢ od lokalnego przedstawiciela IBM. Odwotanie do
produktu, programu lub ustugi IBM nie oznacza, ze mozna uzy¢ wylacznie tego produktu, programu lub ustugi.
Zamiast nich mozna zastosowac ich odpowiednik funkcjonalny pod warunkiem, Ze nie narusza to praw wtasnosci
intelektualnej IBM. Jednakze cata odpowiedzialnos$¢ za oceng przydatnosci i sprawdzenie dziatania produktu,
programu lub ustugi pochodzacych od producenta innego niz IBM spoczywa na uzytkowniku.

IBM moze posiada¢ patenty lub ztozone wnioski patentowe na towary i ustugi, o ktorych mowa w niniejszej publikacji.
Przedstawienie tej publikacji nie daje zadnych uprawnien licencyjnych do tychze patentéw. Pisemne zapytania w
sprawie licencji mozna przesyta¢ na adres:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Zapytania w sprawie licencji na informacje dotyczace zestawow znakéw dwubajtowych (DBCS) nalezy kierowa¢ do
lokalnych dziatéw wiasnosci intelektualnej IBM (IBM Intellectual Property Department) lub zgtaszaé¢ na pismie pod
adresem:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokio 106-0032, Japonia

Ponizszy akapit nie obowiazuje w Wielkiej Brytanii, a takze w innych krajach, w ktorych jego tres¢ pozostaje w
sprzecznosci z przepisami prawa miejscowego: INTERNATIONAL BUSINESS MACHINES CORPORATION
DOSTARCZA TE PUBLIKACJE W STANIE, W JAKIM SIE ZNAJDUJE (“ AS IS”) BEZ UDZIELANIA
JAKICHKOLWIEK GWARANCII (W TYM TAKZE REKOJMI), WYRAZNYCH LUB DOMNIEMANYCH, A W
SZCZEGOLNOSCI DOMNIEMANYCH GWARANCII PRZYDATNOSCI HANDLOWEJ, PRZYDATNOSCI DO
OKRESLONEGO CELU ORAZ GWARANCIJI, ZE PUBLIKACJA NIE NARUSZA PRAW STRON TRZECICH.
Ustawodawstwa niektorych krajow nie dopuszczaja zastrzezen dotyczacych gwarancji wyraznych lub domniemanych
w odniesieniu do pewnych transakcji; w takiej sytuacji powyzsze zdanie nie ma zastosowania.

Informacje zawarte w niniejszej publikacji moga zawiera¢ niescistosci techniczne lub bledy drukarskie. Informacje te
sa okresowo aktualizowane, a zmiany te zostana ujgte w kolejnych wydaniach tej publikacji. IBM zastrzega sobie
prawo do wprowadzania ulepszen i/lub zmian w produktach i/lub programach opisanych w tej publikacji w dowolnym
czasie, bez wezesniejszego powiadomienia.

Wszelkie wzmianki w tej publikacji na temat stron internetowych innych firm zostaty wprowadzone wytacznie dla

wygody uzytkownikow i w zadnym wypadku nie stanowia zachety do ich odwiedzania. Materialy dostgpne na tych
stronach nie sa czg$cia materiatdéw opracowanych dla tego produktu IBM, a uzytkownik korzysta z nich na wlasna

odpowiedzialnos¢.

IBM ma prawo do korzystania i rozpowszechniania informacji przystanych przez uzytkownika w dowolny sposob, jaki
uzna za wlasciwy, bez zadnych zobowiazan wobec ich autora.
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Licencjobiorcy tego programu, ktorzy chcieliby uzyska¢ informacje na temat programu w celu: (i) wdrozenia wymiany
informacji miedzy niezaleznie utworzonymi programami i innymi programami (facznie z tym opisywanym) oraz (ii)
wspolnego wykorzystywania wymienianych informacji, powinni skontaktowacé si¢ z:

IBM Corporation

Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N

Rochester, MN 55901

U.S.A.

Informacje takie moga by¢ udostgpnione, o ile spetnione zostana odpowiednie warunki, w tym, w niektdrych
przypadkach, uiszczenie odpowiedniej optaty.

Licencjonowany program opisany w niniejszej publikacji oraz wszystkie inne licencjonowane materiaty dostepne dla
tego programu sa dostarczane przez IBM na warunkach okreslonych w Umowie IBM z Klientem, Migdzynarodowej
Umowie Licencyjnej IBM na Program lub w innych podobnych umowach zawartych migdzy IBM i uzytkownikami.

Wszelkie dane dotyczace wydajnosci zostaty zebrane w kontrolowanym srodowisku. W zwiazku z tym rezultaty
uzyskane w innych srodowiskach operacyjnych moga si¢ znaczaco rozni¢. Niektore pomiary mogty by¢ dokonywane
na systemach bedacych w fazie rozwoju i nie ma gwarancji, ze pomiary te wykonane na ogélnie dostgpnych systemach
dadza takie same wyniki. Niektdre z pomiarow mogly by¢ estymowane przez ekstrapolacjg. Rzeczywiste wyniki moga
by¢ inne. Uzytkownicy powinni we wlasnym zakresie sprawdzi¢ odpowiednie dane dla ich srodowiska.

Informacje dotyczace produktow innych podmiotéw uzyskano od dostawcow tych produktow, z opublikowanych
zapowiedzi lub innych powszechnie dostepnych zrédet. Firma IBM nie testowala tych produktow i nie moze
potwierdzi¢ doktadnosci pomiarow wydajnosci, kompatybilnosci ani zadnych innych danych zwiazanych z tymi
produktami. Pytania dotyczace mozliwosci produktow innych podmiotéw nalezy kierowa¢ do dostawcow tych
produktow.

Publikacja ta zawiera przyktadowe dane i raporty uzywane w codziennych operacjach dziatalnosci gospodarczej. W
celu kompleksowego ich zilustrowania, podane przyktady zawieraja nazwiska osdb prywatnych, nazwy
przedsigbiorstw oraz nazwy produktow. Wszystkie te nazwy sa fikcyjne i jakiekolwiek ich podobienstwo do nazwisk,
nazw i adreséw uzywanych w rzeczywistych przedsigbiorstwach jest catkowicie przypadkowe.

LICENCJA W ZAKRESIE PRAW AUTORSKICH:

Niniejsza publikacja zawiera przyktadowe aplikacje w kodzie zrodlowym, ilustrujace techniki programowania w
roznych systemach operacyjnych. Uzytkownik moze kopiowa¢, modyfikowac i dystrybuowac te programy
przyktadowe w dowolnej formie bez uiszczania optat na rzecz IBM, w celu projektowania, uzywania, sprzedazy lub
dystrybucji aplikacji zgodnych z aplikacyjnym interfejsem programowym dla tego systemu operacyjnego, dla ktérego
napisane zostaty programy przyktadowe. Przyktady te nie zostaly gruntownie przetestowane. Zatem IBM nie moze
zagwarantowac ani sugerowac niezawodnosci i funkcjonalnosci tych programoéw.

Kazda kopia programu przyktadowego lub jakikolwiek jego fragment, jak tez jakiekolwiek prace pochodne musza
zawiera¢ nastgpujace uwagi dotyczace praw autorskich:

© (nazwa przedsigbiorstwa uzytkownika, rok). Fragmenty tego kodu pochodza z programéw przyktadowych IBM
Corp. © Copyright IBM Corp. _wpisac¢ rok lub lata_. Wszelkie prawa zastrzezone.

W przypadku przegladania niniejszych informacji w formie elektronicznej, zdjgcia i kolorowe ilustracje moga nie by¢
wyswietlane.

Interfejs programistyczny - informacje

Niniejsza publikacja opisuje planowane interfejsy programistyczne, pozwalajace na pisanie programow
umozliwiajacych korzystanie z ustug systemu operacyjnego IBM i5/0S.
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Znaki towarowe

Nastgpujace nazwy sa znakami towarowymi International Business Machines Corporation w Stanach Zjednoczonych
i/lub w innych krajach:

AIX
15/0S
IBM
iSeries
Lotus
0S/400
Redbooks

Linux jest znakiem towarowym Linusa Torvaldsa w Stanach Zjednoczonych i/lub w innych krajach.
UNIX jest zastrzezonym znakiem towarowym Open Group w Stanach Zjednoczonych i w innych krajach.

Microsoft, Windows, Windows NT i logo Windows sa znakami towarowymi Microsoft Corporation w Stanach
Zjednoczonych i/lub w innych krajach.

Nazwy innych przedsigbiorstw, produktow i ustug moga by¢ znakami towarowymi lub znakami ustug innych
podmiotow.

WarunKki

Zezwolenie na korzystanie z tych publikacji jest przyznawane na ponizszych warunkach.

Uzytek osobisty: Uzytkownik ma prawo kopiowac te publikacje do wlasnego, nieckomercyjnego uzytku pod
warunkiem zachowania wszelkich uwag dotyczacych praw wtasnosci. Uzytkownik nie ma prawa dystrybuowac ani
wyswietlac¢ tych publikacji czy ich czegsci, ani tez wykonywac na ich podstawie prac pochodnych bez wyraznej zgody
IBM.

Uzytek shuzbowy: Uzytkownik ma prawo kopiowac te publikacje, dystrybuowac¢ je i wyswietla¢ wytacznie w ramach
przedsigbiorstwa Uzytkownika pod warunkiem zachowania wszelkich uwag dotyczacych praw wiasnosci. Uzytkownik
nie ma prawa wykonywac na podstawie tych publikacji ani ich fragmentow prac pochodnych, kopiowac ich,
dystrybuowac ani wyswietla¢ poza przedsigbiorstwem Uzytkownika bez wyraznej zgody IBM.

Z wyjatkiem zezwolen wyraznie udzielonych w niniejszym dokumencie, nie udziela si¢ jakichkolwiek innych
zezwolen, licencji ani praw, wyraznych czy domniemanych, odnoszacych si¢ do tych publikacji czy jakichkolwiek
informacji, danych, oprogramowania lub innej wtasnosci intelektualnej, o ktérych mowa w niniejszym dokumencie.

IBM zastrzega sobie prawo do anulowania zezwolenia przyznanego w niniejszym dokumencie w kazdej sytuacji, gdy,
wedtug uznania IBM, korzystanie z tych publikacji jest szkodliwe dla IBM lub jesli IBM uzna, ze warunki niniejszego
dokumentu nie sa przestrzegane.

Uzytkownik ma prawo pobiera¢, eksportowac lub reeksportowac niniejsze informacje pod warunkiem zachowania
bezwzglednej i peinej zgodnosci z obowiazujacym prawem i przepisami, w tym ze wszelkimi prawami i przepisami
eksportowymi Stanow Zjednoczonych.

IBM NIE UDZIELA JAKICHKOLWIEK GWARANCII, W TYM TAKZE REKOJMI, DOTYCZACYCH TRESCI
TYCH PUBLIKACIJI. PUBLIKACIJE TE SA DOSTARCZANE W STANIE, W JAKIM SIE ZNAJDUJA ("AS IS")
BEZ UDZIELANIA JAKICHKOLWIEK GWARANCII, W TYM TAKZE REKOJMI, WYRAZNYCH CZY
DOMNIEMANYCH, A W SZCZEGOLNOSCI DOMNIEMANYCH GWARANCIJI PRZYDATNOSCI
HANDLOWEJ, PRZYDATNOSCI DO OKRESLONEGO CELU ORAZ NIENARUSZANIA PRAW STRON
TRZECICH.
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