_____
il 2
1 O







Systemy IBM - iSeries
Praca w sieci: telnet
Wersja 5 Wydanie 4



Uwaga
Przed korzystaniem z ponizszych informacji oraz produktu, ktorego dotycza, nalezy przeczyta¢ informacje
znajdujace si¢ w sekcji[‘Uwagi”, na stronie 103}

Wydanie siodme (luty 2006)

Niniejsze wydanie dotyczy wersji 5, wydania 4, modyfikacji 0 systemu IBM i5/0S (numer produktu 5722-SS1) oraz wszelkich
kolejnych wersji i modyfikacji tego produktu, o ile nowe wydania nie wskazuja inaczej. Wersja ta nie dziala na wszystkich
modelach komputeréw z procesorem RISC ani na modelach z procesorem CISC.

© Copyright International Business Machines Corporation 1998, 2006. Wszelkie prawa zastrzezone.



Spis tresci

Telnet. .
Drukowalne pliki PDF .
Scenariusze programu Telnet . .
Scenariusz Telnet: konfigurowanie serwera Telnet

Scenariusz Telnet: kaskadowe sesje programu Telnet .
Scenariusz Telnet: ochrona programu Telnet za pomoca

protokotu SSL

Planowanie serwera Telnet
Opisy urzadzen wirtualnych .
Ochrona programu Telnet

Konfigurowanie serwera Telnet .
Uruchomienie serwera Telnet
Ustawianie liczby urzadzen wirtualnych
Ograniczanie uprawnionych uzytkownikéw do
okreslonych urzadzen i ograniczanie liczby prob
wpisania sig.

Ustawianie parametru okreslajqcego czas zycia sesji.

Przypisywanie urzadzen do podsystemow .
Aktywacja podsystemu QSYSWRK

Tworzenie profili uzytkownikow .
Typy emulacji obstugiwane przez serwer iSeries .

Ochrona programu Telnet za pomoca protokolu SSL

Zarzadzanie serwerem Telnet

Konfigurowanie sesji drukarek w programie Telnet .

Konczenie sesji serwera Telnet .
Konczenie zadan Menedzera urzadzen .

© Copyright IBM Corp. 1998, 2006

.15
. 20
. 20
.21

.23
. 24
. 24
. 25
.25
. 26
. 31
. 38
. 38
. 39
. 40

Korzystanie z programow obstugi wyjscia dla ustugi

Telnet . . . X0
Zarzadzanie klientem uslugl Telnet . . 50
Funkcje sterujace serwerem Telnet z poziomu kl1enta 50
Sesje klienta Telnet 5250. . . . . . . . . .51
Sesje klienta Telnet 3270. . . . . . . . . .53
Sesje klienta Telnet VTxxx . . . B 1Y
Uruchamianie kaskadowej sesji Telnet O . 7
Konczenie sesji klienta Telnet . . . . 86
Rozwiazywanie probleméw zwiazanych z usluga Telnet 87
Okreslanie probleméw zwiazanych z ustuga Telnet . . 87
Rozwiazywanie probleméw dotyczacych typ(')w
emulacji. . . . .. 89
Rozwiazywanie problemow dotyczqcych serwera
TelnetSSL . . . . . 92

Dane wyjsciowe programu serwisowego TRCTCPAPP 97
Materiaty wymagane podczas zglaszania probleméow 100
Automatycznie generowane informacje diagnostyczne 101
Informacje pokrewne dotyczace ustugi Telnet . . . . 101

Dodatek.Uwagi . . . . . . . . . . 103

Informacje dotyczace interfejsu programistycznego . . 104
Znaki towarowe . . . . . . . . . . . . .104
Warunki . . . . . . . . . . . . . . .105

iii



iv Systemy IBM - iSeries: Praca w sieci: telnet



Telnet

Telnet jest protokotem umozliwiajacym logowanie si¢ do zdalnego komputera i korzystanie z niego w taki sposob,
jakby znajdowat si¢ on bezposrednio w sieci lokalnej.

Komputer (zazwyczaj typu PC) lub system, ktorego uzywa uzytkownik, jest klientem Telnet. Serwer Telnet jest
zdalnym komputerem, do ktérego przytaczony jest klient. Protokét TCP/IP dla systemow IBM eServer iSeries
obstuguje zarowno klienta, jak i serwer ustugi Telnet.

Jedna z najwazniejszych cech ustugi Telnet jest mozliwo$¢ uzgadniania przestania strumienia danych migdzy klientem
i serwerem. Ten rodzaj uzgadniania umozliwia klientowi lub serwerowi zainicjowanie zadania lub jego przyjecie.

Dostgpnych jest szereg trybow emulacji uzgadniania zadan i ich konwersji na dane wyjsciowe. W przypadku ushugi
Telnet dla systemu iSeries preferowanym trybem jest emulacja terminalu 5250. Telnet iSeries obsluguje rowniez stacje
robocze typu 3270 i VTxxx oraz tryby obstugi drukarki opisane w dokumencie RFC 2877 (TN5250E). Ponizszy temat
stanowi wprowadzenie do ustugi Telnet oraz dostarcza wskazowek utatwiajacych administrowanie nia na serwerze
iSeries:

Uwaga: Uzycie ponizszych przyktadéw kodu jest rownoznaczne z zaakceptowaniem warunkow
lotyczace licencji na kod” na stronie 102}

Drukowalne pliki PDF

Ponizszy temat umozliwia wyswietlenie 1 wydrukowanie pliku PDF zawierajacego ponizsze informacje.
Aby wyswietli¢ lub pobra¢ dokument w formacie PDF, nalezy wybrac' (okoto 1300 kB).
Zapisywanie plikow PDF

Aby zapisac¢ plik PDF na stacji roboczej w celu jego przegladania lub wydrukowania, wykonaj ponizsze czynnosci:
1. W oknie przegladarki kliknij prawym przyciskiem myszy wybrany dokument (jeden z powyzszych odsytaczy).
2. Kiliknij opcje zapisania pliku PDF lokalnie.

3. Przejdz do katalogu, w ma zostac zapisany plik PDF.

4. Kliknij Zapisz.

Pobieranie programu Adobe Reader

Do wyswietlenia lub wydrukowania zawartosci plikow PDF niezbedny jest program Adobe Reader. Jego kopig mozna

pobrac z|serwisu WWW firmy Adobe| (www.adobe.com/products/acrobat/readstep.html)--lzjr .

Scenariusze programu Telnet

Ponizszy temat zawiera przyktady wykorzystania ustugi Telnet, ktére wprowadzaja uzytkownika w podstawowe
koncepcje i zadania konfiguracyjne.

Ponizsze scenariusze dla programu Telnet stanowia przyktady, ktore moga pomdc w konfigurowaniu programu Telnet i
korzystaniu z niego.

Scenariusz Telnet: konfigurowanie serwera Telnet

Ponizszy scenariusz przedstawia konfigurowanie serwera Telnet przez administratora.
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rzaiw.pdf
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Sytuacja
Krzysztof Nowak jest administratorem nowego serwera iSeries w fikcyjnej firmie Culver Pharmaceuticals.

Cele

Jego zadaniem jest skonfigurowanie serwera Telnet zgodnie z nastgpujacymi potrzebami:
* umozliwienie automatycznego tworzenia maksymalnie 100 urzadzen wirtualnych,

* wyswietlanie ekranu wpisywania si¢ do systemu (zawsze),

* ograniczenie dostgpu uprzywilejowanych uzytkownikéw do urzadzen,

* przypisanie jednego uzytkownika do poszczegolnych sesji.
Wymagania wstepne i zalozenia

Na potrzeby tego scenariusza przyjeto nastgpujace zatozenia:

* Firma Culver Pharmaceuticals uzywa serwera iSeries i systemu operacyjnego IBM OS/400 VSR2.
* Protokdt TCP/IP jest skonfigurowany.

* Administrator (Krzysztof) ma uprawnienie IOSYSCFG.

Szczegoty dotyczace konfiguraciji
1. Uruchom serwer Telnet.

a. Rozwin w programie iSeries Navigator pozycj¢ serwer iSeries — Sie¢ — Serwery — TCP/IP.

b. W obszarze z prawej strony, w kolumnie Nazwa serwera znajdz pozycj¢ Telnet.

C. Sprawdz, czy w kolumnie Status jest wyswietlony komunikat Uruchomiony.

d. Jesli serwer nie jest uruchomiony, kliknij prawym przyciskiem myszy pozycje Telnet i kliknij opcj¢ Uruchom.
2. Podaj liczbe urzadzen wirtualnych

a. Wybierz w programie iSeriesNavigator pozycj¢ serwer iSeries — Konfiguracja i obstuga — Wartosci
systemowe.

W obszarze z prawej strony kliknij prawym przyciskiem myszy pozycj¢ Urzadzenia i wybierz Wlasciwosci.

c. Wlacz na stronie Warto$ci systemowe urzadzen opcj¢ Urzadzenia tranzytowe i TELNET i wpisz w polu
Maksymalna liczba urzadzen wartos$¢ 100.

3. Skonfiguruj wlasciwosci serwera Telnet.
a. Wybierz w programie iSeries Navigator pozycje serwer iSeries — Sie¢ — Serwery — TCP/IP.

b. W obszarze z prawej strony kliknij prawym przyciskiem myszy pozycje Telnet i wybierz Wlasciwosci.

Tabela 1. Wiasciwosci Telnet

Kliknij t¢ zakladke... I..

Whisanie si¢ do systemu Wybierz opcje:
* ograniczenie dostgpu uprzywilejowanych uzytkownikéw do
urzadzen,

* przypisanie jednego uzytkownika do jednej sesji.

Zdalne wpisanie si¢ Okresl maksymalna liczbg dozwolonych prob wpisania sig oraz
czynno$¢, ktora zostanie wykonana, jesli liczba prob wpisania
si¢ osiagnie t¢ wartosc.

Zdalne Wybierz opcje Zawsze wyswietlaj ekran wpisania dla
ustawienia Uzywaj ustugi Telnet do zdalnego wpisania sie¢.

Limit czasu Okresl czynnosé, ktora zostanie wykonana, kiedy zadanie
przekroczy limit czasu. Mozna takze wpisa¢ czas dziatania, po
ktérym zadanie przekroczy limit czasu. Informacje mozna
okresla¢ dla zadan nieaktywnych i dla odtaczonych.
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Uwaga: Ustawienia te dotycza wszystkich interaktywnych urzadzen i zadan w danym serwerze iSeries , a nie
tylko programu Telnet.

4. Przypisywanie urzadzen do podsystemow.
W przypadku interfejsu znakowego wpisz:
ADDWSE SBSD(QINTER) WRKSTNTYPE (*ALL)

5. Aktywuj podsystem QSYSWRK.
Sprawdz status podsystemu QSYSWRK:

a. Wpisz w interfejsie znakowym serwera iSeries komende WRKSBS (Praca z aktywnymi podsystemami - Work

with active subsystems).
b. Sprawdz, czy zostaly wyswietlone nastgpujace systemy:
* QSYSWRK
* QINTER
* QSPL
Jesli podsystem QSYSWRK nie jest aktywny, wykonaj nastgpujace czynnosci:

a. Wpisz w interfejsie znakowym serwera iSeries komende STRSBS (Uruchomienie podsystemu - Start
subsystem).

Wpisz QSYSWRK jako opis podsystemu i QSYS jako biblioteke, nastepnie naci$nij klawisz Enter.

Powtdrz te czynnos¢ dla podsystemu o nazwie QINTER z biblioteka QSYS i dla podsystemu o nazwie QSPL
z biblioteka QSYS.

6. Utworz profile uzytkownikow programu Telnet.

Uruchom program iSeries Navigator i rozwin pozycjg serwer iSeries.

Kliknij prawym przyciskiem myszy pozycj¢ Uzytkownicy i grupy i wybierz opcje Nowy uzytkownik.
Wprowadz nazwe uzytkownika, opis i hasto.

Aby okresli¢ opis zadania, kliknij Zadania i wprowadz opis zadania.

Kliknij przycisk OK.

7. Sprawdz, czy ustuga Telnet dziata.

® o 0 T o

Administrator Krzysztof uruchamia sesj¢ emulacji terminalu 5250 i taczy si¢ z serwerem programu Telnet.

Pojecia pokrewne

[Typy emulacji obstugiwane przez serwer iSeries” na stronie 26|
Preferowanym typem emulacji terminalu dla serwera iSeries jest emulacja 5250. Serwer iSeries obstuguje jednak
takze emulacjg terminali 3270 1 VTxxx.

Zadania pokrewne

[‘Konfigurowanie serwera Telnet” na stronie 20]
Ponizszy temat zawiera opis konfigurowania serwera Telnet do obshugi réznych typdéw emulacji.

Scenariusz Telnet: kaskadowe sesje programu Telnet

Ponizszy scenariusz przedstawia mozliwos$¢ uruchamiania nowych sesji programu Telnet w biezacej sesji programu
Telnet. Po potaczeniu mozna przetacza¢ si¢ migdzy systemami, uzywajac wartosci zgltoszenia systemu.

Scenariusz ten opisuje uruchamianie sesji programu Telnet z wieloma serwerami. Takie potaczenie nazywa si¢
kaskadowq sesjq programu Telnet. Korzystajac z tej metody, uzytkownik w przedstawionym ponizej przyktadzie
bedzie mogt:

 uruchomic sesj¢ programu Telnet migdzy swoim biurem a oddzialem w Chicago,

* potaczy¢ si¢ z dodatkowymi serwerami programu Telnet, bez konczenia sesji poczatkowej,

* przelaczac si¢ migdzy sesjami, aby powroci¢ do zadania wykonywanego w systemie w Nowym Jorku.

Telnet

3



Sytuacja

Janina Kowalska jest szefowa marketingu w firmie Culver Pharmaceuticals. Korzystajac z programu Telnet, taczy sig
ona ze swojego biura w Nowym Jorku z gléwnym systemem firmy w Chicago. Po uruchomieniu sesji klienta z
serwerem programu Telnet w Chicago, Janina przypomniata sobie, ze ma do wykonania pracg zwiazana z kilkoma
zbiorami z biura w Los Angeles.

Cele

Do potaczenia si¢ z serwerem programu Telnet w Los Angeles Janina korzysta z klienta programu Telnet dostgpnego w
systemie w Chicago. W trakcie potaczenia z Los Angeles, Janina decyduje si¢ na uruchomienie sesji z Houston.

System A System B System C System D
(poczatkowy) (posredni) (posredni) (koncowy)

A4

Nowy Jork » Chicago Los Angeles » Houston

RZAIW513-1

Powyzszy rysunek przedstawia nawiazane przez Janing potaczenia. Uruchomiony przez nia serwer iSeries w Nowym
Jorku jest nazywany systemem poczatkowym. Stamtad Janina taczy si¢ z systemem posrednim B w Chicago, nastegpnie
aczy sie z systemem posrednim C w Los Angeles, skad taczy si¢ z systemem koncowym D w Houston.

Wymagania wstepne i zalozenia

Na potrzeby tego scenariusza przyjeto nastgpujace zatozenia:
* serwer programu Telnet dziala we wszystkich systemach,
» Janina ma konta uzytkownika we wszystkich systemach,

» wszystkie systemy sa serwerami iSeries w wersji V4RS5 lub nowszej wersji systemu i5/0S.
Szczegoty dotyczace konfiguraciji

W celu potaczenia si¢ z systemami Telnet Janina wykonuje nastgpujace czynnosci:
1. zsystemu w Nowym Jorku wpisuje STRTCPTELN CHICAGO,

2. w systemie Chicago wpisuje STRTCPTELN LA,

3. w systemie Los Angeles wpisuje STRTCPTELN HOUSTON.

Po polaczeniu z systemem w Houston Janina chce wykona¢ zadanie w systemie w Nowym Jorku (poczatkowym). W
tym celu:

1. naciskajac klawisz System Request,

2. wybiera opcje 14 (Przetaczenie do systemu poczatkowego); powoduje to przetaczenie jej do alternatywnego
zadania w Nowym Jorku.

Po wykonaniu zadania w Nowym Jorku Janina moze powroci¢ do systemu w Houston w nastgpujacy sposob:
1. naciskajac klawisz System Request,

2. wybierajac opcje 15 (Przetaczenie do systemu koncowego); spowoduje to przetaczenie jej z dowolnego systemu
posredniego lub z systemu poczatkowego do systemu koncowego.

Aby wypisac¢ si¢ ze wszystkich sesji, Janina uzywa komendy SIGNOFF. Komenda ta konczy biezaca sesj¢ i powoduje
wyswietlenie ekranu wpisania si¢ w systemie poczatkowym.

Odsylacze pokrewne
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[‘Uruchamianie kaskadowej sesji Telnet” na stronie 84|
Opis sposobu nawiazywania sesji Telnet w czasie trwania innej sesji oraz poruszania si¢ miedzy réznymi
systemami.

[‘Przetaczanie si¢ migdzy kaskadowymi sesjami Telnet” na stronie 85|
Po uruchomieniu kaskadowej sesji Telnet nalezy nacisna¢ klawisz SysRq, a nastepnie klawisz Enter, aby
wyswietli¢ menu Zadanie systemowe (System Request).

Scenariusze przetwarzania zadan systemowych
Ponizsze scenariusze wyjasniaja sposob przetwarzania zadan systemowych na wielu typach systemow.

Scenariusz 1
Wszystkie serwery sa serwerami iSeries. Przetwarzanie zadan systemowych dziata normalnie.
Rysunek przedstawia nastepujaca sytuacjg: system poczatkowy A w Nowym Jorku taczy sig z posrednim systemem B

w Chicago, ktory taczy sig z systemem posrednim C w Los Angeles, ktory z kolei taczy sig¢ z systemem koncowym D
w Houston.

System A System B System C System D
(poczatkowy) (posredni) (posredni) (koncowy)
Nowy Jork » Chicago » Los Angeles » Houston

RZAIW513-1

Scenariusz 2

System w Nowym Jorku nie jest serwerem iSeries i korzysta z programu Telnet w trybie emulacji terminalu 3270 lub
VTxxx.

Rysunek przedstawia nastgpujaca sytuacjg: system A w Nowym Jorku (nie bedacy systemem iSeries) taczy sig z
posrednim systemem B w Chicago, ktdry taczy si¢ z systemem posrednim C w Los Angeles, ktory z kolei taczy si¢ z
systemem koncowym D w Houston.

System A System B System C System D
(inny niz iSeries) (poczatkowy) (posredni) (koncowy)
Nowy Jork » Chicago » Los Angeles » Houston

RZAIW516-1

Przetwarzanie zadania systemowego odbywa si¢ podobnie, jak w pierwszym scenariuszu, za wyjatkiem tego, ze
systemem poczatkowym jest Chicago. Wszystkie zadania systemowe sa przesytane do procesu systemu poczatkowego
w systemie Chicago.

Scenariusz 3

System w Houston nie jest serwerem iSeries i korzysta z programu Telnet w trybie emulacji terminalu 3270 lub VTxxx.
Rysunek przedstawia nastgpujaca sytuacjg: system poczatkowy A w Nowym Jorku laczy si¢ z posrednim systemem B

w Chicago, ktory taczy si¢ z systemem posrednim C w Los Angeles, ktory z kolei taczy sig¢ z systemem koncowym D
w Houston, ktdry nie jest systemem iSeries.
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System A System B System C System D
(poczatkowy) (posredni) (koncowy) (inny niz iSeries)

Nowy Jork » Chicago

A4

Los Angeles Houston

A

RZAIW517-1

Przetwarzanie zadania systemowego odbywa si¢ podobnie jak w pierwszym scenariuszu, za wyjatkiem tego, ze
systemem koncowym dla przetwarzania wszystkich zadan systemowych jest Los Angeles. Po nacisnigciu klawisza
System Request, a nastgpnie klawisza Enter wyswietlone zostanie menu Zadanie systemowe dla Los Angeles.

Scenariusz 4

System w Los Angeles nie jest serwerem iSeries i korzysta z programu Telnet w trybie emulacji terminalu 3270 lub
VTxxx.

System poczatkowy A w Nowym Jorku taczy si¢ z systemem koncowym B w Chicago, ktdry taczy si¢ z systemem C w
Los Angeles(niebgedacym systemem iSeries), ktory z kolei taczy sig z systemem poczatkowym D w Houston, a ten z
systemem konicowym E w Tokio.

System A System B System C System D System E
(poczatkowy) (koncowy)  (inny niz iSeries) (poczatkowy) (koncowy)

Nowy Jork [ Chicago |-»{LosAngelesi» Houston [  Tokio

RZAIW518-1

Przetwarzanie zadania systemowego dziata jak w pierwszym scenariuszu, za wyjatkiem tego, ze systemem koncowym
dla wszystkich zadan systemowych przetwarzania jest system w Chicago. Po nacis$nigciu klawisza System Request, a
nastepnie klawisza Enter pojawi si¢ menu Zadanie systemowe dla Chicago.

Jesli zadanie systemowe ma by¢ przesytane do systemu Tokio, nalezy odwzorowac klawisz funkcyjny systemu
Houston na klawisz System Request. Po odwzorowaniu tej funkcji system Tokio bedzie systemem konicowym, a
system Houston systemem poczatkowym.

Rysunek przedstawia nastgpujaca sytuacjg: system A w Nowym Jorku taczy sig z systemem B w Chicago, ktory taczy
si¢ z systemem C w Los Angeles(niebgedacym systemem iSeries), ktory z kolei taczy si¢ z systemem poczatkowym D w
Houston, a ten z systemem koncowym E w Tokio.

System A System B System C System D System E
(V5R2) (V5R2) (inny niz iSeries) (V5R2) (V5R2)
(poczatkowy) (koncowy)

Nowy Jork [—» Chicago [»LosAngeles|-» Houston [»  Tokio

RZAIW519-1

Na przyktad na serwerze Telnet 3270 w systemie iSeries domyslne odwzorowanie klawiatury identyfikuje klawisz
System Request jako klawisz PF11 terminalu 3270. Dla klienta Telnet 3270 w systemie iSeries klawisz F11 jest
odwzorowany na klawisz PF11 terminalu 3270. Jesli system Los Angeles jest systemem uzywajacym strumienia
danych terminalu 3270, to nacisnigcie klawisza F11 zostanie odwzorowane na klawisz System Request w systemie
Houston. Zadanie systemowe zostanie przestane do systemu Tokio i wyswietli si¢ menu Zadanie systemowe dla Tokio.
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Uwaga: Funkcja odwzorowywania jest szczegdlnie ztozona w przypadku strumienia danych terminalu VTxxx oraz
odwzorowywania migdzy danymi blokowymi a znakowymi.

Korzystanie z zadan grupowych
Ponizszy temat zawiera informacje dotyczace pracy z wieloma systemami za pomoca ustugi Telnet, alternatywnych
zadan i zadan grupowych.

Dzigki ustudze Telnet i zadaniom alternatywnym z systemu poczatkowego mozna potaczy¢ si¢ z wieloma systemami.
Zagadnienie to ilustruje nastepujacy przyktad:

Nowy Jork
Oryginalne zadanie .| Chicago
w Systemie A "| System B

|

Alternatywne zadanie|| | LS Angeles
w Systemie A System C

RZAIW520-1

Ustuga Telnet pozwala ustanowic sesj¢ z Nowego Jorku do Chicago. Checesz dostac si¢ do systemu znajdujacego si¢ w
Los Angeles, nie przerywajac potaczenia z Chicago. Istnieje mozliwo$¢ uruchomienia zadania alternatywnego w
systemie w Nowym Jorku za pomoca opcji 11 zadania systemowego. Uzyj komendy Telnet do ustanowienia sesji z
systemem w Los Angeles. Mozesz dostac si¢ do innego systemu, na przyktad w Bostonie, uruchamiajac inng sesje
Telnet z systemu w Chicago lub z systemu w Los Angeles.

Zamiast korzysta¢ z zadan alternatywnych, mozna postuzy¢ si¢ zadaniami grupowymi. Zadanie grupowe jest jednym z
16 zadan interaktywnych powiazanych w grupe z takim samym urzadzeniem stacji roboczej i uzytkownikiem. Aby
skonfigurowa¢ zadanie grupowe, wykonaj nastgpujace czynnosci:

1. Zmien biezace zadanie na zadanie grupowe za pomoca komendy Zmiana atrybutéw grupy (Change Group
Attributes - CHGGRPA).

CHGGRPA GRPJOB(poczatkowy)

2. Uruchom zadanie grupowe dla systemu w Chicago za pomoca komendy Transfer do zadania grupowego (Transfer
to Group Job - TFRGRPJOB).

TFRGRPJOB GRPJOB(CHICAGO) INLGRPPGM(QCMD)
3. Ustanow sesjg¢ do systemu w Chicago.
Telnet CHICAGO

4. Wro¢ do systemu poczatkowego naciskajac klawisz ATTN. Po nacis$nigciu klawisza ATTN pojawi si¢ menu
Wystanie funkcji sterujacych Telnet (Send Telnet Control Functions).

5. W interfejsie znakowym dla menu Wystanie funkcji sterujacych Telnet (Send Telnet Control Functions) wpisz:
TFRGRPJOB GRPJOB(poczatkowe)
Spowoduje to powrdt do oryginalnego zadania.

W podobny sposob mozna uruchomi¢ inne zadania grupowe i sesje Telnet.

Aby wybra¢ zadanie grupowe, mozesz uzy¢ komendy TFRGRPJOB GRPJOB(*SELECT). Na przyktad jesli zostana
uruchomione zadania grupowe o nazwach CHICAGO, LOSANGELES, HOUSTON i TOKYO, komenda
TFRGRPJOB GRPJOB(*SELECT) pokaze:

Transfer do zadania grupowego
(Transfer to Group Job)
System: SYS198
Aktywne zadanie grupowe . . . : HOME
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Tekst . . . . . . . .
Wpisz opcje, nacidnij klawisz Enter.
1=Transfer do zadania grupowego
---------------------- Zawieszone zadania grupowe----------—-————————---

Opc Grupa Zadanie Tekst

TOKYO

HOUSTON

LOSANGELES
_ CHICAGO
D6t F3=Wyjscie F5=0dSwiez F6=Uruchom nowe zadanie grupowe F12=Anuluj

Mozesz nastgpnie skorzysta¢ z ustugi Telnet do ustanowienia sesji z kazdym systemem z odpowiedniego zadania.
Ponizej przedstawiono przyklad scenariusza dla zadania grupowego:

Nowy Jork
POCZATKOWY
Zadanie grupowe
w systemie A
A
A4
SYSTEMB Chicago
Zadanie grupowe .
w Systemie A System B
A
A4
gzdS;IiEeM gCrupOWe Los Angeles
w Systemie A System C
A
A4
il Houston
Zadanie grupowe >
w Systemie A System D
A
A4
SYSTEME —
Zadanie grupowe >
w Systemie A System E
RZAIW521-1

Gdy chcesz zakonczy¢ zadanie grupowe, skorzystaj z komendy Zakonczenie zadania grupowego (End Group Job -
ENDGRPJOB).

Aby przelaczy¢ sig do innego zadania grupowego podczas sesji Telnet:
1. Nacisnij klawisz ATTN.
2. W interfejsie znakowym wpisz TFRGRPJOB.

Scenariusz Telnet: ochrona programu Telnet za pomoca protokotu SSL

Istnieje mozliwo$¢ ochrony programu Telnet na serwerze iSeries za pomoca warstwy SSL. W tym scenariuszu
przedstawiono krok po kroku przyktad odpowiedniego konfigurowania serwera.
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Sytuacja

Bob jest w trakcie tworzenia domowego biura ustug maklerskich. Byt on maklerem w duzej firmie handlowe;j, a
obecnie jest na emeryturze i chce oferowaé ustugi maklerskie niewielkiemu gronu klientow. Bob wykorzystuje do tego
celu maty serwer iSeries, za pomoca ktdrego chce umozliwi¢ swoim klientom dostep do ich kont poprzez sesje
programu Telnet w trybie emulacji terminalu 5250. Obecnie Bob pracuje nad metoda umozliwienia klientom stalego
dostepu do swoich kont, dzigki czemu mogliby oni zarzadza¢ pakietami swoich akcji. Dostgp klientoéw do kont ma by¢
realizowany poprzez sesje programu Telnet w trybie emulacji terminalu 5250, jednak Bob martwi si¢ o bezpieczenstwo
serwera oraz sesji swoich klientow. Po zbadaniu opcji ochrony dla programu Telnet na serwerze iSeries Bob decyduje
si¢ na uzycie protokotu SSL, w celu zapewnienia poufnosci danych przesytanych w sesjach Telnet 5250 migdzy
serwerem iSeries a klientami.

Cele

W tym scenariuszu Bob chce zabezpieczyc¢ sesje Telnet 5250 klientow swojego biura, ktdrzy tacza sig ze swoimi
kontami na serwerze iSeries. Do tego celu Bob zamierza uzy¢ protokotu SSL, ktory zapewni poufnos¢ danych klientow
przesytanych przez Internet. Bob chce ponadto uzy¢ certyfikatoéw w celu uwierzytelniania klientéw, dzieki czemu
serwer bedzie mogt zapewnic, ze tylko klienci firmy Boba maja dostep do swoich kont. Po skonfigurowaniu serwera
Telnet do wspdtpracy z protokotem SSL i wlaczeniu uwierzytelniania Bob moze zaoferowac te nowa opcje dostepu do
kont swoim klientom, gwarantujac im petne bezpieczenstwo sesji dostgpu do kont. Ochrong sesji Telnet 5250 zapewnia
wykonanie nastgpujacych czynnosci:

» zabezpieczenie serwera Telnet za pomoca protokotu SSL,
* wilaczenie uwierzytelniania klientow przez serwer Telnet,

* uzyskanie prywatnego certyfikatu z lokalnego osrodka certyfikacji (CA) i przypisanie go serwerowi Telnet.
Szczegoty

W ponizszym scenariuszu zostata przyjeta nastgpujaca konfiguracja biura maklerskiego:

* Serwer iSeries z systemem i5/0S wersja 5 wydanie 4 (V5R4), dajacy klientom biura dostep do ich rachunkow przy
uzyciu sesji terminalu 5250 programu Telnet.

* Aplikacja serwera Telnet dla systemu i5/0OS(R) uruchomiona na serwerze iSeries.

* Serwer Telnet inicjuje komunikacj¢ SSL i sprawdza informacje dotyczace certyfikatu w identyfikatorze aplikacji

QIBM_QTV_TELNET_SERVER.

 Jesli konfiguracja certyfikatu w programie Telnet jest prawidlowa, serwer Telnet rozpoczyna nastuch potaczen
klientow na porcie SSL.

 Klient inicjuje zadanie dostepu do serwera Telnet.

* Serwer Telnet odpowiada, przedstawiajac klientowi swoj certyfikat.

* Oprogramowanie klienta weryfikuje certyfikat jako akceptowalne i zaufane zrodto.
» Serwer Telnet zada certyfikatu od oprogramowania klienta.

* Oprogramowanie klienta prezentuje certyfikat serwerowi Telnet.

» Serwer Telnet sprawdza poprawno$¢ certyfikatu i uznaje prawo klienta do uruchomienia sesji z serwerem w trybie
emulacji terminalu 5250.

* Serwer Telnet uruchamia sesje klienta w trybie emulacji terminalu 5250.
Wymagania wstepne i zalozenia

Na potrzeby tego scenariusza przyjgto nastgpujace zatozenia:

» serwer iSeries dziata pod kontrola systemu i5/0S wersja 5 wydanie 2 (V5R2),
* protokot TCP/IP jest skonfigurowany,

* Bob ma uprawnienia IOSYSCFG,

+ [skonfigurowany jest serwer Telnet)
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* Bob rozwiazat problemy opisane w temacie [Plan wtaczenia protokotu SSL{

* Bob utworzyt lokalny osrodek certyfikacji na serwerze iSeries.

Etapy zadania

W celu zaimplementowania tego scenariusza, Bob musi wykona¢ dwa zestawy zadan. Pierwszy z nich umozliwi mu
skonfigurowanie serwera iSeries do korzystania z SSL i zadania certyfikatow w celu uwierzytelniania uzytkownikow.
Drugi zestaw zadan pozwoli uzytkownikom klienta Telnet uczestniczy¢ w sesjach SSL z serwerem Telnet oraz
uzyskiwac certyfikaty na potrzeby uwierzytelniania.

Bob wykonuje nastgpujace zadania, aby wdrozy¢ ten scenariusz:

Zadania dotyczace serwera Telnet

Aby zaimplementowac ten scenariusz, Bob musi wykona¢ na serwerze iSeries nastepujace zadania:

-y

. lusuna¢ ograniczenia portow)

. lutworzy¢ i uruchomi¢ lokalny osrodek certyfikaciil

2
3. [skonfigurowa¢ serwer Telnet, aby zadat certyfikatow w celu uwierzytelniania klientow]
4

. [uruchomi¢ protokot SSL na serwerze Telnet]

Zadania dotyczace konfiguracji klientow

Aby zaimplementowac ten scenariusz, kazdy uzytkownik, ktory chce mie¢ dostep do swojego konta na serwerze iSeries
nalezacym do Boba, musi wykona¢ nastgpujace zadania:

5.[wlaczy¢ obstuge warstwy SSL na kliencie programu Telnet]

6. [wlaczy¢ w programie Telnet prezentacije certyfikatow na potrzeby uwierzytelnianial

Zadania te dotycza zarowno protokotu SSL, jak i uwierzytelniania klientéw za pomoca certyfikatow, a po ich
wykonaniu klienci Boba uzyskaja chroniony przez SSL dostep do swoich kont poprzez sesje programu Telnet w trybie
emulacji terminalu 5250.

Szczegoty dotyczace konfiguraciji
W ponizszym temacie opisane sa czynnosci niezbedne do ochrony protokotu Telnet przez SSL.

Krok 1: usuniecie ograniczen portow

W wersjach wczesniejszych niz VSR1 wykorzystywane ograniczenia portow, poniewaz program Telnet nie obstugiwat
warstwy SSL (Secure Sockets Layer). Obecnie mozna decydowac o uruchamianiu sesji Telnet z SSL, bez SSL lub
obydwu rodzajow sesji jednoczesnie. Z tego powodu ograniczenia portow nie sa juz potrzebne. Jesli w poprzednich
wersjach zdefiniowano ograniczenia portow, nalezy je usunac, aby moc uzy¢ parametru SSL.

Aby sprawdzi¢, czy w systemie istnieja ograniczenia portéw dla programu Telnet, oraz usunac je w celu
skonfigurowania serwera Telnet do korzystania z protokotem SSL, wykonaj nastgpujace czynnosci:

1. Aby wyswietlone zostaty biezace ograniczenia portdw, uruchom program iSeries Navigator i rozwin pozycje
serwer iSeries — Siec.

Prawym przyciskiem myszy kliknij pozycje Konfiguracja TCP/IP i wybierz opcje Wlasciwosci.

Kliknij zaktadkg Ograniczenia dla portéw, aby zobaczy¢ listg ustawien dotyczacych ograniczen portow.
Wybierz ograniczenie portu, ktore chcesz usunag.

Kliknij przycisk Usun.

Kliknij przycisk OK.

o0k~ 0D
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Domys$lnym ustawieniem portu dla ustugi Telnet z protokotem SSL jest 992, a bez protokotu SSL - 23. Do pracy bez
protokotu SSL serwer Telnet pobiera numer portu z pozycji Telnet w tabeli ustug, a do pracy z protokotem SSL z
pozycji Telnet-SSL.

Krok 2: utworzenie i uruchomienie lokalnego osrodka certyfikacji

Aby uzy¢ Menedzera certyfikatow cyfrowych (DCM) do utworzenia i uruchomienia lokalnego osrodka certyfikacji
(CA) na serwerze iSeries, wykonaj nastgpujace czynnosci:

1. Uruchom program DCM.

2. W ramce nawigacji programu DCM wybierz Tworzenie oSrodka certyfikacji, aby wyswietli¢ szereg formularzy.
Te formularze pomagaja w procesie tworzenia lokalnego CA oraz uzupetniania innych zadan niezbednych do
rozpoczecia korzystania z certyfikatow cyfrowych dla SSL, podpisywania obiektow oraz weryfikacji podpisow.

3. Wypehij wszystkie wyswietlane formularze. Kazdemu zadaniu koniecznemu do utworzenia i uruchomienia
lokalnego osrodka CA na serwerze iSeries odpowiada osobny formularz. Wypetnienie tych formularzy pozwoli na:

a. Wybor, w jaki sposob ma by¢ przechowywany klucz prywatny certyfikatu lokalnego CA. Ta czynnos$¢ jest
mozliwa tylko wtedy, gdy w serwerze iSeries zainstalowano procesor szyfrujacy IBM(R) 4758-023 PCI
Cryptographic Coprocessor. Jesli w systemie nie ma takiego koprocesora, program DCM automatycznie
sktaduje certyfikat i jego klucz prywatny w bazie certyfikatow lokalnego osrodka certyfikacji.

b. Udostepnienie lokalnemu CA informacji identyfikujacych.

C. Zainstalowanie certyfikatu lokalnego CA na komputerze PC lub w przegladarce. Dzigki temu oprogramowanie
PC bedzie mogto rozpozna¢ lokalny osrodek certyfikacji (CA) oraz certyfikaty, ktore on wydaje.

Wybdr strategii danych dla lokalnego CA.

Wykorzystanie lokalnego CA do wydawania certyfikatu serwera lub klienta, ktérego aplikacje moga uzywac do
potaczen SSL. Jesli w danym serwerze iSeries zainstalowano koprocesor szyfrujacy IBM 4758-023 PCI
Cryptographic Coprocessor, w tym kroku mozna bedzie wybra¢ metodg przechowywania klucza prywatnego
dla certyfikatu serwera lub klienta. Jesli w systemie nie ma tego koprocesora, program DCM automatycznie
umieszcza certyfikat i jego klucz prywatny w bazie certyfikatow *SYSTEM. Program DCM tworzy baze
certyfikatow *SYSTEM jako czgs$¢ tego zadania.

f.  Wybor aplikacji, ktore beda mogly uzywacé certyfikatu serwera lub klienta w potaczeniach SSL.

Uwaga: Nalezy wybra¢ identyfikator aplikacji dla serwera Telnet i5/0S (QIBM_QTV_TELNET_SERVER).

g. Wykorzystanie lokalnego osrodka CA do wydawania certyfikatow, ktérych aplikacje moga uzywac¢ do
cyfrowego podpisywania obiektow. Zadanie to tworzy baze certyfikatow *OBJECTSIGNING, ktérej mozna
uzywac do zarzadzania certyfikatami do podpisywania obiektow.

Uwaga: Mimo ze w tym scenariuszu nie sa uzywane certyfikaty do podpisywania obiektow, ten krok nalezy
wykona¢. Anulowanie zadania w tym momencie spowoduje konieczno$¢ wykonania odrgbnych
zadan, ktére umozliwia zakonczenie konfigurowania certyfikatu dla protokotu SSL.

h. Wybor aplikacji ufajacych lokalnemu osrodkowi CA.

Uwaga: Nalezy wybra¢ identyfikator aplikacji dla serwera Telnet systemu 15/0S
(QIBM_QTV_TELNET_SERVER).

Po wypehieniu formularzy dla tego zadania mozna skonfigurowac serwer Telnet, aby zadat uwierzytelnienia klienta.

Krok 3: skonfigurowanie serwera Telnet tak, aby zadat certyfikatow w celu
uwierzytelniania klientéw

Aby uaktywni¢ t¢ ustuge, administrator systemu musi okreslic, jak bedzie odbywala si¢ obstuga SSL. Na panelu
Ogodlne whasciwosci ustugi Telnet w programie iSeries Navigator mozna wybraé, czy przy uruchamianiu serwera Telnet
ma by¢ uruchamiana obstuga SSL, obstuga bez SSL, czy maja by¢ obstugiwane obydwie mozliwosci. Domyslnie
uruchamiane sa zawsze obydwie mozliwosci, obstuga zaréwno potaczen SSL, jak i zwyktych potaczen.
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Administrator systemu moze zdecydowac, czy system wymaga uwierzytelniania klienta SSL dla wszystkich sesji
ustugi Telnet. Gdy obstuga SSL jest aktywna i system wymaga uwierzytelniania klienta, obecno$¢ poprawnego
certyfikatu klienta oznacza, ze klient jest wiarygodny.

W celu skonfigurowania serwera Telnet, aby zadat certyfikatow uwierzytelniajacych klientéw, wykonaj nastgpujace
czynnosci:
1. Uruchom program DCM.
2. Kliknij Wybierz baze certyfikatow.
Wybierz *SYSTEM, aby otworzy¢ bazg certyfikatow, i kliknij przycisk Kontynuuj.
Whpisz hasto bazy certyfikatow *SYSTEM i kliknij przycisk Kontynuuj.

ok w

Kiedy menu nawigacyjne z lewej strony zostanie od$wiezone, wybierz opcj¢ Zarzadzanie aplikacjami, aby
wyswietli¢ listg zadan.

Wybierz zadanie Aktualizacja definicji aplikacji, aby wyswietli¢ szereg formularzy.

Wybierz aplikacj¢ w pozycji Serwer i kliknij przycisk Kontynuuj, aby wyswietli¢ listg aplikacji serwera.
Wybierz z listy aplikacji pozycje Serwer Telnet systemu i5/0S.

Kliknij Aktualizuj definicj¢ aplikacji.

W tabeli, ktora si¢ pojawi, wybierz Tak, aby zada¢ uwierzytelniania klienta.

oo 0 >N o

—_ -

Kliknij przycisk Zastosuj. Na stronie Aktualizacja definicji aplikacji zostanie wyswietlony komunikat w celu
potwierdzenia wprowadzonych zmian.

12. Kliknij przycisk Gotowe.

Po skonfigurowaniu serwera Telnet tak, aby zadat certyfikatow uwierzytelniajacych klienta mozna wiaczy¢ obstuge
warstwy SSL i uruchomi¢ t¢ warstwe dla serwera Telnet.

Krok 4: wiaczenie obstugi i uruchomienie protokotu SSL na serwerze Telnet

Aby wlaczy¢ obstuge protokotu SSL na serwerze Telnet, wykonaj nastepujace czynnosci:
Otworz okno programu iSeries Navigator.

Rozwin pozycj¢ Serwer iSeries — Sie¢ — Serwery — TCP/IP.

Kliknij prawym przyciskiem myszy pozycje Telnet.

Wybierz Wlasciwosci.

Wybierz zaktadkg Ogolne.

Wybierz jedna z nastgpujacych opcji do obstugi SSL:

ook wn =

* Tylko chronione Zaznaczenie tej opcji powoduje, ze dozwolone sa wyltacznie sesje serwera Telnet z obshuga
SSL.

* Tylko niechronione Zaznaczenie tej opcji zablokuje mozliwo$¢ uruchamiania sesji serwera Telnet z obstuga
SSL. Proby potaczenia z portem SSL beda blokowane.

* Chronione i niechronione Zezwala zarowno na chronione, jak i na niechronione sesje serwera Telnet.

Aby uruchomi¢ serwer Telnet za pomoca programu iSeries Navigator, wykonaj nastgpujace czynnosci:
1. Rozwin pozycj¢ Serwer iSeries — Sie¢ — Serwery — TCP/IP.

2. W obszarze z prawej strony, w kolumnie Nazwa serwera znajdz pozycje Telnet.

3. Sprawdz, czy w kolumnie Status jest wyswietlony komunikat Uruchomiony.
4

. Jesli serwer nie jest uruchomiony, kliknij prawym przyciskiem myszy pozycje Telnet i wybierz opcje Uruchom.
Krok 5: Wigczenie obstugi SSL na kliencie ustugi Telnet

Aby uczestniczy¢ w sesji SSL, klient ustugi Telnet musi umie¢ rozpoznac i zaakceptowac certyfikat prezentowany
przez serwer Telnet przy uruchamianiu sesji SSL. Do uwierzytelnienia certyfikatu serwera klient Telnet musi mie¢
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kopig certyfikatu osrodka CA w bazie danych kluczy serwera iSeries. Jesli serwer Telnet uzywa certyfikatu z lokalnego
osrodka CA, klient Telnet musi uzyskac kopig certyfikatu tego osrodka i zainstalowac ja w bazie danych kluczy iSeries.

W celu dodania certyfikatu lokalnego osrodka CA z serwera iSeries i umozliwienia klientowi Telnet uczestnictwa w
sesjach SSL z serwerem Telnet uzywajacym tego certyfikatu, wykonaj nastgpujace czynnosci:

1. Otwoérz okno programu iSeries Navigator.

2. Prawym przyciskiem myszy kliknij nazwg lokalnego systemu.
3. Wybierz Wlasciwosci.

4. Wybierz zaktadke SSL.

Uwaga: Zakladka ta bedzie niedostepna, jesli podczas instalacji selektywnej nie zainstalowano produktu iSeries
Client Encryption (128-bit), 5722-CE3.

5. Kliknij przycisk Pobierz. Spowoduje to automatyczne pobranie certyfikatu osrodka certyfikacji na serwerze iSeries
do bazy danych kluczy certyfikatow.

6. Wprowadz hasto do bazy danych kluczy. Wpisz hasto domyslne ca400, chyba ze wcze$niej je zmieniono. Zostanie
wyswietlony komunikat z potwierdzeniem. Kliknij przycisk OK.

Kliknigcie przycisku pobierania spowoduje automatyczng aktualizacje bazy danych kluczy IBM Toolbox for Java na
komputerze PC.

Krok 6: Wiaczenie prezentacji certyfikatu uwierzytelniajgcego na kliencie Telnet

Dotychczas skonfigurowano protokot SSL dla serwera Telnet, okreslono certyfikaty wystawiane przez lokalny osrodek
CA jako zaufane i wlaczono zadanie przez serwer certyfikatow uwierzytelniajacych klienta. Obecnie uzytkownicy przy
kazdej probie potaczenia z serwerem Telnet musza przedstawi¢ poprawny i zaufany certyfikat.

W celu uzyskania certyfikatu uwierzytelniajacego przedstawianego serwerowi Telnet uzytkownicy musza skorzystac¢ z
lokalnego osrodka CA i zaimportowac¢ ten certyfikat do bazy danych IBM Key Management, co umozliwi
uwierzytelnianie klientow.

W pierwszej kolejnosci nalezy uzyskac¢ certyfikat uzytkownika za pomoca programu DCM. W tym celu wykonaj
nastgpujace czynnosci:

1. Uruchom program DCM.

2. W ramce lewej nawigacyjnej wybierz opcj¢ Tworzenie certyfikatu, aby wyswietli¢ liste zadan.
3. Z listy zadan wybierz Certyfikat uzytkownika i kliknij przycisk Kontynuuj.
4

Wypehij formularz Certyfikat uzytkownika. Wypehienie pol oznaczonych jako "Wymagane” jest konieczne.
Kliknij przycisk Kontynuuj.

5. W zalezno$ci od uzywanej przegladarki konieczne bedzie wygenerowanie certyfikatu, ktéry zostanie do niej
zatadowany. Postepuj zgodnie z instrukcjami wyswietlanymi w przegladarce.

6. Po ponownym zatadowaniu strony Utworz certyfikat uzytkownika kliknij przycisk Zainstaluj certyfikat.
Spowoduje to zainstalowanie certyfikatu w przegladarce.

7. Wyeksportuj certyfikat do lokalnego komputera PC. Certyfikat ten nalezy zapisa¢ w pliku chronionym hastem.
Uwaga: Funkcje eksportu i importu sa dostgpne w przegladarkach Microsoft Internet Explorer 5 i Netscape 4.5.

Nastgpnie konieczne jest zaimportowanie certyfikatu do bazy danych IBM Key Management, aby klient Telnet mogt
go uzywac¢ do uwierzytelniania. W tym celu wykonaj nastgpujace czynnosci:

Osrodek CA, ktory wystawit certyfikat klienta, musi zosta¢ dodany do bazy danych kluczy na komputerze PC, w
przeciwnym razie import certyfikatu klienta nie powiedzie sig.

1. Kliknij Start — Programy — IBM iSeries Access for Windows — iSeries Access for Windows - wlasciwosci.
2. Wybierz zaktadke SSL.
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Kliknij przycisk IBM Key Management.

»

Wprowadz hasto do bazy danych kluczy. Wpisz hasto domyslne ca400, chyba ze wcze$niej je zmieniono. Zostanie
wyswietlony komunikat z potwierdzeniem. Kliknij przycisk OK.

Z rozwijanego menu wybierz opcje Certyfikaty osobiste.
Kliknij przycisk Import.
W oknie Import klucza wpisz nazwe pliku certyfikatu wraz ze $ciezka. Kliknij przycisk OK.

© N oo

Whisz hasto do zabezpieczonego pliku. Jest to hasto, ktore zostato podane podczas tworzenia certyfikatu
uzytkownika w programie DCM. Kliknij przycisk OK. Po pomys$lnym dodaniu certyfikatu do bazy danych
certyfikatow osobistych IBM Key Management mozna uruchomi¢ emulator PC5250 lub dowolna inna aplikacje
klienta Telnet.

Po wykonaniu powyzszych czynnos$ci serwer Telnet moze uruchamiac sesje SSL z klientami Telnet oraz uwierzytelnia¢
uzytkownikdw na podstawie przedstawianego przez klienta certyfikatu.

Zadania pokrewne

[Uruchamianie menedzera DCM|

[Przypisywanie certyfikatu do serwera Telnet” na stronie 33|

Wiaczenie obstugi protokotu SSL przez serwer Telnet zapewnia nawiazywanie bezpiecznych potaczen z lokalnym
systemem przez program iSeries Access for Windows lub przez dowolnego innego klienta Telnet z obstuga SSL,
takiego jak emulator Personal Communications.

Planowanie serwera Telnet

Ponizszy temat przedstawia sposob okreslania liczby urzadzen wirtualnych, ktore maja by¢ przypisane do stacji
roboczych potaczonych z lokalnym systemem. Opisane sa w nim takze procedury ochrony obejmujace kontrolg i
blokowanie dostepu do ustugi Telnet.

Przed konfigurowaniem serwera Telnet nalezy rozwazy¢ pewne opcje zwiazane z ochrona i dziataniem serwera. Nalezy
zdecydowag, ile urzadzen wirtualnych ma by¢ automatycznie konfigurowanych przez serwer Telnet oraz czy beda
tworzone wlasne urzadzenia wirtualne. Liczba automatycznie skonfigurowanych urzadzen wirtualnych wyznacza
liczbe dozwolonych prob wpisania si¢ do systemu. Zwigkszona liczba prob wpisania si¢ do systemu zwigksza szansg
uzyskania przez nieuprawnionego uzytkownika dostgpu do serwera. Mozna takze rozwazy¢ zastosowanie innych
srodkow bezpieczenstwa, na przyktad wykrywania przez serwer Telnet zerwanych polaczen.

Opisy urzadzen wirtualnych

Ponizszy temat zawiera informacje o konfigurowaniu opiséw urzadzen wirtualnych i przypisywaniu im nazw.

Program Telnet uzywa dla otwartych sesji Telnet opiséw urzadzen wirtualnych do obstugi informacji o stacjach
roboczych klienta dla otwartych sesji Telnet. Urzadzenie wirtualne jest opisem urzadzenia uzywanym do nawiazania
potaczenia migdzy uzytkownikiem a fizyczna stacja robocza podtaczona do systemu zdalnego. Urzadzenia wirtualne
zawieraja informacje na temat urzadzen fizycznych (terminali lub drukarek) dla programéw w serwerze. Serwer
oczekuje przestania przez protokot klient/serwer informacji umozliwiajacych okreslenie urzadzenia wirtualnego. Jesli
nie moze znalez¢ okreslonego urzadzenia wirtualnego, wtedy szuka wyznaczonego urzadzenia wirtualnego w
zarejestrowanym programie obshugi wyjscia. Jesli serwer nie moze odnalez¢ urzadzenia wirtualnego, wtedy podejmuje
probe uzgodnienia opisu urzadzenia wirtualnego z typem i modelem urzadzenia podobnym do urzadzenia znajdujacego
si¢ w systemie lokalnym.

Konwencje nazewnictwa kontrolerow i urzadzen wirtualnych stosowane w ustudze
Telnet

Serwer Telnet uzywa nast¢pujacych konwencji nazewnictwa dla automatycznie tworzonych kontrolerow i urzadzen
wirtualnych, w zaleznos$ci od standardow i5/0S:

» Kontrolerom wirtualnym serwer nadaje nazwy postaci QPACTLnn, gdzie nn jest liczba dziesigtna 01 lub wigksza.
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» Urzadzeniom wirtualnym serwer nadaje nazwy postaci QPADE Vxxxx, gdzie xxxx jest ciagiem znakow
alfanumerycznych z zakresu od 00001 do zzzzz.

 dla nazwanych urzadzen wirtualnych serwer nadaje kontrolerom wirtualnym nazwe QVIRCD nnnn.

Uwagi:
1. W konwencji nazewnictwa i5/0S kontroler wirtualny musi mie¢ nazwg QPACTL nn.
2. Urzadzenie wirtualne ma nazwe QPADEV xxxx.

3. Niezbedne jest przydzielenie profilowi uzytkownika QTCP uprawnien do urzadzen wirtualnych
utworzonych przez uzytkownika.

4. Konwencje nazewnictwa dla automatycznie tworzonych urzadzen wirtualnych mozna zmienié, uzywajac
opcji *REGFAC wartosci systemowej QAUTOVRT. Dodatkowe informacje znajduja si¢ w opisie
warto$ci systemowej [QAUTOVRT] w sekcji Warto$ci systemowe.

Liczba dozwolonych prob wpisania si¢ zwigksza si¢ wraz z liczba automatycznie skonfigurowanych urzadzen
wirtualnych. Catkowita liczba prob wpisania si¢ jest rowna liczbie dozwolonych prob wpisania si¢ do systemu
pomnozonej przez liczbe urzadzen wirtualnych, ktore moga zosta¢ utworzone. Wartosci systemowe wpisania si¢
wyznaczaja dozwolona liczbg prob wpisania sig.

Serwer Telnet wielokrotnie wykorzystuje dostgpne urzadzenia wirtualne, ktdre zostaly automatycznie utworzone,
wybierajac urzadzenia wirtualne tego samego typu i modelu. Jesli zadne z dostgpnych urzadzen wirtualnych nie ma
odpowiedniego typu i modelu, elementy te zostana zmienione tak, aby byly zgodne z danym urzadzeniem klienta.
Dotyczy to zarowno automatycznie tworzonych (QPADEYV xxxx ), jak i nazwanych urzadzen wirtualnych.

Jesli urzadzenia sa tworzone rgcznie, nalezy ustali¢ konwencj¢ nazewnictwa, ktora umozliwi tatwe zarzadzanie
konfiguracja. Mozna okresli¢ dowolne nazwy urzadzen i kontroleréw, wprowadzajac nazwy odpowiadajace zasadom
nazewnictwa obiektéw systemu i5/0S.

Procedury tworzenia urzadzen wirtualnych opisano w sekcji Ustawianie liczby urzadzen wirtualnych.

Pojecia pokrewne

[‘Tworzenie whasnych urzadzen wirtualnych” na stronie 22|
W tej sekceji opisano, jak r¢cznie utworzy¢ urzadzenia wirtualne z niestandardowymi lub generowanymi
automatycznie nazwami.

Zadania pokrewne

[Ustawianie liczby urzadzen wirtualnych” na stronie 21|
Ponizszy temat zawiera instrukcje dotyczace okreslania liczby urzadzen wirtualnych dla serwera Telnet oraz
ograniczania liczby dozwolonych préb wpisania si¢ do systemu.

Ochrona programu Telnet

Ta sekcja zawiera procedury zabezpieczania programu Telnet na lokalnym serwerze.

Wywotywanie ustugi Telnet przy uzyciu potaczenia TCP wymaga rozwazenia, jakie srodki bezpieczenstwa nalezy
zastosowac, aby zablokowa¢ lub umozliwi¢ dostep do serwera iSeries poprzez Telnet. Nalezy na przyktad okresli¢
wartosci graniczne sterujace liczba prob wpisania si¢ do systemu oraz liczbg urzadzen, z ktorych moze skorzystac¢
uzytkownik do wpisania sig.

Blokowanie dostepu do serwera Telnet
Jesli nie planuje si¢ wykorzystania serwera Telnet, nalezy wykonac opisane w tej sekcji czynnosci, aby go wylaczy¢.
Dzigki temu nie bedzie mozliwe uzycie serwera Telnet bez wiedzy administratora.

Aby nikt nie mogt uzyskac dostgpu do lokalnego serwera iSeries za pomoca programu Telnet, nalezy uniemozliwi¢

uruchamianie serwera Telnet. Aby uniemozliwi¢ dostgp do serwera iSeries poprzez program Telnet, nalezy wykonac
opisane ponizej czynnosci.
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Blokowanie automatycznego uruchamiania serwera Telnet

Aby zablokowa¢ automatyczne uruchamianie zadan serwera Telnet przy uruchamianiu protokotu TCP/IP, wykonaj
nastgpujace czynnosci:

1. Rozwin w programie iSeries Navigator pozycje¢ serwer iSeries — Sie¢ — Serwery — TCP/IP.

2. Prawym przyciskiem myszy kliknij pozycj¢ Telnet i wybierz opcje WlhasciwoSci.

3. Wyczysc pole Uruchom wraz z TCP/IP.

Blokowanie dostepu do portow ustugi Telnet

Aby zablokowa¢ uruchamianie ustugi Telnet oraz uniemozliwi¢ innym uzytkownikom przypisanie aplikacji
uzytkownika, na przyktad aplikacji gniazd, do portu uzywanego zwykle przez serwer iSeries na potrzeby ushugi Telnet,
wykonaj nastgpujace czynnosci:

1. Kliknij w programie iSeries Navigator pozycj¢ serwer iSeries — Sie¢ — Serwery — TCP/IP.

2. Prawym przyciskiem myszy kliknij pozycj¢ Konfiguracja TCP/IP i wybierz opcjg Whasciwosci.
3. Kliknij w oknie Wtasciwosci - Konfiguracja TCP/IP zaktadkg Ograniczenia dla portow.

4. Kliknij na stronie Ograniczenia dla portow przycisk Dodaj.

5. Podaj na stronie Dodaj ograniczenia dla portdw nastgpujace informacje:

* Nazwa uzytkownika: Podaj nazwe profilu uzytkownika, ktory jest chroniony na serwerze iSeries. (Profil
uzytkownika chronionego to taki, ktdry nie ma programow adoptujacych uprawnienia, a jego hasto nie jest znane
innym uzytkownikom). Jesli port jest ograniczony dla okres$lonego uzytkownika, wszyscy pozostali sa
automatycznie wykluczani.

* Port poczatkowy: 23 (dla sesji TELNET bez SSL) lub 992 (dla sesji TELNET z SSL).
* Port koncowy: 23 (dla sesji TELNET bez SSL) lub 992 (dla sesji TELNET z SSL).
* Protokol: TCP.

Uwaga: Powyzsze numery portow zostaty podane w tabeli Praca z pozycjami tabeli ustug (Work with Service
Table Entries - WRKSRVTBLE), w pozycji . Telnet-ssl. Ustudze Telnet moga by¢ przypisane inne porty
niz te o numerach 23 i 992. Procedurg t¢ nalezy powtorzy¢ dla kazdego portu, ktéry ma by¢ ograniczony.
Informacje o standardowo przypisywanych numerach portow podaje w swoim serwisie internetowym
organizacja Internet Assigned Numbers Authority (IANA).

6. Kliknij przycisk OK, aby doda¢ ograniczenie.

7. Na stronie Ograniczenia dla portéw kliknij przycisk Dodaj, a nastgpnie powtorz cata procedure dla protokotu User
Datagram Protocol (UDP).

8. Kliknij przycisk OK, aby zapisa¢ ograniczenia dla portow i zamkna¢ okno Wtasciwosci - Konfiguracja TCP/IP.

9. Ograniczenia dla portow zadziataja przy nastgpnym uruchomieniu protokotu TCP/IP. Jesli podczas ustawiania
ograniczen dla portow protokot TCP/IP byt aktywny, nalezy zakonczy¢ jego dziatanie, a nastgpnie uruchomi¢ go
ponownie.

Informacje pokrewne

|Serwis internetowy Internet Assigned Numbers Authority (IANA)l

Kontrolowanie dostepu do serwera Telnet
Ponizszy temat zawiera wskazowki dotyczace zabezpieczenia serwera Telnet przed naduzyciami.

Ponizej przedstawiono uwagi i sugestie dotyczace bezpieczenstwa w przypadku umozliwienia klientom programu
Telnet dostgpu do lokalnego systemu:

Uwierzytelnianie klienta

Serwer Telnet obstuguje uwierzytelnianie klienta niezaleznie od obslugiwanego obecnie uwierzytelniania serwera SSL.
Po wlaczeniu tej funkcji przy probie potaczenia sig klienta Telnet z portem ustugi Telnet SSL, serwer Telnet iSeries
bedzie uwierzytelnial certyfikaty zardwno serwera, jak i klienta. Klienci Telnet, ktorzy nie przesla poprawnych
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certyfikatow przy probie potaczenia z portem Telnet SSL, nie beda w stanie uruchomic¢ sesji ekranowej lub ses;ji
drukarki. Opis sposobu wlaczenia uwierzytelniania klienta SSL w wersji V4R5 znajduje si¢ w liscie przewodnim do
poprawki PTF 5769-SS1-PTF SF61427. Poczawszy od wersji V5R1, uwierzytelnianie klientéw SSL mozna wlaczy¢
lub wytaczy¢ za pomoca programu Digital Certificate Manager (DCM).

Ochrona haset

Hasta przesytane migdzy tradycyjnym klientem i serwerem ustugi Telnet nie sa szyfrowane. Zaleznie od sposobu
potaczenia system moze by¢ narazony na przechwycenia hasta, jesli linia jest na podstuchu. Hasta ustugi Telnet sa
szyfrowane, jesli do wymiany hasel wykorzystuje si¢ negocjacje TN5250E. W takim przypadku ekran wpisywania
moze zosta¢ pominigty a przez sie¢ nie sa przesylane hasta w postaci jawnej. Negocjacje TN5250E umozliwiaja
jedynie zaszyfrowanie haset; do zaszyfrowania catego ruchu nalezy uzy¢ protokotu SSL.

Uwaga: Terminem podsiuchiwanie okresla si¢ czgsto monitorowanie linii przy uzyciu urzadzen elektronicznych.

Jesli jednak korzysta si¢ z serwera i klienta ustugi Telnet z wlaczona obstuga protokotu SSL, wowczas wszystkie
transakcje, w tym wymiana hasel, sa zaszyfrowane i chronione. Port ustugi Telnet z obstuga protokotu SSL jest
okreslony w tabeli WRKSRVTBLE, w pozycji .Telnet-ssl., ktora ogranicza liczbg prob wpisania sig. Pomimo ze
wartos¢ systemowa QMAXSIGN dotyczy rowniez ushugi Telnet, jej skuteczno$¢ zostanie zredukowana, jesli w
systemie mozliwe bedzie automatyczne konfigurowanie urzadzen wirtualnych. Kiedy wartos¢ systemowa
QAUTOVRT jest wigksza od 0, uzytkownik, ktoremu nie udato si¢ wpisa¢ do serwera Telnet, moze si¢ potaczy¢
ponownie i podtaczy¢ do nowo utworzonego urzadzenia wirtualnego. Sytuacja taka moze si¢ utrzymywac do chwili
wystapienia jednego z ponizszych zdarzen:
» wszystkie urzadzenia wirtualne zostana wytaczone, a system przekroczy limit tworzenia nowych urzadzen
wirtualnych,

» wszystkie profile uzytkownikow zostana wylaczone,

* haker wpisze si¢ do danego systemu.

Automatyczne konfigurowanie urzadzen wirtualnych zwielokrotnia liczbg mozliwych prob wpisania si¢ do systemu
przez uzytkownika ustugi Telnet.

Uwaga: Aby ulatwic sobie kontrolowanie urzadzen wirtualnych, mozna na krotko zwigkszy¢ wartos¢ systemowa
QAUTOVRT powyzej zera. Nalezy wowczas samemu uzy¢ programu Telnet do wymuszenia tworzenia przez
system urzadzen wirtualnych lub poczekaé, az inni uzytkownicy spowoduja utworzenie wystarczajacej liczby
urzadzen wirtualnych. Nastgpnie nalezy ustawi¢ wartos¢ systemowa QAUTOVRT na 0.

Udoskonalenia programu Telnet obejmuja opcj¢ ograniczenia prob dostania si¢ do systemu podejmowanych przez
hakera. Mozliwe jest napisanie programu obshugi wyjscia, ktory bedzie obstugiwany za kazdym razem, kiedy klient
bedzie probowatl uruchomic sesj¢ programu Telnet. Program ten odbiera adres IP strony zadajacej potaczenia. W
przypadku powtarzajacych sig¢ zadan z tego samego adresu IP program ten moze przedsigwzia¢ rézne dzialania, na
przyktad zablokowa¢ dalsze zadania z tego samego adresu IP i wystanie komunikatu do kolejki komunikatéw
QSYSOPR. Wigcej informacji na temat tego programu zawiera temat "Przeglad mozliwosci programu obshugi wyjscia
dla ustugi Telnet”.

Uwaga: Programu obstugi wyjscia dla ustugi Telnet mozna takze uzy¢ do protokotowania. Pozwoli to skorzystac z
funkcji protokotowania w celu monitorowania prob uruchomienia sesji ustugi Telnet i wyeliminuje
koniecznos¢ decydowania przez program o blokowaniu potencjalnych prob wiamania.

Konczenie nieaktywnych sesji

Sesje programu Telnet sa objete przetwarzaniem wartosci systemowej QINACTITV. Wartos¢ ta okresla czynnosci dla
interaktywnych sesji programu Telnet, dla ktorych uptyna limit czasu nieaktywnosci. Jesli wartos¢ systemowa
QINACTMSGQ okresla, ze zadanie powinno zosta¢ odlaczone, sesja musi obstugiwac funkcjg odtaczenia zadania. W
przeciwnym razie zadanie zostanie zakonczone, a nie odtaczone. Sesje programu Telnet, ktore uzywaja opisow
urzadzen o nazwach QPADEVxxxx, nie pozwola uzytkownikom na odtaczenie si¢ od tych zadan. Jest to zabronione,
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poniewaz nie mozna przewidzie¢ opisu urzadzenia, z ktorym uzytkownik potaczy si¢ ponownie. Odtaczenie zadania
jest mozliwe tylko wtedy, gdy przy ponownym jego potaczeniu uzytkownik bedzie korzystat z tego samego opisu
urzadzenia.

Ograniczenie préb wpisania sie

Liczba dozwolonych préb wpisania si¢ do systemu poprzez Telnet rosnie, jesli urzadzenia wirtualne sa konfigurowane
automatycznie. Warto$ci systemowe urzadzen w programie iSeries Navigator definiuja liczbe urzadzen wirtualnych,
jaka moze utworzy¢ serwer Telnet.

Aby okresli¢ liczbe dozwolonych prob wpisania si¢ do systemu, nalezy uzy¢ wartosci systemowych wpisywania si¢ do
systemu. Instrukcje dotyczace okreslania tej wartosci w programie iSeries Navigator zawiera sekciaf‘Ograniczaniél
|uprawnionych uzytkownikéw do okreslonych urzadzen i ograniczanie liczby prob wpisania si¢” na stronie 23|

Ograniczanie silnych profili uzytkownikow

Za pomoca warto$ci systemowej QLMTSECOFR mozna ograniczy¢ mozliwosci uzytkownikow z uprawnieniami
specjalnymi *ALLOBJ lub *SERVICE. Aby uzytkownik lub szef ochrony (QSECOFR) mogt wpisac si¢ do systemu,
musi mie¢ jawne uprawnienia do urzadzenia. Tym samym, odbierajac szefowi ochrony (QSECOFR) uprawnienia do
wszystkich urzadzen wirtualnych, uniemozliwia si¢ uzytkownikom z uprawnieniami specjalnymi * ALLOBIJ
wykorzystanie programu Telnet w celu uzyskania dostgpu do systemu. Zamiast jednak ogranicza¢ mozliwosci
wszystkich uzytkownikow programu Telnet, ktorzy maja uprawnienia specjalne *ALLOBJ, mozna ograniczy¢ ich
mozliwosci na podstawie adresu IP. Korzystajac z inicjujacego punktu wyjscia programu Telnet, mozna napisac
program obstugi wyjscia, ktory bedzie przypisywat zadaniu sesji okreslony opis urzadzenia w systemie iSeries na
podstawie adresu IP strony zadajace;j.

Kontrolowanie funkcji na podstawie adresu IP

Kontrolowanie dostepu do funkcji lub wyswietlanych menu na podstawie miejsca, z ktorego inicjowane jest zadanie
sesji Telnet, moze by¢ bardzo przydatne. Funkcja API QDCRDEVD pozwala poznac¢ adres IP strony zadajacej. Ponizej
przedstawiono kilka sugestii dotyczacych wykorzystania tych mozliwosci:

* Mozna uzy¢ tej funkcji API w programie poczatkowym dla wszystkich uzytkownikéw (o ile w danym srodowisku
ustuga Telnet jest wykorzystywana w znacznym stopniu).

» Korzystajac z adresu IP uzytkownika zadajacego wpisania si¢ do systemu, mozna okresli¢ menu dla tego
uzytkownika lub nawet przetaczy¢ go do konkretnego profilu uzytkownika.

* Mozna takze uzy¢ programu obstugi wyjscia dla ustugi Telnet do podejmowania decyzji na podstawie adresu IP
strony zadajacej. Dzigki temu eliminuje si¢ potrzebg definiowania programu poczatkowego w kazdym profilu
uzytkownika. W ten sposob mozna ustawi¢ menu poczatkowe dla uzytkownika, okresli¢ dla niego program
poczatkowy lub profil uzytkownika, z jakim zostanie uruchomiona sesja Telnet.

Dostep do adresu IP uzytkownika umozliwia ponadto dynamiczne drukowanie na drukarce powiazanej z tym adresem.
Funkcja API QDCRDEVD zwraca rowniez adresy IP drukarek i terminali. Dla drukarek nalezy wybra¢ format
DEVD1100 a dla terminali DEVDO0600.

Kontrolowanie automatycznego wpisywania sie

Program Telnet pozwala uzytkownikowi programu iSeries Access for Windows pomina¢ ekran wpisywania si¢ do
systemu wysytajac nazwe profilu i hasto uzytkownika wraz z zadaniem sesji Telnet. System korzysta wowczas z
ustawien dla wartosci systemowej QRMTSIGN (Zdalne wpisywanie si¢) w celu okreslenia sposobu obshugi zadania
automatycznego wpisania sie. W ponizszej tabeli przedstawiono dostepne opcje. Dotycza one tylko takiej sytuacji, w
ktorej zadanie sesji Telnet zawiera identyfikator uzytkownika i hasto.
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Tabela 2. Opcje wartosci systemowej QRMTSIGN

Wspolpraca wartosci systemowej QRMTSIGN z programem
Opcja Telnet

*REJECT Sesje Telnet zadajace automatycznego wpisania uzytkownika do
systemu sa niedozwolone.

*VERIFY Jesli profil uzytkownika i hasto sa poprawne, zostaje
uruchomiona sesja Telnet."

*SAMEPRF Jesli profil uzytkownika i hasto sa poprawne, zostaje
uruchomiona sesja Telnet."

*FRCSIGNON System ignoruje profil uzytkownika i hasto. Zostaje
wys$wietlony ekran wpisania si¢ do systemu.

1. Zarejestrowany program obstugi wyjscia dla ustugi Telnet moze przestoni¢ ustawienia wartosci systemowej
QRMTSIGN decydujac, czy zezwoli¢ stronie zadajacej na automatyczne wpisanie si¢ do systemu (najczgsciej na
podstawie adresu IP).

Sprawdzenie to odbywa sig przed uruchomieniem programu obstugi wyjscia dla ustugi Telnet. Program obstugi wyjscia
otrzymuje informacje wskazujace na powodzenie lub niepowodzenie tej operacji. Niezaleznie od nich program ten
moze jednak zezwoli¢ na sesj¢ lub jej odmowi¢. Wskazania te moga mie¢ nastgpujace wartosci:

* wartos¢ = 0, hasto klienta (lub bilet Kerberos) nie zostato sprawdzone lub nie odebrano zadnego hasta,
* wartos$¢ = 1, sprawdzono hasto klienta przestane jawnym tekstem,

* wartos¢ = 2, sprawdzono zaszyfrowane hasto klienta (lub bilet Kerberos).
Anonimowe wpisanie sie do systemu

Programu obstugi wyjscia dla ustugi Telnet mozna uzy¢ do uruchamiania w systemie sesji Telnet typu .anonymous lub
.guest. Program ten pozwala wykry¢ adres IP strony Zzadajacej. Jesli adres ten nalezy do puli adreséw wiasne;j
organizacji, sesj¢ Telnet mozna przypisac do profilu uzytkownika o ograniczonych uprawnieniach oraz do konkretnego
menu. Mozna tez pomina¢ ekran wpisywania sig, aby uzytkownik nie mogt uzy¢ profilu o wigkszych uprawnieniach.
Ta opcja eliminuje konieczno$¢ podawania przez uzytkownika swojego identyfikatora i hasta.

Przeglad mozliwos$ci programu obstugi wyjscia dla ustugi Telnet

Napisane przez uzytkownika programy obstugi wyjscia, ktore beda uruchamiane zardéwno podczas uruchamiania sesji
Telnet, jak i podczas ich zamykania, mozna zarejestrowac. Ponizej przedstawiono przyktadowe mozliwosci zwiazane z
uruchamianiem programu obshugi wyjscia:

* wykorzystanie certyfikatu klienta SSL do powiazania profilu uzytkownika z certyfikatem oraz przypisanie tego
profilu uzytkownika do sesji Telnet, dzigki czemu mozna pomina¢ ekran wpisania si¢ do systemu,

* uzycie adresu IP serwera (lokalnego) w srodowisku wielu serwerow iSeries do routingu potaczen do réznych
podsystemow na podstawie interfejsu sieciowego (adresu IP),

* zezwolenie na sesj¢ lub jej zablokowanie na podstawie dowolnych kryteriow, takich jak adres IP uzytkownika, pora
dnia, zadany profil uzytkownika, typ urzadzenia (np. drukarka), itp.,

* przypisywanie sesji okreslonych opisow urzadzen systemu iSeries; umozliwia to routing zadan interaktywnych do
dowolnego podsystemu skonfigurowanego do korzystania z tych urzadzen,

* przypisywanie sesji okreslonych warto$ci narodowych, takich jak uktad klawiatury i zestaw znakow,
* przypisanie sesji okreslonego profilu uzytkownika,
* automatyczne wpisanie strony zadajacej do systemu (bez wyswietlania ekranu wpisania sig),
* konfigurowanie protokotowania kontrolnego dla sesji.
Pojecia pokrewne
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[Automatyczne konfigurowanie urzadzen wirtualnych” na stronie 21|
W tej sekeji opisano, jak skonfigurowa¢ serwer Telnet, aby automatycznie tworzyt urzadzenia wirtualne zgodnie z
biezacymi potrzebami i w ramach okreslonego limitu.

[‘Korzystanie z programéw obstugi wyjscia dla ustugi Telnet” na stronie 40|
Ponizszy temat zawiera informacje dotyczace korzystania z programow obstugi wyjscia serwera Telnet.

Zadania pokrewne
Digital Certificate Manager (DCM)|
“Ustawianie parametru okreslajacego czas zycia sesji”’ na stronie 24|

Za pomoca parametru Czas zycia protokolu TCP mozna ustawi¢ maksymalny czas bezczynnosci, po uptywie
ktérego protokot TCP wysle komunikat probny w celu sprawdzenia nicaktywnej sesji.

Odsylacze pokrewne

[Urzadzenia - wartosci systemowe|

|Wpisywanie si¢ - wartosci systemowe|

Informacje pokrewne
[Technical Studio: Telnet Exit Programg

Konfigurowanie serwera Telnet

Ponizszy temat zawiera opis konfigurowania serwera Telnet do obstugi roznych typow emulacji.

Jedna z najwazniejszych cech ustugi Telnet jest mozliwo$¢ uzgadniania opcji migdzy klientem i serwerem. Ten rodzaj
otwartych negocjacji umozliwia klientowi lub serwerowi zainicjowanie zadania lub jego przyjecie. Do uzgadniania
zadan i ich przeksztatcania w dane wyjsciowe mozna wykorzystac kilka réznych typoéw emulacji. Serwer iSeries
obstuguje stacje robocze typu 3270 i stacje robocze typu VTxxx, preferowana jest jednak emulacja terminalu typu
5250.

Aby skonfigurowa¢ serwer Telnet, tak aby uzywat jednego z pozostatych obstugiwanych trybow emulacji, nalezy
wykona¢ ponizsze zadania potomne (zawierajace szczegotowe listy czynnosci).

Po skonfigurowaniu ustugi Telnet mozna przej$¢ do zagadnien zwiazanych z ochrona programu Telnet za pomoca
protokotu SSL (Secure Sockets Layer).

Pojecia pokrewne

[‘Scenariusz Telnet: konfigurowanie serwera Telnet” na stronie 1|
Ponizszy scenariusz przedstawia konfigurowanie serwera Telnet przez administratora.

Uruchomienie serwera Telnet

Ponizszy temat zawiera instrukcje dotyczace uruchamianie serwera Telnet.

Aktywny serwer Telnet ma jedna lub kilka instancji dla kazdego zadania dzialajacego w podsystemie QSYSWRK:
QTVTELNET i QTVDEVICE.

Aby uruchomi¢ serwer Telnet za pomoca programu iSeries Navigator, wykonaj nast¢pujace czynnosci:
1. Rozwin pozycje Serwer iSeries — Sie¢ — Serwery — TCP/IP.

2. W obszarze z prawej strony, w kolumnie Nazwa serwera znajdz pozycjg Telnet.

3. Sprawdz, czy w kolumnie Status jest wyswietlony komunikat Uruchomiony.
4

Jesli serwer nie jest uruchomiony, kliknij prawym przyciskiem myszy pozycje Telnet i wybierz opcj¢ Uruchom.

Nastepny krok:

Jesli konfigurowanie serwera Telnet odbywa si¢ po raz pierwszy, przejdz do sekcji|“Ustawianie liczby urzqdzeﬁl
(wirtualnych” na stronie 21|
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Pojecia pokrewne

[‘Konczenie sesji serwera Telnet” na stronie 39|
Ponizszy temat zawiera instrukcje dotyczace konczenia sesji Telnet. Zakonczenie sesji programu Telnet zwalnia
urzadzenia wirtualne i umozliwia ich wykorzystanie przez nowa sesj¢ programu Telnet.

Zadania pokrewne

|“Aktywacja podsystemu QSYSWRK” na stronie 25|
Zadanie serwera aplikacji TCP/IP nalezy uruchamia¢ w podsystemiec QSYSWRK. Aby uruchomi¢ sesj¢ tranzytu
drukarki, podsystem buforowania QSPL musi by¢ aktywny.

f‘quczenie protokotu SSL na serwerze Telnet” na stronie 36|
Ponizszy temat zawiera informacje dotyczace wlaczania warstwy SSL na serwerze Telnet.

[‘Sprawdzanie statusu systemu” na stronie 93|
W ponizszym temacie opisane sa czynnosci niezbedne do sprawdzenia statusu systemu.

Ustawianie liczby urzadzen wirtualnych

Ponizszy temat zawiera instrukcje dotyczace okreslania liczby urzadzen wirtualnych dla serwera Telnet oraz
ograniczania liczby dozwolonych préb wpisania si¢ do systemu.

Korzystajac z wartosci systemowych urzadzen QAUTOVRT, mozna wlaczy¢ automatyczne konfigurowanie okreslonej
liczby urzadzen i kontrolerdw wirtualnych przez serwer Telnet. Mozna wowczas okresli¢ liczbe urzadzen, ktore sa
automatycznie uruchamiane, oraz maksymalna liczbg urzadzen automatycznie konfigurowanych przez serwer iSeries.
Serwer iSeries konfiguruje lub tworzy urzadzenia pojedynczo, zgodnie z potrzebami i okre§lonym limitem.
1. Wybierz w programie iSeriesNavigator pozycje serwer iSeries — Konfiguracja i obstuga — Wartosci
systemowe.
2. W obszarze z prawej strony kliknij prawym przyciskiem myszy pozycje Urzadzenia i wybierz Wlasciwosci.
3. Na stronic WartoSci systemowe urzadzen wlacz opcje Urzadzenia tranzytowe i TELNET i wybierz opcje
automatycznego konfigurowania urzadzen wirtualnych. Dostepne opcje to:
* Bez maksymalnej liczby urzadzen - zezwala na nieograniczona liczbg urzadzen.

* Maksymalna liczba urzadzen (1-32500) - wymaga okreslenia wartosci z zakresu od 1 do 32500 oznaczajacej
maksymalna liczbe urzadzen konfigurowanych automatycznie.

* Wykonaj zarejestrowany program obslugi wyjscia - wywotuje program zarejestrowany dla punktu wyjscia
Wybor urzadzenia wirtualnego (Virtual Device Selection - QIBM_QPA_DEVSEL), kiedy zachodzi koniecznosé¢
wyboru lub automatycznego utworzenia urzadzenia wirtualnego.

Wigcej informacji i przyktadow programistycznych zawiera artykut{Technical Studio: Telnet Exit Programs}

Nastepny krok:

Ograniczanie uprawnionych uzytkownikéw do okre§lonych urzadzen i ograniczanie liczby prob wpisania sig
Pojecia pokrewne

|“Opisy urzadzen wirtualnych” na stronie 14|
Ponizszy temat zawiera informacje o konfigurowaniu opisow urzadzen wirtualnych i przypisywaniu im nazw.

Odsylacze pokrewne
|[Jrzqdzenia - wartosci systemowe QAUTOVR’H

Automatyczne konfigurowanie urzadzen wirtualnych
W tej sekcji opisano, jak skonfigurowaé serwer Telnet, aby automatycznie tworzyt urzadzenia wirtualne zgodnie z
biezacymi potrzebami i w ramach okreslonego limitu.

Wartosci systemowe urzadzen QAUTOVRT, dostepne w programie iSeries Navigator, umozliwiaja wlaczenie
automatycznego konfigurowania urzadzen i kontroleréw wirtualnych. Mozna wowczas okresli¢ liczbg urzadzen, ktore
sa automatycznie uruchamiane oraz maksymalna liczbg urzadzen automatycznie konfigurowanych przez serwer
iSeries. Serwer iSeries konfiguruje lub tworzy urzadzenia pojedynczo, zgodnie z potrzebami i okreslonym limitem.
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Ani podczas automatycznego konfigurowania urzadzen wirtualnych za pomoca ustugi Telnet, ani podczas zamykania
sesji, serwer Telnet nie usuwa urzadzen wirtualnych. Nawet wtedy, gdy liczba urzadzen podtaczonych do kontroleréw
wirtualnych przewyzsza wartos¢ maksymalna, urzadzenia te nie sa usuwane. Jesli urzadzenia juz istnieja w kontrolerze
wirtualnym, serwer Telnet moze je wykorzysta¢. Jesli urzadzenie wirtualne jest wywotywane przez nazwe, serwer
Telnet zmienia atrybuty istniejacego urzadzenia, tak aby dopasowac je do zadania klienta.

Jesli w systemie nie bylo nigdy wlaczone automatyczne konfigurowanie urzadzen wirtualnych, to Maksymalna liczba
urzadzen w opcji Wartosci systemowe urzadzen wynosi zero. Proba potaczenia Telnet nie powiedzie sig, jesli liczba
uzywanych urzadzen jest wigksza niz warto§¢ Maksymalna liczba urzadzen. Uzywane urzadzenie ma status ACTIVE
lub SIGNON DISPLAY. Podczas proby wpisania si¢ uzytkownik otrzymuje komunikat (TCP2504) informujacy, ze
sesja klienta Telnet zostata zakonczona i potaczenie jest zamknigte. Dodatkowo zadanie QTCPIP zdalnego serwera
iSeries wysyta komunikat (CPF8940) informujacy, ze automatyczne wybranie urzadzenia wirtualnego jest niemozliwe.

Jesli Maksymalna liczba urzadzen zostanie zmieniona na 10, to nastgpna proba potaczenia Telnet spowoduje, ze serwer
Telnet utworzy urzadzenie wirtualne. Telnet utworzy urzadzenie wirtualne, poniewaz liczba urzadzen wirtualnych
kontrolera (czyli 0) jest mniejsza niz Maksymalna liczba urzadzen (czyli 10). Nawet jesli liczba ta zostanie ponownie
zmniejszona do 0, proba potaczenia si¢ nastgpnego uzytkownika powiedzie sig. Jesli wystapi btad podczas proby
nawiazania potaczenia Telnet, poniewaz utworzenie przez serwer iSeries urzadzenia wirtualnego bedzie niemozliwe, do
kolejki komunikatdw operatora systemu na serwerze Telent zostanie wystany komunikat CPF87D7.

Uwagi:
1. Nawet wtedy, gdy liczba urzadzen podtaczonych do kontrolerow wirtualnych przewyzsza wartos¢

maksymalna, serwer Telnet nie usuwa automatycznie skonfigurowanych urzadzen wirtualnych lub
nazwanych urzadzen.

2. Wartos$¢ systemowa Urzadzenia okresla, czy urzadzenia wirtualne tranzytu i petnoekranowe urzadzenia
wirtualne Telnet podlaczone do kontroleréw QPACTLnn konfigurowane automatycznie. Warto$¢ ta nie
dotyczy urzadzen podltaczonych do kontroleréw QVIRCDnnnn, poniewaz nie sa to domyslne urzadzenia
systemowe. Zazwyczaj urzadzenia QPADEVnnnn sa podtaczone do kontrolerow QPACTLnn, a
urzadzenia nazwane, takic jak NEWYORKO0O01, sa podtaczone do kontrolera QVIRCDnnnn.

Instrukcje dotyczace okreslania tej warto$ci w programie iSeries Navigator zawiera sekcja [‘Ustawianie liczby urzadzen|
(wirtualnych” na stronie 21}

Pojecia pokrewne

[‘Kontrolowanie dostepu do serwera Telnet” na stronie 16|
Ponizszy temat zawiera wskazéwki dotyczace zabezpieczenia serwera Telnet przed naduzyciami.

Odsylacze pokrewne
[Urzadzenia - wartosci systemowe QAUTOVRT]

Tworzenie wtasnych urzadzen wirtualnych
W tej sekcji opisano, jak recznie utworzy¢ urzadzenia wirtualne z niestandardowymi lub generowanymi automatycznie
nazwami.

Uzytkownik moze tworzy¢ wlasne urzadzenia i kontrolery wirtualne. Jesli serwer iSeries ma automatycznie wybiera¢
nazwg urzadzenia, nalezy wzia¢ pod uwage nast¢pujace aspekty:

* Kontroler wirtualny bedzie miat nazwg QPACTLnn, gdzie nn jest liczba dziesigtna 01 Iub wigksza.

* Urzadzenie wirtualne bgdzie miato nazwe QPADE Vxxxx, gdzie xxxx jest ciagiem znakow alfanumerycznych z
zakresu od 00001 do ZZZZ77. Urzadzenie wirtualne powinno mie¢ klasg urzadzenia *VRT. Urzadzenie wirtualne jest
sterowane przez kontroler wirtualny.

Decydujac si¢ na samodzielne tworzenie wlasnych urzadzen, nalezy zapozna¢ si¢ z konwencjami nazewnictwa opisOw
urzadzen wirtualnych uzywanych przez serwer Telnet. Jesli uzytkownik zechce wybra¢ wlasne nazwy urzadzen
(korzystajac z klienta RFC lub funkcji API Terminal wirtualny), wowczas kontroler wirtualny bedzie miat nazwe
QVIRCDnnnn, gdzie nnnn jest liczba dziesigtna 01 lub wigksza.

Pojecia pokrewne
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[<Opisy urzadzen wirtualnych” na stronie 14
Ponizszy temat zawiera informacje o konfigurowaniu opiséw urzadzen wirtualnych i przypisywaniu im nazw.

Ograniczanie uprawnionych uzytkownikéw do okreslonych urzadzen i
ograniczanie liczby préb wpisania sie

Wartosci systemowych wpisywania si¢ umozliwiaja zastrzezenie lub ograniczenie urzadzen, do ktérych uzytkownik
moze si¢ wpisa¢ oraz okreslenie maksymalnej liczby prob wpisania si¢ do systemu.

Ogranicz dostep uprzywilejowanych uzytkownikéw do urzadzen

Program licencjonowany i5/0S korzysta z wartosci systemowych wpisywania si¢ w celu zastrzezenia lub ograniczenia
urzadzen, do ktorych uzytkownik moze si¢ wpisa¢. Uprawnienia do wszystkich obiektow (* ALLOBIJ) umozliwiaja
uzytkownikowi dostep do wszystkich zasobow systemu. Uprawnienia specjalne do ustug (*SERVICE) umozliwiaja
uzytkownikowi wykonywanie w systemie wybranych funkcji ustugowych. Uzytkownik z uprawnieniami tego typu
moze na przyktad debugowac program i wykonywac funkcje wyswietlania oraz modyfikowania danych. Aby podac te
wartos$ci za pomoca programu iSeries Navigator, wykonaj nastgpujace czynnosci:

1. Wybierz pozycje serwer iSeries — Sie¢ — Serwery — TCP/IP.
2. W obszarze z prawej strony kliknij prawym przyciskiem myszy pozycj¢ Telnet i wybierz Wlasciwosci.
3. Na stronie Telnet wlasciwosci - Wpisanie si¢ do systemu wybierz nastgpujace opcje:

* Ogranicz dostep uprzywilejowanych uzytkownikow do urzadzen. Opcja ta oznacza, ze wszyscy uzytkownicy
ze specjalnymi uprawnieniami do wszystkich obiektow (* ALLOBJ) i ustug (*SERVICE) potrzebuja jawnych
uprawnien do okreslonych stacji roboczych.

* Przypisz jednego uzytkownika do jednej sesji. Oznacza, ze dany uzytkownik moze wpisac sig tylko do jednej
stacji roboczej na raz. Nie uniemozliwia to uzytkownikowi korzystania z zadan grupowych lub zglaszania zadan
systemowych na stacji roboczej. Zmniejsza zas prawdopodobienstwo wspoluzytkowania haset i pozostawiania
urzadzen bez nadzoru.

Ograniczenie prob wpisania sie

Aby okresli¢ liczbe dozwolonych prob wpisania si¢ do systemu, nalezy uzy¢ wartosci systemowych wpisywania si¢ do
systemu. Liczba dozwolonych prob wpisania si¢ do systemu poprzez Telnet rosnie, jesli urzadzenia wirtualne sa
konfigurowane automatycznie. Aby okresli¢ wartosci systemowe, nalezy wykonac nastgpujace czynnosci:

1. Wybierz w programie iSeries Navigator pozycj¢ serwer iSeries — Sie¢ — Serwery — TCP/IP.

2. W obszarze z prawej strony kliknij prawym przyciskiem myszy pozycj¢ Telnet i wybierz Wlasciwosci.
3. Kliknij na stronie Wtasciwosci Telnet zaktadke Wpisanie sie do systemu.
4

. Na stronie Wtasciwosci Telnet - Wpisanie si¢ do systemu mozna okresli¢c maksymalng liczbe dozwolonych prob
wpisania si¢ do systemu oraz czynnos¢, ktora zostanie wykonana, kiedy to maksimum zostanie osiagnigte.

o

Kliknij zaktadke Zdalne wpisanie sie.

6. Wybierz na stronie Wtasciwosci Telnet - Zdalne wpisanie si¢ wybierz opcje w obszarze Uzywaj ustugi Telnet do
zdalnego wpisania si¢. Dostgpne opcje to:
e Zawsze wyswietlaj ekran wpisania si¢ - wszystkie zdalne sesje musza przej$¢ przez normalna procedure
wpisania sig.

* Pozwol na ominigcie ekranu wpisywania sie¢ - system pozwala uzytkownikowi pomina¢ ekran wpisania sig.
Uzytkownik pozostaje wpisany do systemu, ale ekran wpisania si¢ nie jest wyswietlany.

Uwaga: Jesli wlaczona jest opcja Uzywaj ustugi Telnet do zdalnego wpisania sig, opcje sa wybierane
automatycznie, zaleznie od ustawien okreslonych dla opcji Uzywaj ustugi Telnet do zdalnego wpisania
si¢. Niezaleznie od tego, ze wybrany zostat tranzyt, program Telnet w dalszym ciagu umozliwia zdalne
wpisanie sig.

Nastepny krok:
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Ustawianie parametru okreslajacego czas zycia sesji
Pojecia pokrewne

[Wpisywanie si¢ - wartosci systemowe|

Ustawianie parametru okreslajagcego czas zycia sesji

Za pomoca parametru Czas zycia protokolu TCP mozna ustawi¢ maksymalny czas bezczynnosci, po uplywie ktérego
protokét TCP wysle komunikat probny w celu sprawdzenia nieaktywnej sesji.

Protokot bedzie wysytal zgloszenia do zdalnego klienta za kazdym razem, gdy sesja pozostanie bezczynna dtuzej niz
wynosi warto$¢ czasu zycia. Okres bezczynnosci jest definiowany za pomoca parametru Limit czasu zycia sesji we
wiasciwosciach ustugi Telnet w programie iSeries Navigator lub za pomoca parametru komendy CHGTELNA. Gdy
sesja sprawia wrazenie nieaktywnej (zdalny klient nie odpowiada na komunikaty probne), zostaje zakonczona;
powiazane z nia urzadzenia wirtualne zostaja zwrocone do puli wolnych urzadzen wirtualnych; a system operacyjny
iSeries wykonuje na zadaniu interaktywnym uruchomionym na urzadzeniu wirtualnym dziatania ustawione w wartosci
systemowej QDEVRCYACN. Dziatania te obejmuja tylko nazwane urzadzenia wirtualne. Dla wybranych
automatycznie urzadzen wirtualnych (QPADEVxxxx) zadanie interaktywne zawsze zostaje zakonczone.

Serwer Telnet domyslnie ustawia czas zycia na 600 sekund.

Ustawienia zaczna obowiazywac po uruchomieniu serwera. Oprocz parametru okreslajacego limit czasu zycia sesji
mozna takze przejrzeé ustawienia limitdw czasu wartosci systemowych zadan nieaktywnych w programie iSeries
Navigator. Parametr ten jest wykorzystywany do ograniczenia czasu, w ktorym zadanie interaktywne moze byc¢
bezczynne, zanim system operacyjny iSeries wykona dla tego zadania dziatanie ustawione w wartosci systemowej
QINACTMSGQ. W przypadku zadan interaktywnych podtaczonych poprzez ustuge Telnet, dziatanie opcji *DSCJOB
bedzie uwzgledniane tylko dla nazwanych urzadzen wirtualnych. W przypadku automatycznie wybranych urzadzen
wirtualnych (QPADEVxxxx) dziatanie opcji *DSCJOB spowoduje zakonczenie zadan interaktywnych.

Aby ustawi¢ parametr czasu zycia sesji Telnet w programie iSeries Navigator, wykonaj nastgpujace czynnosci:
1. Wybierz w programie iSeries Navigator pozycj¢ serwer iSeries — Sie¢ — Serwery — TCP/IP.

2. W obszarze z prawej strony kliknij prawym przyciskiem myszy pozycj¢ Telnet i wybierz Wlasciwosci.

3. Na stronie Telnet whasciwosci kliknij zaktadke Limit czasu.
4

. Na stronie Telnet wlasciwosci - Limit czasu okresl czynnos¢, ktdra zostanie wykonana, kiedy zadanie przekroczy
limit czasu. Mozna takze wpisa¢ czas dzialania, po ktorym zadanie przekroczy limit czasu. Informacje mozna
okresla¢ dla zadan nieaktywnych i dla odtaczonych.

Nastepny krok:

Przypisywanie urzadzen do podsystemow
Pojecia pokrewne

[‘Kontrolowanie dostepu do serwera Telnet” na stronie 16|
Ponizszy temat zawiera wskazowki dotyczace zabezpieczenia serwera Telnet przed naduzyciami.

Odsylacze pokrewne

INieaktywne zadanie - wartosci systemowel

Przypisywanie urzadzen do podsystemoéow

Przed wpisaniem si¢ uzytkownika do serwera iSeries nalezy zdefiniowac stacjg¢ robocza w podsystemie. Stacja robocza
moze by¢ na przyktad terminalem wirtualnym wybranym lub automatycznie utworzonym przez serwer Telnet.

Nazwa lub typ stacji roboczej powinny by¢ podane w opisie podsystemu na serwerze iSeries. Aby sprawdzi¢, czy w

podsystemie zdefiniowano pozycje stacji roboczej, nalezy uzy¢ komendy Wyswietlenie opisu podsystemu (Display
Subsystem Description - DSPSBSD).
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Ponizsza komenda stuzy do dodania wszystkich typow stacji roboczych do podsystemu o nazwie QINTER:
ADDWSE SBSD(QINTER) WRKSTNTYPE(*ALL)

Drukarki sa zawsze kierowane do podsystemu buforowania QSPL.

Komendg Dodanie pozycji stacji roboczej (Add Workstation Entry - ADDWSE) mozna wykonac, gdy podsystem jest
aktywny. Jednakze zmiany moga nie zosta¢ wprowadzone natychmiast. Moze zajs¢ potrzeba zakonczenia pracy
podsystemu i jego ponownego uruchomienia.

Nastepny krok:

Aktywacja podsystemu QSYSWRK

Aktywacja podsystemu QSYSWRK

Zadanie serwera aplikacji TCP/IP nalezy uruchamia¢ w podsystemie QSYSWRK. Aby uruchomi¢ sesj¢ tranzytu
drukarki, podsystem buforowania QSPL musi by¢ aktywny.

Aby sprawdzi¢ status podsystemu QSYSWRK:

1. Wpisz w interfejsie znakowym serwera iSeries komende WRKSBS (Praca z aktywnymi podsystemami - Work
with active subsystems).

2. Sprawdz, czy zostaly wyswietlone nastgpujace systemy:
* QSYSWRK
« QINTER
* QSPL

Jesli podsystem QSYSWRK nie jest aktywny, wykonaj nast¢pujace czynnosci:
1. Wpisz w interfejsie znakowym serwera iSeries komendg STRSBS (Uruchomienie podsystemu - Start subsystem).
2. Wpisz QSYSWRK jako opis podsystemu i QSYS jako biblioteke, nastgpnie naci$nij klawisz Enter.

3. Powtdrz t¢ czynnos¢ dla podsystemu o nazwie QINTER z biblioteka QSYS i dla podsystemu o nazwie QSPL z
biblioteka QSYS.

Jesli nie wiadomo, jakiego podsystemu uzy¢ dla zadan interaktywnych, w interfejsie znakowym systemu iSeries nalezy
wpisa¢ WRKSBSD *ALL. Pozycje typow stacji roboczych pokazuja, ktore z urzadzen jest przydzielone do
podsystemu.

Nastepny krok:

Tworzenie profili uzytkownikow

Zadania pokrewne

[“Uruchomienie serwera Telnet” na stronie 20|
Ponizszy temat zawiera instrukcje dotyczace uruchamianie serwera Telnet.

Tworzenie profili uzytkownikow

Program iSeries Navigator umozliwia tworzenie na serwerze Telnet profili uzytkownikéw Telnet.

Aby utworzy¢ profil uzytkownika Telnet, wykonaj nastgpujace czynnosci:

1. Uruchom program iSeries Navigator i rozwin pozycje¢ serwer iSeries.

Kliknij prawym przyciskiem myszy pozycj¢ Uzytkownicy i grupy i wybierz opcje Nowy uzytkownik.
Wprowadz nazweg uzytkownika, opis i hasto.

Aby okresli¢ opis zadania, kliknij Zadania i wprowadz opis zadania.

Kliknij przycisk OK.

ok 0N
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Nastepny krok:

Wybdr i konfigurowanie typu emulacji

Typy emulacji obstugiwane przez serwer iSeries

Preferowanym typem emulacji terminalu dla serwera iSeries jest emulacja 5250. Serwer iSeries obstuguje jednak takze
emulacje¢ terminali 3270 i VTxxx.

Wybierz typ emulacji, dla ktorego chcesz skonfigurowac serwer Telnet.
Pojecia pokrewne

[‘Scenariusz Telnet: konfigurowanie serwera Telnet” na stronie 1|
Ponizszy scenariusz przedstawia konfigurowanie serwera Telnet przez administratora.

Konfigurowanie serwera Telnet w petnoekranowym trybie terminalu 5250
Tryb petnoekranowy terminalu 5250 umozliwia uzytkownikom klienta Telnet wpisywanie si¢ i uruchamianie
petoekranowych aplikacji terminalu 5250 serwera iSeries.

Przed uruchomieniem ses;ji klienta Telnet wykonaj ponizsze czynnosci:

1. W zdalnym systemie (systemie, z ktorym nawiazywane jest potaczenie za pomoca ustugi Telnet) uruchom serwer
ushugi Telnet.

2. (Opcjonalnie) Wilacz automatyczne konfigurowanie kontrolerow i urzadzen wirtualnych przez serwer iSeries.
Sprawdz, czy zadania QTVTELNET i QTVDEVICE sa aktywne w podsystemie QSYSWRK, wykonujac
nastepujace czynnosci:

a. Uruchom program iSeries Navigator i rozwin pozycje serwer iSeries — Zarzadzanie praca.
b. Kliknij prawym przyciskiem myszy pozycje Podsystemy i kliknij opcje Otworz.
c. Sprawdz, czy podsystem jest aktywny.

3. Sprawdz warto$¢ systemowa QAUTOVRT. Powinna by¢ rowna maksymalnej liczbie uzytkownikow, ktorzy sa w
danym momencie wpisani do systemu przy uzyciu automatycznie skonfigurowanych urzadzen wirtualnych.
QAUTOVRT przyjmuje wartosci liczbowe z zakresu od 0 do 32500 oraz wartos¢ specjalna *NOMAX.

Konfigurowanie serwera Telnet w petnoekranowym trybie terminalu 3270
Uzytkownicy klienta Telnet moga wpisywac si¢ i uruchamia¢ petnoekranowe aplikacje terminalu 5250 przy uzyciu
trybu terminalu 3270.

Serwer negocjuje obstugg petnoekranowego terminalu 3270 z dowolna aplikacja klienta Telnet, ktora obstuguje
petnoekranowe aplikacje terminalu 3270, a nie obstuguje takich aplikacji terminalu 5250. Przyktadem systemow
negocjujacych obstuge pelnoekranowego trybu terminalu 3270 sa systemy z rodziny S/390.

Telnet 5250 (TN5250) przesyta miedzy dwoma systemami strumien danych w kodzie EBCDIC. Poniewaz strumienie
danych 3270 sa thumaczone na strumienie danych 5250, dla serwera iSeries i programéw uzytkowych urzadzenia stacji
roboczej dzialaja jako zdalny terminal 5251.

Po zakonczeniu ogolnej konfiguracji serwera Telnet nalezy wykona¢ kilka dodatkowych czynnosci w celu
udostegpnienia na serwerze petnoekranowego trybu terminalu 3270. Tryb pelnockranowy jest trybem "blokowym” (w
odréznieniu od trybu "wierszowego”). W trybie "wierszowym” dane przesytane sa po jednym wierszu, podczas gdy w
trybie "blokowym”, czyli petnoekranowym, przesytany jest od razu caty ekran.

Informacje o mozliwosciach urzadzen 3270 zawiera sekcj a|“Obs¥ugiwane typy terminali 3270 na stronie 28|

Szczegotowe informacje dotyczace trybu pelnoekranowego terminalu 3270, takie jak wielko$¢ ekranu, odwzorowanie
klawiatury, klawisz wyboru kursora, komunikaty o biedach i znaki NULL znajduja si¢ w sekcji |“Sesje klienta Telnetl
[3270” na stronie 53|

Aby skonfigurowa¢ serwer w petnoekranowym trybie terminalu 3270:
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. ['Sprawdzanie wartosci systemowej QKBDTYPE”|

. ['Ustawianie domyslnego odwzorowania klawiatury”]

1
2

3. [Zmiana odwzorowania klawiatury’]

4. [*Zmiana kolejki komunikatow” na stronie 28|

Sprawdzanie wartosci systemowej QKBDTYPE

Podczas automatycznego tworzenia przez serwer Telnet w systemie iSeries terminalu wirtualnego w celu okreslenia
typu klawiatury wykorzystywana jest wartos¢ systemowa QKBDTYPE.

Jesli utworzenie urzadzenia wirtualnego za pomoca wartosci systemowej QKBDTYPE nie powiedzie sig, serwer Telnet
podejmie probe utworzenia urzadzenia uzywajac klawiatury typu USB. W przypadku niepowodzenia drugiej proby do
kolejki komunikatéw operatora systemu zostanie wystany komunikat (CPF87D7). Komunikat ten wskazuje, ze system
nie moze automatycznie wybra¢ urzadzenia wirtualnego.

Ustawianie domysinego odwzorowania klawiatury

Terminal 3270 potaczony z serwerem iSeries poprzez ustuge Telnet jest odbierany przez serwer iSeries jako terminal
5251. Klawiatura terminalu 3270 jest odwzorowana na klawiaturg 5251, dzigki czemu na serwerze iSeries mozna
wykonywac¢ wszystkie funkcje terminalu 5251.

Kiedy uzytkownik klienta Telnet po raz pierwszy wpisuje si¢ do systemu w petnoekranowym trybie terminalu 3270,
serwer iSeries automatycznie przypisuje domyslne odwzorowanie klawiaturze uzytkownika terminalu 3277, 3278 lub
3279. Mozna tego unikna¢ dotaczajac zdefiniowane przez uzytkownika odwzorowanie klawiatury do procedury
wpisania si¢ w profilu uzytkownika. Dzigki temu klawiatury 3270 moga realizowac wigkszos¢ funkcji wykonywanych
na klawiaturach 5250.

Wyswietlanie odwzorowania klawiatury

Do obejrzenia biezacego odwzorowania klawiatury mozna uzy¢ komendy Wyswietlenie odwzorowania klawiatury
(Display Keyboard Map - DSPKBDMAP). Mozna takze uzy¢ opcji 6 (Wyswietl odwzorowanie klawiatury 3270) w
menu Telnet Konfigurowanie TCP/IP (Configure TCP/IP), gdy terminal jest w trybie emulacji 3270.

Zmiana odwzorowania klawiatury

Do zmiany domyslnego odwzorowania klawiatury mozna uzy¢ komendy Zmiana odwzorowania klawiatury (Change
Keyboard Map - CHGKBDMAP). Komenda ta jest dostgpna w menu Telnet Konfigurowanie TCP/IP (Configure
TCP/IP) jako opcja 7 (Zmiana odwzorowania klawiatury 3270).

Aby ustawi¢ nowe odwzorowanie klawiatury, nalezy uzy¢ komendy Ustawienie odwzorowania klawiatury (Set
Keyboard Map - SETKBDMAP). Komenda ta jest dostgpna w menu Telnet Konfigurowanie TCP/IP (Configure
TCP/IP) jako opcja 7 (Zmiana odwzorowania klawiatury 3270). Okreslone przypisania klawiszy beda dziataly do
momentu ponownego uruchomienia tej komendy w celu nowego przypisania klawiszy lub do momentu wypisania sig.

Uwaga: Roznica migdzy komendami CHGKBDMAP a SETKBDMAP jest taka, ze w przypadku komendy
SETKBDMAP system stosuje warto$ci domyslne, a dopiero pozniej zmiany zastosowane w komendzie
SETKBDMAP. W przypadku komendy CHGKBDMAP system stosuje wartosci domyslne plus wszystkie
zmiany dokonane poprzednio podczas sesji, a nastgpnie zmiany zastosowane w komendzie CHGKBDMAP.

Wiecej informacji na temat odwzorowania klawiatury znajduje si¢ w podreczniku f‘Odwzorowanie klawiaturyl
terminalu 3270 dla serweréw Telnet” na stronie 57
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Zmiana kolejki komunikatow

Kolejka komunikatow dziata jak skrzynka pocztowa dla komunikatéw. Na serwerze iSeries dostgpnych jest kilka
kolejek komunikatow, w ktorych przechowywane sa komunikaty zawierajace informacje pomocne podczas szukania i
zglaszania bledow. Jesli kolejka komunikatow jest w trybie przerywania, komunikaty pojawiajace si¢ na ekranie
terminalu 5250 pojawiaja si¢ na urzadzeniu 3270. Aby odbiera¢ komunikaty w trybie przerywania, nalezy w
komendzie Zmiana kolejki komunikatéw (Change Message Queue - CHGMSGQ) poda¢ parametr *BREAK. Jesli
stacja robocza nie jest trybie przerywania, wyswietlany jest nastepujacy komunikat: A message has arrived on a
message queue (W kolejce komunikatéw znajduje si¢ nowy komunikat).

Aby odebrac ten komunikat, kontynuujac prace na stacji roboczej, nalezy wykona¢ nastgpujace czynnosci:
1. Nacisnij klawisz funkcyjny przypisany do funkcji pomocy lub do funkcji resetujacej btad.

2. Aby przejrze¢ komunikat, wpisz komendg Wyswietlenie komunikatow (Display Message - DSPMSG) lub nacisnij
klawisz funkcyjny przypisany do funkcji zadanie zgloszenia, po czym wybierz opcjg 4 (Wyswietl komunikat).
3. Ustaw kolejke komunikatow stacji roboczej na tryb przerywania, aby widzie¢ komunikaty po ich odebraniu.

Resetowanie kontrolki Input inhibited (wpisywanie niemozliwe) na terminalu
W pewnych sytuacjach nacis$nigcie niektorych klawiszy podczas korzystania z serwera iSeries przy uzyciu terminalu
5250 powoduje zablokowanie mozliwosci wpisywania danych. W takim przypadku na terminalu 5250 §wieci sig

kontrolka Input inhibited (wpisywanie niemozliwe).

Dwie gwiazdki w prawym dolnym rogu dowolnego innego terminalu wskazuja blokade wpisywania. Gdy klawiatura
jest zablokowana, ignorowane sa wszystkie klawisze odwzorowane na funkcje systemu iSeries.

Aby zresetowac klawiatureg, nalezy nacisnac¢ klawisz Enter lub klawisz przypisany do funkcji Reset systemu iSeries.
Obslugiwane typy terminali 3270:
W ponizszym temacie opisane sa mozliwosci urzadzen 3270 obstugiwanych przez ustuge Telnet.

Klient Telnet 3270 musi wynegocjowac jeden z obstugiwanych typow terminalu 3270. Ponizej przedstawiono
obstugiwane typy terminali.

Tabela 3. Petnoekranowe odwzorowania stacji roboczej

Rodzaj urzadzenia Mozliwosci urzadzenia

3277 Ten terminal obstuguje standardowy strumien danych 3270. Nie
sa obslugiwane atrybuty rozszerzone, takie jak podkreslenie,
miganie, obraz negatywowy czy kolor.

3278 Ten terminal obstuguje atrybuty rozszerzone, takie jak miganie,

obraz negatywowy czy podkreslenie, jesli zostana wystane

odpowiednie stowa kluczowe jezyka opisu struktur danych

(DDS) systemu i5/0S.

Uwagi:

1. Niektore implementacje klienta Telnet 3270 w trybie
petnoekranowym (TN3270) nie obshuguja atrybutow
rozszerzonych.

2. Obstugiwane sa terminale DBCS, ktére negocjuja typ
terminalu 3278-2-E.

3279 Ten terminal obstuguje atrybuty koloru i rozszerzone atrybuty
strumienia danych wystane dla urzadzenia 3278. Atrybuty
koloru sa okreslane (tak samo jak terminal kolorowy 5292)
przez interpretacje atrybutow DDS, takich jak miganie, mocne
wyrdznianie czy stowa kluczowe DDS dotyczace koloru.
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Konfigurowanie serwera Telnet w petnoekranowym trybie terminalu VTxxx
Pelnoekranowy tryb terminalu VTxxx umozliwia klientom Telnet wpisanie si¢ i uruchamianie pelnoekranowych
aplikacji terminalu iSeries 5250, pomimo ze negocjowana jest obstuga pelnoekranowego trybu terminalu VTxxx.

Aplikacja klienta Telnet musi mie¢ mozliwos¢ negocjacji obstugi terminalu VTxxx. Gdy zostanie wynegocjowany
petnoekranowy tryb terminalu VTxxx, serwer Telnet iSeries staje si¢ odpowiedzialny za odwzorowanie funkcji
terminalu 5250 na klawisze terminalu VTxxx i odwrotnie.

Wprawdzie serwer Telnet iSeries obstuguje klientow z terminalem VTxxx, nie jest to jednak tryb preferowany, gdyz
terminal VTxxx jest urzadzeniem pracujacym w trybie znakowym. Serwer iSeries jest natomiast systemem pracujacym
w trybie blokowym. Wigkszo$¢ implementacji ustugi Telnet obstuguje klienta TN3270 lub TN5250, ktéry powinien
by¢ uzywany podczas taczenia si¢ z serwerem Telnet iSeries.

Jesli na terminalu VTxxx zostanie nacisnigty klawisz, do serwera Telnet zostaje natychmiast przestany zwiazany z tym
klawiszem kod szesnastkowy. Serwer Telnet musi przetworzy¢ ten kod i zwroci¢ odpowiedni znak do terminalu
VTxxx, gdzie zostanie on wyswietlony. Powoduje to duzy naktad pracy zwiazany z kazda sekwencja klawiszy.
Natomiast urzadzenia blokowe 5250 i 3270 buforuja kazda kombinacj¢ klawiszy w systemie klienta do czasu
nacisnigcia klawisza identyfikatora ATTN (AID). Po nacisnigciu klawisza AID klient wysyta zebrane w buforze dane
do serwera w celu ich przetworzenia. Urzadzenia pracujace w trybie blokowym wymagaja mniejszego naktadu pracy
na sekwencje¢ klawiszy i ogolnie maja lepsza wydajnos¢ niz urzadzenia pracujace w trybie znakowym, takie jak
terminal VTxxx.

Pomigdzy dwoma systemami terminal VTxxx przesyta dane jako ASCII.

Po zakonczeniu ogdlnej konfiguracji serwera Telnet nalezy wykona¢ kilka dodatkowych czynnosci w celu
udostgpnienia na serwerze petnoekranowego trybu terminalu VTxxx.

Tryb pelnoekranowy jest trybem "blokowym” (w odroznieniu od trybu "wierszowego”). W trybie "wierszowym” dane
przesytane sa po jednym wierszu, podczas gdy w trybie "blokowym”, czyli petnoekranowym, przesytany jest od razu
caty ekran.

Szczegdtowe informacje dotyczace petnoekranowego trybu terminalu VTxxx oraz informacje o opcjach emulacji i
wartosciach klawiszy zawiera sekcja[“Sesje klienta Telnet VTxxx” na stronie 59|

Aby skonfigurowa¢ serwer w pelnoekranowym trybie terminalu VTxxx:

—_

. ['Sprawdzanie wartosci systemowej QKBDTYPE”|

2. [‘Okreslanie domyslnego odwzorowania klawiatury’]

3. [‘Okreslanie domyslnego typu wirtualnego terminalu sieciowego” na stronie 30|
4. [‘Okreslanie tabel odwzorowania ASCII/EBCDIC” na stronie 30|

Sprawdzanie wartosci systemowej QKBDTYPE

Podczas automatycznego tworzenia przez serwer Telnet w systemie iSeries terminalu wirtualnego w celu okreslenia
typu klawiatury wykorzystywana jest wartos¢ systemowa QKBDTYPE.

Jesli utworzenie urzadzenia wirtualnego za pomoca wartosci systemowej QKBDTYPE nie powiedzie sig, serwer Telnet
podejmie probe utworzenia urzadzenia uzywajac klawiatury typu USB. Po drugim niepowodzeniu do protokotu
zadania QTCPIP zostanie wystany komunikat (CPF87D7). Komunikat ten wskazuje, ze system nie moze
automatycznie utworzy¢ urzadzenia wirtualnego. Komunikat jest rowniez wysytany do kolejki komunikatow operatora
systemu.

Okreslanie domysinego odwzorowania klawiatury

Podczas uzgadniania sesji Telnet w pelnoekranowym trybie terminalu VTxxx system wykorzystuje domyslne
odwzorowanie klawiatury. Aby wyswietli¢ domyslne odwzorowanie klawiatury dla terminalu VTxxx, nalezy uzy¢
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komendy Wyswietlenie odwzorowania klawiatury VT (Display VT Keyboard Map - DSPVTMAP). W celu zmiany
odwzorowania klawiatury terminalu VTxxx, nalezy uzy¢ komendy Zmiana odwzorowania klawiatury VT (Change VT
Keyboard Map - CHGVTMAP) lub komendy Ustawianie odwzorowania klawiatury VT(Set VT Keyboard Map -

SETVTMAP). Wigcej informacji dotyczacych pracy z odwzorowaniami klawiatury zawiera sekcja[‘Opcje emulacji
{terminalu VTxxx" na stronie 65|

Wartosci specjalne klawiszy terminalu VTxxx dla funkcji terminalu 5250 zawiera tabelal“Wartos’ci specjalne dlal
Iklawiszy VTxxx terminalu 5250 na stronie 78I

W tabeli Klawiatura numeryczna opisano klawisze klawiatury pomocniczej, ktére zwykle wysytaja kody cyftr, pozycji
dziesigtnej, znaku minus i przecinka.

Tabela Klawiatura edycji zawiera opis klawiszy, ktore wysyltaja kody znakéw edycji.

Poniewaz klawiatura terminalu VTxxx ma inne klawisze niz klawiatura terminalu 5250, konieczne jest odwzorowanie
klawiszy terminalu VTxxx na funkcje serwera iSeries. Podczas pierwszego uruchomienia sesji z terminalem VTxxx
serwer iSeries przypisuje domys$lne odwzorowanie klawiatury. W niektdrych przypadkach poszczegdlnym funkcjom
serwera iSeries moze odpowiadac kilka klawiszy lub sekwencja klawiszy. Do wywotania zadanej funkcji serwera
iSeries mozna wtedy uzy¢ dowolnego ze zdefiniowanych klawiszy.

Uwagi:
1. Wprowadzanie znakow alfabetu przy wcisnigtym klawiszu CTRL na klawiaturze terminalu VTxxx

generuje warto$¢ 1-bajtowa. Znaki wprowadzane przy wceisnigtym klawiszu SHIFT lub bez niego generuja
te same wartosci szesnastkowe.

2. Sekwencje o zmienionym znaczeniu sktadaja sig z kodow wielobajtowych generowanych poprzez
nacis$nigcie klawisza ESC, a nastgpnie znakoéw tworzacych zadana sekwencjg.

3. Serwer iSeries ignoruje wielkosc¢ liter w sekwencjach o zmienionym znaczeniu. W zwiazku z tym w
sekwencjach o zmienionym znaczeniu mozna uzywac zarowno wielkich, jak i matych liter.

4. Klawisze funkcyjne serwera iSeries F1-F12 sa odwzorowane na sekwencjg sktadajaca si¢ z klawisza Esc
oraz jednego z klawiszy znajdujacych si¢ w gornym rzedzie klawiatury terminalu VTxxx. Funkcje
F13-F24 sa odwzorowane na klawisz Esc oraz klawisz znajdujacy si¢ w gornym rzedzie klawiatury
terminalu VTxxx naciskany razem z klawiszem SHIFT.

5. W przypadku niektorych klientow VTxxx Telnetu sekwencja klawiszy Ctrl-S oraz Ctrl-Q jest
wykorzystywana przez system do sterowania przeptywem. Odnosi sig to generalnie do sterowania
przeptywem XON/XOFF. Jesli wykorzystywany jest system z uaktywnionym XON/XOFF, w
odwzorowaniu klawiatury nie nalezy uzywac¢ wartosci *CTLS oraz *CTLQ.

Okreslanie domysinego typu wirtualnego terminalu sieciowego

Parametr domyslnego typu wirtualnego terminalu sieciowego okresla tryb emulacji uzywany, wtedy gdy serwer Telnet
nie moze uzgodni¢ zadnego z obstugiwanych typdw terminali.

Aby ustawi¢ warto$¢ parametru domys$lnego wirtualnego terminalu sieciowego na *VT100 dla trybu VT100/VT220
lub na *NVT dla trybu wierszowego ASCII, wykonaj nastgpujace czynnosci:

1. Uruchom program iSeries Navigator i rozwin pozycj¢ serwer iSeries — Sie¢ — Serwery — TCP/IP.

2. Prawym przyciskiem myszy kliknij pozycje TELNET i wybierz opcje Wlasciwosci.

3. Kliknij zaktadkg Ogélne i wybierz odpowiednia warto$¢ w pozycji DomyS$lny wirtualny terminal sieciowy.
4. Kliknij przycisk OK.

Okreslanie tabel odwzorowania ASCII/EBCDIC

Serwer Telnet w systemie iSeries wykorzystuje domyslne tabele odwzorowania ASCII-do-EBCDIC oraz
EBCDIC-do-ASCII na podstawie parametru CCSID w atrybutach ustugi Telnet. Domy$lnie uzywany jest zestaw
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znakéw wielonarodowych DEC (*MULTINAT). Dopuszczone do wykorzystania sa rowniez inne 7- i 8-bitowe kody
ASCII CCSID oraz wszystkie 7-bitowe zestawy narodowych znakow zastgpujacych DEC.

Uwaga: W przypadku 8-bitowego trybu terminalu V1220, tabele odwzorowania nie sa dostgpne. W tym trybie system
wykorzystuje zestawy znakow zastepujacych DEC. W przypadku 7-bitowego trybu terminalu VT220, mozna
uzywac zaréwno tabel odwzorowania, jak i zestawdw znakow zastgpujacych DEC.

Sa trzy sposoby zmiany ustawien domyslnych. Mozna zmieni¢ parametr CCSID, podac rézne wartosci dla terminalu
wychodzacego VTxxx (TBLVTOUT) i tabel przychodzacych (TBLVTIN) lub zmieni¢ domyslne tabele dla biezacej
sesji.
* Aby zmieni¢ wartosci dla tabel, wykonaj nastgpujace czynnosci:

1. Uruchom program iSeries Navigator i rozwin pozycj¢ serwer iSeries — Sie¢ — Serwery — TCP/IP.
Prawym przyciskiem myszy kliknij pozycje TELNET i wybierz opcje WlasciwoSci.
Kliknij zaktadke Odwzorowania.

Zaznacz pole wyboru Stosuj podane tabele odwzorowania i kliknij przycisk Tabele.

ok 0N

Zaznacz pola wyboru Stosuj tabele odwzorowania dla danych wysylanych oraz Stosuj tabele odwzorowania
dla danych odbieranych, aby zmieni¢ parametr CCSID.

Kliknij przycisk OK.
7. Kliknij przycisk OK.

* Aby zmieni¢ domyslne tabele dla biezacej sesji, nalezy uzy¢ komendy Ustawienie tabel odwzorowania VT (Set VT
Mapping Tables - SETVTTBL).
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Innym sposobem wywotania tej komendy jest uzycie opcji 2 komendy CHGTCPTELN.
Odsylacze pokrewne

[‘Klawiatura numeryczna” na stronie 74|
Ponizszy temat zawiera listg klawiszy na pomocniczej klawiaturze numerycznej, ktére normalnie wysytaja kody dla
liczb, pozycji dziesigtnej, znaku minusa i przecinka.

[‘Edycja klawiatury” na stronie 77
Ponizsza tabela przedstawia klawisze wysytajace kody dla klawiszy edycji klawiatury numeryczne;j.

Ochrona programu Telnet za pomoca protokotu SSL

Protokot Secure Sockets Layer (SSL) umozliwia nawiazywanie chronionych potaczen migdzy aplikacja serwera Telnet
a klientami Telnet, w ramach ktérych przeprowadzane jest uwierzytelnianie jednego lub obu punktéw koncowych sesji
komunikacyjnej. Protokét SSL zapewnia ponadto poufnos¢ i integralnos¢ danych wymienianych przez aplikacje
serwera 1 klienta.

Pojecia pokrewne

[Warstwa SSL (Secure Sockets Layer)|

Zadania pokrewne

f‘Rozwiazywanie problemdéw dotyczacych serwera Telnet SSL” na stronie 92|
Ponizszy temat zawiera szczegotowe informacje dotyczace rozwiazywania problemdéw zwiazanych z serwerem
SSL, wlacznie z kodami powrotu SSL i spisem najczgsciej spotykanych probleméw zwiazanych z SSL.

Konfigurowanie protokotu SSL na serwerze Telnet
Ponizszy temat zawiera informacje dotyczace konfigurowania warstwy SSL na serwerze iSeries.

Na serwerze Telnet w systemie 15/0S mozna skonfigurowac ochrong sesji za pomoca protokotu SSL. Najwazniejszym
czynnikiem, ktory nalezy wzia¢ pod uwagg, decydujac si¢ na wlaczenie protokotu SSL dla serwera Telnet, jest stopien
waznosci danych uzywanych w sesji klienta. Jesli informacje sa wazne lub poufne, dobrze jest zabezpieczy¢ serwer
Telnet w systemie iSeries za pomoca protokotu SSL.

Aby skonfigurowac protokot SSL na serwerze Telnet, wykonaj nastepujace czynnosci:
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1. Zainstaluj nastepujace oprogramowanie do obstugi sesji Telnet z protokotem SSL i do zarzadzania certyfikatami
cyfrowymi:

e TCP/IP Connectivity Utilities for iSeries, 5722-TC1

* Digital Certificate Manager, 5722-SS1 - Boss Option 34

e IBM HTTP Server for iSeries, 5722-DG1

* Developer Kit for Java, 5722-JV1

Sprawdz, czy zostaly usunigte ograniczenia dotyczace portow, i uruchom SSL.

Przypisywanie certyfikatu do serwera Telnet.

Wiaczenie uwierzytelniania klientow na serwerze Telnet (opcjonalne).

Wiaczenie protokotu SSL na serwerze Telnet.
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Uruchom serwer Telnet.

W celu uzyskania dodatkowych informacji na temat rozwiazywania problemow dotyczacych SSL powiazanych z
serwerem Telnet nalezy zajrze¢ do sekcji Rozwiazywanie problemdw z serwerem Telnet SSL. Zrozumienie zasad
przetwarzania ustugi SSL pomaga w okresleniu miejsca wystgpowania problemu. Wigcej informacji o przetwarzaniu
protokotu SSL zawiera sekcja Inicjowanie i uzgadnianie ustawien warstwy SSL.

Pojecia pokrewne

[“Inicjowanie i uzgadnianie ustawien warstwy SSL” na stronie 37}
Ponizszy temat zawiera szczegoty dotyczace interakcji miedzy klientami i serwerami Telnet a warstwa SSL.

Zadania pokrewne

[‘Rozwiazywanie problemow dotyczacych serwera Telnet SSL” na stronie 92|
Ponizszy temat zawiera szczegotowe informacje dotyczace rozwiazywania probleméw zwiazanych z serwerem
SSL, wlacznie z kodami powrotu SSL i spisem najczesciej spotykanych problemoéw zwiazanych z SSL.

[Sprawdzanie statusu systemu” na stronie 93|
W ponizszym temacie opisane sa czynnosci niezbedne do sprawdzenia statusu systemu.

Usuwanie ograniczen portow:

W wersjach wezesniejszych niz V5R1 wykorzystywane ograniczenia portow, poniewaz program Telnet nie obstugiwat
warstwy SSL (Secure Sockets Layer). Obecnie mozna decydowac o uruchamianiu sesji Telnet z SSL, bez SSL lub
obydwu rodzajow sesji jednocze$nie. Z tego powodu ograniczenia portow nie sa juz potrzebne.

Jesli w poprzednich wersjach zdefiniowano ograniczenia portdw, nalezy je usunaé, aby mdc postuzy¢ si¢ parametrem
SSL. Aby usunac ograniczenie portu, nalezy wykonac ponizsze czynnosci.

1. Aby wyswietli¢ listg ograniczen portéw, wykonaj nastgpujace czynnosci:
a. Uruchom program iSeries Navigator i rozwin pozycj¢ serwer iSeries — Sie¢.
b. Prawym przyciskiem myszy kliknij pozycje Konfiguracja TCP/IP i wybierz opcje Wlasciwosci.
c. Kiliknij zaktadke Ograniczenia dla portow.
2. Aby usunac¢ ograniczenie portu, wykonaj nastgpujace czynnosci:
a. Wybierz ograniczenie portu, ktore chcesz usunac.
b. Kliknij przycisk Usun.
c. Kliknij przycisk OK.

Domyslnym ustawieniem portu dla ustugi Telnet z warstwa SSL jest 992, a bez warstwy SSL - 23. Serwer Telnet
uzywa pozycji Telnet tabeli ustug do pobrania portu bez SSL oraz pozycji Telnet-SSL do pobrania portu z SSL.

Nastepny krok:

Przypisywanie certyfikatu do serwera Telnet

Zadania pokrewne
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[Przypisywanie certyfikatu do serwera Telnet”|

Wiaczenie obstugi protokotu SSL przez serwer Telnet zapewnia nawiazywanie bezpiecznych potaczen z lokalnym
systemem przez program iSeries Access for Windows lub przez dowolnego innego klienta Telnet z obstuga SSL,
takiego jak emulator Personal Communications.

Przypisywanie certyfikatu do serwera Telnet:

Wiaczenie obstugi protokotu SSL przez serwer Telnet zapewnia nawiazywanie bezpiecznych polaczen z lokalnym
systemem przez program iSeries Access for Windows lub przez dowolnego innego klienta Telnet z obstuga SSL,
takiego jak emulator Personal Communications.

Aby mozliwe byto skonfigurowanie serwera Telnet do pracy z protokotem SSL, w systemie musza by¢ zainstalowane
programy wymagane wstegpnie oraz musi by¢ skonfigurowana obstuga certyfikatow cyfrowych.

1. Uruchom program IBM Digital Certificate Manager (DCM).

Uwaga: W przypadku watpliwosci podczas wypelniania formularza DCM, nalezy wybra¢ znak zapytania (?)
znajdujacy si¢ na gorze strony, ktory umozliwia dostgp do pomocy online.

N

W ramce nawigacyjnej kliknij Wybierz baze certyfikatow i jako bazg certyfikatow do otwarcia wybierz
*OBJECTSIGNING lub *SYSTEM.

Wprowadz hasto do bazy certyfikatow i kliknij przycisk Kontynuuj.
Po od$wiezeniu widoku ramki nawigacji wybierz Zarzadzanie certyfikatami, aby wyswietli¢ listg zadan.
Z listy zadan wybierz Przypisz certyfikat, aby wyswietli¢ certyfikaty dla biezacej bazy certyfikatow.
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Wybierz certyfikat z listy i kliknij Przypisz do aplikacji, aby wyswietli¢ liste definicji aplikacji dla biezacej bazy
certyfikatow.

7. Wybierz z listy Telnet i kliknij przycisk Kontynuuj. Zostanie wyswietlona strona z potwierdzeniem wyboru
przypisania lub komunikat o blgdzie w przypadku wystapienia problemu.

Uwaga: Baza danych kluczy klientow programu iSeries Access for Windows musi zawiera¢ kopie wymaganych
certyfikatéw osrodka certyfikacji (CA). W tym przypadku w bazie danych kluczy musi istnie¢ certyfikat CA
dla certyfikatu przypisywanego do aplikacji serwera Telnet. Baza danych kluczy jest wstepnie
skonfigurowana z kopiami certyfikatow CA dla prawie wszystkich znanych publicznych osrodkéw
certyfikatow. Jesli do serwera Telnet ma by¢ przypisany certyfikat wystawiony przez lokalny osrodek
certyfikacji, do bazy danych kluczy klient nalezy doda¢ kopig certyfikatu lokalnego osrodka certyfikacji.
Informacje na temat dodawania certyfikatu lokalnego osrodka certyfikacji zawiera punkt
protokot SSL w kliencie Telnet| w sekcji scenariusz Telnet: Ochrona Telnet za pomoca protokotu SSL -
Szczegodty konfiguracji.

W konfiguracji warstwy SSL serwera Telnet systemu 15/0S mozna opcjonalnie wlaczy¢ uwierzytelnianie klientow.
Uwierzytelnianie klientoéw ma miejsce, kiedy serwer weryfikuje tozsamos¢ klienta, uwierzytelniajac certyfikat klienta
przedstawiony aplikacji serwera.

Nastepny krok:

Wiaczenie uwierzytelniania klientow na serwerze Telnet (opcjonalne) lub wlaczenie warstwy SSL na serwerze Telnet.

Pojecia pokrewne

[Wymagania wstepne - programy]|

“‘Szczegély dotyczace konfiguracji” na stronie 1()|
W ponizszym temacie opisane sa czynnosci niezbedne do ochrony protokotu Telnet przez SSL.

Zadania pokrewne

[‘Usuwanie ograniczen portéw” na stronie 32|

W wersjach wezesniejszych niz V5R1 wykorzystywane ograniczenia portow, poniewaz program Telnet nie
obstugiwat warstwy SSL (Secure Sockets Layer). Obecnie mozna decydowaé o uruchamianiu sesji Telnet z SSL,
bez SSL lub obydwu rodzajow sesji jednoczesnie. Z tego powodu ograniczenia portow nie sa juz potrzebne.
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[Konfigurowanie certyfikatow cyfrowych|

[Uruchamianie programu IBM Digital Certificate Manager (DCM)|

[<Wtaczenie uwierzytelniania klientow na serwerze Telnet”|

Serwer Telnet obstuguje uwierzytelnianie certyfikatow klientow ustugi Telnet. Oznacza to, ze podczas uzgadniania
ustawien ushugi SSL serwer nie tylko generuje swoj certyfikat dla klienta, ale takze moze sprawdzi¢, w zaleznosci
od konfiguracji programu DCM, poprawnos¢ certyfikatu klienta.

[“Wiaczenie protokotu SSL na serwerze Telnet” na stronie 36|
Ponizszy temat zawiera informacje dotyczace wlaczania warstwy SSL na serwerze Telnet.

|“Sprawdzanie statusu systemu’ na stronie 93|
W ponizszym temacie opisane sa czynnosci niezbedne do sprawdzenia statusu systemu.

Wilaczenie uwierzytelniania klientow na serwerze Telnet:

Serwer Telnet obstuguje uwierzytelnianie certyfikatow klientow ustugi Telnet. Oznacza to, ze podczas uzgadniania
ustawien ustugi SSL serwer nie tylko generuje swoj certyfikat dla klienta, ale takze moze sprawdzi¢, w zaleznosci od
konfiguracji programu DCM, poprawnos¢ certyfikatu klienta.

Program DCM umozliwia okreslenie, czy dla sesji Telnet jest potrzebny certyfikat klienta ustugi SSL.

Aby uaktywni¢ t¢ ustuge, administrator systemu musi okresli¢, jak bedzie odbywata si¢ obstuga SSL. Na panelu
Ogolne wlasciwosci ustugi Telnet w programie iSeries Navigator mozna wybrac, czy przy uruchamianiu serwera Telnet
ma by¢ uruchamiana obstuga SSL, obstuga bez SSL, czy maja by¢ obstugiwane obydwie mozliwosci. Domyslnie
uruchamiane sa zawsze obydwie mozliwosci, obstuga zaréwno potaczen SSL, jak i zwyklych potaczen.

Administrator systemu moze zdecydowac, czy system wymaga uwierzytelniania klienta SSL dla wszystkich sesji
ustugi Telnet. Gdy obstuga SSL jest aktywna i system wymaga uwierzytelniania klienta, obecno$¢ poprawnego
certyfikatu klienta oznacza, ze klient jest wiarygodny.

System stosuje wszystkie uzgodnione zmienne specyfikacji RFC 2877 i programu wyjscia uzytkownika dla sesji Telnet
po spetnieniu warunkow SSL.

Aby zaktualizowa¢ specyfikacje aplikacji w programie IBM DCM i wlaczy¢ uwierzytelnianie klientdw na serwerze
Telnet, nalezy wykona¢ nastepujace czynnosci:

1. Uruchom program IBM DCM. Jesli checesz uzyskac lub utworzy¢ certyfikaty, skonfigurowac lub zmieni¢ system
certyfikatow, zrob to teraz. Informacje dotyczace konfigurowania osrodka certyfikacji zawiera sekcja
[Konfigurowanie programu DCM]|

Kliknij Wybierz baze certyfikatow.

Wybierz *SYSTEM. Kliknij przycisk Kontynuuj.

Whisz hasto bazy certyfikatow *SYSTEM. Kliknij przycisk Kontynuuj.

Po odswiezeniu menu nawigacji po lewej stronie, rozwin pozycj¢ Zarzadzanie aplikacjami.
Kliknij Aktualizuj definicje¢ aplikacji.

W nastgpnym panelu wybierz aplikacje Serwer. Kliknij przycisk Kontynuuj.

Wybierz opcj¢ Serwer TCP/IP Telnet systemu i5/0S.

9. Kliknij Aktualizuj definicje aplikacji.

10. W tabeli, ktora si¢ pojawi, wybierz Tak, aby zada¢ uwierzytelniania klienta.
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11. Kliknij przycisk Zastosuj.

12. Program DCM przejdzie do strony Aktualizuj definicje aplikacji, pokazujac komunikat potwierdzajacy. Po
zakonczeniu aktualizowania definicji aplikacji dla serwera Telnet kliknij przycisk Gotowe.

Przyktadowe czynnosci wymagane po stronie klienta w celu wlaczenia uwierzytelniania za pomoca certyfikatu dla
aplikacji Telnet opisano w temacie[‘Przyktad: Wiaczanie uwierzytelniania klienta dla sesji PC5250” na stronie 35|
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Nastepny krok:

Wiaczenie protokotu SSL na serwerze Telnet.

Zadania pokrewne

|“Przypisywanie certyfikatu do serwera Telnet” na stronie 33|

Wiaczenie obstugi protokotu SSL przez serwer Telnet zapewnia nawiazywanie bezpiecznych potaczen z lokalnym
systemem przez program iSeries Access for Windows lub przez dowolnego innego klienta Telnet z obstuga SSL,
takiego jak emulator Personal Communications.

Uruchamianie programu IBM Digital Certificate Manager (DCM)l

F“Wiaczenie protokotu SSL na serwerze Telnet” na stronie 36|
Ponizszy temat zawiera informacje dotyczace wlaczania warstwy SSL na serwerze Telnet.

Przyklad: Wiqczanie uwierzytelniania klienta dla sesji PC5250:

Po skonfigurowaniu protokotu SSL dla serwera Telnet i wlaczeniu uwierzytelniania klientow uzytkownicy musza przy
kazdej probie potaczenia z serwerem Telnet przedstawi¢ poprawny i zaufany certyfikat.

Uwierzytelnianie klienta bedzie mozliwe dopiero wtedy, gdy po stronie klienta zostanie utworzony certyfikat
uzytkownika, ktory nastgpnie zostanie zaimportowany do bazy danych certyfikatow IBM Key Management.

Tworzenie certyfikatu uzytkownika w programie DCM

1.

w

Uruchom program IBM Digital Certificate Manager (DCM). Jesli konieczne jest uzyskanie lub utworzenie
certyfikatow albo skonfigurowanie lub zmiana system certyfikatow, nalezy zrobi¢ to w tym momencie. Informacje
dotyczace konfigurowania osrodka certyfikacji zawiera sekcja [Konfigurowanie programu DCM|

Rozwin pozycje Tworzenie certyfikatu.
Wybierz pozycje Certyfikat uzytkownika. Kliknij przycisk Kontynuuj.

Wypehnij formularz Certyfikat uzytkownika. Wypetnienie pol oznaczonych jako "Wymagane” jest konieczne.
Kliknij przycisk Kontynuuj.

W zaleznosci od uzywanej przegladarki konieczne bedzie wygenerowanie certyfikatu, ktory zostanie do niej
zatadowany. Postepuj zgodnie z instrukcjami wyswietlanymi w przegladarce.

Po ponownym zatadowaniu strony Utworz certyfikat uzytkownika kliknij przycisk Zainstaluj certyfikat.
Spowoduje to zainstalowanie certyfikatu w przegladarce.

Wyeksportuj certyfikat do lokalnego komputera PC. Certyfikat ten nalezy zapisa¢ w pliku chronionym hastem.

Uwaga: Funkcje eksportu i importu sa dostgpne w przegladarkach Microsoft Internet Explorer 5 i Netscape 4.5.

Import certyfikatu do bazy danych IBM Key Management

1.
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Kliknij Start — Programy — IBM iSeries Access for Windows — iSeries Access for Windows - wlasciwosci.
Wybierz zaktadke SSL.
Kliknij przycisk IBM Key Management.

Wprowadz hasto do bazy danych kluczy. Wpisz hasto domyslne ca400, chyba ze wczeséniej je zmieniono.
Wyswietlany jest komunikat potwierdzenia. Kliknij przycisk OK.

Z rozwijanego menu wybierz opcje¢ Certyfikaty osobiste.
Kliknij przycisk Import.
W oknie Import klucza wpisz nazwe pliku certyfikatu wraz ze $ciezka. Kliknij przycisk OK.

Whisz hasto do zabezpieczonego pliku. Jest to hasto, ktore zostato podane w punkcielﬂ procedury Tworzenie
certyfikatu uzytkownika w programie DCM. Kliknij przycisk OK. Po pomyslnym dodaniu certyfikatu do bazy
danych certyfikatow osobistych IBM Key Management mozna uruchomi¢ emulator PC5250 lub dowolna inna
aplikacjg klienta Telnet.
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Uruchamianie sesji emulatora PC5250 z programu iSeries Navigator

1.
2.
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Otworz okno programu iSeries Navigator.

Prawym przyciskiem myszy kliknij nazwe systemu, na ktérym skonfigurowano uwierzytelnianie klienta dla ustugi
Telnet.

Wybierz opcje Wyswietl emulator.

Wybierz menu Komunikacja, a nastgpnie wybierz opcje Konfiguruj.
Kliknij opcje Wlasciwosci.

Zaznacz w oknie dialogowym Potaczenie opcje Uzyj protokotu SSL.
W przypadku kilku certyfikatow klienta zaznacz opcj¢ Wybierz certyfikat przy polaczeniu lub Uzyj wartosci
domyslnych, aby okresli¢, ktory certyfikat klienta ma by¢ uzywany.
Kliknij przycisk OK.

Kliknij przycisk OK.

Zadania pokrewne

[Uruchamianie programu IBM Digital Certificate Manager (DCM)|
[Konfigurowanie programu DCM|

Wlaczenie protokolu SSL na serwerze Telnet:

Ponizszy temat zawiera informacje dotyczace wlaczania warstwy SSL na serwerze Telnet.
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Otworz okno programu iSeries Navigator.
Rozwin pozycje Serwer iSeries — Sie¢ — Serwery — TCP/IP.
Kliknij prawym przyciskiem myszy pozycj¢ Telnet.
Wybierz Wlasciwosci.
Wybierz zaktadke Ogolne.
Wybierz jedna z nastgpujacych opcji do obstugi SSL:
* Tylko polaczenia chronione
Zaznaczenie tej opcji powoduje, ze dozwolone sa wytacznie sesje serwera Telnet z obstuga SSL.
* Tylko polaczenia niechronione

Zaznaczenie tej opcji zablokuje mozliwo$¢ uruchamiania sesji serwera Telnet z obsluga SSL. Préby polaczenia z
portem SSL beda blokowane.

* Polaczenia chronione i niechronione

Zaznaczenie tej opcji umozliwia tworzenie zarowno chronionych, jak i niechronionych sesji serwera Telnet.

Nastepny krok:

Uruchomienie serwera Telnet

36

Zadania pokrewne

|“Przypisywanie certyfikatu do serwera Telnet” na stronie 33|

Wiaczenie obstugi protokotu SSL przez serwer Telnet zapewnia nawiazywanie bezpiecznych potaczen z lokalnym
systemem przez program iSeries Access for Windows lub przez dowolnego innego klienta Telnet z obstuga SSL,
takiego jak emulator Personal Communications.

f‘W%qczenie uwierzytelniania klientow na serwerze Telnet” na stronie 34|

Serwer Telnet obstuguje uwierzytelnianie certyfikatow klientow ustugi Telnet. Oznacza to, ze podczas uzgadniania
ustawien ushugi SSL serwer nie tylko generuje swoj certyfikat dla klienta, ale takze moze sprawdzié, w zaleznosci
od konfiguracji programu DCM, poprawnos¢ certyfikatu klienta.

[‘Uruchomienie serwera Telnet” na stronie 20|
Ponizszy temat zawiera instrukcje dotyczace uruchamianie serwera Telnet.
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Inicjowanie i uzgadnianie ustawien warstwy SSL
Ponizszy temat zawiera szczegoty dotyczace interakcji migedzy klientami i serwerami Telnet a warstwa SSL.

Zrozumienie zasad przetwarzania ushugi SSL pomaga w okresleniu miejsca wystepowania problemu.
Co dzieje sie podczas inicjowania warstwy SSL?

Po kazdym uruchomieniu serwer Telnet probuje inicjowa¢ warstwe SSL. Podczas inicjowania serwer Telnet sprawdza
w aplikacji QIBM_QTV_TELNET_SERVER informacje dotyczace certyfikatu. Mozna powiedzie¢, ze inicjowanie
powiodto sig, jesli w podsystemie QSYSWRK pojawito si¢ wigcej niz jedno aktywne zadanie QTVTELNET.
Oczywiscie jesli liczba zadan serwera do uruchomienia podana w polu Wtasciwosci Telnet zaktadki Ogdlne jest rowna
1, to widoczne bedzie tylko 1 aktywne zadanie QTVTELNET.

Serwer Telnet nie inicjuje warstwy SSL, jesli dostep do portu telnet-ssl zostanie ograniczony. W takim przypadku
serwer Telnet wysyta komunikat TCP2550 Access to port 992 is restricted (Dostep do portu 992 jest
ograniczony) do protokotu zadania QTVTELNET oraz do kolejki komunikatow QSYSOPER.

Kiedy certyfikat jest niepoprawny lub wygasta jego waznos$¢, inicjowanie nie powiedzie sig. Serwer Telnet wysyta
woweczas do protokotu zadania QTVTELNET komunikat CPDBC nn.

Inicjowanie ustugi SSL zakonczy si¢ pomyslnie nawet wtedy, gdy aplikacji QIBM_QTV_TELNET_SERVER nie
przypisano zadnego certyfikatu lub gdy uptynat termin waznosci przypisanego certyfikatu. Wtedy jednak nie powiedzie
si¢ uzgodnienie ustawien ustugi SSL podczas prob potaczenia sig klienta z serwerem Telnet. Serwer Telnet wysyta
woweczas do protokotu zadania QTVTELNET komunikat CPDBC nn.

Co sie dzieje podczas ponownego inicjowania warstwy SSL?

Kiedy certyfikat przypisany aplikacji QIBM_QTV_TELNET_SERVER zostanie zmieniony w programie DCM, serwer
Telnet ponownie zainicjuje protokét SSL. Pozwala to odnowi¢ niewazny certyfikat, doda¢ lub usunaé certyfikat
uzytkownika, a program Telnet automatycznie wykryje zmiany. Proces ten niczym nie rézni si¢ od procesu inicjowania
warstwy SSL. Nowe sesje klienta Telnet SSL uzywaja nowego certyfikatu. Sesje klienta Telnet SSL, ktére zostaly
ustanowione wczesniej, uzywaja poprzedniej wersji certyfikatu. Kiedy serwer Telnet zostanie zakonczony, a nastepnie
uruchomiony ponownie, wszystkie sesje klienta Telnet SSL beda uzywaty nowego certyfikatu.

Jesli ponowne inicjowanie protokotu SSL nie powiedzie sig, otwarte sesje beda w dalszym ciagu korzystac z
oryginalnego certyfikatu, zainicjowanego przy uruchamianiu serwera, za$ potaczenia dla nowych sesji zostana
zablokowane. Przy nastgpnym uruchomieniu serwera Telnet inicjowanie protokotu SSL nie powiedzie sig, chociaz
program nastuchujacy na porcie SSL wciaz bedzie aktywny. Zadne nowe polaczenia nie beda mozliwe, dopoki zmiany
programu DCM nie wymusza na serwerze Telnet pomys$lnego ponownego zainicjowania protokotu SSL.

Co dzieje sie podczas uzgadniania warstwy SSL?

Uzgadnianie ustawien warstwy SSL ma miejsce podczas taczenia si¢ klienta Telnet SSL z portem 992 protokotu
TCP/IP oraz podczas prob negocjacji warstwy SSL z serwerem. Kiedy klient potaczony jest z serwerem, na pasku
statusu otwartego okna wyswietlane sa komunikaty lub wartosci statusu.

Sesja Telnet nie zostanie ustanowiona, jesli uzgadnianie ustawien warstwy SSL nie powiedzie si¢. Przyktadem moze
by¢ brak ekranu wpisywania si¢ w oknie klienta Telnet SSL. Aby uzyska¢ informacje na temat okreslonych
komunikatéw i warto$ci statusu, nalezy zajrze¢ do podrecznika uzytkownika lub skorzysta¢ z pomocy elektroniczne;j
klienta Telnet SSL. Serwer Telnet wysyta wowczas do protokotu zadania QTVTELNET komunikat CPDBC nn.

Zadania pokrewne

|“Konﬁgurowanie protokotu SSL na serwerze Telnet” na stronie 3 1|
Ponizszy temat zawiera informacje dotyczace konfigurowania warstwy SSL na serwerze iSeries.
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[Sprawdzanie protokotu zadania Telnet” na stronie 94|
W przypadku niepowodzenia inicjowania i uzgadniania SSL serwer Telnet wysyta do zadania QTVTELNET
komunikat diagnostyczny CPDBC nn.

Zarzadzanie serwerem Telnet

Ponizszy temat zawiera opis sposobu pracy z serwerem Telnet oraz wykorzystania programow obstugi wyjscia do
kontrolowania dostepu uzytkownikow.

Serwer iSeries Telnet umozliwia uzytkownikom protokotu TCP/IP w zdalnym systemie klienta Telnet wpisywanie sig
do serwera iSeries i uruchamianie na nim aplikacji. Serwer iSeries Telnet obstuguje negocjacje transmisji danych z
aplikacja zdalnego klienta Telnet dla réznych trybow pracy.

Tryb pracy jest uzgadniany migdzy aplikacjami serwera i klienta Telnet. Dostgpne funkcje zaleza od wynegocjowanego
typu terminalu.

Po wprowadzeniu minimalnych zmian do wartosci systemowych, serwer Telnet moze obstugiwac polaczenia po
uruchomieniu protokotu TCP/IP. Dla wszystkich trybéw pracy, oprocz trybu wierszowego ASCII, serwer iSeries
automatycznie wysyta ekran wpisania si¢ do systemu iSeries podczas nawiazywania potaczenia Telnet. W trybie
wierszowym musi by¢ aktywna aplikacja klienta odpowiadajaca za wyswietlanie danych.

Konfigurowanie sesji drukarek w programie Telnet

Ponizszy temat zawiera instrukcje dotyczace zdalnego podiaczania si¢ do drukarek serwera iSeries poprzez sie€.

Aby emulacja drukarki w programie Telnet byla mozliwa, nalezy utworzy¢ wirtualne urzadzenie drukarki iSeries
(bedzie to urzadzenie 3812 lub 5553). Takie urzadzenie jest potrzebne do wysytania strumieni danych drukarki do sesji
drukarki. Drukarki uzywane w programie Telnet moga by¢ podtaczone do komputera PC lub do tej samej sieci co
komputer PC. Sesja ta kontaktuje si¢ ze zdalnym klientem Telnet znajdujacym si¢ w systemie obstugujacym emulacje
drukarki ustugi Telnet.

Sesja drukarki ustugi Telnet przenosi strumien danych drukarki migdzy systemami, zardwno w formacie ASCII, jak i
EBCDIC, w zaleznosci od preferencji klienta, ktory wystal zadanie.

Sesja drukarki staje si¢ aktywna natychmiast po zainicjowaniu ustugi Telnet. Funkcje drukowania nie wymagaja profili
uzytkownikdow i haset. Jesli jednak wymaga tego bezpieczenstwo serwera, mozna uzy¢ programow obshugi wyjscia dla
programu Telnet do zablokowania mozliwosci uruchamiania sesji drukarek.

Podczas uzywania sesji drukarki wszystkie dane do wydruku sa buforowane w kolejce programu piszacego drukarki.
Nie ma mozliwosci drukowania bezposrednio do drukarki. Podczas uzywania komend zbioru drukarkowego -
Tworzenie zbioru drukarkowego (Create Printer File - CRTPRTF), Zmiana zbioru drukarkowego (Change Printer File -
CHGPRTF) i Nadpisanie zbioru drukarkowego (Overwrite Printer File - OVRPRTF) - nalezy uzywac¢ domyslnego
parametru SPOOL(*YES). Ponadto ustuga Telnet nadaje programowi piszacemu drukarki lub kolejce wydrukow taka
sama nazwe, jak nazwa drukarki.

Aby skonfigurowac¢ sesje drukarki ustugi Telnet:
Sprawdz, czy stos protokotu TCP jest aktywny. Jesli nie, to uruchom go za pomoca komendy STRTCP.

. [Uruchom serwer Telnet|

Okresl liczbe urzadzen wirtualnych.l

Okresl parametr czas zycia sesji ustugi Telnet.|

Aktywuj podsystem QSPL.l
Sprawdz konfiguracjg uzywajac testowego pliku opisu wydruku.

1
2
3
4
5. |Utworz urzadzenia i kontrolery wirtualne |
6
7
8

. Wydrukuj plik bezposrednio z sesji drukarki ustugi Telnet.
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Uwaga: Podsystem QSYSWRK uruchomi si¢ wraz z uruchomieniem stosu protokotu TCP.

Wymagania dotyczace sesji drukarki ustugi Telnet
Przed uzyciem sesji drukarki Telnet nalezy skontaktowac si¢ z dostawca 1 dowiedzie¢ sig, czy klient Telnet obstuguje
funkcje sesji drukarki.

Nastepujacy klienci obstuguja funkcje sesji drukarki:
e IBM iSeries Access for Windows

* Personal Communications

* IBM Host OnDemand

Sesje drukarki ustugi Telnet obstuguja nastgpujace drukarki standardowe wykorzystujace kod EBCDIC:
* drukarka IBM-3812-1 obstugujaca zestaw znakow jednobajtowych (SBCS),
* drukarka IBM-5553-B01 obslugujaca zestaw znakoéw dwubajtowych (DBCS).

Aby okresli¢ dowolny z ogolnych typow urzadzen, nalezy zgtosi¢ zadanie funkcji Host Print Transform (HPT) serwera
iSeries 1 wybra¢ okreslony model. Jesli uzywany jest program iSeries Access for Windows, do zdefiniowania
konkretnego sprzetu mozna uzy¢ Tabeli definicji drukarki (Printer Definition Table - PDT) lub Interfejsu urzadzenia
graficznego (Graphical Device Interface - GDI). Serwer iSeries wysyta dane drukarki w kodzie ASCII.

Udoskonalenia systemowej funkeji API
Systemowa funkcja API Retrieve Device Description (QDCRDEVD) udostepnia adres IP klienta Telnet. Dla
terminali (¥*DSP) i drukarek (*PRT) zwracanych jest kilka pol: protokodt sieciowy, adres protokotu sieciowego
i adres internetowy IP w postaci dziesigtnej z kropkami. Pola te dostarczaja aplikacji informacji o potaczeniu
TCP/IP na poziomie gniazd.

Obstuga wydrukow serwera Telnet dla klientow Telnet programu iSeries Access for Windows:

Program IBM iSeries Access for Windows obstuguje emulacje terminalu - petnoekranowego klienta Telnet terminalu
5250 - oraz emulacjg drukarki.

Aby uruchomi¢ sesje¢ drukarki wykonaj jedna z ponizszych czynnosci:

1. Wybierz z menu poczatkowego programu pozycje iSeries Access for Windows — Emulatory — Uruchom lub
konfiguruj sesje

2. Wybierz nazweg serwera iSeries, z ktorym zostanie nawiazane potaczenie.

3. Uzyj pola identyfikatora stacji roboczej, aby zazadac urzadzenia wirtualnego serwera iSeries o konkretnej nazwie.
Mozesz tez pozostawi¢ to pole puste, a serwer Telnet automatycznie wybierze zgodne urzadzenie wirtualne
(QPADEVxxxx) 1 wyswietli jego nazwg w panelu sterowania drukarki.

4. Dla danego typu emulacji:
a. Wybierz drukarke.
b. Kliknij pole konfigurowania, aby wyswietlony zostat ekran konfigurowania emulacji drukarki PC5250

Z poziomu ekranu konfigurowania mozna konfigurowac¢ takie elementy, jak czcionka, kolejka komunikatow
serwera iSeries i funkcja HPT hosta. Funkcje HPT hosta obejmuja opcj¢ przeksztatcanie danych do wydruku na
serwerze iSeries na kodowanie ASCII. Wybranie HPT wiacza inne pozycje konfiguracji, takie jak model drukarki i
opcje wyboru podajnika papieru. Istnieje takze opcja automatycznego przywracania potaczenia i opcja
przestonigcia domyslnego numeru portu ushugi Telnet serwera iSeries (23).

Aby zakonczy¢ sesje, kliknij w pasku menu pozycje¢ Komunikacja — Rozlacz.

Konczenie sesji serwera Telnet

Ponizszy temat zawiera instrukcje dotyczace konczenia sesji Telnet. Zakonczenie sesji programu Telnet zwalnia
urzadzenia wirtualne i umozliwia ich wykorzystanie przez nowa sesje programu Telnet.
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Podczas polaczenia z serwerem iSeries wypisanie si¢ z systemu nie zawsze musi zakonczy¢ sesje¢ serwera Telnet.
Wirtualny terminal lub drukarka sa w dalszym ciagu aktywne i moga by¢ uzyte przez inna sesj¢ programu Telnet. Aby
zakonczy¢ sesjg, nalezy nacisnac klawisz lub sekwencje klawiszy, ktore przetaczaja klienta Telnet na lokalny tryb
pracy. Nastgpnie mozna wykona¢ komendg, ktora zakonczy sesje. W celu zakoniczenia sesji serwera Telnet nalezy
uzywac ponizszych sekwencji klawiszy.

* Naci$nij na serwerze iSeries klawisz Attention (Uwaga) i wybierz opcje 99 (Zakonczenie sesji TELNET - QUIT).

* W wigkszos$ci innych systemow wypisz sig.

Jesli nie wiadomo, jakiego klawisza lub sekwencji klawiszy uzy¢, aby klient mdgl przejs¢ do trybu wprowadzania
komend, nalezy skontaktowa¢ si¢ z administratorem systemu lub przejrze¢ dokumentacje klienta Telnet.

Aby wypisac sig z systemu i zakonczy¢ potaczenie Telnet, mozna takze uzy¢ parametru potaczenia (ENDCNN)
komendy SIGNOFF. Na przyktad komenda SIGNOFF ENDCNN(*YES) powoduje powrdt do systemu klienta (jesli
otwarta jest tylko jedna sesja Telnet) lub powrdt do poprzedniego systemu, jesli otwartych jest wigcej sesji Telnet.

Zadania pokrewne

[‘Uruchomienie serwera Telnet” na stronie 20|
Ponizszy temat zawiera instrukcje dotyczace uruchamianie serwera Telnet.

Konczenie zadan Menedzera urzadzen

Niekiedy zachodzi potrzeba zakonczenia zadan Menedzera urzadzen i restartowania ich, na przyktad wtedy gdy
wprowadza si¢ poprawke PTF do programu. Ta sekcja zawiera instrukcje dotyczace konczenia i restartowania zadan
Menedzera urzadzen.

Uruchamianie i zatrzymywanie ustugi Telnet konczy zadania serwera Telnet, ale nie zadania Menedzera urzadzen.
Spowodowane to jest natura zadan Menedzera urzadzen, ktore sa uruchomione przez caty czas lub przynajmniej do
nastepnego restartu systemu. Aby przeksztalci¢ zadania Menedzera urzadzen w zadania cykliczne, nalezy wykonac
czynnosci z punktulj,andﬂ Woéwczas przy nastepnym uruchomieniu sesji Telnet serwer wykryje brak zadan
Menedzera urzadzen i uruchomi je. Aby zakonczy¢ zadania Menedzera urzadzen, wykonaj nastgpujace czynnosci:

1. W celu zakonczenia aktywnych zadan serwera Telnet, wykonaj nastgpujace czynnosci:
a. Uruchom program iSeries Navigator i rozwin pozycjg serwer iSeries — Sie¢ — Serwery — TCP/IP.
b. Prawym przyciskiem myszy kliknij pozycje Telnet i wybierz opcje Zatrzymaj.
2. Znajdz wszystkie aktywne zadania menedzera urzadzen, wykonujac nastepujace czynnosci:
a. Uruchom program iSeries Navigator i rozwin pozycjg serwer iSeries — Zarzadzanie praca.
b. Wybierz Aktywne zadania
c. Poszukaj pozycji QTVDEVICE.
3. Zakoncz wszystkie zadania znalezione w punkcielz, klikajac je prawym przyciskiem myszy i wybierajac opcje
Usun/Zakoncz. Przed przej$ciem do nastgpnego kroku musisz zaczekaé na zakonczenie wszystkich zadan.
4. Uruchom zadania serwera Telnet i Menedzera urzadzen z panelu Usun/Zakoncz.

Urzadzenia wirtualne Telnet, ktore sa w trakcie konczenia, gdy zostaly zakonczone zadania Menedzera urzadzen,
moga by¢ niedostepne do czasu ponownego uruchomienia.

Korzystanie z programoéw obstugi wyjscia dla ustugi Telnet

Ponizszy temat zawiera informacje dotyczace korzystania z programow obstugi wyjscia serwera Telnet.

Za pomoca programow obstugi wyjscia programista moze dostosowac przetwarzanie w czasie dziatania aplikacji. Jesli
serwer Telnet odnajdzie program zarejestrowany w jednym z punktow wyjscia serwera, wywola ten program z

parametrami zdefiniowanymi przez punkt wyjscia.

Punkt wyjscia jest specyficznym punktem programu Telnet, w ktérym sterowanie moze by¢ przekazane do programu
obstugi wyjscia. Program obstugi wyjscia jest programem, do ktorego punkt wyjscia przekazuje sterowanie.
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Dla kazdego punktu wyjscia jest przypisany interfejs programistyczny zwany interfejsem punktu wyjscia. Punkt
wyijscia uzywa tego interfejsu do przekazywania informacji migdzy aplikacja Telnet a programem obstugi wyjscia.
Kazdy punkt wyjscia ma unikalna nazwe. Kazdy interfejs punktu wyjscia ma nazwe¢ w formacie punktu wyjscia, ktora
definiuje sposob przekazywania informacji migdzy aplikacja Telnet a napisanym przez uzytkownika programem
obstugi wyjscia.

Rézne punkty wyjscia moga wspotuzytkowaé ten sam interfejs punktu wyjscia. W takim przypadku wiele punktow
wyjscia moze wywotywac ten sam program obstugi wyjscia.

Wydajnosé punktu wyjscia

Czas odpowiedzi serwera Telnet na poczatkowe Zzadanie sesji wiaze si¢ z czasem potrzebnym na wywolanie przez
serwer, przetworzenie i powrot z programu obstugi wyjscia QIBM_QTG_DEVINIT. Jesli dany program obstugi
wyjscia wykonuje skomplikowane operacje, mozna oczekiwaé znacznego wptywu na wydajnosc, to jest dluzszego
oczekiwania na nawiazanie sesji. Aby zmodyfikowa¢ domyslny limit czasu dla programdéw obstugi wyjscia, wynoszacy
60 sekund, mozna za pomoca komendy ADDEXITPGM doda¢ dane uzytkownika, ktore beda odezytywane jako
warto$¢ limitu czasu. W ponizszym przyktadzie parametr PGMDTA przestania domyslne ustawienie limitu czasu i
skraca go do 10 sekund:

ADDEXITPGM EXITPNT(QIBM_QTG_DEVINIT) FORMAT(INITO100)

PGMNBR(1) PGM(USEREXIT/DEVINIT2) REPLACE(*YES)
CRTEXITPNT (*NO) PGMDTA(*JOB *CALC 10)

Od momentu gdy sesja Telnet zostanie uruchomiona i wyswietlony jest ekran wpisywania si¢ lub inny ekran systemu
iSeries wydajnosc¢ nie ulega pogorszeniu. W tym czasie program obstugi wyjscia nie przeszkadza w pracy ustugi
Telnet. Po nawiazaniu sesji Telnet nie pojawia si¢ opdznienie zwiazane z programem obshugi wyjscia
QIBM_QTG_DEVINIT.

Roztaczanie sesji rowniez nie ma widocznego dla uzytkownika wptywu na wydajnos¢. Rozlaczenie oznacza
zakonczenie sesji emulacji terminalu, a nie wypisanie si¢ i powrdt do panelu wpisywania si¢. Po roztaczeniu
wywolywany jest program obstugi wyjscia QIBM_QTG_DEVTERM, ktory wykonuje operacjg rozlaczenia sesji.
Uzytkownik nie widzi tego, poniewaz nastgpuje to juz po zerwaniu potaczenia.

Zarzadzanie praca

Wiele kluczowych problemow zwiazanych z zarzadzaniem praca mozna rozwiaza¢ za pomoca programow obstugi
wyjscia. Problemy te obejmuja zdolnos¢ do zglaszania opisow urzadzen innych niz QPADEVxxxx, umozliwienie
sterowania zarzadzaniem praca interaktywnych zadan stacji roboczych oraz kierowanie tych zadan do okreslonych
podsystemow.

Kierowanie do podsystemow i wybor nazw urzadzen
Obecnie zaleca sig, aby dany podsystem ustug QBASE, QCMN lub QINTER nie miat wigcej niz 300 uzytkownikow.

Uzytkownicy moga korzystac z zalet nazw urzadzen wirtualnych ustugi Telnet oraz w razie potrzeby konfigurowac
swoje interaktywne podsystemy do podziatu pracy. Stuzy do tego komenda Dodanie pozycji stacji roboczej (Add Work
Station Entry - ADDWSE). Komenda ta umozliwia okres$lenie, ktorym urzadzeniom podsystem powinien lub nie
powinien przydziela¢ okreslonej nazwy urzadzenia terminalu wirtualnego.

Ponizsza komenda przydziela wszystkie stacje robocze QPADEV* do QINTER, co oznacza, ze wszystkie urzadzenia
tego typu sa kierowane do podsystemu QINTER:

ADDWSE SBSD(QINTER) WRKSTN(QPADEV*) AT (*SIGNON)

Ponizsza komenda nie przydziela stacji roboczych QPADEV* do QINTER, co oznacza, ze te urzadzenia moga byc¢
przydzielone do innych podsystemow:

ADDWSE SBSD(QINTER) WRKSTN(QPADEV*) AT (*ENTER)
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Uzytkownicy moga wprowadzac¢ wiasne konwencje nazw urzadzen do podziatu pracy. Na przyktad, jednym ze
sposobow podziatu pracy jest kierowanie okreslonych urzadzen do podsystemow obstugujacych jezyk narodowy
(NLS), znajdujacych si¢ w dwoch réznych miejscach.

Przyktad

Dwoch uzytkownikéw znajduje si¢ w Chicago i Nowym Jorku. Uzytkownicy ci sa przypisani odpowiednio do
podsystemow iSeries CHICAGO i NEWYORK zgodnie z ich potozeniem geograficznym. Charakterystyka przyktadu:

* Adresy IP dla Chicago zaczynaja si¢ od 1.2.3.% .
* Adresy IP dla Nowego Jorku zaczynaja si¢ od 2.3.4.*,

* Aby wszystkie sesje ustugi Telnet w Chicago byty uruchamiane w podsystemie CHICAGO, zostat wprowadzony
program obstugi wyjscia uzytkownika. Program ten tworzy nazwy urzadzen wirtualnych zaczynajace si¢ od
’CHICAGO?’ dla wszystkich potaczen Telnet z 1.2.3. Dla potaczen z 2.3.4. tworzone sa nazwy urzadzen wirtualnych
rozpoczynajace si¢ od 'NEWYORK.

* Program obstugi wyjscia uzytkownika przypisuje nazwe urzadzenia wirtualnego "CHICAGOO1’ do adresu 1.2.3.47,
anazw¢ 'NEWYORKO1’ do adresu 2.3.4.48. Program dotacza zmienna czgs¢ (017, °02’, itd.) do nazwy gltowne;j
’CHICAGO’ i przed przypisaniem go do biezacego uzytkownika sprawdza, czy urzadzenie nie jest juz zajete.

Aby sprawdzi¢, czy urzadzenia wirtualne CHICAGOO1 oraz NEWYORKO1 sa kierowane do podsystemow Chicago i
Nowy Jork, nalezy skonfigurowaé pozycje stacji roboczych w nastepujacy sposob:

ADDWSE SBSD(QINTER) WRKSTN(CHICAGOx) AT(*ENTER)

ADDWSE SBSD(QINTER) WRKSTN(NEWYORK=*) AT (*ENTER)

ADDWSE SBSD(CHICAGO) WRKSTN(CHICAGO*) AT(*SIGNON)
ADDWSE SBSD(NEWYORK) WRKSTN(NEWYORKx) AT (*SIGNON)

IBM udziela niewytacznej licencji na prawa autorskie do uzywania wszystkich przyktadow kodéw programowania, z
ktérych mozna generowa¢ podobne funkcje dostosowane do konkretnych potrzeb uzytkownika.

Z UWZGLEDNIENIEM WSZELKICH BEZWZGLEDNIE OBOWIAZUJACYCH GWARANCII, KTORYCH NIE
WOLNO WYKLUCZYC, IBM, PROGRAMISCI IBM ORAZ DOSTAWCY NIE UDZIELAJA W ZAKRESIE TEGO
PROGRAMU CZY EWENTUALNEGO WSPARCIA TECHNICZNEGO ZADNYCH GWARANCIJI (W TYM
TAKZE REKOJMI), ANI NIE USTALAJA WARUNKOW, WYRAZNYCH CZY DOMNIEMANYCH, A W
SZCZEGOLNOSCI DOMNIEMANYCH GWARANCII CZY WARUNKOW PRZYDATNOSCI HANDLOWE,
PRZYDATNOSCI DO OKRESLONEGO CELU CZY NIENARUSZANIA PRAW STRON TRZECICH.

W ZADNYM PRZYPADKU IBM, PROGRAMISCI IBM ANI DOSTAWCY NIE PONOSZA
ODPOWIEDZIALNOSCI ZA PONIZSZE STRATY LUB SZKODY, NAWET JESLI BYLIBY POINFORMOWANI
O MOZLIWOSCI ICH WYSTAPIENIA:

1. UTRATA LUB USZKODZENIE DANYCH;

2. SZKODY BEZPOSREDNIE, SZCZEGOLNE, UBOCZNE LUB POSREDNIE, A TAKZE SZKODY, KTORYCH
NIE MOZNA BYLO PRZEWIDZIEC PRZY ZAWIERANIU UMOWY; ORAZ

3. UTRATA ZYSKOW, KONTAKTOW HANDLOWYCH, PRZYCHODOW, REPUTACIJI (GOODWILL) LUB
PRZEWIDYWANYCH OSZCZEDNOSCI.

USTAWODAWSTWA NIEKTORYCH KRAJOW NIE DOPUSZCZAJA WYLACZENIA ANI OGRANICZENIA
ODPOWIEDZIALNOSCI ZA SZKODY BEZPOSREDNIE, UBOCZNE LUB SZKODY, KTORYCH NIE MOZNA
BYLO PRZEWIDZIEC PRZY ZAWIERANIU UMOWY, W ZWIAZKU Z CZYM W ODNIESIENIU DO
NIEKTORYCH KLIENTOW POWYZSZE WYLACZENIE LUB OGRANICZENIE MOZE NIE MIEC
ZASTOSOWANIA.

Pojecia pokrewne

[‘Kontrolowanie dostgpu do serwera Telnet” na stronie 1¢|
Ponizszy temat zawiera wskazowki dotyczace zabezpieczenia serwera Telnet przed naduzyciami.
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Program obstugi wyjscia inicjujacy urzadzenia
Program umozliwiajacy powiazanie niestandardowego programu obshugi wyjscia z punktami wyjscia serwera iSeries
Telnet.

Aplikacja serwera Telnet zawiera punkty wyjscia umozliwiajace standardowe wpisywanie si¢ i koniczenie sesji Telnet.
Do powiazania niestandardowego programu obstugi wyjscia z tymi punktami wyjscia mozna uzy¢ komend systemu
iSeries: WRKREGINF (Work with Registration Information - Praca z informacjami rejestracyjnymi) lub
ADDEXITPGM (Add Exit Program - Dodanie programu obstugi wyjscia). Jesli serwer Telnet odnajdzie program
zarejestrowany w jednym z punktow wyjscia serwera, wywola ten program z parametrami zdefiniowanymi przez punkt
wyjscia. Parametry te zawieraja takie dane, jak adres IP, nazwa uzytkownika i nazwa urzadzenia wirtualnego. Program
obstugi wyjscia uzytkownika przetwarza te dane, na przyktad protokotujac komunikat i oddajac sterowanie serwerowi
Telnet. Przy powrocie program obstugi wyjscia informuje serwer, czy zaakceptowac lub odrzucic¢ klienta i wszelkie
opcjonalne nadpisania uzytkownika lub hasta.

Kazdy punkt wyjscia ma nazwg i interfejs punktu wyjscia. Interfejs punktu wyjscia to lista parametrow wejscia i
wyjscia, ktore serwer Telnet wymienia z programem obstugi wyjscia. Dla serwera Telnet istnieja dwa punkty wyjscia:

* QIBM_QTG_DEVINIT
* QIBM_QTG_DEVTERM

Tabela 4. Grupa wymaganych parametrow

Nr Interfejs punktu wyjscia Wejscie czy wyj$cie? Parametry
1 Opis uzytkownika We/Wy Char(*)

2 Opis urzadzenia We/Wy Char(*)

3 Opis potaczenia Wejscie Char(*)

4 Opcje srodowiskowe Wejscie Char(*)

5 Dhugos$¢ opcji srodowiskowych | Wejscie Binary(4)
6 Umozliwienie potaczenia Wyjscie Char(1)

7 Umozliwienie automatycznego | Wyjscie Char(1)

wpisania

Nazwa podzbioru QSYSINC: ETGDEVEX
Nazwa punktu wyjscia: QIBM_QTG_DEVINIT
Nazwa formatu punktu wyjscia: INIT0100

Serwer Telnet umozliwia opcjonalnie wybranie lub ustawienie nazwy urzadzenia uzywanego w sesji Telnet i pozwala
klientowi Telnet na ominigcie tradycyjnego inicjowania urzadzenia. Administratorzy moga sterowa¢ tymi nowymi
opcjami poprzez uzycie nowego programu obstugi wyjscia, ktéry opcjonalnie jest uruchamiany zaraz po nawiazaniu
sesji klienta. Na potrzeby procesu podejmowania decyzji do programu obshugi wyjscia dostarczanych bedzie kilka
parametrow, a program ten moze ustawi¢ lub zmieni¢ rézne parametry przed zwroceniem ich do serwera Telnet. Mozna
rowniez opcjonalnie zarejestrowac drugi program obstugi wyjscia, uruchamiany tuz przed zakonczeniem sesji. Bedzie
on przydatny do kontroli sesji lub do zarzadzania urzadzeniem wirtualnym.

Format punktu wyjscia Telnet INIT0100: grupa wymaganych parametrow:

Ponizszy temat zawiera szczegoétowe definicje grupy wymaganych parametrow.

Opis uzytkownika
I/0; CHAR(*) Informacje o uzytkowniku, ktére system wykorzystuje jako czg$¢ procesu automatycznego
wpisywania sig.

Opis urzadzenia
[/0O; CHAR(*) Informacje, z ktorych system bedzie korzystat przy tworzeniu lub zmianie urzadzenia
uzywanego dla tej sesji Telnet.
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Opis polaczenia

1/0; CHAR(*) Informacje o potaczeniu klienta, ktore moga by¢ uzyte przez program obstugi wyjscia.

Opcje srodowiskowe

INPUT; CHAR(*) Tablica zawierajaca wszystkie opcje srodowiskowe opisane w dokumencie RFC 2877
negocjowane przez klienta. Maja one taki sam format, w jakim zostaty odebrane od klienta i w jakim zostaty
okreslone w dokumencie RFC 2877. Tablica sktada si¢ z 1 lub wigcej par nazw zmiennych srodowiskowych
oraz przypisanych do nich wartosci. Dokument RFC wymaga, aby nazwa kazdej zmiennej byta zawsze
poprzedzona przedrostkiem X’01’ lub X’03’ zaleznie od tego, czy jest to zmienna typu VAR definiowanego
przez dokument RFC 2877, czy wlasciwa dla aplikacji zmienna typu USERVAR. Jesli wartos¢ jest przypisana
do VAR (lub USERVAR), to pojawia si¢ ona w tablicy poprzedzona warto$cia zdefiniowana w dokumencie
RFC 1572 - X°01°. Sekwencja par VAR/VALUE moze zajmowac¢ tacznie do 1024 bajtéw danych uzgadniania.

Dokument RFC 2877 oraz bardziej ogolne dokumenty RFC okreslajace negocjacje podczas sesji Telnet
umozliwiaja takze stosowanie znakow sterujacych w nazwach zmiennych typu VAR/USERVAR Iub w
powiazanych z nimi wartosciach. Jest to mozliwe poprzez uzycie znaku ESC X 02’ i regul stosowanych, gdy
w sekwencji negocjacji musi wystapi¢ sam znak ESC lub znaki sterujace Telnet IAC. Pelny opis regut
odnoszacych si¢ do znakéw sterujacych mozna znalez¢ w dokumencie RFC 1572.

O ile w buforze opcji sSrodowiskowych widoczny jest przebieg negocjacji wedtug klientdw, w tym takze hasta,
serwer Telnet zawsze przestania wszelkie jawne i zaszyfrowane hasta w buforze, aby unikna¢
niebezpieczenstwa ich ujawnienia.

Dhugos¢ opcji sSrodowiskowych
Dtugos¢ opcji srodowiskowych wymienionych w poprzednim paragrafie wynosi zazwyczaj 1024 bajty.
Poniewaz negocjacje opcji maja niezdefiniowana dhugos¢, wszelkie negocjacje, ktore przekraczaja okreslona
dtugos¢, moga zosta¢ obcigte w celu dopasowania ich do buforu opcji srodowiskowych.

Umozliwienie polaczenia

OUTPUT; CHAR(1) Stosuje si¢ do wszystkich urzadzen; wskazuje serwerowi Telnet, czy powinien
umozliwi¢ potaczenie z klientem. Jesli urzadzenie jest typu DISPLAY i wlaczono automatyczne wpisanie sig,
wowczas taki klient moze takze pomina¢ ekran wpisania si¢ na serwerze iSeries. Poprawne wartosci:
0 - Odrzucenie zadania klienta.
1 - Akceptacja zadania klienta

Umozliwienie automatycznego wpisywania si¢
OUTPUT; CHAR(1) Stosuje si¢ do urzadzen typu DISPLAY; wskazuje serwerowi Telnet, czy dla
konkretnego klienta dozwolona jest operacja automatycznego wpisania si¢ do systemu. Jesli automatyczne
wpisanie sig jest dozwolone, to klient moze omina¢ panel wpisania si¢ do serwera iSeries. Poprawne wartosci:

0 - Odrzucenie zadania aplikacji od klienta. System ignoruje takie parametry, jak profil uzytkownika,
biblioteka Current, program do wywolania, menu poczatkowe i nazwa urzadzenia.

1 - Akceptacja zadania aplikacji od klienta. System pobierze profil uzytkownika, bibliotekg Current,
program do wywotania, menu poczatkowe oraz parametry wyjSciowe nazwy urzadzenia, jesli zostana one

zwrocone przez program obstugi wyjscia.

INITO0100: Format opisu uzytkownika:

Proces automatycznego wpisywania si¢ korzysta z tych informacji o uzytkowniku.

Tabela przedstawia format opisu uzytkownika.

Tabela 5. Format opisu uzytkownika

Pozycja dziesi¢tnie Pozycja szesnastkowo Typ Pole

0 0 INT(4) Dtugos¢ opisu uzytkownika
4 4 CHAR(10) Profil uzytkownika

14 E CHAR(10) Biblioteka Current

24 18 CHAR(10) Program do wywotania
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Tabela 5. Format opisu uzytkownika (kontynuacja)

Pozycja dziesi¢tnie Pozycja szesnastkowo Typ Pole

34 22 CHAR(10) Menu poczatkowe

Opisy pol opisu uzytkownika

Biblioteka Current
Nazwa biblioteki, ktora zostanie biblioteka biezaca, jesli wlaczona jest flaga automatycznego wpisywania do
systemu. Parametr opcjonalny, jednak jesli zostanie uzyty, musi zosta¢ wyréwnany do lewej i uzupehiony
spacjami. Poprawne wartosci to:

Nazwa biblioteki
Nazwa biblioteki, ktora system ma wykorzystywa¢ jako biblioteke biezaca.

Menu poczatkowe
Nazwa menu poczatkowego do wyswietlenia, gdy wlaczona jest flaga automatycznego wpisywania do
systemu. Poprawne wartosci to:

Nazwa menu
Nazwa menu do wyswietlenia.

Dlugo$¢ opisu uzytkownika
Dhugos$¢ struktury opisu uzytkownika.

Program do wywolania
Nazwa programu, ktory zostanie wywolany przez system, jesli zostanie wiaczona opcja automatycznego
wpisania si¢. Parametr opcjonalny, jednak jesli zostanie uzyty, musi zosta¢ wyréwnany do lewej i uzupetniony
spacjami. Poprawne wartosci to:

Nazwa programu
Nazwa programu uruchamianego przez system

Profil uzytkownika
Profil uzytkownika, ktérego system uzyje podczas procedury wpisywania, gdy wiaczona jest flaga
automatycznego wpisywania do systemu. Parametr wymagany przez system; musi zosta¢ wyroéwnany do
lewej i uzupetiony spacjami.

INITO0100: Format opisu urzadzenia:
Ponizszy temat zawiera informacje pomocne podczas tworzenia lub zmiany urzadzenia uzywanego w sesji Telnet.

Tabela przedstawia format opisu urzadzenia, ktory okresla parametry urzadzenia przypisanego do tej sesji.

Tabela 6. Format opisu urzadzenia

Pozycja dziesigtnie Pozycja szesnastkowo Typ Pole

0 0 CHAR(10) Nazwa urzadzenia

10 A CHAR(S) Format urzadzenia

18 12 CHAR(2) Zastrzezony

20 14 BINARY (4) Przesunigcie do struktury
atrybutow urzadzenia

24 18 BINARY(4) Dlugos¢ struktury atrybutow
urzadzenia

28 1C CHARC(*) Struktura atrybutow urzadzenia
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Opisy pol opisu urzadzenia

Nazwa urzadzenia
Okreslone urzadzenie wirtualne przypisane do tej sesji Telnet. W przypadku urzadzen typu DISPLAY, jesli
umozliwia to wartos¢ systemowa Automatyczne tworzenie urzadzen (QAUTOVRT), urzadzenie, jesli jeszcze
nie istnieje, jest automatycznie tworzone i udostgpniane przez system. Urzadzenia typu PRINT, jesli jeszcze
nie istnieja, sa automatycznie tworzone przez system. Jesli program obstugi wyjscia nie dostarcza zadne;j
wartos$ci, serwer Telnet domyslnie korzysta z tradycyjnych metod wyboru urzadzenia wirtualnego Telnet.
Musi istnie¢ poprawna nazwa opisu urzadzenia DISPLAY lub PRINT, zgodna ze standardowa konwencja
nazewnictwa obiektéw systemu i5/0S.

Format urzadzenia
Okreslone urzadzenie wirtualne przypisane do tej sesji Telnet. Obecnie tylko terminale obstugiwane przez

system.

DSPD0100
Urzadzenie jest terminalem. System zwraca jego atrybuty.

Zastrzezony
Zastrzezone do wykorzystania w przysztosci.

Przesunigcie do struktury atrybutow urzadzenia
Przesunigcie od poczatku opisu urzadzenia do poczatku struktury atrybutéw urzadzenia.

Dlugosé¢ struktury atrybutéw urzadzenia
Dhugos¢ struktury atrybutdw urzadzenia w przestrzeni uzytkownika.

INITO0100: Format opisu terminalu (DSPD0100)
Tabela przedstawia format opisu urzadzenia, ktory opisuje parametry urzadzenia przypisanego do tej sesji.

Tabela 7. Format opisu terminalu (DSPD0100)

Pozycja dziesi¢tnie Pozycja szesnastkowo Typ Pole

0 0 CHAR(3) Identyfikator klawiatury
3 3 CHAR (1) Zastrzezony

4 4 BINARY (4) Strona kodowa

8 8 BINARY(4) Zestaw znakow

Opisy pol DSPD0100

Zestaw znakow
Okresla zestaw znakow uzywany przez system dla tego zadania interaktywnego. Prawidlowe warto$ci mozna
znalez¢ w sekeji Obstuga jezykow narodowych. Pole to jest tozsame z parametrem Zestaw znakow funkcji
API Open Virtual Terminal Path (QTVOPNVT).

Strona kodowa
Okresla strong kodowa uzywana przez system dla tego zadania interaktywnego. Prawidlowe wartosci mozna
znalez¢ w sekcji Obstuga jezykow narodowych. Pole to jest tozsame z parametrem Strona kodowa funkcji API
Open Virtual Terminal Path (QTVOPNVT).

Identyfikator klawiatury
Okresla trzyznakowy identyfikator klawiatury uzywany przez system dla tego zadania interaktywnego.
Identyfikator klawiatury okresla w sposdb niejawny strong kodowa i zestaw znakow uzywany dla sesji, jesli
nie zostana one przestonigte parametrami Strona kodowa i Zestaw znakow. Prawidtowe identyfikatory mozna
znalez¢ w sekcji Obstuga jezykow narodowych. Pole to jest tozsame z parametrem Typ jezyka klawiatury
funkcji API Open Virtual Terminal Path (QTVOPNVT).

Zastrzezony
Zastrzezone do wykorzystania w przysztosci.

Odsylacze pokrewne
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[Funkcja API Open Virtual Terminal Path QTVOPNVT]

INITO0100: Format opisu polaczenia:

Ponizszy temat zawiera informacje dotyczace potaczenia klienta, z ktorych moze skorzysta¢ program obstugi wyjscia.

Tabela przedstawia format opisu polaczenia, ktéry zawiera informacje o kliencie i o potaczeniu dla danej sesji.

Tabela 8. Format opisu potaczenia

Pozycja dziesi¢tnie Pozycja szesnastkowo Typ Pole

0 0 INT(4) Dlugos¢ opisu potaczenia

4 4 CHAR(20) Adres internetowy klienta

24 18 CHAR (1) Czy sprawdzono poprawnos¢
hasta klienta

25 19 CHAR(12) Typ stacji roboczej

39 27 CHAR (1) Potaczenie SSL

40 28 CHAR(20) Adres internetowy (lokalny)
serwera

60 3C CHAR (1) Poziom uwierzytelniania
klienta

61 3D CHAR(3) Zastrzezony

64 40 INT(4) Poprawny kod powrotu
certyfikatu klienta

68 44 INT(4) Przesunigcie wzgledem
certyfikatu klienta

72 48 INT(4) Dtugos¢ certyfikatu klienta

Opisy pol opisu potaczenia

Dlugo$¢ opisu polaczenia

Dhugo$¢ struktury opisu potaczenia.

Adres internetowy klienta

Adres IP (lub struktura typu) klienta zglaszajacego zadanie; zawsze dostarczany do programu obstugi wyjscia.
Uktad nowych pol jest nastepujacy:

Tabela 9. Uktad adresu IP klienta

Nazwa Wielkos¢ Opis

sin_len CHAR (1) Wielkos¢ struktury sockaddr_in

sin_family CHAR (1) Rodzina lub protokét. Protokdt IP (wersja
4) to szesnastkowo 02

sin_port CHAR(2) Numer portu jako 16-bitowa liczba bez
znaku

sin_addr CHAR(16) 4-bajtowa liczba bez znaku

Czy sprawdzono poprawnos¢ hasla klienta
Informuje, czy serwer Telnet sprawdzil poprawnos¢ zaszyfrowanego hasta klienta (o ile takie hasto zostato
odebrane). System ustawi t¢ wartos¢, jesli klienci TN5250E przesla zaszyfrowane hasto do potwierdzenia.
Hasto zostanie sprawdzone za pomoca wywotan funkcji obstugi. Umozliwia to programowi obstugi wyjscia

zagwarantowanie bezpiecznego procesu wpisania si¢ do systemu.

* wartos$¢ = 0, hasto klienta (lub bilet Kerberos) nie zostato sprawdzone lub nie odebrano zadnego hasta,
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* wartos¢ = 1, sprawdzono hasto klienta przestane jawnym tekstem,

* wartos$¢ = 2, sprawdzono zaszyfrowane hasto klienta (lub bilet Kerberos).

Typ stacji roboczej
Typ stacji roboczej zadany przez klienta zgodnie z jedna ze specyfikacji internetowych wymienionych w
tabeli Odwzorowania stacji roboczej i drukarki.

Secure Sockets Layer
Okresla, czy potaczenie jest potaczeniem SSL.
0 - potaczenie nie uzywa SSL.
1 - potaczenie uzywa SSL.

Adres internetowy serwera
Jest to adres IP (lub struktura rodzaju adresu) interfejsu sieciowego hosta (lokalnego), zawsze dostarczany do
programu obshugi punktu wyjscia. Uktad nowych pol jest nastgpujacy:

Tabela 10. Uktad adresu IP klienta

Nazwa Wielko$¢ Opis

sin_len CHAR (1) Wielkos¢ struktury sockaddr_in

sin_family CHAR (1) Rodzina protokotow IP to szesnastkowo
02, protokot IPX to szesnastkowo 06

sin_port CHAR(2) Numer portu jako 16-bitowa liczba bez
znaku

sin_addr CHAR(16) Adres sieciowy jako 4-bajtowa liczba bez
znaku

Poziom uwierzytelniania klienta
Wskazuje, czy do potaczenia z serwerem potrzebne sa certyfikaty SSL klienta.
0 - Nie jest potrzebny certyfikat klienta.
1 - Potrzebny jest poprawny certyfikat klienta.

Poprawny kod powrotu certyfikatu klienta
Wskazuje kod powrotu otrzymany podczas operacji uzgadniania ustawien ustugi SSL, gdy sprawdzana jest
poprawnosc¢ certyfikatu klienta.

Przesuni¢cie wzgledem certyfikatu klienta
Wskazuje przesunigcie wzgledem poczatku struktury polaczenia do pierwszego bajtu certyfikatu klienta.

Dlugosé¢ certyfikatu klienta
Wskazuje dlugos¢ otrzymanego certyfikatu klienta. Jesli nie otrzymano zadnego certyfikatu, to dtugos¢
wynosi 0.
Pojecia pokrewne

[‘Rozwiazywanie problemow dotyczacych typéw emulacji” na stronie 89|
Ponizszy temat zawiera szczegotowe informacje dotyczace okreslania probleméw z konkretnymi typami emulacji.

Program obstugi wyjscia zatrzymujacy urzadzenie
Program umozliwiajacy protokotowanie informacji o zakonczeniu sesji.

Punkt wyjscia QIBM_QTG_DEVTERM nastepuje, gdy klient Telnet konczy sesje Telnet. Daje to klientom mozliwosc¢
protokotowania informacji o zakonczeniu sesji i wykonuje zerowanie urzadzenia oraz operacje czyszczenia.

W tabeli ponizej przedstawione zostaty parametry punktu wyjscia QIBM_QTG_DEVTERM.

Parametry punktu wyjscia QIBM_QTG_DEVTERM

1 | Nazwa urzadzenia Wejscie Char(10)

Nazwa podzbioru QSYSINC: NONE
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Nazwa punktu wyjscia: QIBM_QTG_DEVTERM
Nazwa formatu punktu wyjscia: TERM0100

Serwer Telnet umozliwia zatrzymanie urzadzenia, kontrolg sesji i zarzadzanie urzadzeniem wirtualnym w powiazaniu z
urzadzeniem przypisanym do zakonczonej sesji Telnet.

Grupa wymaganych parametrow

Nazwa urzadzenia
Wejscie; CHAR(10) Okreslone urzadzenie wirtualne przypisane do tej sesji Telnet.

Przyktadowe programy obstugi wyjscia dla ustugi Telnet
Mozna pobra¢ przyktadowe programy obstugi wyjscia ustugi TELNET, co utatwi tworzenie wtasnych programow
obshugi wyjscia.

Przyktadowe programy utatwiaja uzytkownikom uzycie punktéw wyjscia ustugi Telnet na serwerze.

W przyktadowych materiatach do pobrania znajduja si¢ nastepujace zasoby:

* Przykladowy kod CL programu narzedziowego Tworzenie programu obstugi wyj$cia ustugi Telnet (Create
Telnet Exit Program - TELCRT)

Ponizszy przykladowy kod umozliwia tworzenie, instalowanie i rejestrowanie programow obshugi wyjscia ustugi
Telnet. Zostal napisany w jezyku programowania CL systemu i5/0S.

* Przykladowy kod CL programu narzedziowego Usuwanie programu obstugi wyjscia ushugi (Delete Telnet
Exit Program - TELDLT)

Ponizszy przyktadowy kod umozliwia deinstalowanie i usuwanie programéw obstugi wyjscia ustugi Telnet z
systemu 15/0S. Zostat napisany w jezyku programowania CL systemu i5/0S.

* Przykladowy podstawowy program obslugi wyjscia inicjowania ushugi Telnet (DEVINIT1)

Podstawowy program obstugi wyjscia inicjowania ustugi Telnet (DEVINIT1) umozliwia sprawdzanie klientow
Telnet. Uzytkownik moze zadecydowac, kto moze taczy¢ si¢ z serwerem Telnet. Ten przyktad jest podstawowy,
poniewaz wiele z funkcji dostgpnych dla programow obshugi wyjscia ustugi Telnet nie jest w nim uzywanych. Te
funkcje sa uzywane przez zaawansowany program obshugi wyjscia ustugi Telnet.

Uzytkownik powinien najpierw zapoznac si¢ z podstawowym programem obstugi wyjscia inicjowania ustugi Telnet,
aby pozna¢ zasadg jego dziatania, a dopiero potem przej$¢ do zaawansowanego programu obstugi wyjscia
inicjowania ustugi Telnet, jesli niezbedne sa zaawansowane funkcje, jak na przyktad odwzorowanie urzadzen
wirtualnych.

* Przykladowy zaawansowany program obshugi wyjscia inicjowania ustugi Telnet (DEVINIT2)

Zaawansowany program obstugi wyjscia inicjowania ushugi Telnet uzywa list dostgpu MAP i DISALLOW.
Uzywajac listy MAP zamiast prostej listy ALLOW, zaawansowany program inicjowania lepiej wykorzystuje
interfejs punktu wyjscia niz program podstawowy. Umozliwia ustawienie lub przestonigcie ustawien sesji Telnet,
ktdére sa normalnie dostegpne w srodowisku Client Access. Ponizej zamieszczono przyktadowe rodzaje ustawien sesji:

— wybranie okreslonego terminalu wirtualnego dla tej sesji,
— pominigcie panelu wpisywania sig,
— skonfigurowanie obstugi NLS.
e Przykladowy program obsltugi wyj$cia zakonczenia ustugi Telnet (DEVTERM)
DEVTERM QCSRC jest prostym programem protokotujacym komunikat rozlaczenia.

Ten program towarzyszy programom DEVINIT1 QCSRC i DEVINIT2 QCSRC. Protokotowane komunikaty
zakonczenia moga by¢ dopasowywane do komunikatow inicjowania w celu okreslenia dlugosci sesji Telnet.

Zbiory przyktadowe programu obstugi wyjscia ustugi Telnet

Do pobrania sa dostgpne dwa formaty zbiorow: ZIP i SAVF. W zbiorach obu formatow sa dostgpne te same zbiory.
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Zbiory .zip sa w formacie zgodnym z plikami komputeréw PC. Aby pobraé program i towarzyszace mu zbiory do
komputera PC, nalezy wybra¢ zbior .zip. Po jego rozpakowaniu nalezy przenie$¢ zbiory na serwer iSeries. Po
przeniesieniu zbiordw na serwer iSeries konieczna bedzie zmiana nazw wigkszosci zbiorow.

Zbior .savf jest zbiorem sktadowania systemu 15/0S. Nalezy je pobra¢ do komputera PC, a nastgpnie przenies¢ do
serwera iSeries. Mozliwe jest utworzenie biblioteki tymczasowej na serwerze iSeries i przeniesienie do niej zbioru
sktadowania. Zbidr sktadowania nalezy rozpakowa¢ w bibliotece tymczasowej, a nastgpnie nalezy wykona¢ instrukcje
zamieszczone w zbiorze readme.

Kliknij tacze do zadanego typu zbioru, a nastgpnie kliknij przycisk Zapisz.

Uwaga: Uzycie ponizszych przyktadéw kodu jest rownoznaczne z zaakceptowaniem warunkoéw
hotyczqce licencji na kod” na stronie lOZl

* felnetzip|(924 kB)
. :telnet.savﬂ(5,45 MB)

Zarzadzanie klientem ustugi Telnet

Sesje klienta Telnet mozna rozpoczaé przy uzyciu roznych typoéw emulacji. Ponizszy temat zawiera ponadto opis
sposobu nawiazania kaskadowe;j sesji Telnet.

Klient Telnet systemu iSeries umozliwia uzytkownikom protokotu TCP/IP w systemie iSeries wpisywanie sig i
wykorzystywanie aplikacji na zdalnych systemach z dziatajacym serwerem Telnet. Telnet umozliwia logowanie si¢ do
zdalnego komputera i korzystanie z niego w taki sposob, jak z komputera lokalnego. Mozna uruchamia¢ programy,
zmienia¢ konfiguracjg oraz wykonywac wszystkie inne czynnosci, jakie mozna by byto wykonywac siedzac
bezposrednio przy tym komputerze.

Telnet sprawia, ze komputer dziala jak stacja robocza systemu klasy mainframe. Uzywajac Telnetu, komputer (klient)
dziata jako (emuluje) terminal bezposrednio przytaczony do zdalnego komputera (serwera Telnet).

Klient ustugi Telnet obstuguje takze standard RFC 2877. Standard ten daje klientowi wigksza kontrolg nad
urzadzeniem wirtualnym serwera Telnet w systemie iSeries dzigki kilku nowym parametrom komendy STRTCPTELN
(TELNET). Nowe parametry:

Tabela 11. Nowe parametry komendy STRTCPTELN

e Zdalny ekran wirtualny (RMTVRTDSP) * Zdalne menu poczatkowe (Remote initial menu -

* Zdalny uzytkownik (RMTUSER) RMTINLMNU)

«  Zdalne hasto (RMTPWD) (w tym obstuga nowych 128 * Zdalna biblioteka biezaca (RMTCURLIB)
bitowych hasel, o ile obstuguje je serwer Telnet). * Zdalny typ klawiatury (RMTKBDTYPE)

* Zdalne szyfrowanie hasel (RMTPWENC) (w tym * Zdalny zestaw znakoéw (Remote character set -
szyfrowanie DES7 oraz SHAT) RMTCHRSET)

* Zdalny program poczatkowy (Remote initial program - * Zdalna strona kodowa (Remote code page - RMTCODPAG)
RMTINLPGM)

Funkcje sterujgce serwerem Telnet z poziomu klienta

Funkcje sterujace serwerem Telnet z klienta.

Klient Telnet serwera iSeries jest wyposazony w funkcje sterujace, ktére umozliwiaja sterowanie przetwarzaniem
danych w stacji roboczej w systemie z uruchomiona sesja klienta. Funkcje sterujace ustugi Telnet umozliwiaja

wykonywanie komend klienta i serwera, ktore moga mie¢ wptyw na juz uruchomiona sesjg.

Dla wszystkich funkcji komend wyswietlana jest nazwa serwera iSeries i nazwa TCP/IP.
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Aby wybrac¢ funkcje sterujaca serwera, nalezy uruchomi¢ menu Funkcje sterujace Telnet (Telnet Control Functions).
Jest ono dostgpne po nacisnigeiu klawisza Uwaga (Attention) na klawiaturze terminalu 5250.

Ponizsza lista zawiera krotki opis wszystkich funkcji sterujacych klienta Telnet:

Przerywanie procesu w systemie (Interrupting a process on the system) Przerwanie procesu (Interrupt process) lub
IP: Funkcja anuluje, przerywa lub wstrzymuje proces uruchomiony w serwerze. Funkcji I[P mozna uzy¢ na przyktad
wtedy, gdy proces ulegnie zapgtleniu lub gdy zostal on uruchomiony przez przypadek.

Sprawdzanie statusu polaczenia, gdy system jest nieaktywny (Querying connection status when the system becomes
inactive) Sprawdzenie statusu polaczenia (Query connection status) lub AYT: Funkcja umozliwia odebranie
komunikatu z serwera, ktory umozliwia sprawdzenie, czy system nadal dziata. Tej funkcji sterujacej mozna uzy¢, gdy
system nieoczekiwanie staje si¢ nicaktywny na dtuzszy czas.

Odrzucanie zdalnych danych wyj$ciowych zanim zostana odebrane przez stacje robocza (Discarding remote
output before it reaches your workstation) Odrzucenie zdalnych danych wyj$sciowych (Discard remote output data)
lub AO: Funkcja umozliwia zakonczenie procesu generujacego dane wyjsciowe bez wysylania ich do stacji robocze;j.
Usuwa istniejace dane wyjsciowe systemu, ktdre nie zostaly jeszcze wyswietlone na stacji robocze;.

Czyszczenie $ciezki danych miedzy komputerem lokalnym i serwerem (Clearing the data path between your system
and the server) Wyczyszczenie Sciezki danych (Clear the data path) lub SYNCH: Funkcja odrzuca wszystkie znaki (z
wyjatkiem komend Telnet) przesytane pomigdzy danym systemem a serwerem. Funkcji tej mozna uzyé w przypadku,
gdy mechanizmy sterowania przeptywem danych w sieci powoduja buforowanie innych funkcji, takich jak IP lub AO.

Konczenie sesji Telnet (Ending the Telnet session) Zakonczenie sesji Telnet (End Telnet session) lub QUIT: Funkcja
konczy sesj¢ Telnet i zamyka potaczenie TCP/IP z systemem zdalnym. Mozna zazadac¢ tej funkcji w dowolnym
momencie podczas sesji Telnet, ale przed jej wywotaniem nalezy wypisac si¢ z systemu zdalnego. Jesli uzytkownik nie
wypisze si¢ z systemu, to pozostanie w nim, poniewaz protokdt Telnet nie zawiera procedur umozliwiajacych
zakonczenie sesji.

Uzycie klawisza Uwaga w celu korzystania z opcji zdalnego hosta (Using the Attention key to remote host option)
Klawisz ATTN do hosta zdalnego (ATTN key to remote host): Nacisnigcie klawisza Uwaga umozliwia wyswietlenie
menu funkc;ji sterujacych ustugi Telnet.

Uwagi:
1. Opcja dotyczy tylko trybu 5250.
2. Jesli sesja odbywa si¢ w trybie VTxxx (VT100 lub VT220), to w tym menu istnieja dwie dodatkowe
mozliwosci wyboru:
* Dla sesji VT100, opcja 6 (Zmiana podstawowego odwzorowania klawiatury VT100) i opcja 7 (Zmiana
alternatywnego odwzorowania klawiatury VT100).

* Dla sesji VT220, opcja 8 (Zmiana podstawowego odwzorowania klawiatury VT220) i opcja 9 (Zmiana
alternatywnego odwzorowania klawiatury VT220).

Pojecia pokrewne

|“Uruchamianie sesji klienta Telnet” na stronie 52|
W ponizszym temacie przedstawiony jest sposob uruchamiania sesji klienta Telnet 5250.

|“Uruchamianie sesji klienta Telnet 3270 na stronie 53|
Ponizszy temat zawiera opis uruchamiania sesji Telnet przy uzyciu emulacji terminalu 3270.

[‘Uruchamianie sesji klienta Telnet VTxxx” na stronie 59|
Ponizszy temat zawiera opis uruchamiania sesji Telnet przy uzyciu emulacji terminalu VTxxx.

Sesje klienta Telnet 5250

Ponizszy temat zawiera informacje dotyczace wykorzystywania tego typu emulacji do wpisywania si¢ i uzywania
aplikacji w systemie zdalnym z serwerem Telnet.
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Obstuga klienta Telnet 5250 umozliwia uzytkownikom serwera iSeries wpisanie si¢ do innych systemow i dostep do
aplikacji terminalu 5250 w trybie pelnoekranowym. Obstuga terminalu 5250 w trybie pelnoekranowym moze by¢
negocjowana tylko z aplikacja serwera Telnet dzialajaca na serwerze iSeries lub w systemie, ktory obstuguje serwer
Telnet 5250. Uzgadnianie obstugi stacji roboczej 525x ze zdalng aplikacja serwera Telnet uaktywnia obstuge
petnoekranowego terminalu 5250.

Uruchamianie sesji klienta Telnet
W ponizszym temacie przedstawiony jest sposéb uruchamiania sesji klienta Telnet 5250.

Uwaga: Nalezy okresli¢ nazwe lub adres internetowy systemu zdalnego, z ktorym ma by¢ ustanowione potaczenie
podczas uruchamiania sesji Telnet. Aby wyswietli¢ adres internetowy i nazwe hosta, wykonaj nastgpujace
czynnosci:

1. Uruchom program iSeries Navigator i rozwin pozycj¢ serwer iSeries — Siec¢.

2. Prawym przyciskiem myszy kliknij pozycje Konfiguracja TCP/IP i kliknij zaktadke Tabela hostow, aby
wyswietli¢ adresy internetowe i nazwy hostow.

1. Wpisz w wierszu komend serwera iSeries komendg STRTCPTELN lub TELNET i naci$nij klawisz Enter.

2. Wpisz nazwe systemu zdalnego; jesli chcesz uzy¢ parametréw opcjonalnych, naci$nij klawisz F10. W przeciwnym
wypadku nacisnij klawisz Enter.

Jesli w polu System zdalny zostata podana warto$¢ *INTNETADR, serwer wyswietli monit o wprowadzenie
warto$ci w polu Adres internetowy.

3. Wpisz adres internetowy systemu zdalnego; jesli chcesz uzy¢ parametrow opcjonalnych, nacisnij klawisz F10. W
przeciwnym wypadku nacis$nij klawisz Enter. Na ekranie wyswietlone zostana wartosci parametrow opcjonalnych
oraz informacje dotyczace adresu internetowego.

4. Aby uzy¢ domyslnych wartosci parametrow, nacisnij klawisz Enter.
5. Podczas uruchamiania pelnoekranowej sesji terminalu 5250 zastosowanie maja nast¢pujace parametry opcjonalne:
* Przekroczenie czasu oczekiwania na hosta (Timeout wait for host - INZWAIT)
* Typ jezyka klawiatury (Keyboard language type - KBDTYPE)
e Numer portu dla aplikacji serwera zdalnego hosta (Port number of the remote host server aplication - PORT)
* Zdalny terminal wirtualny (Remote Virtual Display - RMTVRTDSP)
e Zdalny uzytkownik (Remote User - RMTUSER)
* Zdalne hasto (Remote password - RMTPWD)
* Szyfrowanie zdalnego hasta (Remote password encryption - RMTPWDENC)
e Zdalny program poczatkowy (Remote initial program - RMTINLPGM)
* Zdalne menu poczatkowe (Remote initial menu - RMTINLMNU)
* Zdalna biblioteka Current (Remote Current library - RMTCURLIB)
* Zdalny typ klawiatury (Remote Keyboard Type - RMTKBDTYPE)
e Zdalny zestaw znakéw (Remote character set - RMTCHRSET)
* Zdalna strona kodowa (Remote code page - RMTCODPAG)

Kolejnym wyswietlonym ekranem bedzie ekran wpisywania si¢ do systemu zdalnego.

Uwagi:

1. Ekran wpisywania si¢ do systemu zostanie wyswietlony tylko wtedy, gdy w komendzie STRTCPTELN
nie zostaty wprowadzone zadne parametry automatycznego wpisania si¢ (RMTUSER, RMTPWD,
RMTPWDENC) lub jesli wystapit btad podczas wprowadzania tych parametrow. Jesli wartosci te zostaty
wprowadzone poprawnie, ekran wpisywania si¢ do systemu nie zostanie wyswietlony. Uzytkownik
zostanie automatycznie wpisany i wyswietlony zostanie zdefiniowany dla uzytkownika panel poczatkowy.

2. Dodatkowo:
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* Jesli komenda STRTCPTELN przesle poprawne parametry RMTUSER, RMTPWD i RMTPWDENC,
okreslony zostanie takze poprawny parametr RMTINLPGM, uzytkownik zostanie wpisany do systemu.
Uruchomiony takze zostanie podany program poczatkowy.

* Jesli udostepniony zostanie niepoprawny parametr RMTINLPGM, uzytkownik zostanie wpisany do
systemu, ale zostanie wyswietlony komunikat job ended abnormally (zadanie zakonczone
nieprawidtowo). To samo stanie sig, jesli podany zostanie parametr RMTINLMNU.

3. W przypadku parametru RMTCURLIB poprawna wartos¢ spowoduje wpisanie si¢ uzytkownika do
systemu. Zostanie takze wykonany program poczatkowy lub menu, tak jak to zostato zdefiniowane w
profilu uzytkownika lub w komendzie STRTCPTELN. Dodatkowo jako warto$¢ parametru zostanie
ustawiona biblioteka biezaca. Jesli podana zostanie niepoprawna wartos¢ parametru RMTCURLIB, to
panel wpisania si¢ do systemu zostanie wyswietlony z komunikatem wskazujacym, ze warto$¢ biblioteki
biezacej jest niepoprawna.

4. Dla wszystkich powyzszych pozycji, jesli parametry RMTKBDTYPE, RMTCHRSET i RMTCODPAG
zostaly podane z poprawnymi wartosciami, to jesli powiedzie si¢ proba automatycznego wpisania si¢ do
systemu, zostana one uwzglednione. Nie stanie si¢ tak, gdy nastapi niepoprawna proba wpisania si¢ do
systemu.

Uwaga: Jesli serwer SOCKS nie zostat skonfigurowany lub nie zostat odnaleziony przez system, lub jesli wystapity
btedy podczas jego uzywania, to ustanawiane jest potaczenie bezposrednie.

Rozmiar ekranu terminalu TN5250

Petnoekranowy tryb Telnet 5250 obstuguje nastgpujace wielkosci ekranow:
* 1920-znakowy (24 x 80) na wszystkich terminalach 5250,

* 3564-znakowy (27 x 132) na wszystkich terminalach 3180 model 2; 3197 model D1, D2, W1, W2 i 3477 model FA,
FC, FD, FE, FG, FW.

Odsylacze pokrewne

[Funkcje sterujace serwerem Telnet z poziomu klienta” na stronie 50|
Funkcje sterujace serwerem Telnet z klienta.

[‘Uruchamianie kaskadowej sesji Telnet” na stronie 84|
Opis sposobu nawiazywania sesji Telnet w czasie trwania innej sesji oraz poruszania si¢ migdzy réznymi
systemami.

Sesje klienta Telnet 3270

Ponizszy temat zawiera informacje dotyczace wykorzystywania tego typu emulacji do wpisywania si¢ i uzywania
aplikacji w systemie zdalnym z serwerem Telnet. Sekcja ta zawiera rowniez informacje na temat emulacji terminalu
3270.

Poniewaz strumienie danych 3270 sa thumaczone na strumienie danych 5250, dla serwera iSeries i programow
uzytkowych urzadzenia stacji roboczej dzialaja jako zdalny terminal 5251.

Uruchamianie sesji klienta Telnet 3270
Ponizszy temat zawiera opis uruchamiania sesji Telnet przy uzyciu emulacji terminalu 3270.

Gdy klient ustugi uzgadnia obstugg stacji roboczej 327x ze zdalna aplikacja serwera Telnet, to system uaktywnia
petnoekranowy tryb 3270. Klient ustugi Telnet uzgadnia obstuge petnoekranowego terminalu 3270 z dowolna aplikacja
serwera Telnet, ktora obstuguje aplikacje petnoekranowe terminalu 3270, a nie obstuguje takich aplikacji terminalu
5250. Aplikacja systemu zdalnego steruje terminalem. Wyswietlane ekrany i wprowadzone dane sa takie same, jak w
przypadku innych urzadzen terminalu 3270 podtaczonych lokalnie do systemu zdalnego.

W zdalnym systemie (systemie, z ktorym nawiazywane jest potaczenie za pomoca ustugi Telnet) musi by¢
uruchomiony serwer ustugi Telnet.
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Nalezy okresli¢ nazwe lub adres internetowy systemu zdalnego, z ktorym ma by¢ ustanowione potaczenie podczas
uruchamiania sesji Telnet. Aby wyswietli¢ adres internetowy 1 nazwe hosta, wykonaj nastepujace czynnosci:

1. Uruchom program iSeries Navigator i rozwin pozycje serwer iSeries — Siec.

2. Prawym przyciskiem myszy kliknij pozycj¢ Konfiguracja TCP/IP i kliknij zakladke Tabela hostow, aby
wyswietli¢ adresy internetowe i nazwy hostow.

1. W wierszu komend wpisz komende STRTCPTELN lub TELNET i naci$nij klawisz Enter.

2. Wpisz nazwe systemu zdalnego. Jesli chcesz uzy¢ parametrow opcjonalnych, naci$nij klawisz F10, w przeciwnym
przypadku nacisnij klawisz Enter.

Jesli w polu System zdalny wpisano wartos¢ *INTNETADR, to po nacisnigciu klawisza Enter zostanie
wyswietlony monit serwera o wprowadzenie wartosci w polu Adres Internet.

3. Wopisz adres internetowy systemu zdalnego. Aby uzy¢ parametréw opcjonalnych, nacisnij klawisz F10, w
przeciwnym razie nacisnij klawisz Enter. Na ekranie wyswietlone zostana wartosci parametréw opcjonalnych oraz
informacje dotyczace adresu internetowego.

4. Aby uzy¢ domyslnych wartosci parametrow, nacisnij klawisz Enter. Polaczenie z serwerem Telnet zostanie
uruchomione.

5. Podczas sesji w trybie pelnoekranowym terminalu 3270 mozna takze uzy¢ nastgpujacych opcji:
* Przekroczenie czasu oczekiwania na hosta (Timeout wait for host - INZWAIT)
* Typ jezyka klawiatury (Keyboard language type - KBDTYPE)
* Klawisz Page up (roll down) (Page up (roll down) key - PAGEUP)
* Klawisz Page down (roll up) (Page down (roll up) key - PAGEDOWN)
» Klawisz Cursor Select (Cursor select key - CSRSLT)
* Tabela konwersji danych wychodzacych 3270 (Outgoing 3270 translation table - TBL32700UT)
* Tabela konwersji danych przychodzacych 3270 (Incoming 3270 translation table - TBL3270IN)
* Klawiatura z Num Lock (Numeric lock keyboard - NUMLCK)
* Zmiana obshugi wartosci NULL (Change how nulls are handled - NULLS)

* Numer portu dla aplikacji serwera zdalnego hosta (Port number of the remote host server aplication - PORT)

Kolejnym wyswietlonym ekranem bedzie ekran wpisywania si¢ do systemu zdalnego.
Pojecia pokrewne

[<Odwzorowanie klawiatury terminalu 3270 dla serweréw Telnet” na stronie 57
Ponizszy temat opisuje odwzorowania klawiatury obstlugujace emulacjg¢ terminalu 3270.

[Tryb petnoekranowy 3270 - uwagi’
Korzystajac z emulacji terminalu 3270, trzeba wzia¢ pod uwagg zagadnienia opisane w ponizszym temacie.

Odsylacze pokrewne

[‘Funkcje sterujace serwerem Telnet z poziomu klienta” na stronie 50|
Funkcje sterujace serwerem Telnet z klienta.

Tryb petnoekranowy 3270 - uwagi

Korzystajac z emulacji terminalu 3270, trzeba wzia¢ pod uwagg zagadnienia opisane w ponizszym temacie.

Korzystajac z klienta Telnet w pelnoekranowym trybie 3270, nalezy bra¢ pod uwagge nastgpujace parametry:
* rozmiar ekranu terminalu 3270,

* klawisz Cursor Select terminalu 3270,

* komunikaty o btedach terminalu 3270,

e znaki NULL terminalu 3270,

Rozmiar ekranu TN3270

Wymagania trybu pelnoekranowego terminalu 3270:
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 Jesli uzgodniony typ urzadzenia 3270 wymaga 1920 znakdw, kod klienta Telnet w systemie iSeries zostanie
uruchomiony na dowolnym typie urzadzenia 5250 jako terminalu klienta.

 Jesli uzgodniony typ urzadzenia 3270 wymaga 3564 znakdw, kod klienta Telnet w systemie iSeries wymaga typu
urzadzenia 3180 model 2, 3197 model D1, D2, W1, W2 lub 3477 model FA, FC, FD, FE, FG lub FW 5250 jako
terminalu klienta.

 Jesli uzgodniony typ urzadzenia to 3180 model 2, 3197 model D1, D2, W1, W2 Iub 3477 model FA, FC, FD, FE,
FG albo FW dostgpny jest ekran o wymiarach 27x132. W poprzednich wersjach do uzyskania tej zgodnosci
wymagany byl obszar danych.

* Aby uzyskac¢ ekran 24x80, nalezy wykona¢ komendg¢ CRTDTAARA DTAARA(nazwa_biblioteki/QTVNO32785)
TYPE(*CHAR) VALUE(’1”).

Klawisz Cursor Select terminalu TN3270

Istniejacy klawisz Cursor Select jest wytaczany, jesli zostanie wybrana emulacja tego klawisza. Dodanie jednego z
ponizszych parametréw w komendzie STRTCPTELN emuluje klawisz Cursor Select:

Tabela 12. Okreslenie klawisza funkcyjnego przypisanego emulacji klawisza cursor select.

Parametr Wartos¢

Klawisz Page Up (Roll Down) *CSRSLT

Klawisz Page Down (Roll Up) *CSRSLT

Klawisz Cursor Select Klawisz *F (nalezy okresli¢ klawisz funkcyjny od *F1 do *F24)

Komunikaty terminalu TN3270

Uzywajac trybu pelnoekranowego terminalu 3270 mozna napotkac¢ kilka typow komunikatdw o btedach.

* Btledy zwiazane z klawiszami pojawiaja si¢ jako migajace 4-cyfrowe liczby w lewym dolnym rogu ekranu. W celu
uzyskania informacji o komunikacie nalezy nacisna¢ klawisz Pomoc lub F1 (Pomoc). Jesli nie mozna naprawic¢
bledu, nalezy zajrze¢ do ksiazki System Operation.

* Komunikaty systemowe oraz komunikaty ustugi Telnet sa generowane z serwera iSeries.
* Informacje o komunikatach wysytanych z systemu zdalnego mozna znalez¢ w dokumentacji tego systemu.

Obstuga znakéw NULL przez terminal TN3270

Podczas przesylania strumienia danych przez terminal 3270, usuwane sa wszystkie znaki NULL. Obstuga wartosci
NULL jest ustawiana w komendzie STRTCPTELN poprzez nastgpujace parametry:

*REMOVE
Usuwa poczatkowe i osadzone znaki NULL.
*BLANK

Warto$¢ domyslna; zmienia poczatkowe oraz osadzone znaki NULL na spacje; puste znaki koncowe sa zawsze
usuwane bez wzgledu na parametr. Na przyktad, zaktadajac nastgpujacy strumien danych (0 wskazuje znak o kodzie
Zero):

0x0yz000

Strumien danych wystanych z terminalu 5250 z uruchomiona ustuga Telnet w trybie petnoekranowym 3270 z
parametrem *BLANK bedzie nastepujacy:

bxbyz
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Strumien danych wystanych z terminalu 3270 z uruchomionag ustuga Telnet w trybie petnoekranowym 3270 z
parametrem *REMOVE bedzie nastgpujacy:

Xyz

Wartos¢ *REMOVE jest poprawna w przypadku nastgpujacych urzadzen:
* wszystkie lokalnie przytaczone terminale,

* terminale przylaczone do zdalnego kontrolera 5394,

* komputery osobiste uzywajace funkcji stacji roboczej.

Pojecia pokrewne

[‘Uruchamianie sesji klienta Telnet 3270” na stronie 53|
Ponizszy temat zawiera opis uruchamiania sesji Telnet przy uzyciu emulacji terminalu 3270.

Korzystanie z terminalu
W ponizszym temacie opisane sa rdéznice dotyczace klawiatury i ekranu przy korzystaniu z terminalu w trybie
pelnoekranowym sesji Telnet 3270.

Podczas korzystania z terminalu do nawiazywania pelnoekranowe;j sesji Telnet 3270, nalezy zwraca¢ uwagg na roznice
zwiazane z klawiatura i ekranem. Inne zwiazane z trybem terminalu 3270 roznice to liczba pol wejsciowych,
komunikatéw o biedach i zakonczenie ses;ji.

Okreslanie klawiatury i zestawu znakow

Typ jezyka klawiatury podany dla stacji roboczej za pomoca parametru komendy STRTCPTELN musi by¢ zgodny z
parametrem typu jezyka klawiatury podtaczonej zdalnej stacji roboczej. Jesli poda si¢ niezgodny typ jezyka klawiatury,
wtedy niektore znaki moga nie zosta¢ wyswietlone zgodnie z oczekiwaniem.

Klawiatury terminali 5250 i 3270
Potozenie i funkcje klawiszy sa inne na klawiaturze 5250 (3196G, 3180 model 2 lub 5291) niz na klawiaturze 3278.

Uwaga: Dla klienta Telnet dziatajacego w trybie pelnoekranowym 3270 funkcja Clear odpowiada domyslnie
sekwencji klawiszy Shift-Cmd-Backspace.

Ksiazka System Operation for New Users opisuje roznice klawiatur dla nast¢pujacych typow klawiatur:
* rozszerzona klawiatura IBM

* 122-klawiszowa klawiatura maszynistki;

e klawiatura 5250;

* klawiatura PC lub zgodna z IBM PC/AT;

» klawiatura PC lub zgodna z PC/AT 5250;

* rozszerzona klawiatura IBM PC.

Klawiatury PC

Jesli dany komputer osobisty korzysta z funkcji WSF (Workstation Function) programu iSeries Access for Windows,
uktad klawiatury terminalu 5250 mozna wyswietli¢ za pomoca komendy Klawisze funkcyjne stacji roboczej (Work
Station Function Keys - WSFKEYS). Ten uktad mozna modyfikowa¢ za pomoca komendy Konfigurowanie funkcji
stacji roboczej (Configure Work Station Function - CFGWSF). Komendy te zostaly opisane w ksiazce *Client
Access/400 for DOS with Extended Memory Setup’. Jesli dany komputer osobisty nie korzysta z funkcji stacji
roboczej, nalezy zmieni¢ uktad klawiatury zgodnie z instrukcjami przedstawionymi w dokumentacji uzywanego
emulatora (na przyktad OS/2 CM/2).

56 Systemy IBM - iSeries: Praca w sieci: telnet



Znak minus na klawiaturze terminalu TN3270

Jesli jako wartos¢ parametru Klawiatura z Num Lock komendy STRTCPTELN zostato podane *YES, to przy
korzystaniu z klawiatury do wprowadzania danych, gdy kursor znajduje si¢ w polu dopuszczajacym tylko wartosci
numeryczne, aby wyswietli¢ znak minus, nalezy wykona¢ nastgpujace czynnosci:

1. Nacis$nij klawisz Num (Numeric).

2. Nacisnij klawisz ze znakiem minus (-).
Aby wyswietli¢ znak minus na terminalu 3278, nacis$nij klawisz ze znakiem minus.
Klawisze Page down i page up na klawiaturze terminalu TN3270

Jesli aplikacja 3270 ma ekran, ktéry nie umozliwia jednoczesnego wyswietlenia wszystkich pol wprowadzania danych,
to po przekroczeniu maksymalnej liczby wyswietlonych pol nalezy uzy¢ klawiszy Page Down i Page Up terminalu
5250.

Mozna takze przypisa¢ funkcje PF i PA do klawiszy przewijania przez okreslenie ich uzycia w komendzie
STRTCPTELN.

Zaréwno na terminalu 5250, jak i na terminalu 3270 kursor ma zawsze postac¢ znaku podkreslenia.

Odwzorowanie klawiatury terminalu 3270 dla serwerow Telnet
Ponizszy temat opisuje odwzorowania klawiatury obstugujace emulacjg terminalu 3270.

Tabela przedstawia domyslne przypisania klawisza PF do wykonywania r6znych funkcji terminalu 5250. Do obejrzenia
biezacego odwzorowania klawiatury mozna uzy¢ komendy Wyswietlenie odwzorowania klawiatury (Display Keyboard
Map - DSPKBDMAP). Mozna takze uzy¢ opcji 6 (Wyswietl odwzorowanie klawiatury 3270) w menu Telnet
Konfigurowanie TCP/IP (Configure TCP/IP), gdy terminal jest w trybie emulacji 3270.

Tabela 13. Domysine przypisania klawiszy PF

Klawisz funkcyjny terminalu 5250 Domyslne klawisze terminalu 3270 do wyboru funkcji

Pomoc PF1

3270 Pomoc PF2

Wyczysc PF3

Drukuj PF4

Wyswietl atrybuty osadzone PF5

Zadanie testowe PF6

Roll Down PF7

Roll Up PF8

Zerowanie btedu PF10 lub Enter

Sys Req PF11

Record Backspace PF12

od F1 do F12 Nacisnij PA1, a nastepnie jeden z klawiszy od PF1 do PF12

od F13 do F24 Nacisnij PA2, a nastgpnie jeden z klawiszy od PF1 do PF12 lub
od PF13 do PF24 (jesli istnieja)

Wyjscie z pola Usun znak konca pliku 1 nacis$nij Tab

Uwaga Dla terminalu 3277 uzyj klawisza Test Request, a nastgpnie
PA1. Dla 3278/3279 uzyj klawisza ATTN
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W przedstawionym ponizej przyktadzie program w jezyku CL odwzorowuje klawiature dla stacji roboczej typu 327x
wykorzystujacej ustuge Telnet do potaczenia z serwerem iSeries. Program ten odwzorowuje klawisze funkcyjne
serwera iSeries na rownowazne im klawisze funkcyjne stacji roboczej 327x. Podczas proby uruchomienia komendy
CHGKBDMAP ze stacji roboczej niebgdacej w trybie emulacji 3270, pojawi si¢ komunikat CPF8701. Monitorowanie
tego komunikatu powoduje, ze w razie jego wystapienia reszta programu nie zostanie wykonana.

PGM

MONMSG MSGID(CPF8701 CPF0000)

CHGKBDMAP  PF1(*F1) PF2(%F2) PF3(*F3) PF4(*F4) PF5(*F5)
PF6(*F6) PF7(*DOWN) PF8(*UP) PF9(*F9)
PF10(*F10) PFL1(*F11) PF12(%F12)
PAIPF1(+HELP) PALPF2(*HLP3270)
PALPF3(*CLEAR) PA1PF4(*PRINT)
PALPF5 (*DSPATR) PALPF6(*TEST) PALPF7(*F7)
PALPF8(%F8) PALPFO(*ATTN) PAIPF10(*RESET)
PAIPF11(*SYSREQ) PALPF12(*BCKSPC)

ENDPGM

Zachowujac zrdédlo tego programu w jezyku CL jako czg$¢ zbioru QCLSRC w bibliotece TCPLIB jako podzbior
CHGKBD, mozesz utworzy¢ program CL CHGKBD w bibliotece TCPLIB za pomoca nastgpujacej komendy CL:

CRTCLPGM PGM(TCPLIB/CHGKBD) SRCFILE(TCPLIB/QCLSRC)
TEXT('Zmiana odwzorowania klawiatury dla terminali 327x')

Program CHGKBD moze by¢ wywotany przez wszystkich uzytkownikdéw ushugi Telnet taczacych si¢ z serwerem
iSeries. Moze by¢ takze wywotywany automatycznie w czasie wpisywania si¢ do systemu, jesli program CHGKBD
zostanie podany jako parametr Program poczatkowy komendy CHGUSRPRF lub moze by¢ wywotywany przez
program poczatkowy profilu.

Klawisze PA1 i PA2 na klawiaturze PC

Klawisze PA1 i PA2 nie istnieja na klawiaturze komputera PC. Odwzorowanie klawiatury w emulacji terminalu 3270
dostarcza funkcji tych klawiszy terminalu 3270 na klawiaturze komputera PC.

Domyslne odwzorowanie klawiatury terminalu 3270 ustugi Telnet korzysta z tych klawiszy. Dlatego przed
uruchomieniem sesji Telnet 3270 nalezy wiedzie¢, gdzie si¢ znajduja. Jest to szczegdlnie wazne, jesli planuje si¢
uruchomienie sesji bez zmiany odwzorowania klawiatury. Informacje o klawiszach lub sekwencjach klawiszy
dostarczajacych tych funkcji powinny znajdowac si¢ w dokumentacji emulatora.

Istnieja pewne sekwencje klawiszy 5250, dla ktérych nie ma odpowiednikow sekwencji klawiszy 3270 i dlatego nie
jest mozliwe ustawienie tych komend klawiatury w terminalu 3270. Takie sekwencje klawiszy to:

* Pole + (plus)
* Pole - (minus)

* Czyszczenie wszystkich pol wejsciowych (Erase all input fields)

Funkcja klawisza Wyjscie z pola terminalu 5250 jest wykonywana na klawiaturze 3270 za pomoca klawisza Erase EOF
i nastepnie klawisza Tab.

Uwagi dodatkowe
Podczas korzystania z petnoekranowego trybu Telnet 3270 z terminalu 3270 i przed zmiana domyslnego odwzorowania
dla terminalu, klawisze od PF1 do PF12 moga by¢ emulowane przez sekwencjg klawiszy PA1 PFx. Dlatego tez przed

utworzeniem nowego odwzorowania klawiatury instrukcje typu "Naci$nij PF3” lub "Nacisnij PF4” powinny by¢
czytane jako "Naci$nij PA1 PF3" i "Nacisnij PA1 PF4".
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W zaleznosci od instalacji klienta Telnet dla hosta, na przyktad klienta Telnet VM, po nacis$nigciu PA1 uzytkownik
moze otrzymac¢ instrukcje TELNET command: w dolnym wierszu ekranu. Jesli system wyswietli te instrukcje, wpisz:
PA1, nacisnij klawisz Enter; przenies$ kursor do wiersza komend i naci$nij zadany klawisz PF. W takim przypadku
klawisze od PF1 do PF12 moga by¢ emulowane przez komendy:

1. Nacisnij PA1. Otrzymasz instrukcjg¢ TELNET command.
2. Wpisz PA1, nacisnij klawisz Enter.

3. Przenies kursor do wiersza komend.

4. Nacisnij zadany klawisz PF.

Dodatkowe informacje o odwzorowaniu klawiatury zawiera Dodatek D. Odwzorowania klawiatury TELNET 3270.

Uwaga: Opcja Host Command Facility (HCF) jest dostgpna w systemach hosta System/370(TM), 43xx i 30xx.
Umozliwia ona uzytkownikowi systemu hosta korzystanie z aplikacji na serwerze iSeries. W przypadku
wykorzystania funkcji HCF do potaczenia z serwerem iSeries, a nastgpnie ustugi Telnet do wpisania si¢ do
innego serwera iSeries z biezacego serwera iSeries praca odbywa si¢ w sesji trybu pelnoekranowego 3270. W
takiej sytuacji klawiatura jest odwzorowywana dwukrotnie, raz dla poczatkowej sesji HCF i raz dla sesji
Telnet. Aby normalnie korzysta¢ z klawiszy PF, nalezy zmieni¢ odwzorowanie klawiatury na obu serwerach
iSeries. Dla kazdego serwera iSeries nalezy uzywac takiego samego odwzorowania klawiatury.

Pojecia pokrewne

[‘Uruchamianie sesji klienta Telnet 3270” na stronie 53|
Ponizszy temat zawiera opis uruchamiania sesji Telnet przy uzyciu emulacji terminalu 3270.

Sesje klienta Telnet VTxxx

Ponizszy temat zawiera informacje dotyczace wykorzystywania tego typu emulacji do wpisywania si¢ i uzywania
aplikacji w systemie zdalnym z serwerem Telnet. Sekcja ta zawiera rdwniez informacje na temat emulacji terminalu
VTxxx.

Obstuga klienta Telnet VTxxx umozliwia uzytkownikom serwera iSeries wpisanie si¢ do serwerow innych niz iSeries
tak samo, jak z terminali VTxxx przytaczonych lokalnie do tych serwerow. Obstuga ta umozliwia takze uzytkownikom
serwera iSeries wpisanie si¢ do dowolnego zdalnego systemu w sieci TCP/IP, ktora obstuguje strumien bajtow
terminalu Vtxxx. Wszyscy uzytkownicy ushugi Telnet na serwerze iSeries musza zdawac sobie sprawg z réznic
fizycznych i réznic w dziataniu migdzy sesjami terminali VTxxx 1 5250.

Uruchamianie sesji klienta Telnet VTxxx
Ponizszy temat zawiera opis uruchamiania sesji Telnet przy uzyciu emulacji terminalu VTxxx.

W zdalnym systemie (systemie, z ktorym nawiazywane jest potaczenie za pomoca ustugi Telnet) musi by¢
uruchomiony serwer ustugi Telnet.

Uwaga: Nalezy okresli¢ nazwe lub adres internetowy systemu zdalnego, z ktérym ma by¢ ustanowione potaczenie
podczas uruchamiania sesji Telnet. Aby wyswietli¢ adres internetowy i nazwe hosta, wykonaj nastepujace
czynnosci:

1. Uruchom program iSeries Navigator i rozwin pozycjg serwer iSeries — Sie¢.

2. Prawym przyciskiem myszy kliknij pozycje Konfiguracja TCP/IP i kliknij zaktadke Tabela hostow, aby
wyswietli¢ adresy internetowe i nazwy hostow.

1. W wierszu komend serwera iSeries wpisz w wierszu komend serwera iSeries komendg STRTCPTELN lub
TELNET i nacisnij klawisz Enter.

2. Wprowadz nazwe systemu zdalnego lub wartos¢ *INTNETADR, jesli ma zostac¢ uzyty adres internetowy. Jesli
checesz zobaczy¢ parametry opcjonalne, nacisnij klawisz F10, w przeciwnym przypadku nacis$nij klawisz Enter.

Jesli w polu System zdalny zostata podana wartos¢ *INTNETADR, system iSeries wyswietli monit o
wprowadzenie wartosci w polu Adres Internet.
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3. Whpisz adres internetowy systemu zdalnego. Aby uzy¢ parametréw opcjonalnych, nacisnij klawisz F10, w
przeciwnym razie nacisnij klawisz Enter. Na ekranie wyswietlone zostana wartosci parametrow opcjonalnych oraz
informacje dotyczace adresu internetowego.

4. Aby uzy¢ domyslnych wartosci parametrow, nacisnij klawisz Enter.
5. Podczas sesji w trybie pelnoekranowym terminalu VTxxx mozna takze uzy¢ nast¢pujacych opcji:
* Tabela konwersji danych przychodzacych ASCII (Incoming ASCII translation table - TBLVTIN)
* Tabela konwersji danych wychodzacych (Outgoing ASCII translation table - TBLVTOUT)
* Tabela specjalna wyjscia (Special table out - TBLVTDRWO)
» Tabela specjalna wejscia (Special table in - TBLVTDRWI)
* Wybrane opcje (Options selected - VTOPT)
* Atrybuty wyswietlanych znakéw (Display character attributes - DSPCHRATTR)
* Opcja przewijania strony (Page scroll feature - PAGESCROLL)
* Opcja odpowiedzi zwrotnej (Answer back feature - ANSWERBACK)
* Pozycje tabulacji (Tab Stops - TABSTOP)
* Przekroczenie czasu oczekiwania na hosta (Timeout wait for host - INZWAIT)
* Identyfikator kodowanego zestawu znakéw (CCSID)

* Tryb pracy ASCII (ASCII operating mode - ASCOPRMOD) - ma zastosowanie tylko podczas inicjowania sesji
VT220 (nie bierze udziatu przy uzgadnianiu)

e Numer portu dla aplikacji serwera zdalnego hosta (Port number of the remote host server aplication - PORT)
* Znaki sterujace (Control Characters - CTLCHAR)

Uwaga: Z powodu niepoprawnej konfiguracji systemu zdalnego moga zosta¢ wyswietlone nieoczekiwane znaki. Jesli
sig to zdarzy, sprawdz, czy wartos¢ Typ stacji roboczej jest odpowiednia dla petnoekranowej stacji roboczej
VTxxx. Mozna takze uzy¢ komendy ustawienia terminalu (setterm) w celu zmiany petnoekranowy tryb
polaczenia.

Kolejnym wyswietlonym ekranem bedzie ekran wpisywania si¢ do systemu zdalnego.

Pojecia pokrewne

[Tryb petnoekranowy emulacji terminalu VTxxx’}
Korzystajac z emulacji terminalu VTxxx, trzeba wzia¢ pod uwagg zagadnienia opisane w ponizszym temacie.

Odsylacze pokrewne

[‘Funkcje sterujace serwerem Telnet z poziomu klienta” na stronie 50|
Funkcje sterujace serwerem Telnet z klienta.

[*Wartoéci specjalne dla klawiszy VTxxx” na stronie 66|
Wartosci kluczy VTxxx zawieraja informacje o odwzorowaniu klawiatury obstugujacym emulacj¢ terminalu
VTxxx.

[Tryb narodowy VTxxx” na stronie 72|
Tryb narodowy VTxxx obshuguje narodowy zestaw znakow zastgpujacych, stanowiacych grupe 7-bitowych
zestawow znakow.

Tryb petnoekranowy emulacji terminalu VTxxx
Korzystajac z emulacji terminalu VTxxx, trzeba wzia¢ pod uwage zagadnienia opisane w ponizszym temacie.

Podobnie jak w przypadku dowolnego typu emulacji, przed uzyciem petnoekranowego trybu VTxxx z serwerem
Telnet, nalezy pamigta¢ o pewnych zasadach. Sa to zagadnienia dotyczace ochrony, ewentualnych warunkow bledow i
kontrolek. Aby lepiej zrozumie¢, jak korzysta¢ z pelnoekranowego trybu VTxxx, nalezy zapoznac si¢ z tymi
zagadnieniami.

Poza sprawami zwiazanymi z ochrona istnieje jeszcze wiele innych, ktore nalezy rozwazy¢ przed uzyciem trybu
petnoekranowego terminalu VTxxx na serwerze Telnet. Uzywajac tego trybu nalezy wzia¢ pod uwagg:
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* [‘Zagadnienia zwiazane z ochrona w petnoekranowym trybie terminalu VTxxx"]

* [‘Zagadnienia dotyczace ustugi Telnet i tranzytu SNA 5250 dla petnoekranowego trybu terminalu VTxxx |

* [‘Przetwarzanie zadan systemowych dla sesji terminalu VTxxx ’|
* [‘Bledy klawiatury 5250 *]

* [‘Terminale i obstuga VTxxx” na stronie 62|

* [FRéznice w dziataniu” na stronie 62

* [‘Charakterystyki klawiatury” na stronie 63|

* [“Charakterystyki ekranu” na stronie 63|

* [‘Rozmiar ekranu terminalu VTxxx” na stronie 64|

* [‘Atrybuty znakow terminalu VTxxx” na stronie 64

Zagadnienia zwigzane z ochrong w petnoekranowym trybie terminalu VTxxx

Liczba dozwolonych préb wpisania si¢ do systemu zwigksza sig, jesli Telnet automatycznie konfiguruje urzadzenia
wirtualne. Liczba prob wpisania sig jest rowna liczbie prob wpisania si¢ dozwolonych przez system pomnozonej przez
liczbe mozliwych urzadzen wirtualnych.

Wartos¢ systemowa QMAXSIGN definiuje liczbg dozwolonych préb wpisania si¢ do systemu. Wartos¢ systemowa
QAUTOVRT definiuje liczbe urzadzen wirtualnych, ktére moze utworzy¢ serwer Telnet.

Zagadnienia dotyczace ustugi Telnet i tranzytu SNA 5250 dla petnhoekranowego
trybu terminalu VTxxx

Serwer iSeries obstuguje tranzyt 5250. Tranzyt 5250 jest podobny do ustugi Telnet, ale dziala w sieci z protokotem
SNA, a nie w sieci TCP/IP. Tranzyt 5250 korzysta z terminali wirtualnych do bezposredniego kierowania danych
wyjsciowych do urzadzenia fizycznego, podobnie jak to sig¢ dzieje w przypadku ustugi Telnet. W tranzycie 5250 serwer
iSeries automatycznie tworzy urzadzenia wirtualne, tak jak to si¢ dzieje w przypadku ustugi Telnet. Dlatego tez wartos¢
systemowa Urzadzenia kontroluje liczbg automatycznie konfigurowanych urzadzen wirtualnych zaréwno dla tranzytu
5250, jak i dla ustugi Telnet.

Przetwarzanie zadan systemowych dla sesji terminalu VTxxx
Przetwarzanie zadan systemowych dla sesji terminalu VTxxx jest nieco inne niz dla normalnej stacji roboczej 5250.

Gdy w stacji roboczej 5250 zostanie nacisnigty klawisz System Request, na dole ekranu pojawi si¢ wiersz komend
zadania systemowego, a po nacisnigciu klawisza Enter pojawi si¢ menu Zadanie systemowe (System Request).

W przypadku sesji VTxxx, po wywolaniu funkcji zadania systemowego natychmiast pojawi sie menu Zadanie
systemowe (System Request).

Btedy klawiatury 5250

Roézne warunki btedéw moga spowodowac zablokowanie klawiatury 5250 i wyswietlenie w wierszu komunikatu kodu
btedu. Przyktadem takiego warunku btedu jest pisanie, gdy kursor znajduje si¢ poza polem wejsciowym. Dla sesji
VTxxx takie btedy spowoduja, ze na stacji roboczej VTxxx rozlegnie si¢ dzwigk dzwonka i klawiatura pozostanie
zablokowana.

Podobnie niektdre aplikacje serwera iSeries blokuja klawiature 5250 i powoduja wlaczenie kontrolki zablokowania
wprowadzania danych. Aby odblokowa¢ klawiature, uzytkownik musi nacisna¢ klawisz Zerowanie bledu (Error Reset).
W sesji VTxxx zablokowanie klawiatury 5250 spowoduje, ze na terminalu VTxxx po kazdym nacis$nigciu klawisza
bedzie rozlegat si¢ dzwigk dzwonka. Aby odblokowac klawiature, trzeba nacisnaé¢ klawisz terminalu VTxxx, ktdry jest
odwzorowany dla klawisza Zerowanie blgdu (Error Reset). W domys$lnym odwzorowaniu klawiatury VTxxx jest to
klawisz CTL-R.
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Terminale i obstuga VTxxx

Gdy system uzgadnia obstugg terminalu VTxxx, serwer Telnet wysyta ekrany, ktore maja maksymalnie 24 wiersze, po
80 kolumn kazdy. System klienta VTxxx widzi te ekrany tak samo, jak pojawiaja si¢ one na stacji roboczej 5251 model
11. Sa jednak pewne roznice.

Stacja robocza 5251 ma po prawej stronie kontrolki, ktore wskazuja: System Available (System dostgpny), Message
Waiting (Oczekujacy komunikat), Keyboard Shift (Duze litery), Insert Mode (Tryb wstawiania), Input-Inhibited
(Pisanie niemozliwe).

Obstuga serwera VTxxx emuluje kontrolke System Available (System dostgpny) za pomoca znaku gwiazdki w 80
kolumnie 9 wiersza. Zamiast kontrolek Message Waiting (Oczekujacy komunikat), Insert Mode (Tryb wstawiania) i
Input-Inhibited (Pisanie niemozliwe) gwiazdka pojawia si¢ w kolumnie 80 odpowiednio w wierszach 11, 13 lub 15.
Gdy pojawia si¢ znak gwiazdki, nadpisywany jest znak, ktory wczesniej byt wyswietlany w tym miejscu ekranu.
Domyslnie serwer VTxxx nie wyswietla kontrolek. Mozna je wlaczy¢ lub wylaczy¢ wpisujac sekwencje klawiszy,
ktére sa odwzorowane na funkcje przetaczenia kontrolek. Domyslna sekwencja klawiszy dla tej funkcji jest ESC-T.

Uwagi:

* Korzystajac z klienta terminalu VTxxx do laczenia sig z serwerem Telnet iSeries, nalezy mie¢ na uwadze
fakt, ze kontrolki Insert Mode (Tryb wstawiania) i Input-Inhibited (Pisanie niemozliwe) nie zawsze musza
by¢ wyswietlone tak, jak to opisano powyzej. Terminal 5250 obstuguje przylacze jak funkcje lokalna,
podczas gdy terminal VTxxx nie ma takiej mozliwos$ci. Jednak kontrolki System Available (System
dostepny) 1 Message Waiting (Oczekujacy komunikat) sa wyswietlane poprawnie.

* Terminal 5251 obstuguje atrybut ekranu znany jako separator kolumny. Separator kolumny to pionowa
linia wy$wietlana migdzy znakami, ktora jednak nie zajmuje miejsca przeznaczonego na znaki. Terminal
VTxxx nie obstuguje tego atrybutu. Jesli aplikacja serwera iSeries generuje ekran, ktory uzywa tego
atrybutu, to ekran taki zostanie wyswietlony w systemie klienta VTxxx z separatorem kolumny
odwzorowanym na atrybut podkreslenia terminalu VTxxx.

Rodznice w dziataniu

Uzytkownicy ustugi Telnet w systemie iSeries powinni zwroci¢ uwagg na roznice w dzialaniu oraz na fizyczne roznice
pomigdzy terminalami VTxxx a 5250.

Terminal 5250 jest terminalem pracujacym w trybie blokowym. Dane wprowadzane w terminalu 5250 sa kumulowane
w buforze i przesytane do serwera iSeries jedynie po wcisnigciu klawisza AID (attention identifier). Klawisz AID na
terminalu 5250 jest klawiszem inicjujacym funkcje. Na klawiaturze terminalu 5250 sa nastgpujace klawisze AID:

* Wyczys¢

* Klawisze funkcyjne 1 do 24
* Enter/Rec Adv

* Pomoc

* Drukuj

* Funkcja Record Backspace
* Roll Down (Page Up)

Roll Up (Page Down)

Terminale VTxxx dzialaja w trybie znakowym. Znaki sa przesytane do hosta natychmiast po nacisnigciu.
Inna roznica jest sposdb wyswietlania otrzymanych danych. System zapisuje dane do terminalu VTxxx po jednym

znaku, a wyswietla jako strumien znakdéw. W przypadku terminalu 5250 dane sa zapisywane blokowo i caty ekran lub
jego czes$¢ zmienia si¢ w jednym czasie.
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Charakterystyki klawiatury

Nalezy unikac¢ stosowania klawiszy przemieszczania kursora terminalu 5250. Zamiast nich powinno sig¢ stosowac
klawisze funkcyjne przypisane do stéw kluczowych *CSRUP, *CSRDOWN, *CSRRIGHT oraz *CSRLEFT.
Domyslnie sa to odpowiednio klawisze F13, F14, F15 oraz F16. Jesli uzywane sa klawisze sterowania kursorem
terminalu 5250, aplikacje terminalu VTxxx moga nie dziata¢ zgodnie z oczekiwaniem. Wynika to z tego, ze rezultat
uzycia klawiszy nie jest wysytany do systemu zdalnego, dopdki nie zostanie nacisnigty klawisz AID.

Na przyktad przy polaczeniu poprzez ustuge Telnet z systemem RS/6000 w trybie emulacji terminalu VT220 komenda
SMIT udostepnia oparty na listach menu interfejs do systemu AIX. W tym przypadku klawisze przypisane do stow
kluczowych *CSRxx dzialaja jak klawisze przemieszczania kursora. Jednak, mimo ze klawisze przemieszczania
kursora terminalu 5250 fizycznie przemieszczaja kursor po ekranie i powoduja poprawny wybor opcji SMIT, nie
powoduja pod$wietlenia wybranej opcji. PodSwietlona pozostaje jedynie pierwsza opcja menu SMIT.

Wprowadzanie znakow sterujacych na klawiaturze systemu iSeries rozni si¢ od wprowadzania tych znakow na
prawdziwym terminalu VTxxx. Na terminalu VTxxx nalezy nacisna¢ i przytrzymac klawisz CTRL podczas naciskania
znaku przypisanego do funkcji sterujace;j.

Uzywajac ushugi Telnet w systemie iSeries, mozna uzyskac to samo, wprowadzajac 2-znakowy indykator sterujacy
oraz naciskajac klawisz funkcyjny przypisany do domyslnej funkcji Wyslij bez znaku powrotu karetki (Send without
Carriage Return - *SENDWOCR) (klawisz F11). Na przyktad, jesli uzywane jest domyslne odwzorowanie klawiatury
oraz domyslne parametry komendy STRTCPTELN, to funkcje Control-C terminalu VTxxx mozna wprowadzic¢
wpisujac &C i naciskajac klawisz F11. Uzywajac domyslnego odwzorowania klawiatury, mozna rowniez wprowadzi¢
te funkcje za pomoca klawisza <F12>. W przypadku aplikacji, w ktorej zmieniono odwzorowanie klawisza <F12>,
moze by¢ zastosowany takze powyzszy przyklad ilustrujacy zasade dziatania klawisza *SENDWOCR.

Aby wybra¢ znak uzywany do wskazania znaku sterujacego, nalezy uzy¢ parametru CTLCHAR komendy
STRTCPTELN. Domyslnie jest to &. Znaki &C musza by¢ uzyte jako ostatnie przed nacisnigciem klawisza funkcji
*SENDWOCR. W przeciwnym razie &C nie zostanie zinterpretowane jako znak sterujacy. Znak sterujacy jest
przesytany jedynie po nacisnigciu klawisza funkcji *SENDWOCR. Czgsto uzywane znaki sterujace terminalu VTxxx
mozna przypisac¢ do klawiszy funkcyjnych. Ponizej przedstawiony jest opisowy przyktad komendy Ctrl-C. Podczas
uzywania klienta Telnet do polaczenia z systemem RS/6000 uzgadniana jest zazwyczaj emulacja terminalu VT220.
Sekwencja Ctrl-C jest szczegolnie wazna w systemie AIX w trakcie koniczenia dtugo dzialajacych komend, jak na
przyktad ping. W zwiazku z tym wazne jest, aby wiedzie¢, jak ja wprowadzi¢ przed wywotaniem jakiejkolwiek
komendy systemu RS/6000. Domyslnie jest to sekwencja &C<F11>. Nalezy wzia¢ pod uwagg, ze sekwencja ta musi
by¢ wprowadzona szybko i prawdopodobnie kilka razy zanim system RS/6000 ja zaakceptuje.

Jesli wprowadzane znaki nie maja by¢ wyswietlane, nalezy nacisna¢ klawisz funkcyjny przypisany do funkcji *HIDE
(F6 w przypadku domyslnego odwzorowania klawiatury). Funkcji tej nalezy uzywac podczas wpisywania hasta.

Jesli wprowadzane znaki maja by¢ przesytane do systemu zdalnego w celu przetwarzania bez naciskania klawisza
Enter, nalezy nacisna¢ klawisz funkcyjny przypisany do funkcji *SENDWOCR (F11 w przypadku domys$Inego
odwzorowania klawiatury).

Czesto uzyteczne jest ponowne wywotanie poprzednio wprowadzonych komend. Na serwerze iSeries funkcje te petni
najczesciej klawisz F9. W systemie AIX mozna to uzyska¢, wpisujac komendg set -0 vi i naciskajac klawisz Enter.
Nastgpnie mozna odtwarza¢ komendy poprzez sekwencj¢ Esc-K. Aby wykonac tg sekwencje w przypadku domyslnego
odwzorowania klawiatury w emulacji terminalu VTxxx, nalezy uzy¢ sekwencji <F5>k<F11>. Znak Esc uruchamia
odtwarzanie komend. Nastgpnie mozna uzy¢ klawisza k do odtworzenia kolejnych komend. W tym trybie mozna
stosowac nastgpujace komendy: H w prawo, L w lewo, X aby usuna¢, I aby wstawic i R aby zastapic.
Sekwencja<F5><F11> wylacza tg opcje.

Charakterystyki ekranu

Znak znajdujacy sig przed kursorem jest zawsze pusty. Wlasciwy znak jest zapisywany wewngtrznie i pokazywany po
odswiezeniu ekranu z kursorem w innej pozycji.
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Korzystajac poprzez klienta Telnet w systemie iSeries z aplikacji terminalu VTxxx, ktore wykorzystuja pierwszy
wiersz i pierwsza kolumng ekranu, nalezy liczy¢ si¢ ze zmiana sposobu ich dziatania. Wigkszos¢ terminali 5250 nie
pozwala wprowadzaé¢ danych w wierszu 1 kolumny 1. Jesli aplikacja terminalu VTxxx umiesci kursor w wierszu 1
kolumny 1, serwer iSeries automatycznie umiesci kursor w wierszu 1 kolumny 2.

W wyniku réznic w architekturze, system ignoruje niektore nieobstugiwane komendy lub sekwencje. Przyktadem moze
by¢ tadowalny zestaw znakdw.

Rozmiar ekranu terminalu VTxxx

Tryb petnocekranowy terminalu VTxxx obstuguje nastgpujace rozmiary ekranu:
* Na terminalach 3180:

— ekran terminalu VTxxx 24 x 80 jest wyswietlany jako 24 x 80.

— ekran terminalu VTxxx 24 x 132 jest wyswietlany jako 24 x 132.
* Na terminalach 5250:

— cekran terminalu VTxxx 24 x 80 jest wyswietlany jako 24 x 80.

— ekran 24 x 132 wymaga klawisza funkcyjnego przypisanego do *SHIFTDSP (F10 w przypadku domy$Inego
odwzorowania klawiatury) w celu przesuwania informacji na ekranie w prawa i lewa strong.

Atrybuty znakow terminalu VTxxx

Terminal VTxxx obstuguje nastgpujace atrybuty:
* Miganie

* Pogrubienie

* Obraz negatywowy

* Podkreslenie

*  Dowolna kombinacje powyzszych

Strumien danych terminalu 5250 obstuguje powyzsze atrybuty i w zwiazku z tym terminal 5250 moze obstugiwac
wszystkie atrybuty terminalu VTxxx. Jednakze wystepuja pewne ograniczenia:

e Strumien danych terminalu 5250 obstuguje jednoczesnie do trzech atrybutdéw. Jesli system zdalny wybierze
wszystkie atrybuty terminalu VTxxx w tym samym czasie, to wyswietlone zostanie podkreslenie, miganie i obraz
negatywowy. Terminal 5250 nie moze wyswietli¢ kombinacji podkreslenia, pogrubienia i obrazu negatywowego. W
takim przypadku wyswietlane jest jedynie podkreslenie i obraz negatywowy.

* Bajt atrybutow zajmuje miejsce na terminalu 5250, ktéry nie obstuguje atrybutow rozszerzonych. Na terminalu
VTxxx atrybuty nie zajmuja miejsca. Oznacza to, ze przy wybraniu atrybutéw znaku nie wida¢ wszystkich danych
pokazywanych na ekranie terminalu 5250. Podczas wyswietlania danych terminalu VTxxx z atrybutami bajty
atrybutdéw terminalu 5250 nadpisuja pozycje przed danymi. Znak wyswietlany w tym miejscu jest niewidoczny. Jesli
znak z ustawionymi atrybutami jest wyswietlany w wierszu 1 kolumny 1, to nie zostanie on wyswietlony. Mozna
wylaczy¢ wyswietlanie atrybutdw znakow, podajac w komendzie STRTCPTELN parametr DSPCHRATTR(*NO).
Dzigki temu bedzie mozna zobaczy¢ wszystkie dane na ekranie bez atrybutow.

Uwaga: To ograniczenie nie dotyczy terminali obstugujacych atrybuty rozszerzone, jak na przyktad 3477.
Kontrolka klawiatury terminalu VT100

Terminal VT100 posiada kontrolke L1, ktéra moze by¢ programowana przez rézne aplikacje. Nie jest ona emulowana
przez ustuge Telnet systemu iSeries.

Pojecia pokrewne

[‘Uruchamianie sesji klienta Telnet VTxxx” na stronie 59|
Ponizszy temat zawiera opis uruchamiania sesji Telnet przy uzyciu emulacji terminalu VTxxx.
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[<Okreslanie probleméw zwiazanych z ustuga Telnet” na stronie 87
Ponizszy temat zawiera informacje diagnostycznych, wlacznie ze schematem analizy problemu zwiazanego z
serwerem i spis materialdw niezbednych do zgtaszania probleméw zwiazanych z ustuga Telnet.

Opcje emulacji terminalu VTxxx
Ponizszy temat zawiera informacje dotyczace dostosowywania opcji emulacji terminalu VTxxx.

Podczas korzystania z pelnoekranowego trybu terminalu VTxxx z serwerem Telnet mozna wykorzysta¢ kilka
opcjonalnych procedur do personalizacji typu emulacji. Mozna wyswietli¢ biezace odwzorowanie klawiatury i
zadecydowac o jego zmianie. Mozna takze zmieni¢ znaki sterujace uzywane w pelnoekranowym trybie terminalu
VT220.

Wyswietlenie odwzorowania klawiatury terminalu VTxxx

Aby wyswietli¢ biezace odwzorowanie klawiatury, nalezy uzy¢ komendy Wyswietlenie odwzorowania klawiatury VT
(Display VT Keyboard Map - DSPVTMAP). Komenda ta nie ma zadnych parametrow i wyswietli klawisze terminalu
VTxxx, ktore sa odwzorowywane na funkcje serwera iSeries.

Komenda DSPVTMAP jest poprawna tylko wtedy, gdy zostanie wywotana z sesji Telnet serwera iSeries dziatajacej w
trybie petnoekranowym terminalu VTxxx.

Nalezy wpisa¢ DSPVTMAP, aby zobaczy¢ nastgpujacy ekran, a nastgpnie nacisnac klawisz Page Down, aby zobaczy¢
dodatkowe ekrany. Odwzorowanie klawiatury terminalu VT mozna wyswietli¢ za pomoca opcji 3 menu
Konfigurowanie TCP/IP (Configure TCP/IP Telnet).

Okreslanie odwzorowania klawiatury terminalu VTxxx

Aby zmieni¢ domyslne odwzorowanie klawiatury, nalezy uzy¢ komendy Ustawienie odwzorowania klawiatury VT (Set
VT Keyboard Map - SETVTMAP). Jest ona dostgpna takze z opcji 5 (Ustawienie odwzorowania klawiatury VT - Set
VT keyboard map) menu Konfigurowanie TCP/IP (Configure TCP/IP) ustugi Telnet. Domyslne odwzorowanie
klawiatury zostaje przywrdocone po uruchomieniu komendy bez parametréw uzytkownika. Dla kazdego parametru
mozna podac¢ do 4 zdefiniowanych wartosci specjalnych. Wartosci specjalnej nie mozna uzy¢ do okreslenia wigcej niz
jednej funkcji serwera iSeries.

Zmiana odwzorowania klawiatury terminalu VTxxx

Podobnie jak komenda SETVTMAP, komenda Zmiana odwzorowania klawiatury VT (Change VT Keyboard Map -
CHGVTMAP) umozliwia dostosowanie odwzorowania klawiatury przy taczeniu si¢ z serwerem ustugi Telnet serwera
iSeries w trybie terminalu VTxxx. Domyslne parametry komendy SETVTMAP to wartosci dostarczone, podczas gdy
domyslne wartosci parametrow komendy CHGVTMARP to wartosci biezace. Poza tymi wyjatkami, obie komendy sa
identyczne.

Automatyczne zawijanie wiersza w terminalu VTxxx

Serwer iSeries terminalu VTxxx wymaga od klienta z terminalem VTxxx, aby wlaczona byta opcja automatycznego
zawijania wiersza (autowrap). Gdy opcja ta jest wlaczona, znak wpisany w kolumnie 80 terminalu VTxxx spowoduje
przeniesienie kursora do kolumny pierwszej nastgpnego wiersza. Informacji o ustawianiu tej opcji nalezy poszukaé w
dokumentacji klienta terminalu VTxxx.

Znaki sterujace terminalu VT220
Gdy uzgadniana jest emulacja osmiobitowa terminalu VT220, znaki z zakresu od X’80° do X’9F’ sa zastrzezone jako

znaki sterujace zdefiniowane architektonicznie w podrgczniku DEC VT220 Programmer Reference Manual. Moze to
spowodowac, ze system zinterpretuje kolejne znaki w strumieniu danych jako dane w powiazaniu z tymi znakami. Jesli
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system uzgodni siedmiobitowy terminal VT220 lub VT100, wtedy dla konwersji znakdw dostepny jest peten zakres
znakow, od X’80° do X’9F’. Znaki od X’80” do X’9F’ interpretowane sa jako znaki sterujace C1 tylko w trybie
sterujacym osmiobitowego terminalu VT220.

Ma to duze znaczenie dla obstugi jezykow narodowych (NLS), gdyz kilka jezykow innych niz angielski korzysta z tych
wartosci dla uzyskania znakow specyficznych dla danego jezyka. W takich przypadkach o$miobitowa emulacja
terminalu VT220 moze nie dziala¢ w sposdb zgodny z oczekiwaniami.

Odsylacze pokrewne

|“Wartoéci specjalne dla klawiszy VTxxx”|
Wartosci kluczy VTxxx zawieraja informacje o odwzorowaniu klawiatury obstugujacym emulacjg terminalu
VTxxx.

Wartosci specjalne dla klawiszy VTxxx
Wartosci kluczy VTxxx zawieraja informacje o odwzorowaniu klawiatury obstugujacym emulacj¢ terminalu VTxxx.

Obstluga sesji klienta dla trybu VT100 i VT220 udostepnia podstawowe i alternatywne odwzorowanie klawiatury. Aby
wykorzysta¢ dodatkowe mozliwosci klawiatury w trybie VT220, mozna zapisa¢ dostosowane odwzorowanie
klawiatury. Za pomoca klawisza F6 ekranu Zmiana odwzorowania klawiatury VTxxx (Change VTxxx Keyboard Map)
mozna sktadowac wszystkie zmiany tego odwzorowania dla nastgpnych sesji. Dane sktadowane sa w profilu
uzytkownika i sa automatycznie stosowane podczas nastgpnej aktywacji emulacji VTxxx ustugi Telnet.

Opcja klawiatury wybrana z menu Wyslij funkcje sterujace Telnet (Send Telnet Control Functions) okresla, ktore
odwzorowanie klawiatury jest uzywane. Rysunki od 2 do 9 przedstawiaja funkcje VTxxx odpowiadajace klawiszowi
AID terminalu 5250. Lista ponizej przedstawia numer opcji i odpowiednie rysunki:

* Rysunki|Rys. 1 na stronie 67|i[Rys. 2 na stronie 67|przedstawiaja opcje 6 (Zmiana podstawowego odwzorowania
klawiatury VT100).

* Rysunki[Rys. 3 na stronie 68|i[Rys. 4 na stronie 68| przedstawiaja opcje 7 (Zmiana alternatywnego odwzorowania
klawiatury VT100).

* Rysunki[Rys. 5 na stronie 69|i|Rys. 6 na stronie 69| przedstawiaja opcje 8 (Zmiana podstawowego odwzorowania
klawiatury VT220).

* Rysunki [Rys. 7 na stronie 70|i[Rys. 8 na stronie 70| przedstawiaja opcje 9 (Zmiana alternatywnego odwzorowania
klawiatury VT220).

Poziom obstugi negocjowany migdzy serwerem iSeries i serwerem Telnet okresla, ktdre opcje sa wyswietlane w menu
Wysytanie funkcji sterujacych Telnet (Send Telnet Control Functions). W menu wys$wietlane sa opcje 6 1 7, jesli na
poczatku negocjowana jest obstuga trybu pelnoekranowego terminalu VT100. Opcje 8 i 9 sa wyswietlane, jesli na
poczatku negocjowana jest obstuga trybu pelnoekranowego terminalu VT220.

Uwaga: Domyslne wartosci podstawowego i alternatywnego odwzorowania klawiatury terminalu VT100 sa
identyczne.

Rysunki przedstawiaja domy$lne odwzorowanie klawiatury. Mozna zmieni¢ dowolna wartos$¢, po nacisnigciu klawisza
Enter zmiany beda dotyczy¢ tylko biezacej sesji. Nacisnigcie klawisza F6 (Skladowanie) spowoduje, ze zmiany beda
sktadowane na state i zostana zastosowane podczas kazdego nastgpnego uruchomienia sesji Telnet z emulacja
terminalu VTxxx.
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Klawisz 5250

Klawisz funkcyjny
Klawisz funkcyjny
Klawisz funkcyjny
KTawisz funkcyjny
Klawisz funkcyjny
KTawisz funkcyjny
Klawisz funkcyjny
Klawisz funkcyjny
Klawisz funkcyjny
KTawisz funkcyjny
KTawisz funkcyjny
Klawisz funkcyjny
Klawisz funkcyjny
Klawisz funkcyjny
Klawisz funkcyjny
Klawisz funkcyjny

Klawisz 5250

Zmiana podstawowego odwzorowania klawiatury VT100

10

11
12
13
14
15
16

OOoOoO~NOOTPH WN —

(Change VT100 Primary Keyboard Map)

Wprowadz zmiany, nacisnij klawisz Enter:

Funkcja VT100
.. *PF1

*PF2

*PF3

*PF4

*ESC
*HIDE
*TAB
*CTLA
*CTLB
*SHIFTDSP
*SENDWOCR
*CTLC
*CSRUP
*CSRDOWN
*CSRRIGHT
*CSRLEFT

F3=Wyjscie F6=Sktadowanie  F12=Anuluj

Zmiana podstawowego odwzorowania klawiatury VT100

(Change VT100 Primary Keyboard Map)

Wprowadz zmiany, nacisnij klawisz Enter:

Funkcja VT100

Klawisz funkcyjny 17 *CTLD
Klawisz funkcyjny 18 *CTLE
Klawisz funkcyjny 19 *CTLF
Klawisz funkcyjny 20 *CTLG
Klawisz funkcyjny 21 *CTLH
KTawisz funkcyjny 22 *CTLI
Klawisz funkcyjny 23 *CTLJ
Klawisz funkcyjny 24 . . *CTLK
Klawisz Rollup. . . . . . *CTLL
KTawisz Rolldown *CTLM

F3=Wyjscie F6=Sktadowanie  F12=Anuluj

Koniec

Rysunek 2. Zmiana podstawowego odwzorowania klawiatury VT100 (Ekran 2)
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Zmiana alternatywnego odwzorowania klawiatury VT100
(Change VT100 Alternate Keyboard Map)
Wprowadz zmiany, nacisnij klawisz Enter:
Klawisz 5250 Funkcja VT100
Klawisz funkcyjny 1 . . . *PF1
Klawisz funkcyjny 2 . *PF2
Klawisz funkcyjny 3 . *PF3
Klawisz funkcyjny 4 . *PF4
Klawisz funkcyjny 5 . *ESC
Klawisz funkcyjny 6 . *HIDE
Klawisz funkcyjny 7 . *TAB
Klawisz funkcyjny 8 . *CTLA
Klawisz funkcyjny 9 . . . =*CTLB
Klawisz funkcyjny 10 *SHIFTDSP
Klawisz funkcyjny 11 . . *SENDWOCR
Klawisz funkcyjny 12 . .  *CTLC
Klawisz funkcyjny 13 . .  *CSRUP
Klawisz funkcyjny 14 *CSRDOWN
Klawisz funkcyjny 15 *CSRRIGHT
Klawisz funkcyjny 16 *CSRLEFT
Dalej
F3=Wyjscie F6=Sktadowanie F12=Anuluj
e T e e T e +

F o m e +
Zmiana alternatywnego odwzorowania klawiatury VT100
(Change VT100 Alternate Keyboard Map)

Wprowadz zmiany, nacisnij klawisz Enter:

Klawisz 5250 Funkcja VT100

Klawisz funkcyjny 17 . . *CTLD

Klawisz funkcyjny 18 . .  =CTLE

Klawisz funkcyjny 19 . . *CTLF

Klawisz funkcyjny 20 . . *CTLG

Klawisz funkcyjny 21 . .  *CTLH

Klawisz funkcyjny 22 . . *CTLI

Klawisz funkcyjny 23 . . *CTLJ

Klawisz funkcyjny 24 . . *CTLK

Klawisz Rollup. . . . . . *CTLL

Klawisz Rolldown . . . . *CTLM

Koniec
F3=Wyjscie F6=Sktadowanie F12=Anuluj

g +

Rysunek 4. Zmiana alternatywnego odwzorowania klawiatury VT100 (Ekran 2)

Pomigdzy podstawowym i alternatywnym odwzorowaniem klawiatury mozna przelacza¢ w trakcie sesji VTxxx za
pomoca klawisza funkcyjnego przypisanego do stéw kluczowych *KEYPRI i *KEYALT. Przypisa¢ do nich mozna
dowolny z dostgpnych dla terminalu 5250 klawiszy funkcyjnych. Zalecane jest przypisanie *KEYPRI do klawisza
funkcyjnego 5250 Page Up i *KEYALT do Page Down, zaréwno dla podstawowego, jak i alternatywnego
odwzorowania klawiatury.
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Zmiana podstawowego odwzorowania klawiatury VT220
(Change VT220 Primary Keyboard Map)
Wprowadz zmiany, nacisnij klawisz Enter:
Klawisz 5250 Funkcja V1220
Klawisz funkcyjny 1 . . . *PF1
Klawisz funkcyjny 2 . *PF2
Klawisz funkcyjny 3 . *PF3
Klawisz funkcyjny 4 . *PF4
Klawisz funkcyjny 5 . *ESC
Klawisz funkcyjny 6 . *HIDE
Klawisz funkcyjny 7 . *TAB
Klawisz funkcyjny 8 . *CTLA
Klawisz funkcyjny 9 . . .  *CTLB
Klawisz funkcyjny 10 . .  *SHIFTDSP
Klawisz funkcyjny 11 . . *SENDWOCR
Klawisz funkcyjny 12 . .  *CTLC
Klawisz funkcyjny 13 . .  *CSRUP
Klawisz funkcyjny 14 . .  *CSRDOWN
Klawisz funkcyjny 15 . .  *CSRRIGHT
Klawisz funkcyjny 16 . .  *CSRLEFT
Dalej
F3=Wyjscie F6=Sktadowanie  F12=Anuluj

Zmiana podstawowego odwzorowania klawiatury V1220
(Change VT220 Primary Keyboard Map)
Wprowadz zmiany, nacisnij klawisz Enter:

Klawisz 5250 Funkcja V1220
Klawisz funkcyjny 17 . . *CTLD
Klawisz funkcyjny 18 . .  =CTLE
Klawisz funkcyjny 19 . . *CTLF
Klawisz funkcyjny 20 . . *CTLG
Klawisz funkcyjny 21 . .  =CTLH
Klawisz funkcyjny 22 . . *CTLI
Klawisz funkcyjny 23 . . *CTLJ
Klawisz funkcyjny 24 *CTLK

Klawisz Page up (rolldown) .*KEYPRI
Klawisz Page down (rollup) .*KEYALT
Koniec

F3=Wyjscie F6=Sktadowanie  F12=Anuluj

Rysunek 6. Zmiana podstawowego odwzorowania klawiatury VT220 (Ekran 2)
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Zmiana alternatywnego odwzorowania klawiatury VT220
(Change VT220 Alternate Keyboard Map)
Wprowadz zmiany, nacisnij klawisz Enter:
Klawisz 5250 Funkcja VT220
Klawisz funkcyjny 1 . *PF1
Klawisz funkcyjny 2 . *PF2
Klawisz funkcyjny 3 . *PF3
Klawisz funkcyjny 4 . *PF4
Klawisz funkcyjny 5 . *ESC
Klawisz funkcyjny 6 . *HIDE
Klawisz funkcyjny 7 . *TAB
Klawisz funkcyjny 8 . *CTLA
Klawisz funkcyjny 9 . *CTLB
Klawisz funkcyjny 10 *SHIFTDSP
KTawisz funkcyjny 11 *SENDWOCR
Klawisz funkcyjny 12 *CTLC
KTawisz funkcyjny 13 *CSRUP
Klawisz funkcyjny 14 *CSRDOWN
Klawisz funkcyjny 15 *CSRRIGHT
Klawisz funkcyjny 16 *CSRLEFT
Dalej...
F3=Wyjscie F6=Sktadowanie F12=Anuluj
o m e e +

e —————— +
Zmiana alternatywnego odwzorowania klawiatury V1220
(Change VT220 Alternate Keyboard Map)

WprowadZz zmiany, nacisnij klawisz Enter:

Klawisz 5250 Funkcja VT220

Klawisz funkcyjny 17 *CTLD

Klawisz funkcyjny 18 *FINDKEY

Klawisz funkcyjny 19 *INSERTKEY

Klawisz funkcyjny 20 *REMOVEKEY

KTawisz funkcyjny 21 *SELECTKEY

Klawisz funkcyjny 22 *PREVSCN

Klawisz funkcyjny 23 *NEXTSCN

Klawisz funkcyjny 24 *CTLK

Klawisz Rollup . . . . . *KEYPRI

KTawisz Rolldown *KEYALT

Koniec
F3=Wyjscie F6=Sktadowanie F12=Anuluj

e e e e e e e e +

Rysunek 8. Zmiana alternatywnego odwzorowania klawiatury VT220 (Ekran 2)

Aby zmieni¢ odwzorowanie klawiatury, mozna wprowadzi¢ jeden z wielu rodzajow informacji terminalu VTxxx. Oto
kilka przyktadow:

Dane znakowe: istnieje mozliwos¢ przypisania klawiszowi funkcyjnemu tancucha znakow. Na przyktad podczas
nawiazywania potaczenia z systemem RS/6000 z serwera iSeries za pomoca ustugi Telnet mozna przypisa¢ tancuch
znakow set term=vt100 do nastepujacego klawisza funkcyjnego.

Klawisz funkcyjny 24 .. *CTLK
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Na serwerze iSeries nalezy wtedy wpisac:
Klawisz funkcyjny 24 . . 'set term=vt100'

Od tej chwili zamiast wpisywania za kazdym razem tancucha znakow wystarczy nacisna¢ klawisz funkcyjny.

Po nacis$nigciu klawisza funkcyjnego podczas sesji VTxxx, przypisany do klawisza tancuch znakdéw zostaje wystany do
systemu zdalnego, z dodanym znakiem powrotu karetki i znakiem nowego wiersza. Jesli przed naci$nigciem klawisza
funkcyjnego zostaly wpisane jakie$ dane, system doda tancuch znakow do wpisanych danych. Umozliwia to
przypisanie czgsto uzywanego fancucha komendy do klawisza funkcyjnego. Wpisane dane znakowe przed wystaniem
do systemu zdalnego zostaja odwzorowane z kodu EBCDIC na kod ASCII.

Stowa kluczowe klawiszy sterujacych: zdefiniowane slowa kluczowe umozliwiaja przypisanie klawisza sterujacego
terminalu VTxxx do tego klawisza. Na przyktad, jesli chcesz przypisac¢ inna sekwencj¢ klawiszy sterujacych terminalu
VTxxx do nastepujacego klawisza funkcyjnego:

Klawisz funkcyjny 24 . . *CTLK

Mozna wpisac:
Klawisz funkcyjny 24. .  *CTLZ

Po naci$nieciu klawisza funkcyjnego do systemu zdalnego zostanie wystany nowy znak sterujacy przypisany do
klawisza funkcyjnego. Jesli przed nacisnigciem klawisza funkcyjnego zostana wpisane jakie$ dane, znak kontrolny
zostanie dodany do wpisanych danych i wystany do systemu zdalnego.

Dane szesnastkowe: Istnieje mozliwos¢ przyporzadkowania klawiszowi funkcyjnemu tancucha szesnastkowego. Po
nacisnigciu klawisza funkcyjnego do systemu zdalnego zostana wystane dane szesnastkowe. Do tych danych nie
zostanie dodany znak powrotu karetki ani znak nowego wiersza. Jesli przed nacisnigciem klawisza funkcyjnego zostana
wpisane jakie$ dane, dane szesnastkowe zostana dodane do wpisanych danych i wystane do systemu zdalnego.
Umozliwia to wpisanie znaku, ktérego nie ma na klawiaturze 5250 (na przyktad nawiasu kwadratowego). Aby
przypisac tancuch szesnastkowy, wpisz X i tancuch znakdéw szesnastkowych ujety w apostrofy, na przyktad X’ 1A1A’.
Dane szesnastkowe nie sa odwzorowywane przed przestaniem do systemu zdalnego.

Lokalne funkcje sterujace serwera iSeries: w sesji klienta ushugi Telnet serwera iSeries mozna przypisac¢ stowo
kluczowe, ktdre bedzie obstugiwane lokalnie. Takie przypisania lub odwzorowania nie powoduja wyslania strumienia
danych ASCII do zdalnej sesji serwera Telnet. Lokalne funkcje sterujace to *HIDE, *SHIFTDSP, *KEYPRI i
*KEYALT. Funkcja wystania bez znaku powrotu karetki (*SENDWOCR) jest takze funkcja lokalna, ale w tym
przypadku strumien danych ASCII jest wysytany do zdalnej sesji serwera Telnet.

Pojecia pokrewne

[‘Uruchamianie sesji klienta Telnet VTxxx” na stronie 59
Ponizszy temat zawiera opis uruchamiania sesji Telnet przy uzyciu emulacji terminalu VTxxx.

Odsylacze pokrewne

[‘Opcje emulacji terminalu VTxxx” na stronie 63|
Ponizszy temat zawiera informacje dotyczace dostosowywania opcji emulacji terminalu VTxxx.

Obstuga jezykow narodowych VTxxx:

Obstuga jezykow narodowych VTxxx udostepnia alternatywne metody wyboru odwzorowania znakéw pomigdzy
systemami klienta i serwera przy emulacji VTxxx.

Sa to:
* Identyfikator kodowanego zestawu znakow (CCSID)
* Tryb wielonarodowy

* Tryb narodowy
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Jesli zaden z tych trybdw nie jest odpowiedni, mozna skonfigurowac i poda¢ tabelg odwzorowan zdefiniowana przez
uzytkownika.

Uwaga: Obstuga terminalu VTxxx jest ograniczona do podzbioru jezykdéw o zestawach znakdéw jednobajtowych
(SBCS). Lista obstugiwanych jezykow zostata przedstawiona dalej w tej sekcji. Dowolna z tych
obstugiwanych tabel odwzorowan SBCS moze zosta¢ zmodyfikowana, tak aby odwzorowywata preferowany
jezyk SBCS zamiast tego, ktory zostal podany w odpowiednim parametrze dla uruchamiania klienta ushugi
Telnet.

Wybdr trybu jest dokonywany za pomoca parametru CCSID komendy Uruchomienie TELNET TCP/IP (Start TCP/IP
Telnet - STRTCPTELN). Parametry Tabela danych przychodzacych ASCI/EBCDIC (TBLVTIN) i Tabela danych
wychodzacych EBCDIC/ASCII (TBLVTOUT) tej komendy umozliwiaja okreslenie zdefiniowanych przez
uzytkownika tabel odwzorowan. Jesli nie jest to potrzebne, wartos¢ domyslna *CCSID pozwoli na skorzystanie z trybu
podanego w parametrze CCSID.

Tryb wielonarodowy terminalu VTxxx

Tryb wielonarodowy obstuguje zestaw znakéw wielonarodowych DEC, ktory jest zestawem znakow 8-bitowych,
zawierajacym wiekszo$¢ znakow uzywanych w najwazniejszych jezykach europejskich. Zestaw znakow ASCII jest
zawarty w zestawie znakow wielonarodowych DEC. Zestaw znakow wielonarodowych DEC jest uzywany domyslnie.

Tryb narodowy VTxxx:

Tryb narodowy VTxxx obstuguje narodowy zestaw znakdéw zastgpujacych, stanowiacych grupg 7-bitowych zestawow
znakow.

Jednoczesnie dostgpny jest tylko jeden zestaw znakow z tej grupy. Terminal VT220 obstuguje takze standardowy,
7-bitowy zestaw znakéw ASCII ustawiony jako czgs¢ trybu narodowego. Terminal VT220 w 7-bitowym zestawie
znakoéw ASCII obstuguje nastgpujace jezyki narodowe:

 angielski
e dunski

* holenderski
* finski

* francuski
 francuski (Kanada)
* niemiecki
* wioski

* norweski
* hiszpanski
* szwedzki
* szwajcarski

* angielski (Stany Zjednoczone)

Aby skorzysta¢ z trybu narodowego, system dziatajacy w petnoekranowym trybie terminalu VTxxx potrzebuje tabel
odwzorowan do odwzorowania przychodzacych danych ASCII na kodowanie EBCDIC i wychodzacych danych
EBCDIC na kodowanie ASCII.

Aby wybrac tryb narodowy, a co za tym idzie tabelg¢ odwzorowania NLS, nalezy uzy¢ parametru CCSID w komendzie
Telnet.

Jedna z metod identyfikacji odpowiedniej tabeli odwzorowania jest wprowadzenie wartosci numerycznej
reprezentujacej zarejestrowana wartos¢ CCSID z zakresu 1-65553. Wigcej szczegdtow o zarejestrowanych wartosciach
CCSID zawiera ksiazka International Application Development.

72 Systemy IBM - iSeries: Praca w sieci: telnet



Tabele odwzorowania NLS sa budowane dynamicznie dla zdalnego systemu, gdy ustuga Telnet jest uzywana po raz
pierwszy, i dziataja w oparciu o narodowe zestawy znakow zastepujacych DEC. Poniewaz zestawy znakow sa
7-bitowe, moga zawiera¢ tylko unikalne znaki z jednego kraju. Poniewaz zestaw znakow wielonarodowych DEC jest
oparty na 8 bitach, umozliwia zawarcie unikalnych znakéw z grupy krajow.

Identyfikowanie obiektow tabeli

Obiekty tabeli (*TBL) mozna identyfikowac za pomoca komendy Praca z obiektami (Work with Object) w nastepujacy
sposob: WRKOBJ OBJ(QUSRSYS/Q*) OBJTYPE(*TBL)

Wszystkie obickty tabeli systemowej znajduja si¢ w bibliotece QUSRSY'S.

Obicekty tabeli sa nazwane Qxxxyyyzzz, gdzie xxx to ZRODLOWA strona kodowa, yyy to DOCELOWY zestaw
znakow, a zzz to DOCELOWA strona kodowa.

Tabela dla danych wychodzacych (EBCDIC-do-ASCII):

* Identyfikator ZRODEOWEIJ strony kodowej jest brany z identyfikatora strony kodowej w QCHRID opisu
komunikatu CPX8416 (wyswietlanego za pomoca komendy WRKMSGD CPX8416), wartos¢ 037 na rysunku
ponizej pochodzi z systemu opartego na jezyku angielskim.

* DOCELOWY zestaw znakow i strona kodowa sa brane z parametru CCSID uzytego z komenda Telnet.

Tabela dla danych przychodzacych (ASCII-do-EBCDIC):
+ Identyfikator ZRODLOWEI strony kodowej jest brany z parametru CCSID uzytego z komenda Telnet.

* DOCELOWY zestaw znakow i strona kodowa sa brane z identyfikatora zestawu znakow i identyfikatora strony
kodowej w QCHRID opisu komunikatu CPX8416 (wyswietlanego za pomoca komendy WRKMSGD CPX8416),
warto$ci 697 1 037 na rysunku ponizej pochodza z systemu opartego na jezyku angielskim.

R L T e e e T e e e e e e T T +
System: SYSNAMO1

ID komunikatu . . . . . . . : CPX8416

Zbior komunikatu . . . . . . : QCPFMSG

Biblioteka . . . . . . . . . : QSYS

Tekst komunikatu:

QCHRID 697 37 QCURSYM § QDATFMT MDY QDATSEP /

QDECFMT QLEAPADJ 0 QCCSID 37 QTIMSEP : QLANGID ENU

QCNTRYID  US QIGCCDEFNT *NONE

Rysunek 9. Przyktadowy komunikat CPX8416

Rzeczywisty Rzeczywisty Rzeczywisty
identyfikator zestawu | Identyfikator zestawu |identyfikator strony identyfikator strony
CCSID znakow znakow wg tabeli kodowej kodowej
MULTINAT 1290 A05 1100 ASU
BRITISH 1291 A06 1101 A5V
1292 A07 1102 ASW
1293 A08 1103 A5X
289 289 1104 ASY
1192 ABE 1020 A3M
265 265 1011 A3D
293 293 1012 A3E
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Rzeczywisty Rzeczywisty Rzeczywisty
identyfikator zestawu | Identyfikator zestawu |identyfikator strony identyfikator strony
CCSID znakow znakow wg tabeli kodowej kodowej
1297 BAB 1107 A52
1195 A8H 1023 A3P
1296 BAA 1106 AS51
1193 AS8F 1021 A3N

Na przyktad, w systemie z jezykiem angielskim z identyfikatorem QCHRID wynoszacym 697 285 (zestaw znakow
697, strona kodowa 285) w komunikacie CPX8416, ktéry uzywa ustugi Telnet z CCSID(*BRITISH), tabele powinny
mie¢ nastgpujace nazwy:
* Wychodzace (EBCDIC-do-ASCII) Q285A06A5V
* Przychodzace (ASCII-do-EBCDIC) QA5V697285

Tabele odwzorowan zdefiniowane przez uzytkownika (tryb ASCII)

Jesli wielonarodowe lub narodowe tabele odwzorowan nie spetniaja wymagan uzytkownika, mozna utworzyc¢ i
wykorzystywac tabele odwzorowan zdefiniowane przez uzytkownika.

Mozna réwniez okresli¢ tabele odwzorowan korzystajace z parametrow tabeli danych wychodzacych
ASCII-do-EBCDIC (TBLVTOUT) i tabeli danych przychodzacych ASCII-do-EBCDIC (TBLVTIN) komendy

STRTCPTELN. Mozna takze okresli¢ zdefiniowana przez uzytkownika tabele odwzorowan danych wychodzacych lub

tabelg odwzorowan danych przychodzacych, a nastgpnie dla drugiej tabeli uzy¢ systemowej wartosci domyslne;j.

Pojecia pokrewne

[‘Uruchamianie sesji klienta Telnet VTxxx” na stronie 59

Ponizszy temat zawiera opis uruchamiania sesji Telnet przy uzyciu emulacji terminalu VTxxx.

Klawiatura numeryczna:

Ponizszy temat zawiera list¢ klawiszy na pomocniczej klawiaturze numerycznej, ktére normalnie wysytaja kody dla
liczb, pozycji dziesigtnej, znaku minusa i przecinka.

Tabela 14. Klawisze na pomocniczej klawiaturze numerycznej

Przesylany znak
Stowo kluczowe Tryb szesnastkowy Opis znaku sterujacego
*NUMO Tryb VT52 X’30’ lub X’ 1B3F70’" Klawisz 0 klawiatury
numerycznej
*NUMO Tryb 7-bitowy VT100 lub X’30” lub X’ 1B4F70°" Klawisz 0 klawiatury
VT220 numerycznej
*NUMO Tryb 8-bitowy VT220 X30” lub X’8F702 Klawisz 0 klawiatury
numerycznej
*NUMI1 Tryb VT52 X’31” lub X*1B3F71"! Klawisz 1 klawiatury
numerycznej
*NUM1 Tryb 7-bitowy VT100 lub X’31° lub X’1B4F71"! Klawisz 1 klawiatury
VT220 numerycznej
*NUM1 Tryb 8-bitowy VT220 X’31° lub X’8F71°2 Klawisz 1 klawiatury
numerycznej
*NUM2 Tryb VT52 X’32° lub X’ 1B3F72"! Klawisz 2 klawiatury
numerycznej
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Tabela 14. Klawisze na pomocniczej klawiaturze numerycznej (kontynuacja)

Slowo kluczowe

Tryb

Przesylany znak
szesnastkowy

Opis znaku sterujacego

*NUM2

Tryb 7-bitowy VT100 lub
VT220

X’32’ lub X’ 1B4F72!

Klawisz 2 klawiatury
numerycznej

*NUM2 Tryb 8-bitowy VT220 X’32’ lub X’8F72°2 Klawisz 2 klawiatury
numerycznej

*NUM3 Tryb VT52 X33’ lub X’ 1B3F73"! Klawisz 3 klawiatury
numerycznej

*NUM3 Tryb 7-bitowy VT100 lub X33’ lub X’ 1B4F73°! Klawisz 3 klawiatury
VT220 numerycznej

*NUM3 Tryb 8-bitowy VT220 X33’ lub X’8F73°2 Klawisz 3 klawiatury
numerycznej

*NUM4 Tryb VT52 X34’ lub X’ 1B3F74°! Klawisz 4 klawiatury
numerycznej

*NUM4 Tryb 7-bitowy VT100 lub X34’ lub X’ 1B4F74°! Klawisz 4 klawiatury
VT220 numerycznej

*NUM4 Tryb 8-bitowy VT220 X34’ lub X’8F74°2 Klawisz 4 klawiatury
numerycznej

*NUMS Tryb VT52 X’35” lub X’1B3F75"! Klawisz 5 klawiatury
numerycznej

*NUMS Tryb 7-bitowy VT100 lub X’35° lub X’ 1B4F75! Klawisz 5 klawiatury
VT220 numerycznej

*NUMS5S Tryb 8-bitowy VT220 X35 lub X’8F75°2 Klawisz 5 klawiatury
numerycznej

*NUM6 Tryb VT52 X’36” lub X’1B3F76°" Klawisz 6 klawiatury
numerycznej

*NUM6 Tryb 7-bitowy VT100 lub X’36” lub X’ 1B4F76°" Klawisz 6 klawiatury
VT220 numerycznej

*NUM6 Tryb 8-bitowy VT220 X’36 lub X*8F76°2 Klawisz 6 klawiatury
numerycznej

*NUM7 Tryb VT52 X’37’ lub X’ 1B3F77"! Klawisz 7 klawiatury
numerycznej

*NUM7 Tryb 7-bitowy VT100 lub X’37’ lub X’ 1B4F77°! Klawisz 7 klawiatury
VT220 numerycznej

*NUM7 Tryb 8-bitowy VT220 X’37 lub X’8F77°2 Klawisz 7 klawiatury
numerycznej

*NUMS Tryb VT52 X’38’ lub X’1B3F78"! Klawisz 8 klawiatury
numerycznej

*NUM8 Tryb 7-bitowy VT100 lub X’38’ lub X" 1B4F78’! Klawisz 8 klawiatury
VT220 numerycznej

*NUMS Tryb 8-bitowy VT220 X’38’ lub X’8F782 Klawisz 8 klawiatury
numerycznej

*NUM9 Tryb VT52 X’39’ lub X’ 1B3F79"! Klawisz 9 klawiatury
numerycznej

*NUM9 Tryb 7-bitowy VT100 lub X’39° lub X*1B4F79’! Klawisz 9 klawiatury
VT220 numerycznej

*NUM9 Tryb 8-bitowy VT220 X’39° lub X*8F79°2 Klawisz 9 klawiatury
numerycznej
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Tabela 14. Klawisze na pomocniczej klawiaturze numerycznej (kontynuacja)

Przesylany znak

Stowo kluczowe Tryb szesnastkowy Opis znaku sterujacego
*NUMMINUS Tryb VT52 X°2D’ lub X’ 1B3F6D’! Znak minus na klawiaturze
numerycznej
*NUMMINUS Tryb 7-bitowy VT100 lub X°2D’ lub X’ 1B4F6D’! Znak minus na klawiaturze
VT220 numerycznej
*NUMMINUS Tryb 8-bitowy VT220 X’2D’ lub X’8F6D’? Znak minus na klawiaturze
numerycznej
*NUMCOMMA Tryb VT52 X°2C’ lub X’ 1B3F6C”! Znak przecinka na klawiaturze
numerycznej
*NUMCOMMA Tryb 7-bitowy VT100 lub X°2C’ lub X’ 1B4F6C’! Znak przecinka na klawiaturze
VT220 numerycznej
*NUMCOMMA Tryb 8-bitowy VT220 X°2C’ lub X’8F6C*2 Znak przecinka na klawiaturze
numerycznej
*NUMPERIOD Tryb VT52 X’2E’ lub X’1B3F6E’! Znak kropki na klawiaturze
numerycznej
*NUMPERIOD Tryb 7-bitowy VT100 lub X°2E’ lub X’ 1B4F6E" Znak kropki na klawiaturze
VT220 numerycznej
*NUMPERIOD Tryb 8-bitowy VT220 X°2E’ lub X’8F6E? Znak kropki na klawiaturze
numerycznej
*PF1 Tryb VT52 X’ 1B50° Klawisz PF1 na klawiaturze
numerycznej
*PF1 Tryb 7-bitowy VT100 lub X’1B4F50° Klawisz PF1 na klawiaturze
VT220 numerycznej
*PF1 Tryb 8-bitowy VT220 X’8F50°2 Klawisz PF1 na klawiaturze
numerycznej
*PF2 Tryb VT52 X’1B51° Klawisz PF2 na klawiaturze
numerycznej
*PF2 Tryb 7-bitowy VT100 lub X 1B4F51° Klawisz PF2 na klawiaturze
VT220 numerycznej
*PF2 Tryb 8-bitowy VT220 X’8F51°2 Klawisz PF2 na klawiaturze
numerycznej
*PF3 Tryb VT52 X’1B52° Klawisz PF3 na klawiaturze
numerycznej
*PF3 Tryb 7-bitowy VT100 lub X’1B4F52° Klawisz PF3 na klawiaturze
VT220 numerycznej
*PF3 Tryb 8-bitowy VT220 X’8F52°2 Klawisz PF3 na klawiaturze
numerycznej
*PF4 Tryb VT52 X’1B53° Klawisz PF4 na klawiaturze
numerycznej
*PF4 Tryb 7-bitowy VT100 lub X’1B4F53’ Klawisz PF4 na klawiaturze
VT220 numerycznej
*PF4 Tryb 8-bitowy VT220 X’8F53°2 Klawisz PF4 na klawiaturze

numerycznej

1. Gdy klawiatura numeryczna jest w trybie numerycznym, wysylany jest jeden znak; w trybie aplikacji wysytana jest

sekwencja 3-znakowa.
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2. Ta sekwencja jest skrocona wersja sekwencji 7-bitowej. Jest ona dostepna w trybie 8-bitowym, ktory moze zostaé

wywotany przez host lub serwer zdalnego terminalu VT220, albo moze zosta¢ okreslona w parametrze ASCOPRMOD

komendy CL STRTCPTELN.

Pojecia pokrewne

|“Konﬁgur0wanie serwera Telnet w pelnoekranowym trybie terminalu VTxxx” na stronie 29|

Pelnoekranowy tryb terminalu VTxxx umozliwia klientom Telnet wpisanie si¢ i uruchamianie petnoekranowych
aplikacji terminalu iSeries 5250, pomimo ze negocjowana jest obstuga pelnoekranowego trybu terminalu VTxxx.

Edycja klawiatury:

Ponizsza tabela przedstawia klawisze wysytajace kody dla klawiszy edycji klawiatury numerycznej.

Tabela 15. Klawisze wysytajace kody znakdw edycji.

Przesylany znak

Stowo kluczowe Tryb szesnastkowy Opis znaku sterujacego

*CSRUP Tryb VT52 X’1B41° Klawisz Kursor w gore

*CSRUP Resetowanie 7-bitowego trybu | X’ 1B5B41° Klawisz Kursor w gore
klawiszy kursora VT100 lub
VT220

*CSRUP Resetowanie 8-bitowego trybu | X’9B41° Klawisz Kursor w gore
klawiszy kursora VT220

*CSRUP Ustawianie 7-bitowego trybu | X’1B4F41’ Klawisz Kursor w gore
klawiszy kursora VT100 lub
VT220

*CSRUP Ustawianie 8-bitowego trybu | X’8F41’ Klawisz Kursor w gore
klawiszy kursora VT220

*CSRDOWN Tryb VT52 X’1B42° Klawisz Kursor w dot

*CSRDOWN Resetowanie 7-bitowego trybu | X’ 1B5B42’ Klawisz Kursor w dot
klawiszy kursora VT100 lub
VT220

*CSRDOWN Resetowanie 8-bitowego trybu | X’9B42’ Klawisz Kursor w dot
klawiszy kursora VT220

*CSRDOWN Ustawianie 7-bitowego trybu | X’ 1B4F42’ Klawisz Kursor w dot
klawiszy kursora VT100 lub
VT220

*CSRDOWN Ustawianie 8-bitowego trybu | X’8F42’ Klawisz Kursor w dot
klawiszy kursora VT220

*CSRRIGHT Tryb VT52 X’1B43’ Klawisz Kursor w prawo

*CSRRIGHT Resetowanie 7-bitowego trybu | X’1B5B43’ Klawisz Kursor w prawo
klawiszy kursora VT100 lub
VT220

*CSRRIGHT Resetowanie 8-bitowego trybu | X’9B43’ Klawisz Kursor w prawo
klawiszy kursora VT220

*CSRRIGHT Ustawianie 7-bitowego trybu | X’1B4F43° Klawisz Kursor w prawo
klawiszy kursora VT100 lub
VT220

*CSRRIGHT Ustawianie 8-bitowego trybu | X’8F43’ Klawisz Kursor w prawo
klawiszy kursora VT220

*CSRLEFT Tryb VT52 X’1B44’ Klawisz Kursor w lewo
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Tabela 15. Klawisze wysytajace kody znakdw edycji. (kontynuacja)

Przesylany znak

Stowo kluczowe Tryb szesnastkowy Opis znaku sterujacego
*CSRLEFT Resetowanie 7-bitowego trybu | X’ 1B5B44° Klawisz Kursor w lewo
klawiszy kursora VT100 lub
VT220
*CSRLEFT Resetowanie 8-bitowego trybu | X’9B44’ Klawisz Kursor w lewo
klawiszy kursora VT220
*CSRLEFT Ustawianie 7-bitowego trybu | X’ 1B4F44° Klawisz Kursor w lewo
klawiszy kursora VT100 lub
VT220
*CSRLEFT Ustawianie 8-bitowego trybu | X’8F44’ Klawisz Kursor w lewo
klawiszy kursora VT220
*FINDKEY Tryb 7-bitowy VT220 X’1B5B317E’ Edycja klawisza Znajdz
*FINDKEY Tryb 8-bitowy VT220 X’9B317E’! Edycja klawisza Znajdz
*INSERTKEY Tryb 7-bitowy VT220 X’1B5B327E’ Edycja klawisza Wstaw tutaj
*INSERTKEY Tryb 8-bitowy VT220 X’9B327E’! Edycja klawisza Wstaw tutaj
*REMOVEKEY Tryb 7-bitowy VT220 X’1B5B337E’ Edycja klawisza Usun
*REMOVEKEY Tryb 8-bitowy VT220 X’9B337E" Edycja klawisza Usun
*SELECTKEY Tryb 7-bitowy VT220 X’1B5B347E’ Edycja klawisza Wybierz
*SELECTKEY Tryb 8-bitowy VT220 X’9B347E"! Edycja klawisza Wybierz
*PREVSCN Tryb 7-bitowy VT220 X’1B5B357E’ Edycja klawisza Poprzedni
ekran
*PREVSCN Tryb 8-bitowy VT220 X’9B357E’! Edycja klawisza Poprzedni
ekran
*NEXTSCN Tryb 7-bitowy VT220 X’1B5B367E’ Edycja klawisza Nastepny
ekran
*NEXTSCN Tryb 8-bitowy VT220 X’9B367E" Edycja klawisza Nastepny

ekran

Uwaga: Sekwencja ta jest skrocona wersja sekwencji 7-bitowe;j. Jest ona dostgpna jedynie w trybie 8-bitowym, ktory
moze zosta¢ wywotany przez host lub serwer zdalnego terminalu VT220, albo moze zosta¢ podany w
parametrze ASCOPRMOD komendy CL STRTCPTELN.

Pojecia pokrewne

[‘Konfigurowanie serwera Telnet w petnoekranowym trybie terminalu VTxxx” na stronie 29|

Petnoekranowy tryb terminalu VTxxx umozliwia klientom Telnet wpisanie si¢ 1 uruchamianie petnoekranowych
aplikacji terminalu iSeries 5250, pomimo ze negocjowana jest obstuga pelnoekranowego trybu terminalu VTxxx.

Wartosci specjalne dla klawiszy VTxxx terminalu 5250:

Ponizsza tabela opisuje warto$ci specjalne dla klawiszy VTxxx terminalu 5250.

Tabela 16. Wartosci specjalne dla klawiszy VTxxx terminalu 5250

Domyslna funkcja terminalu
5250

Warto$¢ specjalna

Klawisze terminalu VTxxx

Warto$¢ szesnastkowa'

Uwaga *CTLA <CTRL-A> X°01°
Uwaga *ESCA <ESC><A> X’1B41’
Backspace *BACKSPC <Backspace lub CTRL-H> X’08’
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Tabela 16. Wartosci specjalne dla klawiszy VTxxx terminalu 5250 (kontynuacja)

Domyslna funkcja terminalu
5250

Wartos¢ specjalna

Klawisze terminalu VTxxx

Warto$¢ szesnastkowa'

Wyczys$¢ ekran *ESCC <ESC><C> X’1B43’

Kursor w dot *CSRDOWN <Strzatka w dot X’1B5B42’

Kursor w lewo *CSRLEFT <Strzatka w lewo> X’1B5B44’

Kursor w prawo *CSRRIGHT <Strzatka w prawo> X’1B5B43’

Kursor w gore *CSRUP <Strzatka w gore> X’1B5B41”

Usun *DLT <Usun> X'7F’

Usun *RMV <Kasuj> X’1B5B337E2

Usun *RMV <Kasuj> X’9B337E"?

Duplikowanie *ESCD <ESC><D> X’1B44’

Enter *RETURN <Powrot lub CTRL-M> X0D’

Kasowanie wejscia *CTLE <CTRL-E> X’05°

Zerowanie bledu *CTLR <CTRL-R> X’12’

Zerowanie bledu *ESCR <ESC><R> X’1B52°

Kolejne pole *TAB <TAB lub CTRL-I> X09°

Poprzednie pole *ESCTAB <ESC><Tab lub CTRL-I> X’1B09’

Wyjscie z pola *CTLK <CTRL-K> X’0B’

Wyjscie z pola *CTLX <CTRL-X> X’18’

Wyjscie z pola *ESCX <ESC><X> X’1B58’

Pole - (minus) *ESCM <ESC><M> X’1B4D’

Pomoc *CTLQST <CTRL-Znak zapytania> X’1F’

Pomoc *ESCH <ESC><H> X’1B48’

Poczatek *CTLO <CTRL-O> X’0F’

Wstawianie *ESCI <ESC><I> X’1B49’

Wstawianie *ESCDLT <ESC><Usuwanie> X’1B7F’

Wstawianie *INS <Wstaw tutaj> X’1B5B327E2

Wstawianie *INS <Wstaw tutaj> X’9B327E*

Nowy wiersz *ESCLF <ESC> <Nowy wiersz lub X’1B0A’
CTRL-J>

Nastepna strona (przewijanie w | *CTLD <CTRL-D> X004

gore)

Nastepna strona (przewijanie w | *CTLF <CTRL-F> X’06’

gore)

Nastepna strona (przewijanie w | ¥ NXTSCR <Nastgpny ekran> X’1B5B367E2

gore)

Nastepna strona (przewijanie w | *NXTSCR <Nastgpny ekran> X’9B367E"?

gore)

Poprzednia strona (przewijanie | *CTLB <CTRL-B> X02’

w dot)

Poprzednia strona (przewijanie | *CTLU <CTRL-U> X’15’

w dot)

Poprzednia strona (przewijanie | *PRVSCR <Poprzedni ekran> X’1B5B357E2

w det)
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Tabela 16. Wartosci specjalne dla klawiszy VTxxx terminalu 5250 (kontynuacja)

Domyslna funkcja terminalu
5250

Wartos¢ specjalna

Klawisze terminalu VTxxx

Warto$¢ szesnastkowa'

Poprzednia strona (przewijanie | *PRVSCR <Poprzedni ekran> X’9B357E”*

w dot)

Drukuj *CTLP <CTRL-P> X’10’

Drukuj *ESCP ESC X’1B50°
Odswiezanie ekranu *CTLL <CTRL-L> X’0C’
Odswiezanie ekranu *ESCL <ESC><L> X’1B4C’

Zadanie systemowe *CTLC <CTRL-C> X’03’

Zadanie systemowe *ESCS <ESC><S> X’1B53’

Zadanie testowe *CTLT <CTRL-T> X114’
Przetaczanie kontrolek *ESCT <ESC><T> X’ 1B54°

F1 *ESC1 <ESC><1> X’1B31°

Fl *F1 <F1>° X’1B5B31317E*2
F1 *F1 <F1>* X’9B31317E"
Fl *PF1 <PFI1> X’1B4F50°?

F1 *PF1 <PF1> X’8F503

F2 *ESC2 <ESC><2> X’1B32’

F2 *F2 <F2>° X’1B5B31327E?
F2 *F2 <F2>° X’9B31327E"*
F2 *PF2 <PF2> X’1B4F5172

F2 *PF2 <PF2> X’8F51°3

F3 *ESC3 <ESC><3> X’1B33’

F3 *F3 <F3>° X’1B5B31337E"?
F3 *F3 <F3>° X’9B31337E"}
F3 *PF3 <PF3> X’1B4F522

F3 *PF3 <PF3> X’8F52°3

F4 *ESC4 <ESC><4> X’1B34°

F4 *F4 <F4>° X’1B5B31347E2
F4 *F4 <F4>° X’9B31347E*
F4 *PF4 <PF4> X’1B4F53°2

F4 *PF4 <PF4> X’8F53*

F5 *ESC5 <ESC><5> X’1B35°

F5 *F5 <F5>° X’1B5B31357E2
F5 *F5 <F5>° X’9B31357E*
F6 *ESC6 <ESC><6> X’1B36°

F6 *F6 <F6> X’1B5B31377E?
F6 *F6 <F6> X’9B31377E*
F7 *ESC7 <ESC><7> X’1B37°

F7 *F7 <F7> X’1B5B31387E>
F7 *F7 <F7> X’9B31387E*
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Tabela 16. Wartosci specjalne dla klawiszy VTxxx terminalu 5250 (kontynuacja)

Domyslna funkcja terminalu
5250

Wartos¢ specjalna

Klawisze terminalu VTxxx

Warto$¢ szesnastkowa'

F8 *ESC8 <ESC><8> X’1B38’

F8 *F8 <F8> X’1B5B31397E>
F8 *F8 <F8> X’9B31397E"*
F9 *ESC9 <ESC><9> X’1B39’

F9 *F9 <F9> X’1B5B32307E>
F9 *F9 <F9> X’9B32307E?
F10 *ESCO <ESC><0> X’1B30°

F10 *F10 <F10> X’1B5B32317E?
F10 *F10 <F10> X’9B32317E"
F11 *ESCMINUS <ESC><Minus> X’1B2D’

F11 *F11 <F11> X’1B5B32337E>
Fl11 *F11 <F11> X’9B32337E"}
F12 *ESCEQ <ESC><Znak rownosci> X’1B3D’

F12 *F12 <F12> X’1B5B32347E?
F12 *F12 <F12> X’9B32347E
F13 *ESCEXCL <ESC><Wykrzyknik> X 1B21°

F13 *F13 <F13> X’1B5B32357E2
F13 *F13 <F13> X’9B32357E3
Fl14 *ESCAT <ESC><Znak @> X’1B40’

Fl4 *F14 <F14> X’1B5B32367E>
Fl14 *F14 <F14> X’9B32367E
F15 *ESCPOUND <ESC><Znak funta> X’1B23’

F15 *F15 <F15> X’1B5B32387E">
F15 *F15 <F15> X’9B32387E3
F16 *ESCDOLLAR <ESC><Znak dolara> X’1B24°

F16 *F16 <Fl6> X’1B5B32397E"2
F16 *F16 <Fl16> X’9B32397E3
F17 *ESCPCT <ESC><Znak procentu> X’1B25°

F17 *F17 <F17> X’1B5B33317E2
F17 *F17 <F17> X’9B33317E3
F18 *ESCCFX <ESC><Cyrkumfleks> X’1B3E"!

F18 *F18 <F18> X’1B5B33327E>
FI8 *F18 <F18> X’9B33327E"}
F19 *ESCAMP <ESC><Ampersand> X’1B26°

F19 *F19 <F19> X’1B5B33337E?
F19 *F19 <F19> X’9B33337E"
F20 *ESCAST <ESC><Gwiazdka> X’1B2A’

F20 *F20 <F20> X’1B5B33347E2
F20 *F20 <F20> X’9B33347E3
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Tabela 16. Wartosci specjalne dla klawiszy VTxxx terminalu 5250 (kontynuacja)

DomyS$lna funkcja terminalu
5250

Wartos¢ specjalna

Klawisze terminalu VTxxx

Warto$¢ szesnastkowa'

F21 *ESCLPAR <ESC><Lewy nawias> X’1B50’

F22 *ESCRPAR <ESC><Prawy nawias> X’1B51°

F23 *ESCUS <ESC><znak podkreslenia> X’1BSF’

F24 *ESCPLUS <ESC><Plus> X’1B2B’
Patrz uwaga 4 *FIND <Znajdz> X’1B5B317E’
Patrz uwaga 4 *FIND <Znajdz> X’9B317E’
Patrz uwaga 4 *SELECT <Wybierz> X’1B5B347E’
Patrz uwaga 4 *SELECT <Wybierz> X’9B347E’

Uwagi:

!'_ Jesli nie podano inaczej, wartos¢ szesnastkowa dotyczy trybu VT100.

2 - 7-bitowy tryb sterujacy terminalu VT220.

3 - Zaden klawisz funkcyjny terminalu 5250 nie odwzorowuje tego klawisza terminalu VT.

* - Klawisze od F1 do F5 sa niedostepne na terminalu VT220, jednak wiele emulatoréw VT220 wysyta te
wartosci szesnastkowe po nacisnigciu klawisza z zakresu od F1 do F5.

Tryby pracy stacji roboczej VT220:

Ponizszy temat zawiera liste tryboéw pracy dostgpnych podczas negocjowania przez system typu stacji roboczej VT220.

Dostepne sa nastgpujace tryby:

* Domyslnym trybem jest tryb VT200 z 7-bitowymi znakami sterujacymi, korzystajacy ze standardowych funkcji
ANSI. Tryb ten dostarcza petnego zakresu mozliwosci terminalu VT220 w 8-bitowym $rodowisku komunikacji, z
7-bitowymi znakami sterujacymi. Tryb ten obstuguje zestaw znakow wielonarodowych DEC lub zestawy
narodowych znakow zastepujacych (NRC), w zaleznosci od wybranego trybu zestawu znakow.

* Tryb VT200 z 8-bitowymi znakami sterujacymi korzysta ze standardowych funkcji ANSI i dostarcza petnego
zakresu mozliwosci terminalu VT220 w 8-bitowym srodowisku komunikacji, z 8-bitowymi znakami sterujacymi.
Tryb ten obstuguje zestaw znakow wielonarodowych DEC lub zestawy narodowych znakéw zastepujacych (NRC),

w zaleznos$ci od wybranego trybu zestawu znakow.

* Tryb VT100 korzysta ze standardowych funkcji ANSI. Ogranicza on korzystanie z klawiatury do klawiszy terminalu
VT100. Wszystkie dane sa ograniczone do 7 bitow i generowane sa tylko kody ASCII, NRC lub specjalne znaki

graficzne.

* Tryb VT52 korzysta z prywatnych funkcji terminalu DEC (nie z ANSI). Ogranicza on korzystanie z klawiatury do

klawiszy terminalu VT52.

Jesli uzgadniany jest tryb VT220, to poczatkowy tryb pracy dla klienta Telnet jest wybierany za pomoca parametru
trybu pracy ASCII (ASCOPRMOD) komendy Uruchomienie TELNET - TCP/IP (Start TCP/IP Telnet -
STRTCPTELN) lub komendy TELNET.

Klawisze funkcyjne z gornego rzedu terminalu VT220:

Ponizsza tabela przedstawia klawisze, ktdre przesyltaja kody dla klawiszy funkcyjnych z gérnego rzedu klawiatury
terminalu VT220 w trybie 7-bitowym.
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Tabela 17. Klawisze funkcyjne z gdrnego rzedu terminalu VT220

Stowo kluczowe

Przesylany znak szesnastkowy

*F6 X’1B5B31377E’
*F7 X’1B5B31387E’
*F8 X’1B5B31397E’
*F9 X’1B5B32307E’
*F10 X’1B5B32317F’
*F11 X’1B5B32337F’
*F12 X’1B5B32347E’
*F13 X’1B5B32357F’
*F14 X’1B5B32367E’

*F15 lub *HELP

X’1B5B32387E’

*F16 lub *DO

X’1B5B32397E’

*F17 X’1B5B33317F’
*F18 X’1B5B33327EF’
*F19 X’1B5B33337E’
*F20 X’1B5B33347EF’

Tabela przedstawia klawisze, ktore przesytaja kody dla klawiszy funkcyjnych z gornego rzedu klawiatury terminalu

VT220 w trybie 7-bitowym.

Slowo kluczowe

Przesylany znak szesnastkowy

*F6 X’9B31377E’
*F7 X’9B31387E’
*F8 X’9B31397E’
*F9 X’9B32307E’
*F10 X’9B32317E’
*F11 X’9B32337E’
*F12 X’9B32347E’
*F13 X’9B32357E’
*F14 X’9B32367E’
*F15 lub *HELP X’9B32387E’
*F16 lub *DO X’9B32397EF’
*F17 X’9B33317E’
*F18 X’9B33327E’
*F19 X’9B33337E’
*F20 X’9B33347E’

Stowa kluczowe znakow sterujacych terminalu VT100 i VT220:

Ponizsza tabela opisuje stowa kluczowe znakow sterujacych terminalu VT100 i VT220.
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Tabela 18. Stowa kluczowe znakow sterujacych terminalu VT100 i VT220

Klawisze naciskane z

Przesylany znak

Opis znaku sterujacego klawiszem CTRL Stowo kluczowe szesnastkowy
Null Spacja *NUL X’00°
Poczatek nagtowka A *SOH,*CTLA X001’
Poczatek tekstu B *STX,*CTLB X’02’
Koniec tekstu C *ETX,*CTLC X’03’
Zakonczenie transmisji D *EOT,*CTLD X004
Zapytanie E *ENQ,*CTLE X’05°
Potwierdzenie F *ACK,*CTLF X’06’
Sygnat dzwigkowy G *BEL,*CTLG X007
Wstecz H *BS,*CTLH X’08’
Tabulacja pozioma I *HT,*CTLI X09°
Nowy wiersz J *LF,*CTLJ X’0A°
Tabulacja pionowa K *VT,*CTLK X’0B’
Nowa strona L *FF,*CTLL X’0C’
Powrot karetki M *CR,*CTLM X’0D’
Zmiana kodu N *SO,*CTLN X’0E’
Powrotna zmiana kodu O *SL,*CTLO X’0F’
Znak sterujacy transmisja P *DLE,*CTLP X’10°
Sterowanie urzadzeniem 1 Q *DCI1,*CTLQ X171’
Sterowanie urzadzeniem 2 R *DC2,*CTLR X’12’
Sterowanie urzadzeniem 3 S *DC3,*CTLS X’13’
Sterowanie urzadzeniem 4 T *DC4,*CTLT X114’
Odrzucenie U *NAK,*CTLU X’15°
Bezczynno$¢ synchroniczna \Y *SYN,*CTLV X’16’
Zakonczenie bloku transmisji | W *ETB,*CTLW X117
Anulowanie poprzedniego X *CAN,*CTLX X’18’
stowa lub znaku

Koniec nosnika Y *EM,*CTLY X119’
Wartos¢ zastepcza Z *SUB,*CTLZ X’ 1A’
Wyjscie [ *ESC X’1B’
Separator pliku \ *FS xX1C’
Separator grupy ] *GS X’1D’
Separator rekordow &eqv. *RS X1E’
Separator jednostek ? *US X’1F’
Usun *DEL X'7F’

Uruchamianie kaskadowej sesji Telnet

Opis sposobu nawiazywania sesji Telnet w czasie trwania innej sesji oraz poruszania si¢ migdzy réznymi systemami.
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Sesje Telnet mozna uruchomié¢ podczas trwania sesji Telnet. Pierwszy uzyty system klienta staje si¢ systemem
poczatkowym. Ostatni system serwera Telnet staje si¢ systemem koncowym. System, przez ktory nastgpuje przejscie z
systemu poczatkowego do systemu koncowego, jest systemem posrednim.

Uruchamianie sesji kaskadowych

Aby uruchomi¢ sesje kaskadowa, nalezy wpisa¢ si¢ do systemu poczatkowego, a nastgpnie wykonac¢ czynnosci
wymagane w celu uruchomienia sesji klienta. Czynnosci te nalezy powtdrzy¢ dla kazdego systemu, z ktorym ma by¢
nawiazane potaczenie.

Powrét do systemu serwera

Podczas wpisywania si¢ do systemu serwera, komenda SIGNOFF konczy biezace zadanie serwera i przywraca ekran
wpisywania si¢ do systemu serwera.

Aby wypisac¢ si¢ z serwera i zakonczy¢ potaczenie Telnet, mozna takze uzy¢ parametru zakonczenia potaczenia
(ENDCNN) komendy SIGNOFF. Wpisanie na przyktad komendy signoff endcnn(*yes) spowoduje powrdt do
pierwotnej sesji w systemie klienta lub do sesji wczesniejszej, jesli uruchomiono kilka sesji TELNET.

Uwagi:
1. Nie ma ograniczenia, jesli chodzi o liczbg systemow, do ktorych mozna ustanowi¢ sesje Telnet.

2. System poczatkowy przerywa opcje 13 i 14 zadania systemowego, jesli zostana wprowadzone w wierszu
wpisywania opcji zadania systemowego. Funkcja ta moze by¢ pomocna po ustanowieniu sesji Telnet z
systemem, do ktorego nie mozna si¢ wpisa¢. W takim przypadku, aby zakonczy¢ sesj¢ z tym systemem,
wykonaj nastgpujace czynnosci:

* nacisnij klawisz System Request,

e wpisz 13 (Uruchom Zadanie systemowe w systemie poczatkowym) w wierszu wpisywania opcji zadania
systemowego,

* wpisz 2 (Zakoncz poprzednie zadanie) w menu zadania systemowego.

Pojecia pokrewne

[Scenariusz Telnet: kaskadowe sesje programu Telnet” na stronie 3|
Ponizszy scenariusz przedstawia mozliwo$¢ uruchamiania nowych sesji programu Telnet w biezacej sesji programu
Telnet. Po potaczeniu mozna przetaczac si¢ migdzy systemami, uzywajac wartosci zgloszenia systemu.

[‘Uruchamianie sesji klienta Telnet” na stronie 52
W ponizszym temacie przedstawiony jest sposdb uruchamiania sesji klienta Telnet 5250.

Przelagczanie sie miedzy kaskadowymi sesjami Telnet

Po uruchomieniu kaskadowej sesji Telnet nalezy nacisna¢ klawisz SysRq, a nastgpnie klawisz Enter, aby wyswietli¢
menu Zadanie systemowe (System Request).

W menu Zadanie systemowe (System Request) znajduja si¢ nastepujace opcije:

Tabela 19. Opcje menu Zadanie systemowe (System Request)

Opcja zadania systemowego Dzialanie Opis

10 Uruchomienie zadania systemowego w

systemie klienta

Wyséwietlane jest menu Zadanie
systemowe w poprzednim systemie
klienta

11

Przeniesienie do systemu klienta

Powoduje przejscie do alternatywnego
zadania w poprzednim systemie klienta

13

Uruchomienie zadania systemowego w
systemie poczatkowym

Powoduje przejscie z systemu
posredniego lub systemu koncowego do
menu Zadanie systemowe w systemie
poczatkowym
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Tabela 19. Opcje menu Zadanie systemowe (System Request) (kontynuacja)

Opcja zadania systemowego Dzialanie Opis

14 Przeniesienie do systemu poczatkowego | Powoduje przejscie z systemu
posredniego lub systemu koncowego do
zadania alternatywnego w systemie
poczatkowym

15 Przeniesienie do systemu koncowego Powoduje przejscie z systemu
posredniego lub systemu poczatkowego
do systemu koncowego

Aby omina¢ menu Zadanie systemowe (System Request), nalezy nacisna¢ klawisz SysRq i w wierszu komend wpisa¢
10. Skrot ten mozliwy jest tylko migdzy serwerami iSeries.

Informacije dla klientéw Telnet firm innych niz IBM

Uzycie opcji 10,11,12 i 14 z menu Zadanie systemowe (System Request) moze spowodowaé zerwanie kaskadowej
sesji Telnet. Opcje 101 11 powoduja, ze klient PC jest traktowany jako system poprzedni. W przypadku uzycia opcji 13
i 14 klient PC traktowany jest jako system poczatkowy.

Klient ustugi Telnet jest kompatybilny, jesli przejdzie nastgpujace testy:
* po uzyciu opcji 13 lub 14 nastapi powr6t do systemu poczatkowego,

* uzycie opcji 10 lub 11 z systemu poczatkowego nie spowoduje zerwania sesji.

Dla klientéw niekompatybilnych, zamiast uzywac opcji 10,11,13 Iub 14 nalezy wykona¢ ponizsze kroki:

1. Nalezy uzyc¢ opcji 11 w celu powrotu z systemu do systemu, az do osiagnigcia systemu poczatkowego. System
poczatkowy jest pierwszym systemem iSeries, z ktérym klient Telnet zostat potaczony na poczatku sesji.

2. W systemie poczatkowym w celu przejscia do nastepnego systemu nalezy uzy¢ opcji 11.

Pojecia pokrewne

|“Scenariusz Telnet: kaskadowe sesje programu Telnet” na stronie 3|
Ponizszy scenariusz przedstawia mozliwo$¢ uruchamiania nowych sesji programu Telnet w biezacej sesji programu
Telnet. Po potaczeniu mozna przetaczac si¢ migdzy systemami, uzywajac wartosci zgloszenia systemu.

Konczenie sesji klienta Telnet

Ponizszy temat zawiera opis catkowitego zakonczenia sesji Telnet.

Podczas potaczenia z serwerem iSeries wypisanie si¢ z systemu nie zawsze musi zakonczy¢ sesj¢ serwera Telnet. Aby
zakonczy¢ sesjg, nalezy nacisna¢ klawisz lub sekwencjg klawiszy, ktore przetaczaja klienta Telnet na lokalny tryb
pracy. Nastgpnie mozna wykona¢ komendg, ktéra zakonczy sesj¢. Ponizsza tabela zawiera sekwencje klawiszy, ktore
koncza sesje serwera Telnet:

Konczenie sesji klienta Telnet
* Nacisnij na serwerze iSeries klawisz Attention (Uwaga) i wybierz opcjg 99 (Zakonczenie sesji TELNET - QUIT).
* W wigkszos$ci innych systemow wypisz sig.

Jesli nie wiadomo, jakiego klawisza lub sekwencji klawiszy uzy¢, aby klient mogt przejs¢ do trybu wprowadzania
komend, nalezy skontaktowac si¢ z administratorem systemu lub przejrze¢ dokumentacjg klienta Telnet.

Aby wypisac sig z systemu i zakonczy¢ potaczenie Telnet, mozna takze uzy¢ parametru potaczenia (ENDCNN)

komendy SIGNOFF. Na przyktad komenda SIGNOFF ENDCNN(*YES) powoduje powrdt do systemu klienta (jesli
otwarta jest tylko jedna sesja Telnet) lub powrdt do poprzedniego systemu, jesli otwartych jest wigcej sesji Telnet.
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Rozwigzywanie probleméw zwigzanych z ustuga Telnet

Sekcja ta dostarcza informacji pomocnych przy rozwiazywaniu problemoéw zwiazanych z ustuga Telnet.

Nie jest to kompletny przewodnik, jednak powinien by¢ przydatny jako pierwsza pomoc.

Okreslanie probleméw zwigzanych z ustuga Telnet

Ponizszy temat zawiera informacje diagnostycznych, wiacznie ze schematem analizy problemu zwiazanego z serwerem
i spis materiatow niezbednych do zgtaszania problemow zwiazanych z ustuga Telnet.

Ponizszego schematu nalezy uzy¢ po skorzystaniu ze schematu dotyczacego ogolnych probleméw z TCP/IP. Jesli
podczas korzystania z serwera Telnet iSeries) wystapi problem, do znalezienia jego przyczyny nalezy uzy¢ ponizszego
schematu. Przedstawiona ponizej lista przyczyn moze pomoc w identyfikacji potencjalnych probleméw.

Uzyj TELNET do systemu
serwera AS/400

Sprawdz liste
przyczyn A

Czy ekran Wpisania

sie jest dostepny?

Tak
Wprowadz informacje
wymagane do wpisania sie

Nie | Sprawdz liste

Powiodto sie? przyczyn B

Tak
Uruchom aplikacje

v

Sprawdz liste

. -
Powiodlo sie* przyczyn C

Tak

TELNET dziala FoAS22.0
Lista przyczyn A
1. Sprawdz, czy zadania serwera Telnet sa aktywne i czy ustuga Telnet zostata przypisana do poprawnego i

niezastrzezonego portu.

a. Aby sprawdzi¢, czy zadania QTVTELNET i QTVDEVICE sa aktywne w podsystemie QSYSWRK, wykonaj
nastgpujace czynnosci:
1) Uruchom program iSeries Navigator i rozwin pozycje serwer iSeries — Zarzadzanie praca.
2) Kliknij prawym przyciskiem myszy pozycj¢ Zadania aktywne i sprawdz, czy zadania QTVTELNET i

QTVDEVICE sa aktywne. Jesli sa, przejdz do etapu 1c.

b. Jesli zadania nie sa aktywne, wykonaj w celu ich uruchomienia nastgpujace czynnosci:
1) Uruchom program iSeries Navigator i rozwin pozycje serwer iSeries — Sie¢ — Serwery — TCP/IP.
2) Prawym przyciskiem myszy kliknij pozycje Telnet i wybierz opcje Uruchom.

C. Aby sprawdzi¢, czy ustuga Telnet zostata przypisana do poprawnego portu, wykonaj nastgpujace czynnosci:
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1) Uruchom program iSeries Navigator i rozwin pozycje serwer iSeries — Sie¢ — Serwery — TCP/IP.
2) Kliknij prawym przyciskiem myszy pozycje Polaczenia i wybierz opcje Otworz.

3) Poszukaj ustugi Telnet.

Dla drukarek upewnij sig, ze podsystem QSPL jest aktywny.

. Sprawdz ograniczenia portu przechodzac do menu CFGTCP i wybierajac opcj¢ 4 (Praca z ograniczeniami
portow TCP/IP).

Sprawdz, czy wartos¢ systemowa Urzadzenia na serwerze iSeries jest ustawiona prawidtowo, umozliwiajac
serwerowi Telnet automatyczne tworzenie urzadzen wirtualnych.

Korzystajac z programu narzedziowego Ping w programie iSeries Navigator sprawdz, czy potaczenie sieciowe
migdzy serwerem iSeries i klientem Telnet jest aktywne. Jesli nie jest aktywne, skontaktuj si¢ z administratorem.

Sprawdz, czy uzywane przez Telnet urzadzenia wirtualne serwera iSeries sa zdefiniowane dla podsystemu, w
ktérym powinny by¢ uruchamiane interaktywne zadania Telnet.

a. Aby sprawdzi¢, ktore pozycje stacji roboczej sa zdefiniowane dla podsystemu, wykonaj nastgpujace
czynnosci:
1) Uruchom program iSeries Navigator i rozwin pozycj¢ serwer iSeries — Zarzadzanie praca.
2) Kliknij prawym przyciskiem myszy pozycj¢ Podsystemy i wybierz opcjg Otworz.

b. Uzyj komendy Dodanie pozycji stacji roboczej (Add Work Station Entry - ADDWSE), aby zdefiniowac¢ stacje

robocze w podsystemie. Na przyklad uzycie ponizszej komendy umozliwia uruchamianie wszystkich typow
stacji roboczych w podsystemie QINTER:

ADDWSE SBSD(QINTER) WRKSTNTYPE (*ALL)

Sprawdz, czy podsystem interaktywny (QINTER) jest aktywny. Potaczenia Telnet nie powioda sig, jesli
podsystem interaktywny nie bedzie aktywny. W tej sytuacji system nie zapisze komunikatéw o biedzie do
protokotu zadania QTVTELNET Iub QTVDEVICE, co utatwiloby rozpoznanie problemu.

Aby sprawdzi¢, czy podsystem jest aktywny, wykonaj nastgpujace czynnosci:

a. Uruchom program iSeries Navigator i rozwin pozycje serwer iSeries — Zarzadzanie praca.
b. Kliknij prawym przyciskiem myszy pozycj¢ Podsystemy i wybierz opcjg Otworz.

C. Sprawdz, czy podsystem jest aktywny.

Jesli uzywany jest pelnoekranowy tryb VTxxx, nalezy sprawdzi¢, czy lokalna konfiguracja klienta VTxxx okresla
automatyczne zawijanie wierszy. Jesli tak, system bedzie automatycznie zawijat wiersze w kolumnie 80.

Poszukaj programu obstugi wyjscia Telnet zarejestrowanego w punkcie wyjscia QIBM_QTG_DEVINIT format
INIT0100 za pomoca komendy Praca z informacjami rejestracyjnymi (Work with Registration Information -
WRKREGINF). Jesli istnieje tam zarejestrowany program obstugi wyjscia uzytkownika, sprawdz protokot
zadania serwera Telnet z nazwa zadania QTVDEVICE w poszukiwaniu btedow zwiazanych z tym programem.
Jesli istnieja jakies btedy, popraw bledy w programie obshugi wyjscia lub usun ten program za pomoca komendy
Usuwanie programu obstugi wyjscia (Remove Exit Program - RMVEXITPGM).

Sprawdz, czy klient do taczenia si¢ z ustuga Telnet korzysta z poprawnego portu.

Aby okresli¢, czy ustuga Telnet zostala przypisana do poprawnego portu, wykonaj nastgpujace czynnosci:

a. Uruchom program iSeries Navigator i rozwin pozycjg serwer iSeries — Sie¢ — Serwery — TCP/IP.

b. Kliknij prawym przyciskiem myszy pozycje¢ Polaczenia i wybierz opcjg Otworz.

C. Poszukaj ustugi Telnet.

Sprawdz za pomoca komendy CFGTCP, czy dostep do portu, do ktorego prébuje podtaczy¢ sie klient, nie jest
ograniczony. Sprawdz takze protokot zadania QTVTELNET w poszukiwaniu komunikatow wskazujacych na to,
ze dostep do portu, ktorego probujesz uzywac, jest ograniczony.

Jesli probujesz polaczy¢ sig za pomoca protokotu Telnet z obstuga SSL, upewnij sig, ze w systemie jest
zainstalowany Digital Certificate Manager (DCM) i jeden z produktéw szyfrujacych dostarczanych przez firme

IBM. To dodatkowa informacja. Upewnij si¢ takze, ze do serwera Telnet zostal przypisany poprawny certyfikat,
ktory nie wygast (QIBM_QTV_TELNET_SERVER).
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Lista przyczyn B

1. Sprawdz swoje uprawnienia do terminalu wirtualnego. Wyswietlenie komunikatu CPF1110 przy prébie wpisania
si¢ do serwera iSeries oznacza brak uprawnien do urzadzenia wirtualnego. Gdy serwer Telnet iSeries tworzy
urzadzenia wirtualne, do okre$lenia poziomu uprawnien nadanego uzytkownikowi *PUBLIC uzywa wartosci
systemowej QCRTAUT. Ta wartos$¢ systemowa powinna wynosi¢ *CHANGE, aby dowolny uzytkownik mogt
wpisac si¢ za pomoca Telnet.

2. Jesli jeste$ szefem ochrony lub masz uprawnienie *SECOFR, sprawdz, czy wartos¢ systemowa QLMTSECOFR
jest poprawna.

Lista przyczyn C

1. Sprawdz swoj wybrany program przetwarzania tekstow. Jesli podczas korzystania z programu IBM OfficeVision
lub komendy Praca z folderami (Work with Folders - WRKFLR) wystepuja problemy, nalezy tak zmienic¢
konfiguracje, aby zamiast standardowego edytora uzywany byt program Office Adapted Editor. W tym celu
administrator musi zmieni¢ program przetwarzania tekstow w danych o srodowisku powiazanych z identyfikatorem
danego uzytkownika.

2. Jesli uzywany jest petnoekranowy tryb VTxxx, nalezy sprawdzi¢, czy lokalna konfiguracja klienta VTxxx okresla
automatyczne zawijanie wierszy. Jesli tak, system bedzie automatycznie zawijal wiersze w kolumnie 80.

3. Jesli w sesji VTxxx znaki nie wyswietlaja si¢ prawidlowo, sprawdz, czy uzywana jest poprawna tabela
odwzorowania.

4. Jesli klient VTxxx wydaje sygnat dzwigkowy po kazdym nacisnigciu klawisza, to mozliwe, ze zablokowana jest
klawiatura.

5. Sprawdz, czy w protokotach zadan QTVTELNET i QTVDEVICE nie ma komunikatow o btgdach na serwerze
iSeries.

Pojecia pokrewne

[Urzadzenia - warto$é systemowal

[Tryb petnoekranowy emulacji terminalu VTxxx” na stronie 60|
Korzystajac z emulacji terminalu VTxxx, trzeba wzia¢ pod uwage zagadnienia opisane w ponizszym temacie.

Korzystanie z komendy ping dla serwera hosta
Aby przetestowac potaczenie TCP/IP, nalezy uzy¢ komendy Ping w programie iSeries Navigator.

Aby wykona¢ komendg ping:

1. Uruchom program iSeries Navigator i rozwin pozycj¢ serwer iSeries — Siec¢.

Kliknij prawym przyciskiem myszy pozycj¢ Konfiguracja TCP/IP i wybierz opcj¢ Narzedzia.
Kliknij Ping, aby wyswietli¢ okno dialogowe komendy ping.

Wpisz w polu komendy ping nazwg hosta (na przyktad nazwafirmy.com).

ok 0N

Kliknij Wykonaj ping.

Wyswietlony zostanie ekran komunikatu Wyniki, zawierajacy status potaczenia.

Zadania pokrewne

|“Sprawdzanie statusu systemu” na stronie 93|
W ponizszym temacie opisane sa czynnosci niezbedne do sprawdzenia statusu systemu.

Rozwigzywanie problemoéw dotyczacych typow emulacji

Ponizszy temat zawiera szczegoétowe informacje dotyczace okreslania problemow z konkretnymi typami emulacji.
Podczas tworzenia klienta Telnet wazna jest negocjacja poprawnego typu emulacji stacji roboczej. Dostgpne funkcje

zaleza od typu stacji roboczej. Ponizej przedstawiono dane pomocne podczas okreslania typu stacji roboczej i jej
mozliwosci.
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Uzgadnianie i odwzorowanie dla typu stacji roboczej

Tabela Odwzorowania stacji roboczych i drukarek przedstawia listg terminali wirtualnych uzywanych przez serwer do
dopasowania fizycznego terminalu systemu klienta.

Jesli nie wiadomo, ktdry pakiet emulacji zostat uruchomiony, nalezy okresli¢ typ terminalu wirtualnego. Mozna to
zrobi¢ za pomoca komendy Praca z zadaniem (Work with Job - WRKJOB). Nazwa zadania zostanie wyswietlona u
gory. Jest to nazwa terminalu wirtualnego powiazanego z zadaniem. Domyslna konwencja nazewnictwa jest QPADEV
XXXX, gdzie xxxx jest ciagiem znakow alfanumerycznych.

Aby okresli¢ typ urzadzenia, wpisz:
WRKCFGSTS +DEV QPADEVxxxx

Opis urzadzenia mozna przeglada¢ i modyfikowac. Wpisz 8 (Praca z opisem) obok nazwy urzadzenia. System
wyswietli typ urzadzenia. Nastepnie na podstawie typu urzadzenia mozesz okresli¢, czy uruchamiasz petnoekranowy
tryb terminalu 3270, 5250, VT100 lub VT220.

Tabela 20. Odwzorowania stacji roboczych i drukarek

Obslugiwana stacja robocza i

(model) Rownowazny typ i (model) Specyfikacja internetowa Opis

5251 (11) IBM-5251-11 Terminal monochromatyczny
24 x 80

5291 (1) 5291 (2) IBM-5291-1 Terminal monochromatyczny
24 x 80

5292 (2) IBM-5292-2 Terminal kolorowy 24 x 80, ten

typ stacji roboczej jest
emulowany takze przez
graficzna funkcje stacji

roboczej.
3196 (A1) 3196 (A1) 3196(B1) 3196 (B2) | IBM-3196-A1 Terminal monochromatyczny
3476 (EA) 24 x 80, ten typ stacji roboczej

jest emulowany takze przez
monochromatyczna funkcje
stacji roboczej.

3486 (BA) IBM-3486-BA Terminal monochromatyczny
24 x 80
3487(HA) > 3487 (HG) 2 3487 (HW) 2 IBM-3487-HA Terminal monochromatyczny

24 x 80, ten typ stacji roboczej
jest emulowany takze przez
monochromatyczna funkcjg
stacji roboczej.

3487 (HC) 2 IBM-3487-HC Terminal kolorowy 24 x 80, ten
typ stacji roboczej jest
emulowany takze przez funkcje
koloru stacji roboczej.

3179 (2) 3197 (C1) 3197 (C2) 3476 IBM-3179-2 Terminal kolorowy 24 x 80, ten
(EC)5292 (1) typ stacji roboczej jest
emulowany takze przez funkcje
koloru stacji roboczej.

3180 (2) 3197 (D1) 3197 (D2) 3197 IBM-3180-2 Terminal monochromatyczny
(W1) 3197 (W2) 27 x 132
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Tabela 20. Odwzorowania stacji roboczych i drukarek (kontynuacja)

Obslugiwana stacja robocza i
(model)

Rownowazny typ i (model)

Specyfikacja internetowa

Opis

5555 (BO1)

5555 (EO1)

IBM-5555-B01

Terminal monochromatyczny
24 x 80, z dwubajtowym
zestawem znakow, ten typ
stacji roboczej jest emulowany
takze przez funkcje stacji
roboczej, ktora obshuguje
terminal DBCS.

5555 (CO1) |

5555 (FO1)

IBM-5555-C01

Terminal kolorowy 24 x 80
DBCS, ten typ stacji robocze;j
jest emulowany takze przez
funkcje stacji roboczej, ktora
obstuguje terminal DBCS.

5555 (GO1)

IBM-5555-G01

Monochromatyczny, graficzny
terminal 24 x 80, z
dwubajtowym zestawem
znakéw (DBCS), ten typ stacji
roboczej jest emulowany takze
przez funkcjg stacji roboczej,
ktéra obstuguje terminal
DBCS.

5555 (G02)

IBM-5555-G02

Kolorowy, graficzny terminal
24 x 80 DBCS, ten typ stacji
roboczej jest emulowany takze
przez funkcjg stacji roboczej,
ktéra obstuguje terminal
DBCS.

3477 (FC)

IBM-3477-FC

Terminal kolorowy,
szerokoekranowy, 27 x 132

3477 (FG)

3477 (FA) 3477 (FD) 3477
(FW)3477 (FE)

IBM-3477-FG

Terminal monochromatyczny,
szerokoekranowy, 27 x 132

3277 (0) 3

3277 (DHCF)

IBM-3277-2

Terminal monochromatyczny
24 x 80

3277 (0)>*

3278 (DHCF)

IBM-3278-2

Terminal monochromatyczny
24 x 80

3278 (0) 3

IBM-3278-2-E °

Terminal monochromatyczny
24 x 80

3278 (0) 3

IBM-3278-3

Terminal monochromatyczny
24 x 80

3278 (0) 3

IBM-3278-4

Terminal monochromatyczny
24 x 80

3278 (0) 3

IBM-3278-5

Terminal monochromatyczny
24 x 80

3279 (0) 3

3279 (DHCF)

IBM-3279-2 IBM-3279-2-E °

Terminal monochromatyczny
24 x 80

3279 (0) 3

IBM-3279-3

Terminal kolorowy 24 x 80

3812 (1)

IBM-3812-1

drukarka 3812 (SBCS)

5553 (BO1)

IBM-5553-B01

drukarka 5553 (DBCS)
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Tabela 20. Odwzorowania stacji roboczych i drukarek (kontynuacja)

Obslugiwana stacja robocza i

(model) Réwnowazny typ i (model) Specyfikacja internetowa Opis

VT100 (*ASCII) © DEC-VT100 VT100(7) VT102 | Terminal monochromatyczny,
DEC-VT102 DEC-VT200 ASCII, 24 x 80
DEC-VT220 VT200(7)
VT220(7)

Uwagi:

! Wszystkie stacje robocze 5250, z wyjatkiem 5555 (BO1) i 5555 (C01), moga dziata¢ jako stacje robocze 5251-11.

% Te stacje robocza mozna skonfigurowa¢ w trybach 24 x 80 lub 27 x 132. Tryb stacji roboczej nalezy okresli¢ przed
ustawieniem wartosci parametru Typ stacji robocze;j.

3 W zdalnych stacjach roboczych 327x serwer iSeries M) obstuguje tylko ekrany o rozmiarze 24 X 80. Zdalne stacje
robocze 3277 (zarowno DHCEF, jak 1 zwykte) sa odwzorowane na IBM-3277-2. Zdalne stacje robocze 3278 sa
odwzorowane na IBM-3278-2. Zdalne stacje robocze 3279 sa odwzorowane na IBM-3279-2.

4 Niektore pakiety emulatoréw peoekranowych Telnet 3270 (TN3270) lub 3278-2 nie obshuguja poprawnie zapisu pol
strukturalnych. Z tego powodu serwer Telnet odwzorowuje urzadzenia typu 3278-2 na urzadzenia iSeries 3277-2, aby
umozliwi¢ wspotpracg serwera iSeries z tymi implementacjami TN3270.

3 Obstugiwane jest wyrdznianie atrybutéw rozszerzanych, wlacznie z miganiem i obrazem negatywowym.
Obstugiwane jest takze przetwarzanie DBCS 3270.

® Urzadzenie wirtualne VT 100 obshuguje urzadzenia VT220.

" Nazwy VT100, VT200 i VT220 nie sa oficjalnymi nazwami terminali. Jednakze niektére implementacje prowadza
negocjacje z uzyciem tych nazw jako wartosci typu terminalu.

Odsylacze pokrewne

|“INIT0100: Format opisu potaczenia” na stronie 47|
Ponizszy temat zawiera informacje dotyczace potaczenia klienta, z ktorych moze skorzysta¢ program obstugi
wyjscia.

Rozwigzywanie probleméw dotyczacych serwera Telnet SSL

Ponizszy temat zawiera szczegétowe informacje dotyczace rozwiazywania problemow zwiazanych z serwerem SSL,
wiacznie z kodami powrotu SSL i spisem najczesciej spotykanych problemow zwiazanych z SSL.

Aby zidentyfikowac¢ problemy dotyczace serwera Telnet SSL:

1. Sprawdz status systemu, aby upewnic sig, czy zostato zainstalowane odpowiednie oprogramowanie i czy zostaty
uruchomione serwery.

2. Wykonaj komendg ping do systemu hosta, aby sprawdzi¢, czy protokot TCP/IP jest uruchomiony i czy sie¢ dziata
prawidtowo.

Sprawdz, czy serwer Telnet zostat uruchomiony.
Sprawdz, czy program nastuchujacy SSL jest aktywny, uzywajac komendy NETSTAT *CNN.
Sprawdz protokot zadania ustugi Telnet aby otrzymac¢ kod powrotu SSL.

ook w

Przejrzyj sekcje Kody powrotu protokotu SSL, ktéra zawiera sugerowane rozwiazania problemow.
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Wiele problemdéw zwiazanych z SSL moze by¢ spowodowanych niepoprawnym certyfikatem cyfrowym. Program
DCM pozwala na zmiang osrodka certyfikacji lub certyfikatu systemowego. Aby potwierdzi¢ poprawnos¢ certyfikatu
systemowego, nalezy zapoznac si¢ ze sposobem uruchomienia programu DCM, a nastgpnie przejrzec certyfikat
systemowy.

Pojecia pokrewne

|“Ochr0na programu Telnet za pomoca protokotu SSL” na stronie 3 1|

Protokot Secure Sockets Layer (SSL) umozliwia nawiazywanie chronionych polaczen miedzy aplikacja serwera
Telnet a klientami Telnet, w ramach ktérych przeprowadzane jest uwierzytelnianie jednego lub obu punktéw
koncowych sesji komunikacyjnej. Protokot SSL zapewnia ponadto poufnosc¢ i integralno$¢ danych wymienianych
przez aplikacje serwera i klienta.

Certyfikaty cyfrowel
Uruchamianie programu Digital Certificate Manageli

Zadania pokrewne

[‘Konfigurowanie protokotu SSL na serwerze Telnet” na stronie 3 1|
Ponizszy temat zawiera informacje dotyczace konfigurowania warstwy SSL na serwerze iSeries.

Sprawdzanie statusu systemu
W ponizszym temacie opisane sa czynnosci niezb¢dne do sprawdzenia statusu systemu.

Aby stwierdzi¢, czy serwer Telnet moze obstugiwac sesjg SSL:

1.

Sprawdz, czy jest zainstalowane odpowiednie oprogramowanie do obstugi sesji Telnet z protokotem SSL i do
zarzadzania certyfikatami:

* TCP/IP Connectivity Utilities for iSeries, 5722-TC1

* Digital Certificate Manager, 5722-SS1 - Boss Option 34
* Cryptographic Access Provider, 5722-AC x,

e IBM HTTP Server for iSeries, 5722-DG1

* Developer Kit for Java, 5722-JV1

Sprawdz, czy serwer Telnet jest chroniony poprzez przypisanie certyfikatu aplikacji serwera Telnet
QIBM_QTV_TELNET_SERVER.

Wydaj komende Ping do systemu hosta, aby sprawdzi¢ potaczenie TCP/IP i status sieci.
Sprawdz, czy serwer Telnet jest uruchomiony.
Sprawdz, czy konfiguracja serwera Telnet umozliwia nawiazywanie potaczen SSL.

Zadania pokrewne

[Przypisywanie certyfikatu do serwera Telnet” na stronie 33|

Wiaczenie obstugi protokotu SSL przez serwer Telnet zapewnia nawiazywanie bezpiecznych polaczen z lokalnym
systemem przez program iSeries Access for Windows lub przez dowolnego innego klienta Telnet z obstuga SSL,
takiego jak emulator Personal Communications.

[‘Korzystanie z komendy ping dla serwera hosta” na stronie 89
Aby przetestowac potaczenie TCP/IP, nalezy uzy¢ komendy Ping w programie iSeries Navigator.

|“Uruchomienie serwera Telnet” na stronie 20|
Ponizszy temat zawiera instrukcje dotyczace uruchamianie serwera Telnet.

|“K0nﬁgur0wanie protokotu SSL na serwerze Telnet” na stronie 3 1|
Ponizszy temat zawiera informacje dotyczace konfigurowania warstwy SSL na serwerze iSeries.

Odsylacze pokrewne

|“Kody powrotu protokotu SSL” na stronie 94|
Ponizszy temat, zawierajaca listg systemowych kodow powrotu ustugi SSL, opisuje najczgsciej spotykane
problemy pojawiajace si¢ podczas inicjowania lub uzgadniania ustugi SSL.

Sprawdzanie aktywnosci programu nastuchujacego SSL
W ponizszym temacie opisano sposob sprawdzenia, czy program nastuchujacy SSL jest aktywny.
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Serwer Telnet musi by¢ aktywny i gotowy do przyjecia prob potaczen. Aby sprawdzié, czy program nashuchujacy SSL
jest aktywny, wykonaj ponizsze czynnosci:

1. Wpisz NETSTAT *CNN w interfejsie znakowym systemu iSeries, aby wyswietli¢ ekran Praca ze statusem
potaczenia TCP/IP (Work with TCP/IP Connection Status).

2. W kolumnie Port lokalny odszukaj etykietg telnet- w celu znalezienia etykiety telnet-ssl. Na ekranie widoczna
jest jedynie nazwa telnet-, poniewaz pole etykiety jest zbyt krotkie.

* Aby wyswietli¢ cate pole Port lokalny, nacisnij klawisz F22.

* Zapomoca klawisza F14 mozesz zobaczy¢ numery portéw. Port 992 zawiera pozycjg telnet-ssl.

Jesli nie mozna odnalez¢ etykiety telnet-ssl w kolumnie Port lokalny oznacza to, ze inicjowanie ustugi SSL nie
powiodto si¢. Aby rozwiazac ten problem, nalezy sprawdzi¢ komunikaty diagnostyczne SSL w protokole zadania
QTVTELNET uruchomionym w podsystemie QSYSWRK. Po nieudanym inicjowaniu ustugi SSL uruchomione bedzie
tylko jedno zadanie QTVTELNET.

Zadania pokrewne

[*Sprawdzanie protokotu zadania Telnet]
W przypadku niepowodzenia inicjowania i uzgadniania SSL serwer Telnet wysyta do zadania QTVTELNET
komunikat diagnostyczny CPDBC nn.

Sprawdzanie protokotu zadania Telnet
W przypadku niepowodzenia inicjowania i uzgadniania SSL serwer Telnet wysyta do zadania QTVTELNET
komunikat diagnostyczny CPDBC nn.

Aby sprawdzi¢ protokdt zadania serwera Telnet, wykonaj nastgpujace kroki:
1. Rozwin w programie iSeries Navigator element serwer iSeries — Sie¢ — Konfiguracja TCP/IP — IPv4.
2. Kliknij Polaczenia.

3. Prawym przyciskiem myszy kliknij adres IP stacji roboczej klienta, ktora nie moze si¢ polaczy¢, i wybierz opcje
Zadania. Zapisz nazwg zadania.

Rozwin element Zarzadzanie zadaniami — Zadania serwera.

Prawym przyciskiem myszy kliknij QTVTELNET w kolumnie Nazwa zadania.
Wybierz Protokol zadania.

W kolumnie Identyfikator komunikatu odszukaj komunikat CPDBC nn.

No oo~

Ponizej znajduje sig kilka informacji na temat zadan serwera Telnet:

» Kiedy nie powiedzie si¢ inicjowanie programu nastuchujacego SSL, uruchamiane jest tylko jedno zadanie
QTVTELNET.

e Zadania QTVDEVICE i QTVTELNET sa uruchamianie podczas uruchamiania serwera Telnet po restarcie systemu.

* Kiedy program nastuchujacy SSL zostanie uruchomiony przez serwer Telnet, uruchamiana jest taka sama liczba
zadan QTVTELNET i QTVDEVICE.

* Komendy ENDTCPSVR *TELNET lub ENDTCP powoduja zakonczenie zadan QTVTELNET.
* Po zakonczeniu podsystemu QSYSWRK, zakonczone zostaje rowniez zadanie QTVDEVICE.
Pojecia pokrewne

|“Inicjowanie i uzgadnianie ustawien warstwy SSL” na stronie 37|
Ponizszy temat zawiera szczegoty dotyczace interakcji migdzy klientami i serwerami Telnet a warstwa SSL.

Zadania pokrewne

|“Sprawdzanie aktywnosci programu nastuchujacego SSL” na stronie 93|
W ponizszym temacie opisano sposob sprawdzenia, czy program nastuchujacy SSL jest aktywny.

Kody powrotu protokotu SSL
Ponizszy temat, zawierajaca listg systemowych kodow powrotu ustugi SSL, opisuje najczgsciej spotykane problemy
pojawiajace si¢ podczas inicjowania lub uzgadniania ustugi SSL.
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Przed uzyciem tabeli kodow powrotu nalezy:

* w protokole zadan QTVTELNET odnalez¢ kody powrotu SSL,

* w niektorych przypadkach zmieni¢ konfiguracjg programu Digital Certificate Manager, aby usuna¢ problemy z
certyfikatami osrodka certyfikacji (CA) lub z certyfikatami systemu,

* uwzgledni¢ wiersze zawierajace stowa BEGIN CERTIFICATE i END CERTIFICATE podczas kopiowania
certyfikatu osrodka certyfikacji dla klienta Telnet SSL.

Najczestsze kody powrotu

Tabela 21. Najczestsze kody powrotu

Kod powrotu

Opis

-2

Brak certyfikatu systemu do przetwarzania SSL. Inicjowanie ustugi SSL przez serwer Telnet
zakonczylo si¢ pomyslnie, ale uzgodnienie ustawien SSL nie powiodto si¢. W oknie klienta Telnet SSL
nie zostal wyswietlony panel wpisywania sig. Do aplikacji QIBM_QTV_TELNET_SERVER nie jest
przypisany certyfikat systemu.

Przejrzyj certyfikat systemu i sprawdz, czy w kolumnie Przypisanie certyfikatu znajduje si¢ wartos¢
Tak. Jesli znajduje sie tam warto$¢ Nie, nalezy dla aplikacji QIBM_QTV_TELNET_SERVER
utworzy¢ certyfikat systemu.

4

Nieprawidlowy certyfikat osrodka CA lub certyfikat systemu. Certyfikat systemu nie jest
certyfikatem prywatnym lub zaufanym. Pola Klucz prywatny i Klucz zaufany w certyfikacie serwera
nie sa poprawne. W oknie klienta Telnet SSL nie jest wyswietlany panel wpisania sig.

Nalezy doda¢ informacje o osrodku CA do klienta Telnet SSL. Jesli jako klient Telnet SSL uzywany
jest program iSeries Access for Windows, nalezy przeczyta¢ temat Zarzadzanie publicznymi
certyfikatami internetowymi dla sesji komunikacyjnych SSL. W przeciwnym razie nalezy przeczytaé
sekcje Uzyskiwanie kopii certyfikatu prywatnego osrodka CA.

-16

Nierozpoznany system wezla sieci. Jest to najczesciej spotykany problem podczas pierwszej proby
ustanowienia sesji SSL przez klienta Telnet SSL. W oknie klienta Telnet SSL nie jest wyswietlany
panel wpisania sig.

Nalezy doda¢ informacje o certyfikacie osrodka CA do klienta Telnet SSL.

-18

Serwer uzywa certyfikatu samopodpisanego jako certyfikatu o§rodka CA. Certyfikat systemu
przypisany do aplikacji QIBM_QTV_TELNET_SERVER musi by¢ certyfikatem zaufanym,
potwierdzonym przez osrodek certyfikacji i uzywanym w odpowiednim czasie. Nalezy utworzy¢
certyfikat osrodka certyfikacji i przypisa¢ go do certyfikatu systemu. Serwer Telnet nie zainicjuje ustugi
SSL, jesli certyfikat systemu jest nieprawidlowy.

Nalezy utworzy¢ certyfikat osrodka certyfikacji i skojarzy¢ go z certyfikatem systemu.

Certyfikat systemu nie zostal podpisany przez zaufany srodek certyfikacji. Certyfikat systemu
przypisany do aplikacji QIBM_QTV_TELNET_SERVER musi by¢ certyfikatem zaufanym,
potwierdzonym przez osrodek certyfikacji i uzywanym w odpowiednim czasie.

Nalezy zmieni¢ certyfikat osrodka certyfikacji na certyfikat zaufany. Odpowiednie instrukcje zawiera
sekcja Zarzadzanie aplikacjami w programie DCM.

Uplynal okres waznoSci certyfikatu o§rodka CA. Uzywany certyfikat jest niewazny. W oknie klienta
Telnet SSL nie jest wyswietlany panel wpisania sig.

Nalezy odnowi¢ certyfikat osrodka CA uzyty do utworzenia certyfikatu systemu.

-93

Nie mozna uzy¢ protokolu SSL. Klienci Telnet SSL nie moga potaczy¢ si¢ z hostem, poniewaz nie
istnieja zadne programy nastuchujace SSL.

Nalezy zainstalowac oprogramowanie potrzebne do obstugi SSL i zarzadzania certyfikatami.
Odpowiednie instrukcje zawiera sekcja Sprawdzanie statusu systemu.

Inne kody powrotu SSL
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Aby wykorzysta¢ kody powrotu SSL znajdujace si¢ w tabeli ponizej, nalezy uzy¢ programu DCM w celu sprawdzenia,
czy certyfikaty cyfrowe spetniaja nastgpujace wymagania:

 certyfikat osrodka certyfikacji jest poprawny i nie wygasta jego waznos¢,

* aplikacja serwera Telnet QIBM_QTV_TELNET_SERVER ma wartos¢ Tak w kolumnie Przypisany certyfikat,
 certyfikat systemu zostat podpisany przez osrodek certyfikacji,

 certyfikat systemu jest certyfikatem zaufanym,

» certyfikat systemu jest uzywany w przedziale czasu zdefiniowanym w certyfikacie.

Tabela 22. Inne kody powrotu SSL

Kod powrotu Opis

-1 Nie jest dostepny lub okreslony zaden szyfr

-6 System 15/0S nie obstluguje tego typu certyfikatu

-10 Btad podczas przetwarzania ustugi SSL. W protokole zadania nalezy sprawdzi¢ komunikat CPExxxx,
gdzie xxxx jest wartoscia sockets error dla gniazda.

-11 Ustuga SSL odebrata niepoprawnie sformatowany komunikat

-12 Odebrano zty kod uwierzytelniania komunikatu

-13 Operacja nie jest obstugiwana przez ustuge SSL

-14 Podpis certyfikatu jest niewtasciwy

-15 Zty certyfikat

-17 Dostep do obiektu jest zabroniony

-20 Nie mozna przydzieli¢ pamigci potrzebnej do przetwarzania ushugi SSL

-21 W sesji SSL zostat wykryty zty stan

222 Gniazdo uzyte podczas taczenia za pomoca ushugi SSL zostatlo zamknigte

-25 Data w certyfikacie ma zty format

-26 Niepoprawna dtugos¢ klucza do eksportu

-90 Podany plik nie jest plikiem kluczy

-91 Wygasta wazno$¢ hasta w bazie kluczy

-92 Certyfikat jest niepoprawny lub zostat odrzucony przez program obstugi wyjscia

-94 Funkcja SSL_Init() nie zostala wczesniej wywotana dla zadania

-95 Brak pliku kluczy dla inicjowania ustugi SSL

-96 Ustuga SSL jest nieaktywna

-97 Podany zestaw algorytmow szyfrowania jest niepoprawny

-98 Sesja SSL zostata zakonczona

-99 Podczas przetwarzania ustugi SSL wystapil nicoczekiwany lub nieznany btad

-1010 Podwdjne szyfrowanie jest niedozwolone podczas uzywania AC2 i [IP-SEC

Zadania pokrewne

[Praca z konfiguracja Digital Certificate Manager]|

[Zarzadzanie przypisaniami certyfikatow do aplikaciil

[Zarzadzanie publicznymi certyfikatami internetowymi uzywanymi podczas sesji SSL|

[Tworzenie i prowadzenie lokalnego osrodka certyfikacji|

[Zarzadzanie aplikacjami za pomoca programu DCM|

[Sprawdzanie statusu systemu” na stronie 93|
W ponizszym temacie opisane sa czynnosci niezbedne do sprawdzenia statusu systemu.

Odsylacze pokrewne
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[Uzyskiwanie kopii certyfikatu prywatnego osrodka CA|

Dane wyjsciowe programu serwisowego TRCTCPAPP

Istnieje mozliwo$¢ uruchomienia $ledzenia komponentu menedzera terminali wirtualnych VIM z polem danych
uzytkownika ustawionym na Telnet.

Dla komendy Sledzenie aplikacji TCP/IP (Trace TCP/IP Application - TRCTCPAPP) listing §ledzenia komponentu
VTM przedstawiony jest jako zbior buforowy nazwany VTMTRACE z polem danych uzytkownika ustawionym jako
TELNET. Zbior ten zostaje umieszczony przez system w domyslnej kolejce wyjsciowej profilu, ktory uruchamia
wywotanie TRCTCPAPP *TELNET *OFF. Jednoczesnie nastgpuje zrzut wszystkich rejestratorow przebiegu zadan
serwera do zbioréw buforowych buforéw nazywanych QTOCTTRC z danymi uzytkownika ustawionymi na
QTVnnnnnn.

Oto przyktad pokazujacy, co wida¢ w protokole zadania interaktywnego po wykonaniu wywotania TRCTCPAPP
*OFF:

Pozycja komendy SYSNAMO3
(Command Entry)

Poziom zadania: 1

Pozostate komendy i komunikaty:

> trctcpapp *telnet *off

Pierwszy zbior buforowy dla drukarki otwarty.

Dane §ledzenia dla TELNET sformatowane: zb.buforowy VTMTRACE, dane uzyt. 'TELNET'

Dane §ledzenia dla TELNET sformatowane: zb.buforowy QTOCTTRC, dane uzyt. 'TV017231'

Dane Sledzenia dla TELNET sformatowane: zb.buforowy QTOCTTRC, dane uzyt. 'TV017230'

Dane §ledzenia dla TELNET sformatowane: zb.buforowy QTOCTTRC, dane uzyt. 'TV017229'

Dane Sledzenia dla TELNET sformatowane: zb.buforowy QTOCTTRC, dane uzyt. 'TV017232'

Dane §ledzenia dla TELNET sformatowane: zb.buforowy QTOCTTRC, dane uzyt. 'TV017233'

Dane §ledzenia dla TELNET sformatowane: zb.buforowy QTOCTTRC, dane uzyt. 'TV017234'
Dalej...

sz komende, nacisnij klawisz Enter.

>
Wyjscie F4=PodpowiedZ F9=Poprzednie komendy F10=Wytaczenie komunikatdow szczeg.
1=Petny ekran F12=Anuluj F13=Asysta Informacyjna F24=Inne klawisze

B e T T T e e T e T +
Praca z wszystkimi zbiorami buforowymi
(Work with A11 Spooled Files)
Wpisz opcje i nacisnij klawisz Enter.
1=Wy§1ij 2=Zmien 3=Zatrzymaj 4=Usui 5=WySwietl 6=Zwolnij  7=Komunikaty
8=Atrybuty 9=Praca ze statusem drukowania
Urzadzenie Tub Suma
Opc Zbior Uzytkownik Kolejka  uzytkownik Status stron  Strona
VTMTRACE JEFF JEFFSOUTQ  TELNET HLD 46 1
QTOCTTRC JEFF JEFFSOUTQ  Tv017231 HLD 4 1
QTOCTTRC JEFF JEFFSOUTQ  TVO17231 HLD 2 1
QTOCTTRC JEFF JEFFSOUTQ  TvO17231 HLD 2 1
QTOCTTRC JEFF JEFFSOUTQ  TvO17231 HLD 2 1
QTOCTTRC JEFF JEFFSOUTQ  TvO17231 HLD 2 1
Parametry dla opcji 1, 2, 3 Tub komendy
===>
F3=WyjScie F10=Podglad 4 F11=Podglad 2 F12=Anuluj F22=Drukarki F24=Wiecej
o e e e +
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Tworzony jest tylko jeden zbior, nazwany VIMTRACE. Jesli na serwerze ustuga Telnet dziata w trybie SSL, moze by¢
wigcej zbiorow QTOCTTRC.

Oto przyktad zbioru QTOCTTRC. Ten zbioér buforowy to zadanie serwera Telnet (QTVTELNET), w przeciwienstwie

do zadania QTVDEVICE.
e e e +
Wyswietlenie zbioru buforowego
(Display Spooled File)
Zbioér . . . . . : TVO17231 Strona/Wiersz 1/6
Pole sterujace . . . . . Kolumny 1 - 78
Znajdz . . . . ..
LN O N YNt A DU DU’ SAVT SAPIPUN. DU DU ¢ DTS SR AR I

5769TC1 V4R4MO 990521 TRCTCPAPP Output SysName Date-12/11/98 Time-14:08:32 Page-
Atrybuty TRCTCPAPP

Application.................: Telnet Server
Buffer size (kB)............2 0
(Default of 0 means 16MB buffer)
Trace full action...........: *WRAP
Job id....ieieiiiiiaea s 017231/QTCP /QTVTELNET
Start date/time.............: Fri Dec 11 13:50:33 1998
End date/time...............: Fri Dec 11 14:08:34 1998
Trace buffer wrapped........: No
Telnet Server Attributes
AutoStart server............: "Y'
Number Sservers.............. : 2
Session keep alive timeout..: 0
Default NVT type............: >*\VT100<

Outgoing EBCDIC/ASCII table.: >*CCSID <
Incoming ASCII/EBCDIC table.: >*CCSID <

Coded character set id......: 84542
Attributes version id.......: >V4R4MO <

Trace_common buffer structure:
80000000 00000000 161A8753 14001074 |...c...... [ P Byte 16
80000000 00000000 161A8753 14FFFFE4 |.......... g....U| Byte 48
80000000 00000000 161A8753 14005820 |.......... Geeunn Byte 80

00FFFO00 00000084 FOF1F7F2 F3F1D8E3 |..0....d017231QT| Byte 112
C3D74040 40404040 D8E3E5E3 C5D3D5C5 |CP QTVTELNE| Byte 144
E340C699 8940C485 8340F1F1 40F1F37A |T Fri Dec 11 13:| Byte 176
F5FO7AF3 F340F1F9 F9F8D8E3 E5FOF1F7 |50:33 1998QTV017| Byte 208
F2F3F140 |231 | Byte 228

Flight Records:

gtvtelnet: Job: QTVTELNET/QTCP/017231

(C) Copyright IBM Corporation, 1999

Licensed Material - Program Property of IBM.

Refer to Copyright Instructions Form No. G120-2083

ProdId: 5769-SS1 Rel: V4R4MO Vers: V4R4MO PTR: P3684767

qtvtelnet: Program QTVTELNET dated 04 December 1998 running

gtvtelnet: Source file: qtvtelnet.plC

gtvtelnet: Last modified: Wed Dec 9 11:57:40 1998

gtvtelnet: Last compiled at 12:00:10 on Dec 9 1998

gtvtelnet: Arguments passed: 1

gtvtelnet: Time Started: Fri Dec 11 13:50:34 1998

gtvtelnet: sigaction() for SIGUSR1 is EndClientSession()

gtvtelnet: Set Telnet Server job identity for OpNav

gtvtelnet: Need to setup SSL_Init_Application()

gtvtelnet: SSL_Init_Application() successful

gtvtelnet: Find Telnet Server control block

gtvtelnet: Lock Telnet Server control block

gtvtelnet: Open driver to stream

gtvtelnet: First Telnet Server Job...

F3=Wyjscie F12=Anuluj F19=W Tewo F20=W prawo F24=Inne klawisze
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Oto przyktad innego zbioru QTOCTTRC. Jest to zbidr buforowy menedzera urzadzen, w przeciwienstwie do zadania
serwera QTVTELNET:

WySwietlenie zbioru buforowego
(Display Spooled File)

Zbior . . . . . TV017230 Page/Line 1/6
Pole sterujgce . . . . . Kolumny 1 - 78
Inajdz . . . . ..

Atrybuty TRCTCPAPP

Application.................: Telnet Server
Buffer size (kB)............: 0
(Default of 0 means 16MB buffer)
Trace full action...........: *WRAP
Job id......iiiiiiea ...t 017230/QTCP /QTVDEVICE
Start date/time.............: Fri Dec 11 13:50:33 1998
End date/time...............: Fri Dec 11 14:08:39 1998
Trace buffer wrapped........: No
Telnet Server Attributes
AutoStart server............: Y
Number servers..............: 2
Session keep alive timeout..: 0
Default NVT type............: >*VT100<

Outgoing EBCDIC/ASCII table.: >xCCSID <
5769TC1 V4RAMO 990521 TRCTCPAPP Qutput SysName Date-12/11/98 Time-14:08:32 Page-

Coded character set id......: 84542
Attributes version id.......: >V4R4AMO <

Trace_common buffer structure:
80000000 00000000 3DA86C25 5F001074 |......... y...| Byte 16
80000000 00000000 3DA86C25 5FFFFFE4 |......... y..U| Byte 48
80000000 00000000 3DA86C25 5F002F64 |......... y...| Byte 80

0OFFFO00 00000084 FOF1F7F2 F3FODSE3 |..0....d017230QT| Byte 112
C3D74040 40404040 D8E3E5C4 C5E5C9C3 |CP QTVDEVIC| Byte 144
C540C699 8940C485 8340F1F1 40F1F37A |E Fri Dec 11 13:‘ Byte 176
F5FO7AF3 F340F1F9 F9F8D8E3 E5FOF1F7 |50:33 1998QTVO17| Byte 208
F2F3F040 |230 | Byte 228

Flight Records:

qtvtncsh: >>>>> entry

(C) Copyright IBM Corporation, 1999.

Licensed Material - Program Property of IBM.

Refer to Copyright Instructions Form No. G120-2083

ProdId: 5769-SS1 Release: V4R4MO Version: V4RAMO PTR: P3684767

qtvtncsh: Program QTVTNCSH dated 04 December 1998 running

gqtvtncsh: iActiveloglevel: 0

gtvtncsh: Source file: qgtvtncsh.c

gtvtncsh: Last modified: Wed Dec 9 11:48:33 1998

qtvtncsh: Last compiled at 11:59:42 on Dec 9 1998

qtvtncsh: SignalHandler() registered with signal()

gtvtncsh: Arguments passed: 4

gqtvtncsh: argc: 4

qtvtncsh: argv[0]: >QSYS/QTVTNCSH<

qtvtncsh: argv[1]: ><

qtvtncsh: argv[2]: >1p<

gtvtncsh: argv[3]: >s<

SignalHandler: >>>>> entry

SignalHandler: Caught signal SIGSEGV

F3=WyjScie F12=Anuluj F19=W Tewo F20=W prawo F24=Inne klawisze

Pojecia pokrewne

|“Materia}y wymagane podczas zglaszania problemdw” na stronie 100|
Ponizszy temat zawiera listg¢ danych, ktore moga by¢ potrzebne podczas zglaszania problemu z ushuga Telnet
przedstawicielowi serwisu.
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Materialty wymagane podczas zgtaszania problemoéw

Ponizszy temat zawiera listg¢ danych, ktore moga by¢ potrzebne podczas zgtaszania problemu z ustuga Telnet
przedstawicielowi serwisu.

Problemy zgtaszane do IBM moga zawiera¢ jeden lub wigcej ponizszych elementow okreslonych przez inzyniera
serwisu:

Protokotly zadan serwera Telnet:
— protokét zadania QTVTELNET,
— protokot zadania QTVDEVICE,
Szczegoty dotyczace scenariusza problemu. Na przyktad:
— Typ zdalnego hosta w sesji Telnet, na przyktad serwer iSeries, serwer iSeries lub serwer iSeries. Informacja ta
jest szczegolnie przydatna w przypadku kaskadowych funkcji ustugi Telnet.

— Typ klienta probujacego polaczyc¢ si¢ z serwerem Telnet, na przyktad IBM Personal Communications Iub iSeries
Access for Windows.

Protokot zadania interaktywnych zadan klienta Telnet (gdy badany jest klient Telnet).

Dane wyjsciowe $ledzenia zadania (TRCJOB) zadania interaktywnego, ktore si¢ nie powiodto (szczegdlnie istotne,
jesli uruchomiony jest klient Telnet).

Uwaga: Aby uruchomi¢ $ledzenie, nalezy uzy¢ komendy TRCJOB *ON. W rezultacie w zadaniu interaktywnym
powstanie zbidr buforowy.

Dane sledzenia komunikacji podczas awarii, sformatowane w kodzie ASCII oraz EBCDIC i zawierajace tylko dane
protokotu TCP/IP. Inzynier serwisu moze réwniez wymagaé dotaczenia do danych $ledzenia komunikatow
rozgtaszanych. Dodatkowo w przypadku duzego ruchu w sieci konieczne moze by¢ przefiltrowanie danych sledzenia
pod katem okreslonego adresu IP oraz znajomos¢ adresu IP klienta powodujacego awarig.

Wszelkie istniejace od czasu awarii protokoty licencjonowanego kodu wewnetrznego (LIC) z kodem gltéwnym 0700
i kodem pobocznym 005x. Ponadto przydatne moga by¢ protokoty informacyjne LIC z kodem gtownym 0701 i
kodem pobocznym 005x, jednak nie sa one niezbgdne.

Dane $ledzenia komponentu LIC menedzera wirtualnego terminalu (VIM). Te dane §ledzenia mozna zebraé
uzywajac komendy Sledzenie aplikacji TCP/IP (Trace TCP/IP application - TRCTCPAPP) lub uruchamiajac
komendg Uruchomienie SST (Start System Service Tools - STRSST). Wigcej szczegdtow dotyczacych uzywania
komendy TRCTCPAPP mozna znalez¢ w sekcji Opis komendy TRCTCPAPP.

W przypadku uruchomienia $ledzenia komponentu LIC menedzera VIM nalezy sig liczy¢ ze spadkiem wydajnosci.
Przyktady wykorzystania komendy:

Sledzenie wszystkich dziatan menedzera VTM:
TRCTCPAPP APP(*TELNET) SET(*ON)

Sledzenie dziatan okreslonego urzadzenia przy znanej nazwie urzadzenia:
TRCTCPAPP APP(*TELNET) SET(*ON) DEVD(nazwa_urzadzenia)

Sledzenie dziatan okreslonego urzadzenia przy znanym adresie IP klienta:
TRCTCPAPP APP(*TELNET) SET(*ON) RMTNETADR(*INET'www.XxX.yyy.zzz')
Wylaczenie sledzenia i wyjscia zbioru buforowego:

TRCTCPAPP APP(+TELNET) SET(*OFF)

Uwaga: Inzynier serwisu powinien podac szczegotly dotyczace parametrow §ledzenia, ktérych nalezy uzy¢ w
przypadku danego problemu do uruchomienia powyzszej komendy. Dzigki temu zebrane informacje
dotyczace danego problemu beda poprawne.

Pojecia pokrewne

|“Dane wyjsciowe programu serwisowego TRCTCPAPP” na stronie 97|
Istnieje mozliwo$¢ uruchomienia sledzenia komponentu menedzera terminali wirtualnych VIM z polem danych
uzytkownika ustawionym na Telnet.
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Automatycznie generowane informacje diagnostyczne

Niektore btedy serwera Telnet automatycznie generuja informacje diagnostyczne. W tej sekcji opisano, jak odczytac te

informacje.

Po wystapieniu niektorych bledow serwera Telnet automatycznie generowana jest informacja diagnostyczna. W
niektorych przypadkach inzynier serwisu moze wymagacé tych informacji w celu poprawnej analizy problemu.

Jesli dowolna ustuga Telnet lub zadanie menedzera urzadzen nie powiedzie si¢ i wystapi btad FFDC, dla profilu

WRKSPLF QTCP pojawi sig zbidr buforowy. Jesli zadanie nie powiedzie si¢ i wystapi btad FFDC, kazde
niepowodzenie spowoduje automatyczne powstanie dwoch zrzutow. Pierwszy z nich powstanie poprzez wywotanie

komendy DSPJOB *PRINT, a drugi DSPJOBLOG *PRINT. W ten sposdb powstana zrzuty protokotu oraz atrybutow
uruchomionego zadania. Dane wyjsciowe uzytkownika zostana zgrupowane razem z identyfikatorem numeru zadania.

Dzigki temu bgdzie mozna je poréwnac z dowolnym wyjsciem $ledzenia komponentu menedzera VIM.

Lacznie moga powstac¢ cztery zbiory buforowe: dwa dla zadania QTVTELNET oraz dwa dla zadania QTVDEVICE. Sa

one generowane automatycznie po wystapieniu bledu FFDC. Patrz przyktad na ponizszym rysunku.

Praca z wszystkimi zbiorami buforowymi
(Work with A11 Spooled Files)

Wpisz opcje i nacisnij klawisz Enter.
1=Wys1ij 2=Zmien 3=Wstrzymaj 4=Usui 5=WySwietl 6=Zwolnij 7=Komunikaty
8=Atrybuty 9=Praca ze statusem drukowania

Dane urzadzenia

Opc Zbiodr Uzytkownik Kolejka Tub uzytkownika Status Strony
QPJOBLOG QTCP QEZJOBLOG TV016868 HLD 4
QPDSPJOB QTCP QPRINT TV016868 HLD 7
QPJOBLOG QTCP QEZJOBLOG TV016955 HLD 3
QPDSPJOB QTCP QPRINT TV016955 HLD 7
QPJOBLOG QTCP QEZJOBLOG TVO17231 HLD 3
QPJOBLOG QTCP QEZJOBLOG TV017232 HLD 3
QPDSPJOB QTCP QPRINT TV017232 HLD 7
QPDSPJOB QTCP QPRINT TV017231 HLD 7

Parametry dla opcji 1, 2, 3 Tub komendy
===>

F3=WyjScie F10=Podglad 4 F11=Podglad 2 F12=Anuluj F22=Drukarki F24=Wiecej

Rysunek 10. Ekran Praca ze wszystkimi zbiorami buforowymi (Work with all spooled files)

Informacje pokrewne dotyczace ustugi Telnet

Ponizszy temat zawiera liste dokumentacji technicznej IBM Redbooks (w formacie PDF) i serwisow WWW

zwiazanych z ustuga Telnet. Kazdy z plikow PSF mozna wyswietli¢ lub wydrukowac.

Dokumentacja techniczna IBM Redbooks

+ [V4 TCP/IP for AS/400 : More Cool Things Than Ever] Q‘ (okoto 700 stron) - zawiera rozleglte informacje

dotyczace protokotu TCP/IP, w tym przyktadowe scenariusze przedstawiajace typowe rozwiazania wraz z

przyktadowymi konfiguracjami

Serwisy WWW

* [Serwis grupy wykonawczej IETH';& - dokumenty RFC (Request for Comments) (RFC), takie jak|RFC 2877

|5250 Telnet Enhancements|-'l13r
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http://www.redbooks.ibm.com/abstracts/sg245190.html
http://www.ietf.org
http://www.ietf.org/rfc/rfc2877.txt
http://www.ietf.org/rfc/rfc2877.txt

* [Internet Assigned Numbers Authority (IANA) -l& - informacje dotyczace standardowo przypisanych numeréw
portow

Zapisywanie plikéw PDF

Aby zapisac plik PDF na stacji roboczej w celu jego przegladania lub wydrukowania, wykonaj ponizsze czynnosci:
1. W oknie przegladarki kliknij prawym przyciskiem myszy wybrany dokument (jeden z powyzszych odsytaczy).
2. Kliknij opcje zapisania pliku PDF lokalnie.

3. Przejdz do katalogu, w ma zostac zapisany plik PDF.

4. Kliknij Zapisz.

Pobieranie programu Adobe Reader

Do wyswietlenia lub wydrukowania zawartosci plikow PDF niezbedny jest program Adobe Reader. Jego kopi¢ mozna

pobraé z[serwisu WWW firmy Adobe] (www.adobe.com/plroducts/acroba‘t/readstep.html)'.lijr .

Informacje dotyczace licencji na kod

IBM udziela niewytacznej licencji na prawa autorskie, stosowanej przy uzywaniu wszelkich przyktadowych kodow
programow, na podstawie ktorych mozna wygenerowa¢ podobne funkcje dostosowane do indywidualnych wymagan.

Z UWZGLEDNIENIEM WSZELKICH BEZWZGLEDNIE OBOWIAZUJACYCH GWARANCIJI, KTORYCH NIE
WOLNO WYKLUCZYC, IBM, PROGRAMISCI IBM ORAZ DOSTAWCY NIE UDZIELAJA W ZAKRESIE TEGO
PROGRAMU CZY EWENTUALNEGO WSPARCIA TECHNICZNEGO ZADNYCH GWARANCIJI (W TYM
TAKZE REKOJMI), ANI NIE USTALAJA WARUNKOW, WYRAZNYCH CZY DOMNIEMANYCH, A W
SZCZEGOLNOSCI DOMNIEMANYCH GWARANCIJI CZY WARUNKOW PRZYDATNOSCI HANDLOWEI,
PRZYDATNOSCI DO OKRESLONEGO CELU CZY NIENARUSZANIA PRAW STRON TRZECICH.

W ZADNYM PRZYPADKU IBM, PROGRAMISCI IBM ANI DOSTAWCY NIE PONOSZA
ODPOWIEDZIALNOSCI ZA PONIZSZE STRATY LUB SZKODY, NAWET JESLI BYLIBY POINFORMOWANI
O MOZLIWOSCI ICH WYSTAPIENIA:

1. UTRATA LUB USZKODZENIE DANYCH;
2. SZKODY BEZPOSREDNIE, SZCZEGOLNE, UBOCZNE LUB POSREDNIE, A TAKZE SZKODY, KTORYCH
NIE MOZNA BYLO PRZEWIDZIEC PRZY ZAWIERANIU UMOWY; ORAZ

3. UTRATA ZYSKOW, KONTAKTOW HANDLOWYCH, PRZYCHODOW, REPUTACJI (GOODWILL) LUB
PRZEWIDYWANYCH OSZCZEDNOSCI.

USTAWODAWSTWA NIEKTORYCH KRAJOW NIE DOPUSZCZAJA WYLACZENIA ANI OGRANICZENIA
ODPOWIEDZIALNOSCI ZA SZKODY BEZPOSREDNIE, UBOCZNE LUB SZKODY, KTORYCH NIE MOZNA
BYLO PRZEWIDZIEC PRZY ZAWIERANIU UMOWY, W ZWIAZKU Z CZYM W ODNIESIENIU DO
NIEKTORYCH KLIENTOW POWYZSZE WYLACZENIE LUB OGRANICZENIE MOZE NIE MIEC
ZASTOSOWANIA.
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Dodatek. Uwagi

Niniejsza publikacja zostata przygotowana z mysla o produktach i ustugach oferowanych w Stanach Zjednoczonych.

IBM moze nie oferowac¢ w innych krajach produktéw, ustug lub opcji omawianych w tej publikacji. Informacje o
produktach i ustugach dostgpnych w danym kraju mozna uzyskac¢ od lokalnego przedstawiciela IBM. Odwotanie do
produktu, programu lub ustugi IBM nie oznacza, ze mozna uzy¢ wylacznie tego produktu, programu lub ustugi.
Zamiast nich mozna zastosowac ich odpowiednik funkcjonalny pod warunkiem, Ze nie narusza to praw wtasnosci
intelektualnej IBM. Jednakze cata odpowiedzialnos$¢ za oceng przydatnosci i sprawdzenie dziatania produktu,
programu lub ustugi pochodzacych od producenta innego niz IBM spoczywa na uzytkowniku.

IBM moze posiada¢ patenty lub ztozone wnioski patentowe na towary i ustugi, o ktorych mowa w niniejszej publikacji.
Przedstawienie niniejszej publikacji nie daje zadnych uprawnien licencyjnych do tychze patentow. Pisemne zapytania
w sprawie licencji mozna przesyta¢ na adres:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
USA

Zapytania w sprawie licencji na informacje dotyczace zestawow znakéw dwubajtowych (DBCS) nalezy kierowa¢ do
lokalnych dziatéw wiasnosci intelektualnej IBM (IBM Intellectual Property Department) lub zgtaszaé¢ na pismie pod
adresem:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokio 106-0032, Japonia

Ponizszy akapit nie obowiazuje w Wielkiej Brytanii, a takze w innych krajach, w ktorych jego tres¢ pozostaje w
sprzecznosci z przepisami prawa miejscowego: INTERNATIONAL BUSINESS MACHINES CORPORATION
DOSTARCZA TE PUBLIKACJE W STANIE, W JAKIM SIE ZNAJDUIJE “AS IS” BEZ UDZIELANIA
JAKICHKOLWIEK GWARANCII (W TYM TAKZE REKOJMI), WYRAZNYCH LUB DOMNIEMANYCH, A W
SZCZEGOLNOSCI DOMNIEMANYCH GWARANCII PRZYDATNOSCI HANDLOWEJ, PRZYDATNOSCI DO
OKRESLONEGO CELU ORAZ GWARANCIJI, ZE PUBLIKACJA NIE NARUSZA PRAW STRON TRZECICH.
Ustawodawstwa niektorych krajow nie dopuszczaja zastrzezen dotyczacych gwarancji wyraznych lub domniemanych
w odniesieniu do pewnych transakcji; w takiej sytuacji powyzsze zdanie nie ma zastosowania.

Informacje zawarte w niniejszej publikacji moga zawiera¢ niescistosci techniczne lub bledy typograficzne. Informacje
te sa okresowo aktualizowane, a zmiany te zostana ujete w kolejnych wydaniach tej publikacji. IBM zastrzega sobie
prawo do wprowadzania ulepszen i/lub zmian w produktach i/lub programach opisanych w tej publikacji w dowolnym
czasie, bez wezesniejszego powiadomienia.

Wszelkie wzmianki w tej publikacji na temat stron internetowych innych firm zostaty wprowadzone wytacznie dla

wygody uzytkownikow i w zadnym wypadku nie stanowia zachety do ich odwiedzania. Materialy dostgpne na tych
stronach nie sa czg$cia materiatdéw opracowanych dla tego produktu IBM, a uzytkownik korzysta z nich na wlasna

odpowiedzialnos¢.

IBM ma prawo do uzywania i rozpowszechniania informacji przystanych przez uzytkownika w dowolny sposob, jaki
uzna za wlasciwy, bez zadnych zobowiazan wobec ich autora.
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Licencjobiorcy tego programu, ktorzy chcieliby uzyska¢ informacje na temat programu w celu: (i) wdrozenia wymiany
informacji miedzy niezaleznie utworzonymi programami i innymi programami (facznie z tym opisywanym) oraz (ii)
wspolnego wykorzystywania wymienianych informacji, powinni skontaktowacé si¢ z:

IBM Corporation

Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N

Rochester, MN 55901

USA

Informacje takie moga by¢ udostgpnione, o ile spetnione zostana odpowiednie warunki, w tym, w niektdrych
przypadkach, uiszczenie odpowiedniej optaty.

Licencjonowany program opisany w niniejszej publikacji oraz wszystkie inne licencjonowane materiaty dostepne dla
tego programu sa dostarczane przez IBM na warunkach okreslonych w Umowie IBM z Klientem, Migdzynarodowej
Umowie Licencyjnej IBM na Program, Umowie Licencyjnej IBM na Kod Maszynowy lub w innych podobnych
umowach zawartych migdzy IBM i uzytkownikami.

Informacje dotyczace produktow innych podmiotéw uzyskano od dostawcow tych produktow, z opublikowanych
zapowiedzi lub innych powszechnie dostepnych zrédet. IBM nie testowat tych produktéw i nie moze potwierdzi¢
doktadnosci pomiaréw wydajnosci, kompatybilnosci ani zadnych innych danych zwiazanych z tymi produktami.

Pytania dotyczace mozliwosci produktow innych podmiotdw nalezy kierowa¢ do dostawcow tych produktow.

Publikacja ta zawiera przyktadowe dane i raporty uzywane w codziennych operacjach dziatalnosci gospodarczej. W
celu kompleksowego ich zilustrowania, podane przyktady zawieraja nazwiska osdb prywatnych, nazwy
przedsigbiorstw oraz nazwy produktow. Wszystkie te nazwy sa fikcyjne i jakiekolwiek ich podobienstwo do nazwisk,
nazw i adresow uzywanych w rzeczywistych przedsigbiorstwach jest catkowicie przypadkowe.

Informacje dotyczace interfejsu programistycznego

Niniejsza publikacja opisuje planowane interfejsy programistyczne, pozwalajace na pisanie programow
umozliwiajacych korzystanie z ustug systemu operacyjnego IBM i5/0S.

Znaki towarowe

Nastgpujace nazwy sa znakami towarowymi International Business Machines Corporation w Stanach Zjednoczonych
i/lub w innych krajach:

AIX
AS/400
eServer
IBM
iSeries
i5/0S
OfficeVision
0S/2
pSeries
Redbooks
System/370
zSeries

Microsoft jest znakiem towarowym Microsoft Corporation w Stanach Zjednoczonych i/lub w innych krajach.

Nazwy innych przedsigbiorstw, produktow i ustug moga by¢ znakami towarowymi lub znakami ustug innych
podmiotow.
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WarunKi

Zezwolenie na korzystanie z tych publikacji jest przyznawane na ponizszych warunkach.

Uzytek osobisty: Uzytkownik ma prawo kopiowac¢ te publikacje do wtasnego, nickomercyjnego uzytku pod
warunkiem zachowania wszelkich uwag dotyczacych praw wilasnosci. Uzytkownik nie ma prawa dystrybuowac ani
wyswietla¢ tych publikacji czy ich czgsci, ani tez wykonywac na ich podstawie prac pochodnych bez wyraznej zgody
IBM.

Uzytek stuzbowy: Uzytkownik ma prawo kopiowac te publikacje, dystrybuowac je i wyswietla¢ wylacznie w ramach
przedsigbiorstwa Uzytkownika pod warunkiem zachowania wszelkich uwag dotyczacych praw wlasnosci. Uzytkownik
niec ma prawa wykonywac na podstawie tych publikacji ani ich fragmentdéw prac pochodnych, kopiowac ich,
dystrybuowac ani wyswietla¢ poza przedsigbiorstwem Uzytkownika bez wyraznej zgody IBM.

Z wyjatkiem zezwolen wyraznie udzielonych w niniejszym dokumencie, nie udziela sig jakichkolwiek innych
zezwolen, licencji ani praw, wyraznych czy domniemanych, odnoszacych si¢ do tych publikacji czy jakichkolwiek
informacji, danych, oprogramowania lub innej wlasnosci intelektualnej, o ktorych mowa w niniejszym dokumencie.

IBM zastrzega sobie prawo do anulowania zezwolenia przyznanego w niniejszym dokumencie w kazdej sytuacji, gdy,
wedlug uznania IBM, korzystanie z tych publikacji jest szkodliwe dla IBM lub jesli IBM uzna, ze warunki niniejszego
dokumentu nie sa przestrzegane.

Uzytkownik ma prawo pobieraé, eksportowac lub reeksportowaé niniejsze informacje pod warunkiem zachowania
bezwzglednej i petnej zgodnosci z obowiazujacym prawem i przepisami, w tym ze wszelkimi prawami i przepisami
eksportowymi Stanow Zjednoczonych.

IBM NIE UDZIELA JAKICHKOLWIEK GWARANCIJI, W TYM TAKZE REKOJMI, DOTYCZACYCH TRESCI
TYCH PUBLIKACIL PUBLIKACJE TE SA DOSTARCZANE W STANIE, W JAKIM SIE ZNAJDUJA ("AS IS")
BEZ UDZIELANIA JAKICHKOLWIEK GWARANCIJI, W TYM TAKZE REKOJMI, WYRAZNYCH CZY
DOMNIEMANYCH, A W SZCZEGOLNOSCI DOMNIEMANYCH GWARANCIJI PRZYDATNOSCI
HANDLOWEJ, PRZYDATNOSCI DO OKRESLONEGO CELU ORAZ NIENARUSZANIA PRAW STRON
TRZECICH.
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