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Wersja 5 Wydanie 4



Uwaga
Przed rozpoczgciem korzystania z ponizszych informacji oraz produktu, ktérego dotycza, nalezy zapoznac sig z
dodatkiem|*Uwagi”, na stronie 153|

Wydanie siodme (luty 2006)

To wydanie dotyczy wersji 5, wydania 4, modyfikacji 0 systemu operacyjnego IBM i5/0S (numer produktu 5722-SS1) oraz
wszystkich kolejnych wydan i modyfikacji, o ile w nowych wydaniach nie okreslono inaczej. Niniejsza wersja nie dziata we
wszystkich modelach komputeréw RISC ani w komputerach CISC.
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Protokot FTP

Serwer iSeries mozna skonfigurowa¢ w celu wysylania, odbierania i wspétuzytkowania plikow w sieciach za pomoca
protokotu FTP. Mozna w ten sposob takze dodawac i usuwac pliki, a takze zmienia¢ ich nazwy. Aby skonfigurowac
przesytanie plikow w systemie, nalezy skonfigurowac i uruchomi¢ protokot TCP/IP.

Uwaga: Za pomoca przyktadowych kodoéw uzytkownik akceptuje warunki opisane w sekc;j i|Inf0rmacj e dotyczqce|
i

Drukowanie dokumentow PDF

Niniejsze instrukcje okreslaja sposob wyswietlania i drukowania pliku PDF z zawartymi na tej stronie informacjami.
Aby otworzy¢ lub pobra¢ wersje dokumentu w formacie PDF, kliknij odsyiacz (okoto 1636 KB).
Zapisywanie plikow PDF

Aby zapisa¢ dokument PDF na stacji roboczej w celu jego przejrzenia lub wydrukowania, wykonaj nastepujace
czynnosci:

1. W oknie przegladarki kliknij prawym przyciskiem myszy wybrany dokument (jeden z powyzszych odsytaczy).
2. Wybierz opcjg zapisujaca plik PDF lokalnie.

3. Przejdz do katalogu, w ktorym ma zosta¢ zapisany plik PDF.

4. Kliknij Zapisz.

Pobieranie programu Adobe Reader

Aby przeglada¢ lub drukowa¢ dokumenty PDF, w systemie musi by¢ zainstalowany program Adobe Reader. Darmowa

wersj¢ programu mozna pobra¢ ze strony WWW firmy (Www.adobe.com/products/.acrobat/readstep.html)-'ldr .

Scenariusze: protokot FTP

Informacje utatwiajace zrozumienie sposobu konfigurowania i korzystania z protokotu FTP.
Ponizsze scenariusze ulatwiaja zrozumienie zasad dziatania protokolu FTP i sposobu wykorzystania srodowiska FTP

we wlasnej sieci. Scenariusze te przedstawiaja podstawowe koncepcje dotyczace FTP, z ktorych po przystapieniu do
zadan planowania i konfigurowania moga czerpac korzysci zarowno uzytkownicy poczatkujacy, jak i doswiadczeni.

Scenariusz: Przesylanie pliku ze zdalnego hosta

Aby wysla¢ plik do serwera testowego, uzyj podstawowych komend protokotu FTP w celu wystania pliku do hosta
zdalnego.

Sytuacja

Kolega z pracy opracowat pliki Java na serwerze zdalnym. Zajmujac stanowisko inzyniera testujacego system,
uzytkownik musi przesta¢ ze zdalnego serwera plik przyktad.jar do lokalnego serwera testowego. Klient i serwer sa
systemami iSeries uzywajacymi protokotu FTP systemu i5/0S.

Cele

Uzyj protokotu FTP, aby wystac¢ plik przez sie¢ TCP/IP.
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Informacje szczegétowe

Do przestania pliku wykorzystywane sa dwa polaczenia: polgczenie sterujqce i polqczenie dla danych. Potaczenie
sterujace uzywane jest do wysytania podkomend od klienta do serwera i otrzymywania odpowiedzi na te komendy.
Klient wysyta komendy FTP do serwera FTP. Potaczenie dla danych wykorzystywane jest do przesytania plikow.
Zaréwno klient, jak i serwer tacza si¢ z systemem plikéw 15/0S.

Aby przesta¢ pliki, potrzebny jest w obu systemach identyfikator uzytkownika. Konieczne jest rowniez spetnienie
nastepujacych wymagan systemowych:

* SerweriSeries z systemem i5/0S

* narzedzie TCP/IP Connectivity Utilities (5722-TC1),

* skonfigurowany serwer FTP,

Aby przesytac pliki, wymagane sa rowniez nastgpujace informacje:

* nazwa hosta zdalnego systemu,

* nazwa i hasto uzytkownika w zdalnym systemie,

* nazwa pliku do przestania,

* lokalizacja pliku,

» format pliku (format, w jakim plik ma zosta¢ przestany, np. binarny lub ASCII).

Zadania konfiguracyjne
Aby wykona¢ proste przesytanie pliku, zakoncz kazde z ponizszych zadan:

Uwaga: Mozna rdwniez przesyta¢ pliki automatycznie za pomoca zadania wsadowego FTP.

1. Uruchom sesj¢ klienta FTP. Dotyczy niniejszego scenariusza: w interfejsie znakowym systemu iSeries wprowadz
komende STRTCPFTP i nacis$nij klawisz Enter.

2. Podaj nazwe zdalnego systemu, do ktorego chcesz wystaé plik.
Dotyczy niniejszego scenariusza: theirco.com
3. Podaj zdalnemu systemowi swoja nazweg uzytkownika dla tego serwera.W tym scenariuszu:

Wpisz identyfikator logowania (twdj_identyfikator):
===>twoj_identyfikator

4. Podaj zdalnemu systemowi swoje hasto dla tego serwera.W tym scenariuszu:

Wpisz has%o:
===>twoje_hasto

5. Odszukaj katalog na serwerze IchFirmy, z ktérego chcesz przestac plik. Dotyczy niniejszego scenariusza: ===>cd
/qibm/userdata/os400/dirserv/usrtools/windows

6. Przejdz do katalogu na lokalnym serwerze, do ktdrego chcesz przesta¢ plik. Dotyczy niniejszego scenariusza:
===>|cd /qibm/userdata/os400/dirserv/usrtools/windows

7. Okresl typu pliku ASCII lub BINARY. Domys$lnym typem jest ASCIL.Dla pliku .jar trzeba zmieni¢ typ

przesytanego pliku na binarny. Dotyczy niniejszego scenariusza: ===> binary
8. Zazadaj przestania pliku ze zdalnego serwera do systemu klienta. Dotyczy niniejszego scenariusza: ===> get
example.jar

9. Po zakonczeniu zamknij program FTP.
Dotyczy niniejszego scenariusza: ===> QUIT
Zadania pokrewne

|“Przesy1anie plikéw za pomoca protokotu FTP” na stronie 30|
Protokoét FTP umozliwia wysytanie i pobieranie plikow.

Odsylacze pokrewne
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[‘Uruchamianie protokotu FTP w trybie nienadzorowanym za pomoca zadania wsadowego” na stronie 31|
W tym rozdziale przedstawiono przyktady uruchamiania FTP w trybie nienadzorowanym.

[‘Uruchamianie i zatrzymywanie sesji klienta” na stronie 26|
W tym rozdziale opisano metodg uruchamiania i zatrzymywania sesji klienta.

|“ASCII (Zmiana typu pliku na ASCII - Change File Type to ASCII)” na stronie 60|
|“BINARY (Ustawienie typu przesylania dla obrazu - Set Transfer Type to Image)” na stronie 60|

Scenariusz: ochrona serwera FTP za pomoca warstwy SSL
Wykorzystanie protokotu SSL w celu ochrony danych przesytanych do przedsigbiorstw partnerskich.

Sytuacja

Pracownicy MojejFirmy wyszukuja powstajace przedsigbiorstwa i sprzedaja wyniki poszukiwan firmom planujacym
inwestycje. Jedno z przedsigbiorstw planujacych inwestycje, IchFirma, potrzebuje ustug MojejFirmy i chciatoby
otrzymywac raporty poszukiwan za pomoca protokotu FTP. MojaFirma zawsze zapewniata prywatno$¢ i ochrong
danych rozprowadzanych do jej klientdw, bez wzgledu na ich format. W tym przypadku MojaFirma musi nawiazac z
IchFirma sesje FTP chronione za pomoca SSL.

Cele

W ramach niniejszego scenariusza okreslone zostaty nastgpujace cele:

* utworzenie i zarzadzanie lokalnym osrodkiem certyfikacji (CA) na serwerze iSeries MojejFirmy

* wilaczenie ochrony za pomoca warstwy SSL na serwerze FTP MojejFirmy,

* wyeksportowanie kopii certyfikatu lokalnego CA do pliku

* utworzenie bazy certyfikatow *SYSTEM na serwerze IchFirma

» zaimportowanie certyfikatu lokalnego osrodka certyfikacji MojejFirmy do bazy certyfikatow *SYSTEM IchFirmy
* okreslenie lokalnego certyfikatu CA MojejFirmy jako zaufanego certyfikatu CA dla klienta FTP IchFirmy

Wymagania wstepne

MojaFirma
* ma serwer iSeries z systemem OS/400 w wersji V5R1 lub pdzniejszej wersji systemu operacyjnego i5/0S.

 zainstalowata narzedzie TCP/IP Connectivity Utilities (5722-TC1) w wersji V5R1 lub pdzniejszej na serwerze
iSeries,

* zainstalowata narzedzie Cryptographic Access Provider 128-bit for iSeries server (5722-AC3) na serwerze iSeries,
* zainstalowata program IBM Digital Certificate Manager (DCM) (5722-SS1 opcja 34) na serwerze iSeries.

* zainstalowata produkt IBM HTTP Server (5722-DG1) na serwerze iSeries.

* korzysta z certyfikatow w celu ochrony dostepu do aplikacji i zasobow publicznych.

IchFirma

* ma serwer iSeries z systemem OS/400 w wersji V5R2 lub wyzsze;j,

* zainstalowata narzedzie TCP/IP Connectivity Utilities (5722-TC1) w wersji V5R2 na serwerze iSeries,

* zainstalowata narzedzie Cryptographic Access Provider 128-bit for iSeries server (5722-AC3) na serwerze iSeries,
 zainstalowata program IBM Digital Certificate Manager (5722-SS1 opcja 34) na serwerze iSeries,

* zainstalowata produkt IBM HTTP Server (5722-DG1) na serwerze iSeries.

* uzywa systemu operacyjnego i5/0S z klientem TCP/IP FTP w celu obstugiwania sesji FTP.

FTP



Informacje szczegétowe

IchFirma korzysta z systemu operacyjnego i5/0S z klientem FTP, aby zada¢ chronionego przesytania plikow z serwera
FTP MojejFirmy. Serwer jest uwierzytelniony. IchFirma otrzymuje raporty finansowe z MojejFirmy poprzez sesj¢ FTP
chroniona za pomoca warstwy SSL.

Pojecia pokrewne

|“Ochr0na klienta FTP za pomoca warstwy TLS lub SSL” na stronie 21|
Do szyfrowania danych przesytanych za pomoca potaczen protokotu FTP sterujacych i przeznaczonych dla danych
mozna wykorzystac¢ polaczenia TLS lub SSL.

Zadania pokrewne

|U2ywanie certyfikatu publiczneg0|
[Uruchamianie menedzera DCM|

Informacje pokrewne

|Scenariusz: Uzywanie certyfikatow w celu ochrony dostepu do aplikacji i zasobow publicznychl

Szczegoty dotyczace konfiguraciji
Aby zabezpieczy¢ protokol FTP za pomoca warstwy SSL, nalezy skonfigurowaé serwer.

W MojejFirmie i IchFirmie nalezy wykona¢ ponizsze zadania, aby chroni¢ sesje FTP za pomoca warstwy SSL.
Utworzenie i zarzadzanie lokalnym osrodkiem certyfikacji (CA) na serwerze iSeries’ MojejFirmy:

W tym scenariuszu przyjeto, ze MojaFirma nie uzywala wezesniej programu DCM do konfigurowania certyfikatow dla
serwera iSeries. W oparciu o zatozenia tego scenariusza, MojaFirma zdecydowata si¢ na utworzenie i zarzadzanie
lokalnym o$rodkiem certyfikacji (CA) w celu wystawienia certyfikatu serwerowi FTP. MojaFirma moze jednak
skorzysta¢ z programu DCM w celu skonfigurowania serwera FTP, aby postuzy¢ sig¢ certyfikatem publicznym dla
warstwy SSL .

Jesli do tworzenia lokalnego CA uzywany jest program DCM, uzytkownik jest prowadzony przez caty proces, co daje
pewnos¢ skonfigurowania wszystkich elementow niezbgdnych do uaktywnienia warstwy SSL.

Za pomoca programu DCM wykonaj ponizsze czynnosci w celu stworzenia i zarzadzania lokalnym CA na serwerze
MojejFirmy:

1. Uruchom program DCM.

2. W ramce nawigacji programu DCM wybierz Tworzenie osrodka certyfikacji, aby wyswietli¢ szereg formularzy.

Te formularze pomagaja w procesie tworzenia lokalnego CA oraz wykonywania innych zadan niezbednych do
rozpoczecia korzystania z certyfikatow cyfrowych dla SSL, podpisywania obiektow oraz weryfikacji podpisow.

3. Uzupetnij wszystkie wyswietlane formularze. Dla kazdego zadania, ktdre jest wymagane podczas tworzenia i
zarzadzania lokalnym CA na serwerze iSeries, istnieje oddzielny formularz.

a. Wybor, w jaki sposob ma by¢ przechowywany klucz prywatny certyfikatu lokalnego CA. Ta czynnos¢
wymagana jest tylko wtedy, jesli w serwerze iSeries zainstalowany jest koprocesor szyfrujacy IBM 4758-023
PCI. Jesli w systemie nie ma takiego koprocesora, program DCM automatycznie sktaduje certyfikat i jego
klucz prywatny w bazie certyfikatow lokalnego osrodka certyfikacji.

b. Okresl informacje identyfikujace dla lokalnego o$rodka CA.

C. Zainstaluj certyfikat lokalny CA na komputerze PC lub w przegladarce. Dzigki temu oprogramowanie bedzie
moglo rozpozna¢ lokalny osrodek certyfikacji (CA) oraz wydawane przez niego certyfikaty.

Wybierz dane strategii dla lokalnego os$rodka CA.

Uzyj nowego, lokalnego CA do wydania certyfikatu serwera lub klienta, ktorego aplikacje moga uzywac do
nawiazywania pofaczen SSL. Jesli na serwerze iSeries zainstalowano koprocesor szyfrujacy IBM 4758-023
PCI, w tym miejscu mozna bedzie wybra¢ metodg przechowywania klucza prywatnego dla certyfikatu serwera
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lub klienta. Jesli w systemie nie ma tego koprocesora, program DCM automatycznie umieszcza certyfikat i jego
klucz prywatny w bazie certyfikatow *SYSTEM. Program DCM tworzy bazg certyfikatow *SYSTEM jako
czes$¢ tego zadania.

f.  Wybor aplikacji, ktore beda mogly uzywacé certyfikatu serwera lub klienta w potaczeniach SSL.

Uwaga: Nalezy sprawdzi¢, czy wybrany zostat identyfikator aplikacji dla serwera TCP/IP FTP systemu i5/0S
(QIBM_QTMF_FTP_SERVER).

g. Uzyj lokalnego osrodka CA do wydania certyfikatow, ktérych aplikacje moga uzywac¢ do cyfrowego
podpisywania obiektéw. Zadanie to tworzy bazg certyfikatéw *OBJECTSIGNING, ktorej mozna uzywac do
zarzadzania certyfikatami do podpisywania obicktow.

Uwaga: Mimo ze w tym scenariuszu nie sa uzywane certyfikaty do podpisywania obiektow, czynnosc tg
nalezy wykona¢. Anulowanie zadania w tym momencie spowoduje koniecznos¢ wykonania
odrebnych zadan, ktore umozliwia zakonczenie konfigurowania certyfikatu dla protokotu SSL.

h. Wybierz aplikacje ufajace lokalnemu osrodkowi CA.

Uwaga: Nalezy sprawdzi¢, czy wybrany zostat identyfikator aplikacji dla serwera TCP/IP FTP systemu i5/0S
(QIBM_QTMEF_FTP_SERVER).

Wlaczenie warstwy SSL na serwerze MojejFirmy:

Teraz, gdy serwer FTP ma przypisany certyfikat, skonfiguruj serwer FTP MojejFirmy w celu korzystania z warstwy
SSL:

1. W programie iSeries Navigator, rozwin element Serwer iSeries — Sie¢ — Servers — TCP/IP.

Kliknij prawym przyciskiem FTP.

Wybierz Wlasciwosci.

Wybierz zaktadke Ogolne.

Aby wlaczy¢ obstuge warstwy SSL, wybierz nastepujaca opcje: Tylko polaczenia chronione. Wybierz t¢ opcje,
aby zezwoli¢ na nawiazywanie z serwerem FTP jedynie sesji SSL. Potaczenia moga by¢ nawiazywane z

niechronionym portem FTP, ale klient FTP musi wynegocjowac sesj¢ SSL, zanim uzytkownik begdzie mogt si¢
zalogowac.

ok 0N

Po zakonczeniu tego zadania serwer FTP moze uzywa¢ warstwy SSL do szyfrowania sesji komunikacyjnych i
chronienia prywatnosci danych przesytanych podczas tych sesji. Jednak aby skonfigurowa¢ klienta FTP do
uczestnictwa w sesji SSL z serwerem FTP, MojaFirma musi udostgpni¢ klientowi IchFirmy kopig certyfikatu lokalnego
CA. W tym celu MojaFirma musi wyeksportowac¢ kopig certyfikatu lokalnego CA do pliku i udostegpnic¢ go IchFirmie.
Kiedy IchFirma otrzyma juz ten plik, moze skorzysta¢ z programu DCM, aby zaimportowac certyfikat lokalnego
osrodka CA do bazy certyfikatow *SYSTEM i skonfigurowac klienta FTP systemu i5/0S w celu korzystania z
warstwy SSL.

Eksportowanie kopii certyfikatu lokalnego osrodka certyfikacji (CA) MojejFirmy do pliku:

MojaFirma musi udostepni¢ IchFirmie kopig certyfikatu lokalnego osrodka CA. Aplikacja klienta IchFirmy musi by¢
skonfigurowana tak, aby ufa¢ certyfikatowi osrodka certyfikacji, zanim bedzie mogta uczestniczy¢ w sesji SSL.

Wykonaj ponizsze czynnosci, aby wyeksportowa¢ kopig certyfikatu lokalnego osrodka CA do pliku:
Uruchom program DCM.

Kliknij Wybierz baze certyfikatow.

Wybierz *SYSTEM, aby otworzy¢ bazg certyfikatow, i kliknij przycisk Kontynuuj.

0 p =

Kiedy pojawi sig¢ ekran Baza certyfikatow i hasto, wpisz hasto, ktore zostato podane dla bazy certyfikatow
podczas jej tworzenia, a nastepnie kliknij przycisk Kontynuuj.

5. Kiedy ramka nawigacji zostanie od§wiezona, wybierz Zarzadzanie certyfikatami, a nastgpnie zadanie
Eksportuj certyfikat.
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6. Wybierz Osrodek certyfikacji (CA) i kliknij przycisk Kontynuuj, aby wyswietli¢ listg certyfikatow osrodka
certyfikacji.

7. Wybierz z listy certyfikat lokalnego osrodka CA MojejFirmy i kliknij przycisk Eksportuj.
8. Jak miejsce docelowe eksportu podaj Plik i kliknij przycisk Kontynuuj.

9. Podaj petna $ciezke oraz nazwe pliku dla eksportowanego certyfikatu lokalnego CA i kliknij przycisk Kontynuuj,
aby wyeksportowa¢ certyfikat.

10. Kliknij przycisk OK, aby opusci¢ strong potwierdzenia eksportu.

Od tego momentu mozna przesytac te pliki do systemdéw koncowych iSeries, w ktoérych maja by¢ weryfikowane
podpisy utworzone za pomoca tego certyfikatu. Do przestania tych plikow mozna uzy¢ poczty elektronicznej lub
protokotu FTP, poniewaz nie musza one by¢ przesytane bezpiecznie.

Tworzenie bazy certyfikatow *SYSTEM na serwerze IchFirma:

Aby uczestniczy¢ w sesji SSL, klient FTP systemu i5/0S IchFirmy musi umie¢ rozpoznawac i akceptowac certyfikat,
ktéry przedstawia serwer FTP MojejFirmy podczas ustanawiania sesji SSL. Aby uwierzytelni¢ certyfikat serwera,
klient FTP IchFirmy musi mie¢ kopig certyfikatu osrodka certyfikacji w bazie certyfikatow *SYSTEM. Baza
certyfikatow *SYSTEM zawiera kopie certyfikatow wigkszosci publicznych osrodkow certyfikacji. Jesli jednak serwer
FTP MojejFirmy korzysta z certyfikatu lokalnego CA, klient FTP IchFirmy musi otrzymac kopig tego certyfikatu i
zaimportowac¢ go do bazy certyfikatow *SYSTEM.

W tym scenariuszu zatozono, ze do tworzenia i zarzadzania certyfikatami nie byt wczesniej wykorzystywany program
DCM. W takiej sytuacji nalezy najpierw w IchFirmie utworzy¢ bazg certyfikatow *SYSTEM, wykonujac ponizsze
czynnosci:

1. Uruchom program DCM.

2. W ramce nawigacji programu DCM wybierz Tworzenie nowej bazy certyfikatow, a nastgpnie *SYSTEM jako
bazg certyfikatow, ktora ma by¢ utworzona, i kliknij przycisk Kontynuuj.

3. Wybierz Nie, aby utworzy¢ certyfikat podczas tworzenia bazy certyfikatow *SYSTEM, i kliknij przycisk
Kontynuuj.

4. Podaj hasto dla nowej bazy certyfikatow i kliknij przycisk Kontynuuj, aby wyswietli¢ strong z potwierdzeniem.
5. Kliknij przycisk OK.

Importowanie certyfikatu lokalnego osrodka certyfikacji MojejFirmy do bazy certyfikatow *SYSTEM
IchFirmy:

W systemie IchFirmy wykonaj ponizsze czynnosci, aby zaimportowac certyfikat lokalnego CA do bazy certyfikatow
*SYSTEM i okreslic, ze jest certyfikatem zaufanym:

1. W ramce nawigacji programu DCM kliknij Wybér osrodka certyfikacji i wybierz *SYSTEM, aby otworzy¢ te
bazg certyfikatow.

2. Kiedy pojawi si¢ ekran Baza certyfikatow i hasto, wpisz hasto, ktdre zostalo podane dla bazy certyfikatow podczas
jej tworzenia, a nastgpnie kliknij przycisk Kontynuuj.

Po od$wiezeniu widoku ramki nawigacji wybierz Zarzadzanie certyfikatami, aby wyswietli¢ liste zadan.
Z listy zadan wybierz Import certyfikatu.
Jako typ certyfikatu wybierz Osrodek certyfikacji (CA) i kliknij przycisk Kontynuuj.

ook w

Podaj pelna sciezke oraz nazwe pliku dla pliku certyfikatu CA i kliknij przycisk Kontynuuj. Wyswietli si¢
komunikat albo potwierdzajacy, ze importowanie zakonczyto si¢ pomyslnie, albo wyswietlajacy informacjg o
btedzie, jesli importowanie nie powiodto sig.

okreslenie lokalnego certyfikatu CA MojejFirmy jako zaufanego certyfikatu CA dla klienta FTP IchFirmy:
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Zanim IchFirma bedzie mogta korzysta¢ z klienta FTP do nawiazywania bezpiecznych potaczen z serwerem FTP
MojejFirmy, musi uzy¢ programu DCM, aby okresli¢, ktorym osrodkom certyfikacji klient powinien ufa¢. Oznacza to,
ze IchFirma musi okresli¢, ze zaimportowany wczesniej certyfikat lokalnego osrodka CA jest godny zaufania.

W systemie IchFirmy wykonaj ponizsze czynnosci, aby okresli¢, ze klient FTP IchFirmy powinien ufa¢ certyfikatowi
lokalnego CA MojejFirmy:

1. Uruchom program DCM.
2. Kliknij Wybor osrodka certyfikacji i wybierz *SYSTEM, aby otworzy¢ tg¢ bazeg certyfikatow.

3. Kiedy pojawi si¢ ekran Baza certyfikatow i hasto, wpisz hasto, ktdre zostalo podane dla bazy certyfikatow podczas
jej tworzenia, a nastgpnie kliknij przycisk Kontynuuj.

W ramce nawigacji wybierz Zarzadzanie aplikacjami, aby wyswietli¢ liste zadan.

Jako typ aplikacji, dla ktorej cheesz zdefiniowac liste, wybierz Klient i kliknij przycisk Kontynuuj.

Wybierz z listy aplikacjg klienta FTP TCP/IP systemu i5/0S (QIBM_QTMF_FTP_CLIENT) i kliknij przycisk
Dalej, aby wyswietlic listg certyfikatow osrodkéw CA.

4
5. Z listy zadan wybierz Definiowanie listy zaufanych o$rodkow certyfikacji (CA).
6
7

8. Wybierz certyfikat lokalnego osrodka CA MojejFirmy, ktory byt wezesniej zaimportowany, i kliknij przycisk OK.
Program DCM wyswietli komunikat potwierdzajacy wybor listy zaufanych certyfikatow.

Po zakonczeniu tych dziatan serwer FTP MojejFirmy moze ustanowic sesje SSL z klientem lub serwerem FTP
IchFirmy. Wiecej informacji zamieszczono w sekcji [“Ochrona klienta FTP za pomoca warstwy TLS lub SSL” na)
i

Konfigurowanie serwera FTP

Uzytkownik moze skonfigurowa¢ serwer FTP w systemie iSeries dla klientow FTP z interfejsem graficznym,
przegladarek i narzgdzi WWW.

Licencjonowany program narzg¢dziowy TCP/IP Connectivity Utilities dostarczany jest razem ze skonfigurowanymi
serwerami FTP TCP/IP. Kiedy uruchamiany jest protokot TCP/IP, uruchamia si¢ jednoczesnie serwer FTP.Przed
skonfigurowaniem serwera FTP do potaczenia z siecia Internet trzeba zabezpieczy¢ dane. W tym celu nalezy:

* korzysta¢ z zapory firewall pomigdzy serwerem iSeries a Internetem.

* jako serwer FTP uzywac innego niz produkcyjnego serwera iSeries,

* nie przylaczaé¢ serwera FTP do pozostatych sieci lokalnych (LAN) lub rozlegtych (WAN) nalezacych do firmy,
* wykorzysta¢ programy obstugi wyjscia FTP, aby zabezpieczy¢ dostep do serwera FTP,

* raz w miesiacu przetestowac¢ programy obstugi wyjscia FTP, aby upewni€ sig, ze nie zawieraja one zadnych luk w
systemie ochrony,

* nie nadawa¢ anonimowym uzytkownikom FTP praw odczytu i zapisu do tego samego katalogu; pozbawia to
anonimowych uzytkownikow mozliwosci stania si¢ nieuchwytnym w sieci Internet,

* protokolowac¢ wszystkie operacje dostepu do serwera FTP iSeries i przeglada¢ protokoty codziennie lub co tydzien
w poszukiwaniu ewentualnych atakdw.

* raz na miesiac sprawdzac, czy dla serwera FTP sa zarejestrowane prawidlowe programy obshugi wyjscia,

» zapozna¢ si¢ z sekcja Ochrona serwera FTP w celu uzyskania informacji na temat zabezpieczenia serwera FTP
iSeries FTP.

Odsylacze pokrewne

[‘Ochrona serwera FTP” na stronie 15|
Istnieje mozliwos¢ zabezpieczenia danych poprzez ochrong FTP za pomoca warstwy SSL, monitorowania
uzytkownikéw FTP i zarzadzania dostgpem uzytkownikow do funkceji FTP.

Serwer FTP i program iSeries Navigator

W celu skonfigurowania i zarzadzania serwerem FTP systemu iSeries mozna uzy¢ programu iSeries Navigator.
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Programu iSeries mozna uzywac do pracy przy konfigurowaniu serwera FTP. Aby uzyska¢ dostgp do graficznego
interfejsu uzytkownika serwera FTP w programie iSeries Navigator, nalezy wykonac nastgpujace czynnosci:

1. W programie iSeries Navigator rozwin element Serwer iSeries — Sie¢ — Serwery — TCP/IP.

2. W prawym panelu kliknij prawym przyciskiem myszy FTP i wybierz Wlasciwosci.

3. W tym miejscu mozna zmienia¢ wlasciwosci serwera FTP. Pomoc elektroniczna mozna przeglada¢ klikajac
przyciski pomocy. Aby wyswietli¢ pomoc dla okreslonego pola, nalezy klikna¢ przycisk ze znakiem zapytania, a
nastgpnie zadane pole.

Zadania pokrewne

|“Uruchamianie 1 zatrzymywanie serwera FTP” na stronie 24|
Serwer FTP mozna uruchamia¢ i zatrzymywac za pomoca programu iSeries Navigator.

Konfigurowanie serwerow FTP dla klientow FTP z interfejsem
graficznym i dla narzedzi WWW

Uzytkownik moze skonfigurowa¢ serwer FTP w systemie iSeries dla klientow FTP z interfejsem graficznym,
przegladarek i narzgdzi WWW.

Wigkszos$¢ graficznych klientéw FTP uzywa formatu listingu systemu UNIX oraz pliku $ciezek jako formatu nazw
plikow. Aby uzywac obstugiwanych formatoéw, nalezy wykona¢ nastgpujace instrukcje konfigurowania wlasciwosci
serwera FTP:

1. W programie iSeries Navigator rozwin element Serwer iSeries — Sie¢ — Serwery — TCP/IP.
2. W prawym panelu kliknij prawym przyciskiem myszy FTP i wybierz Wlasciwosci.
3. Na stronie Wlasciwosci kliknij zaktadke Formaty.

* Dla Formatu nazw zbioréw wybierz opcje Sciezki.

* Dla Formatu listingu plikow wybierz Format listingu obiektéw UNIX.

Uwaga: Ustawieniami LISTFMT i NAMEFMT mozna sterowa¢ dla okreslonych sesji FTP za pomoca programu
obstugi wyjscia dla formatu TCPL0200 lub TCPL0300 punktu wyjscia logowania do serwera FTP.

Mozna takze zmieni¢ format listingu po uruchomieniu sesji FTP za pomoca opcji podkomendy SITE (Wystanie
informacji uzywanych przez serwer - Send Information Used by a Server System) serwera FTP. Te ustawienia steruja
wynikami zwracanymi przez komendy LIST (Lista zbioréw - File List) i NLST (Lista nazw - Name List) serwera FTP.

Odsylacze pokrewne

[‘Format TCPL0200 punktu wyjscia” na stronie 119]

[‘Format TCPL0300 punktu wyjscia” na stronie 121|

[*SITE (Wystanie informacji uzywanych przez serwer - Send Information Used by a Server System)” na stronie 52|
[LIST (Lista zbioroéw - File List)” na stronie 45|

['NLST (Lista nazw - Name List)” na stronie 47|

Informacje na temat korzystania z podkomendy LIST w formacie systemu iSeries

Uwaga: Klient iSeries obstuguje formaty systemu iSeries oraz systemu UNIX.

Pierwotny format stylu iSeries dla podkomendy LIST (gdy LISTFMT=0):
wtasSciciel wielkoSC data godzina typ nazwa

Pola rozdzielone sa znakiem odstepu.

Opis poszczegolnych pol:

owner (wlasciciel)
Lancuch 10 znakow reprezentujacy profil uzytkownika bgdacego wiascicielem obiektu. Lancuch ten jest
wyréwnywany w lewo i zawiera znaki puste. Dla sesji anonimowej FTP pole to pozostaje puste.
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size (wielko$¢)
10-znakowy numer reprezentujacy wielkos¢ obiektu. Numer ten jest wyrownywany w prawo i zawiera znaki
puste. Pole to jest puste, jesli obiekt nie ma przypisanej wielkosci.

date (data)
8-znakowa data modyfikacji w formacie zdefiniowanym dla danego zadania serwera. W typ polu
wykorzystywane sa separatory daty zdefiniowane dla danego zadania serwera. Data modyfikacji jest
wyréwnywana w lewo i zawiera znaki puste.

time (godzina)
8-znakowa godzina modyfikacji wykorzystujaca separator godziny zdefiniowany przez zadanie serwera.

type (typ)
10-znakowy typ obiektu i5/0S.

name (nazwa)
Nazwa obiektu, o zmiennej dtugosci, wystegpujaca po znaku CRLF (powrdt karetki, nowy wiersz). Nazwa
moze zawierac¢ znaki puste.

Ponizej przedstawiony jest przyktad oryginalnego formatu stylu iSeries:
BAILEYSE 5263360 06/11/97 12:27:39 *FILE BPTFSAVF
Odsylacze pokrewne

[*Wyswietlanie (LIST) informacji w formacie systemu UNIX’]

[SITE (Wystanie informacji uzywanych przez serwer - Send Information Used by a Server System)” na stronie 52|
[LIST (Lista zbioréw - File List)” na stronie 43|
[‘NLST (Lista nazw - Name List)” na stronie 47|

Wyswietlanie (LIST) informaciji w formacie systemu UNIX
Uwaga: Klient iSeries obsluguje formaty systemu iSeries oraz systemu UNIX.

Format stylu systemu UNIX dla podkomendy LIST (gdy LISTFMT=1):
tryb dowigzania wtasciciel grupa wielkoS¢ data godzina nazwa

Pola rozdzielone sa znakiem odstepu.

Ponizej przedstawiono opis poszczegolnych pdl stylu formatu systemu UNIX:

mode (tryb)
Pole to moze zawiera¢ do 10 znakow. Kazdy znak ma konkretne znaczenie.
Pierwszy znak Znaczenie
d Obiekt jest katalogiem.
b Obiekt jest blokiem pliku specjalnego.
c Obiekt jest znakiem pliku specjalnego.
1 Obiekt jest dowiazaniem symbolicznym. zostata ustawiona flaga -N lub dowiazanie

symboliczne nie wskazuje na istniejacy plik

p Obiekt jest plikiem specjalnym typu FIFO.

s Obiekt jest gniazdem lokalnym.

- Obiekt jest zwyktym plikiem.

Nastepne 9 znakow jest podzielone na trzy zestawy po 3 znaki kazdy. Te trzy znaki w kazdym zestawie
oznaczaja odpowiednio uprawnienia do odczytu, zapisu i wykonywania pliku. Uprawnienia do wykonywania
w odniesieniu do katalogu oznaczaja prawo do przeszukiwania danego katalogu. Uprawnienia te maja
nastepujace znaczenie: pierwszy zestaw znakow pokazuje uprawnienia wlasciciela obiektu. Drugi zestaw
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znakdw pokazuje uprawnienia grupy. Ostatni zestaw znakow pokazuje uprawnienia pozostatych
uzytkownikéw do tego pliku.

Pierwszy znak Funkcja
r read (odczyt)
w write (edit) (zapis - edycja)
X execute (search) (wykonanie - przeszukiwanie)
- brak uprawnienia
odsylacze

Liczba dowiazan do obiektu. Minimalna liczba znakéw wynosi 3. Maksymalna liczba znakéw wynosi 5. Pole
jest wyrownywane w prawo i zawiera znaki puste.

owner (wlasciciel)
Wtasciciel obiektu. Minimalna liczba znakow wynosi 8. Maksymalna liczba znakéw wynosi 10. Pole jest
wyréwnywane w lewo i zawiera znaki puste. Pole to zawiera nazweg profilu wtasciciela obiektu. Dla sesji
anonimowych FTP pole to zawiera numer identyfikacyjny wtasciciela.

group (grupa)
Wtasciciel obiektu. Minimalna liczba znakow wynosi 8. Maksymalna liczba znakéw wynosi 10. Pole jest
wyréwnywane w lewo i zawiera znaki puste. Pole to zawiera nazwg profilu grupy. Jesli nie ma grupy, pole
zawiera numer identyfikacyjny grupy. Dla sesji anonimowych w tym polu znajduje si¢ numer identyfikacyjny
grupy.

size (wielkos¢)
Wielkos$¢ obiektu. Minimalna liczba znakow wynosi 7. Maksymalna liczba znakéw wynosi 10. Pole jest
wyréwnane w prawo i zawiera znaki puste. Jesli obiekt nie ma zadnej wielkos$ci, podana zostaje domys$lna

wartosc 0.
datetime (data/godzina)

12-znakowa data/godzina modyfikacji. Pole jest wyrdéwnywane w lewo i zawiera znaki puste. Jesli
modyfikacja nastapita podczas ostatnich 180 dni, to format pola jest nastepujacy:

Mmm dd gg:mm

Jesli modyfikacja wystapita wezesniej, to format pola jest nastepujacy:
Mmm dd rrrr

Opis poszczegolnych pol:

Znaki Znaczenie

Mmm Skrécony miesiac.

dd Dwa znaki dnia miesiaca. Pole jest wyrownywane w prawo i dopelniane znakami
pustymi.

gg Dwie cyfry godziny (00-23). Pole jest wyrdéwnywane w prawo i dopetniane zerami.

mm Dwie cyfry minuty (00-59). Pole jest wyrownywane w prawo i dopelniane zerami.

Jeuey Cztery cyfry roku.

name (nazwa)

Nazwa obiektu o zmiennej dtugosci, po ktorej wystepuja znaki CR/LF (powrdt karetki, nowy wiersz). Nazwa
moze zawierac¢ znaki puste.

Ponizej przedstawiony jest przyktad formatu stylu dla systemu UNIX:
drwxrwxrwx 4 QSYS 0 51200 Feb 9 21:28 home
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Ponizsza informacja jest wazna, jesli podkomenda LIST zwraca dane w formacie systemu UNIX : jesli LISTFMT=1,
dane zwracane przez komendg LIST sa inne dla zbiorow QSYS.LIB w zaleznosci od ustawienia NAMEFMT:

e Jesli NAMEFMT=1, wys$wietlone zostana tylko nazwy zbiorow QSYS.LIB.
* Jesli NAMEFMT=0, wyswietlone zostana zardowno nazwy zbioréw QSYS.LIB, jak i nazwy ich podzbioréw.
Odsylacze pokrewne

|“Inf0rmacj e na temat korzystania z podkomendy LIST w formacie systemu iSeries” na stronie 8|

“SITE (Wystanie informacji uzywanych przez serwer - Send Information Used by a Server System)” na stronie 52
“LIST (Lista zbioréw - File List)” na stronie 45|
[NLST (Lista nazw - Name List)” na stronie 47

Konfigurowanie protokotu FTP

Anonimowy serwer FTP umozliwia zdalnym uzytkownikom korzystanie z serwera FTP bez przypisanego ID
uzytkownika i hasta.

Anonimowy serwer FTP umozliwia niezabezpieczony dostep (bez hasta) do wybranych informacji w systemie
zdalnym. Osrodek zdalny okresla, jakie informacje maja by¢ ogdlnodostepne. Informacje te sa traktowane jako
publicznie dostgpne i moga by¢ czytane przez kazdego. Jedynie wlasciciel informacji i systemu jest odpowiedzialny za
to, ze udostgpniane sa wylacznie odpowiednie informacje.

Aby uzyska¢ dostep do tych informacji, uzytkownik musi zalogowac si¢ do hosta z identyfikatorem uzytkownika
anonimowego. Uzytkownik anonimowy ma ograniczone prawo dostgpu do plikdw na serwerze oraz ograniczony
zakres dziatan, ktore moze wykonywac. Ponizsze operacje sa zwykle jedynymi dozwolonymi operacjami.

* zalogowanie si¢ za pomoca FTP,
* wyswietlenie zawarto$ci ograniczonego zbioru katalogdw,
* pobranie plikow z tych katalogdw.

Najczesciej uzytkownicy anonimowi nie maja uprawnien do przesytania plikéw do systemu serwera FTP. Niektore
systemy udostepniaja katalog wejSciowy do wystania danych dla uzytkownikdéw anonimowych. Tradycyjnie, specjalne
konto uzytkownika anonimowego akceptuje ciag znakow jako hasto, mimo ze powszechnie uzywa sig hasta "guest”
(gos¢) lub adresu e-mail tego uzytkownika. Niektore serwisy archiwalne pytaja wprost o adres poczty elektroniczne;j
uzytkownika i nie pozwola na zalogowanie si¢ za pomoca hasta "guest” (go$¢). Podawanie adresu poczty
elektronicznej jest uprzejmoscia wyswiadczana operatorom serwiséw archiwalnych, ktora umozliwia im zorientowanie
sig, kto korzysta z ich serwisow.

Anonimowy serwer FTP w systemie iSeries

Serwer FTP nie obstuguje anonimowego logowania do FTP. Aby skonfigurowac¢ anonimowy FTP w serwerze iSeries,
nalezy udostgpni¢ programy obstugi wyjscia dla punktu wyjscia logowania serwera i punktu wyjscia potwierdzenia
zadania.

Anonimowy FTP jest wygodna i czgsto potrzebna ustuga. Stosowanie anonimowego FTP stanowi jednak zagrozenie
ochrony serwera iSeries server.

Pojecia pokrewne

f‘Zarzadzanie dostgpem za pomoca programow obstugi wyjscia FTP” na stronie 22|
Mozna uzy¢ punktow wyjscia protokotu FTP, aby chroni¢ system iSeries przed zagrozeniami opisanymi w tym
rozdziale.

|“Kontrolowanie dostepu do serwera FTP” na stronie 16|
Jesli protokot FTP jest uzywany, istnieje potrzeba zachowania kontroli nad uzytkownikami w celu ochrony danych
i sieci. Sekcja ta zawiera wskazowki 1 uwagi dotyczace ochrony.

Odsylacze pokrewne
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[Punkt wyjscia logowania do serwera” na stronie 100)|
Uwierzytelnianiem uzytkownikow serwera aplikacji TCP/IP mozna sterowa¢ za pomoca punktu wyjscia logowania
do serwera aplikacji TCP/IP.

Przygotowanie anonimowego serwera FTP
Uzytkownik powinien wiedzie¢, jak skonfigurowaé¢ anonimowy serwer FTP oraz w jaki sposob zapewnié
bezpieczenstwo serwera FTP.

Wymagane umiejetnosci

Aby skonfigurowac anonimowy serwer FTP, wymagane sa nastgpujace umiejgtnosci:

Znajomosc¢ interfejsu znakowego i komend systemu iSeries z wieloma parametrami i stowami kluczowymi.
umiejetnos¢ tworzenia bibliotek, podzbiordw i zrédlowych zbioréw fizycznych w systemie iSeries (niezbedne jest
posiadanie uprawnien przynajmniej na poziomie *SECOF).

umiejetnos¢ przypisywania uprawnien do bibliotek, zbiorow, podzbiordw i programéow,

Umiejetno$¢ pisania, edytowania, kompilowania i testowania programdw na serwerze iSeries.

Ochrona

Pierwszym krokiem podczas implementacji anonimowego serwera FTP jest zdefiniowanie jego strategii. Ten plan
definiuje ochrong serwera FTP i okresla sposob kodowania programow obstugi wyjscia. Poniewaz serwer FTP bedzie
umozliwiat dostgp wszystkim uzytkownikom z zewnatrz do danych na nim przechowywanych, nalezy dokladnie
rozwazy¢, jak bedzie on wykorzystywany i jake dane musza by¢ chronione.

W celu ustalenia planu strategii serwera FTP nalezy:

korzysta¢ z zapory firewall pomigdzy serwerem iSeries a Internetem.

jako serwer FTP uzywac innego niz produkcyjnego serwera iSeries,

nie przytacza¢ serwera FTP do sieci lokalnych (LAN) lub rozlegtych (WAN) nalezacych do wiasnej firmy,
wykorzysta¢ programy obstugi wyjscia FTP, aby zabezpieczy¢ dostep do serwera FTP,

przetestowac programy obstugi wyjscia FTP w celu upewnienia sig, ze nie zawieraja one zadnych luk w systemie
ochrony,

nie nadawa¢ anonimowym uzytkownikom FTP praw odczytu i zapisu do tego samego katalogu; pozbawia to
anonimowych uzytkownikow mozliwosci stania si¢ nieuchwytnym w sieci Internet,

umozliwi¢ dostgp tylko uzytkownikom anonimowym; nie pozwoli¢ na dostgp zadnym innym uzytkownikom i nie
przeprowadza¢ uwierzytelniania haset,

ograniczy¢ dostgp uzytkownikéw anonimowych tylko do jednej publicznej biblioteki lub jednego katalogu; (Gdzie
to bedzie? Jak to zostanie wywolane?),

umiesci¢ w publicznej bibliotece lub katalogu tylko publicznie dostgpne pliki,

ograniczy¢ komendy uzytkownikdéw anonimowych tylko do komend "przegladania” i "pobierania” (get, mget); pod
zZadnym pozorem nie nalezy udostepnia¢ uzytkownikom anonimowym komend CL,

protokotowa¢ wszystkie operacje dostgpu do serwera FTP systemu iSeries.
przeglada¢ protokoty serwera FTP raz dziennie lub co najmniej raz w tygodniu, szukajac prob wiamania.
sprawdzi¢ raz w miesiacu, czy serwer FTP rejestruje poprawne programy obstugi wyjscia.

raz w miesiacu testowac serwer FTP w poszukiwaniu luk w systemie ochrony.

Pisanie programow obstugi wyjscia dla anonimowego uzytkownika FTP
Aby moc obstugiwa¢ anonimowego uzytkownika FTP, nalezy napisa¢ dwa programy obstugi wyjscia: program obstugi
wyjs$cia logowania do serwera FTP i program obstugi wyjscia potwierdzenia zadania serwera FTP.

Pierwszy z nich udostgpnia uzytkownikom anonimowym identyfikator i wymusza skierowanie ich do publiczne;j
biblioteki lub katalogu. Program obstugi wyjscia potwierdzenia zadania serwera FTP ogranicza dostgp uzytkownika
anonimowego do komend, plikow i bibliotek lub katalogow.
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Punkty wyjscia i formaty punktow wyjscia

Serwer FTP komunikuje si¢ z kazdym programem obstugi wyjscia za pomoca okreslonego punktu wyjscia. Parametry
przekazywane sa pomigdzy serwerem a programem obstugi wyjscia. Format wymienianych informacji okreslony jest
przez format punktu wyjscia.

Program Punkt wyj$cia Format
Logowanie do serwera QIBM_QTMF_SVR_LOGON TCPL0100, TCPL0200 lub TCPL0300. !
Potwierdzenie zadan QIBM_QTMF_SERVER_REQ VLRQO0100

! Punkt wyjscia moze mie¢ kilka formatow, ale program obstugi wyjscia moze by¢ zarejestrowany tylko dla jednego

formatu punktu wyjscia. Nalezy rozwazy¢ kazdy z wymienionych formatdw, a nastepnie wybra¢ najodpowiedniejszy dla
posiadanego systemu.

Przyktadowe programy

Ponizej udostepniono przykladowe programy utatwiajace konfigurowanie anonimowego FTP na serwerze. Przyklady te
moga postuzy¢ jako punkt wyjscia do pisania wlasnych programéw. Kopiujac czesci kodu z przyktadow mozna je
doda¢ do tworzonych programoéw. Zaleca si¢ uruchamianie programow przyktadowych na serwerze innym niz
produkcyjny.

Uwaga: Ponizsze programy przyktadowe przedstawione sa jedynie jako ilustracja. Zawieraja one za mato opcji, aby
mozna je byto uruchomi¢ na maszynie produkcyjnej. Mozna ich uzywac¢ jako podstawy do tworzenia
wiasnego kodu lub wykorzystywac ich czgsci przy pisaniu wiasnych programow.

Pojecia pokrewne

[‘Punkt wyjscia potwierdzenia zadania: klient i serwer” na stronie 88|

Punkty wyjscia potwierdzenia zadania moga by¢ wykorzystane do ograniczenia operacji dokonywanych przez
uzytkownikoéw FTP. Sa one udostgpniane zaréwno przez klienta, jak i serwer FTP; aby ograniczy¢ dostep do klienta
i serwera FTP, do obu punktéw wyjscia trzeba doda¢ programy obshugi wyjscia.

Odsylacze pokrewne

[Programy obstugi wyjscia FTP” na stronie 87

Istnieje mozliwos¢ uzycia programow obstugi wyjscia w celu ochrony protokotu FTP. Serwer FTP komunikuje si¢
z kazdym programem obshugi wyjscia za pomoca okreslonego punktu wyjscia. Sekcja zawiera opisy parametrow
oraz kody przyktadowych programow.

[Punkt wyjscia logowania do serwera” na stronie 100)|
Uwierzytelnianiem uzytkownikow serwera aplikacji TCP/IP mozna sterowa¢ za pomoca punktu wyjscia logowania
do serwera aplikacji TCP/IP.

Tworzenie profilu uzytkownika ANONYMOUS w systemie i5/0S
Aby uniknac bezposredniego logowania si¢ uzytkownikow do serwera iSeries z profilem uzytkownika ANONYMOUS,
nalezy utworzy¢ profil uzytkownika ANONYMOUS i przypisa¢ mu hasto *NONE.

Profil uzytkownika mozna utworzy¢ za pomoca programu iSeries Navigator.
1. W programie iSeries Navigator rozwin Uzytkownicy i grupy.
2. Kiliknij prawym przyciskiem myszy Wszyscy uzytkownicy i wybierz Nowy uzytkownik.
3. Na panelu Nowi uzytkownicy wprowadz nastgpujace informacje:
Nazwa uzytkownika = ANONYMOUS i
Hastlo = Bez hasta.
4. Kliknij przycisk Zadania i wybierz zaktadke Ogdlne.

5. Na zaktadce Ogdlne przypisz biblioteke biezaca oraz katalog osobisty, z ktdrych uzytkownik anonymous ma
korzystac.

6. Kliknij przycisk OK i dokoncz inne ustawienia.
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7. Kliknij przycisk Dodaj, aby utworzy¢ profil.
Pojecia pokrewne

[Program iSeries Navigator]

Tworzenie publicznej biblioteki lub katalogu
Po utworzeniu anonimowych uzytkownikéw mozna utworzy¢ publiczna biblioteke lub katalog, z ktorego beda mogli
korzysta¢. Zazwyczaj anonimowi uzytkownicy powinni mie¢ dostgp jedynie do plikéw publicznych.

Zaleca si¢ ograniczenie dostepu tych uzytkownikéw do pojedynczej biblioteki lub drzewa katalogow, ktore zawieraja
tylko pliki publiczne.

1. Utworz biblioteki publiczne lub katalogi zawierajace pliki dostgpne dla anonimowego uzytkownika FTP.
2. Zataduj do publicznych bibliotek lub katalogow pliki o dostgpie publicznym.
3. Ustaw uprawnienia publicznych bibliotek lub katalogdw oraz plikoéw na PUBLIC *USE.

Instalowanie i rejestrowanie programoéw obstugi wyjscia
Istnieje mozliwos¢ utworzenia bibliotek zawierajacych programy obstugi wyjscia i ich protokoty, a nastgpnie
skompilowania i zarejestrowania tych programow jako programow uzywanych przez serwer FTP.

Pojecia pokrewne

[Zarzadzanie dostepem za pomoca programéw obstugi wyjscia FTP” na stronie 22|
Mozna uzy¢ punktow wyjscia protokotu FTP, aby chroni¢ system iSeries przed zagrozeniami opisanymi w tym
rozdziale.

Zadania pokrewne

[Usuwanie programu obstugi wyjscia” na stronie 124|
Istnieje mozliwo$¢ usunigeia zainstalowanego programu obstugi wyjscia.

Odsylacze pokrewne

[Programy obstugi wyjscia FTP” na stronie 87

Istnieje mozliwo$¢ uzycia programdw obshugi wyjscia w celu ochrony protokotu FTP. Serwer FTP komunikuje si¢
z kazdym programem obstlugi wyjscia za pomoca okreslonego punktu wyjscia. Sekcja zawiera opisy parametrow
oraz kody przyktadowych programow.

Instalowanie programu obstugi wyj$cia:

1. Utworz bibliotekg zawierajaca programy obstugi wyjscia i ich protokoty.

2. Skompiluj program obstugi wyjscia w tej bibliotece.

3. Nadaj bibliotece, programom i zbiorom uprawnienia PUBLIC *EXCLUDE.

Serwer aplikacji FTP zaadaptuje uprawnienia, jesli bedzie to konieczne, do okreslenia i wywotania programu
obstugi wyjscia.

Rejestrowanie programu obslugi wyjscia:
1. W interfejsie znakowym systemu iSeries wprowadz komende WRKREGINF.
2. Przejdz na nastepna strong do punktu wyjscia logowania do serwera FTP:

QIBM_QTMF_SVR_LOGON  TCPLO100
QIBM_QTMF_SVR_LOGON  TCPL0200
QIBM_QTMF_SVR_LOGON  TCPLO300
QIBM_QTMF_SERVER REQ VLRQO100

Wprowadz 8 w polu opcji (Opt) z lewej strony wpisu punktu wyjscia i nacisnij klawisz Enter.
Na ekranie Praca z programami obstugi wyjscia wprowadz 1 (dodaj).

Wpisz nazwe programu obstugi wyjscia w polu Program obstugi wyjscia.

W polu Biblioteka wpisz nazwe biblioteki zawierajacej program obstugi wyjscia.

Nacisnij klawisz Enter.

© N o O~

Zakoncz i zrestartuj serwer FTP, aby upewnic sig, ze wszystkie instancje serwera FTP uzywaja programdéw obstugi
wyijscia.
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9. Przetestuj doktadnie programy obstugi wyjscia.

Uwaga: Programy obstlugi wyjscia zaczna dziatac, gdy tylko nastapi zadanie nowej sesji FTP. Sesje juz uruchomione
nie zostana nimi objgte.

Ochrona serwera FTP

Istnieje mozliwos¢ zabezpieczenia danych poprzez ochrong FTP za pomoca warstwy SSL, monitorowania
uzytkownikéw FTP i zarzadzania dostgpem uzytkownikow do funkcji FTP.

Jesli system iSeries jest uzywany jako serwer FTP w Internecie, jest on dostepny w kazdym miejscu. Dlatego
niezbedne jest poswigcenie uwagi ochronie FTP, aby mie¢ pewnos$¢, ze przechowywane na serwerze iSeries istotne
dane zwiazane z dziatalnoscia firmy nie sa zagrozone. Mozna takze podja¢ odpowiednie kroki zmierzajace do ochrony
klienta FTP.

Pojecia pokrewne

|“Konﬁgurowanie serwera FTP” na stronie 7|
Uzytkownik moze skonfigurowa¢ serwer FTP w systemie iSeries dla klientow FTP z interfejsem graficznym,
przegladarek i narzgdzi WWW.

Zapobieganie dostepowi do serwera FTP

W tym rozdziale opisano metode blokowania portu protokotu FTP.

Aby nikt nie mogt uzyskac dostgpu za pomoca protokotu FTP do serwera iSeries, nalezy zablokowa¢ mozliwo$¢
uruchomienia serwera FTP. Aby zapobiec dostgpowi za pomoca protokotu FTP do serwera iSeries, nalezy wykona¢
nastgpujace czynnosci:

Blokowanie automatycznego uruchamiania serwera FTP

Aby zapobiec automatycznemu uruchamianiu zadan serwera FTP podczas uruchamiania protokotu TCP/IP, wykonaj
nastgpujace czynnosci:

1. W programie iSeries Navigator rozwin element Serwer iSeries — Sie¢ — Servers — TCP/IP .
2. Kliknij prawym przyciskiem FTP i wybierz Wlasciwosci.
3. Anuluj wybdér Uruchom wraz z TCP/IP.

Blokowanie dostepu do portéw FTP

Aby zablokowa¢ uruchamianie ushugi File Transfer Protocol (FTP) oraz uniemozliwi¢ innym przypisanie aplikacji
uzytkownika, na przyktad aplikacji gniazd, do portu uzywanego zwykle przez serwer iSeries na potrzeby ustugi FTP,
wykonaj nastgpujace czynnosci:

1. W programie iSeries Navigator rozwin element Serwer iSeries — Sie¢ — Servers — TCP/IP .

Kliknij prawym przyciskiem Konfiguracja TCP/IP i wybierz WlasciwoSci.

W oknie Wlasciwosci - Konfiguracja TCP/IP kliknij zakladkg Ograniczenia dla portow.

Na stronie Ograniczenia dla portow kliknij przycisk Dodaj.

ok 0N

Na stronie Dodawanie ograniczen dla portéw podaj nastgpujace informacje:

* Nazwa uzytkownika: Podaj nazwg profilu uzytkownika, ktory jest chroniony na serwerze iSeries. (Profil
uzytkownika chronionego to taki, ktéry nie ma programow adoptujacych uprawnienia, a jego hasto nie jest znane
innym uzytkownikom.) Jesli port jest ograniczony dla okreslonego uzytkownika, wszyscy pozostali sa
automatycznie wykluczani.

* Port poczatkowy: 20
* Port koncowy: 21
* Protokol: TCP
6. Kliknij przycisk OK, aby doda¢ ograniczenie.
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7. Na stronie Ograniczenia dla portow kliknij przycisk Dodaj, a nastepnie powtorz cata procedure dla protokotu
UDP.

8. Kliknij przycisk OK, aby zapisa¢ ograniczenia dla portow i zamkna¢ okno Wlasciwosci - Konfiguracja TCP/IP.

9. Ograniczenia dla portow zadziataja przy nastgpnym uruchomieniu protokotu TCP/IP. Jesli podczas ustawiania
ograniczen dla portow protokot TCP/IP byt aktywny, nalezy zakonczy¢ jego dziatanie, a nastgpnie uruchomi¢ go
ponownie.

Uwagi:
* Ograniczenia dla portéw zadziataja przy nastgpnym uruchomieniu protokotu TCP/IP. Jesli podczas
ustawiania ograniczen dla portow protokot TCP/IP byt aktywny, nalezy zakonczy¢ jego dziatanie, a
nastepnie uruchomi¢ go ponownie.

* Serwis WWW organizacji Internet Assigned Numbers Authority (IANA) pod adresem |http://www.iana.org|
zawiera informacje na temat przypisanych numerdéw portow.

» Jesli porty 20 lub 21 sa zastrzezone dla profilu uzytkownika innego niz QTCP, proby uruchomienia serwera
FTP spowoduja jego natychmiastowe bledne zatrzymanie.

* Ta metoda dziata tylko w razie catkowitego ograniczenia aplikacji takich jak serwer FTP. Nie dziata w razie
ograniczania okreslonych uzytkownikow. Kiedy uzytkownik taczy si¢ z serwerem FTP, zadanie poczatkowo
korzysta z profilu QTCP. Po pomyslnym potaczeniu system zmienia indywidualny profil uzytkownika.
Kazdy uzytkownik serwera FTP korzysta z uprawnien QTCP podczas dostepu do portu.

Kontrolowanie dostepu do serwera FTP

Jesli protokot FTP jest uzywany, istnieje potrzeba zachowania kontroli nad uzytkownikami w celu ochrony danych i
sieci. Sekcja ta zawiera wskazowki i uwagi dotyczace ochrony.

Jesli istnieje potrzeba zezwolenia klientom FTP na dostep do systemu, trzeba by¢ swiadomym nastgpujacych zagadnien
dotyczacych ochrony:

* Schemat uprawnien do obiektu moze nie zapewnia¢ dostatecznego zabezpieczenia, jesli FTP ma dostgp do serwera.
Na przyktad jesli uzytkownik ma uprawnienia do przegladania pliku (uprawnienie *USE), moze takze go skopiowac
do komputera PC lub innego systemu, podczas gdy niektore pliki powinny by¢ zabezpieczone przed takim
kopiowaniem.

* Programy obstugi wyjscia serwera FTP moga by¢ wykorzystane do ograniczenia zakresu operacji FTP
wykonywanych przez uzytkownikow. Programu obstugi wyjscia potwierdzenia zadania serwera FTP mozna uzy¢ do
kontroli nad tym, ktdre operacje sa dozwolone. Na przyktad mozna odrzuca¢ zadania komendy GET dla okreslonych
plikow bazy danych.

* Punktu wyjscia logowania do serwera mozna uzywac w celu uwierzytelniania uzytkownikow, ktérzy loguja si¢ na
serwerze FTP. W sekcji Konfigurowanie serwera anonimowego FTP opisano, w jaki sposob uzywac programow
obstugi wyjscia w celu zapewnienia obstugi serwera anonimowego FTP w systemie.

* Hasta do serwera FTP nie sa szyfrowane podczas ich przesylania pomigdzy systemem klienta a systemem serwera,
chyba ze uzywany jest protokot TLS/SSL. W zaleznosci od metod taczenia, system moze by¢ podatny na kradziez
haset poprzez podstuchiwanie linii.

» Jesli wartos¢ systemowa QMAXSGNACN jest ustawiona na 1, to wartos¢ systemowa QMAXSIGN stosowana jest
dla ustugi TELNET, a nie dla ustugi FTP. Jesli QMAXSGNACN jest ustawiona na 2 lub 3 (wartosci, ktore
wylaczaja profil, jesli przekroczona jest maksymalna liczba wpisow), proby logowania do serwera FTP sa zliczane.
W takim wypadku haker moze zaatakowac, powodujac odmowe wykonania ustugi przez FTP powtarzajac proby
zalogowania si¢ za pomoca nieprawidlowego hasta do czasu, az profil uzytkownika nie zostanie wylaczony.

* Po kazdej nieudanej probie logowania system zapisuje komunikat CPF2234 w protokole QHST. Mozna napisac¢
program monitorujacy protokét QHST w celu poszukiwania tego komunikatu. Jesli program wykryje powtarzajace
sig proby, moze zakonczy¢ dziatanie serwera FTP.

* Parametr limitu czasu bezczynnosci (INACTTIMO) mozna wykorzysta¢ podczas konfigurowania FTP, aby
zredukowac ryzyko wystawienia serwera, kiedy uzytkownik opuszcza sesj¢ FTP nie nadzorujac jej. Aby zrozumie¢,
w jaki sposob wspotpracuja ze soba parametr INACTTIMO i licznik czasu potaczen (dla uruchomien serwera),
nalezy przeczyta¢ dokumentacjg lub pomoc elektroniczna.
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Uwaga: Warto$¢ systemowa QINACTITV nie wplywa na sesje FTP.

* Podczas korzystania z obshugi FTP jako zadania wsadowego program musi wysta¢ do systemu serwera zar6wno
identyfikator uzytkownika, jak i hasto. Identyfikator i hasto musza by¢ zakodowane w programie lub program musi
odczytywac je z pliku. Opcje przechowywania hasel i identyfikatoréw uzytkownikow sa potencjalna staba strona
ochrony. Jesli korzysta sie¢ z FTP jako zadania wsadowego, nalezy upewnic¢ sig, ze do zabezpieczenia informacji o
identyfikatorze uzytkownika i hasle wykorzystywana jest ochrona obiektu. Zalecane jest takze korzystanie z jednego
identyfikatora uzytkownika, ktory w systemie docelowym ma ograniczone uprawnienia. Powinien on mie¢
uprawnienia wystarczajace tylko do wykonywania potrzebnych funkcji, takich jak przesytanie pliku.

* Protokdt FTP udostepnia mozliwosci komend zdalnych, podobnie jak to ma miejsce w przypadku komunikacji
APPC i produktu iSeries Access for Windows. Komenda serwera FTP RCMD (Komenda zdalna) jest rownowazna
dostepowi do wiersza komend w systemie. Zanim FTP zostanie udostgpniony, nalezy upewni¢ sig, ze schemat
ochrony obiektu jest odpowiedni. Do ograniczenia lub odrzucania wywotan komendy RCMD mozna uzy¢ takze
programu obstugi wyjscia serwera FTP. W sekcji Programy obstugi wyjscia serwera FTP znajduje si¢ opis tych
punktéw wyjscia oraz przyktadowe programy.

» Uzytkownik moze mie¢ dostep poprzez FTP do obiektow zintegrowanego systemu plikow. Dlatego kiedy w
systemie uruchamiany jest serwer FTP, nalezy si¢ upewni¢, ze schemat uprawnien zintegrowanego systemu plikow
jest wlasciwy.

* Do czestych praktyk stosowanych przez hakerdw nalezy ustawianie nie wzbudzajacych podejrzen serwerow jako
magazyndw informacji. Czasami te informacje moga by¢ nielegalne lub moga zawierac tresci pornograficzne. Jesli
haker uzyska dostep do serwera poprzez FTP, taduje te niepozadane informacje do systemu iSeries. Nastgpnie
informuje innych o adresie FTP tego serwera. Potem uzyskuja oni dostgp do systemu iSeries za pomoca FTP i
pobieraja te niepozadane informacje.

Programdéw obstugi wyjscia serwera FTP mozna uzywac¢ do obrony przed tego typu atakiem. Na przyktad mozna
skierowac wszystkie zadania przestania informacji do katalogu, ktdry jest tylko do odczytu. Niweczy to cel hakera,
poniewaz jego koledzy nie beda mogli pobrac informacji z katalogu.

Pojecia pokrewne

[‘Konfigurowanie protokotu FTP” na stronie 11|
Anonimowy serwer FTP umozliwia zdalnym uzytkownikom korzystanie z serwera FTP bez przypisanego ID
uzytkownika i hasta.

Odsylacze pokrewne

[Punkt wyjscia logowania do serwera” na stronie 100)|
Uwierzytelnianiem uzytkownikow serwera aplikacji TCP/IP mozna sterowaé¢ za pomoca punktu wyjscia logowania
do serwera aplikacji TCP/IP.

[‘Uruchamianie protokotu FTP w trybie nienadzorowanym za pomoca zadania wsadowego” na stronie 31|
W tym rozdziale przedstawiono przyktady uruchamiania FTP w trybie nienadzorowanym.

[Programy obstugi wyjscia FTP” na stronie 87

Istnieje mozliwos¢ uzycia programow obstugi wyjscia w celu ochrony protokotu FTP. Serwer FTP komunikuje si¢
z kazdym programem obshlugi wyjscia za pomoca okreslonego punktu wyjscia. Sekcja zawiera opisy parametrow
oraz kody przyktadowych programdw.

Informacje pokrewne
|AS/400 Internet Security: Protecting Your AS/400 from HARM in the Internetl

Korzystanie z warstwy SSL w celu ochrony serwera FTP

Warstwa SSL pozwala wyeliminowac jawne przesytanie haset i danych podczas uzywania serwera FTP systemu i5/0S
z klientem FTP, ktory rowniez korzysta z warstwy SSL.

Serwer FTP zapewnia zaawansowana ochrong podczas wysytania i otrzymywania plikdw poprzez sie¢ niezaufana.
Serwer FTP uzywa warstwy SSL do zabezpieczenia haset i innych wrazliwych danych podczas wymiany informacji.

Serwer FTP obstuguje chronione sesje SSL lub TLS, w tym uwierzytelnianie klienta oraz automatyczne logowanie.

Wigkszos¢ aplikacji obstugujacych SSL taczy klienta z oddzielnymi portami TCP, innym dla sesji niechronionych, a
innym dla sesji chronionych. Jednak ochrona FTP jest bardziej elastyczna. Klient moze potaczy¢ sig z nieszyfrowanym
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portem TCP (zazwyczaj jest to port 21), a nastgpnie negocjowac opcje uwierzytelniania i szyfrowania. Klient moze
takze wybrac chroniony port FTP (zazwyczaj jest to port 990), ktory domyslnie przyjmuje potaczenia SSL. Serwer FTP
systemu iSeries udostgpnia obie opcje.

Przed skonfigurowaniem serwera FTP w celu korzystania z warstwy SSL nalezy zainstalowa¢ w systemie iSeries
wstgpnie wymagane programy i skonfigurowac certyfikaty cyfrowe.

Uwaga: Utworz lokalny osrodek certyfikacji lub skorzystaj z programu DCM, aby skonfigurowa¢ serwer FTP w celu
korzystania z certyfikatu publicznego dla SSL.

Pojecia pokrewne
|Warstwa SSL (Secure Sockets Layer)|
Pojgcia zwiazane z warstwa SSL]

'Wymaganie wstgpne - programyl

|“Ochrona klienta FTP za pomoca warstwy TLS lub SSL” na stronie 21|
Do szyfrowania danych przesytanych za pomoca potaczen protokotu FTP sterujacych i przeznaczonych dla danych
mozna wykorzysta¢ potaczenia TLS Iub SSL.

Zadania pokrewne

[Konfigurowanie certyfikatow cyfrowych|

[Uzywanie certyfikatu publicznego|

Tworzenie lokalnego osrodka certyfikacji

W celu utworzenia i korzystania z lokalnego osrodka certyfikacji na serwerze iSeries, mozna uzy¢ programu IBM
Digital Certificate Manager (DCM). Lokalny certyfikat CA umozliwia tworzenie prywatnych certyfikatéw dla aplikacji
uruchamianych na serwerze iSeries.

Aby za pomoca programu DCM utworzy¢ i zarzadzac lokalnym certyfikatem CA na serwerze iSeries, wykonaj
nastgpujace czynnosci:
1. Uruchom program DCM.

2. W ramce nawigacji programu DCM wybierz Tworzenie osrodka certyfikacji, aby wyswietli¢ szereg formularzy.
Te formularze pomagaja w procesie tworzenia lokalnego CA oraz wykonywania innych zadan niezbednych do
rozpoczgceia korzystania z certyfikatow cyfrowych dla SSL, podpisywania obiektéw oraz weryfikacji podpisow.

3. Uzupelnij wszystkie wyswietlane formularze. Kazdej czynnosci, ktora musi by¢ wykonana w celu utworzenia i
uruchomienia lokalnego certyfikatu CA na serwerze iSeries, odpowiada osobny formularz. Wypekienie tych
formularzy pozwoli na:

a. Wybor, w jaki sposob ma by¢ przechowywany klucz prywatny certyfikatu lokalnego CA. Ta czynnosé
wymagana jest tylko wtedy, jesli w serwerze iSeries zainstalowany jest koprocesor szyfrujacy IBM 4758-023
PCI. Jesli w systemie nie ma takiego koprocesora, program DCM automatycznie sktaduje certyfikat i jego
klucz prywatny w bazie certyfikatow lokalnego osrodka certyfikacji.

b. Okresl informacje identyfikujace dla lokalnego osrodka CA.

C. Zainstaluj certyfikat lokalny CA na komputerze PC lub w przegladarce. Dzigki temu oprogramowanie bedzie
mogto rozpozna¢ lokalny osrodek certyfikacji (CA) oraz wydawane przez niego certyfikaty.

d. Wybierz dane strategii dla lokalnego osrodka CA.
Uzyj nowego, lokalnego CA do wydania certyfikatu serwera lub klienta, ktorego aplikacje moga uzywac do
nawiazywania potaczen SSL. Jesli na serwerze iSeries zainstalowano koprocesor szyfrujacy IBM 4758-023
PCI, w tym miejscu mozna bgdzie wybra¢ metodg przechowywania klucza prywatnego dla certyfikatu serwera
lub klienta. Jesli w systemie nie ma tego koprocesora, program DCM automatycznie umieszcza certyfikat i jego
klucz prywatny w bazie certyfikatoéw *SYSTEM. Program DCM tworzy bazg certyfikatow *SYSTEM jako
czgs$¢ tego zadania.

f. Wybor aplikacji, ktore beda mogly uzywac certyfikatu serwera lub klienta w potaczeniach SSL.

Uwaga: Nalezy sprawdzi¢, czy wybrany zostat identyfikator aplikacji dla serwera FTP systemu i5/0S
(QIBM_QTMF_FTP_SERVER).
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g. Uzyj lokalnego osrodka CA do wydania certyfikatow, ktorych aplikacje moga uzywac do cyfrowego
podpisywania obiektow. Zadanie to tworzy bazg certyfikatow *OBJECTSIGNING, ktorej mozna uzywaé do
zarzadzania certyfikatami do podpisywania obicktow.

Uwaga: Mimo ze w tym scenariuszu nie sa uzywane certyfikaty do podpisywania obiektow, czynnosc tg
nalezy wykona¢. Anulowanie zadania w tym momencie spowoduje koniecznos¢ wykonania
odrebnych zadan, ktore umozliwia zakonczenie konfigurowania certyfikatu dla protokotu SSL.

h. Wybierz aplikacje ufajace lokalnemu osrodkowi CA.

Uwaga: Nalezy sprawdzi¢, czy wybrany zostat identyfikator aplikacji dla serwera FTP systemu i5/0S
(QIBM_QTMF_FTP_SERVER).

Zadania pokrewne

Uruchamianie menedzera DCM|

Zarzadzanie certyfikatami uZytkownik(')wl

Korzystanie z funkcji API do programowego wystawiania certyfikatow dla uzytkownikow systemow innych ni?l
iSeries|

[Uzyskiwanie kopii certyfikatu prywatnego osrodka CAl

Wiazanie certyfikatow z serwerem FTP
To zadanie nalezy wykonac, jesli podczas tworzenia lokalnego osrodka certyfikacji (CA) nie przypisano aplikacji
serwera FTP certyfikatu lub jesli system zostat skonfigurowany tak, aby zadat certyfikatu z publicznego osrodka
certyfikacji.
1. Uruchom program IBM Digital Certificate Manager. Jesli chcesz uzyskac lub utworzy¢ certyfikaty,
skonfigurowac¢ lub zmieni¢ system certyfikatow, zrob to teraz. Informacje dotyczace konfigurowania osrodka
certyfikacji zawiera sekcja[Konfigurowanie programu DCM|

2. Kliknij przycisk Wybierz baze certyfikatow.

3. Wybierz *SYSTEM. Kliknij przycisk Kontynuuj.

4. Wpisz odpowiednie hasto dla bazy certyfikatow *SYSTEM. Kliknij przycisk Kontynuuj.

5. Po od$wiezeniu menu nawigacji po lewej stronie, rozwin pozycje Zarzadzanie aplikacjami.

6. Kliknij Aktualizuj przypisania certyfikatow.

7. Na nastgpnym ekranie wybierz aplikacje Serwer. Kliknij przycisk Kontynuuj.

8. Kliknij element Serwer TCP/IP FTP systemu i5/0S.

9. Kliknij element Aktualizuj przypisania certyfikatéw, aby przypisac certyfikat do serwera FTP.
10. Z listy wybierz certyfikat, aby przypisac¢ go do serwera.
11. Kliknij Przypisz nowy certyfikat.

12. Program DCM przejdzie do strony Aktualizuj przypisania certyfikatow, pokazujac komunikat potwierdzajacy.
Kiedy zakonczysz konfiguracjg certyfikatow dla serwera FTP, kliknij przycisk Gotowe.

Zadania pokrewne

Uruchamianie menedzera DCMI

“Wlaczanie warstwy SSL w serwerze FTP” na stronie 20|
Aby zabezpieczy¢ protokdt FTP za pomoca warstwy SSL, nalezy najpierw wykona¢ odpowiednie czynnosci
konfiguracyjne.

Wymog uwierzytelniania klienta dla serwera FTP
Jesli serwer FTP jest potrzebny do uwierzytelniania klientow, mozna zmieni¢ specyfikacje aplikacji w programie IBM
Digital Certificate Manager (DCM). Czynnos¢ ta jest opcjonalna.

Uwaga: Za pomoca serwera FTP mozna uwierzytelnia¢ klientow, nie mozna jednak uwierzytelni¢ klienta FTP

systemu i5/0S. Moze by¢ wymagane uwierzytelnienie klienta, nie bedzie ono jednak obejmowato polaczen
dla klientéw FTP systemu i5/0S.
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Jesli klient FTP nawiazuje potaczenie, a opcja uwierzytelniania klienta jest na serwerze wytaczona, musi on wystac

komendg USER. Po uruchomieniu podkomendy USER i wystaniu odpowiednich informacji serwer FTP sprawdzi, czy

uzytkownik jest zgodny z profilem powiazanym z certyfikatem klienta, ktory klient wystat do serwera w ramach

uzgadniania polaczenia SSL. Jesli uzytkownik i certyfikat sa zgodne, nie jest potrzebne hasto, a serwer FTP loguje

uzytkownika do systemu. Komenda USER jest wymagana, poniewaz w protokole FTP nie ma mechanizmu

informujacego klienta o jego zalogowaniu bez uzycia tej komendy.

1. Uruchom program IBM Digital Certificate Manager. Jesli chcesz uzyska¢ lub utworzy¢ certyfikaty,

skonfigurowa¢ lub zmieni¢ system certyfikatow, zrob to teraz. Informacje dotyczace konfigurowania osrodka
certyfikacji zawiera sekcj alKonﬁgurowanie programu DCMI

. Kliknij przycisk Wybierz baze certyfikatow.
. Wybierz *SYSTEM. Kliknij przycisk Kontynuuj.
Wpisz odpowiednie hasto dla bazy certyfikatow *SYSTEM. Kliknij przycisk Kontynuuj.

. Kliknij Aktualizuj definicje¢ aplikacji.
. Na nastgpnym ekranie wybierz aplikacj¢ Serwer. Kliknij przycisk Kontynuuj.
. Kliknij element Serwer TCP/IP FTP systemu i5/OS.

9. Kliknij Aktualizuj definicje aplikacji.

2
3
4
5. Po od$wiezeniu menu nawigacji po lewej stronie, rozwin pozycj¢ Zarzadzanie aplikacjami.
6
7
8

10. W tabeli, ktora si¢ pojawi, wybierz Tak, aby zadac¢ uwierzytelniania klienta.
11. Kliknij przycisk Zastosuj.

12. Program DCM przejdzie do strony Aktualizuj definicje aplikacji, pokazujac komunikat potwierdzajacy. Kiedy
zakonczysz aktualizacje definicji aplikacji dla serwera FTP, kliknij przycisk Gotowe.

Zadania pokrewne

[Uruchamianie menedzera DCM|

Wiaczanie warstwy SSL w serwerze FTP
Aby zabezpieczy¢ protokot FTP za pomoca warstwy SSL, nalezy najpierw wykona¢ odpowiednie czynnosci
konfiguracyjne.

Wykonaj nastgpujace czynnosci, aby wlaczy¢ warstweg SSL w serwerze FTP:

1. W programie iSeries Navigator rozwin element Serwer iSeries — Sie¢ — Serwery — TCP/IP.

2. Kliknij prawym przyciskiem FTP.

3. Wybierz Wlasciwosci.

4. Wybierz zaktadkg Ogolne.

5. Wybierz jedna z nastgpujacych opcji do obstugi SSL:

* Tylko polaczenia chronione

Wybierz t¢ opcje, aby zezwoli¢ na nawiazywanie z serwerem FTP jedynie sesji SSL. Potaczenia moga by¢
nawiazywane z niechronionym portem FTP, ale klient FTP musi wynegocjowac¢ sesj¢ SSL, zanim uzytkownik
bedzie mogt sig zalogowac.

* Tylko polaczenia niechronione

Wybierz tg opcjg, aby zabroni¢ nawiazywania sesji chronionych. Proby potaczenia do portu SSL nie zostana
zrealizowane.

* Polaczenia chronione i niechronione

Wybor zezwala na sesje zardwno chronione, jak i niechronione.

Uwaga: Nie trzeba restartowac serwera FTP. Wykryje on dynamicznie, ze zostat przypisany do niego certyfikat. Jesli
tego nie zrobi, nalezy sprawdzi¢, czy na serwerze iSeries sa zainstalowane najnowsze poprawki PTF.

Zadania pokrewne
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[‘Wiazanie certyfikatow z serwerem FTP” na stronie 19)

To zadanie nalezy wykonac, jesli podczas tworzenia lokalnego osrodka certyfikacji (CA) nie przypisano aplikacji
serwera FTP certyfikatu lub jesli system zostat skonfigurowany tak, aby zadat certyfikatu z publicznego osrodka
certyfikacji.

Ochrona klienta FTP za pomoca warstwy TLS lub SSL

Do szyfrowania danych przesylanych za pomoca potaczen protokotu FTP sterujacych i przeznaczonych dla danych
mozna wykorzysta¢ polaczenia TLS lub SSL.

Podstawowa przyczyna szyfrowania potaczenia sterujacego jest che¢ ukrycia hasta podczas logowania do serwera FTP.

Zanim klient FTP bedzie wykorzystywany do nawiazywania bezpiecznych potaczen z serwerem, nalezy skorzystac¢ z
programu DCM do skonfigurowania uprawnien zaufanego certyfikatu dla klienta FTP. Nalezy takze doda¢ wszystkie
uprawnienia certyfikatu, ktore zostaty uzyte do utworzenia certyfikatow przypisanych do serweréw, z ktorymi bedzie
nawiazywane polaczenie. W zaleznosci od uzywanego osrodka CA moze by¢ wymagane wyeksportowanie lub
zaimportowanie certyfikatow osrodka certyfikacji. Wigcej informacji na temat uprawnien zaufanych osrodkow
certyfikacji znajduje si¢ w rozdziale dotyczacym programu DCM: Definiowanie listy zaufanych osrodkéw CA dla
aplikacji.

Jesli dla potaczenia sterujacego wybrane zostanie szyfrowanie TLS/SSL, klient FTP domyslnie zaszyfruje takze dane
przesyltane przez potaczenie dla danych. Protokot FTP nie pozwala na istnienie chronionego potaczenia dla danych,
gdy nie ma chronionego potaczenia sterujacego.

Szyfrowanie moze istotnie wptyna¢ na wydajnos¢, ale moze zosta¢ pominigte w przypadku potaczenia dla danych.
Pozwala to na przesytanie mniej waznych plikdw bez zmniejszania wydajnos$ci oraz na zabezpieczenie ochrony
systemu przez nieujawnianie hasel.

Klient FTP uzywa specyficznych parametrow komendy CL STRTCPFTP oraz podkomend, ktére sa wykorzystywane
jako czgs¢ obstugi TLS/SSL (SECOpen i SECData).

Okreslanie poziomu ochrony TLS/SSL klienta FTP systemu protection for the
iSeries

Polaczenie sterujace
Ochrona TLS/SSL moze by¢ ustawiona za pomoca komendy STRTCPFTP i SECOPEN.

Dla komendy STRTCPFTP (FTP) nalezy poda¢ *SSL dla parametru SECCNN ochrony potaczenia, aby
zazadac chronionego potaczenia sterujacego. Mozna takze okresli¢ opcj¢ *IMPLICIT, aby uzyskac potaczenie
chronione przez wczesniej zdefiniowany numer portu serwera.

Do uzyskania chronionego potaczenia sterujacego mozna podczas sesji uzy¢ komendy klienta FTP
SECOPEN.

Polaczenie dla danych
Dla komendy STRTCPFTP (FTP) nalezy poda¢ *PRIVATE dla parametru DTAPROT ochrony danych, aby
okresli¢ chronione potaczenie dla danych. Aby dane byly wysylane bez szyfrowania, nalezy poda¢ *CLEAR
dla parametru DTAPROT ochrony danych.

Po nawiazaniu chronionego potaczenia sterujacego, do zmiany poziomu ochrony potaczenia dla danych
mozna uzy¢ komendy SECDATA.

Niejawne polaczenie SSL
Niektore serwery FTP obstuguja potaczenia zwane niejawnymi polaczeniami SSL. Takie potaczenie oferuje te
same zabezpieczenie szyfrujace, jak opcja *SSL, ale moze by¢ nawiazywane tylko przez wczesniej okreslony
port serwera, zazwyczaj 990, dla ktérego serwer musi by¢ skonfigurowany w celu oczekiwania na negocjacje
potaczenia SSL/TLS.

Metodg te udostepniono, aby umozliwi¢ potaczenia chronione dla tych implementacji FTP, ktére nie obstuguja
standardowego protokotu zapewniajacego ochrong TLS/SSL.
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Wiele wezesnych implementacji obstugi SSL korzysta z potaczen niejawnych, obecnie jednak grupa IETF
uznata je za nieaktualne.

Uwaga:

Standardowy protokot konfigurowania potaczenia TLS/SSL wymaga, aby podczas nawiazywania potaczenia
z serwerem zostata uzyta komenda AUTH (Autoryzacja - Authorization). Do okreslenia poziomu ochrony
uzywane sa komendy serwera PBSZ i PROT.

Dla niejawnych potaczen SSL komendy serwera AUTH, PBSZ i PROT nie sa wysytane do serwera. Zamiast
tego serwer zadziata tak, jakby klient przestat te komendy z parametrami podanymi ponize;j:

* AUTH SSL
* PBSZ 0
e PROTP

Pojecia pokrewne

[Korzystanie z warstwy SSL w celu ochrony serwera FTP” na stronie 17]
Warstwa SSL pozwala wyeliminowac jawne przesytanie haset i danych podczas uzywania serwera FTP systemu
15/0S z klientem FTP, ktory rowniez korzysta z warstwy SSL.

Zadania pokrewne

[Definiowanie listy zaufania CA dla aplikaciil

Odsylacze pokrewne

[‘Uruchamianie i zatrzymywanie sesji klienta” na stronie 26|
W tym rozdziale opisano metodg uruchamiania i zatrzymywania sesji klienta.

[<SECOpen (Konfigurowanie ochrony danych - Setting data security protection)” na stronie 80|

[*SECData (Konfigurowanie ochrony danych - Setting data security protection)” na stronie 79

Informacje pokrewne

[Scenariusz: ochrona serwera FTP za pomoca warstwy SSL” na stronie 3|
Wykorzystanie protokolu SSL w celu ochrony danych przesytanych do przedsigbiorstw partnerskich.

Zarzadzanie dostepem za pomoca programow obstugi wyjscia FTP

Mozna uzy¢ punktow wyjscia protokotu FTP, aby chroni¢ system iSeries przed zagrozeniami opisanymi w tym
rozdziale.

Protokot FTP zapewnia taki sam poziom ochrony, jak ochrona obiektow i5/0S. Oznacza to, ze zdalni uzytkownicy nie
moga logowac sig na serwerze FTP systemu iSeries, chyba ze maja poprawny profil uzytkownika i hasto.

Dodatkowa ochrong mozna zapewni¢ dodajac programy obstugi wyjscia FTP do punktow wyjscia serwera czy klienta
FTP, dzieki czemu mozna uzyska¢ wigksze ograniczenie dostepu do systemu. Na przyktad mozna ograniczy¢
mozliwo$¢ logowania si¢ poprzez FTP, jak rowniez ograniczy¢ dostep do bibliotek, obiektéw i komend.

Aby ograniczy¢ dostep uzytkownikow do komend CL i podkomend FTP, mozna napisac¢ program obstugi wyjscia
potwierdzania zadan serwera FTP.

Uwierzytelnianiem uzytkownikow serwera aplikacji TCP/IP mozna sterowa¢ za pomoca programu obstugi wyjscia dla
punktu wyjscia logowania do serwera.

Program obstugi wyjscia potwierdzania zadan klienta FTP mozna napisa¢ dla punktu wyjscia: potwierdzenia zadania
klienta. Format ten umozliwia ograniczenie uzytkownikowi mozliwosci wykonania pewnych funkcji klienta FTP.

W zaleznosci od sytuacji mozna rozwazy¢ ograniczenie dostgpu do komend FTP za pomoca ograniczonego dostepu do

administracji aplikacji, jako sposobu alternatywnego do pisania programow obstugi wyjscia dla punktow wyjscia
potwierdzenia zadania serwera czy klienta FTP.
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Aby zapewni¢ poprawnos¢ dziatania programow obstugi wyjscia, nalezy zainstalowac i zarejestrowaé programy
obstugi wyjscia. Jesli programy obstugi wyjscia nie sa juz potrzebne, nalezy je prawidtowo usunaé, aby zapobiec ich
uruchamianiu w przyszlosci.

Pojecia pokrewne

|“Konﬁgurowanie protokotu FTP” na stronie 11|
Anonimowy serwer FTP umozliwia zdalnym uzytkownikom korzystanie z serwera FTP bez przypisanego ID
uzytkownika i hasta.

|“Punkt wyjscia potwierdzenia zadania: klient i serwer” na stronie 88|

Punkty wyjscia potwierdzenia zadania moga by¢ wykorzystane do ograniczenia operacji dokonywanych przez
uzytkownikow FTP. Sa one udostgpniane zaréwno przez klienta, jak i serwer FTP; aby ograniczy¢ dostgp do klienta
i serwera FTP, do obu punktéw wyjscia trzeba doda¢ programy obshugi wyjscia.

Zadania pokrewne

f‘Zarzqdzanie dostgpem za pomoca programu iSeries Navigator”l

Dostep do serwera lub klienta FTP mozna ograniczy¢ za pomoca opcji Administrowanie aplikacja iSeries
Navigator. Opcja Administrowanie aplikacja jest komponentem programu iSeries Navigator, ktory uzytkownik
moze zainstalowac.

[‘Instalowanie i rejestrowanie programéw obstugi wyjscia” na stronie 14
Istnieje mozliwos¢ utworzenia bibliotek zawierajacych programy obstugi wyjscia i ich protokoty, a nastgpnie
skompilowania i zarejestrowania tych programow jako programow uzywanych przez serwer FTP.

[‘Usuwanie programu obstugi wyjscia” na stronie 124
Istnieje mozliwos$¢ usunigcia zainstalowanego programu obstugi wyjscia.

Odsylacze pokrewne

[Programy obstugi wyjscia FTP” na stronie 87

Istnieje mozliwos¢ uzycia programow obstugi wyjscia w celu ochrony protokotu FTP. Serwer FTP komunikuje si¢
z kazdym programem obstugi wyjscia za pomoca okreslonego punktu wyjscia. Sekcja zawiera opisy parametrow
oraz kody przyktadowych programow.

[Punkt wyjscia logowania do serwera” na stronie 100)|
Uwierzytelnianiem uzytkownikow serwera aplikacji TCP/IP mozna sterowac za pomoca punktu wyjscia logowania
do serwera aplikacji TCP/IP.

[Format punktu wyjécia VLRQ0100” na stronie 97|

Zarzadzanie dostepem za pomoca programu iSeries Navigator

Dostgp do serwera lub klienta FTP mozna ograniczy¢ za pomoca opcji Administrowanie aplikacja iSeries Navigator.
Opcja Administrowanie aplikacja jest komponentem programu iSeries Navigator, ktory uzytkownik moze
zainstalowac.

Program iSeries Navigator umozliwia ograniczenie dostgpu uzytkownikom do funkcji serwera i klienta FTP. Za

pomoca Administracji aplikacji mozna przyznawac dostep lub odmawia¢ dostgpu do poszczegdlnych funkcji dla
pojedynczych uzytkownikéw lub grup uzytkownikdéw. Dostgpem do funkcji FTP mozna takze zarzadzac, piszac

programy obstugi wyjscia FTP dla punktow wyjscia potwierdzania zadania FTP.

Aby zarzadza¢ za pomoca programu iSeries Navigator dostgpem uzytkownikow do poszczegolnych funkcji, wykonaj
nastgpujace czynnosci:

1.

N o ok wD

W programie iSeries Navigator kliknij prawym przyciskiem myszy element Serwer iSeries, a nast¢pnie wybierz
opcj¢ Administrowanie aplikacje.

Wybierz zaktadke Aplikacje hosta.

Rozwin Narzedzia TCP/IP dla iSeries.

Rozwin Protokot FTP.

Rozwin Klient FTP lub Serwer FTP.

Wybierz funkcje, do ktorej chcesz umozliwic¢ lub zablokowaé dostep.

Kliknij Dostosuj.
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8. Za pomoca okna dialogowego Dostosowanie dostepu zmien listg uzytkownikow i grup, ktdre maja dostep do
danej funkcji lub nie.

9. Kliknij przycisk OK, aby zapisa¢ zmiany na stronic Dostosowanie dostepu.
10. Kliknij przycisk OK, aby opusci¢ strong Administracja aplikacji.

Dostepem okreslonego uzytkownika lub grupy do zarejestrowanych funkcji FTP mozna takze zarzadza¢ za pomoca
narzedzia do zarzadzania uzytkownikami i grupami w programie iSeries Navigator. W tym celu:

1. W programie iSeries Navigator rozwin element Serwer iSeries — Uzytkownicy i grupy.
2. Wybierz Wszyscy uzytkownicy lub Grupy.

3. Prawym przyciskiem kliknij uzytkownika lub grupe, a nast¢pnie wybierz Wlasciwosci.
4. Kliknij Mozliwosci.
5. Kliknij Aplikacje.

W tym miejscu mozna zmienia¢ ustawienia uzytkownika Iub grupy dla wyswietlonej funkcji. Mozna takze
zmienia¢ ustawienia dla wszystkich funkcji w hierarchii, zmieniajac ustawienia dla funkcji nadrzedne;.

Pojecia pokrewne

[Zarzadzanie dostepem za pomoca programéw obstugi wyjscia FTP” na stronie 22|
Mozna uzy¢ punktow wyjscia protokotu FTP, aby chroni¢ system iSeries przed zagrozeniami opisanymi w tym
rozdziale.

Monitorowanie przytaczajacych sie uzytkownikéw FTP

Uzytkownik moze sprawdzi¢, kto loguje si¢ do serwera FTP.

Protokotowanie ruchu FTP i przegladanie protokotéw umozliwia monitorowanie aktywnosci oraz sprawdzanie, czy nie
nastapily ataki z zewnatrz. Aby monitorowac¢ przytaczajacych si¢ uzytkownikow FTP, wykonaj ponizsze czynnosci:

1. W programie iSeries Navigator rozwin element Serwer — Sie¢ — Serwery — TCP/IP.
2. W prawym panelu kliknij prawym przyciskiem myszy FTP i wybierz Zadania serwera.

3. Pojawia sig panel zadania serwera FTP. Kolumna biezacych uzytkownikéw wyswietla uzytkownikow
zalogowanych w zadaniu serwera. Jesli nie jest zalogowany zaden uzytkownik, wyswietlany jest profil
uzytkownika Qtcp. Aby odswiezy¢ ekran, nacisnij klawisz F5 lub wybierz kolejno polecenia Widok — Ods$wiez.

Format nazw tych zadan ma posta¢ QTFTPnnnnn, gdzie nnnnn jest liczba losowa.

Aby uruchomi¢ zadania serwera FTP, nalezy wykona¢ czynnosci opisane w sekcji Uruchamianie serwera FTP.

Zadania pokrewne

[‘Uruchamianie i zatrzymywanie serwera FTP”|
Serwer FTP mozna uruchamia¢ i zatrzymywac za pomoca programu iSeries Navigator.

Zarzadzanie serwerem FTP
Zarzadzanie serwerem FTP obejmuje uruchamianie i zatrzymywanie serwera, zarzadzanie ochrona FTP i korzystanie z

warstwy SSL.

Serwer iSeries mozna skonfigurowa¢ w celu wysylania, odbierania i wspotuzytkowania plikow w sieciach za pomoca
protokotu FTP. Protokot FTP sktada sig¢ z dwoch czesci: klienta FTP i serwera FTP. Uzytkownik pracuje z klientem
FTP. Klient FTP komunikuje si¢ z serwerem FTP. Uzytkownik zwykle nie pracuje bezposrednio z serwerem FTP.
Ponizsze rozdzialy zawieraja informacje pomocne przy administrowaniu serwerem FTP.

Uruchamianie i zatrzymywanie serwera FTP

Serwer FTP mozna uruchamiac i zatrzymywac za pomoca programu iSeries Navigator.
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Instrukcje dotyczace uzyskiwania dostepu do serwera FTP znajduja sie w sekcji[“Serwer FTP i program iSeries|
[Navigator” na stronie 7|

Pojecia pokrewne

[Okreslanie, czy serwer FTP dziata poprawnie” na stronie 145|
Uzytkownik moze obejrze¢ listg czynnosci w celu okreslenia, czy protokét SMTP dziata poprawnie.

Zadania pokrewne

|“Monit0rowanie przytaczajacych si¢ uzytkownikow FTP” na stronie 24|
Uzytkownik moze sprawdzi¢, kto loguje si¢ do serwera FTP.

|“Serwer FTP i program iSeries Navigator” na stronie 7|
W celu skonfigurowania i zarzadzania serwerem FTP systemu iSeries mozna uzy¢ programu iSeries Navigator.

|“Usuwanie programu obshugi wyjscia” na stronie 124|
Istnieje mozliwos¢ usunigcia zainstalowanego programu obstugi wyjscia.

Uruchamianie serwera FTP

Aby uruchomi¢ serwer FTP, wykonaj nastepujace czynnosci:
1. W programie iSeries Navigator rozwin element Serwer iSeries — Sie¢ — Serwery — TCP/IP.

2. W prawym panelu kliknij prawym przyciskiem myszy FTP i wybierz Uruchom.
Zatrzymywanie serwera FTP

Aby zatrzymac serwer FTP, wykonaj nastgpujace czynnosci:
1. W programie iSeries Navigator rozwin element Serwer iSeries — Sie¢ — Serwery — TCP/IP.

2. W prawym panelu kliknij prawym przyciskiem myszy FTP i wybierz Zatrzymaj.

Ustawianie liczby dostepnych serweréw FTP

Istnieje mozliwos¢ okreslenia minimalnej liczby dostepnych serwerow, ktdre maja czeka¢ w gotowosci na wypadek
nawiazania potaczen przez klientow.

Aby ustawic¢ tg wartos¢, nalezy przejs¢ na strong Wlasciwosci FTP i podac liczbg z zakresu od 1 do 20 dla
Poczatkowej liczby serweréw do uruchomienia. Okreslenie wartosci 1 opdznia potaczenia przychodzace do serwera
FTP. Zalecana wartoscia jest 3.

Gdy klient taczy si¢ z serwerem FTP systemu iSeries, serwer sprawdza liczbg aktywnych serwerow, ktore nie sa
podtaczone do klienta, oraz wartos¢ podana jako poczatkowa liczba serwerow do uruchomienia. Jesli ta wartos¢ jest
wigksza od liczby dostepnych serwerdw, uruchamiane sa dodatkowe serwery, az do chwili, gdy obie te liczby beda
rowne. Jesli natomiast warto$¢ poczatkowa jest mniejsza niz liczba dostgpnych serwerdw, nie jest podejmowane zadne
dziatanie. Zmiana poczatkowej liczby serwerow daje efekt podczas taczenia si¢ nastgpnego klienta, gdy powyzszy
proces jest aktywowany.

Na przyktad, gdy w tym samym czasie ustanowionych jest pie¢ polaczen klienta FTP, a poczatkowa liczba serwerdw
jest ustawiona na 10, bedzie dziatato 15 serwerdw. Liczba ta obejmuje pig¢ serwerow dla pigciu aktywnych sesji
klientow oraz dziesig¢ dostepnych serwerdw. Liczba dostgpnych serwerow moze by¢ wigksza niz ich liczba
poczatkowa. Tak jak w powyzszym przyktadzie, gdy pieciu klientdéw zamknie swoje sesje, a inne sesje nie zostana
uruchomione, dostepnych bedzie 15 serwerdw.

Zwiekszanie wydajnosci serwera FTP dzieki obstudze podsystemow
konfigurowalnych
Domyslny podsystem (QSYS/QSYSWRK) jest uzywany do wielu zadan serwerdéw firmy IBM.

Korzystanie z podsystemow innych niz domys$lny moze doprowadzi¢ do wzrostu wydajnosci FTP, poniewaz
eliminowana jest potrzeba wspotuzytkowania zasobow.
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Aby skonfigurowac podsystem dla serwera FTP, wykonaj nastepujace czynnosci:

1. W programie iSeries Navigator rozwin element Serwer iSeries — Sie¢ — Servers — TCP/IP .
2. Kliknij prawym przyciskiem FTP i wybierz Wlasciwosci.

3. Na stronie Wlasciwosci FTP wybierz Opis podsystemu.

4. Okresl opis podsystemu i predefiniowana biblioteke.

Jesli podany podsystem nie istnieje, wtedy serwer FTP utworzy go razem z pozycjami tabeli routingu i opisami zadan.
Podczas wykonywania zadan startowych serwera zostana okre§lone parametry dla nowo utworzonego podsystemu, a
nastgpnie wystane zostang zadania serwera dla startowych zadan wsadowych w podsystemie.

Uzywanie klienta FTP na serwerze iSeries

Istnieje mozliwos$¢ uruchamiania i zatrzymywania sesji klienta, wysytania i pobierania plikdw oraz konfigurowania
zadan wsadowych serwera FTP.

Klient FTP umozliwia przesytanie plikow znajdujacych si¢ na serwerze iSeries, w tym plikow w systemach plikow
Root, QSYS.Lib, QOpenSys, QOPT i QFileSvr.400. Pozwala réwniez na przesytanie folderéw i dokumentéw w
systemie plikow ustugi biblioteki dokumentow (QDLS). Klienta FTP mozna uruchomi¢ interaktywnie w
nienadzorowanym trybie wsadowym, w ktorym komendy sa czytane z pliku, a odpowiedzi na nie zapisywane do pliku.
Zapewnia on takze inne funkcje umozliwiajace przetwarzanie plikow w systemie, na ktorym dziata.

Klient ma interfejs uzytkownika, z ktorego mozna wprowadza¢ komendy klienta, umozliwiajace wysytanie zadan do
serwera FTP. Wyniki tych zadan sa nastgpnie wyswietlane.

Do przesytania plikow migdzy klientem i serwerem ustanawiane sa dwa potaczenia. Potaczenie sterujace stuzy do
wysylania zadan do serwera za pomoca komend serwera FTP. Serwer wysyta do klienta odpowiedzi informujace o tym,
jak zadania beda przetwarzane. Drugie polaczenie, nazywane potaczeniem danych, stuzy do przesytania list plikéw i
wiasciwych danych w plikach.

Zarowno klient, jak i serwer uzywaja funkcji przesylania danych, ktore komunikuja si¢ z lokalnymi systemami plikow.
Funkcje te czytaja lub zapisuja dane w lokalnych systemach plikdw oraz odbieraja i wysyltaja dane przez potaczenie
danych.

Uruchamianie i zatrzymywanie sesji klienta

W tym rozdziale opisano metode uruchamiania i zatrzymywania sesji klienta.

Ten temat zawiera szczegoétowe informacje na temat uzywania klienta FTP na serwerze iSeries.
[‘Uruchamianie sesji klienta FTP"]
[“Zatrzymywanie sesji klienta FTP” na stronie 29)

Uruchamianie sesji klienta FTP

Przed uruchomieniem funkcji klienta FTP, nalezy zebra¢ nastepujace informacje:

* nazwg lub adres internetowy systemu, do ktorego pliki sa wysytane lub z ktérego sa otrzymywane,

* identyfikator logowania oraz hasto (jesli jest wymagane) dla zdalnego systemu, do lub z ktérego nastapi przesytanie
plikow,

* nazwa pliku lub plikéw, z ktérymi bedzie si¢ pracowato (na przyktad wysytato je lub otrzymywato).

Komenda Uruchomienie protokotu przesytania plikéw TCP/IP (Start TCP/IP File Transfer Protocol - STRTCPFTP

"system_zdalny”) uruchamia sesj¢ klienta na lokalnym serwerze iSeries, a nastgpnie otwiera potaczenie z serwerem

FTP w podanym systemie zdalnym. Na przyktad wprowadzenie komendy FTP mojserwer.com uruchomi sesjg klienta
na serwerze iSeries, a nastgpnie otworzy potaczenie z serwerem FTP w zdalnym systemie mojserwer.com. Dzigki
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wpisaniu komendy STRTCPFTP, bez okreslania zdalnego systemu, mozna poda¢ dodatkowe parametry lub by¢ o nie
zapytanym.

Uruchomienie przesytania plikow TCP/IP (FTP)
(Start TCP/IP File Transfer (FTP))

Wypetnij pola i nacisnij Enter

System zdalny . . . . . . . .. > MYSERVER.COM

Identyfikator kodowanego zestawu znakdw *DFT 1-65533, *DFT

Port . . . . . .. ... > *SECURE 1-65535, *DFT, *SECURE
Potaczenie chronione . . . . . . *DFT *DFT, *NONE, *SSL, *IMPLICIT
Potaczenie dla danych. . . . . . *DFT *DFT, *CLEAR, *PRIVATE

Po podaniu nazwy systemu zdalnego, system zapyta o dodatkowe informacje. Ponizej znajduje si¢ podsumowanie
dostepnych opcji; dodatkowe szczegoty sa dostgpne w pomocy dla tych pdl:

Nazwa systemu zdalnego (RMTSYS)

Nazwa zdalnego systemu, do lub z ktérego maja by¢ przesytane pliki. Ponizsze elementy stanowia mozliwe wartosci:

*INTNETADR
System pyta o podanie parametru Adres internetowy (Internet address - INTNETADR). Adres internetowy ma
posta¢ nnn.nnn.nnn.nnn, gdzie nnn jest liczba dziesigtna z zakresu od 0 do 255.

system_zdalny
Nazwa zdalnego systemu, do lub z ktérego maja by¢ przesytane pliki.

Identyfikator kodowanego zestawu znakow (CCSID)

Identyfikator kodowanego zestawu znakow ASCII, ktory jest uzywany do przesytania plikow ASCII SBCS (zestaw
znakéw jednobajtowych), kiedy ustawiony jest tryb FTP ASCII. Mozliwymi warto$ciami sa:

*DFT Uzywana warto$¢ identyfikatora CCSID to 00819 (ISO 8859-1 8-bitowy kod ASCII).

warto$s¢_CCSID
Uzywana jest zadana warto§¢ CCSID. Ta wartos$¢ jest zatwierdzana dla uzyskania pewnosci, ze zadany
identyfikator CCSID ASCII SBCS jest prawidlowy.

Port (PORT)

Numer portu uzywanego do taczenia si¢ z serwerem FTP. Do taczenia z serwerem FTP uzywany jest zazwyczaj ogdlnie
znany port 21. W niektorych sytuacjach potaczenie z serwerem FTP moze jednak zosta¢ nawiazane za pomoca portu
innego niz 21. W takich sytuacjach parametr port moze zostac¢ uzyty do podania portu serwera. Mozliwymi
warto$ciami sa:

*DFT Uzywana jest warto$¢ 00021.

*SECURE
Uzywana jest wartos¢ 00990. Port 990 jest zarezerwowany dla serwerow FTP, ktore korzystaja bezposrednio z
protokotow TLS lub SSL (do szyfrowania danych).

warto$¢_portu
Uzywana jest zadana warto$¢ portu. Ta wartos$¢ jest zatwierdzana dla uzyskania pewnosci, ze pochodzi z
wlasciwego zakresu.
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Uwaga: Jesli podany zostat port 990, klient FTP wykonuje te same funkcje, jak w przypadku okreslenia opcji
*SECURE.

Ochrona potaczenia (Secure connection - SECCNN)

Okresla typ mechanizmu ochrony, ktéry ma by¢ uzywany do zabezpieczenia informacji przesytanych potaczeniem
sterujacym FTP (w tym hasto uzywane do uwierzytelniania sesji z serwerem FTP). Protokoty TLS i SSL sa
kompatybilnymi protokotami, uzywajacymi szyfrowania do ochrony danych przed przegladaniem podczas przesylania
i weryfikujacymi, czy nie nastapila utrata lub znieksztatcenie danych.

Uwaga: Podkomenda klienta FTP SECOPEN moze by¢ wykorzystana w celu nawiazania chronionego potaczenia FTP
podczas sesji klienta FTP.

Mozliwymi wartosciami sa:

*DFT Jesli w parametrze PORT podano *SECURE lub 990, uzywana jest opcja *IMPLICIT; w przeciwnym razie
*NONE.

*IMPLICIT
Klient FTP juz podczas taczenia z okreslonym serwerem FTP rozpoczyna korzystanie z warstwy TLS/SSL
(bez wysytania do serwera komendy AUTH). Jesli serwer nie obstuguje niecjawnej ochrony TLS/SSL na
okreslonym porcie lub negocjacja ochrony TLS/SSL nie powiodta si¢ z jakiegokolwiek powodu, potaczenie
zostanie zamkniete.

*SSL. Po polaczeniu z okreslonym serwerem FTP, klient FTP wysyta komende AUTH (Autoryzacja -
Authorization), ktora zada ochrony TLS/SSL dla danej sesji. Jesli serwer obstuguje protokot TLS lub SSL,
zainicjowana zostanie negocjacja za pomoca protokotu TLS lub SSL. Jesli serwer nie obstuguje protokotu
TLS/SSL lub negocjacja nie powiodta sig, potaczenie zostanie zamknigte.

*NONE
Klient FTP nie korzysta z szyfrowania dla potaczenia sterujacego z okreslonym serwerem FTP.

Ochrona danych (Data protection - DTAPROT)

Okresla rodzaj zabezpieczenia danych, ktory ma by¢ wykorzystywany dla informacji przesytanych potaczeniem dla
danych. To potaczenie jest uzywane do przesytania plikéw z danymi i listingdéw katalogow. Protokot FTP nie zezwala
na zabezpieczenie polaczenia dla danych, jesli nie jest chronione potaczenie sterujace.

Uwaga: Komenda klienta FTP SECData moze by¢ pdzniej wykorzystana do zmiany poziomu ochrony danych. Klient
FTP uzywa komendy serwera FTP PROT, aby zazada¢ okreslonej ochrony danych po nawiazaniu
chronionego potaczenia sterujacego.

Mozliwymi wartosciami sa:

*DFT Jesli parametr SECCNN okresla chronione polaczenie sterujace, uzywany jest parametr *PRIVATE; w
pozostatych przypadkach jest uzywany parametr *CLEAR.

*PRIVATE
Informacje wysylane przez potaczenie FTP dla danych sa szyfrowane. Jesli parametr SECCNN okre$la, ze
polaczenie sterujace nie jest szyfrowane, nie mozna uzy¢ parametru *PRIVATE.

*CLEAR
Informacje wysytane przez potaczenie FTP dla danych nie sa szyfrowane.

Tabela wychodzacych danych ASCII/EBCDIC (TBLFTPOUT)
Okresla obiekt tabeli, ktory jest uzywany do odwzorowywania wszystkich danych wychodzacych klienta FTP. Dane

wychodzace sa odwzorowywane z EBCDIC na ASCIL. Jesli dla parametru TBLFTPOUT nie okreslono zadnej tabeli,
do okreslenia odwzorowania wychodzacego, uzywany jest parametr CCSID. Mozliwymi wartosciami sa:
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*CCSID
Parametr CCSID uzywany jest do okreslania odwzorowania danych wychodzacych.

*DFT Parametr CCSID uzywany jest do okreslania odwzorowania danych wychodzacych.

Nazwa odwzorowania wychodzacego moze by¢ kwalifikowana za pomoca jednej z ponizszych wartosci
biblioteki:

*LIBL Przeszukiwane sa wszystkie biblioteki w czgs$ciach dotyczacych listy biblioteki zadania uzytkownika
i systemu, dopoki nie zostanie znalezione pierwsze odwzorowanie o takiej nazwie.

*CURLIB
Przeszukiwana jest biezaca biblioteka zadania. Jesli jako biezaca biblioteka zadania nie zostata
podana zadna biblioteka, uzywana jest biblioteka QGPL.

nazwa_biblioteki
Nazwa biblioteki do przeszukania.

tabela_odwzorowania_wychodzacego
Obiekt tabeli, ktory ma by¢ uzyty przez klienta FTP w celu odwzorowania danych wychodzacych.

Tabela przychodzacych danych ASCII/EBCDIC (TBLFTPIN)

Obiekt tabeli, ktory jest uzywany do odwzorowywania wszystkich danych przychodzacych klienta FTP. Dane
przychodzace sa odwzorowywane z ASCII na EBCDIC. Jesli w parametrze TBLFTPIN nie podano zadnej tabeli, do
okreslenia odwzorowania przychodzacego uzywany jest parametr CCSID. Ponizsze elementy stanowia mozliwe
wartosci:

*CCSID
Parametr CCSID uzywany jest do okreslania odwzorowania danych przychodzacych.

*DFT Parametr CCSID uzywany jest do okreslania odwzorowania danych przychodzacych.

Nazwa odwzorowania przychodzacego moze by¢ kwalifikowana za pomoca jednej z ponizszych wartosci
biblioteki:

*LIBL Przeszukiwane sa wszystkie biblioteki w czgs$ciach dotyczacych listy biblioteki zadania uzytkownika
i systemu, dopoki nie zostanie znalezione pierwsze odwzorowanie o takiej nazwie.

*CURLIB
Przeszukiwana jest biezaca biblioteka zadania. Jesli jako biezaca biblioteka zadania nie zostala
podana zadna biblioteka, uzywana jest biblioteka QGPL.

nazwa_biblioteki
Nazwa biblioteki do przeszukania.

tabela_odwzorowania_przychodzacego
Obiekt tabeli, ktory ma by¢ uzyty przez klienta FTP w celu odwzorowania danych przychodzacych.
Zatrzymywanie sesji klienta FTP

Uzyj podkomendy QUIT, aby zakonczy¢ sesje FTP. Zamyka ona polaczenie ze zdalnym hostem i konczy sesje FTP na
serwerze iSeries. W tym celu mozna takze nacisna¢ klawisz F3 (Wyjscie), a nastepnie potwierdzi¢ zakonczenie sesji
FTP.

Pojecia pokrewne

|“Ochrona klienta FTP za pomoca warstwy TLS lub SSL” na stronie 2l|
Do szyfrowania danych przesytanych za pomoca potaczen protokotu FTP sterujacych i przeznaczonych dla danych
mozna wykorzysta¢ potaczenia TLS lub SSL.

Zadania pokrewne

[‘Przesylanie plikéw za pomoca protokolu FTP” na stronie 30|
Protokot FTP umozliwia wysytanie i pobieranie plikow.
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Informacje pokrewne

[Scenariusz: Przesytanie pliku ze zdalnego hosta” na stronie 1
Aby wystac plik do serwera testowego, uzyj podstawowych komend protokotu FTP w celu wystania pliku do hosta
zdalnego.

Uwagi na temat przekroczenia limitu czasu przez serwer

Opis sposobu zapobiegania utracie potaczenia po przekroczeniu limitu czasu.

Wartos¢ limitu czasu bezczynnosci wymaga krotkiego omowienia. Jest to czas liczony w sekundach, po ktérym serwer
zamyka sesjg, jesli serwer FTP nie jest aktywny. Niektore systemy zdalne pozwalaja klientom na zmiang tej wartosci.
Na przyktad system iSeries obstuguje podkomende TIME serwera FTP, ktéra mozna wysta¢ do serwera za pomoca
podkomendy QUOTE klienta FTP, tak jak to zostato opisane w sekcji QUOTE (Wystanie podkomendy do serwera
FTP). Serwery systemu UNIX czgsto obstuguja podkomende SITE IDLE.

Podczas stosowania lokalnych podkomend systemu iSeries w potaczeniu z podkomenda SYSCMD lub za pomoca
klawisza F21 nie dochodzi do Zadnej interakcji pomigdzy klientem a serwerem. Dlatego, jesli uruchamianie tych
lokalnych komend systemu iSeries przekracza limit czasu bezczynnosci serwera, potaczenie zostanie zamknigte. Jesli
potaczenie zostanie utracone, trzeba ponownie zalogowac si¢ do serwera za pomoca komendy OPEN (OPEN <nazwa
zdalnego systemu>) i komendy USER, jak zostato to opisane w uwagach do sekcji Logowanie do zdalnego systemu
(Serwera).

Odsylacze pokrewne
[\QUOTE (Wystanie komendy do serwera FTP - Send a Subcommand to an FTP Server)” na stronie 77|

Przesytanie plikdw za pomoca protokotu FTP

Protokot FTP umozliwia wysytanie i pobieranie plikow.

Aby przestac pliki za pomoca protokotu FTP, wykonaj nastgpujace czynnosci:
1. Nalezy przygotowac nastgpujace informacje:
* nazwe¢ TCP/IP lub adres IP zdalnego komputera,
* nazwg i1 hasto uzytkownika zdalnego komputera (jesli komputer zdalny nie obstuguje anonimowego FTP),
* nazwg i miejsce potozenia pliku, ktéry ma zosta¢ przestany,
* docelowe potozenie pliku,
» format przesytanego pliku: ASCII, EBCDIC lub BINARY,
* czy polaczenie ma by¢ chronione za pomoca ochrony TLS (Transport Layer Security), czy SSL (Secure Sockets
Layer).
2. W wierszu komend wpisz FTP i nacisnij klawisz Enter.

3. Nastgpnie wprowadz nazwe TCP/IP lub adres IP zdalnego komputera i nacisnij klawisz Enter. Mozesz uzy¢ nazwy
lub adresu IP, takich jak:

zdalna.nazwa_systemu.com
lub
110.25.9.13

4. Wpisz identyfikator CCSID (Coded Character Set Identifier). Uzyj wartosci domyslnej (*DFT), chyba ze wiesz,
jaki konkretny identyfikator CCSID jest potrzebny.

5. Jesli w celu zabezpieczenia haset i danych ma by¢ stosowane potaczenie chronione, dla parametru Port nalezy
okresli¢ wartos¢ *SECURE.

6. Nacisnij klawisz Enter, aby nawiazac¢ potaczenie. Klient FTP wyswietli komunikaty, ktére powiadomia o
pomys$lnym nawiazaniu polaczenia z systemem zdalnym.
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Uwaga: Jesli dla parametru port okreslono wartos¢ *SECURE, a serwer nie obsluguje niejawnej ochrony
TLS/SSL na okreslonym porcie lub negocjacja ochrony za pomoca warstwy TLS/SSL nie powiodla si¢ z
jakiegokolwiek powodu, potaczenie zostanie zamknigte.

7. Aby zmieni¢ typ przesylanego pliku, wykonaj nastgpujace czynnosci:
a. Aby zmieni¢ typ na EBCDIC, wpisz EBCDIC i nacis$nij klawisz Enter przed wystaniem pliku.
b. Aby zmieni¢ typ na BINARY, wpisz BINARY i naci$nij klawisz Enter przed wystaniem pliku.
c. Aby powrdci¢ do domyslnego typu ASCIL, wpisz ASCII i nacisnij klawisz Enter przed wystaniem pliku.
8. 0Od tego momentu mozna juz przesyltac pliki:
a. Wpisz CD i nazwe katalogu. Nacisnij klawisz Enter.
b. Wykonaj jedna z ponizszych czynnosci:
* Aby przesta¢ plik z systemu serwera do systemu klienta, wprowadz komende¢ GET wraz z nazwa pliku:
GET mojplik.txt
* Aby przesta¢ plik znajdujacy si¢ na systemie klienta do systemu serwera, wprowadz komende PUT wraz z
nazwa pliku:
PUT mojplik.txt

9. Wprowadz podkomende FTP QUIT, aby zakonczy¢ sesje klienta FTP i powrdci¢ do wiersza komend systemu
iSeries.

Pojecia pokrewne

[‘Metody przesylania danych” na stronie 125|
Przed rozpoczeciem przesytania plikdw nalezy wybra¢ wlasciwy format ich przesytania.

Odsylacze pokrewne

[‘Uruchamianie i zatrzymywanie sesji klienta” na stronie 26|
W tym rozdziale opisano metodg uruchamiania i zatrzymywania sesji klienta.

Informacje pokrewne

[‘Scenariusz: Przesytanie pliku ze zdalnego hosta” na stronie 1|
Aby wyslac plik do serwera testowego, uzyj podstawowych komend protokotu FTP w celu wyslania pliku do hosta
zdalnego.

Uruchamianie protokotu FTP w trybie nienadzorowanym za pomoca
zadania wsadowego

W tym rozdziale przedstawiono przyktady uruchamiania FTP w trybie nienadzorowanym.

Klient FTP moze by¢ uruchamiany interaktywnie lub w trybie nienadzorowanym. W tym rozdziale przedstawiono dwa
przyktady metod uruchamiania klienta FTP z wykorzystaniem trybu wsadowego: przyktad prosty i przyktad ztozony.
Dodatkowe przyktady mozna znalez¢ wsekcji 6.7, Batch FTP podrecznika V4 TCP/IP for AS/400: More Cool Things|

(okoto 10 074 KB).

Pojecia pokrewne

|“Kontrolowanie dostepu do serwera FTP” na stronie 16|
Jesli protokot FTP jest uzywany, istnieje potrzeba zachowania kontroli nad uzytkownikami w celu ochrony danych
i sieci. Sekcja ta zawiera wskazowki i uwagi dotyczace ochrony.

Informacje pokrewne

|“Scenariusz: Przesytanie pliku ze zdalnego hosta” na stronie 1|
Aby wystac¢ plik do serwera testowego, uzyj podstawowych komend protokotu FTP w celu wystania pliku do hosta
zdalnego.

[V4 TCP/IP for AS/400: More Cool Things Than Ever]|

Przyktad prosty: zadania wsadowe FTP
Ten prosty przyktad demonstruje przesytanie danych za pomoca pliku wsadowego. W przyktadzie opisano przestanie
jednego pliku z systemu zdalnego.
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Komponenty:

e program w jezyku CL,

* plik wejsciowy zawierajacy komendy FTP,

* plik wyjsciowy zawierajacy komunikaty FTP.

Program w jezyku CL

dhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhhhkhhhhhhhhkhhhdhdhddhhddhdhdhdhhhhhhhhhhhhhkhdkdhkdxkx
ITSOLIB1/QCLSRC BATCHFTP:
PGM
OVRDBF  FILE(INPUT) TOFILE(ITSOLIB1/QCLSRC) MBR(FTPCMDS)
OVRDBF  FILE(OUTPUT) TOFILE(ITSOLIB1/QCLSRC) MBR(OUT)
FTP RMTSYS (SYSxxx)
ENDPGM

Bk Rk o R R S S R R R R R R Rk

Uwaga: Jesli powyzszy przyktadowy program jest pisany w srodowisku ILECL, to aby dziatat, do komendy OVRDBF
nalezy doda¢ parametr OVRSCOPE(*CALLLVL).

Program BATCHFTP przepisuje parametr INPUT do zrédtowego zbioru fizycznego ITSOLIB1/QCLSRC
MBR(FTPCMDS). Dane wyjsciowe sa przesytane do MBR(OUT).

Plik wejsciowy zawierajacy komendy FTP
khhkkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhhkhkhhhkhhhhkhkhhhkhhdhdhhhdhhhdhdhdhhdhhhhhhhhhhhhhkkxkx
ITSOLIB1/QCLSRC FTPCMDS:
ITSO ITSO
CD ITSOLIB1
SYSCMD CHGCURLIB ITSOLIB2
GET QCLSRC.BATCHFTP QCLSRC.BATCHFTP (REPLACE
QUIT

R R e e S hhkhkhhhhhhkhhhdhhhdhdhddhrrhhkdhhdhdk

Wymagania dotyczace komend FTP znajduja si¢ w pliku FTPCMDS.

Plik wyjsciowy zawierajacy komunikaty FTP
R R R R R R R R R Rk R R R R R R R Rk R R R R R R R R R R R

FTP Output Redirected to a File
FTP Input from Overridden File
Connecting to host name SYSxxx
at address Xx.xxx.xx.xxx using port 21.
220-QTCP at SYSxxx.sysnaml23.ibm.com.
220 Connection will close if idle more than 5 minutes.
Enter login ID (itso):
> ITSO ITSO
331 Enter password.
230 ITSO logged on.
Zdalnym systemem operacyjnym jest system i5/0S. Wersja protokotu
TCP/IP: "V3RIMO".
250 Uzywany obecnie format nazewnictwa: "0".
257 Biblioteka biezaca: "QGPL".
Enter an FTP subcommand.
> CD ITSOLIB1
Enter an FTP subcommand.
250 Current Tibrary changed to ITSOLIBI.
> SYSCMD CHGCURLIB ITSOLIB2
Enter an FTP subcommand.
> GET QCLSRC.BATCHFTP QCLSRC.BATCHFTP (REPLACE
200 PORT subcommand request successful.
150 Retrieving member BATCHFTP in file QCLSRC in library ITSOLIBI.
250 File transfer completed successfully.
147 bytes transferred in 0.487 seconds. Transfer rate 0.302 KB/sec.
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Powyzej pokazany zostal wyjsciowy plik komunikatow. Napisanie programu przetwarzajacego ten plik i

Enter an FTP subcommand.

> QUIT

221 QUIT subcommand received.

wyswietlajacego komunikat o bledzie w QSYSOPR, jesli pojawily sig jakies komunikaty o btgdach, nie powinno by¢

problemem. Komunikaty FTP o btedach maja numery zaczynajace si¢ od cyfry 4 lub 5.

Przyktad zaawansowany: zadania wsadowe FTP

Ponizszy przyktad opisuje sposob pobierania plikow z kilku hostéw zdalnych do centralnego serwera iSeries w trybie
wsadowym.

Uzytkownik GWIL na serwerze iSeries SYSNAMO3 pragnie wykona¢ nastgpujace czynnosci:

1. Pobra¢ pliki z hostow SYSNAMRS (RS/6000) i MVAX (VAX).

2.

3.

Przyklad: tworzenie programu CL uruchamiajacego ustuge FTP:

iSeres
SYSNAM14
505

iSernes
SYSNAMOZ
9.4.73.250
505

pEeries
SYSMAMRS
9473198
ALY

Siet IP Rochester firmy |IBM

iSeries
SYSMNAMOS
505

MAK
946252

Po pobraniu pliku z hosta SYSNAMRS przesta¢ plik do hosta SYSNAMO2 (kolejnego serwera iSeries) za pomoca

protokotu FTP.

Wysta¢ powyzszy plik za pomoca protokotu TCP/IP na serwer iSeries SYSNAM14.

FTP
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Jak mozna byto to zobaczy¢ na powyzszym przyktadzie, klient FTP pobiera komendy oraz wysyta komunikaty do
terminalu, dlatego zarowno WEJSCIE, jak i WYJSCIE komend musza zostaé przestoniete w celu pracy w trybie
wsadowym. Komenda OVRDBF jest wykorzystywana do nadpisania starych warto$ci nowymi, ktore maja zostac
uzyte w zadaniu wsadowym:

OVRDBF FILE(INPUT) TOFILE(GERRYLIB/QCLSRC) MBR(FTPCMDS)

OVRDBF FILE(OUTPUT) TOFILE(GERRYLIB/QCLSRC) MBR(FTPLOG)
Komenda STRTCPFTP wymaga podania jako parametru nazwy hosta lub adresu internetowego w pliku z
programem CL. Jesli system zdalny ma zosta¢ podany w wejsciowym pliku komend, a nie w pliku z programem
CL, w komendzie STRTCPFTP nalezy poda¢ nazwg fikcyjnego hosta, aby zachowac poprawna sktadni¢ komendy.
Nazwa fikcyjna moze by¢ nazwa wyimaginowanego lub istniejacego hosta. Jesli podana zostanie nazwa
rzeczywistego hosta, jako pierwsza pozycje wejsciowego pliku komend nalezy poda¢ identyfikator uzytkownika i
hasto, a jako druga pozycje - komende CLOSE. Jesli podana zostanie nazwa wyimaginowanego hosta, powyzsze
Wpisy nie sa wymagane, a pierwszym wpisem powinna by¢ podkomenda OPEN, aby nawiazane zostalo polaczenie
z odpowiednim systemem serwera.

FTP RMTSYS (LOOPBACK)

Klient FTP przetwarza plik wejsciowy i zapisuje komunikaty do pliku wyjsciowego (FTPLOG).
Po zakonczeniu aplikacji FTP nalezy usuna¢ nadpisania:
DLTOVR FILE(INPUT OUTPUT)

W systemie SYSNAMO1 program CL dla klienta FTP w trybie wsadowym moze wygladac jak program
przedstawiony w ponizszym przyktadzie na ilustracji nr 1:

Uwaga: Korzystajac z przyktadowego kodu, uzytkownik akceptuje warunki okreslone w sekcji
[dotyczace licencji na kod” na stronie 152]

-

Columns . . . : 1 71 Przegladanie (Browse) GERRYLIB/QCLSRC

SEU==> FTPBATCH

FMT % L.+...0 1 coa+eo. 2 ooteos 3 aoheac 4 Lo+ 5 LLhll 6 Lkl T
*kkkkkkxkkkkkxx Beginning of data

0001.00 PGM

0002.00 OVRDBF FILE(INPUT) TOFILE(GERRYLIB/QCLSRC) +

0003.00 MBR (FTPCMDS)

0004.00 OVRDBF FILE(OUTPUT) TOFILE(GERRYLIB/QCLSRC) +

0005.00 MBR(FTPLOG)

0006.00 FTP RMTSYS (LOOPBACK) /= (FTP CL Program) =/

0007.00 DLTOVR FILE(INPUT OUTPUT)

0008.00 ENDPGM

*hkkkxxxhxkkxxxxxx End of data

F3=Wyjdz  F5=0dSwiez  F9=0dtwdorz  F10=Kursor  F12=Anuluj
F16=Powtdrz znajdz F24=Wiecej klawiszy
(C) COPYRIGHT IBM CORP. 1981, 1994.

Rysunek 1. Program FTPBATCH w jezyku CL dla klienta FTP w trybie wsadowym

Przyklad: tworzenie pliku wejsciowego FTP (FTCPDMS):

Plik wejsciowy musi zawiera¢ wszystkie podkomendy klienta FTP niezbedne do potaczenia i zalogowania si¢ do
serwera, skonfigurowania i wykonania przesytania plikow, zamknigcia potaczenia z serwerem oraz zakonczenia sesji
klienta. Podany nizej przyktad zawiera podkomendy uzyte do przesytania plikow do dwoch réznych systemow
zdalnych.

Uwaga: Korzystajac z przyktadowego kodu, uzytkownik akceptuje warunki okreslone w sekcji |“Inf0rmacje dotyczqce|
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SEU==> FTPCMDS
I N T . N Y SRS P T C T I Sy

0001.00 gwil #x*x

0002.00 close

0003.00 open sysnamrs

0004.00 user root root

0005.00 ascii

0006.00 syscmd d1tf file(gerrylib/rs6)

0007.00 get /Itsotest gerrylib/rs6.rs6

0008.00 close

0009.00 open mvax

0010.00 user tester tester

0011.00 get screenl.file gerrylib/vax.vax (replace
0012.00 close

0013.00 open sysnam02

0014.00 user gwil *xx=*

0015.00 ebcdic

0016.00 put gerrylib/rs6.rs6 gerrylib/rs6.rs6
0017.00 quote rcmd sndnetf file(gerrylib/rs6) tousrid((gwilsysnaml4))
0018.00 close

0019.00 quit

F3=Wyjscie F5=0dswiez F9=0dtworz F10=Kursor  F12=Anuluj
F16=Powtorz znajdz F24=Wiecej klawiszy

Columns . . . : 1 71 Przegladanie (Browse) GERRYLIB/QCLSRC

*kxkxkkkkkkkkkx Beginning of data sxsxsrsrsrkdrhrdhrhrshkhkhkbkhhhrhhrrhrs

*kkkhkxkkkkxkkhrxkx ENd Of datarrxsrrxskdhrrkdhhrkhhrkrhhrkrkhrkrkhhrkhhrrrhk

Rysunek 2. Przesytanie plikéw do dwdch systemow zdalnych

Ponizsze wskazdwki moga pomoc w zrozumieniu podkomend klienta FTP przedstawiony w sekcji Numery

wierszy na ekranie odpowiadaja numerom w ponizszym zestawieniu.

0001  Identyfikator uzytkownika i hasto dla fikcyjnego potaczenia z klientem iSeries SYSNAMO3.

0002  Zamknigcie fikcyjnego potaczenia w serwerze iSeries SYSNAMO3.
0003  Otworzenie polaczenia sterujacego do hosta RISC System/6000 SYSNAMRS.
0004 Komenda USER z identyfikatorem uzytkownika i hastem dla hosta SYSNAMRS.

Uwaga: Podczas uruchamiania klienta FTP w trybie wsadowym, po komendzie OPEN musi nastapi¢ komenda USER.

Komenda USER powinna mie¢ nastepujace parametry: identyfikator uzytkownika do zalogowania si¢ oraz

hasto. Inaczej jest, gdy FTP dziata interaktywnie. Gdy ustuga FTP zostanie uruchomiona interaktywnie, klient
automatycznie uruchomi podkomendg USER i podpowie identyfikator do zalogowania sig. Jesli ustuga FTP

zostata uruchomiona w trybie wsadowym, komenda USER nie jest uruchamiana automatycznie.

0005  Przesytanie danych ASCII (na serwerze iSeries zostanie wykonana konwersja do/z kodu EBCDIC).

0006 Komenda CL uruchamiana dla klienta iSeries: usunigcie pliku. Parametr zastepczy (z nastgpna instrukcja

mozna uzy¢ parametru REPLACE.)
0007  Pobranie pliku z systemu RISC System/6000.
0008  Zamknigcie potaczenia sterujacego do hosta RISC System/6000 SYSNAMRS.
0009  Otwarcie polaczenia do hosta VAX MVAX.
0010  Komenda USER z identyfikatorem uzytkownika i hastem dla hosta MVAX.
0011  Pobranie pliku z hosta VAX i zastapienie istniejacego pliku iSeries.
0012  Zamknigcie potaczenia sterujacego z hostem VAX MVAX.
0013  Otworzenie potaczenia sterujacego ze zdalnym hostem iSeries SYSNAMO2.

FTP
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0014 Komenda USER z identyfikatorem uzytkownika i hastem dla hosta SYSNAMO2.

0015  Przesytanie danych EBCDIC (na takiej samej zasadzie, jak pomigdzy jednym serwer iSeries i drugim
serwerem iSeries).

0016  Wysytanie pliku iSeries do hosta iSeries SYSNAMO02 za pomoca protokotu TCP/IP.

0017  Wysytanie tego pliku z serwera iSeries SYSNAMO3 do zdalnego hosta iSeries SYSNAM 14 poprzez sie¢
TCP/IP.

0018  Zamknigcie potaczenia sterujacego z hostem iSeries SYSNAMO2.

0019  Zakonczenie aplikacji FTP.

Przyklad: program CL do wprowadzania zadania FTPBATCH:

Utworzenie programu CL wprowadzajacego zadanie FTPBATCH pozwala na ustalenie harmonogramu przesytania

plikdw oraz uruchamianie przesytania w trybie nienadzorowanym. W ponizszym przyktadzie przesytanie plikdw ma
zosta¢ uruchomione w nastepny piatek o godzinie 17:00, w trybie nienadzorowanym.

Uwaga: Korzystajac z przykladowego kodu, uzytkownik akceptuje warunki okreslone w sekeji [‘Informacje dotyczace]
[licencii na kod” na stronie 152]

4 N\
Columns . . . : 1 71 Przegladanie (Browse) GERRYLIB/QCLSRC
SEU==> FTPSUBMIT
FMT %% L +..0 1 oo+eos 2 cotene 3 coteas 4 Lo+ o Bl 6 Ll T
*kkkkkkkkkxkkkk Beginning of data * * *kKK *kKK
0001.00 PGM
0002.00 SBMJOB CMD (CALLPGM(GERRYLIB/FTPBATCH)) +
0003.00 JOB(FTPFRIDAY) OUTQ(QUSRSYS/GERRYQ) +
0004.00 SCDDATE (*FRI) SCDTIME(170000) /* FTP for +
0005.00 Friday, 5:00 in theafternoon x/

0006.00 ENDPGM

kkkkkkkkkkrkkkrrrkx ENA OF datarrssrrrskhrrsrhhrbkhhrkrhhrkrhhrkrhhh kb hhrkrhhr

F3=WyjScie F5=0dSwiez  F9=0dtwdérz  F10=Kursor  F12=Anuluj
F16=Powtdorz znajdz F24=Wiecej klawiszy
(C) COPYRIGHT IBMCORP. 1981, 1994.

- %
Rysunek 3. Program w jezyku CL wprowadzajacy zadanie dla klienta FTP w trybie wsadowym

Przyklad: sprawdzanie w pliku wyjsciowym FTP, czy podczas przetwarzania nie pojawily sie bledy:

Podczas uruchamiania o godzinie ustalonej w harmonogramie klient FTP wpisuje dane do podzbioru zbioru FTPLOG
pokazanego na ilustracji nr 3. Dane w podzbiorze zbioru FTPLOG odpowiadaja rzeczywistym instrukcjom dla obu
przyktadow.

Uwaga: Korzystajac z przyktadowego kodu, uzytkownik akceptuje warunki okreslone w sekcji I“Informacje dotyczqcel
icencji na kod” na stronie 152I
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taczenie z hostem LOOPBACK pod adresem 127.0.0.1 za pomocag portu 21.
220-QTCP w hoScie Tokalnym.
220 Potaczenie zostanie zamkniete, jeS1i bedzie bezczynne przez ponad 5 minut.
Wpisz identyfikator logowania (gwil):

SS>SGWIL **%*

331 Wpisz hasto.

230 GWIL zalogowany.

Zdalnym systemem operacyjnym jest i5/0S. Wersja prot. TCP/IP: "V4R2MO".
250 Uzyw. obecnie format naz. "0"

257 Biblioteka biezaca "QGPL".

Wpisz komende FTP.

> CLOSE
221 Otrzymanie komendy QUIT.
Wpisz komende FTP.

> OPEN SYSNAMRS

taczenie z hostem SYSNAMRS pod adresem 9.4.73.198 za pomoca portu 21.

220 Serwer FTP sysnamrs.sysnaml23.ibm.com (wersja 4.9 czw 2 wrz 20:35:07 CDT
1993) gotowy.

Wpisz komende FTP.

Rysunek 4. Dane wyjsciowe klienta FTP (FTPLOG) po uruchomieniu programu FTPBATCH (czes¢ 1/5)

-

.

> USER root #*x*

331 Wymagane hasto dla uzytkownika root.
230 Uzytkownik root zalogowany.

UNIX Typ: L8 Wersja: BSD-44

Wpisz komende FTP.

> ASCII
200 Typ ustawiony na A; z N.
Wpisz komende FTP.

> SYSCMD DLTF FILE(GERRYLIB/RS6)
Wpisz komende FTP.

> GET /Itsotest GERRYLIB/RS6/RS7

200 Zadanie komendy PORT powiodto sie.

150 Otwieranie potaczenia danych dla /Itsotest (467 bajtow).

226 Przesytanie zakohczone.

Wystano 467 bajty przez 2,845 s. SzybkoSC przesytania 0,167KB/s.
Wpisz komende FTP.

Rysunek 5. Dane wyjsciowe klienta FTP (FTPLOG) po uruchomieniu programu FTPBATCH (czes¢ 2/5)

FTP
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> CLOSE
221 Do widzenia.
Wpisz komende FTP.

> OPEN MVAX

taczenie z hostem mvax pod adresem 9.4.6.252 za pomocg portu 21.
220 Ustuga FTP gotowa

Wpisz komende FTP.

> USER TESTER #%*%%x

331 Otrzymano nazwe uzytkownika TESTER, prosze poda hasto
230 Uzytkownik TESTER zalogowany, katalog $DISK1:[TESTER]
Wpisz komende FTP.

GET SCREEN1.FILE GERRYLIB/VAX.VAX (REPLACE

200 Zadanie komendy PORT powiodto sie.

125 Rozpoczeto przesytanie ASCII dla $DISK1:[TESTERSCREEN1.FILE;1(266586 bajt.)
226 Przesytanie pliku powiodto sie.

Przestano 265037 bajtow przez 8,635 s.SzybkoS¢ przesytania 30,694 KB/s.

Wpisz komende FTP.

> CLOSE
221 Do widzenia.
Wpisz komende FTP.

OPEN SYSNAMO2

taczenie z hostem SYSNAMO2 pod adresem 9.4.73.250 za pomocg portu 21.

220-QTCP pod nazwa SYSNAMO2.sysnaml23.ibm.com.

220 Potaczenie zostanie zamkniete, jes1i bedzie bezczynne przez ponad 5 minut.
Wpisz komende FTP.

-

Rysunek 6. Dane wyjsciowe klienta FTP (FTPLOG) po uruchomieniu programu FTPBATCH (czes¢ 3/5)

Ve
> USER GWIL #%#%*
331 Wpisz hasto.
230 GWIL zalogowany.
Zdalnym systemem operacyjnym jest i5/0S. Wersja protoko*u TCP/IP: "V4R2MO".
250 Uzyw. obecnie format naz. "0"
257 Biblioteka biezaca: "QGPL".
Wpisz komende FTP.
> EBCDIC
200 Typ reprezentacji niedrukowalny EBCDIC.
Wpisz komende FTP.
> PUT GERRYLIB/RS6.RS6 GERRYLIB/RS6.RS6
200 Zadanie komendy PORT powiodto sie.
150 Wysytanie zbioru do podzbioru RS6 w zbiorze RS6 w bibliotece GERRYLIB.
250 Przesytanie zbioru zakoficzone pomySinie.
467 bajtow przestano w 0,148 s. SzybkoS¢ transferu 3,146 KB/sec.
Wpisz komende FTP.
> RCMD SNDNETF FILE(GERRYLIB/RS6) TOUSRID((GERRYLIB SYSNAM14))
250 Wykonanie komendy SNDNETF FILE(GERRYLIB/RS6) TOUSRID((GWIL SYSNAM14))

powiodto sie.

Wpisz komende FTP.

o

Rysunek 7. Dane wyjsciowe klienta FTP (FTPLOG) po uruchomieniu programu FTPBATCH (czes¢ 4/5)
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> CLOSE

221 Otrzymanie komendy QUIT.

Wpisz komende FTP.

> QUIT |

(To kohczy dziatanie aplikacji FTP) I
|

- J
Rysunek 8. Dane wyjsciowe klienta FTP (FTPLOG) po uruchomieniu programu FTPBATCH (czesc 5/5)

Nalezy przejrze¢ powyzsze dane wyjsciowe, aby sprawdzi¢, czy podczas przetwarzania FTP nie pojawily sig biedy.
Mozna to zrobi¢, przegladajac dane lub uruchomi¢ program testujacy pojawienie si¢ kodow bledu odpowiedzi.
Trzycyfrowe kody bledéw FTP zaczynaja si¢ od cyfr 4 lub 5. Nalezy unika¢ komunikatow takich jak *Przestano 467
bajty...".

Przykiadowa procedura: przyktadowa procedura REXX i przyktadowy podzbior zbioru fizycznego sa dostarczane jako
czg$¢ produktu TCP/IP. Zbior QATMPINC w bibliotece QTCP zawiera nastgpujace dwa podzbiory:

* BATCHFTP, ktory zawiera kod zrodtowy REXX okreslajacy wejscia i wyjscia plikow wsadowych oraz
uruchamiajacy FTP.

* BFTPFILE, ktéry zawiera komendy oraz dane niezbedne do zalogowania si¢ i uruchomienia FTP.

Informacje dotyczace protokotu FTP
Informacje dotyczace podkomend serwera i klienta, programow obstugi wyjscia FTP, metod przesytania danych i inne

informacje.

Podkomendy serwera FTP

Te komendy odpowiadaja za komunikacj¢ pomigdzy klientem a serwerem. Ta sekcja zawiera opisy podkomend
odpowiadajacych komendom CL w systemie iSeries, ktore sa unikalne dla serwera FTP iSeries.

W tym rozdziale opisano podkomendy serwera FTP. Klienci FTP komunikuja si¢ z serwerem za pomoca komend
serwera. W tym rozdziale przedstawiono poszczegdlne komendy serwera, opisy ich dziatania, konwencje sktadni i

komunikaty statusu odpowiedzi FTP.

Serwer FTP iSeries uzywa podkomend wymienionych w ponizszej tabeli.

Podkomenda Do czego stuzy

ABOR Anuluje poprzednia podkomendeg

ADDM Dodaje podzbior do zbioru fizycznego

ADDV Dodaje podzbidr o zmiennej dtugosci do zbioru fizycznego

APPE Dopisuje dane do podanego zbioru

AUTH Definiuje mechanizm uwierzytelniania uzywany dla biezacej
sesji FTP

CDUP Przechodzi do katalogu nadrzednego

CRTL Tworzy biblioteke

CRTP Tworzy zbior fizyczny

CRTS Tworzy zrodtowy zbior fizyczny

CWD Zmienia katalog roboczy lub biblioteke

DBUG Uruchamia lub zatrzymuje $ledzenie serwera

DELE Usuwa zbior, podzbidr lub dokument
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Podkomenda Do czego stuzy

DLTF Usuwa zbior

DLTL Usuwa biblioteke

HELP Pobiera informacje o podkomendach serwera FTP

LIST Wyswietla zbiory lub pozycje katalogu

MKD Tworzy katalog

MODE Okresla format przesytanych danych

NLST Wyswietla listg nazw plikow lub katalogow

NOOP Sprawdza, czy serwer odpowiada

PASS Wysyta hasto do serwera

PASV Nakazuje serwerowi pasywne otworzenie kolejnego tacza
danych

PBSZ Definiuje maksymalng wielkos¢ buforu dla danych
zakodowanych na poziomie aplikacji, wysytanych lub
odbieranych przez potaczenie danych

PORT Okresla port danych, na ktorym klient bedzie nastuchiwat
potaczenia

PROT Okresla ochrong uzywana dla potaczen danych w protokole FTP

PWD Wyswietla biezacy katalog roboczy

QUIT Wylogowuje uzytkownika; zamyka potaczenie

RCMD Wysyta komendg jezyka CL do serwera FTP

REIN Ponownie uruchamia sesj¢ na serwerze

RETR Pobiera dane z serwera

RMD Usuwa katalog

RNFR Okresla plik, ktéory ma mie¢ zmieniona nazwe

RNTO Okresla nowa nazwg pliku

SITE Wysyta informacje, ktore moga by¢ uzyte przez serwer

STAT Pobiera informacje o statusie z serwera

STOR Zachowuje dane na serwerze i zastgpuje istniejacy plik

STOU Zachowuje dane na serwerze, lecz nie zastegpuje istniejacego
pliku

STRU Okresla strukture pliku

SYST Wyswietla nazwe systemu operacyjnego serwera

TIME Okresla warto$¢ limitu czasu dla serwera FTP

TYPE Okresla typ przesylania plikow

USER Wysyta ID uzytkownika do serwera

XCupP Przechodzi do katalogu nadrzednego

XCWD Przechodzi do katalogu roboczego

XMKD Tworzy katalog

XPWD Wyswietla biezacy katalog lub biblioteke

XRMD Usuwa katalog
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Podkomendy unikalne dla serwera FTP iSeries

Komendy serwera FTP iSeries obejmuja specjalny zestaw komend, ktdre sa skroconymi nazwami odpowiadajacych im,
lecz dtuzszych komend jgzyka CL systemu iSeries.

Nazwy specjalnych podkomend serwera musza by¢ skrocone do czterech liter, aby spelnialy ograniczenia architektury
FTP. Gdy serwer iSeries otrzymuje te podkomendy, interpretuje je nastepujaco:

* ADDM = ADDPFM (Add Physical File Member - Dodanie podzbioru zbioru fizycznego)

* ADDV = ADDPVLM (Add Physical File Variable Length Member - Dodanie podzbioru zbioru fizycznego o
zmiennej dtugosci)

e CRTL = CRTLIB (Create Library - Utworzenie biblioteki)

* CRTP = CRTPF (Create Physical File - Utworzenie zbioru fizycznego)

* CRTS = CRTSRCPF (Create Source Physical File - Utworzenie zrodtowego zbioru fizycznego)
e DLTF = DLTF (Delete File - Usunigcie pliku)

e DLTL = DLTLIB (Delete Library - Usunigcie biblioteki)

Oprocz powyzszych podkomend mozna uzywa¢ podkomendy RCMD serwera FTP w celu wystania dowolnej komendy
CL do serwera.

Odsylacze pokrewne

[‘Konwencje sktadni komend serwera FTP” na stronie 137]
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

[‘Komunikaty o statusie odpowiedzi serwera FTP” na stronie 135
W tym rozdziale przedstawiono najczesciej spotykane kody odpowiedzi i ich znaczenie.

[‘Podkomendy klienta FTP” na stronie 57
Za pomoca podkomend klienta FTP mozna nawiazywac polaczenia ze zdalnymi serwerami FTP, przechodzi¢ do
bibliotek i katalogdw oraz tworzy¢, usuwac i przesylac pliki.

ADDM (Dodanie podzbioru zbioru fizycznego - Add Physical File Member)
Podkomenda serwera FTP

ADDM parametry

parametry
Parametry tej komendy sa takie same, jak komendy ADDPFM jezyka CL.

Na przyktad, aby doda¢ podzbior BANANA do zbioru fizycznego GEORGE w bibliotece RLKAY'S systemu iSeries,
nalezy wpisac:
ADDM FILE(RLKAYS/GEORGE) MBR(BANANA)

Odsylacze pokrewne

[‘Konwencje sktadni komend serwera FTP” na stronie 137]
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

ADDV (Dodanie podzbioru zbioru fizycznego o zmiennej dtugosci - Add Physical
File Variable Length)
Podkomenda serwera FTP

ADDV parametry

parametry
Parametry tej komendy sa takie same, jak komendy ADDPVLM jezyka CL.
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Na przyktad, aby doda¢ podzbior POLEBEAN do zbioru fizycznego GEORGE w bibliotece RLKAYS systemu iSeries,
nalezy wpisac:
ADDV FILE(RLKAYS/GEORGE) MBR(POLEBEAN)

Odsylacze pokrewne

|“Konwencj e sktadni komend serwera FTP” na stronie 137|
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

ADDV (Dodanie podzbioru zbioru fizycznego o zmiennej dtugosci - Add Physical
File Variable Length)
Podkomenda serwera FTP

ADDV parametry

parametry
Parametry tej komendy sa takie same, jak komendy ADDPVLM jezyka CL.

Na przyktad, aby doda¢ podzbior POLEBEAN do zbioru fizycznego GEORGE w bibliotece RLKAYS systemu iSeries,
nalezy wpisac:
ADDV FILE(RLKAYS/GEORGE) MBR(POLEBEAN)

Odsylacze pokrewne

[‘Konwencje sktadni komend serwera FTP” na stronie 137]
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

APPE (Dopisanie do istniejacego pliku - Append to Existing File)
Podkomenda serwera FTP

Komenda APPE serwera FTP akceptuje przekazane dane i zapisuje je w plikach w systemie serwera. Jesli podany plik
istnieje, dane sa dodawane do tego pliku; w przeciwnym razie podany plik jest tworzony.

APPE nazwa_pliku

nazwa_pliku
Plik, w ktorym pobrane dane zostana zapisane w systemie serwera.

Odsylacze pokrewne

[‘Konwencje sktadni komend serwera FTP” na stronie 137]
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

AUTH (Autoryzacja - Authorization)
Podkomenda serwera FTP

Komenda AUTH serwera FTP okresla mechanizm uwierzytelniania/ochrony, ktdry jest uzywany dla biezacej sesji FTP.
Sktadnia tej komendy jest nastgpujaca:

AUTH [ TLS-C | TLS-P | TLS | SSL ]

Wartosci parametrow:

TLS-C Zastosowanie protokotu Transport Layer Security (TLS) jako
mechanizmu ochrony. Ustawienia ochrony dla polaczen danych
przyjmuja domyslnie wartosci RFC2228; oznacza to brak
niejawnego zabezpieczenia polaczen danych.
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TLS-P Jako mechanizm ochrony wykorzystywany jest protokot TLS.
Polaczenia danych zabezpieczane sa niejawnie (taki sam efekt
daja wywotane po kolei komendy: AUTH TLC-C, PBSZ 0,
PROT P)

TLS Patrz termin preferowany TLS-C.

SSL Patrz termin preferowany TLS-P.

Uwaga: Protokot TLS jest kompatybilny z protokotem SSL (Secure Sockets Layer).

Odsylacze pokrewne

[‘Konwencje sktadni komend serwera FTP” na stronie 137]
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

CRTL (Utworzenie biblioteki - Create Library)
Podkomenda serwera FTP

CRTL parametry

parametry
Parametry tej komendy sa takie same, jak komendy CRTLIB jezyka CL.

Na przyktad, aby utworzy¢ biblioteke o nazwie TESTTCP na serwerze iSeries, nalezy wpisac:
CRTL TESTTCP
Odsylacze pokrewne

[‘Konwencje skladni komend serwera FTP” na stronie 137]
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

CRTP (Utworzenie zbioru fizycznego - Create Physical File)
Podkomenda serwera FTP

CRTP parametry

parametry
Parametry tej komendy sa takie same, jak komendy CRTPF jezyka CL.

Na przyktad, aby utworzy¢ zbior fizyczny o nazwie MYFILE o dtugosci rekordu 80 i bez ograniczen liczby
podzbioréw, nalezy wpisac:

CRTP FILE(RLKAYS/MYFILE) RCDLEN(80) MAXMBRS (*NOMAX)

Odsylacze pokrewne

[‘Konwencje sktadni komend serwera FTP” na stronie 137]
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

CRTS (Utworzenie zrédtowego zbioru fizycznego - Create Source Physical File)
Podkomenda serwera FTP

CRTS parametry

parametry
Parametry tej komendy sa takie same, jak komendy CRTSRCPF jezyka CL.
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Na przyktad, aby utworzy¢ zrodtowy zbidr fizyczny o nazwie GEORGE w bibliotece RLKAY'S, nalezy wpisac:
CRTS FILE(RLKAYS/GEORGE)
Odsylacze pokrewne

[‘Konwencje sktadni komend serwera FTP” na stronie 137]
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

CWD (Zmiana katalogu roboczego lub biblioteki - Change Working Directory or
Library)
Podkomenda serwera FTP

Komenda CWD serwera FTP stuzy do zmiany katalogu roboczego, biblioteki lub grupy plikow.

CWD katalog

Odsylacze pokrewne

|“K0nwencj e sktadni komend serwera FTP” na stronie l37|
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

DBUG (Wtaczenie sledzenia serwera FTP - Turn on the FTP Server Trace)
Podkomenda serwera FTP

Uwaga: Funkcja sledzenia serwera FTP powinna by¢ uzywana jedynie w celu raportowania blgdéw w programach
firmie IBM. Uzycie tej funkcji moze wplyna¢ na wydajnos¢ systemu.

DBUG

Jesli sledzenie serwera FTP nie jest aktywne, zostanie ono uruchomione. Serwer wykonuje §ledzenie, dopoki nie
odbierze innej komendy DBUG lub komendy QUIT. Gdy serwer zakonczy $ledzenie, formatowanie wynikdw moze
zajac znaczna ilos$¢ czasu.

Pojecia pokrewne

[‘Sledzenie serwera FTP” na stronie 147|
Wykorzystanie komendy DBUG w celu $ledzenia problemdéw na serwerze FTP.

Odsylacze pokrewne

[‘Konwencje sktadni komend serwera FTP” na stronie 137]
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

DELE (Usuniecie pliku lub dokumentu - Delete file or document)
Podkomenda serwera FTP

Aby usunac plik, podzbior lub dokument, nalezy uzy¢ komendy DELE serwera FTP:

DELE plik_zdalny

Odsylacze pokrewne

[‘Konwencje sktadni komend serwera FTP” na stronie 137]
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

DLTF (Usuniecie zbioru - Delete File)
Podkomenda serwera FTP
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DLTF parametry

parametry
Parametry tej komendy sa takie same, jak komendy DLTF jezyka CL.

Na przyktad, aby usuna¢ zbiér MYFILE z biblioteki RLKAY'S, nalezy wpisac:
DLTF FILE(RLKAYS/MYFILE)
Odsylacze pokrewne

[‘Konwencje sktadni komend serwera FTP” na stronie 137]
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

DLTL (Usuniecie biblioteki - Delete Library)
Podkomenda serwera FTP

DLTL parametry

parametry
Parametry tej komendy sa takie same, jak komendy DLTLIB jezyka CL.

Na przyktad, aby usuna¢ biblioteke, nalezy wpisac:
DLTL nazwa_biblioteki
Odsylacze pokrewne

[‘Konwencije sktadni komend serwera FTP” na stronie 137]
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

HELP (Uzyskiwanie pomocy ze zdalnego serwera iSeries)
Podkomenda serwera FTP

Aby uzyska¢ informacje o komendach FTP uzywanych przez serwer, nalezy uzy¢ komendy HELP w nastgpujacym
formacie:

HELP [komenda]

subcommand
Nazwa komendy serwera, dla ktorej maja zosta¢ wyswietlone informacje pomocy. Na przyktad, komenda
HELP ADDM spowoduje wyswietlenie informacji pomocy dotyczacych dodawania podzbioru do zbioru
fizycznego na serwerze iSeries.

Aby okresli¢ sktadni¢ podkomendy ADDV uzywanej przez serwer iSeries, nalezy uzy¢ nastepujacej
podkomendy serwera:
HELP ADDV

Odsylacze pokrewne

|“Konwencje sktadni komend serwera FTP” na stronie 137|
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

LIST (Lista zbioréow - File List)
Podkomenda serwera FTP

Aby wyswietli¢ pozycje katalogdw, zawartos¢ biblioteki lub pliki w grupie plikow, nalezy uzy¢ komendy LIST serwera
FTP:
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LIST [katalog | nazwa]

Wyswietlone zostana tylko te pliki, ktére moga by¢ przestane przez protokét FTP.

Zadania pokrewne

[‘Konfigurowanie serwerow FTP dla klientow FTP z interfejsem graficznym i dla narzedzi WWW? na stronie §|
Uzytkownik moze skonfigurowa¢ serwer FTP w systemie iSeries dla klientow FTP z interfejsem graficznym,
przegladarek i narzedzi WWW.

Odsylacze pokrewne

[‘Informacje na temat korzystania z podkomendy LIST w formacie systemu iSeries” na stronie §|

[-Wyswietlanie (LIST) informaciji w formacie systemu UNIX” na stronie 9

[‘Konwencje sktadni komend serwera FTP” na stronie 137]
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

[<SITE (Wystanie informacji uzywanych przez serwer - Send Information Used by a Server System)” na stronie 52|

MKD (Utworzenie katalogu - Make Directory)
Podkomenda serwera FTP

Aby utworzy¢ katalog, nalezy uzy¢ komendy MKD serwera FTP.

MKD nazwa_katalogu

Odsylacze pokrewne

[‘Konwencje sktadni komend serwera FTP” na stronie 137]
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

MODE (Ustawienie trybu przesytania danych - Set Transfer Mode)
Podkomenda serwera FTP

Komenda MODE serwera FTP stuzy do okreslania trybu lub formatu przesytanych bitéw danych:

MODE [B | S]

B Tryb blokowy. W tym trybie dane przesytane sa jako serie blokow danych zaopatrzonych w jeden lub wigcej
bajtow naglowka.

S Tryb strumieniowy. W tym trybie dane przesytane sa jako strumien bajtow. W trybie strumieniowym mozna
uzy¢ dowolnego typu reprezentacji. Ten typ przesylania jest bardziej wydajny, poniewaz serwer nie przekazuje
zadnych informacji o blokach danych.

Uwagi:
1. Tryb strumieniowy jest domys$lnym trybem przesytania uzywanym przez serwer iSeries i jest trybem
preferowanym.
2. Jesli nie podano zadnych parametrow, serwer zwraca odpowiedz wskazujaca aktualne ustawienia MODE.

Odsylacze pokrewne

[‘Konwencje sktadni komend serwera FTP” na stronie 137]
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:
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NLST (Lista nazw - Name List)
Podkomenda serwera FTP

Komendy NLST serwera FTP uzywa si¢ do wyswietlania samych nazw plikow w zestawach plikdw, grupie plikow
oraz katalogach lub bibliotekach w nastepujacym formacie:

NLST [katalog | nazwa]

Wyswietlone zostana tylko te pliki, ktére moga by¢ przekazane przez protokot FTP.
Zadania pokrewne

[‘Konfigurowanie serwerow FTP dla klientow FTP z interfejsem graficznym i dla narzedzi WWW? na stronie §|
Uzytkownik moze skonfigurowa¢ serwer FTP w systemie iSeries dla klientow FTP z interfejsem graficznym,
przegladarek i narzgdzi WWW.

Odsylacze pokrewne

|“Inf0rmacj e na temat korzystania z podkomendy LIST w formacie systemu iSeries” na stronie 8|

“Wyswietlanie (LIST) informacji w formacie systemu UNIX” na stronie 9|

F“Konwencje skladni komend serwera FTP” na stronie 137|
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

NOOP (Uzyskanie odpowiedzi serwera - Obtain Server Response)
Podkomenda serwera FTP

Podkomenda NOOP serwera FTP wysyta do klienta odpowiedz "OK". Komenda ta nie wpltywa w zaden sposob na
przetwarzanie serwera. Klient uzywa tej komendy do okreslenia, czy serwer jest podlaczony i czy odpowiada. Uzycie
komendy NOOP:

NOOP

Odsylacze pokrewne

[‘Konwencje sktadni komend serwera FTP” na stronie 137|
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

PASS (Hasto -Password)
Podkomenda serwera FTP

PASS hasto

haslo  Lancuch tekstu, ktory okresla hasto w systemie serwera.

Uwaga: Podkomenda serwera USER musi by¢ uruchomiona bezposrednio przed uruchomieniem podkomendy serwera
PASS.

Odsylacze pokrewne

[‘Konwencje skladni komend serwera FTP” na stronie 137]
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:
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PASV (Uzycie pasywnego potaczenia danych - Use Passive Data Connection)
Podkomenda serwera FTP

Aby nakaza¢ serwerowi pasywne otwarcie nastgpnego potaczenia danych, nalezy uzy¢ komendy PASV serwera FTP w
nastgpujacym formacie:

PASV

Odsylacze pokrewne

[‘Konwencje sktadni komend serwera FTP” na stronie 137]
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

PBSZ (Zabezpieczenie wielkosci buforu - Protection Buffer Size)
Podkomenda serwera FTP

Komenda PBSZ definiuje maksymalna wielkos¢ buforu dla danych zakodowanych na poziomie aplikacji, wysytanych
lub odbieranych przez potaczenie danych. Sktadnia tej komendy jest nastgpujaca:

PBSZ wartos¢

gdzie wartosé jest ciagiem znakéw ASCII odpowiadajacym liczbie dziesigtnej.

Uwaga: Dla tego parametru nalezy okresli¢ wartos¢ *0°.

Odsylacze pokrewne

|“Konwencj e sktadni komend serwera FTP” na stronie 137|
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

PORT (Port danych - Data Port)
Podkomenda serwera FTP

Aby poda¢ port, na ktérym klient bedzie nastuchiwal potaczenia danych, nalezy uzy¢ komendy PORT serwera FTP w
nastepujacym formacie:

PORT h1,h2,h3,hd,pl,p2

hn Reprezentuje adres IP systemu i jest tancuchem znakoéw oznaczajacym wartos¢ dziesigtna migdzy 0 a 255.
pn Reprezentuje numer portu TCP systemu i jest tancuchem znakdéw oznaczajacym warto$¢ dziesigtna miedzy 0 a
255.

Aby przeksztatci¢ wartosci p1 i p2 na numer portu TCP, nalezy uzy¢ nastepujacej formuty:
port = ( pl * 256 ) + p2

Na przyktad w tej komendzie PORT:
PORT 9,180,128,180,4,8

numer portu to 1032, a adres IP to 9.180.128.180.
Uwaga: Zgodnie ze specyfikacja TCP/IP RFC 1122, gdy serwer zamknie polaczenie, nie moze polaczy¢ si¢ z tym

samym adresem IP klienta i numerem portu, dopdki nie uptynie dwuminutowy czas opdznienia. Serwer moze
nawiaza¢ polaczenie z tym samym adresem IP klienta na innym numerze portu bez tej restrykcji.
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Odsylacze pokrewne

[‘Konwencje sktadni komend serwera FTP” na stronie 137]
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

PROT (Poziom ochrony kanatu danych - Data Channel Protection Level)
Podkomenda serwera FTP

Komenda PROT definiuje ochrong uzywana dla potaczen danych w protokole FTP (uzywanych do przesytania
listingdw katalogdw i danych w plikach). Sktadnia tej komendy jest nastgpujaca:

PROT[C|P]

Warto$ci parametrow:

C Jawne. Za pomoca polaczenia danych przesylane sa "dane
surowe” bez ochrony.

P Poufne. Potaczenie danych bedzie korzysta¢ z protokotow TLS
lub SSL, ktdére zapewniaja ochrong integralnosci i poufnosé.

Odsylacze pokrewne

[‘Konwencje sktadni komend serwera FTP” na stronie 137|
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

PWD (Wyswietlenie katalogu roboczego lub biblioteki - Display Working Directory
or Library)
Podkomenda serwera FTP

Gdy wydana zostanie komenda PWD serwera FTP, serwer zwraca do klienta odpowiedz zawierajaca nazwe biezacego
katalogu lub biblioteki. Komenda ta ma nastepujacy format:

PWD

Odsylacze pokrewne

[‘Konwencje sktadni komend serwera FTP” na stronie 137]
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

QUIT (Zakonczenie sesji serwera FTP - End an FTP Server Session)
Podkomenda serwera FTP

Komenda QUIT serwera FTP wypisuje uzytkownika klienta z systemu i zamyka potaczenie sterujace. Jesli trwa
przesytanie plikow, potaczenie utrzymywane jest do momentu zakonczenia przesytania, a nastgpnie serwer je zamyka.

QUIT

Odsylacze pokrewne

[‘Konwencje sktadni komend serwera FTP” na stronie 137]
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:
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RCMD (Wystanie komendy jezyka CL do serwera FTP - Send a CL Command to an
FTP Server System)
Podkomenda serwera FTP

Podkomenda serwera RCMD umozliwia uruchamianie komend jgzyka CL systemu iSeries w systemie serwera FTP.
Lancuch komendy RCMD ma dtugos¢ do 1000 znakow. Poniewaz zaden wiersz komend nie jest dostgpny, komenda
RCMD musi zawiera¢ wszystkie parametry niezbgdne do uruchomienia komendy CL.

Jesli komenda CL wywotana przez podkomendg RCMD zostanie zakonczona powodzeniem, wyswietlony zostanie
komunikat informujacy o jej pomyslnym wykonaniu. W przypadku wystapienia btedu zostanie wyswietlony komunikat
o btedzie. Komunikat ten nie podaje przyczyn wystapienia bledu, chyba ze btad powstal z powodu podania
niewlasciwej biblioteki, zbioru lub podzbioru.

Oto przyktad uzycia komendy RCMD w celu uruchomienia komendy Usunigcie pliku (Delete File - DLTF):
QUOte RCMD DLTF FILE(mojabib/mojzbior)

mojabib jest nazwa biblioteki, z ktorej zbior ma by¢ usuniety. mojzbior jest nazwa zbioru, ktory ma by¢ usuniety.

Warto takze przeczytaé¢ informacje o serwerze REXEC, ktory udostgpnia alternatywny sposob uruchamiania komend w
jezyku CL w systemie zdalnym.

Pojecia pokrewne
Serwer REXEC]

Odsylacze pokrewne

[‘Konwencje sktadni komend serwera FTP” na stronie 137]
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

[\QUOTE (Wystanie komendy do serwera FTP - Send a Subcommand to an FTP Server)” na stronie 77|

REIN (Reinicjowanie sesji pomiedzy systemami - Reinitialize Session between
Systems)
Podkomenda serwera FTP

Komenda REINITIALIZE:
1. Umozliwia zakonczenie rozpoczetego procesu przesytania.
2. Konczy sesje USER, usuwajac wszystkie informacje wejscia/wyjscia i informacje o koncie.
3. Przywraca wartosci domyslne wszystkich parametrow serwera.
4. Pozostawia otwarte tacze sterujace.
Odsylacze pokrewne

[‘Konwencje sktadni komend serwera FTP” na stronie 137]
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

RETR (Pobranie pliku - Retrieve file)
Podkomenda serwera FTP

Komenda RETR serwera FTP stuzy do pobrania danych z systemu serwera.

RETR plik_zdalny

Odsylacze pokrewne
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[‘Konwencje sktadni komend serwera FTP” na stronie 137]
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

RMD (Usuwanie katalogu - Remove Directory)
Podkomenda serwera FTP

Komenda RMD serwera FTP stuzy do usuwania katalogu.

RMD nazwa_katalogu

Odsylacze pokrewne

[‘Konwencje sktadni komend serwera FTP” na stronie 137]
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

RNFR (Zmiana nazwy z - Rename From)
Podkomenda serwera FTP

Komenda RNFR serwera FTP uzywana jest do zmiany nazw plikdw. Bezposrednio po niej nalezy uzy¢ komendy
RNTO (Zmiana nazwy na - Rename To) serwera FTP.

RNEFR nazwa_pliku

nazwa_pliku
Nazwa pliku, ktora ma zosta¢ zmieniona.

Uwaga: Na serwerze iSeries nie mozna zmienia¢ nazw plikow na nazwy z innego systemu plikow.

Odsylacze pokrewne

[‘Konwencje skladni komend serwera FTP” na stronie 137]
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

RNTO (Zmiana nazwy na - Rename To)
Podkomenda serwera FTP

Komenda RNTO serwera FTP okresla nowa nazwg pliku podczas zmieniania nazwy plikow w systemie serwera.
Nalezy jej uzy¢ bezposrednio po komendzie RNFR, ktora okresla nazwe pliku.

RNTO nazwa_pliku

nazwa_pliku
Nowa nazwa pliku, jaka ma by¢ nadana.

Uwaga: Na serwerze iSeries nie mozna zmienia¢ nazw plikow na nazwy z innego systemu plikow.

Odsylacze pokrewne

[‘Konwencje sktadni komend serwera FTP” na stronie 137]
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:
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SITE (Wystanie informacji uzywanych przez serwer - Send Information Used by a
Server System)
Podkomenda serwera FTP

Komenda SITE serwera FTP uzywana jest do wystania informacji lub do udostgpniania ustug typowych dla serwera.
Uzywana jest w nastepujacym formacie:

SITE [parametry)

Serwer FTP iSeries obstuguje nastepujace parametry podkomendy SITE:

LISTFMT 0
Serwer zwraca informacje dla komendy LIST w formacie in iSeries, wprowadzonym w wersji V3R1MO.
Klient iSeries obshuguje formaty systemu iSeries oraz systemu UNIX.

LISTFMT 1
Serwer zwraca informacje dla podkomendy LIST w formacie systemu UNIX. Nazwa pliku jest ostatnia
pozycja kazdego zwroconego wiersza. Klient iSeries obstuguje formaty systemu iSeries oraz systemu UNIX.

LISTFMT
Zwraca komunikat wskazujacy biezace ustawienia LISTFMT serwera FTP.

Uwagi:

Aby zmieni¢ domysine ustawienia LISTFMT na serwerze, nalezy uzy¢ opcji LISTFMT komendy
CHGFTPA. Do ustawienia tej wlasciwosci serwera FTP mozna takze wykorzysta¢ program iSeries
Navigator:

1. W programie iSeries Navigator rozwin element Serwer iSeries — Sie¢ — Serwery — TCP/IP.
2. W prawym panelu kliknij prawym przyciskiem myszy FTP i wybierz Wlasciwosci.

3. Kliknij zaktadke Formaty.
4

W czesci Lista zbioréow uaktywnij iSeries lub UNIX jako domys$lna warto§¢ komendy LISTFMT
W serwerze.

5. Kiliknij OK, aby zaakceptowa¢ zmiany.
NAMEFMT 0

Uzyj formatu nazwy LIBRARY/FILE.MEMBER. Ten format nazewnictwa dopuszczalny jest jedynie dla
zbiorow baz danych systemu plikow bibliotek.

NAMEFMT 1
Uzyj formatu nazewnictwa $ciezek. Ten format nazewnictwa jest dopuszczalny dla wszystkich systemow
plikow, ktore obstugiwane sa przez FTP, w tym dla systemu plikoéw bibliotek. Aby pracowa¢ ze wszystkimi
systemami plikow iSeries z wyjatkiem systemu plikow bibliotek, dla formatu nazewnictwa nalezy okresli¢
wartos$¢ "1".

NAMEFMT
Zwraca komunikat, ktory zawiera aktualne ustawienia formatu nazewnictwa plikow serwera.

Uwaga: Ustawienia domyslnej wartosci NAMEFMT serwera FTP iSeries mozna zmieni¢ za pomoca opcji
NAMEFMT komendy CHGFTPA.

CRTCCSID *CALC

Nowe zbiory baz danych utworzone w trakcie przesytania plikow ASCII uzywaja odpowiedniego domyslnego
identyfikatora CCSID EBCDIC jako identyfikatora CCSID przesytania plikow ASCII.

CRTCCSID *USER
Nowe zbiory baz danych tworzone podczas przesytania plikow ASCII uzywaja identyfikatora CCSID
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biezacego zadania. Jesli jest to identyfikator CCSID 65535, domyslny identyfikator CCSID okreslany jest
przez identyfikator jezyka w biezacej specyfikacji zadania.

CRTCCSID *SYSVAL
Nowe zbiory baz danych tworzone podczas przesytania plikow ASCII uzywaja identyfikatora CCSID
podanego przez wartos$¢ systemowa QCCSID.

CRTCCSID [numer_CCSID]
Podczas tworzenia zbiorow baz danych w trakcie przesytania plikow ASCII, nalezy okresli¢ identyfikator
CCSID. Serwer sprawdza, czy podana wartos¢ jest poprawna.

CRTCCSID
Wyswietlenie komunikatu, ktory zawiera aktualne ustawienia CRTCCSID klienta FTP.

NULLFLDS 0
Serwer nie dopuszcza przesytania zbiorow baz danych zawierajacych pola NULL. Jest to wartos¢ domyslna.

NULLFLDS 1
Serwer dopuszcza przesylanie zbiorow baz danych zawierajacych pola NULL.

Uwaga: Przesytanie zbiorow, ktére zawieraja pola NULL, wymaga wlaczenia tej opcji w serwerze i kliencie.
Nie mozna przewidzie¢ wynikdéw przesytania, gdy zbidr zawierajacy pola NULL jest przesytany do
systemu innego niz serwer iSeries oraz gdy typ przesyltania wymaga konwers;ji strony kodowej
danych.

NULLFLDS
Zwraca komunikat wskazujacy biezace ustawienia NULLFLDS serwera FTP.

TRIM 0
Ustawienie opcji Trim na OFF (Wylaczone). Serwer wysyta odstgpy na koncu rekordow bazy danych.

TRIM 1
Ustawienie opcji Trim na ON (Wlaczone). Serwer nie wysyta odstgpow na koncu rekordow podczas
przesytania zbiorow bazy danych, ktore uzywaja struktury zbiordw i trybu strumieniowego. Jest to wartos¢
domyslna.

TRIM 2
Dla wszystkich przesytan (w tym dokonanych za pomoca struktury rekordoéw i trybu blokowego) serwer nie
wysyla odstepow na koncu rekordéw bazy danych.

TRIM Zwraca komunikat zawierajacy aktualne ustawienia opcji Trim serwera FTP.

Uwagi:
1. Zanim komenda ta zostata udostgpniona, przed przestaniem pliku do serwera odstgpy na koncu
rekorddéw systemu zbiorow QSYS.LIB byly zawsze usuwane.

2. Ustawienia TRIM nie dotycza binarnego przesytania plikow (TYPE I). Podczas przesytania
plikéw binarnych (TYPE I), bez wzgledu na ustawienia opcji TRIM, odstepy nigdy nie sa
usuwane.

Zadania pokrewne

|“Konﬁgurowanie serweréw FTP dla klientoéw FTP z interfejsem graficznym i dla narzgdzi WW W™ na stronie 8|
Uzytkownik moze skonfigurowa¢ serwer FTP w systemie iSeries dla klientow FTP z interfejsem graficznym,
przegladarek i narzgdzi WWW.

Odsylacze pokrewne

“Informacje na temat korzystania z podkomendy LIST w formacie systemu iSeries” na stronie 8|

“Wyswietlanie (LIST) informacji w formacie systemu UNIX” na stronie 9|
“LIST (Lista zbioréw - File List)” na stronie 45

“Konwencje sktadni komend serwera FTP” na stronie 137|
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:
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STOR (Zapisanie pliku - Store File)
Podkomenda serwera FTP

Aby zapisa¢ dane w serwerze i nadpisac istniejacy plik, mozna uzy¢ komendy STOR serwera FTP w nastgpujacym
formacie:

STOR plik_zdalny

Odsylacze pokrewne

[‘Konwencje sktadni komend serwera FTP” na stronie 137]
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

STOU (Zapisanie unikalnych - Store Unique)
Podkomenda serwera FTP

Aby zapisa¢ dane w serwerze i nie nadpisac istniejacego pliku, mozna uzy¢ komendy STOU serwera FTP w
nastgpujacym formacie:

STOU plik_zdalny

Serwer tworzy unikalng nazwe pliku. Zostanie ona umieszczona w komunikacie zwracanym do klienta.

Odsylacze pokrewne

|“K0nwencj e sktadni komend serwera FTP” na stronie 137|
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

STRU (Okreslenie struktury plikéw - Specify File Structure)
Podkomenda serwera FTP

Komenda STRU serwera FTP uzywana jest do okreslania struktury pliku jako ciagtej sekwencji bajtow danych.
Uzywana jest w nastgpujacym formacie:

STRU [F | R]

F Struktura plikow. Struktura pliku zdefiniowana jest jako ciagla sekwencja bajtow danych.

R Struktura rekordow. Plik przesytany jest jako ciag rekordow sekwencyjnych.

Uwagi:
1. Struktura pliku wptywa na tryb przesytania, interpretacj¢ i pojemnos¢ pliku.
2. Jesli nie podano zadnych parametrow, serwer zwraca odpowiedz wskazujaca aktualne ustawienia struktury
plikow.

Odsylacze pokrewne

[Konwencje sktadni komend serwera FTP” na stronie 137]
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

SYST (ldentyfikacja nazwy systemu operacyjnego - Identify the Name of the
Operating System)
Podkomenda serwera FTP

Komenda SYST serwera FTP shuzy do uzyskania nazwy systemu operacyjnego w serwerze:
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SYST

Zwrdcone informacje zaleza od systemu.
Serwer iSeries zawiera wersj¢ protokotu TCP/IP.

Oto przyktadowa odpowiedz serwera:

Zdalny systemem operacyjny: i5/0S. Wersja protokotu
TCP/IP: "VA4R4MO".

Odsylacze pokrewne

[‘Konwencje sktadni komend serwera FTP” na stronie 137]
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

TIME (Ustawienie wartosci czasu oczekiwania dla serwera FTP - Set Time-Out
Values for FTP Server)
Podkomenda serwera FTP

Po nawiazaniu potaczenia sterujacego migdzy klientem a serwerem FTP, serwer FTP kontroluje limity czasu dla
potaczen. Jest to warto$¢ limitu czasu braku aktywnosci.

Istnieje takze warto$¢ limitu czasu dla potaczenia, nazywana limitem czasu przesytania.

Komenda TIME serwera FTP ma nastgpujacy format:

TIME brak_aktywnosci [przesytanie]

brak_aktywnosci
Liczba sekund, podczas ktorych serwer oczekuje na zakonczenie potaczenia z klientem. Wartosci limitu czasu
braku aktywnosci moga by¢ z zakresu od 1 do 9,999,999 sekund. Domyslna wartoscia limitu czasu braku
aktywnosci jest 300 sekund.

przesylanie
Limit czasu przesylania w sekundach. Parametr ten jest opcjonalny. Jesli nie zostanie podany, serwer nie
zmieni biezacej wartosci. Warto$¢ limitu czasu przesytania moze by¢ z zakresu od 1 do 9,999,999 sekund.
Domys$lnym limitem czasu przesytania jest 420 sekund.

Na przyktad, aby ustawi¢ limit czasu braku aktywnosci serwera FTP na 1000 sekund i zachowa¢ biezaca warto$¢ limitu
czasu przesylania, nalezy wpisac:

QUOTE TIME 1000

Komenda TIME nie jest standardowa komenda protokotu FTP. Jest ona wlasciwa dla serwera FTP systemu iSeries.
Odsylacze pokrewne

[‘Konwencje skladni komend serwera FTP” na stronie 137]
Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

TYPE (Okreslenie typu reprezentaciji - Specify Representation Type)
Podkomenda serwera FTP

Aby okresli¢ typ przesytania plikow lub reprezentacje¢ znakdw, z jaka ma odbywac si¢ przesytanie, nalezy uzy¢
komendy TYPE serwera FTP w nastepujacym formacie:

FTP 55



TYPE [ A
BL1|2[3[ARI|4[AR T|5]6]7]
C ccsid#
E
FL1]
I]

A Okresla typ przesytania jako typ domysiny (ASCII). Serwer nie przypisuje do pliku zadnej kontroli formatu
pionowego. Obstuguje jedynie domyslny format NON PRINT dla ASCII. Typ przesytania ASCII
przeznaczony jest do przesylania plikow tekstowych, z wyjatkiem sytuacji, gdy oba systemy uzywaja typu
EBCDIC.

Uwaga: Identyfikator CCSID dla TYPE A to wartos¢ CCSID atrybutow konfiguracyjnych serwera FTP.
Atrybuty te mozna zmieni¢ za pomoca komendy CHGFTPA.

B JIS Kanji (CCSID 932)

B1 JIS Kanji (CCSID 932)

B2 Rozszerzony kod UNIX Kanji (CCSID 5050)

B3 JIS 1983 uzywajacy sekwencji ASCII shift-in o zmienionym znaczeniu (CCSID 5054)

B3 A JIS 1983 uzywajacy sekwencji ASCII shift-in o zmienionym znaczeniu (CCSID 5054)

B3R JIS 1983 uzywajacy JISROMAN sekwencji shift-in o zmienionym znaczeniu (CCSID 5052)

B4 JIS 1978 uzywajacy sekwencji ASCII shift-in o zmienionym znaczeniu (CCSID 5055)

B4 A JIS 1978 uzywajacy sekwencji ASCII shift-in o zmienionym znaczeniu (CCSID 5055)

B4R JIS 1978 uzywajacy sekwencji JISROMAN shift-in o zmienionym znaczeniu (CCSID 5053)

BS Hangeul (CCSID 934)

Bo6 Koreanski kod standardowy KSC-5601, wersja 1989 (CCSID 949)

B7 Tradycyjny chinski (5550 - CCSID 938)

C Okresla typ przesytania jako dowolny identyfikator CCSID zainstalowany w systemie. Numer identyfikatora
CCSID musi by¢ zgodny z C.

E Okresla typ przesytania jako EBCDIC. Serwer nie przypisuje do pliku zadnej kontroli formatu pionowego.
Obstuguje jedynie domyslny format NON PRINT dla EBCDIC. Typ przesytania EBCDIC przeznaczony jest
do wydajnego przesylania plikow pomigdzy systemami, ktore uzywaja kodowania EBCDIC dla
wewnetrznych reprezentacji znakow.

F Kod IBM EBCDIC Kanji (CCSID 5035)

F1 Kod IBM EBCDIC Kanji (CCSID 5035)

| Okresla typ przesytania jako obraz (binarny). W tym typie przesytania dane wysytane sa jako tancuch bitow

zestawionych w 8-bitowe bajty. Ten typ przesytania binarnego uzywany jest do wydajnego przechowywania i
pobierania plikoéw i przesylania danych binarnych, takich jak kod obiektow.

Odsylacze pokrewne

|“K0nwencj e sktadni komend serwera FTP” na stronie 137|

Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

USER (Wystanie ID uzytkownika do serwera - Send a User Logon ID to the Server)
Podkomenda serwera FTP
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USER nazwa_uzytkownika

nazwa_uzytkownika
Profil uzytkownika na serwerze iSeries.

Uwaga: Jesli komenda USER zostanie zakonczona powodzeniem, w w serwerze iSeries skonfigurowano ochrong przy

uzyciu hasta, do klienta zostanie wystana odpowiedz z zadaniem hasta. Klient wysle do serwera hasto za
pomoca komendy serwera PASS. Jesli serwer pracuje na poziomie ochrony 10, monit o hasto nie zostanie

wyswietlony.

Odsylacze pokrewne

[‘Konwencje sktadni komend serwera FTP” na stronie 137]

Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

Podkomendy klienta FTP

Za pomoca podkomend klienta FTP mozna nawiazywac polaczenia ze zdalnymi serwerami FTP, przechodzi¢ do
bibliotek i katalogdw oraz tworzy¢, usuwac i przesytac pliki.

Komendy protokotu FTP umozliwiaja przesylanie plikow pomigdzy komputerami. Uzywajac komend klienta FTP
mozna nawiazac potaczenie ze zdalnym serwerem FTP, poruszac si¢ po bibliotekach i katalogach, tworzy¢, usuwac

oraz przesyta¢ pliki.

Opisy i sktadnie komend klienta zamieszczone sa w tematach znajdujacych si¢ w dalszej czgsci dokumentu.

Klient FTP systemu iSeries korzysta z tych podkomend. W ponizszej tabeli przedstawiono podkomendy klienta, skroty

oraz opis kazdej podkomendy.

Podkomenda Znaczenie

? Opisuje sposob uzywania klienta FTP

ACCT Wysyta informacje o koncie uzytkownika do systemu zdalnego
APPEND Dodaje lokalny podzbior zbioru do zbioru w systemie zdalnym
ASCII Zmienia tryb przesylania plikdw na format ASCII

BINARY Zmienia tryb przesylania plikow na format BINARY

CD Zmienia katalog roboczy w systemie zdalnym

CDUP Zmienia katalog na nadrzedny w systemie zdalnym

CLOSE Zamyka sesjg z systemem zdalnym

DEBUG Wtacza lub wytacza debugowanie

DEBUG Zmienia warto$ci przekroczenia limitu czasu przez klienta
DELETE Usuwa plik z systemu zdalnego

DIR Wyswietla katalogi i pliki systemu zdalnego

EBCDIC Zmienia tryb przesylania plikow na format EBCDIC

GET Kopiuje plik z systemu zdalnego do lokalnego

HELP Pobiera informacje o podkomendach klienta FTP

LCD Zmienia katalog roboczy w systemie lokalnym

LOCSITE Okresla informacje o serwerze lokalnym

LOCSTAT Wyswietla informacje o statusie lokalnym

LPWD Wyswietla katalog roboczy systemu lokalnego
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Podkomenda

Znaczenie

LS Wyswietla nazwy plikow znajdujacych si¢ w zestawie plikow
systemu zdalnego

LTYPE Okresla typ przesylania plikow w systemie lokalnym

MDELETE Usuwa wiele plikow na serwerze

MGET Kopiuje plik lub pliki z systemu zdalnego

MKDIR Tworzy katalog lub podkatalog

MODE Okresla format danych dla przesytania plikow

MPUT Wysyta plik lub pliki lokalne do systemu zdalnego

NAMEFMT Okresla obowiazujacy format nazewnictwa

NOOP Sprawdza, czy uzyskiwane sa odpowiedzi

NULLFLDS Umozliwia przesytanie p6t NULL

OPEN Nawiazuje potaczenie z serwerem FTP

PASS Wysyta hasto uzytkownika

PUT Kopiuje lokalny podzbiér zbioru do systemu zdalnego

PWD Wyswietla katalog biezacy systemu zdalnego

QUIT Konczy sesjg FTP

QUOTE Wysyta podkomendg do serwera FTP

REINITIALIZE Ponownie uruchamia sesje z systemem zdalnym

RENAME Zmienia nazwg pliku w systemie zdalnym

RESET Kasuje kolejke odpowiedzi serwera

RMDIR Usuwa katalog w systemie zdalnym

SECDATA Okresla poziom ochrony uzywany dla potaczen danych, jesli z
serwerem FTP ustanowione jest potaczenie bezpieczne

SECOPEN Otwiera bezpieczne potaczenie sterujace z serwerem FTP,
uzywajac okreslonego protokotu ochrony

SENDPASV Okresla, czy wysytana jest podkomenda PASV

SENDPORT Okresla, czy wysytana jest podkomenda PORT

SENDSITE Okresla, czy wysytana jest podkomenda SITE

SITE Wysyta informacje, ktére moga by¢ uzyte przez system zdalny

STATUS Pobiera informacje o statusie z systemu zdalnego

STRUCT Okresla strukture plikow wysytanych danych

SUNIQUE Steruje wymiana plikow

SYSCMD Uruchamia komendg jezyka CL w systemie lokalnym bez
zamykania klienta FTP

SYSTEM Wyswietla system operacyjny systemu zdalnego

TYPE Okresla typ przesylania plikow

USER Wysyta ID uzytkownika do systemu zdalnego

VERBOSE Steruje sposobem wyswietlania odpowiedzi przez serwer FTP

Odsylacze pokrewne

[‘Podkomendy serwera FTP” na stronie 39|

Te komendy odpowiadaja za komunikacje¢ pomigdzy klientem a serwerem. Ta sekcja zawiera opisy podkomend
odpowiadajacych komendom CL w systemie iSeries, ktdre sa unikalne dla serwera FTP iSeries.
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[‘Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

[‘Komunikaty o statusie odpowiedzi serwera FTP” na stronie 135|
W tym rozdziale przedstawiono najczesciej spotykane kody odpowiedzi i ich znaczenie.

ACCT (Wystanie informacji o koncie - Send Account Information)
Podkomenda klienta FTP

Wiele systemow przed udostgpnieniem niektorych funkeji systemu wymaga podania informacji o koncie. System
zdalny zada podania tych informacji. Do wysylania informacji o koncie stuzy komenda ACCT.

ACCT informacje_o_koncie

informacje_o_koncie
Lancuch tekstu identyfikujacy konto uzytkownika. Informacje o koncie moga mie¢ formg hasta, ktérego host
uzywa do nadawania okreslonych uprawnien. Hasto to nie jest hastem uzytkownika, lecz hastem w systemie
zdalnym.

Na przyktad protokot TCP/IP w systemie operacyjnym maszyny wirtualnej IBM moze wymagac hasta do odczytu i
zapisu na minidyskach. Komenda ACCT stuzy do podania hasta do minidyskow biezacego katalogu. Jesli system
zdalny jest systemem iSeries, podkomenda ACCT nie wykonuje zadnej operacji.

Odsylacze pokrewne

[‘Konwencje sktadni komend klienta FTP” na stronie 139

Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

“APPEND (Dodanie podzbioru zbioru lokalnego do pliku zdalnego - Append a Local File Member to a Remoted
File )|

[‘DELETE (Usuniecie pliku z systemu zdalnego - Delete a File on a Remote System)” na stronie 63)|

APPEND (Dodanie podzbioru zbioru lokalnego do pliku zdalnego - Append a Local
File Member to a Remote File)
Podkomenda klienta FTP

Aby doda¢ lokalny podzbior lub dokument albo inny plik systemu plikéw do pliku zdalnego, nalezy uzy¢ komendy
APPEND klienta FTP w nastepujacym formacie:

Append plik_lokalny [plik_zdalny]

plik_lokalny
Nazwa lokalnego podzbioru zbioru, dokumentu lub innego pliku systemu iSeries. Nazwa pliku
hierarchicznego systemu plikow (HFS), ktory zostat dodany do katalogu w systemie zdalnym.

plik_zdalny
Plik w systemie zdalnym. Jesli nie zostanie podany plik zdalny, klient FTP utworzy nazwe¢ domysina.

Jesli plik zdalny nie istnieje w serwerze, tworzy go serwer FTP.
Do dodania pliku do systemu zdalnego wymagane sa uprawnienia zapisu w tym systemie. Moze powsta¢ konieczno$é¢
podania dodatkowych informacji o koncie za pomoca komendy ACCT (patrz sekcja ACCT, Wystanie informacji o

koncie - Send Account Information).

Domyslnym trybem kopiowania plikow jest tryb strumieniowy (stream). Tryb ten mozna zmieni¢ za pomoca komendy
MODE. W przypadku zbioru zdalnego w formacie o stalej dhugosci rekordoéw, serwer zachowuje format zbioru i
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dhugos¢ rekordow. Gdy jest to wymagane, rekordy podzbioru zbioru lokalnego sa wypetniane znakami pustymi lub
skracane.

Odsylacze pokrewne

[ 'NAMEFMT (Wybranie formatu nazewnictwa plikéw - Select File Naming Format)” na stronie 74

|“Nazwy plikow dla podkomend klienta stuzacych do przesytania danych” na stronie 141|
W przypadku niektorych podkomend mozna uzywaé domyslnych nazw plikow zrédtowych i docelowych; nalezy
jednak okresli¢ nazwe pliku dla pozostatych podkomend.

|“ACCT (Wystanie informacji o koncie - Send Account Information)” na stronie 59|

[“Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

|“Nazwy plikdéw do przesytania” na stronie 144|
Uzywanie parametrow plik_lokalny i plik_zdalny do przesytania danych.

ASCII (Zmiana typu pliku na ASCII - Change File Type to ASCII)
Podkomenda klienta FTP

AScii

Istnieja dwa podstawowe typy plikow, ktore mozna uzywaé podczas przesytania plikdw za pomoca serwera FTP:
ASCII i BINARY. Pliki ASCII sa zwyklymi plikami tekstowymi. Moga one mie¢ rdzne rozszerzenia, na przyktad .txt,
lub nie mie¢ zadnego rozszerzenia. Pliki BINARY sa programami lub plikami innymi niz tekstowe, zapisanymi w
formacie aplikacji, w ktorej zostaty stworzone, albo formatami plikow zarchiwizowanych lub skompresowanych.

Uzyj typu przesytania ASCII do przesytania plikow tekstowych do lub z systemu ASCII, ktéry nie obstuguje
reprezentacji znakow w formacie EBCDIC. ASCII jest domyslnym typem przesytania. Serwer nie przypisuje do pliku
kontroli formatu pionowego. ASCII obstuguje jedynie domyslny format NON PRINT.

Pojecia pokrewne

[“Metody przesylania danych” na stronie 125|
Przed rozpoczeciem przesytania plikdw nalezy wybra¢ wlasciwy format ich przesytania.

Odsylacze pokrewne

[‘BINARY (Ustawienie typu przesylania dla obrazu - Set Transfer Type to Image)’]

[‘Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

Informacje pokrewne

[Scenariusz: Przesytanie pliku ze zdalnego hosta” na stronie 1
Aby wystac plik do serwera testowego, uzyj podstawowych komend protokotu FTP w celu wystania pliku do hosta
zdalnego.

BINARY (Ustawienie typu przesytania dla obrazu - Set Transfer Type to Image)
Podkomenda klienta FTP

Binary

Istnieja dwa podstawowe typy plikow, ktore mozna uzywac podczas przesytania plikdw za pomoca serwera FTP:
ASCII i BINARY. Pliki ASCII sa zwyklymi plikami tekstowymi. Moga one mie¢ rdzne rozszerzenia, na przyktad .txt,
lub nie mie¢ zadnego rozszerzenia. Pliki BINARY sa programami lub plikami innymi niz tekstowe, zapisanymi w
formacie aplikacji, w ktorej zostaty stworzone, albo formatami plikow zarchiwizowanych lub skompresowanych.
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Podczas przesytania danych binarnych do istniejacego pliku iSeries uzywana jest dtugos¢ rekordu istniejacego pliku
iSeries. Na przyktad wielkos¢ istniejacego zbioru powinna by¢ wystarczajaca, aby pomiesci¢ nowe dane. Jesli zbior nie
istnieje na serwerze iSeries, protokot FTP wybierze odpowiednia dtugos¢ rekordu.

Niektore zbiory, na przyktad zbiory sktadowania, wymagaja przesytania obrazu binarnego. Jesli podczas proby
przesytania takich zbioréw nie zostanie wybrany tryb (TYPE) binarny, wyswietli si¢ komunikat mowiacy o
koniecznosci zmiany trybu.

Pojecia pokrewne

|“Metody przesytania danych” na stronie 125|
Przed rozpoczeciem przesylania plikow nalezy wybra¢ wiasciwy format ich przesytania.

Odsylacze pokrewne
|“ASCII (Zmiana typu pliku na ASCII - Change File Type to ASCII)” na stronie 60|

[“Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

Informacje pokrewne

[‘Scenariusz: Przesytanie pliku ze zdalnego hosta” na stronie 1
Aby wystac plik do serwera testowego, uzyj podstawowych komend protokotu FTP w celu wystania pliku do hosta
zdalnego.

CD (Zmiana katalogu roboczego lub biblioteki - Change Working Directory or
Library)
Podkomenda klienta FTP

Komenda CD klienta FTP stuzy do zmiany katalogu roboczego, biblioteki lub grupy plikow w systemie zdalnym:

CD katalog

katalog
Nazwa znajdujacych si¢ w systemie zdalnym: katalogu plikow, biblioteki lub specyfikatora grupy plikow
zaleznych od systemu.

Jesli system zdalny jest systemem iSeries, podkomenda zmieni biezaca biblioteke lub katalog. Aby sprawdzic,
jakie katalogi znajduja si¢ w systemie zdalnym, nalezy uzy¢ komendy DIR. Spowoduje ona wyswietlenie listy
katalogow.

Komendy DIR nalezy uzywac¢ ostroznie.

Uwaga: Uzywajac podkomendy CD (lub LCD) w celu przejscia pomigdzy jednym systemem plikow iSeries a innym,
nalezy podac¢ katalog gtéwny systemu plikow, ktory zawiera nowy katalog biezacy.

Odsylacze pokrewne

“DIR (Wyswietlenie listy pozycji katalogu, bibliotek lub plikéw - List Directory Entries, Libraries, or Files)” nal

stronie 64_|{

[‘Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

['LS (Wys$wietlenie nazw plikéw zdalnych - List Remote File Names)” na stronie 69|

[‘Nazwy plikéw dla podkomend klienta stuzacych do przesytania danych” na stronie 141]
W przypadku niektérych podkomend mozna uzywa¢ domyslnych nazw plikéw zrédtowych i docelowych; nalezy
jednak okresli¢ nazwe pliku dla pozostatych podkomend.

|“Nazwy plikéw do przesytania” na stronie 144|
Uzywanie parametréw plik_lokalny i plik_zdalny do przesytania danych.
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CLOSE (Zamkniecie sesji FTP z systemem zdalnym - End an FTP Session with the
Remote System)
Podkomenda klienta FTP

Aby zakonczy¢ sesj¢ z systemem zdalnym i zachowa¢ aktywne potaczenie FTP w lokalnym systemie iSeries, nalezy
uzy¢ podkomendy klienta CLOSE FTP:

CLose

Komenda CLOSE umozliwia zachowanie otwartego srodowiska FTP po zamknigciu sesji z systemem zdalnym. Ma to
na celu nawiazanie nowej sesji z innym systemem. Aby nawiaza¢ nowe potaczenie z tym samym lub innym systemem
zdalnym, nalezy uzy¢ komendy OPEN. Komenda QUIT shuzy do zakonczenia dziatania ustugi FTP i powrdcenia do
srodowiska iSeries, w ktorym uruchomiono klienta FTP.

Odsylacze pokrewne

|“K0nwencj e sktadni komend klienta FTP” na stronie 139|
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

DEBUG (Wtaczenie sledzenia klienta i kontroli wyswietlania komend serwera
wystanych do systemu zdalnego - Create Client Trace and Control Display of Server
Subcommands Sent to Remote System)

Uwaga: Funkcja $ledzenia klienta FTP powinna by¢ uzywana jedynie w celu raportowania blgdéw w programach
firmie IBM. Uzycie tej funkcji moze wplyna¢ na wydajnos¢ systemu.

Funkcja jest dostepna w systemie operacyjnym OS/400 w wersji V4R4 i pozniejszych.

Podkomenda klienta FTP

Aby utworzy¢ zapis lub ekran §ledzenia klienta FTP, nalezy uzy¢ komendy DEBUG klienta FTP. Komenda DEBUG
przetacza tryb debugowania. Jesli klient poda opcjonalna wartos¢ debugowania, zostanie ona uzyta do ustawienia
poziomu debugowania. Gdy tryb ten jest wlaczony, komendy klienta poprzedzane sa na ekranie tancuchem znakow
">>>" Aby wlaczy¢ sledzenie klienta FTP, parametr trybu debugowania nalezy ustawic¢ na warto$¢ 100.

DEBug [warto$¢_debugowania]

warto$¢ debugowania
Jesli wartos¢ ta wynosi 0, debugowanie jest wytaczone. Jesli wartos¢ debugowania jest dodatnia liczba
catkowita, debugowanie jest wlaczone. Jesli wartos¢ ta nie zostanie podana, debugowanie jest przetaczane z
wartos$ci zero na jeden lub z wartosci dodatniej na zero.

100 Wiacza tworzenie zapisu aktywnosci klienta FTP. Klient zapisuje wyniki debugowania do czasu, gdy wartos¢
DEBUG zostanie zmieniona lub gdy dziatanie klienta zostanie zakonczone. Gdy serwer zakonczy sledzenie,
formatowanie wynikow moze zaja¢ znaczna ilo$¢ czasu.

Aby sledzenie rozpoczeto si¢ w momencie uruchomienia klienta FTP, w bibliotece QTEMP nalezy utworzy¢ obszar
danych QTMFTPD100 za pomoca nast¢pujacej komendy:

CRTDTAARA DTAARA(QTEMP/QTMFTPD100)
TYPE(*LGL) AUT (*USE)

Jesli obszar danych QTMFTPD100 istnieje, wowczas klient zmieni warto$¢ debugowania na 100 i uruchomi sledzenie
klienta FTP. Zadaniem tej opcji jest wlaczenie §ledzenia klienta FTP w sytuacjach, gdy $ledzenie to nie moze by¢
wlaczone za pomoca komendy DEBUG 100.

Odsylacze pokrewne
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[‘Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

DEBUG (Zmiana wartosci limitu czasu oczekiwania dla klienta - Change Client
Time-Out Limit Values)
Podkomenda klienta FTP

Komenda DEBUG stuzy takze do zmiany domys$lnych warto$ci limitu czasu oczekiwania, gdy limit ten uniemozliwia
pomysine zakonczenie przesytania. Koniecznos$¢ zmiany tych wartosci moze wystapi¢ jedynie wtedy, gdy ruch w sieci
lub inne warunki spowoduja powazne zwigkszenie czasu przesytania.

Aby zmieni¢ limit czasu oczekiwania na przesytanie klienta FTP, nalezy uzy¢ komendy DEBUG klienta FTP:

DEBug T1 | T2 [ wartos¢ |

T1 Zmiana lub wyswietlenie limitu czasu odczytu odpowiedzi serwera. Jesli klient FTP nie otrzyma oczekiwanej
odpowiedzi serwera w okreslonym czasie, klient zamknie potaczenie sterujace z serwerem.

T2 Zmiana lub wyswietlenie limitu czasu oczekiwania na przesytanie danych serwera dla klienta FTP. Jesli klient
FTP nie otrzyma oczekiwanej odpowiedzi potaczenia danych w okreslonym czasie, klient zamyka potaczenie
danych z serwerem.

wartos¢
Limit czasu oczekiwania w sekundach. Wartos¢ ta musi by¢ liczba dodatnia, wigksza niz zero. Gdy wartos¢ ta
nie zostanie podana, klient wyswietli biezaca warto$¢ limitu czasu oczekiwania.

Na przyktad:
DEBUG T1 900

Wartos¢ ta ustawia limit czasu oczekiwania na odpowiedz serwera na 900 sekund.

Odsylacze pokrewne

[‘Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

[‘Nazwy plikéw dla podkomend klienta stuzacych do przesytania danych” na stronie 141|
W przypadku niektorych podkomend mozna uzywa¢ domyslnych nazw plikéw zrodtowych i docelowych; nalezy
jednak okresli¢ nazwe pliku dla pozostatych podkomend.

DELETE (Usuniecie pliku z systemu zdalnego - Delete a File on a Remote System)
Podkomenda klienta FTP

Komenda DELETE stuzy do usuwania zbioréw lub podzbiorow zbioréw baz danych w systemie zdalnym. Komenda
DELETE klienta FTP ma nastgpujacy format:

DELete plik_zdalny

plik_zdalny
Plik, ktéry ma by¢ usunigty z systemu zdalnego.

System zdalny moze zazada¢ uprawnien do usunigcia pliku. W tym celu nalezy postuzy¢ si¢ komenda ACCT
(Wystanie informacji o koncie - Send Account Information).

Odsylacze pokrewne

[ 'NAMEFMT (Wybranie formatu nazewnictwa plikéw - Select File Naming Format)” na stronie 74]

[<ACCT (Wystanie informacji o koncie - Send Account Information)” na stronie 59
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“MDELETE (Usunigcie wielu plikdw w systemie zdalnym - Delete Multiple Files on a Remote System)” na stronie
70

[‘Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

|“Nazwy plikow dla podkomend klienta stuzacych do przesytania danych” na stronie l41|
W przypadku niektérych podkomend mozna uzywa¢ domyslnych nazw plikow zrédtowych i docelowych; nalezy
jednak okresli¢ nazwe pliku dla pozostatych podkomend.

|“Nazwy plikow do przesytania” na stronie 144|
Uzywanie parametrow plik_lokalny i plik_zdalny do przesytania danych.

DIR (Wyswietlenie listy pozycji katalogu, bibliotek lub plikéw - List Directory
Entries, Libraries, or Files)
Podkomenda klienta FTP

Komenda DIR klienta FTP stuzy do wys$wietlania bibliotek i ich zawartosci lub listy katalogow i pozycji katalogdw w
systemie zdalnym. Komendy DIR uzywa si¢ w nastgpujacym formacie:

DIr [nazwa] [(Disk]

name (nazwa)
Nazwa katalogu lub biblioteki. Domy$lna wartoscia jest caly biezacy katalog lub biblioteka. Aby dany katalog
Iub biblioteka staty sig biezacymi, nalezy uzy¢ komendy Katalog roboczy (Working Directory - CD). Sposdb
podawania zestawu plikéw zdalnych zalezy od systemu. W wigkszosci systeméw dozwolone jest uzywanie
znakow gwiazdki *. Jesli system zdalny jest systemem iSeries, komenda: DIR MYLIB/MYFILE. * powoduje
na przyktad wyswietlenie listy wszystkich podzbioréw MYFILE w bibliotece MYLIB.

Istnieja dwa dopuszczalne formaty nazw plikdw, ktorych mozna uzywac. W powyzszym przyktadzie uzyto
formatu NAMEFMT 0. Wigcej informacji o nazewnictwie plikow FTP zawiera sekcial“NAMEFMTl
[(Wybranie formatu nazewnictwa plikow - Select File Naming Format)” na stronie 74|

(Disk  Zapisuje wynik dziatania komendy DIR w pliku * CURLIB/DIROUTPUT.DIROUTPUT. Wynik ten nie jest
wys$wietlany na ekranie.

Jesli system zdalny jest systemem iSeries, zwrocone informacje zawieraja:

* dla zbiorow baz danych, obiekty *FILE i ich podzbiory,

 dla plikéw hierarchicznego systemu plikow (HFS):
— Wszystkie foldery ustug biblioteki dokumentow (QDLS) i ich zawartos¢, czyli inne foldery lub dokumenty.
— Wszystkie woluminy optyczne (QOPT) i ich zawartos¢, czyli katalogi lub pliki.

Komendy DIR nalezy uzywac ostroznie. Jesli komenda DIR zostanie podana bez parametrow, serwer utworzy listing
wszystkich plikéw znajdujacych si¢ w biezacym katalogu. Lista ta moze by¢ znacznie dtuzsza niz uzytkownik
oczekuje.

Aby uzyska¢ listg¢ nazw plikéw znajdujacych si¢ w danym katalogu, nalezy uzy¢ podkomendy List (LS).
Odsylacze pokrewne
[<CD (Zmiana katalogu roboczego lub biblioteki - Change Working Directory or Library)” na stronie 61
[ 'NAMEFMT (Wybranie formatu nazewnictwa plikéw - Select File Naming Format)” na stronie 74]
['LS (Wys$wietlenie nazw plikéw zdalnych - List Remote File Names)” na stronie 69|

[‘Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:
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EBCDIC (Zmiana typu pliku na EBCDIC - Change File Type to EBCDIC)
Podkomenda klienta FTP

EBcdic

Typ przesytania EBCDIC jest potrzebny do przesytania plikow do lub z innego systemu EBCDIC. Pomaga to unikna¢
koniecznosci przeprowadzania konwersji pomigdzy reprezentacjami znakéw ASCII a EBCDIC w obu systemach.

Pojecia pokrewne

[‘Metody przesytania danych” na stronie 125|
Przed rozpoczeciem przesytania plikow nalezy wybra¢ wlasciwy format ich przesytania.

Odsylacze pokrewne

[‘Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

GET (Kopiowanie pliku z systemu zdalnego do lokalnego - Copy a File from a
Remote System to the Local System)
Podkomenda klienta FTP

Get Plik_zdalny [plik_lokalny]
[(Replace]

plik_zdalny
Plik, ktory ma by¢ pobrany z systemu zdalnego.

plik_lokalny
Podzbiér zbioru lokalnego, dokument lub inny plik, ktory ma by¢ utworzony. Jesli nazwa pliku lokalnego nie
zostanie podana, klient FTP przyjmie nazwe domys$lna. Wigcej informacji o nazwach domyslnych zawiera
sekcja Domyslne nazwy plikow dla podkomend klienta shuzacych do przesylania danych.

( Replace
Jesli plik o podanej nazwie juz istnieje, opcja ta powoduje nadpisanie pliku lokalnego. Serwer nie zastapi
pliku lokalnego, jesli nie zostanie okreslona opcja (Replace.

System plikow, w ktorym znajduje si¢ dany plik, okresla format nazewnictwa plikow, ktdry ma by¢ uzyty dla komendy
GET.

 Jesli plik nie znajduje si¢ w systemie plikow bibliotek (QSYS.LIB), komendy GET nalezy uzy¢ w formacie
nazewnictwa (NAMEFMT) 1:

GET /QDLS/QIWS0S2/PCSMENU.EXE

 Jesli plik znajduje si¢ w systemie plikéw bibliotek, nalezy uzy¢ komendy GET i formatu nazewnictwa (NAMEFMT)
z wartoscia 0.
GET BIBL/ZB.PODZB (REPLACE
Przyjmujac, ze serwerem zdalnym jest serwer iSeries, ta komenda pobiera podzbiér YOURMBR zbioru YOURFILE
w bibliotece YOURLIB i umieszcza go w podzbiorze YOURMBR zbioru YOURFILE w bieZa(cFm katalogu w

systemie lokalnym. Wiecej informacji na temat definiowania katalogu biezacego zawiera sekcja [‘LCD (Zmian:
biblioteki roboczej lub katalogu w systemie lokalnym - Change Working Library or Directory on Local System)” nal

stronie 67l

Uwaga: Jesli nazwa pliku zdalnego wymaga uzycia apostrofow jako czegsci nazwy pliku, nazwa pliku powinna by¢
ujeta w dodatkowe dwa apostrofy. W ponizszym przyktadzie podzbiér "PODZB.PIERW" zostat pobrany ze
zdalnego hosta. Wigcej informacji znajduje sig w sekcjil“Umieszczanie parametrow komend” na stronie 140I
GET BIBL/ZB.PODZB 'PODZB.PIERW'

Odsylacze pokrewne
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[‘Nazwy plikéw dla podkomend klienta stuzacych do przesytania danych” na stronie 141
W przypadku niektorych podkomend mozna uzywa¢ domysinych nazw plikoéw zrodtowych i docelowych; nalezy
jednak okresli¢ nazwe pliku dla pozostatych podkomend.

[‘LCD (Zmiana biblioteki roboczej lub katalogu w systemie lokalnym - Change Working Library or Directory on|
Local System)” na stronie 67|

“Konwencje sktadni komend klienta FTP” na stronie 139|
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

“MGET (Kopiowanie wielu plikdw z systemu zdalnego do systemu lokalnego - Copy Multiple Files from a Remotel

System to the Local System)” na stronie 71|

“PUT (Kopiowanie podzbioru zbioru z systemu lokalnego do pliku w systemie zdalnym - Copy a File Membed
from the Local System to a File on a Remote System)” na stronie 76|

“MPUT (Wystanie wielu podzbioréw z systemu lokalnego do systemu zdalnego - Send Multiple File Membersl
from the Local System to a Remote System)” na stronie 73|

“Nazwy plikow do przesytania” na stronie 144|
Uzywanie parametréw plik_lokalny i plik_zdalny do przesytania danych.

HELP (Uzyskiwanie pomocy dla komend FTP - Getting Help for FTP Subcommands)
Komenda HELP shuzy do uzyskiwania informacji o komendach FTP uzywanych przez system lokalny i system zdalny.
Pomoc dotyczaca podkomend klienta FTP

Aby uzyska¢ informacje o komendach FTP uzywanych przez system lokalny, nalezy uzy¢ komendy HELP w
nastepujacym formacie:

Help [* | ALL | komenda |

* lub ALL
Powoduja wyswietlenie listy komend klienta FTP.

subcommand
Powoduje wyswietlenie szczegdtowych informacji o danej komendzie klienta. Na przyktad HELP GET
wyswietli informacje o sposobie przesylania plikow z systemu zdalnego do systemu lokalnego. Wigkszosci
komend mozna uzywa¢ w skroconych formach.

Uzycie komendy HELP bez parametru spowoduje wyswietlenie listy komend i ogdlny opis dostepnych informacji
pomocy. Pomoc kontekstowa wyswietlana jest po umieszczeniu kursora na nazwie komendy na ekranie pomocy i

nacisnieciu klawisza Enter.

Aby uzyskac listg lokalnych podkomend na serwerze iSeries, nalezy wpisac:
HELP

Informacje pomocy mozna uzyska¢ korzystajac z komendy ? .
Pomoc dotyczaca podkomend serwera FTP

Aby uzyska¢ informacje o komendach FTP systemu zdalnego, nalezy uzy¢ komendy HELP w nastgpujacym formacie:

Help SERVER [podkomenda]

SERVER
Powoduje wyswietlenie informacji pomocy udostgpnianych przez system zdalny dla komend serwera FTP.
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Dziatanie tego parametru jest podobne do dziatania komendy QUOTE z parametrem HELP. QUOTE HELP
wyswietla listg¢ komend FTP obstugiwanych przez system zdalny.

subcommand
Nazwa komendy serwera, dla ktorej maja by¢ wyswietlone informacje. Na przyktad komenda HELP
SERVER STOR zazada od serwera udostepnienia informacji o komendzie STOR.

Uwaga: RHELP jest synonimem komendy HELP SERVER. Na przyktad komendy HELP SERVER SITE i RHELP
SITE sa tozsame.

Odsylacze pokrewne
|“QUOTE (Wystanie komendy do serwera FTP - Send a Subcommand to an FTP Server)” na stronie 77|

[“Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

LCD (Zmiana biblioteki roboczej lub katalogu w systemie lokalnym - Change
Working Library or Directory on Local System)
Podkomenda klienta FTP

LCd nazwa_Sciezki

nazwa_S§ciezki
Nazwa biblioteki, folderu lub katalogu w systemie lokalnym.

Uwagi:
1. Komenda LCD nie zmienia na liscie bibliotek pozycji biblioteki biezacej.

2. Uzywajac podkomendy CD (lub LCD) w celu zmiany jednego systemu plikow na inny, nalezy poda¢
katalog glowny, na przyktad /QDLS lub /QOP.

Odsylacze pokrewne

“GET (Kopiowanie pliku z systemu zdalnego do lokalnego - Copy a File from a Remote System to the Local|
System)” na stronie 63|

[‘Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

[‘Nazwy plikéw dla podkomend klienta stuzacych do przesytania danych” na stronie 141
W przypadku niektérych podkomend mozna uzywa¢ domyslnych nazw plikéw zrédtowych i docelowych; nalezy
jednak okresli¢ nazwe pliku dla pozostatych podkomend.

[‘Nazwy plikéw do przesytania” na stronie 144
Uzywanie parametréw plik_lokalny i plik_zdalny do przesytania danych.

LOCSITE (Podanie informacji o Srodowisku lokalnym - Specify Local Site
Information)
Podkomenda klienta FTP

Komenda LOCSITE klienta FTP stuzy do podawania informacji uzywanych przez klienta FTP w ustugach typowych
dla danego systemu klienta.

LOCSITE [ parametry ]

Klient FTP iSeries obstuguje ponizsze parametry i opcje parametrow dla podkomendy LOCSITE:
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CRTCCSID *CALC
Nowe zbiory baz danych utworzone w trakcie przesytania plikow ASCII uzywaja odpowiedniego domyslnego
identyfikatora CCSID EBCDIC jako identyfikatora CCSID przesytania plikow ASCIIL.Jest to wartos¢
domyslna.

CRTCCSID *USER
Nowe zbiory baz danych tworzone podczas przesytania plikow ASCII uzywaja identyfikatora CCSID
biezacego zadania. Jesli jednak jest to identyfikator CCSID 65535, domyslny CCSID okres$lany jest przez
identyfikator jezyka w biezacej specyfikacji zadania.

CRTCCSID *SYSVAL
Nowe zbiory baz danych tworzone podczas przesytania plikow ASCII uzywaja identyfikatora CCSID
pobranego z wartosci systemowej QCCSID.

CRTCCSID [numer_CCSID]
Okresla identyfikator CCSID, ktory ma by¢ uzywany podczas tworzenia zbiorow baz danych podczas
przesytania plikow ASCII. Serwer sprawdza, czy podana wartos¢ jest poprawna.

CRTCCSID
Wyswietlenie komunikatu, ktory zawiera aktualne ustawienia CRTCCSID klienta FTP.

TRIM 0
Ustawienie opcji Trim na OFF (Wytaczone). Serwer wysyta odstepy na koncu rekordow bazy danych.

TRIM 1
Ustawienie opcji Trim na ON (Wlaczone). Serwer nie wysyta odstgpow na koncu rekordow podczas
przesytania zbiorow bazy danych, ktore uzywaja struktury zbioréw i trybu strumieniowego. Jest to wartos$c¢
domyslna.

TRIM 2
Zmiana opcji Trim powodujaca, ze dla kazdego przesytania (w tym za pomoca struktury rekordow i trybu
blokowego), serwer nie wysyta odstegpdw na koncu rekordow bazy danych.

TRIM Wyswietlenie komunikatu, ktéry zawiera aktualne ustawienia opcji TRIM klienta FTP.

Uwagi:
1. Zanim komenda ta zostata udostepniona, przed przestaniem pliku do serwera odstepy na koncu
rekordow systemu zbiorow QSYS.LIB byty zawsze usuwane.
2. Ustawienia TRIM nie dotycza binarnego przesytania plikow (TYPE I). Podczas przesytania
plikow binarnych (TYPE I), bez wzgledu na ustawienia opcji TRIM, odstepy nigdy nie sa
usuwane.

DTAPROT C
Ustawienie zmiennej ochrony danych na C (Jawne). Ta zmienna jest uzywana do ustawiania poziomu ochrony
danych podczas otwierania chronionego potaczenia sterujacego. Wigcej szczegotow na temat ustawiania
ochrony danych znajduje si¢ w sekcjach opisujacych komendy SECDATA i SECOPEN.

DTAPROT P
Ustawienie zmiennej ochrony danych na P (Poufne). Ta zmienna jest uzywana do ustawiania poziomu
ochrony danych podczas otwierania chronionego potaczenia sterujacego.

DTAPROT
Wyswietlenie komunikatu, ktéry zawiera biezaca warto§¢ zmiennej ochrony danych.

Odsylacze pokrewne

“SECData (Konfigurowanie ochrony danych - Setting data security protection)” na stronie 79|

“SECOpen (Konfigurowanie ochrony danych - Setting data security protection)” na stronie 80|

“Konwencje sktadni komend klienta FTP” na stronie m
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:
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LOCSTAT (Wyswietlenie informaciji o statusie lokalnym - Display Local Status
Information)
Podkomenda klienta FTP

LOCSTat

Komenda ta powoduje wyswietlenie takich informacji o statusie lokalnym, jak:
* aktualne ustawienia komendy SENDSITE,
* aktualne ustawienia komendy SENDPORT,
* nazwa systemu zdalnego, numer portu i status zalogowania,
* typ danych i tryb przesytania,
* warto$¢ formatu nazwy dla klienta i dla serwera,
 ustawienia trybu VERBOSE,
* ustawienia trybu DEBUG.
Odsylacze pokrewne

[“Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

LS (Wyswietlenie nazw plikdw zdalnych - List Remote File Names)
Podkomenda klienta FTP

LS [razwa] [(Disk]

name (nazwa)
Nazwa zdalnego katalogu, pliku lub biblioteki, ktora ma zosta¢ wyswietlona. Jesli systemem zdalnym jest
serwer iSeries, serwer wyswietli listg zbiorow i ich podzbiorow. Wartoscia domysina jest wyswietlenie listy
catego biezacego katalogu, biblioteki lub folderu. Aby zmieni¢ biezacy katalog, bibliotekg lub folder, nalezy
uzy¢ komendy CD. Specyfikacja zdalnego pliku zalezy od systemu.

(Disk  Zapisuje wynik wydania komendy LS w zbiorze * CURLIB/LSOUTPUT.LSOUTPUT. Wynik ten nie jest
pisuje wynik wy y y J
wys$wietlany na ekranie. Za kazdym razem, gdy podany zostanie parametr (Disk i ta sama wartos¢ *CURLIB,
serwer zmienia zawarto$¢ podzbioru pliku LSOUTPUT.LSOUTPUT.

Uwaga: Jesli serwer FTP zwroci kod odpowiedzi negatywnej (550), nie zostanie utworzony zaden podzbior
LSOUTPUT. Jesli serwer FTP zwrdci kod odpowiedzi pozytywnej (150) bez nazw plikdw, utworzony
zostanie podzbior LSOUTPUT niezawierajacy zadnych rekorddw.

Komenda LS powoduje wyswietlenie samych nazw plikow. Aby uzyskac¢ listg wszystkich pozycji katalogu z
dodatkowymi informacjami o plikach, nalezy zapozna¢ si¢ z informacjami zawartymi w sekcji[‘DIR (Wys$wietlenie]
[listy pozycji katalogu, bibliotek lub plikéw - List Directory Entries, Libraries, or Files)” na stronie 64

Odsylacze pokrewne

“DIR (Wys$wietlenie listy pozycji katalogu, bibliotek lub plikow - List Directory Entries, Libraries, or Files)” nal

stronie 64_|r|

[<CD (Zmiana katalogu roboczego lub biblioteki - Change Working Directory or Library)” na stronie 61

[‘Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:
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LTYPE (Typ lokalny - Local Type)
Podkomenda klienta FTP

Aby okresli¢ typ przesytania plikow lub reprezentacje¢ znakdw, z jaka przesylanie ma by¢ przeprowadzone w systemie
lokalnym, nalezy uzy¢ komendy LTYPE klienta FTP w nastgpujacym formacie:

LType C nr_ccsid

C Typ identyfikatora CCSID. Nalezy wpisac C.

nr_ccsid
Wartosc¢ identyfikatora CCSID. Nalezy wpisa¢ CCSID z zakresu 1-65533.

Uwaga: Podkomenda LTYPE jest podobna do podkomendy TYPE. Komenda LTYPE zmienia jedynie typ
reprezentacji znakdw po stronie klienta. Podkomenda TYPE zmienia typ reprezentacji znakow klienta i
serwera.

Odsylacze pokrewne

|“TYPE (Okreslenie typu przesytania plikow - Specify File Transfer Type)” na stronie 86|

[“Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

MDELETE (Usuniecie wielu plikow w systemie zdalnym - Delete Multiple Files on a
Remote System)
Podkomenda klienta FTP

MDelete {plik_zdalny [plik_zdalny...]}

plik_zdalny
Plik lub pliki w systemie serwera, ktore maja by¢ usunigte.

Uwaga: Jesli zbiorem zdalnym jest zbior QSYS.LIB systemu iSeries, serwer usuwa wszystkie podzbiory zbioru
fizycznego systemu iSeries. Sam zbidr nie jest usuwany.

Ponizej znajduje si¢ przyktad dotyczacy systemu plikow bibliotek w formacie NAMEFMT 0:
MDELETE BIBLM/ZB1.PODZBA BIBLT/ZB2.PODZBB

Komenda ta usuwa podzbiér PODZBA w zbiorze ZB1, w bibliotece BIBLM i podzbiér PODZBB, w zbiorze ZB2 w
bibliotece BIBLT na zdalnym serwerze iSeries. Ten sam przyktad dla formatu NAMEFMT 1:

MDELETE /QSYS.LIB/BIBLM.LIB/ZB1.FILE/PODZBA.MBR
/QSYS.LIB/BIBLT.LIB/ZB2.FILE./PODZBB.MBR

Oto przyktad dotyczacy systemu plikow biblioteki dokumentow w formacie NAMEFMT 1:
MDELETE /QDLS/QIWS0S2/PCSMENU.EXE /QDLS/PCSDIR/PCSFILE.EXE

Wydanie tego polecenia powoduje usunigecie dokumentu PCSMENU.EXE w folderze QIWSOS2, w bibliotece
dokumentow ustug biblioteki dokumentow i jednoczesnie zbioru PCSFILE.EXE w folderze PCSDIR, w bibliotece
QDLS systemu iSeries.

Aby usunaé wiele plikow, mozna uzy¢ znaku gwiazdki (*). Na przyktad dla komendy NAMEFMT 0, jesli system
zdalny jest systemem iSeries, nalezy wpisac:

MDELETE BIBL/ZB.*
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W przyktadzie tym usunigte zostaltyby wszystkie podzbiory zbioru ZB w bibliotece BIBL. Uzycie gwiazdki
dopuszczalne jest jedynie na koncu tancucha znakow.

Odsylacze pokrewne

['DELETE (Usuniecie pliku z systemu zdalnego - Delete a File on a Remote System)” na stronie 63|

|“Konwencje sktadni komend klienta FTP” na stronie 139|
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

|“Nazwy plikoéw dla podkomend klienta stuzacych do przesytania danych” na stronie 141|
W przypadku niektérych podkomend mozna uzywa¢ domyslnych nazw plikéw zrédlowych i docelowych; nalezy
jednak okresli¢ nazwe pliku dla pozostatych podkomend.

|“Nazwy plikéw do przesytania” na stronie 144|
Uzywanie parametréw plik_lokalny i plik_zdalny do przesytania danych.

MGET (Kopiowanie wielu plikéw z systemu zdalnego do systemu lokalnego - Copy
Multiple Files from a Remote System to the Local System)
Podkomenda klienta FTP

Przekazywanie plikow za pomoca komendy MGET:

Komenda MGET klienta FTP stuzy do kopiowania wielu plikow. Uzywana jest w nastgpujacym formacie. Dla kazdego
pliku zdalnego, ktéry ma by¢ przestany, wykonywana jest osobna komenda GET. Serwer automatycznie tworzy nazwe
odpowiedniego pliku lokalnego, tak jak okreslaja to reguty nadawania nazw domyslnych.

Komenda MGET klienta FTP do okreslenia miejsca, do ktdrego maja by¢ skopiowane pliki, wykorzystuje nastgpujacy
proces:

* komenda MGET zawsze umieszcza pliki w biezacej bibliotece lub biezacym katalogu,
* jesli uzytkownik wydat komendg LCD, serwer uzywa biezacej biblioteki lub biezacego katalogu,
* jesli uzytkownik nie wydat komendy LCD, serwer przyjmuje katalog biezacy w nastgpujacy sposob:
— jesli zadanie uzytkownika ma ustawiona biezaca biblioteke, biblioteka ta jest przyjmowana dla FTP jako biezacy
katalog,

— jesli zadanie uzytkownika nie ma ustawionej biezacej biblioteki, serwer uzywa QPGL jako biezacego katalogu.

MGet {plik_zdalny
[plik_zdalny...]}[(Replace]

plik_zdalny
Plik lub pliki, ktére maja by¢ pobrane z systemu zdalnego.

( Replace
Powoduje nadpisanie istniejacego pliku w systemie lokalnym. Jesli dany plik istnieje juz w systemie lokalnym
i nie uzyto opcji Replace, istniejacy plik nie jest zastgpowany. Nazwa pliku lokalnego, do ktérego kopiowany
jest plik zdalny, tworzona jest automatycznie.

Aby skopiowa¢ wszystkie podzbiory do biezacej biblioteki lub katalogu mozna uzy¢ znaku gwiazdki (*). Jesli na
przyktad systemem zdalnym jest system iSeries,

* MGET BIBL/ZB. * spowoduje skopiowanie wszystkich podzbiorow zbioru ZB zawartego w bibliotece BIBL
systemu zdalnego do biezacej biblioteki systemu lokalnego,

* MGET /QSYS.LIB/BIBL.LIB/ZB.FILE/ * .MBR bytaby komenda dla wersji NAMEFMT 1 tej komendy,

« MGET /QOPT/RYSUNKI/OBRAZY/. * kopiuje wszystkie pliki z katalogu OBRAZY z woluminu optycznego
RYSUNKI do biezacej biblioteki (lub katalogu) w systemie lokalnym,

« MGET ZBTEKST.A * kopiuje wszystkie podzbiory o nazwie zaczynajacej si¢ od litery A w zbiorze ZBTEKST,
 MGET /QDLS/QISSOS2/A * kopiuje wszystkie dokumenty o nazwach zaczynajacych si¢ litera A w folderze
QISSOS2.
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Odsylacze pokrewne

“GET (Kopiowanie pliku z systemu zdalnego do lokalnego - Copy a File from a Remote System to the Local|
System)” na stronie 65|

[‘Konwencje sktadni komend klienta FTP” na stronie 139

Komendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

“MPUT (Wystanie wielu podzbiorow z systemu lokalnego do systemu zdalnego - Send Multiple File Members|
from the Local System to a Remote System)” na stronie 73|

“PUT (Kopiowanie podzbioru zbioru z systemu lokalnego do pliku w systemie zdalnym - Copy a File Member{
from the Local System to a File on a Remote System)” na stronie 76|

|“Nazwy plikow dla podkomend klienta stuzacych do przesytania danych” na stronie 141|

W przypadku niektérych podkomend mozna uzywa¢ domyslnych nazw plikéw zrédtowych i docelowych; nalezy
jednak okresli¢ nazwe pliku dla pozostatych podkomend.

|“Nazwy plikow do przesytania” na stronie 144|
Uzywanie parametrow plik_lokalny i plik_zdalny do przesytania danych.

MKDIR (Utworzenie katalogu - Make Directory)
Podkomenda klienta FTP

MKdir nazwa_$ciezki

nazwa_Sciezki
Nazwa znajdujacych si¢ w systemie zdalnym: katalogu plikow, biblioteki lub specyfikatora grupy plikow
zaleznych od systemu.

Odsylacze pokrewne

[‘Konwencje skladni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

MODE (Okreslenie trybu przesytania danych - Specify Transmission Mode of Data)
Podkomenda klienta FTP

MODE [ B | S]

B Tryb blokowy. W tym trybie serwer przesyta dane jako serie blokéw danych zaopatrzonych w jeden lub
wigcej bajtow nagtowka. Jesli dane przesytane sa w trybie blokowym, typ danych musi zosta¢ ustawiony na
EBCDIC.

S Tryb strumieniowy. W trybie tym serwer przesyta dane jako strumien bajtéw. W trybie strumieniowym mozna

uzy¢ dowolnego typu reprezentacji.

Uwagi:
1. Tryb strumieniowy jest domys$lnym trybem przesytania uzywanym w protokole FTP. Niektore systemy nie
obstuguja trybu blokowego.
2. Jesli opcjonalny parametr zostanie pominigty, klient wyswietli wystana uprzednio wartos¢ MODE.

Odsylacze pokrewne

[‘Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:
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MPUT (Wystanie wielu podzbiorow z systemu lokalnego do systemu zdalnego -
Send Multiple File Members from the Local System to a Remote System)
Podkomenda klienta FTP

Komenda MPUT klienta FTP stuzy do wysytania jednego lub wigcej plikow lokalnych do systemu zdalnego. Klient
wykonuje oddzielne komendy PUT dla kazdego pliku lokalnego, ktéry ma by¢ przekazany. Nazwa odpowiedniego
pliku zdalnego tworzona jest automatycznie zgodnie z regutami nadawania nazw domyslnych.

MPut {plik_lokalny [plik_lokalny...]}

plik_lokalny
Podaj jeden lub wigcej podzbiorow zbioru lokalnego systemu plikow bibliotek lub innego systemu plikow
obstugiwanego przez FTP, ktore maja by¢ przestane do systemu zdalnego. Klient automatycznie generuje
nazwg nadawana plikowi w systemie zdalnym.

Uwaga: Jesli plik zdalny juz istnieje, jego zawarto$¢ zastgpowana jest zawartoscia pliku_lokalnego, chyba ze
wiaczono opcje Sktadowanie unikalne (Store Unique - SUNIQUE).

Informacje na temat sposobu podawania nazwy pliku, jesli systemem zdalnym jest serwer iSeries, zawiera sekcja
|“NAMEFMT (Wybranie formatu nazewnictwa plikow - Select File Naming Format)” na stronie 74{. W ponizszym
przyktadzie uzyto polecenia NAMEFMT 0:

MPUT BIBL/ZB1.PODZB1 BIBL/ZB1.P0ODZB2

Polecenie to powoduje wystanie do systemu zdalnego podzbioréw MBR1 i MBR2 zbioru FILE1 z biblioteki MYLIB.

W ponizszym przyktadzie uzyto polecenia NAMEFMT 1:
MPUT /QDLS/QIWS0S2/PCSMENU.EXE /QDLS/QIWS0S2/PCSMENU2.EXE

Polecenie to powoduje wystanie do systemu zdalnego dokumentow PCSMENU.EXE i PCSMENU2.EXE z folderu
QIWSO0S2.

Aby wysta¢ wszystkie podzbiory zbioru, mozna uzy¢ znaku gwiazdki (*). Na przyktad komenda MPUT BIBL/ZB. *
powoduje wystanie wszystkich podzbioréw zbioru ZB z biblioteki BIBL.
Odsylacze pokrewne

“GET (Kopiowanie pliku z systemu zdalnego do lokalnego - Copy a File from a Remote System to the Local|
System)” na stronie 65|

[<SUNIQUE (Sterowanie nadpisywaniem plikéw - Control Overwriting of Files)” na stronie 84]

“MGET (Kopiowanie wielu plikoéw z systemu zdalnego do systemu lokalnego - Copy Multiple Files from a Remote|
System to the Local System)” na stronie 71|

[‘Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

“PUT (Kopiowanie podzbioru zbioru z systemu lokalnego do pliku w systemie zdalnym - Copy a File Member|
from the Local System to a File on a Remote System)” na stronie 76|

[‘Nazwy plikéw dla podkomend klienta stuzacych do przesytania danych” na stronie 141
W przypadku niektorych podkomend mozna uzywaé¢ domysinych nazw plikow zrodtowych i docelowych; nalezy
jednak okresli¢ nazwe pliku dla pozostatych podkomend.

[‘Nazwy plikéw do przesytania” na stronie 144
Uzywanie parametréw plik_lokalny i plik_zdalny do przesytania danych.
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NAMEFMT (Wybranie formatu nazewnictwa plikow - Select File Naming Format)
Podkomenda klienta FTP

Aby wybra¢ format nazw plikow uzywany w systemie lokalnym i zdalnym (jesli jest to system iSeries), nalezy uzy¢
podkomendy klienta FTP NAMEFMT:

NAmefmt [0 ] 1]

0 Format nazewnictwa dopuszczalny jedynie dla zbiorow bazy danych systemu plikow bibliotek. Ogdlny format
to:

[nazwa_biblioteki/Inazwa_zbioru[.nazwa_podzbioru]
1 Format nazewnictwa dla wszystkich systemow plikow, ktore obstugiwane sa przez FTP, w tym systemu

plikow bibliotek. Aby moc pracowac ze wszystkimi systemami plikow iSeries, dla formatu nazewnictwa
nalezy okresli¢ wartos¢ *1°.

Zbiory systemu plikow bibliotek w tym formacie nazewnictwa to:
[/QSYS.LIB/] [nazwa_biblioteki.LIB/]Inazwa_zbioru.FILE[/nazwa_podzbioru.MBR]

Dla zbiorow sktadowania mozna takze uzy¢ nastepujacego formatu:
/QSYS.LIB/nazwa_biblioteki.LIB/nazwa_zbioru.SAVF

Nazwy zbiorow w systemie plikow ustug biblioteki dokumentacji tworzone sa w nastgpujacym formacie:
[/QDLS/] [{nazwa_folderu[.ext]/}]nazwa_zbioru[.ext]

Dla napgdow optycznych przyjmowany jest nastgpujacy format:
/QOPT/nazwa_woluminu/nazwa_katalogu/nazwa_pliku.roz

Uwagi:
1. Format nazewnictwa moze mie¢ warto$¢ 0 jedynie wtedy, gdy katalog roboczy jest biblioteka bazy
danych.
2. Jesli wydana zostanie komenda NAMEFMT bez parametru, klient wy$wietli biezacy format nazewnictwa.
Odsylacze pokrewne

“APPEND (Dodanie podzbioru zbioru lokalnego do pliku zdalnego - Append a Local File Member to a Remote]
File)” na stronie 59|

[‘DELETE (Usuniecie pliku z systemu zdalnego - Delete a File on a Remote System)” na stronie 63)|
“DIR (Wyswietlenie listy pozycji katalogu, bibliotek lub plikéw - List Directory Entries, Libraries, or Files)” nal

stronie 64_l|

[Systemy plikéw i konwencje nazewnictwa” na stronie 134
Serwer FTP organizuje jednostki informacji systemu plikéw w struktury wielowarstwowe, podobne do drzewa.

[‘Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

NULLFLDS (Umozliwienie przesytania zbioréw z polami NULL -Allow Transfer of
Files with NULL Fields)
Podkomenda klienta FTP

Tej komendy nalezy uzy¢ w celu okreslenia, czy ma by¢ dozwolone przesytanie zbiorow bazy danych zawierajacych
wartos$ci pola NULL w systemie lokalnym i systemie zdalnym, jesli jest nim system iSeries.
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NUIIflds [0 1]

Podczas wpisywania tego parametru poprawne sa nastgpujace wartosci:

0 Przesytanie zbiorow bazy danych, ktére zawieraja pola NULL nie jest mozliwe. Jest to wartos¢ domys$lna.
1 Przesytanie zbiorow bazy danych, ktdre zawieraja pola NULL jest mozliwe.
Uwagi:

1. Przesytanie zbiordw, ktore zawieraja pola NULL, wymaga wlaczenia tej opcji w serwerze i kliencie. Zbior
docelowy musi istnie¢ zanim przesylanie zostanie rozpoczgte. Musi on takze mie¢ t¢ sama definicjg
zbioru, co zbidr zroédlowy.

2. Nie mozna przewidzie¢ wynikow przesytania zbioru zawierajacego pola NULL do serwera, ktory nie jest
serwerem iSeries, oraz jesli typ przesylania wymaga konwersji strony kodowej danych.

3. Jesli wydana zostanie komenda NULLFLDS bez parametru, klient wyswietli biezace ustawienia.
Odsylacze pokrewne

[‘Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

OPEN (Potaczenie z serwerem FTP w systemie zdalnym - Connect to FTP Server on
a Remote System)
Podkomenda klienta FTP

Open nazwa_systemu [numer_portu]

nazwa_systemu
Nazwa lub adres internetowy systemu zdalnego.

numer_portu
Numer portu, ktérego ma uzywac dana sesja do momentu, gdy serwer zamknie potaczenie. Wartos¢
opcjonalna. Jesli numer portu nie zostanie podany, serwer go wybierze sam.

Gdy potaczenie z systemem zdalnym zostanie otwarte, nic mozna potaczy¢ si¢ z innym systemem, zanim biezaca sesja
nie zostanie zamknieta.

Odsylacze pokrewne

|“Konwencje sktadni komend klienta FTP” na stronie 139|
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

PASS (Wystanie hasta - Send Your Password)
Podkomenda klienta FTP

PASS hasto

haslo  Lancuch tekstu bedacy hastem.

Podkomendg t¢ musza poprzedza¢ podkomendy OPEN i USER. Dla niektorych systeméw komenda ta konczy
weryfikacj¢ podczas kontroli dostepu. Komenda ta nie jest konieczna, gdy serwer wymaga wpisania hasta podczas
faczenia lub logowania si¢ do serwera.

Odsylacze pokrewne

[‘Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:
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PUT (Kopiowanie podzbioru zbioru z systemu lokalnego do pliku w systemie
zdalnym - Copy a File Member from the Local System to a File on a Remote System)
Podkomenda klienta FTP

PUT plik_lokalny [plik_zdalny]

plik_lokalny
Nazwa podzbioru zbioru systemowego biblioteki lokalnej, zbioru sktadowania, dokumentu lub innego pliku.
plik_zdalny
Nazwa dostarczonego pliku w systemie zdalnym. Jesli nazwa pliku lokalnego nie zostanie podana, klient FTP
przyjmie nazwe domyslna. Jesli zdalny plik o tej nazwie juz istnieje, serwer zastgpuje jego zawartosc¢
zawartoscia pliku lokalnego, chyba ze wtaczono opcje Store Unique (SUNIQUE).

Aby wystac plik do systemu zdalnego, nalezy wybra¢ biezacy katalog roboczy z uprawnieniami do zapisu.

W przyktadzie tym uzyto komendy PUT do przestania podzbioru:
PUT MYLIB/MYFILE.MYMBR (NAMEFMT = 0)

Komenda ta powoduje przestanie podzbioru MYMBR zbioru MYFILE z biblioteki MYLIB do systemu zdalnego.

W przyktadzie tym dokument PCSMENU.EXE wysytany jest z folderu QIWSOS2 znajdujacego si¢ w systemie plikow
ustug biblioteki dokumentow do systemu zdalnego.

PUT /QDLS/QIWS0OS2/PCSMENU.EXE ~(NAMEFMT = 1)

Uwaga: Jesli nazwa pliku zdalnego wymaga zastosowania apostrofow jako czgsci nazwy pliku, nazwa pliku powinna
by¢ ujeta w dwa dodatkowe apostrofy. W ponizszym przyktadzie do systemu zdalnego wysytana jest nazwa
"MEMBER.ONE", ktéra ma zosta¢ nadana przesytanemu plikowi.

PUT LIBRARY/FILE.MEMBER 'MEMBER.ONE'
Zadania pokrewne

[‘Umieszczanie parametrow komend” na stronie 140)
Aby zaznaczy¢ parametry komend omawianych w tym rozdziale, mozna uzy¢ apostrofow (*) lub cudzystowow ().

Odsylacze pokrewne

“GET (Kopiowanie pliku z systemu zdalnego do lokalnego - Copy a File from a Remote System to the Local|
System)” na stronie 65|

“MPUT (Wystanie wielu podzbioréw z systemu lokalnego do systemu zdalnego - Send Multiple File Members|
from the Local System to a Remote System)” na stronie 73|

[‘Nazwy plikéw dla podkomend klienta stuzacych do przesytania danych” na stronie 141|
W przypadku niektérych podkomend mozna uzywa¢ domyslnych nazw plikow zrodtowych i docelowych; nalezy
jednak okresli¢ nazwg pliku dla pozostatych podkomend.

[<SUNIQUE (Sterowanie nadpisywaniem plikow - Control Overwriting of Files)” na stronie 84]

[‘Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

“MGET (Kopiowanie wielu plikow z systemu zdalnego do systemu lokalnego - Copy Multiple Files from a Remote]
System to the Local System)” na stronie 71|

[‘Nazwy plikéw do przesytania” na stronie 144|
Uzywanie parametrow plik_lokalny i plik_zdalny do przesytania danych.
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PWD (Wyswietlenie biezacego katalogu, folderu lub biblioteki - Display Current
Directory, Folder, or Library)
Podkomenda klienta FTP

Komenda PWD klienta FTP stuzy do wyswietlenia biezacego katalogu lub biblioteki w systemie zdalnym.

Pwd

Jesli zdalnym serwerem jest serwer iSeries, serwer wyswietli biezaca biblioteke lub katalog systemu plikow w systemie
zdalnym. Serwer wyswietla takze katalog roboczy ujety w znaki cudzystowu. Aby dany katalog lub biblioteka systemu
zdalnego staly si¢ biezacymi, nalezy uzy¢ komendy CD (Katalog roboczy - Working Directory).

Odsylacze pokrewne

|“Konwencje sktadni komend klienta FTP” na stronie 139|
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

gUOTE (Wystanie komendy do serwera FTP - Send a Subcommand to an FTP
erver)
Podkomenda klienta FTP

QUOTE ‘lancuch

lancuch
Komenda serwera, ktdra ma zosta¢ wystana do zdalnego serwera FTP i przez niego interpretowana. Serwer
FTP wysyta ten fancuch tekstu do zdalnego serwera FTP.

Uwagi:
1. Klient wymaga, aby podkomenda QUOTE uruchomita specjalna podkomendg serwera iSeries FTP RCMD

(Wystanie komendy jezyka CL do serwera FTP - Send a CL Command to an FTP Server System). Na
przyktad, aby zapisa¢ protokoét zadania serwera w kolejce wydrukow, nalezy wpisac:

QUOTE RCMD DSPJOBLOG
Aby uzyska¢ dostep do protokotu zadan, mozna skorzysta¢ z komendy WRKSPLF. Trzeba pamigtac, ze
nalezy podac¢ profil uzytkownika, ktéry zalogowany jest na serwerze FTP, jesli komenda WRKSPLF jest
uruchamiana z poziomu innego profilu uzytkownika.
2. Serwer FTP systemu iSeries ogranicza dhlugos¢ tancucha do 1000 znakdw.
3. W komendzie QUOTE do serwera przekazywany jest niezmieniony tancuch. Na przyktad, jesli wpisane
zostanie:
QUOTE CWD 'SYS1'
serwer otrzymuje
CWD 'SYS1!

Informacje pomocy z serwera mozna uzyskac¢ wpisujac komende:
QUOTE HELP

Serwer wysyta komende HELP do zdalnego hosta, ktory zwraca ekran z wszystkimi obstugiwanymi komendami.
Wyswietlane informacje roznia si¢ w zaleznosci od typu zdalnego hosta.

Nalezy zauwazy¢, ze podkomendy serwera wpisane z podkomenda QUOTE maja wptyw jedynie na serwer, ale
podobne podkomendy klienta moga mie¢ wptyw zaréwno na klienta, jak i na serwer. Na przyktad komenda klienta
REIN wysyta do serwera komendg serwera REIN i reinicjuje pewne zmienne stanu klienta. QUOTE REIN wysyta do
serwera jedynie komendg REIN, ale nie zmienia zadnych zmiennych stanu klienta.
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Uwaga: Uzywajac komendy QUOTE do bezposredniego wpisywania komend serwera, nalezy zachowac¢ ostroznosc,
aby nie przeprowadzi¢ niepozadanych operacji. Zazwyczaj komenda QUOTE wykorzystywana jest jedynie w
wyjatkowych sytuacjach, w ktorych nie mozna uzy¢ innych komend klienta. Przyktadem sa specjalne
podkomendy serwera iSeries, np. CRTL.

Pojecia pokrewne

|“Uwagi na temat przekroczenia limitu czasu przez serwer” na stronie 3d
Opis sposobu zapobiegania utracie potaczenia po przekroczeniu limitu czasu.

Odsylacze pokrewne
|“HELP (Uzyskiwanie pomocy dla komend FTP - Getting Help for FTP Subcommands)” na stronie 66|
“RCMD (Wystanie komendy jezyka CL do serwera FTP - Send a CL Command to an FTP Server System)” nal

stronie 5(]
[WRKSPLH

[“Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

[Systemy plikéw i konwencje nazewnictwa” na stronie 134|
Serwer FTP organizuje jednostki informacji systemu plikéw w struktury wielowarstwowe, podobne do drzewa.

REINITIALIZE (Reinicjowanie sesji pomiedzy systemami - Reinitialize Session
between Systems)
Podkomenda klienta FTP

RElnitialize

Jesli serwer obstuguje komende REINITIALIZE, dziatanie sesji USER z serwerem jest konczone. Serwer wraca do
stanu, w jakim byl po nawiazaniu potaczenia i uzytkownik musi si¢ ponownie zalogowac do systemu, aby
kontynuowac¢ pracg.

Zanim sesja USER zostanie zakonczona, wszystkie rozpoczgte przesytania plikdw sa doprowadzane do konca.

Odsylacze pokrewne

[‘Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

RENAME (Zmiana nazwy pliku w systemie zdalnym - Rename a File on a Remote
System)
Podkomenda klienta FTP

REname nazwa_pierwotna nowa_nazwa

nazwa_pierwotna
Obecna nazwa zdalnego pliku.

nowa_nazwa
Nowa nazwa zdalnego pliku. Jesli plik podany jako nowa_nazwa juz istnieje, zastgpowany jest nowym
plikiem.

Ponizsza komenda zmienia nazwg pliku SPORTSCAR.BMP w katalogu IMAGES wolumenu optycznego PICTURES
na CAR.BMP:
REN /QOPT/PICTURES/IMAGES/SPORTSCAR. BMP

/QOPT/PICTURES/IMAGES/CAR.BMP

Uwaga: Na serwerze iSeries nie mozna zmienia¢ nazw plikdéw na nazwy z innego systemu plikow.
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Odsylacze pokrewne

[‘Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

RESET (Resetowanie - Reset)
Podkomenda klienta FTP

Aby wyczysci¢ kolejke odpowiedzi serwera, mozna uzy¢ komendy RESET klienta FTP:

REset

Komenda ta uzywana jest do ponownego zsynchronizowania sekwencji komend i odpowiedzi serwera z serwerem
zdalnym FTP. Po naruszeniu protokotu FTP przez serwer zdalny resynchronizacja moze by¢ niezbgdna.

Odsylacze pokrewne

I“Konwencje sktadni komend klienta FTP” na stronie 139|
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

RMDIR (Usuwanie katalogu - Remove Directory)
Podkomenda klienta FTP

RMdir nazwa_$ciezki

nazwa_Sciezki
Nazwa znajdujacych si¢ w systemie zdalnym: katalogu plikow, biblioteki lub specyfikatora grupy plikow
zaleznych od systemu.W hierarchicznym systemie plikow (HFS) usuwa¢ mozna jedynie puste katalogi. Do
usuwania bibliotek serwer nie wymaga zadnych warunkow.

Odsylacze pokrewne

[“Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

SECData (Konfigurowanie ochrony danych - Setting data security protection)
Podkomenda klienta FTP

Aby okresli¢ poziom ochrony, ktéry ma by¢ stosowany dla polaczen danych, gdy z systemem zdalnym jest juz
ustanowione chronione potaczenie sterujace, nalezy uzy¢ komendy SECData w nastgpujacy sposob:

SECData[C|P]

Uwaga: SData jest synonimem dla tej komendy.

C Poziom ochrony kanatu danych jest ustawiany na "jawny”. Takie potaczenie nie jest chronione. Moze ono by¢

uzywane do przesylania danych wczesniej zaszyfrowanych lub nieistotnych.

P Poziom ochrony kanatu danych jest ustawiany na "poufny”. Takie polaczenie jest bezpieczne. Zanim
jakiekolwick dane zostana przestane tym potaczeniem, pomigdzy klientem a serwerem musi dojs¢ do
negocjacji TLS.

1. Jesli nie zostanie podany zaden parametr, komenda SECData wyswietla aktualna warto$¢ uzywana do ustawienia

ochrony danych.

2. Kiedy z serwerem FTP jest ustanawiane chronione polaczenie sterujace, poziom ochrony ma poczatkowo wartos¢

okreslona przez parametr DTAPROT komendy CL STRTCPFTP.
3. Do korzystania z komendy SECData wymagane jest chronione polaczenie sterujace.
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4. Komenda serwera PROT jest wywolywana na serwerze za kazdym razem, gdy komenda SECDATA pomyslnie
ustawi poziom ochrony danych.

5. Podczas ustawiania poziomu ochrony danych, komenda SECData wysyta do serwera komendy PBSZ i PROT.
Komenda SECData ustawia takze zmienna klienta przy kazdym pomys$lnym wywotaniu komendy PROT. Zmienna
ta reprezentuje ostatni poziom ochrony danych (C lub P) zaakceptowany przez serwer. Jest ona uzywana do
ustawiania poziomu ochrony danych podczas otwierania chronionego potaczenia sterujacego przez komende
SECOpen. Mozna ja zmieni¢ za pomoca opcji LOCSITE DTAPROT.

6. Parametry "C" i "P” komendy SECData sa takie same, jak parametry komendy serwera PROT.
Pojecia pokrewne

|“Ochrona klienta FTP za pomoca warstwy TLS lub SSL” na stronie 21|
Do szyfrowania danych przesytanych za pomoca potaczen protokotu FTP sterujacych i przeznaczonych dla danych
mozna wykorzysta¢ potaczenia TLS Iub SSL.

Odsylacze pokrewne
|“LOCSITE (Podanie informacji o srodowisku lokalnym - Specify Local Site Information)” na stronie 67|

[‘Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

SECOpen (Konfigurowanie ochrony danych - Setting data security protection)
Podkomenda klienta FTP

Komenda klienta FTP SECOpen otwiera chronione potaczenie sterujace z serwerem FTP, uzywajac okreslonych opcji
ochrony. Sktadnia tej komendy jest nastepujaca:

SECOpen nazwa_systemu [numer_portu] [ opcja_ochrony ]

Uwaga: SOpen jest synonimem dla SECOPEN.

nazwa_systemu
Wprowadz nazwe lub adres internetowy systemu zdalnego.

numer_portu
Numer portu wykorzystywany dla tego potaczenia.

Uwagi:
* Jesli ten parametr zostanie pominigty, a zostanie podany parametr (SSL, bgdzie uzywany port numer 21.

* Jesli ten parametr zostanie pominigty, a zostanie podany parametr (IMPLICIT, bedzie uzywany port numer
990.

 Jesli pominigte zostana zardwno parametry numer_portu, jak i opcja_ochrony, wtedy przyjete zostana port
numer 21 i parametr (SSL.

opcja_ochrony

Okresl rodzaj ochrony, ktory ma by¢ uzywany.

(SSL Do potaczen z serwerem FTP wykorzystywana jest ochrona za pomoca SSL. Podczas nawiazywania
polaczenia uzywana jest komenda serwera AUTH (Autoryzacja - Authorization).

(IMPLICIT
Wykorzystywana jest niejawna ochrona SSL/TLS potaczenia z serwerem FTP. W niejawnej ochronie SSL
potaczenia z serwerem pomijane jest wysytanie do serwera komend AUTH, PBSZ i PROT. W tym przypadku
serwer musi by¢ skonfigurowany, tak aby oczekiwatl na negocjacj¢ potaczenia za pomoca SSL/TLS,
wystepujaca dla okreslonego numeru portu.

Po zastosowaniu niejawnej ochrony za pomoca SSL serwer zadziala tak, jakby klient przestat te komendy z
nizej podanymi parametrami:
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e AUTH SSL
e PBSZO0
e PROTP

Uwaga: Jesli nie zostana podane parametry opcje_ochrony, wtedy przyjmowany jest parametr (SSL. Kiedy uzywany
jest port z numerem 990, przyjmowany jest parametr (IMPLICIT.

Pojecia pokrewne

|“Ochrona klienta FTP za pomoca warstwy TLS lub SSL” na stronie 21|
Do szyfrowania danych przesytanych za pomoca potaczen protokotu FTP sterujacych i przeznaczonych dla danych
mozna wykorzysta¢ potaczenia TLS lub SSL.

Odsylacze pokrewne

|“LOCSITE (Podanie informacji o srodowisku lokalnym - Specify Local Site Information)” na stronie 67|

[“‘Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

SENDPASYV (Okreslenie, czy wysyla¢ komende PASV - Specify Whether to send a
PASV Subcommand)
Podkomenda klienta FTP

Aby okresli¢, czy komenda PASV ma by¢ przestana do serwera FTP podczas przesytania danych lub wydawania
komend DIR i LS, wpisz komend¢ SENDPASV klienta FTP:

SENDPAsv [0 1]

Jesli nie zostanie wpisany zaden parametr, SENDPASV dziala jak przetacznik. Wartos¢ SENDPASYV przelaczana jest z
1 (ON - Wiaczony) na 0 (OFF - Wylaczony) lub z 0 na 1.

Gdy parametr zostanie wpisany, dopuszczalne wartosci to:
0 Komenda PASV nie jest wysytana.

1 Komenda PASV jest wysytana. Jest to wartos¢ domyslna.

System iSeries domys$lnie ma wysyta¢ podkomende PASV. Gdy parametr SENDPASYV jest wytaczony, serwer nie
wysyta komendy PASV.

Uwagi:

1. Tapodkomenda spelnia wymagania dokumentu RFC 1579, Firewall-Friendly FTP (FTP przyjazny dla
zapory firewall.” Uzycie komendy PASV do nawiazania potaczenia dla danych jest lepsza metoda, gdy
dane musza by¢ przesytane poprzez zaporg firewall. W niektdrych scenariuszach przesytanie danych
poprzez zaporg firewall moze by¢ niemozliwe bez uzycia komendy PASV.

2. Niektore serwery FTP moga nie obstugiwa¢ komendy PASV. W takim przypadku, gdy opcja SENDPASV
jest wlaczona (ON), klient FTP wyswietli komunikat wskazujacy, ze serwer nie obsluguje PASV. System
bedzie usitowat nawiazac potaczenie danych bez wysytania komendy PASV.

3. Gdy SENDPASV ma wartos¢ Wytaczony lub jest nieaktywny oraz gdy parametr SENDPORT ma wartos¢
Wtlaczony, to wowczas serwer wysyta komende PORT.

4. Serwery FTP, ktore nie obstuguja PASV, nie spetniaja warunkéw RFC 1123.
Ograniczenie:
W przypadku potaczenia z serwerem FTP poprzez serwer SOCKS, podkomenda SENDPASV moze

by¢ uzyta jedynie przed uruchomieniem przesylania lub wydaniem podkomendy wyswietlenia

rrp 81



zawartosci katalogu. Jesli podkomenda SENDPASV zostanie uzyta po jednej z tych podkomend, klient
nie bedzie mogt nawiaza¢ potaczenia z serwerem FTP.

Gdy klient wysle podkomendg przesytania danych lub wyswietlenia zawartosci katalogu, potaczenie z
serwerem FTP poprzez serwer SOCKS powinno zosta¢ zamknigte przed ponownym uzyciem
podkomendy SENDPASV.

Podkomendy SENDPASV mozna uzy¢, gdy klient FTP nie jest polaczony z serwerem.
Odsylacze pokrewne
|“SENDPORT (Okreslenie, czy wysyta¢ komende PORT - Specify Whether to Sends a PORT Subcommand)”|

[“Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

Informacje pokrewne

Mechanizm wyszukiwania indeksow RFC|
[Edytor RF( j

SENDPORT (Okreslenie, czy wysyta¢ komende PORT - Specify Whether to Sends a
PORT Subcommand)

Podkomenda klienta FTP

Okresla, czy podkomenda PORT ma by¢ przestana do serwera FTP podczas przesytania danych lub wydawania
podkomend DIR i LS. Wpisz komende SENDPASV klienta FTP:

SENDPOXt [ 0] 1]

Jesli nie zostanie okreslony zaden parametr, komenda SENDPORT dziata jak przetacznik. Wartos¢ SENDPORT
przetaczana jest z 1 (Wlaczony) na 0 (Wytaczony) Iub z 0 na 1.

Gdy parametr zostanie wpisany, dopuszczalne wartosci to:

0 Komenda PORT nie jest wysytana.
1 Komenda PORT jest wysytana. Jest to wartos¢ domyslna.
Uwagi:

1. Komendy SENDPORT nalezy uzywac jedynie wtedy, gdy bez niej nie mozna nawiaza¢ potaczenia z
serwerem. Niewlasciwe uzycie komendy SENDPORT moze wywotaé btedy.

2. Wskazane moze by¢ niewysylanie podkomendy PORT do tych systemow, ktore ignoruja podkomendy
PORT, poniewaz wprowadzaja one w btad podajac, ze komenda ta zostala zaakceptowana.
3. Serwer nie wysyla komendy PORT, gdy opcja SENDPASV ma wartos¢ Wiaczony.
Odsylacze pokrewne

“SENDPASV (Okreslenie, czy wysyta¢ komende PASV - Specify Whether to send a PASV Subcommand)” nal
stronie 81|

[‘Konwencje sktadni komend klienta FTP” na stronie 139

Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:
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SENDSITE (Okreslenie, czy wysta¢ komende SITE - Specify Whether to Send a SITE
Subcommand)
Podkomenda klienta FTP

Aby okresli¢, czy podkomenda SITE z informacjami o formacie rekordu ma by¢ wysytana automatycznie podczas
przeprowadzania operacji PUT lub MPUT, wpisz podkomende SENDSITE klienta FTP w nastgpujacym formacie:

SENDSite [0] 1]

Jesli nie zostanie wpisany zaden parametr, SENDSITE dzialta jak przetacznik. Wartos¢ SENDSITE przetaczana jest z 1
(Wtaczony - ON) na 0 (Wylaczony - OFF) lubz O na 1.

Gdy parametr zostanie wpisany, dopuszczalne wartosci to:

0 Komenda SITE nie jest wysytana. Jest to wartos¢ domyslna.

1 Wystanie podkomendy SITE (zawierajacej informacje o formacie rekordu) przed wystaniem podkomend PUT
1 MPUT. Tego ustawienia nalezy uzy¢ podczas przesytania plikow do serwera IBM Virtual Machine
uzywajacego informacji o formacie rekordu, ktére sa wysytane z podkomenda SITE.

Odsylacze pokrewne

|“Konwencje sktadni komend klienta FTP” na stronie 139|
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

|“SITE (Wystanie informacji uzywanych przez system zdalny - Send Information Used by a Remote System)”l

SITE (Wystanie informacji uzywanych przez system zdalny - Send Information Used
by a Remote System)
Podkomenda klienta FTP

Komenda SITE jest stosowana do wyslania informacji wykorzystywanych przez serwer do udostgpniania ustug
typowych dla systemu zdalnego. Jest ona uzywana w nastgpujacym formacie:

Slte [parametry]

parametry
Zalezne od systemu zdalnego.

Aby uzyska¢ wigcej informacji o tych parametrach i poznaé specyfikacje ich sktadni, nalezy wyda¢ komend¢ HELP
SERVER SITE. Niektore serwery FTP nie obstuguja komendy SITE.

Uwaga: Komenda SITE uzywana jest przez komendy PUT i MPUT do wskazania formatu i dlugosci rekordow.
Domyslnie, komenda PUT wysyta komendg SITE automatycznie. Podkomenda NAMEFMT uzywana jest
przez podkomendg SITE w celu wskazania serwerowi, czy nazwy maja format NAMEFMT 0, czy
NAMEFMT 1.

Odsylacze pokrewne
[<SENDSITE (Okreslenie, czy wysta¢ komende SITE - Specify Whether to Send a SITE Subcommand)’]

[‘Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

STATUS (Pobranie informacji o statusie z systemu zdalnego - Retrieve Status
Information from a Remote System)
Podkomenda klienta FTP
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STAtus [nazwal

name (nazwa)
Nazwa zdalnego katalogu lub pliku, dla ktérego zazadano informacji o statusie. Nie jest to parametr

wymagany.
Uwaga: Aplikacja serwera FTP systemu iSeries nie obstuguje tego parametru nazwy.

Jesli nie podano zadnego parametru, serwer zwraca ogolne informacje o statusie procesu serwera FTP. Obejmuja one
biezace wartosci wszystkich parametrow przesytania i status potaczen. Zwracane informacje o statusie zaleza od
konkretnej implementacji serwera.

Odsylacze pokrewne

[‘Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

STRUCT (Okreslenie struktury plikow - Specify File Structure)
Podkomenda klienta FTP

Komenda STRUCT klienta FTP stuzy do okreslania struktury wysytanych danych. Jest ona uzywana w nastgpujacym
formacie:

STRuct [F | R]

F Struktura plikow. Struktura pliku zdefiniowana jest jako ciagla sekwencja bajtow danych.

R Struktura rekordow. Plik przesytany jest jako ciag rekordow sekwencyjnych.

Struktura pliku wptywa na tryb przesylania, interpretacje i pojemnos$¢ pliku.
Odsylacze pokrewne

[‘Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

SUNIQUE (Sterowanie nadpisywaniem plikow - Control Overwriting of Files)
Podkomenda serwera FTP

Komenda SUNIQUE jest komenda odrgbna, ktdra nalezy uruchmi¢ przed wykonaniem komend PUT lub

MPUT. komenda SUNIQUE okresla dany "tryb” (w taki sam sposdb, jak komendy NAMEFMT, LISTEMT itd.), co
oznacza, ze kazda uruchomiona nastgpnie komenda PUT/MPUT korzysta z ustawienia wprowadzonego za pomoca
podkomendy SUNIQUE. Na przyktad:

FTP> SUNIQUE 1
FTP> MPUT *.FILES

Jesli nie zostanie wpisany zaden parametr, SUNIQUE dziala jak przetacznik. Wartos¢ SUNIQUE przelaczana jest z 1
(Wtaczony - ON) na 0 (Wytaczony - OFF) lubz O na 1.

Gdy parametr zostanie wpisany, dopuszczalne wartosci to:

0 Nadpisanie pliku, jesli istnieje. Jest to wartos¢ domyslna.

1 Zamiast nadpisywania istniejacego pliku utworzenie w systemie zdalnym nowego pliku o unikalnej nazwie.
Serwer FTP systemu zdalnego wysyta nazwg tworzonego pliku z powrotem do uzytkownika.
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Uwaga: Jesli systemem zdalnym jest system iSeries, serwer tworzy nazwy typu zbidr.podzbidr poprzez dodanie
numerow na koncu pliku_lokalnego okreslonego za pomoca podkomendy PUT lub MPUT. Z tego wzgledu,
jesli nazwa NOWYZBIOR.NOWYPODZBIOR istnieje juz w systemie zdalnym, zdalny serwer iSeries utworzy
nazw¢ NEWFILE.NEWMBRI i zapisze w niej dane.

Nazwy plikoéw dla innych systemow plikow, takich jak HFS, dziataja podobnie. Jesli nazwa juz istnieje, tworzony jest
nowy plik, ktéry sktada si¢ z podanej nazwy pliku i koncédwki liczbowej. Z tego wzgledu, jesli nazwa nazwa_xfs juz
istnieje w systemie zdalnym, zdalny serwer iSeries utworzy nazwe nazwa_xfs1.

Odsylacze pokrewne

“MPUT (Wystanie wielu podzbiorow z systemu lokalnego do systemu zdalnego - Send Multiple File Members|
from the Local System to a Remote System)” na stronie 73|

“PUT (Kopiowanie podzbioru zbioru z systemu lokalnego do pliku w systemie zdalnym - Copy a File Membeli
from the Local System to a File on a Remote System)” na stronie 76|

F“Konwencje skladni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

SYSCMD (Przeslij komende CL systemu iSeries do lokalnego systemu iSeries)
Podkomenda klienta FTP

Aby uruchomi¢ komendg jezyka CL w lokalnym systemie iSeries bez opuszczania srodowiska FTP, mozna uzy¢
komendy SYSCMD klienta FTP w nastgpujacym formacie:

SYSCmd wiersz_komend

wiersz_komend
Komenda jezyka CL serwera iSeries. Nazwg komendy mozna poprzedzi¢ znakiem zapytania (?), aby uzyska¢
wiersz komend. Na przyktad, jesli wpisane zostanie:

SYSCMD ? SNDBRKMSG

wyswietlony zostanie ekran komendy Wystanie komunikatu przerywajacego (Send Break Message -
SNDBRKMSG).

Jesli uzytkownik pragnie przejrze¢ komunikaty niskiego poziomu, ktére sa wynikiem wydania komend jgzyka CL, lub
wprowadzi¢ wiele komend jezyka CL przed powrotem do $srodowiska FTP, nalezy uzy¢ komendy CALL QCMD
systemu iSeries.

Na przyktad, aby uzyska¢ ekran Wpisywanie komend (Command Entry) systemu iSeries, nalezy wpisac:
SYSCMD CALL QCMD

Na ekranie Wpisywanie komend (Command Entry) mozna nastgpnie uruchamiac aplikacje lub wpisywa¢ komendy
jezyka CL. Po zakonczeniu dziatania aplikacji lub komendy CL wyswietlany jest ponownie ekran Wpisywanie komend
(Command Entry). Na ekranie tym mozna wyswietli¢ komunikaty, rozpocza¢ dodatkowa pracg w systemie lub nacisnac¢
klawisz F3 (Wyjscie) lub F12 (Anulyj) i powréci¢ do FTP.

Komendy jezyka CL systemu iSeries mozna wprowadza¢ po nacisnigciu klawisza F21 (Wiersz komend CL) na
glownym ekranie serwera FTP. Serwer nie akceptuje klawisza F21, gdy do punktu wyjscia Client Request Validation
FTP dodano program obstugi wyjscia.

Uwagi:
1. Wigkszo$¢ systemow serwerow ma przedziat czasu oczekiwania, ktory konczy sesje, gdy w podanym
czasie brak aktywnosci w systemie. Jesli podana komenda nie dziata dtuzej niz przedzial czasu
oczekiwania, serwer zakonczy potaczenie z klientem.

2. Serwer iSeries obstuguje znak wykrzyknika (!) jako synonim komendy SYSCMD.
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3. Podkomenda SYSCMD przekazuje systemowi iSeries jako komendg jezyka CL doktadnie to, co
wprowadzi uzytkownik.

Odsylacze pokrewne

[‘Konwencje sktadni komend klienta FTP” na stronie 139

Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

TYPE (Okreslenie typu przesytania plikow - Specify File Transfer Type)
Podkomenda klienta FTP

Aby okresli¢ typ przesytania plikow lub reprezentacje¢ znakdw, z jaka ma odbywac si¢ przesytanie, nalezy uzy¢
komendy TYPE klienta FTP w nastgpujacym formacie:

TYpe [ A
BL1]|2[3[ARI|4T[ARI[5]6]7]
C ccsid#

E
FL1]
I]

A Okresla typ przesytania jako typ domyslny (ASCII). Parametr ten ma takie samo dziatanie, jak komenda
ASCII. Serwer nie przypisuje do pliku zadnej kontroli formatu pionowego. Obstuguje jedynie domyslny
format NON PRINT dla ASCII. Typem przesytania ASCII lub plikami tekstowymi nalezy postugiwac sig
zawsze, z wyjatkiem sytuacji, gdy oba systemy uzywaja typu EBCDIC.

Domyslnym identyfikatorem CCSID dla TYPE A (ASCII) jest CCSID podany w parametrze CCSID komendy
STRTCPFTP lub komendy FTP.

B JIS Kanji (CCSID 932)

B1 JIS Kanji (CCSID 932)

B2 Rozszerzony kod UNIX Kanji (CCSID 5050)

B3 JIS 1983 uzywajacy sekwencji ASCII shift-in o zmienionym znaczeniu (CCSID 5054)

B3 A JIS 1983 uzywajacy sekwencji ASCII shift-in o zmienionym znaczeniu (CCSID 5054)

B3R JIS 1983 uzywajacy JISROMAN sekwencji shift-in o zmienionym znaczeniu (CCSID 5052)

B4 JIS 1978 uzywajacy sekwencji ASCII shift-in o zmienionym znaczeniu (CCSID 5055)

B4 A JIS 1978 uzywajacy sekwencji ASCII shift-in o zmienionym znaczeniu (CCSID 5055)

B4R JIS 1978 uzywajacy sekwencji JISROMAN shift-in o zmienionym znaczeniu (CCSID 5053)

BS5 Hangeul (CCSID 934)

B6 Koreanski kod standardowy KSC-5601, wersja 1989 (CCSID 949)

B7 Chinski tradycyjny (5550) (CCSID 938)

C nr_ccsid
Okresla typ przesylania jako dowolny identyfikator CCSID zainstalowany w systemie. Numer identyfikatora
CCSID musi by¢ zgodny z C.

E Okresla typ przesytania jako EBCDIC. Parametr ten ma takie samo dziatanie, jak komenda EBCDIC. Serwer
nie przypisuje do pliku zadnej kontroli formatu pionowego. Obstuguje jedynie domysiny format NON PRINT
dla EBCDIC. Typ przesytania EBCDIC przeznaczony jest do wydajnego przesytania plikow pomiedzy
systemami, ktore uzywaja kodowania EBCDIC dla wewnegtrznych reprezentacji znakow.

Kod IBM EBCDIC Kanji (CCSID 5035)

F1 Kod IBM EBCDIC Kanji (CCSID 5035)
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| Okresla typ przesytania jako obraz (binarny). Parametr ten ma takie samo dziatanie, jak komenda BINARY. W
tym typie przesytania dane wysytane sa jako fancuch bitow zestawionych w 8-bitowe bajty. Ten typ
przesytania binarnego uzywany jest do wydajnego przechowywania i pobierania plikow oraz przesytania
danych binarnych, takich jak kod obicktow. Dane przesylane sa w niezmienionej postaci; nie jest
przeprowadzana zadna konwersja.

Jesli nie podano zadnych parametrow, serwer wyswietli aktualne ustawienia komendy TYPE.
Odsylacze pokrewne
|“LTYPE (Typ lokalny - Local Type)” na stronie 70|

[“Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

[‘Okreslanie tabel odwzorowan” na stronie 13 1|
Tabele odwzorowan ASCII dla klienta FTP okreslane sa w komendzie FTP. Dla serwera FTP stuzy do tego
komenda Zmiana atrybutéw FTP (Change FTP Attributes - CHGFTPA).

USER (Wystanie ID uzytkownika do systemu zdalnego - Send Your User ID to the
Remote System)
Podkomenda klienta FTP

Uzytkownik identyfikator_uzytkownika [hasto]

identyfikator_uzytkownika
Nazwa uzytkownika w systemie zdalnym.

hastlo  Hasto uzytkownika w systemie zdalnym. Podanie hasta jest opcjonalne. Jesli hasto nie zostanie wpisane
podczas wywotywania komendy USER, system zdalny prosi o podanie hasta, jesli jest ono wymagane.
Odsylacze pokrewne

[‘Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

VERBOSE (Sterowanie wyswietlaniem komunikatéw odpowiedzi o btedach - Control
of Text Display of Error Reply Messages)
Podkomenda klienta FTP

Aby sterowac ekranami odpowiedzi serwera FTP, nalezy uzy¢ komendy klienta VERBOSE. Komenda VERBOSE
przestawia przelacznik verbose. Gdy parametr verbose jest wlaczony, wyswietlane sa petne odpowiedzi serwera,
acznie z kodami odpowiedzi. Gdy jest on wylaczony, pewne odpowiedzi serwera i kody odpowiedzi nie sa
wyswietlane.

Verbose

Odsylacze pokrewne

[‘Konwencje sktadni komend klienta FTP” na stronie 139
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastgpujace konwencje sktadni:

Programy obstugi wyjscia FTP

Istnieje mozliwo$¢ uzycia programéw obshugi wyjscia w celu ochrony protokotu FTP. Serwer FTP komunikuje sig z
kazdym programem obstugi wyjscia za pomoca okreslonego punktu wyjscia. Sekcja zawiera opisy parametrow oraz
kody przyktadowych programow.
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Klient i serwer FTP komunikuja si¢ z kazdym programem obstugi wyjscia za pomoca okreslonego punktu wyjscia.
Parametry przekazywane sa pomigdzy serwerem a programem obstugi wyjscia. Format wymienianych informacji
okreslony jest przez format punktu wyjscia.

FTP korzysta z nastgpujacych punktow wyjscia. W nizej wymienionych sekcjach znajduje si¢ wigcej informacji,
obejmujacych takie tematy, jak opisy parametrow i kody programow przyktadowych:
* Punkt wyjscia potwierdzenia zadania: klient i serwer

* Punkt wyj$cia logowania do serwera

Aby zapewni¢ poprawnos¢ dziatania programow obstugi wyjscia, nalezy zainstalowac i zarejestrowaé programy
obstugi wyjscia. Jesli programy obstugi wyjscia nie sa juz potrzebne, nalezy je prawidtowo usunaé, aby zapobiec ich
uruchamianiu w przyszlosci.

Punkty wyjscia i formaty punktow wyjscia TCP/IP

Ponizsza tabela zawiera informacje na temat punktéw wyjscia roznych aplikacji TCP/IP i powiazanych z nimi
formatow punktéw wyjscia.

Punkty wyj$cia TCP/IP Aplikacja [VLRQO100[ |[TCPL0100| |[TCPL0200] |[TCPL0300|
I|QIBM_QTMF_CLIENT_REQ| FTP X

i|QIBM_QTMF_SERVER_REQ| FTP X

IIQIBM_QTMF_SVR_LOGONI ! FTP X X X?
QIBM_QTMX_SERVER_REQ REXEC X

QIBM_QTMX_SVR_LOGON! REXEC X X2
QIBM_QTOD_SERVER_REQ TFTP X

! - Punkt wyjscia moze mie¢ kilka formatdw, ale program obstugi wyjscia moze by¢ zarejestrowany tylko dla jednego formatu
punktu wyjscia. Nalezy rozwazy¢ kazdy z wymienionych formatow, a nastgpnie wybrac¢ najodpowiedniejszy dla posiadanego
systemu.

% _ Ten format jest dostepny poczawszy od wersji VSRI.

Pojecia pokrewne

[‘Kontrolowanie dostepu do serwera FTP” na stronie 16|

Jesli protokdt FTP jest uzywany, istnieje potrzeba zachowania kontroli nad uzytkownikami w celu ochrony danych
i sieci. Sekcja ta zawiera wskazowki i uwagi dotyczace ochrony.

[Zarzadzanie dostepem za pomoca programéw obstugi wyjscia FTP” na stronie 22|
Mozna uzy¢ punktéw wyjscia protokotu FTP, aby chroni¢ system iSeries przed zagrozeniami opisanymi w tym
rozdziale.

Zadania pokrewne

|“Instalowanie i rejestrowanie programdw obstugi wyjscia” na stronie 14|

Istnieje mozliwos¢ utworzenia bibliotek zawierajacych programy obshugi wyjscia i ich protokoty, a nastgpnie
skompilowania i zarejestrowania tych programow jako programéow uzywanych przez serwer FTP.

Odsylacze pokrewne

|“Pisanie programow obstugi wyjscia dla anonimowego uzytkownika FTP” na stronie 12|
Aby moc obshugiwa¢ anonimowego uzytkownika FTP, nalezy napisa¢ dwa programy obshugi wyjscia: program
obstugi wyjscia logowania do serwera FTP i program obstugi wyjscia potwierdzenia zadania serwera FTP.

Punkt wyjscia potwierdzenia zadania: klient i serwer

Punkty wyjscia potwierdzenia zadania moga by¢ wykorzystane do ograniczenia operacji dokonywanych przez
uzytkownikoéw FTP. Sa one udostepniane zarowno przez klienta, jak i serwer FTP; aby ograniczy¢ dostep do klienta i
serwera FTP, do obu punktéw wyjscia trzeba doda¢ programy obshugi wyjscia.
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Wskazowka: Poniewaz punkty wyjscia klienta i serwera FTP uzywaja tego samego formatu punktow wyijscia,
wystarczy napisa¢ pojedynczy program do obstugi obu punktow.

Jesli implementowany jest anonimowy uzytkownik FTP, nalezy napisa¢ program obstugi wyjscia potwierdzenia
zadania serwera FTP, w celu ograniczenia uprawnien anonimowych uzytkownikéw FTP do komend pobierania danych
i zabronienia im uruchamiania komend CL.

Co powinien zawieraé¢ program:
* obstuge wyjatkow,
* debugowanie,

* logowanie.
Akceptowane i odrzucane komendy

Program obstugi wyjscia potwierdzenia zadania serwera umozliwia kontrolg nad akceptowaniem i odrzucaniem
operacji. Decyzja ta jest podejmowana przez program obstugi wyjscia dodatkowo, poza sprawdzaniem poprawnos$ci na
poziomie aplikacji klienta lub serwera FTP. Aplikacja klienta lub serwera FTP wywotuje program obshugi wyjscia,
zarejestrowany dla tej aplikacji, za kazdym razem gdy przetwarzane jest jedno z nastgpujacych zadan:

* Tworzenie katalogu lub biblioteki
* Usuwanie katalogu lub biblioteki
» Ustawianie biezacego katalogu

* Wyswietlanie nazw plikow

* Usuwanie plikow

* Wysytanie plikow

e Otrzymywanie plikow

e Zmiana nazwy pliku

e Uruchamianie komendy CL

Aby na state i bezwarunkowo odrzuca¢ komendg, w formacie punktu wyjscia VRLQO0100 mozna poda¢ wartos¢ -1
parametru 8 (Zezwolenie na operacjg).

Czy istnieje opcja limitu czasu w programie obstugi wyjscia?

W programach obstugi wyjscia protokotu FTP nie ma obshugi limitu czasu. Jesli w programie obstugi wyjscia wystapi
btad lub wyjatek, ktdrego program ten nie bedzie mdgt obstuzyc¢, serwer FTP przerwie sesje.

Przyktadowe programy

Ponizej udostgpniono przyktadowe programy utatwiajace konfigurowanie anonimowego FTP na serwerze. Programy te
sa tylko ilustracja. Nie zawieraja one wszystkich wymaganych opcji, aby mozna je byto uruchomi¢ w systemie
produkcyjnym. Przyktady te moga poshuzy¢ jako punkt wyjscia do pisania wlasnych programéw. Kopiujac czesci kodu
z przyktadéw mozna je doda¢ do tworzonych programéw. Zaleca si¢ uruchamianie programéw przyktadowych na
serwerze innym niz produkcyjny.

Pojecia pokrewne

|“Zarzqdzanie dostgpem za pomoca programow obstugi wyjscia FTP” na stronie 22|
Mozna uzy¢ punktow wyjscia protokotu FTP, aby chroni¢ system iSeries przed zagrozeniami opisanymi w tym
rozdziale.

Odsylacze pokrewne

|“Pisanie programow obstugi wyjscia dla anonimowego uzytkownika FTP” na stronie 12|
Aby moc obstugiwa¢ anonimowego uzytkownika FTP, nalezy napisa¢ dwa programy obshugi wyjscia: program
obstugi wyj$cia logowania do serwera FTP i program obstugi wyjscia potwierdzenia zadania serwera FTP.
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Przyklad: kod programu obslugi wyjscia potwierdzenia zadania klienta lub serwera FTP w jezyku CL:

Przedstawiony przykltad jest prostym programem obstugi wyjscia potwierdzenia zadania FTP. Zostat napisany w jezyku
programowania CL systemu iSeries.

Kod tego programu nie jest kompletny, ale stanowi podstawg do tworzenia wlasnego programu obstugi punktu wyjscia
klienta lub serwera.

Uwaga: Korzystajac z przyktadowego kodu, uzytkownik akceptuje warunki okreslone w sekcji |“Informacje dotyczace|
icencji na kod” na stronie 152|

(Uprzednio sformatowany w ponizszym przyktadzie tekst nie miesci si¢ w ramce.)
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/ /
/* */
/* Przyk¥ad programu obstugi wyjScia potwierdzenia zadania serwera FTP */
/* dla anonimowego FTP. */
/* Uwaga: Ten program jest tylko przyktadem i NIE przechodzit formalnego  */
/* przegladu i testowania. */
/* */
/* Uwagi dodatkowe: */
/* 1. Gdy ID aplikacji to 1 (serwer FTP) i ID operacji to O (inicjowanie */
/* sesji), to gdy wywotywany jest program obstugi wyjScia QTCP zadanie */
/* dzia*a w profilu QTCP. W przeciwnym razie zadanie dziata w profilu */
/* uzytkownika. */
/* 2. Zaleca sie, aby program obstugi wyjscia byt tworzony w bibliotece */
/* z uprawnieniami *PUBLIC ustawionymi na *EXCLUDE oraz nadanie mu */
/* uprawniefi *PUBLIC ustawionych na *EXCLUDE. Serwer FTP zaadaptuje */
/* uprawnienia niezbedne do wywotania programu obstugi wyjscia. */
/* 3. Mozna wykorzystac ten sam program obstugi wyjScia dla punktow wyjscia */
/* zatwierdzenia zadah zardowno klienta, jak i serwera FTP. Jednakze ten  */
/* program nie bierze pod uwage klienta. */
/* */
/ /

TSTREQCL:  PGM

PARM(&APPIDIN &OPIDIN &USRPRF&IPADDRIN +
&IPLENIN &0PINFOIN &OPLENIN &ALLOWOP)

/* Deklaracja parametrow wejsciowych

/*

/*

/*
/*

/*

/*
/*
/*
/*

DCL
DCL
DCL
DCL
DCL
DCL
DCL

DCL

Deklaracja lokalnych
DCL
DCL
DCL
DCL
DCL
DCL
DCL

VAR(&APPIDIN)  TYPE(*CHAR) LEN(4) /+ ID aplikacji
VAR(&OPIDIN) TYPE(*CHAR) LEN(4) /* ID operacji

VAR (&USRPRF) TYPE(*CHAR) LEN(10) /* Profil uzytkownika
VAR(&IPADDRIN)  TYPE(*CHAR) /* Zdalny adres IP
VAR(&IPLENIN)  TYPE(*CHAR) LEN(4) /* DtugoS¢ adresu IP

VAR(&OPLENIN)  TYPE(*CHAR) LEN(4) /* DtugoSc informacji wtaSciwych dla operacji

VAR (&PINFOIN) TYPE(*CHAR) +

LEN(9999) /* Informacja wtaSciwa dla operacji

VAR(&ALLOWOP)  TYPE(*CHAR) LEN(4) /* Zezwolenie (wyjsciowy)

kopii parametrow (w formacie uzywanym przez CL)

VAR(&APPID) TYPE(*DEC) LEN(1 0)

VAR(&OPID) TYPE(*DEC) LEN(1 0)

VAR (&IPLEN) TYPE(*DEC) LEN(5 0)

VAR (&IPADDR) TYPE (*CHAR)

VAR (&0PLEN) TYPE(*DEC) LEN(5 0)

VAR(&OPINFO) TYPE(*CHAR) LEN(9999)

VAR (&PATHNAME)  TYPE(*CHAR) LEN(9999) /* Nazwa Sciezki wielkimi Titerami

Deklaracja wartosci dla allow(1) oraz noallow(0)

DCL
DCL

VAR (RALLOW) TYPE(*DEC) LEN(1 0) VALUE(1)
VAR(&NOALLOW)  TYPE(*DEC) LEN(1 0) VALUE(0)

Deklaracja bloku sterujacego zadaniami dla funkcji API QLGCNVCS (w przypadku konwersji):

konwersja na wielkie
DCL

DCL

litery z zaleznoSci od zadania CCSID

VAR (&CASEREQ) ~ TYPE(*CHAR) LEN(22) +
VALUE (X'00000001000000000000000000000000000+
000000000")

VAR (&ERROR) TYPE(*CHAR) LEN(4) +
VALUE(X'00000000")

Przypisanie parametrow wejSciowych do kopii lokalnych

CHGVAR VAR(&APPID) VALUE (%BINARY (&APPIDIN))
CHGVAR VAR (&OPID) VALUE (%BINARY (&0PIDIN))
CHGVAR VAR(&IPLEN) VALUE (%BINARY (&IPLENIN))
CHGVAR VAR(&IPADDR) VALUE (%SUBSTRING (&IPADDRIN 1 &IPLEN))
CHGVAR VAR (&0PLEN) VALUE (%BINARY (&0PLENIN))

Obs*uga pola informacji wtaSciwej dla operacji (ktdora jest dtugoScia zmiennej)

IF

ELSE

ID operacji 0 (potaczenie przychodzace): odrzucenie, jeSli potaczenie przez interfejs 9.8.7.6

COND(&0PLEN = 0) THEN(CHGVAR VAR(&OPINFO) +
VALUE(" '))

CMD(CHGVAR VAR(&OPINFO) VALUE (%SST(&PINFOIN +
1 &0PLEN)))

w innym przypadku akceptacja. (Podany adres jest tylko przyktadem). Te mozliwoSC mozna

wykorzystaé tylko do

akceptacji potaczei z sieci wewnetrznych i odrzucania tych

z "prawdziwego" Internetu, o ile potaczenie z Internetem jest realizowane przez

*/
*/
*/
*/

*/
*/
*/
*/
*/
*/

*/

*/

*/

*/

*/
*/

*/
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/7* oddzielny interfejs IP. */ ™\

/* UWAGA: W przypadku serwera FTP, operacja 0 jest ZAWSZE wykonywana z profilem QCTP */
/* */
IF COND(&OPID = 0) THEN(DO)
IF COND(&OPINFO = '9.8.7.6') THEN(CHGVAR +

VAR (%BINARY (&ALLOWOP)) VALUE (&NOALLOW))
ELSE CMD(CHGVAR VAR(%BINARY (&ALLOWOP)) +

VALUE (&ALLOW) )
GOTO CMDLBL (END)
ENDDO
/* Sprawdzanie, czy uzytkownik anonimowy */
IF COND (&USRPRF = 'ANONYMOUS ') THEN(DO)
/* Zakaz wykonania przez uzytkownika anonimowego nastepujacych operacji: */
/* 1 (Tworzenie katalogu/biblioteki); 2 (Usuwanie katalogu/biblioteki); */
/* 5 (Usuwanie pliku); 7 (Otrzymywanie pliku); 8 (Zmiana nazwy pliku); */
/* 9 (Wykonanie CL) */
IF COND(&0PID = 1 | &PID = 2 | +

&0PID = 5 | &0PID = 7 | &0PID = 8 | +
&0PID = 9) THEN(CHGVAR +
VAR (%BINARY (&ALLOWOP)) VALUE (&NOALLOW))
ELSE CMD(DO)
/* Operacje: 3 (zmiana katalogu), 4 (wySwietlenie katalogu) oraz 6 (wystanie pliku), dozwolone  */

/* tylko w bibliotece PUBLIC LUB katalogu "/public". Nalezy zwrdciC uwage, ze wszystkie */

/* nazwy Sciezek wykorzystuja format nazw zintegrowanego systemu plikow. */
IF COND(&OPID = 3 | &PID = 4 | &0PID = 6) THEN(DO)

/* Na poczatku nalezy dokonaé konwersji nazwy Sciezki na wielkie litery (poniewaz w nazwach */

/* katalogu "root" i bibliotekach systemu plikow nie rozrdoznia sie matych */

/% i wielkich Titer). */

CALL PGM(QLGCNVCS) PARM(&CASEREQ &0PINFO &PATHNAME +
&OPLENIN &ERROR)
/* Uwaga: nalezy sprawdzi¢ sam katalog "/public" oraz nazwy Sciezek zaczynajace sie */
/* od "/public/". */
IF  COND((%SUBSTRING(&PATHNAME 1 20) =*NE +
'/QSYS.LIB/PUBLIC.LIB') *AND +
(&PATHNAME *NE '/PUBLIC') *AND +
(%SUBSTRING (&PATHNAME 1 8) *NE '/PUBLIC/')) +
THEN(CHGVAR +
VAR (%BINARY (8ALLOWOP)) VALUE (&NOALLOW))
ELSE CMD(CHGVAR VAR(%BINARY (&ALLOWOP)) +

VALUE (&ALLOW) )
ENDDO
ENDDO
ENDDO
/* Dla uzytkownika innego niz anonimowy: pozwolenie na wszystko */
ELSE CMD (CHGVAR VAR (%BINARY (&ALLOWOP)) +
VALUE (&ALLOW))
END: ENDPGM
9 N NDPG| )

Przyklad: kod programu obslugi wyjscia potwierdzenia zadania serwera FTP w jezyku ILE RPG:

Przedstawiony przyktad jest prostym programem obstugi wyjscia potwierdzenia zadania FTP, wykorzystywanym
pomigdzy klientem i serwerem.

Przedstawiony przyktad jest prostym programem obstugi wyjscia potwierdzenia zadania serwera FTP. Jest on napisany
w jezyku programowania ILE RPG. Kod tego programu nie jest kompletny, ale jest punktem wyjscia do tworzenia
wlasnego programu.

Uwaga: Korzystajac z przyktadowego kodu, uzytkownik akceptuje warunki okreslone w sekcji |“Informacje dotyczqcel
licencji na kod” na stronie 152]

(Uprzednio sformatowany w ponizszym przyktadzie tekst nie miesci si¢ w ramce.)
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Opis modutu
FUNKCJA PROGRAMU
Program ten demonstruje kilka mozliwosci,

Uwaga: Ten program jest tylko przyktadem
formalnego przegladu i testowania.

*
*
*
*
*
* FTP i program obstugi wyjScia potwierdzenia Zzadania serwera FTP.
*
*
*
*

ktore moze miec klient

i nie przechodzi¥

* % %k %k 3k kX Ok F

F/SPACE 3

UZYTE WSKAZNIKI

WSK. OPIS

LR T

LR - ZAMKNIECIE PLIKOW PRZY WYJSCIU

* %k %k 3k %k k%

F/EJECT

* STRUKTURY DANYCH UZYWANE PRZEZ PROGRAM

*

* Definicje statych
*

D Anonym C
D PublicLib C
D PubTicDir C

* %

KiTka komend CL uzytych w programie

D ClearSavf C
D Savelib C
D
D

*

* WartoS¢ uzywana jako wyzwalacz konia troj
*

CONST (' ANONYMOUS ')

CONST('/QSYS.LIB/ITSOIC460.LIB")

CONST('//ITS0OIC.400")

CONST('CLRSAVF ITSOIC400/TURVIS')
CONST('SAVLIB LIB(ITSOIC400) -

DEV (*SAVF) -
SAVF(ITSOIC400/TURVIS)")

anskiego

CONST('ITSOIC400.LIB/TURVIS.FILE")

iter na wielkie

D Savetti C

*

*

*

*

* Pola pomocne podczas konwersji z matych 1
* 1

D LW C

D up C

*

D NeverAllow
D DontAlTlow
D Allow

D AlwaysAllw
C/EJECT

OO0

CONST('abcdefghijklmnopgrstuvwxyz')
CONST('ABCDEFGHIJKLMNOPQRSTUVWXYZ"')

CONST(-1)
CONST(0)
CONST(1)
CONST(2)

% DEFINICJE ZMIENNYCH I LISTY UZYWANE PRZEZ PROGRAM

C/SPACE 2
*
* Definicje
*
DS
APPIDds
OPIDds
IPLENds
OPLENds
ALLOWOPds

oo oo oo

*LIKE
*LIKE
*LIKE
*LIKE

OO0

DEFINE
DEFINE
DEFINE
DEFINE

parametrow binarnych

4B 0
8B 0
12B 0
168 0
20B 0

APPIDds
OPIDds

IPLENds
OPLENds

APPIDIN
OPIDIN

IPLENIN
OPLENIN

Rozszerzeniem jest FILE
mimo ze powinno by¢

SAVF (tak jak wprowadzit
uzytkownik)
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C *LIKE DEFINE ALLOWOPds ALLOWOP

*

C *LIKE DEFINE OPINFOIN OPINFO

*

* Definicje Tisty parametrow

*

C *Entry PLIST

* Parametry wejSciowe:

C PARM APPIDIN

* mozliwe wartosci:
*

C PARM OPIDIN

* Mozliwe wartosci
*

*

*

*

*

*

*

*

*

C PARM USRPRF 10
C PARM IPADDRIN 15
C PARM IPLENIN

C PARM OPINFOIN 999
C PARM OPLENIN

* Parametry zwracane:

C PARM ALLOWOP

* mozliwe wartoSci:
*

*

*

*

*

*

*

*

*

C/EJECT

* PROGRAM GLOWNY *
*

C SELECT

C APPIDIN WHENEQ 0

C EXSR ClientRgs

C APPIDIN WHENEQ 1

C EXSR ServerRgs

C ENDSL

*

C EVAL *INLR = *ON

C RETURN

C/EJECT

*PODPROGRAMY *

khkkhkkkhkhkkkhhkkkhhkhkkhhhkkhhhkhhhhhhhhhhhhhkhhhkhhhhhhkhhhhhhhhhhhhhhhhkkhhhkdhhhhhk
* Obstuga wszystkich zatwierdzanych zadai klienta *

C ClientRgs BEGSR

*

* Sprawdzenie profilu uzytkownika
*

C SELECT

*

—

OCOoONOTOT, WN—O

-1

—

ID aplikacji

= program klienta FTP

= program serwera FTP

ID operacji

= Inicjowanie sesji

= Tworzenie katalogu/biblioteki
Usuwanie katalogu/biblioteki

= Ustawianie biezacego katalogu
= WySwietlanie katalogu/biblioteki
= Usuwanie plikow

= Wysytanie plikow

= Odbieranie plikow

= Zmiana nazw plikow

= Wykonanie komend CL

Profil uzytkownika

Zdalny adres IP

DYugos¢ adresu IP

Informacja wtaSciwa dla operacji
DYugosc inf. spec. dla operacji

Zezwolenie na operacje (Wyjscie)
= Staty brak zezwolenia na operacje
(Operacja nie bedzie

mozliwa przez cata

biezaca sesje)

Odrzucenie operacji

= Zezwolenie na operacje

State zezwolenie na operacje
(Operacja nie bedzie

mozliwa przez catg

biezaca sesje)

* Sprawdzenie 'ztych' uzytkownikow niemajacych zezwolenia na wykonywanie czegokolwiek

*

C USRPRF

*

C Z-ADD

*

WHENEQ "JOEBAD !

NeverAllow ALLOWOP

Brak zezwolenia na operacje

* Sprawdzenie 'normalnych' uzytkownikdow niemajacych zezwolenia na przeprowadzanie czesci dziatah

*

C USRPRF WHENEQ "JOENORMAL
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C OPIDIN
C
*
C OPIDIN
C OPIDIN
C OPIDIN
C OPIDIN
C OPIDIN
C OPIDIN
*
C
*
C OPIDIN
C OPIDIN
C OPIDIN

SELECT

WHENEQ
Z-ADD

WHENEQ
OREQ
OREQ
OREQ
OREQ
OREQ

Z-ADD
WHENEQ

OREQ
OREQ

Allow

O 00NN =

NeverAllow

3
4
6

ALLOWOP

ALLOWOP

Nowe potaczenie

Utworzenie katalogu/biblioteki
Usuniecie katalogu/biblioteki
Usuniecie plikow

Odebranie plikow z S

Zmiana nazwy plikow

Wykonanie komend CL

Brak zezwolenia na operacje
Ustawienie biezacego katalogu

WySwietlenie katalogu/biblioteki
Wystanie plikdow do serwera

* Pobranie nazw bibliotek i katalogdw dla pordwnania z dozwolonymi obszarami

*

C OPLENIN
C 11

C

C OPLENIN
C

C 1 LW:UP

*

C OPLENIN
C 23

C

C OPLENIN
C

*

C Directory
C Library
C

C

C

C

*

C

C

C

*

* Sprawdzenie uzytkownikow 'super' majacych zezwolenie na wszystko

*

IFGE
SUBST
ELSE
SUBST(P)
ENDIF
XLATE

IFGE
SUBST
ELSE
SUBST(P)
ENDIF

IFEQ
OREQ
Z-ADD
ELSE
Z-ADD
ENDIF

OTHER
Z-ADD
ENDSL

11
OPINFOIN:1

OPINFOIN:1
Directory

23
OPINFOIN:1

OPINFOIN:1

PublicDir
PublicLib
Allow

DontAlTow

DontAlTow

'JOEGOOD

'A960101B
'A960101C
'A960101D
'A960101E
'A960101F
'A960101Z

AlwaysATlw

AlwaysATlw
NeverAllow

C USRPRF WHENEQ
C USRPRF OREQ

C USRPRF OREQ

C USRPRF OREQ

C USRPRF OREQ

C USRPRF OREQ

C USRPRF OREQ

* Udostepnienie wszystkich operacji FTP
C Z-ADD
*

*

*

* systemu, nalezy usungC te mozliwoSc!
*

C OTHER
C Z-ADD
Crrkxkhkhrhrkhrkrr Z-ADD
C ENDSL
*

C ENDSR
C/EJECT

Directory
Directory

Directory

Library

Library

ALLOWOP

ALLOWOP

ALLOWOP

ALLOWOP

Inni uzytkownicy: zostata pozostawiona furtka umozliwiajaca wykonanie
wszystkich operacji. JeSli uzywa sie tego programu do ochrony

ALLOwWOP
ALLOWOP

* Obstuga zatwierdzeh wszystkich zadah serwera FTP

C ServerRgs
*

BEGSR

* Sprawdzanie, czy uzytkownik to ANONYMOUS

*

Dozwolony katalog
Tub biblioteka
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C USRPRF

C

*

C OPIDIN
C OPIDIN
C OPIDIN
C OPIDIN
C OPIDIN
C OPIDIN
*

C

*

C OPIDIN
C OPIDIN
C OPIDIN

IFEQ
SELECT

WHENEQ
OREQ
OREQ
OREQ
OREQ
OREQ

Z-ADD
WHENEQ

OREQ
OREQ

Anonym

O 00N 0N -

NeverAllow

3
4
6

ALLOWOP

Utworzenie katalogu/biblioteki
Usuniecie katalogu/biblioteki
Usuniecie plikow

Odebranie plikéw z C

Zmiana nazwy plikow

Wykonanie komend CL

Brak zezwolenia na operacje
Ustawienie biezacego katalogu

WySwietlenie katalogu/biblioteki
Wystanie plikdow do serwera

* Pobranie nazw bibliotek i katalogdw dla pordwnania z dozwolonymi obszarami

*

C OPLENIN
C 11

C

C OPLENIN
C

C 1 LW:UP

*

C OPLENIN
C 23

C

C OPLENIN
C

*

C Directory
C Library
C

C

C

C

*

C

C

C

*

C

IFGE
SUBST
ELSE
SUBST(P)
ENDIF
XLATE

IFGE
SUBST
ELSE
SUBST(P)
ENDIF

IFEQ
OREQ
Z-ADD
ELSE
Z-ADD
ENDIF

OTHER
Z-ADD
ENDSL

ELSE

11
OPINFOIN:1

OPINFOIN:1
Directory

23
OPINFOIN:1

OPINFOIN:1
PublicDir
PublicLib

AlTow

DontAlTow

DontAlTow

Directory
Directory

Directory

Library

Library

ALLOWOP

ALLOWOP

ALLOWOP

11

Dozwolony katalog
Tub biblioteka

* Inni uzytkownicy: zezwolenie na wykonanie wszystkich operacji FTP

*

C OPIDIN

*

IFEQ

6

Wystanie plikow do klienta

* Je§1i klient wystat GET dla zbioru sktadowania HESSU w bibliotece, to nastapi odSwiezenie zawartosci

*

*

C LW:UP
C

C Savetti
*

C i

*

XLATE
Z-ADD
SCAN

IFGT

OPINFOIN
0
OPINFO:1

0

OPINFO
;
j

30

* Zaktadamy, ze zbidr sktadowania istnieje i tutaj nastepuje jego czyszczenie,

*

OO0 OO0

*

MOVEL (p)
Z-ADD
CALL
PARM
PARM

ClearSavf
19
'QCMDEXC'

Cmd
Len

Cmd
Len

* a tutaj zapis biblioteki do zbioru sktadowania

*

OO0 OO0

MOVEL (p)
Z-ADD
CALL
PARM
PARM
ENDIF
ENDIF

Savelib
46
'QCMDEXC'
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oo

Z-ADD AlTow ALLOWOP

ENDIF

ENDSR

Format punktu wyjscia VLRQ0100:

Punktem wyjscia do potwierdzenia zadania aplikacji serwera FTP jest:

QIBM_QTMF_SERVER_REQ

Punktem wyjscia do potwierdzenia zadania aplikacji klienta FTP jest:

QIBM_QTMF_CLIENT_REQ

Interfejsem sterujacym formatem parametrow dla tego punktu wyjscia jest:

VLRQO100

Ponizsza tabela przedstawia parametry i format parametrow dla interfejsu VLRQO0100.

Wymagany format parametrow dla interfejsu punktu wyjscia VLRQ0100

Parametr Opis Wejsciowy lub wyjsciowy Typ i dlugos¢

1 Identyfikator aplikacji Wejsciowy Binary(4)

2 Identyfikator operacji. Wejsciowy Binary(4)

3 Profil uzytkownika. Wejsciowy Char (10)

4 Zdalny adres IP. Wejsciowy Char (*)

5 Dhugos¢ zdalnego adresu IP Wejsciowy Binary(4)

6 Informacja wtasciwa dla Wejsciowy Char (*)
operacji.

7 Dtugos¢ informacji wlasciwej | Wejsciowy Binary(4)
dla operacji.

8 Zezwolenie na operacje. Wyjsciowy Binary(4)

Opis parametrow:

VLRQO0100 Parametr 1:

Identyfikator aplikacji

INPUT; BINARY(4)

Identyfikuje aplikacj¢ TCP/IP, ktéra wysyta zadanie. Interfejs VLRQO100 jest uzywany wspolnie przez cztery

rézne aplikacje TCP/IP. Pierwszy parametr okresla, ktora aplikacja wywotuje program obstugi wyjscia. W
ponizszej tabeli przedstawiono mozliwe wartosci.

Wartos¢ Aplikacja

0 program klienta FTP

1 program serwera FTP

2 program serwera REXEC
3 program serwera TFTP

FTP
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VLRQO0100 Parametr 2:
Identyfikator operacji.

Input; Binary(4)
Wskazuje operacje (komendg), ktora uzytkownik FTP chce (zada) wykonacé.

Jesli identyfikator aplikacji (parametr 1) wskazuje na program klienta FTP lub serwera FTP, mozliwe sa ponizsze
warto$ci.

Wartos¢ ID operacji Podkomenda klienta Podkomenda serwera

0 Rozpoczecie sesji Open, SECOpen Nowe potaczenie

1 Utworzenie katalogu/biblioteki | * MKD, XMDK

2 Usunigcie katalogu/biblioteki | * RMD, XRMD

3 Okreslenie biezacego LCD CWD, CDUP, XCWD, XCUP

katalogu/biblioteki

4 Wyswietlenie listy zbiorow * LIST, NLIST

5 Usuniecie zbioru * DELE

6 Wystanie zbioru APPEND, PUT, MPUT RETR

7 Pobranie zbioru GET, MGET APPE, STOR, STOU

8 Zmiana nazwy zbioru * RNFR, RNTO

9 Wykonanie komendy CL SYSCMD RCMD, ADDm, ADDYV,
CRTL, CRTP, CRTS, DLTF,
DLTL

Uwaga: Symbol gwiazdki (*) oznacza operacje sterujace, ktorych wyjscie klienta FTP nie rozpoznaje. Jedynym
sposobem, w jaki klient moze uzywac tych operacji, jest uruchomienie komendy CL za pomoca komendy
SYSCMD klienta FTP. Identyfikator operacji 9 steruje wykonaniem komend CL.

VLRQO0100 Parametr 3:
Profil uzytkownika.

INPUT; Char(10)
Profil uzytkownika dla sesji FTP.

VLRQO0100 Parametr 4:
Zdalny adres IP.

INPUT; CHAR(*)
Adres IP zdalnego hosta. Parametr ten ma format dziesigtny rozdzielony kropkami (123.45.67.89),
wyréwnany w lewo. Zdalny host moze by¢ klientem lub serwerem, w zaleznosci od ustawienia parametru
identyfikatora aplikacji.

VLRQO0100 Parametr 5:
Dlugos¢ (w bajtach) zdalnego adresu IP (parametru 4).

INPUT; BINARY(4)
Dhugos$¢ zdalnego adresu IP (parametru 4).

VLRQO0100 Parametr 6:
Informacja wlasciwa dla operacji.

INPUT; CHAR(*)
Informacja opisujaca zadana operacje. Zawartos$¢ tego pola zalezy od wartosci identyfikatora operacji
(parametr 2) i identyfikatora aplikacji (parametr 1). Na przyktad:

Dla identyfikatora operacji 0 i identyfikatora aplikacji 0
Brak informacji wtasciwej dla operacji. Pole jest puste.
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Dla identyfikatora operacji 0 i identyfikatora aplikacji 1
Informacje wiasciwe dla operacji zawieraja adres IP interfejsu TCP/IP wykorzystywanego do
potaczenia z lokalnym hostem (serwerem FTP) dla danej sesji. Parametr ten ma format dziesigtny
rozdzielony kropkami (123.45.67.89), wyrownany w lewo.

Dla identyfikatorow operacji od 1 do 3
Informacja wiasciwa dla operacji zawiera nazwg katalogu lub biblioteki, w ktérej wykonywana jest
operacja. Formatem dla nazwy katalogu lub biblioteki jest bezwzgledna nazwa $ciezki.
Dla identyfikatoréw operacji od 4 do 8
Informacja wtasciwa dla operacji zawiera nazwe pliku, na ktorym wykonywana jest operacja.
Formatem nazwy pliku jest bezwzglgdna nazwa Sciezki.
Dla identyfikatora operacji 9
Informacje wtasciwe dla operacji zawieraja komendg CL systemu iSeries zadana przez uzytkownika.
VLRQO0100 Parametr 7:
Dhugos$¢ informacji wtasciwych dla operacji.
INPUT; BINARY(4)

Wskazuje dtugos¢ informacji wlasciwej dla operacji (parametr 6). Dlugo$¢ wynosi 0, gdy punkt wyjscia nie
dostarczy informacji wtasciwych dla operacji.

VLRQO0100 Parametr 8:
Zezwolenie na operacjg.
OUTPUT; BINARY(4)
Wskazuje, czy przyja¢, czy odrzuci¢ zadanie operacji. W ponizszej tabeli przedstawiono mozliwe wartosci.
Wartos¢ Opis
-1 Nieprzyjmowanie tego identyfikatora operacji:

Bezwarunkowe odrzucenie identyfikatora operacji na pozostala
czes$¢ biezacej sesji.

Ten identyfikator operacji nie wywota ponownie programu
obstugi wyjscia.

0 Odrzucenie operacji
1 Zezwolenie na operacje
2 Kazdorazowe przyjmowanie tego identyfikatora operacji:

Bezwarunkowe przyjgcie identyfikatora operacji na pozostata
czg$¢ biezacej sesji.

Ten identyfikator operacji nie wywota ponownie programu
obstugi wyjscia.

Pojecia pokrewne

|“Zarzqdzanie dostgpem za pomoca programow obstugi wyjscia FTP” na stronie 22|
Mozna uzy¢ punktow wyjscia protokotu FTP, aby chroni¢ system iSeries przed zagrozeniami opisanymi w tym
rozdziale.

Uwagi dotyczqce uzycia formatu punktu wyjscia VLRQO0100:

VLRQO100 jest formatem punktu wyjscia uzywanym zarowno przez Punkt wyjscia potwierdzania zadania klienta FTP,
jak i przez Punkt wyjscia potwierdzania zadania serwera FTP.
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Btedne parametry wyjsciowe

Jesli zwrdcona wartos¢ parametru Zezwolenie na operacj¢ (parametr 8) jest niepoprawna, to serwer FTP odrzuca
zadanie operacji, a do protokotu zadania jest wysytany komunikat:

Data from exit program for exit point &1 is missing or not valid (Dane z programu obstugi wyjscia dla punktu wyjscia
1 nie zostaly podane lub sq niepoprawne)

Wyijatki

Jesli podczas wywotania programu obstugi wyjscia serwer FTP napotka jakikolwiek wyjatek, to do protokotu zadania
wysyltany jest komunikat:

Exception encountered for FTP exit program &1 in library &2 for exit point &3 (Wystapil wyjatek dla serwera FTP w
programie obstugi wyjscia 1 w bibliotece 2 dla punktu wyjscia 3)

Zestawienie: Informacje zalezne od operacji

Ponizsza tabela podsumowuje informacje zalezne od operacji (VLRQO0100, parametr 6) wymagane dla kazdego
identyfikatora operacji (VLRQO100, parametr 2).

Identyfikator operacji (VLRQO0100 Parametr 2) Informacje zalezne od operacji (VLRQO0100 Parametr 6)
0 BRAK, jesli ID aplikacji=0 (parametr 1)
0 Adres IP hosta klienta w formacie dziesigtnym rozdzielonym

kropkami, jesli ID aplikacji=1 lub 2 (parametr 1)

1-3 Bezwzgledna nazwa $ciezki do biblioteki lub katalogu.
Przyktady:

/QSYS.LIB/QGPL.LIB®
/QOpenSys/DirA/DirAB/DirABC®

4-8 Bezwzgledna nazwa $ciezki do zbioru lub pliku. Przyktady:

/QSYS.LIB/MYLIB.LIB/MYFILE.FILE/MYMEMB.MBR®
/QOpenSys/DirA/DirAB/DirABC/FileA1®

Uwagi:
@ _ nazwy $ciezek systemu plikow QSYS.LIB sktadaja si¢ zawsze z wielkich liter
® _w nazwach sciezek systemu plikow QOpenSys moga wystepowa¢ mate i wielkie litery.

Punkt wyjscia logowania do serwera
Uwierzytelnianiem uzytkownikow serwera aplikacji TCP/IP mozna sterowac¢ za pomoca punktu wyjscia logowania do
serwera aplikacji TCP/IP.

Ten punkt wyjscia umozliwia dostep do serwera w oparciu o adres systemu, ktory nawiazat sesj¢. Dzigki temu mozna
okresli¢ poczatkowy katalog roboczy inny od tego, ktory znajduje si¢ w profilu uzytkownika.

Jesli do punktu wyjscia zostanie dodany program obstugi wyjscia, serwer wywotuje go przy kazdej probie logowania
si¢ do serwera. Program obshugi wyjscia ustawia parametr wyjsciowy kodu powrotu wskazujacy, czy serwer bedzie
kontynuowat operacj¢ logowania. Mozliwe sa rézne kody powrotu dla przetwarzania logowania i inicjowania

informacji o katalogach.

Punktem wyjscia dla logowania na serwerze FTP iSeries jest:
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QIBM_QTMF_SVR_LOGON

Dostepne sa trzy formaty punktu wyjscia programu obstugi wyjscia:
* Format TCPLO100 punktu wyjscia umozliwia sterowanie podstawowymi operacjami logowania, takimi jak:
— akceptacja lub odrzucenie logowania,
— sterowanie profilem uzytkownika, hastem i biblioteka biezaca,
e Format TCPL0200 punktu wyjscia udostgpnia dodatkowe parametry sterujace procesem logowania, w tym:
— mozliwos¢ ustawienia jako katalogu roboczego dowolnego katalogu w systemie,
— mozliwos¢ zwrocenia informacji wtasciwej dla aplikacji,
— mozliwos¢ sterowania szyfrowaniem danych FTP wysylanych do klienta FTP i otrzymywanych od klienta FTP,

* Format punktu wyjscia TCPL0300 jest rozszerzeniem formatu TCPL0200, ktory pozwala na zastosowanie
rozszerzonej obstugi haset w systemie i5/0S oraz dodatkowych parametrow umozliwiajacych przetwarzanie
identyfikatorow CCSID dla pol haslta i nazwy katalogu. Ponadto, jesli uzytkownik sesji zostat uwierzytelniony za
pomoca certyfikatu klienta, certyfikat ten jest przekazywany do programu obstugi wyjscia.

Uwagi:
1. Dla punktu wyjscia logowania do serwera FTP moze by¢ zarejestrowany tylko jeden program obstugi
wyjscia. Nalezy zdecydowac, ktory z trzech formatéw punktu wyjscia bedzie uzywany.

2. Dla aplikacji FTP ten punkt wyjscia umozliwia zaimplementowanie anonimowego FTP wraz z
informacjami potrzebnymi do protokotowania i sterowania dostgpem.

3. Dla wszystkich parametrow znakowych w formatach TCPL0100 i TCPL0200 punktu wyjscia oraz dla
wszystkich parametréw znakowych bez identyfikatora CCSID w formacie TCPL0200 punktu wyjscia,
dane znakowe przesytane do programu obstugi wyjscia maja identyfikator zadania CCSID. Jesli
identyfikatorem CCSID zadania jest 65535, to dane znakowe maja domyslny identyfikator CCSID
zadania. Wszelkie dane znakowe zwracane przez program obstugi wyjscia w tych parametrach, powinny
mie¢ ten sam identyfikator CCSID.

Punkt wyjscia logowania do serwera dla ustugi anonimowego FTP

Na cele anonimowej ustugi FTP nalezy napisa¢ program logowania do serwera, ktore bedzie wykonywat nastepujace
funkcje:

* Akceptowanie logowania od uzytkownikéw o identyfikatorze ANONYMOUS.

« Zadanie adresu poczty elektronicznej (e-mail) jako hasta. Mozna wybraé zadanie podania "poprawnego adresu
e-mail” jako hasta. Termin ten jest mylacy, poniewaz kryterium poprawnosci zastosowanym przez program obstugi
wyjscia moze by¢ jedynie sprawdzenie, czy w srodku tancucha alfanumerycznego wystepuje symbol @. Zwykle tak
jest. Dlatego wazne jest protokotowanie adresu IP uzytkownika.

* Sprawdzenie, czy symbol @ wystgpuje w tancuchu hasta.

* Wymuszenie skierowania uzytkownikow anonimowych wytacznie do biblioteki o publicznym dostepie. Patrz takze
kod powrotu 3 parametru 8 dla formatu TCPL0200).

Co powinien zawiera¢ program:
* obstuge wyjatkow,

* debugowanie,

* logowanie,

— protokolowanie adresu IP i adresu poczty elektronicznej (wysytanego jako hasto) requestera FTP.
Czy istnieje opcja limitu czasu w programie obstugi wyjscia?
W programach obstugi wyjscia protokotu FTP nie ma obstugi limitu czasu. Jesli w programie obstugi wyjscia wystapi

btad lub wyjatek, ktorego program ten nie bgdzie umiat obshuzy¢, to serwer FTP przerwie sesjg.
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Uprawnienia niezbedne dla QTCP

Jesli aplikacja wywotuje program obstugi wyjscia logowania do serwera, to zadanie serwera FTP jest uruchamiane pod
profilem uzytkownika QTCP.

Nalezy si¢ upewnic¢, czy QTCP ma uprawnienia wystarczajace do dostgpu i zapisu do plikow protokotdéw lub innych
plikéw zwiazanych z programami obstugi wyjscia.

Przyktadowe programy

Ponizej udostepniono przyktadowe programy utatwiajace konfigurowanie anonimowego FTP na serwerze. Programy te
sa tylko ilustracja. Zawieraja one za mato opcji, aby mozna je bylo uruchomic¢ na maszynie produkcyjnej. Przyktady te
moga postuzy¢ jako punkt wyjscia do pisania wlasnych programow. Kopiujac czgsci kodu z przyktadow mozna je
doda¢ do tworzonych programow. Zaleca si¢ uruchamianie programow przyktadowych na serwerze innym niz
produkeyjny.

Pojecia pokrewne

[Kontrolowanie dostepu do serwera FTP” na stronie 16]
Jesli protokdt FTP jest uzywany, istnieje potrzeba zachowania kontroli nad uzytkownikami w celu ochrony danych
i sieci. Sekcja ta zawiera wskazowki i uwagi dotyczace ochrony.

[Zarzadzanie dostepem za pomoca programéw obstugi wyjscia FTP” na stronie 22|
Mozna uzy¢ punktéw wyjscia protokotu FTP, aby chroni¢ system iSeries przed zagrozeniami opisanymi w tym
rozdziale.

[‘Konfigurowanie protokotu FTP” na stronie 11|
Anonimowy serwer FTP umozliwia zdalnym uzytkownikom korzystanie z serwera FTP bez przypisanego ID
uzytkownika i hasta.

[<Okreslanie, czy serwer FTP dziala poprawnie” na stronie 143|
Uzytkownik moze obejrzec listg czynnosci w celu okreslenia, czy protokét SMTP dziata poprawnie.

Odsylacze pokrewne

[‘Pisanie programéw obshugi wyjscia dla anonimowego uzytkownika FTP” na stronie 12|
Aby moc obstugiwa¢ anonimowego uzytkownika FTP, nalezy napisa¢ dwa programy obshugi wyjscia: program
obstugi wyjscia logowania do serwera FTP i program obstugi wyjscia potwierdzenia zadania serwera FTP.

Przyklad: kod programu obslugi wyjscia logowania do serwera FTP w jezyku CL:

Przedstawiony przyktad jest prostym programem obshugi wyjscia logowania do serwera FTP. Zostat napisany w jezyku
programowania CL systemu iSeries.

Przedstawiony przyktad jest prostym programem obshugi wyjscia logowania do serwera FTP. Zostat napisany w jezyku
programowania CL systemu iSeries. Kod tego programu nie jest kompletny, ale jest punktem wyjscia do tworzenia
wlasnego programu.

Uwaga: Korzystajac z przyktadowego kodu, uzytkownik akceptuje warunki okreslone w sekcji |“Inf0rmacje dotyczqcel
Ilicencji na kod” na stronie 152|

(Uprzednio sformatowany w ponizszym przyktadzie tekst nie miesci si¢ w ramce.)
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d N

/ /
/* */
/* Przyktad programu obstugi wyjScia Togowania do serwera FTP */
/* Uwaga: Ten program jest tylko przyktadem i nie przechodzit formalnego  */
/% przegladu i testowania. */
/* */
/* Uwagi dodatkowe: */
/* 1. Gdy zostanie wywotany program obstugi wyjScia logowania do serwera FTP,x/
/* to zadanie serwera FTP jest uruchamiane pod profilem uzytkownika QTCP. =/
/* 2. W przypadku uzytkownika anonimowego mozna zwiekszy¢ ilo$C informacji  */
/* protokotowanych (np. zapisywac adres e-mail podawany jako hasto oraz  */
/* adres IP klienta do pliku protokotu). */
/* 3. Firma IBM zaleca, aby utworzyC program obstugi wyjsScia w bibliotece */
/* z uprawnieniami *PUBLIC ustawionymi na *EXCLUDE oraz nadac mu */
/* uprawnienia *PUBLIC ustawione na *EXCLUDE. Serwer FTP zaadaptuje */
/* uprawnienia, gdy bedzie to konieczne do okre§lenia i wywotania */
/* programu obstugi wyjscia. */
/% %/
TSTLOGCL: PGM PARM(&APPIDIN &USRIN &USRLENIN &AUTIN &AUTLENIN +
&IPADDRIN &IPLENIN &RETCDOUT &USRPRFOUT &PASSWDOUT +
&CURLIBOUT)
/* Deklaracja parametrow wejSciowych */
DCL VAR (&APPIDIN) TYPE(*CHAR) LEN(4) /* Identyfikator aplikacji */
DCL VAR (&USRIN) TYPE(*CHAR) LEN(999)/* ID uzytkownika */
DCL VAR(&USRLENIN)  TYPE(*CHAR) LEN(4) /* DYugoSC¢ ID uzytkownika =/
DCL VAR (8AUTIN) TYPE(*CHAR) LEN(999)/* tahcuch uwierzyteln. */
DCL VAR(&AUTLENIN)  TYPE(*CHAR) LEN(4) /* D¥. Yaic. uwierzyteln. =/
DCL VAR (&I PADDRIN) TYPE(*CHAR) LEN(15) /* Adres IP klienta */
DCL VAR(&IPLENIN)  TYPE(*CHAR) LEN(4) /* DYugosc adresu IP */
DCL VAR(&RETCDOUT)  TYPE(*CHAR) LEN(4) /* Kod powrotu (wyjSciowy) =/
DCL VAR(&USRPRFOUT)  TYPE(*CHAR) LEN(10) /* Profil uzytkownika (wyj)=*/
DCL VAR(&PASSWDOUT)  TYPE(*CHAR) LEN(10) /* Hasto (wyjsciowe) */
DCL VAR (&CURLIBOUT) TYPE(*CHAR) LEN(10) /* Biezaca biblioteka (wyj)=/
/* Deklaracja lokalnych kopii parametrow (w formacie uzywanym przez CL) */
DCL VAR (8APPID) TYPE(*DEC) LEN(1 0)
DCL VAR (&USRLEN) TYPE(*DEC) LEN(5 0)
DCL VAR (8AUTLEN) TYPE(*DEC) LEN(5 0)
DCL VAR(&IPLEN) TYPE(*DEC) LEN(5 0)
/* Przypisanie parametrow wejSciowych do kopii Tokalnych */
CHGVAR VAR (&APPID) VALUE (%BINARY (&APPIDIN))
CHGVAR VAR (&USRLEN) VALUE (%BINARY (&USRLENIN))
CHGVAR VAR(&AUTLEN) VALUE (%BINARY (&AUTLENIN))
CHGVAR VAR (&IPLEN) VALUE (%BINARY (&IPLENIN))
/* Sprawdzenie, czy jest to uzytkownik ANONYMOUS. Pozwolenie na dostep uzytkownikow */
/* ANONYMOUSA itd. na "standardowych" zasadach */
/* i od tej pory traktowanie go jako "regularnego" profilu uzytkownika. */
IF COND(&USRLEN = 9) THEN(DO)
IF COND(%SST(&USRIN 1 9) = 'ANONYMOUS') THEN(DO)
/* Dla uzytkownikow anonimowych : wymuszenie ustawienia biezacej biblioteki w profilu */
/* uzytkownika anonimowego na PUBLIC */
CHGVAR VAR(%BINARY (&RETCDOUT)) VALUE(6)
CHGVAR VAR(&USRPRFOUT)  VALUE('ANONYMOUS ')
CHGVAR VAR(&CURLIBOUT) VALUE('PUBLIC ")
ENDDO
/* Inni uzytkownicy: wykonanie normalnego przetwarzania logowania */
ELSE CMD(CHGVAR VAR(%BINARY (&RETCDOUT)) VALUE(1))
ENDDO
ELSE CMD(CHGVAR VAR (%BINARY (&RETCDOUT)) VALUE(1))
END: ENDPGM
o %

Przyklad: kod programu obslugi wyjscia logowania do serwera FTP w jezyku C:

Przedstawiony przyktad jest prostym programem obshugi wyjscia logowania do serwera FTP. Jest on napisany w jezyku
programowania C.
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Kod tego programu nie jest kompletny, ale jest punktem wyjscia do tworzenia wlasnego programu.

Uwaga: Korzystajac z przykladowego kodu, uzytkownik akceptuje warunki okreslone w sekcji [‘Informacje dotyczace]
[licencji na kod” na stronie 152}

(Uprzednio sformatowany w ponizszym przyktadzie tekst nie miesci si¢ w ramce.)
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/* Opis Modutu /
/* */
/ /
/* */
/* Uwaga: Ten program jest tylko przyktadem i nie przechodzi% */
/ formalnego przegladu i testowania. */
/* */
/ /
/* */
/* Nazwa pliku zrdodtowego: qtmfsvrign.c */
/* */
/* Nazwa modutu: program obstugi wyjScia logowania do serwera FTP */
/* */
/* Nazwa programu serwisowego: ND */
/* */
/* Opis pliku zrodtowego: */
/*  Ten przyktadowy program obstugi wyjScia pozwala na dodatkowe */
/* sterowanie podczas procesu uwierzytelniania uzytkownikdéw na */
/* serwerze aplikacji TCP/IP. */
/* Po zainstalowaniu, ten przyktadowy program obstugi wyjscia */
/* bedzie wywotywany podczas kazdej proby zalogowania do serwera. »*/
/* */
/ /
/* */
/* Lista funkcji: main - CzeS¢ gtowna programu obstugi wyjsScia =/
/* logowania do serwera FTP. */
/* gtmfsvrign - Funkcja programu obstugi wyjscia */
/* logowania do serwera FTP. */
/* CheckClientAddress - Sprawdzanie adresu IP */
/* inicjowanej sesji. */
/* */
/* Koniec opisu modutu /
#define _QTMFSVRLGN_C
/ /
/* Wszystkie pliki nagtowkowe znajduja sie tutaj */
/ /
#ifndef _ stdio_h
#include <stdio.h>
#endif
#ifndef _ ctype_h
#include <ctype.h>
#endif
#ifndef __string_h
#include <string.h>
#endif
#ifndef _ stdlib_h
#include <stdlib.h>
#endif
#include "qusec.h" /* Include for API error code structure =*/
#include "gsyrusri.h" /* Include for User Information API */
/ /
/* Wszystkie state w zakresie catego pliku znajduja sie tutaj */
/ /
#define EQ ==
#define NEQ 1=
#define BLANK ' '
#define FWIDTH 128 /* WielkoSC jednego rekordu bazy danych */
#define FNAME 21 /* WielkoSC nazwy bazy danych */
/* Poprawne znaki dla adresu IP klienta. Funkcja CheckClientAddress() =/
/* sprawdzi argument wejSciowy adresu IP klienta */
/% (ClientIPaddr p), aby upewniC sie, czy ma on poprawny format */
/* dziesietny z kropkami. */
/* To jest przyktad kontroli poprawnoSci wejscia. */
const char ValidChars[] = "0123456789.";
[xrx * * * /
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/* Wszystkie deklaracje w zakresie catego pliku znajdujg sie tutaj */

/ /
/ /
/* Wszystkie wywotania makrodefinicji znajduja sie tutaj */
/ /
/ * o * * ok ok * k]
/* Wszystkie prototypy funkcji wewnetrznych znajduja sie tutaj */
/ /

static void gtmfsvrign
(int,char *,int,char *,int,char *,int,int *,char *,char *,char *);

static int CheckClientAddress(char *, int);

/* o * o ok /

/* Wszystkie deklaracje zmiennych znajduja sie tutaj */
/ * ** kKA * % kKA * k[
/ /
/* *x UNAGA % */
/* Ponizszy adres IP klienta jest przyktadowy. Ewentualne podobiefstwox/
/* do adresu IP rzeczywistego systemu jest przypadkowe. */
/ /
/* WYKLUCZAJACA lista systemowa - Proba logowania z adresu IP klienta */
/* NIE z listy jest dozwolona. */
/* */
/* Odrzucenie proby logowania do serwera uzytkownikow z nastepujacych =/
/* systemow-klientéw (kod powrotu = 0) */
char Reject[] = "1.2.3.4 5.6.7.8";

/* Ograniczenie mozliwoSci logowania uzytkownikdéw starajacych sie */
/* zalogowaC jako ANONYMOUS z ponizszych systemow-klientow */
/* (kod powrotu = 6). x/
/* W tym przyktadowym programie poczatkowa biblioteka biezaca jest */
/* ustawiana i zwracana jako parametr wyjSciowy do uzytkownikdow x/
/* starajacych sie zalogowaC jako ANONYMOUS z ponizszych x/
/* systemow-klientow. */
Limit[] = "9.8.7.6 4.3.2.1 8.7.6.5";

/* Specyfikacja funkcji ##x *k *% KAk KK *k *%k [
/* */
/* Nazwa funkcji: Main */
/* */
/* Nazwa opisowa: CzeSC gtdwna programu obstugi wyjScia logowania do =/
/* serwera FTP. */
/% */

/* Ten przyktadowy program obstugi wyjscia umozliwia sterowanie */
/* dostepem do serwera TCP/IP przez adres sesji poczatkowej, daje =/

/* uzytkownikowi dodatkowe sterowanie poczatkowg biblioteka x/
/* biezaca i udostepnia mozliwoSC zaimplementowania anonimowego
dostepu FTP. */

/* */
/* Uwagi: x/
/* */
/*  ZaleznoSci: */
/* Punkt wyjScia Togowania do serwera FTP */
/* QIBM_QTMF_SVR_LOGON zostanie zarejestrowany */
/* podczas instalacji produktu FTP. */
/* */
/*  Ograniczenia: */
/* */
/* Brak */
/* */
/*  Komunikaty: */
/* */
/* Brak */
/* */
/*  Efekty uboczne: */
/* */
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/* Brak */
/* */
/*  Wywotywane funkcje/makro: */
/* */
/* qtmfsvrign - Funkcja obs*ugi wyjScia logowania do serwera */
/* */
/* Wejscie: */
/* dint * argv[1] Identyfikuje aplikacje dokonujaca zadania  */
/* (Klient FTP = 0, Serwer FTP = 1). */
/*  char * argv[2] Identyfikator uzytk. z programu klienta. */
/* (DTa serwera FTP sg do dane CMD uzytkownika)*/
/* int * argv[3] DYugoS¢ (w bajtach) *ancucha ID uzytkownika.=*/
/*  char * argv[4] taficuch uwierzytelniajacy z klienta. */
/* (D1a serwera FTP jest to hasto) */
/* dint = argv[5] DYugosc (bajty) *ancucha uwierzytelniajacego*/
/*  char * argv[6] Adres IP, z ktérego */
/* inicjowana jest sesja. */
/* dint  * argv[7] Dtugosé (w bajtach) adresu IP. */
/* dint * argv[8] Kod powrotu (otrzymywany jako 0). */
/*  char * argv[9] Profil uzytk. (otrzymany jako *Yafcuch pusty)x/
/*  char * argv[10] - Hasto (otrzymywane jako *ancuch pusty). */
/*  char * argv[11] - Poczatkowa biblioteka biezgca (otrzymywana =/
/* jako Yafcuch pusty). */
/* */
/* Normalne wyjScie: Zwrot kodu zakohczenia, profilu, hasta, */
/* poczat. biblioteki biezacej do aplikacji serwera.x/
/* */
/* Zakonczenie z btedem: Brak */
/* */
/* Koniec specyfikacji funkcji #*x * * /
void main(int argc, char *argv[])

{

/ /
/* Kod */
/ /

/********************************************************************/
/* Zebranie argumentow wejsciowych i wywotanie funkcji okreSlajacej,x/

/* czy klient ma pozwolenie na logowanie do serwera aplikacji FTP. x/
/

/
gtmfsvrign(*((int *)(argv[1])), /=
(Wejsciowy)

Identyfikator aplikacji
*/

argv[2], /* Identyfikator uzytk. (WejSciowy)=*/
x((int *)(argv[3])), /* DtugoS¢ identyfikatora uzytk.
(Wejsciowy) */
argv[4], /* tahcuch uwierzytel. (WejSciowy) =/
*((int *)(argv[5])), /* DtugoS¢ tancucha uwierzytel. */
(Wejsciowy) x/
argv[6], /* Adres IP klienta (Wejsciowy) =/
*((int =) (argv[7])), /* DYugoSC adresu IP klienta */
(Wejsciowy) =/
(int *) (argv[8]), /* Kod powrotu (Wyjsciowy)x/
argv[9], /* Profil uzytkownika  (WyjSciowy)x/
argv[10], /* Hasto (Wyjsciowy)x/
argv[11]); /* Poczatkowa biblioteka biezaca  */
/% (Wyjsciowy) %/
return;
}
/* Specyfikacja funkcji /
/* */
/* Nazwa funkcji: gqtmfsvrign */
/* */
/* Nazwa opisowa: Funkcja obstugi wyjScia Togowania do serwera. */
/* */
/*  Funkcja ta umozliwia sterowanie uwierzytelnianiem uzytkownika na */
/* poziomie serwera FTP. */
/* */
/* Uwagi: */
/* */
/*  ZaleznoSci: */
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/% */

/* Punkt wyjScia Togowania do serwera FTP */
/* QIBM_QTMF_SVR_LOGON zostat zarejestrowany */
/* podczas instalacji produktu FTP. */
/* */
/* Ograniczenia: */
/* */
/* Brak */
/* */
/*  Komunikaty: */
/* */
/* Brak */
/* */
/*  Efekty uboczne: */
/* */
/* Brak */
/* */
/*  Wywotywane funkcje/makro: x/
/* */
/* CheckClientAddress - Sprawdza argument wejSciowy */
/* ClientIPaddr p. */
/* memcpy - Kopiuje bajty z miejsca zrdodtowego do docelowego. */
/* memset - Ustawia wartoS¢ bajtow. */
/* strstr - Znajduje pierwsze wystapienie podciagu. x/
/* sprintf - Sformatowany wydruk do buforu. */
/* */
/* Wejscie: */
/* int App11d - Identyfikator aplikacji (Serwer = 1). %/
/*  char * UserId_p - Identyfikator uzytkownika z programu =/
/* klienta */
/* (Dla serwera FTP sg to dane komendy  */
/* USER) . */
/* int Lgth_UserId - DYugosé(w bajtach) *Yancucha ID */
/* uzytkownika. */
/*  char * AuthStr_p - tancuch uwierzytelniajacy z klienta */
/* (D1a serwera FTP jest to hasto). */
/* int Lgth_AuthStr - Dtugosé (bajty) Yahcucha */
/* uwierzytelniajacego. */
/* char = ClientIPaddr_p - Adres IP, z ktdrego */
/* inicjowana jest sesja. */
/* int * Lgth_ClientIPaddr - DYugoS¢ (w bajtach) adresu IP. */
/* */
/* Wyjscie: */
/* int * ReturnCode: Wskazuje stopien poprawnoSci wykonania operacji: */
/* ReturnCode = 0 - Odrzucenie logowania. */
/* ReturnCode = 1 - Kontynuacja logowania; uzycie pocz. biblioteki biezacej =/
/* ReturnCode = 2 - Kontynuacja lTogowania; przestoniecie pocz. biblioteki */
/* biezacej. */
/* ReturnCode = 3 - Kontynuacja lTogowania; przestoniecie uzytkownika i hasta */
/% ReturnCode = 4 - Kontynuacja logowania; przestoniecie uzytkownika, hasta =/
/* i biezacej biblioteki */
/* ReturnCode = 5 - Akceptacja logowania; przestoniecie profilu uzytkownika */
/* ReturnCode = 6 - Akceptacja logowania; przestoniecie profilu uzytkownika =/
/* i biezacej biblioteki */
/* char * UserProfile - Profil uzytkownika, ktory ma zostaC uzyty w tej sesji */
/*  char * Password - Hasto, ktore ma zostaC uzyte w tej sesji */
/* char * Init_Cur_Lib - Poczatkowa biblioteka biezaca dla tej sesji */
/* */
/* Zakoficzenie normalne: (Patrz WYJSCIE) */
/* */
/* Zakoficzenie z btedem: Brak */
/* */
/* Koniec specyfikacji funkcji /
static void gtmfsvrign(int Applld, /* Punkt wejSciowy */

char *UserId_p,

int Lgth_Userld,

char *AuthStr_p,

int Lgth_AuthStr,

char *ClientIPaddr p,
int Lgth_ClientIPaddr,
int *ReturnCode,

char *UserProfile p,
char *Password_p,
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char *InitCurrLib_p)

/********************************************************************/

/* Zmienne lokalne

*/

/

/* Nastepujaca lista jest przyktadem dodatkowej warstwy
/* sterowania uwierzytelnianiem uzytkownikow na poziomie serwera aplikacji.
/* Operacje logowania z uzyciem ponizszych identyfikatordw uzytkownika

/* sa kontynuowane, ale parametry wyjSciowe zwracane
/* przez ten przyktadowy program obstugi wyjScia zaleza od tego, na ktdrej

/

/* Tiscie znajduje sie identyfikator uzytkownika (UserId p).
/* Na przyktad proba logowania jako FTPUSR11 Tub FTPUSR2 zostanie
/* zaakceptowana, a ten przyktad programu zwrdci parametr wyjSciowy

/* poczatkowej biblioteki
/* biezacej oraz kod powrotu 2.

/ /
/* Kontynuacja operacji logowania, kod powrotu = 1
char Returnl[] = "FTPUSR1O ";
/* Kontynuacja operacji logowania, kod powrotu = 2
char Return2[] = "FTPUSR11 FTPUSR2 "
/* Kontynuacja operacji logowania, kod powrotu = 3
char Return3[] = "FTPUSR12 FTPUSR3 FTPUSR23 ";
/* Kontynuacja operacji logowania, kod powrotu = 4
char Return4[] = "FTPUSER  FTPUSR4 FTPUSR24 FTPUSR94 ";
int rc; /* Wynik zadania logowania do serwera

Qsy_USRIO300_T Receiver_var; /* Imienna Receiver funkcji QSYRUSRI
/* interfejsu API

int Lgth_Receiver_var; /* DYugoSc zmiennej Receiver
char Format_Name[8]; /* Bufor nazwy formatu
char User_ Id[10]; /* Bufor identyfikatora uzytkownika
Qus_EC_t error_code = /* Struktura koddow bYedow funkcji QSYRUSRI
/* interfejsu API:
{
sizeof (Qus_EC_t), /* Ustawienie wielkoSci
0, /* Inicjacja bajtow
Pty /* Inicjacja identyfikatora wyjatku
1
char *pcTest_p; /* Wskaznik na identyfikator uzytkownika
/% (wielkie Titery)
int i; /* ZImienna licznika petli "For"
[xsn * - /
/* Kod */
/* Testowanie poprawnoSci argumentu wejSciowego ID aplikacji */
if(1 NEQ ApplId)
{
/* BEAD - Aplikacja nie jest aplikacja serwera FTP. */
/* Kod powrotu 0 jest uzywany aby wskazaé, ze */
/* zostat otrzymany niepoprawny argument wejSciowy. */
/* Operacja logowania na serwer zostanie odrzucona. */
rc = 0; /* Btedny ID aplikacji */
} /* Koniec, jesli identyfikator aplikacji NIE jest serwerem */
/* FTP */
else /* Identyfikator aplikacji serwera FTP */
{
/* Zatwierdzenie argumentu wejSciowego adresu IP klienta. */
rc = CheckClientAddress(ClientIPaddr p,

Lgth_ClientIPaddr);

if(0 NEQ rc) /* Poprawny, dopuszczalny adres klientax/
{
/* Inicjacja User_Id; zmienna ta przechowuje identyfikator */
/* uzytkownika (wielkie litery) */
memset (User_Id, BLANK, sizeof(User_Id));
/* Inicjacja pcTest_p wskazujacego na argument wejSciowy */
/* UserId_p. */

pcTest_p = Userld p;

/* Zapisanie wszystkich ID uzytkownikow wielkimi Titerami, aby =/
/* porownac z uzytkownikiem ANONYMOUS. */
for(i = 0; i < Lgth_UserId; i++)

*/
*/
*/
*/
*/
*/
*/
*/
*/
*/

*/
*/
*/

*/
*/
*/
*/
*/
*/
*/
*/

*/
*/
*/

*/
*/
*/
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User_Id[i] = (char)toupper(*pcTest_p);
pcTest_p += 13
}

/* Jes1i uzytkownik zalogowat sie jako ANONYMOUS. */
if(0 == memcmp ("ANONYMOUS ", User_Id, 10))

{

/* OkreSlenie postepowania podczas proby logowania ANONYMOUS. =/
if(NULL NEQ strstr(Limit, ClientIPaddr_p))

{
/* JeSli adres IP systemu uzytkownikow zostat znaleziony na 1iScie "Limit",
/* zwrdcenie kodu powrotu 6, profilu uzytkownika i poczatkowej
/* biblioteki biezacej jako parametrow wyjSciowych.
memcpy (UserProfile_p, "USERA1 ", 10);
memcpy (InitCurrLib_p, "PUBLIC ", 10);
rc = 6;
1
else
{
/* Adres IP systemu uzytkownikow NIE zostat znaleziony na liscie "Limit",*/
/* zwrocenie kodu powrotu 5, parametru wyjSciowego profilu uzytkownika: =/

/* uzycie poczatkowej biblioteki biezacej okreSlonej przez */
/* informacje profilu uzytkownika. */
memcpy (UserProfile_p, "USERA1L ", 10);
rc = 53
} .
} /* Koniec, jes1i UZYTKOWNIKIEM jest ANONYMOUS =/
else /* Jes1i UZYTKOWNIKIEM nie jest ANONYMOUS */
{
/* Ustawienie dtugoSci zmiennej Receiver */
Lgth_Receiver_var = sizeof(Qsy_USRI0300_T);
/* Ustawienie formatu zwracanej informacji. */
memcpy (Format_Name, "USRI0300", sizeof(Format_Name));
/* Ustawienie przekazywanego identyfikatora uzytkownika */

memset (User_Id, BLANK, sizeof(User_Id));
memcpy (User_Id, UserId_p, Lgth_UserId);

/* Wywotanie funkcji API QSYRUSRI - Retrieve User Information */
QSYRUSRI (&Receiver_var, /* Zwracana: zmienna Receiver =x/
Lgth_Receiver_var, /* DYugoS¢ zmiennej */
Format_Name, /* Nazwa formatu zwracanej inf.x/
User_Id, /* Informacja przeszukiwania  */
/* ID uzytkownika */
&error_code); /* Zwrocona informacja: btad  */
/* Sprawdzenie wystapienia btedu (byte available rézna od 0) */
if(0 NEQ error_code.Bytes_Available)
{
/* Tylko zwrocenie kodu powrotu O (Odrzucenie Togowania); */
rc = 03 /* Odrzucenie operacji logowania  */
*ReturnCode = rc; /* Przypisanie wyniku do ReturnCodex/
1
else /* Nie wystapit btad w Retrieve User Info*/
{ /* (Bytes_Available = 0) x/
/* Ustawienie biezacej biblioteki dla profilu uzytkownika */

memcpy (InitCurrLib_p, Receiver_var.Current_Library, 10);
if (NULL NEQ strstr("xCRTDFT ",
Receiver var.Current_Library))
{

memcpy (InitCurrLib_p, "FTPDEFAULT", 10);
}

else

{
if(NULL NEQ strstr(Returnl, UserlId_p))
{

/* Zwrocenie ReturnCode = 1 (Kontynuacja logowania).

/* ZIwrdcenie takze parametrdow wyjSciowych profilu uzytkownika

*/
*/
*/

*/
*/

/* i hasta, aby zapewniC, ze zostang one zignorowane przez serwer.x/

memcpy (UserProfile_p, UserId_p, Lgth_UserId);
memcpy (Password_p, AuthStr p, Lgth AuthStr);
rc = 1; /* Kontynuacja operacji logowania

}

else
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{
if(NULL NEQ strstr(Return2, Userld_p))

{

/* Zwrdcenie ReturnCode = 2 oraz poczatkowej biblioteki biezacej */
/* Zwrocenie takze wartoSci profilu uzytkownika i hasta,

/* pomimo ze zostana one zignorowane przez serwer.

memcpy (UserProfile_p, UserId_p, Lgth_Userld);
memcpy (Password_p, AuthStr_p, Lgth_AuthStr);
memcpy (InitCurrLib_p, "FTPEXT2",

rc

}

else

{

strlen("FTPEXT2"));
=2 /* Kontynuacja logowania; zwrdcenie InitCurLib

if(NULL NEQ strstr(Return3, UserId p))

{

/* Zwrocenie ReturnCode = 3 oraz profilu uzytkownika i hasta. =/
/* Zwrocenie takze wartoSci poczatkowej biblioteki biezacej, =/
/* pomimo ze zostanie ona zignorowana. */
memcpy (UserProfile_p, UserId_p, Lgth_UserId);

memcpy (Password_p, AuthStr_p, Lgth AuthStr);

memcpy (InitCurrLib_p, "FTPEXT3",
strlen("FTPEXT3")); /* Serwer ignoruje */
rc = 3;

}

else

{
if(NULL NEQ strstr(Return4, UserId_p))
{

/*Zwrocenie ReturnCode = 4 oraz wartoSci profilu uzytkownika,
/* hasta i poczatkowej biblioteki biezacej

memcpy (UserProfile p, Userld p, Lgth UserId);

memcpy (Password_p, AuthStr_p, Lgth_AuthStr);
memcpy (InitCurrLib_p, "FTPEXT4",
strien("FTPEXT4"));

rc = 4;
}
else
/* To jest wartoS¢ domySina kodu powrotu dla
/* proby logowania za pomoca jakiegokolwiek identyfikatora
/* nieznajdujacego sie na zadnej z czterech 1ist
/* zdefiniowanych w czeSci zmiennych lokalnych tej funkcji.

/*Zwrocenie ReturnCode = 1, kontynuacja operacji logowania
rc = 1;

1
1
}
}
1

} /* Koniec: Nie wystapi} zaden btad (byte_available = 0) */

} /* Koniec: Je§1i UZYTKOWNIKIEM nie jest ANONYMOUS */

} /* Koniec: Poprawny, dopuszczalny adres klienta */

} /* Koniec: Identyfikator aplikacji serwera FTP */

*ReturnCode = rc;
return;
} /* Koniec programu qtmfsvrign.c */

/* Specyfikacja funkcji /
/* */
/* Nazwa funkcji: CheckClientAddress */
/* */
/* Nazwa opisowa: Sprawdzanie adresu IP inicjowanej sesji znajdujacegox/
/* sie w argumencie wejSciowym (ClientIPaddr p), dla  */
/* upewnienia sie, czy ma on poprawny format dziesietnyx/
/* oraz czy system klient ma zezwolenie na dostep. */
/* Jest to przyktad kontroli poprawnosci wejscia. */
/* */

*/
*/

*/
*/
*/
*/

*/
*/

*/
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/* Uwagi: x/

/* */
/*  Zaleznosci: */
/* Brak */
/* */
/*  Ograniczenia: */
/* Brak x/
/* */
/*  Komunikaty: */
/* Brak */
/* */
/*  Efekty uboczne: */
/* Brak */
/* */
/*  Wywotywane funkcje/makro: */
/* */
/* strspn - Szukanie pierwszego wystapienia *aficucha. */
/* */
/* WejsScie: */
/*  char % ClientIPaddr_p - Adres IP, z ktdrego */
/% inicjowana jest sesja. */
/* int * Lgth_ClientIPaddr - DYugoS¢ (w bajtach) adresu IP. x/
/* */
/* WyjsScie: */
/* int rc - Kod powrotu wskazujacy poprawnoSc */
/* adresu IP pochodzacego z wejscia */
/* ClientIPaddr_p. */
/* 0 = Odrzucenie operacji logowania. */
/* ClientIPaddr_p jest jednym z x/
/* niedozwolonych lub zawiera */
/* niedozwolony znak. */
/* 1 = Kontynuacja operacji logowania. */
/* */
/* Zakoficzenie normalne: (Patrz WYJSCIE) */
/* */
/* Zakoiczenie z btedem: Brak x/
/* */
/* Koniec specyfikacji funkcji /

static int CheckClientAddress(char *ClientIPaddr_p, /* Punkt wejSciowy*/
int Lgth_ClientIPaddr)

{

/ - * - /
/* Zmienne Tokalne */
int rc; /* Kod powrotu */
/ /
/* Kod */
/********************************************************************/
/* Sprawdzenie, czy argument wejSciowy adresu IP klienta jest w */
/* formacie dziesietnym o odpowiedniej dtugoSci, nie zawiera znakdw */
/* pustych poczatku Tub przerw i zawiera tylko poprawne znaki. x/
if((Lgth_ClientIPaddr < 7) || /* Minim.dYugosé adresu IP =/

(strspn(ClientIPaddr_p, ValidChars) < Lgth_ClientIPaddr)||
(strspn(ClientIPaddr p, ".") EQ 1)|| /* Czotowy znak '.' w adresie IP%/
(strspn(ClientIPaddr p, " ") EQ 1)) /* CzoYowa spacja w adresie IP =*/
{

/* Adres IP klienta jest niepoprawny lub zawiera niepoprawne znaki*/

rc = 0; /x Argument wejSciowy adresu IP klienta jest niepoprawny =*/

1

else

{

/* Czy system-klient ma zezwolenie na logowanie do serwera FTP */

if(NULL NEQ strstr(Reject, ClientIPaddr_p))

{
/* Kod powrotu = 0 - Odrzucenie operacji logowania do serwera, =/
/* poniewaz adres klienta zostat znaleziony  =*/
/* Lista "Reject". */
rc = 0; /* Odrzucenie operacji logowania x/
}
else
{
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/* Kontynuacja operacji Togowania do serwera. */
rc = 1; /* Kontynuacja operacji logowania */
1

1

return(rc);

#undef QTMFSVRLGN_C

Przyklad: kod programu obslugi wyjscia logowania do serwera FTP w jezyku ILE RPG:

Przedstawiony przyktad jest prostym programem obstugi wyjscia logowania do serwera FTP. Jest napisany w jezyku
ILE RPG.

Kod tego programu nie jest kompletny, ale jest punktem wyjscia do tworzenia wlasnego programu.

Uwaga: Korzystajac z przyktadowego kodu, uzytkownik akceptuje warunki okreslone w sekcji |“Informacje dotyczqce|
licencii na kod” na stronie 152|

(Uprzednio sformatowany w ponizszym przyktadzie tekst nie miesci si¢ w ramce.)
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* Opis modutu

*

* *
* Uwaga: Ten program jest tylko przyktadem i nie przechodzit *
* formalnego przegladu i testowania. *
* *
* *
* FUNKCJA PROGRAMU *
* *
* Program ten demonstruje kilka mozliwoSci, ktore moze miel *
* program obstugi wyjScia logowania do serwera FTP. *
* *
F/SPACE 3

* *
* UZYTE WSKAZNIKI *
* *
*  WSK. OPIS *
* *
* LR - ZAMKNIECIE PLIKOW PRZY WYJSCIU *
* *

F/EJECT

* STRUKTURY DANYCH UZYWANE PRZEZ PROGRAM

*%

* Definicje statych

K%

1 D Anonym C CONST('ANONYMOUS ')
D Textl C CONST('Anonymous (')
D Text2 C CONST(') FTP logon')
D InvalidNet C CONST('10.")
C/EJECT
* DEFINICJE ZMIENNYCH I LISTY UZYWANE PRZEZ PROGRAM *
C/SPACE 2
*
* Definicje parametrow binarnych
*
D DS
D APPIDds 1 4B 0
D USRLENds 5 8B 0
D AUTLENds 9 12B 0
D IPLENds 13 16B 0
D RETCDds 17 20B 0
*
C *LIKE DEFINE APPIDds APPIDIN
C *IKE DEFINE USRLENds USRLENIN
C *LIKE DEFINE AUTLENds AUTLENIN
C *IKE DEFINE IPLENds IPLENIN
C *LIKE DEFINE RETCDds RETCDOUT
*
* Definicje Tisty parametrow
C *Entry PLIST
* Parametry wejSciowe:
C PARM APPIDIN
* mozliwe wartosci:
C PARM USRIN 999
C PARM USRLENIN
C PARM AUTIN 999
C PARM AUTLENIN
C PARM IPADDRIN 15
C PARM IPLENIN
* Parametry zwracane:
C PARM RETCDOUT

Systemy IBM - iSeries: Sieciowy protokot FTP

mozliwe wartosci:

1

0

N =

ID aplikacji

= program serwera FTP
ID uzytkownika

D¥ugos¢ ID uzytkownika
tan. uwierzytelniajacy
DYugosc *an. uwierz.
Adres IP klienta
DYugos¢ adresu IP

Kod powrotu (WyjScie)

= Odrzucenie Togowania
= Kontynuacja logowania
= Kontynuacja Togowania,



* zastapienie biezace] ™\
* biblioteki
* 3 = Kontynuacja Togowania,
* przestoniecie profilu
* uzytkownika i hasta.
* 4 = Kontynuacja Togowania,
* przestoniecie profilu
* uzytkownika, hasta i
* biblioteki
* 5 = Akceptacja logowania ze
* zwroceniem profilu uzytkownika
* 6 = Akceptacja logowania ze
* zwroceniem profilu uzytkownika
* zastapienie biezacej
* biblioteki
C PARM USRPRFOUT 10 Profil uzytkownika (WyjScie)
C PARM PASSWDOUT 10 Hasto (Wyjscie)
C PARM CURLIBOUT 10 Biblioteka biezaca (Wyjscie)
C/EJECT
* PROGRAM GLOWNY *
hhkkhkhkhkkhhhhhhhhhhhhhhhhhhhhhhhkrhhhhhkkhhkkhkkhhkhhhkhhhhhhhhhhhhhhhhhhhis
*
* Sprawdzanie, czy uzytkownik to ANONYMOUS
* 1
C USRLENIN SUBST(P) USRIN:1 User 10
C User IFEQ Anonym
C MOVEL Anonym USRPRFOUT
*
* Sprawdzanie, czy uzytkownik wprowadzit co$§ jako adres e-mail
*
© AUTLENIN IFGT *ZERO Wprowadzony adres e-mail
*
* Sprawdzanie, czy adres e-mail jest poprawny
*
C Z-ADD 0 i 30
C ‘e’ SCAN AUTIN:1 i Poprawny adres e-mail
* zawiera znak @
*
C i IFGT 0 Znaleziono @
C AUTLENIN SUBST(P) AUTIN:1 Email 30
© Z-ADD 5 RETCDOUT Akceptacja logowania
*
* Zaprotokotowanie anonimowego logowania przez FTP do kolejki komunikatdw QSYSOPR
* (Protokotowanie powinno by wykonywane w chronionym zbiorze fizycznym!!!!111]
*
C Textl CAT (p) Email:0 Message 43
C Message CAT(p) Text2:0 Message
C Message DSPLY '"QSYSOPR'
*
© ELSE Niepoprawny adres e-mail
C Z-ADD 0 RETCDOUT Odrzucenie proby logowania
C ENDIF
*
C ELSE Brak adresu e-mail
C Z-ADD 0 RETCDOUT Odrzucenie proby Togowania
C ENDIF
*
(& ELSE
*
* Inni uzytkownicy: wykonanie normalnego przetwarzania logowania, ale adres klienta nie moze nalezet
* do sieci 10.XXX.XXX.XXX
*
C 3 SUBST IPADDRIN:1 TheNet 3
C TheNet IFEQ InvalidNet Btedna siec
C Z-ADD 0 RETCDOUT Odrzucenie proby logowania
C ELSE Poprawna siec
C Z-ADD 1 RETCDOUT Kontynuacja logowania
C ENDIF
*
C ENDIF
*
C EVAL *INLR = *ON
C RETURN )
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Format TCPL0100 punktu wyjscia:

Nazwa formatu punktu wyjscia: TCPL0100

Nazwa punktu wyjscia: QIBM_QTMF_SVR_LOGON
Nazwa punktu wyjscia: QIBM_QTMX_SVR_LOGON

Grupa wymaganych parametrow.

Parametr Opis Wejsciowy lub wyjsSciowy Typ i dlugosc

1 Identyfikator aplikacji Wejsciowy Binary(4)

2 Identyfikator uzytkownika Wejsciowy Char(*)

3 Dtugos¢ identyfikatora Wejsciowy Binary(4)
uzytkownika

4 Lancuch uwierzytelniajacy Wejsciowy Char(*)

5 Dhugos¢ tancucha Wejsciowy Binary(4)
uwierzytelniajacego

6 Adres IP klienta Wejsciowy Char(*)

7 Dtlugos¢ adresu IP klienta Wejsciowy Binary(4)

8 Kod powrotu Wyjsciowy Binary(4)

9 Profil uzytkownika. Wyjsciowy Char(10)

10 Hasto Wyjsciowy Char(10)

11 Poczatkowa biblioteka biezaca | Wyjsciowy Char(10)

Opisy parametrow

Identyfikator aplikacji
INPUT; BINARY (4) Identyfikuje odpowiedni serwer aplikacji. Poprawnymi warto$ciami sa:

1 program serwera FTP
2 program serwera REXEC

Identyfikator uzytkownika
Wejsciowy; Char(*) Identyfikator uzytkownika podawany przez program klienta. Dla serwera FTP parametr
ten zawiera pole danych komendy USER.

Dlugos¢ identyfikatora uzytkownika
Wejsciowy; Binary(4) Diugos¢ (w bajtach) tancucha identyfikatora uzytkownika.

Lancuch uwierzytelniajacy
Wejsciowy; Char(*) Lancuch (podobnie jak hasto) podawany przez program klienta.

Dla serwera FTP parametr ten zawiera pole danych komendy PASS (hasto). Podczas rozpoczynania pracy z
systemem V5RI1, jesli uwierzytelnianie uzytkownika zostato wykonane przez certyfikat klienta, parametr nie
zawiera zadnych danych.

Dlugo$¢ lancucha uwierzytelniajacego
Wejsciowy; Binary(4) Dlugos¢ (w bajtach) fancucha uwierzytelniajacego.
Uwaga: Dla serwera FTP: jesli uwierzytelnianie uzytkownika zostato wykonane przez certyfikat klienta,
parametr przyjmuje warto$¢ 0.

Adres IP klienta
Wejsciowy; Char(*) Adres IP inicjowanej sesji. Lancuch jest w formacie dziesigtnym, wyrownany w lewo.
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Dhugos¢ adresu IP klienta
Wejsciowy; Binary(4) Diugos¢ (w bajtach) adresu IP klienta.

Kod powrotu

OUTPUT; BINARY (4) Okresla, czy operacja logowania si¢ ma by¢ zaakceptowana, czy odrzucona oraz czy
hasto ma by¢ autoryzowane, a poczatkowa biblioteka biezaca ma by¢ zastapiona inna. Poprawnymi
wartos$ciami sa:

0

Odrzucenie operacji logowania. Parametry wyjsciowe profilu uzytkownika, hasta i poczatkowej
biblioteki biezacej sa ignorowane.

Kontynuacja operacji logowania z podanym identyfikatorem uzytkownika, tancuchem
uwierzytelniajacym i poczatkowa biblioteka biezaca okreslona przez profil uzytkownika.
Identyfikator uzytkownika staje si¢ profilem uzytkownika, a fancuch uwierzytelniajacy staje si¢
hastem. Program ignoruje parametry wyjsciowe profilu uzytkownika, hasta i poczatkowej biblioteki
biezace;j.

Uwaga: Aby logowanie zakonczylo si¢ pomyslnie, tancuch uwierzytelniajacy musi zgadzac sig z
hastem okreslonym w profilu uzytkownika.

Kontynuacja operacji logowania z podanym identyfikatorem uzytkownika, fancuchem
uwierzytelniajacym i poczatkowa biblioteka biezaca okreslona przez parametr poczatkowy biblioteki
biezacej. Identyfikator uzytkownika jest jego profilem. Hastem jest tancuch uwierzytelniajacy.
Nalezy podac parametr wyjsciowy poczatkowej biblioteki biezacej. Program ignoruje parametry
wyjsciowe profilu uzytkownika i hasta.

Uwaga: Aby logowanie zakonczylo si¢ pomyslnie, tancuch uwierzytelniajacy musi zgadzac sig z
hastem okreslonym w profilu uzytkownika.

Kontynuacja operacji logowania. Profil uzytkownika i hasto sa przestaniane przez odpowiednie
parametry wyjSciowe zwrocone przez program obstugi wyjscia. Nalezy uzy¢ poczatkowej biblioteki
biezacej podanej dla profilu uzytkownika przez program obstugi wyjscia. Program ten pomija
parametr wyjsciowy poczatkowej biblioteki biezacej.

Uwaga: Aby logowanie zakonczyto si¢ pomyslnie, hasto musi zgadzac si¢ z hastem okreslonym w
profilu uzytkownika.

Uwaga! Firma IBM zdecydowanie zaleca, aby hasto nie bylo nigdy kodowane
bezposrednio w programie obstugi wyjscia. Szyfrowanie, na przyktad, umozliwia
algorytmiczne rozpoznawanie hasta.

Kontynuacja operacji logowania; profil uzytkownika, hasto oraz poczatkowa biblioteka biezaca sa
przestaniane przez odpowiednie parametry wyjSciowe zwrocone przez program obshugi wyjscia.

Uwaga: Aby logowanie zakonczyto si¢ pomyslnie, hasto musi zgadzac si¢ z hastem okreslonym w
profilu uzytkownika.

Uwaga! Firma IBM zdecydowanie zaleca, aby hasto nie bylo nigdy kodowane
bezposrednio w programie obstugi wyjscia. Szyfrowanie, na przyktad, umozliwia
algorytmiczne rozpoznawanie hasta.

Akceptacja operacji logowania. Profil uzytkownika jest przestaniany przez parametr wyjsciowy
profilu uzytkownika zwrocony przez program obstugi wyjscia. Nalezy uzy¢ poczatkowej biblioteki
biezacej podanej w profilu uzytkownika zwroconym przez program obstugi wyjscia. Program
ignoruje parametry wyjsciowe poczatkowej biblioteki biezacej i hasta.

Uwaga: Okreslenie tej warto$ci przestoni normalne przetwarzanie hasta w systemie i5/0S. Jest to
jedyne uwierzytelnianie hasta.
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6 Akceptacja operacji logowania. Profil uzytkownika oraz poczatkowa biblioteka biezaca sa
przestaniane przez odpowiednie parametry wyjSciowe zwrocone przez program obstugi wyjscia.
Parametr wyj$ciowy hasta jest ignorowany.

Uwaga: Okreslenie tej wartosci przestoni normalne przetwarzanie hasta w systemie i5/0S. Jest to
jedyne uwierzytelnianie hasta.

Profil uzytkownika.
Wyjsciowy; Char(10) Profil uzytkownika, ktéry ma zosta¢ uzyty w tej sesji. Parametr ten musi by¢
wyrownany w lewo i dopelniony znakami pustymi.

Haslo Wyjsciowy; Char(10) Hasto, ktére ma zostac¢ uzyte w tej sesji. Parametr ten musi by¢ wyréwnany w lewo i
dopetniony znakami pustymi.

Poczatkowa biblioteka biezaca
Wyjsciowy; Char(10) Poczatkowa biblioteka biezaca ustalana dla tej sesji. Parametr ten musi by¢ wyrdwnany
w lewo 1 dopetniony znakami pustymi.

Odsylacze pokrewne
[Format TCPL0200 punktu wyjscia” na stronie 119}
[Format TCPL0300 punktu wyjécia” na stronie 121

Uwagi dotyczqce uzywania formatu TCPL0100:

W ramach protokotu FTP, jesli ktorykolwiek ze zwroconych parametrow wyjsciowych jest niepoprawny, serwer FTP
nie pozwoli na kontynuowianie operacji. W tym wypadku serwer FTP wysyta do protokotu zdania komunikat Data
from exit program for exit point &1 is missing or not valid (Dane z programu obstugi wyjscia 1 nie zostaty
przestane do punktu wyjscia lub sg niepoprawne).

W ramach protokotu FTP, jesli wystapi jakikolwiek wyjatek podczas wywolywania programu obshugi wyjscia, serwer
FTP wysle nastepujacy komunikat: Exception encountered for FTP exit program &1 in library &2 for exit point
&3 (Wystapit wyjatek dla serwera FTP w programie obstugi wyjscia 1, w bibliotece 2 dla punktu wyjscia 3)

Ponizsza tabela opisuje pokrotce, jakie czynnosci wykona serwer FTP w zaleznosci od kodu powrotu (parametr 8)
zwracanego do serwera FTP przez program obstugi wyjscia.

Uwaga: Warto$¢ w polu "Kod powrotu” oznacza, ze program obstugi wyjscia musi okresli¢ odpowiednia dla tego
parametru wyjsciowego warto$¢. Ta wartos¢ zostanie nastgpnie uzyta przez serwer FTP w celu przetworzenia
zadania logowania sig.

Kod powrotu Profil uzytkownika (9) Haslo (10) Biblioteka poczatkowa (11)
0 Ignorowany Ignorowany Ignorowany
1 (Identyfikator uzytkownika, (Hasto, parametr 4) (Z profilu uzytkownika)

parametr 2)

2 (Identyfikator uzytkownika, (Hasto, parametr 4) Warto$¢ zwracana
parametr 2)

3 Wartos¢ zwracana Wartos¢ zwracana (Z profilu uzytkownika)
4 Warto$¢ zwracana Warto$¢ zwracana Warto$¢ zwracana
5 Wartos¢ zwracana Ignorowany (Z profilu uzytkownika)
6 Warto$¢ zwracana Ignorowany Warto$¢ zwracana

W powyzszej tabeli warto$ci ujgte w nawiasy wskazuja, jakie informacje wykorzystuje aplikacja TCP/IP, gdy wartos¢
wyjsciowa zostala zignorowana. Zapis |gnorowany oznacza, ze aplikacja ta nie uzyta zadnych danych, dlatego dla tej
wartosci kodu powrotu nie zwroci ona zadnych danych.
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W serwerze FTP (punkt wyjscia QIBM_QTMEF_SVR_LOGON, identyfikator aplikacji 1), jesli identyfikatorem
uzytkownika jest ANONYMOUS i punkt wyj$cia dodaje program obstugi wyjscia, serwer wysyta specjalna odpowiedz
podczas zadania hasta: 331 Guest logon in process, send complete e-mail address as password (331
Logowanie goscia w toku, przeslij jako hasto petny adres poczty elektronicznej). Aplikacja wysyla ten program
przed wywotaniem programu obstugi wyjscia.

Gdy aplikacja zaakceptuje logowanie na serwerze, serwer FTP wysyla nastepujacy komunikat: 230 Guest logon
accepted, access restrictions apply (230 Logowanie goscia zaakceptowane, nadane ograniczenia dostepu).

Serwer REXEC (identyfikator aplikaciji 2):

1. Jesli parametr wyjSciowy zezwolenia na operacjg nie jest poprawny, to serwer REXEC nie zezwoli na operacjg.
Serwer REXEX wysle do protokotu zadania komunikat "Data from exit program for exit point &1 is missing or not
valid” ("Dane z programu obshlugi wyjscia dla punktu wyjscia 1 nie zostaty podane lub sa niepoprawne”).

2. Jesli podczas wywolania programu obstugi wyjscia wystapi jakikolwiek wyjatek, to serwer REXEC nie zezwoli na
operacjg. Wysle on do protokotu zdania komunikat "Exception encountered for REXEC exit program &1 in library
&2 for exit point &3.” ("Wystapit wyjatek dla serwera REXEC w programie obstugi wyjscia 1, w bibliotece 2 dla
punktu wyjscia 3.).

Format TCPL0200 punktu wyjscia:

Nazwa formatu punktu wyjscia: ~ TCPL0200
Nazwa punktu wyjscia: QIBM_QTMF_SVR_LOGON

Grupa wymaganych parametrow.

Parametr Opis Wejsciowy lub wyjsciowy Typ i dlugos¢

1 Identyfikator aplikacji Wejsciowy Binary(4)

2 Identyfikator uzytkownika Wejsciowy Char(*)

3 Dtugosc¢ identyfikatora Wejsciowy Binary(4)
uzytkownika

4 Lancuch uwierzytelniajacy Wejsciowy Char(*)

5 Dtugosc¢ tancucha Wejsciowy Binary(4)
uwierzytelniajacego

6 Adres IP klienta Wejsciowy Char(*)

7 Dlugos¢ adresu IP klienta Wejsciowy Binary(4)

8 Pozwolenie na logowanie Wyjsciowy Binary(4)

9 Profil uzytkownika. Wyjsciowy Char(10)

10 Hasto Wyjsciowy Char(10)

11 Poczatkowa biblioteka biezaca | WejSciowy/wyjsciowy Char(10)

12 Poczatkowy katalog osobisty | Wyjsciowy Char(*)

13 Dtugos¢ poczatkowego Wejsciowy/wyjsciowy Binary(4)
katalogu osobistego

14 Informacje wlasciwe dla Wejsciowy/wyjsciowy Char(*)
aplikacji

15 Dhugos¢ informacji Wejsciowy Binary(4)
wiasciwych dla aplikacji
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Opisy parametrow

Identyfikator aplikacji
Wejsciowy; Binary(4) Identyfikuje serwer aplikacji, z ktorego zostato wystane zadanie. Poprawnymi
wartosciami sa:

1 program serwera FTP

Identyfikator uzytkownika
Wejsciowy; Char(*) Identyfikator uzytkownika podawany przez program klienta. Dla serwera FTP parametr
ten zawiera pole danych komendy USER.

Dhugos¢ identyfikatora uzytkownika
Wejsciowy; Binary(4) Dlugos¢ (w bajtach) tancucha identyfikatora uzytkownika.

Lancuch uwierzytelniajacy
Wejsciowy; Char(*) Lancuch (podobnie jak hasto) podawany przez program klienta.

Dla serwera FTP parametr ten zawiera pole danych komendy PASS (hasto). Podczas rozpoczynania pracy z
systemem V5R1, jesli uwierzytelnianie uzytkownika zostalo wykonane przez certyfikat klienta, parametr nie
zawiera zadnych danych.

Dhlugos¢ tancucha uwierzytelniajacego
Wejsciowy; Binary(4) Dlugos¢ (w bajtach) tancucha uwierzytelniajacego.

Uwaga: Dla serwera FTP: jesli uwierzytelnianie uzytkownika zostato wykonane przez certyfikat klienta,
parametr przyjmuje wartosc 0.

Adres IP klienta
Wejsciowy; Char(*) Adres IP inicjowanej sesji. Lancuch jest w formacie dziesigtnym, wyréwnany w lewo.

Dlugos$¢ adresu IP klienta
Wejsciowy; Binary(4) Dlugos¢ (w bajtach) adresu IP klienta.

Pozwolenie na logowanie
Wejsciowy; Binary(4) Wskazuje, czy operacja logowania powinna zosta¢ zaakceptowana, czy odrzucona oraz
jak powinna zosta¢ przeprowadzona operacja uwierzytelnienia hasta. Poprawnymi warto$ciami sa:

0 Odrzucenie operacji logowania. Wszystkie pozostale parametry wyjsciowe zostana zignorowane.

1 Kontynuacja operacji logowania z podanym identyfikatorem uzytkownika i tancuchem
uwierzytelniajacym. Identyfikator uzytkownika jest profilem uzytkownika, a tancuch
uwierzytelniajacy jest haslem. Biezaca biblioteka i katalog roboczy zaleza od ustawien odpowiednich
parametrow wyjsciowych. Aplikacja ignoruje parametry wyjsciowe profilu uzytkownika i hasta.

Uwaga: Aby logowanie zakonczyto si¢ pomyslnie, tancuch uwierzytelniajacy musi zgadzac si¢ z
hastem okreslonym w profilu uzytkownika.

2 Kontynuacja operacji logowania. Profil uzytkownika i hasto sa przestaniane przez odpowiednie
parametry wyj$ciowe zwrocone przez program obstugi wyjscia. Aplikacja inicjuje biezaca biblioteke
i katalog roboczy.

Uwaga: Aby logowanie zakonczylo si¢ pomysinie, hasto musi zgadzac¢ si¢ z hastem okreslonym w
profilu uzytkownika.

Uwaga! Firma IBM zdecydowanie zaleca, aby hasto nie byto nigdy kodowane
bezposrednio w programie obstugi wyjscia. Szyfrowanie, na przyktad, umozliwia
algorytmiczne rozpoznawanie hasta.

3 Akceptacja operacji logowania. Profil uzytkownika jest przestaniany przez parametr wyjsciowy
profilu uzytkownika zwrdcony przez program obshugi wyjscia. Program inicjuje biezaca biblioteke i
katalog roboczy na podstawie ustawien odpowiednich parametrow wyjsciowych. Parametry
wyjsciowe hasta sa ignorowane.
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Uwaga: Jesli system dziata na poziomie ochrony 20 lub wyzszym, podanie tej wartosci spowoduje
zastapienie normalnego przetwarzania haset w systemie i15/0S. Jest to jedyne
uwierzytelnianie hasta.

Profil uzytkownika.
Wyjsciowy; Char(10) Profil uzytkownika, ktory ma zosta¢ uzyty w tej sesji. Jesli parametr ten jest wymagany,
to musi on by¢ wyrownany w lewo i dopetniony znakami pustymi.

Haslo Wyjsciowy; Char(10) Hasto, ktére ma zosta¢ uzyte w tej sesji. Jesli parametr ten jest wymagany, to musi on
by¢ wyréwnany w lewo i dopetiony znakami pustymi.

Poczatkowa biblioteka biezaca
Wyjsciowy; Char(10) Biblioteka biezaca ustalana dla tej sesji. Jesli parametr ten jest wymagany, to musi on
by¢ wyréwnany w lewo i dopetniony znakami pustymi. Parametr ten jest ustawiany podczas wywotania
programu obstugi wyjscia na ponizsza wartos¢ specjalna.

*CURLIB
Nalezy uzy¢ biblioteki biezacej, okreslonej przez profil uzytkownika.

Poczatkowy katalog osobisty
Wyjsciowy; Char(*) Katalog osobisty, ktory ma zosta¢ uzyty w tej sesji. Jesli parametr ten zostal podany, musi
on zawiera¢ bezwzgledna nazwe $ciezki, a dlugos¢ parametru poczatkowego katalogu osobistego musi by¢
ustawiona tak, aby miata prawidtowa wartosc.

Dlugos$¢ poczatkowego katalogu osobistego
Wejsciowy/Wyjsciowy; Binary(4) Dhugos$¢ parametru poczatkowego katalogu osobistego zwracana przez
program obstugi wyjscia. Parametr ten jest inicjowany dla wartosci zerowej, gdy aplikacja wywota program
obshugi wyjscia. Jesli program obstugi wyjscia nie zmienia wartosci parametru, to katalog osobisty jest
inicjowany wartoscia katalogu osobistego z profilu uzytkownika.

Informacje wlasciwe dla aplikacji
Wejsciowy/Wyjsciowy; Char(*) Informacja wykorzystywana do przesytania ustawien logowania wtasciwych
dla aplikacji. Wiecej informacji na temat poprawnego formatu zamieszczono w sekcji [Format parametruj
informaciji wiasciwej dla aplikacjil

Dlugos¢ informacji wlasciwych dla aplikacji
Wejsciowy; Binary(4) Diugos¢ (w bajtach) informacji wtasciwej dla aplikacji.
Zadania pokrewne

[‘Konfigurowanie serweréw FTP dla klientow FTP z interfejsem graficznym i dla narzedzi WWW? na stronie §|
Uzytkownik moze skonfigurowac¢ serwer FTP w systemie iSeries dla klientow FTP z interfejsem graficznym,
przegladarek i narzgdzi WWW.

Odsylacze pokrewne
[‘Format TCPL0100 punktu wyjscia” na stronie 116|

Format TCPL0300 punktu wyjscia:

Nazwa formatu punktu wyjscia: TCPL0300

Nazwa punktu wyjscia: QIBM_QTMF_SVR_LOGON
Nazwa punktu wyjscia: QIBM_QTMX_SVR_LOGON

Grupa wymaganych parametrow.

Parametr Opis Wejsciowy lub wyjsSciowy Typ i dlugosc

1 Identyfikator aplikacji Wejsciowy Binary(4)

2 Identyfikator uzytkownika Wejsciowy Char(*)

3 Dlugosc¢ identyfikatora Wejsciowy Binary(4)
uzytkownika

4 Lancuch uwierzytelniajacy Wejsciowy Char(*)
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Parametr Opis Wejsciowy lub wyjsciowy Typ i dlugos¢

5 Dhugos¢ tancucha Wejsciowy Binary(4)
uwierzytelniajacego

6 Identyfikator CCSID tancucha | Wejsciowy Binary(4)
uwierzytelniajacego

7 Adres IP klienta Wejsciowy Char(*)

8 Dhugosc¢ adresu IP klienta Wejsciowy Binary(4)

9 Pozwolenie na logowanie Wyjsciowy Binary(4)

10 Profil uzytkownika. Wyjsciowy Char(10)

11 Hasto Wyjsciowy Char(*)

12 Dlugos¢ hasta Wyjsciowy Binary(4)

13 Identyfikator CCSID hasta Wyjsciowy Binary(4)

14 Poczatkowa biblioteka biezaca | Wejsciowy/wyjsciowy Char(10)

15 Poczatkowy katalog osobisty | Wyjsciowy Char(*)

16 Dhugos$¢ poczatkowego Wejsciowy/wyjsciowy Binary(4)
katalogu osobistego

17 Identyfikator CCSID Wejsciowy/wyjsciowy Binary(4)
poczatkowego katalogu
osobistego

18 Informacje wtasciwe dla Wejsciowy/wyjsciowy Char(*)
aplikacji

19 Dtugos¢ informacji Wejsciowy Binary(4)
wiasciwych dla aplikacji

Opisy parametrow

Identyfikator aplikacji
Wejsciowy; Binary(4) Identyfikuje serwer aplikacji, z ktorego zostato wystane zadanie. Poprawnymi
warto$ciami sa:

1 program serwera FTP
2 program serwera REXEC

Identyfikator uzytkownika
Wejsciowy; Char(*) Identyfikator uzytkownika podawany przez program klienta.

Dla serwera FTP parametr ten zawiera pole danych komendy USER.

Dlugos¢ identyfikatora uzytkownika
Wejsciowy; Binary(4) Dlugos¢ (w bajtach) fancucha identyfikatora uzytkownika.

Lancuch uwierzytelniajacy
Wejsciowy; Char(*) Lancuch (podobnie jak hasto) podawany przez program klienta.

Dla serwera FTP parametr ten zawiera pole danych podkomendy PASS (hasto), chyba ze uwierzytelnianie
uzytkownika zostato wykonane za pomoca certyfikatu klienta. W takim wypadku dla tego parametru
dostarczany jest certyfikat klienta.

Dlugos¢ lancucha uwierzytelniajacego
Wejsciowy; Binary(4) Diugos¢ (w bajtach) tancucha uwierzytelniajacego.
Identyfikator CCSID lancucha uwierzytelniajacego

Wejsciowy; Binary(4) Identyfikator CCSID parametru tancucha uwierzytelniajacego. Dla serwera FTP: jesli
uwierzytelnianie uzytkownika zostalo wykonane przez certyfikat klienta, parametr przyjmuje warto$¢ -2.
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Adres IP klienta

Wejsciowy; Char(*) Adres IP inicjowanej sesji. Lancuch jest w formacie dziesigtnym, wyrownany w lewo.

Dhugosé¢ adresu IP klienta

Wejsciowy; Binary(4) Diugos¢ (w bajtach) adresu IP klienta.

Pozwolenie na logowanie

Wejsciowy; Binary(4) Wskazuje, czy operacja logowania powinna zosta¢ zaakceptowana, czy odrzucona oraz
jak powinna zosta¢ przeprowadzona operacja uwierzytelnienia hasta. Poprawnymi wartosciami sa:

0 Odrzucenie operacji logowania. Wszystkie pozostate parametry wyj$ciowe zostana zignorowane.

1 Kontynuacja operacji logowania z podanym identyfikatorem uzytkownika i tannicuchem
uwierzytelniajacym. Identyfikator uzytkownika jest profilem uzytkownika, a tancuch
uwierzytelniajacy jest hastem. Biezaca biblioteka i katalog roboczy zaleza od ustawien odpowiednich
parametrow wyjsciowych. Aplikacja ignoruje parametry wyjsciowe profilu uzytkownika i hasta.

Uwaga: Aby logowanie zakonczylo si¢ pomyslnie, tancuch uwierzytelniajacy musi zgadzac sig z
hastem okreslonym w profilu uzytkownika.

2 Kontynuacja operacji logowania. Profil uzytkownika i hasto sa przestaniane przez odpowiednie
parametry wyjSciowe zwrocone przez program obstugi wyjscia. Aplikacja inicjuje biezaca biblioteke
i katalog roboczy.

Uwaga: Aby logowanie zakonczyto si¢ pomyslnie, hasto musi zgadza¢ si¢ z hastem okreslonym w
profilu uzytkownika.

Uwaga! Firma IBM zdecydowanie zaleca, aby hasto nie bylo nigdy kodowane
bezposrednio w programie obstugi wyjscia. Szyfrowanie, na przyktad, umozliwia
algorytmiczne rozpoznawanie hasta.

3 Akceptacja operacji logowania. Profil uzytkownika jest przestaniany przez parametr wyjsciowy
profilu uzytkownika zwrocony przez program obstugi wyjscia. Program inicjuje biezaca biblioteke i
katalog roboczy na podstawie ustawien odpowiednich parametrow wyjsciowych. Parametry
wyjsciowe hasta sa ignorowane.

Uwaga: Jesli system dziata na poziomie ochrony 20 lub wyzszym, podanie tej wartosci spowoduje
zastapienie normalnego przetwarzania hasel w systemie i5/0S. Jest to jedyne
uwierzytelnianie hasta.

Profil uzytkownika.

Wyjsciowy; Char(10) Profil uzytkownika, ktory ma zosta¢ uzyty w tej sesji. Jesli parametr ten jest wymagany,
to musi on by¢ wyréwnany w lewo i dopetniony znakami pustymi.

Haslo Wyjsciowy; Char(*) Hasto, ktore ma zosta¢ uzyte w tej sesji. Jesli jest to konieczne, musza zosta¢ podane
parametry: Dtugos¢ hasta i Identyfikator CCSID hasta; parametry te musza by¢ wyréwnane do lewej strony.
Jesli dla wartosci systemowej QPWDLVL okreslono wartos¢ 0 lub 1, mozna poda¢ do 10 znakow; jesli dla
warto$ci systemowej QPWDLVL okreslono wartos¢ 2 lub 3, mozna poda¢ do 128 znakow.

Dlugos$¢ hasta

Wyjsciowy; Binary(4) Dtugos¢ hasta (w bajtach). Poprawny zakres to od 1 do 512 bajtow.

Identyfikator CCSID hasla

Wyjsciowy; Binary(4) CCSID hasta. Parametr ten musi zosta¢ ustawiony przez program obstugi wyjscia
podczas okreslania parametru. Poprawnymi wartosciami sa:

0 CCSID zadania jest uzywany do okreslenia CCSID przeksztatcanych danych. Jesli identyfikatorem
CCSID zadania jest 65535, to uzywany jest identyfikator CCSID z domyslnego identyfikatora
CCSID (DFTCCSID) dla atrybutu zadania.

1-65533
Jest to zakres, w ktorym identyfikator CCSID jest poprawny.
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Poczatkowa biblioteka biezaca
Wyjsciowy; Char(10) Biblioteka biezaca ustalana dla tej sesji. Jesli parametr ten jest wymagany, to musi on
by¢ wyréwnany w lewo i dopetniony znakami pustymi. Parametr ten podczas wywotania programu obstugi
wyjsécia ma ustawiang nastgpujaca wartos$¢ specjalna : *CURLIB- Korzystanie z biezacej biblioteki okreslane;j
przez profil uzytkownika.

Poczatkowy katalog osobisty
Wyjsciowy; Char(*) Katalog osobisty, ktory ma zosta¢ uzyty w tej sesji. Jesli parametr ten zostat podany, musi
zawiera¢ bezwzgledna nazwe $ciezki, a parametr dtugos$¢ poczatkowego katalogu osobistego i parametr
identyfikatora CCSID poczatkowego katalogu osobistego musza by¢ ustawione na prawidlowa wartosc.

Dhugos¢ poczatkowego katalogu osobistego
Wejsciowy/Wyjsciowy; Binary(4) Dhugos$¢ parametru poczatkowego katalogu osobistego zwracana przez
program obstugi wyjscia. Parametr ten jest inicjowany dla wartosci zerowej, gdy aplikacja wywota program
obstugi wyjscia. Jesli program obstugi wyjscia nie zmienia wartosci parametru, to katalog osobisty jest
inicjowany wartos$cia katalogu osobistego z profilu uzytkownika.

Identyfikator CCSID poczatkowego katalogu osobistego
OUTPUT; BINARY (4) Identyfikator CCSID poczatkowego katalogu osobistego. Parametr ten musi zosta¢
ustawiony przez program obslugi wyjscia podczas okreslania poczatkowego katalogu osobistego. Poprawnymi
wartosciami sa:

0 CCSID zadania jest uzywany do okreslenia CCSID przeksztatcanych danych. Jesli identyfikatorem
CCSID zadania jest 65535, to uzywany jest identyfikator CCSID z domyslnego identyfikatora
CCSID (DFTCCSID) dla atrybutu zadania.

1-65533
Jest to zakres, w ktorym identyfikator CCSID jest poprawny.

Informacje wlasciwe dla aplikacji
Wejsciowy/Wyjsciowy; Char(*) Informacja wykorzystywana do przesylania ustawien logowania wtasciwych
dla aplikacji. Wiecej informacji na temat poprawnego formatu zamieszczono w sekcji [Format parametru]
informaciji wiasciwej dla aplikacji

Dlugos¢ informacji wlasciwych dla aplikacji
Wejsciowy; Binary(4) Diugos¢ (w bajtach) informacji wtasciwej dla aplikacji.
Zadania pokrewne

[‘Konfigurowanie serweréw FTP dla klientow FTP z interfejsem graficznym i dla narzedzi WWW? na stronie §|
Uzytkownik moze skonfigurowa¢ serwer FTP w systemie iSeries dla klientow FTP z interfejsem graficznym,
przegladarek i narzgdzi WWW.

Odsylacze pokrewne
[‘Format TCPL0100 punktu wyjscia” na stronie 116|

Usuwanie programu obstugi wyjscia
Istnieje mozliwos$¢ usunigcia zainstalowanego programu obstugi wyjscia.

Aby usuna¢ zainstalowany program obstugi wyjscia, wykonaj nastgpujace czynnosci:
1. W wierszu komend systemu iSeries wprowadz komende WRKREGINF.
2. Przejdz na nastgpna strong do punktu wyjscia logowania do serwera FTP:

QIBM_QTMF_SERVER REQ VLRQO100
QIBM_QTMF_SVR_LOGON ~ TCPLO100
QIBM_QTMF_SVR_LOGON ~ TCPL0200
QIBM_QTMF_SVR_LOGON ~ TCPL0300

Wprowadz 8 w polu opcji (Opt) z lewej strony wpisu punktu wyjscia i naci$nij klawisz Enter.
Na ekranie Praca z programami obstugi wyjscia wprowadz 4 (Usun).

Wpisz nazwe programu obstugi wyjscia w polu Program obstugi wyjscia.

ook w

W polu Biblioteka wpisz nazwe biblioteki zawierajacej program obstugi wyjscia.
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7. Nacisnij klawisz Enter.
8. Po zakonczeniu usuwania punktow wyjscia zatrzymaj i zrestartuj serwer FTP.

Pojecia pokrewne

[Zarzadzanie dostepem za pomoca programéw obstugi wyjscia FTP” na stronie 22|
Mozna uzy¢ punktow wyjscia protokotu FTP, aby chroni¢ system iSeries przed zagrozeniami opisanymi w tym
rozdziale.

Zadania pokrewne

|“Instalowanie i rejestrowanie programow obstugi wyjscia” na stronie l4|
Istnieje mozliwo$¢ utworzenia bibliotek zawierajacych programy obstugi wyjscia i ich protokoty, a nastgpnie
skompilowania i zarejestrowania tych programow jako programéw uzywanych przez serwer FTP.

|“Uruchamianie i zatrzymywanie serwera FTP” na stronie 24|
Serwer FTP mozna uruchamiac i zatrzymywac za pomoca programu iSeries Navigator.

Metody przesytania danych

Przed rozpoczeciem przesytania plikdw nalezy wybra¢ wlasciwy format ich przesytania.

Mozna uzy¢ domyslnego formatu, ASCII lub poda¢ inny format. ASCII jest standardem kodowania znakdéw w sieci
Internet. EBCDIC jest standardowym kodem systemu iSeries. Wybierz odpowiedni typ zgodnie z ponizszym opisem.

* Format ASCII shuzy do przesylania plikow, ktére zawieraja tylko tekst (pliki tekstowe).

* Format EBCDIC stuzy do przesytania danych EBCDIC pomigdzy systemami obstugujacymi kod EBCDIC.
Uzywanie tego formatu pozwoli unikna¢, w obu systemach, wykonywania konwersji danych pomigdzy formatem
EBCDIC a ASCII.

* Format BINARY stuzy do przesytania plikow niebgdacych plikami tekstowymi, takich jak binarne pliki danych
numerycznych, pliki graficzne i zbiory sktadowania systemu iSeries.

Po wybraniu formatu przesytania plikow mozna rozpocza¢ przesylanie plikow za pomoca protokotu FTP.

Zadania pokrewne

[Przesytanie plikéw za pomoca protokotu FTP” na stronie 30|
Protokdét FTP umozliwia wysytanie i pobieranie plikow.

Odsylacze pokrewne

[<ASCII (Zmiana typu pliku na ASCII - Change File Type to ASCII)” na stronie 60|

[‘EBCDIC (Zmiana typu pliku na EBCDIC - Change File Type to EBCDIC)” na stronie 63|
['BINARY (Ustawienie typu przesytania dla obrazu - Set Transfer Type to Image)” na stronie 60|

Przesylanie plikow zawierajacych upakowane dane dziesiethe miedzy serwerami
iSeries

Za pomoca protokotu FTP nie mozna dokonywac konwersji specjalnych formatow numerycznych, takich jak
upakowany czy nieupakowany format dziesigtny.

Przesytanie pomigdzy serwerami iSeries upakowanych lub nieupakowanych danych dziesig¢tnych jest obstugiwane
przez typy transferu TYPE I (BINARY) i TYPE E (EBCDIC) w trybie transmisji BLOCK; w ramach wymienionych
typow transferu dane przesyltane sa w zastanej postaci, bez jakiejkolwiek konwersji. Wyniki innych rodzajow
przesylania sa nieprzewidywalne.

Przed przesytaniem upakowanych lub nieupakowanych danych w zewngtrznie opisanym pliku systemu plikow
QSYS.LIB, plik docelowy powinien zosta¢ utworzony wczesniej, w taki sam sposob, jak plik zrodtowy. To
ograniczenie stosowane jest do danych zawierajacych specjalny format liczbowy lub gdy wymagany jest dostep za
pomoca klucza.

Podczas przesytania danych, w trybie przesytania binarnego, dlugos¢ rekordu w pliku docelowym musi by¢ taka sama,
jak dtugos¢ rekordu w pliku zrodtowym.
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Przed przestaniem upakowanych lub nicupakowanych danych dziesigtnych do lub z systemow o innej architekturze
(takich jak S/390 lub UNIX), nalezy wykona¢ konwersj¢ danych do postaci nadajacej si¢ do wydruku.

Przesylanie zbiorow *SAVF
Zbiory *SAVF musza by¢ wysytane jako obrazy, dlatego przed przestaniem tego rodzaju zbiorow nalezy uruchomic
podkomende FTP BINARY.

Podczas przesytania zbioru *SAVF z uzyciem formatu nazewnictwa 0, zbidr sktadowania musi by¢ wczesniej
utworzony w systemie odbierajacym. Aby zwigkszy¢ wydajnosc i zachowac integralnosc, zalecane jest takze
wczesniejsze tworzenie zbiordw w innych sytuacjach.

Poniewaz format zbioru sktadowania jest formatem wlasciwym dla systemu iSeries, jego przestanie jest mozliwe tylko
wtedy, jesli serwery nadawczy i odbiorczy sa serwerami iSeries. Zbior sktadowania moze jednak by¢ wystany do
serwera innego niz iSeries i sktadowany tam w postaci kopii zapasowej. Taki zbior mozna przesta¢ pdzniej na serwer
iSeries za pomoca protokotu FTP.

Przyktad: przestanie zbioru *SAVF z systemu VM do serwera iSeries

Ponizszy przyktad przedstawia sposob przestania zbioru *SAVF z systemu VM do systemu iSeries przy uzyciu formatu
NAMEFMT 01 1. Sesja FTP zostata juz zainicjowana, komenda BINARY uruchomiona i okreslono format
NAMEFMT 0.

Najpierw nalezy przestac zbior P162484 SAVF310L z dysku A systemu VM do serwera iSeries. FTP systemu VM
wymaga wstawienia kropki pomigdzy nazwe zbioru a typ pliku. Nadaj mu nazwe¢ P162484 w bibliotece P162484
systemu iSeries i okresl parametr REPLACE, tak jakby zbior byl wezesniej utworzony, nawet jesli nie byt poprzednio
uzywany. Korzystajac z formatu NAMEFMT 0 nalezy pamigta¢, ze wczesniejsze utworzenie zbioru jest obowiazkowe.

Format NAMEFMT zostanie zmieniony na 1 i cale przesytanie zbioru jest powtarzane z nowym formatem nazwy. Po
raz kolejny okresl parametr REPLACE, poniewaz zbior istnieje po wykonaniu poprzedniej czynnosci.

Uwagi:

» Jesli przed przesytaniem zbioru za pomoca formatu NAMEFMT 0 nie utworzono go wczesniej w systemie
iSeries, przestanie bedzie wygladato na zakonczone pomyslnie. Jednak po sprawdzeniu zbioru w systemie
iSeries okazatoby sig, ze utworzony zostat zbior fizyczny (*PF), a nie zbidr sktadowania (*SAVF).

* W zaleznosci od tego, w jaki sposob zbior *SAVF zostat wezesniej wysytany do systemu VM, konieczne
moze by¢ wykonanie niektorych czynnosci z zakresu przetwarzania wstgpnego w tym systemie:

— Jesli zbior *SAVF byl wystany za pomoca protokotu FTP, wystarczy uruchomi¢ komendg GET, aby
przesta¢ go z powrotem na serwer iSeries.

— Jesli w celu wystania zbioru *SAVF do systemu VM uzyta zostata komenda Wystanie zbioru sieciowego
(Send Network File - SNDNETF), najpierw trzeba dokona¢ konwersji zbioru w systemie VM z formatu
rekordow o zmiennej dlugosci (RECFM) na format RECFM o stalej dlugosci. Czynnos¢ t¢ nalezy
wykona¢ przed uzyciem protokotu FTP w celu przestania zbioru z powrotem na serwer iSeries. Aby tego
dokona¢, nalezy w systemie VM uzy¢ komendy COPYFILE. Na przyktad:

COPYFILE P162484 SAVF310L A = = = (RECFM F REPLACE

126 Systemy IBM - iSeries: Sieciowy protokot FTP



> GET P162484.SAVF310L P162484/P162484 (REPLACE
200 Zadanie portu OK.
150 Wysytanie zbioru 'P162484.SAVF310L'
250 Przesytanie zakoficzone pomys§inie.
Przestano 384912 bajty przez 3.625 sek. SzybkoS¢ przesytania 106.183 KB/sek.

> namefmt 1

202 Komenda SITE nie jest wymagana; mozna kontynuowac

Format NAMEFMT klienta to 1.
> GET P162484.SAVF310L/QSYS.LIB/P162484.L1B/P162484.savf(REPLACE

200 Zadanie portu OK.

150 Wysy*anie zbioru 'P162484.SAVF310L'

250 Przesytanie zakoficzone pomySinie.

Przestano 384912 bajty przez 3.569 sek. SzybkoS¢ przesytania 107.839 KB/sek.
Wpisz komende FTP.

===>

Rysunek 9. Przesytanie pliku *SAVF z systemu VM do systemu iSeries przy uzyciu formatow NAMEFMT 0 and
NAMEFMT 1

Przesylanie dokumentow QDLS

Podczas przesytania dokumentu QDLS atrybut pozycji katalogu QDLS, wskazujacy typ dokumentu, jest domyslnie
okreslony dla typu dokumentu PCFILE w odbiorczym serwerze iSeries dla wszystkich typow dokumentéw z
wyjatkiem dokumentow RFT.

Dla dokumentow typu RFT wartoscia domyslna jest RFTDCA. Dokumenty typu RETDCA mozna przeglada¢ i
edytowac za pomoca komendy CL WRKDOC. Dokumentéw typu PCFILE nie mozna przeglada¢ ani edytowaé za
pomoca komendy CL WRKDOC.

Przesytanie plikow w systemach plikéw root, QOpenSys, QLANSrv, QDLS i QOPT
Przy przesytaniu plikdw w systemach plikéw root, QOpenSys, QLANSrv, QDLS i QOPT konieczne jest uzycie trybu
strumieniowego (MODE S) oraz struktury pliku (STRUCT F).

Systemy plikdw root, QOpenSys, QDLS i QOPT moga istnie¢ w kazdej poprawnej stronie kodowej. Pliki przestane do
systemu plikow QLANSrv sa znakowane strona kodowa zdefiniowana w opisie serwera sieciowego, odpowiadajacego
katalogowi zawierajacemu ten plik.

Konwersja danych oraz przypisania identyfikatora CCSID zmieniaja si¢ w zaleznosci od wybranego trybu (TYPE).
Wigcej informacji zawiera sekcja Znaczniki strony kodowej CCSID dla plikéw iSeries. TYPE E nie jest obstugiwany
przez system plikow QLANSrv.

Podczas dopisywania danych do istniejacego pliku, znacznik identyfikatora CCSID tego pliku nie jest zmieniany.
Podczas dopisywania danych do istniejacego pliku za pomoca trybu TYPE A, dane sa przeksztatcane do strony
kodowe;j tego pliku.

Odsylacze pokrewne

|“Znaczniki strony kodowej CCSID dla plikow iSeries” na stronie 132|

Kiedy protokét FTP tworzy nowy plik na serwerze iSeries, jest on znakowany identyfikatorem CCSID lub strona
kodowa tego identyfikatora, aby moc zidentyfikowa¢ znajdujace si¢ w nim dane znakowe. Podczas zastgpowania
lub dopisywania danych do istniejacego pliku, znacznik pliku nie jest zmieniany.

Przesylanie plikow za pomoca systemu plikow QfileSvr.400
System plikow QFileSvr.400 umozliwia dostep do innych systemow plikow na zdalnych serwerach iSeries.
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Obstuguje on przesytanie plikow w systemach plikow "root”, QOpenSys, QLANSrv, QDLS i QOPT. Nie umozliwia
natomiast przesytania plikow w systemie QSYS.LIB.

W czasie przesytania plikow konieczne jest uzycie trybu strumieniowego (MODE S) oraz struktury pliku (STRUCT F).
Na przyktad na rysunku przedstawiono przesytanie pliku FILE.ABC do i z trzech réznych systemow plikow
systemu AS012 za pomoca systemu plikow QFileSvr.400 systemu AS009.

Po polaczeniu z serwerem AS009 przesytanie pliku jest realizowane za pomoca podkomend klienta FTP
przedstawionych na rysunku|Rys. 11

Uwaga: W systemach AS009 i AS012 identyfikator uzytkownika oraz hasto musza by¢ takie same.

System System System
System AS009 AS012
PUT root,

______________ > QOpenSys,

QFileSvr.|<---------- > i
GET 400 QLanSrv
e ————— file
systems

Rysunek 10. Przykiad systemu plikéw QFileSvr.400

NAMEFMT 1

LCD /CLIENTDIR1

CD /QFileSvr.400/AS012/FLSDIR

PUT FILE.ABC

GET FILE.ABC /CLIENTDIR2/FILE.ABC

CD /QFileSvr.400/AS012/Q0penSys/FLSDIR

PUT FILE.ABC

GET FILE.ABC /CLIENTDIR2/FILE.ABC (REPLACE

CD /QFileSvr.400/AS012/QLANSrv/NWS/LANSRV/DSK/K/FLSDIR
PUT FILE.ABC

GET FILE.ABC /CLIENTDIR2/FILE.ABC (REPLACE

SYSCMD RMVLNK '/CLIENTDIR2/FILE.ABC'

DELETE /QFileSvr.400/AS012/FLSDIR/FILE.ABC

DELETE /QFileSvr.400/AS012/Q0penSys/FLSDIR/FILE.ABC
DELETE /QFileSvr.400/AS012/QLANSyv/NWS/LANSRV/DSK/K/FLSDIR/FILE.ABC
QUIT

Rysunek 11. Podkomendy do przesytania plikow za pomoca systemu plikow QFileSvr.400

Przesytanie zbioréw QSYS.LIB
W tym rozdziale oméwiono operacje FTP dla systemu plikow QSYS.LIB.
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Tabele[Tabela 1|i[Tabela 2 na stronie 130|zawieraja podsumowanie operacji FTP w trybie przesytania strumieniowego i
w trybie przesytania obrazow dla systemu plikow QSYS.LIB. Podczas korzystania z tych tabel nalezy uwzglednic¢
nastepujace aspekty:

Zgodnos¢ diugosci rekordu i wielkosci pliku

Podczas przesytania danych do zbioru, ktory istnieje, wielko$¢ rekordu i wielkos$¢ otrzymywanego zbioru musza by¢
zgodne z odpowiadajacymi im wielko§ciami wysylanego zbioru, w przeciwnym razie wystapi blad przesytania.
Zaréwno wielkos¢ rekordu jak i wielko$¢ zbioru otrzymywanego musi by¢ wigksza lub réwna wielkosci rekordu i
wielkosci zbioru zrodlowego. Aby okresli¢, czy wielko$¢ istniejacego zbioru jest zgodna, nalezy sprawdzi¢ liczbe
rekordow, liczbg dozwolonych rozszerzen oraz maksymalna dozwolona wielkos¢ rekordu. Informacje te mozna
przeglada¢, wprowadzajac komendg systemu iSeries Wyswietlenie opisu zbioru (Display File Description - DSPFD).

Automatyczne tworzenie zbioru w serwerze iSeries

W momencie otrzymania zbioru serwer iSeries automatycznie tworzy zbior fizyczny, o ile jeszcze nie istnieje. Zaleca
si¢ jednak, aby uzytkownik wczesniej utworzyt zbidr na serwerze iSeries.

Typ danych

Podczas przesytania danych za pomoca TYPE I, dane te nie sa przeksztatcane. Jesli zbior nie istnieje, to podczas
tworzenia jest oznaczany numerem CCSID 65535.

Uwaga: Zaleca sig, aby przed przesytaniem zbioréw z wieloma podzbiorami, utworzy¢ zbidr za pomoca komend
MGET i MPUT. Jesli zbior nie zostanie wezesniej utworzony, serwer FTP tworzy taki zbior, ustalajac
maksymalna dlugos¢ rekordu, rowna najdtuzszemu rekordowi pierwszego przetwarzanego podzbioru. Jesli
dhugos¢ rekordu pozostatych podzbiordéw jest dtuzsza, pojawi sig btad przycigcia danych podczas przesytania
tych podzbiorow. Wszesniejsze utworzenie zbioru, z wielkoscia rekordu przystosowana do wszystkich
podzbioréw, zapobiegnie wystapieniu takiego biedu.

Tabela 1. Tryb przesytania strumieniowego dla systemu plikow QSYS.LIB

Dlugosé
Biblioteka Podzbior Wybrano rekordu jest Wielkos¢ zbioru
istnieje Zbior istnieje istnieje zastapienie zgodna jest zgodna Rezultat

Tak Tak Tak Tak Tak Tak Dane zapisane w
podzbiorze.

Tak Tak Tak Nie Nie dotyczy Nie dotyczy Przesytanie
zostaje
odrzucone i
wysytany jest
komunikat.

Tak Tak Nie Nie dotyczy Nie Tak Przesytanie
zbioru zostaje
zakonczone,
rekordy zostaja
przycigte i
wysylany jest
komunikat.

Tak Tak Nie Tak Nie Tak Przesytanie
zbioru zostaje
zakonczone,
rekordy zostaja
przycigte i
wysytany jest
komunikat.
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Tabela 1. Tryb przesytania strumieniowego dla systemu plikow QSYS.LIB (kontynuacja)

Biblioteka
istnieje

Zbior istnieje

Podzbiér
istnieje

‘Wybrano
zastapienie

Dlugos¢
rekordu jest
zgodna

Wielkos¢ zbioru
jest zgodna

Rezultat

Tak

Tak

Nie

Nie dotyczy

Tak

Tak

Tworzony jest

podzbidr, do
ktorego
zapisywane sa
dane.

Tak Tak

Nie

Nie

Nie dotyczy Nie

Przesytanie
zostaje
odrzucone i
wysytany jest
komunikat.

Tak Nie

Nie dotyczy

Nie dotyczy

Nie dotyczy

Nie dotyczy

Tworzony jest
zbior z dtugoscia
rekordu rowna
maksymalnej
dtugosci rekordu
przystanego
zbioru.
Tworzony jest
podzbiodr, do
ktorego
zapisywane sa
dane.

Nie Nie dotyczy

Nie dotyczy

Nie dotyczy

Nie dotyczy

Nie dotyczy

Przesytanie
zostaje
odrzucone i
wysylany jest
komunikat.
Nalezy uzy¢
komendy
CRTLIB w celu
utworzenia
biblioteki na
zdalnym
serwerze iSeries.

Tabela 2. Tryb przesytania obrazéw dla systemu plikow QSYS.LIB

Biblioteka istnieje

Zbior istnieje

Podzbior istnieje

Wybrano zastapienie

Rezultat

Tak

Tak

Tak

Tak

Dane zapisane w
podzbiorze.

Tak

Tak

Tak

Nie

Przesytanie zostaje
odrzucone i wysytany
jest komunikat.

Tak

Tak

Nie

Nie dotyczy

Tworzony podzbior i
dane

Tak

Nie

Nie dotyczy

Nie dotyczy

Nie

Nie dotyczy

Nie dotyczy

Nie dotyczy

Odsylacze pokrewne
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[‘Uwagi dotyczace tworzenia zbioroéw”)

Zaleca sig, aby uzytkownik wstepnie utworzyt wszystkie pliki, ktore maja by¢ przestane do systemu plikéw
QSYS.LIB systemu iSeries QSYS.LIB. Dzigki temu dane beda przestane bez ich naruszania, wiarygodnie i z duza
wydajnoscia.

Otrzymywanie plikow tekstowych w systemie plikow QSYS.LIB:

Poniewaz system plikow QSYS.LIB systemu iSeries obsuguje strukturg rekordu, protokét FTP systemu iSeries
konwertuje pliki odebrane na serwerze iSeries do struktury rekordu i konwertuje pliki wystane z serwera iSeries do
struktury plikéw FTP.

Pliki tekstowe otrzymane przez serwer iSeries za pomoca protokotu FTP sa przeksztatcane w strukturg rekordow w

nastgpujacy sposob:

* Kiedy serwer FTP otrzymuje zbior, a taki zbidr juz istnieje w serwerze iSeries, wykorzystywana jest dtugos¢ rekordu
istniejacego zbioru.

* Kiedy serwer FTP tworzy nowy zbidr na serwerze iSeries, wykorzystuje dtugos$¢ najdtuzszego wiersza lub rekordu
zbioru (wykluczajac koncowe odstepy) jako dtugos¢ rekordu.

Pliki tekstowe wysylane z serwera iSeries sa przeksztatcane w strukturg plikow poprzez usunigcie koncowych
odstepow z kazdego wiersza lub rekordu i wysytanie obcigtego rekordu.

Uwagi dotyczace tworzenia zbiorow
Zaleca sig, aby uzytkownik wstepnie utworzyl wszystkie pliki, ktére maja by¢ przestane do systemu plikéw QSYS.LIB
systemu iSeries QSYS.LIB. Dzigki temu dane beda przestane bez ich naruszania, wiarygodnie i z duza wydajnoscia.

Nalezy si¢ upewnié, ze dla catego zbioru przydzielono wystarczajaca ilos¢ rekordow. W systemie iSeries stuzy do tego
parametr SIZE komendy Tworzenie zbioru fizycznego (Create Physical File - CRTPF).

Nalezy si¢ upewnic, ze parametr RCDLEN komendy Tworzenie zbioru fizycznego (Create Physical File - CRTPF) ma
warto$¢ odpowiednia na ulokowanie maksymalnej, oczekiwanej dtugosci rekordu.

Uwaga: Zbiory w systemie serwera FTP mozna tworzy¢ za pomoca komendy QUOTE. Natomiast w systemie klienta
FTP za pomoca komendy SYSCMD.

Odsylacze pokrewne

[Przesytanie zbiorow QSYS.LIB” na stronie 12§]
W tym rozdziale omowiono operacje FTP dla systemu plikow QSYS.LIB.

Konwersje identyfikatora kodowanego zestawu znakow
System iSeries korzysta z identyfikatora CCSID w celu interpretowania danych wejsciowych i wyswietlania danych
wyjsciowych w poprawnym formacie.

Danymi wejsciowymi moga by¢ dane typu ASCII lub EBCDIC. Nizej wymienione sekcje zawieraja szczegotowe
informacje na temat konwersji CCSID:

OKkreslanie tabel odwzorowan:

Tabele odwzorowan ASCII dla klienta FTP okreslane sa w komendzie FTP. Dla serwera FTP stuzy do tego komenda
Zmiana atrybutéw FTP (Change FTP Attributes - CHGFTPA).

Aby okresli¢ tabele odwzorowan klienta FTP:

1. Wpisz komendg FTP.

2. Nacisnij klawisz F4. Zostanie wyswietlony ekran Uruchomienie przesylania plikow TCP/IP.

3. Nacisnij klawisz F10. Wyséwietla si¢ podpowiedzi dla wychodzacych i przychodzacych tabel ASCII/EBCDIC.
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Uruchomienie przesytania plikow TCP/IP (FTP)
Podaj wybor, nacisnij klawisz Enter.

System zdalny . . . . . . . ..

Adres internetowy . . . . . . . .
Identyfikator kodowanego zestawu znakow *DFT 1-65533, *DFT

Parametry dodatkowe

Wychodzaca tabela EBCDIC/ASCII . *CCSID Nazwa, *CCSID, *DFT

Biblioteka . . . . . . . . . .. Nazwa, *LIBL,*CURLIB

Przychodzaca tabela ASCII/EBCDIC *CCSID Nazwa, *CCSID, *DFT

Biblioteka . . . . . . . . . .. Nazwa, *LIBL,*CURLIB
Dot

F3=Wyjscie F4=PodpowiedZz F5=0dswiez F12=Anuluj F13=Jak uzywac ekranu
F24=Wiecej klawiszy

- %
Rysunek 12. Okreslanie tabel odwzorowari ASCIl za pomoca wartosci *CCSID

Nalezy podac¢ warto$¢ CCSID (i stad tabele odwzorowan), ktéra ma by¢ uzywana przez klienta FTP. Jesli wartos¢
*DFT nie zostanie zmieniona, uzywana jest wartos¢ CCSID 00819 (ISO 8859-1 8-bitowy kod ASCII). Mozna rowniez
okresli¢ okreslona warto§¢ CCSID dla transferéw przychodzacych i wychodzacych. Zastosowanie identyfikatorow
CCSID zostato omowione w sekcji Uwagi dotyczace protokotu FTP w zakresie obstugi jezykow narodowych.

Uwagi:

* Dla parametru CCSID komendy CHGFTPA wartosci CCSID zestawu znakéw dwubajtowych (DBCS) sa
niedopuszczalne. Wartosci CCSID DBCS moga by¢ okreslone za pomoca podkomendy TYPE (Okreslenie
typu przesytania plikow - Specify File Transfer Type).

* Firma IBM dodaje obstuge odwzorowan w FTP, aby zapewni¢ kompatybilno$¢ z wydaniami
wezesniejszymi niz V3R1. Uzycie tabel odwzorowan dla przychodzacych przesytan plikow TYPE A,
wynika z utraty znakowania CCSID, kiedy tworzony jest plik docelowy. Firma IBM zaleca stosowanie
obstugi CCSID dla zwyktych operacji.

Odsylacze pokrewne

[‘Uwagi dotyczace protokotu FTP w zakresie obstugi jezykoéw narodowych” na stronie 133)|
Ten rozdziat przedstawia szereg aspektow, na ktore nalezy zwrdci¢ uwage przy stosowaniu protokotu FTP w
srodowisku z ré6znymi jezykami podstawowymi.

[‘TYPE (Okreslenie typu przesytania plikow - Specify File Transfer Type)” na stronie 86|

Znaczniki strony kodowej CCSID dla plikow iSeries:
Kiedy protokot FTP tworzy nowy plik na serwerze iSeries, jest on znakowany identyfikatorem CCSID lub strona
kodowa tego identyfikatora, aby moc zidentyfikowac znajdujace si¢ w nim dane znakowe. Podczas zastgpowania lub

dopisywania danych do istniejacego pliku, znacznik pliku nie jest zmieniany.

W ponizszej tabeli przedstawiono, w jaki sposob protokot FTP przypisuje te wartosci roznym systemom plikow i
réznym rodzajom przesytania.
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Tabela 3. Znaczniki strony kodowej CCSID dla plikéw iSeries

Pobieranie systemu

Rodzaj przesylania

Rodzaj przesylania

Rodzaj przesylania

Rodzaj przesylania

plikow Type A (ASCII) type C (’cesid’) type E (EBCDIC) Type I (Image/Binary)
QSYS.LIB Identyfikator CCSID *cesid’ jesli EBCDIC 65535 65535
okreslony przez CCSID. Jesli
identyfikator CCSID identyfikator ccsid jest
réwny EBCDIC dla typu ASCII, wtedy
nowej bazy danych odpowiednio domyslnie
zbioréw (CRTCCSID). |EBCDIC CCSID.
"root”, QOpenSys, Domyslny identyfikator | Wartos¢ *ccsid’ Identyfikator CCSID Domyslny identyfikator
QDLS, QOPT CCSID rowny ASCIL. okreslona w komendzie |zadania jesli nie jestto | CCSID réwny ASCIL.
TYPE C numer_ccsid. 65535. Jesli
identyfikator CCSID
zadania to 65535,
przypisywany jest
domyslny CCSID
zadania.
QLanSrv Strona kodowa ASCII Strona kodowa ASCII | Nie obstugiwane. Strona kodowa ASCII

opisu serwera
sieciowego dla katalogu
plikow.

opisu serwera
sieciowego dla katalogu
plikow.

opisu serwera
sieciowego dla katalogu
plikow.

Uwaga: Domyslny identyfikator CCSID ASCII jest definiowany po uruchomieniu zadania FTP. Dla klienta jest to parametr
CCSID komendy STRTCPFTP (i FTP). Dla serwera, parametr CCSID atrybutéw konfiguracji FTP, ktore moga by¢ zmienione za
pomoca komendy CHGFTPA. Przypisania pliku w systemie QFileSvr.400 zaleza od systemu plikow otrzymujacego ten plik.

Odsylacze pokrewne

|“Przesylanie plikéw w systemach plikéw root, QOpenSys, QLANSrv, QDLS i QOPT” na stronie 127|

Przy przesytaniu plikow w systemach plikéw root, QOpenSys, QLANSrv, QDLS i QOPT konieczne jest uzycie

trybu strumieniowego (MODE S) oraz struktury pliku (STRUCT F).

Uwagi dotyczace protokolu FTP w zakresie obstugi jezykéw narodowych:

Ten rozdziat przedstawia szereg aspektow, na ktore nalezy zwrdci¢ uwagg przy stosowaniu protokotu FTP w

srodowisku z ré6znymi jezykami podstawowymi.

 Jesli dane sa przesytane z uzyciem trybu TYPE E (lub kodu EBCDIC), sa one sktadowane w niezmienionej postaci,
wigc beda miaty strong kodowa EBCDIC pliku, z ktérego pochodza. Moze to spowodowac, ze zapisany plik bedzie
zawierat znaczniki z nieodpowiednia warto$cia CCSID, jesli jezyk podstawowy dwoch serwerow iSeries nie jest taki
sam.

Na przyktad, jesli dane w stronie kodowej 237 wysytane sa przy uzyciu TYPE E do systemu plikow QSYS.LIB, w
komputerze, gdzie taki zbior nie istnieje, sa sktadowane w niezmienionej postaci, w nowym zbiorze z
identyfikatorem CCSID rownym 65535. Jesli zbior docelowy juz istnieje, wtedy dane beda zapisane w
niezmienionej postaci i oznaczone wartoscia CCSID istniejacego zbioru, ktora nie moze by¢ wartoscia 237.

Aby unikna¢ nieprawidtowego przypisania CCSID, mozna skorzysta¢ z komendy TYPE C CCSID (na przyktad
TYPE C 237) do okreslenia wartosci CCSID przesytanych danych. Kiedy podczas przesytania wartos¢ CCSID
zostaje okreslona, a dane zostaja zapisane do istniejacego zbioru, nastepuje przeksztatcenie danych do CCSID
istniejacego zbioru. Jesli zbior docelowy nie istnieje, jest tworzony z podanym identyfikatorem CCSID.

Jak podano we wczesniejszym przyktadzie, jesli zbior docelowy nie istnieje, to w systemie otrzymujacym dane
tworzony jest zbior z identyfikatorem CCSID 237. Natomiast jesli zbior docelowy istnieje, dane sa przeksztatcane
do identyfikatora CCSID tego zbioru.

* Podczas uruchamiania klienta FTP moze pojawi¢ si¢ komunikat: Unable to convert data from CCSID &1 to
CCSID &2 (Konwersja z indentyfikatora CCSID 1 na identyfikator CCSID 2 jest niemozliwa). Wyswietla sig
on w momencie, kiedy pomigdzy identyfikatorem CCSID EBCDIC okreslonym dla zadania, a identyfikatorem
CCSID ASCII okreslonym dla danej sesji FTP nie jest mozliwa konwersja znakow.
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Identyfikator CCSID ASCII mozna zmieni¢, podajac warto$¢ parametru identyfikatora CCSID komendy CL
STRTCPFTP. Identyfikatorem CCSID 850, ktory zawiera kodowany zestaw znakéw IBM Personal Computer
Latin-1, jest identyfikator ASCII CCSID, dla ktérego dostepne sa konwersje znakow dla wszystkich poprawnych
wartos$ci CCSID zadania.

* Podczas korzystania z FTP w trybie ASCII, pomigdzy dwoma systemami EBCDIC w systemie wysytajacym dane sa
one przeksztatcane ze strony kodowej EBCDIC na ASCII, a nastgpnie z ASCII na EBCDIC w systemie
otrzymujacym dane. Zazwyczaj nie stanowi to problemu, poniewaz 7-bitowa strona kodowa ASCII uzywana przez
oba systemy jest taka sama, chyba ze znaki EBCDIC w systemie wysytajacym nie sa zdefiniowane w stronie
kodowej ASCII. Ponadto niektore znaki strony kodowej ASCII pomigdzy dwoma réznymi stronami kodowymi
EBCDIC moga by¢ odwzorowane inaczej. Moze sig tak zdarzy¢, jesli niektore znaki ASCII sa zmienne (znaki
zajmujace rozne szesnastkowe punkty kodowe w stronie kodowej EBCDIC). Znak zmienny moze by¢ odmiennie
interpretowany przez system otrzymujacy dane, jesli strona kodowa EBCDIC jest inna niz strona okreslona dla
systemu wysytajacego zbior.

Odsylacze pokrewne

[‘Okreslanie tabel odwzorowan” na stronie 131]
Tabele odwzorowan ASCII dla klienta FTP okreslane sa w komendzie FTP. Dla serwera FTP stuzy do tego
komenda Zmiana atrybutoéw FTP (Change FTP Attributes - CHGFTPA).

Systemy plikéw i konwencje nazewnictwa

Serwer FTP organizuje jednostki informacji systemu plikéw w struktury wielowarstwowe, podobne do drzewa.

Systemy plikéw 15/08, ktorych mozna uzywac z protokotem FTP sa zalezne od poziomu wersji systemu operacyjnego.
Systemy plikéw w systemie 15/0S moga uzywac innych terminow dla danych i ich struktur hierarchicznych.

Konwencje nazewnictwa

Kazdy system plikow 15/0S ma wtlasny zestaw regut dotyczacych nazewnictwa plikow. Format nazwy pliku musi
odpowiada¢ konwencji nazewnictwa systemu plikéw, w ktérym plik ten si¢ znajduje. Formaty i przyktady nazw plikow
dla systemow plikow i5/0S obstugiwanych przez FTP opisano w rozdziale [Zintegrowany system plikéw] Informacje
dotyczace nazewnictwa plikow w serwerach innych niz iSeries moze dostarczy¢ serwer po wpisaniu komendy QUOTE
HELP.

Parametr NAMEFMT serwera FTP

Kiedy uruchamiana jest sesja serwera FTP, parametr NAMEFMT przyjmuje wartos¢ 0. Warto$¢ parametru NAMEFMT
mozna zmieni¢ za pomoca podkomendy SITE.

Serwer automatycznie przetacza wartos¢ domyslna parametru NAMEFMT z 0 na 1, kiedy "pierwszy” parametr pliku
lub nazwy $ciezki otrzymany z komenda:

* zaczyna si¢ znakiem ukosnika (/) lub tyldy (~)

lub

* jest pusty (z wyjatkiem komend LIST i NLST).

Pozniejsze komendy serwera, zawierajace parametr pliku lub nazwy $ciezki, nie wplyna na warto$¢ parametru
NAMEFMT. Dodatkowo, poza zmiana wartosci parametru NAMEFMT, odpowiedz serwera na komendg bedzie
zawierata komunikat informujacy o zmianie jej wartosci.

Na przyktad warto$¢ parametru NAMEFMT serwera zmieni si¢ na "1”, jesli pierwsza podkomenda serwera zawierajaca
plik lub nazwe $ciezki jest:

CWD /DIR1/DIR2A

Odpowiedz serwera bedzie miala postac:
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250-NAMEFMT ustawione na 1.
250 Biezacy katalog zostat zmieniony na /DIR1/DIR2A.

Uwaga: Umozliwia to typowej przegladarce WWW, ktora wymaga okreslenia wartosci "1” dla parametru
NAMEFMT, wspotdzialanie z serwerami FTP systemu iSeries bez potrzeby uruchamiania podkomendy SITE
NAMEFMT 1.

Pojecia pokrewne

Zintegrowany system plik(')wl

‘Zbiory i systemy plik(’)wl

Odsylacze pokrewne
|“NAMEFMT (Wybranie formatu nazewnictwa plikow - Select File Naming Format)” na stronie 74|
|“QUOTE (Wystanie komendy do serwera FTP - Send a Subcommand to an FTP Server)” na stronie 77|

Systemy plikowi5/OS obstugiwane przez protokét FTP

Systemy plikdw, ktorych mozna uzywacé z protokotem FTP sa zalezne od poziomu wersji systemu operacyjnego.

System plikow biblioteki QSYS.LIB - biblioteki, zbiory, podzbiory
FTP obstuguje przesytanie zbiorow sktadowania i podzbioréw zbiorow fizycznych, logicznych, zbiorow
DDM i zrédtowych zbiorow fizycznych. Dla zbiorow fizycznych systemu plikow QSYS.LIB przesytane dane
to podzbiory zbiorow znajdujacych si¢ w bibliotekach.

Usthugi biblioteki dokumentow QDLS - foldery i dokumenty
Dla systemu plikéw ustug biblioteki dokumentéw (Document Library Services - QDLS) przesytane dane
zazwyczaj nosza nazw¢ dokumentéw. Dokumenty QDLS znajduja si¢ w katalogach nazywanych folderami.

"katalog glowny”
System plikow /. Ten system plikéw wykorzystuje w pelni mozliwos¢ obstugi plikéw strumieniowych i
hierarchiczna strukturg katalogow zintegrowanego systemu plikow. Ma charakterystyke systeméw plikow
DOS i 0S/2.

QOpenSys
System plikow systemow otwartych. Ten system plikow jest zgodny ze standardami systemdéw otwartych
opartych na systemach UNIX(R), takich jak POSIX czy XPG. Tak jak bazowy system plikow, wykorzystuje
on zalety plikow strumieniowych i obstugi katalogow zapewnianych przez zintegrowany system plikow.
Obstuguje on nazwy z rozroéznieniem wielkosci liter.

QOPT System plikéw nosnikdw optycznych QOPT. Zapewnia dostep do strumienia danych, ktory jest
przechowywany na nosniku optycznym.

System plikow QFileSvr.400
System plikow serwera plikoéw 15/0S. Ten system plikow umozliwia dostep do innych systeméw plikow na
zdalnych serwerach iSeries. Protokét FTP nie umozliwia dostgpu do bibliotek QSY.LIB, QDLS ani QOPT,
ktore uzywaja systemu plikow QFileSvr.400.

Pojecia pokrewne

IZintegrowany system plik(')wl

Komunikaty o statusie odpowiedzi serwera FTP

W tym rozdziale przedstawiono najczesciej spotykane kody odpowiedzi i ich znaczenie.

Po wpisaniu podkomendy podczas trwania sesji klienta FTP komunikaty o statusie zwracane sa przez serwer za
pomoca 3-cyfrowego kodu: xyz.

Pierwsza cyfra (x) oznacza, ze odpowiedz jest dobra, zta lub nieckompletna. Pierwsza cyfra moze mie¢ pig¢ wartosci:
* lyz = Dobra. Zadane dzialanie jest inicjowane; spodziewana jest kolejna odpowiedz.

* 2yz = Dobra. Zadane dzialanie zostato wykonane pomyslnie; mozna wysta¢ nowe zadanie.

FTP 135



* 3yz = Niepetna. Podkomenda zostata zaakceptowana, ale zadane dziatanie oczekuje na dostarczenie dodatkowych
informacji.

s 4yz = Niepetna. Serwer nie przyjat komendy. Zadane dziatanie nie zostalo wykonane; jest to chwilowy btad i mozna
ponowic¢ zadanie.

* Syz =Zta. Komenda nie zostata zaakceptowana i zadanie nie zostalo wykonane.

Druga cyfra (y) oznacza kategori¢ funkcjonalna odpowiedzi.

» x0z=Sktadnia. Oznacza bledy sktadni lub informuje, ze uzyte komendy sa nicodpowiednie lub niepotrzebne.
* xlz=Informacja. Odnosi si¢ do zadan podania informacji takich jak status lub pomoc.

* x2z=Polaczenia. Odnosi si¢ do potaczen kontrolnych lub potaczen danych.

* x3z=Uwierzytelnianie. Odnosi si¢ do procesu logowania sig.

* x5z=System plikow. Odnosi si¢ do statusu serwera w relacji z zadaniami przesytania plikow.

Trzecia cyfra (z) okresla wyzszy poziom szczegdtow informacji o kategorii funkcjonalne;.

W ponizszej tabeli przedstawiono najczgsciej spotykane kody odpowiedzi i ich znaczenie. Tekst komunikatu moze by¢
rozny dla roznych serwerow.

Kod Znaczenie

110 Zrestartuj odpowiedz znacznika

120 Usluga bedzie gotowa w przeciagu nnn minut

125 Potaczenie danych jest juz otwarte; rozpoczyna si¢ przesylanie
150 Uruchomienie pliku OK; nastapi otworzenie tacza danych

200 Komenda OK

202 Komenda nie zostata zaimplementowana; nie jest uzywana w

tym systemie

211 Status systemu lub odpowiedz pomocy systemu

212 Status katalogu

213 Status pliku

214 Komunikat pomocy

220 Usluga oczekuje na nowego uzytkownika

226 Trwa zamykanie tacza danych; dziatanie na pliku zostato

zakonczone pomyslnie

230 Uzytkownik zalogowany

250 Zadane dziatanie na pliku zostato zakonczone pomysine;
dzialanie zakonczone

257 Utworzono nazwe $ciezki

331 Wymagane hasto

332 Wymagane konto

425 Nie mozna otworzy¢ potaczenia danych

426 Potaczenie zamknigte; przesytanie nie powiodto sig

450 Zadane dziatanie na pliku nie zostato podjete; plik jest zajety

451 Zadane dziatanie zostalo zakonczone nieprawidtowo; lokalny
btad przetwarzania

452 Zadane dziatanie nie zostato podjete; brak pamieci w systemie

500 Btad sktadni; komenda nie zostata rozpoznana
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Kod Znaczenie

501 Btad sktadni parametrow lub argumentow

502 Komenda nie zostala zaimplementowana

503 Nieprawidlowa sekwencja komend

504 Komenda nie zostala zaimplementowana dla tego parametru

530 Proba zalogowania sig do systemu zostata odrzucona

532 Do przechowywania plikow wymagane jest konto

550 Zadane dziatanie nie zostato podjete; plik nie zostat znaleziony
(lub brak dostepu)

551 Zadane dziatanie zostato zakonczone nieprawidtowo; nieznany
typ strony

552 Zadane dziatanie zostato zakonczone nieprawidtowo;
przekroczono przypisana pojemnos¢ pamigei

553 Zadane dziatanie nie zostato podjete; niedozwolona nazwa pliku

Odsylacze pokrewne

[‘Podkomendy serwera FTP” na stronie 39|
Te komendy odpowiadaja za komunikacje¢ pomigdzy klientem a serwerem. Ta sekcja zawiera opisy podkomend
odpowiadajacych komendom CL w systemie iSeries, ktdre sa unikalne dla serwera FTP iSeries.

[‘Podkomendy klienta FTP” na stronie 57
Za pomoca podkomend klienta FTP mozna nawiazywac potaczenia ze zdalnymi serwerami FTP, przechodzi¢ do
bibliotek i katalogdw oraz tworzy¢, usuwac i przesytac pliki.

Konwencje sktadni komend serwera FTP

Podkomendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

Podkomendy klienta FTP wykorzystuja nastgpujace konwencje sktadni:

Wielkie litery
Nalezy wpisywa¢ wielkie litery doktadnie tak, jak to podano w definicjach sktadni komend. Litery te mozna
wisywac¢ wielkimi badz matymi literami.

Slowa pisane malymi literami lub terminy laczone
Stowa pisane matymi literami, terminy taczone myslnikiem lub podkresleniem (na przyktad plik_zdalny i
informacje-konta) reprezentuja zmienne, ktore nalezy zastapi¢ konkretnymi informacjami.

Nawiasy kwadratowe | |
Stowa, symbole lub frazy ujgte w nawiasy mozna traktowac jako opcjonalne.

Nawias otwierajacy (i gwiazdka *
Nawias otwierajacy i gwiazdke nalezy wpisywac doktadnie tak, jak to podano w definicjach sktadni.

Nawiasy klamrowe { }
Klamry obejmuja grupe parametrow, wartosci lub zmiennych, ktére mozna powtarzaé.

Wielokropek ...
Wielokropek wskazuje, ze w nawiasach mozna doda¢ dowolna liczbg powtdrzen poprzedniej zmienne;j.

Kreska pionowa |
Kreska pionowa migdzy parametrami lub wartosciami wskazuje, ze mozna poda¢ pierwsza lub druga wartose,
lecz nie obie naraz. Pionowe kreski umieszczane sa w nawiasach lub klamrach.

Odsylacze pokrewne
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[‘Podkomendy serwera FTP” na stronie 39|
Te komendy odpowiadaja za komunikacj¢ pomigdzy klientem a serwerem. Ta sekcja zawiera opisy podkomend
odpowiadajacych komendom CL w systemie iSeries, ktdre sa unikalne dla serwera FTP iSeries.

*“ADDM (Dodanie podzbioru zbioru fizycznego - Add Physical File Member)” na stronie 41|
“ADDV (Dodanie podzbioru zbioru fizycznego o zmiennej dtugosci - Add Physical File Variable Length)” nal

stronie 4 1|

“APPE (Dopisanie do istniejacego pliku - Append to Existing File)” na stronie 42I
“AUTH (Autoryzacja - Authorization)” na stronie 42|

“CRTL (Utworzenie biblioteki - Create Library)” na stronie 43|

“CRTP (Utworzenie zbioru fizycznego - Create Physical File)” na stronie 43|

“CRTS (Utworzenie zrodtowego zbioru fizycznego - Create Source Physical File)” na stronie 43|

“CWD (Zmiana katalogu roboczego lub biblioteki - Change Working Directory or Library)” na stronie 44|

“DBUG (Whaczenie $ledzenia serwera FTP - Turn on the FTP Server Trace)” na stronie 44|
“DELE (Usunigcie pliku lub dokumentu - Delete file or document)” na stronie 44|

[‘DLTF (Usuniecie zbioru - Delete File)” na stronie 44|

[‘DLTL (Usuniecie biblioteki - Delete Library)” na stronie 45|

[‘HELP (Uzyskiwanie pomocy ze zdalnego serwera iSeries)” na stronie 43

[LIST (Lista zbiorow - File List)” na stronie 45|

[‘MKD (Utworzenie katalogu - Make Directory)” na stronie 46|

[F'MODE (Ustawienie trybu przesylania danych - Set Transfer Mode)” na stronie 46|
[*NLST (Lista nazw - Name List)” na stronie 47|

['NOOP (Uzyskanie odpowiedzi serwera - Obtain Server Response)” na stronie 47

[‘PASS (Hasto -Password)” na stronie 47

[‘PASV (Uzycie pasywnego potaczenia danych - Use Passive Data Connection)” na stronie 48

[‘PBSZ (Zabezpieczenie wielkosci buforu - Protection Buffer Size)” na stronie 48|
[‘PORT (Port danych - Data Port)” na stronie 48]
[‘PROT (Poziom ochrony kanatu danych - Data Channel Protection Level)” na stronie 49|

[‘PWD (Wyséwietlenie katalogu roboczego lub biblioteki - Display Working Directory or Library)” na stronie 49|

[<QUIT (Zakonczenie sesji serwera FTP - End an FTP Server Session)” na stronie 49
[“RCMD (Wystanie komendy jezyka CL do serwera FTP - Send a CL Command to an FTP Server System)” nal

stronie 5(]

[‘REIN (Reinicjowanie sesji pomiedzy systemami - Reinitialize Session between Systems)” na stronie 50]
[‘RETR (Pobranie pliku - Retrieve file)” na stronie 50)|
[‘RMD (Usuwanie katalogu - Remove Directory)” na stronie 51|

“RNFR (Zmiana nazwy z - Rename From)” na stronie 51|

[“RNTO (Zmiana nazwy na - Rename To)” na stronie 51

“SITE (Wystanie informacji uzywanych przez serwer - Send Information Used by a Server System)” na stronie 52|
“STOR (Zapisanie pliku - Store File)” na stronie 54
“STOU (Zapisanie unikalnych - Store Unique)” na stronie 54|

“STRU (Okreslenie struktury plikow - Specify File Structure)” na stronie 54|

“SYST (Identyfikacja nazwy systemu operacyjnego - Identify the Name of the Operating System)” na stronie 54|

“TIME (Ustawienie warto$ci czasu oczekiwania dla serwera FTP - Set Time-Out Values for FTP Server)” na|
stronie 59|

“TYPE (Okreslenie typu reprezentacji - Specify Representation Type)” na stronie 55|

“USER (Wystanie ID uzytkownika do serwera - Send a User Logon ID to the Server)” na stronie 56|
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Konwencje sktadni komend klienta FTP

Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

Podkomendy klienta FTP wykorzystuja nastgpujace konwencje sktadni:

Wielkie litery
Wielkie litery widoczne w definicjach sktadni komend klienta sa minimalna liczba liter, ktorych wpisanie jest
wymagane. Komendy klienta FTP mozna wpisywa¢ wielkimi badz malymi literami.

Slowa pisane malymi literami lub terminy laczone
Stowa pisane matymi literami lub terminy faczone myslnikiem, na przyktad nazwa lub plik_zdalny
reprezentuja zmienne, ktore nalezy zastapi¢ konkretnymi informacjami.

Nawiasy kwadratowe]| |
Stowa, symbole lub frazy ujgte w nawiasy mozna traktowac jako opcjonalne.

Nawias otwierajacy (i gwiazdka *
Nawias otwierajacy i gwiazdke nalezy wpisywac¢ dokladnie tak, jak umieszczone sa w definicjach sktadni.

Nawiasy klamrowe { }
Klamry obejmuja grupe parametrow, wartosci lub zmiennych, ktore mozna powtarzac.

Wielokropek ...
Wielokropek wskazuje, ze w nawiasach mozna doda¢ dowolna liczbg powtdrzen poprzedniej zmienne;j.

Kreska pionowa |
Kreska pionowa migdzy parametrami lub wartosciami wskazuje, ze mozna poda¢ pierwsza lub druga wartos¢,
lecz nie obie naraz. Pionowe kreski umieszczane sa w zestawach kilku nawiasow lub klamr.
Odsylacze pokrewne
[‘Podkomendy klienta FTP” na stronie 57
Za pomoca podkomend klienta FTP mozna nawiazywac potaczenia ze zdalnymi serwerami FTP, przechodzi¢ do
bibliotek i katalogdw oraz tworzy¢, usuwac i przesyltac pliki.

[(ACCT (Wystanie informacji o koncie - Send Account Information)” na stronie 59

*APPEND (Dodanie podzbioru zbioru lokalnego do pliku zdalnego - Append a Local File Member to a Remot]
File)” na stronie 59|

[<ASCII (Zmiana typu pliku na ASCII - Change File Type to ASCII)” na stronie 60|
[‘BINARY (Ustawienie typu przesytania dla obrazu - Set Transfer Type to Image)” na stronie 60|

[*CD (Zmiana katalogu roboczego lub biblioteki - Change Working Directory or Library)” na stronie 61

“CLOSE (Zamkniecie sesji FTP z systemem zdalnym - End an FTP Session with the Remote System)” na stronie|
62

“DEBUG (Wtaczenie $ledzenia klienta i kontroli wy$wietlania komend serwera wystanych do systemu zdalnego -
(Create Client Trace and Control Display of Server Subcommands Sent to Remote System)” na stronie 62|

[“DEBUG (Zmiana wartosci limitu czasu oczekiwania dla klienta - Change Client Time-Out Limit Values)” nal
stronie 63|

“DELETE (Usunigcie pliku z systemu zdalnego - Delete a File on a Remote System)” na stronie 63|

“DIR (Wyswietlenie listy pozycji katalogu, bibliotek lub plikéw - List Directory Entries, Libraries, or Files)” na|
stronie 64
“EBCDIC (Zmiana typu pliku na EBCDIC - Change File Type to EBCDIC)” na stronie 65|

“GET (Kopiowanie pliku z systemu zdalnego do lokalnego - Copy a File from a Remote System to the Local|
System)” na stronie 65|

“HELP (Uzyskiwanie pomocy dla komend FTP - Getting Help for FTP Subcommands)” na stronie 66|

“LCD (Zmiana biblioteki roboczej lub katalogu w systemie lokalnym - Change Working Library or Directory 0n|
Local System)” na stronie 67

“LOCSITE (Podanie informacii o srodowisku lokalnym - Specify Local Site Information)” na stronie 67]
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[FLOCSTAT (Wyswietlenie informacii o statusie lokalnym - Display Local Status Information)” na stronie 69

['LS (Wys$wietlenie nazw plikéw zdalnych - List Remote File Names)” na stronie 69|
['LTYPE (Typ lokalny - Local Type)” na stronie 70|
[“MDELETE (Usunigcie wielu plikow w systemie zdalnym - Delete Multiple Files on a Remote System)” na stronie]

70]

“MGET (Kopiowanie wielu plikdw z systemu zdalnego do systemu lokalnego - Copy Multiple Files from a Remotel
System to the Local System)” na stronie 71|

“MKDIR (Utworzenie katalogu - Make Directory)” na stronie 72|
“MODE (Okreslenie trybu przesytania danych - Specify Transmission Mode of Data)” na stronie 72|

“MPUT (Wystanie wielu podzbioréow z systemu lokalnego do systemu zdalnego - Send Multiple File Membersl
from the Local System to a Remote System)” na stronie 73|

“NAMEFMT (Wybranie formatu nazewnictwa plikow - Select File Naming Format)” na stronie 74|

“NULLFLDS (Umozliwienie przesytania zbiorow z polami NULL -Allow Transfer of Files with NULL Fields)” nz{
stronie 74

“OPEN (Polaczenie z serwerem FTP w systemie zdalnym - Connect to FTP Server on a Remote System)” na|

stronie 75|

[‘PASS (Wystanie hasla - Send Your Password)” na stronie 75|

“PUT (Kopiowanie podzbioru zbioru z systemu lokalnego do pliku w systemie zdalnym - Copy a File Member]
from the Local System to a File on a Remote System)” na stronie 76

“PWD (Wyswietlenie biezacego katalogu, folderu lub biblioteki - Display Current Directory, Folder, or Library)’]

na stronie 7 7]

[‘\QUOTE (Wystanie komendy do serwera FTP - Send a Subcommand to an FTP Server)” na stronie 77|

[‘REINITIALIZE (Reinicjowanie sesji pomiedzy systemami - Reinitialize Session between Systems)” na stronie 78|

[‘FRENAME (Zmiana nazwy pliku w systemie zdalnym - Rename a File on a Remote System)” na stronie 78
[‘RESET (Resetowanie - Reset)”” na stronie 79)
[‘RMDIR (Usuwanie katalogu - Remove Directory)” na stronie 79

[‘SECData (Konfigurowanie ochrony danych - Setting data security protection)” na stronie 79

[*SECOpen (Konfigurowanie ochrony danych - Setting data security protection)” na stronie 80|

“SENDPASYV (Okreslenie, czy wysyta¢ komende PASV - Specify Whether to send a PASV Subcommand)” nal
stronie 8 l|

“SENDPORT (Okreslenie, czy wysyta¢ komende PORT - Specify Whether to Sends a PORT Subcommand)” na|
stronie 82]

“SENDSITE (Okreslenie, czy wysta¢ komende SITE - Specify Whether to Send a SITE Subcommand)” na stronid]

53]

“SITE (Wystanie informacji uzywanych przez system zdalny - Send Information Used by a Remote System)” na|
stronie 83

“STATUS (Pobranie informacji o statusie z systemu zdalnego - Retrieve Status Information from a Remotel
System)” na stronie 83|

“STRUCT (Okreslenie struktury plikow - Specify File Structure)” na stronie 84|
“SUNIQUE (Sterowanie nadpisywaniem plikow - Control Overwriting of Files)”” na stronie 84|

“SYSCMD (Przeslij komendg CL systemu iSeries do lokalnego systemu iSeries)” na stronie 85|

“TYPE (Okreslenie typu przesylania plikow - Specify File Transfer Type)” na stronie 86

“USER (Wystanie ID uzytkownika do systemu zdalnego - Send Your User ID to the Remote System)” na stronie 87|

“VERBOSE (Sterowanie wyswietlaniem komunikatow odpowiedzi o btedach - Control of Text Display of Err01|
Reply Messages)” na stronie 87

Umieszczanie parametrow komend
Aby zaznaczy¢ parametry komend omawianych w tym rozdziale, mozna uzy¢ apostrofow (*) lub cudzystowow ().
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Parametry podkomend mozna uja¢ w znaki apostrofu (*) lub cudzystowu (”). Aby umiescic¢ apostrof w parametrze
ujetym w apostrofy, nalezy go wprowadzic¢ jako dwa nastgpujace po sobie apostrofy (*”). Aby umiescic¢ apostrof w
parametrze ujetym w cudzystowy ("), nalezy go wprowadzi¢ jako apostrof.

Podobnie, jesli cudzystow (") ma znajdowac¢ si¢ w parametrze, nalezy wpisa¢ go w jeden z nastgpujacych sposobow:
* znak cudzystowu (") w parametrze ujetym w apostrofy.

nn

* dwa nastepujace po sobie znaki cudzystowu ("") w parametrze ujgtym w cudzystowy.

Apostrofu lub cudzystowu mozna uzywac w jeden z nastgpujacych sposobow:

1. Jesli apostrofy lub cudzystowy w parametrze sa takie same jak ogranicznik poczatkowy i koncowy, nalezy
powtorzy¢ ten znak wewnatrz parametru. Na przyktad:

"ABCD' '12345"
oznacza ABCD'12345
"ABCD""12345"

oznacza  ABCD"12345
2. Jesli poczatkowy 1 koncowy znak sa inne niz znak wewnatrz parametru, nie nalezy powtarza¢ znaku. Na przyktad:

"ABCD'12345"
oznacza  ABCD'12345
'"ABCD"12345"
oznacza ABCD"12345
3. Jesli wewnatrz parametru znajduja si¢ zarowno apostrofy, jak i znaki cudzystowu, jako ogranicznik nalezy wybrac
jeden z tych symboli. Na przyktad:

"ABC'12""345" Tub 'ABC'12"345'
oznacza ABC'12"345

Odsylacze pokrewne

“PUT (Kopiowanie podzbioru zbioru z systemu lokalnego do pliku w systemie zdalnym - Copy a File Member]
from the Local System to a File on a Remote System)” na stronie 76|

[‘Nazwy plikéw dla podkomend klienta stuzacych do przesytania danych’]
W przypadku niektorych podkomend mozna uzywa¢ domyslnych nazw plikéw zrodtowych i docelowych; nalezy
jednak okresli¢ nazwe pliku dla pozostatych podkomend.

[‘Nazwy plikéw do przesytania” na stronie 144
Uzywanie parametrow plik_lokalny i plik_zdalny do przesytania danych.

Nazwy plikéw dla podkomend klienta stuzacych do przesytania danych
W przypadku niektérych podkomend mozna uzywa¢ domyslnych nazw plikow zrédlowych i docelowych; nalezy
jednak okresli¢ nazwe pliku dla pozostatych podkomend.

Jesli nazwa pliku docelowego dla komend PUT, APPEND i GET nie zostanie podana, klient FTP uzywa domysInych
nazw plikow. Poniewaz w podkomendach MPUT 1 MGET mozna poda¢ nazwy plikéw zrédtowych, serwer FTP
tworzy takze nazwy plikow docelowych dla podkomend MPUT i MGET. Informacje na temat sktadni tych podkomend
zamieszczone zostaty w tabeli Komendy stuzace do przesytania danych. Kolumna tabeli z nagtoéwkiem Docelowy jest
parametrem, dla ktorego nadawana jest domyslna nazwa.

Podkomenda Plik zrodtowy Plik docelowy Inne informacje
APPEND nazwa pliku lokalnego [nazwa pliku na serwerze]

PUT nazwa pliku lokalnego [nazwa pliku na serwerze]

GET nazwa pliku na serwerze [nazwa pliku lokalnego] [(Replace]
MPUT nazwa pliku lokalnego

MGET nazwa pliku na serwerze [(Replace]
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Podkomendy PUT i APPEND

Zasady tworzenia nazw domyslnych dla podkomend PUT i APPEND dziela si¢ na dwie kategori:
* Serwer iSeries

— Jesli docelowy system plikow jest systemem plikow zawierajacym biblioteki Iub biblioteki dokumentow,
domyslna nazwa jest zgodna z regutami nazewnictwa obowiazujacymi w systemach tego rodzaju, w tym z
formatem nazw.

— Jesli docelowy system plikow nie jest systemem plikow zawierajacym biblioteki lub biblioteki dokumentéw, nosi
on jedna z dwu nastgpujacych nazw:

- nazwe¢ domyslna, ktora jest nazwa znajdujaca si¢ po ostatnim ukosniku w nazwie pliku zrédlowego
- te samq nazwg, co nazwa pliku zrédlowego, jesli nie zawiera zadnego uko$nika.
 dla serwerdéw innych niz iSeries

— Jesdli plik zrédtowy nalezy do systemu plikdw zawierajacego biblioteki, domys$lna nazwa sktada si¢ z nazwy
zbioru, kropki i nazwy podzbioru. Jesli nie ma nazwy podzbioru, nazwa domyslna jest nazwa zbioru.

— Jesli plik zrédlowy jest plikiem ustug biblioteki dokumentdw, domys$lna nazwa sktada si¢ z nazwy pliku i
rozszerzenia.

— Jesli plik zrodtowy nie nalezy do systemu plikow bibliotek ani nie jest plikiem ustug biblioteki dokumentow,
nazwa domyslna jest nazwa znajdujaca si¢ w nazwie zrodtowej po ostatnim znaku uko$nika. Jesli nazwa
zrdédlowa nie zawiera ukosnikow, nazwa domyslna jest taka sama jak nazwa zrédlowa.

Jesli serwer jest serwerem iSeries, wowczas generuje on nazwe¢ domyslna w podkomendach, wykorzystujac zasady,
ktorych uzyto dla podkomendy PUT.

Podkomendy GET i MGET subcommand

Jesli serwer nie jest serwerem iSeries, domyslna nazwa dla podkomend GET i MGET oparta jest na czg$ci nazwy pliku
zrodlowego, ktora znajduje si¢ po ostatnim ukosniku. Jesli nazwa zrédtowa nie zawiera ukos$nikow, jako nazwa
domyslna uzywana jest cata nazwa zrodtowa. Oto zasady tworzenia nazw domyslnych:

o Jesli system plikow klienta jest systemem plikow bibliotek (baza danychiSeries), obowiazuja nastgpujace reguly:

— jesli plik zdalny zawiera kropke (.), znaki poprzedzajace kropke skracane sa do 10 znakoéw i tworza nazwe zbioru,
znaki znajdujace si¢ po kropce skracane sa do 10 znakow i tworza nazwe podzbioru,

— jesli nazwa pliku zdalnego nie zawiera kropki, zarowno nazwa zbioru, jak i nazwa podzbioru tego zbioru
tworzone sa tak, aby wykorzysta¢ nazwe pliku zdalnego skrocona do 10 znakdw,

— jesli formatem nazwy jest 1, serwer dodaje do zbioru odpowiednie rozszerzenia i czgsci nazwy dotyczace
podzbioru.

o Jesli system plikow klienta to usfugi biblioteki dokumentow, obowiazuja nastgpujace reguly:

— jesli plik zdalny zawiera kropke, znaki znajdujace si¢ przed kropka skracane sa do 8 znakdéw; znaki znajdujace sie
po kropce skracane sa do 3 znakow,

— jesli plik zdalny nie zawiera kropki, nazwa skracana jest do 8 znakow bez rozszerzenia.

* Dla pozostatych systemow plikdw nazwa domyslna jest nazwa znajdujaca si¢ w nazwie zdalnej po ostatnim
ukosniku.

Uwagi:

1. Zbiory sktadowania nie zawieraja podzbiordw, tak wigc domyslne nazwy tych zbioréw nie zawieraja
czegsci oznaczajacej podzbior.

2. Serwer wyswietla domyslne nazwy, gdy aktywny jest tryb DEBUG.
Wiecej informacji dotyczacych skladni:

Konwencje sktadni komend klienta FTP
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Nazwy plikéw do przesytania

Komendy klienta FTP uzywane do przesytania danych moga zawiera¢ parametr plik_lokalny, plik_zdalny lub oba te
parametry. Mozna ich uzy¢ do okreslenia danych, ktére maja by¢ przestane. Istnieja nast¢pujace komendy przesytania:

APPEND plik_lokalny [plik_zdalny]
DELETE plik_zdalny

GET plik_zdalny [plik_lokalny]
MDELETE pliki_zdalne

MGET pliki_zdalne

MPUT pliki_lokalne

PUT plik_lokalny [plik_zdalny]

Wartosci parametrow plik_lokalny i plik_zdalny moga by¢ nazwami w petni lub czg$ciowo kwalifikowanymi. Niepetna
nazwa zawiera nazwe¢ danych i jedna lub wigcej nazw znajdujacych si¢ w porzadku hierarchicznym powyzej danych.
Pelna nazwa zawiera wszystkie nazwy znajdujace si¢ w porzadku hierarchicznym powyzej danych.

W przypadku nazwy niepetnej, do okreslenia pliku, ktory ma by¢ przetwarzany, uzywany jest biezacy katalog roboczy.
Katalog roboczy w lokalnym systemie klienta mozna okresli¢ za pomoca podkomendy LCD. Katalog roboczy w
systemie zdalnym mozna okresli¢ za pomoca podkomendy CD.

Format parametrow nazwy pliku lokalnego musi by¢ zgodny z regutami nazewnictwa plikow systemu iSeries. Nazwy
pliku zdalnego musza by¢ zgodne z zasadami tworzenia nazw obowiazujacymi w systemie zdalnym.

Wigcej informacji dotyczacych skladni:

* Parametry podkomend mozna uja¢ w znaki apostrofu (*) lub cudzystowu (").

» Konwencje sktadni komend klienta FTP: w sekcji tej opisane sa zasady sktadni podkomend klienta FTP.
Zadania pokrewne

[‘Umieszczanie parametréw komend” na stronie 140}
Aby zaznaczy¢ parametry komend omawianych w tym rozdziale, mozna uzy¢ apostrofow (*) lub cudzystowow ().

Odsylacze pokrewne

*APPEND (Dodanie podzbioru zbioru lokalnego do pliku zdalnego - Append a Local File Member to a Remotd
File)” na stronie 59|

“GET (Kopiowanie pliku z systemu zdalnego do lokalnego - Copy a File from a Remote System to the Local|
System)” na stronie 65|

FPUT (Kopiowanie podzbioru zbioru z systemu lokalnego do pliku w systemie zdalnym - Copy a File Member]
from the Local System to a File on a Remote System)” na stronie 76|

F“MPUT (Wystanie wielu podzbioréw z systemu lokalnego do systemu zdalnego - Send Multiple File Members|
from the Local System to a Remote System)” na stronie 73|

“MGET (Kopiowanie wielu plikdw z systemu zdalnego do systemu lokalnego - Copy Multiple Files from a Remote|
System to the Local System)” na stronie 71|

“DEBUG (Zmiana warto$ci limitu czasu oczekiwania dla klienta - Change Client Time-Out Limit Values)” nal
stronie 63|

“LCD (Zmiana biblioteki roboczej lub katalogu w systemie lokalnym - Change Working Library or Directory 0n|
Local System)” na stronie 67

“CD (Zmiana katalogu roboczego lub biblioteki - Change Working Directory or Library)” na stronie 6l|

“DELETE (Usunigcie pliku z systemu zdalnego - Delete a File on a Remote System)” na stronie 63

“MDELETE (Usunigcie wielu plikdéw w systemie zdalnym - Delete Multiple Files on a Remote System)” na stroniel
70]
“Nazwy plikoéw do przesylania” na stronie 144

Uzywanie parametrow plik_lokalny i plik_zdalny do przesytania danych.
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Nazwy plikéw do przesytania
Uzywanie parametréw plik_lokalny i plik_zdalny do przesytania danych.

Komendy klienta FTP uzywane do przesytania danych moga zawierac¢ parametr plik_lokalny, plik_zdalny lub oba te
parametry. Mozna ich uzy¢ do okreslenia danych, ktore maja by¢ przestane. Istnieja nastgpujace komendy przesytania:

APPEND plik_lokalny [plik_zdalny]
DELETE plik_zdalny

GET plik_zdalny [plik_lokalny]
MDELETE pliki_zdalne

MGET pliki_zdalne

MPUT pliki_lokalne

PUT plik_lokalny [plik_zdalny]

Wartosci parametrow plik_lokalny i plik_zdalny moga by¢ nazwami w petni lub czg$ciowo kwalifikowanymi. Niepetna
nazwa zawiera nazwe¢ danych i jedna lub wigcej nazw znajdujacych si¢ w porzadku hierarchicznym powyzej danych.
Pelna nazwa zawiera wszystkie nazwy znajdujace si¢ w porzadku hierarchicznym powyzej danych.

W przypadku nazwy niepelnej, do okreslenia pliku, ktory ma by¢ przetwarzany, uzywany jest biezacy katalog roboczy.
Katalog roboczy w lokalnym systemie klienta mozna okresli¢ za pomoca podkomendy LCD. Katalog roboczy w
systemie zdalnym mozna okresli¢ za pomoca podkomendy CD.

Format parametrow nazwy pliku lokalnego musi by¢ zgodny z regutami nazewnictwa plikow systemu iSeries. Nazwy
pliku zdalnego musza by¢ zgodne z zasadami tworzenia nazw obowiazujacymi w systemie zdalnym.

Wiecej informacji dotyczacych skladni:
* Parametry podkomend mozna uja¢ w znaki apostrofu (*) lub cudzystowu (").

* Domyslne nazwy plikow dla podkomend klienta stuzacych do przesytania danych: odsytacz do informacji o
domysInych nazwach plikow dla podkomend klienta stuzacych do przesytania danych.

» Konwencje sktadni komend klienta FTP: w sekcji tej opisane sa zasady sktadni podkomend klienta FTP.
Zadania pokrewne

[‘Umieszczanie parametréw komend” na stronie 140}
Aby zaznaczy¢ parametry komend omawianych w tym rozdziale, mozna uzy¢ apostrofow (*) lub cudzystowow ().

Odsylacze pokrewne

“APPEND (Dodanie podzbioru zbioru lokalnego do pliku zdalnego - Append a Local File Member to a Remote]
File)” na stronie 59|

['DELETE (Usunigcie pliku z systemu zdalnego - Delete a File on a Remote System)” na stronie 63|

“GET (Kopiowanie pliku z systemu zdalnego do lokalnego - Copy a File from a Remote System to the Local|
System)” na stronie 65|

“MDELETE (Usunigcie wielu plikdéw w systemie zdalnym - Delete Multiple Files on a Remote System)” na stroniel

70]

“MGET (Kopiowanie wielu plikow z systemu zdalnego do systemu lokalnego - Copy Multiple Files from a Remotel
System to the Local System)” na stronie 71|

“MPUT (Wystanie wielu podzbiorow z systemu lokalnego do systemu zdalnego - Send Multiple File Members|
from the Local System to a Remote System)” na stronie 73|

“PUT (Kopiowanie podzbioru zbioru z systemu lokalnego do pliku w systemie zdalnym - Copy a File Membed
from the Local System to a File on a Remote System)” na stronie 76|

“LCD (Zmiana biblioteki roboczej lub katalogu w systemie lokalnym - Change Working Library or Directory 0n|
Local System)” na stronie 67

CD (Zmiana katalogu roboczego lub biblioteki - Change Working Directory or Library)” na stronie 61]
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[‘Nazwy plikéw dla podkomend klienta stuzacych do przesytania danych” na stronie 141
W przypadku niektorych podkomend mozna uzywaé domysinych nazw plikow zrodtowych i docelowych; nalezy

jednak okresli¢ nazwe pliku dla pozostatych podkomend.

Rozwigzywanie probleméw dotyczacych FTP

Ten rozdziat zawiera podstawowe informacje o rozwiazywaniu problemow dotyczacych serwera lub klienta FTP.

Okreslanie, czy serwer FTP dziata poprawnie

Uzytkownik moze obejrze¢ listg czynnosci w celu okreslenia, czy protokét SMTP dziata poprawnie.

Jesli podczas korzystania z serwera FTP wystapi btad, ponizszy diagram przeptywow umozliwi zidentyfikowanie
przyczyny btedu, jezeli przyczyna ta nie zostata zidentyfikowana za pomoca diagramu przeptywow dla ogélnych
problemoéw TCP/IP. Listy przyczyn powstania bledow umozliwiaja zidentyfikowanie przyczyny problemu.

Wykonaj komendg FTP

Fodaj ID uzytkownika dla
logowania FTF w systemie

zdalmym
Cay logowands Nie | Sprawdz liste
= przyczyn A
Wykonaj podkomendy FTP

Tak,| Sprawdz listg
przyczyn B

Tak .| Sprawdz listg
przyczyn C

Serwer FTP dziata

Rysunek 13. Analiza problemdw dotyczacych FTP
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Lista przyczyn A

1.

Czy wystepuje duze opoznienie miedzy potaczeniem sig z serwerem FTP systemu iSeries w wy$wietleniem monitu
o wprowadzenie identyfikatora uzytkownika? Jesli tak, nalezy sprawdzi¢ konfiguracje serwera nazw domen w
systemie your iSeries. Serwer FTP wysle zapytanie DNS natychmiast po zrealizowaniu nowego potaczenia.
Problemy z systemem DNS moga by¢ przyczyna zawieszenia si¢ serwera na kilka minut przed otrzymaniem
odpowiedzi.

Sprawdz, czy program obshugi wyjscia zostal dodany do punktu wyjscia logowania do serwera FTP. Jedli tak, to
sprawdz, czy logowanie, ktére nie powiodlo sig, jest dozwolone przez program obstugi wyjscia.

Jesli pojawito sig¢ zadanie hasta sprawdz, czy logowanie zdalne wymaga podania hasta. Potaczenie moze zostac
zerwane, poniewaz niektore systemy zadaja podania hasta, ale podanie hasta nie jest wymagane.

Jesli jest to wymagane, skonfiguruj hasto w systemie zdalnym. Jesli w systemie zostana zmienione informacje o
ochronie, moze by¢ konieczne ponowne uruchomienie systemu.

Sprawdz identyfikator uzytkownika i hasto wykonujac prébne wpisanie si¢ do systemu zdalnego. Jesli proba
wpisania si¢ do systemu powiodla sig, skontaktuj si¢ z wlascicielem systemu w celu weryfikacji poprawnosci
identyfikatora uzytkownika i hasta.

Lista przyczyn B

1.
2.

5.
6.
7.

Jesli przesytasz pliki binarne, upewnij sig, czy aktywny jest tryb binarny.
Upewnij sig, czy tabele odwzorowan w systemie klienta i systemie serwera sa zgodne. Sprawdzenie takie jest
konieczne tylko w przypadku, gdy korzystasz z wlasnej tabeli odwzorowania.

Sprawdz, czy dla przesytania danych zostal podany poprawny identyfikator CCSID. Jesli nie, uzyj komendy TYPE
lub LTYPE, aby przed rozpoczgciem przesytania danych ustawi¢ poprawna wartos¢ identyfikatora CCSID.

Utworz zbior w systemie, w ktdrym planujesz przechowywac dane. Ustaw odpowiednia dtugosé rekordu, liczbe
podzbiorow, liczbg przyrostow. Ponownie sprobuj wykonac przesytanie danych i sprawdz, czy powiodlo sig.

Upewnij sig, czy posiadasz uprawnienia do korzystania ze zbiordéw i podzbioréw zbioru.
Sprawdz, czy przestany zbidr zawiera dane dziesigtne spakowane czy dane dziesigtne nieupakowane.

Jesli przesytasz zbior sktadowania, sprawdz, czy wykorzystywany jest odpowiedni sposob przesytania zbiorow.

Lista przyczyn C

1.
2.

Sprawdz ograniczenia wielkosci zbiordw w systemie zdalnym.

Sprawdz, czy zakonczyt odliczanie czasu zegar serwera FTP. Dla serwera iSeries mozna okresli¢ limit czasu
oczekiwania za pomoca komendy QUOTE TIME.

Aby sprawdzi¢, czy interfejs *LOOPBACK jest aktywny, skorzystaj z komendy NETSTAT. Nastepnie odtworz

sytuacje, ktéra spowodowata wystapienie problemu, wykonujac komende FTP LOOPBACK (wewnatrz systemu

iSeries).

 Jesli nie mozna odtworzy¢ sytuacji, ktdra spowodowata pojawienie si¢ problemu, oznacza to, ze jest to
prawdopodobnie problem systemu zdalnego.

» Jesli problem mozna odtworzy¢, wykonaj nastepujace czynnosci:

a. Jesli jest to problem zwiazany z serwerem FTP, uruchom §ledzenie serwera FTP, uzywajac komendy
TRCTCPAPP.

Odtworz sytuacje, ktora spowodowata pojawienie si¢ problemu.

C. Zakoncz potaczenie FTP. Informacje na ten temat zawiera sekcja Uruchamianie i zatrzymywanie serwera
FTP.

Zakoncz §ledzenie serwera FTP, uzywajac komendy TRCTCPAPP.

Znajdz zbior buforowy o nastgpujacych parametrach:

— nazwa zbioru - QTMFFTRC,

— nazwa uzytkownika zwiazanego z plikiem jest nazwa uzytkownika, ktory wprowadzit komende
TRCTCPAPP.

Wyniki sledzenia znajduja si¢ w zbiorze buforowym w domyslnej kolejce wyjsciowej systemu, zwiazanej z

zadaniem serwera FTP.
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f.  Wyslij zbior buforowy.

g. Jesli problem lezy po strnie klienta FTP systemu iSeries, sledzenie mozna przeprowadzi¢ za pomoca
podkomendy klienta DEBUG 100.

h. Jesli klient FTP jest uruchomiony interaktywnie, nacisnij klawisz F6 (Print - Drukuj), aby utworzy¢ zbior
buforowy zawierajacy histori¢ wprowadzonych komend klienta FTP i odpowiedzi serwera FTP na te
komendy. Jesli klient FTP jest uruchomiony w trybie wsadowym nienadzorowanym, historia komend i
odpowiedzi serwera zapisywana jest do podanego zbioru wyjsciowego.

Zadania pokrewne

|“Uruchamianie 1 zatrzymywanie serwera FTP” na stronie 24|
Serwer FTP mozna uruchamiac i zatrzymywac za pomoca programu iSeries Navigator.

Odsylacze pokrewne

|“Punkt wyjscia logowania do serwera” na stronie 100|
Uwierzytelnianiem uzytkownikow serwera aplikacji TCP/IP mozna sterowa¢ za pomoca punktu wyjscia logowania
do serwera aplikacji TCP/IP.

Materialy wymagane do raportowania problemoéow dotyczacych FTP

W tym rozdziale opisano informacje, ktorych moze wymagac przedstawiciel serwisu firmy IBM, aby rozwiazaé
problem zwiazany z protokotem FTP.

Przy zgtaszaniu problemu z protokotem FTP do firmy IBM nalezy dotaczy¢ nast¢pujace informacje:

* Wiyniki $ledzenia komunikacji od momentu awarii (wymagane tylko dane TCP/IP) sformatowane dwukrotnie: w
kodzie ASCII i w kodzie EBCDIC.

 Jesli klient lub serwer FTP zaprotokotowat dane bledu oprogramowania, nalezy wystac te dane.

Uwaga: Aby protokolowanie btedow oprogramowania byto wykonywane, warto$¢ systemowa QSFWERRLOG
musi by¢ rowna *LOG. Jesli wartos¢ QSFWERRLOG wynosi *NOLOG, nalezy ja zmieni¢ na *LOG,
sprobowac odtworzy¢ btad 1 wysta¢ zaprotokolowane dane btedu oprogramowania. Jesli zostana przestane
dane btedu oprogramowania, nie ma potrzeby wykonywania $ledzenia protokotu FTP.

* Protokoty zadan QTCPIP i wszelkie protokoly serwera lub klienta FTP.
* Dane sledzenia debugowania klienta FTP i serwera FTP.
* W razie wystapienia problemow zwiazanych z klientem FTP zbior buforowy zawierajacy sesje klienta FTP (ktory
mozna uzyskac¢ naciskajac klawisz Drukuj (F6) w sesji FTP).
 Jesli problem jest zwiazany z integralnoscia danych, nalezy wysta¢ zbior, podzbidr lub bibliotekg bedaca przyczyna
problemu, a takze opis zbioru, podzbioru lub biblioteki.
Pojecia pokrewne
[‘Sledzenie klienta FTP” na stronie 150)
Wykorzystanie komendy DBUG w celu §ledzenia problemoéw na serwerze FTP.

[<Sledzenie serwera FTP”|
Wykorzystanie komendy DBUG w celu $ledzenia probleméw na serwerze FTP.

Sledzenie serwera FTP

Wykorzystanie komendy DBUG w celu §ledzenia problemdw na serwerze FTP.

Serwer FTP mozna $ledzi¢ z dowolnego serwera iSeries lub serwera innego niz iSeries uzywajacego protokotu TCP/IP.
Istnieja dwa sposoby $ledzenia serwera FTP. Komenda DBUG serwera FTP uruchamia §ledzenie w ramach sesji FTP.
Komenda Sledzenie aplikacji TCP/IP (Trace TCP/IP Application - TRCTCPAPP) umozliwia §ledzenie wszystkich
serwerdw FTP w systemie.
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Sledzenie serwera FTP za pomoca podkomendy DBUG

Aby wlaczy¢ sledzenia serwera FTP, wykonaj nastepujace czynnosci:

1.

148

Wpisz QUOTE DBUG.
/ N

Protokot FTP
(File Transfer Protocol)

Poprzednie komendy i komunikaty FTP:

taczenie z hostem 0 nazwie XXXXXNNN.XXXXXXXX.XXX.XxX i adresie

n.nnn.nn.nnn za pomoca portu 21.

220-QTCP pod nazwg XXXXXNNN.XXXXXXXX.XXX.XXX.

220 Potaczenie zostanie zamkniete, jeS1i bedzie bezczynne przez ponad 5 minut.
215 Zdalnym systemem operacyjnym jest i5/0S. Wersja TCP/IP:

"V4R4AMO" .

331 Wpisz hasto.
230 TEST zalogowany.
250 Uzyw. obecnie format naz. "0"
257 Biblioteka biezgca "QGPL".
> quote dbug
250 Tryb debugowania jest wtaczony.
Wpisz komende FTP.
===> quote dbug

F3=Wyjscie F6=Drukuj F9=0dtworz
F17=Pocz.strony F18=D6} strony F21=Wiersz komend CL

- /

Wykonaj operacje FTP, ktére cheesz $ledzic.

Ponownie wpisz QUOTEDBUG, aby zakonczy¢ $ledzenie. Proces sledzenia tworzy zbiér buforowy o nazwie
QTMFFTRC. Znajduje si¢ on w domyslnej kolejce wyjsciowej. Jego wlascicielem jest zawsze uzytkownik, ktory
zalogowat si¢ do serwera FTP w momencie zakonczenia §ledzenia.

Wpisz QUIT, aby zakonczy¢ sesje FTP.
Aby odnalez¢ kolejke wyjsciowa, wprowadz nastepujaca komendeg:
DSPSYSVAL QPRTDEV

Zostanie wyswietlony ekran podobny do ponizszego:
4 N

WySwietlenie wartoSci systemowej
(Display System Value)

WartoS¢ systemowa. . . :  QPRTDEV
Opis .« . .. Opis drukarki
Drukarka urzadzenie . . . . : PRTO1 Nazwa

-

Nazwa drukarki jest rowniez nazwa domyslnej kolejki wyjsciowej systemu.

Zapisz nazwe drukarki. W tym przyktadzie nazwa drukarki jest PRTO1.

Nacisnij klawisz F12 (Anuluj), aby wroci¢ do ekranu, na ktérym zostata wpisana komenda DSPSYSVAL.
Whpisz nastgpujaca komendeg:

WRKOUTQ 0UTQ(drukarka)

W miejsce stowa drukarka wpisz nazwe drukarki wyswietlona na ponizszym ekranie. W tym przyktadzie nazwa
kolejki wyjsciowej jest PRTO1. Zostanie wyswietlony ekran podobny do ponizszego:
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Praca z kolejka wyjSciowa
(Work with Output Queue)
KoTejka: PRTOL Biblioteka:  QGPL Status: RLS
Wpisz opcje i nacisnij klawisz Enter.
1=Wys1ij 2=Zmiefn 3=Wstrzymaj 4=Usuf 5=WySwietl 6=Zwolnij  7=Komunikaty

8=Atrybuty 9=Praca ze statusem drukowania
Opc Zbior Uzytkownik Dane uzytk. Status Stron Kopii Typ form. Priorytet
_ QTCPPRT QTCP QTMSMTP HLD 46 1 *STD 5
QTMFFTRC QSECOFR HLD 4 1 *STD 5
o %

9. Jesli na ekranie zostanie wyswietlony komunikat Wigcej..., naci$nij klawisz F18 (D6t strony), aby wyswietli¢
koniec listy zbioru buforowego.

10. Znajdz ostatni zbior o nazwie QTMFFTRC, ktorego wlascicielem jest uzytkownik, ktory zalogowat si¢ do
serwera FTP, gdy rozpoczgto sledzenie.

11. Nacisnij klawisz F11 (Widok 2), aby wyswietli¢ datg i godzing zbioru, z ktorym chcesz pracowac.
12. Sprawdz, czy pracujesz z najnowszym zbiorem buforowym QTMFFTRC.

W opisie problemu podaj, ze wykonano $ledzenie, oraz jego wynik. Razem z opisem wyslij wszystkie dostepne
informacje $ledzenia.

W ponizszym przyktadzie wykorzystano podkomend¢ DBUG serwera FTP:
-

Protokét FTP
(File Transfer Protocol)

Poprzednie komendy i komunikaty FTP:

taczenie z hostem 0 nazwie XxXXXnnn.xxXXXXXx.xxx.xxx i adresie

n.nnn.nn.nnn za pomoca portu 21.

220-QTCP pod nazwg xxxXxnnn.nnnnnnnn.nnn.nnn.

220 Potaczenie zostanie zamkniete, jes1i bedzie bezczynne przez ponad 5 minut.
215 Zdalnym systemem operacyjnym jest i5/0S. Wersja TCP/IP:

"V4R4MO" .

331 Wpisz hasto.

230 TEST zalogowany.

250 Uzyw. obecnie format naz. "0"
257 Biblioteka biezgca: "QGPL".

Wpisz komende FTP.
===> quote dbug

F3=WyjScie F6=Drukuj F9=0dtworz
F17=Pocz.strony F18=Dd% strony F21=Wiersz komend CL

- /

Sledzenie serwera FTP za pomoca komendy Sledzenie aplikacji TCP/IP (Trace
TCP/IP Application - TRCTCPAPP)

Komenda Sledzenie aplikacji TCP/IP (Trace TCP/IP Application - TRCTCPAPP) umozliwia $ledzenie wszystkich
serwerow FTP w calym systemie.

Komenda TRCTCPAPP jest przeznaczona do wykorzystania przez przeszkolony personel serwisu i programistow. Aby
jej uzywac, wymagane jest uprawnienie specjalne *SERVICE. Nalezy si¢ nia postuzy¢ w sytuacjach, ktore wymagaja
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przechwycenia danych $ledzenia w celu serwisowania i tworzenia programow. Komenda TRCTCPAPP pozwala
doswiadczonemu personelowi dynamicznie uruchamia¢ i zatrzymywac $ledzenie aplikacji.

Za pomoca komendy TRCTCPAPP mozna przechwytywac informacje §ledzenia dla aplikacji TCP/IP FTP:

* Informacje $ledzenia wewngtrznego mozna przechwytywac dla serwera FTP w systemie iSeries. Informacje te
mozna filtrowac za pomoca zdalnego adresu IP i portu lub profilu uzytkownika systemu iSeries. W danym
momencie w systemie moze by¢ wlaczone tylko jedno sledzenie.

Dwa ponizsze przyktady ilustruja stosowanie komendy TRCTCPAPP:

Przyklad 1:
TRCTCPAPP APP(*FTP) SET(*ON)

Komenda ta uruchomi $§ledzenie wszystkich serwerow FTP. Sledzenie innych aplikacji TCP nie ulegnie zmianie.

Przyklad 2:
TRCTCPAPP APP(*FTP) SET(*CHK)

Za pomoca tej komendy mozna sprawdzi¢ status sledzenia zadania (zadan) serwera FTP. Przypus¢my, ze ostatnio
wpisana komenda byta: >

TRCTCPAPP APP(*FTP) SET(*ON) USER(JOECOOL)

Formatem odpowiedzi na t¢ komendg bedzie seria komunikatow podobnych do ponizszych komend:

TCP45B7 TRCTCPAPP APP(*FTP) SET(*ON) USER(JOECOOL)
MAXSTG (*DFT) TRCFULL (*WRAP)

TCP45B1 Sledzenie jest aktywne dla *FTP.

TCP45B2 Rozpoczeto przechwytywanie danych dla *FTP.

TCP45B3 Bufor danych zostat zawiniety dla *FTP.

Pojecia pokrewne

[‘Materialy wymagane do raportowania problemow dotyczacych FTP” na stronie 147
W tym rozdziale opisano informacje, ktérych moze wymagac¢ przedstawiciel serwisu firmy IBM, aby rozwiaza¢
problem zwiazany z protokotem FTP.

Odsylacze pokrewne

[‘DBUG (Wtaczenie $ledzenia serwera FTP - Turn on the FTP Server Trace)” na stronie 44|

Sledzenie klienta FTP

Wykorzystanie komendy DBUG w celu sledzenia problemow na serwerze FTP.

Aby utworzy¢ zapis $ledzenia klienta FTP lub wys$wietli¢ komendy wyslane do serwera FTP, nalezy uzy¢ komendy
DEBUG klienta FTP. Komenda DEBUG przetacza tryb debugowania. Jesli zostanie podana opcjonalna wartos¢ trybu
debugowania, poziom debugowania zostanie ustawiony na nia. Przy wtaczonym debugowaniu, po znakach *>>>’
zostanie wyswictlona kazda komenda wysytana do serwera. Aby wiaczy¢ $ledzenie klienta FTP, parametr trybu
debugowania nalezy ustawic¢ na warto$¢ 100.

DEBug /wartos¢ debugowania]

warto$¢ debugowania
Jesli wartos¢ ta wynosi 0, debugowanie jest wytaczone. Jesli wartos¢ debugowania jest dodatnia liczba
catkowita, debugowanie jest wlaczone.

Jesli nie zostanie podana zadna warto$¢, debugowanie jest przelaczane z wartosci zero na jeden lub z wartosci
dodatniej na zero.

100 Wiacza tworzenie zapisu aktywnosci klienta FTP. Klient zapisuje wyniki sledzenia do czasu, gdy wartos¢
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DEBUG zostanie wytaczona lub gdy dziatanie klienta zostanie zakonczone. (Po zakonczeniu sledzenia
formatowanie jego wynikdw moze zajac¢ duzo ilos¢ czasu).

Uwaga: Funkcja $ledzenia serwera FTP powinna by¢ uzywana jedynie w celu raportowania blgdéw w programach
firmie IBM. Uzycie tej funkcji moze wptyna¢ na wydajnos¢ systemu.

W wersji V4R4 do klienta FTP dodano nowa funkcj¢ debugowania. Jest ona podobna do opisanej wyzej funkcji
DEBUG 100. Po uruchomieniu, klient sprawdza istnienie obszaru danych o nazwie QTMFTPD100.

Obszar danych QTMFTPD100 nalezy utworzy¢ w bibliotece QTEMP za pomoca nastepujacej komendy:
CRTDTAARA DTAARA(QTEMP/QTMFTPD100) TYPE(*LGL) AUT(*USE)

Jesli obszar danych QTMFTPD100 istnieje, wowczas klient zmieni warto$¢ debugowania na 100 i uruchomi sledzenie
klienta FTP. Zadaniem tej opcji jest wlaczenie $ledzenia klienta FTP w sytuacjach, gdy Sledzenie to nie moze byc
wlaczone za pomoca komendy DEBUG 100.

Pojecia pokrewne

[‘Materialy wymagane do raportowania probleméw dotyczacych FTP” na stronie 147|
W tym rozdziale opisano informacje, ktorych moze wymaga¢ przedstawiciel serwisu firmy IBM, aby rozwiaza¢
problem zwiazany z protokotem FTP.

Praca z zadaniami i protokotem zadania serwera FTP

Istnieje mozliwos¢ otrzymania buforowego pliku protokotu zadan serwera FTP w celu wyszukania btedow.

Kopia protokotu zadan serwera FTP moze by¢ pomocna w uzyskaniu dodatkowych informacji o btedach, ktore
pojawily si¢ w serwerze FTP. Serwer FTP automatycznie zapisuje w pliku buforowym protokot zadania serwera, jesli
konczy si¢ ono btgdem.

Protokot zadan serwera moze by¢ zapisany w pliku buforowym bez zakanczania dzialania serwera poprzez wywotanie
ponizszej podkomendy z poziomu klienta FTP:

QUOTE RCMD DSPJOBLOG

Jesli komenda ta zostanie wprowadzona bezposrednio po pojawieniu si¢ btedu, mozna otrzymac kopig komunikatow o
btedach zapisanych w protokole zadania serwera. Protokot zadan mozna nastgpnie przejrzeé, korzystajac z komendy
WRKSPLF.

Metoda powyzsza jest polecana w sytuacjach, gdy komunikat odpowiedzi wracajacy od klienta do serwera dostarcza
niewiele informacji o bledzie, ktory wystapit na serwerze. Dzigki tej metodzie mozna uzyskac szczegotowe informacje
dotyczace bledow we/wy, ktore pojawily si¢ na serwerze.

Jesli bledy uniemozliwiaja utworzenie protokotu zadania serwera FTP w opisany powyzej sposdb, to aby wymusic¢
tworzenie buforowanego protokotu zadania dla kazdej sesji FTP, wprowadz nastgpujaca komende:

CHGJOBD JOBD(QUSRSYS/QTMFTPS) LOG(4 00 *SECLVL)

Nastgpnie powtorz sytuacje, ktora byta przyczyna pojawienia sig btedu. Aby odtworzy¢ normalne dziatanie protokotu
zadania po uzyskaniu potrzebnych danych, wprowadz komendeg:

CHGJOBD JOBD(QUSRSYS/QTMFTPS) LOG(4 00 *NOLOG)

Aby otrzymywac¢ buforowy protokot zadania na koniec kazdej sesji FTP i za kazdym razem, gdy serwer FTP konczy
dziatanie (z blgdem lub bez bledu), nalezy skorzysta¢ z komendy Zmiana opisu zadania (Change Job Description -
CHGJOBD) w nastgpujacy sposob:

CHGJOBD JOBD (QUSRSYS/QTMFTPS) LOG(4 00 *SECLVL)

Aby otrzymywac¢ buforowy protokot zadania tylko wtedy, gdy serwer konczy dziatanie, nalezy uzy¢ komendy
CHGJOBD w nastepujacy sposob:
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CHGJOBD JOBD(QUSRSYS/QTMFTPS) LOG(4 80 *NOLIST)
Zadania serwera FTP i nazwy zadan

Zadania serwera FTP sa uruchamiane, gdy uruchamiana jest komenda STRTCP, a parametr FTP AUTOSTART jest
ustawiony na *YES lub kiedy uruchamiana jest komenda STRTCPSVR z parametrem SERVER ustawionym na *FTP
lub *ALL. Te zadania sa uruchamiane w podsystemie QSYSWRK, a ich celem jest monitorowanie uzytkownikow
odwiedzajacych serwer FTP. Format nazw tych zadan ma posta¢ QTFTPnnnnn. Sekwencja nnnnn jest numerem
zadania serwera FTP, wprowadzonego do tego serwera.

Aby pracowac¢ z zadaniami serwera FTP, nalezy poda¢ nastgpujaca komendg CL:
WRKACTJOB JOB(QTFTPx)
Odsylacze pokrewne

Informacje dotyczace licencji na kod

IBM udziela niewytacznej licencji w zakresie praw autorskich, stosowanej przy uzywaniu wszelkich przyktadowych
koddéw programow, na podstawie ktdrych mozna wygenerowa¢ podobne funkcje dostosowane do indywidualnych
wymagan.

7 UWZGLEDNIENIEM BEZWZGLEDNIE OBOWIAZUJACYCH GWARANCIJL, KTORYCH NIE MOZNA
WYKLUCZYC, IBM, PROGRAMISCI I DOSTAWCY IBM NIE UDZIELAJA, W ZAKRESIE PROGRAMU CZY
WSPARCIA TECHNICZNEGO, JAKICHKOLWIEK GWARANCIJI (W TYM TAKZE REKOJMI) ANI NIE
USTALAJA WARUNKOW, ZAROWNO WYRAZNYCH JAK I DOMNIEMANYCH, A W SZCZEGOLNOSCI
GWARANCJI CZY WARUNKOW PRZYDATNOSCI HANDLOWEJ, PRZYDATNOSCI DO OKRESLONEGO
CELU CZY NIENARUSZANIA PRAW STRON TRZECICH.

W ZADNYM PRZYPADKU IBM, PROGRAMISCI CZY DOSTAWCY IBM NIE PONOSZA
ODPOWIEDZIALNOSCI ZA NASTEPUJACE STRATY LUB SZKODY, NAWET JESLI BYLIBY
POINFORMOWANI O MOZLIWOSCI ICH WYSTAPIENIA:

1. UTRATA LUB USZKODZENIE DANYCH;
2. SZKODY BEZPOSREDNIE, SZCZEGOLNE, UBOCZNE, POSREDNIE ORAZ SZKODY, KTORYCH NIE
MOZNA BYLO PRZEWIDZIEC PRZY ZAWIERANIU UMOWY; ORAZ

3. UTRATA ZYSKOW, KONTAKTOW HANDLOWYCH, PRZYCHODOW, REPUTACJI (GOODWILL) CZY
PRZEWIDYWANYCH OSZCZEDNOSCIL.

USTAWODAWSTWA NIEKTORYCH KRAJOW NIE DOPUSZCZAJA WYLACZENIA CZY OGRANICZENIA
ODPOWIEDZIALNOSCI ZA SZKODY BEZPOSREDNIE, UBOCZNE LUB SZKODY, KTORYCH NIE MOZNA
BYLO PRZEWIDZIEC PRZY ZAWIERANIU UMOWY, W ZWIAZKU Z CZYM W ODNIESIENIU DO
NIEKTORYCH KLIENTOW POWYZSZE WYLACZENIE LUB OGRANICZENIE (TAK W CALOSCI JAK I W
CZESCI) MOZE NIE MIEC ZASTOSOWANIA.
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Dodatek. Uwagi

Niniejsza publikacja zostata przygotowana z mysla o produktach i ustugach oferowanych w Stanach Zjednoczonych.

IBM moze nie oferowac¢ w innych krajach produktow, ustug lub opcji, omawianych w tej publikacji. Informacje o
produktach i ustugach dostgpnych w danym kraju mozna uzyskac¢ od lokalnego przedstawiciela IBM. Odwotanie do
produktu, programu lub ustugi IBM nie oznacza, ze mozna uzy¢ wylacznie tego produktu, programu lub ustugi.
Zamiast nich mozna zastosowac ich odpowiednik funkcjonalny pod warunkiem, Ze nie narusza to praw wtasnosci
intelektualnej IBM. Jednakze cata odpowiedzialnos$¢ za oceng przydatnosci i sprawdzenie dziatania produktu,
programu lub ustugi pochodzacych od producenta innego niz IBM spoczywa na uzytkowniku.

IBM moze posiada¢ patenty lub ztozone wnioski patentowe na towary i ustugi, o ktorych mowa w niniejszej publikacji.
Przedstawienie niniejszej publikacji nie daje zadnych uprawnien licencyjnych do tychze patentow. Pisemne zapytania
w sprawie licencji mozna przesyta¢ na adres:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
USA

Zapytania w sprawie licencji na informacje dotyczace zestawow znakéw dwubajtowych (DBCS) nalezy kierowa¢ do
lokalnych dziatéw wiasnosci intelektualnej IBM (IBM Intellectual Property Department) lub zgtaszaé¢ na pismie pod
adresem:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokio 106-0032, Japonia

Ponizszy akapit nie obowiazuje w Wielkiej Brytanii, a takze w innych krajach, w ktorych jego tres¢ pozostaje w
sprzecznosci z przepisami prawa miejscowego: INTERNATIONAL BUSINESS MACHINES CORPORATION
DOSTARCZA TE PUBLIKACJE W STANIE, W JAKIM SIE ZNAJDUIJE “AS IS” BEZ UDZIELANIA
JAKICHKOLWIEK GWARANCII (W TYM TAKZE REKOJMI), WYRAZNYCH LUB DOMNIEMANYCH, A W
SZCZEGOLNOSCI DOMNIEMANYCH GWARANCII PRZYDATNOSCI HANDLOWEJ, PRZYDATNOSCI DO
OKRESLONEGO CELU ORAZ GWARANCIJI, ZE PUBLIKACJA NIE NARUSZA PRAW STRON TRZECICH.
Ustawodawstwa niektorych krajow nie dopuszczaja zastrzezen dotyczacych gwarancji wyraznych lub domniemanych
w odniesieniu do pewnych transakcji; w takiej sytuacji powyzsze zdanie nie ma zastosowania.

Informacje zawarte w niniejszej publikacji moga zawiera¢ niescistosci techniczne lub bledy drukarskie. Informacje te
sa okresowo aktualizowane, a zmiany te zostana ujgte w kolejnych wydaniach tej publikacji. IBM zastrzega sobie
prawo do wprowadzania ulepszen i/lub zmian w produktach i/lub programach opisanych w tej publikacji w dowolnym
czasie, bez wezesniejszego powiadomienia.

Wszelkie wzmianki w tej publikacji na temat stron internetowych innych firm zostaty wprowadzone wytacznie dla

wygody uzytkownikow i w zadnym wypadku nie stanowia zachety do ich odwiedzania. Materialy dostgpne na tych
stronach nie sa czg$cia materiatdéw opracowanych dla tego produktu IBM, a uzytkownik korzysta z nich na wlasna

odpowiedzialnos¢.

IBM ma prawo do korzystania i rozpowszechniania informacji przystanych przez uzytkownika w dowolny sposob, jaki
uzna za wlasciwy, bez zadnych zobowiazan wobec ich autora.
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Licencjobiorcy tego programu, ktorzy chcieliby uzyska¢ informacje na temat programu w celu: (i) wdrozenia wymiany
informacji miedzy niezaleznie utworzonymi programami i innymi programami (facznie z tym opisywanym) oraz (ii)
wspolnego wykorzystywania wymienianych informacji, powinni skontaktowacé si¢ z:

IBM Corporation

Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N

Rochester, MN 55901

USA

Informacje takie moga by¢ udostgpnione, o ile spetnione zostana odpowiednie warunki, w tym, w niektdrych
przypadkach, uiszczenie odpowiedniej optaty.

Licencjonowany program opisany w niniejszej publikacji oraz wszystkie inne licencjonowane materiaty dostepne dla
tego programu sa dostarczane przez IBM na warunkach okreslonych w Umowie IBM z Klientem, Migdzynarodowej
Umowie Licencyjnej IBM na Program lub w innych podobnych umowach zawartych migdzy IBM i uzytkownikami.

Wszelkie dane dotyczace wydajnosci zostaty zebrane w kontrolowanym srodowisku. W zwiazku z tym rezultaty
uzyskane w innych srodowiskach operacyjnych moga si¢ znaczaco rozni¢. Niektore pomiary mogty by¢ dokonywane
na systemach bedacych w fazie rozwoju i nie ma gwarancji, ze pomiary te wykonane na ogélnie dostgpnych systemach
dadza takie same wyniki. Niektdre z pomiarow mogly by¢ estymowane przez ekstrapolacjg. Rzeczywiste wyniki moga
by¢ inne. Uzytkownicy powinni we wlasnym zakresie sprawdzi¢ odpowiednie dane dla ich srodowiska.

Informacje dotyczace produktow innych podmiotéw uzyskano od dostawcow tych produktow, z opublikowanych
zapowiedzi lub innych powszechnie dostepnych zrédet. IBM nie testowat tych produktéw i nie moze potwierdzi¢
doktadnosci pomiarow wydajnosci, kompatybilnosci ani zadnych innych danych zwiazanych z tymi produktami.
Pytania dotyczace mozliwosci produktow innych podmiotow nalezy kierowac do dostawcow tych produktow.

Wszelkie stwierdzenia dotyczace przysztych kierunkdéw rozwoju i zamierzen IBM moga zosta¢ zmienione lub
wycofane bez powiadomienia.

Publikacja ta zawiera przyktadowe dane i raporty uzywane w codziennych operacjach dziatalnosci gospodarczej. W
celu kompleksowego ich zilustrowania, podane przyktady zawieraja nazwiska osob prywatnych, nazwy
przedsigbiorstw oraz nazwy produktow. Wszystkie te nazwy sa fikcyjne i jakiekolwiek ich podobienstwo do nazwisk,
nazw i adreséw uzywanych w rzeczywistych przedsigbiorstwach jest catkowicie przypadkowe.

LICENCJA NA PRAWA AUTORSKIE:

Niniejsza publikacja zawiera przyktadowe aplikacje w kodzie zrédlowym, ilustrujace techniki programowania w
roznych systemach operacyjnych. Uzytkownik moze kopiowa¢, modyfikowac i dystrybuowac te programy
przyktadowe w dowolnej formie bez uiszczania optat na rzecz IBM, w celu projektowania, uzywania, sprzedazy lub
dystrybucji aplikacji zgodnych z aplikacyjnym interfejsem programowym dla tego systemu operacyjnego, dla ktdrego
napisane zostaly programy przyktadowe. Programy przyktadowe nie zostaty gruntownie przetestowane. IBM nie moze
zatem gwarantowac ani sugerowac niezawodnosci, uzytecznosci i funkcjonalnosci tych programéw.

Kazda kopia programu przykladowego Iub jakikolwiek jego fragment, jak tez jakiekolwiek prace pochodne musza
zawiera¢ nastgpujace uwagi dotyczace praw autorskich:

© (nazwa przedsigbiorstwa uzytkownika, rok). Fragmenty tego kodu pochodza z programéw przyktadowych IBM
Corp. © Copyright IBM Corp. _wpisa¢ rok lub lata_. Wszelkie prawa zastrzezone.

W przypadku przegladania niniejszych informacji w formie elektronicznej, zdjgcia i kolorowe ilustracje moga nie by¢
wys$wietlane.

154 Systemy IBM - iSeries: Sieciowy protokot FTP



Interfejs programistyczny - informacje

Ta publikacja opisuje interfejsy programowania FTP, umozliwiajace uzytkownikowi pisanie programow w celu
uzyskania dostepu do ustug systemu IBM i5/0S.

Znaki towarowe

Nastepujace nazwy sa znakami towarowymi International Business Machines Corporation w Stanach Zjednoczonych
i/lub w innych krajach:

AS/400

i5/0S

IBM

IBM (logo)

iSeries

0S/2

0S/400

RISC System/6000
RS/6000

S/390

Microsoft, Windows, Windows NT oraz logo Windows sa znakami towarowymi Microsoft Corporation w Stanach
Zjednoczonych i/lub w innych krajach.

Java oraz wszystkie znaki towarowe dotyczace jezyka Java sa znakami towarowymi Sun Microsystems, Inc. w Stanach
Zjednoczonych i/lub w innych krajach.

UNIX jest zastrzezonym znakiem towarowym Open Group w Stanach Zjednoczonych i w innych krajach.

Nazwy innych przedsigbiorstw, produktéw i ustug moga by¢ znakami towarowymi lub znakami ustug innych
podmiotow.

WarunKki

Zezwolenie na korzystanie z tych publikacji jest przyznawane na ponizszych warunkach.

Uzytek osobisty: Uzytkownik ma prawo kopiowac¢ te publikacje do wlasnego, nickomercyjnego uzytku pod
warunkiem zachowania wszelkich uwag dotyczacych praw wlasnosci. Uzytkownik nie ma prawa dystrybuowac ani
wyswietla¢ tych publikacji czy ich czesci, ani tez wykonywac na ich podstawie prac pochodnych bez wyraznej zgody
IBM.

Uzytek stuzbowy: Uzytkownik ma prawo kopiowac te publikacje, dystrybuowac je i wyswietla¢ wytacznie w ramach
przedsigbiorstwa Uzytkownika pod warunkiem zachowania wszelkich uwag dotyczacych praw wiasnosci. Uzytkownik
nie ma prawa wykonywac na podstawie tych publikacji ani ich fragmentdéw prac pochodnych, kopiowac ich,
dystrybuowac ani wyswietla¢ poza przedsigbiorstwem Uzytkownika bez wyraznej zgody IBM.

Z wyjatkiem zezwolen wyraznie udzielonych w niniejszym dokumencie, nie udziela si¢ jakichkolwiek innych
zezwolen, licencji ani praw, wyraznych czy domniemanych, odnoszacych si¢ do tych publikacji czy jakichkolwiek
informacji, danych, oprogramowania lub innej wlasnosci intelektualnej, o ktorych mowa w niniejszym dokumencie.

IBM zastrzega sobie prawo do anulowania zezwolenia przyznanego w niniejszym dokumencie w kazdej sytuacji, gdy,

wedtug uznania IBM, korzystanie z tych publikacji jest szkodliwe dla IBM lub jesli IBM uzna, ze warunki niniejszego
dokumentu nie sa przestrzegane.
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Uzytkownik ma prawo pobierac, eksportowac lub reeksportowaé niniejsze informacje pod warunkiem zachowania
bezwzglednej i petnej zgodnosci z obowiazujacym prawem i przepisami, w tym ze wszelkimi prawami i przepisami
eksportowymi Stanow Zjednoczonych.

IBM NIE UDZIELA JAKICHKOLWIEK GWARANCII, W TYM TAKZE REKOJMI, DOTYCZACYCH TRESCI
TYCH PUBLIKACIJI. PUBLIKACIJE TE SA DOSTARCZANE W STANIE, W JAKIM SIE ZNAJDUJA ("AS IS")
BEZ UDZIELANIA JAKICHKOLWIEK GWARANCIJI, W TYM TAKZE REKOJMI, WYRAZNYCH CZY
DOMNIEMANYCH, A W SZCZEGOLNOSCI DOMNIEMANYCH GWARANCII PRZYDATNOSCI
HANDLOWEJ, PRZYDATNOSCI DO OKRESLONEGO CELU ORAZ NIENARUSZANIA PRAW STRON
TRZECICH.
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