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Uwaga
Przed korzystaniem z tych informacji oraz produktu, ktorego dotycza, nalezy przeczytac¢ informacje znajdujace
sie w sekcji ['Uwagi”, na stronie 195}

Wydanie siodme (luty 2006)

Niniejsze wydanie dotyczy Wersji 5, Wydania 3, Modyfikacji 0 systemu IBM i5/0S (5722—-SS1) oraz wszelkich kolejnych wersji i
modyfikacji tego produktu, o ile nowe wydania nie wskazuja inaczej. Wersja ta nie dziata na wszystkich modelach komputeréw z
procesorem RISC ani na modelach z procesorem CISC.
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Programowanie z uzyciem gniazd

Gniazdo to miejsce potaczenia transmisji (punkt koncowy), ktore mozna nazwac i zaadresowac w sieci.

Procesy korzystajace z gniazd moga wspotistnie¢ w tym samym systemie, jak i w roznych systemach w roznych
sieciach. Gniazda sa przydatne zarowno dla aplikacji samodzielnych, jak i sieciowych. Gniazda umozliwiaja wymiang
informacji pomigdzy procesami na tej samej maszynie lub poprzez sie¢, dystrybucj¢ zadan do najbardziej wydajnej
maszyny oraz ulatwiaja dostgp do danych przechowywanych na serwerze. Funkcje API (application program interface)
gniazd sa standardem dla sieci TCP/IP. Funkcje te sa obstugiwane w wielu systemach operacyjnych. Gniazda i5/0S
obstuguja protokoty sieciowe oraz . Funkcje systemowe i funkcje sieciowe gniazd realizuja ochrong watkdw.

Programowanie z uzyciem gniazd przedstawia wykorzystanie funkcji API gniazd do ustanowienia potaczenia migdzy
procesem zdalnym i lokalnym. Programisci pracujacy w srodowisku Integrated Language Environment (ILE) C, moga
korzysta¢ z niniejszych inforamcji przy tworzeniu aplikacji uzywajacych gniazd. Programowanie z wykorzystaniem
funkcji API gniazd jest takze mozliwe dla innych jezykow w srodowisku ILE, na przyktad dla RPG.

Jezyk Java rowniez obshuguje interfejs programowania z uzyciem gniazd.

Uwaga: Korzystajac z przykladowego kodu, uzytkownik akceptuje warunki okre$lone w temacie
lotyczace licencji na kod” na stronie 192}

Co nowego w V5R4

Niniejszy temat dotyczy niektorych ze zmian w programowaniu z uzyciem gniazd w systemie VSR4.

Dodano obstugg funkcji API poll(). Funkcja API poll() moze by¢ uzywana do okreslania, kiedy potaczenie zostaje
zakonczone.

Dodano zbiorowa obstugg rodziny adresow. Nowe opcje gniazda do zbiorowej obstugi IPv6 sa dostepne. Wigcej
szczegolow na ten wyzej wymienionych opcji w temacie_setsockoﬁti )l

IPv6 jest obstugiwana przez wszystkie adaptery Ethernet. Wczesniej, obstuga IPv6 byta ograniczona dla adapterow
Ethernet 2838. Obecnie, IPv4, IPv6, i PPPoE moga by¢ uzywane na jednym adapterze.

Nowe urzadzenie szyfrujace, 4764 Cryptographic Coprocessor, jest uzywane do wspolpracy z SSL.
Gdzie szukaé informaciji o wprowadzonych zmianach i nowosciach

Aby utatwi¢ uzytkownikowi zlokalizowanie wprowadzonych zmian technicznych, dokument ten zostat oznaczony w
nastepujacy sposob:
* Obrazek ¥+ wskazuje, gdzie zaczynaja si¢ nowosci lub zmiany.

* Obrazek €% wskazuje, gdzie koncza si¢ nowosci lub zmiany.

Dodatkowych informacji na temat wprowadzonych w tym wydaniu systemu zmian i nowos$ci nalezy szuka¢ w sekcji
IInformacje dla uZytkownikéwI

Drukowanie dokumentow PDF

Opcja ta stuzy do ogladania i drukowania dokumentow PDF.

Aby oglada¢ lub pobra¢ dokument w formacie PDF, wybierz|Program0wanie 7 uzyciem gniazd| (okoto 1870 KB).
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rzab6.pdf

Inne informacije

Dokumenty te mozna wyswietla¢ na ekranie i drukowac.
® ava
* Dokumentacja techniczna IBM (Redbooks):

— |Wh0 Knew You can Do That with RPG IV? A Sorcerer’s Guide to System Access and Morel @

— i S8TVEer |iSeries Wired Network Security: 0S/400 V5R1 DCM and Cryptographic Enhancementsl@

Dostepne do przegladania lub pobrania sa nastepujace pokrewne tematy:
* IPv6
— [REC 3493: "Basic Socket Interface Extensions for IPv6'|
— |RFC 3513: "Internet Protocol Version 6 (IPv6) Addressing Architecture”l

— [RFC 3542: "Advanced Sockets Application Program Interface (API) for IPV6”|---I$r
* System nazw domen

— [REC 1034: "Domain names - concepts and facilities”l'.la'

— [RFC 1035: "Domain names - implementation and speciﬁcation”l-.lﬁr

— [RFC 2136: "Dynamic Updates in the Domain Name System (DNS UPDATE)”|-.Idr

— [REC 2181: "Clarifications to the DNS Speciﬁcation”l-'lﬁ'

— [RFC 2308: "Negative Caching of DNS Queries (DNS NCACHE)”|-.I6r

— [RFC 2845: "Secret Key Transaction Authentication for DNS (TSIG)”H&r
* Warstwa SSL/ochrona warstwy transportowej

— [RFC 2246: "The TLS Protocol Version 1.0 "}
* Inne zasoby sieci WWW

— [Technical Standard: Networking Services (XNS), Issue 5.2 Draft 2.O.|-'lﬁr

Zapisywanie plikéw PDF

Aby zapisa¢ plik PDF na stacji roboczej w celu przegladania lub drukowania:

1. Najedz na plik PDF w swojej przegladarce i kliknij prawy przycisk myszy (kliknij powyzszy odsytacz).
2. Kliknij opcje i zapisz plik PDF lokalnie.

3. Przejdz do katalogu, w ktorym chcesz zapisa¢ plik PDF.

4. Kliknij Zapisz.

Pobieranie programu Adobe Reader

Aby przeglada¢ pliki PDF wymagany jest program Adobe Reader. Darmowa wersj¢ programu mozna pobrac ze strony

internetowej|Adobe (Www.adobe.com/products/acrobat/readstep.html)--lijr .
)

Wymagania wstepne dla programowania z uzyciem gniazd

Przed przystapieniem do pisania aplikacji uzywajacej gniazd nalezy wykona¢ nastgpujace zadania:
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Wymagania dotyczace kompilatora

1.

2.

Zainstaluj biblioteke QSYSINC. Biblioteka ta zawiera pliki nagldéwkowe, niezbedne przy kompilowaniu aplikacji
uzywajacych gniazd.
Zainstaluj licencjonowany program C Compiler (5722CX2).

Wymagania dotyczace rodzin adresow AF_INET i AF_INET6

Oproécz spetnienia wymagan dotyczacych kompilatora nalezy wykona¢ nastgpujace czynnosci:

1.

2.
3.
4

Zaplanuj instalacje protokotu TCP/IPl
Zainstaluj protokot TCP/IPl
[Konfigurowanie TCP/IP po raz pierwszyl

‘Skonﬁguruj protokot TCP/IP do obstugi protokotu IPV6I Czynnos¢ ta jest opcjonalna. Interfejs IPv6 do protokotu
TCP/IP nalezy skonfigurowa¢ wtedy, gdy uzytkownik zamierza pisa¢ aplikacje korzystajace z rodziny adresow
AF_INET6.

Wymagania dotyczace warstwy SSL (Secure Sockets Layer) i funkcji APl Global
Secure Toolkit (GSKit)

Aby pracowa¢ z warstwa SSL, oprocz spetnienia wymagan dotyczacych kompilatora i adresow AF_INET oraz
AF_INET6, wykonaj nastgpujace czynnosci:

1.

Zainstaluj i skonfiguruj program licencjonowany Digital Certificate Manager (5722-SS1 opcja 34). Szczegoly
znajduja sie w sekeji|Digital Certificate Managerl w Centrum informacyjnym.

Aby uzywac warstwy SSL ze sprzetem szyfrujacym, zainstaluj i skonfiguruj produkt 2058 Cryptographic
Accelerator albo 4758 Cryptographic Coprocessor lub 4764 Cryptographic Coprocessor. Produkt 2058
Cryptographic Accelerator umozliwia przeniesienie obciazenia zwiazanego z szyfrowaniem warstwy SSL z
systemu operacyjnego na kartg. Produkt 4758 Cryptographic Coprocessor moze shuzy¢ do szyfrowania warstwy
SSL, jednakze w przeciwienstwie do produktu 2058 udostepnia wigcej funkcji szyfrujacych, na przyktad
szyfrowanie i deszyfrowanie kluczy. Produkt 4764 Cryptographic Coprocessor jest lepsza wersja produktu 4758
Cryptographic Coprocessor. Sekcja[Sprzet szyfrujacy|zawiera kompletne opisy produktow 2058 Cryptographic
Accelerator, 4758 Cryptographic Coprocessor, i produktu 4764 Cryptographic Coprocessor.

Odsylacze pokrewne

[‘Uzywanie rodziny adreséow AF_INET” na stronie 27|
Gniazda rodziny adreséw AF_INET moga by¢ zorientowane na polaczenie (typu SOCK STREAM), jak i
bezpotaczeniowe (typu SOCK DGRAM).

[‘Uzywanie rodziny adreséow AF_INET6” na stronie 27

Gniazda AF_INET6 zapewniaja obstuge 128-bitowych (16-bajtowych) struktur adresow protokotu IP (Internet
Protocol) w wersji 6 (IPv6). Programisci moga pisa¢ aplikacje uzywajace rodziny adresow AF_INET6, ktore beda
akceptowaly polaczenia z klientow obstugujacych zardwno protokdt IPv4, jak i IPv6 lub tez od klientéw
obstugujacych tylko protokét IPv6.

[‘Uzywanie rodziny adreséow AF_UNIX” na stronie 29|
Gniazda rodziny adreséw AF_UNIX (gniazda uzywajace rodzin adreséow AF UNIX lub AF_UNIX_CCSID) moga
by¢ zorientowane na potaczenie (typu SOCK STREAM) lub bezpotaczeniowe (typu SOCK DGRAM).

Jak dziataja gniazda

Gniazda sa powszechnie uzywane w interakcjach klient/serwer. Typowa konfiguracja systemu umieszcza serwer na
jednym komputerze, a klientow na innych komputerach. Klienci tacza si¢ z serwerem, wymieniaja informacje, a
nastepnie si¢ odtaczaja.

Ustanawianie gniazd wiaze si¢ z typowym przebiegiem zdarzen. W zorientowanym na potaczenie modelu klient-serwer
gniazdo procesu serwera czeka na zadania od klienta. W tym celu serwer najpierw ustanawia (wiaze) adres, z ktérego
klient moze skorzysta¢, aby znalez¢ serwer. Gdy adres jest ustanowiony, wtedy serwer czeka, az klient zazada ushugi.

Programowanie z uzyciem gniazd
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Wymiana danych od klienta do serwera zachodzi wtedy, gdy klient taczy si¢ z serwerem poprzez gniazdo. Serwer
spetnia zadanie klienta i wysyta odpowiedz z powrotem do klienta.

Uwaga: Obecnie, IBM obstuguje dwie wersje wigkszosci funkcji API gniazd. Domyslna funkcja API systemu i5/0S

uzywa struktury i sktadni BSD (Berkeley Socket Distribution) 4.3. Druga wersja gniazd uzywa skfadni i
struktur zgodnych z 4.4 i specyfikacja interfejsu programistycznego UNIX 98. Aby korzysta¢ z interfejsu
zgodnego ze standrdem UNIX 98, programisci moga okresli¢ makrodefinicje XOPEN SOURCE.

Na rysunku przedstawiono typowy przebieg zdarzen (i sekwencje wywotywanych funkcji) sesji tworzenia gniazda
zorientowanego na polaczenie. Wyjasnienie kazdego zdarzenia znajduje sig dale;j.

Serwer 1 Klient
socket () socket ( )

l 2 ¥

] bind { ) (
bind () optional)

' ;

listen () 4 !
il

l 5 (lub connect { )
accept ()

! 6 !
funkcie o fLNKCie
wysylania | wysylania i
odbierania [* odbierania

! , !

close () close ()

Typowy przebieg zdarzen dla gniazd zorientowanych na potaczenie:

1.
2.

Funkcja socket() tworzy punkt koncowy komunikacji i zwraca deskryptor gniazda reprezentujacy ten punkt.

Gdy aplikacja ma deskryptor gniazda, moze powiaza¢ z gniazdem unikalna nazwg. Serwery musza mie¢ powiazana
nazwg, aby byly dostepne z sieci.

Funkcja listen() wskazuje gotowos¢ do zaakceptowania wysytanych przez klienta zadan potaczenia. Gdy dla
gniazda wywotana jest funkcja listen(), gniazdo nie moze aktywnie zainicjowaé zadan potaczenia. Funkcja API
listen() jest wywotywana po przydzieleniu gniazda za pomoca funkcji socket() 1 po tym, jak funkcja bind() powiaze
z gniazdem nazwg. Funkcjg listen() trzeba wywotywac przed wywotaniem funkcji accept().

Aplikacja typu klient korzysta z funkcji connect() w gniezdzie potokowym do ustanowienia potaczenia z serwerem.
Aplikacja typu serwer uzywa funkcji accept() do zaakceptowania zadania potaczenia od klienta. Przed wywotaniem
funkcji accept() na serwerze musza by¢ pomyslnie wywotlane funkcje bind() i listen().

Gdy pomiedzy gniazdami potokowymi (pomigdzy klientem a serwerem) jest ustanowione potaczenie, mozna
korzysta¢ z dowolnej funkcji API gniazda shuzacej do przesytania danych. Aplikacje typu klient i serwer maja do
wyboru wiele funkcji przesytania danych, takich jak send(), recv(), read(), write() i inne.
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7. Gdy jedna ze stron chce zakonczy¢ dziatanie, wywotuje funkcje close(), ktora zwalnia wszystkie przydzielone
gniazdu zasoby systemu.

Uwaga: Funkcje API gniazd w modelu komunikacyjnym znajduja si¢ pomigdzy warstwa aplikacji a warstwa
transportowa. Nie stanowia one warstwy w modelu komunikacyjnym. Umozliwiaja interakcjg aplikacji z
warstwami: transportowa i sieciowa w typowym modelu komunikacyjnym. Strzatki na ponizszym rysunku
pokazuja pozycje gniazda i warstwg komunikacyjna realizowana przez gniazdo.

Aplikacja

-

Funkecja AP
griazd

Ty w

Warstwa transportowa
— | TCP, UDP, RAW

Warstwa sieci IP
* P8, SNA

Warstwa tgcza z danymi fizycznymi
Token Ring, Ethemnet, X.25 FDDI...

Zazwyczaj konfiguracja sieci uniemozliwia potaczenia migdzy chroniona siecia wewngtrzna a mniej chroniona siecia
zewngtrzna. Jednak mozna umozliwi¢ gniazdom komunikacjg z programami typu serwer dzialajacymi w systemie poza
firewall (bardzo chroniony host).

Gniazda sa rowniez czgscia implementacji IBM AnyNet dla architektury Multiprotocol Transport Networking
(MPTN).Architektura MPTN umozliwia dziatanie sieci transportowej ponad dodatkowymi sieciami transportowymi i
faczenie programow uzytkowych przez sieci transportowe rdéznych typow.

Odsylacze pokrewne

[‘Zgodnos¢ z Berkeley Software Distribution (BSD)” na stronie 66|
Gniazda sa interfejsem systemu (BSD).

‘Zgodno$¢ z UNIX 98.” na stronie 69

Opracowany przez Open Group, konsorcjum programistow i dostawcow oprogramowania, standard UNIX 98
usprawnit wspotdziatanie systemu operacyjnego UNIX zawierajac przy tym wigkszos¢ funkcji zwiazanych z
obstuga Internetu, dzigki ktorym system UNIX stal si¢ znany.

Informacje pokrewne
[socket()

=

._.
=
w2
—
a
=]

-
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[Funkcje API gniazd|
[Wyszukiwanie funkcji AP]]

Charakterystyka gniazd

Gniazda maja nastgpujace cechy wspdlne.

* Gniazdo jest reprezentowane przez liczbg catkowita. Liczbg t¢ nazywa si¢ deskryptorem gniazda.

* Gniazdo istnieje tak dtugo, jak dtugo proces utrzymuje otwarte odniesienie do niego.

* Gniazdo mozna nazwac i wykorzystywac¢ do komunikacji z innymi gniazdami w domenie komunikacyjne;.

* Gniazda komunikuja sig, gdy serwer przyjmuje od nich potaczenia lub gdy wymieniaja komunikaty z serwerem.
* Gniazda mozna tworzy¢ parami (tylko dla gniazd w rodzinie adresoéw AF_UNIX).

Potaczenie zapewniane przez gniazdo moze by¢ zorientowane na polaczenie lub bezpotaczeniowe. Komunikacja
zorientowana na polqczenie zaklada, ze ustanawiane jest polaczenie i nastgpuje dialog pomigdzy programami. Program
realizujacy ushuge (program serwera) uruchamia dostgpne gniazdo, ktére moze akceptowac przychodzace zadania
potaczen. Opcjonalnie serwer moze przypisa¢ udostepnianej ustudze nazwe, ktéra umozliwi klientom identyfikacje
miejsca, w ktorym ta ustuga jest dostgpna, i sposobu potaczenia si¢ z nia. Klient ushugi (program typu klient) musi
zazadac¢ ustugi od programu typu serwer. Klient realizuje to przez potaczenie si¢ z niepowtarzalna nazwa lub z
atrybutami powiazanymi z ta nazwa, wyznaczonymi przez serwer. Przypomina to wybieranie numeru telefonu
(identyfikator) i nawiazywanie polaczenia z inna firma, ktora oferuje ustugg (na przyktad hydrauliczna). Gdy odbiorca
wywotania (serwer, a w tym przyktadzie firma hydrauliczna) odbierze telefon, potaczenie zostaje ustanowione.
Hydraulik potwierdza, Ze jest ta firma, o ktéra chodzito, i potaczenie zostaje aktywne tak dtugo, na ile to potrzebne.

Komunikacja bezpolqczeniowa zaktada, ze nie zostaje ustanowione zadne polaczenie, przez ktore bedzie odbywat si¢
dialog lub przesytanie danych. Zamiast tego program typu serwer wyznacza nazwe identyfikujaca miejsce, w ktorym
jest osiagalny (co$ jak skrzynka pocztowa). Wysylajac list do skrzynki pocztowej nie mozna by¢ catkowicie pewnym,
ze dotrze on do odbiorcy. Zwykle nalezy poczeka¢ na odpowiedz. W takim przypadku nie ma aktywnego potaczenia w
czasie rzeczywistym, podczas ktorego wymieniane sa dane.

Okreslanie charakterystyk gniazd

Gdy aplikacja tworzy gniazdo za pomoca funkcji socket(), musi zidentyfikowac gniazdo przez podanie nastgpujacych
parametrow:

* Rodzina adresow gniazda okresla format struktury adresu gniazda. W tej sekeji przedstawiono przyktady struktury
adresu dla kazdej rodziny adresow.

* Typ gniazda okresla formg komunikacji dla gniazda.

* Protokot gniazda okresla obslugiwane protokoty uzywane przez gniazdo.

Te parametry czy charakterystyki definiuja aplikacje uzywajaca gniazd i sposob, w jaki wspoldziata ona z innymi
aplikacjami uzywajacymi gniazd. W zaleznos$ci od rodziny adreséw uzywanej przez gniazdo, mozna wybrac rézne typy
gniazd i rozne protokoty. Ponizsza tabela przedstawia rodziny adresow i powiazane z nimi typy gniazd i protokoty:

Tabela 1. Podsumowanie charakterystyk gniazd

Rodzina adreséw Typ gniazda Protokot gniazda
AF_UNIX SOCK_STREAM nie dotyczy
SOCK_DGRAM nie dotyczy
AF_INET SOCK_STREAM TCP
SOCK_DGRAM UDP
SOCK_RAW IP, ICMP
AF_INET6 SOCK_STREAM TCP
SOCK_DGRAM UDP
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Tabela 1. Podsumowanie charakterystyk gniazd (kontynuacja)

Rodzina adresow Typ gniazda Protokél gniazda
SOCK_RAW IP6, ICMP6

AF_UNIX_CCSID SOCK_STREAM nie dotyczy
SOCK_DGRAM nie dotyczy

Oprocz tych parametréw gniazd, w procedurach sieciowych i plikach nagtéwkowych dostarczanych z biblioteka
QSYSINC sa zdefiniowane state wartosci. Opisy plikow naglowkowych mozna znalez¢ w wykazie poszczegolnych
funkcji API. W sekcjach zawierajacych opis oraz sktadnig i sposob uzycia kazdej funkcji API wymieniono odpowiedni
dla niej plik nagtowkowy.

Procedury obstlugi gniazd w sieci umozliwiaja aplikacjom uzywajacym gniazd uzyskiwanie informacji z serwerow
DNS, hostow, protokotdw, ustug oraz plikow sieciowych.

Odsylacze pokrewne

[‘Funkcje sieciowe gniazd” na stronie 63|
Funkcje sieciowe gniazd umozliwiaja aplikacjom uzyskiwanie informacji od hostow, protokotoéw, ustug oraz plikow
sieciowych.

Informacje pokrewne
[Funkcje API gniazd|

Struktura adresu gniazda

Podczas przekazywania i odbierania adresow gniazda korzystaja ze struktury adresu sockaddr. Struktura ta nie
wymaga API gniazda do rozpoznawania formatu adresowania.

Obecnie, system 15/0S obstuguje supports gniazda (BSD) 4.3 1 X/Open Single Unix Specification (UNIX 98).
Podstawowa funkcja API systemu i5/0S uzywa struktury i sktadni BSD 4.3. Definiujac warto$¢ 520 lub wigksza dla
makra _XOPEN_SOURCE, mozna wybra¢ interfejs zgodny ze standardem UNIX 98.Dla kazdej uzytej struktury
gniazd w standardzie BSD 4.3 istnieje odpowiednik w strukturze UNIX 98.

Tabela 2. Roznice w strukturach adresow pomiedzy specyfikacjiami BSD 4.3 a BSD 4.4/ UNIX 98.

Struktura BSD 4.3 Struktura BSD 4.4 kompatybilna z systemem UNIX 98
struct sockaddr{ struct sockaddr {
u_short sa_family; uint8 t sa_len;
char sa_data [14]; sa_family_t sa_family
s char sa_data[14]
struct sockaddr_storagef{ b
sa_family t ss_family; struct sockaddr_storage {
char _ss_padl[_SS_PAD1SIZE]; uint8_t ss_len;
char= _ss_align; sa_family_t ss_family;
char _ss_pad2[_SS_PAD2SIZE]; char _ss_padl[_SS_PADISIZE];
}s char* _ss_align;
char _ss_pad2[_SS_PAD2SIZE];
bs

Tabela 3. Struktura adreséw

Pole struktury adresu Definicja

sa_len Pole to zawiera dlugos¢ adresu wg specyfikacji UNIX 98.
Uwaga: Pole sa_len stuzy wytacznie do zapewnienia zgodnosci
ze standardem BSD 4.4. Nie ma potrzeby uzywania go, nawet w
przypadku korzystania ze zgodnosci ze standardami BSD
4.4/UNIX 98. Pole jest ignorowane w przypadku adresow
wejsciowych.
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Tabela 3. Struktura adreséw (kontynuacja)

Pole struktury adresu Definicja

sa_family Pole to definiuje rodzing adresow. Wartos¢ ta jest podawana dla
rodziny adresow w wywotaniu funkcji socket().

sa_data Pole to zawiera 14 bajtow zarezerwowanych do
przechowywania samego adresu.

Uwaga: Lancuch znakow pola sa_data o dtugosci 14 bajtow jest
przeznaczony na adres. Adres moze przekroczy¢ tg dtugose.
Struktura jest ogdlna, gdyz nie definiuje formatu adresu. Format
adresu jest okreslony typem transportu, dla ktérego zostato
utworzone gniazdo. Kazdy z protokotéw warstwy transportowej
definiuje doktadny format, odpowiadajacy jego wymaganiom, w
podobnej strukturze adresu. Protokoét transportowy jest
identyfikowany przez warto$¢ parametru protokotu dla funkcji
API socket().

sockaddr_storage Deklaruje obszar pamigci dla dowolnego adresu z tej rodziny
adresow. Struktura ta jest wystarczajaco duza i dopasowana do
wszystkich struktur zaleznych od uzytego protokotu. Mozna
zatem podczas korzystania z funkcji API rzutowac ja jako
strukture as_sockaddr. Pole ss_family struktury
sockaddr_storage zawsze bgdzie dopasowane do pola rodziny
wszystkich struktur zaleznych od protokotu.

Rodzina adresow gniazd

Parametr rodziny adresow dla funkcji socket() okresla format struktury adresu, ktora bedzie uzywana przez funkcje
gniazd.

Protokoty rodziny adresow zapewniaja transport sieciowy danych aplikacji z jednej aplikacji do innej (lub z jednego
procesu do innego wewnatrz tej samej maszyny). Aplikacja okresla protokot transportu sieciowego w parametrze
protokotu gniazda.

Parametr rodziny adresow (address_family) dla funkcji socket() okresla strukturg adresu uzywana przez funkcje gniazd.

Rodzina adresow AF _INET

Rodzina adresow AF INET umozliwia komunikacj¢ migdzyprocesowa pomigdzy procesami dziatajacymi w tym
samym systemie lub w roznych systemach.

Adresy dla gniazd AF_INET to adresy IP i numery portow. Adres dla gniazda AF_INET mozna poda¢ w postaci adresu
IP, na przyktad 130.99.128.1, lub w formie 32-bitowej, czyli X’82638001".

Dla aplikacji uzywajacej gniazd i korzystajacej z protokotu IP wersja 4 (IPv4), rodzina adresow AF_INET uzywa
struktury adresu sockaddr_in. Po zastosowaniu makra _XOPEN_SOURCE struktura adresow AF_INET ulega zmianie
i staje si¢ zgodna ze specyfikacjami BSD 4.4 / UNIX 98. W przypadku struktury adresow sockaddr_in roznice te
podaje ponizsza tabela:

Tabela 4. Roznice w strukturach adreséw sockaddr_in pomiedzy specyfikaciami BSD 4.3 a BSD 4.4/ UNIX 98.

Struktura adresow sockaddr_wg specyfikcji BSD 4.3 Struktura adresow sockadrr wg specyfikacji BSD 4.4/ UNIX
98
struct sockaddr_in { struct sockaddr_in {
short sin_family; uint8_t sin_len;
u_short sin_port; sa_family_t sin_family;
struct in_addr sin_addr; u_short sin_port;
char sin_zero[8]; struct in_addr sin_addr;
s char sin_zero[8];
bs
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Tabela 5. Struktura adreséw AF_INET

Pole struktury adresu

Definicja

sin_len Pole to zawiera dlugo$¢ adresu wg specyfikacji UNIX 98.
Uwaga: Pole sin_len stuzy wylacznie do zapewnienia
zgodnosci ze standardem BSD 4.4. Nie ma potrzeby uzywania
go, nawet w przypadku korzystania ze zgodnosci ze standardami
BSD 4.4/ UNIX. Pole jest ignorowane w przypadku adresow
wejsciowych.

sin_family Rodzina adreséw; w przypadku TCP lub UDP jest nia zawsze
AF_INET.

sin_port Numer portu.

sin_addr Pole to zawiera adres IP.

sin_zero Pole zastrzezone. W pole nalezy wpisa¢ szesnastkowe zera.

Odsylacze pokrewne

[‘Uzywanie rodziny adresow AF_INET” na stronie 27|

Gniazda rodziny adresow AF_INET moga by¢ zorientowane na potaczenie (typu SOCK STREAM), jak i

bezpotaczeniowe (typu SOCK DGRAM).

Rodzina adresow AF_INET6

Ta rodzina adresow zapewnia obstuge protokotu IP (Internet Protocol) w wersji 6 (IPv6). Rodzina adresow AF_INET6

uzywa adresow 128-bitowych (16-bajtowych).

W uproszczeniu, architektura tych adreséw obejmuje 64 bity numeru sieci i 64 bity numeru hosta. Adresy z rodziny
AF_INET6 mozna podawaé w postaci X:X:X:X:X:X:X:X, gdzie ’x’ oznacza szesnastkowe wartosci osmiu 16-bitowych
czgsci adresu. Przykladowo, adres moze wyglada¢ nastepujaco: FEDC:BA98:7654:3210:FEDC:BA98:7654:3210.

Dla aplikacji uzywajacej gniazd i korzystajacej z protokotéw TCP, UDP lub RAW, rodzina adreséw AF_INET6 uzywa
struktury adresu sockaddr_in6. Struktura ta ulegnie zmianie, gdy do zapewnienia zgodnosci ze specyfikacjami BSD
4.4/ UNIX 98. W przypadku struktury adreséw sockaddr_in6 réznice te podaje ponizsza tabela:

Tabela 6. Réznice w strukturach adreséw sockaddr_in pomiedzy specyfikacjami BSD 4.3 a BSD 4.4/ UNIX 98.

Struktura adresow sockaddr_in6 wg specyfikacji BSD 4.3

Struktura adresow sockadrr in6 wg specyfikacji BSD 4.4/
UNIX 98

struct sockaddr_in6 {

sa_family_t sin6_family;
in_port_t sin6_port;
uint32_t sin6_flowinfo;

struct in6_addr sin6_addr;
uint32_t sin6_scope_id;

bs

struct sockaddr_in6 {

uint8_t sin6_len;
sa_family_t sin6_family;
in_port_t sin6_port;
uint32_t sin6_flowinfo;

struct in6_addr sin6_addr;
uint3z2_t sin6_scope_id;

bs

Tabela 7. Struktura adreséw AF_INET6

Pole struktury adresu

Definicja

sin6_len

Pole to zawiera dlugo$¢ adresu wg specyfikacji UNIX 98.
Uwaga: Pole sin6_len stuzy wytacznie do zapewnienia
zgodnosci ze standardem BSD 4.4. Nie ma potrzeby uzywania
go, nawet w przypadku korzystania ze zgodnosci ze standardami
BSD 4.4/ UNIX. Pole jest ignorowane w przypadku adresow
wejsciowych.

sin6_family

Pole to okresla, ze zostanie uzyta rodzina adresow AF_INET6.
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Tabela 7. Struktura adreséw AF_INET6 (kontynuacja)

Pole struktury adresu

Definicja

sin6_port

Pole to zawiera port warstwy protokotu transportowego.

sin6_flowinfo

Pole to zawiera dwie informacje: klasg ruchu i etykiete
przeptywu.

Uwaga: Nie jest ono obecnie obstugiwane i aby zapewnié¢
zgodno$¢ z przysztymi systemami, nalezy ustawi¢ jego wartos¢
na zero.

sin6_addr

Pole to okresla adres IPv6.

sin6_scope_id

Pole to identyfikuje zestaw interfejsow odpowiednich dla
zakresu adresow okreslonych w polu sin6_addr.

Rodzina adresow AF _UNIX

Rodzina adresow AF UNIX umozliwia komunikacj¢ migdzyprocesowa w ramach jednego systemu, w ktérym uzywane
sa funkcje API gniazd. Adres jest w rzeczywisto$ci nazwa sciezki do pozycji systemu plikow.

Gniazda mozna tworzy¢ w katalogu gléwnym lub w dowolnym otwartym systemie plikéw, na przyktad asQSYS lub
QDOC. Aby odbiera¢ odsytane datagramy, program musi powiaza¢ gniazdo AF_UNIX, SOCK_DGRAM z nazwa.
Dodatkowo, po zamknigciu gniazda, program musi w sposob jawny usuna¢ obiekt systemu plikow funkcja API

unlink().

Gniazda w ramach rodziny adreséw AF_UNIX korzystaja ze struktury adresow sockaddr_un. Struktura ta ulegnie
zmianie, gdy do zapewnienia zgodnosci ze specyfikacjami BSD 4.4/ UNIX 98. W przypadku struktury adresow

sockaddr_un rdéznice te podaje ponizsza tabela:

Tabela 8. Roznice w strukturach adresow sockaddr_un pomiedzy specyfikacjami BSD 4.3 a BSD 4.4/ UNIX 98.

Struktura adreséw sockaddr_un wg specyfikacji BSD 4.3

Struktura adreséw sockadrr un wg specyfikacji BSD 4.4/
UNIX 98

struct sockaddr_un {
short sun_family;
char sun_path[126];
bs

struct sockaddr_un {
uint8_t sun_len;
sa_family_t sun_family;
char sun_path[126];
bs

Tabela 9. Struktura adresu AF_UNIX

Pole struktury adresu

Definicja

sun_len

Pole to zawiera dlugos¢ adresu wg specyfikacji UNIX 98.
Uwaga: Pole sun_len shuzy wylacznie do zapewnienia
zgodnosci ze standardem BSD 4.4. Nie ma potrzeby uzywania
go, nawet w przypadku korzystania ze zgodnosci ze standardami
BSD 4.4/ UNIX. Pole jest ignorowane w przypadku adresow
wejsciowych.

sun_family

Rodzina adresow.

sun_path

Nazwa $ciezki do pozycji systemu plikow.

Dla rodziny adresow AF_UNIX nie okresla si¢ protokotdéw poniewaz nie sa one uzywane. Stosowany mechanizm

komunikacji dwdch procesow zalezy od danej maszyny.

Odsylacze pokrewne

[‘Uzywanie rodziny adreséow AF_UNIX” na stronie 29|

Gniazda rodziny adreséw AF_UNIX (gniazda uzywajace rodzin adresow AF UNIX lub AF_UNIX_CCSID) moga
by¢ zorientowane na potaczenie (typu SOCK STREAM) lub bezpotaczeniowe (typu SOCK DGRAM).

10 Systemy IBM - iSeries: Programowanie Programowanie z uzyciem gniazd




[‘Rodzina adreséow AF_UNIX_CCSID]
Rodzina adresow AF UNIX CCSID jest zgodna z rodzing adresow AF_UNIX i ma takie same ograniczenia.

Informacje pokrewne
nlink()

Rodzina adresow AF_UNIX_CCSID
Rodzina adresow AF UNIX CCSID jest zgodna z rodzina adreséw AF_UNIX i ma takie same ograniczenia.

Obie rodziny moga by¢ uzywane w komunikacji bezpotaczeniowej lub zorientowanej na potaczenie i zadne zewngtrzne
funkcje komunikacyjne nie sa uzywane do facznosci migdzy procesami. Réznica migdzy rodzinami polega na tym, ze
rodzina adresow AF_UNIX_CCSID korzysta ze struktury adresu sockaddr_unc. Ta struktura adresu jest podobna do
sockaddr_un, ale umozliwia uzywanie nazwy sciezek w kodzie UNICODE lub w dowolnym identyfikatorze CCSID,
poprzez uzycie formatu Qlg_Path Name_T.

Poniewaz jednak gniazdo AF_UNIX moze zwrdci¢ nazwe $ciezki z gniazda AF_UNIX_CCSID w strukturze adresow
AF_UNIX, wielkos¢ §ciezki jest ograniczona. Rodzina AF_UNIX obstuguje tylko 126 znakdéw, wige rodzina
AF_UNIX_CCSID jest rowniez ograniczona do 126 znakdw.

Uzytkownik nie moze wymienia¢ adresow AF_UNIX i AF_UNIX_CCSID w jednym gniezdzie. Jesli podczas
wywotania funkcji socket() okresli sig rodzing AF_UNIX_CCSID, wszystkie adresy w pozniejszych wywotaniach
funkcji API musza by¢ w strukturze sockaddr_unc.

struct sockaddr_unc {

short sunc_family;
short sunc_format;
char sunc_zero[12];
Q1g_Path Name T  sunc _qlg;
union {
char unix[126];
wchar_t wide[126]
char* p_unix;
wchar_t* p_wide;

} sunc_path;

b
Tabela 10. Struktura adresu AF_UNIX_CCSID

Pole struktury adresu Definicja

sunc_family Rodzina adresow; w tym przypadku zawsze AF_UNIX_CCSID.

sunc_format To pole zawiera dwie okreslone wartosci dla formatu nazwy
Sciezki:

* SO_UNC_DEFAULT oznacza dtuga nazwe $ciezki z
uzyciem biezacego identyfikatora CCSID dla nazw $ciezek
zintegrowanego systemu plikow. Pole sunc_qlg jest
ignorowane.

* SO_UNC_USE_QLG oznacza, ze pole sunc_qlg definiuje
format i identyfikator CCSID nazwy $ciezki.

sunc_zero Pole zastrzezone. W pole nalezy wpisa¢ szesnastkowe zera.
sunc_qlg Format nazwy sciezki.
sunc_path Nazwa $ciezki. Maksymalna dlugo$¢ nazwy wynosi 126 znakow

i moze by¢ jedno- lub dwubajtowa. Nazwa moze by¢ zawarta w
polu sunc_path field lub przydzielona osobno i wskazana
poprzez warto§¢ w polu sunc_path. Format nazwy jest okreslony
wartosciami pol sunc_format i sunc_qlg.

Odsylacze pokrewne
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[‘Uzywanie rodziny adresow AF_UNIX_CCSID” na stronie 36|

Gniazdo rodziny adresow AF_UNIX_CCSID ma takie same specyfikacje, co gniazda rodziny adresow AF_UNIX.
Moga by¢ one uzywane do komunikacji w trybie zorientowanym na potaczenie i bezpotaczeniowym, a takze do
komunikacji w tym samym systemie.

|“Rodzina adresow AF_UNIX” na stronie 10|
Rodzina adresow AF UNIX umozliwia komunikacj¢ migdzyprocesowa w ramach jednego systemu, w ktorym
uzywane sa funkcje API gniazd. Adres jest w rzeczywisto$ci nazwa Sciezki do pozycji systemu plikow.

Informacje pokrewne

IFormat nazwy s’cieZkiI

Typ gniazda

Drugi parametr w wywotaniu gniazda okresla typ gniazda. Typ gniazda umozliwia identyfikacje typu i charakterystyki
potaczenia, ktére zostanie nawiazane w celu transportu danych z jednej maszyny do innej lub z jednego procesu do
innego.

Ponizsza lista opisuje typy gniazd obstugiwane przez serwer iSeries:

Strumieniowe (SOCK_STREAM)

Ten rodzaj gniazda jest zorientowany na potaczenie. Nawiazanie polaczenia na calej trasie nastgpuje przy uzyciu
funkecji bind(), listen(), accept(), i connect(). SOCK_STREAM wysyta dane bez btedow czy powtdrzen i otrzymuje
dane w kolejnosci wysytania. SOCK_STREAM stosuje sterowanie przeptywem, aby unikna¢ przekroczenia granicy
danych. Nie narzuca granic blokéw dla danych. Zaktada, ze dane stanowia strumien bajtow. W implementacji iSeries
gniazd strumieniowych mozna uzywac¢ w sieciach Transmission Control Protocol (TCP), AF_UNIX i
AF_UNIX_CCSID.Gniazd strumieniowych mozna takze uzywac do potaczen si¢ z systemami poza hostem
chronionym (firewallem).

Datagram (SOCK_DGRAM)

W terminologii protokotu IP najprostsza jednostka przesytania danych jest datagram. Jest to nagtéwek, po ktérym
nastepuja pewne dane. Gniazdo datagramowe jest bezpotaczeniowe. Nie nawiazuje zadnej kompleksowej komunikacji
z protokotem transportowym. Gniazdo wysyta datagramy jako niezalezne pakiety bez zadnej gwarancji dostarczenia.
Dane moga zagina¢ lub zosta¢ powielone. Datagramy moga przybywac¢ w dowolnej kolejnosci. Wielkos$¢ datagramu
jest ograniczona do wielkosci danych, ktore mozna wysta¢ w pojedynczej transakcji. W przypadku niektérych
protokotow transportowych datagramy moga korzysta¢ z roznych tras przez sie¢. Na tym rodzaju gniazda mozna
wywota¢ funkcjg connect(). Jednak w przypadku funkeji connect() nalezy okresli¢ adres docelowy, pod ktory program
wysyta dane i spod ktorego je odbiera. W implementacji iSeries gniazd strumieniowych mozna uzywac¢ w sieciach User
Datagram Protocol (UDP), AF_UNIX i AF_UNIX_CCSID.

Surowe (SOCK_RAW)

Ten rodzaj gniazda umozliwia bezposredni dostep do protokotow nizszych warstw, takich jak IPv4 lub IPv6, oraz
ICMP lub ICMP6. SOCK_RAW wymaga wigkszego doswiadczenia programistycznego, gdyz zarzadza sig
informacjami z nagtdwka protokotu uzywanymi przez protokot transportowy. Na tym poziomie protokoét transportowy
moze narzuca¢ format danych i semantyke, ktora jest dla niego specyficzna.

Protokoty gniazd

Protokoty umozliwiaja sieciowy transport danych aplikacji z jednej maszyny do innej (lub z jednego procesu do
innego).

Aplikacja okresla protokoét transportowy w parametrze protocol funkcji socket().

Uzywajac rodziny adresdéw mozna korzystac z kilku protokotow transportowych. Protokoty architektury systemow
sieciowych (SNA) i TCP/IP moga by¢ aktywne uzywajac tego samego gniazda nastuchujacego jednoczesnie.Atrybut
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sieciowy ALWANYNET (Allow ANYNET support - Zezwolenie na obstuge AnyNet) umozliwia wybranie innego
transportu niz TCP/IP dla aplikacji uzywajacych gniazd AF_INET. Atrybut ten moze mie¢ wartos¢ *YES lub *NO.
Wartoscia domyslna jest *NO.

Jesli na przyktad biezacy (domyslny) status to *NO, gniazda w sieci SNA nie sa aktywne. Jesli gniazda AF_INET maja
by¢ uzywane wytacznie w sieci TCP/IP, atrybut ALWANYNET powinien mie¢ status *NO, aby efektywniej
wykorzysta¢ jednostke centralna.

Uwaga: Atrybut sieciowy ALWANYNET ma réwniez wptyw na komunikacj¢ APPC w sieciach TCP/IP.

Gniazda AF INET i AF INET6 w sieci TCP/IP moga by¢ rowniez typu SOCK RAW, co oznacza, ze komunikuja si¢
one bezposrednio z warstwa sieci zwana Internet Protocol (IP). Zwykle z warstwa ta komunikuja si¢ protokoty TCP lub
UDP. Przy korzystaniu z gniazd program uzytkowy okresla dowolny protokot z zakresu od 0 do 255 (z wyjatkiem
protokotow TCP i UDP). Gdy komputery komunikuja si¢ w sieci, ten numer protokotu jest nastgpnie przesyltany w
nagtowkach IP. W rezultacie program uzytkowy petni rolg protokotu transportowego, gdyz musi udostgpni¢ wszystkie
ustugi, udostgpniane normalnie przez protokoty UDP lub TCP.

W przypadku rodzin adresow AF_UNIX i AF_UNIX CCSID specyfikacja protokotow nie ma znaczenia, poniewaz
rodziny te nie uzywaja protokotow. Mechanizm komunikacji pomiedzy dwoma procesami na tym samym komputerze
jest specyficzny dla danego komputera.

Informacje pokrewne

[Konfiguracja APPC, APPN, i HPR|

Podstawy projektowania gniazd

W tej sekcji przedstawiono przyktady programéw, w ktdrych zaimplementowano najprostsze gniazda.

Przyktady te stanowia podstawe dla konstrukceji bardziej zaawansowanych. Nastgpujace programy stanowia przyktady
najpopularniejszych typdw programdéw uzywajacych gniazd.

Tworzenie gnhiazd zorientowanych na potaczenie

Niniejsze przyktady programow serwera i klienta ilustruja funkcje API gniazd napisane dla protokotu zorientowanego
na potaczenie, takiego jak TCP (Transmission Control Protocol).

Ponizszy rysunek ilustruje relacj¢ klient/serwer funkcji API dla gniazd dla protokotu zorientowanego na potaczenie.
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Przebieg zdarzenh w gniezdzie: serwer zorientowany na potaczenie

Na ponizszej ilustracji wyjasniono sekwencje wywotan funkcji gniazd. Opisano takze relacje pomigdzy aplikacja
serwera a aplikacja klienta w architekturze zorientowanej na potaczenie. Kazdy zbior wywolan zawiera odsytacze do
uwag dotyczacych uzycia poszczegolnych funkceji API.

1. Funkcja socket() zwraca deskryptor gniazda odpowiadajacy punktowi koncowemu. Instrukcja ta informuje

réwniez, ze dla tego gniazda zostanie uzyta rodzina adresow INET (Internet Protocol) z transportem TCP transport
(SOCK_STREAM).

2. Funkcja setsockopt() umozliwia ponowne uzycie adresu lokalnego po restarcie serwera, zanim uptynie wymagany
czas oczekiwania.

3. Po utworzeniu deskryptora gniazda funkcja bind() pobiera unikalna nazwe gniazda. W tym przyktadzie uzytkownik
ustawia warto$¢ s_addr na zero, co umozliwia nawiazanie potaczenia z dowolnego klienta IPv4, ktéry okresli port
3005.
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8.
9.

Funkcja listen() umozliwia serwerowi przyjecie potaczenia przychodzacego od klienta. W tym przyktadzie kolejka
(backlog) ma wartos¢ 10. Oznacza to, ze system umiesci w kolejce pierwsze 10 przychodzacych zadan potaczenia,
a nastegpne odrzuci.

Serwer uzywa funkcji accept() do zaakceptowania zadania polaczenia przychodzacego. Wywotanie funkcji accept()
zostanie zablokowane na nieokreslony czas oczekiwania na polaczenie przychodzace.

Funkcja select() powoduje, ze proces oczekuje na wystapienie zdarzenia, po ktérym kontynuuje dziatanie. W tym
przyktadzie system powiadamia proces dopiero wtedy, gdy dane do odczytania beda dostepne. W tym wywotaniu
funkc;ji select() zostal okreslony limit czasu rowny 30 sekund.

Funkcja recv() odbiera dane z aplikacji klienta. W tym przyktadzie klient wysyta 250 bajtow danych. Na tej
podstawie moze uzy¢ opcji gniazda SO_RCVLOWAT i okresli¢, ze funkcja recv() ma pozosta¢ w uspieniu do
momentu nadejscia catych 250 bajtow danych.

Funkcja send() odsyta dane do klienta.
Funkcja close() zamyka wszystkie otwarte deskryptory gniazd.

Przebieg zdarzenn w gniezdzie: klient zorientowany na potaczenie

W sekcji Przyktad: program klienta zorientowany na potaczenie korzysta z nastgpujacych wywotan nastgpujacych
funkcji:

1.

Funkcja socket() zwraca deskryptor gniazda odpowiadajacy punktowi koncowemu. Instrukcja ta informuje
rowniez, ze dla tego gniazda zostanie uzyta rodzina adresow INET (Internet Protocol) z transportem TCP transport
(SOCK_STREAM).

W przyktadowym programie klienta, jesli przestany do funkcji inet_addr() ciag znakow serwera nie jest adresem IP
sktadajacym si¢ z liczb dziesigtnych oddzielonych kropkami, zaktada sig, Ze jest to nazwa hosta serwera. W takim
przypadku do pobrania adresu IP serwera uzywa si¢ funkcji gethostbyname().

Po odebraniu deskryptora gniazda nalezy uzy¢ funkcji connect() do nawiazania potaczenia z serwerem.
Funkcja send() wysyta 250 bajtow danych do serwera.

Funkcja recv() czeka na odestanie 250 bajtow z serwera. W tym przyktadzie serwer odsyta otrzymane 250 bajtow
danych. W przyktadowym programie klienta te 250 bajtow moze dotrze¢ w oddzielnych pakietach, dlatego
uzywamy funkcji recv() wielokrotnie do momentu, gdy zostanie odebrane cate 250 bajtow.

Funkcja close() zamyka wszystkie otwarte deskryptory gniazd.

Odsylacze pokrewne

=

‘Przyktad: program serwera zorientowany na potaczenie’|
Ponizszy przyktadowy kod pokazuje, jak mozna utworzy¢ serwer zorientowany na potaczenie.

Informacje pokrewne
isten()

D ind(

accept(),

Kelect()
ethostbyname()

onnect|

I

Przykiad: program serwera zorientowany na potaczenie
Ponizszy przykladowy kod pokazuje, jak mozna utworzy¢ serwer zorientowany na potaczenie.
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Na jego podstawie mozna utworzy¢ wilasna aplikacje serwera gniazd. Serwer zorientowany na potaczenie jest jednym z
najczesceiej uzywanych modeli aplikacji uzywajacych gniazd. W modelu zorientowanym na potaczenie aplikacja
serwera tworzy gniazdo, ktore stuzy do odbierania zadan z klientdw.

Uwaga: Korzystajac z przykltadowego kodu, uzytkownik akceptuje warunki okreslone w temacie
|d0tyczace licencji na kod” na stronie 19Zl

/**************************************************************************/

/* Jest to przyktadowy kod programu serwera zorientowanego na potaczenie. */
/**************************************************************************/

/**************************************************************************/
/* Wymagane przez program pliki nagtowkowe. */
/**************************************************************************/
#include <stdio.h>

#include <sys/time.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <netinet/in.h>

/**************************************************************************/
/* State uzywane przez ten program */
/**************************************************************************/
#define SERVER_PORT 3005
#define BUFFER_LENGTH 250
#define FALSE 0

void main()

{

/***********************************************************************/
/* Definicje zmiennych i struktur. */
/***********************************************************************/
int sd=-1, sd2=-1;

int rc, length, on=1;

char buffer[BUFFER_LENGTH] ;

fd_set read_fd;

struct timeval timeout;

struct sockaddr_in serveraddr;

/***********************************************************************/
/* Petla do/while(FALSE) utatwia realizacje procedur czyszczacych w */
/* przypadku bYedu. Funkcja close() dla poszczegdlnych deskryptorow x/

/* gniazd jest uruchamiana jednokrotnie na samym koficu programu. */
/***********************************************************************/
do

{

/********************************************************************/
/* Funkcja socket() zwraca deskryptor gniazda stanowiacego punkt */

/* koncowy. Instrukcja ta okreSla takze, ze dla tego gniazda */
/* uzyta zostanie rodzina adresow INET (Internet Protocol) */
/* z protokotem transportowym TCP (SOCK_STREAM). */

/********************************************************************/

sd = socket(AF_INET, SOCK_STREAM, 0);
if (sd < 0)

perror("Niepowodzenie socket()");
break;
}

[ Fkkdkk kg ok ok ok kk ko k ok kR ok ok kk ok dkk ok ko k ko k ok ko k kK k ok ok Fkkkkkkkkkkkhkkhhkxk [
/* Funkcja setsockopt() umozliwia ponowne uzycie adresu lokalnego  */
/* przy ponownym uruchomieniu serwera, zanim uptynie wymagany czas. */
/* oczekiwania. */
/********************************************************************/
rc = setsockopt(sd, SOL_SOCKET, SO _REUSEADDR, (char =*)&on, sizeof(on));
if (rc < 0)

{
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perror("Niepowodzenie setsockopt(SO_REUSEADDR)");

break;
}
/********************************************************************/
/* Po utworzeniu deskryptora gniazda funkcja bind() pobiera */
/* unikalng nazwe gniazda. W tym przyktadzie uzytkownik ustawia */
/* wartoS¢ s_addr na zero, co umozliwia nawiazanie potaczenia z x/
/* dowolnego klienta, ktory okres1i port 3005. */

/********************************************************************/
memset (&serveraddr, 0, sizeof(serveraddr));

serveraddr.sin_family = AF_INET;

serveraddr.sin_port = htons(SERVER_PORT);
serveraddr.sin_addr.s_addr = htonl(INADDR _ANY);

rc = bind(sd, (struct sockaddr x)&serveraddr, sizeof(serveraddr));
if (rc < 0)

{

perror("Niepowodzenie bind()");

break;
}
[ Fk ke ko ke kk ok deok ok ok Kok ok ok ok ok ok ok kh Fkok ok dkok ok ok ko k ok ok ok ok Kk k ok Fkk ok dkok Kk dok ok ko ko K /
/* Funkcja listen() umozliwia serwerowi przyjecie potaczen */
/* przychodzacych od klienta. W tym przyk*. backlog ma warto$¢ 10. */
/* Oznacza to, ze system umieSci w kolejce pierwsze 10 */
/* przychodzacych zadahi potaczenia, a nastepnie bedzie je x/
/* odrzucat. */

/********************************************************************/
rc = listen(sd, 10);
if (rc < 0)
{
perror("Niepowodzenie Tisten()");
break;

}
printf("Gotowy do obstugi klienta (connect()).\n");

/********************************************************************/

/* Serwer uzywa funkcji accept() do zaakceptowania potaczenia */
/* przychodzgcego. Wywotanie funkcji accept() zostanie zablokowane =*/
/* na nieokreSlony czas oczekiwania na potaczenie przychodzace. x/

/********************************************************************/

sd2 = accept(sd, NULL, NULL);

if (sd2 < 0)
{

perror("Niepowodzenie accept()");

break;
}
JEZTEES KhKRIIR KK KI KR KKK R T P *kkkkxk [
/* Funkcja select() powoduje, ze proces oczekuje na wystapienie */
/* zdarzenia, po ktorym kontynuuje dziatanie. W tym przyktadzie x/
/* system powiadamia proces tylko wtedy, gdy dane do odczytania */
/* beda dostepne. W tym wywotaniu funkcji select() zostat okreslony */
/* 1imit czasu réwny 30 sek. */

/********************************************************************/
timeout.tv_sec = 30;
timeout.tv_usec = 0;

FD_ZERO(&read_fd);
FD_SET(sd2, &read _fd);

rc = select(sd2+1, &read fd, NULL, NULL, &timeout);
if (rc < 0)
{

perror("Niepowodzenie select()");

Programowanie z uzyciem gniazd
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break;

1
if (rc == 0)
{

printf("Przekroczenie czasu dla select().\n");
break;

}

/********************************************************************/
/* W tym przyktadzie wiadomo, ze klient wy$le 250 bajtow danych. x/
/* Dzieki temu mozna uzy¢ opcji gniazda SO_RCVLOWAT i okreslic, ze x/
/* funkcja recv() ma nie wychodzi¢ z uSpienia, dopdki nie zostanie =*/
/* odebrane wszystkie 250 bajtow danych. x/
/********************************************************************/
length = BUFFER_LENGTH;
rc = setsockopt(sd2, SOL_SOCKET, SO_RCVLOWAT,

(char *)&length, sizeof(length));
if (rc < 0)
{

perror("Niepowodzenie setsockopt(SO_RCVLOWAT)");
break;

}

/********************************************************************/
/* Odebranie 250 bajtow od klienta */
/********************************************************************/
rc = recv(sd2, buffer, sizeof(buffer), 0);
if (rc <0)
{

perror("Niepowodzenie recv()");

break;

}

printf("Otrzymano dane, bajtow: %d\n", rc);
if (rc ==

rc < sizeof(buffer))
{

printf("Klient zamknat potaczenie przed wystaniem\n");
printf("wszystkich danych\n");

break;
}
[ Fkd ko ke kk ke okkk Kok kok ok k ok ok ok k *hkhkkhkhrhhxhkhhkhk kK x A Fkkkkkkkkkkkkkkkk [
/* Odestanie danych do klienta */

/********************************************************************/
rc = send(sd2, buffer, sizeof(buffer), 0);
if (rc < 0)

perror("Niepowodzenie send()");
break;

}

/********************************************************************/

/* Zakohczenie programu */
/********************************************************************/

} while (FALSE);

/***********************************************************************/

/* Zamkniecie wszystkich otwartych deskryptorow gniazd */
/***********************************************************************/
if (sd = -1)

close(sd);
if (sd2 != -1)

close(sd2);
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Odsylacze pokrewne

[‘Tworzenie gniazd zorientowanych na potaczenie” na stronie 13|

Niniejsze przyktady programow serwera i klienta ilustruja funkcje API gniazd napisane dla protokotu

zorientowanego na potaczenie, takiego jak TCP (Transmission Control Protocol).

|“UZywanie rodziny adresow AF_INET” na stronie 27|

Gniazda rodziny adresow AF_INET moga by¢ zorientowane na potaczenie (typu SOCK STREAM), jak i

bezpotaczeniowe (typu SOCK DGRAM).

Przyktad: program klienta zorientowany na potaczenie

Ponizszy przyktad ilustruje tworzenie programu klienta gniazd do laczenia z serwerem zorientowanym na potaczenie w

systemie zorientowanym na potaczenie.

Klient ustugi (program typu klient) musi zazada¢ ustugi od programu typu serwer. W oparciu o ten przyktadowy kod

mozna pisa¢ wlasne aplikacje typu klient.

Uwaga: Korzystajac z przykladowego kodu, uzytkownik akceptuje warunki okreslone w temacie

lotyczace licencji na kod” na stronie 192}

/**************************************************************************/

/* Jest to przyktadowy kod programu klienta zorientowanego na potaczenie. */
/**************************************************************************/

JEZIET TR kK xx I IR hhhhhkkrrhh kKK * ok kK xx I IR Rk ko rhhh kKK ko k kkkxrhhhhh kA xR * kA /
/* Wymagane przez program pliki nagtowkowe. */
/************************************ ** *k*k *k*k *****************/

#include <stdio.h>
#include <string.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <arpa/inet.h>
#include <netdb.h>

/**************************************************************************/
/* State uzywane przez ten program x/
/**************************************************************************/
#define SERVER PORT 3005
#define BUFFER_LENGTH 250

#define FALSE 0

#define SERVER_NAME "NazwaSerweraHosta"
/* Przekaz 1 parametr, ktory albo jest */
/* adresem, albo nazwg hosta serwera lub =/
/* ustaw nazwe serwera zmienng #define */
/* SERVER_NAME. */

void main(int argc, char *argv[])

{ /***********************************************************************/
/* Definicje zmiennych i struktur. */
/***********************************************************************/
int sd=-1, rc, bytesReceived;
char buffer[BUFFER_LENGTH];
char  server[NETDB_MAX_HOST_NAME_LENGTH] ;
struct sockaddr_in serveraddr;
struct hostent *hostp;

/***********************************************************************/
/* Petla do/while(FALSE) utatwia realizacje procedur czyszczacych w x/
/* przypadku bYedu. Funkcja close() dla deskryptora gniazda jest */
/* uruchamiana jednokrotnie na samym koficu programu. x/
/***********************************************************************/
do

{

/********************************************************************/

Programowanie z uzyciem gniazd
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{

/* Funkcja socket() zwraca deskryptor gniazda stanowiacego punkt x/

/* koficowy. Instrukcja ta okreSla takze, ze dla tego gniazda */
/* uzyta zostanie rodzina adresow INET (Internet Protocol) */
/* z protokotem transportowym TCP (SOCK_STREAM). */

/********************************************************************/
sd = socket(AF_INET, SOCK_STREAM, 0);
if (sd < 0)

perror("Niepowodzenie socket()");

20

break;

}

/********************************************************************/

/* Je§1i zostat przekazany argument, nalezy go uzyC jako nazwy */
/* serwera, w przeciwnym razie nalezy uzyC zmiennej okreSlonej */
/* w makrze #define znajdujacym sie na poczatku programu. */

/********************************************************************/
if (argc > 1)

strcpy(server, argv[1]);
else

strcpy(server, SERVER NAME);

memset (&serveraddr, 0, sizeof(serveraddr));
serveraddr.sin_family = AF_INET;

serveraddr.sin_port htons (SERVER_PORT) ;
serveraddr.sin_addr.s_addr = inet_addr(server);

if (serveraddr.sin_addr.s_addr == (unsigned Tong)INADDR_NONE)
{

/*****************************************************************/
/* tafcuch okres§lajacy serwer, przekazany do funkcji inet_addr() =/

/* nie jest adresem IP sktadajacym sie z liczb dziesietnych */
/* oddzielonych kropkami, zatem musi by¢ to nazwa hosta serwera. */
/* Do pobrania adresu IP serwera zostanie uzyta funkcja */
/* gethostbyname(). */

/*****************************************************************/

hostp = gethostbyname(server);

if (hostp == (struct hostent *)NULL)

{
printf("Hosta nie znaleziono --> ");
printf("h_errno = %d\n", h_errno);
break;

}

memcpy (&serveraddr.sin_addr,
hostp->h_addr,
sizeof(serveraddr.sin_addr));

}

/********************************************************************/
/* Aby nawiazal potaczenie z serwerem, zostanie uzyta funkcja */
/* connect(). x/
/********************************************************************/
rc = connect(sd, (struct sockaddr x)&serveraddr, sizeof(serveraddr));
if (rc < 0)

perror("Niepowodzenie connect()");
break;

}

/********************************************************************/
/* Wystanie 250 bajtow znakow 'a' do serwera */
[ Frk R gk kR gk ok kk ko kk kR ok k ok kk ok kk ok ko k ko k ko k ok Kk ok ok R T T *xk [
memset (buffer, 'a', sizeof(buffer));

rc = send(sd, buffer, sizeof(buffer), 0);

if (rc < 0)

{
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}

perror("Niepowodzenie send()");
break;

/********************************************************************/

/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*

W tym przyktadzie wiadomo, ze serwer odpowie wystaniem tych */
samych 250 bajtow, ktore wystano. Poniewaz wiadomo, ze */
zostanie odestanych 250 bajtow, mozna uzy€ opcji gniazda x/
SO_RCVLOWAT, uruchomi¢ pojedyncza funkcje recv() i pobrac */
wszystkie dane. x/

*/
Uzycie opcji SO_RCVLOWAT zostato juz pokazane w przyktadzie */
serwera, dlatego tutaj uzyto innej metody. Poniewaz te 250 */
bajtow danych moze by przystanych w oddzielnych pakietach, */
funkcja recv() bedzie wielokrotnie uruchamiana, dopdki */
wszystkie 250 bajtow nie zostanie odebrane. */

/********************************************************************/
bytesReceived = 0;
while (bytesReceived < BUFFER_LENGTH)

{

}

rc = recv(sd, & buffer[bytesReceived],
BUFFER_LENGTH - bytesReceived, 0);
if (rc < 0)
{
perror("Niepowodzenie recv()");
break;

else if (rc == 0)

{
printf("Serwer zamkngt potaczenie\n");
break;

}

/*****************************************************************/

/* Iwiekszenie Ticzby otrzymanych dotychczas bajtow */
/*****************************************************************/

bytesReceived += rc;

} while (FALSE);

/***********************************************************************/

/* Zamkniecie wszystkich otwartych deskryptordow gniazd x/
JEZZETTEL Kk kxx IR Rk kR kI I I ** kK Kk R R R R R R R R R /
if (sd != -1)

close(sd);

Odsylacze pokrewne

[‘Uzywanie rodziny adresow AF_INET” na stronie 27

Gniazda rodziny adresow AF_INET moga by¢ zorientowane na potaczenie (typu SOCK STREAM), jak i
bezpotaczeniowe (typu SOCK DGRAM).

Tworzenie gnhiazd bezpotaczeniowych

Gniazda bezpolaczeniowe nie nawiazuja potaczenia, przez ktore dane moglyby by¢ przesytane. Zamiast tego aplikacja
serwera okresla nazwe, do ktdrej klient moze wysyla¢ zadania.

Gniazda bezpotaczeniowe zamiast protokotu TCP/IP uzywaja protokotu UDP.

Ponizszy rysunek ilustruje relacje klient/serwer funkcji API gniazd, uzytych w przyktadowych programach, dla gniazda
bezpotaczeniowego.

Programowanie z uzyciem gniazd
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Przebieg zdarzenh w gniezdzie: serwer bezpotaczeniowy

Ponizej wyjasniono sekwencj¢ wywotan funkcji gniazd, przedstawionych na powyzszej ilustracji i w programach
przyktadowych. Opisano takze relacje pomiedzy aplikacja serwera a aplikacja klienta w architekturze
bezpotaczeniowej. Kazdy zbidr wywotan zawiera odsytacze do uwag dotyczacych uzycia poszczegolnych funkcji API.
Aby uzyskac szczegétowe informacje dotyczace uzycia tych funkeji API, nalezy uzy¢ ponizszych odsytaczy. Pierwszy
przyktad wykorzystuje nastgpujaca sekwencje wywotan funkcji:

1.

4.
5.

Funkcja socket() zwraca deskryptor gniazda odpowiadajacy punktowi koncowemu. Instrukcja ta informuje
réwniez, ze dla tego gniazda zostanie uzyta rodzina adresow INET (Internet Protocol) z transportem UDP transport
(SOCK_DGRAM).

Po utworzeniu deskryptora gniazda funkcja bind() pobiera unikalna nazwe gniazda. W tym przyktadzie uzytkownik
ustawia warto$¢ s_addr na zero, co oznacza, ze port UDP 3555 bedzie powiazany z wszystkimi adresami [Pv4 w
systemie.

Do odebrania danych serwer uzyje funkcji recvfrom(). Funkcja recvfrom() czeka na przestanie danych przez czas
nieokreslony.

Funkcja sendto() odsyta dane do klienta.
Funkcja close() zamyka wszystkie otwarte deskryptory gniazd.

Przebieg zdarzenh w gniezdzie: klient bezpotaczeniowy

Kolejny przyktad wykorzystuje nastgpujaca sekwencje wywotan funkcji:

1.

22

Funkcja socket() zwraca deskryptor gniazda odpowiadajacy punktowi koncowemu. Instrukcja ta informuje
réwniez, ze dla tego gniazda zostanie uzyta rodzina adresow INET (Internet Protocol) z transportem UDP transport
(SOCK_DGRAM).

W przyktadowym programie klienta, jesli przestany do funkcji inet_addr() ciag znakdw serwera nie jest adresem IP
sktadajacym sig z liczb dziesig¢tnych oddzielonych kropkami, zaktada sig, Ze jest to nazwa hosta serwera. W takim
przypadku do pobrania adresu IP serwera uzywa si¢ funkcji gethostbyname().
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3. Funkcja sendto() odsyta dane do serwera.
4. Do odebrania danych z powrotem z serwera zostanie uzyta funkcja recvfrom().
5. Funkcja close() zamyka wszystkie otwarte deskryptory gniazd.
Informacje pokrewne

lose(
socket(
[bind(

‘recvfrom()

)

o

sendto(

.

gethostbyname()

Przyktad: bezpotaczeniowy program serwera

Tego przyktadu mozna uzy¢ do tworzenia wlasnego serwera bezpotaczeniowego. Ponizszy program

bezpotaczeniowego serwera gniazd uzywa protokotu UDP.

Uwaga: Korzystajac z przyktadowego kodu, uzytkownik akceptuje warunki okreslone w temacie

Hotyczace licencji na kod” na stronie 192}

JEZZETITED kK rx I IR Khhhh ko rhhh kK Kk k kK xx IR IR KRk hhkkxhhh kKK k% kkkxrhhhhhh kxR **A /

/* Jest to przyktadowy kod programu serwera bezpotaczeniowego. */
/**************************************************************************/

/**************************************************************************/
/* Wymagane przez program pliki nagtowkowe. x/
/**************************************************************************/
#include <stdio.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <netinet/in.h>

#include <arpa/inet.h>

/**************************************************************************/
/* State uzywane przez ten program */
/**************************************************************************/
#define SERVER_PORT 3555
#define BUFFER_LENGTH 100
#define FALSE 0

void main()

{

/***********************************************************************/
/* Definicje zmiennych i struktur. */
/***********************************************************************/
int sd=-1, rc;

char buffer[BUFFER_LENGTH] ;

struct sockaddr_in serveraddr;

struct sockaddr_in clientaddr;

int clientaddrlen = sizeof(clientaddr);

/***********************************************************************/
/* Petla do/while(FALSE) utatwia realizacje procedur czyszczacych w */
/* przypadku btedu. Funkcja close() dla poszczegdlnych deskryptorow */
/* gniazd jest uruchamiana jednokrotnie na samym kofcu programu. */
/***********************************************************************/
do

{

/********************************************************************/
/* Funkcja socket() zwraca deskryptor gniazda stanowiacego punkt */

/* kohcowy. Instrukcja ta okresla takze, ze dla tego gniazda */
/* uzyta zostanie rodzina adresow INET (Internet Protocol) */
/* z protokotem transportowym UDP (SOCK DGRAM). */

/********************************************************************/
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sd = socket(AF_INET, SOCK DGRAM, 0);
if (sd < 0)
{
perror("Niepowodzenie socket()");
break;
}

/********************************************************************/

/* Po utworzeniu deskryptora gniazda funkcja bind() pobiera */
/* unikalng nazwe gniazda. W tym przyktadzie uzytkownik ustawia */
/* wartoS¢ s_addr na zero, co oznacza, ze port UDP 3555 bedzie */
/* powiazany z wszystkimi adresami IP w systemie. */

/********************************************************************/
memset (&serveraddr, 0, sizeof(serveraddr));

serveraddr.sin_family = AF_INET;

serveraddr.sin_port = htons (SERVER_PORT);
serveraddr.sin_addr.s_addr = htonl(INADDR_ANY);

rc = bind(sd, (struct sockaddr *)&serveraddr, sizeof(serveraddr));
if (rc < 0)
{

perror("Niepowodzenie bind()");
break;

}

/********************************************************************/
/* Do odebrania tych danych serwer uzywa funkcji recvfrom(). x/
/* Funkcja recvfrom() czeka na dane przez czas nieokreslony. */
/********************************************************************/
rc = recvfrom(sd, buffer, sizeof(buffer), 0,

(struct sockaddr *)&clientaddr,

&clientaddrlen);
if (rc <0)
{

perror("Niepowodzenie recvfrom()");
break;

}

printf("klient odebrat: %s>\n", buffer);

printf("z portu %d, adresu %s\n",
ntohs(clientaddr.sin_port),
inet_ntoa(clientaddr.sin_addr));

[ Fkd ko ke kk ke okkk Kok kok ok k ok ok ok k Kk kkkk kKR A A F K KKKk khk kxR Fkkkkkkkkkkkkkkkk [
/* Odestanie danych do klienta */
/********************************************************************/
rc = sendto(sd, buffer, sizeof(buffer), 0,

(struct sockaddr *)&clientaddr,

sizeof(clientaddr));
if (rc < 0)
{

perror("Niepowodzenie sendto()");
break;

}

/********************************************************************/

/* Zakonczenie programu */
/********************************************************************/

} while (FALSE);

/***********************************************************************/

/* Zamkniecie wszystkich otwartych deskryptordow gniazd */
/***********************************************************************/
if (sd 1= -1)

close(sd);
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Przyktad: bezpotaczeniowy program klienta

Ponizszy przyktad ilustruje uzycie protokotu UDP do taczenia bezpotaczeniowego programu klienta uzywajacego

gniazd z serwerem.

Uwaga: Korzystajac z przyktadowego kodu, uzytkownik akceptuje warunki okreslone w temacie

otyczace licencji na kod” na stronie 1921

/**************************************************************************/

/* Jest to przyktadowy kod programu klienta bezpotaczeniowego. */
/**************************************************************************/

/**************************************************************************/
/* Wymagane przez program pliki nagtowkowe. */
/**************************************************************************/
#include <stdio.h>

#include <string.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <netinet/in.h>

#include <arpa/inet.h>

#include <netdb.h>

/** """"" *khkkkkhkkhkkkhk ************************************************/
/* State uzywane przez ten program */
/**************************************************************************/
#define SERVER_PORT 3555
#define BUFFER_LENGTH 100

#define FALSE 0

#define SERVER NAME "NazwaSerweraHosta"
/* Przekaz 1 parametr, ktory albo jest */
/* adresem, albo nazwa hosta serwera Tub =/
/* ustaw nazwe serwera zmienna #define */
/* SERVER_NAME. */

void main(int argc, char *argv[])

{

/***********************************************************************/

/* Definicje zmiennych i struktur. */
/***********************************************************************/
int sd, rc;

char  server[NETDB_MAX_HOST NAME_LENGTH];
char buffer[BUFFER_LENGTH] ;

struct hostent xhostp;

struct sockaddr_in serveraddr;

int serveraddrien = sizeof(serveraddr);

/***********************************************************************/
/* Petla do/while(FALSE) utatwia realizacje procedur czyszczacych w */
/* przypadku bYedu. Funkcja close() dla deskryptora gniazda jest */
/* uruchamiana jednokrotnie na samym kofcu programu. */
/***********************************************************************/
do

{

/********************************************************************/
/* Funkcja socket() zwraca deskryptor gniazda stanowiacego punkt */

/* koficowy. Instrukcja ta okreSla takze, ze dla tego gniazda */
/* uzyta zostanie rodzina adresow INET (Internet Protocol) */
/* z protokotem transportowym TCP (SOCK_STREAM). */

/********************************************************************/
sd = socket(AF_INET, SOCK DGRAM, 0);
if (sd < 0)
{
perror("Niepowodzenie socket()");
break;
1
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/********************************************************************/

/* Je§1i zostat przekazany argument, nalezy go uzyC jako nazwy */
/* serwera, w przeciwnym razie nalezy uzyC zmiennej okre$lonej */
/* w makrze #define znajdujacym sie na poczatku programu. */

/********************************************************************/
if (argc > 1)

strcpy(server, argv[1]);
else

strcpy(server, SERVER NAME);

memset (&serveraddr, 0, sizeof(serveraddr));
serveraddr.sin_family = AF_INET;
serveraddr.sin_port htons (SERVER_PORT) ;
serveraddr.sin_addr.s_addr = inet_addr(server);
if (serveraddr.sin_addr.s_addr == (unsigned long)INADDR_NONE)

/*****************************************************************/
/* tafcuch okreSlajacy serwer, przekazany do funkcji inet_addr() =/

/* nie jest adresem IP sktadajacym sie z liczb dziesietnych */
/* oddzielonych kropkami, zatem musi by¢ to nazwa hosta serwera. */
/* Do pobrania adresu IP serwera zostanie uzyta funkcja */
/* gethostbyname(). */
[ Frk kg gk ok kk ko kk kR kk ok Rk ok k ok kR ok ko k ok ok koK ok kkokkkkk ok kkkk ok *xk [

hostp = gethostbyname(server);
if (hostp == (struct hostent =)NULL)
{

printf("Hosta nie znaleziono --> ");
printf("h_errno = %d\n", h_errno);
break;

}

memcpy (&serveraddr.sin_addr,
hostp->h_addr,
sizeof(serveraddr.sin_addr));

[ Fkkd gk kR gk ko kk ko kk kR ok kkkk ok k ok ko k ko k ko k kK k ok ok Fkkkkkkkhkkkhkkhhkrk
/* Zainicjowanie bloku danych, ktory zostanie wystany do serwera */
/********************************************************************/
memset (buffer, 0, sizeof(buffer));
strcpy(buffer, "A CLIENT REQUEST");

/********************************************************************/
/* Do wystania danych do serwera zostanie uzyta funkcja sendto() */
/********************************************************************/
rc = sendto(sd, buffer, sizeof(buffer), 0,

(struct sockaddr =*)&serveraddr,

sizeof(serveraddr));
if (rc < 0)
{

perror("Niepowodzenie sendto()");
break;

}

/********************************************************************/

/* Do odebrania tych danych z serwera zostanie uzyta funkcja */
/* connect(). */
/********************************************************************/
rc = recvfrom(sd, buffer, sizeof(buffer), 0,

(struct sockaddr *)&serveraddr,

& serveraddrlen);
if (rc < 0)

perror("Niepowodzenie recvfrom()");
break;
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printf("klient odebrat: %s>\n", buffer);

printf(" z portu %d, adresu %s\n",
ntohs(serveraddr.sin_port),
inet_ntoa(serveraddr.sin_addr));

/********************************************************************/

/* Zakonczenie programu */
/********************************************************************/

} while (FALSE);

/***********************************************************************/

/* Zamkniecie wszystkich otwartych deskryptordw gniazd */
/***********************************************************************/
if (sd != -1)

close(sd);

}

Projektowanie aplikacji uzywajacych rodzin adresow

Niniejsza sekcja zawiera przyktady programow, ktore ilustruja kazda rodzing adresow gniazd.

Uzywanie rodziny adresow AF_INET
Gniazda rodziny adreséw AF_INET moga by¢ zorientowane na potaczenie (typu SOCK STREAM), jak i
bezpotaczeniowe (typu SOCK DGRAM).

Zorientowane na potaczenie gniazda AF_INET uzywaja TCP jako protokotu transportowego. Gniazda
bezpotaczeniowe zamiast protokotu TCP/IP uzywaja protokotu UDP. Po utworzeniu gniazda domeny AF_INET w
programie uzywajacym gniazd podaje si¢ AF_INET jako rodzing adreséw. Gniazda AF_INET moga by¢ rowniez typu
SOCK_RAW. W takim przypadku aplikacja faczy si¢ bezposrednio z warstwa IP i nie uzywa transportu TCP ani UDP.

Odsylacze pokrewne

[‘Rodzina adresow AF_INET” na stronie 8|
Rodzina adreséw AF INET umozliwia komunikacj¢ migdzyprocesowa pomigdzy procesami dziatajacymi w tym
samym systemie lub w réznych systemach.

[*Wymagania wstepne dla programowania z uzyciem gniazd” na stronie 2|
Przed przystapieniem do pisania aplikacji uzywajacej gniazd nalezy wykona¢ nastepujace zadania:

[‘Przyktad: program serwera zorientowany na potaczenie” na stronie 15
Ponizszy przyktadowy kod pokazuje, jak mozna utworzy¢ serwer zorientowany na potaczenie.

[Przyktad: program klienta zorientowany na potaczenie” na stronie 19|
Ponizszy przyktad ilustruje tworzenie programu klienta gniazd do taczenia z serwerem zorientowanym na
potaczenie w systemie zorientowanym na polaczenie.

Uzywanie rodziny adresow AF_INET6

Gniazda AF_INET6 zapewniaja obstuge 128-bitowych (16-bajtowych) struktur adreséw protokotu IP (Internet
Protocol) w wersji 6 (IPv6). Programisci moga pisa¢ aplikacje uzywajace rodziny adresow AF_INET6, ktére beda
akceptowaly polaczenia z klientow obstugujacych zardwno protokét IPv4, jak 1 IPv6 lub tez od klientdw obstugujacych
tylko protokot IPv6.

Podobnie jak gniazda AF INET, gniazda rodziny adresow AF_INET moga by¢ zorientowane na potaczenie (typu
SOCK STREAM), jak i bezpotaczeniowe (typu SOCK DGRAM). Zorientowane na potaczenie gniazda AF_INET6
jako protokotu transportowego uzywaja TCP. Gniazda bezpotaczeniowe AAAAF INET6 zamiast uzywaja protokotu
UDP. Po utworzeniu gniazda domeny AF_INET6 w programie uzywajacym gniazd podaje si¢ AF_INETG6 jako rodzing
adresow. Gniazda AF_INET6 moga by¢ réwniez typu SOCK_RAW. W takim przypadku aplikacja laczy sie
bezposrednio z warstwa IP i nie uzywa transportu TCP ani UDP.
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Zgodnosé¢ aplikacji IPv6 z aplikacjami IPv4

Aplikacje gniazd napisane dla rodziny adresow AF_INET6, uzywajace protokotu IP (Internet Protocol) wersja 6
(IPv6), wspotpracuja z aplikacjami dla protokotu IP (Internet Protocol) wersja 4 (IPv4), czyli uzywajacymi rodziny
adresow AF_INET. Dzigki temu programisci piszacy aplikacje gniazd moga korzysta¢ z formatu adresu IPv4
odwzorowanego na adres IPv6. Format ten polega na tym, ze adresowi IPv4 wegzta IPv4 odpowiada adres IPv6. Adres
IPv4 jest zapisywany w najmtodszych 32 bitach adresu IPv6, a najstarsze 96 bitow stanowi ustalony przedrostek
0:0:0:0:0:FFFF. Przyktadowy odwzorowany adres IPv4 wyglada nastepujaco:

::FFFF:192.1.1.1

Adresy te sa generowane przez funkcj¢ getaddrinfo() automatycznie wtedy, gdy podany host ma wytacznie adresy
IPv4.

Do otwierania potaczen TCP z weztami IPv4 mozna uzywac aplikacji napisanych z uzyciem gniazd AF_INET6. W
tym celu mozna zakodowac¢ adres IPv4 miejsca docelowego jako adres IPv4 odwzorowany na adres IPv6 i przekazaé
go w strukturze sockaddr_in6 do wywotania funkcji connect() lub sendto(). Gdy aplikacje uzywaja gniazd AF_INET6
do odbierania potaczen TCP z weztéw IPv4 lub odbieraja pakiety UDP z weztow IPv4, system zwraca adres wezla do
aplikacji w wywotaniach funkcji accept(), recvfrom() lub getpeername() przy uzyciu struktury sockaddr_in6
zakodowanej w opisany wyzej sposob.

Mimo iz funkcja bind() umozliwia aplikacjom wybranie zrédtowego adresu IP pakietéw UDP i potaczen TCP,
aplikacje czesto zadaja, aby system wybrat adres zrodlowy. W tym celu uzywaja struktury in6addr_any w podobny
sposob, jak makra INADDR_ANY w protokole IPv4. Dodatkowa zaleta takiego wiazania jest mozliwos¢ komunikacji
pomigdzy gniazdem AF_INET6 a weztami IPv4 i IPv6. Na przyktad, aplikacja wywotujaca funkcjg accept() na
nastuchujacym gniezdzie powiazanym z in6addr_any bgdzie akceptowala potaczenia zarowno z weztow IPv4, jak i
[Pv6. Zachowanie takie mozna modyfikowa¢ za pomoca opcji gniazd IPV6_V60ONLY na poziomie IPPROTO_IPV6.
Nieliczne aplikacje beda musiaty posiada¢ dane na temat wezla z ktorym wspotpracuja. Dla takich aplikacji dostgpne
jest makro IN6_IS_ADDR_V4MAPPED() zdefiniowane w pliku <netinet/in.h>>.

Ograniczenia protokotu IPv6

W wersji V5R2 systemu i5/0S obstuga protokotu IPv6 jest do pewnego stopnia ograniczona. Ponizsza tabela zawiera
listg tych ograniczen i wynikajacych z nich kwestii zwiazanych z pisaniem aplikacji gniazd.

Tabela 11. Ograniczenia protokotu IPv6 i ich skutki

Ograniczenie Skutek

Tabela hostow systemu iSeries nie obsluguje adresow IPv6. Funkcje API getaddrinfo() i getnameinfo() nie sa w stanie
znalez¢ adreséw w tabeli hostow. Te funkcje odnajduja adresy
jedynie w systemie nazw domen.

Funkcje API gethostbyname() i gethostbyaddr() obstuguja Jesli wymagane jest rozstrzyganie adresow protokotu IPv6,
jedynie rozstrzyganie adresow protokotu IPv4. nalezy uzy¢ funkcji API getaddrinfo() i getnameinfo().

Odsylacze pokrewne

=

‘Wymagania wstepne dla programowania z uzyciem gniazd” na stronie 2|
Przed przystapieniem do pisania aplikacji uzywajacej gniazd nalezy wykonac nastepujace zadania:

[Scenariusze dla gniazd: tworzenie aplikacji komunikujacych sie z klientami IPv4 i IPv6” na stronie 74|
Opis typowej sytuacji, w ktorej uzytkownik moze uzy¢ rodziny adresow AF_INET®6.

Informacje pokrewne

[Poréwnanie protokotéw IPv4 i IPv6)
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onnect(
bind(
ethostbyname()

getnameinfo(

Uzywanie rodziny adresow AF_UNIX
Gniazda rodziny adreséw AF_UNIX (gniazda uzywajace rodzin adresow AF UNIX lub AF_UNIX_CCSID) moga by¢
zorientowane na potaczenie (typu SOCK STREAM) lub bezpotaczeniowe (typu SOCK DGRAM).

Poniewaz zadna zewngtrzna funkcja komunikacyjna nie taczy dwoch procesow, obydwa typy sa tak samo niezawodne.

Gniazda datagramowe domeny UNIX dziataja inaczej niz gniazda datagramowe UDP. W przypadku gniazda
datagramowego UDP program typu klient nie musi wywotywa¢ funkcji bind(), gdyz system automatycznie przypisze
numer nie uzywanego portu. Serwer moze nastgpnie wysta¢ datagram z powrotem na ten numer portu. Jednak w
przypadku gniazd datagramowych domeny UNIX system nie przypisze automatycznie nazwy sciezki dla klienta.
Dlatego wszystkie programy typu klient korzystajace z datagramoéw domeny UNIX moga wywota¢ funkcje bind().
Doktadna nazwa $ciezki podana w funkcji bind() klienta jest wysytana do serwera. Dlatego, jesli klient okresli
wzgledna sciezke (taka, ktéra nie zaczyna si¢ od ukosnika - /), serwer nie bedzie mogt odesta¢ datagramu klienta,
chyba ze jest on wykonywany w tym samym katalogu biezacym.

Przyktadowa $ciezka, ktorej aplikacja moze uzy¢ dla tej rodziny adresow, to /tmp/mojserwer lub serwery/tamtenserwer.
Nazwa serwery/tamtenserwer to nazwa, ktora nie jest petna (nie zaczyna si¢ od znaku /). Oznacza to, ze potozenie
pozycji w hierarchii systemu plikow powinno zosta¢ okreslone w odniesieniu do biezacego katalogu roboczego.

Uwaga: Nazwy S$ciezek w systemie plikow obsluguja narodowe wersje jezykowe.

Ponizszy rysunek ilustruje relacj¢ klient/serwer rodziny adreséw AF_UNIX.
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Przebieg zdarzenn w gniezdzie: aplikacja serwera uzywajaca rodziny adreséw
AF_UNIX

Pierwszy przyktad wykorzystuje nast¢pujaca sekwencje wywotan funkcji:

1.

30

Funkcja socket() zwraca deskryptor gniazda odpowiadajacy punktowi koncowemu. Instrukcja ta informuje
réowniez, ze dla tego gniazda zostanie uzyta rodzina adresowUNIX z transportem strumieniowym
(SOCK_STREAM).Funkcja ta zwraca deskryptor gniazda odpowiadajacy punktowi koncowemu. Mozna uzy¢
takze funkcji socketpair() aby zainicjowac gniazdo UNIX.

AF UNIX i AF_UNIX_CCSID to jedyne rodziny adresow, ktére obshuguja funkcje socketpair(). Funkcja
socketpair() zwraca dwa nienazwane i podtaczone deskryptory gniazd.

Po utworzeniu deskryptora gniazda funkcja bind() pobiera unikalna nazwe gniazda.

Obszar nazwy gniazd domeny UNIX sktada si¢ z nazw $ciezek. Kiedy program uzywajacy gniazd wywotuje
funkcje bind(), tworzona jest pozycja katalogu systemu plikow. Jesli ciezka o podanej nazwie juz istnieje,
dziatanie funkcji bind() nie powodzi si¢. Dlatego, program uzywajacy gniazd domeny UNIX powinien zawsze
wywota¢ funkcjg unlink(), aby po zakonczeniu dziatania usunac tg pozycje katalogu.

Funkcja listen() umozliwia serwerowi przyjecie potaczenia przychodzacego od klienta. W tym przyktadzie kolejka
(backlog) ma wartos¢ 10. Oznacza to, ze system umiesci w kolejce pierwsze 10 przychodzacych zadan potaczenia,
a nastgpne odrzuci.

Funkcja recv() odbiera dane z aplikacji klienta. W tym przyktadzie klient wysyta 250 bajtow danych. Na tej
podstawie moze uzy¢ opcji gniazda SO_RCVLOWAT i okresli¢, ze funkcja recv() ma pozosta¢ w uspieniu do
momentu nadejscia catych 250 bajtéw danych.

Funkcja send() odsyta dane do klienta.

Funkcja close() zamyka wszystkie otwarte deskryptory gniazd.

Funkcja unlink() usuwa nazwe sciezkiUNIX z systemu plikow.
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Przebieg zdarzen w gniezdzie: aplikacja klienta uzywajaca rodziny adreséw
AF_UNIX

Kolejny przyktad wykorzystuje nastgpujaca sekwencje wywotan funkcji:

1. Funkcja socket() zwraca deskryptor gniazda odpowiadajacy punktowi koncowemu. Instrukcja ta informuje
rowniez, ze dla tego gniazda zostanie uzyta rodzina adresowUNIX z transportem strumieniowym
(SOCK_STREAM).Funkcja ta zwraca deskryptor gniazda odpowiadajacy punktowi koncowemu. Mozna uzy¢
takze funkcji socketpair() aby zainicjowa¢ gniazdo UNIX.

AF UNIX i AF_UNIX_CCSID to jedyne rodziny adresow, ktére obshuguja funkcje socketpair(). Funkcja
socketpair() zwraca dwa nienazwane i podtaczone deskryptory gniazd.

Po odebraniu deskryptora gniazda nalezy uzy¢ funkcji connect() do nawiazania potaczenia z serwerem.
Funkcja send() wysyta 250 bajtow danych okreslonych w aplikacji serwera przez opcje gniazda SO_RCVLOWAT.
Funkcja recv() wykonuje wielokrotnie petle do momentu, gdy zostanie odebrane cale 250 bajtow.

o~ 0N

Funkcja close() zamyka wszystkie otwarte deskryptory gniazd.
Odsylacze pokrewne
[‘Rodzina adreséw AF_UNIX” na stronie 10|

Rodzina adresow AF UNIX umozliwia komunikacje migdzyprocesowa w ramach jednego systemu, w ktérym
uzywane sa funkcje API gniazd. Adres jest w rzeczywistosci nazwa $ciezki do pozycji systemu plikow.

[‘Wymagania wstepne dla programowania z uzyciem gniazd” na stronie 2|

Przed przystapieniem do pisania aplikacji uzywajacej gniazd nalezy wykona¢ nastepujace zadania:

‘Uzywanie rodziny adresow AF_UNIX_CCSID” na stronie 36|

Gniazdo rodziny adresow AF_UNIX_CCSID ma takie same specyfikacje, co gniazda rodziny adresow AF_UNIX.
Moga by¢ one uzywane do komunikacji w trybie zorientowanym na potaczenie i bezpotaczeniowym, a takze do
komunikacji w tym samym systemie.
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Przyklad: aplikacja serwera uzywajaca rodziny adresow AF_UNIX:

Ponizszy przyktad przedstawia program korzystajacy z rodziny adreséw AF_UNIX. Rodzina adresow AF_UNIX
uzywa wielu tych samych wywotan funkcji gniazd co inne rodziny adresow z tym, ze do identyfikacji aplikacji serwera
uzywa struktury nazwy Sciezki.

Uwaga: Korzystajac z przyktadowego kodu, uzytkownik akceptuje warunki okreslone w temacie
|dotyczqce licencji na kod” na stronie 192l

/**************************************************************************/
/* Ten przyktadowy kod jest aplikacja klienta, uzywajaca rodziny adresow =/
/* AF_UNIX */

R —— e 5k 9o e de ook ok ok ok ok o e e ek ok ok ok o o5k 9o de de ook ok ok ok ok o e e ok o5k Je de de ook ok ok ok o ok e ek ——

/**************************************************************************/

/* Wymagane przez program pliki nagtowkowe. */
/***********************************************'k**************************/

#include <stdio.h>
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#include <string.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <sys/un.h>

/**************************************************************************/

/* State uzywane przez ten program */
/**************************************************************************/
#define SERVER_PATH "/tmp/server"

#define BUFFER_LENGTH 250

#define FALSE 0

void main()

{

/***********************************************************************/
/* Definicje zmiennych i struktur. */
/***********************************************************************/
int sd=-1, sd2=-1;

int rc, length;

char buffer[BUFFER_LENGTH] ;

struct sockaddr_un serveraddr;

[ Fk Kk dkk ke kk ok dok ok kK ok ok kK R R 2 2 R R R R T TR T kkKx I IRk hhh AR *K*A *xk [
/* Petla do/while(FALSE) utatwia realizacje procedur czyszczacych w */
/* przypadku bYedu. Funkcja close() dla poszczegdlnych deskryptorow */
/* gniazd jest uruchamiana jednokrotnie na samym kofcu programu. */
/***********************************************************************/
do

{

[ Frk gk kR gk ko kk ko k ok kR ok ok kk ok k ok ko k ko k ko k ok k ok kkkxrhhhhhkExk* kA *xk [
/* Funkcja socket() zwraca deskryptor gniazda stanowiacego punkt */
/* kohcowy. Instrukcja ta okreSla takze, ze dla tego gniazda */
/* uzyta zostanie rodzina adresdw UNIX_CCSID ze strumieniowym */
/* protokotem transportowym (SOCK_DGRAM) . */

/********************************************************************/
sd = socket (AF_UNIX, SOCK _STREAM, 0);
if (sd < 0)
{
perror("Niepowodzenie socket()");
break;
}

/********************************************************************/
/* Po utworzeniu deskryptora gniazda funkcja bind() pobiera */
/* unikalng nazwe gniazda. */
/********************************************************************/
memset (&serveraddr, 0, sizeof(serveraddr));

serveraddr.sun_family = AF_UNIX;

strcpy(serveraddr.sun_path, SERVER_PATH);

rc = bind(sd, (struct sockaddr =*)&serveraddr, SUN_LEN(&serveraddr));
if (rc < 0)
{

perror("Niepowodzenie bind()");

break;

}

/********************************************************************/

/* Funkcja listen() umozliwia serwerowi przyjecie potaczen */
/* przychodzacych od klienta. W tym przyk¥. backlog ma warto$¢ 10. */
/* Oznacza to, ze system umieSci w kolejce pierwsze 10 */
/* przychodzacych zadah potaczenia, a nastepnie bedzie je */
/* odrzucat. */

/********************************************************************/
rc = listen(sd, 10);
if (rc < 0)
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perror("Niepowodzenie Tisten()");
break;

}
printf("Gotowy do obstugi klienta (connect()).\n");

/********************************************************************/

/* Serwer uzywa funkcji accept() do zaakceptowania potaczenia */
/* przychodzacego. Wywotanie funkcji accept() zostanie zablokowane =/
/* na nieokreSlony czas oczekiwania na potgczenie przychodzace. x/
/ """ *khkkkkhkkhkkkhk ************************************************/
sd2 = accept(sd, NULL, NULL);

if (sd2 < 0)

{
perror("Niepowodzenie accept()");
break;

}

/********************************************************************/
/* W tym przyktadzie wiadomo, ze klient wySle 250 bajtéw danych. */
/* Dzieki temu mozna uzy¢ opcji gniazda SO_RCVLOWAT i okreslié, ze =/
/* funkcja recv() ma nie wychodzi¢ z uSpienia, dopdoki nie zostanie =*/
/* odebrane wszystkie 250 bajtéw danych. */
/********************************************************************/
length = BUFFER_LENGTH;
rc = setsockopt(sd2, SOL_SOCKET, SO_RCVLOWAT,
(char *)&length, sizeof(length));

if (rc < 0)
{

perror("Niepowodzenie setsockopt(SO_RCVLOWAT)");

break;

}

/****************************************************/
/% Odebranie 250 bajtow od klienta */
/****************************************************/
rc = recv(sd2, buffer, sizeof(buffer), 0);
if (rc <0)
{

perror("Niepowodzenie recv()");

break;

printf("Otrzymano dane, bajtow: %d\n", rc);
if (rc ==
rc < sizeof(buffer))

{
printf("Klient zamknat potaczenie przed wys*aniem\n");
printf("wszystkich danych\n");
break;
}
JEZTEES KhKRIIR KK KI KR KKK R T P *kkkkxk [
/* Odestanie danych do klienta */

/********************************************************************/

rc = send(sd2, buffer, sizeof(buffer), 0);

if (rc < 0)

perror("Niepowodzenie send()");

break;
/********************************************************************/
/* Zakohczenie programu */
[ ok ke ko ok ok ok ok ok ok ok ok ok ok ok ok ek Kok kkkkkhk ko khkkdkhkkkk KA KRKRKARKEKHR KKK KA /

} while (FALSE);

/***********************************************************************/
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/* Zamkniecie wszystkich otwartych deskryptordw gniazd x/
/***********************************************************************/

if (sd != -1)
close(sd);

if (sd2 != -1)
close(sd2);

/***********************************************************************/
/* Usuniecie §ciezki UNIX z systemu plikow. */
/************* """"""""" dhkkkhkhkrhhkhkhhhhhhhrhhxk *****************/

unlink (SERVER_PATH) ;

Przyklad: aplikacja klienta uzywajaca rodziny adreséw AF_UNIX:

Ponizszy przyktad przedstawia serwer dla rodziny adresow AF_UNIX. Rodzina adresow AF_UNIX uzywa wielu tych
samych wywotan funkcji gniazd co inne rodziny adresow z tym, ze do identyfikacji aplikacji serwera uzywa struktury
nazwy sciezki.

Ponizszy program przyktadowy uzywa rodziny adresow AF_UNIX do nawiazania potaczenia klienta z serwerem.

Uwaga: Korzystajac z przyktadowego kodu, uzytkownik akceptuje warunki okreslone w temacie
[dotyczace licencji na kod” na stronie 192]

/**************** """"""""" *****************************************/
/* Ten przyktadowy kod jest aplikacja klienta, uzywajacg rodziny adresow =/
/* AF_UNIX */

/**************************************************************************/
/**************************************************************************/
/* Wymagane przez program pliki nagtowkowe. */
/**************************************************************************/
#include <stdio.h>

#include <string.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <sys/un.h>

/**************************************************************************/
/* State uzywane przez ten program */
/**************************************************************************/
#define SERVER_PATH "/tmp/server"

#define BUFFER_LENGTH 250

#define FALSE 0

/* Przekaz 1 parametr, ktory albo jest */

/* nazwa Sciezki serwera w postaci ciagu  */

/* znakow UNICODE, albo ustawiong w makrze =*/

/* #define SERVER_PATH Sciezka serwera, */

/* ktéra jest Yadcuchem CCSID 500. */

void main(int argc, char *argv[])

{ /***********************************************************************/
/* Definicje zmiennych i struktur. */
/***********************************************************************/
int sd=-1, rc, bytesReceived;
char buffer[BUFFER_LENGTH] ;
struct sockaddr_un serveraddr;

/***********************************************************************/

/* Petla do/while(FALSE) utatwia realizacje procedur czyszczacych w */

/* przypadku bYedu. Funkcja close() dla deskryptora gniazda jest */
/* uruchamiana jednokrotnie na samym koficu programu. */
/***********************************************************************/
do

{
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/********************************************************************/
/* Funkcja socket() zwraca deskryptor gniazda stanowigcego punkt x/

/% koficowy. Instrukcja ta okreSla takze, ze dla tego gniazda x/
/* uzyta zostanie rodzina adresdw UNIX_CCSID ze strumieniowym */
/* protokotem transportowym (SOCK_DGRAM). %/

/********************************************************************/

sd = socket(AF_UNIX, SOCK STREAM, 0);
if (sd < 0)

perror("Niepowodzenie socket()");
break;
}

/********************************************************************/

/* Je§1i zostat przekazany argument, nalezy go uzyC jako nazwy x/
/* serwera, w przeciwnym razie nalezy uzyC zmiennej okreslonej */
/* w makrze #define znajdujacym sie na poczatku programu. */

/********************************************************************/
memset (&serveraddr, 0, sizeof(serveraddr));
serveraddr.sun_family = AF_UNIX;
if (argc > 1)
strcpy(serveraddr.sun_path, argv[1]);
else
strcpy(serveraddr.sun_path, SERVER PATH);

/********************************************************************/
/* Aby nawigzaC potaczenie z serwerem, zostanie uzyta funkcja x/
/* connect(). */
/********************************************************************/
rc = connect(sd, (struct sockaddr *)&serveraddr, SUN_LEN(&serveraddr));

if (rc < 0)
{
perror("Niepowodzenie connect()");
break;
}
[ Fkkdkk ok ke kkk Kok k ok Kok kok ok ok ok k ok h ok kxx I IR KRRk hhkkrhhh kKK ko k kkkxrhhhhh kAR **A /

/* Wystanie 250 bajtow znakéw 'a' do serwera */
/********************************************************************/
memset (buffer, 'a', sizeof(buffer));
rc = send(sd, buffer, sizeof(buffer), 0);
if (rc < 0)
{

perror("Niepowodzenie send()");

break;

}

/********************************************************************/

/* W tym przyktadzie wiadomo, ze serwer odpowie wystaniem tych */
/% samych 250 bajtow, ktore wystano. Poniewaz wiadomo, ze */
/* zostanie odestanych 250 bajtow, mozna uzyC opcji gniazda */
/* SO_RCVLOWAT, uruchomi¢ pojedyncza funkcje recv() i pobrac */
/* wszystkie dane. */
/* */
/* Uzycie opcji SO_RCVLOWAT zostato juz pokazane w przyktadzie x/
/* serwera, dlatego tutaj uzyto innej metody. Poniewaz te 250 */
/* bajtow danych moze byé przystanych w oddzielnych pakietach, x/
/* funkcja recv() bedzie wielokrotnie uruchamiana, dopoki */
/* wszystkie 250 bajtow nie zostanie odebrane. */

/********************************************************************/
bytesReceived = 0;
while (bytesReceived < BUFFER_LENGTH)
{

rc = recv(sd, & buffer[bytesReceived],

BUFFER_LENGTH - bytesReceived, 0);
if (rc <0)
{
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perror("Niepowodzenie recv()");
break;

}
else if (rc == 0)

{

printf("Serwer zamkngt potaczenie\n");
break;

}

/*****************************************************************/

/* Zwiekszenie liczby otrzymanych dotychczas bajtow */
/*****************************************************************/

bytesReceived += rc;

}
} while (FALSE);

/***********************************************************************/

/* Zamkniecie wszystkich otwartych deskryptorow gniazd */
/***********************************************************************/
if (sd != -1)

close(sd);

}

Uzywanie rodziny adresow AF_UNIX_CCSID

Gniazdo rodziny adresow AF_UNIX_CCSID ma takie same specyfikacje, co gniazda rodziny adresow AF_UNIX.
Moga by¢ one uzywane do komunikacji w trybie zorientowanym na polaczenie i bezpotaczeniowym, a takze do
komunikacji w tym samym systemie.

Aby rozpocza¢ pracg z aplikacja uzywajaca gniazd AF_UNIX_CCSID, nalezy zapoznac¢ sig ze struktura
Qlg_Path_Name_T, w celu okreslenia formatu wyjsciowego.

Podczas pracy ze struktura adresu wyj$ciowego, na przyklad zwrdcona przez funkcje accept(), getsockname(),
getpeername(), recvirom() lub recvmsg(), aplikacja musi sprawdzi¢ strukture adresu gniazda (sockaddr_unc), aby
okresli¢ jego format. Wyjsciowy format nazwy $ciezki okreslaja pola sunc_format i sunc_qlg. Jednak gniazda nie
zawsze uzywaja tych samych wartosci na wyjsciu, co aplikacje na wejsciu.
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Przebieg zdarzenn w gniezdzie: aplikacja serwera uzywajaca rodziny adreséw
AF_UNIX_CCSID

Pierwszy przyktad wykorzystuje nastgpujaca sekwencje wywotan funkcji:

1.

Funkcja socket() zwraca deskryptor gniazda odpowiadajacy punktowi koncowemu. Instrukcja ta informuje
réwniez, ze dla tego gniazda zostanie uzyta rodzina adresow UNIX_CCSID z transportem strumieniowym
(SOCK_STREAM). Mozna uzy¢ takze funkcji socketpair() aby zainicjowac gniazdo UNIX.

AF UNIX i AF_UNIX_CCSID to jedyne rodziny adresow, ktore obshuguja funkcje socketpair(). Funkcja
socketpair() zwraca dwa nienazwane i podtaczone deskryptory gniazd.

Po utworzeniu deskryptora gniazda funkcja bind() pobiera unikalna nazwe gniazda.

Obszar nazwy gniazd domeny UNIX sktada si¢ z nazw $ciezek. Kiedy program uzywajacy gniazd wywotuje
funkcj¢ bind(), tworzona jest pozycja katalogu systemu plikdw. Jesli $ciezka o podanej nazwie juz istnieje,
dziatanie funkcji bind() nie powodzi sig. Dlatego, program uzywajacy gniazd domeny UNIX powinien zawsze
wywota¢ funkcjg unlink(), aby po zakonczeniu dziatania usunac t¢ pozycje katalogu.

Funkcja listen() umozliwia serwerowi przyjecie potaczenia przychodzacego od klienta. W tym przyktadzie kolejka
(backlog) ma wartos¢ 10. Oznacza to, ze system umiesci w kolejce pierwsze 10 przychodzacych zadan potaczenia,
a nastepne odrzuci.

Serwer uzywa funkcji accept() do zaakceptowania zadania polaczenia przychodzacego. Wywotanie funkcji accept()
zostanie zablokowane na nicokreslony czas oczekiwania na potaczenie przychodzace.

Funkcja recv() odbiera dane z aplikacji klienta. W tym przyktadzie klient wysyta 250 bajtow danych. Na tej
podstawie moze uzy¢ opcji gniazda SO_RCVLOWAT i okresli¢, ze funkcja recv() ma pozosta¢ w uspieniu do
momentu nadejscia catych 250 bajtow danych.

Funkcja send() odsyta dane do klienta.
Funkcja close() zamyka wszystkie otwarte deskryptory gniazd.
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8. Funkcja unlink() usuwa nazwe $ciezkiUNIX z systemu plikow.

Przebieg zdarzen w gniezdzie: aplikacja klienta uzywajaca rodziny adreséw
AF_UNIX_CCSID

Kolejny przyklad wykorzystuje nastgpujaca sekwencje wywotan funkcji:

1. Funkcja socket() zwraca deskryptor gniazda odpowiadajacy punktowi koncowemu. Instrukcja ta informuje
rowniez, ze dla tego gniazda zostanie uzyta rodzina adresowUNIX z transportem strumieniowym
(SOCK_STREAM).Funkcja ta zwraca deskryptor gniazda odpowiadajacy punktowi koncowemu. Mozna uzy¢
takze funkcji socketpair() aby zainicjowa¢ gniazdo UNIX.

AF UNIX i AF_UNIX_CCSID to jedyne rodziny adresow, ktore obstuguja funkcje socketpair(). Funkcja
socketpair() zwraca dwa nienazwane i podtaczone deskryptory gniazd.

Po odebraniu deskryptora gniazda nalezy uzy¢ funkcji connect() do nawiazania potaczenia z serwerem.

Funkcja send() wysyta 250 bajtow danych okreslonych w aplikacji serwera przez opcje gniazda SO_RCVLOWAT.
Funkcja recv() wykonuje wielokrotnie petle do momentu, gdy zostanie odebrane cate 250 bajtow.

Funkcja close() zamyka wszystkie otwarte deskryptory gniazd.

Odsylacze pokrewne

‘Rodzina adresow AF_UNIX_CCSID” na stronie 11|
Rodzina adresow AF UNIX CCSID jest zgodna z rodzing adresow AF_UNIX i ma takie same ograniczenia.

‘Uzywanie rodziny adresow AF_UNIX” na stronie 29|
Gniazda rodziny adreséw AF_UNIX (gniazda uzywajace rodzin adreséow AF UNIX lub AF_UNIX_CCSID) moga
by¢ zorientowane na potaczenie (typu SOCK STREAM) lub bezpotaczeniowe (typu SOCK DGRAM).
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Przyklad: aplikacja serwera uzywajaca rodziny adresow AF_UNIX_CCSID:
Ponizsze programy przyktadowe uzywaja rodziny adreséw AF_UNIX_CCSID.

Uwaga: Korzystajac z przyktadowego kodu, uzytkownik akceptuje warunki okreslone w temacie
|dotyczape licencji na kod” na stronie 192l

/**************************************************************************/
/* Ten przyktadowy kod jest aplikacja serwera, uzywajaca rodziny adreséw =/
/* AF_UNIX_CCSID. */

/**************************************************************************/
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/**************************************************************************/
/* Wymagane przez program pliki nagtowkowe. x/
/**************************************************************************/
#include <stdio.h>

#include <string.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <sys/unc.h>

/**************************************************************************/

/* State uzywane przez ten program */
/**************************************************************************/
#define SERVER_PATH "/tmp/server"

#define BUFFER_LENGTH 250

#define FALSE 0

void main()

{

/***********************************************************************/
/* Definicje zmiennych i struktur. */
/***********************************************************************/
int sd=-1, sd2=-1;

int rc, length;

char buffer[BUFFER_LENGTH] ;

struct sockaddr_unc serveraddr;

/***********************************************************************/
/* Petla do/while(FALSE) utatwia realizacje procedur czyszczacych w x/
/* przypadku bYedu. Funkcja close() dla poszczegdlnych deskryptorow x/

/* gniazd jest uruchamiana jednokrotnie na samym koficu programu. */
/***********************************************************************/
do

{

/********************************************************************/
/* Funkcja socket() zwraca deskryptor gniazda stanowigcego punkt x/
/% koficowy. Instrukcja ta okresla takze, ze dla dla tego gniazda x/
/* uzyta zostanie rodzina adresdw UNIX_CCSID ze strumieniowym */
/* protokotem transportowym (SOCK_DGRAM) . */
/********************************************************************/
sd = socket(AF_UNIX_CCSID, SOCK_STREAM, 0);

if (sd < 0)

perror("Niepowodzenie socket()");
break;
}

/********************************************************************/
/* Po utworzeniu deskryptora gniazda funkcja bind() pobiera x/
/* unikalng nazwe gniazda. x/
/********************************************************************/
memset (&serveraddr, 0, sizeof(serveraddr));

serveraddr.sunc_family = AF_UNIX_CCSID;
serveraddr.sunc_format SO_UNC_USE_QLG;
serveraddr.sunc_qlg.CCSID 500,

serveraddr.sunc_qlg.Path_Type QLG_PTR_SINGLE;
serveraddr.sunc_qlg.Path_Length = strlen(SERVER_PATH);
serveraddr.sunc_path.p_unix SERVER_PATH;

rc = bind(sd, (struct sockaddr *)&serveraddr, sizeof(serveraddr));
if (rc <0)
{

perror("Niepowodzenie bind()");

break;

}

/********************************************************************/
/* Funkcja Tlisten() umozliwia serwerowi przyjecie potaczen */
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/* przychodzacych od klienta. W tym przyk¥. backlog ma warto$¢ 10. */

/* Oznacza to, ze system umieSci w kolejce pierwsze 10 */
/* przychodzacych zadain potaczenia, a nastepnie bedzie je x/
/* odrzucat. */

/********************************************************************/
rc = listen(sd, 10);
if (rc < 0)

perror("Niepowodzenie Tisten()");
break;

}
printf("Gotowy do obstugi klienta (connect()).\n");

/********************************************************************/

/* Serwer uzywa funkcji accept() do zaakceptowania potaczenia */
/* przychodzacego. Wywotanie funkcji accept() zostanie zablokowane =*/
/* na nieokreSlony czas oczekiwania na potaczenie przychodzace. */

/********************************************************************/
sd2 = accept(sd, NULL, NULL);
if (sd2 < 0)

perror("Niepowodzenie accept()");
break;

}

/********************************************************************/
/* W tym przyktadzie wiadomo, ze klient wy§le 250 bajtow danych. x/
/* Dzieki temu mozna uzyC opcji gniazda SO_RCVLOWAT i okres§lic, ze x/
/* funkcja recv() ma nie wychodzi¢ z uSpienia, dopoki nie zostanie =*/
/* odebrane wszystkie 250 bajtow danych. */
/********************************************************************/
length = BUFFER_LENGTH;
rc = setsockopt(sd2, SOL_SOCKET, SO_RCVLOWAT,
(char *)&length, sizeof(length));

if (rc < 0)
{

perror("Niepowodzenie setsockopt(SO_RCVLOWAT)");

break;

/********************************************************************/
/* Odebranie 250 bajtow od klienta */
/********************************************************************/
rc = recv(sd2, buffer, sizeof(buffer), 0);

if (rc < 0)

{

perror("Niepowodzenie recv()");
break;

}

printf("Otrzymano dane, bajtow: %d\n", rc);
if (rc ==
rc < sizeof(buffer))

printf("Klient zamknat potaczenie przed wystaniem\n");
printf("wszystkich danych\n");
break;

}

/********************************************************************/
/* Odestanie danych do klienta */
/********************************************************************/
rc = send(sd2, buffer, sizeof(buffer), 0);

if (rc < 0)

{
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perror("Niepowodzenie send()");
break;

}

/********************************************************************/

/* Zakoficzenie programu */
/********************************************************************/

} while (FALSE);

/ """"" kkhkkkhkkhhhhhkkhk ************************************************/

/* Zamkniecie wszystkich otwartych deskryptorow gniazd */
/***********************************************************************/

if (sd = -1)
close(sd);

if (sd2 != -1)
close(sd2);

/***********************************************************************/
/* Usuniecie §ciezki UNIX z systemu plikow. x/

/***********************************************************************/

unlink (SERVER_PATH);

Przyklad: aplikacja klienta uzywajaca rodziny adresoéw AF_UNIX_CCSID:

Ponizsze programy przyktadowe uzywaja rodziny adresow AF_UNIX_CCSID.

Uwaga: Korzystajac z przyktadowego kodu, uzytkownik akceptuje warunki okreslone w temacie

[dotyczace licencji na kod” na stronie 192}

/**************************************************************************/
/* Ten przyktadowy kod jest aplikacja klienta, uzywajaca rodziny adresow =*/
/* AF_UNIX_CCSID. */

/**************************************************************************/

/**************************************************************************/
/* Wymagane przez program pliki nagtowkowe. */
/**************************************************************************/
#include <stdio.h>

#include <string.h>

#include <wcstr.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <sys/unc.h>

/**************************************************************************/
/* State uzywane przez ten program */
/**************************************************************************/
#define SERVER_PATH "/tmp/server"

#define BUFFER_LENGTH 250

#define FALSE 0

/* Przekaz 1 parametr, ktory albo jest */

/* nazwa Sciezki serwera w postaci ciggu  */

/* znakow UNICODE, albo ustawiong w makrze =*/

/* #define SERVER_PATH Sciezka serwera, */

/* ktéra jest Yahcuchem CCSID 500. */

void main(int argc, char xargv[])

{ /***********************************************************************/
/* Definicje zmiennych i struktur. */
/***********************************************************************/
int sd=-1, rc, bytesReceived;
char buffer[BUFFER_LENGTH];

Programowanie z uzyciem gniazd
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struct sockaddr_unc serveraddr;

/***********************************************************************/
/* Petla do/while(FALSE) utatwia realizacje procedur czyszczacych w x/
/* przypadku bYedu. Funkcja close() dla deskryptora gniazda jest */
/% uruchamiana jednokrotnie na samym kofcu programu. */
/***********************************************************************/
do

{

/********************************************************************/
/* Funkcja socket() zwraca deskryptor gniazda stanowiacego punkt */
/* koncowy. Instrukcja ta okresla takze, ze dla dla tego gniazda */
/* uzyta zostanie rodzina adresdw UNIX _CCSID ze strumieniowym x/
/* protokotem transportowym (SOCK_DGRAM). x/
/********************************************************************/

sd = socket (AF_UNIX_CCSID, SOCK_STREAM, 0);

if (sd < 0)
{
perror("Niepowodzenie socket()");
break;

}

[ Fkk R gk gk ok k ko kk ko Rk kR ok ok kk ko k ko k ko k ok Kk k ok R T T *xk [
/* Je§1i zostat przekazany argument, nalezy go uzyC jako nazwy */
/* serwera, w przeciwnym razie nalezy uzyC zmiennej okreslonej */
/* w makrze #define znajdujacym sie na poczatku programu. */

/********************************************************************/
memset (&serveraddr, 0, sizeof(serveraddr));

serveraddr.sunc_family = AF_UNIX_CCSID;

if (argc > 1)

{

/* Argument jest nazwg Sciezki w kodzie UNICODE. Nalezy uzyc x/
/* formatu domySTnego. */

serveraddr.sunc_format = SO_UNC_DEFAULT;
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wcscpy (serveraddr.sunc_path.wide, (wchar_t *) argv[1l]);

}

else

{
/* Lokalna zmienna #define uzywa CCSID 500. Ustaw zmienng */
/* Qlg_Path_Name, aby zostat uzyty format znakowy. */

serveraddr.sunc_format
serveraddr.sunc_qlg.CCSID 500;
serveraddr.sunc_qlg.Path_Type QLG_CHAR_SINGLE;
serveraddr.sunc_qlg.Path_Length = strlen(SERVER PATH);
strcpy((char *)&serveraddr.sunc_path, SERVER_PATH);

SO_UNC_USE_QLG;

}

/********************************************************************/
/* Aby nawigzac potaczenie z serwerem, zostanie uzyta funkcja */
/* connect(). */
/********************************************************************/
rc = connect(sd, (struct sockaddr =*)&serveraddr, sizeof(serveraddr));
if (rc < 0)
{

perror("Niepowodzenie connect()");

break;

}

/********************************************************************/
/* Wystanie 250 bajtow znakdéw 'a' do serwera */
/********************************************************************/
memset (buffer, 'a', sizeof(buffer));

rc = send(sd, buffer, sizeof(buffer), 0);

if (rc < 0)

{

perror("Niepowodzenie send()");
break;

}
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/********************************************************************/

/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*

W tym przyktadzie wiadomo, ze serwer odpowie wystaniem tych x/
samych 250 bajtow, ktdore wystano. Poniewaz wiadomo, ze */
zostanie odestanych 250 bajtow, mozna uzy¢ opcji gniazda */
SO_RCVLOWAT, uruchomi¢ pojedyncza funkcje recv() i pobrac */
wszystkie dane. */

*/
Uzycie opcji SO_RCVLOWAT zostato juz pokazane w przyktadzie */
serwera, dlatego tutaj uzyto innej metody. Poniewaz te 250 */
bajtow danych moze by przystanych w oddzielnych pakietach, */
funkcja recv() bedzie wielokrotnie uruchamiana, dopoki */
wszystkie 250 bajtow nie zostanie odebrane. */

/********************************************************************/
bytesReceived = 0;
while (bytesReceived < BUFFER_LENGTH)

{

}

rc = recv(sd, & buffer[bytesReceived],
BUFFER_LENGTH - bytesReceived, 0);

if (rc < 0)

{

perror("Niepowodzenie recv()");
break;

else if (rc == 0)

printf("Serwer zamkngt potaczenie\n");
break;

}

/*****************************************************************/

/* Zwiekszenie liczby otrzymanych dotychczas bajtow */
/*****************************************************************/

bytesReceived += rc;

} while (FALSE);

/***********************************************************************/

/* Zamkniecie wszystkich otwartych deskryptorow gniazd */
/***********************************************************************/
if (sd != -1)

close(sd);

Zaawansowane zagadnienia dotyczace gniazd

W ponizszych sekcjach omdéwiono zaawansowane zagadnienia dotyczace gniazd, ktore wychodza poza zakres

ogolnych wiadomosci o tym, czym sa gniazda i jak dziataja. W sekcjach tych przedstawiono metody projektowania

aplikacji uzywajacych gniazd dla wigkszych i bardziej ztozonych sieci.

Asynchroniczne operacje we/wy

Funkcje API asynchronicznych operacji we/wy udostgpniaja metode dla watkéw modelu klient serwer, umozliwiajaca
realizacjg wspotbieznych operacji we/wy z efektywnym wykorzystaniem pamigci.

W poprzednich watkach modelu klient/serwer przewazaly dwa modele operacji we/wy. W pierwszym z nich jednemu
potaczeniu klienta dedykowano jeden watek. Prowadzito to do uzywania zbyt wielu watkéw i moglo powodowac
dodatkowe obciazenie zwiazane z przejsciem w stan nieaktywny i uaktywnieniem. W drugim modelu minimalizuje si¢
liczbe watkow za pomoca funkcji API select() dla duzego zestawu potaczen klientow i delegujac przygotowane

potaczenia klientow lub Zzadanie do watku. W tym modelu trzeba wybiera¢ lub zaznacza¢ wyniki wezesniejszego
wyboru, co wymaga wykonania znacznej i powtarzalnej pracy.
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Asynchroniczne operacje we/wy i naktadanie operacji we/wy eliminuja oba te problemy, przekazujac dane z i do
buforu uzytkownika, po przekazaniu sterowania do aplikacji uzytkownika. Asynchroniczne operacje we/wy
powiadamiaja watki procesow roboczych o dostepnosci danych do odezytu oraz o gotowosci potaczenia do transmisji
danych.

Zalety asynchronicznych operacji we/wy

* Asynchroniczne operacje we/wy zarzadzaja zasobami systemowymi w sposob bardziej efektywny.Kopiowanie
danych z i do buforu uzytkownika odbywa si¢ asynchronicznie wzgledem aplikacji inicjujacej zadanie. To
naktadajace si¢ przetwarzanie umozliwia efektywne wykorzystanie wielu procesorow i w wielu przypadkach
poprawia szybkos$c¢ stronicowania, poniewaz bufory systemowe sa zwalniane do ponownego wykorzystania, kiedy
nadsytane sa dane.

* Asynchroniczne operacje we/wy zmniejszaja czas oczekiwania dla procesu/watku.

* Asynchroniczne operacje we/wy umozliwiaja natychmiastowy dostgp do ushugi na zadanie klienta.

* Asynchroniczne operacje we/wy zmniejszaja srednie obciazenie zwiazane z uspieniem i uaktywnieniem systemu.

* Asynchroniczne operacje we/wy wydajnie obstuguja "aplikacje impulsowe”.

* Asynchroniczne operacje we/wy oferuja wigksza skalowalnos¢.

* Asynchroniczne operacje we/wy oferuja najbardziej efektywne metody obstugi przesytania danych o duzej objgtosci.
Opcja fillBuffer funkcji API QsoStartRecv() informuje system operacyjny o uzyskaniu duzych ilosci danych przed
zakonczeniem asynchronicznych operacji we/wy. Duze ilosci danych mozna réwniez przesyta¢ w ramach jednej
operacji asynchronicznej.

* Asynchroniczne operacje we/wy zmniejszaja liczbg potrzebnych watkow.

* Asynchroniczne operacje we/wy daja mozliwo$¢ uzycia zegarow w celu okreslenia maksymalnej ilosci czasu
wymaganej do asynchronicznego zakonczenia tej operacji. Jesli potaczenie z klientem byto bezczynne przez
ustalony okres czasu, serwery zamkna je. Zegary asynchroniczne umozliwiaja serwerowi wymuszenie tego limitu
czasu.

* Asynchroniczne operacje we/wy inicjuje chroniona sesje asynchronicznie przy uzyciu funkcji API
gsk_secure_soc_startInit().

Tabela 12. Funkcje API asynchronicznych operacji we/wy

Funkcja Opis

Funkcja gsk_secure_soc_startInit() Uruchamia asynchroniczna negocjacje bezpiecznej sesji,
uzywajac zestawu atrybutow dla srodowiska SSL i bezpiecznej
sesji.

Uwaga: Ta funkcja API obshuguje tylko gniazda typu
SOCK_STREAM z rodziny adresow AF_INET i AF_INET®6.

gsk_secure_soc_startRecv() Rozpoczyna operacje asynchronicznego odbioru w ramach
bezpiecznej sesji.

Uwaga: Ta funkcja API obstuguje tylko gniazda typu
SOCK_STREAM z rodziny adresow AF_INET i AF_INET®6.

gsk_secure_soc_startSend() Rozpoczyna operacje asynchronicznego wysylania w ramach
bezpiecznej sesji.

Uwaga: Ta funkcja API obstuguje tylko gniazda typu
SOCK_STREAM z rodziny adresow AF_INET i AF_INET6.

QsoCreatelOCompletionPort() Tworzy wspolny punkt oczekiwania dla zakonczonych,
naktadajacych si¢ asynchronicznych operacji we/wy. Funkcja
QsoCreatelOCompletionPort() zwraca uchwyt portu
reprezentujacego punkt oczekiwania. Uchwyt ten nalezy podac
dla funkcji QsoStartRecv(), QsoStartSend(), QsoStartAccept(),
gsk_secure_soc_startRecv() lub gsk_secure_soc_startSend(),
aby zainicjowa¢ nakladajace sig, asynchroniczne operacje
we/wy. Ponadto uchwyt ten moze zosta¢ uzyty z funkcja
QsoPostlOCompletion() do przestania zdarzenia do
powiazanego portu we/wy zakonczenia.
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Tabela 12. Funkcje API asynchronicznych operacji we/wy (kontynuacja)

Funkcja Opis
QsoDestroylOCompletionPort() Niszczy port we/wy zakonczenia.
QsoWaitForlOCompletionPort() Czeka na zakonczone, naktadajace si¢ operacje we/wy. Port

we/wy zakonczenia reprezentuje ten port oczekiwania.

QsoStartAccept() Rozpoczyna asynchroniczna operacj¢ akceptowania.
Uwaga: Ta funkcja API obstuguje tylko gniazda typu
SOCK_STREAM z rodziny adresow AF_INET i AF_INET6.

QsoStartRecv() Rozpoczyna asynchroniczna operacj¢ odbioru.
Uwaga: Ta funkcja API obstuguje tylko gniazda typu
SOCK_STREAM z rodziny adresow AF_INET i AF_INET®.

QsoStartSend() Rozpoczyna asynchroniczna operacj¢ wysylania.
Uwaga: Ta funkcja API obstuguje tylko gniazda typu
SOCK_STREAM z rodziny adresow AF_INET i AF_INET®.

QsoPostlOCompletion() Pozwala aplikacji powiadomi¢ port zakonczenia o wystapieniu
pewnej funkcji lub czynnosci.

Sposdb dziatania asynchronicznych operacji we/wy

Aplikacja tworzy port we/wy zakonczenia za pomoca funkcji API QsoCreatelOCompletionPort(). Funkcja ta zwraca
uchwyt, ktorego mozna uzy¢ do zaplanowania i oczekiwania na zakonczenie zadan asynchronicznych operacji we/wy.
Nastepnie aplikacja uruchamia funkcj¢ operacji wejscia lub operacji wyjscia, podajac uchwyt portu zakonczenia
operacji we/wy. Kiedy operacje we/wy zostaja zakonczone, informacje o statusie i zdefiniowany przez aplikacje
uchwyt zostaja zapisane w podanym porcie we/wy zakonczenia. Zapisanie do portu we/wy zakonczenia uaktywnia
doktadnie jeden z wielu mozliwych watkow oczekujacych. Aplikacja odbiera nastgpujace dane:

* bufor dostarczony w pierwotnym zadaniu,
e dlugos¢ danych przetworzonych z lub do tego buforu,
 okreslenie typu zakonczonej operacji we/wy,

* zdefiniowany przez aplikacje uchwyt, ktory zostat przekazany w poczatkowym zadaniu operacji we/wy.

Ten uchwyt aplikacji moze by¢ deskryptorem gniazda, wskazujacym potaczenie klienta, lub wskaznikiem pamigci,
ktéra zawiera dodatkowe informacje o stanie potaczenia klienta. Poniewaz operacja zakonczyta sig, a uchwyt aplikacji
zostal przekazany, watek procesu roboczego okresla nastepny krok w celu zakonczenia potaczenia klienta. Watki
procesdw roboczych, ktdre przetwarzaja te zakonczone operacje asynchroniczne, sa w stanie obstuzy¢ wiele roznych
zadan klienta i nie sa powiazane tylko z jednym z nich. Poniewaz kopiowanie z i do buforow uzytkownikow odbywa
sig asynchronicznie wzglgdem procesow serwera, czasy oczekiwania dla zadan klientow sa krotsze. Cecha ta moze by¢
szczegolnie korzystna w systemach wieloprocesorowych.

Struktura asynchronicznych operacji we/wy

Aplikacja korzystajaca z asynchronicznych operacji we/wy ma struktur¢ zademonstrowana na przyktadowym
fragmencie kodu:

#include <gsoasync.h>
struct Qso_OverlappedIO t
{

Qso_DescriptorHandle_t descriptorHandle;

void *buffer;

size_t bufferLength;

int postFlag : 1;

int fillBuffer : 1;

int postFlagResult : 1;

int reservedl : 29;

int returnValue;

int errnoValue;
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int operationCompleted;

int secureDataTransferSize;
unsigned int bytesAvailable;
struct timeval operationWaitTime;
int postedDescriptor;

char reserved2[40];

Odsylacze pokrewne

|“Przyk1ad: korzystanie z asynchronicznych operacji we/wy’’ na stronie 11 1|
Aplikacja tworzy port we/wy zakonczenia za pomoca funkcji API QsoCreatelOCompletionPort().

|“Zalecenia dotyczace projektowania aplikacji uzywajacych gniazd” na stronie 83|
Aby projektowac aplikacje uzywajace gniazd, nalezy okresli¢ wymagania funkcjonalne, cele i potrzeby tej
aplikacji.

|“Przyklady: projekty aplikacji zorientowanych na polaczenie” na stronie 86|

W systemie iSeries istnieje wiele mozliwosci realizacji zoreintowanego na polaczenie serwera gniazd. Do
utworzenia wlasnych programéw zorientowanych na polaczenie mozna uzy¢ ponizszych programéw
przyktadowych.

[‘Przykiad: uzywanie sygnatéw z blokujacymi funkcjami API gniazd” na stronie 163
Sygnaty powiadamiaja o zablokowaniu procesu lub aplikacji.

Informacje pokrewne

[osk_secure_soc_startInit()|

[esk_secure_soc_startRecv()|
[esk_secure_soc_startSend()|
[QsoCreateIOCompletionPort()|
[QSoDestroylOCompletionPort()]
[QsoWaitForlOCompletionPort()
[QsoStartAccept()|

QsoStartSend()
QsoStartRecv

[QsoPostIOCompletion()

Gniazda chronione

Obecnie system 15/0S obstuguje dwa sposoby tworzenia aplikacji gniazd chronionych w systemie iSeries.Funkcje API
SSL.__ i Global Secure Toolkit (GSKit) zapewniaja prywatnos¢ komunikacji w otwartych sieciach komunikacyjnych,
czyli najczgsciej w Internecie.

Funkcje te umozliwiaja aplikacjom typu klient/serwer komunikacj¢ zabezpieczona przed podstuchiwaniem,
manipulowaniem i falszowaniem danych. Obie funkcje obstuguja uwierzytelnianie serwera i klienta oraz umozliwiaja
aplikacji uzycie protokotu SSL (Secure Sockets Layer). Funkcje GSKit APIs sa obstugiwane przez wszystkie platformy
IBM (! gprvier » podezas gdy funkcje API SSL wystepuja tylko w systemie operacyjnym i5/0S. Aby zapewnic¢
wspotdziatanie pomigdzy platformami, podczas tworzenia aplikacji obstugujacych potaczenia gniazd chronionych
zaleca si¢ uzywanie funkcji API GSKiT.

Przeglad gniazd chronionych

Opracowany przez firmg Netscape Protokot SSL (Secure Sockets Layer) jest protokotem warstwowym, ktory jest
stosowany w potaczeniu z niezawodnym protokotem transportowym, takim jak Transmission Control Protocol (TCP),
w celu zapewnienia aplikacjom bezpiecznej komunikacji. Przykladami wielu zastosowan, w ktorych potrzebna jest

bezpieczna komunikacja, moga by¢ protokoty HTTPS, FTPS, SMTP i TELNETS.

Aplikacje obstugujace protokot SSL potrzebuja zazwyczaj innego portu, niz aplikacje, ktdre tego protokotu nie
obstuguja. Na przyktad przegladarka z obstuga SSL taczy si¢ z serwerem protokotu Hypertext Transfer Protocol
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(HTTP) obstugujacym SSL za pomoca adresu Universal Resource Locator (URL), ktdry zaczyna si¢ od "HTTPS”, a
niec od "HTTP". W wigkszosci przypadkow taki adres bedzie wymagat otwarcia portu 443, a nie portu 80, uzywanego
przez standardowy serwer HTTP.

Istnieje wiele zdefiniowanych wersji protokotu SSL. Najnowsza wersja, Transport Layer Security (TLS) wersja 1.0,
stanowi ewolucyjna aktualizacj¢ protokotu SSL wersja 3.0. Zarowno funkcje API systemu iSeries - SSL_ - jak i
funkcje API GSKit obstuguja protokoty: TLS wersja 1.0, TLS wersja 1.0 kompatybilna z SSL wersja 3.0, SSL wersja
3.0, SSL wersja 2.0 i SSL wersja 3.0 kompatybilna z wersja 2.0. Szczegdtowe informacje dotyczace TLS Wersja 1.0

znajduja si¢ w dokumencie IRFC 2246: "Transport Layer Security”l-'ld' .

Funkcje API Global Secure ToolKit (GSKit)

GSKit to zestaw programowalnych interfejsow, ktory umozliwia aplikacjom obstuge warstwy SSL.

Podobnie jak funkcje API SSL_, funkcje API GSKit umozliwiaja zaimplementowanie protokotow SSL i TLS w
aplikacji uzywajacej gniazd. Jednakze funkcje API GSKit sa obstugiwane przez wszystkie platformy IBM eServer i
programuje si¢ je tawiej niz funkcje API SSL. Ponadto, nowe funkcje API GSKit APIs dodane zostaty aby umozliwi¢
mozliwo$ci asynchroniczne provide asynchronous capabilities for dla negocjowania bezpiecznej sesji, wysytania i
otrzymywania bezpiecznych danych. Niniejsze asynchroniczne funkcje API wystepuja tylko w systemie i5/0S i nie
moga by¢ przenoszone na inne platformy eServer.

Uwaga: Te funkcje API obstuguje tylko gniazda typu SOCK_STREAM z rodziny adresow AF_INET i AF_INET®6.

Ponizsza tabela przedstawia funkcje API GSKit:
Tabela 13. Funkcje API Global Secure Toolkit

Funkcja

Opis

Funkcja gsk_attribute_get_buffer()

Uzyskuje specyficzne informacje w postaci tancucha
znakOw o bezpiecznej sesji lub o srodowisku SSL, takie
jak zbior bazy certyfikatow, hasto bazy certyfikatow,
identyfikator aplikacji i szyfr.

gsk_attribute_get_cert_info()

Uzyskuje specyficzne informacje o certyfikacie serwera
lub klienta dla bezpiecznej sesji lub srodowiska SSL.

gsk_attribute_get_enum_value()

Uzyskuje wartosci specyficznych, wyszczegdlnionych
danych dla bezpiecznej sesji lub dla srodowiska SSL.

gsk_attribute_get_numeric_value()

Uzyskuje okreslone informacje numeryczne o
bezpiecznej sesji lub srodowisku SSL.

Funkcja gsk_attribute_set_callback()

Funkcja ta ustawia wskazniki wywotan zwrotnych jako
procedury w aplikacji uzytkownika. Uzytkownik moze
skorzysta¢ z tych procedur dla szczegolnych celow.

gsk_attribute_set_buffer()

Nadaje okreslonemu atrybutowi buforu wartos¢
odpowiadajaca okreslonej bezpiecznej sesji lub
srodowisku SSL.

gsk_attribute_set_enum()

Przypisuje wyszczegdlniony atrybut typu do
wyszczegolnionej wartosci w bezpiecznej sesji lub
$rodowisku SSL.

gsk_attribute_set_numeric_value()

Przypisuje okreslone informacje numeryczne
bezpiecznej sesji lub srodowisku SSL.

gsk_environment_close()

Zamyka $rodowisko SSL i zwalnia cata pamigc¢
przypisana srodowisku.

gsk_environment_init()

Inicjuje srodowisko SSL po ustawieniu wymaganych
atrybutow.
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Tabela 13. Funkcje API Global Secure Toolkit (kontynuacja)

Funkcja

Opis

gsk_environment_open()

Zwraca uchwyt srodowiska SSL, ktory musi zostac¢
zapisany i uzyty podczas nastgpnych wywotan funkcji
gsk.

gsk_secure_soc_close()

Zamyka bezpieczna sesje i zwalnia wszystkie
przypisane jej zasoby.

gsk_secure_soc_init()

Negocjuje bezpieczna sesjg, uzywajac zestawu
atrybutow dla srodowiska SSL i bezpiecznej sesji.

gsk_secure_soc_misc()

Realizuje rozne funkcje bezpiecznej sesji.

gsk_secure_soc_open()

Uzyskuje pamig¢ dla bezpiecznej sesji, ustawia
domyslne wartosci atrybutéw i zwraca uchwyt, ktory
musi zosta¢ zapisany i uzyty podczas nastgpnych
wywotan funkcji zwiazanych z bezpieczna sesja.

gsk_secure_soc_read()

Odbiera dane podczas bezpiecznej sesji.

gsk_secure_soc_startInit()

Uruchamia asynchroniczna negocjacj¢ bezpiecznej
sesji, uzywajac zestawu atrybutow dla srodowiska SSL
i bezpiecznej sesji.

gsk_secure_soc_write()

Zapisuje dane podczas bezpiecznej sesji.

gsk_secure_soc_startRecv()

Inicjuje asynchroniczna operacjg odbioru podczas
bezpiecznej sesji.

gsk_secure_soc_startSend()

Inicjuje asynchroniczna operacj¢ wysytania podczas
bezpiecznej sesji.

gsk_strerror()

Funkcja ta pobiera komunikat o bledzie i powiazany
fancuch tekstowy, ktory opisuje warto$¢ zwracana
podczas wywotania funkcji API GSK.

Aplikacja, ktéra korzysta z funkcji API gniazd i funkcji API GSKit, zawiera nast¢pujace elementy:

1.
2.
3.
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Wywotlanie funkcji socket(), w celu uzyskania deskryptora gniazda.
Wywotanie funkcji gsk_environment_open() w celu uzyskania uchwytu srodowiska SSL.

Przynajmniej jedno wywotanie funkcji gsk_attribute_set_xxxxx() w celu ustawienia atrybutéw srodowiska SSL.
Minimum to wywotanie funkcji gsk_attribute_set_buffer() w celu ustawienia wartosci
GSK_0OS400_APPLICATION_ID lub wartosci GSK_KEYRING_FILE. Nalezy ustawi¢ tylko jedna z tych
wartosci. Zalecane jest uzycie wartosci GSK_OS400_APPLICATION_ID. Ponadto nalezy ustawi¢ typ aplikacji
(klient lub serwer), GSK_SESSION_TYPE, uzywajac funkcji gsk_attribute_set_enum().

Wywotanie funkcji gsk_environment_init() w celu zainicjowania tego srodowiska do przetwarzania SSL i
okreslenia informacji o ochronie dla wszystkich sesji SSL, ktore beda uruchamiane w tym srodowisku.

Wywolania gniazd do uaktywnienia polaczenia. Aplikacja wywoluje funkcj¢ connect() w celu uaktywnienia
polaczenia z programem klienta lub funkcje bind(), listen() i accept() , aby umozliwi¢ serwerowi akceptowanie
przychodzacych zadan potaczen.

Wywotanie funkcji gsk_secure_soc_open() w celu uzyskania uchwytu dla bezpiecznej sesji.

Przynajmniej jedno wywotanie funkcji gsk_attribute_set_xxxxx() w celu ustawienia atrybutow bezpiecznej sesji.
Minimum to wywotanie funkcji gsk_attribute_set_numeric_value() w celu powiazania okreslonego gniazda z ta
bezpieczna sesja.

Wywotanie funkcji gsk_secure_soc_init() w celu zainicjowania negocjacji parametréw szyfrowania podczas
uzgadniania SSL.

Uwaga: Aby uzgadnianie SSL si¢ powiodlo, program serwera musi okazac certyfikat. Ponadto serwer musi mie¢

dostep do klucza prywatnego powiazanego z certyfikatem serwera i zbioru bazy danych kluczy, w
ktorym przechowywany jest certyfikat. W niektorych przypadkach klient takze musi okaza¢ certyfikat
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9.
10.
11.
12.

podczas przetwarzania uzgadniania SSL. Dotyczy to sytuacji, w ktorej serwer, z ktorym taczy sig klient,
ma wilaczone uwierzytelnianie klienta. Wywotania funkcji API
gsk_attribute_set_buffer(GSK_0OS400_APPLICATION_ID) lub
gsk_attribute_set_buffer(GSK_KEYRING_FILE) identyfikuja (réznymi metodami) zbiér bazy danych
kluczy, z ktorego uzyskano klucz prywatny, i certyfikat uzyte podczas uzgadniania.

Wywotania funkcji gsk_secure_soc_read() i gsk_secure_soc_write() w celu odbierania i wysytania danych.
Wywotanie funkcji gsk_secure_soc_close() w celu zakonczenia bezpiecznej sesji.
Wywotanie funkcji gsk_environment_close() w celu zamknigcia srodowiska SSL.
Wywotanie funkcji close() w celu usunigcia podtaczonego gniazda.
Odsylacze pokrewne

|“Przyklad: chroniony serwer GSKit z asynchronicznym odbieraniem danych” na stronie 118|

Ponizszego programu przyktadowego mozna uzy¢ do tworzenia chronionego serwera przy uzyciu funkcji API
Global Secure ToolKit (GSKit).

|“Przykiad: chroniony serwer GSKit z asynchronicznym uzgadnianiem” na stronie 127|

Funkcja ta umozliwia tworzenie chronionych aplikacji serwera, ktore moga obstugiwa¢ zadania w sposob
asynchroniczny.

[Przyktad: chroniony klient uzywajacy funkcji API Global Secure ToolKit (GSKit)” na stronie 136|
Ponizszy kod stanowi przyktad klienta uzywajacego funkcji API GSKit.

Informacje pokrewne
[esk_attribute_get buffer()]
[esk_attribute_get cert_info()|

[esk_attribute_get _enum_value()

[esk_attribute_get numeric_value ()|
[esk_attribute_set_callback()|
[esk_attribute_set_buffer()f
[esk_attribute_set_enum()|
Igsk_attribute_set_numeric_value()|

[esk_environment_close()]

[esk_environment_init()|

[esk_secure_soc_open()|

[esk_secure_soc_startInit()|

Esk_secure_soc_read Ol

sk_secure_soc_write ()
sk_secure_soc_startRecv()
%sk_secure_soc_startSend()l
Esk_strerror()l
socket()
[bind(
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Funkcje API SSL _

Funkcje API SSL_ umozliwiaja tworzenie aplikacji gniazd chronionych w systemie iSeries.

W przeciwienstwie do funkcji API GSKit, funkcje API SSL_ wystepuja tylko w systemie i5/0S. W ponizszej tabeli
opisano funkcje API SSL_obstugiwane w implementacji systemu i5/0S implementation.

Tabela 14. Funkcje API SSL._

Funkcja Opis

SSL_Create() Umozliwia obstuge SSL dla okreslonego deskryptora gniazda.
SSL_Destroy() Konczy obstuge SSL dla okreslonej sesji 1 gniazda SSL.
SSL_Handshake() Inicjuje protokét uzgadniania SSL.

SSL_Init() Inicjuje biezace zadanie dla SSL i okresla informacje o ochronie

dla biezacego zadania.
Uwaga: Aby uzy¢ protokotu SSL, wcze$niej nalezy uruchomié
funkcje API SSL_Init() lub SSL_Init_Application().

SSL_Init_Application() Inicjuje biezace zadanie dla SSL i okres$la informacje o ochronie

dla biezacego zadania.
Uwaga: Aby uzy¢ protokotu SSL, wczesniej nalezy uruchomic
funkcje API SSL_Init() lub SSL_Init_Application().

SSL_Read() Odbiera dane z deskryptora gniazda z obstuga SSL.
SSL_Write() Zapisuje dane do deskryptora gniazda z obstuga SSL.
SSL_Strerror() Odtwarza komunikaty o blgdach wykonania SSL.

SSL_Perror() Drukuje komunikaty o btedach SSL.

QIlgSSL_Init() Inicjuje biezace zadanie dla SSL i okresla informacje o ochronie

dla biezacego zadania, uzywajac $ciezek nazw z obstuga
narodowych wersji jezykowych.

Aplikacja, ktora korzysta z gniazd i funkcji API SSL_, zawiera nastgpujace elementy:

Wywotanie funkcji socket(), w celu uzyskania deskryptora gniazda.

Wywotlanie funkcji SSL_Init() lub SSL_Init_Application() w celu zainicjowania srodowiska pracy dla przetwarzania
SSL i w celu okreslenia informacji o ochronie SSL dla wszystkich sesji SSL, ktore beda uruchamiane w biezacym
zadaniu. Nalezy uzy¢ tylko jednej z tych funkcji API. Zalecane jest uzycie funkcji API SSL_Init_Application().

Wywotania gniazd do uaktywnienia potaczenia. Aplikacja wywotuje funkcje connect() w celu uaktywnienia
potaczenia z programem klienta lub funkcje bind(), listen() i accept() , aby umozliwi¢ serwerowi akceptowanie
przychodzacych zadan potaczen.

Klient wywoluje funkcje SSL_Create(), w celu wlaczenia obstugi SSL dla podtaczonego gniazda.

Wywotanie funkcji SSL_Handshake() w celu zainicjowania uzgadniania SSL parametrow szyfrujacych.

Uwaga: Aby uzgadnianie SSL si¢ powiodto, program serwera musi okazac certyfikat. Ponadto serwer musi miec¢
dostep do klucza prywatnego powiazanego z certyfikatem serwera i zbioru bazy danych kluczy, w ktorym
przechowywany jest certyfikat. W niektorych przypadkach klient takze musi okaza¢ certyfikat podczas
przetwarzania uzgadniania SSL. Dotyczy to sytuacji, w ktorej serwer, z ktorym taczy sig klient, ma
wlaczone uwierzytelnianie klienta. Funkcje API SSL_Init() i SSL_Init_Application() identyfikuja (cho¢ w
roézny sposob) zbidr bazy danych, z ktorego pobierany jest certyfikat, i klucz prywatny, uzywane podczas
uzgadniania.

Wywotania funkcji SSL_Read() 1 SSL_Write() w celu odebrania i wystania danych.
Serwer wywotuje funkcje SSL_Destroy() w celu wytaczenia obstugi SSL dla gniazda.
Wywotanie funkcji close() w celu usunigcia podtaczonych gniazd.

Odsylacze pokrewne
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‘Przyktad: chroniony serwer uzywajacy funkcji API SSL_” na stronie 141]

Tworzac aplikacje chronione mozna oprocz funkcji API GSKit uzywac funkcji API SSL_. Funkcje API SSL_ APIs

wystepuja tylko w systemie operacyjnym i5/0S.

[Przyktad: chroniony klient uzywajacy funkcji API SSL_” na stronie 145]

Ponizszy przyktad to aplikacja klienta uzywajaca funkcji API SSL_ do komunikowania si¢ z aplikacja serwera

[SSL_Create()

[SSL_Destroy()

[SSL_Handshake()|
SL_Init()

[SSL_Init Application()|

i

Komunikaty z kodami btedéw funkcji APl gniazd chronionych
Aby uzyska¢ informacje o komunikatach kodéw btedow gniazda chronionego, nalezy postgpowac zgodnie ze

wskazéwkami.
1. W wierszu komend wpisz:
DSPMSGD RANGE (XXXXXXX)

gdzie XXXXXXX jest identyfikatorem komunikatu dla danego kodu powrotu. Na przyktad, jesli kod powrotu byt

réowny 3, wpisz:
DSPMSGD RANGE (CPDBCB9)
2. Wpybierz 1, aby wyswietli¢ tekst komunikatu.

Tabela 15. Komunikaty z kodami bteddw funkcji API gniazd chronionych

Kod powrotu ID komunikatu Nazwa stalej

0 CPCBC80 GSK_OK

1 CPDBCALI GSK_INVALID_HANDLE

2 CPDBCB3 GSK_API_NOT_AVAILABLE

3 CPDBCB9 GSK_INTERNAL_ERROR

4 CPC3460 GSK_INSUFFICIENT_STORAGE
5 CPDBC95 GSK_INVALID_STATE

107 CPDBC98 GSK_KEYFILE_CERT_EXPIRED
201 CPDBCA4 GSK_NO_KEYFILE_PASSWORD
202 CPDBCBS GSK_KEYRING_OPEN_ERROR
301 CPDBCA5 GSK_CLOSE_FAILED

402 CPDBC81 GSK_ERROR_NO_CIPHERS
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Tabela 15. Komunikaty z kodami bteddw funkcji API gniazd chronionych (kontynuacja)

Kod powrotu ID komunikatu Nazwa stalej

403 CPDBCS82 GSK_ERROR_NO_CERTIFICATE

404 CPDBC84 GSK_ERROR_BAD_CERTIFICATE

405 CPDBC86 GSK_ERROR_UNSUPPORTED_CERTIFICATE_TYPE
406 CPDBCSA GSK_ERROR_IO

407 CPDBCA3 GSK_ERROR_BAD_KEYFILE_LABEL

408 CPDBCA7 GSK_ERROR_BAD_KEYFILE_PASSWORD
409 CPDBCY9A GSK_ERROR_BAD_KEY_LEN_FOR_EXPORT
410 CPDBCSB GSK_ERROR_BAD_MESSAGE

411 CPDBCS8C GSK_ERROR_BAD_MAC

412 CPDBC8D GSK_ERROR_UNSUPPORTED

414 CPDBC84 GSK_ERROR_BAD_CERT

415 CPDBCSB GSK_ERROR_BAD_PEER

417 CPDBC92 GSK_ERROR_SELF_SIGNED

420 CPDBC96 GSK_ERROR_SOCKET_CLOSED

421 CPDBCB7 GSK_ERROR_BAD_V2_CIPHER

422 CPDBCB7 GSK_ERROR_BAD_V3_CIPHER

428 CPDBCS82 GSK_ERROR_NO_PRIVATE_KEY

501 CPDBCAS GSK_INVALID_BUFFER_SIZE

502 CPE3406 GSK_WOULD_BLOCK

601 CPDBCAC GSK_ERROR_NOT_SSLV3

602 CPDBCA9 GSK_MISC_INVALID_ID

701 CPDBCA9 GSK_ATTRIBUTE_INVALID_ID

702 CPDBCA6 GSK_ATTRIBUTE_INVALID_LENGTH

703 CPDBCAA GSK_ATTRIBUTE_INVALID_ENUMERATION
705 CPDBCAB GSK_ATTRIBUTE_INVALID_NUMERIC

6000 CPDBC97 GSK_0OS400_ERROR_NOT_TRUSTED_ROOT
6001 CPDBCBI GSK_0S400_ERROR_PASSWORD_EXPIRED
6002 CPDBCC9 GSK_0OS400_ERROR_NOT_REGISTERED

6003 CPDBCAD GSK_0OS400_ERROR_NO_ACCESS

6004 CPDBCBS GSK_0S400_ERROR_CLOSED

6005 CPDBCCB GSK_0S400_ERROR_NO_CERTIFICATE_AUTHORITIES
6007 CPDBCB4 GSK_0OS400_ERROR_NO_INITIALIZE

6008 CPDBCAE GSK_0S400_ERROR_ALREADY_SECURE
6009 CPDBCAF GSK_0OS400_ERROR_NOT_TCP

6010 CPDBC9C GSK_0S400_ERROR_INVALID_POINTER
6011 CPDBCY9B GSK_0S400_ERROR_TIMED_OUT

6012 CPCBCBA GSK_OS400_ASYNCHRONOUS_RECV

6013 CPCBCBB GSK_0S400_ASYNCHRONOUS_SEND

6014 CPDBCBC GSK_0S400_ERROR_INVALID_OVERLAPPEDIO_T
6015 CPDBCBD GSK_0S400_ERROR_INVALID_IOCOMPLETIONPORT
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Tabela 15. Komunikaty z kodami bteddw funkcji API gniazd chronionych (kontynuacja)

Kod powrotu ID komunikatu Nazwa stalej

6016 CPDBCBE GSK_0S400_ERROR_BAD_SOCKET_DESCRIPTOR
6017 CPDBCBF GSK_0S400_ERROR_CERTIFICATE_REVOKED
6018 CPDBC87 GSK_0OS400_ERROR_CRL_INVALID

6019 CPCBCS8 GSK_0S400_ASYNCHRONOUS_SOC_INIT

0 CPCBC80 Pomy$lny powrdt

-1 CPDBC81 SSL__ERROR_NO_CIPHERS

-2 CPDBCS82 SSL_ERROR_NO_CERTIFICATE

-4 CPDBC84 SSL__ERROR_BAD_CERTIFICATE

-6 CPDBC86 SSL_ERROR_UNSUPPORTED_CERTIFICATE_TYPE
-10 CPDBCSA SSL__ERROR_IO

-11 CPDBC8B SSL_ERROR_BAD_MESSAGE

-12 CPDBCS8C SSL._ERROR_BAD_MAC

-13 CPDBC8D SSL_ERROR_UNSUPPORTED

-15 CPDBC84 SSL._ERROR_BAD_CERT (odwzoruj na -4)

-16 CPDBCS8B SSL_ERROR_BAD_PEER (odwzoruj na -11)

-18 CPDB(C92 SSL_ERROR_SELF_SIGNED

21 CPDBC95 SSL_ERROR_BAD_STATE

-22 CPDBC96 SSL._ERROR_SOCKET_CLOSED

-23 CPDBC97 SSL_ERROR_NOT_TRUSTED_ROOT

-24 CPDBC98 SSL_ERROR_CERT_EXPIRED

-26 CPDBCY9A SSL_ERROR_BAD_KEY_LEN_FOR_EXPORT
91 CPDBCBI SSL_ERROR_KEYPASSWORD_EXPIRED

-92 CPDBCB2 SSL_ERROR_CERTIFICATE_REJECTED

-93 CPDBCB3 SSL_ERROR_SSL_NOT_AVAILABLE

-94 CPDBCB4 SSL_ERROR_NO_INIT

-95 CPDBCBS SSL_ERROR_NO_KEYRING

-97 CPDBCB7 SSL_ERROR_BAD_CIPHER_SUITE

-98 CPDBCBS SSL_ERROR_CLOSED

-99 CPDBCB9 SSL__ERROR_UNKNOWN

-1009 CPDBCC9 SSL_ERROR_NOT_REGISTERED

-1011 CPDBCCB SSL_ERROR_NO_CERTIFICATE_AUTHORITIES
-9998 CPDBCDS SSL_ERROR_NO_REUSE

Odsylacze pokrewne

[‘Przyktad: nawiazywanie chronionych potaczen” na stronie 118|
Chroniony serwer i klienta mozna utworzy¢ przy uzyciu funkcji API Global Secure ToolKit (GSKit) lub SSL,_.

Obstuga klienta SOCKS

W serwerze iSeries zastosowano mechanizm SOCKS wersja 4, aby umozliwi¢ programom, ktére uzywaja rodziny
adresow AF_INET z gniazdami typu SOCK_STREAM, komunikowanie si¢ z programami serwera dziatajacymi w
systemach poza firewallem.

Programowanie z uzyciem gniazd 53



Firewall to bardzo bezpieczny host, umieszczany pomigdzy chroniona siecia wewngtrzna a niechroniona siecia
zewnetrzna. Zazwyczaj taka konfiguracja sieci nie umozliwia komunikacji pomigdzy chronionym hostem a siecia
niechroniona. Serwery proxy znajdujace si¢ na firewallu pomagaja zarzadza¢ niezbgdna komunikacja pomigdzy
chronionymi hostami a sieciami niechronionymi.

Aplikacje dziatajace na serwerze w chronionej sieci wewngtrznej musza wysyta¢ swoje zgloszenia przez serwery proxy
firewall. Serwery te moga nastepnie przekaza¢ zgtoszenia do serwera istniejacego w mniej chronionej sieci.
Dodatkowo moga przekaza¢ odpowiedz do aplikacji serwera rozpoczynajacego komunikacje. Najczestszym
przyktadem serwera proxy jest serwer proxy HTTP. Serwery proxy wykonuja nastepujace zadania dla klientow HTTP:

* ukrywaja sie¢ wewngtrzna przed systemami z zewnatrz,
* chronia host przed dostgpem bezposrednim z systemow zewngtrznych,
* odpowiednio zaprojektowane i skonfigurowane moga filtrowa¢ dane przychodzace z zewnatrz.

Serwer proxy HTTP obstuguje tylko klientow HTTP.

Najczesciej spotykana alternatywa uruchamiania wielu serwerdw proxy na firewall jest uruchomienie bardziej
wydajnego serwera proxy, znanego jako serwer SOCKS. Moze on dziata¢ jako posrednik dla dowolnego potaczenia
klienta TCP ustanawianego za pomoca API gniazd. Gtoéwna korzyscia z obstugi klienta SOCKS iSeries, jest
umozliwienie aplikacjom klienta przezroczystego dostgpu do serwera SOCKS, nie wymagajacego zmian w kodzie
klienta.

Ponizszy rysunek przedstawia typowy projekt firewall z serwerami proxy HTTP, proxy telnet i proxy SOCKS. Nalezy
zauwazy¢, ze do ochrony dostepu klienta do serwera w Internecie uzywane sa dwa oddzielne potaczenia TCP. Jedno
potaczenie wiedzie z chronionego hosta do serwera SOCKS, drugie natomiast z sieci niechronionej do serwera
SOCKS.

Sie¢ chroniona Sie¢ niechroniona
Host Firewall
Proxy
HTTP
Internet
Host - 5 Router
ikacia L | LIFroxy |1 | filtrujacy| ...
Aplikacja lirujacy |
klienta SOCKS pakiety i
|| Serwer
aplikacji
Proxy
telnet
Host
Legenda:
Chronione potaczenie TCP — — — — — —
Niechronione potaczenie TCP ———
Sie¢ LAN —

RV4W201-01

Aby korzysta¢ z serwera SOCKS, nalezy na chronionym hoscie klienta wykona¢ dwie czynnosci:
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1. Skonfigurowac serwer SOCKS. 15 lutego 2000 IBM poinformowat, ze produkt IBM Firewall for iSeries
(5769-FW1), ktory obstuguje serwer SOCKS, nie zostat zmodyfikowany poza swoje dotychczasowe mozliwosci w
wersji V4R4.

2. W chronionym systemie klienta nalezy zdefiniowa¢ wszystkie wychodzace potaczenia TCP, ktore maja by¢
skierowane do serwera SOCKS w systemie klienta. Pozycje konfiguracji klienta SOCKS mozna definiowac za
pomoca programu iSeries Navigator, iSeries Access 95, lub Microsoft Windows NT. Zaktadka SOCKS zawiera
zasadnicza pomoc dotyczaca konfigurowania systemu chronionego klienta do obstugi klienta SOCKS.

Aby skonfigurowac obstuge klienta SOCKS, wykonaj ponizsze czynnosci:

a. W programie iSeries Navigator, rozwin Serwer iSeries — Sie¢ — Konfiguracja TCP/IP.
Kliknij prawym klawiszem myszy Konfiguracja TCP/IP.

Kliknij Wla$ciwoSci.

Kliknij zaktadke SOCKS.

Wprowadz informacje o potaczeniu na stronie SOCKS.

® oo 0o

Uwaga: System zapisze dane o konfiguracji chronionego klienta SOCKS w zbiorze QASOSCFG w bibliotece
QUSRSYS w systemie hosta chronionego klienta.

Po skonfigurowaniu system automatycznie przekieruje ustalone polaczenia wychodzace do serwera SOCKS podanego
na zaktadce SOCKS. Nie trzeba wprowadza¢ zadnych zmian do aplikacji chronionego klienta. Po odebraniu zadania,
serwer SOCKS ustanowi oddzielne potaczenie zewngtrzne TCP/IP do serwera w mniej chronionej sieci. Nastgpnie
serwer SOCKS przekaze dane pomigdzy wewngtrznym i zewngtrznym potaczeniem TCP/IP.

Uwaga: Zdalny host w mniej chronionej sieci taczy si¢ bezposrednio z serwerem SOCKS. Nie ma bezposredniego
dostepu do chronionego klienta.

Do tego miejsca omawiane byly tylko wychodzqce potaczenia TCP inicjowane przez chronionego klienta. Obstuga
klienta SOCKS umozliwia takze akceptacj¢ przez serwer SOCKS zadan potaczenia przychodzacych poprzez firewall.
Komunikacje t¢ umozliwia wywotanie funkcji Rbind() z systemu chronionego klienta. Aby funkcja Rbind() mogta
dziata¢, chroniony klient musi wcze$niej wywota¢ funkcje connect(), dzigki ktéremu zostanie utworzone potaczenie
wychodzace przez serwer SOCKS. Potaczenie przychodzace Rbind() musi pochodzi¢ spod tego samego adresu IP,
ktéry byt uzyty w potaczeniu wychodzacym nawiazanym przez funkcje connect().

Ponizszy rysunek przedstawia szczegotowy przeglad interakceji funkcji gniazd z serwerem SOCKS w sposob
przezroczysty dla aplikacji. Klient FTP uzywa funkcji Rbind() zamiast funkcji bind(), poniewaz protokét FTP pozwala
serwerowi FTP na nawiazywanie polaczen danych na zadanie wystania plikow lub danych z klienta FTP.Wywotuje ja
dzigki ponownej kompilacji kodu klienta FTP z definicja preprocesora (#define) __ Rbind, ktora definiuje funkcjg
bind() jako Rbind(). Alternatywnie aplikacja moze mie¢ jawnie zakodowane Rbind() w odpowiednim kodzie
zroédlowym. Jesli aplikacja nie wymaga polaczen przychodzacych poprzez serwer SOCKS, nie nalezy uzywac funkcji
Rbind().
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Sie¢ chroniona Firewall Sie¢ niechroniona

klient Gniazda serwer serwer
FTP SOCKS FTP

CTLsd=socket()

Deskryptor dla ,potaczenia sterujacego..

potacz(CTLsd, adres serwera FTP) n

zadanie potaczenia serwera

Nowe potaczenie TCP/IP
SOCKS . » z serwerem FTP
Potaczenie z serwerem SOCKS »
=0 powiodto sie
‘odczyt()y i zapis()y danych logowania . . .
P _| odczyt()y izapis()y danych logowania
uzytkownik wprowadza komende GET
serwera FTP
DATAIsd=socket()
Deskryptor do nastuchiwania
przychodzacych ,potaczen danych...
< zadanie serwera bind SOCKS
Rbind(DATAIsd, port=0) A (adres serwera FTP)

Odpowiedz nadrzednego
serwera bind SOCKS (adres
serwera SOCKS i numer portu
nowego gniazda nastuchujacego
_interfejsu zewnetrznego)

rc=0

<
<

getsockname(DATAIsd) E

Zwraca adres z podrzednego serwera
bind SOCKS zamiast z adresu
_lokalnego interfejsu.

nastuchuj(DATAIsd)

rc=0

zapisz(CTLsd, ,Komenda PORT

z adresem IP i portem serwera Dane przezywane podczas potaczenia

SOCKS z funkcji getsockname()...) .| kierujacego. >
<=0

odczytaj(CTLsd) ‘Odpowiedz przekazana klientowi < Zaakceptowano komende portu...

_Otrzymano odpowiedz

Odpowiedz z podrzgdnego Serwer FTP taczy sie z nowym 4]

DATAsd=accept(DATAIsd) _serwera bind SOCKS _gniazdem serwera SOCKS
Pofaczenie danych... zwrécono h b
< deskryptor

zamknij(DATAIsd)

rc=0
odczyt()y uzywane do odczytu danych
‘DATAIsd 1Dame z przystanego pliku

RV4W200-1
Uwagi:
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1. Klient FTP inicjuje potaczenie wychodzace TCP do mniej chronionej sieci poprzez serwer SOCKS. Adres
docelowy podany przez klienta FTP podczas wywotania funkcji connect to adres IP i port serwera FTP
znajdujacego si¢ w sieci niechronionej. System chronionego hosta jest konfigurowany na zaktadce
SOCKS do kierowania tego potaczenia przez serwer SOCKS. Po skonfigurowaniu system automatycznie
przekieruje potaczenia do serwera SOCKS podanego na zaktadce SOCKS.

2. Gniazdo jest otwierane i wywolywana jest funkcja Rbind() w celu nawiazania potaczenia przychodzacego
TCP. To potaczenie pochodzi z tego samego adresu IP, ktory zostat podany powyzej. Potaczenia
przychodzace i wychodzace przez serwer SOCKS dla okreslonego watku musza by¢ nawiazywane parami.
Innymi stowy, wszystkie potaczenia przychodzace Rbind() musza by¢ nawiazywane bezposrednio po
potaczeniu wychodzacym przez serwer SOCKS.Przed wywotaniem funkcji Rbind() niemozliwe jest
przerwanie potaczen nieprzechodzacych przez serwer SOCKS odwotujacych si¢ do okreslonego watku.

w

Funkcja getsockname() zwraca adres serwera SOCKS. Gniazdo jest logicznie powiazane z adresem IP
serwera SOCKS potaczonym z portem wybranym przez serwer SOCKS. W przyktadzie adres jest
wysylany przez "potaczenie kontrolne” Socket CTLsd do serwera FTP umieszczonego w mniej chronionej
sieci. Jest to adres, z ktorym laczy sig serwer FTP. Serwer FTP taczy si¢ z serwerem SOCKS, a nie
bezposrednio z chronionym serwerem.

e

Serwer SOCKS ustanawia potaczenie dla danych z klientem FTP i przekazuje dane pomigdzy klientem a
serwerem FTP. Wiele serwerow SOCKS zezwala na potaczenia z chronionym klientem w ustalonym
okresie czasu. Jesli serwer nie potaczy si¢ w tym okresie, dla funkcji accept() wystapi btad
ECONNABORTED.

Informacje pokrewne

onnect()

accept

getsockname

E
[~

=3
5
a

Ochrona watkow

Funkcja realizuje ochrong watkdw, jesli mozna ja uruchomic jednoczes$nie w wielu watkach w ramach tego samego
procesu.

Funkcja realizuje ochrong watkow wtedy i tylko wtedy, gdy wszystkie funkcje, ktore ta funkcja wywotuje, rowniez
realizuja ochrong watkow. Funkcje API gniazd sktadaja si¢ z funkcji systemowych i sieciowych, ktére realizuja
ochrone watkow.

Wszystkie funkcje sieciowe, ktorych nazwy koncza sie przyrostkiem ”_r”, maja podobna semantyke i rowniez realizuja
ochrone watkow.

Inne procedury translacji realizuja wzajemnie ochrong watkow, ale korzystaja ze struktury danych _res. Ta struktura
danych jest wspotuzytkowana pomiedzy wszystkimi watkami w procesie i moze by¢ zmieniana przez aplikacje podczas
wywotania procedury translacji.

Odsylacze pokrewne

|“Przyklad: procedury sieciowe obstugujace ochrong watkow i uzywajace funkcji gethostbyaddr _r()”” na stronie 148|
Ponizej przedstawiono przyklad programu, w ktorym wykorzystano funkcj¢ gethostbyaddr_r().

|“Przyklad: odpytywanie i aktualizacja serwera DNS” na stronie 17l|
Ponizszy przyktad ilustruje, jak wysyta¢ zapytania do systemu nazw domen (DNS) i jak aktualizowac¢ jego rekordy.

Nieblokujace operacje we/wy

Gdy aplikacja wywota jedna z funkcji wejsciowych gniazda, a nie bedzie zadnych danych do odczytania, funkcja
zablokuje si¢ i nie zakonczy sig, dopoki nie danych do odczytania.
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Podobnie aplikacja moze zablokowac funkcje wyjSciowa gniazda, jesli nie bedzie mogta natychmiast wysta¢ danych.
Funkcje connect() oraz accept() moga rowniez zablokowac si¢ podczas oczekiwania na ustanowienie potaczenia z
innymi programami.

Gniazda udostgpniaja aplikacjom metody umozliwiajace wywotywanie funkcji, ktore sig¢ blokuja w taki sposob, ze
moga one by¢ zakonczone bez opdznienia. Polegaja one na wywolaniu funkcji fentl(), ktora wtacza opcje
O_NONBLOCK, lub funkgc;ji ioctl(), ktora wlacza opcje FIONBIO. Po uruchomieniu trybu nieblokujacego, jesli
funkcja nie moze by¢ zakonczona bez zablokowania, zostaje ona zakonczona natychmiast. Funkcja connect() moze
zwréci¢ parametr [EINPROGRESS)], ktéry oznacza, ze inicjowanie potaczenia zostato uruchomione. Nastgpnie mozna
wybra¢ funkcje poll() Iub select() w celu stwierdzenia kiedy zakonczono potaczenie. Dla wszystkich innych funkcji, na
ktdére praca w trybie nieblokujacym moze mie¢ wplyw, kod btedu [EWOULDBLOCK] wskazuje, ze wywotanie si¢ nie
powiodto.

Trybu nieblokujacego mozna uzy¢ z nastgpujacymi funkcjami gniazd:
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accept()

connect()
gsk_secure_soc_read()
gsk_secure_soc_write()
read()

readv()

recv()

recvirom()

recvmsg()

send()

send_file()
send_file64()
sendmsg()

sendto()

SSL_Read()
SSL_Write()

write()

writev()

Odsylacze pokrewne

=7

‘Przyktad: nieblokujace operacje we/wy i funkcja select()” na stronie 151|
Ponizszy program przyktadowy wykorzystuje nieblokujace operacje we/wy i funkcje API select().

Informacje pokrewne
[nctl()

sk_secure_soc_read ()|

[ ]

sk_secure_soc_write ()|
[SSL_Read()

[SSL_Write()]
read()]

read

readv
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Sygnaty

Aplikacja moze zazada¢ asynchronicznego powiadomienia (zadanie wystania przez system sygnafu) o wystapieniu
warunku, na ktdry czeka.

Sa dwa sygnaty asynchroniczne, ktére gniazda wysytaja do aplikacji.
1. SIGURG to sygnat, wysytany gdy zostana odebrane dane typu out-of-band (OOB) przez gniazdo obstugujace dane

OOB. Na przyktad, gniazdo typu SOCK STREAM z rodziny adreséw AF INET mozna skonfigurowa¢, aby
wysytato sygnat .

2. SIGIO to sygnal wysylany, gdy w gniezdzie dowolnego typu zostana odebrane normalne dane, dane typu OOB,
wystapia warunki bledow lub zdarzy si¢ cokolwiek innego.

Aplikacja powinna sprawdzi¢, czy jest w stanie obstuzy¢ otrzymane sygnaty przed wystaniem do systemu zadania
przysytania sygnalow. Mozna tego dokona¢ konfigurujac procedury obstugi sygnatu signal handlers. Jednym ze
sposobow ustawienia obstugi sygnatu jest wywotanie funkcji sigaction().

Aplikacja zada od systemu wysylanie sygnalu SIGURG jedna z nastgpujacych metod:
* poprzez wywolanie funkcji fentl() oraz podanie identyfikatora procesu lub grupy procesu komendy F SETOWN.
* poprzez wywolanie funkcji ioctl() oraz okreslenie komendy (zadania) FIOSETOWN albo SIOCSPGRP.

Aplikacja zada od systemu wysylania sygnatu SIGIO w dwdch krokach. W pierwszym, jak opisano powyzej, nalezy
ustawi¢ dla sygnatu SIGURG identyfikator procesu lub grupy, z jakim proces zostat uruchomiony. Dzigki temu system
wie, gdzie ma by¢ dostarczony sygnal. W drugim kroku, aplikacja musi wykona¢ jedna z nastgpujacych czynnosci:

* wywolanie funkcji fentl() i okreslenie komendy F SETFL ze znacznikiem binarnym FASYNC.
* wywolanie funkcji ioctl() i okreslenie komendy FIOASYNC.

Zmusza to system do wygenerowania sygnatu . Nalezy zauwazy¢, ze powyzsze czynnosci mozna wykona¢ w dowolnej
kolejnosci. Ponadto, jesli aplikacja wysyla te zadania na gniezdzie nashuchujacym, ustawiane wartosci sa dziedziczone
przez wszystkie gniazda i zwracane do aplikacji przez funkcjg accept(). Dzigki temu dopiero co zaakceptowane
gniazdo bedzie miato ten sam identyfikator procesu lub grupy, jak réwniez te same informacje w odniesieniu do
wysytanego sygnatu .

Gniazdo moze takze generowac sygnaty asynchroniczne w przypadku wystapienia warunkow btedu. Zawsze, gdy
aplikacja odbierze [EPIPE] jako wartos¢ errno dla funkcji gniazda, do procesu, ktory wywotal operacje zakonczona
wartoscia errno wysylany jest sygnal . W implementacji BSD, sygnat SIGPIPE domyslnie konczy proces, ktory
zakonczyt si¢ wartoscia errno. Aby zachowa¢ zgodno$¢ z poprzednimi wersjami systemu i5/0S, implementacja i5/0S
domyslnie ignoruje sygnat SIGPIPE. Dzigki temu, dodanie funkcji sygnaléw nie bedzie miato ujemnego wptywu na
istniejace aplikacje.

Dostarczenie sygnatu do procesu, ktory jest zablokowany na funkcji gniazda, powoduje, ze funkcja ta konczy
oczekiwanie z warto$cia [EINTR] errno, umozliwiajac dziatanie procedurze obstugi sygnatu aplikacji. Dotyczy to
funkcji:

e accept()

* connect()
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* poll()

* read()

* readv()

* recv()

* recvfrom()
* recvmsg()
* select()

* send()

Istotne znaczenie ma fakt, ze sygnaty nie udostgpniaja aplikacjom deskryptorow gniazd identyfikujacych miejsce
wystapienia sygnalizowanego warunku. Jesli aplikacja uzywa wielu deskryptorow gniazd, to musi albo odpytywac
poszczegolne deskryptory, albo wywotac funkcje select() w celu okreslenia przyczyny otrzymania sygnatu.

Pojecia pokrewne

I“Dane spoza pasma’ na stronie 62|
Dane spoza pasma (Out-of-band - OOB) sa danymi specyficznymi dla uzytkownika, ktére maja znaczenie tylko dla
gniazd zorientowanych na potaczenie (strumieniowych).

Odsylacze pokrewne

=

‘Przyktad: uzywanie sygnatow z blokujacymi funkcjami API gniazd” na stronie 163)|
Sygnaty powiadamiaja o zablokowaniu procesu lub aplikacji.
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Rozsytanie grupowe IP

Rozsytanie grupowe IP umozliwia aplikacjom wystanie pojedynczego datagramu IP, ktory zostanie odebrany przez
grupe hostéw w sieci.

Hosty nalezace do grupy moga znajdowac si¢ w tej samej podsieci lub w réznych podsieciach potaczonych routerami
obstugujacymi rozsytanie grupowe. Hosty moga dotaczac do grup i opuszczac je w kazdej chwili. Nie ma ograniczen
dotyczacych potozenia ani liczby cztonkow grupy hostow. Grupg hostow AF INET identyfikuje klasa D adresow
internetowych w zakresie od 224.0.0.1 do 239.255.255.255.Dla adresow rodziny AF_INET®6, adres IPv6 zaczynajacy
si¢ na FF00::/8 identyfikowany jest jako adres rozsytania grupowego. Szczegotowe informacje na ten temat znajduja
si¢ w sekcji [REC 3513: "Architektura Adresowania Protokotu Internetowego v6 (IPv6),

60  Systemy IBM - iSeries: Programowanie Programowanie z uzyciem gniazd


ftp://ftp.isi.edu/in-notes/rfc3513.txt

Obecnie mozna uzywac rozsytania grupowego IP dla rodzin AF INET i AF INET6.

Aplikacja moze wysytac i odbiera¢ datagramy rozsytania grupowego za pomoca funkcji API gniazd i
bezpotaczeniowych gniazd typu SOCK_DGRAM. Rozsylanie grupowe jest metoda transmisji typu jeden-do-wielu. Do
rozsytania grupowego nie mozna uzy¢ zorientowanych na potaczenie gniazd typu SOCK_STREAM. Po utworzeniu
gniazda typu SOCK_DGRAM aplikacja moze uzy¢ funkcji setsockopt() do sterowania charakterystyka rozsytania
grupowego przypisana do tego gniazda. Funkcja setsockopt() akceptuje nastgpujace opcje poziomu IPPROTO_IP:

* [P_ADD_MEMBERSHIP: Dotacza do podanej grupy rozsyltania.
e [P_DROP_MEMBERSHIP: Opuszcza podana grupg rozsytania.

* [P_MULTICAST_IF: Konfiguruje interfejs, poprzez ktory wysytane sa wychodzace datagramy rozsytania
grupowego.

e [P_MULTICAST_TTL: Ustawia wartos¢ Time To Live (TTL) w nagtéwku IP wychodzacych datagramow
rozsylania.

e [P_MULTICAST_LOOP: Okresla, czy kopia wychodzacego datagramu rozsytania ma by¢ dostarczana do hosta
wysylajacego, ktory jest cztonkiem grupy rozsytania.

Funkcja setsockopt() akceptuje nastgpujace opcje poziomu IPPROTO_IP:

* [Pv6_MULTICAST_IF: Konfiguruje interfejs, poprzez ktory wysytane sa wychodzace datagramy rozsytania
grupowego.

e [Pv6_MULTICAST HOPS: Okresla wartosci limitu przeskoku uzywane do pdzniejszego rozsytania grupowego
pakietéw przez gniazdo.

* [Pv6_MULTICAST_LOOP: Okresla, czy kopia wychodzacego datagramu rozsytania ma by¢ dostarczana do hosta
wysylajacego, ktory jest cztonkiem grupy rozsylania.

* [Pv6 JOIN GROUP: Dotacza do podanej grupy rozsytania grupowego.
* [Pv6 LEAVE GROUP: Opuszcza podana grupg rozsytania grupowego.
Odsylacze pokrewne

[‘Przyktady: uzycie rozsytania grupowego z obstuga AF INET” na stronie 166|
Rozsytanie grupowe IP zapewnia aplikacjom mozliwo$¢ wysylania jednego datagramu IP, ktory odbierany jest
przez grupg hostow w sieci.

Informacje pokrewne
setsockopt()

Przesytanie danych pliku - send_file() i accept_and_recv()

Obstuga gniazd w systemie i5/0S obejmuje funkcje API send_file() and accept_and_recv() umozliwiajace szybsze i
latwiejsze przesytania danych pomigdzy potaczonymi gniazdami.

Te dwie funkcje API sa szczegdlnie uzyteczne dla aplikacji przesytajacych pliki, takich jak serwery HTTP.

Pojedyncze wywotanie funkcji send_file() umozliwia przesytanie danych zbioru bezposrednio z systemu plikéw
poprzez polaczone gnaizdo.

Funkcja accept_and_recv() jest kombinacja funkcji: accept(), getsockname(), and recv().
Odsylacze pokrewne

|“Przyklad: przesytanie danych za pomoca funkcji send_file() i accept_and_recv()” na stronie 176|
Ponizsze przyktady umozliwiaja serwerowi komunikacjg¢ z klientem za pomoca funkcji send_file() i
accept_and_recv().

Informacje pokrewne
kend_file()

accept_and_recvd
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Dane spoza pasma

Dane spoza pasma (Out-of-band - OOB) sa danymi specyficznymi dla uzytkownika, ktére maja znaczenie tylko dla
gniazd zorientowanych na potaczenie (strumieniowych).

Dane strumieniowe sa zwykle odbierane w takiej samej kolejnosci, w jakiej zostaty wystane. Dane OOB sa
otrzymywane niezaleznie od ich pozycji w strumieniu (niezaleznie od kolejnosci, w jakiej zostaly wystane). Dzieje sig
tak, poniewaz podczas przesylania tak oznaczonych danych z programu A do programu B, program B jest
powiadamiany o ich przyjsciu.

Dane OOB (out-of-band) sa obstugiwane tylko przez rodziny adresoéw AF_INET (SOCK_STREAM) i AF_INET6
(SOCK_STREAM).

Dane OOB sa wysytane poprzez okreslenie opcji MSG_OOB w funkcji send(), sendto(), i sendmsg().

Transmisja danych OOB jest taka sama, jak zwyczajnych danych. Sa one wysylane po danych buforowanych. Inaczej
moéwiac, dane OOB nie maja pierwszenstwa przed buforowanymi danymi; sa przesytane w takiej kolejnosci, w jakiej
zostaty wystane.

Po stronie odbierajace;j jest to bardziej skomplikowane:

* Funkcja API gniazd §ledzi dane OOB, ktore sa otrzymywane przez system, za pomoca znacznika OOB. Znacznik
ten wskazuje na ostatni bajt w danych OOB, ktére zostaty wystane.

Uwaga: Wartos¢ wskazujaca, ktory bajt wskazuje znacznik OOB, jest ustawiana globalnie dla calego systemu
(wszystkie aplikacje korzystaja z tej wartosci). Warto$¢ ta musi by¢ spdjna pomigdzy lokalnym i zdalnym
koncem potaczenia TCP. Musi by¢ uzywana zgodnie pomigdzy aplikacjami typu klient i typu serwer.

Zadanie SIOCATMARK ioctl() okresla, czy wskaznik odczytu pokazuje ostatni bajt OOB.

Uwaga: Jesli wystano wiele blokow danych OOB, znacznik OOB bedzie wskazywat ostatni bajt koncowego
wystapienia danych OOB.

 Jesli zostaty wystane dane OOB, operacja wejsciowa bedzie przetwarzata dane do znacznika OOB, niezaleznie od
tego, czy dane OOB zostaty odebrane.

* Do odbierania danych OOB uzywane sa funkcje recv(), recvmsg(), lub recvfrom() (z ustawiona opcja MSG OOB).
Jesli zdarzy sig jeden z wymienionych przypadkéw, zwracany jest blad [EINVALL:

— opcja gniazda SO OOBINLINE nie zostata ustawiona i nie ma danych OOB do odebrania,
— zostala ustawiona opcja gniazda SO OOBINLINE.

Jesli opcja gniazda SO OOBINLINE nie zostata ustawiona, a program wysylajacy wystat dane OOB o wielkosci
przekraczajacej jeden bajt, wszystkie bajty, oprocz ostatniego, sa uznawane za normalne dane. (Zwykle dane to
takie, ktore program moze odebra¢ bez okreslania opcji ). Ostatni bajt z wystanych danych OOB nie jest
umieszczany w normalnym strumieniu danych. Bajt ten mozna odebra¢ jedynie przez wywotanie funkcji recv(),
recvmsg(), lub recvfrom() (z ustawiona opcja MSG OOB). Jesli funkcja odbierajaca jest wywolana bez ustawione;j
opcji MSG OOB, i odbierane sa normalne dane, bajt OOB jest usuwany. Ponadto jesli wystano wiele danych OOB,
wczesniejsze dane sa niszczone, a zapamigtywana jest tylko ostatnia pozycja danych OOB.

Jesli zostanie ustawiona opcja gniazda SO OOBINLINE, wtedy wszystkie wysylane dane sa przechowywane w
normalnym strumieniu danych. Dane mozna odtworzy¢ przez wywotanie jednej z trzech funkcji odbierajacych, bez
okreslania opcji MSG OOB (jesli zostanie ona okreslona, zostanie zwrocony btad [EINVALY]). Jesli wystanych
zostanie wiele wystapien danych OOB, to nie zostana one utracone.

* Dane OOB nie sa odrzucane, jesli nie zostanie ustawiona opcja SO OOBINLINE; zostaja one odebrane, a nastgpnie
uzytkownik wlacza opcje SO OOBINLINE. Poczatkowy bajt OOB jest uwazany za normalne dane.

* Jesli opcja SO OOBINLINE nie zostata ustawiona, dane OOB zostaty wystane, a program odbierajacy wywotat
funkcje wejscia do odbioru danych OOB, wtedy znacznik bedzie w dalszym ciagu poprawny. Program odbierajacy
moze w dalszym ciagu sprawdzi¢, czy odczytany wskaznik wskazuje znacznik OOB, nawet jesli bajt OOB zostat
odczytany.

Pojecia pokrewne

62 Systemy IBM - iSeries: Programowanie Programowanie z uzyciem gniazd



[Sygnaty” na stronie 59
Aplikacja moze zazada¢ asynchronicznego powiadomienia (zadanie wystania przez system sygnafu) o wystapieniu
warunku, na ktory czeka.

Informacje pokrewne

|K0menda zmiany atrybutoéw protokotu TCP (CHGTCPA)l

Multipleksowanie operacji we/wy - funkcja select()

Asynchroniczne operacje we/wy zapewniaja znacznie efektywniejsza metode maksymalizowania zasobow aplikacji niz
funkcja API select(), dlatego zalecane jest uzywanie tych operacji. Jednak konkretny projekt aplikacji moze dopuszczaé
uzycie funkcji select().

Podobnie jak asynchroniczne operacje we/wy funkcja select() tworzy wspdlny punkt jednoczesnego oczekiwania dla
wielu warunkow. Jednak funkcja select() umozliwia aplikacji okreslenie zestawu deskryptorow w celu:

* sprawdzenia, czy sa dane do odczytu,
* sprawdzenia, czy sa dane moga zosta¢ zapisane,
* sprawdzenia, czy wystapit wyjatek.

Deskryptory, ktore mozna okresli¢ w kazdym zestawie, moga by¢ deskryptorami gniazd, deskryptorami plikow lub
deskryptorami dowolnych innych obiektow, ktore moga by¢ reprezentowane przez deskryptory.

Funkcja select() umozliwia réwniez aplikacjom okreslenie, czy chca pozostac¢ niedostgpne w czasie oczekiwania na
dane. Aplikacje moga okresli¢ dhlugo$¢ oczekiwania.

Odsylacze pokrewne

[Przyktad: nieblokujace operacje we/wy i funkcja select()”” na stronie 151]
Ponizszy program przyktadowy wykorzystuje nieblokujace operacje we/wy i funkcje API select().

Funkcje sieciowe gniazd

Funkcje sieciowe gniazd umozliwiaja aplikacjom uzyskiwanie informacji od hostow, protokotow, ustug oraz plikow
sieciowych.

Dostep do tych informacji mozliwy jest poprzez nazwe, adres lub poprzez dostgp sekwencyjny. Te funkcje sieciowe
(lub procedury) sa wymagane podczas konfigurowania komunikacji pomigdzy programami, ktore dzialaja w sieci, i nie
sa uzywane przez gniazda rodziny AF_UNIX.

Procedury sa nastgpujace:

* odwzorowuja nazwy hostdw na adresy sieciowe,

* odwzorowuja nazwy sieciowe na numery sieci,

* odwzorowuja nazwy protokotow na numery protokotow,

* odwzorowuja nazwy ustug na numery portow,

* przeksztatcaja kolejnos¢ bajtow w adresach sieciowych Internetu,

» przeksztalcaja adresy IP i notacje w postaci dziesigtne;.

W sktad procedur sieciowych wchodza tzw. procedury ttumaczace. Stuza one do tworzenia, wysytania i
interpretowania pakietow dla serweréw nazw w domenie internetowej oraz do ttumaczenia nazw. Procedury
thumaczace sa zwykle wywotywane przez funkcje gethostbyname() , gethostbyaddr(), getnameinfo() i getaddrinfo(), ale
moga by¢ rowniez wywolywane bezposrednio. Procedury tlumaczace sa uzywane gtownie przez aplikacje uzywajace
gniazd do dostgpu do systemu nazw domen (DNS).

Pojecia pokrewne

[Charakterystyka gniazd” na stronie 6|
Gniazda maja nastgpujace cechy wspdlne.
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Odsylacze pokrewne

[Przyktad: procedury sieciowe obstugujace ochrong watkéw i uzywajace funkcji gethostbyaddr_r()” na stronie 148
Ponizej przedstawiono przyktad programu, w ktérym wykorzystano funkcj¢ gethostbyaddr_r().

[*System nazw domen’]
Serwer iSeries zapewnia aplikacjom dostep do systemu nazw domen (DNS) poprzez funkcje thumaczace.

Informacje pokrewne

IFunkcj e sieciowe gniazd (procedury)|

gethostbyname(),
getaddrinfo(

gethostbyaddr()

System nazw domen

Serwer iSeries zapewnia aplikacjom dostep do systemu nazw domen (DNS) poprzez funkcje thumaczace.

Na system DNS sktadaja si¢ trzy gtowne komponenty:

* Obszar nazwy domeny i zbiory danych Okreslaja one przestrzen nazw o strukturze drzewa oraz dane zwiazane z
nazwami.

* Serwery nazw Sa to programy serwera, ktore przechowuja informacje o strukturze drzewa domeny.

* Programy tlumaczace Sa to programy, ktore w odpowiedzi na zadania klientéw wyodrgbniaja informacje z
serwerdw nazw.

Programy ttumaczace dostepne w implementacji systemu i5/0S sa funkcjami gniazd pozwalajacymi na komunikacje z
serwerem nazw. Procedury te sa uzywane do tworzenia, wysylania, aktualizowania i interpretowania pakietow oraz do
przechowywania nazw w pamigci podrecznej w celu zwigkszenia wydajnosci. Udostgpniaja one rowniez funkcje
konwersji z ASCII na EBCDIC i z EBCDIC na ASCII. Opcjonalnie, do bezpiecznej komunikacji z serwerem DNS
programy thumaczace uzywaja sygnatur transakcyjnych (TSIG).

Wigcej informacji o nazwach domen zawieraja nastepujace dokumenty RFC, ktére mozna znalez¢, postugujac sie
(wyszukiwarka RFC|

* RFC 1034, "Domain names - concepts and facilities” (Nazwy domen - koncepcje i narzedzia)

* RFC 1035, "Domain names - implementation and specification” (Nazwy domen - implementacja i specyfikacja)
* 