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iSeries und Internetsicherheit

Die Internetanbindung des eigenen LAN ist ein bedeutender Schritt in der Weiterentwicklung Ihres Net-
zes, der von Ihnen eine erneute Berwertung IThrer Sicherheitsanforderungen verlangt.

Der IBM i gy iSeries-Server verfiigt iiber integrierte Softwarelésungen und eine Sicherheits-
architektur, mit deren Hilfe wirksame Abwehrmafinahmen gegen potenzielle Sicherheitsfallen und Ein-
dringlinge aus dem Internet errichtet werden kénnen. Der richtige Einsatz dieser iSeries-Sicherheitsan-
gebote garantiert, dass Ihre Kunden, Mitarbeiter und Geschiftspartner alle erforderlichen Geschéftsdaten
in einer sicheren Umgebung abrufen konnen.

Anhand der vorliegenden Informationen konnen Sie sich tiber allgemein bekannte Sicherheitsrisiken und
den Zusammenhang zwischen diesen Risiken und Ihren Internetzielen und e-business Zielen unterrich-
ten. Sie erfahren auch, wie die Risiken gegeniiber den Vorteilen der verschiedenen Sicherheitsoptionen
einzuschétzen sind, die von der iSeries geboten werden, um diesen Risiken zu begegnen. Zum Schluss
konnen Sie selbst entscheiden, wie Sie diese Informationen fiir die Entwicklung eines fiir Ihr Unterneh-
men addquaten Netzsicherheitsplans nutzen.

Druckbare PDF-Datei

Verwenden Sie diesen Abschnitt, um eine PDF-Datei mit diesen Informationen anzuzeigen und zu dru-
cken.

Zum Anzeigen oder Herunterladen der PDF-Version dieses Dokuments wéhlen Sie [iSeries und Internetsi-|

@ aus (416 KB oder 60 Seiten).

Sie kénnen auch die folgenden Referenzinformationen anzeigen oder herunterladen:

« [[ntrusion detection| @‘ (ca. 160 KB). Sie kénnen Richtlinien zur Erkennung von unbefugtem Zugriff
erstellen, mit denen verdédchtige Zugriffsereignisse (z. B. falsch erstellte IP-Pakete) gepriift werden, die
iiber das TCP/IP-Netz iibertragen werden. Sie konnen auch eine Anwendung erstellen, die die Priifda-
ten analysiert und Berichte an den Sicherheitsadministrator sendet, wenn unbefugte Zugriffe tiber
TCP/IP wahrscheinlich sind.

* [Enterprise Identity Mapping (EIM)| @‘ (ca. 700 KB). Enterprise Identity Mapping (EIM) ist ein Mecha-
nismus fiir die Zuordnung von Personen oder Entitdten (z. B. Services) zu den entsprechenden Benut-
zeridentititen in verschiedenen Benutzerregistern im gesamten Unternehmen.

* [Einzelanmeldung| @ (ca. 600 KB). Die Losung fiir Einzelanmeldung reduziert die Anzahl der Anmel-
dungen, die ein Benutzer fiir den Zugriff auf mehrere Anwendungen und Server ausfiihren muss,
sowie die Anzahl der Kennworter.

* [Plan and Set Up System Securityr@ (ca. 3500 KB).

PDF-Dateien speichern

So konnen Sie eine PDF-Datei auf Ihrer Workstation speichern, um diese anzuzeigen oder zu drucken:

1. Klicken Sie im Browser mit der rechten Maustaste auf die PDF-Datei (klicken Sie mit der rechten
Maustaste auf den o. a. Link).

2. Klicken Sie auf die Option zum lokalen Speichern der PDF-Datei.

3. Navigieren Sie zu dem Verzeichnis, in dem die PDF-Datei gespeichert werden soll.

4. Klicken Sie auf Speichern.


rzaj4.pdf
rzaj4.pdf

Adobe Reader herunterladen

Auf Threm System muss Adobe Reader installiert sein, damit Sie diese PDF-Dateien anzeigen und dru-
cken konnen. Sie kénnen das Programm kostenlos von der [Adobe-Website
(www.adobe.com/products/acrobat/ readstep.html)-llér herunterladen.

Zugehorige Konzepte

Intrusion detection|

Enterprise Identity Mapping (EIM)|

Finzelanmeldung]
Plan and Set Up System Security|

iSeries und Uberlegungen zur Internetsicherheit

Bietet einen Uberblick iiber die Sicherheitsfunktionen und -angebote der iSeries.

Die Antwort auf die Frage nach der Sicherheit und dem Internet ist davon abhingig, wie Sie das Internet
nutzen mochten. Die Sicherheitsprobleme im Zusammenhang mit dem Internet sind signifikant. Welche
Probleme fiir Sie relevant sind, hdngt davon ab, wie Sie das Internet nutzen mochten. Ihr erster Schritt
mag darin bestehen, den Benutzern Ihres internen Netzes den Zugriff auf das Web und Internet-E-Mail
zu gewdhren. Sie werden ebenfalls in Erwdgung ziehen, sensible Informationen von einem Standort an
einen anderen zu iibertragen. Schliefllich planen Sie moglicherweise sogar, das Internet fiir E-Commerce
zu nutzen oder ein Extranet zwischen Ihrem Unternehmen und Ihren Geschiftspartnern und Lieferanten
aufzubauen.

Vor dem Einstieg ins Internet sollten Sie genau iiberlegen, was Sie tun mochten und wie Sie dabei vorge-
hen mochten. Die Entscheidungsfindung sowohl hinsichtlich Internetnutzung als auch Internetsicherheit
kann eine komplizierte Angelegenheit sein. Bei der Entwicklung Ihres eigenen Plans zur Internetnutzung
kann sich die Seite Szenario: e-business Pline des Unternehmens JKL Toy im IBM Systems Software Informa-
tion Center als hilfreich erweisen. (Hinweis: Wenn Sie mit der Terminologie zum Thema Sicherheit und
Internet noch nicht vertraut sind, kdnnen Sie beim Durcharbeiten der vorliegenden Veréffentlichung die
allgemeine Terminologie zum Thema Sicherheit im IBM Systems Software Information Center hinzuziehen.)

Sobald Sie sich dariiber im Klaren sind, wie Sie das Internet fiir e-business nutzen mochten, und Sie die
Sicherheitsprobleme sowie die verfiigbaren Sicherheitstools, -funktionen und -angebote kennen, konnen
Sie Ihre Sicherheitsrichtlinien und Sicherheitsziele entwickeln. Dabei spielen zahlreiche Faktoren eine
Rolle. Wenn Sie mit Ihrem Unternehmen im Internet prasent sein mochten, spielen Ihre Sicherheits-
richtlinien eine entscheidende Rolle fiir die Wahrung der Sicherheit Ihrer Systeme und Ressourcen.

Systemsicherheitsmerkmale des iSeries-Servers

Neben zahlreichen speziellen Sicherheitsangeboten zum Schutz Ihres Systems im Internet verfiigt der iSe-
ries-Server iiber Merkmale, die einen duflerst wirksamen Systemschutz bieten. Dazu gehoren beispiels-
weise:

* Integrierte Sicherheit, die im Vergleich zu Add-on-Sicherheitssoftwarepaketen anderer Systeme dufSerst
schwer zu umgehen ist.

* Objektbasierte Architektur, die das Erstellen und Verbreiten von Viren technisch schwierig macht. Auf
einem iSeries-Server kann eine Datei weder vorgeben, ein Programm zu sein, noch kann ein Programm
ein anderes Programm &ndern. Auf Grund von Integrititsmerkmalen der iSeries miissen fiir den
Objektzugriff die vom System zur Verfiigung gestellten Schnittstellen verwendet werden. Es besteht
keine Moglichkeit, auf ein Objekt direkt iiber dessen Adresse im System zuzugreifen. Eine relative
Adresse kann nicht in einen Zeiger verwandelt werden (d. h., es kann kein Zeiger "konstruiert” wer-
den). Die Zeigermanipulation ist eine bei Hackern beliebte Methode auf anderen Systemarchitekturen.
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* Flexibilitdt, die Ihnen ermdglicht, den Systemschutz so zu gestalten, dass er Thren speziellen Anforde-
rungen gerecht wird. Uber den Link (& gepyer [Security Planner| konnen Sie feststellen, welche
Sicherheitsempfehlungen fiir Thre Sicherheitsbediirfnisse in Frage kommen.

Spezielle Sicherheitsangebote der iSeries

Die iSeries halt auch zahlreiche spezielle Sicherheitsangebote bereit, mit denen Sie den Systemschutz bei
der Internetanbindung verbessern konnen. Je nachdem, wie Sie das Internet nutzen, konnen Sie eines
oder mehrere dieser Angebote nutzen:

» |Virtual Private Networkd (VPNs) stellen eine Erweiterung des privaten Intranets eines Unternehmens
auf ein offentliches Netz wie das Internet dar. Ein VPN kann zur Herstellung einer sicheren privaten
Verbindung genutzt werden, indem ein privater "Tunnel” {iber ein 6ffentliches Netz erstellt wird. VPN
ist ein integriertes i5/0OS-Feature, das tber die iSeries Navigator-Schnittstelle zugénglich ist. Weitere
Informationen iiber VPNs finden Sie unter dem Thema "Virtual Private Networking (VPN)” im IBM
Systems Software Information Center.

. sind ein integriertes Feature von i5/0S, das tiber iSeries Navigator zugédnglich ist. Mit
Hilfe dieses Features konnen Sie Regeln fiir IP-Paketfilter und die Netzwerkadresskonvertierung (Net-
work Address Translation - NAT) konfigurieren, um den TCP/IP-Datenverkehr Ihres iSeries-Servers zu
steuern. Weitere Informationen iiber die Paketregeln finden Sie unter dem Thema "Paketregeln” im
IBM Systems Software Information Center.

+ Das [Sichern von Anwendungen mit SSL (Secure Sockets Layer)| ermoglicht die Konfiguration von
Anwendungen fiir SSL, um sichere Verbindungen zwischen Serveranwendungen und den entsprechen-
den Clients herzustellen. SSL wurde urspriinglich fiir sichere Webbrowser- und Serveranwendungen
entwickelt, aber auch andere Anwendungen konnen fiir die Verwendung von SSL konfiguriert werden.
Zahlreiche iSeries-Serveranwendungen sind jetzt SSL-fahig, darunter IBM HTTP-Server fiir iSeries, iSe-
ries Access Express, FTP (File Transfer Protocol), Telnet und viele andere. Weitere Informationen tiber
SSL finden Sie unter dem Thema "Securing applications with SSL” im IBM Systems Software Informa-
tion Center.

Sobald Sie sich dariiber im Klaren sind, wie Sie das Internet nutzen mdchten, und Sie die Sicherheits-
probleme sowie die verfiigbaren Sicherheitstools, -funktionen und -angebote kennen, konnen Sie Thre
Sicherheitsrichtlinien und Sicherheitsziele entwickeln. Dabei spielen zahlreiche Faktoren eine Rolle. Wenn
Sie mit Ihrem Unternehmen im Internet prasent sein mochten, spielen Ihre Sicherheitsrichtlinien eine ent-
scheidende Rolle fiir die Systemsicherheit.

Anmerkung: Detaillierte Informationen iiber den Einstieg ins Internet zu Geschiftszwecken finden Sie in
folgenden Quellen:

+ Unter dem Thema |Verbindung zum Internet| im IBM Systems Software Information Center.

¢ Im Redbook AS/400 Internet Security: Protecting Your AS/400 from HARM on the Internet
(5G24-4929)

Zugehorige Konzepte

|, Sicherheitsrichtlinien und Sicherheitsziele” auf Seite 7]
Definieren, was geschiitzt werden soll und was von den Benutzern erwartet wird.

Internetsicherheit planen

Enthélt Informationen, die Sie bei der Erstellung von Sicherheitsrichtlinien unterstiitzen, die Ihre Anforde-
rungen beziiglich Internetsicherheit erfiillen.

Bei der Entwicklung Threr Internetnutzungspldane miissen Sie Ihren Sicherheitsbediirfnissen besondere
Beachtung schenken. Sie miissen detaillierte Informationen {tiber Ihre Internetnutzungspldane zusammen-
stellen und Ihre interne Netzkonfiguration dokumentieren. Auf der Grundlage dieser Informationen kon-
nen Sie Thre Sicherheitsbediirfnisse genau ermitteln.
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Sie sollten beispielsweise Folgendes dokumentieren und beschreiben:

* Thre aktuelle Netzkonfiguration.

* Konfigurationsdaten fiir DNS und E-Mail-Server.

¢ Thre Verbindung zum Internet-Service-Provider (ISP).

* Welche Internetdienste Sie nutzen mdochten.

* Welche Internetdienste Sie anderen Internetbenutzern zur Verfiigung stellen mochten.

Die Dokumentation derartiger Informationen hilft Ihnen dabei festzustellen, wo die Sicherheitsrisiken lie-
gen und welche Mafinahmen Sie ergreifen miissen, um diese Risiken zu minimieren.

Beispiel: Sie mochten Thren internen Benutzern gestatten, Telnet fiir die Verbindung zu den Hosts an
einem bestimmten Forschungsstandort zu verwenden. Die internen Benutzer bendtigen diesen Dienst fiir
die Entwicklung neuer Produkte fiir Ihr Unternehmen. Sie haben jedoch Bedenken hinsichtlich vertrauli-
cher Daten, die ungeschiitzt tiber das Internet transportiert werden. Das Abfangen und Verwerten dieser
Daten durch die Konkurrenz kénnte ein finanzielles Risiko fiir Ihr Unternehmen bedeuten. Nachdem Sie
Ihre Anforderungen (Telnet) und die damit verbundenen Risiken (Preisgabe vertraulicher Informationen)
festgestellt haben, konnen Sie entscheiden, welche zusétzlichen Sicherheitsmafinahmen Sie implementie-
ren miissen, um die Vertraulichkeit der Daten zu gewihrleisten (Aktivierung von SSL (Secure Sockets
Layer)).

Bei der Entwicklung Threr Internetnutzungs- und Sicherheitsplane konnen Ihnen die folgenden Themen
behilflich sein:

s Sicherheit durch mehrfache Abwehrstufen enthdlt Informationen iiber die Problematik beim Erstellen eines
umfassenden Sicherheitsplans.

e Sicherheitsrichtlinien und Sicherheitsziele enthdlt Informationen, die Ihnen bei der Entscheidung helfen,
was Sie als Bestandteil Ihrer Sicherheitsrichtlinien dokumentieren sollen.

e Szenario: e-business Pline des Unternehmens JKL Toy enthalt ein praxisnahes Modell der Internetnutzungs-
und Sicherheitspldne eines Unternehmens, das Sie beim Erstellen Ihrer eigenen Pliane nutzen kénnen.

Sicherheit durch mehrfache Abwehrstufen

Ihre Sicherheitsrichtlinien definieren, was Sie schiitzen mochten und was Sie von den Systembenutzern
erwarten.

Sie bilden eine Basis fiir die Sicherheitsplanung beim Entwurf neuer Anwendungen oder der Erweiterung
Ihres aktuellen Netzes. Sie beschreiben die Zustdndigkeiten der Benutzer wie beispielsweise den Schutz
vertraulicher Informationen und das Erstellen sicherer Kennworter.

Anmerkung: Sie miissen fiir Ihr Unternehmen Sicherheitsrichtlinien erstellen, die die Risiken fiir Ihr
internes Netz auf ein Minimum beschrdnken. Zahlreiche Risiken kénnen mit Hilfe der inter-
nen Sicherheitseinrichtungen der iSeries minimiert werden, sofern diese richtig konfiguriert
sind. Bei der Anbindung Ihres iSeries-Systems an das Internet miissen Sie jedoch zusétzli-
che Mafinahmen ergreifen, um die Sicherheit Ihres internen Netzes auch weiterhin zu
gewdhrleisten.

Der Internetzugriff zwecks Durchfithrung geschéftlicher Aktivitaten birgt zahlreiche Risiken. Beim Erstel-
len der Sicherheitsrichtlinien gilt es, zwischen dem Angebot an Diensten und der Kontrolle des Zugriffs
auf Funktionen und Daten abzuwigen. Bei netzfdhigen Computern ist die Wahrung der Sicherheit
schwieriger, da der Ubertragungskanal selbst bereits moglichen Attacken ausgesetzt ist.

Einige Internetdienste sind anfélliger fiir bestimmte Arten von Attacken als andere. Daher ist es beson-
ders wichtig, dass Sie sich der Risiken eines jeden Dienstes, den Sie nutzen oder anbieten mochten,
bewusst sind. Aufierdem hilft Ihnen die Kenntnis moglicher Sicherheitsrisiken dabei, klare Sicherheitsziele
festzulegen.
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Das Internet bietet den verschiedensten Individuen die Gelegenheit, die Sicherheit der Kommunikation
iiber das Internet zu bedrohen. In der folgenden Liste finden Sie einige der typischen Sicherheitsrisiken,
denen auch Sie ausgesetzt sein konnen:

* Passive Attacken: Bei einer passiven Attacke {iberwacht der Angreifer Ihren Datenaustausch auf dem
Netz, um an geheime Informationen heranzukommen. Derartige Attacken kénnen netzbasiert (Auf-
zeichnung der DFV-Verbindung) oder systembasiert (Ersetzen einer Systemkomponente durch ein troja-
nisches Pferd, das heimlich Daten erfasst) sein. Passive Attacken sind die Attacken, die am schwierigs-
ten aufzudecken sind. Daher sollten Sie davon ausgehen, dass immer irgendjemand alles abhért, was
Sie iiber das Internet senden.

* Aktive Attacken: Bei einer aktiven Attacke versucht der Angreifer, Ihre Abwehrmafinahmen zu durch-
brechen und in Ihre Netzsysteme einzudringen. Es gibt zahlreiche Arten von aktiven Attacken:

— Bei Systemzugriffsversuchen versucht der Angreifer, Sicherheitsliicken zu finden, um Zugriff auf
und Kontrolle iiber ein Client- oder ein Serversystem zu erhalten.

— Beim Spoofing versucht der Angreifer, Ihre Abwehrmafinahmen zu durchbrechen, indem er sich als
vertrauenswiirdiges System tarnt, oder Sie werden von einem Benutzer dazu iiberredet, ihm ver-
trauliche Informationen zu schicken.

— Bei Denial-of-Service-Attacken versucht ein Angreifer, Ihren Arbeitsablauf zu stéren oder zu stop-
pen, indem er den Datenverkehr umleitet oder Ihr System mit Junk-Nachrichten bombardiert.

— Bei verschliisselten Attacken versucht ein Angreifer, Ihre Kennworter zu erraten oder zu stehlen,
oder er verwendet spezielle Tools, mit denen er versucht, verschliisselte Daten zu entschliisseln.

Mehrfache Abwehrstufen

Da es potenzielle Internetsicherheitsrisiken auf verschiedenen Ebenen geben kann, miissen Sie Sicherheits-
mafinahmen ergreifen, die mehrfache Abwehrstufen umfassen. Im Allgemeinen sollten Sie sich vor der
Internetanbindung nicht fragen, ob Sie Stérversuchen oder Denial-of-Service-Attacken ausgesetzt sein
werden, sondern davon ausgehen, dass Sie auf ein Sicherheitsproblem stofien werden. Daher besteht die
beste Verteidigung in einer durchdachten proaktiven Offensive. Wenn Sie bei der Planung der Internetsi-
cherheit den mehrstufigen Ansatz verwenden, ist sichergestellt, dass ein Angreifer, der eine Abwehrstufe
iiberwunden hat, von einer nachfolgenden gestoppt wird.

Ihre Sicherheitsrichtlinien sollten Mafinahmen beinhalten, die Schutz auf den folgenden Ebenen des tradi-
tionellen Network-Computing-Modells bieten. Ganz allgemein sollten Sie bei der Planung der Sicherheits-
mafinahmen von unten (Sicherheit auf Systemebene) nach oben (Sicherheit auf Transaktionsebene) vorge-
hen.

Sicherheit auf Systemebene
Ihre Mafinahmen zum Systemschutz bilden die letzte Verteidigungslinie gegen ein internetbasier-
tes Sicherheitsproblem. Daher muss der erste Schritt beim Aufbau einer umfassenden Internetsi-
cherheitsstrategie darin bestehen, einen wirksamen Basissystemschutz zu konfigurieren. Sicher-
heitsstufen als Voraussetzung fiir Internetzugang beschreiben, welche Einstellungen Sie verwen-
den sollten, wenn Sie eine Internetverbindung herstellen.

Sicherheit auf Netzebene
Mafinahmen Zur steuern den Zugriff auf Thre iSeries und andere Systeme im Netz.
Wenn Sie Thr Netz mit dem Internet verbinden, sollten Sie sich vergewissern, dass Ihnen ada-
quate Sicherheitsmafinahmen auf Netzebene zur Verfiigung stehen, um die internen Netzres-
sourcen vor unbefugtem Zugriff und Eindringen zu schiitzen. Eine Firewall ist die am weitesten
verbreitete Methode zur Gewihrleistung der Netzsicherheit. Thr Internet-Service-Provider (ISP)
kann und sollte ein wichtiger Bestandteil Thres Netzsicherheitsplans sein. Ihre Methode zur Netz-
sicherung sollte die vom ISP gebotenen Sicherheitsmafinahmen umreifien, wie beispielsweise
Filterregeln fiir die ISP-Routerverbindung sowie Sicherheitsvorkehrungen fiir den allgemein
zugénglichen Domain Name Service (DNS). Optionen fiir Netzsicherheit beschreiben die Sicher-
heitsmafinahmen, die Sie zum Schutz der internen Ressourcen auf der Netzebene implementieren
sollten.
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Sicherheit auf Anwendungsebene

[Sicherheitsmainahmen auf Anwendungsebeng regeln, wie Benutzer mit bestimmten Anwendun-
gen umgehen konnen. Generell sollten Sie fiir alle benutzten Anwendungen Sicherheitsein-
stellungen konfigurieren. Besondere Aufmerksamkeit hinsichtlich der Sicherheit sollten Sie jedoch
denjenigen Anwendungen und Diensten widmen, die Sie iiber das Internet nutzen oder selbst im
Internet zur Verfiigung stellen méchten. Diese Anwendungen und Dienste konnen besonders
leicht von Unbefugten missbraucht werden, die eine Moglichkeit suchen, sich Zugriff auf Ihre
Netzsysteme zu verschaffen. Die Sicherheitsmafinahmen, fiir die Sie sich entscheiden, miissen
sowohl die Sicherheitsrisiken auf der Serverseite als auch die auf der Clientseite abdecken. Optio-
nen fiir Anwendungssicherheit beschreiben neben den Sicherheitsrisiken auch die Mdglichkeiten,
wie diesen Risiken fiir zahlreiche populdre Internetanwendungen und -dienste begegnet werden
kann.

Sicherheit auf Ubertragungsebene

[Sicherheitsmainahmen auf Ubertragungsebene|schiitzen die Dateniibertragung innerhalb eines
Netzes und zwischen verschiedenen Netzen. Wenn Sie Daten iiber ein ungesichertes Netz wie das
Internet tibertragen, konnen Sie den Datenfluss zwischen Quelle und Ziel nicht steuern. Der
Datenverkehr fliefst durch viele verschiedene Server, auf die Sie keinen Einfluss haben. Sofern Sie
keine Sicherheitsmafinahmen treffen, beispielsweise indem Sie Ihre Anwendungen fiir die Ver-
wendung von SSL (Secure Sockets Layer) konfigurieren, kann jeder Ihre weitergeleiteten Daten
einsehen und verwenden. Sicherheitsmafinahmen auf Ubertragungsebene schiitzen Thre Daten,
wihrend sie zwischen den anderen geschiitzten Bereichen hin und her flieflen. Optionen fiir
Ubertragungssicherheit enthalten Informationen iiber die Sicherheitsmainahmen, die Sie zum
Schutz Threr Daten implementieren kdnnen, wenn diese {iber ein ungesichertes Netz wie das
Internet {ibertragen werden.

Wenn Sie Thre umfassenden Internetsicherheitsrichtlinien entwickeln, sollten Sie fiir jede einzelne Ebene
eine Sicherheitsstrategie erstellen.

Auflerdem sollten Sie beschreiben, wie die einzelnen Strategien zusammenwirken, um so ein umfassendes
Sicherheitsnetz fiir Ihre Geschiftsabldufe zur Verfligung zu stellen.

6

Zugehorige Konzepte

[, Sicherheitsstufen als Voraussetzung fiir Internetzugang” auf Seite 11|
Beschreibt, welches Mafs an Systemschutz vorhanden sein sollte, bevor Sie eine Verbindung zum Inter-
net herstellen.

[,Optionen fiir Netzsicherheit” auf Seite 12|
Beschreibt die Sicherheitsmafinahmen, die Sie auf Netzebene zum Schutz der internen Ressourcen tref-
fen sollten.

[,Optionen fiir Anwendungssicherheit” auf Seite 1§
Enthélt Informationen {iiber die Sicherheitsrisiken fiir zahlreiche populdre Internetanwendungen und
-dienste sowie iiber Mafsnahmen, wie diesen Risiken begegnet werden kann.

[,Optionen fiir Ubertragungssicherheit” auf Seite 26|

Enthélt Informationen {iber die Sicherheitsmafinahmen, die Sie zum Schutz Ihrer Daten implementie-
ren konnen, wenn diese iiber ein ungesichertes Netz wie das Internet tibertragen werden. Zu diesen
MafSnahmen gehoren SSL (Secure Sockets Layer), iSeries Access Express und VPN-Verbindungen
(VPN - Virtual Private Network).

|,,Sicherheitsrichtlinien und Sicherheitsziele” auf Seite 7|

Definieren, was geschiitzt werden soll und was von den Benutzern erwartet wird.
[,E-Mail-Sicherheit” auf Seite 22|

Die Verwendung von E-Mail im Internet oder anderen ungesicherten Netzen birgt Sicherheitsrisiken,
vor denen eine Firewall moglicherweise nicht schiitzen kann.

[Virtual private network (VPN)|
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[, FTP-Sicherheit” auf Seite 24|
Mit Hilfe von FTP (File Transfer Protocol) konnen Dateien zwischen einem Client (einem Benutzer auf
einem anderen System) und Ihrem Server iibertragen werden.

Zugehorige Verweise

Il"erminologie zum Thema Sicherheiﬂ

Sicherheitsrichtlinien und Sicherheitsziele

Definieren, was geschiitzt werden soll und was von den Benutzern erwartet wird.
lhre Sicherheitsrichtlinien

Jeder Internetdienst, den Sie nutzen oder anbieten, birgt Risiken fiir Ihr iSeries-System und das Netz, mit
dem es verbunden ist. Sicherheitsrichtlinien bestehen aus einer Reihe von Regeln, die fiir das Arbeiten
mit den Computer- und DFV-Ressourcen eines Unternehmens gelten. Diese Regeln umfassen Bereiche
wie physische Sicherheit, Mitarbeitersicherheit, Verwaltungssicherheit und Netzsicherheit.

Ihre Sicherheitsrichtlinien definieren, was Sie schiitzen mochten und was Sie von den Systembenutzern
erwarten. Sie bilden eine Basis fiir die Sicherheitsplanung beim Entwurf neuer Anwendungen oder der
Erweiterung Ihres aktuellen Netzes. Sie beschreiben die Zustandigkeiten der Benutzer wie beispielsweise
den Schutz vertraulicher Informationen und das Erstellen sicherer Kennwdrter. Sie sollten ebenfalls
beschreiben, wie die Effektivitit der Sicherheitsmafinahmen iiberwacht werden soll. Mit einer derartigen
Uberwachung kénnen Sie feststellen, ob jemand versucht, Thre Sicherheitsvorkehrungen zu umgehen.

Zur Entwicklung der Sicherheitsrichtlinien gehort, dass Sie Ihre Sicherheitsziele klar definieren. Sobald Sie
Sicherheitsrichtlinien erstellen, miissen Sie Mafinahmen ergreifen, um die enthaltenen Regeln zur Anwen-
dung zu bringen. Zu diesen Mafinahmen gehdren die Mitarbeiterschulung und das Bereitstellen der erfor-
derlichen Software und Hardware zur Durchsetzung der Regeln. Wenn Sie Anderungen an Threr System-
umgebung vornehmen, miissen Sie auch Ihre Sicherheitsrichtlinien aktualisieren. Dadurch ist sicherge-
stellt, dass Sie alle neuen Risiken erfassen, die sich durch die Anderungen ergeben. Ein Beispiel fiir die
Sicherheitsrichtlinien des Unternehmens JKL Toy finden Sie im IBM Systems Software Information Center
unter dem Thema "Systemsicherheit und Planung”.

lhre Sicherheitsziele

Wenn Sie Sicherheitsrichtlinien erstellen, miissen Sie klare Ziele vor Augen haben. Sicherheitsziele konnen
einer oder mehreren der folgenden Kategorien angehoren:

Ressourcenschutz
Ihre Ressourcenschutzmethode garantiert, dass nur berechtigte Benutzer auf Objekte im System
zugreifen konnen. Die Fahigkeit, alle Arten von Systemressourcen zu schiitzen, gehort zu den
Stdrken der iSeries. Sie miissen die verschiedenen Kategorien von Benutzern, die auf Ihr System
zugreifen kénnen, sorgfaltig definieren. Als Bestandteil Threr Sicherheitsrichtlinien miissen Sie
ebenfalls definieren, welche Zugriffsberechtigungen Sie diesen Benutzergruppen erteilen mochten.

Authentifizierung

Die Gewissheit oder Priifung, dass die Ressource (Mensch oder Maschine) am anderen Ende der
Sitzung tatsdchlich die ist, die zu sein sie vorgibt. Eine griindliche Authentifizierung schiitzt ein
System vor dem Sicherheitsrisiko des betriigerischen Auftretens, wobei ein Absender oder Emp-
fanger eine falsche Identitdt verwendet, um auf ein System zuzugreifen. Traditionell werden auf
Systemen Kennworter und Benutzernamen fiir die Authentifizierung verwendet; digitale Zertifi-
kate konnen eine noch sicherere Authentifizierungsmethode darstellen, wéahrend sie aufSerdem
zusétzliche Sicherheitsleistungen bieten. Wenn Sie Thr System mit einem &ffentlichen Netz wie
dem Internet verbinden, gelten fiir die Benutzerauthentifizierung ganz neue Mafsstiabe. Ein wich-
tiger Unterschied zwischen dem Internet und Ihrem Intranet besteht darin, dass Sie beim Intranet
der Identitdt eines Benutzers, der sich anmeldet, eher trauen konnen. Daher sollten Sie ernstlich
in Betracht ziehen, striktere Authentifizierungsmethoden als beim traditionellen Anmeldeverfah-
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ren mit Benutzername und Kennwort anzuwenden. Authentifizierte Benutzer konnen je nach
Berechtigungsstufe unterschiedliche Zugangsberechtigungen haben.

Berechtigung
Die Gewissheit, dass eine Person oder ein Computer am anderen Ende der Sitzung berechtigt ist,
die Anforderung auszufiihren. Beim Erteilen einer Berechtigung wird festgelegt, wer oder was auf
Systemressourcen zugreifen oder bestimmte Aktivititen auf einem System ausfithren darf. In der
Regel erfolgt die Erteilung der Berechtigung im Zuge der Authentifizierung.

Integritit
Die Gewissheit, dass die ankommenden Informationen dieselben Informationen sind, die gesen-
det wurden. Damit Sie die Integritdt verstehen, miissen Sie die Konzepte der Datenintegritdt und
Systemintegritédt verstehen.

+ Datenintegritit: Daten werden vor unbefugten Anderungen oder dem Vortiuschen einer ande-
ren Identitdt geschiitzt. Datenintegritdt schiitzt vor dem Sicherheitsrisiko der Manipulation,
wobei jemand Informationen abfiangt und dndert, fiir die er nicht berechtigt ist. Neben dem
Schutz der Daten, die innerhalb Ihres Netzes gespeichert sind, sind moglicherweise zusatzliche
Sicherheitsvorkehrungen erforderlich, um die Datenintegritdt auch dann zu garantieren, wenn
Daten aus ungesicherten Quellen auf Ihr System gelangen.

Fiir Daten, die aus einem offentlichen Netz auf Threm System ankommen, sind moglicherweise
Sicherheitsvorkehrungen mit den folgenden Zielen erforderlich:

— Die Daten gegen Ausspionieren (,,Sniffing”) und Interpretieren schiitzen, normalerweise
durch Verschliisselung.

— Sicherstellen, dass die Ubertragung nicht verdndert wurde (Datenintegritét).

— Beweisen, dass die Ubertragung erfolgt ist (Unbestreitbarkeit). In Zukunft kénnte das elek-
tronische Aquivalent zu registrierter oder zertifizierter Mail erforderlich sein.

¢ Systemintegritit: Ihr System liefert konsistente, erwartete Ergebnisse mit erwartetem Durch-
satz. Bei der iSeries wird die Systemintegritit als Sicherheitskomponente meist {ibersehen, da
sie ein wesentlicher Bestandteil der iSeries-Architektur ist. Die iSeries-Architektur macht es bei-
spielsweise einem Storenfried extrem schwer, ein Betriebssystemprogramm zu imitieren oder
zu andern, wenn Sicherheitsstufe 40 oder 50 verwendet wird.

Unbestreitbarkeit
Die Unbestreitbarkeit ist ein Beweis dafiir, dass eine Transaktion stattgefunden hat oder dass Sie
eine Nachricht gesendet oder empfangen haben. Die Unbestreitbarkeit wird unterstiitzt durch die
Verwendung digitaler Zertifikate und der Kryptografie mit einem o6ffentlichen Schliissel, um
Transaktionen, Nachrichten und Dokumente zu "signieren”. Absender und Empfanger stimmen
iiberein, dass der Austausch stattgefunden hat. Die digitale Signatur auf den Daten bietet den
erforderlichen Beweis.

Vertraulichkeit
Die Gewissheit, dass sensible Informationen vertraulich bleiben und fiir einen Lauscher unsicht-
bar sind. Vertraulichkeit ist entscheidend fiir die gesamte Datensicherheit. Das Verschliisseln von
Daten mittels digitaler Zertifikate und Secure Socket Layer (SSL) unterstiitzt die Wahrung der
Vertraulichkeit, wenn Daten iiber ungesicherte Netze tibertragen werden. Ihre Sicherheits-
richtlinien sollten beschreiben, wie Sie die Vertraulichkeit sowohl fiir Informationen innerhalb
Ihres Netzes als auch fiir Informationen gewéhrleisten mochten, die Ihr Netz verlassen.

Priifung sicherheitsrelevanter Aktivititen
Die Uberwachung sicherheitsrelevanter Ereignisse zur Erstellung eines Protokolls iiber erfolgrei-
che und nicht erfolgreiche (verweigerte) Zugriffe. Eintrage tiber erfolgreiche Zugriffe geben Aus-
kunft dariiber, wer was auf Ihren Systemen tut. Eintrdge tiber nicht erfolgreiche (verweigerte)
Zugriffe geben Auskunft dartiiber, dass entweder jemand versucht, Ihre Sicherheitsvorkehrungen
zu durchbrechen oder jemand Probleme beim Zugriff auf Thr System hat.

Wenn Sie sich tiber die Sicherheitsziele im Klaren sind, konnen Sie Sicherheitsrichtlinien erarbeiten, die
alle Ihre Sicherheitsanforderungen hinsichtlich Netzbetrieb und Internet umfassen. Bei der Definition
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| Ihrer Ziele und dem Erstellen Ihrer Sicherheitsrichtlinien kann Thnen moglicherweise das Szenario: e-busi-
| ness Plane des Unternehmens JKL Toy behilflich sein. Die Internetnutzungsplanung und die Sicherheits-
| planung des Beispielunternehmens sind ein reprasentatives Modell fiir viele reale Unternehmen.

Zugehorige Konzepte

|,,iSeries und Uberlegungen zur Internetsicherheit” auf Seite 2|
Bietet einen Uberblick iiber die Sicherheitsfunktionen und -angebote der iSeries.

|,,Sicherheit durch mehrfache Abwehrstufen” auf Seite 4|
Ihre Sicherheitsrichtlinien definieren, was Sie schiitzen méchten und was Sie von den System-
benutzern erwarten.

[Konfiguration von DCM|
Secure Socket Layer (SSL)|

,Szenario: e-business Pline des Unternehmens JKL Toy”|

Beschreibt ein typisches Unternehmen (JKL Toy), das seine Unternehmensziele mittels Internet auswei-
ten mochte. Auch wenn es sich hierbei nur um ein fiktives Unternehmen handelt, sind doch die Plane
zur Nutzung des Internets fiir e-business und des sich daraus ergebenden Sicherheitsbediirfnisses
représentativ fiir zahlreiche reale Unternehmen.

Szenario: e-business Plane des Unternehmens JKL Toy

Beschreibt ein typisches Unternehmen (JKL Toy), das seine Unternehmensziele mittels Internet ausweiten
mochte. Auch wenn es sich hierbei nur um ein fiktives Unternehmen handelt, sind doch die Plane zur
Nutzung des Internets fiir e-business und des sich daraus ergebenden Sicherheitsbediirfnisses reprasenta-
tiv flir zahlreiche reale Unternehmen.

Das Unternehmen JKL Toy ist ein zwar kleiner, jedoch rasch wachsender Spielwarenhersteller, dessen
Palette vom Springseil iiber Papierdrachen bis hin zum Plischleoparden reicht. Der Firmenchef zeigt sich
begeistert iiber das Wachstum des Unternehmens und dartiber, wie die dadurch verursachten Gemeinkos-
ten durch das neue iSeries-System in Grenzen gehalten werden kénnen. Sharon Jones, Leiterin des Rech-
nungswesens, ist fiir die Systemverwaltung und -sicherheit der iSeries verantwortlich.

JKL Toy wendet seine Sicherheitsrichtlinien seit {iber einem Jahr erfolgreich auf die internen Anwendun-
gen an. Das Unternehmen plant derzeit den Aufbau eines Intranets, um die gemeinsame Benutzung inter-
ner Informationen effektiver gestalten zu konnen. Es ist aufSerdem geplant, das Internet zur Forderung
der Unternehmensziele einzusetzen. Zu diesen Zielen gehoren auch Pldne, dem Unternehmen eine
Marketingpréasenz im Internet zu verschaffen, einschliefilich Onlinekatalog. Das Internet soll auch zur
Ubertragung von sensiblen Informationen zwischen den Niederlassungen und der Firmenzentrale genutzt
werden. Auflerdem mochte das Unternehmen Mitarbeitern des Entwicklungslabors den Internetzugriff zu
Forschungs- und Entwicklungszwecken gestatten. SchlieSlich sollen Kunden die Moglichkeit erhalten, die
Website des Unternehmens fiir direkte Onlinebestellungen zu nutzen. Sharon Jones erstellt gerade einen
Bericht iiber die potenziellen Sicherheitsrisiken derartiger Vorginge und dariiber, welche Sicherheitsmafs-
nahmen das Unternehmen ergreifen sollte, um diese Risiken zu minimieren. Frau Jones zeichnet fiir die
Aktualisierung der Sicherheitsrichtlinien und die Umsetzung der geplanten Sicherheitsmafinahmen ver-
antwortlich.

Dies sind die Ziele der verstirkten Internetpréasenz:

* Forderung des Firmenimages und der Firmenprdsenz im Rahmen einer umfassenden Werbekampagne
* Bereitstellung eines Onlineproduktkatalogs fiir Kunden und Vertriebsmitarbeiter

* Verbesserung des Kundendienstes

* Bereitstellung von E-Mail und Zugriff auf das World Wide Web fiir Mitarbeiter

Nachdem man sich davon iiberzeugt hat, dass die iSeries-Server {iiber einen wirksamen Basissystemschutz
verfligen, hat sich JKL Toy dafiir entschieden, ein Firewallprodukt fiir die Sicherheit auf Netzebene einzu-
setzen. Die Firewall schirmt das interne Netz vor zahlreichen potenziellen Internetrisiken ab. Im Folgen-
den finden Sie eine Darstellung der Internet-/Netzkonfiguration des Unternehmens.
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JKLPROD
JKLDEV DNS POP3

ISP

Firewall
I

Feripherie-
netz

TCP/IP - Ethernet

JKLINT
HTTP

JKL_Toy_Private.com JKL_Toy.com

Wie aus dem Diagramm ersichtlich, verfiigt das Unternehmen JKL Toy {iiber zwei primére iSeries-Server.
Ein System wird fiir Entwicklungsanwendungen, das andere fiir Produktionsanwendungen (JKLDEV
bzw. JKLPROD) eingesetzt. Auf beiden Systemen werden unternehmenskritische Daten und Anwendun-
gen verarbeitet.

Dabher gibt es Bedenken, die Internetanwendungen ebenfalls auf diesen Systemen auszufiihren. Stattdes-
sen soll ein neuer iSeries-Server (JKLINT) hinzugefiigt werden, auf dem diese Anwendungen laufen sol-
len.

Das Unternehmen hat das neue System in ein Peripherienetz eingebunden und verwendet eine Firewall
zwischen diesem und dem internen Hauptnetz, um das Unternehmensnetz und das Internet besser von-
einander trennen zu kénnen.

Diese Trennung senkt die Internetrisiken, denen die internen Systeme ausgesetzt sind. Da die neue iSeries
ausschliefslich als Internet-Server fungiert, gestaltet sich aufSerdem die Verwaltung der gesamten Netz-
sicherheit weniger kompliziert.

Das Unternehmen fiihrt zu diesem Zeitpunkt keine unternehmenskritischen Anwendungen auf dem
neuen iSeries-Server aus. Wahrend dieser Phase der e-business Planung stellt das neue System lediglich
eine statische 6ffentliche Website zur Verfiigung. Das Unternehmen mdchte jedoch Sicherheitsmafsnahmen
zum Schutz des Systems und der offentlichen Website implementieren, um auf diese Weise Dienstunter-
brechungen und andere mogliche Angriffe zu verhindern. Aus diesem Grund schiitzt das Unternehmen
das System sowohl mit Regeln zur Paketfilterung und Netzwerkadresskonvertierung als auch mit stren-
gen allgemeinen SicherheitsmafSnahmen.
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Je mehr anspruchsvollere allgemeine Anwendungen das Unternehmen in Zukunft entwickeln wird (bei-
spielsweise eine E-Commerce-Website oder Extranetzugriff), desto ausgefeiltere Sicherheitsmafsnahmen
wird es implementieren.

Zugehorige Konzepte

|,,Sicherheitsrichtlinien und Sicherheitsziele” auf Seite 7|
Definieren, was geschiitzt werden soll und was von den Benutzern erwartet wird.

[,Optionen fiir Netzsicherheit” auf Seite 12|
Beschreibt die Sicherheitsmafinahmen, die Sie auf Netzebene zum Schutz der internen Ressourcen tref-
fen sollten.

[,Optionen fiir Ubertragungssicherheit” auf Seite 26|

Enthélt Informationen {iber die Sicherheitsmafinahmen, die Sie zum Schutz Ihrer Daten implementie-
ren konnen, wenn diese iiber ein ungesichertes Netz wie das Internet iibertragen werden. Zu diesen
MafSnahmen gehoren SSL (Secure Sockets Layer), iSeries Access Express und VPN-Verbindungen
(VPN - Virtual Private Network).

Sicherheitsstufen als Voraussetzung fur Internetzugang

Beschreibt, welches Mafs an Systemschutz vorhanden sein sollte, bevor Sie eine Verbindung zum Internet
herstellen.

Ihre Mafinahmen zum Systemschutz bilden die letzte Verteidigungslinie gegen ein internetbasiertes
Sicherheitsproblem. Daher muss der erste Schritt beim Aufbau einer umfassenden Internetsicherheitsstra-
tegie darin bestehen, die grundlegenden i5/0OS-Sicherheitseinstellungen sorgféltig zu konfigurieren.
Gehen Sie folgendermafien vor, um sicherzustellen, dass Ihr Systemschutz die Mindestanforderungen
erfiillt:

* Setzen Sie die Sicherheitsstufe (Systemwert QSECURITY) auf 50. 50 ist die hochste Stufe des Integritéts-
schutzes, die fiir ein System in risikoreichen Umgebungen wie dem Internet dringend empfohlen wird.
Detailliertere Informationen zu jeder iSeries-Sicherheitsstufe finden Sie unter [Plan and set up system|

Anmerkung: Wenn Sie momentan mit einer niedrigeren Sicherheitsstufe als 50 arbeiten, miissen Sie
Ihre Systemverwaltungsprozeduren oder Anwendungen moglicherweise aktualisieren.
Lesen Sie die Informationen im Buch [iSeries Security Reference] bevor Sie eine hohere
Sicherheitsstufe wechseln.

* Setzen Sie Thre sicherheitsrelevanten Systemwerte auf Werte, die mindestens den empfohlenen Einstel-
lungen entsprechen. Mit dem iSeries Navigator-Sicherheitsassistenten konnen Sie die empfohlenen
Sicherheitseinstellungen konfigurieren.

* Vergewissern Sie sich, dass keine Benutzerprofile - auch nicht die von IBM gelieferten - Standard-
kennworter haben. Sie konnen dies mit dem Befehl ANZDFTPWD (Standardkennwdérter analysieren)
tiberpriifen.

* Verwenden Sie die Objektberechtigung, um Ihre wichtigen Systemressourcen zu schiitzen. Schranken
Sie den Zugriff auf Thr System ein, d. h., verweigern Sie standardméfig jedem (PUBLIC *EXCLUDE)
den Zugriff auf Systemressourcen wie Bibliotheken und Verzeichnisse. Gestatten Sie nur wenigen
Benutzern Zugriff auf diese eingeschréankten Ressourcen. Die Zugriffsbeschrankung tiber Mentis reicht
in einer Internetumgebung nicht aus.

* Sie miissen die Objektberechtigung auf Ihrem System definieren.

Zur Konfiguration dieser Mindestanforderungen an den Systemschutz kénnen Sie entweder den

(! gprver Security Planner (verfiigbar tiber die Website des IBM Systems Software Information Center)
oder den Sicherheitsassistenten (verfiigbar tiber die iSeries Navigator-Schnittstelle) verwenden. Der
[Security Planner|gibt Thnen, ausgehend von Thren Antworten auf eine Reihe von Fragen, mehrere
Sicherheitsempfehlungen. Anhand dieser Empfehlungen konnen Sie dann die Systemsicherheitsein-
stellungen konfigurieren, die Sie benétigen. Der Sicherheitsassistent gibt Ihnen, ausgehend von lhren Ant-

iSeries und Internetsicherheit 11



worten auf eine Reihe von Fragen, ebenfalls Empfehlungen. Im Unterschied zum Security Advisor kon-
nen Sie den Assistenten jedoch anweisen, anhand dieser Empfehlungen die Systemsicherheitseinstellun-
gen fiir Sie zu konfigurieren.

Zahlreiche Risiken kénnen mit Hilfe der internen Sicherheitseinrichtungen der iSeries minimiert werden,
sofern diese richtig konfiguriert und verwaltet werden. Wenn Sie Ihre iSeries mit dem Internet verbinden,
miissen Sie jedoch zusétzliche Sicherheitsmafinahmen ergreifen, um die Sicherheit Ihres internen Netzes
zu gewdhrleisten. Nachdem Sie sichergestellt haben, dass Ihre iSeries tiber einen guten allgemeinen
Systemschutz verfiigt, konnen Sie mit der Konfiguration zusitzlicher Sicherheitsmafinahmen als Bestand-
teil Thres umfassenden Sicherheitsplans fiir die Internetnutzung beginnen.

Zugehorige Konzepte

|,,Sicherheit durch mehrfache Abwehrstufen” auf Seite 4|
Ihre Sicherheitsrichtlinien definieren, was Sie schiitzen moéchten und was Sie von den System-
benutzern erwarten.

Zugehorige Informationen

liSeries Security Reference]

Optionen flr Netzsicherheit

Beschreibt die Sicherheitsmafinahmen, die Sie auf Netzebene zum Schutz der internen Ressourcen treffen
sollten.

Fiir Verbindungen mit ungesicherten Netzen miissen Ihre Sicherheitsrichtlinien eine umfassende Schutz-
methode beschreiben, die auch die Sicherheitsmafinahmen beinhaltet, die Sie auf Netzebene implementie-
ren werden. Die Installation einer Firewall gehort zu den besten Methoden, umfassende Sicherheitsmafs-
nahmen zu implementieren.

Auch Thr Internet-Service-Provider (ISP) kann und sollte ein wichtiger Bestandteil Ihres Netzsicherheits-
plans sein. Ihre Methode zur Netzsicherung sollte die vom ISP gebotenen Sicherheitsmafinahmen umrei-
flen, wie beispielsweise Filterregeln fiir die ISP-Routerverbindung und Vorkehrungen fiir den &ffentlichen
Domain Name Service (DNS).

Obwohl eine Firewall sicherlich eine der wichtigsten Abwehrmafinahmen innerhalb Thres gesamten
Sicherheitsplans darstellt, sollte sie doch nicht Ihre einzige Abwehrmafinahme sein. Da es potenzielle
Internetsicherheitsrisiken auf verschiedenen Ebenen geben kann, miissen Sie Sicherheitsmafinahmen
ergreifen, die mehrfache Abwehrstufen umfassen.

Wenn auch eine Firewall ganz erheblichen Schutz vor bestimmten Angriffen bietet, ist sie doch nur ein
Teil Ihrer gesamten Sicherheitslosung. Eine Firewall kann beispielsweise nicht den notwendigen Schutz
fiir Daten liefern, die Sie mittels Anwendungen wie SMTP-Mail, FTP und TELNET iiber das Internet sen-
den. Sofern Sie diese Daten nicht verschliisseln, sind sie auf IThrem Weg zum Empfénger fiir jedermann
im Internet zugénglich.

Wann immer Sie Thren iSeries-Server oder Thr internes Netz mit dem Internet verbinden, ziehen Sie auf
jeden Fall den Einsatz eines Firewallprodukts als wichtigste Abwehrmafinahme in Betracht. Das Produkt
IBM Firewall for AS/400 ist zwar nicht mehr lieferbar, und es gibt auch keine Produktunterstiitzung
mehr, aber es stehen zahlreiche andere Produkte zur Auswahl. Szenarien zu verschiedenen Migrations-
optionen finden Sie unter "All You Need to Know When Migrating from IBM Firewall for AS/400".

Da kommerzielle Firewallprodukte eine breite Palette von Technologien fiir die Netzsicherheit bieten, hat
sich das Unternehmen JKL Toy in seinem e-business Sicherheitsszenario dafiir entschieden, ein solches
Produkt zum Schutz des Netzes einzusetzen. Die Firewall bietet jedoch keinerlei Schutz fiir den neuen
iSeries-Internet-Server. Folglich hat sich das Unternehmen dafiir entschieden, das iSeries-Feature Paket-
regeln zu implementieren, um Filter- und NAT-Regeln zu erstellen, die den Datenverkehr fiir den Inter-
net-Server steuern.
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iSeries-Paketregeln

Paketfilterregeln kénnen Ihre Computersysteme insofern schiitzen, als sie IP-Pakete entsprechend der von
Ihnen definierten Kriterien ablehnen oder annehmen. Mit Hilfe von NAT-Regeln kénnen Sie interne
Systeminformationen vor externen Benutzern verdecken, wobei eine IP-Adresse durch eine andere, 6ffent-
liche IP-Adresse ersetzt wird. Obwohl IP-Paketfilter- und NAT-Regeln zu den wichtigsten Netzsicherheits-
technologien gehoren, bieten sie dennoch nicht das Maf3 an Sicherheit, das ein voll funktionsfdhiges Fire-
wallprodukt bieten kann. Sie sollten Ihre Sicherheitsanforderungen und Sicherheitsziele sorgfaltig analy-
sieren, wenn es darum geht, sich zwischen einem vollstindigen Firewallprodukt und den iSeries-Feature
Paketregeln zu entscheiden.

Unter dem Thema "Optionen fiir iSeries-Netzsicherheit wéhlen” finden Sie Informationen, die Ihnen hel-
fen, die fiir Thre Sicherheitsanforderungen geeignete Lésung zu finden.

Zugehorige Konzepte

|,,Sicherheit durch mehrfache Abwehrstufen” auf Seite 4|
Ihre Sicherheitsrichtlinien definieren, was Sie schiitzen mochten und was Sie von den System-
benutzern erwarten.

[,Szenario: e-business Plane des Unternehmens JKL Toy” auf Seite 9|

Beschreibt ein typisches Unternehmen (JKL Toy), das seine Unternehmensziele mittels Internet auswei-
ten mochte. Auch wenn es sich hierbei nur um ein fiktives Unternehmen handelt, sind doch die Pliane
zur Nutzung des Internets fiir e-business und des sich daraus ergebenden Sicherheitsbediirfnisses
reprasentativ fiir zahlreiche reale Unternehmen.

,iSeries-Paketregeln” auf Seite 15|
Die Paketregeln von iSeries sind ein integriertes Feature von i5/0S, das {iber die iSeries Navigator-
Schnittstelle zuganglich ist.

[,Optionen fiir iSeries-Netzsicherheit wihlen” auf Seite 17}
Enthilt einen kurze Erdrterung der Sicherheitsoptionen, fiir die Sie sich auf der Grundlage Ihrer Inter-
netnutzungspléne entscheiden sollten.

Zugehorige Informationen
[All You Need to Know When Migrating from IBM Firewall for AS/400|

Firewalls

Eine Firewall ist eine Blockade zwischen einem sicheren internen Netz und einem ungesicherten Netz wie
beispielsweise dem Internet.

Die meisten Unternehmen verwenden eine Firewall, um ein internes Netz sicher mit dem Internet zu ver-
binden, obwohl auch interne Netze untereinander mit Firewalls geschiitzt werden koénnen.

Eine Firewall stellt einen kontrollierten einzelnen Beriithrungspunkt (einen sog. Chokepoint) zwischen
Ihrem sicheren internen Netz und dem ungesicherten Netz dar. Die Firewall

+ ermoglicht Benutzern in Ihrem internen Netz den Zugriff auf ausgewéhlte Ressourcen, die sich in dem
externen Netz befinden.

* verweigert unbefugten Benutzern im externen Netz den Zugriff auf Ressourcen, die sich in Ihrem inter-
nen Netz befinden.

Wenn Sie eine Firewall als Gateway zum Internet (oder einem anderen Netz) verwenden, verringern Sie
das Risiko fiir Ihr internes Netz erheblich. Die Verwendung einer Firewall erleichtert auflerdem die Ver-
waltung der Netzsicherheit, da Firewallfunktionen zahlreiche Direktiven Ihrer Sicherheitsrichtlinien aus-
fiihren.
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Funktionsweise einer Firewall

Um sich die Funktionsweise einer Firewall zu veranschaulichen, stellen Sie sich vor, Ihr Netz sei ein
Gebédude, zu dem Sie den Zutritt kontrollieren mochten. Ihr Gebdaude kann ausschliefSlich {iber ein Foyer
betreten werden. In diesem Foyer befinden sich eine Empfangsdame zur Begriiffung und Sicherheits-
personal zur Beobachtung von Besuchern, Videokameras zur Uberwachung des Besucherverhaltens sowie
Ausweisleser zur Authentifizierung der Besucher, die das Gebdaude betreten.

Die genannten Mafinahmen konnen alle zusammen eine wirksame Zutrittskontrolle zu Ihrem Gebaude
darstellen. Wenn es jedoch einer unbefugten Person gelingt, sich Zutritt zu verschaffen, haben Sie keine
Moglichkeit, das Gebaude vor moglichen Taten dieses Eindringlings zu schiitzen. Wenn Sie jedoch die
Bewegungen des Eindringlings tiberwachen, haben Sie die Chance, alle verddchtigen Handlungen festzu-
stellen.

Komponenten einer Firewall

Eine Firewall ist ein Verbund aus Hardware und Software, die gemeinsam den unbefugten Zugriff auf
einen Teil eines Netzes verhindern. Eine Firewall besteht aus den folgenden Komponenten:

* Hardware. Die Firewall-Hardware besteht normalerweise aus einem separaten Computer oder einer
dedizierten Einheit zur Ausfithrung der Softwarefunktionen fiir die Firewall.

* Software. Die Firewall-Software stellt diverse Anwendungen zur Verfiigung. Hinsichtlich der Netz-
sicherheit bietet eine Firewall Schutz mit Hilfe der folgenden Verfahren:

— IP-Paketfilterung (Internet Protocol)

— Netzwerkadresskonvertierung (NAT)

— SOCKS-Server

— Proxy-Server fiir diverse Dienste, wie z. B. HTTP, Telnet, FTP usw.
— Mail Relay Services

— Split Domain Name Services (DNS)

— Protokollierung

— Echtzeitiiberwachung

Anmerkung: Einige Firewalls stellen VPN-Dienste (Virtual Private Networking) zur Verfiigung, so dass
Sie verschliisselte Sitzungen zwischen Ihrer Firewall und anderen kompatiblen Firewalls
einrichten kénnen.

Firewallverfahren verwenden

Sie konnen die Proxy-Server, SOCKS-Server oder NAT-Regeln der Firewall verwenden, um internen
Benutzern den sicheren Zugriff auf Dienste im Internet zu gewéhrleisten. Die Proxy- und SOCKS-Server
unterbrechen TCP/IP-Verbindungen an der Firewall, um interne Netzinformationen vor dem ungesicher-
ten Netz zu verbergen. Die Server stellen ebenfalls zusatzliche Protokollierungsméglichkeiten zur Verfii-

gung.

Sie konnen NAT verwenden, um Internetbenutzern problemlosen Zugriff auf einen 6ffentlichen Server
hinter der Firewall zu gewéhren. Die Firewall schiitzt Ihr Netz insofern, als NAT Ihre internen IP-Adres-
sen verbirgt.

Eine Firewall kann interne Informationen auch durch Bereitstellen eines eigenen DNS-Servers schiitzen.
Tatsdchlich gibt es in diesem Fall zwei DNS-Server: einer wird fiir Informationen {iber das interne Netz
verwendet, und der andere auf der Firewall wird fiir Informationen tiber externe Netze und die Firewall
selbst verwendet. Auf diese Weise konnen Sie den externen Zugriff auf Informationen auf Ihren internen
Systemen steuern.
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Bei der Definition einer Firewallstrategie konnte man davon ausgehen, dass es ausreicht, alles, was ein
Risiko fiir das Unternehmen darstellt, zu verbieten, und alles Andere zu erlauben. Da sich aber kriminelle
Hacker standig neue Angriffsmethoden ausdenken, miissen Sie bereits im Vorgriff Moglichkeiten schaffen,
diese Angriffe zu verhindern. Wie in dem Gebé&udebeispiel miissen Sie auch hier durch entsprechende
Uberwachung darauf achten, ob es Hinweise gibt, dass jemand einen Weg gefunden hat, Ihre Abwehr-
mafinahmen zu durchbrechen. Im Allgemeinen bringt die nachtrégliche Schadensbeseitigung mehr Nach-
teile und Kosten mit sich als das vorsorgliche Verhindern eines Einbruchs.

Beim Einsatz einer Firewall besteht die beste Strategie darin, nur jene Anwendungen zuzulassen, die von
Ihnen getestet wurden und die Sie fiir vertrauenswiirdig erachten. Wenn Sie diese Strategie verfolgen,
miissen Sie die Liste der Dienste, die auf Ihrer Firewall ausgefiihrt werden sollen, bis ins Kleinste definie-
ren. Sie konnen jeden Dienst durch die Verbindungsrichtung (von innen nach aufien oder von aufien nach
innen) charakterisieren. Sie sollten ebenfalls die Benutzer auflisten, die Sie fiir die einzelnen Dienste
berechtigen mdochten, sowie die Maschinen, die eine Verbindung fiir den jeweiligen Dienst herstellen kon-
nen.

Welchen Schutz kann eine Firewall bieten?

Eine Firewall wird zwischen dem eigenen Netz und dem Verbindungspunkt zum Internet (oder zu einem
anderen ungesicherten Netz) installiert. Anschliefend kénnen Sie die Anzahl der Eingangspunkte in Ihr
Netz beschréanken. Eine Firewall stellt einen einzelnen Berithrungspunkt (einen sog. Chokepoint) zwi-
schen Threm Netz und dem Internet dar. Da Sie nur einen Beriihrungspunkt haben, kdnnen Sie besser
kontrollieren, welche Daten Sie ins Netz hineinlassen und welche heraus.

Eine Firewall erscheint nach aufsen mit einer einzelnen Adresse. Den Zugriff auf das ungesicherte Netz
stellt die Firewall {iber Proxy- oder SOCKS-Server oder Netzwerkadresskonvertierung (NAT) zur Verfii-
gung, wobei sie Ihre internen Netzwerkadressen verdeckt. Daher wird die Vertraulichkeit Ihres internen
Netzes durch die Firewall gewahrt. Das vertrauliche Behandeln von Informationen iiber Thr Netz ist eine
Methode, mit der die Firewall einen Angriff in Form eines betriigerischen Auftretens (Spoofing)
erschwert.

Eine Firewall ermoglicht Ihnen die Kontrolle des ein- und ausgehenden Datenverkehs, so dass die Gefahr
einer Netzattacke minimiert wird. Eine Firewall filtert zuverldssig alle Daten, die an Threm Netz ankom-
men, so dass nur bestimmte Arten von Daten fiir bestimmte Ziele in das Netz eingeleitet werden. Auf
diese Weise wird die Gefahr, dass jemand TELNET oder FTP (File Transfer Protocol) benutzt, um Zugriff
auf Thre internen Systeme zu erlangen, auf ein Minimum reduziert.

Welchen Schutz kann eine Firewall nicht bieten?

Wenn auch eine Firewall ganz erheblichen Schutz vor bestimmten Angriffen bietet, ist sie doch nur ein
Teil Ihrer gesamten Sicherheitslosung. Eine Firewall kann beispielsweise nicht den notwendigen Schutz
fiir Daten liefern, die Sie mittels Anwendungen wie SMTP-Mail, FTP und TELNET iiber das Internet sen-
den. Sofern Sie diese Daten nicht verschliisseln, sind sie auf Threm Weg zum Empfénger fiir jedermann
im Internet zugédnglich.

iSeries-Paketregeln

Die Paketregeln von iSeries sind ein integriertes Feature von i5/0S, das iiber die iSeries Navigator-
Schnittstelle zuganglich ist.

Mit Hilfe der Paketregeln kénnen Sie zum Schutz Ihres iSeries-Systems zwei der wichtigsten Netz-
sicherheitstechnologien konfigurieren, um den TCP/IP-Datenverkehr zu steuern:

* Netzwerkadresskonvertierung (NAT)
* [P-Paketfilterung
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Da NAT und IP-Filterung integrierte i5/OS-Bestandteile sind, bieten sie Ihnen eine wirtschaftliche Mog-
lichkeit zum Schutz Ihres Systems. In einigen Féllen reichen diese Sicherheitstechnologien vollig aus, so
dass der Erwerb zusétzlicher Einrichtungen nicht notwendig ist. Diese Technologien bilden jedoch keine
echte, funktionsfahige Firewall. Je nach Sicherheitsbediirfnissen und -zielen kann der IP-Paketschutz
allein oder zusammen mit einer Firewall verwendet werden.

Anmerkung: Handelt es sich bei dem zu schiitzenden iSeries-System um ein Produktionssystem, sollten
Sie sich nicht von den Kosteneinsparungen allein leiten lassen. In einem solchen Fall sollte
die absolute Sicherheit Thres Systems Vorrang vor den Kosten haben. Um sicherzugehen,
dass Sie Ihrem Produktionssystem den maximal moglichen Schutz bieten, sollten Sie den
Einsatz einer Firewall in Betracht ziehen.

Bedeutung und Zusammenwirken von NAT und IP-Paketfilterung

Bei der Netzwerkadresskonvertierung (NAT) werden die IP-Quellen- oder die IP-Zieladressen von Pake-
ten gedndert, die durch das System transportiert werden. NAT ist eine Alternative zu den Proxy- und
SOCKS-Servern einer Firewall, die starkere Transparenz bietet. AufSerdem kann NAT die Netz-
konfiguration dadurch vereinfachen, dass auch Netze mit nicht kompatiblen Adressierungsstrukturen
miteinander verbunden werden konnen. Folglich kénnen NAT-Regeln so angewendet werden, dass ein
iSeries-System als Gateway zwischen zwei Netzen fungieren kann, deren Adressierungsmethoden sich
widersprechen oder nicht kompatibel sind. NAT kann auch eingesetzt werden, um die realen IP-Adressen
eines Netzes zu verdecken, indem sie durch eine oder mehrere andere Adressen ersetzt werden. Da sich
die IP-Paketfilterung und NAT gegenseitig ergdnzen, werden sie hdufig gemeinsam verwendet, um die
Netzsicherheit zu erhéhen.

Die Verwendung von NAT kann auch den Betrieb eines 6ffentlichen Webservers hinter einer Firewall
erleichtern. Offentliche IP-Adressen fiir den Webserver werden in personliche interne IP-Adressen iiber-
setzt. Dies verringert die Anzahl der erforderlichen registrierten IP-Adressen und minimiert die Auswir-
kungen auf das vorhandene Netz. NAT bietet internen Benutzern aufierdem eine Mdglichkeit, auf das
Internet zuzugreifen, ohne ihre persdnlichen internen IP-Adressen preiszugeben.

IP-Paketfilterung bietet die Moglichkeit, den IP-Datenverkehr anhand von Informationen in den Paket-
headern selektiv zu blockieren oder zu schiitzen. Mit Hilfe des Internet-Setup-Assistenten im iSeries
Navigator konnen Sie schnell und einfach Grundregeln fiir das Filtern konfigurieren, um unerwiinschten
Datenaustausch auf dem Netz zu blockieren.

IP-Paketfilterung kann fiir folgende Zwecke eingesetzt werden:

* Erstellen einer Reihe von Filterregeln, um festzulegen, welchen IP-Paketen der Zugang zu Ihrem Netz
gewdhrt und welchen er verweigert wird. Wenn Filterregeln erstellt werden, werden sie auf eine physi-
sche Schnittstelle (z. B. eine Token-Ring- oder Ethernet-Leitung) angewendet. Es besteht die Moglich-
keit, die Regeln auf mehrere physische Schnittstellen oder unterschiedliche Regeln auf jede einzelne
Schnittstelle anzuwenden.

¢ Erstellen von Regeln, um bestimmte Pakete zuzulassen oder abzulehnen, die auf den folgenden Hea-
derdaten basieren:

— IP-Zieladresse

— Protokoll der IP-Quellenadresse (z. B. TCP und UDP)
— Zielport (z. B. Port 80 fiir HTTP)

— Quellenport

— IP-Datagrammrichtung (ankommend oder abgehend)
— Weitergeleitet oder lokal

* Verhindern, dass unerwiinschter oder unnétiger Datenverkehr Anwendungen auf dem System erreicht.
Sie koénnen auch verhindern, dass Daten an andere Systeme weitergeleitet werden. Dies schliefist ICMP-
Pakete der unteren Ebene (z. B. PING-Pakete) ein, fiir die kein spezieller Anwendungsserver erforder-
lich ist.
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* Angeben, ob eine Filterregel, die einer Regel in einem Systemjournal entspricht, einen Protokolleintrag
mit Informationen iiber Pakete erstellen soll. Sobald die Informationen in ein Systemjournal aufgenom-
men werden, kann der Protokolleintrag nicht mehr gedndert werden. Aus diesem Grund ist das Proto-
koll ein ideales Tool zur Uberwachung der Netzaktivitit.

Zugehorige Konzepte

|,,Optionen fur Netzsicherheit” auf Seite 12|
Beschreibt die Sicherheitsmafinahmen, die Sie auf Netzebene zum Schutz der internen Ressourcen tref-
fen sollten.

Netzwerkadresskonvertierung (NAT)
[P-Paketfilterung|

Optionen fir iSeries-Netzsicherheit wahlen

Enthélt einen kurze Erdrterung der Sicherheitsoptionen, fiir die Sie sich auf der Grundlage Ihrer Internet-
nutzungspldne entscheiden sollten.

Losungen fiir die Netzsicherheit, die vor unbefugtem Zugriff schiitzen, basieren in der Regel auf Fire-
walls. Sie konnen sich fiir ein mit allen Funktionen ausgestattetes Firewallprodukt als Schutz fiir Ihr iSe-
ries-System entscheiden oder spezielle Netzsicherheitstechnologien als Bestandteil der TCP/IP-Implemen-
tierung von i5/0S aktivieren. Diese Implementierung besteht aus dem Feature Paketregeln (enthélt
IP-Filterung und NAT) und dem Feature HTTP fiir iSeries Proxy-Server.

Ob Sie sich fiir das Feature "Paketregeln” oder eine Firewall entscheiden, hidngt von Ihrer Netzumgebung,
den Zugriffsbediirfnissen und den Sicherheitsbediirfnissen ab. Sie sollten unbedingt die Verwendung
eines Firewallprodukts als wichtigste Abwehrmafinahme in Betracht ziehen, wenn Sie Thren iSeries-Server
oder Ihr internes Netz mit dem Internet oder einem anderen ungesicherten Netz verbinden.

Eine Firewall ist in diesem Fall deshalb vorzuziehen, weil es sich bei einer Firewall normalerweise um
eine dedizierte Hardware- und Softwareeinheit mit einer begrenzten Anzahl von Schnittstellen fiir den
externen Zugriff handelt. Wenn Sie die TCP/IP-Technologien von i5/0S fiir den Internetzugriffsschutz
einsetzen, verwenden Sie eine gédngige Datenverarbeitungsumgebung mit unzédhligen Schnittstellen und
Anwendungen, die fiir den externen Zugriff offen sind.

Der Unterschied ist aus zahlreichen Griinden von Bedeutung. Beispiel: Ein dediziertes Firewallprodukt
stellt keinerlei weitere Funktionen oder Anwendungen aufier den von der Firewall selbst benétigten zur
Verfiigung. Folglich kann ein Angreifer, der die Firewall erfolgreich umgeht und somit auf sie zugreifen
kann, nicht viel ausrichten. Wenn ein Angreifer jedoch die TCP/IP-Sicherheitsfunktionen auf Ihrer iSeries
umgeht, hat er potenziell Zugriff auf eine Vielzahl niitzlicher Anwendungen, Dienste und Daten. Der
Angreifer kann diese dann benutzen, um erheblichen Schaden auf dem System selbst anzurichten oder
Zugriff auf andere Systeme in Ihrem internen Netz zu erlangen.

Es stellt sich daher die Frage, ob es iiberhaupt jemals akzeptabel ist, die TCP/IP-Sicherheitseinrichtungen
der iSeries zu verwenden. Wie bei allen anderen die Sicherheit betreffenden Entscheidungen, miissen Sie
auch hier Kosten und Nutzen gegeneinander abwégen. Sie miissen Ihre Unternehmensziele analysieren
und sich zwischen den Risiken, die Sie eingehen mochten, und den Kosten, die die Schutzmafinahmen
zur Minimierung dieser Risiken verursachen, entscheiden. Die folgende Tabelle enthélt Informationen
dariiber, wann die TCP/IP-Sicherheitseinrichtungen angebracht sind und wann eine mit allen Funktionen
ausgestattete Firewalleinheit vorzuziehen ist. Mit Hilfe dieser Tabelle konnen Sie feststellen, ob Sie zum
Schutz Ihres Netzes und Threr Systeme eine Firewall, die TCP/IP-Sicherheitseinrichtungen oder eine
Kombination aus beiden verwenden sollten.
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Sicherheitstechnologie

Verwendung der TCP/IP-Technologie von
i5/0S

Verwendung einer mit allen Funktio-
nen ausgestatteten Firewall

IP-Paketfilterung

Zusitzlicher Schutz fiir einen einzelnen
iSeries-Server, z. B. einen allgemein
zugénglichen Webserver oder ein
Intranetsystem mit sensiblen Daten.

Schutz fiir ein Teilnetz eines unter-
nehmensweiten Intranets, wenn der
iSeries-Server als Gateway (gewohnlicher
Router) fiir das restliche Netz fungiert.

Steuerung der Kommunikation mit
einem vertrauenswiirdigen Partner iiber
ein privates Netz oder ein Extranet,
wobei der iSeries-Server als Gateway
fungiert.

* Schutz eines unternehmensweiten Net-
zes vor dem Internet oder anderen
ungesicherten Netzen, mit denen das
eigene Netz verbunden ist.

* Schutz eines grofien Teilnetzes mit
starkem Netzverkehr vor dem restli-
chen unternehmensweiten Netz.

Netzwerkadresskonvertie-
rung (NAT)

Moglichkeit, zwei private Netze zu ver-
binden, deren Adressierungsstrukturen
nicht kompatibel sind.

Verbergen von Adressen in einem Teil-
netz gegeniiber einem weniger vertrau-
enswiirdigen Netz.

* Verbergen der Adressen von Clients,
die auf das Internet oder ein anderes
ungesichertes Netz zugreifen. Verwen-
dung als Alternative zu Proxy- und
SOCKS-Servern.

* Bereitstellung von Diensten eines Sys-
tems in einem privaten Netz fiir
Clients im Internet.

Proxy-Server

Weiterleitung fiir ferne Standorte in
einem unternehmensweiten Netz, wenn
eine zentrale Firewall Zugriff auf das
Internet bietet.

* Weiterleitung fiir ein vollstindiges
unternehmensweites Netz beim
Zugriff auf das Internet.

Weitere Informationen tiber die Verwendungsweise der TCP/IP-Sicherheitseinrichtungen von i5/0S fin-

den Sie in folgenden Quellen:

* Thema [Packet rules (filtering and NAT)|im IBM Systems Software Information Center von V5R1.

* [HTTP Server Documentation Center|unter dieser URL:

http://www.iseries.ibm.com/domino/reports.htm

+ Redbook|AS/400 Internet Security Scenarios: A Practical Approach| (SG24-5954).

Zugehorige Konzepte

[, Optionen fiir Netzsicherheit” auf Seite 12|

Beschreibt die Sicherheitsmafinahmen, die Sie auf Netzebene zum Schutz der internen Ressourcen tref-

fen sollten.

Optionen fur Anwendungssicherheit

Enthélt Informationen {iber die Sicherheitsrisiken fiir zahlreiche populédre Internetanwendungen und
-dienste sowie iiber Mafinahmen, wie diesen Risiken begegnet werden kann.

Sicherheitsmafinahmen auf Anwendungsebene steuern, wie Benutzer mit bestimmten Anwendungen
interagieren konnen. Generell sollten Sie fiir alle benutzten Anwendungen Sicherheitseinstellungen konfi-
gurieren. Besondere Aufmerksamkeit hinsichtlich der Sicherheit sollten Sie jedoch denjenigen Anwendun-
gen und Diensten widmen, die Sie iiber das Internet nutzen oder selbst im Internet zur Verfiigung stellen
mochten. Diese Anwendungen und Dienste kénnen besonders leicht von Unbefugten missbraucht wer-
den, die eine Moglichkeit suchen, sich Zugriff auf Ihre Netzsysteme zu verschaffen. Die Sicherheitsmafs-
nahmen, die Sie verwenden, miissen sowohl die Sicherheitsrisiken auf der Serverseite als auch die auf der

Clientseite abdecken.
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Es ist zwar wichtig, alle von Ihnen benutzten Anwendungen zu schiitzen, doch spielen die Sicherheits-
mafinahmen bei der Implementierung der Gesamtheit Ihrer Sicherheitsrichtlinien nur eine kleine Rolle.

Weitere Informationen iiber die von Ihnen zu ergreifenden Sicherheitsmafinahmen fiir zahlreiche Internet-
anwendungen finden Sie auf den folgenden Seiten:

Zugehorige Konzepte

|,,Sicherheit durch mehrfache Abwehrstufen” auf Seite 4|
Ihre Sicherheitsrichtlinien definieren, was Sie schiitzen mochten und was Sie von den System-
benutzern erwarten.

Sicherheit fiir Webserving

Wenn Sie Besuchern Zugriff auf Ihre Website bieten, sollen Informationen tiber den Aufbau der Site und
die Codierung, mit der die Seite generiert wurde, aufien vor bleiben.

Der Besuch Ihrer Seite soll einfach, schnell und reibungslos erfolgen; die Verarbeitung, die dahinter steht,
soll hinter den Kulissen ablaufen. Als Administrator mochten Sie sicherstellen, dass Thre Sicherheitsmafs-
nahmen keinen negativen Einfluss auf die Website haben. Wenn Sie die iSeries als Webserver einsetzen,
sollten Sie folgende Punkte beachten:

e Der Serveradministrator muss Direktiven fiir den Server definieren, bevor ein Client mit dem HTTP-
Server interagieren kann. Zum Erstellen von Sicherheitsiiberpriifungen gibt es zwei Methoden: allge-
meine Serverdirektiven und Serverschutzdirektiven. Alle Anforderungen an den Webserver miissen
samtliche Rahmenbedingungen dieser Direktiven erfiillen, bevor der Server die Anforderung annimmt.

* Diese Direktiven kénnen mit Hilfe der Verwaltungswebseiten fiir die Serverkonfiguration erstellt und
bearbeitet werden. Serverdirektiven geben Ihnen die Moglichkeit, das gesamte Verhalten des Webser-
vers zu steuern. Serverschutzdirektiven geben Thnen die Moglichkeit, die Sicherheitsmodelle zu definie-
ren und zu steuern, die der Server fiir die jeweiligen URLs verwendet, die vom Webserver verwaltet
werden.

* Der Server kann unter Verwendung von Zuordnungs- oder Ubergabedirektiven (MAP- bzw. PASS-Di-
rektiven) sowie der Verwaltungswebseiten konfiguriert werden.

- Verwenden Sie Zuordnungs- oder Ubergabedirektiven, um die Dateinamen auf Threm iSeries-Web-
server zu maskieren. Genauer gesagt, es gibt PASS- und MAP-Serverdirektiven, die die Verzeich-
nisse steuern, die der Webserver fiir die Bereitstellung der URLs benétigt. Es ist auch eine EXEC-
Serverdirektive vorhanden, die die Bibliotheken steuert, in denen sich CGI-BIN-Programme
befinden.

Schutzdirektiven werden fiir jede Server-URL definiert. Zwar bendtigen nicht alle URLs eine Schutz-
direktive, doch wenn Sie steuern mochten, wie oder von wem auf eine URL-Ressource zugegriffen
wird, dann ist eine Schutzdirektive fiir diese URL erforderlich.

— Auflerdem konnen Sie fiir die Serverkonfiguration die Verwaltungswebseiten verwenden, statt den
Befehl WRKHTTPCFG (Mit HTTP-Konfiguration arbeiten) und die Direktiven einzugeben. Das
Arbeiten mit Schutzdirektiven iiber die Befehlszeilenschnittstelle kann sehr kompliziert sein. Daher
ist es empfehlenswert, die Verwaltungswebseiten zu verwenden, um sicherzustellen, dass Sie Ihre
Direktiven korrekt definieren.

HTTP bietet Ihnen zwar die Moglichkeit, Daten anzuzeigen, nicht jedoch, Daten in einer Datenbank-
datei zu dndern. Sie werden jedoch einige Anwendungen erstellen, fiir die eine Datenbankdatei aktuali-
siert werden muss. Dazu kénnen Sie dann CGI-BIN-Programme verwenden. Es kann beispielsweise
sein, dass Sie Formulare erstellen mochten, mit denen eine iSeries-Datenbank aktualisiert wird, nach-
dem sie vom Benutzer ausgefiillt wurden. Als Sicherheitsadministrator miissen Sie die Berechtigungen
fiir dieses Benutzerprofil und die Funktionen tiberwachen, die von den CGI-Programmen ausgefiihrt
werden. Denken Sie auch daran festzustellen, welche sensiblen Objekte eine ungeeignete allgemeine
Berechtigung haben konnten.

Anmerkung: Common Gateway Interface (CGI) ist ein Branchenstandard fiir den Austausch von Infor-
mationen zwischen einem Webserver und externen Computerprogrammen. Die Pro-
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gramme konnen in einer beliebigen Programmiersprache erstellt sein, die von dem
Betriebssystem unterstiitzt wird, unter dem der Webserver lauft.

Aufler CGI-Programmen konnen Sie auch Java auf Ihren Webseiten verwenden. Bevor Sie auf Ihren
Webseiten auch Java einsetzen, sollten Sie sich tiber die Java-Sicherheit im Klaren sein.

Der HTTP-Server stellt ein Zugriffsprotokoll zur Verfiigung, mit dessen Hilfe Sie sowohl Zugriffe als
auch Zugriffsversuche auf den Server iiberwachen koénnen.

Der Proxy-Server empfangt HTTP-Anforderungen von Webbrowsern und leitet Sie an Webserver wei-
ter. Webserver, die diese Anforderungen empfangen, kennen nur die IP-Adresse des Proxy-Servers. Die
Namen und Adressen der PCs, von denen die Anforderungen urspriinglich stammen, kénnen diese
Webserver nicht feststellen. Der Proxy-Server kann URL-Anforderungen fiir HTTD, FTP (File Transfer
Protocol), Gopher und WAIS verarbeiten.

Sie koénnen auch die HTTP-Proxy-Unterstiitzung des IBM HTTP-Servers fiir iSeries verwenden, um den
Webzugriff zu konsolidieren. Der Proxy-Server kann aufierdem alle URL-Anforderungen protokollieren,
die Uberwachungszwecken dienen. Anhand dieser Protokolle kénnen Sie Gebrauch und Missbrauch
von Netzressourcen iiberpriifen. Weitere Informationen tiber die Verwendung des HTTP-Proxy-Servers
finden Sie im Documentation Center des IBM HTTP-Servers fiir iSeries unter der URL:
http://www.ibm.com/eserver/iseries/products/http/docs/doc.htm

Zugehorige Konzepte

[, Java-Internetsicherheit”]
In den IT-Umgebungen von heute nimmt die Java-Programmierung mehr und mehr zu.

Java-Internetsicherheit

In den IT-Umgebungen von heute nimmt die Java-Programmierung mehr und mehr zu.

Sie verwenden vielleicht bereits die IBM Toolbox for Java oder das IBM Development Kit for Java auf
Ihrem System, um neue Anwendungen zu entwickeln. Folglich miissen Sie sich auch auf die Handha-
bung der Sicherheitsprobleme vorbereiten, die im Zusammenhang mit Java auftreten kénnen. Obwohl
eine Firewall vor den allgemeinen Internetsicherheitsrisiken schiitzt, bietet sie doch keinen Schutz vor
zahlreichen Risiken, die die Verwendung von Java mit sich bringt. Ihre Sicherheitsrichtlinien sollten Ein-
zelheiten dariiber enthalten, wie das System in drei kritischen Bereichen geschiitzt werden kann, die fiir
Java von Belang sind: Anwendungen, Applets und Servlets. Sie sollten auch mit dem Zusammenwirken
von Java und Ressourcenschutz hinsichtlich der Authentifizierung und Berechtigung fiir Java-Programme
vertraut sein.

Java-Anwendungen

Als Programmiersprache verfiigt Java tiber einige Merkmale, die Java-Programmierer vor unbeabsichtig-
ten Fehlern bewahren, die Integritdtsprobleme verursachen kénnen. (Andere Programmiersprachen, die
normalerweise fiir PC-Anwendungen verwendet werden, wie C oder C++, bieten in dieser Hinsicht einen
weniger starken Schutz als Java.) In Java miissen beispielsweise Eingaben mit festgelegtem Datentyp
erfolgen, was den Programmierer davor bewahrt, Objekte auf unbeabsichtigte Weise zu verwenden. Java
lasst Zeigermanipulation nicht zu, was den Programmierer davor bewahrt, zuféllig die Speichergrenzen
des Programms zu {iberschreiten. Vom Standpunkt der Anwendungsentwicklung kann Java wie jede
andere hohere Programmiersprache betrachtet werden. Sie sollten die gleichen Sicherheitsregeln fiir die
Anwendungsentwicklung beachten, die auch fiir andere Sprachen auf Ihrem iSeries-Server gelten.

Java-Applets

Java-Applets sind kleine Java-Programme, die in HTML-Seiten integriert werden kénnen. Da Applets auf
dem Client ausgefiihrt werden, ist das, was sie bewirken, Sache des Clients. Ein Java-Applet bietet jedoch
die Moglichkeit, auf Thren iSeries-Server zuzugreifen. (Ein ODBC-Programm oder ein APPC-Programm
(Advanced Program-to-Program Communications), das auf einem PC in Ihrem Netz betrieben wird, kann
ebenfalls auf Ihre iSeries zugreifen.) Im Allgemeinen kdnnen Java-Applets nur mit dem Server eine Sit-
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zung aufbauen, von dem das Applet urspriinglich stammt. Daher kann ein Java-Applet nur dann von
einem angeschlossenen PC aus auf Ihre iSeries zugreifen, wenn das Applet von Threm iSeries-Server
stammt (beispielsweise von Ihrem Webserver).

Ein Applet kann versuchen, zu jedem TCP/IP-Port auf einem Server eine Verbindung herzustellen. Es
muss keinen Kontakt zu einem Software-Server aufnehmen, der in Java erstellt wurde. Bei Servern, die
mit der IBM Toolbox for Java erstellt wurden, muss das Applet jedoch eine Benutzer-ID und ein Kenn-
wort zur Verfiigung stellen, wenn es Verbindungen zuriick zum Server herstellt. Alle in dieser Veroffentli-
chung beschriebenen Server sind iSeries-Server. (Ein in Java erstellter Server muss die IBM Toolbox for
Java nicht verwenden.) Normalerweise fordert die Klasse IBM Toolbox for Java den Benutzer zur Eingabe
einer Benutzer-ID und eines Kennworts fiir die erste Verbindung auf.

Das Applet kann nur dann Funktionen auf dem iSeries-Server ausfithren, wenn das Benutzerprofil fiir die
entsprechenden Funktionen berechtigt ist. Daher ist ein gute Ressourcenschutzmethode unentbehrlich,
wenn Sie vorhaben, Java-Applets fiir neue Anwendungsfunktionen einzusetzen. Wenn das System die
Anforderungen von Applets verarbeitet, bleibt der Wert fiir die eingeschrankten Berechtigungsgruppen
im Benutzerprofil unbeachtet.

Mit Hilfe des Applet-Viewers konnen Sie ein Applet auf dem Serversystem testen; er ist dabei jedoch
nicht den Sicherheitsbeschrankungen eines Browsers unterworfen. Sie sollten den Applet-Viewer deshalb
nur zum Testen Threr eigenen Applets einsetzen, und niemals, um Applets von externen Quellen auszu-
fiihren. Java-Applets schreiben hédufig auf das PC-Laufwerk des Benutzers, wodurch das Applet die Gele-
genheit erhalten kann, eine destruktive Aktion auszufiihren. Sie kénnen jedoch ein digitales Zertifikat
verwenden, um ein Java-Applet zu signieren und damit dessen Authentizitit zu belegen. Das signierte
Applet kann dann auch auf die lokalen Laufwerke des PCs schreiben, wenn die Standardeinstellung fiir
den Browser dies nicht zuldsst. Das signierte Applet kann ebenfalls auf zugeordnete Laufwerke Ihres iSe-
ries-Servers schreiben, da sich diese dem PC gegeniiber wie lokale Laufwerke darstellen.

Anmerkung: Das oben beschriebene Verhalten gilt normalweise fiir Netscape Navigator und MS Internet
Explorer. Was im Einzelnen stattfindet, hdngt davon ab, wie Sie die von Ihnen verwendeten
Browser konfigurieren und verwalten.

Fiir Java-Applets, die von Threm iSeries-Server stammen, miissen Sie moglicherweise signierte Applets
einsetzen. Sie sollten die Benutzer jedoch anweisen, niemals signierte Applets von unbekannten Quellen
zu akzeptieren.

Ab V4R4 kénnen Sie mit der IBM Toolbox for Java eine SSL-Umgebung (Secure Sockets Layer) definieren.
Auflerdem konnen Sie das IBM Developer Toolkit for Java dazu verwenden, eine Java-Anwendung mit
SSL zu sichern. Die Verwendung von SSL fiir Thre Java-Anwendungen garantiert, dass die Daten ver-
schliisselt werden, einschliefilich der zwischen Client und Server {ibergebenen Benutzer-IDs und Kenn-
worter. Sie konnen Digital Certificate Manager verwenden, um registrierte Java-Programme fiir die Ver-
wendung von SSL zu konfigurieren.

Java-Servlets

Servlets sind serverseitige, in Java erstellte Komponenten, die die Funktionalitdt eines Webservers dyna-

misch erweitern, ohne dessen Code zu dndern. Der IBM WebSphere Application Server, der zum Liefer-

umfang des IBM HTTP-Servers fiir iSeries gehort, bietet Unterstiitzung fiir die Verwendung von Servlets
auf iSeries-Systemen.

Auf Servlet-Objekte, die vom Server verwendet werden, muss der Ressourcenschutz angewendet werden.
Der Ressourcenschutz kann ein Servlet jedoch nicht ausreichend schiitzen. Wenn ein Webserver ein Serv-
let 1adt, verhindert der Ressourcenschutz nicht, dass andere dieses Servlet ebenfalls ausfiihren. Folglich
sollten Sie den Ressourcenschutz zusatzlich zu den Sicherheitssteuerungselementen und -direktiven des
HTTP-Servers anwenden. Lassen Sie es beispielsweise nicht zu, dass Servlets lediglich unter dem Profil
des Webservers ausgefiihrt werden konnen. Sie sollten zusitzlich mit Hilfe von HTTP-Servergruppen und

iSeries und Internetsicherheit 21



Zugriffssteuerungslisten (ACL) kontrollieren, wer das Servlet ausfithren darf (Schliisselworter in der
Schutzdirektive maskieren). Auch sollten Sie die Sicherheitseinrichtungen Ihrer Servlet-Entwicklungstools
nutzen, wie sie beispielsweise im WebSphere Application Server for iSeries enthalten sind.

Weitere Informationen {iiber allgemeine Sicherheitsmafinahmen fiir Java finden Sie unter den folgenden
Themen im IBM Systems Software Information Center.

* Java Security for the IBM Developer Kit for Java
* Security classes for the IBM Toolbox for Java

Java-Authentifizierung und -Berechtigung flir Ressourcen

Die IBM Toolbox for Java enthélt Sicherheitsklassen, mit denen die Identitédt eines Benutzers gepriift und
diese optional dem Betriebssystemthread fiir eine Anwendung oder ein Servlet, die bzw. das auf einem
iSeries-System lauft, zugeordnet werden kann. Nachfolgende Ressourcenschutziiberpriifungen finden
unter der zugeordneten Identitét statt. Detaillierte Informationen zu diesen Sicherheitsklassen finden Sie
unter dem Thema IBM Toolbox for Java Authentication Services im IBM Systems Software Information
Center.

Das IBM Developer Kit for Java unterstiitzt Java Authentication and Authorization Service (JAAS), eine
Standarderweiterung des Java 2 Software Development Kit (J2SDK), Standard Edition. Derzeit bietet
J2SDK eine Zugriffssteuerung, die auf dem Ursprung und dem Unterzeichner des Codes basiert (Zugriffs-
steuerung auf der Basis der Codequelle). Weitere Informationen zum J2SDK finden Sie unter dem Thema
Java Authentication and Authorization Service for the IBM Developer Kit for Java im in the IBM Systems
Software Information Center.

Java-Anwendungen mit SSL sichern

Mit Hilfe von SSL (Secure Sockets Layer) kann die Ubertragung fiir iSeries-Anwendungen, die mit IBM
Developer Kit for Java entwickelt wurden, gesichert werden. Clientanwendungen, die die IBM Toolbox
for Java verwenden, kdnnen SSL ebenfalls nutzen. Die Aktivierung von SSL fiir Ihre eigenen Java-Anwen-
dungen unterscheidet sich von der Aktivierung von SSL fiir andere Anwendungen.

Weitere Informationen iiber die SSL-Verwaltung fiir Java-Anwendungen finden Sie unter den folgenden
Themen im IBM Systems Software Information Center:

 IBM Toolbox for Java Secure Sockets Layer (SSL) environment
* IBM Developer Toolkit for Java to make a Java application secure with SSL
Zugehorige Konzepte

[, Sicherheit fiir Webserving” auf Seite 19|
Wenn Sie Besuchern Zugriff auf Ihre Website bieten, sollen Informationen iiber den Aufbau der Site
und die Codierung, mit der die Seite generiert wurde, aufien vor bleiben.

Konfiguration von DCM|

Authentication Servicesl

Zugehorige Tasks

[Make a Java application secure with SSL]

Zugehorige Informationen

Java Authentication and Authorization Service|

Secure Sockets Layer (SSL) environment]

E-Mail-Sicherheit
Die Verwendung von E-Mail im Internet oder anderen ungesicherten Netzen birgt Sicherheitsrisiken, vor
denen eine Firewall moglicherweise nicht schiitzen kann.
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Sie miissen diese Risiken kennen, damit Sie in Thren Sicherheitsrichtlinien auch beschreiben konnen, wie
diese Risiken minimiert werden sollen.

E-Mail ist eine Form der Kommunikation. Es ist dufierst wichtig, beim Versenden vertraulicher Informati-
onen iiber E-Mail besonnen vorzugehen. Da eine E-Mail zahlreiche Server durchlduft, bevor Sie sie erhal-
ten, besteht fiir Dritte die Gelegenheit, die Mail abzufangen und zu lesen. Daher werden Sie Sicherheits-
mafinahmen ergreifen wollen, um die Vertraulichkeit Ihrer E-Mails zu schiitzen.

Allgemein bekannte E-Mail-Sicherheitsrisiken

Im Folgenden finden Sie einige Risiken im Zusammenhang mit der Verwendung von E-Mail:

* Flooding (Uberflutung) (eine Art Denial-of-Service-Attacke) tritt auf, wenn ein System mit zahlreichen
E-Mail-Nachrichten tiberlastet wird. Es ist fiir einen Angreifer relativ einfach, ein simples Programm zu
erstellen, das Millionen von E-Mail-Nachrichten (einschliefSlich leerer Nachrichten) an einen einzelnen
E-Mail-Server sendet, und so zu versuchen, den Server zu iiberlasten. Ohne entsprechende Sicherheits-
einrichtungen kann auf dem Zielserver eine Dienstunterbrechung (Denial-of-Service) erfolgen, da die
Speicherplatte des Servers mit unniitzen Nachrichten gefiillt wird. Es kann auch sein, dass der Server
nicht mehr reagiert, da simtliche Serverressourcen in die Verarbeitung der Mail aus der Attacke invol-
viert werden.

* Spamming (Junk-E-Mail) ist ebenfalls ein hdufiger Angriff mittels E-Mails. Mit der steigenden Zahl der
Unternehmen, die E-Commerce iiber das Internet anbieten, kam es zu einer regelrechten Explosion
unerwiinschter oder unangeforderter E-Mails. Dies sind sog. Junk-Mails, die an eine riesige Verteiler-
liste von E-Mail-Benutzern gesendet werden und die Mailboxen der einzelnen Benutzer fiillen.

* Vertraulichkeit stellt ein Risiko dar, wenn eine E-Mail iiber das Internet an eine andere Person gesen-
det wird. Diese E-Mail durchlduft zahlreiche Server, bevor sie den gewiinschten Empfanger erreicht.
Wenn Sie Thre Nachricht nicht verschliisselt haben, kann ein Hacker Ihre Mail an jedem Punkt entlang
des Zustellungswegs abfangen und lesen.

Optionen fir E-Mail-Sicherheit

Um sich vor den Gefahren des Flooding und Spamming zu schiitzen, miissen Sie Thren E-Mail-Server ent-
sprechend konfigurieren. Die meisten Serveranwendungen bieten Methoden an, um diese Angriffsformen
abzuwehren. Sie konnen sich auch an Ihren Internet-Service-Provider (ISP) wenden, um sicherzustellen,
dass er fiir zusétzlichen Schutz vor diesen Attacken sorgt.

Welche weiteren Sicherheitsmafinahmen erforderlich sind, hiangt sowohl davon ab, welches Maf an Ver-
traulichkeit Sie bendtigen, als auch davon, welche Sicherheitseinrichtungen Ihre E-Mail-Anwendungen
bieten. Reicht es beispielsweise aus, den Inhalt der E-Mail-Nachrichten vertraulich zu behandeln? Oder
sollen samtliche Informationen im Zusammenhang mit der E-Mail, wie beispielsweise IP-Quellen- und IP-
Zieladresse, vertraulich behandelt werden?

Einige Anwendungen verfiigen iiber integrierte Sicherheitseinrichtungen, die den Schutz bieten, den Sie
benétigen. Beispielsweise bietet Lotus Notes Domino zahlreiche integrierte Sicherheitseinrichtungen, dar-
unter die Verschliisselung eines gesamten Dokuments oder einzelner Felder in einem Dokument.

Zur Verschliisselung von Mails erstellt Lotus Notes Domino fiir jeden Benutzer einen eindeutigen 6ffentli-
chen und privaten Schliissel. Mit dem privaten Schliissel wird die Nachricht verschliisselt, so dass sie nur
von denjenigen Benutzern gelesen werden kann, die tiber den entsprechenden o6ffentlichen Schliissel ver-
fligen. Thren offentlichen Schliissel miissen Sie an die vorgesehenen Empfinger schicken, damit diese Ihre
verschliisselten Mitteilungen entschliisseln konnen. Wenn Sie eine verschliisselte E-Mail erhalten, verwen-
det Lotus Notes Domino den offentlichen Schliissel des Absenders, um die Mitteilung fiir Sie zu ent-
schliisseln.

Informationen iiber die Verwendung dieser Notes-Verschliisselungseinrichtungen finden Sie in der
Onlinehilfefunktion fiir das Programm.
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Detaillierte Informationen zu Sicherheitseinrichtungen fiir Domino auf der iSeries finden Sie in folgenden

Quellen:

* Lotus Domino Referenzbibliothek unter dieser URL:
http://www.ibm.com/eserver/iseries/domino/Tibrary.htm

* Lotus Notes and Domino R5.0 Security Infrastructure Revealed (5SG24-5341)

* Lotus Domino for AS/400 Internet Mail and More (SG24-5990)

Sie haben mehrere Moglichkeiten, das Mafd an Vertraulichkeit fiir E-Mails oder andere Informationen, die
zwischen Geschiftsstellen, fernen Clients oder Geschéftspartnern ausgetauscht werden, zu erhohen.

Wenn Ihre E-Mail-Serveranwendung SSL (Secure Sockets Layer) unterstiitzt, konnen Sie eine sichere
Kommunikationssitzung zwischen dem Server und E-Mail-Clients einrichten. SSL bietet ebenfalls Unter-
stlitzung fiir die optionale Authentifizierung auf der Clientseite, sofern die Clientanwendung fiir deren
Verwendung erstellt wurde. Da die gesamte Sitzung verschliisselt wird, garantiert SSL auch die Daten-
integritit wihrend der Ubertragung.

Sie haben weiterhin die Moglichkeit, eine VPN-Verbindung (Virtual Private Network) zu konfigurieren.
Ab V4R4 kénnen Sie mit Ihrer iSeries verschiedene VPN-Verbindungen konfigurieren, zu denen auch Ver-
bindungen zwischen fernen Clients und Ihrem iSeries-System gehoren. Wenn Sie ein VPN verwenden,
wird der gesamte Datenverkehr zwischen den kommunizierenden Endpunkten verschliisselt, was sowohl
die Vertraulichkeit als auch die Integritdt der Daten garantiert.

Zugehorige Konzepte

[Virtual private network (VPN)|

[, FTP-Sicherheit”|

Mit Hilfe von FTP (File Transfer Protocol) konnen Dateien zwischen einem Client (einem Benutzer auf
einem anderen System) und Ihrem Server iibertragen werden.

[,Sicherheit durch mehrfache Abwehrstufen” auf Seite 4|

Ihre Sicherheitsrichtlinien definieren, was Sie schiitzen moéchten und was Sie von den System-
benutzern erwarten.

Zugehorige Verweise

[Terminologie zum Thema Sicherheit]

FTP-Sicherheit

Mit Hilfe von FTP (File Transfer Protocol) konnen Dateien zwischen einem Client (einem Benutzer auf
einem anderen System) und Ihrem Server iibertragen werden.

Sie konnen auflerdem die Funktion fiir ferne Befehle (Remote Command) verwenden, um Befehle an den
Server zu iibergeben. Aus diesem Grund bietet sich FTP besonders fiir die Arbeit mit fernen Systemen
oder der Ubertragung von Dateien zwischen Systemen an. Die Verwendung von FTP im Internet oder
anderen ungesicherten Netzen stellt jedoch ein gewisses Sicherheitsrisiko fiir Sie dar. Sie miissen diese
Risiken kennen, damit Sie in Thren Sicherheitsrichtlinien auch beschreiben konnen, wie diese Risiken
minimiert werden sollen.

¢ Thre Objektberechtigungsmethode bietet moglicherweise keinen ausreichenden Schutz, wenn Sie FIP
auf Threm System zulassen.

Beispiel: Die allgemeine Berechtigung fiir Ihre Objekte ist *USE, aber heute wird den meisten Benut-
zern der Zugriff auf diese Objekte verwehrt, weil "Mentischutz” verwendet wird. (Meniischutz ver-
wehrt Benutzern alle Aktivitaten, die nicht zu ihren Meniiauswahlmoglichkeiten gehoren.) Da FTP-Be-
nutzer nicht auf die Verwendung von Mentiis beschrénkt sind, konnen Sie alle Objekte auf Ihrem
System lesen.

Im Folgenden finden Sie einige Optionen, um dieses Sicherheitsrisiko in den Griff zu bekommen:
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— Aktivieren Sie die vollstindige iSeries-Objektsicherheit auf dem System (mit anderen Worten:
Andern Sie das Sicherheitsmodell des Systems von "Meniischutz” in "Objektschutz”). Dies ist die
beste und sicherste Option, die Ihnen zur Verfiigung steht.

— Schreiben Sie Exitprogramme fiir FTP, um den Zugriff auf Dateien zu beschranken, die iiber FTP
iibertragen werden konnen. Diese Exitprogramme sollten mindestens das gleiche Maf$ an Schutz bie-
ten wie das Meniiprogramm. Viele Kunden werden wahrscheinlich eine noch restriktivere FTP-Zu-
griffssteuerung wiinschen. Diese Mafinahme gilt nur fiir FTP, nicht fiir andere Schnittstellen wie
ODBC, DDM oder DRDA.

Anmerkung: Mit der Berechtigung *USE fiir eine Datei kann der Benutzer die Datei herunterladen.
Mit der Berechtigung *CHANGE fiir eine Datei kann der Benutzer die Datei hoch-
laden.

 Ein Hacker kann eine "Denial-Of-Service-Attacke” gegen Ihren FTP-Server richten, um Benutzerprofile
auf dem System zu inaktivieren. Dies geschieht, indem wiederholt versucht wird, sich so lange mit
einem falschen Kennwort fiir ein Benutzerprofil anzumelden, bis das Benutzerprofil inaktiviert wird.
Bei dieser Art von Attacke wird das Profil nach drei unzuldssigen Anmeldeversuchen inaktiviert.

Was Sie zur Vermeidung dieses Risikos unternehmen kénnen, hiangt davon ab, zu welchen Kompro-
missen Sie bereit sind, wenn Sie einerseits die Sicherheit erhohen miissen, um die Gefahr einer solchen
Attacke zu minimieren, andererseits aber Benutzern den Zugriff so einfach wie moéglich machen méch-
ten. Der FTP-Server setzt normalerweise den Systemwert QMAXSIGN ein, um zu verhindern, dass
einem Hacker unbegrenzt viele Versuche zur Verfiigung stehen, ein Kennwort herauszufinden und
damit Kennwortattacken zu starten. Im Folgenden finden Sie einige Optionen, die Sie in Betracht zie-
hen sollten:

— Verwenden Sie ein Exitprogramm fiir die FTP-Serveranmeldung, um Anmeldeanforderungen von
Systembenutzerprofilen und Benutzerprofilen zuriickzuweisen, denen Sie den FTP-Zugriff nicht
erlauben. (Bei Verwendung eines solchen Exitprogramms werden Anmeldeversuche der von Ihnen
geblockten Benutzerprofile, die vom Exitpunkt fiir die Serveranmeldung zuriickgewiesen werden,
nicht mitgezdhlt, wenn es um die QMAXSIGN-Anzahl des Profils geht.)

— Verwenden Sie ein Exitprogramm fiir die FTP-Serveranmeldung, um anzugeben, iiber welche Client-
maschinen ein bestimmtes Benutzerprofil auf den FTP-Server zugreifen darf. Beispiel: Wenn einem
Mitarbeiter aus der Buchhaltung FTP-Zugriff gewahrt wird, erlauben Sie dem entsprechenden
Benutzerprofil den Zugriff auf den FTP-Server nur von den Computern aus, die iiber IP-Adressen in
der Buchhaltungsabteilung verfiigen.

— Verwenden Sie ein Exitprogramm fiir die FTP-Serveranmeldung, um den Benutzernamen und die
IP-Adresse aller FTP-Anmeldeversuche zu protokollieren. Uberpriifen Sie diese Protokolle regelmé-
Big; wenn ein Profil wegen Uberschreitung der maximal zuldssigen Anmeldeversuche inaktiviert
wird, stellen Sie die Identitdt des Benutzers anhand der IP-Adresse fest, und ergreifen Sie entspre-
chende Mafinahmen.

— Verwenden Sie das Warnsystem gegen Angriffe von auf8en, um Denial-of-Service-Attacken auf dem
System festzustellen.

Auflerdem konnen Sie FTP-Server-Exitpunkte verwenden, um eine anonyme FTP-Funktion fiir Gast-
benutzer zur Verfiigung zu stellen. Um einen sicheren anonymen FIP-Server einzurichten, sind Exitpro-
gramme fiir die FTP-Serveranmeldung und die Exitpunkte fiir die Giiltigkeitspriifung der Serveran-
forderung erforderlich.

Sie kénnen SSL (Secure Sockets Layer) verwenden, um sichere Kommunikationssitzungen fiir Thren FTP-
Server bereitzustellen. Die Verwendung von SSL stellt sicher, dass alle FTP-Ubertragungen verschliisselt
werden, um die Vertraulichkeit aller Daten, einschliefSlich Benutzernamen und Kennwortern, zu wahren,
die zwischen dem FTP-Server und dem Client {ibertragen werden. Der FTP-Server unterstiitzt ebenfalls
die Verwendung digitaler Zertifikate zur Clientauthentifizierung.

Zusitzlich zu diesen FTP-Optionen haben Sie auch die Moglichkeit, Benutzer iiber anonymes FIP auf
nicht vertrauliche Informationen zugreifen zu lassen. Anonymes FIP ermdoglicht den ungeschiitzten
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Zugriff (kein Kennwort erforderlich) auf ausgewéhlte Informationen auf einem fernen System. Am fernen
Standort wird festgelegt, welche Informationen fiir den allgemeinen Zugriff verfiigbar gemacht werden.
Diese Informationen sind allgemein verfiigbar und kénnen von jedem gelesen werden. Vor der Konfigu-
ration des anonymen FTP sollten Sie die Sicherheitsrisiken abwégen und in Erwdgung ziehen, Ihren FTP-
Server mit Exitprogrammen zu sichern.

+ |[Anonymes FTP konfigurieren|

* [Zugriff mit FTP-Exitprogrammen verwalten|

Weitere Informationen tiber die Verwendung und Risiken von FTP sowie tiber die verfiigbaren Sicher-
heitsmafinahmen finden Sie in folgenden Quellen:

* Unter dem Thema "Implementing FTP security” im IBM Systems Software Information Center.

* Unter dem Thema "Anonymous FTP” im IBM Systems Software Information Center.

* Unter dem Thema "Securing FTP with SSL” im IBM Systems Software Information Center.
Zugehorige Konzepte

|,LE-Mail-Sicherheit” auf Seite 22|

Die Verwendung von E-Mail im Internet oder anderen ungesicherten Netzen birgt Sicherheitsrisiken,
vor denen eine Firewall moglicherweise nicht schiitzen kann.

[Virtual private network (VPN)|

[,Sicherheit durch mehrfache Abwehrstufen” auf Seite 4|
Ihre Sicherheitsrichtlinien definieren, was Sie schiitzen mochten und was Sie von den System-
benutzern erwarten.

[[ntrusion detection|

Zugehorige Verweise

[Terminologie zum Thema Sicherheit]

Optionen fiir Ubertragungssicherheit

Enthélt Informationen {iber die Sicherheitsmafinahmen, die Sie zum Schutz Ihrer Daten implementieren
kénnen, wenn diese {iber ein ungesichertes Netz wie das Internet {ibertragen werden. Zu diesen Mafinah-
men gehoren SSL (Secure Sockets Layer), iSeries Access Express und VPN-Verbindungen (VPN - Virtual
Private Network).

Wie bereits erwdhnt, verfiigt das Unternehmen JKL Toy (Szenario) iiber zwei primére iSeries-Systeme.
Eines wird fiir Entwicklungs- und das andere fiir Produktionsanwendungen eingesetzt. Auf beiden Syste-
men werden unternehmenskritische Daten und Anwendungen verarbeitet. Daher hat das Unternehmen
beschlossen, fiir seine Intranet- und Internetanwendungen ein neues iSeries-System auf einem Peripherie-
netz hinzuzufiigen.

Die Einrichtung eines Peripherienetzes garantiert dariiber hinaus eine physische Trennung zwischen dem
unternehmensinternen Netz und dem Internet. Diese Trennung senkt die Internetrisiken, denen die inter-
nen Systeme ausgesetzt sind. Da die neue iSeries ausschliefllich als Internet-Server fungiert, gestaltet sich
auflerdem die Verwaltung der gesamten Netzsicherheit weniger kompliziert.

Wegen des in einer Internetumgebung jederzeit und tiberall bestehenden Sicherheitsbedarfs entwickelt
IBM stdndig entsprechende Angebote, um einen sicheren Netzbetrieb fiir die Durchfithrung von e-busi-
ness im Internet zu gewihrleisten. In einer Internetumgebung miissen Sie sowohl fiir systemspezifische
als auch anwendungsspezifische Sicherheit sorgen. Das Versenden vertraulicher Informationen iiber ein
unternehmensinternes Intranet oder eine Internetverbindung erhoht jedoch die Notwendigkeit, strengere
Sicherheitslésungen zu implementieren. Um derartigen Risiken zu begegnen, sollten Sie Sicherheitsmaf3-
nahmen implementieren, die die Ubertragung der Daten schiitzen, wihrend sie das Internet durchlaufen.
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Die Risiken im Zusammenhang mit der Ubertragung von Informationen tiber ungesicherte Systeme kon-
nen mit Hilfe zweier spezieller Sicherheitsangebote fiir iSeries auf Ubertragungsebene minimiert werden:
Gesicherte SSL-Kommunikation (Secure Sockets Layer) und VPN-Verbindungen (Virtual Private Networ-
king).

|Securing applications with SSL|

Das SSL-Protokoll (Secure Sockets Layer) ist de facto ein Branchenstandard fiir das Sichern der Kommu-
nikation zwischen Clients und Servern. SSL wurde urspriinglich fiir Webbrowseranwendungen entwi-
ckelt, doch eine zunehmende Zahl weiterer Anwendungen kann jetzt auch SSL verwenden. Dazu gehoren
beim iSeries-Server folgende Anwendungen:

* IBM HTTP-Server fiir iSeries (Original und auf Apache-Basis)

* FTP-Server

* Telnet-Server

* DRDA (Distributed Relational Database Architecture) und Verwaltung fiir verteilte Daten
* (DDM)-Server

* Management Central in iSeries Navigator

* Directory Services Server (LDAP)

* iSeries Access Express-Anwendungen, einschliefilich iSeries Navigator, und Anwendungen, die fiir die
APIs (Anwendungsprogrammierschnittstellen) von iSeries Access Express erstellt werden.

¢ Programme, die mit dem Developer Kit for Java entwickelt wurden, und Clientanwendungen, die das
IBM Toolkit for Java verwenden.

* Programme, die mit SSL-APIs (Secure Sockets Layer Application Programmable Interfaces) entwickelt
wurden und mit denen Anwendungen fiir SSL konfiguriert werden konnen. Weitere Informationen
dariiber, wie Programme erstellt werden, die SSL verwenden, finden Sie unter Secure Sockets Layer
APIs.

Zahlreiche dieser Anwendungen unterstiitzen ebenfalls die Verwendung digitaler Zertifikate fiir die Cli-
entauthentifizierung. SSL stiitzt sich auf digitale Zertifikate, um die Kommunikationsteilnehmer zu
authentifizieren und eine sichere Verbindung herzustellen.

liSeries Virtual Private Networking (VPN)|

Mit den VPN-Verbindungen des iSeries-Systems kann ein sicherer Ubertragungskanal zwischen zwei
Endpunkten aufgebaut werden. Ebenso wie bei einer SSL-Verbindung kénnen die Daten, die zwischen
den Endpunkten iibertragen werden, verschliisselt werden, wodurch sowohl die Vertraulichkeit als auch
die Integritit der Daten gewahrt wird. Bei VPN-Verbindungen haben Sie jedoch die Méglichkeit, den
Datenfluss zwischen den angegebenen Endpunkten zu begrenzen und anzugeben, fiir welche Art von
Datenverkehr diese Verbindung genutzt werden darf. VPN-Verbindungen bieten daher eine gewisse
Sicherheit auf Netzebene, indem sie Ihnen helfen, Ihre Netzressourcen vor unbefugtem Zugriff zu schiit-
zen.

Welche Methode ist fiir Sie geeignet?

Beide Sicherheitsmethoden decken die Anforderungen sichere Authentifizierung, Vertraulichkeit und
Datenintegritdt ab. Welche dieser Methoden fiir Sie geeignet ist, hangt von zahlreichen Faktoren ab. Dazu
gehort, mit wem Sie kommunizieren, welche Anwendungen Sie fiir die Kommunikation verwenden, wie
sicher die Kommunikation sein muss und welche Kompromisse Sie fiir die Sicherheit der Kommunika-
tion hinsichtlich des Preis-Leistungs-Verhiltnisses eingehen mochten.

Wenn Sie fiir eine bestimmte Anwendung SSL verwenden mochten, muss diese Anwendung fiir die Ver-
wendung von SSL konfiguriert sein. Obwohl zahlreiche Anwendungen SSL noch nicht nutzen koénnen,
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verfligen viele andere, wie beispielsweise Telnet und iSeries Access Express, bereits tiber eine SSL-Funk-
tion. VPNs ermoglichen Ihnen andererseits, den gesamten IP-Datenverkehr zwischen bestimmten
Verbindungsendpunkten zu schiitzen.

Sie kénnen beispielsweise derzeit HTTP {iber SSL nutzen, um einem Geschéftspartner die Kommunika-
tion mit einem Webserver in Ihrem internen Netz zu gestatten. Wenn der Webserver die einzige sichere
Anwendung ist, die zwischen Thnen und Threm Geschéftspartner erforderlich ist, werden Sie wahrschein-
lich nicht zu einer VPN-Verbindung wechseln wollen. Wenn Sie die Kommunikation jedoch ausweiten
mochten, werden Sie moglicherweise eine VPN-Verbindung vorziehen. Es kann auch die Situation vorlie-
gen, dass Sie den Datenverkehr in einem Teil Ihres Netzes schiitzen miissen, aber nicht jeden Client und
Server individuell fiir die Verwendung von SSL konfigurieren mochten. In diesem Fall konnten Sie eine
VPN-Verbindung von Gateway zu Gateway fiir diesen Teil des Netzes erstellen. Der Datenverkehr wiirde
damit geschiitzt, aber die Verbindung wiére fiir die einzelnen Server und Clients auf beiden Seiten der
Verbindung transparent.

Zugehorige Konzepte

|,,Sicherheit durch mehrfache Abwehrstufen” auf Seite 4|
Ihre Sicherheitsrichtlinien definieren, was Sie schiitzen mochten und was Sie von den System-
benutzern erwarten.

[,Szenario: e-business Pline des Unternehmens JKL Toy” auf Seite 9|

Beschreibt ein typisches Unternehmen (JKL Toy), das seine Unternehmensziele mittels Internet auswei-
ten mochte. Auch wenn es sich hierbei nur um ein fiktives Unternehmen handelt, sind doch die Pliane
zur Nutzung des Internets fiir e-business und des sich daraus ergebenden Sicherheitsbed{irfnisses
reprasentativ fiir zahlreiche reale Unternehmen.

[, Digitale Zertifikate fiir SSL verwenden”|
Digitale Zertifikate bilden die Basis fiir die Verwendung von SSL (Secure Sockets Layer) fiir die
sichere Kommunikation und als striktere Authentifizierungsmethode.

[, Virtual Private Networks (VPN) fiir sichere private Kommunikation” auf Seite 30)
Sie konnen ein VPN (Virtual Private Network) verwenden, um vertraulich und sicher innerhalb Thres
Unternehmens zu kommunizieren.

Zugehorige Verweise
[Secure Sockets Layer APIs|

Digitale Zertifikate fiur SSL verwenden

Digitale Zertifikate bilden die Basis fiir die Verwendung von SSL (Secure Sockets Layer) fiir die sichere
Kommunikation und als striktere Authentifizierungsmethode.

Auf dem iSeries-Server konnen Sie mit Hilfe von Digital Certificate Manager (DCM), einem integrierten
i5/06S-Feature, problemlos digitale Zertifikate fiir Ihre Systeme und Benutzer erstellen und verwalten.

Auflerdem konnen Sie einige Anwendungen, beispielsweise den IBM HTTP-Server fiir iSeries, so konfigu-
rieren, dass sie statt Benutzername und Kennwort digitale Zertifikate als striktere Methode zur Clientau-
thentifizierung verwenden.

Was ist ein digitales Zertifikat?

Ein digitales Zertifikat ist ein digitaler Berechtigungsnachweis, der die Identitdt des Zertifikatseigners
bestétigt, vergleichbar mit einem Pass. Fine anerkannte Instanz, die als Zertifizierungsinstanz (CA)
bezeichnet wird, stellt digitale Zertifikate fiir Benutzer und Server aus. Die Anerkennung der Zertifizie-
rungsinstanz bildet die Voraussetzung fiir die Anerkennung des Zertifikats als giiltigem Berechtigungs-
nachweis.

Fiir jede Zertifizierungsinstanz gelten bestimmte Richtlinien, die festlegen, welche Identifikationsdaten
zur Ausstellung eines Zertifikats erforderlich sind. Einige Internet-Zertifizierungsinstanzen verlangen
moglicherweise nur wenige Informationen, wie beispielsweise einen registrierten Namen. Ein registrierter
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Name ist der Name der Person oder des Servers, fiir die/den eine Zertifizierungsinstanz ein digitales
Zertifikat und eine digitale E-Mail-Adresse ausstellt. Fiir jedes Zertifikat wird ein privater und ein 6ffent-
licher Schliissel generiert. Der offentliche Schliissel ist Teil des Zertifikats selbst, wohingegen der private
Schliissel im Browser oder in einer gesicherten Datei gespeichert wird. Das dem Zertifikat zugeordnete
Schliisselpaar kann verwendet werden, um Daten wie Nachrichten und Dokumente, die zwischen Benut-
zern und Servern hin- und hergesendet werden, zu "signieren” und zu verschliisseln. Durch solche digita-
len Signaturen kann der Ursprung eines Objektes zuverldssig festgestellt und seine Integritdt gewdahrleis-
tet werden.

Weitere Informationen zur Verwendung von Digital Certificate Manager finden Sie im IBM Systems Soft-
ware Information Center.

Obwohl zahlreiche Anwendungen SSL noch nicht nutzen konnen, verfiigen viele andere, wie beispiels-
weise Telnet und iSeries Access Express, bereits iiber eine SSL-Funktion. Informationen zur Nutzung von
SSL fiir iSeries-Anwendungen finden Sie unter dem Thema Securing applications with SSL im IBM Sys-
tems Software Information Center.

Zugehorige Konzepte

[,Optionen fiir Ubertragungssicherheit” auf Seite 26|

Enthélt Informationen {iber die Sicherheitsmafinahmen, die Sie zum Schutz Ihrer Daten implementie-
ren konnen, wenn diese iiber ein ungesichertes Netz wie das Internet iibertragen werden. Zu diesen
MafSnahmen gehoren SSL (Secure Sockets Layer), iSeries Access Express und VPN-Verbindungen
(VPN - Virtual Private Network).

[Konfiguration von DCM|
[Securing applications with SSLJ

Zugehorige Verweise

[Terminologie zum Thema Sicherheit]

SSL fir sicheren Telnet-Zugriff
Sie konnen Thren Telnet-Server fiir die Verwendung von SSL (Secure Sockets Layer) konfigurieren, um
Telnet-Kommunikationssitzungen zu sichern.

Um den Telnet-Server fiir die Verwendung von SSL zu konfigurieren, miissen Sie mit Digital Certificate
Manager (DCM) das Zertifikat konfigurieren, das der Telnet-Server verwenden soll. Standardmafig verar-
beitet der Telnet-Server sowohl sichere als auch ungesicherte Verbindungen. Sie kénnen Telnet jedoch so
konfigurieren, dass nur sichere Telnet-Sitzungen zuldssig sind. AuSerdem koénnen Sie den Telnet-Server
fiir die Verwendung digitaler Zertifikate zwecks strikterer Clientauthentifizierung konfigurieren.

Wenn Sie sich bei Telnet fiir SSL entscheiden, bieten sich IThnen erhebliche Sicherheitsvorteile. Aufder der
Serverauthentifizierung werden bei Telnet die Daten verschliisselt, bevor Telnet-Protokolldaten flieflen.
Sobald die SSL-Sitzung hergestellt ist, werden alle Telnet-Protokolle einschliefilich Benutzer-ID- und
Kennwortaustausch verschliisselt.

Bei Verwendung des Telnet-Servers muss insbesondere die Sensibilitdt der Informationen beachtet wer-
den, die in einer Clientsitzung benutzt werden. Bei sensiblen oder personlichen Informationen werden Sie
es moglicherweise vorteilhaft finden, Ihren iSeries-Telnet-Server fiir SSL zu konfigurieren. Wenn Sie ein
digitales Zertifikat fiir die Telnet-Anwendung konfigurieren, kann der Telnet-Server sowohl SSL-Clients
bedienen als auch solche, fiir die SSL nicht konfiguriert ist. Wenn es auf Grund lhrer Sicherheitsrichtlinien
erforderlich ist, dass Sie Ihre Telnet-Sitzungen immer verschliisseln, konnen Sie alle Telnet-Sitzungen, die
nicht mit SSL gesichert sind, inaktivieren. Wenn Sie den SSL-Telnet-Server nicht benétigen, konnen Sie
den SSL-Port ausschalten. Die Inaktivierung der Ports erfolgt mit dem Befehl ADDTCPPORT. Sobald der
Port ausgeschaltet ist, stellt der Server den Clients Telnet ohne SSL zur Verfligung, und die SSL-Telnet-Sit-
zungen werden inaktiviert.
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Weitere Informationen iiber Telnet und Sicherheitstipps fiir Telnet mit und ohne SSL finden Sie unter dem
Thema zu im IBM Systems Software Information Center. Dieses Thema enthilt die Informationen,
die Sie benétigen, um Telnet auf Ihrem iSeries-Server zu verwenden.

Zugehorige Konzepte

Secure Telne

[Planung von DCM|

SSL fir sicheres iSeries Access Express
Sie konnen Ihre iSeries Access Express-Server fiir die Verwendung von SSL (Secure Sockets Layer) konfi-
gurieren, um iSeries Access Express-Kommunikationssitzungen zu schiitzen.

Die Verwendung von SSL garantiert, dass der gesamte Datenverkehr fiir die iSeries Access Express-Sit-
zungen verschliisselt wird. Es besteht damit keine Moglichkeit, dass Daten gelesen werden, wéhrend sie
zwischen dem lokalen und dem fernen Host iibertragen werden.

Weitere Informationen iiber die Verwendung von iSeries Access Express mit SSL finden Sie unter den fol-
genden Themen im IBM Systems Software Information Center:

* Becure Sockets Layer Administration|
+ [[BM Developer Kit for Java SSL|
+ [[BM Java Toolbox SSL]

Virtual Private Networks (VPN) fiir sichere private Kommunikation

Sie konnen ein VPN (Virtual Private Network) verwenden, um vertraulich und sicher innerhalb Thres
Unternehmens zu kommunizieren.

Angesichts der zunehmenden Verwendung von Virtual Private Networks (VPN) und der von ihnen gebo-
tenen Sicherheit untersucht das Unternehmen JKL Toy solche Moglichkeiten, um Daten iiber das Internet
zu iibertragen. Das Unternehmen hat vor kurzem eine weitere kleine Spielzeugfabrik {ibernommen, die
als Tochtergesellschaft von JKL gefiihrt werden soll. JKL wird zwischen den beiden Unternehmen Infor-
mationen iibertragen miissen. Beide arbeiten mit iSeries-Servern, und die Verwendung einer VPN-Verbin-
dung kann den notwendigen Schutz bieten, der fiir die Ubertragung zwischen den beiden Netzen erfor-
derlich ist. Das Erstellen eines VPN ist kosteneffizienter als die Verwendung herkommlicher Standlei-
tungen.

VPN-Verbindungen bieten Ihnen die Moglichkeit, Verbindungen mit Zweigstellen, Aufiendienst-
mitarbeitern, Lieferanten, Geschéftspartnern usw. zu kontrollieren und zu sichern.

Folgende Benutzer konnen beispielsweise VPNs fiir die Konnektivitit verwenden:
* Ferne und mobile Benutzer

* Heimbiiros und Zweigstellen oder andere ausgelagerte Standorte

* Business-to-Business-Kommunikation

Es kommt zu Sicherheitsrisiken, wenn Sie den Benutzerzugriff auf sensible Daten nicht beschrénken.
Ohne Zugriffsbeschrankungen kann eine erhohte Gefahr bestehen, dass Unternehmensdaten nicht ver-
traulich bleiben. Sie benétigen einen Plan, der nur denjenigen Benutzern den Zugriff auf ein bestimmtes
System gestattet, die gemeinsam Informationen auf dem System benutzen miissen. Mittels eines VPN
konnen Sie den Datenaustausch auf dem Netz steuern, wahrend Sie gleichzeitig wichtige Sicherheitsein-
richtungen wie Authentifizierung und Datenschutz bereitstellen. Wenn Sie mehrere VPN-Verbindungen
herstellen, konnen Sie fiir jede Verbindung steuern, wer auf welche Systeme zugreifen darf. So kdnnten
beispielsweise Buchhaltung und Personalabteilung iiber ein eigenes VPN miteinander verbunden werden.

Wenn Sie Benutzern den Zugriff auf das System tiber das Internet gestatten, senden Sie moglicherweise
sensible Unternehmensdaten tiber 6ffentliche Netze und setzen die Daten damit méglichen Angriffen aus.
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Eine Moglichkeit, iibertragene Daten zu schiitzen, besteht in der Anwendung von Verschliisselungs- und
Authentifizierungsmethoden, um Vertraulichkeit und Sicherheit zu gewéhrleisten. VPN-Verbindungen
bieten eine Losung fiir ein spezielles Sicherheitsbediirfnis: den Schutz der Dateniibertragung zwischen
Systemen. VPN-Verbindungen schiitzen Daten, die zwischen den beiden Endpunkten der Verbindung hin
und her flieffen. AufSerdem koénnen Sie iiber Paketregeln definieren, welche IP-Pakete tiber das VPN {iber-
tragen werden diirfen.

Mit Hilfe von VPN konnen Sie sichere Verbindungen herstellen, um den Datenverkehr zwischen kontrol-
lierten und vertrauenswiirdigen Endpunkten zu schiitzen. Dennoch miissen Sie nach wie vor vorsichtig
sein, wenn es darum geht, in welchem Umfang Sie Ihren VPN-Partnern Zugriff gewéhren. Eine VPN-Ver-
bindung kann Daten verschliisseln, wahrend sie 6ffentliche Netze durchlaufen. Je nach Konfiguration
kann es jedoch vorkommen, dass iiber das Internet iibertragene Daten nicht {iber eine VPN-Verbindung
transportiert werden. In diesem Fall sind die Daten nicht verschliisselt, wenn sie durch die internen
Netze fliefsen, die {iber die Verbindung kommunizieren. Sie miissen deshalb die Konfiguration jeder
VPN-Verbindung sorgfiltig planen. Vergewissern Sie sich, dass Sie Ihren VPN-Partnern nur Zugriff auf
diejenigen Hosts oder Ressourcen in Threm internen Netz erteilen, die fiir sie vorgesehen sind.

Beispiel: Einer Ihrer Lieferanten benétigt Informationen tiber Ihren Lagerbestand. Diese Informationen
sind in einer Datenbank gespeichert, mit deren Hilfe Sie Webseiten in Ihrem Intranet aktualisieren. Sie
mochten diesem Lieferanten gestatten, direkt {iber eine VPN-Verbindung auf diese Seiten zuzugreifen.
Der Lieferant soll aber keine Moglichkeit haben, auf andere Systemressourcen, wie beispielsweise die
Datenbank selbst, zuzugreifen.

Gliicklicherweise kdnnen Sie Ihre VPN-Verbindung so konfigurieren, dass der Datenverkehr zwischen
beiden Endpunkten nur iiber Port 80 erfolgen darf. Port 80 ist der Standardport fiir den HTTP-Daten-
verkehr. Folglich kann Ihr Lieferant nur iiber diese Verbindung HTTP-Anforderungen und -Antworten
senden und empfangen.

Da Sie die Art des Datenverkehrs, der iiber die VPN-Verbindung fliefst, einschranken kénnen, stellt die
Verbindung auch ein Maf fiir die Sicherheit auf Netzebene dar. VPN regelt den Datenverkehr des Sys-
tems jedoch anders als eine Firewall.

Aufierdem ist eine VPN-Verbindung nicht die einzige Moglichkeit fiir die Herstellung einer sicheren
Kommunikation zwischen Threm iSeries-System und anderen Systemen. Je nach Sicherheitsbediirfnis ist in
Ihren Augen SSL vielleicht besser geeignet.

Ob eine VPN-Verbindung Ihr Sicherheitsbediirfnis befriedigen kann, hangt davon ab, was Sie schiitzen
mochten und zu welchen Kompromissen Sie bereit sind, um diesen Schutz zu gewihrleisten.

Wie bei jeder Entscheidung, die Sie im Zusammenhang mit der Sicherheit treffen miissen, miissen Sie
auch hier beachten, auf welche Weise eine VPN-Verbindung Ihre Sicherheitsrichtlinien unterstiitzt.

Weitere Informationen tiber die Verwendung von VPN-Verbindungen finden Sie unter dem Thema Virtual
private networking im IBM Systems Software Information Center.

Zugehorige Konzepte

[,Optionen fiir Ubertragungssicherheit” auf Seite 26|

Enthélt Informationen {iiber die Sicherheitsmafinahmen, die Sie zum Schutz Ihrer Daten implementie-
ren konnen, wenn diese iiber ein ungesichertes Netz wie das Internet iibertragen werden. Zu diesen
MafSnahmen gehoren SSL (Secure Sockets Layer), iSeries Access Express und VPN-Verbindungen
(VPN - Virtual Private Network).

[Virtual private networks (VPN)|
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Terminologie zum Thema Sicherheit

Dieses Thema enthilt Begriffe und Definitionen, die sich auf Sicherheitsinformationen beziehen.

A EDEEEHIOINNMBREIDIUNM W
A

Authentifizierung
Priifung, ob ein ferner Client oder Server wirklich der ist, der er vorgibt zu sein. Die Authentifi-
zierung stellt sicher, dass Sie dem fernen Partner, zu dem eine Verbindung hergestellt wird, ver-
trauen konnen.

C

Cipher
Ein anderer Begriff fiir Verschliisselungsalgorithmus.

Ciphertext
Verschliisselte Texte und Daten.

Cracker
Ein Hacker mit unlauteren Absichten.

D

Datenvertraulichkeit
Der Inhalt einer Nachricht wird verborgen, normalerweise durch Verschliisselung.

Datenintegritat .
Uberpriift, ob der Inhalt eines Datagramms wiahrend der Ubertragung gedandert wurde, entweder
absichtlich oder auf Grund von Zufallsfehlern.

Denial-of-Service-Attacke
Wird auch als DoS-Attacke bezeichnet. Uberlastet ein Netzwerk mit nutzlosem IP-Verkehr und
bewirkt dadurch, dass ein Service wie ein Webserver nicht verfiigbar ist oder nicht verwendet
werden kann.

Digitales Zertifikat
Ein digitales Dokument, das die Identitit des Zertifikatseigners bestétigt, vergleichbar mit einem
Pass. Eine anerkannte Instanz, die als Zertifizierungsinstanz (CA) bezeichnet wird, stellt digitale
Zertifikate fiir Benutzer und Server aus. Die Anerkennung der Zertifizierungsinstanz bildet die
Voraussetzung fiir die Anerkennung des Zertifikats als giiltigem Berechtigungsnachweis. Zertifi-
kate konnen fiir folgende Zwecke eingesetzt werden:

¢ Identifikation - Zeigt, wer der Benutzer ist.
* Authentifizierung - Stellt sicher, dass der Benutzer derjenige ist, der er vorgibt zu sein.

¢ Integritat - Stellt fest, ob der Inhalt eines Dokuments gedndert wurde, indem die digitale Signa-
tur des Absenders verifiziert wird.

* Unbestreitbarkeit - Garantiert, dass ein Benutzer nicht vorgeben kann, er habe eine bestimmte
Aktion nicht ausgefiihrt. Beispiel: Der Benutzer kann nicht bestreiten, dass er einen elektroni-
schen Einkauf mit einer Kreditkarte getdtigt hat.

Digitale Signatur
Entspricht einer personlichen Unterschrift auf einem Papierdokument. Eine digitale Signatur
belegt den Ursprung des Dokuments. Der Zertifikatseigner "signiert” ein Dokument, indem er
den privaten Schliissel verwendet, der dem Zertifikat zugeordnet ist. Der Empfanger des Doku-
ments verwendet den entsprechenden 6ffentlichen Schliissel, um die Signatur zu entschliisseln,
wodurch der Absender als Ursprung verifiziert wird.

Digital Certificate Manager (DCM)
Ermoglicht es einer iSeries, als lokale Zertifizierungsinstanz (CA) zu fungieren. Mit Hilfe von
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DCM konnen Sie digitale Zertifikate erstellen, die von Servern oder Benutzern verwendet wer-
den. Sie konnen digitale Zertifikate importieren, die von anderen CAs ausgegeben werden. Sie
konnen ein digitales Zertifikat auch einem i5/0S-Benutzerprofil zuordnen. DCM wird weiterhin
dazu verwendet, Anwendungen fiir die sichere Kommunikation mit SSL (Secure Sockets Layer)
zu konfigurieren.

Domain Name System (DNS)
Die Datengruppe, mit der ein einzelner Eigner eines digitalen Zertifikats identifiziert wird. Bei
einem digitalen Zertifikat der Klasse 1 sind dies Informationen wie Ihr Name, Ihre E-Mail-
Adresse und der Aussteller des digitales Zertifikats (VeriSign, Inc.).

Wenn Sie eine Verbindung zum Internet herstellen, verwendet Ihr Internet-Client einen DNS-Ser-
ver, um die IP-Adresse des Hostsystems festzustellen, mit dem Sie kommunizieren mochten.

E

Einzelanmeldung (Single Sign-on - SSO)
Eine Form der Authentifizierung, bei der ein Benutzer, der einmal authentifiziert wurde, auf die
Ressourcen mehrerer Systeme oder Anwendungen zugreifen kann. Siehe "Enterprise Identity
Mapping”.

Enterprise Identity Mapping (EIM)
EIM ist ein Mechanismus fiir die Zuordnung von Personen oder Entitdten zu den entsprechenden
Benutzeridentititen in verschiedenen Benutzerregistern im gesamten Unternehmen. EIM bietet
APIs fiir die Erstellung und Verwaltung dieser Beziehungen fiir Identitdtsabgleich und APlIs, die
Anwendungen fiir die Abfrage dieser Informationen verwenden.

Erkennung von unbefugtem Zugriff
Ein allgemeiner Begriff, der die Feststellung zahlreicher nicht erwiinschter Aktivitdten umfasst.
Das Ziel eines unbefugten Zugriffs ist es moglicherweise, sich Informationen anzueignen, fiir die
eine Person nicht berechtigt ist (Informationsdiebstahl). Moglicherweise soll ein Unternehmen
geschidigt werden, indem ein Netz, ein System oder eine Anwendung aufier Gefecht gesetzt
wird (Denial-of-Service-Attacke), oder der Angreifer mochte sich Zugriff auf ein System verschaf-
fen, um weitere unberechtigte Zugriffe auf anderen Systemen durchzufiihren. Bei den meisten
Manipulationen werden zunéchst Informationen gesammelt, dann ein Zugriffsversuch durchge-
fithrt und anschlieffend zerstorerische Angriffe ausgefiihrt. Einige Angriffe werden vom Ziel-
system erkannt und bekdmpft. Andere Angriffe kann das Zielsystem nicht wirksam bekdmpfen.
Bei den meisten Angriffen werden "spoofed” Pakete verwendet, deren tatsdchliche Herkunft
kaum feststellbar ist. Viele Angriffe werden heute iiber Maschinen oder Netze ausgefiihrt, die
ohne Berechtigung und ohne Kenntnis der jeweiligen Eigner verwendet werden, um die Identitat
des Angreifers zu verschleiern. Aus diesen Griinden konzentrieren sich Mafinahmen zur Erken-
nung von unbefugtem Zugriff auf Aktivititen zur Informationssammlung, auf Zugriffsversuche
und auf verdéchtiges Verhalten.

Extranet
Ein privates Geschiftsnetz mehrerer kooperierender Unternehmen aufSerhalb der unternehmens-
weiten Firewall. Ein Extranetdienst nutzt die vorhandene Infrastruktur des Internet, einschliefSlich
Standardservern, E-Mail-Clients und Webbrowsern. Deshalb ist die Nutzung eines Extranet wirt-
schaftlicher als das Erstellen und Warten eines privaten Netzes. Geschéftspartner, Lieferanten und
Kunden mit gemeinsamen Interessen kénnen das erweiterte Internet sowohl fiir den Aufbau
enger Geschiftsbeziehungen als auch fiir die intensive Kommunikation nutzen.

F

Firewall
Eine logische Barriere zwischen dem internen und einem externen Netz wie dem Internet. Eine
Firewall besteht aus einem oder mehreren Hardware- und Softwaresystemen oder Partitionen. Sie
steuert den Zugriff und den Informationsfluss zwischen sicheren oder vertrauenswiirdigen Syste-
men und ungesicherten oder nicht vertrauenswiirdigen Systemen.

H
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Hacker
Eine unbefugte Person, die versucht, in ein System einzudringen.

Hypertextverbindungen
Eine Moglichkeit, online Informationen iiber Verbindungen (sog. Hypertextverbindungen) zwi-
schen einer Information (dem Hypertextknoten) und einer anderen darzustellen.

Hypertext Markup Language (HTML)
Die Sprache, mit der Hypertextdokumente definiert werden. Mit HTML kann das Aussehen eines
Dokuments (z. B. Hervorhebung und Schriftart) und die Art und Weise angegeben werden, wie
es mit anderen Dokumenten oder Objekten verbunden werden soll.

Hypertext Transfer Protocol (HTTP)
Die Standardmethode fiir den Zugriff auf Hypertextdokumente.

I

Internet
Das weltweite "Netz der Netze”, die untereinander verbunden sind, und eine Gruppe kooperie-
render Anwendungen, die es Computern, die mit diesem "Netz der Netze” verbunden sind,
ermoglicht, miteinander zu kommunizieren. Das Internet bietet anzeigbare Informationen, Datei-
iibertragung, fernes Anmelden, E-Mail, Nachrichten und andere Dienste an. Das Internet wird
héufig auch als "das Netz" bezeichnet.

Internet-Client
Ein Programm (oder Benutzer), das (der) das Internet nutzt, um Anforderungen an ein Internet-
Serverprogramm zu stellen und Ergebnisse von diesem zu erhalten. Es stehen unterschiedliche
Clientprogramme zur Verfligung, um unterschiedliche Arten von Internetdiensten anzufordern.
Ein Webbrowser ist ein solches Clientprogramm, File Transfer Protocol (FTP) ein anderes.

Internet-Host
Ein Computer, der mit dem Internet oder einem Intranet verbunden ist. Auf einem Internet-Host
konnen mehrere Internet-Serverprogramme ausgefiihrt werden. Auf dem Internet-Host kdnnte
beispielsweise ein FTP-Server vorhanden sein, um Anforderungen von FIP-Clientanwendungen
zu beantworten. Auf dem gleichen Host kdnnte ein HTTP-Server vorhanden sein, um Anforde-
rungen von Client-Webbrowsern zu beantworten. Serverprogramme werden normalerweise im
Hintergrund (im Stapelbetrieb) auf dem Hostsystem ausgefiihrt.

IKE-Protokoll (Internet Key Exchange)
Unterstiitzt sowohl die automatische Vereinbarung von Sicherheitszuordnungen als auch die
automatische Generierung und Aktualisierung von Chiffrierschliisseln als Teil des Virtual Private
Networking (VPN).

Internetname
Ein Aliasname fiir eine IP-Adresse. Eine IP-Adresse hat ein langes numerisches Format, das man
sich nur schwer merken kann (z. B. 10.5.100.75). Diese IP-Adresse kann einem Internetnamen
zugeordnet werden, z. B. system1.vnet.ibm.com. Ein Internetname wird auch als vollstindig qua-
lifizierter Doménenname bezeichnet. Bei einer Werbung wie "Besuchen Sie unsere Homepage”
beinhaltet die Homepage-Adresse den Internetnamen und nicht die IP-Adresse, da der Internet-
name leichter zu merken ist. Ein vollstandig qualifizierter Doménenname hat zahlreiche Bestand-
teile. Beispielsweise verfiigt system1.vnet.ibm.com {iber die folgenden Teile:

com: Alle kommerziellen Netze. Dieser Bestandteil des Dom&dnennamens wird von der jeweili-
gen Internetverwaltungsorganisation (eine externe Organisation) zugeordnet. Fiir unter-
schiedliche Arten von Netzen werden unterschiedliche Zeichen vergeben (z. B. com fiir
kommerzielle und edu fiir Bildungseinrichtungen).

ibm: Die Kennung der Organisation. Dieser Bestandteil des Domdnennamens wird ebenfalls
von der Internetverwaltungsorganisation zugeordnet und ist eindeutig. Nur eine einzige
Organisation weltweit kann die Kennung ibm.com haben.
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vnet: Eine Gruppierung von Systemen innerhalb von ibm.com. Diese Kennung wird intern
zugeordnet. Der Administrator von ibm.com kann eine oder mehrere Gruppierungen
erstellen.

system1:
Der Name eines Internet-Hosts innerhalb der Gruppe vnet.ibm.com.

Internet-Server
Ein Programm (oder eine Programmgruppe), das (die) Anforderungen von entsprechenden Cli-
entprogrammen iiber das Internet annimmt und diesen Clients iiber das Internet antwortet. Einen
Internet-Server kann man sich als Site vorstellen, auf die ein Internet-Client zugreifen oder die ein
Internet-Client besuchen kann. Unterschiedliche Serverprogramme unterstiitzen unterschiedliche
Dienste, wie beispielsweise die folgenden:

* Durchsuchen (einer "Homepage” und Links auf andere Dokumente und Objekte).

¢ Dateiiibertragung. Der Client kann beispielsweise anfordern, Dateien vom Server an den Client
zu iibertragen. Bei den Dateien konnte es sich um Software-Updates, Produktlisten oder Doku-
mente handeln.

* E-Commerce, wie beispielsweise die Moglichkeit, Informationen anzufordern oder Produkte zu
bestellen.

Internet-Service-Provider (ISP)
Ein Unternehmen, das Ihnen den Internetzugang anbietet (vergleichbar mit einer 6rtlichen
Telefongesellschaft, die Ihnen Zugang zu weltweiten Telefonnetzen bietet).

Intranet
Das interne Netz eines Unternehmens, das Internet-Tools, wie einen Webbrowser oder FTP,
benutzt.

IP-Adresse
Eine eindeutige Kennung in einem TCP/IP-Netz (das Internet ist ein sehr grofies TCP/IP-Netz).
Einem Internet-Server ist normalerweise eine eindeutige IP-Adresse zugeordnet. Ein Internet-Cli-
ent kann eine temporare, jedoch eindeutige IP-Adresse verwenden, die vom ISP zugeteilt wird.

IP-Datagramm
Eine Informationseinheit, die {iber ein TCP/IP-Netz gesendet wird. Ein IP-Datagramm (auch:
Paket) enthélt sowohl Daten als auch Headerdaten, wie etwa die IP-Adressen von Ursprungs-
und Zielmaschine.

IP-Filter
Steuern, welcher IP-Verkehr in das Netz hinein und aus dem Netz heraus gelangt, indem Pakete
gemaf3 definierter Regeln gefiltert werden. Dies schiitzt das sichere Netz vor Aufienstehenden, die
entweder harmlose (z. B. Suchen nach Sicherheitsservern) oder aber auch ausgefeilteste Methoden
(z. B. Spoofing von IP-Adressen) verwenden. Stellen Sie sich das Filtern als die Grundlage vor,
auf der die tibrigen Tools aufbauen. Das Filtern stellt die Infrastruktur fiir diese Tools zur Verfii-
gung und kann die Mehrzahl aller Zugriffsversuche von Crackern abwehren.

IPSec-Protokoll (IP Security)
Eine Gruppe von Protokollen zur Unterstiitzung des sicheren Austauschs von Paketen auf der
Netzebene. IPSec ist eine Gruppe von Standards, die von i5/0S und vielen anderen Systemen bei
der Realisierung von VPNs verwendet wird.

IP-Spoofing
Der Versuch, durch Vortduschen eines vertrauenswiirdigen Systems (einer IP-Adresse) auf Ihr
System zuzugreifen. Der potenzielle Eindringling versieht ein System mit einer IP-Adresse, der
Sie vertrauen. Router-Hersteller haben daran gearbeitet, Schutzmafinahmen in ihre Systeme zu
integrieren, um Spoofing-Versuche zu erkennen und zuriickzuweisen.

K

Kryptografie
Die Wissenschaft, die sich mit der Gewéhrleistung der Datensicherheit befasst. Sie ermdglicht das
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N

Speichern von Informationen und das Ubertragen von Daten an andere Personen, ohne dass
Unbefugte die gespeicherten Informationen lesen oder die Kommunikation mit diesen Personen
verstehen konnen. Bei der Verschliisselung wird lesbarer Text in unlesbare Daten (sog. Ciphertext)
umgesetzt. Bei der Entschliisselung wird aus den unlesbaren Daten wieder der urspriingliche,
lesbare Text hergestellt. Fiir beide Prozesse wird eine mathematische Formel oder ein Algorith-
mus und eine geheime Folge von Daten (der Schliissel) benétigt.

Es gibt zwei Arten von Kryptografie:

* Symmetrische Kryptografie: Die Kommunikationsteilnehmer benutzen gemeinsam einen
geheimen Schliissel, der sowohl fiir die Verschliisselung als auch die Entschliisselung verwen-
det wird. Wird auch als Kryptografie mit einem geheimen Schliissel fiir gemeinsame Benut-
zung bezeichnet.

* Asymmetrische Kryptografie: Jeder Kommunikationsteilnehmer at zwei Schliissel: einen 6ffent-
lichen und einen privaten. Zwischen beiden Schliisseln besteht zwar eine mathematische Rela-
tion, aber es ist praktisch unmoglich, den privaten Schliissel von dem 6ffentlichen abzuleiten.
Eine Nachricht, die mit dem offentlichen Schliissel eines Teilnehmers verschliisselt ist, kann nur
mit dem zugehorigen privaten Schliissel entschliisselt werden. Alternativ kann ein Server oder
Benutzer einen privaten Schliissel verwenden, um ein Dokument zu "signieren”, und einen
offentlichen Schliissel, um eine digitale Signatur zu entschliisseln. Wenn der Hashwert, der sich
aus der Entschliisselung der Signatur mit dem o6ffentlichen Schliissel ergibt, einem Echtzeithas-
hwert des Dokuments selbst entspricht, wird die Signatur als giiltig und die Quelle des Doku-
ments als bestatigt betrachtet. Wird auch als Kryptografie mit 6ffentlichem Schliissel bezeich-
net.

Netzwerkadresskonvertierung (NAT)

Paket

Eine Alternative zu den Proxy- und SOCKS-Servern, die mehr Transparenz bietet. Aufierdem ver-
einfacht sie die Netzkonfiguration dadurch, dass auch Netze mit nicht kompatiblen Adressie-
rungsstrukturen miteinander verbunden werden konnen. NAT stellt zwei Hauptfunktion zur Ver-
fiigung. Der Schutz besteht darin, dass es Ihnen erlaubt ist, die "wahre” Adresse Ihres Servers
hinter einer anderen Adresse zu verbergen, die Sie der Offentlichkeit zur Verfiigung stellen. NAT
kann beispielsweise einen offentlichen Webserver schiitzen, den Sie in Ihrem internen Netz betrei-
ben mochten. NAT bietet internen Benutzern aufierdem eine Moglichkeit, auf das Internet zuzu-
greifen, ohne ihre persénlichen internen IP-Adressen preiszugeben. Wenn Sie internen Benutzern
gestatten, auf Internetdienste zuzugreifen, bietet NAT insofern Schutz, als Sie die privaten Adres-
sen der Benutzer verbergen konnen.

Eine Informationseinheit, die iiber ein TCP/IP-Netz gesendet wird. Ein Paket (auch: Datagramm)
enthélt sowohl Daten als auch Headerdaten, wie etwa die IP-Adressen von Ursprungs- und Ziel-
maschine, und umfasst Informationen iiber das Leitungsprotokoll, beispielsweise Ethernet Token-
Ring oder Frame-Relay.

Proxy-Server

Eine TCP/IP-Anwendung, die Anforderungen und Antworten zwischen Clients auf Ihrem siche-
ren internen Netz und Servern auf dem ungesicherten Netz erneut sendet. Der Proxy-Server
unterbricht die TCP/IP-Verbindung, um Ihre internen Netzinformationen (wie interne IP-Adres-
sen) zu verdecken. Hosts auflerhalb Thres Netzes nehmen den Proxy-Server als Quelle der Uber-
tragung wahr.

PKI-Infrastruktur (Public Key Infrastructure)

R

Ein System aus digitalen Zertifikaten, CAs und anderen Registrierungsinstanzen, die die Giiltig-
keit aller an einer Internettransaktion beteiligten Teilnehmer verifizieren.

Registrierter Name

Der Name der Person oder des Servers, fiir die/den eine Zertifizierungsinstanz (CA) ein digitales
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Zertifikat ausstellt. Das Zertifikat enthélt diesen Namen, um das Zertifikatseigentumsrecht nach-
zuweisen. Je nach Richtlinie der CA, die ein Zertifikat ausgibt, kann der registrierte Name noch
weitere Berechtigungsinformationen enthalten.

S

Secure Sockets Layer (SSL)
Der von Netscape erstellte Standard SSL ist de facto ein Branchenstandard fiir die Verschliisse-
lung von Sitzungen zwischen Clients und Servern. Fiir SSL wird die Verschliisselung mit symme-
trischen Schliisseln verwendet, um die Sitzung zwischen Server und Client (Benutzer) zu ver-
schliisseln. Client und Server handeln den Sitzungsschliissel wihrend des Austauschs digitaler
Zertifikate aus. Fiir jede Client- und Server-SSL-Sitzung wird ein anderer Schliissel erstellt. Folg-
lich kénnen unbefugte Benutzer einen Sitzungsschliissel selbst dann nicht zum Abhoren aktueller,
kiinftiger oder vergangener SSL-Sitzungen verwenden, wenn sie ihn abfangen und entschliisseln
konnen (was unwahrscheinlich ist).

Sniffing
Das Uberwachen oder Abhéren elektronischer Ubertragungen. Informationen, die iiber das Inter-
net gesendet werden, konnen zahlreiche Router durchlaufen, bevor sie ihr Ziel erreichen. Herstel-
ler von Routern, ISPs und Entwickler von Betriebssystemen haben intensiv daran gearbeitet, das
Ausspionieren auf der Internet-Zentralverbindung zu verhindern. Derartige Attacken werden
immer seltener. Die meisten Félle treten auf privaten LANs auf, die mit dem Internet verbunden
sind, und nicht auf der Internet-Zentralverbindung selbst. Dennoch miissen Sie sich dariiber im
Klaren sein, dass ein Ausspionieren méoglich ist, da die meisten TCP/IP-Ubertragungen nicht ver-
schliisselt sind.

SOCKS
Eine Client/Server-Architektur, die den TCP/IP-Datenverkehr durch ein sicheres Gateway trans-
portiert. Ein SOCKS-Server bietet viele der Dienste an, die auch ein Proxy-Server anbietet.

Spoofing
Angreifer tarnen sich als vertrauenswiirdiges System, um Sie dazu zu bringen, ihnen vertrauliche
Informationen zu senden.

T

TCP/IP
Das wichtigste Ubertragungsprotokoll im Internet. TCP/IP steht fiir Transmission Control
Protocol/Internet Protocol. Sie konnen TCP/IP auch in Threm internen Netz verwenden.

Trojanisches Pferd
Ein Computerprogramm, ein Befehl oder ein Script, das/der eine vermeintlich hilfreiche, harm-
lose Funktion ausfiihrt. Tatsdchlich trégt es/er jedoch versteckte Funktionen in sich, die den
Benutzern zugeordnete anerkannte Berechtigungen nutzen, sobald diese das Programm starten.
Das Programm kann beispielsweise interne Berechtigungsinformationen von Ihrem Computer
kopieren und zuriick an den Absender des Trojanischen Pferdes senden.

U

Unbestreitbarkeit
Bietet den Beweis dafiir, dass eine Transaktion stattgefunden hat oder dass Sie eine Nachricht
gesendet oder empfangen haben. Die Verwendung digitaler Zertifikate und der Kryptografie mit
offentlichem Schliissel, um Transaktionen, Nachrichten und Dokumente zu "signieren”, unter-
stiitzt die Unbestreitbarkeit.

Ursprungsauthentifizierung fiir Daten
Priift, ob ein IP-Datagramm tatsdchlich vom angeblichen Absender gesendet wurde.

v

Verschliisselung
Der Prozess der Umwandlung von Daten in ein Format, das nur von jemandem mit der richtigen
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Methode und dem richtigen Schliissel fiir die Entschliisselung gelesen werden kann. Unbefugte
konnen die Informationen zwar immer noch abfangen, aber ohne die richtige Methode und den
richtigen Schliissel fiir die Entschliisselung sind die Informationen unversténdlich.

Virtual Private Network (VPN)
Eine Erweiterung des privaten Intranets eines Unternehmens. Die Erweiterung kann iiber ein
offentliches Netz wie das Internet erfolgen, wobei eine sichere private Verbindung hergestellt
wird, im Wesentlichen durch einen privaten "Tunnel”. VPNs beférdern Informationen sicher
durch das Internet und verbinden so andere Benutzer mit Ihrem System. Dazu gehoren:

¢ Ferne Benutzer
* Zweigstellen
* Geschiftspartner und Lieferanten

W

Webbrowser
Die HTTP-Clientanwendung. Ein Webbrowser interpretiert HTML, um dem Benutzer Hypertext-
dokumente anzuzeigen. Der Benutzer kann auf ein Objekt zugreifen, das iiber einen Hyperlink
verbunden ist, indem er einen Bereich des aktuellen Dokuments anklickt (auswahlt). Dieser
Bereich wird hdufig auch als Hotspot bezeichnet. Internet Connection Web Explorer und
Netscape Navigator sind Beispiele fiir Webbrowser.

Wiederholschutz
Stellt sicher, dass ein Angreifer ein Datagramm nicht abfangen und zu einem spéteren Zeitpunkt
erneut senden kann.
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Anhang. Bemerkungen

Die vorliegenden Informationen wurden fiir Produkte und Services entwickelt, die auf dem deutschen
Markt angeboten werden.

Moglicherweise bietet IBM die in dieser Dokumentation beschriebenen Produkte, Services oder Funktio-
nen in anderen Landern nicht an. Informationen {iber die gegenwiértig im jeweiligen Land verfiigbaren
Produkte und Services sind beim IBM Ansprechpartner erhéltlich. Hinweise auf IBM Lizenzprogramme
oder andere IBM Produkte bedeuten nicht, dass nur Programme, Produkte oder Services von IBM ver-
wendet werden konnen. Anstelle der IBM Produkte, Programme oder Services konnen auch andere ihnen
dquivalente Produkte, Programme oder Services verwendet werden, solange diese keine gewerblichen
oder anderen Schutzrechte der IBM verletzen.Die Verantwortung fiir den Betrieb von Fremdprodukten,
Fremdprogrammen und Fremdservices liegt beim Kunden.

Fiir in diesem Handbuch beschriebene Erzeugnisse und Verfahren kann es IBM Patente oder Patentan-
meldungen geben. Mit der Auslieferung dieses Handbuchs ist keine Lizenzierung dieser Patente verbun-
den. Lizenzanforderungen sind schriftlich an folgende Adresse zu richten:

IBM Europe

Director of Licensing

92066 Paris La Defense Cedex
France

Trotz sorgfaltiger Bearbeitung konnen technische Ungenauigkeiten oder Druckfehler in dieser Veroffentli-
chung nicht ausgeschlossen werden. Die Angaben in diesem Handbuch werden in regelméfsigen Zeitab-
stinden aktualisiert. Die Anderungen werden in Uberarbeitungen oder in Technical News Letters (TNLs)
bekannt gegeben. IBM kann jederzeit Verbesserungen und/oder Anderungen an den in dieser Veroffentli-
chung beschriebenen Produkten und/oder Programmen vornehmen.

Verweise in diesen Informationen auf Websites anderer Anbieter dienen lediglich als Benutzerinforma-
tionen und stellen keinerlei Billigung des Inhalts dieser Websites dar. Das iiber diese Websites verfiigbare
Material ist nicht Bestandteil des Materials fiir dieses IBM Produkt. Die Verwendung dieser Websites
geschieht auf eigene Verantwortung.

Werden an IBM Informationen eingesandt, konnen diese beliebig verwendet werden, ohne dass eine Ver-
pflichtung gegeniiber dem Einsender entsteht.

Lizenznehmer des Programms, die Informationen zu diesem Produkt wiinschen mit der Zielsetzung: (i)
den Austausch von Informationen zwischen unabhdngigen, erstellten Programmen und anderen Program-
men (einschliefSlich des vorliegenden Programms) sowie (ii) die gemeinsame Nutzung der ausgetauschten
Informationen zu ermoglichen, wenden sich an folgende Adresse:

Director of Licensing

Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N

Rochester, MN 55901

US.A.

Die Bereitstellung dieser Informationen kann unter Umstdnden von bestimmten Bedingungen - in einigen
Féllen auch von der Zahlung einer Gebiihr - abhédngig sein.
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Die Lieferung des im Handbuch aufgefiihrten Lizenzprogramms sowie des zugehorigen Lizenzmaterials
erfolgt im Rahmen der Allgemeinen Geschiftsbedingungen der IBM, der IBM Internationalen Nutzungs-
bedingungen fiir Programmpakete, der IBM Lizenzvereinbarung fiir Maschinencode oder einer dquivalen-
ten Vereinbarung.

Alle in diesem Dokument enthaltenen Leistungsdaten stammen aus einer gesteuerten Umgebung. Die
Ergebnisse, die in anderen Betriebsumgebungen erzielt werden, kénnen daher erheblich von den hier
erzielten Ergebnissen abweichen. Einige Daten stammen méglicherweise von Systemen, deren Entwick-
lung noch nicht abgeschlossen ist. Eine Gewahrleistung, dass diese Daten auch in allgemein verfiigbaren
Systemen erzielt werden, kann nicht gegeben werden. Dariiber hinaus wurden einige Daten unter Um-
stinden durch Extrapolation berechnet. Die tatsdchlichen Ergebnisse konnen abweichen. Benutzer dieses
Dokuments sollten die entsprechenden Daten in ihrer spezifischen Umgebung priifen.

Informationen iiber Nicht-IBM Produkte wurden von den Herstellern dieser Produkte zur Verfiigung
gestellt, bzw. aus von ihnen veréffentlichten Ankiindigungen oder anderen 6ffentlich zugianglichen Quel-
len entnommen. IBM hat diese Produkte nicht getestet und kann daher keine Aussagen zu Leistung,
Kompatibilitidt oder anderen Merkmalen machen. Fragen hinsichtlich des Leistungsspektrums von Pro-
dukten anderer Hersteller als IBM sind an den jeweiligen Hersteller des Produkts zu richten.

Die oben genannten Erklarungen beziiglich der Produktstrategien und Absichtserkldrungen von IBM stel-
len die gegenwartige Absicht der IBM dar, unterliegen Anderungen oder kénnen zuriickgenommen wer-
den, und représentieren nur die Ziele der IBM.

Alle von IBM angegebenen Preise sind empfohlene Richtpreise und kénnen jederzeit ohne weitere Mittei-
lung geéndert werden. Handlerpreise konnen u. U. von den hier genannten Preisen abweichen.

Diese Veroffentlichung dient nur zu Planungszwecken. Die in dieser Veroffentlichung enthaltenen Infor-
mationen konnen gedndert werden, bevor die beschriebenen Produkte verfiigbar sind.

Diese Veroffentlichung enthélt Beispiele fiir Daten und Berichte des alltdglichen Geschéftsablaufes. Sie
sollen nur die Funktionen des Lizenzprogrammes illustrieren; sie konnen Namen von Personen, Firmen,
Marken oder Produkten enthalten. Alle diese Namen sind frei erfunden; Ahnlichkeiten mit tatsichlichen
Namen und Adressen sind rein zuféllig.

COPYRIGHTLIZENZ:

Diese Veroffentlichung enthilt Musteranwendungsprogramme, die in Quellensprache geschrieben sind.
Sie diirfen diese Musterprogramme kostenlos kopieren, d4ndern und verteilen, wenn dies zu dem Zweck
geschieht, Anwendungsprogramme zu entwickeln, verwenden, vermarkten oder zu verteilen, die mit der
Anwendungsprogrammierschnittstelle konform sind, fiir die diese Musterprogramme geschrieben wer-
den. Diese Beispiele wurden nicht unter allen denkbaren Bedingungen getestet. Daher kann IBM die
Zuverlassigkeit, Wartungsfreundlichkeit oder Funktion dieser Programme weder zusagen noch gewéahr-
leisten.

Kopien oder Teile der Musterprogramme bzw. daraus abgeleiteter Code miissen folgenden Copyright-
vermerk beinhalten:

© (Name Ihrer Firma) (Jahr). Teile des vorliegenden Codes wurden aus Musterprogrammen der IBM
Corp. abgeleitet. © Copyright IBM Corp. _Jahr/Jahre angeben_. Alle Rechte vorbehalten.
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Marken

Folgende Namen sind in gewissen Landern Marken der International Business Machines Corporation:

AIX

AIX 5L
e(logo) server
eServer
i5/0S

IBM

iSeries
pSeries
xSeries
zSeries

Intel, Intel Inside (Logos), MMX und PentiumlIntel sind in gewissen Lindern Marken der Intel Corpora-
tion.

Microsoft, Windows, Windows NT und das Windows-Logo sind in gewissen Landern Marken der Micro-
soft Corporation.

Java und alle Java-basierten Marken sind in gewissen Landern Marken von Sun Microsystems, Inc.
Linux ist eine eingetragene Marke von Linus Torvalds.
UNIX ist in gewissen Landern eine eingetragene Marke der Open Group.

Andere Namen von Unternehmen, Produkten oder Services konnen Marken oder Servicemarken anderer
Unternehmen sein.

Bedingungen

Die Berechtigungen zur Nutzung dieser Veréffentlichungen werden Ihnen auf der Basis der folgenden
Bedingungen gewéhrt.

Personliche Nutzung: Sie diirfen diese Veroffentlichungen fiir Thre persénliche, nicht kommerzielle Nut-
zung unter der Voraussetzung vervielféltigen, dass alle Eigentumsvermerke erhalten bleiben. Sie diirfen
diese Veroffentlichungen oder Teile der Verdffentlichungen ohne ausdriickliche Genehmigung der IBM
nicht weitergeben, anzeigen oder abgeleitete Arbeiten davon erstellen.

Kommerzielle Nutzung: Sie diirfen diese Veroffentlichungen nur innerhalb Thres Unternehmens und
unter der Voraussetzung, dass alle Eigentumsvermerke erhalten bleiben, vervielféltigen, weitergeben und
anzeigen. Sie diirfen diese Veroffentlichungen oder Teile der Verdffentlichungen ohne ausdriickliche
Genehmigung von IBM aufierhalb Ihres Unternehmens weder vervielféltigen, weitergeben oder anzeigen
noch abgeleitete Werke davon erstellen.

Abgesehen von den hier gewdhrten Berechtigungen erhalten Sie keine weiteren Berechtigungen, Lizenzen
oder Rechte (veroffentlicht oder stillschweigend) in Bezug auf die Veroffentlichungen oder andere darin
enthaltene Informationen, Daten, Software oder geistiges Eigentum.

IBM behalt sich das Recht vor, die in diesem Dokument gewédhrten Berechtigungen nach eigenem Ermes-

sen zuriickzuziehen, wenn sich die Nutzung der Veroffentlichungen fiir IBM als nachteilig erweist oder
wenn die obigen Nutzungsbestimmungen nicht genau befolgt werden.

Anhang. Bemerkungen 41



Sie diirfen diese Informationen nur in Ubereinstimmung mit allen anwendbaren Gesetzen und Vorschrif-
ten, einschliefilich aller US-amerikanischen Exportgesetze und Verordnungen, herunterladen und exportie-
ren.

IBM tiibernimmt keine Gewéhrleistung fiir den Inhalt dieser Verdffentlichungen. Diese Veroffentlichungen
werden ohne Wartung (auf "as-is"-Basis) und ohne jede Gewéhrleistung fiir die Handelsiiblichkeit, die
Verwendungsfahigkeit fiir einen bestimmten Zweck oder die Freiheit der Rechte Dritter zur Verfiigung
gestellt.
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