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VPN (Virtual Private Networking)

VPN (Virtual Private Networking) umoziuje vasi spolecnosti bezpeéné rozsifit vnitropodnikovou sif pies existujici
vefejnou sif, napiiklad pies Internet. S VPN muZe spole¢nost tidit provoz v siti, zatimco poskytuje dilezité funkce
zabezpeceni, jako je napiiklad autentizace a pouzivani soukromych tudaju.

VPN je volitelné instalovatelna komponenta produktu iSeries Navigator, ktery predstavuje grafické uzivatelské
rozhrani pro operacni systém i5/0S. Umoziuje vam vytvofit zabezpecenou priabéznou cestu mezi libovolnou
kombinaci hostitelského systému a komunika¢ni brany. VPN pouziva k zabezpeceni dat, kterd jsou posilana mezi
dvéma koncovymi systémy tohoto pfipojeni, zasady autentizace, Sifrovaci algoritmy a dalsi opatfeni.

VPN funguje v sifové vrstvé zasobnikového modelu troviiové komunikace TCP/IP. Piesnéji feGeno, VPN pouziva
oteviené vyvojové prostiedi architektury IPSec (IP Security Architecture). IPSec dodava zakladni funkce zabezpeceni
pro Internet a poskytuje také flexibilni bloky, ze kterych mizete vytvoftit robustni VPN se zabezpecenim.

VPN také podporuje feseni s protokolem L2TP (Layer 2 Tunnel Protocol). Ptipojeni L2TP, zvana také virtualni linky,
poskytuji nakladové efektivni piistup vzddlenym uzivatelim tim, Ze dovoluji, aby spole¢ny sifovy server spravoval IP
adresy pfifazené vzdalenym uzivatelim. Pfipojeni L2TP také poskytuji zabezpeceny pristup k systému nebo siti, které
jsou chranéné pomoci IPSec.

Je diilezité, abyste pochopili, jaky vliv bude mit VPN na celou sif. Spravné planovani a implementace jsou podstatou
vaseho uspéchu. Prostudujte nasledujici témata, abyste veédeli, jak VPN funguji a jak byste je méli pouzivat:

Novinky ve verzi V5R4

Toto téma popisuje, které informace jsou v tomto vydani nové nebo vyznamné zménéné.
Nova funkce: TFC (Traffic Flow Confidentiality)

Funkce TFC (Traffic Flow Confidentiality) umoznuje zakryt skutecnou délku datovych paketa prenasenych
prostiednictvim pripojeni VPN. Funkci TFC pouzijete pro dodatecné zabezpeceni proti utocniktim, ktefi se snazi podle
délky datovych pakett uhodnout typ dat prenasenych prostrednictvim piipojeni VPN. Funkci TFC miizete pouzit pouze
v pfipad¢, ze metoda pro praci s daty je nastavena na rezim Tunel.

* [‘Konfigurace funkce TFC (Traffic Flow Confidentiality)” na strance 50|

Nova funkce: ESN (Extended Sequence Number)

Funkce ESN (Extended Sequence Number) umoziuje vasemu pripojeni VPN prenaset velké objemy dat vysokou
rychlosti, aniz byste museli ¢asto znovu nastavovat kli¢. Funkci ESN muzete povolit pouze v pfipadé, ze vase metoda
pro praci s daty pouziva protokol AH (Authentication Header) nebo ESP (Encapsulation Security Payload) a Sifrovaci
algoritmus AES.

. |“Konﬁgurace funkce ESN (Extended Sequence Number)” na strance 50|

Novy scénai: Sit VPN vhodna pro ochrannou bariéru

V tomto scéndfi zjistite, jak vytvoftit piipojeni VPN, ve kterém jsou komunika¢ni brana (klient) a hostitel (server) za
ochrannou bariérou vybavenou pievodem sifovych adres NAT (Network Address Translation).

* [*Scénéi: Sit VPN vhodné pro ochrannou bariéru” na strance 28|

© Copyright IBM Corp. 1998, 2006 1



Jak zjistite, co je nového, nebo co se zménilo

K usnadnéni prehledu o tom, kde byly provedeny technické zmény, jsou pouzity tyto konvence:
* Obrazek ¥+ oznacuje, kde nové nebo zménéné informace zacinaji.

* Obrazek €% oznacuje, kde nové nebo zménéné informace konci.

Dalsi informace o tom, co je nového nebo co se zménilo, uvadi témalSdéleni pro uiivatelel

Tisk PDF

Zde naleznete informace popisujici, jak Ize prohlizet a vytisknout tento soubor ve formatu PDF.

Chcete-li prohlizet nebo stahnout tento dokument ve formatu PDF, klepnéte na odkaz[VPN (Virtual Private|

""—"- (ptiblizng 509 kB).

Jak ukladat soubory ve formatu PDF

Chcete-li ulozit PDF soubor na pracovni stanici, abyste ho pozdéji mohli prohlizet nebo tisknout, postupujte takto:
1. Klepnéte pravym tlacitkem na PDF soubor v prohlizeci (klepnéte pravym tlacitkem na vyse uvedeny odkaz).

2. Jestlize pouzivate aplikaci Internet Explorer, klepnéte na Ulozit cil jako. Jestlize pouzivate aplikaci Netscape
Communicator, klepnéte na Save Link As.

3. Vyhledejte adresar, do néhoz cheete soubor ve formatu PDF ulozit.
4. Klepnéte na tlacitko Ulozit.

Jak stahnout program Adobe Acrobat Reader

Checete-li tyto soubory PDF prohlizet nebo tisknout, potiebujete program Adobe Acrobat Reader. Bezplatnou kopii si

miizete stdhnout|z webu spole¢nosti Adobd| (WWW.adobe.com/products/acrobat/readstep.html)-'ldr .

Koncepce VPN

Je dilezité mit alespon zakladni znalost standardnich technologii VPN. Toto téma poskytuje konceptudlni informace o
protokolech, které VPN pouziva pfi implementaci.

VPN pouziva k ochrané pienost dat ne¢kolik dilezitych protokolt TCP/IP. Cheete-li 1épe pochopit, jak piipojeni VPN
pracuji, seznamte se s nize uvedenymi protokoly a koncepty a s tim, jak je VPN pouziva:

IPSec (IP Security)

IPSec poskytuje stabilni dlouhotrvajici bazi pro poskytovani sitového uroviiového zabezpecent.

IPSec podporuje vSechny Sifrovaci algoritmy, které se v soucasné dobé pouzivaji, a mize také pojmout nové
vykonnéjsi algoritmy, které jsou k dispozici. Protokoly IPSec vénuji pozornost témto hlavnim problémiim se
zabezpecCenim:

Autentizace pavodu dat
Ovéiuje, zda kazdy datagram byl vytvoren plivodnim odesilatelem.

Integrita dat
Ovéfuje, zda obsah datagramu nebyl pii pienosu zménén, af uz imysIné, nebo kvili ndhodnym chybam.

Duvérnost dat
Skryje obsah zpravy, obvykle Sifrovanim.
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Ochrana proti zpétnym dotazim
Zajistuje, aby ttocnik nemohl datagram zachytit a pozdéji mu zadavat zpétné dotazy.

Automaticka sprava Sifrovacich klic¢i a pridruzeni zabezpeéeni
Zajistuje, aby zasady VPN mohly byt pouzity po celé rozsitené siti s co nejmensi manudlni konfiguraci.

VPN pouziva k ochrané dat, ktera postupuji siti VPN, dva protokoly IPSec: AH (Authentication Header) a ESP
(Encapsulating Security Payload). Dalsi ¢asti [PSec je protokol IKE (Internet Key Exchange) neboli sprava klica.
Zatimco [PSec $ifruje data, protokol IKE podporuje automatické vyjednavani pfidruzeni zabezpeceni (SA - Security
Association) a automatické generovani a obnovovani Sifrovacich klica.

Poznamka: V zavislosti na zpusobu konfigurace IPSec mohou byt nékteré konfigurace VPN zranitelné. Zranitelné
mohou byt konfigurace, ve kterych je IPSec nakonfigurovan se zabezpecenim ESP (Encapsulating
Security Payload) v rezimu duvérného tunelu (s Sifrovanim), ale bez ochrany integrity (autentizace) nebo
protokolu AH (Authentication Header). Pfedvolena konfigurace pii vybrani ESP vzdy zahrnuje
autentizacni algoritmus poskytujici ochranu integrity. Proto pokud neni autentizacni algoritmus v
transformu ESP odstranén, jsou konfigurace VPN proti tomuto nebezpeci chranény. Tato zranitelnost se
netyka konfigurace VPN IBM Universal Connection.

Chcete-li zkontrolovat, zda se systému tyka toto nebezpeci, postupujte takto:

1. V prostiedi produktu iSeries Navigator rozbalte server > Sit — Metody pro praci s IP — VPN —
Metody zabezpeceni IP — Metody pro praci s daty.

2. Klepnéte pravym tlacitkem na metodu pro praci s daty, kterou cheete zkontrolovat a vyberte volbu
Vlastnosti.

Klepnéte na kartu Navrhy.
Vyberte jeden z navrhi ochrany dat, ktery pouziva protokol ESP a klepnéte na volbu Upravit.
Klepnéte na kartu Transformy.

Ze seznamu vyberte libovolné transformy, které pouzivaji protokol ESP a klepnéte na volbu Upravit.

N o o s~

Zkontrolujte, zda Autentizaéni algoritmus ma libovolnou jinou hodnotu nez Zadny.

Spolecnost IETF (Internet Engineering Task Force) formalné definuje IPSec v pozadavku RFC (Request for Comment)
2401, Security Architecture for the Internet Protocol. Tento dokument RFC naleznete na této webové strance:
http://www.rfc-editor.org.

Souvisejici pojmy

[Sprava kli¢i” na strance 6

Dynamicka pfipojeni VPN poskytuji dalsi zabezpeceni komunikace tim, Ze pouzivaji pro spravu klic¢t protokol IKE
(Internet Key Exchange). IKE umoziuje serverim VPN na kazdém konci pfipojeni vyjednavat v zadanych
intervalech nové klice.

Souvisejici informace
http://www.rfc-editor.org]

Protokol AH (Authentication Header)

Protokol AH (Authentication Header) poskytuje datlim ptivodni autentizaci, integritu dat a ochranu proti zpétnym
dotaziim. Neposkytuje vSak datim diivérnost, coz znamena, ze veskera odesilana data jsou nezakédovana.

Protokol AH zajistuje integritu pomoci kontrolniho souétu, ktery generuje kod autentizace zpravy, napiiklad MDS5.
Protokol AH zahrnuje ve svém algoritmu tajny nasdileny kli¢, ktery pouziva pfi autentizaci, aby byla zajisténa
autentizace puvodnich dat. Protokol AH pouziva v zahlavi AH pole s poradovymi Cisly, aby byla zajisténa ochrana
proti zpétnym dotaztum. Je dilezité zminit se o tom zde, ze tyto tfi odlisné funkce jsou casto davany dohromady a
nazyvany autentizace. Jednoduse feceno: Protokol AH zajistuje, aby na cesté ke kone¢nému mistu uréeni nebyla data
poskozena.
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I kdyz protokol AH autentizuje IP datagram co mozna nejvice, hodnoty urcitych poli v zahlavi IP nemuze pfijemce
predpovédet. Protokol AH tato pole, ktera jsou znama jako proménliva pole, nechrani. Protokol AH ale vzdy chrani
uzitecné zatizeni paketu IP.

Spolecnost IETF (Internet Engineering Task Force) formalné definuje protokol AH v pozadavku RFC (Request for
Comment) 2402, IP Authentication Header. Tento dokument RFC naleznete na této webové strance:
http://www.rfc-editor.org.

Zpusoby pouziti protokolu AH

Protokol AH muizete pouzivat dvéma zpusoby: v rezimu prenosu a v rezimu tunelu. V rezimu pienosu je zahlavim IP
pro datagram nejvzdalengjsi zahlavi IP nasledované zahlavim AH a potom uzite¢nym zatizenim datagramu. Protokol
AH autentizuje cely datagram kromé proménlivych poli. Informace obsazené v datagramu jsou prenaseny
nezakodované a mohou tedy byt odposlouchavany. Rezim pienosu vyzaduje mensi rezii pfi zpracovani nez rezim
tunelu, ale neposkytuje takové zabezpeceni ochrany dat.

Rezim tunelu vytvofi nové zahlavi IP a pouzije je jako nejvzdalenéjsi zahlavi IP pro datagram. Zahlavi AH nésleduje
za zadhlavim IP. Pivodni datagram (jak zahlavi IP, tak pivodni uzite¢né zatizeni) bude nasledovat pozdé¢ji. Protokol AH
autentizuje cely datagram, to znamena, Ze odpovidajici systém muze zjistit, zda se datagram pii pienosu zmenil.

Je-li komunikacni brana (gateway) jednim z konct pridruzeni zabezpeceni, pouzijte rezim tunelu. V tomto rezimu
nemusi byt zdrojova adresa a cilova adresa v nejvzdalengjsim zahlavi IP stejna jako v piivodnim zahlavi IP. Priklad:
Dve zabezpecené komunikacni brany mohou obsluhovat tunel AH a autentizovat veskery provoz mezi sitémi, které
propojuji. Vlastné je to velmi obvykla konfigurace.

Hlavni pfednosti rezimu tunelu je to, ze dokonale chrani zapouzdieny IP datagram. Navic umoziuje pouziti
soukromych adres.

Pro¢ protokol AH

V mnoha ptipadech vyzaduji data pouze autentizaci. I kdyz protokol ESP (Encapsulating Security Payload) muize
provadet autentizaci, protokol AH neovlivni vykon systému tak, jako protokol ESP. Dalsi prednosti pouziti protokolu
AH je to, ze autentizuje cely datagram. Protokol ESP ale neautentizuje uvodni zahlavi IP ptichdzejici ze zahlavi ESP.

Pouziti protokolu ESP navic vyzaduje silny Sifrovaci algoritmus. Silné Sifrovani je v n¢kterych oblastech zakazano,
zatimco pouziti protokolu AH neni regulovano a miize tedy byt pouzit po celém svéte.

Pouziti funkce ESN s protokolem AH

P1i pouziti protokolu AH pravdépodobné budete chtit zapnout funkci ESN (Extended Sequence Number). Funkce ESN
umoznuje pienos velkych objemu dat velkou rychlosti, aniz by bylo tieba znovu nastavovat klic. Pfipojeni VPN
pouziva pies IPSec 64bitova poradova ¢isla misto 32bitovych. 64bitova cisla prodluzuji cas pred opétovnym
nastavenim klice, ¢imz se zamezi vycerpani poradovych Cisel a minimalizuje vyuziti syst¢émovych prostiedkii.

Algoritmy pouzivané protokolem AH pfi ochrané informaci

Protokol AH pouziva algoritmy zndmé jako kody HMAC (hashed message authentication codes). Sit VPN pouzivd
bud HMAC-MD5, nebo HMAC-SHA. Oba tyto algoritmy vytvafeji vystupni data (zvana hodnota prepoétu kli¢e (hash
value) ze vstupnich dat pevné délky a tajného kli¢e. Pokud se hodnoty piepoctu klice dvou zprav shoduji, je velmi
pravdépodobné, ze zpravy jsou stejné. Oba algoritmy MDS5 i SHA zakdduji do svého vystupu délku zpravy, ale

Spole¢nost IETF (Internet Engineering Task Force) formalné definuje protokol HMAC-MDS5 v pozadavku RFC
(Request for Comments) 2085, HMAC-MD5 IP Authentication with Replay Prevention. Spole¢nost IETF (Internet
Engineering Task Force) formaln¢ definuje protokol HMAC-SHA v pozadavku RFC (Request for Comments) 2404,
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The Use of HMAC-SHA-1-96 within ESP and AH. Tyto dokumenty RFC naleznete na webové strance:
http://www.rfc-editor.org.

Souvisejici pojmy

[Protokol ESP (Encapsulating Security Payload)”]|

Protokol ESP (Encapsulating Security Payload) poskytuje datim divérnost a také jim volitelné dava ptivodni
autentizaci, kontrolu integrity dat a ochranu proti zpétnym dotaziim.

Souvisejici informace

Ihttp://www.rfc—editor. orgl

Protokol ESP (Encapsulating Security Payload)
Protokol ESP (Encapsulating Security Payload) poskytuje datiim diveérnost a také jim voliteln¢ dava ptivodni
autentizaci, kontrolu integrity dat a ochranu proti zpétnym dotaziim.

Rozdil mezi protokoly ESP a AH (Authentication Header) je v tom, ze protokol ESP poskytuje Sifrovani, zatimco oba
protokoly poskytuji autentizaci, kontrolu integrity dat a ochranu proti zpétnym dotaziim. S protokolem ESP pouzivaji
oba systémy sdileny kli¢ pro Sifrovani a dekodovani vyménovanych dat.

Pokud se rozhodnete pouzivat Sifrovani i autentizaci, pak systém, ktery odpovida, nejprve autentizuje paket a je-li prvni
krok uspésny, pokracuje Sifrovanim. Tento typ konfigurace snizuje jak rezii zpracovani, tak zranitelnost v piipade
napadeni pfi odepieni sluzby.

Dva zpusoby pouziti protokolu ESP

Protokol ESP miizete pouzivat dvéma zpUsoby: v rezimu pfenosu a v rezimu tunelu. V rezimu pfenosu nasleduje
zahlavi ESP za zahlavim IP ptivodniho IP datagramu. Ma-li jiz datagram zahlavi IPSec, pak ho zahlavi ESP ptedchazi.
Koncové navesti ESP a volitelna autentizacni data nasleduji za uzitecnym zatizenim.

Rezim prenosu neautentizuje ani nekdduje zahlavi IP, které by pii prenosu datagramu mohlo vystavit informace o
adresovani potencionalnim uto¢nikiim. Rezim ptenosu vyzaduje mensi rezii pii zpracovani nez rezim tunelu, ale
neposkytuje takové zabezpeceni ochrany dat. Hostitelské systémy vétSinou pouzivaji protokol ESP v rezimu ptenosu.

Rezim tunelu vytvori nové zahlavi IP a pouzije je jako nejvzdalenéjsi zahlavi IP pro datagram. Nasleduje zahlavi ESP a
pak ptivodni datagram (jak zahlavi IP, tak ptivodni uzitecné zatizeni. Koncové navésti ESP a volitelna autentizacni data
nasleduji za uzite¢nym zatizenim. Pouzivate-li Sifrovani i autentizaci, protokol ESP zcela chrani pivodni datagram,
protoze predstavuje data uzitetného zatizeni pro novy paket ESP. Protokol ESP ale nechrani nové zahlavi IP.
Komunikacni brany museji protokol ESP pouzivat v rezimu tunelu.

Algoritmy pouzivané protokolem ESP pfi ochrané informaci

Protokol ESP pouziva symetricky kli¢, ktery obé komunikujici strany pouzivaji k Sifrovani a dekodovani
vymeénovanych dat. Odesilatel a ptijemce se musi dohodnout na kli¢i, nez za¢ne mezi nimi probihat zabezpecena
komunikace. VPN pouziva pfi Sifrovani standardy DES (Data Encryption Standard), 3DES (triple-DES), RC5, RC4 a
AES (Advanced Encryption Standard).

P1i pouziti algoritmu AES pro Sifrovani pravdépodobné budete chtit zapnout funkci ESN (Extended Sequence
Number). Funkce ESN umoznuje pienos velkych objemu dat velkou rychlosti. Pfipojeni VPN pouziva pies IPSec
64bitova poradova cisla misto 32bitovych. 64bitova Cisla prodluzuji ¢as pied opétovnym nastavenim klic¢e, ¢imz se
zamezi vyCerpani poradovych ¢isel a minimalizuje vyuziti systémovych prostredka.

Spole¢nost IETF (Internet Engineering Task Force) formalné definuje standard DES v pozadavku RFC (Request for
Comment) 1829, The ESP DES-CBC Transform. Spole¢nost IETF formalné definuje standard 3DES v pozadavku RFC
1851, The ESP Triple DES Transform. Tyto a dal$i dokumenty RFC naleznete na webové strance:
http://www.rfc-editor.org.
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Protokol ESP pouziva pii poskytovani autentizacnich funkei algoritmy HMAC-MDS5 a HMAC-SHA. Oba tyto
algoritmy vytvareji vystupni data, ktera nazyvame hodnota piepoctu kli¢e (hash value), ze vstupnich dat pevné délky a
tajného klice. Pokud se hodnoty piepoctu klice dvou zprav shoduji, je velmi pravdépodobné, ze zpravy jsou stejné. Oba

protoze vytvarené hodnoty piepoctu klict jsou vetsi.

Spolecnost IETF (Internet Engineering Task Force) formalné definuje protokol HMAC-MDS5 v pozadavku RFC
(Request for Comments) 2085, HMAC-MDS5 IP Authentication with Replay Prevention. Spolecnost IETF (Internet
Engineering Task Force) formaln¢ definuje protokol HMAC-SHA v pozadavku RFC (Request for Comments) 2404,
The Use of HMAC-SHA-1-96 within ESP and AH. Tyto a dal$i dokumenty RFC naleznete na webové strance:
http://www.rfc-editor.org.

Souvisejici pojmy
|“Protokol AH (Authentication Header)” na strance 3|

Protokol AH (Authentication Header) poskytuje datim pivodni autentizaci, integritu dat a ochranu proti zpétnym
dotaztim. Neposkytuje vSak datim divérnost, coz znamena, ze veskera odesilana data jsou nezakddovana.

Souvisejici informace

[http://www.rfc-editor.org|

Slouéeni protokoli AH a ESP

VPN umoznuje sloucit protokoly AH a ESP u pfipojeni typu hostitelsky systém - hostitelsky systém v rezimu pienosu.

Slouceni téchto protokolli chrani cely IP datagram. I kdyz slouceni téchto dvou protokolii nabizi vyssi uroven
zabezpeceni, zvysena rezie pii zpracovani mize tuto vyhodu eliminovat.

Sprava klict

Dynamicka ptipojeni VPN poskytuji dalsi zabezpeceni komunikace tim, Ze pouzivaji pro spravu kli¢u protokol IKE
(Internet Key Exchange). IKE umoznuje serverim VPN na kazdém konci piipojeni vyjednavat v zadanych intervalech
nové klice.

Servery VPN pii kazdém uspésném vyjednavani znovu generuji klice, které chrani ptipojeni, a znesnadnuji tak
utocnikiim zachycovani informaci z pfipojeni. Pouzivate-li navic dokonalé utajeni do budoucna, utocnici nemohou
odvodit budouci klice na zaklad¢ informaci o predchozich klicich.

Spravce klici VPN piedstavuje implementaci protokolu IKE (Internet Key Exchange) od IBM. Server Spravce klict
VPN podporuje automatické vyjednavani pridruzeni zabezpeceni (SA - Security Association) a také automatické
generovani a obnovu Sifrovacich klicu.

Pridruzeni zabezpeceni (SA) obsahuje informace potiebné pro pouziti protokolt IPSec, urcuje napiiklad typy
algoritm, délku a dobu trvani klicua, ucastnické strany a rezimy zapouzdieni.

Sifrovaci klice, jak plyne z jejich jména, zamknou nebo ochrani vase informace, dokud se bezpe¢né nedostanou do
svého kone¢ného cile.

Jsou-li kli¢e ohrozeny, pak se veskera snaha o autentizaci a Sifrovani, jakkoli silna, stava zbyte¢nou.

Faze spravy kli¢a
Spravce klica VPN pouziva ve své implementaci dvé odlisné faze.

Faze 1 Faze 1 vytvoii hlavni utajeni, ze kterého jsou odvozeny nasledné Sifrovaci klice, které chrani provoz
uzivatele. To plati dokonce i tehdy, jestlize mezi témito dvéma koncovymi systémy neexistuje zadné
zabezpeceni ochrany dat. Pii autentizaci vyjednavani faze 1 i pii vytvareni klicd, které chrani zpravy
IKE pouzivané béhem naslednych vyjednavani faze 2, pouziva VPN bud rezim podpisu RSA, nebo
predem nasdilené klice.
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Predem nasdileny kli¢ je netrivialni fetézec délky az 128 znaki. Oba koncové systémy pripojeni se
museji na piedem nasdileném kli¢i dohodnout. Vyhodou pouziti piedem nasdilenych klict je jejich
jednoduchost, nevyhodou je, ze nasdilena utajovana skute¢nost musi byt jesté pred vyjednavanim
IKE distribuovana mimo pasmo zprav, napiiklad pies telefonni linku nebo registrovanou postou. S
predem nasdilenym klicem zachazejte jako s heslem.

Autentizace podpisu RSA poskytuje vice zabezpeceni nez predem nasdilené klice, protoze tento rezim
pouziva pfi autentizaci digitalni certifikaty. Digitalni certifikaty musite konfigurovat pomoci
produktu Digital Certificate Manager (5722-SS1 volba 34). Néktera feseni VPN vyzaduji podpis
RSA, aby systémy byly schopny spolupracovat. Napiiklad VPN v opera¢nim systému Windows 2000
pouziva podpis RSA jako predvolenou metodu autentizace. Podpis RSA poskytuje také veétsi
prizpusobitelnost nez predem nasdilené klice. Pouzité certifikaty museji pochazet od vydavatela
certifikatti, kterym oba klicové servery duveruji.

Faze 2 Faze 2 vyjednava pridruzeni zabezpeceni a klice, které chrani aktualni vymeény dat aplikaci.
Uveédomte si, ze do této chvile nebyla zadna aplikacni data ve skutecnosti odeslana. Faze 1 chrani
zpravy faze 2 protokolu IKE.

Po dokonceni vyjednavéni faze 2 vytvoii VPN zabezpe&ené dynamické piipojeni pies sif a mezi
koncovymi systémy, které jste pro piipojeni definovali. Veskera data, ktera prochdzeji pfes VPN jsou
dodavana se stupném zabezpeceni a ucinnosti, ktery byl dohodnut klicovymi servery béhem procesu
vyjednavani faze 1 a faze 2.

Obecné jsou vyjednavani faze 1 vyjednavana denné, zatimco vyjednavani faze 2 jsou obnovovana
kazdych 60 minut nebo dokonce kazdych 5 minut. Vyssi obnovovaci frekvence zvysSuje zabezpeceni
ochrany dat, ale snizuje vykon systému. Pii ochrané nejcitlivéjsich dat pouzivejte kratkou dobu trvani
klic.

Kdyz vytvorite dynamické piipojeni VPN pomoci produktu iSeries Navigator, musite definovat zadsadu IKE, abyste
umoznili vyjedndvani faze 1, a zdsadu pro praci s daty, kterd bude fidit vyjednavani faze 2. MiZete volitelné pouzivat
pruvodce novym piipojenim. Privodce automaticky vytvoii kazdy z konfigura¢nich objektt, které VPN k fadnému
fungovani vyzaduje, véetn¢ zasad IKE a zasad pro praci s daty.

Doporucené publikace

Dalsi informace o protokolu IKE (Internet Key Exchange) a sprave klicli najdete v téchto pozadavcich RFC ( Request
for Comments) spole¢nosti IETF (Internet Engineering Task Force):

* RFC 2407, The Internet IP Security Domain of Interpretation for ISAKMP.
* RFC 2408, Internet Security Association and Key Management Protocol (ISAKMP).
e RFC 2409, The Internet Key Exchange (IKE).

Tyto dokumenty RFC naleznete na webové strance: http://www.rfc-editor.org.
Souvisejici pojmy

[*Scénai: Sit VPN vhodné pro ochrannou bariéru” na strance 28|

V tomto scénafi chee velka pojistovaci spolecnost vytvorit sit VPN mezi branou v Chicagu a hostitelskym
systémem v Minneapolis, pficemz obé¢ sité jsou za ochrannou bariérou.

|“IPSec (IP Security)” na strance 2|

IPSec poskytuje stabilni dlouhotrvajici bazi pro poskytovéni sitového troviiového zabezpeceni.

Souvisejici ulohy

|“Konﬁgurace zasady IKE (Internet Key Exchange)” na strance 42|
Zasada IKE urcuje, jakou uroven autentizace a Sifrovani pouziva IKE pfi vyjednavanich faze 1.

|“Konﬁgurace zasad pro praci s daty” na strance 43|
Zasada pro praci s daty urcuje, jaka uroven autentizace nebo Sifrovani chrani data pii postupu siti VPN.

Souvisejici informace

[http://www.rfc-editor.org]
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Protokol L2TP (Layer 2 Tunnel Protocol)

Zde se dozvite, jak vytvaret ptipojeni VPN pii zabezpeCené komunikaci mezi vasi siti a vzdalenymi klienty.

Pripojeni protokolu L2TP (Layer 2 Tunnel Protocol), které také nazyvame virtualni linky, poskytuji nakladove
efektivni pistup vzdalenym uZzivateliim tim, Ze umoziuji spole¢nému sitovému serveru spravovat IP adresy piifazené
vzdalenym uzivatelim. Pfipojeni L2TP dale poskytuji zabezpeceny pristup k systémiim a sitim, kdyz je pouzivate ve
spojeni s IPSec (IP Security).

Protokol L2TP podporuje dva rezimy tunelu: povinny a nepovinny. Hlavni rozdil mezi témito dvéma tunely tvoii
koncovy systém. Nepovinny tunel kon¢i u vzdaleného klienta, kdezto povinny tunel kon¢i u poskytovatele ISP.

Pomoci povinného tunelu L2TP iniciuje vzdaleny hostitelsky systém ptipojeni k poskytovateli sluzeb sité Internet
(ISP). Poskytovatel ISP pak vytvoii pfipojeni L2TP mezi vzdalenym uzivatelem a spolecnou siti. I kdyz poskytovatel
ISP vytvori pfipojeni, rozhodnete se chranit provoz pomoci VPN. Chcete-li pouzit povinny tunel, musi poskytovatel
ISP podporovat protokol LT2P.

Chcete-li pouzit nepovinny tunel L2TP, bude pfipojeni vytvoieno vzdalenym uzivatelem obvykle pomoci klienta pro
posilani tunelem L2TP. Vzdaleny uzivatel pak odesle pakety L2TP svému poskytovateli ISP, ktery je posle dal do
spole¢né sité. U nepovinného tunelu nemusi poskytovatel ISP protokol L2TP podporovat. Scénai Ochrana nepovinného
tunelu L2TP pomoci IPSec uvadi priklad, jak konfigurovat systém pobocky, ktera ma byt pfipojena ke spolecné siti
pomoci systému komunika¢ni brany s tunelem L2TP chranénym pomoci VPN.

Muizete si prohlédnout vizualni prezentaci o konceptu jnepovinnych tunelit L2TP chranénych pomoci IPSec| K tomu je
potieba Nebo muiizete pouiitlHTML Verzil této prezentace.

Protokol L2TP je vlastné variaci zapouzdieni protokolu IP. Tunel L2TP je vytvofen zapouzdienim ramce L2TP uvniti
paketu protokolu UDP (User Datagram Protocol), ktery je zase zapouzdieny uvniti IP paketu. Zdrojova a cilova adresa
tohoto IP paketu urcuji koncové systémy piipojeni. Protoze vnéjsi zapouzdiujici protokol je IP, muzete na slouceny IP
paket pouzit protokoly IPSec. Tim chranite data, ktera prochazeji tunelem L2TP. Potom miiZete rovnou pouzit protokol
AH (Authentication Header), ESP (Encapsulated Security Payload) a IKE (Internet Key Exchange).

Souvisejici pojmy

[Scéndi: Ochrana nepovinného tunelu L2TP pomoci IPSec” na strince 22|

V tomto scénaii se dozvite, jak nastavit pfipojeni mezi hostitelskym systémem pobocky a hlavni kancelari
spole¢nosti, které pouziva tunel L2TP chranény pomoci [PSec. Pobocka ma dynamicky ptifazené IP adresy,
zatimco spolecnd kanceldi ma statické globalné¢ smérovatelné IP adresy.

Text Flash protokolu L2TP ve VPN

VPN (Virtual Private Networking) umoziuje vasi spole¢nosti bezpeéné rozsifit vnitropodnikovou sif pies existujici
vefejnou sif, napiiklad pies Internet. VPN podporuje protokol L2TP (Layer 2 Tunnel Protocol). Reseni s protokolem
L2TP poskytuji vzdalenym uzivatelim zabezpeceny nakladove efektivni piistup ke spolecné siti. Vytvofenim
nezavislého tunelu k sifovému serveru LNS (L2TP network server) se vzdaleny klient stane skute¢né rozsifenim
spolecné site.

Tento konceptudlni scénat ukazuje ptipojeni vzdaleného klientského systému ke spolecné siti vytvorenim nezavislého
tunelu L2TP chranéného pomoci VPN.

Vzdaleny klient vytvori nejprve pfipojeni k Internetu prostiednictvim poskytovatele sluzeb sité Internet (ISP). Tento
poskytovatel ISP prifadi klientovi globalni IP adresu.

Klient iniciuje pfipojeni VPN se spole¢nou komunikacni branou VPN bez védomi poskytovatele ISP. Komunikac¢ni
brana autentizuje klientsky systém, ktery pozaduje piistup do spolecné site.

8  Systémy IBM - iSeries: VPN (Virtual Private Networking)


rzajal2tp_pres_wrapper.htm
http://www.macromedia.com/shockwave/download/index.cgi?P1_Prod_Version=ShockwaveFlash

Po piijeti autentizace z komunika¢ni brany (pfipojeni je pak zabezpecené) vytvorii klient tunel L2TP. Klient stale jesté
pouziva IP adresu piitazenou poskytovatelem ISP. Tunel L2TP nakonec povoli pohyb dat mezi klientskym systémem a
spole¢nou komunikacni branou.

Po vytvoieni tunelu L2TP (zobrazen Zlutou barvou) piifadi sitovy server LNS klientovi IP adresu v adresnim schématu
spolecné sité. K tomuto piipojeni neni piifazena zadna fyzicka linka, vytvofi se tedy virtualni linka, ktera umozni
provozu PPP prochdzet tunelem L2TP.

Mezi vzdalenym klientskym systémem a libovolnym systémem ve spole¢né siti pak mize probihat IP provoz.

Pievod sitovych adres pro VPN

VPN poskytuje prostiedky pro pievadéni sifovych adres zvané VPN NAT. Lisi se od tradi¢niho prevodu NAT v tom, Ze
prevadi adresy jesteé pred pouzitim protokolii IKE a IPSec. Dalsi informace najdete v tomto tématu.

Pievod sifovych adres (NAT) vezme soukromé IP adresy a prevede je na vefejné IP adresy. MiiZete tak zachovat cenné
vetejné adresy a zdrovein umoznit hostitelskym systémtim v siti pfistup ke sluzbam a vzdalenym hostitelskym
systémiim pies Internet (nebo jinou vefejnou sif).

Soukromé IP adresy mohou navic kolidovat s podobnymi ptichozimi IP adresami. Chcete napiiklad komunikovat s
jinou siti, ale ob¢ sité pouzivaji adresy 10.*.*.*, coz zpusobi kolizi adres a ztratu vsech pakett. Pouziti pfevodu adres
(NAT) na odchozi adresy by mohlo tento problém vyiesit. Je-li v§ak datovy provoz chranén VPN, konvencni prevod
sitovych adres nebude fungovat, protoze méni IP adresy v pfidruzenich zabezpeteni (SA). Ale VPN vyzaduje, aby byly
funkéni. VPN tento problém fesi tim, Ze poskytuje vlastni verzi pievodu sifovych adres nazvanou VPN NAT. VPN
NAT provadi pevod adres pied oveéfenim platnosti pridruzeni zabezpeceni (SA) tim, Ze adresu pfifadi k ptipojeni, kdyz
se toto pripojeni spusti. Tato adresa ziistane asociovana s piipojenim, dokud toto pfipojeni neodstranite.

Poznamka: V soucasné dobé FTP nepodporuje VPN NAT.

Zpusob pouziti VPN NAT
Existuji dva typy VPN NAT, kter¢ byste méli vzit v uvahu, nez zacnete. Jsou to:

VPN NAT pro prevenci konflikta IP adres
Tento typ VPN NAT vam umoznuje vyvarovat se moznych konfliktd IP adres, kdyz konfigurujete
pfipojeni VPN mezi sitémi nebo systémy s podobnym schématem adresovani. V typickém scénari
chtéji ob¢ spolecnosti vytvofit pripojeni VPN pomoci jednoho ze stanovenych rozsahu IP adres,
napiiklad 10.*.* * Zptsob konfigurace tohoto typu VPN NAT zavisi na tom, zda je server
iniciatorem pfipojeni VPN nebo odpovidajici stranou. Je-li server inicidtorem pfipojeni, pievedete
lokalni adresy na adresy kompatibilni s adresami partnera piipojeni VPN. Je-li server odpovidajici
stranou piipojeni, mizete prevést vzdalené adresy vaseho partnera piipojeni VPN na adresy
kompatibilni s vasim schématem lokalniho adresovani. Tento typ pievodu adres konfigurujte pouze
pro dynamicka ptipojeni.

VPN NAT pro skryti lokalnich adres
Tento typ VPN NAT se pouziva predevsim proto, aby skryl realné IP adresy lokalniho systému
pfevodem jeho adres na jin¢ adresy, které budou vefejn¢ dostupné. Pii konfigurovani VPN NAT
muzete urcit, aby kazda vefejné znama IP adresa byla prevedena na adresu ze spolecné oblasti
skrytych adres. Umozni vadm to také vyvazit uzitecné zatizeni provozu pro jednotlivou adresu mezi
vice adresami. VPN NAT pro lokélni adresy vyzaduje, aby byl server pro sva ptipojeni v roli
odpovidajici strany.
Pouzivejte VPN NAT pro skryti lokalnich adres, odpovite-1i ano na tyto otazky:
1. Mate jeden nebo nékolik servert, ke kterym maji mit lidé piistup pomoci VPN?
2. Potiebujete byt flexibilni vzhledem ke skutecnym IP adresam systému?
3. Mate jednu nebo nékolik globaln¢ smérovatelnych IP adres?

Scénéi Pouziti pfevodu sitovych adres pro VPN poskytuje piiklad, jak konfigurovat VPN NAT tak,
aby lokalni adresy na serveru iSeries byly skryty.
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Podrobné instrukce o nastaveni VPN NAT v systému najdete v napovéde online, ktera je k dispozici v rozhrani VPN v
produktu iSeries Navigator.

Souvisejici pojmy

[Scénaf: Pouziti prevodu sitovych adres pro VPN” na strance 33|

V tomto scénafi si chce vase spolecnost vymeénovat citliva data s jednim z obchodnich partnerd pomoci piipojeni
VPN. K dalsi ochrané soukromych udajii své sifové struktury pouzije spole¢nost také prevod sifovych adres VPN
(VPN NAT), aby skryla soukromou IP adresu systému, ktery pouziva jako hostitelsky systém aplikaci, ke kterym
ma obchodni partner pfistup.

|“Pracovn1' formular pro manualni pfipojeni” na strance 38|
Vypliite tento pracovni formuldi jesté pfed konfigurovanim manuélniho pfipojeni.

IPSec kompatibilni s pfevodem sitovych adres (NAT) s UDP
Zapouzdieni UDP umoznuje provozu IPSec prochazet konvencnim zafizenim NAT. Dalsi informace o tom, co je
zapouzdreni UDP a proc¢ byste je méli pro ptipojeni VPN pouzivat, najdete v tomto tématu.

Problém: Konvenéni prevod sitovych adres (NAT) pferusi VPN

Pievod sitovych adres (NAT) umoziuje skryt neregistrované soukromé IP adresy za sadu registrovanych IP adres. To
pomaha chranit interni sif pred vnéjsimi sitémi. Pfevod sifovych adres (NAT) také pomaha zmirnit problém s
vycerpanim IP adres, protoze mnoho soukromych adres miize byt reprezentovano malou sadou registrovanych adres.

Konvenéni pievod sifovych adres (NAT) ale nefunguje na paketech IPSec, protoZe pii prichodu paketu zaiizenim NAT
se zdrojova adresa v paketu méni a tim rusi platnost paketu. Kdyz k tomu dojde, ptijimaci koncovy systém piipojeni
VPN paket vytadi a vyjednavani o piipojenich do VPN selzou.

Reseni: Zapouzdieni UDP

Stru¢né feceno, zapouzdieni UDP zabali IPSec paket do nového, ale duplicitniho zdhlavi IP/UDP. Adresa v novém
zahlavi IP bude pii priichodu zafizenim NAT prevedena. Kdyz potom paket dosdhne svého cile, pfijimaci koncovy
systém odstrani dodate¢né zahlavi a ponechd ptivodni paket IPSec, ktery pak projde vSemi dalsimi ovétenimi platnosti.

Zapouzdieni UDP miizete pouzit na VPN pouzivajici protokol ESP architektury IPSec bud v rezimu tunelu, nebo v
rezimu prenosu. Kromé toho ve verzi v5r2 muize server iSeries vystupovat pouze jako klient pro zapouzdieni UDP. To
znamena, ze muze pouze iniciovat provoz se zapouzdienim UDP.

Nize uvedeny obrazek znazornuje format paketu ESP se zapouzdienim UDP v rezimu tunelu:

Puvodni datagram IPv4:

Po uplatnéni IPSec ESP v rezimu tunelu:

Po uplatnéni zapouzdreni UDP:

Nize uvedeny obrazek znazoriuje format paketu ESP se zapouzdienim UDP v rezimu prenosu:
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Puvodni datagram 1Pv4:

Po uplatnéni IPSec ESP v rezimu pienosu:

Po uplatnéni zapouzdieni UDP:

Po jeho zapouzdreni odesle server iSeries paket svému partnerovi VPN pres UDP port 4500. Partnefi VPN provadéji
obvykle vyjednavani ptes UDP port 500. Kdyz ale béhem vyjednavéni kli¢i zjisti IKE pievod sifovych adres (NAT),
jsou nasledné pakety IKE odesilany pies zdrojovy port 4500, cilovy port 4500. To také znamena, ze port 4500 nesmi
byt vyhrazeny v zadném pouzitelném filtrovacim pravidle. Pfijimaci koncovy systém pfipojeni mize stanovit, zda se
jedna o paket IKE nebo o paket se zapouzdienim UDP, protoze prvni 4 bajty uzitecného zatizeni UDP jsou v paketu
IKE nastaveny na nulu. Pro fadné fungovani musi oba koncové systémy ptipojeni podporovat zapouzdieni UDP.

Souvisejici pojmy

[Scénat: Sit VPN vhodna pro ochrannou bariéru” na strance 28|
V tomto scénafi chee velka pojistovaci spolecnost vytvofit sit VPN mezi branou v Chicagu a hostitelskym
systémem v Minneapolis, pficemz ob¢ sité jsou za ochrannou bariérou.

IPComp (IP Compression)

Protokol IPComp snizuje velikost IP datagramti komprimaci datagramu a zvysuje tak vykon komunikace mezi dvéma
partnery VPN.

Protokol IPComp (IP Payload Compression) snizuje velikost IP datagrami jejich komprimaci a zvysuje tak vykon
komunikace mezi dvéma partnery. Cilem je zvysit celkovy vykon komunikace, kdyz je vedena pies pomalé nebo
zahlcené linky. Protokol IPComp neposkytuje zadné zabezpeceni a kdyz komunikace probiha pies ptipojeni VPN, musi
byt pouzivan bud spolu s transformem AH, nebo s transformem ESP.

Spole¢nost IETF (Internet Engineering Task Force) definuje protokol IPComp formaln¢ v pozadavku RFC (Request for
Comments (RFC) 2393, IP Payload compression Protocol (IPComp). Tento dokument RFC naleznete na této webové
strance: http://www.rfc-editor.org.

Souvisejici informace
lttp://www.rfc-editor.org]

VPN a IP filtrovani

VPN a IP filtrovani spolu uzce souviseji. VEtsina ptipojeni VPN vyzaduje pro fadné fungovani filtrovaci pravidla. Toto
téma uvadi, jaké filtry VPN vyzaduje, a seznamuje vas s koncepty filtrovani souvisejicimi s VPN.

Veétsina pripojeni VPN vyzaduje pro fadné fungovani filtrovaci pravidla. Pozadovana filtrovaci pravidla zaviseji na
typu pripojeni VPN, které konfigurujete, a také na typu provozu, ktery chcete fidit. Kazdé pfipojeni bude obecné mit
filtr zasad. Filtr zasad urcuje, které adresy, protokoly a porty mohou pouzivat VPN. Pfipojeni, ktera podporuji protokol
IKE, maji obvykle pravidla, kterd jsou explicitn€ napsana tak, ze umoznuji IKE pracovat ptes pfipojeni.
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V operaénim systému OS/400 verze V5R1 nebo novéjsim muze tato pravidla sit VPN generovat automaticky. Kdykoli
je to mozné, dovolte, at VPN generuje filtry zasad za vas. Nejen Ze to pomiize eliminovat chyby, ale také nutnost
konfigurovat pravidla jako samostatny krok pomoci editoru pravidel paketti v produktu iSeries Navigator.

Existuji ovsem vyjimky. Informace o dalsich, méné obvyklych konceptech a technikach VPN a filtrovani, které lze
pouzit v urcité situaci, najdete v téchto tématech:

Souvisejici pojmy

|“K0nﬁgurace pravidel paketi VPN na strance 45|

Vytvatite-1i pfipojeni poprvé, dovolte, aby pravidla paketli byla automaticky generovana pomoci VPN. Mizete to
provést tak, ze pii konfiguraci piipojeni VPN pouzijete bud pravodce novym piipojenim, nebo strany vlastnosti
VPN.

Pripojeni VPN bez filtra zasad

Pokud koncové systémy pripojeni VPN jsou samostatné specifické IP adresy a chcete spustit VPN, aniz byste v
systému museli psat ¢i aktivovat filtrovaci pravidla, mizete konfigurovat dynamicky filtr zdsad. Toto téma vysvétluje,
pro¢ byste to méli vzit v uvahu, a naznacuje, jak to udélat.

Filtrovaci pravidlo zasad urcuje, které adresy, protokoly a porty mohou pouzivat VPN a nasméruje prislusny provoz

timto pfipojenim. V nékterych ptipadech potiebujete konfigurovat pripojeni, které filtrovaci pravidlo zasad nevyzaduje.

Muizete mit naptiklad v rozhrani, které bude ptipojeni VPN pouzivat, zavedena jina pravidla paketi nez VPN.

Rozhodnete se, ze radéji nez deaktivovat aktivni pravidla v tomto rozhrani chcete konfigurovat VPN tak, aby vsechny

filtry pro pfipojeni fidil systém dynamicky. Filtry zasad pro tento typ pfipojeni se nazyvaji dynamické filtry zasad.

Drive nez pro pripojeni VPN pouzijete dynamicky filtr zdsad, musi byt pravdiva vSechna nasledujici tvrzeni:

* Pfipojeni muze iniciovat pouze lokalni server.

* Datové koncové systémy pifipojeni musi byt samostatné systémy. To znamend, ze to nemohou byt podsité ani
rozmezi adres.

* Pro pfipojeni nesmi byt zavedeno zadné filtrovaci pravidlo zasad.

Pokud vase pfipojeni spliluje tato kritéria, mtizete ho konfigurovat tak, ze nevyzaduje filtr zdsad. Pfi spusténi pfipojeni
budou mezi datovymi koncovymi systémy prochazet data bez ohledu na to, jaka dalsi pravidla paketii jsou v systému
zavedena.

Podrobné instrukce o tom, jak konfigurovat ptipojeni, aby nevyzadovalo filtr zasad, najdete v napovédé online pro
VPN.

Implicitni IKE

Ma-li dojit k vyjednavani IKE pro VPN, potiebujete pro tento typ IP provozu povolit datagramy UDP pies port 500.
Pokud vsak v systému nejsou zadna filtrovaci pravidla napsana explicitné pro povoleni provozu IKE, pak systém
implicitné provoz IKE povoli.

Chcete-li vytvorit piipojeni, vétsina VPN nejprve vyzaduje vyjednavani IKE a az potom muze nastat zpracovani IPSec.
IKE pouziva znamy port 500, tedy pro fadné fungovani IKE potiebujete pro tento typ IP provozu povolit datagramy
UDP pres port 500. Nejsou-li v systému zadna filtrovaci pravidla napsana specialné pro povoleni provozu IKE, je
provoz IKE implicitné povolen. Avsak pravidla napsana specialn¢ pro provoz UDP portu 500 jsou zpracovavana na
zéaklad¢ toho, co je definovano v aktivnich filtrovacich pravidlech.

Scénare VPN

Prostudujte tyto scénaie a seznamte se s technickymi a konfigura¢nimi podrobnostmi, které jsou zaclenény do kazdého
z téchto zakladnich typu ptipojeni.

Souvisejici pojmy

|Scénaif QoS: Zabezpecené a piedvidatelné vysledky (VPN a QoS)|

Souvisejici informace
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0S/400 V5R1 Virtual Private Networks: Remote Access to the IBM e(logo)server iSeries Server with Windows|
2000 VPN Clients, REDP0153|

[AS/400 Internet Security: Implementing AS/400 Virtual Private Networks, SG24-5404-00)
[AS/400 Internet Security Scenarios: A Practical Approach, SG24-5954-00)

Scénar: Zakladni pripojeni pobo¢ky
V tomto scéndfi chee vase spolecnost vytvoiit VPN mezi podsitémi svych vzdalenych oddéleni prostfednictvim paru
serverd iSeries, které maji roli komunikacnich bran.

Situace

Predpokladejme, ze vase firma chce minimalizovat naklady vzniklé komunikaci ve vlastnich pobockach a mezi témito
pobockami. Vase firma pouziva v soucasné dob¢ prenosy ramcu nebo pronajaté linky, ale chtéli byste zjistit dalsi
moznosti pro prenos internich davérnych dat, které by byly méné nédkladné a zajistovaly by vétsi bezpecnost a globalni
piistupnost. Pomoci Internetu miizete snadno vytvofit sit VPN (virtual private network), ktera bude vyhovovat
potfebam firmy.

Vase firma i jeji pobocky budou potifebovat ochranu VPN po celém Internetu, ne vSak uvniti jednotlivych siti intranet.
Protoze sité intranet povazujete za divéryhodné, je nejlepsim fesenim vytvoreni VPN typu komunikacni brana -
komunikaéni brana. V tomto piipadé jsou obé komunikaéni brany pfipojeny piimo na zprostiedkujici sit. Jinymi slovy,
jedna se o Aranicni nebo okrajové systémy, které nejsou chranény pomoci ochrannych bariér (firewall). Tento ptiklad
slouzi jako uzitecny uvod k postupu, ktery je obsazen v nastaveni zakladni konfigurace VPN. Kdyz se tento scénar
vztahuje k terminu Internet, tyka se zprostredkujici sit¢ mezi dvéma komunikacnimi branami VPN, kterou by mohla
byt vlastni soukromd sif firmy nebo veiejna sif Internet.

Dilezité: Tento scénaf ukazuje bezpecnostni komunikacni brany serveru iSeries pripojené piimo k Internetu. Absence
ochranné bariéry (firewall) ma za kol zjednodusit scénat. Neznamena to, ze pouziti ochranné bariéry neni
nutné. Ve skute¢nosti musite zvazit vsechna bezpecnostni rizika spojena s kazdym piipojenim k Internetu.

Vyhody

Tento scénaf ma nasledujici vyhody:
* Pouziti Internetu nebo stavajiciho intranetu snizuje naklady na soukromé linky mezi vzdalenymi podsitémi.

* Pouziti Internetu nebo stavajiciho intranetu snizuje slozitost instalace a udrzby soukromych linek a pfifazeného
vybaveni.

* Pouziti Internetu umoznuje pfipojeni vzdalenych systému témet kdekoli na svéte.

* Pouziti VPN poskytuje uzivatelim pfistup ke v§em serverim a zdrojim na obou koncich propojeni piesné stejné,
jako by byly ptipojeny prostiednictvim pronajaté linky nebo sit¢ WAN (wide area network).

* Pouziti standardniho Sifrovani a metod autentizace zajistuje zabezpe&eni ochrany citlivych informaci, které jsou
predavany z jednoho mista na druhé.

* Dynamicka a pravidelna vyména kodovacich klict usnadiuje nastaveni a minimalizuje riziko dekédovani klict a
poruseni zabezpeceni ochrany dat.

* Pouziti soukromych IP adres v kazdé vzdalené podsiti eliminuje nutnost pridélit kazdému klientovi platnou vetejnou
IP adresu.

Cile

V tomto scénafi chee spole¢nost MyCo, Inc. vytvotit VPN mezi podsitémi svého personalniho a finanéniho oddeleni
prostiednictvim paru servert iSeries. Oba tyto servery budou mit roli komunikac¢nich bran VPN. V terminech
konfigurace VPN provadi komunikaéni brana spravu kli¢t a pouziva IPSec na data, ktera prochazeji tunelem.
Komunikacni brany nejsou koncovymi systémy pripojeni.

Cile tohoto scénare:
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* VPN musi chranit veskery provoz mezi podsitémi personalniho a finan¢niho oddéleni.

e Pfenos dat nevyzaduje ochranu VPN, kdyz dosahne podsité jednoho z oddéleni.

* Vsichni klienti a hostitelské systémy v kazdé siti maji uplny ptistup k sitim ostatnich vcetné vsech aplikaci.

* Kazdy server komunikaéni brany miize komunikovat s kazdym jinym serverem komunikacni brany a ma pfistup k
jeho aplikacim.

Podrobnosti

Nasledujici obrazek znazornuje charakteristiku sit¢ spolecnosti MyCo.

MojeFirma MojeFirma - pobocka
Rochester, MN Endicott, NY
Ef(ﬁig Internet G:dsit’
zdroje inance
iSeries B/ iSeries A =— Ochrana VPN —= iSeries C iSeries D
LAN tiskarna :1 i F LAN tiskarna
PCO1 PCO1

Personalni oddéleni

* Server iSeries-A pracuje v systému OS/400 verze 5, vydani 2 (V5R2) nebo novejsim a ma roli komunika¢ni brany
VPN personalniho oddéleni.

* Podsit je 10.6.0.0 s maskou 255.255.0.0. Tato podsit piedstavuje datovy koncovy systém tunelu VPN na serveru
spole¢nosti MyCo Rochester.

» Server iSeries-A je pfipojen k Internetu s IP adresou 204.146.18.227. Toto je koncovy systém piipojeni. Server
iSeries-A tedy provadi spravu klict a pouziva IPSec na piichozi a odeslané IP datagramy.

e Server iSeries-A je ke svym podsitim pfipojen s IP adresou 10.6.11.1.

* Server iSeries-B je provozni server v podsiti personalniho oddéleni, ktery provozuje standardni aplikace TCP/IP.

Financ¢ni oddéleni

» Server iSeries-C pracuje v systému OS/400 verze 5, vydani 2 (V5R2) nebo novejsim a ma roli komunikacni brany
VPN finan¢niho oddéleni.

* Podsit je 10.196.8.0 s maskou 255.255.255.0. Tato podsit predstavuje datovy koncovy systém tunelu VPN na serveru
spole¢nosti MyCo Endicott.

* Server iSeries-C je pfipojen k Internetu s IP adresou 208.222.150.250. Toto je koncovy systém piipojeni. Server
iSeries-C tedy provadi spravu klic¢ti a pouziva IPSec na pfichozi a odeslané IP datagramy.

* Server iSeries-C je ke své podsiti ptipojen s IP adresou 10.196.8.5.
Ukoly konfigurace

Chcete-li konfigurovat ptipojeni pobocky popsané v tomto scénafi, musite provést kazdy z nasledujicich kroku:
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Poznamka: Pied zahajenim téchto uloh ovéite smérovani protokolu TCP/IP, aby bylo zajisténo, Zze oba servery -
komunikaéni brany spolu mohou komunikovat ptes Internet. To také umozni zajistit, aby hostitelské
systémy kazdé podsité urcily spravné prenosovou cestu k odpovidajici brané pro pristup ke vzdalené

podsiti.

Souvisejici pojmy

[Smérovani TCP/IP a ladéni vytizeni|

Souvisejici informace
|AS/400 Internet Security Scenarios: A Practical Approach, SG24—5954—OO|

Vyplnéni pracovnich formulaida pro planovani

Nasledujici kontrolni seznamy pro planovani znazoriuji typ informaci, které potiebujete, nez zacnete s konfigurovanim

VPN. V nastaveni VPN miZete pokracovat pouze tehdy, pokud vSechny odpovédi v kontrolnim seznamu jsou ANO.

Poznamka: Tyto pracovni formulafe aplikujte na server iSeries-A. Tento postup zopakujte pro server iSeries-C s

prislusnymi IP adresami.

Tabulka 1. Systémové poZadavky

Kontrolni seznam nezbytnych predpokladiu Odpoveédi
Mate operacni systém OS/400 V5R2 (5722-SS1) nebo novéjsi? Ano

Je volba Digital Certificate Manager (5722-SS1, volba 34) nainstalovana? Ano

Je produkt iSeries Access for Windows (5722-XE1) nainstalovany? Ano

Je produkt iSeries Navigator nainstalovany? Ano

Je podkomponenta Sif produktu iSeries Navigator nainstalovana? Ano

Mate nainstalovany produkt TCP/IP Connectivity Ultilities (5722-TC1)? Ano
Nastavili jste systémovou hodnotu QRETSVRSEC *SEC (retain server security) na hodnotu 1? Ano

Mate v systému konfigurovan protokol TCP/IP (vEetné rozhrani protokolu IP, ptenosovych cest, jména | Ano
lokalniho hostitelského systému a jména lokalni domény)?

Je mezi pozadovanymi koncovymi systémy zavedena normalni komunikace prostiednictvim protokolu | Ano
TCP/IP?

Provedli jste nejnovéjsi opravy PTF? Ano
Jestlize tunel VPN prochazi ochrannymi bariérami (firewall) nebo smérovaci, které pouzivaji filtrovani | Ano

IP paketti, podporuji filtrovaci pravidla ochrannych bariér a smérovacu protokoly AH a ESP?

Jsou ochranné bariéry nebo smérovace konfigurovany tak, ze povoluji protokoly IKE (UDP port 500), | Ano

AH a ESP?

Jsou ochranné bariéry konfigurovany tak, ze umoziuji smérovani pomoci IP? Ano
Tabulka 2. Konfigurace VPN

Informace potiebné pro konfiguraci VPN Odpoveédi

Jaky typ pfipojeni vytvarite?

komunikacni brana -
komunikacni brana

Jak pojmenujete skupinu dynamickych klict?

HRgw2FINgw

Jaky typ zabezpeceni a provozu v systému vyzadujete pro ochranu klica?

Vyvéazeny

Pouzivate certifikaty, chcete-1i autentizovat ptipojeni? Pokud ne, jaky je predem nasdileny kli¢?

Nezadavejte hodnotu
topsecretstuff.

Jaky je identifikator lokalniho klicového serveru?

IP adresa:
204.146.18.227
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Tabulka 2. Konfigurace VPN (pokracovani)

Informace potiebné pro konfiguraci VPN Odpovédi

Jaky je identifikator lokalniho datového koncového systému? Podsit: 10.6.0.0, maska:
255.255.0.0.

Jaky je identifikator vzdaleného klicového serveru? IP adresa:
208.222.150.250

Jaky je identifikator vzdaleného datového koncového systému? Podsit: 10.196.8.0,
maska: 255.255.255.0.

Jaké porty a protokoly chcete povolit pro tok dat piipojenim? Libovolné

Jaky typ zabezpeceni a provozu vyzadujete v systému pro ochranu dat? Vyvazeny

Na ktera rozhrani budou ptipojeni pouzita? TRLINE

Konfigurace VPN na serveru iSeries-A.

Pouzijte informace z pracovnich formulait a konfigurujte VPN na serveru iSeries-A takto:

V prostiedi produktu iSeries Navigator rozbalte iSeries-A — Sit — Metody pro praci s IP.
Klepnéte pravym tlacitkem na VPN (Virtual Private Networking) a vyberte Nové pripojeni. Tim spustite
Priivodce novym pripojenim.

Informace o tom, které objekty privodce vytvaii, najdete na stran¢ Vitejte.

Klepnutim na tlacitko Dalsi prejdete na stranu Jméno pripojeni.

Do pole Jméno zadejte HRgw2FINgw.

Voliteln¢ zadejte popis této skupiny pfipojeni.

Klepnutim na tlacitko Dalsi prejdéte na stranu Scénar pripojeni.

Vyberte Pripojit vasi komunikaé¢ni branu k jiné komunikacni brané.

Klepnutim na tlacitko Dalsi piejdéte na stranu Zasada vzajemné vymény kli¢t po Internetu.
Vyberte Vytvorit novou zasadu a potom vyberte Vyvazené zabezpeceni a vykon.

Klepnutim na tla¢itko Dalsi ptejdéte na stranu Certifikat pro lokalni koncovy systém pripojeni.
Vyberte Ne, coz znamena, ze pii autentizaci piipojeni nebudete pouzivat certifikaty.

Klepnutim na tla¢itko Dalsi piejdéte na stranu Lokalni klicovy server.

V poli Identifikator vyberte IP adresa verze 4.

V poli IP adresa vyberte 204.146.18.227.

Klepnutim na tla¢itko Dalsi ptejdéte na stranu Vzdaleny kli¢ovy server.

V poli Identifikator vyberte Typ identifikatoru.

V poli Identifikator vyberte 208.222.150.250.

V poli Pfedem nasdileny kli¢ zadejte topsecretstuff.

Klepnutim na tlacitko Dalsi piejdéte na stranu Lokalni datovy koncovy systém.

V poli Typ identifikatoru vyberte Podsit IP verze 4.

V poli Identifikator vyberte 10.6.0.0.

V poli Maska podsité zadejte 255.255.0.0.

Klepnutim na tla¢itko Dalsi ptejdéte na stranu Vzdaleny datovy koncovy systém.

V poli Typ identifikatoru vyberte Podsit IP verze 4.

V poli Identifikator vyberte 10.196.8.0.

V poli Maska podsité zadejte 255.255.255.0.

Klepnutim na tlacitko Dalsi prejdéte na stranu Datové sluzby.

Potvrdte pedvolené hodnoty a potom klepnutim na tlagitko Dalsi piejdéte na stranu Zasada pro praci s daty.

Vyberte Vytvorit novou zasadu a potom vyberte Vyvazené zabezpeceni a vykon.
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31. Vyberte Pouzit k ochrané dat Sifrovaci algoritmus RC4.
32. Klepnutim na tlacitko DalSi prejdéte na stranu Rozhrani aplikaci.
33. V tabulce Linka vyberte TRLINE.

34. Klepnutim na tlacitko Dalsi piejdéte na stranu Souhrn. Zkontrolujte, zda jsou privodcem vytvorené objekty
spravné.
35. Klepnutim na tlacitko Doken¢it dokoncete konfiguraci.

36. Kdyz se zobrazi dialog Aktivovat filtry zasad, vyberte Ano, aktivovat vytvorené filtry zasad a potom vyberte
Povolit dalsi pirenosy.

37. Klepnutim na tla¢itko OK dokon¢ete konfiguraci. Na vyzvu uvedte, ze cheete aktivovat pravidla ve viech
rozhranich.

Konfigurace VPN na serveru iSeries-C

Postupujte stejné jako pii |konﬁguraci VPN na serveru iSeries-Al ale podle potieby zménte IP adresy. Jako voditko
pouzijte pracovni formulaie. Kdyz dokonc¢ite konfigurovani komunika¢ni brany VPN pro finanéni odd¢leni, budou
pripojeni ve stavu na zdadost, to znamena, ze pripojeni bude uskutecnéno, az budou odeslany IP datagramy, které toto
pripojeni VPN musi chranit. Nasledujici krok ma za ukol spustit servery VPN, pokud jesté nejsou spustény.

Spusténi servera VPN

Chcete-li spustit servery VPN, postupujte takto:
1.V prostiedi produktu iSeries Navigator rozbalte server — Sit — Metody pro praci s IP.
2. Klepnéte pravym tlacitkem na VPN (Virtual Private Networking) a vyberte Spustit.

Test pripojeni

Po dokonceni konfigurovani obou serveru a uspésném spusténi server VPN otestujte pfipojitelnost, aby bylo zajisténo,

ze vzdalené podsité spolu mohou komunikovat. Postupujte ptitom takto:

1. V prostiedi produktu iSeries Navigator rozbalte iSeries-A — Sif.

2. Klepnéte pravym tlac¢itkem na Konfigurace TCP/IP a vyberte Obsluzné programy a potom vyberte Testovat
spojeni.

3. V dialogovém okné Testovani spojeni z v poli Testovani spojeni (ping) zadejte iSeries-C.

4. Klepnutim na tlacitko Testovat spojeni ihned ovérte pripojitelnost ze serveru iSeries-A na server iSeries-C.

5. Kdyz skoncite, klepnéte na tlacitko OK.

Scénar: Zakladni pripojeni B2B (business to business)

V tomto scénafi chce vase spolecnost vytvorit VPN mezi klientskou pracovni stanici v oddéleni vyroby a klientskou
pracovni stanici v oddéleni dodavek u vaseho obchodniho partnera.

Situace

Mnoho firem pouziva pii zabezpecené komunikaci se svymi obchodnimi partnery, pobockami a dodavateli pfenosy
ramct nebo pronajaté linky. Tato feSeni jsou ¢asto ndkladna a geograficky omezend. VPN nabizi alternativu pro firmy,
které chtéji vlastni nakladove efektivni komunikaci.

Predpokladejme, Ze jste pro vyrobce dodavatelem hlavnich soucastek. Protoze je dulezité, abyste meéli urcité mnozstvi
urcitych soucastek presné v tu dobu, kdy je vyrobni firma pozaduje, musite mit neustale piehled o stavu skladovych
zasob vyrobee a o planu vyroby. Moznd se touto interakci zabyvate pravé dnes a zjistujete, Ze je ¢asové ndrocna,
nékladna a nékdy dokonce nepiesna. Chceete najit jednodussi, rychlejsi a efektivnéjsi zplisob komunikace s vyrobni
firmou. Vyrobce vsak tyto informace nechce publikovat na firemnim webu ani je nechce pravidelné distribuovat v
externi sestaveé kvili divérné povaze vyménovanych informaci a jejich zavislosti na ¢ase. Vyuzitim vefejné sité
Internet miizete snadno vytvofit VPN vyhovujici pozadavkim obou firem.
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Cile

V tomto scénafi chee spoleénost MyCo vytvofit sit VPN mezi hostitelskym systémem v sekci sou¢éstek a hostitelskym
systémem ve vyrobnim oddé¢leni jednoho ze svych obchodnich partnerti, firmy TheirCo.

Protoze informace, které tyto dvé firmy sdileji, jsou velmi divérné, museji byt pii prochazeni Internetem chranény.
Data navic nesméji sitémi jednotlivych firem prochdzet nezakodovand, protoze kazda sit povazuje ostatni sité za
nedtivéryhodné. Jinymi slovy, obé firmy vyzaduji autentizaci od mista pivodu do mista urceni, integritu a Sifrovani.

Diilezité: Tento scénaf chee piedstavit na prikladu jednoduchou konfiguraci VPN typu hostitelsky systém - hostitelsky
systém. V obvyklém sifovém prostiedi budete muset vzit v ivahu kromé jiného také konfiguraci ochranné
bariéry (firewall), pozadavky na IP adresy a smérovani.

Podrobnosti

Nasledujici obrazek znazornuje charakteristiku siti spolecnosti MyCo a TheirCo.

MojeFirma JinaFirma

- | Rochester, MN Endicott, NY

PCO01
Firewall y Firewall /—
Intranet Smerovac"; Internet Smerovac Intranet
vyrobce - ™ i. e dodavatele

Dodavatelska sit spole¢nosti MyCo
* Server iSeries-A pracuje v operacnim systému OS/400 verze 5, vydani 2 (V5R2) nebo novejsim.

* Server iSeries-A ma IP adresu 10.6.1.1. Toto je koncovy systém pfipojeni a také datovy koncovy systém. Server
iSeries-A navazuje pripojeni IKE a pouziva [PSec na ptichozi a odeslané IP datagramy a je také zdrojem i cilem pro
data, ktera prochazeji VPN.

» Server iSeries-A je v podsiti 10.6.0.0 s maskou 255.255.0.0

* Pouze server iSeries-A muze iniciovat piipojeni k serveru iSeries-C.

Vyrobni sit spole¢nosti TheirCo
* Server iSeries-C pracuje v opera¢nim systému OS/400 verze 5, vydani 2 (V5R2) nebo novéjsim.

* Server iSeries-C ma IP adresu 10.196.8.6. Toto je koncovy systém pfipojeni a také datovy koncovy systém. Server
iSeries-A navazuje pripojeni IKE a pouziva [PSec na ptichozi a odeslané IP datagramy a je také zdrojem i cilem pro
data, ktera prochazeji VPN.
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* Server iSeries-C je v podsiti 10.196.8.0 s maskou 255.255.255.0
Ukoly konfigurace

Chcete-li konfigurovat pripojeni B2B (business to business) popsané v tomto scénari, musite provést kazdy z
nasledujicich ukolu:

Poznamka: Pied zahajenim téchto uloh ovéite smérovani protokolu TCP/IP, aby bylo zajisténo, ze oba servery -
komunikac¢ni brany spolu mohou komunikovat pfes Internet. To také umozni zajistit, aby hostitelské
systémy kazdé podsité urcily spravné prenosovou cestu k odpovidajici brané€ pro piistup ke vzdalené
podsiti.

Souvisejici pojmy

[Smérovani TCP/IP a ladéni vytizeni|

Vyplnéni pracovnich formulait pro planovani

Nasledujici kontrolni seznamy pro planovani zndzornuji typ informaci, které pottebujete, nez zacnete s konfigurovanim
VPN. V nastaveni VPN mizete pokracovat pouze tehdy, pokud vsechny odpovédi v kontrolnim seznamu jsou ANO.

Poznamka: Tyto pracovni formulafe aplikujte na server iSeries-A. Tento postup zopakujte pro server iSeries-C s
ptislusnymi IP adresami.

Tabulka 3. Systémové poZadavky

Kontrolni seznam nezbytnych piredpokladi Odpovédi
Mate operacni systém OS/400 V5R2 (5722-SS1) nebo novéjsi? Ano
Je volba Digital Certificate Manager (5722-SS1, volba 34) nainstalovana? Ano
Je produkt iSeries Access for Windows (5722-XE1) nainstalovany? Ano
Je produkt iSeries Navigator nainstalovany? Ano
Je podkomponenta Sif produktu iSeries Navigator nainstalovana? Ano
Mate nainstalovany produkt TCP/IP Connectivity Utilities (5722-TC1)? Ano
Nastavili jste systémovou hodnotu QRETSVRSEC *SEC (retain server security) na hodnotu 1? Ano

Mate v systému konfigurovan protokol TCP/IP (vetné rozhrani protokolu IP, ptenosovych cest, jména | Ano
lokalniho hostitelského systému a jména lokalni domény)?

Je mezi pozadovanymi koncovymi systémy zavedena normalni komunikace prostiednictvim protokolu | Ano
TCP/1P?

Provedli jste nejnovéjsi opravy PTF? Ano

Jestlize tunel VPN prochazi ochrannymi bariérami (firewall) nebo smeérovaci, které pouzivaji filtrovani | Ano
IP paketti, podporuji filtrovaci pravidla ochrannych bariér a smérovacu protokoly AH a ESP?

Jsou ochranné bariéry nebo smérovace konfigurovany tak, ze povoluji protokoly IKE (UDP port 500), | Ano
AH a ESP?

Jsou ochranné bariéry konfigurovany tak, ze umoziuji smérovani pomoci IP? Ano

Tabulka 4. Konfigurace VPN

Informace potiebné pro konfiguraci VPN Odpovédi

Jaky typ pfipojeni vytvarite? komunikacni brana -
komunikacni brana

Jak pojmenujete skupinu dynamickych klica? HRgw2FINgw

Jaky typ zabezpeceni a provozu v systému vyzadujete pro ochranu klica? Vyvazeny
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Tabulka 4. Konfigurace VPN (pokracovani)

Informace potiebné pro konfiguraci VPN Odpovédi

Pouzivate certifikaty, chcete-1i autentizovat pripojeni? Pokud ne, jaky je pfedem nasdileny klic¢? Nezadavejte hodnotu
topsecretstuff.

Jaky je identifikator lokalniho klicového serveru? IP adresa:
204.146.18.227

Jaky je identifikator lokalniho datového koncového systému? Podsit: 10.6.0.0, maska:
255.255.0.0.

Jaky je identifikator vzdaleného klicového serveru? IP adresa:
208.222.150.250

Jaky je identifikator vzdaleného datového koncového systému? Podsit: 10.196.8.0,
maska: 255.255.255.0.

Jaké porty a protokoly chcete povolit pro tok dat pfipojenim? Libovolné

Jaky typ zabezpeceni a provozu vyzadujete v systému pro ochranu dat? Vyvazeny

Na ktera rozhrani budou ptipojeni pouzita? TRLINE

Konfigurace VPN na serveru iSeries-A

Pouzijte informace z pracovnich formuldit a konfigurujte VPN na serveru iSeries-A takto:

1. 'V prostiedi produktu iSeries Navigator rozbalte server — Sit — Metody pro praci s IP.

2. Klepnéte pravym tlacitkem na VPN (Virtual Private Networking) a vyberte Nové pripojeni. Tim spustite

Pravodce pripojenim.

3. Informace o tom, které objekty privodce vytvari, najdete na strané Vitejte.

4. Klepnutim na tlacitko DalSi piejdete na stranu Jméno pripojeni.

5. Do pole Jméno zadejte MyCo2TheirCo.

6. Voliteln¢ zadejte popis této skupiny piipojeni.

7. Klepnutim na tlacitko Dalsi piejdéte na stranu Scénar pripojeni.

8. Vyberte Pripojit vaseho hostitele k jinému hostiteli.

9. Klepnutim na tlacitko DalSi piejdéte na stranu Zasada vzajemné vymény klici po Internetu.
11. Klepnutim na tlacitko Dalsi piejdéte na stranu Certifikat pro lokalni koncovy systém pripojeni.

12. Vyberte Ano, coz znamena, ze pfi autentizaci pripojeni budete pouzivat certifikaty. Potom vyberte certifikat, které
reprezentuje server iSeries A.

Poznamka: Pokud chcete pfi autentizaci lokalniho koncového systému piipojeni pouzit certifikat, musite nejprve
vytvorit certifikat v produktu DCM (Digital Certificate Manager).

13. Klepnutim na tlacitko DalSi piejdéte na stranu Identifikator lokalniho koncového systému piipojeni.

14. Jako typ identifikatoru vyberte IP adresa verze 4 . Pridruzend IP adresa musi byt 10.6.1.1. Tyto informace jsou
zase definované v certifikatu, které vytvarite v produktu DCM.

15. Klepnutim na tlacitko DalSi prejdéte na stranu Vzdaleny Kklicovy server.

16. V poli Identifikator vyberte Typ identifikatoru.

17. 'V poli Identifikator vyberte 10.196.8.6.

18. Klepnutim na tlacitko DalSi piejdéte na stranu Datové sluzby.

19. Potvrdte piedvolené hodnoty a potom klepnutim na tlagitko Dal§i prejdéte na stranu Zasada pro praci s daty.

20. Vyberte Vytvorit novou zasadu a potom vyberte Nejvyssi zabezpeceni, nejnizsi vykon. Vyberte Pouzit k
ochrané dat Sifrovaci algoritmus RC4.

21. Klepnutim na tlacitko Dalsi piejdéte na stranu Rozhrani aplikaci.
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22. Vyberte TRLINE.

23. Klepnutim na tlacitko Dalsi piejdéte na stranu Souhrn. Zkontrolujte, zda jsou priivodcem vytvorené objekty
spravné.

24. Klepnutim na tlacitko Dokon¢it dokoncete konfiguraci.

25. Kdyz se zobrazi dialog Aktivovat filtry zasad, vyberte Ne, budou aktivovana pravidla paketi a potom vyberte
OK.

V nasledujicim kroku zadate, ze toto pfipojeni miize iniciovat pouze server iSeries-A. K tomu staéi ptizptisobit
vlastnosti skupiny dynamickych klic, MyCo2TheirCo, které priivodce vytvofil:

1. Klepnéte na Podle skupiny v levém podokné rozhrani VPN, v pravém podokné se zobrazi nova skupina
dynamickych kli¢ti, MyCo2TheirCo. Klepnéte na ni pravym tlac¢itkem a vyberte Vlastnosti.

2. Piejdéte na stranu Zasady a vyberte volbu Lokalni systém iniciuje pripojeni.
3. Klepnutim na tlacitko OK ulozte provedené zmény.

Konfigurace VPN na serveru iSeries-C

Postupujte stejné jako piilkonfiguraci VPN na serveru iSeries-Al ale podle potieby zméiite IP adresy. Jako voditko
pouzijte pracovni formulare. Kdyz dokonc¢ite konfigurovani komunikacni brany VPN pro finan¢ni oddéleni, budou
pripojeni ve stavu na zadost, to znamena, ze ptipojeni bude uskutecnéno, az budou odeslany IP datagramy, které toto
pripojeni VPN musi chranit. Nasledujici krok ma za ukol spustit servery VPN, pokud jesté nejsou spustény.

Aktivace pravidel pakett

Priivodce automaticky vytvoii pravidla pakett, ktera toto pfipojeni pozaduje, aby pracovalo spravné. Musite je ale
aktivovat v obou systémech jest¢ pred ptipojenim do VPN. Na serveru iSeries-A je muzete aktivovat takto:

1. 'V prostiedi produktu iSeries Navigator rozbalte iSeries-A — Sit — Metody pro praci s IP.

2. Klepnéte pravym tlacitkem na Pravidla paketu a vyberte Aktivovat. Otevie se dialog Aktivovat pravidla
paketi.

3. Vyberte, zda chcete aktivovat pouze pravidla generovana VPN, pouze vybrany soubor, nebo oboji. Mohli byste
vybrat posledné jmenovanou moznost, mate-li mnoho riznych pravidel pro povoleni a odepieni pfistupu, ktera
chcete kromé pravidel generovanych VPN v rozhrani pouzivat.

4. Vyberte rozhrani, ve kterém chcete pravidla aktivovat. V tomto pfipadé vyberte VSechna rozhrani.

5. Klepnutim na tlacitko OK v dialogu potvrdite, Zze chcete pravidla ovéfit a aktivovat ve vybranych rozhranich.
Systém pak pravidla zkontroluje a ohlasi pripadné syntaktické a sémantické chyby v okné zpravy v dolni ¢asti okna
editoru. Chcete-li zjistit, ke kterému souboru a ¢islu fadku jsou chybové zpravy pfifazeny, klepnéte pravym
tlac¢itkem na chybu a vyberte piikaz Prejit na radek. Chyba bude v souboru zvyraznéna.

6. Stejnym postupem aktivujte pravidla paketli na serveru iSeries C.
Spusténi pfipojeni
Chcete-li navazat pripojeni MyCo2TheirCo ze serveru iSeries-A:

1. V prostiedi produktu iSeries Navigator rozbalte iSeries-A — Sit — Metody pro praci s IP.

2. Neni-li server VPN spustén, klepnéte pravym tlacitkem na VPN (Virtual Private Networking) a vyberte Spustit.
Tim se server VPN spusti.

Rozbalte VPN — Zabezpecena pripojeni.
Klepnutim na Vsechna pripojeni zobrazite seznam ptipojeni v pravém podokne.
Klepnéte pravym tlacitkem na MyCo2TheirCo a vyberte Spustit.

o o~ W

V menu Zobrazeni vyberte piikaz Obnovit. Je-li pfipojeni tispésné spusténo, zméni se stav z hodnoty Necinny na
Aktivni. Spusténi ptipojeni muze trvat az nékolik minut, proto pravidelné aktualizujte, dokud se stav nezméni na
Aktivni.
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Test pfipojeni

Po dokonceni konfigurovani obou serverti a ispésném spusténi servert VPN otestujte pripojitelnost, aby bylo zajisténo,

ze vzdalené podsité spolu mohou komunikovat. Postupujte pritom takto:

1.V prostiedi produktu iSeries Navigator rozbalte iSeries-A — Sit.

2. Klepnéte pravym tlacitkem na Konfigurace TCP/IP a vyberte Obsluzné programy a potom vyberte Testovat
spojeni.

3. V dialogovém okné Testovani spojeni z v poli Testovani spojeni (ping) zadejte iSeries-C.

4. Klepnutim na tlacitko Testovat spojeni ihned ovéite pripojitelnost ze serveru iSeries-A na server iSeries-C.

5. Kdyz skoncite, klepnéte na tlacitko OK.

Scénar: Ochrana nepovinného tunelu L2TP pomoci IPSec

V tomto scénaii se dozvite, jak nastavit pfipojeni mezi hostitelskym systémem pobocky a hlavni kancelafi spolecnosti,
které pouziva tunel L2TP chranény pomoci IPSec. Pobocka ma dynamicky prifazené IP adresy, zatimco spole¢na
kancelar ma statické globalné smérovatelné IP adresy.

Situace

Predpokladejme, ze vasSe spole¢nost ma malou pobocku v jiném statu. V prubehu libovolného pracovniho dne mtize
pobocka vyzadovat pristup k ddvérnym informacim o serveru iSeries, které jsou na spole¢ném intranetu. V soucasné
dobé poskytuje vase spole¢nost pobocce pristup ke spole¢né siti prostiednictvim nakladné pronajaté linky. I kdyz chce
spolecnost i nadale poskytovat zabezpeCeny piistup k intranetu, musite bezpodminec¢né snizit naklady spojené s
pronajatou linkou. Muzete to provést vytvorenim nepovinného tunelu L2TP (Layer 2 Tunnel Protocol), ktery rozsifi
vasi spole¢nou sif tak, Ze se pobocka bude jevit jako soucast podnikové podsité. VPN chrani provoz tunelem L2TP.

S nepovinnym tunelem L2TP vytvoii vzdalena pobocka tunel piimo do sitového serveru LNS (L2TP network server)
spolecné sité. Funkéni vybaveni koncentratoru LAC (L2TP access concentrator) je umisténo na klientovi. Tunel je
transparentni vzhledem k poskytovateli sluzeb sité Internet (ISP) vzdaleného klienta, takze poskytovatel ISP nemusi
podporovat protokol L2TP. Dalsi informace o konceptech L2TP najdete v ¢asti Protokol L2TP (Layer 2 Tunnel
Protocol).

Diilezité: Tento scénaf ukazuje bezpecnostni komunikaéni brany pripojené primo k Internetu. Absence ochranné
bariéry (firewall) ma za ukol zjednodusit scénai. Neznamena to, ze pouziti ochranné bariéry neni nutné.
Musite uvazit vSechna bezpecnostni rizika spojena s kazdym piipojenim k Internetu.

Cile

V tomto scéndii se systém pobocky pfipoji ke spolecné siti pres systém komunikacni brany s tunelem L2TP chranénym
VPN.

Hlavni cile tohoto scénafe:

* Systém pobocky vzdy iniciuje pfipojeni ke spolecné kancelaii.

* Systém pobocky je jedinym systémem v siti pobocky, ktery potiebuje pristup ke spolecné siti. Jinymi slovy, ma v siti
pobocky roli hostitelského systému, ne komunikacni brany.

* Spolecny systém je hostitelsky pocita¢ ve spolecné siti.

22 Systémy IBM - iSeries: VPN (Virtual Private Networking)



Podrobnosti

Nasledujici obrazek znazornuje charakteristiku siti pro tento scénar:

Kancelar
zakaznika
PPP 4
Dial-up
ISP I Internet ISP Intranet
— j

iSeries A iSeries B iSeries C

- L2TP Tunel -

-+ Ochrana VPN -

Server iSeries-A

* Musi mit piistup k aplikacim TCP/IP ve vSech systémech ve spolecné siti.
* Pfijima dynamicky pfifazené IP adresy od svého poskytovatele ISP.

* Musi byt konfigurovan tak, aby podporoval protokol L2TP.

Server iSeries-B
* Musi mit pfistup k aplikacim TCP/IP na serveru iSeries-A.

* Podsit je 10.6.0.0 s maskou 255.255.0.0. Tato podsit piedstavuje datovy koncovy bod tunelu VPN na spoleéném
uzlu.

* Pripojuje se k Internetu s IP adresou 205.13.237.6. Toto je koncovy bod piipojeni. Server iSeries-B tedy provadi
spravu klicti a pouziva IPSec na prichozi a odeslané IP datagramy. Server iSeries-B se ke svym podsitim pfipojuje s
IP adresou 10.6.11.1.

V podminkach protokolu L2TP vystupuje server iSeries-A jako iniciator L2TP, zatimco server iSeries-B vystupuje jako
terminator L2TP.

Ukoly konfigurace
Za predpokladu, ze konfigurace TCP/IP jiz existuje a funguje, musi byt provedeny nasledujici ukoly:
Souvisejici pojmy

|“Protok01 L2TP (Layer 2 Tunnel Protocol)” na strance 8|
Zde se dozvite, jak vytvaret pfipojeni VPN pri zabezpecené komunikaci mezi vasi siti a vzdalenymi klienty.

Souvisejici informace
|AS/400 Internet Security Scenarios: A Practical Approach, SG24-5954-00|

Konfigurace VPN na serveru iSeries-A

P1i konfiguraci VPN na serveru iSeries-A postupujte takto:
1. Konfigurujte zasady IKE (Internet Key Exchange).

a. V prostfedi produktu iSeries Navigator rozbalte iSeries-A — Sit — Metody pro praci s IP - VPN —
Metody zabezpeceni IP.
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b. Klepnéte pravym tlacitkem na Zasady IKE (Internet Key Exchange) a vyberte Nova zasada IKE (New
Internet Key Exchange).

c. Na stran¢ Vzdaleny server vyberte jako typ identifikatoru IP adresa verze 4 a potom do pole IP adresa
zadejte 205.13.237.6.

d. Na stran¢ Pridruzeni vyberte PFredem nasdileny kli¢, chcete-li indikovat Ze toto pfipojeni pouziva pii

autentizaci této zasady pripojeni predem nasdileny klic.
€. Zadejte predem nasdileny kli¢ do pole Kli¢. S predem nasdilenym klicem zachazejte jako s heslem.
f. Vyberte Identifikator klice pro identifikator typu lokalniho klicového serveru a potom zadejte identifikator do
pole Identifikator. Zadejte napiiklad thisisthekeyid. Uvédomte si, ze lokalni klicovy server ma dynamicky
prifazenou IP adresu, ktera neni pfedem znama. Server iSeries-B pouziva tento identifikator k identifikaci
serveru iSeries-A, kdyz server iSeries-A iniciuje pfipojeni.
g. Klepnutim na Pridat na strané Transformy pridejte transformy, které server iSeries-A navrhne serveru serveru
iSeries-B na ochranu klice, a zadejte, zda zasada IKE pouziva ochranu identity pfi inicializaci vyjedndvani faze
1.

h. Na strané¢ Transformy zasad IKE vyberte jako metodu autentizace Pfedem nasdileny kli¢, jako algoritmus
prepoctu klice SHA a jako Sifrovaci algoritmus 3DES-CBC. Akceptujte pfedvolby pro skupinu Diffie-Hellman
a pro Ukoncit platnost klici IKE.

i. Klepnutim na tla¢itko OK se vrafte na stranu Transformy.

j. Vyberte Vyjednavani IKE v agresivnim rezimu (bez ochrany identity).

Poznamka: Pokud v konfiguraci pouzivate zaroven predem nasdilené klice a vyjednavani v agresivnim rezimu,
vyberte si zahadna hesla, ktera bude obtizné zachytit pii napadeni, ktera snimaji slovnik. Také se
doporucuje, abyste hesla pravideln¢ ménili.

k. Klepnutim na tlacitko OK ulozte konfigurace.
2. Konfigurace zasad pro praci s daty

a. Vrozhrani VPN klepnéte pravym tlacitkem na Zasady pro praci s daty a vyberte Nova zasada pro praci s

daty.

b. Na strané Obecné zadejte jméno zasady pro praci s daty. Zadejte napiiklad |2tpremoteuser.

c. Prejdéte na stranu Navrhy. Navrh je kolekce protokold, které iniciujici a odpovidajici klic¢ové servery pouzivaji
k vytvofeni dynamického pripojeni mezi dvéma koncovymi systémy. Muzete pouzivat jednu zasadu pro praci s
daty v n¢kolika objektech pripojeni. Ne vSechny vzdalené klicové servery VPN vsak maji stejné vlastnosti
zasad pro praci s daty. Proto muzete k jedné zasade pro praci s daty piidat nékolik navrhi. Kdyz vytvarite
ptipojeni VPN ke vzdalenému klicovému serveru, musi byt alespon jeden stejny navrh v zasadé pro praci s daty
iniciatora i odpovidajici strany.
Klepnutim na Pridat piidejte zasadu pro praci s daty.

Chcete-li vybrat rezim zapouzdieni, vyberte Prenos.

~ 0 o

Klepnutim na tlagitko OK se vraite na stranu Transformy.
g. Zadejte hodnotu pro ukonceni platnosti klice.
h. Klepnutim na tlacitko OK ulozte nové zasady pro praci s daty.
3. Konfigurace skupiny s dynamicky prirazenym klicem
V rozhrani VPN rozbalte Zabezpecena piipojeni.
Klepnéte pravym tlacitkem na Podle skupin a vyberte Nova skupina s dynamicky prirazenym klicem.
Na strané Obecné zadejte jméno skupiny. Zadejte naptiklad 12tptocorp.
Vyberte Chrani lokalné iniciovany tunel L2TP.
U systémové role vyberte Oba systémy jako hostitelské.

-0 o0 TP

Prejdéte na stranu Zasada. V rozbalovacim seznamu Metoda pro praci s daty vyberte metodu pro praci s daty
[2tpremoteuser, kterou jste vytvofili v kroku Konfigurace metody pro praci s daty.

g. Chcete-li, aby vSechna pfipojeni k serveru iSeries-B smél iniciovat pouze server iSeries-A, vyberte Lokalni
systém iniciuje pripojeni.
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. Prejdéte na stranu Pripojeni. Vyberte Generovat nasledujici filtrovaci pravidlo zasad pro tuto skupinu.
Klepnutim na Editovat definujete parametry filtru zasad.

Na stran¢ Filtr zasad - Lokalni adresy vyberte jako typ identifikatoru Identifikator klice.
Pro identifikator vyberte identifikator klice thisisthekeyid, ktery jste definovali v zasad¢ IKE.

. Prejdéte na stanu Filtr zasad - Vzdalené adresy. V rozbalovacim seznamu Typ identifikatoru vyberte Adresa
IP verze 4.

V poli Identifikator zadejte 205.13.237.6.

m. Prejdéte na stranu Filtr zasad - Sluzby. Do poli Lokalni port a Vzdaleny port zadejte hodnotu 1701. Port

q.

1701 je pro protokol L2TP znamy port.
V rozbalovacim seznamu Protokol vyberte UDP.
Klepnutim na tlagitko OK se vrafte na stranu PFipojeni.

Prejdéte na stranu Rozhrani. Vyberte libovolnou linku nebo profil PPP, pro které bude tato skupina pouzita.
Pro tuto skupinu jste profil PPP jest¢ nevytvorili. Az ho vytvorite, musite upravit vlastnosti této skupiny tak,
aby tato skupina byla pouzita pro profil PPP, ktery vytvoftite v pfistim kroku.

Klepnutim na tlacitko OK vytvoite skupinu s dynamicky prifazenym kli¢em 12tptocorp.

4. Konfigurace pripojeni s dynamicky prirazenym klicem

a.

@ "o ao0wT

k.

V rozhrani VPN rozbalte Podle skupin. Tim zobrazite seznam vsech skupin s dynamicky piifazenym klicem,
které jste konfigurovali na serveru iSeries-A.

Klepnéte pravym tlacitkem na 12tptocorp a vyberte Nové pripojeni s dynamicky prirazenym klicem.
Na strané¢ Obecné zadejte volitelny popis pfipojeni.

U vzdalen¢ho klicového serveru vyberte jako typ identifikatoru Adresa IP verze 4.

V rozbalovacim seznamu IP adresa vyberte 205.13.237.6.

Zruste oznaceni Spustit na zadost.

Piejdéte na stranu Lokalni adresy. Pro typ identifikatoru vyberte Identifikator klic¢e a potom v rozbalovacim
seznamu Identifikator vyberte thisisthekeyid.

Prejdéte na stranu Vzdalené adresy. Jako typ identifikatoru vyberte Adresa IP verze 4.
V poli Identifikator zadejte 205.13.237.6.

Ptejdéte na stranu Sluzby. Do poli Lokalni port a Vzdaleny port zadejte hodnotu 1701. Port 1701 je pro
protokol L2TP znamy port.

V rozbalovacim seznamu Protokol vyberte UDP.
Klepnutim na tlacitko OK vytvoite pfipojeni s dynamicky pififazenym kli¢em.

Konfigurace profilu pfipojeni PPP a virtualni linky pro server iSeries-A

Tato cast uvadi postup pfi vytvareni profilu PPP pro server iSeries-A. K profilu PPP neni pfifazena zaddna fyzicka linka.
Pouziva misto ni virtudlni linku. Dvodem je to, ze provoz PPP prochdzi tunelem L2TP, zatimco VPN tunel L2TP
chrani.

Chcete-li vytvorit profil piipojeni PPP pro server iSeries-A, postupujte takto:

1.

N Ok

V prostiedi produktu iSeries Navigator rozbalte iSeries-A — Sit — Remote Access Services.
Klepnéte pravym tlacitkem na Profily pripojeni puvodci a vyberte Novy profil.

Na stran¢ Nastaveni vyberte typ protokolu PPP.

Vyberte rezim L2TP (virtualni linka).

V rozbalovacim seznamu Provozni rezim vyberte Iniciator na zadost (nepovinny tunel).
Klepnutim na tlacitko OK ptejdéte na strany vlastnosti profili PPP.

Na stran¢ Obecné zadejte jméno, které urCuje typ a cil pfipojeni. V tomto piipadé zadejte toCORP. Toto jméno
nesmi byt delsi nez 10 znakd.

Voliteln¢ mizete zadat popis profilu.
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9. Prejdéte na stranu Pripojeni.

10. V poli Jméno virtualni linky vyberte v rozbalovacim seznamu hodnotu tocorp. Uvédomte si, ze k této lince neni
pfifazeno zadné fyzické rozhrani. Virtudlni linka popisuje mnoho riznych charakteristik tohoto profilu PPP,
napiiklad maximalni velikost ramce, informace o autentizaci, jméno lokalniho hostitelského systému atd. Otevie
se dialog Vlastnosti linky L2TP.

11. Na stran¢ Obecné zadejte popis virtualni linky.

12. Prejdéte na stranu Autentizace.

13. V poli Jméno lokalniho hostitelského systému zadejte jméno lokalniho klicového serveru iSeriesA.
14. Klepnutim na tlac¢itko OK ulozte novou virtualni linku a vraite se na stranu PFipojeni.

15. V poli Adresa vzdaleného koncového systému tunelu zadejte adresu vzdaleného koncového systému tunelu
205.13.237.6.

16. Vyberte Vyzaduje ochranu IPSec a v rozbalovacim seznamu Jméno skupiny pripojeni vyberte skupinu s
dynamicky pfitazenym klicem |2tptocorp, kterou jste vytvofili v predchozim kroku|“K0nﬁgurace VPN na serveru|
liSeries-A” na strance 23|

17. Piejdéte na stranu Nastaveni TCP/IP.
18. V sekcei IP adresa lokalniho systému vyberte PriFazena vzdalenym systémem.

19. V sekci IP adresa vzdaleného systému vyberte Pouzit pevnou IP adresu. Zadejte 10.6.11.1, coz je IP adresa
vzdaleného systému v podsiti.

20. V sekci Smérovani vyberte Definovat dalsi statické prenosové cesty a klepnéte na Prenosové cesty. Pokud
profil PPP neposkytuje zadné informace o pienosové ceste, pak pro server iSeries-A je dosazitelny pouze koncovy
systém vzdaleného tunelu, ale zadny jiny systém v podsiti 10.6.0.0.

21. Klepnutim na tlacitko Pridat ptidejte zaznam statické pfenosové cesty.

22. Zadejte podsit 10.6.0.0 a masku podsité 255.255.0.0, veskery provoz 10.6.* * tak bude pfesmérovan pies tunel
L2TP.

23. Klepnutim na tla¢itko OK pfidejte zaznam statické prenosové cesty.

24. Klepnutim na tlacitko OK zaviete dialog Smérovani.

25. Prejdéte na stranu Autentizace a nastavte jméno uzivatele a heslo pro tento profil PPP.

26. V sekci Identifikace lokalniho systému vyberte Povolit vzdalenému systému ovérit identitu tohoto systému.

27. V sekci Pouzit autentizacni protokol vyberte Vyzadovat Sifrované heslo (CHAP-MDS). V sekei Identifikace
lokalniho systému vyberte Povolit vzdalenému systému ovérit identitu tohoto systému.

28. Zadejte jméno uzivatele iSeriesA a heslo.
29. Klepnutim na tlacitko OK ulozte profil PPP.

Pouziti skupiny s dynamicky pfifazenym kliéem I2tptocorp na profil PPP toCorp

Az dokoncite konfiguraci profilu PPP, musite se vratit ke skupiné s dynamicky pfifazenym kli¢em 12tptocorp, kterou

jste vytvofili a ptitadili profilu PPP. Postupujte pfitom takto:

1. 'V prostiedi produktu iSeries Navigator rozbalte server — Sit — Metody pro praci s IP — VPN — Zabezpecena
pripojeni — Podle skupin.

2. Klepnéte pravym tlacitkem na skupinu s dynamicky ptifazenym klicem |2tptocorp a vyberte Vlastnosti.

3. Prejdéte na stranu Rozhrani a vyberte Pouzit tuto skupinu pro profil PPP (toCorp), ktery jste vytvofili v kroku
I“Konﬁgurace profilu piipojeni PPP a virtudlni linky pro server iSeries-A” na strance 25l

4. Klepnutim na tla¢itko OK pouzijte |2tptocorp na profil PPP toCorp.

Konfigurace VPN na serveru iSeries-B

Postupujte stejné jako v ¢asti |“K0nﬁgurace VPN na serveru iSeries-A” na strance 23l ale podle potieby zménte IP
adresy a identifikatory. Nez zacnete, vezméte v tivahu tyto skutecnosti:

* Oznacte vzdaleny klicovy server identifikatorem klice, ktery jste zadali pro lokalni klicovy server na serveru
iSeries-A, Zadejte napiiklad thisisthekeyid.
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* Pouzijte presnée stejny predem nasdileny klic.
* Presvedcte se, ze vase transformy odpovidaji transformtim konfigurovanym na serveru iSeries-A, jinak pripojeni
nebudou fungovat.

* U skupiny s dynamicky ptitazenym klicem nepouzivejte volbu Chrani lokalné iniciovany tunel L2TP na strané
Obecné.

* Pfipojeni iniciuje vzdaleny systém.

* Zadejte, ze pfipojeni se ma spustit na zadost.
Konfigurace profilu pfipojeni PPP a virtualni linky pro server iSeries-B

Chcete-li vytvorit profil ptipojeni PPP pro server iSeries-B, postupujte takto:

1.V prostiedi produktu iSeries Navigator rozbalte iSeries-B — Sit — Remote Access Services.
Klepnéte pravym tlacitkem na Profily pripojeni odpovidajici strany a vyberte Novy profil.
Na stran¢ Nastaveni vyberte typ protokolu PPP.

Vyberte rezim L2TP (virtualni linka).
V rozbalovacim seznamu Provozni rezim vyberte Terminator (sitovy server).

Klepnutim na tlacitko OK zaviete strany vlastnosti profilu PPP.

No ok

Na strané Obecné zadejte jméno, které urcuje typ a cil pfipojeni. V tomto piipadé zadejte tobranch. Toto jméno
nesmi byt delsi nez 10 znaka.

8. Volitelné¢ mizete zadat popis profilu.
9. Piejdéte na stranu Pripojeni.
10. Vyberte IP adresu koncového systému lokalniho tunelu: 205.13.237.6.

11. V poli Jméno virtualni linky vyberte v rozbalovacim seznamu hodnotu tobranch. Uvédomte si, ze k této lince
neni pfitfazeno zadné fyzické rozhrani. Virtudlni linka popisuje mnoho riznych charakteristik tohoto profilu PPP,
napiiklad maximalni velikost ramce, informace o autentizaci, jméno lokalniho hostitelského systému atd. Otevie
se dialog Vlastnosti linky L2TP.

12. Na stran¢ Obecné zadejte popis virtualni linky.

13. Priejdéte na stranu Autentizace.

14. V poli Jméno lokalniho hostitelského systému zadejte jméno lokalniho kli¢ového serveru iSeriesB.
15. Klepnutim na tla¢itko OK ulozte novou virtudlni linku a vratte se na stranu PFipojeni.

16. Prejdéte na stranu Nastaveni TCP/IP.

17. V sekci IP adresa lokalniho systému vyberte pevnou IP adresu lokalniho systému: 10.6.11.1.

18. V sekcei IP adresa vzdaleného systému vyberte jako zpusob pfifazeni volbu Spolecna oblast adres. Zadejte
pocatecni adresu a potom zadejte pocet adres, které mohou byt pfifazeny vzdalenému systému.

19. Vyberte Povolit vzdalenému systému pristup k dal§im sitim (presmérovani IP).
20. Prejdéte na stranu Autentizace a nastavte jméno uzivatele a heslo pro tento profil PPP.

21. 'V sekci Identifikace lokalniho systému vyberte Povolit vzdalenému systému ovérit identitu tohoto systému.
Otevie se dialog Identifikace lokalniho systému.

22. V sekcei Pouzit autentizaéni protokol vyberte Vyzadovat Sifrované heslo (CHAP-MD5).
23. Zadejte jméno uzivatele iSeriesB a heslo.
24. Klepnutim na tlacitko OK ulozte profil PPP.

Aktivace pravidel pakett

VPN automaticky vytvori pravidla pakett, ktera toto pfipojeni pozaduje, aby pracovalo spravné. Musite je ale aktivovat
v obou systémech jesté pred pripojenim do VPN. Na serveru iSeries-A je mtzete aktivovat takto:

1. 'V prostiedi produktu iSeries Navigator rozbalte iSeries-A — Sit — Metody pro praci s IP.

2. Klepnéte pravym tlacitkem na Pravidla paketi a vyberte Aktivovat. Otevie se dialog Aktivovat pravidla
paketi.
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3. Vyberte, zda cheete aktivovat pouze pravidla generovana VPN, pouze vybrany soubor, nebo oboji. Mohli byste
vybrat posledné jmenovanou moznost, mate-li mnoho riznych pravidel pro povoleni a odepteni piistupu, ktera
chcete kromé pravidel generovanych VPN v rozhrani pouzivat.

4. Vyberte rozhrani, ve kterém chcete pravidla aktivovat. V tomto piipadé vyberte VSechna rozhrani.

5. Klepnutim na tlacitko OK v dialogu potvrdite, ze chcete pravidla ovéefit a aktivovat ve vybranych rozhranich.
Systém pak pravidla zkontroluje a ohlasi pripadné syntaktické a sémantické chyby v okné zpravy v dolni ¢asti okna
editoru. Chcete-li zjistit, ke kterému souboru a ¢islu fadku jsou chybové zpravy pfitazeny, klepnéte pravym
tlacitkem na chybu a vyberte prikaz Prejit na radek. Chyba bude v souboru zvyraznéna.

6. Opakujte tento postup, chcete-li aktivovat pravidla paketd na serveru iSeries-B.

Scénai: Sit VPN vhodna pro ochrannou bariéru

V tomto scénafi chee velka pojistovaci spolecnost vytvofit sit VPN mezi branou v Chicagu a hostitelskym systémem v
Minneapolis, pficemz obé sité jsou za ochrannou bariérou.

Situace

Predpokladejme, Ze jste velka pojistovaci spole¢nost sidlici v Minneapolis, ktera pojistuje vlastniky domi a ktera pravé
oteviela novou pobocku v Chicagu. Pobocka v Chicagu potiebuje pristup k databazi v sidle spolecnosti v Minneapolis.
Cheete zajistit bezpecnost prenasenych informaci, protoze databaze obsahuje diivérné informace o vasich zakaznicich
(naptiklad: jména, adresy a telefonni ¢isla). Rozhodli jste se propojit ob&é pobocky Internetem prostiednictvim sit¢ VPN
(Virtual Private Network). Ob& pobocky jsou za ochrannou bariérou a pouzivaji prevod sifovych adres (NAT), ktery
umoznuje skryt jejich neregistrované soukromé IP adresy za sadou registrovanych IP adres. Pfipojeni VPN vSak maji
nékteré dobie znamé nekompatibility s prevodem NAT. Piipojeni VPN vyfazuje pakety odesilané zafizenim NAT,
protoze pievod NAT méni IP adresu v paketu, a tim ho ¢ini neplatnym. Piipojeni VPN i tak mtizete pouzit s prevodem
NAT, pokud implementujete zapouzdieni UDP.

V tomto scénafi je soukroma IP adresa z chicagské sité vlozena do nového zahlavi protokolu IP a pfi prichodu
ochrannou bariérou Firewall-C je pfelozena (viz nasledujici obrazek). Po pfijeti paketu ochrannou bariérou Firesall-D
bariéra ptelozi IP adresu cile na IP adresu serveru System-E. Paket proto bude pfedan serveru System-E. Server
System-E pak po piijeti tohoto paketu odstrani zahlavi UDP a ponechd ptivodni paket [PSec, ktery pak projde vSemi
dal§imi ovéfenimi platnosti, coz umozni zabezpecené piipojeni VPN.

Cile

V tomto scénafi chee velka pojistovaci spole¢nost vytvofit sit VPN mezi branou v Chicagu (klient) a hostitelskym
systémem v Minneapolis (server), pficemz obg sit¢ jsou za ochrannou bariérou.

Cile tohoto scénare:
* Brana pobocky v Chicagu vzdy iniciuje pfipojeni k hostiteli v Minneapolis.
* VPN musi chranit veskery datovy provoz mezi branou v Chicagu a hostitelem v Minneapolis.

* Vsichni uzivatelé brany v Chicagu musi mit prostiednictvim VPN pfistup k databazi serveru iSeries umisténé v
minneapoliské siti.
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Podrobnosti

Nasledujici obrazek znazornuje charakteristiku siti pro tento scénar:

Chicageo - Client Minneapolis - Server

=
g

-
=

S P Gateway B Firawall C Firewall D System E

h

"1

Chicagska sit - klient

V bran¢ Gateway-B serveru iSeries je spustén operacni systém i5/0S verze 5, vydani 4 (V5R4).

Brana Gateway-B se k Internetu pfipojuje pomoci IP adresy 214.72.189.35 a piedstavuje piipojny a koncovy bod
tunelu VPN. Brana Gateway-B provadi vyjednavani IKE a na odchozi datagramy protokolu IP pouziva zapouzdieni
UDP.

Brana Gateway-B a pocitace PC-A jsou v podsiti 10.8.11.0 s maskou 255.255.255.0.

Pocitace PC-A jsou zdrojem a cilem pro data prochazejici ptipojenim VPN, jedna se proto o koncovy bod tunelu
VPN.

Pouze brana Gateway-B muze iniciovat pfipojeni k serveru System-E.

Ochranna bariéra Firewall-C ma pravidlo Masq NAT s vefejnou IP adresou 129.42.105.17, ktera skryva IP adresu
brany Gateway-B.

Minneapoliska sif - server

V systému System-E serveru iSeries je spustén operacni systém 15/0S verze 5, vydani 4 (V5R4).
Server System-E ma IP adresu 56.172.1.1.

Server System-E je v tomto scénaii server, ktery odpovida.

Ochrannad bariéra Firewall-D ma IP adresu 146.210.18.51.

Ochranna bariéra Firewall-D ma statické pravidlo Static NAT, které mapuje vefejnou IP adresu (146.210.18.15) na
soukromou IP adresu serveru System-E (56.172.1.1). Z pohledu klientd se proto IP adresa serveru System-E jevi
jako vefejnd IP adresa ochranné bariéry Firewall-D (146.210.18.51).

Ukoly konfigurace

Souvisejici pojmy

¥ 099

[‘Sprava kli¢t” na strance 6

Dynamicka piipojeni VPN poskytuji dalsi zabezpeceni komunikace tim, Ze pouzivaji pro spravu klict protokol IKE
(Internet Key Exchange). IKE umoziuje serverim VPN na kazdém konci pfipojeni vyjednavat v zadanych
intervalech nové klice.

[IPSec kompatibilni s prevodem sitovych adres (NAT) s UDP” na strance 10]
Zapouzdieni UDP umoziuje provozu IPSec prochazet konvencnim zatizenim NAT. Dalsi informace o tom, co je
zapouzdreni UDP a pro¢ byste je méli pro pfipojeni VPN pouzivat, najdete v tomto tématu.
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Vyplnéni pracovnich formulaft pro planovani

Nasledujici kontrolni seznamy pro planovani znazoriuji typ informaci, které potebujete, nez zacnete s konfigurovanim
VPN. V nastaveni VPN mizete pokracovat pouze tehdy, pokud vsechny odpovédi v kontrolnim seznamu jsou ANO.

Poznamka: Pro branu Gateway-B a server System-E existuji samostatné pracovni formulare.

Tabulka 5. Systémové poZadavky

Kontrolni seznam nezbytnych predpokladu Odpovédi
Mate operacni systém 15/0S V5R4 (5722-SS1)? Ano
Je volba Digital Certificate Manager (5722-SS1, volba 34) nainstalovana? Ano
Je produkt iSeries Access for Windows (5722-XE1) nainstalovany? Ano
Je produkt iSeries Navigator nainstalovany? Ano
Je podkomponenta Sit produktu iSeries Navigator nainstalovana? Ano
Mate nainstalovany produkt TCP/IP Connectivity Utilities (5722-TC1)? Ano
Nastavili jste systémovou hodnotu QRETSVRSEC *SEC (retain server security) na hodnotu 1? Ano

Mate v systému konfigurovan protokol TCP/IP (vetné rozhrani protokolu IP, ptenosovych cest, jména | Ano
lokalniho hostitelského systému a jména lokalni domény)?

Je mezi pozadovanymi koncovymi systémy zavedena normalni komunikace prostiednictvim protokolu | Ano
TCP/IP?

Provedli jste nejnovejsi opravy PTF? Ano

Jestlize tunel VPN prochazi ochrannymi bariérami (firewall) nebo smérovaci, které pouzivaji filtrovani | Ano
IP paketti, podporuji filtrovaci pravidla ochrannych bariér a smérovacu protokoly AH a ESP?

Jsou ochranné bariéry nebo smérovace nakonfigurovany tak, aby povolovaly provoz pies port 4500 pro | Ano
vyjednavani klice? Kdyz protokol IKE zjisti, ze jsou pakety NAT odesilany pies port 4500, partneti
VPN obvykle provadéji vyjednavani vymeény klice (IKE) ptes port UDP 500.

Jsou ochranné bariéry konfigurovany tak, ze umoziuji smérovani pomoci IP? Ano

Tabulka 6. Konfigurace brany Gateway-B

Informace poti‘ebné pro konfiguraci VPN pro branu Gateway-B Odpoveédi

Jaky typ pripojeni vytvatite? od brany k jinému
hostiteli

Jak pojmenujete skupinu dynamickych klica? CHIgw2MINhost

Jaky typ zabezpeceni a provozu v systému vyzadujete pro ochranu klica? Vyvazeny

Pouzivate certifikaty, chcete-1i autentizovat pfipojeni? Pokud ne, jaky je pfedem nasdileny kli¢? Ne: topsecretstuff

Jaky je identifikator lokalniho klicového serveru? IP adresa: 214.72.189.35

Jaky je identifikator lokalniho datového koncového systému? Podsit: 10.8.11.0, maska:
255.255.255.0

Jaky je identifikator vzdalené¢ho klicového serveru? IP adresa: 146.210.18.51

Jaky je identifikator vzdaleného datového koncového systému? [P adresa: 146.210.18.51

Jaké porty a protokoly chcete povolit pro tok dat pfipojenim? Libovolné

Jaky typ zabezpeceni a provozu vyzadujete v systému pro ochranu dat? Vyvazeny

Na ktera rozhrani budou pfipojeni pouzita? TRLINE
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Tabulka 7. Konfigurace serveru System-E

Informace potiebné pro konfiguraci VPN pro server System-E

Odpovédi

Jaky typ pripojeni vytvarite?

od hostitele k jiné brané

Jak pojmenujete skupinu dynamickych klict?

CHIgw2MINhost

Jaky typ zabezpeceni a provozu v systému vyzadujete pro ochranu klica?

Nejvyssi

Pouzivate certifikaty, chcete-1i autentizovat ptipojeni? Pokud ne, jaky je predem nasdileny klic?

Ne: topsecretstuff

Jaky je identifikator lokalniho klicového serveru?

IP adresa: 56.172.1.1

Jaky je identifikator vzdalen¢ho klicového serveru?
Poznamka: Je-li IP adresa ochranné bariéry Firewall-C neznama, muizete jako identifikator pro
vzdaleny klicovy server pouzit *ANYIP.

IP adresa: 129.42.105.17

Jaky je identifikator vzdaleného datového koncového systému?

Podsit: 10.8.11.0, maska:
255.255.255.0

Jaké porty a protokoly chcete povolit pro tok dat piipojenim? Libovolné
Jaky typ zabezpeceni a provozu vyzadujete v systému pro ochranu dat? Nejvyssi
Na ktera rozhrani budou pfipojeni pouzita? TRLINE

Konfigurace VPN na komunikaéni brané Gateway-B

Pouzijte informace z pracovnich formulait a konfigurujte VPN na komunika¢ni brané¢ Gateway-B takto:

1.V prostiedi produktu iSeries Navigator rozbalte server — Sit — Metody pro praci s IP.

2. Klepnéte pravym tlacitkem na VPN (Virtual Private Networking) a vyberte Nové pripojeni. Tim spustite

Priivodce pfipojenim.

Informace o tom, které objekty privodce vytvari, najdete na strané Vitejte.
Klepnutim na tlacitko Dalsi ptejdete na stranu Jméno pripojeni.

Do pole Jméno zadejte CHIgw2MINhost.

Voliteln¢ zadejte popis této skupiny pripojeni.

Klepnutim na tla¢itko Dalsi piejdéte na stranu Scénar pripojeni.

Vyberte Pripojit vasi komunikaé¢ni branu k jinému hostiteli.
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Klepnutim na tlacitko Dalsi piejdéte na stranu Zasada vzajemné vymény klicu po Internetu.

11.

12.
13.
14.
15.
16.
17.

Vyberte Vytvorit novou zasadu a potom vyberte Vyvazené zabezpeceni a vykon.

Poznamka: Zobrazi-li se chybova zprava "Pozadavek certifikatu nelze provést”, mizete ji ignorovat, protoze pro
vymeénu kli¢e nepouzivate certifikaty.

Volitelné: Mate-li nainstalované certifikaty, zobrazi se stranka Certifikat pro lokalni koncovy systém pripojeni.

Vyberte Ne, coz znamena, ze pii autentizaci pfipojeni budete pouzivat certifikaty.

Klepnutim na tla¢itko Dalsi pfejdéte na stranu Lokalni klicovy server.

V poli Typ identifikatoru vyberte IP adresa verze 4.

V poli IP adresa vyberte 214.72.189.35.

Klepnutim na tlacitko Dalsi piejdéte na stranu Vzdaleny klicovy server.

V poli Typ identifikatoru vyberte IP adresa verze 4.

V poli Identifikator vyberte 146.210.18.51.

Poznamka: Komunika¢ni brana Gateway B zahdji pfipojeni na staticky pievod sitovych adres. Cheete-li zadat
jednotlivou IP adresu pro vzdaleny kli¢, musite zadat vyménu klice hlavniho rezimu. Vymeéna klice
hlavniho rezimu se vybere jako predvolena v pfipad¢, ze pripojeni vytvorite pomoci Priivodce
pripojenim VPN. Pouzijete-li v této situaci agresivni rezim, musite pro vzdaleny kli¢ zadat jiny typ
vzdaleného identifikatoru nez IPV4.
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18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.

32.

V poli Predem nasdileny kli¢ zadejte topsecretstuff.

Klepnutim na tla¢itko Dalsi ptejdéte na stranu Lokalni datovy koncovy systém.

V poli Typ identifikatoru vyberte Podsit IP verze 4.

V poli Identifikator zadejte 10.8.0.0.

V poli Maska podsité zadejte 255.255.255.0.

Klepnutim na tlacitko Dalsi prejdéte na stranu Datové sluzby.

Potvrdte predvolené hodnoty a potom klepnutim na tlagitko Dalsi prejdéte na stranu Zasada pro préci s daty.
Vyberte Vytvorit novou zasadu a potom vyberte Vyvazené zabezpeceni a vykon.
Klepnutim na tlacitko Dalsi prejdéte na stranu Rozhrani aplikaci.

V tabulce Linka vyberte TRLINE.

Klepnutim na tlacitko DalSi piejdéte na stranu Souhrn.

Zkontrolujte, zda jsou pravodcem vytvorené objekty spravné.

Klepnutim na tla¢itko Dokon¢it dokoncete konfiguraci.

Kdyz se zobrazi dialog Aktivovat filtry zasad, vyberte Ano, aktivujte vytvorené filtry zasad a potom vyberte
Povolit dalsi pirenosy.

Klepnutim na tlacitko OK dokoncete konfiguraci.

Konfigurace VPN na serveru System-E.

Pouzijte informace z pracovnich formuldit a konfigurujte VPN na serveru System-E takto:

1.
2.

—_

11.

12.
13.
14.
15.
16.
17.

18.
19.
20.
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V prostiedi produktu iSeries Navigator rozbalte server — Sit — Metody pro praci s IP.

Klepnéte pravym tlacitkem na VPN (Virtual Private Networking) a vyberte Nové pripojeni. Tim spustite
Priivodce pfipojenim.

Informace o tom, které objekty privodce vytvari, najdete na stran¢ Vitejte.

Klepnutim na tla¢itko Dalsi ptejdete na stranu Jméno pripojeni.

Do pole Jméno zadejte CHIgw2MINhost.

Volitelné zadejte popis této skupiny ptipojeni.

Klepnutim na tlacitko DalSi prejdéte na stranu Scénar pripojeni.

Vyberte Pripojit vaseho hostitele k jiné komunikacni brané.

Klepnutim na tlacitko Dalsi prejdéte na stranu Zasada vzajemné vymény klicti po Internetu.

Vyberte Vytvorit novou zasadu a potom vyberte Vyvazené zabezpeceni a vykon.

Poznamka: Zobrazi-li se chybova zprava "Pozadavek certifikatu nelze provést”, mizete ji ignorovat, protoze pro

vymeénu kli¢e nepouzivate certifikaty.

Volitelné: Mate-li nainstalované certifikaty, zobrazi se stranka Certifikat pro lokalni koncovy systém pripojeni.

Vyberte Ne, coz znamena, ze pii autentizaci pripojeni budete pouzivat certifikaty.
Klepnutim na tlacitko DalSi piejdéte na stranu Lokalni klicovy server.

V poli Typ identifikatoru vyberte IP adresa verze 4.

V poli IP adresa vyberte 56.172.1.1.

Klepnutim na tlacitko Dalsi piejdéte na stranu Vzdaleny klicovy server.

V poli Typ identifikatoru vyberte IP adresa verze 4.

V poli Identifikator vyberte 129.42.105.17.

Poznamka: Je-li [P adresa ochranné bariéry Firewall-C neznama, muzete jako identifikator pro vzdaleny klicovy

server pouzit *ANYIP.
V poli Pfedem nasdileny kli¢ zadejte topsecretstuff.
Klepnutim na tlacitko DalSi prejdéte na stranu Vzdaleny datovy koncovy systém.
V poli Typ identifikatoru vyberte Podsit IP verze 4.
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21. V poli Identifikator vyberte 10.8.11.0.

22. V poli Maska podsité zadejte 255.255.255.0.

23. Klepnutim na tlacitko DalSi piejdéte na stranu Datové sluzby.

24. Potvrdte piedvolené hodnoty a potom klepnutim na tlagitko Dalsi piejdéte na stranu Zasada pro praci s daty.
25. Vyberte Vytvorit novou zasadu a potom vyberte Vyvazené zabezpeceni a vykon.

26. Klepnutim na tlacitko DalSi piejdéte na stranu Rozhrani aplikaci.

27. 'V tabulce Linka vyberte TRLINE.

28. Klepnutim na tlacitko DalSi piejdéte na stranu Souhrn.

29. Zkontrolujte, zda jsou privodcem vytvorené objekty spravné.

30. Klepnutim na tlac¢itko Dokonéit dokoncete konfiguraci.

31. Kdyz se zobrazi dialog Aktivovat filtry zasad, vyberte Ano, aktivujte vytvorené filtry zasad a potom vyberte
Povolit dalsi pirenosy.

32. Klepnutim na tlac¢itko OK dokoncete konfiguraci.

Spusténi pfipojeni

Pomoci nasledujiciho postupu ovéite, zda je pripojeni CHIgw2MINhost na serveru System-E aktivni:

1. V prostiedi produktu iSeries Navigator rozbalte System-E — Sit — Zabezpecena pripojeni — Vsechna
pripojeni.

2. Podivejte se na piipojeni CHIgw2MINhost a ovéite, zda je v poli Stav hodnota Necinné nebo Na vyzadani.

Chcete-li navazat pripojeni CHIgw2MINhost z brany Gateway-B, postupujte takto:
1. 'V prostiedi produktu iSeries Navigator rozbalte Gateway-B — Sit — Metody pro praci s IP.

2. Neni-li server VPN spustén, klepnéte pravym tlacitkem na VPN (Virtual Private Networking) a vyberte Spustit.
Tim se server VPN spusti.

Rozbalte VPN — Zabezpecena pripojeni.
Klepnutim na VSechna pripojeni zobrazite seznam ptipojeni v pravém podokné.
Klepnéte pravym tlacitkem na CHIgw2MINhost a vyberte Spustit.

o o A~ W

V menu Zobrazeni vyberte piikaz Obnovit. Je-li pfipojeni uspésné spusténo, zmeéni se Stav z hodnoty Probiha
spusteni nebo Na vyzadani na Aktivni. Spusténi pripojeni muize trvat né¢jakou dobu, proto pravidelné aktualizujte,
dokud se stav nezméni na Aktivni.

Test pfipojeni

Po dokonceni konfigurovani brany Gateway-B a serveru System-E a uspé$Sném spusténi serverd VPN otestujte
ptipojitelnost, aby bylo zajisténo, ze oba systémy spolu mohou komunikovat. Postupujte ptitom takto:

1. Vsiti PC-A vyhledejte systém a spustte relaci Telnet.
2. Pro server System-E zadejte vefejnou IP adresu 146.210.18.51.

3. Je-li to tieba, zadejte prihlasovaci informace. Pokud se zobrazi piihlasovaci obrazovka, pfipojeni funguje.

Scénafi: Pouziti prevodu sitovych adres pro VPN

V tomto scénafi si chce vase spolecnost vymeénovat citliva data s jednim z obchodnich partneri pomoci piipojeni VPN.
K dalsi ochrané soukromych uidajii své sifové struktury pouZije spolecnost také pievod sifovych adres VPN (VPN
NAT), aby skryla soukromou IP adresu systému, ktery pouziva jako hostitelsky systém aplikaci, ke kterym ma
obchodni partner piistup.

Situace

Predpokladejme, ze jste spravce sité malé vyrobni spolecnosti ve Spojenych statech ve stat¢ Minneapolis. Jeden z
vasich partneru, dodavatel soucastek z Chicaga, chce vétsinu svych obchodnich aktivit s vasi spolecnosti provadét pres
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Internet. Je velmi dulezité, aby vase spole¢nost méla urcité mnozstvi urcitych soucastek piesné v tu dobu, kdy je
potiebuje. Dodavatel tedy musi znat stav skladovych zasob vasi spole¢nosti a plany vyroby. V soucasné dob¢ provadite
tuto interakci manualng, ale zjistili jste, Ze tento zptisob je ¢asové narocny, nakladny a dokonce nékdy i nepresny, takze
chcete mnohem vice, nez jen zkoumat moznosti.

Kvuli davérné povaze vyménovanych informaci a jejich zavislosti na case jste se rozhodli vytvofit VPN mezi siti
dodavatele a vasi podnikovou siti. K dalsi ochrané soukromych udajii sitové struktury spole¢nosti jste se rozhodli skryt
soukromé IP adresy systému, ktery je hostitelem aplikaci, k nimz ma mit dodavatel pfistup.

VPN muzete pouzit nejen k vytvoreni definic pfipojeni v komunikacni brané VPN v podnikové siti, ale také k
provadéni prevodu adres, abyste mohli skryt lokalni soukromé adresy. Na rozdil od konvenéniho prevodu sitovych
adres (NAT), ktery zméni IP adresy v ptidruzenich zabezpeceni (VPN ale vyzaduje, aby tyto IP adresy byly funkéni),
provadi VPN NAT pievod adres pied oveétenim platnosti pridruzeni zabezpeceni tim, ze adresu prifadi k piipojeni, kdyz
se toto pfipojeni spusti.

Cile

Cile tohoto scénare:

* umoznit vSem klientim v siti dodavatele pistup k jednomu hostitelskému systému v siti vyrobce pres ptipojeni VPN
typu komunikac¢ni brana - komunikacni brana ,

» skryt soukromé IP adresy hostitelského systému v siti vyrobce prevedenim na veiejné IP adresy pomoci prevodu
sifovych adres pro VPN (VPN NAT).

Podrobnosti

Nasledujici diagram znazorfiuje sifovou charakteristiku sité dodavatele i sité vyrobce:

Dodavatelska spole¢nost Vyrobni spole¢nost

Chicago - | Minneapolis

VPN TR %% %N
\J

Brana VPN -B '-=-
(pouze odpowda)

Zdroj *.*.*.* Zdroj *.*.*.*
! —|
Cil 204.146.18.252 Cil 10.6.100.1
Zdroj < Zdroj
Cil *.*** Cil *.***

* Komunikac¢ni brana VPN gateway-A je konfigurovana tak, aby vzdy iniciovala ptipojeni do komunikacni brany
VPN gateway-B.

* Komunika¢ni brana VPN gateway-A urcuje cilovy koncovy systém pro pfipojeni jako 204.146.18.252 (vefejna
adresa pfifazend serveru iSeries-C).

* Soukroma IP adresa serveru iSeries-C v siti vyrobce je 10.6.100.1.

* Verejna adresa 204.146.18.252 byla definovana v lokalni spolecné oblasti sluzeb v komunika¢ni bran¢ VPN
gateway-B pro soukromou adresu serveru iSeries-C, 10.6.100.1.
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* Komunika¢ni brana VPN gateway-B pievede vetrejnou adresu serveru iSeries-C pro piichozi datagramy na
soukromou adresu 10.6.100.1. Komunika¢ni brana VPN gateway-B pievede vracené odchozi datagramy z adresy
10.6.100.1 zpét na verfejnou adresu serveru iSeries-C, 204.146.18.252. Pokud jde o klienty v siti dodavatele, ma
server iSeries-C IP adresu 204.146.18.252. Klienti nikdy nezjisti, ze doslo k prevodu adres.

Ukoly konfigurace

Chcete-li konfigurovat ptipojeni popsané v tomto scénafi, musite provést kazdy z nasledujicich ukoli:
1. Konfigurace zakladniho pfipojeni VPN typu komunikacni brana - komunikacni brana mezi komunikacnimi
branami VPN gateway-A a VPN gateway-B.

2. Urceni lokalni spole¢né oblasti sluzeb v komunikacni bran¢ VPN gateway-B pro skryti soukromych adres serveru
iSeries-C do vetejného identifikatoru 204.146.18.252.

3. Konfigurace komunikacni brany VPN gateway-B pro pievod lokalnich adres pomoci adres z lokalni spolecné
oblasti sluzeb.

Souvisejici pojmy

[*Pievod sifovych adres pro VPN na strance 9|
VPN poskytuje prostiedky pro pievadéni sitovych adres zvané VPN NAT. Lisi se od tradiéniho ptevodu NAT v
tom, ze prevadi adresy jesté pred pouzitim protokoli IKE a IPSec. Dalsi informace najdete v tomto tématu.

Plan pro VPN

Prvnim krokem uspé$ného pouzivani VPN je planovani. Toto téma poskytuje informace o migraci z ptedchozich
vydani, pozadavcich na nastaveni a odkazech na poradce pii planovani, ktery vytvofii pracovni formulaf a upravi ho
podle vasich specifikaci.

Planovani je podstatnou casti celého feseni VPN. Chcete-li zajistit, aby piipojeni fadn¢ fungovalo, musite provést
mnoho slozitych rozhodnuti. Shromazdéte informace z nize uvedenych zdroju, abyste s VPN dosahli uspéchu:

* Pozadavky na nastaveni VPN
e Urceni typu VPN
* Pouziti poradce pfi planovani VPN
Poradce pfi planovani vam klade otdzky o vasi siti a na zaklad¢ vasich odpovédi podava navrhy na vytvoieni VPN.

Poznamka: Poradce pii planovani pouzivejte pouze pro pripojeni, ktera podporuji protokol IKE (Internet Key
Exchange). U manudlnich pfipojeni pouzivejte pracovni formular.

* Vyplnéni pracovnich formulafd pro planovani VPN

Az dokoncite planovani pro VPN, muzete zacit s konfigurovanim.

Souvisejici ulohy

[Pouziti poradce pii planovani VPN|

|“Konﬁgurace VPN” na strance 40|

Az dokoncite planovani pro VPN, muzete zacit s konfigurovanim. Toto téma popisuje, co vSechno muzete s VPN
provadét a jak na to.

Pozadavky na nastaveni VPN

Pomoci téchto informaci zjistéte, zda jsou splnény minimalni pozadavky pro vytvoreni VPN.

Maji-li systém a PC klient f4dné pracovat na serveru iSeries a se sitovymi klienty, museji splfiovat nasledujici
pozadavky:

Systémové pozadavky
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* Operacni systém OS/400 verze 5, vydani 2 (5722-SS1) nebo novéjsi.
* Produkt Digital Certificate Manager (5722-SS1 volba 34).
* Produkt iSeries Access for Windows (5722-XE1).
* iSeries Navigator
— Sifova komponenta produktu iSeries Navigator.
* Systémova hodnota QRETSVRSEC *SEC (retain server security) musi byt nastavena na hodnotu 1.

* Musi byt konfigurovan protokol TCP/IP vcetné rozhrani IP, pfenosovych cest, jména lokalniho hostitelského systému a jména
lokalni domény.

Pozadavky na klienta

* Pracovni stanice s 32bitovym operac¢nim systémem Windows fadné ptipojena k systému a nakonfigurovana pro protokol TCP/IP.
e Zakladni jednotka 233 MHz.

* 32 MB RAM pro klienty opera¢niho systému pro Windows 95.

* 64 MB RAM pro klienty opera¢niho systému Windows NT 4.0 a Windows 2000.

* V PC klienta nainstalované produkty iSeries Access for Windows a iSeries Navigator.

» Software podporujici protokol IPSec (IP Security).

* Software podporujici protokol L2TP, pokud budou vzdaleni uzivatelé protokol L2TP pouzivat pii vytvaieni ptipojeni s vasim
systémem.

Souvisejici ulohy

[Za¢iname s odstrafiovanim problémii s VPN” na strance 54|
Toto téma popisuje, jak lze vyhledat a opravit problémy s pfipojenimi do VPN.

Urceni typu VPN

Pomoci téchto informaci se mizete rozhodnout, jaky typ pfipojeni nastavit.

Stanoveni zptisobu pouziti VPN je jednim z prvnich kroki aspésného planovani. Potiebujete k tomu porozumét roli,
kterou v pripojeni hraje jak lokalni klicovy server, tak vzdaleny klicovy server. Jsou napfiklad koncové systémy
pripojeni a datové koncové systémy odlisné? Jsou stejné nebo kombinaci obou? Koncové systémy pfipojeni autentizuji
a Sifruji (nebo desifruji) provoz dat pro pfipojeni a optimalne provadéji spravu klicti pomoci protokolu IKE. Datové
koncové systémy vsak definuji pfipojeni mezi dvéma systémy pro IP provoz, ktery postupuje po VPN; napiiklad
veskery provoz TCP/IP mezi 123.4.5.6 a 123.7.8.9. Jsou-li koncové systémy pfipojeni a datové koncové systémy
odlisné, je server VPN obvykle komunikaéni branou (gateway). Jsou-li stejné, je server VPN hostitelem.

Nize uvadime rizné typy implementaci VPN, které vyhovuji vétsin€ podnikatelskych potieb:

Komunikaéni brana - komunikacni brana
Koncové systémy pripojeni obou systému jsou odlisné od datovych koncovych systémui. Protokol IPSec (IP
Security) chrani provoz mezi komunikacnimi branami. Protokol IPSec ale nechrani provoz dat na zadné strané
komunikac¢nich bran ve vnitinich sitich. Je to bézné nastaveni pro ptipojeni mezi vétvemi, protoze provoz,
ktery je smérovan do vnitinich siti za komunika¢ni brany vétveni je Casto povazovan za divéryhodny.

Komunikacni brana - hostitelsky systém
Protokol IPSec chrani provoz dat mezi komunikacni branou a hostitelskym systémem ve vzdalené siti. VPN
nechrani provoz dat v lokalni siti, protoze ho povazujete za duvéryhodny.

Hostitelsky systém - komunikaéni brana
Protokol VPN chrani provoz dat mezi hostitelskym systémem v lokalni siti a vzdalenou komunikacni branou.
VPN nechrani provoz dat ve vzdalené siti.

Hostitelsky systém - hostitelsky systém
Koncové systémy pfipojeni jsou stejné jako datové koncové systémy v lokalnim i vzdaleném systému. VPN
chrani provoz dat mezi hostitelskym systémem v lokalni siti a hostitelskym systémem ve vzdalené siti. Tento
typ VPN poskytuje ochranu IPSec od mista ptivodu do mista urceni.
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VyplInéni pracovnich formulara pro planovani VPN

Pracovni formulaie VPN vam pomohou shromazdit podrobné udaje o planech na vyuziti VPN. Tyto informace
potiebujete, cheete-li adekvatné planovat strategii VPN. Muzete je také pouzit pti konfigurovani VPN.

Pracovni formulaie muzete vytisknout a vyplnit. Shromazdite tak podrobné udaje o planech na vyuziti VPN.

Vyberte pracovni formular pro typ pripojeni, ktery chcete vytvofit.

* Pracovni formular pro planovani dynamickych piipojeni

e Pracovni formuléaf pro manudalni pfipojeni

* Poradce pfi planovani VPN
Muizete také pouzit poradce, ktery vas interaktivné provede planovanim a konfiguraci. Poradce pii planovani vam
klade otazky o vasi siti a na zakladé vasich odpovédi podava navrhy na vytvoreni VPN.

Poznamka: Poradce pii planovani VPN pouzivejte pouze u dynamickych pfipojeni. U manualnich ptipojeni
pouzivejte pracovni formular.

Budete-li vytvaret nékolik pfipojeni s podobnymi vlastnostmi, mizete nastavit predvolené¢ hodnoty VPN.
Konfigurované predvolené hodnoty naplni listy vlastnosti VPN. To znamena, ze nebudete muset konfigurovat stejné
vlastnosti nékolikrat. Chcete-li nastavit predvolené hodnoty VPN, vyberte z hlavniho menu piikaz Editovat a potom
vyberte Predvolby.

Souvisejici informace

[Poradce pii planovani VPN|

Pracovni formulaf pro planovani dynamickych pfipojeni
Vyplite tento pracovni formulai jesté pred konfigurovanim dynamického pripojeni.

Vyplite tento pracovni formulai jesté pred vytvorenim dynamickych pfipojeni VPN. Piedpoklada se pritom, ze
pouzivate privodce novym pripojenim. Tento privodce vam umoznuje nastavit VPN na zaklad¢é pozadavki na
zabezpeceni. V nekterych pripadech budete mozna chtit vlastnosti konfigurované privodcem uptesnit. MiZete se
naptiklad rozhodnout, Ze budete vyzadovat zurnalovani nebo ze budete chtit, aby byl server VPN spustén pii kazdém
spusténi TCP/IP. V takovém ptipad¢ klepnéte pravym tlac¢itkem na skupinu nebo ptipojeni s dynamicky ptirazenym
klicem a vyberte Vlastnosti.

Odpovézte na kazdou otazku, nez budete pokracovat s nastavenim VPN.

Tabulka 8. Systémové poZadavky

Kontrolni seznam nezbytnych predpokladia Odpoveédi
Mate operacni systém OS/400 V5R2 (5722-SS1) nebo novejsi? Ano
Je volba Digital Certificate Manager (5722-SS1, volba 34) nainstalovana? Ano
Je produkt iSeries Access for Windows (5722-XE1) nainstalovany? Ano
Je produkt iSeries Navigator nainstalovany? Ano
Je podkomponenta Sif produktu iSeries Navigator nainstalovana? Ano
Mate nainstalovany produkt TCP/IP Connectivity Utilities (5722-TC1)? Ano
Nastavili jste systémovou hodnotu QRETSVRSEC *SEC (retain server security) na hodnotu 1? Ano
Mate v systému konfigurovan protokol TCP/IP (vetné rozhrani protokolu IP, ptenosovych cest, jména | Ano
lokalniho hostitelského systému a jména lokalni domény)?

Je mezi pozadovanymi koncovymi systémy zavedena normalni komunikace prostiednictvim protokolu | Ano
TCP/IP?

Provedli jste nejnovejsi opravy PTF? Ano
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Tabulka 8. Systémové poZadavky (pokracovani)

Kontrolni seznam nezbytnych piredpokladi Odpovédi

Jestlize tunel VPN prochazi ochrannymi bariérami (firewall) nebo smérovaci, které pouzivaji filtrovani | Ano
IP paketti, podporuji filtrovaci pravidla ochrannych bariér a smérovacu protokoly AH a ESP?

Jsou ochranné bariéry nebo smérovace konfigurovany tak, ze povoluji protokoly IKE (UDP port 500), | Ano
AH a ESP?

Jsou ochranné bariéry konfigurovany tak, ze umoziuji smérovani pomoci IP? Ano

Tabulka 9. Konfigurace VPN

Informace potiebné pro konfiguraci dynamického pripojeni VPN Odpovédi

Jaky typ pripojeni vytvatite?

* Komunika¢ni brana - komunikacni brana
* Hostitelsky systém - komunika¢ni brana
» Komunikacni brana - hostitelsky systém

* Hostitelsky systém - hostitelsky systém

Jak pojmenujete skupinu dynamickych klict?

Jaky typ zabezpeceni a provozu vyzadujete v systému pro ochranu klica?

Pouzivate certifikaty, chcete-1i autentizovat ptipojeni? Pokud ne, jaky je pfedem nasdileny kli¢?

Jaky je identifikator lokalniho klic¢ového serveru?

Jaky je identifikator lokalniho klicového serveru?

Jaky je identifikator vzdalen¢ho klicového serveru?

Jaky je identifikator vzdaleného datového koncového systému?

Jaky typ zabezpeceni a provozu v systému vyzadujete pro ochranu klica?

Pracovni formulaf pro manualni pfipojeni
Vypliite tento pracovni formulai jesté pred konfigurovanim manudlniho pfipojeni.

Vypliite tento pracovni formulai. Pomize vam vytvorit pfipojeni VPN, ktera pro spravu kli¢ti nepouzivaji IKE.
Odpoveézte na kazdou otdzku, nez budete pokracovat s nastavenim VPN:

Tabulka 10. Systémové pozZadavky

Kontrolni seznam nezbytnych predpoklada Odpovédi

Mate operacni systém OS/400 V5R2 (5722-SS1) nebo novéjsi?

Je volba Digital Certificate Manager (5722-SS1, volba 34) nainstalovana?

Je produkt iSeries Access for Windows (5722-XE1) nainstalovany?

Je produkt iSeries Navigator nainstalovany?

Je podkomponenta Sif produktu iSeries Navigator nainstalovana?

Mate nainstalovany produkt TCP/IP Connectivity Utilities (5722-TC1)?

Nastavili jste systémovou hodnotu QRETSVRSEC *SEC (retain server security) na hodnotu 1?
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Tabulka 10. Systémové poZzadavky (pokracovani)

Mate v systému konfigurovan protokol TCP/IP (vcetné rozhrani protokolu IP, pienosovych cest, jména
lokalniho hostitelského systému a jména lokalni domény)?

Je mezi pozadovanymi koncovymi systémy zavedena normalni komunikace prostiednictvim protokolu
TCP/IP?

Provedli jste nejnovéjsi opravy PTF?

Jestlize tunel VPN prochdzi ochrannymi bariérami (firewall) nebo smerovaci, které pouzivaji filtrovani
IP pakett, podporuji filtrovaci pravidla ochrannych bariér a smérovacu protokoly AH a ESP?

Jsou ochranné bariéry nebo smérovace konfigurovany tak, ze povoluji protokoly AH a ESP?

Jsou ochranné bariéry konfigurovany tak, ze umoznuji smérovani pomoci IP?

Tabulka 11. Konfigurace VPN

Informace potiebné pro konfiguraci manualniho pripojeni VPN

Odpoveédi

Jaky typ pripojeni vytvarite?

* Hostitelsky systém - hostitelsky systém
* Hostitelsky systém - komunika¢ni brana
* Komunikacni brana - hostitelsky systém

* Komunika¢ni brana - komunikaéni brana

Jak pfipojeni pojmenujete?

Jaky je identifikator lokalniho koncového systému?

Jaky je identifikator vzdaleného koncového systému?

Jaky je identifikator lokalniho datového koncového systému?

Jaky je identifikator vzdaleného datového koncového systému?

Jaky typ provozu povolite pro toto pfipojeni (lokalni port, vzdaleny port a protokol)?

Pozadujete pro toto piipojeni prevod adres? Dalsi informace najdete v ¢asti Pievod sitovych adres pro
VPN.

Budete pouzivat rezim tunelu nebo rezim pienosu?

Ktery protokol IPSec bude ptipojeni pouzivat (AH, ESP nebo AH spolu s ESP)? Dalsi informace
najdete v casti IPSec (IP Security).

Ktery autentizacni algoritmus bude piipojeni pouzivat (HMAC-MD5 nebo HMAC-SHA)?

Ktery Sifrovaci algoritmus bude ptipojeni pouzivat (DES-CBC nebo 3DES-CBC)?
Poznamka: Sifrovaci algoritmus zadejte pouze tehdy, pokud jste vybrali jako protokol IPSec protokol
ESP.

Jaky je prichozi klic AH? Pokud pouzivate MDS5, je kli¢ 16bajtovy hexadecimalni fetézec. Pokud
pouzivate SHA, je kli¢ 20bajtovy hexadecimalni fetézec.

Prichozi kli¢ se musi piesné shodovat s odchozim klicem vzdaleného serveru.

Jaky je odchozi klic AH? Pokud pouzivate MD5, je kli¢ 16bajtovy hexadecimalni fetézec. Pokud
pouzivate SHA, je kli¢c 20bajtovy hexadecimalni fetézec.

Odchozi kli¢ se musi piesn¢ shodovat s pfichozim klicem vzdalen¢ho serveru.

Jaky je prichozi klic ESP? Pokud pouzivate DES, je kli¢ 8bajtovy hexadecimalni fetézec. Pokud
pouzivate 3DES, je kli¢ 24bajtovy hexadecimalni fetézec.

Prichozi kli¢ se musi piesn¢ shodovat s odchozim klicem vzdaleného serveru.

Jaky je odchozi klic ESP? Pokud pouzivate DES, je kli¢ 8bajtovy hexadecimalni fetézec. Pokud
pouzivate 3DES, je kli¢ 24bajtovy hexadecimalni fetézec.

Odchozi kli¢ se musi piesné shodovat s pfichozim klicem vzdaleného serveru.
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Tabulka 11. Konfigurace VPN (pokracovani)

Jaky je prichozi index SPI (Security Policy Index)? Pfichozi index SPI je 4bajtovy hexadecimalni
fetézec, ve kterém je prvni bajt nastaven na hodnotu 00.

Prichozi index SPI se musi presné shodovat s odchozim indexem SPI vzdaleného serveru.

Jaky je odchozi index SPI? Odchozi index SPI je 4bajtovy hexadecimalni fetézec.

Odchozi index SPI se musi piesné shodovat s pfichozim indexem SPI vzdaleného serveru.

Souvisejici pojmy

[‘Pievod sitovych adres pro VPN” na strénce 9|
VPN poskytuje prostiedky pro pievadéni sifovych adres zvané VPN NAT. Lisi se od tradi¢niho pfevodu NAT v
tom, ze prevadi adresy jesté pred pouzitim protokoli IKE a IPSec. Dalsi informace najdete v tomto tématu.

Konfigurace VPN

Az dokoncite planovani pro VPN, miizete zacit s konfigurovanim. Toto téma popisuje, co vSechno muizete s VPN
provadet a jak na to.

Rozhrani VPN umoziuje nékolik riznych zpisobu konfigurace piipojeni VPN. Pokracujte v ¢teni, pomiize vam to pri
rozhodovani o tom, ktery typ pripojeni mate konfigurovat a jak.
Souvisejici pojmy
|“P12’1n pro VPN” na strance 35|
Prvnim krokem uspésného pouzivani VPN je planovani. Toto téma poskytuje informace o migraci z predchozich
vydani, pozadavcich na nastaveni a odkazech na poradce pfi pldnovani, ktery vytvofii pracovni formulaf a upravi ho
podle vasich specifikaci.

Jaky typ pfipojeni konfigurovat

pfipojeni dynamicky generuje a vyjednava klice, které zabezpecuji ochranu aktivniho pfipojeni pomoci
protokolu IKE (Internet Key Exchange). Dynamicka pfipojeni poskytuji mimotadnou uroven zabezpeceni ochrany dat,
ktera jimi prochazeji, protoze se klice méni automaticky v pravidelnych intervalech. V disledku toho je méné
pravdépodobné, ze by utocnik zachytil kli¢, me¢l dostatek ¢asu ho rozlustit a pouzit k vychyleni nebo zaznamenani
provozu, ktery je timto klicem chranén.

pfipojem’ ale neposkytuje podporu vyjednavani IKE a v dusledku toho ani automatické sprave klica. Oba
konce ptipojeni déle vyzaduji konfiguraci nékolika atributi, které se museji pfesné shodovat. Manualni pfipojeni
pouzivaji statické klice, které nelze obnovit ani ménit, dokud je pfipojeni aktivni. Manudlni pfipojeni musite ukoncit,
chceete-li zménit jeho asociovany kli¢. Pokud toto povazujete za bezpecnostni riziko, mizete misto manualniho
ptipojeni vytvofit dynamicke.

Jak konfigurovat dynamickeé pripojeni VPN

VPN je ve skutecnosti skupina konfiguracnich objektt, které urcuji charakteristiku pfipojeni. Dynamické ptipojeni do
VPN vyzaduje, aby kazdy z téchto objektli fadné pracoval. Dalsi informace o tom, jak konfigurovat jednotlivé
konfigura¢ni objekty, najdete pod nize uvedenymi odkazy:

Tip: Konfigurace ptipojeni VPN pomoci privodce novym piipojenim

Vsechna dynamicka pfipojeni mizete obecné vytvaiet pomoci pravodce piipojenim. Priivodce automaticky
vytvoii kazdy z konfiguracnich objektu, které VPN k fadnému fungovani vyzaduje, véetné pravidel paketa.
Pokud zadate, ze cheete, aby privodce aktivoval pravidla paketi VPN, mizete prejit nize ke kroku 6, Spustit
pripojeni. Jinak musite poté, co privodce dokonci konfigurovani ptipojeni VPN, aktivovat pravidla paketd a
potom spustit pfipojeni.
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Pokud nechcete pii konfigurovani dynamického piipojeni VPN pouzivat pravodce, dokoncete konfiguraci takto:

1. Konfigurace zasad zabezpeceni VPN
Pro vsechna dynamicka ptipojeni musite definovat zasady zabezpeceni VPN. Zasada IKE (Internet Key Exchange)
a zasada pro praci s daty predpisuji, jak IKE chrani vyjednavani své faze 1 a faze 2.

2. Konfigurace zabezpecenych piipojeni
Kdyz pro pfipojeni definujete zasady zabezpeceni, musite pak konfigurovat zabezpecené piripojeni. U dynamickych
pripojeni obsahuje objekt zabezpeceného piipojeni skupinu s dynamicky pfifazenym klicem a pfipojeni s
dynamicky pritazenym klicem. Skupina s dynamicky prirazenym klicem urcuje spolecnou charakteristiku
jednoho nebo vice pripojeni VPN. Pripojeni s dynamicky prirazenym klicem definuje charakteristiku
jednotlivych datovych pfipojeni mezi dvéma koncovymi systémy. Skupina s dynamicky piifazenym klicem
obsahuje pfipojeni s dynamicky piitazenym klicem.

Poznamka: Nasledujici dva kroky, Konfigurace pravidel paketii a Definice rozhrani pro pravidla, musite provést
pouze tehdy, pokud jste v rozhrani VPN na strané¢ Skupina s dynamicky priFazenym kli¢em -
Pripojeni vybrali volbu Filtrovaci pravidla zasad budou definovana v Pravidlech paketi. Jinak
budou tato pravidla vytvorena jako soucast konfiguraci VPN a budou uplatnéna na zadané rozhrani.

Doporucuje se, aby filtrovaci pravidla zasad byla vzdy vytvaiena rozhranim VPN. K tomu staci vybrat volbu
Vytvorit nasledujici filtr zasad pro tuto skupinu na stran¢ Skupina s dynamicky prirazenym klicem -
Pripojeni.

3. Konfigurace pravidel pakett

Po dokonceni konfigurace VPN musite vytvofit a uplatnit filtrovaci pravidla, ktera povoli provoz timto pfipojenim.
Pravidla pre-IPSec piipojeni VPN povoluji veskery provoz IKE v zadanych rozhranich, takze IKE muize
vyjednavat pripojeni. Filtrovaci pravidlo zasad urcuje, které¢ adresy, protokoly a porty mohou pouzivat novou
asociovanou skupinu s dynamicky pfifazenym klicem.

Provadite-li migraci bud z verze V4R4, nebo z verze V4RS a chcete v aktualni verzi nadéle pouzivat pfipojeni VPN
a filtry zasad, prostudujte si téma Migrace filtrii zdsad na aktudlni vydani. Staré a nové filtry zasad mohou
spolupracovat podle vaseho ptani.

4. Definice rozhrani pro pravidla

Az dokonc¢ite konfiguraci pravidel pakett a libovolnych jinych pravidel, ktera potiebujete, chcete-li povolit
pripojeni VPN, musite definovat rozhrani, na které tato pravidla uplatnite.

5. Aktivace pravidel paketi

Az dokoncite definici rozhrani pro pravidla paketd, musite jesté pred spusténim pfipojeni tato pravidla aktivovat.
6. Spusténi piipojeni

Az dokoncite tento ukol, budou pfipojeni spusténa.

Jak konfigurovat manualni pfipojeni VPN

Jak naznacuje jméno, v manudlnim pfipojeni musite vSechny vlastnosti VPN konfigurovat ruéné vcetné prichozich a
odchozich kli¢a. Dalsi informace o tom, jak konfigurovat manudlni pfipojeni, najdete pod nize uvedenymi odkazy:

1. Konfigurace manualnich pfipojeni

Manualni pfipojeni definuji charakteristiku pfipojeni véetné protokold zabezpeceni a koncovych systému piipojeni
a dat.

Poznamka: Nasledujici dva kroky, Konfigurace filtrovacich pravidel paketii a Definice rozhrani pro pravidla,
musite provést pouze tehdy, pokud jste v rozhrani VPN na stran¢ Manualni pripojeni - Pripojeni
vybrali volbu Filtrovaci pravidla zasad budou definovana v Pravidlech paketi. Jinak budou tato
pravidla vytvotena jako soucast konfiguraci VPN.

Doporucuje se, aby filtrovaci pravidla zasad byla vzdy vytvaiena rozhranim VPN. K tomu staci vybrat volbu
Generovat filtry zasad, které vyhovuji datovym koncovym systémum na strané Manualni pripojeni -
Pripojeni.

2. Konfigurace filtrovacich pravidel zasad
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Po dokonceni konfigurace atributti manualniho ptipojeni musite vytvofit a uplatnit filtrovaci pravidlo zasad, které
povoli provoz timto ptipojenim. Filtrovaci pravidlo zasad urcuje, které adresy, protokoly a porty mohou
asociované pripojeni pouzivat.

3. Definice rozhrani pro pravidla

Az dokoncite konfiguraci pravidel paketl a libovolnych jinych pravidel, ktera potiebujete, chcete-1i povolit
pripojeni VPN, musite definovat rozhrani, na které tato pravidla uplatnite.

4. Aktivace pravidel paketd

Az dokonc¢ite definici rozhrani pro pravidla paket, musite jesté pfed spusSténim pfipojeni tato pravidla aktivovat.
5. Spusténi piipojeni

Az dokoncite tento tkol, budou lokaln¢ iniciovana piipojeni spusténa.

Konfigurace pripojeni VPN pomoci privodce novym pfipojenim
Privodce novym pfipojenim vam umoznuje vytvoifit VPN mezi libovolnou kombinaci hostitelskych systému a
komunikacnich bran,

napiiklad hostitelsky systém - hostitelsky systém, komunikaéni brana - hostitelsky systém, hostitelsky systém -
komunikac¢ni brana a komunikaéni brana - komunika¢ni brana.

Privodce automaticky vytvori kazdy z konfiguracnich objektt, které VPN k fadnému fungovani vyzaduje, véetné
pravidel paketil. Chcete-li ale do VPN piidat funkci, naptiklad Zurnalovani nebo prevod sitovych adres pro VPN (VPN
NAT), budete mozna chtit upiesnit konfiguraci VPN pomoci listil vlastnosti pfislusnych skupin a pfipojeni s
dynamicky prifazenym klicem. K tomu musite nejprve ukoncit pfipojeni, je-li aktivni. Potom klepnéte pravym
tlacitkem na skupinu ¢i pfipojeni s dynamicky prifazenym klicem a vyberte Vlastnosti.

Nez zaénete, dokonéete préci s poradcem pii planovani VPN. Poradce poskytuje prostiedky pro shromazdovani
dulezitych informaci, které budete potiebovat pti vytvareni VPN.

Chcete-li vytvorit VPN pomoci privodce pripojenim, postupujte takto:
1. V prostiedi produktu iSeries Navigator rozbalte server — Sit — Metody pro praci s IP.

2. Klepnéte pravym tlacitkem na VPN (Virtual Private Networking) a vyberte Nové pripojeni. Tim spustite
pravodce.

3. Dokoncete priuvodce a vytvoite zakladni pripojeni VPN. Potiebujete-1i pomoc, klepnéte na tlacitko Napovéda.

Souvisejici ulohy

[Poradce pfi pldnovéni VPN|

Konfigurace zasad zabezpeceni VPN

Az urcite, jak budete VPN pouzivat, musite definovat zasady zabezpeceni VPN.

Poznamka: Az dokoncite konfiguraci zasad zabezpeCeni VPN, musite konfigurovat zabezpecena pripojeni.

Souvisejici ulohy

|“Konﬁgurace zabezpeceného piipojeni VPN na strance 44|
Az dokoncite konfiguraci zasad zabezpeceni, musite konfigurovat zabezpecené pripojeni.

Konfigurace zasady IKE (Internet Key Exchange)
Zasada IKE urcuje, jakou uroven autentizace a Sifrovani pouziva IKE pii vyjednavanich faze 1.

Faze 1 IKE vytvoii klice, které chrani zpravy postupujici do nasledujicich vyjednavani faze 2. Kdyz vytvarite manualni

pripojeni, nemusite zasadu IKE definovat. Vytvarite-li VPN pomoci privodce novym ptipojenim, privodce muze
zasadu IKE vytvofit za vas.
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VPN pouzivé pii autentizaci vyjednavani faze 1 bud zasadu podpisu RSA, nebo predem nasdilené klice. Cheete-li pii
autentizaci kliCovych servert pouzivat certifikaty, musite je nejprve konfigurovat pomoci produktu Digital Certificate
Manager (5722-SS1 volba 34). Zasada IKE také urcuje, ktery vzdaleny kliCovy server bude tuto zasadu pouzivat.

Chcete-li definovat zasadu IKE nebo zménit stavajici zasadu, postupujte takto:

1. V prostiedi produktu iSeries Navigator rozbalte server — Sit — Metody pro praci s IP - VPN — Metody
zabezpeceni IP.

2. Chcete-li vytvorit novou zasadu, klepnéte pravym tlac¢itkem na Zasady IKE (Internet Key Exchange) a vyberte
Nova zasada IKE (Internet Key Exchange Policy). Chcete-li provadét zmény stavajici zasady IKE, klepnéte na
Zasady IKE (Internet Key Exchange) v levém podokné, a potom v pravém podokné klepnéte pravym tlacitkem
na zasadu, kterou chcete zménit, a vyberte Vlastnosti.

3. Vyplite vSechny listy vlastnosti. Mate-li problémy s vyplnénim strany nebo libovolného jejiho pole, klepnéte na
Napovéda.

4. Klepnutim na tlac¢itko OK ulozte provedené zmény.

Kdykoli je pfi autentizaci pouzit pfedem nasdileny kli¢, doporucuje se pouzivat vyjednavani v hlavnim rezimu. Tato
vyjednavani poskytuji lépe zabezpecenou vyménu. Pokud musite pouzit piedem nasdileny kli¢ a vyjedndvani v
agresivnim rezimu, vyberte si zdhadna hesla, kterd bude obtizné zachytit pii napadeni, ktera snimaji slovnik. Také se
doporucuje, abyste hesla pravideln¢ ménili. Chcete-li pii vyméng klict vynutit pouziti vyjednavani v hlavnim rezimu,
postupujte takto:

1. V prostiedi produktu iSeries Navigator rozbalte server Sit — Metody pro praci s IP.

2. Chcete-li prohlizet aktualné definované zasady vymeény klict v pravém podokné, vyberte VPN (Virtual Private
Networking) — Metody zabezpeceni IP — Metody IKE (Internet Key Exchange).

3. Klepnéte pravym tlacitkem na urCitou zasadu vymeny klict a vyberte Vlastnosti.

4. Na stran¢ Transformy klepnéte na Odpovidajici zasada. Objevi se dialog Odpovidajici zasada IKE (Internet Key
Exchange).

5. V poli Ochrana identity zruste vybrani volby Vyjednavani IKE v agresivnim rezimu (bez ochrany identity).
6. Klepnutim na tla¢itko OK se vraite do dialogu Vlastnosti.

7. Opétovnym klepnutim na tlac¢itko OK ulozte provedené zmény.

Poznamka: Kdyz nastavite pole ochrany identity, bude zména platna pro vSechny vymény se vzdalenymi klicovymi
servery, protoze v celém systému existuje pouze jedna zasada IKE pro odpovidajici stranu. Vyjednavani v
hlavnim rezimu zajistuje, Ze inicidtor mize pozadovat pouze zasadu IKE v hlavnim rezimu.

Souvisejici pojmy

[Spréva kli¢i” na strance 6

Dynamicka pfipojeni VPN poskytuji dalsi zabezpeceni komunikace tim, Ze pouzivaji pro spravu klic¢t protokol IKE
(Internet Key Exchange). IKE umoziuje serverim VPN na kazdém konci pfipojeni vyjednavat v zadanych
intervalech nové klice.

Souvisejici ulohy
IDigital Certificate Manageri

Konfigurace zasad pro praci s daty
Zasada pro praci s daty urcuje, jakd uroven autentizace nebo Sifrovani chrani data pii postupu siti VPN.

Komunikaéni systémy se na téchto atributech dohodnou pfi vyjednavanich faze 2 protokolu IKE (Internet Key
Exchange). Kdyz vytvarite manualni pfipojeni, nemusite zasadu pro praci s daty definovat. Vytvatite-li VPN pomoci
pruvodce novym pripojenim, privodce muze zasadu pro praci s daty vytvorit za vas.

Chcete-li definovat zasadu pro praci s daty nebo zménit stavajici zasadu, postupujte takto:

1. V prostiedi produktu iSeries Navigator rozbalte server — Sit — Metody pro praci s IP - VPN — Metody
zabezpeceni IP.
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2. Chcete-li vytvofit novou zasadu pro praci s daty, klepnéte pravym tlacitkem na Zasady pro praci s daty a vyberte
Nova zasada pro praci s daty. Chcete-li provadét zmény stavajici zasady pro praci s daty, klepnéte na Zasady pro
praci s daty (v levém podokn¢) a potom klepnéte pravym tlacitkem na zasadu, kterou chcete zmeénit, a vyberte
Vlastnosti.

3. Vyplnte vSechny listy vlastnosti. Mate-li problémy s vyplnénim strany nebo libovolného jejiho pole, klepnéte na
Napovéda.

4. Klepnutim na tlac¢itko OK ulozte provedené zmény.

Souvisejici pojmy

|“Spra’1va kli¢h” na strance 6|

Dynamicka pripojeni VPN poskytuji dalsi zabezpeceni komunikace tim, Ze pouzivaji pro spravu kli¢u protokol IKE
(Internet Key Exchange). IKE umoziuje serverim VPN na kazdém konci pfipojeni vyjednavat v zadanych
intervalech nové klice.

Konfigurace zabezpeceného pfipojeni VPN

Az dokoncite konfiguraci zasad zabezpeceni, musite konfigurovat zabezpecené pripojeni.

U dynamickych pfipojeni obsahuje objekt zabezpeceného ptipojeni skupinu s dynamicky pfifazenym klicem a
ptipojeni s dynamicky piitazenym klicem.

Skupina s dynamicky prirazenym kli¢em urcuje spolecnou charakteristiku jednoho nebo vice ptipojeni VPN.
Konfigurovani skupiny s dynamicky pfifazenym klicem dovoluje pouzit pro kazdé pripojeni ve skupiné stejné zasady,
ale odlisné datové koncové systémy. Skupiny s dynamicky pfifazenym kli¢em také umoznuji uspésné vyjednavat se
vzdalenymi iniciatory, kdyz datové koncové systémy navrhované vzdalenym systémem nejsou piesné znamy predem.
Informace zdsad ve skupiné s dynamicky pfifazenym klicem jsou asociovany s filtrovacim pravidlem zdsad s typem
akce IPSEC. Pokud specifické datové koncové systémy nabidnuté vzdalenym inicidtorem jsou v rozsahu uréeném
filtrovacim pravidlem IPSEC, mohou byt podiizeny zasadé definované ve skupiné s dynamicky pfifazenym kli¢em.

Pripojeni s dynamicky prirazenym kli¢em definuje charakteristiku jednotlivych datovych piipojeni mezi dvéma
koncovymi systémy. Pfipojeni s dynamicky piifazenym klicem existuje ve skupiné s dynamicky piirazenym klicem.
Kdyz dokonc¢ite konfiguraci skupiny s dynamicky piifazenym klicem a popisete, které zasady piipojeni ve skupiné
pouzivat, musite vytvofit jednotliva piipojeni s dynamicky pfifazenym kli¢em pro pfipojeni iniciovana lokalné.

Chcete-li nakonfigurovat objekt zabezpedeného pripojeni, provedte tikoly ¢asti 1 i 2:

Souvisejici pojmy

[‘Konfigurace zasad zabezpeceni VPN” na strance 42|
A7 urcite, jak budete VPN pouzivat, musite definovat zasady zabezpeceni VPN.

[‘Konfigurace pravidel paketii VPN” na strance 45|

Vytvatite-1i pfipojeni poprvé, dovolte, aby pravidla paketli byla automaticky generovana pomoci VPN. Mizete to
provést tak, ze pii konfiguraci pfipojeni VPN pouzijete bud priivodce novym pfipojenim, nebo strany vlastnosti
VPN.

Souvisejici ulohy

|“Aktivace pravidel paketi VPN na strance 49|

Pred spusténim vlastnich pripojeni VPN musite aktivovat pravidla paketi VPN.

Cast 1: Konfigurace skupiny s dynamicky p¥irazenym kli¢éem
1. V prostiedi produktu iSeries Navigator rozbalte server — Sit — Metody pro praci s IP — VPN — Zabezpecena

pripojeni.
2. Klepnéte pravym tlacitkem na Podle skupin a vyberte Nova skupina s dynamicky prifazenym klicem.
3. Mate-li problémy s vyplnénim strany nebo libovolného jejiho pole, klepnéte na Napovéda.

4. Klepnutim na tlac¢itko OK ulozte provedené zmény.
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Cast 2: Konfigurace pfipojeni s dynamicky pf¥irazenym klicem

1. V prostiedi produktu iSeries Navigator rozbalte server — Sit — Metody pro praci s IP — VPN — Zabezpecena
pripojeni — Podle skupin.

2. V levém podokné¢ okna produktu iSeries Navigator klepnuti pravym tlacitkem na skupinu s dynamicky pfifrazenym
klicem vytvorenou v ¢asti 1 a vyberte Nové pripojeni s dynamicky prifazenym kli¢em.
Mate-li problémy s vyplnénim strany nebo libovolného jejiho pole, klepnéte na Napovéda.

4. Klepnutim na tlacitko OK ulozte provedené zmény.
Po provedeni téchto krokli musite aktivovat pravidla pakett, ktera toto pfipojeni vyzaduje, aby mohlo fadn¢ fungovat.

Poznamka: Ve vétsing pripadu je vhodné dovolit, aby rozhrani VPN automaticky generovalo pravidla paketd pomoci
volby Generovat nasledujici filtry zasad pro tuto skupinu na stran¢ Skupina s dynamicky
prirazenym kli¢em - Pripojeni. Pokud ale vyberete volbu Filtrovaci pravidlo zasad bude definovano v
Pravidlech paketi, musite pak konfigurovat pravidla pakettit VPN pomoci editoru pravidel paketi a
potom je aktivovat.

Konfigurace manualnich pfipojeni VPN

Jak naznacuje jméno, v manudlnim ptipojeni musite v§echny vlastnosti VPN konfigurovat rucné.

Oba konce pripojeni dale vyzaduji konfiguraci nékolika prvk, které se museji presné shodovat. Napriklad prichozi
klice se museji shodovat s odchozimi kli¢i vzdalené¢ho systému, jinak pfipojeni selze.

Manualni pfipojeni pouzivaji statické klice, které se nelze obnovit ani ménit, dokud je pfipojeni aktivni. Chcete-li
zmeénit asociovany kli¢ manudlniho pfipojeni, musite toto pfipojeni ukoncit. Pokud toto povazujete za bezpecnostni
riziko a oba konce pfipojeni podporuji protokol IKE (Internet Key Exchange), mizete misto manualniho ptipojeni
vytvorit dynamickeé.

Chcete-li definovat vlastnosti manualniho ptipojeni, postupujte takto:

1. V prostiedi produktu iSeries Navigator rozbalte server — Sit — Metody pro praci s IP - VPN — —
Zabezpecena pripojeni.

2. Klepnéte pravym tlacitkem na VSichni uzivatelé a vyberte Nové manualni pripojeni.

3. Vyplite vSechny listy vlastnosti. Mate-li problémy s vyplnénim strany nebo libovolného jejiho pole, klepnéte na
Napovéda.

4. Klepnutim na tlac¢itko OK ulozte provedené zmény.

Poznamka: Ve vétsing pripadu je vhodné dovolit, aby rozhrani VPN automaticky generovalo pravidla paketd pomoci
volby Generovat filtr zasad odpovidajici datovym koncovym systémum na strané¢ Manualni
pripojeni - Pripojeni. Vyberete-1i vsak volbu Filtrovaci pravidlo zasad bude definovano v Pravidlech
pakett, musite pak konfigurovat filtrovaci pravidla zasad rucné a potom je aktivovat.

Souvisejici ulohy

|“K0nﬁgurace filtrovacich pravidel zdsad” na strance 47|
Zde se dozvite, jak upravit filtrovaci pravidla zasad.

Konfigurace pravidel paketa VPN

Vytvatite-1i ptipojeni poprvé, dovolte, aby pravidla paketli byla automaticky generovana pomoci VPN. Mizete to
provést tak, ze pii konfiguraci piipojeni VPN pouzijete bud priivodce novym pifipojenim, nebo strany vlastnosti VPN.

Pokud jste se rozhodli pouzit pii vytvaieni pravidel paketi VPN editor Pravidel paketl v produktu iSeries Navigator,

vytvoite také vSechna dalsi pravidla timto zptisobem. Pokud byla filtrovaci pravidla zasad vygenerovana pomoci VPN,
vytvoite také vSechna dalsi pravidla timto zplisobem.
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Pripojeni VPN vyzaduji obecné dva typy filtrovacich pravidel: filtrovaci pravidla pre-IPSec a filtrovaci pravidla zasad.
Chcete-li zjistit, jak lze tato pravidla konfigurovat pomoci editoru pravidel paketi v produktu iSeries Navigator,
prostudujte nize uvedena témata. Informace o dalsich moznostech VPN a filtrovani najdete v tématu Koncepce VPN v
casti VPN a IP filtrovani.

* Konfigurace filtrovaciho pravidla pre-IPSec

Pravidla pre-IPSec jsou libovolna pravidla v systému, ktera predchazeji pravidla s typem akce IPSEC. Toto téma se
vénuje pouze pravidlim pre-IPSec, u kterych VPN vyzaduje, aby fungovala spravné. V tomto ptfipadé jsou pravidla
pre-IPSec dvojici pravidel, které umoznuji zpracovani IKE ptes pfipojeni. IKE dovoluje generovani a vyjednavani
dynamického kli¢e pro pfipojeni. Dalsi pravidla pre-IPSec miiZete piidat v zavislosti na konkrétnim sifovém
prostiedi a strategii zabezpeceni.

Poznamka: Tento typ pravidla pre-IPSec miizete konfigurovat, az kdyz uz mate ostatni pravidla, ktera povoluji IKE
pro urcité systémy. Nejsou-li v systému zadna filtrovaci pravidla napsana specialné pro povoleni
provozu IKE, je provoz IKE implicitné povolen.

* Konfigurace filtrovacich pravidel zasad

Filtrovaci pravidlo zasad definuje provoz, ktery mtize pouzivat VPN, a zdsady ochrany dat, které maji byt na tento
provoz uplatnény.

Nez zacCnete

Pridate-1i k n¢jakému rozhrani filtrovaci pravidla, systém k tomuto rozhrani automaticky ptida predvolené pravidlo
DENY. To znamena, ze kazdy provoz, ktery neni vyslovné povolen, je odepien. Toto pravidlo nelze zobrazit ani
zmeénit. Vysledkem muze byt, ze provoz, ktery dfive perfektné fungoval, selze po aktivaci filtrovacich pravidel VPN.
Chcete-li v rozhrani povolit jiny provoz nez VPN, musite piidat explicitni pravidla PERMIT.

Po dokonceni konfigurace pfislusnych filtrovacich pravidel musite definovat rozhrani, na které budou uplatnéna a
potom je aktivovat.

Je velmi dulezité, abyste filtrovaci pravidla konfigurovali fadné. Jinak mohou zablokovat veskery prichozi i odchozi IP
provoz v systému. Zahrnuje to 1 ptipojeni k produktu iSeries Navigator, které pouzivate pii konfiguraci filtrovacich
pravidel.

Pokud filtrovaci pravidla nepovoluji provoz produktu iSeries Navigator, nemuze produkt iSeries Navigator
komunikovat se syst¢émem. Pokud dojde k této situaci, musite se ptihlasit do systému pomoci rozhrani, které¢ jest¢ ma
ptipojitelnost, napiiklad z konzole Operations Console. Piikazem RMVTCPTBL mtizete ze systému odstranit v§echny
filtry. Tento piikaz také ukonéi praci servert *VPN a pak je restartuje. Potom provedte konfiguraci filtri a znovu je
aktivujte.

Souvisejici pojmy
[<VPN a IP filtrovéni” na strance 11|

VPN a IP filtrovani spolu uzce souviseji. Vétsina pripojeni VPN vyzaduje pro fadné fungovani filtrovaci pravidla.
Toto téma uvadi, jakeé filtry VPN vyzaduje, a seznamuje vas s koncepty filtrovani souvisejicimi s VPN.

Souvisejici ulohy

|“K0nﬁgurace zabezpeceného pripojeni VPN na strance 44|
Az dokoncite konfiguraci zasad zabezpeceni, musite konfigurovat zabezpecené piipojeni.

|“K0nﬁgurace filtrovaciho pravidla pre-IPSec” na strance 47|
Tyto informace vam pomohou pfi vytvareni pravidel filtrovani pro pfichozi a odchozi provoz.

|“Konﬁgurace filtrovacich pravidel zdsad” na strance 47|
Zde se dozvite, jak upravit filtrovaci pravidla zasad.

[‘Definice rozhrani pro filtrovaci pravidla VPN” na strance 49

Az dokoncite konfiguraci pravidel paketii VPN a libovolnych jinych pravidel, ktera potebujete, cheete-li povolit
ptipojeni VPN, musite definovat rozhrani, na které tato pravidla uplatnite.

[<Aktivace pravidel paketi VPN” na strance 49|

Pred spusténim vlastnich ptipojeni VPN musite aktivovat pravidla paket VPN.
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Konfigurace filtrovaciho pravidla pre-IPSec
Tyto informace vam pomohou pii vytvareni pravidel filtrovani pro pfichozi a odchozi provoz.

Upozornéni: Tento ukol provadéjte pouze tehdy, pokud jste zadali, ze nechcete, aby filtrovaci pravidla zasad byla
automaticky generovana VPN.

Dvojice serveru IKE (Internet Key Exchange) dynamicky vyjednava a obnovuje klice. Pfipojeni IKE pouziva znamy
port s ¢islem 500. Chcete-li, aby protokol IKE pracoval spravne, musite pro tento IP provoz povolit datagramy UDP
pres port 500. K tomu stac¢i vytvorit dvojici filtrovacich pravidel, jedno pro prichozi a druhé pro odchozi provoz.
Pfipojeni pak mize dynamicky vyjednavat klice, které chrani ptipojeni.

1.V prostiedi produktu iSeries Navigator rozbalte server — Sit — Metody pro praci s IP.

2. Klepnéte pravym tlacitkem na Pravidla paketu a vyberte Editor pravidel. Otevie se editor Pravidel pakett a
umozni vam vytvofit nebo upravit filtr a pravidla pro pievod sifovych adres (NAT) pro systém.

3. V okné Vitejte vyberte Vytvorit novy soubor pravidel paketi a klepnéte na tlacitko OK.
4. V editoru pravidel paket vyberte Vlozit — Filtr.

5. Na stran¢ Obecné zadejte jméno filtrovaciho pravidla VPN. Doporucuje se vytvofit alespon tii riizné sady: jednu
pro filtrovaci pravidla pre-IPSec, jednu pro filtrovaci pravidla zasad a jednu pro rizna filtrovaci pravidla PERMIT
a DENY. Jméno sady, ktera obsahuje filtrovaci pravidla pre-IPSec, by mélo obsahovat predponu preipsec,
naptiklad preipsecfilters.

6. V poli Akce vyberte v rozbalovacim seznamu PERMIT.
7. V poli Smér vyberte v rozbalovacim seznamu OUTBOUND.

8. V poli Jméno zdrojové adresy vyberte v rozbalovacim seznamu znak = a potom do druhého pole zadejte IP
adresu lokalniho klicového serveru. IP adresu lokalniho klicového serveru jste zadali v zasadé IKE.

9. V poli Jméno cilové adresy vyberte v rozbalovacim seznamu znak = a potom do druhého pole zadejte IP adresu
vzdaleného klicového serveru. IP adresu vzdaleného klicového serveru jste také zadali v zasade IKE.

10. Na stran¢ Sluzby vyberte Sluzba. Zpiistupni se tak pole Protokol, Zdrojovy port a Cilovy port.

11. V poli Protokol vyberte v rozbalovacim seznamu UDP.

12. V prvnim poli vyberte pro Zdrojovy port znak = a v druhém poli zadejte hodnotu 500.

13. Opakujte predchozi krok pro Cilovy port.

14. Klepnéte na tlacitko OK.

15. Opakujte tento postup pii konfiguraci filtru INBOUND. Pouzijte stejné jméno sady a ptislusné adresy.

Poznamka: Mén¢ bezpecnou, ale snazsi moznosti povoleni provozu IKE timto pfipojenim je konfigurovat pouze
jeden filtr pre-IPSec a pouzit v polich Smér, Zdrojova adresa a Cilova adresa zastupné znaky (*).

Dalsim krokem je konfigurace filtrovacich pravidel zasad . Ur¢i se v ném, ktery IP provoz je pfipojenim do VPN
chranén.

Souvisejici pojmy

|“Konﬁgurace pravidel paketi VPN” na strance 45|

Vytvatite-1i pfipojeni poprvé, dovolte, aby pravidla paketll byla automaticky generovana pomoci VPN. Mizete to
provést tak, ze pti konfiguraci piipojeni VPN pouzijete bud privodce novym piipojenim, nebo strany vlastnosti
VPN.

Souvisejici ulohy

|“Konﬁgurace filtrovacich pravidel zaisad”l
Zde se dozvite, jak upravit filtrovaci pravidla zasad.

Konfigurace filtrovacich pravidel zasad
Zde se dozvite, jak upravit filtrovaci pravidla zasad.

Upozornéni: Tento ukol provadéjte pouze tehdy, pokud jste zadali, ze nechcete, aby filtrovaci pravidla zasad byla
automaticky generovana VPN.
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Filtrovaci pravidlo zasad (tj. pravidlo, ve kterém action=IPSEC) urcuje, které adresy, protokoly a porty mize VPN
pouzivat. Urcuje také zasadu, ktera bude na provoz v pripojeni VPN uplatnéna. Cheete-1i konfigurovat filtrovaci
pravidlo zasad, postupujte takto:

Poznamka: Pokud jste prave konfigurovali pravidlo pre-IPSec (pouze pro dynamicka ptipojeni), bude editor Pravidel
paketu jesté otevieny. Prejdéte ke krokuﬁl
1.V prostiedi produktu iSeries Navigator rozbalte server — Sit — Metody pro praci s IP.
2. Klepnéte pravym tlacitkem na Pravidla paketu a vyberte Editor pravidel. Otevie se editor Pravidel paketi a
umozni vdm vytvofit nebo upravit filtr a pravidla pro pievod sifovych adres (NAT) pro systém.
3. V okné Vitejte vyberte Vytvorit novy soubor pravidel paketi a klepnéte na tlac¢itko OK.
4. V editoru pravidel pakett vyberte Vlozit — Filtr.
5. Na stran¢ Obecné zadejte jméno filtrovaciho pravidla VPN. Doporucuje se vytvorit alespon tii rtizné sady: jednu

pro filtrovaci pravidla pre-IPSec, jednu pro filtrovaci pravidla zasad a jednu pro rizna filtrovaci pravidla PERMIT
a DENY, naptiklad policyfilters

6. V poli Akce vyberte v rozbalovacim seznamu IPSEC. Pole Smér nabyva piedem stanovené hodnoty
OUTBOUND, kterou nelze ménit. Ptesto je toto pole ve skute¢nosti dvousmérné. Zobrazena hodnota
OUTBOUND objasnuje sémantiku vstupnich hodnot. Naptiklad zdrojové hodnoty jsou lokdlni a cilové hodnoty
jsou vzdalené.

7. V poli Jméno zdrojové adresy vyberte v rozbalovacim seznamu znak = a potom do druhého pole zadejte IP
adresu lokalniho datového koncového systému. Muizete také zadat rozsah IP adres a masku podsite, kdyz je
nejprve zadate pomoci funkce Definovat adresy.

8. V poli Jméno cilového adresy vyberte v rozbalovacim seznamu znak = a potom do druhého pole zadejte IP
adresu vzdalen¢ho datového koncového systému. Mizete také zadat rozsah IP adres a masku podsité, kdyz je
nejprve zadate pomoci funkce Definovat adresy.

9. V poli Zapis do Zurnalu zadejte poZzadovanou troven Zurnalovani.
10. V poli Jméno pripojeni vyberte definici ptipojeni, na které budou tato filtrovaci pravidla uplatnéna.
11. (volitelné) Zadejte popis.
12. Na stran¢ Sluzby vyberte Sluzba. Zptistupni se tak pole Protokol, Zdrojovy port a Cilovy port.

13. V polich Protokol, Zdrojovy port a Cilovy port vyberte hodnoty vhodné pro tento provoz. Z rozbalovaciho
seznamu muzete také vybrat hvézdicku (*). Tim kazdému protokolu umoznite pouzit pro VPN libovolny port.

14. Klepnéte na tlacitko OK.
Dalsim krokem je urc¢eni rozhrani, na které budou tato filtrovaci pravidla uplatnéna.

Poznamka: Piidate-li k néjakému rozhrani filtrovaci pravidla, systém k tomuto rozhrani automaticky pfida predvolené
pravidlo DENY. To znamena, ze kazdy provoz, ktery neni vyslovné povolen, je odepien. Toto pravidlo
nelze zobrazit ani zménit. Vysledkem muize byt, ze pripojeni, ktera diive perfektné fungovala, selzou po
aktivaci pravidel paketi VPN. Chcete-li v rozhrani povolit jiny provoz nez VPN, musite pridat explicitni
pravidla PERMIT.

Souvisejici pojmy

|“K0nﬁgurace pravidel paketi VPN” na strance 45|

Vytvatite-1i pfipojeni poprvé, dovolte, aby pravidla paketll byla automaticky generovana pomoci VPN. Mizete to
provést tak, ze pii konfiguraci pripojeni VPN pouzijete bud privodce novym piipojenim, nebo strany vlastnosti
VPN.

Souvisejici ulohy

|“Konﬁgurace manualnich ptripojeni VPN” na strance 45|
Jak naznacuje jméno, v manudlnim pfipojeni musite vSechny vlastnosti VPN konfigurovat rucné.

|“Konﬁgurace filtrovaciho pravidla pre-IPSec” na strance 47|
Tyto informace vam pomohou pfi vytvareni pravidel filtrovani pro pfichozi a odchozi provoz.
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[‘Definice rozhrani pro filtrovaci pravidla VPN
Az dokoncite konfiguraci pravidel paketi VPN a libovolnych jinych pravidel, ktera potiebujete, cheete-li povolit
ptipojeni VPN, musite definovat rozhrani, na které tato pravidla uplatnite.

Definice rozhrani pro filtrovaci pravidla VPN
Az dokonc¢ite konfiguraci pravidel paketit VPN a libovolnych jinych pravidel, ktera potiebujete, chcete-li povolit
ptipojeni VPN, musite definovat rozhrani, na kter¢ tato pravidla uplatnite.

Chcete-li definovat rozhrani, na které uplatnite filtrovaci pravidla VPN, postupujte takto:

Poznamka: Pokud jste prave konfigurovali pravidlo VPN, bude rozhrani pravidel pakett jesté oteviené. Prejdéte ke
kroku 4.

1. V prostiedi produktu iSeries Navigator rozbalte server — Sit — Metody pro praci s IP.

2. Klepnéte pravym tlacitkem na Pravidla paketu a vyberte Editor pravidel. Otevie se editor Pravidel pakett a
umozni vidm vytvofit nebo upravit filtr a pravidla pro pievod sifovych adres (NAT) pro systém.

3. V okné Vitejte vyberte Vytvorit novy soubor pravidel paketii a klepnéte na tlacitko OK.

B

V editoru pravidel paketi vyberte Vlozit — Filtrovaci rozhrani.

o

Na stran¢ Obecné vyberte Jméno linky a potom vyberte z rozbalovaciho seznamu popis linky, na kterou budou
uplatnéna pravidla pakett.

(volitelné) Zadejte popis.
Kazdé jméno sady prave konfigurovanych filtra pridejte klepnutim na tlacitko Pridat na strané Sady filtru.
Klepnéte na tlacitko OK.

© © N o

Ulozte soubor s pravidly. Soubor bude ulozeny do integrovaného systému soubort ve vasem systému s piiponou
i3p.

Poznamka: Neukladejte soubor do tohoto adresare:
/QIBM/UserData/0S400/TCPIP/RULEGEN

Tento adresar je pouze pro systémové pouziti. Pokud budete potiebovat deaktivovat pravidla paketi pomoci
piikazu RMVTCPTBL *ALL, vymaze tento prikaz vsechny soubory v tomto adresafi.

Az dokoncite definici rozhrani pro filtrovaci pravidla, musite jesté pied spusténim ptipojeni VPN tato pravidla
aktivovat.

Souvisejici pojmy

[‘Konfigurace pravidel paketii VPN” na strance 45|

Vytvatite-1i pfipojeni poprvé, dovolte, aby pravidla paketll byla automaticky generovana pomoci VPN. Mizete to
provést tak, ze pfi konfiguraci piipojeni VPN pouzijete bud pruvodce novym piipojenim, nebo strany vlastnosti
VPN.

Souvisejici ulohy

[‘Konfigurace filtrovacich pravidel zasad” na strance 47

Zde se dozvite, jak upravit filtrovaci pravidla zasad.

|“Aktivace pravidel pakett VPN’1

Pred spusténim vlastnich pripojeni VPN musite aktivovat pravidla paketi VPN.

Aktivace pravidel paketti VPN

Pied spusténim vlastnich pfipojeni VPN musite aktivovat pravidla paketti VPN.

Tato pravidla nelze aktivovat ani deaktivovat, pokud jsou v systému spusténa piipojeni VPN. Pted aktivaci filtrovacich
pravidel VPN zajistéte, aby zadné ptipojeni, které je s nim asociované, nebylo neaktivni.

Pokud jste sva ptipojeni VPN vytvareli pomoci Privodce novym piipojenim, miizete zvolit, zda maji byt pfifazena

pravidla aktivovana automaticky. Uvédomte si vsak, ze pokud jsou aktivni jina pravidla paketl v libovolném rozhrani,
ktera jste zadali, tato filtrovaci pravidla zasad pfipojeni VPN je nahradi.
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Chcete-li zvolit aktivaci pravidel generovanych VPN pomoci editoru pravidel paketd, postupujte takto:
1. 'V prostiedi produktu iSeries Navigator rozbalte server — Sit — Metody pro praci s IP.

2. Klepnéte pravym tlacitkem na Pravidla paketu a vyberte Aktivovat. Otevie se dialog Aktivovat pravidla
paketu.

3. Vyberte, zda cheete aktivovat pouze pravidla generovana VPN, pouze vybrany soubor, nebo oboji. Mohli byste
vybrat posledné jmenovanou moznost, mate-li mnoho riznych pravidel pro povoleni a odepieni pristupu, ktera
chcete kromé pravidel generovanych VPN v rozhrani pouzivat.

4. Vyberte rozhrani, ve kterém chcete pravidla aktivovat. Muzete si vybrat, zda chcete aktivovat v zadaném rozhrani,
v identifikatoru PPP, ve vSech rozhranich, nebo ve vSech identifikatorech PPP.

5. Klepnutim na tlacitko OK v dialogu potvrdite, Zze checete pravidla ovéfit a aktivovat ve vybranych rozhranich.
Systém pak pravidla zkontroluje a ohlasi ptipadné syntaktické a sémantické chyby v okn¢ zpravy v dolni ¢asti okna
editoru. Chcete-li zjistit, ke kterému souboru a ¢islu fadku jsou chybové zpravy pfitazeny, klepnéte pravym
tlacitkem na chybu a vyberte prikaz Prejit na radek. Chyba bude v souboru zvyraznéna.

Po aktivaci filtrovacich pravidel muzete spustit pripojeni VPN.

Souvisejici pojmy

[Konfigurace pravidel paketil VPN” na strance 45|

Vytvarite-1i ptipojeni poprvé, dovolte, aby pravidla paketi byla automaticky generovana pomoci VPN. Muzete to
provést tak, ze pii konfiguraci pripojeni VPN pouzijete bud privodce novym pfipojenim, nebo strany vlastnosti
VPN.

Souvisejici ulohy

[Konfigurace zabezpeeného piipojeni VPN” na strance 44|
Az dokonc¢ite konfiguraci zasad zabezpeceni, musite konfigurovat zabezpecené pripojeni.

[Definice rozhrani pro filtrovaci pravidla VPN” na strance 49|
Az dokoncite konfiguraci pravidel paketd VPN a libovolnych jinych pravidel, ktera potiebujete, chcete-li povolit
ptipojeni VPN, musite definovat rozhrani, na které tato pravidla uplatnite.

[Spusténi pripojeni VPN” na strance 51|
Az dokoncite tento tikol, budou lokalné iniciovana piipojeni spusténa.

Konfigurace funkce TFC (Traffic Flow Confidentiality)

Je-li metoda pro praci s daty nakonfigurovana pro rezim Tunel, umoznuje funkce TFC (Traffic Flow Confidentiality)
zakryt skutecnou délku datovych paketd prenasenych prostiednictvim ptipojeni VPN.

Funkce TFC do odesilanych pakett piida dodatecnou vypln a v ndhodnych intervalech odesila fiktivni pakety s
riznymi délkami. Tim zakryva skute¢nou délku paketii. Funkci TFC pouzijete pro dodatecné zabezpeceni proti
utocnikiim, kteti se snazi podle délky datovych paketi uhodnout typ odesilanych dat. Zapnutim funkce TFC ziskate
veétsi zabezpeceni, avsak zdroven dojde ke snizeni vykonu systému. Pfed a po zapnuti funkce TFC pro pfipojeni VPN
byste proto méli otestovat vykon svych systémii. Funkci TFC nevyjednava protokol IKE a uzivatel by mél funkci TFC
povolit pouze v piipadé, ze ji oba systémy podporuji.

Chcete-li povolit funkci TFC pro ptipojeni VPN, postupujte takto:

1.V prostiedi produktu iSeries Navigator rozbalte server > Sit — Metody pro praci s IP — VPN — Zabezpecena
pripojeni — Vsechna pripojeni.

2. Klepnéte pravym tlacitkem na pfipojeni, pro které chcete povolit funkci TFC, a vyberte Vlastnosti.

3. Na karté Obecné vyberte volbu V rezimu Tunel pouzit funkci TFC.

Konfigurace funkce ESN (Extended Sequence Number)
Funkci ESN (Extended Sequence Number) lze vyuzit ke zvysSeni rychlosti pfenosu pfipojeni VPN.

Pouzivate-li protokol AH nebo ESP a Sifrovaci algoritmus AES, pravdépodobné budete chtit zapnout funkci ESN.
Funkce ESN umoznuje pienos velkych objemu dat velkou rychlosti, aniz by bylo tieba znovu nastavovat kli¢. Pfipojeni
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VPN pouziva pies IPSec 64bitova poradova ¢isla misto 32bitovych. 64bitova ¢isla prodluzuji ¢as pred opétovnym
nastavenim kli¢e, ¢cimz se zamezi vycerpani poradovych Cisel a minimalizuje vyuziti systémovych prostiedk.

Chcete-li povolit funkci ESN pro pripojeni VPN, postupujte takto:

1.
2.
3.

V prostiedi produktu iSeries Navigator rozbalte server > Sit — Metody pro praci s IP — VPN.
Klepnéte pravym tlacitkem na VPN (Virtual Private Networking) a vyberte Spustit.
Na kart¢ Obecné vyberte volbu Pouzit ESN (Extended Sequence Number).

Spusténi pripojeni VPN

Az dokoncite tento ukol, budou lokalné iniciovana pfipojeni spusténa.

V téchto pokynech piredpokladame, ze mate fadné konfigurované ptipojeni VPN. Chcete-li spustit piipojeni VPN,
postupujte takto:

1.
2.

o o~ W

V prostiedi produktu iSeries Navigator rozbalte server — Sit — Metody pro praci s IP.

Neni-li server VPN spustén, klepnéte pravym tlacitkem na VPN (Virtual Private Networking) a vyberte Spustit.
Tim se server VPN spusti.

Presvedcte se, ze pravidla paketi jsou aktivovana.

Rozbalte VPN — Zabezpecena pripojeni.

Klepnutim na VSechna pripojeni zobrazite seznam ptipojeni v pravém podokné.

Klepnéte pravym tlac¢itkem na pfipojeni, které chcete spustit, a vyberte Spustit. Chcete-li spustit nékolik pfipojeni,
vyberte kazdé z nich jednotlive, klepnéte pravym tlacitkem a vyberte Spustit.

Souvisejici ulohy

[<Aktivace pravidel paketii VPN” na strance 49|

Pted spusténim vlastnich pripojeni VPN musite aktivovat pravidla paketi VPN.

[Zag¢iname s odstranovanim problémii s VPN” na strance 54|
Toto téma popisuje, jak lze vyhledat a opravit problémy s piipojenimi do VPN.

Sprava VPN

Toto téma popisuje mnoho ruznych ukoli, které muzete provadét pri sprave aktivnich pripojeni VPN, napiiklad jak
provadet jejich zmény, jak je monitorovat nebo vymazat.

Pti provadéni ukoll spravy pouzivejte rozhrani VPN v produktu iSeries Navigator. Mezi tyto ukoly patfi:

Nastaveni predvolenych atributli pro pripojeni

Predvolené hodnoty naplni dialogova okna, ve kterych vytvarite nové zasady a pripojeni. Piedvolby muzete nastavit
pro urovné zabezpeceni, spravu relaci klict, dobu trvani klict a dobu trvani piipojeni.

Kdyz poprvé vytvorite nové objekty VPN, naplni pfedvolené hodnoty zabezpeceni mnoho rtiznych poli.

Chcete-li nastavit predvolené hodnoty zabezpeceni, postupujte takto:

1.

2.
3.
4

V prostiedi produktu iSeries Navigator rozbalte server — Sit — Metody pro praci s IP.
Klepnéte pravym tlacitkem na VPN (Virtual Private Networking) a vyberte Predvolby.
Mate-li problémy s vyplnénim strany nebo libovolného jejiho pole, klepnéte na Napovéda.

Po vyplnéni vSech listl vlastnosti klepnéte na tlacitko OK.

Obnova pfipojeni v chybovém stavu

Obnovou pfipojeni v chybovém stavu vratite tato pfipojeni do stavu Necinny.

Chcete-li obnovit pfipojeni, které je v chybovém stavu, postupujte takto:
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1. V prostiedi produktu iSeries Navigator rozbalte server — Sit — Metody pro praci s IP —» VPN — Zabezpecena
pripojeni.

2. Klepnutim na VSechna pripojeni zobrazite seznam pfipojeni v pravém podokné.

3. Klepnéte pravym tlac¢itkem na pfipojeni, které chcete obnovit, a vyberte Vynulovat. Tim bude nastaven necinny
stav piipojeni. Chcete-li obnovit nékolik pfipojeni, ktera jsou v chybovém stavu, musite vybrat kazdé jednotlivé
pripojeni, klepnout na né pravym tlac¢itkem a vybrat Vynulovat.

Prohlizeni informaci o chybach

Az dokoncite tento ukol, mizete snaze urcit, proc¢ je ptipojeni chybné.

Chcete-li prohlizet informace o chybnych ptipojenich, postupujte takto:

1. 'V prostiedi produktu iSeries Navigator rozbalte server — Sit — Metody pro praci s IP — VPN — Zabezpecena
pripojeni.

2. Klepnutim na VSechna pripojeni zobrazite seznam ptipojeni v pravém podokné.

3. Klepnéte pravym tlacitkem na chybné pfipojeni, které chcete prohlizet, a vyberte Informace o chybé.

Souvisejici ulohy

[Zaginame s odstrafiovanim problémi s VPN” na strédnce 54|
Toto téma popisuje, jak lze vyhledat a opravit problémy s pfipojenimi do VPN.

Prohlizeni atributu aktivnich pfipojeni

Az dokoncite tento tkol, muzete zkontrolovat stav a ostatni atributy aktivnich pfipojeni.

Chcete-li prohlizet aktualni atributy aktivniho pfipojeni nebo ptipojeni na zadost, postupujte takto:

1. 'V prostiedi produktu iSeries Navigator rozbalte server — Sit — Metody pro praci s IP — VPN — Zabezpecena
pripojeni.

2. Klepnutim na VSechna pripojeni zobrazite seznam pfipojeni v pravém podokné.

3. Klepnutim pravym tlacitkem na aktivni pfipojeni nebo na pripojeni na zadost, které chcete prohlizet, a vyberte
Vlastnosti.

4. Chcete-li prohlizet atributy tohoto pfipojeni, piejdéte na stranu Aktualni atributy.

V okn¢ produktu iSeries Navigator mtizete prohlizet atributy vSech pfipojeni. Standardné jsou zobrazeny pouze atributy

Stav, Popis a Typ piipojeni. Chcete-li zobrazit i jiné udaje, postupujte takto:

1.V prostiedi produktu iSeries Navigator rozbalte server — Sit — Metody pro praci s IP — VPN — Zabezpecena
pripojeni.

2. Klepnutim na VSechna pripojeni zobrazite seznam pfipojeni v pravém podokné.

3. V menu Objekty vyberte piikaz Sloupce. Otevie se dialog, ve kterém muzete vybrat atributy, které budou
zobrazeny v okn¢ produktu iSeries Navigator.

Uvédomte si, ze kdyz zménite zobrazeni sloupcti v okn¢ iSeries Navigator, jsou tyto zmény platné pro cely systém, ne
pouze pro urcitého uzivatele nebo PC.

Souvisejici pojmy

|“Béiné chybové zpravy serveru Spravce piipojeni VPN na strance 66|

setkat.

Pouziti trasovani serveru VPN

Trasovani serveru VPN umoziuje konfigurovat, spustit, ukoncit a prohlizet trasovani Spravce pripojeni VPN a Spravce
klica VPN. Je to podobné jako pouziti ptikazu TRCTCPAPP *VPN ze znakové orientovaného rozhrani, s vyjimkou
toho, ze trasovani muzete prohlizet, kdyz je ptipojeni aktivni.
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Chcete-li prohlizet trasovani serveru VPN, postupujte takto:
1. V prostiedi produktu iSeries Navigator rozbalte server — Sit — Metody pro praci s IP.

2. Klepnéte pravym tlacitkem na VPN (Virtual Private Networking), vyberte Diagnostické nastroje a potom
Trasovani serveru.

Cheete-li urcit, jaky typ trasovani ma Spravce klicd VPN a Spravce pfipojeni VPN generovat, postupujte takto:

wl=
V okné Trasovani VPN klepnéte na ikonu @@ (Volby).

1.

2. Na stran¢ Spravce pripojeni urcete typ trasovani, ktery ma spoustét server Spravce piipojeni.

3. Na strance Spravce kli¢i urcete typ trasovani, ktery ma spoustét server Spravee klict.

4. Mate-li problémy s vyplnénim strany nebo libovolného jejiho pole, klepnéte na Napovéda.

5. Klepnutim na tlacitko OK ulozte provedené zmeény.

6. Klepnutim na ikonu . (Spustit) trasovani spustite. Klepnutim na ikonu (Obnovit) mizete prohlizet

Prohlizeni protokola uloh serveru VPN
Dodrzujte tyto pokyny, chcete-li prohlizet protokoly tloh pro servery Spravce klict VPN a Spravce ptipojeni VPN.

Chcete-li prohliZet aktudlni protokoly uloh bud serveru Spravee kli¢a VPN, nebo serveru Spravce piipojeni VPN,
postupujte takto:

1. 'V prostiedi produktu iSeries Navigator rozbalte server — Sit — Metody pro praci s IP.

2. Klepnéte pravym tlacitkem na VPN (Virtual Private Networking) a vyberte Diagnostické nastroje a potom
vyberte protokol ulohy serveru, ktery chcete prohlizet.

Prohlizeni atributt Pridruzeni zabezpeceni (SA)

Az dokoncite tento tkol, budou zobrazeny atributy pfidruzeni zabezpeceni, které jsou asociovany s aktivnim

pripojenim.

Chcete-li prohlizet atributy Pfidruzeni zabezpeceni (SA), které jsou asociovany s aktivnim pfipojenim, postupujte

takto:

1. V prostiedi produktu iSeries Navigator rozbalte server — Sit — Metody pro praci s IP — VPN — Zabezpecena
pripojeni.

2. Klepnutim na VSechna pripojeni zobrazite seznam pfipojeni v pravém podokné.

3. Klepnéte pravym tlacitkem na piislusné aktivni pfipojeni a vyberte Pridruzeni zabezpeceni. . V zobrazeném okné
muzete prohlizet vlastnosti kazdého ptidruzeni zabezpeceni asociovaného s urcitym piipojenim.

Ukong¢eni pfipojeni VPN

Az dokoncite tento ukol, budou aktivni pfipojeni ukoncena.

Chcete-li ukoncit aktivni pfipojeni na vyzadani, postupujte takto:

1. 'V prostiedi produktu iSeries Navigator rozbalte server — Sit — Metody pro praci s IP — VPN — Zabezpecena
pripojeni.

2. Klepnutim na VSechna pripojeni zobrazite seznam piipojeni v pravém podokné.

3. Klepnéte pravym tlacitkem na pripojeni, které cheete ukoncit, a vyberte Ukonéit. Chcete-li ukoncit nékolik
pripojeni, vyberte kazdé z nich jednotlive, klepnéte pravym tlacitkem a vyberte Ukondit.

Vymaz konfiguraénich objekta VPN

Drtive nez vymazete konfiguraéni objekt VPN z databaze zasad VPN, ujistéte se, ze jste porozuméli tomu, jak to ovlivni
ostatni pfipojeni VPN a skupiny pfipojeni.
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Pokud opravdu chcete vymazat piipojeni VPN z databaze zasad VPN, postupujte takto:

1. 'V prostiedi produktu iSeries Navigator rozbalte server — Sit — Metody pro praci s IP — VPN — Zabezpecena
pripojeni.

2. Klepnutim na VSechna pripojeni zobrazite seznam pfipojeni v pravém podokné.

3. Klepnéte pravym tlacitkem na pfipojeni, které chcete vymazat, a vyberte Vymazat.

Odstranovani problému s VPN

Mate-li problémy s pfipojenim do VPN, prostudujte toto téma.

VPN je komplexni rychle se rozvijejici technologie, ktera vyzaduje alespon zakladni znalost standardnich technologii
[PSec. Musite se také seznamit s pravidly IP pakett, protoze VPN vyzaduje pro svou praci nékolik filtrovacich
pravidel. Tato komplexnost mtize ob¢as zpuisobit problémy s pripojenimi do VPN. Odstranovani problémti s VPN neni
vzdy snadné. Musite dobie znat systém a sifové prostiedi a také komponenty, které pouzivéte pii spravé systému a
sifového prostfedi. Nize uvedena témata obsahuji pokyny, jak odstranit mnoho riiznych problémd, se kterymi se miiZete
pfii pouzivani VPN setkat:

Zaciname s odstranovanim problémui s VPN
Toto téma popisuje, jak 1ze vyhledat a opravit problémy s piipojenimi do VPN.

Existuje n¢kolik zplisobu, jak zacit analyzovat problémy s VPN:
1. Ujistéte se vzdy, ze jste pouzili nejnovejsi opravy PTF.
2. Zajistéte splnéni minimalnich pozadavki na nastaveni VPN.

3. Prostudujte vSechny chybové zpravy nalezené v okn¢ Informace o chybé nebo Protokoly uloh na serveru VPN v
lokalnim i vzdaleném systému. Pfi odstranovani problému s ptipojenim do VPN musite ¢asto prohlédnout oba
konce pfipojeni. Musite vzit také v uvahu, ze musite zkontrolovat ¢tyfi adresy: lokalni a vzdalené koncové systémy,
coz jsou adresy, ve kterych je pouzito IPSec na IP pakety, a lokalni a vzdalené datové koncové systémy, které jsou
zdrojovou a cilovou adresou IP paketa.

4. Pokud nalezené chybové zpravy neposkytuji informace dostatecné k vyfeseni problému, zkontrolujte zurnal IP filtr.

5. Trasovani komunikace v systému nabizi dalsi misto, na kterém Ize najit obecné informace o tom, zda lokalni
systém piijima nebo odesila pozadavky na piipojeni.

6. Prikaz TRCTCPAPP (Trace TCP Application) poskytuje jeste dalsi zptisob, jak problém vytesit. Servisni systém
IBM obvykle pouziva ptikaz TRCTCPAPP, a ziskava tak vystup o trasovani, ktery mu pomtize analyzovat
problémy s pfipojenim.

Souvisejici pojmy

[‘Pozadavky na nastaveni VPN” na strance 35|
Pomoci téchto informaci zjistéte, zda jsou splnény minimalni pozadavky pro vytvoreni VPN.

[<Odstraiiovani problémii s VPN pomoci protokolii uloh VPN na strénce 63|
Toto téma popisuje mnoho riznych protokolti uloh, které VPN pouziva.

[‘Odstrafiovani problémii s VPN pomoci trasovéni komunikace” na strance 70|

Souvisejici ulohy

[“Prohlizeni informaci o chybich” na strance 52|

Az dokoncite tento tkol, muzete snaze urcit, proc je pripojeni chybné.
[“Odstranovani problémii s VPN pomoci zurndlu QIPFILTER” na strance 6()
Toto téma uvadi informace o filtrovacich pravidlech VPN.

|“Spu§tén1' pripojeni VPN na strance 5 1|
Az dokoncite tento ukol, budou lokalné iniciovana pfipojeni spusténa.
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Dalsi kontrola

Pokud k chyb¢ dojde po nastaveni ptipojeni a nejste si jisti, kde v siti se to stalo, pokuste se zredukovat slozitost

sitového prostiedi. Misto zkoumdni viech ¢asti piipojeni VPN zaénéte napiiklad se samotnym piipojenim do VPN.

Nasledujici seznam vam poskytuje nékolik zakladnich rad, jak zahadjit analyzu problému s VPN, od nejjednodussiho az

po slozitéjsi ptipojeni VPN:

1. Zacnéte s konfiguraci IP mezi lokalnim a vzdalenym hostitelskym systémem. Odstrante filtr IP v rozhrani, které
lokalni i vzdaleny systém pouzivaji pro komunikaci. Mizete testovat spojeni z lokalniho na vzdaleného
hostitelského systému?

Poznamka: Nezapomeite v piikazu Testovat spojeni zadat adresu vzdalené¢ho systému a pomoci klavesy PF10
ziskat dalsi parametry. Potom zadejte lokalni IP adresu. Je to dulezité zejména tehdy, kdyz mate
nékolik fyzickych a logickych rozhrani. Zajistite tak umisténi spravnych adres do paket PING.

Odpovite-li ano, pokracujte krokem 2. Odpovite-li ne, pak zkontrolujte svou IP konfiguraci, stav rozhrani a
smérovaci zaznamy. Je-li konfigurace spravna, zkontrolujte pomoci trasovani komunikace, Zze napiiklad pozadavek
na testovani spojeni (PING) opustil systém. Odeslete-1i pozadavek na testovani spojeni (PING), ale neobdrzite-li
odpovéd, je problém pravdépodobné v siti nebo ve vzdaleném systému.

Poznamka: Pomocné smérovace nebo ochranné bariéry (firewall) mohou provadét filtrovani IP paketi a mozna i
filtrovani paket PING. Testovani spojeni pomoci piikazu PING je obvykle zalozeno na protokolu
ICMP. Je-li testovani spojeni pomoci prikazu PING uspésné, vite, ze jste dosahli pripojitelnosti.
Neni-li testovani spojeni uspesné, vite jen, Ze testovani spojeni pomoci piikazu PING selhalo.
Pripojitelnost miizete overit pomoci dalsich IP protokolt, jako je naptiklad Telnet nebo FTP.

2. Zkontrolujte filtrovaci pravidla pro VPN a zajistéte, aby byla aktivovana. Spousti se filtrovani uspésné? Odpovite-li
ano, pokracujte krokem 3. Odpovite-li ne, pak zkontrolujte chybové zpravy v okné Pravidla paketi v prostredi
produktu iSeries Navigator. Zajistéte, aby ve filtrovacich pravidlech nebyl pro zadny provoz VPN zadan ptrevod
sitovych adres (NAT).

3. Spusténi ptipojeni VPN. Spousti se pripojeni uspésné? Odpovite-li ano, pokracujte krokem 4. Odpovite-li ne, pak
zkontrolujte chyby v protokolech uloh QTOVMAN a QTOKVPNIKE. Pouzivate-li VPN, musi vas poskytovatel
sluzeb site Internet (ISP) a kazda bezpecnostni komunikacni brana podporovat protokoly AH (Authentication
Header) a ESP (Encapsulated Security Payload). Vybér protokolu AH nebo ESP zavisi na navrzich, které definujete
pro pripojeni VPN.

4. Muzete aktivovat relaci uzivatele pres pripojeni VPN? Odpovite-li ano, pak piipojeni VPN funguje spravné.
Odpovite-li ne, pak zkontrolujte pravidla pakett a skupiny a pfipojeni VPN s dynamicky pfifazenym klicem pro
definice filtra, které nepovoluji pozadovany provoz uzivateld.

Bézné chyby konfigurace VPN a jejich feseni

Toto téma uvadi nejbézngjsi chyby a poskytuje mozna feseni.

Tato ¢ast popisuje neékteré z béznych problémd, se kterymi se muzete v siti VPN setkat, a odkazuje vas na rady, které
vam pomohou je vyftesit.

Poznamka: Pii konfigurovani VPN ve skutecnosti vytvarite rizné konfiguracni objekty, které jsou vsechny nutné ke
spusténi ptipojeni. V terminech grafického uzivatelského rozhrani VPN jsou témito objekty Zasady
zabezpeceni [P a Zabezpecena pripojeni. Odkazuji-li tyto informace na néjaky objekt, tykaji se jedné nebo
né¢kolika téchto ¢asti VPN.

Chybova zprava VPN: TCP5B28
P1i pokusu o aktivaci filtrovacich pravidel v rozhrani vyvolate zpravu TCP5B28 o naruseni poradi
CONNECTION_DEFINITION

Priznak:
Pii pokusu o aktivaci filtrovacich pravidel v rozhrani vyvolate zpravu:
TCP5B28: NaruSeni poradi CONNECTION_DEFINITION
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Mozné reSeni:
Filtrovaci pravidla, ktera se pokousite aktivovat, obsahovala definice pfipojeni v jiném poradi nez v sadé
pravidel aktivovanych v predchozim pfipad¢. Nejjednodussi zptisob, jak chybu vyfesit, je aktivovat soubor s
pravidly ve vSech rozhranich, ne pouze v urcitém rozhrani.

Chybova zprava VPN: Polozka nebyla nalezena
Klepnutim pravym tla¢itkem na objekt VPN a bud vybérem Vlastnosti, nebo vybérem Vymazat vyvolate zpravu
Polozka nebyla nalezena.

Priznak:
Kdyz klepnete pravym tlagitkem na objekt v okné VPN (Virtual Private Networking) a vyberete bud
Vlastnosti, nebo Vymazat, objevi se nasledujici zprava:

il virtual Private Networking - 9.1, 3

0 Polozka nebyla nalezena.

Mozné FeSeni:
* Mozna byl objekt vymazan nebo piejmenovan a okno VPN (Virtual Private Networking) jest¢ nebylo
obnoveno. V dusledku toho je objekt v okné jesté zobrazen. Chcete-li toto tvrzeni ovérit, vyberte v menu
Zobrazeni piikaz Obnovit. Je-li objekt stale v okné VPN (Virtual Private Networking) zobrazen,
pokracujte dalsi polozkou na tomto seznamu.

* Pii konfiguraci vlastnosti objektu mohlo dojit k chybé v komunikaci mezi serverem VPN a vaSim
systémem. Mnohé objekty, které jsou zobrazeny v okné VPN, se vztahuji k nékolika objektim v databazi
zasad VPN. To znamen4, ze chyby v komunikaci mohou zptisobit, ze n¢které objekty v databazi se nadale
vztahuji k objektu ve VPN. Kdykoli vytvotite nebo obnovite objekt, dojde k chybé, kdyz ve skutecnosti
dojde ke ztraté synchronizace. Jediny zpusob, jak tento problém vyiesit je klepnout na tlac¢itko OK v okné
chyby. Tim se pro objekt s chybou vyvola list vlastnosti. V listu vlastnosti je vyplnéno pouze pole jména.
Vsechna ostatni pole jsou prazdna (nebo obsahuji predvolené hodnoty). Zadejte spravné atributy objektu,
klepnéte na tlacitko OK a ulozte zmény.

* K podobné chybé dochazi, kdyz se pokousite objekt vymazat. Chcete-li tento problém vytesit, vyplite
prazdny list vlastnosti, ktery se oteviel klepnutim na tlacitko OK v chybové zprave. Tim aktualizujete
vsechny odkazy do databaze zasad VPN, které byly ztraceny. Potom muizete objekt vymazat.

Chybova zprava VPN: NEPLATNY PARAMETR PINBUF
Pii pokusu o spusténi pripojeni vyvolate zpravu NEPLATNY PARAMETR PINBUF....

Priznak:
Pii pokusu o spusténi piipojeni vyvolate zpravu podobnou této:
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il irtual Private Networking - Rs002

YALLIE OF PARAMETER PREGTYFPE, THE COMNTEMTS OF
FARAMETER FINBUF ARE MOTVALID. RECOVERY .. .:
CORRECT THE COMTEMTS OF PINBLIF AMD CALL THE AP ;I

0 FARAMETER FPIMBLUF 15 NOTVALID. CALISE . BASED OMN THE =

Mozné FeSeni:
Stava se to v pripade, kdy je pocita¢ nastaven na pouzivani urcitych lokalit, na které se mala pismena
nemapuji spravné. Chcete-li tuto chybu opravit, zajistéte, aby vSechny objekty pouzivaly pouze velka
pismena, nebo zménte lokalitu systému.

Chybova zprava VPN: Polozka nebyla nalezena, vzdaleny kli¢ovy server...
Vyberete-li Vlastnosti u piipojeni s dynamicky prifazenym klicem, vyvolate chybu, ktera tikd, Zze server nemohl najit
zadany vzdaleny klicovy server.

Priznak:
Vyberete-li Vlastnosti u pripojeni s dynamicky pfifazenym klicem, zobrazi se zprava podobna této:

il Virtual Private Networking - 9. 3

PoloZka nebyla nalezena.
vzdaleny klicow server:

49.88.77 .66

MozZné FeSeni:
Dochazi k tomu, kdyz vytvorite pfipojeni s identifikatorem urcit¢ho vzdaleného klicového serveru a potom je
tento vzdaleny klicovy server ze skupiny s dynamicky prifazenym klicem odebran. Chceete-li chybu vyfesit,
klepnéte na tlacitko OK na chybové zprave. Otevie se list vlastnosti pro chybné ptipojeni s dynamicky
pfifazenym klicem. Zde muizete bud pridat vzdaleny klicovy server do skupiny s dynamicky piifazenym
klicem, nebo vybrat identifikator jiného vzdaleného klicového serveru. Klepnutim na tlacitko OK na listu
vlastnosti ulozte provedené zmeény.

Chybova zprava VPN: Nelze aktualizovat objekt
Klepnutim na tlacitko OK na listu vlastnosti pro skupinu s dynamicky pfifazenym klicem nebo pro manualni pfipojeni
vyvolate zpravu, ktera fika, ze systém nemuze objekt aktualizovat.

Priznak:
Klepnutim na tlacitko OK na listu vlastnosti pro skupinu s dynamicky pfifazenym kli¢em nebo pro manudlni
pfipojeni vyvolate nasledujici zpravu:
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il virtual Private Networking - R B3

e Melze aktualizovat objekt.

Mozné reSeni:
K této chyb¢ dochazi, kdyz aktivni ptipojeni pouziva objekt, ktery se pokousite zménit. Nelze provadét zmeény
objekti v aktivnim pfipojeni. Chcete-1i objekt zménit, urCete nejprve prislusné aktivni pfipojeni a potom
klepnéte pravym tlac¢itkem na Ukon¢it v zobrazeném kontextovém menu.

Chybova zprava VPN: Nelze zakddovat kli¢...
Dostanete zpravu, kterd fika, ze systém nemuze zakddovat vase klice, protoze QRETSVRSEC musi mit hodnotu 1.

Priznak:
Zobrazi se nasledujici chybova zprava:

il Virtual Private MNetworking - Rs035

Q Melze zasifrovat kiice. Systémova hodnota GRETSVRSEC musi

bt nastavena na 1.

Mozné reseni:
QRETSVRSEC je systémova hodnota, ktera ukazuje, zda systém muze ukladat zakédované klice. Je-li tato
hodnota nastavena na 0, pak predem nasdilen¢ klice a klice pro algoritmus v manualnim pfipojeni nelze ulozit
do databaze zasad VPN. Chcete-li tento problém vyiesit, pouzijte relaci emulace 5250. Do piikazové radky
napiste wrksysval a stisknéte klavesu Enter. V seznamu vyhledejte hodnotu QRETSVRSEC a vedle ni
napiste 2 (zména). V dalsim podokné napiste 1 a stisknéte klavesu Enter.

Souvisejici pojmy

[<Chyba VPN: Vsechny kli¢e jsou prazdné” na strance 59|
Vsechny piredem nasdilené klice pro ptipojeni jsou pii prohlizeni vlastnosti manudalniho piipojeni prazdné.

Chybova zprava VPN: CPF9821

Pti pokusu o rozbaleni nebo otevieni zasobniku zasad pro praci s IP v produktu iSeries Navigator se zobrazi zprava
CPF9821- Nemate opravnéni k programu QTFRPRS v knihovné QSY'S.

Priznak:
Pii pokusu o rozbaleni nebo otevieni zasobniku zasad pro praci s IP v produktu iSeries Navigator se zobrazi
zprava CPF9821- Nemate opravnéni k programu QTFRPRS v knihovné QSYS.

Mozné reSeni:
Mozna nemate pozadované opravnéni k nacteni aktualniho stavu pravidel pakett nebo k serveru Spravce
pripojeni VPN. Chcete-li mit ptistup k funkcim pravidel paket v produktu iSeriesNavigator, musite mit
opravnéni *IOSYSCFG.
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Chyba VPN: VSechny kli¢e jsou prazdné

Vsechny predem nasdilené klice pro pfipojeni jsou pfi prohlizeni vlastnosti manudlniho pfipojeni prazdné.

Priznak:
Vsechny predem nasdilené klice a kli¢e algoritmi pro manualni pfipojeni jsou prazdné.

Mozné reSeni:
K tomu dochézi vzdy, kdyz systémova hodnota QRETSVRSEC je nastavena na hodnotu 0. Nastaveni této
systémové hodnoty na nulu smaze vSechny klice v databazi zasad VPN. Chcete-li problém vytesit, nastavte
tuto systémovou hodnotu na hodnotu 1 a zadejte znovu vsechny klice. Dalsi informace najdete v ¢asti
Chybova zprava: Nelze Sifrovat klice.

Souvisejici pojmy

|“Chybové zprava VPN: Nelze zakodovat kli¢...” na strance 58|
Dostanete zpravu, ktera fika, ze systém nemuze zakddovat vase klice, protoze QRETSVRSEC musi mit hodnotu 1.

Chyba VPN: Pfi pouziti pravidel paketu se objevi pfihlaseni k jinému systému
P1i prvnim pouziti rozhrani pravidel paketli v systému iSeries se zobrazi ptihlaseni do jiného nez aktualniho systému.

Priznak:
Pii prvnim pouziti pravidel pakett se objevi pfihlaseni k jinému systém, nez je aktualni systém.

Mozné reSeni:
Pravidla paketd pouzivaji pii ukladani pravidel zabezpeceni do integrovaného systému soubort kodovani
Unicode. Dodate¢né piihlaseni umoznuje produktu iSeries Access for Windows ziskat ptislusné prevodni
tabulky pro kodovani Unicode. Tato situace nastane pouze jednou.

Chyba VPN: Prazdny stav pfipojeni v okné iSeries Navigator
Ve sloupci Stav v okné produktu iSeries Navigator chybi hodnota pro toto pfipojeni.

Priznak:
Ve sloupci Stav v okné produktu iSeries Navigator chybi hodnota pro toto ptipojeni.

Mozné reSeni:
Prazdna hodnota stavu znaci, ze piipojeni se prave spousti. To znamena, Ze jeste¢ neni spusténo, ale zatim
nedoslo k chybé. Kdyz okno obnovite, zobrazi se pro toto pfipojeni jeden z téchto stavii: Chyba, Aktivni, Na
zadost a Necinny.

Chyba VPN: Pfipojeni ma aktivni stav i po ukonéeni

Po ukonceni piipojeni indikuje okno produktu iSeries Navigator, Ze ptipojeni je stale aktivni.

Priznak:
Po ukonceni pripojeni indikuje okno produktu iSeries Navigator, Ze pfipojeni je stale aktivni.

Mozné FeSeni:
To se obvykle stava proto, ze jste jesté neaktualizovali okno produktu iSeries Navigator. Okno tedy obsahuje
zastaralé informace. Staci vybrat v menu Zobrazeni piikaz Obnovit.

Chyba VPN: 3DES neni pro Sifrovani k dispozici
P1i praci s transformem zasady IKE, transformem zasady pro praci s daty nebo s manualnim pfipojenim neni Sifrovaci
algoritmus 3DES k dispozici.

Priznak:
Pii praci s transformem zasady IKE, transformem zasady pro praci s daty nebo s manualnim pfipojenim neni
sifrovaci algoritmus 3DES k dispozici.

Mozné FeSeni:
Nejpravdépodobngéjsi je, ze mate v systému instalovany produkt Cryptographic Access Provider AC2
(5722-AC2), ale potiebujete produkt Cryptographic Access Provider AC3 (5722-AC3). Produkt AC2
umoznuje pouze Sifrovaci algoritmus DES (Data Encryption Standard) kvili omezenim na délky klict.
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Chyba VPN: V okné produktu iSeries Navigator se zobrazily neo¢ekavané sloupce
V okné produktu iSeries Navigator jste nastavili sloupce, které chcete pro pfipojeni VPN zobrazit. Kdyz se na néj
podivate pozdg&ji, jsou zobrazeny jiné sloupce.

Priznak:
V okn¢ produktu iSeries Navigator jste nastavili sloupce, které chcete pro pripojeni VPN zobrazit. Kdyz se na
n¢j podivate pozdéji, jsou zobrazeny jiné sloupce.

Mozné FeSeni:
Uveédomte si, ze kdyz zménite zobrazeni sloupct v okné iSeries Navigator, jsou tyto zmény platné pro cely
systém, ne pouze pro urcitého uzivatele nebo PC. Kdyz tedy n¢kdo jiny zméni sloupce v tomto okné, tyto
zmény maji dopad na kazdého, kdo prohlizi pfipojeni v tomto systému.

Chyba VPN: Aktivni filtrovaci pravidla nelze deaktivovat
Pii pokusu o deaktivaci aktudlni mnoziny filtrovacich pravidel se v okné s vysledky zobrazi zprava Selhala
deaktivace aktivnich pravidel.

Priznak:
Pti pokusu o deaktivaci aktudlni mnoziny filtrovacich pravidel se v okné s vysledky zobrazi zprava Selhala
deaktivace aktivnich pravidel.

Mozné reSeni:
Tato zprava obvykle znamena, ze existuje alespon jedno aktivni pfipojeni VPN. Kazdé piipojeni se stavem
aktivni musite ukon¢it. K tomu sta¢i klepnout pravym tlac¢itkem na kazdé z aktivnich pfipojeni a vybrat
Ukon¢it. Pak muzete filtrovaci pravidla deaktivovat.

Chyba VPN: Zména skupiny s pfifazenym kli¢em pro pfipojeni

Pti vytvateni pfipojeni s dynamicky pfifazenym klicem zadate skupinu s dynamicky prifazenym kli¢em a identifikator

pro vzdaleny klicovy server. Kdyz pozdéji prohlizite vlastnosti souvisejiciho pfipojené¢ho objektu, zobrazuje stranka

Obecné listu vlastnosti stejny identifikator vzdaleného klicového serveru, ale odlisnou skupinu s dynamicky

ptifazenym klicem.

Priznak:
Pii vytvareni pfipojeni s dynamicky pfifazenym klicem zadate skupinu s dynamicky piifazenym klicem a
identifikator pro vzdaleny klicovy server. Kdyz pozd¢ji vyberete Vlastnosti pro souvisejici piipojeny objekt,
zobrazuje strana Obecné listu vlastnosti stejny identifikator vzdaleného klicového serveru, ale odlisSnou
skupinu s dynamicky pfifazenym kli¢em.

Mozné FeSeni:
Identifikétor je jedinou informaci ulozenou v databazi zdsad VPN, kterd odkazuje na vzdaleny klicovy server
pripojeni s dynamicky pfifazenym klicem. Pii vyhledavani zasady pro vzdaleny klicovy server vyhleda VPN
prvni skupinu s dynamicky pfifazenym klicem, ktera obsahuje tento identifikator vzdaleného klicového
serveru. Prohlizite-li vlastnosti jednoho z téchto pifipojeni, zjistite, ze pouziva stejnou skupinu s dynamicky
prifazenym klicem, jaké byla nalezena pomoci VPN. Pokud nechcete asociovat skupinu s dynamicky
prifazenym klicem se vzdalenym klicovym serverem, mizete provést jednu z nasledujicich akci:

1. Odstrante vzdaleny klicovy server ze skupiny s dynamicky piitazenym klicem.

2. Rozbalte Podle skupin v levém podokné rozhrani VPN a vyberte pozadovanou skupinu s dynamicky pfifazenym
klicem a tahnéte ji na horni okraj tabulky v pravém podokné. VPN pak bude pfi hledani identifikatoru vzdaleného
klicového serveru zkoumat nejprve tuto skupinu s dynamicky prifazenym klicem.

Odstranovani problémua s VPN pomoci zurnalu QIPFILTER

Toto téma uvadi informace o filtrovacich pravidlech VPN.

Zurnal QIPFILTER je umistén v knihovné QUSRSYS a obsahuje informace o sadach filtrovacich pravidel a také o
tom, zda byl IP datagram povolen ¢i odepten. Protokolovani je provadéno na zakladé volby zurnalovani, kterou zadate
ve filtrovacich pravidlech.

Souvisejici alohy
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[Zag¢indme s odstrafiovanim problémil s VPN” na strance 54|
Toto téma popisuje, jak lze vyhledat a opravit problémy s piipojenimi do VPN.

Aktivace zurnalu Filtr IP paketu

Chcete-li aktivovat zurnal QIPFILTER, pouzijte editor Pravidel paketi v produktu iSeries Navigator. Funkci
protokolovani musite aktivovat pro kazdé jednotlivé filtrovaci pravidlo. Neexistuje funkce, ktera aktivuje protokolovani
pro vSechny datagramy piichazejici do systému nebo z néj odchazejici.

Poznamka: Chcete-li aktivovat zurnal QIPFILTER, musi byt deaktivovany filtry.

Nasledujici postup ukazuje, jak 1ze aktivovat zurnalovani pro urcité filtrovaci pravidlo:

1. 'V prostiedi produktu iSeries Navigator rozbalte server — Sit — Metody pro praci s IP.

Klepnéte pravym tlacitkem na Pravidla paketu a vyberte Konfigurace. Zobrazi se rozhrani Pravidla paketa.
Otevrete stavajici soubor filtrovacich pravidel.

Dvakrat klepnéte na filtrovaci pravidlo, které chcete zurnalovat.

ok 0N

Na stran¢ Obecné vyberte hodnotu FULL v poli Zurnalovani jako ve vyse uvedeném dialogu. Tim je
protokolovani pro toto filtrovaci pravidlo aktivovano.

Klepnéte na tlacitko OK.
Ulozte a aktivujte zménény soubor filtrovacich pravidel.

N o

Pokud IP datagram vyhovuje definicim ve filtrovacim pravidle, vytvori se zaznam v zurnalu QIPFILTER.
Pouziti Zurnalu QIPFILTER

Operacni systém 15/0S automaticky vytvoii zurnal, kdyz poprvé aktivujete filtr [P paketu. Chcete-li prohlizet
podrobnosti specifické pro zdznam v zurnalu, mizete zaznamy zurnalu zobrazit na obrazovce nebo muzete pouzit
vystupni soubor.

Zkopirovanim zaznamt zurnalu do vystupniho souboru miizete tyto zdznamy snadno prohlizet pomoci dotazovacich
obsluznych programd, jako jsou naptiklad Query/400 a SQL. Muzete také napsat vlastni programy HLL, které
zpracovavaji zaznamy ve vystupnich souborech.

Nasleduje priklad ptikazu DSPJRN (Display Journal):

DSPJRN JRN(QIPFILTER) JRNCDE((M)) ENTTYP((TF)) OUTPUT(*QUTFILE)
OUTFILFMT (*TYPE4) OUTFILE(mylib/myfile) ENTDTALEN(*VARLEN *CALC)

Chcete-li zkopirovat zdznamy zurnalu QIPFILTER do vystupniho souboru, postupujte takto:

1. Vytvoite kopii vystupniho souboru QSYS/QATOFIPF dodavaného systémem do uzivatelské knihovny pomoci
prikazu CRTDUPOBJ (Create Duplicate Object). Nasleduje priklad prikazu CRTDUPOBIJ:
CRTDUPOBJ
0BJ (QATOFIPF) FROMLIB(QSYS) OBJTYPE(*FILE) TOLIB(mylib)
NEWOBJ (myfile)
2. Zkopirujte zaznamy ze zurnalu QUSRSYS/QIPFILTER do vystupniho souboru vytvoreného v predchozim kroku
pomoci piikazu DSPJRN (Display Journal).

Kopirujete-li DSPJRN do vystupniho souboru, ktery neexistuje, systém ho vytvori za vas, ale tento soubor neobsahuje
spravné popisy poli.

Poznamka: Zurnil QIPFILTER obsahuje pouze zaznamy PERMIT a DENY pro filtrovaci pravidla, ve kterych je
volba zurnalovani nastavena na hodnotu FULL. Pokud jste naptiklad nastavili pouze filtrovaci pravidla
PERMIT, budou odepteny IP datagramy, které nejsou explicitné povoleny. Pro tyto odepiené datagramy
nebudou do zurnalu ptidany zadné zaznamy. Kviili analyze problému byste mohli pfidat filtrovaci
pravidlo, kter¢ explicitné odepie veskery dalsi provoz a provadi uplné (FULL) zurnalovani. Potom budete
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Tabulku, ktera popisuje vystupni soubor QIPFILTER, najdete v ¢asti Pole zurnalu QIPFILTER.

v zurnalu mit zaznamy DENY pro vSechny IP datagramy, které jsou odepteny. S ohledem na vykon se
nedoporucuje aktivovat zurnalovani pro vSechna filtrovaci pravidla. Po otestovani sad filtrii zredukujte

zurnalovani na unosnou miru.

Pole zurnalu QIPFILTER

Nasledujici tabulka popisuje pole ve vystupnim souboru QIPFILTER:

Jméno pole Délka pole Numerické Popis Poznamka

TFENTL 5 A Délka zdznamu

TFSEQN 10 A Poradové ¢islo

TFCODE 1 N Koéd zurnalu Vzdy M

TFENTT 2 N Typ zaznamu Vzdy TF

TFTIME 26 N Casové oznadeni SAA

TFJOB 10 N Jméno ulohy

TFUSER 10 N Uzivatelsky profil

TFNBR 6 A Cislo ulohy

TFPGM 10 N Jméno programu

TFRES1 51 N Vyhrazeno

TFUSPF 10 N Uzivatel

TFSYMN 8 N Jméno systému

TFRES2 20 N Vyhrazeno

TFRESA 50 N Vyhrazeno

TFLINE 10 N Popis linky *ALL, pokud TFREVT
je U*, prazdné, pokud
TFREVT je L*, Jméno
linky, pokud TFREVT je
L

TFREVT 2 N Udalost pravidla L* nebo L, kdyz jsou
pravidla zavedena. U*,
kdyz pravidla nejsou
zavedena, A pro akci
filtru

TFPDIR 1 N Smér IP paketu O je odchozi, I je
ptichozi

TFRNUM 5 N Cislo pravidla Plati pro Cislo pravidla v
souboru aktivnich
pravidel

TFACT 6 N Akce filtru provedena PERMIT, DENY nebo
IPSEC

TFPROT 4 N Transportni protokol 1 je ICMP
6 je TCP
17 je UDP
50 je ESP
51 je AH
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Jméno pole Délka pole Numerické Popis Poznamka

TFSRCA 15 N Zdrojova IP adresa

TFSRCP 5 N Zdrojovy port Prebytecny bajt, pokud
TFPROT= 1 (ICMP)

TFDSTA 15 N Cilova IP adresa

TFDSTP 5 N Cilovy port Prebytecny bajt, pokud
TFPROT= 1 (ICMP)

TFTEXT 76 N Dalsi text Obsahuje popis, pokud
TFREVT= L* nebo U*

Odstranovani problémua s VPN pomoci zurnalu QVPN

Toto téma uvadi informace o IP provozu a pfipojenich.

VPN pouziva zvlastni zurnal pro protokolovani informaci o IP provozu a pfipojenich. Jmenuje se zurnal QVPN a je
ulozeny v knihovné QUSRSYS. Jeho kod je M a typ zurndlu je TS. Zaznamy zurnalu budete malokdy pouzivat denné.
Mohly by byt uzite¢né pii odstraiiovani problémi a oveéfovani, zda systém, kli¢e a pfipojeni jsou funkéni. Zaznamy
zurnalu vam naptiklad pomohou zjistit, co se stalo vasim datovym paketim. Také vas pribézné informuji o stavu
aktualniho ptipojeni VPN.

Aktivace zurnalu VPN

Chcete-li aktivovat zurnal VPN, pouzijte rozhrani VPN v produktu iSeries Navigator. Neexistuje funkce, ktera aktivuje
protokolovani pro v§echna piipojeni VPN. Proto musite aktivovat funkci protokolovani pro kazdou jednotlivou skupinu
s dynamicky pfifazenym klicem nebo manualni pfipojeni.

Nasledujici postup ukazuje, jak 1ze aktivovat funkci zurnalovani pro urcitou skupinu s dynamicky pfirazenym klicem
nebo manualni pfipojeni.

1.

5.
6.

V prostiedi produktu iSeries Navigator rozbalte server — Sit — Metody pro praci s IP - VPN — Zabezpecena
pripojeni.
Pro skupiny s dynamicky pfifazenym kli€em rozbalte Podle skupin a potom klepnéte pravym tlacitkem na skupinu
s dynamicky prifazenym kli¢em, pro kterou chcete aktivovat zurnalovani, a vyberte Vlastnosti.
Pro manualni pfipojeni rozbalte VSechna pripojeni a potom klepnéte pravym tlac¢itkem na manualni pfipojeni, pro
které chcete aktivovat zurnalovani.
Na stran¢ Obecné vyberte pozadovanou uroven zurnalovani. Mlzete si vybrat ze ¢tyf moznosti. Patii mezi né:
Zadné Pro tuto skupinu piipojeni nebude provadéno zadné zurnalovani.
Vse Zurnalovéani bude provadéno pro viechny aktivity piipojeni, jako je napiiklad spusténi a ukonéeni
ptipojeni nebo obnoveni kli¢d a informace o IP provozu.
Aktivita pripojeni
Zurnalovani bude provadéno pro takové aktivity pripojeni, jako je spusténi a ukonceni pfipojeni.
IP provoz
Zurnalovani bude provadeéno pro veskery provoz VPN, ktery je asociovany s timto pfipojenim. Pti kazdém

vyvolani filtrovaciho pravidla se vytvoii zdznam protokolu. Systém zaznamena informace o IP provozu do
zurnalu QIPFILTER, ktery je umistén v knihovné QUSRSYS.

Klepnéte na tlacitko OK.
Spusténim ptipojeni aktivujte zurnalovani.

Poznamka: Pied ukonCenim zurnalovani se presvédcte, ze ptipojeni jiz neni aktivni. Cheete-li zménit stav zurnalovani

pro skupinu pfipojeni, presvédcte se, Ze s touto skupinou nejsou asociovana zadna aktivni pripojeni.
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Pouziti Zurnalu VPN
Chcete-li prohlizet podrobnosti specifické pro zaznam v zurnalu VPN, mtzete zdznamy zurnalu zobrazit na obrazovce

nebo mizete pouzit vystupni soubor.

Zkopirovanim zaznamu zurnalu do vystupniho souboru muizete tyto zaznamy snadno prohlizet pomoci dotazovacich
obsluznych programu, jako je napiiklad Query/400 a SQL. Mizete také napsat vlastni programy HLL, které
zpracovavaji zaznamy ve vystupnich souborech. Nasleduje ptiklad prikazu DSPJRN (Display Journal):

DSPJRN JRN(QVPN) JRNCDE((M)) ENTTYP((TS)) OUTPUT(*QUTFILE) OUTFILFMT(*TYPE4)
OUTFILE(mylib/myfile) ENTDTALEN(*VARLEN *CALC)

Chcete-li zkopirovat zdznamy zurnalu VPN do vystupniho souboru, postupujte takto:

1. Vytvortte kopii vystupniho souboru QSYS/QATOVSOF dodavaného systémem do uzivatelské knihovny pomoci

prikazu CRTDUPOBJ (Create Duplicate Object). Nasleduje ptiklad prikazu CRTDUPOBIJ:

CRTDUPOBJ OBJ(QATOVSOF) FROMLIB(QSYS) OBJTYPE(*FILE) TOLIB(mylib)

NEWOBJ (myfile)

2. Zkopirujte zaznamy ze zurnalu QUSRSYS/QVPN do vystupniho souboru vytvoreného v predchozim kroku pomoci
prikazu DSPJRN (Display Journal). Pii pokusu o kopirovani DSPJRN do vystupniho souboru, ktery neexistuje,

bude tento soubor systémem vytvoren, ale nebude obsahovat spravné popisy poli.

Tabulku, ktera popisuje vystupni soubor QVPN, najdete v ¢asti Pole zurnalu QVPN.
Pole Zurnalu QVPN

Nasledujici tabulka popisuje pole ve vystupnim souboru QVPN.

Jméno pole Délka pole Numerické Popis Poznamka
TSENTL 5 A Délka zaznamu
TSSEQN 10 A Potadové ¢islo
TSCODE 1 N Koéd zurnalu Vzdy M
TSENTT 2 N Typ zdznamu Vzdy TS
TSTIME 26 N Casové oznateni
zdznamu SAA
TSJOB 10 N Jméno ulohy
TSUSER 10 N Uzivatel tlohy
TSNBR 6 A Cislo ulohy
TSPGM 10 N Jméno programu
TSRESI1 51 N Nepouzito
TSUSPF 10 N Jméno uzivatelského
profilu
TSSYNM 8 N Jméno systému
TSRES2 20 N Nepouzito
TSRESA 50 N Nepouzito
TSESDL 4 A Délka specifickych dat
TSCMPN 10 N Komponenta VPN
TSCONM 40 N Jméno pripojeni
TSCOTY 10 N Typ ptipojeni
TSCOS 10 N Stav piipojeni
TSCOSD 8 N Pocatecni datum
TSCOST 6 N Pocatecni Cas
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Jméno pole Délka pole Numerické Popis Poznamka

TSCOED 8 N Koncové datum

TSCOET 6 N Koncovy cas

TSTRPR 10 N Transportni protokol

TSLCAD 43 N Adresa lokalniho klienta

TSLCPR 11 N Lokalni porty

TSRCAD 43 N Adresa vzdaleného
klienta

TSCPR 11 N Vzdalené porty

TSLEP 43 N Lokalni koncovy systém

TSREP 43 N Vzdaleny koncovy
systém

TSCORF 6 N Casy obnovy

TSRFDA 8 N Datum pfisti obnovy

TSRFTI 6 N Cas piisti obnovy

TSRFLS 8 N Velikost obnovy

TSSAPH 1 N Faze SA

TSAUTH 10 N Typ autentizace

TSENCR 10 N Typ Sifrovani

TSDHGR 2 N Skupina Diffie-Hellman

TSERRC 8 N Chybovy kod

Odstranovani problému s VPN pomoci protokolu uloh VPN

Toto téma popisuje mnoho rtiznych protokolt uloh, které¢ VPN pouziva.

Kdyz narazite na problémy s pfipojenimi do VPN, vzdy je vhodné analyzovat protokoly uloh. Vlastné je n¢kolik
protokolii uloh, které obsahuji chybové zpravy a dalsi informace, které souviseji s prostiedim VPN.

Je dilezité provést analyzu protokold uloh na obou stranach ptipojeni, pokud jsou obé strany systémy iSeries. Kdyz
selze spusténi dynamického pripojeni, je uzitetné veédet, co se déje ve vzdaleném systému.

V podsystému QSYSWRK jsou spustény tyto ulohy VPN: QTOVMAN a QTOKVPNIKE. V produktu iSeries
Navigator muzete prohlizet ptislusné protokoly uloh.

Tato sekce uvadi nejdilezitéjsi ulohy pro prostredi VPN. Nasledujici seznam uvadi jména tloh a stru¢ny popis jejich
pouziti:
QTCPIP

Toto je zékladni uloha, ktera spousti vSechna rozhrani TCP/IP. Mate-li obecné elementarni problémy s
protokolem TCP/IP, provedte analyzu protokolu ulohy QTCPIP.

QTOKVPNIKE
Uloha QTOKVPNIKE je tloha serveru Spravce klici VPN. Spravce kli¢ti VPN naslouchd UDP portu 500 a
provadi zpracovani protokolu IKE (Internet Key Exchange).

QTOVMAN
Tato uloha spravuje piipojeni VPN. Souvisejici protokol ulohy obsahuje zpravy pro kazdy pokus o netispésné
ptipojeni.
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QTPPANSxxx

Tato uloha se pouziva pro ptipojeni PPP po komutované lince. Odpovida na pokusy o piipojeni, ve kterych je
parametr * ANS definovan jako profil PPP.

QTPPPCTL

Toto je tloha PPP pro pfipojeni odchozich hovorti po komutované lince.

QTPPPL2TP

Toto je uloha spravuje protokol L2TP (Layer Two Tunneling Protocol). Mate-li problémy pfi nastaveni tunelu
L2TP, vyhledejte zpravy v tomto protokolu uloh.

Souvisejici alohy

[‘Zatiniame s odstrafovanim problémii s VPN” na strance 54]

Toto téma popisuje, jak lze vyhledat a opravit problémy s piipojenimi do VPN.

Bézné chybové zpravy serveru Spravce pripojeni VPN

Pii vyskytu chyby zaznamend Spravce pfipojeni VPN do protokolu ulohy obecné dvé zpravy. Prvni zprava poskytuje
podrobnosti tykajici se chyby. Informace o téchto chybach mutizete v prostedi produktu iSeries Navigator zobrazit,
kdyz klepnete pravym tlac¢itkem na chybné piipojeni a vyberete Informace o chybé.

Druha zprava popisuje akci, kterou jste se pokouseli s pfipojenim provést, kdyz doslo k chybe, napiiklad spusténi
pripojeni nebo jeho ukonceni. Nize popsané zpravy TCP8601, TCP8602 a TCP860A jsou typickymi piiklady téchto

dvou zprav.

Chybové zpravy serveru Spravce pripojeni VPN

Zprava
TCP8601 Ptipojeni VPN [jméno pripojent]
nelze navazat.

TCP8602 K chyb¢ doslo ukonc¢enim
ptipojeni VPN [jméno pripojent].
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Pric¢ina

Pripojeni VPN nelze spustit v disledku
jedné z pficin s timto kodem: 0 - Predchozi
zprava v protokolu tlohy se stejnym
jménem pripojeni VPN obsahuje
podrobngjsi informace. / - Konfigurace
zasad VPN. 2 - Selhani sifové komunikace.
3 - Doslo k selhani serveru Spravce klicu
VPN pii vyjedndvani o novém piidruzeni
zabezpeceni. 4 - Vzdaleny koncovy systém
tohoto ptipojeni neni spravné
konfigurovan. 5 - Doslo k selhani serveru
Spravce klicth VPN pfi odpovidani serveru
Spravce pripojeni VPN. 6 - Doslo k
selhani pfi zavadeni pripojeni IPSec do
VPN.7 - Doslo k selhani komponenty PPP.

Bylo pozadovano, aby zadané pfipojeni
VPN bylo ukonceno, ale nebylo ukonceno,
nebo bylo ukonceno s chybou z diivodu
popsanych jednim z téchto kodu piiciny: 0
- Pfedchozi zprava v protokolu ulohy se
stejnym jménem piipojeni VPN obsahuje
neexistuje. 2 - Selhani interni komunikace
se serverem Spravce klica VPN. 3 -
Selhani interni komunikace s IPSec. 4 -
Selhani komunikace se vzdalenym
koncovym systémem piipojeni VPN.
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1.

Obnova
1.

Dalsi zpravy najdete v protokolech
uloh.

Opravte chyby a zopakujte pozadavek.
Stav piipojeni muzete prohlizet
pomoci produktu iSeries Navigator.
Pripojeni, kterd nelze spustit, budou v
chybovém stavu.

Dalsi zpravy najdete v protokolech
uloh.

Opravte chyby a zopakujte pozadavek.
Stav ptipojeni muzete prohlizet
pomoci produktu iSeries Navigator.
Pripojeni, kterd nelze spustit, budou v
chybovém stavu.



Chybové zpravy serveru Spravce pripojeni VPN

Zprava
TCP8604 Spusténi ptripojent [jméno
pripojeni] do VPN selhalo.

TCP8605 Spravce pripojeni VPN nemohl
komunikovat se serverem Spravce klict
VPN.

TCP8606 Spravce klict VPN nemohl
vytvotit pozadované piidruzeni
zabezpeceni pro ptipojeni [jméno
pripojeni].

Pricina

Spusténi pfipojeni VPN selhalo z divodd 1

popsanych jednim z téchto kodu pticiny: /
- Jméno vzdaleného hostitelského systému
nelze prevést na IP adresu. 2 - Jméno

lokalniho hostitelského systému nelze 3.

prevést na IP adresu. 3 - Filtrovaci
pravidlo zasad VPN asociované s timto
ptipojenim do VPN neni zavedeno. 4 -
Hodnota klice zadand uzivatelem neni
platna pro asociovany algoritmus. 5 -
Pocatecni hodnota pro ptipojeni VPN
nepovoluje zadanou akci. 6 - Systémova
role pro pripojeni VPN neni konzistentni s
informacemi ze skupiny pfipojeni.7 -
Vyhrazeno. § - Datové koncové systémy
(lokalni a vzdalené adresy a sluzby) tohoto
pripojeni VPN nejsou konzistentni s
informacemi ze skupiny ptipojeni. 9 -
Neplatny typ identifikatoru.

Spravce pripojeni VPN vyZzaduje sluzby 1.

serveru Spravee klicti VPN, aby mohl
vytvorit pridruzeni zabezpeceni pro

dynamicka pripojeni VPN. Spravce 2
pripojeni VPN nemohl komunikovat se
serverem Spravce klica VPN. 3
Spravce klict VPN nemohl vytvorit 1.
pozadované ptidruzeni zabezpeceni z

divodui popsanych jednim z téchto kodu 5

ptic¢iny: 24 - Selhala autentizace pfipojeni

kli¢ na serveru Spravee klict VPN. 8300 3.

- Doslo k selhani pfi vyjednavani pfipojeni
klict na serveru Spravce klici VPN. 8306
- Nebyl nalezen lokalni piedem nasdileny
kli¢. 8307 - Nebyla nalezena zadna zasada
vzdaleného pripojeni IKE faze 1. 8308 -
Nebyl nalezen vzdaleny predem nasdileny
klic. 8327 - Vyprsel casovy limit pro
vyjednavani ptipojeni klici na serveru
Spravce klicti VPN. 8400 - Doslo k selhani
pii vyjednavani ptipojeni VPN na serveru
Spravce klici VPN. 8407 - Nebyla
nalezena zadna vzdalena zasada IKE faze
2. 8408 - Vyprsel ¢asovy limit pro
vyjednavani ptipojeni VPN na serveru
Spravce klica VPN. 8500 nebo 8509 -
Doslo k chybe sité na serveru Spravce
klici VPN.

Obnova

Dalsi zpravy najdete v protokolech
uloh.

Opravte chyby a zopakujte pozadavek.

Zkontrolujte nebo opravte konfiguraci
zasad VPN pomoci produktu iSeries
Navigator. Zajistéte, aby skupina
dynamickych kli¢l asociovana s timto
pfipojenim méla prijatelné
konfigurované hodnoty.

Dalsi zpravy najdete v protokolech
uloh.

Pomoci ptikazu NETSTAT
OPTION(*IFC) ovéite, zda je rozhrani
*LOOPBACK aktivni.

Ukoncete server VPN piikazem
ENDTCPSVR SERVER(*VPN).
Potom server VPN restartujte
ptikazem STRTCPSRV
SERVER(*VPN).

Poznamka: Vsechna aktualni
ptipojeni VPN tak budou ukoncena.

Dalsi zpravy najdete v protokolech
uloh.

Opravte chyby a zopakujte pozadavek.

Zkontrolujte nebo opravte konfiguraci
zasad VPN pomoci produktu iSeries
Navigator. Zajistéte, aby skupina
dynamickych klict asociovana s timto
pfipojenim méla prijatelné
konfigurované hodnoty.
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Chybové zpravy serveru Spravce pripojeni VPN

Zprava

TCP8608 Ptipojeni VPN [jméno pripojent]
nemohlo ziskat adresu prevodem sitovych
adres (NAT).

TCP8620 Lokalni koncovy systém
ptipojeni neni k dispozici.

TCP8621 Lokalni datovy koncovy systém
neni k dispozici.

TCP8622 Zapouzdieni pienosu neni s
komunikacni branou povoleno.

TCP8623 Pripojeni VPN se prekryva se
stdvajicim pfipojenim.
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Pric¢ina

Tato skupina dynamickych kli¢i nebo
piipojeni dat uruje, Ze prevod sitovych
adres (NAT) bude proveden na jedné nebo
vice adresach a ze doslo k selhani z
davodu popsanych jednim z téchto kodu
priciny: / - Adresa, na kterou se ma pouzit
NAT, neni jednotliva adresa IP. 2 -
Vsechny dostupné adresy jsou jiz pouzity.

Toto piipojeni VPN nelze aktivovat,
protoze lokalni koncovy systém pfipojeni
neni k dispozici.

Toto piipojeni VPN nelze aktivovat,
protoze lokalni datovy koncovy systém
neni k dispozici.

Toto pripojeni VPN nelze aktivovat,
protoze zasada vyjednavani urcila rezim
zapouzdfeni prenosu a toto pripojeni je
definovano jako bezpecnostni
komunikacni brana.

Toto piipojeni VPN nelze aktivovat,
protoze stavajici pfipojeni VPN je jiz
aktivni. Toto pfipojeni ma lokalni datovy
koncovy systém [hodnota lokdlniho
datového koncového systému] a vzdaleny
datovy koncovy systém [hodnota
vzdaleného datového koncového systému].
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Obnova

1.

Dalsi zpravy najdete v protokolech
uloh.

Opravte chyby a zopakujte pozadavek.

Zkontrolujte nebo opravte zasadu VPN
pomoci produktu iSeries Navigator.
Zajistéte, aby skupina dynamickych
klict asociovand s timto pfipojenim
meéla piijatelné hodnoty pro
konfigurované adresy.

Dalsi zpravy tykajici se tohoto
pripojeni najdete v protokolech uloh.
Pomoci prikazu NETSTAT
OPTION(*IFC) zkontrolujte, ze
lokalni koncovy systém piipojeni je
definovan a spustén.

Opravte vsechny chyby a zopakujte
pozadavek.

Dalsi zpravy tykajici se tohoto
pripojeni najdete v protokolech tloh.
Pomoci ptikazu NETSTAT
OPTION(*IFC) zkontrolujte, ze
lokalni koncovy systém pfipojeni je
definovan a spustén.

Opravte vSechny chyby a zopakujte
pozadavek.

Dalsi zpravy tykajici se tohoto
ptipojeni najdete v protokolech tloh.
Zmente zasadu VPN asociovanou s
timto pfipojenim VPN pomoci
produktu iSeries Navigator.

Opravte vSechny chyby a zopakujte
pozadavek.

Dalsi zpravy tykajici se tohoto
pripojeni najdete v protokolech tloh.
Chcete-li prohlizet vSechna aktivni
pripojeni, kterd maji lokalni a vzdalené
datové koncové systémy, které se
prekryvaji s timto pfipojenim, pouzijte
produkt iSeries Navigator. Zméiite
zasadu stavajiciho pfipojeni, pokud
jsou obé piipojeni vyzadovana.
Opravte vSechny chyby a zopakujte
pozadavek.



Chybové zpravy serveru Spravce pripojeni VPN

Zprava Pricina

TCP8624 Ptipojeni VPN je mimo rozsah  Toto pfipojeni VPN nelze aktivovat,

asociovaného filtrovaciho pravidla zasad.  protoze datové koncové systémy jsou
mimo rozsah definovaného filtrovaciho
pravidla zasad.

TCP8625 Selhala kontrola pfipojeni VPN  Toto ptfipojeni VPN nelze aktivovat,
pomoci algoritmu protokolu ESP. protoze tajny kli¢ asociovany s pfipojenim
je nedostatecny.

TCP8626 Koncovy systém pripojeni VPN  Toto pripojeni VPN nelze aktivovat,

neni stejny jako datovy koncovy systém.  protoze zasada uvadi, ze to je hostitelsky
systém a ze koncovy systém piipojeni
VPN neni stejny jako datovy koncovy
systém.

Obnova

1.

Dalsi zpravy tykajici se tohoto
ptipojeni najdete v protokolech uloh.
Chcete-li zobrazit omezeni datovych
koncovych systém pro toto pripojeni
nebo skupinu dynamickych klica,
pouzijte produkt iSeries Navigator.
Jsou-li vybrany volby Podmnozina
filtri zasad nebo Prizpusobeni filtru
zasad, zkontrolujte datové koncové
systémy tohoto pfipojeni. Mély by
vyhovovat aktivnimu filtrovacimu
pravidlu, které ma jméno akce IPSEC
a jméno pripojeni VPN asociované s
timto pfipojenim. Chceete-li toto
ptipojeni aktivovat, zménte zdsadu
stavajiciho pfipojeni nebo filtrovaci
pravidlo.

Opravte vsechny chyby a zopakujte
pozadavek.

Dalsi zpravy tykajici se tohoto
ptipojeni najdete v protokolech tloh.
Chcete-li zobrazit zasadu asociovanou
s timto pripojenim a zadat jiny tajny
kli¢, pouzijte produkt iSeries
Navigator.

Opravte vSechny chyby a zopakujte
pozadavek.

Dalsi zpravy tykajici se tohoto
ptipojeni najdete v protokolech tloh.
Chcete-li zobrazit omezeni datovych
koncovych systému pro toto piipojeni
nebo skupinu dynamickych klica,
pouzijte produkt iSeries Navigator.
Jsou-li vybrany volby PodmnoZzina
filtra zasad nebo Prizpiusobeni filtru
zasad, zkontrolujte datové koncové
systémy tohoto pripojeni. Mély by
vyhovovat aktivnimu filtrovacimu
pravidlu, které ma jméno akce IPSEC
a jméno piipojeni VPN asociované s
timto piipojenim. Cheete-li toto
ptipojeni aktivovat, zménte zasadu
stavajiciho pripojeni nebo filtrovaci
pravidlo.

Opravte vsechny chyby a zopakujte
pozadavek.
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Chybové zpravy serveru Spravce pripojeni VPN

Zprava Pricina Obnova
TCP8628 Filtrovaci pravidlo zdsad neni Fﬂtm.\/acri prgvic!lo zasad neni u tohoto 1. Dalsi zpravy tykajici se tohoto
zavedeno. piipojeni aktivni. piipojeni najdete v protokolech tloh.
2. Chcete-li zobrazit aktivni filtry zasad,
pouzijte produkt iSeries Navigator.
Zkontrolujte filtrovaci pravidlo zasad u
tohoto pripojeni.
3. Opravte vSechny chyby a zopakujte
pozadavek.
TFPS()Z? Byl vypustén IP paket pro Tf)to pfipf)jer,n' VPN ma konfigurovan 1. Dalsi zpravy tykajici se tohoto
ptipojeni VPN. ptevod sitovych adres (NAT) a piipojeni najdete v protokolech tiloh.
pozadovana sada adres piekrocila dostupné C e
adresy NAT 2. Chcete-li zvysit pocet adres NAT
Y ' prifazenych tomuto pfipojeni VPN,
pouzijte produkt iSeries Navigator.
3. Opravte vSechny chyby a zopakujte
pozadavek.
TCPS?ZA Ptipojeni profilu PPP se Toto pfipojeni VPN bvylo ?S(v).cio.vér}o s 1. Dalsi zpravy tykajici se tohoto
nezdatilo. profilem PPP. Po spusténi pfipojeni byl ptipojent najdete v protokolech tloh.
proveden pokus o spusténi profilu PPP, ale 5 Zkontroluit tokolv tloh
doslo k chybe. . ontrolujte protokoly ulohy

asociované s profilem PPP.

3. Opravte vSechny chyby a zopakujte
pozadavek.

Souvisejici ulohy

[*Prohlizeni atributil aktivnich pfipojeni” na strance 52|
Az dokoncite tento ukol, miizete zkontrolovat stav a ostatni atributy aktivnich pfipojeni.

Odstranovani problému s VPN pomoci trasovani komunikace

Systém IBM 15/0S umoznuje trasovani dat na komunikacni lince, napfiklad rozhrani LAN nebo WAN. Primérny
uzivatel mozna nechape cely obsah trasovacich dat. Z trasovacich polozek vsak muze urcit, zda doslo k vymeéne dat
mezi lokalnim a vzdalenym systémem.

Zacatek trasovani komunikace

Trasovani komunikace v systému zahgjite piikazem STRCMNTRC (Start Communications Trace). Nasleduje piiklad
ptikazu STRCMNTRC:

STRCMNTRC CFGOBJ(TRNLINE) CFGTYPE(*LIN) MAXSTG(2048) TEXT('Problémy VPN')

Parametry ptikazu jsou popsany v nasledujicim seznamu:

CFGOBJ (konfiguracni objekt)
Jméno sledovaného konfiguraéniho objektu. Objekt je bud popis linky, popis sitového rozhrani, nebo popis
sitového serveru.

CFGTYPE(typ konfigurace)
Zda se je sledovana linka (*LIN), sitové rozhrani (*NWI), nebo sifovy server (*NWS).

MAXSTG (velikost vyrovnavaci pameéti)
Velikost sledované vyrovnavaci paméti. Predvolena hodnota je nastavena na 128 KB. Rozsah je od 128 KB az
do 64 MB. Aktualni maximalni velikost systémové vyrovnavaci paméti v SST (System Service Tools).
Pouzijete-li v pfikazu STRCMNTRC vyrovnavaci pamét o vétsi velikosti, neZ je uvedena v SST, miZzete
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vyvolat chybovou zpravu. Uvédomte si, ze soucet velikosti vyrovnavacich paméti zadanych ve vsech
trasovanich komunikace nesmi piekrocit maximalni velikost vyrovnavaci paméti definovanou v SST.

DTADIR (smér dat)
Smér provozu, ktery ma byt sledovan. Smérem muze byt pouze odchozi provoz (¥*SND), pouze ptichozi
provoz (*RCV), nebo oba (*\BOTH).

TRCFULL (Plna pamét trasovani)
Co se stane, kdyZ je vyrovnavaci pamét pro trasovani plnd. Tento parametr miize nabyvat dvou hodnot.
Piedvolenou hodnotou je *WRAP. Znamend, Ze kdyZ je vyrovnavaci pamét pro trasovéni plnd, zdznamy o
trasovani automaticky "preteCou” na zacatek. Nejstarsi zaznamy o trasovani budou piepsany novymi tak, jak
jsou zaznamenavany.

Druh4 hodnota *STOPTRC ukonéi trasovani, kdyz je vyrovnavaci pamét pro trasovani, jejiz velikost byla
zadana parametrem MAXSTG, plna zdznami o trasovani. Vyrovnavaci pamét by méla byt vzdy zadavéna tak,
aby se do ni vesly vSechny zaznamy o trasovani. Pokud trasovani pretéka, mizete ztratit diilezita trasovaci
data. Pokud se tento problém ¢asto opakuje, definujte vyrovnévaci pamét pro trasovéni tak velkou, aby
pretékani nevyradilo zadné diilezité informace.

USRDTA (pocet sledovanych bajtu uzivatele)
Urcuje velikost dat, ktera maji byt sledovana v ¢asti dat uzivatele v datovych ramcich. V rozhrani LAN je
standardné sledovano pouze prvnich 100 bajti uzivatelskych dat. Ve vSech ostatnich rozhranich jsou
sledovana vsechna uzivatelska data. Pokud ocekavate problémy s uzivatelskymi daty ramce, presvédcte se, Ze
byla zadana hodnota *MAX.

TEXT (popis trasovani)
Poskytuje smysluplny popis trasovani.

Zastaveni trasovani komunikace

Pokud neurcite jinak, trasovani obvykle skonci, jakmile nastane podminka, kterou sledujete. Trasovani ukoncite
prikazem ENDCMNTRC (End Communications Trace). Nasledujici piikaz je ptikladem piikazu ENDCMNTRC:

ENDCMNTRC CFGOBJ(TRNLINE) CFGTYPE(*LIN)

Tento piikaz ma dva parametry:

CFGOBJ (konfiguracni objekt)
Jméno konfigura¢niho objektu, pro ktery je trasovani spusténo. Objekt je bud popis linky, popis siftového
rozhrani, nebo popis sitového serveru.

CFGTYPE(typ konfigurace)
Zda se je sledovana linka (*LIN), sitové rozhrani (*NWI), nebo sifovy server (*NWS).

Tisk trasovacich dat

Po ukonceni trasovani komunikace potiebujete trasovaci data vytisknout. Pouzijte k tomu ptikaz PRTCMNTRC (tisk
trasovani komunikace). Protoze veskery provoz na lince je v obdobi trasovani zaznamenavan, mate nékolik moznosti,
jak generovani vystupu filtrovat. Pokuste se ponechat soubory pro soubézny tisk co nejmensi. Urychlite tak analyzu a
zvysite jeji efektivitu. V pripade problému s VPN filtrujte pouze IP provoz a urcité IP adresy, pokud je to mozné.
Muizete také filtrovat urcity IP port. Nasleduje ptiklad piikazu PRTCMNTRC:

PRTCMNTRC CFGOBJ(TRNLINE) CFGTYPE(*LIN) FMTTCP(*YES) TCPIPADR('10.50.21.1)
SLTPORT (500) FMTBCD(*NO)

V tomto piikladu je trasovani formatovano pro IP provoz a obsahuje pouze data pro IP adresy, jejichz zdrojovou nebo
cilovou adresou je 10.50.21.1 a ¢islo zdrojového nebo cilového portu je 500.
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CFGOBJ (konfiguracni objekt)
Jméno konfigura¢niho objektu, pro ktery je trasovani spusténo. Objekt je bud popis linky, popis sifového
rozhrani, nebo popis sifového serveru.

CFGTYPE(typ konfigurace)
Zda se je sledovana linka (*LIN), sifové rozhrani (*NWI), nebo sifovy server (*NWS).

FMTTCP (formatovat data TCP/IP)
Zda formatovat trasovani pro data protokolu TCP/IP a UDP/IP. Zadejte *YES, chcete-li formatovat trasovani
pro IP data.

TCPIPADR (formatovat data TCP/IP podle adresy)
Tento parametr sestava ze dvou prvki. Zadate-li v obou prvcich IP adresu, vytiskne se pouze IP provoz mezi
témito adresami.

SLTPORT (¢islo IP portu)
Cislo IP portu pro filtrovani.

FMTBCD (formatovat vysilani dat)
Zda tisknout vSechny ramce vysilani. Pfedvolenou hodnotou je Yes. Pokud napiiklad nechcete pozadavky
protokolu ARP (Address Resolution Protocol), zadejte *NO. Jinak mtizete byt zaplaveni zpravami o vysilani.

Souvisejici ulohy

[Zag¢indme s odstrafiovanim problémii s VPN” na strance 54|
Toto téma popisuje, jak lze vyhledat a opravit problémy s pfipojenimi do VPN.

Souvisejici informace pro VPN

Zde najdete dalsi zdroje informaci o VPN a souvisejici témata.

Dalsi scénaie a popisy konfigurace VPN najdete v téchto zdrojich informaci:
* [0S/400 V5R2 Virtual Private Networks: Remote Access to the IBM eServer iSeries Server with Windows 2000)

[VPN Clients, REDP0153) '@

Tato cervend kniha IBM Redbook poskytuje podrobny popis procesu konfigurace tunelu VPN pomoci VPN
operacniho systému i5/0S a integrované podpory protokolti L2TP a IPSec v opera¢nim systému Windows 2000.

* [AS/400 Internet Security: Implementing AS/400 Virtual Private Networks, SG24-5404-00) %

Tato cervena kniha zkouma koncepty VPN a popisuje implementaci VPN pomoci IPSec (IP security) a protokolu
L2TP (Layer 2 Tunneling Protocol).

« [AS/400 Internet Security Scenarios: A Practical approach, SG24-5954-00) %

Tato Cervena kniha zkouma vsechny integrované funkce zabezpeceni, které jsou k dispozici v systému iSeries,
napiiklad IP filtry, pfevod sifovych adres (NAT), VPN, HTTP proxy server, SSL, DNS, pienos posty, monitorovani a
protokolovani. Popisuje jejich pouziti na praktickych ptikladech.

. |Virtua1 Private Networking: Securing Connectionsl-llér

Tato webova stranka zduraznuje pievratné novinky o VPN, uvadi nejnovéjsi opravy PTF a odkazuje na dalsi
zajimaveé webové stranky.

. IDal§1' témata a Cervené knihy tykajici se zabezpeéem'l

Prejdéte sem a prohlédnéte si seznam informaci souvisejicich se zabezpecenim. Tento seznam je k dispozici online.
Jak ukladat soubory ve formatu PDF

Chcete-li ulozit PDF soubor na pracovni stanici, abyste ho pozdéji mohli prohlizet nebo tisknout, postupujte takto:

1. Klepnéte pravym tlacitkem na PDF soubor v prohlize¢i (klepnéte pravym tlacitkem na vyse uvedeny odkaz).
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http://www.redbooks.ibm.com/abstracts/redp0153.html
http://www.redbooks.ibm.com/abstracts/redp0153.html
http://www.redbooks.ibm.com/abstracts/sg245404.html
http://www.redbooks.ibm.com/abstracts/sg245954.html
http://www.iseries.ibm.com/tcpip/vpn/

2. Jestlize pouzivate aplikaci Internet Explorer, klepnéte na Ulozit cil jako. Jestlize pouzivate aplikaci Netscape
Communicator, klepnéte na Save Link As.

3. Vyhledejte adresat, do n¢hoz cheete soubor ve formatu PDF ulozit.
4. Klepnéte na tlacitko Ulozit.

Jak stahnout program Adobe Acrobat Reader

Chcete-li tyto soubory PDF prohlizet nebo tisknout, potfebujete program Adobe Acrobat Reader. Bezplatnou kopii si

muzete stéhnoutlz webu spolecnosti Adobel (vvvvw.adobe.com/products/acrobalt/readstep.html)--lijr .
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Dodatek. Poznamky

Tyto informace plati pro produkty a sluzby nabizené v USA.

IBM nemusi v ostatnich zemich nabizet produkty, sluzby a funkce popsané v tomto dokumentu. Informace

o produktech a sluzbach, které jsou momentalné dostupné ve vasem regionu, miizete ziskat od mistniho zastupce
IBM. Zadny odkaz na produkt, program nebo sluzbu IBM neznamend a ani z néj nelze vyvozovat, Ze smi byt pouzit
pouze uvedeny produkt, program ¢i sluzba IBM. Pouzit I1ze jakykoli funkéné ekvivalentni produkt, program ¢i sluzbu
neporusujici prava IBM k duSevnimu vlastnictvi. Za vyhodnoceni a ovéfeni ¢innosti libovolného produktu, programu
¢i sluzby jiného vyrobce nez IBM vsak odpovida uzivatel.

IBM muize mit patenty nebo podané zadosti o patent, které zahrnuji predmét tohoto dokumentu. Vlastnictvi tohoto
dokumentu vam nedava zadna prava k témto patentiim. Pisemné dotazy ohledné licenci miizete zaslat na adresu:

IBM Director of Licensing IBM Corporation
North Castle Drive

Armonk, NY 10504-1785

U.S.A.

Pokud mate zajem o licenci v zemi s dvoubajtovou znakovou sadou (DBCS), kontaktujte zastoupeni IBM ve vasi
zemi, nebo pisemné zastoupeni IBM na adrese:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Nasledujici odstavec se netyka Velké Britanie nebo kterékoliv jiné zemé, kde takova opatieni odporuji mistnim
zakoniim: SPOLECNOST INTERNATIONAL BUSINESS MACHINES CORPORATION TUTO PUBLIKACI
POSKYTUJE TAKOVOU, “JAKA JE” (AS-IS), BEZ JAKYCHKOLIV ZARUK, VYJADRENYCH NEBO
ODVOZENYCH, VCETNE, BEZ OMEZENI, ODVOZENYCH ZARUK NEPORUSENI PRAV TRETICH STRAN,
ZARUKY PRODEJNOSTI NEBO VHODNOSTI PRO URCITY UCEL. Pravni fady nékterych zemi nepiipoustéji
vylouceni vyjadienych nebo odvozenych zaruk v urcitych transakcich a proto se na vas vyse uvedené omezeni nemusi
vztahovat.

Tato publikace mize obsahovat technické nepfesnosti nebo typografické chyby. Informace zde uvedené jsou pravidelné
aktualizovany a v novych vydanich této publikace jiz budou tyto zmény zahrnuty. IBM ma pravo kdykoliv bez
upozornéni zdokonalovat nebo ménit produkty a programy popsané v této publikaci.

Jakékoli odkazy v této publikaci na webové stranky jinych spole¢nosti nez IBM jsou poskytovany pouze pro pohodli
uzivatele a nemohou byt zadnym zptisobem vykladany jako doporuceni téchto webovych stranek ze strany IBM.
Materialy obsazené na takovychto webovych strankach nejsou soucasti materialti k tomuto produktu IBM a tyto
webové stranky mohou byt pouzivany pouze na vlastni nebezpeci.

IBM muize pouzit nebo distribuovat jakékoli informace, kter¢ ji sdélite, libovolnym zptisobem, ktery IBM povazuje za
odpovidajici, bez vzniku jakychkoli zdvazki vici vam.

Drzitelé licence na tento program, ktefi si preji mit ptistup i k informacim o programu za ucelem (i) vymeény
informaci mezi nezavisle vytvorenymi programy a jinymi programy (vcetn¢ tohoto) a (ii) vzajemného pouziti
sdilenych informaci, mohou kontaktovat:

IBM Corporation
Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N
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Rochester, MN 55901
U.S.A.

Informace tohoto typu mohou byt dostupné za urcitych podminek. V nékterych pfipadech pfipada v uvahu zaplaceni
poplatku.

IBM poskytuje licencovany program popsany v téchto informacich a veskeré dostupné licencované materialy na
zédklad¢ podminek uvedenych ve smlouvé IBM Customer Agreement, v Mezinarodni licenéni smlouvé na programy,
v Mezinarodni licen¢ni smlouvé IBM na strojovy kdd nebo v jiné ekvivalentni smlouve.

Vsechny informace o provozu byly ur¢eny v fizeném prostiedi. Vysledky ziskané v jiném provoznim prostredi se
tudiz mohou vyrazné lisit. Néktera méfeni byla provedena v systémech s vyvojovym prostiedim a neexistuje zadna
zaruka, ze tato méteni budou stejna v obecné dostupnych systémech. Kromeé toho mohla byt néktera méteni odhadnuta
extrapolaci. Skutecné vysledky se mohou lisit. Uzivatelé tohoto dokumentu by méli ovéfit vhodnost dat pro sva
specificka prostiedi.

Informace, tykajici se produktd jinych firem nez IBM, byly ziskany od dodavatelt téchto produktl, z jejich
publikovanych sdéleni, nebo z jinych vetejné dostupnych zdroji. IBM nezkoumala tyto produkty a nemuze tudiz
potvrdit spolehlivost, kompatibilitu a dalsi konstatovani, vztahujici se k témto produktim. Dotazy, které se tykaji
vlastnosti produktii jinych firem nez IBM, musi byt adresovany jejich dodavatelim.

Veskera prohlaseni, tykajici budoucich trendi nebo strategii IBM, podléhaji zménam bez predchoziho upozornéni
a predstavuji pouze cile a zameéry.

Vsechny uvedené ceny jsou navrhované maloobchodni ceny IBM, jsou aktudlni a podléhaji zméndm bez upozornéni.
Ceny prodejcti se mohou lisit.

Tyto informace slouzi pouze pro ucely planovani. Informace zde uvedené podléhaji zménam, dokud popsané produkty
nebudou obecné dostupné.

Tyto publikace obsahuji piiklady udaji a sestav, pouzivanych v kazdodennich obchodnich ¢innostech. Abyste si
tyto nazvy jsou fiktivni a jakakoliv podobnost se jmény a adresami, pouzivanymi ve skutecnych obchodnich
podnicich, je ¢isté nahodna.

LICENCNI INFORMACE:

Tyto informace obsahuji vzorové aplikacni programy ve zdrojovém jazyce, které ilustruji programovaci techniky na
ruznych provoznich platformach. Jste opravnéni kopirovat, modifikovat a distribuovat tyto vzorové programy
jakymkoliv zptisobem, aniz by vam tim vznikal jakykoliv finan¢ni zavazek vici IBM, pro ucely vyvoje, uzivani,
marketingu nebo distribuce aplikacnich programi kompatibilnich s rozhranim API (application programming
interface) pro operacni systém, pro ktery byly vzorové programy napsany. Tyto ukazky nebyly nalezité otestovany za
vSech podminek. Proto IBM nemiize zarucit ani naznacit spolehlivost, provozuschopnost ani funkénost téchto
programui.

Kazda kopie nebo ¢ast téchto vzorovych programii nebo jakakoliv odvozena prace musi zahrnovat nize uvedenou
copyrightovou vyhradu:

© (jméno vasi spolecnosti) (rok). Casti tohoto kédu jsou odvozeny ze vzorovych programi spole¢nosti IBM
Corporation. © Copyright IBM Corp. _zadejte rok nebo roky_. VSechna prava vyhrazena.

Jestlize si prohlizite tyto informace ve formé softcopy, nemusi se zobrazit fotografie a barevné ilustrace.
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Ochranné znamky

Nasledujici vyrazy jsou ochranné znamky spole¢nosti International Business Machines Corporation ve Spojenych
statech a pfipadné v dalsich jinych zemich:

AS/400
eServer
15/0S
IBM
iSeries
0S/400
SAA

Intel, Intel Inside (loga), MMX a Pentium jsou ochranné znamky spoleénosti Intel Corporation ve Spojenych statech
a piipad né v dalsich jinych zemich.

Microsoft, Windows, Windows NT a logo Windows jsou ochranné znamky spolecnosti Microsoft Corporation ve
Spojenych statech a pfipadné v dalSich jinych zemich.

UNIX je registrovana ochrannd znamka skupiny The Open Group ve Spojenych statech a piipadné v dal§ich jinych
zemich.

Nazvy jinych spolecnosti, produktii a sluzeb mohou byt ochrannymi znamkami nebo servisnimi znackami jinych
spolecnosti.

Ustanoveni a podminky

Opravnéni k uzivani téchto publikaci je udéleno na zakladé nasledujicich ustanoveni a podminek.

Osobni pouziti: Pokud zachovate vsechny vyhrady tykajici se vlastnickych prav, mizete tyto publikace kopirovat pro
své osobni nekomer¢ni pouziti. Tyto publikace ani jakékoliv jejich ¢asti nesmite bez vyslovného souhlasu IBM
distribuovat, prezentovat ani z nich vytvaret odvozena dila.

Komer¢ni pouziti: Pokud zachovate vSechny vyhrady tykajici se vlastnickych prav, mizete tyto publikace kopirovat,
distribuovat a prezentovat vyhradn¢ uvnitf svého podniku. Bez vyslovného souhlasu IBM nesmite z téchto publikaci
vytvaret odvozena dila ani je (nebo jejich ¢asti) nesmite kopirovat, distribuovat ¢i prezentovat mimo ramec svého
podniku.

Kromée opravnéni, ktera jsou zde vyslovné udélena, se na publikace nebo jakékoliv informace, data, software a dalsi
dusevni vlastnictvi obsazené v téchto publikacich nevztahuji zadna dalsi vyjadiena ani odvozend opravnéni, povoleni ¢i
prava.

IBM si vyhrazuje pravo odvolat opravnéni zde udélena, kdykoli usoudi, Ze pouzivani publikaci poskozuje jeho zajmy
nebo ze vyse uvedené pokyny nejsou fadné dodrzovany.

Tyto informace muizete stahovat, exportovat ¢i reexportovat pouze pti dodrzeni vSech prislusnych zdkonu a natizeni
vcetné veskerych vyvoznich zakonu a natizeni USA.

IBM NEPOSKYTUJE ZADNOU ZARUKU, POKUD JDE O OBSAH TECHTO PUBLIKACI. TYTO PUBLIKACE
JSOU POSKYTOVANY NA BAZI "JAK JSOU" (AS-IS), BEZ JAKYCHKOLIV ZARUK, VYJADRENYCH NEBO
ODVOZENYCH VCETNE, BEZ OMEZENI, ODVOZENYCH ZARUK PRODEJNOSTI, NEPORUSEN[ PRAV
TRETICH STRAN NEBO ZARUKY VHODNOSTI PRO URCITY UCEL.
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