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Poznamka
Drive nez pouzijete tyto informace a produkt, ktery podporuji, nezapomente si precist informace uvedené
v ¢asti ['Upozornéni”, na strance 35|

Sedmé vydani (anor 2006)

Toto vydani se tyka verze 5, vydani 4, modifikace 0 operac¢niho systému IBM i5/0S (5722-SS1) a vsech naslednych vydani
a modifikaci, dokud nebude v novych vydanich uvedeno jinak. Tato verze nefunguje na vSech modelech pocitacti RISC (reduced
instruction set computer) ani na modelech CISC.

© Copyright International Business Machines Corporation 1999, 2006. VSechna prava vyhrazena.




Obsah

iSeries a zabezpeceni Internetu.
Tisk PDF .

Faktory zabezpeceni systemu 1Ser1es a Intemetu
Planovani zabezpeceni Internetu .

Metoda zabezpeceni ochrany dat pomoci vrstvené

obrany
Strategie a cile zabezpecem ochrany dat

Scénar: Plan elektronického podmkam ﬁrmy JKL Toy

Company .

Urovné zabezpe&eni systemu v ramci zakladm ptipravy na

pfipojeni k Internetu .

Volby zabezpecent sité
Ochranna bariéra . S
Pravidla paketu systému iSeries .
Vybér voleb zabezpeceni sité iSeries

© Copyright IBM Corp. 1999, 2006

W N — ==h

[o N

. 10
11
.12
.13
.15

Volby zabezpeceni aplikaci .
Zabezpeceni webovych sluzeb .
Java a zabezpeceni Internetu.
Zabezpeceni elektronické posty .
Zabezpeceni protokolu FTP .

Volby zabezpeceni pienosu dat .
Pouziti digitalnich certifikata pro SSL .

Zabezpeceni soukromych komunikaci pomoci VPN .

Terminologie zabezpeceni

Dodatek. Upozornéni.
Ochranné znamky .
Ustanoveni a podminky .

. 16
. 16
.18
. 20
.21
.23
.25
. 26
.27

. 35
.36
.37

iii



iv Systémy IBM - iSeries: Zabezpeceni iSeries a zabezpeceni Internetu



iSeries a zabezpeceni Internetu

Pristup k Internetu ze sit¢ LAN je vyznamnym krokem v rozvoji vasi sité, ktery bude vyzadovat, abyste pichodnotili
své pozadavky na zabezpeceni ochrany dat.

Nastésti md server IBM & gy iSeries integrované softwarové feSeni a architekturu zabezpeceni, pomoci nichz
si muZete vybudovat silnou ochranu proti moznym nastraham a vetielcim, ohrozujicich bezpecnost vasich dat v siti
Internet. Spravné pouzivani téchto nabizenych bezpecnostnich opatfeni serveru iSeries zajisti, aby vasi zakaznici,
zameéstnanci a obchodni partnefi od vas ziskali potfebné informace a mohli s vami spolupracovat v zabezpeceném
prostiedi.

Informace, které¢ zde najdete, vas pouci o znamych okolnostech predstavujicich ohrozeni v oblasti zabezpeceni ochrany
dat a o tom, jaky maji tato rizika vztah k vasim cilim v internetovém a elektronickém podnikani. Dozvite se také, jak
odhadnout riziko ve srovnani s pfinosem pouziti riznych voleb zabezpeceni ochrany dat, ktera pro praci s témito riziky
nabizi server iSeries. A kone¢né miizete urcit, jak tyto informace vyuzit pfi vyvoji planu pro zabezpeceni ochrany dat,
ktery by odpovidal potfebam vaseho podnikani

Tisk PDF

V této Casti najdete informace, jak zobrazit a vytisknout PDF verzi této publikace.

Chcete-li zobrazit nebo stahnout tento dokument ve formatu PDF, vyberte téma fiSeries a zabezpeceni Internetul @‘
(416 KB nebo 60 stran).

Zobrazovat nebo stahovat mizete také tato souvisejici témata:

* [Intrusion Detection| @ (cca 160 KB). Muzete nastavit zasady detekce vniknuti, které budou monitorovat udalosti
podezrelych vniknuti, ktera byla provedena prostrednictvim TCP/IP site, jako napf. nespravné vytvorené IP pakety.
Muzete také napsat aplikaci, ktera bude analyzovat data monitorovani a hlasit administratorovi zabezpeceni kazdé
pripadné probihajici TCP/IP vniknuti.

* [EIM (Enterprise Identity Mapping) % (cca 700 KB). EIM (Enterprise Identity Mapping) je mechanismus
mapovani osoby nebo entity (jako napf. sluzby) na odpovidajici totoznosti uzivateld v riznych registrech uzivateli v
celém podniku.

[SSO (Single signon)| @‘ (cca 600 KB). Reseni pro jednotné piihlaseni snizuje pocet piihlaseni, které musi uzivatel
provést, stejné jako pocet hesel, které uzivatel potiebuje k pfistupu k vice aplikacim a serverim.

* [Planovani a nastaveni zabezpeceni systému@ (cca 3500 KB).

Ulozeni souboru ve formatu PDF

Jak ulozit soubory ve formatu PDF na pracovni stanici za u¢elem prohlizeni nebo tisku:
1. Klepnéte pravym tlacitkem mysi na PDF dokument ve vasem prohlizeci (klepnéte pravym tlacitkem mysi na vyse
uvedeny odkaz).

2. Klepnéte na volbu, kterd soubor PDF ulozi lokalné.

w

Prejdéte do adresare, do kterého chcete ulozit soubor PDF.
4. Klepnéte na Save (Ulozit).
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Stazeni aplikace Adobe Reader

Chcete-li si prohlizet nebo tisknout uvedené dokumenty ve formatu PDF, musite mit na svém systému nainstalovan
produkt Adobe Reader. Bezplatnou kopii tohoto programu si miizete stdhnout z[webovych strinek spole¢nosti Adobe|

(Www.adobe.com/products/acrobat/reatdstep.html)-'ldr .
Souvisejici pojmy

Detekovani Vniknutil

Enterprise Identity Mapping (EIMj

Jednotné prihlaSeni

Planovani a nastaveni zabezpeceni systémul

Faktory zabezpeceni systému iSeries a Internetu

Zde naleznete pichled silnych stranek zabezpeceni ochrany dat systému iSeries a nabidky zabezpeceni ochrany dat.

Odpovéd na otazku "Co bych mél védét o zabezpedeni ochrany dat a o Internetu?” je, Ze to zavisi na tom, jak chcete
pouzivat Internet. Problémy tykajici se zabezpecCeni Internetu jsou vyznamné. Problémy, kterymi se budete zabyvat,
zavisi na tom, jak hodlate pouzivat Internet. Vasi prvni akci v siti Internet by mohlo byt umoznit uzivatelim interni sité
pristup k WWW a k elektronické posté pies Internet. Mozna budete potiebovat také schopnost pienaset citlivé
informace z jednoho uzlu do druhého. A kone¢né¢ muzete planovat pouziti Internetu pro elektronicky obchod nebo pro
vytvoreni sité¢ typu extranet mezi vasi firmou a obchodnimi partnery a dodavateli.

Drive nez s Internetem zacnete, méli byste si promyslet, co cheete délat a jakym zplisobem to chcete délat.
Rozhodovani ve véci vyuziti Internetu a zabezpeceni dat na Internetu mize byt slozité. Pfi vytvareni planu vyuziti
Internetu vam muze pomoci téma Scéndr: Plan elektronického podnikani firmy JKL Toy v ramci aplikace IBM Systems
Software Information Center. (Poznamka: Jestlize nejste obeznameni s terminologii tykajici se zabezpeceni dat a
Internetu, miizete se pii praci s timto materialem podivat na béznou terminologii zabezpeceni dat v aplikaci IBM
Systems Software Information Center.)

Jakmile si ujasnite, jak chcete pouzivat Internet pro elektronické podnikani a také jaké jsou problémy zabezpeceni
ochrany dat a dostupné nastroje, funkce a nabidky produkt, mizete vyvinout vlastni strategii a cile zabezpeceni
ochrany dat. Vase volby pfi vyvijeni strategie zabezpeceni ochrany dat bude ovliviiovat fada faktord. Kdyz se svou
organizaci pronikate na Internet, pfedstavuje strategie zabezpeceni ochrany dat rozhodujici faktor pro zajisténi
bezpecnosti vasich systému a prostiedku.

Charakteristika zabezpecéeni ochrany dat na serveru iSeries

Kromé velké nabidky specifickych produkttli slouzicich k zabezpeceni vaseho systému v siti Internet ma server iSeries
velmi ucinné charakteristiky zabezpeceni systému, jako naptiklad:

* Integrované zabezpeceni dat se nesmirn¢ obtizné obchazi, srovname-li je s nabidkami pfidavnych softwarovych
balikt v jinych systémech.

* Objektova architektura, ktera technicky ztézuje vytvoreni a rozsifeni viru. Na serveru iSeries nemuze soubor
predstirat, Ze je program, a program nemuize zmenit jiny program. Vlastnosti integrity systému iSeries vyzaduji,
abyste pfi ptistupu k objektim pouzili systémem dodavana rozhrani. K objektu nemizete ptistupovat piimo podle
jeho adresy v systému. Nelze vzit offset a zménit jej na ukazatel nebo z n¢j ukazatel "vyrobit”. Manipulace s
ukazateli je oblibena technika hackerti v architektufe jinych systému.

* Flexibilita, ktera vam umoznuje nastavit zabezpeceni systému tak, aby vyhovovalo vasim specifickym pozadavkim.
MiZete pouzit program (i gy [Security Planner|, ktery doporuci zabezpeceni ochrany dat odpovidajici

potfebam vasi organizace.
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Rozsirena nabidka produktli pro zabezpeceni ochrany dat systému iSeries

Systém iSeries také nabizi nékolik specifickych produktti pro zabezpeceni ochrany dat, které muzete pouzit k rozsireni
zabezpeceni systému, kdyz se pripojujete k siti Internet. Podle toho, jak Internet pouzivate, budete se rozhodovat pro
vyuziti nékterych z téchto nabizenych produktu:

. |VPN (Virtual Private Network)| je rozsifenim soukromé vnitropodnikové sité do vetejné sit¢, jakou je napiiklad
Internet. Chcete-li vytvofit zabezpecené soukromé pripojeni, muzete k tomu pouzit VPN a v podstaté vytvorit
soukromy "tunel” do vefejné site. VPN je integrovana funkce systému i5/0OS dostupna z prostiedi produktu iSeries
Navigator. Dalsi informace o sitich VPN najdete v tématu "VPN (Virtual Private Networking)” v aplikaci IBM
Systems Software Information Center.

* |Pravidla paketu|je integrovana funkce systému i5/0S dostupna z prostiedi produktu iSeries Navigator. Tato funkce
vam umoziuje konfigurovat pravidla pro filtrovani IP paketii a pro NAT (pievod sifovych adres) pro fizeni postupu

provozu TCP/IP do a ze serveru iSeries. Dalsi informace o pravidlech paketti najdete v tématu "Pravidla paketu” v
aplikaci IBM Systems Software Information Center.

. IZabezpeéeni komunikace aplikaci pomoci SSL (Secure Sockets Layer)l vam umoznuje nakonfigurovat aplikace tak,
aby pouzivaly protokol SSL k vytvoteni zabezpeceného spojeni mezi aplikacemi serverti a jejich klienty. Funkce
SSL byla ptivodné vyvinuta pro zabezpeceny prohlize¢ WWW a aplikace serveru, je vsak mozné povolit i jinym
aplikacim, aby ji pouzivaly. Rada aplikaci serveru iSeries ma nyni povoleno pouzivat protokol SSL, véetné produkti
IBM HTTP Server for iSeries, iSeries Access Express, File Transfer Protocol (FTP), Telnet a dalsi. Dalsi informace
o protokolu SSL najdete v tématu "Zabezpeceni aplikaci pomoci SSL” v aplikaci IBM Systems Software
Information Center.

Jakmile si ujasnite, jak chcete pouzivat Internet, a také jaké jsou problémy zabezpeceni dat a jaké nastroje ochrany,

funkce a nabidky produktt jsou dostupné, budete ptipraveni vyvinout vlastni strategii a cile zabezpeceni ochrany dat.

Vase volby pii vyvijeni strategie zabezpeceni ochrany dat bude ovliviiovat fada faktori. Kdyz svou organizaci

rozsifujete na Internet, pfedstavuje strategie zabezpeceni ochrany dat rozhodujici faktor pro zajisténi bezpecnosti

vaseho systému.

Poznamka: Chcete-li zjistit podrobnéjsi informace o tom, jak zacit pouzivat Internet pro podnikatelské ucely,
podivejte se na:

* téma|Pripojeni k Internetul v aplikaci IBM Systems Software Information Center

* Cervenou knihu 4S5/400 Internet Security: Protecting Your AS/400 from HARM on the Internet
(SG24-4929)

Souvisejici pojmy

[*Strategie a cile zabezpeceni ochrany dat” na strance 6|
Definice, co se ma chranit, a co lze ocekavat od uzivatela.

Planovani zabezpecéeni Internetu

Poskytuje informace, s jejichz pomoci vytvotite zasady zabezpeceni pro pokryti vasich pozadavkll na zabezpeceni
Internetu.

P1i vyvoji pland na pouziti sit¢ Internet musite peclivé naplanovat i potieby jeho zabezpeceni. Musite shromazdit
podrobné informace o planovaném vyuziti Internetu a zdokumentovat konfiguraci vasi interni sit¢. Na bazi vysledku
téchto shromazdénych informaci muzete dospét k presnému ohodnoceni pozadavku na zabezpeceni ochrany dat.

Me¢li byste naptiklad zdokumentovat a popsat nasledujici skutecnosti:
* Aktualni konfiguraci vasi site.

* Informace o konfiguraci serveru DNS a serveru elektronické posty.
* Vase piipojeni k poskytovateli sluzeb sité Internet (ISP).

» Jaké internetové sluzby chcete pouzivat.

* Jaké sluzby chcete poskytovat uzivatelim Internetu.
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Zdokumentovani takovych informaci vam pomuze urcit, kde jsou bezpecnostni rizika a jaka bezpec¢nostni opatieni
musite pouzit, abyste tato rizika minimalizovali.

Napiiklad se rozhodnete, ze cheete internim uzivatelim dovolit pouzivat Telnet, budou-li se chtit ptipojit ke
specialnimu zdroji za ucelem vyzkumu. Vasi interni uzivatelé tuto sluzbu potiebuji pii vyvoji novych produktt v
podniku. Mate vsak jisté obavy o diveérna data, kterd by nechranéna prochazela siti Internet. Kdyby se konkurence k
témto datim dostala a zneuzila jich, mohlo by to pro vasi spolecnost predstavovat finan¢ni riziko. Kdyz urcite potieby
vaseho vyuziti (Telnet) a s nim spojené riziko (ohrozeni divérnych informaci), mizete rozhodnout, jaka dalsi
bezpecnostni opatieni byste meli implementovat pro zajisténi utajeni dat pifi tomto vyuziti (aktivace SSL (Secure
Sockets Layer)).

Pfi praci na vyvoji planu vyuziti sit¢ Internet a planu pro zabezpeceni ochrany dat vam mohou pomoci tato témata:

* Téma Metoda zabezpeceni ochrany dat pomoci vrstvené obrany podava informace o otazkach spojenych s
vytvofenim vycerpavajiciho planu pro zabezpeceni ochrany dat.

* Téma Strategie a cile zabezpeceni ochrany dat podava informace, které vam pomohou urcit, co byste méli z
dokumentovat jako soucast vasi strategie zabezpeceni ochrany dat.

e Téma Scénar: Plan elektronického podnikani firmy JKL Toy poskytuje prakticky model typického vyuziti Internetu a
planu pro zabezpeceni ochrany dat, ktery mizete vyuzit pii tvorbé vlastniho planu.

Metoda zabezpeceni ochrany dat pomoci vrstvené obrany

Strategie zabezpeceni ochrany dat definuje to, co chcete ochranit a to, co ocekavate od uzivatelt vaseho systému.

Je zékladem planu pro zabezpeceni ochrany dat pii navrhovani novych aplikaci nebo rozsifovani vasi stavajici sité.
Popisuje odpovédnost uzivateld, jako naptiklad ochranu divérnych informaci a vytvaieni slozitych hesel.

Poznamka: Ve své organizaci musite vytvorit a prosadit strategii zabezpeceni ochrany dat, ktera minimalizuje riziko
pro vasi interni sit. Inherentni funkce zabezpeceni dat serveru iSeries, jsou-li spravné nakonfigurovany,
vam poskytnou moznost minimalizovat mnoha rizika. Kdyz pfipojite systém iSeries k siti Internet, budete
muset ucinit dalsi bezpe¢nostni opatieni, aby byla zajisténa bezpecnost vasi interni site.

Mnohad rizika jsou spojena s pouzivanim piistupu k Internetu k provadéni obchodni ¢innosti. Kdykoli budete vytvaret
strategii zabezpeceni ochrany dat, musite vytvofit rovnovahu mezi poskytovanim sluzeb a fizenim pfistupu k funkcim a

komunikac¢ni kanal.

Nektere internetové sluzby jsou zranitelnéjsi vici jistym typtim napadeni nez jiné. Je proto rozhodujici, abyste
pochopili rizika spojena s jednotlivymi sluzbami, které mate v umyslu pouzit nebo poskytovat. Mimoto, kdyz
pochopite mozna bezpecnostni rizika, budete moci jasné urcit cile zabezpeceni dat.

Internet hosti mnoho jedinct, ktefi predstavuji ohrozeni pro komunikaci v této siti. Nasledujici seznam popisuje nektera
typicka bezpecnostni rizika, se kterymi se muzete setkat:

* Pasivni napadeni: Pfi pasivinim napadeni vetfelec prosté sleduje provoz ve vasi siti a pokousi se odhalit utajované
skute¢nosti. Takova napadeni mohou byt bud v siti (vystopovani komunikacni linky), nebo v systému (nahrazeni
systémové komponenty programem typu trojsky kun, ktery zdludné krade data). Pasivni napadeni se odhaluje

* Aktivni napadeni: Pfi aktivnim napadeni se vetielec pokousi porusit vasi obranu a proniknout do systémt vasich
siti. Existuje nékolik typt aktivniho napadeni:

— Pii pokusech o pristup do systému se vettelec pokousi vyuzit nedostatky v zabezpeceni, aby ziskal ptistup k
systému klienta nebo serveru ovladl je.

— Pri napadeni typu spoofing se vetrelec pokousi piekonat vasi obranu piedstiranim, ze jde o duveéryhodny systém,
nebo vas néjaky uzivatel presvédci, abyste mu poslali utajované informace.

— Pii utocich s nasledkem pieruseni sitovych sluzeb se vetielec pokousi zasahovat do vasich operaci nebo je
ukoncit tak, ze pfesméruje provoz nebo zavali systém spoustou nevyzadanych dat.
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— Pii Sifrovacich napadenich se vetielec pokusi uhodnout nebo ukrast vase hesla nebo pouzije specializované
nastroje, aby desifroval zasifrovana data.

Mnohovrstva obrana

Protoze se potencialni rizika zabezpeceni Internetu mohou vyskytnout na nejriiznéjsich urovnich, musite podniknout
takova bezpecnostni opatieni, ktera zabezpeci proti riziku vice obrannych vrstev. Obecné by vas po pripojeni k
Internetu nemélo piekvapit, jestlize zaznamenate pokusy o vniknuti do systému nebo utoky s nasledkem pieruseni
sitovych sluzeb. Misto toho byste méli piedpokladat, Ze uréité dojde k problému se zabezpecenim dat. V diisledku toho
se jako nejlepsi obrana jevi promysleny, predvidavy utok. Pouziti vrstveného pristupu pii planovani strategie
zabezpeceni Internetu zajisti, ze jestlize vetielec pronikne jednou obrannou vrstvou, bude zastaven vrstvou nasledujici.

Vase strategie zabezpeceni ochrany dat by méla zahrnovat opatieni, ktera poskytuji ochranu pres tyto vrstvy modelu
tradi¢niho sifového poéitadového zpracovani. Obecné fe¢eno byste méli planovat zabezpedeni dat od téch
nejzakladngjsich (zabezpeceni na urovni systému) az po ta nejslozitéjsi (zabezpe€eni na urovni transakce).

Zabezpeceni na Grovni systému
Opatieni pro zabezpeceni systému piedstavuji posledni obrannou linii proti problémtim s bezpecnosti v siti
Internet. V disledku toho musi byt vas§im prvnim krokem v celkové strategii zabezpeceni Internetu fadna
konfigurace vykonnych zabezpeceni zakladniho systému. Téma Urovné zabezpedeni systému v ramci zakladni
pripravy na piipojeni k Internetu popisuje, jaka nastaveni by mél uzivatel pro piipojeni k Internetu pouzit.

Zabezpeceni na urovni sité
Opatteni proﬁdi pristup k vasemu systému iSeries a k jinym systémum v siti. Kdyz ptipojite
sit k Internetu, méli byste u¢init odpovidajici opatfeni pro zabezpe&eni na trovni sit€ vhodna k ochrané vasich
internich prostfedkil v siti pfed neopravnénym piistupem a vniknutim. Nejbéznéjsim prostiedkem pro zajisténi
bezpecnosti sit¢ je ochranna bariéra. Poskytovatel sluzeb sité Internet (ISP) by mél predstavovat dilezity
prvek v planu zabezpeceni vasi sité. Schéma zabezpeceni sité by mélo vymezit, jakd bezpecnostni opatieni
zajisti poskytovatel sluzeb sité¢ Internet (ISP), naptiklad pravidla pro pfipojeni smérovace ISP a opatieni pro
sluzby jmen domény (DNS). Téma Volby zabezpeceni sité popisuje bezpecnostni opatieni, o jejichz
implementaci na urovni sit¢ byste méli uvazovat, chcete-1i zajistit ochranu vasich internich prostredku.

Zabezpeceni na urovni aplikace
Opatieni pro [zabezpeceni na urovni aplikace|fidi, jak mohou uzivatelé zachazet se specifickymi aplikacemi.
Obecné byste méli konfigurovat nastaveni zabezpeceni u kazdé aplikace, kterou pouzivate. Zvlastni péci byste
vSak méli vénovat nastaveni zabezpeceni dat u téch aplikaci a sluzeb, které budete na Internetu vyuzivat nebo
do ngj poskytovat. Takové aplikace a sluzby jsou citlivé na zneuziti ze strany neopravnénych uzivateld
hledajicich zptusob, jak ziskat piistup do systému vasi sité. Opatieni pro zabezpeceni dat, ktera se rozhodnete
pouzit, musi pokryt ohrozeni na stran¢ serveru i na strané klienta. Téma Volby zabezpeCeni na urovni aplikace
popisuje rizika zabezpeceni a dostupné volby, které jim mohou zamezit, u fady popularnich internetovych
aplikaci a sluzeb.

Zabezpeceni na urovni pirenosu
Opatieni pro[zabezpeceni na trovni pienosu| chrani datové komunikace uvnit sité a mezi sitémi. Pfi
komunikaci v nediivéryhodné siti, jakou je Internet, nemtizete ovladat postup provozu ze zdroje na misto
urceni. Vas provoz a prendsena data postupuji pres mnoho riznych serverd, které nemizete ovladat. Pokud
nenastavite opateni pro zabezpeceni dat, jako naptiklad konfigurovani vlastnich aplikaci tak, aby pouzivaly
SSL (Secure Sockets Layer), bude si vase smérovana data moci kdokoliv prohlédnout a pouzit. Opatieni pro
zabezpeceni dat na urovni pienosu chrani vase data, kdyz prochazeji mezi hranicemi dalsi irovné zabezpeceni.
Téma Volby zabezpeceni na trovni pifenosu podava informace o bezpecnostnich opatienich, ktera mizete
implementovat a jejichz prostfednictvim muizete ochranit data, kdyz prochazeji pres neduveéryhodné sité, jako
je napriklad Internet.

Pti vyvoji celkové strategie zabezpeceni ochrany dat v siti Internet byste meli vyvinout strategii pro kazdou vrstvu
jednotliveé. A kromé toho byste méli popsat, jaka bude interakce jedné strategické sady s ostatnimi, aby poskytovala
uplnou bezpecnostni sif pro vase podnikani.

Souvisejici pojmy
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[‘Urovné zabezpeceni systému v ramci zakladni piipravy na pfipojeni k Internetu” na strance 10}
Popisuje, jaké zabezpeceni systému byste méli mit predtim, nez se piipojite k Internetu.

x99

[Volby zabezpedeni sité” na strance 11|
Popisuje bezpecnostni opatieni, o jejichz implementaci na urovni sité byste méli uvazovat, cheete-li zajistit ochranu
vasich internich prostredkd.

|“V01by zabezpeceni aplikaci” na strance 16|
Obsahuje informace o bezpecnostnich rizicich a volbach pro spravu téchto rizik u fady oblibenych internetovych
aplikaci a sluzeb.

|“V01by zabezpeceni prenosu dat” na strance 23|

Obsahuje informace o bezpecnostnich opatfenich, ktera mizete aplikovat pii ochrané dat, kdyz prochazeji pies
nediveéryhodné sité, jako je napiiklad Internet. K témto opatfenim patii pfipojeni pomoci protokolu SSL (Secure
Sockets Layer), produkt iSeries Access Express a pfipojeni VPN (Virtual Private Network).

|“Strategie a cile zabezpeceni ochrany dat”l
Definice, co se ma chranit, a co lze ocekavat od uzivatela.

f‘Zabezpeéeni elektronické posty” na strance 20|
Pouziti elektronické posty v siti Internet nebo v jiné nedivéryhodné siti predstavuje bezpecnostni riziko, pied
kterym vas ochranna bariéra nemusi ochranit.

[Virtual private network (VPN)

[Zabezpeceni protokolu FTP” na strance 21|
Protokol FTP (File Transfer Protocol) poskytuje schopnost prenosu soubort mezi klientem (uzivatelem v jiném
systému) a vasim serverem.

Souvisejici odkazy

[Terminologie zabezpedeni|

Strategie a cile zabezpecéeni ochrany dat

Definice, co se ma chranit, a co 1ze ocekavat od uzivatelt.
Vase strategie zabezpecéeni ochrany dat

Kazda internetova sluzba, kterou pouzivate nebo poskytujete, piedstavuje riziko pro vas systém iSeries a pro sif, ke
které je ptipojen. Strategie zabezpeceni ochrany dat je sada pravidel, ktera se pouzivaji u ¢innosti tykajicich se
pocitacovych a komunikacnich prostiedkti organizace. Tato pravidla se tykaji oblasti, jako je naptiklad fyzické
zabezpeceni, zabezpeceni dat zaméstnanct, zabezpeceni administrativnich dat a zabezpeceni site.

Strategie zabezpeceni ochrany dat definuje to, co chcete ochranit a to, co ocekavate od uzivatelii vaseho systému. Je
zéakladem planu pro zabezpeceni ochrany dat pii navrhovani novych aplikaci nebo rozsitovani vasi stavajici sité.
Popisuje odpovédnost uzivateltl, jako napfiklad ochranu divérnych informaci a vytvareni slozitych hesel. Vase
strategie zabezpeceni ochrany dat by méla také popsat, jak budete efektivitu bezpe¢nostnich opatfeni monitorovat.
Takové monitorovani vam pomuze urcit, zda se nékdo pokousi vase zabezpeceni obejit.

P1i vyvijeni strategie zabezpeceni ochrany dat musite jasn¢ definovat jeji cile. Jakmile ji vytvotite, musite podniknout
kroky, kterymi se v ni obsazena pravidla budou realizovat. Mezi n¢ patii skoleni zaméstnancii a a dodani softwaru a
hardwaru, s jejichz pomoci se pravidla uplatni. Kdyz provadite zmény v pocitacovém prostredi, meli byste také
aktualizovat strategii zabezpeceni ochrany dat. Tak zajistite, ze postihnete pfipadna nova rizika, ktera z téchto zmeén
vyplynou. Pod tématem "Zakladni zabezpeceni a planovani systému” v ramci aplikace IBM Systems Software
Information Center najdete ptiklad strategie zabezpeceni ochrany dat spolecnosti JKL Toy.

Ukoly vaseho zabezpeéeni ochrany dat

Kdyz vytvafite a realizujete strategii zabezpeceni ochrany dat, musite mit jasny cil. Ukoly zabezpeceni ochrany dat
spadaji do jedné nebo vice z téchto kategorii:

ochrana prostredku
Plan ochrany prostredkd zajisti, aby pfistup k objektim v systému méli pouze opravnéni uzivatelé. Schopnost
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zabezpecit vSechny typy systémovych prostiedku je silnou strankou serveru iSeries. Méli byste peclive
definovat rizné kategorie uzivatelt, ktefi mohou mit piistup do vaseho systému. Rovnéz byste méli definovat,
jaka pristupova opravnéni chcete dat témto skupinam uzivateld jako soucast strategie zabezpecCeni ochrany dat.

autentizace
Zabezpeceni nebo ovéteni, ze prostiedek (Clovek nebo systém) na druhém konci relace je skutecné tim, zac se
vydava. PIné prokazani pravosti brani systém proti riziku, kdy se odesilatel nebo pfijimajici vydava za nékoho
jiného a pouziva falesnou identitu, aby ziskal pfistup k systému. Tradi¢n¢ pouzivaly systémy pro autentizaci
poskytuji pro zabezpeceni jesté dalsi vyhody. Kdyz pfipojite systém k vetejné siti jakou je Internet, nabyva
autentizace uzivatele novych rozméru. Dulezity rozdil Internetem a vnitropodnikovou siti (intranet) je vase
schopnost diveérovat identité uzivatele, ktery se do systému piihlasi. V dusledku toho byste méli vazné
uvazovat o pouziti uc¢innéjsich metod autentizace, nez nabizeji tradicni procedury piihlaseni pomoci hesla a
jména uzivatele. Ovéieni uzivatelé mohou mit riizné typy povoleni, ktera se zakladaji na urovni jejich
opravnéni.

opravnéni
Zabezpeceni, aby osoba nebo pocita¢ na druhém konci relace méla povoleni provést pozadavek. Opravnéni je
proces uréeni, kdo nebo co miize mit pfistup k systémovym prostredkiim nebo provadét v systému jisté
¢innosti. Kontrola opravnéni se obvykle provadi v kontextu autentizace.

integrita

Zabezpeceni toho, aby prichazejici informace byly stejné jako odesilané. Chcete-1i pochopit integritu, musite

porozumét pojmum integrita dat a integrita systému.

* Integrita dat: Data jsou chranéna pred neopravnénymi zménami nebo zfalSovanim. Integrita dat chrani
pred bezpecnostnim rizikem manipulace, kdy nékdo zachyti a zméni informace, ke kterym nema opravnéni.
Krom¢ ochrany dat ulozenych ve vasi siti budete mozna poticbovat dalsi zabezpeceni dat, abyste zajistili
integritu dat vstupujicich do vaseho systému z nedivéryhodnych zdrojti. Kdyz do vaseho systému vstupuji
data z verejné sit¢, budete potiebovat metody zabezpeceni dat, abyste mohli udélat dale uvedené akce:

— Ochranit data pred “Cmuchanim” a interpretaci, obvykle jejich zasifrovanim.

— Zajistit, aby prenos nebyl pozménén (integrita dat).

— Prokazat, ze k pfenosu doslo (neodmitani). V budoucnosti budete mozna potiebovat elektronicky
ekvivalent doporucené nebo uredné kontrolované posty.

* Integrita systému: Vas systém poskytuje konzistentni, ocekavané vysledky pii ocekavaném vykonu. U
serveru iSeries je integrita systému nejcastéji prehlizenou komponentou zabezpeceni ochrany dat, protoze je
zakladni soucasti architektury serveru iSeries. Architektura serveru iSeries napiiklad vetfelcim nesmirné

ztézuje imitovani nebo zménu programu operacniho systému, pokud pouzivate uroven zabezpeceni 40 nebo
50.

neodmitani
Neodmitani je dikazem toho, Ze transakce probéhla nebo Ze jste odeslali nebo ptijali zpravu. Pouziti
digitalnich certifikatd a Sifrovani pomoci verejného klice k "podpisu” transakci, zprav a dokumentt podporuje
neodmitani. Odesilatel i prijemce souhlasi, ze k vyméné doslo. Digitalni podpis u dat poskytuje nezbytny
dukaz.

divérnost
Zabezpecenti, aby citlivé informace zlstaly soukromé a nebyly viditelné slidildim. Dlvérnost je nanejvys
dulezita pro celkové zabezpeceni dat. Zasifrovani dat pomoci digitalnich certifikati a protokolu SSL (Secure
Sockets Layer) pomtize zajistit diveérnost pii pienosu dat pies nediivéryhodné sité. Strategie zabezpeceni
ochrany dat by se méla zabyvat tim, jak zajistit divérnost informaci nejen ve vasi siti, ale také v okamziku,
kdy vasi sif opusti.

provérovani zabezpecovacich aktivit
Monitorovani udalosti dtlezitych pro zabezpeceni do protokolu tspésnych i neuspésnych (odepienych)
pristupll. Zaznamy o Gspésném pristupu vam feknou, kdo co ve vasich systémech déla. Zaznamy o
nedspésném piistupu vam feknou bud to, Ze se nékdo pokousi porusit vase zabezpeteni dat, nebo ze ma nékdo
potize s pristupem do vaseho systému.
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Pochopeni cili zabezpeceni ochrany dat vam pomuze vytvorit strategii zabezpecCeni ochrany dat, ktera pokryje vSechny
potieby zabezpeceni ochrany dat ve vasi siti i v siti Internet. Pti definovani vasich cilti a vytvareni strategie
zabezpeceni ochrany dat vas muze inspirovat téma Scénai: Plan elektronického podnikani firmy JKL Toy. Vyuziti
Internetu a plan zabezpeceni ochrany dat spolecnosti ve scénafi je reprezentativni pro mnoho implementaci z redlného
svéta.

Souvisejici pojmy

|“Faktory zabezpeceni systému iSeries a Internetu” na strance 2|
Zde naleznete pichled silnych stranek zabezpeceni ochrany dat systému iSeries a nabidky zabezpeceni ochrany dat.

|“Met0da zabezpeceni ochrany dat pomoci vrstvené obrany” na strance 4l

Strategie zabezpeceni ochrany dat definuje to, co chcete ochranit a to, co ocekavate od uzivatelil vaseho systému.
[Digitalni certifikaty]|

Secure Socket Layer (SSL)|

“Scénai: Plan elektronického podnikani firmy JKL Toy Company”l

Popisuje typickou firmu se jménem JKL Toy, kterd se rozhodla rozsitit své obchodni zaméry pouzivanim sité
Internet. I kdyz jde o fiktivni spolecnost, jsou jeji plany na vyuziti sit¢ Internet pro elektronické podnikani a z toho
vyplyvajici potfeby zabezpeceni ochrany dat reprezentativni pro situaci mnoha firem v realném svéte.

Scénar: Plan elektronického podnikani firmy JKL Toy Company

Popisuje typickou firmu se jménem JKL Toy, ktera se rozhodla rozsifit své obchodni zaméry pouzivanim sité Internet. I
kdyz jde o fiktivni spolecnost, jsou jeji plany na vyuziti sit¢ Internet pro elektronické podnikani a z toho vyplyvajici
potieby zabezpeceni ochrany dat reprezentativni pro situaci mnoha firem v realném sveéte.

Firma JKL Toy je maly, ale rychle rostouci vyrobce hracek od $vihadel, pies draky az po vycpané leopardy na hrani.
Prezident spolecnosti je nadSeny ristem obchodu a tim, jak jeho novy systém iSeries snizuje zatéz, ktera s timto ristem
souvisi. Sharon Jonesova, vedouci uctarny, je zodpovédna za administraci systému iSeries a za jeho zabezpeceni.

Firma JKL Toy uspésné pouziva svou strategii zabezpeceni ochrany dat internich aplikaci jiz vice nez rok. Nyni ma v
planu instalovat intranet (vnitropodnikovou sif) s cilem efektivnéjsiho sdileni internich informaci. Firma ma také v
planu zacit s vyuzitim sit¢ Internet na podporu svych obchodnich cilt. Patii mezi n€ plany na vytvoieni spolecné
marketingové ucasti v siti Internet, véetne online katalogu. Chtéji také pouzivat Internet k pienosu citlivych informaci
ze vzdalenych pocitact do spole¢né kancelare. Kromé toho chee firma umoznit zaméstnanciim ve vyvojové laboratofi
pristup k siti Internet za ucelem vyzkumu a vyvoje. A konecn¢ chee firma umoznit, aby zdkaznici pouzivali jeji
webovou stranku pro pfimé online nakupy. Sharon pracuje na zprave o specifickych potencialnich rizicich téchto aktivit
a o tom, jaka bezpecnostni opatfeni by méla firma podniknout, aby tato rizika minimalizovala. Sharon bude
zodpovedna za aktualizaci strategie zabezpeCeni ochrany dat a za realizaci bezpecnostnich opatfeni, kterd ma firma v
umyslu pouzit.

Zvysena pritomnost v siti Internet ma tyto cile:

* Propagovat obecny obraz a pritomnost spole¢nosti jako souc¢ast marketingové kampané.

* Poskytnout zdkaznikim a pracovnikiim prodeje online katalog produkta.

e Zlepsit sluzby zakaznikim.

* Poskytnout zaméstnanctim elektronickou postu a piistup do sité World Wide Web.

Poté, co firma JKL Toy zajistila vyrazné zakladni zabezpeCeni svych serveru iSeries, rozhodla se zakoupit a pouzivat

produkt ochranné bariéry, ktery ma zabezpecit ochranu na irovni sité. Ochrannd bariéra ochrani jeji interni sit pred
rizikem spojenym s pouzivanim sit¢ Internet. Zde vidite ilustraci konfigurace sit¢ Internet uvedené firmy.
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Na diagramu vidite, ze firma JKL Toy ma dva primarni servery iSeries. Jeden systém pouziva pro aplikace vyvoje
(JKLDEV) a druhy pro vyrobni aplikace (JKLPROD). Oba systémy pracuji s zivotné dtlezitymi daty a aplikacemi. V
dusledku toho firmé ptili§ nevyhovuje spoustét v téchto systémech internetové aplikace. Misto toho se rozhodla piidat
novy server iSeries (JKLINT), kde se takové aplikace budou spoustét.

Spole¢nost umistila novy systém do hranicni sité¢ a pouziva ochrannou bariéru mezi ni a svou hlavni interni siti, aby
zajistila lepsi oddélovani mezi vlastni siti a siti Internet. Takové oddéleni snizuje riziko plynouci z pouzivani Internetu,
vuci kterému jsou interni systémy zranitelné. Vymezenim nového serveru iSeries jako vyluéné internetového serveru
snizuje firma také slozitost spravy zabezpeceni své site.

Soucasné¢ nebude firma na novém serveru iSeries provozovat zadné zivotné dilezité aplikace. V této etape planovani
elektronického podnikani bude systém poskytovat pouze statickou vefejnou webovou stranku. Firma vSak chce
implementovat bezpecnostni opatieni na ochranu systému a vefejnych webovych stranek, které provozuje, aby
zabranila preruseni sluzeb a jinym moznym utoktm. V dusledku toho bude firma chranit systém pravidly pro filtrovani
paketu a pro pievod sitovych adres (NAT), stejné jako vyraznymi zakladnimi bezpeénostnimi opatfenimi.

Az firma vyvine pokrocilejsi vefejné aplikace (jako napiiklad webovou stranku pro elektronicky obchod nebo pro
pristup k siti extranet), bude implementovat i rozsahlejsi bezpecnostni opatieni.

Souvisejici pojmy

[‘Strategie a cile zabezpedeni ochrany dat” na strance 6]
Definice, co se ma chranit, a co lze ocekavat od uzivateld.
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[Volby zabezpedeni sité” na strance 11|
Popisuje bezpecnostni opatieni, o jejichz implementaci na urovni sité byste meli uvazovat, cheete-li zajistit ochranu
vasich internich prostredkd.

[Volby zabezpeceni prenosu dat” na strance 23|

Obsahuje informace o bezpe¢nostnich opatfenich, kterd miizete aplikovat pii ochrané dat, kdyz prochazeji pies
neduveéryhodné site, jako je napriklad Internet. K témto opatfenim patii pfipojeni pomoci protokolu SSL (Secure
Sockets Layer), produkt iSeries Access Express a ptipojeni VPN (Virtual Private Network).

Urovné zabezpeéeni systému v ramci zakladni pfipravy na ptipojeni k
Internetu

Popisuje, jaké zabezpeceni systému byste méeli mit predtim, nez se pfipojite k Internetu.

Opatieni pro zabezpeceni systému piedstavuji posledni obrannou linii proti problémum s bezpecnosti v siti Internet. V
duasledku toho musi byt vasim prvnim krokem v celkové strategii zabezpeceni Internetu fadna konfigurace zakladnich
nastaveni zabezpeceni systému i15/0S. Chceete-li zajistit, aby zabezpeceni vaseho systému odpovidalo minimalnim
pozadavkim, postupujte takto:

+ Nastavte uroveii zabezpeceni (systémova hodnota QSECURITY) na 50. Uroveii zabezpe&eni 50 poskytuje nejvyssi
uroven ochrany integrity, coz se velmi doporucuje pro ochranu systému v prostiedi s vysokym rizikem, jakym je

obsluzné procedury, nebo vlastni aplikace. M¢li byste si prostudovat informace uvedené v publikaci
iSeries Zabezpedeni - referenéni informace |nez zménite uroveri zabezpedeni na vyssi troven.

* Nastavte systémoveé hodnoty, které jsou dilezité pro zabezpeceni, aby vyjadrovaly alespon takova omezeni, jako
doporucena nastaveni. Pti konfiguraci doporucenych bezpecnostnich nastaveni mtizete pouzit program iSeries
Navigator Security Wizard.

» Zajistéte, aby zadné uzivatelské profily, veetné profili dodanych od IBM, nemély predvolena hesla. Prikazem
ANZDFTPWD (Analyze Default Passwords) zkontrolujete, zda mate predvolena hesla.

* K ochran¢ dulezitych systémovych prostiedki pouzijte opravnéni k objektu. Pouzijte restriktivni pfistup k vasemu
systému. To znamena, standardné omezte vSem piistup (PUBLIC *EXCLUDE) k systémovym prostiedktim, jako
jsou naptiklad knihovny a adresare. Pristup k témto vyhrazenym prosttedkiim povolte jen n¢kolika uzivatelim.
Omezeni piistupu pomoci menu v prostiedi sité Internet nestaci.

* 'V systému musite nastavit opravnéni k objektu. .

Konfiguraci téchto minimélnich pozadavki na zabezpe&eni systému vam miize usnadnit bud pomocny program

(&) grver Security Planner (ktery je dostupny na webovych strankach IBM Systems Software Information
Center), nebo program Security Wizard (ktery je dostupny prostiednictvim rozhrani produktu iSeries Navigator).
Vaim poskytne mnoha doporuceni k zabezpeceni dat na zakladé vasich odpovédi na fadu otazek. Tato
doporuceni miizete pouzit pfi konfiguraci téch nastaveni zabezpecCeni systému, ktera potiebujete. Pritvodce Security
Wizard také poskytuje doporuceni na zakladé vasich odpovedi na fadu otazek. Na rozdil od pomocného programu
Security Advisor muzete privodce pouzit k tomu, aby nastaveni zabezpeceni systému nakonfiguroval za vas.

Inherentni funkce zabezpeceni dat serveru iSeries, jsou-li spravné nakonfigurovany a spravovany, vam poskytnou
moznost minimalizovat mnoha rizika. Kdyz vsak ptipojite vas server iSeries k siti Internet, budete muset ucinit dalsi
bezpecnostni opatieni, aby byla zajisténa bezpecnost vasi interni sité. Poté, co zajistite, aby vas server iSeries mel
dobré vseobecné zabezpeceni systému, jste pripraveni konfigurovat dalsi bezpecnostni opatieni jako soucast vaseho
celkového planu zabezpeceni vyuziti Internetu.

Souvisejici pojmy

|“Met0da zabezpeceni ochrany dat pomoci vrstvené obrany” na strance 4{
Strategie zabezpeceni ochrany dat definuje to, co chcete ochranit a to, co ocekavate od uzivateli vaseho systému.

Souvisejici informace
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[Zabezpedeni iSeries - referenéni informace]

Volby zabezpeceni sité

Popisuje bezpecnostni opatieni, o jejichz implementaci na urovni sité byste meli uvazovat, cheete-li zajistit ochranu
vasich internich prostredkda.

Kdyz se ptipojujete k nedivéryhodné siti, vase strategie zabezpeceni ochrany dat musi zahrnovat uplné schéma
zabezpeceni ochrany dat, véetné bezpecnostnich opatieni, ktera budete implementovat na drovni sité. Instalace
ochranné bariéry je nejlepSim prostfedkem pro rozmisténi vycerpavajicich bezpecnostnich opatieni.

Také poskytovatel sluzeb sit¢ Internet muze a mél by predstavovat dalezity prvek v planu zabezpeceni vasi sité.
Schéma zabezpeceni vasi sit¢ by mélo vymezit, jaka bezpecnostni opatieni zajisti poskytovatel sluzeb sité Internet
(ISP), jako napiiklad filtrovaci pravidla pro pfipojeni smérovace ISP a opatfeni pro sluzby jmen domény (DNS).

I kdyz ochranna bariéra predstavuje ve vasem celkovém planu jednu z hlavnich obrannych linii, neméla by zistat
jedinou linii obrany. Protoze se potencidlni rizika zabezpeceni Internetu mohou vyskytnout na nejriznéjsich urovnich,
musite podniknout takova bezpecnostni opatfeni, ktera zabezpeci proti riziku vice obrannych vrstev.

Ochranna bariéra sice pfedstavuje obrovské zabezpeceni proti urcitym typim napadenti, je vSak jen jednou soucasti
celkového feseni vasi bezpecnosti. Ochranna bariéra nemusi napiiklad vzdy ochranit data, ktera odesilate ptes Internet
pomoci takovych aplikaci, jako je napiiklad posta SMTP, FTP a TELNET. Pokud se nerozhodnete tato data zasifrovat,
muze k nim kdokoliv ziskat pristup, kdyz putuji Internetem na misto urceni.

O pouziti nekteré¢ho produktu ochranné bariéry jako hlavniho nastroje ochrany byste méli vazné uvazovat, kdykoli
budete piipojovat server iSeries nebo vasi interni sit k Internetu. A¢koliv jiz neni mozné zakoupit produkt IBM
Firewall for AS/400 a ani podpora tohoto produktu jiz neni k dispozici, existuje mnoho jinych produktd, které mizete
pouzivat. Podrobné scénafe tykajici se riznych voleb migrace popisuje téma Vse, co potiebujete védét pii migraci z
IBM Firewall for AS/400.

Vzhledem k tomu, ze komeréni produkty ochrannych bariér poskytuji celé spektrum technologii pro zabezpecenti sité,
firma JKL Toy si vybrala jednu z nich pro svij scénai zabezpeceni elektronického podnikani, aby nastavila ochranu své
sité. Zvolena ochranna bariéra vsak neposkytuje zadnou ochranu nového internetového serveru iSeries. Proto se firma
rozhodla implementovat funkci Pravidla paketu iSeries, pomoci které vytvofi filtry a pravidla NAT pro fizeni provozu
na internetovém serveru.

Pravidla paketu systému iSeries

Pravidla pro filtrovani paketu umoznuji nastavit ochranu pocitacovych systému odmitnutim nebo prijetim IP paketa
podle kritérii, ktera definujete. Pravidla pro pfevod sifovych adres (NAT) vam umozni skryt interni systémové
informace pied externimi uzivateli nahrazenim jedné IP adresy jinou, vefejnou IP adresou. Prestoze pravidla pro filtry
IP paketu a NAT piedstavuji jadro technologii pro zabezpeceni sité, neposkytuji stejnou uroven zabezpeceni jako plné
funkéni ochranna bariéra (firewall). Pfi rozhodovani mezi kompletnim produktem ochranné bariéry a funkei pravidel
paketu systému iSeries byste méli peclive analyzovat pozadavky a cile svého zabezpeceni dat.

Téma Vybeér voleb pro zabezpeceni sité iSeries vam pomuze rozhodnout, ktery ptistup odpovida potiebam vaseho
zabezpeceni ochrany dat.

Souvisejici pojmy

|“Metoda zabezpeceni ochrany dat pomoci vrstvené obrany” na strance 4l
Strategie zabezpeceni ochrany dat definuje to, co chcete ochranit a to, co ocekavate od uzivatel vaseho systému.

|“Scéna’1f: Plan elektronického podnikani firmy JKL Toy Company” na strance 8|

Popisuje typickou firmu se jménem JKL Toy, kterd se rozhodla rozsitit své obchodni zaméry pouzivanim sité
Internet. I kdyz jde o fiktivni spolecnost, jsou jeji plany na vyuziti sit¢ Internet pro elektronické podnikani a z toho
vyplyvajici potieby zabezpeceni ochrany dat reprezentativni pro situaci mnoha firem v realném sveéte.
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[Pravidla paketu systému iSeries” na strance 13|
Pravidla paketu systému iSeries je integrovana funkce systému i5/0S dostupna z prostiedi produktu iSeries
Navigator.

[*Vybér voleb zabezpedent sité iSeries” na strance 15|
Obsahuje struéné informace o tom, jaké volby zabezpeceni ochrany dat byste méli zvolit na zédklad¢ svych planti na
vyuziti sité¢ Internet.

Souvisejici informace

|V§e, co potiebujete védét pii migraci z IBM Firewall for AS/400|

Ochranna bariéra

Ochranna bariéra je blokada mezi zabezpecenou siti a nedivéryhodnou siti, jakou je naptiklad Internet.

Vétsina firem pouziva k bezpecnému pfipojeni interni sité k Internetu ochrannou bariéru, i kdyz ji lze pouzit také k
zabezpeceni jedné interni sit¢ pred druhou.

Ochranna bariéra poskytuje jediny fizeny bod kontaktu mezi vasi zabezpecenou interni siti a nedivéryhodnou siti,
nazyvany jako "chokepoint”. Ochranna bariéra:

* Dovoluje uzivatelum vasi interni sité pouzivat povolené prostiedky nachazejici se ve vnéjsi siti.

e Zabranuje neopravnénym uzivatelim z vngjsi sité¢ pouzivat prostiedky ve vasi interni siti.

Kdyz pouzivate ochrannou bariéru jako branu do sit¢ Internet (nebo do jiné site), podstatné snizujete riziko hrozici
interni siti. Pouziti ochranné bariéry usnadiuje i spravu zabezpeceni site, protoze jeji funkce provadéji mnoho direktiv
vasi strategie zabezpeceni ochrany dat.

Jak pracuje ochranna bariéra

Chcete-li pochopit, jak ochranné bariéra funguje, piedstavte si, Ze vase sit je budova a vy fidite ptistup do ni. Budova
ma halu jako jediny vstupni bod. V této hale jsou recepcni, kteti hosty vitaji, bezpecnostni sluzba, kterd na né dava
pozor, videokamery pro zaznamenani jejich chovani a ¢teci zafizeni pro propustky, a ti vSichni provefuji navstévniky
vstupujici do budovy.

Tato opatifeni mohou dobfie fungovat pii kontrole piistupu do budovy. Kdyz se ale neopravnéné osob¢ podaii do ni
vstoupit, neexistuje zpusob, jak budovu pied jednanim vetielce ochranit. Jestlize vsak budete jeho pohyb monitorovat,
mate Sanci piipadné podezielé jednani vetrelce odhalit.

Komponenty ochranné bariéry

Ochranna bariéra je kolekce hardwaru a softwaru, které, jsou-li pouzity spolecné, zabranuji neopravnénému piistupu do
¢asti site. Bariéra se skldda z nasledujicich komponent:

* Hardware. Hardware ochranné bariéry obvykle tvofi samostatny pocitac nebo zarizeni vyhrazené k provadeéni
softwarovych funkci ochranné bariéry.

* Software. Software ochranné bariéry nabizi celou fadu aplikaci. V kontextu zabezpeceni sit¢ poskytuje ochranna
bariéra prostrednictvim riznych technologii tyto bezpecnostni kontroly:

— 1P pakety, filtrovani.

— Sluzby NAT (pfevod sitovych adres).

— Server SOCKS.

— Proxy servery pro nejrizngjsi sluzby, jako naptiklad HTTP, Telnet, FTP, atd.
— Sluzby ptenosu posty.

— Rozdéleni - DNS.

— Protokolovani.

— Monitorovani v realném case.
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Poznamka: N¢které ochranné bariéry poskytuji sluzby VPN, takze muzete nastavit zaSifrované relace mezi vasi
ochrannou bariérou a jinymi kompatibilnimi bariérami.

Pouziti technologii ochranné bariéry

Pomoci proxy serverd, serveru SOCKS nebo pravidel NAT ochranné bariéry miizete internim uzivatelim poskytnout
bezpecny pristup k sluzbam sité Internet. Proxy server a server SOCKS prerusi spojeni TCP/IP u ochranné bariéry, aby
skryly sifové informace pied nediivéryhodnou siti. Servery také poskytuji dalsi moznosti protokolovéni.

Pomoci NAT muzete uzivateliim Internetu poskytnout snadny pristup k vefejnému serveru za ochrannou bariérou.
Ochranna bariéra piesto vasi sif ochrani, protoze NAT skryje interni IP adresy.

Ochranna bariéra miize také ochranit interni informace tim, ze poskytne server DNS, ktery mize sama pouzivat. Ve
skutecnosti mate dva servery DNS: jeden pouzivate pro data o interni siti a druhy je v ochranné bariéte pro data o
externich sitich a o samotné bariéte. To vam umoznuje fidit vnéjsi piistup k informacim o vasich internich systémech.

Kdyz definujete strategii vasi ochranné bariéry, mizete se domnivat, ze postaci zakazat vSechno, co pfedstavuje riziko
pro organizaci, a vSechno ostatni povolit. Pocitacovi zlo¢inci vSak neustale vytvareji nové metody napadeni, a proto
musite predvidat, jak takovym utokiim piedejit. Jako v piikladu o budovée budete také muset sledovat, zda né¢kdo
né¢jakym zptisobem nenapadl vasi obranu. Obecné feceno je mnohem nakladnéjsi zotavit se ze Skod z napadeni
systému, nez utoku predejit.

V pripadé¢ ochranné bariéry je nejlepsi strategii povolit pouze ty aplikace, které jste otestovali a kterym diivétujete.
Budete-li se drzet této strategie, musite vycerpavajicim zptisobem definovat seznam sluzeb, které ochranna bariéra
musi poskytovat. Kazdou sluzbu mtizete charakterizovat smérem spojeni (zevnitt ven nebo zvenci dovnitt). M¢li byste
také vytvorit seznam uzivateld, kterym poskytnete opravnéni k pouzivani jednotlivych sluzeb a pocitace, které mohou
zajistit pfipojeni pro tyto sluzby.

Jak muaze ochranna bariéra ochranit vasi sit

Ochrannou bariéru instalujete mezi vasi sif a bod pfipojeni k Internetu (nebo jiné nedivéryhodné siti). Bariéra pak
umoznuje, abyste omezili vstupni body do vasi sit¢. Ochranna bariéra poskytuje jediny sty¢ny bod mezi vasi siti a siti
Internet, nazyvany chokepoint. Protoze mate jediny styc¢ny bod, mate vétsi kontrolu nad tim, jakému provozu povolite
vstup do sité a vystup z ni.

Ochranna bariéra se vetejnosti jevi jako jedina adresa. Poskytuje pfistup do nediivéryhodné sité pies proxy server,
server SOCKS nebo sluzbu NAT (pievod sifovych adres) a piitom skryje interni sifové adresy. V diisledku toho udrzuje
ochranna bariéra soukromi vasi interni sité. To, Ze ochranna bariéra udrzuje informace o vasi siti jako soukromé,
predstavuje jeden ze zplisobu ochrany, jez ¢ini utok pomoci vydavani se za n¢koho jiného (tzv. spoofing) méné
pravdépodobnym.

Ochrannd bariéra vam umoznuje fidit provoz do a ze sit¢ a minimalizovat tak riziko jejiho napadeni. Bezpecné filtruje
veskery provoz, ktery vstupuje do vasi sit¢ tak, ze mohou vstoupit jen urcité typy provozu pro urcitd mista urceni. To
minimalizuje riziko, ze by nékdo mohl pouzit TELNET nebo protokol FTP k ziskani pfistupu k vasim internim
systémum.

Co ochranna bariéra pro ochranu vasi sité nemuze udélat
Ochranna bariéra sice predstavuje obrovské zabezpeceni proti urCitym typim napadenti, je vSak jen jednou soucasti
celkového feseni vasi bezpecnosti. Ochranna bariéra nemusi napiiklad vzdy ochranit data, ktera odesilate pies Internet

pomoci takovych aplikaci, jako je naptiklad posta SMTP, FTP a TELNET. Pokud se nerozhodnete tato data zasifrovat,
muze k nim kdokoliv ziskat pfistup, kdyz putuji Internetem na misto urceni.

Pravidla paketu systému iSeries

Pravidla paketu systému iSeries je integrovana funkce systému i15/0S dostupna z prostiedi produktu iSeries Navigator.
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Funkce pravidla paketu umoznuje pro ochranu systému iSeries nakonfigurovat dvé zakladni technologie pro
zabezpeceni site, které ridi provoz TCP/IP:

* pievod sifovych adres (NAT)
* filtrovani IP paketd

Protoze jsou NAT a filtrovani IP paketi integralni soucasti systému i5/0S, nabizi Gsporny zpusob, jak systém
zabezpecit. V nékterych piipadech mohou tyto bezpecnostni technologie obstarat vSechno, co potfebujete a nemusite
nic dalsiho kupovat. Tyto technologie vSak nevytvaieji opravdovou funkéni ochrannou bariéru. Zabezpeceni IP pakett
muzete pouzit samostatné nebo ve spojeni s ochrannou bariérou podle pozadavku a cilti vasi ochrany.

Poznamka: Jestlize planujete zabezpeceni provozniho systému iSeries, neméli byste se pokouset vyuzivat vyhody
uspory nakladii. V podobnych situacich by mélo mit zabezpeceni vaseho systému piednost pred naklady.
Chcete-li pro vas provozni systém zajistit maximalni moznou ochranu, méli byste uvazovat o pouziti
ochrann¢ bariéry.

Co je to NAT a filtrovani IP pakett a jakym zpusobem tyto funkce spolupracuji?

Prevod sifovych adres (NAT) zméni zdrojové nebo cilové IP adresy paketi, které prochézeji systémem. NAT nabizi
transparentnéjsi alternativu proxy servert a SOCKS serverti ochranné bariéry. NAT také muze zjednodusit konfiguraci
sit¢, protoze povoluje vzajemné spojit sité s nekompatibilnim ¢lenénim adresovani. V dasledku toho mizete pouzit
pravidla NAT tak, aby systém iSeries vystupoval jako brana mezi dvéma sitémi, které maji konfliktni nebo
nekompatibilni schémata adresovani. NAT je také mozné pouzit pro ukryti skutecnych IP adres jedné sité tak, ze
dynamicky nahradite jednu nebo vice realnych adres. Vzhledem k tomu, Ze se funkce filtrovani IP paketu a NAT
vzajemné dopliuji, budete je ¢asto pouzivat spolecné za ucelem lepsiho zabezpecent site.

Pouziti NAT muze také zjednodusit provoz vefejného webového serveru za ochrannou bariérou. Vetejné IP adresy pro
webovy server se prevadéji na soukromé IP adresy. To snizuje pocet registrovanych IP adres, které jsou zapotiebi, a
minimalizuje dopad na stévajici sif. Poskytuje také mechanismus, aby interni uzivatelé méli piistup k Internetu a pfitom
skryli soukromé interni IP adresy.

Filtrovani IP paketu nabizi schopnost selektivné zablokovat nebo ochranit provoz IP na zaklad¢ informaci v zahlavi
paketd. K rychlému a snadnému nakonfigurovani zakladnich filtrovacich pravidel pro zablokovani nezadouciho
provozu v siti mizete pouzit privodce Internet Setup Wizard v aplikaci iSeries Navigator.

Filtrovani IP paketu miizete pouzit k t¢émto ucelim:

* Vytvorit sadu filtrovacich pravidel k zadani, kterym IP paketim povolit a kterym odepfit piistup do vasi site. Kdyz
vytvafite filtrovaci pravidla, aplikujete je na fyzické rozhrani (naptiklad Token-Ring nebo linku typu Ethernet).
Pravidla muzete aplikovat na n¢kolik fyzickych rozhrani nebo miizete u kazdého rozhrani pouzit jina pravidla.

s Vytvofit pravidla, ktera bud povoli, nebo zamitnou specifické pakety a ktera jsou zalozena na néasledujicich
informacich zahlavi:

— IP adresa mista urceni.

— Protokol IP adresy zdrojového systému (napiiklad TCP, UDP a tak dale).
— Port mista urceni (napiiklad HTTP ma port 80).

— Port zdroje.

— Smeér IP datagramu (pfichozi nebo odchozi).

— Smérovano nebo lokalni.

* Pfedejit tomu, aby nezadouci nebo zbyte¢ny provoz dosahl aplikaci v systému. Miuizete také zabranit smérovani

zapotiebi zadny specificky aplikacni server.

* Specifikujte, zda filtrovaci pravidlo vytvoii zdznam v protokolu systémového zurndlu o paketech, které pravidlu
odpovidaji. Jakmile se informace zapisi do systémového zurnalu, nemtizete jiz zdznam v protokolu zménit. Diky
tomu je protokol idedlnim nastrojem pro provéfovani aktivity sité.

Souvisejici pojmy
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[Volby zabezpedeni sité” na strance 11|

Popisuje bezpecnostni opatieni, o jejichz implementaci na urovni sité byste méli uvazovat, cheete-li zajistit ochranu
vasich internich prostredk.

Pievod sitovych adres (NAT)|

Filtrovani [P paketﬁl

Vybér voleb zabezpeceni sité iSeries

Obsahuje struéné informace o tom, jaké volby zabezpeceni ochrany dat byste méli zvolit na zdkladé svych planti na
vyuziti sité¢ Internet.

Reseni zabezpeceni sité, ktera chrani pied neopravnénym piistupem, obvykle spoléhaji na technologie ochranné
bariéry. Chcete-li ochranit sviyj systém iSeries, muzete se rozhodnout pro pouziti pln¢ funkéni ochranné bariéry, nebo
pro specifické technologie zabezpeceni siti, které jsou soucasti implementace protokolu TCP/IP v systému i5/0S. Tato
implementace se sklada z funkce pravidel paketu (ktera zahrnuje filtrovani IP a NAT) a z proxy serveru HTTP for
iSeries.

Volba mezi pouzitim funkce pravidel paketl nebo ochranné bariéry zalezi na prostiedi vasi sité, pfistupovych
pozadavcich a pottebach zabezpeceni. O pouziti nékterého produktu ochranné bariéry jako hlavniho nastroje ochrany
byste méli vazné uvazovat, kdykoli budete piipojovat server iSeries nebo vasi interni sit k Internetu nebo jiné
nedtveéryhodné siti.

Ochrannad bariéra je v tomto piipadé vhodnéjsi, protoze je to typicky jednoucelové hardwarové a softwarové zatizeni s
omezenym poctem rozhrani pro externi pristup. Kdyz pouzijete technologie TCP/IP operacniho systému i5/0S pro
ochranu pristupu k Internetu, pouzivate obecnou pocitacovou platformu s nes¢islnym poctem rozhrani a aplikaci
otevienych externimu piistupu.

Tento rozdil je dilezity z mnoha diivodud. Produkt jednoucelové ochranné bariéry napiiklad neposkytuje zadné dalsi
funkce ani aplikace mimo ty, které patii k samotné bariére. Proto i kdyby vetfelec ochrannou bariéru uspesné obesel a
ziskal k ni pristup, nemohl by toho moc udélat. Naopak kdyby vetielec obesel funkce zabezpeceni TCP/IP na serveru
iSeries, mohl by mit potencialné ptistup k riznym uzitecnym aplikacim, sluzbam a datim. Vetielec je muze pouzit a
zpusobit Skody v samotném systému anebo ziskat piistup k dal$im systémim ve vasi interni siti.

Je tedy vibec nékdy prijatelné pouzit funkce zabezpeceni protokolu TCP/IP systému iSeries? Jako u kazdého
rozhodovani ve vécech ochrany, musite sva rozhodnuti zalozit na poméru ziskaného prospéchu viici nakladiim, které
jste ochotni vynalozit. Musite analyzovat cile svého podnikani a rozhodnout, jaké riziko jste ochotni pfijmout v poméru
k nakladim na to, jakym zabezpecenim chcete riziko minimalizovat. Nasledujici tabulka nabizi informace o tom, kdy
je odpovidajici pouzit funkce zabezpeceni dat TCP/IP oproti plné funkénimu zafizeni firewall. Tabulku mizete pouzit k
rozhodnuti, zda byste méli k zabezpeceni sité a ochran¢ systému pouzit firewall, funkce zabezpeceni dat TCP/IP nebo
kombinaci obou pristupt.

Technologie zabezpeceni Nejlepsi pouziti technologie TCP/IP systému | Nejlepsi pouziti pIné funkéni ochranné
ochrany dat i5/0S bariéry
Filtrovani IP paketi * Poskytnout dodateénou ochranu pro jediny | * Chranit celou spole¢nou sif proti siti
server iSeries, jako je napi. vefejny webovy Internet nebo jiné nediivéryhodné siti, ke
server nebo intranetovy systém s citlivymi které je vase sii piipojena.
daty. * Chranit velkou diléi sit pred hustym
* Chranit diléi sit spolecné sité intranet, kdyz provozem ze zbyvajici Casti spolecné site.

server iSeries puisobi jako brana (pfilezitostny
smerovac) do zbyvajici ¢asti sité.

* Ridit komunikaci s ne zcela ditvéryhodnym
partnerem pies soukromou sif nebo extranet,
kde server iSeries pusobi jako brana.
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Technologie zabezpeceni Nejlepsi pouziti technologie TCP/IP systému | Nejlepsi pouziti pIné funkéni ochranné

ochrany dat i5/0S bariéry
NAT (pievod sifovych adres) |+ Umoznit spojeni dvou soukromych siti s e Skryt adresy klientli piistupujicich k siti
nekompatibilni strukturou adresovani. Internet nebo jiné nediuveéryhodné siti.
Pouzit jako alternativu k serverim proxy a

e Skryt adresy dil¢i sit¢ pfed méné
davéryhodnou siti. SOCKS.
 Zpristupnit sluzby néjakého systému v

soukromé siti klientim v siti Internet.

Proxy server » Fungovat jako proxy server ve vzdalenych « Fungovat jako proxy server pro celou
systémech ve spolecné siti, kdyz centralni spole¢nou sit pii pristupu k siti Internet.
ochranna bariéra poskytuje pfistup k siti
Internet.

Dalsi informace o pouzivani funkci TCP/IP systému i5/0OS pro zabezpeceni ochrany dat najdete v téchto zdrojich:

* Témal|Pravidla paketii (filtrovani a NAT)|v ramci aplikace IBM Systems Software Information Center pro verzi
V5R1.

* Webové stranky [HTTP Server Documentation Centerlna této adrese URL:
http://www.iseries.ibm.com/domino/reports.htm
+ Cervena kniha|AS/400 Internet Security Scenarios: A Practical Approach|(SG24—5954).
Souvisejici pojmy
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[Volby zabezpedeni sité” na strance 11|
Popisuje bezpecnostni opatieni, o jejichz implementaci na urovni sité byste méli uvazovat, cheete-li zajistit ochranu
vasich internich prostredku.

Volby zabezpeceni aplikaci

Obsahuje informace o bezpecnostnich rizicich a volbach pro spravu téchto rizik u fady oblibenych internetovych
aplikaci a sluzeb.

Opatieni pro zabezpeceni na trovni aplikace fidi, jak mohou uzivatelé se specifickymi aplikacemi zachdzet. Obecné
byste méli konfigurovat nastaveni zabezpeceni u kazdé aplikace, kterou pouzivate. Zvlastni péci byste vsak méeli
vénovat nastaveni zabezpeceni dat u téch aplikaci a sluzeb, které budete v siti Internet vyuzivat nebo do né¢j poskytovat.
Takové aplikace a sluzby jsou citlivé na zneuziti ze strany neopravnénych uzivatell hledajicich zpusob, jak ziskat
pristup do systému vasi sité. Opatieni pro zabezpeceni dat, ktera se rozhodnete pouzit, musi pokryt ohrozeni jak na
strané serveru, tak i na strané klienta.

I kdyz je dulezité zabezpecit kazdou aplikaci, kterou pouzivate, hraji bezpecnostni opatfeni malou ulohu v
implementaci celkové strategie zabezpeceni ochrany dat.

Dalsi informace o tom, co byste méli udélat pro zabezpeceni nékterych béznych aplikaci v siti Internet, najdete v nize
uvedenych tématech:

Souvisejici pojmy

|“Metoda zabezpeceni ochrany dat pomoci vrstvené obrany” na strance 4l
Strategie zabezpeceni ochrany dat definuje to, co chcete ochranit a to, co ocekavate od uzivatelti vaseho systému.

Zabezpeceni webovych sluzeb
Kdyz poskytujete navstévnikiim piistup ke svym webovym strankam, nechcete jim samoziejmée odhalovat informace o

tom, jak jsou vase stranky nastaveny a jaké kodovani je pouzito k jejich vygenerovani.

Chcete, aby pro n¢ byla navstéva vasich stranek snadna, rychla a bezproblémova a aby veskera prace byla provadéna
skryté. Jako administratorovi vam jisté zalezi na tom, aby zvolené metody zabezpeceni negativné neovliviiovaly vase
webové stranky. Pokud jako webovy server pouzivate server iSeries, vezmeéte v uvahu nasledujici body:
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http://www.iseries.ibm.com/products/http/httpindex.htm
http://www.redbooks.ibm.com/pubs/pdfs/redbooks/sg245954.pdf

* Nez dojde k interakci mezi klientem a HTTP serverem, musi administrator serveru definovat pro server urcité
smérnice. Existuji dvé metody pro vytvoreni bezpecnostnich kontrol: vSeobecné smérnice pro server a smérnice pro
ochranu serveru. Kazdy pozadavek vici webovému serveru musi spliiovat vSechna omezeni obsazena v téchto
smérnicich. Teprve pak je serverem akceptovan.

* Tyto smérnice miizete vytvafet a editovat pomoci administracnich webovych stranek uréenych pro konfigurovani
serveru. Smérnice pro server vam umoznuji fidit veskeré chovani webového serveru. Smérnice pro ochranu serveru
dovoluji specifikovat a fidit modely zabezpeceni ochrany dat, které server pouziva pro specifické adresy URL, s
nimiz webovy server pracuje.

 Pti konfiguraci serveru muzete pouzit smérnice typu "map” a smérnice typu "pass” a dale webové stranky pro
administraci serveru.

— Smeérnice typu "map” a "pass” slouzi k maskovani jmen soubort na vasem webovém serveru iSeries. Konkrétné
se jedna o smérnice serveru PASS a smérnice serveru MAP, které fidi adresare, z nichz webovy server obsluhuje
URL. Muizete se setkat rovnéz s se smérnici serveru EXEC, ktera fidi knihovny, v nichz jsou ulozeny programy
CGI-BIN.

Smérnice pro ochranu definujete pro kazdou adresu URL serveru. Ne vSechny adresy URL vyzaduji smérnici pro
ochranu. Pokud vsak chcete fidit to, kdo a jak pfistupuje ke zdroji adresy URL, je smérnice pro ochranu dané
adresy URL nezbytna.

— Namisto pouziti ptikazu WRKHTTPCFG (Work with HTTP Configuration) a psani smérnic mate také moznost
pouzit ke konfigurovani serveru webové stranky pro administraci serveru. Prace se smérnicemi pro ochranu
prostiednictvim rozhrani piikazové fadky mtize byt velmi slozitd. Z toho diivodu doporucujeme, abyste radeji
pouzili administracni webové stranky a zajistili tak spravné nastaveni vasich smérnic.

Protokol HTTP vam poskytuje schopnost zobrazovat data, nikoliv v§ak moznost upravovat data v databazovych
souborech. Nicméné nekteré aplikace, které napisete, budou vyzadovat aktualizaci databazového souboru. V
takovych pripadech se vyuzivaji programy CGI-BIN. Naptiklad budete potiebovat vytvorit formulare a poté, co je
uzivatelé vyplni, jimi aktualizovat databazi iSeries. Jako administrator systému byste méli monitorovat autorizace
tohoto uzivatelského profilu a funkce, které¢ programy CGI provadéji. Také byste méli zhodnotit, které citlivé
objekty by mohly mit nepiiméfené vetejné opravnéni.

Poznamka: Rozhrani CGI (Common Gateway Interface) je primyslovym standardem pro vyménu informaci mezi
webovym serverem a pocitacovymi programy, které jsou vici nému externi. Programy mohou byt
napsany v libovolném programovacim jazyce, ktery je podporovan operacnim systémem, pod nimz se
webovy server spousti.

Kromée programti CGI muzete chtit na svych webovych strankach pouzivat také programovaci jazyk Java. S

problematikou zabezpeceni dat v Jave byste méli byt obeznameni dfive, nez pridate Javu do svych webovych

stranek.

HTTP server poskytuje protokol piistupt, ktery mtzete vyuzit k monitorovani jak piistupt, tak pokust o piistup

prostrednictvim serveru.

Proxy server pfijima pozadavky HTTP z prohlizecdt WWW a pieposila je webovym serverim. Webové servery, které

tyto pozadavky pfijimaji, znaji pouze IP adresu proxy serveru. Nemohou zjistit jména nebo adresy téch PC, od nichz

pozadavky vzesly. Proxy server muze pracovat s pozadavky URL pro HTTP, FTP (File Transfer Protocol), Gopher a

WALIS.

Za ucelem konsolidace webovych pfistupt miizete rovnéz pouzit podporu HTTP proxy, kterou poskytuje server IBM

HTTP Server for iSeries. Proxy server mize také zaznamenavat v§echny pozadavky URL, které slouzi pro ucely

sledovani. Vzniklé protokoly vam pak pomohou monitorovat pouzivani a nespravné pouzivani (zneuzivani) sitovych

prostiedku. Dalsi informace o pouziti HTTP proxy serveru muizete najit na webovych strankach IBM HTTP Server
for iSeries Documentation Center na této URL adrese:
http://www.ibm.com/eserver/iseries/products/http/docs/doc.htm

Souvisejici pojmy

[‘Java a zabezpeteni Internetu” na strance 18|
Programovani v Jave je v souCasném sveéte pocitacového zpracovani stale rozsirené;si.
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Java a zabezpeceni Internetu

Programovani v Javé je v soucasném svété pocitacového zpracovani stale rozsirenéjsi.

Muzete napiiklad pouzivat aplikaci IBM Toolbox for Java nebo IBM Development Kit for Java na vasem systému k
vyvoji novych aplikaci. Proto byste méli byt pfipraveni zabyvat se bezpec¢nostnimi otazkami, které s Javou souvisi.
Ackoliv ochranna bariéra predstavuje dobrou ochranu pied nejbéznéjsimi bezpec¢nostnimi riziky Internetu, nezajistuje
zahrnovat podrobné zpracovani ochrany systému ve trech oblastech Javy: aplikace, applety a servlety. Také byste si
m¢éli ujasnit, jakym zptisobem probihd interakce mezi Javou a zabezpecenim ochrany dat na irovni objektt ve smyslu
autentizace a autorizace u programu v Jave.

Aplikace v Javé

Jako programovaci jazyk ma Java nékteré charakteristiky, které zabranuji programatorim jazyka Java délat neumyslné
chyby, jez by mohly vést k problémuim s integritou. (Ostatni jazyky bézné pouzivané pro PC aplikace, jako jsou napt. C
nebo C++, nechrani programatory pred bezdécnymi chybami v takové mife jako Java.) Java naptiklad pouziva "strong
typing”, diky némuz je programatorovi znemoznéno pouzivat objekty nezamyslenym zptisobem. Java nedovoluje praci
s ukazateli, v disledku ¢ehoz programator nemiize nechténé presdhnout hranice paméti daného programu. Z hlediska
vyvoje aplikaci 1ze na Javu pohlizet jako na jakykoliv vyssi programovaci jazyk. Pii navrhu aplikaci byste méli
pouzivat stejna pravidla pro zabezpeceni ochrany dat, jaka pouzivate u ostatnich programovacich jazykt na serveru
iSeries.

Java applety

Java applety jsou malé javovské programy, které mizete zahrnout do svych HTML stranek. Jelikoz jsou applety
provadény na klientovi, jde to, co tyto applety ucini, na vrub klienta. AvSak Java applet ma jisté moznosti piistupu k
vasemu serveru iSeries. (Rovnéz program ODBC nebo komunikace APPC (advanced program-to-program
communication) spousténé na n¢jakém PC ve vasi siti muze mit piistup do vaseho systému iSeries.) Obecné feceno
mohou Java applety vytvofit relaci pouze se serverem, z n¢hoz byly spustény. Z tohoto diivodu miize mit Java applet
pristup do vaseho systému iSeries z PC pouze tehdy, kdyz pochazi z vaseho serveru iSeries (jako napt. z webového
serveru).

Applet se mize pokusit piipojit k libovolnému portu TCP/IP na serveru. Nemusi nutné komunikovat se softwarovym
serverem, ktery je napsan v jazyce Java. AvSak v piipadé serverti napsanych pomoci aplikace IBM Toolbox for Java
musi applet poskytnout ID a heslo uzivatele, chee-li vytvorit pfipojeni zpét do serveru. Vsechny servery popsané v
tomto materidlu jsou servery iSeries. (Server napsany v jazyce Java nemusi pouzivat aplikaci IBM Toolbox for Java).
Ttida IBM Toolbox for Java obycejné vyzyva uzivatele k zadani ID a hesla uzivatele pii prvnim pfipojeni.

Applet miize provadét funkce na serveru iSeries pouze za predpokladu, zZe je uzivatelsky profil pro tyto funkce
autorizovan. Proto se dobré schéma zabezpeceni dat na Grovni prostiedkl stava nezbytnosti, pokud k zajisténi novych
funkei aplikace zacinate pouzivat Java applety. Kdyz systém zpracovava pozadavky pro applety, nepouziva hodnotu
omezenych schopnosti v profilu daného uzivatele.

Prohlize¢ appletd vam umozni testovat applet v systému serveru. Applet v§ak neni predmétem bezpecnostnich omezeni
prohlizece. Z toho diivodu byste méli prohlize¢ appletd pouzivat pouze k testovani vasich vlastnich applett, v zadném
pripadé¢ ke spousténi appletu z cizich zdroju. Java applety Casto zapisuji na pevny disk PC uzivatele a dostavaji tak
prilezitost provadét destruktivni ¢innost. Vy vsak muzete pouzit digitalni certifikat a s jeho pomoci Java applet
podepsat, coz mu vytvori autenticitu. Podepsany applet miize zapisovat na lokalni jednotky PC, tiebaze to predvolené
nastaveni prohlizece nedovoluje. Podepsany applet mize rovnéz zapisovat na mapované jednotky na vasem serveru
iSeries, protoze se vuci PC jevi jako lokalni jednotky.

Poznamka: Vyse popisované chovani je obecné platné pro Netscape Navigator a MS Internet Explorer. To, co se déje
ve skutecnosti, zavisi na tom, jak mate nakonfigurovany a spravovany vami pouzivané prohlizece.
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U Java appletu, které pochazi z vaseho serveru iSeries, budete mozna potiebovat pouzivat podepsané applety. Piesto
byste méli instruovat své uzivatele, aby bézn¢ nepiijimali podepsané applety z neznamych zdroja.

Pocinaje verzi V4R4 muzete pouzivat aplikaci IBM Toolbox for Java k nastaveni prostredi SSL (Secure Sockets
Layer). Muzete také pouzit aplikaci IBM Developer Toolkit for Java a zabezpecit aplikaci napsanou v jazyce Java
pomoci SSL. Pouziti SSL s vasimi aplikacemi v Javé zajistuje kddovani dat veetné ID a hesel uzivateld, kterd se
predavaji mezi klientem a serverem. Pomoci produktu Digital Certificate Manager muzete nakonfigurovat registrované
programy v jazyce Java tak, aby pouzivaly protokol SSL.

Java servlety

Servlety predstavuji komponenty na strané serveru, které jsou napsany v jazyce Java a které dynamicky rozsifuji
funkénost webového serveru, aniz by bylo nutné ménit kod webového serveru. Server IBM WebSphere Application
Server, jenz je dodavan spolu se serverem IBM HTTP Server for iSeries, poskytuje podporu pro pouzivani servletli v
systémech iSeries.

U servletd, s nimiz systém pracuje, musite pouzit zabezpeceni ochrany dat na urovni prostredkd. I kdyz vSak na servlet
aplikujete zabezpec€eni dat na urovni prostfedkil, neni jeho ochrana dostacujici. Kdyz webovy server stahne servlet,
nezabrani zabezpeceni dat na urovni prostredkii tomu, aby tento servlet spoustéli i ostatni. Z toho vyplyva, ze byste
m¢eli zabezpeceni dat na urovni prostredkl pouzivat ve spojeni s ovladacimi prvky a smérnicemi pro zabezpe¢eni HTTP
serveru. Naptiklad nedovolte, aby byly servlety spoustény pouze pod profilem webového serveru. Kromé toho byste
m¢li fidit, kdo miize spoustét servlet (maskovat klicova slova ve smérnici pro ochranu), a to prostiednictvim skupin a
pristupovych seznamu (ACL) HTTP serveru. Také byste méli vyuzivat funkci zabezpeceni ochrany dat poskytovanych
vasimi nastroji pro vyvoj servleti, jako jsou napft. funkce v aplikaci WebSphere Application Server for iSeries.

v

obecnych bezpecnostnich opatienich pro jazyk Java.
» Zabezpeceni jazyka Java pro aplikaci /BM Developer Kit for Java.
* Triidy zabezpeceni pro aplikaci IBM Toolbox for Java.

Autentizace a autorizace jazyka Java vuci prostfedkiim

Aplikace IBM Toolbox for Java obsahuje tiidy zabezpeceni slouzici k ovéfeni totoznosti uzivatele a k volitelnému
prifazeni této totoznosti k vlaknu operac¢niho systému pro aplikaci nebo servlet spustény v systému iSeries. Nasledné
kontroly zabezpeceni dat na urovni prostfedkti pak probihaji pod touto pfifazenou identitou. Podrobné informace o
téchto tiidach zabezpeceni najdete v tématu Autentizacni sluzby produktu IBM Toolbox for Java v aplikaci IBM
Systems Software Information Center.

Aplikace IBM Developer Kit for Java poskytuje podporu pro sluzbu Java Authentication and Authorization Service
(JAAS), ktera je standardnim rozsitenim produktu Java 2 Software Development Kit (J2SDK), Standard Edition. V
soucasné dobé produkt J2SDK zajistuje fizeni piistupu zaloZené na tom, odkud kéd pochazi a kdo kod podepsal (fizeni
pristupu na bazi zdroje kodu). Chceete-li zjistit vice informaci o pouzivani produktu J2SDK, prohlédnéte si téma Java
Authentication and Authorization Service for the IBM Developer Kit for Java v aplikaci IBM Systems Software
Information Center.

Zabezpeceni aplikaci v jazyce Java pomoci SSL

Pomoci protokolu SSL muzete zabezpecit komunikace aplikaci systému iSeries, které jste vyvinuli pomoci nastroji
IBM Developer Kit for Java. Vyhod protokolu SSL. mohou také vyuzivat klientské aplikace, které pouzivaji nastroje
IBM Toolbox for Java. Proces aktivace SSL u vasich vlastnich aplikaci v Javé se lisi od aktivace u jinych aplikaci.

Dalsi informace o administraci protokolu SSL v aplikacich napsanych v jazyce Java najdete v téchto tématech aplikace
IBM Systems Software Information Center:

* IBM Toolbox for Java - prostiedi SSL (Secure Sockets Layer (SSL).
* IBM Developer Toolkit for Java to make a Java - zabezpeceni aplikaci pomoci SSL.
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Souvisejici pojmy

[Zabezpeceni webovych sluzeb” na strance 16|

Kdyz poskytujete navstévnikiim piistup ke svym webovym strankam, nechcete jim samoziejmée odhalovat
informace o tom, jak jsou vase stranky nastaveny a jaké kddovani je pouzito k jejich vygenerovani.
IDigital Certificate Manageli

[Authentication Service

Souvisejici ulohy

IZabezpeéeni aplikaci v Javé pomoci SSI_l

Souvisejici informace

Java Authentication and Authorization Service|
Prostiedi SSL (Secure Sockets Layer)l

Zabezpeceni elektronické posty

Pouziti elektronické posty v siti Internet nebo v jiné nedivéryhodné siti predstavuje bezpecnostni riziko, pred kterym
vas ochrannd bariéra nemusi ochrénit.

Témto rizikiim musite porozumét, abyste si byli jisti, ze je vase strategie zabezpeceni ochrany dat bude minimalizovat.

Elektronicka posta se podoba jinym formam komunikace. Je velmi dilezité, abyste pfi zasilani divérnych informaci
elektronickou postou byli uvazlivi. Je tomu tak proto, ze vase elektronicka posta prochazi mnoha servery, nez se k vam
dostane, a je mozné, aby ji nékdo zachytil a precetl. V dusledku toho budete asi chtit pouzit bezpecnostni opatieni na
ochranu diivérnosti vasi elektronické posty.

Bézna rizika zabezpeceni elektronické posty

Néktera rizika spojena s pouzitim elektronické posty:

« Zaplava (typ utoku s nasledkem pierusenti sitovych sluzeb) nastavé, kdyZ je systém pietizen mnoha zpravami
elektronické posty. Pro vetfelce je pomérné snadné vytvorit jednoduchy program, ktery posilda miliony zprav
elektronické posty (v€etné prazdnych zprav) na jediny poStovni server a pokousi se jej zaplavit. Bez fadného
zabezpeeni miiZe na cilovém serveru nastat preruseni sifovych sluzeb, protoze se disk serveru zaplni zbyte¢nymi
zpravami. Anebo muze server prestat odpovidat, protoze se vSechny jeho prostiedky zabyvaji zpracovanim posty v
dusledku tohoto napadeni.

» Zasilani nevyzadanych e-maili (spamming) je dalsi typ napadeni bézny u elektronické posty. S rostoucim poctem
podnikil nabizejicich elektronicky obchod ptes Internet jsme byli svédky exploze nezadouci nebo nevyzadané
obchodni elektronické posty. To je zanaseni zasilkami, které se posilaji podle rozsahlého distribu¢niho seznamu
uzivatell elektronické posty a piepliuji jejich schranky.

* Ochrana divérnych informaci je vystavena riziku, je-li elektronicka posta zasilana jiné osob¢ v siti Internet.
Takova posta prochdzi mnoha servery, nez dosdhne zamysleného pifjemce. Pokud jste zpravu nezaSifrovali, mize ji
hacker vyhmatnout a piecist v kterémkoliv bodu pienosové cesty.

Volby zabezpecéeni elektronické posty

Chcete-li se chranit pred rizikem zaplavovani a zasilani nevyzadanych e-mailt, musite patficné konfigurovat svij
postovni server. Vétsina aplikaci serveru nabizi metody, jak se s takovym napadenim vyporadat. Miizete také
spolupracovat se svym poskytovatelem sluzeb sité Internet (ISP) a zajistit, aby i on poskytl n¢jakou dalsi ochranu pred
témito utoky.

To, jaka dalsi bezpeCnostni opatieni potiebujete, zavisi na pozadované urovni divérnosti a také na tom, jaké
zabezpeceni poskytuji aplikace elektronické posty. Je napiiklad dostacujici ponechat obsah zpravy elektronické posty
jako daveérny? Nebo chceete, aby byly divérné vsechny informace tykajici se elektronické posty, jako naptiklad
pocatecni a cilové IP adresy?
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V nékterych aplikacich jsou integrovany funkce zabezpeceni dat, které mohou zabezpecit potiebnou ochranu.
Naptiklad produkt Lotus Notes Domino nabizi nékolik integrovanych funkci zabezpeceni dat véetné schopnosti
sifrovani celého dokumentu nebo jednotlivych poli v dokumentu.

Pr1i Sifrovani posty vytvoii produkt Lotus Notes Domino jedinecny vefejny a soukromy kli¢ pro kazdého uzivatele.
Pomoci soukromého klice zpravu zasifrujete tak, aby byla Citelna jen pro ty uzivatele, ktefi maji vas verejny klic.
Vetejny kli¢ musite poslat zamyslenym adresatim vasi zpravy, aby jej mohli pouzit pii jejim desifrovani. Jestlize vam
nékdo posle zasifrovanou zpravu, pouzije produkt Lotus Notes Domino vetejny kli¢ odesilatele k jejimu desifrovani.

Informace o pouzivani téchto Sifrovacich funkci produktu Notes najdete v online napovéde k tomuto programu.

Podrobné;jsi informace o zabezpeceni produktu Domino na systémech iSeries najdete v téchto referencnich

informacich:

* Knihovna referen¢nich informaci Lotus Domino na této adrese URL:
http://www.ibm.com/eserver/iseries/domino/Tibrary.htm

* Lotus Notes and Domino R5.0 Security Infrastructure Revealed (SG24-5341)

* Lotus Domino for AS/400 Internet Mail and More (SG24-5990)

Chcete-li pro elektronickou postu a jiné informace, které koluji mezi pobockami, vzdalenymi klienty nebo obchodnimi
partnery, zajistit vyssi stupen diveérnosti, mate nékolik moznosti.

Jestlize to aplikace posStovniho serveru podporuje, muzete pomoci SSL (Secure Sockets Layer) vytvorit mezi serverem
a klienty elektronické posty zabezpecenou relaci. SSL také poskytuje podporu volitelné autentizace na stran¢ klienta,
pokud je aplikace typu klient napsana tak, aby SSL pouzivala. Vzhledem k tomu, Ze je cela relace zaSifrovana, zajisti
SSL integritu i pfi pfenosu dat.

Dalsi moznosti je nakonfigurovat spojeni VPN (Virtual Private Network). Po¢inaje verzi V4R4 muzete pouzit server
iSeries ke konfiguraci riznych spojeni VPN, vcetné spojeni mezi vzdalenymi klienty a vasim systémem iSeries. Kdyz
pouzivate VPN, je veskery provoz plynouci mezi komunikujicimi koncovymi body zasifrovany, coz zarucuje diuveérnost
a integritu dat.

Souvisejici pojmy

[Virtual private network (VPN)[

[<Zabezpeceni protokolu FTP”

Protokol FTP (File Transfer Protocol) poskytuje schopnost pfenosu soubort mezi klientem (uzivatelem v jiném
systému) a vasim serverem.

[‘Metoda zabezpeceni ochrany dat pomoci vrstvené obrany” na strance 4|
Strategie zabezpeceni ochrany dat definuje to, co chcete ochranit a to, co ocekavate od uzivateli vaseho systému.

Souvisejici odkazy

[Terminologie zabezpecenil

Zabezpeceni protokolu FTP

Protokol FTP (File Transfer Protocol) poskytuje schopnost prenosu soubort mezi klientem (uzivatelem v jiném
systému) a vasim serverem.

K predani piikazi serveru muizete pouzit také schopnost predavat vzdalené piikazy. Diky tomu je FTP velmi uzitecny

prfi praci se vzdalenymi systémy nebo k presunu soubort mezi systémy. Avsak pouzivani FTP v siti Internet nebo

jinych nedivéryhodnych sitich vas vystavuje jistym bezpec¢nostnim rizikiim. Témto rizikim musite porozumét, abyste

si byli jisti, ze je vase strategie zabezpeceni ochrany dat bude minimalizovat.

* Kdyz povolite protokol FTP v systému, muze se stat, ze vase schéma opravnéni k objektiim nebude poskytovat
dostateCnou ochranu.
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Naptiklad muzete mit u objektt vetejné opravnéni *USE, ale dnes chcete zabranit vétsing uzivatelt v piistupu k nim
pomoci funkce "zabezpeceni menu”. (Funkce zabezpeceni menu zabranuje uzivatelim délat néco, co neni jednou z
voleb jejich menu.) Jelikoz uzivatelé FTP nejsou odkazani jen na menu, mohou c¢ist vSechny objekty ve vasem
systému.

Nize je uvedeno nékolik voleb pro fizeni tohoto bezpecnostniho rizika:

— Uplatnéte uplné zabezpeceni objekti v systému iSeries (jinymi slovy, zménte model zabezpeceni systému ze
"zabezpeCeni menu” na "zabezpeceni objektu”). Je to nejlepsi a nejjistéjsi volba.

— Napiste programy vystupniho bodu pro FTP, kterymi omezite pristup k soubortim pfenasenym pomoci FTP.
Programy vystupnich bodt by mély poskytnout aspon takové zabezpeceni, které odpovida zabezpeceni
poskytovanému programem menu. Mnoho zakaznikl by asi chtélo, aby fizeni ptistupu FTP bylo jeste
restriktivnéjsi. Tato volba se tyka pouze FTP, a ne ostatnich rozhrani, jako napiiklad ODBC, DDM nebo DRDA.

Poznamka: Opravnéni k souboru *USE umoziiuje, aby si uzivatel soubor mohl stahnout. Opravnéni k souboru
*CHANGE umoznuje, aby uzivatel mohl soubor odeslat.

* Hacker miZe provést titok s ndsledkem "pieruseni sifovych sluzeb” a pfimét vas server FTP, aby zablokoval
uzivatelské profily v systému. Provadi to tak, ze se opakovan¢ pokousi ptihlasit s nespravnym heslem uzivatelského
profilu, dokud neni profil zablokovan. Tento typ utoku zablokuje profil, jestlize dosahne maximalniho poctu
ptihlasent - tii.

Tohoto rizika se miizete vyvarovat analyzou zvyhodnéného zvyseni zabezpeceni dat a minimalizace napadeni na

ukor poskytnuti snadného ptistupu uzivatelim. Server FTP normaln¢€ prosazuje systémovou hodnotu QMAXSIGN,

aby hackerim neposkytl neomezeny pocet pokusti, pii nichz by mohli uhodnout heslo a provést pak utok. Nize je
uvedeno nékolik voleb, o jejichz pouziti byste méli uvazovat:

— Pouzijte program vystupniho bodu piihlaseni k FTP, abyste zamitli pozadavky na pfihlaSeni vSem uzivatelskym
profilim systému a tém uzivatelskym profilim, u kterych urcite, ze nebudou mit k FTP piistup. (Pfi pouziti
takového programu vystupniho bodu se pokusy o pfihlaseni zamitnuté programem u zablokovanych
uzivatelskych profilt nepocitaji v Citaci profilu QMAXSIGN.)

— Pouzijte program vystupniho bodu piihlaseni k FTP, abyste omezili pocet pocitact klienta, ze kterych ma dany
uzivatelsky profil ptistup k serveru FTP. Ma-li naptiklad n¢kdo z uctarny (profil Accounting) piistup k serveru
FTP, povolte tomuto uzivatelskému profilu pfistup k serveru FTP pouze z pocitact, které maji IP adresy v
oddéleni uctarny.

— Pouzijte program vystupniho bodu ptihlaseni k FTP, abyste zapsali do protokolu jméno uzivatele a IP adresu u
vsech pokust o prihlaseni k serveru FTP. Pravideln¢ tyto protokoly prohlizejte a kdykoliv dojde k zablokovani
profilu kviili maximalnimu poctu pokust s heslem, identifikujte vetfelce na zaklad¢ informaci z IP adresy a
ucinte piislusna opatieni.

— Pomoci systému detekujiciho vniknuti kontrolujte utoky s nasledkem "pierusent sitovych sluzeb”.

Kromée toho mizete vystupni body serveru FTP vyuzit k anonymni funkeci FTP pro hostujici uzivatele. Nastaveni
zabezpeceného anonymniho serveru FTP vyzaduje programy vystupnich bodt jak pro pfihlaseni k serveru FTP, tak pro
ovefeni platnosti pozadavki na server FTP.

Chcete-li zabezpecit komunikacni relace serveru FTP, muzete pouzivat protokol SSL (Secure Sockets Layer). Pouziti
SSL zajisti zasifrovani vSech prenosti FTP, aby byla zachovana diivérnost vsech dat, ktera prochazeji mezi serverem
FTP a klientem, vCetné jména uzivatele a hesla. Server FTP také podporuje pouziti digitalnich certifikati véetné
autentizace klienta.

Krome téchto voleb FTP muizete zvazit pouziti anonymniho FTP, které uzivatelim zajisti pohodlny a jednoduchy
zpusob pfistupu k materidlim, které nejsou divérné. Anonymni FTP povoli nechranény pfistup (neni vyzadovano
heslo) k vybranym informacim ve vzdaleném systému. Vzdaleny server ur¢i, jaké informace budou vseobecné
dostupné. Tyto informace jsou povazovany za veifejné pristupné a mohou byt ¢teny kymkoliv. Pfedtim, nez budete
konfigurovat anonymni server FTP, byste méli odhadnout bezpecnostni rizika a zvazit moznost zabezpeceni serveru
FTP pomoci programu vystupniho bodu.

+ [Konfigurace anonymniho FTP}

« [Sprava piistupu pomoci FTP programi vystupniho bodul
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Chcete-li se dozvédét vice o pouziti FTP, rizicich a dostupnych bezpecnostnich opatienich, prostudujte si tato témata:
e Téma Implementace zabezpeceni FTP v ramci aplikace IBM Systems Software Information Center.

e Téma Anonymni FTP v ramci aplikace IBM Systems Software Information Center.

* Téma Zabezpeceni FTP pomoci SSL v ramci aplikace IBM Systems Software Information Center.

Souvisejici pojmy

|“Zabezpeéen1’ elektronické posty” na strance 20|
Pouziti elektronické posty v siti Internet nebo v jiné nediivéryhodné siti predstavuje bezpecnostni riziko, pied
kterym vas ochranna bariéra nemusi ochranit.

|Virtua1 private network (VPN)l

|“Met0da zabezpeceni ochrany dat pomoci vrstvené obrany” na strance 4|
Strategie zabezpeceni ochrany dat definuje to, co chcete ochranit a to, co ocekavate od uzivateli vaseho systému.

[Detekovani vniknutil
Souvisejici odkazy

[Terminologie zabezpecen|

Volby zabezpeceni pfenosu dat

Obsahuje informace o bezpecnostnich opatienich, ktera muzete aplikovat pti ochrané dat, kdyz prochazeji pres
neduveéryhodné site, jako je napiiklad Internet. K témto opatfenim patii pfipojeni pomoci protokolu SSL (Secure
Sockets Layer), produkt iSeries Access Express a ptipojeni VPN (Virtual Private Network).

Pripomente si, ze ve scénaii ma firma JKL Toy dva primarni systémy iSeries. Jeden pouziva pro vyvoj a druhy pro
vyrobni aplikace. Oba systémy pracuji s zivotné dilezitymi daty a aplikacemi. Proto bylo pfijato rozhodnuti pridat do
okrajové sité novy systém iSeries obsluhujici intranetové a internetové aplikace.

Vytvoreni okrajové sité zajisti ur€ité fyzické oddéleni interni sité firmy od sité Internet. Takové oddéleni snizuje riziko
plynouci z pouzivani Internetu, vii¢i kterému jsou interni systémy zranitelné. Vymezenim nového serveru iSeries jako
vyluén¢ internetového serveru snizuje firma také slozitost spravy zabezpeceni své sité.

Vzhledem k naléhavé potiebé ochrany dat v prostredi sité Internet pracuje spolecnost IBM pribézné na vyvoji nabidky
produkti, které by zajistily zabezpeceni prostiedi v sitich provozujicich elektronické podnikani v siti Internet. V
prostredi sit¢ Internet musite zabezpecit ochranu jak systému, tak aplikaci. Pohyb divérnych informaci ve
vnitropodnikové siti nebo pres internetové spojeni vSak dale zvySuje potfebu implementace uc¢innéjsich bezpecnostnich
feSeni. Chceete-li tato rizika potlacit, meli byste implementovat bezpecnostni opatfeni na ochranu prenosu dat, ktera
prochazeji siti Internet.

Rizika spojena s pohybem informaci po neduvéryhodnych systémech muzete minimalizovat pomoci dvou specifickych
polozek nabidky zabezpeceni systému iSeriesna urovni prenosu: zabezpeceni komunikaci pomoci protokolu SSL
(Secure Sockets Layer) a ptipojeni VPN (Virtual Private Networking).

IZabezpeéeni aplikaci pomoci SSLI

Protokol SSL (Secure Sockets Layer) je de facto odvétvova norma pro zabezpeceni komunikace mezi klienty a servery.
Protokol SSL byl ptivodné vyvinut pro aplikace prohlizece WWW, ale v soucasné dob¢ jej miize pouzivat stale rostouci
pocet aplikaci. Na serveru iSeries mezi né patii:

* Server IBM HTTP Server for iSeries (ptuvodni a provozovany na bazi Apache).

e Server FTP.

* Server Telnet.

* DRDA (distributed relational database architecture) (DRDA) a DDM (distributed data management).
e Server (DDM).

* Centralni sprava v prostfedi produktu iSeries Navigator.

* LDAP (Directory Services Server).
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» Aplikace produktu iSeries Access Express, véetné iSeries Navigator, a aplikace, které byly napsany do sady rozhrani
API iSeries Access Express.

* Programy vyvinuté pomoci nastroje Developer Kit for Java a klientské aplikace, které¢ pouzivaji IBM Toolkit for
Java.

* Programy vyvinuté pomoci rozhrani API SSL (Secure Sockets Layer), které¢ je mozné pouzit k aktivaci SSL u
aplikaci. Dalsi informace o tom, jak psat programy pouzivajici protokol SSL, najdete v tématu Rozhrani API
protokolu SSL (Secure Sockets Layer).

Nékolik téchto aplikaci také podporuje pouzivani digitalnich certifikat pro autentizaci klienta. Protokol SSL spol¢ha
pii autentizaci ucastniki komunikace a pii vytvareni zabezpeceného spojeni na digitalni certifikaty.

VPN (Virtual Private Networking) v systému

Systém iSeries mizete pouzit k pripojeni VPN, chcete-li vytvofit zabezpeceny komunikacni kanal mezi dvéma
koncovymi body. Podobné jako u spojeni SSL mohou byt data, kterd putuji mezi dvéma koncovymi body, zasifrovana,
coz zarucuje jejich divérnost a integritu. Spojeni VPN vam vSak umoznuji omezit postup provozu ke koncovym
bodum, které specifikujete, a omezit typ provozu, ktery mize spojeni pouzit. Proto poskytuje spojeni VPN jisté
zabezpedeni na rovni sité tim, Ze vim poméha chranit sifové prostfedky pied neopravnénym pfistupem.

Jakou metodu byste méli pouzit?

Obe tyto metody zabezpeceni se zabyvaji potifebami zajisténi autentizace, divérnosti a integrity dat. To, kterou z téchto
metod byste méli pouzit, zavisi na nékolika faktorech. Mezi faktory, které je nutno vzit v ivahu, patii to, s kym
komunikujete, jaké aplikace pro tuto komunikaci pouzivate, jak zabezpecené musi komunikace byt a jaka zvyhodnéni
na ukor nakladt a vykonu jste ochotni ud¢lat, aby tato komunikace byla zajisténa.

Rovnéz, cheete-li pouzit specifickou aplikaci se SSL, musi byt tato aplikace na pouziti SSL nastavena. Ackoliv mnohé
aplikace jesté nemohou vyuzivat vyhod protokolu SSL, mnoho jinych, jako napt. Telnet a iSeries Access Express, tuto
pridanou schopnost vyuzivani protokolu SSL maji. Na druhé stran¢ vam VPN umoznuje chranit veskery provoz IP,
ktery postupuje mezi koncovymi body specifického spojeni.

Muizete napiiklad pouzit HTTP pies SSL a umoznit tak bézné obchodnimu partnerovi komunikovat s webovym
serverem ve vasi interni siti. Jestlize je webovy server jedinou zabezpecenou aplikaci, kterou potiebujete pro
komunikaci se svym obchodnim partnerem, pak asi nebudete potiebovat prejit na spojeni VPN. Pokud byste vSak chtéli
své komunikace rozsitit, budete muset spojeni VPN piece jen pouzit. Mtze také nastat situace, kdy budete potiebovat
ochranit provoz v ¢asti své sité, ale nebudete chtit konfigurovat individualné kazdého klienta a kazdy server, aby
pouzivaly SSL. Pro tuto Cast sit¢ byste také mohli vytvotit VPN spojeni od jedné prenosové brany k druhé. To by
zabezpecilo provoz, ale spojeni zustava transparentni pro individualni servery a klienty na obou stranach.

Souvisejici pojmy

[‘Metoda zabezpeceni ochrany dat pomoci vrstvené obrany” na stréance 4|
Strategie zabezpeceni ochrany dat definuje to, co chcete ochranit a to, co ocekavate od uzivatelil vaseho systému.

|“Scéna’1f: Plan elektronického podnikani firmy JKL Toy Company” na strance 8|

Popisuje typickou firmu se jménem JKL Toy, ktera se rozhodla rozsifit své obchodni zaméry pouzivanim sité
Internet. I kdyz jde o fiktivni spolecnost, jsou jeji plany na vyuziti sité Internet pro elektronické podnikani a z toho
vyplyvajici potieby zabezpeceni ochrany dat reprezentativni pro situaci mnoha firem v redlném sveéte.

[Pouziti digitalnich certifikatii pro SSL” na strénce 23|
Digitalni certifikaty jsou zakladem pro pouzivani vrstvy SSL (Secure Sockets Layer) pro bezpecnou komunikaci a
jsou také silnym nastrojem autentizace.

|“Zabezpeéeni soukromych komunikaci pomoci VPN na strance 26|

Chcete-li v ramci své organizace duvérné a bezpeéné komunikovat, muzete pouzit sit¢ VPN (Virtual Private
Network).

Souvisejici odkazy

[Rozhrani API protokolu SSL (Secure Sockets Layer)
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Pouziti digitalnich certifikata pro SSL
Digitalni certifikaty jsou zakladem pro pouzivani vrstvy SSL (Secure Sockets Layer) pro bezpe¢nou komunikaci a jsou
také silnym nastrojem autentizace.

Server iSeries nabizi moznost snadno vytvaiet a spravovat digitalni certifikaty pro vase systémy a uzivatele pomoci
aplikace Digital Certificate Manager (DCM), integrované funkce systému i5/0S.

Dale muzete nakonfigurovat nékteré aplikace, jako naptiklad IBM HTTP Server for iSeries,tak, aby pouzivaly digitalni
certifikaty jako u¢inné&jsi metodu autentizace klienta namisto jména uzivatele a jeho hesla.

Co je to digitalni certifikat?

Digitalni certifikat je digitalni ovéfeni, které potvrzuje identitu vlastnika certifikatu, podobné jako cestovni pas.
Duveéryhodny treti ucastnik, nazyvany jako vydavatel certifikati (CA), vydava digitalni certifikaty uzivatelim a
serverim. Duvéra ve vydavatele (CA) je zakladem divéry v certifikét jako platné povéfeni.

Kazdy CA ma svou strategii, jak ur¢it, jaké identifikacni informace bude pozadovat, aby certifikat vydal. Nekteti CA v
siti Internet mohou pozadovat velmi malo informaci, napf. pozaduji jen rozliSovaci jméno. Je to jméno osoby nebo
serveru, kterému vydavatel certifikatu vyda adresu digitalniho certifikatu a digitalni adresu elektronické posty. Pro
kazdy certifikat se generuje soukromy a vetejny klic. Certifikat obsahuje vefejny kli¢, zatimco prohlize¢ nebo
zabezpecCeny soubor uklada soukromy kli¢c. Tyto pary kli¢u, které jsou ptidruzeny k prislusnému certifikatu, lze
pouzivat k "podpisu” a zasifrovani dat, jako jsou naptiklad zpravy a dokumenty posilané mezi uzivateli a servery.

Dalsi informace o pouzivani produktu Digital Certificate Manager najdete v aplikaci IBM Systems Software
Information Center.

Ackoliv mnohé aplikace jesté nemohou vyuzivat vyhod protokolu SSL, mnoho jinych, jako napi. Telnet a iSeries
Access Express, tuto pfidanou schopnost vyuzivani protokolu SSL maji. Cheete-li zjistit, jak pouzivat protokol SSL v
aplikacich iSeries, prostudujte si téma Zabezpeceni aplikaci pomoci SSL v ramci aplikace IBM Systems Software
Information Center.

Souvisejici pojmy

[Volby zabezpedeni pienosu dat” na strance 23|

Obsahuje informace o bezpecnostnich opatfenich, ktera miizete aplikovat pii ochrané dat, kdyz prochazeji pies
nedtivéryhodné sité, jako je napiiklad Internet. K témto opatfenim patii pfipojeni pomoci protokolu SSL (Secure
Sockets Layer), produkt iSeries Access Express a pripojeni VPN (Virtual Private Network).

[Digital Certificate Manager]

[Zabezpedeni aplikaci pomoci SSIJ

Souvisejici odkazy

[Terminologie zabezpecenil

Zabezpeceny pristup k Telnetu pomoci SSL
Chcete-li zabezpecit komunikac¢ni relace Telnet, mizete nakonfigurovat server Telnet tak, aby pouzival protokol SSL
(Secure Sockets Layer).

Chcete-li nakonfigurovat server Telnet, aby pouzival SSL, musite pouzit produkt DCM (Digital Certificate Manager) a
nakonfigurovat certifikat, ktery bude server Telnet pouzivat. Server Telnet obsluhuje standardné jak zabezpecena, tak
nezabezpecena pripojeni. Server Telnet vSak miizete konfigurovat tak, aby povoloval jen zabezpecené relace Telnet.
Krome toho mizete server konfigurovat tak, aby kvili lepsi autentizaci klientd pouzival digitalni certifikaty.

Kdyz zvolite pouziti SSL u serveru Telnet, dosdhnete vyrazného ptinosu pro zabezpeceni ochrany dat. U serveru Telnet

se navic k autentizaci serveru $ifruji data predtim, nez dojde k fizeni toku dat protokolem Telnet. Jakmile se relace SSL
zavede, zasifruji se vSechny protokoly Telnet, véetné vymeény ID uzivatele a hesla.

iSeries a zabezpeceni Internetu 25



klienta. Jde-li o citlivé nebo soukromé informace, mtize byt pro vas vyhodné nastavit server iSeries Telnet tak, aby
pouzival SSL. Kdyz pro aplikaci Telnet nakonfigurujete digitalni certifikat, je server Telnet schopen obsluhovat jak
klienty, kteti maji protokol SSL, tak i klienty, ktefi protokol SSL nemaji. Jestlize vase strategie zabezpeceni ochrany
dat vyzaduje, abyste relace Telnet vzdy Sifrovali, mizete vSechny relace Telnet bez SSL zasifrovat. Kdyz nebude
potieba, abyste server SSL Telnet pouzivali, muzete port SSL vypnout. Porty je mozné uzaviit prikazem
ADDTCPPORT. Jakmile port vypnete, poskytuje server klientiim Telnet bez SSL a relace SSL Telnet jsou
zablokované.

Téma v aplikaci IBM Systems Software Information Center poskytuje informace, které potiebujete pii pouzivani
serveru Telnet na serveru iSeries.

Souvisejici pojmy

[Zabezpeceni Telnetu
[Digitalni certifikat

SSL pro zabezpeceni produktu iSeries Access Express
Servery iSeries Access Express miizete nakonfigurovat tak, aby pouzivaly protokol SSL (Secure Sockets Layer) k
zabezpeceni komunikacnich relaci iSeries Access Express.

Pouziti SSL zajisti, aby byl veskery provoz relaci iSeries Access Express zasifrovany. To znemoziuje precist data
prochazejici mezi lokalnimi a vzdalenymi uzly.

Dalsi informace o pouziti produktu iSeries Access Express s protokolem SSL najdete v téchto tématech aplikace IBM
Systems Software Information Center :

+ [Administrace SSL (Secure Sockets Layer)|
+ [[BM Developer Kit for Java SSLJ
+ [[BM Java Toolbox SSI/

Zabezpeceni soukromych komunikaci pomoci VPN

Cheete-li v ramci své organizace diivérné a bezpecné komunikovat, mizete pouzit sit¢ VPN (Virtual Private Network).

Protoze firma JKL Toy stale vétsi mérou pouziva VPN a zabezpeceni ochrany dat, které VPN nabizi, hledd nyni
moznost prenosu dat prostiednictvim sité Internet. Neddvno koupila dal§i malou firmu na vyrobu hracek a chce ji
provozovat jako svou pobocku. Firma JKL Toy bude potiebovat piedavat si s pobockou informace. Ob¢ firmy
pouzivaji servery iSeries a pouziti spojeni VPN muze zajistit zabezpeceni dat potiebné pro komunikaci mezi obéma
sitemi. Vytvoreni VPN je z hlediska nakladi vyhodngjsi nez tradic¢ni pronajaté linky.

Spojenim VPN muzete fidit a zabezpecit spojeni s kancelafremi pobocky, mobilnimi zaméstnanci, dodavateli,
obchodnimi partnery a dal$imi osobami.

Jmenujme nékteré uzivatele, ktefi by méli prospéch z pouziti VPN pro pfipojitelnost:
* Vzdaleni a mobilni uzivatelé.
* Domaci kancelai komunikujici s kancelafemi pobocky nebo jinymi externimi pracovisti.

* Komunikace mezi podniky.

Jestlize neomezite ptistup uzivateld k citlivym systémum, vyskytnou se bezpecnostni rizika. Jestlize nevymezite, kdo
muze mit k systému pfistup, zvysujete pravdépodobnost toho, ze davérnost vasich informaci nebude zachovana.
Potiebujete plan, ktery povoli pristup k systému pouze tém, kdo informace v tomto systému sdileji. VPN vam
umozuje fidit sifovy provoz a pfitom nabizi dilezité funkce zabezpedeni dat, jako napiiklad autentizaci a soukromi
dat. Vytvoreni n¢kolika spojeni VPN vam umoziuje tidit, kdo v nich bude mit pristup k jednotlivym systémtim.
Napriklad, uctarna a osobni oddéleni mohou byt spojeny vlastni siti VPN.
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Kdyz uzivatelim povolite, aby se k systému pfipojili pies Internet, mtze dojit k tomu, ze budete vefejnymi sit€émi
posilat citliva data spole¢nosti, ktera tak mohou byt napadena. Jednou z voleb, jak ochranit pienasena data, je pouzit
metody Sifrovani a autentizace k zajisténi soukromi a zabezpeceni pred vnéjsimi zasahy. Spojeni VPN nabizi feseni
specifické potieby ochrany dat - zabezpeceni komunikace mezi systémy. Spojeni VPN poskytuje ochranu pro data,
ktera postupuji mezi dvéma koncovymi body spojeni. Mimoto miizete pouzit zabezpeceni pomoci pravidel paketti a
definovat, které IP pakety sméji siti VPN prochazet.

VPN muizete pouzit, cheete-1i vytvorit zabezpecené spojeni mezi fizenymi a diivéryhodnymi koncovymi body. Piesto
musite neustale zvazovat, kolik moznosti piistupu svym partnerim ve VPN poskytnete. spojeni VPN mtize zakodovat
data, ktera prochdzeji vefejnymi sit€émi. Ale podle toho, jak je nakonfigurujete, nemusi byt data piichdzejici z Internetu,
prenasena pies pripojeni VPN. V takovém pripad¢ by tato data nemeéla byt Sifrovana, protoze prochazi pies interni site,
jez komunikuji prostiednictvim téchto ptipojeni. V disledku toho byste méli peclivé naplanovat, jak jednotliva spojeni
VPN nastavit. Dbejte na to, abyste svému partnerovi ve VPN poskytli pfistup jenom k tém hostitelim nebo
prostiedkim vasi interni sité, u kterych si to prejete.

Muizete mit naptiklad prodejce, ktery potiebuje ziskat informace o tom, jaké dily mate na sklad¢. Tyto informace mate
v databazi, kterou pouzivate k aktualizaci webovych stranek ve vasi vnitropodnikové siti. Chtéli byste prodejci povolit
ptistup k témto strankdm piimo pies spojeni VPN. Nechcete v§ak, aby mél pfistup k jinym systémovym prostredkiim,
jako napiiklad k samotné databazi. Nastésti muzete spojeni VPN konfigurovat tak, ze provoz mezi obéma koncovymi
body je omezen na port 80. Port 80 je standardni port, ktery pouziva provoz HTTP. V disledku toho mtize vas prodejce
odesilat a piijimat pozadavky HTTP pouze pres toto spojeni.

Diky tomu, ze mizete omezit typ provozu, ktery prochazi spojenim VPN, zabezpecuje toto spojeni ochranu na Grovni
site. VPN vsak nepracuje stejnym zptisobem jako ochranna bariéra pfi regulaci provozu do systému a ze systému.
Ptipojeni VPN neni jedinym dostupnym prostitedkem pro zabezpeceni komunikace mezi vasim serverem iSeries a
jinymi systémy. Podle potieb vaseho zabezpeceni ochrany dat miizete dojit k zavéru, ze vam 1épe vyhovuje pouziti
SSL.

To, zda spojeni VPN poskytuje zabezpecenti, které potiebujete, zalezi na tom, co chcete ochranit. Zavisi to také na
zménach, které jste ochotni udélat, abyste pozadovaného zabezpeceni dosahli. Tak, jako u vsech rozhodnuti, ktera se
tykaji zabezpeceni ochrany dat, byste méli zvazit, jak spojeni VPN podporuje strategii zabezpeceni ochrany vasich dat.

Checete-li se dozvedet vice o ptipojenich VPN, prostudujte si téma VPN (Virtual Private Networking) v aplikaci IBM
Systems Software Information Center.

Souvisejici pojmy

[Volby zabezpedeni prenosu dat” na strance 23|

Obsahuje informace o bezpecnostnich opatienich, ktera muzete aplikovat pii ochrané dat, kdyz prochazeji pres
nedtveéryhodné site, jako je napriklad Internet. K témto opatfenim patii pfipojeni pomoci protokolu SSL (Secure
Sockets Layer), produkt iSeries Access Express a ptipojeni VPN (Virtual Private Network).

[Virtual private networks (VPN)|

Terminologie zabezpeceni

Toto téma obsahuje terminy a definice souvisejici s informacemi tykajicimi se zabezpeceni ochrany dat.

@EEIEIEIIEEEDIEIEI@@IIEIEIEIME

authentication (autentizace)
Ovéfeni, ze vzdaleny klient nebo server je skute¢né tim, za koho se vydava. Autentizace zajisti, ze mizete
duveérovat vzdalenému serveru peer, ke kterému se pripojujete.
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certificate authority (CA, vydavatel certifikati)
Duvéryhodny ufad, ktery vydava a spravuje bezpecnostni povéteni nazyvana digitalni certifikaty.

cipher (Sifra)
Jiny termin pro Sifrovaci algoritmus.

ciphertext (Sifrovany text)
Zasifrovany text nebo data.

cracker
Pocitacovy fanda, ktery ma Spatné umysly.

cryptography (Sifrovani)

Véda zabyvajici se zabezpedenim dat. Sifrovani umoziuje ukladat informace nebo komunikovat s jinymi

ucastniky a zajistit, aby ucastnici, kterych se to netyka, ulozenym informacim ani vasi komunikaci

neporozuméli. Sifrovani transformuje srozumitelny text do nesrozumitelnych dat (zasifrovany text).

Desifrovani rekonstruuje z nesrozumitelnych dat srozumitelny text. Oba procesy zahrnuji matematicky vzorec

nebo algoritmus a tajnou posloupnost dat (klic).

Existuji dva typy Sifrovani:

* Symetrické: Komunikujici strany sdili tajny klic, ktery obé pouzivaji jak pro Sifrovani, tak i pro
desifrovani. Nazyva se také Sifrovani pomoci sdileného klice.

* Asymetrické: Kazdy ¢len komunikujici skupiny ma dva klice: vefejny kli¢ a soukromy klic. Mezi obéma
kli¢i je matematickd souvislost, ale je prakticky nemozné soukromy kli¢ z verejného klice odvodit. Zpravu,
ktera je zaSifrovana nécim vetejnym klicem, je mozné desifrovat pouze piidruzenym soukromym klicem.
Alternativné muze server nebo uzivatel pouzit soukromy kli¢ k "podpisu” dokumentu a pomoci verejného
klice digitalni podpis desifrovat. Pokud piepocet klice, ktery je vysledkem desifrovani podpisu pomoci
vetejného klice, odpovida realné hodnoté prepoctu klice vlastniho dokumentu, je podpis povazovan za
platny a zdroj dokumentu se povazuje za oveéfeny. Nazyva se také Sifrovani pomoci vetejného klice.

D
data confidentiality (utajeni dat)
Ukryva obsah zpravy, obvykle pomoci sifrovani.
data integrity (integrita dat)
Ovéiuje, ze obsah datagramu nebyl béhem pienosu zménén, at uz zamérné, nebo diky ndhodnym chybam.

data origin authentication (autentizace pivodu dat)
Oveéiuje, ze IP datagram pochdzi od proklamovaného odesilatele.

denial of service attack (napadeni s nasledkem pieruseni sitovych sluzeb)
Nazyva se také napadeni DoS. Zpusobi, ze sluzba, jako napi. webovy server, bude pierusena nebo
nepouzitelna, protoZe sit bude zahlcena zbyte¢nym provozem IP.

digital certificate (digitalni certifikat)
Digitalni dokument, ktery ovéiuje totoznost vlastnika certifikatu, podobné jako cestovni pas. Duivéryhodny
ucastnik zvany vydavatel certifikatu (CA) vydava digitalni certifikaty uzivatelim a serverim. Diivéra ve
vydavatele (CA) je zékladem divéry v certifikat jako platné povéfeni. Mtizete je pouzit k nasledujicim
uceltim:
* Identifikace - kdo je uzivatel.
* Autentizace - jistota, ze uzivatel je tim, za koho se prohlasuje.
* Integrita - ureni, zda byl obsah dokumentu zménén, ovétenim digitalniho podpisu odesilatele.
* Neodmitani - zaruka, ze uzivatel nemuze tvrdit, ze neprovedl né¢jakou akci. Uzivatel nemize napiiklad

poptit, ze poskytl opravnéni k elektronickému nakupu pomoci kreditni karty.

digital signature (digitalni podpis)

Rovnocenny s osobnim podpisem na pisemném dokumentu. Digitalni podpis poskytuje dikaz o ptivodu
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dokumentu. Vlastnik certifikatu "podepise” dokument tak, ze pouzije soukromy kli¢ ptidruzeny k certifikatu.
Prijemce dokumentu pouzije odpovidajici vefejny kli¢, aby podpis desifroval, ¢imz ovéri odesilatele jakozto
zdroj.

Digital Certificate Manager (DCM)
Tento produkt umoziuje, aby systém iSeries vystupoval jako lokalni vydavatel certifikati (CA). Pomoci DCM
muzete vytvorit digitalni certifikaty pro servery nebo uzivatele. Mlizete importovat digitalni certifikaty, které
vydali jini CA. Digitalni certifikat mizete ptipojit také k uzivatelskému profilu systému i5/0S. Pomoci DCM
muzete také konfigurovat aplikace tak, aby pro zabezpeceni komunikace pouzivaly SSL (Secure Sockets
Layer).

distinguished name (rozliSovaci jméno)
Jméno osoby nebo serveru, kterému vydavatel certifikatt vydal digitalni certifikat. Certifikat poskytuje toto
jméno pro oznaceni vlastnictvi certifikatu. Podle strategie CA, ktery certifikat vydava, mize rozliSovaci jméno
zahrnout 1 dalsi informace o opravnéni.

Domain Name System (DNS)
Sada dat, ktera se pouziva k identifikaci jednotlivych drzitelti digitalnich certifikatd. V ramci digitalnich
certifikati tfidy 1 obsahuje informace, jako jméno a elektronicka adresa, a vydavatele digitalniho certifikatu
(VeriSign, Inc.).

Kdyz se ptipojite k Internetu, pouzije vas internetova klient server DNS, aby urcil IP adresu hostitelského
systému, se kterym chcete komunikovat.

E

encryption (Sifrovani)
Proces transformace dat do tvaru, ktery je necitelny pro kazdého, kdo nevlastni spravnou metodu a kli¢ pro
desifrovani. Neopravnéni ucastnici mohou piesto informace zachytit. AvSak bez spravné metody a klic¢e pro
desifrovani jsou informace nesrozumitelné.

Enterprise Identity Mapping (EIM)
EIM je mechanismus mapovani (ptidruzovani) osoby nebo entity na odpovidajici totoznosti uzivatela v
ruznych registrech uzivatel v celém podniku. EIM obsahuje rozhrani API pro vytvareni a spravu téchto
vztahll mapovani totoznosti, a rozhrani API, ktera pouzivaji aplikace k ziskani téchto informaci.

extranet
Soukroma podnikova sif nékolika spolupracujicich organizaci, umisténa mimo spole¢nou ochrannou bariéru.
Sluzba extranet pouziva stavajici infrastrukturu Internetu, véetné standardnich servert, klient elektronické
posty a prohlizecdt WWW. Diky tomu je extranet uspornéjsi nez vytvoreni a udrzba soukromeé sité. Dovoluje
obchodnim partnerim, dodavatelim a zakaznikim se spole¢nym zdjmem pouzivat rozsifeny Internet a
vytvaret jednak tésné obchodni vztahy, jednak silny komunika¢ni svazek.

F

firewall (ochranna bariéra)
Logicka bariéra mezi vasi interni siti a externi siti, jako napfiklad Internetem. Ochrannou bariéru tvofi jeden
nebo vice hardwarovych a softwarovych systému nebo logickych casti. Ovlada pristup a tok informaci mezi
zabezpecenymi nebo diveéryhodnymi systémy a nezabezpecenymi a nedivéryhodnymi systémy.

G
H
hacker Kazda osoba, ktera se neopravnéné pokousi proniknout do vaseho systému.

hypertext links (hypertextové odkazy)
Zpusob online nabidky informaci pomoci propojeni (zvanych hypertextové odkazy) mezi jednou informaci
(zvanou hypertextovy uzel) a jinou informaci.
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Hypertext Markup Language (HTML)
Jazyk, ktery se pouziva pii definovani hypertextovych dokumentd. Pomoci jazyka HTML muzete oznacit, jak
by vas dokument mél vypadat (napiiklad zvyraznéni a druh pisma) a jak by mél byt spojen s jinymi
dokumenty nebo objekty.

Hypertext Transfer Protocol (HTTP)
Standardni metoda pfistupu k hypertextovym dokumentim.

I

Internet
Celosvétova "sif siti”, které jsou navzajem spojeny. A rovnéz sada spolupracujicich aplikaci, které po¢ita¢iim
pripojenym k této "siti siti” umoznuji vzajemné komunikovat. Internet nabizi informace k prohlizeni, prenos
soubord, vzdalené prihlaseni, elektronickou postu, zpravy a dalsi sluzby. Internetu se Casto fika jen "Net”.

Internet client (internetovy klient)
Program (nebo uzivatel), ktery pouziva Internet, zadava pozadavky programu na serveru Internetu a pfijima od
n¢j vysledky. Jsou k dispozici rizné programy klienta, od nichz je mozné vyzadovat rizné typy internetovych
sluzeb. Jednim typem klientského programu je prohlize¢ WWW. Jinym je protokol pro pfenos soubort (FTP).

Internet host (internetovy hostitelsky systém)
Pocitac, ktery je pfipojen k siti Internet nebo intranet. Internetovy hostitelsky systém muze provadét vice nez
jeden program internetového serveru. Internetovy hostitelsky systém muze naptiklad provozovat server FTP a
odpovidat na pozadavky aplikaci typu klient FTP. Stejny hostitelsky systém by mohl provozovat server HTTP
a odpovidat na pozadavky od klientli pouzivajicich prohlizece WWW. Programy serveru se v hostitelském
systému typicky spoustéji na pozadi (v davkach).

Internet Key Exchange (IKE) protocol (protokol IKE)
Podporuje automatické vyjednavani zabezpecovacich asociaci, stejné jako automatické generovani a
aktualizaci Sifrovacich kli¢ v rdamci VPN (virtual private networking).

Internet name (internetové jméno)
Alias pro IP adresu. IP adresa je dlouhy numericky utvar a je obtizné si ji zapamatovat, jako naptiklad
10.5.100.75. Tuto IP adresu mizete pfifadit internetovému jménu, jako napiiklad system1.vnet.ibm.com.
Internetové jméno se také nazyva plné kvalifikované jméno domény. Kdyz uvidite reklamu, ktera rika
"Navstivte nasi domovskou stranku”, pak adresa domovskeé stranky obsahuje internetové jméno, nikoli IP
adresu, protoze internetové jméno se snaze zapamatuje. PIn¢ kvalifikované jméno domény ma néekolik ¢asti.
Naptiklad system1.vnet.ibm.com ma tyto ¢asti:

com: VsSechny komeréni sité. Tuto ¢ast jména domény pfifazuje externi organizace, které se fika IA
(Internet authority). Riznym druhtm siti se pfifazuji rizné znaky (jako naptiklad com komerénim a
edu vzdélavacim institucim).

ibm:  Identifikator organizace. Tuto ¢ast jména domény také prifazuje IA (Internet authority) a je
jedinecna. Jen jedna organizace na svété mize mit identifikator ibm.com.

vnet:  Seskupeni systémi uvnitf ibm.com. Tento identifikator se pfifadi interné. Spravce ibm.com muze
vytvorit jedno nebo vice seskupeni.

system1:
Jméno internetového hostitelského systému uvniti skupiny vnet.ibm.com.

Internet server (internetovy server)
Program (nebo sada programu), ktery prijima pozadavky od odpovidajicich klientskych programi pies
Internet a ptes Internet témto klientim odpovida. Internetovy server si miizete predstavit jako pocitac, ke
kterému muze mit internetovy klient pristup nebo jej miize navstivit. Rizné programy serveru podporuji riizné
sluzby, jako napfiklad:
* Prohlizeni ("domovské stranky” a odkazl na jiné dokumenty a objekty).
* Ptenos soubori. Klient mize napiiklad pozadovat pfenos soubort ze serveru na klienta. Soubory mohou byt

softwarové aktualizace, vypisy nebo dokumenty.

* Elektronicky obchod, jako naptiklad moznost pozadat o informace nebo objednat produkty.

30 Systémy IBM - iSeries: Zabezpeceni iSeries a zabezpeceni Internetu



Internet service provider (ISP, poskytovatel sluzeb sité Internet)
Organizace, ktera poskytuje ptipojeni k siti Internet podobné, jako vase mistni telefonni spolecnost poskytuje
pripojeni k celosvétové telefonni siti.

intranet
Vnitropodnikova interni sif, ktera pouziva internetové nastroje, jako naptiklad prohlize¢ WWW nebo protokol
FTP.

intrusion detection (detekovani vniknuti)
Siroky termin zahrnujici detekci mnoha nezadoucich aktivit. Cilem vniknuti by mohlo byt ziskani informaci,
ke kterym nema piislusna osoba opravnéni pristupu (ukradeni informaci). Cilem by mohlo byt zptisobeni
obchodni Gjmy tim, Ze sif, systém nebo aplikace bude nedostupna (pferuseni sluzeb), nebo by mohlo jit o
ziskani neopravnéného pouziti systému jako prostiedku k dalsimu vniknuti nékam jinam. VétSina vniknuti
pouziva tento vzorec: shromazdovani informaci, pokusy o pfistup a destruktivni itoky. Nékteré utoky miize
cilovy systém detekovat a neutralizovat. Jiné utoky cilovy systém nemuze efektivné detekovat a neutralizovat.
Vétsina utoku také pouziva "lakaci” pakety, které nelze snadno vystopovat az k jejich skutecnému pavodci.
Rada utoka nyni pouziva bezdééné spolupachatele, coz jsou poéitace nebo sité, které vetielci pouzivaji bez
autorizace, aby skryli svou totoznost. Z téchto diivodi je detekovani shromazdovani informaci, pokust o
ptistup a chovani podobnému utoktim zivotné dulezitou ¢asti detekce vniknuti.

IP address (IP adresa)
Jedine¢ny identifikator sit¢ TCP/IP (Internet je obrovska sit TCP/IP). Internetovy server ma obvykle
prifazenou jedinecnou IP adresu. Internetovy klient by mohl pouzivat do¢asnou, ale jedinecnou IP adresu,
kterou prideluje poskytovatel sluzeb sité Internet (ISP).

IP datagram
Informacni jednotka, ktera je odeslana po siti TCP/IP. IP datagram (také nazyvany paket) obsahuje jak data,
tak informace zahlavi, jako naptiklad IP adresy pivodu a mista urceni.

IP filters (filtry IP)
Ridi, ktery IP provoz muze vstupovat a vystupovat do a z vasi sité tak, ze filtruji pakety podle pravidel, které
jste nadefinovali. Tim chrani zabezpecenou sit pied cizimi jedinci, ktefi pouzivaji nekomplikované techniky
funkeci filtrovani byste méli uvazovat jako o zékladu, na kterém se konstruuji ostatni nastroje. Poskytuje
infrastrukturu, ve které funguji, a odepte pristup vsem, snad s vyjimkou nejvice cilevédomého hackera.

IP security (IPSec) protocol (protokol IPSec)
Sada protokolti na podporu zabezpedeni vymeény paketl v sitové vrstvé. IPSec je sada standardl, které pouzivé
systém i5/0S a fada dalSich systémi k provadéni VPN.

IP spoofing (vylakani IP)
Pokus o pristup do vaseho systému predstiranim, ze jde o systém (IP adresu), které normalné duvérujete.
Potencialni vetielec nastavi systém s IP adresou, které duvefujete. Vyrobcei smérovacu vypracovali a vestaveli
do svych systémui ochranu k detekovani a odmitnuti pokust o vylakani.

Zz z o R

network address translation (NAT, pievod sitovych adres)
Poskytuje transparentngjsi alternativu k serverim proxy a SOCKS. Zjednodusuje také konfiguraci sité tim, ze
povoluje pfipojenti siti s nekompatibilnim ¢lenénim adresovani. NAT nabizi dv¢ hlavni funkce. NAT vam tuto
ochranu poskytne tim, ze vam umozni skryt "pravou” adresu vaseho serveru za adresu, kterou davate k
dispozici vefejnosti. Mize napiiklad ochranit vefejny webovy server, ktery chcete provozovat zevnitt vasi
interni sité. NAT také poskytuje mechanismus, aby interni uzivatelé meli pfistup k Internetu a pfitom skryli
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soukromé interni IP adresy. NAT poskytuje ochranu, kdyz povolite internim uzivatelim piistup k
internetovym sluzbam, protoze muzete skryt jejich soukromé adresy.

non-repudiation (neodmitani)
Poskytuje diikaz toho, ze transakce probehla, nebo Ze jste odeslali nebo piijali zpravu. Pouziti digitalnich
certifikati a kryptografie s vefejnym klicem k "podpisu” transakei, zprav a dokumentti neodmitani podporuje.

(0]
P

paket Informacni jednotka, kterd je odeslana po siti TCP/IP. Paket (také nazyvany datagram) obsahuje jak data, tak i
informace zahlavi, jako naptiklad IP adresy ptuvodu a mista urceni, a obsahuje také informace o protokolu
linky, jako napft. Ethernet, token-ring, nebo pfenos ramce.

proxy server
TCP/IP aplikace, ktera opakované posila pozadavky a odpovédi mezi klienty v zabezpecené interni siti a
servery v nedivéryhodné siti. Proxy server prerusi spojeni TCP/IP, aby skryl informace o vasi interni siti (jako
napiiklad interni IP adresy). Hostitelské systémy mimo vasi sif vnimaji proxy server jako zdroj komunikace.

public key infrastructure (PKI, infrastruktura verejného klice)
Systém digitalnich certifikati, CAs a dalSich registracnich instituci, které oveiuji a prokazuji pravost a platnost
kazdého ucastnika v internetové transakci.

Q
R

replay protection (ochrana pred prehranim)
Zajistuje, Ze vetielec nebude moci zachytit datagram a piehrat ho pozdgji.

S

SSL (Secure Sockets Layer)
Protokol SSL, vytvoreny spolecnosti Netscape, je de facto odvétvovou normou pro kddovani relace mezi
klienty a servery. SSL pouziva k zasifrovani relace mezi serverem a klientem (uzivatelem) kodovani podle
metrického klice. Klient a server vyjednavaji o tomto kli¢i behem vymeény digitalnich certifikati. Pro kazdou
relaci SSL klienta a serveru se vytvoii odlisny kli¢. V dusledku toho, i kdyby neopravnéni uzivatelé klic relace
zachytili a desifrovali (coz neni pravdépodobné), nemohou jej pouzit k odposlouchavani soucasnych,
budoucich, ani minulych relaci SSL.

single sign-on (SSO, jednotné prihlaseni)
Forma autentizace, kterd dovoluje uzivateli se autentizovat jednou a ziskat pfistup ke zdrojim a prostfedkiim
na vice systémech nebo aplikacich. Viz Enterprise Identity Mapping.

sniffing (¢muchani)
Praxe monitorovani nebo odposlouchavani elektronickych pienosu. Informace, které se posilaji po Internetu,
mohou nékdy projit fadou smérovacii, nez se dostanou na misto urceni. Vyrobci smerovaci, poskytovatelé
sluzeb site Internet a vyvojaii operacnich systému se velmi snazili zajistit, aby v patefni siti Internetu nemohlo
ke ¢muchani dojit. Vyskyt uspésného ¢muchani je stale vzacnéjsi. Vétsinou se vyskytne spise v soukromych
sitich LAN, kter¢ jsou napojeny na Internet, nez na samotné pateini siti. Musite si vSak byt védomi moznosti
¢muchdni proto, ze vétsina prenostt TCP/IP zaSifrovana neni.

SOCKS
Je architektura klient/server, ktera prenasi provoz TCP/IP zabezpecenou branou. Server SOCKS provadi
mnoho stejnych sluzeb jako proxy server.

spoofing (vylakani)
Vettelci se maskuji jako duveéryhodny systém a snazi se vas presveédcit, abyste jim zaslali utajované informace.

T

32 Systémy IBM - iSeries: Zabezpeceni iSeries a zabezpeceni Internetu



TCP/IP
Primarni komunikacni protokol, ktery se pouziva v siti Internet. TCP/IP je zkratka vytvoiena z pocatecnich
pismen Transmission Control Protocol/Internet Protocol. Protokol TCP/IP muzete pouzit také ve vasi interni
siti.

Trojan horse (trojsky ki)
Pocitacovy program, ptikaz nebo skript, ktery zdanlivé provadi uzitecnou a nevinnou funkei. Obsahuje vSak
skryté funkce, které pouzivaji schvalena opravnéni pfirazena uzivatelim, kdyz program spusti. Naptiklad
mohou zkopirovat interni informace o opravnéni z vaseho pocitace a odeslat je zpét ptivodci trojského koné.

U
\4

virtual private network (VPN)
Rozsiteni soukromé vnitropodnikové sité¢ podniku. Muzete ji pouzit ve vefejné siti, jako naptiklad v siti
Internet, a vytvofit zabezpecené vlastni pfipojeni, v podstaté soukromy "tunel”. VPN bezpecné piedavaji
informace pies Internet a pripojuji dalsi uzivatele k vasemu systému. Patii mezi n¢:
* Vzdéleni uzivatelé.
* Pobocky uradil.
* Obchodni partneti a dodavatelé.

W

Web browser (prohlizec WWW)
Aplikace protokolu HTTP typu klient. Prohlize¢ WWW interpretuje HTML a zobrazuje uzivateli hypertextové
dokumenty. Uzivatel ma ptistup k objektu pfipojenému prostrednictvim hypertextového odkazu tak, ze klepne
na oblast aktualniho dokumentu (provede vybér). Tato oblast se ¢asto nazyva aktivni bod. Piikladem
prohlizece WWW je Internet Connection Web Explorer a Netscape Navigator.

World Wide Web (WWW)
Sit vzajemné propojenych servert a klientt, které pouzivaji standardni format pti tvorbé dokumenti (HTML)
a pristupu k nim (HTTP). Siti odkazi jak ze serveru na server, tak z dokumentu na dokument, se metaforicky
fikd Web (pavucina).

=<
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Dodatek. Upozornéni

Tyto informace plati pro produkty a sluzby nabizené v USA.

IBM nemusi v ostatnich zemich nabidnout produkty, sluzby a funkce popsané v tomto dokumentu. Informace

o produktech a sluzbach, které jsou momentalné dostupné ve vasem regionu, miizete ziskat od mistniho zastupce
IBM. Zadny odkaz na produkt, program nebo sluzbu IBM neznamend a ani z néj nelze vyvozovat, Ze smi byt pouzit
pouze uvedeny produkt, program ¢i sluzba spolecnosti IBM. Pouzit 1ze jakykoli funkéné ekvivalentni produkt, program
¢i sluzbu neporusujici prava IBM k duSevnimu vlastnictvi. Za vyhodnoceni a ovéteni ¢innosti libovolného produktu,
programu ¢i sluzby jiného vyrobce nez IBM vsak odpovida uzivatel.

IBM mtize mit patenty nebo podané zadosti o patent, které zahrnuji predmét tohoto dokumentu. Ziskani tohoto
dokumentu uzivateli neposkytuje licenci na tyto patenty. Pisemné dotazy ohledné licenci muzete zaslat na adresu:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Pokud mate zdjem o licenci v zemi s dvoubajtovou znakovou sadou (DBCS), kontaktujte zastoupeni spole¢nosti IBM
ve vasi zemi, nebo pisemné zastoupeni spole¢nosti IBM na adrese:

IBM

World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Nasledujici odstavec neplati pro Velkou Britanii a dalsi zemé, ve kterych tato opatieni nejsou v souladu

s mistnimi pravnimi piedpisy: IBM POSKYTUJE TUTO PUBLIKACI “ JAK JE” (AS-IS), BEZ JAKYCHKOLI
ZARUK, VYJADRENYCH NEBO ODVOZENYCH, VCETNE, BEZ OMEZENI, ODVOZENE ZARUKY
NEPORUSOVANI PRAV TRETICH STRAN, ZARUKY PRODEJNOSTI NEBO VHODNOSTI PRO URCITY
UCEL. Pravni fady nékterych zemi nepfipoustéji vylouteni vyjadienych nebo odvozenych zaruk v uréitych
transakcich a proto se na Vas vyse uvedené omezeni nemusi vztahovat.

Tato publikace mize obsahovat technické nepiesnosti nebo typografické chyby. Informace zde uvedené jsou pravidelné
aktualizovany a v novych vydanich této publikace jiz budou tyto zmény zahrnuty. IBM ma pravo kdykoliv bez
upozornéni zdokonalovat nebo ménit produkty a programy popsané v této publikaci.

Jakékoli odkazy v této publikaci na webové stranky jinych spolec¢nosti nez IBM jsou poskytovany pouze pro pohodli
uzivatele a nemohou byt zadnym zptsobem vykladany jako doporuceni téchto webovych stranek ze strany IBM.
Materidly obsazené na takovychto webovych strankach nejsou soucasti materialti k tomuto produktu IBM a tyto
webove stranky mohou byt pouzivany pouze na vlastni nebezpeci.

IBM miize pouzit nebo distribuovat jakékoliv informace, které ji sdélite, libovolnym zptisobem, ktery spolecnost
povazuje za odpovidajici, bez vzniku jakychkoliv zavazkd vic¢i vam.

Drzitelé licence na tento program, ktefi si preji mit pfistup i k informacim o programu za ucelem (i) vymény
informaci mezi nezavisle vytvorenymi programy a jinymi programy (vcetné tohoto) a (ii) vzdjemného pouziti
sdilenych informaci, mohou kontaktovat:

IBM Corporation
Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N
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Rochester, MN 55901
U.S.A.

Informace tohoto typu mohou byt dostupné za urcitych podminek. V nékterych pfipadech pfipada v uvahu zaplaceni
poplatku.

IBM poskytuje licencovany program popsany v téchto informacich a veskeré dostupné licencované materialy na
zédklad¢é podminek uvedenych ve smlouveé IBM Customer Agreement, v. Mezinarodni licenéni smlouveé IBM na
programy nebo v jiné ekvivalentni smlouve.

Vsechna zde obsazena data tykajici se vykonu byla zjisténa v fizeném prostredi. Vysledky ziskané v jinych
provoznich prostfedich se proto mohou vyznamng lisit. Néktera méfeni mohla byt provadéna v systémech na urovni
vyvoje a nelze tedy zarucit, ze tato metfeni budou ve vSeobecné dostupnych systémech stejnd. Nektera meéteni mohla
byt navic odhadnuta pomoci extrapolace. Skutec¢né vysledky se mohou lisit. Uzivatelé tohoto dokumentu by méli overit
prislusna data pro své specifické prostiedi.

Informace tykajici se produktti jinych spole¢nosti byly ziskany od dodavatelil téchto produktl, z jejich tisténych
materialti nebo z jinych vetejné dostupnych zdroji. IBM nezkoumala tyto produkty a nemuze tudiz potvrdit
spolehlivost, kompatibilitu a dalsi konstatovani, vztahujici se k témto produktim. Dotazy na moznosti produkti
pochazejicich z jiného zdroje nez od IBM adresujte dodavatelim téchto produkta.

Vsechna tvrzeni o budoucim zaméfeni nebo umyslech IBM mohou byt bez upozornéni zménéna nebo zrusena
a predstavuji pouze hruby nastin cili a podminek spolecnosti.

Vsechny uvedené ceny IBM jsou navrhovanymi maloobchodnimi cenami IBM, jsou aktudlni a podléhaji zmén¢ bez
ptedchoziho upozornéni. Ceny prodejcti se mohou lisit.

Tyto informace jsou poskytovany pouze za ticelem planovani. Informace zde poskytované se mohou zménit diive, nez
budou popisované produkty k dispozici.

Informace obsahuji priklady dat a zprav, které jsou bézné pouzivany v dennich obchodnich ¢innostech. Piiklady
obsahuji jména a nazvy osob, spolecnosti, znacek a produktd, aby bylo mozno je vysvétlit v plném rozsahu. Vsechna
tato jména a ndzvy jsou zcela fiktivni a jakakoliv podobnost se jmény ¢i adresami existujicich spolecnosti je zcela
nahodna.

LICENCNI INFORMACE:

Tyto informace obsahuji vzorové aplikacni programy ve zdrojovém jazyce, které ilustruji programovaci techniky na
ruznych provoznich platformach. Jste opravnéni bezplatné kopirovat, modifikovat a distribuovat tyto vzorové
programy v jakékoliv formé, a to pro ucely vyvoje, uzivani, marketingu nebo distribuce aplikacnich programui
vhodnych pro rozhrani API pro operacni platformu, pro kterou byly vzorové programy napsany. Uvedené piiklady
nebyly dikladné testovany za vSech podminek. IBM proto nemiize zarucit nebo potvrdit spolehlivost, obsluhovatelnost
nebo funkénost téchto produktd.

Kazda kopie nebo ¢ast téchto vzorovych programi nebo prace z nich odvozené musi zahrnovat nasledujici
copyrightovou vyhradu:

© (jméno Vasi spolecnosti) (rok). Casti tohoto kodu jsou odvozeny od vzorovych programil od IBM Corporation. ©
Copyright IBM Corp. _zadejte rok nebo roky_. Vsechna prava vyhrazena.

Pokud si tyto informace prohlizite ve formé softcopy, nemusi se zobrazit fotografie a barevné ilustrace.

Ochranné znamky

Nasledujici vyrazy jsou ochrannymi znamkami IBM v USA a pfipadné v dalSich jinych zemich:
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AIX

AIX 5L
e(logo) server
eServer

15/0S

IBM

iSeries
pSeries
xSeries
zSeries

Intel, Intel Inside (loga), MMX a Pentium jsou ochranné znamky spoleénosti Intel Corporation ve Spojenych statech
a piipadné v dalsich jinych zemich.

Microsoft, Windows, Windows NT a logo Windows jsou ochranné znamky spolec¢nosti Microsoft Corporation ve
Spojenych statech a pfipadné v dalSich jinych zemich.

Java a vSechny ochranné znamky obsahujici slovo Java jsou ochrannymi zndmkami spole¢nosti Sun Microsystems,
Inc. ve Spojenych statech a ptipadné v dalSich jinych zemich.

Linux je ochranna znamka, jejimz majitelem je Linus Torvalds, ve Spojenych statech a pripadné v dalsich jinych
zemich.

UNIX je registrovana ochranna znamka spolecnosti The Open Group ve Spojenych statech a pfipadné v dalSich jinych
zemich.

Dalsi jména spolecnosti, produktti nebo sluzeb mohou byt ochrannymi zndmkami jinych spolecnosti.

Ustanoveni a podminky

Opravnéni k uzivani téchto publikaci je udéleno na zakladé nasledujicich ustanoveni a podminek.

Osobni pouziti: Pokud zachovate vsechny vyhrady tykajici se vlastnickych prav, mizete tyto publikace kopirovat pro
sveé osobni nekomercni pouziti. Tyto publikace ani jakékoliv jejich ¢asti nesmite bez vyslovného souhlasu IBM
distribuovat, prezentovat ani z nich vytvaret odvozena dila.

Komer¢ni pouziti: Pokud zachovate vSechny vyhrady tykajici se vlastnickych prav, muzete tyto publikace kopirovat,
distribuovat a prezentovat vyhradné uvnitf svého podniku. Bez vyslovného souhlasu IBM nesmite z téchto publikaci
vytvaret odvozena dila ani je (nebo jejich ¢asti) nesmite kopirovat, distribuovat ¢i prezentovat mimo ramec svého
podniku.

Kromé opravnéni, ktera jsou zde vyslovné udélena, se na publikace nebo jakékoliv informace, data, software a dalsi
dusevni vlastnictvi obsazené v téchto publikacich nevztahuji zadna dalsi vyjadrena ani odvozena opravnéni, povoleni ¢i
prava.

IBM si vyhrazuje pravo odvolat opravnéni zde udélend, kdykoli usoudi, ze pouzivani publikaci poskozuje jeho zajmy
nebo ze vyse uvedené pokyny nejsou fadné dodrzovany.

Tyto informace muzete stahovat, exportovat ¢i reexportovat pouze pii dodrzeni vsech prislusnych zakont a natizeni
vcetné veskerych vyvoznich zakonu a natizeni USA.

IBM NEPOSKYTUJE ZADNOU ZARUKU, POKUD JDE O OBSAH TECHTO PUBLIKACI. TYTO PUBLIKACE
JSOU POSKYTOVANY NA BAZI "JAK JSOU" (AS-IS), BEZ JAKYCHKOLIV ZARUK, VYJADRENYCH NEBO
ODVOZENYCH VCETNE, BEZ OMEZENI, ODVOZENYCH ZARUK PRODEJNOSTI, NEPORUSEN{ PRAV
TRETICH STRAN NEBO ZARUKY VHODNOSTI PRO URCITY UCEL.
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Vytisténo v Dansku spole¢nosti IBM Danmark A/S.
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