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Poznamka
Pred pouzitim informaci a produktu, ke kterému se vztahuji, si prectéte informace uvedené v ¢asti
[‘Pozndmky”, na strance 65|

Sedmé vydani (Unor 2006)

Toto vydani se tyka verze 5, vydani 4, modifikace 0 operacniho systému i5/0S (Cislo produktu 5722—SS1) a vsech nasledujicich
vydani a modifikaci, dokud nebude v novych vydanich uvedeno jinak. Tuto verzi neni mozné spoustét na vSech modelech RISC
(reduced instruction set computer) ani na modelech CISC.
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Sluzby RAS (Remote Access Services): PPP

Protokol dvoubodového ptipojeni (PPP) je internetovy standard pro datové prenosy po sériovych linkach.

Mezi ISP (poskytovateli sluzeb sité Internet) je to nejpouzivanéjsi protokol. Protokol PPP umoziuje jednotlivym
pocitactim pristupovat k sitim, které poskytuji ptistup k Internetu. Server IBM iSeries zahrnuje podporu TCP/IP PPP
jako c¢ast své pripojitelnosti k dalkové siti (WAN).

Ptipojite-li vzdaleny pocita¢ ke svému serveru iSeries pies protokol PPP, budete si moci vyménovat data mezi
jednotlivymi misty. Prostfednictvim PPP mohou vzdalené pocitace, které jsou ptipojeny k vasemu serveru iSeries,
pristupovat k prostredkiim nebo jinym pocitactim, které patii do téze sit¢ jako vas server. Server iSeries také muzete
nakonfigurovat tak, aby se ptes protokol PPP pfipojoval k Internetu. Priivodce vyta¢enym pripojenim v produktu
iSeries Navigator vas provede pfipojenim serveru iSeries k Internetu nebo k interni siti.

Co je nového ve verzi V5R4

Toto téma popisuje zmeénéné funkce v oblasti RAS (Remote Access Services): Piipojeni PPP

Zménéné funkce
* Protokol volani
Protokoly volani jsou dulezité zaznamy dat, ktera jsou v pribéhu relace PPP pfenasena do nebo z modemu. Jsou

ulozeny nebo vymazany v zavislosti na parametru (*ERROR nebo *PRINT nebo *NONE) piikazu STRTCPPTP
(Spusténi dvoubodového pripojeni TCP/IP).

V ptedchozich vydanich byly soubory pro soubézné zpracovani protokoll volani nazyvany protokol volani nnnnnn,
kde nnnnnn bylo ¢islem ulohy nnnnnn/QTCP/QTPPPSSN.

Ve verzi V5R4 jsou vSechny relace PPP spoustény ve vlakne nnnnnn/QTCP/QTPPPCTL. Soubory pro soubézné
zpracovani protokolil volani se nazyvaji CLmmmmmmmm, kde mmmmmmmm je 1D vldkna. To umoziuje
porovnavat zpravy relaci v protokolu ulohy QTPPPCTL (které maji VlIakno .... pole 0000028) s odpovidajicim
protokolem volani.

* QTPPPSSN a QTPPPL2SSN

— Ulohy QTPPPSSN a QTPPPL2SSN (L2TP) jsou tilohy relace PPP ve vydanich predchézejicich vydani systému
IBM i5/0S V5R4. V pribehu vytvoreni nebo ukonceni tunelu byly spustény nebo ukonceny pomoci piikaza
STRTCPPTP a ENDTCPPTP nebo pomoci ptikazu QTPPPL2TP. Mohou byt také spustény nebo ukonceny
automaticky pfi spusténi nebo ukonceni pfipojeni protokolem vicenasobnych ptipojeni.

Ve verzi V5R4 pripojeni PPP jiz ulohy QTPPPSSN a QTPPPL2SSn nejsou vyuzivany. Relace jsou spoustény
jako vlakna v QTPPPCTL.

— Ve vydanich piedchazejicich vydani operacniho systému i5/0S V5R4 vyvolala volba 14 (Prace s ulohou) piikazu
WRKTCPPTP (Prace s dvoubodovym piipojenim TCP/IP) aktivni relaci tlohy. Prilezitostné volba spusti
QTPPPL2TP, pokud nebyla aktivni relace PPP pro tento profil L2TP.

Ve verzi V5R4 volba 14 ptikazu WRKTCPPTP vyvola QTPPPCTL, pokud je vlakno relace v této uloze aktivni.
e Zaznam zprav
Ve verzi V5R4 existuje pro zpravy relaci novy soubor pro soubézné zpracovani zaznami zprav. Shromazduje zpravy

z vlaken, zpravy z vychozich vlaken, které jsou vysledkem zpracovani relace, a zpravy z nové vytvorenych procedur
do jednoho souboru pro soubézné zpracovani.

Soubor pro soubézné zpracovani zaznamu zpravy je nazvan MLmmmmmmmm, kde mmmmmmmm je 1D vlakna. To
umoziuje porovnavat zpravy relaci v protokolu tlohy QTPPPCTL (které maji VIakno .... pole 0000028).

* QTPPPCTL a QTPPPL2TP

Ve verzi V5R4 pouziva tiloha QTPPPCTL relaci vice systémovych vlaken za ucelem spousténi relaci jako vlakna
namisto samostatnych procest (QTPPPSSN a QTPPPL2SSN).

© Copyright IBM Corp. 1998, 2006 1



Uloha QTPPPCTL spousti sekundarni relaci a vlikna odkazi tak, aby nahradila staré relace QTPPPSSN a
QTPPPL2SSN a ulohy odkazu.

Uloha QTPPPCTL je pii pozadavku na tlohu relace vricena rozhranim API a produktem iSeries Navigator GUI.
* Adaptéry Ethernet

Ve verzi V5R4 se seznam adaptéru Ethernet, které podporuji PPPoE, rozsifuje o typy adaptéra Ethernet 2743, 2760,
2838, 2849, 287F, 5700, 5701, 5706, 5707 a 573A.

* PPPoE
Ve verzi V5R4 muze PPPoE sdilet stejny adaptér jako pienosy IPv4 a IPv6.

Jak najdete nové informace nebo zmény

Pro napovédu najdéte, kde byly provedeny technické zmény, tyto informace pouzivaji:
e Zobrazeni ¥+ oznacuje, kde zacinaji nové nebo zménéné informace.

e Zobrazeni 4% oznacuje, kde kon¢i nové nebo zménéné informace.

Dalsi informace o novinkach a zménach v tomto vydani najdete ve [Sd&leni pro uzivateld

Tisknutelné PDF

Zde se dozvite, jak prohlizet a tisknout tyto informace ve formatu PDF.

Chcete-li si prohlédnout nebo stahnout verzi PDF, vyberte[RAS (Remote Access Services): Piipojeni PPP| @
(zhruba 940 KB).

Dalsi informace

Muizete také zobrazit nebo vytisknout kteroukoliv z téchto informaci.
* Manualy:
— Nejnovejsi PTF a aktualni informace o konfiguraci PPP a L2TP najdete pod odkazem PPP na domovské strance

obsazené v této skupiné témat a prevazuji nad nimi.
+ IBM Cervené knihy:

— Cervena kniha ITSO[TCP/IP for iSeries server: More Cool Things Than Ever (SG24-5190)| %‘ obsahuje
informace o sluzbach a aplikacich TCP/IP.

— Cervena kniha ITSO[iSeries IP Networks: Dynamic!(SG24-6718) % obsahuje informace o sluzbach a
aplikacich TCP/IP.

Ukladani souboru ve formatu PDF

Takto ulozite soubor ve formatu PDF na své pracovni stanici, abyste jej mohli prohlizet a tisknout:

1. Klepnéte pravym tlacitkem mysi na soubor PDF ve svém prohlizeci (klepnéte pravym tlacitkem mysi na vyse
uvedeny na vySe uvedeny odkaz).

2. Klepnéte na volbu, ktera uklada soubor PDF lokalné.

Vyhledejte adresar, do které¢ho chcete soubor PDF ulozit.

4. Klepnéte na Save (Ulozit).

w
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Jak stahnout produkt Adobe Reader

Chcete-li prohlizet a tisknout soubory PDF, musite mit v systému nainstalovany produkt Adobe Reader. Jeho kopii si

miizete stéhnout z[webovych stranek spole¢nosti Adobe] (www.adobe.com/products/acrobat/readstep.html)'@ .

Koncepce PPP

PPP muzete pouzivat k ptipojeni serveru iSeries ke vzdalenym sitim, klientskym PC, jinym servertim iSeries nebo k
poskytovateli sluzeb sité Internet (ISP). Cheete-li tento protokol plné vyuzivat, je tieba dobfe rozumét jeho moznostem
a veédet, jak jej server iSeries muize podporovat.

Souvisejici odkazy

|“Informace souvisejici s protokoly PPP” na strance 63|
V seznamu nize jsou uvedeny ¢ervené knihy (IBM Redbooks) ve formatu PDF a webové stranky, které se
tématicky vztahuji k protokolim PPP. Muizete zobrazit nebo vytisknout kterykoliv ze souborti ve formatu PDF.

Co je PPP?

Protokol PPP (point-to-point) je protokol TCP/IP, ktery se pouziva pro pfipojeni jednoho pocitatového systému k
jinému. Pocitace pouzivaji protokol PPP , neboli Point-to-Point Protocol, ke komunikaci po telefonni siti nebo po
Internetu.

Pripojeni PPP existuje tehdy, kdyz se dva systémy fyzicky piipoji pomoci telefonni linky. Protokol PPP tedy muzete
pouzivat pro pripojovani jednoho systému k druhému. Napriklad vytvorené piipojeni PPP mezi pobockou a ustredim
firmy umoznuje obéma systémiim pienaset po siti data do druhého systému.

Protokol PPP je internetovym standardem. Mezi poskytovateli sluzeb sité Internet (ISP) je to nejpouzivanéjsi protokol.
Protokol PPP mtizete pouzit k pfipojeni ke svému ISP, ten vam pak umozni pfipojeni k Internetu.

Protokol PPP umoziuje schopnost spoluprace systému mezi softwarovymi produkty vzdaleného ptistupu od riznych
vyrobctl. Rovnéz umoziuje, aby vice sitovych komunikagnich protokold pouzivalo stejnou fyzickou komunikaéni
linku.

Nize uvedené normy RFC (Request For Comment) popisuji protokol PPP. Dalsi informace o RFC naleznete na
webovych strankach produktu

* RFC1661 Point-to-Point Protocol
e RFC1662 PPP on HDLC-like framing
* RFC1994 PPP CHAP

Profily pFipojeni
Profily ptipojeni PPP definuji sadu parametrii a prostiredkd pro urcita pripojeni PPP. Mizete spustit profily, které tato
nastaveni parametrd pouzivaji pro vytaceni (vytvoreni) NEBO naslouchani (ptijem) pfipojeni PPP.

Existuji dva typy profilu, které vam umoznuji definovat sadu charakteristik pro pripojeni PPP nebo sadu pfipojeni.
* Profily pripojeni odesilatele jsou pfipojeni PPP, ktera jsou iniciovana lokalnim serverem iSeries a piijata
vzdalenym systémem. Pomoci tohoto objektu mizete konfigurovat odchozi pfipojeni.

* Profily pripojeni prijemce jsou pfipojeni PPP iniciovana vzdalenym systémem a pfijata mistnim serverem iSeries.
Pomoci tohoto objektu mizete konfigurovat ptrichozi pripojeni.

Profil pfipojeni uvadi, jak by pfipojeni PPP mélo fungovat. Informace v profilu ptipojeni obsahuji odpovédi na tyto

otazky:

» Jaky typ protokolu pfipojeni budete pouzivat? (PPP nebo SLIP (Serial Line Internet Protocol))

+ Kontaktuje va§ server iSeries jiny poéita¢ tim, ze navazuje vytacené piipojeni (odesilatel)? Ceka vas server iSeries
na prijeti volani od jiného systému (ptijemce)?

Sluzby RAS (Remote Access Services): PPP 3
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* Jakou komunika¢ni linku bude pfipojeni pouzivat?
e Jak by mél vas server iSeries urcovat, jakou IP adresu pouzit?

» Jak by mél vas server iSeries autentizovat jiny systém? Kam by mél server iSeries ukladat autentiza¢ni informace?

Profil pfipojeni je logické znazornéni nasledujicich atributl piipojeni:
* linka a typ profilu

* nastaveni s vice linkami

* vzdalena telefonni Cisla a volby vytaceni

* autentizace

* nastaveni TCP/IP: IP adresy, smérovani a IP filtrovani

* Tfizeni prace a pfizptisobeni komunikace

* servery jmen domény

Server iSeries uklada tyto informace o konfiguraci do profilu pfipojeni. Tyto informace poskytuji serveru iSeries
kontext nutny k vytvoreni piipojeni PPP k jinému pocitacovému systému. Profil pfipojeni obsahuje nasledujici
informace:
* Typ protokolu. Muzete si vybrat mezi PPP a SLIP. IBM doporucuje, abyste pouzivali PPP, kdykoli je to mozné.
* Vybér rezimu. Typ pfipojeni a provozni rezim tohoto profilu pfipojeni.
Typ pripojeni uvadi typ linky, na které dochazi k pfipojeni a to, zda jsou tato pripojeni vytacéena (odesilatel) nebo
prijimana (pfijemce). Miizete si vybrat mezi témito typy pfipojeni:

— Komutovana linka

pronajata (vyhrazend) linka

L2TP (virtualni linka)

— PPPoE (virtudlni linka)

PPPoE je jediny podporovany protokol pro profily odesilatele ptipojeni.

* Provozni rezim. Dostupny provozni rezim zavisi na typu pripojeni. Prohlédnéte si nasledujici tabulky:

Profily pfipojeni odesilatele naleznete v nize uvedené tabulce:

Tabulka 1. Dostupné provozni rezimy pro profily pfipojeni odesilatele.

Typ pripojeni Dostupné provozni rezimy

Komutovana linka * vytaceni
* vytaceni na pozadani (pouze vytaceni)
* vytaceni na pozadani (vyhrazeny peer s moznosti odpovidat)

e vytaceni na pozadani (umoznény vzdaleny peer)

Pronajata linka iniciator

L2TP * iniciator
* iniciator pro vice prechodt

e vzdalené vytaceni

PPP ptes Ethernet iniciator

Profily ptipojeni ptijemce naleznete v nize uvedené tabulce:

Tabulka 2. Dostupné provozni reZimy pro profily pfipojeni odesilatele

Typ pripojeni Dostupné provozni rezimy
Komutovana linka odpoved

Pronajata linka termindtor

L2TP terminator (sitovy server)
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* Konfigurace linky. Uvadi typ sluzby linky, kterou toto ptipojeni pouziva.
Tyto volby zavisi na typu voleného rezimu, ktery vyberete. Pro komutovanou linku a pronajatou linku si mtizete
vybrat z nasledujicich moznosti:
— Jedina linka
— Spolec¢na oblast linek
Pro vsechny jiné typy pfipojeni (pronajata linka, L2TP, PPPoE) je jako sluzba linky mozna pouze jedina linka.

Souvisejici odkazy

|“P02adavky na software a hardware” na strance 3 1|
Prostiedi PPP vyzaduje, abyste méli dva nebo vice pocitacu, které podporuji protokol PPP. Jeden z téchto pocitacu,
server iSeries, muze byt bud odesilatelem, nebo piijemcem.

Podpora zasad skupiny

Podpora zasad skupiny umoziiuje sitovym administratorim definovat zasady skupin uzivateld pro snazsi spravu
prostiedkil, zajistuje piifazovani zasad fizeni piistupu jednotlivym uZivateltim, kdyz se ptihlasuji do sité v relaci PPP
nebo L2TP.

Uzivatelé mohou byt identifikovani jako ti, ktefi nalezi do urcité tiidy uzivatelud, pficemz kazda tfida ma svou vlastni
jedinec¢nou zasadu. Kazda jedine¢na zasada skupiny umoznuje definovat omezeni prostiedkd, jako je tieba pocet linek
pripustnych ve svazku vicenasobného piipojeni, atributy, jako tieba odeslani IP, a identifikaci toho, jaka filtrovaci
pravidla paketu IP se pouziji. Pomoci podpory zasady skupiny mohou spravci sité¢ definovat naptiklad skupinu
pracujici_doma, coz této tfid¢ uzivateld poskytne plny piistup k siti, kdezto skupina prodejci_pracovnici mize mit
pristup pouze k omezenéjsi sade sluzeb.

Souvisejici odkazy

[Scénaf: Piipojeni serveru iSeries ke koncentratoru piistupu PPPoE” na strance 11|

Mnoho ISP nabizi vysokorychlostni ptistup k Internetu prostfednictvim DSL s pouzitim protokolu PPPoE
(Point-to-Point Protocol over Ethernet). Server iSeries se muze ptipojit k témto poskytovatelim sluzeb, aby mohl
nabizet piipojeni s velkou sitkou pasma a zachoval tak vyhody PPP.

[Scénat: Sprava piistupu vzdalenych uzivateli k prostiedkiim pomoci zasad skupin a filtrovani IP” na strance 23|
Zasady pfistupu skupin vymezuji skupiny uzivatel pro urcité pfipojeni a umoziuji vam pouzit nékteré bézné
atributy pripojeni a bezpecnostniho nastaveni na celou skupinu. V kombinaci s filtrovanim IP tak muzete povolovat
a zamezovat pristup ke konkrétnim IP adresam ve vasi siti.

Scénare

Scénate v tomto tématu vam objasni, jak protokol PPP funguje a jak mizete implementovat prostiedi PPP ve své siti.
Nez pristoupite k planovani a konfiguraci, seznamte se zakladnimi koncepcemi PPP pomoci téchto scénaru, které jsou
prinosné pro zacinajici i zkusené uzivatele.

Souvisejici odkazy

[‘Informace souvisejici s protokoly PPP” na strdnce 63|
V seznamu nize jsou uvedeny ¢ervené knihy (IBM Redbooks) ve formatu PDF a webové stranky, které se
tématicky vztahuji k protokolim PPP. Muzete zobrazit nebo vytisknout kterykoliv ze soubort ve formatu PDF.

Priklad: PPP a DHCP na jediném serveru iSeries

Zde se mizete dozvedet, jak nastavit server iSeries jako server DHCP pro LAN a vzdaleného volajiciho klienta.

Vzdaleni uzivatelé, jako naptiklad volajici klienti, Casto vyzaduji pfistup do sité své firmy. Volajici klienti mohou
ziskat pfistup k serveru iSeries prostiednictvim PPP. Pro pfistup k siti potiebuje volajici klient IP informace, stejné jako
jakykoliv piimo piipojeny sifovy klient. Server iSeries DHCP muzZe klientovi PPP, ktery se pfipojuje prostiednictvim
vytaceného pripojeni, distribuovat informace o IP adrese stejné jako v piipadé jakéhokoliv jiného primo pripojen¢ho
klienta. Nasledujici obrazek zobrazuje vzdaleného zaméstnance, ktery se potiebuje pripojit prostiednictvim vytaceného
pripojeni do sité spolecnosti, aby mohl vyfidit néjakou praci.

Sluzby RAS (Remote Access Services): PPP 5
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Obrazek 1. PPP a DHCP na jediném serveru iSeries

Aby se mohl vzdaleny zaméstnanec uspesné pripojit k siti spolecnosti, musi server iSeries pouzit kombinaci sluzeb
RAS (Remote Access Services) a DHCP. Funkce RAS (Remote Access Services) umoziuje serveru iSeries vyuzivat
funkce vytaceného pripojeni. Pokud je spravné nastavena, sdéli server PPP serveru DHCP poté, co pracovnik vytvofi
pripojeni prostiednictvim telefonu, aby pracovnikovi distribuoval informace TCP/IP.

V tomto piikladu jedina z4sada podsite DHCP ovliviiuje sifové klienty na misté i volajici klienty.

Pokud chcete, aby profil PPP odlozil distribuci IP adres serverem DHCP, musite to provést v profilu PPP. V nastaveni
TCP/IP profilu piijemce ptipojeni musite nastavit metodu ptifazovani vzdalenych IP adres z Pevna na DHCP. Chcete-li
povolit klientim, kteii se piipojuji pomoci vytaceného piipojeni, aby komunikovali s ostatnimi sifovymi klienty, jako
naptiklad s tiskarnou sit¢ LAN, musite také v nastaveni TCP/IP tohoto profilu a vlastnostech konfigurace (zasobniku)
TCP/IP povolit smérovani pomoci IP. Pokud nastavite smérovani pomoci IP pouze v profilu PPP, nebude server iSeries
IP pakety predavat. Smérovani pomoci IP musite nastavit pro profil i zasobnik.

Kromé toho IP adresa lokalniho rozhrani v profilu PPP musi byt IP adresou, ktera spada pod definici podsité na serveru

DHCP. V tomto piikladu by profil PPP lokalniho rozhrani mél byt 10.1.1.1. Tato adresa by také méla byt vyloucena ze
spolecné oblasti adres serveru DHCP tak, Ze neni pfifazena nékterému klientu DHCP.
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Planovani nastaveni DHCP pro klienty na misté a klienty PPP
Tabulka 3. Volby globalni konfigurace (plati pro vsechny klienty obsluhované serverem DHCP)

Objekt Hodnota
Volby volba 1: maska podsité 255.255.255.0
konfigurace volba 6: server DNS (domain name server) 10.1.1.1

volba 15: jméno domény mycompany.com
Provadi server DNS aktualizace? Ne
Podporuje server klienty BOOTP? Ne

Tabulka 4. Podsit pro klienty na misté a volajici klienty

Objekt Hodnota

Jméno podsite MainNetwork

Adresy ke spravovani 10.1.1.3-10.1.1.150

Cas prondjmu 24 hodin (ptedvoleno)

Volby zdédéné volby Volby z globalni konfigurace

konfigurace

Adresy podsite, které nejsou piifazené serverem 10.1.1.1 (adresa lokalniho rozhrani zadana v nastaveni
TCP/IP profilu piijemce pfipojeni v prostredi produktu
iSeries Navigator)

Ostatni nastaveni
* Nastavte metodu vzdalenych IP adres v profilu pfijemce pripojeni PPP na DHCP.
1. V prostredi produktu iSeries Navigator prostfednictvim polozky servisniho menu RAS (Remote Access
Services) povolte pfipojeni klienta DHCP WAN k serveru DHCP nebo pfipojeni pro pienos.
2. V prostiedi produktu iSeries Navigator vyberte na strance nastaveni vlastnosti TCP/IP profilu ptipojeni piijemce
jako metodu pfifazeni IP adres volbu Pouzit DHCP.
* V prostiedi produktu iSeries Navigator v nastaveni vlastnosti TCP/IP profilu pfijemce pfipojeni povolte vzdalenému
systému pristup k ostatnim sitim (smérovani pomoci IP).
* V prostiedi produktu iSeries Navigator na strance nastaveni vlastnosti konfigurace TCP/IP povolte Postoupeni
datagramu pomoci IP.

Pfiklad: Profil PPP a DHCP na riznych serverech iSeries

Zde se mizete dozvedét, jak nastavit dva servery iSeries jako sitovy server DHCP a agenta pienosu DHCP/BOOTP pro
dve sit¢ LAN a vzdalené volajici klienty.

Piedchozi ptiklad, PPP a DHCP na jediném serveru iSeries popisuje, jak pouzit PPP a DHCP na jediném serveru
iSeries k tomu, aby byl klientiimm ktefi se pfipojuji pomoci vytaéeného piipojeni, povolen piistup k siti. At jiz z
davodu fyzického rozvrzeni vasi sité nebo potieb zabezpeceni dat muze byt vhodnéjsi mit servery PPP a DHCP
oddélené nebo mit vyhrazeny server PPP bez sluzeb DHCP. Nasledujici obrazek zobrazuje sif, ktera ma volajici klienty,
ale zasady PPP a DHCP jsou na jinych serverech.
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Firemni iSeries
DHCP/BOOTP relay agent se sluZzbami PPP
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@ Vzdalené zadavani dat
. 10.1.2.15

Firemni server 10.1.
iSeries DHCP

dat

10.1.2.14

Sit pro
zadavani dat
10.1.2.0

Zadavani dat
Work Network
10.1.1.0

Obrazek 2. Profil DHCP a PPP na riznych serverech iSeries

Vzdaleni klienti pro zadavani dat volaji server iSeries PPP. Profil PPP na tomto serveru musi mit stejné jako v
predchozim ptikladu metodu vzdalenych IP adres protokolu DHCP stejné jako smérovani pomoci IP v profilu PPP a
vlastnostech zasobniku TCP/IP. Mimoto, vzhledem k tomu, Ze tento server funguje jako agent pienosu DHCP, musi byt
agent BOOTP/DHCP pro pienosy TCP/IP zapnuty. To umoziuje serveru iSeries Remote Access predavat pakety
DHCP DISCOVER serveru DHCP. Server DHCP bude poté odpovidat a distribuovat informace TCP/IP klientim, ktefi
se pripojuji pomoci vytaceného pripojeni, prostiednictvim serveru PPP.

Server DHCP je zodpovédny za distribuci IP adres obéma sitim 10.1.1.0 a 10.1.2.0. V siti pro zadavani dat rozda IP
adresy od 10.1.2.10 do 10.1.2.40 bud serveru, ktery se piipojuje pomoci vytaéeného piipojeni, nebo piimo piipojenym
klientim. Klienti pro zadavani dat také potiebuji adresu smérovace (volba 3) 10.1.2.1 ke komunikaci s pracovni stanici
a také server iSeries DHCP musi mit povoleno smérovani pomoci IP adres.
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Krom¢ toho IP adresa lokalniho rozhrani v profilu PPP musi byt IP adresou, ktera spada pod definici podsité na serveru
DHCP. V tomto ptikladu by profil PPP lokalniho rozhrani mél byt 10.1.2.2. Tato adresa by také méla byt vyloucena ze
spolec¢né oblasti adres serveru DHCP tak, ze neni prifazena n¢kterému klientu DHCP. IP adresa lokalniho rozhrani musi
byt adresa, na kterou server DHCP muize zaslat pakety odpovédi.

Planovani nastaveni DHCP pro DHCP s agentem prenosu DHCP
Tabulka 5. Volby globalni konfigurace (plati pro vsechny klienty obsluhované serverem DHCP)

Objekt

Hodnota

Volby volba 1: maska podsité

255.255.255.0

konfigurace

volba 6: server DNS (domain name server)

10.1.1.1

volba 15: jméno domény

mycompany.com

Provadi server DNS aktualizace? Ne

Podporuje server klienty BOOTP? Ne

Tabulka 6. Podsit pracovni sité

Objekt Hodnota
Jméno podsité WorkNetwork

Adresy ke spravovani

10.1.1.3 - 10.1.1.150

Cas prondjmu

24 hodin (ptedvoleno)

Volby zdédéné volby Volby z globalni konfigurace
konfigurace

Adresy podsité, které nejsou prifazené serverem zadné

Tabulka 7. Podsit sité pro zadévéni dat

Objekt Hodnota

Jméno podsite DataEntry

Adresy ke spravovani 10.1.2.10 - 10.1.2.40

Cas prondjmu 24 hodin (ptedvoleno)

Volby volba 3: smérovac 10.1.2.1

konfigurace zdédéné volby Volby z globalni konfigurace

Adresy podsite, které nejsou piifazené serverem

10.1.2.1 (smérovac)

10.1.2.15 (IP adresa vzdaleného klienta
pro zadavani dat)

10.1.2.14 (IP adresa lokalniho klienta
pro zadavani dat)

Jiné nastaveni na serveru iSeries, na kterém jsou provozovany pfenosy PPP

» Jak nastavit agenta prenosu BOOTP/DHCP serveru TCP/IP.

Objekt Hodnota
Adresa rozhrani 10.1.2.2
IP adresa serveru, na ktery jsou pienaseny pakety 10.1.2.1

* Nastavte metodu vzdalenych IP adres v profilu ptijemce ptipojeni PPP na DHCP.

1. V prostiedi produktu iSeries Navigator prostiednictvim polozky servisniho menu RAS (Remote Access
Services) povolte ptipojeni klienta DHCP WAN k serveru DHCP nebo pfipojeni pro pienos.
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2. V prostiedi produktu iSeries Navigator vyberte na strance nastaveni vlastnosti TCP/IP profilu pfipojeni piijemce
jako metodu pfifazeni IP adres volbu Pouzit DHCP.

* 'V prostiedi produktu iSeries Navigator ve vlastnostech nastaveni TCP/IP pro profil pfipojeni piijemce povolte
vzdalenému systému piistup k ostatnim sitim (smérovani pomoci IP; abyste umoznili vzdalenym klientim
komunikovat se siti pro zadavani dat).

* V prostiedi produktu iSeries Navigator na strance nastaveni vlastnosti konfigurace TCP/IP povolte Postoupeni
datagramu pomoci IP (aby mohli vzdaleni klienti komunikovat se siti pro zadavani dat).

Scénar: Ochrana nepovinného tunelu L2TP pomoci protokolu IPSec

V tomto scénaf se naucite jak nastavit pripojeni mezi hostitelem pobocky firmy a astiedim firmy, které pouziva L2TP
chranény protokolem IPSec. Pobocka firmy ma dynamicky pritazenou IP adresu, zatimco ustredi firmy ma statickou,
globalné smérovatelnou IP adresu.

Situace

Predpokladejme, ze ma vase spole¢nost malou kanceldi pobocky v jiném state. V prabéhu kteréhokoliv pracovniho dne
muze kancelat pobocky vyzadovat pfistup k divérnym informacim o systému iSeries v ramci firemniho intranetu. V
soucasné dob¢ pouziva vase spolecnost pro poskytnuti ptistupu k firemndi siti pobocce drahou pronajatou linku.
Prestoze chce vase spolecnost i nadale poskytovat zabezpeceny pristup k intranetu, cheete snizit naklady spojené s
pronajatou linkou. To lze ucinit vytvorenim nepovinného tunelu L2TP (Layer 2 Tunnel Protocol), ktery rozsifuje vasi
firemni sif tak, Ze se bude kancelai pobocky zdat soucasti firemni podsité. Datové pfenosy v tunelu L2TP jsou chranény
pomoci VPN.

S nepovinnym tunelem L2TP ustanovi vzdalena kancelat pobocky tunel ptimo k serveru LNS (L2TP network server)
firemni sité. Funkce L2TP Access Concentrator (LAC) jsou umistény na klientovi. Tunel je transparentni pro ISP
(Internet Service Provider) vzdaleného klienta, takze ISP nemusi podporovat L2TP. Pokud si chcete piecist vice o
konceptech L2TP, piectéte si informace uvedené v tématu L2TP (Layer 2 Tunnel Protocol).

Diilezité: Tento scénaf zobrazuje bezpecnostni pienosové brany pripojené piimo k Internetu. Ochrannd bariéra je zde
nepiitomna z divodu zjednoduseni scénafe. Z toho nevyplyva, ze by pouziti ochranné bariéry nebylo nutné.
Rizika zabezpeceni zvazte pii kazdém pripojeni k Internetu.

Cile

V tomto scéndfi se systém kanceldie pobocky pfipojuje k firemni siti prostiednictvim systému brany s tunelem L2TP
chranénym prostiednictvim VPN.

Hlavni cile tohoto scénaie jsou :

* Systém kancelafe pobocky vzdy iniciuje spojeni s kancelaii ustiedi.

» Systém kancelafe pobocky je jedinym systémem v siti kancelafe pobocky, ktery potiebuje pristup do site ustiedi.
Jinymi slovy jeho role v siti kancelare pobocky je role hostitele, nikoliv brany.

* Korporacni systém - hostitelsky pocitac v siti ustredi.
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Podrobnosti

Nasledujici obrazek znazornuje charakteristiku sité s timto scénarem:

Ustredi
spolec.
PPP 4
vytaceni |
ISP nternet ISP Intranet
—T )
iSeries A iSeries B iSeries C
- L2TP tunel -
- Ochrana VPN -

Server iSeries-A

* Musi mit pfistup k aplikacim TCP/IP ve vSech systémech ve firemni siti.
* Piijima dynamicky ptidélené IP adresy od svého ISP.

* Musi byt konfigurovan, aby poskytoval podporu L2TP.

Server iSeries-B
* Musi mit piistup k aplikacim TCP/IP na serveru iSeries-A.
* Podsit je 10.6.0.0 s maskou 255.255.0.0. Tato podsit piedstavuje datovy koncovy bod tunelu VPN ve firemni siti.

* Pfipojuje se k Internetu s IP adresou 205.13.237.6. Toto je koncovy bod pfipojeni. To znamena, ze server iSeries-B
provadi spravu klich a pouziva IPSec pro pfichozi a odchozi IP datagramy. Server iSeries-B se pfipojuje do své
podsite s IP adresou 10.6.11.1.

Ve smyslu L2TP jedna server iSeries-A jako iniciator L2TP a server iSeries-B jedna jako ukon¢ovac L2TP.
Ulohy konfigurace

Za predpokladu, ze konfigurace TCP/IP je jiz vytvoiena a funguje, musite dokoncit tyto ulohy:

Scénar: Pripojeni serveru iSeries ke koncentratoru pristupu PPPoE

Mnoho ISP nabizi vysokorychlostni pristup k Internetu prostiednictvim DSL s pouzitim protokolu PPPoE
(Point-to-Point Protocol over Ethernet). Server iSeries se muze ptipojit k t¢émto poskytovatelim sluzeb, aby mohl
nabizet ptipojeni s velkou sitkou pasma a zachoval tak vyhody PPP.

Situace

mistniho poskytovatele internetovych sluzeb (ISP). Po pocateénim prazkumu zjistite, ze vas ISP pouziva pro
piipojovani svych klientii protokol PPPoE. Potiebujete toto pfipojeni PPPoE vyuzit k zajistovani Sirokopasmovych
ptipojeni k Internetu prostiednictvim svého serveru iSeries.
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Obrazek 3. Pripojeni serveru iSeries k ISP s vyuzitim PPPoE
Reseni

Pripojeni k ISP pies PPPoE miuzete podporovat prostfednictvim serveru iSeries. Server iSeries vyuziva nového typu
virtualni linky, ktera je vazana na fyzickou linku sit¢ Ethernet konfigurovanou pro pouziti adaptéru Ethernet typu 2743,
2760, 2838, 2849, 287F, 5700, 5701, 5706, 5707 nebo 573 A. Tato virtualni linka podporuje protokoly relace PPP pies
sit Ethernet LAN pfipojenou k DSL modemu, jeZ zajistuje branu ke vzdalenému ISP. To umoziuje uzivatelim
ptipojenym k siti LAN vysokorychlostni pfistup k Internetu prosttednictvim servert iSeries s pfipojenim PPPoE.
Jakmile je ptipojeni mezi iSeries a ISP spusténo, mohou jednotlivi uzivatelé v siti LAN pristupovat k ISP
prostiednictvim PPPoE s pouzitim IP adresy ptifazené serveru iSeries. Cheete-li zajistit dodatecné zabezpeceni, muzete
pouzit filtracni pravidla pro virtudlni linku PPPoE, kterymi se omezi urcité pfichozi internetové prenosy.

Vzorova konfigurace

1. Konfigurujte pripojovaci zafizeni, které se bude pouzivat pro vas ISP.

2. Na serveru iSeries nakonfigurujte profil pfipojeni odesilatele.
Dbejte na to, abyste zadali nasledujici informace:
* Typ protokolu: PPP.
* Typ pripojeni: PPP pfes Ethernet.
* Provozni rezim: Iniciator.
* Konfigurace linky: Jedin linka.

3. Na strance Obecné ve vlastnostech nového profilu PPP zadejte jméno a popis profilu odesilatele. Toto jméno
oznacuje profil pfipojeni i virtudlni linku PPPoE.

4. Klepnéte na Pripojeni a otevie se stranka Piipojeni. Vyberte PPPoE jméno virtualni linky, které odpovida jménu
pro tento profil pripojeni. Poté, co vyberete linku, produkt iSeries Navigator zobrazi dialog vlastnosti linky.
a. Na strance Obecné zadejte smysluplny popis virtualni linky PPPoE.

b. Klepnéte na Pripojeni a otevie se stranka Ptipojeni. Z vybérového seznamu jmen fyzické linky vyberte linku
Ethernet, ktera bude toto pfipojeni pouzivat, a klepnéte na Otevrit. Pokud vsak potiebujete definovat novou
linku Ethernet, napiSte jméno linky a klepnéte na Nova. Produkt iSeries Navigator zobrazi dialog Vlasnosti
linky Ethernet.
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Poznamka: Protokol PPPoE vyzaduje typ adaptéru Ethernet 2743, 2760, 2838, 2849, 287F, 5700, 5701, 5706,
5707 nebo 573A.
1) Na strance Obecné zadejte smysluplny popis linky Ethernet a ovéite, ze definice linky pouziva pozadované
hardwarové prostredky.
2) Klepnéte na Pripojeni a otevie se stranka Pfipojeni. Zadejte vlastnosti fyzické linky Ethernet. Dalsi
informace naleznete v dokumentaci ke svému adaptéru Ethernet a v online napovede.
3) Klepnéte na Jiné a otevie se stranka Jiné. Zadejte uroven pfistupu a opravnéni, jaké mohou mit ostatni
uzivatelé k této lince.
4) Klepnutim na OK se vratite na stranku vlastnosti virtualni linky PPPoE.
c. Klepnéte na Limity, abyste mohli definovat vlastnosti pro autentizaci LCP, nebo klepnéte na OK, chcete-li se
vratit na stranku Ptipojeni nového profilu PPP.
d. Kdyz se vratite na stranku Pfipojeni , urCete adresovani serveru PPPoE podle informaci, které poskytuje vas
ISP.
5. Pokud vas ISP pozaduje, aby server iSeries prokazoval svou totoznost, nebo chcete-li, aby server iSeries
autentizoval vzdaleny server, klepnéte na Autentizace, ¢imz oteviete stranku Autenzizace.

6. Klepnéte na Nastaveni TCP/IP, ¢imz oteviete stranku Nastaveni TCP/IP, a uvedte parametry zachézeni s IP
adresami pro tento profil piipojeni. Nastaveni, které se ma pouzivat, by mél poskytnout vas ISP (poskytovatel
sluzeb Internetu). Cheete-li umoznit uzivatelim ptipojenym k LAN, aby se pripojovali k ISP pomoci IP adres
alokovanych na serveru iSeries, vyberte volbu Skryt adresy (zcela zamaskovat).

7. Klepnéte na DNS a otevie se stranka DNS, kde zadejte IP adresu serveru DNS, kterou vam poskytl ISP.
8. Jestlize chcete zadat podsystém, ktery ma spoustét ulohu pfipojeni, klepnéte na stranku Jiné.
9. Klepnutim na OK profil dokoncite.

Souvisejici pojmy

[Podpora zasad skupiny” na strance 3|

Podpora zasad skupiny umoziiuje sitovym administratordm definovat zasady skupin uZivateld pro snazsi spravu
prostiedkil, zajistuje pfifazovani zasad fizeni pfistupu jednotlivym uzivatelim, kdyZ se piihlasuji do sité v relaci
PPP nebo L2TP.

Souvisejici ulohy

[Vytvoreni profilu piipojeni” na strance 45|
Prvnim krokem pii konfiguraci pfipojeni PPP mezi systémy je vytvoreni profilu pfipojeni na serveru iSeries.

Souvisejici odkazy

[‘Konfigurace linky” na strance 49|
V konfiguraci linky se definuje typ sluzby linky, kterou vas profil ptipojeni PPP pouziva pro ustanoveni pfipojeni.

[*Autentizace systému” na strance 42|
Na serveru iSeries podporuji pripojeni PPP nékolik voleb pro autentizaci vzdalenych klientd volajicich na server
iSeries, a také pripojeni k ISP nebo k jinému serveru, na ktery server iSeries vola.

[Prace s IP adresou” na strance 40|
Pripojeni PPP umoznuje nékolik riznych mnozin voleb pro spravu IP adres v zavislosti na typu profilu pfipojeni.

I“Filtrovém’ IP pakett’” na strance 40|
Filtrovani IP paketd omezuje sluzby pro jednotlivého uzivatele, kdyz se ptihlasuje do sité.

Scénar: Pripojeni vzdalenych volajicich klientl k serveru iSeries

Vzdaleni uzivatelé, jako napriklad lidé pracujici doma nebo mobilni klienti, ¢asto vyzaduji pristup do sité své firmy.
Tito volajici klienti mohou ziskat pfistup k serveru iSeries prostrednictvim PPP.

Situace
Jako administrator sité vasi firmy mate na starost idrzbu serveru iSeries i sitovych klientd. Misto toho, abyste chodili

do prace fesit a odstrailovat problémy, potiebujete moznost pracovat z né¢jakého vzdaleného mista, naptiklad ze svého
domova. Jelikoz vase firma nema vazané sitové pfipojeni k Internetu, mizete se k firemnimu serveru iSeries pfipojit
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prostiednictvim protokolu PPP. Kromé toho mate v soucasné dobé pouze modem 7852-400 ECS (electronic customer
support), ktery pro toto pfipojeni musite vyuzit.

—

= |

Vzdaleny stroj
192.168.1.11

Server iSeries
se sluzbami PPP
192.168.1.1

Kruhova sit’
192.168.1.0

—_— —
PC pfipojené do LAN PC pfipojené do LAN
192.168.1.6 192.168.1.5

Obrazek 4. Pripojeni vzdalenych klientu k serveru iSeries
ResSeni

Pro ptipojeni domaciho PC k serveru iSeries pomoci modemu muzete pouzit PPP. Jelikoz pro tento typ ptipojeni PPP
pouzijete modem ECS, musite se ujistit, ze modem je konfigurovany pro synchronni i asynchronni rezim. Na obrazku
je znazornén server iSeries se sluzbami PPP, ktery je ptipojen k siti LAN se dvémi PC. Vzdaleny uzivatel se pak ptipoji
k serveru iSeries, prokaze svou totoznost a stane se soucasti pracovni sité (192.168.1.0).V tomto piipad¢ je snazsi
klientovi, ktery se ptipojuje pomoci vytaceného piipojeni, prifadit statickou IP adresu.

Vzdaleny uzivatel prokaze serveru iSeries svou totoznost pomoci autentiza¢niho protokolu CHAP-MDS5. Server iSeries
nemuze pouzivat MS-CHAP, proto se ujistéte, ze je klient PPP nastaven na pouzivani CHAP-MDS5.

Pokud chcete, aby vasi vzdaleni pracovnici méli vyse uvedeny piistup k firemni siti, je nutné v baliku TCP/IP stejné
jako v profilu ptijemce PPP umoznit smérovani pomoci IP, pricemz smérovani IP musi byt spravné konfigurovano.
Jestlize chcete omezit nebo zabezpecit akce, které miize vzdaleny klient podnikat ve vasi siti, miizete pouzit filtrovaci
pravidla, jez se budou uplatinovat na IP pakety takového klienta.

Na vyse uvedeném obrazku je pouze jeden volajici klient, protoze modem ECS muze obsluhovat v daném okamziku

pouze jedno pripojeni. Pokud potfebujete vice simultannich volajicich klientt, prohlédnéte si pokyny ohledné hardwaru
a softwaru uvedené v casti tykajici se planovani.
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Vzorova konfigurace

1.
2.

Eal

o

Nakonfigurujte vytacené pripojeni do sité a vytvoite vytacené pripojeni ke vzdalenému PC.

Na serveru iSeries nakonfigurujte profil pfipojeni piijemce.

Dbejte na to, abyste zadali ndsledujici informace:

e Typ protokolu: PPP.

* Typ pripojeni: Komutovana linka.

* Operating mode: Answer.

» Konfigurace linky: muze to byt jedina linka nebo spole€na oblast linek v zavislosti na vasem prostiedi.
Na strance Obecné ve vlastnostech nového profilu PPP zadejte jméno a popis profilu piijemce.

Klepnéte na Pripojeni a otevie se stranka Pripojeni. Vyberte si pfislusné Jméno linky nebo vytvoite novou linku
tak, Ze napiSete nové jméno a klepnete na Nova.

a. Na strance Obecné zvyraznéte existujici hardwarovy prostiedek, kde je pripojen vas 7852—400 adaptér a
nastavte Ramcovani na Asynchronni.

b. Klepnéte na Modem a oteviete stranku Modem. Z vybérového seznamu Jméno vyberte modem IBM
7852—400.

c. Klepnutim na OK se vratite na stranku vlastnosti nového profilu PPP.
Klepnéte na Autentizace a otevre se stranka autentizace.
a. Klepnéte na Pozadovat, aby tento server iSeries ovéril identitu vzdaleného systému.

b. Vyberte Lokalni autentizace pomoci ovérovaciho seznamu a pridejte nového vzdaleného uzivatele do
ovétovaciho seznamu.

C. Vyberte Povolit Sifrované heslo (CHAP-MDS5).

Klepnéte na Nastaveni TCP/IP a oteviete stranku TCP/IP.

a. Vyberte lokalni IP adresu 192.168.1.1.

b. Pro vzdalenou IP adresu vyberte volbu Pevna IP adresa s pocatecni IP adresou 192.168.1.11.
C. Vyberte Povolit vzdalenému systému pristup k ostatnim sitim.

Klepnutim na OK profil dokoncite.

Souvisejici pojmy

[‘Planovani PPP” na strance 31|
V tomto tématu muzete najit informace o vytvareni a spravé spojeni PPP.

Souvisejici ulohy

[Vytvoteni profilu pfipojeni” na strance 45|
Prvnim krokem pii konfiguraci pfipojeni PPP mezi systémy je vytvofeni profilu pfipojeni na serveru iSeries.

Souvisejici odkazy

[‘{CHAP-MD5” na strance 43|
Protokol CHAP-MDS (Challenge Handshake Authentication Protocol) pouziva algoritmus (MD-5) pro vypocet
hodnoty, ktera je znama pouze systému, ktery provadi autentizaci, a vzdalenému zatizeni.

I“Konﬁguraee linky” na strance 49|
V konfiguraci linky se definuje typ sluzby linky, kterou vas profil pfipojeni PPP pouziva pro ustanoveni pfipojeni.

|“Spoleéné oblast linek” na strance 50|

Tuto sluzbu linky vyberte, chcete-li nastavit, aby ptipojeni PPP pouzivalo linku ze spolecné oblasti linek. Kdyz je
zahdjeno pripojeni PPP, server iSeries vybere nepouzivanou linku ze spolecné oblasti linek. U profilii vytaceného
pfipojeni vyzadani server vybira linku az tehdy, kdyz detekuje provoz TCP/IP pro vzdaleny systém.

Scénaf: Pripojeni podnikové sité LAN k Internetu pomoci modemu
Administratofi obvykle instaluji podnikové site, které umoznuji zaméstnancum pristup k Internetu. K ptipojeni serveru
iSeries k nekterému ISP ( poskytovateli internetovych sluzeb) mohou pouzit modem. PC klienti ptipojeni k siti LAN
mohou s Internetem komunikovat tak, ze pouzivaji server iSeries jako branu.
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Situace

Podnikova aplikace, kterou vase spolecnost nyni pouziva, vyzaduje, aby uzivatelé méli pristup k Internetu. Jelikoz
aplikace nevyzaduje velké prenosy dat, musite byt schopni k pfipojeni serveru iSeries a PC klientd v siti LAN pouzivat
modem. Tuto situaci znazornuje nasledujici obrazek.

Internet
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Server iSeries se sluzbami PPP
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Obrazek 5. Pripojeni podnikové sité LAN k Internetu pomoci modemu
Reseni

K pfipojeni serveru iSeries k poskytovateli internetovych sluzeb (ISP) mizete pouzit sviij integrovany (nebo jiny
kompatibilni) modem. Je tieba vytvofit profil odesilatele, pomoci néhoz se k ISP ziidi pripojeni PPP.

Jakmile vytvorite pfipojeni mezi serverem iSeries a ISP, vase pocitace piipojené k siti LAN budou moci komunikovat s
Internetem, pficemz budou vyuzivat server iSeries jako branu.Ujistéte se, ze v profilu plivodce je zapnuta volba Skryt
adresy, aby klienti LAN, ktefi maji soukromé adresy, mohli komunikovat s Internetem.
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Kdyz jsou nyni vas server iSeries i sif pfipojeny k Internetu, je tfeba, abyste se seznamili s bezpeénostnimi riziky.
Spolupracujte se svym ISP, abyste poznali jeho strategii zabezpeceni ochrany dat, a podniknéte dalsi kroky k ochrané
svého serveru a sité.

Podle toho, jak vyuzivate Internet, byste se méli zajimat o $ifku pasma. Chcete-li se dozveédét vice o tom, jak zvysit
sitku pasma svého pripojeni, prostudujte si ¢ast tykajici se planovani.

Vzorova konfigurace

1.

7.
8.

Na serveru iSeries nakonfigurujte profil pfipojeni odesilatele.

Dbejte na to, abyste vybrali nasledujici informace:

* Typ protokolu: PPP.

* Typ pripojeni: Komutovana linka.

* Provozni rezim: Vytaceni.

* Konfigurace linky: MUZze to byt jedind linka nebo spole¢na oblast linek v zavislosti na vaSem prostredi.
Na strance Obecné ve vlastnostech nového profilu PPP zadejte jméno a popis profilu odesilatele.

Klepnéte na Pripojeni a otevie se stranka Pripojeni. Vyberte si piislusné Jméno linky nebo vytvoite novou linku
tak, ze napiSete nové jméno a klepnete na Nova.

a. Na strance Obecné ve vlastnostech nové linky zvyraznéte existujici hardwarovy prostfedek. Pokud vyberete
jako prostedek interni modem, potom se provede automaticky vybér typu modemu a nastaveni typu
ramcovani.

b. Klepnutim na OK se vratite na stranku vlastnosti nového profilu PPP.

Klepnéte na Pridat a napiste telefonni ¢islo, které se ma vytacet pro dosazeni serveru ISP. Dbejte na to, abyste
zahrnuli pfipadné pozadovanou piedponu.

Klepnéte na Autentizace a otevie se stranka Autentizace, kde vyberte volbu Povolit vzdalenému systému oveérit
identitu tohoto serveru iSeries. Vyberte si autentizacni protokol a zadejte pozadované jméno uZzivatele nebo heslo.

Klepnéte na Nastaveni TCP/IP a oteviete stranku TCP/IP.

a. Vyberte volbu Prifazena vzdalenym systémem pro IP adresy lokalnich i vzdalenych systému.

b. Vyberte volbu Pridat vzdaleny systém jako predvolenou piredepsanou cestu.

C. Zaskrtnéte volbu SKkryt adresy, aby vase interni IP adresy nemohly byt smérovany na Internet.
Klepnéte na DNS a otevie se stranka DNS, kde zadejte IP adresu serveru DNS, kterou vam poskytl ISP.
Klepnutim na OK profil dokoncite.

Chcete-li k pripojeni k Internetu pouzivat profil piipojeni, klepnéte v prostiedi produktu iSeries Navigator pravym
tlacitkem mysi na profil pfipojeni a vyberte Start. Pripojeni je uspésné, kdyz se stav zméni na Aktivni. Zobrazeni
aktualizujete pomoci tlacitka Obnovit.

Poznamka: Dbejte také na to, aby ostatni systémy ve vasi siti mély spravné definovano smérovani a aby se tak

prenosy TCP/IP smérované na Internet z téchto systému odesilaly pfes server iSeries.

Souvisejici pojmy

|“P1ainova’1n1' PPP” na strance 31|
V tomto tématu muizete najit informace o vytvareni a spravé spojeni PPP.

Souvisejici ulohy

|“Vytv0fen1’ profilu pfipojeni” na strance 45|
Prvnim krokem pii konfiguraci ptipojeni PPP mezi systémy je vytvoreni profilu pfipojeni na serveru iSeries.

Souvisejici odkazy

[‘Spole¢na oblast linek” na strénce 50|

Tuto sluzbu linky vyberte, cheete-li nastavit, aby pfipojeni PPP pouzivalo linku ze spolecné oblasti linek. Kdyz je
zahdjeno ptipojeni PPP, server iSeries vybere nepouzivanou linku ze spolec¢né oblasti linek. U profilii vytaceného
pfipojeni vyzadani server vybira linku az tehdy, kdyz detekuje provoz TCP/IP pro vzdaleny systém.
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[‘Konfigurace linky” na strance 49|
V konfiguraci linky se definuje typ sluzby linky, kterou vas profil pfipojeni PPP pouziva pro ustanoveni ptipojeni.

Scénari: Propojeni hlavni podnikové sité a vzdalené sité pomoci
modemu

Modem vam umoziluje, aby si dv€ vzdalena pracovisté (napiiklad ustfedi a pobocka) vzajemné vyménovala data.
Pomoci PPP lze propojit dvé sit¢ LAN tak, ze se vytvoii pfipojeni mezi serverem iSeries v Ustfedi a jinym serverem
iSeries v pobocce.

Situace
Predpokladejme, ze na dvou pracovistich mate dveé rizné sité - v pobocce a v ustiedi podniku. Kazdy den se pobocka
potiebuje spojit s ustfedim firmy a vymenit si databazové informace pro aplikace pro zadavani dat. Mnozstvi

vyménénych dat neni diivodem pro koupi fyzického sifového pfipojeni, takze se pro propojeni téchto dvou siti
rozhodnete pouzivat modemy.
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Obrazek 6. Propojeni podnikové sité a vzdalené site pomoci modemu
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Resgeni

Protokol PPP lze vyuzit k vzajemnému propojeni dvou siti LAN - vytvoii se pfipojeni mezi jednotlivymi servery
iSeries, jak znazornuje obrazek. V tomto piipadé predpokladejme, ze vzdalena kancelaf iniciuje pfipojeni s ustiedim
firmy. Budete konfigurovat profil odesilatele na vzdaleném serveru iSeries a profil piijemce v ustiedi spolecnosti.

Jestlize pocitace ve vzdalené kancelaii potiebuji pristup do podnikové sité LAN (192.168.1.0), bude nutné, aby v
profilu pfijemce v kancelafi ustredi bylo zapnuto zasilani IP a aby pro tyto pocitace bylo povoleno smérovani IP adres
(v tomto prikladu 192.168.2, 192.168.3, 192.168.1.6 a 192.168.1.5). Musi byt také aktivovano zasilani IP adres pro
balik TCP/IP. Tato konfigurace umoziuje zadkladni komunikaci TCP/IP mezi sit¢émi LAN. M¢li byste zvazit Cinitele
zabezpeceni dat a DNS pro rozlisSovani hostitelskych jmen mezi sitémi LAN.

Vzorova konfigurace

1.

20

Na serveru iSeries ve vzdalené kancelaii nakonfigurujte Profil pfipojeni odesilatele.

Dbejte na to, abyste vybrali nasledujici informace:

* Typ protokolu: PPP.

* Typ pripojeni: Komutovana linka.

* Provozni rezim: Vytaceni.

» Konfigurace linky: MUZe to byt jedina linka nebo spole¢na oblast linek v zavislosti na vaSem
prostredi.

Na strance Obecné ve vlastnostech nového profilu PPP zadejte jméno a popis profilu odesilatele.

Klepnéte na Pripojeni a otevie se stranka Pripojeni. Vyberte si pfislusné Jméno linky nebo vytvoite novou linku
tak, ze napiSete nové jméno a klepnete na Nova.

a. Na strance Obecné ve vlastnostech nové linky zvyraznéte existujici hardwarovy prostfedek a nastavte
ramcovani na Asynchronni.

b. Klepnéte na Modem a oteviete stranku Modem. Z vybérového seznamu Jméno vyberte modem, ktery
pouzivate.

c. Klepnutim na OK se vratite na stranku vlastnosti nového profilu PPP.

Klepnéte na volbu Pridat a napiste telefonni ¢islo serveru iSeries v kancelafi ustfedi. Dbejte na to, abyste zahrnuli

pripadné pozadovanou piedponu.

Klepnéte na Autentizace a otevie se stranka Autentizace, kde vyberte volbu Povolit vzdalenému systému oveérit

identitu tohoto serveru iSeries. Vyberte volbu Pozadovat Sifrované heslo (CHAP-MDS5) a zadejte pozadované
jméno uzivatele nebo heslo.

Klepnéte na Nastaveni TCP/IP a oteviete stranku nastaveni TCP/IP.

a. Jako lokalni IP adresu vyberte IP adresu rozhrani LAN vzdalené kancelare (192.168.2.1) z vybérového
ramecku Pouzit pevnou IP adresu.

b. Jako IP adresu vzdaleného systému vyberte volbu Prifazena vzdalenym systémem.

C. V casti tykajici se smérovani vyberte volbu Pridat vzdaleny systém jako prredvolenou predepsanou cestu.

d. Klepnéte na OK, ¢imz dokoncite profil odesilatele.

Nakonfigurujte profil pripojeni prijemce na serveru iSeries na ustiedi.

Dbejte na to, abyste vybrali nasledujici informace:

* Typ protokolu: PPP.

* Typ pripojeni: Komutovana linka.

* Provozni rezim: Odpovéd.

* Konfigurace linky: MUZze to byt jedind linka nebo spole¢na oblast linek v zavislosti na vaSem
prostfedi.

Na strance Obecné ve vlastnostech nového profilu PPP zadejte jméno a popis profilu piijemce.

Klepnéte na Pripojeni a otevie se stranka Pripojeni. Vyberte si piislusné Jméno linky nebo vytvoite novou linku
tak, Ze napiSete nové jméno a klepnete na Nova.
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a. Na strance Obecné zvyraznéte existujici hardwarovy prostiedek a nastavte ramcovani na Asynchronni.
b. Klepnéte na Modem a oteviete stranku Modem. Z vybérového seznamu Jméno vyberte modem, ktery
pouzivate.
c. Klepnutim na OK se vratite na stranku vlastnosti nového profilu PPP.
10. Klepnéte na Autentizace a otevie se stranka autentizace.
a. Zaskrtnéte volbu Pozadovat, aby tento server iSeries ovéril identitu vzdaleného systému.
b. Piidejte nového vzdaleného uzivatele do ovétovaciho seznamu.
C. ZaSkrtnéte autentizaci CHAP-MDS.
11. Klepnéte na Nastaveni TCP/IP a otevfete stranku nastaveni TCP/IP.
a. Jako lokalni IP adresu vyberte z vybérového ramecku IP adresu rozhrani systému ustredi (192.168.1.1).

b. Jako IP adresu vzdaleného systému vyberte volbu Na zakladé ID uzivatele vzdaleného systému. Objevi se
dialog IP adresy definované jménem uzivatele. Klepnéte na tlacitko Pridat. Vyplite pole pro jméno
volajiciho uzivatele, IP adresu a masku podsité. V nasem scénafi jsou spravné nasledujici hodnoty:

» Jméno volajiciho uzivatele: Remote_site
e IP adresa: 192.168.2.1
* Maska podsite: 255.255.255.0

Klepnéte na OK a znovu klepnéte na OK, ¢imz se vratite na stranku nastaveni TCP/IP.

C. Vyberte volbu Smérovani pomoci IP, ¢imz umoznite ostatnim systémum v siti pouzivat tento server iSeries
jako branu.

12. Klepnéte na OK, ¢imz dokoncite profil piijemce.
Souvisejici ulohy

[Vytvoteni profilu piipojeni” na strance 45|
Prvnim krokem pfi konfiguraci pfipojeni PPP mezi systémy je vytvoieni profilu pfipojeni na serveru iSeries.

Souvisejici odkazy

[‘Konfigurace linky” na strance 49|
V konfiguraci linky se definuje typ sluzby linky, kterou vas profil ptipojeni PPP pouziva pro ustanoveni pfipojeni.

[Spole¢na oblast linek” na strance 50|

Tuto sluzbu linky vyberte, cheete-li nastavit, aby piipojeni PPP pouzivalo linku ze spolecné oblasti linek. Kdyz je
zahajeno pripojeni PPP, server iSeries vybere nepouzivanou linku ze spolec¢né oblasti linek. U profilti vyta¢eného
pripojeni vyzadani server vybira linku az tehdy, kdyz detekuje provoz TCP/IP pro vzdaleny systém.

Scénaf: Autentizace vytac¢enych pripojeni pomoci RADIUS NAS

Server NAS (Network Access Server) spustény na serveru iSeries miize smérovat pozadavky na autentizaci volajicich
klientli na samostatny server RADIUS. Jestlize dojde k autentizaci, mtize server RADIUS také fidit IP adresy pro
uzivatele.

Situace
Do sité vaseho podniku se prostrednictim vytaéeného pripojeni piipojuji vzdaleni uzivatelé ke dvéma servertiim iSeries.

Potiebujete zpuisob, jak centralizovat autentizaci, sluzby a uctovani, aby jeden server mohl vyfizovat pozadavky na
ovetrovani ID a hesel uzivateld a ur€ovat, které IP adresy jsou jim pfifazené.
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Obrazek 7. Autentizace vytacenych pripojeni pomoci serveru RADIUS

Reseni

Kdyz se uzivatelé pokusi o ptipojeni, server NAS (Network Access Server) spustény na serverech iSeries odesle
autentizacni informace na server RADIUS v siti. Server RADIUS, ktery uklada vSechny autentizacni informace vasi
sit¢, zpracuje pozadavky na autentizaci a odpovi. Server RADIUS lze také konfigurovat tak, aby po ovéteni uzivatele
prifazoval peerim IP adresy a aktivoval uctovani za ucelem sledovani aktivity uzivatele a vyuziti. Chcete-li podporovat
sluzby RADIUS, je tieba, abyste na serveru iSeries definovali server RADIUS NAS.

Vzorova konfigurace

1.

10.

22

V prostiedi produktu iSeries Navigator rozbalte Sif, klepnéte pravym tlacitkem mysi na RAS (Remote Access
Services) a vyberte Sluzby.

Na kart¢ RADIUS vyberte volbu Povolit pripojeni k serveru RADIUS pro pristup do sité a volbu Povolit
RADIUS pro autentizaci. Podle vaseho feseni pomoci serveru RADIUS si muzete také zvolit, aby server
RADIUS vyfizoval uctovani ptipojeni a konfiguraci adres TCP/IP.

Klepnéte na tlacitko Nastaveni RADIUS NAS.
Na strance Obecné zadejte popis tohoto serveru.

Na strance Autentizaéni server (a volitelné také na strance Ugtovaci server) klepnéte na Pidat a zadejte
nasledujici informace:

a. Do ramecku IP adresa lokalniho systému zadejte IP adresu rozhrani serveru iSeries pouzivanou pro pfipojeni
k serveru RADIUS.

b. Do ramecku IP adresa serveru zadejte IP adresu pro server RADIUS.
Do ramecku Heslo zadejte heslo pouzivané k identifikaci serveru iSeries na serveru RADIUS.

d. Do ramecku Port zadejte port na serveru iSeries pouzivany ke komunikaci se serverem RADIUS. Pro
autentizacni server je piedvoleny port 1812, pro uctovaci server je to port 1813.

Klepnéte na OK.
V prostiedi produktu iSeries Navigator rozbalte Sit — RAS (Remote Access Services).

Vyberte profil ptipojeni, ktery bude server RADIUS pouzivat pro autentizaci. Pro profil pfipojeni piijemce lze
pouzit pouze sluzby RADIUS.

Na strance Autentizace vyberte volbu Pozadovat, aby tento server iSeries ovéril identitu vzdaleného systému.
Vyberte Vzdalena autentizace pomoci serveru RADIUS.

Systémy IBM - iSeries: Vytvareni siti RAS (Remote Access Services): Piipojeni PPP



11. Vyberte autentizaéni protokol (PAP nebo CHAP-MDY5). Tento protokol musi pouzivat také server RADIUS.
12. Vyberte volbu Povolit RADIUS pro editovani a i¢tovani pripojeni.

13. Klepnutim na OK ulozite zménu profilu ptipojeni.

Musite také nastavit server RADIUS vcetné podpory autentizacniho protokolu, uzivatelskych dat a informaci o
uctovani. Dalsi informace vam poskytne prodejce serveru RADIUS.

Kdyz se uzivatelé telefonicky piipojuji pomoci tohoto profilu pfipojeni, server iSeries odesle informace o autentizaci
uvedenému serveru RADIUS. Pokud je ovéfena totoznost uzivatele, pfipojeni se aktivuje (umozni) a uplatni se vSechna
omezeni pfipojeni uvedend v informacich o uzivateli na serveru RADIUS.

Souvisejici ulohy

|“Pov01en1’ serveri RADIUS a DHCP pro profily pfipojeni” na strance 59|
Checete-li povolit servery RADIUS nebo DHCP pro profily piijemce pfipojeni PPP, postupujte takto.

Souvisejici odkazy

[‘Autentizace systému” na strance 42|
Na serveru iSeries podporuji pfipojeni PPP nékolik voleb pro autentizaci vzdalenych klientl volajicich na server
iSeries, a také pfipojeni k ISP nebo k jinému serveru, na ktery server iSeries vola.

[<Piehled sluzby RADIUS” na strance 44|
RADIUS (Remote Authentication Dial in User Service) je standardni internetovy protokol, ktery poskytuje sluzby
centralizované autentizace, uctovani a spravy IP uzivateliim vzdaleného pfistupu na distribuované vytacené siti.

Scénaf: Sprava pristupu vzdalenych uzivatell k prostiredkiim pomoci
zasad skupin a filtrovani IP

Zasady pfistupu skupin vymezuji skupiny uzivateld pro urcité pfipojeni a umoznuji vam pouzit nékteré bézné atributy
pripojeni a bezpecnostniho nastaveni na celou skupinu. V kombinaci s filtrovanim IP tak mtzete povolovat a
zamezovat pfistup ke konkrétnim IP adresdm ve vasi siti.

Situace

Vase sit méd nékolik skupin distribuovanych uZivateld, z nichz kazdy potiebuje pfistup k riiznym prostredkiim
podnikové sit¢ LAN. Skupina uzivatelt vkladajicich data potiebuje pfistup k databazi a nékolika jinym aplikacim,
zatimco lidé z ostatnich spolec¢nosti potiebuji vytaceny piistup ke sluzbam HTTP, FTP a Telnet, ale z divoda
zabezpeceni dat nesmi mit moznost pristupovat k jinym TCP/IP sluzbam nebo pienosim. Kdybyste podrobné
definovali atributy a povoleni pfipojeni pro kazdého uzivatele, bylo by to pracnéjsi a omezeni sit¢ pro vsechny
uzivatele tohoto profilu pfipojeni nebude zaru¢ovat dostate¢nou kontrolu. Potfebujete n¢jak definovat nastaveni a
moznosti pfipojeni pro né€kolik odliSnych skupin uzivateld, ktefi se bézné pfipojuji k tomuto serveru pies telefonni
linku.
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Vzdalené vytaceni
ve skupinée

Vzdalené vytaceni
Vstup uziv. dat

ve skupiné Prodej
192.18.2.3

Server iSeries
s politikami
pristupu skupin
a PPP

Filtrovani IP povoluje
HTTP, FTP a sluzby
Telnet.

Zamita jiny IP provoz

Obrazek 8. Nastaveni vytacenych pripojeni s uplatnénim zasady skupinového nastaveni
Reseni

Potiebujete pouzit jedinecna filtrovaci omezeni IP na dvé rizné skupiny uzivateli. Toho dosahnete tak, ze vytvorite
zasady pristupu skupin a filtrovaci pravidla IP. Zasady ptistupu skupin se odkazuji na filtrovaci pravidla IP, takze
nejprve musite vytvorit filtrovaci pravidla. V tomto ptikladu musite vytvofit filtr PPP, ktery ma zahrnovat filtrovaci
pravidla IP pro zasadu pfistupu skupiny "IBM obchodni partner”. Tato filtrovaci pravidla povoli sluzby HTTP, FTP a
Telnet, avSak zamezi pristupu ke vSem ostatnim prenostim a sluzbam TCP/IP na serveru iSeries. Tento scénaf pouze
zobrazuje filtrovaci pravidla potfebna pro skupinu prodeje; podobné filtry byste si v§ak mohli také nastavit pro skupinu
"Vkladani dat”.

Nakonec si musite vytvorit zasady pristupu skupiny (vzdy jednu pro jednu skupinu), ¢imz svou skupinu definujete.
Zasada pristupu skupiny vam umoznuje definovat bézné atributy ptipojeni pro uzivatele ve skuping. Pridate-li zasadu
pristupu skupin do Ovérovaciho seznamu na serveru iSeries, budete moci pouzit toto nastaveni ptipojeni béhem
procesu autentizace. Zasada piistupu skupiny definuje nékolik nastaveni pro relaci uzivatele veetné moznosti uplatnit
pravidla filtrovani IP, ktera omezi IP adresy a sluzby TCP/IP, které jsou uzivateli v dané relaci dostupné.

Vzorova konfigurace
1. Vytvorte identifikator filtru PPP a filtry pro pravidla paketu IP, které specifikuji povoleni a omezeni pro tuto zasadu
pristupu skupiny.
a. V prostiedi produktu iSeries Navigator rozbalte Sit — RAS (Remote Access Services).
b. Klepnéte na Profily pripojeni prijemce a vyberte Zasady pristupu skupiny.
c. Klepnéte pravym tlacitkem mysi na preddefinovanou skupinu, zobrazenou v podokné na pravé stran¢ a vyberte
Vlastnosti.

Poznamka: Pokud chcete vytvofit nové zasady pristupu skupiny, klepnéte pravym tlac¢itkem mysi na Zasady
ptistupu skupiny a vyberte Nové zasady pristupu skupiny. Dokoncete praci na karté Obecné.
Potom vyberte kartu Nastaveni TCP/IP a pokracujte krokem e uvedenym nize.

Vyberte kartu Nastaveni TCP/IP a klepnéte na volbu RozSifené.

Vyberte volbu Pouzit pro toto pripojeni pravidla paketu IP. Pak klepnéte na Editovat soubor pravidel. Tak
spustite editor pravidel paketu IP a oteviete soubor PPP filtrovacich pravidel paketu.

f. Oteviete menu Vlozit a vyberte volbu Filtry, abyste mohli piidat sady filtri. Na karté Obecné definujte sady
filtra a na kart¢ Sluzby definujte sluzbu, kterou povolujete, naptiklad HTTP. Nasledujici sada filtra,
"services_rules,”, umozni sluzby HTTP, FTP a Telnet. Filtrovaci pravidla obsahuji implicitné omezovaci
prikazy, které zamezuji vSechny sluzby TCP/IP nebo prenosy IP, jez nejsou vyslovné povoleny.
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Poznamka: IP adresy v nasledujicim piikladu jsou globaln¢ smérovatelné a slouzi pouze jako priklad.
### Nasledujici 2 filtry umozni HTTP (prohlizeC Web) pFenosy do systému a z né&j.
FILTER SET services_rules ACTION = PERMIT DIRECTION = INBOUND SRCADDR %

* DSTADDR = 192.18.2.3 PROTOCOL = TCP DSTPORT = 80 SRCPORT %
* FRAGMENTS = NONE JRN = OFF

FILTER SET services_rules ACTION = PERMIT DIRECTION = OUTBOUND SRCADDR %
= 192.18.2.3 DSTADDR = = PROTOCOL = TCP DSTPORT = = SRCPORT = %
80 FRAGMENTS = NONE JRN = OFF

### Nasledujici 4 filtry umoZni prenosy FTP do systému a z néj.

FILTER SET services_rules ACTION = PERMIT DIRECTION = INBOUND SRCADDR %
= + DSTADDR = 192.18.2.3 PROTOCOL = TCP DSTPORT = 21 SRCPORT %
= + FRAGMENTS = NONE JRN = OFF

FILTER SET services_rules ACTION = PERMIT DIRECTION = OUTBOUND SRCADDR %
= 192.18.2.3 DSTADDR = = PROTOCOL = TCP DSTPORT = = SRCPORT = %
21 FRAGMENTS = NONE JRN = OFF

FILTER SET services_rules ACTION = PERMIT DIRECTION = INBOUND SRCADDR %
= + DSTADDR = 192.18.2.3 PROTOCOL = TCP DSTPORT = 20 SRCPORT %
= * FRAGMENTS = NONE JRN = OFF

FILTER SET services rules ACTION = PERMIT DIRECTION = OUTBOUND SRCADDR %
= 192.18.2.3 DSTADDR = * PROTOCOL = TCP DSTPORT = % SRCPORT = %
20 FRAGMENTS = NONE JRN = OFF

### Nasledujici 2 filtry umoZni prenosy telnet do systému a z néj.

FILTER SET services_rules ACTION = PERMIT DIRECTION = INBOUND SRCADDR %
* DSTADDR = 192.18.2.3 PROTOCOL = TCP DSTPORT = 23 SRCPORT %
* FRAGMENTS = NONE JRN = OFF

FILTER SET services_rules ACTION = PERMIT DIRECTION = OUTBOUND SRCADDR %
192.18.2.3 DSTADDR = % PROTOCOL = TCP DSTPORT = % SRCPORT %
23 FRAGMENTS = NONE JRN = OFF

Oteviete menu Vlozit a vyberte Filtrovaci rozhrani. Pomoci filtrovaciho rozhrani mizete vytvorit identifikator
filtru PPP a zahrnout sady filtrt, které jste definovali.

1) Na karté Obecné zadejte jako identifikator filtru PPP permitted_services.

N\

2) Na karté Sady filtra vyberte sadu filtrti services_rules a klepnéte na Pridat.
3) Klepnéte na OK. Do souboru pravidel se ptida nasledujici fadek:

### Nasledujici prikaz vaze (prirazuje) sadu filtrd 'services_rules' k

ID PPP filtru "permitted_services." Toto ID PPP filtru

1ze pak pouzit na fyzické rozhrani prirazené k profilu pripojeni PPP

nebo zasadu pristupu skupiny.

FILTER _INTERFACE PPP_FILTER ID = permitted services SET = services rules
Zmeény ulozte a ukoncete praci. Pokud budete pozd¢ji potiebovat tyto zmény anulovat, zadejte do znakové
orientovaného rozhrani piikaz: RMVTCPTBL *ALL Tak odstranite vSechna filtrovaci pravidla a NAT na
serveru.

V dialogu Rozsirena nastaveni TCP/IP ponechejte okénko Identifikator filtru PPP prazdné a klepnéte na
OKZ¢imz praci ukoncite. Pozdéji byste méli pouzit identifikator filtru, ktery jste pravé vytvofili, na zasadu
pristupu skupiny, nikoliv na tento profil pfipojeni.

2. Definujte novou zasadu ptistupu skupiny pro tuto skupinu uzivatela.

a.

V prostiedi produktu iSeries Navigator rozbalte Sit — RAS (Remote Access Services) — Profily piipojeni
prijemce.

Klepnéte pravym tlacitkem na ikonu zdsady piistupu skupiny a vyberte volbu Nova zasada pristupu skupiny.
Produkt iSeries Navigator zobrazi dialog definice nov¢ zasady piistupu skupiny.

Na strance Obecné zadejte jméno a popis zasady pristupu skupiny.
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d. Na strance Nastaveni TCP/IP:

* Vyberte volbu Pouzit pro toto pripojeni pravidla paketu IP a zvolte identifikator filtru PPP
permitted_services.

e. Vyberte OK, ¢imz ulozite zasadu pfistupu skupiny.
3. Pouzijte zasadu pristupu skupiny na uzivatele, ktefi jsou pfidruzeni k této skupiné.
a. Otevrete profil pfijemce pripojeni, kterym se fidi tato vytacena piipojeni.
b. Na strance Autentizace u profilu pfijemce pfipojeni vyberte ovétovaci seznam, ktery obsahuje autentiza¢ni
informace o uzivatelich, a klepnéte na Otevrit.

C. Vyberte uzivatele ze skupiny prodeje, na kterého chcete uplatnit zasadu pristupu skupiny, a klepnéte na
Otevrit.

d. Klepnéte na tlacitko Pouzit pro uzivatele zasadu skupiny a vyberte zasadu ptistupu skupiny definovanou v
kroku 2.

e. Kroky zopakujte pro vSechny uzivatele ve skupiné prodeje.

Souvisejici pojmy

[Konfigurace zasady piistupu skupiny” na strance 57|

Slozka Zasady pristupu skupiny pod volbou Profily pfipojeni piijemce poskytuje volby konfiguracnich parametra
pro dvoubodové pripojeni, které se pouzivaji pro skupiny vzdalenych uzivateli. To se tyka pouze téch
dvoubodovych ptipojeni, ktera jsou iniciovana ze vzdaleného systému a jsou pfijata lokalnim systémem.

[‘Podpora zasad skupiny” na strance 3|

Podpora zasad skupiny umoziuje sitovym administratorim definovat zasady skupin uZivateld pro snazsi spravu
prostiedk, zajistuje pfifazovani zasad fizeni piistupu jednotlivym uzivateltim, kdyz se ptihlasuji do sité v relaci
PPP nebo L2TP.

Souvisejici ulohy

[Vytvoieni profilu pfipojeni” na strance 43|
Prvnim krokem pii konfiguraci pfipojeni PPP mezi systémy je vytvoreni profilu pfipojeni na serveru iSeries.

[Pouziti pravidel filtrovani IP na pfipojeni PPP” na strance 59|
Soubor pravidel paketi mtizete pouzit pro omezeni pristupu k IP adresam pro uzivatele nebo skupiny ve vasi siti.

Souvisejici odkazy

[‘Ovéfovaci seznam” na strance 44|
Ovérovaci seznam se pouziva pro ukladani ID a hesel vzdalenych uzivateli.

[Autentizace systému” na strance 42|
Na serveru iSeries podporuji pripojeni PPP nékolik voleb pro autentizaci vzdalenych klientt volajicich na server
iSeries, a také pripojeni k ISP nebo k jinému serveru, na ktery server iSeries vola.

Souvisejici informace
[Pravidla paketu IP (filtrovani a NAT)

Scénar: Pouziti L2TP pro sdileni modemu mezi logickymi ¢astmi

Musite nastavit virtualni Ethernet ptes ¢tyfi logické oblasti na disku. Pouzijte tento scénafr, abyste umoznili sdileni
modemu ve vybranych oblastech na disku. Tyto logické oblasti budou pouzivat sdileny modem pro pristup na externi
sit LAN.

Situace

Jste systémovy administrator ve stiedné velké spolecnosti. M¢l byste provést aktualizaci vaseho pocitace, ale vy byste
chtél udélat jeste vice; cheete vas hardware zjednodusit. Zacnete tim, ze sjednotite praci tfi starych servert a pfevedete
jina jeden novy server iSeries. Na serveru iSeries vytvorite tfi logické ¢asti. Novy server iSeries obsahuje interni
modem 2793. Je to jediny I/O procesor (IOP), ktery umozinuje podporu PPP. Mate rovnéz stary modem 7852—400 ECS
(electronic customer support).
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Reseni
Vice systému logickych casti muze sdilet stejny modem pro vytacené spojeni, neni tedy tieba, aby kazdy systém
logicka ¢ast mely vlastni modem. Toto sdileni umozni pouziti tuneltt L2TP a konfigurace profilti L2TP, které umoznuji

odchozi volani. Ve vasi siti se tunely budou spoustét pies virtualni sit Ethernet a ptes fyzickou sit. Fyzické linky se
pripojuji k jinému serveru na siti, ktery rovnéz sdili modemy.

Podrobnosti

Nasledujici obrazek znazornuje charakteristiku sité s timto scénarem:

Server iSeries A

192.168.1.3

inux / AIX 0S/400 0S/400 192.168.1.2
Server iSeries B
10.1.1.74 10.1.1.73

~ Virtualni ethernetova linka

logické oddily

Obrazek 9. Vice systému, které sdileji stejny modem pro vytacené spojeni.
Nezbytné pfedpoklady a podminky

Instalacni pozadavky pro server iSeries-A zahrnuji:

* V logické casti, ktera komunikuje s modemy, podporujicimi ASYNC, musi byt nainstalovan operacni systém i5/0S
verze 5, vydani 3 nebo vyssi.

* Hardware, ktery vam umozni rozdéleni systému na logické casti.

* Produkt iSeries Access for Windows a produkt iSeries Navigator (komponenta Konfigurace a sluzby, ktera je
soucasti produktu iSeries Navigator), verze 5, vydani 3 nebo pozdéjsi verze.

* Mate na serveru vytvorené alespon dvé logické casti (LPAR). Na logickych ¢astech, které vlastni modem, musi byt
nainstalovan operacni systém OS/400 verze 5, vydani 3 nebo pozd¢jsi verze. Ostatni logické casti mohou mit
nainstalovany operaéni systém 0S/400 V5R2, V5R3, Linux nebo AIX. Logické ¢asti v tomto scénéfi pouzivaji bud
operacni systém 15/0S, nebo Linux.

 Mate virtualni sit Ethernet, uréenou pro komunikaci mezi logickymi ¢4stmi. Informace najdete ve scénéii:
[virtualni sité¢ Ethernet pro komunikaci mezi logickymi ¢4stmil
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Instalac¢ni pozadavky pro server iSeries-B zahrnuji:

* Produkt iSeries Access for Windows a produkt iSeries Navigator (komponenta Konfigurace a sluzby, ktera je
soucasti produktu iSeries Navigator), verze 5, vydani 2 nebo pozdégjsi verze.

Souvisejici informace
ogické Casti

Podrobny scénai: Pouziti L2TP pro sdileni modemu mezi logickymi ¢astmi
Po splnéni vSech nezbytnych predchozich podminek, jste pfipraveni ke konfiguraci profili L2TP.

1. krok: Konfigurace terminatoru profilu L2TP pro rozhrani na logické casti, ktera komunikuje s modemy.:

Chcete-li vytvorit terminator profilu pro jakékoliv rozhrani, postupujte takto:
1. V prostiedi produktu iSeries Navigator rozbalte vas server — Sit — RAS (Remote Access Services).
2. Klepnéte pravym tlacitkem mysi na Profily pripojeni prijemce a vyberte Novy profil.
3. V menu nastaveni stranky vyberte nasledujici volby a klepnéte na OK:
* Typ protokolu: PPP.
* Typ pripojeni: L2TP (virtualni linka).
* Provozni rezim: Terminator (sifovy server).
* Typ sluzby linky: Jedina linka.
4. Na karté Novy profil - Obecny dokoncete nastaveni téchto poli:
e Jméno: vngjsi.
* Popis: Pripojeni pfijemce pro odchozi vytaceni.
* Vyberte Start profilu s TCP.
5. Na karté Novy profil - Pripojeni dokoncete nastaveni téchto poli.
* [P adresa koncového bodu lokalniho tunelu: libovolna.
e Jméno virtualni linky: vnéjsi. Tato linka nema pritazené fyzické rozhrani. Virtudlni linka popisuje rizné
charakteristiky profilu PPP. Otevie se okno Vlastnosti linky L2TP. Klepnéte na kartu Autentizace a zadejte

hostitelské jméno vaseho serveru. Klepnéte na OK a vratite se na kartu Pripojeni v okné Vlastnosti nového
profilu PPP.

6. Klepnéte na Povolit navazani odchoziho volani. Objevi se dialog Vlastnosti vytaceni odchoziho volani.
7. Ve volbé Vlastnosti vytaceni odchoziho volani vyberte typ sluzby linky.

* Typ sluzby linky: Spole¢na oblast linek.

e Jméno: volajici.

* Klepnéte na Nova. Objevi se dialog Vlastnosti nové spolecné oblasti linek.

8. V okn¢ Vlastnosti nové spolecné oblasti linek vyberte linky a modemy, kterym chcete povolit odchozi volani, a
klepnéte na Pridat. Pokud potiebujete tyto linky definovat, vyberte Nova linka. Rozhrani na logické casti, ktera
komunikuje s prislusnymi modemy, se pokusi pouzit kteroukoliv otevienou linku ze spole¢né oblasti linek. Objevi
se okno Vlastnosti nové linky.

9. Na karté Vlastnosti nové linky Obecné zadejte informace do nasledujicich poli:
e Jméno: linka 1.
* Popis: prvni linka a prvni modem spolecné oblasti linek (interni modem 2793).
* Hardwarovy prostiedek: cmn03 (komunikacni port).

10. Na vsech ostatnich kartach potvrdte pedvolby a klepnéte na OK, abyste se vratili do okna Vlastnosti nové oblasti
linek.

11. 'V okné Vlastnosti nové spolecné oblasti linek vyberte linky a modemy, kterym chcete povolit odchozi volani, a
klepnéte na Pridat. Ovéite, ze pro spole¢nou oblast je vybrany modem 2793.

12. Vyberte Nova linka a pfidejte modem ECS 7852—400. Objevi se okno Vlastnosti nové linky.

13. Na kart¢ Vlastnosti nové linky Obecné zadejte informace do nasledujicich poli:
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14.

15.

16.

17.

18.

e Jméno: linka 2.

* Popis: druha linka a druhy modem pro spole¢nou oblast linek (externi modem ECS 7852-400).
* Hardwarovy prostiredek: cmn04 (port V.24).

* Ramcovani: asynchronni.

Na kart¢ Vlastnosti nové linky - Modem vyberte externi modem (7852—400) a klepnéte na OK, abyste se vratili
do okna Vlastnosti nové oblasti linek.

Vyberte libovolné jiné linky, které chcete pridat do spolecné oblasti linek a klepnéte na Pridat. V tomto prikladu
si ovéite, ze dva nové modemy, které jste diive pridali, jsou uvedeny v poli Vybrané linky pro spole¢nou oblast a
poté klepnéte na OK, abyste se vratili zpét do okna Vlastnosti vytaceni odchoziho volani.

V okné Vlastnosti vytaceni odchoziho volani zadejte pfedvolena Cisla pro vytaceni a klepnéte na OK, abyste se
vratili do okna Vlastnosti nového profilu PPP.

Poznamka: Tato Cisla, ktera se budou casto volat z ostatnich systému pies prislusné modemy, mohou byt néco
jako vas ISP (poskytovatel internetovych sluzeb). Pokud ostatni systémy zadaji ¢islo z *PRIMARY
nebo *BACKUP, bude se aktudlné vytacet jedno z Cisel, uvedenych v tomto seznamu. Pokud ostatni
systémy uvedou vlastni ¢islo, pouzije se misto pfedvoleného.

Na kart¢ Nastaveni TCP/IP vyberte nasledujici hodnoty:
* Lokalni IP adresa: Zadna.

* IP adresa vzdaleného systému: Zadna.

Poznamka: Pokud pouzivate profil také k ukonceni relace L2TP, bude potieba, abyste vybrali lokalni IP adresu,
ktera bude reprezentovat server iSeries. Jako IP adresu vzdaleného systému muzete pouzit spolecnou
oblast adres, ktera je ve stejné podsiti jako vas server. VSechny relace L2TP budou pouzivat IP
adresy z této spole¢né oblasti. Ostatni pokyny viz[Multiple Connection Profile Support

Na karté Autentizace potvrdte viechny piedvolené hodnoty.

Nyni jste dokoncili konfiguraci profilu terminatoru L2TP na logické casti s modemy. V dal$im kroku potiebujete
nakonfigurovat vzdalené vytaceni L2TP - profil odesilatele pro 10.1.1.74.

Krok 2: Konfigurace profilu odesilatele L2TP na 10.1.1.74.:

Chcete-li vytvorit profil odesilatele L2TP, postupujte takto:

1.
2.
3.

V prostiedi produktu iSeries Navigator rozbalte 10.1.1.74 — Sit — RAS (Remote Access Services).
Klepnéte pravym tlacitkem mysi na Profily pripojeni odesilatele a vyberte Novy profil.
V menu nastaveni stranky vyberte nasledujici volby a klepnéte na OK:

e Typ protokolu: PPP.

e Typ pripojeni: L2TP (virtudlni linka).

* Provozni rezim: Vzdalené vytaceni.

* Typ sluzby linky: Jedina linka.

Na karté¢ Obecné dokoncete nastaveni nasledujicich poli:

* Jméno: toModem.

* Popis: odesilatel prichoziho spojeni k logické casti, ktera komunikuje s modemem.
Na kart¢ Pripojeni dokoncete nastaveni nasledujicich poli:

Jméno virtualni linky: Linka toModemThis nema pfifazené fyzické rozhrani. Virtualni linka popisuje rizné
charakteristiky profilu PPP. Otevie se okno Vlastnosti linky L2TP.

Na kart¢ Obecné zadejte popis virtualni linky.

Na kart¢ Autentizace zadejte jméno lokalniho hostitelského systému logické ¢asti a klepnéte na OK, abyste se
vratili zp€t na stranku Pfipojeni.
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8. Do pole Vzdalena telefonni ¢isla pridejte “PRIMARY a *BACKUP. Tato volba umozni, aby profil mohl
pouzivat stejna telefonni ¢isla jako terminator (koncovy znak) profilu na logické ¢asti, ktera komunikuje s
modemy.

9. Do pole Hostitelské jméno nebo IP adresa koncového bodu vzdaleného tunelu zadejte adresu koncového bodu
vzdaleného tunelu (10.1.1.73).

10. Na karté Autentizace vyberte volbu Povolit vzdalenému systému ovérit identitu tohoto serveru iSeries.

11. V souladu s pouzitim autentiza¢niho protokolu, vyberte volbu Pozadovat zakodované heslo (CHAP-MDS).
Standardné je také oznacena volba Povolit rozsireny autentiza¢ni protokol.

Poznamka: Protokol by mél odpovidat kterémukoliv protokolu uzivanému také na serveru, ktery volate.

12. Zadejte vase jméno uzivatele a heslo.

Poznamka: Jméno uzivatele a heslo musi odpovidat kterémukoli platnému jménu uzivatele a heslu na serveru,
ktery volate.

13. Prejdéte na kartu Nastaveni TCP/IP a ovéite povinna pole:
e IP adresa lokalniho systému: Pfiradi vzdaleny systém.
* IP adresa vzdaleného systému: Priradi vzdaleny systém.
* Smérovani: Dodate¢né smérovani neni povinné.

14. Klepnutim na OK ulozite profil PPP.

Krok 3: Konfigurace profilu pro vzdalené pripojeni L2TP pro 192.168.1.2:

Opakujte krok 2. Zménte vSak adresu koncového bodu vzdalené¢ho tunelu na 192.168.1.3 (fyzické rozhrani, ke kterému
je pfipojen server iSeries B).

Poznamka: Tato adresa je fiktivni a pouziva se pouze pro ukazkové ucely.
Krok 4: Test pripojeni.:

Kdyz dokon¢ite konfiguraci obou serverti, méli byste otestovat schopnost piipojeni, abyste se ujistili, ze systémy pro
pripojeni k vnéjsim sitim pouzivaji sdileny modem. Pro otestovani postupujte takto:
1. Zajistéte, aby byl aktivni terminator (koncovy znak) profilu L2TP.
a. V prostiedi produktu iSeries Navigator rozbalte 10.1.1.73 — Sit — RAS (Remote Access Services) — Profily
pripojeni prijemce.
b. V podokné na pravé strané najdéte pozadovany profil (vnéjsi) a ovéite, ze pole Stav je Aktivni. Pokud neni
aktivni, klepnéte pravym tlacitkem mysi na profil a vyberte volbu Start.
2. Spusite profil Vzdalené vytaceni na 10.1.1.74.
a. V prostiedi produktu iSeries Navigator rozbalte 10.1.1.74 — Sit — RAS (Remote Access Services) — Profily
pripojeni odesilatele.
b. V podokné na pravé strané najdéte pozadovany profil (toModem) a ovéite, ze pole Stav je Aktivni. Pokud neni
aktivni, klepnéte pravym tlacitkem mysi na profil a vyberte volbu Start.
3. Spusite profil Vzdilené vytadeni na serveru iSeries B.

a. V prostfedi produktu iSeries Navigator rozbalte 192.168.1.2 — Sit — RAS (Remote Access Services) —
Profily pripojeni odesilatele.

b. V podokné na pravé strané najdéte profil, ktery jste vytvorili, a ovéite, Ze pole Stav je Aktivni. Pokud neni
aktivni, klepnéte pravym tlac¢itkem mysi na profil a vyberte volbu Start.

4. Pokud je to mozné, otestujte spojeni s poskytovatelem sluzeb sité Internet (ISP) nebo s jinym mistem uréeni, pro
néz cheete overit, ze oba profily budou v piipadé vytaceni aktivni. Pokuste se otestovat spojeni jak z 10.1.1.74, tak i
7 192.168.1.2.

5. Pripadné také muzete zkontrolovat stav pripojeni.
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a. V prostiedi produktu iSeries Navigator rozbalte pozadovany server (jako napr. 10.1.1.73) — Sit — RAS
(Remote Access Services) — Profily pripojeni odesilatele.

b. V podokné na pravé strané klepnéte pravym tlacitkem mysi na profil, ktery jste vytvorili a vyberte Pripojeni. V
okné Stav pfipojeni mizete vidét, které profily jsou aktivni, neaktivni, pfipojené, atd.

Planovani PPP

V tomto tématu muzete najit informace o vytvareni a sprave spojeni PPP.

Souvisejici odkazy

|“Scénéf: Pripojeni vzdalenych volajicich klientli k serveru iSeries” na strance 13|
Vzdaleni uzivatelé, jako napriklad lidé pracujici doma nebo mobilni klienti, ¢asto vyzaduji ptistup do sité své firmy.
Tito volajici klienti mohou ziskat pfistup k serveru iSeries prostfednictvim PPP.

|“Scénéf: Pripojeni podnikové sité LAN k Internetu pomoci modemu” na strance 15|

Administratofi obvykle instaluji podnikové site, které umoziuji zameéstnanciim pristup k Internetu. K ptipojeni
serveru iSeries k nékterému ISP ( poskytovateli internetovych sluzeb) mohou pouzit modem. PC klienti pfipojeni k
siti LAN mohou s Internetem komunikovat tak, ze pouzivaji server iSeries jako branu.

[“Informace souvisejici s protokoly PPP” na strance 63|
V seznamu nize jsou uvedeny cervené knihy (IBM Redbooks) ve formatu PDF a webové stranky, které se
tématicky vztahuji k protokolim PPP. Muzete zobrazit nebo vytisknout kterykoliv ze soubort ve formatu PDF.

Pozadavky na software a hardware

Prostredi PPP vyzaduje, abyste méli dva nebo vice pocitact, které podporuji protokol PPP. Jeden z téchto pocitaca,
server iSeries, mize byt bud odesilatelem, nebo piijemcem.

Server iSeries musi spliovat nasledujici predpoklady, aby k nému vzdalené systémy mohly pfistupovat.

Produkt iSeries Navigator s podporou protokolu TCP/IP.

Jeden z téchto dvou profila pfipojeni:

— Profil ptipojeni odesilatele pro praci s odchozim ptipojenim PPP.
— Profil pfipojeni pfijemce pro praci s ptichozim pfipojenim PPP.
Konzole na pracovni stanici PC s nainstalovanym produktem iSeries Access for Windows 95 nebo novéjsi s
produktem iSeries Navigator.

Instalovany adaptér.

Muizete si vybrat néktery z nasledujicich adaptéri:

— 2699%*: dvoulinkovy WAN IOA (input/output adapter).

— 2720*: PCI WAN/Twinaxial IOA.

— 2721%*: PCI dvoulinkovy WAN IOA.

— 2745%: PCI dvoulinkovy WAN IOA (nahrazuje IOA 2721).

— 2742%*: dvoulinkovy IOA (nahrazuje IOA 2745).

— 2771: dvouportovy WAN IOA modem s V.90 integrovanym na portu 1 a standardnim komunika¢nim rozhranim
na portu 2. Cheete-li pouzivat port 2 adaptéru 2771, je nutny externi modem nebo adaptér terminalu ISDN s
ptislusnym kabelem.

— 2772: dvouportovy modem WAN IOA s integrovanym V.90.

— 2743/2760/2838/2849/287F/5700/5701/5706/5707/573 A: adaptér Ethernet pro ptipojeni PPPoE.

— 2793%*: dvouportovy WAN IOA modem s V.92 integrovanym na portu | a standardnim komunikac¢nim rozhranim
na portu 2. Cheete-li pouzivat port 2 adaptéru 2793, je nutny externi modem nebo adaptér terminalu ISDN s
ptislusnym kabelem. Nahrazuje IOA model 2771.

— 2805: ctyiportovy WAN IOA s integrovanym analogovym modem s integrovanym V.92. Nahrazuje modely 2761
a2772.
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* Tyto adaptéry vyzaduji externi modem V.90 (nebo nov¢jsi) nebo adaptér terminalu ISDN a kabel RS-232 (EIA
232) nebo kompatibilni.

* Jednu z nasledujicich komponent - zavisi na typu pfipojeni a lince:
— externi nebo interni modem nebo jednotka sluzby kanalu (CSU)/jednotka datové sluzby (DSU)
— adaptér terminalu ISDN

» Jestlize planujete, ze se budete pripojovat k Internetu, potiebujete si zajistit ucet u ISP (poskytovatel sluzeb sité
Internet) pro vytacené pfipojeni. Vas ISP by vam mél poskytnout nutna telefonni ¢isla a informace o pripojeni k
Internetu.

Souvisejici odkazy

|“Proﬁly pfipojeni” na strance 3|
Profily pfipojeni PPP definuji sadu parametrt a prostredku pro urcita piipojeni PPP. Mizete spustit profily, které
tato nastaveni parametra pouzivaji pro vytaceni (vytvoreni) NEBO naslouchani (prijem) piipojeni PPP.

[‘Modemy” na strance 3§

Pro pripojeni PPP lze pouzivat externi i interni modemy.

[<CSU/DSU” na strance 3§

CSU (jednotka sluzby kanalu) je zafizeni, které piipojuje termindl k digitalni lince. Jednotka datové sluzby (DSU)
je zatizeni, které¢ provadi ochranné a diagnostické funkce pro telefonni linku. Tato dvé zafizeni se obvykle dodavaji
jako jedna jednotka CSU/DSU.

[Adaptéry termindlu ISDN” na strance 38|
ISDN vam poskytuje digitalni pfipojeni, které vam umozni komunikovat pomoci libovolné kombinace hlasu, dat,
videa a dal$ich multimedialnich aplikaci.

Alternativy pfipojeni

PPP muze ptenaset datagramy po sériovych linkach PPP.

Protokol PPP umoziuje vzajemné propojit vice vybaveni od riznych dodavatelll a vice protokold tim, ze udava
standard komunikace PPP. Vrstva datového spoje PPP pouziva ramcovani podobné HDLC (High-level Data Link
Control) pro zapouzdfeni datagramu pirendsenych na asynchronnich i synchronnich telekomunikac¢nich linkach.

Zatimco PPP podporuje Sirokou skalu typu linek, SLIP (Serial-Line Internet Protocol) podporuje pouze asynchronni
typy linek. SLIP se obvykle pouziva pouze pro analogové linky. Lokalni telefonni spole¢nosti nabizeji tradicni
telefonni sluzby, kdy s rostoucimi moznostmi roste i cena. Tyto sluzby vyuzivaji stavajici sit telefonni spole¢nosti mezi
zakaznikem a telefonni ustiednou.

Linky PPP ustanovuji fyzické propojeni mezi lokalnim a vzdalenym hostitelem. Propojené linky poskytuji vyhrazenou
sitku pasma. Nabizeji se také s nejriznéjSimi prenosovymi rychlostmi a protokoly. S linkou PPP si mizete vybirat z
nasledujicich alternativ pfipojeni:

Analogové telefonni linky
Analogové pripojeni, které pouziva modemy pro pienos dat pres pronajatou nebo komutovanou telefonni linku, je

Pronajaté linky predstavuji trvala propojeni mezi dvéma zadanymi misty, kdezto komutované linky jsou bézné
telefonni linky. Nejrychlej$i modemy nyni pracuji s prenosovou rychlosti 56 Kbps u nekomprimovanych dat. Avsak
kvili poméru signdl/Sum na neupravenych hlasovych telefonnich okruzich je tato rychlost ¢asto nedosazitelna.

Tvrzeni vyrobct o vyssich prenosovych rychlostech v bitech za sekundu (bps) se obvykle zakladaji na algoritmu
komprese dat (CCITT V.42bis), ktery jejich modemy pouzivaji. Ackoli V.42bis ma potencialni moznost dosahovat az
Ctyfnasobného snizeni objemu dat, komprese zavisi na samotnych datech a ziidka dosahuje 50%. Objem dat, ktera jsou
jiz komprimovana nebo zakddovana, se pii pouziti V.42bis mize dokonce zvétsit. X2 nebo S6Flex rozsituje
prenosovou rychlost analogovych telefonnich linek az na 56 Kbps. Jedna se o hybridni technologii, ktera vyzaduje, aby
jeden konec linky PPP byl digitalni a druhy analogovy. Kromé toho, rychlost 56 Kbps se pouziva pouze tehdy, kdyz
prenasite data z digitalniho konce do analogového konce ptipojeni. Tato technologie je velmi vhodna pro ptipojeni k
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ISP, kteti maji na svém pracovisti digitalni konec propojeni a hardware. Obvykle se muizete pripojovat k analogovému
modemu V.24 pies sériové rozhrani RS-232 s asynchronnim protokolem pfi rychlostech az do 115,2 Kbps.

Standard V.90 ukonc¢il otazku kompatibility K56flex/x2. Standard V.90 je vysledkem kompromisu mezi tabory x2 a
K56flex na poli vyroby modemu. Diky tomu, Ze vefejnd komutovana sif je povazovéana za digitdlni sit, mize
technologie V.90 pienaset data z Internetu do pocitace rychlosti, ktera mize dosdhnout 56 Kbps. Technologie V.90 se
lisi od jinych standardii, protoze data digitalné koduje misto toho, ze by je modulovala jako analogové modemy. Pienos
dat je asymetricka zasada, takze pfenosy v protisméru (vétSinou pokyny klavesnice a mysi pocitace uréené pro centralni
se odesilaji jako analogové prenosy, které¢ predstavuji standard V.34. Pouze u datovych pienosti po sméru se uplatiuji
vyhody vysokych rychlosti V.90.

Standard V.92 je vylepsenim standardu V.90 v tom smyslu, ze umoziuje dosahovat v protisméru az rychlosti 48 Kbps.
Kromé toho je mozné casy piipojeni snizit diky vylepsenému procesu navazovani spojeni a rovnéz tomu, ze modemy
podporujici funkci "zadrzeni” mohou nyni zistavat pfipojeny, kdyz telefonni linka pfijima ptichozi hovor nebo ¢eka na
volani.

Digitalni sluzby a DDS
S protokoly PPP Ize pouzit digitalni sluzby a DDS (Digital Data Services).

Digitalni sluzba

Digitalni sluzba znamena, ze data se po celé trase, tzn. od pocitace odesilatele do ustiedny telefonni spolecnosti, k
poskytovateli dalkovych pienost, do telefonni ustfedny a dale do pocitace ptijemce prenaseji v digitalni podobé.
Ptenos digitalniho signalu nabizi vétsi Sitku pasma a vyssi spolehlivost nez prenos analogového signalu. Systém
digitalniho pfenosu signalu eliminuje mnohé problémy, s nimiz se musi analogové modemy vypotadavat, napiiklad
Sum, nestala kvalita linky a zeslabeni signalu.

Digitalni datové sluzby

Digitalni datové sluzby (DDS) jsou uplnym zakladem datovych sluzeb. Linky DDS jsou pronajata trvala piipojeni,
ktera komunikuji pevnou rychlosti az 56 Kbps. Tato sluzba se také bézn¢ oznacuje jako DSO.

K lince DDS se miizete pripojit pomoci specidlniho zatizeni nazvaného jednotka sluzby kandlu/jednotka datové sluzby
(CSU/DSU), které slouzi misto modemu v analogovém uspofadani. DDS ma fyzickd omezeni, ktera souviseji hlavné se
vzdalenosti mezi CSU/DSU a ustiednou telefonni spolecnosti. DDS pracuje nejlépe, kdyz je vzdalenost mensi nez 9
000 m (30 000 stop). Telefonni spolecnosti mohou obsluhovat delsi vzdalenosti pomoci zesilovacu signalu, ale tato
sluzba je nakladngjsi. DDS se nejvice hodi pro ptipojeni dvou mist, ktera maji tutéz telefonni ustfednu. U dalkovych
propojeni pies nékolik telefonnich ustieden mohou poplatky za meziméstské spojeni nartst tak, ze je sluzba DDS
neprakticka. V téchto piipadech muze byt lepsim feSenim komutovana linka 56. Obvykle se muzete pripojit k DDS
CSU/DSU pres sériové rozhrani V.35, RS449 nebo X.21 se synchronnim protokolem pfi rychlostech az do 56 Kbps.

Souvisejici odkazy

|“CSU/DSU” na strance 38|

CSU (jednotka sluzby kanalu) je zafizeni, které pfipojuje termindl k digitalni lince. Jednotka datové sluzby (DSU)

je zatizeni, které provadi ochranné a diagnostické funkce pro telefonni linku. Tato dv¢ zafizeni se obvykle dodavaji
jako jedna jednotka CSU/DSU.

|“Komut0van2i linka 56”|

Jestlize nepotiebujete trvalé pfipojeni, mizete uSetiit penize tak, ze pouzijete komutovanou digitalni sluzbu, které
se bézné tika komutovana linka 56 (SW56).

Komutovana linka 56
Jestlize nepotiebujete trvalé pfipojeni, miizete usetfit penize tak, ze pouzijete komutovanou digitalni sluzbu, které se
bézné tika komutovanda linka 56 (SW56).
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Linka SW56 se podoba sluzbé DDS (Digital Data Services) v tom, ze DTE (Data Terminal Equipment) se pfipojuje k
digitalni sluzbé prostiednictvim CSU/DSU. Linka SW56 CSU/DSU vsak zahrnuje Ciselnik, na kterém zadavate
telefonni ¢islo vzdaleného hostitele. Linka SW56 vam umozni vytvaret digitalni piipojeni k libovolnému ucastnikovi
sluzby SW56, ktery je kdekoli ve vasi zemi nebo i za hranicemi. Volani SW56 se ptrenasi na dlouhou vzdalenost po
digitalni siti, jako by to bylo digitalni hlasov¢ volani. Sluzba SW56 vyuziva stejna telefonni Cisla jako lokalni telefonni
systém a poplatky za pouzivani jsou stejné jako poplatky za komeréni telefonické hovory. Sluzba SW56 se pouziva
jeding v sitich v severni Americe a je omezena pouze na jediny kanal, kterym lze pouze prenaset data. Sluzba SW56 je
alternativou v téch mistech, kde neni k dispozici sluzba ISDN. Obvykle se muzete ptipojit k SW56 CSU/DSU pres
sériové rozhrani V.35 nebo RS 449 se synchronnim protokolem pfi rychlostech az do 56 Kbps. S volaci/pfijimaci
jednotkou V.25bis se data a volani pfendseji po jediném sériovém rozhrani.

Souvisejici odkazy
[‘Digitalni sluzby a DDS” na strénce 33|
S protokoly PPP lze pouzit digitalni sluzby a DDS (Digital Data Services).

|“ISDN (Cislicova sif s integrovanymi slquami)”l

ISDN (Cislicova sit s integrovanymi sluzbami, Integrated Services Digital Network ) poskytuje digitalni pfipojeni
dvou koncovych bodi po komutované lince. Avsak na rozdil od jinych sluzeb, ISDN muze prenaset hlas i data na
stejném pripojeni.

ISDN (Cislicova sit s integrovanymi sluzbami)

ISDN (Cislicova sif s integrovanymi sluzbami, Integrated Services Digital Network ) poskytuje digitalni piipojeni dvou
koncovych bodl po komutované lince. AvSak na rozdil od jinych sluzeb, ISDN miZze pfenaset hlas i data na stejném
ptipojeni.

Existuji rizné druhy ISDN sluzeb, pricemz nejbéznéjsi je BRI (rozhrani se zakladni pfenosovou rychlosti). BRI se
sklada ze dvou 64Kbps kanalti B pro pfenaseni dat zakaznika a jednoho kanalu D pro pienos signalizac¢nich dat. Dva
kanaly B mohou byt spojeny tak, aby dohromady poskytovaly rychlost 128 Kbps. V nékterych oblastech muze
telefonni spole¢nost omezit kazdy kanal B na rychlost 56 Kbps neboli dohromady 112 Kbps. Existuji zde také fyzicka
omezeni v tom smyslu, ze zdkaznik musi byt vzdalen do 5 400 m (18 000 stop) od hlavni telefonni ustfedny. Tuto
vzdalenost 1ze rozsifit pomoci opakovact. K ISDN se mizete pfipojit pomoci zafizeni, kterému se tika adaptér
terminalu. Vétsina adaptérti terminalu ma integrovanou jednotku ukonceni sité¢ (NT1), kterd umoziuje piimé zapojeni
do telefonni zastrcky. Adaptéry terminalu se obvykle pripojuji k vasemu pocitaci pies asynchronni linku RS-232 a pro
nastaveni a ovladani pouzivaji piikazy AT stejné jako konvencni analogové modemy. Kazda znacka adaptéru ma své
vlastni rozsifeni piikazi AT pro nastaveni parametrti, jez jsou pro ISDN jedineéné. Diive se vyskytovalo mnoho
problému ohledn¢ schopnosti spoluprace adaptérti terminalu ISDN riznych znacek. Tyto problémy byly vétSinou

B.

V tomto odvétvi se nyni pieslo na synchronni protokol PPP s vice kanaly PPP pro napojovani obou kanalti B. Vyrobci
nékterych adaptéra termindlu integruji do svych adaptérti terminalu schopnost V.34 (analogovy modem). To umoziuje
zakaznikim, ktefi maji jednu linku ISDN, pracovat s ISDN i konvenc¢nimi analogovymi volanimi, pficemz mohou
vyuzivat toho, ze sluzba ISDN umoznuje simultanné pienaset hlas a data. Nova technologie také umoziuje, aby adaptér
terminalu fungoval jako digitalni serverova strana pro klienty S6K(X2/56Flex).

Obvykle se budete chtit pripojit k adaptéru terminalu ISDN pies sériové rozhrani RS-232 pomoci asynchronniho
protokolu pfi rychlostech az do 230,4 Kbps. Maximalni prenosova rychlost na serveru iSeries vSak pro asynchronni
prenos pies RS-232 ¢ini 115,2 Kbps. To nds bohuzel omezuje na maximalni prenosovou rychlost 11,5 Kbps, kdezto
adaptér termindlu s vice linkami mtize prendset za sekundu az 14/16 Kb nekomprimovanych dat. Nékteré adaptéry
terminalu podporuji synchronni pfenosy pfes RS-232 pfi rychlostech 128 Kbps, ale maximalni rychlost synchronniho
pfenosu pies rozhrani RS232 na serveru iSeries je 64 Kbps.

Server iSeries je schopen provozovat asynchronni prenosy pies rozhrani V.35 pii rychlostech az 230,4 Kbps, ale

vyrobci adaptérd terminalt obvykle takovou konfiguraci nenabizeji. Konvertory rozhrani, které konvertuji RS-232 na
rozhrani V.35, by snad byly vhodnym feSenim tohoto problému, ale pro server iSeries nebyl tento piistup dosud
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vyhodnocen. Dalsi moznosti je pouzivat adaptéry terminalu se synchronnim protokolem rozhrani V.35 pfi rychlosti 128
Kbps. Tiebaze tato tiida adaptéra terminalu existuje, zda se, ze jen malo z nich nabizi synchronni PPP vicenasobnych
pripojeni.

Souvisejici odkazy

|“Komutované linka 56” na strance 33|

Jestlize nepotrebujete trvalé pfipojeni, miizete usetiit penize tak, ze pouzijete komutovanou digitalni sluzbu, které
se bézn¢ tika komutovanda linka 56 (SW56).

|“Adaptéry terminalu ISDN” na strance 38|

ISDN vam poskytuje digitalni pripojeni, které vam umozni komunikovat pomoci libovolné kombinace hlasu, dat,
videa a dal$ich multimedialnich aplikaci.

T1/E1 a ¢aste¢na T1
T1/E1 a ¢astecna T1 jsou dva druhy platnych alternativ pfipojeni.

T1/E1

Pripojeni T1 spojuje celkem dvacet ctyii kanala 64 Kbps (DS0) TDM (time-division division multiplexed) ptes 4zilovy
meédény obvod. Tak vznika celkova Sifka pasma 1,544 Mbps. Obvod E1 pouzivany v Evrop¢ a jinych ¢astech svéta
spojuje tricet Sest kanald 64 Kbps, ¢imz se dosahuje kapacity 2,048 Mbps. TDM umoziuje vice uzivatelim, aby sdileli
prostiedek digitalnich pienost tak, ze pouzivaji predem alokované ¢asové sloty. Mnoho digitalnich PBX (private
branch exchanges) vyuziva sluzbu T1 pro import vice volacich obvodi ptes jednu linku T1, misto aby méli 24
dvoulinek mezi PBX a telefonni spole¢nosti. Je dulezité uvést, ze T1 lze sdilet mezi hlasovymi a datovymi pienosy.
Telefonni sluzba miize byt zajistovana uréitou ¢asti z téchto 24 kanald v lince T1, pficemz zbyvajici kanaly lze
pouzivat pro pripojeni k Internetu. Pro spravu 24 DS0 kanalu je nutné zatizeni T1 multiplexer, kdyz vice sluzeb sdili
svazek T1. Pro jediné vyhradné datové pripojeni mize obvod pracovat bez stanovenych kanala (na signalu se
neprovadi zadné TDM). V dusledku toho lze pouzit jednodussi zarizeni CSU/DSU. Obvykle se muizete pfipojit k T1/E1
CSU/DSU nebo zarfizeni multiplexer pfes sériové rozhrani V.35 nebo RS 449 se synchronnim protokolem s rychlosti,
ktera je nasobkem hodnoty 64 Kbps, az do 1,544 Mbps nebo 2,048 Mbps. Zatizeni CSU/DSU nebo multiplexer
poskytuje méteni casu v siti.

Casteéna sluzba T1

S castecnou sluzbou T1 (FT1) si zakaznik pronajima prenosovou kapacitu, ktera je nasobkem 64 Kbps a vyuziva linky
T1. FT1 je uzite¢na tam, kde by naklady na jednouzivatelskou linku T1 zdkaznikiim neumoznovaly skute¢né pouzivani
sitky pasma. S FT1 si mizete zaplatit pouze to, co potiebujete. Sluzba FT1 ma navic nasledujici funkci, ktera neni k
dispozici v uplném obvodu T1: Multiplexing kanali DSO0 v ustiedné telefonni spolecnosti. Vzdaleny konec obvodu FT1
je na piepinaci Digital Access Cross-Connect Switch, ktery udrzuje telefonni spolecnost. Systémy, které sdileji stejny
digitalni pfepina¢, mohou prepinat mezi kandly DSO0. Toto schéma je oblibené u ISP, kteii pouzivaji jediny svazek T1
ze svého pracovisté k digitalnimu spinaci telefonni spole€nosti. V téchto pfipadech mize byt vice klientti obslouzeno
sluzbou FT1. Obvykle se muizete piipojit k TI/E1 CSU/DSU nebo zatizeni multiplexer ptes sériové rozhrani V.35 nebo
RS 449 se synchronnim protokolem rychlosti, ktera je nasobkem hodnoty 64 Kbps. S FT1 mate predem vyhrazenou
urcitou ¢ast z 24 kanald. T1 multiplexer musi byt konfigurovany tak, aby plnil pouze ty casové sloty, které jsou
prifazeny vasi sluzbé.

Pfenos ramce
Pfenos ramce je protokol pro smérovani ramciti pomoci sité na zdklade¢ pole IP adresy (identifikdtor pfipojeni datového
spoje) v ramci a pro spravu prenosové cesty nebo virtualniho pfipojeni.

Sit¢ s prenosem ramce v USA podporuji pro prenos dat rychlosti T1 (1,544 Mbps) a T3 (45 Mbps). O pienosu ramce
muzete premyslet jako o zplisobu vyuziti stavajicich linek T1 a T3, které vlastni poskytovatel sluzeb. Vétsina

Kbps do T1. (V Evropé se rychlosti pfenosu ramce riizni v rozsahu od 64 Kbps do 2 Mbps. V USA je prenos ramce
velmi popularni, protoze je relativné laciny. V nékterych oblastech se vSak nahrazuje rychlejsimi technologiemi,
napiiklad ATM (asynchronous transfer mode).
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Podpora L2TP (tunelovani) pro pfipojeni PPP

Protokol L2TP (Layer 2 Tunneling Protocol) je protokol tunelu, ktery rozsifuje PPP tak, aby podporoval tunel na vrstvé
linky mezi pozadujicim klientem L2TP (L2TP Access Concentrator nebo LAC) a cilovym koncovym serverem L2TP
(sitovy server L2TP nebo LNS).

Protokol L2TP (Layer 2 Tunneling Protocol)

Pomoci tunelt L2TP (Layer 2 Tunneling Protocol) je mozné oddélit misto, kde kon¢i vytaceny protokol, a misto, kde je
poskytovan pristup k siti. Z tohoto divodu je nékdy protokol L2TP oznacovan jako Virtualni PPP.

Poskytovatel sluzeb sité Internet (ISP) pouziva rezim virtudlni linky pro provozovani VPN (virtual private network).
Chcete-li léie pochopit jak IPSec spolupracuje s VPN, prostudujte si éésthonﬁgurace ptipojeni L2TP, chrénéného|

Toto obrazky ilustruji tie odlisné priklady implementace tunelu L2TP.

PPP Virtualni PPP Virtualni
iniciator terminator
L2TP Tunel
LAC LNS
virtualni PPP
RBAEE563-0

Obrazek 10. PPP virtualni inicidtor nebo PPP virtualni terminator

PPP Virtualni
PPP Vytaceni ISP terminator
L2TP Tunel
PPPL— | LAC LNS
virtualni PPP
RBAEES561-0
Obrazek 11. PPP iniciator vytaceni nebo PPP virtualni terminator
PPP Virtualni
vytaceni ISP PPP Ans
L2TP Tunel
LNS LAC | PPP
virtualni PPP
RBAEES562-0

Obrazek 12. PPP virtuaini vytaceni nebo PPP virtualni prijem

Protokol L2TP je dokumentovany jako norma RFC2661 (Request For Comment). Dal$i informace o RFC naleznete na
webovych strankach produktu RFC Editor] Tunel L2TP se mize rozsifit na celou relaci PPP nebo pouze na jeden
segment relace slozené ze dvou segmentii. To mize piedstavovat ¢tyfi odlisné modely tunelu:

Nepovinny tunel:

V nepovinném tunelu si tunel vytvari uzivatel, obvykle pomoci klienta, ktery ma povoleny L2TP.
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Probiha to tak, ze uzivatel odesila pakety L2TP poskytovateli sluzeb sité Internet, ktery je odesila do LNS. Pri
pouzivani nepovinného tunelu nepotiebuje ISP podporu L2TP a indikator tunelu L2TP vlastné zlstava na stejném
systému jako vzdaleny klient. V tomto modelu se tunel rozklada na celé relaci PPP od klienta L2TP az po LNS.

Model povinného tunelu - prichozi volani:

V modelu povinného tunelu - pfichozi volani se tunel vytvaii, aniz by uzivatel podnikl né¢jakou akci a aniz by mél
néjakou volbu.

Vysledkem je to, ze uzivatel odesle pakety PPP do ISP (LAC), ktery je zapouzdii do L2TP a odesle je tunelem do LNS.
Pfi povinném tunelu musi mit ISP povoleny L2TP. V tomto modelu se tunel rozklada pouze pies segment relace PPP
mezi ISP a LNS.

Model povinného tunelu - vzdalené vytaceni:

V modemu povinného tunelu - vzdalené vytaceni domovska brana (LNS) iniciuje tunel k ISP (LAC) a da pokyny ISP,
aby lokalni volani umistil do odpovidajiciho klienta PPP.

Tento model je urceny pro ty piipady, kdy ma vzdaleny odpovédni klient PPP trvale zaveden¢ telefonni ¢islo u ISP.
Tento model se ma pouzivat, kdyz spole¢nost se zavedenou pritomnosti na Internetu potiebuje ustanovovat pripojeni se
vzdalenou kancelafi, ktera potiebuje vytacenou linku. V tomto modelu se tunel rozklada pouze pres segment relace PPP
mezi LNS a ISP.

Pripojeni L2TP s vice prechody:
Ptipojeni L2TP s vice prechody je zptlisob piesmérovani prenosi L2TP jménem klientskych LAC a LNS.

Ptipojeni s vice prechody se ustanovuje pomoci brany L2TP pro vice prechodti (systém, ktery spojuje profil
terminatoru L2TP a profil inicidtoru L2TP). Chcete-li ustanovit ptipojeni s vice prfechody, brana L2TP pro vice
prechodi bude ptisobit jako LNS pro skupinu LAC a zaroven jako LAC pro dany LNS. Tunel se ustanovuje z klienta
LAC na branu pro vice ptechodtt L2TP, a pak se ustanovuje jiny tunel mezi branou L2TP pro vice piechodi a cilovym
LNS. Prenosy L2TP z klientského LAC se pak presméruji branou L2TP pro vice pfechodii do cilového LNS a pienosy
z cilového LNS se presmeéruji do klientského LAC.

Podpora PPPoE (DSL) pro pfipojeni PPP

DSL (digital subscriber line) oznacuje tiidu technologie, ktera se pouziva pro ziskani vetsi sitky pasma na stavajicich
meédeénych telefonnich kabelech, které jsou polozeny mezi budovou zédkaznika a poskytovatelem sluzeb sit¢ Internet
(ISP).

DSL umoznuje simultanni hlasové a vysokorychlostni datové sluzby na jediném paru médénych telefonnich kabeld.
Rychlosti modemu se postupné zvysovaly pomoci riznych zpisobti komprese a jinych technologii, ale dnesni
maximalni rychlost (56 kbit/s) dosahuje teoretické mezni hodnoty této technologie. Technologie DSL umoziuje
dosahovat na linkach s kroucenou dvoulinkou mnohem vyssi rychlosti z telefonni ustredny do vlastniho domu, do skoly
nebo do zaméstnani. V nékterych oblastech jsou dosazitelné rychlosti az do 2 megabiti za sekundu. Zkratka PPPoE
znamena protokol PPP pfes Ethernet. PPP se obvykle pouziva pro sériovou komunikaci jako naptiklad pro vytacena
modemova piipojeni. Mnozi poskytovatelé internetové sluzby DSL nyni pouzivaji PPP pies Ethernet, protoze ma
rozsitené funkce pro piihlasovani a zabezpeceni dat. Co je modem DSL? "Modem” DSL je zafizeni, které je umisténo
na obou koncich médéné telefonni linky, aby umoznilo pocitaci (nebo LAN) pfipojeni k Internetu pomoci pfipojeni
DSL. Na rozdil od vytaceného pfipojeni neni obvykle nutné mit jednouzivatelskou telefonni linku (POTS rozdélovaé
kanalt umoznuje simultanni sdileni linky). Ackoli DSL modemy vypadaji podobn¢ jako konvené¢ni analogové
modemy, poskytuji mnohem vétsi propustnost.

Prislusenstvi pro pfipojeni

Servery iSeries pouzivaji k obsluze piipojeni PPP modemy, adaptéry terminalu ISDN, adaptéry token-ring, adaptéry
typu Ethernet nebo zafizeni CSU/DSU.
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Toto jsou tii typy komunika¢nich zafizeni, ktera mizete ve svém prostiedi PPP pouzivat.
* Modemy.

* CSU/DSU.

* Adaptéry terminalu ISDN.

* Adaptéry Ethernet (pro pfipojeni PPPoE).

Modemy

Pro ptipojeni PPP lze pouzivat externi i interni modemy.

Prikazova sada pouzivana v modemu je obvykle popsana v dokumentaci k modemu. Piikazy se pouzivaji pro nulovani
a inicializaci modemu i pro vytoceni telefonniho ¢isla vzdalen¢ho systému. Kazdy model modemu se musi nejprve
definovat, a teprve pak je mozné jej pouzit s profilem pfipojeni PPP, protoze odlisné modely modemu maji odlisné
inicializa¢ni prikazové fetézce. Pokud se jedna o interni modem, fetézce modemu jsou jiz pro jeho pouzivani
definovany.

Server iSeries ma preddefinovano mnoho modeli modemi a lze definovat i nové modely prostfednictvim produktu
iSeries Navigator. Existujici definici muzete pouzit jako zaklad pro novy typ, ktery chcete definovat. Pokud si nejste
jisti tim, jaké piikazy vas modem pouziva, nebo pokud nemate pristup k dokumentaci modemu, zacnéte s definici
modemu Generic Hayes. Preddefinované definice nelze ménit. Do existujiciho inicializacniho fetézce ptikazti nebo
vytaceni lze vsak pridavat dalsi ptikazy.

Ke zfizeni pripojeni PPP muzete pouzit modem ECS, ktery je dodavan spolu se serverem iSeries. Ve starSich systémech
se jako modem ECS vyuzival externi modem IBM 7852-400. U nov¢jsich systémti Ize jako modem ECS pouzit interni
modemy 2771, 2793 nebo libovolné jiné podporované interni modemy.

Souvisejici odkazy

[‘Pozadavky na software a hardware” na stréance 31|
Prosttedi PPP vyzaduje, abyste méli dva nebo vice pocitact, které podporuji protokol PPP. Jeden z téchto pocitacu,
server iSeries, muze byt bud odesilatelem, nebo piijemcem.

CSU/DSU

CSU (jednotka sluzby kandlu) je zafizeni, které pfipojuje termindl k digitalni lince. Jednotka datové sluzby (DSU) je
zafizeni, které provadi ochranné a diagnostické funkce pro telefonni linku. Tato dv¢ zafizeni se obvykle dodédvaji jako
jedna jednotka CSU/DSU.

Jednotku CSU/DSU si mlzete predstavit jako velmi vykonny a nakladny modem. Toto zafizeni je zapotiebi umistit na
oba konce ptipojeni T-1 nebo T-3; jednotky na obou koncich museji byt od stejného vyrobce.

Souvisejici odkazy

[‘Pozadavky na software a hardware” na strdnce 31|

Prostredi PPP vyzaduje, abyste méli dva nebo vice pocitact, které podporuji protokol PPP. Jeden z téchto pocitact,
server iSeries, muze byt bud odesilatelem, nebo piijemcem.

|“Digitailn1’ sluzby a DDS” na strance 33|

S protokoly PPP Ize pouzit digitalni sluzby a DDS (Digital Data Services).

Adaptéry terminalu ISDN
ISDN vam poskytuje digitalni ptipojeni, které vam umozni komunikovat pomoci libovolné kombinace hlasu, dat, videa
a dalsich multimedialnich aplikaci.

Budete muset ovérit, zda je vas adaptér terminalu schvaleny pro pouziti na serveru iSeries.

Pii konfiguraci adaptéru terminalu provedte nasledujici kroky:
1.V prostiedi produktu iSeries Navigator vyberte svilj server a rozbalte Sit — RAS (Remote Access Services).

2. Klepnéte pravym tlacitkem mysi na Modemy a vyberte Novy modem.
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3. Do dialogového okna Vlastnosti nového modemu zadejte spravné hodnoty do vSech okének na karté Obecné.
Neopomeiite jako komunikaéni zafizeni uvést adaptér terminalu ISDN.

4. Vyberte kartu Parametry ISDN.
5. Pridejte nebo zménte vlastnosti ISDN na karté Parametry ISDN tak, aby vyhovovaly vlastnostem, které vyzaduje
vas adaptér terminalu.

Souvisejici ulohy

|“Pf1’klad: Konfigurace adaptéru termindlu ISDN” na strance 5 5|

Souvisejici odkazy

[‘Pozadavky na software a hardware” na strance 31|
Prostedi PPP vyzaduje, abyste méli dva nebo vice pocitact, které podporuji protokol PPP. Jeden z téchto pocitacu,
server iSeries, muze byt bud odesilatelem, nebo piijemcem.

[ISDN (Cislicova sif s integrovanymi sluzbami)” na strance 34|

ISDN (Cislicova sit s integrovanymi sluzbami, Integrated Services Digital Network ) poskytuje digitalni pfipojeni
dvou koncovych bodt po komutované lince. Avsak na rozdil od jinych sluzeb, ISDN muze prenaset hlas i data na
stejném pripojeni.

Doporuceni adaptéru terminalu ISDN:
Existuje n¢kolik riznych adaptéri termindlu, které 1ze pouzit.

Doporuceny externi adaptér terminalu ISDN (neboli modem ISDN) je 3Com/U.S. Robotics Courier I ISDN
V.Everything. Podporuje analogova modemova ptipojeni V.35, pfipojeni V.90 (X2), V.92 a vicenasobna piipojeni PPP
prostiednictvim linky ISDN v rezimu odesilatele zpravy i odpovédi na serveru iSeries. Rovnéz automaticky podporuje
na pripojeni ISDN PPP autentizacni protokol CHAP (Challenge Handshake Authentication). K dispozici jsou také
nasledujici adaptéry terminalu ISDN: Zyxel Omni.net Plus TA, Zyxel Omni.net LCD plus TA a ADtran ISU 2x64 Dual
Port.

* Pripojeni iniciovana ze serveru iSeries. Zatimco probiha vyjednavani autentizace PAP se serverem iSeries, adaptér
terminalu Courier I odpovida na vyzvy CHAP pochazejici ze strany piijemce. Odpoveédi PAP se na pripojeni ISDN
neobjevuji.

* Pripojeni, na ktera server iSeries odpovida. Pokud se na zaklad¢ konfigurace odpovédi serveru iSeries otevie
autentizace serveru iSeries s vyzvou CHAP, vyzaduje Courier I autentizeci CHAP volajici stranou. Pokud server
iSeries zahdji autentizaci pomoci PAP, adaptér terminalu Courier [ se pomoci PAP ovéri.

Jestlize pouzivate modem Courier I starsi verze nez 1999, ovéite, zda je tento modem piipojen k serveru iSeries
pomoci kabelu V.35, abyste ziskali co nejvyssi vykon pripojeni ISDN. S modemem Courier I se dodava kabel RS-232

na V.35; starsi verze tohoto kabelu vSak maji nespravny konektor V.35. Kabel vam vyméni stiedisko zakaznické
podpory 3Com/US Robotics.

Poznamka: Podle spolecnosti 3Com/US Robotics se verze V.35 tohoto adaptéru terminalu jiz neprodava, ale nékteré
mohou byt jesté u dodavatelq, tzv. tietich stran. Verze RS-232 se i pfes pon¢kud omezeny vykon na
serveru iSeries stale doporuéuje, nebot pfipojeni RS-232 jsou omezena na 115,2 Kb.

Adaptér V.35 na RS-232 obdrzite od spoleénosti Black Box Corporation. Cislo dilu je FA-058.

Neopomeite nastavit rychlost linky V.35 serveru iSeries na 230,4 Kbps.

Omezeni adaptéru terminalu ISDN:

Adaptéry terminalu v tomto tématu byly hodnoceny. Doporucuji se pouze pro iniciaci vzdalenych pripojeni ISDN ze
serveru iSeries.

3Com Impact IQ ISDN:

Tento adaptér termindlu se pro server iSeries nedoporucuje z nasledujicich divodi:
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* Adaptér terminalu nepodporuje analogova modemova pripojeni V.34. Muze vsak podporovat analogova modemova
ptipojeni V.34, pokud se pouziva ptipojeni RJ-11.

* Adaptér terminalu v soucasné dob¢ nepodporuje pripojeni V.90.

* Adaptér terminalu se nemuze piipojovat k serveru iSeries vétsi rychlosti nez 115 200 bps.

* Adaptér terminalu nepodporuje automaticky protokol CHAP (Challenge Handshake Authentication). Avsak
nastaveni S84=0 umoznuje serveru iSeries autentizaci CHAP provadeét.

» Server iSeries, ktery monitoruje signal DSR (data set ready) z adaptéru terminalu, neni schopen ur¢it, kdy pfipojeni
skoncilo. To pfedstavuje pro systém potencidlni riziko zabezpeceni.

Motorola BitSurfr Pro ISDN:

Tento adaptér terminalu se pro server iSeries nedoporucuje z nasledujicich divodi:

* Adaptér terminalu nepodporuje analogova modemova pripojeni V.34. Mtize v§ak podporovat analogovd modemova
ptipojeni V.34, pokud se pouziva ptipojeni RJ-11.

* Adaptér terminalu v soucasné dob¢ nepodporuje pripojeni V.90.

* Adaptér terminalu se nemuze piipojovat k serveru iSeries vétsi rychlosti nez 115 200 bps.

* Adaptér terminalu nepodporuje automaticky autentizaci CHAP. AvSak nastaveni @M2=C umoznuje serveru iSeries
autentizaci CHAP provadeét.

* Adaptér terminalu neumoznuje automatické odpovidani na jednolinkova volani PPP ani PPP s vicendsobnym
ptipojenim. Vzdaleny inicia¢ni adaptér terminalu musi byt nastaveny na stejny protokol (jedna linka nebo
vicendsobné piipojeni) jako odpovidajici adaptér terminalu.

* Hardwarovy mechanismus fizeni toku dat na serveru iSeries nepracuje s timto adaptérem terminalu spravné. To vede
ke snizeni vykonu, kdyz server iSeries posila data ptes vicenasobné ptripojeni PPP Multilink.

Prace s IP adresou
Pripojeni PPP umoznuje nékolik riznych mnozin voleb pro spravu IP adres v zavislosti na typu profilu pfipojeni.
Souvisejici odkazy

[Scénéi: Piipojeni serveru iSeries ke koncentratoru piistupu PPPoE” na strance 11|

Mnoho ISP nabizi vysokorychlostni pfistup k Internetu prostfednictvim DSL s pouzitim protokolu PPPoE
(Point-to-Point Protocol over Ethernet). Server iSeries se mize ptipojit k témto poskytovateliim sluzeb, aby mohl
nabizet pfipojeni s velkou Sitkou pasma a zachoval tak vyhody PPP.

Filtrovani IP pakett
Filtrovani IP paketti omezuje sluzby pro jednotlivého uzivatele, kdyz se prihlasuje do sité.

Filtrovani paketi mize povolit nebo odepfit ptistup v zavislosti na mistu urceni IP adres, porti nebo obojiho. Uplatiuji
se ruzné zasady tak, ze se definuje vice sad pravidel filtrovani pakett, z nichz ma kazda jedinecny identifikator filtru
PPP. Pravidla filtrovani pakett Ize ptifadit jednotlivému profilu pfipojeni pfijemce nebo je l1ze ptiradit pomoci
skupinové strategie, kterd pouzije filtrovaci pravidla na urcitou kategorii uzivatelti. Pravidla filtrovani paket nejsou
sama o sob¢ definovana v PPP, ale jsou definovana pod pravidly pro IP pakety v ramci produktu iSeries Navigator.

Pro ptipojeni L2TP byste méli pouzit VPN s filtrovanim IPSec, aby byl chranén provoz v siti.
Souvisejici odkazy

|“Scénéf: Pripojeni serveru iSeries ke koncentratoru ptistupu PPPoE” na strance 11|

Mnoho ISP nabizi vysokorychlostni pfistup k Internetu prostfednictvim DSL s pouzitim protokolu PPPoE
(Point-to-Point Protocol over Ethernet). Server iSeries se muize ptipojit k témto poskytovateltim sluzeb, aby mohl
nabizet pfipojeni s velkou sitkou pasma a zachoval tak vyhody PPP.

Souvisejici informace
Pravidla IP paketi

VPN
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Strategie spravy IP adres

Nez zacnete konfigurovat profil pfipojeni PPP, méli byste dobfe znat strategii spravy IP adres ve své siti. Tato strategie
ma vliv na mnohd rozhodnuti pii procesu konfigurace, ktera se mimo jiné tykaji i strategie autentizace, otazek
zabezpeceni a nastaveni TCP/IP.

Profily pfipojeni odesilatele:

Lokalni a vzdalené IP adresy definované pro profil odesilatele se obvykle budou definovat jako prirazené vzdalenym
systémem. To umoznuje administratorim na vzdaleném systému ovladat IP adresy, které se pouziji pro ptipojeni.
Témert vsechna pripojeni k poskytovateltim sluzeb sité Internet (ISP) budou definovana timto zpisobem, tfebaze mnozi
ISP mohou za ptiplatek nabidnout fixni IP adresy.

Jestlize definujete fixni IP adresy pro lokalni nebo vzdalenou IP adresu, pak se musite ujistit, ze vzdaleny systém je
definovan na prijimani IP adres, které nastavite vy. Obvyklym zptisobem je definovat svou lokalni IP adresu jako fixni
IP adresu a vzdalenou nechat ptirazovat vzdalenym systémem. Systém, k némuz se pfipojujete, 1ze definovat stejnym
zpusobem, takze jakmile se ptipojite, oba systémy zjisti [P adresu vzdaleného systému tak, ze si vzajemné vymeéni [P
adresy. To muze byt uzitecné, kdyz jedna kancelai vola do druhé kanceldfe pro docasné ptipojeni.

Dalsi otazkou je, zda chcete povolit skryvani IP adres. Pokud se naptiklad server iSeries pfipojuje k Internetu
prostiednictvim ISP, mohlo by se stét, Ze by sif pfipojena za serverem iSeries také ziskala pfistup k Internetu. Server
iSeries bude vlastné "skryvat” IP adresy systému v siti za lokalni IP adresu pfifazenou od ISP, jakoby veskery provoz
pochazel ze serveru iSeries. Zvazte také otazku dodatecného smérovani jak pro systémy v siti LAN (aby jejich
internetové prenosy byly posilany na server iSeries), tak i pro server iSeries; v tom piipade by bylo nutné zaskrtnout
volbu Pridat vzdaleny systém jako piedvolenou pifenosovou cestu.

Profily pfipojeni pfijemce:

U profilli pfipojeni piijemce je nutné zvazit vice otazek a voleb ohledn¢ IP adres nez u profilu pfipojeni odesilatele. To,
jak budete konfigurovat IP adresy, zavisi na planu spravy IP adres ve vasi siti, na vasich konkrétnich pozadavcich na
vykon a funkci tohoto pfipojeni a na planu pro zabezpeceni ochrany dat.

Lokalni IP adresy

Pro jediny profil piijemce mizete na serveru iSeries definovat jedinecnou IP adresu nebo pouzivat adresu existujici.
Tato adresa bude oznacovat stranu serveru iSeries v daném piipojeni PPP. Pro profily piijemct definovanych pro
podporu soubéznych vicenasobnych pfipojeni musite pouzit existujici lokalni IP adresu. Pokud nejsou k dispozici
zadné drive existujici lokalni IP adresy, mizete za timto ucelem vytvorit virtualni IP adresu.

IP adresy vzdaleného systému

Existuje mnoho voleb pro piitazovani IP adres vzdaleného systému klientim PPP. Nésledujici volby lze uvést na
strance TCP/IP u profilu pfipojeni pfijemce.

Poznamka: Chcete-li, aby byl vzdaleny systém povazovan za soucast sit¢ LAN, je tfeba nakonfigurovat smérovani IP
adres, zadat IP adresu z rozsahu IP adres systému piipojenych k siti LAN a ovéfit, ze pfesmérovani
pomoci IP je povoleno jak pro tento profil pfipojeni, tak i pro systém iSeries.

Tabulka 8. Volby pfifazeni IP adresy v profilu pfipojeni prijemce

Volba Popis

fixni [P adresa Definujete jedinou IP adresu, ktera se ma predat vzdalenym uzivatelim, kdyz se ptipoji. Jedna
se o vyhradné hostitelskou IP adresu (maska podsité je 255.255.255.255) a slouzi pouze pro
profily ptijemcu jediného pfipojeni.
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Tabulka 8. Volby pfifazeni IP adresy v profilu pfipojeni pfijemce (pokracovani)

Volba

Popis

spole¢na oblast adres

Muzete definovat pocatecni IP adresu a pak rozsah udavajici, kolik dalsich dodate¢nych IP adres
se ma definovat. Kazdy uzivatel, ktery se ptipoji, pak dostane jedine¢nou IP adresu z
definovaného rozmezi. Jedna se o vyhradné hostitelskou IP adresu (maska podsite je
255.255.255.255) a slouzi pouze pro profily piijemct vice ptipojeni.

RADIUS

Vzdalenou IP adresu a jeji masku podsité ur¢i server Radius. To je mozné pouze tehdy, pokud je

definovano nasledujici:

* Podpora serveru Radius v oblasti autentizace a IP adresovani je povolena v konfiguraci
sluzeb serveru RAS (Remote Access Services).

* Autentizace je povolena pro profil pfipojeni pfijemce a je definovano, ze autentizace se
provadi na dalku serverem Radius.

DHCP

Vzdalenou IP adresu urcuje ptimo nebo nepiimo server DHCP pomoci piedavani DHCP. To je
mozné jen tehdy, pokud byla povolena podpora DHCP v konfiguraci sluzeb serveru RAS. Jedna
se o vyhradn¢ hostitelskou IP adresu (maska podsité je 255.255.255.255).

na zakladé ID uZivatele
vzdalen¢ho systému

Vzdalena IP adresa se urcuje podle ID uzivatele definovaného pro vzdaleny systém, kdyz se
provadi jeho autentizace. To umoznuje administratorovi pfifadit rizné vzdalené IP adresy (a
jejich pritazené masky podsite) uzivateli, ktery se pripoji. To rovnéz umoznuje definovat
dodatecné penosové cesty pro kazdy z téchto ID uzivatele, takze pro znamého vzdaleného
uzivatele mizete prostiedi presne upravit. Ma-li tato funkce fadn¢ fungovat, musi byt povolena
autentizace.

definovani dodatecnych IP adres
na zaklade ID uzivatele
vzdaleného systému

Tato volba vam umoznuje definovat IP adresy zalozené na ID uzivatele vzdaleného systému.
Tato volba se automaticky voli (a musi se pouzit), jestlize je zasada pfifazovani vzdalenych IP
adres definovana jako Na zakladé ID uzivatele vzdaleného systému. Tato volba je také
povolena pro tyto zasady pfifazovani adres: fixni [P adresa a spole¢na oblast adres. Kdyz se
vzdaleny uzivatel pfipoji k serveru iSeries, provede se vyhledavani, aby se zjistilo, zda neni
nektera vzdalena IP adresa definovana specificky pro tohoto uzivatele. Pokud ano, pouzije se
pro pfipojeni tato IP adresa, maska a sada moznych prenosovych cest. Jestlize uzivatel neni
definovan, pak IP adresa nabyva pifedem stanovené hodnoty definované fixni IP adresy nebo
dalsi adresy ze spolecné oblasti IP adres.

povoleni vzdalenému systému
definovat svou vlastni IP adresu

Tato volba umoziuje vzdalenému uzivatelim definovat své vlastni IP adresy, pokud o to
pozadaji. Pokud nepozaduji pouziti své vlastni IP adresy, vzdalena IP adresa se urci definovanou
zasadou prifazovani IP adres vzdaleného systému. Tato volba je zpocatku zablokovana a méli
byste ji pouzit po peclivém uvazeni.

smérovani IP adres

Jestlize volajici klient potiebuje ptistup k nékteré IP adrese v siti LAN, k niz server iSeries patii,
musi mit klient i server iSeries spravné konfigurovano smérovani IP adres.

Autentizace systému

Na serveru iSeries podporuji piipojeni PPP nékolik voleb pro autentizaci vzdalenych klientl volajicich na server
iSeries, a také pripojeni k ISP nebo k jinému serveru, na ktery server iSeries vola.

Server iSeries podporuje nékolik zasad uchovavani autentizacnich informaci, od jednoduchych ovérovacich seznamu
opravnénych uzivatell a prislusnych hesel na serveru iSeries az po podporu servertt RADIUS, které spravuji podrobné
autentizacni informace o uzivatelich sité. Server iSeries rovnéz podporuje nékolik voleb pro Sifrovani ID a hesla
uzivatele, od jednoduché vymeény hesel az po podporu macerace pomoci CHAP-MDS5. Na kart¢ Autentizace v profilu
pripojeni produktu iSeries Navigator mtizete miizete specifikovat své pozadavky na autentizaci systému, véetné ID a
hesla uzivatele, které se pouzivaji k ovéfovani serveru iSeries pii odchozim voldni.

Souvisejici odkazy

[Scénaf: Piipojeni serveru iSeries ke koncentratoru piistupu PPPoE” na strance 11|

Mnoho ISP nabizi vysokorychlostni ptistup k Internetu prostiednictvim DSL s pouzitim protokolu PPPoE
(Point-to-Point Protocol over Ethernet). Server iSeries se muize ptipojit k témto poskytovateltim sluzeb, aby mohl
nabizet pfipojeni s velkou sitkou pasma a zachoval tak vyhody PPP.
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[Scénaf: Autentizace vytacenych piipojeni pomoci RADIUS NAS” na strance 21|

Server NAS (Network Access Server) spustény na serveru iSeries muze smérovat pozadavky na autentizaci
volajicich klientd na samostatny server RADIUS. Jestlize dojde k autentizaci, mize server RADIUS také tidit IP
adresy pro uzivatele.

|“Scéna’1f: Spréava ptistupu vzdalenych uzivatell k prostredkiim pomoci zdsad skupin a filtrovani IP” na strance 23|
Zasady pristupu skupin vymezuji skupiny uzivatelti pro urcité pfipojeni a umoznuji vam pouzit nékteré bézné
atributy piipojeni a bezpec¢nostniho nastaveni na celou skupinu. V kombinaci s filtrovanim IP tak mizete povolovat
a zamezovat pristup ke konkrétnim IP adresam ve vasi siti.

CHAP-MD5

Protokol CHAP-MDS (Challenge Handshake Authentication Protocol) pouziva algoritmus (MD-5) pro vypocet
hodnoty, ktera je znama pouze systému, ktery provadi autentizaci, a vzdalenému zafizeni.

Authentication Protocol). Tento protokol je ucinny proti pokustim o ziskani ptistupu zasadou opakovani nebo zasadou
pokusu a omylu. Autentizace CHAP muze pii ptipojeni probéhnout vice nez jednou.

Systém, ktery provadi autentizaci, vysle vyzvu do vzdalené¢ho zafizeni, které se pokousi o ptipojeni do sité. Vzdalené
zafizeni odpovi hodnotou, ktera se vypocita podle znamého algoritmu (MD-5), ktery pouzivaji ob¢ zatizeni. Systém,
ktery provadi autentizaci, zkontroluje odpovéd na zakladé vypoctu, ktery saim provedl. Autentizace je uspés$na, pokud
se hodnoty shoduji; v opa¢ném piipad¢ se piipojeni ukonci.

Souvisejici odkazy

[Scénar: Piipojeni vzdalenych volajicich klientd k serveru iSeries” na strance 13|

Vzdaleni uzivatelé, jako naptiklad lidé pracujici doma nebo mobilni klienti, ¢asto vyzaduji piistup do sité své firmy.
Tito volajici klienti mohou ziskat pfistup k serveru iSeries prostrednictvim PPP.

[‘PAP” na strance 44|

Protokol PAP (Password Authentication Protocol) pouziva dvoucestné navazovani spojeni, aby poskytl peer
systému snadnou zasadu pro prokazani své totoznosti.

EAP (Extensible Authentication Protocol) umoziuje autentizatnim modulim tfeti strany spolupracovat s
implementovanym PPP.

EAP

EAP (Extensible Authentication Protocol) umoziuje autentizacnim modulim tfeti strany spolupracovat s
implementovanym PPP.

Protokol EAP rozsifuje PPP tim, ze poskytuje standardni podpirny mechanismus pro autentizacni schémata, jako jsou
napiiklad karty token (smart), Kerberos, vefejny kli¢ a S/klic. Protokol EAP je reakci na stale vétsi poptavku po
roz$ifeni autentizaci o zafizeni ochrany dat tieti strany. Protokol EAP chrani zabezpecené VPN (virtual private
networks) pred hackery (po¢itacovymi piraty), ktefi pii napadani systémi pouzivaji zjistovani hesla pomoci slovnikii a
hadani. Protokol EAP vylepsuje protokol PAP (Password Authentication Protocol) a CHAP (Challenge Handshake
Authentication Protocol).

Pii pouziti EAP nejsou autentizacni informace zahrnuty do informaci, ale spise k informacim. To umoziuje vzdalenym
serverim vyjednat nutnou autentizaci jest¢ predtim, nez ptijmou nebo ptedaji jakékoli informace.

Server iSeries nepodporuje piimo protokol EAP. Miuzete vSak pouzit vzdalenou autentizaci se serverem RADIUS, ktery
muze podporovat néktera dalsi vyse popsana schémata autentizace.

Souvisejici odkazy
|“PAP” na strance 44l

Protokol PAP (Password Authentication Protocol) pouziva dvoucestné navazovani spojeni, aby poskytl peer
systému snadnou zasadu pro prokdzani své totoznosti.
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[<CHAP-MD5” na strance 43|
Protokol CHAP-MDS5 (Challenge Handshake Authentication Protocol) pouziva algoritmus (MD-5) pro vypocet
hodnoty, ktera je znama pouze systému, ktery provadi autentizaci, a vzdalenému zatizeni.

PAP

Protokol PAP (Password Authentication Protocol) pouziva dvoucestné navazovani spojeni, aby poskytl peer systému
snadnou zasadu pro prokazani své totoznosti.

Navazovani spojeni se provadi pii vytvareni spojeni. Jakmile se spojeni ustanovi, vzdalené zafizeni odesle ID a heslo
uzivatele do autentizacniho systému. Podle toho, zda je dvojice ID uzivatele a heslo, autentizacni systém v piipojeni
pokracuje, nebo je ukonci.

Autentizace PAP vyzaduje, aby se jméno uzivatele a heslo odesilalo na vzdaleny systém v Cisté textové podobé. Pri
pouziti PAP se ID a heslo uzivatele nikdy nesifruji - proto je mozné je zachytit a hacker mize systém snadno
napadnout. Z tohoto diivodu byste méli pouzivat CHAP vsude, kde je to mozné.

Souvisejici odkazy

[{CHAP-MD5” na strance 43|

Protokol CHAP-MDS (Challenge Handshake Authentication Protocol) pouziva algoritmus (MD-5) pro vypocet

hodnoty, ktera je znama pouze systému, ktery provadi autentizaci, a vzdalenému zatizeni.

[‘EAP” na strance 43|

EAP (Extensible Authentication Protocol) umoznuje autentizaénim modulim tfeti strany spolupracovat s
implementovanym PPP.

Pfehled sluzby RADIUS

RADIUS (Remote Authentication Dial in User Service) je standardni internetovy protokol, ktery poskytuje sluzby
centralizované autentizace, uctovani a spravy IP uzivatelim vzdaleného ptistupu na distribuované vytacené siti.

V modelu klient-server RADIUS funguje NAS (Network Access Server) jako klient serveru RADIUS. Server iSeries,
ktery funguje jako NAS, odesila informace o uzivateli a pfipojeni na server RADIUS, ktery je k nému pfifazen,
prostiednictvim standardniho protokolu RADIUS definovaného v RFC 2865.

Servery RADIUS reaguji na piijaté pozadavky uzivatelii na pfipojeni tim, ze uzivatele autentizuji a nasledné vraceji
vsechny nezbytné konfiguracni informace serveru NAS (serveru iSeries), ktery pak mize autentizovanym uzivateltim,
ktefi se pripojuji pomoci vytaceného pfipojeni, poskytnout opravnéné sluzby.

Pokud nelze server RADIUS dosahnout, server iSeries miize smérovat pozadavky na autentizaci na alternativni server.
Tak je mozné, aby podniky umoznovaly svym uzivatelim sluzbu vytaceni s jedinecnym piihlasovacim ID uzivatele v
celopodnikovém rozsahu, pficemz nerozhoduje, jaky ptistupovy bod se pouzije.

Kdyz server RADIUS piijme autentizaéni protokol a pozadavek se overi, server RADIUS desifruje datovy paket pro
pristup ke jménu a heslu uzivatele. Tyto informace se predaji prislusnému systému zabezpeceni ochrany dat, ktery je
podporovan. To mohou byt soubory hesel operacniho systému UNIX, Kerberos, komeréni systém zabezpeceni dat nebo
na zakazku vyvynuty systém zabezpeceni dat. Server Radius odesle zpét serveru iSeries informaci o vSech sluzbach,
které je autentizovany uzivatel opravnén pouzivat, jako je naptiklad IP adresa. Podobnym zptsobem se vytizuji i
wctovaci pozadavky serveru RADIUS. Uttovaci informace o vzdaleném uzivateli Ize zasilat do oznateného uétovaciho
serveru RADIUS. Standardni uétovaci protokol RADIUS je definovany v RFC 2866. Uttovaci server RADIUS reaguje
na pfijaté uctovaci pozadavky tim, Ze protokoluje informace z u€tovaciho pozadavku na RADIUS.

Souvisejici odkazy

|“Scéneif: Autentizace vytacenych pripojeni pomoci RADIUS NAS” na strance 2l|

Server NAS (Network Access Server) spustény na serveru iSeries miize smérovat pozadavky na autentizaci
volajicich klient na samostatny server RADIUS. Jestlize dojde k autentizaci, mize server RADIUS také¢ tidit [P
adresy pro uzivatele.

Ovérovaci seznam
Ovérovaci seznam se pouziva pro ukladani ID a hesel vzdalenych uzivatel.
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Muizete pouzit existujici ovétovaci seznamy, nebo muzete vytvorit sviij vlastni ovéfovaci seznam na strance autentizace
v Profilu pfijemce pfipojeni. Zaznamy v ovéfovacim seznamu také vyzaduji, abyste oznacili typ autentizacniho
protokolu, ktery se ma pfiradit k ID a heslu uzivatele. Muze se jednat o Sifrovany - CHAP-MD5/EAP nebo
nesifrovany - PAP.

Dalsi informace naleznete v online napovede.

Souvisejici odkazy

|“Scénéf: Sprava piistupu vzdalenych uzivatelii k prostredkiim pomoci zasad skupin a filtrovani IP” na strance 23|
Zasady ptistupu skupin vymezuji skupiny uzivatel pro urcité pfipojeni a umoziuji vam pouzit nékteré bézné
atributy pfipojeni a bezpec¢nostniho nastaveni na celou skupinu. V kombinaci s filtrovanim IP tak mizete povolovat
a zamezovat pristup ke konkrétnim IP adresam ve vasi siti.

Pokyny ohledné Sifky pasma - vicenasobné pripojeni

Pro provadéni urcitych ukolu je Casto zapotrebi veétsi sitka pasma, ktera vSak neni nutna stale.

V téchto ptipadech to mozna neni diivod pro ndkup specializované¢ho hardwaru a nakladnych komunikac¢nich linek.
Protokol PPP MP (protokol vicendsobného piipojeni) spojuje vice linek PPP tak, aby vznikla jedind virtualni linka
neboli "svazek”. Spojeni vice linek zvysSuje celkovou efektivni Sitku pasma mezi dvéma systémy pii pouziti
standardnich modemu nebo telefonnich linek. V jednom MP svazku miize byt az Sest linek. Chcete-li ustanovit
vicenasobné pripojeni, oba konce ptipojeni PPP musi podporovat protokol vicenasobnych ptipojeni. Protokol
vicenasobnych piipojeni je dokumentovany jako norma RFC1990 (Request For Comment). Dalsi informace o RFC
naleznete na webovych strankach produktu

Sitka pasma na vyzadani:

Schopnost dynamicky pfidavat a odebirat fyzické linky umoziuje konfigurovat systém tak, aby zajistoval $itku pasma
pouze tehdy, kdyz je to zapotiebi. Tento pristup, kterému se obvykle fika "Sitka pasma na pozadani”, vam umoznuje
platit za zvysenou sitku pasma pouze tehdy, kdyz ji skutecné vyuzivate. K tomu, abyste mohli vyuzivat vyhody "sirky
pasma na pozadani”, musi byt alespon jeden peer schopen monitorovat vyuziti celkové Sirky pasma, kterou v dany
okamzik zajistuje svazek MP. Jednotlivé linky 1ze pak do svazku pfidavat nebo z n&j odstrafiovat, kdyz vyuziti §fiky
pasma presahne hodnoty definované v konfiguraci. Protokol BAP (Bandwidth Allocation Protocol) umoziuje peerim
vyjednavat priddvani nebo odstranovani linek ve svazku MP. RFC2125 dokumentuje oba protokoly PPP: BAP
(Bandwidth Allocation Protocol) a BACP (Bandwidth Allocation Control Protocol).

Konfigurace PPP

Nez budete moci pouzivat PPP pro nastaveni pfipojeni PPP, musite konfigurovat své prostiedi PPP.

Souvisejici odkazy

[‘Informace souvisejici s protokoly PPP” na strdnce 63)|
V seznamu nize jsou uvedeny cervené knihy (IBM Redbooks) ve formatu PDF a webové stranky, které se
tématicky vztahuji k protokolim PPP. Muzete zobrazit nebo vytisknout kterykoliv ze soubort ve formatu PDF.

Vytvoreni profilu pfipojeni

Prvnim krokem pii konfiguraci ptipojeni PPP mezi systémy je vytvoieni profilu pfipojeni na serveru iSeries.

Profil ptipojeni je logické znazornéni nasledujicich atributt piipojeni:
* linka a typ profilu

* nastaveni s vice linkami

* vzdalena telefonni ¢isla a volby vytaceni

* autentizace

* nastaveni TCP/IP: IP adresy a smérovani

* fizeni prace a pfizptisobeni komunikace
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servery jmen domény

Sluzby RAS (Remote Access Services), v adresafi Sif, obsahuji nasledujici objekty:

Profily pripojeni odesilatele jsou odchozi piipojeni PPP, ktera jsou iniciovana ze serveru iSeries (z lokalniho
systému). Jedna se o pfipojeni PPP, ktera pfijima vzddleny systém.

Profily pripojeni prijemce jsou ptichozi ptipojeni PPP, ktera jsou iniciovana ze vzdaleného systému. Jedna se o
pripojeni PPP, ktera pfijima server iSeries (lokalni systém).

Modemy

Pii vytvéfeni profilu pfipojeni provedte nasledujici kroky:

1.
2.

N ok~

V prostiedi produktu iSeries Navigator vyberte sviij systém a rozbalte Sit — RAS (Remote Access Services).

Vyberte jednu z nasledujicich voleb:

* Klepnéte pravym tlacitkem mysi na Profily pripojeni odesilatele, abyste mohli nastavit server iSeries jako
server, ktery iniciuje pfipojeni.

* Klepnéte pravym tlacitkem mysi na Profily pripojeni prijemce, abyste mohli nastavit server iSeries jako server,
ktery umoziuje ptichozi piipojeni vzdalenych systémi a uzivatelti.

Vyberte Novy profil.

Na strance Nastaveni nového profilu dvoubodového spojeni vyberte typ protokolu.

Zadejte vybéry rezimu.

Vyberte konfigurace linky.

Klepnéte na OK.

Zobrazi se stranka Vlastnosti nového profilu dvoubodového spojeni. Muizete nastavit zbyvajici hodnoty, které jsou
specifické pro vasi sif. Konkrétni napovédu ziskéte v online ndpoveéds.

Souvisejici ulohy

[*Ptitazeni modemu k popisu linky” na strance 53|

Souvisejici odkazy

[Scénaf: Piipojeni serveru iSeries ke koncentratoru piistupu PPPoE” na strance 11|

Mnoho ISP nabizi vysokorychlostni pfistup k Internetu prostiednictvim DSL s pouzitim protokolu PPPoE
(Point-to-Point Protocol over Ethernet). Server iSeries se muze ptipojit k témto poskytovatelim sluzeb, aby mohl
nabizet piipojeni s velkou sitkou pasma a zachoval tak vyhody PPP.

[Scénaf: Piipojeni vzdalenych volajicich klienti k serveru iSeries” na strance 13|
Vzdaleni uzivatelé, jako napiiklad lidé pracujici doma nebo mobilni klienti, ¢asto vyzaduji pfistup do sité své firmy.
Tito volajici klienti mohou ziskat ptistup k serveru iSeries prostifednictvim PPP.

[Scénaf: Pipojeni podnikové sité LAN k Internetu pomoci modemu” na strance 15|

Administratofi obvykle instaluji podnikové site, které umoznuji zaméstnanciim piistup k Internetu. K piipojeni
serveru iSeries k nékterému ISP ( poskytovateli internetovych sluzeb) mohou pouzit modem. PC klienti pfipojeni k
siti LAN mohou s Internetem komunikovat tak, ze pouzivaji server iSeries jako branu.

[Scénaf: Propojeni hlavni podnikové sité a vzdalené sité pomoci modemu” na strince 18|

Modem vam umoznuje, aby si dvé vzdalena pracovisteé (naptiklad ustfedi a pobocka) vzajemné vymenovala data.
Pomoci PPP lze propojit dve sit¢ LAN tak, ze se vytvofi pfipojeni mezi serverem iSeries v ustedi a jinym serverem
iSeries v pobocce.

|“Scénéf: Sprava piistupu vzdalenych uzivatell k prostiedktim pomoci zésad skupin a filtrovani IP” na strance 23|
Zasady pftistupu skupin vymezuji skupiny uzivatel pro ur€ité pfipojeni a umoznuji vam pouzit nékteré bézné
atributy pfipojeni a bezpecnostniho nastaveni na celou skupinu. V kombinaci s filtrovanim IP tak mtzete povolovat
a zamezovat pristup ke konkrétnim IP adresam ve vasi siti.

Typ protokolu: PPP nebo SLIP (Serial Line Internet Protocol)

Jaky protokol byste méeli vybrat pro vytvareni dvoubodového piipojeni?
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Protokol PPP je standardni internetovy piipojovaci protokol. Protokol PPP umoznuje schopnost spoluprace systému
mezi softwarovymi produkty vzdaleného pfistupu od riznych vyrobcu. Protokol PPP rovnéz umoznuje, aby vice
sitovych komunikaénich protokolli pouzivalo stejnou fyzickou komunikaéni linku.

Protokol PPP nahrazuje protokol SLIP (Serial Line Internet Protocol), ktery lze také volit pro dvoubodova pfipojeni.
Protokol SLIP definovany v RFC (Request for Comment) se na Internetu nikdy nestal standardem kvuli nasledujicim
nedostatkiim:

* SLIP nema zadny standardni zpusob, jak definovat IP adresovani mezi dvéma hostiteli. To znamena, ze nelze pouzit
neéislovanou sif.

* SLIP nema zadnou podporu pro detekei nebo potlaceni chyb. V PPP jsou detekce i potlaceni chyb implementovany.

* SLIP nepodporuje autentizaci systému. PPP naopak podporuje obousmérnou autentizaci.

Protokol SLIP se v soucasnosti stale pouziva a server iSeries jej nadale podporuje. IBM vSak pfi nastavovani
dvoubodového piipojeni doporucuje pouzivat protokol PPP. Protokol SLIP nepodporuje vicenasobna ptipojeni. Oproti
protokolu SLIP ma protokol PPP lepsi autentizaci. PPP ma vétsi vykon diky své schopnosti komprimace.

Poznamka: Profily pfipojeni SLIP, které jsou definovany u asynchronnich typt linek (ASYNC), jiz nejsou v tomto
vydani podporovany. Jestlize mate takové profily pfipojeni, musite je migrovat bud na profil SLIP, nebo
na profil PPP, ktery pouziva typ linky PPP.

Vybéry rezimu
Vybéry rezimu pro profil piipojeni PPP zahrnuji vybéry pro typ pripojeni a provozni rezim. Vybéry rezimu uvadéji,

jak server pouziva nové piipojeni PPP.

Chcete-li zadat vybéry rezimu, provedte nasledujici kroky:
1. Vyberte jeden z nasledujicich typu pfipojeni:
* Komutovana linka
* Pronajata linka
e L2TP (virtualni linka)
e Linka PPPoE
2. Vyberte provozni rezim, ktery odpovida novému piipojeni PPP.
3. Poznamenejte si typ piipojeni a provozni rezim, které jste vybrali. Tyto informace budete potiebovat, az zacnete
konfigurovat sva pfipojeni PPP.

Komutovana linka:

Tento typ pfipojeni vyberte, jestlize pouzivate nékteré z nize uvedenych zafizeni pro pfipojeni pies telefonni linky:
modem (interni nebo externi) nebo externi adaptér terminalu ISDN.
Pfipojeni typu komutované linky ma nasledujici provozni rezimy:
odpovéd
Tento provozni rezim zvolte tehdy, chcete-1i povolit vzdalenému systému piistup k serveru iSeries.
vytaceni
Tento provozni rezim zvolte tehdy, cheete-li povolit serveru iSeries, aby inicioval pfipojeni ke vzdalenému
systému.
Vytaceni na pozadani (pouze vytaceni)

Tento provozni rezim zvolte tehdy, chcete-li serveru iSeries povolit, aby se automaticky pripojoval ke
vzdalenému systému, kdyz je v systému detekovan provoz TCP/IP. Piipojeni se ukonci, kdyz se dokonci
datovy pfenos a po urcitou dobu se nevyskytne provoz TCP/IP.

Vytaceni na pozadani (vyhrazeny peer s moznosti odpovidat)
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Tento provozni rezim zvolte tehdy, chcete-li serveru iSeries povolit pfijem volani od vyhrazeného vzdaleného
systému. Tento provozni rezim serveru iSeries rovnéz umoznuje iniciovat ptipojeni ke vzdalenému systému,
jakmile se objevi provoz TCP/IP urceny pro vzdaleny systém. Jestlize oba systémy jsou servery iSeries a oba
pouzivaji tento provozni rezim, dochazi k provozu TCP/IP mezi témito dvéma systémy podle potieby, aniz by
bylo nutné néjake trvalé fyzické ptipojeni. K tomuto provoznimu rezimu je nutny vyhrazeny prostredek. Ma-li
tento provozni rezim fadné fungovat, musi se vzdaleny peer pfipojovat.

Vytaceni na pozadani (umoznény vzdaleny peer)

Tento provozni rezim vyberte, chcete-1i povolit vyta¢eni vzdaleného systému nebo piijem volani ze
vzdaleného systému. K tomu, abyste mohli zpracovavat prichozi volani, musite vytvotit odkaz na existujici
profil pfijmu z profilu pfipojeni PPP, ktery uvadi tento provozni rezim. Tak je mozné, aby jeden profil piijmu
obsluhoval veskera volani prichazejici od jednoho nebo vice vzdalenych peert, kdezto jiny profil vytaceni na
vyzadani muze vyftizovat kazdé odchozi volani. Tento provozni rezim nevyzaduje vyhrazeny prostiedek, ktery
by vytizoval volani pfichazejici od vzdalenych peeru.

Pronajata linka:

Tento typ pfipojeni si vyberte tehdy, mate-li vyhrazeny spoj mezi lokalnim serverem iSeries a vzdalenym systémem.
Pokud mate pronajatou linku, nepotiebujete k propojeni téchto dvou systémti modem ani adaptér terminalu ISDN.

Pripojeni pronajatou linkou mezi dvéma systémy se povazuje za trvaly neboli vyhrazeny spoj. Je stale otevieny. Jeden
konec pronajaté linky je konfigurovany jako iniciator, druhy jako terminator.

Typ pfipojeni pronajatou linkou umoziuje nasledujici provozni rezimy:

terminator

Tento provozni rezim zvolte, cheete-1i vzdalenému systému povolit pristup k serveru iSeries pies vyhrazeny
spoj. Tento provozni rezim se odkazuje na profil odpovedi pouzity pro pronajatou linku.

iniciator
Tento provozni rezim zvolte, cheete-li umoznit serveru iSeries pristup ke vzdalenému systému pies vyhrazeny
spoj. Tento provozni rezim se odkazuje na profil vytaceni pouzity pro pronajatou linku.

L2TP (virtualni linka):

Tento typ ptipojeni vyberte, cheete-li zajistit pfipojeni mezi systémy, které pouzivaji protokol L2TP (Layer Two
Tunneling Protocol).

Jakmile se zavede tunel L2TP, vytvoii se virtualni pfipojeni PPP mezi serverem iSeries a vzdalenym systémem. Kdyz
budete pouzivat L2TP tunel ve spojeni se zabezpecenim IP (IP-SEC), muizete po Internetu odesilat, smérovat a piijimat
zabezpecCena data.
Typ ptipojeni L2TP (virtualni linka) umoznuje nasledujici provozni rezimy:
terminator

Tento provozni rezim zvolte, cheete-li vzdalenému systému umoznit piistup k serveru iSeries tunelem L2TP.
iniciator

Tento provozni rezim zvolte, cheete-li serveru iSeries umoznit pfipojeni ke vzdalenému systému tunelem
L2TP.

vzdalené vytaceni

Tento provozni rezim zvolte, cheete-li serveru iSeries povolit, aby se piipojoval k ISP tunelem L2TP a
nafizoval ISP vytaceni vzdaleného klienta PPP.

iniciator pro vice prechodu
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Tento provozni rezim zvolte, cheete-1i serveru iSeries povolit, aby vytvarel pfipojeni s vice piechody.

Poznamka: Profil terminatoru L2TP, s nimz je tento iniciator pro vice prechodl asociovany, musi mit
zaskrtnuto policko Povolit pfipojeni s vice prechody a musi mit v ovétrovacim seznamu PPP
zaznam, ktery spojuje jméno uzivatele PPP s profilem inicidtoru pro vice piechodu.

Linka PPPoE:

Pripojeni PPPoE (Point-to-Point over Ethernet) vyuzivaji virtudlni linku pro zasilani dat PPP (pfes adaptér Ethernet) na
model DSL (Digital Subscriber) modem poskytovany vasim ISP. Tento modem je rovnéz ptipojen k siti LAN na bazi
Ethernetu.

To umoznuje uzivatelim v siti LAN vysokorychlostni pfistup k Internetu prostiednictvim relaci PPP pres server
iSeries. Jakmile se zahdji pfipojeni mezi serverem iSeries a ISP, mohou jednotlivi uzivatelé v siti LAN spoustét
jedinecné relace s ISP pies PPPoE.

Pfipojeni PPPoE se pouzivaji pouze s profily ptipojeni odesilatele, pficemz se predpoklada provozni rezim inicidtoru a
pouziva pouze jedind linka.

Konfigurace linky
V konfiguraci linky se definuje typ sluzby linky, kterou vas profil pfipojeni PPP pouziva pro ustanoveni pfipojeni.

Typy sluzby linky zaviseji na typu pfipojeni, ktery uvedete.
Souvisejici odkazy

[Scénaf: Piipojeni serveru iSeries ke koncentratoru piistupu PPPoE” na strance 11|

Mnoho ISP nabizi vysokorychlostni ptistup k Internetu prostiednictvim DSL s pouzitim protokolu PPPoE
(Point-to-Point Protocol over Ethernet). Server iSeries se muize ptipojit k témto poskytovateltim sluzeb, aby mohl
nabizet pfipojeni s velkou sitkou pasma a zachoval tak vyhody PPP.

[Scénaf: Piipojeni vzdalenych volajicich klienti k serveru iSeries” na strance 13|
Vzdaleni uzivatelé, jako napiiklad lidé pracujici doma nebo mobilni klienti, ¢asto vyzaduji piistup do sité své firmy.
Tito volajici klienti mohou ziskat pristup k serveru iSeries prostiednictvim PPP.

[Scénaf: Pipojeni podnikové sité LAN k Internetu pomoci modemu” na strance 15|

Administratofi obvykle instaluji podnikové sité, které umoznuji zaméstnancim pfistup k Internetu. K pfipojeni
serveru iSeries k nékterému ISP ( poskytovateli internetovych sluzeb) mohou pouzit modem. PC klienti piipojeni k
siti LAN mohou s Internetem komunikovat tak, ze pouzivaji server iSeries jako branu.

[Scénaf: Propojeni hlavni podnikové sité a vzdalené sité pomoci modemu” na strance 18|

Modem vam umoziuje, aby si dvé vzdalena pracovisteé (napfiklad ustiedi a pobocka) vzajemné vymenovala data.
Pomoci PPP lze propojit dvé sit¢ LAN tak, ze se vytvori pfipojeni mezi serverem iSeries v ustiedi a jinym serverem
iSeries v pobocce.

Jedina linka:

Tuto sluzby linky uvedte, chcete-li definovat linku PPP, ktera je asociovand s analogovym modemem. Tato volba se
také pouziva pro pronajaté linky, u kterych se modem nepozaduje. Profil pfipojeni PPP pouziva vzdy tentyz prostiedek
komunika¢niho portu serveru iSeries.

Pokud to budete pozadovat, mizete jedinou analogovou linku konfigurovat jako sdilenou mezi profilem piijmu a
profilem vytaceného pripojeni. Dynamické sdileni prostiedki je nova funkce urcena ke zlepseni vyuzitelnosti
prostredki. Az do vydani V5R2 byly prostfedky modemu vazany, jakmile byl spustény profil, ktery je pouzival. Tak
byl uzivatel omezeny na jeden prostiedek na jednu relaci, a to i tehdy, kdyz prostiedek byl ve stavu pasivniho cekani.
Nyni se uplatiiuji nova pravidla sdileni, kdyz se pfistupuje ke konkrétnimu prostredku. Existuji dva mozné ptipady: Za
prvé, profil vytaceni byl spustény pied profilem odpovédi; za druhé, profil odpovedi byl spustény pred profilem
vytaceni. Pfredpokladem je, ze sdileni prostfedku je povoleno. V prvnim piipad¢ se spustény profil vytaceni uspesné
ptipoji. Profil odpovédi, ktery byl spustén jako druhy, bude ¢ekat, az bude linka k dispozici. Jakmile pfipojeni profilu
vytaceni skonci, profil odpovédi si linku vyzada a spusti se. V druhém ptipad¢ spustény profil odpovédi ¢eka na
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prichozi piipojeni. Jestlize prichozi pfipojeni neni ustanoveno, profil vytaceni, ktery byl spustény jako druhy, si "pujci”
linku od profilu odpovédi, ktery linku "prenecha”. Poté se ustanovi odchozi ptipojeni. Jakmile se ptipojeni ukonci,
profil vytaceni vrati linku profilu odpovédi, ktery bude znovu pfipraven na piijem piichozich ptipojeni. Cheete-li
povolit funkci sdileni, klepnéte na kartu modemu, na popis komutované linky a vyberte volbu Povolit dynamické
sdileni prostiredkii.

Sluzba jediné linky se také pouziva pro typy piipojeni L2TP (virtudlni linka) a PPPoE (virtualni linka). Pro typy
pfipojeni L2TP (virtualni linka) se s jedinou linkou nepouziva zadny hardwarovy komunikacni port. Jedina linka
pouzita s pfipojeni L2TP je totiz virtudlni v tom, smyslu, ze neexistuje zadny fyzicky hardware PPP, ktery se pozaduje
pro ustanoveni tunelu. Jedina linka pouzita s piipojenim PPPoE je také virtudlni v tom smyslu, ze poskytuje
mechanismus pro zachazeni s fyzickou linkou Ethernet tak, jako kdyby to byla linka PPP podporujici vzdalena
pripojeni. Virtualni linka PPPoE je vazana k fyzické lince Ethernet a pouziva se pro podporu datovych prenost s
protokolem PPP pres piipojeni LAN Ethernet do modemu DSL.

Spolecna oblast linek:

Tuto sluzbu linky vyberte, cheete-li nastavit, aby piipojeni PPP pouzivalo linku ze spole¢né oblasti linek. Kdyz je
zahajeno piipojeni PPP, server iSeries vybere nepouzivanou linku ze spolec¢né oblasti linek. U profilti vyta¢eného
pripojeni vyzadani server vybira linku az tehdy, kdyz detekuje provoz TCP/IP pro vzdaleny systém.

Muzete pouzivat spolec¢nou oblast linek misto toho, ze byste definovali piislusny popis linky pro néjaky profil
pripojeni. Ve spolecné oblasti linek mizete uvést jeden nebo vice popist linek.

Spole¢na oblast linek také umoziiuje, aby jediny profil piipojeni obsluhoval bud vétsi pocet prichozich analogovych
volani, nebo jediné odchozi analogové volani. Linka se vraci do spole¢né oblasti linek, jakmile pfipojeni PPP skonci.

Jestlize pouzivate spole¢nou oblast linek pro simultanni praci s vice ptichozimi analogovymi volanimi, musite uvést
maximalni pocet prichozich ptipojeni. Ten mtizete nastavit prostiednictvim karté Ptipojeni v dialogu Vlastnosti
nového profilu dvoubodového spojeni, kdyz konfigurujete profil pfipojeni. Pomoci nastaveni vicenasobného
pripojeni muzete spole¢nou oblast linek pouzivat pro jednotliva pfipojeni se zvysenou Sitkou pasma.

Vyhody pouzivani spole¢né oblasti linek:

* Nevazete prostiedek linky k pfipojeni PPP do doby, nez se spusti.
U pfipojeni PPP, kterd pouzivaji konkrétni linku, se pfipojeni ukonci, jestlize linka neni dostupna, kromé piipadu,
kdy se pouziva sdileni prostiedku. U pfipojeni, kterd pouzivaji spole¢nou oblast linek, musi byt alespon jedna linka v
oblasti linek volna, kdyz se spousti profil.
Pokud jsou prostiedky konfigurované jako sdilené (povolit dynamické sdileni prostiedk), dosahuje se také vyssi
dostupnosti, a to zvlasté pro odchozi ptipojeni.

* Profily vytaceni na pozadani miizete pouzivat se spoleCnymi oblastmi linek, ¢imz budete prostredky vyuzivat
efektivnéji.
Server iSeries vybere linku ze spole¢né oblasti linek pouze tehdy, kdyz pouziva vytaceni na pozadani. Jindy mohou
tuto linku pouzivat jina pfipojeni.

* Mizete spoustét vice ptipojeni PPP s men§im mnozstvim podporovanych prostiedkd.
Pokud vase prostiedi naptiklad potiebuje Ctyfti jedine¢né typy pripojeni, ale vy kdykoli potiebujete najednou pouze
dve linky, miizete pouzit spole¢nou oblast linek, aby toto prostredi fungovalo. Mizete vytvofit ¢tyii profily pfipojeni
vytaceni na pozadani, ptiCemz kazdy z téchto profili se bude odvolavat na spole¢nou oblast linek, ktera obsahuje
dva popisy linek. Kazda linka bude ur¢ena pro pouziti vSemi ctyimi profily pfipojeni, takze v jakykoliv okamzik
budou moci byt aktivni dv¢ ptipojeni. Kdyz pouzijete spole¢nou oblast linek, nemusite mit ¢tyii oddélené linky.
Pokud vase prostiedi je kombinaci mezi klientem PPP a serverem PPP, linky lze sdilet (povolit dynamické sdileni
prostiedkii), af uz se pouzivaji jako "jediné linky” nebo jsou soucasti "spolecné oblasti linek”. Profil, ktery se spustil
jako prvni, nebude vazat prostiedek, pokud pfipojeni neni aktivni. Kdyz se naptiklad server PPP spusti a nasloucha
prichozim pfipojenim, "pienecha” linku, kterou pouziva, klientovi PPP, ktery se spusti a "pujci” si sdilenou linku od
serveru PPP.
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Konfigurace spole¢né oblasti linek

Spole¢né oblasti linek se definuji v ramei profilu ptipojeni. Pii konfiguraci zakladni oblasti linek postupujte takto:

1.
2.

V prostiedi produktu iSeries Navigator vyberte sviij systém a rozbalte Sit — RAS (Remote Access Services).

Vytvoite profil piipojeni bud pro vytaceni, nebo pro pfijimana volani. Vyberte si z jedné z nasledujicich voleb:

* Klepnéte pravym tlacitkem mysi na Profily pripojeni odesilatele, abyste mohli nastavit server iSeries jako
server, ktery iniciuje pfipojeni.

* Klepnéte pravym tlacitkem mysi na Profily pripojeni prijemce, abyste mohli nastavit server iSeries jako
server, ktery umoznuje ptichozi pfipojeni vzdalenych systémi a uzivateld.

Vyberte Novy profil.

Pro profil odesilatele (odchozi volani) vyberte: PPP, Komutovana linka a Provozni rezim (typické vytaceni). Pro
konfiguraci linky vyberte Spole¢na oblast linek. Klepnéte na OK a produkt iSeries Navigator otevie okno
vlastnosti pro tento profil pripojeni.

Poznamka: Spolec¢nou oblast linek mtizete také vybrat, vytvarite-li Profily pfipojeni pfijemce. Volba Spolecna
oblast linek miize a nemusi byt uvedena, v zavislosti na hodnotach nasledujicich poli: typ protokolu,
typ pfipojeni a provozni rezim.

Na strance Obecné uvedte jméno profilu a zadejte popis.

Na strance Pripojeni zadejte jméno spolecné oblasti linek a klepnéte na Novy. Vyvolate tim dialog Vlastnosti
nové spolecné oblasti linek, kde se zobrazi vSechny dostupné linky a modemy pro dany systém.

Vyberte linky, které chcete pouzivat a ptidejte je do spolecné oblasti. Klepnutim na volbu Nova linka muZete také
definovat novou linku.

Klepnéte na OK , abyste ulozili tuto spolenou oblast linek a vrafte se na Vlastnosti nového profilu Point-to-Point
(PPP).
Dopliite potiebné informace na ostatnich strankach (naptiklad nastaveni TCP/IP a autentizace).

. Profil ptipojeni bude prochazet seznam dostupnych linek (bez spole¢né oblasti) dokud zdroj nebude dostupny a

nepouzije tuto linku pro pfipojeni. Dalsi rady najdete v napoveédée produktu iSeries Navigator.

Souvisejici odkazy

[Scénaf: Piipojeni vzdalenych volajicich klienti k serveru iSeries” na strance 13|
Vzdaleni uzivatelé, jako napiiklad lidé pracujici doma nebo mobilni klienti, ¢asto vyzaduji ptistup do sité své firmy.
Tito volajici klienti mohou ziskat pfistup k serveru iSeries prostfednictvim PPP.

[Scénaf: Piipojeni podnikové sité LAN k Internetu pomoci modemu” na strance 15|

Administratofi obvykle instaluji podnikové site, které umoziuji zameéstnanciim pfistup k Internetu. K ptipojeni
serveru iSeries k nékterému ISP ( poskytovateli internetovych sluzeb) mohou pouzit modem. PC klienti pfipojeni k
siti LAN mohou s Internetem komunikovat tak, ze pouzivaji server iSeries jako branu.

[Scénaf: Propojeni hlavni podnikové sité a vzdalené sité pomoci modemu” na strince 18|

Modem vam umoznuje, aby si dvé vzdalena pracovisteé (napriklad ustfedi a pobocka) vzajemné vymeénovala data.
Pomoci PPP Ize propojit dvé sit¢ LAN tak, ze se vytvorfi piipojeni mezi serverem iSeries v ustfedi a jinym serverem
iSeries v pobocce.

Podpora profila vice pripojeni:

Profily dvoubodovych pfipojeni, které podporuji vice pripojeni, vam umoznuji mit jeden profil pfipojeni, ktery
obslouzi mnoho digitalnich, analogovych nebo L2TP volani.

To je uzitecné v piipad¢, ze cheete, aby se vice uzivateld pripojovalo k serveru iSeries, ale nechcete uvadét zvlastni
profil dvoubodového ptipojeni pro obsluhu kazdé linky. Tato funkce je zvlasté uzite¢na pro 4portovy integrovany
modem 2805, u n¢hoz jeden adaptér pouziva Ctyfi linky.

Pro analogové linky s podporou profilu vice pfipojeni se pouzivaji vSechny linky uvedené ve spolecné oblasti linek az
do maximalniho poctu ptipojeni. Vlastné pro kazdou linku, kterd je definovana ve spolecné oblasti linek, se spousti
zvlastni uloha profilu pfipojeni. VSechny ulohy profilu ptipojeni ¢ekaji na ptichozi volani na svych piislusnych linkach.
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IP adresa lokalniho systému pro profily vice pfipojeni:

S profily vice pfipojeni muzete pouzivat lokalni IP adresu, ale musi jit o existujici I[P adresu definovanou na serveru
iSeries. Pomoci rozbalovaciho seznamu lokalnich IP adres si mlizete vybrat existujici IP adresu. Pokud jako lokalni IP
adresu pro protokol PPP zvolite IP adresu lokalniho serveru iSeries, budou vzdaleni uzivatelé moci pfistupovat k
prostfedkim na lokalni siti. Musite také definovat IP adresy, které jsou ve spolecné oblasti IP adres, aby byly ve stejné
siti jako lokalni IP adresa lokalniho systému.

Pokud lokalni IP adresu serveru iSeries nemate nebo pokud nechcete, aby méli vzdaleni uzivatelé piistup k siti LAN, je
treba, abyste pro svij server iSeries definovali virtudlni IP adresu. Virtualni IP adresa je také znama jako bezobvodové
rozhrani. Vase profily dvoubodového ptipojeni mohou pouzivat tuto IP adresu jako svou lokalni IP adresu. Jelikoz tato
virtualni IP adresa neni vazana k zadné fyzické siti, nebude automaticky piedavat provoz ostatnim sitim piipojenym k
serveru iSeries.

Chcete-li vytvofit virtualni IP adresu, provedte nasledujici kroky:

1.V prostiedi produktu iSeries Navigator rozbalte svilj systém a klepnéte na Sit — Konfigurace TCP/IP — IPV4 —
Rozhrani.

2. Klepnéte pravym tlacitkem mysi na Rozhrani a vyberte Nové rozhrani — Virtualni IP.

3. Podle pokynt priivodce rozhranim vytvorite virtualni IP rozhrani. Vase profily dvoubodového pfipojeni mohou
pouzivat virtudlni IP adresu, jakmile ji vytvofite. Pomoci rozbalovaciho seznamu v poli Lokalni IP adresa, kter¢ je
na strance Nastaveni TCP/IP, vyberte IP adresu, kterou chcete pouzit se svym profilem.

Poznamka: Virtualni IP adresa musi byt pied spusténim profilu pro vice pfipojeni aktivni; jinak se profil nespusti.
Chcete-li po vytvoreni rozhrani IP adresu aktivovat, vyberte v privodci rozhranim volbu, ze se ma IP
adresa spoustét.

Spoleéna oblast IP adres vzdaleného systému pro profily vice pfipojeni:

Muizete rovnéz pouzivat spolecné oblasti IP adres vzdaleného systému s profily pro vice ptipojeni. Typicky profil
dvoubodového jediného spojeni vam umozni uvést pouze jednu vzdalenou IP adresu, ktera se predava volajicimu
systému, kdyz se ptipojeni vytvari. Jelikoz nyni se mize vice volajicich pfipojovat simultanné, rozsah IP adres
vzdaleného systému se pouziva pro definovani vychozi vzdalené IP adresy a také rozsahu dodatecnych IP adres, které
se predavaji volajicimu systému.

Omezeni spoleéné oblasti linek:

Tato omezeni plati tehdy, kdyz pouzivate spolecné oblasti linek pro vice pfipojeni:

eV daném okamziku muize konkrétni linka existovat pouze v jedné spolecné oblasti linek. Kdyz linku odejmete ze
spole¢né oblasti linek, muzete ji pouzit v jiné spolecné oblasti linek.

* Kdyz spoustite profil pfipojeni, ktery pouziva spole¢nou oblast linek, v§echny linky ve spole¢né oblasti linek se
pouzivaji az do maximalni poCtu ptipojeni zadaného v profilu. Pokud uz nejsou volné zadné linky, vSechna nova
ptipojeni selzou. Podobné pokud nejsou ve spolecné oblasti linek zadné linky, kazdy spoustény profil se ihned
ukonci.

» Kdyz spustite profil jediného pfipojeni, ktery ma spolecnou oblast linek, systém pouzije pouze jednu linku ze
spolecné oblasti linek. Jestlize spustite profil vice ptipojeni, ktery pouziva tutéz spole¢nou oblast linek, vsechny
zbyvajici linky ve spolecné oblasti linek 1ze vyuzit.

Spolecna oblast IP adres vzdaleného systému:

Systém muze pouzivat spole¢nou oblast IP adres vzdalené¢ho systému pro pfijem nebo ukoncovani profilu
dvoubodového piipojeni, ktery se pouziva s vice pfichozimi pfipojenimi.

To zahrnuje L2TP a spolecné oblasti linek a maximalnim poctem piipojeni vétSim nez jedna. Tato funkce systému
umoznuje piifazovat jedine¢nou vzdalenou IP adresu ke kazdému piichozimu piipojeni.
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Prvni systém pro piipojeni obdrzi IP adresu definovanou v poli vychozi IP adresa. Pokud se tato IP adresa jiz pouziva,
vyda se dalsi IP adresa z daného rozsahu. Predpokladejme napiiklad, ze vychozi IP adresa je 10.1.1.1 a pocet IP adres
je definovany jako 5. Adresy v ramci spolecné oblasti IP adres vzdaleného systému budou 10.1.1.1, 10.1.1.2, 10.1.1.3,
10.1.1.4 a 10.1.1.5. Maska podsité definovana pro spolecnou oblast IP adres vzdaleného systému bude pokazdé
255.255.255.255.

Tato omezeni plati, kdyz se pouzivaji spolecné oblasti vzdalenych IP adres:

* Vice nez jeden profil pripojeni miize uvadét stejnou spolecnou oblast adres. Pokud se vsak pouzivaji vSechny IP
adresy uvedené ve spolecné oblasti, kazdy dalsi pozadavek na piipojeni se odmita do doby, nez se jiné pfipojeni
ukonc¢i a tim da k dispozici volnou IP adresu.

* Chcete-li alokovat urcité IP adresy pro nékteré vzdalené systémy, zatimco chcete jinym pfichozim systémtim povolit
pouzivani IP adresy ze spole¢né oblasti, provedte nasledujici kroky:

1. Povolte ovéfovani vzdaleného systému na karté Autentizace, aby mohlo byt zjisténo jméno uzivatele
vzdaleného systému.

2. Definujte rozsah vzdalenych IP adres pro vsechny pfichozi pozadavky na pfipojeni, které¢ nevyzaduji konkrétni
IP adresu.

3. Definujte IP adresy pro konkrétni uzivatele tak, ze zaskrtnete volbu Definovat pridavné IP adresy na zakladé
ID uzivatele vzdaleného systému, a pak klepnéte na volbu IP adresa definovana na zakladé jména uzivatele.

Kdyz se vzdaleny uzivatel ptipoji, server iSeries urci, zda je pro daného uzivatele definovana specificka IP adresa.

Pokud ano, pieda se IP adresa vzdalenému systému; v opacném pripad¢ se vrati IP adresa ze spole¢né oblasti

vzdalenych IP adres.

Konfigurace modemu pro PPP

Pro sva analogova pfipojeni PPP mizete pouzivat externi modem, interni modem nebo adaptér terminalu ISDN.
Modem vam poskytuje schopnosti analogového pfipojeni (pronajatéd linka a komutovanad linka). Pro server iSeries byly
definovany popisy nejznaméjsich modem.

Souvisejici odkazy

[<Odstraniovani problému s PPP” na stréance 62|
Jestlize budete mit problémy s pripojenim PPP, muzete pouzit tento kontrolni seznam, abyste ziskali informace o
chybé. Tento kontrolni seznam vam mutize pomoci odhalit symptomy chyb a fesit problémy s pfipojenim PPP.

Konfigurace nového modemu
V tomto tématu se mizete dozvedéet, jak konfigurovat novy modem.

Jak konfigurovat novy modem, postupujte takto:

1. V prostiedi produktu iSeries Navigator vyberte vas server a rozbalte Sit — RAS (Remote Access Services).
Klepnéte pravym tlacitkem mysi na Modemy a vyberte Novy modem.

Na kart¢ Obecné zadejte spravné hodnoty do vsech okének.

Volitelné: Pokud chcete ptidat néjaké inicializacni piikazy pro modem, klepnéte na kartu Pridavné parametry.

ok 0N

Klepnutim na OK ulozite své zdznamy a uzaviete stranku Vlastnosti nového modemu.
Pouziti existujiciho popisu modemu

Chcete-li zjistit, zda mizZete pouzivat stavajici popis modemu, provedte nasledujici kroky:
1. 'V prostiedi produktu iSeries Navigator vyberte vas server a rozbalte Sit — RAS (Remote Access Services).
2. Vyberte Modemy.

3. Prohlédnéte si seznam modemtl a vyhledejte jméno vyrobce, model a typ svého modemu.

Poznamka: Jestlize je va§ modem zahrnuty v pfedvoleném seznamu, nemusite provadét zadné dalsi kroky.

4. Klepnéte pravym tlacitkem mysi na popis modemu, ktery co nejvice odpovida vasemu modemu a vyberte
Vlastnosti, chcete-li si prohlédnout ptikazové fetézce.
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5. Konkrétni piikazové fetézce pro sviij modem naleznete v dokumentaci k modemu.

Pouzijte vlastnosti piedvoleného modemu, jestlize se prikazové fetézce shoduji s pozadavky vaseho modemu. V
opac¢ném piipad¢é musite pro sviij modem vytvofit popis modemu a pfidat jej do seznamu modemd.

Vytvofeni popisu modemu, ktery je zalozeny na pfedchozim popisu modemu

Chcete-li vytvofit popis modemu, ktery je zalozeny na piedchozim popisu modemu, provedte nasledujici kroky:

1.V prostiedi produktu iSeries Navigator vyberte vas server a rozbalte Sit — RAS (Remote Access Services).

Vyberte Modemy.

2
3. V seznamu modemu klepnéte pravym tlacitkem mysi na Generic hayes a vyberte Novy modem podle....
4

V dialogu Novy modem zmérnite piikazové fetézce tak, aby odpovidaly informacim, které pozaduje vas modem.

Souvisejici odkazy

“Nastaveni piikazového fetézce modemu”|

“Odstranovéni problémii s PPP” na strance 62|

Jestlize budete mit problémy s pripojenim PPP, miizete pouzit tento kontrolni seznam, abyste ziskali informace o
chybé. Tento kontrolni seznam vam mize pomoci odhalit symptomy chyb a fesit problémy s piipojenim PPP.

Nastaveni pfikazového fetézce modemu

Muizete si vyhledat ekvivalentni piikazové fetézce v uzivatelské ptirucee ke svému modemu. V popisu modemu

pouzijte vyrobcem doporuc¢ené nastaveni.

Tabulka 9. Modemy definované na serveru iSeries a pfikazovy fetézec

Vlastnost modemu

Spravny prikazovy retézec pro vétsinu
modemu

vynulovani modemu zpét na tovarni nastaveni AT&F nebo AT&Z
Inicializace modemu:

zobrazovat textové vysledkové kody Q0aVl

normadlni rezimy CD a DTR &Cl1 a &D2

rezim opakovani vypnuty EO

DSR (data set ready) nasledujici po detekci nosného kmitoctu (carrier detect) &S1

povolit hardwarové fizeni toku (RTS/CTS)

povolit korekci chyb a voliteln¢ kompresi (V.42/V.42 bis)

zajistit, ze linka DTE-DCE je povolena pro pevnou rychlost 115,2 Kbps (nebo
maximalni rychlost umoznénou modemem)

(volitelné) povoleni doby necinnosti, pokud tuto funkci modem podporuje

Rezim odpovédi modemu:

odpovédét po n zvonénich

S0=n kde n =1 nebo 2

odpojit, pokud neni nosna frekvence (pfipojeni) po m sekundach

S7=m

typ vytaceni modemu

ATDT pro téonovou volbu nebo ATDP pro
pulzni volbu

Souvisejici pojmy

[‘Konfigurace nového modemu” na strance 53|

V tomto tématu se mizete dozveédet, jak konfigurovat novy modem.
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Priklad: Konfigurace adaptéru terminalu ISDN

Tento piiklad demonstruje, jak konfigurovat adaptéry terminalu ISDN.
1. V prostiedi produktu iSeries Navigator vyberte vas server a rozbalte Sit — RAS (Remote Access Services).
2. Klepnéte pravym tlacitkem mysi na Modemy a vyberte Novy modem.
3. Na karté Obecné zadejte spravné hodnoty do vsech okének.
4. Volitelné: Pokud chcete pridat néjaké inicializacni ptikazy pro modem, klepnéte na kartu parametri ISDN.
U adaptért terminalu ISDN se piikazy a parametry v tomto seznamu odesilaji do adaptéru terminalu pouze za
nasledujicich podminek:
* Dojde-li je zméné nebo pridani prikazi uvedenych v seznamu.
* 'V duasledku urcitych akei, které server iSeries mtize provadét za ucelem ndpravy chyb.
Proto by tyto piikazy mély obsahovat a byt omezeny nasledujicimi nastavenimi:
* Nastaveni typu komutované ISDN a verze, kterou poskytuje lokalni telefonni spolec¢nost.
* Nastaveni adresarovych Cisel a identifikatorti profilu sluzby (SPID), které poskytuje lokalni telefonni spolecnost.
* Nastaveni identifikatord TEI (terminal entry ID), které muze poskytovat lokalni telefonni spolecnost.
* Nastaveni protokolu B kandlu (asynchronni-na-synchronni PPP).

* Jind modemova nastaveni, kterd maji proménlivou délku parametrti, jez vyzaduji navrat voziku pro indikaci
délky parametru.

» Ukladani a aktivace novych nastaveni, aby se obnovovala po vynulovani nebo po vypnuti systému.

» Testovaci ptikaz aktivniho stavu rozhrani U (ATDx), ktery serveru iSeries umoznuje urcit, kdy bylo dosazeno
synchronizace s piepinacem ustfedny ISDN. Cislo x mohou byt libovolna ¢isla, ktera jsou piipustna pro telefonni
Cislo, véetné #a *.

5. Kdyz klepnete na Pridat, budete moci piidat dalsi piikazy pro modem. Mohou to byt piikazy s pfifazenym
parametrem nebo bez parametru a kratky popis urceny pro seznam piikazl. Ke vSem piikazim, které uvedete bez
pritazeného parametru, lze ptifadit parametr, kdyZ se modem asociuje s popisem linky.

6. Klepnutim na OK ulozite své zdznamy a uzaviete stranku Vlastnosti nového modemu.

Souvisejici odkazy

[<Adaptéry termindlu ISDN” na strance 38|
ISDN vam poskytuje digitalni ptipojeni, které vam umozni komunikovat pomoci libovolné kombinace hlasu, dat,
videa a dal$ich multimedialnich aplikaci.

Pfifazeni modemu k popisu linky

1. V prostiedi produktu iSeries Navigator vyberte sviij server a rozbalte Sit — RAS (Remote Access Services) —
Profily pripojeni odesilateli nebo Profily pripojeni prijemci.

2. Vyberte jednu z nasledujicich voleb:

* Chcete-li pracovat s existujicim profilem pfipojeni, klepnéte pravym tlacitkem mysi na profil pfipojeni a vyberte
Vlastnosti.

* Chcete-li pracovat s novym profilem pfipojeni, vytvoite novy.

3. Na strance vlastnosti profilu dvoubodového spojeni vyberte kartu Pripojeni a klepnéte na Nové.
e Zadejte jméno konfigurace linky.
* Klepnutim na Nova oteviete okno Vlastnosti nové linky.

4. V okné¢ Vlastnosti nové linky klepnéte na kartu Modem a vyberte modem ze seznamu. Vybrany modem se asociuje
s timto popisem linky. Pro interni modemy byste vzdy méli vybrat odpovidajici definici modemu. Dalsi informace
naleznete v online napoveéde.

Muzete konfigurovat profily pfipojeni odesilatele tak, aby si "pujéovaly” linku PPP a modem piifazeny k profilu
pripojeni prijemce, ktery ¢eka na ptichozi volani. Jakmile se pfipojeni ukonci, odesilatel ptipojeni "vrati” linku PPP a
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modem profilu pfipojeni piijemce. Chcete-li tuto novou funkci povolit, vyberte volbu Povolit dynamické sdileni
prostiredkii na kart¢ modemu v okné€ konfigurace linky PPP. Linky PPP muzete konfigurovat na karté pfipojeni u
profilt pfipojeni piijemce a odesilatele.

Souvisejici ulohy

|“Vytvofen1’ profilu pfipojeni” na strance 45|
Prvnim krokem pii konfiguraci pfipojeni PPP mezi systémy je vytvoreni profilu pfipojeni na serveru iSeries.

Konfigurace vzdaleného PC

Chcete-li se pripojit k serveruiSeries z PC, ktery pracuje s nékterym 32bitovym operacnim systémem Windows,
presvédcte se, Ze je modem spravné nainstalovan a nakonfigurovan a ze mate na svém PC nainstalovan protokol
TCP/IP a vytacené ptipojeni sité.

V dokumentaci k operacnimu systému Microsoft Windows naleznete informace o konfiguraci vytaceného piipojeni k
siti na PC. Dbejte na to, abyste uvedli nebo vlozili nasledujici informace:

* Typ vytaceného pfipojeni by mél byt PPP.
* Pouzivate-li Sifrovana hesla, je tieba, abyste pouzivali autentizacni protokol MD-5 CHAP (MS-CHAP neni serverem

iSeries podporovan). Nekteré verze operacniho systému Windows nepodporuji MD-5 CHAP piimo, ale Ize je takto
konfigurovat za asistence pracovniku spole¢nosti Microsoft.

 Jestlize pouzivate nesifrovana (nebo nezabezpecenad) hesla, pouziva se automaticky PAP (Password Authentication
Protocol). Zadny jiny typ nezabezpeceného protokolu nebude server iSeries podporovat.

* Adresovani IP je obvykle definovano vzdalenym systémem, nebo - jako v tomto pripadé¢ - serverem iSeries. Mate-li
v umyslu pouzit alternativni zasady adresovani IP (naptiklad definovani svych vlastnich IP adres), zajistéte, aby byl
server iSeries konfigurovan tak, aby pfijimal vasi zasadu adresovani.

* Pridejte IP adresu DNS, pokud je to vhodné pro dané prostredi.

Konfigurace pfistupu k Internetu pfes AT & T Global Network
Pro komunikaci s AT&T Global Network jsou nutné zvlastni profily.

Chcete-li ziskat piistup k této sluzbé, miizete pouzit privodce vytacenym piipojenim do AT&T Global Network, ktery
vam pomuze konfigurovat profil komutovaného ptipojeni PPP pro vytaceni sit¢ AT&T Global Network. Pravodce vas
provede asi osmi podokny a jeho dokonceni trva piiblizné deset minut. Privodce muzete kdykoli zrusit, pficemz se
neulozi zadna vlozena data.

Pripojeni do AT&T Global Network mohou vyuzivat dva typu aplikaci:

* Vyména posty: Umoznuje pravidelné odebirat postu z jednoho tctu AT&T Global Network a odesilat ji na vas
server iSeries odkud je distribuovana uzivatelim produktu Lotus Mail nebo uzivatelim protokolu SMTP (Simple
Mail Transfer Protocol).

* Telefonické pripojeni do sité: Pouzivejte aplikace pro vytacené pripojeni do sit¢ AT&T Global Network, napriklad
standardni pristup k Internetu.

Profily ptipojeni do AT&T Global Network si mizZete uchovavat jako jakékoli jiné profily pripojeni PPP.

Cheete-li pouzit privodce vytacenym pripojenim do sit¢ AT&T Global Network, potiebujete jeden z téchto adaptéri:
e 2699: dvoulinkovy WAN IOA.

e 2720: PCI WAN/Twinaxial IOA.

e 2721: PCI dvoulinkovy WAN IOA.

e 2745: PCI dvoulinkovy WAN IOA (nahrazuje IOA 2721).

e 2771: dvouportovy WAN IOA modem s V.90 integrovanym na portu 1 a standardnim komunika¢nim rozhranim na
portu 2. Chcete-li pouzivat port 2 adaptéru 2771, je nutny externi modem nebo adaptér terminalu ISDN s piislusSnym
kabelem.

e 2772: dvouportovy modem WAN IOA s integrovanym V.90.
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e 2793: dvouportovy WAN IOA, s integrovanym modemem V.92 na portu 1 a standardnim komunika¢nim rozhranim
na portu 2. Nahrazuje model 2771.

* 2805: ctyiportovy WAN IOA s integrovanym modem s integrovanym V.92. Nahrazuje modely 2761 a 2772.

Nez spustite privodce piipojenim k siti AT&T Global Network, musite si o svém prostiedi zjistit tyto informace:

* Informace vztahujici se k uctu AT&T Global Network (¢islo uctu, ID uzivatele a heslo) pro aplikaci doru¢ovani
posty nebo aplikaci pro vytacené pfipojeni do site.

* [P adresy postovniho serveru a serveru jmen domény pro aplikaci dorucovani posty.

* Jméno modemu, ktery se pouziva pro ptipojeni po jedné lince.

Chcete-li spustit privodce vytacenym piipojenim k siti AT&T Global Network, provedte nasledujici kroky:
1. V prostiedi produktu iSeries Navigator vyberte vas server a rozbalte Sit — RAS (Remote Access Services).

2. Klepnéte pravym tlacitkem mysi na Profily pripojeni odesilatele a vyberte Nové telefonické pripojeni do AT&T
Global Network.

3. Poté, co se spusti privodce piipojenim k siti AT&T Global Network, klepnéte na volbu Napovéda, kde naleznete
dalsi informace tykajici se vyplnéni podokna.

Pruvodci pfipojenim
Muizete pouzit privodce pripojenim, kteti Vam pomohou s konfiguraci profilu ptipojeni.

Privodce novym vytaéenym pfipojenim

Tento privodce vas provede kroky konfigurace profilu ptipojeni pres telefonickou linku tak, abyste ziskali pfistup k
vasemu ISP (poskytovateli sluzeb sité Internet) nebo k siti Internet. Pravdépodobné budete muset u spravce sité nebo
ISP zjistit urcité informace, abyste mohli tohoto privodce dokoncit. Dalsi informace pro dokonceni tohoto privodce
ziskate v online napoveéde.

IBM Universal Connection Wizard

Tento privodce vas provede konfiguraci profilu, ktery mize byt pouzit softwarem elektronické podpory zakaznika
(ECS) pro piipojeni k IBM. Podpora elektronickych sluzeb umoziuje monitorovani jedinecného systémového prostiedi
vaseho serveru iSeries, aby vam mohly byt doporuceny upravy urcené konkrétné pro vas systém a situaci.

Souvisejici informace

[Konfigurovat univerzalni piipojeni

Konfigurace zasady pfistupu skupiny

Slozka Zasady pristupu skupiny pod volbou Profily pfipojeni piijemce poskytuje volby konfiguracnich parametrti pro
dvoubodové piipojeni, které se pouzivaji pro skupiny vzdalenych uzivateld. To se tyka pouze téch dvoubodovych
ptipojeni, ktera jsou iniciovana ze vzdaleného systému a jsou pfijata lokalnim systémem.

Jak konfigurovat novou zasadu pristupu skupiny:

1. V prostiedi produktu iSeries Navigator vyberte sviij server a rozbalte volbu Sit — RAS (Remote Access Services)
— Profily pripojeni prijemct.

2. Klepnéte pravym tlac¢itkem mysi na Zasady pristupu skupiny a vyberte Nova zasada pristupu.

3. Na karté Obecné zadejte jméno a popis nové zasady pfistupu skupiny.

4. Klepnéte na kartu Vicenasobné pripojeni a nastavte konfiguraci vice linek.

Konfigurace vice linek znamena, ze chcete, aby se vice fyzickych linek spojovalo do svazku. Maximalni pocet
linek ve svazku mize byt mezi 1 a 6. Jelikoz neznate typ nastaveni linky, dokud se pfipojeni neuskutecni, je
predvolena hodnota vzdy 1. Zasadu skupiny lze pouzit pro rozsifeni nebo omezeni schopnosti protokolu
vicenasobnych pfipojeni pro konkrétniho uzivatele.
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Maximum linek ve svazku uvadi maximalni pocet linek, které se maji stat jednou logickou linkou. Maximalni
pocet linek nesmi byt vétsi nez pocet volnych linek, kdyz se tato zasada skupiny uplatiiuje na relaci pro profil PPP.

Zaskrtnéte Vyzadovat BACP, jestlize cheete uvést, Ze pripojeni se ustanovuje pouze tehdy, pokud vzdaleny systém
podporuje protokol BACP (Bandwidth Allocation Protocol). Jestlize neni mozné vyjednat BACP, povoli se pouze
jedina linka.

Klepnutim na kartu Nastaveni TCP/IP povolite libovolné z nasledujicich nastaveni:

Povolit vzdalenému systému pristup k ostatnim sitim (smérovani pomoci IP). Tato volba uvadi, zda chcete
smérovani pomoci protokolu IP. Pokud vyberete tuto volbu, povolite, aby server iSeries pracoval pro toto piipojeni
jako smérovac. Tak mohou datagramy protokolu IP, které nejsou uréeny pro tento server iSeries, projit timto
systémem do pfipojené sité. Jestlize nechate toto pole nevyplnéné, protokol IP vyfadi ze vzdaleného systému
datagramy, které nejsou urceny pro zaddnou z adres, jez jsou pro tento server iSeries lokalni.

Kwvili zabezpeceni dat mozna smérovani pomoci protokolu IP nebudete chtit povolit. Poskytovatel sluzeb sité
Internet (ISP) naopak obvykle smérovani pomoci protokolu IP poskytuje. Pamatujte, ze toto bude fungovat pouze
tehdy, kdyz je povoleno postoupeni datagramti pomoci protokolu IP v celém systému; jinak bude tato volba
ignorovana, i kdyz bude oznacena. Postoupeni datagrami pomoci protokolu IP v celém systému lze zobrazit
prostiednictvim karty Obecné na strance Vlastnosti IPv4.

Pozadovat komprimaci hlavicky TCP/IP (VJ). Tato volba uvadi, zda chcete, aby protokol IP komprimoval
informace v hlavicce poté, co vytvoii ptipojeni. Komprimace obvykle zvysi vykon, zv1asté pii interaktivnim
provozu nebo na pomalych sériovych linkach. Komprimace hlavicky se fidi metodou Van Jacobsona (VJ)
definovanou v RFC 1332. Pro PPP se komprimace vyjednava, kdyz se pfipojeni ustanovuje. Pokud druhy konec
ptipojeni nepodporuje kompresi VJ, ustanovi server iSeries piipojeni, které kompresi nepouziva.

Pouzit pro toto pripojeni pravidla paketu IP. Tato volba uvadi, zda chcete na tuto zasadu skupiny pouzit néjaké
filtrovaci pravidlo. Filtrovaci pravidla vam umoznuji fidit, jaké IP pfenosy chcete ve své siti povolit. Tuto
komponentu pro filtraci paketd mtizete pouzit pro ochranu svého systému. Komponenta filtrovani IP paketd chrani
vas systém tim, ze filtruje pakety podle pravidel, ktera zadate. Tato pravidla se zakladaji na informacich v zahlavi
paketu.

Pouziti zasad skupiny na uzivatele se vzdalenym pristupem

Kdyz dokonc¢ite nastaveni vlastnosti dvoubodového ptipojeni nového profilu pfipojeni piijemce, mizete na uzivatele se
vzdalenym pristupem pouzit zasadu skupiny.

Chcete-li pouzit zdsadu skupiny na uzivatele se vzdalenym piistupem, postupujte takto:

1.

2.
3.
4

o
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Klepnéte na Autentizace a otevre se stranka autentizace.
Klepnéte na Pozadovat, aby tento server iSeries ovéril identitu vzdaleného systému.
Vyberte volbu Lokalni autentizace pomoci ovéirovaciho seznamu.

Jestlize existuje ovéiovaci seznam, vyberte jej ze seznamu a klepnéte na Otevrit.Pokud jej vytvarite poprvé,
zadejte jméno nového oveérovaciho seznamu a klepnéte na Novy.

Klepnéte na Pridat, cheete-li nového uzivatele pridat do ovéfovaciho seznamu.
V okné Pridat uzivatele vyplite nasledujici informace:

a. Vyberte autentizacni protokol, pro ktery je jméno uzivatele definované.

b. Zadejte jméno uzivatele a heslo.

Poznamka: Z duvodi zabezpeceni se doporucuje, abyste nepouzivali stejné heslo pro uzivatele definovaného
pro protokol CHAP (Challenge Handshake Authentication Protocol 22314), EAP (Extensible
Authentication Protocol) a PAP (Password Authentication Protocol).

C. Zaskrtnéte volbu Pouzit pro uzivatele zasadu skupiny, vyberte zasadu skupiny ze seznamu a klepnéte na
Otevrit.

Vlastnosti zasady skupiny muzete upravit nebo muizete pracovat s existujicim nastavenim.

Klepnutim na OK dokoncite konfiguraci a vratite se na stranku vlastnosti dvoubodového piipojeni.

Souvisejici odkazy
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[Scénaf: Sprava piistupu vzdalenych uzivateli k prostiedkiim pomoci zasad skupin a filtrovani IP” na strance 23|
Zasady piistupu skupin vymezuji skupiny uzivatelli pro urcité piipojeni a umoznuji vam pouzit nékteré bézné
atributy pfipojeni a bezpec¢nostniho nastaveni na celou skupinu. V kombinaci s filtrovanim IP tak mizete povolovat
a zamezovat pristup ke konkrétnim IP adresam ve vasi siti.

Souvisejici informace
IFiltrovémi IP a NAT (network address translation)l

Pouziti pravidel filtrovani IP na pfipojeni PPP

Soubor pravidel paketi muzete pouzit pro omezeni ptistupu k IP adresam pro uzivatele nebo skupiny ve vasi siti.

Téma |Filtrové1n1’ paketu IP a pravidla NAT|V aplikaci Information Center popisuje, jak vytvaret pravidla IP paketu, na
ktera se muzete odkazovat v profilu piipojeni PPP.

Na existujici filtrovaci pravidla IP paketli se mizete odvolavat dvéma zpuisoby:
+ Uroven profilu pfipojeni
1. Kdyz ukoncite Vlastnosti dvoubodového spojeni pro urity profil pripojeni prijemce, vyberte stranku
Nastaveni TCP/IP a klepnéte na Rozsirené.
2. Zaskrtnéte volbu Pouzit pro toto pripojeni pravidla paketu IP a vyberte identifikator filtru PPP ze seznamu.
3. Klepnéte na OK, cheete-li pouzit filtr PPP pro profil pfipojeni.
* Uzivatelska uroven
1. Otevrete existujici zasady piistupu skupiny nebo vytvoite novou zasadu pristupu skupiny.
2. Klepnéte na stranku Nastaveni TCP/IP.
3. Zaskrtnéte volbu Pouzit pro toto pripojeni pravidla paketu IP a vyberte identifikator filtru PPP ze seznamu.
4. Klepnutim na OK pouzijete filtr PPP.

Souvisejici odkazy

[Scénat: Sprava piistupu vzdalenych uzivateli k prostiedkiim pomoci zasad skupin a filtrovani IP” na strance 23|
Zasady pftistupu skupin vymezuji skupiny uzivatel pro urcité pfipojeni a umoznuji vam pouzit nékteré bézné
atributy pfipojeni a bezpecnostniho nastaveni na celou skupinu. V kombinaci s filtrovanim IP tak mtzete povolovat
a zamezovat pristup ke konkrétnim IP adresam ve vasi siti.

Povoleni serverid RADIUS a DHCP pro profily pfipojeni

Chcete-li povolit servery RADIUS nebo DHCP pro profily ptijemce ptipojeni PPP, postupujte takto.

1. 'V prostiedi produktu iSeries Navigator vyberte vas server a rozbalte Sit — RAS (Remote Access Services).
2. Klepnéte pravym tlacitkem mysi na RAS (Remote Access Services) a vyberte Sluzby.

3. Klepnéte na kartu DHCP-WAN. Tim automaticky povolite DHCP a detekuje se, ktery server DHCP a agenti
prenosu (pokud vibec néjaci) jsou spustény v systému.

4. Chcete-li aktivovat sluzby RADIUS, klepnéte na kartu RADIUS.
a. Vyberte Povolit pripojeni k serveru RADIUS pro pristup do sité.
b. Vyberte Povolit RADIUS pro autentizaci.

c. lJestlize je to vhodné pro vase feSeni RADIUS, muzete také povolit uctovani RADIUS a konfiguraci adres
TCP/IP.

5. Kdyz klepnete na tlacitko Nastaveni RADIUS NAS, muzete konfigurovat pfipojeni k serveru RADIUS.
6. Klepnéte na OK a vratite se do prostredi produktu iSeries Navigator.

Souvisejici odkazy

|“Scénéf: Autentizace vytacenych pfipojeni pomoci RADIUS NAS” na strance 21|

Server NAS (Network Access Server) spustény na serveru iSeries miize smérovat pozadavky na autentizaci
volajicich klientd na samostatny server RADIUS. Jestlize dojde k autentizaci, mize server RADIUS také fidit IP
adresy pro uzivatele.
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Sprava PPP

Zde si muzete piecist vice o ukolech spravy PPP, které muzete vykonavat na serveru iSeries.

Souvisejici odkazy

|“Inf0rmace souvisejici s protokoly PPP” na strance 63|
V seznamu nize jsou uvedeny cervené knihy (IBM Redbooks) ve formatu PDF a webové stranky, které se
tématicky vztahuji k protokoliim PPP. Muzete zobrazit nebo vytisknout kterykoliv ze soubort ve formatu PDF.

Nastaveni vlastnosti profila pfipojeni PPP

Pfi vytvateni profilu pfipojeni obvykle v okné Nastaveni profilu dvoubodového spojeni vyberete protokol, typ pfipojeni
a provozni rezim nového profilu piipojeni.

Jakmile zadate své volby do tohoto okna, zobrazi se list vlastnosti profilu ptipojeni. Vybér, ktery uvedete v okné
nastaveni profilu dvoubodového spojeni urcuje obsah stranky a poradi ousek na listu vlastnosti profilu pfipojeni. List
vlastnosti se lisi pro profily pfipojeni odesilatele a profily pfipojeni piijemce.

Pti vyplnovani kazdé stranky nového okna Vlastnosti nového profilu dvoubodového spojeni mizete pouzit toto
voditko. Nastaveni, ktera vyberete na kazdé strance, zavisi na vaSem prostiedi a typu pfipojeni, které¢ konfigurujete.
Online napovéda produktu iSeries Navigator popisuje kazdou volbu, kterd se objevuje v dialogovém okné. Dalsi
informace naleznete v piikladech a procedurach PPP.

Monitorovani aktivity PPP

Pomoci produktu iSeries Navigator miizete zobrazit profil pfipojeni a protokol relace.

Néco o ulohach pfipojeni PPP:

» Existuji dve tidici ulohy PPP, které se pouzivaji pro spravu jednotlivych uloh ptipojeni PPP. Tyto tlohy se provad¢ji
v podsystému QSYSWRK:
— QTPPPCTL - Hlavni fidici uloha PPP. Tato uloha spravuje vSechny tlohy pfipojeni PPP.

— QTPPPL2TP - Server L2TP. Tato uloha spravuje ustanoveni tunelu L2TP a spousti se pouze tehdy, kdyz je v
dany okamzik spustény profil L2TP.

* Vlakna pripojeni PPP v ulohach QTPPPCTL jsou spustény pod jménem uzivatele QTCP.

+ Ulohy pfipojeni SLIP se spoust&ji v podsystému QSYSWRK pod jménem uzivatele QTCP. Existuji dva typy jmen
uloh SLIP:
— QTPPDIALR#n jsou ulohy odchoziho pfipojeni, kde nn je libovolné ¢islo od 1 do 99.
— QTPPANS#n jsou tlohy pfichoziho pfipojeni, kde n# je libovolné ¢islo od 1 do 99.

Prace s komunikac€nimi profily:

1.V prostiedi produktu iSeries Navigator vyberte vés server a rozbalte Sit — RAS (Remote Access Services).
Vyberte volbu Profil pripojeni odesilatele nebo volbu Profil pripojeni piijemce.

2. Ve sloupci Profil klepnéte pravym tlac¢itkem mysi na libovolné jméno profilu ptipojeni a vyberte jednu z
nasledujicich voleb:

* Volba Pripojeni otevira okno pro zobrazeni informaci o v§ech pfipojenich, ktera jsou asociovana s
profilem.Informace mohou zahrnovat ptipojovaci data pro aktualni pfipojeni, dfivéjsi pfipojeni, nebo oboji.
Volby pro zobrazeni vystupu tlohy, podrobnosti pro pfipojeni, protokola volani nebo protokolu zprav pro kazdé
dostupné pripojeni.

* Volba Vlastnosti oteviraji stranky vlastnosti, které zobrazuji aktudlni vlastnosti pfipojeni.

Zobrazeni informaci o pfipojeni:
1. 'V prostiedi produktu iSeries Navigator vyberte vas server a rozbalte Sit — RAS (Remote Access Services).
Vyberte volbu Profil pripojeni odesilatele nebo volbu Profil pripojeni prijemce.
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2. Ve sloupci Profil klepnéte pravym tlacitkem mysi na libovolné jméno profilu pfipojeni, které neni v neaktivnim
stavu, a vyberte PFripojeni, Cimz se zobrazi informace o pfipojeni.

vvvvvv

informace, jako naptiklad ID piipojeného uzivatele, ID vldkna, IP adresy lokalniho nebo vzdaleného systému a
jméno ulohy PPP, mohou byt uvedeny v zavislosti na stavu kazdé¢ PPP ulohy.

3. Chcete-li zobrazit vystup ulohy, podrobnosti pro pfipojeni, protokoly volani nebo protokoly zprav, klepnéte pravym
tlacitkem na pfipojeni a tlacitka se povoli.

4. Chcete-li zobrazit QTPPPCTL, klepnéte na Ulohy. Z okna pro piipojeni klepnéte pravym tlagitkem na jméno tlohy
a vyberte Tiskovy vystup nebo Protokol tilohy a zobrazi se informace o vSech vlaknech pfifazenych k uloze
QTPPPCTL.

5. Chcete-li zobrazit podrobnosti o pripojeni, klepnéte na Podrobnosti. Podrobnosti l1ze zobrazovat pouze pro
momentalné aktivni pfipojeni. Okno podrobnosti pfipojeni vam umoznuje prohlédnout si dalsi informace o tomto
konkrétnim pfipojeni.

6. Chcete-li zobrazit protokoly volani, klepnéte na Protokol volani.

7. Chcete-li zobrazit protokoly zprav, klepnéte na Protokol zprav.

Prace s vystupem PPP ze serveru iSeries:

Chcete-li pracovat s vystupem PPP, napiste na piikazovy radek serveru iSeries prikaz WRKTCPPTP:

s Chcete-li pracovat se VSEMI aktivnimi PPP tlohami (véetné uloh QTPPPCTL a QTPPPL2TP), stisknéte F14
(Pracovat s aktivnimi tlohami).

* Chcete-li pracovat se vsemi vystupy profilu urcité¢ho ptipojeni, vyberte u dan¢ho profilu velbu 8 (Pracovat s
vystupem).

* Chcete-li vytisknout konfiguraci profilu PPP, vyberte u daného profilu volbu 6 (Tisk). Poté pouzijte ptikaz
WRKSPLF pro pristup k tiskovému vystupu.

Stav pfipojeni:

Stav profilu piipojeni se zobrazuje v poli Stav u daného profilu v seznamu profilii pfipojeni, pod Sit — Ras (Remote
Access Services) poté, co vyberete profily odesilatele nebo piijemce. Stav jednotlivého ptipojeni se zobrazuje pomoci
okna Pripojeni.

Tabulka 10. Popis primarniho stavu

Popis primarniho stavu Vysvétleni

Waiting for connection requests (Cekéni na pozadavky o Profil ptijemce je pfipraveny k pfipojeni.

pripojeni)

Wiaiting for incoming call (Cekani na prichozi volani) Server je pripraveny k ptipojeni.

Connecting (Pfipojovani) Probiha proces pfipojovani k vzdalenému systému.

Active/Active connections (Aktivni/aktivni ptipojent) Ptipojeni bylo vytvoieno a uloha probiha uspésné.

Inactive (Neaktivni) S timto profilem pfipojeni se v soucasné dobé neprovadéji zadné
ulohy.

Ended (Ukonceno) Informace jsou dostupné.

Multihop terminator is starting a multihop initiator Probiha ptipojovani s vice piechody.

(Terminator pro vice pfechodu spousti iniciator pro vice

prechodi)

Multihop connection is active (Piipojeni s vice prechody je | Pripojeni s vice prechody uspésné navazano.

aktivni)
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Tabulka 11. Popis sekundarniho stavu

Popis sekundarniho stavu Vysvétleni

Initializing modem (Inicializace modemu) Inicializace modemu pii spousténi vytaceného piipojeni.

Wiaiting for modem connection (Cekéni na piipojeni Server PPP ve stavu naslouchani.

modemu)

DIALING xxx-xxxx (VYTACENI xxx-Xxxx) Cislo vytacené telefonnim klientem.

Incoming call detected (Detekovano ptichozi volani) Server PPP detekuje prichozi modemové volani.

Modem connected (Modem piipojen) Navazani spojeni PPP uspésné dokonceno.

Operational (V provozu) Ptipojeni PPP je aktivni.

Link terminated (Spojeni ukonceno) Ptipojeni ukondil peer.

Stopped (Zastaveno) Profil nebo tloha skoncily.

Authentication failure (Autentizace selhala) Ptipojeni PPP nebylo vytvoteno, protoze selhala autentizace.

Connection inactivity timeout (Casovy limit ne¢innosti Pripojeni PPP nebylo vytvoieno z diivodu prekroceni ¢asového

ptipojenti) limitu ne€innosti.

Negotiating IP addresses (Vyjednavani IP adres) Ptipojeni PPP skoncilo kvili problémum pii vyjednavani IP.

Remote modem did not answer (Vzdaleny modem Ptipojeni PPP nebylo vytvoieno, protoze z druhé strany nepfisla

neodpoveédel) zadna odezva).

Protocol reject (Protokol zamitnut) Pripojeni PPP nebylo vytvoieno kvili selhani vyjednavani NCP.

Retry failure (Selhani opakovaného pokusu) Ptipojeni PPP nebylo vytvoreno, protoze byl piekrocen pocet
opétovnych pokust.

Received PPPoOE session confirmation from peer (Ptijato Vyjednavani PPPoE uspésné dokonceno.

potvrzeni relace PPPoE od peera)

L2TP call established (L2TP volani vytvoreno) Zprava o vytvoreni tunelu L2TP.

Odstranovani problém( s PPP

Jestlize budete mit problémy s pfipojenim PPP, muzete pouzit tento kontrolni seznam, abyste ziskali informace o
chybé. Tento kontrolni seznam vam muze pomoci odhalit symptomy chyb a fesit problémy s piipojenim PPP.

Aktualni a podstatné informace o PTF a odstrafiovani problémi najdete na domovské strance TCP/IP serveru

'@ . Pod timto odkazem jsou uvedeny nejnovéjsi informace, které nahrazuji informace obsazené v této ¢asti a
prevazuji nad nimi.
1. Pozadované vychozi informace:
* typ vzdaleného hostitele, operacni systém a uroven
* uroven hostitelského operac¢niho systému serveru iSeries
* Vsechny vystupni soubory jsou ulozeny do vystupni fronty se stejnym jménem jako je jméno profilu.
* Protokoly uloh QTPPPCTL a QTPPPL2TP (v ptipad¢ profilu L2TP).
* Skript pro spojeni, jestlize se ve vasem prostfedi pouziva.
 Stav profilu pfipojeni pied selhdnim pfipojeni a po selhdni pfipojeni.
2. Doporucené vychozi informace:
* popis linky
* profil pfipojeni
volba 6 z WRKTCPPTP tiskne nastaveni profilu.
* typ a model modemu
* piikazové fetézce modemu

¢ sledovani komunikace
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Cervena kniha ITSO [TCP/IP for iSeries server: More Cool Things Than Ever (SG24-5190)| % pojednava o téchto

problémech v souvislosti s protokoly PPP. Tato publikace rovnéz poskytuje podrobné informace o feseni problém.

Tabulka 12. Problémy s protokoly PPP v Cervené knize ITSO

Problém

Reseni

Hardwarova konfigurace modemu

Nespravna konfigurace piepinact typu dip a dalsiho hardwaru.

Ujistéte se, ze je modem konfigurovany pro spravny typ ramce.
Muze byt bud asynchronni, nebo synchronni. Dalsi informace
naleznete v pfirucce k modemu.

AT prikazy modemu

Modem, ktery se snazite pouzit, neni v seznamu modemu
preddefinovaném v produktu iSeries Navigator.

Vytvofit novy modem.

Uzivatelé a hesla PPP

Pti pokusu o pripojeni PPP se objevuji chyby jména uzivatele a
hesla.

» Zajistéte, aby ID uzivatele a heslo byly zadany stejnou
velikosti pisma.

» Zajistéte, aby autentizacni protokol, ktery pouzivaji peerove,
byl tentyz.

* Nepouzivejte u jednoho peera PAP, zatimco druhy peer je
konfigurovany jako CHAP.

Linky PPP pro spusténi profilu pripojeni

Oznacené linky PPP jsou pouzivany stejnym hardwarovym
prostiedkem.

Neopomeiite logicky vypnout jiné linky, které pouzivaji stejny
hardwarovy prostiedek.

Protokol PPP

K chybam piipojeni muze dochazet kvili vadné konfiguraci
protokolu PPP.

Mozna bude nutné dikladné prozkoumat protokol PPP v téch
ptipadech, kdy peerové nejsou schopni spolu vzajemné
komunikovat kvili chybé konfigurace. Pokud protokol PPP ani
protokol ulohy neukazuji zadny naznak problému, muzete
problém prozkoumat pomoci funkce pro sledovani komunikace.

Souvisejici pojmy

[‘Konfigurace modemu pro PPP” na strénce 53|

Pro sva analogova ptipojeni PPP miizete pouzivat externi modem, interni modem nebo adaptér terminalu ISDN.
Modem vam poskytuje schopnosti analogového pripojeni (pronajata linka a komutovana linka). Pro server iSeries

byly definovany popisy nejznamejsich modema.

[Konfigurace nového modemu” na strance 53|

V tomto tématu se muzete dozvedét, jak konfigurovat novy modem.

Souvisejici odkazy

[‘Informace souvisejici s protokoly PPP”|

V seznamu nize jsou uvedeny ¢ervené knihy (IBM Redbooks) ve formatu PDF a webové stranky, které se
tématicky vztahuji k protokolim PPP. Miizete zobrazit nebo vytisknout kterykoliv ze souborti ve formatu PDF.

Informace souvisejici s protokoly PPP

V seznamu nize jsou uvedeny ¢ervené knihy (IBM Redbooks) ve formatu PDF a webové stranky, které se tématicky
vztahuji k protokoliim PPP. Muzete zobrazit nebo vytisknout kterykoliv ze soubort ve formatu PDF.

IBM Cervené knihy

* [Cervena kniha TCP/IP for iSeries server: More Cool Things Than Ever (SG24-5190)#l .

s [Cerverna knihy iSeries IP Networks: Dynamic! (SG24—6718)|$ .
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Webové stranky

Nejnovéjsi PTF a aktualni informace o konfiguraci PPP a L2TP najdete pod odkazem PPP na domovské strance

TCP/IP serveru

iSeries™

'@ . Pod timto odkazem jsou uvedeny nejnovéjsi informace, které nahrazuji informace

obsazené v této skupiné témat a prevazuji nad nimi.

Ukladani soubort ve formatu PDF

Takto ulozite soubor ve formdtu PDF na své pracovni stanici, abyste jej mohli prohlizet a tisknout:

1. Klepnéte pravym tlacitkem mysi na soubor PDF ve svém prohlizeci (klepnéte pravym tlac¢itkem mysi na vyse
uvedeny na vyse uvedeny odkaz).
I 2. Klepnéte na volbu, ktera uklada soubor PDF lokalné.
3. Vyhledejte adresat, do kterého cheete soubor PDF ulozit.
4. Klepnéte na Save (Ulozit).

Jak stahnout produkt Adobe Reader

| Chcete-li prohlizet a tisknout soubory PDF, musite mit v systému nainstalovany produkt Adobe Reader. Jeho kopii si

| miuzete stdhnout z webovych stranek spole¢nosti (www.adobe.com/products/acrobat/readstep.html)‘@ .
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Dodatek. Poznamky

Tyto informace byly vypracovany pro produkty a sluzby nabizené ve Spojenych statech.

IBM nemusi v ostatnich zemich nabizet produkty, sluzby a funkce popsané v tomto dokumentu. Informace

o produktech a sluzbach, které jsou momentalné dostupné ve Vasem regionu, muzete ziskat od mistniho zastupce
IBM. Zadny odkaz na produkt, program nebo sluzbu IBM neznamend a ani z néj nelze vyvozovat, Ze smi byt pouzit
pouze uvedeny produkt, program ¢i sluzba IBM. Pouzit 1ze jakykoliv funkéné ekvivalentni produkt, program ¢i sluzbu
neporusujici prava IBM na duSevni vlastnictvi. Za vyhodnoceni a ovéfeni ¢innosti libovolného produktu, programu ¢i
sluzby jiného vyrobce nez IBM vsak odpovida uzivatel.

IBM mtize mit patenty nebo podané zadosti o patent, které zahrnuji predmét tohoto dokumentu. Ziskani tohoto
dokumentu uzivateli Vam neudéluje licenci na tyto patenty. Pisemné dotazy ohledné licenci muzete zaslat na adresu:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
USA

Pokud mate zdjem o licenci v zemi s dvoubajtovou znakovou sadou (DBCS), kontaktujte zastoupeni IBM ve Vasi
zemi nebo pisemné zastoupeni IBM na adrese:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Nasledujici odstavec se netyka Velké Britanie nebo kterékoliv jiné zemé, kde takova opatieni odporuji mistnim
zakonim: SPOLECNOST INTERNATIONAL BUSINESS MACHINES CORPORATION TUTO PUBLIKACI
POSKYTUJE TAKOVOU, “ JAKA JE” (AS-IS), BEZ JAKYCHKOLIV ZARUK, VYJADRENYCH NEBO
ODVOZENYCH, VCETNE, BEZ OMEZENI, ODVOZENYCH ZARUK NEPORUSENI PRAV TRETICH STRAN,
ZARUKY PRODEJNOSTI NEBO VHODNOSTI PRO URCITY UCEL. Pravni #ady nékterych zemi nepiipousté;ji
vylouceni vyjadienych nebo odvozenych zaruk v urcitych transakcich a proto se na vas vyse uvedené omezeni nemusi
vztahovat.

Tato publikace mize obsahovat technické nepfesnosti nebo typografické chyby. Informace zde uvedené jsou pravidelné
aktualizovany a v novych vydanich této publikace jiz budou tyto zmény zahrnuty. IBM ma pravo kdykoliv bez
upozornéni zdokonalovat nebo ménit produkty a programy popsané v této publikaci.

Jakékoliv odkazy v této publikaci na webové stranky jinych spolecnosti nez IBM jsou poskytovany pouze pro pohodli
uzivatele a nemohou byt zadnym zptsobem vykladany jako doporuceni téchto webovych stranek ze strany IBM.
Materidly obsazené na takovychto webovych strankach nejsou soucasti materialti k tomuto produktu IBM a tyto
webové stranky mohou byt pouzivany pouze na vlastni nebezpeci.

IBM muize pouzit nebo distribuovat jakékoliv informace, které ji sdélite, libovolnym zplisobem, ktery spolecnost
povazuje za odpovidajici, bez vzniku jakychkoliv zavazkt vici Vam.

Drzitelé licence na tento program, ktefi si preji mit ptistup i k informacim o programu za ucelem (i) vymény
informaci mezi nezavisle vytvorenymi programy a jinymi programy (vcetné tohoto) a (ii) vzdjemného pouziti
sdilenych informaci, mohou kontaktovat:

IBM Corporation
Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N
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Rochester, MN 55901
USA

Informace tohoto typu mohou byt dostupné za urcitych podminek. V nékterych pfipadech pfipada v uvahu zaplaceni
poplatku.

Licencovany program popsany v téchto informacich a veskeré dostupné licencované materialy jsou spole¢nosti IBM
poskytovany na zéklad¢é podminek uvedenych ve smlouvach IBM ICA (Customer Agreement), IBM IPLA
(International Program License Agreement), IBM LAMC (License Agreement for Machine Code) nebo v jiné
ekvivalentni smlouvé.

Viechny uvadéné udaje o vykonu byly zjisfovany v fizeném prostiedi. Vysledky ziskané v jinych provoznich
prostredich se proto mohou vyrazné lisit. Néktera méfeni byla provedena v systémech s vyvojovym prostiedim

a neexistuje zadna zaruka, ze tato méteni budou stejna v obecné dostupnych systémech. Kromé toho byla néktera
meéteni odhadnuta extrapolaci. Skute¢né vysledky se mohou lisit. Uzivatelé tohoto dokumentu by si méli overit
vhodnost udaji pro sva specificka prostiedi.

Informace tykajici se produktt jinych spole¢nosti byly ziskany od dodavatelt téchto produkti, z jejich tisténych
materialti nebo z jinych vefejné dostupnych zdroji. Spolecnost IBM tyto produkty netestovala a nemuze potvrdit
presnost udaji o vykonu, kompatibilité nebo jina tvrzeni, ktera se k témto produktiim vztahuji. Dotazy na moznosti
produktd pochazejicich z jiného zdroje nez od IBM adresujte dodavatelum téchto produkti.

Tyto publikace obsahuji ptiklady udaji a sestav pouzivanych v kazdodennich obchodnich ¢innostech. Abyste si
tyto nazvy jsou fiktivni a jakakoliv podobnost se jmény a adresami, pouzivanymi ve skute¢nych obchodnich
podnicich, je ¢isté ndhodna.

COPYRIGHT LICENCE:

Tyto informace obsahuji vzorové aplikacni programy ve zdrojovém jazyce, které¢ demonstruji techniku programovani
na riznych operacnich systémech. Tyto vzorové programy muizete kopirovat, modifikovat a distribuovat v jakékoliv
formé za ucelem vyvoje, pouzivani, prodeje nebo distribuce aplikacnich programd, podfizujicich se aplikacnimu
programovému rozhrani pro dany operacni systém, pro ktery byly tyto vzorové programy napsany, bez jakychkoliv
poplatkl vyrobci. Tyto piiklady nebyly pfisné testovany za vSech podminek. Z tohoto divodu nemtize IBM zarucit
nebo odvodit jejich spolehlivost, obsluhovatelnost nebo funkénost.

Kazda kopie nebo cast téchto vzorovych programii nebo odvozenych praci musi zahrnovat nize uvedenou
copyrightovou vyhradu:

© (jméno vasi spole¢nosti) (rok). Casti tohoto kodu jsou odvozeny ze vzorovych programi IBM Corp.© Copyright
IBM Corp. _zadejte rok nebo roky_. VSechna prava vyhrazena.

Jestlize si prohlizite tyto informace ve formé softcopy, nemusi se zobrazit fotografie a barevné ilustrace.

Informace k rozhrani pro programovani

Tyto publikace tykajici se tématu RAS (Remote access services): Piipojeni PPP jsou urceny pro programovaci
rozhrani, ktera umoziujici zakaznikiim psat programy za ucelem ziskani sluezb operacniho systému i5/0S.

Ochranné znamky

Nasledujici vyrazy jsou ochrannymi znamkami IBM ve Spojenych statech a pfipadné v dalsich jinych zemich.

AIX
15/0S
IBM
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iSeries

Lotus

0S/400

Cervené knihy (Redbooks)

Linux je ochranna znamka, jejimz majitelem je Linus Torvalds, ve Spojenych statech a piipadné v dalSich jinych
zemich.

UNIX je registrovana ochranna znamka spole¢nosti The Open Group ve Spojenych statech a pfipadné v dalsich jinych
zemich.

Microsoft, Windows, Windows NT a logo Windows jsou ochranné znamky spoleénosti Microsoft Corporation ve
Spojenych statech a ptipadné v dalSich jinych zemich.

Ostatni jména spolecnosti, produktli a sluzeb mohou byt ochrannymi znamkami nebo servisnimi znackami jinych
firem.

Ustanoveni a podminky

Opravnéni k uzivani téchto publikaci je udéleno na zaklad€ nasledujicich ustanoveni a podminek.

Osobni pouziti: Pokud zachovate vSechny vyhrady tykajici se vlastnickych prav, mizete tyto publikace kopirovat pro
své osobni nekomercni pouziti. Tyto publikace ani jakékoliv jejich Casti nesmite bez vyslovného souhlasu IBM
distribuovat, prezentovat ani z nich vytvaret odvozena dila.

Komeréni pouziti: Pokud zachovate vsechny vyhrady tykajici se vlastnickych prav, mizete tyto publikace kopirovat,
distribuovat a prezentovat vyhradn¢ uvnitt svého podniku. Bez vyslovného souhlasu IBM nesmite z téchto publikaci
vytvaret odvozena dila ani je (nebo jejich ¢asti) nesmite kopirovat, distribuovat ¢i prezentovat mimo ramec svého
podniku.

Kromée opravnéni, ktera jsou zde vyslovné udélena, se na publikace nebo jakékoliv informace, data, software a dalsi
dusevni vlastnictvi obsazené v téchto publikacich nevztahuji zadna dalsi vyjadiena ani odvozena opravnéni, povoleni ¢i
prava.

IBM si vyhrazuje pravo odvolat opravnéni zde udélend, kdykoli usoudi, ze pouzivani publikaci poskozuje jeho zdjmy
nebo ze vyse uvedené pokyny nejsou fadné¢ dodrzovany.

Tyto informace miizete stahovat, exportovat ¢i reexportovat pouze pii dodrzeni vSech ptislusnych zdkont a natizeni
vcetné veskerych vyvoznich zakonu a natizeni USA.

IBM NEPOSKYTUJE ZADNOU ZARUKU, POKUD JDE O OBSAH TECHTO PUBLIKACI. TYTO PUBLIKACE
JSOU POSKYTOVANY NA BAZI "JAK JSOU" (AS-IS), BEZ JAKYCHKOLIV ZARUK, VYJADRENYCH NEBO
ODVOZENYCH VCETNE, BEZ OMEZENI, ODVOZENYCH ZARUK PRODEJNOSTL, NEPORUSENI PRAV
TRETICH STRAN NEBO ZARUKY VHODNOSTI PRO URCITY UCEL.
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