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Poznamka
Pred pouzitim téchto informaci a odpovidajiciho produktu si prectéte informace v ¢asti

Sesté vydani (inor 2006)

Toto vydani se vztahuje k verzi 5, vydani 4, modifikaci 0 operacniho systému i5/0S (5722-SS1) a vSem nasledujicim vydanim
a modifikacim, dokud nebude v novych vydanich uvedeno jinak. Tato verze nefunguje na vSech modelech pocitacti RISC
(reduced instruction set computer) ani na modelech CISC.
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SSL (Secure Sockets Layer)

Toto téma popisuje, jak pouzivat SSL na serveru.

iSeries SSL (Secure Sockets Layer) je v soucasné dobé odvétvovym standardem podporujicim aplikace pro
zabezpeceni komunikacnich relaci v nechranéné siti, jako je naptiklad Internet.

Co je nového ve verzi V5R4

Toto téma popisuje, co je v tomto vydani nového v oblasti SSL (Secure Sockets Layer).
Ukonéeny produkt: IBM Cryptographic Access Provider, 5722-AC3 (128-bit)

Produkt IBM Cryptographic Access Provider, 5722-AC3 (128-bit) neni jiz tieba. Namisto toho je zde nova verze V5R4
operac¢niho systému i5/0S. Vsechny systémy verze VSR4 poskytuji stejné funkce, které poskytoval produkt 5722-AC3.

Jak poznate, co je nového nebo co se zménilo

Mista, kde byly provedeny technické zmény, jsou oznacena nasledujicim zpisobem:
* Ikona ¥+ oznacuje, kde nové nebo zménéné informace zacinaji.

* lkona 4% oznacuje, kde nové nebo zmeénéné informace konci.

Tisk soubort ve formatu PDF

Tyto informace si lze zobrazit a tisknout ve formatu PDF.

Chcete-li si zobrazit nebo vytisknout PDF verzi tohoto dokumentu, vyberte odkaz|SSL (Secure Sockets Layer)l

Ukladani souboru ve formatu PDF

Chcete-li soubory ve formatu PDF ulozit na pracovni stanici za uc¢elem prohlizeni nebo tisku:

1. V prohlizeci klepnéte pravym tlacitkem mysi na soubor PDF (klepnéte pravym tlacitkem na vyse uvedeny odkaz).
2. Klepnéte na volbu pro lokalni ulozeni PDF.

3. Vyhledejte adresat, do néhoz cheete soubor PDF ulozit.

4. Klepnéte na Save (Ulozit).

Stazeni produktu Adobe Reader

K prohlizeni nebo tisku soubort ve formatu PDF potiebujete mit v systému instalovan produkt Adobe Reader. Jeho

kopii si muzete stahnout z webovych stranek (www.adobe.com/products/acrobat/readstep.html)-.lijr .

Scénare

Tyto scénaie byly navrzeny za ucelem co nejvétsiho vyuziti vyhod aktivace SSL na serveru iSeries.
Tyto scénaie obsahuji piiklady, které ilustruji moznosti pouziti SSL. Po jejich prostudovani Iépe porozumite, jak SSL

na serveru iSeries funguje.

Souvisejici informace

[Scénai: Zabezpeceni Telnet pomoci SSLJ

[Scénai: Zvyseni vykonu SSL na serveru iSeries|
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rzain.pdf
http://www.adobe.com/products/acrobat/readstep.html

[Scénai: Ochrana soukromych kli¢ti pomoci sifrovaciho hardwaruf

Scénar: Zabezpeceni spojeni klienta se serverem Centralni spravy
pomoci SSL

Informace uvedené v tomto scénafi slouzi k zabezpeceni spojeni vzdaleného klienta s vasim serverem.

Tento scénar popisuje, jak pomoci SSL zabezpecit spojeni mezi vzdalenym klientem a serverem iSeries, ktery pouziva
server Centralni spravy (iSeries Navigator) a funguje jako centralni systém.

Situace

Firma provozuje lokalni sit (LAN), ktera obsahuje nékolik serverti iSeries. Systémovy administrator této firmy (Robert)
urcil jeden z téchto serverti jako centralni systém sit¢ LAN (dale oznacovany jako Systém A). Robert vyuziva server
Centralni spravy v Systému A ke sprave vSech ostatnich koncovych bodi v siti LAN.

Robert usiluje o piipojeni k serveru Centralni spravy v Systému A pomoci piipojeni k siti, ktera je umisténa mimo sit
LAN jeho firmy. Robert pii praci mnoho cestuje, a kdyz je mimo pracoviste, potiebuje zabezpecené spojeni se
serverem Centralni spravy. V dob¢, kdy neni na pracovisti firmy, potfebuje zabezpecené spojeni mezi svym pocitacem
(PC) a serverem Centralni spravy. Robert se rozhodne aktivovat SSL na svém pocitaci a na serveru Centralni spravy v
Systému A. Takto aktivované SSL zajistuje, aby se Robert mohl na cestach ptipojovat k serveru Centralni spravy
zabezpeCenym spojenim.

Cile:

Robert chce zabezpecit spojeni mezi svym pocitatem a serverem Centralni spravy. Nepozaduje dalsi zabezpeceni
spojeni mezi serverem Centralni spravy v Systému A a koncovymi systémy, které jsou v siti LAN. Ostatni zamé&stnanci
pri praci na pracovisti firmy také nepotiebuji dalsi zabezpeceni svych spojeni se serverem Centralni spravy. Robert
chce nakonfigurovat sviij pocitac a server Centralni spravy v Systému A tak, aby jeho pfipojeni pouzivalo autentizaci
serveru. Spojeni ostatnich pocitacl a serverti iSeries v siti LAN se serverem Centralni spravy nebudou zabezpeceni
pomoci SSL pouzivat.

Podrobnosti:

Pouzivané typy autentizace na zaklad¢ aktivace nebo zablokovani SSL na klientském pocitaci jsou uvedeny v této
tabulce:

Tabulka 1. Prvky poZadované pro spojeni mezi klientem a serverem Centralni spravy zabezpecené pomoci SSL

Stav SSL na Robertové Zadana uroven autentizace pro server Centralni Spojeni SSL aktivni?
pocitaci spravy v Systému A
SSL vypnuty Libovolna Ne
SSL zapnuty Libovolna Ano (autentizace serveru)

Autentizace serveru znamena, ze Robertiiv pocita¢ autentizuje certifikat serveru Centralni spravy. Robertliv pocitac
funguje pii pripojovani k serveru Centralni spravy jako klient SSL. Server Centralni spravy funguje jako server SSL a
musi prokazat svou totoznost tim, ze poskytne certifikat vydany vydavatelem certifikati (CA), ktery je pro Robertliv
PC davéryhodny.

Nezbytné podminky a predpoklady

K zabezpeceni spojeni mezi svym pocitacem a serverem Centralni spravy v Systému A musi Robert provést tyto ukoly
administrace a konfigurace:

1. Systém A musi spliovat nezbytné predpoklady pro SSL.

2. V Systému A musi byt nainstalovana verze V5R3 operacniho systému OS/400 nebo vyssi verze operacniho
systému i5/0S.
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3. Na klientském pocitaci s produktem iSeries Navigator musi byt spusténa verze V5R3 vyssi verze produktu iSeries
Access for Windows.

Ziskani vydavatele certifikatu (CA) pro servery iSeries
Vytvoteni certifikatu pro Systém A podepsaného vydavatelem certifikatu (CA).
Odeslani vydavatele certifikatu (CA) a certifikatu do Systému A a jeho import do databaze klicu.

N o o s

Pritazeni certifikatu pomoci identifikace serveru Centralni spravy a identifikace aplikaci pro vsechny servery
iSeries Access. K serverim produktu iSeries Access patii vSechny tyto servery: centralni server TCP, databazovy
server, server datovych front, souborovy server, server sifového tisku, server vzdalenych piikazi a piihlasovaci
server.

a. V Systému A spustite program IBM DCM (Digital Certificate Manager). Timto zptisobem Robert nyni miize
ziskat nebo vytvotit certifikaty, popf. jinak nastavit nebo zménit sviij systém certifikata.

. Klepnéte na volbu Vybrat pamét certifikatii.
Cc. Vyberte *“SYSTEM a klepnéte na Pokracovat.

d. Zadejte Heslo pameéti certifikatii pro *SYSTEM a klepnéte na Pokracovat. Jakmile se znovu nacte nabidka,
rozbalte volbu Spravovat aplikace.

e. Klepnéte na volbu Aktualizace prirazeni certifikatu.
f. Vyberte Server a klepnéte na Pokracovat.

g. Vyberte Server Centralni spravy a klepnéte na Aktualizace prirazeni certifikatu. Tim ptifadite certifikat k
pozadovanému serveru Centralni spravy.

h. Klepnéte na volbu Prifazeni nového certifikatu. Produkt DCM se znovu zavede na stranu Aktualizace
prifazeni certifikatu se zpravou o potvrzeni.

i. Klepnéte na Provedeno.
j. Piifadte tento certifikit viem serveriim s pristupem klienti.
8. Stahnéte si vydavatele certifikatti (CA) do klientského pocitace.

Aby mohl Robert aktivovat SSL na serveru Centralni spravy, musi na server iSeries nejprve nainstalovat programy
nezbytné pro pouziti SSL a nastavit digitalni certifikaty. Jakmile splni v§echny nezbytné ptedpoklady, mize pomoci
nasledujicich postupti aktivovat SSL na serveru Centralni spravy.

Souvisejici pojmy

[‘Nezbytné predpoklady pro SSL” na strance 15|

Souvisejici informace
[Konfigurace DCM|
[Spusténi DCM (Digital Certificate Manager)|

Postup pfri konfiguraci

Pfi zabezpecovani spojeni klientského pocitace se serverem Centralni spravy v systému A pomoci SSL bude Robert
postupovat takto:

. |“Kr0k 1: Deaktivace SSL pro klienta produktu iSeries Navigator” na strance 4|

“Krok 2: Nastaveni urovné autentizace pro server Centralni spravy” na strance 4|

. |“Kr0k 4: Aktivace SSL pro klienta produktu iSeries Navigator” na strance 4|

1
2
3. [Krok 3: Restart serveru Centralni spravy v centrdlnim systému” na strance 4|
4
5

Volitelné: |“V01ite1n}'/ krok: Deaktivace SSL pro klienta produktu iSeries Navigator” na strance 5|

Podrobnosti konfigurace: Zabezpecéeni spojeni klienta se serverem Centralni spravy
pomoci SSL

Toto téma uvadi postup pii konfiguraci zabezpeceni spojeni klienta se serverem Centralni spravy pomoci SSL.
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Nisledujici informace vychazeji z predpokladu, ze jste si piecetli téma|Scénai: Zabezpeceni spojeni klienta se serverem|
[Centrélni spravy pomoci SSL}

V tomto scénafi je server iSeries urcen jako centralni systém v lokalni siti (LAN) firmy. Robert pouziva server
Centralni spravy v centralnim systému (ktery se zde nazyva Systém A) ke sprave koncovych bodt ve firemni siti. V
nasledujicich informacich je vysvétleno, jak provést jednotlivé kroky potiebné k zabezpeceni piipojeni externiho
klienta k serveru Centralni spravy. Spole¢né s Robertem provadéjte jednotlivé kroky konfigurace pro tento scénar.

Souvisejici pojmy

|“Nezbytné predpoklady pro SSL” na strance 15|

Souvisejici alohy

|“Nezbytné podminky a predpoklady:” na strance 7|

Souvisejici informace

IPrvotni nastaveni certiﬁkétﬁl

Krok 1: Deaktivace SSL pro klienta produktu iSeries Navigator:

Tento krok je nezbytny v pripade, Ze mate jiz na klientovi produktu iSeries Navigator nastaven protokol SSL.

1. V prostedi produktu iSeries Navigator rozbalte Pripojeni.

2. Klepnéte pravym tlacitkem mysi na Systém A a vyberte Vlastnosti.

3. Klepnéte na kartu Secure Sockets a zruste vybér volby Pouzit pro pripojeni SSL (Secure Sockets Layer).
4

Ukoncete produkt iSeries Navigator a opét jej spusite.

V sekci Centralni sprava v prostiedi produktu iSeries Navigator zmizi zobrazeny zamek, coz indikuje nezabezpecené
pfipojeni. Robert tak poznd, ze mezi jeho klientem a centrdlnim systémem jeho firmy nadale neexistuje spojeni
zabezpecené pomoci SSL.

Krok 2: Nastaveni urovné autentizace pro server Centralni spravy:

1. V prostiedi produktu iSeries Navigator klepnéte pravym tlac¢itkem mysi na volbu Centralni sprava a vyberte
Vlastnosti.

2. Klepnéte na kartu Zabezpeceni a vyberte Pouzit SSL (Secure Sockets Layer).

3. Pro uroven autentizace vyberte volbu Libovoelna (je k dispozici v produktu iSeries Access for Windows verze
V5R3 nebo vyssi).

4. Klepnéte na OK a nastavte tuto hodnotu v centralnim systému.

Krok 3: Restart serveru Centralni spravy v centralnim systému:
1. V prostiedi produktu iSeries Navigator rozbalte Pripojeni.
2. V systému A rozbalte Sit-->Servery a vyberte TCP/IP.

3. Klepnéte pravym tlacitkem mysi na volbu Centralni sprava a vyberte Zastavit. Okno centralniho systému se
zavie a zobrazi se zprava, ze nejste pripojeni k serveru.

4. Kdyz se server Centralni spravy zastavi, klepnéte my$i na Spustit a server opét spustte.

Krok 4: Aktivace SSL pro klienta produktu iSeries Navigator:

1. V prostredi produktu iSeries Navigator rozbalte Pripojeni.

2. Klepnéte pravym tlacitkem mysi na Systém A a vyberte Vlastnosti.

3. Klepnéte na kartu Secure Sockets a vyberte volbu Pouzit pro pripojeni SSL (Secure Sockets Layer).
4. Ukoncete produkt iSeries Navigator a opét jej spusite.

V prostiedi produktu iSeries Navigator se u serveru Centralni spravy objevi zamek, coz indikuje pfipojeni zabezpecené
pomoci SSL. Robert tak pozna, ze uspésné aktivoval spojeni mezi svym klientem a centralnim systémem firmy.
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Poznamka: Tento postup slouzi k zabezpeceni spojeni pouze jednoho pocitace se serverem Centralni spravy. Ostatni
spojeni klientd se serverem Centralni spravy a pripojeni z koncovych bodu k serveru Centralni spravy
nebudou zabezpeceni pomoci SSL pouzivat. Chcete-li zabezpecit dalsi klienty, zajistéte, aby u nich byly
splnény nezbytné piedpoklady, a opakujte[“Krok 4: Aktivace SSL pro klienta produktu iSeries Navigator”|
|1-1a strance Zl Pii zabezpecCovani dalSich spojeni se serverem Centralni spravy pouzijte informace uvedené
v tématu[Scénai: Zabezpeceni viech spojeni se serverem Centralni spravy pomoci SSIJ

Volitelny krok: Deaktivace SSL pro klienta produktu iSeries Navigator:

Bude-li Robert chtit pracovat na pracovisti firmy a nebude potiebovat piipojeni SSL, které ovliviiuje vykon jeho
pocitace, muze zabezpeceni SSL snadno deaktivovat timto postupem:

1. V prostredi produktu iSeries Navigator rozbalte Pripojeni.

2. Klepnéte pravym tlacitkem mysi na Systém A a vyberte Vlastnosti.

3. Klepnéte na kartu Secure Sockets a zruste vybér volby Pouzit pro pripojeni SSL (Secure Sockets Layer).
4. Ukongete produkt iSeries Navigator a opét jej spustte.

Scénaf: Zabezpecéeni vSech spojeni se serverem Centralni spravy
pomoci SSL

Tento scénaf popisuje, jak zabezpecit vSechna spojeni se serverem iSeries pomoci SSL.

Tento scénaf popisuje, jak pomoci SSL zabezpecit vSechna spojeni se serverem iSeries, ktery pouziva server Centralni
spravy (iSeries Navigator) a funguje jako centralni systém.
Souvisejici pojmy

[Zabezpeceni aplikaci pomoci SSL” na strance 16|
Toto téma obsahuje piehled aplikaci, které muzete na serveru iSeries zabezpecit pomoci SSL.

Situace:

Firma pravé nainstalovala sit WAN (wide area network), ktera zahrnuje nékolik serverti iSeries ve vzdalenych
systémech (koncovych bodech). Koncové systémy jsou centralné fizeny jednim serverem iSeries (centralnim
systémem), ktery je umistén v hlavnim sidle firmy. Tomas pracuje ve firm¢ jako odbornik na zabezpeceni. Tomas chce
pomoci SSL (Secure Sockets Layer) zabezpecit vsechna spojeni mezi serverem Centralni spravy v centralnim systému
firmy a vSemi servery a klienty iSeries Access.

Podrobnosti:

Tomas muze tidit vSechna pfipojeni k serveru Centralni spravy zabezpeéenym zpusobem - pomoci SSL. K tomu, aby
mohl na serveru Centralni spravy pouzivat SSL, musi Tomas zabezpecit produkt iSeries Navigator v pocitaci, ktery se
bude pouzivat pfi ptistupu k centralnimu systému.

Tomas si muze pro server Centralni spravy vybrat jednu ze dvou urovni autentizace:

Autentizace serveru
Zajistuje autentizaci certifikatu serveru. Klient musi ovéfit server, at uz je timto klientem produkt iSeries
Navigator na PC, nebo server Centralni spravy v centralnim systému. Kdyz se ptipojuje produkt iSeries
Navigator z PC k centralnimu systému, je tento PC klientem SSL a server Centralni spravy v centralnim
systému je serverem SSL. Centralni systém funguje jako klient SSL, kdyz se pfipojuje ke koncovému
systému. Koncovy systém pak funguje jako server SSL. Tento server musi klientovi prokazat svou identitu
pomoci certifikatu, ktery byl vydan vydavatelem certifikatu (CA), ktery je pro centralni systém diivéryhodny.
Kazdy server SSL musi mit platny certifikat od diivéryhodného vydavatele certifikatt (CA).

Autentizace klienta a serveru
Umoznuje autentizaci jak certifikatu centralniho systému, tak certifikatu koncového systému. Toto je vyssi
uroven zabezpeceni nez uroven autentizace serveru. V jinych aplikacich je tato autentizace znama jako
autentizace klienta, kde klient musi poskytnout platny a divéryhodny certifikat. Kdyz se centralni systém
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(klient SSL) pokousi vytvorit spojeni s koncovym systémem (server SSL), centralni systém a koncovy systém
si navzajem autentizuji certifikaty kvuli pravosti vydavatele certifikatu (CA).

Poznamka: Autentizace klienta a serveru se provadi pouze mezi dvéma systémy iSeries. Autentizaci klienta
server neprovadi, je-li timto klientem n¢ktery PC.

Na rozdil od jinych aplikaci poskytuje produkt Centralni sprava autentizaci také prostfednictvim ovéfovaciho
seznamu, ktery se nazyva diveéryhodna skupina. Obecné se da fici, ze ovérovaci seznam obsahuje informace
identifikujici uzivatele, jako je identifikace uzivatele, a informace o autentizaci, jako je heslo, osobni
identifikac¢ni ¢islo nebo digitalni certifikat. Tyto informace o autentizaci jsou zakodovany.

Ve vétsing aplikaci obvykle neni uvedeno, ze aktivujete autentizaci serveru i klienta, protoze k autentizaci serveru
dochazi témet vzdy pii aktivaci relace SSL. Mnoho aplikaci ma volby pro konfiguraci autentizace klienta. Produkt
Centralni sprava pouziva namisto terminu autentizace klienta termin "autentizace serveru a klienta” kvili dvoji uloze,
kterou ma centralni systém v siti. Kdyz se uzivatelé PC pripojuji k centralnimu systému, funguje centralni systém jako
server. Kdyz se vSak centralni systém pfipojuje ke koncovému systému, funguje jako klient. Nize uvedeny obrazek
ukazuje, jak centralni systém funguje v siti jako server i jako klient.

Poznamka: V pfipadé zobrazeném na tomto obrazku musi byt certifikdt asociovany s vydavatelem certifikatu (CA)

ulozen v databazi kli¢u v centralnim systému a ve vSech koncovych systémech. Vydavatel certifikat
(CA) musi byt jak v centralnim systému, tak na vSech koncovych bodech i na PC.
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Klient iSeries Navigator

—

R o II ;

\:entrélni systém

Nezbytné podminky a pfedpoklady:

K zabezpeceni vSech ptipojeni k serveru Centralni spravy musi Tomas provést tyto ulohy administrace a konfigurace:

1. Systém A musi spliovat nezbytné predpoklady pro SSL.

SSL (Secure Sockets Layer) 7



N o~

V centralnim systému a na vsech koncovych serverech iSeries se musi pouzivat verze V5R2 nebo novejsi
operac¢niho systému OS/400 nebo 15/0S. Ptipojeni operacniho systému i5/0S verze V5R4 k opera¢nim systémum
0S/400 neni povoleno.

Na klientském pocitaci s produktem iSeries Navigator musi byt spusténa verze V5R2 nebo novéjsi produktu iSeries
Access for Windows.

Ziskani vydavatele certifikatu (CA) pro servery iSeries.
Vytvoreni certifikatu pro Systém A podepsaného vydavatelem certifikatu (CA).
Odeslani vydavatele certifikatu (CA) a certifikatu do Systému A a jeho import do databaze klici.

Prirazeni certifikatu pomoci identifikace Centralni spravy a identifikace aplikaci pro vSechny servery iSeries
Access. K serverim produktu iSeries Access patii vSechny tyto servery: centralni server TCP, databazovy server,
server datovych front, souborovy server, server sitového tisku, server vzdalenych piikazd a pfihlasovaci server.

a. Spusite program IBM DCM (Digital Certificate Manager) na serveru Centralni spravy. Pokud chce Tomés
ziskat nebo vytvorit certifikaty, nebo nastavit nebo zmeénit certifikacni systém, provede to nyni (informace o
nastaveni certifikacniho systému najdete pod tématem Pouziti produktu DCM (Digital Certificate Manager)).

b. Klepnéte na volbu Vybrat pamét certifikatii.
C. Vyberte *SYSTEM a klepnéte na Pokracovat.

d. Zadejte Heslo pameti certifikatii pro *SYSTEM a klepnéte na Pokracovat. Jakmile se znovu nacte nabidka,
rozbalte volbu Spravovat aplikace.

e. Klepnéte na volbu Aktualizace prirazeni certifikatu.
f. Vyberte Server a klepnéte na Pokracovat.

g. Vyberte server Centralni spravy a klepnéte na volbu Aktualizace prifazeni certifikatu. Tim pfifadite
certifikat k pozadovanému serveru Centralni spravy.

h. Vyberte certifikat, ktery chcete prifadit aplikaci, a klepnéte na volbu Prifadit novy certifikat. Produkt DCM se
znovu zavede na stranu Aktualizace prirazeni certifikatu se zpravou o potvrzeni.

i. Klepnutim na Zrusit se vraite na seznam aplikaci.
j- Tuto proceduru opakujte pro vSechny servery iSeries Access.
Stahnéte si vydavatele certifikati (CA) na klientsky PC produktu iSeries Navigator.

Souvisejici pojmy

[‘Nezbytné predpoklady pro SSL” na strance 15|

Souvisejici ulohy
[‘Podrobnosti konfigurace: Zabezpedeni spojeni klienta se serverem Centralni spravy pomoci SSL” na strance 3|
Toto téma uvadi postup pfi konfiguraci zabezpeceni spojeni klienta se serverem Centralni spravy pomoci SSL.

[‘Podrobnosti konfigurace: Zabezpeceni vsech spojeni se serverem Centrilni spravy pomoci SSL” na strince 9|
Toto téma uvadi podrobnosti zabezpeceni vSech spojeni se serverem Centralni spravy pomoci SSL.

Souvisejici informace

[V5R1 Information Center, "Zabezpeceni Centralni spravy’|
[Pouziti DCM (Digital Certificate Manager)|

Postup pfi konfiguraci:

K tomu, aby mohl Tomas aktivovat SSL na serveru Centralni spravy, musi v centralnim systému nainstalovat nezbytné
programy a nastavit digitalni Certifikaty. Nez budete pokracovat, podivejte se ne tento scénar v tématu [“Nezbytn¢|

Ipodminky a predpoklady:” na strance 7| Kdyz Tomas splni v§echny nezbytné predpoklady, mize pomoci nasledujicich

postuptl zabezpecit vSechna pfipojeni k serveru Centralni spravy:

Poznamka: Je-li aktivovan SSL pro produkt iSeries Navigator, musi jej Tomas nejdiive deaktivovat, aby mohl
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aktivovat SSL na serveru Centralni spravy. Pokud byl SSL aktivovan pro produkt iSeries Navigator, a
nikoli pro server Centralni spravy, pokusy produktu iSeries Navigator o pfipojeni k centralnimu systému
selzou.
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http://publib.boulder.ibm.com/html/as400/v5r1/ic2924/info/rzain/rzainmc.htm

. [“Krok 1: Konfigurace centralniho systému pro autentizaci serveru”]

. [“Krok 2: Konfigurace koncovych systémi pro autentizaci serveru” na strdnce 10}

. [“Krok 3: Restart serveru Centralni spravy v centralnim systému” na strance 10|

“Krok 4: Restart serveru Centralni spravy ve viech koncovych systémech” na strance 10|

“Krok 5: Aktivace SSL pro klienta iSeries Navigator” na strance | 1|

“Krok 7: Konfigurace koncovych systémil pro autentizaci klienta” na strance 11|

“Krok 8: Kopirovani ovétovaciho seznamu do koncovych systémii” na strance IZI

“Krok 9: Restart serveru Centralni spravy v centralnim systému” na strance 12]

1
2
3
4
5
6. [“Krok 6: Konfigurace centralniho systému pro autentizaci klienta” na strance 11|
7
8
9
0

. |“Kr0k 10: Restart serveru Centralni spravy ve vSech koncovych systémech” na strance 12|

Souvisejici pojmy

|“Nezbytné predpoklady pro SSL” na strance 15|

Souvisejici informace

[Prvotni nastaveni certifikatil

Podrobnosti konfigurace: Zabezpeceni vSech spojeni se serverem Centralni spravy
pomoci SSL

Toto téma uvadi podrobnosti zabezpeceni vSech spojeni se serverem Centralni spravy pomoci SSL.

Nasledujici informace vychazeji z piedpokladu, Ze jste si piecetli téma|Scénaf: Zabezpeceni viech spojeni se serverem|
[Centralni spravy pomoci SS

Nyni byste se méli dozvédet, jak provést jednotlivé kroky potiebné k zabezpeceni vsech spojeni se serverem Centralni
spravy. Ve scénafi postupujte spolecn¢ s Tomasem.

Aby mohl Tomas aktivovat SSL na serveru Centralni spravy, musi na server iSeries nejprve nainstalovat nezbytné
programy a nastavit digitalni certifikaty. Kdyz splni vSechny nezbytné pfedpoklady, mtize pomoci nasledujicich
postuptl zabezpecit vS§echna ptipojeni k serveru Centralni spravy.

Poznamka: Je-li aktivovan SSL pro produkt iSeries Navigator, musi jej Tomas nejdiive deaktivovat, aby mohl
aktivovat SSL na serveru Centralni spravy. Jestlize byl SSL aktivovan pro produkt iSeries Navigator, a
nikoli pro server Centralni spravy, pokusy produktu iSeries Navigator o pfipojeni k centralnimu systému
selzou.

SSL umozni Tomasovi zabezpecit ochranu pfenosti mezi centralnim a koncovym systémem i mezi klientem iSeries
Navigator a centralnim systémem. SSL umoznuje pfenos a autentizaci certifikati a kodovani dat. Spojeni SSL mtize
nastat pouze mezi centralnim systémem podporujicim SSL a koncovym systémem podporujicim SSL. Nez bude moci
Tomas$ nastavit autentizaci klienta, musi nastavit autentizaci serveru.

Souvisejici pojmy

|“Nezbytné predpoklady pro SSL” na strance 15|

Souvisejici ulohy

|“Nezbytné podminky a predpoklady:” na strance 7|

Souvisejici informace

IPrvotnl' nastaveni certiﬁkaitﬁ|

Krok 1: Konfigurace centralniho systému pro autentizaci serveru:

1. V prostredi produktu iSeries Navigator klepnéte pravym tlacitkem mysi na volbu Centralni sprava a vyberte
Vlastnosti.

2. Klepnéte na kartu Zabezpeceni a vyberte Pouzit SSL (Secure Sockets Layer).

3. Jako uroven autentizace vyberte volbu Server.
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Klepnéte na OK a nastavte tuto hodnotu v centralnim systému.

Poznamka: NERESTARTUJTE server Centralni spravy, dokud k tomu nedostanete pokyn (pozdéji). Pokud
byste nyni restartovali server, nemohli byste se pripojit ke koncovym systémum. Pied restartem
serveru s aktivaci SSL je tfeba provést jesté dalsi konfiguracni kroky. Nejprve musite prenést
konfiguraci SSL na koncové systémy, a to pomoci tloh porovnani a aktualizace.

Krok 2: Konfigurace koncovych systému pro autentizaci serveru:

Kdyz Tomas nakonfiguruje centralni systém pro autentizaci serveru, musi pro autentizaci serveru nakonfigurovat i
koncové systémy. Je tieba provést tyto ukoly:

1.

Rozbalte okno Centralni sprava.

2. Porovnejte a aktualizujte systémové hodnoty pro koncové systémy:

a. Pod hlavickou Koncové systémy klepnéte pravym tlacitkem mysi na centralni systém a vyberte Soupis —
Shromazdovani.

b. V dialogu Shromazdovani zaskrtnéte volbu Systémové hodnoty, ktera shromazdi soupis systémovych hodnot
pro centralni systém. Zruste pripadné zaskrtnuti v§ech ostatnich voleb. Klepnéte na OK a vyckejte, az se uloha
soupisu dokon¢i.

c. Klepnéte pravym tlacitkem mysi na Skupiny systému — Nova skupina systémi.

d. Definujte novou skupinu systémd, ktera zahrnuje vSechny koncové systémy, ke kterym se pfipojujete pomoci
SSL. Tuto novou skupinu systému pojmenujte *Duveryhodna skupina’.

e. Jestlize chcete zobrazit novou *Duveéryhodnou skupinu’, rozbalte seznam skupin systémti.

f. Je-li soupis dokonéen, klepnéte pravym tla¢itkem mysi na novou skupinu systému a vyberte Systémové
hodnoty — Porovnani a aktualizace.

g. Overte, ze se centralni systém zobrazil v poli Modelovy systém.
h. V poli Kategorie vyberte volbu Centralni sprava.

i. Ovéite, ze volba Pouzit pro pripojeni SSL je nastavena na Ano a vyberte Aktualizovat. Tim se tato systémova
hodnota pienese na *Duivéryhodnou skupinu’.

j. Ovéite, ze volba Uroven autentizace pies SSL je nastavena na Server a vyberte Aktualizovat. Tim se tato
systémova hodnota ptrenese na *Diveéryhodnou skupinu’.

Poznamka: Jestlize tyto hodnoty nejsou nastaveny, provedte [Krok 1: Konfigurace centralniho systému pro|
[autentizaci serverul

k. Klepnéte na OK. Vyckejte, az se dokonci proces Porovnani a aktualizace, a potom pokracujte dalsim krokem.

Krok 3: Restart serveru Centralni spravy v centralnim systému:

1.
2.
3.
4

5.

V prostredi produktu iSeries Navigator rozbalte PFripojeni.
Rozbalte centralni systém.
Rozbalte Sit — Servery a vyberte TCP/IP.

Klepnéte pravym tlacitkem mysi na volbu Centralni sprava a vyberte Zastavit. Okno centralniho systému se
zavie a zobrazi se zprava, ze nejste pripojeni k serveru.

Kdyz se server Centralni spravy zastavi, klepnéte mysi na Spustit a server opét spustte.

Krok 4: Restart serveru Centralni spravy ve vSech koncovych systémech:

o0k wd =
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V prostredi produktu iSeries Navigator rozbalte Pripojeni.

Rozbalte koncovy systém, ktery chcete restartovat.

Rozbalte Sit — Servery a vyberte TCP/IP.

Klepnéte pravym tlacitkem mysi na volbu Centralni sprava a vyberte Zastavit.

Kdy?z se server Centralni spravy zastavi, klepnéte mysi na Spustit a server opét spusite.
Tuto proceduru opakujte pro vS§echny koncové systémy.
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Krok 5: Aktivace SSL pro klienta iSeries Navigator:

1. V prostredi produktu iSeries Navigator rozbalte Pripojeni.

2. Klepnéte pravym tlacitkem mysi na centralni systém a vyberte Vlastnosti.

3. Klepnéte na kartu Secure Sockets a vyberte volbu Pouzit pro pripojeni SSL (Secure Sockets Layer).
4. Ukongete produkt iSeries Navigator a opét jej spustte.

Poznamka: Kdyz jsou vSechny tyto kroky dokonceny, je v centralnim systému i koncovych systémech nastavena
autentizace serveru. Volitelné¢ muzete v téchto systémech nastavit i autentizaci klienta. K nastaveni
autentizace klienta v centralnim systému i koncovych systémech slouzi kroky 6 az 10.

Krok 6: Konfigurace centralniho systému pro autentizaci klienta:

Nyni, kdyz Tomas dokoncil konfiguraci autentizace serveru, mtize provést nasledujici volitelné kroky pro nastaveni
autentizace klienta. Autentizace klienta umoziuje ovéfit platnost vydavatele certifikatu (CA) a divéryhodné skupiny
pro koncové systémy i pro centralni systém. Kdyz se centralni systém (klient SSL) pokousi pouzit SSL k ptipojeni ke
koncovému systému (serveru SSL), centralni systém a koncovy systém si navzajem ovétuji certifikaty prostiednictvim
autentizace serveru i autentizace klienta. Hovoifime také o autentizaci vydavatele certifikatu a divéryhodné skupiny.

Poznamka: Konfiguraci autentizace klienta lze provadét az po konfiguraci autentizace serveru. Pokud jste autentizaci
serveru nenastavili, udélejte to.

1. V prostiedi produktu iSeries Navigator klepnéte pravym tlac¢itkem mysi na volbu Centralni sprava a vyberte
Vlastnosti.

2. Klepnéte na kartu Zabezpeceni a vyberte Pouzit SSL (Secure Sockets Layer).
3. Pro uroven autentizace vyberte volbu Klient a server.

4. Klepnéte na OK a nastavte tuto hodnotu v centralnim systému.

Poznamka: NERESTARTUJTE server Centralni spravy, dokud k tomu nedostanete pokyn (pozdéji). Pokud
byste nyni restartovali server, nemohli byste se pfipojit ke koncovym systémim. Pred restartem
serveru s aktivaci SSL je tfeba provést jesté dalsi konfiguracni kroky. Nejprve musite prenést
konfiguraci SSL na koncové systémy, a to pomoci tloh porovnani a aktualizace.

Krok 7: Konfigurace koncovych systémi pro autentizaci klienta:

Porovnejte a aktualizujte systémové hodnoty pro koncové systémy:
1. Rozbalte okno Centralni sprava.
2. Porovnejte a aktualizujte systémové hodnoty pro koncové systémy:

a. Pod hlavickou Koncové systémy klepnéte pravym tlacitkem mysi na centralni systém a vyberte Soupis —
Shromazdovani.

b. V dialogu Shromazdovani zaskrtnéte volbu Systémové hodnoty, ktera shromazdi soupis systémovych hodnot
pro centralni systém. Zruste ptipadné zaskrtnuti vSech ostatnich voleb. Klepnéte na OK a vyckejte, az se uloha
soupisu dokon¢i.

c. Je-li soupis dokoncen, klepnéte pravym tlac¢itkem mysi na *Dtvéryhodnou skupinu’ a vyberte Systémové
hodnoty — Porovnani a aktualizace.

Oveétte, ze se centralni systém zobrazil v poli Modelovy systém.
V poli Kategorie vyberte volbu Centralni sprava.

f. Oveéite, ze volba Pouzit pro pripojeni SSL je nastavena na Ano a vyberte Aktualizovat. Tim se tato systémova
hodnota ptenese na *Diivéryhodnou skupinu’.

g. Ovwéite, ze volba Uroven autentizace pires SSL je nastavena na Klient a Server a vyberte Aktualizovat. Tim
se tato systémova hodnota prenese na *Diivéryhodnou skupinu’.

Poznamka: Jestlize tyto hodnoty nejsou nastaveny, prove&te [Krok 6: Konfigurace centralniho systému prd
butentizaci kliental
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h. Klepnéte na OK. Vyckejte, az se dokon¢i proces Porovnani a aktualizace, a potom pokracujte dalsim krokem.

Krok 8: Kopirovani ovérovaciho seznamu do koncovych systémii:

Tento postup piedpoklada, ze vas centralni systém ma verzi VSR3 nebo vyssi. V systémech s verzi nizsi nez V5R3 byl
soubor QYPSVLDL.VLDL umistén v knihovn¢ QUSRSYS.LIB, nikoliv v knihovn¢ QMGTC2.LIB. V ptipadé
systému niz$i verze nez V5R3 bude tieba odeslat ovéifovaci seznam pro tyto systémy a umistit jej do knihovny
QUSRSYS.LIB, namisto QMGTC2.LIB. U systému verze V5R3 nebo vyssi pokracujte ndsledujicimi kroky.

]

1.
2.
3.

0.

V prostredi produktu iSeries Navigator rozbalte volbu Centralni sprava — Definice.

Klepnéte pravym tlac¢itkem mysi na Sada programi a vyberte Nova definice.

V okné Nova definice pracujte s t€mito volbami:

a. Jméno: Napiste jméno definice.

b. Zdrojovy systém: Vyberte jméno centralniho systému.

C. Vybrané soubory a slozky: Klepnéte na pole a napiste /QSYS.LIB/QMGTC2.LIB/QYPSVLDL.VLDL.
Klepnéte na kartu Volby a vyberte Nahradit existujici soubor odesilanym souborem.

Klepnéte na Rozsirené.

V okné Rozsirené volby zadejte Ano, ¢imz povolite rozdily objektt pii obnove, a zménu Cilového vydani na
nejniz§i uroven vydani vasich koncovych systémd.

Klepnéte na OK, ¢imz obnovite seznam definic a zobrazite novou sadu.

Klepnéte pravym tlacitkem mysi na novou sadu a vyberte Odeslat.

V dialogovém okné Odeslat rozbalte volbu Skupiny systému->Duvéryhodna skupina, ktera se nachazi v
seznamu Dostupné systémy a skupiny. Je to skupina, kterou jste nadefinovali v kroku[“Krok 2: Konfigurace|
[koncovych systémii pro autentizaci serveru” na strance 10]

Poznamka: Uloha Odeslat v centralnim systému vzdycky selze, protoze centralni systém je vzdy zdrojovym
systémem. Uloha Odeslat by se méla uspésné provést ve viech koncovych systémech.

Mate-li vDuvéryhodné skupiné néjaké systémy verze nizsi nez V5R3, je tieba v téchto systémech rucné

piesunout objekt QYPSVLDL.VLDL z knihovny QMGTC2.LIB do QUSRSYS.LIB. Jestlize se v knihovné

QUSRSYS.LIB objekt QYPSVLDL.VLDL jiz nachazi, odstraiite jej a nahradte jej novéjsi verzi z knihovny

QMGTC2.LIB.

Krok 9: Restart serveru Centralni spravy v centralnim systému:
1.

5.

V prostredi produktu iSeries Navigator rozbalte Pripojeni.

2. Rozbalte centralni systém.
3.
4

. Klepnéte pravym tlac¢itkem mysi na volbu Centralni sprava a vyberte Zastavit. Okno centralniho systému se

Rozbalte Sit — Servery a vyberte TCP/IP.

zavie a zobrazi se zprava, ze nejste pripojeni k serveru.

Kdyz se server Centralni spravy zastavi, klepnéte mysi na Spustit a server opét spuste.

Krok 10: Restart serveru Centralni spravy ve v§ech koncovych systémech:

Poznamka: Tuto proceduru opakujte pro vSechny koncové systémy.
1.

2. Rozbalte koncovy systém, ktery chcete restartovat.

w

»
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V prostiedi produktu iSeries Navigator rozbalte Pripojeni.
Rozbalte Sit — Servery a vyberte TCP/IP.

Klepnéte pravym tlacitkem mysi na volbu Centralni sprava a vyberte Zastavit.

Kdy?z se server Centralni spravy zastavi, klepnéte mys$i na Spustit a server opét spustte.
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Koncepce

(Secure Sockets Layer).

S protokolem SSL mtizete mezi klientskymi a serverovymi aplikacemi vytvofit bezpec¢né spojeni, které umozni
autentizaci jednoho nebo obou koncovych bodi komunikac¢ni relace. Protokol SSL také poskytuje soukromi a integritu
dat vymeénovanych mezi klientskymi a serverovymi aplikacemi.

Historie SSL

Protokol SSL (Secure Sockets Layer) vyvinula spole¢nost Netscape v roce 1994 jako odpovéd na rostouci zajem o
bezpecnost v siti Internet.

Protokol SSL byl ptivodné vyvinut k zabezpeceni komunikace mezi webovym prohlizeCem a serverem. Jeho
specifikace byla navrzena tak, aby jej mohly pouzivat i dalsi aplikace, napiiklad TELNET nebo FTP.

Souvisejici pojmy

[‘Podporované protokoly SSL a TLS (Transport Layer Security)’]
Toto téma popisuje, kterou verzi protokolu SSL a TLS dand implementace i5/0S podporuje.

Jak SSL pracuje

SSL jsou vlastn¢ dva protokoly. Je to zaznamovy protokol a protokol pro navazovani spojeni. Zaznamovy protokol fidi
tok dat mezi dvéma koncovymi body relace SSL.

Protokol pro navazovani spojeni autentizuje jeden nebo oba koncové body relace SSL a vytvafi jedinecny symetricky
kli¢ pro generovani klica slouzicich ke kddovani a dekddovani dat pro relaci SSL. SSL pouziva asymetrické Sifrovani,
digitalni certifikdty a toky navazovani spojeni SSL k autentizaci jednoho nebo obou koncovych bodi relace SSL. SSL
obvykle autentizuje server. Volitelné SSL autentizuje klienta. Digitalni certifikdt vydany vydavatelem certifikatu (CA)
muze byt ptitazen kazdému z koncovych systému nebo aplikacim pouzivajicim SSL v kazdém koncovém bod¢ spojeni.

Digitalni certifikat obsahuje verejny kli¢ a nékteré identifikacni informace, které byly digitaln¢ podepsany
diavéryhodnym vydavatelem certifikatu (CA). Kazdy verejny kli¢ ma asociovany privatni klic. Privatni kli¢ neni ulozen
s certifikatem ani neni jeho soucasti. Pfi autentizaci serveru i klienta musi autentizovany koncovy bod prokazat, ze ma
pristup k privatnimu kli¢i asociovanému s vetrejnym klicem v digitalnim certifikatu.

Navazovani spojeni SSL je casove narocna operace v diisledku Sifrovacich operaci pomoci vetejnych a privatnich
klica. Po vytvoreni pocatecni relace SSL mezi dvéma koncovymi body muze byt informace o relaci SSL pro tyto dva
koncové body a aplikace ulozena do bezpecné paméti kviili urychleni aktivace nasledné relace SSL. Kdyz relace SSL
pokracuje, oba koncové systémy pouziji zkraceny tok navazovani spojeni k autentizaci toho, zda ma kazdy z nich
pristup k jedine¢nym informacim bez pouziti vetejného nebo privatniho klice. Jestlize oba koncové body mohou
prokazat, ze maji piistup k témto jedinecnym informacim, vytvoii se nové symetrické klice a relace SSL pokracuje. U
relaci TLS verze 1.0 a SSL verze 3.0 nezlistane ulozena informace v bezpecné paméti déle nez 24 hodin. V operacnim
systému OS/400 verze V5R2 a nasledujicich vydanich miizete vliv navazovani spojeni SSL na vykon hlavni CPU
minimalizovat pomoci Sifrovaciho hardwaru.

Souvisejici informace
IKoncepce digitalniho certiﬁkétu|

|Sifrovaci hardwarel

Podporované protokoly SSL a TLS (Transport Layer Security)

Toto téma popisuje, kterou verzi protokolu SSL a TLS dand implementace i5/0S podporuje.
Existuje n¢kolik definovanych verzi protokolu SSL. Nejnovéjsi verze TLS (Transport Layer Security) je zaloZzena na

SSL 3.0 a je produktem spolecnosti IETF (Internet Engineering Task Force). Implementace i5/0S podporuje tyto verze
protokolu SSL a TLS:
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e TLS verze 1.0
e TLS verze 1.0 s kompatibilitou SSL verze 3.0

Poznamka:

1. Specifikace TLS verze 1.0 s kompatibilitou SSL verze 3.0 znamena, ze o protokolu TLS se bude
vyjednavat, zda je mozny, a kdyz mozny nebude, bude se vyjednavat o protokolu SSL verze 3.0.
Jestlize neni mozné vyjednat protokol SSL verze 3.0, navazovani spojeni SSL selze.

2. Systém iSeries rovnéz podporuje TLS verze 1.0 s kompatibilitou SSL verze 3.0 a SSL verze 2.0. To
je specifikovano hodnotou protokolu ALL, coz znamena, ze o protokolu TLS se bude vyjednavat,
zda je mozny, a kdyz mozny nebude, bude se vyjednavat o protokolu SSL verze 3.0. Jestlize neni
mozné vyjednavat o protokolu SSL verze 3.0, bude se vyjednavat o protokolu SSL verze 2.0.
Jestlize neni mozné vyjednat protokol SSL verze 2.0, navazovani spojeni SSL selze.

* SSL verze 3.0
e SSL verze 2.0
* SSL verze 3.0 s kompatibilitou SSL verze 2.0

SSL verze 3.0 versus SSL verze 2.0

Protokol SSL verze 3.0 je ve srovnani s protokolem SSL verze 2.0 téméf uplné jinym protokolem. Nekteré z hlavnich
rozdili mezi obéma protokoly zahrnuji tyto odlisnosti:
* Protokoly pro navazovani spojeni SSL verze 3.0 jsou jiné nez protokoly pro navazovani spojeni SSL verze 2.0.

* SSL verze 3.0 pouziva implementaci BSAFE 3.0 od spolecnosti RSA Data Security, Incorporated. BSAFE 3.0
zahrnuje fadu oprav proti utoktim souvisejicim s casovanim a SHA-1 algoritmus prepoctu klice. SHA-1 algoritmus

Vv

verze 3.0 podporovat dalsi Sifrovaci sady, které pouzivaji SHA-1 namisto MDS5.

* Protokol SSL verze 3.0 potlacuje vyskyt utokt typu MITM (man-in-the-middle) béhem zpracovani navazovani
spojeni SSL. V protokolu SSL verze 2.0 bylo mozné, i kdyz nepravdépodobné, ze utok MITM mohl oslabit
specifikaci Sifer. Oslabeni Sifrovani mohlo umoznit neopravnéné osob¢ porusit kli¢ relace SSL.

TLS verze 1.0 versus SSL verze 3.0

Nejnovéjsim standardnim protokolem SSL zalozenym na SSL verze 3.0 je TLS (Transport Layer Security) verze 1.0.
Jeho specifikace jsou definovany organizaci IETF (Internet Engineering Task Force) v dokumentu RFC 2246 The TLS
Protocol.

* Presnéjsi vystrahy.

 Jasn¢jsi definici specifikaci "Sedé oblasti”.

Vsechny aplikace serveru iSeries, které jsou aktivovany pro SSL, ziskaji automaticky podporu TTL. Vyjimkou jsou
piipady, kdy aplikace vyslovné zadala o pouziti pouze SSL verze 3.0 nebo SSL verze 2.0.

TLS poskytuje tato zlepseni zabezpeceni ochrany dat:

* HMAC (Key-Hashing for Message Authentication)TLS pouziva kod HMAC (Key-Hashing for Message
Authentication Code), ktery zajistuje, Ze zdznam nemuZe byt zménén béhem cesty v nechrdnéné siti, jako je Internet.
SSL verze 3.0 umoznuje také autentizaci klicované zpravy, ale kod HMAC je bezpecnéjsi nez funkce MAC
(Message Authentication Code), kterou pouziva SSL verze 3.0.

* PRF (Enhanced Pseudorandom Function) PRF generuje data klice. V TLS definuje funkce PRF kéd HMAC.
Funkce PRF pouziva dva algoritmy pro pfepocet klice takovym zplisobem, ktery zarucuje jeji bezpecnost. Pokud je
jeden z algoritmt nechranény a druhy algoritmus neni nechranény, ztistanou data zabezpecena.
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* Rozsirena verifikace zpravy o dokonceni Jak TLS verze 1.0, tak SSL verze 3.0 odesila zpravu o dokon¢eni pro
oba koncové systémy, ktera ovéf’uje Ze vyméﬁované zpréwy nebyly zménény TLS vsak odvozuje tuto zpravu o

* Konzistentni zachazeni s certlﬁkaty Na rozdil od SSL verze 3.0 se TLS pokousi specifikovat typ certifikatu, ktery
si museji implementace TLS vymeénit.

* Specifické vystrazné zpravy TLS poskytuje specifictéjsi a nové vystrazné zpravy pro indikaci problémi zjisténych
nékterym z koncovych bodt relace. TLS také dokumentuje, kdy by mély byt odeslany urcité varovné zpravy.

Souvisejici pojmy

|“Historie SSL” na strance 13|

Protokol SSL (Secure Sockets Layer) vyvinula spole¢nost Netscape v roce 1994 jako odpovéd na rostouci zdjem o
bezpecnost v siti Internet.

Souvisejici informace

Autentizace serveru

Pfi autentizaci serveru klient zajisti, ze je certifikat serveru platny a ze je podepsany vydavatelem certifikatu (CA),
ktery je pro klienta divéryhodny.

SSL pouzije asymetrické Sifrovani a protokoly pro navazovani spojeni pro generovani symetrického klice, ktery se
pouzije pouze pro tuto jedinecnou relaci SSL. Tento kli¢ se pouzije pro generovani sady klicu, jenz se pouziji pro
kédovani a dekddovani dat, ktera tecou v relaci SSL. Po dokonceni navazovani spojeni SSL je autentizovan jeden nebo
oba konce komunikac¢niho spoje. Dale je vygenerovan jedinecny kli¢ k Sifrovani a desifrovani dat. Jakmile je ukonceno
navazovani spojeni, tecou zakddovana data aplikacni vrstvy v relaci SSL.

Autentizace klienta

Mnoho aplikaci umoziuje aktivovat autentizaci klienta. Pii autentizaci klienta server zajisti, ze je certifikat klienta
platny a ze je podepsany vydavatelem certifikatu (CA), ktery je pro server divéryhodny.

Autentizaci klienta podporuji nasledujici aplikace serveru iSeries:
* IBM HTTP Server (provozovany na bazi Apache).

* FTP server.

* Telnet server.

* Koncovy systém Centralni spravy.

* LDAP (Directory Server).

Planovani pouziti SSL
Toto téma popisuje nezbytné predpoklady pro nastaveni SSL na serveru iSeries a uvadi n€kolik uzite¢nych rad.
Souvisejici pojmy

[“Odstranovani problémii SSL” na strance 16|
Tyto zakladni informace o odstranovani problémii vam maji pomoci zredukovat seznam moznych problémd, které
muze server iSeries detekovat u SSL.

Nezbytne predpoklady pro SSL

Produkt IBM DCM (Digital Certificate Manager), volba 34 operacniho systému i5/0S (5722-SS1).
e TCP/IP Connectivity Utilities for iSeries (5722-TC1).
e IBM HTTP Server for iSeries (5722-DG1).

* Chcete-li kvili pouzivani produktu DCM pouzit HTTP server, ujistéte se, ze je nainstalovan produkt IBM Developer
Kit for Java (5§722-JV1). Jinak se HTTP Administration Server nespusti.
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* Muzete také instalovat Sifrovaci hardware pro pouziti se SSL, abyste urychlili navazovani spojeni SSL. Chcete-li
instalovat Sifrovaci hardware, je nutné nainstalovat také volbu 35 Cryptographic Service Provider.

Souvisejici informace

[Sifrovaci hardware]

Digitalni certifikaty
Systémovym feSenim pro spravu digitalnich certifikati je produkt IBM DCM (Digital Certificate Manager).
Souvisejici informace

|Vefejné certifikaty versus soukromé certiﬁkétyl
[Konfigurace DCM|

Zabezpeceni aplikaci pomoci SSL

Toto téma obsahuje piehled aplikaci, které muzete na serveru iSeries zabezpecit pomoci SSL.

Pomoci SSL muzete zabezpecCit ochranu téchto aplikaci serveru iSeries:

* EIM (Enterprise Identity Mapping).

* FTP server.

e HTTP server (provozovany na bazi Apache).

* iSeries Access for Windows.

* LDAP (Directory Server).

* Server DRDA (distributed relational database architecture) a DDM (distributed data management).
e Server Centralni spravy.

* Telnet server.

* Websphere Application Server — Express.

* Aplikace napsané pro sadu rozhrani API (application programming interface) produktu iSeries Access for Windows.

» Aplikace vyvinuté pomoci rozhrani Secure Sockets API podporovanych na serveru iSeries. Podporovana API jsou
Global Secure Toolkit (GSKit) a SSL_ iSeries API.

Souvisejici pojmy

[Scénéi: Zabezpeceni vsech spojeni se serverem Centrélni spravy pomoci SSL” na strénce 3|
Tento scénaf popisuje, jak zabezpecit vSechna spojeni se serverem iSeries pomoci SSL.

Souvisejici informace
[EIM (Enterprise Identity Mapping)
[Pouziti SSL k zabezpeceni FTP serveru|

Administrace SSL (Secure Sockets Layer) - téma iSeries Access for Windows|

Scénai: Zabezpeceni Telnet pomoci SSI
[Rozhrani Secure Sockets API|

Odstranovani problému SSL

Tyto zékladni informace o odstranovani problému vam maji pomoci zredukovat seznam moznych problému, které
muiZze server iSeries detekovat u SSL.

Je dilezité si uvédomit, Ze toto neni Uplny zdroj informaci pro odstranovani problémt, ale pouze privodce, ktery vam
pomize s feSenim béznych problémii.

Ovéite, Ze jsou splnény tyto podminky:
* Splnili jste nezbytné predpoklady pro SSL na serveru iSeries.
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Vas vydavatel certifikatu (CA) i certifikaty jsou platné a nejsou proslé.

Jestlize jste ovérili, ze uvedené podminky vas systém spliuje, a stale mate problém souvisejici se SSL, vyzkousejte tyto
moznosti:

Chybovy kod SSL v protokolu uloh serveru mize mit kiizovy odkaz v tabulce chyb, kde Ize najit vice informaci o
chybg. Tato tabulka napiiklad mapuje chybovy kod -93, ktery se muze objevit v protokolu uloh serveru, na
konstantu SSL_ERROR_SSL_NOT_AVAILABLE .

— Negativni navratovy kdéd (urceny pomlckou pred ¢islem kddu) oznacuje, ze pouzivate SSL_ APIL.
— Pozitivni navratovy kéd oznacuje, ze pouzivate GSKit API. Programatofi mohou ve svych programech pouzit

gsk_strerror() nebo SSL_Strerror() APL aby ziskali stru¢ny popis navratového kodu chyby. Nékteré aplikace
vyuzivaji tato rozhrani API a vytisknou do protokolu uloh zpravu, ktera obsahuje tuto vétu.

Pokud potiebujete podrobnéjsi informace, je mozné na serveru iSeries zobrazit ID zpravy uvedené v tabulce za
ucelem zjisténi mozné piiciny chyby a moznosti jejitho odstranéni. Dal§i dokumentaci vysvétlujici tyto chybové kody
je mozné najit v jednotlivych rozhranich Secure Sockets API, ktera vratila chybu.

Nize uvedené soubory zahlavi obsahuji stejnd jména konstant pro navratové kody systémového SSL jako tabulka,
ale bez ktizové reference ID zpravy:

— QSYSINC/H.GSKSSL

— QSYSINC/H.QSOSSL

Pamatujte si, ze prestoze jména navratovych kodu systémového SSL ziistavaji v téchto dvou souborech konstantni, s
kazdym navratovym kodem muze byt asociovana vice nez jedna jedinecna chyba.

Souvisejici pojmy

[Planovani pouziti SSL” na strance 15|
Toto téma popisuje nezbytné predpoklady pro nastaveni SSL na serveru iSeries a uvadi né¢kolik uzite¢nych rad.

Souvisejici informace

[Sluzby a podporal

[Chybové zpravy rozhrani Secure socket AP]|

Souvisejici informace k tématu SSL (Secure Sockets Layer)
Webové stranky

[REC 2246: "The TLS Protocol Version 1.0 ”|'.ld' (ftp://ftp.isi.edu/in-notes/rfc2246.txt)
Podrobn¢ vysvétluje protokol TLS.

[RFC2818: "HTTP Over TLS”H&r . (ftp://ftp.isi.edu/in-notes/rfc2818.txt)
Popisuje, jak pouzit TLS k zabezpeceni pripojeni HTTP na Internetu.

[The SSL Protocol Version 3.0{document -5 (http://home.netscape.com/eng/ssl3/ssl-toc.html)
Velmi podrobné vysvétluje protokol SSL verze 3.0.

IThe SSL Encryption explained 3.0| information "ﬁ’ (http://www.digicert.com/ssl)

Pojednava o Sifrovani SSL s diirazem na certifikaty.

Dalsi informace

SSL a Java Secure Socket Extension|
IBM Toolbox for Javal

Ukladani soubort ve formatu PDF

Checete-li soubory ve formatu PDF ulozit na pracovni stanici za ucelem prohlizeni nebo tisku:

1.

V prohlizeci klepnéte pravym tlacitkem mysi na soubor PDF (klepnéte pravym tlac¢itkem na vyse uvedeny odkaz).
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2. Klepnéte na volbu pro lokalni ulozeni PDF.
3. Vyhledejte adresaf, do néhoz chcete soubor PDF ulozit.
4. Klepnéte na Save (Ulozit).

Stazeni produktu Adobe Reader

K prohlizeni nebo tisku soubort ve formatu PDF potiebujete mit v systému instalovan produkt Adobe Reader. Jeho

kopii si mizete stdhnout z webovych stranek (Www.adobe.com/products/acrobat/reads‘cep.html)'-lijr .
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Dodatek. Upozornéni

Tyto informace plati pro produkty a sluzby nabizené v USA.

IBM nemusi nabizet produkty, sluzby a funkce popsané v tomto dokumentu v jinych zemich. Informace

o produktech a sluzbach, které jsou momentalné dostupné ve vasi oblasti, miizete ziskat od obchodniho zastupce IBM.
Zadny odkaz na produkt, program nebo sluzbu IBM neznamend a ani z néj nelze vyvozovat, Ze smi byt pouzit pouze
uvedeny produkt, program ¢i sluzba spolec¢nosti IBM. Pouzit Ize jakykoli funkéné ekvivalentni produkt, program ¢i
sluzbu neporusujici prava IBM k dusevnimu vlastnictvi. Za vyhodnoceni a ovéfeni ¢innosti libovolného produktu,
programu ¢i sluzby jiného vyrobce nez IBM vsak odpovida uzivatel.

IBM muize mit patenty nebo podané zadosti o patent, které zahrnuji predmét tohoto dokumentu. Vlastnictvi tohoto
dokumentu vam nedava k témto patentim zadna prava. Pisemné dotazy ohledn¢ licenci muizete zaslat na adresu:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Pokud mate zdjem o licenci v zemi s dvoubajtovou znakovou sadou (DBCS), kontaktujte zastoupeni IBM ve vasi
zemi, nebo pisemné zastoupeni IBM na adrese:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Nasledujici odstavec neplati pro Velkou Britanii a dalSi zemé, ve kterych tato opatieni nejsou v souladu

s mistnimi pravnimi predpisy: IBM POSKYTUJE TUTO PUBLIKACI “ JAK JE” (AS-IS), BEZ JAKYCHKOLI
ZARUK, VYJADRENYCH NEBO ODVOZENYCH, VCETNE, BEZ OMEZENI, ODVOZENE ZARUKY
NEPORUSOVANI PRAV TRETICH STRAN, ZARUKY PRODEJNOSTI NEBO VHODNOSTI PRO URCITY
UCEL. Pravni #ady nékterych zemi nepfipoustéji vylougeni vyjadienych nebo odvozenych zaruk v uréitych
transakcich a proto se na Vas vyse uvedené omezeni nemusi vztahovat.

Tato publikace mize obsahovat technické nepfesnosti nebo typografické chyby. Informace zde uvedené jsou pravidelné
aktualizovany a v novych vydanich této publikace jiz budou tyto zmény zahrnuty. IBM ma pravo kdykoliv bez
upozornéni zdokonalovat anebo ménit produkt(y) anebo program(y) popsané v této publikaci.

Jakékoli odkazy v této publikaci na webové stranky jinych spole¢nosti nez IBM jsou poskytovany pouze pro pohodli
uzivatele a nemohou byt zadnym zpisobem vykladany jako doporuceni téchto webovych stranek ze strany IBM.
Materialy obsazené na takovychto webovych strankach nejsou soucasti materialti k tomuto produktu IBM a tyto
webové stranky mohou byt pouzivany pouze na vlastni nebezpeci.

IBM muize pouzit nebo distribuovat jakékoliv informace, které ji sdélite, libovolnym zplisobem, ktery spolecnost
povazuje za odpovidajici, bez vzniku jakychkoliv zavazkl vici vam.

Drzitelé licence na tento program, ktefi si preji mit pristup i k informacim o programu za ucelem (i) vymény
informaci mezi nezavisle vytvorenymi programy a jinymi programy (vcetné tohoto) a (ii) vzdjemného pouziti
sdilenych informaci, mohou kontaktovat:

IBM Corporation
Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N
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Rochester, MN 55901
U.S.A.

Informace tohoto typu mohou byt dostupné za urcitych podminek. V nékterych pfipadech pfipada v uvahu zaplaceni
poplatku.

IBM poskytuje licencovany program popsany v téchto informacich a veskeré dostupné licencované materialy na
zédklad¢ podminek uvedenych ve smlouvé IBM Customer Agreement, v Mezinarodni licenéni smlouvé na programy,
v Mezinarodni licen¢ni smlouvé IBM na strojovy kdd nebo v jiné ekvivalentni smlouve.

Vsechny informace o provozu byly ur¢eny v fizeném prostiedi. Vysledky ziskané v jiném provoznim prostredi se
tudiz mohou vyrazné lisit. Néktera méfeni byla provedena v systémech s vyvojovym prostiedim a neexistuje zadna
zaruka, ze tato méteni budou stejna v obecné dostupnych systémech. Néktera méfeni byla odhadnuta extrapolaci.
Skutecné vysledky se mohou lisit. Uzivatelé tohoto dokumentu by méli ovéfit vhodnost dat pro sva specificka
prostiedi.

Informace tykajici se produktti jinych spole¢nosti byly ziskany od dodavatelil téchto produktl, z jejich tisténych
materialti nebo z jinych vetejné dostupnych zdroji. IBM nezkoumala tyto produkty a nemize tudiz potvrdit
spolehlivost, kompatibilitu a dalsi konstatovani, vztahujici se k témto produktim. Dotazy na moznosti produkti
pochazejicich z jiného zdroje nez od IBM adresujte dodavatelim téchto produkta.

Vsechna tvrzeni o budoucim zaméteni nebo umyslech IBM mohou byt bez upozornéni zménéna nebo zrusena
a predstavuji pouze hruby nastin cili a podminek spolecnosti.

Vsechny uvadéné ceny IBM jsou doporuc¢ené maloobchodni ceny IBM, které plati v souc¢asné dobé a mohou byt
zménény bez predchoziho upozornéni. Ceny u jednotlivych prodejci se mohou lisit.

Informace zde uvedené slouzi pouze pro ucely planovani. Mohou byt zménény jesté pred uvedenim produktu na trh.

Tyto publikace obsahuji piiklady udaji a sestav, pouzivanych v kazdodennich obchodnich ¢innostech. Abyste si
tyto nazvy jsou fiktivni a jakakoliv podobnost se jmény a adresami, pouzivanymi ve skute¢nych obchodnich
podnicich, je Cisté ndhodna.

LICENCNI INFORMACE:

Tyto informace obsahuji vzorové aplikacni programy ve zdrojovém jazyku, které ilustruji programovaci metody na
ruznych operacnich platformach. Jste opravnéni bezplatné kopirovat, modifikovat a distribuovat tyto vzorové
programy v jakékoliv formé, a to pro ucely vyvoje, uzivani, marketingu nebo distribuce aplika¢nich programii
vhodnych pro rozhrani API pro operacni platformu, pro kterou byly vzorové programy napsany. Tyto vzorové
programy nebyly diikladné testovany za vSech podminek. Proto IBM nemtize zarucit ani naznacit spolehlivost,
provozuschopnost ani funkénost téchto programd.

Kazda kopie nebo ¢ast téchto vzorovych programii nebo jakakoliv odvozena prace musi zahrnovat nize uvedenou
copyrightovou vyhradu:

© (jméno vasi spolecnosti) (rok). Casti tohoto kodu jsou odvozeny ze vzorovych programi spolecnosti IBM
Corporation. © Copyright IBM Corp. _zadejte rok nebo roky_. VSechna prava vyhrazena.

Jestlize si prohlizite tyto informace ve formé softcopy, nemusi se zobrazit fotografie a barevné ilustrace.

Ochranné znamky

Nasledujici vyrazy jsou ochrannymi znamkami IBM v USA a pfipadné v dalSich jinych zemich:

20 Systémy IBM - iSeries: Zabezpeceni Secure Sockets Layer (SSL)



DRDA
i5/0S
IBM
iSeries
0S/400

Intel, Intel Inside (loga), MMX a Pentium jsou ochranné znamky spolec¢nosti Intel Corporation ve Spojenych statech
a pfipadné v dalSich jinych zemich.

Microsoft, Windows, Windows NT a logo Windows jsou ochranné znamky spole¢nosti Microsoft Corporation ve
Spojenych statech a ptipadné v dalSich jinych zemich.

Java a vSechny ochranné znamky obsahujici slovo Java jsou ochranné znamky spolecnosti Sun Microsystems, Inc. ve
Spojenych statech a ptipadné dalsich jinych zemich

Linux je ochrannd znamka, jejimz majitelem je Linus Torvalds, ve Spojenych statech a pfipadné v dalsich jinych
zemich.

UNIX je registrovana ochranna znamka spol¢nosti The Open Group ve Spojenych statech a ptipadné v dal$ich jinych
zemich.

Dalsi jména spolecnosti, produktli nebo sluzeb mohou byt ochrannymi znamkami jinych spolecnosti.

Ustanoveni a podminky

Opravnéni k uzivani téchto publikaci je udéleno na zakladé nasledujicich ustanoveni a podminek.

Osobni pouziti: Pokud zachovate vsechny vyhrady tykajici se vlastnickych prav, mizete tyto publikace kopirovat pro
své osobni nekomer¢ni pouziti. Tyto publikace ani jakékoliv jejich ¢asti nesmite bez vyslovného souhlasu IBM
distribuovat, prezentovat ani z nich vytvaret odvozena dila.

Komer¢ni pouziti: Pokud zachovate vsechny vyhrady tykajici se vlastnickych prav, mizete tyto publikace kopirovat,
distribuovat a prezentovat vyhradn¢ uvnitt svého podniku. Bez vyslovného souhlasu IBM nesmite z téchto publikaci
vytvaret odvozena dila ani je (nebo jejich ¢asti) nesmite kopirovat, distribuovat ¢i prezentovat mimo ramec svého
podniku.

Kromée opravnéni, ktera jsou zde vyslovné udélena, se na publikace nebo jakékoliv informace, data, software a dalsi
dusSevni vlastnictvi obsazené v téchto publikacich nevztahuji zadna dalsi vyjadfena ani odvozend opravnéni, povoleni ¢i
prava.

IBM si vyhrazuje pravo odvolat opravnéni zde udélena, kdykoli usoudi, Ze pouzivani publikaci poskozuje jeho zajmy
nebo ze vyse uvedené pokyny nejsou fadné dodrzovany.

Tyto informace muzete stahovat, exportovat i reexportovat pouze pii dodrzeni vSech prislusnych zdkonu a nafizeni
vcetné veskerych vyvoznich zakont a natizeni USA.

IBM NEPOSKYTUJE ZADNOU ZARUKU, POKUD JDE O OBSAH TECHTO PUBLIKACI. TYTO PUBLIKACE
JSOU POSKYTOVANY NA BAZI "JAK JSOU" (AS-IS), BEZ JAKYCHKOLIV ZARUK, VYJADRENYCH NEBO
ODVOZENYCH VCETNE, BEZ OMEZENI, ODVOZENYCH ZARUK PRODEJNOSTI, NEPORUSENI PRAV
TRETICH STRAN NEBO ZARUKY VHODNOSTI PRO URCITY UCEL.
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