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Poznamka
’(Pfed pouzitim této piirucky a produktd, jichz se tyka, si prectéte informace v &ésti|Poznamky”, na strince 17}

Sedmé vydani (anor 2006)

Toto vydani se vztahuje k verzi 5, vydani 4, modifikaci 0 operacniho systému IBM i5/0S (¢islo produktu 5722-SS1) a vsech
nasledujicich vydani a modifikaci, dokud nebude v novych vydanich uvedeno néco jin¢ho. Tuto verzi nelze provozovat na vsech
modelech RISC (reduced instruction set computer) ani na modelech CISC.
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Centralni sprava

Zajima vas, jak dosahnout toho, aby sprava vaseho systému byla jednodussi, snazsi, méné ¢asové narocna a mén¢
opakovana? Hledate zpusob, jak snizit celkové naklady na provozovani serveru? Produkt iSeries Navigator poskytuje
technologii, kterou potrebujete pro ulohy spravy systému provadéné na jednom serveru nebo vice serverech simultanne.

Klepnutim na polozku Centralni sprava v prostiedi produktu iSeries Navigator zobrazite sadu snadno pouzitelnych
funkci spravy systému, které¢ mate k dispozici jako soucast zakladniho operac¢niho systému. Centralni spravu v
prostiedi produktu iSeries Navigator mtizete pouzivat pro spravu jednoho nebo vice systémui pomoci jediné¢ho
centralniho systému. Vyberte server, ktery budete pouzivat jako centralni systém, a pak pridejte koncové systémy do
své sit¢ Centralni spravy. Chcete-li si usnadnit spravu systému, muzete vytvaret skupiny podobnych nebo piibuznych
koncovych systému. Komunikaci za vas bude vyfizovat vas centralni systém. Muzete také vyuzit takové volby, jako je
napiiklad planovani a neobsluhované operace. Nepochybné¢ zjistite, ze Centralni sprava je flexibilni a snadno
obsluhovatelny nastroj, ktery vyhovi vasim potfebam.

S produktem iSeries Navigator for Wireless ziskaji administratofi vétsi flexibilitu, pokud jde o jejich pristup k Centralni
sprave a o to, jak s ni budou pracovat. Pokyny a doporuceni, jaka zafizeni pouzit, jak nainstalovat a nakonfigurovat
pozadované prvky, naleznete v tématu s piehledem o produktu iSeries Navigator for Wireless.

Souvisejici informace

[Piehled produktu iSeries Navigator for Wireless|

Zaciname s Centralni spravou

Chcete-li Centralni spravu vyuzit co nejlépe, nastavte svij centralni systém a koncové systémy v souladu s pozadavky a
potiebami vaseho obchodniho prostiedi. Jakmile dokoncite tyto pfedbézné kroky, mizete zacit pracovat s Centralni
spravou.

Vytisknutelny dokument PDF &asti:|Za¢iname s Centralni spravoul (cca 234 kB).
Souvisejici informace

[[nstalace produktu iSeries Navigator|

Dfive nez zaCnete

Tato sada témat obsahuje informace, které vam pomohou snadno dokonc¢it instalaci a uspésné pripojit Centralni spravu.
Duirazné doporucujeme, abyste si pied instalaci precetli vSechny informace v této sadé.

Souvisejici informace

[Servisni webové stranky produktu iSeries Navigator]

Nastaveni ¢asové zony pied piechodem na vyssi verzil

Zprava o zkusenosti: Configuring Management Central Connections for Firewall Environrnents|
Nastaveni protokolu TCP/IP
(Odstranovani problémi s protokolem TCP/IP|

Konfigurace kontrolniho seznamu predpokladi TCP (CFGTCP)
Chcete-li zajistit hladkou instalaci a nastaveni Centralni spravy, musite nalezité pfipravit prostiedi. Pfed instalaci
Centralni spravy se pomoci kontrolniho seznamu v tomto tématu ujistéte, Ze je vSe piipraveno.

Kontrolni seznam pfedpokladt
1. Server iSeries je aktualni pouze s nejnovejsimi opravami, servisnimi baliky a skupinou oprav Java PTF.

2. Prectéte si stranku Frequently Asked Questions na servisnich webovych strankach produktu Navigator.
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3. V piipad¢é operacniho systému OS/400 VSR2 a starSiho pouzijte k nastaveni casové zony serveru Java systémovou
hodnotu QTIMZON. (Protoze v libovolném systému verze VSR3 nebo novéjsi se systémova hodnota QTIMZON
pouziva k urceni ¢asové zony serveru Java.)

4. Zavedte viechny klienty produktu iSeries Navigator a nejnovéjsi servisni baliky. (Vydani klienta muze byt vyssi
nez vydani centralniho systému.)

5. Urcete IP adresy vsech klientt, které budete pouzivat. Pokud ma klient vicenasobnou IP adresu, pravdépodobné
bude tieba nastavit IP adresu, kterou ma centralni systém pouzit k pfipojeni k pocitaci. V takovém ptipadé se IP
adresa, ktera ma byt pouzita, uréi nastavenim hodnoty QYPS_HOSTNAME v souboru MgmtCtrl.properties.
Pomoci nasledujicich krokt ur¢ite, ktera IP adresa bude fungovat. Pouzijte k tomu ptikaz IPCONFIG na
ptrikazovém fadku systému DOS. Adresy si poznamenejte pro pripadné budouci pouziti.

a. Potvrdte platné pfipojeni z po¢itace k centralnimu systému. V poéitaéi zadejte piikaz ping (ping XX.XX.XX.XX,
kde x je IP adresa centralniho systému).

b. Na piikazovém tadku pocitace spusite piikaz IPCONFIG a zaznamenejte si vechny IP adresy.

c. V centrilnim systému spusite piikaz ping na kazdou IP adresu.

d. Pro prvni IP adresu, ktera funguje, vytvoite soubor C:\MgmtCtrl.properties a pridejte do néj tento fadek:
QYPS_HOSTNAME==<IP adresa, na kterou jste spustili pfikaz ping>.

6. Pfechazite-li na vyssi verzi produktu iSeries Navigator, zaviete vSechna jeho oteviena okna ukoncete ho. Spusite
produkt iSeries Navigator a zkuste se pfipojit k centradlnimu systému.

Otazky tykaijici se pripojeni Centralni spravy

konfigurace vaseho systému jednoducha nebo slozita, na uspésné pripojeni ma vliv mnoho aspektu.

&4

Jak Centralni sprava vytvafi pripojeni

Po svém spusténi server Java Centralni spravy (QYPSISVR) ziskd své IP adresy z protokolu TCP/IP pomoci dlouhé¢ho
jména (systém + nazev domény). Klienti, kteti se objevi pod polozkou Ptipojeni, a koncové body Centralni spravy se
obvykle definuji pomoci jména systému a kratkého jména.

Predvolena frekvence vyhledavani produktu iSeries Navigator je VZdy. Toto nastaveni zpusobi, ze systém uvedeny po
polozkou Ptipojeni pouzije k ur¢eni IP adresy DNS nebo tabulku hostiteltt TCP/IP (ptikaz CFGTCP (Konfigurovani
TCP/IP), volba 10) tak, aby se mohl piipojit k centralnimu systému. Priorita vyhledani nazvu hostitele (piikaz
CFGTCP (Konfigurovani TCP/IP), volba 12) fidi zptsob prohledani DNS. Je-li nastavena na hodnotu *LOCAL, bude
se nejprve prohledavat tabulka hostiteld TCP/IP. Pokud zde adresa neni nalezena, pouzije se DNS. Je-li priorita
nastavena na hodnotu *REMOTE, bude se nejprve prohledavat DNS a pak tabulka hostitelid TCP/IP.

Casovy limit pfipojeni

Nejsou-li na ur¢itém koncovém bodu spustény servery Centralni spravy, dojde k okamzitému selhani ptipojeni. Pokud
je vsak systém mimo provoz nebo se pouzije chybna IP adresa, nelze vytvofit ptipojeni, a pred zobrazenim selhani
ptipojeni uplyne nékolikaminutovy ¢asovy limit.

Testy pripojeni

Centralni sprava pouziva k ptipojeni k centralnimu systému IP adresu systému pod polozkou Ptipojeni. Pii testu
ptipojeni Centralni sprava spusti pfikaz ping na pocita¢ se jménem, které se pouziva pro centralni systém (obvykle se
jedna o kratké jméno), a pak pomoci dlouhého jména vrati IP adresu stejnou jako piikaz ping na centralni systém.
Neni-li tento postup uspésny, nemuze se klient pfipojit k serveru Java. Tento problém lze vyftesit prepsanim IP adresy

centralniho systému.

Chcete-li prepsat IP adresu centralniho systému, pouzijte nasledujici znakovée orientovany piikaz:
CALL PGM(QSYS/QYPSCONFIG) PARM(xxxx 'y.y.y.y')

Kde xxxx je nastaveni QYPSHOSTNAME a y.y.y.y je hodnota IP adresy, ktera se ma pouzit.
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Diilezité: Soubor upravte pomoci znakove orientovaného rozhrani. Nepouzivejte mapovanou jednotku nebo jinou
metodu.

Frekvence vyhledavani

Frekvenci vyhledavani Centralni spravy nastavuje systémova proménna prostiedi QYPS_DNS (0 = Nikdy, 1 = Vzdy).
Systémovou proménnou QYPS_DNS mitizete nastavit jednim z téchto zptisobu:

* Okno vlastnosti Centralni spravy.

» Karta Ptipojeni v klientovi.

* Pomoci znakov¢ orientovaného rozhrani ptidejte proménnou prostiedi:
CALL PGM(QSYS/QYPSCONFIG) PARM(xxxx 'y"')

Kde QYPS_DNS je nastaveni a y je hodnota 0 nebo 1.

Doporucuje se frekvenci vyhleddvani nastavit na hodnotu Vzdy. Je-li frekvence vyhledavani nastavena na hodnotu
Vzdy, je IP adresa ve vlastnostech koncového bodu ignorovana a zada se pozadavek na ziskani adresy prostiednictvim
DNS nebo tabulky hostitel v centralnim systému. Vysledkem je to, ze Centralni sprava vybere novou IP adresu, i kdyz
dojde ke zméng IP adres ¢i ke zméné DNS nebo tabulky hostitela.

Je-li frekvence nastavena na hodnotu Nikdy, pouzije se IP adresa ulozena ve vlastnostech koncového objektu. V
dusledku toho je mozné, ze se klient uspésné piipoji k centralnimu systému, ktery pouziva IP adresu ulozenou v
polozce Pripojeni, ale pak kdyz spusti ulohu v centralnim systému, dojde k selhani ptipojeni. Takova udalost
naznacuje, ze frekvence vyhledavani Centralni spravy je nastavena na hodnotu Nikdy a ze IP adresa v koncovém bodu
pro centralni systém je nespravna. Tuto situaci vyfesite upravou IP adresy pro koncovy bod v okné vlastnosti
koncového bodu.

Poznamka: Nastaveni frekvence vyhledavani Centralni spravy a nastaveni frekvence vyhledavani pro systém pod
polozkou Pfipojeni jsou dvé riizna nastaveni.

Pfipojeni k serveru Java

Kdyz se klient pripojuje k serveru Java, pouzije server Java proceduru autentizace, ktera se pripoji zpét k PC. Proto
centralni server musi byt schopen spustit pfikaz ping na PC.

K obvyklym problémum s ptipojenim dochazi tehdy, kdyz je adresa pocitace rezervovana pro soukromé sit¢ (naptiklad
v ptipadé, kdy uzivatel pouziva k pfistupu do sité za smérovaéem sit VPN). Pfedpokladejme napiiklad, Ze adresa
pocitace je 10.100.46.143 a IP adresa centralniho systému je 164.143.28.82. Dojde k selhani ptipojeni, protoze adresy
zacinajici Cislem 10 nejsou smérovacem piedavany. V takové situaci musite zjistit externi IP adresu pocitace, vytvorit v
klientovi soubor C:\MgmtCtrl.properties a piidat do n¢j fadek QYPS_HOSTNAME=xxx.xxx.xxx.xxx (kde
XXX.XXX.XXX.XXX je externi IP adresa pocitace). Poté server Java pouzije k pfipojeni k pocitaci IP adresu zadanou v
souboru vlastnosti.

Otazky tykajici se hromadnych pfenosti dat v Centralni spravé

Hromadny prenos je funkce, ktera v Centralni spravé slouzi k prenosu dat ze zdrojového systému do cilového (jedna se
napiiklad o odeslani sady, oprav PTF atd.). K uspésnému pienosu je tieba, aby byl cilovy systém schopen se piipojit
zpét ke zdrojovému systému. IP adresa pouzita v cilovém systému je urcena frekvenci vyhledavani v cilovém systému.
Je-li frekvence vyhledavani nastavena na hodnotu Nikdy, pouzije se IP adresa poskytnuta centralnim systémem pro
zdrojovy systém. Je-li frekvence vyhledavani v cilovém systému nastavena na hodnotu Vzdy, pak k urceni IP adresy
zdrojového systému bude pouzit server DNS nebo tabulka hostiteld.

Spousténi uloh Centralni spravy z polozky Pripojeni

Néekteré z funkci produktu iSeries Navigator pouzivaji k ziskavani informaci Centralni spravu. Opravy PTF v Soupisu
muzete napiiklad zobrazit pomoci voleb Pripojeni — Konfigurace a sluzba. Nemuze-li se Centralni sprava pripojit k
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centralnimu systému, pak u funkce, kterou se pokousite pouzit, dojde k né¢kolikaminutové prodlevé. Vysledkem je
zprava o selhani pripojeni. Spolehlivym postupem je rozbaleni Centralni spravy diive, nez spustite jakoukoli jeji funkci
umisténou pod polozkou Pripojeni. Timto postupem se ujistite, ze je mozné se pripojit k centralnimu systému.

Chcete-li spustit ulohu Centralni spravy v systému pod polozkou Pfipojeni, musi byt tento systém také definovany jako
koncovy bod pod Centralni spravou. Chcete-li systém definovat jako koncovy bod, rozbalte Centralni sprava —
klepnéte pravym tlacitkem na Koncové systémy — Novy koncovy systém.

Instalace a pfistup k Centralni sprave

Po dokonceni vsech predem pozadovanych uloh muzete nainstalovat Centralni spravu. Tato fada témat se zabyva
instala¢nimi kroky a zpusobem fungovani funkce pfipojeni. Pokud se po instalaci Centralni spravy nezdaii pripojent,
prectéte si fadu ¢lankd o odstranovani problému s jejim pripojenim.

Pro¢ je vyzadovano nejnovéjsSi vydani Centralni spravy?

Kazdé nové vydani Centralni spravy obsahuje aktualizované funkce, prvky a opravy, které¢ Centralni sprave davaji
schopnost spravovat systém s pocitaci, ve kterych jsou spustény rizné verze operacniho systému i5/0S. Chceete-li tyto
nové funkce pouzivat, musite mit nejnovéjs$i vydani Centralni spravy a jeji zavislosti.

Kontrola aktualnosti kédu Centralni spravy
Chcete-li tspésné pouzivat Centralni spravu, musite mit aktualni kod jejiho serveru a klienta a jeji zavislosti.

Kontrola, zda maji servery Centralni spravy aktualni kod

Souhrn doporucenych oprav podle vydani obsahuji dokumenty: IBM Software Technical Document,
[PTFs for Management Central|a dokument ¢islo 360059564.

Chcete-li na tuto stranku piejit z webové stranky IBM (www.ibm.com), postupujte takto:

1. Na fadkovém menu klepnéte na Products.

2. Na strance Products, pod polozkou Servers klepnéte na Midrange (iSeries).

3. Na strance Midrange systems: iSeries na navigacnim panelu umisténém na levé stran¢ klepnéte na Support.
4

. Na strance Support for iSeries family na navigacnim panelu umisténém na levé strané klepnéte na iSeries support
search.

5. Do pole Search for zadejte ¢islo dokumentu a klepnéte na Search.
Kontrola, zda ma klient Centralni spravy aktualni kod

Aktudlni informace o servisnich balicich (opravach) pro produkt iSeries Access for Windows poskytuje strainka
Chcete-li na tuto stranku prejit z webové stranky IBM (www.ibm.com), postupujte takto:

1. Na fadkovém menu klepnéte na Products.

2. Na strance Products, pod polozkou Servers klepnéte na Midrange (iSeries).

3. Na strance Midrange systems: iSeries na navigacnim panelu umisténém na levé stran¢ klepnéte na Software.
4

. Na strance iSeries Software klepnéte na kartu Overview (neni-li jiz vybrana) a pak klepnéte na iSeries Software
A-Z.

Pod pismenem A klepnéte na iSeries Access.

o

6. Na strance iSeries Access na navigacnim panelu umisténém na levé strané klepnéte na Service Packs (Fixes).
Souvisejici ulohy

[Zména nastaveni centralniho systému” na strance 12|

Jako centralni systém si mizete kdykoli zvolit jiny systém. Centralni systém musi byt takovy systém, k némuz jste
ptimo pfipojeni. Cheete-li pouzivat nejnovejsi funkce produktu iSeries Navigator, musi byt ve vaSem centralnim
systému spustén operacni systém i5/0S verze 5, vydani 4 (V5R4).
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Postup instalace a ziskani pristupu k Centralni spravé
Nékteré funkce pro spravu systémd, které budete chtit pouzivat, jsou volitelné instalovatelnymi komponentami
produktu iSeries Navigator - grafického uzivatelského rozhrani pro servery iSeries.

Vyberete-li v priuvodci instalaci volbu Typicka, nainstaluji se nasledujici funkce Centralni spravy.
+ Ulohy (pouze soupis).
* Koncové systémy.

* Skupiny systému.

Pokud jste nenainstalovali vSechny potfebné komponenty uz pii instalaci programu iSeries Navigator, postupujte
nasledovné:

1. Vradkovém menu produktu iSeries Navigator vyberte Soubor — Volby instalace — Vybérova instalace.

2. Prtivodcem Vybérova instalace nainstalujte dalsi komponenty, které potiebujete pro funkce pro spravu systémd.
Chcete-li vyuzivat vSechny funkce pro spravu systému, vyberte polozky Konfigurace a sluzba, Uzivatelé a skupiny,
Piikazy, Sady programi a produkty a Monitory.

Kdyz pouzijete privodce vybérovou instalaci, nainstaluji se komponenty, které vyberete. VSechny komponenty, u
nichz zrusite oznaceni, se pii vybérové instalaci odinstaluji. Pfi pouzivani privodce vybérovou instalaci musite byt
opatrni, abyste omylem nic neodinstalovali.

Jakmile jste nainstalovali produkt iSeries Navigator, spustte jej dvojitym klepnutim na jeho ikonu na pracovni plose.
Nyni jste piipraveni k nastaveni centralniho systému.

Souvisejici informace
[Produkt iSeries Navigatoq

[[nstalace produktu iSeries Access for Windows|

Funkce ovéreni pripojeni
Funkce Overit pripojeni v Centralni sprave a Ovéftit pripojeni pod polozkou Pripojeni jsou dvé rizné funkce. Toto téma
rozebira jejich ucel a odlisnosti.

Funkce Ovérit pripojeni pod polozkou Pfipojeni
Pripojeni — klepnéte pravym tlac¢itkem na server — Diagnostika — Ovérit pripojeni

Tato funkce Ovéfit pripojeni spusti piikaz ping na jednotlivé hostitelské servery, aby zjistila, zda jsou zapnuté a spravné
spusténé a zda jsou dostupné z PC. Jelikoz je omezena na funkce jednoho systému produktu Navigator, je to jedna z
prvnich véci, kterou byste méli pii odstranovani problémi se selhanym piipojenim Centralni spravy vyloucit. (Mnoho
funkei Centralni spravy je zalozeno na funkcich jednoho systému.) Po té, co jste pod polozkou Piipojeni potvrdili, ze
pripojeni ke koncovym systémuiim je uspésné, muzete pokracovat ovérenim pripojeni z Centralni spravy.

Funkce Ovérit pripojeni v Centralni spravé
Klepnéte pravym tlad¢itkem na Centralni spravu — Ovérit pripojeni

Funkce Overit piipojeni v Centralni sprave predstavuje diagnosticky nastroj k provéteni nejbéznéjsich faktora

prispivajicich k selhani pfipojeni. Po dokonceni zobrazuje stav téchto testll. Pokud ohlasi selhani, ziskate dalsi

informace o selhani a také o obnove klepnutim na volbu Podrobnesti. Nize je uveden seznam toho, co Centralni sprava

ovétuje.

* Nastaveni serveru Java v centralnim systému je spravné (to zahrnuje ovéteni piitomnosti urcitych soubort .jar a
toho, zda nedoslo ke zméné urcitych integrovanych opravnéni k soubortim a slozkdm v souborovém systému).

* Pozadované soubory dodané s operacnim systémem nebyly z centralniho systému vymazany, nejsou poskozeny a
jsou zapisovany do zurnalu.

* Konfigurace protokolu TCP/IP v centralnim systému je platna (to zahrnuje ovéteni, zda jsou jména hostiteld
centralniho systému i PC v tabulce hostitelt pfipadné v DNS.
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* Lze provést jednoduché pripojeni produktu Navigator k centralnimu systému.

* VRM, jméno hostitele, IP adresa centralniho systému a VRM produktu iSeries Navigator.

* Porty pouzivané Centralni spravou nepouziva jina aplikace centralniho systému.

» Uzivatelské profily v centralnim systému potiebné ke spusténi Centralni spravy nebyly vymazany nebo zakazany a
maji platna hesla s nevyprsenou platnosti.

* Vrstva SSL je spravné nakonfigurovana (pokud je v centralnim systému pouzivana) a jak PC, tak centralni systém
vrstvu SSL pouzivaji.

* Centralni systém neni v prostfedi Vysoké dostupnosti v Centralni spraveé oznaceny jako sekundarni systém
(sekundarni systémy nelze pouzit jako centralni systémy).

* Servery Centralni spravy v centralnim systému jsou zapnuté a spusténé.

* Ohlasi, jaké typy autentizace jsou v centralnim systému podporovany.
Poznamka:

Ke spusténi funkce Ovérit piipojeni Centralni spravy v klientovi (PC) produkt iSeries Navigator pouziva
kéd produktu Java Toolbox. Pokud kéd produktu Toolbox nefunguje spravng, funkce Ovétit pripojeni se
nespusti. Pokud v serveru spravné nefunguje produkt Java Virtual Machine (JVM) nebo kod produktu
Toolbox, bude funkce Ovéfit pfipojeni pracovat az do nékolika poslednich kontrol. K provedeni ne¢kolika
poslednich kontrol je nutné spustit produkt JVM.

Souvisejici informace
[Produkt IBM Toolbox for Javal

Nastaveni centralniho systému

Chcete-li spravovat vice servert z jednoho systému, potfebujete mit centralni systém. Po instalaci Centralni spravy a po
uspésném pripojeni miizete nastavit centralni systém.

Serverim ve vasi siti se fika koncové systémy. Jeden z téchto koncovych systému si vyberte jako sviij centralni systém.
Jakmile pridate koncové systémy do své sité a vyberete si centralni systém, mtizete své ulohy spravy systému provadét
uz pouze jednou. Vas centralni systém bude iniciovat vase ulohy a ukladat veskera data nezbytna ke sprave systémd.
Centralni systém si zvolite pti prvnim spusténi produktu iSeries Navigator. Centralni systém muzete pozdéji kdykoli
snadno zménit.

Diilezité: Vydani centralniho systému musi predstavovat nejvyssi vydani v siti.

Prvni nastaveni centralniho systému

Chcete-li zacit pouzivat produkt iSeries Navigator, klepnéte dvakrat na ikonu na pracovni ploSe a vyberte server
iSeries, k némuz se chcete pfipojit, a definujte ptipojeni k serveru iSeries. Prvni server, ktery zadate, se pfiradi jako vas
centralni systém. Centralni sprava se objevuje automaticky nahote v seznamu, v levé ¢asti okna iSeries Navigator.
Server Centralni spravy se automaticky spousti na centralnim systému.

Chcete-li ziskat pristup k funkcim distribuované spravy systému v prostiedi produktu iSeries Navigator, rozbalte
polozku Centralni sprava.

V piipad¢ systémi s operacnim systémem i5/0S V5R3 a novéjsim jsou databaze Centralni spravy umisténé v
knihovnach QMGTC a QMGTC2. V piipadé systému s operacnim systémem star$im nez i5/0S V5R3 jsou databaze
Centralni spravy umisténé v knihovné QUSRSYS.

K dokonceni inicializace server Centralni spravy vyzaduje, aby byl uzivatelsky profil QSECOFR povoleny a aktivni.
Jestlize pouzijete jiné jméno profilu se stejnymi pravy jako profil QSECOF, musite v centralnim systému spustit tento
prikaz:

CALL PGM(QSYS/QYPSCONFIG) PARM(QYPSJ SYSTEM_ID 'XXXXX')

(xxxxx je ID uzivatele jiné nez predvolené QSECOFR.)

6 Systémy IBM - iSeries: Sprava systému Zaciname s Centralni spravou



V nékterych piipadech muze mit centralni systém vice IP adres, pomoci kterych k nému lIze ziskat piistup. (CFGTCP,
volba 10). K zobrazeni IP adresy, ktera bude vracena Centralni spravé, muzete v centralnim systému pouzit prikaz ping.
Pokud se nejedna o IP adresu, kterou klienti pouzivaji k pfipojeni k systému, mizete predvolenou adresu piepsat
adresou zobrazenou piikazem ping. K prepsani predvolené IP adresy lze pouzit nasledujici piikaz:

CALL PGM(QSYS/QYPSCONFIG) PARM(QYPS_HOSTNAME 'w.x.y.z')

(w.x.y.z je IP adresa, kterou by Centralni sprava méla pouzit k pfipojeni.)

Je-1i v centralnim systému spustén systém OS/400 VSR2 nebo novéjsi (nebo V5R1 s opravou PTF S106917), klepnéte
pravym tlacitkem na volbu Centralni sprava a vyberte volbu Ovéreni pripojeni. Tim ovétite spravnost konfigurace
pripojeni centralniho systému. Chcete-li zobrazit podrobné informace zpravy o selhani, vyberte zpravu a klepnéte na
Podrobnosti (nebo dvakrat klepnéte na zpravu).

Poznamka: Funkce Ovéteni ptipojeni pouze potvrdi, ze Centralni sprava v centralnim systému spravné funguje.
Uspésnému pripojeni Centralni spravy k centralnimu systému muze také zabranit konfigurace protokolu
TCP/IP a ochranné bariéry.

Dalsi informace o téchto a jinych ulohach a tématech Centralni spravy naleznete v podrobné napoveéde k tloham, ktera
je dostupna v prostredi produktu iSeries Navigator. Na fadkovém menu klepnéte na Napovéda a vyberte Prehled
produktu iSeries Navigator — Centralni sprava.

Souvisejici informace

[Zprava o zkusenosti: Configuring Management Central Connections for Firewall Environments|
[Odstraniovani problémi s protokolem TCP/IP|

[Nastaveni protokolu TCP/IP|

[Scénare tykajici se SSIJ

Nastaveni a volby Centralni spravy
Pfi migraci z vydani starsSiho nez VSR3 si musite uvédomit, ze proménné prostredi byly premistény. Toto téma
popisuje, kde najit proménné prostiedi klienta a serveru v pripadé systému s vydanim V5R3 ¢i starSim.

/QIBM/UserData/OS400/Mgtc/Config/McCSConfig.properties

QYPS_EARLIEST _RELEASE
QYPS_MAXPTF_SIZE
QYPS_FTP_DISCOVERY
QYPS_DISCOVERY_TIMEOUT
QYPS_DISC_LCLSUBNET
QYPS_SNMP_DISCOVERY
QYPS_IP_DISCOVERY
QYPS_DISCOVERY_STARTUP
QYPS_MAX_SOCKETS
QYPS_MAX_CONTIMOUT
QYPS_RETRY_TIMEOUT
QYPS_RETRY_INTERVAL
QYPS_AUTORETRY
QYPS_SOCKETTIMEOUT
QYPS_COLLECTPTF_IFCHANGED
QYPS_DNS
QYIV_QUERY_MAX_SIZE
QYPSJ_SAVF_RECORDS
QYPSI_TOOLBOX_TRACE
QYPS_LOCATION
QYPS_LOCATION2
QYPSJ_CONNECT_INTERVAL
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/Qibm/UserData/0S400/Mgtc/Config/McCSSecure.properties
(nastaveni SSL)

QYPS_AUTH_LEVEL
QYPS_SSL

/Qibm/UserData/OS400/Mgtc/Config/McEPConfig.properties

QYPS_TRACE
QYPSJ_TRACE
QYPSJ_SYSTEM_ID
QYPS_MAX_TRANSFERS
QYPS_HOSTNAME
QYPS_MINIMUM_PORT
QYPS_MAXIMUM_PORT

/Qibm/UserData/OS400/Mgtc/Config/McEPSecure.properties

QYPS_USER_PASSWORD
QYPS_BASIC_AUTH
QYPS_TRUST_LEVEL
QYPS_KERBEROS_PRINCIPAL
QYPS_KERBEROS_CONFIG
QYPSJ_SYSTEM_ID
QYPS_ID_MAPPING_ONLY
QYPS_USE_ID_MAPPING

Nastaveni

Produkt iSeries Navigator vam v prostredi sit¢ TCP/IP umoziuje spravovat vice servert z jediného systému. Nékteré
aspekty vaseho prostiedi TCP/IP mohou vyzadovat zmény konfigurace serveru Centralni spravy. Pokud naptiklad
pouzivate ochrannou bariéru nebo chcete pouzivat Sifrovani SSL pro komunikace serveru Centralni spravy, mozna
budete muset zménit néktera nastaveni serveru Centralni spravy.

Tabulka 1. Nastaveni Centralni spravy nastavovana prostrednictvim produktu iSeries Navigator

Jméno pole v produktu iSeries
Navigator (klepnéte pravym tlacitkem
na Centralni sprava — Vlastnosti —

Jméno Popis Hodnoty karta Pripojeni)
QYPS_AUTORETRY Urcuje, zda provést automatické 0=Ne, 1 =Ano Automaticky znovu spustit monitory v
restartovani monitor v selhanych systémech, které selhaly
systémech.
QYPS_COLLECTPTF_IFCHANGED | Aktualizovat soupis oprav pouze v 0=Ne, 1 = Ano; 0 je predvolena Pfi shromazdovéni soupisu provést
ptipadé, ze nastaly zmeny. hodnota aktualizaci pouze v pripadé, ze nastaly
zmeny
QYPS_DNS Frekvence vyhledavani IP adresy 0 =Nikdy, 1 = Vzdy Frekvence vyhledavani IP adresy
QYPS_MAX_CONTIMOUT Maximalni doba ¢ekani (v sekundach) 1 az 3600 (Pfedvolena hodnota je 180 Béhem piipojeni ke koncovym
na vytvofeni piipojeni k systému. sekund.) systémum
QYPS_MAX_SOCKETS Maximalni pocet sokett, které 1ze v 200 (Toto je piedvolena hodnota.) Maximum piipojeni
systému vytvorit.
QYPS_MAXPTF_SIZE Maximalni velikost pienosu dat. -1 = zadnd maximalni velikost Maximalni velikost ptenosu dat (MB)
QYPS_RETRY_INTERVAL Udava, jak casto (v minutach) mé dojit | 5 (Toto je predvolena hodnota.) Jak casto se pokouset o restart
k pokusu o restart monitoru.
QYPS_RETRY_TIMEOUT Udava, jak dlouho (v minutach) ma 180 (Toto je predvolena hodnota.) Jak dlouho se pokouset o restart

dochazet k pokustum o restart monitoru.

QYPS_SOCKETTIMEOUT Maximalni doba ¢ekani (v sekundach) 30 sekund (Toto je predvolena hodnota.) | Pii pfipojovani ke koncovym systémim
na to, az se soket vrati z pozadavku.
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Tabulka 2. Nastaveni Centralni spravy nastavena prostrednictvim znakové orientovaného rozhrani

Jméno

Popis

Hodnoty

Pouzijte znakové orientované
rozhrani.

QYIV_QUERY_MAX_SIZE

Maximalni pocet zaznamu v dotazu na
soupis

200

QYPS_HOSTNAME

Jméno hostitele nebo IP adresa, ke
kterym se maji koncové body a pocitace
ptipojovat v piipadé, ze potiebuji nové
piipojeni zpét k systému.

Poznamka: Pouzijete-li jméno
hostitele, spoléhate na to, ze koncovy
bod nebo pocita¢ jméno hostitele
rozpozna pomoci své tabulky hostitelt
nebo DNS.

QYPS_LOCATION

Jmeéno knihovny, kde se nachazeji
databaze Centrélni spravy.

QMGTC

QYPS_LOCATION2

Jméno druhé knihovny, kde se nachazeji
databaze Centralni spravy.

QMGTC2

QYPS_ID_MAPPING_ONLY

Urcuje, zda se ma pro autentizaci pouzit
pouze technologie EIM (Enterprise
Identity Mapping).

0=Ne, 1 =Ano

QYPS_MAXIMUM_PORT

Pouzivano tlohou BDT (Bulk Data
Transfer) QYPSBDTSVR. Maximum
rozsahu ¢isel portu, ktery se ma pouzit.

QYPS_MINIMUM_PORT

Pouzivano tlohou BDT (Bulk Data
Transfer) QYPSBDTSVR. Minimum
rozsahu ¢isel portu, ktery se ma pouzit.

Jméno serveru hostitele.

QYPS_TRACE

Trasovani serveru C++.

-1 vypnuti, 0 zapnuti

QYPS_USE_ID_MAPPING

Trasovani serveru Java.

-1 vypnuti, 2 zapnuti

QYPSJ_CONNECT_INTERVAL

Jak casto (ve vtefinach) provést kontrolu
piipojeni.

60

QYPSJ_PORT

Port, na kterém server Java nasloucha
prichozim pozadavkim klientt.

5544 (Toto je predvolend hodnota.)

QYPSJ_SAVF_RECORDS

Maximalni pocet zaznamu v souboru
typu save file serveru Java.

100

QYPSJ_SYSTEM_ID

Uzivatelsky profil s opravnénim ke
vsem objektim.

Uzivatelsky profil, ktery server Java

spousti pro urcité ulohy. Teto profil

musi mit tfidu opravnéni *SECOFR.

Predvoleny uzivatelsky profil je
QSECOFR, piipadné muzete zadat
jméno uzivatelského profilu.

QYPSJ_TOOLBOX_TRACE

Urcuje, zda se ma zapnout trasovani
produktu Toolbox.

0 = vypnuto, 1 = zapnuto

QYPSSRV_PORT

Port, na kterém server C++ nasloucha
piichozim pozadavkim klienti.

5555. (Toto je predvolena hodnota.)

QYPSJ_TRACE

Port, na kterém server C___nasloucha
prichozim pozadavkim klientt.

Piedvolena hodnota je 5555.

Tabulka 3. Nastaveni Centralni spravy nastavovana prostrednictvim produktu iSeries Navigator

Jméno pole v produktu iSeries
Navigator (Centralni sprava —
klepnéte pravym tlacitkem na

Jméno Popis Hodnoty Koncové systémy — Vlastnosti)
QYPS_DISC_LCLSUBNET Objeveni lokalni podsite. 0=Ne, 1 =Ano
QYPS_DISCOVERY_STARTUP Prohledavat pii kazdém spusténi 0=Ne, 1 =Ano

Centralni spravy.

QYPS_DISCOVERY_TIMEOUT

Casovy limit objeveni (ve vtefinach).

15 (Toto je piedvolena hodnota.)

Casovy limit (vtefiny)

QYPS_EARLIEST_RELEASE

Nejstarsi vydani operacniho systému k
vyhledani.

Piedvolena hodnota je V5R4MO.

Nejstarsi vydani operacniho systému k
vyhledani

QYPS_FTP_DISCOVERY Spusténi vyhledavani pomoci protokolu | 0 =Ne, I = Ano Zaskrtavaci okénko protokolu FTP: Jak
FTP (File Transfer Protocol). overit systémy
QYPS_IP_DISCOVERY Spusténi vyhledavani pomoci protokolu | 0 =Ne, 1 = Ano

IP (Internet Protocol).

Centralni sprava
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Tabulka 3. Nastaveni Centralni spravy nastavovana prostrednictvim produktu iSeries Navigator (pokracovani)

Jméno pole v produktu iSeries
Navigator (Centralni sprava —
klepnéte pravym tlac¢itkem na

Jméno Popis Hodnoty Koncové systémy — Vlastnosti)
QYPS_SNMP_DISCOVERY Spusténi vyhledavani pomoci protokolu | 0 =Ne, 1 = Ano Zaskrtavaci okénko protokolu SNMP:
SNMP (Simple Network Mail Protocol). Jak oveérit systémy

Nasledujici tabulka obsahuje nastaveni souboru vlastnosti
(/Qibm/UserData/OS400/Mgtc/Config/McConfig.properties), ktera pravdépodobné budete muset zménit, abyste splnili
pozadavky systému. K provedeni téchto zmén pouzijte znakove orientované rozhrani, neni-1i uvedeno jinak.

Tabulka 4. Parametry souboru vilastnosti Centralni spravy

Parametr Popis Hodnoty
QYPS_SSL Zapina ¢i vypind vrstvu SSL (Secure 0 = vypnuto, | = zapnuto Jméno pole v produktu iSeries
Sockets Layer). Navigator (klepnéte pravym tlac¢itkem
na Centralni sprava — Vlastnosti —
karta Zabezpeceni), jméno pole =
Pouzivat SSL (Secure Sockets Layer)
QYPS_AUTH_LEVEL Uroven autentizace pies SSL. Tato 0 = vypnuto (Toto je pfedvolena iSeries Navigator (klepnéte pravym
hodnota pracuje s parametrem hodnota. Lze se pfipojit pouze k serveru | tlacitkem na Centralni sprava —
QYPS_SSL. bez SSL.), | = zapnuta serverova Vlastnosti — karta Zabezpeceni),
autentizace (To znamena, Ze se lze jméno pole = Urovei autentizace
piipojit k serveru s ¢i bez SSL.)
QYPS_USER_PASSWORD Vyzadovat heslo v koncovych 0=Ne, 1 =Ano iSeries Navigator (klepnéte pravym
systémech. tlac¢itkem na Centralni sprava —

Vlastnosti — karta Zabezpeceni),
jméno pole = Pouzit autentizaci
uzivatelského profilu a hesla

QYPSJ_SYSTEM_ID Uzivatelsky profil, pod kterym se server | QSECOFR (Toto je piedvolena
Java spousti pro urcité ulohy. hodnota.). Také muzete zadat jméno
profilu, ten vSak musi mit tfidu
opravnéni *SECOFR.

Pridani koncovych systému do sité Centralni spravy
Koncovy systém je libovolny systém nebo logicka ¢ast ve vasi siti TCP/IP, které chcete spravovat z vaseho centralniho
systému.

Kdyz ptidavate ptipojeni k systému z prostiedi produktu iSeries Navigator (klepnutim na polozku Soubor — Pripojit
k serverim — Pridat pripojeni, pficemz v levém podokné je vybrano vase aktualni prostiedi), systém se ptida do
seznamu pod vasim aktualnim aktivnim prostiedim (obvykle do polozky Ptipojeni). Kdyz vsak ptidavate novy koncovy
systém, jméno systému se pfida do seznamu Koncové systémy v polozce Centralni sprava.

Kdyz chcete provést akci v systému v polozce Pfipojeni, pozaduje se piimé pfipojeni od klienta (vase PC) k
prislusnému systému, a akce se v daném okamziku provadéji na jednom systému. Na rozdil od toho umoznuje
Centralni sprava provadét ulohy spravy systému na vice systémech (v seznamu koncové systémy) a pozaduje se pouze
jedno klientské pripojeni (k centralnimu systému).

Centralni systém obsluhuje jednotliva pripojeni ke koncovym systémtim. Nastaveni vlastnosti Centralni sprava pro
Frekvenci vyhledavani fidi zptisob urceni IP adresy pro koncovy systém. Je-1i nastavena na hodnotu NIKDY, pouzije se
IP adresa uloZena v koncovém objektu. Je-li nastavena na hodnotu VZDY, poskytne protokol TCP/IP na serveru IP
adresu pro zadané jméno systému.

Poznamka: Jestlize piidavate koncové systémy s opera¢nim systémem OS/400 V5R1, musite mit v systému V5R1
nainstalované tyto opravy (znamé také jako PTF): SI01375, S101376, S101377, SI01378 a SI01838. Bez
téchto souborti nebudete moci na koncovém systému pouzivat vSechny funkce pro spravu systému.

Chcete-li pridat jeden nebo vice koncovych systému, postupujte takto:
1. Klepnéte pravym tlacitkem mysi na Koncové systémy a vyberte Novy koncovy systém.

2. Zadejte jméno systému a klepnéte na OK.
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Koncové systémy, které pridate, se automaticky objevi v polozce Koncové systémy v okné produktu iSeries Navigator.
Po pridani koncového systému muzete zobrazit jeho vlastnosti. Podle potieby také muizete zménit popis IP adresy.

Dale muizete vytvorit skupiny systému, které vam pomohou spravovat rizné sady koncovych systému. Nové systémové
skupiny se zobrazi v Centralni spravé v okné produktu iSeries Navigator.

Dalsi informace o téchto a jinych ulohach a tématech Centralni spravy naleznete v podrobné napovéde k uloham, ktera
je dostupna v prostredi produktu iSeries Navigator. Na fadkovém menu klepnéte na Napovéda a vyberte Prehled
produktu iSeries Navigator — Centralni sprava.

Uplné odstranéni koncovych bodu
Toto téma odpovida na otazku: Pro¢ se koncovy bod vymazany z Centralni spravy pozdéji znovu objevi?

P1i ptipojovani k cilovému systému Centralni sprava vyzaduje a pouziva objekty koncovych bodii. Kromé toho se
mnoho funkci Centralni spravy objevi v systémech uvedenych pod polozkou Pfipojeni. Kdykoli tak uzivatel pod
polozkou Ptipojeni vytvofi systém, dojde k ulozeni objektu koncového bodu do databaze v centralnim systému i v
klientském pocitaci.

Pfi vymazani koncového bodu z Centralni spravy dojde pouze k vymazani zaznamu z databaze centralniho systému.
Systém musite také vymazat ze vSech klientu, ve kterych je systém uveden pod polozkou Pripojeni. Jinak bude
uzivateli, ktery ma systém pod polozkou Pfipojeni stale uveden a ktery znovu spusti iSeries Navigator, automaticky
opé¢t pridan koncovy bod do Centralni spravy.

Chcete-li proto zcela odstranit koncovy bod, ktery je definovan jako systém polozky Pfipojeni, musi ho vSichni
uzivatelé, kteti ho maji definovany, odstranit z polozky Pfipojeni tak, aby nebyl automaticky ptidavan.

Vytvoreni skupin systému v siti Centralni spravy

Skupina systemui je kolekce koncovych systému, kterou definujete. Jestlize pracujete s vice systémy nebo vice
logickymi ¢astmi, vytvofeni skupin systémui vam umozni provadét tlohy ve vsech téchto systémech, aniz byste vybirali
kazdy koncovy systém jednotliveé. Staci jednoduse vybrat skupinu systému, kterou jste vytvorili, a mizete zacit s
provadénim ulohy.

Koncové systémy mohou patfit do nékolika skupin systémi zaroven. Jakmile vytvorite skupinu systému, mtzete
spravovat celou skupinu z centralniho systému, jako by to byl jediny systém.

P1i vytvareni skupiny systému postupujte takto:

1. V prostredi produktu iSeries Navigator vyhledejte a oteviete polozku Centralni sprava.

2. Klepnéte pravym tlacitkem mysi na Skupiny systémi a zvolte Nova skupina systému.

3. V okné Nova skupina systémii uvedte jedine¢né jméno nové skupiny systémi. Miizete zadat i struény popis, ktery
vam pozd¢ji pomuze skupinu rozpoznat na seznamu skupin systému.

4. V seznamu Dostupné systémy vyberte koncové systémy, které chcete zahrnout do této nové skupiny. Klepnutim na
tlacitko Pridat pridate tyto systémy do seznamu Vybrané systémy.

5. Pokud chcete jinym uzivatelim umoznit prohlizeni nebo zménu této skupiny systému, pouzijte sdileni. Klepnéte na
ousko Sdileni a uvedte Pouze pro éteni nebo Uplné sdileni. Pokud uvedete Zadné, jini uzivatelé si tuto skupinu
systémli nebudou moci prohlizet ani ménit, pokud nebudou mit specialni opravnéni, které je spravovano v polozce
Hostitelské aplikace v Administrative aplikaci. Uzivatelé s timto specidlnim opravnénim nazvanym Pfistup k
administrativé Centralni spravy si mohou zobrazit vsechny tlohy, definice, monitory a skupiny systému v Centralni
sprave v okné iSeries Navigator.

6. Novou skupinu systému vytvoiite klepnutim na OK.
Skupina systémd, kterou vytvorite, bude zahrnovat vSechny koncové systémy, které jste zadali. Tento seznam

koncovych systému muzete pozdéji upravit. Do své skupiny muzete kdykoli pridat dalsi koncové systémy nebo z ni
koncové systémy odstranit.
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Skupiny systému muzete z Centralni spravy vymazat. Kdyz vymazete skupinu systému nebo odstranite koncové
systémy ze skupiny systému, zméni se pouze dana skupina systému. Koncové systémy, které byly ve skupiné systému,
jsou stale uvedeny pod polozkou Koncové systémy v okné produktu iSeries Navigator. Vymazete-li ze seznamu
Koncové systémy urcity koncovy systém, je tento systém odstranén ze vsech skupin systému.

Dalsi informace o téchto a jinych ulohach a tématech Centralni spravy naleznete v podrobné napoveéde k tloham, ktera
je dostupna v prostredi produktu iSeries Navigator. Na fadkovém menu klepnéte na Napovéda a vyberte Prehled
produktu iSeries Navigator — Centralni sprava.

Souvisejici informace

[Centralni sprava a Administrace aplikaci]

Zména nastaveni centralniho systému

Jako centralni systém si muzete kdykoli zvolit jiny systém. Centralni systém musi byt takovy systém, k némuz jste
primo pripojeni. Cheete-1i pouzivat nejnovejsi funkce produktu iSeries Navigator, musi byt ve vasem centralnim
systému spustén operacni systém i5/0S verze 5, vydani 4 (V5R4).

Jestlize mate ve svém PC produkt iSeries Navigator verze VSR2 nebo V5R3 a chcete si vybrat centrdlni systém, ve
kterém je spustén operacni systém OS/400 V5R1, musite mit v systému V5R1 instalované tyto opravy (znamé také
jako PTF): SI01375, S101376, S101377, S101378 a S101838. Bez téchto PTF nebudete schopni piipojit se k systému s
verzi V5R1 jako k centralnimu systému.

Chcete-li zménit svij centralni systém, postupujte takto:
1. Klepnéte pravym tlacitkem mysi na centralni spravu a zvolte Zménit centralni systém.
2. 'V okné Zménit centralni systém si vyberte systém ze seznamu piipojenych systému.

3. Pokud systém, ktery chcete pouzit jako centralni systém, neni momentalné pfipojen do sité produktu iSeries
Navigator, klepnéte pravym tlacitkem mysi na aktivni prostiedi (obvykle se jedna o Pfipojeni) a vyberte volbu
Pripojit k serveram — Pridat pripojeni. Jakmile bude novy systém ptipojen, budete moci zménit centralni
systém na novy systém.

Jakmile pridate koncové systémy a vytvotite skupiny systémi, tyto koncové systémy a skupiny systému se objevi pod
Centralni spravou. Jakmile nastavite centralni systém, muzete provést dalsi nutné tlohy souvisejici s nastavenim
Centralni spravy.

Dulezité: Centralni systém, ktery pouzivate by mél byt stejného nebo novéjsiho vydani nez pouzité koncové systémy.

Dalsi informace o téchto a jinych ulohach a tématech Centralni spravy naleznete v podrobné napovéde k uloham, ktera
je dostupna v prostredi produktu iSeries Navigator. Na fadkovém menu klepnéte na Napovéda a vyberte Prehled
produktu iSeries Navigator — Centralni sprava.

Odstrariovani problému s pfipojenim Centralni spravy
Pripojeni k Centralni spravé muize zabranit nékolik faktort. Toto téma obsahuje seznam kroku slouzicich k odstranéni
problému se selhanym piipojenim.

Nejprve se ujistéte, ze v centralnim systému je spusténo nejvyssi vydani operacniho systému v siti. Problémy mohou
byt zplisobeny tim, ze v siti jsou klienti, ve kterych je spustén operacni systém s novéjsim vydanim nez centralni
systém.

Souvisejici informace

Scénai: Zabezpeceni vSech pripojeni k serveru Centralni spravy pomoci vrstvy SSL|

Zprava o zkusenosti: Configuring Management Central Connections for Firewall EnVironmentsl
Produkt Digital Certificate Manaa
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Selhané pfipojeni k centralnimu systému

1.

Z PC oveite, zda je pomoci jména nebo IP adresy uvedené v produktu iSeries Navigator pro centralni systém
mozné spustit piikaz ping na centralni systém. Je-li pfikaz neuspésny, je problém v siti nebo DNS ¢i tabulce
hostiteli. Pfed pokraCovanim musite tento problém odstranit.

Ujistéte se, ze pomoci IP adresy dané¢ho PC lze z centralniho systému spustit pfikaz ping na PC. Neni-li tento
prikaz uspésny, nebudete moci pouzivat nékteré funkce Centralni spravy. Dalsi informace naleznete ve zprave o
zkuSenosti v aplikaci Information Center: Configuring Management Central Connections for Firewall
Environments.

Oveéite piipojeni centralniho systému. (V prostiedi produktu iSeries Navigator rozbalte polozku PFipojeni —
klepnéte pravym tlacitkem na server, ktery je centralnim systémem — Ovérit pripojeni.) Pokud tento postup
ohlasi chyby, klepnéte na volbu Podrobnosti. Zobrazi se okno obsahujici informace o tom, k ¢emu doslo.

K dalsimu odstranéni problému pouzijte funkci Ovérit pripojeni v Centralni sprave. (V prostiedi produktu iSeries
Navigator klepnéte pravym tlacitkem na Centralni sprava — OQvérit pripojeni.) Pokud tento postup ohlasi chyby,
klepnéte na volbu Podrobnosti. Zobrazi se okno obsahujici informace o tom, k ¢emu doslo.

Co délat, pokud pfipojeni stale nefunguje

Pokud ptipojeni stale nefunguje, pouzijte k dalSimu odstranéni problémtl tento postup:

1.

Ovéite, zda je v centralnim systému spustén server Centralni spravy QYPSJSVR.

a. V prostiedi produktu iSeries Navigator rozbalte Pripojeni — server, ktery pouzivate jako centralni systém
— Sit — Servery — TCP/IP.

b. V polozce Centralni sprava zkontrolujte, zda je server spustén. V piipadé potieby klepnéte pravym tlac¢itkem na
Centralni spravu pod polozkou TCP/IP a klepnéte na volbu Spustit.

c. Pokud se server stale nedafi spustit, zkontrolujte, zda v protokolech tloh nejsou zaznamenany néjaké problémy,
nebo pomoci dalsich krokd ovéite, zda nenastaly nékteré bézné problémy zpusobujici, ze servery se nemohou
spustit.

Zkontrolujte konfiguraci protokolu TCP/IP v centralnim systému.

a. Centralni systém musi byt schopen spustit pfikaz ping sam na sebe af uz pomoci plné kvalifikovaného jména
domény, nebo pomoci kratkého jména. Pokud se piikaz ping na jedno z téchto jmen nezdafi, budete muset toto
jméno a IP adresu piidat bud do systémové tabulky hostiteli nebo DNS. Ujistéte se, ze IP adresa pouzita v
téchto prikazech ping je ta, kterou PC muze kontaktovat.

Pokud s Centralni spravou pouzivate vrstvu zabezpeceni SSL, ovéite, Ze je nastavena spravne. Musite v PC
nakonfigurovat Centralni spravu, vSechny koncové systém i produkt iSeries Navigator.

Zkontrolujte profil QSECOFR.

a. Centralni sprava vyzaduje profil s povolenymi opravnénimi *ALLOBJ a *SECOFR. Dale musi byt nastaveno
platné heslo tak, aby nevyprsela jeho platnost.

Dulezité: Tuto zménu musite provést ve znakove orientovaném rozhrani, jinak server nemusi soubor pfecist.

V predvoleném nastaveni Centralni sprava pouziva profil QSECOFR. Pokud tedy toto pfedvolené
nastaveni nebylo zménéno, mizete povolit profil QSECOFR a heslo nastavit tak, aby nikdy nevyprsela
jeho platnost. (Pokud heslo nenastavite tak, aby jeho platnost nikdy nevyprsela, musite peclivé dbat na to,
aby bylo stale aktivni. Toho docilite tak, ze vzdy pred vyprsenim jeho platnosti heslo zménite.)
Pouzivate-li ptizpusobeny profil (jiny nez QSECOFR), povolte ho a heslo nastavte tak, aby jeho platnosti
nikdy nevyprsela. Chcete-li zménit profil QSECOFR, oteviete soubor vlastnosti
"/QIBM/UserData/OS400/MGTC/config/McConfig.properties”. Zménte parametr "QYPSJ_SYSTEM_ID
= QSECOFR" na "QYPSJ_SYSTEM_ID = VAS_PROFIL" (kde VAS_PROFIL je profil nahrazujici
profil QSECOFR).

b. Nebo muzete spustit piikaz
CALL PGM(QSYS/QYPSCONFIG) PARM(xxxx 'yyyy')

kde xxxx je QYPSI_SYSTEM_ID a yyyy je jméno profilu, ktery se ma pouzit.
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5.

Pokud jsou v centralnim systému uspés$né spustény oba servery Centralni spravy a pokud jste odstranili problémy
podle vyse uvedeného postupu a stale se nedafi ptipojit z produktu iSeries Navigator, pak je nejpravdépodobngjsim
problémem konfigurace souvisejici s TCP/IP nebo ochrannou bariérou. V obou piipadech k odstranéni problému
pouzijte zpravu o zkusenosti Configuring Management Central Connections for Firewall Environments. Nize je
uvedeno nekolik dilezitych poznamek:
* Centralni systém musi byt schopen iniciovat pfipojeni k produktu iSeries Navigator v PC. Proto je dulezité, aby
centralni systém mohl aspésné spustit piikaz ping na IP adresu PC.
* PC musi byt schopno iniciovat pfipojeni k produktu iSeries Navigator, ktery pouziva nasledujici IP adresy:
— Jméno nebo IP adresa pouzivana jako jméno centralniho systému v prostiedi produktu iSeries Navigator
(jméno systému pod polozkou Pfipojeni).

— [P adresa, kterou centralni systém ziska, kdyz spusti piikaz ping sam na sebe.

Poznamka: Vychozi pripojeni k centralnimu systému pouziva jméno nebo IP adresu zadanou v produktu
iSeries Navigator pro centralni systém. Béhem tohoto vychoziho pfipojeni vSak centralni systém
zjisti vlastni IP adresu a odesle ji do PC. PC tuto IP adresu pouzije pro vSechna dalsi pfipojeni.
Porty, které Centralni sprava pouziva, musi byt ve vsech pouzivanych ochrannych bariérach
oteviené.

Selhané pfipojeni z PC do centralniho systému

1.
2.

Klepnéte pravym tla¢itkem mysi na Centralni spravu a spustte Ovéfeni pfipojeni.
Ujistéte se, ze pro servery Centrdlni spravy je zapnuta vrstva SSL (single socket layer). V souboru

/qibm/userdata/os400/mgtc/config/McConfig.properties se pfesvédcete, ze hodnota QYPS_SSL > 1 nebo hodnota
QYPS_AUTH_LEVEL > 1. Pokud tyto hodnoty zménite, musite servery Centralni spravy restartovat.

Selhalo spusténi ulohy QYPSSRYV v ptipad¢, ze pouzivate operacni systém OS/400 V5R2? Pokud spusténi selhalo,
nebyla konfigurace spravce DCM (Digital Certificate Manager) provedena spravné. Ujistéte se, ze jste svému
certifikatu ptiradili identifikaci aplikace Centralni sprava a ID hostitelského serveru.

Je vedle centralniho systému ikona visaciho zdémku? Pokud neni, pak klient k ptipojeni nepouziva vrstvu SSL. Pod
polozkou Ptipojeni klepnéte pravym tlacitkem na centralni systém, piejdéte na kartu SSL a zvolte pouziti vrstvy
SSL. Pak klepnéte na OK. Nastaveni se projevi az po zavieni a restartovani produktu iSeries Navigator.

Na stejné karté SSL (zminéné v kroku 3) se nachazi tlacitko pro stazeni CA do PC. Ujistéte se, ze jste stazeni
provedli pomoci operacniho systému, na kterém jste CA VYTVORILI (nemusi to byt nezbytné centralni systém).
Na stejné karté SSL zminéné v piedchozim odstavci se nachazi volba Ovéfit piipojeni SSL. Spusite ji a prohlédnéte
si vysledky.

Pouzivate-1i operacni systém OS/400 V5R2, ovéite, ze v souboru
QIBM\ProdData\OS400\Java400\jdk\lib\security\java.security jsou definovany nasledujici vlastnosti, protoze ty
mohou zpusobit problémy s pripojenim.

* 0s400.jdk13.jst.factories=true

* ssl.SocketFactory.provider=com.sun.net.ssl.internal.ssl.SSLSocketFactoryImpl

Pouzivate-li v klientovi operacni systém OS/400 V5R2, podivejte se v PC na soubor ¢c:\Documents and Settings\All
Users\Documents\ibm\client access\classes\com\ibm\as400\access\KeyRing.class. Ma velikost 0? Pokud ano,
smazte ho a stahnéte si vydavatele certifikatt (CA).

Selhané pfipojeni z centralniho systému do koncového systému

Kromé provedeni nasledujiciho postupu odstranovani problému se selhanym piipojenim z PC do centralniho systému
byste si také méli prohlédnout protokol tulohy v centralnim systému. Tam byste méli najit divod, pro¢ bylo pfipojeni
zamitnuto. (Napiiklad: (CPFB918) Piipojeni k systému mysystem.mydomain.com bylo zamitnuto. Uroveii autentizace
0. Kod priciny 99. To znamena, ze pro koncovy systém neni aktivni vrstva SSL. Namisto toho je autentizace na urovni
0.) Vyznamy negativnich kodi pficin mizete najit v souboru /QSYS.LIB/QSYSINC.LIB/H.FILE/SSL.MBR.

Poznamka: Koncové systémy nevyzaduji zamek.
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DalSi otazky

Otazky tykajici se ochranné bariéry
Veskera komunikace TCP je inicializovana z PC k centralnimu systému. Pfidanim nasledujiciho fadku do
souboru C:\MgmtCtrl.properties mtizete zadat konkrétni port, ktery se ma pouzit:
QYPSJ_LOCAL_PORT=xxxx

kde xxxx je &islo portu. Cislo portu by mélo byt vétsi nez 1024 a mensi nez 65535. Kromé toho toto ¢islo
portu nesmi pouzivat jina aplikace v PC. Port musi byt otevieny pres ochrannou bariéru. Pokud to ochranna
bariéra vyzaduje, musi byt otevieny vSechny sokety.

Prace s Centralni spravou

Centralni spravu miizete po jejim nastaveni pouzit k zefektivnéni uloh spravy.

Prohlaseni o licenci a vylouéeni zaruky pro pfiklady programovaciho
kodu

Spolecnost IBM vam udéluje nevyhradni licenci na uzivani vsech ptikladi programovaciho kodu, ze kterych mtzete
generovat podobnou funkci pfizptisobenou vasim konkrétnim potfebam.

KROME JAKYCHKOLI ZAKONNYCH ZARUK, KTERE NEMOHOU BYT VYLOUCENY, IBM, JEJI
PROGRAMOVI VYVOJARI A DODAVATELE NEPOSKYTUJI ZARUKY ANI PODMINKY, VYJADRENE
NEBO ODVOZENE, VCETNE, BEZ OMEZENI, ODVOZENYCH ZARUK PRODEJNOSTI NEBO VHODNOSTI
PRO URCITY UCEL A ZARUK NEPORUSENI PRAV TRETICH STRAN V SOUVISLOSTI S PROGRAMEM
NEBO TECHNICKOU PODPOROU, POKUD EXISTUJE.

ZA ZADNYCH OKOLNOSTI NEJSOU IBM, JEJ PROGRAMOVI VYVOJARI NEBO DODAVATELE

ODPOVEDNI ZA ZADNOU Z NIZE UVEDENYCH SITUACI, ANI V PRIPADE, ZE BYLI O MOZNOSTI JEJICH

VZNIKU PREDEM INFORMOVANT:

1. ZTRATA NEBO POSKOZENI DAT;

2. PRIME, ZVLASTVNI', NAHODILE NEBO NEPRIME SKODY, NEBO LIBOVOLNE NASLEDNE
EKONOMICKE SKODY; NEBO

3. ZTRATA ZISKU, OBCHODNIHO OBRATU, PRIJMU, DOBREHO JMENA NEBO PREDPOKLADANYCH
USPOR.

PRAVNI RADY NEKTERYCH ZEMI NEPRIPOUSTEJI VYLOUCENI NEBO OMEZENI PRIMYCH,

NAHODILYCH NEBO ODVOZENYCH SKOD, A PROTO SE NA VAS NEKTERA NEBO VSECHNA VYSE
UVEDENA OMEZENI NEBO VYLOUCENI NEMUSI VZTAHOVAT.
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Dodatek. Poznamky

Tyto informace plati pro produkty a sluzby nabizené v USA.

Spolecnost IBM nemusi v ostatnich zemich nabidnout produkty, sluzby a funkce popsané v tomto dokumentu.
Informace o produktech a sluzbach, které jsou momentalné dostupné ve vasem regionu, mizete ziskat od mistniho
zastupce IBM. Zadny odkaz na produkt, program nebo sluzbu IBM neznamena a ani z néj nelze vyvozovat, ze smi byt
pouzit pouze uvedeny produkt, program ¢i sluzba spole¢nosti IBM. Pouzit 1ze jakykoli funkéné ekvivalentni produkt,
program ¢i sluzbu neporusujici prava IBM k duSevnimu vlastnictvi. Za vyhodnoceni a ovéfeni ¢innosti libovolného
produktu, programu ¢i sluzby jiného vyrobce nez IBM vsak odpovida uzivatel.

Spole¢nost IBM muze mit patenty nebo podané zadosti o patent, které zahrnuji predmét tohoto dokumentu. Ziskani
tohoto dokumentu uzivateli neposkytuje licenci na tyto patenty. Pisemné dotazy ohledn¢ licenci mizete zaslat na
adresu:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Pokud mate zdjem o licenci v zemi s dvoubajtovou znakovou sadou (DBCS), kontaktujte zastoupeni spole¢nosti IBM
ve vas$i zemi, nebo pisemné zastoupeni spolecnosti IBM na adrese:

IBM World Trade Asia Corporation
Licencovani.

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Nasledujici odstavec se netyka Velké Britanie nebo kterékoliv jiné zemé, kde takova opatieni odporuji mistnim
zakonim: SPOLECNOST INTERNATIONAL BUSINESS MACHINES CORPORATION TUTO PUBLIKACI
POSKYTUJE TAKOVOU, “JAKA JE”, BEZ JAKYCHKOLIV ZARUK, VYJADRENYCH NEBO ODVOZENYCH,
VCETNE, MIMO JINE, ODVOZENYCH ZARUK PORUSENI ZAKONU, PRODEJNOSTI NEBO VHODNOSTI
PRO URCITY UCEL. Pravni iady nékterych zemi nepfipoustéji vylougeni vyjadtenych nebo odvozenych zéruk

v urcitych transakcich a proto se na vas vyse uvedené omezeni nemusi vztahovat.

Tato publikace mize obsahovat technické nepfesnosti nebo typografické chyby. Informace zde uvedené jsou pravidelné
aktualizovany a v novych vydanich této publikace jiz budou tyto zmény zahrnuty. Spole¢nost IBM ma pravo kdykoliv
bez upozornéni zdokonalovat nebo ménit produkty a programy popsané v této publikaci.

Jakékoli odkazy v této publikaci na webové stranky jinych spolec¢nosti nez IBM jsou poskytovany pouze pro pohodli
uzivatele a nemohou byt zadnym zptsobem vykladany jako doporuceni téchto webovych stranek ze strany IBM.
Materidly obsazené na takovychto webovych strankach nejsou soucasti materialti k tomuto produktu IBM a tyto
webové stranky mohou byt pouzivany pouze na vlastni nebezpeci.

IBM muize pouzit nebo distribuovat jakékoli informace, které ji sdélite, libovolnym zptsobem, ktery spole¢nost
povazuje za odpovidajici, bez vzniku jakychkoli zavazkt vici vam.

Drzitelé licence na tento program, ktefi si preji mit ptistup i k informacim o programu za ucelem (i) vymény
informaci mezi nezavisle vytvorenymi programy a jinymi programy (vcetné tohoto) a (ii) vzdjemného pouziti
sdilenych informaci, mohou kontaktovat:

IBM Corporation
Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N
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Rochester, MN 55901
U.S.A.

Informace tohoto typu mohou byt dostupné za urcitych podminek. V nékterych pfipadech pfipada v uvahu zaplaceni
poplatku

IBM poskytuje licencovany program popsany v téchto informacich a veskeré dostupné licencované materialy na
zédklad¢é podminek uvedenych ve smlouveé IBM Customer Agreement, v. Mezinarodni licenéni smlouveé IBM na
programy, v Licencni smlouveé IBM na strojovy kod nebo v jiné ekvivalentni smlouvé.

Veskera data obsazena v tomto dokumentu byla ziskana v fizeném prostiedi. Vysledky ziskané v jiném provoznim
prostredi se tudiz mohou vyrazné lisit. Néktera méfeni byla provedena v systémech s vyvojovym prostiedim

a neexistuje zadna zaruka, ze tato méteni budou stejna v obecné dostupnych systémech. Néktera mereni byla
odhadnuta extrapolaci. Skute¢né vysledky se mohou lisit. Uzivatelé tohoto dokumentu by méli ovétit vhodnost dat pro
sva specificka prostiedi.

Informace tykajici se jinych produkti nez od IBM byly ziskany od dodavatelti téchto produkti, jejich zvefejnénych
prohlaseni a jinych vefejné dostupnych zdroji. IBM nezkoumala tyto produkty a nemuze tudiz potvrdit spolehlivost,
kompatibilitu a dalsi konstatovani, vztahujici se k témto produktim. Dotazy na moznosti produkti pochazejicich

z jiného zdroje nez od IBM adresujte dodavateltim téchto produktu.

Veskera prohlaseni, tykajici budoucich trendu nebo strategii IBM, podléhaji zménam bez predchoziho upozornéni
a predstavuji pouze cile a zameéry.

Tento dokument obsahuje ptiklady dat a sestav pouzivanych v bézném firemnim provozu. Z divodu jejich co

jsou fiktivni a jakakoliv podobnost se jmény, nazvy a adresami skutec¢né firmy je ¢isté nahodna.
LICENCNI INFORMACE:

Tyto informace obsahuji vzorové aplikacni programy ve zdrojovém jazyku, které ilustruji programovaci metody na
ruznych operacnich platformach. Jste opravnéni bezplatné kopirovat, modifikovat a distribuovat tyto vzorové
programy v jakékoliv formé, a to pro ucely vyvoje, uzivani, marketingu nebo distribuce aplika¢nich programi
vhodnych pro rozhrani API pro operacni platformu, pro kterou byly vzorové programy napsany. Tyto vzorové
programy nebyly dikladné testovany za vSech podminek. IBM proto nezarucuje ani nenaznacuje spolehlivost,
provozuschopnost a funk¢nost téchto programd.

Kazda kopie nebo cast téchto vzorovych programi nebo jakakoliv odvozena prace musi zahrnovat nize uvedenou
copyrightovou vyhradu:

© (jméno vasi spole¢nosti) (rok). Casti tohoto kodu jsou odvozeny ze vzorovych programi. © Copyright IBM Corp.
_zadejte rok nebo roky_. VSechna prava vyhrazena.

Jestlize si prohlizite tyto informace ve formé softcopy, nemusi se zobrazit fotografie a barevné ilustrace.

Ochranné znamky

Nasledujici vyrazy jsou ochranné znamky spolecnosti International Business Machines Corporation ve Spojenych
statech a piipadné v dalSich jinych zemich:

AIX

AIX 5L

e(logo)server

eServer
15/0S

IBM
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iSeries
pSeries
xSeries
zSeries

Intel, Intel Inside (loga), MMX Pentium jsou ochranné znamky spolecnosti Intel Corporation ve Spojenych statech
a ptipadné v dalSich jinych zemich.

Microsoft, Windows, Windows NT a logo Windows jsou registrované ochranné zndmky spole¢nosti Microsoft
Corporation ve Spojenych statech a ptipadné v dalSich jinych zemich.

Java a vSechny ochranné znamky obsahujici slovo Java jsou ochranné znamky spole¢nosti Sun Microsystems, Inc. ve
Spojenych statech a ptipadné v dalSich jinych zemich

Linux je ochranna znamka Linus Torvalds ve Spojenych statech a pripadné v dalSich jinych zemich.

UNIX je registrovana ochranna znamka spole¢nosti Open Group ve Spojenych statech a pfipadné v dalSich jinych
zemich.

Nazvy jinych spolecnosti, produktii a sluzeb mohou byt ochrannymi nebo servisnimi znamkami jinych spolecnosti.

Ustanoveni a podminky

Opravnéni k uzivani téchto publikaci je udéleno na zakladé nasledujicich ustanoveni a podminek.

Osobni pouziti: Pokud zachovate vsechny vyhrady tykajici se vlastnickych prav, mizete tyto publikace kopirovat pro
své osobni nekomer¢ni pouziti. Tyto publikace ani jakékoliv jejich casti nesmite bez vyslovného souhlasu IBM
distribuovat, prezentovat ani z nich vytvaret odvozena dila.

Komercni pouziti: Pokud zachovate vsechny vyhrady tykajici se vlastnickych prav, muzete tyto publikace kopirovat,
distribuovat a prezentovat vyhradn¢ uvniti svého podniku. Bez vyslovného souhlasu IBM nesmite z téchto publikaci
vytvaret odvozena dila ani je (nebo jejich ¢asti) nesmite kopirovat, distribuovat ¢i prezentovat mimo ramec svého
podniku.

Kromé opravnéni, kterd jsou zde vyslovné udélena, se na publikace nebo jakékoliv informace, data, software a dalsi
dusevni vlastnictvi obsazené v téchto publikacich nevztahuji zadna dalsi vyjadfena ani odvozena opravnéni, povoleni ¢i
prava.

IBM si vyhrazuje pravo odvolat opravnéni zde udélena, kdykoli usoudi, ze pouzivani publikaci poskozuje jeho zajmy
nebo ze vyse uvedené pokyny nejsou fadné dodrzovany.

Tyto informace muzete stahovat, exportovat i reexportovat pouze pii dodrzeni vSech prislusnych zakonu a natizeni
veetné veskerych vyvoznich zakonu a natizeni USA.

IBM NEPOSKYTUJE ZADNOU ZARUKU, POKUD JDE O OBSAH TECHTO PUBLIKACI. TYTO PUBLIKACE
JSOU POSKYTOVANY NA BAZI "JAK JSOU" (AS-IS), BEZ JAKYCHKOLIV ZARUK, VYJADRENYCH NEBO
ODVOZENYCH VCETNE, BEZ OMEZENI, ODVOZENYCH ZARUK PRODEJNOSTI, NEPORUSEN{ PRAV
TRETICH STRAN NEBO ZARUKY VHODNOSTI PRO URCITY UCEL.
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Vytisténo v Dansku spole¢nosti IBM Danmark A/S.
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