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Poznamka
Pred pouzitim téchto informaci a produktu, ke kterému se vztahuji, si nezapomente precist informace uvedené
v ¢asti['Pozndmky”, na strance 275|a v publikaci IBM eServer Safety Information,.

Osmé vydani (anor 2006)

Toto vydani se vztahuje na verzi 5, vydani 4, modifikaci 0 operacniho systému IBM i5/0S (¢islo produktu 5722-SS1) a na
veskerd naslednd vydani a modifikace, dokud nebude v novych vydanich uvedeno jinak. Tato verze nefunguje na vsech modelech
pocitacu RISC (reduced instruction set computer) ani na modelech CISC.

© Copyright International Business Machines Corporation 1998, 2006. VSechna prava vyhrazena.



Obsah

Kapitola 1. IBM Directory Server for
iSeries (LDAP) .

Kapitola 2. Co je nového ve verzi V5R4
Kapitola 3. Tisk PDF

Kapitola 4. Koncepce serveru adresaru
Adresafe .
Rozlisovaci jména (DN)
Pripona (kontext pojmenovani) .
Schéma .
Schéma serveru adresaru IBM
Podpora obecného schématu.
Ttidy objekta .
Atributy . .
Identifikator objektu (OID)
Zaznamy podschématu
Ttida objektu IBMsubschema
Dotazy na schéma .
Dynamické schéma
Zakazané zmény schématu
Kontrola schématu.
Kompatibilita s iPlanet
Zobecnény cas a UTC cas
Publikovani.
Replikace
Piehled rephkam
Terminologie replikace
Ujednani o replikacich .
Zpusob ulozeni informaci replikace na serveru
Hlediska zabezpec€eni ochrany dat pro informace
replikace .
Replikace v prostredl s Vysokou dostupnostl
Stéry a uzivatelské Sablony .
Parametry prohledavani . .
Pravidla pro podporu narodniho Jazyka (NLS)
Jazykové priznaky . .
Odkazy v adresaii LDAP
Transakce .
Server adresaru - Zabezpecem ochrany dat
Monitorovani .
SSL (Secure Sockets Layer) a TLS (Transport Layer
Security) u serveru adresaiu. .
Autentizace Kerberos na serveru adresaru
Skupiny a role .
Administracni ptistup .
Proxy autorizace .
Seznamy piistupovych prav .
Vlastnictvi objektt adresaie LDAP .
Zasada pro spravu hesel .
Autentizace .
Odmitnuti sluzeb . .o
Procedura Backend projektovana opera¢nim systémem .
Stromova struktura adresate projektovana uzivatelem

© Copyright IBM Corp. 1998, 2006

11
. 14
.15
. 16
.17
.18
. 19
. 26
.27
.27
.27
.27
.28
. 31
.33
. 33
. 34
. 36
. 36
. 39
. 40
.41

.41
.41
.41
.42
. 44
. 44
. 45
. 46
. 46
. 46

. 47
.47
. 48
. 54
. 55
. 55
. 67
. 67
. 70
.73
.74

74

Operace LDAP. . . . Y A
Ptipojovaci DN admmlstratora a repllky B A
Schéma projektované uzivatelem . . . . . . .79
Server adresafti a podpora zurndlovani i5/0S . . . . 80
Jedine¢né atributy . . . . . . . . . . . . .80
Opera¢ni atributy . . . . . . . . . . . . .80
Serverové paméticache . . . . . . . . . . .81
Paméf cache atributd . . . . . . . . . . .8l
Paméf cache filtrt. . . . . . . . . . . .82
Paméf cache zdznamd. . . . . . . . . . .82
Pamét cache seznama ACL . . . . . . . . .82
Ovladace a ptfidavné operace . . . . . . . . .83

e

Kapitola 5. Za¢iname s produktem

Serveradresafd. . . . . . . . . . .85

Pokyny pro migraci . . . 85
Provedeni migrace z V5R3 nebo V5R2 na verzi V5R4 85
Provedeni migrace dat z verzi V4R4, V4RS5 nebo

V5R1naverzi VSR4 . . . . .. . .86
Provedeni migrace sité rephkacmch servert . . . . &7
Zména jména sluzby Kerberos . . . . . . . .89
Planovani serveru adresaia . . . . . . . . . .89
Konfigurace serveru adresatt . . . .90
Piedvolena konfigurace produktu Server adresaru .91
Naplnéni adresare . . . ... 92
Publikovani informaci na server adresaru o s 092
Import a export souboru LDIF . . . . .93
Kopirovani uzivatelti z ovétovaciho seznamu HTTP
serveru do serveru adresaia . . . T 2
Doporucené postupy pro strukturu adresare ... . .9
Webova administrace . . . Y
Prvni nastaveni webové admmlstrace .. ... .98
Webovy nastroj administrace . . . . . . . .99

Kapitola 6. Scénar: Nastaveni serveru
adresara . . . . . . . . . . . . .101

Podrobnosti scénare: Nastaveni serveru adresaia . . . 102
Podrobnosti scénaie: Vytvoreni adresarové databaze . . 103
Podrobnosti scénare: Publikace dat iSeries do adresaiové
databaze . . . . . . . . . . . . . . .105
Podrobnosti scénare: Zadavani informaci do adresarové
databaze . . . . . . . . . . . . . . .106
Podrobnosti scénaie: Testovani adresafové databaze . . 107

Kapitola 7. Jak provadét spravu
serveruadresara. . . . . . . . . . 109

Jak spustit/zastavit server adresara . . . . . . . 110
Jak kontrolovat stav serveru adresaira. . . . . . . 111
Jak kontrolovat ulohy na serveru adresaia . . . . . 111
Jak spravovat ptipojeni serveru . . . . . . . . 111
Jak spravovat vlastnosti pfipojeni . . . . . . . . 112
Jak aktivovat ozndmeni o udalosti . . . . . . . 114
Jak specifikovat nastaveni transakei . . . . . . . 115
Jak zménit port nebo IP adresu. . . . . . . . . 115

iii



Jak specifikovat server pro adresaiové odkazy .
Jak pridavat a odstrafiovat piipony serveru adresait
Jak ulozit a obnovit informace o produktu Server
adresait .
Jak poskytnout admmlstratorsky prlstup proj ektovanym
uzivatelim .o
Jak pracovat s admlmstracm skupmou
Jak povolit administracni skupinu .
Jak ptidavat, upravovat a odstranovat cleny
administra¢ni skupiny
Jak spravovat skupiny s limity hledam
Jak vytvotit skupinu s limity hledani .
Jak ménit skupinu s limity hledani
Jak kopirovat skupinu s limity hledani
Jak odstranit skupinu s limity hledani
Jak spravovat skupiny s proxy autorizaci
Jak vytvofit skupinu s proxy autorizaci .
Jak ménit skupinu s proxy autorizaci.
Jak kopirovat skupinu s proxy autorizaci
Jak odstranit skupinu s proxy autorizaci .
Jak spravovat jedinecné atributy
Jak vytvofit seznam jedinecnych atrlbutu
Jak odstranit zdznam ze seznamu jedinecnych atributti
Jak sledovat piistup a zmény u adresaie LDAP
Jak aktivovat monitorovani objekti pro server adresarti
Jak ptizpuisobit nastaveni vyhledavani
Jak ptizplisobit nastaveni vykonu .
Jak nastavit databazova ptipojeni a nastavem pamet1
cache
Jak konfigurovat pamet cache atrlbutu
Jak konfigurovat nastaveni transakci .
Jak provadét spravu replikaci . .
Jak vytvofit topologii hlavni server—rephka .
Jak vytvotit topologii hlavni server-predavaci
server-replika .
Prehled tvorby uplné repllkacm topologle .
Jak vytvofit uplnou topologii s peerovou replikaci
Jak nastavit topologii brany.
Jak provadét spravu topologii .
Jak ménit vlastnosti replikace .
Jak vytvaret casové plany replikaci
Jak provadét spravu front Lo
Jak nastavit replikaci pies zabezpecené spojent .
Jak spravovat vlastnosti zabezpeceni .
Jak spravovat hesla .
Jak aktivovat SSL a TSL (Transport Layer Securlty)
na serveru adresari . .
Jak aktivovat autentizaci Kerberos na serveru adresam
Jak aktivovat autentizaci DIGEST-MDS na serveru
adresart . .
Jak provadét spravu schematu .
Jak prohlizet tiidy objektu .
Jak pridat tfidu objektu .
Jak editovat tfidu objektu
Jak kopirovat tfidu objektu .
Jak vymazat tfidu objektu .
Jak prohlizet atributy
Jak ptidat atribut .
Jak editovat atribut .
Jak kopirovat atribut.
Jak vymazat atribut .

iv  IBM Directory Server (LDAP)

. 116
. 116

. 117

. 117
. 118
. 118

. 119
. 119
. 120
. 120
. 121
. 121
. 121
. 121
. 122
. 122
. 122
. 122
. 122

123

. 123

124

. 124
. 125

. 126
. 126
. 128
. 129
. 129

. 134
. 136

136

. 139
. 140
. 143
. 144
. 146
. 146
. 147
. 147

. 151

153

. 154
. 154
. 155
. 155
. 156
. 157
. 158
. 159
. 160
. 161
. 162
. 163

Jak kopirovat schéma na jiné servery .
Jak provadét spravu zaznamu adresare
Jak prochézet strom .
Jak pfidat zaznam
Jak pridat zdznam obsahujlcl atrlbut ] Jazykovym
priznakem .
Jak vymazat zaznam .
Jak editovat zdznam .
Jak kopirovat zaznam
Jak editovat seznamy prlstupovych prav .
Jak ptidat pomocnou tfidu objektu
Jak vymazat pomocnou tiidu
Jak zménit skupinové ¢lenstvi .
Jak prohledavat zaznamy adresate.
Jak zménit binarni atributy .
Jak provadét spravu uzivatelu a skupin
Jak provadét spravu uzivatelti .
Jak provadeét spravu skupin . .
Jak provadét spravu sfér a uzivatelskych sablon.
Jak vytvotit sféru. . .
Jak vytvofit administratora sfery .
Jak vytvofit Sablonu .
Jak ptidat Sablonu do sféry .
Jak vytvaret skupiny .
Jak pridat uzivatele do sféry
Jak provadét spravu sfér.
Jak provadét spravu Sablon . .
Jak provadét spravu seznamu prlstupovych prav (ACL)
Efektivni seznamy ACL.
Efektivni vlastnici
Nefiltrované seznamy ACL
Filtrované seznamy ACL
Vlastnici

Kapitola 8. Odkazy .

Obsluzné programy pro piikazovy radek .
Idapmodity a ldapadd
Idapdelete .
Idapexop .
ldapmodrdn
Idapsearch .
Idapchangepwd
Idapdiff .
Jak pouzivat SSL s obsluznym1 programy
ptikazového fadku LDAP

LDAP data interchange format (LDIF)
Ptiklad: LDIF.
Podpora LDIF verze 1
Priklad: LDIF verze 1

Schéma konfigurace serveru adresait.
Informacni strom adresaie (DIT - Dlrectory
information tree) .
Atributy .

Identifikatory objekta (OID)

Kapitola 9. Odstranovani problému
s produktem Server adresaru
Sledovani chyb a piistupti v produktu Server adresart

pomoci protokolu uloh . .
Pouziti piikazu TRCTCPAPP k Vyhledam problemu .

. 164
. 165
. 165
. 165

. 166
. 167
. 167
. 167
. 168
. 168
. 168
. 169
. 169
. 171
. 172
. 172
. 173
. 174
. 175
. 175
. 176
. 177
. 178
. 178
. 178
. 179

181

. 182
. 182
. 182
. 184
. 185

. 187
. 187
. 187
. 191
. 194
. 199
. 202
. 211
. 213

. 216
. 216
. 217
. 217
. 218
. 219

. 219

. 228
. 259

. 265

. 266
. 266



Pouziti volby LDAP_OPT_DEBUG pfi sledovani chyb
| Identifikatory zprav GLEnnnn .

Bézné chyby klienta LDAP.
ldap_search: Timelimit exceeded . .
[Selhavajici operace LDAP]: Operations error .
ldap_bind: No such object . .
ldap_bind: Inappropriate authentication .
[Selhavajici operace LDAP]: Insufficient access
[Selhavajici operace LDAP]: Cannot contact LDAP
Server . . . .. ...
[Selhavajici operace LDAP]: Failed to connect to SSL
server . . . .

267

. 267
. 270
. 270
. 271
. 271
. 271
. 271

271

. 271

Chyby souvisejici se zasadou pro spravu hesel . . . . 272
Odstranovani problému s rozhranim APl QGLDCPYVL 272

Kapitola 10. Souvisejici informace . . 273

Dodatek. Poznamky. . . . . . . . . 275
Ochranné zndmky . . . . . . . . . . . .276
Ustanoveni a podminky . . . . . . . . . .277

Obsah V



vi  IBM Directory Server (LDAP)



Kapitola 1. IBM Directory Server for iSeries (LDAP)

Server adresaiti IBM Directory Server for iSeries (dale oznacovany jako Server adresaii) poskytuje funkce serveru
LDAP (Lightweight Directory Access Protocol) na serveru iSeries. LDAP vyuziva protokol TCP/IP (Transmission
Control Protocol/Internet Protocol) a je stale castéji pouzivan jako adresarova sluzba pro internetové i neinternetoveé
aplikace.

V nasledujicich tématech najdete informace, které¢ vam pomohou s pochopenim produktu Directory Server a jeho
pouzitim na serveru iSeries:

IKapitola 2, “Co je nového ve verzi VSR4”, na strance 3|
Informace o zménach a vylepsenich provedenych na serveru adresait od posledniho vydani.

IKapitola 3, “Tisk PDF”, na strance 5|
PDF verze tohoto informa¢niho hesla.

[Kapitola 4, “Koncepce serveru adresaii”, na strance 7|
Informace o koncepcich serveru adresar.

[Kapitola 5, “Za¢iname s produktem Server adresaii”, na strance 85|
Informace tykajici se konfigurovani serveru adresaru.

[Kapitola 6, “Scénar: Nastaveni serveru adresai-i”, na strance 101|
Priklad nastaveni adresaie LDAP na serveru adresara.

[Kapitola 7, “Jak provadét spravu serveru adresaii”, na strance 109|
Informace o praci se serverem adresait.

[Kapitola 8, “Odkazy”, na strance 187
Referencni material souvisejici se serverem adresart, jako napi. obsluzné programy pro ptikazovy radek
a informace o LDIF.

[Kapitola 9, “Odstranovani problémii s produktem Server adresaia”, na strance 265
Informace pomahajici pfi feseni problému. Obsahuje navrhy pro ¢innost shromazdovani servisnich udaji a feseni
specifickych problémd.

[Kapitola 10, “Souvisejici informace”, na strance 273
Dalsi informace souvisejici se serverem adresait.

© Copyright IBM Corp. 1998, 2006 1
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Kapitola 2. Co je nového ve verzi V5R4

Produkt Directory Server for iSeries ma ve verzi VSR4 tato vylepseni a nové funkce:

Replikace

Replikace pres brany: Replikaci 1ze v ramci replikovanych siti provadét za pouziti servert bran. Servery bran
mohou efektivnéji shromazdovat a distribuovat informace, a_zéroven se tak redukuje objem sifového provozu. Dalsi
informace najdete v ¢asti "Replikace pres brany” v tématul“Pfehled replikaci” na strance 36|.

cn=IBMpolicies: Novy objekt zdsobniku pro zaznamy, které se maji sdilet mezi replikaénimi servery. Na rozdil od
cn=localhost, zasobniku pro zaznamy, které¢ se nereplikuji, obsahuje cn=IBMpolicies informace konfigura¢niho typu,
které je nékdy potieba replikovat. Dalsi informace najdete v tématu |“Pf1’pona (kontext pojmenovani)” na strance 14l

Zabezpeceni

Autentizace DIGEST-MD5: DIGEST-MDS je autentizacni mechanismus vyuzivajici protokol SASL (simple
authentication security layer). Kdyz klient pouzije volbu Digest-MDS5, heslo se nepienasi jako Cisty text a protokol
zabréani utokim na bazi piehravani. Dalii informace najdete v tématu [‘Autentizace” na strance 70}

Transport layer security (TLS): Byla ptidana rozsifend operace StartTLS, ktera klientu umoznuje, aby pievedl
nezabezpetené pripojeni na piipojeni zabezpecené pomoci TLS. Kromé toho server podporuje 256bitovou Sifrovaci
sadu AES TLS. Dalsi informace najdete v tématu[‘SSL (Secure Sockets Layer) a TLS (Transport Layer Security)|
[u serveru adresait” na strance 47

Vyhledavani

Prohledavani podstromu na nulové bazi: Vsechny piipony definované v konfiguracnim souboru Ize prohledavat
pomoci pouze jednoho vyhledavaciho pozadavku. Tim se eliminuje potieba vicenasobného hledani (vzdy pro
jednotlivé pripony jako vychozi bod hledani) pii prohledavani celého adresare. Dalsi informace najdete v tématu
[*Jak prohledévat zaznamy adresiie” na strance 169)

Skupiny s limity hledani: Tato funkce umoznuje, aby administrator ptifadil specifickym skupinam odlisné limity
vyhledavani navic k obecnym limitim uplatnénym vici vSem uzivatelim. Administratofi tak maji vyssi flexibilitu
pri urcovani, kdo bude mit jaka vyhledavaci omezeni na konkrétnim serveru. Dalsi informace najdete v tématu
[Parametry prohledavani” na strance 42}

VylepSeni zpracovani dereference aliasti: Vykon vyhledavani, které pouziva volby dereference, se vyrazné zlepsi,
kdyz adresar neobsahuje zadné aliasy. Krom¢ toho nyni existuji konfigura¢ni volby, které prepiSou volby dereference
specifikované ve vyhledavacim pozadavku klienta. Dalsi informace najdete v tématu|‘Parametry prohledévéani”|

Pamét cache atributii: Funkce paméti cache atributil piedstavuje zdokonaleni vykonu, nebot feseni vyhledavaciho
filtru probiha v paméti namisto toho, Ze by pocatecni feseni bylo provedeno v databazi a ulozilo se do paméti
cache filtru. Pamét cache atributu se na rozdil od paméti cache filtru nevymaze pokazdé, kdyz se provede operace
LDAP pro ptidani, modifikaci nebo vymazani. Kdyz je server takto nakonfigurovan, provadi automaticky

v nakonfigurovanych intervalech Gpravy pameéti cache atributu a uklada do paméti cache ty atributy, které by byly

najdete v tématu |“Paméf cache atributi” na strance 81|

Atributy

Jedineéné atributy: Funkce jedine¢nych atributii zajistuje, aby specifikované atributy mély v ramci adresate vzdy
jedine¢nou hodnotu. Naptiklad administrator mize chtit specifikovat, ze atribut, ktery obsahuje ¢islo socialniho
zabezpeceni, musi byt jedine¢ny, protoze neni mozné, aby dva lidé méli stejné ¢islo. Dalsi informace najdete

v tématu[“Jedineéné atributy” na strance 80|

Zachovani operacnich atributii: Operacni atributy creatorsName, createTimestamp, modifiersName
a modifyTimestamp se nyni replikuji na odbératelské servery a jsou importovany a exportovany do soubortt LDIF.
Dalsi informace najdete v tématu [<Operacni atributy” na strance 80}

© Copyright IBM Corp. 1998, 2006 3



» Jazykové priznaky: Jazykové ptiznaky jsou mechanismy, které umoznuji adresaii asociovat kody piirozeného
jazyka s hodnotami uloZzenymi v adresaii a které umoznuji klientim dotazovat se v adresaii na hodnoty, které
odpovidaji pozadavkim uréitého prirozeného jazyka. Dalsi informace najdete v tématu[‘Jazykové piiznaky’]

Skupiny

* Skupina administracnich uzivatelii: Vice uzivatelskych DN nyni mtize mit téméf stejny rozsah administraéniho
pristupu jako administrator LDAP serveru. Tato funkce umoznuje, aby administracni ulohy provadélo nékolik
uzivatell, aniz by museli sdilet jeden ID uzivatele a heslo. Dalsi informace najdete v tématu
|pf1'stup” na strance 54]r

* Proxy autorizace: Proxy autorizace poskytuje zpusob, jak se mize LDAP klient pfipojit jako jeden uzivatel ale
pristupovat k cilovému adresari jako jiny uzivatel. To poskytuje klientskym aplikacim vice flexibility, protoze
mohou provadét operace jménem vice uzivateld, aniz by se musely za kazdého uzivatele opétovné piipojovat. Dalsi
informace najdete v tématu [‘Proxy autorizace” na strance 55|

Dalsi

* Zdokonaleni monitoru: Pomoci webového administraéniho nastroje 1ze nyni zobrazit informace o serveru
a pripojeni. U podpory monitoru byla provedena tato vylepseni:
— Obsluznost a odmitnuti sluzeb

- Do vystupu monitoru byly pfidany nové informace, které zahrnuji pocty provedenych operaci podle typu
(BIND, MODIFY, COMPARE, SEARCH atd.), délku pracovni fronty, po€et dostupnych pracovnich vlaken,
pocet zprav pridanych do protokolu serveru, protokol monitorovani, chyby rozhrani ptikazového fadku (CLI),
pocet piipojeni SSL i TSL, informace o necinnych pripojenich a statistiku nouzového vlakna.

- Je dodan novy vychozi bod hledani "cn=workers,cn=monitor”, ktery vraci informace o pracovnich vlaknech.

— Pamét cache atributu

- Informace o paméti cache a atributech v paméti cache (konfigurovana velikost, celkova velikost, pomérna
¢etnost odkazii) se zaznamenava.

- Pro navrat informaci o paméti cache atributu pro protokol zmén se pouziva novy vychozi bod hledani
"cn=changelog,cn=monitor”.

* Podpora pro autentizovani klientskych aplikaci jako aktualni uzivatel: Klient LDAP a obsluzné programy
prikazového fadku jsou rozsifeny tak, aby podporovaly autentizaci na lokalni server adresait jako aktualni uzivatel.
Toto je obzvlast uziteéné pro vykondvani administraénich uloh pii ptihlaseni jako uzivatel i5/0S, ktery ma
k adresafi administracni opravnéni.

* Kontrola pristupu k systémovym a omezenym atributiim: Nyni muzete kontrolovat pfistup k systémovym
a omezenym atributim souvisejicim s kontrolou pfistupu a dal$im atributim zaznami LDAP spravovanym
serverem.

» Kopirovani uzivatelii z ovérovaciho seznamu do adresare LDAP: Server adresait 1ze naplnit objekty adresare na
zaklade uzivatelil definovanych v ovérovacim seznamu stylu HTTP. Kromé toho muze server adresart autentizovat
uzivatele na zdklade povéteni zkopirovanych z oveérovacich seznamt HTTP. Tento proces umoznuji nova rozhrani
API. Dalsi informace najdete v tématu[‘Kopirovani uzivateld z ovéfovaciho seznamu HTTP serveru do serverul
|adresé1f1°1” na strance 94|.

* Odmitnuti sluzeb a zruseni vazby u pripojeného DN: Nova vylepseni umoziuji, aby server identifikoval mnoho
forem utoku zpusobujicich odmitnuti sluzeb (DoS, denial of service), zotavil se po nich a piekonal je. Tato
vylepseni poskytuji administratorim moznost vétsi kontroly a automatickych tprav serveru. Dalsi informace
najdete v tématu |“Odm1'tnut1’ sluzeb” na strance 73I

* Vice administrac¢nich funkei provadénych pres web: Vice uloh Ize provadét pomoci webového administracniho
nastroje. Vétsina novych funkei se nachazi v ramci nové kategorie Server administration.
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Kapitola 3. Tisk PDF

Chcete-li prohlizet nebo stahnout PDF verzi tohoto dokumentu, vyberte si téma |Server adresait (LDAP)| (ptiblizné
2700 KB).

Ostatni informace

Chcete-li prohlizet nebo vytisknout soubory PDF souvisejicich publikaci a cervenych knih (Redbooks), prostudujte si
cast IKapitola 10, “Souvisejici informace”, na strance 273l

Ukladani souboru PDF

Chcete-li ulozit soubor PDF na pracovni stanici za ucelem prohlizeni nebo tisku:

1. Klepnéte pravym tlacitkem mysi na soubor PDF v prohlize¢i (klepnéte pravym tlacitkem mysi na vySe uvedeny
odkaz).

2. Klepnéte na volbu, ktera lokalné uklada soubor PDF.
3. Vyhledejte adresat, do néhoz cheete soubor PDF ulozit.
4. Klepnéte na Ulozit (Save).

Stazeni aplikace Adobe Reader

K tomu, abyste mohli prohlizet nebo vytisknout tyto soubory PDF ve vasem systému, potfebujete aplikaci Adobe
Reader. Kopii je mozné bezplatné stahnout z webovych stranek spolecnosti

(www.adobe.com/products/acrobat/readstep.html)'.ldr .
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Kapitola 4. Koncepce serveru adresaru

Server adresarti implementuje specifikace LDAP V3 asociace Internet Engineering Task Force (IETF). Obsahuje
rovnéz vylepseni v oblasti funkénosti a vykonu doplnéna spole¢nosti IBM. Tato verze vyuziva pro zalohovani IBM
DB2 Universal Database for iSeries, coz zabezpecuje pro ¢innost LDAP integritu transakce, vysoky vykon operaci

a moznost zalohovani a obnovy on-line. Spolupracuje s klienty pfipojenymi prostrednictvim protokolu LDAP V3
IETF. Informace o koncepcich a aspektech souvisejicich se serverem adresait najdete v téchto ¢astech:

. “Adreséfe’1

* [‘RozliSovaci jména (DN)” na strance 11|

* [‘Pripona (kontext pojmenovani)” na strance 14|

* [“Schéma” na strance 15

* [Publikovani” na strance 34|

+ [‘Replikace” na strance 36|

* [‘Sféry a uzivatelské sablony” na strance 41|

* [‘Parametry prohledavani” na strance 42)

» [‘Pravidla pro podporu narodniho jazyka (NLS)” na strance 44|

* [‘Jazykové piiznaky” na strance 44|
* [‘Odkazy v adresaii LDAP” na strance 45|

* [‘Transakce” na strance 46|

* [‘Server adresait - Zabezpeceni ochrany dat” na strance 46|

* [Procedura Backend projektovand opera¢nim systémem” na strance 74

* [‘Server adresaitia podpora zurndlovani i5/0S” na strance 80|

* [Jedine¢né atributy” na strance 80|

* [‘Operacni atributy” na strance 80|

* [‘Serverové paméti cache” na strance 81|

* [‘Ovladace a pfidavné operace” na strance 83|

Adresare

Server adresaiti umoznuje piistup do takového typu databaze, ktera uklada informace v hierarchické strukture
podobnym zptisobem, jakym je uspofadan integrovany systém soubord operacniho systému i5/0S.

Jestlize je znamo jméno nekterého objektu, je mozné nacist jeho charakteristiky. Pokud jméno konkrétniho jednotlivého
objektu znamo neni, je mozné adresai prohledavat a nalézt seznam objekti, které vyhovuji ur¢itému pozadavku.
Adresare se mohou obvykle prohledavat podle specifickych kritérii, nikoli pouze podle preddefinovanych mnozin
kategorii.

Adresaft je specializovana databaze majici charakteristiky, které ji odliSuji od relacnich databazi pro vSeobecné ucely.
Charakteristika adresare je takova, ze je k nému provadén pristup (¢te se nebo prohledava) mnohem cCastéji, nez je
aktualizovan (zapisuje se do n¢j). Protoze museji byt adresare schopny podporovat velké objemy pozadavku na ¢teni,
jsou typicky optimalizovany pro pristup ke ¢teni. Jelikoz adresaie nejsou ur¢eny k tomu, aby umoznovaly tolik funkci
jako databaze pro vseobecné ucely, je mozné je optimalizovat tak, aby usporné poskytovaly rychly pristup vice
aplikacim k datlim adreséie ve velkych distribuovanych prostiedich.

Adresar je mozné centralizovat nebo distribuovat. Jestlize je adresai centralizovany, potom jednom misté existuje

server adresafi (nebo klastr servertr), ktery poskytuje piistup do pfislusného adresaie. Pokud je adresar distribuovany,
existuje nékolik serveri, obvykle geograficky rozptylenych, které zajistuji ptistup do tohoto adresafe.
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V pripadé, ze je adresar distribuovany, informace ulozené v adresaii mohou byt rozdélené na logické ¢asti nebo
replikované. Kdyz jsou informace rozdélené na logické ¢asti, kazdy server adresaii uchovava jedinecnou

a neprekryvajici se podmnozinu informaci. To znamena, ze kazdy zdznam adresaie je uchovavan v jednom a pouze
jednom serveru. Metoda pro rozdéleni adresare vyuziva odkazy LDAP. Odkazy LDAP umoznuji uzivatelim odkazovat
pozadavky LDAP (Lightweight Directory Access Protocol) bud na tytéz, nebo na odlisné prostory jmen uloZené na
jiném (nebo tomtéz) serveru. Kdyz jsou informace replikované, je tentyz zdznam adresare ulozen na vice nez jednom
serveru. V distribuovaném adresaii mohou byt nékteré informace rozdélené na logické ¢asti a nekteré informace
mohou byt replikované.

Model serveru adresaii LDAP je zalozen na zaznamech (které se rovnéz oznacuji jako objekty). Kazdy zdznam sestava
z jednoho nebo vice atributt, jako je napt. jméno nebo adresa, a z typu. Typy jsou obvykle mnemotechnické fetézce,
napiiklad "cn” pro "common name” (obecné jméno) nebo "mail” pro adresu elektronické posty.

Priklad adresare, ktery uvadi |Obrézek 1 na strance 9|, znazornuje zaznam pro Tima Jonese, ktery obsahuje atributy mail
a telephoneNumber. Nekteré dalsi mozné atributy jsou fax, title (titul), sn (pro surname - piijmeni) a jpegPhoto.

Kazdy adresai ma urcité schéma, coz je sada pravidel, ktera urcuji strukturu a obsah adresaie. Toto schéma mtizete

zobrazit pomoci webového administracniho nastroje. Dalsi informace o schématu najdete v tématu|“Schéma”)
‘ a strance 15

Kazdy zaznam adresare obsahuje zvlastni atribut zvany tiida objektu (objectClass). Tento atribut fidi, které atributy
v daném zaznamu jsou povinné nebo povolené. Jinymi slovy, hodnota atributu tfidy objektu urcuje pravidla schématu,
ktera musi dany zdznam zachovavat.

Krome atributi definovanych ptislusnym schématem obsahuji zdznamy také sadu atributti, které jsou uchovavany na
serveru. Tyto atributy, oznacované jako operacni atributy, obsahuji napf. udaje o Case vytvoieni zdznamu a informace
o fizeni piistupu. Dalsi informace o opera¢nich atributech najdete v tématu [‘Operaéni atributy” na strance 80|

Zaznamy v adresaii LDAP jsou tradi¢né usporadany do hierarchické struktury, ktera odrazi politické, geografické nebo
organizaéni hranice (viz[Obrazek 1 na strance 9). Zaznamy, které predstavuji zemé nebo regiony, se zobrazuji na
nejvyssi trovni této hierarchické struktury. Zaznamy, které piedstavuji statni a narodni organizace, zaujimaji

v hierarchii druhou uroven. Zaznamy na dalsich urovnich mohou piedstavovat osoby, organizacni jednotky, tiskarny,
dokumenty nebo jiné polozky.

LDAP na zdznamy odkazuje pomoci rozliSovacich jmen, neboli DN (Distinguished Names). RozliSovaci jména jsou
tvofena jménem samotného zaznamu a jmény nadfazenych objekt v adresafi smérem zdola nahoru. Naptiklad plné
DN pro zdznam v levém dolnim rohu|Obrézek 1 na strance 9|je cn=Tim Jones, 0=IBM, ¢=US. Kazdy zdznam
obsahuje minimaln¢ jeden atribut, ktery pojmenovava vlastni zaznam. Tomuto atributu pojmenovani se fika relativni
rozlisovaci jméno, neboli RDN (Relative Distinguished Name) zaznamu. Zaznam nad timto RDN se oznacuje jako
nadfazené rozliSovaci jméno. Ve vyse uvedeném prikladu je vlastni zdznam pojmenovan cn=Tim Jones, je to tedy
RDN. Nadiazené DN pro cn=Tim Jones je 0=IBM, c=US. Dalsi informace o DN najdete v tématu[‘Rozli§ovaci jménal
[(DN)” na strance 11}

K tomu, aby mohl server LDAP spravovat ¢ast adresaie LDAP, je nutné v konfiguraci serveru specifikovat nadfazena
rozliSovaci jména nejvyssi urovné. Tato rozliSovaci jména se nazyvaji pfipony. Server ma piistup ke vSem objektim,
které se v hierarchii adresdie nachazeji pod zadanou pfiponou. Obsahuje-li server LDAP naptiklad adresar, ktery
znézorﬁujelObrézek 1 na strance 9L m¢él by mit v konfiguraci zadanu ptiponu o=ibm, c=us, aby mohl uspokojit dotazy
klienta tykajici se Tima Jonese.
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Struktura adresaru LDAP

objectClass=organization

objectClass=person

cn=Tim Jones
mail=tjones@ibm.com
telephoneNumber=555-555-1234

RV4Q100-1
Obrazek 1. Struktura adresare LDAP

P1i tvorbé struktury adresafe nejste vazani tradicni hierarchii. Oblibu ziskava napfiklad struktura doménovych
komponent. V této struktufe se zaznamy skladaji z ¢asti jmen domén TCP/IP. Naptiklad struktura dc=ibm,dc=com
muze byt vyhodnéjsi nez o=ibm,c=us.

Reknéme, ze cheete vytvofit adresai pomoci struktury doménovych komponent, ktera bude obsahovat data
zamestnance, jako napf. jména, Cisla telefonu a e-mailové adresy. Pouzivate piiponu nebo kontext pojmenovani na
zakladé domény TCP/IP. Tento adresar je mozné znazornit asi takto:

/
|

+- ibm.com

+- zaméstnanci

+- Tim Jones
555-555-1234
tjones@ibm.com

+- John Smith
555-555-1235
jsmith@ibm.com

Kdyz se tato data zadavaji do serveru adresarti, mohou ve skutec¢nosti vypadat néjak takto:

# pripona ibm.com

dn: dc=ibm,dc=com

objectclass: top

objectclass: domain

dc: ibm

# adresar zamestnancu

dn: cn=employees,dc=ibm,dc=com
objectclass: top
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objectclass: container
cn: employees

# zamestnanec Tim Jones

dn: cn=Tim Jones,cn=employees,dc=ibm,dc=com
objectclass: top

objectclass: person

objectclass: organizationalPerson
objectclass: inetOrgPerson
objectclass: publisher
objectclass: ePerson

cn: Tim Jones

cn: "Jones, Tim"

sn: Jones

givenname: Tim

telephonenumber: 555-555-1234
mail: tjones@ibm.com

# zamestnanec John Smith

dn: cn=John Smith,cn=employees,dc=ibm,dc=com
objectclass: top

objectclass: person

objectclass: organizationalPerson
objectclass: inetOrgPerson
objectclass: publisher
objectclass: ePerson

cn: John Smith

cn: "Smith, John"

sn: Smith

givenname: John

telephonenumber: 555-555-1235
mail: jsmith@ibm.com

Asi si vS§imnete, ze kazdy zaznam obsahuje hodnoty atributii nazvané tiida objektu (objectclass). Hodnoty tfidy objektu
definuji, které atributy jsou v zaznamu povolené, jako napiiklad telephonenumber nebo givenname. Povolené tiidy
objektli (object classes) jsou definovany ve schématu. Schéma je sestava pravidel, ktera definuji typ zdznamu
povolenych v piislusné databazi.

Klienti a servery adresare

K adresaiim se obvykle ziskava pristup pomoci komunikacniho modelu klient-server. Klientské i serverové procesy
mohou nebo nemusi bézet na stejném pocitaci. Server je schopen obslouzit mnoho klientd. Aplikace, ktera chce
zapisovat nebo Cist informace v adresari, neziskava pristup k adresari pfimo. Namisto toho vola funkci nebo rozhrani
API, které zprostiedkuje odeslani zpravy jinému procesu. Tento druhy proces ziskava ptistup k informacim v adresafi
jménem zadajici aplikace. Vysledky zapisu nebo ¢teni jsou potom vraceny do zadajici aplikace.

Rozhrani API definuje programovaci rozhrani, které konkrétni programovaci jazyk pouziva k ziskani piistupu k dané
sluzbé. Format a obsah zprav vyménovanych mezi klientem a serverem se musi fidit dohodnutym protokolem. LDAP
definuje protokol zprav pouzivany klienty a servery adresaie. K dispozici je rovnéz rozhrani API pro LDAP pfifazené
jazyku C nebo naptiklad zptisoby piistupu k adresaii z aplikaci Java vyuzivajicich rozhrani pojmenovani a adresafa
JNDI (Naming and Directory Interface) systému Java.

Zabezpeceni adresari

Adresar by mél podporovat zakladni schopnosti potiebné k implementaci zasad zabezpeceni dat. Adresar nemusi
piimo zajisfovat vlastni schopnosti zabezpeceni, ale miize byt za¢lenén do sluzby diivéryhodné sité, ktera poskytuje
zéakladni sluzby zabezpeceni. Predevsim je zapotiebi metoda pro autentizaci uzivatelti. Autentizace ovéiuje, zda jsou
uzivatelé témi, za které se vydavaji. Zakladnim schématem autentizace je ID uzivatele a heslo. Jakmile jsou uzivatelé
autentizovani, je nutné urcit, zda maji opravnéni nebo povoleni k provadéni pozadované ¢innosti na specifickém
objektu.
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Autorizace je Casto zalozena na seznamech pristupovych prav (ACL). ACL je seznam opravnéni, ktera mohou byt
ptipojena k objektim a atributim v piislusném adresari. Seznamy ACL uvadgji, ktery typ pristupu ma kazdy

z uzivatell nebo skupin uzivateli povolen nebo odepten. K tomu, aby bylo mozné seznamy ACL vytvofit co nejkratsi
a snadnéji spravovatelné, jsou Casto uzivatelé se stejnymi pristupovymi pravy soustiedovani do skupin.

RozliSovaci jména (DN)

Kazdy zdznam v adresati ma rozliSovaci jméno (DN - distinguished name). DN je jméno, které jednoznacné urcuje
zdznam v adresafi. DN je tvofeno z paru atribut=hodnota, oddélenych c¢arkami, naptiklad:

cn=Ben

Gray,ou=editing,o=New York Times,c=US

cn=Lucille White,ou=editing,o=New York Times,c=US

cn=Tom Brown,ou=reporting,o=New York Times,c=US

K vytvoreni DN je mozné pouzit jakykoli z atributti definovanych ve schématu adresaie. Dulezité je vsak poradi part
hodnot atributi komponent. DN obsahuje jednu komponentu pro kazdou uroven hierarchie adresare od kofene az po
uroven, kde je zaznam umistén. Jména DN pouzivana pro LDAP zacinaji nejspecifictéjsim atributem (obvykle
nekterym typem jména) a pokracuji postupné SirSimi atributy a Casto kon¢i atributem zemé. Prvni z komponent DN
se oznacuje jako RDN (relativni rozliSovaci jméno - Relative Distinguished Name). To jasné odliSuje pfislusny zaznam
od jakychkoli jinych zdznamu, které maji stejné nadiazené atributy. Ve vySe uvedenych prikladech odliSuje jméno
RDN "cn=Ben Gray” prvni zaznam od druhého zaznamu (se jménem RDN "cn=Lucille White"). Jména DN v téchto
dvou prikladech jsou jinak rovnocenna. V pfislusném zaznamu musi byt rovnéz pifitomen par atribut=hodnota tvorici
RDN pro dany zaznam (to neplati pro ostatni komponenty DN).

Vytvoite podle tohoto piikladu zaznam pro n¢jakou osobu:

dn: cn=Tim Jones,o=ibm,c=us
objectclass: top

objectclass: person

cn: Tim Jones

sn: Jones

telephonenumber: 555-555-1234

Pravidla pro uvolnéni DN

Nekteré znaky maji v DN specialni vyznam. Naptiklad znak "=" (rovnitko) oddéluje jméno a hodnotu atributu a znak

," (Carka) oddéluje pary atribut=hodnota. Specidlnimi znaky jsou , (¢arka), = (rovnitko), + (plus), < (mensi nez), >
(vetsi nez), # (kiizek), ; (stiednik), \ (zpétné lomitko) a " (uvozovka, ASCII 34).

Specialni znak muze byt v hodnot¢ atributu "uvolnén”, tim se odstrani jeho specialni vyznam. Uvolnéni téchto

specialnich znakt nebo jinych znakti v hodnoté atributu v fetézci DN se provadi témito zpusoby:

1. V pripadé, Zze znak, ktery ma byt uvolnén, je jeden ze specialnich znaku, zapiste pied néj zpétné lomitko (°\> ASCII
92). Tento ptiklad zndzornuje zpisob uvolnéni ¢arky v nazvu organizace:

CN=L. Eagle,0=Sue\,
Grabbit and Runn,C=GB

To je preferovany zptisob.

2. Jinym zptsobem je nahrazeni uvolnovaného znaku zpétnym lomitkem a dvéma hexadecimalnimi ¢islicemi, které
tvofi jediny bajt v kddu znaku. Kéd znaku musi byt ve znakové sadé UTF-8.
CN=L. Eagle,0=Sue\2C Grabbit and Runn,C=GB

3. Celou hodnotu atributu uzaviete uvozovkami "" (ASCII 34), které nejsou soucasti hodnoty. Mezi parem uvozovek
jsou vsechny znaky chapany tak, jak jsou, s vyjimkou \ (zpétného lomitka). Zpétné lomitko \ je mozné pouzit pro
uvolnéni zpétného lomitka (ASCII 92) nebo uvozovek (ASCII 34), kteréhokoli z vySe uvedenych specialnich znaki
nebo part hexadecimalnich ¢islic jako v metodé 2. Ptikladem mize byt uvolnéni uvozovek ve vyrazu
cn=xyz"qrs"abc, ze kterého se stane cn=xyz\"qrs\"abc, nebo uvolnéni \ :

"jednoduché zpétné lomitko musite uvolnit takto \\"
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Jiny piiklad: "\Z00" je neplatné, protoze ’Z’ nelze v tomto kontextu uvolnit.
Neprava DN

Neprava (pseudo) DN se pouzivaji pfi definovani a vyhodnocovani fizeni piistupu. Adresai LDAP podporuje ne¢kolik
nepravych DN (napiiklad "group:CN=THIS" a "access-id:CN=ANYBODY"), kter¢ se pouzivaji pro odkazovani na
velké pocty DN, ktera sdileji spole¢nou charakteristiku, bud v souvislosti s provadénou ¢innost, nebo s_objektem, na
kterém se tato ¢innost provadi. Dalsi informace o fizeni pfistupu najdete v tématu |“Server adresart - Zabezpeéenil
|ochrany dat” na strance 46I

Server adresaiti podporuje tfi neprava DN:

* access-id: CN=THIS
Kdyz je uvedeno jako soucast ACL, odkazuje toto DN na bindDN (pfipojovaci DN), které odpovida DN, na némz je
ptislusna ¢innost provadéna. Jestlize je napiiklad néjaka ¢innost provadéna na objektu "cn=personA, ou=IBM,
¢=US" a bindDn je "cn=personA, ou=IBM, c=US", jsou poskytnuta prava kombinaci prav udélenych jménu
"CN=THIS" a jménu "cn=personA, ou=IBM, c=US".

* group: CN=ANYBODY
Kdyz je uvedeno jako soucast ACL, odkazuje toto DN na vSechny uzivatele, véetné téch, jejichz identita nebyla
ovérena. Uzivatele nelze vyjmout z této skupiny a tuto skupinu nelze vyjmout z databaze.

e group: CN=AUTHENTICATED
Toto DN odkazuje na jakékoli DN, které bylo adresafem autentizovano. Na metodu autentizace se nebere zietel.

Poznamka: "CN=AUTHENTICATED" odkazuje na DN, kter¢ bylo autentizovano kdekoli na serveru, bez ohledu
na to, kde je umistén objekt predstavovany jménem DN. Toto jméno by se vSak mélo pouzivat opatrné.
Napriklad pod jednou piiponou “cn=Secret” by mohl byt uzel nazvany "cn=Confidential Material”,
ktery ma aclentry "group:CN=AUTHENTICATED:normal:rsc”. Pod jinou ptiponou, "cn=Common” by
mohl byt uzel "cn=Public Material”. Pokud jsou tyto dva stromy umistény na stejném serveru, piipojeni
k "cn=Public Material” by se povazovalo za autentizovanou a dostalo by povoleni pro normalni tiidu
v objektu "cn= Confidential Material”.

Nektere priklady nepravych DN:
Priklad 1
Predpokladejme toto ACL pro objekt: cn=personA, c=US

AclEntry: access-id: CN=THIS:critical:rwsc
AclEntry: group: CN=ANYBODY: normal:rsc
AclEntry: group: CN=AUTHENTICATED: sensitive:rcs

Pripojeni uzivatele jako Obdrzel by
cn=personA, c=US normal:rsc:sensitive:res:critical:rwsc
cn=personB, c=US normal:rsc:sensitive:rsc
Anonymous normal:rsc

V tomto piipadé obdrzi personA prava udélena objektu s ID "CN=THIS" i prava udélena obéma skupinam
s nepravymi DN, jak "CN=ANYBODY", tak "CN=AUTHENTICATED".

Priklad 2
Predpokladejme toto ACL pro objekt: cn=personA, c=US AclEntry: access-id:cn=personA, c=US: object:ad

AclEntry: access-id: CN=THIS:critical:rwsc
AclEntry: group: CN=ANYBODY: normal:rsc
AclEntry: group: CN=AUTHENTICATED: sensitive:rcs

12 1BM Directory Server (LDAP)



Pro ¢innost provadénou na cn=personA, c=US:

Pripojeni uzivatele jako Obdrzel by
cn=personA, c=US object:ad:critical:rwsc
cn=personB, ¢c=US normal:rsc:sensitive:rsc
Anonymous normal:rsc

V tomto piipadé obdrzi personA prava udélena objektu s ID "CN=THIS" i prava udélena DN samotnému
"cn=personA, c=US". Povs§imnéte si, ze prava skupiny nejsou udélena, protoze pro pripojovaci DN
"cn=personA, c=US") existuje specifi¢téjsi aclentry ("access-id:cn=personA, c=US").

Zpracovani rozsiireného DN

Smisené RDN jména DN se muze skladat z nékolika komponent spojenych operatory ‘+’. Server rozsifuje podporu pro
vyhledavani zaznam, které¢ maji takové DN. SmiSené RDN je mozné specifikovat v jakémbkoli poradi jako vychozi
bod pro operaci vyhledavani.

ldapsearch -b "cn=miketou=austin,o=ibm,c=us"

"(objectclass=x)"

Server podporuje rozsitenou operaci normalizace DN. Rozsifené operace normalizace DN normalizuji jména DN
pomoci schématu serveru. Tato rozsifena operace mize byt uzite¢na u aplikaci, které pouzivaji jména DN. Dalsi
informace o rozsitenych operacich najdete v tématu[‘Ovladage a pridavné operace” na strance 83|

Syntaxe rozliSovaciho jména

Formadlni syntaxe pro rozliSovaci jméno (DN) je zaloZena na RFC 2253. Syntaxe podle BNF (Backus Naur Form) je
definovana takto:

<jméno> ::= <jméno-komponenty> ( <odd&loval-mezera> )
| <jméno-komponenty> <odd&lova&-mezera> <jméno>

<oddélovac-mezera> ::= <volitelna-mezera>
<oddélovac>
<volitelna-mezera>

<oddélovac> ::= "," | S
<volitelna-mezera> ::= ( <CR>) *( " ")
<jméno-komponenty> ::= <atribut>

| <atribut> <volitelnd-mezera> "+"
<volitelna-mezera> <jméno-komponenty>

<atribut> ::= <retézec>
| <klavesa> <volitelnd-mezera> "=" <volitelnd-mezera> <fetézec>
<klavesa> ::= 1x( <keychar> ) | "0ID." <oid> | "oid." <oid>
<keychar> ::= pismena, Cislice a mezera
<oid> ::= <digitstring> | <digitstring> "." <oid>
<digitstring> ::= 1x<Cislice>
<€islice> ::= Cislice 0-9
<fFetézec> ::= x( <stringchar> | <par> )
'"! % ( <stringchar> | <specidlni> | <par> ) '"!
"#" <hex>
<Spec.ia'|n1> ce= ||’|| | n_n | <CR> | npn | nen | N}
| ||#|| | ||;||
<par> ::= "\" ( <specidlni> | "\" | '"')
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<stringchar> ::= jakykoli znak s vyjimkou <specialniho> nebo "\" nebo '"'

<hex> ::= 2*<hexchar>
<hexchar> ::= 0-9, a-f, A-F

Pro oddélovani jednotlivych RDN v rozlisovacim jménu je mozné pouzivat znak stfedniku (), ackoli typickym
zapisem je znak carky (,).

Na obou stranach carky nebo stiedniku mohou byt pouzity neviditelné znaky (mezery). Tyto neviditelné znaky se
ignoruji a stfednik je nahrazen ¢arkou.

Kromé toho je mozné pouzit znaky mezery (> ASCII 32), bud pred, nebo za ’+’ nebo ’=". Tyto znaky mezer se pii
analyze ignoruji.

Nasledujici priklad znazornuje rozliSovaci jméno zapsané pomoci zapisu, ktery je vyhodny pro bézné tvary jmen. Prvni
jméno obsahuje tfi komponenty. Prvni z komponent je slozené RDN. Slozené RDN obsahuje vice nez jeden par
atribut:hodnota a 1ze je pouzit pro jednoznacné urceni specifického zaznamu v piipadech, ve kterych by mohla byt
jednoducha hodnota CN nejednoznacna:

OU=Sales+CN=J. Smith,0=Widget Inc.,C=US

Pfripona (kontext pojmenovani)

Pripona (rovnéz oznacovana jako kontext pojmenovani) je DN, které oznacuje nejvyssi zaznam v hierarchii mistné
ulozené¢ho adresare. Nasledkem pouziti schématu relativniho pojmenovani v LDAP je toto DN rovnéz pfiponou
kazdého dalsiho zaznamu v hierarchii tohoto adresafe. Server adresait mize mit mnoho ptipon, z nichz kazda
identifikuje hierarchii mistné ulozeného adresare, napiiklad o=ibm,c=us.

Do adresafe musi byt piidan urcity zaznam, ktery odpovida piiponé. Zaznam, ktery vytvorite, musi vyuzivat tiidu
objektu, ktera obsahuje pouzity atribut pojmenovani. Pro vytvareni zaznamu odpovidajiciho této pfipon¢ muzete pouzit
webovy nastroj administrace nebo obsluzny program Qshell ldapadd. Dalsi informace najdete v tématu |:‘Jak provédétl
[spravu zaznamii adresiie” na strance 165|nebo v tématu [‘ldapmodify a Idapadd” na strance 187

Jednou z koncepci LDAP je existence globalniho prostoru pro jména LDAP. V globalnim prostoru pro jména LDAP
byste mohli najit DN jako naptiklad:

* cn=John Smith,ou=Rochester,o0=IBM

* cn=Jane Doe,0=My Company,c=US

* cn=systémovy administrator,dc=myco,dc=com

Pripona "0o=IBM" sdé¢luje serveru, ze pouze prvni DN je v prostoru pro jména uchovavaném piislusSnym serverem.
Pokusy odkazovat na objekty, které nespadaji do jedné z piipon, maji za nasledek chybu "no such object” (zadny
takovy objekt) nebo odkaz na jiny server adresaiu.

Server muze mit nekolik pfipon. Server adresaii ma nekolik preddefinovanych piipon, které uchovavaji data specificka
pro nasi implementaci:

* cn=schema obsahuje piistupné znazornéni LDAP schématu
* cn=changelog uchovava protokol zmén serveru, pokud je povoleny

* cn=localhost obsahuje nereplikované informace, které urcuji nékteré aspekty cinnosti serveru, napiiklad
konfiguracni objekty replikace

* cn=IBMpolicies obsahuje informace o Cinnosti serveru, které jsou replikovany
* cn=pwdpolicy obsahuje zasadu spravy hesel pro cely server

* piipona "0s400-sys=system-name.mydomain.com” zajistuje LDAP s moznosti ptistupu k objektiim i5/0S, v
soucasnosti omezeny na uzivatelské profily a skupiny
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Server adresait se dodava predkonfigurovany pomoci piedvolené piipony dc=system-name, dc=domain-name, coz
usnadnuje zahajeni prace se serverem. Pouziti této pripony vsak neni podminkou. Muzete pridavat své vlastni piipony a
predkonfigurovanou pfiponu vymazat.

Pro ptipony existuji dvé obvykle pouzivané konvence pojmenovani. Jedna je zalozena na doméné TCP/IP pridélené
vasi organizaci. Ta druha je zalozena na jménu a umisténi organizace.

Predpokladejme napiiklad doménu TCP/IP se jménem mycompany.com, pro kterou si miizete zvolit ptiponu jako
dc=mycompany,dc=com, kde atribut dc odkazuje na komponentu domény. V tomto piipadé by mohl zaznam
nejvyssi urovng, ktery v adresafi vytvotite, vypadat (s vyuzitim LDIF, textového formatu souboru pro zndzornovani
zaznamu LDAP) néjak takto:

dn: dc=mycompany,dc=com

objectclass: domain

dc: mycompany

Piislusna tiida objektu domain ma rovnéz nékteré volitelné atributy, které budete pravdépodobné moci vyuzit. Dalsi
pouzitelné atributy mutizete zobrazit za pomoci webového administracniho nastroje, ktery umoznuje rovnéz prohlizet
schéma nebo editovat zaznam, ktery jste vytvofili. Dalsi informace najdete v tématu|“Jak provadét spravu schématu’]

Jestlize je jméno vasi spole¢nosti My Company a je-li tato spole¢nost umisténa ve Spojenych statech, mohli byste si
zvolit podobnou pfiponu, jako je tato:

0=My Company
0=My Company,c=US
ou=Widget Division,o0=My Company,c=US

Kde ou je jméno pro tfidu objektu organizationalUnit, O je jméno organizace pro tfidu objektu organizace a C je
standardni dvoupismenna zkratka zem¢ pouzivana pro pojmenovani tfidy objektu zemé. V tomto ptipad¢ by zaznam
nejvyssi urovng, ktery vytvotite, mohl vypadat takto:

dn: o=My Company,c=US

objectclass: organization

0: My Company

Aplikace, které pouzivate, mohou vyzadovat, aby byly definovany urcité piipony nebo aby byly pouzity konkrétni
konvence pojmenovani. Jestlize se naptiklad vas adresar pouziva pro spravu digitalnich podpist, mize byt zapotiebi,
abyste usporadali ¢ast svého adresare takovym zptsobem, aby jména zdznami odpovidala jméntim DN subjektd
certifikatl, jejichz jsou drziteli.

Zaznamy, které se maji pridat do adresare, musi mit priponu, ktera odpovida hodnoté DN, jako napriklad
ou=Marketing,o=ibm,c=us. Jestlize dotaz obsahuje piiponu, ktera neodpovida zadné piiponé konfigurované pro
mistni databazi, je tento dotaz odkazan na server LDAP urceny predvolenym odkazem. Pokud neni zadan zadny
predvoleny odkaz LDAP, je vracen vysledek Object does not exist (objekt neexistuje).

Dalsi informace o_zpusobech pfidavani nebo odstranovani pripon najdete v tématu f‘Jak pridavat a odstraflovad
Ipfipony serveru adresafi” na strance llél

Schéma

Schéma je sestava pravidel, ktera tidi, jakym zptisobem je mozné ukladat data v adresafi. Schéma definuje typ
povolenych zaznamt, strukturu jejich atributii a syntaxi atributd.

Data jsou ukladana v adresari pomoci zaznamu adresaie. Zaznam se sklada ze tiidy objektu, ktera je povinna, a jejich
atributd. Atributy mohou byt bud povinné, nebo volitelné. Tiida objektu uréuje druh informaci, které zaznam popisuje,
a definuje sadu atributd, které obsahuje. Kazdy atribut ma jednu nebo vice ptifazenych hodnot. Vice informaci

o zpusobech spravy zaznami najdete v tématu[“Jak provadét spravu zaznami adresiie” na_strance 163
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Dalsi informace souvisejicich se schématem najdete v téchto Castech:

* [‘Schéma serveru adresdit IBM’]

* [‘Podpora obecného schématu” na strance 17]

* [‘Ttidy objekti” na strance 18|

* [“Atributy” na strance l9|

* [“Identifikator objektu (OID)” na strance 26|

* [‘Zaznamy podschématu” na strance 27|

* [‘Trida objektu IBMsubschema” na strance 27|
* [‘Dotazy na schéma” na strance 27|

* [‘Dynamické schéma” na strance 27|

* [‘Zakazané zmény schématu” na strance 28|

* [‘Kontrola schématu” na strance 31

* [FKompatibilita s iPlanet” na strance 33|

* [Zobecnény ¢as a UTC &as” na strance 33|

Schéma serveru adresarit IBM

Schéma pro server adresari je preddefinované, pokud vSak mate dals$i pozadavky, mizete schéma zménit. Dalsi
informace o zpusobu zmény schématu najdete v tématu [*Jak provadét spravu schématu” na strance 154}

Server adresaiti obsahuje podporu dynamickych schémat. Schéma je zvefejnéno jako soucast informaci adresaie a je
k dispozici v zaznamu podschématu (DN="cn=schema"). Na schéma se muzete dotdzat pomoci rozhrani API
ldap_search() a modifikovat je pomoci ldap_modify(). Dalsi informace o téchto rozhranich API najdete v tématu
‘IRozhrani API serveru adresaitl’

Schéma obsahuje vice informaci o konfiguraci nez schéma zaclenéné v RFC (Request for Comments) LDAP Verze 3
nebo ve standardnich specifikacich. Pro dany atribut mizete napiiklad stanovit, které indexy je nutno zachovavat. Tyto
dodate¢né informace o konfiguraci se podle potieby uchovavaji v zdznamu podchématu. Dalsi tfida objektu je
definovana pro zdznam podschématu IBMsubschema majici atributy typu "MAY", které uchovavaji pridavné
informace schématu.

Server adresaiti definuje pro cely server jediné schéma, které je piistupné prostiednictvim specialniho zaznamu
adresare, "cn=schema”. Tento zdznam obsahuje vSechna schémata definovana pro pfislusny server. Chcete-li nacist
informace o schématu, mizete provést ldap_search s vyuzitim tohoto postupu:

DN: "cn=schema",

search scope: base, filter: objectclass=subschema
nebo objectclass=+*

Schéma poskytuje hodnoty pro tyto typy atributii:

* objectClasses (dalsi informace o tiidéch objektd - objectClasses najdete v tématu[“Ttidy objekti” na strance 18).

* attributeTypes (dalsi informace o typech atributti - attributeTypes najdete v tématu |“Atributy” na strance 19[).

* [BMAttributeTypes (dalsi informace o typech IBMAttributeTypes najdete v tématu |“Atribut IBMAttributeTypes”|
ha_strince 21).

* Porovndvaci pravidla (dalsi informace o porovnavacich pravidlech najdete v tématul“Porovnévaci pravidla’1
-.

* Syntaxe ldap (dalsi informace o syntaxich ldap najdete v tématu |“Syntaxe atributu” na strance 24|).

Syntaxe téchto definici schématu je zalozena na RFC Verze 3 LDAP.

Vzorovy zaznam schématu by mohl obsahovat:

objectclasses=( 1.3.6.1.4.1.1466.101.120.111
NAME 'extensibleObject'
SUP top AUXILIARY )
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objectclasses=( 2.5.20.1
NAME 'subschema'
AUXILIARY MAY
( dITStructureRules
$ nameForms
$ ditContentRules
§ objectClasses
§ attributeTypes
$ matchingRules
§ matchingRuleUse ) )
objectclasses=( 2.5.6.1
NAME 'alias'
SUP top STRUCTURAL
MUST aliasedObjectName )

attributeTypes=( 2.5.18.10
NAME 'subschemaSubentry'
EQUALITY distinguishedNameMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.12
NO-USER-MODIFICATION
SINGLE-VALUE USAGE directoryOperation )
attributeTypes=( 2.5.21.5 NAME 'attributeTypes'
EQUALITY objectIdentifierFirstComponentMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.3
USAGE directoryOperation )
attributeTypes=( 2.5.21.6 NAME 'objectClasses'
EQUALITY objectIdentifierFirstComponentMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.37
USAGE directoryOperation
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
USAGE directoryOperation )

TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.5 DESC 'binarni' )
TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.7 DESC 'booleovsky' )
TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.12 DESC 'DN' )

TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.15 DESC 'adresarovy retézec' )
TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.24 DESC 'zobecnény cas' )
TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.26 DESC 'Fetézec IA5' )
TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.27 DESC 'celé €&islo' )
TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.50 DESC 'telefonni Cislo' )
TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.53 DESC 'Cas UTC' )

matchingRules=( 2.5.13.2 NAME 'caselgnoreMatch'

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 )
matchingRules=( 2.5.13.0 NAME 'objectIdentifierMatch'

SYNTAX 1.3.6.1.4.1.1466.115.121.1.38 )
matchingRules=( 2.5.13.30 NAME 'objectIdentifierFirstComponentMatch'

SYNTAX 1.3.6.1.4.1.1466.115.121.1.38 )
matchingRules=( 2.5.13.4 NAME 'caselgnoreSubstringsMatch'

SYNTAX 1.3.6.1.4.1.1466.115.121.1.58 )

Informace schématu je mozné modifikovat prostfednictvim rozhrani API 1dap_modify. Chcete-li ziskat dalsi informace,
prostudujte si téma ‘lRozhrani API serveru adresai]’. Pomoci DN "cn=schema” miizete dopliiovat, mazat nebo
nahrazovat typ atributu nebo tfidu objektu. Dalsi informace najdete v tématechl“Dynamické schéma” na strance 27|

a |“J ak provadét spravu schématu” na strance 154l Je mozné zadat i Uplny popis. Zaznamy schématu muzete pridavat
nebo nahrazovat pomoci definice verze 3 LDAP ¢i s vyuzitim definice rozsiteni atributu IBM nebo pomoci obou
definici.

Podpora obecného schématu

Adresat IBM podporuje standardni schéma adresafe, jak je definovano téchto specifikacich:

+ RFC verze 3 LDAP[Internet Engineering Task Force (IETF )|-|ﬁf , jako naptiklad RFC 2252 a 2256.
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* [Directory Enabled Network (DEN)HI&r

 Common Information Model (CIM) od|Desktop Management Task Force (DMTF)H&r

* Lightweight Internet Person Schema (LIPS) od|Network Application Consortiurd -lé

Tato verze LDAP zahrnuje v predvolené konfiguraci schématu definované schéma verze 3 LDAP. Obsahuje rovnéz
definice schématu DEN.

IBM takeé poskytuje sadu ptidavnych obecnych definici schémat, ktera sdileji jiné produkty IBM pfi vyuziti adresaie
LDAP. Tato schémata zahrnuji:

* Objekty pro aplikace "bilé stranky”, jako jsou eperson, skupina, zemé, organizace, organizacni jednotka a role,
umisténi, stat a tak dale.

* Objekty pro dalsi podsystémy, jako jsou ucty, sluzby a piistupové body, autorizace, autentizace, zabezpeceni
ochrany dat a tak dale.

Tridy objektu

Ttida objektu specifikuje sestavu vlastnosti pouzivanych k popisu objektu. Kdybyste naptiklad vytvotili tfidu objektu
tempEmployee, mohla by obsahovat atributy vztahujici se k do¢asnému zaméstnanci jako naptiklad idNumber,
dateOfHire nebo assignmentLength. Je pfirozen¢ mozné pridavat takové uzivatelské tiidy objektu, které vyhovuji
potiebam vasi organizace. Schéma serveru adresaii IBM poskytuje nékteré zakladni typy tfidy objektl, veetné typu:

* skupiny
* umisténi
* organizace

* osoby

Poznamka: Tridy objektl, které jsou specifické pro server adresaiti, maji predponu ’ibm-’.
Ttidy objektl jsou definovany charakteristikami typu, dédi¢nosti a atributil.

Typ tridy objektu

Ttida objektu miize spadat pod jeden ze tii typu:

Strukturni:
Kazdy zdznam musi piisluset do jedné a pouze jedné strukturni tiidy objektu, ktera definuje zakladni obsah
zaznamu. Tato tfida objektu predstavuje objekt, ktery na svéte redlné existuje. Protoze vSechny zadznamy musi
prisluset do strukturni tfidy objektu, jednd se o nejbéznéjsi typ tiidy objektu.

Abstraktni:
Tento typ se pouziva jako nadtiida neboli Sablona pro jiné (strukturni) tfidy objektt. Definuje sestavu atributu,
které jsou spole¢né pro mnozinu strukturnich tiid objektt. Tyto tiidy objektt, pokud jsou definovany jako
podtiidy abstraktni tiidy, dédi (piebiraji) definované atributy. Atributy neni nutno definovat pro kazdou
z podfizenych tid objektu.

Pomocna:
Tento typ uvadi dodatecné atributy, které mohou byt ptifazeny zaznamu prislusejicimu do konkrétni strukturni
tridy objektu. Ackoli mlize zaznam prisluset pouze do jediné strukturni tfidy objektu, mtize prisluset do
nékolika pomocnych tiid objektd.

Dédicnost tiidy objektu

Tato verze serveru adresarti podporuje dédicnost objektu pro definice tfidy objektu a atributu. Nova tiida objektu se
muze definovat pomoci nadfazenych tfid (vicenasobna dédicnost) a dodatecnych nebo zménénych atributu.
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Kazdy zaznam je pritazen jediné strukturni tfidé objektu. Vsechny tiidy objektd dédi od abstraktni tfidy objektu top.
Mohou rovnéz dédit i od jinych tfid objekti. Clenéni téidy objektu uréuje seznam pozadovanych a povolenych
atributt pro konkrétni zaznam. Dédi¢nost tiidy objektu zavisi na poradi definici tfid objektd. Trida objektu muze dédit
pouze od trid objektd, které ji predchazeji. Napriklad struktura tfidy objektu pro zaznam osoby by mohla byt
definovana v souboru LDIF jako:

objectClass: top

objectClass: person
objectClass: organizationalPerson

Vtéto struktuie dédi organizationalPerson od tiidy objektt person a top, zatimco tiida objektu person dédi pouze od
tiidy objektu top. Proto, kdyz n¢jakému zaznamu pfifadite tfidu objektu organizationalPerson, automaticky dédi
povinné i povolené atributy od nadrazené tridy objektu (v tomto piipade je to tiida objektu person).

Pied zpracovanim a vykonanim operaci aktualizace schématu se kontroluje jeho shodnost porovnanim s hierarchii tiid
schématu.

Atributy

Kazda tiida objektu obsahuje mnoho povinnych atributii a volitelnych atributi. Povinné atributy jsou takové atributy,
které musi byt obsazeny v zaznamech pouzivajicich tuto tfidu objektu. Volitelné atributy jsou takov¢ atributy, které
smi byt obsazeny v zaznamech pouzivajicich tuto tfidu objektu.

Atributy

Kazdy zaznam adresafe obsahuje mnozinu atributt, ktera je k nému pfifazena prostiednictvim jeho tfidy objektu.
Zatimco tiida objektu popisuje typ informaci, které¢ zaznam obsahuje, skutecna data jsou obsazena v atributech. Atribut
je predstavovan jednim nebo vice pary jméno-hodnota, které uchovavaji specifické prvky dat, jako napt. jméno, adresu
nebo telefonni ¢islo. Server adresarti predstavuje data jako napi. pary jméno-hodnota, popisny atribut jako
commonName (cn) a specifické informace jako napt. John Doe.

Naptiklad zaznam pro osobu jménem John Doe by mohl obsahovat nékolik parti jméno-hodnota piislusného atributu.

dn: uid=jdoe, ou=people, ou=mycompany, c=us
objectClass: top

objectClass: person

objectClass: organizationalPerson

cn: John Doe

sn: Doe

givenName: Jack

givenName: John

I kdyz standardni atributy jsou ve schématu jiz definovany, definice atributli je mozné vytvaret, editovat, kopirovat
nebo mazat tak, aby vyhovovaly potiebam vasi organizace.

Dalsi informace najdete v téchto ¢astech:

* [‘Obecné prvky podschématu”l

* [“Atribut objectclass” na strance 20|

* [*Atribut attributetypes” na strance 20|
e [‘Atribut IBMAttributeTypes” na strance 21|

* [‘Porovnavaci pravidla” na strince 22|

* [‘Pravidla indexovani” na strance 23|

* [‘Syntaxe atributu” na strénce 24|

Obecné prvky podschématu
Nize uvedené prvky se pouzivaji pro definovani gramatiky hodnot atributti podschématu:

° alpha — 7a’ . 727’ ’A’ _ 7za

* number="0"-"9’
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e anh = alpha / number /’-* /’;’

e anhstring =1 * anh

* keystring = alpha [ anhstring |

* numericstring = 1 * number

* oid = descr / numericoid

* descr = keystring

* numericoid = numericstring *( ".” numericstring )

* woid = whsp oid whsp ; sada nekolika oid jakékoli formy (numericka OID nebo jména)
* oids = woid / ( "(" oidlist ")" )

* oidlist = woid *( "$” woid ) ; deskriptory objekti pouzivané jako jména prvka schématu
* qdescrs = qdescr / ( whsp "(” qdescrlist ")"” whsp )

e qdescrlist = [ qdescr *( qdescr) ]

nsn

* whsp " descr "’ whsp

Atribut objectclass
Atribut objectclasses zobrazuje seznam tiid objekt podporovanych serverem. Kazda hodnota tohoto atributu
predstavuje samostatnou definici tiidy objektu. Definice tfid objektt je mozno ptidavat, mazat nebo modifikovat
pomoci prislusnych modifikaci atributu objectclasses zaznamu cn=schema. Hodnoty atributu objectclasses se fidi touto
gramatikou definovanou RFC 2252:
ObjectClassDescription = "(" whsp

numericoid whsp ; Identifikdtor atributu objectclass

[ "NAME" gdescrs ]

[ "DESC" qgdstring ]

[ "OBSOLETE" whsp ]

[ "SUP" oids ] ; nadfazené objectclasses

[ ( "ABSTRACT" / "STRUCTURAL" / "AUXILIARY" ) whsp ] ; predvolend hodnota je strukturni

[ "MUST" oids ] ; AttributeTypes

[ "MAY" oids ] ; AttributeTypes

thp ||)||

Naptiklad definice tiidu objektu (objectclass) osoby je:

(2.5.6.6 NAME ’person’ DESC ’Definuje zaznamy, které v obecném pouziti pfedstavuji osoby. ’
STRUCTURAL SUP top MUST (cn $ sn ) MAY ( userPassword $ telephoneNumber $ seeAlso $ description

))
* OID pro tuto tfidu je 2.5.6.6

* Jméno je "person”

* Jedna se o strukturni tfidu objektu
» Dédi od tiidy objektu "top”

* Povinné jsou tyto atributy: cn, sn

* Volitelné jsou tyto atributy: userPassword, telephoneNumber, seeAlso, description

Dalsi informace o_zpusobech zmény tiid objektid podporovanych serverem najdete v tématu |“Jak provadét spraivu|
|schématu” na strance 154|

Atribut attributetypes

Atribut attributetypes zobrazuje seznam atributti podporovanych serverem. Kazda hodnota tohoto atributu piedstavuje
samostatnou definici atributu. Definice atributli je mozno ptidavat, mazat nebo modifikovat pomoci prislusnych
modifikaci atributu attributetypes zdznamu cn=schema. Hodnoty atributu attributetypes se fidi nasledujici gramatikou,
jak je definovana RFC 2252:

AttributeTypeDescription = "(" whsp

numericoid whsp ; identifikator AttributeType
[ "NAME" gdescrs ] ; jméno pouzivané v AttributeType
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"DESC" qdstring ] ; popis

"OBSOLETE" whsp ]

"SUP" woid ] ; odvozeno od tohoto jiného AttributeType

"EQUALITY" woid ; jméno Matching Rule

"ORDERING" woid ; jméno Matching Rule

"SUBSTR" woid ] ; jméno Matching Rule

"SYNTAX" whsp noidlen whsp ]

"SINGLE-VALUE" whsp ] ; predvolena hodnota - s vice hodnotami
"COLLECTIVE" whsp ] ; predvolend hodnota - neni spolecné
"NO-USER-MODIFICATION" whsp ]; pFedvolend hodnota - modifikovatelné uzivatelem
[ "USAGE" whsp AttributeUsage ]; predvolena hodnota - userApplications
thp ||) n

L W W B e W W s W W s W |

AttributeUsage =
"userApplications" /
"directoryOperation" /
"distributedOperation" / ; DSA-sdileno
"dSAOperation" ; specifické pro DSA, hodnota zavisi na serveru

Porovnavaci pravidla a syntaxe hodnot museji odpovidat jedné z hodnot definovanych podle nasledujicich casti:

* [‘Porovnavaci pravidla” na strance 22|

* [‘Syntaxe atributu” na strance 24|

Ve schématu je mozné definovat nebo modifikovat pouze atributy "userApplications”. Atributy "directoryOperation”,
"distributedOperation” a "dSAOperation” jsou definovany serverem a maji pfesny vyznam pro ¢innosti serveru.

Napiiklad atribut "description” (popis) ma tuto definici:

(2.5.4.13 NAME ’description’ DESC ’Atribut spole¢ny pro schémata CIM a LDAP pro specifikaci
podrobného popisu zaznamu objektu adresare.” EQUALITY caselgnoreMatch SUBSTR
caselgnoreSubstringsMatch SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 USAGE userApplications )

* Jeho OID je 2.5.4.13
* Jeho jméno je "description”
e Jeho syntaxe je 1.3.6.1.4.1.1466.115.121.1.15 (adresafovy fetézec)

Dalsi informace o zptisobu zmény typ atributt najdete v tématu [‘Jak provadét spravu schématu” na strance 154}

Atribut IBMAttributeTypes

Atribut IBMAttributeTypes je mozné pouzivat k definovani informaci o schématu neobsazenych ve standardu LDAP
verze 3 pro atributy. Hodnoty IBMAttributeTypes musi splilovat tato gramaticka pravidla:

IBMAttributeTypesDescription = "(" whsp
numericoid whsp

[ "DBNAME" qgdescrs ] ; maximalné 2 jména (tabulka, sloupec)

[ "ACCESS-CLASS" whsp IBMAccessClass whsp ]

[ "LENGTH" wlen whsp ] ; maximdlni délka atributu
[ "EQUALITY" [ IBMwlen ] whsp ] tvorba indexu pro porovnavaci pravidlo
[ "ORDERING" [ IBMwlen ] whsp ] tvorba indexu pro porovndvaci pravidlo
[ "APPROX" [ IBMwlen ] whsp ] tvorba indexu pro porovnavaci pravidlo
[ "SUBSTR" [ IBMwlen ] whsp ] tvorba indexu pro porovnavaci pravidlo
[ "REVERSE" [ IBMwlen ] whsp ] prevraceny index pro podretézec
W

ve we we we we u

IBMAccessClass =
"NORMAL" / ; toto je predvolenad hodnota
"SENSITIVE" /
"CRITICAL" /
"RESTRICTED" /
"SYSTEM" /

"OBJECT"

IBMwlen = whsp len
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Numericoid
Pouziva se k uvedeni hodnoty v atributu attributetypes v soulad s hodnotou v IBMAttributeTypes.

DBNAME
Je mozné pouzit maximalné dvé jména, samoziejme pokud jsou tato dve jména stanovena. Prvni je jméno
tabulky pouzivané pro tento atribut. Druhé je jméno sloupce pouzivaného pro pln¢ normalizovanou hodnotu
atributu v tabulce. Pokud zadate pouze jedno jméno, pouzije se jako jméno tabulky i jméno sloupce. Pokud
nezadate zadné jméno DBNAME, pak bude pouzito jméno na zaklad¢ prvnich 17 znakli jména atributu (které
musi byt jedinecné). Jména tabulky a sloupce databaze jsou omezena na 17 znakd.

ACCESS-CLASS
Klasifikace ptistupu pro tento typ atributu. Je-li ACCESS-CLASS vynechan, je pouzita pfedvolena hodnota
"normal”.

LENGTH
Maximalni délka tohoto atributu. Délka je vyjadiena jako pocet bajtd. Server adresaiti ma opatfeni pro
stanoveni délky atributu. V hodnoté¢ attributetypes mize byt fetézec:

( attr-oid ... SYNTAX syntax-oid{len} ... )

pouzit k vyznaceni, ze attributetype s oid attr-oid ma maximalni délku.

EQUALITY, ORDERING, APPROX, SUBSTR, REVERSE
Jestlize je pouzit kterykoli z téchto atributt, pro odpovidajici porovnavaci pravidlo se vytvofi index. Volitelna
délka uvadi sitku indexovaného sloupce. Pouzije se jediny index, ktery vyuziva nékolika pravidel
porovnavani. Neni-li nékteré z nich urCeno uzivatelem, server adresait pritazuje délku 500. V odtivodnénych
pripadech muze server rovnéz pouzit kratsi délku, nez pozaduje uzivatel. Napiiklad, prekroci-li délka indexu
maximalni délku atributu, délka indexu se ignoruje.

Porovnavaci pravidla
Porovnavaci pravidlo poskytuje voditka pro porovnavani fetézcti béhem operace vyhledavani. Tato pravidla jsou
rozdélena do tfi kategorii:

* rovnost
* fazeni

* podietézec

Server adresaiti podporuje porovnani rovnosti pro vSechny syntaxe s vyjimkou binarni. Pro atributy definované pomoci
binarni syntaxe server podporuje pouze prohledavani existence, naptiklad "(jpegphoto=*)". Pro syntaxe fetézce [AS
String a syntaxe adresafového fetézce 1ze definici atributu dale definovat z hlediska rozliSovani velkych a malych
pismen (case exact nebo case ignore). Napiiklad atribut cn pouziva porovnavaci pravidlo caselgnoreMatch, takze
hodnoty "John Doe” a "john doe” jsou ekvivalentni. U porovnavacich pravidel, ktera nerozlisuji velka a mala pismena
(case ignore), se porovnani provadi po prevedeni hodnot na velka pismena. Algoritmus pirevadéni na velka pismena
neni prizptisoben podle lokalniho jazyka, takze nemusi u vSech lokalnich jazykd fungovat spravne.

Server adresaiti podporuje porovnavani podietézcl pro atributy syntaxe adresafového fetézce, fetézce IAS String a
rozliSovaciho jména. Prohledavaci filtry pro porovnavani podietézcti pouzivaji znak "*”, aby porovnali zadny nebo vice
znaku v fetézci. Napriklad prohledavaci filtr "(cn=*smith)"” prohleda v§echny hodnoty cn zakoncené fetézcem "smith”.

Porovnavani fazeni je podporovano pro syntaxe celo¢iselné proménné (Integer), adresaiového fetézce, retézce 1AS a
rozliSovaciho jména. Pro syntaxe fetézcll je fazeni zalozeno na jednoduchém fazeni bajti hodnot fetézce UTF-8. Je-li
atribut definovan s porovnavacim pravidlem bez rozliSovani malych a velkych pismen (case ignore), je fazeni
provedeno za pouziti hodnot fetézce prevedenych na velka pismena. Jak jiz bylo zminéno vyse, algoritmus pirevadéni
na velka pismena nemusi u vSech lokdalnich jazykd fungovat spravné.

V serveru adresarti IBM je chovani porovnavani fetézct a fazeni odvozeno z porovnavaciho pravidla: vsechny syntaxe,
které podporuji porovnavani podiretézci, maji implicitni pravidlo porovnavani podietézct a vSechny syntaxe, které
podporuji fazeni, maji implicitni pravidlo fazeni. Pro atributy definované za pouziti porovnavaciho pravidla bez
rozlisSovani velkych a malych pismen (case ignore) jsou implicitni porovnavaci pravidla podietézcu a fazeni také bez
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rozlisovani velkych a malych pismen.

Porovnavaci pravidla rovnosti

Porovnavaci pravidlo OID Syntaxe
caseExactlA5SMatch 1.3.6.1.4.1.1466.109.114.1 Syntaxe adresarového fetézce
caseExactMatch 2.5.13.51AS Syntaxe fetézce
caselgnore]A5SMatch 1.3.6.1.4.1.1466.109.114.2 Syntaxe fetézce [AS
caselgnoreMatch 2.5.13.2 Syntaxe adresatrového fetézce
distinguishedNameMatch 2.5.13.1 DN - rozliSovaci jméno
generalizedTimeMatch 2.5.13.27 Syntaxe zobecnéného casu
ibm-entryUuidMatch 1.3.18.0.2.22.2 Syntaxe adresafového fetézce
integerFirstComponentMatch 2.5.13.29 Syntaxe celociselné proménné -

celé ¢islo
integerMatch 2.5.13.14 Syntaxe celo¢iselné proménné -

celé cislo
objectldentifierFirstComponentMatch 2.5.13.30 Retézec pro zahrnuti OID. OID je

fetézec obsahujici ¢islice (0-9) a

desetinné tecky (.).
objectldentifierMatch 2.5.13.0 Retézec pro zahrnuti OID. OID je

fetézec obsahujici Cislice (0-9) a

desetinné tecky (.)
octetStringMatch 2.5.13.17 Syntaxe adresarového fetézce
telephoneNumberMatch 2.5.13.20 Syntaxe telefonniho Cisla
uTCTimeMatch 2.5.13.25 Syntaxe ¢asu UTC

Porovnavaci pravidla Fazeni

Porovnavaci pravidlo OID Syntaxe
caseExactOrderingMatch 2.5.13.6 Syntaxe adresarového fetézce
caselgnoreOrderingMatch 2.5.13.3 Syntaxe adresarového fetézce
distinguishedNameOrderingMatch 1.3.18.0.2.4.405 DN - rozliSovaci jméno
generalizedTimeOrderingMatch 2.5.13.28 Syntaxe zobecnéného casu

Porovnavaci pravidla podietézce

Porovnavaci pravidlo

OID

Syntaxe

caseExactSubstringsMatch 2.5.13.7 Syntaxe adresafového fetézce
caselgnoreSubstringsMatch 2.5.134 Syntaxe adresafového fetézce
telephoneNumberSubstringsMatch 2.5.13.21 Syntaxe telefonniho ¢isla

Poznamka: UTC-Time je format casového fetézce definovany podle standardi ASN.1. Viz normy ISO 8601 a X680.
Tato syntaxe se pouziva pro ukladani casovych hodnot ve formatu UTC-Time. Dalsi informace najdete v

tématu [Zobecnény ¢as a UTC ¢as” na strance 33|

Pravidla indexovani

Pravidla indexovani ptipojena k atributim umoziuji rychlejsi nacitani informaci. Pokud je zadan pouze atribut, zadné

indexy se neuchovavaji. Server adresait umoznuje tato pravidla indexovani:

* rovnost
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e fazeni
e piiblizné
* podietézec

* opacné poradi

Specifikace pravidel indexovani pro atributy: Urceni pravidla indexovani pro urcity atribut fidi tvorbu a udrzbu
specialnich indext pro hodnoty atributi. To vyrazné zlepsuje dobu odezvy na hledani s filtry, které takové atributy
obsahuji. S ¢innostmi uplatnénymi ve filtru vyhledavani souvisi téchto pét moznych typu pravidel indexovani.

Rovnost
Plati pro tyto ¢innosti pii vyhledavani:
e cqualityMatch ’=’
Napiiklad:
"cn = John Doe"
Razeni Plati pro tuto ¢innost pii vyhledavani:
 greaterOrEqual ">=’
* lessOrEqual ’<=’
Naptiklad:
"sn >= Doe"
Priblizné
Plati pro tuto ¢innost pii vyhledavani:

>

e approxMatch '~=
Naptiklad:

"sn ~= doe"
Podretézec
Plati pro operaci vyhledavani s pouzitim syntaxe podietézce:

* substring **’

Naptiklad:
"sn = McCx"
“cn = JxDoe"

Opacné poradi
Plati pro tuto Cinnost pfi vyhledavani:
e ¥’ substring

Napriklad:
"sn = *baugh"

Jako minimum se doporucuje, abyste urcili indexovani rovnosti jakychkoli atributi, které se maji pouzit ve filtrech
vyhledavani.

Syntaxe atributu
Syntaxe atributu definuje ptipustné hodnoty daného atributu. Server pouziva definici syntaxe pro pfislusny atribut k

ovétrovani dat a urceni zpusobu, kterym se maji porovnavat hodnoty. Napiiklad "Booleovsky” atribut mize mit pouze
hodnoty "TRUE" a "FALSE".

Atributy je mozné definovat bud tak, Ze maji jedinou hodnotu, nebo nékolik hodnot. Hodnoty v atributech s vice
hodnotami nejsou usporadany podle poradi, takze by zadna aplikace neméla zaviset na tom, zda bude skupina hodnot
pro dany atribut vracena v konkrétnim poradi. V piipade, ze pozadujete setfidénou mnozinu hodnot, mate moznost
vlozit seznam hodnot do jediné hodnoty atributu:

preferences: 1lst-pref 2nd-pref 3rd-pref
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Dalsi moznosti je zahrnout informace o fazeni pfimo do dané hodnoty:

preferences: 2 yyy
preferences: 1 xxx
preferences: 3 zzz

Atributy s vice hodnotami jsou uzitecné v pripad¢, kdy je néjaky zaznam oznacovan nékolika jmény. Napiiklad cn
(common name) ma nékolik hodnot. Zdznam by bylo mozn¢ definovat takto:

dn: cn=John Smith,o0=My Company,c=US

objectclass: inetorgperson

sn: Smith

cn: John Smith

cn: Jack Smith

cn: Johnny Smith

To umoziiuje vyhledavani Johna Smithe i Jacka Smithe, pfi¢emz se vrati tytéz informace.

Binarni atributy obsahuji libovolny bajtovy fetézec, naptiklad fotografii JPEG, a nelze je vyuzivat k vyhledavani
zaznamu.

Booleovské atributy obsahuji fetézec TRUE nebo FALSE.

Atributy DN obsahuji rozliSovaci jména LDAP. Hodnoty nemusi byt jména DN existujicich zdznamd, ale musi mit
platnou syntaxi DN.

Atributy s adresafovym fetézcem obsahuji textovy fetézec sestaveny ze znaku UTF-8. Atribut mize u hodnot
pouzivanych ve filtrech vyhledavani rozliSovat mala a velka pismena nebo muze velikost pismen ignorovat (na zakladé
porovnavaciho pravidla definovaného pro dany atribut), hodnota je vSak vzdy vracena tak, jak byla ptivodné zadana.

Atributy zobecnéného casu obsahuji fetézec zndzornujici datum a Cas se zabezpecenim piechodu pies rok 2000
s vyuzitim ¢asu GMT s volitelnym posunem casového pasma GMT. Dalsi podrobnosti o syntaxi téchto hodnot
najdete v tématu[‘Zobecnény ¢as a UTC &as” na strance 33|

Atributy s fetézcem IA5 obsahuji textovy fetézec vyuzivajici znakovou sadu IAS (7bitovou ASCII sadu pouzivanou
v USA). Atribut mize u hodnot pouzivanych ve filtrech vyhledavani rozlisovat mala a velka pismena nebo mize
velikost pismen ignorovat (na zakladé porovnavaciho pravidla definované¢ho pro dany atribut), hodnota je vsak vzdy
vracena tak, jak byla pivodné zadana. Retézec IA5 rovnéz umoziuje vyuziti zastupnych znaki pro vyhledavani
podretézc.

Celociselné atributy obsahuji zndzornéni hodnoty textovym fetézcem. Jako piiklad miize slouzit O nebo 1000. Hodnoty
celociselnych atributli syntaxe musi byt v rozmezi od -2147483648 do 2147483647.

Atributy telefonniho ¢isla obsahuji textové znazornéni telefonniho ¢isla. Server adresait nevyzaduje u téchto hodnot
zadnou konkrétni syntaxi. Nésledujici hodnoty jsou v8echny platné: (555)555-5555, 555.555.55551 +1 43 555
555 5555.

Atributy ¢asu UTC pouzivaji starsi format fetézce pro znazornéni data a_casu bez zabezpeceni piechodu pies rok 2000.
Checete-li se dozvedét dalsi podrobnosti, prostudujte si |“Zobecnény Casa UTC Cas” na strance 33I

Ve schématu adresare je syntaxe atributu specifikovana pomoci identifikdtoru objektu (OID) pfifazeného ke kazdé
syntaxi. V nasledujici tabulce jsou uvedeny syntaxe podporované serverem adresait a jejich OID.

Syntaxe OID
Syntaxe popisu typu atributu 1.3.6.1.4.1.1466.115.121.1.3
Binarni - oktetovy fetézec 1.3.6.1.4.1.1466.115.121.1.5
Booleovsky - TRUE/FALSE 1.3.6.1.4.1.1466.115.121.1.7
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Syntaxe

OID

Syntaxe adresarového fetézce

1.3.6.1.4.1.1466.115.121.1.15

Syntaxe popisu pravidla obsahu DIT

1.3.6.1.4.1.1466.115.121.1.16

Syntaxe popisu pravidla DITStructure

1.3.6.1.4.1.1466.115.121.1.17

DN - rozliSovaci jméno

1.3.6.1.4.1.1466.115.121.1.12

Syntaxe zobecnéného Casu

1.3.6.1.4.1.1466.115.121.1.24

Syntaxe fetézce IAS

1.3.6.1.4.1.1466.115.121.1.26

Popis typu atributu IBM

1.3.18.0.2.8.1

Syntaxe celociselné promeénné - celé ¢islo

1.3.6.1.4.1.1466.115.121.1.27

Syntaxe popisu syntaxe LDAP

1.3.6.1.4.1.1466.115.121.1.54

Popis pravidla porovnavani

1.3.6.1.4.1.1466.115.121.1.30

Popis pouziti pravidla porovnavani

1.3.6.1.4.1.1466.115.121.1.31

Popis formy jména

1.3.6.1.4.1.1466.115.121.1.35

Syntaxe popisu tfidy objektu

1.3.6.1.4.1.1466.115.121.1.37

Retézec pro zahrnuti OID. OID je fetézec obsahujici Gislice (0-9) a desetinné | 1.3.6.1.4.1.1466.115.121.1.38
tecky (.). Dalsi informace najdete v tématu|“Identifikétor objektu (OID)”|

Syntaxe telefonniho Cisla 1.3.6.1.4.1.1466.115.121.1.50

Syntaxe ¢asu UTC. UTC-Time je format ¢asového fetézce definovany podle |1.3.6.1.4.1.1466.115.121.1.53
standardi ASN.1. Viz normy ISO 8601 a X680. Tato syntaxe se pouziva pro
ukladani ¢asovych hodnot ve formatu UTC-Time. Dalsi informace najdete

v tématuf‘Zobecnény ¢as a UTC ¢as” na strdnce 33|

Identifikator objektu (OID)

Identifikator objektu (OID) je fetézec sestaveny z dekadickych ¢isel, ktery jednozna¢né urcuje piislusny objekt.
Témito objekty jsou typicky trida objektu nebo atribut.

Pokud nemate OID, muzete zadat tfidu objektu nebo jméno atributu s piipojenym -oid. Napiiklad jestlize vytvarite
atribut tempID, muzete zadat OID jako tempID-oid .

Zasadn¢ dulezité je to, aby soukromé OID vydavaly opravnéné organy. Existuji dve zakladni strategie pro ziskavani

legitimnich OID:

e Zaregistrovat dané objekty u pfislusného uradu. Tato strategie miize byt naptiklad vhodna, jestlize potiebujete maly
pocet OID.

* Od uradu ziskat arc (arc je samostatny podstrom stromu OID) a pridélit své vlastni OID podle potieby. Tato
strategie muize byt vhodnéjsi, kdyz je zapotifebi mnoho OID nebo kdyz nejsou pritazeni OID stabilni.

Americky narodni urad pro normalizaci (ANSI) je registracni ufad pro jména organizaci ve Spojenych Statech v ramci
globalniho registracniho procesu zavedeného organizacemi ISO (International Standards Organization) a ITU
(International Telecommunication Union). Dalsi informace o registraci jména organizace muizete nalézt na

strankach ANSI 'Id" (www.ansi.org). Arc OID ufadu ANSI pro organizace je 2.16.840.1. ANSI ptiradi ¢islo

(NEWNUM) a vytvoii novy podstrom arc OID: 2.16.840.1 NEWNUM.

Ve vétsingé zemi nebo regiont vede registr OID narodni ustav pro normalizaci. Tak jako u podstromu arc ufadu ANSI
se obyc¢ejné jedna o podstromy arc prifazené pod OID 2.16. Je mozné, Ze nalezeni uradu pro pridélovani OID

v nékterych zemich nebo regionech bude nutné vénovat uréité usili. Narodni urad pro normalizaci ve vasi zemi nebo
regionu muze byt ¢clenem ISO. Jména a kontaktni informace ¢lenti ISO je mozné vyhledat nalwebov;'Ich strankach ISO|

-'Id’ (www.iso.ch).
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Utad IANA (Internet Assigned Numbers Authority) piidéluje soukromym podnikim &isla OID v podstromu arc
1.3.6.1.4.1. TANA prid¢li ¢islo (NEWNUM) tak, aby novy arc OID byl 1.3.6.1.4.1. NEWNUM. Tato ¢isla je mozné

ziskat na webovych strdnkach IANAHI&r (Www.iana.org).

Jakmile byl vasi organizaci pridélen OID, muzete definovat své vlastni OID pfipojenim vhodnych ¢isel na konec
pridéleného OID. Piedpokladejme napiiklad, Ze vasi organizaci byl pfidélen fiktivni OID 1.1.1. Zadné jiné organizaci
nebyl pridélen OID, ktery zaéina "1.1.1". Radu pro LDAP miizete vytvofit piipojenim ”.1”, coz vytvoii 1.1.1.1. Déle je
mozno delit tuto fadu do tfad pro tfidy objekti (1.1.1.1.1), typy atributi (1.1.1.1.2) a tak dale, a piitadit OID
1.1.1.1.2.34 atributu "foo".

Zaznamy podschématu

Na kazdy server pripada jeden zaznam podschématu. Vsechny zaznamy v adresaii maji implicitni typ atributu
subschemaSubentry. Hodnotou typu atributu subschemaSubentry je DN zaznamu podschématu, ktery odpovida
danému zaznamu. Vsechny zaznamy pod stejnym serverem sdileji tentyz zdznam podschématu a jejich typ atributu
subschemaSubentry ma tutéz hodnotu. Zaznam podschématu ma pevné naprogramovano DN ’cn=schema’.

Zaznam podschématu nalezi do tiidy objektu "top’, *subschema’ a ’IBMsubschema’. Tfida objektu ’IBMsubschema’
nema zadné atributy MUST a ma jeden typ atributu MAY ("IBMattributeTypes’).

Tfida objektu IBMsubschema
Ttida objektu IBMsubschema se pouziva pouze v zaznamu podschématu, a to takto:

(1.3.18.0.2.6.174

NAME 'ibmSubSchema'

DESC 'trida objektu specifickd pro IBM, ktera uchovdava vSechny atributy tridy objektd pro dany server
adresara. '

SUP 'subschema'

STRUCTURAL MAY ( IBMAttributeTypes ) )

Dotazy na schéma

Rozhrani API 1dap_search() je mozné vyuzivat pro dotazovani na zaznam podschématu, jak je znazornéno v tomto
prikladu:

DN : "cn=schema"
rozsah vyhleddavani : base
filtr : objectclass=subschema nebo objectclass=*

Tento priklad nacita celé schéma. Chcete-1i nacist vS§echny hodnoty vybranych typu atributti, pouzijte pfi hledani
parametr attrs v piikazu Idap_search. Neni mozné nacist pouze uréitou hodnotu urcitého typu atributu.

Dalsi informace o rozhrani API pro Idap_search najdete v tématu “Rozhrani API serveru adresatu’.

Dynamické schéma

K provadéni zmén dynamického schématu se pouziva rozhrani API pro ldap_modify se jménem DN "cn=schema”.
Soucasn¢ je povoleno pridavat, mazat nebo nahrazovat pouze jeden subjekt schématu (naptiklad typ atributu nebo tfidu
objektu), nikoli vice subjekti zaroven.

Chcete-li vymazat zaznam schématu, urcete atribut schématu, ktery definuje ptislusny zaznam schématu (objectclasses
nebo attributetypes), a pro jeho hodnotu zadejte OID v zéavorkach. Naptiklad, cheete-1i vymazat atribut s OID
<attr-oid>:

dn: cn=schema

changetype: modify

delete: attributetypes

attributetypes: ( <attr-oid> )

Rovnéz je mozné zadat uplny popis. V kazdém pripadé porovnavacim pravidlem pouzitym pii hledani subjektu
schématu, ktery se ma vymazat, je objectldentifierFirstComponentMatch.
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Pii priddvéani nebo nahrazovani subjektu schématu MUSITE zadat definici LDAP Version 3 a SMITE zadat definici
IBM. Ve vsech ptipadech musite zadat pouze definici nebo definice subjektu schématu, které chcete postihnout.

Pokud chcete naptiklad vymazat typ atributu "cn’ (jeho OID je 2.5.4.3), pouzijte Idap_modify()s:

LDAPMod attr;
LDAPMod *attrs[]
char *vals []
attr.mod_op LDAP_MOD_DELETE;

attr.mod_type "attributeTypes";

attr.mod_values = vals;
Tdap_modify_s(1dap_session_handle, "cn=schema", attrs);

{ &attr, NULL };
{ "(2.5.4.3 )", NULL };

Chcete-li pridat novy typ atributu fadek (bar) s OID 20.20.20, ktery dédi od "jména” atributu a ma délku 20 znakd:

char =valsl[] = { "(
20.20.20 NAME 'bar' SUP name )" NULL };
char xvals2[] = { "( 20.20.20 LENGTH 20 )", NULL };
LDAPMod attrl;
LDAPMod attr2;
LDAPMod =attrs[] = { &attrl, &attr2, NULL };
attrl.mod_op = LDAP_MOD_ADD;
attrl.mod_type = "attributeTypes";
attrl.mod_values = valsl;
attr2.mod_op = LDAP_MOD_ADD;
attr2.mod_type = "IBMattributeTypes";
attr2.mod_values = vals2;
Tdap_modify_s(1dap_session_handle, "cn=schema", attrs);

Vyse uvedeny vyraz ve verzi pro LDIF by byl:

dn: cn=schema

changetype: modify

add: attributetypes

attributetypes: ( 20.20.20 NAME 'bar' SUP name )

add:ibmattributetypes
ibmattributetypes: (20.20.20 LENGTH 20)

Rizeni pFistupu
Zmény dynamického schématu mtize provadét pouze dodavatel replikaci nebo administrator DN.
Replikace

Pfi provadéni zmény dynamického schématu se toto schéma replikuje.

Zakazané zmény schématu
Ptipustné jsou pouze ne¢které zmeény schématu. Omezeni zmeén zahrnuji nasledujici ptipady:
» Jakakoli zména schématu musi ponechat toto schéma v konzistentnim stavu.

* Typ atributu, ktery je nadfazenym typem jiné¢ho typu atributu, se nesmi vymazat. Nesmi se vymazat ani typ atributu,
ktery je typem atributu "MAY" nebo "MUST" nékteré tiidy objektu.

* Nesmi se vymazat tiida objektu, ktera je nadfazenou tfidou jiné tridy.

* Neni mozné piidavat typy atributi nebo tfidy objektt, které odkazuji na neexistujici subjekty (napiiklad syntaxe
nebo tiidy objektit).

* Typy atributti nebo tiidy objekti neni mozné modifikovat takovym zptisobem, aby nakonec odkazovaly na
neexistujici subjekty (naptiklad syntaxe nebo tfidy objekti).

* Nov¢ atributy nesmi pouzivat existujici databazové tabulky v jejich definici IBMattributestype.

* Atributy, které jsou pouzity v jakémkoliv existujicim zdznamu adresére, se nesmi vymazat.

* Délkaa syntaxe atributii se nesmi ménit.
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* Databazova tabulka nebo sloupec pfidruzeny k atributu se nesmi meénit.

e Atributy pouzivané v definicich existujici tfidy objektu se nesmi vymazat.

* Tridy objektu, které jsou pouzity v jakémkoliv existujicim zdznamu adresafe, se nesmi vymazat.

Nejsou povoleny zmény schématu, které ovliviiuji ¢innost serveru. Nize uvedené definice schématu jsou vyzadovany

serverem adresait. Proto se nesméji meénit.

Tridy objektu:

Atributy:

accessGroup
accessRole
alias
0s400-usrprf
referral
replicaObject
top

aclEntry
aclPropagate
aclSource

aliasedObjectName, aliasedentryName

businessCategory

cn, commonName
createTimestamp
creatorsName
description

dn, distinguishedName
entryOwner
hasSubordinates
ibm-entryChecksum
ibm-entryChecksumOp
ibm-entryUuid
member
modifiersName
modifyTimestamp
name

0, organizationName, organization
objectClass
0s400-acgcde
0s400-astlvl
0s400-atnpgm
0s400-audlvl
0s400-aut

0s400-ccsid
0s400-chridctl
0s400-cntryid
0s400-curlib
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* 0s400-dlvry

e 0s400-docpwd

e 0s400-dspsgninf

* 0s400-eimassoc

* 0s400-gid

* 0s400-groupmember

e 0s400-grpaut

e 0s400-grpauttyp

e 0s400-grpprf

e 0s400-homedir

* 0s400-laspStorageInformation
e 0s400-inlmnu

* 0s400-inlpgm

* 0s400-invalidSignonCount
* 0s400-jobd

* 0s400-kbdbuf

* 0s400-langid

e 0s400-Iclpwdmgt

* 0s400-Imtcpb

e 0s400-Imtdevssn

* 0s400-locale

* 0s400-maxstg

* 0s400-msgq

* 0s400-objaud

* 0s400-outq

* 0s400-owner

* 0s400-password

* 0s400-passwordExpirationDate
* 0s400-passwordLastChanged
* 0s400-previousSignon

* 0s400-profile

e 0s400-prtdev

* 0s400-ptylmt

* 0s400-pwdexp

* 0s400-pwdexpitv

* 0s400-setjobatr

* 0s400-sev

* 0s400-spcaut

e 0s400-spcenv

e 0s400-srtseq

* 0s400-status

e 0s400-storageUsed

* 0s400-storageUsedOnlasp
e 0s400-supgrpprf

* 0s400-sys 0s400-text
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e 0s400-uid

e 0s400-usrcls

* 0s400-usropt

* ou, organizationalUnit, organizationalUnitName
* owner

e ownerPropagate

e ownerSource

e ref

* replicaBindDN

* replicaBindMethod

* replicaCredentials, replicaBindCredentials
* replicaHost

* replicaPort

* replicaUpdateTimelnterval

* replicaUseSSL

* seeAlso

Syntaxe:

Vsechny

Porovnavaci pravidla:

Vsechna

Kontrola schématu

Kdyz je server inicializovan, piectou se soubory schématu a zkontroluje se jejich konzistence a spravnost. V piipade,
ze této kontrole nevyhovi, server neprovede inicializaci a vysle chybovou zpravu. Béhem jakékoli zmény dynamického
schématu se u vysledného schématu rovnéz kontroluje konzistence a spravnost. Pokud této kontrole nevyhovi, je
vracena chyba a zména se nezdafi. Nékteré kontroly jsou soucasti gramatiky (naptiklad typ atributu mtize mit nanejvys
jeden nadfazeny typ, ale tfida objektu muze mit jakykoli pocet nadfazenych tiid).

U typu atributt se kontroluji tyto polozky:

Dva rtizné typy atributli nemohou mit stejné jméno nebo OID.

Hierarchie dédi¢nosti typu atributii neobsahuji cykly.

Pro ptislusny typ atributu je nutné definovat rovnéz nadrazeny typ, i kdyz jeho definice muze byt zobrazena pozdéji
nebo v samostatném souboru.

Pokud je typ atributu podtyp jiné¢ho typu atributu, maji oba stejnou hodnotu USAGE.
Syntaxe viech typt atributi mize byt bud piimo definovana, nebo zdédéna.
Jako NO-USER-MODIFICATION mohou byt oznac¢eny pouze operacni atributy.

tiid objekti se kontroluji nasledujici polozky:

Dvé rizné tfidy objektli nemohou mit stejné jméno nebo OID.

Hierarchie dédi¢nosti tiid objektt nemaji cykly.

Pro pfislusnou tiidu objektu je nutné definovat rovnéz nadrazené tiidy, i kdyz se jeji definice miize objevit pozdéji
nebo v samostatném souboru.

Pro pfislusnou tiidu objektu je nutné definovat rovnéz typy atributu "MUST"” a "MAY, i kdyz se jeji definice muze
objevit pozd¢ji nebo v samostatném souboru.

vvvvv

Jestlize ma abstraktni tiida objektu nadiazené tridy, musi byt tyto nadfazené tfidy rovnéz abstraktni.

Kontrola ziznamu porovnanim se schématem
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Kdyz je prostrednictvim operace LDAP pfidan nebo modifikovan néjaky zaznam, kontroluje se tento zdznam
porovnanim se schématem. Standardné se provadéji vsechny kontroly uvedené v této kapitole. Je vSak mozné
vybérove nékteré z téchto kontrol schématu zakazat zménou urovné kontroly schématu. To se provadi pomoci
produktu iSeries Navigator zménou hodnoty pole Kontrola schématu na stran¢ Databaze/Pripony vlastnosti serveru
adresafi. Dalsi informace o atributech konfigurace schématu najdete v tématu [‘Schéma konfigurace serveru adresiiti’|

U zéaznamu, ktery ma vyhovét schématu, se kontroluji tyto podminky:

Pokud se tyce trid objekti:
* Musi mit alespon jednu hodnotu typu atributu "objectClass” (tfida objektu).
* Mize mit jakykoli pocet pomocnych tiid objektli véetné nuly. V' tomto piipadé se nejedna o kontrolu, ale
o objasnéni. Neni zadna moznost tuto funkci zakazat.

e Mize mit jakykoli pocet abstraktnich tfid objektt, ale pouze jako vysledek dédi€nosti tiidy. To znamena, ze
pro kazdou abstraktni tfidu objektu, kterou tento zaznam obsahuje, ma rovnéz strukturni nebo pomocnou
tiidu objektu, ktera dédi ptimo nebo nepiimo od této abstraktni tfidy objektu.

* Musi mit alespon jednu strukturni tfidu objektu.

* Musi mit piesné jednu aktualni nebo zakladni strukturni tiidu objektu. To znamena, ze ze vsech strukturnich
tfid objektu pfifazenych k zdznamu museji byt vSechny nadfazenymi tfidami presné jedné z nich. Nejvice
odvozena tfida objektu se nazyva "aktualni” nebo "zakladni strukturni” tfida objektu zaznamu nebo
jednoduse "strukturni” tfida objektu zaznamu.

* Nemuze ménit svou aktualni strukturni tfidu objektu (na ldap_modify).

* Pro kazdou tfidu objektu patiici k zaznamu se vypocita mnozina vsech jejich piimych i neptimych
nadfazenych tfid; pokud zadna z téchto nadrazenych tfid neni k zdznamu pfifazena, automaticky se prida.

* Pokud je uroven kontroly schématu nastavena na Verze 3 (striktni), museji byt pfifazeny vSechny

strukturni nadfazené tfidy. Chcete-li napiiklad vytvofit zdznam s tfidou objektu inetorgperson, je nutné
urcit tyto tiidy objektu: person, organizationalperson a inetorgperson.

Platnost typu atributi pro dany zaznam je urcena takto:

* Mnozina typt atributd MUST pro pfislusny zdznam se spocita jako sjednoceni mnozin typu atributi MUST
vsech jeho tiid objektl, véetné implicitnich zdédénych tiid objektd. Pokud neni mnozina typd atributi
MUST pro prislusny zdznam podmnozinou mnoziny typu atributii obsazenych v zaznamu, je tento zaznam
zamitnut.

* Mnozina typt atributi MAY pro pfisluSny zdznam se spocita jako sjednoceni mnozin typt atributi MAY
vsech jeho tiid objektl, veetné implicitnich zdédénych tiid objektd. Pokud neni mnozina typd atributi
obsazenych v piislusném zaznamu podmnozinou sjednoceni mnozin typu atributi MUST a MAY pro dany
zaznam, je tento zaznam zamitnut.

» Jestlize je nektery z typu atributi definovanych pro prislusny zdznam oznacen jako
NO-USER-MODIFICATION, je tento zdznam zamitnut.
Platnost hodnot typi atributi pro dany zaznam je stanovena takto:

* Pro kazdy typ atributu obsazeny v zaznamu plati, ze pokud ma dany typ atributu jedinou hodnotu
a zéznam ma vice nez jednu hodnotu, je tento zdznam zamitnut.

* Pro kazdou hodnotu typu atributu kazdého typu atributu obsazeného v zdznamu plati, ze pokud jeho
syntaxe nevyhovi rutiné kontroly syntaxe pro syntaxi tohoto atributu, je tento zdznam zamitnut.

* Pro kazdou hodnotu typu atributu kazdého typu atributu obsazeného v zaznamu plati, ze pokud je jeho
délka veétsi nez maximalni délka pfifazena k tomuto typu atributu, je tento zdznam zamitnut.
Platnost DN se kontroluje takto:

* Provadi se kontrola, zda syntaxe dodrzuje BNF pro rozlisovaci jména. Pokud ji nedodrzuje, je tento zdznam
zamitnut.

* Ov¢éfuje se, zda je RDN sestaveno pouze z takovych typt atributi, které jsou platné pro tento zaznam.

* Oveiuje se, zda se v daném zaznamu vyskytuji hodnoty typu atributli pouzitych v. RDN.
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Kompatibilita s iPlanet

Kontrolni program pouzivany serverem adresaiti umoznuje zadavani hodnot atributli pro typy atributd schématu
(objectClasses a attributeTypes) s vyuzitim gramatiky iPlanet. Naptiklad je mozné zadavat hodnoty descr

a numeric-oid uzaviené jednoduchymi uvozovkami (jako kdyby to byly qdescr). Informace schématu jsou vsak vzdy
zptistupnovany prostrednictvim Idap_search. Jakmile se (pomoci Idap_modify) provede jedina dynamicka zména
hodnoty nékterého atributu v souboru, je cely tento soubor nahrazen takovym souborem, ve kterém se vSechny
hodnoty atributt fidi specifikacemi serveru adresaid. Kontrolni program pouzivany pro soubory a pro pozadavky
ldap_modify je stejny, proto je ldap_modify, ktery pro hodnoty atributli pouziva gramatiku iPlanet, rovnéz zpracovan
spravne.

Kdyz je proveden dotaz na zdznam podschématu serveru iPlanet, mize mit vysledny zaznam pro dany OID vice nez
jednu hodnotu. Jestlize ma naptiklad urcity typ atributu dvé jména (jako napft. ’cn’ a ’commonName’), je popis tohoto
typu atributu zadavan dvakrat, jednou pro kazdé jméno. Server adresafti mize analyzovat schéma, ve kterém se popis
jediného typu atributu nebo tfidy objektu objevi ne¢kolikrat se stejnym popisem (s vyjimkou NAME a DESCR). Pokud
vsak server adresafi zvefejni dané schéma, uvede jediny popis takového typu atributu s vyjmenovanymi vSemi témito
jmény (kratké jméno je uvedeno prvni). Zde je uveden priklad, jakym zptsobem iPlanet popisuje atribut obecného
jména:

(2.5.4.3 NAME 'cn'

DESC 'Standardni atribut'
SYNTAX '1.3.6.1.4.1.1466.115.121.1.15" )

( 2.5.4.3 NAME 'commonName'
DESC 'Standardni atribut, alias pro cn'
SYNTAX '1.3.6.1.4.1.1466.115.121.1.15" )

Toto je zpusob, kterym je server adresaiti popisuje:
(2.5.4.3 NAME ( 'cn' 'commonName' ) SUP name )

Server adresaiti podporuje podtypy. Jestlize nechcete, aby ’cn’ bylo podtypem jména (které se odchyluje od standardu),
muzete deklarovat toto:
(2.5.4.3 NAME ( 'cn' 'commonName' )

DESC 'Standardni atribut'
SYNTAX '1.3.6.1.4.1.1466.115.121.1.15" )

Prvni jméno (’cn’) je povazovano za preferované neboli kratké jméno a vSechna ostatni jména nasledujici po ’cn’ za
alternativni jména. Od tohoto bodu dale mohou byt fetézce *2.3.4.3”, cn’ a ’commonName’ (ale také jejich
ekvivalenty nerozliSujici velkd a mala pismena) v ramci schématu nebo pro zaznamy priddvané do adresaie pouzivany
zamenitelné.

Zobecnény ¢as a UTC c¢as
Pro vyznaceni informaci tykajicich se data a Casu se pouzivaji rizné notace. Napiiklad ¢tvrty den tinora v roce 1999
muze byt zapsan takto:

2/4/99
4/2/99
99/2/4
4.2.1999
04-FEB-1999

is pouzitim mnoha dalSich notaci.

Server adresart standardizuje znazornéni ¢asového oznaceni tim, ze vyzaduje od serverit LDAP podporu dvou syntaxi:
* Syntaxe zobecnéného ¢asu, kterd ma formu:
RRRRMMDDHHMMSS [ . | , z1omek] [ (+]-HHMM) | Z]

Vtomto zapise jsou Ctyii Cislice pro rok, dvé Cislice pro mésic, den, hodinu, minutu a sekundu a volitelny zlomek
sekundy. Kdyz nejsou doplnény zadné dalsi piidavky, predpoklada se, ze se jedna o datum a cas zapsany pro mistni
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casové pasmo. Chcete-li vyznacit, ze je ¢as méfen v koordinovaném univerzalnim ¢ase (Coordinated Universal
Time), ptipojte k casu nebo rozdilu mistniho ¢asu velké pismeno Z. Napiiklad:

"19991106210627.3"

je 6 minut, 27,3 sekund po 9. hodiné odpoledne, 6. listopadu 1999, vyjadieno v mistnim case.
"19991106210627.3Z"

je koordinovany univerzalni Cas.
"19991106210627.3-0500"

je mistni ¢as jako v prvnim piikladu s pétihodinovym rozdilem s ohledem na koordinovany univerzalni ¢as.

Pokud zadavate volitelny zlomek sekundy, je vyzadovana tecka nebo ¢arka. U rozdilu mistniho ¢asu musi hodnotu
hodiny-minuty pfedchazet znak "+’ nebo ’-’

* Syntaxe univerzalniho ¢asu, kterda ma formu:
RRMMDDHHMM[SS] [ (+ | -)HHMM) |Z]

Vtomto zapise jsou dvé ¢islice pro kazdé pole, tedy pro pole roku, mésice, dne, hodiny, minuty a voliteln¢ sekundy.
Tak jako v zobecnéném cCase (GeneralizedTime) lze zadat volitelny casovy rozdil. Naptiklad, jestlize je mistni Cas
dopoledne 2. ledna 1999 a koordinovany univerzalni ¢as je 12 hodin (poledne) 2. ledna 1999, hodnota casu
UTCTime je bud:

"9901021200Z"

nebo
"9901020700-0500"

Pokud je mistni ¢as dopoledne 2. ledna 2001 a koordinovany univerzalni ¢as je 12 hodin (poledne) 2. ledna 2001,
hodnota ¢asu UTCTime je bud:
"0101021200Z"

nebo
"0101020700-0500"

UTCTime umoznuje pouze zadavani dvou Cislic pro hodnotu roku, proto se jeho pouziti nedoporucuje.

Podporovana porovnavaci pravidla jsou generalizedTimeMatch pro rovnost a generalizedTimeOrderingMatch pro
nerovnost. Vyhledavani podfetézce neni povoleno. Platné jsou naptiklad tyto filtry:
generalized-timestamp-attribute=199910061030

utc-timestamp-attribute>=991006
generalized-timestamp-attribute=+

Platné nejsou tyto filtry:

generalized-timestamp-attribute=1999*
utc-timestamp-attribute>=+*1010

Publikovani

Operacni systém i5/0S poskytuje moznost prostiednictvim systému publikovat v adresati LDAP urcité druhy
informaci. To znamend, ze systém vytvoii a aktualizuje zdznamy LDAP predstavujici rizné typy dat.

Operacni systém i5/0S ma vestavénou podporu publikovani nasledujicich informaci na serveru LDAP:
Uzivatelé

Kdyz konfigurujete operacni systém pro publikovani informaci typu uzivatelé na serveru adresaid, automaticky
se provede export zaznamu z distribu¢niho adresafe systému na server adresaii. K tomu slouzi rozhrani API
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QGLDSSDD. Toto nastaveni také synchronizuje adresaf LDAP se zménami provadénymi v systémovém
distribuénim adresafi. Informace o rozhrani API QGLDSSDD najdete v tématu ‘[Rozhrani API serverul

adresaid)’ v tématu Programovani.

Publikovani uzivatelu je uzitecné v piipade, ze cheete poskytnout serveru LDAP pristup k vyhledavani
informaci ze systémového distribu¢niho adresare (naptiklad poskytnout pfistup k seznamu adres serveru LDAP
klientim elektronické posty typu POP3, jako napt. Netscape Communicator nebo Microsoft Outlook Express,
opravnénym k tomu serverem LDAP).

Publikovani uzivatell je mozné pouzit také k podpote autentizace LDAP tehdy, kdyz nektefi uzivatelé jsou
publikovani ze systémového distribu¢niho adresaie a jini uzivatelé jsou piidavani do adresare jinymi prostiedky.
Publikovany uzivatel ma atribut uid, ktery uvadi jméno uzivatelského profilu, a nema zadny atribut
userPassword. Kdyz se obdrzi pozadavek na spojeni pro takovyto druh zaznamu, server vola zabezpeceni
operacniho systému, aby se ov¢filo, ze dany uid a heslo jsou platné pro tento profil. Cheete-li pouzivat
autentizaci LDAP a pokud byste chtéli umoznit stavajicim uzivatelim provadét autentizaci s vyuzitim jejich
hesel operacniho systému, zatimco osoby nevyuzivajici operacni systém i5/0S by byly pfidavany do adresare
manualné, méli byste o této funkci uvazovat.

Dalsi moznosti jak publikovat uzivatele je prevzit zdznamy z existujiciho ovétovaciho seznamu HTTP a vytvofit
odpovidajici zaznamy v serveru adresait. K tomu slouzi rozhrani API QGLDPUBVL. Toto API vytvori
zaznamy adresare s hesly, které jsou vazany na ptivodni zaznam ovétovaciho seznamu. API 1ze spustit
jednorazové, nebo lze naplanovat jeho pravidelné spusténi, aby se zkontrolovalo, zda existuji nové zaznamy

a tyto se pridaly do serveru adresaiu.

Poznamka: Toto API podporuje pouze zdznamy ovéfovacich seznamu vytvorené pro pouziti s HTTP serverem
(na bazi Apache). Existujici zdznamy v serveru adresaii nebudou aktualizovany. Uzivatelé, kteii
jsou z ovéefovaciho seznamu vymazani, se nezaznamenaji.

Jakmile jsou uzivatelé pfidani do adresafe, mohou se autentizovat do aplikaci, které ovétovani pouzivaji, a také

do aplikaci, které podporuji autentizaci LDAP. Dalsi informace o rozhrani API QGLDPUBVL najdete v tématu

‘lRozhrani API serveru adresaitf” v tématu Programovani.

Systémové informace

Kdyz konfigurujete operacni systém pro publikovani informaci systémového typu na server adresait, budou
publikovany tyto typy informaci:

e Zakladni informace o tomto pocitacia verzi operac¢niho systému.

* Voliteln¢ si muzete vybrat k publikovani jednu nebo vice tiskaren, v tom piipadé bude systém automaticky
udrzovat adresat LDAP synchronizovany, pokud se tyka zmén, které jsou u téchto tiskaren v systému
provedeny.

Informace o tiskarnach, které lze publikovat, zahrnuji:
e Umisténi

* Rychlost ve strankdch za minutu

* Podpora oboustranného tisku a barevného tisku

* Typa model

* Popis

Tyto informace pochdzeji z popisu zafizeni v systému, ktery je publikovan. V sifovém prostedi slouZi tyto
informace uzivatelim pii vybéru tiskarny. Tyto informace se publikuji poprvé od okamziku, kdy je vybrana
tiskarna k publikovani, a aktualizuji se tehdy, kdyz je ukoncen nebo spustén tiskovy program nebo kdyz se
zmeéni popis tiskového zatizeni.

Sdileni tiskarny
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Kdyz konfigurujete operacni systém pro publikovani sdileni tiskarny, informace o sdileni vybrané tiskarny
NetServer iSeries jsou publikovany na konfigurovaném aktivnim serveru adresaia. Publikovani sdileni tisku

v aktivnim adresafi umoznuje uzivatelim pomoci privodce v systému Windows 2000 pridat tiskarny systému
iSeries na jejich pracovni plochu Windows 2000. K tomu je zapotiebi, abyste v prtivodci pro ptidani tiskarny
zadali, ze chcete tiskarnu vyhledat v aktivnim adresati Windows 2000. Sdileni tisku je nutné publikovat na
takovém serveru adresait, ktery podporuje schéma Microsoft Active Directory.

TCP/IP Quality of Service

Server TCP/IP Quality of Service (QOS) je mozné konfigurovat pro pouziti sdilené zdsady QOS definované

v adresafi LDAP s vyuzitim definovaného schématu IBM. Publikacni agent TCP/IP QOS je vyuzivan serverem
QOS ke ¢teni informaci zasady; definuje server, autentizacni informace a umisténi, kde jsou v adresari
informace o zasad¢ ulozeny.

Pomoci tohoto vyvojového prostiedi mizete rovnéz vytvorit aplikaci pro publikovani nebo vyhledavani jinych druht
informaci v adresaii LDAP, k tomu je nutno definovat dalsi publika¢ni agenty a vyuzit rozhrani API pro publikovani
v_adresafi. Dalsi informace najdete v tématu [‘Publikovani informaci na server adresafi” na strance 92|a [Rozhrani|
[API serveru adresaii|v tématu Programovani.

Replikace

Replikace je postup pouzivany servery adresait ke zvyseni vykonu a spolehlivosti. Proces replikace udrzuje data
ulozena ve vice adresafich synchronizovana.

Dalsi informace o zptisobech spravy replikaci najdete v tématu|“Jak provadét spravu replikaci” na_strance 129|
Cheete-li se o replikacich dozveédét vice, prostudujte si tyto ¢asti:

* [‘Piehled replikaci’]

* [Terminologie replikace” na strance 39|

* [‘Ujednani o replikacich” na strance 40|

* [Zplisob ulozeni informaci replikace na serveru” na strance 41|

* [‘Hlediska zabezpeceni ochrany dat pro informace replikace” na strance 41|

* [‘Replikace v prostiedi s vysokou dostupnosti” na strance 41|

Prehled replikaci
Replikace poskytuje dve hlavni vyhody:
* Zdvojovani informaci - repliky zalohuji obsah svych dodavatelskych servert.

* Rychlejsi vyhledavani - pozadavky na hledani mohou byt namisto ulozeni na jediném serveru rozlozeny mezi
n¢kolik riznych serverd, které uchovavaji stejny obsah. To zlepsuje dobu odezvy pro splnéni pozadavku.

Specifické zaznamy v adresaii jsou doplnénim tfidy objektu ibm-replicationContext oznaceny jako kofeny
replikovanych podstromi. Kazdy podstrom je replikovan samostatné. Podstrom pokracuje doli podél informacniho
stromu adresaie DIT (directory information tree), az dosahne listovych zdznamu nebo jinych replikovanych podstromi.
Pod koften replikovaného podstromu se pridavaji zaznamy, které budou obsahovat informace o topologii replikace.
Tyto zaznamy tvoii jednu nebo vice replikacnich skupin, pod nimiz se vytvateji podzdznamy repliky. Ke kazdému
replikaénimu podzdznamu jsou pfifazena ujednani o replikaci oznacujici servery, které jsou kazdym serverem
zabezpeCovany (replikovany), ale také definice povéteni a informace o ¢asovém planu.

Prostrednictvim replikace se zmény provedené na jednom adresari propaguji (Sifi) do jednoho nebo vice dodate¢nych
adresart. Zmeéna jednoho adresaie se ve skutecnosti projevi v nékolika riznych adresarich. Adresai IBM podporuje
rozsifeny model replikace master-subordinate (hlavni-podfizeny). Topologie replikace se rozsifuji tak, aby zahrnovaly:

* Replikaci podstromt DIT (Directory Information Tree - informacniho stromu adresare) na urcité servery.
* Vicevrstevnou topologii, kterd se oznacuje jako kaskadova replikace.

* Prifazeni role serveru (hlavni nebo replika) podstromem.
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* Vicenasobné hlavni servery, coz se oznacuje jako replikace peer to peer.

* Replikace pies brany v ramci siti.

Vyhodou replikace podle podstromi je to, ze replika nemusi replikovat cely adresai. Je mozné replikovat pouze ¢ast
neboli podstrom adresare.

Rozsifeny model méni koncepcei hlavniho serveru a repliky. Tyto vyrazy uz nadale neplati pro servery, ale spise pro
role, které ma server plnit v souvislosti s konkrétnim replikovanym podstromem. Server muize pracovat pro nékteré
podstromy jako hlavni server a pro jiné jako replika. Vyraz hlavni server se pouziva pro server, ktery piijima
aktualizace klientt pro replikovany podstrom. Vyraz replika se pouziva pro server, ktery pfijima pouze aktualizace
z jinych serverti urcenych za dodavatele replikovaného podstromu.

Typy servert definované podle funkci pti replikaci jsou: hlavni/peer, kaskadovy, brana a replika.

Tabulka 1. Role servert

Adresar

Popis

Hlavni/peer

Hlavni/peer server obsahuje informace o adresafi hlavniho serveru, z n¢hoz jsou §iteny aktualizace do
replik. Vsechny zmény se provadéji a vyskytuji na hlavnim serveru a tento hlavni server je odpovédny
za §iteni téchto zmén do replik.

V systému muize byt n¢kolik serverti pracujicich jako hlavni servery pro informace o adresari, pricemz
kazdy hlavni server je odpovédny za aktualizaci ostatnich hlavnich serverd a replikovanych serveru. To
se oznacuje za peerovou replikaci. Peerova replikace mize zvysit vykon a spolehlivost. ZvySeni vykonu
se dosahuje pouzitim mistniho serveru, ktery obsluhuje aktualizace v Siroce distribuované siti. Zvyseni
spolehlivosti se dosahuje pouzitim zalozniho hlavniho serveru pfipraveného okamzité prevzit roli
hlavniho serveru, pokud by primarni hlavni server selhal.

Poznamky:

1. Hlavni servery replikuji vSechny klientské aktualizace, ale nereplikuji aktualizace obdrzené od
ostatnich hlavnich servera.

2. Aktualizace stejného zaznamu provedené nékolika servery by mohly zpusobit nekonzistence v datech
adresare, protoze zde neexistuje feseni konfliktu.

Kaskadovy (predavaci)

Kaskadovy server je replikovany server, ktery replikuje vsechny zmény, které jsou na néj zaslany. Tim se
1isi od hlavniho/peer serveru, nebot hlavni/peer server replikuje pouze zmény, které jsou provadény
klienty pfipojenymi k tomuto serveru. Kaskadovy server mtize odlehcit replikacni zatizeni hlavnich
serverti v siti, ktera obsahuje mnoho velmi rozptylenych replik.

Brana

Replikace pies brany vyuziva servery bran k efektivnimu shromazdovani a distribuci informaci
tykajicich se replikace v siti, kde replikace probiha. Hlavnim prinosem replikace pies brany je snizeni
provozu v siti.

Replika (pouze pro
cteni)

Replika je ptidavny server, ktery obsahuje kopii informaci adreséaie. Repliky jsou kopie hlavniho serveru
(nebo podstromu, jehoZ je replikou). Replika zajistuje zalohovéni replikovaného podstromu.

Pokud replikace selze, opakuje se i tehdy, kdyz bude hlavni server restartovan. Pro kontrolu nezdafenych replikaci je
mozné pouzit okno Manage Queues ve webovém nastroji administrace serveru.

Vsechny aktualizace je mozno pozadovat na replikovaném serveru, ale jednotlivé aktualizace se ve skutec¢nosti
predavaji na hlavni server vracenim odkazu klientovi. Jestlize je aktualizace uspésna, hlavni server rozesle aktualizaci
na jednotlivé repliky. Do doby, nez hlavni server dokonci replikaci aktualizace, se zména neodrazi na replikovaném
serveru, kde byla piivodné pozadovana. Zmény se replikuji v potadi, ve kterém jsou provadény na hlavnim serveru.

Pokud uz repliku nepouzivate, musite dodavateli odebrat souhlas s replikaci. Ponechani definice zpisobuje, ze server
fadi vSechny aktualizace do fronty a uziva nepotfebny prostor adresaie. Kromé toho se dodavatel stale pokousi
navazovat spojeni s chybéjicim odbératelem a znovu mu zasilat ptislusna data.

Replikace pres brany
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Replikace pres brany vyuziva servery bran k efektivnimu shromazdovani a distribuci informaci tykajicich se replikace
v siti, kde replikace probiha. Hlavnim pfinosem replikace ptes brany je snizeni provozu v siti.Servery bran musi byt
hlavni (schopné zapisu).

Nasledujici obrazek znazornuje, jak replikace pies brany funguje:

Replikaéni Replikacni
uzel 1 uzel 2

14

Legenda:

G Peer server "

= garver bram

= replika pouze pro Replikacni
I cteni uzel 3

Obréazek 2. Replikovand sit se servery bran

Replikovana sif na pfedchazejicim obrazku obsahuje tfi replikaéni uzly, z nichz kazdy obsahuje server brany. Server
brany shromazduje replikacni aktualizace z hlavnich/peer serveri replikaéniho uzlu, ve kterém se nachézi, a posila
aktualizace viem ostatnim serverim bran v ramci replikované sité. Shromazduje také replikaéni aktualizace od
ostatnich serverti bran v replikované siti a posila tyto aktualizace na hlavni/peer servery a replikované servery

v replika¢nim uzlu, kde se nachazi.

Servery bran pouzivaji ID serverti a ID odbérateld, aby urcily, které aktualizace maji poslat ostatnim serverim bran
a které aktualizace maji poslat lokalnim serverim v ramci replika¢niho uzlu.

Chcete-li nastavit replikaci pies brany, musite vytvorit alespon dva servery bran. Vytvoienim serveru brany vytvarite
replikacni uzel. Pak musite vytvorit ujednani o replikaci mezi branou a veskerymi hlavnimi/peer servery
a replikovanymi servery, které chcete zahrnout do replikac¢niho uzlu dané brany.

Servery bran musi byt hlavni (schopné zapisu). Budete-li se pokouset pfidat tfidu objektu brany - ibm-replicaGateway -
k podzapisu, ktery neni hlavni, vrati se vam chybova zprava.
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Existuji dvé metody vytvoreni serveru brany. Mate tyto moznosti:
e Vytvofit novy server brany.

* Prevést existujici peer server na server brany.

Poznamka: Je velmi dulezité, abyste prifadili pouze jeden server brany na replikacni uzel.

Terminologie replikace
Neékteré vyrazy pouzivané pii popisovani replikace:

Kaskadova replikace
Topologie replikace, v niz existuje nékolik vrstev serverti. Peer/hlavni server replikuje na sadu serverti pouze
pro ¢teni (predavacich), které na oplatku replikuji na dalsi servery. Takova topologie odnima zatizeni
replikacni prace z hlavnich servert.

Odbératelsky server
Server, ktery pfijima zmény prostiednictvim replikace z jiného (dodavatelského) serveru.

Povéreni
Oznacuje metodu a potiebné informace, které¢ dodavatel pouziva pro pfipojeni k odbérateli. U jednoduchych
pripojeni sestava toto povéieni z DN a hesla. Povéfeni jsou uchovavana v zaznamu, jehoz DN je uvedeno
v ujednani o replikaci.

Predavaci server
Server pouze pro cteni, ktery replikuje vsechny zmény na néj zasilané z hlavniho nebo peer serveru.
Klientovy pozadavky na aktualizaci se pfedavaji na hlavni nebo peer server.

Server brany
Server, ktery pteposila veskery replikacni provoz z lokalniho replika¢niho uzlu, kde se nachdzi, dalsim
serverdm bran v replikované siti. Server brany piijima replikaéni provoz z ostatnich serverti bran v ramci
replikované site, ktery pak preposila vSem serverim ve svém lokalnim replikacnim uzlu. Servery bran musi
byt hlavni servery (schopné zapisu).

Hlavni server
Server, ktery je schopny zapisu (Ize jej aktualizovat) pro dany podstrom.

Vnoreny podstrom
Podstrom uvnitf replikovaného podstromu adresare.

Peer server
Vyraz pouzivany pro hlavni server v piipadé¢, ze dany podstrom obsahuje nékolik hlavnich servert.

Skupina replik
Prvni zdznam vytvoreny pod kontextem replikace ma tfidu objektu "ibm-replicaGroup” a predstavuje kolekcei
servert Ucastnicich se na replikaci. Poskytuje piihodné misto pro nastaveni seznamti pfistupovych prav ACL
tak, aby chranily informace o topologii replikace. Nastroje administrace v soucasnosti podporuji jednu
skupinu replik pod kazdym kontextem replikace, nazyvanou ibm-replicagroup=default.

Podzaznam repliky
Pod zdznamem skupiny replik je mozno vytvofit jeden nebo vice zdznami s tfidou objektu
"ibm-replicaSubentry”; jeden pro kazdy server ucastnici se na replikaci jako dodavatel. Podzaznam repliky
urcuje roli, kterou tento server hraje v replikaci: hlavni server nebo pouze pro ¢teni. Server pouze pro Cteni by
mohl naopak obsahovat ujednani o replikaci pro podporu kaskadovych replikaci.

Replikovany podstrom
Cést DIT, ktera je replikovana z jednoho serveru na druhy. Podle tohoto rozvrzeni miize byt dany podstrom
replikovan pouze na urcité servery a nikoli na jiné. Urcity podstrom muze byt schopny zapisu na daném
serveru, zatimco jiné podstromy mohou byt pouze pro ¢teni.

Replikovana sit
Sif, ktera obsahuje spojené replikaéni uzly.
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Ujednani o replikaci
Informace obsazené v adresari, které definuji "propojeni’ nebo ’replikacni cestu’ mezi dvéma servery. Jeden
server je oznacovan jako dodavatelsky (server, ktery zasila zmény) a dalsi je odbératelsky (server, ktery
prijima zmény). Ujednani obsahuje vsechny informace potiebné pro vytvoreni propojeni od dodavatele
k odbérateli a k naplanovani replikace.

Kontext replikace
Oznacuje koten replikovaného podstromu. Do zdznamu mtize byt pfidana pomocna tiida objektu
ibm-replicationContext, ktera jej oznacuje jako kotfen replikované oblasti. V sad€ zaznamt vytvofenych pod
kontextem replikace se uchovavaji informace souvisejici s topologii replikace.

Replikacni uzel
Server brany a veskeré dalsi hlavni, peer nebo replikované servery konfigurované pro spole¢nou replikaci.
Casovy plan
U replikaci je mozné naplanovat, ze budou provadény v konkrétni dobu, pficemz zmény u dodavatele se
budou shromazdovat u dodavatele a a posilat v davce. Ujednani o replikaci obsahuje DN pro zdznam, ktery
takovy ¢asovy plan zajistuje.
Dodavatelsky server
Server, ktery posila zmény na jiny (odbératelsky) server.

Ujednani o replikacich

Ujednani o replikaci je zaznam v adresari s tfidou objektu ibm-replicationAgreement vytvoreny pod replikovanym
podzaznamem s cilem definovat replikaci ze serveru reprezentovaného timto podzaznamem na jiny server. Tyto
objekty jsou podobné zaznamum replicaObject pouzivanym dfivéj$imi verzemi serveru adresaii. Ujednani o replikaci
se sklada z téchto polozek:

» Uzivatelsky piijemné jméno, pouzivané jako atribut pojmenovani pro toto ujednani.

URL LDAP urcujici server, ¢islo portu a instrukce o tom, zda by se mélo pouzit SSL.

* Id odbeératelského serveru, pokud je zndm. Servery adresarti ve verzich pfedchazejicich V5SR3 nemély id serveru.
* DN objektu obsahujiciho povéteni pouzivané dodavatelem pro piipojeni k odbérateli.

* Volitelny ukazatel DN na objekt obsahujici informace o ¢asovém planu replikace. Pokud tento atribut neni
stanoven, zmény se replikuji okamzite.

Uzivatelsky piijemné jméno by mohlo byt jméno odbératelského serveru nebo néktery jiny popisny fetézec.

ID odbératelského serveru se pouziva v grafickém uzivatelském rozhrani k preklenuti topologie. S danym ID
odbeératelského serveru mize rozhrani GUI najit odpovidajici podzaznam a jeho ujednani. Za tim ucelem, aby mohl
dodavatel vynutit spravnost dat pfi pfipojovani k odbérateli, nacita ID serveru z kotenového DSE a porovnava jej
s hodnotou ujednani. Pokud ID serveru nesouhlasi, je zaprotokolovano varovani.

Ujednani o replikaci mize byt replikovano, proto se pouziva DN objektli povéieni. To umoznuje ukladat povéieni
v nereplikované oblasti adresare. Replikace objekti povéreni (z nichz musi byt mozné obdrzet povéfeni s ’jasnym
textem’) predstavuje potencialni bezpecnostni riziko. Vhodné predvolené umisténi pro vytvareni objektt povéteni je
pripona cn=localhost.

Pro kazdou z podporovanych metod autentizace jsou definovany tiidy objekti:
* jednoduché pripojeni

* SASL

* mechanismus EXTERNAL s SSL

 autentizace Kerberos

Cist replikovaného podstromu, ktera se nema replikovat, je mozné uréit pridanim pomocné tidy
ibm-replicationContext do kofene podstromu bez definovani jakychkoli podzaznami repliky.
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Poznamka: V souvislosti se sadou zmén, které ¢ekaji na replikaci podle daného ujednani, oznacuje webovy nastroj
administrace tato ujednani také jako *fronty’.

Zpusob ulozeni informaci replikace na serveru
Informace replikace jsou ulozeny v adresaii na tfech mistech:

» Konfigurace serveru, ktera obsahuje informace o tom, jak se jiné servery mohou autentizovat na tomto serveru, aby
mohly provést replikaci (naptiklad, komu tento server povoli jednat v tloze dodavatele).

e V adresafi v nejvyssi ¢asti replikovaného podstromu. Jestlize je nejvyssi Casti replikovaného podstromu "o=my
company”, piimo pod ni bude vytvoien objekt pojmenovany "ibm-replicagroup=default” (ibm-
replicagroup=default,o=my company). Pod objektem "ibm-replicagroup=default” budou dalsi objekty, které popisuji
servery uchovavajici repliky podstromu a ujednani mezi servery.

* Pro uchovavani informaci o replikaci, které vyuziva pouze jeden server, se pouziva objekt pojmenovany
"cn=replication,cn=localhost”. Napftiklad objekty obsahujici povéreni pouzivana dodavatelskym serverem jsou
vyzadovany pouze dodavatelskym serverem. Povéteni je mozné umistit pod "cn=replication,cn=localhost”, coz je
zpiistupnuje pouze pro tento server.

* Pro uchovavani informaci o replikaci, které jsou replikovany na ostatni servery, se pouziva objekt pojmenovany
"cn=replication,cn=IBMpolicies”.

Hlediska zabezpeceni ochrany dat pro informace replikace

Provedte posouzeni hledisek zabezpe&eni ochrany dat pro tyto objekty:

* ibm-replicagroup=default: Rizeni piistupu na tomto objektu urcuje, kdo mize prohlizet nebo ménit zde ulozené
informace o replikaci. Standardn¢ tento objekt dédi fizeni pristupu od svého nadiazeného objektu. Méli byste zvazit
nastaveni fizeni pfistupu na tomto objektu tak, aby se omezil pfistup k informacim o replikaci. Mohli byste
naptiklad definovat skupinu obsahujici uzivatele, ktefi budou provadét spravu replikaci. Tato skupina by mohla byt
urcena vlastnikem objektu "ibm-replicagroup=default” a jini uzivatelé nebudou mit k tomuto objektu pridélen
piistup.

* cn=replication,cn=localhost: Pro tento objekt plati dvé hlediska tykajici se zabezpeceni ochrany dat:

— Rizeni piistupu na tomto objektu uréuje, komu je povoleno prohlizet nebo aktualizovat zde ulozené objekty.
Piedvolené fizeni pfistupu umoznuje anonymnim uzivatelim ¢ist vétSinu informaci s vyjimkou hesel a vyzaduje
administratorské opravnéni pro pridavani, zmény nebo mazani objektu.

— Objekty ulozené v "cn=localhost” se nikdy nereplikuji na jiné servery. Do tohoto zasobniku miizete umistovat
povéteni replikace na server, ktery povéfeni pouziva, a tato povefeni nebudou pfistupna pro jiné servery.
Pripadné se muzete rozhodnout umistit povéieni pod objekt "ibm-replicagroup=default”, aby stejna povéreni
mohlo sdilet vice servert.

* cn=IBMpolicies: Povéreni replikace miizete umistit do tohoto zasobniku, ale data v ném umisténa se replikuji

voevr

Replikace v prostredi s vysokou dostupnosti

Server adresait se Casto vyuziva v fesenich pro jedno piihlasovani (SSO), coz mize mit za nasledek vznik jednoho
bodu selhani. Vysokou dostupnost serveru adresart Ize za pouziti replikace zajistit dvéma zpusoby: pouzitim produktu
IBM Load Balancer nebo piebiranim IP adres. Dalsi informace k tomuto tématu najdete v kapitole 13.2 ¢ervené knihy

IBMlIBM WebSphere V5.1 Performance, Scalability, and High Availabilityl%

Sféry a uzivatelské Sablony

Objekty sfér a uzivatelskych sablon nalézajici se ve webovém nastroji administrace se pouzivaji pro osvobozeni
uzivatele od nutnosti do podrobnosti znat n¢které ze zakladnich otazek LDAP.

Sféra oznacuje kolekci uzivateli a skupin. V jasné adresarové struktute uvadi napi. informace o tom, kde jsou

umisténi uzivatelé a kde jsou umistény skupiny. Sféra definuje umisténi pro uzivatele (napf. "cn=users,o=acme,c=us”
a vytvari uzivatele jako pfimé podiizené tohoto zaznamu (napiiklad John Doe je vytvoren jako "cn=John
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Doe,cn=users,o=acme,c=us"). Je mozné definovat vice sfér a dat jim znama jména (napiiklad Web Users). Znamé
jméno mohou pouzivat lidé, ktefi vytvareji uzivatele a vykonavaji jejich spravu.

Sablona popisuje, jak uzivatel vypada. Uvadi tiidy objektu, které se pouzivaji pii tvorbé uzivatelii (jak strukturni tiidu
objektu, tak jakékoli pomocné tiidy, které pro objekt pozadujete). Sablona rovnéz urcuje rozvrzeni panelll pouzivanych
pro tvorbu nebo editaci uzivatelt (napiiklad jména karet, predvolené hodnoty a atributy, které se maji objevit na kazdé
kart¢).

Kdyz ptidate novou sféru, vytvoiite v adresafi objekt ibm-realm. Objekt ibm-realm sleduje takové vlastnosti sféry, jako
jsou naptiklad informace o tom, kde jsou definovani uzivatelé a skupiny a ktera Sablona se ma pouzit. Objekt
ibm-realm muze ukazovat na existujici zaznam adresate, ktery je nadfazenym zaznamem uzivateld nebo muze ukazovat
sam na sebe (piedvolena hodnota), coz z n¢j ¢ini zasobnik pro nové uzivatele. Napiiklad byste mohli mit existujici
cn=users,o=acme,c=us container a kdekoli v adresafi vytvofit sféru nazvanou users (piipadné také objekt zasobniku
nazvany cn=realms,cn=admin stuff,o=acme,c=us), ktery oznacuje cn=users,0=acme,c=us jako umisténi pro uzivatele

a skupiny. To vytvofi objekt ibm-realm:

dn: cn=users,cn=realms,cn=admin stuff,o=acme,c=us

objectclass: top

objectclass: ibm-realm

objectclass: ibm-staticGroup

ibm-realmUserTemplate: cn=users template,cn=realms,cn=admin stuff,o=acme,c=us

ibm-realmUserContainer: cn=users,o=acme,c=us

ibm-realmGroupContainer: cn=users,o=acme,Cc=us

ibm-realmAdminGroup: cn=users,cn=realms,cn=admin stuff,o=acme,c=us

ibm-realmUserSearchFilter:

cn: users

Nebo, pokud by neexistoval zadny objekt cn=users,o=acme,c=us, byste mohli vytvofit sféru users pod o=acme,c=us
a nechat ji ukazovat na ni samotnou.

Administrator adresare je odpovédny za spravu uzivatelskych sablon, sfér a administratorskych skupin sféry. Po
vytvoieni sféry jsou ¢lenové administratorské skupiny této sféry odpovédni za spravu uzivateld a skupin uvnitf této
sféry.

Dalsi informace o zpusobu spravy sfér a uzivatelskych $ablon najdete v tématu[Jak provadét spravu sfér a|
[uzivatelskych $ablon” na strance 174}

Parametry prohledavani

Zaucelem omezeni mnozstvi zdroju, které server pouziva, mize administrator nastavit parametry prohledavani tak, aby
omezil prohledavaci schopnosti uzivatelt. Prohledavaci schopnosti Ize také pro urcité uzivatele rozsifit. Uzivatelska
hledani 1ze omezit nebo rozsifit pomoci téchto metod:

Omezit hledani
* Strankované hledani
e Tridéné hledani

» Zablokovani dereference aliasu

Rozsirit hledani

* Skupiny s limity hledani

Strankované hledani

Vysledky strankovaného hledani umoziuji klientovi fidit objem dat vracenych z pozadavku na hledani. Klient mize
pozadovat zaslani podmnoziny zaznamt (stranku) namisto obdrzeni vSech vysledkl ze serveru najednou. Nésledné

pozadavky na hledani zobrazuji dalsi stranky vysledkd do té doby, nez je operace zrusena nebo nez je vracen posledni
vysledek. Administrator miize omezit pouziti tohoto typu hledani a povolit jeho pouziti jen administratortim.
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Tridéné hledani

Ttidéné hledani umoznuje klientu ziskavat vysledky prohledavani setiidéné podle seznamu kritérii, kde kazdé kritérium
predstavuje tiidici klic. To prenasi odpovédnost za tfidéni z klientské aplikace na server. Administrator miize omezit
pouziti tohoto typu hledani a povolit jeho pouziti jen administratorim.

Zablokovani dereference aliasu

Zaznam adresare s tfidou objektu alias nebo aliasObject obsahuje atribut aliasedObjectName, ktery se pouziva pro
odkazovani na dal$i zdznam v adresafi. Pouze pozadavky na hledani mohou specifikovat, zda u aliast bude probihat
dereference. Dereference znamena sledovani aliasu zpatky k ptivodnimu zaznamu. Doba odezvy serveru adresara IBM
u hledani, kde je volba dereference aliast nastavena na hodnotu always nebo search, mize byt vyrazné delsi, nez kdyz
je volba dereference aliast nastavena na hodnotu never, a toi kdyz v adresafi neexistuji zadné zaznamy aliasu.
Chovani serveru ohledné dereference aliasti urcuji dvé nastaveni: volba dereference zadana v klientové pozadavku na
hledani a volba dereference nakonfigurovana na serveru administratorem. Pokud je server takto nakonfigurovany,
muze automaticky vynechdvat dereferenci aliasti v pfipad¢, ze v adresari neexistuji zadné objekty aliast, a také muze
prepisovat volbu dereference zadanou v klientové pozadavku na hledani. Nize uvedena tabulka popisuje, jak bude
vypadat vysledna dereference aliast pii riznych nastavenich na serveru a klientu.

Tabulka 2. Skutecna dereference aliasu na zakladé nastaveni na serveru a klientu

Server Klient Skute¢nost
never jakékoliv nastaveni never
always jakékoliv nastaveni nastaveni klienta
jakékoliv nastaveni always nastaveni serveru
search find never
find search never

Skupiny s limity hledani

hledani nez bézny uzivatel. Jednotlivym ¢lenim nebo skupindm zahrnutym do skupiny s limity hledani jsou
poskytnuty méné omezujici limity hledani, nez jsou limity uplatiované pro bézné uzivatele.

Kdyz uzivatel iniciuje prohledavani, nejprve se kontroluji omezeni pozadavku na hledani. Je-li uzivatel ¢lenem skupiny
s limity hledani, tato omezeni se porovnaji. Jsou-li omezeni skupiny s limity hledani vys$si nez omezeni pozadavku na
hledani, pouziji se omezeni pozadavku na hledani. Jsou-li omezeni pozadavku na hledani vyssi nez omezeni skupiny

s limity hledani, pouziji se omezeni skupiny s limity hledani. Nejsou-li nalezeny zadné zaznamy skupiny s limity
hledani, provede se stejné porovnani vii¢i omezenim hledani serveru. Pokud nebyla nastavena zadna omezeni hledani

v provedeném porovnani.

Patii-li uzivatel do vice skupin s limity hledani, poskytne se uzivateli nejvyssi moznd urovenn moznosti hledani.
Napiiklad uzivatel patii do skupiny vyhledavani 1, ktera udéluje limity pro rozsah vyhledavani ve vysi 2000 zaznamu
a pro dobu vyhledavani ve vysi 4000 vtefin, a zaroven patii do skupiny vyhledavani 2, ktera udéluje limity pro rozsah
vyhledavani v neomezeném poctu zaznamu a pro dobu vyhledavani ve vysi 3000 vtefin. Tento uzivatel ma pak limity
hledani nasledujici: rozsah vyhledavani neomezeny a doba vyhledavani 4000 vtefin.

Skupiny s limity hledani mohou byt ulozeny bud pod localhost nebo IBMpolicies. Skupiny s limity hledani pod
IBMpolicies jsou replikovany; skupiny pod localhost replikovany nejsou. Stejnou skupinu s limity hledani mtzete
ulozit jak pod localhost tak pod IBMpolicies. Neni-li skupina s limity hledani uloZena pod jednim z téchto DN, server
ignoruje ¢ast s limity omezeni skupiny a pracuje s ni jako s normalni skupinou.
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Kdyz uzivatel iniciuje prohledavani, nejprve se kontroluji zaznamy skupin s limity hledani pod localhost. Nenajde-li se
pro daného uzivatele zadny zaznam, prohledaji se dale zaznamy skupin s limity hledani pod IBMpolicies. Jsou-li
nalezeny pod localhost n¢jaké zaznamy, zaznamy skupin s limity hledani pod IBMpolicies se nekontroluji. Zaznamy
skupin s limity hledani pod localhost maji prednost pred zdznamy pod IBMpolicies.

Dalsi informace o parametrech prohledavani najdete v tématech:

 [‘Jak prizplisobit nastaveni vyhledavani” na strance 124l

 [‘Jak prohleddvat zdznamy adresafe” na strance 169|

. |“Jak spravovat skupiny s limity hledani” na strance 119|

Pravidla pro podporu narodniho jazyka (NLS)

Je nutné mit na paméti tato hlediska NLS:

* Data mezi servery LDAP a klienty se prenaseji ve formatu UTF-8. Jsou povoleny vSechny znaky ISO 10646.

» Server adresaii pouziva pro ukladani dat do databaze metodu mapovani UTF-16.

e Server a klient provadéji porovnani fetézct bez rozliseni velikosti pismen. Algoritmy pouzivajici velka pismena
nemuseji byt spravné ve vsech jazycich (lokalitach).

Vice informaci o UCS-2 najdete v tématu ‘|Globalizace|’ v tématu Planovani.

Jazykové pfiznaky

Termin jazykoveé priznaky definuje mechanismus, ktery umoziuje adresafi asociovat kody prirozen¢ho jazyka

s hodnotami ulozenymi v adresafi a umoznuje klientim dotazovat se v adresafi na hodnoty, které odpovidaji
pozadavkim uréitého prirozeného jazyka. Jazykovy pifiznak je komponentou popisu atributu. Jazykovy ptiznak je
fetézec s pfedponou lang-, primarni podpfiznak tvofi abecedni znaky a volitelné dodate¢né podpiiznaky jsou
ptipojeny pomlckou (-). Dodatecné podpiiznaky mohou tvofit libovolné kombinace alfanumerickych znaki; pouze
primarni podpfiznak musi tvofit abecedni znaky. Podptiznaky mohou byt libovoln¢ dlouhé; jedinym omezenim je, ze
celkova délka priznaku nesmi presahnout 240 znaku. Jazykové priznaky nerozlisuji mala a velka pismena; en-us

a en-US a EN-US jsou identické. Jazykové ptiznaky nejsou povoleny v komponentach DN nebo RDN. Na jeden
popis atributu je povolen pouze jeden jazykovy ptiznak.

Poznamka: Co se tyce jednotlivych atributll, jazykové priznaky jsou u jedinecnych atributi vzajemné exkluzivni.
Pokud jste urcity atribut oznacili za jedine€ny atribut, nemtize mit k sob¢ piifazeny jazykové ptiznaky.

Jsou-li pfi pridavani dat do adresare soucasti jazykové ptiznaky, mohou se vyuzit pii operacich prohledavani pro
selektivni ziskani hodnot atributu ve specifickém jazyku. Je-li v popisu atributu v ramci seznamu pozadovanych
atributt hledani uveden n¢jaky jazykovy priznak, pak by se mély vratit pouze ty hodnoty atributu v zaznamu adresare,
které maji stejny jazykovy ptiznak jako je uvedeny piiznak. Takze naptiklad pro hledani typu:

1dapsearch -b "o=ibm,c=us" (objectclass=organization) description;lang-en

server vrati hodnoty atributu "description;lang-en”, ale nevrati hodnoty atributu "description” nebo
"description;lang-fr”.

Pokud se zada pozadavek specifikujici atribut bez uvedeni jazykového ptiznaku, pak se vrati vsechny hodnoty atributu
bez ohledu na jejich jazykovy piiznak.

Typ atributu a jazykovy ptiznak se oddéluji znakem stiedniku (;).

Poznamka: Znak stiedniku je mozno pouzivat v ¢asti jména typu atributu. Avsak protoze se tento znak pouziva
k oddéleni typu atributu od jazykového ptiznaku, jeho pouziti v nazvu typu atributu neni povoleno.

Napiiklad jestlize klient pozaduje atribut "description” a odpovidajici zaznam obsahuje:

objectclass: top
objectclass: organization
0: Software GmbH
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description: software

description;lang-en: software products
description;Tang-de: Softwareprodukte
postalAddress: Berlin 8001 Germany
postalAddress;lang-de: Berlin 8001 Deutschland

server vrati:

description: software
description;Tang-en: software products
description;lang-de: Softwareprodukte

Pokud hledéani pozaduje atribut "description;lang-de”, pak server vrati:
description;Tang-de: Softwareprodukte

Pouziti jazykovych pfiznakli umoziuje mit v adresaii vicejazy¢na data, a tak podporovat klienty, kteti pracuji
v ruznych jazycich. S vyuzitim jazykovych priznaki 1ze napsat aplikaci tak, ze némecky klient vidi pouze data zadana
pro atribut lang-de a francouzsky klient vidi pouze data zadana pro atribut lang-fr.

Chcete-li zjistit, zda je funkce jazykovych pfiznakll povolena, zadejte prohledavani kotfenového DSE specifikujici
atribut "ibm-enabledCapabilities”.
ldapsearch -b "" -s base objectclass=+ ibm-enabledCapabilities

Vrati-li se OID "1.3.6.1.4.1.4203.1.5.4", je tato funkce povolena.

Pokud podpora jazykovych priznakil neni povolena, budou veskeré LDAP operace, které k atributu pfifazuji néjaky
jazykovy priznak, zamitnuty s chybovou zpravou.

Néekteré atributy k sobé mohou mit pfitazen jazykovy ptiznak, jiné ho mit pfifazen nemohou. Chcete-li zjistit, zda lze

k urcitému atributu prifadit jazykovy priznak, pouzijte piikaz ldapexop:

* Pro atributy, které povoluji jazykové piiznaky: l[dapexop -op getattributes -attrType language_tag -matches
true

* Pro atributy, které nepovoluji jazykové ptiznaky: |[dapexop -op getattributes -attrType language_tag -matches
false

Dalsi informace najdete v tématu|“Jak piidat zdznam obsahujici atribut s jazykovym piiznakem” na strdnce 166}

Odkazy v adresaii LDAP

Odkazy umoznuji serverim adresait pracovat v tymech. Jestlize se DN, které klient pozaduje, nenachazi v jednom
adresaii, mtize dany server automaticky poslat (odkazat) tento pozadavek na jiny server LDAP.

Produkt Server adresaid umoznuje pouzivat dva rizné typy odkazii. Je mozné urcit predvolené referencni servery, na
které bude server LDAP odkazovat klienty, kdykoli nebude pozadované¢ DN v jeho adresari. Pomoci klienta LDAP
muzete rovnéz pridavat zaznamy na server adresaru, ktery ma odkaz objectClass. To umoznuje specifikovat odkazy na
zaklad¢ toho, jaké konkrétni DN klient pozaduje.

Poznamka: V produktu Server adresait smi referen¢ni objekt obsahovat pouze rozliovaci jméno (dn), tiidu objektu
(objectClass) a atribut odkazu (ref). V ¢asti |“1dapsearch” na strance 202| najdete piiklad, ktery ilustruje
toto omezeni.

Referencni servery blizce souviseji s replikacnimi servery. Protoze data na replikacnich serverech nemohou byt
modifikovana z klientli, odkazuje replika vSechny pozadavky na zménu dat adresare na hlavni server.
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Transakce

Server adresaiti muzete v systému konfigurovat tak, aby klientim umoznil pouzivani transakci (dalsi informace

o zplisobech konfigurace nastaveni transakci najdete v tématu[“Jak specifikovat nastaveni transakci” na strance 115)).
Transakce je skupina operaci adresare LDAP, s nimiz se pracuje jako s jedinou jednotkou. Zadné z operaci LDAP,
které tvofi transakci, nejsou provedeny trvale, dokud nejsou vSechny operace v transakci uspésné dokonceny

a transakce neni potvrzena. Jestlize n¢ktera operace selze nebo je transakce zrusena, vSechny ostatni operace se
anuluji. Tato schopnost umoznuje uzivatelim udrzovat operace LDAP v uspofadaném stavu. Uzivatel napiiklad spusti
z klienta transakci, kterd vymaze z adresare n¢kolik zdznamda. Jestlize uzivatel ztrati spojeni se serverem v prubehu
této transakce, nevymazou se zadné zaznamy. Uzivatel mize znovu spustit transakci a nemusi kontrolovat, které
zdznamy byly skute¢né vymazany.

Soucasti transakce mohou byt tyto operace LDAP:
e pridani

* zména

¢ zména RDN

* mazani

Poznamka: Do transakci byste neméli zahrnovat zmény ve schématu adresafe (pfipona cn=schema). I kdyz tuto
operaci lze v ramci transakce pouzit, nemuze byt vzata zpét v pripadé selhani transakce. To by mohlo na
serveru zpusobit neptedvidatelné problémy.

Server adresaru - Zabezpeceni ochrany dat

Jestlize potiebujete dalsi informace o zabezpeceni ochrany dat serveru adresart, prostudujte si tyto casti:

* [“Monitorovani’

[SSL (Secure Sockets Layer) a TLS (Transport Layer Security) u serveru adresait” na strance 47

* [‘Autentizace Kerberos na serveru adresaiti” na strince 47

* [‘Skupiny a role” na strance 48|

* [‘Administra¢ni piistup” na strance 54|

* [‘Proxy autorizace” na strince 55|

* [‘Seznamy pfistupovych prav” na strance 55|
* [*Vlastnictvi objekti adresare LDAP” na strénce 67
* [Z4sada pro spravu hesel” na strance 67]

* [‘Autentizace” na strance 70|

* [‘Odmitnuti sluzeb” na strdnce 73|

Souvisejici koncept

|“Jak spravovat vlastnosti zabezpeCeni” na strance 147|

Monitorovani

Server adresaiti podporuje monitorovani zabezpeceni ochrany dat operac¢niho systému i5/0S. Monitorovat muzete:
* piipojeni a odpojeni od serveru adresaiti

* zmeény povoleni pro objekty adresare LDAP

» zmény vlastnictvi objektd adresaire LDAP

e vytvafeni, odstranovani, vyhleddvani a zmény objektd adresaie LDAP

* zmeény hesla administratora a aktualizace rozliSovacich jmen (DN)

* zmény hesel uzivatela

* importa export soubort
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Pred zahajenim monitorovani zdznamu adresare budete mozna muset zménit nastaveni funkce monitorovani. Je-li
u systémové hodnoty QAUDCTL zadano *OBJAUD, muzete [aktivovat monitorovani objektii prostrednictvim|
fproduktu iSeries Navigator| Dalsi informace o monitorovani najdete v publikaci|Zabezpeceni ochrany dat - referencd

@ nebo v tématu “[Monitorovéani zabezpeceni ochrany dat].

SSL (Secure Sockets Layer) a TLS (Transport Layer Security)
u serveru adresaru

K lepSimu zabezpeceni komunikaci se serverem adresait miize produkt Server adresait pouzit zabezpeceni SSL
(Secure Sockets Layer).

SSL je standardem pro zabezpeceni Internetu. SSL muzete pouzivat ke komunikaci s klienty LDAP i s replikacnimi
servery LDAP. Kromé¢ autentizace serveru muzete pouzivat i autentizaci klienta a dale tak zvysit bezpecnost piipojeni
pres SSL. Autentizace klienta vyzaduje, aby klient LDAP predlozil digitalni certifikat, kterym potvrdi serveru svoji
identitu, nez bude vytvoreno pfipojeni.

Chcete-li pouzivat SSL, je nutné mit v systému nainstalovan produkt DCM (Digital Certificate Manager), coz je volba
34 operacniho systému i5/0S. DCM poskytuje rozhrani, které slouzi k vytvareni a spraveé digitalnich certifikatd
a_paméti certifikdti. Dalsi informace o digitalnicech certifikdtech a pouzivani DCM najadete v tématu
[Certificate Manager]”. Pokud se chcete dozvédét dalsi informace o pouziti SSL na serveru iSeries, prostudujte si téma
“ISecure Sockets Layer (SSL)}’.

TLS je navrzeno jako naslednik protokolu SSL a pouziva stejné Sifrovaci metody, ale podporuje vice Sifrovacich
algoritmi. Informace o TLS (Transport Layer Security) na serveru iSeries najdete v tématu[Podporované protokoly]
m TLS umoznuje serveru piijimat zabezpecené a nezabezpecené komunikace z klienta pies predvoleny port
389. U zabezpecenych komunikaci musi klient pouzivat ptidavnou operaci StartTLS.

K tomu, aby mohl klient pouzivat TLS:

1. Server adresarti musi byt nakonfigurovan pro pouziti TLS nebo SSLTLS. Dalsi informace najdete v tématu
lktivovat SSL a TSL (Transport Layer Security) na serveru adresaii” na strance 151]

2. 'V obsluzném programu prikazové fadky klienta musi byt zadana volba -Y.

Poznamka: TLS a SSL nejsou interoperabilni. Vydani pozadavku na zahajeni TLS (volba -Y) ptes port SSL zptisobi
operacni chybu.

Klient se muze piipojit na zabezpeceny port (636) bud za pouziti TLS nebo SSL. StartTLS je funkce LDAP, ktera vam
umozni spustit zabezpecenou komunikaci pfes existujici nezabezpecené spojenti (tj. port 389). Jako takovou mizete
funkci StartTLS (nebo volbu -Y obsluzného programu piikazové fadky) pouzit pouze se standardnim nezabezpecenym
portem (389); nemuzete pouzit StartTLS u zabezpeceného piipojeni.

Dalsi informace najdete v tématu|“Jak aktivovat SSL a TSL (Transport Layer Security) na serveru adresditi’”)|

Autentizace Kerberos na serveru adresaru

Produkt Server adresdii umoZiiuje pouzivat autentizaci Kerberos. Kerberos je sifovy autentizaéni protokol, ktery
pomoci Sifrovéani tajnym klicem zajistuje pfisnou autentizaci pro aplikace typu klient/server.

Chcete-li |aktivovat autentizaci Kerberosl je nutno mit provedenou konfiguraci sluzby sifové autentizace.

Podpora produktu Server adresaiti protokolem Kerberos obsahuje podporu mechanismu GSSAPI SASL. Ten umoziuje
klientim LDAP serveru adresaia a Windows 2000 pouzivat na serveru adresait autentizaci Kerberos.

Hlavni jméno pro Kerberos, které server pouziva, ma tento format:
jméno-sluzby/jméno-hostitele@sféra
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Jméno-sluzby je "Idap” (Idap musi byt zapsano malymi pismeny), jméno-hostitele je plné kvalifikované TCP/IP
jméno systému a sféra je predvolena sféra zadana v systémové konfiguraci Kerberos.

Naptiklad u systému pojmenovaného my-as400 v TCP/IP doméné acme.com a s predvolenou sférou Kerberos
ACME.COM by bylo hlavni jméno serveru LDAP pro Kerberos Idap/my-as400.acme.com@ACME.COM .
Predvolena sféra Kerberos je uvedena v konfiguracnim souboru produktu Kerberos (standardné je to soubor
/QIBM/UserData/OS400/Network Authentication/krb5.conf) s direktivou "default_realm” (default_realm =
ACME.COM). Server adresafu nelze pro pouziti autentizace Kerberos nakonfigurovat, neni-li piedtim nastavena
predvolena sféra.

Pti pouziti autentizace Kerberos pridruzi server adresait rozliSovaci jméno (DN) k pfipojeni, které urcuje piistup k

datiim adresare. Muzete si vybrat, zda ma byt DN serveru svazano s nékterou z téchto metod:

* Server mize vytvotit DN zalozené na ID Kerberos. Vyberete-li tuto volbu, identita Kerberos ve formatu
"principal@realm” vygeneruje DN ve formatu "ibm-kn=principal@realm”. Jméno ibm-kn= je ekvivalentem k
ibm-kerberosName=.

* Server miize v adresafi vyhledat rozliSovaci jméno (DN), které obsahuje zaznam o hlavnim jménu a sféte Kerberos.
Jestlize vyberete tuto volbu, bude server v adresafi hledat zaznam, ktery udava tuto identitu Kerberos.

Je nezbytné, abyste méli k dispozici soubor s tabulkou klicu (keytab), ktery obsahuje kli¢ pro hlavni jméno sluzeb
LDAP. Vice informaci o produktu iSeries Kerberos na serveru iSeries najdete v ramci aplikace Information Center v
tématu [Sluzby sifové autentizace|pod heslem Zabezpeceni. Cast[Konfigurace sluzby sitové autentizace| popisuje, jak
pridavat informace do souboru s tabulkou klici.

Skupiny a role

Skupina je seznam, kolekce jmen. Skupiny je mozné pouzivat v atributech aclentry, ibm-filter AclEntry a entryowner
pfi fizeni ptistupu, nebo se uplatiuji ve vyuzitich specifickych pro urcité aplikace, jako je napf. postovni seznam; viz
[Seznamy pristupovych prav”’ na strance 55| Skupiny je mozné definovat jako statické, dynamické nebo vnoiené.
Dalsi informace o metodach prace se skupinami najdete v tématu [‘Jak provadét spravu uzivateli a skupin” na strance
172

Role jsou podobné skupinam v tom, ze jsou v adresari znazornény objektem. Role kromé toho obsahuji skupinu jmen
DN.

Dalsi informace najdete v téchto ¢astech:

* [*Statické skupiny”)

* [‘Dynamické skupiny” na strance 49|

* [“Vnofené skupiny” na strance 50|

* [‘Hybridni skupiny” na strance 50|

* [‘Urceni skupinového ¢lenstvi” na strance 51|

* [‘Tridy objektl skupiny pro vnoiené a dynamické skupiny” na strance 53|

* [“Typy atributl skupiny” na strance 53|

* ‘Role” na strance 54|

Statické skupiny

Statické skupiny definuji kazdého ¢lena individualné pomoci strukturni ttidy objektu groupOfNames,
groupOfUniqueNames, accessGroup c¢i accessRole nebo pomocnou tfidou objektu ibm-staticgroup. Staticka
skupina vyuzivajici strukturni tfidy objektd groupOfNames nebo groupOfUniqueNames musi mit alespon jednoho
¢lena. Skupina pouzivajici strukturni tfidy objekti accessGroup nebo accessRole mutize byt prazdna. Staticka skupina
muze byt definovana rovnéz s vyuzitim pomocné tfidy objektu: ibm-staticGroup, ktera nevyzaduje atribut member, a
proto muize byt prazdna.

Typicky zdznam skupiny je:
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DN: cn=Dev.Staff,ou=Austin,c=US
objectclass: accessGroup

cn: Dev.Staff

member: cn=John Doe,0=IBM,c=US
member: cn=Jane Smith,o0=IBM,c=US
member: cn=James Smith,o0=IBM,c=US

Kazdy objekt ve skupin¢ obsahuje atribut s vice hodnotami skladajici se ze jmen DN jednotlivych ¢clent.
Pfi vymazani pristupové skupiny je tato piistupova skupina vymazana rovnéz ze vSech ACL, na ktera byla uplatnéna.

Dynamické skupiny

Dynamicka skupina definuje své ¢leny odlisné od statické skupiny. Namisto toho, aby je jednotlivé vyjmenovavala

v seznamu, dynamicka skupina definuje své ¢leny s pouzitim hledani LDAP. Dynamicka skupina pouziva strukturni
tiidu objektu groupOfURLSs (nebo pomocnou tidu objektu ibm-dynamicGroup ) a atribut memberURL

k definovani hledani pomoci zjednodusené syntaxe URL LDAP.

1dap:///<base DN of search> ? ? <scope of search> ? <searchfilter>

Poznamka: Jak priklad demonstruje, v syntaxi se nesmi vyskytovat jméno hostitele. Zbyvajici parametry se pouzivaji
presné jako v normalni syntaxi URL ldap. Kazdé pole parametri musi byt oddéleno otaznikem (?),
i kdyz neni zadan zadny parametr. Normaln¢ by byl mezi zdkladnim DN a rozsahem hleddni za¢lenén
seznam atributd pro ndvrat. Tento parametr server pii urCovani dynamického ¢lenstvi rovnéz nepouziva
a muze tedy byt vynechan, oddélovac ? vsak vlozen byt musi.

Ve vyse uvedeném piikladu:

base DN of search
Toto je bod, z ne¢hoz hledani v adresari zacina. Mize to byt pfipona nebo kotfen adresare jako napt.
ou=Austin. Tento parametr je povinny.

scope of search
Urcuje $ifi vyhledavani. Predvoleny rozsah je "base”.

base  Vraci informace pouze o zdkladnim DN ur¢eném v URL

one Vraci informace o zdznamech jednu uroven pod zakladnim DN ur¢eném v URL. Neobsahuje
zékladni zaznam.

sub Vraci informace o zaznamech ve vsech nizsich Grovnich a zahrnuje zakladni DN.

searchfilter
Toto je filtr, ktery chcete uplatnit pro zdznamy v rozmezi rozsahu hledani. Informace o syntaxi searchfilter
najdete v tématu [‘volba filtru Idapsearch” na strance 206| Pfedvolena hodnota je objectclass=*

Hledani dynamickych ¢lenti je vzdy interni pro server, proto na rozdil od uplného URL Idap nejsou nikdy uvedeny
udaje o jménu hostitele a Cislu portu a protokol je vzdy ldap (nikdy ldaps). Atribut memberURL muize obsahovat
jakykoli druh URL, ale server pouziva pro urceni dynamického ¢lenstvi pouze memberURL zacinajici Idap:///.

Priklady

Jednotlivy zdznam, v némz je predvolbou rozsahu zaklad a kde je predvolbou filtru objectclass=*:
1dap:///cn=Jdohn Doe, cn=Employees, o=Acme, c=US

Vsechny zaznamy, které jsou jednu uroven pod cn=Employees a filtr ma piedvolbu objectclass=*:
1dap:///cn=Employees, o=Acme, c=US??one

Vsechny zaznamy, které jsou pod o-Acme s atributem objectclass=person:
1dap:///o=Acme, c=US??sub?objectclass=person
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V zavislosti na tfidach objektu, které pouzivate pro definovani uzivatelskych zaznami, nemusi tyto zaznamy
obsahovat atributy, které jsou vhodné pro urceni skupinového Clenstvi. Pokud chcete rozsifit uzivatelské zaznamy, aby
obsahovaly atribut ibm-group, mizete pouzit pomocnou tfidu objektu ibm-dynamicMember. Tento atribut umoznuje
pridavat takové libovolné hodnoty do uzivatelskych zaznami, které by mohly slouzit jako cile pro filtry dynamickych
skupin. Napiiklad:

Cleny této dynamické skupiny jsou zaznamy piimo pod zaznamem cn=users,ou=Austin, které maji atribut ibm-group
o hodnoté¢ GROUP1:

dn: cn=GROUP1,ou=Austin

objectclass: groupOfURLs

cn: GROUP1

memberURL: Tdap:///cn=users,ou=Austin??one? (ibm-group=GROUP1)

Zde je priklad ¢lena cn=GROUP1,ou=Austin:

dn: cn=Group 1 member, cn=users, ou=austin
objectclass: person

objectclass: ibm-dynamicMember

sn: member

userpassword: memberpassword

ibm-group: GROUP1

Vnorené skupiny

Metoda vnoienych skupin umoziuje tvorbu hierarchickych vztaht, které je mozné pouzivat pro definovani dédéného
skupinového c¢lenstvi. Vnorena skupina je definovana jako podfizeny skupinovy zaznam, na jehoz DN se odkazuje
pomoci atributu obsazeného uvnitf zdznamu nadfazené skupiny. Nadfazena skupina je vytvoiena rozsifenim jedné ze
strukturnich tfid objektu skupiny (groupOfNames, groupOfUniqueNames, accessGroup, accessRole nebo
groupOfURLs) s doplnénim pomocné tfidy objektu ibm-nestedGroup. Za ptiponu vnofené skupiny je mozné piidat
nulu nebo vice atributti ibm-memberGroup s hodnotami nastavenymi na jména DN vnofenych podfizenych skupin.
Naptiklad:

dn: cn=Group 2, cn=Groups, 0=IBM, c=US
objectclass: groupOfNames
objectclass: ibm-nestedGroup
objectclass: top
cn: Group 2
description: Skupina sestavend ze statickych a vnorenych ¢len.
member: cn=Person 2.1, cn=Dept 2, cn=Employees, o0=IBM, c=US
member: cn=Person 2.2, cn=Dept 2, cn=Employees, 0=IBM, c=US
ibm-memberGroup: cn=Group 8, cn=Nested Static, cn=Groups, o=IBM, c=US

Zavadeni cykla do hierarchie vnofenych skupin neni povoleno. Pokud je urceno, ze operace tvorby vnoiené skupiny ma
za nasledek cyklicky odkaz, bud piimo, nebo prostiednictvim dédicnosti, povazuje se to za naruseni omezujici
podminky a proto se aktualizace zdznamu nezdafi.

Hybridni skupiny
Jakakoli ze strukturnich tiid objekti skupiny muze byt rozsifena tak, ze skupinové ¢lenstvi je popsano kombinaci
statického, dynamického a vnotfeného typu ¢lena. Naptiklad:

dn: cn=Group 10, cn=Groups, o=IBM,
c=US

objectclass: groupOfURLs

objectclass: ibm-nestedGroup

objectclass: ibm-staticGroup

objectclass: top

cn: Group 10

description: Skupina sestavend ze statickych, dynamickych a vnorenych ¢lend.
memberURL: 1dap:///cn=Austin, cn=Employees, 0=IBM, c=US??one?objectClass=person
ibm-memberGroup: cn=Group 9, cn=Nested Dynamic, cn=Groups, 0=IBM, c=US
member: cn=Person 10.1, cn=Dept 2, cn=Employees, 0=IBM, c=US

member: cn=Person 10.2, cn=Dept 2, cn=Employees, 0=IBM, c=US
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Uréeni skupinového ¢lenstvi

Pro dotaz na hromadné skupinové ¢lenstvi je mozné pouzit dva operacni atributy. Operacni atribut ibm-allMembers
uvadi pro dany skupinovy zdznam hromadnou sadu skupinového ¢lenstvi, véetné statickych, dynamickych

a vnorenych ¢lent, popsanou v hierarchii vnofené skupiny. Operac¢ni atribut ibm-allGroups uvadi pro dany
uzivatelsky zaznam hromadnou sadu skupin, véetné nadfazenych skupin, v nichz ma tento uzivatel clenstvi.

Zadatel miize obdrzet pouze podmnozinu viech pozadovanych dat, v zavislosti na zptisobu nastaveni ACL pro data.
Operacni atributy ibm-allMembers a ibm-allGroups muze vyzadat kdokoli, ale obdrzena mnozina dat obsahuje
pouze data pro zdznamy a atributy LDAP, pro které ma zadatel pristupova prava. Uzivatel pozadujici atribut
ibm-allMembers nebo ibm-allGroups musi mit piistup k hodnotam atributi member nebo uniquemember pro tuto
skupinu a vnotené skupiny, aby mohl vidét statické ¢leny, a musi byt schopen provadét hledani uvedena v hodnotach
atributu memberURL, aby mohl vidét dynamické ¢leny. Napiiklad:

Priklady hierarchie

ml, m2
m3 m3, m4d

U tohoto piikladu jsou m1 a m2 v atributu ¢lena zaznamu g2. ACL pro g2 umoznuje uzivateli user1 ¢ist atribut
¢lena, ale user 2 nema pfistup k atributu ¢lena. Zaznam LDIF pro zdznam g2 vypada takto:

dn: cn=g2,cn=groups,o=ibm,c=us

objectclass: accessGroup

cn: g2

member: cn=ml,cn=users,o=ibm,c=us

member: cn=m2,cn=users,o0=ibm,c=us

aclentry: access-id:cn=userl,cn=users,o=ibm,c=us:normal:rsc

aclentry: access-id:cn=user2,cn=users,o=ibm,c=us:normal:rsc:at.member:deny:rsc

Zaznam g4 pouziva piedvoleny aclentry, coz umoznuje jak uzivateli userl, tak user2 c¢ist jeho atribut ¢lena. LDIF pro
zaznam g4 vypada takto:

dn: cn=g4, cn=groups,o=ibm,c=us
objectclass: accessGroup

cn: g4

member: cn=m5, cn=users,o=ibm,c=us

Zaznam g5 je dynamicka skupina, ktera ziskava své dva ¢leny z atributu memberURL. LDIF pro zaznam g5 vypada
takto:

dn: cn=g5, cn=groups,o=ibm,c=us

objectclass: container

objectclass: ibm-dynamicGroup

cn: gb

memberURL: ldap:///cn=users,o=ibm,c=us??sub?(| (cn=m3) (cn=m4))
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Zaznamy m3 a m4 jsou Cleny skupiny g5, protoze odpovidaji memberURL. Seznam ACL pro zaznam m3 umoznuje
jak uzivateli userl, tak user2 v ném vyhledavat. Seznam ACL pro zaznamy m4 neumoznuje uzivateli user2 v ném
vyhledavat. LDIF pro zaznam m4 vypada takto:

dn: cn=m4, cn=users,o=ibm,c=us

objectclass: person

cn: m4

sn: four

aclentry: access-id:cn=userl,cn=users,o=ibm,c=us:normal:rsc

aclentry: access-id:cn=user2,cn=users,o=ibm,c=us

Priklad 1:
Uzivatel user] provadi hledani s cilem ziskat v§echny cleny skupiny gl. Uzivatel user] ma pfistup ke vsem
Clentim, takze jsou vraceni vSichni.

ldapsearch -D cn=userl,cn=users,o=ibm,c=us -w userlpwd -s base -b cn=gl,
cn=groups,o=ibm,c=us objectclass=+ ibm-allmembers

cn=gl,cn=groups,o=ibm,c=us

ibm-alTlmembers: CN=M1,CN=USERS,0=IBM,C=US
ibm-alTlmembers: CN=M2,CN=USERS,0=IBM,C=US
ibm-alImembers: CN=M3,CN=USERS,0=IBM,C=US
ibm-alTmembers: CN=M4,CN=USERS,0=IBM,C=US
ibm-alTlmembers: CN=M5,CN=USERS,0=IBM,C=US

Priklad 2:
Uzivatel user2 provadi hledani s cilem ziskat v§echny ¢leny skupiny g1. Uzivatel user2 nema piistup ke
¢lenim m1 nebo m2, protoze oni nemaji piistup do atributu ¢lena pro skupinu g2. Uzivatel user 2 ma pfistup
k atributu ¢lena pro g4 a proto ma pfistup k ¢lenovi mS. Uzivatel user2 muze provadét hledani ve skupiné g5
memberURL zaznamu m3 tak, aby byl zobrazen seznam ¢lent, ale nemtize provadét provadét hledani m4.
ldapsearch -D cn=user2,cn=users,o=ibm,c=us -w user2pwd
-s base -b cn=gl,

cn=groups,o=ibm,c=us objectclass=+ ibm-allmembers

cn=gl,cn=groups,0=ibm,c=us
ibm-alTlmembers: CN=M3,CN=USERS,0=IBM,C=US
ibm-alTlmembers: CN=M5,CN=USERS,0=IBM,C=US

Priklad 3:

Uzivatel user2 provadi hledani s cilem zjistit, jestli m3 je ¢lenem skupiny gl. Uzivatel user2 ma prava
k provadéni tohoto hledani, takze hledani ukaze, ze m3 je ¢lenem skupiny gl.

ldapsearch -D
cn=user2,cn=users,o=ibm,c=us -w user2pwd -s base -b cn=m3,
cn=users,0=ibm,c=us objectclass=* ibm-allgroups

cn=m3,cn=users,o0=1bm,c=us
ibm-allgroups: CN=G1,CN=GROUPS,0=IBM,C=US
Priklad 4:
Uzivatel user2 provadi hledani s cilem zjistit, jestli m1 je clenem skupiny gl. Uzivatel user2 nema piistup
k atributu tohoto ¢lena, takze hledani neukaze, ze m1 je ¢lenem skupiny gl.

ldapsearch -D cn=user2,cn=users,o=ibm,c=us -w user2pwd
-s base -b
cn=ml,cn=users,o=ibm,c=us objectclass=* ibm-allgroups

cn=ml,cn=users,o=ibm,c=us
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Tridy objekt skupiny pro vhoirené a dynamické skupiny

ibm-dynamicGroup
Tato pomocna tfida umoznuje volitelny atribut memberURL . Pouziva se u strukturnich tiid jako napf.
groupOfNames k tvorbé hybridni skupiny se statickymi i dynamickymi ¢leny.

ibm-dynamicMember
Tato pomocna tfida umoziuje volitelny atribut ibm-group . Pouziva se jako atribut filtru pro dynamické
skupiny.

ibm-nestedGroup
Tato pomocna tiida umoznuje volitelny atribut ibm-memberGroup . Pouziva se u strukturni tfidy jako napf.
groupOfNames pro aktivaci vnofeni podskupin do nadrazené skupiny.

ibm-staticGroup
Tato pomocna tfida umoznuje volitelny atribut member. Pouziva se u strukturni tfidy jako napf.
groupOfURLSs k tvorbé hybridni skupiny se statickymi i dynamickymi ¢leny.

Poznamka: ibm-staticGroup je jedina tfida, pro kterou je member volitelny, vSechny ostatni tfidy
pouzivajici atribut member vyzaduji alesponl jednoho ¢lena.

Typy atributl skupiny

ibm-allGroups
Zobrazi vSechny skupiny, k nimz patii urcity zdznam. Zaznam mize byt ¢lenem piimo podle atributi
member, uniqueMember nebo memberURL nebo nepiimo podle atributu ibm-memberGroup . Tento
operacni atribut pouze pro ¢teni neni povolen ve filtru hledani. Atribut ibm-allGroups je mozné pouzivat pro
pozadavek na porovnani s cilem uréit, zda je zaznam ¢lenem dané skupiny. Chcete-li naptiklad urcit, jestli je
"cn=john smith,cn=users,o0=my company” ¢lenem skupiny "cn=system administrators, o=my company”:
rc =
1dap_compare_s(1d, "cn=john smith,cn=users,o=my company, "ibm-allgroups",

"cn=system administrators,o=my company");

ibm-allMembers
Zobrazuje vsechny Cleny skupiny. Zaznam muze byt ¢lenem ptimo podle atributi member, uniqueMember
nebo memberURL nebo nepiimo podle atributu ibm-memberGroup . Tento operacni atribut pouze pro
¢teni neni povolen ve filtru hledani. Atribut ibm-allMembers je mozné pouzivat pro pozadavek na porovnani
s cilem urcit, zda je DN ¢lenem dané skupiny. Chcete-li napfiklad urcit, jestli je "cn=john
smith,cn=users,0=my company” ¢lenem skupiny "cn=system administrators, o=my company”:
rc =
Tdap_compare_s(1d, "cn=system administrators,o=my company, "ibm-allmembers",

"cn=john smith,cn=users,o=my company");

ibm-group
Toto je atribut vyuzivany pomocnou tiidou ibm-dynamicMember . Pouziva se pro definovani libovolnych
hodnot pfi kontrole ¢lenstvi zdznamu v dynamickych skupindch. Naptiklad je mozné pfidat hodnotu
"Kuzelkarské druzstvo” a tim zahrnout zdznam do jakékoli memberURL, ktera ma filtr
"ibm-group=Kuzelkaiské druzstvo”.

ibm-memberGroup
Toto je atribut vyuzivany pomocnou tiidou ibm-nestedGroup. Oznacuje podskupiny zdznamu nadrazené
skupiny. Clenové viech takovych podskupin jsou pii zpracovavani seznamii ACL nebo operacnich atributi
ibm-allMembers a ibm-allGroups povazovani za ¢leny nadiazené skupiny. Samotné zdznamy podskupiny
nejsou Cleny. Vnorené ¢lenstvi je rekurzivni.

member
Oznacuje rozliSovaci jména pro kazdého ¢lena skupiny. Naptiklad: member: cn=John Smith, dc=ibm,
dc=com.

memberURL
Oznacuje URL prifazené kazdému ¢lenovi skupiny. Je mozné pouzit jakykoli typ ozna¢ené URL. Napiiklad:
memberURL: Idap:///cn=jsmith,dc=ibm,dc=com.
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uniquemember
Oznacuje skupinu jmen pfifazenych zaznamu, kde kazdému jménu byl pridélen jednoznacny identifikator
(uniqueldentifier) zaru€ujici jeho jednoznac¢nost. Hodnota pro atribut uniqueMember je DN s pfipojenym
jednoznaénym identifikatorem. Napiiklad: uniqueMember: cn=John Smith, dc=ibm, dc=com 17.

Role

Autorizace na zaklad¢ roli je pojmovy doplnék k autorizaci na zakladé skupin, ktery je v urcitych piipadech velmi
prospésny. Jako ¢len role mate opravnéni provadét potfebné ukony aby role mohla dokoncit praci. Na rozdil od skupiny
doprovazi roli implicitni sada povoleni. Neexistuje predem dany predpoklad, ktera povoleni budou udélena (nebo
odebrana), kdyz je nékdo ¢lenem néjaké skupiny.

Role jsou podobné skupinam v tom, Ze jsou v adresaii znazornény objektem. Role kromé toho obsahuji skupinu jmen
DN. Role, které se maji pouzit pro fizeni piistupu, musi mit tiidu objektu *AccessRole’. Ttida objektu *Accessrole’ je
podtiidou tfidy objektu *GroupOfNames’.

Jestlize naptiklad existuje kolekce jmen DN jako ’sys admin’, asi vas nejprve napadne, ze to je ’skupina sys admin’
(protoze skupiny a uzivatelé jsou nejznaméjsi typy atributl prav). Protoze vSak existuje sada povoleni, jejichz udéleni
byste ocekavali jako ¢lenové skupiny ’sys admin’, kolekce jmen DN muze byt piesnéji definovana jako ’role sys
admin’.

Administracni pristup
Server adresait IBM umozinuje tyto typy administracniho pfistupu:

* Projektovany administrator i5/0S: Klient autentizovany jako projektovany uzivatel (zaznam LDAP reprezentujici
uzivatelsky profil operacniho systému) se zvlastnimi opravnénimi *ALLOBJ a *IOSYSCFG ma opravnéni ménit
konfiguraci adresafe pomoci rozhrani LDAP (cn=configuration subtree, nebo ulohy "Server administration”
webového administracniho nastroje), a také fungovat jako administrator LDAP pro ostatni zaznamy adresare
(zdznamy ulozené v jedné z piipon DB2 nebo schématu). Pouze projektovani administratofi i5/0S mohou ménit
konfiguraci serveru.

* Administrator LDAP: Server adresait IBM umoznuje, aby byl jeden ID uzivatele (DN) primarnim
administratorem LDAP serveru. Systém iSeries také umoznuje, aby projektované uzivatelské profily operac¢niho
systému byly administratory LDAP. Administratofi serveru LDAP mohou vykonavat dlouhy seznam
administrativnich uloh jako je sprava replikaci, schématu a zaznamt adresare. Dalsi informace najdete v tématu
[<Jak poskytnout administratorsky p¥istup projektovanym uzivatelim” na strance 117}

* Skupina administra¢nich uzivateli: Projektovany administrator i5/0S mitize ustanovit nékolik uzivatelu, kteti
budou v administracni skuping. Clenové této skupiny mohou vykonavat mnoho uloh, protoze maji stejny
administracni pfistup jako administrator serveru LDAP.

Poznamka: Kdyz se pouziva webova administrace, pak ulohy, které nebyly ¢lentim administraéni skupiny udéleny,
jsou zneptistupnény.

Administrator LDAP nebo ¢len administracni skupiny mize vykonavat tyto ulohy administrace serveru:

* Meénit své vlastni heslo.

* Ukoncit pfipojeni.

* Povolit a ménit zasadu hesel, s vyjimkou sifrovani hesel, které mize ménit pouze projektovany administrator
i5/0S.

* Spravovat jedinecné atributy.

* Spravovat schéma serveru.

» Spravovat replikace, s vyjimkou tlohy vlastnosti replikace (zahrnuje ptipojovaci DN hlavniho serveru a predvoleny
odkaz), kterou muze vykonavat pouze projektovany administrator i5/0S.

Informace o _tom jak vytvofit administracni skupinu najdete v tématu |“Jak pracovat s administracni skupinou”l
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Proxy autorizace

Proxy autorizace je specialni formou autentizace. Pomoci mechanismu proxy autorizace se muize aplikace typu klient
pripojit k adresari na zakladé své vlastni identity, ale je ji povoleno provadét operace i jménem jin¢ho uzivatele, aby
mél piistup k cilovému adresari. Sada divéryhodnych aplikaci nebo uzivatelit mize ptistupovat na server adresait
jménem vice uzivatelt.

Clenové skupiny s proxy autorizaci mohou na sebe vzit libovolnou autentizovanou identitu s vyjimkou identity
administratora nebo ¢lenti administracni skupiny.

Skupina s proxy autorizaci miize byt ulozena bud pod localhost nebo IBMpolicies. Skupina s proxy autorizaci pod
IBMpolicies se replikuje; skupina s proxy autorizaci pod localhost se nereplikuje. Skupinu s proxy autorizaci muiizete
ulozit jak pod localhost tak pod IBMpolicies. Neni-li skupina s proxy autorizaci ulozena pod jednim z téchto DN,
server ignoruje ¢ast s proxy autorizaci v definici skupiny a pracuje s ni jako s normalni skupinou.

Uvedme si priklad: klientska aplikace - client] - miize piistupovat k serveru adresafii s vysokou trovni piistupovych
opravnéni. Uzivatel A s omezenymi opravnénimi odesle pozadavek do klientské aplikace. Pokud je klient ¢lenem
skupiny s proxy autorizaci, pak namisto pfedani pozadavku serveru adresait jako client] miize pozadavek predat jako
client] muze aplikacni server pristoupit pouze k tém informacim nebo provést pouze takové akce, ke kterym ma
opravnéni uzivatel A. Zpracuje pozadavek jménem neboli v zastoupeni (proxy) uzivatele A.

Poznamka: Clen atributu musi mit svoji hodnotu ve formé DN. Jinak se vrati zprava o neplatné syntaxi DN. Neni
povoleno, aby skupinové DN bylo ¢lenem skupiny s proxy autorizaci.

Neni povoleno, aby administratofi nebo ¢lenové administracni skupiny byli ¢leny skupiny s proxy autorizaci. Protokol
udalosti zaznamenava jak pripojovaci DN tak proxy DN pro kazdou akci provedenou s vyuzitim proxy autorizace.

Dalsi informace najdete v tématuf*“Jak spravovat skupiny s proxy autorizaci” na strance 121|

Seznamy pristupovych prav

Seznamy pristupovych prav (ACL) poskytuji prostiedky k ochran¢ informaci ulozenych v adresari LDAP.
Administratofi pouzivaji seznamy ACL k omezovani pfistupu k riznym usekiim adresaie nebo urcitym zdznamum
adresatre. Pomoci seznamu ACL je mozné kontrolovat zmény kazdého zdznamu a atributu v adresari. Seznam ACL
pro dany zdznam nebo atribut mize byt zdédény od nadfazeného zaznamu nebo jej 1ze vyslovné definovat.

Nejlepsi je zahdjit navrh své strategie fizeni pfistupu vytvofenim skupin uzivateld, které budete pouzivat pii
nastavovani piistupovych prav k objektim a atributim. Potom se nastavi vlastnictvi a pristup k nejvyssi mozné

Operacni atributy souvisejici s fizenim piistupu, jako napt. entryOwner, ownerSource, ownerPropagate, aclEntry,
aclSource a aclPropagate jsou vyjimecné v tom, ze jsou logicky sdruzené s kazdym objektem, ale mohou mit
hodnoty, které zaviseji na jinych objektech na vyssich urovnich stromu. V zavislosti na tom, jak jsou stanoveny,
mohou byt tyto hodnoty atributll vyslovné pfifazené k néjakému objektu nebo zdédéné od jeho piedchidce.

Model fizeni piistupu definuje dvé sady atributi: informace o fizeni piistupu (Access Control Information - ACI)

a informace o vlastniku zaznamu (entryOwner). ACI definuje piistupova prava udélena urcenému subjektu s ohledem
na ¢innosti, které mohou provadét na objektech, ke kterym se vztahuji. K definici ACI se vztahuji atributy aclEntry

a aclPropagate. Informace entryOwner definuji, které subjekty mohou definovat ACI pro ptidruzeny objekt zaznamu.
K definici entryOwner se vztahuji atributy entryOwner a ownerPropagate.

Muzete si vybrat ze dvou druht seznamu pfistupovych prav: ACL na zdkladé filtru a ACL bez filtru. Seznamy ACL
bez filtru se vztahuji vyluéné na zdznam adresare, ktery je obsahuje, ale mohou byt pievedeny na zadny nebo vSechny
ze svych podfizenych zaznamt. Seznamy ACL na zaklad¢ filtru se 1isi v tom, Ze uplatiuji porovnavani zalozené na
filtru, pfiCemz vyuzivaji zadany filtr objektu k nalezeni odpovidajicich cilovych objektd s uc¢innym piistupem, ktery
pro né plati.
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Pomoci ACL mohou administratofi omezovat piistup k riznym usektm adresare, uritym zaznamum adresaic a na
zaklad¢ jména atributu nebo piistupové tiidy atributu i k atributim obsazenym v zaznamech. Kazdy zaznam uvnitf
adresaie LDAP ma sadu pfidruzenych ACI. Ve shod¢ s modelem LDAP jsou informace o ACI a entryOwner
znazornény jako pary atribut-hodnota. Kromé toho se ke sprave téchto hodnot pouziva i syntaxe LDIF. Tyto atributy
jsou:

e aclEntry

* aclPropagate

* ibm-filterAclEntry

* ibm-filterAclInherit

* entryOwner

* ownerPropagate

Informace o _moznostech pfi praci se seznamy ACL najdete v tomto tématu: |“Jak provadet spravu seznamﬁl
IpfistupOV}'Ich prav (ACL)” na strance 1811 Dalsi informace najdete v téchto ¢astech:

* [Filtrované seznamy ACL’]

* [‘Syntaxe atributu Fizeni pfistupu” na strance 57|
* [‘AclEntry a ibm-filterAclEntry” na strdnce 57|
+ [*Vlastnik zaznamu (EntryOwner)” na_strance 60|

. |“Pr0pagace” na strance 60|

[*Vyhodnocovani pristupu” na strance 61|

* [‘Definice ACI a vlastnikil zaznamu” na strance 62|

* [‘Zména ACI a hodnot vlastnika ziznamu” na strance 63|

* [*Vymazani hodnot ACI/vlastnika zaznamu” na_strance 66|

* [‘Nagteni hodnot ACI/vlastnika zaznamu” na strance 66)

* [‘Hlediska replikace podstromu” na strance 66|

Filtrované seznamy ACL
Seznamy ACL na zaklad¢ filtru uplatiuji porovnavani zalozené na filtru, pficemz vyuzivaji zadany filtr objektu
k nalezeni odpovidajicich cilovych objekti s efektivnim pristupem, ktery pro né plati.

Seznamy ACL zalozené na filtru se ze své podstaty automaticky pfendseji na jakékoli odpovidajici objekty nalezené
srovnavanim v pfidruzeném podstromu. Z tohoto divodu se na nové ACL zalozené na filtru nevztahuje atribut
aclPropagate, ktery se pouziva k zastaveni prenosu seznamti ACL bez filtru.

vy

vzhiru podél fetézce nadrazenych zdznamil az po nejvyssi obsahujici zdznam v DIT. Efektivni ptistup se pocita jako
souhrn udélenych nebo odepienych pristupovych prav podle ziucastnénych nadfazenych zaznami. Z tohoto chovani
existuje vyjimka. Z divodu kompatibility s funkei replikace podstromu a s cilem umoznit lepsi fizeni administrace se
jako prostredku k zastaveni akumulace v zdznamu, v némz je obsazen, pouziva atribut dovoleného maxima.

Pro podporu seznami ACL zalozenych na filtru se pouziva nova specifickd sada atributil fizeni pfistupu, kterd je
vyhodnéjsi nez zaclenéni charakteristik na zakladé filtru do stavajich seznamt ACL bez filtru. Tyto atributy jsou:

* ibm-filterAclEntry
e ibm-filterAcllnherit

Atribut ibm-filterAclEntry ma stejny format jako aclEntry, s dodatkem komponenty filtru objektu. Pfifazeny atribut

povoleného maxima je ibm-filterAclInherit. Standardn€ je nastaven na hodnotu pravdivy (true). Kdyz je nastaven na
hodnotu nepravdivy (false), ukoncuje akumulaci.
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Syntaxe atributu Fizeni pristupu

Kazdy z téchto atributli je mozné spravovat pomoci notace LDIF. Jako syntaxe pro nov¢ atributy ACL na zdklad¢ filtru

se pouziva modifikovanych verzi soucasnych atributli ACL bez filtru. Nize je uvedena syntaxe pro atributy ACI
a entryOwner s vyuzitim tvaru BNF (baccus naur form).

<aclEntry> ::= <subject> [ ":" <rights> ]
<aclPropagate> ::= "true" | "false"
<ibm-filterAclEntry> ::= <subject> ":" <object filter> [ ":" <rights> ]
<ibm-filterAclInherit> ::= "true" | "false"
<entryOwner> ::= <subject>
<ownerPropagate> ::= "true" | "false"
<subject> ::= <subjectDnType> ':' <subjectDn> |
<pseudoDn>
<subjectDnType> ::= "role" | "group" | "access-id"
<subjectDn> ::= <DN>
<DN> ::= rozliSovaci jméno, jak je popsdno v RFC 2251, c¢ast 4.1.3.
<pseudoDn> ::= "group:cn=anybody" | "group:cn=authenticated" |
"access-id:cn=this"
<object filter> ::= filtr hledani retézce, jak je definovan v RFC 2254, cast 4
(rozsiritelné porovnavani neni podporovano).
<rights> ::= <accessList> [":" <rights> ]
<accessList> ::= <objectAccess> | <attributeAccess> |

<attributeClassAccess>

<objectAccess> ::= "object:" [<action> ":"] <objectPermissions>
<action> ::= "grant" | "deny"

<objectPermisssions> ::= <objectPermission> [ <objectPermissions> ]
<objectPermission> ::= "a" | "d" | "

<attributeAccess> ::= "at." <attributeName> ":" [<action> ":"]

<attributePermissions>

<attributeName> ::= jméno attributeType, jak je popsdno v RFC 2251, c¢ast 4.1.4.
(0ID nebo alfanumericky reté&zec s dvodnim
pismenem, povoleno "-" a ";")

<attributePermissions> ::= <attributePermission>
[<attributePermissions>]

<attributePermission> ::= "r" | "w" | "s" | "c" |

<attributeClassAccess> ::= <class> ":" [<action> ":"]
<attributePermissions>

<class> ::= "normal" | "sensitive" | "critical" | "system" | "restricted"

AclEntry a ibm-filterAclEntry

Subjekt: Subjekt (entita pozadujici pfistup k provedeni operace na objektu) sestavd z kombinace typu DN
(rozliSovaciho jména) a DN. Platné typy DN jsou: access-id, skupina a role.
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DN urcuje konkrétni access-id, roli nebo skupinu. Subjektem by mohlo byt naptiklad access-id: cn=personA, o=IBM
nebo skupina: cn=deptXYZ, o=IBM.

Protoze oddélovacem poli je dvojtecka ( : ), DN obsahujici dvojtecky musi byt uzavieno v dvojitych uvozovkach ( “”
). Jestlize DN jiz obsahuje znaky s dvojitymi uvozovkami, musi byt tyto znaky uvolnény pomoci zpétného lomitka (V).

Pti fizeni pfistupu se mohou pouzit vSechny skupiny adresare.

Poznamka: Pro fizeni pfistupu je mozno pouzit jakoukoli skupinu strukturnich tfid objekti AccessGroup,
GroupOfNames, GroupofUniqueNames ¢i groupOfURLSs nebo pomocné tfidy objekta
ibm-dynamicGroup , ibm-staticGroup.

Dalsim typem DN pouzivanym v modelu fizeni pfistupu je role. Prestoze jsou role a skupiny podobné, jsou koncepcné
odlisné, pokud jde o implementaci. Kdyz je uzivatel pfifazen k urcité roli, predem se predpoklada, ze jiz byla
stanovena potiebna pravomoc k provadeéni prace priclenénd k této roli. U skupinového ¢lenstvi neexistuje predem
dany piedpoklad, ktera povoleni budou udélena (nebo odepiena), kdyz je nékdo clenem této skupiny.

Role jsou podobné skupindm v tom, ze jsou v adresaii znazornény objektem. Role kromé toho obsahuji skupinu jmen
DN. Role, které se pouzivaji pro fizeni ptistupu, musi mit tfidu objektu AccessRole.

Neprava jména DN: Adresar LDAP obsahuje nekolik nepravych (pseudo) DN. Ta se pouzivaji k odkazovani na
velké pocty DN, ktera ve spojovacim case sdileji spolecnou charakteristiku bud s ohledem na provadénou ¢innost,
nebo na cilovy objekt, na némz se ¢innost provadi.

V soucasnosti jsou definovana tii neprava DN:

group:cn=anybody
Tyka se vsech subjekti, véetné téch, které nejsou autentizovany. Do této skupiny patii automaticky vsichni
uzivatelé.

group:cn=authenticated
Tyka se jakéhokoli jména DN, které bylo pro adresar autentizovano. Na metodu autentizace se nebere zietel.

access-id:cn=this
Tyka se ptipojovaciho Dn, které odpovida DN cilového objektu, na némz se provadi dana operace.

Filtr objektu: Tento parametr se vztahuje pouze na filtrované seznamy ACL. Jako format filtru objektu se pouziva
filtr pro hledani retézce podle definice v RFC 2254. Protoze cilovy objekt je jiz znam, k provadéni skutecného hledani
se nepouziva fetézec. Namisto toho se provadi porovnavani dotyéného cilového objektu s filtrem a zjistuje se, zda pro
néj plati dana sada hodnot ibm-filterAclEntry.

Prava: Pristupova prava se mohou vztahovat na cely objekt nebo na atributy tohoto objektu. Piistupova prava LDAP

jsou diskrétni. Z jednoho prava nevyplyva jiné pravo. Prava se mohou spolu kombinovat tak, aby poskytovala seznam

pozadovanych prav, pokud se budou fidit soustavou pravidel projednavanych pozdé¢ji. Prava mohou mit

nespecifikovanou hodnotu, coz znamena, ze se neudéli zadna pristupova prava subjektu pro cilovy objekt. Prava se

skladaji ze tii casti:

Akce: Definované hodnoty jsou udélit nebo odeprit. Pokud toto pole neni v pravu obsazeno, pfedvolena hodnota je
nastavena na udélit.

Povoleni:
Existuje Sest zakladnich operact, které je mozno u objektu adresare provadét. Z téchto operaci se odvozuje
zakladni sada povoleni ACI. Jsou to: pfidavani zdznamu, mazani zdznamu, ¢teni hodnoty atributu, zapisovani
hodnoty atributu, hledani atributu a porovnavani hodnoty atributu.

Mozna povoleni atributu jsou: ¢teni ( r ), zapis ( w ), hledani (s ) a porovnavani ( ¢ ). Kromé toho se na
zaznam jako celek vztahuji povoleni objektu. Tato povoleni zahrnuji pridavani podiizenych zdznami (a )
a mazani tohoto zaznamu ( d ).
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Nasledujici tabulka shrnuje povoleni potiebna k provadéni kazdé z operaci LDAP.

Operace Potiebné povoleni

ldapadd pridavani (na nadrazeny)

Idapdelete mazani (na objekt)

Idapmodify zapis (na modifikované atributy)
Idapsearch * hledéni, ¢teni (na atributy v RDN)

* hledani (na atributy uvedené ve filtru hledani)
* hledani (na atributy vracené pouze se jmény)

* hledani, ¢teni (na atributy vracené s hodnotami)

ldapmodrdn zapis (na atributy RDN)

ldapcompare porovnavani (na porovnavany atribut)

Poznamka: U vyhleddvacich operaci se vyzaduje, aby mél subjekt piistup k hledani pro vSechny atributy ve
filtru hledani, jinak nebudou vraceny zadné zaznamy. U zaznamu vracenych z hledani se
vyzaduje, aby mél subjekt ptistup k hledani (s) a cteni (r) pro vSechny atributy v. RDN
vracenych zaznamu, jinak tyto zaznamy nebudou vraceny.

Cil pristupu:

Tato povoleni se mohou vztahovat na cely objekt (pfidavani podfizeného zdznamu, mazani zdznamu), na

jednotlivy atribut v ramci dané¢ho zdznamu nebo se mohou vztahovat na skupiny atributli (pristupové tridy

atributu), jak je popsano nize.

Atributy vyzadujici podobnd povoleni pro ptistup jsou seskupeny ve tfidach. Atributy se mapuji na sv¢é tiidy

atributd v souboru schématu adresare. Tyto tiidy jsou diskrétni; ptistup k jedné tiidé neznamena pristup

pristup k jiné tfidé. Povoleni jsou stanovena s ohledem na ptistupovou tfidu atributu jako celek. Povoleni
stanovena na konkrétni tiidu atributu plati pro vSechny atributy uvnitf této ptistupové tiidy, pokud nejsou
stanovena povoleni pristupovych tfid k jednotlivym atributim.

IBM definuje tii tiidy atributd, které se pouzivaji pii vyhodnocovani pfistupu k atributlim uzivatele:
normalni, citliva a kriticka. Naptiklad atribut commonName spadd do normalni tiidy a atribut
userpassword patii do kritické tfidy. Uzivatelsky definované atributy patii do normalni piistupové tridy,
pokud neni stanoveno jinak.

Definovany jsou rovnéz dvé dalsi pristupové tiidy: systémova a vyhrazena. Atributy systémovych tiid jsou
tyto:

* creatorsName

* modifiersName

e createTimestamp

* modifyTimestamp

* ownerSource

e aclSource

Toto jsou atributy uchovavané serverem LDAP a pro uzivatele adresaie jsou pouze pro ¢teni. OwnerSource
a aclSource jsou popsany v tématu Propagace (viz ééstl“Propagace” na strance 60[).

Vyhrazena tfida obsahuje tyto atributy, které definuji fizeni pristupu:
e aclEntry

e aclPropagate

* entryOwner

* ownerPropagate

* ibm-filterAclEntry
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* ibm-filter AclInherit
* jbm-effectiveAcl

Ke ¢teni vyhrazenych atributi maji ptistup vSichni uzivatelé, ale vytvaret, modifikovat a mazat tyto atributy
mohou pouze vlastnici objektu (entryOwners).

Poznamka: Atribut ibm-effectiveAcl je pouze pro Cteni.

Vlastnik zaznamu (EntryOwner)

Vlastnici zdznamt maji uplna povoleni k provadéni jakékoli operace na daném objektu bez ohledu na aclEntry. Kromé
toho jsou vlastnici zdznamu jediné osoby, kterym je povoleno vykonavat spravu aclEntries pro tento objekt.
EntryOwner je subjekt fizeni piistupu, je mozné jej definovat jako jednotlivce, skupiny nebo role.

Poznamka: Administrator adresaie je standardné jeden z vlastnikti zdznamu (entryOwners) pro vSechny objekty
v adresafi a vlastnictvi zaznamu (entryOwnership) administratora adresaie nelze z zadného objektu
odstranit.

Propagace

Zaznamy, v nichz byl umistén aclEntry, jsou povazovany za explicitni vlastniky aclEntry. Podobné, jestlize byl na
konkrétni zdznam nastaven entryOwner, ma tento zdznam explicitniho vlastnika. Tyto dva pripady se navzajem
nemisi, zdznam s explicitnim vlastnikem miize nebo nemusi mit explicitni aclEntry a zdznam s explicitnim aclEntry
by mohl mit explicitniho vlastnika. Pokud neni néktera z téchto hodnot v zaznamu vyslovné uvedena, chybé¢jici
hodnota je zdédéna z nadiazeného uzlu v adresafovém stromu.

Kazdy explicitni aclEntry nebo entryOwner se vztahuje na zaznam, pro néjz je nastaven. Navic by hodnota mohla
platit pro vSechny podiizené zaznamy, které nemaji vyslovné nastavenou hodnotu. Tyto hodnoty jsou povazovany za
sifené (propagované); jejich hodnoty se propaguji adresaiovym stromem. Propagace konkrétni hodnoty pokracuje do té
doby, nez je dosazeno jiné propagované hodnoty.

Poznamka: Seznamy ACL na zaklad¢ filtru se nepropaguji stejnym zpisobem jako ACL na filtru nezalozené.
Propaguji se do jakychkoli objektti vyhovujicich porovnani v pfidruzeném podstromu. Vice informaci
o rozdilech najdete v tématu [Filtrované seznamy ACL” na strance 56}

AclEntry a entryOwner mohou byt nastaveny tak, aby se vztahovaly pouze na konkrétni zaznam s hodnotou
propagace na "false” nebo na zaznam a jeho podstrom s hodnotou propagace nastavenou na "true”. Ackoli aclEntry
i entryOwner se mohou propagovat, jejich propagace spolu nijak nesouvisi.

Atributy aclEntry a entryOwner umoziuji vicenasobné hodnoty, atributy propagace (aclPropagate
a ownerPropagate) vSak mohou mit v rdmeci stejného zaznamu pouze jedinou hodnotu pro vSechny hodnoty atributti
aclEntry nebo entryOwner.

Systémové atributy aclSource, pripadné ownerSource obsahuji DN efektivniho uzlu, ze kterého jsou vyhodnocovany
aclEntry, piipadné entryOwner. Pokud zadny takovy uzel neexistuje, je pfifazena hodnota default (predvolena).

Definice efektivniho fizeni pfistupu objektu je mozné odvozovat podle této logiky:

* Pokud je v objektu sada explicitnich atribut fizeni pristupu, potom je tato sada definici fizeni pristupu tohoto
objektu.

* Pokud neexistuji vyslovné definované atributy fizeni pfistupu, potom je potieba postupovat podél stromu adresare
vzhtiru, dokud se nedosahne nadiazeného uzlu se sadou propagovanych atributti fizeni pfistupu.

* V pfipad¢, ze se zadny takovy nadfazeny uzel nenalezne, je subjektu udélen predvoleny pfistup popsany nize.

Vlastnikem zdznamu je administrator adresare. Nepravé skupiné cn=anybody (vSichni uzivatelé) je udélen pristup pro
Cteni, hledani a porovnavani atributi v normalni pfistupové tiide.
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Vyhodnocovani pfistupu
Ptistup pro konkrétni operaci je udélovan nebo odepten na zakladé ptipojovaciho DN objektu pro tuto operaci na
cilovém objektu. Zpracovani se zastavuje, jakmile je mozné urcit pfistup.

Kontroly pfistupu se provadéji nejprve hledanim definice efektivniho entryOwnership a ACI, kontrolou vlastnictvi
zaznamu a potom vyhodnocenim hodnot ACI objektu.

zaznamu az po nejvyssi obsahujici zaznam v DIT. Efektivni pfistup se pocita jako souhrn udélenych nebo odeptenych
pristupovych prav podle zicastnénych nadfazenych zdznami. K vyhodnocovani efektivniho ptistupu u seznamti ACL
na zakladé¢ filtru se pouziva stavajici sada pravidel specificnosti a kombinacnich pravidel.

Atributy zalozené na filtru a nezalozené na filtru se v ramci jediného obsahujiciho zaznamu adresare vzajemné
vyluéuji. Umistovani obou typti atributii do téhoZ zaznamu neni dovoleno a je povazovano za naruseni omezujicich
podminek. Pokud je zjistén tento stav, operace asociované s tvorbou nebo aktualizaci zaznamu adresare selzou.

P1i vypoctu efektivniho pfistupu prvni zjistény typ ACL v fetézci zaznami nadrazenych zaznamu cilového objektu
nastavuje rezim vypoctu. V rezimu na zaklade filtru se seznamy ACL nezalozené na filtru pfi vypoctu efektivniho
pristupu ignoruji. Podobné se pii vypoctu efektivniho pfistupu v rezimu nezalozeném na filtru ignoruji seznamy ACL
na zéklade filtru.

Pokud chcete omezit akumulaci seznamti ACL na zakladé filtru ve vypoctu uc¢inného piistupu, je mozno do kazdého
nastaveny na hodnotu "false”. To zptisobi, Ze se bude ignorovat podmnozina vyse polozenych atributti
ibm-filterAclEntry v fetézci nadiazenych zaznamu cilového objektu.

Pokud se v rezimu ACL na zakladé filtru neuplatni zadny seznam ACL na zaklade¢ filtru, plati predvoleny ACL
(cn=anybody je ud€len piistup pro ¢teni, hledani a porovnavani k atributim v normalni pristupové tiide¢). K této
situaci mize dojit tehdy, kdyz zdznam, ke kterému je provadeén piistup, neodpovida zadnému z filtrti uvedenym

v hodnotéach ibm-filter AclEntry. Pokud nechcete uplatnit toto predvolené fizeni pfistupu, mizete zadat jako
predvoleny filtr ACL napftiklad tento:

ibm-filterAclEntry:
group:cn=anybody: (objectclass=*):

Vtomto ptikladu neni udélen zadny pfistup. Zménte jej tak, aby poskytoval piistup, ktery chcete uplatnit.

Administrator adresare a hlavni server nebo peer server (pro replikaci) maji standardné udélena plna piistupova prava
ke vsem objektim v adresaii s vyjimkou pfistupu pro zapis do systémovych atributli. Ostatni entryOwners maji
udélena plna pfistupova prava k objektim pod jejich vlastnictvim s vyjimkou pfistupu pro zapis do systémovych
atributll. VSichni uzivatelé maji pristupova prava pro cteni k systémovym a vyhrazenym atributiim. Tato
preddefinovana prava neni mozno pozménovat. Jestlize ma zadajici subjekt atribut entryOwnership, piistup je urcen
podle vyse uvedenych piedvolenych nastaveni a zpracovani pristupu se zastavi.

Pokud zadajici objekt neni entryOwner, kontroluji se hodnoty ACI pro zdznamy objektu. Pfistupova prava, jak jsou
definovana v ACI pro cilovy objekt, se pocitaji podle specificnosti a kombinacnich pravidel.

Pravidlo specifi¢nosti
Nejspecifictejsi definice aclEntry jsou definice pouzité pii vyhodnocovani povoleni udélenych/odeptenych
uzivateli. Urovné specifi¢nosti jsou tyto:
* Access-id je specifictéjsi nez skupina nebo role. Skupiny a role jsou na stejné urovni.
* V rozmezi téze tirovn¢ dnType jsou povoleni urovné individualnich atributi specific¢téjsi nez povoleni
urovné tridy atributt.

Kombinacni pravidlo
Povoleni udélena subjektim o stejné specifi¢nosti se kombinuji. Pokud neni mozné v ramci stejné Grovné
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specificnosti urcit pristup, pouzije se definici piistupu z nizsi specifické urovné. Jestlize neni uren piistup ani
po uplatnéni vSech definovanych ACI, pristup je odepien.

Poznamka: Jakmile je pii vyhodnocovani ptistupu nalezen zdznam aclEntry o odpovidajici urovni
access-id, zaznamy aclEntries o urovni skupiny nejsou zahrnuty do vypoctu pfistupu. Vyjimkou
je ptipad, kdy jsou definovany vsechny zaznamy aclEntries s access-id odpovidajici urovné pod
cn=this, potom jsou vSechny zaznamy aclEntries o odpovidajici irovni skupiny rovnéz
zaclenény do vyhodnocovani.

Jinymi slovy, jestlize v ramci zdznamu objektu zaznam s definovanou ACI obsahuje DN subjektu s access-id, ktery
odpovida ptipojovacimu DN, potom jsou vyhodnocena povoleni nejprve na zakladé tohoto aclEntry. Jestlize jsou pod
stejnym DN subjektu definovana povoleni odpovidajici urovné atributu, tato povoleni piepisi jakakoli povoleni
definovana pod tiidami atributi. Jestlize pod stejnou definici urovné atributu nebo tfidy atributu existuji vzajemné si
odporujici povoleni, odepiena povoleni prevazi nad udélenymi povolenimi.

Poznamka: Definované povoleni s hodnotou typu 'null’ zamezuje zahrnuti mén¢ specifickych definici povoleni.

V piipadg, Ze stale neni mozné urcit piistup a vSechny odpovidajici nalezené aclEntries jsou definovany pod
"cn=this", je vyhodnoceno ¢lenstvi ve skupiné. Pokud uzivatel patii do vice nez jedné skupiny, obdrzi tento uzivatel
kombinaci povoleni z téchto skupin. Navic, pokud tento uzivatel uskute¢nil autentizované spojeni, patii automaticky
do skupiny cn=Anybody a pravdépodobné do skupiny cn=Authenticated. Jestlize jsou pro tyto skupiny definovana
povoleni, uzivatel uvedena povoleni obdrzi.

Poznamka: Clenstvi ve skupiné a tloze je uréeno v dobé spojeni a trva bud do té doby, nez se uskuteéni jiné spojenti,
nebo dokud neni obdrzen pozadavek na odpojeni. Vnorené skupiny a role, to znamena skupiny nebo role
definované pro ¢lena jiné skupiny nebo role, nejsou feseny pii ur¢ovani ¢lenstvi ani pii vyhodnocovani
ptistupu.

Predpokladejme napiiklad, Ze attributel je v citlivé tfid¢ atributu a uzivatel cn=Person A, 0=IBM patii jak do skupiny
groupl, tak do group2, pricemz jsou definovany tyto zaznamy aclEntries:

1. aclEntry: access-id: cn=Person A, o=IBM: at.attributel:grant:rsc:sensitive:deny:rsc

2. aclEntry: group: cn=groupl,0=IBM:critical:deny:rwsc

3. aclEntry: group: cn=group2,0=IBM:critical:grant:r:normal:grant:rsc

Tento uzivatel:

* obdrzi ptistup ’rsc’ k attributel, (od 1. Definice trovné atributu piepise definici trovné tfidy atributu)
* nema zadny pristup k jinym atributlim citlivé tfidy v cilovém objektu (od 1)

* Nema udélena zadna jina prava (2 a 3 NEJSOU zahrnuta do vyhodnoceni piistupu).

V jiném piikladu, s témito zaznamy aclEntries:
1. aclEntry: access-id: cn=this: sensitive

2. aclEntry: group: cn=groupl,0=IBM:sensitive:grant:rsc:normal:grant:rsc

Uzivatel:

* nema zadny pfistup k atributim citlivé tiidy (od 1. Hodnota typu ’null’ definovana pod access-id zamezuje
zaclenéni povoleni do atributt citlivé tiidy ze skupiny groupl)

* ma pristup ’rsc’ k atributim normalni tfidy (od 2)

Definice ACl a vlastniki zaznamu
Nasledujici dva piiklady uvadeji zavadéni administraéni poddomény. Prvni piiklad znazoruje jediného uzivatele, ktery
je pfifazen jako entryOwner pro celou doménu. Druhy ptiklad znazoriuje skupinu pfifazenou jako entryOwner.
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entryOwner: access-id:cn=Person A,o0=IBM
ownerPropagate: true

entryOwner: group:cn=System Owners, o0=IBM
ownerPropagate: true

Dalsi priklad znazornuje zpusob, kterym se zaznamu access-id "cn=Person 1, 0=IBM" udéluji povoleni pro ¢teni,
hledani a porovnavani atributu attributel. Povoleni plati pro jakykoli uzel v celém podstromu, od uzlu obsahujiciho

odpovidajicich atributd ibm-filteraclentry v jakychkoli nadfazenych uzlech byla urena v tomto zdznamu nastavenim

atributu ibm-filterAclInherit na "false”.
ibm-filterAclEntry: access-id:cn=Person 1,0=IBM: (objectclass=groupOfNames):
at.attributel:grant:rsc

ibm-filterAclInherit: false

xn

Nasledujici priklad ukazuje zpusob, kterym se skupin¢ "cn=Dept XYZ, o=IBM" ud¢luji povoleni pro ¢teni, hledani
a porovnavani atributu attributel. Povoleni plati pro cely podstrom pod uzlem obsahujicim toto ACI.

aclEntry: group:cn=Dept XYZ,o0=IBM:at.attributel:grant:rsc
aclPropagate: true

Nasledujici ptiklad ukazuje zptsob, kterym se tloze "cn=System Admins, o=IBM" udéluji povoleni pro pridavani
objektli pod tento uzel a pro ¢teni, hledani a porovnavani atributu attribute2 a kritické tfidy atributii. Povoleni plati
pouze pro uzel obsahujici toto ACI.

aclEntry: role:cn=System
Admins,o=IBM:object:grant:a:at.

attribute2:grant:rsc:critical:grant:rsc
aclPropagate: false

Zména ACIl a hodnot vlastnika zaznamu

Modifikace-nahrazeni
Modifikace-nahrazeni funguje stejnym zptisobem jako vSechny ostatni atributy. Pokud hodnota atributu
neexistuje, tato hodnota se vytvori. Jestlize hodnota atributu existuje, tuto hodnotu nahradi.
Mate napiiklad nasledujici ACI pro zaznam:

aclEntry: group:cn=Dept ABC,o0=IBM:normal:grant:rsc
aclPropagate: true

provedeme tuto zménu:

dn: cn=néjaky zaznam

changetype: modify

replace: aclEntry

aclEntry: group:cn=Dept XYZ,0=IBM:normal:grant:rsc

Vysledné ACI je:

aclEntry: group:cn=Dept XYZ,o=IBM:normal:grant:rsc
aclPropagate: true

Hodnoty ACI pro Dept ABC jsou pii nahrazovani ztraceny.

Mate naptiklad nésledujici ACI pro zaznam:

ibm-filterAclEntry: group:cn=Dept ABC,0=IBM:(cn=Manager ABC):normal
:grant:rsc
ibm-filterAclInherit: true

provedeme tyto zmény:

dn: cn=néjaky zdaznam
changetype: modify
replace: ibm-filterAclEntry
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ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):normal
:grant:rsc

dn: cn=néjaky zaznam
changetype: modify

replace: ibm-filterAclInherit
ibm-filterAclInherit: false

Vysledné ACI je:

ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):normal
:grant:rsc
ibm-filterAcTInherit: false

Hodnoty ACI pro Dept ABC jsou pii nahrazovani ztraceny.

Modifikace-pridani

64

Pokud ACI nebo entryOwner neexistuje, jsou béhem ldapmodify-add vytvoreny ACI nebo entryOwner se
specifickymi hodnotami. Jestlize ACI nebo entryOwner existuje, potom se ptidaji uvedené hodnoty do daného
ACI nebo entryOwner. Naptiklad ACI:

aclEntry: group:cn=Dept XYZ,o0=IBM:normal:grant:rsc

smodifikaci:

dn: cn=néjaky zaznam

changetype: modify

add: aclEntry

aclEntry: group:cn=Dept ABC,o0=IBM:at.attributel:grant:rsc

by dalo toto aclEntry s vice hodnotami:

aclEntry: group:cn=Dept XYZ,o0=IBM:normal:grant:rsc
aclEntry: group:cn=Dept ABC,o=IBM:at.attributel:grant:rsc

Naptiklad ACI:

Ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):normal
:grant:rsc

smodifikaci:

dn: cn=néjaky zaznam

changetype: modify

add: ibm-filterAclEntry

ibm-filterAclEntry: group:cn=Dept ABC,0=IBM:(cn=Manager ABC)
:at.attributel:grant:rsc

by dalo toto aclEntry s vice hodnotami:

Ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):normal
:grant:rsc

ibm-filterAclEntry: group:cn=Dept ABC,0=IBM:(cn=Manager ABC):at.attributel
:grant:rsc

Povoleni pod stejnym atributem nebo tiidou atributu se povazuji za zakladni stavebni bloky a akce se
povazuji za kvalifikatory. Pokud se pfidava stejna hodnota povoleni vice nez jednou, uklada se pouze jedna
hodnota. Jestlize se ptidava vice nez jednou stejna hodnota povoleni s jinymi hodnotami akce, pouzije se
hodnota posledni akce. Pokud je pole vysledného povoleni prazdné ("), je tato hodnota povoleni nastavena na
nulu a hodnota akce je nastavena na udélit.

Naptiklad ACI:
aclEntry: group:cn=Dept XYZ,0=IBM:normal:grant:rsc

smodifikaci:
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dn: cn=néjaky zdznam

changetype: modify

add: aclEntry

aclEntry: group:cn=Dept XYZ,o0=IBM:normal:deny:r:critical:deny::sensitive
:grant:r

dava zdznam aclEntry:

aclEntry: group:cn=Dept XYZ,0=IBM:normal:grant:sc:normal:deny:r:critical
:grant::sensitive:grant:r

Naptiklad ACI:

Ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):normal
:grant:rsc

smodifikaci:

dn: cn=néjaky zdznam

changetype: modify

add: ibm-filterAclEntry

ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):normal
:deny:r:critical:deny::sensitive:grant:r

dava zaznam aclEntry:

ibm-filterAclEntry:

group:cn=Dept XYZ,0=IBM: (cn=Manager XYZ):normal
:grant:sc:normal:deny:r:critical:grant::sensitive
:grant:r

Modifikace-vymazani
Chcete-li vymazat konkrétni hodnotu ACI, pouzijte obvyklou syntaxi ldapmodify-delete.

Mate napiiklad ACI:

aclEntry: group:cn=Dept XYZ,o0=IBM:object:grant:ad
aclEntry:
group:cn=Dept XYZ,0=IBM:normal:grant:rwsc

dn: cn =

néjaky zaznam

changetype: modify

delete: aclEntry

aclEntry: group:cn=Dept XYZ,o0=IBM:object:grant:ad

dava zbyvajici ACI na serveru:

aclEntry:
group:cn=Dept XYZ,o0=IBM:normal:grant:rwsc

Mate napiiklad ACI:

ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):object
:grant:ad

ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):normal
:grant:rwsc

dn: cn =

néjaky zaznam

changetype: modify

delete: ibm-filterAclEntry

ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):object
:grant:ad

dava zbyvajici ACI na serveru:

ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM: (cn=Manager XYZ):normal
:grant:rwsc
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Vymazani hodnoty ACI nebo entryOwner, ktera neexistuje, ma za nasledek nezménéné ACI nebo entryOwner
a navratovy kod uvadgjici, ze hodnota atributu neexistuje.

Vymazani hodnot ACl/vlastnika zaznamu

P1i operaci Idapmodify-delete je mozné vymazat hodnotu entryOwner, a to tak, ze se zada
dn: c¢n =

néjaky zaznam

changetype: modify

delete: entryOwner

Vtomto ptipad¢ by zaznam nasledné nemél zadného explicitniho vlastnika zaznamu (entryOwner). Hodnota
ownerPropagate se rovnéz vymaze automaticky. Tento zaznam by zdédil sviij entryOwner od nadtazeného uzlu
v adresafovém stromu podle pravidla propagace.

Totéz je mozné provést, chceme-li Upln¢ vymazat aclEntry:
dn: c¢n =

néjaky zaznam

changetype: modify

delete: aclEntry

Vymazani posledni hodnoty ACI nebo entryOwner ze zaznamu neni totéz jako vymazani ACI nebo entryOwner.
Situace, kdy zdznam obsahuje ACI nebo entryOwner bez jakychkoli hodnot, je mozna. V tomto piipadé, kdyz klient
provadi dotaz na ACI nebo entryOwner, se nevrati nic a nastaveni se propaguje na podiizené uzly, dokud neni
prepsano. K tomu, aby mohl administrator adresare zamezit vzniku slepych zaznamu, ke kterym nikdo nemuze ziskat
pristup, ma vzdy uplny ptistup k zdznamu, i kdyz ma tento zdznam nulovou hodnotu ACI nebo entryOwner.

Nacteni hodnot ACl/vlastnika zaznamu

Efektivni hodnoty ACI nebo entryOwner je mozné nacist jednoduse zadanim pozadovaného atributu ACL nebo
entryOwner pii hledani, naptiklad:

ldapsearch -b "cn=object A, o=ibm" -s base "objectclass=x"

aclentry aclpropagate aclsource entryowner ownerpropagate ownersource
ibm-filterAcTEntry ibm-filterAclInherit ibm-effectiveAcl

vrati vS§echny informace o ACL nebo entryOwner, které se pouzivaji pii vyhodnocovani ptistupu v objektu A.
Povsimnéte si, ze ndvratové hodnoty nemuseji vypadat pfesné stejné, jako kdyz byly poprvé definovany. Hodnoty jsou
rovnocenné puvodni forme.

Hledani samotného atributu ibm-filterAclEntry vrati pouze hodnoty specifické pro obsahujici zaznam.

Operacni atribut pouze pro Cteni, ibm-effectiveAcl, se pouziva k zobrazeni akumulovaného efektivniho ptistupu.
Pozadavek na hledani ibm-effectiveAcl vrati efektivni pristup, ktery plati pro cilovy objekt: ACL na zakladé filtru nebo
nezalozené na filtru, v zavislosti na tom, jak byly distribuovany v DIT.

Protoze ACL na zéaklad¢ filtru mohou pochéazet z nékolika nadtazenych zdrojt, hledani atributu aclSource poskytne
seznam pfifazenych zdroju.

Hlediska replikace podstromu
U pristupu na zaklade filtru, ktery se ma zaclenit do replikace podstromu, musi byt vSechny atributy ibm-filterAclEntry
umistény v pridruzeném zdznamu ibm-replicationContext nebo pod nim.

Protoze efektivni pristup nemtze byt akumulovan z nadfazené¢ho zdznamu nad replikovanym podstromem, atribut
ibm-filterAclInherit musi byt nastaven na hodnotu false a umistén v ptidruzeném zaznamu ibm-replicationContext.
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Vlastnictvi objekti adresaire LDAP

Kazdy objekt v adresaii LDAP ma minimalné jednoho vlastnika. Vlastnik objektu ma pravo objekt vymazat. Vlastnici
a administrator serveru jsou z uzivatelu jedini, kdo mohou zménit vlastnosti vlastnictvi a atributy ACL daného
objektu. Vlastnictvi objektd miize byt bud zdédéné, nebo explicitni. To znamena, ze cheete-li pridélit vlastnictvi,
muzete pouzit jeden z téchto zplisobti:

* Explicitné nastavit vlastnictvi pro urcity objekt.

» Zadat, Ze objekty zdédi vlastniky z objektd nadfazenych v hierarchii adresafe LDAP.

Produkt Server adresaid umoznuje zadat pro jeden objekt vice vlastnikli. Mizete téz zadat, ze objekt vlastni sam sebe,
kdyz do seznamu vlastniku objektu ptridate zvlastni DN cn=this. Pfedpokladejme naptiklad, ze objekt cn=A ma
vlastnika cn=this. Kazdy uzivatel, ktery se pfipoji k serveru jako ch=A, bude mit pfistup k objektu cn=A jako
vlastnik.

Dalsi informace o metodach prace s vlastnostmi vlastnictvi najdete v tématu |“J ak provadeét spravu zdznamu adresaife”l

Zasada pro spravu hesel

Pro pouziti servert LDAP autentizaci je dilezité, aby server LDAP podporoval zasady tykajici se vyprseni hesel,
neuspésnych pokusti o piihlaseni a pravidel zachdzeni s hesly. Server adresart poskytuje konfigurovatelnou podporu
pro vSechny tyto tii druhy zasad. Tato zasada se aplikuje na vSechny zdznamy adresare, které maji atribut
userPassword. Neni mozné definovat jednu zasadu pro jednu mnozinu uzivatell a jiné zdsady pro ostatni mnoziny
uzivatelll. Server adresarti rovnéz poskytuje mechanismus pro informovani klientli o stavech souvisejicich se zasadou
spravy hesel (heslo vyprsi za tii dny) a sadu operacnich atributi, které miize administrator pouzivat pii hledani
takovych subjekttl, jako jsou uzivatelé s vyprsenymi hesly nebo uzamcéenymi ucty.

Dalsi informace o zpusobech prace s vlastnostmi zasady pro spravu hesel najdete v tématu[“Jak spravovat hesla’]

Konfigurace

Chovani serveru, pokud se tyka hesel, je mozné konfigurovat v téchto oblastech:

xn

* Globalni pfepinac "zapnuti/vypnuti” pro aktivaci nebo deaktivaci zasady spravy hesel.

* Pravidla pro zménu hesel, véetn¢ téchto:

— Uzivatelé mohou ménit sva vlastni hesla. Pov§imnéte si, ze tato zasada plati jako doplnék k jakémukoli fizeni
pristupu. Jinymi slovy, fizeni pfistupu musi uzivateli poskytnout opravnéni ménit atribut userPassword i zasadu
spravy hesel umoziujici uzivatelim meénit sva vlastni hesla. Pokud je tato zasada vypnuta, uzivatelé nemohou
menit sva vlastni hesla. Heslo pro urcity zdznam mize ménit pouze administrator nebo jiny uzivatel
s opravnénim ménit atribut userPassword.

— Hesla musi byt ménéna po obnoveni ptivodnich hodnot. Pokud je tato zasada zapnuta a heslo je zménéno
kymkoli jinym nez uzivatelem, je heslo oznaceno za nastavené na pivodni hodnotu a uzivatel je musi zméenit,
nez muize provadét jiné operace v adresari. Pozadavek na spojeni s heslem nastavenym na pivodni hodnotu je
uspésné. K tomu, aby se aplikace mohla dozveédét, ze je nutné heslo nastavit na piivodni hodnotu, musi byt
informovand o zasad¢ spravy hesel.

— Uzivatelé museji pfi zméné hesla zadavat stara hesla. Pokud je tato zasada zapnuta, heslo je mozné zmenit jen
prostrednictvim pozadavku na modifikaci, ktery obsahuje jak vymazani atributu userPassword (se starou
hodnotou), tak ptidani nové hodnoty userPassword. To zarucuje, ze heslo mize ménit pouze uzivatel, ktery je
zna. Administrator nebo ostatni uzivatelé¢ s opravnénim meénit atribut userPassword mohou nastavit heslo vzdy.

* Pravidla pro vyprseni platnosti hesla, véetné téchto:

— Platnost hesla nikdy nevyprsi nebo jeho platnost vyprsi po nastavitelné dobé od okamziku, kdy byla naposledy
zmenéna.

— Nevarujte uzivatele, kdy platnost hesla vyprsi nebo varujte uzivatele konfigurovatelnou dobu pred koncem
platnosti hesla. K tomu, aby bylo mozno aplikaci varovat ohledn€ vyprseni platnosti hesla, musi byt informovana
o zasad¢ spravy hesel.
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— Umoznéte provedeni konfigurovatelného poctu dodatecnych prihlaseni po vyprseni platnosti hesla uzivatele.
Aplikace informovana o zasadé spravy hesel bude uvédoména o poctu zbyvajicich dodatecnych prihlaseni.
Pokud nejsou povolena zadna dodatecna prihlaseni, uzivatel se nemtize autentizovat nebo zménit své vlastni
heslo, jakmile jeho platnost vyprsela.

* Pravidla pro ovéfeni platnosti hesel, vCetné téchto:

— Konfigurovatelna velikost historie hesel, ktera urcuje serveru, aby uchovaval historii poslednich N hesel
a vyrazoval hesla, kterd byla pouzita diive.

— Kontrola syntaxe hesla, véetné nastaveni zptisobu, jakym by se mél server chovat pii pouziti hesel s prepoctem
klice. Uvedené nastaveni ovliviuje to, zda by mél server ignorovat tuto zasadu za nékterych z téchto podminek:

- Server uchovava hesla s piepoctem klice.

- Klient nabidne serveru heslo s pfepoctem klice (to se miize stat pfi pfenosu zaznamil mezi servery
prostfednictvim souboru LDIF, kdyz zdrojovy server uchovava hesla s ptepoctem klice).

V kterémkoli z téchto piipadi nemusi byt server schopen aplikovat vSechna pravidla syntaxe. Jsou podporovana

tato pravidla syntaxe: minimalni délka, minimalni pocet abecednich znakti, minimalni pocet ¢iselnych nebo
specialnich znakl, pocet opakovanych znakti a pocet znakt, v nichz se heslo musi lisit od piedchoziho hesla.

* Pravidla pro neuspésna ptihlaseni, v¢etné téchto:
— Minimalni povolena doba mezi zménami hesla, coz zamezuje uzivateltiim rychle cyklicky stridat sadu hesel
a dostat se zpét ke svym ptivodnim heslim.

— Maximalni pocet neuspesnych pokust o piihlaseni predtim, nez je ucet uzamcen.

— Konfigurovatelnd doba trvani uzamceni hesla. Po uplynuti této doby je mozné pouzit piedchozi uzamceny ucet.
To muze prispét k blokovani hackera pokousejiciho se prolomit heslo a pfitom pomoci uzivateli, ktery zapomnél

své heslo.

— Konfigurovatelna doba, po kterou server sleduje neuspésné pokusy o piihlaseni. Pokud béhem této doby dojde

k maximalnimu stanovenému poctu neuspésnych pokusti o ptrihlaseni, ucet je uzamcen. Jakmile tato doba
vyprsi, server vyfadi informace o predchozich netuspésnych pokusech o piihlaseni k uctu.

Nastaveni zasady spravy hesel pro server adresait se ukladaji do objektu "cn=pwdpolicy”, ktery vypada takto:

cn=pwdpolicy
objectclass=container
objectclass=pwdPolicy
objectclass=ibm-pwdPolicyExt
objectclass=top
cn=pwdPolicy
pwdExpireWarning=0
pwdGracelLoginLimit=0
passwordMaxRepeatedChars=0
pwdSafeModify=false
pwdattribute=userpassword
pwdinhistory=0
pwdchecksyntax=0
passwordminotherchars=0
passwordminalphachars=0
pwdminlength=0
passwordmindiffchars=0
pwdminage=0

pwdmaxage=0
pwdallowuserchange=true
pwdlockoutduration=0
ibm-pwdpolicy=true
pwdlockout=true
pwdmaxfailure=2
pwdfailurecountinterval=0
pwdmustchange=false

Aplikace informované o zasadé spravy hesel
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Podpora zasady spravy hesel serveru adresaitu pro iSeries obsahuje sadu ovladacti LDAP, které muze aplikace
informovana o zasad¢ spravy hesel pouzit k ziskavani oznameni o dalsich stavech tykajicich se zasady spravy hesel.

Aplikace mize byt informovéana o téchto varovnych stavech:
* Zbyvajici doba do vyprseni platnosti hesla.

* Pocet dodate¢nych piihlaseni po vyprseni platnosti hesla.

Aplikace mize byt informovéana rovnéz o téchto chybovych stavech:
* Platnost hesla vyprsela.

+ Utet je uzaméen.

* Heslo bylo nastaveno na ptivodni hodnotu a musi se zménit.

» Uzivateli neni povoleno zménit své heslo.

* Pii zméné hesla se musi zadat staré heslo.

* Nové heslo porusuje pravidla syntaxe.

* Nové heslo je prilis kratké.

* Heslo bylo zménéno piili§ nedavno.

* Nové heslo je obsazeno v historii.

Pouzivaji se dva ovladace. Ovlada¢ pozadavki zasady spravy hesel se pouziva k informovani serveru, ze ptislusna
aplikace chce byt informovana o stavech souvisejicich se zdsadou spravy hesel. Tento ovlada¢ musi byt specifikovan
aplikaci u vsech operaci, se kterymi souvisi, typicky u pozadavku na vychozi spojeni a u jakychkoli pozadavkt na
zménu hesla. Pokud existuje ovlada¢ pozadavku zasady spravy hesel a kdyz se vyskytne kterykoli z vyse uvedenych
chybovych stavi, ze serveru se vrati fizeni odezvy zasady spravy hesel.

Rozhrani API klienta serveru adresaiti obsahuji sadu rozhrani API, které mohou pouzit aplikace C k praci s témito
ovladaci. Tato rozhrani API jsou:

* ldap_parse_pwdpolicy_response
* ldap_pwdpolicy_err2string

U aplikaci nepouzivajici tato rozhrani API jsou ovladace definovany nize. Je nutné aplikovat funkce poskytované
rozhranimi API klienta LDAP pouzivané pro zpracovani ovladaci. Naptiklad rozhrani JDNI (Naming and Directory
Interface) prostredi Java ma vestavénou podporu pro nekteré znamé ovladace a rovnéz poskytuje ramec pro podporu
ovladact, které INDI nerozpoznava.

Rizeni pozadavki zasady spravy hesel

Jméno ovladacCe: 1.3.6.1.4.1.42.2.27.8.5.1
Kriticky stav ovladace: FALSE
Hodnota ovladace: zadna

Rizeni odezvy zasady spravy hesel

Jméno ovladace: 1.3.6.1.4.1.42.2.27.8.5.1 (stejné jako u Fizeni pozadavki)
Kriticky stav ovladaCe: FALSE
Hodnota ovladace: kddovana hodnota BER definovana v ASN.1 takto:
PasswordPolicyResponseValue ::= SEQUENCE {
warning [0] CHOICE OPTIONAL {
timeBeforeExpiration [0] INTEGER (0 .. MaxInt),
graceLoginsRemaining [1] INTEGER (0 .. maxInt) }
error [1] ENUMERATED OPTIONAL {
passwordExpired  (0),
accountLocked (1),
changeAfterReset  (2),
passwordModNotAllowed (3),
mustSupplyOldPassword (4),
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invalidPasswordSyntax (5),
passwordTooShort  (6),
passwordTooYoung  (7),
passwordInHistory (8) } }

Tak jako je tomu u jinych prvka protokolu LDAP, kédovani BER pouziva implicitni znaceni.
Operacni atributy zasady spravy hesel

Server adresaiti uchovava sadu operacnich atributi pro kazdy zaznam, ktery obsahuje atribut userPassword. Opravnéni
uzivatelé mohou tyto atributy vyhledavat a bud je pouziji ve filtrech hledani, nebo jsou vraceny z pozadavki na
hledani. Tyto atributy jsou:

* pwdChangedTime - atribut GeneralizedTime obsahujici ¢as, kdy bylo naposledy zménéno heslo.

* pwdAccountLockedTime - atribut GeneralizedTime obsahujici ¢as, kdy byl naposledy uzamcen ucet. Pokud ucet
neni uzamcen, tento atribut se neobjevuje.

* pwdExpirationWarned - atribut GeneralizedTime obsahujici cas, kdy bylo poprvé klientovi zaslano varovné hlaseni
o vyprseni hesla.

* pwdFailureTime - atribut GeneralizedTime s vice hodnotami obsahujici ¢asy predchozich po sob¢ jdoucich
neuspésnych prihlaseni. Jestlize bylo posledni prihlaseni uspésné, tento atribut se neobjevuje.

* pwdGraceUseTime - atribut GeneralizedTime s vice hodnotami obsahujici ¢asy piredchozich dodate¢nych
ptihlaseni.

* pwdReset - booleovsky atribut obsahujici hodnotu TRUE (pravdivy vyrok), pokud bylo heslo nastaveno na ptivodni
hodnotu a uzivatel je musi zménit.

* ibm-pwdAccountLocked - booleovsky atribut indikujici, ze dany ucet byl administracné uzamcen.
Replikace zasady spravy hesel

Informace o zasadé spravy hesel replikuji dodavatelské servery na odbératele. Zmeény zaznamu cn=pwdpolicy se
replikuji jakozto globalni zmény, stejné jako zmény schématu. Informace o stavu zasady spravy hesel pro jednotlivé
zadznamy se rovnez replikuji, takze jestlize je naptiklad né€jaky zdznam uzamcen na dodavatelském serveru, bude tato
akce replikovana na jakékoli odbératele. Stav zasady spravy hesel na replice pouze pro ¢teni se vsak nereplikuje na
zadné jiné servery.

Autentizace
Rizeni pfistupu v rdmci serveru adresafi je zalozeno na rozlisovacim jménu (DN) pfidruzeném k danému pfipojen.
Toto DN je stanoveno jako vysledek ptipojeni (pfihlaseni) k serveru adresaru.

Po prvnim nakonfigurovani serveru adresait je mozno k autentizaci na server pouzit tyto identity:
* Anonymous

* administrator adresare (standardné cn=administrator)

. j ektovany uzivatelsky profil i5/0S (viz téma |“Procedura Backend projektovana operacnim systémem” na strénce|
4)

Vhodné je vytvorit dalsi uzivatele, kterym je mozné udg¢lit opravnéni spravovat rizné ¢asti adresare, aniz by to od vas
vyzadovalo sdilet identitu administratora adresare.

Dalsi informace najdete v tématul“Jak provadet spravu uzivateli” na strance 172|

Z hlediska LDAP existuji dvé zdkladni struktury pro autentizaci do LDAP:
* Jednoduché pripojeni, v némz aplikace poskytuje DN a citelné textové heslo pro toto DN

* SASL (Simple Authentication and Security Layer), které poskytuje nékolik dal$ich autentizacnich metod véetné
CRAM-MDS5, DIGEST-MDS5, EXTERNAL, GSSAPI a OS400-PRFTKN.
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Jednoduché pripojeni, DIGEST-MD5 a CRAM-MD5

K tomu, aby klient mohl pouzivat jednoduché pfipojeni, musi zadat DN existujiciho zaznamu LDAP a heslo, které
odpovida atributu userPassword pro tento zaznam. Napfiklad by bylo mozné vytvorfit zaznam pro osobu jménem John
Smith takto:
sample.ldif:

dn: cn=John Smith,cn=users,o=acme,c=us

objectclass: inetorgperson

cn: John Smith

sn: smith

userPassword: mypassword

ldapadd -D cn=administrator -w secret -f sample.ldif

Pii fizeni pfistupu nyni miizete pouzit DN "cn=John Smith,cn=users,0=acme,c=us” nebo z n¢&j muzete ucinit clena
skupiny pouzivané pfi fizeni piistupu.

Zadavat userPassword umoziuje nékolik preddefinovanych tiid objektl, veetné (aniz by byl tento seznam uplny):
person, organizationalperson, inetorgperson, organization, organizationalunit a dalSich.

U hesel serveru adresafu se rozliSuje velikost pismen. Pokud vytvofite ziznam s hodnotou userPassword tajne,
ptipojeni, které zadava heslo TAJNE, bude netspésné.

P1i pouziti jednoduchého piipojeni klient odesila Citelné textové heslo do serveru jako soucéast pozadavku na ptipojeni.
To zvysuje riziko odhaleni hesla na urovni protokolu. K ochran¢ hesla by se mohlo pouzivat ptipojeni SSL (vSechny
informace zasilané pres ptipojeni SSL jsou Sifrovany). Dalsi moznosti je pouziti metod SASL - DIGEST-MDS5 nebo
CRAM-MDS5.

Metoda CRAM-MDS vyzaduje, aby mél server pfistup k ¢itelnému textovému heslu (ochrana hesla je nastavena na
zadnd, coz ve skutec¢nosti znamend, ze heslo je ulozeno v dekodovatelné formé a vraci se pii hledani jako Citelny
text), a aby systémova hodnota QRETSVRSEC byla nastavena na 1. Klient odesila DN na server. Server nacte
hodnotu userPassword pro dany zdznam a vygeneruje nahodny fetézec. Tento nahodny fetézec se odesle ke klientovi.
Jak klient, tak server pfepocitavaji nahodny fetézec s pouzitim hesla i klice a klient odesila vysledek do serveru.
Jestlize se oba dva prepocitané fetézce shoduji, pozadavek na pfipojeni je uspésny, a pfitom heslo nemuselo byt nikdy
odeslano na server.

Metoda DIGEST-MDS je podobna metodé CRAM-MDS5. Vyzaduje, aby mél server piistup k ¢itelnému textovému
heslu (ochrana hesla je nastavena na Zadnd) a aby systémova hodnota QRETSVRSEC byla nastavena na 1. Namisto
odeslani DN na server metoda DIGEST-MDS5 vyzaduje, aby klient odeslal na server hodnotu username. Aby bylo
mozno pouzit metodu DIGEST-MDS pro bézného uzivatele (nikoliv administratora), vyzaduje se, aby zadné dalsi
zaznamy v adresaii nemély stejnou hodnotu pro atribut username. Dalsi rozdily u metody DIGEST-MDS zahrnuji vice
konfiguracnich voleb: doména serveru, atribut username a heslo administratora. Systém iSeries umoznuje uzivateltim,
aby se pripojovali jako projektovani nebo publikovani uzivatelé, pticemz server ovétuje dodané heslo proti heslu
uzivatelského profilu v systému. Vzhledem k tomu, Ze Citelné textové heslo pro uzivatelské profily nema server

k dispozici, nelze metodu DIGEST-MDS5 pouzivat u projektovanych nebo publikovanych uzivatela.

Dalsi informace najdete v tématul“Jak aktivovat autentizaci DIGEST-MDS5 na serveru adresaii” na strance 154|.

Pripojeni jako publikovany uzivatel

Server adresaiti poskytuje prostredky k tomu mit zaznam LDAP, jehoz heslo je shodné s heslem uzivatelského profilu
operacniho systému na stejném systému. Aby to bylo mozné, zdznam:

* musi mit atribut UID, jehoz hodnotou je jméno uzivatelského profilu operac¢niho systému
* nesmi mit atribut userPassword
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Kdyz server obdrzi pozadavek na ptipojeni zaznamu, ktery ma hodnotu UID, ale zadny userPassword, server vola
zabezpeceni operacniho systému, aby se ovérilo, ze prislusny UID je platné jméno uzivatelského profilu a ze toto
zadané heslo je spravné heslo pro tento uzivatelsky profil. Takovy zdznam je oznacovan jako publikovany uzivatel
v souvislosti s publikovanim systémového distribuc¢niho adresate (SDD) v  LDAP, které takové zaznamy vytvari.

Pripojeni jako projektovany uzivatel

Zaznam LDAP predstavujici uzivatelsky profil opera¢niho systému je oznacovan jako projektovany uzivatel. DN
projektovaného uzivatele je mozné pouzit spolu se spravnym heslem pro tento uzivatelsky profil v jednoduchém
ptipojeni. Naptiklad DN pro uzivatele JSMITH v systému my-system.acme.com by bylo:

0s400-profile=JSMITH,cn=accounts,0s400-sys=my-system.acme.com
Pripojeni SASL EXTERNAL

Pokud se pro autentizaci klienta pouziva SSL nebo TLS (klient ma napiiklad soukromy certifikat), je mozné vyuzivat
metodu SASL EXTERNAL. Tato metoda ptikazuje serveru, aby ziskal klientovu identitu z vnéjsiho zdroje, v tomto
pripad¢ z ptipojeni SSI. Server ziska vefejnou cast klientova certifikatu (zaslanou na server jako soucast vytvoreni
pripojeni SSL) a extrahuje DN subjektu. Toto DN server LDAP prifadi k pfislusSnému pfipojeni.

Mate napiiklad certifikat pfifazeny k:
obecné jméno: John Smith
organizacni jednotka: Engineering
organizace: ACME

misto: Minneapolis

stdt: MN

zemé: US

DN subjektu by bylo:

cn=John Smith,ou=Engineering,o=acme,1=Minneapolis,st=MN,c=US
Povsimnéte si, ze pii generovani DN subjektu se prvky cn, ou, o, 1, st a ¢ pouzivaji v uvedeném poradi.
Pripojeni SASL GSSAPI

Mechanismus pripojeni SASL GSSAPI se pouziva pro autentizaci k serveru s vyuzitim tiketu Kerberos. To je uzitecné,
kdyz klient uskute¢nil KINIT nebo jinou formu autentizace Kerberos (naptiklad ptihlaseni do domény Windows 2000).
V tomto piipad¢ server oveiuje klientliv tiket a potom ziskava hlavni jméno a jméno sféry Kerberos; naptiklad hlavni
jméno jsmith ve sféfe acme.com, normalné vyjadieno jako jsmith@acme.com. Server mize byt konfigurovan tak, aby
mapoval tuto identitu k DN jednim z téchto dvou zptsobii:

* Vytvoreni nepravého DN s tvarem ibm-kn=jsmith@acme.com.

* Hledani zdznamu, ktery ma pomocnou tfidu ibm-securityidentities a hodnotu altsecurityidenties tvaru
KERBEROS:<hlavni>@<sféra>.

Zaznam, ktery by se mohl pouzit pro jsmith@acme.com, by mohl vypadat takto:

dn: cn=John Smith,cn=users,o=acme,c=us
objectclass: inetorgperson

objectclass: ibm-securityidentities

cn: John Smith

sn: Smith

altsecurityidentities: kerberos:jsmith@acme.com

Informace o_zpiisobu aktivace autentizace Kerberos najdete v tématu[“Jak aktivovat autentizaci Kerberos na serveru
ladresaii” na strance 153}

Pripojeni OS400-PRFTKN
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Mechanismus piipojeni OS400-PRFTKN SASL se pouziva pro autentizaci k serveru s vyuzitim tokenu profilu (viz
cast Tvorba tokenu profilu rozhrani API). Pii pouziti tohoto mechanismu server ovétuje platnost token profilu a priradi
k pripojeni DN projektovaného uzivatele (naptiklad 0s400-profile=JSMITH,cn=accounts,0s400-system=my-
as400.mycompany.com). Pokud jiz aplikace ma token profilu, tento mechanismus odstranuje nutnost ziskavat jméno
uzivatelského profilu a uzivatelského hesla pri uskute¢inovani jednoduchého ptipojeni. Jestlize checete mechanismus
vyuzivat, prostiednictvim rozhrani API zadejte pro mechanismus nulové jméno DN
0OS400-PRFTKN a berval (binarni data, ktera jsou zakddovana pomoci zjednodusenych kddovacich pravidel)
obsahujici 32bajtovy token profilu pro piislusna povétreni. Kdyz se pro piistup na lokalni server adresaiti pouzivaji
LDAP API v operaénim systému i5/0OS nebo piikazové utility QSH (jako napi. ldapsearch), mizete heslo vynechat

a API klienta provedou autentizaci na server jako aktudlni uzivatelsky profil pro tuto ulohu. Naptiklad:

> |dapsearch -m OS400-PRFTKN -b "o=ibm,c=us" "(uid=johndoe)"
provede vyhledavani pod opravnénim aktualniho uzivatelského profilu, jako kdybyste pouzili:

> |dapsearch -D 0s400-profile=myprofile,cn=accounts,0s400-sys=mysystem -w mypassword -b
"o=ibm,c=us" "(uid=johndoe)"

LDAP jako autentizacni sluzba

LDAP bézné poskytuje autentizacni sluzbu. Webovy server je mozné konfigurovat tak, aby provad¢l autentizaci pro
LDAP. Nastavenim n¢kolika webovych servert (nebo jinych aplikaci) na provadéni autentizace pro LDAP muzete
vytvortit jediny uzivatelsky registr pro tyto aplikace namisto nutnosti definovat uzivatele znovu a znovu pro kazdou
aplikaci nebo instanci webového serveru.

Jak to funguje? Strucné feceno, webovy server vyzve uzivatele k zadani jména uzivatele a hesla. Webovy server tyto
informace pievezme a potom v adresafi LDAP provede hledani zdznamu s timto jménem uzivatele (napfiklad by bylo
mozné konfigurovat webovy server tak, aby mapoval jméno uzivatele na atributy LDAP ’uid’ nebo ’mail’). Jestlize
webovy server najde piesné jeden zaznam, vysle na server pozadavek na pfipojeni s pouzitim DN zaznamu, ktery
prave nasel, spolu s heslem, které uzivatel zadal. Je-1i ptipojeni uspésné, uzivatel je nyni autentizovan. Ptipojeni SSL
je mozné pouzivat k ochrang¢ udaji hesla pred odhalenim na Grovni protokolu.

Webovy server mize rovnéz sledovat pouzité DN, aby dand aplikace mohla toto DN vyuzivat, naptiklad ulozenim
udajii o uzivatelském pfizpisobeni v tomto zdznamu, jiném zaznamu k nému pridruzeném nebo v samostatné
databazi s vyuzitim DN jako klice pro hledani téchto informaci.

Bézna alternativa k pouziti pozadavku na pfipojeni je pouziti porovnavaci operace LDAP, napiiklad
ldap_compare(ldap_session, dn, "userPassword", enteredPassword). To umoziuje, aby pfislusna aplikace
pouzila jedinou relaci LDAP namisto spousténi a ukoncovani relaci pro kazdy pozadavek na autentizaci.

Odmitnuti sluzeb

Server adresait chrani proti témto typim utok zameéfenych na odmitnuti sluzeb (denial of service):

» Klienti, ktefi odesilaji data pomalu, odesilaji ¢astecna data nebo neposilaji zadna data.

* Klienti, kteti nectou vysledky dat nebo ¢tou vysledky pomalu.

* Klienti, kteti se neodpoji.

» Klienti, ktefi posilaji pozadavky, jez produkuji dlouhotrvajici databazové pozadavky.

» Klienti, ktefi se pfipojuji anonymné.

* Stahnuti na server, ktera zabranuji administratorim provadét administraci serveru.

Server adresait poskytuje administratortim nékolik metod jak zabranit itokim zaméfenym na odmitnuti sluzeb.

Administrator ma stale pfistup na server prostiednictvim nouzového vldkna, a to dokonce i tehdy, kdyz je server
zaneprazdnény dlouhotrvajicimi operacemi. Kromé toho ma administrator kontrolu nad piistupem na server véetné
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schopnosti odpojit klienty s konkrétnim pfipojovacim DN nebo IP adresou a nakonfigurovat server tak, aby
nepovoloval anonymni piistupy. Lze aktivovat i dalsi konfiguracni volby, které serveru umozni aktivné predchazet
utokiim zaméfenym na odmitnuti sluzeb.

Dalsi informace najdete v téchto tématech:

 [“Jak spravovat pripojeni serveru” na strance 111|

 [‘Jak spravovat vlastnosti pfipojeni” na strance 1 12|

Procedura Backend projektovana opera¢nim systémem

Procedura Backend projektovana systémem ma schopnost mapovat objekty opera¢niho systému i5/0S jako zaznamy
v ramci adresarového stromu pristupného z LDAP. Projektované objekty jsou LDAP reprezentacemi objekta

v operacnim systému namisto skutecnych zaznamu ulozenych v databazi serveru LDAP. Uzivatelské profily jsou
jedinymi objekty, které jsou mapovany nebo projektovany jako zdznamy v adresaiovém stromu. Mapovani objektt
uzivatelskych profilt se nazyva procedura Backend projektovana uzivatelem operac¢niho systému.

Operace LDAP jsou mapovany do objektii opera¢niho systému a operace LDAP provadgji funkce operacniho systému,
aby tak mohly pfistupovat k témto objektim. VSechny operace LDAP provadéné v uzivatelskych profilech jsou
uskute¢iiovany s opravnénim uzivatelského profilu asociovanym s ptipojenim klienta.

* [‘Stromova struktura adresafe projektovana uzivatelem”|
* [‘Operace LDAP” na strance 75|

* [‘Pfipojovaci DN administratora a repliky” na strance 79|

* [‘Schéma projektované uzivatelem” na strance 79)|

Stromova struktura adresare projektovana uzivatelem

Nize uvedeny obrazek ukazuje piiklad adresarového stromu, neboli DIT (directory information tree) pro proceduru
Backend projektovanou uzivatelem. Obrazek zobrazuje individualni i skupinové profily. Na obrazku jsou JSMITH

a TSMITH uzivatelské profily, coz je intern¢ oznaceno pomoci identifikatoru skupiny (GID), GID=*NONE (nebo 0).
EDITORS je skupinovy profil, ktery je interné oznacen nenulovym GID.

Pro ilustraci je na obrazku uvedena ptipona dc=SystemA, dc=acme, dc=com. Tato pfipona piedstavuje proceduru typu

"Backend” aktualni databaze, ktera spravuje ostatni zaznamy LDAP. Piipona cn=schema reprezentuje aktualni
pouzivané schéma pro cely server.
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Kofenovy adresar

dc=SystemA, dc=acme, dc=com 0s400-root cn=schema
0s400-sys=SystemA.acme.com

container
ch=accounts

uzivatelska data

0s400-usrprf
0s400-profile=JSMITH

0s400-profile=TSMITH

0s400-profile=EDITORS

Kofenem stromu je pfipona, ktera ma predem stanovenou hodnotu 0s400-sys=SystemA.acme.com, kde
SystemA.acme.com je jméno vaseho systému. Atribut objectclass je 0s400-root. Ackoli strom DIT nemuze byt
modifikovan nebo vymazan, je mozné konfigurovat ptiponu systémovych objekti. Je v§ak nutné zabezpecit, aby
aktualni pfipona nebyla pouzivana v seznamech ACL nebo nékde jinde v systému, kde je potfeba modifikovat
zdznamy v piipadg, ze by se pfipona zménila.

Na predchozim obrazku je pod kofenem zobrazen zasobnik cn=accounts. Tento objekt nemiize byt modifikovan.
Zasobnik je na této urovni umistén v ocekavani dalsich druht informaci nebo objektt, které mohou byt v budoucnu
projektovany opera¢nim systémem. Pod zdsobnikem jsou umistény uzivatelské profily, které jsou projektovany jako
objectclass=0s400-usrprf. Uzivatelské profily se oznacuji jako projektované uzivatelské profily a LDAP je registruje
ve formé 0s400-profile=JSMITH, cn=accounts, 0s400-sys=SystemA.acme.com.

Operace LDAP

Toto jsou operace LDAP, které mohou byt provadény pomoci projektovanych uzivatelskych profilti.

Pripojeni

Klient LDAP mize byt pfipojen (autentizovan) na server LDAP pomoci projektovaného uzivatelského profilu. To se
provadi zadanim rozliSovaciho jména (DN) projektovaného uzivatelského profilu pro piipojovaci DN spolu se
spravnym heslem uzivatelského profilu pro autentizaci. Piikladem DN pouzitého v pozadavku na pfipojeni je

0s400-profile=jsmith, cn=accounts, 0s400-sys=systemA.acme.com.

Klient se musi piipojit jako projektovany uzivatel, aby mél piistup k informacim v procedure Backend projektované
systémem.

Pro autentizaci k serveru adresart jako projektovany uzivatel 1ze pouzit dva dalsi mechanismy:
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* Piipojeni GSSAPI SASL. Jestlize je operacni systém konfigurovan tak, aby mohl vyuzivat EIM (Enterprise Identity
Mapping), server adresaiti se dotaze EIM na to, zda existuje pridruzeni z vychozi identity Kerberos k lokalnimu
uzivatelskému profilu. Pokud takové pridruzeni existuje, server k uzivatelskému profilu ptiradi pripojeni, které je
mozné pouzit k ziskani piistupu k proceduie Backend projektované systémem. Dalsi informace o EIM najdete

\ tématu

* Piipojeni OS400-PRFTKN SASL. Token profilu je mozné pouzit pro autentizaci pro server adresaii. V tomto
pripadé pritazuje server pripojeni k uzivatelskému profilu s tokenem profilu.

Server provadi vSechny operace pomoci opravnéni tohoto uzivatelského profilu. DN projektovaného uzivatelského
profilu muze byt pouzito také v LDAP ACL, stejné jako DN ostatnich zdznamti LDAP. Metoda jednoduchého
pripojeni je jedinou povolenou metodou pfipojeni v ptipad¢, kdyz je v pozadavku na pfipojeni specifikovan
projektovany uzivatelsky profil.

Vyhledavani

Procedura Backend projektovana systémem podporuje n¢které zakladni vyhledavaci filtry. Ve vyhledavacich filtrech
muzete urcit atributy objectclass, 0s400-profile a 0s400-gid. Atribut 0s400-profile podporuje zastupné znaky. Atribut
0s400-gid je omezen na zadani (0s400-gid=0), coz je individualni uzivatelsky profil, nebo na zadani !(0s400-gid=0),
coz je skupinovy profil. Systém umoznuje vyhledavat vsechny atributy uzivatelského profilu kromée hesla a podobnych
atributi.

U nékterych filtra se vrati pouze hodnoty DN objectclass a 0s400-profile. Podrobngjsi informace je vSak mozné ziskat
provedenim nékolika po sobé jdoucich vyhledavani.

Tato tabulka popisuje chovani procedury Backend projektované systémem pii operacich vyhledavani.

Tabulka 3. Chovani procedury Backend projektované systémem pfi operacich vyhledavani

Pozadované Vychozi bod vyhledavani Rozsah Filtr vyhledavani Poznamky
vyhledavani vyhledavani

Vraceni informaci | 0s400- base, sub nebo | objectclass=* Vraceni odpovidajicich
pro sys=SystemA.acme.com one objectclass=0s400-root atributti a jejich hodnot
0s400- objectclass=container podle zadaného rozsahu
sys=SystemA, objectclass=0s400-usrprf a filtru. Pro systémovou

(volitelng) pro ptiponu objektti a zdsobnik

zasobniky pod nim
a (voliteln¢) pro
objekty v téchto
zasobnicich.

pod ni se vrati pevné
naprogramované atributy
a jejich hodnoty.

Vraceni vsech
uzivatelskych
profilt.

cn=accounts,
0s400-
sys=SystemA.acme.com

one nebo sub

0s400-gid=0

Pro projektované
uzivatelské profily se vrati
pouze hodnoty
rozliSovaciho jména (DN),
tiidy objektu a atributu
0s400-profile. Pokud je
zadan jakykoli jiny filtr,
vrati se
LDAP_UNWILLING_
Vrati se TO_PERFORM.
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Tabulka 3. Chovani procedury Backend projektované systémem pfi operacich vyhledavani (pokracovani)

Pozadované
vyhledavani

Vychozi bod vyhledavani

Rozsah
vyhledavani

Filtr vyhledavani

Poznamky

Vraceni vSech
skupinovych
profilt.

cn=accounts,
0s400-
sys=SystemA.acme.com

one nebo sub

(1(0s400-gid=0))

Pro projektované
uzivatelské profily se vrati
pouze hodnoty
rozlisovaciho jména (DN),
tiidy objektu a atributu
0s400-profile. Pokud je
zadan jakykoli jiny filtr,
vrati se
LDAP_UNWILLING_
Vrati se TO_PERFORM.

Vraceni vSech
uzivatelskych
a skupinovych
profila.

cn=accounts,
0s400-
sys=SystemA.acme.com

one nebo sub

0s400-profile=*

Pro projektované
uzivatelské profily se vrati
pouze hodnoty
rozlisovaciho jména (DN),
tiidy objektu a atributu
0s400-profile. Pokud je
zadan jakykoli jiny filtr,
vrati se
LDAP_UNWILLING_
Vrati se TO_PERFORM.

Vraceni informaci
pro konkrétni
uzivatelsky nebo
skupinovy profil,
jako je napriklad
uzivatelsky profil
JSMITH.

cn=accounts,
0s400-
sys=SystemA.acme.com

one nebo sub

0s400-profile=JSMITH

Mohou byt specifikovany
jiné atributy, které se maji
vratit.

Vraceni informaci
pro konkrétni
uzivatelsky nebo
skupinovy profil,
jako je naptiklad
uzivatelsky profil
JSMITH.

0s400-profile=JSMITH,
cn=accounts,

0s400-
sys=SystemA.acme.com

bas, sub nebo
one

objectclass=0s400-usrprf
objectclass=*
0s400-profile=JSMITH

Mohou byt specifikovany
jiné atributy, které se maji
vratit. Pfestoze muize byt
specifikovan i rozsah jedné
urovng, vysledek
vyhledavani by nevratil
zadné hodnoty, protoze

v DIT pod uzivatelskym
profilem JSMITH se
nenachazi nic.

Vraceni vsech
uzivatelskych

a skupinovych
profila, které
zacinaji pismenem
A.

cn=accounts,
0s400-
sys=SystemA.acme.com

one nebo sub

0s400-profile=A*

Pro projektované
uzivatelské profily se vrati
pouze hodnoty
rozlisovaciho jména (DN),
tiidy objektu a atributu
0s400-profile. Pokud je
zadan jakykoli jiny filtr,
vrati se
LDAP_UNWILLING_
Vrati se TO_PERFORM.
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Tabulka 3. Chovani procedury Backend projektované systémem pfi operacich vyhledavani (pokracovani)

Pozadované Vychozi bod vyhledavani Rozsah Filtr vyhledavani Poznamky

vyhledavani vyhledavani

Vraceni vsech cn=accounts, one nebo sub (&(!(0s400-gid=0)) Pro projektované
skupinovych 0s400- (0s400-profile=G%*)) uzivatelské profily se vrati
profild, které sys=SystemA.acme.com pouze hodnoty

zacinaji pismenem rozlisovaciho jména (DN),
G. tiidy objektu a atributu

0s400-profile. Pokud je
zadan jakykoli jiny filtr,
vrati se
LDAP_UNWILLING_
Vrati se TO_PERFORM.

Vraceni vsech cn=accounts, one nebo sub (&(0s400-gid=0) Pro projektované
uzivatelskych 0s400- (0s400-profile=A%*)) uzivatelské profily se vrati
profild, které sys=SystemA.acme.com pouze hodnoty

zacinaji pismenem rozlisovaciho jména (DN),
A. tridy objektu a atributu

0s400-profile. Pokud je
zadan jakykoli jiny filtr,
Vrati se
LDAP_UNWILLING_
Vrati se TO_PERFORM.

Porovnavani

Operaci LDAP porovnavani je mozné pouzit k porovnani hodnoty atributu projektovaného uzivatelského profilu.
Atributy 0s400-aut a 0s400-docpwd nemohou byt porovnany.

Pridani a zména

Uzivatelské profily mizete vytvorit pomoci operace LDAP pfidani nebo je miZete zménit pomoci operace LDAP
modifikace.

Vymaz

Pomoci operace LDAP vymaz je mozné mazat uzivatelské profily. K tomu, aby bylo mozné specifikovat chovani
parametri DLTUSRPRF OWNOBJOPT a PGPOPT, jsou nyni k dispozici dva ovladace serveru LDAP. Tyto ovladace
mohou byt zadany v operaci LDAP vymaz. Vice informaci o chovani téchto parametri najdete v tématu popisujici
ptikaz DLTUSRPRF (Vymaz uzivatelského profilu).

V operaci LDAP vymazu klienta mohou byt zadany tyto ovladace a jejich identifikatory objektu (OID).
* 0s400-dltusrprf-ownobjopt 1.3.18.0.2.10.8

Hodnota ovladace je fetézec tohoto tvaru:

— controlValue ::= ownObjOpt [ newOwner]

— ownObjOpt ::= *NODLT / *DLT / *CHGOWN

Hodnota ovladace ownObjOpt uréuje operaci, ktera se ma provést, pokud uzivatelsky profil vlastni n¢jaké objekty.
Hodnota *NODLT urcuje, aby se nemazal uzivatelsky profil, vlastni-li uzivatelsky profil n¢jaké objekty. Hodnota

*DLT urcuje, aby se vymazal vlastnény objekt, a hodnota *CHGOWN urcuje, aby se vlastnictvi pievedlo na jiny
profil.

Hodnota newOwner specifikuje profil, na ktery se ma prevést vlastnictvi. Tato hodnota je vyzadovana, kdyz je
ovlada¢ ownObjOpt nastaven na *CHGOWN.

Toto jsou priklady hodnot ovladacu:
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— *NODLT: urcuje, ze profil nemuze byt vymazan, pokud vlastni néjaké objekty.
— *CHGOWN SMITH: urcuje, aby se vlastnictvi vSech objektli prevedlo na uzivatelsky profil SMITH.

* Identifikator objektu (OID) je definovan v Idap.h jako LDAP_0S400_OWNOBJOPT_CONTROL_OID.
— 0s400-dltusrprf-pgpopt 1.3.18.0.2.10.9

Hodnota ovladace je definovéana jako fetézec tohoto tvaru:

controlValue ::=pgpOpt [ newPgp [ newPgpAut ]| |

pgpOpt ::= *NOCHG / *CHGPGP

newPgp ::= *NONE / user-profile-name

newPgpAut ::= *OLDPGP / *PRIVATE / *ALL / *CHANGE / *USE / *EXCLUDE

Hodnota pgpOpt urcuje operaci, kterd se ma provést, je-li mazany profil primarni skupinou pro jakékoli objekty.
Je-1i zadana hodnota *CHGPGP, musi byt zadana také hodnota newPgp. Hodnota newPgp urcuje jméno profilu
primarni skupiny nebo *NONE. Jestlize je zadan novy profil primarni skupiny, mize byt zadana také hodnota
newPgpAut. Hodnota newPgpAut urcuje opravnéni k objektim, které je udéleno nové primarni skuping.

Toto jsou piiklady hodnot ovladaci:

— *NOCHG: urcuje, ze profil nemize byt vymazan, pokud je primarni skupinou pro n¢které objekty.

— *CHGPGP *NONE: urcuje, aby se odstranila primarni skupina pro objekty.

— *CHGPGP SMITH *USE: ur¢uje, aby se zménila primarni skupina pro uzivatelsky profil SMITH a aby se
primarni skupiné udélilo opravnéni *USE.

Neni-li n¢éktery z téchto ovladacu v operaci vymazu zadan, pouZziji se namisto toho aktualné platné predvolené
ovladace pro piikaz QSYS/DLTUSRPREF.

ModRDN
Planované uzivatelské profily nelze piejmenovat, protoze operacni systém piejmenovani nepodporuje.
Rozhrani API pro import, rozhrani API pro export

Rozhrani API QgldImportLdifa QgldExportLdif import a export dat v ramci procedury Backend projektované
systémem nepodporuji.

Pfipojovaci DN administratora a repliky

Projektovany uzivatelsky profil mizete zadat jako pripojovaci DN konfigurovaného administratora nebo repliky.
Pouzije se heslo uzivatelského profilu. Projektované uzivatelské profily se mohou stat také administratory LDAP,
jestlize maji opravnéni k ID funkce Directory Server Administrator (QIBM_DIRSRV_ADMIN). Pristup
administratora muze ziskat nékolik uzivatelskych profila.

Dalsi informace najdete v tématu|“Administraéni pfistup” na strance 54

Schéma projektované uzivatelem

Ttridy objektt a atributy z projektované procedury Backend je mozné najit ve schématu pro cely server. Jména atributii
LDAP jsou ve formatu 0s400—nnn, kde nnn> je obvykle klicové slovo atributu v piikazech uzivatelského profilu.
Napriklad atribut 0s400-usrcls odpovida parametru USRCLS piikazu CRTUSRPRF. Hodnoty atributi odpovidaji
hodnotam parametrti ptijatych pfikazy CRTUSRPRF a CHGUSRPRF nebo zobrazenym hodnotam pii zobrazovani
uzivatelského profilu. Cheete-li prohlizet definice tiid objektl 0s400-usrprfa pfifazené atributy 0s400-xxx, pouzijte
webovy nastroj administrace nebo jinou aplikaci.
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Server adresaru a podpora zurnalovani i5/0S

Server adresaiti pouziva k uchovani informaci adresafe databazovou podporu operaéniho systému i5/0S. Server
adresaru pouziva k ukladani zdznamu adresaie v databazi vazané zpracovani. To vyzaduje podporu zZurnalovani i5/0S.

P1i prvnim spusténi serveru nebo nastroje pro import LDIF se vytvofi tyto polozky:
e Zurndl
* zasobnik Zurnalu

* vSechny potiebné databazové tabulky

Zurnal QSQJRN je vytvofen v databazové knihovné, kterou jste nakonfigurovali. Zasobnik zurnalu QSQJRN0001 je
zpocatku vytvoren v databazové knihovné, kterou jste nakonfigurovali.

Vase prostiedi, velikost a struktura adresaie nebo strategie ukladani a obnovy budou mozna vyzadovat zménu
nastaveni predvolenych hodnot, véetné zptsobu spravy objektli a velikosti prahovych hodnot. V piipadé potieby
miizete uvedené parametry piikazu pro zurnalovani zménit. Zurnalovani LDAP je standardné nastaveno tak, aby
vymazalo staré¢ zasobniky. Je-li nakonfigurovan protokol zmén a vy si cheete ponechat staré zasobniky, zadejte

z ptikazového radku tento piikaz:

CHGJRN JRN(QUSRDIRCL/QSQJRN) DLTRCV (*NO)

Je-1i nastaven protokol zmén, miizete vymazat i jeho zasobniky zurnalu ptikazem:
CHGJRN JRN(QUSRDIRCL/QSQJRN) DLTRCV(*YES)

Informace o piikazech zurndlovéani najdete v odstavci ‘{Programy OS/400] v tématu Programovani.

Jedinec¢né atributy

Funkce jedineénych atributii zajistuje, aby specifikované atributy mély v rdmci adresdie vzdy jedine¢nou hodnotu.
Tyto atributy 1ze specifikovat pouze ve dvou zdznamech: cn=uniqueattribute,cn=localhost

a cn=uniqueattribute,cn=IBMpolicies. Vysledky hledani pro jedine¢né atributy jsou jedinecné pouze pro databazi
daného serveru. Vysledky hledani, které obsahuji vysledky z odkazovanych databazi, nemusi byt jedinecné.

Poznamka: Binarni atributy, operacni atributy, konfiguracni atributy a atribut objectclass nelze oznacit jako
jedinecné.

Ne vsechny atributy 1ze specifikovat jako jedinecné. Chceete-li zjistit, zda n&jaky atribut mize byt specifikovan jako

jedinecny, pouzijte piikaz ldapexop:

* Pro atributy, které mohou byt jedine¢né: Idapexop -op getattributes -attrType unique -matches true

* Pro atributy, které nemohou byt jedine¢né: Idapexop -op getattributes -attrType unique -matches false

Dalsi informace o jedineénych atributech najdete v tématu|“Jak spravovat jedineéné atributy” na strance 122}

Operacni atributy

Existuje nekolik atributt, které maji pro server adresaii specialni vyznam; oznacuji se jako operacni atributy. Jsou to
atributy, které se uchovavaji na serveru a bud odrazeji takové informace o zaznamech, které spravuje prislusny server,
nebo které ovliviuji ¢innost serveru. Tyto atributy maji specialni vlastnosti:

» Tyto atributy nejsou vraceny z operace vyhledavani, pokud to neni specificky (podle jména) vyzadovano
v pozadavku na hledani

* Atributy nejsou soucasti zadné tfidy objektu. Server urcuje, které¢ zaznamy tyto atribut budou mit.

Server adresaiti podporuje tyto sady operacnich atributi:
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 creatorsName, createTimestamp, modifiersName, modifyTimestamp existuji u kazdého zaznamu. Tyto atributy
uvadgéji pripojovaci DN a ¢as, kdy byl zaznam poprvé vytvoren nebo naposledy modifikovan. Tyto atributy je
mozné pouzit pro filtry vyhledavani, naptiklad pro vyhledani vSech zdznamti modifikovanych po uvedeném case.
Tyto atributy nemize modifikovat kazdy uzivatel. Tyto atributy se replikuji na spotiebitelské servery a jsou
importovany a exportovany do soubort LDIF.

* ibm-entryuuid. Existuje u kazdého zaznamu, ktery je vytvoren v dobg¢, kdy je server spustén ve verzi V5R3 nebo
pozdéji. Tento atribut je vSeobecné jednoznacny fetézcovy identifikator, ktery server ptifazuje ke kazdému zaznamu
v okamziku vytvoreni tohoto zdznamu. Je uzitecny pro aplikace, které potiebuji rozliSovat mezi identicky
pojmenovanymi zaznamy na riznych serverech. Atribut s vyuzitim oznaceni Casu, adresy adaptéru a dalSich
informaci pouziva algoritmus DCE UUID pro vytvoreni ID, ktery je jedinecny mezi vSemi zdznamy na vsech
serverech.

* entryowner, ownersource, ownerpropagate, aclentry, aclsource, aclpropagate, ibm-filteracl, ibm-filteraclinherit,
ibm-effectiveAcl. Dalsi informace najdete v tématul“Seznamy pristupovych prav” na strance 551

* hasSubordinates. Existuje v kazdém zaznamu a ma hodnotu TRUE (pravdivy vyrok), pokud ma zaznam podfizené
z4dznamy.

* numSubordinates. Existuje v kazdém zdznamu a obsahuje takovy pocet zaznamu, kolik je v tomto zdznamu
podtizenych zaznama.

* pwdChangedTime, pwdAccountLockedTime, pwdExpirationWarned, pwdFailureTime, pwdGraceUseTime,
pwdReset, pwdHistory. Dalsi informace najdete v tématu[“Zasada pro spravu hesel” na_strance 67

* subschemasubentry. Existuje v kazdém zaznamu a uréuje umisténi schématu pro tuto ¢ast stromu. To je uzitecné
u servert s nékolika schématy, pokud chcete najit schéma, které mizete pouzit v této Casti stromu.

Uplny seznam operaénich atributii ziskate pomoci této rozsirené operace: Idapexop -op getattributes -attrType
operational -matches true.

Serverové paméti cache

Paméti cache LDAP jsou rychlé vyrovnavaci paméti pouzivané k ukladani informaci LDAP jako jsou dotazy,
odpovedi nebo autentizace uzivatele pro budouci pouziti. Vyladéni paméti cache LDAP je kritické pro zdokonaleni
vykonu.

Hledani LDAP, které vyuzivd pamét cache LDAP, miize byt rychlejsi nez hledani, které vyzaduje p¥ipojeni do DB2,

a toi kdyz jsou informace ulozeny v paméti cache DB2. Z toho divodu muize vyladéni paméti cache LDAP
zdokonalit vykon, nebot eliminuje nutnost volani do databaze. Paméti cache LDAP jsou obzvlast uzite¢né pro aplikace,
které Casto nacitaji opakované informace ukladané do paméti cache.

V nasledujicich ¢astech jsou popsany jednotlivé paméti cache LDAP a jejich optimalni nastaveni pro vas systém.

* [‘Pamét cache atributii’]

* [‘Pamét cache filtri” na strince 82|

* [‘Pamét cache zdznami” na strance 82|

* [‘Paméf cache seznami ACL” na strance 82|

Dalsi informace o konfigurovani paméti cache najdete v tématu |“J ak pfizpusobit nastaveni vykonu” na strance IZSI

Pamét cache atributu

Pamét cache atributd méa vyhodu, Ze je schopna fesit filtry spi§ v paméti nez v databazi. Jeji vyhodou je také to, Ze je
aktualizovana pokazdé, kdyz se provede operace LDAP pridani, vymazani, modifikace nebo modRDN.

Pri rozhodovani, které atributy chcete v této paméti ukladat, byste méli zvazit:
* Mnozstvi paméti dostupné serveru.
* Velikost adresare.

* Typy filtra pro hledani, které aplikace obvykle pouziva.
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Poznamka: Spravce paméti cache atributd umi fesit tyto typy jednoduchych filtrt: filtry pro pfesnou shodu (exact
match) a filtry pro pritomnost. Dale umi fesit slozité filtry, které jsou konjunktivni (spojovaci) nebo
disjunktivni (vylucovaci), pticemz podfiltry musi byt typu piesna shoda (exact match), pfitomnost,
konjunktivni nebo disjunktivni.

Ne vsechny atributy lze pfidavat do paméti cache atributd. Cheete-li zjistit, zda lze urcity atribut piidat do paméti cache
atributi nebo ne, pouzijte piikaz ldapexop:

* Pro atributy, které mohou byt piidany: Idapexop -op getattributes -attrType attribute -matches true

* Pro atributy, které nemohou byt pridany: Idapexop -op getattributes -attrType attribute -matches false

Ukladani atributti do paméti cache Ize nakonfigurovat dvéma zpisoby: manualné nebo automaticky. Chcete-li
konfigurovat ukladani atributi do paméti cache manualné, mel by administrator provést hledani cn=monitor, aby zjistil,
jak docilit co nejefektivnejsiho ukladani atributti do paméti cache. Tato hledani vrati aktualni seznam atributt, které
jsou ukladany do paméti cache, mnozstvi paméti pouzivané kazdou paméti cache atributu, celkové mnozstvi paméti
pouzivané na ukladani atributi do paméti cache a seznam atributil nejcastéji pouzivanych ve filtrech pro hledani.

S vyuzitim téchto informaci miize administrator zménit mnozstvi paméti, které je povoleno pouzivat pro ukladani
atributd do paméti cache, a také ktery atribut ma byt ukladan do paméti cache, kdykoliv je to nutné, na zékladé novych
hledani cn=monitor.

Anebo muze administrator nakonfigurovat automatické ukladani atributi do paméti cache. Kdyz je aktivovano
ukladat do paméti cache v ramci limitt paméti definovanych administratorem. Pak aktualizuje ukladani atribut do
paméti cache v dobé a ¢asovém intervalu konfigurovaném administratorem.

Pamét cache filtra

Kdyz klient vyda dotaz na data a dotaz nelze fesit v paméti pomoci spravce paméti cache atributu, prejde dotaz do
paméti cache filtru. Tato pamét cache obsahuje ID zaznami uloZzena do paméti cache. Kdyz dotaz dorazi do paméti
cache filtru, mohou nastat dv¢ alternativy:

* 1D, které odpovidaji nastavenim filtru pouzitym v dotazu, se nachazeji v této paméti cache filtru. Jde-li
o tento ptipad, odesle se do paméti cache zdznamu seznam odpovidajicich ID zaznamd.

* Odpovidajici ID zaznamu se nenachazeji v paméti cache filtru. V tomto ptipadé musi dotaz piistoupit na DB2
a hledat pozadovana data tam.

Chcete-li stanovit, jak velka by méla byt pamét cache filtri, spustte pracovni zatizeni s paméti cache filtru nastavenou
na odli$né hodnoty a méite rozdily v operacich za vtefinu.

Pocet zaznami, které Ize pridat do paméti cache filtru, omezuje konfiguraéni proménna FilterCacheBypassLimit.
Naptiklad pokud je tato proménna nastavena na 1000, pak filtry pro hledani, kterym vyhovuje vice nez 1000 zaznam,
nejsou do paméti cache filtru ptidany. Tak je zabranéno tomu, aby velka neobvykla hledani prepsala uzitecné zaznamy
paméti cache. Chcete-li stanovit optimalni limitni pocet zdznamii pro pamét cache, spusite opakované pracovni zatizeni
a meéite prachodnost.

Pamét cache zaznamu

Pamét cache zdznami obsahuje data zaznamu. Do paméti cache zdznamu se posilaji ID zdznamu. Pokud zdznamy,
které odpovidaji ID zaznamu, jsou v této paméti cache, pak se vysledky vrati klientovi. Pokud tato pamét cache
neobsahuje zaznamy, které odpovidaji ID zaznamu, dotaz piejde do prislusné DB2 odpovidajicich zaznamti.

Chcete-li stanovit, jak velka by méla byt pamét cache zaznamd, spusite pracovni zatizeni s paméti cache zdznamu
nastavenou na odlisné velikosti a méfte rozdily v operacich za vtefinu.

Pamét cache seznami ACL

Pamét cache seznam(i ACL obsahuje informace tykajici se fizeni pfistupu, jako je vlastnik zdznamu nebo povoleni
zaznamu pro zdznamy, na které se nedavno piistupovalo. Tato pamét cache se pouziva ke zlepseni vykonu hodnoceni
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pristupu k pfidani, vymazani, modifikaci nebo hledani zaznamu. Pokud dany zaznam neni v paméti cache seznamu
ACL nalezen, nacte se informace tykajici se fizeni piistupu z databaze. Chcete-li stanovit vhodnou velikost paméti
cache seznamti ACL, méfite vykon serveru pii pouziti typického pracovniho zatizeni a ruznych velikostech paméti
cache seznamti ACL.

Ovladace a pridavné operace

Ovladace

Ovladace poskytuji serveru pfidavné informace, které umoznuji fidit zptsob, jimiz ma interpretovat dany pozadavek.
Naptiklad v pozadavku LDAP pro vymaz je mozné zadat ovlada¢ vymaz podstromu, ktery stanovi, ze server by mél
vymazat zdznam a vSechny jeho podiizené zdznamy namisto vymazani pouze urcen¢ho zdznamu. Ovladac se sklada ze
tif casti:

* Typ ovladace, coz je OID urcujici tento ovladac.

* Indikator kriticnosti, ktery urcuje zptisob, ktery by se mél server chovat v ptipadé, ze ovlada¢ nepodporuje. Tento
indikator ma booleovskou hodnotu. FALSE oznacuje, ze ovladac neni kriticky a server by jej mél ignorovat, pokud
jej nepodporuje. TRUE oznacuje, ze ovladac je kriticky a cely pozadavek by mél byt neuspésny (s chybou
nepodporované kritické piipony), pokud server nemtize ovlada¢ rozpoznat.

* Volitelna hodnota ovladace, ktera obsahuje dalsi informace specifické pro dany ovladac. Obsah hodnoty ovladace se
zadava s vyuzitim notace ASN.1. Samotna hodnota jsou data ovladace v kddovani BER.

Pridavné operace

Piidavné operace se pouzivaji pro spousténi dodate¢nych operaci nad ramec zdkladnich operaci LDAP. Ptidavné
operace byly napriklad definovany pro seskupeni sady operaci do jediné transakce. Ptidavna operace se sklada z téchto
polozek:

* Jméno pozadavku, OID, ktery identifikuje specifickou operaci.

* Volitelna hodnota pozadavku, ktera obsahuje dalsi informace specifické pro danou operaci. Obsah hodnoty
pozadavku se zadava s vyuzitim notace ASN.1. Samotna hodnota jsou data pozadavku v koédovani BER.

Ptidavné operace obvykle maji rozsifenou odezvu. Odezva se sklada z téchto polozek:
* Komponenty standardniho vysledku LDAP (chybovy kéd, odpovidajici DN a chybova zprava).
* Jméno odezvy, OID, ktery identifikuje typ odezvy.

* Volitelna hodnota, ktera obsahuje dalsi informace specifické pro danou odezvu. Obsah hodnoty odezvy se zadava
s vyuzitim notace ASN.1. Samotna hodnota jsou data odezvy v koédovani BER.

Uplny seznam ovladagii a piidavnych operaci, véetné jejich piislusnych identifikatorit OID a popist, najdete v tématu
[“Identifikatory objektii (OID)” na strance 259
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Kapitola 5. Za¢iname s produktem Server adresafru

Server adresart se instaluje automaticky pii instalaci operac¢niho systému 15/0S. Server adresari se nainstaluje
s predvolenou konfiguraci. Chcete-li zahajit praci se serverem adresait, postupujte takto:

1. Pokud instalujete vydani V5R4 a piedtim jste pouzivali server adresaru na predchozim vydani, prostudujte si
pokyny pro migraci. Dalsi informace najdete v tématu I“Pokyny pro migraci”l

2. Rozvrhnéte si plan svého serveru adresart. Dalsi informace najdete v tématu |“P1én0vé1n1’ serveru adresélfﬁ’1
na strance 89

3. Chcete-li uzivatelsky pfizpiisobit nastaveni serveru adresait, spustte priivodce konfiguraci serveru adresait. Dalsi
informace najdete v tématu [‘Konfigurace serveru adresaii” na strance 90}

4. Spusite server. Dalsi informace najdete v tématu |“J ak spustit/zastavit server adresafti” na strance 110|

5. Pii tvorbe€ nebo editaci adresdit LDAP miizete pouzit webovy ndstroj administrace. Dalsi informace najdete
v tématu[“Webova administrace” na strance 97}

6. Vice informaci o zpusobech provadéni riiznych ukolu pii praci se serverem adresart ziskate, kdyz si prostudujete
¢ast [Kapitola 7, “Jak provadét spravu serveru adresafi”, na strance 109

Pokyny pro migraci

Server adresaru se instaluje automaticky pii instalaci opera¢niho systému i5/0S. Pii svém prvnim spusténi server
automaticky provede migraci veskeré stavajici konfigurace a vsech dat. To muze zptsobit dlouhou prodlevu pied
prvnim nabéhem serveru.

Poznamka: Migrace konfigurace a souborti schématu se provadi behem instalace a prvniho spusténi serveru. Kdyz se
toto prvni spusténi serveru dokonc¢i, pak pokud se soubory konfigurace a schématu
v /qibm/userdata/os400/dirsrv obnovi ze zalohy ptedchoziho vydani, budou schéma a konfigurace pro
noveé vydani pfepsany soubory z piedchoziho vydani, které jiz nebudou znovu migrovany. Pokud se
provadi obnova schématu a konfigurace z pfedchoziho vydani po migraci, mize to zptsobit, ze se server
nespusti nebo jiné nepiedvidatelné omyly. Pokud je zalohovani konfigurace serveru a schématu zadouci,
m¢éla by se tato data po tspésném spusténi serveru ulozit.

Mate-li server adresait spustén pod VSR3 nebo V5R2, prostuduijte si ¢ast[‘Provedeni migrace z V5R3 nebo V5R2 ng

Mate-li server adresari spustén pod V4R4, VAR5 nebo V5R1, miizete provést migraci svych dat na VSR4. Dalsi
informace najdete v tématu [‘Provedeni migrace dat z verzi V4R4, V4R5 nebo V5R1 na verzi VSR4” na strance 86]

Pokud mite sif replikacnich servert, dalsi informace ziskate v tématu [‘Provedeni migrace sité replikaénich serveri”|

Jestlize pouzivate Kerberos, prostudujte si cast |“Zména jména sluzby Kerberos” na strance 89|

Provedeni migrace z V5R3 nebo V5R2 na verzi V5R4

Ve verzi V5R4 operacniho systému i5/0S byly do produktu Server adresait pridany nové funkce a moznosti. Tyto
zmeény se tykaji jak serveru adresait LDAP, tak i grafického uzivatelského rozhrani (GUI) produktu iSeries Navigator.
Chcete-li vyuzit novych moznosti GUI, je nezbytné nainstalovat produkt iSeries Navigator na PC, ktery s vasim
serverem iSeries komunikuje pres TCP/IP. iSeries Navigator je komponentou produktu iSeries Access for Windows.
Mate-li nainstalovanu nizsi verzi produktu iSeries Navigator, méli byste piejit na verzi V5R4.

15/0S V5R4 podporuje piimy prechod z verze VSR2 na verzi VSR3. Prechazite-li na verzi VSR4 operacniho systému
15/08, automaticky se provede migrace dat adresafe LDAP i souboru schémat adresare tak, aby odpovidaly formatim
verze V5R4.
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Kdyz piechazite na verzi VSR4 operac¢niho systému i15/0S, mé&jte na paméti nékolik skute¢nosti spojenych s migraci:

* Pfi pfechodu na verzi V5R4 produkt Server adresaii automaticky provede migraci souborti schémat na verzi V5R4
a staré soubory schémat vymaze. Pokud jste vSak ptivodni soubory schémat odstranili nebo piejmenovali, produkt
Server adresaiti nemiize provést jejich migraci. Bud se zobrazi chyba nebo produkt Server adresait usoudi, Ze tyto
soubory jiz byly migrovany.

* Po ptechodu na verzi V5R4 byste méli nejprve jednou spustit server, aby se provedla migrace existujicich dat,

a teprve potom importovat nova data. Pokusite-li se o import bez predchoziho spusténi serveru, a nemate-li
patficné opravnéni, mize import selhat. Produkt Server adresaii migruje data adresare na format VSR4 v okamziku
prvniho spusténi serveru nebo prvniho importu souboru LDIF. P¥i planovani vyhradte urcity ¢as, aby se migrace dat
mohla dokoncit.

* Po migraci se server adresait LDAP bude spoustét automaticky pfi spusténi TCP/IP. Nechcete-li, aby se server
adresatt spoustél automaticky, mizete pomoci produktu iSeries Navigator toto nastaveni zmenit.

Provedeni migrace dat z verzi V4R4, V4R5 nebo V5R1 na verzi V5R4

Verze V5R4 operacniho systému i5/0S nepodporuje ptimy piechod z verze V4R4, V4RS nebo V5R1. Cheete-li
provést migraci z téchto vydani na verzi VSR4, muzete pouzit jeden z téchto postupu:

* [‘Pfechod z verze V4R4, V4R5 nebo V5R1 na prozatimni vydani’]

+ [‘Ulozeni databazové knihovny a instalace verze V5R4” na strance 87|

Pii prechodu z verze V4R4 na jakoukoli vyssi verzi byste si méli uvédomit tyto skute¢nosti:

* Verze V4R4 a nizsi verze produktu Server adresaiti nebraly pfi vytvareni zdznaml s Casovym oznacenim v uvahu
casova pasma. Pocinaje verzi V4RS se jiz pii vSech doplicich i zménach pocita s Casovymi pasmy. Piechdzite-li
tedy na vyssi verzi z verze V4R4 nebo nizsi, prizptisobi produkt Server adresait existujici atributy
createtimestamp a modifytimestamp tak, aby odpovidaly spravnému ¢asovému pasmu. Provede to odectenim
casového pasma, které je definovano na serveru iSeries, od ¢asovych udaji, které jsou ulozeny v adresafi. Pamatujte
si, ze pokud aktudlni ¢asové pasmo neni shodné s casovym pasmem, které bylo aktivni pii ptivodnim vytvoteni
nebo modifikaci zaznami, nové hodnoty casovych udaji nebudou odpovidat pivodnimu ¢asovému pasmu.

* Prechazite-1i na vyssi verzi z verze V4R4 nebo nizsi, uvédomte si, ze data adresare budou potiebovat ptiblizné
dvakrat vice prostoru nez potiebovaly diive. Divodem je to, ze ve verzi V4R4 nebo v nizsich verzich produkt
Server adresaiti podporoval pouze znakovou sadu IA5 a data ukladal ve formatu ccsid 37 (jednobajtovy format).
Produkt Server adresait podporuje plnou znakovou sadu ISO 10646. Po prechodu byste méli nejprve jednou spustit
server, aby se provedla migrace existujicich dat, a teprve potom importovat nova data. Pokusite-li se o import bez
predchoziho spusténi serveru, a nemate-li patficné opravnéni, mize import selhat.

Pfechod z verze V4R4, V4R5 nebo V5R1 na prozatimni vydani

Ptimé ptrechody z verzi V4R4, VAR5 a V5R1 na verzi V5R4 sice nejsou podporovany, jsou vSak podporovany tyto
ptechody:

* Prechod z verze V4R4 a V4RS na verzi V5RI1.

* Prechod z verze VAR5 a V5R1 na verzi V5R2.

* Pfechod z verze V5R1 a V5R2 na verzi V5R3.

* Ptfechod z verze V5R2 a V5R3 na verzi V5R4.

Jednim ze zpUsob, jak migrovat server Server adresaru, je prejit na prozatimni verzi (V5R2 nebo V5R3) a_potom na
verzi V5R4. Podrobné informace o ¢innostech pii instalaci opera¢niho systému i5/0S najdete v publikaci

@ . Pfi migraci postupujte podle nize uvedenych krokii. Migrace zmén schématu se provadi automaticky.
Po kazdé instalaci ovéite, ze jsou zmény schématu stéle piitomny.

1. U verze V4R4 provedte instalaci verze V5R1. Pak provedte instalaci verze V5R3.

2. U verze V4RS5 provedte instalaci verze V5R1 nebo V5R2. Pokud nainstalujete verzi V5R1, musite nasledné
provést instalaci verze V5R2 nebo V5R3.

3. U verze V5RI provedte instalaci verze V5R3.
4. Kdyz jste usp&sné piesli na verzi VSR2 nebo V5R3, provedte instalaci verze VSR4.
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5. Spusite server adresaftl, neni-li jiz spustén.

Ulozeni databazové knihovny a instalace verze V5R4

Migraci produktu Server adresarti mizete provést ulozenim databazové knihovny, kterou produkt Server adresait
pouziva ve verzi V4R4 nebo V4RS5, a potom jejim obnovenim po instalaci verze V5R4. To vam usetfi jeden krok -
instalaci prozatimni verze. Neprovede se vSak migrace nastaveni serveru, a proto je ho nezbytné znovu nakonfigurovat.

Podrobné informace o ¢innostech pfi instalaci operacniho systému 15/0S najdete v publikaci |Instalace sofrwarul @ .
Chcete-li provést migraci, postupujte takto:

1. Poznamenejte si vSechny zmény, které jste provedli u soubord schémat v adresari
/QIBM/UserData/OS400/DirSrv. Soubory schémat nejsou totiz migrovany automaticky, takze chcete-1i zachovat
provedené zmény, musite je ru¢né znovu implementovat. Pokud byly aktualizace schémat provedeny s vyuzitim
soubortt LDIF spolu s obsluznym programem ldapmodify, vyhledejte tyto soubory, abyste je mohli pouzit po
prevedeni serveru na novou verzi. Pro zobrazeni definic jednotlivych typt atributt a tfid objektd muzete pouzit
nastroj Directory Management Tool nebo webovou administraci. Pokud vase zmény spocivaji pouze v pridani
novych typt atributti a tfid objektd, udélejte kopii souboru /qibm/userdata/os400/dirsrv/v3.modifiedschema.
Tento soubor muizete pouzit ke konstrukci souboru LDIF obsahujiciho aktualizace schématti. Dalsi informace
najdete v tématu[‘Schéma” na strance 15|

2. Poznamenejte si rizna konfiguracni nastaveni ve vlastnostech serverti Server adresari, véetn¢ jména databazoveé
knihovny.

3. Ulozte databazovou knihovnu, ktera je uvedena v konfiguraci produktu Server adresait. Pokud jste konfigurovali
protokol zmén, bude muset ulozit rovnéz knihovnu QUSRDIRCL.

4. Poznamenejte si konfiguraci publikovani. Konfiguraci publikovani, s vyjimkou informaci o heslu, lze zobrazit
pomoci produktu iSeries Navigator, kdyz zvolite Vlastnosti systému a klepnete na kartu Adresarové sluzby.

5. Nainstalujte na systém operacni systém i5/0S verzi V5R4.
6. Pomoci produktu EZ-Setup provedte konfiguraci serveru adresaii.

7. Obnovte databazovou knihovnu, kterou jste ulozili v kroku EI Pokud jste v bode uloiili knihovnu
QUSRDIRCL, obnovte ji nyni.

8. Pomoci produktu iSeries Navigator znovu provedte konfiguraci serveru adresaii. Uréete databdzovou knihovnu,
ktera byla diive nakonfigurovana a ktera byla ulozena a obnovena v piedchozich fazich postupu.
9. Pomoci produktu iSeries Navigator znovu provedte konfiguraci publikovani.
10. Restartujte server adresaiu.

11. Pomoci webového administracniho nastroje zménte soubory schémat podle uzivatelskych zmén, které jste si
poznamenali v kroku

Provedeni migrace sité replikaénich serveru

P1i prvnim spusténi hlavniho serveru provede tento server migraci informaci v adresafi, ktery ridi replikaci. Zaznamy
s tfidou objektu replicaObject pod cn=localhost jsou nahrazeny zdznamy pouzivanymi novym replikacnim modelem
(vice informaci najdete v tématu [‘Replikace” na strance 36). Hlavni server je konfigurovan tak, aby replikoval
vSechny piipony v adresafi. Zaznamy ujednani se vytvoii s atributem ibm-replicationOnHold nastavenym na hodnotu
true (pravdivy vyrok). To umozinuje akumulaci aktualizaci provedenych na hlavnim serveru pro repliku do t¢ doby, nez
je replika dokoncena.

Tyto zaznamy se oznacuji jako replikacni topologie. Novy hlavni server je mozné pouzit s replikami spusténymi

migrace replikovaného serveru je nezbytné provést export zaznamu replikacni topologie z hlavniho serveru a pridat je

do kazdé repliky. Chcete-li tyto zaznamy exportovat, pouzijte nastroj pro ptikazovy fadek Qshell|“ldapsearch’
o strince 207

strance 202|a ulozte vystup do souboru. Ptikaz pro vyhledavani se zadava napftiklad takto:

1dapsearch -h master-server-host-name -p master-server-port \

-D master-server-admin-DN -w master-server-admin-password \

-b ibm-replicagroup=default,suffix-entry-DN \

-L "(] (objectclass=ibm-replicaSubEntry) (objectclass=ibm-replicationAgreement))" \
> replication.topology.1dif
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Tento piikaz vytvoii v aktualnim pracovnim adresaii vystupni soubor LDIF nazvany replication.topology.ldif. Tento
soubor obsahuje pouze nové zaznamy.

Poznamka: Nezaclenujte tyto piipony:
* cn=changelog
* cn=localhost
* cn=pwdpolicy
* cn=schema

* cn=configuration
Zaclente pouze uzivatelsky vytvorené ptipony.
Opakujte tento piikaz pro kazdy zdznam ptipony na hlavnim serveru, ale pii pfidavani dat do vystupniho souboru

u nasledujicich hledani nahradte symbol “>" symbolem “>>". Az bude soubor uplny, zkopirujte jej na replikované
servery.

Soubor pridavejte na replikované servery az po jejich uspésné migraci; neptidavejte jej na servery spusténé pod nizsimi
verzemi serveru adresait. Pied pridanim souboru je nutné server spustit a opét zastavit.

Server se spousti pomoci volby Spustit v_produktu iSeries Navigator. Dalsi informace najdete v tématu
[spustit/zastavit server adresafi” na strance 110}

Server se zastavuje pomoci volby Zastavit v produktu iSeries Navigator. Dalsi informace najdete v tématu
[spustit/zastavit server adresafi” na strance 110}

Kdyz pridavate soubor na replikovany server, ujistéte se, ze replikovany server neni spustén. K pridavani dat
pouzivejte volbu Importovat soubor v produktu iSeries Navigator.

Po zavedeni zaznam replika¢ni topologie spustte replikovany server a pokracujte v replikaci. Replikaci je mozné
znovu spustit jednim z téchto zplisobi:

* Na hlavnim serveru pouzijte volbu Manage Queues in Replication Management webového administracniho
nastroje.

* Pouzijte obsluzny program pro ptikazovy radek ldapexop. Napiiklad:

1dapexop -h master-server-host-name -p master-server-port \
-D master-server-admin-DN -w master-server-admin-password \
-op controlrepl -action resume -ra replica-agreement-DN

Tento piikaz znovu spusti replikaci pro server definovany v zaznamu se zadanym DN.

Chcete-li ur¢it, které DN ujednani o replikaci odpovida replikovanému serveru, podivejte se do souboru
replication.topology.ldif. Hlavni server zaprotokoluje zpravu, ze replikace byla pro tuto repliku spusténa, a varovani,
ze 1D replikovaného serveru v ujednani neodpovida ID ptislusného replikovaného serveru. K tomu, aby ujednani
o replikaci pouzivalo spravny ID serveru, je nutné je aktualizovat, coz je mozné provést s pouzitim volby Sprava
replikace ve webovém nastroji administrace nebo pomoci nastroje pro prikazovy radek ldapmodify. Napiiklad:
1dapmodify -c -h master-server-host-name -p master-server-port \

-D master-server-admin-DN -w master-server-admin-password
dn: replica-agreement-DN
changetype: modify
replace: ibm-replicaConsumerID
ibm-replicaConsumerID: replica-server-ID

Tyto prikazy je mozné zadat ptimo na piikazovy radek nebo muiizete tyto ptikazy ulozit do souboru LDIF a vlozit je do
ptikazu pomoci volby -i soubor. Piikaz mutizete ukoncit pomoci volby Ukoncit predchozi pozadavek.

Migrace pro tuto repliku je dokoncena.
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I v pripadé, ze cheete nadale spoustét repliku pod nizsi verzi, je nezbytné znovu spustit replikaci s pouzitim nastroje
pro piikazovy fadek ldapexop nebo volby Replication Management ve webovém nastroji administrace pro tuto
repliku. Pokud je migrace repliky spusténé pod nizsi verzi provedena pozdéji, synchronizujte data adresaie s pouzitim
nastroje pro prikazovy radek ldapdiff. To zajisti na replice aktualizaci zaznamui nebo atributd, které nebyly
replikovany.

Zména jména sluzby Kerberos

Pocinaje verzi V5R3 se zménila jména sluzeb pouzivana serverem adresait a klientskymi rozhranimi API pro
autentizaci GSSAPI (Kerberos). Tato zména je nekompatibilni se jménem sluzby pouzivanym pted verzi V5R3
(V5R2MO PTF 5722SS1-S108487 obsahuje stejnou zménu).

Pred verzi VSR3 server adresaiti a klientska rozhrani API pouzivaly pro autentizaci pomoci mechanismu GSSAPI
(Kerberos) jméno sluzby ve tvaru LDAP/dns-host-name@Kerberos-realm. Toto jméno nevyhovuje standardim,
které v definici autentizace GSSAPI stanovuji, ze hlavni jméno by mélo zacinat udajem "ldap” zapsanym malymi
pismeny. To ma za nasledek, Ze ani server adresarti ani klientska rozhrani API nejspise nebudou spolupracovat

s produkty ostatnich prodejct. To plati zejména v piipadé, ze KDC (key distribution center) sluzby Kerberos pouziva
hlavni jména s rozliSovanim velkych a malych pismen. Piikladem klienta obsazeného v opera¢nim systému, ktery
pouziva spravné jméno sluzby, je poskytovatel sluzeb LDAP pro JNDI protokolu LDAP systému Java.

Verze VSR3MO zménila jméno sluzby tak, aby témto standardim vyhovovalo. To vSak pfinasi problémy s vlastni
kompatibilitou.

* Server adresaiti konfigurovany pro pouziti autentizace GSSAPI nespusti instalaci tohoto vydani. To se d€je z toho
duavodu, Ze soubor klicu (keytab) vyuzivany serverem obsahuje povéieni pouzivajici staré jméno sluzby
(LDAP/mysys.ibm.com@IBM.COM), zatimco server ocekava povereni pouzivajici nové jméno sluzby
(Idap/mysys.ibm.com@IBM.COM).

* Server adresaiti nebo aplikace LDAP pouzivajici rozhrani API LDAP ve verzi VSR3MO0 mozna nebudou schopny
provést autentizaci pro starsi servery nebo klienty opera¢niho systému OS/400. Tento problém miiZzete napravit
pomoci tohoto postupu:

1. Jestlize KDC pouziva hlavni jména s rozliSovanim velkych a malych pismen, vytvoite ucet s vyuzitim
spravného jména sluzby (ldap/mysys.ibm.com@IBM.COM).

2. Aktualizujte soubor klict pouzivany serverem adresaiti tak, aby obsahoval povéfeni pro nové jméno sluzby.
Mizete rovnéz vymazat stara povéfeni. K aktualizaci souboru klict je mozné pouzit obsluzny program Qshell
pro spravu klicd. Server adresaii standardné pouziva soubor klict
/QIBM/UserData/OS400/Network Authentication/keytab/krb5.keytab. Priivodce sifové autentizaéni sluzby
(Network Authentication Service) Kerberos verze VSR3MO v produktu iSeries Navigator rovnéz vytvari
zaznamy klicd s vyuzitim nového jména sluzby.

3. Pomoci PTF 5722SS1-S108487 aktualizujte systémy OS/400 verze V5SR2MO, ve kterych se pouzivda GSSAPI.

Pfipadné je mozné nechat server adresarti a klientska rozhrani API i nadéle pouzivat staré jméno sluzby. To by mohlo
byt vhodné v piipade, ze pouzivate autentizaci Kerberos ve smiSené siti systémt spusténych s PTF i bez nich. Pokud
chcete vyuzit tuto moznost, nastavte proménnou prostiedi LDAP_KRB_SERVICE_NAME. Tuto proménnou muizete
nastavit pro cely systém (vyzadovano nastaveni jména sluzby pro server) pomoci tohoto piikazu:

ADDENVVAR ENVVAR(LDAP_KRB_SERVICE_NAME)

nebo v QSH (ovlivni obsluzné programy LDAP spusténé z této relace QSH):
export LDAP_KRB_SERVICE_NAME=1

Planovani serveru adresaru

Nez prikrocite k instalaci produktu Server adresait a ke konfiguraci adresafe LDAP, méli byste tento adresar pfedem
naplanovat. Pfitom byste méli vénovat pozornost nékolika dilezitym aspektiim:

» Usporadejte adresar. Naplanujte strukturu adresare a_urcete, jaké ptipony a atributy bude server vyzadovat. Dalsi

informace najdete v tématech[“Doporucené postupy pro strukturu adresaie” na strance 96| [‘Adresafe” na strénce 7]
[*Piipona (kontext pojmenovani)” na strance 14|a [‘Atributy” na strance 19|
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Rozhodnéte se, jak bude adresar velky. Potom muzete odhadnout, kolik paméti budete potiebovat. Velikost
adresare zavisi na téchto faktorech:

— Pocet atributl ve schématu serveru.

— Pocet zaznamu na serveru.

— Typ informaci, které budou na serveru ulozeny.

Napriklad prazdny adresar pouzivajici predvolené schéma produktu Server adresait vyzaduje asi 10 MB
pamétového prostoru. Adresar, ktery pouziva piedvolené schéma a obsahuje piiblizné 1000 zdznami s béznymi
informacemi o zaméstnancich, vyzaduje asi 30 MB paméfového prostoru. Toto ¢&islo se bude lisit v z4vislosti na
konkrétnich pouzitych atributech. Jeho velikost téz rapidné vzroste v ptipad¢, ze adresai obsahuje velké objekty,
jako naptiklad obrazky.

Rozhodnéte se, jaka bezpecnostni opatieni pouzijete.

Server adresaiti umozinuje vyuzivat zasadu spravy hesel a tak zabezpecit, aby uzivatelé ménili sva hesla periodicky
a aby tato hesla vyhovovala pozadavkiim organizace na syntaxi hesel.

Produkt Server adresaii podporuje pouziti SSL (Secure Sockets Layer) i digitalnich certifikati a TLS (Translation
Produkt Server adresaid umoznuje fidit pfistup k objektiim adresafe pomoci seznamu piistupovych prav (ACL).

K zabezpeceni adresafe mizete pouziti funkci monitorovani zabezpeceni poskytovanou opera¢nim systémem.
Kromé toho rozhodnéte, jakou zasadu spravy hesel budete vyuzivat.

Zvolte DN a heslo administratora. Pfedvolené DN administratora je ch=administrator. To je jedina identita, ktera
ma opravnéni vytvaret nebo modifikovat zaznamy adresaie pti vychozi konfiguraci serveru. Je mozné pouzit
predvolené DN administratora nebo vybrat odlisné DN. Pro DN administratora také musite vytvofit heslo.

Nainstalujte nezbytny piredchozi software pro webovy nastroj administrace serveru adresari. K tomu, aby
bylo mozné pouzivat webovy nastroj administrace serveru adresaru, je nutné na server nainstalovat tyto nezbytné
predchozi produkty.

— IBM HTTP Server for iSeries (5722-DG1)

— Aplikacni server IBM WebSphere - Express (5722-IWE Base a volba 2)

Dalsi informace o IBM HTTP serveru pro iSeries a aplikacnim serveru IBM WebSphere - Express najdete
v tématu[[BM HTTP Server]

Konfigurace serveru adresart

1.

Pokud systém nebyl nakonfigurovan pro publikovani informaci na jiném serveru LDAP a na serveru DNS TCP/IP
nejsou uvedeny zadné servery LDAP, nainstaluje se produkt Server adresarti automaticky s omezenou piedvolenou
konfiguraci. Dalsi informace najdete v tématu[“Piedvolena konfigurace produktu Server adresaiti” na strance 91|
Produkt Server adresaid obsahuje privodce, ktery vam pomiize nakonfigurovat server adresait podle vasich potieb.
Tohoto privodce miZzete spustit jako soucast funkce EZ-Setup nebo jej mizete spustit pozdéji v prostiedi produktu
iSeries Navigator. PouZijte jej pii vychozi konfiguraci serveru adresaii. Privodce muiizete pouzit

i k prekonfigurovani serveru adresaiu.

Poznamka: Jestlize pomoci tohoto privodce provadite prekonfigurovani serveru adresait, zahajujete konfiguraci
z pracovniho média. Pivodni konfigurace se nezmeéni, ale vymaze. Data z adresare vSak nejsou
vymazana, ale zlistavaji ulozena v knihovné, kterou jste zvolili pii instalaci (predvolena je
QUSRDIRDB). Protokol o zménach zlistane rovnéz neporuseny v predvolené knihovné
QUSRDIRCL.

Chcete-li zacit zcela znovu z pracovniho média, vycistéte tyto dvé knihovny, nez spustite privodce.

Chcete-li pouze zménit konfiguraci serveru adresari, nikoli jej zcela vymazat, klepnéte pravym
tlacitkem mysi na Adresar a vyberte volbu Vlastnosti. Tim se nevymaze puvodni konfigurace.
Ke konfiguraci serveru adresarti musite mit zvlastni opravnéni *ALLOBJ a *IOSYSCFG. Chcete-li konfigurovat
monitorovani zabezpeceni, musite miti zvlastni opravnéni * AUDIT.

2. Ke spusteni privodce konfiguraci produktu Server adresaii pouzijte tento postup:

a. V prostiedi produktu iSeries Navigator rozbalte polozku Sit.
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b. Rozbalte polozku Servery.
Klepnéte na TCP/IP.
Pravym tlacitkem mysi klepnéte na Server adresari IBM a vyberte volbu Konfigurovat.

a0

Poznamka: Mate-li jiz server adresaiti nakonfigurovan, vyberte namisto volby Konfigurovat volbu
Prekonfigurovat.

3. Provedte konfiguraci serveru adresaiti podle instrukci, které zobrazuje privodce konfiguraci serveru adresait.

Poznamka: Knihovnu, ktera uchovava data adresare, mizete ulozit i do uzivatelského ASP namisto systémového
ASP. Tato knihovna vSak nemuze byt ulozena jako nezavislé ASP a vSechny pokusy o konfiguraci,
opéetovnou konfiguraci nebo spusténi serveru s knihovnou, kterd existuje v nezavislé ASP, selzou.

4. Po ukonceni privodce bude server adresarti nastaven podle zakladni konfigurace. Spoustite-1i v systému produkt
Lotus Domino, muze se stat, ze port 389 (predvoleny port pro server LDAP) je jiz pouzivan funkci LDAP produktu
Domino. Je nutné provést jeden z nasledujicich kroku:

* Zmeénit port, ktery pouziva produktu Lotus Domino. Dalsi informace najdete v casti “[Hostovani LDAP

[produktu Domino a serveru adresafii na stejném systému iSeried” v tématu E-mail.

e Zménit port, ktery pouziva produkt Server adresatti. Dal$i informace najdete v tématu [<Jak zménit port nebo 1P|
[adresu” na strance 115

* Pouzit specifické IP adresy. Dalsi informace najdete v tématu [‘Jak zménit port nebo IP adresu” na strance 113]

5. Vytvoite zdznamy odpovidajici pfipon¢ nebo priponam, které jste konfigurovali. Dalsi informace najdete v tématu
[<Jak piidavat a odstrafiovat piipony serveru adresait” na strance 116}

Dfive, nez budete pokracovat, je ddle mozné provést nékteré nebo vSechny z téchto ¢innosti:

* Importovat data na server, viz[“Import a_export souboru LDIF” na strdnce 93

* Aktivovat zabezpeteni pomoci SSL (Secure Sockets Layer), viz[Jak aktivovat SSL a TSL (Transport Layer]
[Security) na serveru adresait” na strance 151}

+ Aktivovat autentizaci Kerberos, viz|Jak aktivovat autentizaci Kerberos na serveru adresafi” na strance 153|

* Nastavit odkazy, viz[“Jak specifikovat server pro adresafové odkazy” na strance 116}

Pfedvolena konfigurace produktu Server adresaru

Server adresait se instaluje automaticky pii instalaci operacniho systému i5/0S. Tato instalace zahrnuje pfedvolenou
konfiguraci. Server adresaiti pouziva predvolenou konfiguraci za téchto okolnosti:

* Administrator nespustil privodce konfiguraci produktu Server adresait ani nezménil nastaveni adresare ve strankach
vlastnosti.

* U produktu Server adresaiti neni nakonfigurovano publikovani.

e Server adresaru nenalezl zadné informace o DNS LDAP.

Pouziva-li server adresaiti predvolenou konfiguraci, dojde k této situaci:
* Server adresafu se automaticky spusti pti spusténi TCP/IP.

* Systém vytvoii pfedvolené¢ho administratora "cn=Administrator”. Vygeneruje i heslo, které se bude pouzivat
interné. Budete-li chtit pozdéji pouzit heslo administratora, muzete nastavit nové na strance vlastnosti produktu
Server adresaru.

* Vytvori se piedvolena piipona zalozena na jménu IP systému. Vytvoii se také systémova piipona objektu
vychazejici ze jména systému. Je-1i napiiklad IP jméno systému "mary.acme.com”, bude ptipona "dc=mary,
dc=acme, dc=com”.

* Server adresaiti pouziva predvolenou datovou knihovnu QUSRDIRDB. Systém vytvoii tuto knihovnu
v systémovém ASP.

* Pro nezabezpecené komunikace server pouziva port 389. Je-li pro LDAP nakonfigurovan digitalni certifikat, je
aktivovano SSL a pro zabezpecené komunikace se pouziva port 636.
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Naplnéni adresare

Existuje fada zptsobu jak adresai naplnit. Dalsi informace najdete v téchto ¢astech:

* [‘Publikovani informaci na server adresai’]

* “Import a export souboru LDIF” na strance 93|

* |“Kopirovani uzivatelii z ovéfovaciho seznamu HTTP serveru do serveru adresaii” na strance 94|

Publikovani informaci na server adresaru

Systém muzete konfigurovat tak, aby publikoval urcité informace na server adresaiii v témze nebo jiném systému, a to
véetné uzivatelsky definovanych informaci. Operacni systém automaticky publikuje tyto informace na server adresait
vzdy, kdyz pomoci produktu iSeries Navigator zménite udaje v operacnim systému 15/0OS. Publikovatelné informace
zahrnuji systém (systémy a tiskdrny), sdileni tisku, informace uzivatele a zasady QoS (Quality of Service) TCP/IP
(dalsi informace najdete v tématu[“Publikovani” na strance 34)).

Pokud nadfazené DN, na kterém maji byt data publikovana, neexistuje, produkt Server adresait je automaticky vytvori.
I jiné nainstalované aplikace i5/0S mohou publikovat informace v adresaii LDAP. Kromé toho muzete z vlastnich
programu volat rozhrani API pro publikovani dalsich typt informaci v adresari LDAP.

Poznamka: Informace operacniho systému i5/0S lIze publikovat i na serveru adresaiti, ktery neni spustény pod
operac¢nim systémem 15/0S, je-li tento server nakonfigurovan tak, aby pouzival schéma IBM.

Chcete-li nakonfigurovat systém tak, aby mohl publikovat informace systému i5/OS na serveru adresati, postupujte
takto:
1. V prostiedi produktu iSeries Navigator klepnéte pravym tlacitkem mysi na pozadovany systém a vyberte volbu
Vlastnosti.
2. Klepnéte na kartu Server adresari.
3. Vyberte typy informaci, které chcete publikovat.

Rada: Mate-li v umyslu publikovat vice nez jeden typ informaci na stejném miste, muzete usetfit ¢as tim, ze
vyberete ke konfiguraci vice typu informaci souc¢asn¢. Produkt Operations Navigator potom pouzije
hodnoty, které jste zadali pfi konfiguraci jednoho typu, jako pfedvolené hodnoty pro konfiguraci dalsich
typtl informaci.

Klepnéte na volbu Podrobnosti.

Klepnéte na zaskrtavaci policko Publikovat systémové informace.

Zadejte Metodu autentizace, kterou bude server pouzivat, a odpovidajici informace o autentizaci.

Klepnéte na tlacitko Editovat vedle pole (Aktivni) Server adresari. Do dialogu, ktery se zobrazi, zadejte jméno

serveru adresaru, na kterém chcete publikovat informace systému i15/0S, a klepnéte na OK.

V poli Pod DN zadejte nadfazen¢ rozliSovaci jméno (DN), pod které chcete na serveru adresari pridavat

informace.

9. V ramecku Pripojeni na server vypliite pole, ktera odpovidaji vasi konfiguraci.

No ok

©

Poznamka: Chcete-li publikovat informace systému i5/0S na serveru adresaiti s vyuzitim SSL nebo Kerberos,
je nezbytné nejprve nakonfigurovat dany server adresait tak, aby pouzival odpovidajici protokol.
Vice informaci o_produktech SSL a Kerberos najdete v tématu(“Autentizace Kerberos na serveru|
[adresaia” na strance 47
10. Nepouziva-li vas server adresait piedvoleny port, zadejte spravné cislo portu do pole Port.
11. Klepnutim na volbu Ovérit se presvédcte, ze zadané nadiazené DN na serveru existuje a ze informace pro
pripojeni jsou spravné. Jestlize zadana cesta neexistuje, zobrazi se vyzva k jejimu vytvoreni.

Poznamka: Jestlize nadfazené DN neexistuje a vy je nevytvofite, publikovani nebude uspésné.
12. Klepnéte na OK.

Poznamka: Informace operacniho systému i5/0S Ize publikovat i na serveru adresaru, ktery je postaven na jiné
platform¢. Uzivatelské a systémové informace muizete vSak publikovat pouze na serveru adresait, ktery
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pouziva schéma kompatibilni se schématem produktu IBM Server adresaru. Dalsi informace o schématu
adresait IBM najdete v tématu [‘Schéma serveru adresaii IBM” na strénce 16}

Rozhrani API pro publikovani informaci systému i5/OS na serveru adresaru

Produkt Server adresaru poskytuje vestavénou podporu pro publikovani informaci o uzivateli a systému. Seznam
téchto polozek je uveden na strance Server adresaru systémového dialogu Vlastnosti. Pomoci konfigurace serveru
LDAP a rozhrani API pro publikovani mizete umoznit i publikovani jinych typt informaci prostfednictvim vlastnich
uzivatelskych programu i5/0S. Tyto typy informaci se potom zobrazuji i na strance Server adresari. Stejné jako je
tomu u uzivatelll a systémd, tyto typy nejsou zpocatku povoleny a je nezbytné je nakonfigurovat pomoci stejného
postupu. Program, ktery pridava data do adresaie LDAP, se nazyva Publishing Agent. Typ informaci, které jsou
publikovany tak, jak se zobrazuji na strance Server adresari, se nazyva jméno agenta.

Rozhrani API, ktera zde uvadime, vam umozni zahrnout publikovani do vasich vlastnich programu:

QgldChgDirSvrA
Aplikace pouziva format CSVR0500 pro prvni pfidani jména agenta, které je oznaceno jako nepovoleny
zaznam. Pokyny pro uzivatele této aplikace doporucuji pouzit produkt iSeries Navigator k pfechodu na
stranku vlastnosti Serveru adresaii, kde je mozné konfigurovat program Publishing Agent. Jako pfiklad jmen
agentu slouzi jména agentu pro systémy a uzivatele, ktera se automaticky zobrazuji na strance Server
adresara.

QgldLstDirSvrA
Format LSVR0500 tohoto API pouzijte k zobrazeni agentu, ktefi jsou v systému aktualné k dispozici.

QgldPubDirObj
Toto rozhrani API pouzijte ke skute¢nému publikovani informaci.

Podrobné informace o rozhrani API najdete v tématu [LDAP (Lightweight Directory Access Protocol) pod heslem
Programovani v rdmci aplikace iSeries Information Center.

Import a export souboru LDIF
Jak importovat soubor LDIF

Informace je mozné piendset mezi riznymi servery adresaiti pomoci souborti LDIF (LDAP Data Interchange Format).
Dalsi informace najdete v tématu[“LDAP data interchange format (LDIF)” na strance 216 Nez spustite tuto
proceduru, piesuite soubor LDIF na server iSeries jako proudovy soubor.

K importu souboru LDIF na server adresait pouzijte tento postup:

1. Je-li spustén server adresait, zastavte jej. Informace o zastaveni serveru adresait najdete v tématu
[spustit/zastavit server adresaii” na strance 110}

V prostiedi produktu iSeries Navigator rozbalte polozku Sit.

Rozbalte polozku Servery.

Klepnéte na TCP/IP.

Pravym tlacitkem mysi klepnéte na Server adresara IBM, vyberte volbu Nastroje a potom volbu Importovat
soubor.

ok w0

Volitelné je mozné nechat server replikovat nové importovana data pfi dalsim spusténi, a to vybérem Replikovat
importovana data. To je uzitecné v pfipade, ze chcete pfidavat nové zaznamy do existujiciho adresarového
stromu na hlavnim serveru. Jestlize importujete data s cilem inicializovat replikovany (nebo peer) server, obvykle
nebudete chtit nechat replikovat data, protoze na serverech, pro které tento server slouzi jako dodavatelsky, jiz
mohou existovat.

Poznamka: K importu soubori LDIF muzete také pouzit obsluzny program ldapadd (Vizl“ldapmodify a 1dapadd”|
—.

Jak exportovat soubor LDIF
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Informace Ize pienaset mezi riznymi servery adresaiti pomoci soubortt LDIF (LDAP Data Interchange Format), viz
¢ast[‘LDAP data interchange format (LDIF)” na strance 216} Do souboru LDIF miiZete exportovat cely adresai LDAP
nebo jeho ¢ast.

K exportu souboru LDIF ze serveru adresaiti pouzijte tento postup:

1. 'V prostiedi produktu iSeries Navigator rozbalte polozku Sit.

2. Rozbalte polozku Servery.

3. Klepnéte na TCP/IP.

4. Pravym tlacitkem mysi klepnéte na Server adresaria IBM, vyberte volbu Nastroje a potom volbu Exportovat
soubor.

Poznamka: Nezadate-li uplnou cestu, kam maji byt data souboru LDIF exportovana, soubor bude vytvoien
v domovském adresafi, ktery je uveden v uzivatelském profilu operacniho systému.
5. Zadejte, zda chcete Exportovat cely adresai nebo Exportovat vybrany podstrom, a také zda chcete
Exportovat operacni atributy. Operacni atributy, které se exportuji, jsou creatorsName, createTimestamp,
modifiersName a modifyTimestamp.

Poznamky:

1. Pii exportu dat za ucelem jejich importu do serveru adresaii verze V5R3 nebo diivéjsi nevybirejte volbu

naimportovat.

2. K vytvoreni tplného nebo castecného souboru LDIF mizete pouzit také obsluzny program ldapsearch, jehoz popis
najdete v tématu [‘ldapsearch” na strance 202} Pouzijte volbu -L a piesmérujte vystup na soubor.

3. Nezapomeite nastavit opravnéni k souboru LDIF, abyste zabranili neopravnénému piistupu k datim adresare.
Opravnéni nastavite tak, ze v prostiedi produktu iSeries Navigator klepnete na tento soubor pravym tlacitkem mysi
a vyberete volbu Povoleni.

Kopirovani uzivateli z ovéfovaciho seznamu HTTP serveru do serveru
adresaru

Pokud aktualné pouzivate nebo jste v minulosti pouzivali HTTP server, asi mate vytvoren ovéfovaci seznam, ve
kterém jsou ulozeni internetovi uzivatelé a jejich hesla. Kdyz prechazite na WebSphere Application Server, Portal
Server a dalsi aplikace, které podporuji autentizaci LDAP, budete zfejmé chtit i nadale pouzivat tyto soucasné
internetové uzivatele a jejich hesla. Toto lze provést pomoci rozhrani API QGLDCPY VL (Copy Validation List to
Directory).

API QGLDCPY VL piecte zaznamy z ovéfovaciho seznamu a vytvoii odpovidajici objekty LDAP v lokalnim serveru
adresafi. Objekty budou skeletové zdznamy inetOrgPerson s atributem userPassword, ktery obsahuje kopii informace
o hesle ze zaznamu ovéiovaciho seznamu. Muzete rozhodnout, jak a kdy bude toto API volano. Muzete ho pouzit jako
jednorazovou operaci pro ovérovaci seznam, ktery se nebude meénit, nebo jako planovanou tlohu pro aktualizaci
serveru adresart, ktera bude reflektovat nové zdznamy ovérovaciho seznamu.

Podrobngjsi informace o_rozhrani API QGLDCPY VL najdete v_tématu IAPI serveru adreséh"ll Priklad pouziti tohoto
API najdete v tématul“Scénéf: Kopirovéani uzivatelll z ovétovaciho seznamu HTTP serveru do serveru adreséf'ﬁ’1.

Scénafi: Kopirovani uzivateli z ovéfovaciho seznamu HTTP serveru do serveru

adresaru
Situace a prehled

V soucasné dobé¢ provozujete aplikaci na HTTP serveru (na bazi Apache), ktera pouziva internetové uzivatele

v oveéfovacim seznamu MYLIB/HTTPVLDL. Stejné internetové uzivatele byste chtéli pouzivati u aplikacniho
serveru WebSphere Application Server (WAS) s autentizaci LDAP. Abyste se vyhnuli duplicitni udrzbé uzivatelskych
informaci v ovétovacim seznamu a LDAP, nakonfigurujete aplikaci HTTP serveru tak, aby také pouzivala autentizaci
LDAP.

Chcete-li toho docilit, postupujte takto:
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1. Zkopirujte uzivatele existujiciho ovéfovaciho seznamu do lokalniho serveru adresaru.
2. Nakonfigurujte server WAS pro pouziti autentizace LDAP.
3. Prekonfigurujte HTTP server tak, aby misto ovérovaciho seznamu pouzival autentizaci LDAP.

Krok 1: Zkopirujte uzivatele existujiciho ovérovaciho seznamu do lokalniho serveru adresaru

Predpokladejme, ze server adresaiti byl diive nakonfigurovan s piiponou "o=my company” a Ze je spustény. Uzivatelé
LDAP by méli byt ulozeni v podstromu adresaie "cn=users,0=my company”. Jméno DN administratora serveru
adresaiu je "cn=administrator” a heslo administratora je "secret”.

Rozhrani API volejte z ptikazového fadku nasledovné:

CALL PGM(QSYS/QGLDCPYVL) PARM(CHTTPVLDL MYLIB ’’cn=administrator’ X’'00000000’ 'secret’
X’00000000’ ‘cn=users,o=my company’ X’00000000’ ” X’00000000’ X’00000000’)

Po dokonceni procedury bude server adresaiti obsahovat zaznamy inetorgperson na zaklad¢ zaznamii ovéfovaciho
seznamu. Napiiklad uzivatel z ovétfovaciho seznamu:

User name: jsmith
Description: John Smith
Password: #x#x**

bude mit ve vysledku tuto podobu zdznamu adresare:

dn: uid=jsmith,cn=users,o=my company
objectclass: top

objectclass: person

objectclass: organizationalperson
objectclass: inetorgperson

uid: jsmith
sn: jsmith
cn: jsmith

description: John Smith
userpassword: rxkkx*

Tento zaznam je nyni mozné pouzit pro autentizaci do serveru adresarti. Naptiklad pii provedeni tohoto hledani QSH
ldapsearch se piecte kofenovy zaznam DSE serveru:

> ldapsearch -D "uid=jsmith,cn=users,o=my company" -w ***xx* -s base "(objectclass=*)"

Kdyz je zaznam adresare vytvoren, miizete ho editovat, aby obsahoval dalsi informace. Naptiklad muzete chtit zménit
hodnoty cn nebo sn, abyste zadali spravné celé jméno uzivatele resp. jeho pfijmeni, nebo pfidat telefonni ¢islo
a e-mailovou adresu.

Krok 2: Nakonfigurujte server WAS pro pouziti autentizace LDAP

Zabezpeceni LDAP serveru WAS je nutno nakonfigurovat tak, aby hledalo zdznamy pod dn "cn=users,0o=my company”
za pouziti filtru pro hledani, ktery mapuje zadané jméno uzivatele do zdznamu inetOrgPerson obsahujicich tuto
hodnotu atributu uid. Napfiiklad autentizace do WAS pouzivajici jméno uzivatele jsmith vyvola hledani zaznamu
vyhovujicich filtru "(uid=jsmith)”. Dalsi informace najdete v tématulConﬁgure LDAP search ﬁlterslv ramci aplikace
Websphere Application Server for iSeries Information Center.

Krok 3: Prekonfigurujte HTTP server tak, aby misto ovéirovaciho seznamu pouzival autentizaci LDAP

Poznamka: Procedura popsana nize ma za cil ilustrovat piiklad v tomto scénaii a prezentuje pouze zakladni prehled
konfigurace HTTP serveru pro pouziti autentizace LDAP. Podrobnéjsi informace obsahuje cervena kniha

IBM|Implementation and Practical Use of LDAP on the IBM eServer iSeries Server] SG24-6193 @
Section 6.3.2 "Setting up LDAP authentication for the powered by Apache server”, a také téma
[password protection on HTTP Server (powered by Apache)}
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1. Klepnéte na volbu Basic Authentication na kart¢ Configuration vaseho HTTP serveru v nastroji HTTP
Administration.

2. U polozky User authentication method zméite volbu Use Internet users in validation lists na Use user entries
in LDAP server a klepnéte na OK.

3. Vraite se na kartu Configuration a klepnéte na volbu Control Access. Provedte konfiguraci tak, jak je popsano
v cervené knize, na kterou je odkaz vyse, a klepnéte na OK.

4. Na kart¢ Configuration klepnéte na volbu LDAP Authentication.
a. Zadejte port a hostitelské jméno serveru LDAP. Pro User search base DN zadejte cn=users,o=my company.

b. U polozky Create a unique LDAP DN for user authentication zadejte filtr
(&objectclass=person)(uid=%v1)).

C. Zadejte informace skupiny a klepnéte na OK.

5. Provedte konfiguraci tak, jak je popsano v ervené knize, na kterou je odkaz vyse.

Doporuéené postupy pro strukturu adresare

Server adresart se Casto pouziva jako ulozisté pro uzivatele a skupiny. V této ¢asti je popsano n¢kolik doporuc¢enych
postupt pro nastaveni takové struktury adresare, ktera je optimalni pro spravu uzivateli a skupin. Tuto strukturu
a souvisejici model zabezpeceni lze aplikovat i na dalsi pouziti adresafe.

Uzivatelé jsou obvykle ulozeni v jednom nebo nékolika mistech. Mtizete mit jediny zasobnik, cn=users, ktery je
nadfazenym zaznamem pro vSechny uzivatele, nebo samostatné zasobniky pro rizné sady uzivateli, které jsou
spravovany samostatné. Tak Ize mit napiiklad zaméstnance, prodejce a uzivatele registrujici se pies Internet ulozeny
oddélené v objektech nazvanych cn=employees, cn=vendors a cn=internet users. Neékdy existuje tendence ukladat lidi
podle organizace, do kter¢ patii; to vsak muze délat problémy, kdyz se dana osoba pfesune do jiné organizace, protoze
zaznam adresare pak je také potieba presunout a rovnéz je potieba aktualizovat skupiny a dalsi datové zdroje (jak
interni tak externi vzhledem k adresafi), aby reflektovaly nové DN. Vztah uzivateli k organizacni struktute lze
vyjadiit v ramci zaznamu uzivatele pouzitim atributti adresafe, jako je "0” (organization name), "ou” (organizational
unit name) nebo departmentNumber, které jsou soucasti standardniho schématu pro organizationalPerson

a inetOrgPerson.

Obdobné se ¢asto do samostatnych zasobnik(i umistuji skupiny, napiiklad do zasobniku jménem "cn=groups”.

Pokud se uzivatelé a skupiny organizuji timto zpusobem, pak existuje jen nékolik mist, kde je potieba nastavit
pristupové seznamy (ACL).

Podle zptisobu pouziti serveru adresarti a podle zptsobu spravy uzivatelti a skupin Ize pouzit jeden z uvedenych
modeli pristupové kontroly:

* Pokud se adresar pouziva pro aplikace jako seznam adres, muzete vytvorit zvlastni skupinu cn=anybody, které
udélite opravnéni ke Cteni a hledani "normalnich” atributi v zasobniku cn=users a jeho nadiazenych objektech.

* Piistup k zasobniku cn=groups €asto potiebuji pouze jména DN pouzivana specifickymi aplikacemi
a administratofi skupin. Muzete tedy vytvorit skupinu obsahujici DN administratora skupin a udélat z této skupiny
vlastnika zasobniku cn=groups a jeho podfazenych objekti. A muzete vytvorit dalsi skupinu obsahujici DN
pouzivana aplikacemi pro ¢teni skupinovych informaci a udélit této skupiné povoleni ke ¢teni a hledani pro
cn=groups.

* Pokud jsou uzivatelské objekty aktualizovany pfimo uzivateli, budete chtit udélit specidlnimu pfistupovému id
cn=this appropriate opravnéni ke ¢teni, zapisovani a hledani.

* Pokud jsou uzivatelé aktualizovani prostfednictvim aplikaci, tyto aplikace jsou Casto spustény pod svou vlastni
identitou, a opravnéni aktualizovat uzivatelské objekty potiebuji pouze tyto aplikace. Opét plati, ze je vhodné dat
tyto DN do jedné skupiny, napf. cn=user administrators, a udé¢lit této skupiné nezbytna povoleni pro cn=users.

Pouzijete-li tento typ struktury a kontroly ptistupu, mohl by vas pocatecni adresat vypadat takto:
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de=gcom

| ——

—  Ch=group admins

— cn=group readers

——

e c=mycompany, dc=com je vlastnény administratorem adresaie nebo jinym uzivatelem ¢i skupinou s opravnénim
spravovat nejvyssi uroven adresare. Dalsi zaznamy ACL udéluji pristup ke ¢teni pro normalni atributy pro jeden
z cn=anybody nebo cn=authenticated, nebo ptipadné n¢jakou jinou skupinu, pokud je zapotiebi restriktivnéjsi ACL.

Obrazek 3. Priklad struktury adresare

e cn=users ma zaznamy ACL mimo zaznamy popsané nize, aby se umoznil ptislusny pfistup k uzivatelim. Seznamy
ACL mohou obsahovat:
— ptistup ke ¢teni a hledani pro normalni atributy pro cn=anybody nebo cn=authenticated
— pristup ke cteni a hledani pro normalni a citlivé atributy pro spravce
— dalsi zaznamy ACL podle potieby, napiiklad povolujici pfistup k zapisovani pro jednotlivee k jejich vlastnim
zaznamum

Poznamka:

* Pro zlepseni Citelnosti byly namisto plného DN pouzity RDN zaznamu. Naptiklad skupina "user
admins” by méla jako ¢len plné jméno DN uid=app,cn=users,dc=mycompany,dc=com, ne pouze kratsi
uid=app.

* Nekteré uzivatele a skupiny by bylo mozno kombinovat. Napiiklad pokud by administrator aplikace
mél opravnéni spravovat uzivatele, mohla by aplikace byt spusténa pod DN administratora aplikace. To
by vsak mohlo pfinést jista omezeni, napi. schopnost zménit heslo administratora pro aplikaci, aniz by
se také nenakonfigurovalo nové heslo v aplikaci.

e Vzhledem k tomu, Ze vySe uvedené postupy jsou optimalni pro adresaie pouzivané pouze jednou
aplikaci, mohlo by byt ucelngjsi nechat vSechny aktualizace délat s autentizaci administratora adresare.
Proti tomuto postupu hovoti divody zminované v predchozim textu.

Webova administrace

Pomoci webové administra¢ni konzole je mozné provadét administraci jednoho nebo vice serverti adresaii. Webova
administracni konzole umoznuje:
* Pridavat nebo ménit seznam servert adresaru, jejichz administraci je mozné provadet.

* Provadét administraci serveru adresaii pomoci webového administracniho néstroje.
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* Me¢nit atributy webové administracni konzole.

Chcete-li pouzit webovou administraéni konzoli, postupujte takto:

1. Jestlize se jedna o_prvni pouziti webové administrace serveru adresait, musite nejprve nastavit webovou
administraci (viz|“Prvn1' nastaveni webové administrace”b a teprve potom prikrocit k dal§imu bodu.

2. Prihlaste se do webové administrace serveru adresaii pomoci jednoho z téchto ukont:

* Z prostiedi produktu iSeries Navigator vyberte pfisluiny server a klepnéte na Sit > Servery > TCP/IP,
klepnéte pravym tlacitkem mysi na Adresar a klepnéte na Administrace serveru.

e Ze stranky iSeries Tasks (http://your_server:2001) klepnéte na IBM Directory Server.
3. Chcete-li zahdjit spravu serveru adresait, postupujte takto:

a. V poli LDAP Hostname vyberte server adresaid, jehoz spravu cheete provadét.

b. Zadejte DN administratora, které pouzivate k pfipojeni k serveru adresaru.

C. Zadejte heslo administratora.

d. Klepnéte na Login. Zobrazi se webovy nastroj administrace serveru adresait IBM. Dalsi informace o_strance
webového administraéniho nastroje serveru adresaiti IBM najdete v tématu [“Webovy néstroj administrace’]

4. Chcete-li pfidavat nebo ménit seznam servert adresaiu, jejichz spravu je mozné provadét, nebo pokud chcete ménit
atributy webové administraéni konzole, postupujte takto:

a. V poli LDAP Hostname vyberte Console Admin.

b. Zadejte pfihlasovaci idaje administratora konzole.
C. Zadejte heslo administratora konzole.
d

Klepnéte na Login. Zobrazi se webovy nastroj administrace serveru adresaiti IBM. Dalsi informace o strance
webového administraéniho néstroje serveru adresati IBM najdete v tématu[“Webovy néstroj administrace’]

e. Klepnéte na Console administration a potom vyberte jednu z téchto polozek:

* Change console administrator login, pokud chcete zménit jméno prihlaseni administratora konzole.
* Change console administrator password, pokud chcete zménit heslo administratora konzole.

* Manage console servers, chcete-1i urcit, u kterych servert adresaru 1ze provadét administraci pomoci
webové administracni konzole.

* Manage console properties, chcete-1i ménit vlastnosti webové administracni konzole.

Prvni nastaveni webové administrace

Pti prvnim nastavovani webové administrace serveru adresait postupujte takto:

1. Nainstalujte aplikacni server IBM WebSphere - Express 5.1 (5722E51 Base a volba 2) a souvisejici nezbytny
software, pokud nebyly nainstalovany diive.

2. Aktivujte instanci systémového aplikacniho serveru na serveru HTTP ADMIN. Dalsi informace najdete v tématu
[[BM HTTP Server}

a. Instanci serveru HTTP ADMIN je mozné spustit pomoci jednoho z téchto postupt:

* 'V prostiedi produktu iSeries Navigator klepnéte na Sif -> Servery -> TCP/IP a klepnéte pravym tlagitkem
mysi na Administrace HTTP. Potom klepnéte na Start.

* Do piikazového fadku napiste STRTCPSVR SERVER(*HTTP) HTTPSVR(*ADMIN).
b. Piihlaste se do webové administrace IBM pro systém iSeries. Pomoci uzivatelského profilu a hesla operacniho

systému se piihlaste na stranku iSeries Tasks (http://your_server:2001) a klepnéte na IBM Web
Administration for iSeries.

c. Na strance HTTP Server Administration your_server klepnéte na kartu Manage a potom klepnéte na kartu
HTTP Servers. Ujistéte se, ze v rozbalovacim seznamu Server je vybrana polozka ADMIN — Apache
a v rozbalovacim seznamu Server Area je vybrana polozka Include
/QIBM/UserData/HTTPA/admin/conf/admin-cust.conf.

d. Ve volbach v levém podokné této stranky klepnéte na General Server Configuration.
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Poznamka: Mozna budete potiebovat rozbalit ¢ast Server Properties, abyste si mohli prohlédnout moznosti
konfigurace servert ve volb¢ General Server Configuration.

€. Nastavte Start the system application server instance when the ’Admin’ server is started na Yes.
f. Klepnéte na OK.

g. Restartujte instanci serveru HTTP ADMIN tim, ze klepnete na restartovaci tlacitko (druhé tlacitko pod kartou
HTTP Servers). Instanci serveru HTTP ADMIN muzete rovnéz zastavit a spustit pomoci produktu iSeries
Navigator nebo prikazového radku.

Instanci serveru HTTP ADMIN je mozné zastavit pomoci jednoho z téchto postupi:

* 'V prostiedi produktu iSeries Navigator klepnéte na Sit -> Servery -> TCP/IP a klepnéte pravym tlacitkem
mys$i na Administrace HTTP. Potom klepnéte na Stop.

* Do piikazového fadku napiste ENDTCPSVR SERVER(*HTTP) HTTPSVR(*ADMIN).
Instanci serveru HTTP ADMIN je mozné spustit pomoci jednoho z téchto postupi:

* 'V prostiedi produktu iSeries Navigator klepnéte na Sif -> Servery -> TCP/IP a klepnéte pravym tlagitkem
mys$i na Administrace HTTP. Potom klepnéte na Start.

« Do prikazového fadku napiste STRTCPSVR SERVER(*HTTP) HTTPSVR(*ADMIN).

Dalsi informace najdete v tématu IIBM HTTP Server|

Prihlaste se do webového nastroje pro administraci adresarovych servera.
a. Jednim z nize uvedenych postupt vyvolejte prihlasovaci stranku.

* Z prostiedi produktu iSeries Navigator vyberte vas server a klepnéte na Sit -> Servery -> TCP/IP, klepnéte
pravym tlacitkem mysi na IBM Directory Server a klepnéte na Server Administration.

* Ze stranky iSeries Tasks (http://your_server:2001) klepnéte na IBM Directory Server for iSeries.
Vyberte Console Admin v poli LDAP Hostname.

V poli Username napiste superadmin.

Do pole Password napiste secret.

® oo o

Klepnéte na Login. Zobrazi se webovy nastroj administrace serveru adresaii IBM.
Zménte ptihlasovaci udaje administratora konzole.

a. Klepnéte na Console administration v levém podokné. Tim rozbalite sekci a potom klepnéte na Change
console administrator login.

b. V poli Console administrator login napiste nové piihlasovaci jméno administraéni konzole.

C. V poli Current password napiste soucasné heslo (secret).

d. Klepnéte na OK.

Zménte heslo administratora konzole. V levém podokné klepnéte na Change console administrator password.

Pridejte server adresart, jehoz spravu cheete provadét. V levém podokné klepnéte na Manage console servers.

Poznamka: Pii pridavani serveru adresaiti se nepouziva Administration port, ktery se v tomto pripad¢ ignoruje.
Pokud chcete zménit vlastnosti konzole, postupujte takto: V levém podokné klepnéte na Manage console
properties.

Klepnéte na Logout. Jestlize se objevi obrazovka uspésného odhlaseni (Logout successful), klepnéte na odkaz
HERE, abyste se vratili na ptihlaSovaci obrazovku webové administrace.

Po prvnim nakonfigurovani konzole se muzete kdykoli vratit do konzole a provadét tyto ¢innosti:

e Zména piihlaSeni a hesla administratora konzole.

* Zmeéna seznamu serveru adresait, jejichz spravu je mozné provadét pomoci webového administracniho néstroje.

e Zména vlastnosti konzole.

Webovy nastroj administrace

Po ptrihlaseni na webovy nastroj administrace se zobrazi okno aplikace sestavajici z péti ¢asti:
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Oblast banneru
Oblast banneru je umisténa ve vrchni ¢éasti dialogového okna a obsahuje jméno aplikace a logo IBM.

Navigacni oblast
Navigacni oblast, umisténa na levé stran¢ dialogového okna, zobrazuje rozbalovaci nabidku kategorii pro
ruzné ulohy obsahu serveru, jako naptiklad:

User properties
Tato uloha umoziuje ménit heslo aktualniho uzivatele.

Schema management
Tato uloha umoznuje pracovat s tfidami objekta, atributy, porovnavacimi pravidly a syntaxemi.

Directory management
Tato tiloha umoznuje pracovat se zaznamy adresare.

Replication management
Tato uloha umoznuje pracovat s povéfenimi, topologii, casovymi plany a frontami.

Realms and templates
Tato uloha umoziuje pracovat s uzivatelskymi Sablonami a sférami.

Users and groups
Tato uloha umoznuje pracovat s uzivateli a skupinami v definovanych sférach. Jestlize napiiklad
chcete vytvorit nového webového uzivatele, uloha Users and groups pracuje s atributy objectclass
a groupOfNames pro jednotlivé skupiny. Skupinovou podporu neni mozné ptizpuisobovat.

Server administration
Tato uloha umoznuje ménit konfiguraci serveru a bezpecnostni nastaveni.

Pracovni oblast
Pracovni oblast zobrazi ulohy spojené s ulohou vybranou v navigacni oblasti. Jestlize je naptiklad
v navigacni oblasti vybrana Managing server security, pracovni oblast zobrazi stranu Server Security a karty
obsahujici ulohy tykajici se nastaveni zabezpeceni serveru.

Stavova oblast serveru
Stavova oblast serveru, umisténa ve vrchni Casti pracovni oblasti. Ikona na levé strané stavové oblasti serveru
udava aktualni stav serveru. Vedle ikony je jméno serveru, jehoz spravu prave provadite. Ikona na pravé strané
stavové oblasti serveru poskytuje propojeni na online napovédu.

Stavova oblast ilohy
Oblast ulohy, umisténa pod pracovni oblasti, zobrazuje stav aktudlni ulohy.
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Kapitola 6. Scénai: Nastaveni serveru adresaru

Situace

Jakozto administrator pocitacovych systému vasi spolecnosti byste rad umistil informace o zaméstnancich vasi
organizace, jako napfiklad telefonni ¢isla a adresy elektronické posty, do centralni schranky LDAP.

Cile

V tomto scénari chce MyCo, Inc. konfigurovat server adresaiti a vytvorit adresafovou databazi, ktera bude obsahovat
informace o zaméstnancich, jako jméno, adresu elektronické posty a telefonni ¢islo.

Cile tohoto scénaie jsou tyto:

e Zpftistupnit informace o zaméstnancich kdekoli v siti spole¢nosti pro zaméestnance pouzivajici postovniho klienta
Lotus Notes nebo Microsoft Outlook Express.

e Umoznit spravcim meénit data zaméstnancti v adresafové databdzi a pritom zabranit jinym osobam meénit tato data.

* Umoznit serveru iSeries publikovat data zaméstnanct do adresafové databaze.
Podrobnosti
Server adresaiti bude spustén na serveru iSeries pojmenovaném myiSeries.

Nasledujici priklad znazornuje informace, které chce MyCo, Inc. pro kazdého zaméstnance zafadit do své adresaioveé
databaze.

Jméno: Jose Alvirez

0ddéleni: DEPTA

Telefonni €islo: 999 999 9999

Adresa elektronické poSty: jalvirez@my co.com

Clenéni adresafe pro tento scénai bychom si mohli predstavit asi n&jak takto:

/
|

+- my_co.com

+- zaméstnanci

|

+- Jose Alvirez
DEPTA
999-555-1234
jalvirez@my_co.com

+- John Smith

DEPTA
999-555-1235
Jsmith@my_co.com

+ Skupina spravcu
Jose Alvirez
myiSeries.my_co.com

Vsichni zaméstnanci (spravci i ostatni osoby) jsou obsazeni v adresarovém stromu zamestnancl. Spravcei nalezeji
kromé toho i do skupiny spravct. Clenové skupiny spraveli maji opravnéni ménit data zameéstnanct.
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Server iSeries (myiSeries) rovnéz musi mit opravnéni ménit data zaméstnanct. V' tomto scénafi je server iSeries
umistén v adresafovém stromu a je zafazen mezi ¢leny skupiny spravcu.

Pokud chcete uchovavat zdznamy zaméstnancti oddélené od zdznamu serveru iSeries, mtizete vytvorit dalsi adresarovy
strom (napiiklad: pocitace) a pridat sem server iSeries. Server iSeries bude muset mit stejné opravnéni, jako maji
spravci.

Nutné piredpoklady a podminky

Webovy nastroj administrace je spravné konfigurovan a spustén. Dalsi informace najdete v tématu
|administrace” na strance 97I

Kroky nastaveni

Provedte tyto tikony:

FPodrobnosti scénare: Nastaveni serveru adresait’]

FPodrobnosti scénare: Vytvoreni adresafové databaze” na strance 103|
F“Podrobnosti scénare: Publikace dat iSeries do adresafové databaze” na strance 105}
F“Podrobnosti scénare: Zadavani informaci do adresafové databaze” na strance 106]
FPodrobnosti scénare: Testovani adresafové databaze” na strance 107}

oo~

Podrobnosti scénare: Nastaveni serveru adresaru

Krok 1: Konfigurace serveru adresaru

Poznamka: Ke konfiguraci serveru adresai musite mit zvlastni opravnéni *ALLOBJ a *IOSYSCFG.
1. V prostiedi produktu iSeries Navigator klepnéte na Network —> Servers —> TCP/IP.

2. V okné Ukoly konfigurace serveru v pravé spodni ¢asti produktu iSeries Navigator klepnéte na Konfigurovat
systém jako server adresaru.

3. Objevi se Pruvodce konfiguraci serveru adresar.

4. V okné¢ Privodce konfiguraci serveru adresairi IBM - Vitejte! klepnéte na Konfigurovat lokalni server
adresaru LDAP.

5. V okn¢ Pruvodce konfiguraci serveru adresairu IBM - Vitejte! klepnéte na DalSsi.

6. V okné¢ Privodce konfiguraci serveru adresaru IBM - Zadat nastaveni vyberte Ne. To umozni konfigurovat
server LDAP bez pouziti pfedvolenych nastaveni.

7. V okné¢ Privodce konfiguraci serveru adresaiu IBM - Zadat nastaveni klepnéte na DalSi.

8. Zruste vybér Generovano systémem v okné Priivodce konfiguraci serveru adresari IBM - Zadat DN
administratora a zadejte toto:

DN administratora cn=administrator
Heslo secret
Potvrdit heslo secret

Poznamka: Vsechna hesla uvedend v tomto scénafi slouzi pouze pro ucely tohoto ptikladu. Pokud cheete
zabranit ohrozeni vaseho systému nebo zabezpeceni sité, neméli byste nikdy tato hesla pouzivat jako
soucast své vlastni konfigurace.

9. V okné Priivodce konfiguraci serveru adresaru IBM - Zadat DN administratora klepnéte na DalSsi.

10. V poli Pripona okna Privodce konfiguraci serveru adresaria IBM - Zadat pripony napiste
dc=my_co,dc=com.

11. 'V okné Privodce konfiguraci serveru adresaria IBM - Zadat pripony klepnéte na Pridat.
12. V okn¢ Priavodce konfiguraci serveru adresairu IBM - Zadat pripony klepnéte na Dalsi.
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13. V okné Priivodce konfiguraci serveru adresariu IBM - Vybrat IP adresy vyberte Ano, pouzit vsechny IP
adresy.

14. V okné Pruvodce konfiguraci serveru adresaria IBM - Vybrat IP adresy klepnéte na Dalsi.

15. V okné Pruvodce konfiguraci serveru adresari IBM - Zadat preference TCP/IP vyberte Ano.

16. V okné Priivodce konfiguraci serveru adresaria IBM - Zadat preference TCP/IP klepnéte na Dalsi.
17. V okné Pruvodce konfiguraci serveru adresarua IBM - Prehled klepnéte na Dokoncit.

18. Pravym tlacitkem mysi klepnéte na Server adresari IBM a klepnéte na Spustit.

Krok 2: Konfigurace webového administracniho nastroje serveru adresaru

1. Navedte svilj prohlize¢ na stranku http:/myiSeries.my_co.com:9080/IDSWebApp/IDSjsp/Login.jsp, kde
myiSeries.my_co.com je vas server iSeries.

2. Meéla by se objevit prihlasovaci stranka. Klepnéte na seznam LDAP Hostname vyberte Console Admin. Jako
jméno uzivatele zadejte superadmin a jako heslo secret. Klepnéte na Logon.

3. Nakonfigurujte webovy nastroj administrace pro piipojeni k serveru LDAP na systému iSeries. V navigacni
oblasti na levé stran¢ vyberte Console administration —> Manage console servers.

Klepnéte na tlacitko Add.
V poli Add server napiste myiSeries.my_co.com.
Klepnéte na Ok. Novy server se objevi v seznamu pod Manage console servers.

V navigacni oblasti na levé stran¢ klepnéte na logout.

© N o o s

Na piihlasovaci strance webového administracniho nastroje klepnéte na seznam LDAP Hostname a vyberte
server, ktery jste pravé konfigurovali ( myiSeries.my_co.com).

9. V poli Username napiste cn=administrator a v poli Password napiste secret. Klepnéte na Login. Méla by se
objevit hlavni stranka webového administracniho nastroje serveru adresaii IBM.

Podrobnosti scénare: Vytvofreni adresarové databaze

Drive, nez muzete zahajit zadavani dat, musite vytvorit misto, kde se budou data uchovavat.

Krok 1: Vytvoreni objektu zakladniho DN

1. Ve webovém nastroji administrace klepnéte na Directory management —> Manage entries. Spatfite seznam
objektti v zakladni arovni adresaie. Protoze je server novy, uvidite pouze strukturni objekty, které obsahuji
informace o konfiguraci.

2. Chcete ptidat novy objekt, ktery by obsahoval data MyCo, Inc. Nejprve klepnéte na Add... na pravé strané okna.
V dalSim okné posouvejte seznam Object class az na polozku domain a potom klepnéte na Next.

3. Nyni nechcete pridavat zadné pomocné tfidy objektt, proto opét klepnéte na Next.

4. V okn¢ Zadani atributi zadejte data, ktera odpovidaji priponé, kterou jste vytvofili diive v privodci. Ponechte
rozbalovaci seznam Object class na polozce domain. V poli Relative DN napiste dc=my_co. V poli Parent DN
napiste dc=com. V poli d¢ napiste my_co.

5. Ve spodni ¢asti okna klepnéte na Finish. Na zakladni arovni byste méli vidét nové zakladni DN.

Krok 2: Vytvoreni uzivatelské Sablony

Nyni vytvorite uzivatelskou Sablonu, kterda pomaha pti pridavani dat zaméstnanci MyCo, Inc.
1. Ve webovém nastroji administrace klepnéte na Realms and templates —> Add user.
2. V poli User template name zadejte Employee.

3. Klepnéte na tlacitko Browse... vedle pole Parent DN. Klepnéte na zakladni DN, které jste vytvorili v piedchozi
kapitole (de=my_co,dc=com) a klepnéte na Select na pravé stran¢ okna.

4. Klepnéte na Next.

5. V rozbalovacim seznamu Structural object class

1

vyberte inetOrgPerson a klepnéte na Next.
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10.
11.
12.
13.
14.

V rozbalovacim seznamu Naming attribute vyberte cn.

V seznamu Tabs vyberte Required a klepnéte na Edit.

Okno karty Edit je misto, kde se vybiraji pole, ktera se maji zaclenit do uzivatelské Sablony. Atributy sna cn
jsou povinné.

V seznamu Attributes vyberte departmentNumber a klepnéte na Add >>>.

Vyberte telephoneNumber a klepnéte na Add >>>.

Vyberte mail a klepnéte na Add >>>.

Vyberte userPassword a klepnéte na Add >>>.

Klepnutim na OK a potom na Finish vytvofite uzivatelskou Sablonu.

Krok 3: Vytvoreni sféry

ook whd =

7.

Ve webovém nastroji administrace klepnéte na Realms and templates —> Add realm.

V poli Realm name zadejte employees.

Klepnéte na Browse... vpravo od pole Parent DN.

Vyberte nadfazené DN, které jste vytvoftili (de=my_co,dc=com) a klepnéte na Select na pravé stran¢ okna.
Klepnéte na Next.

V dal$im okné musite pouze zménit polozku v rozbalovacim seznamu User template. Vyberte uzivatelskou
Sablonu, kterou jste vytvorili (cn=employees,dc=my_co,dc=com).

Klepnéte na Finish.

Krok 4: Vytvoieni skupiny spravci

1.

Vytvorite skupinu spravcu.

a. Ve webovém ndstroji administrace klepnéte na Users and groups —> Add group.

b. V poli Group name napiste managers.

C. Zkontrolujte, ze je ve stahovacim seznamu Realm vybrano employees.

d. Klepnéte na Finish.

Provedte konfiguraci administratora skupiny spravci pro sféru employees.

Klepnéte na Realms and templates —> Manage realms.

Vyberte sféru, kterou jste vytvorili (cn=employees,dc=my_co,dc=com) a klepnéte na Edit.
Vpravo vedle pole Administrator group klepnéte na Browse....

Vyberte de=my_co,dc=com a klepnéte na Expand.

® 2 0 T o

Vyberte cn=employees a klepnéte na Expand.

f. Vyberte cn=managers a klepnéte na Select.

g. V okné Edit realm klepnéte na OK.

Pridélte skupin€ spravci opravnéni pro piiponu de=my_co,dc=com.
a. Klepnéte na Directory management —> Manage entries.
Vyberte de=my_co,dc=com a klepnéte na Edit ACL....

V okné¢ Edit ACL klepnéte na kartu Owners.

Vyberte zaskrtavaci okénko Propagate owner. Kazdy, kdo je ¢lenem skupiny spravct, se stava vlastnikem
datového stromu de=my_co,dc=com.

a oo

e. Ve stahovacim seznamu Type vyberte Group.

f. 'V poli DN (Distinguished name) napiste ch=managers,cn=employees,dc=my_co,dc=com.
g. Klepnéte na tlacitko Add.

h. Klepnéte na Ok.

Krok 5: Pridani uzivatele jakoZto spravce

1.

Ve webovém nastroji administrace klepnéte na Users and groups —> Add user.

104  I1BM Directory Server (LDAP)



2. 'V rozbalovacim menu Realm vyberte sféru, kterou jste vytvorili (employees), a klepnéte na Next.
3. V poli en napiste Jose Alvirez.
4. V poli *sn (ptijmeni) napiste Alvirez.
5. 'V poli *en (uplné jméno) napiste Jose Alvirez. Atribut cn se pouziva pro tvorbu DN zaznamu. Atribut *cn je
atributem objektu.
6. V poli telephoneNumber napiste 999 555 1234.
7. V poli departmentNumber napiste DEPTA.
8. V poli mail napiste jalvirez@my_co.com.
9. V poli userPassword napiste secret.
10. Klepnéte na kartu User groups.
11. V seznamu Available groups vyberte managers a klepnéte na Add —>.
12. Ve spodni ¢asti okna klepnéte na Finish.
13. Klepnutim na Log out v levé navigacni oblasti se odhlaste z webového administracniho néstroje.

Podrobnosti scénare: Publikace dat iSeries do adresarové databaze

Publikace se nastavuje tak, aby umoznovala serveru iSeries automaticky vkladat uzivatelské informace do adresare
LDAP. Uzivatelské informace ze systémového distribu¢niho adresare se publikuji do adresare LDAP.

Poznamka: Uzivatelim vytvorenym pomoci produktu iSeries Navigator je pridélen jednak uzivatelsky profil, jednak
uzivatelsky zdznam v systémovém distribu¢nim adresafi. Pokud pro tvorbu uzivatelii pouzivate ptikazy
spusten¢ z piikazového radku, musite vytvofit jak uzivatelsky profil (CRTUSRPREF) tak uzivatelsky
zaznam v systémovém distribucnim adresaii (WRKDIRE). Jestlize vasi uzivatelé existuji pouze jako
uzivatelské profily a vy je chcete publikovat v adresari LDAP, musite pro n¢ vytvorit uzivatelské
zaznamy v systémovém distribu¢nim adresafi.

Krok:1 Vytvoreni serveru iSeries jako uzivatele serveru adresait

1. Prihlaste se do webového administraéniho nastroje
(http://myiSeries.my_co.com:9080/IDSWebApp/IDSjsp/Login.jsp) jako administrator.

a. V seznamu LDAP Hostname vyberte myiSeries.my_co.com.
b. V poli Username napiste cn=administrator.

C. V poli Password zadejte secret.

d. Klepnéte na Login.

Vyberte Users and groups —> Add user.

V seznamu Realm vyberte employees.

Klepnéte na Next.

V poli en napiste myiSeries.my_co.com.

V poli *sn napiste myiSeries.my_co.com.

V poli *cn napiste myiSeries.my_co.com.
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V poli userPassword napiste secret.
9. Klepnéte na kartu User groups.

10. Vyberte skupinu managers.

11. Klepnéte na Add —>.

12. Klepnéte na Finish.

Krok:2 Konfigurace serveru iSeries pro publikovani dat

1. 'V prostiedi produktu iSeries Navigator klepnéte v levé navigacni oblasti pravym tlacitkem mysi na ptislusny
server iSeries a vyberte Properties.

2. 'V dialogovém okn¢ Properties zvolte kartu Directory Server.
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Vyberte Users a klepnéte na Details.

Vyberte zaskrtavaci policko Publish user information.

V sekci Where to publish klepnéte na tlacitko Edit. Objevi se okno.
Napiste myiSeries.my_co.com.

V poli Under DN zadejte cn=employees,dc=my_co,dc=com.

V sekei Server connection zkontrolujte, ze je v poli Port zadano predvolené Cislo portu 389. V rozbalovacim
seznamu Authentication method zvolte Distinguished name a v poli Distinguished name zadejte
cn=myiSeries,cn=employees,dc=my_co,dc=com.
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9. Klepnéte na Password.
10. V poli Password napiste secret.
11. 'V poli Confirm Password napiste secret.
12. Klepnéte na OK.
13. Klepnéte na tlacitko Verify. To provede kontrolu, Ze jste zadali vSechny informace spravné a ze se systém iSeries
muze pfipojit k adresati LDAP.
14. Klepnéte na OK.
15. Klepnéte na OK.

Podrobnosti scénare: Zadavani informaci do adresarové databaze

Jakozto spravce nyni Jose Alvirez pridava a aktualizuje data pro jednotlivé osoby ve svém odd¢leni. Potfebuje pridat
n¢které dalsi informace o Jane Doe. Jane Doe je uzivatelkou na serveru iSeries a jeji informace byly publikovany. Jose
Alvirez také potfebuje piidat informace o osob¢ jménem John Smith. John Smith neni uzivatelem na serveru iSeries.
Jose Alvirez bude postupovat takto:

Krok 1: Prihlaseni do webového administracniho nastroje

Prihlaste se do webového administra¢niho nastroje ( http:/myiSeries.my_co.com:9080/IDSWebApp/IDSjsp/Login.)
pomoci tohoto postupu:

1. V seznamu LDAP Hostname vyberte myiSeries.my_co.com.

2. 'V poli Username zadejte cn=Jose Alvirez,cn=myco employees,dc=my_co,dc=com.
3. V poli password napiste secret.

4. Klepnéte na Logon.

Krok 2: Modifikace dat zaméstnance

Klepnéte na Users and groups —> Manage users.

V seznamu Realm vyberte employees a klepnéte na View users.
V seznamu uzivateld vyberte Jane Doe a klepnéte na Edit.

V poli departmentNumber zadejte DEPTA.

Klepnéte na OK.

Klepnéte na Close.
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Krok 3: Pridavani dat zaméstnance

Klepnéte na Users and groups —> Add user.

Ve stahovacim menu Realm vyberte employees a klepnéte na Next.
V poli en napiste John Smith.

V poli *sn napiste Smith.

V poli *en napiste John Smith.

V poli telephoneNumber napiste 999 555 1235.

V poli departmentNumber napiste DEPTA.

No oo kowbd =
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8. V poli mail napiste jsmith@my_co.com.

9. Ve spodni ¢asti okna klepnéte na Finish.

Podrobnosti scénare: Testovani adresarové databaze

Po zadani dat zaméstnance do adresafové databdze je vhodné tuto adresafovou databazi a server adresafi otestovat

s vyuzitim jednoho z téchto postupu:

Prohledani adresarové databaze pomoci seznamu adres elektronické posty

Informace v adresaii LDAP je mozné snadno prohledavat prostrednictvim programt povolenych pro LDAP. Mnoho
klientd elektronické posty ma do svého seznamu adres zabudovanou funkci, s jejiz pomoci dokaze prohledavat adresar

LDAP. Nasledujici ptiklad uvadi postup pro konfiguraci produktu Lotus Notes 6 a Microsoft Outlook Express 6.

Postup pro vétsinu ostatnich klienti elektronické posty bude podobny.

Lotus Notes

1.
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9.
10.
11.
12.
13.

Oteviete seznam adres.

Klepnéte na Akee —> Novy —> Uget.

V poli Jméno aétu napiste myiSeries.

V poli Jméno serveru ictu napiste myiSeries.my_co.com.
V poli Protokol vyberte LDAP.

Klepnéte na na kartu Konfigurace protokolu.

V poli Vychozi bod hledani napiste dc=my_co,dc=com.
Klepnéte na Ulozit a zavrit.

Klepnéte na Vytvorit—> Posta—> Poznamka.

Klepnéte na Adresa....

V poli Vybrat seznam adres vyberte myiSeries.

V poli Hledat napiste Alvirez.

Klepnéte na Hledat. Objevi se data pro Jose Alvireze

Microsoft Outlook Express

1.
2.

w
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10.
11.
12.
13.
14.
15.

Klepnéte na Nastroje —> Uéty.
Klepnéte na Pridat —> Adresarova sluzba.

V poli Adresarovy server Internetu (LDAP) zadejte webovou adresu systému iSeries
(myiSeries.my_co.com).

Zruste zaskrtnuti zaskrtavaciho policka Server LDAP pozaduje prihlaseni.
Klepnéte na Next.

Klepnéte na Next.

Klepnéte na Finish.

Vyberte myiSeries.my_co.com (adresafovou sluzbu, kterou jste pravé konfigurovali) a klepnéte na
Vlastnosti.

Klepnéte na UpFesnit.

V poli Vychozi bod hledani zadejte dc=my_co,dc=com.
Klepnéte na Ok.

Klepnéte na Close.

Pomoci klavesové zkratky Ctrl+E oteviete okno Najit osoby.
Ze seznamu Oblast hledani vyberte myiSeries.my_co.com.
V poli Jméno zadejte Alvirez.

Kapitola 6. Scénar: Nastaveni serveru adresarti
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16. Klepnéte na Najit. Objevi se data pro Jose Alvireze.

Prohledani adresairové databaze pomoci prikazu ldapsearch spusténého z prikazového radku
1. V textove orientovaném rozhrani zadejte na ptrikazovém fadku prikaz QSH, ktery otevie relaci Qshell.
2. Seznam vsech zaznamti LDAP v dané databazi ziskate zadanim tohoto piikazu:

1dapsearch -h
myiSeries.my_co.com —b dc=my_co,dc=com objectclass=*

kde:
—h je jméno hostitelského systému, na kterém je spustén server LDAP.
—b je zékladni DN, pod kterym se ma hledat.

objectclass=*
vraci vSechny zaznamy v adresafi.

Tento piikaz vrati data podobna témto:
dc=my_co,dc=com
dc=my_co
objectclass=domain
objectclass=top

cn=MyCo employee,dc=my_co,dc=com

cn=Jose Alvirez,cn=MyCo Employees,dc=my_co,dc=com

sn=Alvirez
departmentNumber=DEPTA
mail=jalvirez@my_co.com
telephoneNumber=999 999 9999
objectclass=top
objectclass=inetOrgPerson
objectclass=organizationalPerson
objectclass=person

cn=Jose Alvirez

Prvni radek kazdého zaznamu se oznacuje jako rozliSovaci jméno (DN - distinguished name). DN slouzi jako uplné
jméno souboru kazdého zaznamu. Nékteré ze zaznami neobsahuji data a jsou pouze strukturni. Jména DN

s fadkem objectclass=inetOrgPerson odpovidaji zaznamuim, kter¢ jste vytvofili pro pfislusné osoby. DN osoby
jménem Jose Alvirez je ecn=Jose Alvirez,cn=MyCo Employees,dc=my_co,dc=com.
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Kapitola 7. Jak provadeét spravu serveru adresaru

Ke sprave serveru adresait musi mit uzivatelsky profil, ktery pouzivate, tato opravnéni:

* Pro konfiguraci serveru nebo pro zménu konfigurace serveru: zvlastni opravnéni *ALLOBJ (All Object)
a *IOSYSCFG (I/0 System Configuration).

* Pro spusténi a zastaveni serveru: opravnéni *JOBCTL (Job Control) a opravnéni k objektu pro piikazy ENDTCP
(End TCP/IP), STRTCP (Start TCP/IP), STRTCPSVR (Start TCP/IP Server) a ENDTCPSVR (End TCP/IP Server).
* Pro nastaveni rezimu monitorovani pro server adresaii: zvlastni opravnéni *AUDIT (Audit).

* Pro prohlizeni protokolu ulohy serveru: zvlastni opravnéni *SPLCTL (Spool Control).

Chcete-li spravovat objekty adresaie (véetné seznamu pristupovych prav, vlastnictvi objektii a replik), pfipojte se

k adresafi s administratorskym DN nebo jinym DN, které ma odpovidajici opravnéni LDAP. Jestlize pouzivate
integraci opravnéni, mize byt administratorem také projektovany uzivatel (viz [*Procedura Backend projektovand|
loperacnim systémem” na_strance 74)), ktery ma opravnéni k ID funkce Directory Server Administrator. Vétsinu
administracnich uloh mohou také provadét uzivatelé ve skupiné administratori (viz f*Administratni pristup” na strdnce]

4.

Obecné alohy administrace

* [‘Jak spustit/zastavit server adresaii” na strance 110|

» [Jak kontrolovat stav serveru adresaia” na strance 111|

* [‘Jak kontrolovat tlohy na serveru adresafi” na strance 111

« [“Jak spravovat piipojeni serveru” na strance 111]

* [‘Jak spravovat vlastnosti piipojeni” na strance 112|

* [‘Jak aktivovat ozndmeni o udalosti” na strance 114

* [‘Jak specifikovat nastaveni transakci” na strance 115

* [‘Jak zménit port nebo IP adresu” na strance 115|

* [Import a export souboru LDIF” na strance 93|

* [Jak specifikovat server pro adresafové odkazy” na strance 116|

* [‘Jak ptidavat a odstrafiovat piipony serveru adreséiti” na strance 116|

* [Jak ulozit a obnovit informace o produktu Server adresaii” na strance 117|

* [‘Jak poskytnout administratorsky pfistup projektovanym uzivatelim” na strince 117

* [‘Jak pracovat s administraéni skupinou” na strance 118

* [‘Jak spravovat skupiny s limity hledani” na strance 119

* [‘Jak spravovat skupiny s proxy autorizaci” na strance 121

* [‘Jak spravovat jedinecné atributy” na strance 122

 [“Jak sledovat piistup a zmény u adresate LDAP” na strance 123|

» [“Jak aktivovat monitorovani objektli pro server adresaii” na strance 124|

 [‘Jak prizplisobit nastaveni vyhledavani” na strance 124|

 [“Jak prizptlisobit nastaveni vykonu” na strance 125|

 [“Jak provadét spravu replikaci” na strance 129|

Ulohy tykajici se zabezpeéeni

* [*Jak spravovat hesla” na strance 147|

 [|“Jak aktivovat SSL a TSL (Transport Layer Security) na serveru adresart’” na strance 15 1|

* [‘Jak aktivovat autentizaci Kerberos na serveru adresafi” na strance 153
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* [‘Jak aktivovat autentizaci DIGEST-MDS5 na serveru adresait” na strance 154|

Ulohy tykajici se obsahu adresaie

* [‘Jak provadét spravu schématu” na strance 154

* [‘Jak provadét spravu zaznamt adresare” na strance 165|

 [“Jak provadét spravu uzivateli a skupin” na strance 172|

 [“Jak provadét spravu sfér a uzivatelskych Sablon” na strance 174|

. |“Jak provadét spravu seznamu piistupovych prav (ACL)” na strance 18 l|

Ulohy tykajici se publikace

* [‘Publikovani informaci na server adresaii” na strance 92|

Jak spustit/zastavit server adresaru

Chcete-li spustit server adresaru, postupujte takto:

1. 'V prostiedi produktu iSeries Navigator rozbalte polozku Sit.

2. Rozbalte polozku Servery.

3. Klepnéte na TCP/IP.

4. Pravym tlacitkem mysi klepnéte na Server adresaii IBM a vyberte volbu Spustit.

Muize trvat n¢kolik minut, nez se server adresaiti spusti. Zavisi to na rychlosti serveru a velikosti dostupné paméti.
Pfi prvnim spusténi serveru adresaii miize byt tato doba jesté o nékolik minut dels$i nez obvykle, protoze server
vytvaii nové soubory. Podobné i po piechodu serveru z nizsi verze produktu Server adresaiti muize trvat jeho prvni
spusténi o nékolik minut déle nez obvykle, protoze server musi migrovat soubory. Stav serveru je mozné ¢as od
¢asu kontrolovat (viz|“Jak kontrolovat stav serveru adresafi” na strance 111) a zjistovat, jestli je jiz spustén.

Server adresarti 1ze spustiti z textové orientovaného rozhrani zadanim piikazu STRTCPSVR *DIRSRV. V piipadé,
7e mate server adresaii nastaven tak, aby se spoustél pii spusténi TCP/IP, mizete jej spustiti piikazem STRTCP.

Rezim pouze pro konfiguraci

Server adresaiti lze spustit v rezimu pouze pro konfiguraci ze znakovée orientovaného rozhrani zadanim piikazu

TRCTCPAPP APP(*DIRSRV) ARGLIST(SAFEMODE).

Rezim pouze pro konfiguraci spousti server, ktery ma aktivni pouze jedinou pfiponu cn=configuration a nezavisi na
uspeésné inicializaci databazovych procedur typu Backend.

Chcete-li server adresait zastavit, postupujte takto:

Zastaveni serveru adresait ovliviiuje vSechny aplikace, které server pouzivaji v dobé€ jeho zastaveni. Tyka se to také
aplikaci EIM (Enterprise Identity Mapping), které server prave pouzivaji pro operace EIM. VSechny aplikace jsou
odpojeny od serveru adresaid, neni jim vSak zabranéno, aby se znovu pokousely o pfipojeni k serveru.

Chcete-li zastavit server adresaru, postupujte takto:

1. 'V prostiedi produktu iSeries Navigator rozbalte polozku Sit.

2. Rozbalte polozku Servery.

3. Klepnéte na TCP/IP.

4. Pravym tlacitkem mysi klepnéte na Server adresaru IBM a vyberte volbu Zastavit.
Muize trvat nékolik minut, nez se server adresaiti zastavi. Zavisi to na rychlosti systému, na rozsahu aktivity serveru
a_na velikosti dostupné paméti. Stav serveru je mozné ¢as od ¢asu kontrolovat (viz [*Jak kontrolovat stav serverul
Iadreseifﬁ” na strance 111[) a zjistovat, jestli je jiz spustén.

Poznamka: Server adresaiu lze zastaviti z relace 5250 zadanim piikazu ENDTCPSVR *DIRSRV, ENDTCPSVR
*ALL nebo ENDTCP. Piikazy ENDTCPSVR *ALL a ENDTCP platii pro ostatni servery TCP/IP, které
bézi v systému. Piikaz ENDTCP ukon¢ii samotny protokol TCP/IP.
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Jak kontrolovat stav serveru adresaru

Zakladni informace o stavu muzete najit v prostiedi produktu iSeries Navigator. Podrobng&jsi a uplné informace
o stavu najdete pomoci webového administracniho nastroje.

Stav serveru adresait se zobrazuje v prostredi produktu iSeries Navigator v pravém ramecku ve sloupci Stav.

Checete-li zjistit stav server adresait v prostiedi produktu iSeries Navigator, postupujte takto:

1. Rozbalte polozku Sit.

2. Rozbalte polozku Servery.

3. Klepnéte na TCP/IP. Produkt iSeries Navigator zobrazi stav vSech serverit TCP/IP vcetné serveru adresait ve
sloupci Stav. Pokud chcete aktualizovat zobrazeni stavu serveru, klepnéte na menu Zobrazeni a vyberte volbu
Obnovit.

4. Chcete-li zobrazit vice informaci o stavu serveru adresaiu, klepnéte pravym tlac¢itkem mysi na volbu Server
adresaira IBM a vyberte volbu Stav. Zobrazi se pocet aktivnich pfipojeni a dalsi informace, jako jsou napft.
minulé a aktudlni irovné aktivity.

Krome¢ toho, ze ziskate dalsi informace, mize vam tento zpusob prohlizeni stavu usetfit cas. Muzete totiz

aktualizovat zobrazeni stavu serveru adresart, aniz byste stravili dalsi ¢as nutny ke kontrole stavu ostatnich serverti
TCP/IP.

Checete-li zjistit stav server adresaii pomoci webového administracniho nastroje, postupujte takto:

1. 'V navigacni oblasti rozbalte kategorii Server administration.

Poznamka: Chcete-li ménit konfiguracni nastaveni serveru pomoci uloh v kategorii Server administration, musite
se na server autentizovat jako uzivatelsky profil i5/0S, ktery ma specialni opravnéni *ALLOBJ
a IOSYSCFG. Toho lze docilit tak, ze se budete autentizovat jako projektovany uzivatel s heslem pro
tento profil. Chcete-li se ptihlasit z webového administracniho ndstroje jako projektovany uzivatel,
zadejte uzivatelské jméno ve form¢ 0s400-profile=MYUSERNAME,cn=accounts,0s400-
sys=MYSYSTEM.COM, kde fetézce MYUSERNAME a MYSYSTEM.COM nahradite vasim
jménem uzivatelského profilu a konfigurovanou systémovou projektovanou priponou.

2. Klepnéte na View server status.

3. Na panelu View server status vyberte nékterou z karet, které zobrazuji informace o stavu.

Jak kontrolovat ulohy na serveru adresaru

Obcas je zapotiebi na serveru adresaiti monitorovat urcité ulohy. Chcete-li zkontrolovat ulohy serveru v prostiedi
produktu iSeries Navigator, postupujte takto:

1. V prostiedi produktu iSeries Navigator rozbalte polozku Sit.

2. Rozbalte polozku Servery.

3. Klepnéte na TCP/IP.

4. Pravym tlagitkem mysi klepnéte na Server adresaia IBM a vyberte volbu Ulohy serveru.

Jak spravovat pfipojeni serveru

Administrator si Casto potiebuje zobrazit pripojeni k serveru a operace, které tato pripojeni provadéji. Na zaklade
téchto informaci se pak administrator mize rozhodnout fidit pfistup a zabranit utoktiim zaméfenym na odmitnuti
sluzeb. Toto se provadi prostiednictvim webového administracniho nastroje.

V navigacni oblasti rozbalte kategorii Server administration. Klepnéte na volbu Manage server connections.
Zobrazi se tabulka s témito informacemi pro kazdé pripojenti:

Poznamka: Chcete-1i ménit konfiguracni nastaveni serveru pomoci uloh v kategorii Server administration, musite se
na server autentizovat jako uzivatelsky profil i5/0S, ktery ma specialni opravnéni * ALLOBJ
a IOSYSCFG. Toho Ize docilit tak, ze se budete autentizovat jako projektovany uzivatel s heslem pro
tento profil. Cheete-li se pfihlasit z webového administracniho nastroje jako projektovany uzivatel,
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zadejte uzivatelské jméno ve formé 0s400-profile=MYUSERNAME,cn=accounts,0s400-
sys=MYSYSTEM.COM, kde fetézce MYUSERNAME a MYSYSTEM.COM nahradite va$im jménem
uzivatelského profilu a konfigurovanou systémovou projektovanou priponou.

DN Uvadi DN klientskych pfipojeni k serveru.

IP address
Uvadi IP adresu klienta, ktery ma piipojeni k serveru.

Start time
Uvadi datum a ¢as (v lokalnim ¢ase serveru), kdy bylo pfipojeni zahajeno.
Status Uvadi, zda je ptipojeni aktivni nebo necinné. Pfipojeni se povazuje za aktivni, pokud v ramci né¢j probiha
néjaka operace.
Ops initiated
Uvadi pocet operaci pozadovanych od pocatku navazani ptipojeni.
Ops completed
Uvadi pocet operaci, které byly u kazdého ptipojeni dokonceny.

Type Uvadi, zda bylo pfipojeni zabezpeceno pomoci SSL nebo TLS. Jinak je pole prazdné.
Poznamka: Tato tabulka zobrazuje az 20 pripojeni v daném okamziku.

Muzete zadat, zda chcete tabulku zobrazit podle DN nebo podle IP adresy. To provedete tak, ze rozbalite menu v horni
casti panelu a provedete prislusny vyber. Predvoleny vybér je podle DN. Obdobné mtizete také zadat, zda chcete
tabulku zobrazit ve vzestupném nebo sestupném poradi.

Klepnutim na Refresh provedete aktualizaci soucasnych informaci o pfipojeni.

Pokud jste prihlaseni jako administrator nebo jako ¢len administra¢ni skupiny, mate na panelu k dispozici dalsi volby
pro odpojovani pripojeni k serveru. Schopnost odpojit pripojeni k serveru vam umoznuje zastavit utoky zamétrené na
odmitnuti sluzeb a ftidit pristup k serveru. Jednotliva pripojeni odpojite tak, ze rozbalite rozbalovaci menu, vyberete
DN, IP adresu nebo oboji, a klepnete na Disconnect.

Cheete-li odpojit vSechna pfipojeni k serveru kromé toho, které provadi dany pozadavek, klepnéte na Disconnect all.
Zobrazi se potvrzujici zprava s varovanim. Klepnéte na OK, cheete-li pokracovat v procesu odpojeni, nebo klepnéte
na Cancel, ¢imz akci odpojeni zastavite a vratite se na panel Manage server connections.

Dalsi informace o zabranéni utokiim zaméfenym na odmitnuti sluzeb (denial of service) najdete v tématu
[spravovat vlastnosti pripojeni’]

Jak spravovat vliastnosti pfipojeni

Schopnost spravovat vlastnosti piipojeni vim umozni, abyste zabranili klientim zablokovat server. Zajistuje také, aby
mél administrator vzdy pfistup k serveru v pripadech, ze je procedura typu backend pretizena dlouhotrvajicimi
ulohami. Sprava vlastnosti pfipojeni se provadi prostfednictvim webového administracniho nastroje.

Poznamka: Tyto volby se zobrazi pouze tehdy, pokud jste pfihlaseni jako administrator nebo ¢len administraéni
skupiny na serveru, ktery podporuje tuto funkci.

Chcete-li nastavit vlastnosti ptipojeni, postupujte takto:

1. V navigacni oblasti rozbalte kategorii Server administration a klepnéte na Manage connection properties.

Poznamka: Chcete-li ménit konfiguracni nastaveni serveru pomoci tuloh v kategorii Server administration,
musite se na server autentizovat jako uzivatelsky profil i5/0S, ktery ma specialni opravnéni
*ALLOBJ a IOSYSCFG. Toho lze docilit tak, Ze se budete autentizovat jako projektovany uzivatel
s heslem pro tento profil. Chcete-li se piihlasit z webového administracniho nastroje jako
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2.
3.

projektovany uzivatel, zadejte uzivatelské jméno ve form¢ 0s400-
profile=MYUSERNAME,cn=accounts,0s400-sys=MYSYSTEM.COM, kde fetézce
MYUSERNAME a MYSYSTEM.COM nahradite vasim jménem uzivatelského profilu
a konfigurovanou systémovou projektovanou ptriponou.

Vyberte kartu General.

Zadejte nastaveni pro anonymni pripojeni. Zaskrtavaci okénko Allow anonymous connections je jiz oznaceno,
takze anonymni pfipojeni jsou povolena. Toto je predvolené nastaveni. Na zaskrtavaci okénko muizete klepnout
a zrusit vybér funkce Allow anonymous connections. Tento ukon zplisobi, ze server bude odpojovat vSechna
anonymni pfipojeni.

Poznamka: Nekteré aplikace mohou selhat, pokud zrusite povoleni anonymnich ptipojeni.

V poli Cleanup threshold for anonymous connections nastavte prahovou hodnotu pro inicializaci odpojovani
anonymnich pfipojeni. Mizete zadat ¢islo v rozmezi 0 az 65535.

Poznamka: Skute¢na maximalni hodnota je omezena poctem souborti povolenych na proces. V systémech
UNIX mizete pro stanoveni téchto omezeni pouzit ptikaz ulimit -a. V systémech Windows je to
pevné stanoveny pocet.

Predvolené nastaveni je 0. Kdyz se tento pocet anonymnich pfipojeni prekroci, piipojeni jsou vycisténa na zaklade

casového limitu v necinnosti, ktery nastavite v poli Idle time out.

V poli Cleanup threshold for authenticated connections nastavte prahovou hodnotu pro inicializaci odpojovani

autentizovanych pripojeni. Mtizete zadat Cislo v rozmezi 0 az 65535.

Poznamka: Skute¢nd maximalni hodnota je omezena poctem souborti povolenych na proces. V systémech
UNIX muzete pro stanoveni téchto omezeni pouzit pfikaz ulimit -a. V systémech Windows je to
pevné stanoveny pocet.

Predvolené nastaveni je 1100. Kdyz se tento pocet autentizovanych pfipojeni piekroci, pfipojeni jsou vyc¢isténa na

zékladé casového limitu v necinnosti, ktery nastavite v poli Idle time out.

V poli Cleanup threshold for all connections nastavte prahovou hodnotu pro inicializaci odpojovani vSech

pripojeni. Muzete zadat ¢islo v rozmezi 0 az 65535.

Poznamka: Skute¢nd maximalni hodnota je omezena poctem souborti povolenych na proces. V systémech
UNIX muzete pro stanoveni téchto omezeni pouzit prikaz ulimit -a. V systémech Windows je to
pevné stanoveny pocet.

Predvolené nastaveni je 1200. Kdyz se tento celkovy pocet pripojeni piekroci, ptipojeni jsou vycisténa na zaklade

casového limitu v necinnosti, ktery nastavite v poli Idle time out.

V poli Idle timeout limit nastavte pocet vtefin, béhem kterych muze byt pfipojeni v ne¢innosti, nez je uzavieno

procesem ¢isténi. Muzete zadat Cislo v rozmezi 0 az 65535.

Poznamka: Skute¢nd maximalni hodnota je omezena poctem souborti povolenych na proces. V systémech
UNIX miuzete pro stanoveni téchto omezeni pouzit ptikaz ulimit -a. V systémech Windows je to
pevné stanoveny pocet.

Predvolené nastaveni je 300. Kdyz se zahaji proces Cisténi, veskera piipojeni, kterych se tento proces tyka a ktera

ptekroci stanoveny limit, budou uzaviena.

V poli Result timeout limit nastavte pocet vtefin povoleny mezi jednotlivymi pokusy o zapisovani. Muzete

zadat Cislo v rozmezi 0 az 65535. Predvolené nastaveni je 120. Veskera pripojeni, ktera prekroci tento limit,
budou ukoncena.

Poznamka: Toto se tyka pouze systémt Windows. Pfipojeni, které prekroc¢i 30 vtefin, je operac¢nim systémem
automaticky uvolnéno. Toto nastaveni parametru Result timeout limit je tudiz po 30 vtefinach
potlaceno operacnim systémem.

Klepnéte na kartu Emergency thread.

Zadejte nastaveni pro vlakno stavu nouze. Zaskrtavaci okénko Enable emergency thread je jiz oznaceno, takze

vlakno stavu nouze lze aktivovat. Toto je pfedvolené nastaveni. Na zaskrtavaci okénko muizete klepnout a zrusit

vybér funkce Enable emergency thread. To zptisobi, ze vlakno stavu nouze nebude moci byt aktivovano.

Kapitola 7. Jak provadét spravu serveru adresart 113



14.

V poli Pending request threshold nastavte pocetni limit pro pracovni pozadavky, ktery aktivuje vlakno stavu
nouze. Zadejte Cislo v rozmezi 0 az 65535, které urcuje limit pracovnich pozadavki, které mohou byt ve frontg,
nez se aktivuje vlakno stavu nouze. Pfedvolena hodnota je 50. Kdyz se piekroci zadany limit, aktivuje se vlakno
stavu nouze.

V poli Time threshold nastavte pocet minut, ktery mize uplynout od doby, kdy byl z fronty odstranéna posledni
pracovni polozka. Pokud jsou ve front¢ n¢jaké pracovni polozky a tento ¢asovy limit je prekrocen, aktivuje se
vlakno stavu nouze. Muzete zadat Cislo v rozmezi 0 az 240. Piedvolené nastaveni je 5.

Vyberte z rozbalovaciho menu kritéria, ktera se budou pouzivat pro aktivaci vlakna stavu nouze. Muzete vybrat:

* Size only: Vlakno stavu nouze se aktivuje pouze tehdy, kdyz fronta piekroci zadany pocet nevyfizenych
pracovnich polozek.

* Time only: Vlakno stavu nouze se aktivuje pouze tehdy, kdyz ¢asovy limit mezi odstranénymi pracovnimi
polozkami piekroci stanovenou dobu.

* Size or time: Vldkno stavu nouze se aktivuje tehdy, kdyz velikost fronty nebo casovy limit prekro¢i stanovené
limity.

* Size and time: Vlakno stavu nouze se aktivuje tehdy, kdyz jak velikost fronty tak casovy limit prekroci
stanovené limity.

Predvolené je nastaveno kritérium Size and time.

Klepnéte na OK.

| Dalsi informace najdete v tématu|“Jak spravovat pripojeni serveru” na strance 111}

Jak aktivovat oznameni o udalosti

Server adresaiti podporuje oznameni o udalosti, které umoznuje klientim registrovat se na serveru LDAP a byt
upozornén v piipadé vyskytu specifikované udalosti, naptiklad kdyz je néco ptidano do adresare.

Chcete-li aktivovat oznameni o udalosti ve vasem serveru, pouzijte tento postup:

1.

V navigaéni oblasti webového administracniho nastroje rozbalte kategorii Manage server properties a vyberte
kartu Event notification.

Zaskrtnéte okénko Enable event notification, abyste aktivovali oznamovani o udalostech. Je-li funkce Enable
event notification deaktivovana, server ignoruje v§echny ostatni volby na tomto panelu.

Nastavte parametr Maximum registrations per connection. Klepnéte bud na tlagitko Registrations nebo
Unlimited. Pokud vyberete Registrations, musite v poli zadat maximalni pocet registraci povolenych pro
jednotliva ptipojeni. Maximalni pocet transakci je 2.147.483.647. Pfedvolené nastaveni je 100 registraci.

Nastavte parametr Maximum registrations total. Tento vybér nastavuje, kolik registraci muze server mit

v jednom okamziku soucasné. Klepnéte bud na tlacitko Registrations nebo Unlimited. Pokud vyberete
Registrations, musite v poli zadat maximalni pocet registraci povolenych pro jednotliva pfipojeni. Maximalni
pocet transakci je 2.147.483.647. Piedvolena hodnota pro pocet registraci je Unlimited.

Kdyz skongite, klepnéte bud na tlacitko Apply, abyste zmény ulozili a pokracovali, nebo klepnéte na tlagitko OK,

abyste zmény ulozili a odesli z tohoto panelu, nebo klepnéte na tlacitko Cancel, abyste z tohoto panelu odesli bez
provedeni jakychkoliv zmén.

Pokud jste aktivovali oznamovani o udalostech, je nutné restarovat server, aby zmény vstoupily v platnost. Pokud
jste pouze modifikovali nastaveni, neni nutno server restartovat.

Poznamka: Chcete-li deaktivovat oznamovani o udalostech, zruste oznaceni zaskrtavaciho okénka Enable event

notifications a restartujte server.

Dalsi informace o oznamovani udalosti najdete v tématu Oznamovéni udalosti v publikaci [[BM Directory Server|

| [Version 5.2 Programming Referencel-.lﬁ' .
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Jak specifikovat nastaveni transakci

Produkt Server adresait podporuje transakce, které umoziuji pracovat se skupinou operaci adresaire LDAP jako
s jedinou jednotkou. Dalsi informace najdete v tématu|“Transakce” na strince 46}

Ke konfiguraci nastaveni transakci na serveru pouzijte tento postup:

1. 'V navigacni oblasti webového administraéniho nastroje rozbalte kategorii Manage server properties a vyberte
kartu Transactions.

2. Zaskrtnéte okénko Enable transaction processing, abyste aktivovali zpracovani transakci. Je-li funkce Enable
transaction processing deaktivovana, vSechny ostatni volby na tomto panelu, jako je napi. Maximum number of
operations per transaction nebo Pending time limit, bude server ignorovat.

3. Nastavte parametr Maximum number of transactions. Klepnéte bud na tla¢itko Transactions nebo Unlimited.
Pokud vyberete Transactions, musite v poli zadat maximalni pocet transakei. Maximalni pocet transakcei je
2.147.483.647. Piedvolené nastaveni je 20 transakci.

4. Nastavte parametr Maximum number of operations per transaction. Klepnéte bud na tlagitko Operations nebo
Unlimited. Pokud vyberete Operations, musite v poli zadat maximalni pocet operaci povolenych pro jednotlivé

vy

je 5 operaci.

5. Nastavte parametr Pending time limit. Tato volba urcuje maximalni hodnotu ¢asového limitu nevytizenych
transakci ve vtefinach. Klepnéte bud na tlagitko Seconds nebo Unlimited. Pokud vyberete Seconds, musite v poli
zadat maximalni pocet vtetin povoleny pro jednotlivé transakce. Maximalni pocet vtetin je 2.147.483.647.
Transakce, které zistanou nedokonceny po delsi dobu, nez je tato, budou zruseny (odstranény). Pfedvolena hodnota
je 300 vtefin.

6. Kdyz skoncite, klepnéte bud na tlacitko Apply, abyste zmény ulozili a pokracovali, nebo klepnéte na tlacitko OK,
abyste zmény ulozili a odesli z tohoto panelu, nebo klepnéte na tlacitko Cancel, abyste z tohoto panelu odesli bez
provedeni jakychkoliv zmén.

7. Pokud jste aktivovali podporu pro transakce, je nutné restarovat server, aby zmény vstoupily v platnost. Pokud jste
pouze modifikovali nastaveni, neni nutno server restartovat.

Poznamka: Chcete-li deaktivovat zpracovani transakei, zruste oznaceni zaskrtavaciho okénka Enable transaction
processing a restartujte server.

Jak zménit port nebo IP adresu

Server adresaiti pouziva tyto predvolené porty:

* 389 pro nezabezpecena pripojeni.

* 636 pro zabezpecena pripojeni (jestlize jste pomoci produktu Digital Certificate Manager povolili Server adresart
jako aplikaci, ktera miize pouzivat zabezpeceny port).

Poznamka: Standardné jsou vSechny IP adresy definované v lokalnim systému svazany se serverem.

Pouzivate-li jiz tyto porty pro jiné aplikace, mizete bud pfifadit produktu Server adresai jiny port, nebo miizete pouzit
pro tyto dva servery ruzné IP adresy, pokud aplikace podporuji piipojeni ke specifické IP adrese.

Piiklad konfliktu serveru Domino LDAP se serverem adresait najdete v tématu [Host Domino LDAP a server adresafil
Ina stejném serveru iSeries,

Ke zméné portt, které pouziva server adresait, pouzijte tento postup:

V prostiedi produktu iSeries Navigator rozbalte polozku Sit.

Rozbalte polozku Servery.

Klepnéte na TCP/IP.

Pravym tlac¢itkem mysi klepnéte na Server adresaria IBM a vyberte volbu Vlastnosti.
Klepnéte na kartu Sit.

Zadejte prislusna ¢isla porti a klepnéte na OK.

ok wd~
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Chcete-li zménit IP adresu, na které server adresait piijima piipojeni, postupujte takto:

V prostiedi produktu iSeries Navigator rozbalte polozku Sit.

Rozbalte polozku Servery.

Klepnéte na TCP/IP.

Pravym tlacitkem mysi klepnéte na Server adresaii IBM a vyberte volbu Vlastnosti.
Klepnéte na kartu Sit.

Klepnéte na tlacitko IP adresa....

No oo kowbd =

Vyberte volbu Pouzit vybrané IP adresy a vyberte IP adresy, které ma server pouzit, kdyz potvrzuje piipojeni.

Jak specifikovat server pro adresarové odkazy

K pritazeni referencnich serverti pro server adresait pouzijte tento postup:

V prostiedi produktu iSeries Navigator rozbalte polozku Sif.

Rozbalte polozku Servery.

Klepnéte na TCP/IP.

Pravym tlacitkem mysi klepnéte na Server adresaria IBM a vyberte volbu Vlastnosti.
Vyberte stranku vlastnosti Obecné.

V poli Novy odkaz zadejte URL referen¢niho serveru.

Do naznaku zadejte jméno referencniho serveru ve formatu URL. Zde jsou priklady piipustnych URL pro LDAP:
 ldap://test.server.com

* ldap://test.server.com:400

* 1dap://9.9.99.255

Noo kN~

Poznamka: Jestlize referen¢ni server nepouziva piedvoleny port, zadejte spravné Cislo portu jako soucast URL
tak, jako bylo zadano ¢islo portu 400 ve druhém piikladu.
8. Klepnéte na tlacitko Pridat.
9. Klepnéte na OK.

Jak pridavat a odstranovat pripony serveru adresaru

Pridanim pfipony na server adresaii umoznite serveru spravovat prislusnou ¢ast adresarového stromu.

Poznamka: Neni mozné ptridavat piiponu podiizenou piipon¢, ktera se jiz na serveru nachazi. Jestlize naptiklad
o=ibm, c=us je existujici pfipona na serveru, nemuzete ptidat ou=rochester, o=ibm, c=us.

K pfidani piipony na server adresaiti pouzijte tento postup:

V prostiedi produktu iSeries Navigator rozbalte polozku Sit.

Rozbalte polozku Servery.

Klepnéte na TCP/IP.

Pravym tlacitkem mysi klepnéte na Server adresara IBM a vyberte volbu Vlastnosti.
Klepnéte na kartu Databaze/Pripony.

Do pole Nova pripona napiste jméno nové piipony.

Klepnéte na tlacitko Pridat.

Klepnéte na OK.

ONoO AN

Poznamka: Piidani pfipony odkaze server na adresar, ale nevytvoii zadny objekt. Jestlize objekt, ktery odpovida nové
pripong, zatim neexistoval, je nezbytné jej vytvorit stejnym zptisobem jako jiny objekt.

K odstranéni pfipony ze serveru adresarti pouzijte tento postup:

1. 'V prostiedi produktu iSeries Navigator rozbalte polozku Sit.

2. Rozbalte polozku Servery.

3. Klepnéte na TCP/IP.

4. Pravym tlacitkem mysi klepnéte na Server adresaria IBM a vyberte volbu Vlastnosti.
5. Klepnéte na kartu Databaze/Pripony.
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6. Klepnutim vyberte piiponu, kterou chcete odstranit.
7. Klepnéte na tlacitko Odstranit.

Poznamka: Je mozné rovnéz odstranit priponu, aniz byste odstranili objekty adresare, které pod ni patii. Tato data
potom nebudou ze serveru adresait piistupnd. Pristup k nim vsak muizete pozd¢ji obnovit tim, ze
znovu piidate tuto piiponu.

Jak ulozit a obnovit informace o produktu Server adresaru

Produkt Server adresaru uchovava informace v téchto mistech:
* Databazova knihovna (standardné QUSRDIRDB) - obsahuje obsah serveru adresart.

Poznamka: To, kterou databazovou knihovnu pouzivate, mizete vidét na karté Databaze/Pripony panelu
Vlastnosti serveru adresaiti IBM v prostfedi produktu iSeries Navigator.

* Knihovna QDIRSRV?2 - slouzi k uchovavani informaci o publikovani.

* Knihovna QUSRSYS - uchovava rtizné polozky v objektech zacinajicich na QGLD (k jejich ulozeni zadejte
QUSRSYS/QGLD*).

* Databazova knihovna QUSRDIRCL - obsahuje protokol zmén (je-li server adresarti nastaven na pouziti protokolu
zmen).

Meéni-li se obsah adresare pravidelné, méli byste ukladat databazovou knihovnu a objekty v ni obsazené rovnéz

pravidelné. Konfiguracni data jsou ulozenai v tomto adresari:

/QIBM/UserData/0S400/Dirsrv/

Soubory v tomto adresaii byste méli ukladat pii kazdé zméne konfigurace nebo kdykoli pouzijete PTF.

Informace o ukladani a obnové dat najdete v tématu|Zalohovani a obnova, SC41-5304{@ .

Jak poskytnout administratorsky pfistup projektovanym uzivateliim

Produkt umoznuje udélit administratorsky piistup uzivatelskym profilim, které dostaly piistup k ID funkce
QIBM_DIRSRV_ADMIN (Directory Server Administrator).

Pokud naptiklad dostane uzivatelsky profil JOHNSMITH ptistup k ID funkce Directory Server Administrator

a v dialogu Vlastnictvi adresafie je vybrana volba Ud¢leni administratorského pfistupu opravnénym uzivatelim, profil
JOHNSMITH ziska opravnéni administratora LDAP. Kdyz vyberete tento profil pro pfipojeni k serveru adresait
pomoci DN 0s400-profile=JOHNSMTH, cn=accounts, 0s400-sys=systemA.acme.com, ziska uzivatel opravneéni
administratora. Systémova piipona objektu v tomto piikladu je 0s400-sys=systemA.acme.com. Vice informaci

o projektovanych uzivatelich najdete v tématu [‘Procedura Backend projektovana operaénim systémem” na strance]

Checete-li vybrat tuto volbu, pouzijte tento postup:

1. V prostiedi produktu iSeries Navigator rozbalte polozku Sif.

2. Rozbalte polozku Servery.

3. Pravym tlac¢itkem mysi klepnéte na Adresar a vyberte volbu Vlastnosti.
4

. Na kart¢ Obecné pod polozkou Informace pro administratora vyberte volbu Udéleni administratorského
pristupu opravnénym uzivatelim.

Pti nastaveni ID funkce s opravnénim Directory Server Administrator v uzivatelském profilu postupujte takto:

1. V prostiedi produktu iSeries Navigator klepnéte pravym tlacitkem mysi na jméno systému a vyberte volbu
Administrace aplikaci.

2. Klepnéte na kartu Hostitelské aplikace.
3. Rozbalte polozku Operating System/400.
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4. Klepnutim zvyraznéte volbu Administrator serveru adresari.
5. Klepnéte na tlacitko Prizpiusobit.

6. Rozbalte polozky Uzivatelé, Skupiny nebo Uzivatelé, ktefi nejsou ve skupiné podle toho, co je pro uzivatele
vhodné.

7. Vyberte uzivatele nebo skupinu, kteti maji byt pridani do seznamu Povoleny pristup.
8. Klepnéte na tlacitko Pridat.
9. Klepnéte na OK a ulozte zmény.

10. Klepnéte na OK v dialogu Administrace aplikaci.

Jak pracovat s administraéni skupinou

Administracni skupina umoznuje poskytovat administratorské schopnosti, aniz by bylo nutno mezi administratory
sdilet jeden ID a jedno heslo. Clenové administraéni skupiny maji své vlastni jedine¢né ID a hesla. DN jednotlivych
¢lent administracni skupiny se nesmi shodovat a také se nesmi shodovat s DN administratora serveru adresait IBM.
Naopak také DN administratora serveru adresaii IBM se nesmi shodovat s DN které¢hokoliv ¢lena administracni
skupiny.

Toto pravidlo se tykd rovnéz ID administratora serveru adresaiti IBM a ID ¢lenti administracni skupiny pro Kerberos
nebo Digest-MDS5. Tato DN se nesmi shodovat s kterymkoliv z DN dodavatell replikaci serveru adresaii IBM. To
také znamena, ze DN dodavatelt replikaci serveru adresait IBM se nesmi shodovat s DN které¢hokoliv ¢lena
administracni skupiny nebo s DN administratora serveru adresaii IBM.

Poznamka: DN dodavatell replikaci serveru adresaiti IBM se navzdjem mohou shodovat.

Dalsi informace najdete v téchto tématech:

* [“Jak povolit administraéni skupinu’]

* [‘Jak pridavat, upravovat a odstrafiovat ¢leny administra¢ni skupiny” na strance 119

Souvisejici informace

[*‘Administra¢ni pfistup” na strdnce 54|

Jak povolit administra¢ni skupinu
K provedeni této operace musite byt administrator serveru adresait IBM.

1. V navigacni oblasti webového administracniho nastroje rozbalte kategorii Server administration a klepnéte na
Manage administrative group.

Poznamka: Chcete-li ménit konfiguracni nastaveni serveru pomoci tloh v kategorii Server administration, musite
se na server autentizovat jako uzivatelsky profil i5/0S, ktery ma specialni opravnéni * ALLOBJ
a IOSYSCFG. Toho lze docilit tak, Ze se budete autentizovat jako projektovany uzivatel s heslem pro
tento profil. Chcete-li se ptihlasit z webového administracniho nastroje jako projektovany uzivatel,
zadejte uzivatelské jméno ve formé 0s400-profile=MYUSERNAME,cn=accounts,0s400-
sys=MYSYSTEM.COM, kde ietézce MYUSERNAME a MYSYSTEM.COM nahradite va$im
jménem uzivatelského profilu a konfigurovanou systémovou projektovanou piiponou.

2. Chcete-li povolit nebo zakazat administracni skupinu, klepnéte na zaskrtavaci okénko vedle polozky Enable
administrative group. Je-li okénko zaskrtnuté, administracni skupina je povolena.

3. Klepnéte na OK.

Poznamka: Pokud administracni skupinu zakazete, kterykoliv ¢len, ktery je ptihlaSeny, mize pokracovat
v administra¢nich operacich, dokud neni nutno, aby se znovu ptipojil.
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Jak pridavat, upravovat a odstranovat ¢leny administra¢ni skupiny
Nezbytny predpoklad: K provedeni této operace musite byt administrator serveru adresara IBM.

1. V navigac¢ni oblasti webového administracniho nastroje rozbalte kategorii Server administration a klepnéte na
Manage administrative group.

Poznamka: Chcete-li ménit konfiguracni nastaveni serveru pomoci tloh v kategorii Server administration, musite
se na server autentizovat jako uzivatelsky profil i5/0S, ktery ma specialni opravnéni * ALLOBJ
a IOSYSCFG. Toho lze docilit tak, ze se budete autentizovat jako projektovany uzivatel s heslem pro
tento profil. Cheete-li se pfihlasit z webového administracniho nastroje jako projektovany uzivatel,
zadejte uzivatelské jméno ve formé¢ 0s400-profile=MYUSERNAME,cn=accounts,0s400-
sys=MYSYSTEM.COM, kde fetézce MYUSERNAME a MYSYSTEM.COM nahradite vasim
jménem uzivatelského profilu a konfigurovanou systémovou projektovanou ptiponou.

2. Na panelu Manage administrative group klepnéte na tlacitko Add.
3. N panclu Add administrative group member provedte nasledujici:
a. Zadejte administratorské DN ¢lena (musi to byt platnd syntaxe DN).
b. Zadejte heslo Clena.
c. Pro potvrzeni znovu zadejte heslo Clena.
d

Volitelng: Zadejte Kerberos ID ¢lena. Kerberos ID musi byt bud ve formatu ibm-kn nebo ibm-KerberosName.
Hodnoty nejsou citlivé na velikost pismen, napi. ibm-kn=root@TEST.ROCHESTER.IBM.COM je
ekvivalentni hodnot¢ ibm-kn=ROOT@TEST.ROCHESTER.IBM.COM.

4. Volitelné: zadejte uzivatelské jméno Digest-MD5 Clena.

Poznamka: Uzivatelské jméno Digest-MDS5 neni citlivé na velikost pismen.
5. Klepnéte na OK.

6. Tento postup opakujte pro kazdého ¢lena, kterého chcete piidat do administracni skupiny.

Administratorské DN ¢lena, uzivatelské jméno Digest-MD5 username, je-li zadano, a Kerberos ID, je-li zadan, jsou
zobrazeny v okné se seznamem ¢lenti administracni skupiny.

Chcete-li zmeénit nebo odstranit clena administracni skupiny, postupujte podle stejného postupu jako vyse, ale na panelu
Manage administrative group pouzijte tlacitka Edit a Delete.

Jak spravovat skupiny s limity hledani

K tomu, aby se zabranilo vyhleddvacim pozadavkim né&jakého uzivatele spottebovat ptili§ mnoho zdrojii a nasledné
narusit vykon serveru, lze vyuzit limitt hledani, které se uplatni na tyto pozadavky pro jakéhokoliv daného uzivatele.
Administrator tyto limity hledani, kterymi se omezuje velikost a doba hledani, nastavuje pti konfiguraci serveru.

Z téchto limith hledani, které se uplatiluji na vSechny uzivatele, jsou vyjmuti pouze administrator a ¢lenové
administracni skupiny. Administrator v§ak muze podle potfeby vytvofit tzv. skupiny s limity hledani (search limit

group), které mohou mit flexibilngjsi limity hledani nez bézny uzivatel. Timto zpiisobem muize administrator
poskytnout skupiné uzivatelii specialni vyhledavaci opravnéni.

Dalsi informace najdete v téchto tématech:

 [“Jak vytvorit skupinu s limity hledani” na strance 120|

* [*Jak ménit skupinu s limity hledani” na strance 120|

 [“Jak kopirovat skupinu s limity hledani” na strance 121|

* [“Jak odstranit skupinu s limity hledani” na strance 121|

Ke sprave skupin s limity hledani se pouziva webovy administracni nastroj.
Souvisejici koncept
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[‘Parametry prohled4vani” na strance 42

Jak vytvofit skupinu s limity hledani

Chcete-li vytvorit skupiny s limity hledani, je nutno vytvofit pomoci webového administracniho nastroje skupinovy
zdznam.

1.

10.

11.
12.

13.

V navigacni oblasti rozbalte kategorii Directory management a klepnéte na Add an entry. Anebo klepnéte na
Manage entries, vyberte umisténi (cn=IBMpolicies nebo cn=localhost) a klepnéte na Add. Zaznamy pod
cn=IBMpolicies se budou replikovat, zdznamy pod cn=localhost nikoliv.

Vyberte jednu z tfid objektu skupiny z menu Structural object class.

Klepnéte na Next.

Vyberte pomocnou tfidu objektu ibm-searchLimits z menu Available a klepnéte na Add. Tento postup opakujte
pro kazdou pomocnou tiidu objektu, ktera se ma piidat. Pomocnou tfidu objektu miizete také z menu Selected
odstranit tak, ze ji vyberete a klepnete na Remove.

Klepnéte na Next.

V poli Relative DN zadejte relativni rozliSovaci jméno (RDN) skupiny, ktera se ma pridat. Napiiklad cn=Search
Groupl.

V poli Parent DN zadejte rozliSovaci jméno stromového zdznamu, ktery jste vybrali. Naptiklad cn=localhost.
Muizete také klepnout na Browse a vybrat nadiazené DN (Parent DN) ze seznamu. Provedte volbu a klepnéte na

Select, abyste zadali nadfazené DN. Zaznam vybrany v daném stromu se stane predvolenou hodnotou pro Parent
DN.

Poznamka: Pokud jste zah4jili tuto ulohu z panelu Manage entries, je toto pole automaticky vyplnéno. Parent
DN bylo vybrano piedtim, nez jste klepnuli na Add a zahajili proces ptidani zaznamu.

Na kart¢ Required attributes zadejte hodnoty pro povinné atributy.

* cn je relativni DN, které jste zadali dfive.

* V poli ibm-searchSizeLimit zadejte pocet zdznamu, kterym budete omezovat velikost hledani. Tento pocet
muze byt v rozmezi 0 az 2 147 483 647. Nastaveni poctu 0 je totéz jako Unlimited.

* V poli ibm-searchTimeLimit zadejte pocet vtefin, kterym budete omezovat dobu hledani. Tento pocet miize
byt v rozmezi 0 az 2 147 483 647. Nastaveni poctu 0 je totéz jako Unlimited.

* 'V zavislosti na tfid¢ objektu, kterou jste vybrali, se vdm muze zobrazit pole Member nebo uniqueMember.
To jsou ¢clenové skupiny, kterou tvofite. Tento zdznam je ve formatu DN, naptiklad cn=Bob
Garcia,ou=austin,o=ibm,c=us.

Jestlize chcete pro piislusny atribut pridat vice nez jednu hodnotu, klepnéte na Multiple values a potom hodnoty

pridavejte postupné jednu po druhé. Kdyz dokoncite piidavani dalsich hodnot, klepnéte na OK. Hodnoty se

pridaji do rozbalovaciho menu zobrazeného u atributu.

Pokud ma vas server aktivovany jazykové priznaky, klepnéte na Language tag value a pridejte nebo odstrante

popisovace jazykovych priznaku.

Klepnéte na Other attributes.

Na kart¢ Other attributes zadejte ptislusné hodnoty pro atributy. Dalsi informace najdete v tématu
|binérn1’ atributy” na strance 17ll

Klepnutim na Finish vytvorfite zaznam.

Jak ménit skupinu s limity hledani

U skupiny s limity hledani mtizete ménit atributy limitt velikosti nebo doby hledani. Do skupiny je také mozno
ptidavat ¢leny nebo je z ni odstraniovat. Ke zméné skupiny s limity hledani pouzijte webovy administracni nastroj.

Chcete-li zménit skupinu s limity hledani, vyhledejte si téma[“Jak editovat zdznam” na strance 167
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Jak kopirovat skupinu s limity hledani

Kopirovani skupiny s limity hledani je uzitecné tehdy, kdyz chcete mit stejnou skupinu s limity hledani jak pod
localhost tak pod IBMpolicies. Je také uzitecné, pokud chcete vytvorit novou skupinu, ktera ma podobné parametry
jako existujici skupina, jen s mensimi rozdily.

Checete-li kopirovat skupinu s limity hledani, vyhledejte si témal“J ak kopirovat zdznam” na strance 167I

Jak odstranit skupinu s limity hledani

Chcete-li odstranit skupinu s limity hledani, vyhledejte si témal“Jak vymazat zaznam” na strance 1671

Jak spravovat skupiny s proxy autorizaci

Clenové skupiny s proxy autorizaci mohou pfistupovat na server adresaiti a provadét mnoho uiloh jménem vice
uzivatelt, aniz by se museli za kazdého uzivatele opétovné piihlasovat. Clenové skupiny s proxy autorizaci mohou na
sebe vzit libovolnou autentizovanou identitu s vyjimkou identity administratora nebo ¢lent administracni skupiny.
Dalsi informace najdete v tématu|“Proxy autorizace” na strance 55}

Ke sprave skupin s proxy autorizaci se pouziva webovy administracni nastroj.

Dalsi informace najdete v téchto tématech:

* [Jak vytvofit skupinu s proxy autorizaci’]

* [‘Jak ménit skupinu s proxy autorizaci” na strance 122|

* [‘Jak kopirovat skupinu s proxy autorizaci” na strance 122

* [Jak odstranit skupinu s proxy autorizaci” na strance 122|

Jak vytvorit skupinu s proxy autorizaci

1. V navigacni oblasti rozbalte kategorii Directory management a klepnéte na Add an entry. Anebo klepnéte na
Manage entries, vyberte umisténi (cn=ibmPolicies nebo cn=localhost) a klepnéte na Add.

2. Vyberte tfidy objektu groupof Names object z menu Structural object class.

w

Klepnéte na Next.

4. Vyberte pomocnou tiidu objektu ibm-proxyGroup z menu Available a klepnéte na Add. Tento postup opakujte
pro kazdou dal$i pomocnou tfidu objektu, kterou chcete ptidat.

5. Klepnéte na Next.
6. V poli Relative DN napiste cn=proxyGroup.

7. 'V poli Parent DN zadejte rozliSovaci jméno stromového zaznamu, ktery jste vybrali, napiiklad cn=localhost.
Muzete také klepnout na Browse a vybrat Parent DN ze seznamu. Vyberte svou volbu a klepnutim na Select
urcete pozadované Parent DN. Predvolenou hodnotou pro Parent DN je zaznam vybrany v daném stromu.

Poznamka: Pokud jste zahajili tuto ulohu z panelu Manage entries, je toto pole automaticky vyplnéno. Parent
DN bylo vybrano ptedtim, nez jste klepnuli na Add a zahajili proces ptfidani zaznamu.

8. Na kart¢ Required attributes zadejte hodnoty pro povinné atributy.
* cn je proxyGroup.
* Member (Clen) je ve formatu DN, naptiklad cn=Bob Garcia,ou=austin,o=ibm,c=us.

Dalsi informace o pfidavani bindrnich hodnot najdete v tématu |“Jak zménit bindrni atributy” na strance 171|

9. Jestlize chcete pro pfislusny atribut pfidat vice nez jednu hodnotu, klepnéte na Multiple values a potom hodnoty
pridavejte postupné jednu po druhé.

Poznamka: Nevytvafejte vicenasobné hodnoty pro hodnotu cn. Skupina s proxy autorizaci musi mit dobie
znamé jméno, proxyGroup.

Kdyz dokoncite ptidavani dalsich hodnot, klepnéte na OK. Hodnoty se pridaji do rozbalovaciho menu

zobrazeného u atributu.
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10. Pokud ma vas server aktivovany jazykové priznaky, klepnéte na Language tag value a piidejte nebo odstrante
popisovace jazykovych piiznaki.
11. Klepnéte na Other attributes.

12. Na kart¢ Other attributes zadejte ptislusné hodnoty pro atributy. Dalsi informace o ptidavani binarnich hodnot
najdete v tématu |“Jak zmenit bindrni atributy” na strance 17ll

13. Jestlize cheete pro prislusny atribut ptidat vice nez jednu hodnotu, klepnéte na Multiple values a potom hodnoty
pridavejte postupné jednu po druhé. Kdyz dokoncite piidavani dalsich hodnot, klepnéte na OK. Hodnoty se
pridaji do rozbalovaciho menu zobrazeného u atributu.

14. Pokud ma vas server aktivovany jazykové priznaky, klepnéte na Language tag value a piidejte nebo odstrante
popisovace jazykovych piiznaki.

15. Klepnutim na Finish vytvofite zaznam.

Jak ménit skupinu s proxy autorizaci

Zmény skupin s proxy autorizaci, jako pridavani nebo vymazani ¢lend skupiny, miizete provadét pomoci webového
administracniho nastroje.

Chcete-li zménit skupinu s proxy autorizaci, vyhledejte si téma [‘Jak editovat zdznam” na_strance 167

Jak kopirovat skupinu s proxy autorizaci
Kopirovani skupiny s proxy autorizaci je uzitecné tehdy, kdyz chcete mit stejnou skupinu s proxy autorizaci jak pod
localhost tak pod IBMpolicies.

Chcete-li kopirovat skupinu s proxy autorizaci, vyhledejte si téma [“Jak kopirovat zdznam” na strance 167}

Jak odstranit skupinu s proxy autorizaci

Chcete-li odstranit ¢lena ze skupiny s proxy autorizaci pomoci webového administracniho nastroje, vyhledejte si téma
[<Jak vymazat zaznam” na strance 167}

Jak spravovat jedineéné atributy

Sprava jedinecnych atributli se provadi v rdmci kategorie Server administration webového administraéniho nastroje.
Dalsi informace najdete v téchto ¢astech:

* [Jak vytvofit seznam jedine¢nych atributii’]

* [‘Jak odstranit zdznam ze seznamu jedine¢nych atributi” na strance 123

Poznamka: Co se tyce jednotlivych atributll, jazykové pfiznaky jsou u jedinecnych atributl vzajemné exkluzivni.
Pokud jste urcity atribut oznacili za jedinecny atribut, nemtize mit k sob¢ piifazeny jazykové ptiznaky.

Poznamka: Chcete-1i ménit konfiguracni nastaveni serveru pomoci uloh v kategorii Server administration, musite se
na server autentizovat jako uzivatelsky profil i5/0S, ktery ma specialni opravnéni *ALLOBJ
a IOSYSCFG. Toho Ize docilit tak, ze se budete autentizovat jako projektovany uzivatel s heslem pro
tento profil. Chcete-li se ptihlasit z webového administracniho nastroje jako projektovany uzivatel,
zadejte uzivatelské jméno ve formé 0s400-profile=MYUSERNAME,cn=accounts,0s400-
sys=MYSYSTEM.COM, kde fetézce MYUSERNAME a MYSYSTEM.COM nahradite vasim jménem
uzivatelského profilu a konfigurovanou systémovou projektovanou pfiponou.

Jak vytvorit seznam jedineénych atributt

1. V navigacni oblasti rozbalte kategorii Server administration. Klepnéte na volbu Manage unique attributes.

2. Z menu Available attributes vyberte atribut, ktery chcete pridat jako jedine¢ny atribut. Atributy uvedené
v seznamu jsou ty, které lze oznacit jako jedinecné; naptiklad sn.
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3. Klepnéte bud na Add to cn=localhost nebo na Add to cn=IBMpolicies. Rozdil mezi témito dvéma zasobniky
spociva v tom, ze zaznamy v cn=IBMpolicies se replikuji, zatimco zaznamy v cn=localhost se nereplikuji. Atribut
se zobrazi v pfislusném okn¢ se seznamem. Stejny atribut mizete mit v seznamu v obou zasobnicich.

Poznamka: Pokud se zaznam vytvoii jak pod cn=localhost tak pod cn=IBMpolicies, bude vyslednym spojenim
téchto dvou zdznamu seznam jedinec¢nych atributii. Naptiklad pokud atributy cn a employeeNumber
jsou oznaceny jako unikatni v cn=localhost a atributy cn a telephoneNumber jsou oznaceny jako
unikatni v cn=IBMpolicies, server jako jedine¢né atributy bere atributy cn, employeeNumber
a telephoneNumber.

4. Tento postup opakujte pro kazdy atribut, ktery se ma pfidat jako jedinecny atribut.
5. Klepnéte na OK a ulozte zmény.

Kdyz se ptidava nebo modifikuje zdznam jedinecného atributu a nastaveni jedine¢nosti pro néktery z typu
jedinecnych atributii uvedenych v seznamu skonci chybou, zdznam nebude pfidan ani se v adresari nevytvoii.
Predtim, nez 1ze zaznam vytvorit nebo modifikovat, musi byt problém vyteSen a ptikaz pro pridani nebo modifikaci se
musi vydat znovu. Napiiklad kdyz budete pridavat do adresafe zaznam jedinecného atributu a nastaveni jedinec¢nosti
pro tabulku jednoho z typt jedinecnych atributti uvedenych v seznamu selze, (tj. protoze v databazi existuji
duplikované hodnoty), zdznam jedine¢ného atributu nebude do adresare pridan. Bude vydana chyba.

Kdyz se aplikace pokousi ptidat do adresare zaznam s hodnotou atributu, ktera je duplicitni s existujicim zdznamem
adresare, LDAP server vysle chybu s vysledkovym kdédem 20 (LDAP: error code 20 - Attribute or Value Exists).

P1i spusténi server kontroluje seznam jedinecnych atributii a urcuje, zda pro kazdy z nich existuje omezeni DB2.
Pokud pro atribut neexistuje omezeni, protoze bylo odstranéno obsluznym programem typu bulkload nebo protoze bylo
odstranéno manualn¢ uzivatelem, je atribut odstranén ze seznamu jedinecnych atributti a do protokolu chyb
(ibmslapd.log) se zaznamena chybova zprava. Naptiklad pokud atribut cn je oznacen jako jedinecny

v cn=uniqueattributes,cn=localhost a neexistuje pro n¢j omezeni DB2, zaznamena se do protokolu tato zprava:

Values for the attribute CN are not unique.

The attribute CN was removed from the unique attribute
entry: CN=UNIQUEATTRIBUTES,CN=LOCALHOST

Jak odstranit zaznam ze seznamu jedine€nych atributt

Pokud jedinecny atribut existuje jak v cn=uniqueattribute,cn=localhost tak v cn=uniqueattribute,cn=IBMpolicies a je
odstranén pouze z jednoho zaznamu, server i nadale pracuje s timto atributem jako s jedine¢nym. Atribut prestava
byt jedine¢nym teprve tehdy, az je odstranén z obou zaznamu.

1. V navigacni oblasti rozbalte kategorii Server administration a klepnéte na Manage unique attributes.

2. Vyberte atribut, ktery chcete odstranit ze seznamu jedinecnych atributi tak, ze klepnete na tento atribut
v piislusném okn¢ se seznamem.

3. Klepnéte na tlacitko Remove.
4. Tento postup opakujte pro kazdy atribut, ktery chcete odstranit ze seznamu.
5. Klepnéte na OK a ulozte zmény.

Poznamka: Pokud odstranite posledni jedinecny atribut z okénka se seznamem pro cn=localhost nebo
cn=IBMpolicies, zdznam zasobniku pro toto okénko se seznamem (cn=uniqueattribute,cn=localhost nebo
cn=uniqueattribute,cn=IBMpolicies) se automaticky vymaze.

Jak sledovat pristup a zmény u adresaie LDAP

Mozna budete chtit sledovat piistupy k adresaii LDAP a v ném provadéné zmény. Pomoci protokolu zmén adresart
LDAP muzete sledovat zmény provedené v tomto adresaii. Protokol zmén se nachazi pod zvlastni piiponou
cn=changelog. Je uchovavan v knihovné QUSRDIRCL.

Chcete-li aktivovat protokol zmén, pouzijte tento postup:
1. V prostiedi produktu iSeries Navigator rozbalte polozku Sit.
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Rozbalte polozku Servery.

Klepnéte na TCP/IP.

Pravym tlac¢itkem mysi klepnéte na Server adresaria IBM a vyberte volbu Vlastnosti.

Klepnéte na kartu Protokol zmén.

Vyberte volbu Protokolovat zmény adresare.

Volitelné: Do pole Maximum zaznamu zadejte maximalni pocet zaznamu, které mize protokol uchovavat. Do
pole Maximalni staii zadejte, jak dlouho jsou uchovavany zaznamy v protokolu zmén.

NoOokwN

Poznamka: I kdyz jsou tyto parametry nepovinné, rozhodné se doporuéuje zadat bud maximalni pocet zaznamil,
nebo jejich maximalni stafi. Jestlize ani jedno z nich nezadate, protokol zmén bude uchovavat
vSechny zaznamy a jeho velikost bude zna¢né nartstat.

Ttida objektti changeLogEntry slouzi k znazornéni zmén provedenych na serveru adresaiti. Sada zmén je dana sadou
vsech zaznamu uspotadanou v ramci zasobniku protokolu zmén podle definice v atributu changeNumber. Informace
v protokolu zmén jsou urceny "pouze pro ¢teni”.

Kazdy uzivatel, ktery je zapsan v pfistupovém seznamu pro piiponu ch=changelog, muze vyhledavat zaznamy
v protokolu zmén. V piiponé protokolu zmén ch=changelog byste méli pouze vyhledavat. Nezkousejte pridavat,
menit nebo mazat priponu protokolu, i kdybyste k tomu méli opravnéni. Mohlo by to mit nepfedvidatelné nasledky.

Priklad:

Tento piiklad ukazuje, jak 1ze pomoci obsluzného programu piikazového fadku ldapsearch vyhledat v protokolu zmén
vSechny zaznamy zapsané na serveru:

1dapsearch -h ldaphost -D cn=admininistrator -w password -b cn=changelog (changetype=x)

Jak aktivovat monitorovani objektu pro server adresaru

Server adresait podporuje monitorovani zabezpeéeni ochrany dat|operaéniho systému i5/08S. Je-li u systémové
hodnoty QAUDCTL zadano *OBJAUD, miuzete aktivovat monitorovani objekti prostiednictvim produktu iSeries
Navigator.

Chcete-li aktivovat monitorovani objektu pro produkt Server adresait, pouzijte tento postup:
V prostiedi produktu iSeries Navigator rozbalte polozku Sit.

Rozbalte polozku Servery.

Klepnéte na TCP/IP.

Pravym tlacitkem mysi klepnéte na Server adresaii IBM a vyberte volbu Vlastnosti.
Klepnéte na kartu Monitorovani.

Vyberte pozadované nastaveni monitorovani pro vas server.

Klepnéte na OK.

Nook~owd =

Zmény v nastaveni monitorovani se projevi, jakmile klepnete na tla¢itko OK. Neni nutné restartovat server adresaiu.
Dalsi informace najdete v tématu|“Server adresart - Zabezpeceni ochrany dat” na strance 46l

Jak prizpusobit nastaveni vyhledavani

Muzete nastavit parametry vyhledavani, které fidi prohleddvaci moznosti uzivatele, jako napf. strankované a tiidéné
vyhledavani, limity velikosti a doby prohledavani nebo volby dereference aliasti, a to pomoci webového
administracniho nastroje.

Vysledky strankovaného hledani umoziuji klientovi fidit objem dat vracenych z pozadavku na hledani. Klient mize
pozadovat zaslani podmnoziny zaznamu (stranku) namisto obdrzeni vSech vysledki ze serveru najednou. Nasledné
pozadavky na vyhledavani zobrazuji dalsi stranky vysledku do té doby, nez je operace zrusena nebo nez je vracen
posledni vysledek.
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Ttidéné hledani umoznuje klientu ziskavat vysledky prohledavani setiidéné podle seznamu kritérii, kde kazdé kritérium
predstavuje tridici klic. To prenasi odpoveédnost za tiidéni z klientské aplikace na server.

Chcete-li prizptsobit nastaveni vyhledavani v serveru adresart, postupujte takto:

1. V navigacni oblasti rozbalte kategorii Server administration a vyberte Manage server properties.

Poznamka: Chcete-1i ménit konfiguracni nastaveni serveru pomoci uloh v kategorii Server administration, musite
se na server autentizovat jako uzivatelsky profil i5/0S, ktery ma specidlni opravnéni *ALLOBJ
a IOSYSCFG. Toho Ize docilit tak, ze se budete autentizovat jako projektovany uzivatel s heslem pro
tento profil. Cheete-li se pfihlasit z webového administracniho nastroje jako projektovany uzivatel,
zadejte uzivatelské jméno ve formé¢ 0s400-profile=MYUSERNAME,cn=accounts,0s400-
sys=MYSYSTEM.COM, kde fetézce MYUSERNAME a MYSYSTEM.COM nahradite vasim
jménem uzivatelského profilu a konfigurovanou systémovou projektovanou ptiponou.

2. Vyberte kartu Search settings.

3. Nastavte parametr Search size limit. Klepnéte bud na tla¢itko Entries nebo Unlimited. Pokud vyberete Entries,
musite do pole zadat maximalni pocet zaznamu, které miize hledani vratit. Piedvolené nastaveni je 500. Pokud
vyhledavacimu kritériu vyhovuje vice zaznamu, tyto se nevrati. Tento limit se netyka administrator nebo ¢lent
skupin s limity hledani, kterym byly udéleny vétsi limity pro velikost hledani.

4. Nastavte parametr Search time limit. Klepnéte bud na tlagitko Seconds nebo Unlimited. Pokud vyberete Seconds,
musite do pole zadat maximalni dobu ve vtefinach, po kterou server miize zpracovavat pozadavek. Predvolené
nastaveni je 900. Tento limit se netyka administratorti nebo ¢lenti skupin s limity hledani, kterym byly udéleny
vetsi limity pro dobu hledani.

5. Chcete-li omezit schopnosti tiidéného vyhledavani pouze na administratory, oznacte zaskrtavaci okénko Only
allow administrators to sort searches.

6. Chcete-li omezit schopnosti strankového vyhledavani pouze na administratory, oznacte zaskrtavaci okénko Only
allow administrators to page searches.

7. Rozbalte rozbalovaci menu u parametru Alias dereferencing a vyberte jednu z nasledujicich moznosti.
Predvolené nastaveni je Always.

Never Dereference aliast se neprovadi nikdy.

Find  Dereference aliasu se provadi pii hledani poc¢atecniho bodu pro prohledavani, ale ne pii prohledavani pod
timto pocateénim zdznamem.

Search Dereference aliasu se provadi pii prohledavani zaznamii pod pocatecnim bodem hledani, ale ne pti hledani
tohoto pocatecniho zaznamu.

Always
Dereference aliast se provadi vzdy, jak pti hledani poc¢atecniho bodu prohledavani, tak pti prohledavani
zaznamu pod timto pocatecnim zaznamem. Toto je predvolené nastaveni.

Dalsi informace najdete v tématech [‘Parametry prohleddvani” na strance 42|a [“Jak prohledévat zdznamy adresate’|

Jak prizpusobit nastaveni vykonu

Nastaveni vykonu serveru adresait muzete prizptsobit zménou nekteré z téchto polozek:

* Velikost paméti cache ACL, velikost paméti cache zaznamu, maximalni pocet vyhledavani, ktery se ma uchovavat
v paméti cache filtru a nejrozsahlejsi vyhledavani, které se ma uchovavat v paméti cache filtru.

* Pocet databazovych pfipojeni a vlaken na serveru.

* Nastaveni paméti cache atributq.

* Nastaveni transakci serveru.

Dalsi informace najdete v téchto tématech:

* [‘Jak nastavit databazova piipojeni a nastaveni paméti cache” na strance 126|

» [Jak konfigurovat paméf cache atributu” na strance 126
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* [‘Jak konfigurovat nastaveni transakci” na strance 128

Jak nastavit databazova pfipojeni a nastaveni paméti cache

Chcete-li nastavit databazova pfipojeni a nastaveni paméti cache, postupujte takto:

1.

9.
10.

V navigaéni oblasti webového administracniho nastroje rozbalte kategorii Manage server properties a klepnéte
na kartu Performance v pravém podokné¢.

Zadejte Number of database connections. Tim nastavite pocet ptipojeni DB2 pouzivanych serverem. Minimalni
pocet, ktery musite zadat, je 4. Predvolené nastaveni je 15. Pokud va§ LDAP server pfijima vysoky objem
klientskych pozadavka nebo klienti dostavaji chybové hlasky "connection refused”, mozna dosahnete lepsich
vysledku, kdyz zvysite nastaveni poctu piipojeni, které server provadi do DB2. Maximalni pocet ptipojenti je
urcen nastavenim databaze DB2. I kdyz ohledn¢ zadaného poctu pripojeni neexistuje néjaké omezeni, je tieba si
uvédomit, ze kazdé pripojeni spotiebovava zdroje.

Zadejte Number of database connections. Tim nastavite pocet pfipojeni DB2 pouzivanych serverem pro
replikaci. Minimalni pocet, ktery musite zadat, je 1. Predvolené nastaveni je 4.

Poznamka: Celkovy pocet pfipojeni zadanych pro databazova pripojeni, véetn¢ databazovych pripojeni pro
replikaci, nesmi presahnout pocet piipojeni nastavenych v databazi DB2.
Vyberte polozku Cache ACL information, ve které zadate nize uvedena nastaveni paméti cache ACL.

V parametru Maximum number of elements in ACL cache zadejte maximalni pocet prvkl v paméti cache
ACL. Ptedvolend hodnota je 25 000.

V parametru Maximum number of elements in entry cache zadejte maximalni pocet prvkll v paméti cache
zaznamu. Pfedvolend hodnota je 25 000.

V parametru Maximum number of elements in search cache zadejte maximalni pocet prvkd v paméti cache
vyhledavaciho filtru. Pfedvolena hodnota je 25 000. Pamét cache vyhledavaciho filtru obsahuje aktuélni dotazy na
pozadované filtry atributi a vysledné identifikatory zaznamu, které odpovidaly. Pii operaci aktualizace jsou
vSechny zaznamy pameéti cache filtru zruseny.

V parametru Maximum number of elements from a single search added to search filter cache zadejte
maximalni pocet prvku pridavanych do paméti cache vyhledavaciho filtru z jednotlivych hledani. Pokud vyberete
Elements, musite zadat konkrétni ¢islo. Pfedvolena hodnota je "100". Jinak vyberte Unlimited. Zaznamy
vyhledavani, které¢ odpovidaji vice zaznamtim nez je pocet zadany zde, nebudou pfidany do pameéti cache
vyhledavaciho filtru.

Po dokonceni klepnéte na OK.

Pokud jste nastavovali pocet databazovych pfipojeni, restartujte server, aby zmény vstoupily v platnost. Pokud
jste pouze modifikovali nastaveni paméti cache, neni nutno server restartovat.

Jak konfigurovat pamét cache atributu

Nastaveni pro paméf cache atributu se konfiguruji jak ve webovém administraénim nastroji tak v prostiedi produktu
iSeries Navigator.

Chcete-li manualn¢ upravit nastaveni pameéti cache atributu pomoci webového administracniho nastroje, postupujte
takto:

1.

V navigacni oblasti webového administracniho nastroje rozbalte kategorii Server administration a klepnéte na
kartu Attribute cache v pravém podokné.

Poznamka: Chcete-li ménit konfiguracni nastaveni serveru pomoci tloh v kategorii Server administration, musite
se na server autentizovat jako uzivatelsky profil i5/0S, ktery ma specialni opravnéni * ALLOBJ
a IOSYSCFG. Toho lze docilit tak, ze se budete autentizovat jako projektovany uzivatel s heslem pro
tento profil. Chcete-li se prihlasit z webového administracniho nastroje jako projektovany uzivatel,
zadejte uzivatelské jméno ve formé 0s400-profile=MYUSERNAME,cn=accounts,0s400-
sys=MYSYSTEM.COM, kde ietézce MYUSERNAME a MYSYSTEM.COM nahradite va$im
jménem uzivatelského profilu a konfigurovanou systémovou projektovanou piiponou.
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6.
7.

Zméiite objem paméti v kilobytech, ktery je k dispozici pro pamét cache adresate. Pfedvolené nastaveni je 16 384
kilobytu (16 MB).

Zménte objem paméti v kilobytech, ktery je k dispozici pro pamét cache protokolu zmén. Pfedvolené nastaveni je
16 384 kilobytt (16 MB).

Poznamka: Pokud neni protokol zmén nakonfigurovan, je tato volba deaktivovana. Ukladani do paméti cache
atributu pro protokol zmén by mélo byt nastaveno na 0 a nemely by byt konfigurovany zadné
atributy, pokud neprovadite v ramci protokolu zmén Casta vyhledavani a vykon téchto hledani neni
kritickym faktorem.

Z menu Available attributes vyberte atribut, ktery cheete ukladat do paméti cache. Zobrazeny jsou pouze ty
atributy, které lze ukladat do paméti cache; napiiklad sn.

Poznamka: Atribut zistava v seznamu dostupnych atributii, dokud nebude umistén jak v zasobniku cn=directory
tak v zasobniku cn=changelog.

Klepnéte bud na Add to en=directory nebo na Add to cn=changelog. Atribut se zobrazi v pfislusném okné se

seznamem. Stejny atribut miizete mit v seznamu v obou zasobnicich.

Poznamka: Pokud neni protokol zmén nakonfigurovan, je volba Add to cn=changelog deaktivovana. Ukladani
do pameéti cache atributu pro protokol zmén by mélo byt nastaveno na 0 a nemély by byt
konfigurovany zadné atributy, pokud neprovadite v ramci protokolu zmén ¢asta vyhledavani a vykon
téchto hledani neni kritickym faktorem.

Tento postup opakujte pro kazdy atribut, ktery chcete pridat do paméti cache atributti.

Po dokonceni klepnéte na OK.

Chcete-li aktivovat automatické ukladani do paméti cache atributi v prostredi produktu iSeries Navigator, postupujte
takto:

1
2
3.
4.
5
6

V prostiedi produktu iSeries Navigator rozbalte polozku Sit.

Rozbalte polozku Servery.

Klepnéte na TCP/IP.

Pravym tlacitkem mysi klepnéte na Server adresaia IBM a vyberte volbu Vlastnosti.
Klepnéte na kartu Vykon.

Vyberte Povolit automatické ukladani do paméti cache atributii bud pro Databaze nebo pro Protokol zmén,
nebo oboji. Automatické ukladani do paméti cache atributu pro protokol zmén by se nemélo aktivovat, pokud
neprovadite v ramci protokolu zmén casta vyhledavani a vykon téchto hledani neni kritickym faktorem.

Zadejte Cas spusténi (v lokdlnim &ase serveru) a Interval pro kazdy typ ukladani do paméti cache, ktery jste se
rozhodli aktivovat. Napiiklad pokud aktivujete ukladani do paméti cache pro databazi a nastavite cas spusténi na
6.00 a interval na 6 hodin, bude se pamét cache automaticky upravovat v 6.00, ve 12.00, v 18.00 a ve 24.00 hod.,
bez ohledu na to, kdy byl spustén server nebo kdy bylo automatické upravovani nakonfigurovano.

Poznamka: Automatické ukladani do paméti cache atributd bude atributy ukladat az do maxima objemu paméti pro

ukladani do paméti cache, které bylo zadano v ramci webového administraéniho nastroje, jak je popsano
vyse.
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Tabulka 4. Vzajemné vazby mezi nastavenimi paméti cache atributu

Aktivita

Co se stane

Spusténi serveru

Je-li aktualn€ povoleno ukladani do paméti cache atributu a automatické
ukladani do paméti cache bylo povoleno, kdyz byl server naposledy ukoncen,
pak stejné atributy, které byly ukladany do paméti cache, kdyz byl server
ukoncen, budou vytvoreny, kdyz se server restartuje. Je-li jesté k dispozici
pro uklddani do paméti cache dalsi pamét, atributy, které byly konfigurovany
manualng, se budou rovnéz ukladat do paméti cache. Je-li aktualné povoleno
ukladani do paméti cache a pti poslednim ukonceni servery nebylo
povoleno, atributy, které jsou manualné konfigurovany pro ukladani do
paméti cache, se budou do paméti cache ukladat. V obou pfipadech pak
server automaticky upravi pameti cache atributli na zakladé zadaného ¢asu
spusténi a ¢asového intervalu. Pokud automatické ukladani do paméti cache
neni povoleno, budou platit manualné upravena nastaveni pameéti cache.

Povoleni automatického ukladani do paméti cache
atributli po spusténi serveru

Automatické ukladani do paméti cache atributi bude fungovat tak, jak je
popsano u spusténi serveru. Veskeré manualné nakonfigurované pameéti
cache atributu, které neodpovidaji objemu paméti nakonfigurované pro
ukladani do paméti cache atributli, budou vymazany.

Deaktivace automatického ukladani do paméti
cache atributli po spusténi serveru

Do paméti cache se budou ukladat pouze atributy, které byly
nakonfigurovany manualn¢.

Modifikace manualné ukladanych atributii do
paméti cache, pficemz automatické ukladani do
paméti cache bylo povoleno po spusténi serveru

Nestane se nic. Manualni konfigurace zacne platit v okamziku, kdy bude
automatické ukladani do paméti cache deaktivovano.

Modifikace objemu paméti dostupné pro ukladani
do paméti cache po spusténi serveru

Pokud je povoleno automatické ukladani do paméti cache, server okamzité
znovu provede ulozeni do paméti cache na zakladé nové velikosti. Pokud je
automatické ukladani do paméti cache deaktivovano, server bude ukladat do
pameti cache manualné nakonfigurované atributy az do nové velikosti
paméti.

Modifikace casu spusténi a intervalu ukladani do
paméti cache po spusténi serveru

Pokud je povoleno automatické ukladani do paméti cache, zacnou nova
nastaveni uc¢inkovat v zadaném case spusténi nebo intervalu. Pokud je
automatické ukladani do paméti cache deaktivovano, nastaveni se ulozi

a zacnou ucinkovat v okamziku, kdy bude automatické ukladani do pameéti
cache povoleno.

Jak konfigurovat nastaveni transakci

Chcete-li nastavit nastaveni transakci, postupujte takto:

1. V navigacni oblasti webového administracniho nastroje rozbalte kategorii Manage server properties a vyberte

kartu Transactions v pravém podokné¢.

2. Zaskrtnéte okénko Enable transaction processing, abyste aktivovali zpracovani transakci. Je-1i funkce Enable
transaction processing deaktivovana, vsechny ostatni volby na tomto panelu bude server ignorovat.

3. Nastavte parametr Maximum number of transactions. Klepnéte bud na tlagitko Transactions nebo Unlimited.
Pokud vyberete Transactions, zadejte maximalni pocet transakci. Maximalni mozny pocet transakci je
2 147 483 647. Predvolené nastaveni je 20 transakei.

4. Nastavte parametr Maximum number of operations per transaction. Klepnéte bud na tlacitko Operations nebo
Unlimited. Pokud vyberete Operations, zadejte maximalni pocet operaci povolenych pro jednotlivé transakce.

5 operaci.

5. Nastavte parametr Pending time limit. Tato volba urc¢uje maximalni hodnotu ¢asového limitu nevyfizenych
transakci ve vtefinach. Klepnéte bud na tlagitko Seconds nebo Unlimited. Pokud vyberete Seconds, zadejte
maximalni pocet vtefin povoleny pro jednotlivé transakce. Maximalni mozny pocet vtefin je 2 147 483 647.
Transakce, které zistanou nedokonceny po delsi dobu, nez je tato, budou zruseny (odstranény). Predvolena hodnota

je 300 vtefin.
6. Po dokonceni klepnéte na OK.
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7.

Pokud jste aktivovali podporu pro transakce, restartujte server, aby zmény vstoupily v platnost. Pokud jste pouze
modifikovali nastaveni, neni nutno server restartovat.

Jak provadet spravu replikaci

Chcete-li provadet spravu replikaci, rozbalte kategorii Replication management webového administracniho nastroje.
Vice informaci o koncepcich replikaci najdete v tématu |“Replikace” na strance 36l

Dalsi informace najdete v téchto ¢astech:

“Jak vytvorit topologii hlavni server—replika”l

“Jak vytvorit topologii hlavni server-predavaci server-replika” na strance 134l

“Prehled tvorby uplné replikacni topologie” na strance 136

“Jak vytvorit uplnou topologii s peerovou replikaci” na strance 136|

“Jak nastavit topologii brany” na strance 139

“Jak provadét spravu topologii” na strance 140)

“Jak ménit vlastnosti replikace” na strance 143

[<Jak vytvaret Casové plany replikaci” na strance 144

[<Jak provadét spravu front” na strance 146|

[<Jak nastavit replikaci pies zabezpecené spojeni” na strance 146)

Jak vytvofit topologii hlavni server-replika

Pokud chcete definovat zakladni topologii hlavni server-replika, musite:

1. Vytvortit hlavni server a definovat, co obsahuje. Vyberte podstrom, ktery cheete replikovat, a urcete tento server
jako hlavni. Dalsi informace najdete v tématu [“Jak vytvofit hlavni server (replikovany podstrom)” na strance 130}
2. Vytvofit povéieni, které ma pouzivat dodavatel. Dalsi informace najdete v tématu[“Jak vytvofit povéreni”|
na strance 130
3. Vytvoiit replikovany server. Dalsi informace najdete v tématu[*“Jak vytvofit replikovany server” na strance 132]
4. Exportovat topologii z hlavniho serveru na repliku. Dalsi informace najdete v tématu[“Jak kopirovat data doj
frepliky” na strdnce 133|
5. Zménit konfiguraci repliky tak, aby se urcilo, kdo je opravnén replikovat jeji zmény, a pridat odkaz na hlavni
server. Dalsi informace najdete v tématu[“Jak piidévat informace dodavatele na repliku” na strance 133|
Poznamka:

Pokud zdznam v koteni podstromu, ktery chcete replikovat, neni pfiponou na serveru, musite pfed
pouzitim funkce Add subtree zajistit, aby byly seznamy ACL definovany takto:

Pro nefiltrované ACL:

ownersource: <stejné jako DN zaznamu>
ownerpropagate: TRUE

aclsource: <stejné jako DN zaznamu>
aclpropagate: TRUE

Pro filtrované ACL:
ibm-filteraclinherit: FALSE

Mayji-li se uspokojit pozadavky ACL a pokud piislusny zdznam neni pfipona na serveru, editujte seznam
ACL pro tento zaznam v dialogovém okné Manage entries. Vyberte piislusny zaznam a klepnéte na Edit
ACL. Jestlize cheete pridat nefiltrované seznamy ACL, vyberte tuto kartu a vybérem zaskrtavaciho
policka urcete, zda jsou seznamy ACL explicitni jak pro seznamy ACL, tak pro vlastniky. Zkontrolujte,
zda jsou zaskrtnuta policka Propagate ACLs a Propagate owner. Jestlize chcete pfidat filtrované
seznamy ACL, vyberte tuto kartu a ptidejte zaznam cn=this s ulohou access-id pro seznamy ACL i
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vlastniky. Zkontrolujte, ze zaskrtnuti policka Accumulate filtered ACLs je zruseno a ze policko

[piistupovych prav (ACL)” na strance 181|

Na zacatku objekt ibm-replicagroup vytvoieny timto procesem dédi seznam ACL kofenového zaznamu
pro replikovany podstrom. Tyto seznamy ACL by nemusely byt vhodné pro fizeni pfistupu k informacim
o replikaci v adresafi.

Jak vytvofrit hlavni server (replikovany podstrom)

Poznamka: K tomu, aby bylo mozné tuto ulohu uskutecnit, musi byt server spustén.

Tato uloha oznaci urcity zaznam jako kofen nezavisle replikovaného podstromu a vytvoii ibm-replicasubentry
predstavujici tento server jako jediny hlavni server pro tento podstrom. Chceete-li vytvofit replikovany podstrom, musite
oznacit podstrom, ktery ma server replikovat.

V navigacni oblasti rozbalte kategorii Replication management a klepnéte na Manage topology.

1.
2.

4.
5.

Klepnéte na Add subtree.

Zadejte DN kofenového zdznamu podstromu, ktery chcete replikovat, pfipadné klepnutim na Browse rozbalte
zdznamy a vyberte zdznam, ktery se ma stat kofenem podstromu.

URL odkazu na hlavni server se zobrazuje ve form¢ LDAP URL, naptiklad:
1dap://<myservername>.<mylocation>.<mycompany>.com

Poznamka: URL odkazu na hlavni server je volitelné. Pouziva se pouze:
* Pokud server obsahuje (nebo bude obsahovat) jakékoli podstromy pouze pro ¢teni.

* K definovani URL odkazu, ktery se vraci k aktualizacim do jakéhokoli podstromu pouze pro ¢teni
na serveru.

Klepnéte na OK.

Novy server se zobrazuje v dialogovém okné Manage topology pod zdhlavim Replicated subtrees.

Jak vytvorit povéreni
V navigacni oblasti webového administracniho nastroje rozbalte kategorii Replication management a klepnéte na
Manage credentials

1.

Ze seznamu podstromu vyberte umisténi, které chcete pouzivat pro uchovavani povéreni. Webovy nastroj
administrace umoznuje definovat povétreni v téchto mistech:

* cn=replication,cn=localhost, v tom pfipadé¢ se povéteni uchovavaji pouze pro aktualni server.

Poznamka: Ve vétsiné pifpadi replikaci se ddva prednost umisiovani povéfeni v ecn=replication,cn=localhost,
protoze to poskytuje lepsi zabezpeceni nez replikovana povétreni umisténa v podstromu. Mohou
vsak nastat nékter¢ situace, v nichz povéieni umisténa v cn=replication,cn=localhost nejsou
dostupna.

Jestlize se pokousite pridat repliku pod néjaky server, naptiklad pod "serverA”, a jste
prostiednictvim webového administracniho ndstroje pripojeni k jinému serveru, napi. k serveru
"serverB”, pole Select credentials nezobrazuje volbu cn=replication,cn=localhost. Diivodem této
situace je to, ze neni mozné ¢ist informace nebo aktualizovat zadné informace pod en=localhost
serveru "serverA”, kdyz jste piipojeni k serveru "serverB”.

Volba cn=replication, cn=localhost je dostupna pouze tehdy, kdyz server, do které¢ho chcete pridat
repliku, je stejny jako server, k némuz jste pfipojeni prostrednictvim webového administracniho
nastroje.
e Upvnitf replikovaného podstromu. V takovém ptipad¢ jsou povéreni replikovana se zbytkem podstromu.
Povéfeni umisténa v replikovaném podstromu jsou vytvorena pod zdznamem ibm-replicagroup=default pro
tento podstrom.
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Poznamka: V piipad¢, Ze nejsou zobrazeny z4dné podstromy, prostuduijte si pokyny v tématu
lhlavni server (replikovany podstrom)” na strance 130/o tvorb& podstromu, ktery chcete replikovat.

Klepnéte na tlacitko Add.
Pro povéteni, které vytvarite, zadejte jméno, napriklad mycreds, v poli je predem automaticky vyplnéno cn=.

Vyberte typ metody autentizace, kterou cheete pouzit, a klepnéte na Next.
* Pokud jste zvolili autentizaci jednoduchého pfipojeni:

a. Zadejte DN, které server pouziva k pripojeni k replice, napiiklad cn=any.
Zadejte heslo, které server pouziva, kdyz se pfipojuje k replice, napiiklad secret.
Znovu zadejte heslo, aby se potvrdilo, Ze jste se nedopustili pieklepu.

Chcete-li, zadejte stru¢ny popis povéreni.

® oo o

Klepnéte na Finish.

Poznamka: V tomto okamziku je vhodné zapsat si pro budouci pouziti piipojovaci DN a heslo povéreni. Toto
heslo budete potiebovat pii tvorbé ujednani o replikaci.

* Pokud jste vybrali autentizaci Kerberos:
a. Zadejte své piipojovaci DN pro Kerberos.
b. Zadejte jméno souboru s tabulkou klici.

c. Cheete-li, zadejte struény popis povéreni. Zadné dalsi informace nejsou zapotiebi. Dalsi informace najdete
v tématu[“Jak aktivovat autentizaci Kerberos na serveru adresaiti” na strance 153]

d. Klepnéte na Finish.

Panel Add Kerberos Credentials bere volitelné pripojovaci DN formy ibm-kn=user@realm a volitelny
soubor s tabulkou klict (nazyva se klicovy soubor). Je-li zadano pfipojovaci DN, server pouziva zadané hlavni
jméno k autentozaci na odbératelsky server. Jinak se pouzije jméno sluzby Kerberos serveru
(Idap/host-name@realm). Pokud se pouziva soubor s tabulkou kli¢t, server ho pouzije k ziskani povétreni pro
zadané hlavni jméno. Pokud neni zadan soubor s tabulkou klicti, server pouzije soubor s tabulkou kli¢u zadany
v konfiguraci Kerberos serveru. Pokud existuje vice nez jeden dodavatel, musite urcit, které hlavni jméno
a soubor s tabulkou klic maji vsichni dodavatelé pouzivat.
Na serveru, kde jste vytvorili prislusna povéieni:

a. Rozbalte Directory management a klepnéte na Manage entries.
. Vyberte podstrom, kde jste ulozili povéfeni, napiiklad cn=localhost, a klepnéte na Expand.
Vyberte cn=replication a klepnéte na Expand.
. Vyberte povéteni pro kerberos (ibm-replicationCredentialsKerberos) a klepnéte na Edit attributes.
Klepnéte na kartu Other attributes.
Zadejte jméno replicaBindDN, naptiklad ibm-kn=myprincipal@SOME.REALM.
. Zadejte replicaCredentials. To je soubor s tabulkou kli¢t pouzity pro myprincipal.

@ -0 o o0 T

Poznamka: Toto hlavni jméno a heslo by mélo byt stejné jako jméno a heslo, které pouzivate pro
spusténi Kkinit z ptrikazového radku.
Na replice
a. V navigacni oblasti klepnéte na Manage replication properties.

b. Z rozbalovaciho menu Supplier information vyberte dodavatele nebo zadejte jméno
replikovaného podstromu, pro ktery chcete konfigurovat dodavatelska povéteni.

c. Klepnéte na Edit.

d. Zadejte jméno piipojeni bindDN replikace. V tomto piikladé to je ibm-
kn=myprincipal@SOME.REALM.

e. Zadejte a potvrdte heslo pro piipojeni k replikaci Replication bind password. To je heslo KDC
pouzité pro myprincipal.
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* Pokud jste vybrali SSL s autentizaci pomoci certifikatu a pouzivate certifikat serveru, nemusite poskytovat
zadné dalsi informace. Pokud jste zvolili pouziti jiné¢ho certifikatu nez je certifikat serveru:

Zadejte jméno klicového souboru.

Zadejte heslo klicového souboru.

Zadejte oznaceni klice.

a
b
C. Pro potvrzeni znovu zadejte heslo klicového souboru.
d
€. Chcete-li, zadejte strucny popis.

f.

Klepnéte na Finish.

Dalsi informace najdete v tématul“Jak aktivovat SSL a TSL (Transport Layer Security) na serveru adreséiﬁ’1

na strance 151

5. Na serveru, kde jste vytvofili pfisluina povéfeni, nastavte hodnotu[QRETSVRSEC (Allow server security]

|information to be retained)l na 1 (uchovavat data). Protoze jsou povéieni replikace uloZzena v ovéfovacim seznamu,
tato volba umoznuje serveru béhem piipojovani k replice nacitat povéieni z ovétovaciho seznamu.

Jak vytvorit replikovany server

Poznamka: K tomu, aby bylo mozné tuto ulohu uskute¢nit, musi byt server spustén.

V navigacni oblasti rozbalte kategorii Replication management a klepnéte na Manage topology.

1.

Vyberte podstrom, ktery chcete replikovat, a klepnéte na Show topology.

2. Klepnutim na Sipku vedle vybéru Replication topology rozbalte seznam dodavatelskych servert.

3. Vyberte dodavatelsky server a klepnéte na Add replica.

Na karte¢ Server okna Add replica:

Zadejte jméno hostitele a ¢islo portu pro repliku, kterou vytvarite. Predvoleny port bez SSL je 389 a s pouzitim
SSL je 636. Tato pole jsou povinna.

Vyberte, zda se ma povolit komunikace s pouzitim SSL.
Zadejte jméno repliky nebo nechte toto pole prazdné, pokud se ma pouzit jméno hostitele.

Zadejte ID repliky. Pokud je server, na kterém vytvarite repliku, spustén, klepnutim na Get replica ID se toto pole
automaticky vyplni. V piipad¢, ze server, ktery pridavate, ma slouzit jako peer server nebo piedavaci server, je toto
pole povinné. Doporucuje se, aby vsechny servery byly stejné verze.

Zadejte popis replikovaného serveru.

Na karté Additional:

1.

Uvedte povétent, ktera pouziva ptislusna replika pro komunikaci s hlavnim serverem.

Poznamka: Webovy néstroj administrace umoziuje definovat povéteni v téchto umisténich:
* cn=replication,cn=localhost, v tom pfipad¢ se povéieni uchovavaji pouze na serveru, ktery je
pouziva.
e Upvniti replikovaného podstromu. V takovém ptipad¢ jsou povéreni replikovana se zbytkem
podstromu. Povéfeni umisténa v replikovaném podstromu jsou vytvorena pod zaznamem
ibm-replicagroup=default pro tento podstrom.

Klepnéte na Show credentials.
Rozbalte seznam povéfeni a vyberte to, které cheete pouzivat.
Klepnéte na OK.

© o0 T o

Vice informaci o povéfenich pro ujednani najdete v tématu [*Jak vytvofit povéfeni” na strance 130}
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2.

3.

4.
5.

Z rozbalovaciho seznamu vyberte Casovy plan replikace nebo po klepnuti na Add muzete vytvorit dalsi. Dalsi
informace najdete v tématu [‘Jak vytvaiet Gasové plany replikaci” na strance 144|

V seznamu schopnosti dodavatele mizete zrusit oznaceni jakychkoli schopnosti, které nechcete replikovat pro
zakaznika.

Jestlize vase sif obsahuje smés servert riznych verzi, jsou u novéjsich verzi dostupné schopnosti, které nejsou

k dispozici na starSich verzich. Nekteré schopnosti, jako napiiklad filtrovani seznami ACL a zéasada spravy hesel,
pouzivaji operacni atributy, které se replikuji s ostatnimi zménami. Pokud se tyto funkce vyuzivaji, je ve vétSine
ptipadii vhodné, aby je podporovaly vSechny servery. Pokud nékteré ze servert ptislusSnou schopnost nepodporuji,
neni vhodné ji pouzivat. Naptiklad byste neméli pouzivat na jednotlivych serverech rizné seznamy ACL. Mohou
vsak nastat situace, kdy byste mohli chtit vyuzit nékterou schopnost na serverech, které ji podporuji, a nenechat
replikovat zmény souvisejici s touto schopnosti na servery, které ji nepodporuji. V takovych piipadech mizete
vyuzit seznam schopnosti pro oznaceni urcitych schopnosti, které se nemaji replikovat.

Klepnutim na OK vytvoftite repliku.
Zobrazi se zprava upozornujici na skutecnost, ze je zapotfebi proveést dalsi ukony. Klepnéte na OK.

Poznamka: Jestlize pridavate vice serverti jako dodatec¢né repliky nebo vytvatite iplnou topolopogii, neméli byste

zahajovat ¢innosti z Casti[Jak kopirovat data do repliky’]nebo [‘Jak pridavat informace dodavatele nal
dokud jste nedokoncili definovani topologie na hlavnim serveru. Jestlize po dokonceni tvorby
topologie vytvotite soubor masterfile.ldif, tento soubor obsahuje zaznamy adresare hlavniho serveru

a uplnou kopii ujednani o topologii. Kdyz na kazdy ze servert tento soubor zavedete, kazdy server bude
mit stejné informace.

Jak kopirovat data do repliky

Po vytvoreni repliky musite exportovat topologii z hlavniho serveru na repliku.

1.

Na hlavnim serveru vytvoite pro prislusna data soubor LDIF. VSechna data obsazend na hlavnim serveru muzete

kopirovat pomoci tohoto postupu:

a. V prostiedi produktu iSeries Navigator rozbalte polozku Sit.

b. Rozbalte polozku Servery.

c. Klepnéte na TCP/IP.

d. Pravym tlac¢itkem mysi klepnéte na Server adresaiu IBM, vyberte volbu Nastroje a potom volbu Exportovat
soubor.

€. Zadejte jméno vystupniho souboru LDIF (napiiklad masterfile.ldif), volitelné muizete urcit podstrom pro
export (naptiklad subtreeDN), a klepnéte na OK.

2. Na pocitaci, kde vytvafite repliku, provedte tyto ¢innosti:

a. Zkontrolujte, ze jsou v konfiguraci replikovaného serveru definovany replikované piipony.
b. Zastavte replikovany server.

c. Zkopirujte soubor LDIF do repliky a provedte tyto ¢innosti:

1) V prostiedi produktu iSeries Navigator rozbalte polozku Sit.

2) Rozbalte polozku Servery.

3) Klepnéte na TCP/IP.

4) Pravym tlacitkem mysi klepnéte na Server adresaii IBM, vyberte volbu Nastroje a potom volbu
Importovat soubor.

5) Zadejte jméno vstupniho souboru LDIF (napiiklad masterfile.ldif), volitelné¢ muzete uréit, jestli cheete
replikovat data, a klepnéte na OK.

Na repliku jsou zavedena ujednani o replikaci, asové plany, povétreni (pokud jsou ulozeny v replikovaném
podstromu) a data zaznamu.

d. Spusite server.

Jak pfidavat informace dodavatele na repliku
Je nutné zménit konfiguraci repliky tak, aby se urcilo, kdo je opravnén replikovat jeji zmény, a piidat odkaz na hlavni
server.

Na pocitaci, kde vytvarite repliku:
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1. V navigacni oblasti rozbalte Replication management a klepnéte na Manage replication properties.

Poznamka: K tomu, abyste mohli ménit nastaveni na panclu Manage replication properties, musite se do
webového administracniho nastroje piihlasit jako projektovany uzivatel OS/400 se zvlastnimi
opravnénimi *ALLOBJ a *IOSYSCFG.

2. Klepnéte na tlacitko Add.

3. Z rozbalovaciho menu Replicated subtree vyberte dodavatele nebo zadejte jméno replikovaného podstromu, pro
ktery chcete konfigurovat dodavatelska povéereni. Jestlize editujete dodavatelska povéfeni, toto pole neni piistupné
pro editaci.

4. Zadejte jméno pripojeni bindDN replikace. V tomto piikladé to je cn=any.

Poznamka: Pouzit mizete kteroukoli z téchto dvou voleb, podle situace.

* Nastavte ptipojovaci DN (a heslo) replikace a predvoleny odkaz pro vsechny podstromy
replikované na server s vyuzitim ’pfedvolenych povereni a odkazu’. To se milize vyuzit v ptipade,
ze se vSechny podstromy replikuji ze stejného dodavatele.

* Nezavisle pro kazdy replikovany podstrom nastavte ptipojovaci DN a heslo replikace doplnénim
informaci dodavatele pro kazdy podstrom. To se muize vyuzit v pripadé, ze ma kazdy podstrom
jiného dodavatele (tzn. jiny hlavni server pro kazdy podstrom).

5. V zavislosti na typu povéfeni zadejte a potvrdte heslo povéieni (to jste si dfive poznamenali pro budouci pouziti).

* Jednoduché pripojeni - Zadejte DN a heslo.

* Kerberos - Pokud povéreni na dodavateli neurcuji hlavni jméno a heslo, tzn. ma se pouzit vlastni hlavni jméno
serveru, potom pripojovaci DN je ibm-kn=Idap/<yourservername@yourrealm>. Jestlize povéreni obsahuje
hlavni jméno, jako napt. <myprincipal@ myrealm>, pouzijte je jako DN. V obou piipadech neni zapotiebi
zadavat heslo.

* SSL s pripojenim EXTERNAL - Zadejte DN subjektu pro certifikat, heslo se nezadava.

Dalsi informace najdete v tématu[Jak vytvotit povéfeni” na strance 130}
6. Klepnéte na OK.
7. K tomu, aby mohly zmény vstoupit v platnost, je nutné znovu spustit repliku.

Dalsi informace najdete v tématu[“Jak ménit vlastnosti replikace” na strance 143|

Replika je v pozastaveném stavu a nezahdji se zadna replikace. Po dokonceni nastavovani replikacni topologie musite
klepnout na Manage queues, vybrat piislusnou repliku a klepnutim na Suspend/resume spustit replikaci. Podrobnéjsi
informace najdete v tématu [Jak provadét spravu front” na strance 146} Replika nyni piijima aktualizace z hlavniho
serveru.

Jak vytvofrit topologii hlavni server-pfedavaci server-replika

Chcete-li definovat topologii hlavni server-pfeddvaci server-replika, musite:

1. Mit vytvofeny hlavni server a_replikovany server. Dalsi informace najdete v tématu [‘Jak vytvoiit topologii hlavni
Iserver—replika” na strance 129I

2. Vytvorit novy replikovany server pro piivodni repliku. Dalsi informace najdete v tématu |“Jak vytvorit nOV}'II
Ireplikovany server’1.

3. Zkopirovat data do replik. Dalsi informace najdete v tématu f‘Jak kopirovat data do repliky” na strance 133|.

Jak vytvofit novy replikovany server
Jestlize jste nastavili replikacni topologii (viz ééstl“J ak vytvorit hlavni server (replikovany podstrom)” na strance 130|)
s hlavnim serverem (serverl) a replikou (server2), muzete zménit ulohu serveru "server2” na ulohu predavaciho
serveru. K tomu potiebujete vytvorit novou repliku (server3) pod serverem "server2”.

1. Piipojte webovou administraci k hlavnimu serveru (serverl).
2. 'V navigacni oblasti rozbalte kategorii Replication management a klepnéte na Manage topology.

3. Vyberte podstrom, ktery cheete replikovat, a klepnéte na Show topology.
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Klepnutim na $ipku vedle vybéru Replication topology rozbalte seznam dodavatelskych serveru.
Klepnutim na Sipku vedle vybéru serverl rozbalte seznam servera.

Vyberte server2 a klepnéte na Add replica.

N o o s

Na karté¢ Server okna Add replica:

* Zadejte jméno hostitele a ¢islo portu pro repliku (server3), kterou vytvarite. Piedvoleny port bez SSL je 389
a s pouzitim SSL je 636. Tato pole jsou povinna.

* Vyberte, zda se ma povolit komunikace s pouzitim SSL.

e Zadejte jméno repliky nebo nechte toto pole prazdné, pokud se ma pouzit jméno hostitele.

* Zadejte ID repliky. Pokud je server, na kterém vytvafite repliku, spustén, klepnutim na Get replica ID se toto
pole automaticky vyplni. V piipadé, ze server, ktery pridavate, ma slouzit jako peer server nebo predavaci
server, je toto pole povinné. Doporucuje se, aby vSechny servery byly stejné verze.

* Zadejte popis replikovaného serveru.

Na karté¢ Additional:

a. Uvedte povéfeni, ktera pouziva prislusna replika pro komunikaci s hlavnim serverem.

Poznamka: Webovy ndstroj administrace umoziuje definovat povéteni ve dvou umisténich:
* cn=replication,cn=localhost, v tom piipad¢ se povéieni uchovavaji pouze na serveru, ktery je
pouziva.
»  Uvnitt replikovaného podstromu. V takovém piipadé jsou povéreni replikovana se zbytkem
podstromu.

umisténa v replikovaném podstromu jsou vytvorena pod zdznamem ibm-replicagroup=default
pro tento podstrom.

—

) Klepnéte na Select.

N

) Vyberte umisténi, které chcete pro povéieni pouzivat. Nejvhodnéjsi je pro né cn=replication,cn=localhost.

w

) Klepnéte na Show credentials.

N

) Rozbalte seznam povéfeni a vyberte to, které chcete pouzivat.
5) Klepnéte na OK.

Vice informaci o povéfenich pro ujednani najdete v tématul“Jak vytvofit povéfeni” na strance 130}

b. Z rozbalovaciho seznamu vyberte Casovy plan replikace nebo po klepnuti na Add muzete vytvorit dalsi. Dalsi
informace najdete v tématuJak vytvaiet Gasové plany replikaci” na strance 144}

€. V seznamu schopnosti dodavatele miizete zrusit oznaceni jakychkoli schopnosti, které nechcete replikovat pro
zakaznika.

Jestlize vase sif obsahuje smés server( riiznych verzi, jsou u novéjsich verzi dostupné schopnosti, které nejsou
k dispozici na starsich verzich. Nekteré schopnosti, jako naptiklad filtrovani seznamti ACL a zasada spravy
hesel, pouzivaji operacni atributy, které se replikuji s ostatnimi zménami. Pokud se tyto funkce vyuzivaji, je ve
veétsing pripadd vhodné, aby je podporovaly vSechny servery. Pokud nékteré ze serverti prislusnou schopnost
nepodporuji, neni vhodné ji pouzivat. Naptiklad byste neméli pouzivat na jednotlivych serverech rizné
seznamy ACL. Mohou vSsak nastat situace, kdy byste mohli chtit vyuzit nékterou schopnost na serverech, které
ji podporuji, a nenechat replikovat zmény souvisejici s touto schopnosti na servery, které ji nepodporuji.

V takovych ptipadech muizete vyuzit seznam schopnosti pro oznaceni urcitych schopnosti, které se nemaji
replikovat.

d. Klepnutim na OK vytvorite repliku.

8. Zkopirujte data ze serveru "server2” na novy replikovany server "server3”. Informace o tom, jak postupovat,
najdete v tématu |“J ak kopirovat data do repliky” na strance 133l

9. Do serveru "server3” ptidejte dodavatelské ujednani, které ¢ini server2 dodavatelem pro server 3 a_server 3
odbératelem pro server2. Informace o tom, jak postupovat, najdete v tématul“J ak pridavat informace dodavatelel
la repliku” na strance 133}

Ulohy servert jsou ve webovém nastroji administrace znazornovany ikonami. Vase topologie je nyni tato:
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» serverl (hlavni)
— server2 (predavaci)

- server3 (replika)

Piehled tvorby uplné replika¢ni topologie
Tento piehled vysoké urovné je mozné vyuzit jako navod pro nastaveni uplné replikacni topologie.
1. Spusite vechny peer servery nebo budouci repliky. To je nutné z toho diivodu, aby webovy néstroj administrace
mohl shromazdit informace ze servert.

Spusite *prvni’ hlavni server a nakonfigurujte jej jako hlavni server pro kontext.

Pokud tato data jiZz nejsou zavedena, zavedte data pro podstrom, ktery se ma replikovat na *prvni’ hlavni server.
Vyberte podstrom, ktery se ma replikovat.

Ptidejte vSechny potencialni hlavni peer servery jako repliky *prvniho’ hlavniho serveru.

Pridejte vSechny ostatni repliky.

Presunte ostatni hlavni peer servery do vyssi urovné.

© N oA OD

Do kazdého z hlavnich peer serverti pfidejte ujednani o replikaci pro repliky.

Poznamka: Pokud se maji vytvorit povéeni v ecn=replication,cn=localhost, musi se tato povéieni vytvofit na
kazdém serveru, avsak az po jejich novém spusténi. Replikace provedena peer servery se nezdaii do
doby, nez se vytvoii objekty povéreni.

9. Do kazdého z hlavnich peer servert pridejte ujednani o replikaci pro ostatni hlavni servery. *Prvni” hlavni server
jiz tyto informace obsahuje.
10. Uvedte do klidu replikovany podstrom. To zamezi provadéni aktualizaci béhem kopirovani dat na ostatni servery.
11. Pomoci Queue management u kazdé fronty pieskocite vse.
12. Exportujte data pro replikovany podstrom z ’prvniho’ hlavniho serveru.
13. Vybudte podstrom.

14. Zastavte replikované servery a importujte data pro replikovany podstrom na kazdou repliku a hlavni peer server.
Potom restartujte servery.

15. Provedte nastaveni vlastnosti replikace na kazdé replice a hlavnim peer serveru a uréete, ktera povéieni maji
dodavatelé pouzivat.

Jak vytvofit uplnou topologii s peerovou replikaci

Peerova replikace je replikacni topologie, v niz je nékolik serverti hlavnimi servery. Na rozdil od prostfedi s nékolika
hlavnimi servery neprobiha mezi peer servery feseni konflikt. Servery LDAP pfijimaji aktualizace poskytované peer
servery a aktualizuji své vlastni kopie dat. Nepfihlizi se na poradi, ve kterém se pfijimaji aktualizace, ani na to, zda se
jednotlivé aktualizace nedostavaji do rozporu.

Dalsi hlavni servery (peer) se piidavaji tak, ze nejprve pridate server jako repliku (pouze pro Cteni) existujicich
hlavnich serveru (viz ¢ast f‘J ak vytvorit replikovany server” na strance 132|), inicializujete data adresaie a potom
zvysite tiroveit serveru do pozice hlavniho serveru (viz ¢ast[‘Jak piesunout server nebo zvysit jeho uroven” na strzince|
‘141

Na zacatku objekt ibm-replicagroup vytvoreny timto procesem dédi seznam ACL kofenového zaznamu pro
replikovany podstrom. Tyto seznamy ACL by nemusely byt vhodné pro fizeni pfistupu k informacim o replikaci
v adresafi.

Ma.li byt operace Add subtree tspésna, musi mit DN zaznamu, ktery pridavate, spravné seznamy ACL, pokud nejde
0 pfiponuv serveru.

Pro nefiltrované ACL:
e ownersource : <DN zdaznamu>

e ownerpropagate : TRUE
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 aclsource : <DN zdznamu>
* aclpropagate: TRUE
Filtrované ACL:
e ownersource : <DN zdaznamu>
* ownerpropagate : TRUE
* ibm-filteraclinherit : FALSE
 ibm-filteraclentry : <jakdakoli hodnota>

Funkce Edit ACLs webového administracniho nastroje se pouziva k nastavovani seznami ACL pro informace
replikace prifazované k nové vytvofenému replikovanému podstromu (viz ééstl“] ak editovat seznamy pfistupov;’rchl
[prav” na strance 143).

Replika je v pozastaveném stavu a nezahaji se zadna replikace. Po dokonceni nastavovani replika¢ni topologie musite
klepnout na Manage queues, vybrat piislusnou repliku a klepnutim na Suspend/resume spustit replikaci. Podrobnéjsi
informace najdete v tématu [‘Jak provadét spravu front” na strance 146] Replika nyni pfijima aktualizace z hlavniho
serveru.

Peerova replikace se pouziva pouze v prostiedich, kde je dobie znam vzor aktualizaci adresare. Aktualizace
konkrétnich objektil uvnitt adresaie musi provadét pouze jeden peer server. Ugelem této zasady je zamezit takovému
scénafi, kdy by jeden server vymazal n¢jaky objekt a nasledné by jiny server tento objekt modifikoval. Tento scénar
predstavuje moznost, ze peer server obdrzi pfikaz vymazu nasledovany pfikazem modifikace, coz vytvari konflikt.

Chcete-li definovat topologii peer-piedavaci server-replika, sestavajici ze dvou peer-hlavnich servertu, dvou
predavacich serverti a Ctyft replik, musite:

1. Mit vytvofeny hlavni server a replikovany server. Dalsi informace najdete v tématu [*Jak vytvofit topologii hlavni
kserver-replika” na strance 129

2. Vytvofit dva dalsi replikované servery pro hlavni server. Dalsi informace najdete v tématu[‘Jak vytvofit
freplikovany server” na strance 132}

3. Vytvorit dvé repliky pod kazdym ze dvou nove vytvorenych replikovanych serveru.

4. Zvysit uroven pavodni repliky na hlavni server. Dalsi informace najdete v tématu|“Jak zvysit troveii serveru do|
[pozice peer serveru”)

Poznamka: Server, jehoz uroven chcete zvysit na hlavni server, musi byt koncova replika bez jakychkoli
podiizenych replik.
5. Zkopirujte data z hlavniho serveru na novy hlavni server a repliky. Dalsi informace najdete v tématu
[kopirovat data do repliky” na strance 133|

Jak zvysit uroven serveru do pozice peer serveru
Pomoci preddvaci topologie vytvoiené podle ¢astiJak vytvoiit topologii hlavni server-pieddvaci server-replika”]

na strance 134|je mozné zvysit uroven serveru do pozice peer serveru. V tomto piikladé zvysite uroven repliky
(server3) do pozice peer serveru vici hlavnimu serveru (serverl).

1. Piipojte webovou administraci k hlavnimu serveru (serverl).

V navigaéni oblasti rozbalte kategorii Replication management a klepnéte na Manage topology.
Vyberte podstrom, ktery chcete replikovat, a klepnéte na Show topology.

Klepnutim na Sipku vedle vybéru Replication topology rozbalte seznam servera.

Klepnutim na Sipku vedle vybéru serverl rozbalte seznam serveru.

Klepnutim na Sipku vedle vybéru server2 rozbalte seznam servera.

No o kDN

Klepnéte na serverl a klepnéte na Add replica. Vytvoite server4. Dalsi informace najdete v tématu
|vytvofit replikovany server” na strance 132| Stejnym postupem vytvoite serverS. Ulohy servert jsou ve webovém
nastroji administrace znazornovany ikonami. Vase topologie je nyni tato:

* serverl (hlavni)
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— server2 (ptedavaci)
- server3 (replika)
— server4 (replika)

— server5 (replika)

8. Klepnutim na server2 a potom na Add replica vytvoite server6.
9. Klepnutim na server4 a potom na Add replica vytvorte server7. Stejnym postupem vytvoite server8. Vase
topologie je nyni tato:

e serverl (hlavni)

— server2 (pfedavaci)
- server3 (replika)
- server6 (replika)
— server4 (pfedavaci)
- server7 (replika)
- server8 (replika)
— server) (replika)

10. Vyberte server5 a klepnéte na Move.

Poznamka: Server, ktery cheete presunout, musi byt koncova replika bez jakychkoli podiizenych replik.

11. Vybérem Replication topology zvysite uroven repliky na hlavni server. Klepnéte na Move.

12. Zobrazi se Create additional supplier agreements panel. Peerova replikace vyzaduje, aby kazdy hlavni server
byl dodavatelem i odbératelem pro kazdy z ostatnich hlavnich serveri v topologii a pro kazdou z replik prvni
urovng, server2 a serverd. Server5 jiz je odbératelem serveru "serverl”, nyni se musi stat dodavatelem pro
serverl, server2 a server4. Zkontrolujte, zda jsou zaskrtnuta policka dodavatelského ujednani pro:

Tabulka 5.
Dodavatel Odbératel

4 serverS serverl

4 server> server2

I server> server4

Klepnéte na Continue.

Poznamka: V n¢kterych piipadech se zobrazi dialogové okno Select credentials s dotazem na poveéteni, které je
ulozené v jiném misté nez cn=replication,cn=localhost. V takovych situacich musite poskytnout
objekt povéieni, ktery je ulozen v jiném misté nez cn=replication,cn=localhost. Povéfeni, které ma
podstrom pouzivat, vyberte z existujicich sad povéieni nebo vytvoite nova poveieni. Dalsi
informace najdete v tématu[“Jak vytvofit povéreni” na strance 130)

13. Klepnéte na OK. Vase topologie je nyni tato:

* serverl (hlavni)

— server2 (piedavaci)
- server3 (replika)
- server6 (replika)
— server4 (ptedavaci)
- server7 (replika)
- server8 (replika)
— server5 (hlavni)

* server5 (hlavni)
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— serverl (hlavni)
— server2 (predavaci)
— server4 (predavaci)

14. Zkopirujte data ze serveru "serverl” na vSechny servery. Informace o tom, jak postupovat, najdete v tématu
|kop1'rovat data do repliky” na strance 133I

Jak nastavit topologii brany

Drive nez budete nastavovat topologii replikace, udélejte si zalozni kopii originalniho souboru ibmslapd.conf. Pokud
pozdé¢ji nastanou pii replikaci potize, budete moci pomoci této zalozni kopie obnovit ptivodni konfiguraci.

Chcete-li nastavit branu vyuzivajici uplné topologie s peer replikaci z procedury v tématu |“J ak zvysit troven serverul

|do pozice peer serveru” na strance 137|, musite provést tyto kroky:

* Premeénit existujici peer server (peer 1) na server brany a vytvofit replikacni uzel 1.
* Vytvorit novy server brany pro replikacni uzel 2 a ujednani se serverem peer 1.

* Vytvotit topologii pro replikacni uzel 2 (v tomto prikladu neni ilustrovano).

» Zkopirovat data z hlavniho serveru na vSechny stroje v topologii.

Prevedeni existujiciho peer serveru na server brany

1. Pomoci webového administraéniho nastroje se prihlaste na hlavni server (serverl).

V navigacni oblasti rozbalte kategorii Replication management a klepnéte na Manage topology.
Vyberte podstrom, ktery chcete replikovat, a klepnéte na Show topology.

Klepnutim na Sipku vedle vybéru Replication topology rozbalte seznam servert.

ok 0N

Chcete-li prevést existujici server na server brany, vyberte server1 nebo jeho peer server5. V tomto prikladé
pouzijeme serverl.

o

Klepnéte na Edit server.

N

Oveite, ze je zaskrtnuto Server is a master, a pak vyberte Server is a gateway.
8. Klepnéte na OK.

Poznamka: Pokud server, ktery chcete pouzivat jako branu, neni hlavni server, musi to byt koncova replika, bez
jakychkoliv podtizenych replik, kterou nejprve prevedete na vyssi aroven hlavniho serveru a pak
oznacite jako branu.

Vytvoieni serveru brany a zkopirovani dat z hlavniho serveru na vSechny stroje v topologii
1. Vyberte serverl a klepnéte na Add replica.

2. Vytvoite novou repliku server9. V tématu|“Jak vytvofit replikovany server” na strance 132|najdete informace
o tvorbé replik, pfidavani povefeni a informaci o dodavatelich.

3. Vyberte server9 a klepnéte na Move.
4. Vybérem Replication topology zvysite uroven repliky na hlavni server. Klepnéte na Move.

5. Zobrazi se panel Create additional supplier agreements. Na tomto panelu zkontrolujte, zda jsou zaskrtnuta
policka dodavatelského ujednani pouze pro serverl.

Dodavatel Odbératel
4 server9 serverl
server9 server2
server9 server4
server9 servers

Klepnéte na Continue.
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10.
11.

12.

Poznamka: V nékterych pripadech se zobrazi dialogové okno Select credentials s dotazem na povéteni, které
je ulozeno v jiném misté nez cn=replication,cn=localhost. V takovych situacich musite poskytnout
objekt povéieni, ktery je ulozen v jiném misté nez cn=replication,cn=localhost. Vyberte povéteni,
které ma podstrom pouzivat, z existujicich sad povéfeni, nebo vytvoite nova povéieni. Dalsi
informace najdete v tématu“Jak vytvofit povéfeni” na strance 130}

Klepnéte na OK.

Vyberte server9 a klepnéte na Edit server.

Ovérte, ze je zaskrtnuto Server is a master, a pak vyberte Server is a gateway.

Klepnéte na OK. Ulohy serveri jsou ve webovém nastroji administrace znézorfiovany ikonami. Vase topologie je
nyni tato:

* serverl (hlavni-brana pro replikacni uzel 1)
— server2 (piedavaci)
- server3 (replika)
- server6 (replika)
— server4 (predavaci)
- server7 (replika)
- server8 (replika)
— server5 (hlavni)
— server9 (hlavni-brana pro replikacni uzel 2)
 server5 (hlavni)
— serverl (hlavni)
— server2 (predavaci)
— server4 (piedavaci)
* server9 (hlavni-brana)
— serverl (hlavni-brana)
Pridejte k server9 replikované servery a vytvoite topologii pro replikacni uzel 2.
Opakovanim tohoto postupu vytvoite dalsi replikacni uzly. Nezapomeiite, Ze je mozno vytvofit vzdy pouze jeden
server brany na replikacni uzel.
Po dokonceni vytvoreni topologie zkopirujte data ze serveru serverl na vSechny nové servery ve vSech
replikacnich uzlech a ptidejte do vSech novych servert informace o dodavateli. Informace o tom jak postupovat
najdete v tématech[“Jak kopirovat data do repliky” na strance 133|a [‘Jak piidévat informace dodavatele na
[repliku” na strance 133]

Jak provadeét spravu topologii

Topologie jsou specifické pro replikované podstromy.

[“Jak prohlizet topologii” na strance 141|

“Jak pridat repliku” na strance 141

“Jak editovat ujednéni” na strance 141]

M99

“Jak presunout server nebo zvysit jeho urovei” na strance 141|

“Jak snizit uroveii hlavniho serveru” na strance 142]

“Jak replikovat podstrom” na strance 142|

“Jak editovat podstrom” na strance 142

“Jak odstranit podstrom” na strance l42|

FJak uvést podstrom do klidu” na strance 143)|

“Jak editovat seznamy pfistupovych prav” na strance 143|
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Jak prohlizet topologii

Poznamka: K tomu, aby bylo mozné tuto ulohu uskutecnit, musi byt server spusten.

V navigacni oblasti rozbalte kategorii Replication management a klepnéte na Manage topology.

1.

Vyberte podstrom, ktery chcete prohlizet, a klepnéte na Show topology.

Topologie je zobrazena v seznamu Replication topology. Rozbalte topologie klepnutim na modré trojuhelniky.
Z tohoto seznamu je mozné:

Pridat repliku.
Editovat informace o existujici replice.
Ptejit na jiny dodavatelsky server pro prislusnou repliku nebo zvysit uroven repliky na uroven hlavniho serveru.

Vymazat repliku.

Jak pridat repliku

Dalsi informace najdete v tématul“]ak vytvorit replikovany server” na strance 132l

Jak editovat ujednani
Produkt umoziuje zménit tyto informace pro repliku:

Na kart¢ Server muzete pouze:

meénit jméno hostitele
meénit port

aktivovat SSL

Popis

Na karte Additional muzete:

Ménit povéieni - viz ¢ast[Jak vytvoiit povéfeni” na strance 130}

Meénit ¢asové plany replikaci - viz ¢ast[“Jak vytvaret asové plany replikaci” na strance 144

Menit schopnosti replikované na odbératelskou repliku. V seznamu schopnosti dodavatele mizete zrusit oznaceni

jakychkoli schopnosti, které nechcete replikovat pro zdkaznika.

Po dokonceni klepnéte na OK.

Jak presunout server nebo zvysit jeho uroven

1.
2.

4.

5.

Vyberte pozadovany server a klepnéte na Move.

Uroven repliky miizete zvysit na urovei hlavniho serveru vybérem serveru, na ktery chcete presunout repliku nebo
vybérem Replication topology. Klepnéte na Move.

V nékterych piipadech se zobrazi dialogové okno Select credentials s dotazem na povéteni, které je ulozené
v jiném misté nez cn=replication,cn=localhost. V takovych situacich musite poskytnout objekt povéteni, ktery je
ulozen v jiném misté nez cn=replication,cn=localhost. Povéteni, které ma podstrom pouzivat, vyberte

z_existujicich sad povéfeni nebo vytvoite nova povéreni. Dalsi informace najdete v tématu |“J ak vytvorit povéfeni”l
— a strance 130

Zobrazi se Create additional supplier agreements. Vyberte dodavatelska ujednani vhodna pro ulohu serveru.
Jestlize je napriklad uroven replikacniho serveru zvysena na uroven peer serveru, musite zvolit tvorbu
dodavatelského ujednani se vSemi ostatnimi servery a jejich replikami prvni urovné. Tato ujednani umoziuji
serveru se zvysenou urovni pusobit jako dodavatel pro ostatni servery a jejich repliky. Stavajici dodavatelska
ujednani z ostatnich serverti vii¢i serveru s nove zvysenou urovni jsou stale platnd a neni nutné je znovu vytvaret.

Klepnéte na OK.

Zmeéna stromu topologie odrazi pfesun serveru.

Dalsi informace najdete v tématu|“Jak vytvofit uplnou topologii s peerovou replikaci” na strance 136}
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Jak snizit uroven hlavniho serveru
Zmeénit ulohu serveru z hlavniho serveru na repliku miZzete takto:

Pripojte webovy nastroj administrace k serveru, jehoz uroven chcete snizit.
Klepnéte na Manage topology.

Vyberte podstrom a klepnéte na Show topology.

Vymazte vSechna ujednani pro server, jehoz Groven chcete snizit.

Vyberte server, jehoz uroven snizujete, a klepnéte na Move.

Vyberte server, pod nimz chcete umistit server se snizenou urovni, a klepnéte na Move.

No oo bkowbd=

Stejnym zpusobem jako u nové repliky vytvorite nova dodavatelska ujednani mezi serverem se snizenou urovni
a jeho dodavatelem. Pokyny k tomu najdete v tématu |“Jak vytvofit replikovany server” na strance 1321.

Jak replikovat podstrom
Poznamka: K tomu, aby bylo mozné tuto ulohu uskutecnit, musi byt server spustén.

V navigacni oblasti rozbalte kategorii Replication management a klepnéte na Manage topology.
* Klepnéte na Add subtree.

e Zadejte DN podstromu, ktery chcete replikovat, pfipadné klepnutim na Browse rozbalte zdznamy a vyberte zdznam,
ktery se ma stat kofenem podstromu.

* Zadejte URL odkazu hlavniho serveru. Ten musi byt uveden ve tvaru URL pro LDAP, naptiklad:
1dap://<myservername>.<mylocation>.<mycompany>.com

* Klepnéte na OK.

* Novy server se zobrazuje v dialogovém okn¢ Manage topology pod zahlavim Replicated subtrees.

Jak editovat podstrom

Tato volba se pouziva ke zméné URL hlavniho serveru, na ktery tento podstrom a jeho repliky posilaji aktualizace. To
je nutné ucinit tehdy, kdyz ménite Cislo portu ¢i hostitelské jméno hlavniho serveru nebo kdyz ménite hlavni server na
jiny server.

1. Vyberte podstrom, ktery chcete editovat.

2. Klepnéte na Edit subtree.

3. Zadejte URL odkazu hlavniho serveru. Ten musi byt uveden ve tvaru URL pro LDAP, naptiklad:

1dap://<mynewservername>.<mylocation>.<mycompany>.com

V zavislosti na uloze, kterou bude server plnit na tomto podstromu (zda bude pusobit jako hlavni server, replika nebo
predavaci server), se na panelu objevi rizna oznaceni a tlacitka.

* Kdyz je ulohou podstromu replika, zobrazi se oznaceni znazornujici, ze server pusobi jako replika nebo predavaci
server, spolu s tlacitkem Make server a master. Po klepnuti na toto tlacitko se server, ke kterému je webovy
nastroj administrace pfipojen, stane hlavnim serverem.

* Kdyz je podstrom pomoci pfidani pomocné tfidy konfigurovan pouze pro replikace (neni ur¢ena pfedvolena skupina
a podzaznam), zobrazi se oznaceni This subtree is not replicated spolu s tlacitkem Replicate subtree. Po klepnuti
na toto tlacitko je doplnéna predvolena skupina a podzaznam, aby se server, ke kterému je webovy nastroj
administrace piipojen, stal hlavnim serverem.

* Pokud se nenajdou zadné podzaznamy pro hlavni servery, zobrazi se ozna¢eni No master server is defined for this
subtree spolu s tlacitkem s titulkem Make server a master. Po klepnuti na toto tlacitko je doplnén takovy
chybgjici podzaznam, aby se server, ke kterému je webovy nastroj administrace ptipojen, stal hlavnim serverem.

Jak odstranit podstrom
1. Vyberte podstrom, ktery chcete odstranit.

2. Klepnéte na Delete subtree.

3. Kdyz budete vyzvani k potvrzeni vymazani, klepnéte na OK.
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Podstrom je odstranén ze seznamu Replicated subtree.

Poznamka: Tato operace je uspésna pouze tehdy, kdyz je zaznam ibm-replicaGroup=default prazdny.

Jak uvést podstrom do klidu

Tato funkce je uzitecna v pripadé, ze checete vykonavat udrzbu nebo provadét zmény topologie. Uvedeni do klidu
minimalizuje pocet aktualizaci, které mohou byt na serveru provedeny. Server uvedeny do klidu nepfijima klientské
pozadavky. Piijima pozadavky pouze od administratora pouzivajiciho fizeni administrace serveru.

Tato funkce ma booleovskou hodnotu.

1. Podstrom uvedete do klidu klepnutim na Quiesce/Unquiesce.

2. Kdyz budete vyzvani k potvrzeni akce, klepnéte na OK.

3. Klepnutim na Quiesce/Unquiesce podstrom vybudite (zrusite uvedeni do klidu).

4. Kdyz budete vyzvani k potvrzeni akce, klepnéte na OK.

Jak editovat seznamy pfistupovych prav

Informace o replikaci (podzaznamy replikace, ujednani o replikaci, Casové plany, eventualné povéieni) jsou ulozeny
pod specialnim objektem ibm-replicagroup=default. Objekt ibm-replicagroup je umistén bezprostiedné pod
kofenovym zaznamem replikovaného podstromu. Standardné tento podstrom dédi seznam ACL od kotenového
zaznamu replikovaného podstromu. Tento seznam ACL nemusi byt vhodny pro fizeni pfistupu k informacim replikace.

Povinna opravnéni:
* Rizeni replikace - musite mit p¥istup k zapisu do objektu ibm-replicagroup=default (nebo byt
vlastnik/administrator).

» Replikace kaskadového fizeni - musite mit pristup k zapisu do objektu ibm-replicagroup=default (nebo byt
vlastnik/administrator).

* Fronta fizeni - musite mit pfistup k ujednani o replikaci.

Informace o prohlizeni vlastnosti seznami ACL pomoci webového administraéniho nastroje a o praci s témito
seznamy najdete v tématu|“Jak provadét spravu seznami pristupovych prav (ACL)” na strance 181}

Dalsi informace najdete v tématu|“Seznamy piistupovych prav”’ na strance 55|

Jak ménit vliastnosti replikace

V navigacni oblasti rozbalte kategorii Replication management a klepnéte na Manage replication properties.
K tomu, abyste mohli ménit nastaveni na panelu Manage replication properties, musite se do webového
administracniho nastroje piihlasit jako projektovany uzivatel se zvlastnimi opravnénimi *ALLOBJ a *IOSYSCFG.

Na tomto panelu muzete:

* Meénit maximalni pocet nevytizenych zmén, které se maji vracet z dotazli na stav replikace. Pfedvolend hodnota je
200.

» Pridavat, editovat nebo mazat informace dodavatele.

Poznamka: DN dodavatele mize odpovidat DN uzivatelského profilu projektovaného uzivatele i5/0S. Uzivatelsky
profil projektovaného uzivatele i5/0S nesmi mit opravnéni k administraci LDAP. Uzivatel nemuze byt
uzivatelem se zvlastnimi opravnénimi *ALLOBJ a *IOSYSCFG a nemuze mu byt udéleno opravnéni
k administraci prostiednictvim aplika¢niho ID administratora serveru adresart.

Dalsi informace najdete v téchto ¢astech:

 [“Jak pridavat informace dodavatele” na strance 144

* |“Jak editovat informace dodavatele” na strance 144

+ [Jak odstranit informace dodavatele” na strance 144
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Jak pridavat informace dodavatele
1. Klepnéte na tlacitko Add.

2. Z rozbalovaciho menu vyberte dodavatele nebo zadejte jméno replikovaného podstromu, ktery chcete pridat jako
dodavatele.

3. Zadejte ptipojovaci DN replikace pro piislusna povéreni.

Poznamka: Pouzit muzete kteroukoli z téchto dvou voleb, podle situace.

* Nastavte pfipojovaci DN (a heslo) replikace a pfedvoleny odkaz pro vSechny podstromy
replikované na server s vyuzitim "predvolenych povéteni a odkazu’. To se mize vyuzit v piipade,
ze se vsechny podstromy replikuji ze stejného dodavatele.

* Nezavisle pro kazdy replikovany podstrom nastavte ptipojovaci DN a heslo replikace doplnénim
informaci dodavatele pro kazdy podstrom. To se miize vyuzit v piipadé, ze ma kazdy podstrom
jiného dodavatele (tzn. jiny hlavni server pro kazdy podstrom).

4. V zavislosti na typu povéfeni zadejte a potvrdte heslo povéfenti (to jste si diive poznamenali pro budouci pouziti).
* Jednoduché pripojeni - Zadejte DN a heslo.
* Kerberos - zadejte nepravé DN ve tvaru ’ibm-kn=LDAP-service-name@realm’ bez hesla.
e SSL s pripojenim EXTERNAL - Zadejte DN subjektu pro certifikat, heslo se nezadava.

Dalsi informace najdete v tématu [“Jak vytvorit povéreni” na strance 130|
5. Klepnéte na OK.

Podstrom dodavatele je pfidan do seznamu informaci dodavatele.

Jak editovat informace dodavatele
1. Vyberte podstrom dodavatele, ktery chcete editovat.
2. Klepnéte na Edit.

3. Pokud editujete Predvolena povéieni a odkaz, které se pouzivaji pro tvorbu zaznamu cn=Master Server pod
cn=configuration, v poli Default supplier’s LDAP URL zadejte URL serveru, ze kterého si pieje klient prijimat
aktualizace repliky. Tento odkaz musi byt platny URL pro LDAP (1dap://). Jinak prejdéte k bodu 4.

4. Zadejte pripojovaci DN replikace pro nova povéteni, ktera cheete pouzit.
5. Zadejte a potvrdte heslo pro povéfeni.
6. Klepnéte na OK.

Jak odstranit informace dodavatele
1. Vyberte podstrom dodavatele, ktery chcete odstranit.
2. Klepnéte na Delete.

3. Kdyz budete vyzvani k potvrzeni vymazani, klepnéte na OK.

Podstrom je odstranén ze seznamu informaci dodavatele.

Jak vytvaret ¢asové plany replikaci

Voliteln¢ miizete definovat casové plany replikaci a tak naplanovat provedeni replikaci na urcité ¢asy nebo naopak
provadéni replikaci béhem urcitych ¢ast zakazat. Pokud nepouzivate casovy plan, server provede replikace, kdykoli
dojde ke zméné. To je rovnocenné ¢asovému planu, ve kterém je urcena okamzita replikace pocinajici kazdy den ve
12:00 (v poledne).

V navigaéni oblasti rozbalte kategorii Replication management a klepnéte na Manage schedules.
Na kart¢ Weekly schedule vyberte podstrom, pro ktery chcete vytvorit Casovy plan, a klepnéte na Show schedules.

Pokud existuji n¢jaké ¢asové plany, budou zobrazeny v okénku Weekly schedules. Novy casovy plan vytvorite nebo
pridate takto:
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1. Klepnéte na tlacitko Add.
2. Zadejte jméno pro ¢asovy plan, napriklad schedulel .

3. Pro kazdy den od nedéle do soboty je denni casovy plan uveden jako None. To znamena, Ze nejsou naplanovany
zadné udalosti aktualizace replikace. Posledni replikacni udalost, pokud viibec existovala, je stale v platnosti.
Protoze zde jde o novou repliku, zadné piedchozi replikacni udalosti se neuskutecnily, proto je predvolenou
hodnotou ¢asového planu okamzita replikace.

4. Nyni muzete vybrat den a klepnutim na Add a daily schedule pro né¢j vytvofit denni ¢asovy plan replikaci. Pokud
vytvorite denni casovy plan, stane se predvolenym ¢asovym planem pro kazdy den tydne. Mate tyto moznosti:

* Tento denni ¢asovy plan muzete ponechat jako piedvoleny pro kazdy den nebo vybrat uréity den a zmeénit
Casovy plan na none (zadny). Nezapominejte, Zze pro den, ktery nema naplanované zadné replikacni udalosti, je
stale v platnosti posledni replikacni udalost, ke které doslo.

e Vybérem dne a klepnutim na Edit a daily schedule modifikujete denni ¢asovy plan. Nezapomeiite na to, ze
zmény denniho ¢asového planu ovliviiuji vSechny dny vyuzivajici tento ¢asovy plan, nikoli pouze den, ktery jste
vybrali.

e Vybérem dne a klepnutim na Add a daily schedule vytvorite dalsi denni casovy plan. Po svém vytvofeni se
tento ¢asovy plan piida do rozbalovaciho menu Daily schedule. Chcete-li tento ¢asovy plan pouzivat, musite jej
vybrat pro kazdy den, kdy ma byt v platnosti.

Vice informaci o nastavovani dennich ¢asovych plant najdete v tématu [‘Jak vytvofit denni Gasovy plan’]
5. Po dokonceni klepnéte na OK.

Jak vytvofit denni ¢asovy plan
V navigacni oblasti rozbalte kategorii Replication management a klepnéte na Manage schedules.

Na kart¢ Daily schedule vyberte podstrom, pro ktery chcete vytvorit casovy plan, a klepnéte na Show schedules.
Pokud existuji n¢jaké casove plany, budou zobrazeny v okénku Daily schedules. Novy ¢asovy plan vytvorite nebo
pridate takto:

1. Klepnéte na tlacitko Add.
2. Zadejte jméno pro Casovy plan, napiiklad monday1.
3. Vyberte nastaveni ¢asového pasma, bud UTC, nebo mistni.
4. Z rozbalovaciho menu vyberte typ replikace:
Immediate

Provadi vSechny nevyfizené aktualizace zaznamu od posledni replikacni udalosti a potom aktualizuje
zaznamy nepfetrzité do té doby, nez je dosazeno dalsi naplanované udalosti aktualizace.

Once Provede vsechny aktualizace nevyiizené pfed Casem spusténi. Jakékoli aktualizace provedené po Casu
spusténi cekaji do doby dalsi naplanované replikaéni udalosti.
5. Vyberte ¢as spusténi (v lokalnim Case serveru) pro replikacni udalosti.
6. Klepnéte na tlacitko Add. Zobrazi se typ a ¢as replikacni udalosti.
7. Casovy plan upravte piidanim nebo odstranénim udélosti. Seznam udalosti se aktualizuje v chronologickém
poradi.
8. Po dokonceni klepnéte na OK.

Naptiklad:

Tabulka 6.

Typ replikace Cas spusténi
Immediate 00:00 (ptilnoc)
Once 10:00 dopoledne
Once 14:00 odpoledne
Immediate 16:00 odpoledne
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Tabulka 6. (pokracovani)

Typ replikace Cas spusténi
Once 20:00 vecer

V tomto ¢asovém planu se prvni replikacni udalost uskute¢ni o ptilnoci a aktualizuje v§echny nevytizené zmény pred
timto casem. Aktualizace replikace se stale provadéji okamzité po vyskytu zmény do 10:00 hodin dopoledne.
Aktualizace provedené mezi 10:00 dopoledne a 14:00 odpoledne ¢ekaji na svou replikaci do 14:00 dopoledne.
Vsechny aktualizace provedené mezi 14:00 odpoledne a 16:00 odpoledne ¢ekaji na replikaéni udalost naplanovanou na
16:00 odpoledne, potom se aktualizace replikace stale provadéji do dalsi naplanované replikacni udalosti ve 20:00
vecer. Jakékoli aktualizace provedené po 20:00 vecer cekaji do doby dalsi naplanované replikacni udalosti.

Poznamka: Jsou-li replikacni udalosti naplanovany pfrilis blizko sebe, replikacni udalost mize byt promeskana, pokud
stale probihaji aktualizace z ptredchozi udalosti v Case pristi naplanované udalosti.

Jak provadeét spravu front

Tato tloha umoznuje monitorovat stav replikace pro kazdé ujednani o replikaci (kazdou frontu) pouzivanou timto
serverem.

V navigacni oblasti rozbalte kategorii Replication management a klepnéte na Manage queues.

Vyberte repliku, pro kterou chcete spravovat frontu.
* 'V zavislosti na stavu repliky mtizete klepnutim na Suspend/resume zastavit nebo spustit replikaci.

* Klepnutim na Force replication provedete replikaci vSech nevyiizenych zmén bez ohledu na dobu, na kterou je
naplanovana dalsi replikace.

* Dalsi podrobng¢jsi informace o frontach replik zobrazite klepnutim na Queue details. Pomoci této volby muzete
rovnéz provadét spravu fronty.

* Klepnutim na Refresh provedete aktualizaci front a vymazete zpravy serveru.
Podrobnosti o fronté

Po klepnuti na Queue details se zobrazi tii karty:
 Status.

* Last attempted details.

* Pending changes.

Karta Status zobrazuje jméno repliky, jeji podstrom, stav a zaznam casu replikaci. Z tohoto dialogového okna muizete
pozastavit nebo obnovit replikace klepnutim na Resume. Klepnutim na Refresh provedete aktualizaci fronty.

Karta Last attempted details uvadi informace o poslednim pokusu o aktualizaci. Pokud systém neni schopen zavést
néktery zaznam, stiskem Skip blocking entry mutizete pokracovat v replikaci dal$iho nevyfizeného zaznamu.
Klepnutim na Refresh provedete aktualizaci fronty.

Karta Pending changes zobrazuje vSechny nevyfizené zmény repliky. V pripadé, ze je replikace zablokovana, mizete
vymazat vSechny nevyfizené zmény klepnutim na Skip all. Klepnutim na Refresh aktualizujete seznam nevyiizenych
zmen tak, ze zobrazuje vsechny nové aktualizace, které byly zpracovany.

Poznamka: Chcete-li preskocit blokujici zmeény, musite zabezpecit, aby byl odbératelsky server nakonec aktualizovan.
Dalsi informace najdete v tématu [‘ldapdiff’ na strance 213|

Jak nastavit replikaci pfes zabezpecené spojeni

Replikaci pies SSL je potieba nastavovat postupng, abyste mohli v pribéhu procesu vse ovéiovat.
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Drive nez se budete pokouset konfigurovat replikaci ptes zabezpecené spojeni, méli byste provést tyto ulohy
(v libovolném poradi):

w o~

4.

Nakonfigurovat replikace pfes nezabezpecené spojeni.

Nakonfigurovat odbératelsky server, aby piijimal zabezpecena piipojeni pres bezpecnostni port. Ovéite, ze klient
mize pouzivat zabezpecené ptipojeni k odbératelskému serveru; napiiklad pomoci obsluzného programu
ldapsearch. Pokud chceete, aby dodavatelsky server pouzival k autentizaci certifikat, jako napf. pfi externim
pripojeni SASL pies SSL, méli byste nejprve nastavit autentizaci serveru a potom autentizaci klienta a serveru, kde
"server” je odbératelsky server a klient je dodavatelsky server.

Poznamka: Kdyz je server nakonfigurovan, aby pouzival autentizaci klienta a serveru, vSichni klienti pouzivajici
SSL musi mit klientsky certifikat.

Nakonfigurovat dodavatelsky server, aby diivétoval vydavateli certifikatu, ktery vydal certifikat odbératele.
Ve webovém administracnim nastroji klepnéte na Manage topology v ramci kategorie Replication management.
Vyberte jedno z existujicich ujednani, které chcete zabezpecit.

Vyberte Edit agreement... a vyberte pouziti SSL, abyste zajistili, ze se bude pouzivat spravné ¢islo portu.
Standardni ¢islo zabezpeceného portu je 636.

Oveite, ze replikace v rameci tohoto ujednani funguje spravng.

Pokud se pokousite nastavit replikaci pfes zabezpecené spojeni pro autentizaci pouze za pouziti DN a hesla, pak jste to
v ramci piedchazejicich krokt provedli. Autentizace pouzivajici klientsky certifikat vyzaduje, aby dodavatelsky server
ve svém ujednani pouzil jiny objekt povéfeni, a ddle nakonfigurovani odbératelského serveru tak, aby akceptoval tento
certifikat jako dodavatelsky server.

Jak spravovat vlastnosti zabezpeceni

Server adresaiti obsahuje fadu mechanismu pro zajisténi bezpecnosti vasich dat. Patfi k nim sprava hesel, Sifrovani

zabezpedeni najdete v tématu [‘Server adresaiti - Zabezpedeni ochrany dat” na strince 46)

Dalsi informace najdete v téchto ¢astech:

* [‘Jak spravovat hesla”]

* [‘Jak aktivovat SSL a TSL (Transport Layer Security) na serveru adresaiti” na strance 151

* [‘Jak aktivovat autentizaci Kerberos na serveru adresaii” na strance 153

* [“Jak aktivovat autentizaci DIGEST-MDS5 na serveru adresdii” na strance 154]

Jak spravovat hesla

Chcete-li provadét spravu hesel, rozbalte v navigacni oblasti webového administra¢niho nastroje kategorii Manage
security properties a vyberte kartu Password policy.

Dalsi informace najdete v téchto ¢astech:

. |“Jak nastavit vlastnosti hesel”l

. |“Rady k zasadam pro spravu hesel” na strance 149|

Jak nastavit vlastnosti hesel

Server adresaiti poskytuje mnoho voleb tykajicich se hesel, pomoci kterych lze zajistit, aby pfistup do adresaie méli
pouze opravnéni uzivatelé. Tyto volby jsou seskupeny na kartach pro zasadu pro spravu hesel, zamceni hesel

a ovérovani platnosti hesel.

Zasada pro spravu hesel

Chcete-li nastavit zasadu spravy hesel, postupujte takto:
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1. V navigacni oblasti webového administracniho nastroje rozbalte kategorii Manage security properties
a vyberte kartu Password policy. Tento panel zobrazuje needitovatelné pole Password attribute obsahujici
jméno atributu, které pouziva tato zasada pro spravu hesel.

2. Vyberte z rozbalovaciho seznamu typ Sifrovani hesla:
None  Zadné sifrivani. Hesla se ukladaji ve formatu &istého textu.
crypt Hesla jsou pred ulozenim v adresati zakddovana pomoci Sifrovaciho algoritmu UNIX crypt.

SHA-1 Hesla jsou pred ulozenim v adresafi zakdédovana pomoci sifrovaciho algoritmu SHA-1.

3. Oznacte zaskrtavaci okénko Password policy enabled, abyste aktivovali zasadu pro spravu hesel.

Poznamka: Jestlize zasada pro spravu hesel neni aktivovana, zadna dalsi funkce na tomto nebo jiném panelu
tykajicim se hesel nebude k dispozici, dokud se zaskrtavaci okénko nezaktivuje. Zasada pro spravu
hesel je predvolené deaktivovana.

4. Oznacte zaskrtavaci okénko User can change password, abyste zadali, zda uzivatel muze heslo ménit.

5. Oznacte zaSkrtavaci okénko User must change password after reset, abyste zadali, zda uzivatel musi ménit
heslo poté, co se prihldsil pomoci resetované¢ho hesla.

6. Oznacte zaskrtavaci okénko User must send password when changing, abyste zadali, ze uzivatel po poc¢atecnim
prihlaseni musi zadat heslo znova predtim, nez mize heslo zménit.

7. Nastavte limit pro ukonceni platnosti hesla. Klepnéte na tlacitko Password Never Expires, pokud chcete, aby
heslo nemuselo byt ménéno v n¢jakém konkrétnim casovém intervalu, nebo klepnéte na tlacitko Days a zadejte
casovy interval ve dnech, kdy je nutno heslo resetovat.

8. Zadejte, zda ma systém pied ukoncenim platnosti hesla vydavat varovani o ukonceni platnosti hesla.

Pokud klepnete na tlacitko Never warn, uzivatel nebude pfed ukoncenim platnosti pfedchoziho hesla varovan.
Uzivatel nebude moci pfistupovat k serveru adresart, dokud mu administrator nevytvoii nové heslo.
Pokud klepnete na tlacitko Days before expiration a zadate pocet dnt (n), uzivatel obdrzi varovnou vyzvu ke
zmeén¢ hesla pokazdé, kdyz se bude prihlasovat, a to pocinaje n dnu pfed ukoncenim platnosti hesla. Uzivatel
muze stale pfistupovat k adresafi, dokud platnost hesla neskonci.

9. Zadejte, kolikrat (pokud viibec) se muze uzivatel ptihlasit poté, co platnost jeho hesla skoncila. Tato volba
umoznuje uzivateli piistup do adresafe s heslem, jehoz platnost skoncila.

10. Klepnéte na OK.

Poznamka: Pro nastaveni zasady spravy hesla je mozné pouzit rovnéz obsluzny program ldapmodify (viz|‘ldapmodify
[a 1dapadd” na strdnce 187).

Dalsi informace o zasadé pro spravu hesla najdete v tématu|“Zasada pro spravu hesel” na strance 67}

Uzamceni hesla

1. V navigacéni oblasti webového administracniho nastroje rozbalte kategorii Manage security properties a vyberte
kartu Password lockout.

Poznamka: Pokud na serveru neni aktivovana zasada pro spravu hesel, funkce na tomto panelu nebudou mit
ucinek.
2. Zadejte pocet vtefin, minut, hodin nebo dnt, které musi uplynout predtim, nez lze heslo zménit.
3. Zadejte, zda nespravné piihlaseni uzamce heslo.

e Vyberte tlacitko Passwords are never locked out, pokud chcete povolit neomezeny pocet pfihlasovacich
pokust. Tento vybér deaktivuje funkci uzamceni hesla.
* Vyberte tlacitko Attempts a zadejte pocet prihlasovacich pokust povolenych pfedtim, nez se heslo uzamce.
Tento vybér aktivuje funkci uzamceni hesla.
4. Zadejte dobu trvani uzamceni. Vyberte tlacitko Lockouts never expire, chcete-li zadat, ze heslo musi resetovat
systémovy administrator, nebo vyberte tlacitko Seconds a zadejte pocet vtetin, nez uzamceni vyprsi a lze
pokracovat v pokusech o prihlaseni.
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5. Zadejte dobu ukonceni platnosti pro nespravné piihlaseni. Klepnéte na tlacitko Incorrect logins only cleared with

correct password, chcete-li zadat, Ze nespravna piihlaseni se vymazou z paméti pouze po uspésném piihlaseni,
nebo klepnéte na tlacitko Seconds a zadejte pocet vterin, nez je neuspeésny pokus o piihlaseni vymazan z paméti.

Poznamka: Tato volba funguje pouze tehdy, pokud heslo neni uzaméeno.

Kdyz skonéite, klepnéte bud na tlagitko Apply, abyste zmény ulozili a pokracovali, nebo klepnéte na tlagitko OK,
abyste zmény ulozili a odesli z tohoto panelu, nebo klepnéte na tlacitko Cancel, abyste z tohoto panelu odesli bez
provedeni jakychkoliv zmén.

Ovéreni platnosti hesla

1.

V navigacéni oblasti webového administracniho nastroje rozbalte kategorii Manage security properties a vyberte
kartu Password validation.

Poznamka: Pokud na serveru neni aktivovana zasada pro spravu hesel, funkce na tomto panelu nebudou mit
ucinek.

Nastavte, kolik dalSich hesel je nutno pouzit, nez je mozno puvodni heslo opét pouzit. Zadejte pocet od 0 do 30.

Pokud zadate nulu, 1ze heslo opétovné pouzit bez omezeni.

Z rozbalovaciho menu vyberte, zda se heslo kontroluje z hlediska syntaxe definované v nize uvedenych vstupnich
polich. Muzete vybrat:

Do not check syntax
Neprovadi se zadna kontrola syntaxe.

Check syntax (except encrypted)
Kontrola syntaxe se provadi u vSech nezasifrovanych hesel.

Check syntax
Kontrola syntaxe se provadi u vSech hesel.

Zadejte ¢iselnou hodnotu, ktera udava minimalni délku hesla. Pokud je tato hodnota nastavena na nulu, neprovadi
se zadna kontrola syntaxe.

e Zadejte ¢iselnou hodnotu, ktera udava minimalni pocet abecednich znakti pozadovany pro heslo.

e Zadejte ¢iselnou hodnotu, ktera udava minimalni pocet numerickych a specidlnich znakl pozadovany pro heslo.

Poznamka: Soucet minimalnich poc¢ti abecednich, numerickych a specialnich znakti musi byt roven nebo
mensi nez pocet znaku zadany jako minimalni délka hesla.

Zadejte maximalni pocet znaki, které se v hesle mohou opakovat. Tato volba omezuje, kolikrat se urcity specialni
znak muze v hesle objevit. Pokud je tato hodnota nastavena na nulu, pocet opakovanych znakt se nekontroluje.

Zadejte minimalni pocet znakd, které se musi lisit od predchoziho hesla, a pocet predchozich hesel specifikovany
v poli Minimum number of passwords before reuse. Pokud je tato hodnota nastavena na nulu, pocet odlisnych
znakt se nekontroluje.

Kdyz skongite, klepnéte bud na tlacitko Apply, abyste zmény ulozili a pokracovali, nebo klepnéte na tlagitko OK,
abyste zmény ulozili a odesli z tohoto panelu, nebo klepnéte na tlacitko Cancel, abyste z tohoto panelu odesli bez
provedeni jakychkoliv zmén.

Rady k zasadam pro spravu hesel
Dotazy na zasadu spravy hesel

Operacni atributy zasady spravy hesel 1ze pouzit k zobrazeni stavu ur¢itého zaznamu adresare nebo k dotazu na
zaznamy vyhovujici zadanym kritériim. Operacni atributy se pii vyhledavacim pozadavku vraceji pouze tehdy, pokud
to klient konkrétné pozaduje. Chceete-li tyto atributy pouzivat ve vyhledavacich operacich, musite mit opravnéni ke
kritickym atributim nebo opravnéni ke konkrétn€ pouzitym atributtim.

Chcete-li zobrazit vSechny atributy zasady spravy hesel pro dany zaznam, zadejte:
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> Tdapsearch -b "uid=userl,cn=users,o=ibm" -s base "(objectclass=*)"
pwdChangedTime pwdAccountLockedTime pwdExpirationWarned
pwdFailureTime pwdGraceUseTime pwdReset

Chcete-li se dotazat na zaznamy, u kterych ma prave skoncit platnost hesla, pouzijte atribut pwdChangedTime.
Naptiklad kdybyste chtéli najit hesla, jejichz platnost konc¢i 26. srpna 2004 a ktera maji zasadu ukonceni platnosti hesla
186 dnti, dotazete se na zaznamy, jejichz heslo bylo zménéno nejméné pied 186 dny (22. tinory 2004).

> Tdapsearch -b "cn=users,o=ibm" -s sub
"(!(pwdChangedTime>20040222000000Z))" 1.1

kde filtr se rovnd pwdChangedTime ptlnoc, 22. tinora 2004.

Chcete-li se dotazat na uzamcené ucty, pouzijte atribut pwdAccountLockedTime:

> Tdapsearch -b "cn=users,o=ibm" -s sub "(pwdAccountLockedTime=*)" 1.1
kde "1.1" indikuje, Ze se vrati pouze DN zaznamtl.

Chcete-li se dotazat na ucty, u kterych je nutno zménit heslo, protoze bylo heslo resetovano, pouzijte atribut pwdReset:
> Tdapsearch -b "cn=users,o=ibm" -s sub "(pwdReset=TRUE)" 1.1

Jak potlaéit zasadu spravy hesel

Administrator adresare muze potlacit normalni chovani zasady spravy hesel u konkrétniho zaznamu tak, ze zméni
operacni atributy zasady spravy hesel a pouzije administracni fizeni serveru (volba -k obsluznych programi
ptikazového fadku LDAP).

Zabranit tomu, aby urcitému uctu vyprsela platnost hesla, muzete tak, ze pii nastavovani atributu userPassword
nastavite atribut pwdChangedTime na datum v daleké budoucnosti. V nasledujicim priklad¢ je tato doba nastavena na
pulnoc 1. ledna 2200.

> ldapmodify -D cn=root -w ? -k

dn: uid=wasadmin,cn=users,o=ibm

changetype: modify

replace: pwdChangedTime

pwdChangedTime: 22000101000000Z

Odemknout ucet, ktery byl uzamknut kvili nadmérnému poctu neuspésnych pokust o piihlaseni, muzete tak, ze
odstranite atributy pwdAccountLockedTime a pwdFailureTime:

> ldapmodify -D cn=root -w ? -k

dn: uid=userl,cn=users,o=ibm

changetype: modify

delete: pwdAccountLockedTime

delete: pwdFailureTime

Odemknout ucet, ktery vyprsel, mtizete tak, ze zménite atribut pwdChangedTime a odstranite atributy
pwdExpirationWarned a pwdGraceUseTime:

> Tdapmodify -D cn=root -w ? -k

dn: uid=userl,cn=users,o=1bm

changetype: modify

replace: pwdChangedTime

pwdChangedTime: 20040826000000Z

delete: pwdExpirationWarned

delete: pwdGraceUseTime

Odstranit nebo nastavit stav "password must be changed” mutzete tak, ze nastavite atribut pwdReset:

150 IBM Directory Server (LDAP)



> ldapmodify -D cn=root -w ? -k
dn: uid=userl,cn=users,o=1ibm
changetype: modify

delete: pwdReset

> Tdapmodify -D cn=root -w ? -k
dn: uid=user2,cn=users,o=1ibm
changetype: modify

replace: pwdReset

pwdReset: TRUE

Uget 1ze administraéné zamknout tak, Ze nastavite opera¢ni atribut ibm-pwdAccountLocked na TRUE. Ucet Ize
odemknout tak, ze tento atribut nastavite na FALSE. Odemknuti uctu timto zptisobem neovlivni stav uctu z hlediska
jeho uzamknuti kviili nadmérnému poctu neuspésnych prihlaseni nebo ukonceni platnosti hesla.

Uzivatel, ktery nastavuje tento atribut, musi mit opravnéni k zapisu do atributu ibm-pwdAccountLocked, coz je
definovano jako pfistupova tiida CRITICAL.

> ldapmodify -D uid=useradmin,cn=users,o=ibm -w ?

dn: uid=userl,cn=users,o=ibm

changetype: modify

replace: ibm-pwdAccountlLocked

ibm-pwdAccountLocked: TRUE

Chcete-li ucet odemknout:

> Tdapmodify -D uid=useradmin,cn=users,o=ibm -w ?
dn: uid=userl,cn=users,o=ibm

changetype: modify

replace: ibm-pwdAccountlLocked
ibm-pwdAccountLocked: FALSE

Dalsi tipy k zasadam pro spravu hesel

Existuji dvé oblasti, kde se implementace zasady spravy hesel nemusi chovat podle ocekavani:

1. Pokud byl pro urc¢ity zdznam nastaven atribut pwdReset, klient se muze pfipojovat po neurcitou dobu za pouziti DN
zaznamu a resetovaného hesla. Pokud existuje ovladac¢ pozadavki zdsady spravy hesel, bude vysledkem uspésné
pripojeni s varovanim v fizeni odezvy. Pokud ale klient nezada ovlada¢ pozadavku, zaznamena tento klient, ktery
neni informovan o zasad¢ spravy hesel, uspésné pripojeni bez jakékoliv indikace, Ze je nutno heslo zménit.
Nasledné operace pod timto DN vsak selzou s chybou "unwilling to perform”; pocatecni uspésné pripojeni se muze
jevit zavadéjici. Mohl by to byt problém, pokud by pfipojeni bylo provedeno pouze kvili autentizaci, coz je pripad
webovych aplikaci pouzivajicich adresar pro autentizaci.

2. Zasady pwdSafeModify a pwdMustChange se nemusi chovat podle o¢ekavani v ptipadé aplikace, ktera méni
heslo pod identitou jinou, nez je DN zaznamu, pro ktery se heslo méni. V tomto scénafi bude nastaveni atributu
pwdReset vysledkem napt. bezpecné zmény hesla provedené pod identitou administratora. Aplikace ménici heslo
muze pouzit u¢et administratora a odstranit atribut pwdReset jak bylo popsano vyse.

Jak aktivovat SSL a TSL (Transport Layer Security) na serveru
adresaru
SSL

Mate-li v systému nainstalovan produktlDigital Certificate Managerl muzete k zabezpeceni pristupti k serveru
adresarti pouzit SSL (Secure Sockets Layer). Nez budete aktivovat na serveru adresaii SSL, je vhodné si prostudovat
témal“SSL (Secure Sockets Layer) a TLS (Transport Layer Security) u serveru adresaii” na strance 47I

K aktivaci SSL na serveru LDAP pouzijte tento postup:

1. Priradte serveru adresaru certifikat.
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a. Chcete-li provadét spravu serveru adresait prostiednictvim piipojeni SSL z produktu iSeries Navigator,
prostudujte si uzivatelskou prirucku iSeries Access for Windows (instaluje se voliteln¢ na PC pfi instalaci
produktu iSeries Navigator. Chcete-li umoznovat pripojeni k serveru adresaiti s pouzitim SSL i bez n¢j,
muzete tento bod vynechat.

b. Spusite produkt IBM Digital Certificate Manager. Dalsi informace najdete v tématu |Start Digital Certiﬁcate|
v tématu Digital Certificate Manager.

c. Pokud potiebujete ziskat ¢i vytvorit certifikaty nebo jinak nastavit ¢i zménit svij certifikacni systém, ucinte tak
nyni. Informace o nastavovani certifikacniho systému najdete v tématu o produktu |Spré1vce digitélnihol
Existuji dveé serverové aplikace a jedna aplikace typu klient pfidruzené k serveru adresarti. Tyto
aplikace jsou:

Aplikace serveru adresari
Tato aplikace serveru adresait je server samotny.

Publikacni aplikace serveru adresaiu
Publikacni aplikace serveru adresait urcuje certifikat pouzivany funkci publikovani.

Aplikace typu klient serveru adresaru
Aplikace typu klient serveru adresaii urcuje pfedvoleny certifikat pouzivany aplikacemi vyuzivajicimi
rozhrani ILE API klienta LDAP.
d. Klepnéte na tlacitko Select a Certificate Store.
e. Vyberte *SYSTEM. Klepnéte na Continue.

Zadejte odpovidajici heslo pro pamét certifikatd *SYSTEM. Klepnéte na Continue.

—

g. Ponovém zavedeni levého navigacniho menu rozbalte Manage Applications.
h. Klepnéte na Update Certificate Assignment.

Na dalsi obrazovce vyberte aplikaci Server. Klepnéte na Continue.
Vyberte Directory Server server.

—

k. Klepnutim na Update Certificate Assignment pfifadite k serveru adresaiu certifikat, ktery se bude pouzivat
k prokazovani jeho identity pro klienty iSeries Access for Windows.

Poznamka: Jestlize si zvolite takovy certifikat od vydavatele certifikatu (CA), ktery neni obsazen v databazi
klica vaseho klienta iSeries Access for Windows, budete jej muset ptidat, aby mohl pouzivat SSL.
To budete muset ucinit jesté pied zahajenim vybéru certifikatu.

|.  Ze seznamu vyberte certifikat, ktery chcete pfitadit k serveru.
m. Klepnéte na Assign New Certificate.

n. DCM se znovu zavede se zobrazenou strankou Update Certificate Assignment a s vyzvou k potvrzeni. Po
dokonceni nastavovani certifikat pro server adresari klepnéte na Done.

Prifadte certifikat pro publikovani serveru adresaf (volitelny krok). Pokud cheete rovnéz aktivovat
publikovani ze systému do serveru adresarti prostiednictvim piipojeni SSL, bude mozna nutné také priradit
certifikat k publikovani serveru adresaru. Ten urcuje predvoleny certifikat a divéryhodné vydavatele certifikatt
(CA) pro takové aplikace vyuzivajici rozhrani ILE API LDAP, které neuvad¢ji svij vlastni aplikacni ID ani
alternativni databazi klicu.

a. produkt IBM Digital Certificate Manager.

Klepnéte na tlacitko Select a Certificate Store.

Vyberte *SYSTEM. Klepnéte na Continue.

Zadejte odpovidajici heslo pro pamét certifikati *SYSTEM. Klepnéte na Continue.
Po novém zavedeni levého naviga¢niho menu rozbalte Manage Applications.
Klepnéte na Update Certificate Assignment.

Na dalsi obrazovce vyberte aplikaci Client. Klepnéte na Continue.

Se "m0 ao0C

Vyberte Directory Server publishing.

Klepnutim na Update Certificate Assignment pfifadite k publikovani serveru adresatu certifikat, ktery bude
prokazovat jeho identitu.
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I |u serveru adresart” na strance 47

j- Ze seznamu vyberte certifikat, ktery chcete prifadit k serveru.
k. Klepnéte na Assign new certificate.

[. DCM se znovu zavede se zobrazenou strankou Update Certificate Assignment a s vyzvou k potvrzeni.

Poznamka: U téchto krokt se predpoklada, ze jiz publikujete informace do serveru adresaiti s pripojenim
nevyuzivajicim SSL. Upln¢é informace o _nastavovani publikovani najdete v tématu [‘Publikovan

|inf0rmaci na server adresaii” na strance 92l

3. Prifadte certifikat pro klienta serveru adresaii (volitelny krok). Pokud mate jiné aplikace, které pouzivaji
pripojeni SSL k serveru adresaru, musite rovnéz priradit certifikat ke klientu serveru adresara.

a. produkt IBM Digital Certificate Manager.

b. Klepnéte na tlacitko Select a Certificate Store.

c. Vyberte *SYSTEM. Klepnéte na Continue.

d. Zadejte odpovidajici heslo pro pamét certifikati *SYSTEM. Klepnéte na Continue.
e. Ponovém zavedeni levého naviga¢niho menu rozbalte Manage Applications.

f. Klepnéte na Update Certificate Assignment.

g. Na dalsi obrazovce vyberte aplikaci Client. Klepnéte na Continue.

h. Vyberte Directory Server client.

i. Klepnutim na Update Certificate Assignment pfifadite ke klientu serveru adresaru certifikat, ktery bude
prokazovat jeho identitu.

j- Ze seznamu vyberte certifikat, ktery chcete prifadit k serveru.
k. Klepnéte na Assign New Certificate.
[. DCM se znovu zavede se zobrazenou strankou Update Certificate Assignment a s vyzvou k potvrzeni.

Po aktivaci SSL muizete ktery server adresaii pouziva pro zabezpecena pripojeni.
TLS

Chcete-li pouzivat SSL nebo TSL, musite je povolit v prostfedi produktu iSeries Navigator.
1. 'V prostiedi produktu iSeries Navigator rozbalte polozku Sit.

2. Rozbalte polozku Servery.

3. Pravym tlacitkem mysi klepnéte na Adresari a vyberte volbu Vlastnosti.

4. Na karté Sit zaskrtnéte zaskrtavaci okénko vedle volby Zabezpedit.

Muzete také zadat Cislo portu, ktery chcete zabezpecit. Klepnutim na zaskrtavaci okénko Zabezpecit indikujete, ze
aplikace muize spustit pripojeni SSL nebo TSL ptes zabezpeceny port. Je to také indikace toho, ze aplikace miize vydat
operaci StartTLS a tak povolit spojeni TSL pies nezabezpeceny port. Anebo muze byt TSL vyvolano pouzitim volby
-Y z obsluzného programu piikazového fadku klienta. Pouziva-li se ptikazovy fadek, musi se atribut
ibm-slapdSecurity rovnat bud TLS nebo SSLTLS.

Dalsi informace o_SSL a_TLS najdete v tématu |“SSL (Secure Sockets Layer) a TLS (Transport Layer Security)l

Jak aktivovat autentizaci Kerberos na serveru adresaru

Mate-li v systému nakonﬁgurovénylsluiby sitové autentizacel, muzete nastavit server adresaiti pro pouzivani
autentizace Kerberos. Autentizace Kerberos se vztahuje na uzivatele i na administratora. Nez budete aktivovat na
serveru adresaiit Kerberos, je vhodné si prostudovat Izaikladm’ informace o pouziti autentizace Kerberosls produktem
Server adresart.

K aktivaci autentizace Kerberos pouzijte tento postup:
1. 'V prostiedi produktu iSeries Navigator rozbalte polozku Sif.
2. Rozbalte polozku Servery.
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Klepnéte na TCP/IP.

Pravym tlacitkem mysi klepnéte na Server adresaria IBM a vyberte volbu Vlastnosti.

Klepnéte na kartu Kerberos.

Zaskrtnéte volbu Umoznit autentizaci Kerberos.

Na strance Kerberos zadejte dle potieby také ostatni nastaveni. Informace o jednotlivych polich najdete v online
napovede k této strance.

No ok

Jak aktivovat autentizaci DIGEST-MD5 na serveru adresaru

DIGEST-MDS je autentiza¢ni mechanismus na bazi protokolu SASL. Kdyz klient pouzije volbu DIGEST-MDS5, heslo

se nepienasi jako Cisty text a protokol zabrani Gtoktim na bazi prehravani. Ke konfiguraci autentizace DIGEST-MD35

se pouziva webovy administraéni nastroj.

1. Pod polozkou Server administration rozbalte v prostiedi webového administracniho nastroje kategorii Manage
security properties a vyberte kartu DIGEST-MDS.

Poznamka: Chcete-1i ménit konfiguracni nastaveni serveru pomoci uloh v kategorii Server administration, musite
se na server autentizovat jako uzivatelsky profil i5/0S, ktery ma specialni opravnéni * ALLOBJ
a IOSYSCFG. Toho lze docilit tak, Ze se budete autentizovat jako projektovany uzivatel s heslem pro
tento profil. Cheete-li se pfihlasit z webového administracniho nastroje jako projektovany uzivatel,
zadejte uzivatelské jméno ve formé 0s400-profile=MYUSERNAME,cn=accounts,0s400-
sys=MYSYSTEM.COM, kde ietézce MYUSERNAME a MYSYSTEM.COM nahradite vasim
jménem uzivatelského profilu a konfigurovanou systémovou projektovanou ptiponou.

2. Pod polozkou Server realm pouzijte piedvolené nastaveni Default, coz je pIné kvalifikované hostitelské jméno
serveru, nebo mizete klepnout na Realm a napsat jméno sféry, jakozto kterou chcete server konfigurovat. Toto
jméno sféry pouziva klient, aby urcil, které uzivatelské jméno a heslo pouzit. Kdyz se pouziva replikace, budete
chtit mit vSechny servery nakonfigurované se stejnou sférou.

3. U atributu Username pouzijte pfedvybrané nastaveni Default, coz je uid, nebo mize klepnout na Attribute
a zapsat jméno atributu, ktery ma server pouzivat pfi jedinecné identifikaci zaznamu uzivatele béhem pfipojeni
DIGEST-MDS5 SASL.

4. Pokud jste ptihlaseni jako administrator adresaie, u polozky Administrator username zapiste uzivatelské jméno
administratora. Toto pole nemohou ¢lenové administraéni skupiny editovat. Pokud jméno uzivatele zadané
v pripojeni DIGEST-MDS5 SASL odpovida tomuto fetézci, uzivatel je administratorem.

Poznamka: Uzivatelské jméno administratora je citlivé na velikost pismen.
5. Po dokonceni klepnéte na OK.

Jak provadét spravu schématu

Dalsi informace o schématu najdete v tématu[“Schéma” na strance 15

Spravu schématu je mozné provadét pomoci webového administracniho ndstroje nebo aplikace LDAP, jako napf.
ldapmodify, v kombinaci se soubory LDIF. Pii prvnim definovani novych tfid objektt nebo atributi bude vhodnéjsi
pouzit webovy administra¢ni nastroj. Pokud poticbujete kopirovat nové schéma na jiné servery (napiiklad jako soucast
produktu nebo nastroje, ktery nasazujete), mize byt vhodnéjsi obsluzny program ldapmodify, vice informaci najdete

v tématu|“J ak kopirovat schéma na jiné servery” na strance 164|.

Dalsi informace najdete v téchto ¢astech:

. f‘Jak prohlizet tfidy objekti” na strance 155|

 [‘Jak pridat tfidu objektu” na strance 155|

* [‘Jak editovat tfidu objektu” na strance 156|

 [“Jak kopirovat tiidu objektu” na strance 157|

* [‘Jak vymazat tfidu objektu” na strance 158|

+ [“Jak prohlizet atributy” na strance 159
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* [‘Jak ptidat atribut” na strance 160|

* [‘Jak editovat atribut” na strance 161

* [“Jak kopirovat atribut” na strince 162]

* [‘Jak vymazat atribut” na strance 163

Jak prohlizet tfidy objektu
Tiidy objektt obsazené ve schématu miizete prohlizet bud pomoci webového administra¢niho néstroje, coz je
preferovana metoda, nebo pomoci piikazového radku.

Webova administrace

V navigacéni oblasti rozbalte Schema management a klepnéte na Manage object classes. Zobrazi se panel pouze pro
¢teni, ktery umoznuje prohlizet tfidy objekt obsazené ve schématu a jejich charakteristiky. Tfidy objektli se zobrazuji
v abecednim potadi. Je mozné se presouvat o jednu stranku zpét nebo dopiedu klepnutim na Previous nebo Next. Pole
vedle téchto tlacitek oznacuje stranku, na které se pravé nalézate. K prechodu na urcitou stranku mizete pouzit rovnéz
rozbalovaci menu tohoto pole. Prvni tfida objektu uvedena na strance se zobrazuje spolu s cislem této stranky, coz
usnadnuje nalezeni tfidy objektu, kterou chcete prohlizet. Naptiklad, jestlize hledate tiidu objektu person, rozbalite
rozbalovaci menu, které presouvate dolt, dokud nenajdete Page 14 of 16 nsLiServer a Page 15 of 16 printerLPR.
Protoze person je abecedné mezi nsLiServer a printerLPR, vyberete stranu 14 a klepnete na Go.

Zobrazit miizete i tiidy objektd setfidéné podle typu. Vyberte Type a klepnéte na Sort. Tiidy objekti se setiidi
abecedné v ramci svého typu, abstraktni, pomocné a strukturni (Abstract, Auxiliary, Structural). Podobnym zpisobem
muzete prevratit poradi seznamu vybérem Descending a klepnutim na Sort.

Jakmile jste nalezli pozadovanou tfidu objektu, mizete prohlizet jeji typ, dédicnost, povinné atributy a volitelné
atributy. Uplny piehled vSech charakteristik mizete zobrazit rozbalenim rozbalovacich menu pro dédi¢nost, povinné
i volitelné atributy.

V panelu nastroji na pravé strané muizete volit operace, které cheete pro tfidy objektu pouzit, jako naptiklad:
e Add (pridat).

* Edit (editovat).

* Copy (kopirovat).

* Delete (mazat).

Po dokonceni klepnéte na Close a vratite se do dialogového okna Vitejte serveru adresait IBM.
Prikazovy radek

Chcete-li prohlizet tfidy objekti obsazené ve schématu, zadejte tento piikaz:
ldapsearch -b cn=schema -s base objectclass=* objectclasses

Jak pfridat tfidu objektu

Webova administrace

Pokud jste tak jiz neucinili, v navigacni oblasti rozbalte Schema management a klepnéte na Manage object classes.
Novou tiidu objektu vytvorite takto:

1. Klepnéte na tlacitko Add.

Poznamka: Toto dialogové okno zobrazite rovnéz rozbalenim Schema management v navigacni oblasti a potom
klepnutim na Add an object class.

2. Na kart¢ General properties:
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» Zadejte Object class name (jméno tiidy objektu). To je povinné pole a obsahuje popisnou zkratku funkce tiidy
objektu. Napriklad tempEmployee je tiida objektu pouzivana pro sledovani docasnych zaméstnanct.

* Zadejte Description (popis) tfidy objektu, napiiklad Trida objektu pouzivana pro do¢asné zaméstnance.

« Zadejte OID pro tiidu objektu. To je povinné pole. Dalsi informace najdete v tématu“Identifikétor objektul
|(OID)” na strance 26I Pokud nemate OID, muzete pouzit Object class name s doplnkem -oid. Naptiklad,
jestlize je jméno tridy objektu tempEmployee , OID je tempEmployee-oid. Hodnotu tohoto pole je mozné
menit.

* Z rozbalovaciho seznamu vyberte Superior object class. Tato nadfazena trida urcuje tfidu objektu, z niz jsou
odvozeny jiné atributy. Obycejné plati, ze Superior object class je top, muze to vSak byt i jina tiida objektu.
Napriklad nadfazenou tfidou objektu pro tempEmployee by mohla byt ePerson.

* Vyberte Object class type (typ tfidy objektu). Vice informaci o typech tfid objektd najdete v tématu
[objekti” na strénce 18

* Po klepnuti na kartu Attributes muzete urcit povinné i volitelné atributy pro tfidu objektu a prohlizet zdédéné
atributy nebo po klepnuti na OK pridat novou tiidu objektu, piipadné mtizete klepnout na Cancel a vratit se
zpét na Manage object classes bez provedeni jakychkoli zmén.

3. Na karté Attributes:

* Z abecedniho seznamu Available attributes vyberte prislusny atribut a klepnutim na Add to required
prevedete tento atribut na povinny nebo klepnutim na Add to optional pievedete tento atribut na volitelny pro
danou tfidu objektu. Atribut se zobrazuje v pfislusném seznamu vybranych atributa.

* Opakujte tento postup pro vsechny atributy, které chcete vybrat.

* Atribut je mozné po jeho vybéru klepnutim na pfislusné tlacitko Move to nebo Delete piesouvat z jednoho
seznamu do druhého, ptipadné z vybranych seznamti vymazat.

* Produkt umoznuje prohlizet seznamy povinnych a volitelnych zdédénych atributi. Zdédeéné atributy jsou
zalozeny na Superior object class (nadfazené tfid¢ objektu) vybrané na kart¢ General. Zdédéné atributy neni
mozné ménit. Pokud vSak zménite Superior object class na kart¢ General, zobrazi se rozdilna sada zdédénych
atributtl.

4. Klepnutim na OK je mozné ptidat novou tfidu objektu, pfipadné se muzete klepnutim na Cancel vratit zpét na
Manage object classes bez provedeni jakychkoli zmén.

Poznamka: Pokud klepnete na OK na karté General bez pridani jakychkoli atributi, muzete piidavat atributy
editovanim nové tfidy objektu.

Prikazovy radek

Cheete-li pridat tiidu objektu pomoci piikazového fadku, zadejte tento piikaz:

1dapmodify -D <adminDN> -w < adminPW> -i
<jméno_souboru>

kde <jméno_souboru>obsahuje:

dn: cn=Schema

changetype: modify

add: objectclasses

objectclasses: ( <myobjectClass-oid> NAME '<myObjectClass>' DESC '<TFida objektu,
kterou jsem definoval pro svou aplikaci LDAP>' SUP '<objectclassinheritance>'
<objectclasstype> MAY (<attributel> $ <attribute2>))

Jak editovat tfidu objektu

Pripustné jsou pouze nékteré zmény schématu. Informace o omezenich zmén najdete v tématul“Zakaizané zményl
lschématu” na strance 28|

Webova administrace

Pokud jste tak jiz neucinili, v navigacni oblasti rozbalte Schema management a klepnéte na Manage object classes.
Ttidu objektu miizete editovat takto:
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1. Klepnéte na piepinac vedle tiidy objektu, kterou chcete editovat.
2. Klepnéte na Edit.
3. Vyberte kartu:
e Kartu General muzete vyuzit k témto ¢innostem:
— Zména Description.

— Zména Superior object class (nadiazené tiidy objektu). Z rozbalovaciho seznamu vyberte Superior object
class. Tato nadiazena tfida urCuje tfidu objektu, z niz jsou odvozeny jiné atributy. Obycejné plati, ze
Superior object class je top, mize to vSak byt i jina tiida objektu. Napiiklad nadfazenou tiidou objektu pro
tempEmployee by mohla byt ePerson.

— Zména Object class type (typu tiidy objektu). Vyberte typ tiidy objektu. Vice informaci o typech tiid
objekti najdete v tématul“Tﬁ'dy objekti” na strance 18[

— Po klepnuti na kartu Attributes mizete zménit povinné i volitelné atributy pro tfidu objektu a prohlizet
zdédeéné atributy nebo klepnutim na OK uplatnit provedené zmény, piipadné muzete klepnout na Cancel
a vratit se zp¢ét na Manage object classes bez provedeni jakychkoli zmén.

e Kartu Attributes mtzete vyuzit k témto ¢innostem:

Z abecedniho seznamu Available attributes vyberte ptislusny atribut a klepnutim na Add to required
prevedete tento atribut na povinny nebo klepnutim na Add to optional pievedete tento atribut na volitelny pro
danou tfidu objektu. Atribut se zobrazuje v pfislusném seznamu vybranych atributti.

Opakujte tento postup pro vSechny atributy, které chcete vybrat.

Atribut je mozné po jeho vybéru klepnutim na tlagitko Move to nebo Delete bud piesouvat z jednoho seznamu
do druhého, nebo z vybranych seznamu vymazat.

Produkt umoziuje prohlizet seznamy povinnych a volitelnych zdédénych atributti. Zdédéné atributy jsou
zalozeny na Superior object class (nadfazené tfid¢ objektu) vybrané na kart¢ General. Zdédéné atributy neni
mozné ménit. Pokud vSak zménite Superior object class na kart¢ General, zobrazi se rozdilna sada zdédénych
atributd.

4. Klepnutim na OK uplatnite provedené zmeény, klepnutim na Cancel se vratite zpét na Manage object classes bez
provedeni jakychkoli zmén.

Prikazovy radek

Chcete-li prohlizet tiidy objektti obsazené ve schématu, zadejte tento piikaz:
ldapsearch -b cn=schema -s base objectclass=* objectclasses

Chcete-li editovat tiidu objektu pomoci piikazového radku, zadejte tento piikaz:

1dapmodify -D <adminDN> -w < adminPW> -i
<jméno_souboru>

kde <jméno_souboru>obsahuje:

dn: cn=schema

changetype: modify

replace: objectclasses

objectclasses: ( <myobjectClass-oid> NAME '<myObjectClass>' DESC '<TFida objektu,
kterou jsem definoval pro svou aplikaci LDAP>' SUP '<newsuperiorclassobject>'
<newobjectclasstype> MAY (attributel> $§ <attribute2>
$ <newattribute3>) )

Jak kopirovat tfidu objektu

Webova administrace

Pokud jste tak jiz neucinili, v navigacni oblasti rozbalte Schema management a klepnéte na Manage object classes.
Ttidu objektu zkopirujete takto:

1. Klepnéte na piepinac vedle tfidy objektu, kterou chcete kopirovat.
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2. Klepnéte na Copy.
3. Vyberte kartu:
* Kartu General muzete vyuzit k témto ¢innostem:

— Zmeéna object class name. Pfedvolené jméno je jméno kopirované tfidy objektu s pfipojenym slovem COPY.
Naptiklad tfida objektu tempPerson se kopiruje jako tempPersonCOPY.

— Zména Description.

— Zména OID. Predvoleny OID je OID kopirované tiidy objektu s pfipojenym slovem COPY. Napiiklad
tempPerson-oid se zkopiruje jako tempPerson-oidCOPY.

— Zména Superior object class (nadiazené tiidy objektu). Z rozbalovaciho seznamu vyberte superior object
class. Tato nadrazena tfida urcuje tfidu objektu, z niz jsou odvozeny jiné atributy. Obycejné plati, ze
Superior object class je top, mize to vSak byt i jina tiida objektu. Naptiklad nadfazenou tiidou objektu pro
tempEmployeeCOPY by mohla byt ePerson.

— Zména Object class type (typu tiidy objektu). Vyberte typ tiidy objektu. Vice informaci o typech tiid
objektt najdete v tématu|“Tﬁdy objektt” na strance 1

— Po klepnuti na kartu Attributes mizete zménit povinné i volitelné atributy pro tiidu objektu a prohlizet
zdédeéné atributy nebo klepnutim na OK uplatnit provedené zmény, pfipadné mizete klepnout na Cancel
a vratit se zpét na Manage object classes bez provedeni jakychkoli zmén.

e Kartu Attributes mtzete vyuzit k témto ¢innostem:
Z abecedniho seznamu Available attributes vyberte ptislusny atribut a klepnutim na Add to required
prevedete tento atribut na povinny nebo klepnutim na Add to optional pievedete tento atribut na volitelny pro
danou tfidu objektu. Atribut se zobrazuje v piislusném seznamu vybranych atributu.
Opakujte tento postup pro vSechny atributy, které chcete vybrat.

Atribut je mozné po jeho vybéru klepnutim na tladitko Move to nebo Delete bud piesouvat z jednoho seznamu
do druhého, nebo z vybranych seznami vymazat.

Produkt umozinuje prohlizet seznamy povinnych a volitelnych zdédénych atributi. Zdédéné atributy jsou
zalozeny na Superior object class (nadfazené tfidé objektu) vybrané na kart¢ General. Zdédéné atributy neni
mozné meénit. Pokud vSak zménite Superior object class na kart¢ General, zobrazi se rozdilna sada zdédénych
atributd.

4. Klepnutim na OK uplatnite provedené zmeény, klepnutim na Cancel se vratite zpét na Manage object classes bez
provedeni jakychkoli zmén.

Prikazovy radek

Chcete-li prohlizet tfidy objektt obsazené ve schématu, zadejte tento piikaz:
ldapsearch -b cn=schema -s base objectclass=* objectclasses

Vyberte tiidu objektu, kterou chcete kopirovat. Prislusné informace zménite pomoci editoru a zmény ulozte do souboru
<jméno_souboru>. Zadejte tento prikaz:

1dapmodify -D <adminDN> -w <adminPW> -i <filename>

kde <jméno_souboru>obsahuje:

dn: cn=schema
changetype: modify
add: objectclasses
objectclasses: ( <mynewobjectClass-oid> NAME '<mynewObjectClass>'
DESC '<Nova trida objektu,
kterou jsem kopiroval pro svou aplikaci LDAP>'
SUP '<superiorclassobject>'<objectclasstype> MAY (attributel>
§ <attribute2> $ <attribute3>) )

Jak vymazat tfidu objektu

Pripustné jsou pouze nékteré zmény schématu. Informace o omezenich zmén najdete v tématu[“Zakézané zmény|
lschématu” na strance 28|
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Webova administrace

Pokud jste tak jiz neucinili, v navigacni oblasti rozbalte Schema management a klepnéte na Manage object classes.
Ttidu objektu vymazete takto:

1. Klepnéte na piepinac vedle tridy objektu, kterou chcete vymazat.
2. Klepnéte na Delete.

3. Zobrazi se vyzva k potvrzeni vymazu tiidy objektu. Klepnutim na OK tfidu objektu vymazete, klepnutim na
Cancel se vratite zpét na Manage object classes bez provedeni jakychkoli zmén.

Prikazovy radek

Chcete-li prohlizet tfidy objektli obsazené ve schématu, zadejte tento piikaz:
ldapsearch -b cn=schema -s base objectclass=* objectclasses

Vyberte tfidu objektu, kterou chcete vymazat a zadejte tento prikaz:

1dapmodify -D <adminDN> -w < adminPW> -i
<jméno_souboru>

kde <jméno_souboru>obsahuje:

dn: cn=schema

changetype: modify

delete: objectclasses
objectclasses: (<myobjectClass-oid>)

Jak prohlizet atributy

Atributy ve schématu miizete prohlizet bud pomoci webového administraéniho néstroje, coz je preferovana metoda,
nebo pomoci piikazového radku.

Webova administrace

V navigacni oblasti rozbalte Schema management a klepnéte na Manage attributes. Zobrazi se panel pouze pro
¢teni, ktery umoznuje prohlizet atributy obsazené ve schématu a jejich charakteristiky. Atributy se zobrazuji

v abecednim potadi. Je mozné se presouvat o jednu stranku zpét nebo dopiedu klepnutim na Previous nebo Next. Pole
vedle téchto tlacitek oznacuje stranku, na které se praveé nalézate. K ptrechodu na urcitou stranku mizete pouzit rovnéz
rozbalovaci menu tohoto pole. Prvni tfida objektu uvedenad na strance se zobrazuje spolu s ¢islem této stranky, coz
usnadiiuje nalezeni tfidy objektu, kterou cheete prohlizet. Naptiklad, jestlize hledate atribut authenticationUserID,
rozbalite rozbalovaci menu, které presouvate doli, dokud nenajdete Page 3 of 62 applSystemHint a Page 4 of 62
authorityRevocatonList. Protoze authenticationUserID je abecedné mezi applSystemHint a authorityRevocatonList,
vyberete stranu 3 a klepnete na Go.

Zobrazit miizete i atributy setfidéné podle syntaxe. Vyberte Syntax a klepnéte na Sort. Atributy se setfidi abecedné
v ramci své syntaxe. Prehled typi syntaxe najdete v tématu|‘Syntaxe atributu” na strance 24} Podobnym zptisobem
muzete prevratit poradi seznamu vybérem Descending a klepnutim na Sort.

Jakmile jste nalezli pozadovany atribut, miZzete prohliZet jeho syntaxi, zjistit pocet jeho hodnot a zobrazit tfidy
objektu, které jej obsahuji. Seznam tiid objektt pro dany atribut zobrazite rozbalenim rozbalovaciho menu tiid objektt.

Po dokonceni klepnéte na Close a vratite se do dialogového okna Vitejte serveru adresait IBM.
Prikazovy radek
Chcete-li prohlizet atributy obsazené ve schématu, zadejte tento prikaz:

ldapsearch -b cn=schema -s
base objectclass=* attributeTypes IBMAttributeTypes
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Jak pridat atribut

Pro tvorbu nového atributu je mozné pouzit kteroukoli z nize uvedenych metod. Preferovany zptsob je webovy nastroj
administrace.

Webova administrace

Pokud jste tak jiz neucinili, v navigacni oblasti rozbalte Schema management a klepnéte na Manage attributes.
Novy atribut vytvorite takto:

1. Klepnéte na tlacitko Add.

Poznamka: Toto dialogové okno zobrazite rovnéz rozbalenim Schema management v navigacni oblasti
a potom klepnutim na Add an attribute.

2. Zadejte jméno Attribute name, napiiklad templd. Jméno atributu je povinné pole, jehoz hodnota musi zacinat
abecednim znakem.

3. Zadejte Description (popis) atributu, napiiklad Cislo ID pFiFazené do¢asnému zaméstnanci.

4. Zadejte OID pro atribut. To je povinné pole. Dalsi informace najdete v tématu [“Identifikator objektu (OID)”]
|na strance 261 Pokud nemate OID, muzete pouzit jméno atributu s pfipojenym -oid. Naptiklad, jestlize je jméno
atributu templID, predvoleny OID je tempID-oid. Hodnotu tohoto pole je mozné ménit.

5. Z rozbalovaciho seznamu vyberte Superior attribute. Toto pole (nadfazeny atribut) urcuje atribut, z né¢hoz jsou
odvozeny vlastnosti.

6. Z rozbalovaciho seznamu vyberte Syntax. Vice informaci o syntaxi najdete v tématu[“Syntaxe atributu”|
7. Zadejte hodnotu Attribute length, ktera uréuje maximalni délku tohoto atributu. Délka je vyjadiena jako pocet
bajti.

8. Vybérem zaskrtavaciho policka Allow multiple values aktivujete pro tento atribut moznost pouziti vice hodnot.

9. Z kazdého z rozbalovacich menu vyberte prislusné porovnavaci pravidlo pro rovnost, fazeni a podietézec.
Uplny piehled porovnavacich pravidel najdete v tématu[“Porovnavaci pravidla” na strance 22|

10. Po klepnuti na kartu IBM extensions muizete urcit dalsi rozsiteni pro dany atribut, po klepnuti na OK je mozné
pridat novy atribut, pripadné muzete klepnout na Cancel a vratit se zpét na Manage attributes bez provedeni
jakychkoliv zmén.

11. Na kart¢ IBM extensions:

* Zménte DB2 table name. Pokud se toto pole necha prazdné, jméno tabulky DB2 generuje server. Jestlize
zadate jméno tabulky DB2, musite zadat také jméno sloupce DB2.

e Zménte DB2 column name. Pokud se toto pole necha prazdné, jméno sloupce DB2 generuje server. Jestlize
zadate jméno sloupce DB2, musite zadat také jméno tabulky DB2.

* Nastavte Security class (tfidu zabezpeceni) vybérem volby normal, sensitive nebo critical z rozbalovaciho
seznamu.

* Vybérem jednoho nebo vice pravidel indexovani nastavte Indexing rules. Dalsi informace o pravidlech
indexovani najdete v tématu|‘Pravidla indexovani” na strance 23|

Poznamka: Jako minimum se doporucuje urcit indexovani rovnosti (Equality) pro kazdy atribut, ktery se ma
pouzivat ve filtrech pro hledani.

12. Klepnutim na OK je mozné ptidat novy atribut, klepnutim na Cancel se vratite zpét na Manage attributes bez
provedeni jakychkoli zmén.

Poznamka: Pokud klepnete na OK na karté¢ General bez piidani jakychkoli rozsiteni, mizete pfidavat rozsiteni
editovanim nového atributu.

Prikazovy radek
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Nasledujici priklad znazornuje definici typu atributu pro atribut nazvany "myAttribute”, se syntaxi adresarového
fetézce (viz ¢ast [‘Syntaxe atributu” na strance 24) a porovnavanim rovnosti pfi ignorovéni velikosti pismen (viz ¢ast
[‘Porovnavaci pravidla” na strance 22)). Cast definice specificka pro IBM uvadi, ze data atributu jsou ulozena ve
sloupci nazvaném "myAttrColumn” v tabulce nazvané "myAttrTable”. Pokud by tato jména nebyla urcena, jméno
sloupce i tabulky by mélo predvolenou hodnotu "myAttribute”. Atributu je pfifazena "normalni” pfistupova tiida

a hodnoty maji maximalni délku 200 bajta.

1dapmodify -D <admindn> -w <adminpw> -i myschema.ldif

kde soubor myschema.ldif obsahuje:

dn: cn=schema

changetype: modify

add: attributetypes

attributetypes: ( myAttribute-oid NAME ( 'myAttribute' )
DESC 'Atribut, ktery jsem definoval pro svou aplikaci LDAP'
EQUALITY 2.5.13.2 SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
USAGE userApplications )

add: ibmattributetypes
ibmattributetypes: ( myAttribute-oid DBNAME ( 'myAttrTable' 'myAttrColumn' )
ACCESS-CLASS normal LENGTH 200 )

Vice informaci o tomto piikazu najdete v tématu [‘ldapmodify a ldapadd” na strance 187}

Jak editovat atribut

Piipustné jsou pouze nékteré¢ zmény schématu. Informace o omezenich zmén najdete v tématu|“Zakazané zmény|
lschématu” na strance 28}

Jakoukoli cast definice je mozné zménit predtim, nez pridate zaznamy, které atribut pouzivaji. Pro editaci atributu
muzete pouzit kteroukoli z nize uvedenych metod. Preferovany zpisob je webovy nastroj administrace.

Webova administrace

Pokud jste tak jiz neucinili, v navigacni oblasti rozbalte Schema management a klepnéte na Manage attributes.
Atribut muzete editovat takto:

1. Klepnéte na piepinac vedle atributu, ktery chcete editovat.
2. Klepnéte na Edit.
3. Vyberte kartu:
* Kartu General muzete vyuzit k témto ¢innostem:
— Vybeér karet, a to:
- General k témto operacim:
e Zména Description (popisu).
* Zména Syntax (syntaxe).
* Nastaveni Attribute length (délky atributu).
e Zména nastaveni Multiple value (vice hodnot).
* Vybér Matching rule (porovnavaciho pravidla).
* Zména Superior attribute (nadfazeného atributu).

- Klepnéte na kartu IBM extensions, chcete-li editovat rozsiteni pro atribut, nebo klepnéte na OK, chcete-li
provedené zmeény uplatnit, nebo klepnéte na Cancel a vratite se na Manage attributes bez provedeni
jakychkoliv zmén.

- IBM extensions, pokud pouzivate server adresaiu IBM k témto ¢innostem:
» Zména Security class (tfida zabezpeceni).
e Zména Indexing rules (pravidel indexovani).
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— Klepnutim na OK uplatnite provedené zmény, klepnutim na Cancel se vratite zpét na Manage attributes bez
provedeni jakychkoli zmén.

4. Klepnutim na OK uplatnite provedené zmény, klepnutim na Cancel se vratite zpét na Manage attributes bez
provedeni jakychkoli zmén.

Prikazovy radek

Tento priklad znazornuje pridavani indexovani do piislusného atributu, aby jeho hledani probihalo rychleji. Pomoci
prikazu ldapmodify spolecné se souborem LDIF muzete zménit definici:
1dapmodify -D <admindn> -w <adminpw> -i myschemachange.1dif

kde soubor myschemachange.ldif obsahuje:

dn: cn=schema

changetype: modify

replace: attributetypes

attributetypes: ( myAttribute-oid NAME ( 'myAttribute' ) DESC 'Atribut,
ktery jsem definoval pro svou aplikaci LDAP' EQUALITY 2.5.13.2
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 USAGE userApplications )

replace: ibmattributetypes

ibmattributetypes: ( myAttribute-oid DBNAME ( 'myAttrTable' 'myAttrColumn' )
ACCESS-CLASS normal LENGTH 200 EQUALITY SUBSTR )

Poznamka: V operaci nahrazeni musi byt zac¢lenény ob¢ ¢asti definice (attributetypes i ibmattributetypes),
i kdyby se ménila pouze cast ibmattributetypes. Jedinou zménou je ptidani "EQUALITY SUBSTR" na
konec definice, za ucelem aktivace pozadavku na indexovani s porovnavanim rovnosti a podfetézce.
Vice informaci o tomto pfikazu najdete v tématu [‘ldapmodify a Idapadd” na strance 187]

Jak kopirovat atribut

Pro kopirovani atributu muzete pouzit kteroukoli z nize uvedenych metod. Preferovany zptsob je webovy nastroj
administrace.

Webova administrace

Pokud jste tak jiz neucinili, v navigacni oblasti rozbalte Schema management a klepnéte na Manage attributes.
Atribut muzete kopirovat takto:

1. Klepnéte na piepinac vedle atributu, ktery cheete kopirovat.
2. Klepnéte na Copy.

3. Zménte Attribute name. Piedvolené jméno je jméno kopirovaného atributu s piipojenym slovem COPY.
Naptiklad tempID se zkopiruje jako tempIDCOPY.

4. Zmeite Description (popis) atributu, napiiklad Cislo ID p¥iFazené do¢asnému zaméstnanci.

5. Zmeénte OID. Piedvoleny OID je OID kopirovaného atributu s pripojenym slovem COPYOID. Napriklad
templID-oid se zkopiruje jako tempID-0id COPYOID.

6. Z rozbalovaciho seznamu vyberte Superior attribute. Toto pole (nadfazeny atribut) urcuje atribut, z néhoz jsou
odvozeny vlastnosti.

7. Z rozbalovaciho seznamu vyberte Syntax. Vice informaci o syntaxi najdete v tématul“Syntaxe atributu”l

8. Zadejte hodnotu Attribute length, ktera uréuje maximalni délku tohoto atributu. Délka je vyjadiena jako pocet
bajta.
9. Vybérem zaskrtavaciho policka Allow multiple values aktivujete pro tento atribut moznost pouziti vice hodnot.

10. Z kazdého z rozbalovacich menu vyberte pfislusné porovnavaci pravidlo pro rovnost, fazeni a podfetézec.
Uplny ptehled porovnavacich pravidel najdete v tématu|“P0r0vnz’waci pravidla” na strance 22I
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11. Klepnéte na kartu IBM extensions, chcete-li zménit dalsi rozsifeni pro dany atribut, nebo klepnéte na OK,

chcete-li provedené zmény uplatnit, nebo klepnéte na Cancel a vratite se na Manage attributes bez provedeni

jakychkoliv zmén.
12. Na karté IBM extensions:

* Zmente DB2 table name. Pokud se toto pole necha prazdné, jméno tabulky DB2 generuje server. Jestlize
zadate jméno tabulky DB2, musite zadat také jméno sloupce DB2.

* Zménte DB2 column name. Pokud se toto pole necha prazdné, jméno sloupce DB2 generuje server. Jestlize

zadate jméno sloupce DB2, musite zadat také jméno tabulky DB2.

e Zmeénte Security class (tfidu zabezpeceni) vybérem volby normal, sensitive nebo critical z rozbalovaciho
seznamu.

* Zménte Indexing rules vybérem jednoho nebo vice pravidel indexovani. Dalsi informace o pravidlech
indexovani najdete v tématu [‘Pravidla indexovani” na strance 23|

Poznamka: Jako minimum se doporucuje urcit indexovani rovnosti (Equal) pro kazdy atribut, ktery se ma
pouzivat ve filtrech pro vyhledavani.

13. Klepnutim na OK uplatnite provedené zmény, klepnutim na Cancel se vratite zpét na Manage attributes bez
provedeni jakychkoli zmén.

Poznamka: Pokud klepnete na OK na karté General bez pridani jakychkoli rozsiteni, muzete pridavat nebo ménit
rozsiteni editovanim nového atributu.

Prikazovy radek

Chcete-li prohlizet atributy obsazené ve schématu, zadejte tento prikaz:

ldapsearch -b cn=schema -s
base objectclass=+ attributeTypes IBMAttributeTypes

Vyberte atribut, ktery chcete kopirovat. Prislusné informace zménte pomoci editoru a zmény ulozte do souboru
<jméno_souboru>. Potom zadejte tento ptikaz:

1dapmodify -D <adminDN> -w < adminPW> -i
<jméno_souboru>

kde <jméno_souboru>obsahuje:

dn: cn=schema

changetype: modify

add: attributetypes

attributetypes: ( <mynewAttribute-oid> NAME

'<mynewAttribute>' DESC '<Novy
atribut, ktery jsem zkopiroval pro svou aplikaci LDAP> EQUALITY 2.5.13.2
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 USAGE userApplications )

add: ibmattributetypes
ibmattributetypes: ( myAttribute-oid DBNAME ( 'myAttrTable' 'myAttrColumn' )
ACCESS-CLASS normal LENGTH 200 )

Jak vymazat atribut

Pripustné jsou pouze n¢které zmény schématu. Informace o omezenich zmén najdete v tématu|“Zakézané zményl
|schématu” na strance 28|

Pro vymazani atributu mizete pouzit kteroukoli z nize uvedenych metod. Preferovany zpisob je webovy nastroj
administrace.

Webova administrace

Pokud jste tak jiz neucinili, v navigacni oblasti rozbalte Schema management a klepnéte na Manage attributes.
Atribut muzete vymazat takto:
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1. Klepnéte na prepinac vedle atributu, ktery chcete vymazat.
2. Klepnéte na Delete.

3. Zobrazi se vyzva k potvrzeni vymazani atributu. Klepnutim na OK vymazete piislusny atribut, klepnutim na
Cancel se vratite zpét na Manage attributes bez provedeni jakychkoli zmén.

Prikazovy radek
ldapmodify -D <admindn> -w < adminpw> -i
myschemadelete.1dif

kde soubor myschemadelete.ldif obsahuje:

dn: cn=schema

changetype: modify

delete: attributetypes
attributetypes: (<myAttribute-oid>)

Vice informaci o tomto ptikazu najdete v tématu |“1dapm0dify a ldapadd” na strance 187l

Jak kopirovat schéma na jiné servery
Schéma muzete zkopirovat na jiné servery pomoci tohoto postupu:
1. S pouzitim obsluzného programu ldapsearch zkopirujete schéma do souboru:

ldapsearch -b cn=schema -L
"(objectclass=*)" > schema.ldif

2. Soubor schématu bude obsahovat vSechny tfidy objekti a atributy. Pokud chcete, aby soubor LDIF obsahoval
pouze vybrané prvky schémat, musite jej editovat nebo mizete filtrovat vystup ptrikazu ldapsearch pomoci
nékterého nastroje, jako je napi. grep. Zkontrolujte, ze atributy vkladate pied tiidy objektl, které na n¢ odkazuji.
Vysledkem by mohl byt napiiklad tento soubor (povsimnéte si, ze kazdy fadek, ktery ma pokracovani, je ukoncen
jednou mezerou a pokrac¢ovani na dalsim radku zacina také alespon jednou mezerou).

attributetypes: ( myattrl-oid NAME 'myattrl' DESC 'N&jaka
informace.' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 EQUALITY 2.5.13.2
USAGE userApplications )

IBMAttributetypes: ( myattrl-oid DBNAME( 'myattrl' ‘'myattrl' )
ACCESS-CLASS normal LENGTH 500 )

attributetypes: ( myattr2-oid NAME 'myattr2' DESC 'N&jaka
informace.' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 EQUALITY 2.5.13.2
USAGE userApplications )

IBMAttributetypes: ( myattr2-oid DBNAME( 'myattr2' ‘'myattr2' )
ACCESS-CLASS normal LENGTH 500 )

objectclasses: ( myobject-oid NAME 'myobject' DESC 'Zastupuje
n&co.' SUP 'top' STRUCTURAL MUST ( cn ) MAY ( myattrl $ myattr2 ) )

3. Pred kazdy fadek s tridou objektu (objectclasses) nebo typem atributu (attributetype) je vhodné vkladat radky,
pomoci kterych mizete vytvorit instrukce LDIF pro pridani téchto hodnot do zdznamu cn=schema. Kazda trida
objektu a atribut se musi pridat jako individualni modifikace.

dn: cn=schema

changetype: modify

add: attributetypes ibmattributetypes

attributetypes: ( myattrl-oid NAME 'myattrl' DESC 'N&jaka
informace.' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 EQUALITY 2.5.13.2
USAGE userApplications )

IBMAttributetypes: ( myattrl-oid DBNAME( 'myattrl' ‘'myattrl' )
ACCESS-CLASS normal LENGTH 500 )

dn: cn=schema

changetype: modify

add: attributetypes ibmattributetypes

attributetypes: ( myattr2-oid NAME 'myattr2' DESC 'Néjaka
informace.' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 EQUALITY 2.5.13.2
USAGE userApplications )

IBMAttributetypes: ( myattr2-oid DBNAME( 'myattr2' ‘'myattr2' )
ACCESS-CLASS normal LENGTH 500 )
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dn: cn=schema
changetype: modify
add: objectclasses
objectclasses: ( myobject-oid NAME 'myobject' DESC 'Zastupuje
néco.' SUP 'top' STRUCTURAL MUST ( cn ) MAY ( myattrl § myattr2 ) )

4. Pomoci obsluzného programu ldapmodify zavedte toto schéma na dalsi servery:

1dapmodify -D
cn=administrator -w <password> -f schema.ldif

Jak provadeét spravu zaznamu adresare

Zaznamy adresare muzete spravovat po rozbaleni kategorie Directory management v navigacni oblasti webového
administracniho nastroje.

Dalsi informace najdete v téchto ¢astech:

* [Jak prochézet strom’]

* [Jak piidat zaznam”|

* [‘Jak pridat zaznam obsahujici atribut s jazykovym pfiznakem” na strance 166|

* [‘Kopirovani uzivateli z ovéfovaciho seznamu HTTP serveru do serveru adresaiti” na strance 94

* [‘Jak vymazat zdznam” na strance 167]

[‘Jak editovat zdznam” na_strance 167]

[<Jak kopirovat zdznam” na strance 167

[<Jak editovat seznamy pristupovych prav” na strance 168|

* [‘Jak pridat pomocnou tiidu objektu” na strance 168|

* [‘Jak vymazat pomocnou tiidu” na strance 168

* [Jak zménit skupinové &lenstvi” na strance 169

[*Jak prohledévat zaznamy adresaie” na strance 169|

* [“Jak zménit binarni atributy” na strance 171|

Jak prochazet strom

Pokud jste tak jiz neucinili, v navigacni oblasti rozbalte kategorii Directory management a klepnéte na Manage
entries. Je mozné rozbalit rizné podstromy a vybrat zdznam, na kterém chcete pracovat. V panelu nastroji na pravé
strané muizete volit operace, které chcete provést.

Jak pridat zaznam
Pokud jste tak jiz neucinili, v navigacni oblasti rozbalte kategorii Directory management.

1. Klepnéte na Add an entry.

2. Z rozbalovaciho seznamu vyberte jednu strukturni tfidu objektu (Structural object class).
3. Klepnéte na Next.
4

Z okénka Available vyberte kteroukoli z Auxiliary object classes, kterou chcete pouzit, a klepnéte na Add.
Tento postup opakujte pro kazdou pomocnou tfidu objektu, kterd se ma pridat. Pomocnou tfidu objektu miizete
také vymazat z okénka Selected jejim vybranim a klepnutim na Remove.

o

Klepnéte na Next.

6. V poli Relative DN zadejte relativni rozliSovaci jméno (RDN) zaznamu, ktery pridavate, naptiklad cn=John Doe.

7. V poli Parent DN zadejte rozliSovaci jméno stromového zaznamu, ktery jste vybrali, napiiklad ou=Austin,
o=IBM. Muzete také klepnout na Browse a vybrat nadiazené DN (Parent DN) ze seznamu. Je mozné i rozbalit
vybér a prohlizet dalsi volby nize v daném podstromu. Vyberte svou volbu a klepnutim na Select urcete
pozadované Parent DN. Zaznam vybrany v daném stromu se stane predvolenou hodnotou pro Parent DN.
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11.
12.

13.

Poznamka: Pokud jste zah4jili tuto ulohu v dialogovém okn¢ Manage entries, je toto pole automaticky
vyplnéno.

Na kart¢ Required attributes zadejte hodnoty pro povinné atributy. Jestlize chcete pro prislusny atribut piidat

vice nez jednu hodnotu, klepnéte na Multiple values a potom hodnoty pfidavejte postupné jednu po druhé.

Klepnéte na Optional attributes.

Na kart¢ Optional attributes zadejte prislusné hodnoty pro volitelné atributy. Informace o pridavani binarnich

hodnot najdete v tématu|“J ak zménit bindrni atributy” na strance 17ll Jestlize chcete pro piislusny atribut pridat

vice nez jednu hodnotu, klepnéte na Multiple values a potom hodnoty ptidavejte postupné jednu po druhé.

Klepnutim na OK vytvofite zdznam.

Klepnutim na tlacitko ACL muzete modifikovat pfistupovy seznam pro tento zaznam. Informace o seznamech
ACL najdete v tématu |“Seznamy pristupovych prav” na strance 55|.

Po vyplnéni alespon povinnych poli mizete klepnutim na Add novy zdznam pridat, klepnutim na Cancel se
vratite zpét na Browse tree bez provedeni zmén v adresari.

Jak pridat zaznam obsahuijici atribut s jazykovym pfiznakem

K hodnotam v adresaii mtzete pfiradit kody jazyka, a umoznit tak klientim vyhledavat v adresafi hodnoty, které
splnuji urcité jazykové pozadavky. Jazykovy ptiznak je komponentou popisu atributu. Dalsi informace o jazykovych
ptiznacich najdete v tématu [*Jazykové piiznaky” na strance 44}

Chcete-li aktivovat jazykové piiznaky, postupujte takto (predvolené jsou deaktivovany):

1.

2.

V navigacni oblasti klepnéte na Manage server properties v ramci kategorie Server administration.

Poznamka: Chcete-1i ménit konfiguracni nastaveni serveru pomoci uloh v kategorii Server administration, musite
se na server autentizovat jako uzivatelsky profil i5/0S, ktery ma specialni opravnéni *ALLOBJ
a IOSYSCFG. Toho lze docilit tak, ze se budete autentizovat jako projektovany uzivatel s heslem pro
tento profil. Cheete-li se pfihlasit z webového administracniho nastroje jako projektovany uzivatel,
zadejte uzivatelské jméno ve formé¢ 0s400-profile=MYUSERNAME,cn=accounts,0s400-
sys=MYSYSTEM.COM, kde ietézce MYUSERNAME a MYSYSTEM.COM nahradite vasim
jménem uzivatelského profilu a konfigurovanou systémovou projektovanou ptiponou.

Predvolena je karta General. Klepnéte na zaskrtavaci okénko Enable language tag support, abyste aktivovali
podporu jazykovych ptiznakda.

Poznamka: Kdyz po aktivaci funkce jazykovych ptiznakd piidruzite jazykové pfiznaky k atributim néjakého
zaznamu, server bude vracet zdznam s jazykovymi piiznaky. To nastane i tehdy, kdyz pozdéji funkci
jazykovych priznaka deaktivujete. Protoze chovani serveru nemusi byt takové, jak aplikace ocekava,
a abyste se vyhnuli potencialnim problémum, doporucuje se neprovadét deaktivaci funkce
jazykovych ptiznakd poté, co byla aktivovana.

Vytvofeni zdznamu obsahujiciho atributy s jazykovymi pfiznaky:

1.

V navigacni oblasti rozbalte kategorii Directory management a klepnéte na Manage entries.

2. Klepnéte na tlacitko Edit attributes.

© N oA

Vyberte atribut, pro ktery chcete vytvorit jazykovy piiznak.

Klepnutim na tlaCitko Language tag value se dostanete na panel Language tag values.

Do pole Language tag zadejte jméno piiznaku, ktery tvofite. Pfiznak musi zacinat pfiponou lang-.

Do pole Value zadejte hodnotu piiznaku.

Klepnéte na tlacitko Add. Jazykovy piiznak a jeho hodnota se zobrazi v seznamu menu.

Vytvoite dalsi jazykové ptiznaky nebo zménte existujici jazykové ptiznaky opakovanim kroka 3,4 a 5. Po
vytvoreni vSech pozadovanych jazykovych ptiznaki klepnéte na OK.

Rozbalte menu Display with language tag a vyberte jazykovy piiznak. Klepnéte na Change view a zobrazi se

hodnoty atributu, které jste zadali pro tento jazykovy priznak. Veskeré hodnoty, které piidate nebo upravite
v tomto pohledu se tykaji pouze vybrané¢ho jazykového priznaku.
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10. Po dokonceni klepnéte na OK.

Jak vymazat zaznam

Pokud jste tak jiz neucinili, v navigacni oblasti rozbalte kategorii Directory management a klepnéte na Manage
entries. Je mozné rozbalit rizné podstromy a vybrat podstrom, pfiponu nebo zdznam, na kterém chcete pracovat. Na
pravém panelu nastrojt klepnéte na Delete.

» Zobrazi se vyzva k potvrzeni vymazani. Klepnéte na OK.

e Zaznam se z adresaie vymaze a vy se vratite na seznam zaznamu.

Jak editovat zaznam

Pokud jste tak jiz neucinili, v navigacni oblasti rozbalte kategorii Directory management a klepnéte na Manage

entries. Je mozné rozbalit rizné podstromy a vybrat zdznam, na kterém chcete pracovat. Na pravém panelu nastroji

klepnéte na Edit attributes.

1. Na kart¢ Required attributes zadejte hodnoty pro povinné atributy. Informace o pridavani binarnich hodnot
najdete v tématu [Jak zménit binarni atributy” na_strance 171| Jestlize chcete pro piislusny atribut pfidat vice nez
jednu hodnotu, klepnéte na Multiple values a potom hodnoty pridavejte postupné jednu po druhé.

2. Klepnéte na Optional attributes.

3. Na karté Optional attributes zadejte pfislusné hodnoty pro volitelné atributy. Jestlize chcete pro pfislusny atribut
pridat vice nez jednu hodnotu, klepnéte na Multiple values a potom hodnoty pfidavejte postupné jednu po druhé.

4. Klepnéte na Memberships.
5. Pokud jste vytvorili jakékoli skupiny, na kart¢ Memberships muzete:

* Ze seznamu Available groups vybrat né¢jakou skupinu a klepnutim na Add zatadit piislusny zaznam mezi ¢leny
vybraného Static group membership (Clenstvi ve statické skupin¢).

* Ze Static group memberships vybrat skupinu a klepnutim na Remove zaznam z vybrané skupiny odstranit.

6. Pokud v piipadé daného zdaznamu jde o skupinovy zaznam, je dostupna karta Members. Karta Members
zobrazuje Cleny vybrané skupiny. Do skupiny je mozné piidavat ¢leny, ptipadné je z ni odstranovat.
* Chcete-li ptidat ¢lena do skupiny:
a. Bud klepnéte na Multiple values vedle karty Members, nebo na karté Members klepnéte na Members.
b. V poli Member zadejte DN zdznamu, ktery chcete pfidat.
c. Klepnéte na tlacitko Add.
d. Klepnéte na OK.
e Chcete-li odstranit ¢lena ze skupiny:
a. Bud klepnéte na Multiple values vedle karty Members, nebo na karté Members klepnéte na Members.
b. Vyberte zdznam, ktery chcete odstranit.
c. Klepnéte na tlac¢itko Remove.
d. Klepnéte na OK.
* Obnoveni zobrazeni seznamu ¢lent provedete klepnutim na Update.

7. Klepnutim na OK zdznam zménite.

Jak kopirovat zaznam

Tato funkce je uzitecna pii tvorbé podobnych zaznamii. Kopie dédi v§echny atributy pivodniho zaznamu. K tomu, aby
bylo mozné novy zdznam pojmenovat, musite v ném provést modifikace.

Pokud jste tak jiz neucinili, v navigacni oblasti rozbalte kategorii Directory management a klepnéte na Manage
entries. Je mozné rozbalit rizné podstromy a vybrat zdznam, na kterém chcete pracovat, jako naptiklad John Doe. Na
pravém panelu nastroju klepnéte na Copy.

* V poli DN zménte zaznam RDN. Napiiklad zménte cn=John Doe na cn=Jim Smith.

* Na karté povinnych atributi zménte zaznam cn na nové RDN. V tomto piiklad¢ je to Jim Smith.
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* Podle potieby zménte ostatni povinné atributy. V tomto prikladé zménte atribut sn z Doe na Smith.
* Po dokonceni nezbytnych zmén vytvotite novy zaznam klepnutim na OK.

* Na konec seznamu zdznamu je ptidan novy zaznam Jim Smith.

Poznamka: Tento postup kopiruje pouze atributy zaznamu. Do nového zaznamu se nekopiruje skupinové clenstvi
puvodniho zdznamu. Pro pfidavani ¢lenstvi se pouziva funkce editace atributii (Edit attributes).

Jak editovat seznamy pfristupovych prav

Informace o prohlizeni vlastnosti seznamu ACL pomoci webového administracniho ndstroje a o praci se seznamy
ACL najdete v tématul“J ak provadét spravu seznamu pristupovych prav (ACL)” na strance 18 ll

Dalsi informace najdete v tématul“Seznamy pristupovych prav” na strance 5 SL

Jak pridat pomocnou tfidu objektu

Tlac¢itko Add auxiliary class na panelu nastrojii se pouziva pro pridavani pomocné ttidy objektt do existujiciho
zdznamu v adresaiovém stromu. Pomocna tiida objektu dopliiuje dodate¢né atributy do zdznamu, do které¢ho je
pridéna.

Pokud jste tak jiz neucinili, v navigacni oblasti rozbalte kategorii Directory management a klepnéte na Manage
entries. Je mozné rozbalit rizné podstromy a vybrat zdznam, na kterém chcete pracovat, jako napriklad John Doe. Na
pravém panelu nastroju klepnéte na Add auxiliary class.

1. Z okénka Available vyberte kteroukoli z Auxiliary object classes, kterou chcete pouzit, a klepnéte na Add. Tento
postup opakujte pro kazdou pomocnou tiidu objektu, ktera se ma pridat. Pomocnou tiidu objektu muzete také
vymazat z okénka Selected jejim vybranim a klepnutim na Remove.

2. Na karté Required attributes zadejte hodnoty pro povinné atributy. Jestlize chcete pro piislusny atribut pridat vice
nez jednu hodnotu, klepnéte na Multiple values a potom hodnoty pfidavejte postupné jednu po druhé.

3. Klepnéte na Optional attributes.

4. Na kart¢ Optional attributes zadejte ptislusné hodnoty pro volitelné atributy. Jestlize chcete pro prislusny atribut
pridat vice nez jednu hodnotu, klepnéte na Multiple values a potom hodnoty pridavejte postupné jednu po druhé.

5. Klepnéte na Memberships.
6. Pokud jste vytvorili jakékoli skupiny, na kart¢ Memberships muzete:

» Ze seznamu Available groups vybrat n¢jakou skupinu a klepnutim na Add zatadit piislusny zaznam mezi ¢leny
vybraného Static group membership (¢lenstvi ve statické skuping).

* Ze Static group memberships vybrat skupinu a klepnutim na Remove zdznam z vybrané skupiny odstranit.

7. Klepnutim na OK zaznam zménite.

Jak vymazat pomocnou tfidu

Ackoli je mozné vymazat pomocnou tiidu béhem postupu pro piidavani pomocné tiidy, je pro vymazani jedné
pomocné tiidy ze zdznamu snadnéjsi pouzit funkci vymazani pomocné tfidy. Postup pro pridavani pomocné tiidy by
vsak mohl byt vhodné;jsi, pokud chcete vymazat ze zaznamu nékolik pomocnych tfid.

1. Pokud jste tak jiz neucinili, v navigacni oblasti rozbalte kategorii Directory management a klepnéte na Manage
entries. Je mozné rozbalit rizné podstromy a vybrat zaznam, na kterém chcete pracovat, jako naptiklad John Doe.
Na pravém panelu nastroju klepnéte na Delete auxiliary class.

2. Ze seznamu pomocnych tiid vyberte tu tfidu, kterou cheete vymazat, a stisknéte OK.
3. Kdyz se zobrazi vyzva k potvrzeni vymazani, klepnéte na OK.

4. Pomocna tfida se ze zdznamu vymaze a vy se vratite na seznam zaznamu.

Opakujte tyto kroky pro kazdou pomocnou tfidu, kterou chcete vymazat.
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Jak zménit skupinové ¢lenstvi

Pokud jste tak jiz neucinili, v navigacni oblasti rozbalte kategorii Directory management.

1.

2.
3.
4

Klepnéte na Manage entries.
Z adresaiového stromu vyberte uzivatele a klepnéte na ikonu Edit attributes na panelu nastroji
Klepnéte na kartu Memberships.

Chcete-li zménit ¢lenstvi pro uzivatele, postupujte nasledovné. Dialogové okno Change memberships zobrazi

Available groups, do nichz Ize pfidat dané¢ho uzivatele i Static Group Memberships (Clenstvi ve statické

skupin€) zaznamu.

* Ze seznamu Available groups vyberte skupinu a potom klepnutim na Add zafadte piisluiny zaznam mezi ¢leny
vybrané skupiny.

* Ze seznamu Static Group Memberships vyberte skupinu a potom klepnutim na Remove pfislusny zdznam
z vybrané skupiny odstraiite.

Klepnutim na OK ulozite provedené zmény, klepnutim na Cancel se vratite zpét do dialogového okna bez
provedeni jakychkoli zmén.

Jak prohledavat zaznamy adresare

Pro prohledavani adresafového stromu existuji tfi volby:

* Jednoduché hledani pomoci preddefinované sady vybérovych kritérii.

* Rozsifené hledani pomoci uzivatelsky definované sady vybérovych kritérii.

* Rucni hledani.

Volby hledani jsou pfistupné po rozbaleni kategorie Directory management v navigacni oblasti a klepnuti na Find
entries. Vyberte bud kartu Search filters, nebo Options.

Poznamka: Neni vS§ak mozné hledat binarni zdznamy, naptiklad hesla.

Filtry hledani

Vyberte jeden z téchto typl prohledavani:

Simple search

Jednoduché¢ hledani pouziva predvolenou sadu vybérovych kritérii:
» Zakladni DN je VSechny pripony.

* Rozsah prohledavani je Podstrom.

* Objem prohledavani je Neomezeny.

+ Casovy limit je Neomezeny.

* Dereference aliasu je Nikdy.

e Zaskrtnuti sledovani odkazi je zruseno (vyp).

Chcete-li provést jednoduché hledani:

1. Na karte Search filter klepnéte na Simple search.

2. Z rozbalovaciho seznamu vyberte tfidu objektu.

3. Pro vybrany typ zaznamu vyberte specificky atribut. Jestlize chcete vyhledavat specificky atribut, vyberte
tento atribut z rozbalovaciho seznamu a do okénka Is equal to zadejte jeho hodnotu. Pokud atribut neurcite,
hledéani vrati vSechny zaznamy adresare, které odpovidaji vybranému typu zdznamu.

Advanced search

Rozsitené hledani umoznuje urcit omezujici podminky hledani a aktivuji filtry vyhledavani. Chcete-li uplatnit
predvolena vybeérova kritéria, pouzijte jednoduché hledani.
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* Chcete-li provést rozsifené hledani:
1. Na karté Search filter klepnéte na Advanced search.
2. Z rozbalovaciho seznamu vyberte Attribute.
3. Vyberte operator Comparison.
— =atribut je roven této hodnote.
— ! atribut neni roven této hodnoté.
— < atribut je mensi nebo roven této hodnote.
— > atribut je vétsi nebo roven této hodnoté.
— ~atribut je pfiblizné roven této hodnoté.
4. Zadejte Value (hodnotu) pro porovnavani.
5. Pomoci tlacitek operatorti hledani je mozno provést komplexni dotazy.
— Jestlize jste jiz pridali alespon jeden filtr hledani, urcete dalsi kritéria a klepnéte na AND. Piikaz AND
vrati zaznamy, které odpovidaji obéma sadam vybérovych kritérii.
— Jestlize jste jiz pridali alespon jeden filtr hledani, urcete dalsi kritéria a klepnéte na OR. Pfikaz OR
vrati zaznamy, které odpovidaji jedné nebo druhé sad¢ vybérovych kritérii.

— Klepnutim na Add ptidate kritéria filtru hledani do rozsifeného hledani.
— Klepnutim na Delete odstranite kritéria filtru hledani z rozsifené¢ho hledani.

— Klepnutim na Reset vymazete vSechny filtry hledani.
Manual search

Ru¢ni hledani se pouziva pro vytvoreni filtru hledani. Naptiklad, jestlize hledate piijmeni, zadejte v tomto poli
sn="*. Pokud hledate vice atributti, musite pouzit syntaxi filtru hledani. Hledate-li napfiklad pfijmeni osob
z konkrétniho oddéleni, zadate:

(&(sn=+) (dept=<departmentname>))

Volby

Na karté¢ Options:

Search base DN - Po vybéru ptipony z rozbalovaciho seznamu muzete hledat pouze v radmci této piipony.

Poznamka: Pokud jste zah4jili tuto ulohu z panelu Manage entries, je toto pole automaticky vyplnéno. Pridavani
zaznamu zahajite klepnutim na Add, nejprve je vSak nutné vybrat Parent DN.
Mozné je i vybrat All suffixes, coz nastavi prohledavani celého stromu.

Poznamka: Prohledavani podstromu s vybérem All suffixes nevrati informace schématu, informace protokolu
zmeén ani zadn¢é informace z procedury Backend projektované systémem.

Search scope (Rozsah vyhledavani).

— Po vybéru Object se vyhledava pouze v rozmezi vybraného objektu.

— Po vybéru Single level se vyhledava pouze v rozmezi bezprostrednich podiizenych zaznamti vybraného objektu.
— Po vybéru Subtree se prohledavaji vsechny podtizené zaznamy vybraného zaznamu.

Search size limit - zde zadejte maximalni pocet zdznami, které se maji vyhledat, nebo vyberte Unlimited.

Search time limit - zde zadejte maximalni pocet sekund, po které ma hledani trvat, nebo vyberte Unlimited.

Z rozbalovaciho seznamu vyberte typ Alias dereferencing.

— Never - pokud je vybrany zdznam alias, pro hledani neni zrusena reference, to znamena, ze hledani ignoruje
odkaz na alias.

— Finding - pokud je vybrany zdznam alias, hledani zrusi referenci aliasu a vyhledava z umisténi aliasu.
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— Searching - neni zrusena reference vybraného zaznamu, ale reference jakychkoli zaznamu nalezenych pii hledani
jsou zruseny.
— Always - reference vSech aliast nalezenych pfi hledani jsou zruseny.

* 'V pripadg, ze jsou z hledani vraceny n¢jaké odkazy, vybérem zaskrtavaciho policka Chase referrals umoznite
sledovani takovych odkazi na jiny server. Kdyz odkaz pfesméruje hledani na jiny server, pfipojeni na server pouziva
aktualnich povéreni. Pokud jste prihlaSeni jako Anonymous, budete se pravdépodobné muset prihlasit k serveru s
pouzitim autentizovaného DN.

Dalsi informace o hledani najdete v tématu |“J ak pfizpisobit nastaveni vyhleddvani” na strance 124I

Jak zmeénit binarni atributy

Jestlize n¢jaky atribut vyzaduje binarni data, zobrazi se vedle pole atributu tlac¢itko Binary data. Pokud tento atribut
neobsahuje zadna data, je toto pole prazdné. Protoze binarni atributy nelze zobrazit, v ptipadé atributu obsahujiciho
binarni data toto pole zobrazuje Binary Data - 1. Pokud atribut obsahuje vice hodnot, pole se zobrazuje jako
rozbalovaci seznam.

Po klepnuti na tlac¢itko Binary data mtizete zah4jit praci s binarnimi atributy.
Binarni data muzete importovat, exportovat nebo mazat.

Chcete-li pridat binarni data do atributu:
1. Klepnéte na tlacitko Binary data.
2. Klepnéte na Import.

3. Je mozné bud zadat jméno cesty pozadovaného souboru, nebo klepnout na Browse a binarni soubor vyhledat a
vybrat.

4. Klepnéte na Submit file. Zobrazi se zprava File uploaded.

o

Klepnéte na Close. V poli Binary data entries se nyni zobrazuje Binary Data - 1.

6. Postup pro import opakujte pro vSechny binarni soubory, které chcete pridat. Nasledujici zdznamy jsou v seznamu
uvadény jako Binary Data - 2, Binary Data -3 a tak dale.

7. Po dokonceni pridavani binarnich dat klepnéte na OK.

Chcete-li exportovat binarni data:

Klepnéte na tlacitko Binary data.

Klepnéte na Export.

Klepnéte na odkaz Binary data to download.

Postupujte podle pokynii privodce, pomoci kterého miiZete bindrni soubor bud zobrazit, nebo ulozit na nové misto.
Klepnéte na Close.

Postup pro export opakujte pro vsechny binarni soubory, které chcete exportovat.

N o o~ 0N~

Po dokonceni exportu dat klepnéte na OK.

Chcete-li vymazat binarni data:

1. Klepnéte na tlacitko Binary data.

2. Zaskrtnéte soubor binarnich dat, ktery chcete vymazat. Je mozné vybrat nékolik soubor.
3. Klepnéte na Delete.
4

Kdyz se zobrazi vyzva k potvrzeni vymazani, klepnéte na OK. Binarni data oznacena k vymazani se odstrani ze
seznamu.

5. Po dokonc¢eni mazani dat klepnéte na OK.

Poznamka: Bindrni atributy lze vyhledavat pouze z hlediska existence.
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Jak provadét spravu uzivateltl a skupin

Uzivatele a skupiny muzete spravovat po rozbaleni kategorie Users and groups v naviga¢ni oblasti webového
administracniho nastroje.

Dalsi informace najdete v téchto castech:

* [“Jak provadét spravu uiivatelﬁ”|

 [‘Jak provadét spravu skupin” na strance 173|

Jak provadet spravu uzivatelt

Po dokonceni nastaveni sfér a Sablon muizete tyto polozky pienést k uzivatelum. Dalsi informace najdete v téchto
castech:

* [*Jak piidavat uzivatele”|

* [“Jak ve sféfe najit uZivatele”l

+ [Jak editovat informace uzivatele”]

* [“Jak kopirovat uzivatele” na strance 173

* [Jak odstranit uzivatele ze seznamu” na strance 173)|

Jak pridavat uzivatele
V navigacni oblasti webového administra¢niho nastroje rozbalte kategorii Users and groups.

1. Klepnéte na Add user nebo klepnéte na Managing users a potom na Add.
2. Z rozbalovaciho menu vyberte sféru, do které chcete pridat uzivatele.

3. Klepnéte na Next. Zobrazi se Sablona, ktera je pfifazena k dané sféfe. Na kartach vyplite povinna pole oznacena
hveézdickou (*) a jakdkoli dalsi pole. Pokud jste jiz v ramci sféry vytvorili néjaké skupiny, je také mozné pridat
uzivatele do jedné nebo vice skupin.

4. Po dokonceni klepnéte na Finish.

Jak ve sfére najit uzivatele
V navigacni oblasti webového administracniho nastroje rozbalte kategorii Users and groups.

1. Klepnéte na Find user nebo klepnéte na Manage users a potom na Find.
2. Zpole Select realm vyberte sféru, kterou chcete prohledavat.

3. V poli Naming attribute zadejte hledany fetézec. Tato funkce podporuje zastupné znaky; jestlize zadate napiiklad
*smith, vysledkem jsou vSechny zaznamy, jejichz atribut pojmenovani konci fetézcem "smith”.

4. U vybraného uzivatele muzete provadét tyto operace:

+ Editace - viz ¢4st[Jak editovat informace uZivatele”}

« Kopirovani - viz ¢ast[“Jak kopirovat uzivatele” na strance 173|

* Vymazani - viz ¢ast[‘Jak odstranit uZivatele ze seznamu” na strance 173|
5. Po dokonceni klepnéte na OK.

Jak editovat informace uzivatele
V navigacni oblasti webového administracniho nastroje rozbalte kategorii Users and groups.

1. Klepnéte na Manage users.

2. Zrozbalovaciho menu vyberte ptislusnou sféru. Pokud v okénku Users nejsou zobrazeni uzivatelé, klepnéte na
View users.

3. Vyberte uzivatele, jehoz informace chcete editovat, a klepnéte na Edit.
4. Zmente prislusné informace na kartach, zménte skupinové clenstvi.

5. Po dokonceni klepnéte na OK.
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Jak kopirovat uzivatele
Jestlize potfebujete vytvorit nékolik uzivatelt, ktefi maji vétsinou totozné informace, mizete vytvorit dalsi uzivatele
kopirovanim ptivodniho uzivatele a potom modifikovat jejich informace.

V navigacni oblasti webového administra¢niho nastroje rozbalte kategorii Users and groups.
1. Klepnéte na Manage users.

2. Zrozbalovaciho menu vyberte pfislusnou sféru. Pokud v okénku Users nejsou zobrazeni uzivatelé, klepnéte na
View users.

3. Vyberte uzivatele, jehoz informace chcete kopirovat, a klepnéte na Copy.

4. Pro nového uzivatele zmérite prislusné informace, napiiklad povinné informace, které urcuji totoznost uréitého
uzivatele, jako napf. sn nebo cn. Informace, které jsou spolecné pro oba uzivatele, neni nutné meénit.

5. Po dokonceni klepnéte na OK.

Jak odstranit uzivatele ze seznamu
V navigacni oblasti webového administra¢niho nastroje rozbalte kategorii Users and groups.

1. Klepnéte na Manage users.

2. Zrozbalovaciho menu vyberte piislusnou sféru. Pokud v okénku Users nejsou zobrazeni uzivatelé, klepnéte na
View users.

3. Vyberte uzivatele, jehoz chcete odstranit ze seznamu, a klepnéte na Delete.
4. Kdyz se zobrazi vyzva k potvrzeni vymazani, klepnéte na OK.

5. Dany uzivatel je odstranén ze seznamu uzivateld.

Jak provadét spravu skupin

Po dokonceni nastaveni sfér a Sablon mtizete vytvorit skupiny. Dalsi informace najdete v téchto ¢astech:

* [“Jak piidavat skupiny”]

* [‘Jak ve sféfe najit skupinu’]

[<Jak editovat informace skupiny” na strance 174

* [Jak kopirovat skupinu” na strance 174

* [‘Jak odebrat skupinu” na strance 174|

Jak pridavat skupiny

V navigacni oblasti webového administracniho nastroje rozbalte kategorii Users and groups.
1. Klepnéte na Add group nebo klepnéte na Manage groups a potom na Add.

2. Zadejte jméno skupiny, kterou chcete vytvorit.

3. Z rozbalovaciho menu vyberte sféru, do které chcete pridat uzivatele.

4

Klepnutim na Finish skupinu vytvofite. Pokud jiz mate ve sféfe uzivatele, mtizete klepnout na Next a vybrat
uzivatele, ktefi se maji do skupiny pfidat. Potom klepnéte na Finish.

Dalsi informace najdete v tématuf‘Skupiny arole” na strance 48|.

Jak ve sféfe najit skupinu
V navigacni oblasti webového administracniho nastroje rozbalte kategorii Users and groups.

1. Klepnéte na Find group nebo klepnéte na Manage groups a potom na Find.
2. Zpole Select realm vyberte sféru, kterou chcete prohledavat.

3. V poli Naming attribute zadejte hledany fetézec. Tato funkce podporuje zastupné znaky; jestlize zadate napiiklad
*klub , vysledkem jsou vSechny skupiny, jejichz atribut pojmenovani obsahuje slovo klub, naptiklad knizni klub,
Sachovy klub, zahradkaisky klub a tak dale.

4. U vybrané skupiny muzete provadeét tyto operace:

+ Editace - viz ¢ast [‘Jak editovat informace skupiny” na strance 174}

* Kopirovani - viz &ast|*Jak kopirovat skupinu” na strance 174
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* Vymazani - viz ¢ast[Jak odebrat skupinu’]

5. Po dokonceni klepnéte na Close.

Jak editovat informace skupiny
V navigacni oblasti webového administra¢niho nastroje rozbalte kategorii Users and groups.

1. Klepnéte na Manage groups.

2. Z rozbalovaciho menu vyberte prislusnou sféru. Pokud v okénku Groups nejsou zobrazeny skupiny, klepnéte na
View groups.

3. Vyberte skupinu, kterou chcete editovat, a klepnéte na Edit.

4. Klepnutim na Filter mizete omezit poCet Available users (dostupnych uzivatel). Naptiklad zadanim *at v poli

Last name omezite dostupné uzivatele na takové, jejichz jméno konci fetézcem "ar” jako napiiklad Pavel Kolat, Jan
Kolat, Jan Sindelar, Josef Kovar a podobné.
5. Do skupiny je mozné piidavat uzivatele, ptipadné je z ni odstranovat.

6. Po dokonceni klepnéte na OK.

Jak kopirovat skupinu
Jestlize potfebujete vytvorit nékolik skupin, které maji vétSinou stejné cleny, mizete vytvorit dalsi skupiny
kopirovanim ptivodni skupiny a potom modifikovat jejich informace.

V navigacni oblasti webového administra¢niho nastroje rozbalte kategorii Users and groups.

1. Klepnéte na Manage groups.

2. Z rozbalovaciho menu vyberte prislusnou sféru. Pokud v okénku Groups nejsou zobrazeny skupiny, klepnéte na
View groups.

Vyberte skupinu, kterou chcete kopirovat, a klepnéte na Copy.

V poli Group name zménte jméno skupiny. Nova skupina ma stejné ¢leny jako pivodni skupina.

Cleny skupiny muzete zménit.

ook w

Po dokonceni klepnéte na OK. Nova skupina je vytvoiena a obsahuje stejné Cleny jako ptuvodni skupina, ale odrazi
v$echna doplnéni nebo odebrani, ktera jste provedli béhem kopirovani.

Jak odebrat skupinu
V navigacni oblasti webového administracniho nastroje rozbalte kategorii Users and groups.

1. Klepnéte na Manage groups.

2. Zrozbalovaciho menu vyberte ptislusnou sféru. Pokud v okénku Groups nejsou zobrazeny skupiny, klepnéte na
View groups.

3. Vyberte skupinu, kterou chcete odstranit, a klepnéte na Delete.

4. Kdyz se zobrazi vyzva k potvrzeni vymazani, klepnéte na OK.

5. Dana skupina je odstranéna ze seznamu skupin.

Jak provadét spravu sfér a uzivatelskych sablon

Sféry a uzivatelské Sablony muzete spravovat po klepnuti na Realms and templates v navigacni oblasti webového
administracniho nastroje. Pouziti sfér a uzivatelskych Sablon usnadnuje ostatnim zadavat data do adresare. Vice
informaci o koncepcich sfér a uzivatelskych Sablon najdete v tématul“Sféry a uzivatelské Sablony” na strance 41|

Dalsi informace najdete v téchto ¢astech:

* [Jak vytvorit sféru” na strance 175|

* [Jak vytvofit administratora sféry” na strance 175|

 |“Jak vytvorit Sablonu” na strance 176|

 [“Jak pridat Sablonu do sféry” na strance 177|

* [‘Jak vytvafet skupiny” na strance 178]
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* [‘Jak ptidat uzivatele do sféry” na strance 178

* [‘Jak provadét spravu sfér” na strance 178|

* [‘Jak provadét spravu $ablon” na strance 179

Jak vytvofit sféru

Vice informaci o koncepcich sfér a uzivatelskych sablon najdete v tématu |“Sféry a uzivatelské Sablony” na strance 4ll

Pii tvorbé sféry postupujte takto:

1.
2.

4.

5.

V navigacni oblasti webového administracniho nastroje rozbalte kategorii Realms and templates.
Klepnéte na Add realm.
e Zadejte jméno sféry, napiiklad realml.

e Zadejte Parent DN, které urcuje umisténi sféry. Tento zdznam se zadava ve formé pripony, napf. o=ibm,c=us.
Tento zaznam muze byt pfipona nebo zdznam kdekoli v adresari. Dal$i moznosti je klepnout na Browse a vybrat
pozadované umisténi podstromu.

Pokracovat muzete klepnutim na Next, piipadné na Finish.

Jestlize klepnete na Next, muzete jest¢ zkontrolovat zadané informace. V tomto okamziku jste vlastné sféru jesté
nevytvorili, proto je mozno ignorovat User template a User search filter.

Stéru vytvotite klepnutim na Finish.

Jak vytvorit administratora sféry

K tomu, aby bylo mozno vytvorit administratora sféry, musite pro tuto sféru nejprve vytvorit skupinu administrace, a to
takto:

1.

Vytvoreni skupiny administrace.

a. V navigacni oblasti webového administracniho néstroje rozbalte kategorii Directory management.
b. Klepnéte na Manage entries.

c. Rozbalte strom a vyberte sféru, kterou jste prave vytvorili ( en=realm1,0=ibm,c=us).

d. Klepnéte na Edit ACL.

e. Klepnéte na kartu Owners.

f. Zkontrolujte, zda je zaskrtnuto policko Propagate owner.

g. Zadejte DN pro danou sféru, en=realm1,0=ibm,c=us.

h. Zménte Type skupinu (group).

i. Klepnéte na tlacitko Add.

Vytvoreni zdznamu administratora. Pokud dosud nemate uzivatelsky zdznam pro administratora, musite jeden
vytvorit.

a. V navigacni oblasti webového administraéniho néstroje rozbalte kategorii Directory management.
b. Klepnéte na Manage entries.

C. Rozbalte strom do mista, kde ma byt zdznam administratora umistén.

Poznamka: Umisténim zaznamu administratora mimo sféru zabranite situaci, kdy by mél moznost sam sebe
neumyslné vymazat. V tomto piipadé by umisténi mohlo byt o=ibm,c=us.

Klepnéte na tlacitko Add.

Vyberte Structural object class (strukturni tfidu objektu), napiiklad inetOrgPerson.

Klepnéte na Next.

Vyberte jakoukoli pomocnou tiidu objektu, kterou cheete piidat.

Se "o o

Klepnéte na Next.
i. Pro dany zaznam zadejte povinné atributy. Napiiklad:
* RDN cn=JohnDoe
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3.

4.

* DN o=ibm,c=us
e cn John Doe
e sn Doe
j- Na karté Other attributes zkontrolujte, ze jste ptifadili heslo.
k. Po dokonceni klepnéte na Finish.
Pridani administratora do skupiny administrace.
a. V navigacni oblasti webového administraéniho néstroje rozbalte kategorii Directory management.
Klepnéte na Manage entries.
Rozbalte strom a vyberte sféru, kterou jste prave vytvorili ( cn=realm1,0=ibm,c=us).
Klepnéte na Edit attributes.
Klepnéte na kartu Members.
Klepnéte na Members.

V poli Members zadejte DN administratora, v tomto ptipadé¢ ecn=John Doe,o=ibm,c=us.

S@ "0 a0 0T

Klepnéte na tlacitko Add. DN se zobrazi v seznamu Members.

i. Klepnéte na OK.

j. Klepnéte na Update. DN se zobrazi v seznamu Current members.
k. Klepnéte na OK.

Tim jste vytvofili administratora, ktery miize provadét spravu zdznamu v ramci této sféry.

Jak vytvofit Sablonu

Dal$im krokem po vytvoieni sféry je vytvofeni uzivatelské sablony. Sablona pomaha usporadat informace, které chcete
zadavat. V navigacni oblasti webového administracniho nastroje rozbalte kategorii Realms and templates.

1.

Klepnéte na Add user template.
e Zadejte pro Sablonu jméno, naptiklad templatel.

e Zadejte misto, kde ma byt sablona umisténa. Pro tcely replikaci umistéte Sablonu do podstromu sféry, ktera bude
tuto Sablonu vyuzivat. Napiiklad do podstromu sféry vytvorené v predchozich operacich
cn=realm1,0=ibm,c=us. Mtzete také klepnout na Browse a vybrat pro umisténi Sablony jiny podstrom.

Klepnéte na Next. Klepnutim na Finish muzete vytvorit prazdnou Sablonu. Potiebné informace je mozné do
$ablony piidat pozdéji, viz ¢ast[ Jak editovat $ablonu” na strance 181}

Pokud jste klepnuli na Next, zvolte pro Sablonu strukturni tfidu objektu, napiiklad inetOrgPerson. Mizete také
ptidat jakékoli pomocné tfidy objektu, které pozadujete.

Klepnéte na Next.

V sablon¢ byla vytvorena karta Required. Informace obsazené na této kart¢ je mozné ménit.

a. V menu karty vyberte Required a klepnéte na Edit. Zobrazi se dialogové okno Edit tab. Na ném uvidite
jméno karty Required a vybrané atributy, které jsou pozadovany pro tfidu objektu inetOrgPerson:

* “*sn - piijmeni

* *cn - obecné jméno

Poznamka: Hvézdicka * oznacuje povinné informace.

b. Jestlize chcete na tuto kartu piidat dalsi informace, vyberte potiebny atribut z menu Attributes. Napiiklad
vyberte departmentNumber a klepnéte na Add. Vyberte employeeNumber a klepnéte na Add. Vyberte title
a klepnéte na Add. Menu Selected attributes nyni obsahuje:

e title

* employeeNumber
e departmentNumber
. *Sn

° *Cn
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C. Zpusob zobrazeni téchto poli na Sabloné¢ muzete znovu usporadat zvyraznénim vybraného atributu a klepnutim

na Move up nebo Move down. Tim se zméni poloha atributu o jednu pozici. Opakujte tento postup do té doby,
nez usporadate atributy do pozadovaného poradi. Napiiklad:

. *Sn

. *Cn

* title

* employeeNumber

* departmentNumber

Rovnéz je mozné ménit kazdy vybrany atribut.

1) V okénku Selected attributes zvyraznéte piislusny atribut a klepnéte na Edit.

2) Jméno, pod kterym se na Sabloné zobrazuji pole, muzete rovnéz zménit. Jestlize naptiklad chcete, aby se
pole departmentNumber zobrazovalo jako Cislo oddéleni, zadejte tento nazev do pole Display name.

3) Kromé toho muzete zadat i pfedvolenou hodnotu, ktera se bude predem vypliiovat v poli atributu na
Sablong. Jestlize je naptiklad vétsina uzivatelt, ktefi se maji zadavat, cleny oddéleni 789, muzete jako
predvolenou hodnotu urcit 789. Pole v Sabloné je predem vyplnéno hodnotou 789. Hodnotu je mozné
zmenit behem piidavani informaci aktualniho uzivatele.

4) Klepnéte na OK.

e. Klepnéte na OK.
6. Jestlize chcete vytvorit jinou kategorii karty pro dalsi informace, klepnéte na Add.

Zadejte jméno pro novou kartu, napiiklad Udaje bydlisté.

Pro tuto kartu vyberte z menu Attributes prislusné atributy. Vyberte napiiklad homePostalAddress a klepnéte
na Add. Vyberte postOfficeBox a klepnéte na Add. Vyberte telephoneNumber a klepnéte na Add. Vyberte
homePhone a klepnéte na Add. Vyberte facsimileTelephoneNumber a klepnéte na Add. Menu Selected
attributes nyni obsahuje:

— homePostalAddress
postOfficeBox

— telephoneNumber

— homePhone
— facsimileTelephoneNumber

Zpusob zobrazeni téchto poli na Sablon¢ mizete znovu usporadat zvyraznénim vybraného atributu a klepnutim
na Move up nebo Move down. Tim se zméni poloha atributu o jednu pozici. Opakujte tento postup do té doby,
nez usporadate atributy do pozadovaného poradi. Naptiklad:

homePostalAddress

postOfficeBox

— telephoneNumber

— facsimileTelephoneNumber
— homePhone
Klepnéte na OK.

7. Tento postup opakujte pro vSechny karty, které chcete vytvorit. Po dokonceni klepnéte na Finish, ¢imz se Sablona
vytvori.

Jak pridat Sablonu do sféry

Po vytvoreni sféry a Sablony musite pfidat Sablonu do sféry. V naviga¢ni oblasti webového administraéniho nastroje
rozbalte kategorii Realms and templates.

1. Klepnéte na Manage realms.

Vyberte sféru, do které chcete Sablonu pridat, v tomto piipadé cn=realm1,0=ibm,c=us, a klepnéte na Edit.

2
3. Presunte se dolti na User template a rozbalte rozbalovaci menu.
4

Vyberte Sablonu, v tomto ptipad¢ en=templatel,cn=realm1,0=ibm,c=us.
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5. Klepnéte na OK.
6. Klepnéte na Close.

Jak vytvaret skupiny

V navigacni oblasti webového administra¢niho nastroje rozbalte kategorii Users and groups.

1. Klepnéte na Add group.

2. Zadejte jméno skupiny, kterou chcete vytvorit, naptiklad groupl.

3. Zrozbalovaciho menu vyberte sféru, do které chcete piidat uzivatele. V tomto piiklade je to realml.
4

. Klepnutim na Finish skupinu vytvofite. Pokud jiz mate ve sféte uzivatele, muzete klepnout na Next a vybrat
uzivatele, kteti se maji do skupiny group! pridat. Potom klepnéte na Finish.

Dalsi informace najdete v tématuf‘Skupiny arole” na strance 48|.

Jak pridat uzivatele do sféry

V navigacni oblasti webového administra¢niho nastroje rozbalte kategorii Users and groups.

1. Klepnéte na Add user.

2. Zrozbalovaciho menu vyberte sféru, do které cheete piidat uzivatele. V tomto piikladé je to realml.

3. Klepnéte na Next. Zobrazi se $Sablona, kterou jste pravé vytvorili, templatel. Na kartach vyplite povinna pole
oznacena hvézdickou (*) a jakakoli dalsi pole. Pokud jste jiz v ramci sféry vytvofili néjaké skupiny, je také mozné
pridat uzivatele do jedné nebo vice skupin.

4. Po dokonceni klepnéte na Finish.

Jak provadeét spravu sfér

Jakmile jste nastavili a zaplnili svou vychozi sféru, muzete piidavat dalsi sféry nebo ménit stavajici sféry.

V navigacni oblasti rozbalte kategorii Realms and templates a klepnéte na Manage realms. Zobrazi se seznam
existujicich sfér. Z tohoto panelu mtizete pridat sféru, editovat sféru, odstranit sféru nebo editovat seznam pristupovych
prav (ACL) dané sféry. Dalsi informace najdete v téchto castech:

* [“Jak piidat sféru’]|
* [“Jak editovat sféru” na strance 179|

* [‘Jak odstranit sféru” na strance 179

* [“Jak editovat seznamy ACL ve sféfe” na strdnce 179

Jak pridat sféru
V naviga¢ni oblasti webového administra¢niho nastroje rozbalte kategorii Realms and templates.

1. Klepnéte na Add realm.
» Zadejte jméno sféry, napriklad realm2.

» Jestlize mate néjaké existujici sféry, v nasem piikladé realm1, mizete vybrat sféru a nechat zkopirovat jeji
nastaveni do sféry, kterou praveé vytvarite.

* Zadejte Parent DN, které urcuje umisténi sféry. Tento zdznam se zadava ve formé pripony, napt. o=ibm,c=us.
Dalsi moznosti je klepnout na Browse a vybrat pozadované umisténi podstromu.

2. Pokracovat muzete klepnutim na Next, piipadn¢ na Finish.

w

Jestlize klepnete na Next, mizete jesté zkontrolovat zadané informace.

4. Z rozbalovaciho seznamu vyberte User template. Pokud jste kopirovali nastaveni z jiz existujici sféry, jeji Sablona
je v tomto poli pfedem vyplnéna.

5. Zadejte User search filter.

o

Stéru vytvotite klepnutim na Finish.
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Jak editovat sféru
V navigac¢ni oblasti webového administraéniho nastroje rozbalte kategorii Realms and templates.

* Klepnéte na Manage realms.
» Ze seznamu sfér vyberte sféru, kterou cheete editovat.
* Klepnéte na Edit.
— Tlacitko Browse je mozné pouzit ke zméné téchto polozek:
- Skupina administratort.
- Zasobnik skupiny.
- Zasobnik uzivatele.
— Z rozbalovaciho menu muZete vybrat jinou Sablonu.
— Po klepnuti na Edit mizete ménit User search filter (uzivatelsky filtr vyhledavani).
* Po dokonceni klepnéte na OK.

Jak odstranit sféru
V navigacni oblasti webového administra¢niho nastroje rozbalte kategorii Realms and templates.

1. Klepnéte na Manage realms.
Vyberte sféru, kterou chcete odstranit.
Klepnéte na Delete.

Kdyz se zobrazi vyzva k potvrzeni vymazani, klepnéte na OK.

ok 0N

Dana sféra je odstranéna ze seznamu sfér.

Jak editovat seznamy ACL ve sfére
Informace o prohlizeni vlastnosti seznamu ACL pomoci webového administraéniho nastroje a o praci se seznamy ACL
najdete v tématu[“Jak provadét spravu seznami piistupovych prav (ACL)” na strance 181}

Dalsi informace najdete v tématu [‘Seznamy piistupovych prav”’ na strance 55|

Jak provadet spravu Sablon

Po vytvoreni vychozi Sablony muzete pridat dalsi Sablony nebo ménit existujici Sablony.

V navigacni oblasti rozbalte kategorii Realms and templates a klepnéte na Manage user templates. Zobrazi se
seznam existujicich Sablon. Z tohoto panelu muizete pridat Sablonu, editovat Sablonu, odstranit Sablonu nebo editovat
seznam pristupovych prav (ACL) dané Sablony. Dalsi informace najdete v téchto castech:

* [Jak ptidat uzivatelskou $ablonu’]

* [‘Jak editovat $ablonu” na strance 181|

* [Jak odstranit $ablonu” na strédnce 181

* [Jak editovat seznamy ACL v $ablon&” na strance 181|

Jak pfridat uzivatelskou Sablonu
V navigacni oblasti webového administracniho nastroje rozbalte kategorii Realms and templates.

1. Klepnéte na Add user template nebo klepnéte na Manage user templates a potom na Add.
e Zadejte jméno pro novou Sablonu, naptiklad template2.

* Jestlize mate n¢jaké predchozi existujici Sablony, napiiklad templatel, mizete vybrat Sablonu a nechat
zkopirovat jeji nastaveni do Sablony, kterou prave vytvarite.
e Zadejte Parent DN, které urCuje umisténi Sablony. Tento zaznam se zadava ve formé DN, naptiklad
cn=realm1,0=ibm,c=us. Dalsi moznosti je klepnout na Browse a vybrat pozadované umisténi podstromu.
2. Klepnéte na Next. Klepnutim na Finish muzete vytvorit prazdnou Sablonu. Potiebné informace je mozné do
sablony pridat pozd¢ji, viz cast |“J ak editovat Sablonu” na strance ISII
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3. Pokud jste klepnuli na Next, zvolte pro Sablonu strukturni tfidu objektu, napiiklad inetOrgPerson. Muzete také
pridat jakékoli pomocné tfidy objektt, které pozadujete.

Klepnéte na Next.

5. V sablon¢ byla vytvorena karta Required. Informace obsazené na této kart¢ je mozné meénit.

180

a. V menu karty vyberte Required a klepnéte na Edit. Zobrazi se dialogové okno Edit tab. Na ném uvidite

jméno karty Required a vybrané atributy, kter¢ jsou pozadovany pro tfidu objektu inetOrgPerson:
* “*sn - pfijmeni

* *cn - obecné jméno

Poznamka: Hvézdicka * oznacuje povinné informace.

Jestlize chcete na tuto kartu pridat dalsi informace, vyberte potiebny atribut z menu Attributes. Napiiklad
vyberte departmentNumber a klepnéte na Add. Vyberte employeeNumber a klepnéte na Add. Vyberte title
a klepnéte na Add. Menu Selected attributes nyni obsahuje:

e title

* employeeNumber

e departmentNumber

* *sn

. *Cn

Zpusob zobrazeni téchto poli na Sabloné mizete znovu usporadat zvyraznénim vybraného atributu a klepnutim
na Move up nebo Move down. Tim se zméni poloha atributu o jednu pozici. Opakujte tento postup do té doby,
nez usporadate atributy do pozadovaného poradi. Naptiklad:

* *sn

. *Cn

o title

* employeeNumber

* departmentNumber

Rovnéz je mozné menit kazdy vybrany atribut.

1) V okénku Selected attributes zvyraznéte ptislusny atribut a klepnéte na Edit.

2) Jméno, pod kterym se na Sabloné zobrazuji pole, muzete rovnéz zménit. Jestlize naptiklad chcete, aby se
pole departmentNumber zobrazovalo jako Cislo oddéleni, zadejte tento nazev do pole Display name.

3) Krome toho muzete zadat i piedvolenou hodnotu, ktera se bude ptedem vypliovat v poli atributu na
Sabloné¢. Jestlize je napiiklad vétSina uzivatelll, kteti se maji zadavat, ¢leny oddéleni 789, miizete jako
predvolenou hodnotu urcit 789. Pole v Sabloné je predem vyplnéno hodnotou 789. Hodnotu je mozné
zménit beéhem pridavani informaci aktualniho uzivatele.

4) Klepnéte na OK.

e. Klepnéte na OK.

6. Jestlize chcete vytvorit jinou kategorii karty pro dalsi informace, klepnéte na Add.

Zadejte jméno pro novou kartu, napiiklad Udaje bydlisté.

Pro tuto kartu vyberte z menu Attributes piislusné atributy. Vyberte napiiklad homePostalAddress a klepnéte
na Add. Vyberte postOfficeBox a klepnéte na Add. Vyberte telephoneNumber a klepnéte na Add. Vyberte
homePhone a klepnéte na Add. Vyberte facsimileTelephoneNumber a klepnéte na Add. Menu Selected
attributes nyni obsahuje:

— homePostalAddress
postOfficeBox
telephoneNumber

homePhone

— facsimileTelephoneNumber
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* Zpusob zobrazeni téchto poli na Sabloné¢ muzete znovu usporadat zvyraznénim vybraného atributu a klepnutim
na Move up nebo Move down. Tim se zméni poloha atributu o jednu pozici. Opakujte tento postup do té doby,
nez usporadate atributy do pozadovaného poradi. Napriklad:

— homePostalAddress
— postOfficeBox

— telephoneNumber

facsimileTelephoneNumber

homePhone
* Klepnéte na OK.

7. Tento postup opakujte pro vSechny karty, které chcete vytvorit. Po dokonceni klepnéte na Finish, ¢imz se Sablona
vytvoii.

Jak editovat Sablonu
V navigacni oblasti webového administracniho nastroje rozbalte kategorii Realms and templates.

* Klepnéte na Manage user templates.
* Ze seznamu sfér vyberte sféru, kterou cheete editovat.
* Klepnéte na Edit.

» Jestlize mate néjaké predchozi existujici Sablony, napiiklad templatel, mtizete vybrat Sablonu a nechat zkopirovat
jeji nastaveni do Sablony, kterou praveé vytvartite.

e Klepnéte na Next.
— Zde muzete vyuzit rozbalovaci menu ke zméné strukturni tiidy objektu sablony.
— Zde muzete také ptfidavat nebo odstranovat pomocné tiidy objekti.

* Klepnéte na Next.

* Karty a atributy obsazené v Sabloné je mozné ménit. Informace o tom jak ménit karty najdete v tématu
180

* Po dokonceni klepnéte na Finish.

Jak odstranit Sablonu
V navigacni oblasti webového administracniho nastroje rozbalte kategorii Realms and templates.

1. Klepnéte na Manage user templates.
Vyberte Sablonu, kterou chcete odstranit.
Klepnéte na Delete.

Kdyz se zobrazi vyzva k potvrzeni vymazani, klepnéte na OK.

ok wn

Dana Sablona je odstranéna ze seznamu Sablon.

Jak editovat seznamy ACL v Sabloné
V navigacni oblasti webového administracniho nastroje rozbalte kategorii Realms and templates.

1. Klepnéte na Manage user templates.
2. Vyberte sablonu, pro kterou chcete editovat seznamy ACL.
3. Klepnéte na Edit ACL.

Informace o prohlizeni vlastnosti seznamu ACL pomoci webového administracniho nastroje a o praci se seznamy ACL
najdete v tématul“J ak provadét spravu seznami pristupovych prav (ACL)”l

Dalsi informace najdete v tématul“Seznamy pristupovych prav” na strance 55|

Jak provadét spravu seznamu pfistupovych prav (ACL)

Dalsi informace o pfistupovych seznamech najdete v tématu [Seznamy piistupovych prav” na strance 55}

Kapitola 7. Jak provadét spravu serveru adresart 181



Chcete-li prohlizet vlastnosti seznamu ACL pomoci webového administra¢niho nastroje nebo pracovat se seznamy
ACL, postupujte takto:

1. Vyberte zaznam adresafe, naptiklad cn=John Doe,ou=Advertising,0=ibm,c=US.
2. Klepnéte na Edit ACL. Zobrazi se dialogové okno Edit Acl s predvolenou kartou Effective ACLs.

Toto dialogové okno ma pét ousek:
* [“Efektivni seznamy ACL”l

* [“Efektivni vlastnici’]

* [‘Nefiltrované seznamy ACL"|

* [‘Filtrované seznamy ACL” na strance 184|

* [*Vlastnici” na strance 183

Karty Effective ACLs a Effective owners obsahuji informace pouze pro ¢teni tykajici se seznami ACL.

Efektivni seznamy ACL

Efektivni seznamy ACL jsou explicitni a zdédéné seznamy ACL vybraného zaznamu. Piistupova prava pro urcity
efektivni seznam ACL mtizete prohlizet po jeho vybéru a klepnuti na tlacitko View. Otevie se dialogové okno View
access rights.

Prohlizeni pristupovych prav
» Sckce Rights zobrazuje prava subjektu k pridavani nebo mazani.
— Add child ud¢luje nebo odpira subjektu pravo pridat zaznam adresaie pod vybrany zaznam.
— Delete entry udéluje nebo odpira subjektu pravo vymazat vybrany zaznam.
» Seckce Security class definuje povoleni pro tiidy zabezpecCeni. Atributy jsou seskupeny do téchto tiid zabezpeceni:
— Normal - normalni tfidy atributl vyzaduji nejnizsi zabezpeceni, piikladem je atribut commonName.
— Sensitive - citlivé tfidy atributi vyzaduji primérnou uroven zabezpeceni, prikladem muze byt homePhone.

Critical - kritické tiidy atributli vyzaduji nejvyssi zabezpeceni, jako ptiklad muize slouzit atribut userpassword.

— System - systémové atributy jsou atributy pouze ke ¢teni, které spravuje server.
— Restricted - omezené atributy se pouzivaji k definovani fizeni pristupu.
Ke kazdé trid¢ zabezpeceni jsou pfifazena urcita povoleni.

— Read - subjekt muze Cist atributy.

Write - subjekt mize zapisovat atributy

Search - subjekt muze vyhledavat atributy.

— Compare - subjekt muze porovnavat atributy.
Klepnutim na OK se vratite zpét na kartu Effective ACLs.

Klepnutim na Cancel se vratite zpét do dialogového okna Edit ACL.

Efektivni vlastnici

Efektivni vlastnici jsou explicitni a zdédéni vlastnici vybraného zaznamu.

Nefiltrované seznamy ACL

Do zdznamu muzete pridavat nové nefiltrované seznamy ACL nebo muzete editovat existujici nefiltrované seznamy
ACL.

Nefiltrované seznamy ACL lze propagovat. To znamena, Ze informace o fizeni pfistupu definované pro jeden zaznam
mohou byt pouzity pro vSechny z jeho podiizenych zdznamu. Zdroj ACL je zdroj aktualniho seznamu ACL pro
vybrany zaznam. Jestlize zdznam nema zadny seznam ACL, dédi seznam ACL od nadfazenych objektti na zakladé
nastaveni seznamu ACL nadfazenych objekta.
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Na kart¢ Non-filtered seznamti ACL zadejte tyto informace:

* Propagate ACLs - Vybérem zaskrtavaciho policka Propagate umoznite podiizenym zdznamim bez explicitné
definovanych seznamtit ACL dédit z tohoto zaznamu. Jestlize je toto zaskrtavaci policko vybrano, podfizené
zdznamy dédi seznamy ACL z tohoto zaznamu a pokud je seznam ACL pro podiizeny zdznam explicitné¢ definovan,
seznam ACL, ktery byl zdédén od nadfazené¢ho zdznamu, je nahrazen novym seznamem ACL, ktery byl pfidan.
Pokud toto zaskrtavaci policko neni vybrano, podiizené zaznamy bez explicitné¢ definovanych seznami ACL
prevezmou seznamy ACL od takového zdznamu nadrazeného tomuto zaznamu, ktery ma tuto volbu aktivovanu.

* DN (Distinguished Name) - Zadejte DN (rozliSovaci jméno) subjektu pozadujiciho pfistup k provedeni operaci na
vybraném zdznamu, napiiklad cn=Marketing Group.

* Type - Zadejte Typ jména DN. Naptiklad pokud DN je uzivatel, vyberte access-id.
Pridavani a editace pristupovych prav

Klepnéte bud na tlacitko Add, chcete-li piidat DN v poli DN (Distinguished Name) do seznamu ACL, nebo na tlagitko
Edit, chcete-1i ménit seznamy ACL existujiciho jména DN.

Dialogova okna Add access rights a Edit access rights umoziuji nastavovat ptistupova prava pro nové nebo stavajici
seznamy ACL (Access Control List). Pfedvolenou hodnotou pole Type je typ, ktery jste vybrali v dialogovém okné
Edit ACL. Pokud pridate n¢jaky seznam ACL, piedvolena hodnota vsech ostatnich poli bude prazdna. Jestlize
editujete seznam ACL, pole obsahuji hodnoty nastavené pii posledni zmén¢ tohoto seznamu ACL.

Dialogové okno umoznuje:
* Zmeénit typ seznamu ACL.
* Nastavit prava pro pridavani a mazani.

* Nastavit povoleni pro tfidy zabezpeceni.

Nastaveni piistupovych prav:
1. Vyberte Type (typ) zaznamu pro seznam ACL. Naptiklad pokud DN je uzivatel, vyberte access-id.
2. Sekce Rights zobrazuje prava subjektu k pridavani nebo mazani.
* Add child ud¢luje nebo odpira subjektu pravo pridat zaznam adresaie pod vybrany zaznam.
* Delete entry udéluje nebo odpira subjektu pravo vymazat vybrany zdznam.
3. Sekce Security class definuje povoleni pro tiidy atributll. Atributy jsou seskupeny do téchto tiid zabezpeceni:
* Normal - normdlni tfidy atributi vyzaduji nejnizsi zabezpeceni, piikladem je atribut commonName.
* Sensitive - citlivé tiidy atributli vyzaduji primérnou uroven zabezpeceni, prikladem muze byt homePhone.
* Critical - kritické tiidy atributi vyzaduji nejvyssi zabezpeceni, jako ptiklad mutize slouzit atribut userpassword.
* System - systémové atributy jsou atributy pouze ke ¢teni, které spravuje server.
* Restricted - omezené atributy se pouzivaji k definovani fizeni pristupu.
Ke kazdé tridé zabezpeceni jsou piifazena urcita povoleni.
* Read - subjekt muze Cist atributy.
e Write - subjekt mize ménit atributy.
 Search - subjekt mize vyhledavat atributy.
* Compare - subjekt mtize porovnavat atributy.
Krom¢ toho mizete zadat povoleni na zaklad¢ atributu namisto tiidy zabezpeceni, ke které dany atribut ptislusi.
Sekce atributt je uvedena v seznamu pod Critical security class.
* Zrozbalovaciho seznamu Define an attribute vyberte piislusny atribut.
* Klepnéte na Define. Atribut se zobrazi s tabulkou povoleni.
* Pro kazdé ze Ctyi povoleni tiid zabezpeceni pfifazenych k danému atributu urcete, zda se ma udélit nebo odepfit.
* Tento postup miizete opakovat pro vSechny pozadované atributy.

* Chcete-li n¢jaky atribut odstranit, jednoduse atribut tento vyberte a klepnéte na Delete.
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* Po dokonceni klepnéte na OK.
Odstranovani seznami ACL

Seznamy ACL Ize odstranovat kterymkoli z téchto dvou zptsobu:
* Vyberte prepinac vedle seznamu ACL, ktery chcete vymazat. Klepnéte na tlacitko Remove.

* Klepnutim na Remove all vymazete v§echna jména DN ze seznamu.

Filtrované seznamy ACL

Do zdznamu muzete pridavat nové filtrované seznamy ACL nebo v ném miuzete editovat existujici filtrované seznamy
ACL.

Seznamy ACL na zéklade¢ filtru uplatiuji porovnavani zalozené na filtru, pricemz vyuzivaji zadany filtr objektu k
nalezeni odpovidajicich cilovych objektt s efektivnim ptistupem, ktery pro né plati.

vy

vzhtiru podél fetézce nadiazenych zaznami az po nejvyssi obsahujici zdznam v DIT. Efektivni pfistup se pocita jako
souhrn udelenych nebo odepienych pristupovych prav podle ziacastnénych nadiazenych zaznamu. Z tohoto chovani
existuje vyjimka. Z divodu kompatibility s funkei replikace podstromu a s cilem umoznit lepsi fizeni administrace se
jako prostredku k zastaveni akumulace v zdznamu, v némz je obsazen, pouziva atribut dovoleného maxima.

Na karte Filtered ACLs zadejte tyto informace:
* Accumulate filtered ACLs (akumulovat filtrované seznamy ACL).
— Vybérem piepinace Not specified odstranite atribut ibm-filterACLInherit z vybraného zaznamu.

— Vybérem piepinace True umoznite seznamim ACL pro vybrany zdznam akumulovat se z tohoto zdznamu
vzhiru podél fetézce nadfazenych zaznamu az po nejvyssi filtrovany seznam ACL obsahujici zdznam v DIT.

— Vybérem piepinace False zastavite akumulaci filtrovanych seznamtit ACL ve vybraném zaznamu.
* DN (Distinguished Name) - Zadejte DN (rozliSovaci jméno) subjektu pozadujiciho pfistup k provedeni operaci na
vybraném zdznamu, napiiklad cn=Marketing Group.

* Type - Zadejte Typ jména DN. Napiiklad pokud DN je uzivatel, vyberte access-id.
Pridavani a editace pristupovych prav

Klepnéte bud na tlagitko Add, cheete-li piidat DN v poli DN (Distinguished Name) do seznamu ACL, nebo na tla¢itko
Edit, chcete-li ménit seznamy ACL existujiciho jména DN.

Dialogova okna Add access rights a Edit access rights umoziuji nastavovat pfistupova prava pro nové nebo stavajici
seznamy ACL (Access Control List). Predvolenou hodnotou pole Type je typ, ktery jste vybrali v dialogovém okné
Edit ACL. Pokud ptidate néjaky seznam ACL, ptedvolend hodnota vsech ostatnich poli bude prazdna. Jestlize editujete
seznam ACL, pole obsahuji hodnoty nastavené pfi posledni zméné tohoto seznamu ACL.

Dialogové okno umoznuje:

* Zmeénit typ seznamu ACL.

* Nastavit prava pro piidavani a mazani.

* Nastavit filtr objektu pro filtrované seznamy ACL.
* Nastavit povoleni pro tiidy zabezpeceni.

Nastaveni pfistupovych prav:
1. Vyberte Type (typ) zdznamu pro seznam ACL. Napiiklad pokud DN je uzivatel, vyberte access-id.
2. Sekce Rights zobrazuje prava subjektu k pfidavani nebo mazani.

* Add child udéluje nebo odpira subjektu pravo pridat zdznam adresare pod vybrany zdznam.
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* Delete entry udéluje nebo odpira subjektu pravo vymazat vybrany zaznam.

Nastavte filtr objektu pro porovnavani na zaklade¢ filtru. V poli Object filter zadejte pozadovany filtr objektu pro
vybrany seznam ACL. Klepnutim na tlacitko Edit filter vyvolate pomoc pii sestavovani fetézce filtru hledani.
Aktudlni filtrovany seznam ACL se propaguje na jakykoli podfizeny objekt v pfifazeném podstromu, ktery
odpovida filtru v tomto poli.

Sekce Security class definuje povoleni pro tiidy atributi. Atributy jsou seskupeny do téchto tfid zabezpeceni:

* Normal - normalni tfidy atributi vyzaduji nejnizsi zabezpeceni, piikladem je atribut commonName.

* Sensitive - citlivé tiidy atributi vyzaduji primérnou uroven zabezpeceni, piikladem muze byt homePhone.

* Critical - kritické tfidy atributi vyzaduji nejvyssi zabezpeceni, jako ptiklad mtize slouzit atribut userpassword.
* System - systémové atributy jsou atributy pouze ke Cteni, které spravuje server.

* Restricted - omezené atributy se pouzivaji k definovani fizeni piistupu.

Ke kazdé tridé zabezpeceni jsou piifazena urcita povoleni.

* Read - subjekt mize ¢ist atributy.

e Write - subjekt miize ménit atributy.

* Search - subjekt mize vyhledavat atributy.

* Compare - subjekt mize porovnavat atributy.

Krom¢ toho mizete zadat povoleni na zaklad¢ atributu namisto tiidy zabezpeceni, ke které dany atribut ptislusi.
Sekce atributl je uvedena v seznamu pod Critical security class.

e Zrozbalovaciho seznamu Define an attribute vyberte piislusny atribut.

* Klepnéte na Define. Atribut se zobrazi s tabulkou povoleni.

* Pro kazdé ze ¢tyr povoleni tiid zabezpeceni prfifazenych k danému atributu urcete, zda se ma udélit nebo odeptit.
* Tento postup mizete opakovat pro vSechny pozadované atributy.

* Chcete-li né¢jaky atribut odstranit, jednoduse atribut tento vyberte a klepnéte na Delete.

* Po dokonceni klepnéte na OK.

Odstranovani seznamu ACL

Seznamy ACL lze odstranovat kterymkoli z téchto dvou zptsobu:

Vyberte prepinac vedle seznamu ACL, ktery chcete vymazat. Klepnéte na tlacitko Remove.

Klepnutim na Remove all vymazete vsechna jména DN ze seznamu.

Vliastnici

Vlastnici zdznamt maji uplna povoleni k provadéni jakékoli operace na daném objektu. Vlastnici zaznamt mohou byt
explicitni nebo propagovani (zdédéni).

Na kart¢ Owners zadejte tyto informace:

Vybérem zaskrtavaciho policka Propagate owners umoznite podfizenym zaznamtiim bez explicitné definovaného
vlastnika dédit z tohoto zdznamu. Pokud toto zaskrtavaci policko neni vybrano, podiizené zaznamy bez explicitné
definovaného vlastnika pievezmou vlastnika od takového zdznamu nadfazeného tomuto zaznamu, ktery ma tuto
volbu aktivovanu.

DN (Distinguished Name) - Zadejte DN (rozlisovaci jméno) subjektu pozadujiciho pfistup k provedeni operaci na
vybraném zaznamu, naptiklad cn=Marketing Group.

Pouziti cn=this u objektu, které propaguji svoje vlastnictvi na jiné objekty, usnadiuje vytvoieni takového podstromu
adresare, v némz je kazdy objekt svym vlastnim vlastnikem.

Type - Zadejte Typ jména DN. Napriklad pokud DN je uzivatel, vyberte access-id.

Pridavani vlastnika

Klepnutim na Add ptidate jméno DN v poli DN (Distinguished Name) do prislusného seznamu.
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Odstranovani vlastnika

Vlastnika lze odstranovat kterymkoli z téchto dvou zptsobu:
* Vyberte piepinac vedle DN vlastnika, kterého chcete odstranit ze seznamu. Klepnéte na tlacitko Remove.

* Klepnutim na Remove all vymazete ze seznamu jména DN vsech vlastnikd.
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Kapitola 8. Odkazy

Dalsi referen¢ni informace najdete v téchto ¢astech:

* [‘Obsluzné programy pro ptikazovy fédek”|

* 'LDAP data interchange format (LDIF)” na strance 2l6|
* [‘Schéma konfigurace serveru adresafi” na strance 219|
* [‘Identifikatory objektli (OID)” na strance 259|

Obsluzné programy pro pfikazovy fadek

Tato Cast popisuje obsluzné programy, které lze spustit z prostredi ptikazt Qshell opera¢niho systému 15/0S. Dalsi

informace o jednotlivych piikazech najdete v téchto tématech:
* [ldapmodify a Idapadd”)|
+ [‘ldapdelete” na strance 191|

* [“ldapexop” na strance 194|

* [ldapmodrdn” na strance 199|

[‘ldapsearch” na strance 202

[ldapchangepwd” na strance 211
[ldapdiff’ na strance 213|

* [‘Jak pouzivat SSL s obsluznymi programy prikazového fadku LDAP” na strance 216

Povsimnéte si, ze pokud maji byt nékteré fetézce spravné zpracovany v prostredi piikaza Qshell, musi byt uzavieny v
uvozovkach. To se vSeobecné tyka fetézcu, které predstavuji jména DN, filtry hledani a seznam atributti, které se maji

vratit z pfikazu ldapsearch. Nékteré priklady najdete v tomto seznamu:
* Retézce, které obsahuji mezery: "cn=John Smith,cn=users".
nin

* Retézce, které obsahuji zastupné znaky:
* Retézce, které obsahuji zavorky: "(objectclass=person)".

Dalsi informace o prostiedi piikazi Qshell najdete v tématu ".

Idapmodify a Idapadd

Nastroje pro modifikaci a pridavani zaznamti LDAP

Prehled

Tdapmodify [-a] [-b] [-c] [-C charset] [-d debuglevel][-D binddn][-g]

[-f file][-F]1[-g][-G realm] [-h ldaphost] [-i file] [-k] [-K keyfile]

[-m mechanism] [-M][-n][-N certificatename] [-0 maxhops] [-p Tdapport]

[-P keyfilepw] [-r] [-R][-U username] [-v] [-V] [-w passwd | ?] [-y proxydn]
[-v] [-Z]

1dapadd [-a] [-b] [-c] [-C charset] [-d debuglevel][-D binddn][-g]

[-f file][-F]1[-g][-G realm] [-h ldaphost] [-i file] [-k] [-K keyfile]

[-m mechanism] [-M][-n][-N certificatename] [-0 maxhops] [-p Tdapport]

[-P keyfilepw] [-r] [-R][-U username] [-v] [-V] [-w passwd | ?] [-y proxydn]
[-v] [-Z]

Popis

© Copyright IBM Corp. 1998, 2006
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Idapmodify je rozhrani piikazového rfadku pro rozhrani API (application programming interfaces) piikaz
ldap_modify, Idap_add, 1dap_delete a 1dap_modrdn. Pikaz ldapadd je zaclenén jako piejmenovana verze piikazu
ldapmodify. Kdyz je vyvolan jako ldapadd, automaticky se zapne ptiznak -a (pfidani nového zdznamu).

Idapmodify otevird propojeni k serveru LDAP a pfipojuje se k serveru. Prikaz ldapmodify se pouziva ke zméné
nebo pridavani zaznamu. Informace o zaznamu se ¢tou ze standardniho vstupu nebo ze souboru s vyuzitim volby -i.

Chcete-li zobrazit napoveédu k syntaxi piikazli Idapmodify nebo ldapadd, napiste
ldapmodify -7

nebo

ldapadd -?

Volby

-a Pfidava nové zaznamy. Piedvolend akce pro pfikaz ldapmodify je zména existujicich zdznamu. Pokud je
vyvolan jako ldapadd, je tento priznak vzdy nastaven.

-b Predpoklada, ze vsechny hodnoty zac¢inajici /> jsou binarni hodnoty a ze skutecna hodnota je v souboru,
jehoz cesta je uvedena namisto hodnoty.

-c Nepteruseny operacni rezim. Chyby jsou oznamovany, ale program ldapmodify pokracuje v modifikacich.
V ostatnich pfipadech je jako standardni ¢innost nastaveno ukonceni programu po zaznamenani chyby.

-C charset
Specifikuje, ze fetézce, které jsou dodavany jako vstup do programt ldapmodify a ldapadd, jsou zndzornény
v lokalni znakové sadé tak, jak je urc¢eno volbou charset a musi se konvertovat na kodovani UTF-8. Volba -C
charset se pouziva tehdy, kdyz je kddova stranka vstupniho fetézce odlisna od hodnoty kodové stranky tlohy.
Podporované hodnoty volby charset najdete v API|ldap_set_iconv_local_charset()|

-d debuglevel
Nastavuje uroven ladéni LDAP na debuglevel.

-D binddn

Hodnota binddn se pouziva k ptipojeni k adresaii LDAP. Hodnotou parametru binddn je fetézec vyjadiujici
jméno DN. Pii pouziti s parametrem -m DIGEST-MDS se pouziva pro zadani ID autorizace. Miize to byt bud
DN nebo fetézec authzId zacinajici "u:” nebo "dn:".

ffile Cteinformace o zméné zaznamu ze souboru LDIF namisto ze standardniho vstupu. Neni-li soubor LDIF
zadan, musite pomoci standardniho vstupu zadat aktualizované zaznamy ve formatu LDIF.

-F Vynuti aplikaci v§ech zmén bez ohledu na obsah radku vstupu, které zacinaji replikou (piedvolené, replika:
radky se porovnavaji proti pouzivanému hostiteli a portu LDAP serveru, aby se rozhodlo, zda by se m¢l
skute¢né aplikovat zaznam protokolu replikace.

-g Neodstranuje koncové mezery v hodnotach atributti.

-G Zadejte sféru. Tento parametr je volitelny. Pii pouziti s parametrem -m DIGEST-MDS se tato hodnota
postupuje na server béhem pripojovani.

-h Idaphost
Urcuje alternativniho hostitele, na kterém je spustén server ldap.

-ifile  Cte informace o zméné zaznamu ze souboru LDIF namisto ze standardniho vstupu. Neni-li soubor LDIF
zadan, musite pomoci standardniho vstupu zadat aktualizované zaznamy ve formatu LDIF.

-k Urcuje, ze se ma pouzivat administracni fizeni serveru.

-K keyfile
Specifikuje jméno souboru databaze klictt SSL s piedvolenou piiponou kdb. Neni-li soubor databaze klica
umistén v aktualnim adresafi, zadejte plné kvalifikované jméno souboru databaze klicd. V pripadé, ze soubor
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databaze kli¢u neni urcen, tento program nejprve hleda piitomnost proménné prostiedi SSL_KEYRING
s pfifazenym jménem souboru. Jestlize proménna prostfedi SSL__KEYRING neni definovana, pouzije se
systémovy soubor klicového fetézce, pokud existuje.

Tento parametr uc¢inné aktivuje prepinac -Z. Pokud u serveru adresarti v operacnim systému i5/0S pouzijete
volbu -Z a nepouzijete volbu -K nebo -N, pouzije se certifikat pfifazeny k ID aplikace klienta adresaiovych
sluzeb.

-m mechanism

-M

-n

Hodnota mechanism specifikuje mechanismus SSL, kterym se klient pfipojuje k serveru. Pouzije se API
|ldap_sasl_bind_s()l Parametr -m se ignoruje v piipad¢, ze je nastaven parametr -V 2. Pokud parametr -m neni
uréen, pouzije se jednoducha autentizace. Platné mechanismy jsou tyto:

* CRAM-MDS - provadi ochranu hesla odesilan¢ho na server.
* EXTERNAL - pouziva certifikat SSL. Vyzaduje volbu -Z.
* GSSAPI - pouziva povéieni Kerberos uzivatele.

* DIGEST-MDS - vyzaduje, aby klient odeslal na serveru hodnotu username. Vyzaduje volbu -U. Pro
specifikaci ID autorizace se pouziva parametr -D (obvykle pfipojovaci DN). Muize to byt bud DN nebo
fetézec authzld zacinajici u: nebo dn:.

* OS400_PRFTKN - autentizuje se na lokalni LDAP server jako aktualni uzivatel i5/0S pouzivajici DN
uzivatele v proceduie backend projektované systémem. Parametry -D (pfipojovaci DN) and -w (heslo) by
nemély byt zadany.

Referencni objekty jsou spravovany jako fadné zdznamy.

Zobrazuje, co by se provedlo, ale zdznamy se ve skutecnosti neméni. Ve spojeni s parametrem -v lze vyuzit
pti ladéni.

-N certificatename

Specifikuje navésti asociované s certifikatem klienta v souboru databaze klicu. Jestlize je server LDAP
konfigurovan pouze pro provadéni autentizace serveru, certifikat klienta neni povinny. Je-li server LDAP
konfigurovan pro provadéni autentizace klienta i serveru, certifikat klienta povinny byt mize. Parametr
certificatename neni povinny, pokud byl pro soubor databaze kli¢t jako piedvoleny oznacen urcity par
certifikat/soukromy kli¢. Podobné neni parametr certificatename povinny, jestlize v oznaceném souboru
databaze kli¢u existuje jediny par certifikat/soukromy kli¢. Tento parametr se ignoruje v pfipad¢, ze neni
zadan ani jeden z parametrii -Z a -K. Pokud u serveru adresaii v operacnim systému i5/0OS pouzijete volbu
-Z a nepouzijete volbu -K nebo -N, pouzije se certifikat piitazeny k ID aplikace klienta adresatrovych sluzeb.

-O maxhops

Hodnota maxhops se pouziva pro nastaveni maximalniho poctu pfechodu, které knihovna klienta vykona pii
vyhledavani odkazli. Pfedvolena hodnota pro pocet prechodu je 10.

-p ldapport

Specifikuje alternativni port TCP (Transmission Control Protocol), na kterém server LDAP nasloucha.
Predvoleny port LDAP je 389. Neni-li port -p specifikovan a pfitom je zadan parametr -Z, pouzije se
predvoleny port LDAP SSL 636.

-P keyfilepw

-r

-R

-V

Specifikuje heslo pro databazi klict. Toto heslo je povinné pro pristup ke kddovanym informacim v souboru
databaze klicl, ktery miize obsahovat jeden nebo vice soukromych klict. Je-1i se souborem databaze klict
asociovan soubor pro ulozeni hesla, ziska se heslo ze souboru pro ulozeni hesla a parametr -P neni povinny.
Tento parametr se ignoruje v piipadé, ze neni zadan ani jeden z parametrii -Z a -K.

Standardné ptepisuje existujici hodnoty.
Specifikuje, ze se odkazy nemaji automaticky sledovat.
Zadejte username. Vyzaduje se pii pouziti parametru -m DIGEST-MDS, u jinych mechanismil se ignoruje.

Pouziva komentovany rezim s mnoha diagnostickymi zpravami zapsanymi do standardniho vystupu.
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-V version
Urcuje verzi LDAP, kterou ma program ldapmodify pouzivat pii pripojovani k serveru LDAP. Standardné se
ustavuje pripojeni LDAP V3. Chceete-li explicitné vybrat LDAP V3, zadejte -V 3. Chcete-li spustit aplikaci
LDAP V2, zadejte -V 2.

-w passwd | ?
Hodnota passwd je heslo pro autentizaci. Parametr ? se pouziva, chcete-li vytvorit vyzvu k zadani hesla.

-y proxydn
Nastavuje proxy ID pro volbu proxy autorizace.

-Y Pouzije zabezpecené spojeni LDAP (TLS).

-7 Ke komunikaci se serverem LDAP se pouzije ptipojeni pies SSL. Pokud u serveru adresaii v operacnim
systému i5/0S pouzijete volbu -Z a nepouzijete volbu -K nebo -N, pouzije se certifikat pfirazeny k 1D
aplikace klienta adresarovych sluzeb.

Vstupni format

Obsah souboru (nebo standardniho vstupu, pokud na ptikazovém fadku neni zadan pfiznak -i ) by mél odpovidat
formatu LDIF. Vice informaci o formatu LDIF najdete v tématu ['LDAP data interchange format (LDIF)” na strance]

Priklady

Predpokladejme, Ze existuje soubor /tmp/entrymods, ktery ma tento obsah:
dn: cn=Modify

Me, o=University of Higher Learning, c=US

changetype: modify

replace: mail

mail: modme@student.of.life.edu

add: title
title: Grand Poobah

add: jpegPhoto
jpegPhoto: /tmp/modme.jpeg

delete: description

potom prikaz:
Tdapmodify -b -r -i /tmp/entrymods

nahradi obsah atributu posty zaznamu Modify Me hodnotou modme@student.of.life.edu, ptida titul Grand Poobah

a obsah souboru /tmp/modme.jpeg jako jpegPhoto a zcela odstrani atribut popisu. Tytéz modifikace je mozné provést
s pouzitim starsiho vstupniho formatu ldapmodify:

cn=Modify Me, o=University of Higher Learning, c=US

mail=modme@student.of.Tife.edu

+title=Grand Poobah

+jpegPhoto=/tmp/modme. jpeg

-description

apiikazu:
Tdapmodify -b -r -i /tmp/entrymods

Predpokladejme, ze existuje soubor /tmp/newentry, ktery ma tento obsah:

dn: cn=John Doe, o=University of Higher Learning, c=US
objectClass: person

cn: John Doe

cn: Johnny
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sn: Doe

titul: Nejslavnéj$i bajna postava na svété
mail: johndoe@student.of.life.edu

uid: jdoe

potom prikaz:

1dapadd -i /tmp/entrymods

ptida novy zaznam pro osobu jménem John Doe s pouzitim hodnot ze souboru /tmp/newentry.
Poznamky

Pokud nejsou ze souboru dodany informace prosttednictvim volby -i, prikaz ldapmodify bude ocekavat nacteni
zaznamu ze standardniho vstupu.

Diagnostika

Dokon¢i-li se program bez chyb, je navratovy kod 0. V pfipadé chyby je navratovy kod nenulovy a pro standardni
chybovy vystup se zapiSe diagnostickd zprava.

Idapdelete

Nastroj LDAP pro vymazani zaznamu

Prehled

ldapdelete [-c] [-C charset] [-d debuglevel][-D binddn] [-f file]
[-G realm] [-h Tdaphost] [-i file] [-k] [-K keyfile] [-m mechanism]
[-M] [-n] [-N certificatename] [-0 maxops] [-p Tdapport]

[-P keyfilepw] [-R] [-s][-U username} [-v] [-V version]

[-w passwd | ?] [-y proxydn][-Y] [-Z] [dn]......

Popis
Idapdelete je rozhrani piikazového fadku pro rozhrani API (application programming interfaces) prikazu|ldap_delete]

Idapdelete otevie propojeni k serveru LDAP, pfipoji se a vymaze jeden nebo vice zdznamu. Jestlize se zada jeden
nebo vice argument s DN (rozliSovacimi jmény), vymazou se zdznamy s témito DN. Kazd¢ DN je fetézcove
vyjadieni jména DN. Jestlize neni zadan zadny argument pro DN, ¢te se seznam jmen DN ze standardniho vstupu nebo
v pripadé pouziti priznaku -i ze souboru.

Chcete-li zobrazit napoveédu k syntaxi prikazu ldapdelete, napiste:
ldapdelete -?

Volby

-c Nepreruseny operacni rezim. Chyby jsou oznamovany, ale program ldapdelete pokracuje v odstranovani
zaznamu. V ostatnich pfipadech je jako standardni ¢innost nastaveno ukonceni programu po zaznamenani
chyby.

-C charset

Specifikuje, ze rozlisovaci jména (DN), ktera jsou poskytnuta jako vstup do programu ldapdelete, jsou
vyjadiena v lokalni znakové sad¢ tak, jak je uréeno volbou charset. Volba -C charset se pouziva tehdy, kdyz je
kédova stranka vstupniho fetézce odlisna od hodnoty kodové stranky ulohy. Podporované hodnoty volby
charset najdete v API |ldap_set_iconv_local_charset()l

-d debuglevel
Nastavuje uroven ladéni LDAP na debuglevel.
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-D binddn

Hodnota binddn se pouziva k ptipojeni k adresaii LDAP. Hodnotou parametru binddn je tetézec vyjadiujici
jméno DN. Pii pouziti s parametrem -m DIGEST-MD5 se pouziva pro zadani ID autorizace. Muze to byt bud
DN nebo fetézec authzld zacinajici "u:” nebo "dn:".

ffile  Cte sérii fadek ze souboru a pro kazdou adku souboru provede jeden vymaz LDAP. Kazda fadka v tomto
souboru by méla obsahovat jedno rozlisovaci jméno (DN).

-G realm
Zadejte sféru. Tento parametr je volitelny. Pfi pouziti s parametrem -m DIGEST-MDS se tato hodnota
postupuje na server béhem piipojovani.

-h ldaphost
Specifikuje alternativniho hostitele, na kterém je spustén server LDAP.

-ifile  Cte sérii fadek ze souboru a pro kazdou fadku souboru provede jeden vymaz LDAP. Kazda fadka v tomto
souboru by méla obsahovat jedno rozlisovaci jméno (DN).

-k Urcuje, ze se ma pouzivat administracni fizeni serveru.

-K keyfile

Specifikuje jméno souboru databdze kli¢ti SSL. Neni-li soubor databaze klict umistén v aktudlnim adresafi,
zadejte pIné kvalifikované jméno souboru databaze klicu.

Jestlize obsluzny program nemuze najit databazi klicl, pouzije pevné naprogramovanou sadu predvolenych
duvéryhodnych zdroju vydavatele certifikatd (CA). Soubor databaze kli¢t obvykle obsahuje jeden nebo vice
certifikatd nebo vydavatell certifikati oveérenych klientem. Tyto typy certifikatti X.509 se rovnéz oznacuji
jako dtvéryhodné zdroje.

Tento parametr u¢inné aktivuje prepinac -Z. Pokud u serveru adresaiti v opera¢nim systému i5/0S pouzijete
volbu -Z a nepouzijete volbu -K nebo -N, pouzije se certifikat ptifazeny k ID aplikace klienta adresafovych
sluzeb.

-m mechanism

Hodnota mechanism specifikuje mechanismus SSL, kterym se klient pripojuje k serveru. Pouzije se API
[ldap_sasl_bind_s()| Parametr -m se ignoruje v piipad¢, Ze je nastaven parametr -V 2. Pokud parametr -m neni
urcen, pouzije se jednoducha autentizace. Platné mechanismy jsou tyto:

* CRAM-MDS - provadi ochranu hesla odesilaného na server.
* EXTERNAL - pouziva certifikat SSL. Vyzaduje volbu -Z.
* GSSAPI - pouziva povéreni Kerberos uzivatele.

* DIGEST-MDS - vyzaduje, aby klient odeslal na serveru hodnotu username. Vyzaduje volbu -U. Pro
specifikaci ID autorizace se pouziva parametr -D (obvykle pripojovaci DN). Mize to byt bud DN nebo
fetézec authzId zacinajici u: nebo dn:.

e OS400_PRFTKN - autentizuje se na lokalni LDAP server jako aktudlni uzivatel i5/0S pouzivajici DN
uzivatele v proceduie backend projektované systémem. Parametry -D (pfipojovaci DN) and -w (heslo) by
nem¢ly byt zadany.

Referencni objekty jsou spravovany jako fadné zaznamy.

Zobrazuje, co by se provedlo, ale zaznamy se ve skutecnosti nemeéni. Tento parametr ve spojeni s parametrem
-v lIze vyuzit k ladéni.

-N certificatename
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Specifikuje navésti asociované s certifikatem klienta v souboru databaze klicu. Jestlize je server LDAP
konfigurovan pouze pro provadéni autentizace serveru, certifikat klienta neni povinny. Je-li server LDAP
konfigurovan pro provadéni autentizace klienta i serveru, certifikat klienta povinny byt muze. Parametr
certificatename neni povinny, pokud byl pro soubor databaze kli¢u jako piedvoleny oznacen uréity par
certifikat/soukromy kli¢. Podobné neni parametr certificatename povinny, jestlize v ozna¢eném souboru
databaze klict existuje jediny par certifikat/soukromy kli¢. Tento parametr se ignoruje v ptipadé, ze neni
zadan ani jeden z parametri -Z a -K. Pokud u serveru adresait v operacnim systému i5/0S pouzijete volbu -Z
a nepouzijete volbu -K nebo -N, pouzije se certifikat piirazeny k ID aplikace klienta adresafovych sluzeb.
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-0 maxhops
Hodnota maxhops se pouziva pro nastaveni maximalniho poctu piechodu, které knihovna klienta vykona pfi
vyhledavani odkazu. Pfedvolena hodnota pro pocet prechodu je 10.

-p ldapport
Specifikuje alternativni port TCP (Transmission Control Protocol), na kterém server LDAP nasloucha.
Predvoleny port LDAP je 389. Neni-li port -p specifikovan a pfitom je zadan parametr -Z, pouzije se
predvoleny port LDAP SSL 636.

-P keyfilepw
Specifikuje heslo pro databazi klicti. Toto heslo je povinné pro piistup ke kdédovanym informacim v souboru
databaze klicu, ktery muize obsahovat jeden nebo vice soukromych kli¢u. Je-li se souborem databaze klica
asociovan soubor pro ulozeni hesla, ziska se heslo ze souboru pro ulozeni hesla a parametr -P neni povinny.
Tento parametr se ignoruje v piipad¢, ze neni zadan ani jeden z parametrti -Z a -K.

-R Specifikuje, ze se odkazy nemaji automaticky sledovat.
-s Tato volba se pouziva pro vymazani podstromu s kofenem v ur¢eném zaznamu.

—U username
Zadejte username. Vyzaduje se pfi pouziti parametru -m DIGEST-MDS5, u jinych mechanismu se ignoruje.

-v Pouziva komentovany rezim s mnoha diagnostickymi zpravami zapsanymi do standardniho vystupu.

-V version
Urcuje verzi LDAP, kterou ma program ldapdelete pouzivat pii pripojovani k serveru LDAP. Standardné se
ustavuje pripojeni LDAP V3. Chceete-li explicitné vybrat LDAP V3, zadejte -V 3. Chcete-li spustit aplikaci
LDAP V2, zadejte -V 2.

-w passwd | ?
Hodnota passwd je heslo pro autentizaci. Parametr ? se pouziva, chcete-li vytvofit vyzvu k zadani hesla.

-y proxydn
Nastavuje proxy ID pro operaci proxy autorizace.

-Y Pouzije zabezpecené spojeni LDAP (TLS).

-7 Ke komunikaci se serverem LDAP se pouzije ptipojeni pies SSL. Pokud u serveru adresaiti v operacnim
systému 15/0S pouzijete volbu -Z a nepouzijete volbu -K nebo -N, pouzije se certifikat pfifazeny k ID
aplikace klienta adresafovych sluzeb.

dn Specifikuje jeden nebo vice argument DN. Kazdé DN by mélo byt fetézcove vyjadieni jména DN.
Priklady

Prikaz

ldapdelete -D cn=administrator -w secret "cn=Delete Me, o=University of Life,

c=Us"

se pokusi vymazat zaznam, ktery ma commonName "Delete Me" a nachazi se pfimo pod organizaénim zaznamem
University of Life.

Poznamky

Jestlize neni zadan zadny argument pro DN, ¢te se seznam jmen DN ze standardniho vstupu nebo v piipade pouziti
priznaku -i ze souboru.

Diagnostika
Dokonc¢i-li se program bez chyb, je navratovy kod 0. V ptipad¢ chyby je navratovy kdd nenulovy a pro standardni

chybovy vystup se zapiSe diagnostickd zprava.
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Idapexop

Nastroj pridavnych operaci LDAP

Prehled

1dapexop [-C charset] [-d debuglevel][-D binddn][-e] [-G realm]

[-h 1daphost] [-help] [-K keyfile] [-m mechanism] [-N certificatename]
[-p ldapport] [-P keyfilepw] [-?] [-U] [-v] [-w passwd | 2] [-Y] [-Z]
-op {cascrepl | controlqueue | controlrepl | getAttributes
getusertype | quiesce | readconfig | uniqueattr}

Popis

Utilita ldapexop je rozhrani piikazového fadku, které poskytuje moznost pripojit se k serveru adresarii a zvefejnit
jedinou pridavnou operaci spolu s jakymikoli daty, ktera tvofi hodnotu ptidavné operace.

Program ldapexop podporuje volby standardniho hostitele, portu, SSL a autentizace, pouzivané vSemi klientskymi
obsluznymi programy LDAP. Kromé toho se definuje sada voleb pro urceni operaci, které se maji provést,
a argumenty pro kazdou pfidavnou operaci

Chcete-li zobrazit napoveédu k syntaxi prikazu ldapexop, napiste:

1dapexop -?

nebo
1dapexop -help

Volby

Volby pro prikaz ldapexop jsou rozdéleny do dvou kategorii:
1. Obecné volby, které urcuji zpusob piipojeni k serveru adresaru. Tyto volby se musi zadavat pred volbami
specifickymi pro danou operaci.

2. Volba pridavné operace, ktera oznaCuje pridavnou operaci, ktera se ma provést.
Obecné volby

Tyto volby uréuji zptisob pripojeni k serveru adresait a je nutné je zadavat pied volbou -op.

-C charset
Specifikuje, ze rozliSovaci jména (DN), ktera jsou poskytnuta jako vstup do programu ldapexop jsou
vyjadfena v lokalni znakové sad¢ tak, jak je urceno volbou charset. Volba -C charset se pouziva tehdy, kdyz
je kodova stranka vstupniho fetézce odlisnd od hodnoty kédové stranky tlohy. Podporované hodnoty volby
charset najdete v API[ldap_set_iconv_local_charset()}

-d debuglevel
Nastavuje uroven ladéni LDAP na debuglevel.

-D binddn
Hodnota binddn se pouziva k ptipojeni k adresati LDAP. Hodnotou parametru binddn je tetézec vyjadiujici
jméno DN. Pii pouziti s parametrem -m DIGEST-MDS se pouziva pro zadani ID autorizace. Mize to byt bud
DN nebo tetézec authzId zacinajici "u:" nebo "dn:".

-e Zobrazi informace o verzi knihovny LDAP a potom ukon¢i ¢innost.

-G Zadejte sféru. Tento parametr je volitelny. Pii pouziti s parametrem -m DIGEST-MDS se tato hodnota
postupuje na server béhem piipojovani.

-h Idaphost

Specifikuje alternativniho hostitele, na kterém je spustén server LDAP.

-help  Zobrazi syntaxi pfikazu a informace o pouziti.
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-K keyfile

Specifikuje jméno souboru databaze klict SSL. Neni-li soubor databaze klicti umistén v aktualnim adresari,
zadejte pIné kvalifikované jméno souboru databaze klicu.

Jestlize obsluzny program nemuze najit databazi klicl, pouzije pevné naprogramovanou sadu predvolenych
duavéryhodnych zdroju vydavatele certifikatd (CA). Soubor databaze klic¢ti obvykle obsahuje jeden nebo vice
certifikatti nebo vydavateld certifikati ovétenych klientem. Tyto typy certifikatt X.509 se rovnéz oznacuji
jako divéryhodné zdroje.

Tento parametr ucinné aktivuje pfepinac -Z. Pokud u serveru adresaiti v opera¢nim systému i5/0OS pouzijete
volbu -Z a nepouzijete volbu -K nebo -N, pouzije se certifikat ptitazeny k ID aplikace klienta adresarovych
sluzeb.

-m mechanism

Hodnota mechanism specifikuje mechanismus SSL, kterym se klient pfipojuje k serveru. Pouzije se API
hdap_sasl_bind_s()l Parametr -m se ignoruje v ptipad¢, Ze je nastaven parametr -V 2. Pokud parametr -m neni
urcen, pouzije se jednoducha autentizace. Platné mechanismy jsou tyto:

* CRAM-MDS - provadi ochranu hesla odesilaného na server.
* EXTERNAL - pouziva certifikat SSL. Vyzaduje volbu -Z.
* GSSAPI - pouziva povéreni Kerberos uzivatele.

e DIGEST-MDS - vyzaduje, aby klient odeslal na serveru hodnotu username. Vyzaduje volbu -U. Pro
specifikaci ID autorizace se pouziva parametr -D (obvykle pripojovaci DN). Muze to byt bud DN nebo
fetézec authzld zacinajici u: nebo dn:.

* OS400_PRFTKN - autentizuje se na lokalni LDAP server jako aktualni uzivatel i5/0S pouzivajici DN
uzivatele v proceduie backend projektované systémem. Parametry -D (pfipojovaci DN) and -w (heslo) by
nemély byt zadany.

-N certificatename

Specifikuje navésti asociované s certifikatem klienta v souboru databaze klicu. Jestlize je server LDAP
konfigurovan pouze pro provadéni autentizace serveru, certifikat klienta neni povinny. Je-li server LDAP
konfigurovan pro provadéni autentizace klienta i serveru, certifikat klienta povinny byt mize. Parametr
certificatename neni povinny, pokud byl pro soubor databaze kli¢t jako piedvoleny oznacen urcity par
certifikat/soukromy kli¢. Podobné neni parametr certificatename povinny, jestlize v oznaceném souboru
databaze klicu existuje jediny par certifikat/soukromy kli¢. Tento parametr se ignoruje v piipadée, ze neni
zadan ani jeden z parametrti -Z a -K. Pokud u serveru adresaiii v operacnim systému i5/0S pouzijete volbu
-Z a nepouzijete volbu -K nebo -N, pouzije se certifikat pfitazeny k ID aplikace klienta adresatovych sluzeb.

-p ldapport

Specifikuje alternativni port TCP (Transmission Control Protocol), na kterém server LDAP nasloucha.
Predvoleny port LDAP je 389. Neni-li port -p specifikovan a pfitom je zadan parametr -Z, pouzije se
predvoleny port LDAP SSL 636.

-P keyfilepw

-V

Specifikuje heslo pro databazi klict. Toto heslo je povinné pro pristup ke kddovanym informacim v souboru
databaze klicu, ktery muize obsahovat jeden nebo vice soukromych kli¢u. Je-li se souborem databaze klica
asociovan soubor pro ulozeni hesla, ziska se heslo ze souboru pro ulozeni hesla a parametr -P neni povinny.
Tento parametr se ignoruje v piipad¢, ze neni zadan ani jeden z parametrti -Z a -K.

Zobrazi syntaxi pfikazu a informace o pouziti.
Zadejte username. Vyzaduje se pfi pouziti parametru -m DIGEST-MDS5, u jinych mechanismi se ignoruje.

Pouziva komentovany rezim s mnoha diagnostickymi zpravami zapsanymi do standardniho vystupu.

-w passwd | ?

-Y

Hodnota passwd je heslo pro autentizaci. Parametr ? se pouziva, chcete-li vytvorit vyzvu k zadani hesla.

Pouzije zabezpecené spojeni LDAP (TLS).
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-7 Ke komunikaci se serverem LDAP se pouzije pfipojeni pies SSL. Pokud u serveru adresaii v operacnim
systému i5/0S pouzijete volbu -Z a nepouzijete volbu -K nebo -N, pouzije se certifikat pfitazeny k 1D
aplikace klienta adresarovych sluzeb.

Volba pridavnych operaci

Volba ptidavné operace -op oznacuje pridavnou operaci, ktera se ma provést. Pridavna operace muize byt jedna
z téchto hodnot:
 cascrepl: pridavna operace replikace kaskadového fizeni. Pozadovana ¢innost se aplikuje na urceny server a také se
predava na vsechny repliky daného podstromu. Pokud jsou nekteré z téchto replik predavaci repliky, predavaji
pridavnou operaci dale na své repliky. Operace se fadi do kaskady ptes celou replikacni topologii.
-action quiesce | unquiesce | replnow | wait
Toto je povinny atribut, ktery urc¢uje akci, ktera se ma provést.
quiesce
Nejsou povoleny zadné dalsi aktualizace, s vyjimkou aktualizaci provedenych replikaci.

unquiesce
Obnovi normalni operaci, klientské aktualizace se piijimaji.

replnow
Replikuje vSechny zmény ¢ekajici ve fronté co nejdiive, bez ohledu na ¢asovy plan.

wait  Ceka, az se viechny aktualizace replikuji na viechny repliky.

-rc contextDn
Toto je povinny atribut, ktery uruje koten podstromu.

-timeout secs
Toto je volitelny atribut, ktery, pokud existuje, urcuje dobu casového limitu v sekundach. Pokud neexistuje
nebo je-li jeho hodnota 0, operace ¢eka trvale.

Priklad:
ldapexop -op cascrepl -action -quiesce -rc "o=acme,c=us" -timeout 60
* controlqueue: pridavna operace fizeni fronty replikace. Tato operace umozinuje vymazat nebo odstranit ze seznamu

replikacnich zmén nevyftizené zmény, které byly zarazeny do fronty a nebyly spustény z diivodu selhani replikace.
Tato operace je uzite¢na pro pripad manualnich oprav replikacnich dat. Po takovych opravach byste méli tuto
operaci pouzit k odstranéni nekterych nezdarenych operaci zarazenych do fronty.
-skip all | change-id

Toto je povinny atribut.

— -skip all oznacuje preskoceni vSech nevyftizenych zmén pro toto ujednani.

— change-id oznacuje jedinou zménu, ktera ma byt preskocena. Pokud server v dané dobé¢ tuto zménu

nereplikuje, pozadavek selze.

-ra agreementDn
Toto je povinny atribut, ktery ur¢uje jméno DN ujednani o replikaci.

Priklady:

ldapexop -op controlqueue -skip all -ra "cn=server3,
ibm-replicaSubentry=masterl-id,ibm-replicaGroup=default,
o=acme,c=us"

ldapexop -op controlqueue -skip 2185 -ra "cn=server3,
ibm-replicaSubentry=masterl-id,ibm-replicaGroup=default,
o=acme,c=us"

* controlrepl: piidavna operace fizeni replikace
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-action suspend | resume | replnow
Toto je povinny atribut, ktery urcuje akci, ktera se ma provést.

-rc contextDn | -ra agreementDn
Parametr -re contextDn je jméno DN kontextu replikace. Akce se provede pro vSechna ujednani pro tento
kontext. Parametr -ra agreementDn je jméno DN ujednéni o replikaci. Akce se provede pro specifikované
ujednani o replikaci.

Priklad:

1dapexop -op controlrepl -action suspend -ra "cn=server3,
ibm-replicaSubentry=masterl-id,ibm-replicaGroup=default,
o=acme,c=us"

getattributes -attrType<type> -matches bool<value>

-attrType {operational | language_tag | attribute_cache | unique | configuration}
Toto je povinny atribut, ktery urcuje typ pozadovaného atributu.

-matches bool {true | false}
Udava, zda seznam vracenych atributi ma odpovidat typu atributu zadané¢ho ve volbé -attrType<.
Priklad
ldapexop -op getattributes -attrType unique -matches bool true
Vrati seznam vsech atributti, které byly oznaceny jako jedine¢né atributy.
ldapexop -op getattributes -attrType unique -matches bool false
Vrati seznam vsech atributt, které nebyly oznaceny jako jedinecné atributy.
getusertype: pozaduje piidavnou operaci typu uzivatele
Tato pridavna operace vrati typ uzivatele na zaklade ptipojeného DN.
Priklad:
1dapexop - D <AdminDN> -w <Adminpw> -op getusertype
vrati:
User : root_administrator
Role(s) : server _config_administrator directory administrator
quiesce: piidavna operace uvedeni do klidu nebo vybuzeni replikace podstromu.
-re contextDn

Toto je povinny atribut, ktery ur¢uje jméno DN kontextu replikace (podstromu), ktery se ma uvést do klidu
nebo vybudit.

-end  Toto je volitelny atribut, ktery, pokud existuje, urcuje, Ze se ma piisluSny podstrom vybudit. Pokud neni
uveden, predvolenou hodnotou je podstrom uvést do klidu.

Priklady:

1dapexop -op quiesce -rc "o=acme,c=us"

1dapexop -op quiesce -end -rc "o=ibm,c=us"

readconfig: piidavna operace nového nacteni konfiguracniho souboru

-scope entire | single<entry DN><attribute>
Toto je povinny atribut.

— entire urCuje, Ze se ma znovu nacist cely konfiguracni soubor.

— single znamena, ze se ma piedist jediny zaznam a urceny atribut.

Priklady:
1dapexop -op readconfig -scope entire

1dapexop -op readconfig -scope single "cn=configuration" ibm-slapdAdminPW
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Poznamka: Nize uvedené zaznamy oznacené:
— ! provedou se okamzité po readconfig
— 2 provedou se u novych operaci
— 3 provedou se, jakmile se zméni heslo (nevyzaduje se zadny readconfig)
— *jsou podporovany obsluznym programem piikazového fadku operaéniho systému i5/0S, ale
nejsou podporovany serverem adresaiii v operacnim systému

cn=Configuration
ibm-slapdadmindn?
ibm-sTapdadminpw?®> 3
ibm-slapderrorlog® *
ibm-slapdpwencryption®
ibm-slapdsizelimit®
ibm-slapdsysloglevel?’:
ibm-sTapdtimelimit!

4

cn=Front End, cn=Configuration
ibm-slapdaclcache!
ibm-slapdaclcachesize!
ibm-sTapdentrycachesize!
ibm-slapdfiltercachebypasslimit®
ibm-sTapdfiltercachesize?
ibm-slapdidletimeout®

cn=Event Notification, cn=Configuration
ibm-s1apdmaxeventsperconnection?
ibm-sTapdmaxeventstotal?

cn=Transaction, cn=Configuration
ibm-sTapdmaxnumoftransactions?
ibm-sTapdmaxoppertransaction?
ibm-slapdmaxtimelimitoftransactions?

cn=ConfigDB, cn=Config Backends, cn=IBM SecureWay, cn=Schemas, cn=Configuration
ibm-sTapdreadonly?

cn=Directory, cn=RDBM Backends, cn=IBM SecureWay, cn=Schemas, cn=Configuration
ibm-slapdbulkloaderrors®: #
ibm-slapdclierrors®: *
ibm-sTapdpagedresallownonadmin?
ibm-slapdpagedresImt?
ibm-slapdpagesizelmt?
ibm-slapdreadonly?
ibm-slapdsortkeylimit?
ibm-slapdsortsrchallownonadmin?
ibm-slapdsuffix?
e unbind {-dn<specificDN>| -ip<sourcelP> | -dn<specificDN> -ip<sourcelP> | all}:

odpoji pripojeni na zakladé DN, IP, DN/IP nebo odpoji vSechna ptipojeni. VSechna ptipojeni bez n¢jaké operace
a vsechna pfipojeni s operacemi v pracovni front¢ jsou okamzité ukoncena. Pokud pracovnik momentalné na
pripojeni pracuje, je spojeni ukonceno, jakmile pracovnik danou operaci dokon¢i.

-dn<specificDN>
Vyda pozadavek ukoncit piipojeni pouze podle DN. Vysledkem pozadavku je odstranéni vSech spojeni
pfipojenych na zadané DN.

-ip<sourcelP>
Vyda pozadavek ukoncit piipojeni pouze podle IP. Vysledkem pozadavku je odstranéni vsech spojeni ze
zadaného IP zdroje.

-dn<specificDN> -ip<sourcelP>
Vyda pozadavek ukoncit ptipojeni podle DN/IP. Vysledkem pozadavku je odstranéni vSech spojeni
pripojenych na zadané DN a ze zadaného IP zdroje.
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-all Vyda pozadavek ukoncit vSechna piipojeni. Vysledkem pozadavku je odstranéni vsech spojeni kromé
spojeni, ze kterého byl pozadavek odeslan. Tento atribut nelze pouzit s atributy -D nebo -1P

Priklady:

1dapexop -op unbind -dn cn=john

1dapexop -op unbind -ip 9.182.173.43

1dapexop -op unbind -dn cn=john -ip 9.182.173.43
1dapexop -op unbind -all

* uniqueattr -a <attributeType>: identifikuje vSechny nejedinecné hodnoty pro konkrétni atribut.

-a <attribute>
Udava atribut, pro ktery se zobrazi seznam vSech konfliktnich hodnot.

Poznamka: Duplicitni hodnoty pro bindrni atributy, operacni atributy, konfiguraéni atributy a atribut objectclass se
nezobrazi. Tyto atributy nejsou podporovany piidavnymi operacemi pro jedineéni atributy.

Priklad:

ldapexop -op uniqueattr -a "uid"

Pro tuto rozsitenou operaci se prida nasledujici fadek do konfigura¢niho souboru pod zaznam

"cn=Directory,cn=RDBM Backends,cn=IBM Directory,cn=schema,cn=Configuration”:

ibm-slapdPlugin:extendedop /bin/libback-rdbm.d11 initUniqueAttr

Diagnostika

Dokonci-li se program bez chyb, je navratovy kod 0. V piipadée chyby je navratovy kod nenulovy a pro standardni
chybovy vystup se zapise diagnosticka zprava.

Idapmodrdn

Nastroj LDAP pro modifikaci zdéznamu RDN

Prehled

Tdapmodrdn [-c] [-C charset] [-d debuglevel][-D binddn]

[-f file][-G realm] [-h Tldaphost] [-i file] [-k] [-K keyfile]

[-m mechanism] [-M] [-n] [-N certificatename] [-0 hopcount]

[-p 1dapport] [-P keyfilepw] [-r] [-R] [-U username] [-v] [-V version]
[-w passwd | ?] [-y proxydn] [-Y] [-Z] [dn newrdn | [-i file]]

Popis

Idapmodrdn je rozhrani piikazového fadku pro rozhrani API (application programming interfaces) ptikazu
ldap_modrdn.

Idapmodrdn otevfe propojeni k serveru LDAP, pfipoji se a modifikuje jména RDN zdznamu. Informace o zdznamu
se ¢tou ze standardniho vstupu, ze souboru s vyuzitim volby - f nebo z paru dn a rdn ptikazového radku.

Informace o relativnich rozliSovacich jménech RDN (Relative Distinguished Names) a rozliSovacich jménech DN
(Distinguished Names) najdete v tématuf‘Rozliﬁovaci jména (DN)” na strance | II

Chcete-li zobrazit napoveédu k syntaxi prikazu ldapmodrdn, napiste:

1dapmodrdn -?

Volby

-c Nepteruseny operacni rezim. Chyby jsou oznamovany, ale program ldapmodrdn pokracuje v modifikacich. V
ostatnich ptipadech je jako standardni ¢innost nastaveno ukonceni programu po zaznamenani chyby.

-C charset

Specifikuje, ze fetézce, které jsou dodavany jako vstup do obsluzného programu ldapmodrdn jsou vyjadieny
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v lokalni znakové sad¢ tak, jak je urCeno volbou charset. Volba -C charset se pouziva tehdy, kdyz je kodova
stranka vstupniho fetézce odlisna od hodnoty kodové stranky ulohy. Podporované hodnoty volby charset
najdete v API 1dap_set_iconv_local_charset(). Pov§imnéte si, ze podporované hodnoty pro charset jsou stejné
hodnoty, jaké jsou podporovany pro ptiznak charset, jak je volitelné definovan v souborech LDIF Verze 1.

-d debuglevel
Nastavuje uroven ladéni LDAP na debuglevel.

-D binddn
Hodnota binddn se pouziva k ptipojeni k adresafi LDAP. Hodnotou parametru binddn by mél byt fetézce
vyjadiujici jméno DN. Pfi pouziti s parametrem -m DIGEST-MDS se pouziva pro zadani ID autorizace. Muze
to byt bud DN nebo fetézec authzId zacinajici "u:” nebo "dn:".

-ffile Cte informace o zméné zaznamu ze souboru namisto ze standardniho vstupu nebo z ptikazového fadku
(zadanim rdn a newrdn). Standardni vstup mutize byt také dodan ze souboru (< file).

-G realm
Zadejte sféru. Tento parametr je volitelny. Pfi pouziti s parametrem -m DIGEST-MDS5 se tato hodnota
postupuje na server béhem pfipojovani.

-h ldaphost
Urcuje alternativniho hostitele, na kterém je spustén server ldap.

-ifile  Cte informace o zméné zaznamu ze souboru namisto ze standardniho vstupu nebo z ptikazového fadku
(zadanim rdn a newrdn). Standardni vstup mize byt poskytovan také ze souboru ("< file").

-k Urcuje, ze se ma pouzivat administracni fizeni serveru.

-K keyfile
Specifikuje jméno souboru databaze klict SSL. Neni-li soubor databaze kli¢t umistén v aktudlnim adresaii,
zadejte plné kvalifikované jméno souboru databaze klicq.

Jestlize obsluzny program nemuze najit databazi klica, pouzije pevné naprogramovanou sadu predvolenych
duavéryhodnych zdroju vydavatele certifikati (CA). Soubor databaze kli¢t obvykle obsahuje jeden nebo vice
certifikatd nebo vydavatell certifikati oveérenych klientem. Tyto typy certifikatth X.509 se rovnéz oznacuji
jako dtvéryhodné zdroje.

Tento parametr uc¢inné aktivuje prepinac -Z. Pokud u serveru adresait v operacnim systému i5/0S pouzijete
volbu -Z a nepouzijete volbu -K nebo -N, pouzije se certifikat ptifazeny k ID aplikace klienta adresafovych
sluzeb.

-m mechanism
Hodnota mechanism specifikuje mechanismus SSL, kterym se klient pripojuje k serveru. Pouzije se API
[ldap_sasl_bind_s()} Parametr -m se ignoruje v piipadé, Ze je nastaven parametr -V 2. Pokud parametr -m neni
urcen, pouzije se jednoducha autentizace. Platné mechanismy jsou tyto:

* CRAM-MDS - provadi ochranu hesla odesilaného na server.
* EXTERNAL - pouziva certifikat SSL. Vyzaduje volbu -Z.
* GSSAPI - pouziva povéreni Kerberos uzivatele.

* DIGEST-MDS - vyzaduje, aby klient odeslal na serveru hodnotu username. Vyzaduje volbu -U. Pro
specifikaci ID autorizace se pouziva parametr -D (obvykle pfipojovaci DN). Muze to byt bud DN nebo
fetézec authzId zacinajici u: nebo dn:.

* OS400_PRFTKN - autentizuje se na lokalni LDAP server jako aktualni uzivatel i5/0S pouzivajici DN
uzivatele v proceduie backend projektované systémem. Parametry -D (pfipojovaci DN) and -w (heslo) by

nemély byt zadany.
-M Referenc¢ni objekty jsou spravovany jako fadné zaznamy.
-n Zobrazuje, co by se provedlo, ale zaznamy se ve skutecnosti neméni. Tento parametr ve spojeni s parametrem

-v lze vyuzit k ladéni.

-N certificatename
Specifikuje navesti asociované s certifikatem klienta v souboru databaze klich. VSimnéte si, ze jestlize je
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server LDAP konfigurovan pouze pro provadéni autentizace serveru, certifikat klienta neni povinny. Je-li
server LDAP konfigurovan pro provadéni autentizace klienta i serveru, certifikat klienta povinny byt muze.
Parametr certificatename neni povinny, pokud byl pro soubor databaze klicti jako predvoleny oznacen urcity
par certifikat/soukromy kli¢. Podobn¢ neni parametr certificatename povinny, jestlize v oznaceném souboru
databaze klict existuje jediny par certifikat/soukromy kli¢. Tento parametr se ignoruje v ptipadé, ze neni
zadan ani jeden z parametrt -Z a -K. Pokud u serveru adresaitii v operacnim systému i5/0S pouzijete volbu -Z
a nepouzijete volbu -K nebo -N, pouzije se certifikat ptifazeny k ID aplikace klienta adresarovych sluzeb.

-O hopcount
Hodnota hopcount se pouziva pro nastaveni maximalniho poc¢tu pfechodd, které knihovna klienta vykona pii
vyhledavani odkazu. Pfedvolena hodnota pro pocet prechodu je 10.

-p ldapport
Specifikuje alternativni port TCP (Transmission Control Protocol), na kterém server LDAP nasloucha.
Piedvoleny port LDAP je 389. Neni-li port specifikovan a je specifikovan parametr -Z, pouzije se predvoleny
port LDAP SSL 636.

-P keyfilepw
Specifikuje heslo pro databazi klict. Toto heslo je povinné pro pristup ke kddovanym informacim v souboru
databaze klict (ktery mize obsahovat jeden nebo vice soukromych klict). Je-li se souborem databaze klict
asociovan soubor pro ulozeni hesla, ziska se heslo ze souboru pro ulozeni hesla a parametr -P neni povinny.
Tento parametr se ignoruje v piipadé, Ze neni zadan ani jeden z parametrt -Z a -K.

-r Odstranuje staré hodnoty RDN ze zdznamu. Predvolena ¢innost je staré hodnoty uchovavat.
-R Specifikuje, ze se odkazy nemaji automaticky sledovat.

—U username
Zadejte username. Vyzaduje se pfi pouziti parametru -m DIGEST-MDS5, u jinych mechanismu se ignoruje.

-v Pouziva komentovany rezim s mnoha diagnostickymi zpravami zapsanymi do standardniho vystupu.

-V version
Urcéuje verzi LDAP, kterou ma program ldapmodrdn pouzivat pii piipojovani k serveru LDAP. Standardn¢ se
ustavuje pripojeni LDAP V3. Chcete-li explicitn¢é vybrat LDAP V3, zadejte -V 3. Chcete-li spustit aplikaci
LDAP V2, zadejte -V 2. Aplikace jako napi. Idapmodrdn vybiraji piednostné protokol LDAP V3 pouzitim
Idap_init namisto 1dap_open.

-w passwd | ?
Hodnota passwd je heslo pro autentizaci. Parametr ? se pouziva, chcete-li vytvofit vyzvu k zadani hesla.

-y proxydn
Nastavuje proxy ID pro operaci proxy autorizace.

-Y Pouzije zabezpecené spojeni LDAP (TLS).

-7 Ke komunikaci se serverem LDAP se pouzije ptipojeni pies SSL. Pokud u serveru adresaiti v opera¢nim
systému i5/0S pouzijete volbu -Z a nepouzijete volbu -K nebo -N, pouzije se certifikat prifazeny k ID
aplikace klienta adresatfovych sluzeb.

dn newrdn
Vice informaci najdete v ndsledujici ¢asti “Vstupni format pro dn newrdn”.

Vstupni format pro dn newrdn

Zadate-1i argumenty ptikazového fadku dn a newrdn, nahradi zadané newrdn puvodni RDN zdznamu, ktery je urcen
podle DN zadaného argumentem dn. Jinak se obsah souboru (nebo standardni vstup, kdyz nezadate zadny ptiznak - i)
sklada z jednoho nebo vice zdznamu:

Roz1i3ovaci jméno (DN)

Relativni rozli%ovaci jméno (RDN)
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Koddéleni kazdého paru DN a RDN je mozno pouzit jeden nebo vice prazdnych radka.
Priklady

Predpokladejme, Ze existuje soubor /tmp/entrymods, ktery ma tento obsah:

cn=Modify Me,
o=University of Life, c=US
cn=The New Me

potom prikaz:
Tdapmodrdn -r -i /tmp/entrymods

zméni RDN zaznamu Modify Me z Modify Me na The New Me a staré¢ cn, Modify Me, se odstrani.
Poznamky

Jestlize neposkytnete informace zdznamu ze souboru prostrednictvim volby -i (nebo zadanim dvojice dn a rdn
z piikazového tadku), bude piikaz ldapmodrdn ocekéavat nacteni zdznami ze standardniho vstupu.

Diagnostika

Dokonci-li se program bez chyb, je navratovy kod 0. V pripadé chyby je navratovy kod nenulovy a pro standardni
chybovy vystup se zapise diagnosticka zprava.

Idapsearch
Nastroj LDAP pro hleddni a vzorovy program

Prehled

1dapsearch [-a deref] [-A] [-b searchbase] [-B] [-C charset] [-d debuglevel]

[-D binddn] [-e] [-f file] [-F sep] [-G realm] [-h Tldaphost] [-i file] [-K keyfile]
[-1 timelimit] [-L] [-m mechanism] [-M] [-n] [-N certificatename]

[-o attr_type] [-0 maxhops] [-p Tdapport] [-P keyfilepw] [-q pagesize]

[-R] [-s scope ] [-t] [-T seconds] [-U username] [-v] [-V version]

[-w passwd | ?] [-z sizelimit] [-y proxydn] [-Y] [-Z]

filter [-9 p] [-9 s] [attrs...]

Popis
Idapsearch je rozhrani piikazového fadku pro rozhrani API (application programming interfaces) ptikazu ldap_search.
Idapsearch otevie propojeni k serveru LDAP, pfipoji se a provede hledani s pouzitim filtru. Filtr by mél vyhovovat

fetézcovému vyjadreni stanovenému pro filtry LDAP (vice informaci o filtrech najdete v odstavci o ldap_search
v tématu[Rozhrani API serveru adresai|

Jestlize ldapsearch nalezne jeden nebo vice zaznamtl, vyhledaji se atributy specifikované parametrem attrs a piislusné
zaznamy a hodnoty jsou zapsany na standardni vystup. Jestlize nejsou uvedeny zadné attrs, vrati se vSechny atributy.

Chcete-li zobrazit napovédu k syntaxi prikazu ldapsearch, napiste [dapsearch -?.

Volby

-a deref
Urcuje, jak se provadi dereference aliasi. Hodnota deref by méla byt never, always, search nebo find. Tyto
hodnoty znamenaji, ze dereference aliasti se bud neprovadi nikdy, nebo se provadi vzdy, nebo pouze pii
prohledavani, nebo pouze pti hledani zakladniho objektu pro prohledavani. Pfedvolena hodnota je nikdy
neprovadét dereferenci aliasti (never).
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-A Nacte pouze atributy (bez hodnot). To je vhodné pro situaci, kdy chcete pouze zjistit, zda se v zdznamu
nachazi urcity atribut, a nezajima vas konkrétni hodnota.

-b searchbase
Hodnota searchbase slouzi jako vychozi bod pro vyhledavani namisto predvolené hodnoty. Neni-li zadana
volba -b, obsluzny program hleda definici v proménné prostiedi LDAP_BASEDN. Pokud neni ur¢ena ani ta,

nn

predvolené vychodisko vyhledavani je nastaveno na "".

-B Nebude potlaceno zobrazovani hodnot nespadajicich do tabulky ASCII. To je vyhodné, kdyz pracujete
s hodnotami, které prislusi do alternativnich znakovych sad, naptiklad ISO-8859.1. Tato volba se vztahuje na
pouziti volby -L.

-C charset
Specifikuje, ze fetézce, které jsou dodavany jako vstup do obsluzného programu Idapsearch, jsou vyjadieny
v lokalni znakové sadé tak, jak je ur¢eno volbou charset. Vstupni fetézec obsahuje filtr, pfipojovaci DN
a zakladni DN. Podobné pfi zobrazovani dat zkonvertuje program ldapsearch data, ktera obdrzi ze serveru
LDAP, na zadanou znakovou sadu. Volba -C charset se pouziva tehdy, kdyz je kddova stranka vstupniho
fetézce odlisnd od hodnoty kédové stranky tlohy. Podporované hodnoty volby charset najdete v API
lldap_set_iconv_local_charset() Rovnéz plati, ze je-li zadana volba -C i -L, piedpoklada se, ze vstup je
v zadané znakové sadg, ale vystup z programu ldapsearch vzdy zachova reprezentaci dat v UTF-8 nebo
base-64, kdyz jsou detekovany netisknutelné znaky. Duvodem je to, ze standardni soubory LDIF obsahuji
reprezentace dat fetézct pouze v UTF-8 (nebo v kodovani base-64 UTF-8). Povsimnéte si, ze podporované
hodnoty pro charset jsou stejné hodnoty, jaké jsou podporovany pro priznak charset, jak je voliteln¢ definovan
v souborech LDIF Verze 1.

-d debuglevel
Nastavuje uroven ladéni LDAP na debuglevel.

-D binddn
Hodnota binddn se pouziva k pripojeni k adresaii LDAP. Hodnotou parametru binddn by mél byt fetézce
vyjadiujici jméno DN (viz ¢ast rozliSovaci jména LDAP). Pii pouziti s parametrem -m DIGEST-MDS5 se
pouziva pro zadani ID autorizace. Mize to byt bud DN nebo fetézec authzId zac¢inajici "u:” nebo "dn:".

-e Zobrazi informace o verzi knihovny LDAP a potom ukon¢i ¢innost.

-F sep Hodnota sep se pouziva jako oddélovac poli jmen atributti a hodnot. Predvoleny oddélovac je "=, pokud
nebyl zadan pfiznak -L; v tom pfipad¢ je tato volba ignorovana.

-G realm
Zadejte sféru. Tento parametr je volitelny. Pfi pouziti s parametrem -m DIGEST-MDS se tato hodnota
postupuje na server béhem pfipojovani.

-h lIdaphost
Urcuje alternativniho hostitele, na kterém je spustén server ldap.

-ifile Cte sérii fadek ze souboru a pro jeho kazdou fadku provede jedno vyhledavani LDAP. V tomto piipadé se
filtr uvedeny na piikazovém fadku povazuje za vzor, kde prvni vyskyt %s je nahrazen fadkem souboru.
Jestlize je soubor jediny znak "-", fadky se ¢tou ze standardniho vstupu.

-K keyfile
Specifikuje jméno souboru databaze kli¢ti SSL. Neni-li soubor databaze klich umistén v aktualnim adresafi,
zadejte pIné kvalifikované jméno souboru databaze klicu.

Jestlize obsluzny program nemuze najit databazi klict, pouzije pevné naprogramovanou sadu predvolenych
davéryhodnych zdroja vydavatele certifikati (CA). Soubor databaze kli¢t obvykle obsahuje jeden nebo vice
certifikati nebo vydavatell certifikati oveérenych klientem. Tyto typy certifikatti X.509 se rovnéz oznacuji
jako daveéryhodné zdroje.

Tento parametr uc¢inné aktivuje prepinac -Z. Pokud u serveru adresaiti v operacnim systému i5/0OS pouzijete
volbu -Z a nepouzijete volbu -K nebo -N, pouzije se certifikat pritazeny k ID aplikace klienta adresafovych
sluzeb.
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-1 timelimit

-L

Ceka na dokonceni vyhledani maximalné tolik sekund, kolik je uvedeno v hodnoté timelimit.

Zobrazi vysledky vyhledavani ve formatu LDIF. Tato volba rovnéz zapina volbu -B a zpusobi, ze se ignoruje
volba -F.

-m mechanism

Hodnota mechanism specifikuje mechanismus SSL, kterym se klient ptipojuje k serveru. Pouzije se API
|1dap_sasl_bind_s()l Parametr -m se ignoruje v pfipad¢, Ze je nastaven parametr -V 2. Pokud parametr -m neni
uréen, pouzije se jednoduchd autentizace. Platné mechanismy jsou tyto:

* CRAM-MDS - provadi ochranu hesla odesilané¢ho na server.

* EXTERNAL - pouziva certifikat SSL. Vyzaduje volbu -Z.

* GSSAPI - pouziva povéreni Kerberos uzivatele.

* DIGEST-MDS - vyzaduje, aby klient odeslal na serveru hodnotu username. Vyzaduje volbu -U. Pro

specifikaci ID autorizace se pouziva parametr -D (obvykle pfipojovaci DN). Miize to byt bud DN nebo
fetézec authzld zacinajici u: nebo dn:.

* OS400_PRFTKN - autentizuje se na lokalni LDAP server jako aktualni uzivatel i5/0S pouzivajici DN
uzivatele v procedufe backend projektované systémem. Parametry -D (pfipojovaci DN) and -w (heslo) by
nemély byt zadany.

Referencni objekty jsou spravovany jako fadné zaznamy.

Zobrazuje, co by se provedlo, ale zdznamy se ve skutecnosti neméni. Tento parametr ve spojeni s parametrem
-v Ize vyuzit k ladéni.

-N certificatename

Specifikuje navésti asociované s certifikatem klienta v souboru databaze klicu.

Poznamka: Jestlize je server LDAP konfigurovan pouze pro provadeéni autentizace serveru, certifikat klienta
neni povinny. Je-li server LDAP konfigurovan pro provadéni autentizace klienta i serveru,
certifikat klienta povinny byt mize. Parametr certificatename neni povinny, pokud byl pro
soubor databaze klicl jako pifedvoleny oznacen urcity par certifikat/soukromy kli¢. Podobné neni
parametr certificatename povinny, jestlize v ozna¢eném souboru databaze klic¢l existuje jediny
par certifikat/soukromy kli¢. Tento parametr se ignoruje v pripad¢, Zze neni zadan ani jeden
z parametri -Z a -K.

Pokud u serveru adresaiti v opera¢nim systému i5/0S pouzijete volbu -Z a nepouzijete volbu -K nebo -N,

pouzije se certifikat piitazeny k ID aplikace klienta adresatrovych sluzeb.

-0 attr_type
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Chcete-li urcit atribut, ktery by se pouzival pro kritéria tiidéni vysledkd vyhledavani, mizete pouzit parametr
-0 (order). K dalSimu definovani potadi tfidéni miZzete pouzit vice parametrti -o. V nasledujicim ptiklade¢ jsou
vysledky hledani setfidény nejprve podle piijmeni (sn), potom podle kiestniho jména (givenname) tiidéného

v obraceném (sestupném) potadi, které je ur€eno znaménkem minus ( - ) vlozenym pied tento parametr:

-0 sh -0 -givenname

Syntaxe parametrt tiidéni je tedy tato:

[-]<jméno_atributu>[:<0ID pravidla_porovnavani>]

kde:
* jméno_atributu je jméno atributu, podle kterého chcete tiidit.

» OID_pravidla_porovnavani je volitelny OID pravidla porovnavani, které chcete pouzit pro tiidéni.
Atribut OID pravidla porovnavani neni podporovan serverem adresaru, jiné servery LDAP vsak tento
atribut podporovat mohou.

* Znaménko minus ( - ) oznacuje, Ze se vysledky museji tfidit v obraceném poradi.
* Kiriticnost je vzdy kriticka.

Piedvolend hodnota operace ldapsearch je netfidit vracené vysledky.
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-O maxhops

Hodnota maxhops se pouziva pro nastaveni maximalniho poc¢tu piechodd, které knihovna klienta vykona pii
vyhledavani odkazu. Pfedvolena hodnota pro pocet prechodu je 10.

-p ldapport

Specifikuje alternativni port TCP (Transmission Control Protocol), na kterém server LDAP nasloucha.
Predvoleny port LDAP je 389. Neni-li port specifikovan a je specifikovan parametr -Z, pouzije se predvoleny
port LDAP SSL 636.

-P keyfilepw

Specifikuje heslo pro databazi klicti. Toto heslo je povinné pro ptistup ke kdédovanym informacim v souboru
databaze klicu (ktery muze obsahovat jeden nebo vice soukromych kli¢ti). Je-li se souborem databaze klict
asociovan soubor pro ulozeni hesla, ziska se heslo ze souboru pro ulozeni hesla a parametr -P neni povinny.
Tento parametr se ignoruje v piipad¢, ze neni zadan ani jeden z parametrii -Z a -K.

-( pagesize

Chcete-li urcit strankovani vysledkti prohledavani, je mozné pouzit dva parametry: -q (dotaz na velikost
stranky) a -T (¢as mezi vyhledavanim v sekundach). V nize uvedeném piikladé se kazdych 15 sekund
vraceji vysledky vyhleddavani postupné po jedné strance (25 zaznami), dokud nejsou vraceny vSechny
vysledky pro toto vyhledavani. Klient Idapsearch spravuje vSechna pokracovani pfipojeni pro kazdy
pozadavek na strankované vysledky po dobu trvani operace vyhledavani.

Tyto parametry mohou byt uzite¢né v ptipadé, ze ma klient omezené zdroje nebo kdyz je pripojen
prostiednictvim spojeni s nizkou Sitkou frekvenéniho pasma. Obecné umoziuje tento parametr tidit rychlost,
kterou se vraceji data z pozadavku na hledani. Namisto piijimani vSech vysledkt najednou je muzete ziskavat
postupné po nekolika zdznamech (jedné strance). Navic mizete urcovat trvani prodlevy mezi kazdym
pozadavkem na stranku, coz poskytuje klientovi cas na zpracovani vysledkda.

-q
25 -T 15

Jestlize je zadan parametr -v (komentovany), program ldapsearch po kazdé strance zaznamu vracenych ze
serveru zobrazi prehled, kolik zaznamu bylo zatim vraceno, naptiklad 30 total entries have been returned.

Program umoznuje zadat vice parametrl -q, takze je mozné urcit behem doby trvani jediné operace hledani
ruzné velikosti stranek. V nasledujicim piikladé ma prvni stranka 15 zaznamu, druha stranka ma 20 zaznamu
a treti parametr ukoncuje operaci hledani se strankovanymi vysledky:

-q 15 -q 20 -q 0

Vnasledujicim ptikladé ma prvni stranka 15 zdznamu a cely zbytek stranek ma 20 zdznamd, coz je posledni
urcena hodnota -q, ktera trva do doby, nez je operace hledani dokoncena:

-q

15 -q 20

Predvolenou operaci Idapsearch je vraceni vSech zaznamti v jediném pozadavku. U vychozi operace
Idapsearch se neprovadi zadné strankovani.

-R Specifikuje, ze se odkazy nemaji automaticky sledovat.

-s scope
Specifikuje rozsah vyhledavani. Hodnota scope by méla byt "base”, "one” nebo "sub”, pfi¢emz tyto hodnoty
znamenaji vyhledavani v zakladnim objektu, v jedné urovni nebo v podstromu. Pfedvolena hodnota je "sub”.

-t Zapise vyhledané hodnoty do sady do¢asnych soubori. To je vyhodné pii praci s hodnotami nespadajicimi do
tabulky ASCII, jako jsou jpegPhoto nebo audio.

-T seconds

Cas mezi vyhledavanim (v sekundach). Volba -T je podporovana pouze tehdy, kdyz je zadana volba -q.

—U username

Zadejte username. Vyzaduje se pfi pouziti parametru -m DIGEST-MD5, u jinych mechanismi se ignoruje.
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Pouziva komentovany rezim s mnoha diagnostickymi zpravami zapsanymi do standardniho vystupu.

Urcuje verzi LDAP, kterou ma program ldapmodify pouzivat pfti piipojovani k serveru LDAP. Standardn¢ se
ustavuje pripojeni LDAP V3. Chcete-li explicitn¢ vybrat LDAP V3, zadejte "-V 3". Chceete-li spustit aplikaci
LDAP V2, zadejte "-V 2". Aplikace jako ldapmodify vybiraji prednostné protokol LDAP V3 pouzitim
Idap_init namisto 1dap_open.

-w passwd | ?

Hodnota passwd je heslo pro autentizaci. Parametr ? se pouziva, chcete-li vytvofit vyzvu k zadani hesla. .

-y proxydn

-Y

Nastavuje proxy ID pro operaci proxy autorizace.

Pouzije zabezpecené spojeni LDAP (TLS).

-z sizelimit

Omezi vysledky vyhledavani na maximalné takovy pocet zaznamd, jaky je uveden v hodnoté sizelimit. Tato
volba umoziuje stanovit pro operaci vyhledavani horni hranici po¢tu vracenych zaznama.

-Z Ke komunikaci se serverem LDAP se pouzije ptipojeni pies SSL. Pokud u serveru adresaiti v operacnim
systému i5/0S pouzijete volbu -Z a nepouzijete volbu -K nebo -N, pouzije se certifikat pfitazeny k ID
aplikace klienta adresatfovych sluzeb.

filter  Urcuje retézcové vyjadreni filtru, ktery se ma pouzit ve vyhledavani. Je mozné zadat jednoduché filtry jako
attributetype=attributevalue. Slozit¢jsi filtry se zadavaji s vyuzitim pfedponové notace podle pravidla BNF
(Backus Naur Form):
<filter> ::="(’<filtercomp>")’
<filtercomp> ::= <and>|<or>|<not>|<simple>
<and> ::= & <filterlist>
<or> ::= |’ <filterlist>
<not> ::= 1" <filter>
<filterlist> ::= <filter>|<filter><filterlist>
<simple> ::= <attributetype><filtertype>
<attributevalue>
<filtertype> ::= ’="|"™>="|'<="|">=’

Sled znakti *~=’ se pouziva pro urceni piiblizného porovnavani. Znazornéni pro <attributetype>
a <attributevalue> se fidi podle popisu v ['RFC 2252, LDAP V3 Attribute Syntax Deﬁnitions”|-.lijr . Kromé
toho, jestlize filtertype je =", hodnotou <attributevalue> mtize byt jednoducha hvézdicka ( * ), pomoci které
je mozné provést test existence atributu, nebo muze obsahovat text s roztrousenymi hvézdickami *, coz
umoziuje dosahnout porovnavani podietézce.
Napriklad filtr "mail=*" hleda jakékoli zaznamy, které maji atribut mail. Filtr "mail=*@student.of.life.edu”
hleda jakékoli zaznamy, které maji atribut mail zakonc¢eny zadanym fetézcem. Chceete-li vlozit do filtru
zavorky, uvolnéte je znakem zpétného lomitka (\).
Poznamka: Filtr jako "cn=Daniel *", kde je mezera mezi slovem Daniel a hvézdickou ( *), v adresati IBM
odpovida fetézci "Daniel Sedlacek”, ale ne "Daniela Sedlackova”. Mezera mezi "Daniel”
a zastupnym znakem ( * ) ovliviiuje vysledek hledani s vyuzitim filtrt.
Podrobngéjsi popis pripustnych filtri najdete v |”RFC 2254, A String Representation of LDAP Search Filters”|
Vystupni format

Pokud je nalezen jeden nebo vice zaznam, je kazdy zaznam zapsan do standardniho vystupu ve tvaru:
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RozliSovaci jméno (DN)

jménoatributu=hodnota
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jménoatributu=hodnota

jménoatributu=hodnota

Jednotlivé zaznamy se odde¢luji jednou prazdnou fadkou. Pokud se pro urceni oddélovaciho znaku pouziva volba -F,
pouzije se misto znaku "=’. Pouzijete-li volbu -t, bude skute¢na hodnota nahrazena jménem docasného souboru. Jestlize
je zadana volba -A, je zapsana pouze ¢ast "attributename”.

Priklady
Prikaz:
ldapsearch "cn=john doe" cn telephoneNumber

vyhleda v podstromu (s pouzitim piedvoleného vychoziho bodu vyhledavani) zaznamy, ve kterych
commonName je "john doe”. Hodnoty commonName a telephoneNumber se nactou a zapisi do standardniho
vystupu. Jestlize jsou nalezeny dva zdznamy, vystup by mohl vypadat n¢jak takto:

cn=John E Doe, ou="College of Literature,
Science, and the Arts",
ou=Students, ou=People, o=University of Higher Learning, c=US
cn=John Doe
cn=John Edward Doe
cn=John E Doe 1

cn=John E Doe

telephoneNumber=+1 313 555-5432

cn=John B Doe, ou=Information Technology Division,
ou=Faculty and Staff, ou=People, o=University of Higher Learning, c=US

cn=John Doe
cn=John B Doe 1
cn=John B Doe

telephoneNumber=+1 313 555-1111

Prikaz:

ldapsearch -t "uid=jed" jpegPhoto audio

vyhleda v podstromu s pouzitim piedvolené zakladny vyhledavani zaznamy, ve kterych id uzivatele je "jed”.
Hodnoty jpegPhoto a audio se nactou a zapisi do doCasnych soubort. Jestlize je nalezen jeden zdznam s jednou
hodnotou pro kazdy pozadovany atribut, bude vystup vypadat pfiblizné takto:

cn=John E Doe, ou=Information Technology Division,
ou=Faculty and Staff,
ou=People, o=University of Higher Learning, c=US
audio=/tmp/ldapsearch-audio-a19924

JjpegPhoto=/tmp/1dapsearch-jpegPhoto-al9924
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Prikaz:

ldapsearch -L -s one -b "c=US" "o=university*" o description

provede hledani s rozsahem jedné trovné na urovni ¢=US, ve kterém se budou hledat v§echny organizace,
jejichz organizationName za¢ina na university. Vysledky hledani se zobrazi ve formatu LDIF (viz ¢ast LDAP
Data Interchange Format). Hodnoty atributli organizationName a description budou nacteny a vypsany do
standardniho vystupu, ktery bude vypadat asi takto:

dn: o=University of Alaska Fairbanks, c=US
0: University of Alaska Fairbanks
description: Preparing Alaska for a brave new tomorrow

description: Teaf node only

dn: o=University of Colorado at Boulder, c=US
0: University of Colorado at Boulder
description: No personnel information

description: Institution of education and research

dn: o=University of Colorado at Denver, c=US
0: University of Colorado at Denver

o: UCD

o: CU/Denver

o: CU-Denver

description: Institute for Higher Learning and Research

dn: o=University of Florida, c=US
0: University of Florida
o: UFI

description: Shaper of young minds

Prikaz:
ldapsearch -b "c=US" -o ibm-slapdDN "objectclass=person" ibm-slapdDN
provede hledani vsech osob s rozsahem podstromu na urovni ¢=US. Tento specialni atribut (ibm-slapdDN) pti
pouziti pro tfidéna hledani setiidi vysledky hledani podle fetézcového vyjadieni rozlisSovaciho jména (DN).
Vystup by mohl vypadat n¢jak takto:
cn=A1 Edwards,ou=Widget Division,ou=Austin,o=IBM,c=US

cn=A1 Garcia,ou=Home Entertainment,ou=Austin,o=IBM,c=US
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cn=Amy Nguyen,ou=In Flight Systems,ou=Austin,o=IBM,c=US
cn=Arthur Edwards,ou=Widget Division,ou=Austin,o=IBM,c=US
cn=Becky Garcia,ou=In Flight Systems,ou=Austin,o=IBM,c=US
cn=Ben Catu,ou=In Flight Systems,ou=Austin,o=IBM,c=US
cn=Ben Garcia Jr,ou=Home Entertainment,ou=Austin,o=IBM,c=US
cn=Bill Keller Jr.,ou=In Flight Systems,ou=Austin,o=IBM,c=US
cn=Bob Campbell,ou=In Flight Systems,ou=Austin,o=IBM,c=US
Prikaz:

ldapsearch —h hostname —o sn -b "o=ibm,c=us"
"title=engineer"

vrati vSechny zaznamy v adresafi zaméstnancu IBM, jejichz titul je "engineer”, pricemz vysledky jsou setfidény
podle piijmeni.

Prikaz:
1dapsearch —h hostname —0 -sn —o cn —-b "o=ibm,c=us"

"titTe=engineer"

vrati vSechny zaznamy v adresati zaméstnancu IBM, jejichz titul je "engineer”, pticemz vysledky jsou setfidény
podle ptijmeni (v sestupném potadi) a potom podle obecného jména (ve vzestupném potadi).

Prikaz:

ldapsearch —h hostname —q 5 -T 3 —-b o=ibm,c=us "title=engineer"

vrati pét zaznamu na strance s prodlevou tfi sekund mezi strankami pro vsechny zaznamy v adresari
zaméstnancu IBM, jejichz titul je "engineer”.

Nasledujici priklad je ukazkou vyhledavani, kde je zahrnut referencni objekt. Jak bylo uvedeno v tématu
(v adresaii LDAP” na strance 45} adresaie LDAP produktu Server adresatt mohou obsahovat referenéni objekty, za
predpokladu, ze obsahuji pouze tyto atributy:

* Rozlisovaci jméno (dn).
* Trida objektu (objectClass).
* Odkaz (ref).

Predpokladejme, ze *System_A’ obsahuje referencni zdznam:

dn:

cn=Barb Jensen, ou=Rochester, 0=Big Company, c=US

ref: 1dap://System_B:389/cn=Barb Jensen,
ou=Rochester, 0=Big Company, c=US

objectclass: referral

Vsechny atributy, které jsou asociovany s timto zdznamem, by se mély nachazet v systému ’System_B’.

System_B obsahuje zdznam:

dn:

cn=Barb Jensen, ou=Rochester, 0=Big Company, c=US
cn: Barb Jensen

objectclass: organizationalPerson

sn: Jensen

telephonenumber: (800) 555 1212
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Kdyz klient zada pozadavek na ’System_A’, odpovi server LDAP v systému System_A klientovi nasledujici
adresou URL:

1dap://System B:389/cn=Barb Jensen,
ou=Rochester, 0=Big Company, c=US

Klient pouzije tuto informaci k zadani pozadavku na systém System_B. Jestlize zdznam v systému System_A
obsahuje i jiné atributy nez dn, objectclass a ref, server tyto atributy ignoruje (pokud nezadéte piiznak -R,
ktery urcuje, ze se nemaji sledovat odkazy).

Kdyz klient obdrzi referen¢ni odpovéd ze serveru, znovu vysle pozadavek, tentokrat na server, na ktery se
odkazuje vracena URL. Tento novy pozadavek ma stejny rozsah jako ptivodni pozadavek. Vysledek tohoto
vyhledavani se 1isi v zavislosti na hodnoté, kterou zadate jako rozsah vyhledavani (-b).

Zadate-li -s base, jak je uvedeno zde:

ldapsearch -h System A -b 'ou=Rochester, o0=Big Company, c=US'
-s base 'sn=Jensen'

vyhledavani vrati vSechny atributy pro vSechny zaznamy obsahujici *sn=Jensen’, které se nachazeji
v 'ou=Rochester, 0=Big Company, c=US’ v obou systémech (System_A a System_B).

Zadate-li -s sub, jak je uvedeno zde:
1dapsearch -s sub "cn=John"

server by prohledal vsechny piipony a vratil v§echny zaznamy s "cn=John”. Toto je znamo jako prohledavani
podstromu na nulové bazi. Cely adresar se prohledava pomoci jedné vyhledavaci operace namisto toho, Ze by se
muselo provést vice prohledavani vzdy pro kazdou odlisnou ptiponu jako vychozi bod hledani. Tento typ
vyhledavaci operace trva déle a spotiebuje vice systémovych zdrojt, protoze prohledava cely adresar (vsechny

pripony).

Poznamka: Prohledavani podstromu na nulové bazi nevrati informace schématu, informace protokolu zmén ani
zadné informace z procedury Backend projektované systémem.

Zadate-li -s sub, jak je uvedeno zde:

ldapsearch -h System A -b 'ou=Rochester, o0=Big Company, c=US'
-s sub 'sn=Jensen'

vyhledavani vrati vSechny atributy pro vSechny zaznamy obsahujici *sn=Jensen’, které se nachazeji
v 'ou=Rochester, 0=Big Company, c=US’ nebo pod nim v obou systémech (System_A a System_B).

Zadate-li -s one, jak je uvedeno zde:

Tdapsearch -h System_A -b 'ou=Rochester, o=Big Company, c=US'
-s one 'sn=Jensen'

vyhledavani nevrati zadné zaznamy ani z jednoho systému. Namisto toho server vrati klientu referencni URL:

1dap://System B:389/cn=Barb Jensen,
ou=Rochester, 0=Big Company, c=US

Klient na oplatku pfeda pozadavek:

ldapsearch -h System B -b 'ou=Rochester, o0=Big Company, c=US'
-s one 'sn=Jensen'

Ani to nevrati zadné vysledky, protoze zdznam

dn:
cn=Barb Jensen, ou=Rochester, 0=Big Company, c=US

je umisténv
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ou=Rochester, 0=Big Company, c=US

Hledani s parametrem -S one se pokusi najit zdznamy bezprostfedné pod
ou=Rochester, 0=Big Company, c=US

Diagnostika

Dokon¢i-li se program bez chyb, je navratovy kod 0. V piipadé chyby je navratovy kéd nenulovy a pro standardni
chybovy vystup se zapiSe diagnosticka zprava.

Idapchangepwd

Nastroj LDAP pro modifikaci hesla.

Prehled

ldapchangepwd -D binddn -w passwd | ? -n newpassword | ?
[-C charset] [-d debuglevel][-G realm][-h 1daphost]

[-K keyfile] [-m mechanism] [-M] [-N certificatename]

[-0 maxhops] [-p ldapport] [-P keyfilepw] [-R]

[-U username] [-v] [-V version] [-y proxydn] [-Y] [-Z] [-7?]

Popis

Odesila pozadavek na modifikaci hesla na server LDAP. Umoznuje zménu hesla pro zdznam adresare.

Volby

-C charset
Specifikuje, ze rozliSovaci jména (DN), ktera jsou poskytnuta jako vstup do programu ldapdelete, jsou
vyjadiena v lokalni znakové sad¢ tak, jak je ur¢eno volbou charset. Volba -C charset se pouziva tehdy, kdyz
je kédova stranka vstupniho fetézce odlisnd od hodnoty kddové stranky ulohy. Podporované hodnoty volby
charset najdete v API[ldap_set_iconv_local_charset()]

-d debuglevel
Nastavuje uroven ladéni LDAP na debuglevel.

-D binddn

Hodnota binddn se pouziva k ptipojeni k adresaii LDAP. Hodnotou parametru binddn je fetézec vyjadiujici
jméno DN. Pii pouziti s parametrem -m DIGEST-MDS se pouziva pro zadani ID autorizace. Miize to byt bud
DN nebo fetézec authzId zacinajici "u:” nebo "dn:".

—G realm
Zadejte sféru. Tento parametr je volitelny. Pfi pouziti s parametrem -m DIGEST-MDS se tato hodnota
postupuje na server béhem pripojovani.

-h ldaphost
Urcuje alternativniho hostitele, na kterém je spustén server ldap.

-K keyfile
Specifikuje jméno souboru databaze kli¢ti SSL. Neni-li soubor databaze klich umistén v aktualnim adresafi,
zadejte plné kvalifikované jméno souboru databaze klica.

Jestlize obsluzny program nemuze najit databazi klicl, pouzije pevné naprogramovanou sadu predvolenych
davéryhodnych zdroji vydavatele certifikatd (CA). Soubor databaze kli¢t obvykle obsahuje jeden nebo vice
certifikati nebo vydavatell certifikati ovétenych klientem. Tyto typy certifikatti X.509 se rovnéz oznacuji
jako dtivéryhodné zdroje.

Tento parametr uc¢inné aktivuje prepinac -Z. Pokud u serveru adresarti v operacnim systému i5/0S pouzijete
volbu -Z a nepouzijete volbu -K nebo -N, pouzije se certifikat pritazeny k ID aplikace klienta adresafovych
sluzeb.
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-m mechanism
Hodnota mechanism specifikuje mechanismus SSL, kterym se klient ptipojuje k serveru. Pouzije se API
[ldap_sasl_bind_s()} Parametr -m se ignoruje v piipadé, Ze je nastaven parametr -V 2. Pokud parametr -m neni
urcen, pouzije se jednoducha autentizace. Platné mechanismy jsou tyto:

* CRAM-MDS - provadi ochranu hesla odesilaného na server.
* EXTERNAL - pouziva certifikat SSL. Vyzaduje volbu -Z.
* GSSAPI - pouziva povéieni Kerberos uzivatele.

e DIGEST-MDS - vyzaduje, aby klient odeslal na serveru hodnotu username. Vyzaduje volbu -U. Pro
specifikaci ID autorizace se pouziva parametr -D (obvykle ptipojovaci DN). Muze to byt bud DN nebo
fetézec authzId zacinajici u: nebo dn:.

-M Referencni objekty jsou spravovany jako fadné zaznamy.

-n newpassword | ?
Urcuje nove heslo. Parametr ? se pouziva, cheete-li vytvorit vyzvu k zadani hesla.

-N certificatename
Specifikuje naveésti asociované s certifikdtem klienta v souboru databdze klicu. Jestlize je server LDAP
konfigurovan pouze pro provadéni autentizace serveru, certifikat klienta neni povinny. Je-li server LDAP
konfigurovan pro provadéni autentizace klienta i serveru, certifikat klienta povinny byt mize. Parametr
certificatename neni povinny, pokud byl pro soubor databaze kli¢u jako piedvoleny oznacen uréity par
certifikat/soukromy kli¢. Podobné neni parametr certificatename povinny, jestlize v oznaceném souboru
databaze klict existuje jediny par certifikat/soukromy kli¢. Tento parametr se ignoruje v ptipad¢, ze neni
zadan ani jeden z parametrii -Z a -K. Pokud u serveru adresaiti v operacnim systému i5/0S pouzijete volbu
-Z a nepouzijete volbu -K nebo -N, pouzije se certifikat pfifazeny k ID aplikace klienta adresafovych sluzeb.

-O maxhops
Hodnota maxhops se pouziva pro nastaveni maximalniho poctu prechodq, které knihovna klienta vykona pfi
vyhledavani odkazi. Pfedvolena hodnota pro pocet prechod je 10.

-p ldapport
Specifikuje alternativni port TCP (Transmission Control Protocol), na kterém server LDAP nasloucha.
Predvoleny port LDAP je 389. Neni-li port -p specifikovan a pfitom je zadan parametr -Z, pouzije se
predvoleny port LDAP SSL 636.

-P keyfilepw
Specifikuje heslo pro databazi klict. Toto heslo je povinné pro ptistup ke kddovanym informacim v souboru
databaze klict, ktery mize obsahovat jeden nebo vice soukromych klici. Je-li se souborem databaze klict

asociovan soubor pro ulozeni hesla, ziska se heslo ze souboru pro ulozeni hesla a parametr -P neni povinny.
Tento parametr se ignoruje v piipadé, ze neni zadan ani jeden z parametri -Z a -K.

-R Specifikuje, ze se odkazy nemaji automaticky sledovat.

-U username
Zadejte username. Vyzaduje se pfi pouziti parametru -m DIGEST-MDS, u jinych mechanismt se ignoruje.

-V Pouziva komentovany rezim s mnoha diagnostickymi zpravami zapsanymi do standardniho vystupu.

-V version
Urcuje verzi LDAP, kterou ma program ldapdchangepwd pouzivat pfi pfipojovani k serveru LDAP.
Standardn¢ se ustavuje piipojeni LDAP V3. Chcete-li explicitn¢ vybrat LDAP V3, zadejte -V 3. Chcete-li
spustit aplikaci LDAP V2, zadejte -V 2. Aplikace jako ldapdchangepwd vybiraji piednostné protokol LDAP
V3 pouzitim Idap_init namisto ldap_open.

-w passwd | ?
Hodnota passwd je heslo pro autentizaci. Parametr ? se pouziva, cheete-li vytvorit vyzvu k zadani hesla.

-y proxydn
Nastavuje proxy ID pro operaci proxy autorizace.

-Y Pouzije zabezpecené spojeni LDAP (TLS).
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-Z Ke komunikaci se serverem LDAP se pouzije ptipojeni pies SSL. Pokud u serveru adresaii v operacnim
systému i5/0S pouzijete volbu -Z a nepouzijete volbu -K nebo -N, pouzije se certifikat pfitazeny k ID
aplikace klienta adresarovych sluzeb.

-? Zobrazi napoveédu k syntaxi piikazu ldapchangepwd.
Priklady
Prikaz

1dapchangepwd -D cn=John Doe -w alb2c3d4 -n wxyz9876

zmeni heslo pro zdznam nazvany obecnym jménem commonName "John Doe” z hodnoty alb2¢3d4 na hodnotu
wxyz9876

Diagnostika

Dokonci-li se program bez chyb, je navratovy kod 0. V pripadé chyby je navratovy kod nenulovy a pro standardni
chybovy vystup se zapise diagnosticka zprava.

Idapdiff

Nastroj pro synchronizaci replik LDAP.

Poznamka: Tento piikaz by mohl probihat po dlouhou dobu v zavislosti na po¢tu zaznamu (a atributd pro takové
zaznamy), které se replikuji.

Prehled

(Porovnava a synchronizuje datové zaznamy mezi dvéma servery bez replikacniho prostiedi.)

Tdapdiff -b baseDN -sh host -ch host [-a] [-C countnumber]

[-cD dn] [-cK keyStore] [-cw password] -[cN keylLabel]

[-cp port] [-cP keyStorePwd] [-cZ] [-F] [-L filename] [-sD dn] [-sK keyStore]
[-sw password] -[sN keyLabel] [-sp port] [-sP keyStorePwd]

[-sz] [-v]

nebo

(Porovnava schéma mezi dvéma servery.)

ldapdiff -S -sh host -ch host [-a] [-C countnumber][-cD dn]
[-cK keyStore] [-cw password] -[cN keylLabel] [-cp port]
[-cP keyStorePwd] [-cZ] [-L filename] [-sD dn]

[-sK keyStore] [-sw password] [-sN keylLabel] [-sp port]
[-sP keyStorePwd] [-sZ] [-v]

Popis

Tento nastroj synchronizuje replikovany server s jeho hlavnim serverem. Chcete-li zobrazit napoveédu k syntaxi
prikazu ldapdiff, napiste:

ldapdiff -?

Volby

Nize uvedené volby se vztahuji na piikaz ldapdiff. Déli se dvou podskupin, které se vztahuji specificky bud na
dodavatelsky server, nebo na odbératelsky server.

-a Urcuje, ze pro zapisy do repliky pouze pro ¢teni se ma pouzivat administracni fizeni serveru.
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-b baseDN

Hodnota searchbase slouzi jako vychozi bod pro vyhledavani namisto pfedvolené hodnoty. Neni-li volba -b
zadana, obsluzny program hleda definici v proménné prostiedi LDAP_BASEDN.

-C countnumber

-L

-S

-V

Pocita pocet zaznamu, které se maji napravit. Pokud je nalezeno vic neshod, nez je urceny pocet, nastroj
ukon¢i ¢innost.

Toto je volba napravy. Pokud je zaddna, obsah odbératelské repliky je modifikovan tak, aby odpovidal obsahu
dodavatelského serveru. Tuto volbu nelze pouzit, je-li zadana volba -S.

Neni-li zadana volba -F, pouzijte tuto volbu pro vytvotreni souboru LDIF pro vystup. Soubor LDIF je mozné
pouzit pro aktualizaci odbératele a odstranéni rozdil.

Urcuje, ze se ma porovnat schéma na obou serverech.

Pouziva komentovany rezim s mnoha diagnostickymi zpravami zapsanymi do standardniho vystupu.

Volby pro dodavatele replikace

Nize uvedené volby se vztahuji na odbératelsky server a jsou oznaceny vychozim ’s’ ve jménu volby.

-sD dn

Hodnota dn se pouziva k piipojeni k adresaii LDAP. Hodnotou parametru dn je retézec vyjadiujici jméno
DN.

-sh host

Urcuje jméno hostitele.

-sK keyStore

Specifikuje jméno souboru databaze klicti SSL s predvolenou pfiponou kdb. Pokud tento parametr neni
specifikovan nebo je hodnotou prazdny fetézec (-sK""), pouzije se systémovy soubor pro ukladani klici.
Neni-li soubor databaze klicti umistén v aktualnim adresafi, zadejte plné kvalifikované jméno souboru
databaze klict.

-sN keyLabel

Specifikuje naveésti asociované s certifikdtem klienta v souboru databaze klicu. Je-li ur¢eno navesti bez
specifikace souboru pro ukladani klict, je navestim identifikator aplikace ve Spravci digitalniho certifikatu
(DCM). Predvolené navesti (id aplikace) je QIBM_GLD_DIRSRV_CLIENT. Jestlize je server LDAP
konfigurovan pouze pro provadéni autentizace serveru, certifikat klienta neni povinny. Je-li server LDAP
konfigurovan pro provadéni autentizace klienta i serveru, certifikat klienta povinny byt miize. Parametr
keyLabel neni povinny, pokud byl pro soubor databaze kli¢i jako pfedvoleny oznacen urcity par
certifikat/soukromy kli¢. Podobné neni parametr keyLabel povinny, jestlize v oznaCeném souboru databaze
klica existuje jediny par certifikat/soukromy klic. Tento parametr se ignoruje v piipadé, ze neni zadan ani
jeden z parametrii -sZ a -sK.

-sp ldapport

Specifikuje alternativni port TCP (Transmission Control Protocol), na kterém server LDAP nasloucha.
Predvoleny port LDAP je 389. Neni-li port -sp h> specifikovan a pfitom je zadan parametr -sZ, pouzije se
predvoleny port LDAP SSL 636.

-sP keyStorePwd

Specifikuje heslo pro databazi klicu. Toto heslo je povinné pro pristup ke kddovanym informacim v souboru
databaze klicu, ktery mize obsahovat jeden nebo vice soukromych kli¢t. Je-li se souborem databaze klica
asociovan soubor pro ulozeni hesla, ziska se heslo ze souboru pro ulozeni hesla a parametr -sP neni povinny.
Tento parametr se ignoruje v piipad¢, ze neni zadan ani jeden z parametri -sZ a -sK. Heslo se nepouziva,
pokud pro pouzivany soubor pro ukladani klicti existuje soubor pro ulozeni hesla.

-st trustStoreType

214

Specifikuje navésti asociované s certifikdtem klienta v souboru diivéryhodné databaze. Jestlize je server
LDAP konfigurovan pouze pro provadéni autentizace serveru, certifikat klienta neni povinny. Je-li server
LDAP konfigurovan pro provadéni autentizace klienta i serveru, certifikat klienta povinny byt muze.
Parametr trustStoreType neni povinny, pokud byl pro soubor databaze kli¢u jako piedvoleny oznacen uréity
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par certifikat/soukromy kli¢. Podobn¢ neni parametr trustStore Type povinny, jestlize v oznaceném souboru
databaze klicu existuje jediny par certifikat/soukromy kli¢. Tento parametr se ignoruje v piipadée, ze neni
zadan ani jeden z parametrd -sZ a -sT.

-sZ. Ke komunikaci se serverem LDAP se pouzije ptipojeni pies SSL.
Volby pro odbératele replikace

Nize uvedené volby se vztahuji na odbératelsky server a jsou oznaceny vychozim ’c’ ve jménu volby. Pokud je volba
-cZ zadana bez specifikace hodnot pro parametry -cK, -cN nebo -cP, pouzivaji tyto volby z praktickych divodia
stejnou hodnotu ur¢enou pro volby dodavatelského SSL. Cheete-li prepsat dodavatelské volby a pouzit predvolena
nastaveni, specifikujte -cK "” -cN """ -cP "".

-cD dn Hodnota dn se pouziva k piipojeni k adresari LDAP. Hodnotou parametru dn je fetézec vyjadiujici jméno
DN.

-ch host
Urcuje jméno hostitele.

-cK keyStore
Specifikuje jméno souboru databaze kli¢ti SSL s predvolenou piiponou kdb. Pokud je hodnotou prazdny
fetézec (-sK""), pouzije se systémovy soubor pro ukladani kli¢t. Neni-li soubor databaze klici umistén
v aktualnim adresari, zadejte pln¢ kvalifikované jméno souboru databaze klicu.

-cN keyLabel
Specifikuje navésti asociované s certifikatem klienta v souboru databaze klicu. Jestlize je server LDAP
konfigurovan pouze pro provadéni autentizace serveru, certifikat klienta neni povinny. Je-1i ur¢eno navesti bez
specifikace souboru pro ukladani klicd, je navestim identifikator aplikace ve Spravei digitalniho certifikatu
(DCM). Piedvolené navésti (id aplikace) je QIBM_GLD_DIRSRV_CLIENT. Je-li server LDAP konfigurovan
pro provadéni autentizace klienta i serveru, certifikat klienta povinny byt mtize. Parametr keyLabel neni
povinny, pokud byl pro soubor databaze kli¢u jako predvoleny oznacen urcity par certifikat/soukromy klic.
Podobn¢ neni parametr keyLabel povinny, jestlize v ozna¢eném souboru databaze klict existuje jediny par
certifikat/soukromy kli¢. Tento parametr se ignoruje v piipad¢, ze neni zaddn ani jeden z parametri -cZ
a -cK.

-cp ldapport
Specifikuje alternativni port TCP (Transmission Control Protocol), na kterém server LDAP nasloucha.
Piedvoleny port LDAP je 389. Neni-li port -cp specifikovan a pfitom je zadan parametr -¢Z, pouzije se
ptedvoleny port LDAP SSL 636.

-cP keyStorePwd
Specifikuje heslo pro databazi klict. Toto heslo je povinné pro pristup ke kddovanym informacim v souboru
databaze klict, ktery mize obsahovat jeden nebo vice soukromych kli¢i. Je-li se souborem databaze klica
asociovan soubor pro ulozeni hesla, ziska se heslo ze souboru pro ulozeni hesla a parametr -cP neni povinny.
Tento parametr se ignoruje v piipad¢, ze neni zadan ani jeden z parametri -cZ a -cK.

-cw password | ?
Hodnota password je heslo pro autentizaci. Parametr ? se pouziva, chcete-li vytvortit vyzvu k zadani hesla.

-cZ Ke komunikaci se serverem LDAP se pouzije pfipojeni pies SSL.

Priklady
1dapdiff -b <baseDN> -sh <supplierhostname> -ch <consumerhostname> [options]

nebo
1dapdiff -S -sh <supplierhostname> -ch <consumerhostname> [options]

Diagnostika
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Dokonci-li se program bez chyb, je navratovy kod 0. V ptipadé chyby je navratovy kod nenulovy a pro standardni
chybovy vystup se zapise diagnosticka zprava.

Jak pouzivat SSL s obsluznymi programy pfikazového fadku LDAP

Cast |“SSL (Secure Sockets Layer) a TLS (Transport Layer Security) u serveru adresaii” na strance 47| popisuje
pouziti SSL na serveru Server adresait LDAP. Tyto informace zahrnuji spravu a vytvareni divéryhodnych vydavatela
certifikatti (CA) pomoci produktu DCM (Digital Certificate Manager).

Nékteré servery LDAP, ke kterym ma klient pfistup, pouzivaji pouze autentizaci serveru. U téchto servert je nutné
pouze definovat jeden nebo vice certifikati z duavéryhodnych zdroji v paméti certifikata. Pii autentizaci serveru muze
byt klient ujistén, ze cilovy server LDAP obdrzel certifikat od jednoho z diivéryhodnych vydavatela certifikatt (CA).
Kromé toho vsechny transakce LDAP, které prochazeji pies pripojeni SSL k tomuto serveru, jsou Sifrovany. Patii sem
i poverovaci listiny, které jsou obsazeny v rozhranich API, ktera slouzi k pfipojeni k serveru adresaru. Pokud
napfiklad server LDAP pouziva certifikat Verisign s vysokou diivérnosti, meli byste ucinit tyto kroky:

1. Ziskat certifikat CA od Verisign.

2. Pomoci produktu DCM jej importovat do paméti certifikata.

3. Pomoci produktu DCM jej oznacit jako diveéryhodny.

Pouziva-li server LDAP privatné vydany certifikat serveru, miize vam administrator serveru poskytnout kopii souboru
pozadavku na certifikat. Tento soubor pozadavki na certifikat importujte do paméti certifikatii a oznacte jej jako
davéryhodny.

Pouzivate-li obsluzné programy shellu pro pfistup na servery LDAP, které pouzivaji autentizaci serveru i klienta, meli

byste ucinit tyto kroky:

* Definovat jeden nebo vice certifikatti z daveéryhodnych zdroji v paméti certifikat systému. Pfi autentizaci serveru
muze byt klient ujistén, ze cilovy LDAP obdrzel certifikat od jednoho z divéryhodnych vydavatelu certifikatt
(CA). Krome toho vsechny transakce LDAP, které prochazeji pies pfipojeni SSL k tomuto serveru, jsou Sifrovany.
Patfi sem i povérovaci listiny, které jsou obsazeny v rozhranich API, ktera slouzi k pfipojeni k serveru adresarti.

* Vytvorit dvojici kli¢t a pozadat o certifikat pro klienta od CA. Po obdrzeni podepsaného certifikatu od CA ulozte
tento certifikat do souboru klicového fetézce na klientovi.

LDAP data interchange format (LDIF)

Tato dokumentace popisuje LDIF (LDAP data interchange format), ktery se pouziva obsluznymi programy [[dapmodityj
[[dapsearch|a [Idapadd| Zde uvedeny format LDIF je rovnéz podporovan obsluznymi programy serveru dodavanymi
s adresairem IBM.

LDIF se pouziva pro zndzornéni zdznami LDAP v textové formé. Zakladni tvar zdznamu LDIF je tento:

dn:

<rozliSovaci jméno>
<attrtype> : <attrvalue>
<attrtype> : <attrvalue>

Radek miize mit pokracovani, které zacina na novém fadku jednou mezerou nebo znakem tabulatoru, napiiklad:

dn: cn=John E Doe, o=University of Higher
Learning, c=US

Nékolikanasobné hodnoty atributu se zadavaji na samostatnych radcich, naptiklad:

cn: John E Doe
cn: John Doe

Jestlize <attrvalue> obsahuje znak neobsazeny v tabulce US-ASCII nebo zac¢ina mezerou nebo dvojteckou ’:’, je za
<attrtype> zapsana dvojita dvojtecka a hodnota je uvedena v kodovani base-64. Napiiklad hodnota " za¢ina jednou
mezerou” by byla kodovana takto:

cn:: IHph601u4SBqZWRub3UgbWV6ZXJvdQ==
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Jednotlivé zaznamy v témze souboru LDIF jsou odd¢leny prazdnym fadkem. Nékolik prazdnych fadka se povazuje za
logicky konec souboru.

Dalsi informace najdete v téchto ¢astech:

e [‘Piiklad: LDIF”l
* [“Podpora LDIF verze 1”|
* [Piiklad: LDIF verze 1” na strance 218|

Priklad: LDIF
Zde je priklad souboru LDIF obsahujiciho tfi zaznamy.

dn: cn=John E Doe, o=University of High
er Learning, c=US

cn: John E Doe

cn: John Doe

objectclass: person

sn: Doe

dn: cn=Bjorn L Doe, o=University of High
er Learning, c=US

cn: Bjorn L Doe

cn: Bjorn Doe

objectclass: person

sn: Doe

dn: cn=Jennifer K. Doe, o=University of High
er Learning, c=US
cn: Jennifer K. Doe
cn: Jennifer Doe
objectclass: person
sn: Doe
jpegPhoto:: /9j/4AAQSkZJRgABAAAAAQABAAD/2wBDABALD
A4MChAODQ4SERATGCgaGBYWGDEjJRO00jMIPDkzODAASFx0Q
ERXRTc4UG1RV19iZ2hnPk1xeXBkeFx1Z2P/2wBDARESEhgVG

Obrazek jpegPhoto v zaznamu Jennifer Jensen je zapsan s pouzitim kddovani base-64. Hodnoty textového atributu
mohou byt rovnéz kddovany ve formatu base-64. Pokud tomu tak je, kodovani base-64 vsak musi byt v kodové strance
vlaknového formatu pro dany protokol (to znamena pro LDAP V2 znakova sada [AS5 a pro LDAP V3 kédovani
UTF-8).

Podpora LDIF verze 1

Klientské obsluzné programy (Idapmodify a ldapadd) byly rozsifeny o funkci rozpoznavani nejnovéjsi verze LDIF,
podle piitomnosti priznaku "version: 1” v hlavic¢ce souboru. Na rozdil od piivodni verze LDIF podporuje novejsi verze
LDIF hodnoty atributi vyjadiené v UTF-8 (namisto velmi omezeného formatu US-ASCII).

Manualni tvorba souboru LDIF obsahujiciho hodnoty UTF-8 vSak muze byt obtizna. Za ucelem zjednoduseni tohoto
procesu byla zavedena podpora rozsiteni znakové sady pro format LDIF. Toto rozsifeni umoziuje zadani jména
znakové sady IANA v hlavicce souboru LDIF (spolecné s ¢islem verze). Je podporovana omezena mnozina
znakovych sad IANA.

Format LDIF verze 1 rovnéz podporuje adresu URL souboru. To poskytuje vSestranngjsi zpusob definovani specifikace
souboru. URL souborti maji tuto formu:

attribute:< file:///path (kde syntaxe
cesty zdavisi na platformé)

Platné webové adresy jsou napiiklad tyto:
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Jjpegphoto:< file:///d:\temp\photos\myphoto.jpg
(cesty ve tvaru pro DOS/Windows)
jpegphoto:< file:///etc/temp/photos/myphoto.jpg  (cesty tvaru pro Unix)

Poznamka: Obsluzné programy adresaie IBM podporuji jak novou specifikaci URL souboru, tak starsi styl
("jpegphoto: /etc/temp/myphoto”), bez ohledu na specifikaci verze. Jinymi slovy, novy format URL
souboru je mozné pouzivat bez dopliiovani ptriznaku verze do souborti LDIF.

Priklad: LDIF verze 1

V souboru LDIF lze pouzivat volitelny pfiznak znakové sady umoziujici obsluznym programtim provést automatickou
konverzi z urcené znakové sady na UTF-§, jako v tomto piikladé:

version: 1
charset: I1S0-8859-1

dn: cn=Juan Griego, o=University of New Mexico, c=US
cn: Juan Griego

sn: Griego

description:: V2hhdCBhIGNhcmVmdWwgcmVhZGVyIHTvd
title: Associate Dean

title: [titulek ve 3pan&lsting]

jpegPhoto:> file:///usr/local/photos/jgriego.jpg

V tomto piipadé se vSechny hodnoty nasledujici za jménem atributu a jednoduchou dvojteckou prevadéji ze znakové
sady ISO-8859-1 do UTF-8. Hodnoty zapsané za jménem atributu a dvojitou dvojteckou (jako je description::
V2hhdCBhIGNhem... ) musi byt kodovany ve formatu base-64 a ocekava se, ze to budou bud binarni fetézce, nebo
znakové fetézce ve formatu UTF-8. U hodnot Ctenych ze souboru, jako je napiiklad atribut jpegPhoto specifikovany
webovou adresou ve vyse uvedeném prikladé, se rovnéz ocekava, ze budou bud binarni, nebo ve formatu UTE-8.

U téchto hodnot se neprovadi zadny prevod z uréené znakové sady "charset” do UTF-8.

V tomto piikladé souboru LDIF bez pfiznaku charset se ocekava, ze jeho obsah bude ve formatu UTF-8 nebo se bude
jednat o UTF-8 v kodovani base-64 ¢i o binarni data kodovand v base-64:

# Soubor LDIF IBM Directorysample

#
# Pred pokusem o zavedeni téchto dat by se méla definovat pripona
# "o=IBM, c=US".

version: 1

dn: 0=IBM, c=US
objectclass: top
objectclass: organization
o: IBM

dn: ou=Austin, o=IBM, c=US

ou: Austin

objectclass: organizationalUnit

seealso: cn=Linda Carlesberg, ou=Austin, o=IBM, c=US

Stejny soubor jako tento by se mohl pouzit bez udaje version: 1 v hlavicce, jako v predchozich vydanich adresare
IBM:

# Soubor LDIF IBM Directorysample

#

# Pred pokusem o zavedeni téchto dat by se méla definovat pripona
# "o=IBM, c=US".

dn: 0=IBM, c=US
objectclass: top
objectclass: organization
o: IBM
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dn: ou=Austin, o=IBM, c=US

ou: Austin

objectclass: organizationalUnit

seealso: cn=Linda Carlesberg, ou=Austin, o=IBM, c=US

Poznamka: Hodnoty textového atributu mohou byt kédovany ve formatu base-64.

Schéma konfigurace serveru adresaru

Tyto informace popisuji strom DIT (Directory Information Tree) a atributy, které se pouzivaji pfi konfiguraci souboru
ibmslapd.conf. V piedchozich vydanich byla nastaveni konfigurace adresafe ulozena ve vlastnim formatu
v konfigura¢nim souboru. Nastaveni adresare se nyni ukladaji s pouzitim formatu LDIF v konfiguracnim souboru.

Tento konfiguracni soubor je pojmenovan ibmslapd.conf. Schéma pouzivané konfiguraénim souborem je nyni rovnéz
dostupné. Typy atributi se nachazeji v souboru v3.config.at a tiidy objektd jsou ulozeny v souboru v3.config.oc.
Atributy je mozné modifikovat pomoci piikazu ldapmodify. Dalsi informace o piikazu ldapmodify najdete v tématu
|“1dapm0dify a ldapadd” na strance 187|.

. I“lnformaéni strom adresare (DIT - Directory information tree)”|
* [‘Atributy” na strance 228]

Informacéni strom adresare (DIT - Directory information tree)
lcn=Configuration|

* lcn=Admi

I<B

n=Event Notification|

¢ lcn=Front End

* |cn=Kerbero

L]
I<n

n=Master Server]

n=Referra

* lcn=Schema
— [cn=IBM Directory|

- en=Config Backends|
* lcn=ConfigDB

- |cn=RDBM Backends|
.
.

- |en=LDCF Backends|

* lcn=SchemaDB|

. En=Transaction|
cn=Configuration
DN cn=Configuration

Popis  Toto je zaznam s nejvyssi urovni v konfiguraci stromu DIT. Uchovava data globalniho vyznamu pro
server, 1 kdyz v praxi obsahuje rovnéz rizné dalsi polozky. Kazdy atribut v tomto zdznamu pochazi
z prvni sekce (global stanza) souboru ibmslapd.conf.

Cislo 1 (povinné)
Trida objektu
ibm-slapdTop
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Povinné atributy
¢ fibm-slapd AdminDN|
¢ libm-slapdAdminPW|
. ibm—slapdErrorLoQ
e libm-slapdPo

. ibm—sladewEncryptiod

* [ibm-slapdSizeLimit]

. ibm-slapdSysLogLeve1|

* Jibm-slapd TimeLimit]

. ‘objectClass|

Volitelné atributy

* [ibm-slapd ACLAccess|

* libm-slapd ACIMechanism|

+ libm-slapdConcurrentRW| (upousti se)

ibm-slapdMaxPendingChangesDisplayed|
fibm-slapdServerld|

+ [ibm-slapdSupportedWebAdm Version|
libm-slapdVersion|

cn=Admin
DN cn=Admin, cn=Configuration
Popis  Globalni nastaveni konfigurace pro IBM Admin Daemon
Cislo 1 (povinné)
Trida objektu
ibm-slapdAdmin
Povinné atributy
. I%m—slapdErrorLog
:
Volitelné atributy
* libm-slapdSecurePort|

cn=Event Notification
DN cn=Event Notification, cn=Configuration
Popis  Nastaveni globalniho oznamovani udalosti pro server adresart
Cislo 0 nebo 1 (volitelné; potiebné pouze tehdy, kdyz chcete povolit oznamovéni udalosti)

Trida objektu
ibm-slapdEventNotification

Povinné atributy

*

* libm-slapdEnableEventNotification|

* lobjectClass|
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Volitelné atributy

* libm-slapdMaxEventsPerConnection|
* [ibm-slapdMaxEventsTotal|

cn=Front End
DN cn=Front End, cn=Configuration
Popis  Globalni nastaveni prostiedi, kterd server pouzije pii spusténi.
Cislo 0 nebo 1 (volitelné)
Trida objektu
ibm-slapdFrontEnd
Povinné atributy
. jobjectClasg
Volitelné atributy
* libm-slapd ACLCache|
+ fibm-slapd ACLCacheSize|
+ libm-slapdDB2CP|
* [ibm-slapdEntryCacheSize]
+ [ibm-slapdFilterCacheBypassLimit]
fibm-slapdFilterCacheSize]
* [ibm-slapdPlugi

¢ libm-slapdSetenv

+ [ibm-slapdIdleTimeOut|

cn=Kerberos
DN cn=Kerberos, cn=Configuration
Popis  Globalni nastaveni autentizace Kerberos pro server adresaia.
Cislo 0 nebo 1 (volitelné)

Trida objektu
ibm-slapdKerberos

Povinné atributy
* Fd
* libm-slapdKrbEnable]
e [ibm-slapdKrbRealm|
. ibm—sladerbKeyTabl
. ibm—sladerbIdentityMap|
* libm-slapdKrbAdminDN|
. ‘objectClasé
Volitelné atributy
¢ Zadné

cn=Master Server

DN cn=Master Server, cn=Configuration
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Popis  Pii konfigurovani repliky uchovava tento zaznam povéfeni pro piipojeni a URL odkazu na hlavni
server.

Cislo 0 nebo 1 (volitelné)
Trida objektu
ibm-slapdReplication
Povinné atributy
* for
. ibm—sladeasterPWI (Povinné, pokud se nepouziva autentizace Kerberos).
Volitelné atributy
e [ibm-slapdMasterDN

* libm-slapdMasterPW|(Povinné, pokud se nepouziva autentizace Kerberos).
* [ibm-slapdMasterReferral|

. ‘objectCIassl

cn=Referral
DN cn=Referral, cn=Configuration

Popis Tento zaznam obsahuje vSechny zaznamy odkazi z prvni sekce (global stanza) souboru ibmslapd.conf.
Pokud neexistuji zadné odkazy (standardné nejsou zadné), je tento zdznam volitelny.

Cislo 0 nebo 1 (volitelné)

Trida objektu
ibm-slapdReferral

Povinné atributy
« fibm-slapdReferrall
.
Volitelné atributy

o Zadné

cn=Schemas
DN cn=Schemas, cn=Configuration

Popis Tento zaznam slouzi jako zasobnik pro schémata. Zaznam neni skute¢né nezbytny, protoze schémata je

mozné rozpoznavat podle tiidy objektu ibm-slapdSchema. Zaznam se zaclenuje s cilem zlepsit Citelnost
stromu DIT.

V soucasnosti je povolen pouze jeden zdznam schématu: cn=IBM Directory.
Cislo 1 (povinné)

Trida objektu
Zasobnik

Povinné atributy
e
* pbjectClas|
Volitelné atributy

o Zadné

c¢n=IBM Directory
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DN
Popis

Cislo

cn=IBM Directory, cn=Schemas, cn=Configuration

Tento zaznam obsahuje vSechna konfiguracni data schématu z prvni sekce (global stanza) souboru
ibmslapd.conf. Slouzi rovnéz jako zasobnik pro vSechny procedury backend, které schéma vyuzivaji.
Vicenasobna schémata nejsou v soucasnosti podporovana, ale kdyby podporovana byla, ke kazdému
schématu by byl pfifazen jeden zaznam ibm-slapdSchema. PovS§imnéte si, ze vicendsobna schémata jsou
povazovana za nekompatibilni. Procedura backend proto mtze byt pfifazena pouze k jedinému
schématu.

1 (povinné)

Trida objektu

ibm-slapdSchema

Povinné atributy

* fibm-slapdSchemaCheck
« libm-slapdIncludeSchemal

.

Volitelné atributy

+ libm-slapdSchemaAdditiong

cn=Config Backends

DN cn=Config Backends, cn=IBM Directory, cn=Schemas, cn=Configuration
Popis Tento zaznam slouzi jako zasobnik pro procedury Config Backends.
Cislo 1 (povinné)

Trida objektu

Zasobnik
Povinné atributy
.

Volitelnévatributy
Zadné
cn=ConfigDB
DN cn=ConfigDB, cn=Config Backends, cn=IBM Directory, cn=Schemas, cn=Configuration
Popis Konfigura¢ni procedura backend pro konfiguraci serveru adresaiti IBM
Cislo 0 - n (volitelné)
Trida objektu
ibm-slapdConfigBackend
Povinné atributy
+ [bm-slapdSuffi
Volitelné atributy
* Jibm-slapdReadOnly]|

cn=RDBM Backends
DN cn=RDBM Backends, cn=IBM Directory, cn=Schemas, cn=Configuration
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Popis  Tento zdznam slouzi jako zésobnik pro procedury RDBM Backends. U¢inné nahrazuje fadek databaze
rdbm ze souboru ibmslapd.conf oznac¢enim vsech podzaznamii jako procedury backend DB2. Tento
zaznam neni skute¢né nezbytny, protoze RDBM backends je mozné rozpoznavat podle tiidy objektu
ibm-slapdRdbmBackend. Zaznam se zaclenuje s cilem zlepsit Citelnost stromu DIT.

Cislo 0 nebo 1 (volitelné)

Trida objektu
Zasobnik

Povinné atributy
"
* bbjectClas|
Volitelné atributy

* Zadné

cn=Directory
DN cn=Directory, cn=RDBM Backends, cn=IBM Directory, cn=Schemas, cn=Configuration

Popis  Tento zdznam obsahuje vSechna nastaveni konfigurace databaze pro predvolenou proceduru backend
RDBM databaze.

Ackoli je mozné vytvorit nékolik procedur backend s libovolnymi jmény, administrace serveru
predpoklada, ze hlavni procedurou backend adresare je "cn=Directory” a ze "cn=ChangeLog Log" je
volitelnou procedurou backend pro changelog. Pomoci administrace serveru lze konfigurovat pouze
pripony zobrazené v "cn=Directory” (s vyjimkou ptipony protokolu zmén, ktera se nastavuje
transparentné pii aktivaci protokolu zmén).

Cislo 0 - n (volitelné)

Trida objektu
ibm-slapdRdbmBackend

Povinné atributy
+ [ibm-slapdDblInstance]
* libm-slapdDbNam¢]
s [ibm-slapdDbUserID|

y
Volitelné atributy

* libm-slapdBulkloadErrors|

« [ibm-slapdChangelogMaxEntries|
. ibm-slapdCLIEm
+ libm-slapdDBAlias]
* Jlibm-slapdDB2CP
* Jibm-slapdDbConnections|

¢ [ibm-slapdDbLocation
. ‘ibm—sladeagedResAllowNonAdminl
* |ibm-slapdPagedResLm

. :ibm—sladeageSizeLmt

. ‘ibm—sladelugin
* libm-slapdReadOnly]
* Jibm-slapdReplDbConns|
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fibm-slapdSortKeyLimit]
* libm-slapdSortSrchAllowNonAdmin|

* [ibm-slapdSuffi

fibm-slapdUseProcessIdPw|

Poznamka: Jestlize pouzivate ibm-slapdUseProcessIdPw, musite zménit schéma tak, aby byl
atribut ibm-slapdDbUserPW volitelny.

cn=Change Log
DN cn=Change Log, cn=RDBM Backends, cn=IBM Directory, cn=Schemas, cn=Configuration

Popis  Tento zaznam obsahuje vSechna nastaveni konfigurace databaze pro proceduru typu "backend” zmény
protokolu.

Cislo 0 - n (volitelné)

Trida objektu
ibm-slapdRdbmBackend

Povinné atributy

.

* libm-slapdDblnstance]
ibm-slapdDbNam¢|
+ libm-slapdDbUserID|

:

Volitelné atributy

* [ibm-slapdBulkloadErrors|

* libm-slapdChangel ogMaxEntries|

+ [ibm-slapdCLIErrors|
ibm-slapdDBAlias|
fibm-slapdDB2CH|
fibm-slapdDbConnections
fibm-slapdDbLocation|
* libm-slapdPagedResAllowNonAdmin|
fibm-slapdPagedResLmf
fibm-slapdPageSizeLmt|
:
* libm-slapdReadOnly]|
* [ibm-slapdRep!DbConns
e [ibm-slapdSortKeyLimit]
* fibm-slapdSortSrchAllowNonAdmin]
* [ibm-slapdSuffix
. ibm—sladeseProcessIdeI

Poznamka: Jestlize pouzivate ibm-slapdUseProcessIdPw, musite zménit schéma tak, aby byl
atribut ibm-slapdDbUserPW volitelny.

cn=LDCF Backends
DN cn=LDCF Backends, cn=IBM Directory, cn=Schemas, cn=Configuration

Popis  Tento zaznam slouzi jako zésobnik pro procedury LDCF Backends. Uginné nahrazuje fadek databaze
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ldcf ze souboru ibmslapd.conf ozna¢enim vsech podzaznamu jako procedury LDCF backends. Tento
zaznam neni skute¢né nezbytny, protoze procedury LDCF backend je mozné rozpoznavat podle tiidy
objektu ibm-slapdLdcfBackend. Zaznam se zaclenuje s cilem zlepsit Citelnost stromu DIT.

Cislo 1 (povinné)

Trida objektu
Zasobnik

Povinné atributy
* for
. ‘objectClassl

Volitelné atributy

e [ibm-slapdPlugi

cn=SchemaDB

DN cn=SchemaDB, cn=LDCF Backends, cn=IBM Directory, cn=Schemas, cn=Configuration

Popis  Tento zdznam obsahuje vSechna konfiguracni data databaze ze sekce databaze ldcf souboru
ibmslapd.conf.

Cislo 1 (povinné)

Trida objektu
ibm-slapdLdcfBackend

Povinné atributy
.
Volitelné atributy
* [ibm-slapdPlugi
¢ [ibm-slapdSuffix
cn=SSL
DN cn=SSL, cn=Configuration
Popis  Globalni nastaveni pfipojeni SSL pro server adresaiu.
Cislo 0 nebo 1 (volitelné)

Trida objektu
ibm-slapdSSL

Povinné atributy

3T

. ibm—slapdSecurityl

. ibm—slapdSecurePortl
. ibm—slapdSslAuthl

. ‘objectClass|
Volitelné atributy
* libm-slapdSslCertificate|

. ibm—slapdSleipherSpecl
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Poznamka: Od atributu ibm-slapdSsICipherSpecs se nyni upousti. Namisto né¢j pouzivejte atribut
ibm-slapdSsICipherSpec. Pokud pouzijete ibm-slapdSslCipherSpecs, server jej
prevede na podporovany atribut.

¢ [ibm-slapdSsIKeyDatabase]
. ibm—slapdSleeyDatabasePWl

cn=CRL
DN cn=CRL, cn=SSL, cn=Configuration

Popis Tento zaznam obsahuje data seznamu odvolanych certifikatt (CRL) z prvni sekce (global stanza)
souboru ibmslapd.conf. Je nutny pouze v ptipadg, ze za ucelem ovéteni platnosti CRL byl v zaznamu
cn=SSL a v certifikatech klienta zadan atribut "ibm-slapdSslAuth = serverclientauth”.

Cislo 0 nebo 1 (volitelné)

Trida objektu
ibm-slapdCRL
Povinné atributy
+ [ibm-slapdLdapCrlHost
* libm-slapdLdapCrlPor{
.
Volitelné atributy
* [ibm-slapdLdapCrlUseq
+ [ibm-slapdLdapCrlPassword|

cn=Transaction
DN cn = Transaction, cn = Configuration

Popis  Uvadi globalni nastaveni podpory transakci. Podpora transakei je poskytovana s vyuzitim modulu typu
"plugin”:

extendedop /QSYS.LIB/QGLDTRANEX.SRVPGM tranExtOpInit 1.3.18.0.2.12.5
1.3.18.0.2.12.6

Server (slapd) zavadi tento modul typu "plugin” automaticky pfi spusténi, pokud plati
ibm-slapdTransactionEnable = TRUE. Tento modul typu "plugin” neni nutné do souboru
ibmslapd.conf explicitné doplnovat.

Cislo 0 nebo 1 (volitelné; vyzadovano pouze tehdy, kdyz chcete pouzivat transakce).

Trida objektu
ibm-slapdTransaction

Povinné atributy

* bl

* libm-slapdMaxNumOfTransactions|

¢ [ibm-slapdMaxOpPerTransaction|

. ibm—sladeaxTimeLimitOfTransactionsl

. ibm—slapdTransactionEnablel

. pbjectClasé

Volitelné atributy
* Zadné
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Atributy

=

[ibm-slapd ACIMechanism|
ibm-slapd ACLAccess|
ibm-slapd ACLCache
ibm-slapdACLCacheSizel
ibm-slapdAdminDN
ibm-slapdAdminGroupEnabled
ibm-slapd AdminPWj|
ibm-slapdAllowAnonl
ibm-slapdAllReapingThresholdl
ibm-slapdAnonReapingThresholdl
ibm-sladeoundReapingThreshold|
ibm-slapdBulkloadErrors|
fibm-slapdCachedAttribute|
libm-slapdCachedAttributeAutoAdjust]
[ibm-slapdCachedAttribute AutoAdjustTime]
libm-slapdCachedAttributeAutoAdjust TimeIntervall
[ibm-slapdCachedAttributeSize|

[ibm-slapdChangeL ogMaxEntries|

[ibm-slapd CLIErrors|

[ibm-slapdConcurrentRW|

[ibm-slapdDB2CP|

[ibm-slapdDBAlias

[ibm-slapdDbConnections|

[ibm-slapdDbInstance]

fibm-slapdDbLocation|

[ibm-slapdDbName]

[ibm-slapdDbUserID)|

[ibm-slapdDbUserPW]|

[ibm-slapdDerefAliases|
[ibm-slapdDigestAdminUser|

[ibm-slapdDigestAttr|

[ibm-slapdDigestRealm|
ibm-slapdEnableEventNotiﬁcation|

ibm-slapdEntryCacheSizel
ibm-slapdErrorLog
ibm-slapdESizeThreshold|
ibm-slapdEThread Activate|
ibm-slapdEThreadEnable]
ibm-slapdE TimeThreshold|
ibm-sladeilterCacheBypassLimiIi
ibm-sladeilterCacheSizel
ibm-slapdldle TimeOut]
fibm-slapdIncludeSchemal
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[ibm-slapdKrbAdminDN]|
[ibm-slapdKrbEnable]
[ibm-slapdKrbIdentityMap|
ibm-slapdKrbKeyTab|
ibm-sladerbRealml
[ibm-slapdLanguageTagsEnabled
‘ibm-sladedapCrlHost
ibm-sladedapCrlPassword|
ibm-slapdLdapCrlPor
ibm-sladedapCrlUserl
ibm-sladeasterDNl
fibm-slapdMasterPW|
[ibm-slapdMasterReferral]
fibm-slapdMaxEventsPerConnection|
libm-slapdMaxEventsTotall
libm-slapdMaxNumOfTransactions|
libm-slapdMaxOpPerTransaction|
fibm-slapdMaxPendingChangesDisplayed
fibm-slapdMaxTimeLimitOfTransactiong
libm-slapdPagedResAllowNonAdmin|
fibm-slapdPagedResLmt|
[ibm-slapdPageSizeLmt]

ibm-slapdPlugin|
[ibm-slapdPwEncryption|
[ibm-slapdReadOnly]|
[ibm-slapdReferrall
fibm-slapdReplDbConns|
[ibm-slapdReplicaSubtreg]
[ibm-slapdSchemaAdditiong
[ibm-slapdSchemaCheck]|
[ibm-slapdSecurePort]
[ibm-slapdSecurity]|

ibm-slapdServerld|

ibm-slapdSetenv

ibm-slapdSizeLimit]
ibm-slapdSortKeyLimitI
ibm-slapdSonSrchAllowNonAdminl
ibm-slapdSslAuth
ibm-slapdSleertiﬁcate|
ibm-slapdSslCipherSped|
ibm-slapdSsIK eyDatabase]
ibm-slapdSleeyDatabasePWI
ibm-slapdSsIKeyRingFile]
ibm-slapdSuffix
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[ibm-slapdSupportedWebAdm Version|
* [ibm-slapdSysLogLevell
[ibm-slapdTimeLimit|

¢ [ibm-slapdTransactionEnable]

. ibm-sladeseProcessIde|

+ [ibm-slapdVersion|

. ibm-sladeriteTimeoutI

-

cn

Popis  Toto je atribut obecného jména X.500, ktery obsahuje jméno objektu.

Syntaxe
Adresatovy fetézec

Maximalni délka
256

Pocet hodnot
Vice hodnot
ibm-slapdACIMechanism

Popis  Urcuje, ktery model seznamu ACL server pouziva (podporovano pouze v opera¢nim systému i5/0S
a 0S/400 od verze 3.2, na ostatnich platformach ignorovano).

* 1.3.18.0.2.26.1 = model ACL IBM SecureWay v3.1
* 1.3.18.0.2.26.2 = model ACL IBM SecureWay v3.2

Piedvolena hodnota
1.3.18.0.2.26.2 = model ACL IBM SecureWay v3.2

Syntaxe
Adresatrovy fetézec

Maximalni délka
256

Pocet hodnot
Vice hodnot
ibm-slapdACLAccess

Popis  Urcuje, zda je povolen pfistup k seznamim ACL. Jestlize je nastaven na hodnotu TRUE, pfistup
k seznamum ACL je povolen. Pokud je nastaven na hodnotu FALSE, piistup k seznamum ACL je
zakazan.

Predvolena hodnota
TRUE

Syntaxe
Booleovska hodnota

Maximalni délka
5

Pocet hodnot
Jedna hodnota

ibm-slapdACLCache
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Popis  Urcuje, zda server uklada informace seznamu ACL do rychlé vyrovnavaci paméti.
» Jestlize je nastaven na hodnotu TRUE, server uklada informace seznamu ACL do rychlé vyrovnavaci
paméti.
* Pokud je nastaven na hodnotu FALSE, server informace seznamu ACL do rychlé vyrovnavaci paméti
neuklada.

Predvolena hodnota
TRUE

Syntaxe
Booleovska hodnota

Maximalni délka
5

Pocet hodnot
Jedna hodnota
ibm-slapdACLCacheSize
Popis Maximalni pocet zdznamii, které se maji uchovavat v rychlé vyrovnavaci paméti seznamu ACL.

Predvolena hodnota
25000

Syntaxe
Celociselna hodnota

Maximalni délka
11

Pocet hodnot
Jedna hodnota
ibm-slapdAdminDN
Popis  Pripojovaci DN administratora pro server adresaiu.

Predvolena hodnota
cn=root

Syntaxe
DN

Maximalni délka
Neomezena

Pocet hodnot
Jedna hodnota
ibm-slapdAdminGroupEnabled

Popis Uvadi, zda je momentalné aktivovana administracni skupina. Pokud je nastaven na TRUE, server povoli
¢lentim administracni skupiny piihlasovat se.

Predvolena hodnota
FALSE

Syntaxe
Booleovska hodnota

Maximalni délka
128
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I Pocet hodnot
I Jedna hodnota
ibm-slapdAdminPW
Popis  Heslo pfipojeni administratora pro server adresaiu.

Predvolena hodnota
secret

Syntaxe
Binarni hodnota

Maximalni délka
128

Pocet hodnot
Jedna hodnota
| ibm-slapdAllowAnon
| Popis Uvadi, zda jsou povolena anonymni pfipojeni.

| Predvolena hodnota
| True

| Syntaxe
| Booleovska hodnota

| Maximalni délka
| 128

I Pocet hodnot
I Jedna hodnota
| ibm-slapdAllReapingThreshold
Popis  Uvadi pocet spojeni, které se na serveru udrzuji, nez je aktivovana sprava pfipojeni.

Predvolena hodnota
1200

Syntaxe
Adresatovy fetézec s presnym rozlisenim velikosti pismen.

Maximalni délka
1024

Pocet hodnot
Jedna hodnota
| ibm-slapdAnonReapingThreshold

Popis Uvadi pocet spojenti, které se na serveru udrzuji, nez je aktivovdna sprava pfipojeni pro anonymni
spojen.

Predvolena hodnota
0

Syntaxe
Adresarovy fetézec s presnym rozlisenim velikosti pismen.

Maximalni délka
1024
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Pocet hodnot
Jedna hodnota
ibm-slapdBoundReapingThreshold
Popis  Uvadi pocet spojent, které se na serveru udrzuji, nez je aktivovana sprava pfipojeni pro anonymni
a pripojena spojeni.

Predvolena hodnota
1100

Syntaxe
Adresatovy fetézec s presnym rozlisenim velikosti pismen.

Maximalni délka
1024

Pocet hodnot
Jedna hodnota
ibm-slapdBulkloadErrors

Popis Cesta k souboru nebo zafizeni na hostitelském pocitaci ibmslapd, do kterych budou zapsany chybové
zpravy bulkload.

Predvolena hodnota
/var/bulkload.log

Syntaxe
Adresarovy fetézec s presnym rozliSenim velikosti pismen

Maximalni délka
1024

Pocet hodnot
Jedna hodnota
ibm-slapdCachedAttribute

Popis Obsahuje jména atributd, které se budou ukladat do paméti cache atributd, jedno jméno atributu na jednu
hodnotu.

Predvolena hodnota
Zadné

Syntaxe
Adresarovy fetézec

Maximalni délka
256

Pocet hodnot
Vice hodnot
ibm-slapdCachedAttributeAutoAdjust

Popis  Ridi, zda server bude automaticky upravovat paméti cache atributii v nakonfigurovanych ¢asovych
intervalech definovanych v ibm-slapdCachedAttributeAutoAdjustTime a ibm-
slapdCachedAttribute AutoAdjustTimelnterval.

Predvolena hodnota
FALSE

Syntaxe
Booleovska hodnota
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Maximalni délka
5

Pocet hodnot
Jedna hodnota

ibm-slapdCachedAttributeAutoAdjustTime
Popis  Ridi ¢as, kdy server automaticky upravuje paméti cache atributil, pokud je parametr
ibm-slapdCachedAttribute AutoAdjust nastaven na hodnotu TRUE.

T000000
T235959

Minimum
Maximum

Predvolena hodnota
T000000

Syntaxe
Vojensky zptisob udavani ¢asu

Maximalni délka
7

Pocet hodnot
Jedna hodnota

ibm-slapdCachedAttributeAutoAdjustTimelInterval
Popis  Ridi ¢asovy interval (v hodinach) mezi automatickymi tipravami paméti cache atributii, pokud je
parametr ibm-slapdCachedAttribute AutoAdjust nastaven na hodnotu TRUE.

1
24

Minimum
Maximum

Predvolena hodnota
2

Syntaxe
Celociselna hodnota

Maximalni délka
2

Pocet hodnot
Jedna hodnota
ibm-slapdCachedAttributeSize

Popis Mnozstvi paméti v bajtech, které 1ze pouZit pro pamét cache atributi. Hodnota 0 naznaduje, Ze se pamét
cache atributi nepouziva.

Predvolena hodnota
0

Syntaxe
Celoc¢iselna hodnota

Maximalni délka
11

Pocet hodnot
Jedna hodnota

ibm-slapdChangeLogMaxEntries
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Popis Tento atribut je pouzivan modulem plug-in protokolu zmén pro ur¢eni maximalniho po¢tu zaznamu
v protokolu zmén povoleného v databazi RDBM. Kazdy protokol zmén ma sviij vlastni atribut
changeLogMaxEntries.

0 (neomezeno)
2,147,483,647 (32bitové, podepsana celoliselnad hodnota)

MinimdTni pocet
Maximalni poCet

Predvolena hodnota
0

Syntaxe
Celociselna hodnota

Maximalni délka
11

Pocet hodnot
Jedna hodnota
ibm-slapdCLIErrors

Popis Cesta k souboru nebo zafizeni na hostitelském pocitaci ibmslapd, do kterych budou zapsany chybové
zpravy CLI.

Predvolena hodnota
/var/db2cli.log

Syntaxe
Adresarovy fetézec s presnym rozlisenim velikosti pismen

Maximalni délka
1024

Pocet hodnot
Jedna hodnota
ibm-slapdConcurrentRW

Popis  Nastaveni tohoto atributu na TRUE umozni provadét vyhledavani soubézné s aktualizacemi. To
pripousti tzv. ’necista Cteni’, to znamena, ze miize vést k vysledkim, které nejsou shodné s hlasenym
stavem databéze.

Upozornéni: Od tohoto atributu se nyni upousti.

Predvolena hodnota
FALSE

Syntaxe
Booleovska hodnota

Maximalni délka
5

Pocet hodnot
Jedna hodnota
ibm-slapdDB2CP
Popis  Urcuje kodovou stranku adresarové databaze. Kodova stranka pro databaze UTF-8 je 1208.

Syntaxe
Adresarovy fetézec s presnym rozliSenim velikosti pismen

Maximalni délka
11
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Pocet hodnot
Jedna hodnota
ibm-slapdDBAlias
Popis  Alias pro databazi DB2.

Syntaxe
Adresatovy fetézec s presnym rozliSenim velikosti pismen

Maximalni délka
8

Pocet hodnot
Jedna hodnota
ibm-slapdDbConnections
Popis  Urcuje pocet pripojeni DB2, které server vénuje proceduie DB2 backend. Hodnota musi byt v rozsahu

od 5 do 50 (vcetn¢).

Poznamka: Hodnotu této instrukce potlacuje proménna prostiedi ODBCCONS.

Pokud je hodnota ibm-slapdDbConnections (nebo ODBCCONS) nizsi nez 5 nebo vyssi nez 50, server
pouzije hodnotu 5, ptipadné 50. Pro replikaci bude vytvoreno jedno pridavné ptipojeni (i kdyz neni
definovana zadna replikace). Pro protokol zmén budou vytvorena dvé dalsi pripojeni (pokud je protokol
zmén aktivovan).

Predvolena hodnota
15

Syntaxe
Celoc¢iselna hodnota

Maximalni délka
50

Pocet hodnot
Jedna hodnota
ibm-slapdDbInstance
Popis  Urcuje instance databaze DB2 pro tuto proceduru backend.

Predvolena hodnota
Idapdb2

Syntaxe
Adresarovy fetézec s presnym rozlisenim velikosti pismen

Maximalni délka
8

Pocet hodnot

Jedna hodnota

Poznamka: Vsechny objekty ibm-slapdRdbmBackend musi pouzivat stejnou ibm-slapdDblnstance,
ibm-slapdDbUserID, ibm-slapdDbUserPW a znakovou sadu DB2.
ibm-slapdDbLocation
Popis  Cesta systému soubort k umisténi databaze procedury backend.
Syntaxe

Adresatovy fetézec s presnym rozlisenim velikosti pismen
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Maximalni délka
1024

Pocet hodnot
Jedna hodnota
ibm-slapdDbName
Popis  Urcuje jméno databaze DB2 pro tuto proceduru backend.

Predvolena hodnota
ldapdb2

Syntaxe
Adresarovy fetézec s presnym rozlisenim velikosti pismen

Maximalni délka
8

Pocet hodnot
Jedna hodnota
ibm-slapdDbUserID

Popis  Urcuje jméno uzivatele, se kterym se ma provadét pripojeni k databazi DB2 pro tuto proceduru
backend.

Predvolena hodnota
ldapdb2

Syntaxe
Adresatovy fetézec s presnym rozliSenim velikosti pismen

Maximalni délka
8

Pocet hodnot

Jedna hodnota

Poznamka: Vsechny objekty ibm-slapdRdbmBackend musi pouzivat stejnou ibm-slapdDblnstance,
ibm-slapdDbUserID, ibm-slapdDbUserPW a znakovou sadu DB2.
ibm-slapdDerefAliases

Popis Maximalni uroven dereference aliasti u vyhledavacich pozadavki, bez ohledu na parametry
derefAliases, které by byly zadany v pozadavcich klientd. Povolené hodnoty jsou never, find, search
a always.

Predvolena hodnota
always

Syntaxe
Adresarovy fetézec

Maximalni délka
6

Pocet hodnot
Jedna hodnota

ibm-slapdDbUserPW

Popis  Urcuje heslo uzivatele, se kterym se ma provadét ptipojeni k databazi DB2 pro tuto proceduru backend.
Heslo muze byt prosty text nebo Sifrované metodou imask.
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Predvolena hodnota
ldapdb2

Syntaxe
Binarni hodnota

Maximalni délka
128

Pocet hodnot
Jedna hodnota

Poznamka: Vsechny objekty ibm-slapdRdbmBackend musi pouzivat stejnou ibm-slapdDblnstance,
ibm-slapdDbUserID, ibm-slapdDbUserPW a znakovou sadu DB2.

ibm-slapdDigestAdminUser

Popis  Uvadi uzivatelské jméno Digest MDS5 administratora LDAP nebo ¢lena administracni skupiny. Pouziva
se, kdyz se k ovétrovani identity administratord pouziva autentizace MD5 Digest.

Predvolena hodnota
Zadné

Syntaxe
Adresarovy fetézec

Maximalni délka
512

Pocet hodnot
Jedna hodnota

ibm-slapdDigestAttr

Popis  Piepisuje predvoleny atribut DIGEST-MDS username. Jméno atributu, které se ma pouzit pro
vyhledavani pfipojovaciho uzivatelské¢ho jména DIGEST-MDS5 SASL. Neni-li tato hodnota zadana,
server pouzije uid.

Predvolena hodnota
Neni-li zaddno, server pouzije uid.

Syntaxe
Adresatrovy fetézec.

Maximalni délka
64

Pocet hodnot
Jedna hodnota

ibm-slapdDigestRealm

Popis  Piepisuje piedvolenou sféru DIGEST-MD5. Retézec, ktery uzivatelam davé védét, které uzivatelské
jméno a heslo maji pouzit, v ptipadé, ze mohou mit riizna hesla na rizné servery. Koncepcné to je
jméno sady uctu, ktera by mohla obsahovat ucet uzivatele. Tento fetézec by mél obsahovat alespon
jméno hostitele provadgjiciho autentizaci a krome toho by mohl oznaCovat sadu uzivateldl, kteti mohou
mit ptistup. Prikladem by mohlo byt: registered_users@gotham.news.example.com. Neni-li tento
atribut zadan, server pouzije plné¢ kvalifikované jméno hostitele serveru.

Piedvolena hodnota
PIn¢ kvalifikované jméno hostitele serveru

Syntaxe
Adresatrovy fetézec
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Maximalni délka
1024

Pocet hodnot
Jedna hodnota
ibm-slapdEnableEventNotification

Popis  Urcuje, zda se ma aktivovat oznamovani udalosti. Tento atribut musi byt nastaven bud na hodnotu
TRUE, nebo FALSE.

Jestlize je nastaven na hodnotu FALSE, server zamita v§echny pozadavky klienti na registraci oznameni
udalosti s rozsifenym vysledkem LDAP_UNWILLING_TO_PERFORM.

Predvolena hodnota
TRUE

Syntaxe
Booleovska hodnota

Maximalni délka
5

Pocet hodnot
Jedna hodnota
ibm-slapdEntryCacheSize
Popis Maximalni pocet zaznamu, které se maji uchovavat v rychlé vyrovnavaci paméti zdznamu.

Predvolena hodnota
25000

Syntaxe
Celoc¢iselna hodnota

Maximalni délka
11

Pocet hodnot
Jedna hodnota
ibm-slapdErrorLog

Popis  Urcuje cestu k souboru nebo zatizeni na systému serveru adresait, do kterého se zapisuji chybové
Zpravy.

Predvolena hodnota
/var/ibmslapd.log

Syntaxe
Adresaiovy fetézec s presnym rozliSenim velikosti pismen

Maximalni délka
1024

Pocet hodnot
Jedna hodnota
ibm-slapdESizeThreshold
Popis Uvadi pocet polozek v pracovni fronté predtim, nez se aktivuje nouzové vlakno.

Predvolena hodnota
50
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Syntaxe
Celoc¢iselna hodnota

Maximalni délka
1024

Pocet hodnot
Jedna hodnota

ibm-slapdEThreadActivate

Popis  Uvadi, pii jakych podminkach se aktivuje nouzové vlakno. Atribut musi byt nastaven na jednu z téchto

hodnot:
S Pouze velikost
T Pouze cas

SOT  Velikost nebo cas
SAT Velikost a cas

Predvolena hodnota
SAT

Syntaxe
Retézec

Maximalni délka
1024

Pocet hodnot
Jedna hodnota
ibm-slapdEThreadEnable
Popis Uvadi, zda je nouzové vlakno aktivni.

Predvolena hodnota
True

Syntaxe
Booleovska hodnota

Maximalni délka
1024

Pocet hodnot
Jedna hodnota
ibm-slapdETimeThreshold

Popis Uvadi mnozstvi casu v minutdch mezi polozkami odstranénymi z pracovni fronty predtim, nez je
aktivovano nouzové vlakno.

Predvolena hodnota
5

Syntaxe
Celociselna hodnota

Maximalni délka
1024

Pocet hodnot
Jedna hodnota
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ibm-slapdFilterCacheBypassLimit

Popis  Filtry hledani, které odpovidaji vice nez tomuto poctu zdznamu, nebudou pridany do rychlé vyrovnavaci
paméti filtru hledani. Ponévadz seznam ID zaznamu, které odpovidaji filtru, je obsazen v této rychlé
vyrovnavaci paméti, toto nastaveni pomaha omezovat pouziti pameéti. Hodnota 0 oznacuje neomezeny
pocet.

Predvolena hodnota
100

Syntaxe
Celoc¢iselna hodnota

Maximalni délka
11

Pocet hodnot
Jedna hodnota
ibm-slapdFilterCacheSize

Popis  Urcuje maximalni poCet zdznam1, které se maji uchovavat v rychlé vyrovnavaci pameéti seznamu filtru
hledani.

Predvolena hodnota
25000

Syntaxe
Celociselna hodnota

Maximalni délka
11

Pocet hodnot
Jedna hodnota
ibm-slapdIdleTimeOut

Popis Maximalni doba, po kterou se ma udrzovat pripojeni LDAP oteviené, kdyz na tomto spoji neprobiha
zadna cinnost. Doba necinnosti pro pripojeni LDAP je doba (v sekundach) mezi posledni ¢innosti na
spoji a aktualnim casem. Pokud vyprsela platnost tohoto pfipojeni z divodu vétsi délky doby
necinnosti, nez je hodnota tohoto atributu, server LDAP se vy¢isti, ukon¢i pfipojeni LDAP a zpfistupni
je pro ostatni prichozi pozadavky.

Predvolena hodnota
300

Syntaxe
Celociselna hodnota

Délka 11
Pocitani

Jednoduché
Pouziti Cinnost adreséfe

Uzivatelské modifikace
Ano

Pristupova trida
Kriticka
Povinneé
Ne
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ibm-slapdIncludeSchema
Popis  Urcuje cestu k souboru na serverovém stroji serveru adresarti obsahujicim definice schémat.

Predvolena hodnota
/etc/V3.system.at
/etc/V3.system.oc
/etc/V3.config.at
/ete/V3.config.oc
/etc/V3.ibm.at
/etc/V3.ibm.oc

/etc/V3.user.at
/etc/V3.user.oc
/etc/V3.ldapsyntaxes
/etc/V3.matchingrules

Syntaxe
Adresarovy fetézec s presnym rozliSenim velikosti pismen

Maximalni délka
1024

Pocet hodnot
Vice hodnot
ibm-slapdKrbAdminDN

Popis  Urcuje ID pro autentizaci Kerberos administratora LDAP (naptiklad ibm-kn=adminl@realm1). Pouziva
se tehdy, kdyz se pro oveéfovani identity administratora pii pfipojeni k rozhrani administrace serveru
vyuziva autentizace Kerberos. Tento ID mtize byt uréen misto adminDN a adminPW nebo navic k nim.

Predvolena hodnota
Neni definovana zadna predvolena hodnota.

Syntaxe
Adresarovy fetézec s presnym rozliSenim velikosti pismen

Maximalni délka
128

Pocet hodnot
Jedna hodnota
ibm-slapdKrbEnable

Popis  Urcuje, zda server podporuje autentizaci Kerberos. Atribut musi byt nastaven bud na hodnotu TRUE,
nebo FALSE.

Predvolena hodnota
TRUE

Syntaxe
Booleovska hodnota

Maximalni délka
5

Pocet hodnot
Jedna hodnota

ibm-slapdKrblIdentityMap
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Popis  Urcuje, zda se ma pouzit mapovani identity Kerberos. Tento atribut musi byt nastaven bud na hodnotu
TRUE, nebo FALSE. Jestlize je nastaven na TRUE a klient provadi autentizaci s 1D Kerberos, server
vyhledava vsechny mistni uzivatele s odpovidajicimi povéifenimi Kerberos a piida tato uzivatelska
jména DN do poveteni daného pfipojeni. To umoziuje u autentizace Kerberos stale vyuzivat seznamy
ACL na zaklad¢ jmen DN uzivateld LDAP.

Predvolena hodnota
FALSE

Syntaxe
Booleovska hodnota

Maximalni délka
5

Pocet hodnot
Jedna hodnota
ibm-slapdKrbKeyTab

Popis  Urcuje soubor klic¢t Kerberos pro server LDAP. Tento soubor obsahuje soukromy kli¢ serveru LDAP,
ktery je pritazen k jeho uctu Kerberos. Tento soubor ma byt chranén (jako soubor databaze klict SSL
serveru).

Predvolena hodnota
Neni definovana zadna piedvolena hodnota.

Syntaxe
Adresarovy fetézec s presnym rozliSenim velikosti pismen

Maximalni délka
1024

Pocet hodnot
Jedna hodnota
ibm-slapdKrbRealm

Popis  Urcuje sféru Kerberos serveru LDAP. Pouziva se pro publikovani atributu ldapservicename
v kofenovém DSE. Povsimnéte si, ze server LDAP mize slouzit jako schranka informaci o uctech pro
vice KDC (a sfér), ale server LDAP jakozto server vyuzivajici autentizaci Kerberos mize byt ¢lenem
pouze jediné sféry.

Predvolena hodnota
Neni definovana zadna predvolena hodnota.

Syntaxe
Adresarovy fetézec bez rozliseni velikosti pismen

Maximalni délka
256

Pocet hodnot
Jedna hodnota
ibm-slapdLanguageTagsEnabled

Popis  Uvadi, zda ma server povolit jazykové priznaky. Hodnota pro tento atribut nactena ze souboru
ibmslapd.conf je FALSE, ale lze ji nastavit na TRUE.

Predvolena hodnota
FALSE
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Syntaxe
Booleovska hodnota

Maximalni délka
5

Pocet hodnot
Jedna hodnota

ibm-slapdLdapCrlHost

Popis  Urcuje hostitelské jméno serveru LDAP, ktery obsahuje seznamy odvolanych certifikata CRL
(Certificate Revocation List) pro ovérovani platnosti certifikati x.509v3 klienta. Tento parametr je
nutny, pokud byly pro ovéfeni platnosti CRL vydany ibm-slapdSslAuth=serverclientauth a certifikaty
klienta.

Piedvolena hodnota
Neni definovana zadna ptedvolena hodnota.

Syntaxe
Adresatovy fetézec bez rozliSeni velikosti pismen

Maximalni délka
256

Pocet hodnot
Jedna hodnota

ibm-slapdLdapCrlPassword

Popis  Urcuje heslo, které pouziva SSL na strané serveru pro pfipojeni k serveru LDAP, ktery obsahuje
seznamy odvolanych certifikati CRL (Certificate Revocation List) pro ovérovani platnosti certifikata
x.509v3 klienta. Tento parametr mtize byt nutny, pokud byly pro ovérfeni platnosti CRL vydany
ibm-slapdSslAuth=serverclientauth a certifikaty klienta.

Poznamka: Jestlize server LDAP uchovavajici seznamy CRL povoluje neautentizovany pristup
k seznamim CRL (to znamena anonymni pfistup), atribut ibm-slapdLdapCrlPassword
neni povinny.

Predvolena hodnota
Neni definovana zadna pfedvolena hodnota.

Syntaxe
Binarni hodnota

Maximalni délka
128

Pocet hodnot
Jedna hodnota
ibm-slapdLdapCrlPort

Popis  Urcuje port pouzivany pro ptipojeni k serveru LDAP, ktery obsahuje seznamy odvolanych certifikata
CRL (Certificate Revocation List) pro ovérovani platnosti certifikatt x.509v3 klienta. Tento parametr je
nutny, pokud byly pro ovéteni platnosti CRL vydany ibm-slapdSslAuth=serverclientauth a certifikaty
klienta. (porty IP jsou nepodepsané 16bitové celociselné hodnoty v rozmezi 1 - 65535).

Piedvolena hodnota
Neni definovana zadna ptedvolena hodnota.

Syntaxe
Celoc¢iselna hodnota
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Maximalni délka
11

Pocet hodnot
Jedna hodnota

ibm-slapdLdapCrlUser

Popis  Urcuje jméno bindDN, které pouziva SSL na strané€ serveru pro piipojeni k serveru LDAP, ktery
obsahuje seznamy odvolanych certifikati CRL (Certificate Revocation List) pro ovéfovani platnosti
certifikati x.509v3 klienta. Tento parametr miize byt nutny, pokud byly pro ovéfeni platnosti CRL
vydany ibm-slapdSslAuth=serverclientauth a certifikaty klienta.

Poznamka: Jestlize server LDAP uchovavajici seznamy CRL povoluje neautentizovany pristup
k seznamim CRL (to znamena anonymni pfistup), atribut ibm-slapdLdapCrlUser neni
povinny.

Piedvolena hodnota
Neni definovana zaddna predvolena hodnota.

Syntaxe
DN

Maximalni délka
1000

Pocet hodnot
Jedna hodnota

ibm-slapdMaster DN

Popis  Urcuje piipojovaci DN hlavniho serveru. Hodnota musi odpovidat atributu replicaBindDN v tridé
objektu replicaObject definované pro hlavni server. Kdyz se pro autentizaci do repliky pouziva
Kerberos, musi atribut ibm-slapdMasterDN urcit vyjadieni DN pro ID Kerberos (naptiklad
ibm-kn=freddy@realm1). Kdyz se pouziva autentizace Kerberos, atribut MasterServerPW se ignoruje.

Piedvolena hodnota
Neni definovana zadna predvolena hodnota.

Syntaxe
DN

Maximalni délka
1000

Pocet hodnot
Jedna hodnota

ibm-slapdMaster PW

Popis  Urcuje piipojovaci heslo hlavniho replikovaného serveru. Hodnota musi odpovidat atributu
replicaBindDN v tfidé objektu replicaObject definované pro hlavni server. Kdyz se pro autentizaci do
repliky pouziva Kerberos, musi atribut ibm-slapdMasterDN ur¢it vyjadieni DN pro ID Kerberos
(naptiklad ibm-kn=freddy@realm1). Kdyz se pouziva autentizace Kerberos, atribut MasterServerPW se
ignoruje.

Piedvolena hodnota
Neni definovana zadna predvolena hodnota.

Syntaxe
Binarni hodnota
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Maximalni délka
128

Pocet hodnot
Jedna hodnota
ibm-slapdMasterReferral

Popis  Urcuje URL hlavniho replikovaného serveru. Naptiklad:
1dap://master.us.ibm.com

Pro zabezpeceni nastavené pouze na SSL:
1daps://master.us.ibm.com:636

Pro zabezpeceni nastavené na "none” (zadné) a pouzivajici nestandardni port:
1dap://master.us.ibm.com:1389

Predvolena hodnota
none

Syntaxe
Adresarovy fetézec bez rozliseni velikosti pismen

Maximalni délka
256

Pocet hodnot
Jedna hodnota
ibm-slapdMaxEventsPerConnection

Popis  Urcuje maximalni pocet oznameni udalosti, které je mozné registrovat pii jednom ptipojeni.

Minimalni polet = 0 (neomezeno)
MaximadIni pocet = 2,147,483,647

Predvolena hodnota
100

Syntaxe
Celociselna hodnota

Maximalni délka
11

Pocet hodnot
Jedna hodnota
ibm-slapdMaxEventsTotal

Popis  Urcuje maximalni celkovy pocet oznameni udalosti, které je mozné registrovat pii vSech pfipojenich.

Minimalni polet = 0 (neomezeno)
MaximaIni pocet = 2,147,483,647

Predvolena hodnota
0

Syntaxe
Celociselna hodnota

Maximalni délka
11
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Pocet hodnot
Jedna hodnota

ibm-slapdMaxNumOfTransactions

Popis Urcuje maximalni pocet transakci na server.

Minimalni pocet
Maximalni pocet

Predvolena hodnota
20

Syntaxe

0 (neomezeno)
2,147,483,647

Celociselna hodnota

Maximalni délka
11

Pocet hodnot
Jedna hodnota

ibm-slapdMaxOpPerTransaction

Popis  UrCuje maximalni pocet operaci an transakci.

MinimdTni pocet
Maximalni pocet

Predvolena hodnota
5

Syntaxe

0 (neomezeno)
2,147,483,647

Celociselna hodnota

Maximalni délka
11

Pocet hodnot
Jedna hodnota

ibm-slapdMaxPendingChangesDisplayed

Popis Maximalni pocet nevytizenych zmén, které se maji zobrazit.

Predvolena hodnota
200

Syntaxe

Celociselna hodnota

Maximalni délka
11

Pocet hodnot
Jedna hodnota

ibm-slapdMaxTimeLimitOfTransactions

Popis  Urcuje maximalni hodnotu ¢asového limitu nevytizenych transakci v sekundach.

MinimdTni pocet
Maximalni pocet

Piedvolena hodnota
300

0 (neomezeno)
2,147,483,647
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Syntaxe
Celoc¢iselna hodnota

Maximalni délka
11

Pocet hodnot
Jedna hodnota

ibm-slapdPagedResAllowNonAdmin

Popis  Urcuje, zda ma server pii pozadavku vyhledavani u ptipojeni uzivatele nespadajiciho do kategorie
administratort povolit pozadavek na strankovani vysledku. Jestlize hodnota nactena ze souboru
ibmslapd.conf je FALSE, server zpracuje pouze takové klientské pozadavky, které zadal uzivatel
s opravnénim administratora. Pokud néjaky klient zada pozadavek na strankovani vysledkl z operace
vyhledavani, nema opravnéni administratora a hodnota nactena ze souboru ibmslapd.conf pro tento
atribut je FALSE, server vrati klientovi navratovy kod insufficientAccessRights; nebude provedeno
zadné hledani ani strankovani.

Predvolena hodnota
FALSE

Syntaxe
Booleovska hodnota

Délka 5
Pocitani

Jednoduché
Pouziti directoryOperation

Uzivatelské modifikace
Ano

Pristupova trida
kriticka
Trida objektu
ibm-slapdRdbmBackend
Povinné
Ne
ibm-slapdPagedResLmt

Popis Maximalni pocet soubézné aktivnich povolenych neprovedenych pozadavki na vyhledavani se
strankovanim vysledkt. Rozsah = 0.... Pokud n¢jaky klient zada pozadavek na strankovani vysledka
z operace vyhledavani a aktudln¢ je aktivni maximalni pocet neprovedenych strankovanych vysledkd,
server vrati klientovi navratovy kod "busy” (zaneprazdnény); nebude provedeno zadné hledani ani
strankovani.

Predvolena hodnota
3

Syntaxe
Celociselna hodnota

Délka 11
Pocitani
Jednoduché

Pouziti directoryOperation
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Uzivatelské modifikace
Ano

Pristupova trida
kriticka
Povinné
Ne
Trida objektu
ibm-slapdRdbmBackend
ibm-slapdPageSizeLmt

Popis Maximalni pocCet zaznamu, ktery se ma vratit z hledani na jednotlivé strance, kdyz je urceno fizeni
strankovanych vysledki, bez ohledu na jakoukoli hodnotu pagesize, ktera mohla byt urcena
v pozadavku klienta na hledani. Rozsah = 0.... Jestlize klient zadal velikost stranky, nacte se hodnota ze
souboru ibmslapd.conf, porovna se s klientovou hodnotou a bude pouzita ta hodnota, ktera je nizsi.

Predvolena hodnota
50

Syntaxe
Celoc¢iselna hodnota

Délka 11
Pocitani

Jednoduché
Pouziti directoryOperation

Uzivatelské modifikace
Ano

Pristupova trida
kriticka
Povinné
Ne
Trida objektu
ibm-slapdRdbmBackend
ibm-slapdPlugin

Popis Modul typu "plugin” je dynamicky zavadéna knihovna, ktera rozsifuje moznosti serveru. Atribut
ibm-slapdPlugin urcuje serveru, jakym zptisobem ma zavadét a inicializovat knihovnu typu "plug-in".
Syntaxe je:
keyword filename init_function [args...]

Syntaxe je pro kazdou platformu ponékud odlisnd z divodu konvenci pojmenovani knihovny.
Vétsina moduld typu "plug-in” je volitelna, ale modul "plugin” procedury "backend” RDBM je povinny
pro vsechny procedury RDBM typu "backend”.

Predvolena hodnota
databdze /bin/libback-rdbm.dll rdbm_backend_init

Syntaxe
Adresarovy fetézec s presnym rozlisenim velikosti pismen

Maximalni délka
2000
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Pocet hodnot
Vice hodnot

ibm-slapdPort

Popis  Urcuje port TCP/IP pouzivany pro piipojeni nevyuzivajici zabezpeceni SSL. Tento atribut nemize mit
stejnou hodnotu jako ibm-slapdSecurePort (porty IP jsou nepodepsané 16bitové celociselné hodnoty
v rozmezi 1 - 65535).

Predvolena hodnota
389

Syntaxe
Celoc¢iselna hodnota

Maximalni délka
5

Pocet hodnot
Jedna hodnota

ibm-slapdPWEncryption

Popis  Urcuje mechanismus kddovani pro hesla uzivatell, nez jsou ulozena v adresafi. Jeho hodnota se musi
specifikovat jako "none”, "imask”, "crypt” nebo "sha” (pokud se ma pouzit kodovani SHA-1, musite
zadat klicové slovo sha). Pokud ma byt pfipojeni SASL cram-md5 uspésné, musi byt tato hodnota

nastavena na "none”.

Predvolena hodnota
none

Syntaxe
Adresarovy fetézec bez rozliseni velikosti pismen

Maximalni délka
5

Pocet hodnot
Jedna hodnota
ibm-slapdReadOnly

Popis Tento atribut se normaln¢ tyka pouze procedury typu "backend” pro adresar. Urcuje, zda je mozné
zapisovat do procedury typu "backend”. Atribut musi byt nastaven bud na hodnotu TRUE, nebo FALSE.
Pokud neni urcen, je jeho predvolena hodnota FALSE. Jestlize je nastaven na TRUE, server jako odezvu
na jakykoli pozadavek klienta, ktery ma ménit data v databazi pouze pro Cteni, vrati navratovy kod
LDAP_UNWILLING_TO_PERFORM (0x35).

Predvolena hodnota
FALSE

Syntaxe
Booleovska hodnota

Maximalni délka
5

Pocet hodnot
Jedna hodnota

ibm-slapdReferral
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Popis  Urcuje adresu URL odkazu LDAP, ktera se ma poslat zpét, kdyz mistni piipony neodpovidaji
pozadavku. Pouziva se pro nadiazeny odkaz (to znamena, kdyz se pfipona nenachazi uvniti kontextu
pojmenovani serveru).

Piedvolena hodnota
Neni definovana zadna piedvolena hodnota.

Syntaxe
Adresaiovy fetézec s presnym rozliSenim velikosti pismen

Maximalni délka
32700

Pocet hodnot
Vice hodnot
ibm-slapdReplDbConns
Popis Maximalni pocet pfipojeni databaze pro pouziti replikace.

Predvolena hodnota
4

Syntaxe
Celoc¢iselna hodnota

Maximalni délka
11

Pocet hodnot
Jedna hodnota
ibm-slapdReplicaSubtree
Popis  Oznacuje DN replikovaného podstromu.

Syntaxe
DN

Maximalni délka
1000

Pocet hodnot
Jedna hodnota

ibm-slapdSchemaAdditions

Popis  Atribut ibm-slapdSchemaAdditions se pouziva k explicitnimu oznaceni souboru, ktery uchovava nové
zaznamy schématu. Ten je standardné nastaven jako /etc/V3.modifiedschema. Neni-li tento atribut
definovan, server se vraci k pouzivani posledniho souboru ibm-slapdIncludeSchema jako
v ptedchozich vydanich.

Pred verzi 3.2 byl posledni zdznam includeSchema v slapd.conf soubor, do kterého pridaval server
jakékoli nové zaznamy schématu, pokud obdrzel od klienta pozadavek na ptidani. Posledni
includeSchema je normaln¢ soubor V3.modifiedschema, coz je prazdny soubor instalovany pouze pro
tento ucel.

Poznamka: Jméno "modified” je zavadgjici, protoze uchovava pouze nové zdznamy. Zmény zaznamu
stavajiciho schématu se provadeji v jejich pivodnich souborech.

Predvolena hodnota
/etc/V3.modifiedschema
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Syntaxe
Adresatovy fetézec s presnym rozlisenim velikosti pismen

Maximalni délka
1024

Pocet hodnot
Jedna hodnota

ibm-slapdSchemaCheck

Popis  Urcuje mechanismus kontroly schématu pro operaci pridani/modifikace/vymazani. Musi byt urcen jako
V2, V3 nebo V3_lenient.

* V2 - zachovava kontrolu v2 a v2.1. Doporucuje se pro ucely migrace.

* V3 - provadi kontrolu v3.

* V3_lenient - neni zapotiebi vsech nadtazenych tfid objektd. Pii priddvani zdznamu je potiebna pouze
bezprostiedni tfida objektu.

Predvolena hodnota
V3_lenient

Syntaxe
Adresaiovy fetézec bez rozliSeni velikosti pismen

Maximalni délka
10

Pocet hodnot
Jedna hodnota

ibm-slapdSecurePort

Popis  Urcuje port TCP/IP pouzivany pro pfipojeni vyuzivajici zabezpeceni SSL. Nemize mit stejnou hodnotu
jako ibm-slapdPort (porty IP jsou nepodepsané 16bitové celociselné hodnoty v rozmezi 1 - 65535).

Predvolena hodnota
636

Syntaxe
Celoc¢iselna hodnota

Maximalni délka
5

Pocet hodnot
Jedna hodnota

ibm-slapdSecurity

252

Popis  Aktivuje pfipojeni vyuzivajici zabezpeceni SSL a TLS. Musi mit hodnotu "none”, "SSL”, "SSLOnly”",
"TLS" nebo "SSLTLS".

* none - server nasloucha pouze na nezabezpeceném portu.

* SSL - server nasloucha jak na portu, ktery vyuziva zabezpeceni SSL, tak na portu, ktery je nevyuziva.
Zabezpeceny port je jedinym prostiedkem pouziti zabezpeceného spojeni.

* SSLOnly - server nasloucha pouze na portu vyuzivajicim zabezpeceni SSL.

e TLS - server nasloucha pouze na nezabezpeceném portu. Pfidavna operace StartTLS je jedinym
prostredkem pouziti zabezpeceného spojeni.
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e SSLTLS - server nasloucha jak na predvoleném portu tak na zabezpeCeném portu. K zajisténi
zabezpeceného pripojeni pies nezabezpeCeny port je mozno pouzit pridavnou operaci StartTLS, nebo
klient miize pouzit piimo zabezpeceny port. Odeslani operace StartTLS pies zabezpeCeny port vrati
zpravu LDAP_OPERATIONS_ERROR.

Predvolena hodnota
none

Syntaxe
Adresaiovy fetézec bez rozliSeni velikosti pismen

Maximalni délka
7

Pocet hodnot
Jedna hodnota
ibm-slapdServerld
Popis Oznacuje server pro vyuziti v replikaci.

Syntaxe
Retézec 1AS5 s rozlisenim velikosti pismen

Maximalni délka
240

Pocet hodnot
Jedna hodnota

ibm-slapdSetenv

Popis  Server pti svém spusténi spusti putenv() pro vSechny hodnoty ibm-slapdSetenv a tak méni provozni
prostiedi serveru. Proménné nadstavby (jako %PATH% nebo $SLANG) se nerozvadéji.

Predvolena hodnota
Neni definovana zadna predvolena hodnota.

Syntaxe
Adresarovy fetézec s presnym rozliSenim velikosti pismen

Maximalni délka
2000

Pocet hodnot
Vice hodnot

ibm-slapdSizeLimit

Popis  Urcuje maximalni pocet zaznamt, ktery se ma vratit z hledani, bez ohledu na jakykoli limit velikosti,
ktery mohl byt urc¢en v pozadavku klienta na hledani (Rozsah = 0...). Jestlize klient zadal mezni
hodnotu, tato hodnota se porovna s hodnotou nactenou ze souboru ibmslapd.conf a pouzije se ta nizsi.
Pokud klient nezadal mezni hodnotu a pfipojil se jako admin DN, je pocet zaznamtll povazovan za
neomezeny. Jestlize klient nezadal mezni hodnotu a nepfipojil se jako admin DN, jako mezni hodnota
se pouzije ta, ktera byla nactena ze souboru ibmslapd.conf. 0 = neomezeno.

Predvolena hodnota
500

Syntaxe
Celociselna hodnota

Maximalni délka
12
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Pocet hodnot
Jedna hodnota

ibm-slapdSortKeyLimit

Popis Maximalni pocet tfidicich podminek (klicl), ktery mize byt urcen u jednotlivého pozadavku na hledani.
Rozsah = 0.... Jestlize klient zadal pozadavek na hledani s vétsim poctem tfidicich klicl, nez mezni
hodnota ptipousti a kritiCnost fizeni tfidéného hledani je FALSE, server pouzije hodnotu nactenou ze
souboru ibmslapd.confa po dosazeni této meze bude ignorovat jakékoli zadané tridici klice -
vyhledavéni a tfidéni bude provedeno. Pokud klient zadal pozadavek na hledani s vét§im poctem klich
nez mezni hodnota ptipousti a kriti¢nost fizeni tiidéného hledani je TRUE, server vrati klientovi
navratovy kod adminLimitExceeded - nebude provedeno zadné hledani ani tiidéni.

Predvolena hodnota
3

Syntaxe
cis
Délka 11
Pocitani
Jednoduché
Pouziti directoryOperation

Uzivatelské modifikace
Ano

Pristupova trida
kriticka

Trida objektu
ibm-slapdRdbmBackend

Povinneé
Ne

ibm-slapdSortSrchAllowNonAdmin

Popis  Urcuje, zda ma server pii pozadavku vyhleddvani u ptipojeni uzivatele nespadajiciho do kategorie
administratorti povolit tfidéni vysledki. Jestlize hodnota nactena ze souboru ibmslapd.conf je FALSE,
server zpracuje pouze takové klientské pozadavky, které zadal uzivatel s opravnénim administratora.
Pokud n¢jaky klient zada pozadavek na tiidéni vysledkli z operace vyhledavani, nema opravnéni
administratora a hodnota nactena ze souboru ibmslapd.conf pro tento atribut je FALSE, server vrati
klientovi navratovy kod insufficientAccessRights- nebude provedeno zadné hledani ani t¥idéni.

Predvolena hodnota
FALSE

Syntaxe
Booleovska hodnota

Délka 5
Poditani

Jednoduché
Pouziti directoryOperation

Uzivatelské modifikace
Ano

Pristupova trida
kriticka
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Trida objektu

Povinneé

ibm-slapdRdbmBackend

Ne

ibm-slapdSslAuth

Popis

Uréuje typ autentizace pro pfipojeni pies SSL, bud serverauth, nebo serverclientauth.
 serverauth - podporuje autentizaci serveru u klienta. To je predvolena hodnota.
 serverclientauth - podporuje autentizaci serveru i klienta.

Predvolena hodnota

Syntaxe

serverauth

Adresarovy fetézec bez rozliseni velikosti pismen

Maximalni délka

16

Pocet hodnot

Jedna hodnota

ibm-slapdSslCertificate

Popis

Urcuje navesti, které oznacuje osobni certifikat serveru v souboru databaze klicu. Toto navesti je
specifikovano pii vytvoreni soukromého klice a certifikatu serveru pomoci aplikace gsk4ikm. Pokud
atribut ibm-slapdSslCertificate neni definovan, server LDAP pouzije pro pfipojeni pfes SSL piedvoleny
soukromy kli¢, definovany v souboru databaze klica.

Predvolena hodnota

Syntaxe

Neni definovana zadna predvolena hodnota.

Adresarovy fetézec s presnym rozlisenim velikosti pismen

Maximalni délka

128

Pocet hodnot

Jedna hodnota

ibm-slapdSslCipherSpec

Urcuje metodu Sifrovani SSL pro klienty ziskavajici pristup na server. Tento atribut musi byt nastaven na jednu

z téchto

hodnot:

Tabulka 7. Metody sifrovani SSL

Atribut Urovei sifrovani

TripleDES-168 Trojité Sifrovani DES se 168bitovym klicem a SHA-1 MAC
DES-56 Sifrovani DES s 56bitovym klicem a SHA-1 MAC
RC4-128-SHA Sifrovani RC4 se 128bitovym klicem a SHA-1 MAC
RC4-128-MD5 Sifrovani RC4 se 128bitovym klicem a MD5 MAC
RC2-40-MD5 Sifrovani RC4 se 40bitovym klicem a MD5 MAC
RC4-40-MD5 Sifrovani RC4 se 40bitovym klic¢em a MD5 MAC

AES Sifrovani AES
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Syntaxe
Retézec [AS

Maximalni délka
30
ibm-slapdSsiKeyDatabase

Popis  Urcuje cestu k souboru databaze klict SSL serveru LDAP. Tento soubor databaze klicd se pouziva pro
zpracovani pfipojeni pfes SSL od klientd LDAP, ale také pro vytvaieni zabezpecenych pfipojeni pies
SSL na replikované servery LDAP.

Predvolena hodnota
/etc/key.kdb

Syntaxe

Adresarovy fetézec s presnym rozlisenim velikosti pismen
Maximalni délka

1024

Pocet hodnot
Jedna hodnota

ibm-slapdSsIKeyDatabasePW

Popis  Urcuje heslo ptifazené k souboru databaze klici SSL serveru LDAP, specifikovanému v parametru
ibm-slapdSslKeyDatabase. Ma-li soubor databaze kli¢h serveru LDAP pfifazeny soubor pro ulozeni
hesla, je mozné parametr ibm-slapdSslKeyDatabasePW vynechat nebo nastavit na "none” (zadny).

Poznamka: Soubor pro ulozeni hesla musi byt umistén ve stejném adresaii jako soubor databaze klic¢t
a musi mit stejné jméno souboru jako soubor databaze kli¢u, ale s ptiponou .sth namisto
kdb.

Predvolena hodnota
none

Syntaxe
Binarni hodnota

Maximalni délka
128

Pocet hodnot
Jedna hodnota
ibm-slapdSsiKeyRingFile

Popis Cesta k souboru databaze klict SSL serveru LDAP. Tento soubor databaze klicli se pouziva pro
zpracovani pfipojeni pfes SSL od klientd LDAP, ale také pro vytvaieni zabezpecenych pfipojeni pies
SSL na replikované servery LDAP.

Predvolena hodnota
key.kdb

Syntaxe
Adresarovy fetézec s rozliSenim velikosti pismen

Maximalni délka
1024

Pocet hodnot
Jedna hodnota
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ibm-slapdSuffix

Popis  Urcuje kontext pojmenovani, ktery se ma ulozit v této procedure typu "backend”.

Poznamka: Tento atribut ma stejné jméno jako tiida objektu.

Piedvolena hodnota
Neni definovana zadna predvolena hodnota.

Syntaxe
DN

Maximalni délka
1000

Pocet hodnot
Vice hodnot

ibm-slapdSupportedWebAdmVersion

Popis  Tento atribut definuje nejstarsi verzi webového administraéniho nastroje, ktery podporuje tento server
s cn=configuration.

Predvolena hodnota
Syntaxe

Adresarovy fetézec
Maximalni délka

Pocet hodnot
Jedna hodnota

ibm-slapdSysLogLevel
Popis  Urcuje troven, pii které se statistika ladéni programu a operace zapisuji do souboru protokolu
slapd.errors. Jeho hodnota se musi specifikovat jako 1, m nebo h.
* h - vysoka (poskytuje nejvice informaci)
* m - stfedni (pfedvolena hodnota)
* |- nizké (poskytuje nejmén¢ informaci)
Piedvolena hodnota

m

Syntaxe
Adresaiovy fetézec bez rozliSeni velikosti pismen

Maximalni délka
1

Pocet hodnot
Jedna hodnota

ibm-slapdTimeLimit

Popis  Urcuje maximalni pocet sekund, které ma obsluzny program vynalozit na pozadavek na hledani, bez
ohledu na jakykoli ¢asovy limit, ktery mohl byt ur¢en v pozadavku klienta. Jestlize klient zadal mezni
hodnotu, tato hodnota se porovna s hodnotou nactenou ze souboru ibmslapd.conf a pouzije se ta nizsi.
Pokud klient nezadal mezni hodnotu a pfipojil se jako admin DN, je Cas povazovan za neomezeny.
Jestlize klient nezadal mezni hodnotu a nepfipojil se jako admin DN, jako mezni hodnota se pouZije ta,
ktera byla nactena ze souboru ibmslapd.conf. 0 = neomezeno.

Predvolena hodnota
900
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Syntaxe
Celoc¢iselna hodnota

Maximalni délka
Pocet hodnot
Jedna hodnota
ibm-slapdTransactionEnable

Popis V pripade¢, ze je zaveden modul typu "plugin”, ale atribut ibm-slapdTransactionEnable je nastaven na

FALSE, server zamitne vSechny pozadavky na StartTransaction s odezvou
LDAP_UNWILLING_TO_PERFORM.

Predvolena hodnota
TRUE

Syntaxe
Booleovska hodnota

Maximalni délka
5

Pocet hodnot
Jedna hodnota
ibm-slapdUseProcessIdPw

Popis  Jestlize je nastaven na TRUE, server ignoruje atributy ibm-slapdDbUserID a ibm-slapdDbUserPW
a pouzije pro autentizaci do DB2 sva vlastni povéteni procesu.

Predvolena hodnota
FALSE

Syntaxe
Booleovska hodnota

Maximalni délka
5

Pocet hodnot
Jedna hodnota
ibm-slapdVersion
Popis  Cislo verze IBM Sladp
Predvolena hodnota

Syntaxe
Adresarovy fetézec s rozliSenim velikosti pismen

Maximalni délka
Pocet hodnot
Jedna hodnota
ibm-slapdWriteTimeout

Popis  Uvadi casovy limit ve vtefinach pro blokované zapisy. Kdyz je tento casovy limit dosazen, spojeni se
prerusi.

Predvolena hodnota
120
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Syntaxe

Celoc¢iselna hodnota

Maximalni délka
1024

Pocet hodnot

Jedna hodnota

Trida objektu
Popis
Syntaxe

Adresarovy fetézec

Maximalni délka
128

Pocet hodnot

Vice hodnot

Hodnoty atributu objectClass popisuji druh objektu, ktery zdznam reprezentuje.

Identifikatory objektt (OID)

Identifikatory objekti (OID) uvedené v nasledujicich tabulkach jsou pouzity v serveru adresait. Tyto OID se
nachazeji v kofenovém DSE. Zaznam kotenového DSE obsahuje informace o vlastnim serveru.

Ovladace

Tabulka 8. Podporované ovladace serveru adresart

Jméno OID Nejstarsi vydani | Nejstarsi verze | Popis
operacniho serveru
systému i5/0S adresaira IBM
nebo OS/400
Sprava DSA IT 2.16.840.1.1137.30.3.4.2 V4RS5 V32 Spravuje referen¢ni
objekty jako normalni
zdznamy.
[“Transakce” na strance 46| |1.3.18.0.2.10.5 V4RS5 V3.2 Oznacuje operaci jako
Cast transakce.
0s400-dltusrprf-ownobjopt | 1.3.18.0.2.10.8 V5R2 Volba vymazu
uzivatelského profilu pro
vlastnika objektu.
Podrobnosti najdete
v tématu[ Procedur]
Backend projektovandl
operacnim systémem”’
na strance 74_ll
0s400-dltusrprf-pgpopt 1.3.18.0.2.10.9 V5R2 Volba vymazu

uzivatelského profilu pro
primarni skupinu.
Podrobnosti najdete

v tématu |“Procedura

Backend projektovanal

operacnim systémem”

na strance 74_tl
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Tabulka 8. Podporované oviladace serveru adresart (pokracovani)

Jméno

OID

Nejstarsi vydani
operacniho
systému i5/OS
nebo OS/400

Nejstarsi verze
serveru
adresaru IBM

Popis

Ttidéné hledani

1.2.840.113556.1.4.473
(pozadavek)

a 1.2.840.113556.1.4.474
(odezva)

V5R2s PTF

V4.1

Pred vracenim zaznamu
klientovi tfidi vysledky
hledani. Dalsi informace
najdete v tématu

Strankované hledani

1.2.840.113556.1.4.319

V5R2s PTF

Va1

Vraci vysledky hledani
klientovi po strankach
namisto vSech vysledkt
najednou. Dalsi

informace najdete
v tématu |“Paramet5|

rohledavani’
na strance 42|

Ovlada¢ Vymaz stromu

1.2.840.113556.1.4.805

V5R3

Tento ovladac je
pripojen k pozadavku na
Vymaz a vyznacuje, ze
se ma vymazat urceny
zaznam spolu se vSemi
podtizenymi zdznamy.
Uzivatel musi byt
administrator adresare.
Zaznam, ktery se ma
vymazat, nemuze byt
kontext replikace.

[“Zasada pro spravu hesel”]

[na strance 67

1.3.6.1.4.1.42.2.27.8.5.1

V5R3

Vraci klientovi
dodate¢né informace
o chybé¢ zasady pro
spravu hesel.

Administrace serveru

1.3.18.0.2.10.15

V5R3

Umoznuje
administratorovi
provadét napravné
operace, které by byly
normalné odmitnuty
(naptiklad aktualizace
repliky pouze pro Ctent,
aktualizace serveru
uvedeného do klidu nebo
odeslani urcitych
operacnich atributi).

|“Proxy autorizace”|

|na strance 55|

2.16.840.1.113730.3.4.18

V5R4

V5.2

Aplikace typu klient se
muze ptipojit k adresari
na zaklad¢ své vlastni
identity, ale je ji
povoleno provadét
operace i jménem jiné
identity.

Kontrola pfipojeni
dodavatele replikace

1.3.18.0.2.10.18

V5R3

V5.2

Tento ovladac ptidava
dodavatel, pokud je
dodavatelem server
brany.
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Pridavné operace

Tabulka 9. OID pro pridavné operace

Jméno OID Nejstarsi vydani Nejstarsi Popis
operacniho verze serveru
systému i5/0S adresaiu IBM
nebo OS/400
Registrace pro udalosti |1.3.18.0.2.12.1 V4R5 V3.2 Pozadavek na registraci udalosti
v SecureWay V3.2 Event Support.
Odregistrace pro 1.3.18.0.2.12.3 V4R5 V3.2 Odregistrace udalosti, které byly
udalosti zaregistrovany pro pouziti Event
Registration Request.
Zacatek transakce 1.3.18.0.2.12.5 V4R5 V3.2 Zahajeni kontextu transakce pro
SecureWay V3.2
Konec transakce 1.3.18.0.2.12.6 V4R5 V3.2 Ukonceni kontextu transakce
(commit/rollback) pro SecureWay
V3.2
Pozadavek normalizace |1.3.18.0.2.12.30 V5R3 V5.1 Pozadavek na normalizaci DN nebo
DN sekvence DN.
StartTLS 1.3.6.1.4.1.1466.20037 V5R4 V5.2 Pozadavek na zahajeni Transport
Layer Security.

Jsou definovany i dalsi pridavné operace, které vSak nejsou ur¢eny k tomu, aby je spoustéli klienti. Tyto operace jsou
vyuzivany prostiednictvim obsluzného programu ldapexop nebo operacemi provadénymi webovym nastrojem
administrace. Seznam téchto operaci a opravnéni pozadovanych k jejich spusténi uvadi nasledujici tabulka:

Tabulka 10. Dalsi pridavné operace

Jméno OID Nejstarsi vydani | Nejstarsi Popis
operacniho verze serveru
systému i5/0S | adresaru IBM
Rizeni replikace 1.3.18.0.2.12.16 V5R3 V5.1 Tato operace provadi pozadovanou
¢innost na serveru, pro ktery je vydana,
a tadi do kaskady volani vSem
odbératelim pod sebou v replikacni
topologii. Klient musi byt administrator
adresate nebo musi mit opravnéni pro
zapis do objektu ibm-
replicagroup=default pro ptifazeny
replikacni kontext.
Fronta fizeni replikace |1.3.18.0.2.12.17 V5R3 V5.1 Tato operace oznacuje polozky jako jiz

replikované pro uvedené ujednani. Tato
operace je povolena pouze tehdy, kdyz
ma klient opravnéni pro zéapis do
ujednani o replikaci.
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Tabulka 10. Dalsi pridavné operace (pokracovani)

Jméno

OID

Nejstarsi vydani
operacniho
systému iS/OS

Nejstarsi
verze serveru
adresaru IBM

Popis

Uvedeni do klidu nebo
vybuzeni

1.3.18.0.2.12.19

V5R3

V5.1

Tato operace uvede podstrom do stavu,
ve kterém nepiijima klientovy
aktualizace (nebo tento stav ukoncuje),
s vyjimkou aktualizaci ze strany klientt
s opravnénim administratorii adresaie
v ptipadé€ pouziti fizeni spravy serveru.
Klient musi byt autentizovan jako
administrator adresafe nebo musi mit
opravnéni pro zapis do objektu
ibm-replicagroup=default pro pfifazeny
replikacni kontext.

Replikace kaskadového
fizeni

1.3.18.0.2.12.15

V5R3

Vs.1

Tato operace provadi pozadovanou
c¢innost na serveru, pro ktery je vydana,
a tadi do kaskady volani vsem
odbératelim pod sebou v replikacni
topologii. Klient musi byt administrator
adresare nebo musi mit opravnéni pro
zapis do objektu ibm-
replicagroup=default pro ptifazeny
replikacni kontext.

Aktualizace
konfigurace

1.3.18.0.2.12.28

V5R3

Tato operace se pouziva tehdy, kdyz
chceete, aby server znovu nacetl uréena
nastaveni z jeho konfigurace. Operace
je povolena pouze tehdy, kdyz je
klientem administrator adresare.

Pozadavek na ukonceni
spojeni

1.3.18.0.2.12.35

V5R4

V5.2

Pozadavek na ukonceni spojeni na
serveru.

Pozadavek na jedinecny
atribut

1.3.18.0.2.12.44

V5R4

V5.2

Pozaduje na serveru, aby vratil seznam
vsech nejedine¢nych hodnot pro dané
jmeéno atributu. Viz volba -op uniqueattr
v Castif“Idapexop” na strance 194]

Pozadavek na typ
atributu

1.3.18.0.2.12.46

V5R4

V5.2

Pozaduje na serveru, aby vratil seznam
jmen atributt, které maji urcitou
charakteristiku. Viz volba -op

getattributes v casti f‘ldapexop’;l
|na strance 194_ll

Kontrola trasovani
serveru

1.3.18.0.2.12.40

V5R3

V5.2

Aktivuje nebo deaktivuje trasovani
v serveru adresarti IBM.

Pozadavek na typ
uzivatele

1.3.18.0.2.12.37

V5R3

V5.2

Pozaduje informaci o typu uzivatele pro
ptipojeného uzivatele.

Podporované a povolené schopnosti

Nasledujici tabulka uvadi OID pro podporované a povolené schopnosti. Tyto OID muzete pouzit ke zjisténi, zda

konkrétni server podporuje tyto funkce.
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Tabulka 11. OID pro podporované a povolené schopnosti

Jméno OID Popis

Rozsiteny model replikace 1.3.18.0.2.32.1 Identifikuje model replikace uvedeny v produktu IBM
Directory Server v5.1 véetné replikace podstromu a kaskadové
replikace.

Entry Checksum 1.3.18.0.2.32.2 Indikuje, ze server podporuje funkce ibm-entrychecksum
a ibm-entrychecksumop.

Entry UUID 1.3.18.0.2.32.3 Identifikuje, ze server podporuje operacni atribut
ibm-entryuuid.

Filtrované ACL 1.3.18.0.2.32.4 Identifikuje, ze server podporuje model filtrovanych ACL.

Zasada pro spravu hesel 1.3.18.0.2.32.5 Identifikuje, ze server podporuje zasady pro spravu hesel.

Ttidéni podle DN 1.3.18.0.2.32.6 Indikuje, ze server podporuje pouziti atributu ibm-slapdDn pro
tiidéni podle DN.

Delegace na admistracni skupinu 1.3.18.0.2.32.8 Server podporuje delegaci serverové administrace na skupinu
administratoru, ktefi jsou specifikovani v procedufe backend
konfigurace.

Prevence odmitnuti sluzeb 1.3.18.0.2.32.9 Server podporuje funkci pro prevenci odmitnuti sluzeb. Véetné

Casovych limitl pro ¢teni/zapis a nouzového vldkna.

Dynamicka aktualizace zaznamu
a podstromu

1.3.18.0.2.32.15

Server podporuje dynamické aktualizace konfigurace ohledné
zaznamu a podstromul.

Volba dereference aliasu

1.3.18.0.2.32.10

Server podporuje volbu neprovadét dereferenci aliast jako
predvolenou hodnotu.

Limity hledani specifické pro skupinu

1.3.18.0.2.32.17

Limity hledani specifické pro skupinu podporuji rozsitené
moznosti hledani pro konkrétni skupinu lidi.

Dynamické trasovani

1.3.18.0.2.32.14

Server podporuje aktivni trasovani pro server s piidavnou
operaci LDAP.

Schopnosti TLS

1.3.18.0.2.32.28

Uvadi, ze server je schopen provadét TSL.

Monitorovani Admin Daemon

1.3.18.0.2.32.11

Server podporuje monitorovani admin daemon.

Schopnosti Kerberos

1.3.18.0.2.32.30

Uvadi, ze server je schopen provadét autentizaci Kerberos.

Neblokujici replikace

1.3.18.0.2.32.29

Dodavatel se nepokousi porad znovu odeslat aktualizaci,
pokud odbeératel vrati chybu.

Operacni atributy ibm-allMembers
a ibm-allGroups

1.3.18.0.2.32.31

Procedura backend podporuje prohledavani statickych,
dynamickych a vnofenych skupin prostfednictvim operacnich
atributti ibm-allMembers a ibm-allGroups. Na zakladé
vyhledavani pomoci atributu ibm-allMembers lze ziskat cleny
statickych, dynamickych a/nebo vnotenych skupin. Na zaklade
vyhledavani pomoci atributu ibm-allGroups lze ziskat statické,
dynamické a/nebo vnorené skupiny, do kterych urcité DN
Clena patfi.

Globalné¢ jedinecné atributy

1.3.18.0.2.32.16

Funkce serveru pro prosazeni globalné¢ jedine¢nych hodnot
atributu.

Udaje z monitoru operaci

1.3.18.0.2.32.24

Server poskytuje udaje z monitoru operaci ohledn¢ zahdjenych
a dokoncenych typt operaci.

Udaje z monitoru protokolovéni

1.3.18.0.2.32.20

Server poskytuje uidaje z monitoru protokolovani ohledné
poctu zprav pridanych do soubort protokolu serveru, CLI
a monitorovani.

Udaje z monitoru typu pfipojeni

1.3.18.0.2.32.22

Server poskytuje udaje z monitoru ohledné poctu pfipojeni
typu SSL a TSL.

Udaje z monitoru aktivnich pracovniki

1.3.18.0.2.32.21

Server poskytuje udaje z monitoru ohledné aktivnich
pracovnikii (cn=workers,cn=monitor).

Kapitola 8. Odkazy ~ 263



Tabulka 11. OID pro podporované a povolené schopnosti (pokracovani)

Jméno OID

Popis

Udaje z monitoru piipojeni 1.3.18.0.2.32.23

Server poskytuje informace monitoru ohledné pfipojeni podle
IP adresy namisto podle ID pfipojeni (cn=connections,
cn=monitor).

Udaje z monitoru trasovani 1.3.18.0.2.32.25

Server poskytuje informace ohledné sledovani voleb, které se
aktualné pouzivaji.

Reseni vyhledavacich filtrii s ukladanim | 1.3.18.0.2.32.13

do paméti cache atributu

Server podporuje ukladani do paméti cache pro feseni
vyhledavacich filtru.

Proxy Autorizace 1.3.18.0.2.32.27

Server podporuje proxy autorizaci pro skupinu uzivateli.

Podpora pro jazykové ptiznaky

1.3.6.1.4.1.4203.1.5.4

Indikuje, ze server podporuje jazykové ptiznaky podle definice
v RFC 2596.

Maximalni doba zdznamu protokolu zmén | 1.3.18.0.2.32.19

Uvadi, ze je server schopen zachovavat zdznamy protokolu
zmeén na zakladé jejich stafi.

Replikace podstromu IBMpolicies 1.3.18.0.2.32.18

Server podporuje replikaci podstromu cn=IBMpolicies.

Prohledavani na nulové bazi 1.3.18.0.2.32.26

Server umoznuje prohledavani podstromu na nulové bazi, které
prohledava cely DIT definovany na serveru.

Autonomni pamét cache atributu 1.3.18.0.2.32.50

Podporuje autonomni ukladani do paméti cache atributu.

ibm-entrychecksumop 1.3.18.0.2.32.56

Funkce 6.0 IDS ibm-entrychecksumop.

OID pro mechanismy ACL

Nasledujici tabulka uvadi OID pro mechanismy ACL.
Tabulka 12. OID pro mechanismy ACL

Jméno OID

Popis

Model ACL IBM SecureWay V3.2 1.3.18.0.2.26.2

Indikuje, ze server LDAP podporuje ACL
model IBM SecureWay V3.2.

Mechanismus ACL na bazi filtra IBM 1.3.18.0.2.26.3

Indikuje, ze server LDAP podporuje ACL
na bazi filtrd produktu IBM Directory
Server v5.1.

Podpora systémovych omezenych ACL 1.3.18.0.2.26.4

Indikuje, ze server podporuje tiidu
systémového a omezeného piistupu
v zaznamech ACL.
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Kapitola 9. Odstranovani problémui s produktem Server
adresaru

Bohuzel i tak spolehlivé servery, jako jsou servery Server adresaft, mohou mit nékdy problémy. Pokud narazite na
problém se serverem adresaf(i, mohou vam pfi zjisfovani a népravé chyb pomoci nasledujici informace.

Navratové kody chyb LDAP jsou zapsany v souboru ldap.h, ktery je v systému ulozen v adresari QSYSINC/H.LDAP.

|“Sled0véni chyb a pristupu v produktu Server adresari pomoci protokolu iloh” na strance 266|
Kdyz se vyskytne chyba na serveru adresafti a vy se cheete dozvédét vice podrobnosti, mizete si také
prohlédnout protokol uloh QDIRSRV.

[“Pouziti pikazu TRCTCPAPP k vyhledani problémii” na strance 266|
V ptipadé opakujicich se chyb mutizete ke sledovani chyb pouzit pfikaz TRCTCPAPP APP(*DIRSRV)
(Trasovani aplikace TCP/IP).

[“Pouziti volby LDAP_OPT_DEBUG p¥i sledovani chyb” na strance 267
Problémy je vhodné sledovat u klientl, ktefi pouzivaji rozhrani API pro LDAP C.

[“Bézné chyby klienta LDAP” na strance 270|
Znalost pfic¢in obecnych chyb u klienta LDAP vdm miZze pomoci i pfi feSeni problému se serverem.

[“Chyby souvisejici se zasadou pro spravu hesel” na strance 272|
Povoleni zasady pro spravu hesel nékdy miize zptisobit neocekdvané chyby.

[“Odstranovani problémii s rozhranim API QGLDCPYVL” na strance 272|
Pomoci poskytované sluzby User Trace lze vysvétlit chybu nebo urcit, zda je sluzba zapotiebi.

Dalsi informace o obecnych problémech produktu Server adresait najdete najdomovské strance produktu Server]
na adrese (www.iseries.ibm.com/ldap).

Produkt Server adresaii pouziva nékolik serveri SQL (Structured Query Language), které pracuji jako ulohy
QSQSRVR iSeries. Vyskytne-li se chyba SQL, objevi se v protokolu ulohy QDIRSRYV obvykle tato zprava:

SQL error -1 occurred

Vteéchto pripadech vas bude protokol uloh QDIRSRV odkazovat na protokoly uloh serverd SQL. V nékterych
ptipadech vS§ak QDIRSRV nemusi obsahovat tuto zpravu a tento odkaz, i kdyz je pti¢inou problému pravé server SQL.
V téchto pripadech je vhodné veédét, které ulohy serveru SQL server spustil a ve kterych protokolech tloh QSQSRVR
tedy mate hledat dalsi chyby.

Kdyz je server adresari normaln¢ spustén, generuje zpravy podobné témto:

System:  MYISERIES
Job . . : QDIRSRV User . . : (QDIRSRV Number . . . : 174440

>> CALL PGM(QSYS/QGLDSVR)
Job 057448/QUSER/QSQSRVR used for SQL server mode processing.
Job 057340/QUSER/QSQSRVR used for SQL server mode processing.
Job 057448/QUSER/QSQSRVR used for SQL server mode processing.
Job 057166/QUSER/QSQSRVR used for SQL server mode processing.
Job 057279/QUSER/QSQSRVR used for SQL server mode processing.
Job 057288/QUSER/QSQSRVR used for SQL server mode processing.

Directory Server started successfully.
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Zpravy se vztahuji k tloham QSQSRVR, které byly spustény pro server. Pocet zprav se muze na vasem serveru lisit
v zavislosti na konfiguraci a poc¢tu tloh QSQSRVR potiebnych pro uspésné spusténi serveru.

Celkovy pocet servertt SQL, ktery server Server adresait po spusténi pouziva pro adresarové operace, se zadava na
serveru LDAP v prostredi produktu iSeries Navigator na strance vlastnosti v poli Databaze/Piipony. Dalsi servery
SQL se spousteji pro ucely replikace.

v o

Sledovani chyb a pristupu v produktu Server adresaii pomoci
protokolu uloh

Protokol uloh serveru vas miize upozornit na chyby a pomoci vam sledovat ptistupy k serveru. Protokol tloh
obsahuje:

e Zpravy o provozu serveru a jakychkoli problémech v ramci serveru, jako napt. selhani uloh serveru SQL nebo
replikace.

e Zpravy tykajici se zabezpeceni, odrazejici operace klientl jako napi. chybna hesla.

» Zpravy uvadgjici podrobnosti o chybach klientt, jako jsou napt. chybéjici povinné atributy.

Chyby klientli neni nutné protokolovat, pokud neprovadite ladéni problému klientl. Protokolovani chyb klienti muzete
nastavovat na karté vlastnosti serveru adresaii Obecné v prostiedi produktu iSeries Navigator.

Je-li server spustén, mtizete si prohlédnout protokol uloh QDIRSRV pomoci tohoto postupu:

1. 'V prostiedi produktu iSeries Navigator rozbalte polozku Sit.

2. Rozbalte polozku Servery.

3. Klepnéte na TCP/IP.

4. Pravym tlagitkem mysi klepnéte na Server adresaia IBM a vyberte volbu Ulohy serveru.
5. Z menu Soubor vyberte volbu Protokol ulohy.

Je-li server zastaven, muzete si prohlédnout protokol ulohy QDIRSRYV pomoci tohoto postupu:

1. V prostiedi produktu iSeries Navigator rozbalte polozku Zakladni operace.

2. Klepnéte na volbu Tiskovy vystup.

3. QDIRSRYV se objevi ve sloupci Uzivatel v pravém panelu produktu iSeries Navigator. Protokol ulohy zobrazite
dvojim klepnutim na polozku Qpjoblog vievo od QDIRSRV na téze fadce.

Poznamka: Produkt iSeries Navigator muze byt konfigurovan tak, aby ukazoval pouze soubory pro soubézny tisk.
Jestlize se v seznamu QDIRSRYV neobjevi, klepnéte na volbu Tiskovy vystup a z menu Volby
vyberte volbu Zahrnout. Do pole Uzivatel zadejte VSe a klepnéte na OK.

Poznamka: Produkt Server adresarti pouziva k provadéni nekterych uloh dalsi systémové prostiedky. Vyskytne-li se
chyba u nékterého z téchto prostiedkid, mizete z protokolu ulohy zjistit, kde hledat informace. Nekdy
nemusi byt produkt Server adresait schopen ur¢it, kde tyto informace hledat. V takovych ptipadech se
podivejte do protokolu ulohy serveru SQL, abyste zjistili, zda se problém netyka servert SQL.

Pouziti pfikazu TRCTCPAPP k vyhledani problém

Vas server umoziuje sledovani komunikace, které slouzi ke shromazdovéni dat na komunikaéni lince, jako je rozhrani
LAN nebo WAN. Primeérny uzivatel nemusi rozumét celému obsahu trasovacich dat. Zaznamy sledovani vsak muizete
pouzit, abyste urcili, zda skutecné doslo k vymeéné dat mezi dvéma body.

Na serveru adresait je mozné pouzit pro vyhledavani problému s klienty nebo aplikacemi ptikaz TRCTCPAPP
(Trasovani aplikace TCP/IP) s volbou *DIRSRV.

pozadovanych opravnéni najdete v tématu|Popis prikazu TRCTCPAPP (Trasovani aplikace TCP/IP)I

Vseobecné informace o pouziti sledovani komunikace uvadi téma [Sledovani komunikace}
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Pouziti volby LDAP_OPT_DEBUG pfi sledovani chyb

Volbu LDAP_OPT_DEBUG rozhrani API ldap_set_option() mtizete pouzit ke sledovani problému s klienty, ktefi
pouzivaji API LDAP. Volba ladéni ma nékolik nastaveni urovni ladéni, které muizete pouzit pii odstranovani problémui
v teéchto aplikacich.

Toto je priklad aktivace volby ladéni sledovani klienta.

int debugvalue= LDAP_DEBUG_TRACE | LDAP_DEBUG_PACKETS;
ldap_set_option( 1d, LDAP_OPT_DEBUG, &debugvalue);

Alternativnim zptisobem nastaveni urovné ladéni je konfigurovat numerickou hodnotu proménné prostiedi
LDAP_DEBUG pro ulohu, ve které bézi klientska aplikace, na stejnou numerickou hodnotu, jakou by mél parametr
debugvalue v ptipadé pouziti API ldap_set_option().

Zde je priklad aktivace sledovani klienta pomoci proménné prostiedi LDAP_DEBUG:

ADDENVVAR
ENVVAR(LDAP_DEBUG) VALUE(0x0003)

Po spusténi klienta, ktery zptisobuje problém, napiste do naznaku serveru iSeries:
DMPUSRTRC ClientJobNumber

kde ClientJobNumber je ¢islo klientské ulohy.

Chcete-li interaktivné zobrazit tyto informace, napiste do ndznaku serveru iSeries:
DSPPFM QAPO0ZDMP QPOZnnnnnn

kde QAPOZDMP obsahuje nulu a nnnnnn je ¢islo tlohy.

Chcete-li ulozit tyto informace za ucelem jejich odeslani servisnimu stiedisku, postupujte takto:
1. Pomoci piikazu CRTSAVF vytvoite soubor SAVF.

2. Na prikazovy radek serveru iSeries napiste:
SAVOBJ OBJ(QAP0ZDMP) LIB(QTEMP) DEV(*SAVF) SAVF(xxx)

kde QAPOZDMP obsahuje nulu a xxx je jméno, které jste zadali pro soubor SAVF.

| ldentifikatory zprav GLEnnnn

| Identifikatory zprav maji format GLEnnnn, kde nnnn je desetinné ¢islo chyby. Naptiklad popis pro navratovy kod 50
| (0x32) muzete zobrazit zadanim tohoto piikazu:

| DSPMSGD MSGID(GLE®®50) MSGF(QGLDMSG)
| To by poskytlo popis pro LDAP_INSUFFICIENT_ACCESS (nedostatecny pfistup).

| Nasledujici tabulka uvadi seznam identifikatorti zprav GLE a jejich popisy.

| [Identifikator zZpravy Popis

| |GLE0000 Pozadavek byl uspésny (LDAP_SUCCESS)

| |GLE0001 Chyba operaci (LDAP_OPERATIONS_ERROR)
| |GLE0002 Chyba protokolu (LDAP_PROTOCOL_ERROR)
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Identifikator zpravy

Popis

GLE0003 Prekrocen ¢asovy limit (LDAP_TIMELIMIT_EXCEEDED)

GLE0004 Piekrocen limit velikosti (LDAP_SIZELIMIT_EXCEEDED)

GLEO0005 Porovnavany typ a hodnota v zaznamu neexistuji
(LDAP_COMPARE_FALSE)

GLE0006 Porovnédvany typ a hodnota v zdznamu existuje
(LDAP_COMPARE_TRUE)

GLE0007 Metoda autentizace neni podporovana
(LDAP_AUTH_METHOD_NOT_SUPPORTED)

GLE0008 Vyzaduje se silnd autentizace
(LDAP_STRONG_AUTH_REQUIRED)

GLE0009 Prijaty castecné vysledky a odkazy
(LDAP_PARTIAL_RESULTS)

GLEO0010 Vracen odkaz (LDAP_REFERRAL)

GLEO0011 Prekrocen administracni limit
(LDAP_ADMIN_LIMIT_EXCEEDED)

GLE0012 Kritické pfipony nejsou podporovany
(LDAP_UNAVAILABLE_CRITICAL_EXTENSION)

GLE0013 Vyzaduje se utajeni
(LDAP_CONFIDENTIALITY_REQUIRED)

GLE0014 Probiha pfipojeni SASL (LDAP_SASLBIND_IN_PROGRESS)

GLE0016 Zadny takovy atribut (LDAP_NO_SUCH_ATTRIBUTE)

GLE0017 Nedefinovany typ atributu (LDAP_UNDEFINED_TYPE)

GLEO0018 Nevhodné porovnavani
(LDAP_INAPPROPRIATE_MATCHING)

GLE0019 Naruseni omezeni (LDAP_CONSTRAINT_VIOLATION)

GLE0020 Typ nebo hodnota existuje
(LDAP_TYPE_OR_VALUE_EXISTS)

GLE0021 Neplatna syntaxe (LDAP_INVALID_SYNTAX)

GLE0032 Zadny takovy objekt (LDAP_NO_SUCH_OBJECT)

GLE0033 Problém aliasu (LDAP_ALIAS_PROBLEM)

GLE0034 Neplatna syntaxe DN (LDAP_INVALID_DN_SYNTAX)

GLE0035 Objekt je koncovy (LDAP_IS_LEAF)

GLE0036 Problém s dereferenci aliasu
(LDAP_ALIAS_DEREF_PROBLEM)

GLE0048 Nevhodna autentizace (LDAP_INAPPROPRIATE _AUTH)

GLE0049 Neplatna povéreni (LDAP_INVALID_CREDENTIALS)

GLEO0050 Nedostatecny ptistup (LDAP_INSUFFICIENT_ACCESS)

GLE0051 Server adresait je zaneprazdnény (LDAP_BUSY)

GLEO0052 Agent adresarovych sluzeb neni k dispozici
(LDAP_UNAVAILABLE)

GLE0053 Server adresatti neni ochoten provést pozadovanou operaci
(LDAP_UNWILLING_TO_PERFORM)

GLE0054 Detekovany loop (LDAP_LOOP_DETECT)

LE0064 Naruseni pravidel pojmenovani

(LDAP_NAMING_VIOLATION)
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Identifikator zpravy

Popis

LE0065

Naruseni tfidy objektu
(LDAP_OBJECT_CLASS_VIOLATION)

GLE0066 Operace neni na nekoncovém objektu povolena
(LDAP_NOT_ALLOWED_ON_NONLEAF)

GLE0067 Operace neni na relativnim rozliSovacim jméné povolena
(LDAP_NOT_ALLOWED_ON_RDN)

GLE0068 Jiz existuje (LDAP_ALREADY_EXISTS)

GLE0069 Nelze modifikovat tfidu objektu
(LDAP_NO_OBJECT_CLASS_MODS)

GLE0070 Vysledky jsou piilis velké (LDAP_RESULTS_TOO_LARGE)

GLE0071 Ovlivigje vice serveri (LDAP_AFFECTS_MULTIPLE_DSAS)

GLE0080 Neznama chyba (LDAP_OTHER)

GLE0081 Nelze kontaktovat server LDAP (LDAP_SERVER_DOWN)

GLE0082 Lokalni chyba (LDAP_LOCAL_ERROR)

GLEO0083 Chyba zakdédovani (LDAP_ENCODING_ERROR)

GLE0084 Chyba dekodovani (LDAP_DECODING_ERROR)

GLE0085 Pozaduje ¢asovy limit (LDAP_TIMEOUT)

GLE0086 Neznama metoda autentizace (LDAP_AUTH_UNKNOWN)

GLEO0087 Chybny vyhledavaci filtr (LDAP_FILTER_ERROR)

GLE0088 Uzivatel zrusil operaci (LDAP_USER_CANCELLED)

GLE0089 Chybny parametr rutiny LDAP (LDAP_PARAM_ERROR)

GLE0090 Nedostatek paméti (LDAP_NO_MEMORY)

GLE0091 Chyba piipojeni (LDAP_CONNECT_ERROR)

GLE0092 Funkce neni podporovana (LDAP_NOT_SUPPORTED)

GLE0093 Ovladac¢ nenalezen (LDAP_CONTROL_NOT_FOUND)

GLE0094 Zadné vracené vysledky (LDAP_NO_RESULTS_RETURNED)

GLE0095 Dalsi vysledky k vraceni
(LDAP_MORE_RESULTS_TO_RETURN)

GLE0096 Neni LDAP URL (LDAP_URL_ERR_NOTLDAP)

GLE0097 URL neméa DN (LDAP_URL_ERR_NODN)

GLE0098 Rozsah hodnoty URL neni platny
(LDAP_URL_ERR_BADSCOPE)

GLE0099 Chyba alokace paméti (LDAP_URL_ERR_MEM)

GLEO0100 Klientsky loop (LDAP_CLIENT_LOOP)

GLEO101 Prekroceny limit odkazi
(LDAP_REFERRAL_LIMIT_EXCEEDED)

GLEO112 Prostedi SSL jiz inicializovano
(LDAP_SSL_ALREADY_INITIALIZED)

GLEO113 Pozadavek na inicializace selhal
(LDAP_SSL_INITIALIZE_FAILED)

GLEO114 Prostredi SSL neinicializovano
(LDAP_SSL_CLIENT_INIT_NOT_CALLED)

GLEO115 Zadan neplatny parametr SSL (LDAP_SSL_PARAM_ERROR)
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Identifikator zpravy Popis

GLEO116 Nedoslo k vyjednani zabezpeceného piipojeni
(LDAP_SSL_HANDSHAKE_FAILED)

GLEO118 Nelze nalézt knihovnu SSL (LDAP_SSL_NOT_AVAILABLE)

GLEO128 Nebyl zjistén explicitni vlastnik
(LDAP_NO_EXPLICIT_OWNER)

GLEO0129 Nebylo mozno zamknout pozadovany zdroj
(LDAP_NO_LOCK)

GLEO133 V DNS nenalezeny zadné servery LDAP
(LDAP_DNS_NO_SERVERS)

GLEO134 Zkracené vysledky DNS (LDAP_DNS_TRUNCATED)

GLEO0135 Nebylo mozno analyzovat data DNS
(LDAP_DNS_INVALID_DATA)

GLEO136 Nelze vyfiesit systémovou doménu nebo server jmen
(LDAP_DNS_RESOLVE_ERROR)

GLEO0137 Chyba souboru konfigurace DNS
(LDAP_DNS_CONF_FILE_ERROR)

GLE0160 Preteceni vystupu vyrovnavaci paméti (LDAP_XLATE_E2BIG)

GLEO161 Vstup vyrovnavaci paméti zkraceny (LDAP_XLATE_EINVAL)

GLEO162 Nepouzitelny vstupni znak (LDAP_XLATE_EILSEQ)

GLEO163 Znak neni mapovany na bodu kddové sady
(LDAP_XLATE_NO_ENTRY)

Bézné chyby klienta LDAP

Znalost pii¢in obecnych chyb u klienta LDAP vam miize pomoci i pii feseni problému se serverem. Uplny seznam

chybovych staviiu klienta LDAP najdete v tématu ‘|Rozhrani API serveru adresaitf” pod heslem Programovani

v ramci aplikace iSeries Information Center.

Chybové zpravy klienta maji tento format:

[Selhavajici operace LDAP]:[chybovy stav API klienta LDAP]

Poznamka: Pfi objasnéni téchto chyb predpokladame, ze klient komunikuje se serverem LDAP v operacnim systému
15/0S. Klient, ktery komunikuje se serverem na jiné platformé, muze obdrzet podobné chyby, ale jejich

priciny a feseni se budou pravdépodobné lisit.

Obecné chybové zpravy jsou tyto:

“ldap_search: Timelimit exceeded”|

“[Selhavajici operace LDAP]: Operations error” na strance 271|

“Idap_bind: No such object” na stréance 271]

“ldap_bind: Inappropriate authentication” na strance 271|

“[Selhavajici operace LDAP]: Insufficient access” na strance 271|

“[Selhavajici operace LDAP]: Cannot contact LDAP serv

er” na strance 27 1|

|“[Selheivaj1'ci operace LDAP]: Failed to connect to SSL server” na strance 271|

Idap_search: Timelimit exceeded

K této chybé¢ dochazi, kdyz vyhledavani v LDAP probihaji prili§ pomalu. K naprave této chyby muiizete ucinit jedno

nebo ob¢ z téchto opatieni:
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* Zvysit Casovy limit pro vyhledavani na serveru adresaii. Informace o tom, jak to provést, najdete v tématu
[pfizptisobit nastaveni vykonu” na strance 125]

* Snizit aktivitu ve vaSem systému. Mizete téz snizit pocet aktivnich uloh klienti LDAP.

[Selhavajici operace LDAP]: Operations error

Tato chyba muze mit vice pficin. Cheete-li ziskat informace o pri¢ing této chyby pro konkrétni pripad, podivejte se do
protokolti uloh QDIRSRV (podle pokynt v tématu |“Sled0va’1n1’ chyb a pristupti v produktu Server adresart pomoci|

protokolu tiloh” na_strénce 266) a do protokolii iloh serveri SQL (podle pokynt v tématu|Kapitola 9, “Odstraﬁovénil
problému s produktem Server adresaiti”, na strance 265[).

Idap_bind: No such object

Obecnou pfic¢inou této chyby je, ze uzivatel v prib&hu operace udéla chybu pii psani. Dalsi obecna pficina je ta, Ze se
klient LDAP pokusi pfipojit s DN, které neexistuje. To se Casto stava, kdyz uzivatel zada néco, o em se nespravné
domniva, Ze je DN administratora. Uzivatel napiiklad zada QSECOFR nebo Administrator, zatimco skute¢né DN
administratora bude cn=Administrator.

Podrobné informace o této chybé najdete v protokolu ulohy QDIRSRYV, pfitom postupujte podle pokynii uvedenych v
tématu|“Sled0vén1' chyb a pristupu v produktu Server adresaiti pomoci protokolu uloh” na strance 266|.

Idap_bind: Inappropriate authentication

Server vrati neplatnd povefeni (credentials) v pfipadé, Ze je heslo nebo pfipojovaci DN nespravné. Server vrati
nepatfi¢nou autentizaci v pripad¢, ze se klient pokusi pfipojit jako:

* Zaznam, ktery nema atribut "userpassword”.

n

e Zaznam, ktery reprezentuje uzivatele operacniho systému i5/0S, jenz ma atribut UID a nema atribut "userpasswor
Tim dojde k porovnani zadaného hesla a uzivatelského hesla operacniho systému i5/0S, ktera se neshoduyji.

e Zaznam, ktery reprezentuje jiného projektovaného uzivatele a jinou metodu piipojeni, nez bylo pozadovano.

K této chybé¢ obvykle dochazi, kdyz se klient pokusi pfipojit pod heslem, které neni platné. Podrobné informace o této

chybé najdete v protokolu tlohy QDIRSRYV, piitom postupujte podle pokynii uvedenych v tématu [‘Sledovani chyb
la pfistupt v produktu Server adresaiti pomoci protokolu tiloh” na strance 266

[Selhavajici operace LDAP]: Insufficient access

K této chyb¢ obvykle dochdzi, kdyz ptipojované DN nema opravnéni k operaci (napf. pfidani nebo vymaz), kterou
klient pozaduje. Informace o této chyb¢ najdete v protokolu ulohy QDIRSRY, pfitom postupujte podle pokynt
uvedenych v tématu [‘Sledovani chyb a piistupti v produktu Server adresai pomoci protokolu uloh” na strance 266)

[Selhavajici operace LDAP]: Cannot contact LDAP server

Nejbéznéjsi priciny této chyby jsou:

* Klient LDAP vyda pozadavek piedtim, nez je server LDAP v daném systému pfipraven a je ve stavu ¢ekani na
vybér.

» Uzivatel zadal neplatné ¢islo portu. Server napiiklad nasloucha na portu 386, ale pozadavek klienta se pokousi
pouzit port 387.

Informace o této chybé najdete v protokolu ulohy QDIRSRYV, pfitom postupujte podle pokyni uvedenych v tématu
|“Sled0va’1n1’ chyb a pfistuptl v produktu Server adresarti pomoci protokolu tloh” na strance 266l Pokud byl server
adresarti uspésne spustén, objevi se o tom v protokolu tlohy QDIRSRYV zprava.

[Selhavajici operace LDAP]: Failed to connect to SSL server

K této chybé¢ dochazi, kdyz server LDAP odmitne pfipojeni klienta, protoze nebylo vytvoreno pfipojeni pies SSL. To
muze byt zptisobeno témito okolnostmi:
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* Podpora spravy certifikata (Certificate Management) odmitne pokus klienta o pfipojeni k serveru. Pomoci produktu
Digital Certificate Manager se piesvedcte, ze mate spravné nastavené certifikaty, a potom restartujte server a znovu
se zkuste pripojit.

« Uzivatel nemd piistup ke ¢teni pro paméfi certifikatd *SYSTEM (pfedvolené
/QIBM/userdata/ICSS/Cert/Server/default.kdb).

Pro aplikace operacniho systému i5/0S napsané v jazyce C jsou k dispozici dalsi informace o chybach SSL.
Podrobnosti najdete v tématu ‘|Server adresaiu - rozhrani APII’ pod heslem Programovani.

Chyby souvisejici se zasadou pro spravu hesel

Kdyz jsou povoleny urcité zasady pro spravu hesel, mohou zpusobit selhani, ktera nemusi byt zfejma. Prostudujte si
nasledujici rady, které vam pomohou pii odstranovani problémt s chybami souvisejicimi se zasadami pro spravu hesel.

Pripojeni pomoci spravného hesla selze s chybou "invalid credentials”: Heslu mohla vyprset platnost nebo ucet
muze byt zamceny. Podivejte se na atributy pwdchangedtime a pwdaccountlockedtime zaznamu, jak je popsano v
tématu [‘Rady k zasaddm pro spravu hesel” na strance 149]

Pozadavky selhaly s chybou "unwilling to perform” po uspésném pripojeni: Heslo mozna bylo resetovano, takze
pripojeni je sice uspesné, ale jedinou operaci, kterou server uzivateli povoli, je zména hesla. Jiné pozadavky selzou s
chybou "unwilling to perform”, dokud heslo nebude zménéno.

Autentizace pomoci hesla, které bylo resetovano, se chova neocekavané: Kdyz bylo heslo resetovano, ptipojovaci
pozadavek bude uspésny, jak je popsano vyse. To znamena, ze uzivatel mize byt schopen se autentizovat pomoci
resetovaného hesla neurcit¢ dlouhou dobu.

Odstranovani problému s rozhranim APl QGLDCPYVL

Toto API pouziva k zaznamenavani své ¢innosti poskytovanou sluzbu User Trace. Pokud se vyskytnou chyby, nebo
existuje podezieni, ze vzniknou, trasovani mize vysvétlit zjevnou chybu nebo zda je sluzba potiebna. Trasovani Ize
ziskat takto:

STRTRC SSNID(COPYVLDL) JOBTRCTYPE(*TRCTYPE) TRCTYPE((*DIRSRV *INFO))
CALL QGLDCPYVL PARM(...)
ENDTRC SSNID(COPYVLDL) DTALIB(QTEMP) PRTTRC(*YES)

Chcete-li ulozit tyto informace za uc¢elem jejich odeslani servisnimu stredisku, postupujte takto:
1. Pomoci prikazu CRTSAVF vytvoite soubor SAVF.

2. Na piikazovy fadek serveru iSeries napiste:
SAVOBJ OBJ(QAP0ZDMP) LIB(QTEMP) DEV(*SAVF) SAVF(xxx)

kde QAPOZDMP obsahuje nulu a xxx je jméno, které jste zadali pro soubor SAVF.
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Kapitola 10. Souvisejici informace

Nasleduje seznam ¢ervenych knih IBM (ve formatu PDF), webovych stranek a témat aplikace Information Center,

které se vztahuji k oblasti serveru adresari. Kterykoli ze soubortt PDF si mizete prohlédnout nebo vytisknout.

Cervené knihy (www.redbooks.ibm.com)

Understanding LDAP| SG24-4986@ .
Using LDAP for Directory Integration: A Look at IBM SecureWay Directory, Active Directory, and Dominol

SG24-6163% .

[[mplementation and Practical Use of LDAP on the iSeries Server] SG24—6193$ .

Webové stranky

[Webové stranky IBM Directory Server for iSeriesHﬁ"
(www.ibm.com/servers/eserver/iseries/ldap)

[Webové stranky The Java Naming and Directory Interface (JNDI) Tutorial|'-lijr
(java.sun.com/products/jndi/tutorial/)

Ostatni informace

‘IRozhrani API serveru adresait]” v kategorii Programovéni.

© Copyright IBM Corp. 1998, 2006
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 http://java.sun.com/products/jndi/tutorial/
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Dodatek. Poznamky

Tyto informace plati pro produkty a sluzby nabizené v USA.

IBM nemusi v ostatnich zemich nabizet produkty, sluzby a funkce popsané v tomto dokumentu. Informace

o produktech a sluzbach, které jsou momentalné dostupné ve vasem regionu, miizete ziskat od mistniho zastupce
IBM. Zadny odkaz na produkt, program nebo sluzbu IBM neznamend a ani z néj nelze vyvozovat, Ze smi byt pouzit
pouze uvedeny produkt, program ¢i sluzba spolecnosti IBM. Pouzit 1ze jakykoli funkéné ekvivalentni produkt, program
¢i sluzbu neporusujici prava IBM k duSevnimu vlastnictvi. Za vyhodnoceni a ovéteni ¢innosti libovolného produktu,
programu ¢i sluzby jiného vyrobce nez IBM vsak odpovida uzivatel.

IBM mtize mit patenty nebo podané zadosti o patent, které zahrnuji predmét tohoto dokumentu. Ziskani tohoto
dokumentu uzivateli Vam neudéluje licenci na tyto patenty. Pisemné dotazy ohledné licenci muzete zaslat na adresu:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Pokud mate zdjem o licenci v zemi s dvoubajtovou znakovou sadou (DBCS), kontaktujte zastoupeni IBM ve vasi
zemi, nebo pisemné zastoupeni IBM na adrese:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Nasledujici odstavec neplati pro Velkou Britanii a dalSi zemé, ve kterych tato opatieni nejsou v souladu

s mistnimi pravnimi pfedpisy: IBM POSKYTUJE TUTO PUBLIKACI TAKOVOU, “ JAKA JE”, BEZ
JAKYCHKOLI ZARUK, VYJADRENYCH NEBO ODVOZENYCH, VCETNE, BEZ OMEZENI, ODVOZENE
ZARUKY NEPORUSOVANI PRAV TRETICH STRAN, ZARUKY PRODEJNOSTI NEBO VHODNOSTI PRO
URCITY UCEL. Pravni fady n&kterych zemi nepiipoustéji vylouceni vyjadienych nebo odvozenych zaruk v uréitych
transakcich a proto se na vas vyse uvedené omezeni nemusi vztahovat.

Tato publikace mize obsahovat technické nepfesnosti nebo typografické chyby. Informace zde uvedené jsou pravidelné
aktualizovany a v novych vydanich této publikace jiz budou tyto zmény zahrnuty. IBM ma pravo kdykoliv bez
upozornéni zdokonalovat nebo ménit produkty a programy popsané v této publikaci.

Jakékoli odkazy v této publikaci na webové stranky jinych spole¢nosti nez IBM jsou poskytovany pouze pro pohodli
uzivatele a nemohou byt zadnym zpisobem vykladany jako doporuceni téchto webovych stranek ze strany IBM.
Materialy obsazené na takovychto webovych strankach nejsou soucasti materialti k tomuto produktu IBM a tyto
webové stranky mohou byt pouzivany pouze na vlastni nebezpeci.

IBM muize pouzit nebo distribuovat jakékoliv informace, které ji sdélite, libovolnym zplisobem, ktery spolecnost
povazuje za odpovidajici, bez vzniku jakychkoliv zavazkl vici vam.

Drzitelé licence na tento program, ktefi si preji mit pristup i k informacim o programu za ucelem (i) vymény
informaci mezi nezavisle vytvorenymi programy a jinymi programy (vcetné tohoto) a (ii) vzdjemného pouziti
sdilenych informaci, mohou kontaktovat:

IBM Corporation
Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N
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Rochester, MN 55901
U.S.A.

Informace tohoto typu mohou byt dostupné za urcitych podminek. V nékterych pfipadech pfipada v uvahu zaplaceni
poplatku.

IBM poskytuje licencovany program popsany v téchto informacich a veskeré dostupné licencované materialy na
zédklad¢ podminek uvedenych ve smlouvé IBM Customer Agreement, v Mezinarodni licenéni smlouvé na programy,
v Mezinarodni licen¢ni smlouvé IBM na strojovy kdd nebo v jiné ekvivalentni smlouve.

Vsechny informace o provozu byly ur¢eny v fizeném prostiedi. Vysledky ziskané v jiném provoznim prostredi se
tudiz mohou vyrazné lisit. Néktera méfeni byla provedena v systémech s vyvojovym prostiedim a neexistuje zadna
zaruka, ze tato méteni budou stejna v obecné dostupnych systémech. Néktera méfeni byla odhadnuta extrapolaci.
Skutecné vysledky se mohou lisit. Uzivatelé tohoto dokumentu by méli ovéfit vhodnost dat pro sva specificka
prostiedi.

Informace tykajici se produktti jinych spole¢nosti byly ziskany od dodavatelil téchto produktl, z jejich tisténych
materialti nebo z jinych vetejné dostupnych zdroji. IBM nezkoumala tyto produkty a nemize tudiz potvrdit
spolehlivost, kompatibilitu a dalsi konstatovani, vztahujici se k témto produktim. Dotazy na moznosti produkti
pochazejicich z jiného zdroje nez od IBM adresujte dodavatelim téchto produkta.

Vsechna tvrzeni o budoucim zaméteni nebo umyslech IBM mohou byt bez upozornéni zménéna nebo zrusena
a predstavuji pouze hruby nastin cili a podminek spolecnosti.

Vsechny uvadéné ceny IBM jsou maloobchodni ceny navrzené spole¢nosti IBM, jsou nyni platné a mohou se bez
upozornéni zménit. Ceny u prodejct se mohou lisit.

Tyto informace jsou poskytovany pouze za ticelem planovani. Informace zde poskytované se mohou zménit diive, nez
budou popisované produkty k dispozici.

Tyto informace obsahuji piiklady dat a sestav pouzivanych v kazdodennich obchodnich operacich. Piiklady obsahuji
jména osob a nazvy spolecnosti, znacek a produktl, aby bylo mozno je vysvétlit v plném rozsahu. VSechna tato
jména a nazvy jsou zcela fiktivni a jakakoliv podobnost se jmény ¢i adresami existujicich spolecnosti je zcela
nahodna.

LICENCNI INFORMACE:

Tyto informace obsahuji ukazkové aplikacni programy ve zdrojovém jazyce ilustrujici programovaci techniky na
ruznych operacnich platformach. Jste opravnéni bezplatné kopirovat, modifikovat a distribuovat tyto vzorové
programy v jakékoliv formé, a to pro ucely vyvoje, uzivani, marketingu nebo distribuce aplikacnich programui
vhodnych pro rozhrani API pro operacni platformu, pro kterou byly vzorové programy napsany. Tyto ukazky nebyly
nalezité otestovany pro vSechny podminky. Proto IBM nemuze zarucit ani naznacit spolehlivost, provozuschopnost ani
funk¢nost téchto programd.

Pokud si tyto informace prohlizite ve formé softcopy, nemusi se zobrazit fotografie a barevné ilustrace.

Ochranné znamky

Nasledujici vyrazy jsou ochrannymi znamkami IBM v USA anebo jinych zemich:

Application System/400
AS/400

DB2

e(logo)server

eServer

i5/0S
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IBM

iSeries

Lotus

Lotus Notes
Operating System/400
0S/400

Redbooks

SecureWay
WebSphere

400

Microsoft, Windows, Windows NT a logo Windows jsou registrované ochranné znamky spole¢nosti Microsoft
Corporation ve Spojenych statech a pfipadné v dalsich jinych zemich.

Java a vSechny ochranné znamky obsahujici jméno Java jsou ochranné znamky spolec¢nosti Sun Microsystems ve
Spojenych statech a pfipadné v dalSich jinych zemich.

UNIX je registrovana ochranna znamka spole¢nosti Open Group ve Spojenych statech a pfipadné v dalSich jinych
zemich.

Ostatni jména spolecnosti, produktti a sluzeb mohou byt ochrannymi znamkami nebo servisnimi znackami jinych
firem.

Ustanoveni a podminky

Opravnéni k uzivani téchto publikaci je udéleno na zakladé nasledujicich ustanoveni a podminek.

Osobni pouziti: Pokud zachovate vsechny vyhrady tykajici se vlastnickych prav, mizete tyto publikace kopirovat pro
své osobni nekomer¢ni pouziti. Tyto publikace ani jakékoliv jejich ¢asti nesmite bez vyslovného souhlasu IBM
distribuovat, prezentovat ani z nich vytvaret odvozena dila.

Komer¢ni pouziti: Pokud zachovate vsechny vyhrady tykajici se vlastnickych prav, mizete tyto publikace kopirovat,
distribuovat a prezentovat vyhradné uvnitt svého podniku. Bez vyslovného souhlasu IBM nesmite z téchto publikaci
vytvaret odvozena dila ani je (nebo jejich ¢asti) nesmite kopirovat, distribuovat ¢i prezentovat mimo ramec svého
podniku.

Krome opravnéni, ktera jsou zde vyslovné udélena, se na publikace nebo jakékoliv informace, data, software a dalsi
dusSevni vlastnictvi obsazené v téchto publikacich nevztahuji zddna dal$i vyjadiend ani odvozena opravnéni, povoleni
¢i prava.

IBM si vyhrazuje pravo odvolat opravnéni zde udélena, kdykoli usoudi, Ze pouzivani publikaci poskozuje jeho zajmy
nebo ze vyse uvedené pokyny nejsou fadné dodrzovany.

Tyto informace muzete stahovat, exportovat ¢i reexportovat pouze pii dodrzeni vSech piislusnych zdkont a natizeni
vcetné veskerych vyvoznich zakont a natizeni USA.

IBM NEPOSKYTUJE ZADNOU ZARUKU, POKUD JDE O OBSAH TECHTO PUBLIKACI. TYTO PUBLIKACE
JSOU POSKYTOVANY NA BAZI "JAK JSOU" (AS-IS), BEZ JAKYCHKOLIV ZARUK, VYJADRENYCH NEBO
ODVOZENYCH VCETNE, BEZ OMEZENI, ODVOZENYCH ZARUK PRODEJNOSTI, NEPORUSENI PRAV
TRETICH STRAN NEBO ZARUKY VHODNOSTI PRO URCITY UCEL.
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