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Poznamka

Pred pouzitim téchto informaci a pred pouzitim produktu, ktery podporuji, se ujistéte, ze jste precetli informace
v &asti[‘Pozndmky”, na strance 81}

Devaté vydani (inor 2006)

Toto vydani se tyka verze 5, vydani 4, modifikace 0 produktu IBM i5/0S (¢islo produktu 5722-SS1) a vsech nasledujicich vydani
a modifikaci, dokud nebude v novych vydanich uvedeno jinak. Tato verze nefunguje na vSech modelech pocitacti RISC (reduced
instruction set computer) ani na modelech CISC.

© Copyright International Business Machines Corporation 1999, 2006. VSechna prava vyhrazena.
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Digital Certificate Manager

Digitalni certifikat je elektronicky prostiedek pro ovérovani, ktery 1ze pouzit, pokud je nutno v elektronické transakci
provadet prokazovani totoznosti. Pocet moznych pouziti digitalnich certifikata se stale zvysuje, coz umoziuje
zdokonalovat opatieni pro zabezpeceni siti. Digitalni certifikaty jsou napt. zasadni pro konfiguraci a
|(Secure Sockets Layer)l Pouziti SSL vam umozni vytvofit zabezpecena spojeni mezi uzivateli a aplikacemi na serveru
v ramci neddvéryhodnych siti, jakou je napf. Internet. SSL poskytuje jedno z nejlepsich feseni ochrany soukromych
citlivych dat, jako jsou jména uzivatell a hesla, pfi pouziti Internetu. Mnoho sluzeb a aplikaci serveru iSeries, jako
napiiklad FTP, Telnet nebo HTTP server, poskytuji za ucelem zajisténi utajeni dat podporu SSL.

Server iSeries poskytuje rozsahlou podporu digitalnich certifikatl, coz vam umozni pouzit digitalni certifikaty jako
doklady v tad¢ aplikaci pro zabezpeceni. Kromé pouziti certifikatd pii konfiguraci SSL je mizete pouzit jako doklady
pri autentizaci klientd jak v transakcich SSL, tak v transakcich v ramci siti VPN (Virtual Private Network). Digitalni
certifikaty a pfifazené bezpecnostni klice mizete pouzivat také k[podepisovani objekt] Podepisovani objektd vam
umoznuje zaznamenat zmény obsahu objektl nebo pokusy o jeho nedovolené uzivani, a to pomoci ovérovani podpist
na objektech, které zajistuji integritu objekti.

Vyuziti podpory certifikatii na serveru iSeries je snadné, jestlize k centralni sprave certifikatd pro vase aplikace
pouzijete bezplatné dodavanou funkci DCM. Produkt DCM vam umozni spravovat certifikaty, které obdrzite od
kteréhokoliv vydavatele certifikati (CA). Produkt DCM muzete také pouzit k tomu, abyste vytvorili a provozovali
vlastniho, lokalniho vydavatele certifikati a mohli vydavat soukromé certifikaty pro aplikace a uzivatele ve vasi
organizaci.

Klicem k efektivnimu pouziti certifikatd a dosazeni piinosti v oblasti bezpecnosti je spravné planovani a ohodnoceni.
Dalsi informace o tom, jak certifikaty funguji a jak l1ze pomoci produktu DCM spravovat certifikaty a aplikace, které je
vyuzivaji, uvadéji tato témata:

Novinky ve verzi V5R4

Tato Cast popisuje, které informace jsou nové nebo se vyznamné zménily v tomto vydani.
Nové informace pro obnovu certifikatu

Tato nova cast popisuje krok za krokem proces obnovy existujicich certifikati lokdlnich nebo internetovych CA.

* [‘Obnoveni existujiciho certifikatu” na strdnce 51|

Nové informace pro import certifikatt

Tato nova ¢ast popisuje krok za krokem proces importu certifikatd, které jsou umistény v souborech na vasem nebo
jiném serveru.

. |“Import certifikdtu” na strance 52|

Informace o vylepSeni CRL (seznamu odvolanych certifikatu) a protokolu LDAP
(Lightweight Directory Access Protocol)

Tato cast byla aktualizovana a obsahuje nyni informace o anonymniho pfifazeni serveru LDAP pro zpracovani CRL.

* [‘Sprava umisténi CRL” na strance 65|

* [“Sprava umisténi LDAP pro uzivatelské certifikaty” na strance 68|

e [‘Umisténi seznamu odvolanych certifikati (CRL)” na strance 6|
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Jak zjistit, co je nového nebo co se zménilo

Abyste snadno zjistili, kde byly provedeny technické zmény, jsou v téchto informacich pouzity tyto grafické symboly:
* Obrazek ¥+ oznacuje misto, kde zac¢ina nova nebo zménéna informace.

* Obrazek ¥ oznacuje misto, kde konc¢i nova nebo zménéna informace.

Vice informaci o tom, co je nového a co se zménilo najdete v tématu |Sdélen1' pro uiivatelel

Tisk PDF

Na této stran¢ je uveden postup vytisténi celého tohoto tématu ve formé souboru PDF.

Chcete-li si toto téma prohlédnout nebo stahnout ve formatu PDF, vyberte téma IDigital Certificate Managed@
(velikost souboru je pfiblizn¢ 600 KB, asi 116 stran).

Jak ukladat soubory ve formatu PDF

Pokud chcete soubor typu PDF ulozit na svou pracovni stanici za uc¢elem prohlizeni nebo tisku:
1. Klepnéte pravym tlacitkem mysi na soubor typu PDF ve svém prohlizeci (klepnéte pravym tlacitkem mysi na vyse
uvedeny odkaz).

2. Pokud pouzivate program Internet Explorer, klepnéte na Ulozit cil jako.... Pokud pouzivate program Netscape
Communicator, klepnéte na Save Link As.

3. Vyhledejte adresat, do n¢hoz chcete soubor typu PDF ulozit.
4. Klepnéte na Ulozit.

Jak stahnout produkt Adobe Reader

K prohlizeni a tisku téchto souborti ve formatu PDF potiebujete produkt Adobe Acrobat Reader. Jeho kopii si mizete

stahnout z webovych stranek spolec¢nosti (WWW.adobe.com/products/acrobat/readstep.html)'-lﬁ' .

Koncepty produktu DCM

V této ¢asti najdete informace o tom, co to jsou digitalni certifikaty a jak funguji. Dovite se o riznych typech certifikatd
a o tom, jak je 1ze pouzit v ramci vasi strategie zabezpeceni.

Predtim, nez zaCnete pouzivat digitalni certifikaty v ramci rozsiteni strategie zabezpeceni vaseho systému a sité, musite
dobie chapat vyznam certifikatl a jaké prinosy v oblasti zabezpeceni ochrany dat poskytuji.

Digitalni certifikat je digitalni doklad, ktery potvrzuje platnost totoznosti vlastnika certifikatu, podobné jako napft.
cestovni pas. Identifikacni informace poskytované digitalnim certifikatem jsou znamy pod nazvem rozliSovaci jméno
subjektu. Duvéryhodna strana, zvana vydavatel certifikatt (CA), vydava digitalni certifikaty uzivatelim nebo
organizacim. Dtvéra ve vydavatele certifikatd je zakladem duavéry v certifikat jako platny doklad.

Digitalni certifikat také obsahuje vetejny klic, ktery je soucasti dvojice kli¢a vefejny-soukromy. Rizné zabezpecovaci
funkce spoléhaji na pouziti digitalnich certifikati a dvojic klict k nim ptidruzenych. Pomoci digitalnich certifikat
muzete konfigurovat relace SSL (Secure Sockets Layer), ¢imz zajistite zabezpecené komunikacni relace mezi uzivateli
a aplikacemi vaseho serveru. Tuto ochranu muizete rozsitit konfiguraci mnoha aplikaci, které¢ podporuji SSL, a
pozadovat certifikaty misto uzivatelskych jmen a hesel kvili lepsimu zajisténi uzivatelské autentizace.

Dalsi informace o principu fungovani digitalnich certifikati naleznete v téchto tématech:
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Rozsireni certifikatu

Rozsiteni certifikatu jsou informacni pole, ktera poskytuji dodate¢né informace o certifikatu.

Rozsiteni certifikatu poskytuji nastroje k rozsifeni ptivodnich standardl x.509. Zatimco informace pro néktera rozsireni
jsou poskytovany za tucelem rozsiteni identifikacnich informaci certifikétu, jina rozsifeni poskytuji informace o
Sifrovacich funkcich certifikatu.

Ne vSechny certifikaty pouzivaji pole pro rozsifeni, aby rozsitily rozliSovaci jméno a dalsi informace. Pocet a typ
roz$ifenych poli, ktera certifikaty pouzivaji, se li$i mezi vydavateli certifikatd, ktefi certifikaty vydavaji.

Naptiklad lokalni CA, ktery poskytuje produkt DCM (Digital Certificate Manager), vam umozni pouzit pouze rozsifeni
certifikatu Alternativni jméno subjektu. Toto rozsifeni umoznuje priradit certifikat ke specifické IP adrese, pln¢
kvalifikovanému jménu domény nebo adrese elektronické posty. Pokud zamyslite pouzivat certifikat k identifikaci
koncového bodu ptipojeni iSeries VPN (Virtual Private Network), musite poskytnout informace pro tato rozsiteni.

Souvisejici pojmy

[‘Rozlisovaci jméno’]
V této ¢asti najdete informace o identifikacnich charakteristikach digitalnich certifikati.

Obnoveni certifikatu

Proces obnoveni certifikatu, ktery pouziva produkt DCM, se lisi dle typu vydavatele certifikati (CA), ktery piislusny
certifikat vydal.

Pokud pouzijete lokalniho CA k podepsani obnoveného certifikatu, pouzije produkt DCM poskytnuté informace k
vytvoreni nového certifikatu v aktualni paméti certifikata a drivejsi certifikat zachova.

Pokud k vydani certifikatu pouzivate znamého internetového CA, mizete obnovu certifikatu obsluhovat jednim ze
dvou zpusobu: importovat obnoveny certifikat ze souboru, ktery obdrzite od vydavatele certifikatu pro podepisovani,
nebo nechat DCM pro certifikat vytvorit dvojici klict. Produkt DCM poskytuje prvni volbu v pfipad¢, ze davate
prednost obnoveni certifikatu ptimo s CA, ktery jej vydal.

Pokud zvolite vytvoreni nové dvojice klicl, ovlada produkt DCM obnovu stejnym zptisobem, jakym ovladal vytvareni
certifikatu. Produkt DCM vytvori novou dvojici klict (vefejny-soukromy) pro obnoveny certifikat a vygeneruje
pozadavek CRS (pozadavek na podepsani certifikatu) zahrnujici vetejny kli¢ a dalsi informace, které jste uvedli pro
novy certifikat. CSR muzete pouzit pro pozadavek na novy certifikat od VeriSign nebo jiného vetejného CA. Jakmile
od CA obdrzite podepsany certifikat, mizete produkt DCM pouzivat k importu certifikati do odpovidajici pameéti
certifikati. Pamét certifikati potom obsahuje obé kopie certifikatu, piivodni a nové vydany, obnoveny certifikat.

Pokud nenechate DCM vygenerovat novou dvojici kli¢t, DCM vas povede procesem importu obnoveného,
podepsaného certifikatu ze stavajiciho souboru, ktery jste obdrzeli od CA, do paméti certifikati. Predchozi certifikat je
pak nahrazen importovanym, obnovenym certifikatem.

RozliSovaci jméno

V této Casti najdete informace o identifikacnich charakteristikach digitalnich certifikatu.

Kazdy CA ma urcitou strategii, ktera urCuje, jaké identifikacni informace tento CA vyzaduje pro vydani certifikatu.
Nekteti vefejni internetovi CA vyzaduji jen malo informaci, jako napf. jméno a adresu elektronické posty. Jini vefejni
CA mohou pred vydanim certifikatu vyzadovat ptisnéjsi prokazani téchto identifikac¢nich informaci. Naptiklad CA,
ktefi podporuji standardy PKIX (Public Key Infrastructure Exchange), mohou ptred vydanim certifikatu pozadovat, aby
zadatel verifikoval identifikacni informace prostrednictvim tzv. vydavatele registrace (Registration Authority, RA).
Jestlize tedy planujete pouzivat certifikaty jako prostiedek pro oveérovani, méli byste se seznamit s pozadavky na
zpusob identifikace u riznych CA, abyste zjistili, zda jejich pozadavky odpovidaji vasim potfebam v oblasti
zabezpeceni.
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Rozlisovaci jméno (Distinguished name, DN) je termin, ktery popisuje identifikacni informace certifikatu a je soucasti
certifikatu samotného. Certifikat obsahuje informaci o rozliSovacim jmén¢ jak pro vlastnika, tak pro zadatele certifikatu
(takzvané rozlisovaci jméno subjektu) a o CA, ktery vydava certifikat (nazyva se rozlisovaci jméno vydavatele). V
zavislosti na identifikacni metode¢ CA, ktery certifikat vydava, mize DN obsahovat fadu riznych informaci. Pomoci
produktu Digital Certificate Manager (DCM) muzete provozovat soukromého vydavatele certifikatli a vydavat
soukromé certifikaty. Pomoci produkt DCM také muzete generovat informace v DN a dvojice klict pro certifikaty,
které vasi organizaci vydava veiejny internetovy CA. Informace v DN, které¢ mtizete vygenerovat pro oba typy
certifikatu, obsahuji tyto udaje:

* bézné jméno vlastnika certifikatu
* organizace

e organizacni jednotka

* lokalita nebo mésto

* stat nebo oblast

* zem¢ nebo region

Pokud pomoci produktu DCM vydavate soukromé certifikaty, mizete prostfednictvim rozsiteni certifikatu uvadét pro
certifikat dalsi DN informace, vcetné:

* duplicitni IP adresa
* plné kvalifikované jméno domény
* adresa elektronické posty

Souvisejici pojmy

[‘Rozsifeni certifikatu” na strance 3|
Rozsiteni certifikatu jsou informacni pole, ktera poskytuji dodatecné informace o certifikatu.

Digitalni podpisy
Digitalni podpis na elektronickém dokumentu nebo jiném objektu je vytvoren za pouziti urcité formy Sifrovani a je
ekvivalentem osobniho podpisu na psaném dokumentu.

Digitalni podpis poskytuje dikaz o ptivodu objektu a prostiedek ovefeni integrity objektu. Vlastnik digitdlniho
certifikatu "podepisuje” objekt pomoci soukromého klice certifikatu. Piijemce objektu pouzije odpovidajici vetejny klic
certifikatu k desifrovani podpisu, ktery ovétuje integritu podepsaného objektu a ovéruje odesilatele jako zdroj objektu.

Vydavatel certifikati (CA) podepisuje certifikaty, které vydava. Tento podpis sestava z datového fetézce, ktery je
zasifrovan soukromym klicem vydavatele certifikat. Libovolny uzivatel pak mtze ovéfit podpis na certifikatu,
pouzije-li vefejny kli¢ vydavatele certifikat k desifrovani podpisu.

Digitalni podpis je elektronicky podpis, ktery vy nebo urcitd aplikace vytvoii na objektu pomoci soukromého klice
digitalniho certifikatu. Digitalni podpis na objektu poskytuje jedinecnou elektronickou vazbu mezi totoznosti
podepisovatele (vlastnika podepisovaciho klice) a puivodem objektu. Kdyz pristupujete k objektu, ktery obsahuje
digitalni podpis, muzete ovefit podpis na objektu a zjistit tak, zda je zdroj objektu platny (naptiklad ze aplikace, kterou
prave stahujete, pochazi z autorizovaného zdroje, jako je napt. IBM). Proces verifikace vam rovnéz umozni zjistit, zda
u objektu nedoslo od okamziku jeho podepsani k né¢jakym neautorizovanym zménam.

Priklad pouziti digitalniho podpisu

Vyvojar softwaru vytvofil aplikaci pro operacni systém i5/0S a chce ji distribuovat prostiednictvim Internetu, coz je
pro jeho zakazniky pohodlny a efektivni zptisob. Uvédomuje si vSak, Ze zdkaznici maji opravnéné obavy ze stahovani
programu z Internetu vzhledem k rostoucimu poctu objektu, které se tvaii jako normalni programy, avsak ve
skutecnosti obsahuji skodlivé programy, napf. viry.

Proto se rozhodne, ze bude aplikaci digitalné podepisovat, aby si zdkaznici mohli ovéftit, ze zdrojem aplikace je
skutecné jeho spolecnost. K podpisu aplikace pouzije soukromy kli¢ digitalniho certifikatu, ktery ziskal od znamého

vefejného vydavatele certifikati. Pak da aplikaci k dispozici zakaznikim ke stazeni. Soucasti stahovaného baliku je i
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kopie digitalniho certifikatu, ktery pouzil k podepsani objektu. Kdyz zakaznik stahuje aplikacni balik, mtze pomoci
vetejného klice certifikatu ovetit podpis na aplikaci. Zakaznik takto mize identifikovat a ovéfit zdroj aplikace, a
zaroven si overi, ze obsah objektu s aplikaci nebyl od okamziku podpisu objektu zménén.

Souvisejici pojmy

|“Vydavatel certifikatu (CA)”l

Vydavatel certifikati (CA) je divéryhodna centralni administracni entita, ktera mize vydavat digitalni certifikaty
uzivatelim a serveram.

[Sifrovani” na strance §
Tato ¢ast popisuje, co je to Sifrovani a jak digitalni certifikaty pouZzivaji funkce $ifrovéni pii zajistovani
zabezpeceni.

[‘Dvojice vefejného a soukromého klice”)
Kazdy digitalni certifikat ma dvojici pfifazenych Sifrovacich klicu, ktera se sklada ze soukromého a veiejného klice.

Dvojice vefejného a soukromého klice

Kazdy digitalni certifikat ma dvojici pfifazenych Sifrovacich klict, ktera se sklada ze soukromého a vetrejného klice.

Poznamka: Vyjimkou z tohoto pravidla jsou certifikaty pro ovéfovani podpist, které maji pfitazeny pouze vefejny
kli¢.

Vetejny kli¢ je soucasti digitalniho certifikatu vlastnika a mize ho pouzit kdokoliv. Soukromy kli¢ je vsak vlastnikem
chranén a je k dispozici pouze jemu. Tento omezeny pristup zarucuje, ze komunikace, pouzivajici dany kli¢, jsou
zabezpecené.

Vlastnik certifikatu pouziva tyto klice k tomu, aby vyuzil vyhod Sifrovacich bezpecnostnich funkci, které klice nabizeji.
Vlastnik certifikatu mize napt. pouzit soukromy kli¢ certifikatu k tomu, aby "podepsal” a zasifroval data, jako je napt.
zprava, dokument nebo kod, posilana mezi uzivateli a servery. Pi{jemce podepsaného objektu pak mize pouzit vetejny

objektu a poskytuji prostiedek pro ovéieni integrity objektu.
Souvisejici pojmy

[‘Digitalni podpisy” na strance 4|

Digitalni podpis na elektronickém dokumentu nebo jiném objektu je vytvoren za pouziti urcité formy Sifrovani a je
ekvivalentem osobniho podpisu na psaném dokumentu.

[Vydavatel certifikatu (CA)’]

Vydavatel certifikatd (CA) je divéryhodna centralni administracni entita, ktera mize vydavat digitalni certifikaty
uzivateliim a servertim.

Vydavatel certifikatu (CA)

Vydavatel certifikati (CA) je divéryhodna centralni administraéni entita, kterd miize vydavat digitalni certifikaty
uzivatelim a servertim.

Duvéra ve vydavatele certifikatd je zakladem duvéry v certifikat jako platny doklad. CA pomoci svého soukromého
klice vytvaii na certifikatu, ktery vydava, digitalni podpis, aby potvrdil platnost ptivodu certifikatu. Ostatni mohou
ovetit autenticitu certifikati, které CA vydava a podepisuje, pomoci vetrejného klice vydavatele certifikata.

CA muize byt bud vefejna komeréni entita, jako je napi. VeriSign, nebo to miize byt soukroma entita, kterou organizace
provozuje pro své interni ucely. Nekteré spolecnosti poskytuji komeréni sluzby vydavatele certifikati pro uzivatele
Internetu. Produkt Digital Certificate Manager (DCM) vam umoziuje pouzivat certifikaty od vefejnych CA i
soukromych CA.

Produkt DCM muzete také pouzit k tomu, abyste provozovali vlastniho, soukromého vydavatele certifikatti a mohli pro
aplikace a uzivatele vydavat soukromé certifikaty. Kdyz lokalni CA vyda uzivatelsky certifikat, produkt DCM
automaticky pfifadi tento certifikat k uzivatelskému profilu na serveru iSeries nebo jiné totoznosti uzivatele. To, zda
produkt DCM pritradi certifikat k uzivatelskému profilu nebo k jiné totoznosti uzivatele zavisi na tom, zda jste produkt
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DCM nakonfigurovali tak, aby pouzival produkt EIM (Enterprise Identity Mapping). Tim je zajisténo, ze se pristupova
a autoriza¢ni opravnéni certifikatu shoduji s opravnénimi vlastnika daného uzivatelského profilu.

Status divéryhodny zdroj

Slovni spojeni divéryhodny zdroj se tyka zvlastniho pojmenovani, jimz je oznacen certifikat vydavatele certifikatti.
Toto urceni - divéryhodny zdroj - umoziuje, aby prohlize¢ nebo jina aplikace autentizovaly a pfijimaly certifikaty,
které tento vydavatel certifikatt vyda.

Kdyz stahujete n¢jaky certifikat CA do svého prohlizece, prohlize¢ vam umozni, abyste jej oznacili jako diveéryhodny
zdroj. Ostatni aplikace, které podporuji pouziti certifikati, musi byt také nakonfigurovany tak, ze nejprve musi
davérovat danému CA a pak teprve mohou provést autentizaci certifikati od tohoto CA a divérovat jim.

Pomoci produktu DCM lIze aktivovat nebo deaktivovat status divéryhodného zdroje u certifikati CA. Pokud
zaktivujete urcity certifikat CA, miizete uvést, ze aplikace mohou certifikat pouzit k autentizaci a schvalovani
certifikatl, které¢ dany CA vyda. Jestlize urcity certifikat CA deaktivujete, nemutizete uvést, ze aplikace mohou certifikat
pouzit k autentizaci a schvalovani certifikatd, které dany CA vyda.

Strategicka data vydavatele certifikati

Kdyz vytvarite lokalniho CA pomoci programu DCM, muzete pro lokélniho CA zadat data tykajici se zasad. Data
tykajici se zasad lokalniho CA popisuji opravnéni k podpisu, jez CA vlastni. Data tykajici se zasad urcuji:

* Zda muze lokalni CA vydavat a podepisovat uzivatelské certifikaty.

 Jak dlouho jsou certifikaty vydané lokalnim CA platné.

Souvisejici pojmy

[‘Digitalni podpisy” na strance 4|
Digitalni podpis na elektronickém dokumentu nebo jiném objektu je vytvofen za pouziti ur¢ité formy Sifrovani a je
ekvivalentem osobniho podpisu na psaném dokumentu.

[‘Dvoijice veiejného a soukromého klice” na strance 3|
Kazdy digitalni certifikdt ma dvojici pfitazenych Sifrovacich klict, ktera se sklada ze soukromého a vetejného klice.

Umisténi seznamu odvolanych certifikata (CRL)

Seznam odvolanych certifikatti (CRL) je soubor, ktery obsahuje v§echny neplatné a odvolané certifikaty pro urcitého
vydavatele certifikatia (CA).

Vydavatelé certifikata periodicky aktualizuji své CRL a davaji je k dispozici ostatnim, aby je mohli publikovat v
adresatich LDAP. Nekteii CA, napt. SSH ve Finsku, publikuji CRL sami v adresatich LDAP, ke kterym lze pfistupovat
piimo. Jestlize CA publikuje svij vlastni CRL, certifikat tuto skutecnost indikuje tim, ze obsahuje distribu¢ni misto
CRL ve form¢ URI (Uniform Resource Identifier).

Pomoci produktu DCM (Digital Certificate Manager) muzete definovat a spravovat umisténi CRL, ¢imz zajistite jesté
prisngjsi autentizaci certifikatl, které pouzivate nebo které prijimate od ostatnich. Definice umisténi CRL popisuje
umisténi serveru LDAP (Lightweight Directory Access Protocol), na némz je ulozen CRL, a informace o piistupu k
nému.

Pti pripojeni k serveru LDAP musite poskytnout DN a heslo, abyste se vyvarovali anonymnni vazby na server LDAP.
Anonymni vazba na server nezajistuje tiroven zabezpeceni potiebnou pro piistup ke “kritickym” atributiim jako je
napiiklad CRL. V takovém piipad¢ mize produkt DCM potvrdit odvolany certifikat, protoze neni schopen ziskat
spravny stav z CRL. Pokud potiebujete anonymni pristup k serveru LDAP, pak musite pouzit nastroj Directory Server
Web Administration Tool a vybrat tlohu "Sprava schématu” za ucelem zmény tiidy zabezpeceni (ktera je nazyvana
rovnéz jako "pristupova tiida”) u atributli certificateRevocationList a authorityRevocationList z hodnoty "kriticky”
na hodnotu "normalni”.
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Aplikace provadgjici autentizaci certifikata pristupuji do mista ulozeni CRL dan¢ho CA, pokud je toto definovano, a
ovetuji, zda CA urcity certifikat neodvolal. Produkt DCM vam umoznuje definovat a spravovat informace o umisténi
CRL, které aplikace potiebuji pii praci s CRL v prubéhu autentizace certifikati. Priklady aplikaci a procesu, které
mohou provadét zpracovani CRL pii autentizaci certifikatl jsou: server IKE (Internet Key Exchange) v ramci VPN,
aplikace, které umoznuji SSL (Secure Sockets Layer), nebo proces podepisovani objektti. Pokud nadefinujete umisténi
CRL a pridruzite ho k certifikatu CA, bude produkt DCM provadét zpracovani CRL jako soucdst procesu ovéfovani
certifikati, které tento CA vydava .

Souvisejici pojmy

|“Potvrzové1n1’ certifikati a aplikaci” na strance 64|

Pomoci produktu DCM (Digital Certificate Manager) muzete potvrzovat jednotlivé certifikaty nebo aplikace, které
je pouzivaji. Seznam véci, které produkt DCM kontroluje, se mirné lisi podle toho, zda se potvrzuje certifikat nebo
aplikace.

Souvisejici ulohy

|“Spréva umisténi CRL” na strance 65|

Pomoci produktu DCM (Digital Certificate Manager) mizete definovat a spravovat informace o umisténi seznamu
odvolanych certifikati (CRL) pro ur¢itého vydavatele certifikati (CA), ktery se pak pouziva v ramci procesu
potvrzovani certifikdtu.

Paméti certifikatu
Pamét certifikati je specialni soubor databéze kli¢d, ktery produkt DCM (Digital Certificate Manager) pouZivéa pro
ulozeni digitalnich certifikata.

Pamét certifikatii také obsahuje soukromy kli¢ certifikatu, pokud se nerozhodnete kli¢ ulozit do produktu IBM
Cryptographic Coprocessor. Produkt DCM vam umoziuje vytvofit a spravovat n¢kolik typt paméti certifikatd. Pristup
do paméti certifikatt fidi produkt DCM pomoci hesel a také prostfednictvim fizeni pfistupu k adresaii integrovaného
systému soubort a k soubortim, které vytvareji paméti certifikata.

Paméti certifikat(i se déli na zakladé toho, jaké typy certifikati obsahuji. Podle typu certifikatu, jenz pamét certifikati
obsahuje, se li§i administratorské tlohy, které 1ze pro danou pamét certifikatii provadét. Produkt DCM nabizi tyto
preddefinované pameéti certifikatu, které 1ze definovat a spravovat:

Lokalni vydavatel certifikati (CA)
Tuto pamét certifikati produkt DCM pouziva k uloZeni certifikatu lokalniho CA a jeho soukromého klice v
ptipadg, ze vytvoftite lokalniho CA. Certifikat v této paméti certifikatd se pouziva k podepisovani certifikati,
které vydava lokalni CA. Kdyz lokalni CA vyda certifikat, produkt DCM ulozi kopii certifikatu CA (bez
soukromého klice) do ptislusné paméti certifikatti (napi. *SYSTEM) pro ucely autentizace. Aplikace pouzivaji
certifikaty CA k tomu, aby ovéfily puvod certifikatu, jehoz platnost musi potvrdit v ramci procesu SSL pii
poskytovani opravnéni k prostiedkim.

*SYSTEM
Produkt DCM pouzivé tuto pamét certifikdtd pii spravé serverovych a klientskych certifikatt, které aplikace
pouzivaji pfi navazovani komunikacnich relaci SSL (Secure Sockets Layer). Aplikace spole¢nosti IBM iSeries
(a aplikace mnohych dalsich vyvojait softwaru) jsou naprogramovany tak, ze pouzivaji pouze certifikaty
ulozené v paméti certifikatd *SYSTEM. Kdyz pomoci produktu DCM vytvaiite lokdlniho CA, DCM tuto
pamét certifikdt vytvoii v ramci tohoto procesu. Pokud se rozhodnete ziskavat certifikaty pro své serverové
nebo klientské aplikace od vefejného CA, jako je napf. VeriSign, musite tuto pamét certifikatd vytvofit.

*OBJECTSIGNING
Produkt DCM pouzivé tuto pamét certifikdtd pii spravé certifikatd, které se pouzivaji k digitalnimu
podepisovani objektii. Ulohy v této paméti certifikati vam umozni vytvaiet digitalni podpisy na objektech a
rovnéz podpisy zobrazovat a ovéfovat. Kdyz pomoci produktu DCM vytvatite lokalniho CA, DCM tuto pamét
certifikati vytvoii v ramcei tohoto procesu. Pokud se rozhodnete ziskavat certifikaty pro podepisovani objektl
od vefejného CA, jako je napi. VeriSign, musite tuto pamét certifikatd vytvorit.

*SIGNATUREVERIFICATION
Produkt DCM pouziva tuto pamét certifikatii pii spravé certifikatl, které se pouzivaji k ovéfeni digitalniho
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podpisu na objektech. Chcete-li ovéFit digitalni podpis, musi tato pamét certifikatii obsahovat kopii certifikatu,
kterym je objekt podepsany. Pamét certifikatti musi také obsahovat kopii certifikatu CA pro toho CA, ktery
vydal certifikat pro podepisovani objekti. Tyto certifikaty ziskate bud pomoci exportu certifikatd pro
podepisovani objekti v aktualnim systému do této paméti, nebo pomoci importu certifikatd, které ziskate od
podepisovatele objektu.

Jina systémova pamét certifikati
Tato pamét certifikatd pfedstavuje alternativni misto uloZeni serverovych a klientskych certifikatd, které
pouzivate pro relace SSL. Jiné systémové paméti certifikatii jsou uzivatelsky definované sekundarni pameéti
certifikatii pro certifikaty SSL. Volba Jina systémova pamét certifikdti vAm umozni spravu certifikat pro
aplikace, které naprogramujete vy nebo né¢kdo jiny a které pouzivaji rozhrani SSL_Init API k
programovanému piistupu a pouziti certifikata pii vytvareni relace SSL. Diky tomuto rozhrani API muze
aplikace pouzivat piedvoleny certifikat pro uréitou paméi certifikatd namisto certifikatu, ktery konkrétngé

nebo tehdy, kdyz je potieba vytvorit zvlastni podmnozinu certifikati urCenych pro pouziti v SSL.

Poznamka: Jestlize mate ve vasem systému nainstalovan produkt IBM Cryptographic Coprocessor, miizete si vybrat
jiné volby pro ukladani soukromého klice vasich certifikatd (s vyjimkou certifikati pro podepisovani
objektll). Miizete se rozhodnout, ze soukromy kli¢ ulozite v koprocesoru samotném, nebo muizete pomoci
néj zasifrovat soukromy kli¢ a ten ulozit ve zvlastnim souboru kli¢t namisto v paméti certifikatu.

Produkt DCM fidi pfistup k pamétem certifikatd prostiednictvim hesel. Produkt DCM rovnéZ zajistuje fizeni piistupu k
adresari integrovaného systému soubort a k soubortim, které vytvareji paméti certifikatt. Paméti certifikatli typu
Lokalni vydavatel certifikatti (CA), *SYSTEM, *OBJECTSIGNING a *SIGNATUREVERIFICATION musi byt
umistény ve specifickych cestach v rdmci integrovaného systému souborti. Jiné systémové paméti certifikati mohou
byt umistény kdekoliv v integrovaném systému soubort.

Souvisejici pojmy

[Typy digitalnich certifikati” na strance 27|
V této Casti najdete informace o riznych typech certifikati, které muzete pouzit a jak jsou pouzity v produktu
DCM.

Sifrovani
Tato ¢ast popisuje, co je to Sifrovani a jak digitalni certifikaty pouzivaji funkce Sifrovani pfi zajistovani zabezpedeni.

Kryptografie (3ifrovani) je véda o zabezpedeni dat. Sifrovani vam umoziuje ukladat informace nebo komunikovat s
jinymi stranami tak, ze pfitom zabranuje nezucastnénym stranam, aby ulozenym informacim nebo komunikaci
porozumély. Sifrovani prevadi srozumitelny text do nesrozumitelné asti dat (Sifrovany text). Desifrovani vytvaii z
necitelnych dat opét srozumitelny text. Oba procesy zahrnuji matematickou formuli ¢i algoritmus a tajnou sekvenci dat
(klic).

Existuji dva typy sifrovani:

* Vifrovani se sdilenym nebo tajnym klicem (symetrické) je jeden kli¢ sdilenym tajemstvim mezi dvéma
komunikujicimi stranami. Sifrovani a desifrovani pouziva stejny klic.

* Vifrovani s verejnym klicem (asymetrickeé) pouziva zasifrovani i desifrovani rizné klice. Jedna strana ma dvojici
klica, ktera se sklada z verejného kli¢e a soukromého klice. Vetfejny kli¢ se distribuuje volné, obvykle jako soucdst
digitalniho certifikatu, zatimco soukromy kli¢ si jeho vlastnik udrzuje v tajnosti. Tyto dva klice jsou matematicky
pribuzné, ale je prakticky nemozné odvodit soukromy kli¢ od vefejného klice. Objekt, napt. zprava, ktery je
zasifrovan pomoci né¢iho vefejného klice, l1ze desifrovat pouze pomoci ptifazené¢ho soukromého klice. Alternativné
muze server nebo uzivatel pomoci soukromého klice "podepsat” objekt a piijemce pak pouzije odpovidajici vefejny
kli¢ k desifrovani digitalniho podpisu a ovéfi tak zdroj a integritu objektu.

Souvisejici pojmy

|“Digitailn1’ podpisy” na strance 4|
Digitalni podpis na elektronickém dokumentu nebo jiném objektu je vytvofen za pouziti ur¢ité formy Sifrovani a je
ekvivalentem osobniho podpisu na psaném dokumentu.
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[SSL (Secure Sockets Layer)’]
Produkt SSL (Secure Sockets Layer), ktery piavodné vyvinula spole¢nost Netscape, je odvétvovym standardem pro
sifrovani relaci mezi klienty a servery.

IBM Cryptographic Coprocessors for iSeries
Produkt Cryptographic Coprocessor poskytuje ovéiené Sifrovaci sluzby, které zajistuji soukromi a integritu pro
vznikajici aplikace e-businessu.

Pouziti produktu IBM Cryptographic Coprocessor for iSeries umozni vasemu systému pouzivat vysoce zabezpecené
sifrovani. Jestlize mate ve svém systému nainstalovany a logicky zapnuty Sifrovaci koprocesor, muzete jej pouzivat pro

Produkt Cryptographic Coprocessor muizete vyuzit k ulozeni soukromeého klice certifikatu pro server, certifikatu pro
klienta nebo certifikitu lokélniho vydavatele certifikatu. Sifrovaci koprocesor viak nelze pouzit pro ulozeni
soukromého klice uzivatelského certifikatu, nebot tento kli¢ musi byt ulozen v systému uzivatele. V soucasné dobé také
nelze pomoci koprocesoru ulozit soukromy kli¢ certifikatu pro podepisovani objekti.

Soukromy kli¢ certifikitu mizete bud p¥imo ulozit do Sifrovaciho koprocesoru, nebo muzete vyuzit hlavni kli¢
sifrovaciho koprocesoru k zasifrovani klice, a ten pak ulozit ve specialnim souboru klict. Tyto volby ulozeni klic¢e
pomoci koprocesoru lze vybrat v ramci procesu vytvareni nebo obnovy certifikatu. Jestlize pomoci koprocesoru
ukladate soukromy kli¢ certifikatu, muzete také zmeénit ptifazeni koprocesorového zatizeni pro tento klic.

Chcete-li pouzivat sifrovaci koprocesor k ulozeni soukromych kli¢ti, musite zajistit, aby byl koprocesor piedtim, nez
zacnete pracovat s produktem Digital Certificate Manager (DCM), logicky zapnuty. Jinak by totiz produkt DCM v
ramci procesu vytvaieni nebo obnovy certifikatu vilbec moznost volby mista ulozeni klic neposkytl.

Souvisejici pojmy

[UloZeni kli¢a certifikata do produktu IBM Cryptographic Coprocessor” na strance 66

kli¢u certifikata.

SSL (Secure Sockets Layer)

Produkt SSL (Secure Sockets Layer), ktery pivodné vyvinula spole¢nost Netscape, je odvétvovym standardem pro
Sifrovani relaci mezi klienty a servery.

SSL pouziva pro zasSifrovani relace mezi serverem a klientem asymetrické Sifrovani, neboli Sifrovani vefejnymi klici.
Klientské a serverové aplikace si sjednaji kli¢ pro danou relaci béhem vymeény digitalnich certifikati. Platnost klice
vyprsi automaticky po 24 hodinach a proces SSL vytvofi pro kazdé ptipojeni na server a pro kazdého klienta odlisny
kli¢. Pokud by tedy neautorizovani uzivatelé zachytili a desifrovali kli¢ relace (coz neni pravdépodobné), nemohou jej
pouzit na pozd¢jsi relace.

Souvisejici pojmy

[‘Sifrovani” na strance §
Tato ¢ast popisuje, co je to Sifrovani a jak digitalni certifikaty pouzivaji funkce Sifrovani pii zajistovani
zabezpeceni.

|“Typy digitalnich certifikatd” na strance 27|
V této Casti najdete informace o riznych typech certifikati, které mizete pouzit a jak jsou pouzity v produktu
DCM.

Definice aplikace

Tato ¢ast obsahuje informace o tom, co jsou to definice aplikaci v ramci produktu DCM a jak s nimi lze pracovat pti
konfiguraci SSL a podepisovani objekta.

Existuji dva typy definice aplikace, které miizete pouzit ke sprave v prostredi produktu DCM:
* Definice aplikaci typu klient nebo server, které pouzivaji komunikaéni relace SSL (Secure Socket Layer).

Digital Certificate Manager 9



* Definice aplikaci pro podepisovani objektt, které podepisuji objekty k zajisténi jejich integrity.

Chcete-li v produktu DCM pracovat s definicemi aplikaci pro SSL a jejich certifikaty, musi byt aplikace nejdiive v
produktu DCM zaregistrovana jako definice aplikace tak, aby méla jedinecné ID aplikace. Vyvojaii aplikaci provadeji
registraci aplikaci vyuzivajicich SSL pomoci rozhrani API (QSYRGAP, QsyRegisterAppForCertUse), takze 1D
aplikace se v produktu DCM vytvoii automaticky. Vsechny aplikace IBM iSeries vyuzivajici SSL jsou takto
registrovany produktem DCM, takze k nim muzete pomoci produktu DCM snadno pfiradit certifikat a aplikace pak
mohou vytvaret relace SSL. Také pro aplikace, které naprogramujete nebo zakoupite, mizete definovat definici
aplikace a vytvofit pro ni ID aplikace v ramci samotného produktu DCM. Chcete-li definici aplikace pro SSL vytvofit
pro klientskou nebo serverovou aplikaci, musite pracovat v paméti certifikatli *SYSTEM.

Chcete-li pomoci n¢jakého certifikatu podepisovat objekty, musite nejprve nadefinovat aplikaci, kterou bude certifikat
pouzivat. Na rozdil od definice aplikace v ramci SSL nepopisuje aplikace pro podepisovani objektli zadnou skutecnou
aplikaci. Definice aplikace, kterou vytvorite, miize namisto toho popisovat typ nebo skupinu objektt, které hodlate
podepisovat. Pii vytvareni definice aplikace pro podepisovani objektt musite pracovat v paméti certifikati
*OBJECTSIGNING.

Souvisejici pojmy

[Sprava aplikaci v produktu DCM” na strance 6

Jsou zde uvedeny informace o tvorbé definic aplikaci a o tom, jak spravovat ptifazovani certifikata k aplikaci. Dale
je zde vysvétleno definovani seznamu diveéryhodnych CA, které aplikace pouzivaji jako zaklad pro schvaleni
certifikatu pri autentizaci klienta.

Souvisejici ulohy

[Vytvoieni definice aplikace” na strance 61|
V tomto tématu se mizete dozvédét o dvou odlisnych typech aplikaci, které mizete definovat a se kterymi mtizete
pracovat.

Ovéreni platnosti

Produkt DCM poskytuje ulohy, prostiednictvim kterych Ize potvrdit platnost certifikatu nebo aplikace a ovérit tak rizné
vlastnosti, které musi mit.

Ovéreni platnosti certifikatu

Kdyz potvrzujete certifikat, produkt DCM (Digital Certificate Manager) ovefuje fadu polozek tykajicich se certifikatu,
aby zajistil autenticitu a platnost certifikatu. Potvrzovanim certifikatu se zajisti, ze aplikace, které pouzivaji certifikat k
zabezpecené komunikaci nebo k podepisovani objekti, pravdépodobné nenarazi pti pouziti certifikati na néjaké
problémy.

Jako soucast procesu potvrzeni produkt DCM kontroluje, zda vybranému certifikatu nevyprsela platnost. Produkt DCM
také kontroluje, zda certifikat neni uveden v seznamu odvolanych certifikati (CRL) jako odvolany, pokud pro CA,
ktery certifikat vydal, existuje umisténi CRL.

Pokud nakonfigurujete mapovani protokolu LDAP pro pouziti CRL, produkt DCM kontroluje CRL pfi ovérovani
platnosti certifikatu, aby se ujistil, ze certifikat neni evidovany v CRL. Aby vsak proces ovéfeni platnosti dikladné
provefil CRL, server adresarti (LDAP), nakonfigurovany pro mapovani LDAP, musi obsahovat odpovidajici CRL. V
opac¢ném pripadé nebude certifikat spravné ovéien. Musite poskytnout DN a heslo, abyste se vyvarovali ovéfeni
certifikatu s odvolanym stavem. Také v ptipadé, ze pti konfiguraci mapovani LDAP neuvedete DN a heslo, budete
anonymne¢ spojeni se serverem LDAP. Anonymni ptipojeni k serveru LDAP neposkytuje troven opravnéni potiebnou
pro pristup ke “kritickym” atributim a CRL je “kritickym” atributem. V takovém piipadé mize produkt DCM potvrdit
odvolany certifikat, protoze neni schopen ziskat spravny stav z CRL. Pokud potfebujete anonymni piistup k serveru
LDAP, pak musite pouzit nastroj Directory Server Web Administration Tool a vybrat ulohu "Sprava schématu” za
ucelem zmény tiidy zabezpeceni (ktera je nazyvana rovnéz jako "pristupova tiida") u atributt
certificateRevocationList a authorityRevocationList z hodnoty "kriticky” na hodnotu "normalni”.
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Produkt DCM také kontroluje, zda certifikat CA pro vydavajiciho CA je v aktualni paméti certifikatt a zda je certifikat
CA oznacen jako duvéryhodny. Jestlize ma certifikat soukromy kli¢ (napft. serverovy certifikat, klientsky certifikat
nebo certifikat pro podepisovani objekti), pak produkt DCM také provéetuje dvojici vetejného a soukromého klice, aby
zajistil, ze si dvojice verejn¢ho a soukromého klice odpovida. Jinymi slovy, produkt DCM zasifruje data pomoci
vefejného klice a pak zjisti, zda se data mohou desifrovat pomoci soukromého klice.

Ovéreni platnosti aplikace

Kdyz potvrzujete uréitou aplikaci, produkt DCM ovéiuje, Ze pro tuto aplikaci existuje pfifazeni certifikatu, a zjistuje,
zda je piifazeny certifikat platny. Produkt DCM dale zjistuje, zda v pfipadé, Ze je aplikace konfigurovana pro pouziti
seznamu duveéryhodnych CA, obsahuje tento seznam alespon jeden certifikat CA. Produkt DCM pak ovéiuje, zda
certifikaty CA v seznamu duveéryhodnych CA pro danou aplikaci jsou platné. Pokud definice aplikace uvadi, ze se ma
provadét zpracovani seznamu odvolanych certifikati (CRL), a je definovano umisténi CRL pro dané¢ho CA, pak
produkt DCM v ramci ovétovaciho procesu kontroluje i CRL.

Oveéreni platnosti aplikace vas pomtize upozornit na nékteré mozné problémy, které aplikace mize mit pti provadéni
funkci vyzadujicich certifikat. Tyto problémy mohou u aplikace zpusobit, Ze se nebude moci uspésné€ ucastnit relace
SSL (Secure Sockets Layer) nebo nebude moci uspé$né podepisovat objekty.

Souvisejici pojmy

[Potvrzovani certifikati a aplikaci” na strance 64|

Pomoci produktu DCM (Digital Certificate Manager) muzete potvrzovat jednotlivé certifikaty nebo aplikace, které
je pouzivaji. Seznam véci, které produkt DCM kontroluje, se mirné 1isi podle toho, zda se potvrzuje certifikat nebo
aplikace.

Scénare pouziti produktu DCM

V této Casti naleznete dva scénare, které popisuji typicka schémata implementace certifikata a které vam mohou
pomoci pii planovani vasi vlastni implementace certifikati jako soucasti celkové zasady zabezpeceni iSeries. U
kazdého scénate jsou uvedeny rovnéz vSechny potfebné konfiguracni ulohy, které musite provést, aby bylo mozno
scénar pouzit tak, jak bylo popsano.

Produkt DCM a podpora digitalnich certifikati na serveru iSeries vam umoznuji pouzit certifikaty za ucelem
zdokonaleni vasi strategie zabezpeceni fadou rtiznych zpusobu. To, jakou variantu pouziti certifikat zvolite, bude
zaviset jak na vasich obchodnich cilech, tak na potiebach v oblasti zabezpeceni.

Pouziti digitalnich certifikatt vam napomtize posilit zabezpeceni vaseho systému v mnoha smérech. Digitalni
certifikdty vam umozni pouzit SSL (Secure Sockets Layer) pro zabezpeceny pfistup na webové stranky a k dal$im
internetovym sluzbam. Digitalni certifikaty mtizete pouzit pro konfiguraci pfipojeni VPN (Virtual Private Network).
Klic¢ k certifikatu muzete také pouzit k digitalnimu podepisovani objekti nebo k ovéieni digitalnich podpist a zajisténi
autenticity objekti. Tyto digitalni podpisy zajistuji spolehlivost piivodu daného objektu a chrani integritu objektu.

Zvysit zabezpeceni systému muizete také tim, ze digitalni certifikaty pouzijete pii autentizaci a autorizaci relaci mezi
serverem a uzivateli (namisto uzivatelskych jmen a hesel). Produkt DCM mitizete podle toho, jak jej nakonfigurujete,
pouzit dale pro ptifazeni uzivatelského certifikdtu k jeho uzivatelskému profilu na serveru iSeries nebo k identifikatoru
EIM. Certifikat ma pak stejna opravnéni a povoleni jako pfifazeny uzivatelsky profil.

Z uvedeného je ziejmé, ze systém, jakym budete certifikaty pouzivat, mize byt slozity a bude zaviset na fadé faktort.
Scénare pouziti certifikati popsané v této Casti, vychazeji z nékolika nejbéznéjsich bezpecnostnich diivodu pouziti
digitalnich certifikatt pro zabezpecenou komunikaci v ramci typického podnikového prostiedi. V kazdém scénafi jsou
rovnéz popsany vsechny nezbytné systémové a softwarové predpoklady a vSechny konfiguracni ulohy, které musite
provést pti implementaci daného scénaie.

Souvisejici informace

|Scén2ife podepisovani objektﬁl
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Scénaf: Pouziti certifikata pro externi autentizaci

V tomto scénafi je popsano, kdy a jak pouzit certifikaty jako prostiedek autentizace, chcete-li chranit a omezovat
pristup verejnych uzivatell k verejnym nebo extranetovym prostfedkim a aplikacim.

Situace:

Predstavte si, Ze pracujete v pojistovaci spolecnosti MyCo., Inc a mate na starosti udrzbu rtiznych aplikaci v ramci
intranetu a extranetu vasi spolecnosti. Jednou z aplikaci, za které jste zodpovédni, je aplikace pro vypocet pojistnych
sazeb, kterou pouzivaji nezavisli pojistovaci agenti vasi spoleénosti pii vytvaieni cenovych nabidek pro klienty. Protoze
informace, které tato aplikace poskytuje, jsou ponékud citlivé, cheete zajistit, aby aplikaci mohli pouzivat pouze

nez je vaSe soucasna metoda vyuzivajici uzivatelska jména a hesla. Obavate se, ze by neautorizovani uzivatelé mohli
tuto informaci zachytit pfi jejim pfenosu pfes nedivéryhodnou sit. Také se obavate, Zze néktefi pojistovaci agenti by tuto
informaci mohli sdélit jinym osobam, které autorizaci nemaji.

Kdyz si zjistite, jaké jsou v této oblasti moznosti, rozhodnete se, ze vasim potiebam bude nejlépe vyhovovat pouziti
digitalnich certifikati, které ochrani citlivé informace zadané do aplikace a nactené z aplikace. Pouziti certifikati vam
umozni pouzivat SSL (Secure Sockets Layer) pro ochranu dat pii jejich pfenosu. Planujete, Ze v konecné fazi budou
vsichni agenti pouzivat pro pristup k aplikaci certifikat, ale vite, ze nez tohoto cile dosahnete, bude vas podnik i externi
agenti potiebovat jisty ¢as. Kromé pouziti certifikati pro autentizaci klientd mate v imyslu stale pouzivat soucasna
uzivatelska jména a hesla, protoze SSL poskytuje citlivym datim pfi pfenosu dostatecnou ochranu.

Na zakladé typu aplikace a jejich uzivatela a na zakladé vaseho budouciho cile autentizace vsech uzivateli pomoci
certifikati se rozhodnete pfi konfiguraci SSL u vasi aplikace pouzit vetejny certifikat od nékterého dobfe znamého
vydavatele certifikatu.

Vyhody scénafie

Tento scénar ma nasledujici vyhody:
* Pouzitim digitalnich certifikati pro konfiguraci SSL ptistupu k aplikaci slouzici k vypoctu pojistnych sazeb zajistite,
ze informace pfenasené mezi serverem a klientem budou chranéné a soukromé.

* Pouzitim digitalnich certifikati pro autentizaci klientt, v co nejveétsi mife to bude mozné, poskytnete autorizovanym

* Pouziti verejnych digitalnich certifikati k autentizaci uzivatell pro pfistup k vasim aplikacim a datim zptsobem,
ktery popisuje tento scénaf, bude praktickou volbou za téchto nebo podobnych podminek:
— Vase data a aplikace vyzaduji riznou miru zabezpeceni.
— Vasi divéryhodni uzivatelé se Casto stfidaji.
— Poskytujete vetejny pristup k aplikacim a datm, jako jsou napt. webové stranky na Internetu nebo extranetové
aplikace.

— Nechcete provozovat vlastniho vydavatele certifikatd z administracnich divodu, jako je naptiklad velky pocet
externich uzivatelu, ktefi pristupuji k vasim aplikacim a prostfedkim.
* Pouzijete-li ke konfiguraci SSL u aplikace pro vypocet pojistnych sazeb vetejny certifikat, snizite rozsah
konfigurace, kterou budou muset uzivatelé provadét pii piistupu k dané aplikaci zabezpecenym zptisobem. Klientsky
software vétsinou obsahuje certifikaty CA pro vétSinu znamych vydavatelu certifikatu.

Ukoly

V tomto scénafi chee spolecnost MyCo, Inc. pomoci digitalnich certifikatii zajistit ochranu informaci, které jejich
aplikace pro vypocet pojistnych sazeb poskytuje autorizovanym vetejnym uzivatelim. Spolecnost chce také
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Cile tohoto scénaie jsou nasledujici:

Vetejna aplikace pro vypocet pojistnych sazeb musi pouzivat SSL, aby byla zajisténa ochrana a soukromost dat,
které aplikace uzivatelim poskytuje a které od nich ziskava.

Konfigurace SSL musi byt provedena pomoci verejného certifikatu od znamého verejného internetového vydavatele
certifikatu.

Autorizovani uzivatelé musi zadat platné uzivatelské jméno a heslo, aby mohli pfistupovat k aplikaci v rezimu SSL.
V konecné fazi musi byt autorizovani uzivatelé schopni pouzivat jednu ze dvou metod zabezpecené autentizace, aby

jim byl poskytnut p¥istup k aplikaci. Externi agenti musi piedlozit bud vefejny digitalni certifikat od znAmého

vydavatele certifikatil, nebo platné uzivatelské jméno a heslo, pokud neni k dispozici certifikat.

Podrobnosti

Na obrazku je znazornéno schéma konfigurace sité podle uvedeného scénate:

Firewall /
- < Klientsky systém
—-—#':;.. Internet y pojistovacich
agentt C
\-—-j ’
Och

ISeres A k\
SSL 3 i

Klientsky systém pojistovacich agentl B

Z obrazku vyplyvaji tyto informace o situaci popisované ve scénafi:

Podnikovy veiejny server —iSeries A

Server iSeries A je hostitelsky systém podnikové aplikace pro vypocet pojistnych sazeb.
Server iSeries A provozuje operaéni systém i5/0S verzi 5, vydani 4 (V5R4).

Server iSeries A ma nainstalovan a nakonfigurovan produkt Digital Certificate Manager (i5/0S volba 34) a produkt
IBM HTTP Server for i5/0S (5722-DG1).

Na serveru iSeries A bézi aplikace pro vypocet pojistnych sazeb, ktera je nakonfigurovana nasledovné:
— Vyzaduje rezim SSL.
— Pro svou autentizaci za uc¢elem inicializace relace SSL pouziva vefejny certifikdt od znamého vydavatele
certifikati.
— Vyzaduje autentizaci uzivatelt pomoci uzivatelského jména a hesla.
Kdyz se klienti B a C ptihlasuji k aplikaci pro vypocet pojistnych sazeb, server iSeries A predklada sviij certifikat,
aby zahajil relaci SSL.
Kdyz se spusti relace SSL, server iSeries A piedtim, nez povoli ptistup k aplikaci pro vypocet pojistnych sazeb,
pozaduje, aby klienti B a C ptedlozili platné uzivatelské jméno a heslo.

Klientské systémy pojistovacich agenti — klient B a klient C

Klienti B a C jsou nezavisli pojistovaci agenti, ktefi maji piistup k aplikaci pro vypodet pojistnych sazeb.

Digital Certificate Manager 13



» Klienti B a C maji ve svém klientském softwaru nainstalovanou kopii certifikatu znamého CA, ktery vydal certifikat
aplikace.

» Klienti B a C pfistupuji k aplikaci pro vypocet pojistnych sazeb na serveru iSeries A ktery nasledné predklada sviij
certifikat jejich klientskému softwaru, aby autentizoval svoji identitu a inicializoval relaci SSL.

» Klientsky software na klientech B a C je nakonfigurovan tak, aby byl schopen akceptovat certifikat ze serveru
iSeries za ucelem inicializace relace SSL.

» Kdyz se spusti relace SSL, musi klienti B a C zadat platné uzivatelské jméno a heslo, a pak teprve server iSeries A
povoli pristup k aplikaci.

Nezbytné podminky a predpoklady

Nezbytné podminky a predpoklady pro realizaci uvedeného scénéte jsou tyto:

* Aplikace pro vypocet pojistnych sazeb na serveru iSeries A je genericka aplikace, ktera mtize byt nakonfigurovana
pro pouziti SSL. Vétsina aplikaci, veetné mnohych aplikaci serveru iSeries, podporuje SSL. Postup pfi konfiguraci
SSL se vsak u rtiznych aplikaci velmi lisi. V tomto scénafi proto neuvadime konkrétni pokyny, jak aplikaci pro
vypocet pojistnych sazeb nakonfigurovat pro pouziti SSL. Scénaf poskytuje pokyny pro konfiguraci a spravu
certifikatl, které jsou nezbytné k tomu, aby aplikace mohla SSL pouzivat.

* Aplikace pro vypocet pojistnych sazeb miize zajistovat vyzadovani certifikdti pro autentizaci klienta. Tento scénaf
poskytuje instrukce k tomu, jak pomoci produktu DCM nakonfigurovat ovéfovani certifikat pro aplikace, které tuto
podporu poskytuji. Protoze postupy pfi konfiguraci autentizace klientd se u riznych aplikaci velmi lisi, neposkytuje
tento scénaf konkrétni navod, jak konfigurovat autentizaci klientd formou certifikatd u této konkrétni aplikaci pro
vypocet pojistnych sazeb.

* Server iSeries A spliluje pro nainstalovani a pouziti produktu DCM.

* Na serveru iSeries A doposud nikdo nekonfiguroval a nepouzival produkt DCM.

* Ten, kdo bude pracovat s produktem DCM pii provedeni uloh popsanych v tomto scénafi, musi mit ve svém
uzivatelském profilu zvlastni opravnéni *SECADM a *ALLOBJ.

* Na serveru iSeries A neni nainstalovan produkt IBM Cryptographic Coprocessor.

Ulohy nastaveni
Souvisejici alohy

[Spusténi produktu Digital Certificate Manager” na strance 37|
V této Casti je vysvétleno, jak ve vasem systému zpiistupnite produkt DCM.

Vyplite planovaci formulare

Nasledujici planovaci formulaf zobrazuje informace, které je tieba shromazdit, a rozhodnuti, ktera je tieba ucinit,
abyste pripravili implementaci digitalniho certifikatu tak, jak to popisuje tento scénai. Chcete-li zajistit uspéSnou
implementaci, je tieba, abyste pred provedenim vsech konfiguracnich uloh, byli schopni odpovédét na vsechny polozky
otazek tykajicich se nezbytnych podminek Ano.

Tabulka 1. Planovaci formular nezbytnych podminek pfi implementaci certifikatu

Formular nezbytnych podminek Odpovédi

Je verze vaseho systému i5/0S V5R42 (5722-SS1)? Ano

Je ve vasem systému nainstalovana volba 34 opera¢niho systému | Ano
i5/08?

Je ve vaSem systému nainstalovan produkt IBM HTTP Server Ano
for i5/0S (5§722-DG1) a je spusteéna instance administracniho
serveru?

Je v systému nakonfigurovan protokol TCP, abyste mohli pro Ano
ptistup k produktu DCM pouzivat webovy prohlize¢ a instanci
administracniho rozhrani HTTP serveru?

Mate zvlastni opravnéni *SECADM a *ALLOBJ? Ano
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Abyste mohli dokon¢it implementaci, potfebujete shromazdit nasledujici informace o implementaci digitalnich

certifikati a nasledné provést potiebné ulohy konfigurace.

Tabulka 2. Planovaci formular konfigurace pro implementaci certifikatu

Planovaci formular pro server iSeries A

Odpovédi

Budete provozovat vas vlastni lokalni CA nebo budete ziskavat
certifikaty pro vase aplikace od vefejného CA?

Ziskavat certifikaty od vefejného CA

Je server iSeries A hostitelskym systémem aplikaci, pro které
chcete aktivovat SSL?

Ano

Kter¢ informace o rozliSovacim jméné budete pouzivat pro
pozadavky na podpis certifikati (CSR), k jejichz vytvareni
pouzivate produkt DCM?

* Velikost klice: urcuje silu Sifrovacich klicu pro certifikat.

* Oznaceni certifikatu: identifikuje certifikat prostiednictvim
jedine¢ného tetézce znaku.

* Obecné jméno: identifikuje vlastnika certifikatu, jako
naptiklad osobu, entitu nebo aplikaci; soucast DN
(rozliSovaciho jména) subjektu certifikatu.

* Organizacni jednotka: identifikuje organiza¢ni sekci nebo
oblast pro aplikaci, ktera bude certifikat pouzivat.

* Jméno organizace: identifikuje vasi spolecnost nebo divizni
sekei pro aplikaci, ktera bude tento certifikat vyuzivat.

* Lokalita nebo mésto: identifikuje vase mésto nebo oznaceni
lokality vasi organizace.

* Stat nebo oblast: identifikuje stat nebo oblast, ve které
budete tento certifikat pouzivat.

* Zemé nebo region: identifikuje dvéma pismeny zemi nebo
region, ve kterém budete certifikat pouzivat.

Velikost klice: 1024 Oznaceni certifikatu: Myco_public_cert
Obecné jméno: myco_rate_server@myco.com Organizaéni
jednotka: Rate dept Jméno organizace: myco Lokalita nebo
mésto: Any_city Stat nebo oblast: Any Zemé nebo region: ZZ

Jaky je ID aplikace DCM pro aplikaci, kterou chcete
konfigurovat pro pouziti SSL?

mcyo_agent_rate_app

Budete konfigurovat aplikaci podporujici SSL, aby pouzivala
pro autentizaci klient certifikaty? Pokud ano, které CA chcete
ptidat do seznamu duvéryhodnych CA aplikace?

Ne

Pozadavek na vytvoreni serverového nebo klientského certifikatu

1. [Spusite produkt DCM]

2. V navigacni listé produktu DCM vyberte volbu Vytvoreni nové paméti certifikati, ¢imz spustite ulohu s
privodcem a zobrazi se série formuldiia. Pomoci téchto formulaiti budete provedeni procesem vytvoieni paméti
certifikatd a certifikatu, které vase aplikace budou pouzivat pro relace SSL.

Poznamka: Jestlize mate dotazy k tomu, jak vyplnit uréity formulaf v této vedené uloze, vyberte tlacitko otaznik
(?) v horni ¢asti stranky, ¢imz se dostanete do online napovédy.

3. Vyberte *SYSTEM jako pamét certifikati, kterou cheete vytvofit, a klepnéte na Pokracovat.

4. Vyberte Ano, abyste v ramci vytvoreni paméti certifikata *SYSTEM vytvorili i certifikat, a klepnéte na

Pokracovat.

5. Vyberte VeriSign nebo jiného internetového vydavatele certifikati (CA) jako toho, kdo bude podepisovat nové
certifikaty, a klepnéte na Pokracovat, ¢imz se vam zobrazi formulaf na vlozeni identifikacnich informaci pro novy

certifikat.

6. Vypliite formulai a klepnéte na Pokracovat. Zobrazi se potvrzujici stranka. Tato potvrzujici stranka zobrazuje
udaje zadosti o certifikat, které musite poskytnout veiejnému vydavateli certifikatd (CA), jenz bude certifikat
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vydavat. Data tohoto tzv. pozadavku na podepisovaci certifikat (Certificate Signing Request, CSR) zahrnuji vetejny
kli¢, rozlisovaci jméno a dalsi informace, které jste uvedli pro novy certifikat.

7. Peclivé zkopirujte a vlozte data CSR do formuléie zadosti o certifikat nebo do zvlastniho souboru, ktery vefejny
CA pozaduje pii zadostech o certifikat. Musite pouzit veSkera data CSR, véetné fadek Begin a End New Certificate
Request.

Poznamka: Jakmile tuto stranku opustite, budou data ztracena a nebude mozné je obnovit.
8. Jakmile tuto stranku opustite, budou data ztracena a nebude mozné je obnovit.

9. Nez budete moci pokracovat, musite pockat, az vam CA vrati podepsany dokonceny certifikat.

Kdyz vam vydavatel certifikati vrati podepsany dokonceny certifikat, budete moci nakonfigurovat danou aplikaci pro
SSL, provést import certifikatu do paméti certifikati *SYSTEM a ptitadit jej k vasi aplikaci, aby jej pouzivala pii SSL.

Konfigurace aplikace pro pouziti SSL

Kdyz obdrzite podepsany certifikat od vetrejného vydavatele certifikati (CA), mtzete pokracovat v procesu nastaveni
SSL komunikace u vasi vetejné aplikace. Aplikaci musite nakonfigurovat pro pouziti SSL predtim, ze za€nete pracovat
s podepsanym certifikatem. Nekteré aplikace, napt. HTTP Server for iSeries , v ramci procesu konfigurace aplikace pro
pouziti SSL vygeneruji jedinecné ID aplikace a zaregistruji ho v produktu DCM. ID aplikace musite znat predtim, nez
muzete pomoci produktu DCM prifadit podepsany certifikat k aplikaci a dokon¢it tak proces konfigurace SSL.

Zpusob konfigurace aplikace pro pouziti SSL se mize ménit v zavislosti na typu aplikace. V tomto scénari
nepfedpokladame néjakou konkrétni aplikaci pro vypocet pojistnych sazeb, protoze spolecnost MyCo., Inc. by mohla
zvolit pii poskytovani téchto informaci svym pojistovacim agentiim fadu zpiisob.

Pti konfigurovani SSL u aplikace postupujte podle pokynti uvedenych v dokumentaci k dané aplikaci. Dal§i informace
o konfigurovani SSL u fady béznych aplikaci IBM uvadi téma[Secure Sockets Layer (SSL)|v ramci aplikace iSeries
Information Center.

Po dokonceni konfigurace SSL vasi aplikace, muzete pro aplikaci konfigurovat podepsany vetejny certifikat, aby mohl
inicioval relace SSL.

Import a pfifazeni podepsaného verejného certifikatu

Jestlize jste nakonfigurovali aplikaci pro pouziti SSL, miizete nyni pomoci produktu DCM provést import certifikatu a
prifadit jej k dané aplikaci.
Dale je uveden postup importu certifikatu a jeho pfifazeni k aplikaci, jimiz dokoncite proces konfigurace SSL:

1. [Spustte produkt DCM|

2. V navigaéni listé klepnéte na Vybér paméti certifikatii a jako pamét certifikatii, kterou chcete otevfit, vyberte
*SYSTEM.

3. Kdyz se zobrazi stranka Pamét certifikati a heslo, zadejte heslo, které jste pro danou pamét certifikatii uvedli,
kdyz jste ji vytvareli, a klepnéte na Pokracovat.

4. Kdyz se obnovi navigacni lista, vyberte volbu Sprava certifikati. Zobrazi se seznam uloh.

5. Ze seznamu uloh vyberte volbu Import certifikati, ¢imz zahdjite proces importu podepsaného certifikatu do
paméti certifikati *SYSTEM.

Poznamka: Jestlize mate dotazy k tomu, jak vyplnit urcity formulai v této vedené uloze, vyberte tlacitko otaznik
(?) v horni ¢asti stranky, ¢cimz se dostanete do online napovedy.

6. Dale vyberte volbu Priirazeni certifikatu ze seznamu tloh Sprava certifikati. Zobrazi se seznam certifikata pro
aktualni pamét certifikati.

7. Vyberte ze seznamu vas certifikat a klepnéte na volbu Prirazeni k aplikacim. Zobrazi se seznam definic aplikaci
pro aktualni pamét certifikati.
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8. Vyberte ze seznamu vasi aplikaci a klepnéte na Pokra¢ovat. Zobrazi se stranka bud se zpravou potvrzujici zvolené
prifazeni, nebo s chybovou zpravou v piipadé n¢jakého problému.

Pokud jste provedli vyse uvedené ulohy, muzete spustit aplikaci v rezimu SSL a zajistit tak ochranu soukromosti dat,
které aplikace poskytuje.

Spusténi aplikace v rezimu SSL

Jestlize jste provedli import a pritazeni certifikatu k dané aplikaci, bude mozna nutno aplikaci ukoncit a restartovat ji v
rezimu SSL. V nékterych piipadech je to nezbytné, protoze aplikace nemusi byt schopna za provozu identifikovat, ze
existuje prifazeni certifikatu. V dokumentaci k aplikaci zjistite, zda je nutno aplikaci restartovat, pfipadné dalsi
konkrétni informace o spusténi faplikace v rezimu SSL|

Pokud chcete pouzivat certifikaty pro autentizaci klientll, miizete nyni pro aplikaci definovat seznam divéryhodnych
CA.

(Volitelné): Definovani seznamu duavéryhodnych CA pro aplikaci

Aplikace, které podporuji pouziti certifikat pfi autentizaci klientd béhem relace SSL (Secure Sockets Layer), musi
urCovat, zda pfijmout urCity certifikat jako platny prukaz totoznosti. Jednim z kritérii, které aplikace pouziva k
autentizaci certifikatu, je to, zda aplikace duvetuje vydavateli certifikata (CA), ktery certifikat vydal.

Situace, kterou popisuje tento scénar, nevyzaduje, aby aplikace pro vypocet pojistnych sazeb pouzivala pfi autentizaci
klientu certifikaty, ale aby byla tato aplikace schopna piijimat certifikaty za ucelem autentizace, pokud jsou tyto
dostupné. Mnoho aplikaci poskytuje podporu pro autentizaci klient na zakladé certifikati. Zptisob konfigurace této
podpory se vsak u jednotlivych aplikaci velmi li$i. Tuto volitelnou tlohu zde uvadime pro lepsi pochopeni zptisobu, jak
1ze pomoci produktu DCM vytvofit seznam divéryhodnych CA, ktery pak bude zakladem pro konfiguraci autentizace
klientd na zakladé¢ certifikat u vasich aplikaci.

Predtim, nez mizete definovat seznam divéryhodnych CA pro uréitou aplikaci, musi byt splnéno nékolik podminek:
* Aplikace musi podporovat pouziti certifikati pfi autentizaci klientd.

* V definici této aplikace v produktu DCM musi byt specifikovano, ze aplikace pouziva seznam divéryhodnych CA.

Jestlize v definici aplikace je specifikovano, ze aplikace pouziva seznam divéryhodnych CA, musite tento seznam
definovat predtim, nez bude aplikace moci uspésné provadet autentizaci klient na zakladé certifikatd. Tim zajistite, ze
aplikace bude potvrzovat pouze certifikaty téch CA, které v seznamu uvedete jako divéryhodné. Pokud uzivatelé nebo
klientska aplikace predlozi certifikat od CA, ktery neni uveden jako divéryhodny v seznamu divéryhodnych CA,
aplikace certifikat nepiijme za zaklad platné autentizace.

Chcete-li pomoci produktu DCM definovat pro aplikaci seznam divéryhodnych CA, postupujte nasledovné:
1. [Spustte produkt DCM|

2. V navigatni listé klepnéte na Vybér paméti certifikatii a jako pamét certifikati, kterou chcete oteviit, vyberte
*SYSTEM.

3. Kdyz se zobrazi stranka Pamét certifikatii a heslo, zadejte heslo, které jste pro danou pamét certifikatii uvedli,
kdyz jste ji vytvareli, a klepnéte na Pokracovat.

4. Kdyz se obnovi navigacni lista, vyberte volbu Sprava certifikati. Zobrazi se seznam uloh.
5. Ze seznamu uloh vyberte Nastavit stav CA. Zobrazi se seznam certifikati CA.

Poznamka: Jestlize mate dotazy k tomu, jak vyplnit uréity formulaf v této vedené uloze, vyberte tlacitko otaznik
(?) v horni ¢asti stranky, ¢imz se dostanete do online napovédy.

6. Vyberte ze seznamu jeden nebo vice certifikatli CA, kterym aplikace bude diivétovat, a klepnéte na Povolit.
Zobrazi se seznam aplikaci, které pouzivaji seznam divéryhodnych CA.
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7. Vyberte ze seznamu aplikaci, pro kterou chcete do seznamu divéryhodnych CA doplnit vybraného CA, a klepnéte
na OK. V horni ¢asti stranky se zobrazi zprava, ktera informuje, ze aplikace, kterou jste vybrali, bude divérovat
danému CA a certifikatim, které CA vyda.

Nyni muzete nakonfigurovat aplikaci tak, aby pii autentizaci klientli pozadovala certifikaty. Postupujte pritom podle
pokyn, které uvadi dokumentace k dané aplikaci.

Scénaf: Pouziti certifikat pro interni autentizaci

V tomto scéndfi se mizete naucit, jak pouzit certifikaty jako prostiedek autentizace, checete-li chranit prostredky a
aplikace na internich serverech a omezit v tomto smyslu pfistupy internich uzivatela.

Situace

Jste spravcem sité ve spolecnosti (MyCo, Inc.), jejiz personalni odd¢leni fesi problémy pravnich otazek a soukromosti
osobnich zaznamu. Zaméstnanci podniku pozadovali, aby méli online piistup k informacim o svych platech, davkach
na zdravotni pojisténi apod. Spolecnost reagovala na tento pozadavek tak, ze vytvorila webové stranky, kde jsou tyto
informace zaméstnancim k dispozici. Jste zodpovédny za spravu téchto internich webovych stranek, které jsou
provozovany na serveru IBM HTTP Server for i5/0S (provozovaném na zakladé technologie Apache).

Protoze se zaméstnanci nachazeji na dvou riznych pracovistich a néktefi zaméstnanci Casto cestuji, musite zajistit, aby
se zachovala soukromost informaci pii jejich pfenosu po Internetu. Také tradi¢né pouzivate proces autentizace
uzivatell prostiednictvim uzivatelského jména a hesla, abyste omezili pfistup k datlim spolec¢nosti. Vzhledem k
citlivosti a soukromosti téchto informaci si vSak uvédomujete, ze omezeni pfistupu k informacim na zakladé hesla
nemusi byt dostacujici. Pfece jen hesla mohou lidé nékomu fici, mohou je zapomenout, heslo nékdo dokonce mize
ukrast.

Kdyz si zjistite, jaké jsou v této oblasti moznosti, rozhodnete se, ze vasim potiebam bude nejlépe vyhovovat pouziti
digitalnich certifikata. Certifikaty vam umozni pouzivat SSL (Secure Sockets Layer) pro ochranu dat pii jejich prenosu.
Navic muiizete pouzivat certifikaty namisto hesel, ¢imz docilite vyssi bezpecnosti autentizace uzivatelll a budete moci
omezit personalni informace, ke kterym bude mit dany uzivatel pristup.

Proto se rozhodnete vytvofit soukromého lokalniho CA, vydavat certifikaty vSem zaméstnancum a prifadit certifikaty
zamestnancu k jejich uzivatelskym profilim na serveru iSeries. Tento typ implementace soukromych certifikatt vam
umozni ucinnéji fidit pristup k citlivym datlim a také zajistit soukromost dat pomoci SSL. Tim, ze budete certifikaty
vydavat sami, konecn¢ také zvysujete pravdépodobnost, ze vase data zistanou bezpecna a ze budou pristupna pouze
ur¢itym jedinctim.

Vyhody scénafe

Tento scénar ma nasledujici vyhody:
* Pouzitim digitalnich certifikatii pro konfiguraci SSL pfistupu na vas webovy server s persondlnimi informacemi
zajistite, ze informace prenasené mezi serverem a klientem budou chranéné a soukromé.

vy

identifikace.

* Pouziti soukromych digitalnich certifikati za ucelem autentizace uzivatell pro pfistup k vasim aplikacim a datiim
bude praktickou volbou za téchto nebo podobnych podminek:

— Pozadujete vysokou miru zabezpeceni, zejména co se tyce autentizace uzivateli.
— Duvéfujete osobam, kterym budete certifikdty vydavat.

— Vasi uzivatelé jiz maji uzivatelské profily na serveru iSeries za ucelem fizeni jejich ptistupu k aplikacim a datim.

Chcete provozovat vlastniho vydavatele certifikat (CA).

* Pouzijete-li k autentizaci klienti soukromé certifikaty, budete moci snadnéji pfifazovat certifikat k autorizovanému
uzivatelskému profilu na serveru iSeries. Pfifazeni certifikatu k uzivatelskému profilu umoziuje, aby HTTP server
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béhem autentizace urcil uzivatelsky profil vlastnika certifikatu. HTTP server pak mize na tento profil prejit a
pracovat pod timto uzivatelskym profilem nebo pro daného uzivatele provadét operace na zakladé informaci v
uzivatelském profilu.

Ukoly

V tomto scénafi chee spolecnost MyCo, Inc. pomoci digitalnich certifikati zajistit ochranu personalnich informaci,

voevr

autentizace téch uzivateld, ktefi maji k témto webovym strankam opravnény piistup.

Cile tohoto scénare jsou nasledujici:
* Interni podnikové webové stranky s personalnimi informacemi musi pouzivat SSL, aby se zajistila ochrana a
soukromost dat poskytovanych uzivatelim.

* Konfigurace SSL musi byt provedena pomoci soukromych certifikati od interniho lokalniho vydavatele certifikata
(CA).

Podrobnosti

Na obrazku je znazornéno schéma konfigurace sit¢ podle uvedeného scénare:

Firewall
Interni klient C

Kancelar 2

Ochrana SSL

Interni
klient B

Vzdaleny klient D

Reditelstvi spole&nosti MyCo

Z obrazku vyplyvaji tyto informace o situaci popisované ve scénari:

Podnikovy verejny server —iSeries A
* iSeries Server A je hostitelsky systém podnikové aplikace pro vypocet pojistnych sazeb.
* iSeries Server A provozuje i5/0S verzi 5, vydani 4 (V5R4) operacniho systému.

* iSeries Server A ma nainstalovan a nakonfigurovan produkt Digital Certificate Manager (i5/0S volba 34) a produkt
IBM HTTP Server for i5/0S (5722-DGl).

* iSeries Na Serveru A bézi aplikace pro vypocet pojistnych sazeb, ktera je nakonfigurovana nasledovné:
— Vyzaduje rezim SSL.
— Pro svou autentizaci za ucelem inicializace relace SSL pouziva verejny certifikat od znamého vydavatele
certifikati.

— Vyzaduje autentizaci uzivatel pomoci uzivatelského jména a hesla.

Digital Certificate Manager 19



* Kdyz se klienti B a C piihlasuji k aplikaci pro vypocet pojistnych sazeb, server iSeries A piedklada svij certifikat,
aby zahajil relaci SSL.

* Kdyz se spusti relace SSL, server iSeries A predtim, nez povoli piistup k aplikaci pro vypocet pojistnych sazeb,
pozaduje, aby klienti B a C ptedlozili platné uzivatelské jméno a heslo.

Klientské systémy pojistovacich agenti — klient B a klient C

* Klienti B a C jsou nezavisli pojistovaci agenti, ktefi maji pfistup k aplikaci pro vypocet pojistnych sazeb.

* Klienti B a C maji ve svém klientském softwaru nainstalovanou kopii certifikatu znamého CA, ktery vydal certifikat
aplikace.

» Klienti B a C pristupuji k aplikaci pro vypocet pojistnych sazeb na serveru iSeries A ktery nasledné predklada svij
certifikat jejich klientskému softwaru, aby autentizoval svoji identitu a inicializoval relaci SSL.

» Klientsky software na klientech B a C je nakonfigurovan tak, aby byl schopen akceptovat certifikdt ze serveru
iSeries za ucelem inicializace relace SSL.

* Kdyz se spusti relace SSL, musi klienti B a C zadat platné uzivatelské jméno a heslo, a pak teprve server iSeries A
povoli ptistup k aplikaci.

Nezbytné podminky a predpoklady

Nezbytné podminky a predpoklady pro realizaci uvedeného scénaie jsou tyto:

* Server IBM HTTP Server for i5/0S (provozovany na zakladé technologie Apache) provozuje aplikaci s
persondlnimi informacemi na serveru iSeries A. V tomto scénafi neuvadime konkrétni pokyny, jak konfigurovat
HTTP server pro pouziti SSL. Scénai poskytuje pokyny pro konfiguraci a spravu certifikatu, které jsou nezbytné k
tomu, aby aplikace mohla SSL pouzivat.

e HTTP server musi mit schopnost pozadovat pfi autentizaci klienti certifikaty. Tento scénat poskytuje pokyny k
tomu, jak pomoci produktu DCM nakonfigurovat pozadavky spravy certifikatl tak, aby scénai fungoval. Ve scénaii
vSak neni uveden konkrétni postup pii konfiguraci autentizace klient na bazi certifikatd na HTTP serveru.

e HTTP server personalnich informaci na serveru iSeries A jiz pouziva autentizaci pomoci hesel.
» Server iSeries A spliluje pro nainstalovani a pouziti produktu DCM.
* Na serveru iSeries A doposud nikdo nekonfiguroval a nepouzival produkt DCM.

* Ten, kdo bude pracovat s produktem DCM pfi provedeni tloh popsanych v tomto scénaii, musi mit ve svém
uzivatelském profilu zvlastni opravnéni *SECADM a *ALLOBJ.

* Na serveru iSeries A neni nainstalovan produkt IBM Cryptographic Coprocessor.

Ulohy nastaveni
Vypliite planovaci formulare

Nasledujici planovaci formulaf zobrazuje informace, které je tieba shromazdit, a rozhodnuti, ktera je tieba ucinit,
abyste pripravili implementaci digitalniho certifikatu tak, jak to popisuje tento scénai. Chcete-li zajistit ispésnou
implementaci, je tieba, abyste pied provedenim vsech konfiguracnich uloh, byli schopni odpovédét na vSechny polozky
otazek tykajicich se nezbytnych podminek Ano.

Tabulka 3. Planovaci formulaf nezbytnych podminek pfi implementaci certifikatu

Formular nezbytnych podminek Odpovédi
Je verze vaseho systému i5/0S V5R4 (5722-SS1)? Ano

Je ve vasem systému nainstalovana volba 34 opera¢niho systému | Ano
i5/0S?

Je ve vasem systému nainstalovan produkt IBM HTTP Server Ano
for i5/0S (5722-DG1) a je spusténa instance administra¢niho
serveru?
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Tabulka 3. Planovaci formulaf nezbytnych podminek pfi implementaci certifikatu (pokracovani)

Formular nezbytnych podminek Odpovédi
Je v systému nakonfigurovan protokol TCP, abyste mohli pro Ano
ptistup k produktu DCM pouzivat webovy prohlize¢ a instanci
administracniho rozhrani HTTP serveru?

Mate zvlastni opravnéni *SECADM a *ALLOBJ? Ano

Abyste mohli dokoncit implementaci, potfebujete shromazdit nasledujici informace o implementaci digitalnich

certifikati a nasledné provést potfebné ulohy konfigurace.

Tabulka 4. Planovaci formular konfigurace pro implementaci certifikatu

Planovaci formular pro server iSeries A

Odpovédi

Budete provozovat vas vlastni lokalni CA nebo budete ziskavat
certifikaty pro vase aplikace od vetejného CA?

Vytvorit lokalni CA, ktery bude vydavat certifikaty

Je server iSeries A hostitelskym systémem aplikaci, pro které
chcete aktivovat SSL?

Ano

Jakou informaci o rozliSovacim jménu budete pouzivat pro
lokalniho CA?

* Velikost klice: urcuje silu sifrovacich klict pro certifikat.

* Jmeéno vydavatele certifikati (CA): identifikuje CA a stava
se béznym jménem pro certifikat CA a rozliSovacim jménem
(DN) vydavatele pro certifikaty vydané timto CA.

* Organizacni jednotka: identifikuje organizacni sekci nebo
oblast pro aplikaci, kterd bude certifikat pouzivat.

* Jméno organizace: identifikuje vasi spolecnost nebo divizni
sekei pro aplikaci, kterd bude tento certifikat vyuzivat.

* Lokalita nebo mésto: identifikuje vase mésto nebo oznaceni
lokality vasi organizace.

» Stat nebo oblast: identifikuje stat nebo oblast, ve které
budete tento certifikat pouzivat.

* Zemé nebo region: identifikuje dvéma pismeny zemi nebo
region, ve kterém budete certifikat pouzivat.

* Obdobi platnosti vydavatele certifikatu: specifikuje pocet
dni, po ktery je certifikat od vydavatele certifikatt platny.

Velikost klice: 1024 Jméno vydavatele certifikati (CA):
Myco_CA@myco.com Organizaéni jednotka: Rate dept
Jméno organizace: myco Lokalita nebo mésto: Any_city Stat
nebo oblast: Any Zemé nebo region: ZZ Obdobi platnosti
vydavatele certifikatia: 1095

Chcete nastavit strategicka data pro lokalniho CA tak, aby mohl
vydavat uzivatelské certifikaty pro autentizaci klientd?

Ano
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Tabulka 4. Planovaci formulaf konfigurace pro implementaci certifikatu (pokracovani)

Planovaci formular pro server iSeries A

Odpovédi

Jakou informaci o rozlisovacim jménu budete pouzivat pro
serverovy certifikat vydany lokalnim CA?

* Velikost Kklic¢e: urcuje silu Sifrovacich klicu pro certifikat.

* Oznaceni certifikatu: identifikuje certifikat prostiednictvim
jedinec¢ného fetézce znaku.

* Obecné jméno: identifikuje vlastnika certifikatu, jako
napiiklad osobu, entitu nebo aplikaci; soucast DN
(rozliSovaciho jména) subjektu certifikatu.

* Organizacni jednotka: identifikuje organizacni sekci nebo
oblast pro aplikaci, ktera bude certifikat pouzivat.

* Jméno organizace: identifikuje vasi spolecnost nebo divizni
sekci pro aplikaci, ktera bude tento certifikat vyuzivat.

lokality vasi organizace.

» Stat nebo oblast: identifikuje stat nebo oblast, ve které
budete tento certifikat pouzivat.

* Zemé nebo region: identifikuje dvéma pismeny zemi nebo
region, ve kterém budete certifikat pouzivat.

* Lokalita nebo mésto: identifikuje vase mésto nebo oznaceni

Velikost kli¢e: 1024 Oznaceni certifikatu: Myco_public_cert
Obecné jméno: myco_rate_server@myco.com Organizaéni
jednotka: Rate dept Jméno organizace: myco Lokalita nebo
mésto: Any_city Stat nebo oblast: Any Zemé nebo region: ZZ

Jaky je ID aplikace DCM pro aplikaci, kterou chcete
konfigurovat pro pouziti SSL?

mcyo_agent_rate_app

Budete konfigurovat aplikaci podporujici SSL, aby pouzivala
pro autentizaci klientd certifikaty? Pokud ano, které CA chcete
pridat do seznamu duvéryhodnych CA aplikace?

AnoMyco_CA@myco.com

Konfigurace HTTP serveru osobniho oddéleni pro pouziti SSL

Konfigurace SSL (Secure Sockets Layer) u HTTP serveru (provozovaném na zakladé technologie Apache) osobniho
oddéleni na serveru iSeries A vyzaduje mnozstvi uloh, které se 1isi dle toho, jak je vas server v soucasné dobé

nakonfigurovan.

Chcete-li konfigurovat server tak, aby pouzival SSL, postupujte takto:

1. Spustte rozhrani HTTP Server Administration.

2. Chcete-li pracovat se specifickym HTTP serverem, vyberte postupné karty Manage —> All Servers —> All
HTTP Servers a zobrazi se seznam vsech konfigurovanych HTTP servert.

V navigacni list¢ vyberte volbu Security.

V poli SSL vyberte volbu Enabled.

N oM~

Vyberte prislusny server ze seznamu a klepnéte na volbu Manage Details.
Ve formulaii vyberte kartu SSL with Certificate Authentication.

Do pole Server certificate application name zadejte ID aplikace, pod kterym je zndma instance tohoto serveru.

Nebo je muzete zvolit ze seznamu. Tento ID aplikace je uveden ve formulafi
QIBM_HTTP_SERVER_[jméno_serveru] , naptiklad QIBM_HTTP_SERVER_MYCOTEST. Poznamka:
Zapamatujte si toto ID aplikace. Budete je zadavat jesté jednou v ramci produktu DCM.

Podrobné informace o obecné konfiguraci HTTP serveru pro pouziti SSL najdete v tématu{HTTP Server for iSeries|
zejména v prikladu nazvaném Scénar: JKL umoznuje ochranu pomoci (Secure Sockets Layer) na svém HTTP serveru
(provozovaném na zaklade¢ technologie Apache). V tomto scénari je uveden kompletni postup vytvoreni virtualniho
hostitelského systému a jeho konfigurace pro pouziti SSL, v¢etné téchto tloh:

1. Nastaveni virtualniho hostitele zalozeného na jméné.
2. Nastaveni direktivy Listen pro virtualniho hostitele.
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3. Nastaveni adresait virtudlniho hostitele.
4. Nastaveni ochrany heslem prostiednictvim zakladni autentizace.
5. Aktivovani SSL pro virtualniho hostitele.

Dalsi informace o konfigurovani jak soucasnych, tak budoucich verzi produktu HTTP Server for iSeries, naleznete v
tématulHTTP Server for iSeriesl

Poté, co dokoncite konfiguraci HTTP serveru, aby pouzival SSL, miizete pouzit produkt DCM ke konfiguraci podpory
certifikatt, kterou potiebujete pro SSL a autentizaci klienta.

Vytvofeni a provozovani lokalniho CA

Kdyz jste nakonfigurovali HTTP server persondlnich informaci tak, aby pouzival SSL, musite nyni nakonfigurovat
certifikat, ktery bude server pouzivat pii inicializaci SSL. Na zaklad€ cili tohoto scénate jste se rozhodli vytvofit a
provozovat lokalniho vydavatele certifikatt (CA), pomoci n¢hoz vydate certifikat pro server.

Kdyz pomoci produktu DCM vytvafite lokalniho CA, provedte v ramci tohoto procesu také veskeré nezbytné
konfigurace, aby mohla aplikace pouzivat SSL. To zahrnuje napf. pfifazeni certifikatu, ktery vyda lokalni CA, k
aplikaci webového serveru. Také pridavate lokalniho CA do seznamu divéryhodnych CA aplikace webového serveru.
Pokud je lokalni CA uveden v seznamu diivéryhodnych vydavatell certifikatu aplikace, aplikace je schopna rozpoznat
a autentizovat uzivatele, ktefi predkladaji certifikaty vydané timto CA.

Chcete-1i pomoci produktu DCM vytvoftit a provozovat lokalniho CA a vydat certifikat pro serverovou aplikaci
personalnich informaci, postupujte takto:

1. [Spustte produkt DCM|
2. 'V navigacni listé produktu DCM vyberte volbu Vytvoreni vydavatele certifikati (CA) a zobrazi se vam série

formulart. Tyto formuldfe vas provedou procesem vytvoreni lokalniho CA a dalsimi ulohami potiebnymi k
zahajeni pouzivani digitalnich certifikati pro SSL, podepisovani objektt a ovéfovani podpistl.

Poznamka: Jestlize mate dotazy k tomu, jak vyplnit uréity formulaf v této vedené uloze, vyberte tlacitko otaznik
(?) v horni ¢asti stranky, ¢imz se dostanete do online napovédy.

3. Vyplnte vsechny formulafe pro tuto vedenou ulohu. V rameci vypliovani téchto formulait provadite vSechny ulohy
nutné pro nastaveni funkéniho vydavatele certifikati (CA) nasledujicim zptisobem:

a. Zadate identifikacni informace pro lokalniho CA.

b. Instalujete certifikat lokalniho CA na vas PC nebo do vaseho prohlizece, aby vas software mohl rozpoznat
lokalniho CA a potvrdit certifikaty, které lokalni CA vyda.

C. Zvolite strategicka data pro lokalnitho CA.

Poznamka: Nezapomeiite vybrat volbu povolujici lokdlnimu CA vydavat uzivatelské certifikaty.
d. Pomoci nového lokalniho CA vydate serverovy nebo klientsky certifikat, ktery vase aplikace budou moci
pouzivat pro pripojeni pfes SSL.

e. Vyberete aplikace, které mohou pouzivat serverovy nebo klientsky certifikat pro piipojeni pies SSL.

Poznamka: Ujistéte se, ze jste vybrali ID aplikace pro HTTP server personalnich informaci.

f.  Pomoci nového lokalniho CA vydate certifikat pro podepisovani objektu, ktery aplikace budou moci pouzivat k
digitdlnimu podepisovéni objekti. Tato diléi uloha vytvoti pamét certifikatd *OBJECTSIGNING. Tuto paméi
certifikatt budete pouzivat pti spravé certifikati pro podepisovani objekta.

Poznamka: I kdyz se v tomto scénafi certifikaty pro podepisovani objektl nepouzivaji, urcité tuto ulohu
provedte. Kdybyste v tomto misté ulohu zrusili, tloha se ukon¢i a museli byste provést dalsi
samostatné ulohy, abyste konfiguraci SSL a certifikati dokoncili.

g. Vyberete aplikace, které budou diivérovat vasemu lokalnimu CA.
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Poznamka: Ujistéte se, ze jste jako jednu z aplikaci, které budou duveérovat vasemu lokalnimu CA, vybrali ID
aplikace pro HTTP server personalnich informaci, naptiklad
QIBM_HTTP_SERVER_MYCOTEST.

Kdyz jste provedli konfiguraci certifikatu, ktery vase aplikace webového serveru potrebuje pro SSL, muzete
nakonfigurovat webovy server tak, aby pozadoval pii autentizaci uzivatela certifikaty.

Konfigurace autentizace klienti pro webovy server osobniho oddéleni

Pokud zadate, ze HTTP server vyzaduje pro autentizaci certifikaty, musite konfigurovat obecna nastaveni autentizace
pro HTTP server. Tato nastaveni konfigurujete ve stejném formulafi zabezpeceni, ktery jste pouzili béhem konfigurace
serveru pro pouziti SSL (Secure Sockets Layer).

Chcete-li konfigurovat server, aby pfi autentizaci klienti vyzadoval certifikaty, postupujte takto:

1. Spusite rozhrani HTTP Server Administration.
Pomoci prohlizece piejdéte na stranku uloh ve vasem systému i5/0S na adrese http://your_system_name:2001.
Vyberte volbu IBM Web Administration for i5/OS.

Chcete-li pracovat se specifickym HTTP serverem, vyberte postupné karty Manage — All Servers — All HTTP
Servers a zobrazi se seznam vsech konfigurovanych HTTP servert.

oD

Vyberte prislusny server ze seznamu a klepnéte na volbu Manage Details.
V navigacni list¢ vyberte volbu Security.

Ve formulafi vyberte kartu Authentication.

Vyberte volbu Use i5/0S profile of client.

9. V poli Authentication name or realm zadejte jméno sféry autentizace.

® N o o

10. Vyberte volbu Enabled pro pole Process requests using client’s authority a klepnéte na Apply.
11. Ve formulaii vyberte kartu Control Access.

12. Vyberte volbu All authenticated users (valid user name and password) a klepnéte na Apply.
13. Ve formulafi vyberte kartu SSL with Certificate Authentication.

14. Zajistéte, ze je vybrana volba Enabled v poli SSL.

15. Ujistéte se, ze v poli Server certificate application name je zadana spravna hodnota, naptiklad

QIBM_HTTP_SERVER_MYCOTEST .

16. Vyberte volbu Accept client certificate if available before making connection. Klepnéte na OK.

Podrobné informace o obecné konfiguraci HTTP serveru pro pouziti SSL najdete v tématu[HTTP Server for iSeries|
Information, zejména v ptikladu nazvaném Scenario: JKL enables Secure Sockets Layer (SSL) protection on their
HTTP Server (powered by Apache). V tomto scénaii je uveden kompletni postup vytvoreni virtudlniho hostitelského
systému a jeho konfigurace pro pouziti SSL.

Po dokonceni konfigurace autentizace klienta, mizete HTTP server restartovat v rezimu SSL a zacit s ochranou
soukromych dat aplikace pro zpracovani personalnich informaci.

Spusténi webového serveru osobniho oddéleni v rezimu SSL

Chcete-li mit jistotu, ze HTTP server bude schopen identifikovat piirazeni certifikatu a pouzivat jej pfi inicializaci
relace SSL, bude vhodné HTTP server zastavit a restartovat.

Chcete-li zastavit a spustit HTTP server (provozovany na bazi Apache) postupujte takto:
1. V produktu iSeries Navigator rozbalte vas systém.

2. Rozbalte Sit — Servery — TCP/IP — Sprava HTTP .

3. Klepnéte na Start a spusti se rozhrani HTTP Server Administration.

4. Klepnéte na kartu Manage a zobrazi se seznam vSech konfigurovanych servera HTTP.
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5. Vyberte prislusny server ze seznamu a pokud je tento server spustény, klepnéte na volbu Stop.

6. Klepnéte na Start, ¢imz server restartujete. V online napoveéde ziskate dalsi informace o parametrech spusténi.

Predtim, nez budou uzivatelé schopni pfistupovat k webové aplikaci personalnich informaci, musi nejprve nainstalovat
kopii certifikatu lokalniho CA do svého prohlizece.

Souvisejici informace

[Pichled tématu HTTP Server v ramci aplikace Information Center|

Maji uzivatelé nainstalovanu kopii certifikatu lokalniho CA v prohlize¢i

Kdyz uzivatelé ptistupuji na server, ktery pouziva ptipojeni pres SSL (Secure Sockets Layer), predlozi server
klientskému softwaru uzivatele certifikat jako dikaz své totoznosti. Klientsky software musi serverovy certifikat oveérit,
a pak teprve server zahaji relaci. Pti potvrzeni serverového certifikatu musi mit klientsky software piistup k lokalne
ulozené kopii certifikatu toho vydavatele certifikati (CA), ktery serverovy certifikat vydal. Pokud server predlozi
certifikat od vefejného internetového CA, musi mit prohlize¢ nebo jiny klientsky software uzivatele jiz kopii certifikatu
CA. Pokud ale, jak je tomu v tomto scénafi, server predlozi certifikat od soukromého lokalniho CA, musi si kazdy
uzivatel pomoci produktu DCM nainstalovat kopii certifikatu lokdlniho CA.

Uzivatelé (klienti B, C a D) musi pii ziskani kopie certifikatu lokalniho CA postupovat takto:
1. [Spustte produkt DCM|

2. V navigacni listé vyberte volbu Instalace certifikatu lokalniho CA na pocitaé a zobrazi se stranka, pomoci niz
muzete stahnout certifikat lokalniho CA do prohlizece nebo jej ulozit do souboru ve vasem systému.

3. Vyberte zpisob instalace certifikatu. Pomoci této volby stahnete certifikat lokalniho CA jako diveéryhodny zdroj do
svého prohlizeCe. Tim zajistite, ze prohlize¢ bude umét vytvaret zabezpecené komunikacni relace s webovymi
servery, které pouzivaji certifikat od tohoto CA. Prohlize¢ zobrazi sérii oken, ktera vam napomohou dokoncit
instalaci.

4. Klepnéte na OK a vratite se na domovskou stranku produktu DCM.

Nyni, kdyz uzivatelé maji piistup k webovému serveru personalnich informaci v rezimu SSL, musi byt tito uzivatelé
schopni predlozit prislusny certifikat pro autentizaci k serveru. Musi tedy obdrzet uzivatelsky certifikat od lokalniho
CA.

Vyzadal si kazdy uzivatel certifikat od lokalniho CA

V predchozich ulohach jste nakonfigurovali webovy server personalnich informaci tak, aby pozadoval pfi autentizaci
uzivatelu certifikaty. Nyni tedy uzivatelé predtim, nez jim je povolen pfistup na webovy server, musi piedlozit platny
certifikat od lokalniho CA. Kazdy uzivatel, ktery chce ziskat certifikat, musi pouzit DCM a v jeho ramci ulohu
Vytvoreni certifikatu. Aby mohl uzivatel ziskat certifikat od lokalniho CA, musi strategie CA povolovat danému CA
vydavani uzivatelskych certifikati.

Uzivatelé (klienti B, C a D) musi pii ziskani certifikatu postupovat takto:
1. [Spusite produkt DCM|

2. V navigacni listé vyberte volbu Vytvoreni certifikatu.

3. Vyberte Uzivatelsky certifikat jako typ certifikatu, ktery budete vytvaret. Zobrazi se formulafr, do kterého zadate
identifika¢ni informace pro certifikat.

4. Vyplnte formulaf a klepnéte na Pokracovat.

Poznamka: Jestlize mate dotazy k tomu, jak vyplnit uréity formulaf v této vedené uloze, vyberte tlacitko otaznik
(?) v horni ¢asti stranky, ¢imz se dostanete do online napovédy.

5. 'V tomto bodé produkt DCM ve spolupraci s vasim prohlizeCem vytvori soukromy a vetejny kli¢ certifikatu.
Prohlize¢ pravdépodobné zobrazi okna, aby vas timto procesem provedl. Postupujte podle instrukci, které vam pro
tyto ulohy poskytne prohlize¢. Kdyz prohlize¢ vygeneruje klice, zobrazi se potvrzujici stranka, kterd oznamuje, ze
produkt DCM vytvoril certifikat.
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6. Nainstalujte novy certifikat do prohlizece. Prohlize¢ pravdépodobné zobrazi okna, aby vas timto procesem provedl.
Pii provadéni této tlohy postupujte podle instrukci, které vam poskytne prohlizec.

7. Klepnutim na OK ulohu dokonc¢ite.
Béhem zpracovani produkt DCM automaticky ptifadi certifikat k vaSemu uzivatelskému profilu na serveru iSeries.
Po dokonceni téchto uloh budou moci piistupovat k datim webového serveru s personalnimi informacemi pouze

autorizovani uzivatelé s platnym certifikatem a tato data budou béhem ptenosu chranéna prostrednictvim protokolu
SSL.

Planovani pouziti produktu DCM

Tato cast obsahuje informace, které vam pomohou pii rozhodovani, jak a kdy miizete digitalni certifikaty pouzit, abyste
splnili své cile v oblasti zabezpeceni dat. Dovite se zde, jaké jsou nezbytné predpoklady pro instalaci a také dalsi
pozadavky, které musite uvazit predtim, nez zacnete produkt DCM pouzivat.

Chcete-li pomoci produktu DCM (Digital Certificate Manager) efektivné spravovat digitalni certifikaty ve vasi
spole¢nosti, musite si vytvorit obecny plan, jak budete digitalni certifikaty v ramci vasi strategie zabezpeceni pouzivat.

Dalsi informace o planovani pouziti produktu DCM a o tom, jak mohou digitalni certifikaty doplnit vasi strategii
zabezpeceni, naleznete v téchto tématech:

Pozadavky pro nastaveni produktu DCM

V této ¢asti mizete zjistit, zda mate nainstalovany vSechny volby, které jsou potieba ke spusténi produktu DCM.

Produkt DCM (Digital Certificate Manager) je bezplatnou funkci serveru iSeries, s jejiz pomoci muzete centralné
spravovat digitalni certifikaty pro vase aplikace. Chcete-li produkt DCM uspésné pouzivat, musite zajistit splnéni
téchto pozadavka:

* 'V operac¢nim systému i5/0S. Tato volba obsahuje produkt DCM zalozeny na prohlizeci.
* Nainstalujte produkt IBM HTTP Server for i5/0S (5722-DG1) a spusite instanci administraéniho rozhrani serveru.

» Ujistéte se, ze je v systému nakonfigurovan protokol TCP, abyste mohli pro pristup k funkci DCM pouzivat webovy
prohlize¢ a instanci administracniho rozhrani HTTP serveru.

Poznamka: Dokud nebudete mit nainstalovany vSechny pozadované produkty, nebudete moci vytvaret certifikaty.
Jestlize pozadovany produkt neni nainstalovan, produkt DCM zobrazi chybovou zpravu, ve které vam da
pokyn k instalaci chybé&jici soucasti.

Pokyny pro zalohovani a obnovu dat produktu DCM

Toto téma obsahuje informace o tom, jak lze zajistit, aby byla dulezita data produktu DCM pridana do planu zalohovani
a obnovy vaseho systému.

Zasifrovana hesla databaze klict, ktera pouzivate pro pristup k paméti certifikatt v produktu DCM, jsou ulozena nebo
zaloZena ve specialnim souboru zabezpeceni ve vasem systému. Kdyz pouzijete produkt DCM pro vytvoreni paméti
certifikati ve vasem systému, produkt DCM za vas automaticky zalozi heslo. AvSak za jistych okolnosti je tieba, abyste
se ruéné presvedcili, ze produkt DCM hesla paméti certifikatt zalozi.

Prikladem takové okolnosti je, kdyz pouzijete produkt DCM k vytvoreni certifikatu pro jiny server iSeries a rozhodnete
se, ze pro vytvoreni nové paméti certifikatti maji byt pouzity soubory certifikatti v tomto cilovém systému. V takové
situaci je tfeba, abyste otevieli nové vytvorenou pamét certifikati a prostfednictvim tlohy Zména hesla zménili heslo
pro pamét certifikati v cilovém systému, ¢imZ zajistite, ze produkt DCM toto nové heslo zalozi. Pokud je pamét
certifikat jinou (sekundarni) systémovou paméti certifikati, méli byste také zadat, ze chcete pouzit volbu
automatického prihlaseni, kdyz zménite heslo. Dalsi informace o pouziti produktu DCM k vytvareni certifikati pro
ostatni systémy iSeries najdete v ¢asti Pouziti lokdlnitho CA k vydavani certifikatd pro jiné servery iSeries.
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Volbu automatického prihlaseni musite zadat také vzdy, kdyz zménite nebo resetujete heslo pro jinou systémovou
pamét certifikatd.

Chcete-li zajistit uplné zalohovani vasich kritickych dat produktu DCM, postupujte takto:

* Pouzijte piikaz SAV pro ulozeni v§ech souborti .KDB a .RDB. Kazdy certifikat produktu DCM se sestava ze dvou
soubort, jednoho s ptiponou .KDB a druhého s piiponou .RDB.

* Pouzijte ptikaz SAVSYS (Ulozeni systému) a ptikaz SAVSECDTA (Ulozeni informaci o zabezpeceni) k ulozeni
specialniho souboru zabezpeceni, ktery obsahuje hesla databaze kli¢d pro piistup k paméti certifikat. Cheete-1i
obnovit soubor zabezpeceni s hesly produktu DCM, pouzijte piikaz pro obnovu uzivatelskych profild RSTUSRPRF
(Obnova uzivatelskych profili) a pro volbu uzivatelského profilu zadejte *ALL.

Dalsi strategie obnovy bere v ivahu pouziti operace SAVSECDTA a potencialni moznost zruseni synchronizace mezi
aktualnimi hesly pameéti certifikatli a hesly v ulozeném souboru zabezpeceni s hesly DCM. Pokud zménite heslo pro
pamét certifikdt poté, co provedete operaci SAVSECDTA, avsak predtim, nez obnovite data z této operace, nebude
aktualni heslo paméti certifikati synchronizované s heslem v obnoveném souboru.

Pokud se této situaci cheete vyhnout, musite pouzit tlohu Zména hesla (v navigacnim ramci pod volbou Sprava
paméti certifikatu) v prostiedi produktu DCM a poté, co obnovite data z operace SAVSECDTA, zménit hesla paméti
certifikat, ¢imz zajistite, ze budou ptislusna hesla opét synchronizovana. V této situaci vsak nepouzivejte tlacitko
Resetovat heslo, které se zobrazi, kdyZ vyberete pamét certifikati, jez se ma oteviit. Kdyz se pokousite resetovat heslo,
produkt DCM se pokusi nacist zalozené heslo. Pokud neni zalozené heslo synchronizované se soucasnym heslem,
operace resetovani se nezdaii. Pokud neménite hesla paméti certifikati ¢asto, mizete zvazit moznost pouziti piikazu
SAVSECDTA pokazdé, kdyz tato hesla ménite. Tak zajistite, ze budete mit vzdy ulozenou nejaktualnéjsi verzi
zalozenych hesel pro pripad, ze budete nékdy potrebovat tato data obnovit.

Souvisejici ulohy

[Pouziti lokalniho CA k vydavani certifikata pro jiné servery iSeries” na strance 53|
V této ¢asti najdete informace o tom, jak pomoci soukromého lokalniho CA vydavat certifikaty, které se budou
pouzivat na jinych serverech iSeries.

Typy digitalnich certifikatu

V této casti najdete informace o riznych typech certifikatd, které muzete pouzit a jak jsou pouzity v produktu DCM.

Pomoci produktu DCM muzete spravovat tyto typy certifikati:

Certifikaty vydavatele certifikatu (CA)
Certifikat vydavatele certifikati je digitalni doklad totoznosti vydavatele certifikati (CA), ktery vlastni
certifikat. Certifikat CA obsahuje identifikac¢ni informace o daném CA a také jeho verejny kli¢. Ostatni mohou
overit autenticitu certifikatt, které CA vydava a podepisuje, pomoci vefejného klice vydavatele certifikatu.
Certifikat vydavatele certifikatd mize byt podepsan jinym CA, jako je napi. VeriSign, nebo muze byt
podepsan sam sebou, jedna-li se o nezavislou entitu. Lokalni CA vytvofeny a provozovany pomoci produktu
DCM je nezavisly subjekt. Ostatni mohou ovérit autenticitu certifikatt, které CA vydava a podepisuje, pomoci
verejného kli¢e vydavatele certifikati. Chcete-li urcity certifikat pouzit pro SSL, podepisovani objekti nebo
ovefovani podpisti na objektech, musite mit také kopii certifikatu CA, ktery certifikat vydal.

Serverové nebo klientské certifikaty
Serverovy nebo klientsky certifikat je digitalni doklad, ktery identifikuje serverovou nebo klientskou aplikaci,
ktera certifikat pouziva pro zabezpecenou komunikaci. Serverové nebo klientské certifikaty obsahuji
identifikacni informace o organizaci, ktera aplikaci vlastni, jako je napf. rozliSovaci jméno systému. Certifikat
také obsahuje vefejny kli¢ systému. Server musi mit digitalni certifikat, ma-li pouzivat SSL (Secure Sockets
Layer) pro zabezpecenou komunikaci. Aplikace, které podporuji digitalni certifikaty, mohou prezkoumat
serverovy certifikat a ovefit tak identitu serveru, kdyz klient pfistupuje na server. Aplikace pak muze
autentizaci certifikatu pouzit jako zaklad pro inicializaci relace mezi klientem a serverem sifrované pomoci
SSL. Spravu téchto certifikatd 1ze provadét pouze z paméti certifikatt *SYSTEM.

Certifikaty pro podepisovani objektu
Certifikat pro podepisovani objektu je certifikat, pomoci kterého digitalné "podepisujete” objekty. Podepsanim
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objektu poskytnete prostiedek, pomoci kterého lze ovéfit jak integritu objektu, tak ptivod nebo vlastnika
objektu. Pomoci certifikatu lze podepisovat fadu objekti, véetné vétsiny objektl v integrovaném systému
soubort (IFS) a objektii *CMD. Uplny seznam objekti, které lze podepisovat, je uveden v tématu
Podepisovani objektd a ovérovani podpist. Pouzijete-li soukromy kli¢ certifikatu pro podepisovani objektt k
podpisu urc¢itého objektu, musi mit piijemce objektu pristup ke kopii odpovidajiciho certifikatu pro ovérovani
podpist, aby mohl podpis objektu spravné autentizovat. Spravu téchto certifikatl 1ze provadét pouze z paméti
certifikatia *OBJECTSIGNING.

Certifikaty pro ovérovani podpisi
Certifikat pro ovéfovani podpist je kopie certifikdtu pro podepisovani objekti bez soukromého klic¢e tohoto
certifikatu. Verejny kli¢ certifikatu pro ovérovani podpisu se pouziva k autentizaci digitalniho podpisu, ktery
vytvoril certifikat pro podepisovani objektl. Pii ovétovani podpisu zjistite piivod objektu a také to, zda objekt
nebyl od okamziku podpisu zménén. Spravu téchto certifikati 1ze provadeét pouze z paméti certifikata
*SIGNATUREVERIFICATION.

Uzivatelské certifikaty
Uzivatelsky certifikat je digitalni doklad totoznosti klienta nebo uzivatele, jenz certifikat vlastni. Mnoho
aplikaci nyni poskytuje podporu, kterd umoziuje pfi autentizaci uzivateli pouzivat certifikaty namisto
uzivatelskych jmen a hesel. Produkt DCM automaticky pfifazuje uzivatelské certifikaty, které vyda vas
soukromy CA, k uzivatelskym profilim na serveru iSeries. Pomoci produktu DCM mtizete rovnéz k
uzivatelskému profilu na serveru iSeries prifadit certifikat vydany jinym vydavatelem certifikatu.

Pokud ke sprave certifikati pouzivate produkt DCM, pak produkt DCM organizuje a uklada certifikaty a jejich
prifazené soukromé klice do paméti certifikatd podle téchto kategorii.

Poznamka: Jestlize mate ve vasem systému nainstalovan produkt IBM Cryptographic Coprocessor, miizete si vybrat
jiné volby pro ulozeni soukromého klice vasich certifikatl (s vyjimkou certifikati pro podepisovani
objektli). Miizete si zvolit ulozeni soukromych kli¢i do Sifrovaciho koprocesoru samotného. Nebo muzete
pomoci Sifrovaciho koprocesoru soukromé kli¢e zasSifrovat a ulozit je ve zvlastnim souboru kli¢ii namisto
v paméti certifikati. Uzivatelské certifikaty a jejich soukromé klice jsou vsak ulozeny v systému
uzivatele, bud v softwaru prohlize¢e, nebo v souboru, ktery pouziva jiny klientsky programovy balik.

Souvisejici pojmy

[SSL (Secure Sockets Layer)” na strance 9|
Produkt SSL (Secure Sockets Layer), ktery ptivodné vyvinula spolecnost Netscape, je odvétvovym standardem pro
sifrovani relaci mezi klienty a servery.

[‘Paméti certifikati” na strince 7|
Pamét certifikatil je specidlni soubor databaze kli¢d, ktery produkt DCM (Digital Certificate Manager) pouziva pro
ulozeni digitalnich certifikata.

Pouzivani vefejnych certifikatl versus vydavani soukromych certifikata
V této Casti je vysvétleno, jak ur€it, ktery typ certifikatu (vetejny nebo soukromy) bude optimalni vzhledem k vasim
obchodnim potiebam.

Muzete pouzit certifikaty od vefejného vydavatele certifikati nebo muiizete vytvofit a provozovat soukromého
vydavatele certifikatii a vydavat vlastni certifikaty. To, ktery zptisob ziskavani certifikatli zvolite, zavisi na tom, jak
certifikaty planujete pouzivat. Jakmile se rozhodnete jaky typ CA budete vyuzivat k vydani certifikatii, musite si zvolit
typ implementace certifikatt, ktery bude nejlépe vyhovovat vasim potfebam v oblasti zabezpeceni. K dispozici mate
nasledujici moznosti:

* Kupovat si certifikaty od vefejného internetového vydavatele certifikatia (CA).

* Provozovat vlastniho lokalniho CA a vydavat soukromé certifikaty pro své uzivatele a aplikace.

* Pouzivat kombinaci certifikatli od vetejnych internetovych CA a va$eho vlastniho lokalniho CA.

certifikaty pouzivat. Nasleduje n€kolik informaci, které vdm napomohou 1épe urcit, ktera varianta implementace je z
hlediska potieb vaseho podnikani a zabezpeceni vhodna.
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Pouziti verejnych certifikatu

Vertejni internetovi CA vydavaji certifikaty komukoliv, kdo zaplati pozadovany poplatek. Predtim, nez certifikat vydaji,
viak vyzaduji ur¢ité prokazani totoznosti. Uroveri tohoto prokazani se 1isi v zavislosti na identifikaéni metodé daného
CA. Predtim, nez se rozhodnete pouzivat certifikaty od urcitého CA nebo duvéiovat certifikatim, které vydava, byste
meli zvazit, zda narocnost identifikacni metody tohoto CA vyhovuje vasim potiebam zabezpeceni. S vyvojem
standardi PKIX (Public Key Infrastructure for X.509) nyni néktefi vefejni CA poskytuji mnohem piisné;si
identifika¢ni standardy pro vydavani certifikati. Piestoze proces ziskani certifikatti od CA pouzivajicich standardy
uzivateld. Produkt DCM (Digital Certificate Manager) vam umoziuje pouzivat a spravovat certifikaty od PKIX CA,
ktefi pouzivaji tyto nové certifikacni standardy.

Musite také zvazit naklady spojené s pouzivanim vetejnych CA k vydavani certifikati. Pokud potiebujete certifikaty
pouze pro omezeny pocet serverovych nebo klientskych aplikaci a uzivateld, naklady pro vas zfejme nebudou
predstavovat vyznamny faktor. Naklady vsak mohou zna¢né nabyt na dulezitosti, pokud mate velky pocet soukromych
uzivatelt, ktefi potiebuji vetejné certifikaty k autentizaci klientd. V tom piipadé je rovnéz tieba, abyste brali v ivahu
administracni a programovaci usili nutné pro nakonfigurovani serverovych aplikaci tak, aby akceptovaly pouze
specifickou sadu certifikatd, které vydava urcity vefejny CA.

Pouziti certifikati od veifejného CA vam miize uetiit ¢as a prostiedky, nebof mnoho serverovych, klientskych a
uzivatelskych aplikaci je nakonfigurovano tak, aby rozpoznaly vétsinu znamych vetejnych CA. Také dalsi podniky a
uzivatelé budou pravdépodobné uznavat certifikaty a diiveérovat certifikatim, které vydava znamy vetejny CA, vice nez
tém, které vyda vas soukromy lokalni CA.

Pouziti soukromych certifikati

Jestlize si vytvotite vlastniho lokdlniho CA, budete moci vydavat certifikaty pro systémy a uzivatele v jemnéji
skalovatelném rozsahu, naptiklad uvniti vasi spolecnosti nebo organizace. Vytvoreni a udrzba vlastniho lokalniho CA
vam umoznuje vydavat certifikaty pouze t€ém uzivatelim, ktefi jsou divéryhodnymi ¢leny vasi pracovni skupiny. To
poskytuje lepsi zabezpeceni, protoze muzete duslednéji ridit, kdo ma certifikaty, a tim i to, kdo ma pristup k vasim
prostredkim. Potencialni nevyhodou udrzovani lokalniho CA je mnozstvi ¢asu a prostfedkd, které musite investovat.
Produkt DCM (Digital Certificate Manager) vam vsak tento proces znacné ulehcuje.

Jestlize budete pomoci lokalniho CA vydavat certifikaty uzivatelim pro ucely autentizace klientli, méli byste se
rozhodnout, kam budete chtit uzivatelské certifikaty ukladat. Kdyz uzivatelé obdrzi prostrednictvim produktu DCM od
lokalniho CA sv¢ certifikaty, jsou tyto certifikaty standardné ulozeny s jejich uzivatelskym profilem. Produkt DCM
vSak muzete konfigurovat, aby spolupracoval s EIM (Enterprise Identity Mapping), takze jsou piislusné certifikaty
ulozeny do umisténi LDAP (Lightweight Directory Access Protocol). Pokud davate prednost tomu, aby uzivatelské
certifikaty nebyly pfitazeny nebo ukladany k uzivatelskému profilu, mizete vydavat certifikaty jinym uzivatelim nez
uzivatelim serveru iSeries pomoci rozhrani API.

Poznamka: Bez ohledu na to, kterého CA zvolite pro vydavani certifikatd, fidi systémovy administrator, kterym CA
budou aplikace v systému dlivétovat. Jestlize se ve vasem prohlize¢i nachazi kopie certifikatu CA
néjakého znamého CA, muze byt prohlize¢ nastaven tak, aby divéioval serverovym certifikatim, které
byly timto CA vydany. Administratofi nastavuji ddveéru pro certifikaty CA v ptislusné paméti certifikata
produktu DCM. Tato pamét certifikdti obsahuje kopie nejzndméjsich certifikatii CA. Jestlize viak
certifikat tohoto CA neni ulozen v paméti certifikat, nemuze vas server duvérovat uzivatelskému nebo
klientskému certifikatu, ktery byl timto CA vydan do té doby, nez obdrzite a importujete kopii certifikatu
tohoto CA. Tento certifikat musi byt ve spravném formatu souboru a musite jej piidat do paméti
certifikati v produktu DCM.

Pti rozhodovani, zda vasim podnikatelskym a bezpecnostnim potfebam budou 1épe vyhovovat vefejné nebo soukromé
certifikaty, bude pro vas mozna uzitecné prostudovat si nékteré typické scénaie pouziti certifikati.

Souvisejici ulohy
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Kdyz se rozhodnete, jak chcete certifikaty pouzivat a ktery budete pouzivat typ, prostudujte si nasledujici procedury,
které vam osvétli, jak pouzit produkt DCM pfi realizaci vaseho planu:

* Vytvofeni a provozovani soukromého vydavatele certifikati popisuje ulohy, které musite provést, pokud se
rozhodnete provozovat vlastniho CA a vydavat soukromé certifikaty.

* Sprava certifikati od verejného internetového CA popisuje ulohy, které musite provést, pokud budete pouzivat
certifikaty od nékterého znamého vefejného CA, véetné CA vyuzivajicich standardy PKIX.

* Téma Pouziti lokalniho CA na jinych serverech iSeries popisuje ulohy, které musite provést, pokud budete pouzivat
certifikaty od soukromého lokalniho CA ve vice systémech (nez v jednom).

Souvisejici pojmy

[‘Sprava certifikati od vefejného internetového CA” na strance 45|
V této ¢asti naleznete informace o sprave certifikati od internetovych CA pomoci vytvoieni paméti certifikat.

|“P0u21'vain1' vefejnych certifikatl versus vydavani soukromych certifikati” na strance 28|
V této ¢asti je vysvétleno, jak urcit, ktery typ certifikatu (vefejny nebo soukromy) bude optimalni vzhledem k
vasim obchodnim potiebam.

[“Prvotni nastaveni certifikati” na strance 37|
V této Casti se dozvite se, jak zacit spravovat certifikaty od vefejného internetového vydavatele certifikati (CA) a
jak vytvorit a provozovat soukromého lokalniho vydavatele certifikatu (CA) pro vydavani certifikata.

[‘Digitalni certifikaty pro podepisovani objekti” na strance 34|
Tato ¢ast vysvétluje, jak lze certifikaty pouzivat k zajisténi integrity objekti nebo k ovéfeni digitalniho podpisu na
objektu za ucelem ovéreni jeho pravosti.

Souvisejici ulohy

[‘Digitalni certifikaty a produkt EIM (Enterprise Identity Mapping)” na strance 32|

Produkt EIM spole¢né s produktem DCM vam umozni pouzit certifikat jako zdroj pro operaci vyhledavani béhem
mapovani EIM za tcelem mapovani z certifikatu na cilovou totoznost uzivatele, ktera je ptidruzena ke stejnému
identifikatoru EIM.

[Vytvoieni uzivatelského certifikatu” na strance 40|
Tato Cast popisuje, jak mohou uzivatelé pomoci lokalniho CA vydat certifikat pro ucely autentizace klienta.

[“Vytvofeni a provozovani lokalniho CA” na strdnce 3§
Toto téma popisuje, jak vytvorit a provozovat lokalniho CA k vydavani souktomych certifikatli pro vase aplikace.

[Pouziti lokalniho CA k vydavani certifikata pro jiné servery iSeries” na strance 53|
V této casti najdete informace o tom, jak pomoci soukromého lokalniho CA vydavat certifikaty, které se budou
pouzivat na jinych serverech iSeries.

Souvisejici odkazy

[<Vydévani certifikati jinym uzivatelim nez uzivatelim systému iSeries pomoci rozhrani API” na strance 43|
V této casti je vysvétleno, jak 1ze pomoci lokalniho CA vydavat uzivatelim soukromé certifikaty, aniz by se
certifikaty ptifazovaly k uzivatelskému profilu na serveru iSeries.

Digitalni certifikaty pro bezpe¢nou komunikaci SSL

Tato cast vysvétluje, jak certifikaty pouzivat k tomu, aby vase aplikace mohly vytvaret zabezpecené komunikacni
relace.

Pomoci digitalnich certifikati mtzete Ikonﬁgurovat aplikace tak, aby pouzivaly SSL (Secure Sockets Layer)l pro
zabezpecené komunikacni relace. Pii navazani relace SSL server vzdy poskytne kopii svého certifikatu, aby si klient,
ktery vyzaduje spojeni, mohl ovéfit autenticitu serveru. Pouziti ptipojeni pres SSL:

* Poskytuje klientovi nebo koncovému uzivateli dikaz, ze vas pocitac je autenticky.
* Umoznuje zasifrovat komunikacni relaci, coz zajisti zachovani soukromosti dat, ktera prochézeji pres dané spojeni.

Serverova aplikace a aplikace na stran¢ klienta spolupracuji pii zajisténi zabezpecCeni ochrany dat takto:

1. Serverova aplikace predlozi certifikat klientské (uzivatelské) aplikaci jakozto doklad o identité serveru.

2. Klientska aplikace ovétuje identitu serveru srovnanim s kopii certifikatu CA (vydavatele certifikati), ktery
certifikat vydal. (Klientska aplikace musi mit pristup k lokalné ulozené kopii prislusného certifikatu CA.)
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3. Serverova a klientska aplikace se dohodnou na symetrickém kli¢i pro Sifrovani a pouziji jej k zasifrovani
komunikacni relace.

4. Nyni muze server (voliteln¢) pozadovat po klientovi, aby predtim, nez mu povoli pfistup k pozadovanym
prostiedkim, prokazal svoji identitu. Aby bylo mozno k prokazani totoznosti pouzit certifikaty, musi komunikacni
aplikace podporovat pouziti certifikatd pii autentizaci uzivatelt.

V dobg, kdy SSL navazuje komunikaci a sjednava symetricky kli¢, ktery je nasledné pouzit k zasifrovani a desifrovani
dat aplikace pro tuto konkrétni relaci, pouziva SSL algoritmus asymetrického klice (vetejny kli¢). To znamena, ze vas
server a klient pouzivaji razné relacni klice, jejichz platnost po urcité dobé automaticky vyprsi, a to u kazdé relace. [ v
tak nepravdépodobné situaci, ze by nékdo zachytil a desifroval urcity relacni kli¢, nebude tento relacni kli¢ moci byt
pouzit pro odvozeni budoucich klict.

Souvisejici pojmy

|“Digitélm’ certifikaty pro autentizaci uZivateh‘i’1
V této ¢asti naleznete informace o mozném pouziti certifikatl jako prostiedku pro piisnéjsi autentizaci uzivateld,
ktefi pristupuji k prostredkim serveru iSeries.

Digitalni certifikaty pro autentizaci uzivatelt

V této casti naleznete informace o mozném pouziti certifikati jako prostiedku pro piisnéjsi autentizaci uzivateld, kteti
pristupuji k prostfedkiim serveru iSeries.

Tradi¢né uzivatelé ziskavaji ptistup k prostiedkiim od aplikace nebo systému na zakladé svého jména uzivatele a hesla.
Zvysit zabezpeceni systému muizete ddle tim, ze namisto uzivatelskych jmen a hesel pouzijete k autentizaci a autorizaci
relaci mezi serverem a uzivateli digitalni certifikaty. Pomoci produktu DCM (Digital Certificate Manager) také muzete
prifadit uzivatelsky certifikat k uzivatelskému profilu na serveru iSeries nebo jiné totoznosti uzivatele. Certifikat ma
pak stejna opravnéni a povoleni jako pfifazena totoznost uzivatele nebo uzivatelsky profil. Alternativné muzete
pouzivat rozhrani API a pomoci soukromého lokalniho vydavatele certifikatl vydavat certifikaty i uzivatelim jinych
servert nez serveru iSeries. Tato rozhrani API vam umozni vydavat soukromé certifikaty uzivatelim v piipadech, kdy
nebudete chtit, aby tito uzivatelé méli uzivatelsky profil systému iSeries nebo jinou interni totoznost uzivatele.

Digitalni certifikat funguje jako elektronicky doklad a ovéfuje, zda osoba piedkladajici tento certifikat je skutecné tou
osobou, za kterou se prohlasuje. V tomto ohledu je certifikat néco podobného jako cestovni pas. Oba tyto "doklady”
zakladaji totoznost jedince, obsahuji jedine¢né Cislo pro ucely identifikace a maji rozeznatelnou vydavajici instituci,
ktera ovétuje dany doklad jako autenticky. V piipadé certifikat pasobi jako divéryhodna tieti strana, ktera certifikaty
vydava a verifikuje je jako autenticky doklad, tzv. vydavatel certifikata (Certificate Authority, CA).

Pro ucely autentizace vyuzivaji certifikaty verejného klice a souvisejiciho soukromého klice. Vydavajici CA tyto klice
spolu s dalsimi informacemi o vlastnikovi certifikatu vklada za ucelem identifikace do samotného certifikatu.

Rostouci pocet aplikaci nyni zajistuje podporu pro pouziti certifikati pfi autentizaci klientii béhem relace SSL. V
soucasné dobé podporuji autentizaci klientl prostfednictvim certifikatd tyto aplikace serveru iSeries:

e Telnet server

* IBM HTTP Server for i5/0S (provozovany na zakladé technologie Apache)

* IBM Directory Server

* iSeries Access for Windows (v¢etné produktu iSeries Navigator Navigator)

* FTP server

V prubéhu doby budou podporu pro certifikaty pii autentizaci klienti poskytovat ziejme i dalsi aplikace. Cheete-1i
zjistit, zda konkrétni aplikace podporu poskytuje, prostudujte si dokumentaci k této aplikaci.

Certifikaty poskytuji silnéjsi prostfedek autentizace uzivateld z nékolika divodi:

* 'V pripadé¢ pouziti hesel existuje vzdy moznost, ze uzivatel své heslo zapomene. Uzivatelé se proto musi své
uzivatelské jméno a heslo u¢it nazpamét nebo si je nékam zaznamenat, aby si na né vzdy vzpomnéli. V dasledku
toho mohou neopravnéni uzivatelé snadnéji ziskat uzivatelskd jména a hesla od opravnénych uzivatelii. Vzhledem k
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tomu, Ze certifikity jsou ulozeny v souboru nebo na jiném elektronickém mistg, zajistuje pfistup k certifikatu a jeho
predlozeni pii autentizaci klientska aplikace (nikoliv uzivatel samotny). Tim se snizuje pravdépodobnost, Ze by
uzivatelé sdileli certifikaty s neopravnénymi uzivateli, pokud neautorizovani uzivatelé nemaji pristup do systému
daného uzivatele. Jako dalsi prostfedek ochrany proti neopravnénému pouziti Ize také certifikaty nainstalovat na
¢ipové karty.

* Certifikat obsahuje soukromy kli¢, ktery se nikdy s certifikatem pfi identifikaci neposila. Systém namisto toho
pouziva tento kli¢ béhem zpracovani zasifrovani a desifrovani. Ostatni mohou k identifikaci odesilatele objektu,
ktery je podepsan soukromym kli¢em, pouzit odpovidajici vetejny kli¢ certifikatu.

* Mnoho systém1 pozaduje hesla, kterd maji délku 8 znakid nebo i méné, takze tato hesla jsou ve vétsi mife zranitelna
pii neopravnénych pokusech o uhadnuti jejich obsahu. Sifrovaci klide certifikatii maji stovky znaku. Diky délce a
nahodné povaze obsahu klict je uhadnuti klice mnohem t¢z§i, nez je tomu v piipadé hesla.

» Klice digitalnich certifikatt poskytuji nékolik potencidlnich moznosti pouziti, které hesla poskytnout nemohou, jako
napf. zajisténi integrity a soukromosti dat. Certifikaty a jejich prifazené klice miizete pouzit napfi. pro:
— Zajisténi integrity dat prostrednictvim zaznamenavani zmén provedenych v datech.
— Provéfeni, ze urcita operace byla skuteéné provedena. To se nazyva "neodmitani”.

— Zajisténi soukromosti pienosu dat pouzitim SSL (Secure Sockets Layer) pfi zasifrovani komunikacnich relaci.

Dalsi informace o tom, jak nakonfigurovat aplikace na serveru iSeries, aby beéhem relaci SSL pouzivaly pii autentizaci
klientt certifikaty, uvadi téma[Secure Sockets Layer (SSL)|v ramci aplikace iSeries Information Center.

Souvisejici pojmy

[‘Digitalni certifikaty pro bezpe¢nou komunikaci SSL” na stréance 30|
Tato ¢ast vysvétluje, jak certifikaty pouzivat k tomu, aby vase aplikace mohly vytvaret zabezpecené komunikacni
relace.

Souvisejici odkazy

[Vydavani certifikatd jinym uzivatelim nez uzivatelim systému iSeries pomoci rozhrani API” na strance 43|
V této casti je vysvétleno, jak Ize pomoci lokalniho CA vydavat uzivatelim soukromé certifikaty, aniz by se
certifikaty prifazovaly k uzivatelskému profilu na serveru iSeries.

Digitalni certifikaty a produkt EIM (Enterprise Identity Mapping)

Produkt EIM spolecné s produktem DCM vam umozni pouzit certifikat jako zdroj pro operaci vyhledavani behem
mapovani EIM za ticelem mapovani z certifikatu na cilovou totoznost uzivatele, ktera je pridruzena ke stejnému
identifikatoru EIM.

Produkt EIM pfedstavuje technologii {&! ggpyier > kterd vam ve vaSem podniku umoziuje spravovat totoznosti
uzivatelu véetné uzivatelskych profilti a uzivatelskych certifikati. Nejcastéjsi formou totoznosti uzivatele je uzivatelské
jméno a heslo. Certifikaty jsou jinou formou totoznosti uzivatele. Nékteré aplikace jsou konfigurovany tak, aby
umoznily ovéiovat totoznost uzivateli pomoci uzivatelského certifikatu spise nez prostfednictvim uzivatelského jména
a hesla.

EIM muzete pouzit pro vytvoreni mapovani mezi totoznostmi uzivateld, coz umoznuje uzivateli jeho autentizaci
pomoci jedné totoznosti uzivatele a pfistupu k prostfedkiim jiné totoznosti uzivatele, aniz by bylo nutné, aby uzivatel
zadaval pozadovanou totoznost uzivatele. V EIM toho dosahnete tak, ze definujete pfidruzeni mezi jednou totoznosti
uzivatele a jinou totoznosti uzivatele. Identity uzivateli mohou mit rizné formy vcetné uzivatelského certifikatu.
Muzete vytvorit individualni pfidruzeni mezi identifikatorem EIM a riznymi totoznostmi, které patii uzivateli s danym
identifikatorem EIM. Nebo mizete vytvorit pridruzeni metod mapujici skupinu totoznosti uzivateltl na jednu cilovou
totoznost uzivatele. Identity uzivatelt mohou mit riizné formy vcetné uzivatelského certifikatu. Pokud vytvofite tato
pridruzeni, mohou byt uzivatelské certifikaty mapovany na vhodné identifikatory EIM, ¢imz se zjednodusi pouziti
certifikati pro autentizaci.

Chcete-li vyuzit této funkce EIM pro spravu uzivatelskych certifikatd, je tfeba predtim, nez provedete jakékoliv ulohy
pro konfiguraci produktu DCM, provést tyto ulohy pro konfiguraci EIM:

1. Cheete-li konfigurovat EIM, pouzijte privodce konfiguraci EIM v produktu iSeries Navigator.
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2. Pro kazdého uzivatele, ktery se ma podilet na EIM, vytvoite identifikator EIM.

3. Vytvoite cilové pfidruzeni mezi kazdym identifikatorem EIM a uzivatelskym profilem pfislusného uzivatele v
lokalnim registru uzivateld operac¢niho systému i5/0S , takze jakykoliv uzivatelsky certifikat, ktery uzivatel ptiradi
prostiednictvim produktu DCM nebo vytvoti v produktu DCM, mize byt mapovan na uzivatelsky profil. Pouzijte
defini¢ni jméno registru EIM pro lokalni registr uzivatelti operacniho systému i5/0S, kter¢ jste zadali v privodci
konfiguraci EIM.

Po dokonceni potrebnych uloh konfigurace EIM, musite pouzit ulohu Sprava umisténi LDAP a konfigurovat produkt
DCM, aby ukladal uzivatelské certifikaty do umisténi LDAP (Lightweight Directory Access Protocol) namisto ulozeni
s uzivatelskym profilem. Pokud nakonfigurujete produkty EIM a DCM tak, aby spolu spolupracovaly, budou certifikaty
pro pouziti EIM zpracovavany spise pomoci ulohy Vytvorit certifikat pro uzivatelské certifikaty a ulohy Prifrazeni
uzivatelského certifikatu, namisto ptifazeni certifikatu k uzivatelskému profilu. Produkt DCM ulozi certifikat do
konfigurovaného adresate LDAP a pouziva informace rozliSovaciho jména (DN) certifikatu pro vytvoreni zdrojového
ptidruzeni odpovidajiciho identifikatoru EIM. To umoznuje opera¢nim systémum a aplikacim pouzivat certifikaty jako
zdroje pro operaci vyhledavani béhem mapovani EIM za uc¢elem mapovani z certifikatu na cilovou totoznost uzivatele,
ktera je pridruzena ke stejnému identifikatoru EIM.

Dale, pokud nakonfigurujete produkty EIM a DCM tak, aby spolu spolupracovaly, mizete pouzit produkt DCM a
zkontrolovat data ukonceni platnosti uzivatelskych certifikati na podnikové urovni spiSe nez na systémoveé urovni.

Souvisejici pojmy

[‘Pouzivani vefejnych certifikati versus vydavani soukromych certifikitd” na strance 28|
V této ¢asti je vysvétleno, jak urcit, ktery typ certifikatu (vetejny nebo soukromy) bude optimalni vzhledem k
vasim obchodnim potiebam.

Souvisejici ulohy

[Sprava uzivatelskych certifikati prostiednictvim data ukonéeni platnosti” na strance 42|

Produkt DCM poskytuje podporu spravy certifikatli prostfednictvim ukonceni jejich platnosti, coz administratorim
umoznuje ovéovat data ukonceni platnosti uzivatelskych certifikatli na lokalnim serveru iSeries. Uzivatelska
sluzba produktu DCM pro spravu ukonceni platnosti certifikatti mize byt pouzivana spolecné s produktem EIM
(Enterprise Identity Mapping), proto aby administratofi mohli produkt DCM pouzivat ke kontrole ukonceni
platnosti uzivatelskych certifikati na podnikové trovni.

[Spréava umisténi LDAP pro uzivatelské certifikaty” na strance 68

Zde se dozvite, jak konfigurovat produkt DCM tak, aby ukladal uzivatelské certifikaty do umisténi serveru adresait
LDAP (Lightweight Directory Access Protocol) a rozsifil tak pouziti EIM (Enterprise Identity Mapping) pro praci s
uzivatelskymi certifikaty.

Souvisejici informace

[Téma EIM (Enterprise Identity Mapping) v ramci aplikace Information Centerf

Digitalni certifikaty pro pfipojeni v ramci VPN

V této casti je vysvetleno, jak 1ze certifikaty pouzivat jako soucast konfigurace ptipojeni VPN.

Digitalni certifikaty miizete pouzit jako prostfedek pro vytvoreni pfipojeni VPN na serveru iSeries. Oba koncové
systémy dynamického spojeni pres VPN se musi byt schopny pied aktivaci spojeni navzajem autentizovat. Autentizace
koncového systému je na kazdém konci provedena serverem IKE (Internet Key Exchange). Po uspé$né autentizaci pak
servery IKE dohodnou metodologii a algoritmus Sifrovani, které pouziji k zabezpeceni dan¢ho spojeni pres VPN.

Jednou z metod, kterou mohou pouzivat servery IKE ke vzajemné autentizaci, je predem sdileny klic. Pouziti predem
sdilenych klicu je vSak méné bezpecné, protoze je nutné kli¢ sdélit administratorovi druhého koncového systému v
ramci VPN manudlné. Existuje tudiz moznost, ze by klic mohl byt behem procesu sdélovani klice odhalen nékomu
jinému.

Tomuto riziku se 1ze vyhnout tak, Ze namisto predem sdilenych klict pouzijete k autentizaci koncovych systému

digitalni certifikaty. Server IKE je schopen autentizovat certifikat druhého serveru a navazat s nim spojeni, aby se
mohly dohodnout na metodologii a algoritmu Sifrovani, které pak pouziji k zabezpeceni spojeni.
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Pomoci produktu DCM muzete spravovat certifikaty, které vas server IKE pouziva k vytvoreni dynamického pfipojeni
VPN. Nejprve se musite rozhodnout, zda budete pro server IKE pouzivat vefejné certifikaty nebo zda budete vydavat
soukromé certifikaty.

Nekteré implementace VPN vyzaduji, aby certifikaty obsahovaly kromée informace o standardnim rozliSovacim jménu i
informaci o alternativnim jménu subjektu, jako je napi. jméno domény nebo adresa elektronické posty. Pokud pouzijete
k vydani certifikatu funkci lokalniho CA, obsazenou v produktu DCM, muzete u certifikatu specifikovat informaci o
alternativnim jménu subjektu. Specifikaci této informace zajistite kompatibilitu pfipojeni VPN s jinymi
implementacemi VPN, které by mohly tuto informaci pii autentizaci vyzadovat.

Dalsi informace o spravé certifikatt pro ptipojeni VPN uvadi tato témata:
* Pokud jste doposud nikdy nepouzivali produkt DCM ke sprave certifikati, tato témata vam pomohou zacit:

— |Vytvofen1’ a provozovani soukromého lokalniho CA| popisuje, jak pomoci produktu DCM vydavat soukromé
certifikaty pro vase aplikace.

— |Spré1va certifikatii od verejného internetového CA| obsahuje informace o tom, jak pouzit produkt DCM pfi praci s
certifikaty od vetrejného CA.

* Pokud jiz v soucasné dob¢ pouzivate produkt DCM ke sprave certifikatii pro jiné aplikace, dovite se v ndsledujicich
tématech, jak specifikovat, aby urcita aplikace pouzivala existujici certifikat a které certifikaty mize aplikace
schvalit a autentizovat:

— |Sprava piifazeni certifikatu k aplikaci|popisuje, jak pomoci produktu DCM prifadit existujici certifikat k n&jaké
aplikaci, napt. serveru IKE.

— [Definovani seznamu divéryhodnych CA pro aplikaci| obsahuje informace o tom, jak specifikovat, kterym CA
muze dana aplikace divérovat, kdyz aplikace schvaluje certifikat pfi autentizaci klienta (nebo VPN).

Souvisejici informace

[Konfigurace spojeni VPN|

Digitalni certifikaty pro podepisovani objektu
Tato cast vysvétluje, jak lze certifikaty pouzivat k zajisténi integrity objekti nebo k ovéreni digitalniho podpisu na
objektu za icelem ovéteni jeho pravosti.

Operacni systém IBM i5/0S poskytuje podporu pro pouzivani certifikatli k digitdlnimu "podepisovani” objektu.
Digitalni podepisovani objektti predstavuje zptisob, jak overit jak integritu obsahu daného objektu, tak zdroj pivodu
objektu. Podpora pro podepisovani objekti posiluje tradi¢ni systémové nastroje systému iSeriespro fizeni toho, kdo
muze ménit objekty. Tradi¢ni fidici nastroje nemohou objekt chranit pred neopravnénym narusenim v dobé, kdy se
objekt prenasi v ramci Internetu nebo jiné neduvéryhodné sit¢ nebo kdyz se objekt uklada v jiném systému nez iSeries.
Tradi¢ni ovladaci prvky také nemohou urcit, zda doslo k neautorizovanym zménam objektd nebo k pokusim o
neopravnéné zasahy do jejich obsahu. Digitalni certifikaty poskytuji spolehlivy prostiedek pro detekci zmén
podepsanych objektt.

Digitalni podepsani urcitého objektu spociva v tom, ze se do objektu za pouziti soukromého klice certifikatu prida
zaSifrované matematické shrnuti dat. Podpis chrani data pfed neopravnénymi zménami. Digitalnim podpisem nedojde k
zasifrovani objektu a jeho obsahu a k zajisténi jeho soukromosti, avSak shrnuti samotné je zasifrovano, a zabranuje tak
neopravnénym zménam do shrnuti. Kazdy, kdo se chce ujistit, ze objekt nebyl v pribéhu pienosu zménén a ze pochazi
ze schvaleného, legalniho zdroje, mize pomoci vefejného klice podpisového certifikatu overit originalni digitalni
podpis. Pokud jiz podpis neodpovida, mohla byt data zménéna. V takovém pripadé muze piijemce odmitnout objekt
prijmout a pozadat podepisovatele objektu o zaslani dalsi kopie objektu.

Jestlize dojdete k zavéru, ze pouziti digitalnich podpisti vyhovuje vasim potfebam a strategiim v oblasti zabezpeceni,
meéli byste dale vyhodnotit, zda pouzivat vefejné certifikaty nebo vydavat soukromé certifikaty. Hodlate-li distribuovat
objekty uzivatelim z fad Siroké vetejnosti, miizete uvazovat o pouziti certifikatd pro podepisovani objektd od
nékterého znamého vefejného vydavatele certifikati (CA). Pouziti veiejnych certifikati zajistuje, Ze ostatni mohou
snadno a levné ovétovat podpisy, které na objekty, jez jim distribuujete, umistite. Jestlize vSak hodlate distribuovat
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objekty vyhradn¢ uvnitf vasi organizace, muze byt vhodnéjsi vydavat certifikaty pro podepisovani objekti pomoci
produktu DCM a lokalniho CA. Pouziti soukromych certifikati od lokalniho CA je levngjsi varianta, nez nakupovani
certifikatii od znamého vetejného CA.

Podpis na urcitém objektu reprezentuje systém, ktery objekt podepsal, nikoliv konkrétniho uzivatele v ramci tohoto

systému (i kdyz uzivatel musi mit ptislusné opravnéni, aby mohl pouzivat certifikaty pro podepisovani objekti).

Pomoci produktu DCM muzete spravovat certifikaty, které pouzivate pii podepisovani objektii a pii ovérovani podpist

na objektech. Produkt DCM muzete rovnéz vyuzit k podepisovani objektli a ovérovani podpist na objektech.
Souvisejici pojmy

|“Pou21’vaim' vetejnych certifikatt versus vydavani soukromych certifikati” na strance 28|
V této casti je vysvétleno, jak urcit, ktery typ certifikatu (vetrejny nebo soukromy) bude optimalni vzhledem k
vasim obchodnim potiebam.

|“Digitélm’ certifikaty pro ovéfovani podpisi na objektech”l
V této Casti je vysvétleno, jak Ize certifikaty pouzit k ovéteni digitalniho podpisu na objektu za ucelem ovéieni jeho
pravosti.

Souvisejici ulohy

[‘Ovétovani podpisu objekti” na strance 71|

Pomoci produktu DCM (Digital Certificate Manager) lze ovérovat autenticitu digitdlnich podpist na objektech.
Kdyz ovérite podpis, budete mit jistotu, ze data v objektu nebyla zménéna poté, co vlastnik objektu objekt
podepsal.

[Sprava vefejnych internetovych certifikatii k podepisovéani objekti” na strance 47
Pomoci produktu DCM (Digital Certificate Manager) muizete spravovat vetejné internetové certifikaty pro digitalni
podepisovani objektt.

[Sprava certifikati pro ovéfovani podpisi na objektech” na strance 49|
Pomoci produktu DCM (Digital Certificate Manager) muizete spravovat certifikaty pro oveérovani podpisu, které
pouzivate pii ovéfeni platnosti digitalniho podpisu na objektech.

Digitalni certifikaty pro ovérovani podpisti na objektech
V této Casti je vysvétleno, jak Ize certifikaty pouzit k ovéteni digitalniho podpisu na objektu za ucelem ovéfeni jeho
pravosti.

IBM i5/0S poskytuje podporu pro pouzivani certifikati k ovéfovani digitalnich podpist na objektech. Kazdy, kdo se
chce ujistit, ze objekt nebyl v pribéhu prenosu zménén a ze pochazi ze schvaleného zdroje, mize pomoci vetrejného
klice podpisového certifikatu ovefit originalni digitalni podpis. Pokud jiz podpis neodpovid4, mohla byt data zménéna.
V takovém piipadé mize prijemce odmitnout objekt piijmout a pozadat podepisovatele objektu o zaslani dalsi kopie
objektu.

Podpis na urc¢itém objektu reprezentuje systém, ktery objekt podepsal, nikoliv konkrétniho uzivatele v ramci tohoto
systému. Jako soucast procesu ovérovani digitalnich podpisi musite rozhodnout, kterym CA budete divérovat a kterym
certifikatim budete duvétrovat pii podepisovani objektt. Pokud se rozhodnete duvéfovat urcitému CA (vydavateli
certifikatit), muzete si dale zvolit, zda budete diivérovat podpistim, které nékdo jiny vytvori za pouziti certifikatu, ktery
tento daveéryhodny CA vydal. Pokud se rozhodnete nediverovat urcitému CA, pak také zaroven volite, ze nebudete
daverovat certifikatam, které tento CA vydava, nebo podpistim, které nékdo vytvori za pouziti téchto certifikata.

Systémova hodnota QVFYOBJRST (Ovéieni obnovy objektu)

Jestlize se rozhodnete provadét ovéfovani podpist, jednim z prvnich dilezitych rozhodnuti, které musite ucinit, je
stanovit, jak diilezité jsou podpisy pro objekty obnovované ve vasem systému. Tento aspekt fidite pomoci systémove
hodnoty nazvané QVFYOBJRST (Ovéieni podpist objektu béhem obnovy). Piedvolené nastaveni pro tuto systémovou
hodnotu umoziuje, aby nepodepsané objekty byly obnoveny, ale zajistuje, Ze podepsané objekty lze obnovit pouze
tehdy, kdyz maji platny podpis. Systém definuje objekt jako podepsany pouze v tom pripadé, ze objekt ma podpis,
kterému vas systém divétuje. Jiné, "nedtivéryhodné” podpisy na objektu systém ignoruje a pracuje s objektem, jako
kdyby byl nepodepsany.
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Pro systémovou hodnotu 1ze nastavit nékolik hodnot, od ignorovani vSech podpisti az po vyzadovani
platnych podpisti u vSech objekti, které systém obnovuje. Tato systémova hodnota ovliviiuje pouze spustitelné objekty,
které jsou obnovovany, nikoliv zalozni soubory nebo soubory integrovaného systému soubort. Dalsi informace o
pouziti této a dalSich systémovych hodnot najdete ve Vyhledavaci systémovych hodnot v ramci aplikace iSeries
Information Center.

Pomoci produktu DCM (Digital Certificate Manager) muzete implementovat sva rozhodnuti ve véci diivéryhodnych
certifikatti i CA a spravovat certifikaty, které pouzivate k oveéfovani podpisti na objektech. Produkt DCM muzete
rovnéz vyuzit k podepisovani objektli a ovétovani podpist na objektech.

Souvisejici pojmy

|“Digitailn1’ certifikaty pro podepisovani objekti” na strance 34|
Tato ¢ast vysvétluje, jak 1ze certifikaty pouzivat k zajisténi integrity objektii nebo k ovéreni digitalniho podpisu na
objektu za ucelem ovéreni jeho pravosti.

Souvisejici informace

|Vyhledéwaé systémovych hodnod

Konfigurace produktu DCM

V této ¢asti jsou informace o tom, jak nakonfigurovat v§e potiebné k tomu, abyste mohli pomoci produkt DCM
spravovat certifikaty a jejich klice.

Produkt DCM (Digital Certificate Manager) poskytuje uzivatelské rozhrani zalozené na prohlizeci, pomoci kterého
muzete provadét spravu digitalnich certifikati pro vase aplikace a uzivatele. Uzivatelské rozhrani se déli na dva hlavni
ramce: navigacni liSta a ramec uloh.

Navigacni lista se pouziva k volb¢ uloh, pomoci kterych se spravuji certifikaty nebo aplikace, které certifikaty
pouzivaji. V hlavni navigaéni li§t¢ se sice objevuji i nékteré individudlni ulohy, ale vétsina uloh je organizovana do
kategorii. Napfiiklad kategorie Sprava certifikati obsahuje rizné individualni vedené ulohy, jako jsou napf. Glohy
Prohlizeni certifikatu, Obnova certifikatu, Import certifikatu a tak dale. Pokud néjaka polozka v navigaéni listé
predstavuje kategorii, ktera obsahuje vice nez jednu ilohu, objevi se nalevo od polozky sipka. Sipka naznacuje, ze
pokud vyberete tuto kategorii, zobrazi se rozsifeny seznam uloh, takze si budete moci zvolit, kterou ulohu provést.

S vyjimkou kategorie Rychla cesta jsou vSechny ulohy v navigacni list¢ vedené ulohy, takze jste postupné provadeni
sérii kroktl, abyste ulohu rychle a snadno dokonc¢ili. Kategorie Rychlé cesta poskytuje sérii riiznych funkci pro spravu
certifikatll a aplikaci, které zkuSenym uzivatelim produktu DCM umoziuji rychly pfistup k celé rade souvisejicich
uloh z centralni sady stranek.

To, které tlohy jsou v navigacni listé k dispozici, zavisi na paméti certifikatd, ve které zrovna pracujete. Kategorie a
pocet uloh, které v navigacni listé vidite, se dale méni v zavislosti na opravnénich vaseho uzivatelského profilu v
operacnim systému i5/0S. Veskeré ulohy tykajici se provozovani CA, spravy certifikatu, které pouzivaji aplikace, a
dalsi ulohy systémové urovné jsou dostupné pouze pro spravce nebo administratory serveru iSeries. Aby si mohl
spravce systému nebo administrator tyto ulohy zobrazovat a pouzivat, musi mit zvlastni opravnéni *SECADM a
*ALLOBIJ. Uzivatelé, ktefi toto zvlastni opravnéni nemaji, maji pfistup pouze k funkcim tykajicim se uzivatelskych
certifikatu.

Informace o konfigurovani produktu DCM a o pouzivani produktu pfi sprave vasich certifikati naleznete v tématech:

bezpecnosti vaseho systému a sité, pak pro vas budou vybornym zdrojem informaci webov¢ stranky VeriSign. Na
webovych strankach VeriSign je k dispozici rozsahla knihovna vénovana problematice digitalnich certifikatt i fade
dalsich témat tykajicich se bezpecnosti Internetu. Tuto knihovnu mtizete navstivit na internetové adrese|VeriSign Help

SR>
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Spusteéni produktu Digital Certificate Manager

V této Casti je vysvétleno, jak ve vasem systému zpiistupnite produkt DCM.

Abyste mohli vyuzivat funkce produktu DCM, musite jej spustit. Chcete-1i mit jistotu, Ze spustite produkt DCM
spravng, postupujte takto:

1. Nainstalujte produkt 5722 SS1, volbu 34. To je produkt Digital Certificate Manager (DCM).
2. Nainstalujte produkt 5722 DG1. Jedna se o IBM HTTP Server for i5/0S.

3. Pomoci produktu iSeries Navigator spustte administraéni rozhrani HTTP serveru:

Spustte produkt iSeries Navigator .

Dvakrat klepnéte na vas systém v hlavnim stromovém zobrazeni.

Rozbalte Sit > Servery > TCP/IP.

Klepnéte pravym tlac¢itkem mysi na Sprava HTTP.

® 2 0 T o

Klepnéte na Start.
4. Spusite vas webovy prohlizeé.
5. Pomoci prohlizece piejdéte na stranku uloh na vasem serveru iSeries na adrese http://your_system_name:2001.

6. Vyberte volbu Digital Certificate Manager ze seznamu produktd na strance uloh iSeries a spusti se uzivatelské
rozhrani produktu DCM.

Souvisejici pojmy

[Scénar: Pouziti certifikatd pro externi autentizaci” na strance 12
V tomto scénafi je popsano, kdy a jak pouzit certifikaty jako prostiedek autentizace, cheete-li chranit a omezovat
pristup vetejnych uzivateli k vefejnym nebo extranetovym prostredkiim a aplikacim.

Prvotni nastaveni certifikatt

V této casti se dozvite se, jak zacit spravovat certifikaty od vetejného internetového vydavatele certifikati (CA) a jak
vytvorit a provozovat soukromého lokalniho vydavatele certifikatu (CA) pro vydavani certifikatu.

Leva lista v produktu DCM (Digital Certificate Manager) je navigacni lista uloh. V této li§t€¢ muZzete vybirat z Siroké
Skaly uloh pro spravu certifikatd a aplikaci, které certifikaty pouzivaji. To, které ulohy jsou v této listé k dispozici,
zavisi na paméti certifikatd, se kterou pracujete (pokud s néjakou pracujete), a na opravnéni vaseho uzivatelského
profilu. Vétsina uloh je dostupna pouze tehdy, pokud mate zvlastni opravnéni *ALLOBJ a *SECADM. Chcete-li
pouzivat produkt DCM k ovéfeni podpist objektli, musi mit vas uzivatelsky profil zvlastni opravnéni * AUDIT.

Pokud pouzivate produkt Digital Certificate Manager (DCM) poprvé, paméti certifikatl jeste neexistuji. Navigacni

okno zobrazi nasledujici ulohy pouze v ptipad¢, Ze mate nezbytna opravnéni:

» Sprava uzivatelskych certifikatu.

* Vytvofeni nové paméti certifikata.

* Vytvoreni vydavatele certifikati (CA). (Poznamka: Poté, co pomoci této ulohy vytvotite soukromého lokalniho CA,
nebude se jiz tato uloha v seznamu objevovat.)

e Sprava umisténi CRL.

e Sprava umisténi LDAP pro uzivatelské certifikaty.

* Sprava mist na pozadavky PKIX.

* Vraite se k tlohdm iSeries.

I v pripade, ze paméti certifikatd ve vasem systému existuji (napiiklad pfi migraci z predchozi verze produktu DCM),
produkt DCM zobrazi v levé navigaéni listé pouze omezeny pocet tiloh nebo kategorii uloh. Ulohy a kategorie, které
produkt DCM zobrazi, se lisi dle paméti certifikati, ktera je oteviena (pokud je néjaka oteviend), a zvlastniho
opravnéni vaseho uzivatelského profilu.
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Predtim, nez muzete zacit pracovat s vétsinou tloh pro spravu certifikata a aplikaci, totiz musite do pfislusné paméti
certifikatl vstoupit. Chcete-li otevfit uréitou pamét certifikatd, klepnéte na volbu Vybér paméti certifikath v
navigacni liste.

V navigacni listé produktu DCM je k dispozici také tlacitko Zabezpecené spojeni. Pomoci tlacitka mizete oteviit dalsi
okno prohlizece a inicializovat zabezpecené spojeni prostfednictvim SSL (Secure Sockets Layer). Chceete-li tuto funkci
uspésné pouzivat, musite nejprve nakonfigurovat produkt IBM HTTP Server for i5/0S tak, aby pouzival SSL a
fungoval v rezimu zabezpeceni. Pak musite spustit HTTP server v rezimu zabezpeceni. Pokud jste nenakonfigurovali a
nespustili HTTP server v rezimu SSL, zobrazi se vam chybova zprava a prohlize¢ nespusti zabezpecenou relaci.

Jak zacit

I kdyz ziejmé budete chtit pouzivat certifikaty k zajisténi fady cilti v oblasti zabezpeceni, to, co budete délat nejdiive,
zalezi pfedevsim na tom, jakym zptisobem chcete certifikaty ziskavat. Existuji v zasadé dvé cesty, které¢ muzete pfi
prvotnim pouziti produktu DCM zvolit, a to v zavislosti na tom, zda hodlate pouzivat vetejné certifikaty nebo vydavat
soukromé certifikaty.

Souvisejici pojmy

[‘Pouzivani vefejnych certifikati versus vydavani soukromych certifikitd” na strance 28|
V této casti je vysvétleno, jak urcit, ktery typ certifikatu (vetejny nebo soukromy) bude optimalni vzhledem k
vasim obchodnim potiebam.

Vytvofeni a provozovani lokalniho CA
Toto téma popisuje, jak vytvofit a provozovat lokalniho CA k vydavani souktomych certifikati pro vase aplikace.

Po dtikladném zvazeni vasich pozadavki a strategii v oblasti zabezpeceni jste se rozhodli provozovat lokalniho
vydavatele certifikatti (CA) a vydavat pro své aplikace soukromé certifikaty. Prostiednictvim produktu DCM (Digital
Certificate Manager) muzete vytvorit a provozovat vlastniho lokalniho CA. Produkt DCM nabizi cestu vedenych uloh,
kterou projdete procesem vytvoreni CA a pouziti CA pti vydavani certifikatd pro vase aplikace. Forma vedenych tloh
zajistuje, ze budete mit viechno nezbytné k tomu, abyste mohli zagit pomoci digitédlnich certifikati konfigurovat
aplikace (aby pouzivaly SSL), podepisovat objekty a ovérovat podpisy objektil.

Poznamka: Chcete-li pouzivat certifikaty v kombinaci s produktem IBM HTTP Server for i5/0S, musite jesté pred
zahajenim prace s produktem DCM vytvofit a nakonfigurovat webovy server. Kdyz konfigurujete webovy
server pro pouziti SSL, vygeneruje se pro server urcité ID aplikace. Tento ID aplikace si musite
poznamenat, abyste pak mohli v produktu DCM specifikovat, ktery certifikat bude tato aplikace pouzivat
pri SSL.

Server neukoncujte a nerestartujte, dokud mu pomoci produktu DCM nepfiradite certifikat. Pokud
ukoncite a restartujete instanci *ADMIN webového serveru predtim, nez mu prifadite certifikat, server se
nerestartuje a nebudete moci pomoci produktu DCM serverovy certifikat priradit.

Chcete-li prostiednictvim produktu DCM vytvofit a provozovat lokalniho CA, postupujte takto:
1. [Spusite produkt DCM|
2. V navigacni listé produktu DCM vyberte volbu Vytvoreni vydavatele certifikati (CA) a zobrazi se vam série

formulart. Tyto formulaie vas provedou procesem vytvoreni lokalniho CA a dalsimi ulohami potfebnymi k
zahajeni pouzivani digitalnich certifikatt pro SSL, podepisovani objektli a ovérovani podpist.

Poznamka: Jestlize mate dotazy k tomu, jak vyplnit urcity formular v této vedené uloze, vyberte tlacitko otaznik
(?) v horni ¢asti stranky, ¢imz se dostanete do online napoveédy.
3. Vyplite vSechny formulafe v této vedené uloze. V ramci vypliovani téchto formulaita provadite vSechny tlohy
nutné pro nastaveni funkéniho vydavatele certifikatd (CA), a to konkrétné:
a. Zvolite zpisob ulozeni soukromého klice certifikatu lokalniho CA. (Tento krok je k dispozici pouze tehdy,
pokud mate nainstalovany produkt IBM Cryptographic Coprocessor ve vasem systému. Pokud vas systém

nema Sifrovaci koprocesor, produkt DCM ulozi certifikat a jeho soukromy kli¢ automaticky do paméti
certifikati lokalniho CA.)
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c

Zadate identifikacni informace pro lokalniho CA.

c. Nainstalujete certifikat lokalniho CA na vas PC nebo do prohlizece, aby vas software mohl rozpoznat lokalniho
CA a potvrzovat certifikaty, které¢ lokalni CA vyda.
d. Zvolite strategicka data pro lokalniho CA.

€. Pomoci nového lokalniho CA vydate serverovy nebo klientsky certifikat, ktery vase aplikace budou moci
pouzivat pro pripojeni pies SSL. (Pokud je v systému nainstalovan produkt IBM Cryptographic Coprocessor,
muzete v ramci tohoto kroku zvolit zptsob ulozeni soukromého klic¢e serverového nebo klientského certifikatu.
Pokud vas systém koprocesor nema, produkt DCM automaticky ulozi certifikat a jeho soukromy klic do paméti
certifikatti *SYSTEM. Produkt DCM vytvaii pamét certifikati *SYSTEM jako soucast této diléi tlohy.)

f. Vyberete aplikace, které mohou pouzivat serverovy nebo klientsky certifikat pro ptipojeni pres SSL.

Poznamka: Jestlize jste jiz diive prostfednictvim produktu DCM vytvoiili pamét certifikatd *SYSTEM pii
sprave certifikati pro SSL od vetejného internetového CA, neprovadite tento ani predchozi krok.
g. Pomoci nového lokalniho CA vydate certifikat pro podepisovani objekti, ktery aplikace budou moci pouzivat k
digitalnimu podepisovani objektii. Tato dil¢i tiloha vytvoii pamét certifikati *OBJECTSIGNING. Tuto pamét
certifikatti budete pouzivat pii sprave certifikatli pro podepisovani objekti.
h. Vyberete aplikace, které mohou certifikat pro podepisovani objektli pouzivat k umisténi digitalniho podpisu na
objekty.

Poznamka: JestliZe jste jiz diive pomoci produktu DCM vytvofili pamét certifikati *OBJECTSIGNING pii
sprave certifikatli pro podepisovani objektti od verejného internetového CA, neprovadite tento ani
ptredchozi krok.

i. Vyberete aplikace, které vasemu lokalnimu CA budou duvéiovat.

Po dokongeni této vedené ulohy budete mit hotovo ve potiebné k tomu, abyste mohlifu vasich aplikaci nakonfigurovat]
pro zabezpecenou komunikaci.

Poté, co takto nakonfigurujete své aplikace, musi si uzivatelé, kteii pristupuji k aplikacim prostiednictvim pfipojeni
pies SSL, pomoci produktu DCM nainstalovat kopii certifikatu lokalniho CA. Kazdy uzivatel musi mit kopii tohoto
certifikatu, aby ho jeho klientsky software mohl pouzit pii autentizaci identity serveru jakozto soucast navazovani
spojeni pies SSL. Uzivatelé mohou pomoci produktu DCM bud zkopirovat certifikat CA do souboru, nebo certifikat
stahnout do svych prohlize¢u. Zpusob, jakym uzivatelé ukladaji certifikat lokalniho CA, zavisi na typu klientského
softwaru, ktery pouzivaji k navazani spojeni s aplikaci pies SSL.

Pomoci lokalniho CA muzete také vydavat certifikaty pro aplikace na jinych serverech iSeries v ramci vasi site.

Dalsi informace o tom, jak pouzivat DCM pii sprave uzivatelskych certifikat a jak mohou uzivatelé ziskat kopii
certifikatu lokdlniho CA, aby byli schopni autentizovat certifikaty vydané lokalnim CA, najdete v tématech:

Souvisejici pojmy

[‘Pouzivani veiejnych certifikati versus vydavani soukromych certifikiti” na strince 28|
V této casti je vysvétleno, jak urcit, ktery typ certifikatu (vetrejny nebo soukromy) bude optimalni vzhledem k
vasim obchodnim potiebam.

|“Spra’wa uzivatelskych certifikati” na strance 40|
Pro ziskani certifikatd s SSL nebo pridruzeni existujicich certifikati k jejich uzivatelskym profilim na serveru
iSeries muzete vyuzit produkt DCM.

Souvisejici ulohy

|“Pou2it1' lokalniho CA k vydavani certifikatl pro jiné servery iSeries” na strance 53|
V této Casti najdete informace o tom, jak pomoci soukromého lokalniho CA vydavat certifikaty, které se budou
pouzivat na jinych serverech iSeries.

[Ziskani kopie certifikatu soukromého CA” na strance 44
Tato ¢ast vysvétluje, jak ziskat kopii certifikatu soukromého CA a jak ji nainstalovat na vase PC tak, abyste mohli
autentizovat libovolny serverovy certifikat, ktery tento CA vyda.
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Souvisejici odkazy

[*Vydavani certifikatl jinym uZivatelim ne uZivatelim systému iSeries pomoci rozhrani API” na strance 43|
V této casti je vysvétleno, jak 1ze pomoci lokalniho CA vydavat uzivatelim soukromé certifikaty, aniz by se
certifikaty ptifazovaly k uzivatelskému profilu na serveru iSeries.

Sprava uzivatelskych certifikati:

Pro ziskani certifikati s SSL nebo pfidruzeni existujicich certifikati k jejich uzivatelskym profilim na serveru iSeries
muzete vyuzit produkt DCM.

Jestlize uzivatelé pristupuji na vase vefejné nebo interni servery prostfednictvim pfipojeni ptes SSL, musi mit kopii
certifikatu vydavatele certifikatii (CA), ktery serverovy certifikat vydal. Tento certifikat CA musi mit proto, aby jejich
klientsky software mohl ovérit autenticitu serverového certifikatu a vytvofit pripojeni. Pokud server pouziva certifikat
od vetfejného CA, je mozné, ze uzivatelsky software jiz kopii certifikatu CA vlastni. Tudiz ani vy jako administrator
produktu DCM, ani vasi uzivatelé nemusite pred zapojenim do relace SSL provadét zadnou akei. Pokud vsak server
pouziva certifikat od soukromého lokalniho CA, musi uzivatelé predtim, nez vytvoii relaci SSL s timto serverem, ziskat
kopii certifikatu lokalniho CA.

Navic, pokud serverova aplikace podporuje a vyzaduje autentizaci klientl prostrednictvim certifikat, musi uzivatelé
predlozit pfijatelny uzivatelsky certifikat, aby mohli pfistupovat k prostredkiim, které server poskytuje. V zavislosti na
vasich potfebach zabezpeceni mohou uzivatelé predkladat bud certifikit od vefejného internetového CA, nebo certifikat
ziskany od lokalniho CA, které¢ho provozujete. Jestlize vase serverova aplikace poskytuje pristup k prostredkiim
internim uzivatelim, ktefi v soucasné dob¢é maji uzivatelsky profil v systému iSeries , mtizete pomoci produktu DCM
pridat jejich certifikat k jejich uzivatelskym profiliim. Timto pfifazenim zajistite, aby uzivatelé méli pii predkladani
certifikatu stejna pristupova prava a omezeni k prostredkim, jaka jim zarucuje nebo omezuje jejich uzivatelsky profil.

Pomoci produktu DCM muzete spravovat certifikaty, které jsou piifazeny k uzivatelskému profilu na serveru iSeries.
Pokud mate uzivatelsky profil se zvlastnimi opravnénimi *SECADM a *ALLOBJ, miizete spravovat piifazeni
certifikatli jak pro sviij uzivatelsky profil, tak pro uzivatelské profily ostatnich uzivateli. Kdyz neni oteviena zadna
pamét certifikdtd nebo kdyZ je oteviena pamét certifikatii lokalniho CA, pak v navigaéni listé miiZete vybrat volbu
Sprava uZivatelskych certifikatii a dostanete se tak k piislusnym ulohdm. Jestlize je oteviena jind pamét certifikatd,
pak jsou tlohy tykajici se uzivatelskych certifikatl integrovany do uloh v ramci volby Sprava certifikati.

Uzivatelé, ktefi nemaji zvlastni opravnéni uzivatelskych profila *SECADM a *ALLOBJ, mohou spravovat pouze
prifazeni svych vlastnich certifikatd. Pies volbu Sprava uZzivatelskych certifikati se dostanou k uloham, které jim
umozni zobrazit certifikaty prifazené k jejich uzivatelskému profilu, odstranit certifikat ze svého uzivatelského profilu
nebo priradit k uzivatelskému profilu certifikat od jiného CA. Uzivatelé, bez ohledu na zvlastni opravnéni svych

uzivatelskych profili, mohou ziskat uzivatelsky certifikat od lokalniho CA tak, ze pouziji ulohu Vytvoreni certifikatu
v hlavni navigacni listé.

Dalsi informace o pouziti produktu DCM pii spraveé a vytvareni uzivatelskych certifikatti naleznete v téchto tématech:

Souvisejici ulohy

|“Vytv0fen1’ a provozovani lokdlniho CA” na strance 38|
Toto téma popisuje, jak vytvorit a provozovat lokalniho CA k vydavani souktomych certifikatli pro vase aplikace.

[Ziskani kopie certifikatu soukromého CA” na strénce 44|
Tato Cast vysvétluje, jak ziskat kopii certifikatu soukromého CA a jak ji nainstalovat na vase PC tak, abyste mohli
autentizovat libovolny serverovy certifikat, ktery tento CA vyda.

Vytvoreni uzivatelského certifikatu:
Tato cast popisuje, jak mohou uzivatelé pomoci lokalniho CA vydat certifikat pro ucely autentizace klienta.
Chcete-li pouzivat digitalni certifikaty k autentizaci uzivatelt, musi mit uzivatelé certifikaty. Pokud pomoci produktu

Digital Certificate Manager (DCM) provozujete soukromého lokalniho vydavatele certifikati (CA), mizete tohoto CA
pouzit i k vydavani certifikatu jednotlivym uzivatelim. Kazdy uzivatel, ktery chce ziskat certifikat, musi v ramci
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produktu DCM pouzit ulohu Vytvoreni certifikatu. Aby mohl uzivatel ziskat certifikat od lokalniho CA, musi
strategie CA povolovat danému CA vydavani uzivatelskych certifikata.

Chcete-li ziskat certifikat od lokalniho CA, postupujte takto:
1. [Spusite produkt DCM]|
2. V navigacni listé vyberte volbu Vytvoreni certifikatu.

3. Vyberte Uzivatelsky certifikat jako typ certifikatu, ktery budete vytvaret. Zobrazi se formulaft, do kterého zadate
identifikacni informace pro certifikat.

4. Vyplite formular a klepnéte na Pokracovat.

Poznamka: Jestlize mate dotazy k tomu, jak vyplnit urcity formular v této vedené uloze, vyberte tlacitko otaznik
(?) v horni casti stranky, ¢imz se dostanete do online napovédy.

5. V tomto bod¢ produkt DCM ve spolupraci s vas§im prohlizeCem vytvofi soukromy a vefejny kli¢ certifikdatu.
Prohlize¢ pravdépodobné zobrazi okna, aby vas timto procesem provedl. Postupujte podle instrukci, které vam pro
tyto ulohy poskytne prohlize¢. Kdyz prohlize¢ vygeneruje klice, zobrazi se potvrzujici stranka, ktera oznamuje, ze
produkt DCM vytvoril certifikat.

6. Nainstalujte novy certifikat do prohlizece. Prohlize¢ pravdépodobné zobrazi okna, aby vas timto procesem provedl.
Pii provadeéni této tlohy postupujte podle instrukci, které vam poskytne prohlizec.

7. Klepnutim na OK ulohu dokoncite.

Béhem zpracovani produkt DCM automaticky ptifadi certifikat k vasemu uzivatelskému profilu na serveru iSeries.
Pokud byste chtéli, aby certifikat od jiného CA, ktery uzivatel predklada pii autentizaci klienta, mé¢l stejna opravnéni

jako jeho uzivatelsky profil, miize uzivatel pomoci produktu DCM priradit certifikat ke svému uzivatelskému profilu.
Souvisejici pojmy

[Pouzivani veiejnych certifikati versus vydavani soukromych certifikati” na strance 28|
V této casti je vysvétleno, jak urcit, ktery typ certifikatu (vetejny nebo soukromy) bude optimalni vzhledem k
vasim obchodnim potiebam.

Souvisejici ulohy

[‘PFifazeni uzivatelského certifikatu”|

Uzivatelsky certifikat, ktery vlastnite, mizete priradit k vasemu uzivatelskému profilu v opera¢nim systému i5/0S
nebo k identité uzivatele. Certifikat muze pochazet i od soukromého lokalniho CA v jiném systému, nebo od
vetejného CA. Abyste mohli pfifadit certifikat k totoznosti uzivatele, musi server vydavajicimu CA divérovat a
tento certifikat nesmi byt pfifazen k jinému uzivatelskému profilu nebo totoznosti uzivatele v systému.

[Ziskéni kopie certifikatu soukromého CA” na strance 44|

Tato Cast vysvétluje, jak ziskat kopii certifikatu soukromého CA a jak ji nainstalovat na vase PC tak, abyste mohli
autentizovat libovolny serverovy certifikat, ktery tento CA vyda.

Prirazeni uzivatelského certifikatu:

Uzivatelsky certifikat, ktery vlastnite, mtizete pfifadit k vaSemu uzivatelskému profilu v operacnim systému i5/0S nebo
k identité uzivatele. Certifikat mtze pochazet i od soukromého lokalniho CA v jiném systému, nebo od veiejného CA.
Abyste mohli prifadit certifikat k totoznosti uzivatele, musi server vydavajicimu CA duvéiovat a tento certifikat nesmi
byt pfifazen k jinému uzivatelskému profilu nebo totoznosti uzivatele v systému.

Nekteti uzivatelé mohou vlastnit certifikaty od externich CA (vydavatelt certifikatti) nebo od mistniho vydavatele
certifikatil na jiném serveru iSeries , které cheete z pozice administratora zpfistupnit pro produkt DCM. To umozni vam
i uzivatelim spravovat pomoci produktu DCM tyto certifikaty, které jsou nejcastéji pouzivané pro autentizaci klienta.
Uloha P¥if-azeni uzivatelského certifikatu poskytuje mechanismus, kterym Ize povolit uzivateli vytvofit prifazeni
DCM pro certifikaty ziskané od externiho CA (vydavatele certifikatd).

Pokud uzivatel pridéli certifikat, ma produkt DCM na vybér z téchto dvou moznosti zpracovani pridéleného certifikatu.
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» Ulozi certifikat lokaln¢ k uzivatelskému profilu uzivatele na serveru iSeries. Pokud neni pro produkt DCM
definovano umisténi LDAP, umozni uloha Prirazeni uzivatelského certifikatu uzivateli pridélit externi certifikat
uzivatelskému profilu v operacnim systému i5/0S. Prifazeni certifikatu k uzivatelskému profilu umozni, ze 1ze
certifikat v systému pouzit s aplikacemi vyzadujicimi certifikaty pro autentizaci klienta.

* Ulozi certifikat do umisténi LDAP (Lightweight Directory Access Protocol) pro pouziti s EIM (Enterprise Identity
Mapping). Pokud je definovano umisténi LDAP a server iSeries je konfigurovan pro praci s EIM, umozni tiloha
Prirazeni uzivatelského certifikatu uzivateli ulozit kopii externiho certifikatu do zadaného adresaie LDAP.
Produkt DCM také vytvori pro certifikat zdrojové pridruzeni v EIM. Takovy zptisob ukladani certifikata dovoluje
administratorovi EIM rozeznavat certifikaty jako platné totoznosti uzivateld, které mohou pracovat s EIM.

Poznamka: Predtim, nez miize uzivatel prifadit certifikat totoznosti uzivatele v konfiguraci EIM, musi byt EIM pro
uzivatele nalezité konfigurovan. Tato konfigurace EIM vyzaduje vytvoreni identifikatoru EIM pro
uzivatele a vytvoreni cilového ptidruzeni identifikdtoru EIM a uzivatelského profilu. V opa¢ném
ptipad¢ nemtize produkt DCM vytvofit pro certifikdt odpovidajici zdrojové ptidruzeni s identifikdtorem
EIM.

K tomu, aby uzivatel mohl pouzit ulohu Ptirazeni uzivatelského certifikatu, musi splnovat tyto pozadavky:
1. Musi mit zabezpecenou relaci s HTTP serverem, jejimz prostiednictvim piistupuje k produktu DCM.

To, zda mate zabezpecenou relaci, je urceno ¢islem portu v adrese URL, ktery pouzivate pro ptistup do produktu
DCM. Jestlize jste pouzili port 2001, coz je pfedvoleny port pro piistup do produktu DCM, pak nemate
zabezpecenou relaci. Nez budete moci pfepnout na zabezpecenou relaci, musi byt také HTTP server
nakonfigurovan pro pouziti SSL.

Pokud uzivatel zvoli tuto ulohu, zobrazi se nové okno prohlizece. Jestlize uzivatel nema zabezpecenou relaci,
vyzve jej produkt DCM, aby klepl na Prirazeni uzivatelského certifikatu a relaci tak vytvofil. Produkt DCM pak
iniciuje navazani spojeni pies SSL (Secure Sockets Layer) s prohlizecem uzivatele. V ramci navazani tohoto
spojeni muize prohlize¢ uzivatele vyzvat, aby specifikoval, zda se ma diveéfovat vydavateli certifikatti (CA), jenz
vydal certifikat, ktery identifikuje HTTP server. Prohlize¢ také mize uzivatele vyzvat, aby specifikoval, zda lze
pfijmout samotny serverovy certifikat.

2. Musi predlozit certifikat pro autentizaci klienta.

V zavislosti na konfiguraci nastaveni prohlizece vas muize prohlize¢ vyzvat, abyste vybrali certifikat, ktery
pouzijete k autentizaci. Jestlize prohlizec predlozi certifikat od CA, ktery systém piijme jako diivéryhodny, zobrazi
produkt DCM v samostatném okn¢ informace o certifikatu. Jestlize nepredlozite piijatelny certifikat, server vas
muze namisto toho vyzvat, abyste pfedtim, nez vam povoli pfistup, zadali vase uzivatelské jméno a heslo.

3. Musi mit v prohledavacim programu certifikat, ktery neni pridruzen k totoznosti uzivatele, jenz ulohu provadi.
(Nebo pokud je DCM konfigurovan pro praci spolecné s EIM, musi mit uzivatel v prohledavacim programu
certifikat, ktery jesté neni v umisténi LDAP pro DCM ulozen.)

Jakmile vytvoftite zabezpecenou relaci, produkt DCM se pokusi nacist piislusny certifikat z vaseho prohlizece, aby
ho mobhl prifadit k vasi totoznosti uzivatele. Jestlize produkt DCM uspésné nacte jeden nebo vice certifikati,
muzete si prohlédnout informace o certifikatu a rozhodnout se priradit certifikat k vasemu uzivatelskému profilu.
Pokud produkt DCM nezobrazi informace z certifikatu, znamena to, ze jste neposkytli certifikat, ktery by produkt
DCM mohl pritadit k vasi totoznosti uzivatele. Pfi¢inou by mohl byt n¢ktery z problému s uzivatelskymi
certifikaty. Napiiklad certifikaty, které obsahuje vas prohlizec, jiz mohou byt k vasi totoznosti uzivatele pfirazeny.

Souvisejici ulohy

|“Vytvofen1’ uzivatelského certifikatu” na strance 4d
Tato Cast popisuje, jak mohou uzivatelé pomoci lokalniho CA vydat certifikat pro ucely autentizace klienta.

[*Odstranovani problémii s prifazenim uzivatelského certifikitu” na strance 78]

Souvisejici informace

IPfehled tématu EIM (Enterprise Identity Mapping) v ramci aplikace Information Centerl

Sprava uzivatelskych certifikatii prostiednictvim data ukonceni platnosti:

Produkt DCM poskytuje podporu spravy certifikatli prostifednictvim ukonceni jejich platnosti, coz administratorim
umoznuje ovérovat data ukonceni platnosti uzivatelskych certifikatli na lokalnim serveru iSeries. Uzivatelska sluzba
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produktu DCM pro spravu ukonceni platnosti certifikatd mize byt pouzivana spolecné s produktem EIM (Enterprise
Identity Mapping), proto aby administratofi mohli produkt DCM pouzivat ke kontrole ukonceni platnosti uzivatelskych
certifikatti na podnikové urovni.

Aby mohla byt sluzba pro spravu ukonceni platnosti vyuzita pro uzivatelské certifikaty na urovni podniku, musi byt v
podniku nakonfigurovan produkt EIM, ktery navic musi obsahovat pro uzivatelské certifikaty odpovidajici informace o
mapovani. Ke kontrole ukonceni platnosti uzivatelskych certifikatd, které nejsou ptidruzeny vasemu uzivatelskému
profilu, budete potiebovat specialni opravnéni *ALLOBJ a *SECADM.

Pouziti DCM k zobrazeni certifikati na zakladé ukonceni platnosti vim umoznuje rychle a snadno vymezit ty
certifikaty, jejichz platnost bude brzy ukoncena, abyste je mohli vcas obnovit.

Chcete-li zobrazit a spravovat uzivatelské certifikaty na zékladé data ukonceni platnosti, provedte nasledujici kroky:
1. [Spustte produkt DCM]|

Poznamka: Jestlize mate dotazy k tomu, jak vyplnit v prabéhu prace s produktem DCM urcity formular, vyberte
tlacitko otaznik (?) v horni ¢asti stranky, ¢imz se dostanete do online napovedy.

2. V navigacni listé vyberte volbu Sprava uzivatelskych certifikati. Zobrazi se seznam tloh .

Poznamka: Pokud pravé pracujete s paméti certifikati a chcete zobrazit seznam uloh, vyberte volbu Sprava
certifikatii ¢imz zobrazite seznam uloh, poté vyberte volbu Zkontrolovat ukonceni platnosti a
vyberte volbu Uzivatel.

3. Pokud ma vas uzivatelsky profil specialni opravnéni *ALLOBJ a *SECADM, muzete vybrat metodu vybéru
uzivatelskych certifikatu, které chcete zobrazit a spravovat na zaklad¢ data ukonceni platnosti. (Pokud vas
uzivatelsky profil nema tato specialni opravnéni, vyzve vas produkt DCM k zadani rozsahu dat ukonceni platnosti,
jak je popsano v nasledujicim kroku.) Muzete zadat jednu z nasledujicich voleb:

» Uzivatelsky profil, chcete-li zobrazit a spravovat uzivatelské certifikaty pridélené specifickému uzivatelskému
profilu operacniho systému i5/0S. Zadejte Jméno uzivatelského profilu a klepnéte na Pokracovat.

Poznamka: Jiny uzivatelsky profil nez sviij vlastni muzete uvést pouze tehdy, pokud mate specialni opravnéni
*ALLOBJ a *SECADM.
* Vsechny uzivatelské certifikaty, chcete-li zobrazit a spravovat uzivatelské certifikaty vsech totoznosti
uzivatelu.

4. Do pole Rozsah dat ukonceni platnosti ve dnech (1-365) zadejte pocet dnt odpovidajici ukonéeni platnosti
certifikatd, které chcete zobrazit dle data ukonceni platnosti, a klepnéte na Dalsi. Produkt DCM zobrazi v§echny
uzivatelské certifikaty zadaného uzivatelského profilu, jejichz platnost kon¢i mezi dnesnim dnem a datem, které
odpovida hodnot¢ zadanych dnti. Produkt DCM také zobrazi vsechny uzivatelské certifikaty, jejichz platnost konci
pred dnesnim datem.

5. Vyberte uzivatelsky certifikat, ktery chcete spravovat. Miizete se rozhodnout, ze si prohlédnete podrobné informace
certifikatu nebo ze odstranite certifikat z pfifazené totoznosti uzivatele.

6. Az dokoncite praci s certifikaty na seznamu, klepnéte na Zrusit a opustite seznam uloh.

Souvisejici ulohy

|“Digitélm’ certifikaty a produkt EIM (Enterprise Identity Mapping)” na strance 32|

Produkt EIM spole¢né s produktem DCM vam umozni pouzit certifikat jako zdroj pro operaci vyhledavani béhem
mapovani EIM za ucelem mapovani z certifikatu na cilovou totoznost uzivatele, ktera je pridruzena ke stejnému
identifikatoru EIM.

Souvisejici informace

IPfehled tématu EIM (Enterprise Identity Mapping) v ramci aplikace Information Centerl

Vydavani certifikati jinym uzivateliim nez uzivatelim systému iSeries pomoci rozhrani API:

V této Casti je vysvétleno, jak Ize pomoci lokalniho CA vydavat uzivatelim soukromé certifikaty, aniz by se certifikaty
prifazovaly k uzivatelskému profilu na serveru iSeries.
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Pocinaje verzi V5R3 jsou k dispozici dvé nova rozhrani API, pomoci kterych muzete vydavat certifikaty i jinym
uzivatelim, nez jsou uzivatelé systému i5/0S. Kdyz jste vydavali certifikaty uzivatelim pomoci lokalniho vydavatele
certifikatti (CA) v predchozich verzich, byly tyto certifikaty automaticky prifazeny k jejich uzivatelskému profilu na
serveru iSeries. Pokud jste tudiz chtéli pomoci lokalniho CA vydat n¢jakému uzivateli certifikat pro autentizaci klienta,
museli jste tomuto uzivateli vytvorit uzivatelsky profil na serveru iSeries. A kdyz uzivatel potieboval ziskat od
lokalniho CA certifikat pro autentizaci klienta, musel k tomu pouzit produkt DCM (Digital Certificate Manager). Takze
kazdy uzivatel musel mit uzivatelsky profil na serveru iSeries , ktery byl hostitelskym systémem produktu DCM a
platny prostiedek pro piihlaseni na tento server iSeries.

Prifazeni certifikatu k uzivatelskému profilu ma své vyhody, zejména pokud jde o interni uzivatele. Kviili vyse
uvedenym pozadavkim a omezenim vsak bylo pon¢kud nepraktické pouzivat lokalniho CA k vydavani uzivatelskych
certifikati velkému poctu uzivateld, zvlast¢ kdyz nechcete, aby tito uzivatelé méli uzivatelsky profil na serveru iSeries.
Abyste nemuseli témto uzivatelum zfizovat uzivatelsky profil, museli uzivatelé zaplatit za certifikat od n¢jakého
vetrejného CA, kdyz jste vyzadovali pfi autentizaci uzivatelll vasich aplikaci certifikaty.

Tato dvé nova rozhrani API vam umozni poskytovat rozhrani pro vytvoreni uzivatelského certifikdtu podepsaného
certifikdtem lokalniho CA pro jakékoliv uzivatelské jméno. Certifikat pak nebude pfifazen k ur¢itému uzivatelskému
profilu. Uzivatel nemusi existovat na serveru iSeries , ktery je hostitelskym systémem produktu DCM, a uzivatel
nepotiebuje k vytvoreni certifikatu produkt DCM.

K dispozici jsou dveé rizna API pro dva nejbéznéjsi typy prohlizect, ktera vyvolate, kdyz budete pomoci produktu
Net.Data vytvaret program pro vydavani certifikatd uzivateliim. Aplikace, kterou vytvorite, musi poskytovat kod
grafického uzivatelského rozhrani (GUI) potiebny k tomu, abyste vytvorili uzivatelsky certifikat a vyvolali jedno z
vhodnych API, pomoci néhoz se zajisti, ze certifikat bude podepisovat lokalni CA.

Dalsi informace o pouziti téchto API uvadi stranky:

* Rozhrani [QYCUGSUC|(Generate and Sign User Certificate Request) API.
* Rozhrani (Sign User Certificate Request) API.

Souvisejici pojmy

[Pouzivéni vefejnych certifikatil versus vydavani soukromych certifikati” na strance 28|
V této casti je vysvétleno, jak urcit, ktery typ certifikatu (verejny nebo soukromy) bude optimalni vzhledem k
vasim obchodnim potiebam.

[‘Digitalni certifikaty pro autentizaci uzivateli” na strance 31|
V této ¢asti naleznete informace o mozném pouziti certifikatt jako prostiedku pro prisnéjsi autentizaci uzivatelt,
kteti pristupuji k prostiedkiim serveru iSeries.

Souvisejici ulohy

[Vytvofeni a provozovani lokalniho CA” na strdnce 3§
Toto téma popisuje, jak vytvorit a provozovat lokalniho CA k vydavani souktomych certifikatl pro vase aplikace.

Ziskani kopie certifikatu soukromého CA:

Tato cast vysvétluje, jak ziskat kopii certifikatu soukromého CA a jak ji nainstalovat na vase PC tak, abyste mohli
autentizovat libovolny serverovy certifikat, ktery tento CA vyda.

Kdyz pristupujete na server, ktery pouziva pfipojeni pies SSL (Secure Sockets Layer), pfedlozi server vasemu
klientskému softwaru certifikat jako dikaz své totoznosti. Vas klientsky software musi predtim, nez server vytvori
relaci, potvrdit serverovy certifikat. Aby mohl klientsky software serverovy certifikat potvrdit, musi mit pfistup k
lokalné ulozené kopii certifikatu pro toho vydavatele certifikata (CA), ktery serverovy certifikat vydal. Pokud server
predklada certifikat od vetrejného internetového CA, je mozné, ze vas prohlize¢ nebo jiny klientsky software jiz kopii
certifikatu CA ma. Pokud ale server ptredlozi certifikat od soukromého lokalniho CA, musite pomoci produktu DCM
(Digital Certificate Manager) ziskat kopii certifikatu CA.

Pomoci produktu DCM lze stahnout certifikat lokalniho CA piimo do vaseho prohlizece nebo 1ze certifikat lokalniho
CA zkopirovat do souboru, aby jiny klientsky software k nému mohl pfistupovat a pouzivat jej. Jestlize pouzivate pro
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zabezpeCené komunikace vas prohlizec i jiné aplikace, budete zfejmé muset pouzit obé metody instalace certifikatu
lokalniho CA. Pii pouziti obou metod provedte nejprve instalaci certifikatu do svého prohlizece, a pak jej zkopirujte a
vlozte do souboru.

Pokud serverova aplikace vyzaduje, abyste provedli svou autentizaci prostfednictvim ptredlozeni certifikatu od
lokalniho CA, musite piedtim, nez budete pozadovat uzivatelsky certifikat od lokalniho CA, stahnout certifikat
lokalniho CA do svého prohlizece.

Chcete-li pomoci produktu DCM ziskat kopii certifikatu lokalniho CA, postupujte takto:
1. [Spusite produkt DCM|

2. V navigacni listé vyberte volbu Instalace certifikatu lokalniho CA na pocita¢ a zobrazi se stranka, pomoci niz
muzete stahnout certifikat lokalniho CA do prohlizece nebo jej ulozit do souboru ve vasem systému.

3. Vyberte metodu ziskani certifikatu lokalniho CA.

a. Vybranim volby Instalovat certifikat stahnete certifikat lokalniho CA jako diveéryhodny zdroj do svého
prohlizece. Tim zajistite, ze prohlize¢ bude umét vytvaret zabezpecené komunikacni relace se servery, které
pouzivaji certifikat od tohoto CA. Prohlize¢ zobrazi sérii oken, ktera vam pomohou dokon¢it instalaci.

b. Vyberte volbu Kopirovat a vlozit certifikat, ¢imz zobrazite stranku, ktera obsahuje specialné kodovanou kopii

certifikatu CA. Zkopirujte textovy objekt zobrazeny na této strance do schranky. Pozdéji musite tuto informaci
vlozit do souboru. Tento soubor pouziva obsluzny program PC (jako je napi. MKKF nebo IKEYMAN) k
ulozeni certifikatl, které pouzivaji klientské programy na PC. Pfedtim, nez budou vase klientské aplikace
schopny pii autentizaci rozpozndvat a pouzivat certifikat lokdlniho CA, musite nakonfigurovat aplikace tak,
aby rozpoznavaly certifikat jako divéryhodny zdroj. Postupujte pfitom podle pokyni k pouzivani uvedeného
souboru, které poskytuji tyto aplikace.

4. Klepnéte na OK a vratite se na domovskou stranku produktu DCM.

Souvisejici pojmy

[Sprava uzivatelskych certifikati” na strance 40|
Pro ziskani certifikati s SSL nebo pridruzeni existujicich certifikati k jejich uzivatelskym profilim na serveru
iSeries muzete vyuzit produkt DCM.

Souvisejici ulohy

[Vytvoteni a provozovéni lokalniho CA” na strance 3§
Toto téma popisuje, jak vytvorit a provozovat lokalniho CA k vydavani souktomych certifikatli pro vase aplikace.

[Vytvofeni uzivatelského certifikatu” na strance 40|
Tato Cast popisuje, jak mohou uzivatelé pomoci lokalniho CA vydat certifikat pro ucely autentizace klienta.

Sprava certifikatt od verejného internetového CA
V této Casti naleznete informace o sprave certifikati od internetovych CA pomoci vytvoreni paméti certifikatd.

Po dukladném zvazeni vasich pozadavku a strategii v oblasti zabezpeceni jste se rozhodli, Ze budete pouzivat
certifikaty od vefejného internetového vydavatele certifikati, jakym je napt. VeriSign. Naptiklad provozujete verejné
webové stranky a chcete pouzivat SSL (Secure Sockets Layer) pro zabezpecené komunikaéni relace, abyste zajistili
soukromost urcitych informacnich transakei. Protoze jsou webové stranky pristupné siroké verejnosti, cheete pouzivat
certifikaty, které vétSina webovych prohlizect snadno rozpozna.

Nebo vyvijite aplikace pro externi zakazniky a chcete pomoci vetejného certifikatu digitalné podepisovat aplikacni
baliky. Kdyz aplikacni balik obsahuje vas digitalni podpis, mize si byt zakaznik jist, ze balik pochazi z vasi spole¢nosti
a ze v prub¢hu prenosu zddnd neautorizovand strana nezménila kéd. Vetejny certifikdt chcete pouzivat proto, aby vasi
zakaznici mohli jednoduse a levné ovérit digitalni podpis na baliku programu. Tento certifikat muzete pouzivat také k
ovéteni podpisu pred odeslanim baliku zakaznikovi.

Pomoci vedenych tloh v produktu DCM (Digital Certificate Manager) muizete centralné spravovat tyto vefejné

certifikaty i aplikace, které je pouzivaji k vytvareni pfipojeni pfes SSL, podepisovani objektii nebo overovani
autenticity digitalnich podpist na objektech.
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Sprava verejnych certifikata

Jestlize chcete pomoci produktu DCM spravovat certifikaty od vefejného internetového CA, musite si nejprve vytvorit
pamét certifikati. Pamét certifikath je zvlastni soubor databdze klict, ktery DCM pouzivé k uloZeni digitalnich
certifikati a jejich piitazenych soukromych klici. Pomoci produktu DCM muizete vytvofit a spravovat nékolik typl
paméti certifikatt podle typu certifikati, které obsahuji.

Typ paméti certifikatd, kterou vytvoftite, a nasledné i ulohy, jez provadite pii sprave certifikatd a aplikaci, které
certifikaty pouzivaji, zavisi na tom, jakym zpisobem budete chtit certifikaty pouzivat.

Poznamka: Produkt DCM vam také umozni spravovat certifikaty, které ziskate od vydavatelt certifikatu, ktefi
podporuji infrastrukturu vefejného klice pro vydavatele certifikatu X.509 (PKIX).

Dalsi informace o tom, jak pomoci DCM vytvorit piislusné pameéti certifikatl a jak spravovat verejné internetové
certifikaty pro vase aplikace, naleznete v téchto tématech:

Souvisejici pojmy

[‘Pouzivani vefejnych certifikati versus vydavani soukromych certifikitd” na strance 28|
V této ¢asti je vysvétleno, jak urcit, ktery typ certifikatu (vetejny nebo soukromy) bude optimalni vzhledem k
vasim obchodnim potiebam.

Souvisejici ulohy

[Sprava umisténi pozadavka pro vydavatele certifikati PKIX” na strance 68|

Vydavatel certifikati (CA) typu PKIX (Public Key Infrastructure X.509) je takovy vydavatel certifikata, ktery
vydava certifikaty zalozené na nejnovéjsich internetovych standardech pro implementaci infrastruktury vefejnych
klica X.509.

Sprava verejnych internetovych certifikati pro komunikacni relace SSL:

Produkt Digital Certificate Manager (DCM) muzete pouzit pro spravu veiejnych internetovych certifikata, které vase
aplikace budou vyuzivat k vytvareni zabezpecenych komunikacnich relaci prostiednictvim SSL (Secure Sockets
Layer).

Jestlize pomoci produktu DCM neprovozujete vlastniho lokalniho CA, musite nejprve vytvoiit piislusnou pamét
certifikatii pro spravu vefejnych certifikdti pouzivanych pro SSL. Jedn4 se o pamét certifikath *SYSTEM. Kdyz
vytvafite pamét certifikatl, provede vés produkt DCM procesem vytvoreni informaci pro pozadavek na certifikat, které
musite poskytnout vefejnému CA, abyste certifikat obdrzeli.

Chcete-li pomoci produktu DCM spravovat a pouzivat verejné internetové certifikaty k tomu, aby vase aplikace mohly
vytvaret zabezpecené komunikaéni relace SSL, postupujte takto:

1. [Spustte produkt DCM|
2. V navigacni listé produktu DCM vyberte volbu Vytvoreni nové paméti certifikati, ¢imz spustite ulohu s

privodcem a zobrazi se série formulait. Pomoci téchto formulaiti budete provedeni procesem vytvotreni pameéti
certifikatl a certifikatu, které vase aplikace budou pouzivat pro relace SSL.

Poznamka: Jestlize mate dotazy k tomu, jak vyplnit urcity formular v této vedené uloze, vyberte tlacitko otaznik
(?) v horni casti stranky, ¢imz se dostanete do online napovédy.

3. Vyberte *SYSTEM jako pamét certifikatd, kterou chcete vytvofit, a klepnéte na Pokracovat.

4. Vyberte Ano, abyste v ramci vytvoreni paméti certifikati *SYSTEM vytvorili i certifikat, a klepnéte na
Pokracovat.

5. Vyberte VeriSign nebo jiného internetového vydavatele certifikati (CA) jako toho, kdo bude podepisovat
nové certifikaty, a klepnéte na Pokracovat, ¢cimz se vam zobrazi formulaf na vlozeni identifika¢nich informaci
pro novy certifikat.

Poznamka: Pokud ma vas systém nainstalovany produkt IBM Cryptographic Coprocessor, umozni vam produkt
DCM v dalsi uloze zvolit zptisob ulozeni soukromého klic¢e tohoto certifikatu. Pokud vas systém
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koprocesor nema, produkt DCM automaticky ulozi soukromy kli¢ do paméti certifikata *SYSTEM.
Potiebujete-li poradit pii volbé zptisobu ulozeni soukromého klice, podivejte se do online napovedy
v produktu DCM.

6. Vyplnte formulaf a klepnéte na Pokracovat. Zobrazi se potvrzujici stranka. Tato potvrzujici stranka zobrazuje
udaje zadosti o certifikat, které musite poskytnout vefejnému vydavateli certifikatd (CA), jenz bude certifikat
vydavat. Data tohoto tzv. pozadavku na podepisovaci certifikat (Certificate Signing Request, CSR) zahrnuji
verejny kli¢ a dalsi informace, které jste uvedli pro novy certifikat.

7. Peclivé zkopirujte a vlozte data CSR do formuléie zadosti o certifikat nebo do zvlastniho souboru, ktery vefejny
CA pozaduje pii zadostech o certifikat. Musite pouzit veSkera data CSR, vcetné fadek Begin a End New
Certificate Request. Jakmile tuto stranku opustite, budou data ztracena a nebude mozné je obnovit. Poslete
formular zadosti nebo soubor vydavateli CA, kterého jste si zvolili pro vydani a podepsani vaseho certifikatu.

Poznamka: Nez budete moci pokracovat, musite pockat, az vam CA vrati podepsany dokonceny certifikat.

Chcete-li pouzivat certifikat v kombinaci s HTTP serverem, musite jesté pred zahajenim prace s produktem DCM
vytvorit a nakonfigurovat vas webovy server. Kdyz konfigurujete webovy server pro pouziti SSL, vygeneruje se
pro server urcité ID aplikace. Toto ID aplikace si musite poznamenat, abyste mohli pomoci produktu DCM
specifikovat, ktery certifikat bude tato aplikace pouzivat pro SSL.

Server neukoncujte ani nerestartujte, dokud mu pomoci produktu DCM nepfifadite podepsany dokonceny
certifikat. Pokud ukoncite a restartujete instanci * ADMIN webového serveru piedtim, nez mu priradite certifikat,
server se nerestartuje a nebudete moci prostrednictvim produktu DCM serverovy certifikat prifadit.

8. Kdyz vam vefejny CA zasle zpét podepsany certifikat, spustte produkt DCM.

9. V navigaéni listé klepnéte na Vybér paméti certifikati a jako pamét certifikatti, kterou chcete otevfit, vyberte
*SYSTEM.

10. Kdyz se zobrazi stranka Pamét certifikatii a heslo, zadejte heslo, které jste pro danou pamét certifikat uvedli,
kdyz jste ji vytvareli, a klepnéte na Pokracovat.

11. Kdyz se obnovi navigacni lista, vyberte volbu Sprava certifikatii. Zobrazi se seznam tloh.

12. Ze seznamu uloh vyberte volbu Import certifikati, ¢imz zahdjite proces importu podepsaného certifikatu do
paméti certifikatd *SYSTEM. Kdyz dokoncite import certifikatu, mizete specifikovat aplikace, které tento
certifikat musi pouzivat pii komunikaci SSL.

13. V navigacni listé vyberte volbu Sprava aplikaci. Zobrazi se seznam uloh.

14. Ze seznamu uloh vyberte volbu Aktualizace priirazeni certifikatu. Zobrazi se seznam aplikaci vyuzivajicich
SSL, kterym muzete ptiradit certifikat.

15. Vyberte ze seznamu aplikaci a klepnéte na Aktualizace priirazeni certifikatu.

16. Vyberte certifikat, ktery jste importovali, a klepnéte na Priradit novy certifikat. Produkt DCM zobrazi zpravu,
ktera bude potvrzovat vas vybér certifikatu pro danou aplikaci.

Poznamka: Nekteré aplikace vyuzivajici SSL podporuji autentizaci klientli zaloZzenou na certifikatech. Pokud
chceete, aby aplikace s touto podporou byla schopna autentizovat certifikaty pfedtim, nez poskytne
pristup k prostiedkiim, musite pro tuto aplikaci|definovat seznam diivéryhodnych CA| Tim zajistite,
ze aplikace bude potvrzovat pouze certifikaty téch CA, které v seznamu uvedete jako diveéryhodné.
Pokud uzivatel nebo klientska aplikace predlozi certifikat od CA, ktery neni uveden jako
daveéryhodny v seznamu divéryhodnych CA, aplikace certifikat nepfijme za zaklad pro platnou
autentizaci.

Po dokonceni této vedené ulohy budete mit hotovo vSe potfebné k tomu, abyste mohlilu vasich aplikaci nakonﬁgurovatl
pro zabezpecenou komunikaci. Predtim, nez mohou uzivatelé pfistupovat k aplikacim prostfednictvim relace SSL,
musi mit kopii certifikdtu CA od toho CA, ktery vydal serverovy certifikat. Jestlize vas certifikat pochazi od znamého
internetového CA, klientsky software vasich uzivatelt bude pravdépodobné mit kopii potifebného certifikatu CA.
Pokud uzivatelé potiebuji certifikat CA ziskat, musi navstivit webové stranky daného CA a fidit se instrukcemi, které
stranky poskytuji.

Sprava verejnych internetovych certifikati k podepisovani objekti:
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Pomoci produktu DCM (Digital Certificate Manager) muzete spravovat vetrejné internetové certifikaty pro digitalni
podepisovani objekti.

Jestlize pomoci produktu DCM neprovozujete vlastniho lokalniho CA, musite nejprve vytvoiit pifslusnou pamét
certifikatil pro spravu vefejnych certifikatd pouzivanych k podepisovani objekti. Jedna se o pamét certifikati
*OBJECTSIGNING. Kdyz vytvotite pamét certifikati, provede vas produkt DCM procesem vytvoteni informaci pro
pozadavek na certifikat, které musite poskytnout vetejnému internetovému CA, abyste certifikat obdrzeli.

Chcete-li pomoci certifikatu podepisovat objekty, musite také definovat ID aplikace. Toto ID aplikace urcuje, jaka
opravnéni musi mit uzivatel, ktery bude podepisovat objekty pomoci urcitého certifikatu, a rozsiruje tak fizeni ptistupu
k tém, které produkt DCM poskytuje, o dalsi uroven. Definice aplikace obvykle vyzaduje, aby uzivatel, ktery ma mit
povoleni pouzivat certifikat k podepisovani objektti, mél zvlastni opravnéni *ALLOBJ. (Opravnéni, které ID aplikace
vyzaduje, lze vsak zménit pomoci produktu iSeries Navigator.)

Cheete-li pomoci produktu DCM spravovat a pouzivat vefejné internetové certifikaty pro podepisovani objektu,
postupujte takto:

1. |Spustte produkt DCM|
2. 'V levé navigacni listé produktu DCM vyberte volbu Vytvoreni nové paméti certifikati, ¢imz spustite ulohu s

pruvodcem a zobrazi se série formulart. Pomoci téchto formulaiti budete provedeni procesem vytvoreni paméti
certifikat a certifikatu, ktery muzete pouzivat k podepisovani objektu.

Poznamka: Jestlize mate dotazy k tomu, jak vyplnit urcity formulaf v této vedené uloze, vyberte tlacitko otaznik
(?) v horni ¢asti stranky, ¢cimz se dostanete do online napovedy.
3. Vyberte *OBJECTSIGNING jako pamét certifikati, kterou chcete vytvofit, a klepnéte na Pokraéovat.
4. Vyberte Ano, abyste v ramci vytvoreni paméti certifikati vytvorili i certifikat, a klepnéte na Pokracovat.
5. Vyberte VeriSign nebo jiného internetového vydavatele certifikati (CA) jako toho, kdo bude podepisovat

nové certifikaty, a klepnéte na Pokracovat. Zobrazi se vam formulaf na vlozeni identifika¢nich informaci pro
novy certifikat.

6. Vyplnte formular a klepnéte na Pokracovat. Zobrazi se potvrzujici stranka. Tato potvrzujici stranka zobrazuje
udaje zadosti o certifikat, které musite poskytnout vefejnému vydavateli certifikati (CA), jenz bude certifikat
vydavat. Data tohoto tzv. pozadavku na podepisovaci certifikat (Certificate Signing Request, CSR) zahrnuji
verejny kli¢ a dalsi informace, které jste uvedli pro novy certifikat.

7. Peclivé zkopirujte a vlozte data CSR do formulaie zadosti o certifikat nebo do zvlastniho souboru, ktery vefejny
CA pozaduje pti zadostech o certifikat. Musite pouzit veskera data CSR, véetné fadek Begin a End New
Certificate Request. Jakmile tuto stranku opustite, budou data ztracena a nebude mozné je obnovit. Poslete
formular zadosti nebo soubor vydavateli CA, které¢ho jste si zvolili pro vydani a podepsani vaseho certifikatu.

Poznamka: Nez budete moci pokracovat, musite pockat, az vam CA vrati podepsany dokonceny certifikat.
8. Kdyz vam vetejny CA zasle zpét podepsany certifikat, spusite produkt DCM.

9. V levé navigaéni listé klepnéte na Vybér paméti certifikath a jako pamét certifikat(l, kterou chcete oteviit,
vyberte *OBJECTSIGNING.

10. Kdyz se zobrazi stranka Pamé certifikati a heslo, zadejte heslo, které jste pro danou pamét certifikatii uvedli,
kdyz jste ji vytvareli, a klepnéte na Pokracovat.
11. V navigacni listé vyberte volbu Sprava certifikatii. Zobrazi se seznam uloh.

12. Ze seznamu uloh vyberte volbu Import certifikata, cimz zahajite proces importu podepsaného certifikatu do
paméti certifikata *OBJECTSIGNING. Kdyz dokoncite import certifikatu, mizete vytvorit definici aplikace tak,
aby pouzivala certifikat k podepisovani objektu.

13. Kdyz se obnovi leva navigacni lista, vyberte volbu Sprava aplikaci. Zobrazi se seznam uloh.

14. Ze seznamu tloh vyberte volbu Pridani aplikace, ¢imz zahajite proces vytvoreni definice aplikace pro
podepisovani objekti tak, aby pouzivala certifikat k podepisovani objektti.
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15. Vyplnte formulat, abyste nadefinovali aplikaci pro podepisovani objektu, a klepnéte na Pridat. Tato definice
aplikace nepopisuje zadnou skute¢nou aplikaci, ale popisuje spise typ objektu, které hodlate pomoci urcitého
certifikatu podepisovat. Chcete-li poradit s vyplnénim formulare, pouzijte online napovédu.

16. Klepnéte na OK, abyste potvrdili zpravu o definici aplikace. Zobrazi se seznam tloh Sprava aplikaci.

17. Ze seznamu uloh vyberte volbu Aktualizace prifazeni certifikatu a klepnéte na Pokracovat, aby se zobrazil
seznam ID aplikaci pro podepisovani objekti, kterym muizete certifikat priradit.

18. Vyberte ze seznamu ID vasi aplikace a klepnéte na Aktualizace prirazeni certifikatu.

19. Vyberte certifikat, ktery jste importovali, a klepnéte na Priradit novy certifikat.

Po dokonceni téchto uloh mate piipraveno vie potiebné k tomu, abyste mohli zah4jit podepisovani objekti a zajistovat
tak jejich integritu.

Pokud distribuujete podepsané objekty, tak ti, ktefi objekty dostavaji a chtéji si ovérit totoznost odesilatele a to, ze data
Jjsou nezménéna, musi pomoci verze produktu DCM V5R1 nebo novéjsi na objektech. Aby mohl pifjemce

overit podpis, musi mit kopii certifikatu pro ovérovani podpist. Jako soucdst dodavky podepsanych objektid musite
poskytnout kopii tohoto certifikatu.

Piijemce musi mit také kopii certifikatu CA pro toho CA, ktery certifikat, jenz jste pouzili k podepsani objektu, vydal.
Jestlize jste podepsali objekty pomoci certifikatu od n¢jakého znamého internetového CA, pak by uzivatelova verze
produktu DCM jiz kopii potiebného certifikatu CA mohla mit. Pokud si v§ak nejste jisti, zda ptijemce kopii tohoto
certifikatu ma, muizete kopii certifikatu CA poskytnout piijemci spolu s podepsanymi objekty. Musite naptiklad
poskytnout kopii certifikatu lokalniho CA, pokud jste podepsali objekty pomoci certifikatu od soukromého lokalniho
CA. Z bezpecnostnich diivodi musite zaslat certifikdt CA samostatné, nebo dat certifikat CA k dispozici vetejné na
vyzadani téch, ktefi jej potfebuji.

Souvisejici pojmy

[‘Digitalni certifikaty pro podepisovani objekti” na strance 34|
Tato Cast vysvétluje, jak 1ze certifikaty pouzivat k zajisténi integrity objektti nebo k ovéfeni digitalniho podpisu na
objektu za ucelem ovéteni jeho pravosti.

Sprava certifikati pro ovéirovani podpisi na objektech:

Pomoci produktu DCM (Digital Certificate Manager) muizete spravovat certifikaty pro ovérovani podpisd, které
pouzivate pii ovéteni platnosti digitdlniho podpisu na objektech.

Chcete-li podepsat objekt, musite pomoci soukromého klice certifikatu vytvorit podpis. Kdyz nékomu posilate
podepsany objekt, musite poslat také kopii certifikatu, ktery objekt podepsal. To provedete, kdyz pomoci produktu
DCM exportujete certifikat pro podepisovani objektt (bez soukromého klice certifikatu) jako certifikat pro ovérovani
podpisu. Certifikat pro ovérovani podpist lze exportovat do souboru, ktery pak muizete distribuovat ostatnim. Anebo,
pokud chcete oveérovat podpisy, které budete vytvarete, mizete exportovat certifikat pro ovérovani podpisi do paméti
certifikati *SIGNATUREVERIFICATION.

Chcete-li ovéfit platnost podpisu na objektu, musite mit kopii certifikatu, ktery objekt podepsal. Pomoci vefejného klice
podepisujiciho certifikatu, ktery je soucasti certifikatu, prozkoumate a ovétite podpis, ktery byl vytvofen odpovidajicim
soukromym klicem. Takze predtim, nez muizete ovefit podpis na objektu, musite ziskat kopii podepisujiciho certifikatu
od toho, kdo vam podepsany objekt poskytl.

Musite mit také kopii certifikatu CA pro toho CA, jenz vydal certifikat, kterym je objekt podepsany. Pomoci certifikatu
CA si ovetite autenticitu certifikatu, ktery podepsal objekt. Produkt DCM obsahuje kopie certifikati CA pro vétsinu
znamych CA. Pokud byl ale objekt podepsan certifikatem od jiného vetejného CA nebo od néjakého soukromého
lokalniho CA, musite piedtim, nez budete moci ovétit podpis objektu, ziskat kopii certifikatu CA.

Chcete-li pomoci produktu DCM ovéfovat podpisy objektli, musite nejprve vytvofit piislusnou pamét certifikatii pro
spravu potfebnych certifikatii pro ovéfovani podpist. Jednd se o pamét certifikatl *SIGNATUREVERIFICATION.
Kdyz tuto pamét certifikatii vytvorite, produkt DCM ji automaticky zaplni kopiemi certifikati CA vétsiny znamych
verejnych CA.
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Poznamka: Pokud chcete ovétovat podpisy, které vytvorite pomoci vlastnich certifikati pro podepisovani objektu,

musite vytvofit pamét certifikati *SIGNATUREVERIFICATION a zkopirovat do ni certifikaty z paméti
*OBJECTSIGNING. Toto plati i tehdy, pokud hodlate provadét ovérovani podpist v ramci paméti
certifikati *OBJECTSIGNING.

Cheete-li pomoci produktu DCM spravovat certifikaty pro ovérovani podpist, postupujte takto:

1.
2.

[Spusite produkt DCM|

V levé navigacni liste produktu DCM vyberte volbu Vytvereni nové paméti certifikati, ¢cimz spustite ulohu s
priavodcem a zobrazi se série formulara.

Poznamka: Jestlize mate dotazy k tomu, jak vyplnit urity formulaf v této vedené uloze, vyberte tlacitko otaznik
(?) v horni casti stranky, ¢imz se dostanete do online napovédy.

Vyberte *SIGNATUREVERIFICATION jako pamét certifikat, kterou cheete vytvofit, a klepnéte na
Pokracovat.

Poznamka: Pokud jiz existuje pamét certifikatii *OBJECTSIGNING, produkt DCM vés v tomto misté vyzve,
abyste uvedli, zda ma zkopirovat certifikaty pro podepisovani objektli do této nové paméti certifikat
jako certifikaty pro oveérovani podpist. Cheete-li pouzivat vase existujici certifikaty pro podepisovani
objektl také k ovérovani podpisu, vyberte Ano a klepnéte na Pokracovat. Abyste mohli certifikaty z
paméti certifikatd *OBJECTSIGNING kopirovat, musite znat heslo k této paméti.

Uvedte heslo pro novou pamét certifikati a klepnéte na Pokracovat, abyste vytvoiili pamét certifikatii. Zobrazi se
potvrzujici strinka, ktera oznamuje, Zze pamét certifikati byla Gspésné vytvoiena. Nyni mizete pomoci této paméti
certifikatil spravovat a pouzivat certifikaty k oveérovani podpisu objektu.

Poznamka: Jestlize jste tuto pamét vytvofili za Gicelem ovéfovani podpisti na objektech, které budete podepisovat
vy sami, muzete nyni skoncit. Kdyz pak budete vytvaiet nové certifikaty pro podepisovani objektt,
musite je exportovat z paméti certifikatd *OBJECTSIGNING do této paméti certifikatil. Pokud je
nevyexportujete, nebudete schopni ovérovat podpisy, které jste pomoci téchto certifikati vytvorili.
Jestlize jste tuto pamét vytvofili za uéelem ovéfovani podpisii na objektech, které budete dostdvat z
jinych zdrojt, musite podle tohoto postupu pokracovat dal, abyste byli schopni do této paméti
certifikatd importovat certifikaty, které budete potiebovat.

V navigaéni listé klepnéte na Vybér paméti certifikathi a jako pamét certifikatil, kterou chcete oteviit, vyberte

*SIGNATUREVERIFICATION.

Kdy?Z se zobrazi stranka Pamét certifikatii a heslo, zadejte heslo, které jste pro danou pamét certifikatii uvedli, kdyz

jste ji vytvareli, a klepnéte na Pokracovat.

Kdyz se obnovi navigacni lista, vyberte volbu Sprava certifikata. Zobrazi se seznam tloh.

Ze seznamu uloh vyberte volbu Import certifikati. Tato vedena uloha vas provede procesem importu certifikatu,

které potfebujete mit v paméti certifikatii, abyste mohli ovétovat podpis na objektu, jenz obdrzite.

Vyberte typ certifikatu, ktery chcete importovat. Vyberte Ovérovani podpisu, abyste importovali certifikat, ktery
jste obdrzeli s podepsanymi objekty, a dokoncete ulohu.

Poznamka: Pokud pamét certifikatl jesté neobsahuje kopii certifikatu CA od toho CA, ktery vydal certifikat pro
ovefovani podpist, musite nejprve importovat tento certifikat CA. Jestlize nenaimportujete certifikat
CA predtim, nez importujete certifikat pro ovérovani podpisu, dostanete se pravdépodobné do
chybového stavu.

Nyni mizete tyto certifikaty pouzivat pii ovérovani podpist na objektech.
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Souvisejici pojmy

|“Digitéln1’ certifikaty pro podepisovani objekti’” na strance 34|
Tato Cast vysvétluje, jak 1ze certifikaty pouzivat k zajisténi integrity objekti nebo k ovéfeni digitalniho podpisu na
objektu za ucelem ovéreni jeho pravosti.

Souvisejici ulohy
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[<Ovétovani podpisu objekti” na strance 71|

Pomoci produktu DCM (Digital Certificate Manager) lze ovéfovat autenticitu digitalnich podpist na objektech.
Kdyz ovérite podpis, budete mit jistotu, Ze data v objektu nebyla zménéna poté, co vlastnik objektu objekt
podepsal.

Obnoveni existujiciho certifikatu

Proces obnoveni certifikatu, ktery pouziva produkt DCM, se lisi dle typu vydavatele certifikatti (CA), ktery prislusny
certifikat vydal.

Muzete obnovit certifikat s lokalnim CA nebo internetovym CA.

Obnoveni certifikatu lokalniho CA
Pokud pouzijete lokalniho CA k podepsani obnoveného certifikatu, pouzije produkt DCM poskytnuté informace k
vytvoreni nového certifikatu v aktudlni paméti certifikata a drivejsi certifikat zachova.

Pfi obnoveni certifikatu od lokalniho CA postupujte takto:

1. V navigaéni 1isté klepnéte na Vybér paméti certifikatd, poté vyberte pamét certifikatt, ve které se nachdzi
certifikat, ktery chcete obnovit.

V navigacni listé vyberte volbu Sprava certifikati.

V navigacni list¢ vyberte volbu Obnovit certifikat.

Vyberte certifikat, ktery cheete obnovit, a klepnéte na Obnovit.

Vyberte Lokalni vydavatel certifikati (CA) a klepnéte na Pokracovat.

oo~ N

Vyplite formulart identifikace certifikatu. Musite zménit pole Naveésti nového certifikatu, ale vsechny ostatni pole
mohou zUstat stejné.

7. K dokonceni obnovy certifikatu vyberte vSechny aplikace ve kterych chcete obnoveny certifikat pouzit a klepnéte
na Pokracovat.

Poznamka: Aplikaci, ve které pouzivate certifikat, nemusite vybrat.

Obnoveni certifikatu internetového CA
Pokud k vydani certifikatu pouzivate znamého internetového CA, miizete obnovu certifikatu zaridit dvéma zpuisoby.

Certifikat mizete obnovit pfimo s internetovym CA a poté jej mlzete importovat ze souboru, ktery ziskate od
podepisujiciho CA. Nebo pomoci produktu DCM vytvorite novou dvojici soukromého a verejného klice a CSR
(Certificate Signing Request) a tyto informace zaslete internetovému CA za ucelem ziskani nového certifikatu. Po
obdrzeni certifikatu od CA muzete dokoncit proces obnoveni.

Import a obnoveni certifikatu ziskaného primo od internetového CA:

Chcete-li importovat a obnovit certifikat, ktery jste ziskali pfimo od internetového CA, postupujte takto:

1. V navigacni li§té klepnéte na Vybér paméti certifikati, poté vyberte paméi certifikati, ve které se nachazi
certifikat, ktery chcete obnovit.

Poznamka: Klepnéte na “?”” na kterémkoliv panelu, pokud mate dalsi dotazy ohledn¢ dokonceni panelu.
V navigacni list¢ vyberte volbu Sprava certifikatu.

V navigacni list¢ klepnéte na Obnovit certifikat.

Vyberte certifikat, ktery chcete obnovit, a klepnéte na Obnovit.

Vyberte VeriSign nebo jiného internetového CA a klepnéte na Pokracovat.

Vyberte Ne - Import obnoveného podepsaného certifikatu z existujiciho souboru.

N o oo

Pro import certifikatu dokoncete vedenou tlohu. Pokud si vyberete obnovu certifikatu prosttednictvim
vydavajiciho CA, pak vam CA obnoveny certifikat vrati v souboru. Pti importu certifikatu se ujistéte, ze jste uvedli
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spravnou absolutni cestu na které je certifikat na serveru ulozen. Soubor, ktery obsahuje obnoveny certifikat, muze
byt ulozen v jakémkoliv adresari integrovaného systémuu soubort.

8. Klepnutim na OK ulohu dokoncite.
Obnoveni certifikatu pomoci vytvoreni dvojice soukromého a verejného klice a CSR:

Chcete-li obnovit certifikat prostfednictvim lokalniho CA pomoci vytvoreni nové dvojice soukromého a verejného
klice a CSR, postupujte takto:

1. V navigaéni listé klepnéte na Vybér paméti certifikatii, poté vyberte paméf certifikatii, ve které se nachazi
certifikat, ktery chcete obnovit.

Poznamka: Klepnéte na “?”” na kterémkoliv panelu, pokud mate dalsi dotazy ohledn¢ dokonceni panelu.
V navigacni list¢ vyberte volbu Sprava certifikatu.

V navigacni listé klepnéte na Obnovit certifikat

Vyberte certifikat, ktery chcete obnovit, a klepnéte na Obnovit.

Vyberte VeriSign nebo jiného internetového CA a klepnéte na Pokracovat.

Klepnéte na Ano - Vytvorieni nové dvojice kli¢i pro tento certifikat a klepnéte na Pokracovat.

No o kD

Vyplnte formulaf identifikace certifikatu. Musite zménit pole Navesti nového certifikatu, ale vSechny ostatni pole
mohou zulstat stejné. Poznamka: Klepnéte na “?” na kterémkoliv panelu, pokud mate dalsi dotazy ohledné
dokonceni panelu.

8. Klepnutim na OK ulohu dokoncite.

Import certifikatu

Tyto informace popisuji, jak 1ze pouzit produkt DCM k importu certifikatd, které jsou umistény v souborech na vasem
serveru.

Misto toho, abyste znovu vytvareli certifikat na aktuadlnim serveru, mizete pouzit import certifikatu z jiné¢ho serveru.
Naptiklad na serveru iSeries A pouzivate lokalniho CA k vytvoreni certifikatu pro vasi webovou aplikaci pro
maloobchod k zahdjeni ptipojeni SSL. Vas obchod se v posledni dobé rozvijel a nainstalovali jste novy iSeries server
(iSeries B), aby se stal hostitelem pro dalsi instance této velmi vytizené obchodni aplikace. Chcete, aby vSechny
instance aplikace pro maloobchod pouzivaly identicky certifikat pomoci kterého by bylo mozné je identifikovat a
zahajovat SSL spojeni. Proto se muzete rozhodnout, Ze radéji naimportujete jak certifikaty lokalniho CA, tak certifikaty
serveru, ze serveru iSeries A na server iSeries B, nez abyste pouzili lokalniho CA na serveru iSeries A k vytvoreni
nového, odlisného certifikatu pro server iSeries B.

Chcete-li pro import certifikatu pouzit produkt DCM, postupujte takto:

1.V naviga¢nim podokné na levé strang, klepnéte na volbu Vybrat pamét certifikatii a vyberte pamét certifikati, do
které chcete certifikat importovat. Pamét certifikati, do které certifikat importujete, musi obsahovat certifikaty
stejného typu jako certifikat, ktery jste exportovali v jiném systému. Pokud napiiklad importujete certifikat serveru,
pak jej importujte do paméfi certifik4ti, kterd obsahuje certifikaty pro server, jako napfiklad *SYSTEM nebo jina
systémové pamét certifikati.

2. 'V navigacni listé vyberte volbu Sprava certifikatu.

3. V navigacni listé vyberte volbu Import certifikatu.

4. Vyberte typ certifikatu, ktery chcete importovat a klepnéte na Pokracovat. Certifikat, ktery importujete, musi byt
stejn¢ho typu jako certifikat, ktery jste exportovali. Pokud jste napiiklad exportovali certifikat serveru, vyberte pfi
importu certifikat serveru.

Poznamka: Pokud produkt DCM exportuje certifikat ve formatu pkes12, pak vydani CA je zahrnuto v fetézci
exportovaného certifikatu a je tedy importovano automaticky, pokud je certifikat sam pomoci
produktu DCM importovan do pamét certifikatil. Pokud vsak certifikdt neni exportovan ve formétu
pkcs12 a neméte certifikat CA v paméfi certifikati do které importujete, pak musite importovat vydani
certifikatu CA ptedtim, nez mizete importovat certifikat.
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5. Pro import certifikatu dokoncete vedenou tlohu. Pfi importu certifikatu se ujistéte, ze jste uvedli spravnou
absolutni cestu na které je certifikat na serveru ulozen.

Sprava produktu DCM

Tato ¢ast popisuje, jak pouzivat produkt DCM pfi sprave vasich certifikatii a aplikaci, které certifikaty pouzivaji.
Dovite se také, jak digitalné podepisovat objekty a jak vytvofit a provozovat svého vlastniho vydavatele certifikatt
(CA).

Poté, co jste nakonfigurovali produkt DCM (Digital Certificate Manager), budete v pribéhu doby potiebovat provést
fadu uloh tykajicich se spravy certifikati. Dalsi informace o pouziti produktu DCM pii sprave vasich digitalnich
certifikati naleznete v téchto tématech:

Pouziti lokalniho CA k vydavani certifikatt pro jiné servery iSeries
V této casti najdete informace o tom, jak pomoci soukromého lokalniho CA vydavat certifikaty, které se budou
pouzivat na jinych serverech iSeries.

Predpokladejme, ze jiz pouzivate soukromého lokalniho vydavatele certifikati (CA) na nékterém serveru v ramei vasi
sité. Nyni chcete rozsifit pouziti tohoto CA i na dalsi server v siti. Chcete napiiklad, aby vas soucasny lokalni CA
vydaval serverovy nebo klientsky certifikat pro aplikaci v jiném systému, ktery by tato aplikace pouzila pii
komunikacni relaci SSL. Nebo chcete pouzit certifikaty od vaseho lokalniho CA v jednom systému k podepsani
objektl, které¢ mate ulozeny na jiném serveru.

Tyto zamery lze splnit pomoci produktu DCM (Digital Certificate Manager). Nékteré z uloh budete provadét na
serveru, kde provozujete lokalniho CA, jiné budete provadét na sekundarnim serveru, ktery je hostitelskym systémem
aplikaci pro néz cheete certifikaty vydavat. Tento sekundarni systém se nazyvé cilovy systém. Ulohy, které musite
provadét v cilovém systému, zavisi na urovni vydani tohoto systému.

Poznamka: Pokud systém, ve kterém provozujete lokalniho CA, pouziva produkt Cryptographic Access Provider se
silnéj$im Sifrovanim, nez ma cilovy systém, pak je mozné, ze se vyskytnou problémy. Ve verzich
operacniho systému OS/400 V5R2 a OS/400 V5R3 je k dispozici pouze produkt Cryptographic Access
Provider 5722—AC3, coz je nejsilngjsi dostupny produkt. V diivejsich vydanich vsak bylo mozno
instalovat jiné, slabsi produkty Cryptographic Access Provider (5722—AC1 nebo 5722—AC2), které

systém, nemtize cilovy systém v prub&éhu procesu importu soubor desifrovat. V disledku toho se nemusi
import zdafit, nebo certifikat nemusi byt pouzitelny pro ustanoveni relace SSL. To plati dokonce i tehdy,
kdyz pouzijete pro novy certifikat takovou velikost klice, ktera odpovida pouziti pro Sifrovaci produkt
cilového systému.

Pomoci lokalniho CA muzete vydavat certifikaty jinym systémum, které pak muzete pouzit k podepisovani objektil
nebo které mohou aplikace tohoto systému pouzivat pii vytvaieni relaci SSL. Kdyz pomoci lokalniho CA vytvofrite
certifikat pro pouziti v jiném systému, soubory vytvorené produktem DCM budou obsahovat kopii certifikatu CA
tohoto lokalniho CA i kopie certifikati CA mnoha vetejnych internetovych CA.

Ulohy, které musite provést v produktu DCM, se mirné lisi podle typu certifikatu, ktery lokalni CA vydavé, a podle
urovne vydani a podminek cilového systému.

Vydavani soukromych certifikati pro pouziti na jiném serveru nez iSeries

Chcete-li pomoci lokalniho CA vydavat certifikaty, které se budou pouzivat v jiném systému, provedte v systému, ktery
je hostitelem lokalniho CA, nasledujici:

1. [Spusténi produktu DCM|

2. V navigacni listé vyberte volbu Vytvoreni certifikatu. Zobrazi se seznam typu certifikati, které muzete pomoci
lokalniho CA vytvorit.
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Poznamka: Pied vykonanim této ulohy nemusite otevirat uréitou pamét certifikatii. Tyto pokyny piedpokladaji, ze
bud nepracujete s konkrétni paméti certifikati, anebo Ze pracujete v ramci paméti certifikati Lokélni
vydavatel certifikatt (CA). Nez muzete provést tyto ulohy, musi v daném systému existovat lokalni
CA. Jestlize mate dotazy k tomu, jak vyplnit urcity formular v této vedené uloze, vyberte tlacitko
otaznik (?) v horni ¢asti stranky, ¢imz se dostanete do online napovédy.

3. Vyberte pozadovany typ certifikatu, ktery ma lokalni CA vydat, a klepnéte na Pokracovat, ¢imz spustite ulohu s
privodcem a zobrazi se série formulait.

4. Vyberte vytvorit serverovy nebo klientsky certifikat pro jiny server iSeries (pro relace SSL), nebo certifikat
pro podepisovani objektu pro jiny server iSeries (pro pouziti v jiném systému).

Poznamka: Pokud vytvarite certifikat pro podepisovani objektt, ktery se bude pouzivat v jiném systému, musi
tento systém provozovat verzi OS/400 V5R1 nebo vyssi verzi, aby mohl certifikat pouzivat. Protoze
cilovy systém musi mit verzi OS/400 V5R1 nebo vyssi, nevyzve vas produkt DCM v lokalnim
hostitelském systému, abyste u nového certifikatu pro podepisovani objekti vybrali format cilového
vydani.

5. Vyplnte formular a klepnéte na Pokracovat. Zobrazi se potvrzujici stranka.

Poznamka: Jestlize v cilovém systému existuje pamét certifikatd *OBJECTSIGNING nebo *SYSTEM, ujistéte
se, ze zadavate jedinecné navesti certifikatu a jedinecné jméno souboru pro certifikat. Zadani
jedine¢ného navesti certifikatu a jména souboru je dilezité proto, abyste mohli snadno importovat
certifikat do existujici paméti certifikatd v cilovém systému. Tato potvrzujici stranka zobrazi jména
soubort, které produkt DCM vytvoril a které budete prenaset do cilového systému. Produkt DCM tyto
soubory vytvari na zakladé urovné vydani cilového systému, kterou jste zadali. Produkt DCM do
téchto soubort automaticky vklada kopii certifikatu lokalniho CA.

Produkt DCM vytvari novy certifikat ve své vlastni paméti certifikati a vygeneruje dva soubory, které
musite pfenést: soubor paméti certifikati (pfipona .KDB) a soubor pozadavku na certifikat (pfipona
.RDB).

6. Prostiednictvim binarniho protokolu FTP (File Transfer Protocol) nebo jiné metody provedte pienos soubori do
cilového systému.

Souvisejici pojmy

[Pokyny pro zalohovani a obnovu dat produktu DCM” na_strénce 26)
Toto téma obsahuje informace o tom, jak lze zajistit, aby byla dtlezita data produktu DCM priidana do planu
zalohovani a obnovy vaseho systému.

[Pouzivani vefejnych certifikatil versus vydavani soukromych certifikati” na strance 28|
V této Casti je vysvétleno, jak urc€it, ktery typ certifikatu (vefejny nebo soukromy) bude optimalni vzhledem k
vasim obchodnim potiebam.

Souvisejici ulohy

[Vytvofeni a provozovani lokalniho CA” na strdnce 3§
Toto téma popisuje, jak vytvorit a provozovat lokalniho CA k vydavani souktomych certifikatt pro vase aplikace.

Pouziti soukromého certifikatu pro SSL

Spravu certifikatu, které vase aplikace pouzivaji pro relace SSL, provadite z paméti certifikatth *SYSTEM v produktu
DCM (Digital Certificate Manager). Pokud jste produkt DCM v cilovém systému nikdy nepouzivali ke spravé
certifikatii pro SSL, pak tato paméf certifikatli v cilovém systému neexistuje.

Ulohy tykajici se pouziti pfenesenych soubort paméti certifikati, které jste vytvofili v hostitelském systému lokalniho
vydavatele certifikati (CA), se lisi podle toho, zda pamét certifikatti *SYSTEM existuje, ¢i nikoliv. Pokud pamét
certifikati *SYSTEM muzete prenesené soubory certifikati pouzit jako prostiedek pro vytvoreni paméti
certifikatd *SYSTEM. Pokud pamét certifikati *SYSTEM v cilovém systému neexistuje, pak miZzete Ir_)ouil't pfenesengl'
soubory jako paméi certifikati v jiném systémul nebolimportovat prenesené soubory do existujici paméti certifikatf

*SYSTE M|

Pamét certifikati *SYSTEM neexistuje:
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Pokud pamét certifikath *SYSTEM v systému, ve kterém chcete pouzivat prenesené soubory paméti certifikati,
neexistuje, pak miiZete pouZit pienesené soubory certifikatii jako pamét certifikatii *SYSTEM. Chcete-li vytvoiit pamét
certifikati *SYSTEM a pouzit soubory certifikati v cilovém systému, postupujte takto:

1.

10.
11.

12.

Ujistéte se, ze soubory paméti certifikati (dva soubory: jeden s piiponou .KDB a jeden s piiponou .RDB), které
jste vytvorili v hostitelském systému lokalniho CA, jsou v adresaii /QIBM/USERDATA/ICSS/CERT/SERVER .

Jakmile jsou pfenesené soubory certifikattl v adresaii /QIBM/USERDATA/ICSS/CERT/SERVER, piejmenujte
tyto soubory na soubory DEFAULT.KDB a DEFAULT.RDB. Piejmenovanim téchto soubort v ptislusném
adresafi vytvorite komponenty, které obsahuji pamét certifikatd *SYSTEM pro cilovy systém. Soubory paméti
certifikatl jiz obsahuji kopie certifikatt pro fadu vetfejnych internetovych CA. Produkt DCM tyto kopie a rovnéz i
kopii certifikatu lokalniho CA do souborti paméti certifikata pridal, kdyz jste tyto soubory vytvareli.

Upozornéni: Jestlize cilovy systém jiz soubory DEFAULT.KDB a DEFAULT.RDB v adresari
/QIBM/USERDATA/ICSS/CERT/SERVER obsahuje, pak v cilovém systému pamét certifikati
*SYSTEM existuje. Nesmite tedy prejmenovavat prenesené soubory tak, jak je vySe popsano.
Ptepsani predvolenych soubort zptsobi problémy pii pouzivani produktu DCM, pienesené paméti
certifikattl a jejiho obsahu. Namisto toho musite zajistit, aby mély soubory jedinecné jméno, a
pouzit pfenesenou pamét certifikati jako Jinou systémovou pamét certifikati. Pouzijete-li viak
soubory jako Jinou systémovou pamét certifikatii, nemizete pomoci produktu DCM specifikovat,
které aplikace budou certifikat pouzivat.

. |Spusite produkt DCM|Nyni musite zmé&nit heslo pro paméf certifikati *SYSTEM, kterou jste vytvofili

pfejmenovanim pfenesenych soubord. Pti zméné hesla produkt DCM ulozi nové heslo tak, ze budete moci v této
paméti pouzivat vSechny funkce produktu DCM pro spravu certifikatu.

V navigaé¢ni list€ klepnéte na Vybér paméti certifikatd a jako pamét certifikatd, kterou cheete oteviit, vyberte
*SYSTEM.

Kdyz se zobrazi stranka Pamét certifikatd a heslo, zadejte heslo, které jste pro tuto paméf certifikati uvedli v
hostitelském systému, kdyz jste vytvareli certifikat pro cilovy systém, a klepnéte na Pokracovat.

V navigacni listé vyberte volbu Sprava pameéti certifikati a ze seznamu tloh pak vyberte Zména hesla. Vyplnte
formulaf pro zménu hesla k této paméti certifikdti. Kdyz zménite heslo, musite pamét certifikatd znovu oteviit,
abyste mohli pracovat s certifikaty, které v paméti jsou. Nyni muzete specifikovat, které aplikace budou certifikat
pro relace SSL pouzivat.

V navigaéni listé klepnéte na Vybér paméti certifikathi a jako pamét certifikati, kterou chcete oteviit, vyberte
*SYSTEM.

Kdyz se zobrazi stranka Pamét certifikatii a heslo, zadejte nové heslo a klepnéte na Pokracovat.

Kdyz se obnovi navigacni lista, vyberte volbu Sprava certifikata. Zobrazi se seznam uloh.

Ze seznamu uloh vyberte volbu PFirazeni certifikatu. Zobrazi se seznam certifikati v aktualni pameéti certifikata.
Vyberte certifikat, ktery jste vytvotili v hostitelském systému, a klepnéte na Priradit k aplikacim. Zobrazi se
seznam aplikaci vyuzivajicich SSL, kterym muzete prifadit tento certifikat.

Vyberte aplikace, které budou pouzivat certifikat pro relace SSL, a klepnéte na Pokracovat. Produkt DCM
zobrazi zpravu, ktera bude potvrzovat vybér certifikatu pro urcité aplikace.

Poznamka: Nekteré aplikace vyuzivajici SSL podporuji autentizaci klientd zaloZzenou na certifikatech. Aplikace
s touto podporou musi byt schopna autentizovat certifikaty predtim, nez poskytne piistup k
prostredkim. Pro tuto aplikaci tudiz musite |deﬁnovat seznam duivéryhodnych CAI Tim zajistite, ze
aplikace bude potvrzovat pouze certifikaty téch CA, které v seznamu uvedete jako divéryhodné.
Pokud uzivatelé nebo klientska aplikace predlozi certifikat od CA, ktery neni uveden jako
davéryhodny v seznamu duveéryhodnych CA, aplikace certifikat neptijme za zaklad pro platnou
autentizaci.

Po provedeni vyse uvedenych uloh budou moci aplikace v cilovém systému pouzivat certifikat vydany lokdlnim CA v
iiném sistému. Avsak predtim, nez pro tyto aplikace zacnete pouzivat SSL, musite Ije nakonfigurovat tak, abyl

pouzivaly SSL
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Diive, nez bude uzivatel moci pfistupovat k vybranym aplikacim pies SSL, musi pomoci produktu DCM
certifikatu lokdlniho CA|z hostitelského systému. Certifikat lokdlniho CA se musi zkopirovat do souboru na pogitaci
uzivatele nebo stahnout do prohlizece uzivatele, coz zavisi na pozadavcich aplikace, ktera pouziva SSL.

Paméft certifikati *SYSTEM existuje — pouziti soubori jako jiny systémovy certifikat:

Jestlize cilovy systém jiz pamét certifikdtd *SYSTEM m4, musite se rozhodnout, jak budete se soubory certifikatu,
které jste pfenesli na cilovy systém, pracovat. Miizete se rozhodnout, ze pouzijete pfenesené soubory certifikatu jako
Jinou systémovou pamét certifikati. Nebo se muzete rozhodnout, ze |naimportujete soukromy certifikat a|
lodpovidajici certifikt lokalniho CAldo existujici paméti certifikati *SYSTEM.

Jiné systémové paméti certifikati jsou uzivatelsky definované sekundarni paméti certifikata pro certifikaty SSL.
Muzete je vytvorit a pouzivat tehdy, kdyz potiebujete poskytnout certifikaty pro uzivatelsky programované aplikace
pouzivajici SSL, které nepouzivaji rozhrani API produktu DCM pro registraci ID aplikace pomoci obsluzného
programu DCM. Volba Jina systémova pamét certifikatt vam umozni spravu certifikati pro aplikace, které
naprogramujete vy nebo nékdo jiny a které pouzivaji rozhrani SSL_Init API k programovanému pfistupu a pouziti
certifikatll pfi vytvareni relace SSL. Diky tomuto rozhrani API muze aplikace pouzivat pfedvoleny certifikat pro
uritou pamét certifikath namisto certifikatu, ktery konkrétné urite.

Aplikace spolecnosti IBM iSeries (a aplikace mnohych dalsich vyvojait softwaru) jsou naprogramovany tak, ze
pouzivaji pouze certifikaty ulozené v paméti certifikati *SYSTEM. Pokud se rozhodnete, Ze prenesené soubory
pouzijete jako Jinou systémovou pamét certifikati, nemizete pomoci produktu DCM specifikovat, které aplikace
budou certifikat pouzivat. Nemuizete tudiz nakonfigurovat standardni aplikace serveru iSeries vyuzivajici SSL tak, aby
pouzivaly tento certifikat. Pokud hodlate pouzivat certifikat pro aplikace serveru iSeries, musite certifikat z vasich
prenesenych soubort paméti certifikatti naimportovat do paméti certifikatd *SYSTEM.

Chcete-li pracovat s prenesenymi soubory certifikatu jako s Jinou systémovou paméti certifikatil, postupujte takto:
1. [Spusite produkt DCM|

2. V navigaéni listé klepnéte na Vybér paméti certifikatii a jako pamét certifikati, kterou cheete otevfit, zadejte
volbu Jina systémova pamét certifikati.

3. Kdyz se zobrazi stranka Pamét certifikatii a heslo, zadejte uplnou cestu a jméno souboru pro soubor paméti
certifikati (soubor s ptiponou .KDB), ktery jste pienesli z hostitelského systému. Déle zadejte heslo, které jste pro
tuto pamét certifikatt uvedli v hostitelském systému, kdyz jste vytvaieli certifikat pro cilovy systém, a klepnéte na
Pokracovat.

4. V navigacni listé vyberte volbu Sprava paméti certifikatu a ze seznamu uloh pak vyberte Zména hesla. Vyplnte
formular pro zménu hesla k této paméti certifikata.

Poznamka: Kdyz ménite heslo pro pamét certifikatil, vzdy vyberte volbu Automatické piihlaSovani. Tim
umoznite, aby produkt DCM ulozil nové heslo tak, ze budete moci v nové paméti pouzivat vSechny
funkce produktu DCM pro spravu certifikatt.

KdyZ zménite heslo, musite pamét certifikati znovu oteviit, abyste mohli pracovat s certifikaty, které v paméti jsou.

Nyni mizete specifikovat, ze certifikat v této paméti certifikatti bude pouzivan jako ptredvoleny certifikat.

5. V navigaéni listé klepnéte na Vybér paméti certifikati a jako pamé certifikati, kterou chcete otevfit, vyberte

Jina systémova pamét certifikati.

6. Kdyz se zobrazi stranka Pamét certifikatii a heslo, zadejte tiplnou cestu a jméno souboru pro soubor paméti
certifikatil, zadejte nové heslo a klepnéte na Pokracovat.

7. Kdyz se obnovi navigacni lista, vyberte volbu Sprava pameéti certifikati a ze seznamu uloh vyberte Nastaveni
predvoleného certifikatu.

Nyni kdyZ jste vytvoiili a nakonfigurovali Jinou systémovou pamét certifikatil, mize kazda aplikace pouzivajici
rozhrani SSL_Init API pouzit certifikat v této paméti k vytvareni relaci SSL.

Paméi certifikatii *SYSTEM existuje — pouZiti certifikatii v existujici paméti certifikatii *SYSTEM:
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Muzete pouzit certifikaty v prenesenych souborech paméti certifikati muzete pouzit v existujici paméti certifikata
*SYSTEM v systému. Cheete-li zvolit tuto variantu, musite certifikaty ze souborti paméti certifikati naimportovat do
existujici paméti certifikata *SYSTEM. Certifikaty vSak nemuzete importovat ptimo ze souborti .KDB a .RDB, protoze
tyto soubory nejsou ve formatu, ktery funkce importu produktu DCM umi rozpoznat a pouzit. Cheete-li pfenesené
certifikaty pouzit v existujici paméti certifikatd *SYSTEM, musite soubory oteviit jako Jinou systémovou pamét
certifikatii a pak je exportovat do paméti certifikatti *SYSTEM.

Chcete-li exportovat certifikaty ze soubort paméti certifikatti do paméti certifikati *SYSTEM, postupujte v cilovém
systému takto:

1. |Spustte produkt DCM|

2. 'V navigaéni listé klepnéte na Vybér paméti certifikatd a jako pamét certifikati, kterou chcete oteviit, zadejte
volbu Jina systémova pamét certifikatii.

3. Kdyz se zobrazi stranka Pamét certifikatd a heslo, zadejte iplnou cestu a jméno souboru pro soubor paméti
certifikati (soubor s ptiponou .KDB), ktery jste pienesli z hostitelského systému. Déle zadejte heslo, které jste pro
tuto pamét certifikath uvedli v hostitelském systému, kdyz jste vytvareli certifikat pro cilovy systém, a klepnéte na
Pokracovat.

4. V navigacni listé vyberte volbu Sprava paméti certifikatu a ze seznamu tloh pak vyberte Zména hesla. Vyplnte
formulaf pro zménu hesla k této paméti certifikati. Kdyz zménite heslo, musite pamét certifikatl znovu oteviit,
abyste mohli pracovat s certifikaty, které¢ v paméti jsou.

Poznamka: Kdyz ménite heslo pro pamét certifikatil, vzdy vyberte volbu Automatické piihlaSovani. Tim
umoznite, aby produkt DCM ulozil nové heslo tak, ze budete moci v nové paméti pouzivat vSechny
funkce produktu DCM pro spravu certifikatli. Pokud nezménite heslo a nevyberete volbu
Automatické ptihlasovani, mohli byste se pii exportu certifikati z této paméti do paméti certifikatt
*SYSTEM dostat do chybového stavu.

5. V navigaéni listé klepnéte na Vybér paméti certifikati a jako pamét certifikati, kterou chcete otevfit, vyberte

Jina systémova pamét certifikati.

6. Kdyz se zobrazi stranka Pamét certifikatii a heslo, zadejte tiplnou cestu a jméno souboru pro soubor paméti
certifikatll, zadejte nové heslo a klepnéte na Pokracovat.

7. Kdyz se obnovi navigacni lista, vyberte volbu Sprava certifikatii a ze zobrazeného seznamu uloh vyberte Export
certifikatu.

8. Vyberte Vydavatel certifikati (CA) jako typ certifikatu, ktery budete exportovat, a klepnéte na Pokracovat.

Poznamka: Piedtim, nez budete do paméti certifikatti exportovat serverovy nebo klientsky certifikat, musite do
ni exportovat certifikat lokdlnitho CA. Kdybyste exportovali nejdiive serverovy nebo klientsky
certifikat, mohli byste se dostat do chybového stavu zpisobeného prave tim, ze v paméti certifikatt
neexistuje certifikat lokalniho CA.

9. Vyberte certifikat lokalniho CA, ktery chcete exportovat, a klepnéte na Exportovat.
10. Vyberte Pamét certifikatii jako misto uréeni pro exportovany certifikat a klepnéte na Pokracovat.

11. Zadejte *SYSTEM jako cilovou pamét certifikati, zadejte heslo pro pamét certifikati *SYSTEM a klepnéte na
Pokracovat. Zobrazi se zprava, ktera bude oznamovat, ze certifikat byl uspésné exportovan, nebo v pripad¢, ze se
export nepodatil, poskytne informace o chybach.

12. Nyni muzete exportovat do paméti certifikata *SYSTEM serverovy nebo klientsky certifikat. Znovu vyberte
ulohu Export certifikatu.

13. Vyberte volbu Server nebo klient jako typ certifikatu, ktery budete exportovat, a klepnéte na Pokracovat.
14. Vyberte piislusny serverovy nebo klientsky certifikat, ktery chcete exportovat, a klepnéte na Exportovat.
15. Vyberte Pamét certifikatia jako misto uréeni pro exportovany certifikat a klepnéte na Pokracovat.

16. Zadejte *SYSTEM jako cilovou pamét certifikatii, zadejte heslo pro pamét certifikati *SYSTEM a klepnéte na
Pokracovat. Zobrazi se zprava, kterd bude oznamovat, ze certifikat byl uspésné exportovan, nebo v piipadg, ze se
export nepodafil, poskytne informace o chybach.

17. Nyni muzete priradit certifikat k aplikaci, kterd jej bude pouzivat pii SSL. V navigacni listé klepnéte na volbu
Vybér paméti certifikatd a jako pamét certifikatd, kterou cheete oteviit, vyberte *SYSTEM.
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18. Kdyz se zobrazi stranka Pamét certifikatl a heslo, zadejte heslo pro pamét certifikatii *SYSTEM a klepnéte na
Pokracovat.

19. Kdyz se obnovi navigacni lista, vyberte volbu Sprava certifikati. Zobrazi se seznam uloh.
20. Ze seznamu uloh vyberte volbu PriFazeni certifikatu. Zobrazi se seznam certifikata v aktualni paméti certifikata.

21. Vyberte certifikat, ktery jste vytvorili v hostitelském systému, a klepnéte na Priradit k aplikacim. Zobrazi se
seznam aplikaci vyuzivajicich SSL, kterym muzete ptifadit tento certifikat.

22. Vyberte aplikace, které budou pouzivat certifikat pro relace SSL, a klepnéte na Pokracovat. Produkt DCM
zobrazi zpravu, ktera bude potvrzovat vybér certifikatu pro urcité aplikace.

Poznamka: Nckteré aplikace vyuzivajici SSL podporuji autentizaci klientt zalozenou na certifikatech. Aplikace
s touto podporou musi byt schopna autentizovat certifikaty predtim, nez poskytne pristup k
prostredkim. Pro tuto aplikaci tudiz musite |deﬁnovat seznam duvéryhodnych CAI Tim zajistite, ze
aplikace bude potvrzovat pouze certifikaty téch CA, které v seznamu uvedete jako divéryhodné.
Pokud uzivatelé nebo klientska aplikace predlozi certifikat od CA, ktery neni uveden jako
duvéryhodny v seznamu divéryhodnych CA, aplikace certifikat neptijme za zaklad pro platnou
autentizaci.

Po provedeni vyse uvedenych uloh budou moci aplikace v cilovém systému pouzivat certifikat vydany lokalnim CA v
I’iném sistému system. Avsak piedtim, nez pro tyto aplikace za¢nete pouzivat SSL, musite je nakonfigurovat tak, abyl

pouzivaly SSL

Diive, nez bude uzivatel moci pristupovat k vybranym aplikacim ptes SSL, musi pomoci produktu DCM
[certifikitu lokélniho CA|z hostitelského systému. Certifikat lokalniho CA se musi zkopirovat do souboru na pocitaci
uzivatele nebo stahnout do prohlizece uzivatele, coz zavisi na pozadavcich aplikace, ktera pouziva SSL.

Pouziti soukromého certifikatu pro podepisovani objektt v cilovém systému

Sprava certifikatu, které pouzivate k podepisovani objektu, se provadi z paméti certifikati *OBJECTSIGNING v
produktu DCM (Digital Certificate Manager). Pokud jste produkt DCM v cilovém systému nikdy nepouzivali ke sprave
certifikatil pro podepisovani objektil, pak tato pamét certifikat v cilovém systému neexistuje.

Ulohy, které musite provést, abyste mohli pouzit prenesené soubory paméti certifikati, které jste vytvorili v
hostitelském systému lokalniho CA, se li§i podle toho, zda pamét certifikatd *OBJECTSIGNING existuje, ¢i nikoliv.
Pokud pamét certifikati *OBJECTSIGNING muzete pfenesené soubory certifikati pouzit jako prostiedek
pro vytvoreni paméti certifikati *OBJECTSIGNING. Pokud pamét certifikati *OBJECTSIGNING (v cilovém systémul
, musite importovat prenesené certifikaty do této paméti.

Pamét certifikati *OBJECTSIGNING neexistuje:

Ulohy, jez budete provadét, abyste mohli pouzit soubory paméti certifikatil, které jste vytvofili v hostitelském systému
lokalniho CA, se lisi podle toho, zda jste jiz nékdy produkt DCM v cilovém systému pouzivali ke sprave certifikati pro
podepisovani objekti.

Pokud pamét certifikat *OBJECTSIGNING v cilovém systému, kam jste prenesli soubory paméti certifikatd,
neexistuje, postupujte takto:

1. Ujistéte se, ze soubory paméti certifikati (dva soubory: jeden s ptiponou .KDB a jeden s ptiponou .RDB), které
jste vytvorili v hostitelském systému lokalniho CA, jsou v adresati /QIBM/USERDATA/ICSS/CERT/SIGNING

2. Jakmile jsou pienesené soubory certifikatti v adresaii /QIBM/USERDATA/ICSS/CERT/SIGNING, piejmenujte
tyto soubory na soubory SGNOBJ.KDB a SGNOBJ.RDB, pokud je to nutné. Piejmenovanim téchto souborti
vytvofite komponenty, které obsahuji pamé certifikati *OBJECTSIGNING pro cilovy systém. Soubory paméti
certifikatl jiz obsahuji kopie certifikatli pro fadu vetejnych internetovych CA. Produkt DCM tyto kopie a rovnéz i
kopii certifikatu lokalniho CA do souborti paméti certifikata pridal, kdyz jste tyto soubory vytvareli.

Upozornéni: Jestlize cilovy systém jiz soubory SGNOBJ.KDB a SGNOBJ.RDB v adresaii
/QIBM/USERDATA/ICSS/CERT/SIGNING obsahuje, pak v tomto cilovém systému pamét
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certifikati *OBJECTSIGNING existuje. Nesmite tedy pfejmenovavat pfenesené soubory tak, jak je
vyse popsano. Prepsani predvolenych souborti podepisovani objekti zptisobi problémy pii
pouzivani produktu DCM, pienesené paméti certifikati a jejiho obsahu. Pokud
[*OBJECTSIGNING jiz existuje} musite pouzit jiny proces, cheete-li certifikity dostat do této
existujici paméti.
3. [Spusite produkt DCM| Nyni musite zménit heslo pro pamét certifikati *OBJECTSIGNING. Pii zméné hesla
produkt DCM ulozi nové heslo tak, ze budete moci v této paméti pouzivat vsechny funkce produktu DCM pro
spravu certifikati.

4. V navigaéni listé klepnéte na Vybér paméti certifikatii a jako pamét certifikati, kterou chcete oteviit, vyberte
*OBJECTSIGNING.

5. Kdyz se zobrazi stranka pro heslo, zadejte heslo, které jste pro tuto pamét certifikatii uvedli, kdyz jste ji v
hostitelském systému vytvareli, a klepnéte na Pokracovat.

6. V navigacni listé vyberte volbu Sprava pameéti certifikatii a ze seznamu uloh pak vyberte Zména hesla. Vypliite
formuldi pro zménu hesla k této paméti certifikatii. Kdyz zménite heslo, musite pamét certifikatii znovu oteviit,
abyste mohli pracovat s certifikaty, které v paméti jsou. Nyni miizete vytvoftit definici aplikace, na jejimz zakladé
bude aplikace pouzivat certifikat k podepisovani objektti.

7. Kdyz znovu oteviete pamét certifikatl, vyberte v navigaéni listé volbu Sprava aplikaci. Zobrazi se seznam tloh.

8. Ze seznamu uloh vyberte volbu Pridani aplikace, ¢imz zahdjite proces vytvoreni definice aplikace pro
podepisovani objektu tak, aby pouzivala certifikat k podepisovani objektu.

9. Vyplnte formulat, abyste nadefinovali aplikaci pro podepisovani objekti, a klepnéte na Pridat. Tato definice
aplikace nepopisuje zadnou skute¢nou aplikaci, ale popisuje spiSe typ objektt, které hodlate pomoci urcitého
certifikatu podepisovat. Chcete-li poradit s vyplnénim formulare, pouzijte online napovédu.

10. Klepnéte na OK, abyste potvrdili definici aplikace. Zobrazi se seznam uloh Sprava aplikaci.

11. Ze seznamu uloh vyberte volbu Aktualizace prirazeni certifikatu. Zobrazi se seznam ID aplikaci pro
podepisovani objektt, kterym muizete certifikat priradit.

12. Vyberte ze seznamu ID vasi aplikace a klepnéte na Aktualizace prirazeni certifikatu.

13. Vyberte certifikat, ktery vydal lokalni CA v hostitelském systému, a klepnéte na Priradit novy certifikat.

Po dokonéeni téchto tiloh mate piipraveno vie potiebné k tomu, abyste mohli zahajit [podepisovani objektil a zajistovat
tak jejich integritu.

Pokud distribuujete podepsané objekty, tak ti, ktefi objekty dostavaji a chtéji si ovéfit totoznost odesilatele a to, ze data
jsou nezménéna, musi pomoci produktu DCM na objektu. Aby mohl pfijemce ovéfit podpis, musi mit
kopii certifikatu pro ovérovani podpist. Jako soucast dodavky podepsanych objektii musite poskytnout kopii tohoto
certifikatu.

Piijemce musi mit také kopii certifikatu CA pro toho CA, ktery certifikat, jenz jste pouzili k podepsani objektu, vydal.
Jestlize jste podepsali objekty pomoci certifikatu od néjakého znamého internetového CA, pak uzivatelova verze
produktu DCM jiz ma kopii potiebného certifikatu CA. Musite vSak kopii certifikatu CA piijemci spolu s podepsanymi
objekty zaslat samostatné. Musite napiiklad poskytovat kopii certifikatu lokalniho CA, pokud jste podepsali objekty
pomoci certifikatu od lokalniho CA. Z bezpecnostnich diivodii musite zaslat certifikat CA samostatné, nebo dat
certifikat CA k dispozici vefejn¢ na vyzadani téch, ktefi jej potrebuyji.

Pamét certifikatia *OBJECTSIGNING existuje:

Certifikaty v prenesenych souborech paméti certifikati miizete pouzit v existujici paméti certifikata
*OBJECTSIGNING v systému. Chcete-li zvolit tuto variantu, musite certifikaty ze soubori paméti certifikata
naimportovat do existujici paméti certifikati *OBJECTSIGNING. Certifikaty vSak nemuzete importovat pfimo ze
soubort .KDB a .RDB, protoze tyto soubory nejsou ve formatu, ktery funkce importu produktu DCM umi rozpoznat a
pouzit. Certifikaty mizete do existujici paméti certifikatd *OBJECTSIGNING pridat tak, ze prenesené soubory v
cilovém systému oteviete jako Jinou systémovou pamét certifikatii. Pak mizete certifikaty exportovat piimo do paméti
certifikati *OBJECTSIGNING. Z pfenesenych souborti musite exportovat jak vlastni certifikat pro podepisovani
objektt, tak certifikat lokalniho CA.
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Chcete-li exportovat certifikaty ze souboru paméti certifikatt piimo do paméti certifikati *OBJECTSIGNING,
postupujte v cilovém systému takto:

1.
2.

10.
11.

12.

13.
14.
15.
16.

60

[Spustte produkt DCM|

V navigaéni list€ klepnéte na Vybér paméti certifikatd a jako pamét certifikatd, kterou cheete oteviit, zadejte
volbu Jina systémova pamét certifikati.

KdyZ se zobrazi stranka Pamét certifikati a heslo, zadejte iplnou cestu a jméno souboru pro soubory paméti
certifikatli. Zadejte také heslo, které jste uvedli pro tuto pamét certifikati, kdyz jste ji v hostitelském systému
vytvareli, a klepnéte na Pokracovat.

V navigacni list¢ vyberte volbu Sprava pameéti certifikati a ze seznamu tloh pak vyberte Zména hesla. Vyplnte
formular pro zménu hesla k této paméti certifikata.

Poznamka: Kdyz ménite heslo pro pamét certifikatd, vzdy vyberte volbu Automatické prihlagovani. Tim
umoznite, aby produkt DCM ulozil nové heslo tak, ze budete moci v nové paméti pouzivat vsechny
funkce produktu DCM pro spravu certifikatili. Pokud nezménite heslo a nevyberete volbu
Automatické prihlasovani, mohli byste se pfi exportu certifikatll z této paméti do paméti certifikata
*OBJECTSIGNING dostat do chybového stavu.

Kdyz zménite heslo, musite paméf certifikdti znovu oteviit, abyste mohli pracovat s certifikaty, které v paméti

jsou.

V navigaéni list¢ klepnéte na Vybér paméti certifikatd a jako pamét certifikatd, kterou cheete oteviit, vyberte

Jina systémova pamét certifikati.

Kdy?Z se zobrazi stranka Pamét certifikati a heslo, zadejte uplnou cestu a jméno souboru pro soubor paméti

certifikatt, zadejte nové heslo a klepnéte na Pokracovat.

Kdyz se obnovi navigacni lista, vyberte volbu Sprava certifikata a ze zobrazeného seznamu uloh vyberte Export

certifikatu.

Vyberte Vydavatel certifikati (CA) jako typ certifikatu, ktery budete exportovat, a klepnéte na Pokracovat.

Poznamka: Znéni této ulohy piedpoklada, ze kdyz pracujete s Jinou systémovou paméti certifikattl, pracujete se
serverovym nebo klientskym certifikatem. Je tomu tak proto, ze tento typ paméti certifikatl je urcen
pro pouziti jako sekundarni pamét certifikatd k paméti certifikati *SYSTEM. Avsak pouziti tlohy
exportu v této paméti certifikati predstavuje nejjednodussi zptisob, jak dostat certifikaty z
prenesenych soubort do existujici paméti certifikati *OBJECTSIGNING.

Vyberte certifikat lokalniho CA, ktery chcete exportovat, a klepnéte na Exportovat.

Poznamka: Certifikat CA musite do paméti certifikatd exportovat predtim, nez budete do paméti certifikata
exportovat certifikat pro podepisovani objekti. Kdybyste exportovali nejdiive certifikat pro
podepisovani objektt, muzete se dostat do chybového stavu zptisobeného prave tim, ze v paméti
certifikati neexistuje certifikat CA.

Vyberte Pamét certifikatii jako misto uréeni pro exportovany certifikat a klepnéte na Pokracovat.

Zadejte *OBJECTSIGNING jako cilovou pamét certifikatii, zadejte heslo pro pamét certifikata
*OBJECTSIGNING a klepnéte na Pokracovat.

Nyni muizete do paméti certifikatti *OBJECTSIGNING naexportovat certifikat pro podepisovani objektd. Znovu
vyberte tlohu Export certifikatu.

Vyberte volbu Server nebo klient jako typ certifikatu, ktery budete exportovat, a klepnéte na Pokracovat.
Vyberte prislusny certifikat, ktery chcete exportovat, a klepnéte na Exportovat.
Vyberte Pamét certifikatii jako misto uréeni pro exportovany certifikat a klepnéte na Pokracovat

Zadejte *OBJECTSIGNING jako cilovou pamét certifikatil, zadejte heslo pro pamét certifikati
*OBJECTSIGNING a klepnéte na Pokracovat. Zobrazi se zprava, ktera bude oznamovat, ze certifikat byl
uspésné exportovan, nebo v piipadé, ze se export nepodaril, poskytne informace o chybach.

Poznamka: Abyste mohli pomoci tohoto certifikatu podepisovat objekty, musite nyni|ptifadit certifikafk aplikaci
pro podepisovani objektu.
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Sprava aplikaci v produktu DCM

Jsou zde uvedeny informace o tvorbé definic aplikaci a o tom, jak spravovat ptifazovani certifikata k aplikaci. Dale je
zde vysvétleno definovani seznamu duveéryhodnych CA, které aplikace pouzivaji jako zaklad pro schvaleni certifikatu
pfi autentizaci klienta.

Pomoci produktu DCM lze provadét rizné spravni ulohy pro aplikace vyuzivajici SSL a aplikace pro podepisovani
objektti. Muzete napiiklad urcovat, které certifikaty budou vase aplikace pouzivat pro komunikac¢ni relace SSL (Secure
Sockets Layer). Ulohy pro spravu aplikaci, jez 1ze provadét, se lisi podle typu aplikace a podle toho, ve které paméti
certifikati pracujete. Spravu aplikaci mizete provadét pouze z paméti certifikatti *SYSTEM nebo *OBJECTSIGNING.

Veétsina uloh pro spravu aplikaci, které produkt DCM poskytuje, je snadno pochopitelnych, s nékterymi z nich vsak
mozna nebudete obeznameni. Dalsi informace o téchto ulohach obsahuji tato témata:

Souvisejici pojmy

|“Deﬁnice aplikace” na strance 9|
Tato Cast obsahuje informace o tom, co jsou to definice aplikaci v ramci produktu DCM a jak s nimi lze pracovat
pfi konfiguraci SSL a podepisovani objektd.

Vytvoreni definice aplikace
V tomto tématu se mizete dozveédét o dvou odlisnych typech aplikaci, které muzete definovat a se kterymi muzete
pracovat.

Existuji dva typy definic aplikaci, se kterymi 1ze v produktu DCM pracovat: definice aplikaci pro serverové nebo
klientské aplikace, které pouzivaji SSL, a definice aplikaci, které pouzivate pii podepisovani objektt.

Chcete-li v produktu DCM pracovat s definicemi aplikaci pro SSL a jejich certifikaty, musi byt aplikace nejdiive v
produktu DCM zaregistrovana jako definice aplikace tak, aby méla jedine¢né ID aplikace. Vyvojari aplikaci provadéji
registraci aplikaci vyuzivajicich SSL pomoci rozhrani API (QSYRGAP, QsyRegisterAppForCertUse)), takze ID
aplikace se v produktu DCM vytvori automaticky. Vsechny aplikace IBM iSeries vyuzivajici SSL jsou takto
registrovany produktem DCM, takze k nim muzete pomoci produktu DCM snadno pfifadit certifikat a aplikace pak
mohou vytvaret relace SSL. Také pro aplikace, které naprogramujete nebo zakoupite, mizete definovat definici
aplikace a vytvofit pro ni ID aplikace v ramci samotného produktu DCM. Cheete-li definici aplikace pro SSL vytvofit
pro klientskou nebo serverovou aplikaci, musite pracovat v paméti certifikatl *SYSTEM.

Chcete-li pomoci n¢jakého certifikatu podepisovat objekty, musite nejprve nadefinovat aplikaci, kterou bude certifikat
pouzivat. Na rozdil od definice aplikace v ramci SSL nepopisuje aplikace pro podepisovani objekt zadnou skute¢nou
aplikaci. Definice aplikace, kterou vytvorite, mize namisto toho popisovat typ nebo skupinu objektt, které hodlate
podepisovat. Pti tvorbé definice aplikace pro podepisovani objekti musite pracovat v paméti certifikata
*OBJECTSIGNING.

Checete-li vytvorit definici aplikace, postupujte takto:

1. [Spustte produkt DCM|

2. Klepnéte na Vybér paméti certifikati a vyberte piislusnou pamét certifikatd. (To je bud pamét certifikati
*SYSTEM, nebo *OBJECTSIGNING, podle toho, ktery typ definice aplikace chcete vytvorit.)

Poznamka: Jestlize mate dotazy k tomu, jak vyplnit urcity formular v této vedené uloze, vyberte tlacitko otaznik
(?) v horni casti stranky, ¢imz se dostanete do online napovédy.

3. Kdyz se zobrazi stranka Pamét certifikatd a heslo, zadejte heslo, které jste pro danou pamét certifikatd uvedli, kdyz
jste ji vytvareli, a klepnéte na Pokracovat.

4. V navigacni listé vyberte volbu Sprava aplikaci. Zobrazi se seznam uloh.

5. Ze seznamu uloh vyberte volbu Pridani aplikace a zobrazi se formulaf pro definici aplikace.

Poznamka: Pokud pracujete v paméti certifikatli *SYSTEM, vyzve vas na tomto misté produkt DCM, abyste
zvolili, zda budete pridavat definici serverové aplikace nebo definici klientské aplikace.
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6. Vyplnte formulaf a klepnéte na Pridat. Informace, které zadavate do definice aplikace, se lisi podle typu aplikace,
kterou definujete. Jestlize definujete serverovou aplikaci, mizete také specifikovat, zda aplikace muze pouzivat
certifikaty pro autentizaci klient a zda musi vyzadovat autentizaci klientd. Muzete také specifikovat, ze aplikace
bude pii autentizaci certifikati pouzivat seznam divéryhodnych CA.

Souvisejici pojmy

|“Deﬁnice aplikace” na strance 9|
Tato cast obsahuje informace o tom, co jsou to definice aplikaci v ramci produktu DCM a jak s nimi lze pracovat
pti konfiguraci SSL a podepisovani objekti.

Sprava pfifazeni certifikatu k aplikaci
Predtim, nez muze aplikace vykonavat funkce zabezpeceni, jako je vytvareni relaci SSL nebo podepisovani objektd,
musite pomoci produktu Digital Certificate Manager (DCM) priradit aplikaci urcity certifikat.

Chcete-li priradit aplikaci certifikat nebo zménit pfifazeni certifikatu k aplikaci, postupujte takto:
1. [Spustte produkt DCM|

2. Klepnéte na Vybér paméti certifikatii a vyberte piislusnou pamét certifikati. (To jest bud pamét certifikat
*SYSTEM, nebo *OBJECTSIGNING, podle toho, pro ktery typ aplikace chcete prifadit certifikat.)

Poznamka: Jestlize mate dotazy k tomu, jak vyplnit urcity formular v této vedené uloze, vyberte tlacitko otaznik
(?) v horni casti stranky, ¢imz se dostanete do online napovédy.

3. Kdyz se zobrazi stranka Pamét certifikatii a heslo, zadejte heslo, které jste pro danou pamét certifikatt uvedli, kdyz
jste ji vytvareli, a klepnéte na Pokracovat.

4. V navigacni listé vyberte volbu Sprava aplikaci. Zobrazi se seznam uloh.

5. Jestlize jste v paméti certifikat *SYSTEM, vyberte typ aplikace, se kterou budete pracovat. (Podle situace
vyberete bud aplikaci typu Server, nebo Klient.)

6. Ze seznamu uloh vyberte volbu Aktualizace prirazeni certifikatu. Zobrazi se seznam aplikaci, kterym muzete
priradit certifikat.

7. Vyberte ze seznamu aplikaci a klepnéte na Aktualizace prirazeni certifikatu, abyste zobrazili seznam certifikata,
které muzete aplikaci pfiradit.

8. Vyberte ze seznamu certifikat a klepnéte na Prifradit novy certifikat. Produkt DCM zobrazi zpravu, ktera bude
potvrzovat vas vybér certifikatu pro danou aplikaci.

Poznamka: Pokud pfirazujete certifikat k aplikaci vyuzivajici SSL, kterd podporuje pouziti certifikata pii
autentizaci klienti, musite aplikaci|definovat seznam diivéryhodnych CA| Tim zajistite, Ze aplikace
bude potvrzovat pouze certifikaty téch CA, které v seznamu uvedete jako diveéryhodné. Pokud
uzivatelé nebo klientska aplikace predlozi certifikat od CA, ktery neni uveden jako divéryhodny v
seznamu divéryhodnych CA, aplikace certifikat neptijme za zéklad pro platnou autentizaci.

Kdyz ménite nebo odstranujete ptifazeni certifikatu k aplikaci, aplikace mtize, ale nemusi byt schopna tuto zménu
zaregistrovat, pokud je v dobé¢, kdy zménu provadite, spusténd. Napiiklad servery iSeries Access for Windows pouziji
zmény v certifikatech, které provedete, automaticky. Avsak servery Telnet, IBM HTTP Server for i5/0S, nebo jiné
aplikace budete muset zastavit a spustit, aby mohly provedenou zménu certifikatu aplikovat.

Pocinaje verzi V5R2 operacniho systému OS/400 muzete pomoci ﬁlohyleifazeni certiﬁkétu| prifadit certifikat k
nekolika aplikacim najednou.

Definovani seznamu davéryhodnych CA pro aplikaci

Aplikace, které podporuji pouziti certifikatli pfi autentizaci klientd béhem relace SSL (Secure Sockets Layer), musi
urcovat, zda pfijmout urcity certifikat jako platny priikaz totoznosti. Jednim z kritérii, které aplikace pouziva pfi
autentizaci certifikatu, je to, zda aplikace duvétuje vydavateli certifikati (CA), jenz certifikat vydal.

Pomoci produktu Digital Certificate Manager (DCM) lze definovat, kterym CA muze aplikace davérovat, kdyz provadi
autentizaci klienta prostiednictvim certifikata. Ty CA, kterym muze aplikace diivétovat, urujete prostrednictvim tzv.
seznamu duvéryhodnych CA.
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Predtim, nez muzete definovat seznam duveéryhodnych CA pro urcitou aplikaci, musi byt splnéno nékolik podminek:
* Aplikace musi podporovat pouziti certifikati pfi autentizaci klientd.

* 'V definici pro tuto aplikaci musi byt specifikovano, ze aplikace pouziva seznam duvéryhodnych CA.

Jestlize v definici aplikace je specifikovano, ze aplikace pouziva seznam divéryhodnych CA, musite tento seznam
definovat predtim, nez bude aplikace moci Uspésné provadet autentizaci klientl na zakladé certifikatt. Tim zajistite, ze
aplikace bude potvrzovat pouze certifikaty téch CA, které v seznamu uvedete jako divéryhodné. Pokud uzivatelé nebo
klientska aplikace predlozi certifikat od CA, ktery neni uveden jako divéryhodny v seznamu diveéryhodnych CA,
aplikace certifikat nepfijme za zdklad pro platnou autentizaci.

Kdyz pridavate do seznamu duveéryhodnych CA aplikace n¢jakého CA, ovéite si rovnéz, ze je tento CA aktivni.

Chcete-li definovat seznam duvéryhodnych CA pro aplikaci, postupujte takto:
1. [Spustte produkt DCM]|
2. Klepnéte na Vybrat pamét certifikatii a jako paméi certifikati, kterd se ma otevfit, vyberte *SYSTEM.

Poznamka: Jestlize mate dotazy k tomu, jak vyplnit uréity formulaf v této vedené uloze, vyberte tlacitko otaznik
(?) v horni ¢asti stranky, ¢imz se dostanete do online napovedy.

3. Kdyz se zobrazi stranka Pamét certifikatii a heslo, zadejte heslo, které jste pro danou pamét certifikati uvedli, kdyz
jste ji vytvareli, a klepnéte na Pokracovat.

V navigacni listé vyberte volbu Sprava aplikaci. Zobrazi se seznam uloh.
Ze seznamu uloh vyberte volbu Definovani seznamu divéryhodnych CA.

Vyberte typ aplikace (serverova nebo klientska), pro kterou cheete definovat seznam, a klepnéte na Pokracovat.

N o o s

Ze seznamu vyberte aplikaci a klepnéte na Pokracovat. Zobrazi se seznam certifikata CA, ze kterého budete
vybirat CA do seznamu diveéryhodnych CA.

8. Vyberte ty CA, kterym aplikace bude duvéiovat, a klepnéte na OK. Produkt DCM zobrazi zpravu, ktera bude
potvrzovat vas vybér CA pro seznam duvéryhodnych CA.

Poznamka: Ze seznamu miizete bud vybrat jednotlivé CA, nebo muzete specifikovat, ze aplikace bude divéiovat
vsem CA ze seznamu, nebo zadnému CA ze seznamu. Certifikat CA si také muizete predtim, nez ho
pridate do seznamu divéryhodnych CA, prohlédnout nebo ovéfit.

Sprava certifikatt prostfednictvim data ukon€eni platnosti

Produkt DCM (Digital Certificate Manager) poskytuje podporu spravy certifikat prostfednictvim ukonceni jejich
platnosti, coz administratorim umoznuje spravovat serverové nebo klientské certifikaty, certifikaty pro podepisovani
objektt a uzivatelské certifikaty v lokalnim systému.

Poznamka: Pokud produkt DCM nakonfigurujete tak, aby spolupracoval s produktem EIM, muzete
[uzivatelské certifikaty dle data ukonéeni platnosti|v celém podniku.

Pouziti DCM k zobrazeni certifikati na zaklad¢é ukonceni platnosti vam umoziuje rychle a snadno vymezit ty
certifikaty, jejichz platnost bude brzy ukoncena, proto abyste je mohli vcas obnovit.

Poznamka: Protoze muzete k ovéreni podpisti na objektech pouzivat certifikat pro ovétrovani podpisu, i kdyz platnost
certifikatu kon¢i, neposkytuje DCM sluzbu pro kontrolu ukonceni platnosti téchto certifikatu.

Chcete-li zobrazit a spravovat serverové a klientské certifikaty na zakladé data ukonceni platnosti, postupujte takto:
1. [Spusite produkt DCM|

2. V navigaéni listé klepnéte na volbu Vybér paméti certifikatii a jako pamét certifikati, kterou chcete oteviit,
vyberte bud *OBJECTSIGNING nebo *SYSTEM.
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Poznamka: Jestlize mate dotazy k tomu, jak vyplnit v priabéhu prace s produktem DCM urcity formular, vyberte
tlacitko otaznik (?) v horni ¢asti stranky, ¢imz se dostanete do online napovedy.

Zadejte heslo pro pamét certifikatl a klepnéte na Pokracovat.
Kdyz se obnovi navigacni listé, vyberte volbu Sprava certifikata. Zobrazi se seznam tloh.
Ze seznamu uloh vyberte volbu Kontrola data ukonéeni platnosti.

ook~ w

Vyberte typ certifikatu, ktery chcete zkontrolovat. Jestlize jste v paméti certifikati *SYSTEM, vyberte volbu
Serverovy nebo klientsky. Jestlize jste v paméti certifikatti *OBJECTSIGNING, vyberte volbu Podepisovani
objekti.

7. Do pole Rozsah dat ukonceni platnosti ve dnech (1-365) zadejte pocet dnit odpovidajici ukonceni platnosti
certifikatu, které chcete zobrazit dle data ukonceni platnosti, a klepnéte na Dalsi. Produkt DCM zobrazi vSechny
certifikaty, jejichz platnost kon¢i mezi dne$Snim dnem a datem, které odpovida hodnoté zadanych dnti. Produkt
DCM takeé zobrazi vSechny certifikaty, jejichz platnost kon¢i pfed dnesnim datem.

8. Vyberte certifikat, ktery chcete spravovat. Mizete se rozhodnout, ze si prohlédnete podrobné informace certifikatu,
ze certifikat vymazete nebo naopak obnovite.

9. Az dokoncite praci s certifikaty na seznamu, klepnéte na Zrusit.

Potvrzovani certifikata a aplikaci

Pomoci produktu DCM (Digital Certificate Manager) muzete potvrzovat jednotlivé certifikaty nebo aplikace, které je
pouzivaji. Seznam véci, které produkt DCM kontroluje, se mirné 1isi podle toho, zda se potvrzuje certifikat nebo
aplikace.

Potvrzovani aplikace

Jestlize pomoci produktu DCM potvrzujete definice aplikaci, napomaha to predchazet problémim s certifikaty, k nimz
muze dojit, kdyz aplikace vykonava funkei, ktera certifikaty vyzaduje. Tyto problémy mohou u aplikace zpuisobit, Ze se
nebude moci uspésné Ucastnit relace SSL (Secure Sockets Layer) nebo nebude moci uspésné podepisovat objekty.

Kdyz potvrzujete uréitou aplikaci, produkt DCM ovéfuje, Ze pro tuto aplikaci existuje pfifazeni certifikatu, a zjistuje,
zda je ptitazeny certifikat platny. Produkt DCM dale zjistuje, zda v piipadé, Ze je aplikace konfigurovana pro pouZiti
seznamu duvéryhodnych CA, obsahuje tento seznam alespon jeden certifikdt CA. Produkt DCM pak ovétuje, zda
certifikaty CA v seznamu duveéryhodnych CA pro danou aplikaci jsou platné. Pokud definice aplikace uvadi, ze se ma
provadét zpracovani seznamu odvolanych certifikati (CRL), a je definovano umisténi CRL pro daného CA, pak
produkt DCM v ramci ovétovaciho procesu kontroluje i CRL.

Potvrzovani certifikatu

Kdyz potvrzujete certifikat, produkt DCM ovéiuje fadu polozek tykajicich se certifikatu, aby zajistil autenticitu a
platnost certifikatu. Potvrzovanim certifikdtu se zajisti, ze aplikace, které pouzivaji certifikat k zabezpecené
komunikaci nebo k podepisovani objektl, pravdépodobné nenarazi pii pouziti certifikati na néjaké problémy.

Jako soucast procesu potvrzeni produkt DCM kontroluje, zda vybranému certifikatu nevyprsela platnost. Produkt DCM
také kontroluje, zda certifikat neni uveden v seznamu odvolanych certifikati (CRL) jako odvolany, pokud pro CA,
ktery certifikat vydal, existuje umisténi CRL. Navic produkt DCM kontroluje, zda certifikat CA pro vydavajiciho CA je
v aktualni pameéti certifikatl a zda je certifikat CA aktivni a tudiz divéryhodny. Jestlize ma certifikat soukromy kli¢
(napf. serverovy certifikat, klientsky certifikat nebo certifikat pro podepisovani objektt), pak produkt DCM také
provéiuje dvojici vefejného a soukromého klice, aby zajistil, ze si dvojice vefejného a soukromého klice odpovida.
Jinymi slovy, produkt DCM zasifruje data pomoci vefejného klice a pak zjisti, zda se data mohou deSifrovat pomoci
soukromého klice.

Souvisejici pojmy

|“Um1’stén1' seznamu odvolanych certifikati (CRL)” na strance 6|
Seznam odvolanych certifikati (CRL) je soubor, ktery obsahuje vsechny neplatné a odvolané certifikaty pro
urc¢itého vydavatele certifikati (CA).
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[<Ovéteni platnosti” na strance 10|
Produkt DCM poskytuje ulohy, prostiednictvim kterych Ize potvrdit platnost certifikatu nebo aplikace a ovérit tak
ruzné vlastnosti, které musi mit.

Pfifazeni certifikatu k aplikacim

Produkt DCM vam umoznuje piifazovat certifikaty rychle a snadno k vice aplikacim najednou. Pfifazeni certifikatu k
vice aplikacim mutizete provadét pouze v paméti certifikatt *SYSTEM nebo *OBJECTSIGNING.

Chcete-li ptifadit certifikat k jedné nebo vice aplikacim, postupujte takto:
1. [Spusite produkt DCM|

2. V navigaéni listé klepnéte na volbu Vybér paméti certifikatii a jako pamét certifikati, kterou chcete oteviit,
vyberte bud *OBJECTSIGNING nebo *SYSTEM.

Poznamka: Jestlize mate dotazy k tomu, jak vyplnit v priibéhu prace s produktem DCM urcity formulat, vyberte
tlacitko otaznik (?) v horni ¢asti stranky, ¢imz se dostanete do online napovedy.

Zadejte heslo pro pamét certifikatd a klepnéte na Pokradovat.
Kdyz se obnovi navigacni lista, vyberte volbu Sprava certifikati. Zobrazi se seznam tloh.

Ze seznamu Uloh vyberte volbu PFifFazeni certifikatu. Zobrazi se seznam certifikata v aktualni paméti certifikata.

o oA~ W

Vyberte ze seznamu piislusny certifikat a klepnéte na volbu Prirazeni k aplikacim. Zobrazi se seznam definici
aplikaci pro aktualni pamét certifikatiL.

7. Vyberte ze seznamu jednu nebo vice aplikaci a klepnéte na Pokracovat. Zobrazi se stranka bud se zpravou
potvrzujici zvolené pritazeni, nebo s chybovou zpravou v piipadé n¢jakého problému.

Sprava umisténi CRL

Pomoci produktu DCM (Digital Certificate Manager) muzete definovat a spravovat informace o umisténi seznamu
odvolanych certifikati (CRL) pro urcitého vydavatele certifikatt (CA), ktery se pak pouziva v rdmci procesu
potvrzovani certifikatu.

Produkt DCM nebo aplikace, ktera vyzaduje zpracovani CRL, mohou pomoci CRL ur¢it, zda CA, ktery konkrétni
certifikat vydal, tento certifikat neodvolal. Kdyz nadefinujete umisténi CRL pro ur¢itého CA, mohou pak aplikace,
které podporuji pouziti certifikati pti autentizaci klientd, k CRL pristupovat.

Aplikace, které podporuji pouziti certifikatli pii autentizaci klientti, mohou pomoci zpracovani CRL provadét prisngjsi
autentizaci certifikatl, které ptijimaji jako platny prikaz totoznosti. Aby aplikace mohla pouzit definovany CRL jako
soucast procesu potvrzovani certifikatu, musi byt v definici aplikace v ramci produktu DCM specifikovano, ze ma
aplikace provadet zpracovani CRL.

Jak zpracovani CRL funguje

Kdyz pomoci produktu DCM potvrzujete certifikat nebo aplikaci, produkt DCM provadi zpracovani CRL standardné v
ramci procesu overovani. Pokud pro CA, ktery vydal ovérovany certifikat, neni definovano umisténi CRL, produkt
DCM nemuze kontrolu CRL provést. Produkt DCM se v§ak muize pokusit ovérit jiné dulezité informace o certifikatu,
naptiklad zda je podpis CA na konkrétnim certifikatu platny nebo zda CA, ktery certifikat vydal, je divéryhodny.

Definovani umisténi CRL

Chcete-li definovat umisténi CRL pro urcitého CA, postupujte takto:
1. [Spusite produkt DCM|
2. V navigacni listé vyberte volbu Sprava umisténi CRL. Zobrazi se seznam uloh.

Poznamka: Jestlize mate dotazy k tomu, jak vyplnit urcity formular v této vedené uloze, vyberte tlacitko otaznik
(?) v horni ¢asti stranky, ¢cimz se dostanete do online napovedy.
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3. Ze seznamu uloh vyberte volbu Pridani umisténi CRL a zobrazi se formular, pomoci néhozpopisete umisténi
CRL a zadate, jak bude produkt DCM nebo aplikace k umisténi pfistupovat.

4. Vyplnte formulaf a klepnéte na OK. Umisténi CRL musite pfitadit jedine¢né jméno, dale musite identifikovat
server LDAP, ktery je hostitelskym systémem pro dany CRL, a zadat informace o spojeni, které popisuji pfistup na
server LDAP. Nyni musite pfifadit definici umisténi CRL ke konkrétnimu CA.

5. 'V navigacni listé¢ vyberte volbu Sprava certifikati. Zobrazi se seznam uloh.
6. Ze seznamu uloh vyberte Aktualizace prifazeni umisténi CRL. Zobrazi se seznam certifikati CA.

7. Vyberte ze seznamu certifikat CA, kterému chcete pfifadit definici umisténi CRL, kterou jste vytvotili, a klepnéte
na Aktualizovat priirazeni umisténi CRL. Zobrazi se seznam umisténi CRL.

8. Vyberte ze seznamu umisténi CRL, které chcete prifadit k tomuto CA, a klepnéte na Aktualizovat prirazeni. V
horni ¢asti stranky se zobrazi se zprava, ktera informuje, ze umisténi CRL bylo pfifazeno k vybranému certifikatu
CA.

Poznamka: Pokud poticbujete anonymni pristup k serveru LDAP, pak musite pouzit nastroj Directory Server Web
Administration Tool a vybrat ulohu "Sprava schématu” za Gcelem zmény tfidy zabezpeceni (ktera je
nazyvana rovnéz jako "pristupova tfida”) u atributi certificateRevocationList a authorityRevocationList z
hodnoty "kriticky” na hodnotu "normalni”. Pole Rozlisovaci jméno prihlaseni a Heslo ponechte prazdna.

Kdyz mate nadefinovano umisténi CRL pro ur¢itého CA, mize produkt DCM nebo jiné aplikace toto umisténi pouzivat
pfi provadéni zpracovani CRL. Aby vSak mohlo zpracovani CRL fungovat, musi server adresaid obsahovat ptislusny
CRL. Musite také nakonfigurovat jak server adresaii (LDAP), tak klientské aplikace, aby pouzivaly SSL, a pomoci
produktulpiitadit aplikacim v DCM certifikét]

Souvisejici pojmy

[‘Umisténi seznamu odvolanych certifikati (CRL)” na strance 6
Seznam odvolanych certifikati (CRL) je soubor, ktery obsahuje vSechny neplatné a odvolané certifikaty pro
urc¢itého vydavatele certifikati (CA).

Souvisejici informace
[[BM Directory Server for iSeries (LDAP)|
[Povoleni SSL na serveru adresail

Ulozeni kli¢t certifikatt do produktu IBM Cryptographic Coprocessor

Vv

certifikatu.

Pokud méte nainstalovan produkt|IBM Cryptographic Coprocessor| ve vasem systému, miizete pomoci n&j zajistit

klientského certifikatu nebo certifikatu lokalniho vydavatele certifikati (CA). Koprocesor vsak nelze pouzit pro ulozeni
soukromého klice uzivatelského certifikatu, nebot tento kli¢ musi byt uloZzen v systému uzivatele. V soucasné dobé také
nelze pomoci koprocesoru ulozit soukromy kli¢ certifikatu pro podepisovani objekti.

Pomoci koprocesoru 1ze zajistit ulozeni soukromych klicu certifikatd jednim ze dvou zpusobi:
* Ulozeni soukromého kli¢e certifikatu ptimo v koprocesoru.

* Pomoci hlavniho klice koprocesoru zasifrovat soukromy kli¢ certifikatu a ulozit jej ve zvlastnim souboru kli¢u.

Volbu ulozeni kli¢e pomoci koprocesoru Ize vybrat v ramci procesu vytvaieni nebo obnovy certifikatu. Jestlize pomoci
koprocesoru ukladate soukromy kli¢ certifikatu, muzete také zmenit piifazeni koprocesorového zafizeni pro tento klic.

Cheete-li pouzivat koprocesor k ulozeni soukromych klict, musite zajistit, aby byl koprocesor predtim, nez zacnete

pracovat s produktem DCM (Digital Certificate Manager), logicky zapnuty. Jinak by totiz produkt DCM v ramci
procesu vytvareni nebo obnovy certifikatu viibec stranku s moznosti volby ulozeni klict neposkytl.
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Kdyz vytvarite nebo obnovujete serverovy nebo klientsky certifikat, vybirate volbu ulozeni soukromého klic¢e poté, co
vyberete typ CA, ktery aktualni certifikat podepisuje. Jestlize vytvarite nebo obnovujete lokalniho CA, vybirate volbu
ulozeni soukromého kli¢e hned jako prvni krok procesu.

Souvisejici pojmy

|“IBM Cryptographic Coprocessors for iSeries” na strance 9|
Produkt Cryptographic Coprocessor poskytuje ovéiené Sifrovaci sluzby, které zajistuji soukromi a integritu pro
vznikajici aplikace e-businessu.

Ulozeni soukromého kli¢e certifikatu pfimo v koprocesoru

Chcete-li zajistit siln¢jsi ochranu pristupu k soukromému klici certifikatu a jeho pouziti, miizete tento kli¢ ulozit pfimo
do produktu IBM Cryptographic Coprocessor. Tento zptlisob ulozeni miizete zvolit v ramci procesu vytvareni nebo
obnovy certifikatu v produktu DCM (Digital Certificate Manager).

Chcete-li ulozit soukromy kli¢ certifikatu ptimo do koprocesoru, postupujte na strance Vyberte umisténi klice takto:
1. Jako volbu ulozeni zvolte Hardware.

2. Klepnéte na Pokracovat. Zobrazi se stranka Vyberte popis Sifrovaciho zarizeni.

3. Ze seznamu zafizeni vyberte to, které chcete pouzit pro ulozeni soukromého klice certifikatu.

4

Klepnéte na Pokracovat. Produkt DCM pokracuje v dané tiloze a zobrazuje stranky, které je nutno vyplnit, napf.
identifikacni informace pro certifikat, ktery vytvarite nebo obnovujete.

Pouziti hlavniho kli¢e koprocesoru pro zasifrovani soukromého kli¢e certifikatu
Chcete-li zajistit silnéj$i ochranu ptistupu k soukromému klici certifikdtu a jeho pouziti, miizete pomoci hlavniho klice
produktu IBM Cryptographic Coprocessor soukromy kli¢ zasifrovat a ulozit jej do zvlastniho souboru kli¢i. Tento
zpusob ulozeni muzete zvolit v ramci procesu vytvareni nebo obnovy certifikatu v produktu DCM (Digital Certificate
Manager).

Abyste mohli tuto volbu uspésné pouzit, musite pomoci webového rozhrani pro konfiguraci produktu
[Cryptographic Coprocessor|vytvofit prislusny soubor pro ukladani kli¢t. Pomoci webového rozhrani pro konfiguraci
koprocesoru musite také priradit soubor pro ukladani klich k popisu koprocesorového zatizeni, které chcete pouzivat.
Do webového rozhrani pro konfiguraci koprocesoru se dostanete ze Stranky tloh systému iSeries.

Jestlize ma vas systém nainstalovano a logicky zapnuto vice koprocesorovych zatizeni, mtizete si zvolit, ze budete
sdilet soukromy kli¢ certifikatu mezi vice zafizenimi. Aby mohly popisy zafizeni sdilet soukromy kli¢, museji mit
v$echna tato zafizeni stejny hlavni kli¢. Proces distribuce stejného hlavniho klice do vice zatizeni se nazyva klonovdani.
Sdileni kli¢e mezi zafizenimi vam umoznuje vyvazovat zatizeni SSL (Secure Sockets Layer), coz mize zlepsit vykon
pri zabezpecenych relacich.

Checete-li pomoci hlavniho klice koprocesoru zasifrovat soukromy kli¢ certifikatu a ulozit jej do zvlastniho souboru pro
ukladani klict, postupujte na strance Vyberte umisténi klice takto:

1. Jako volbu ulozeni zvolte Hardware Sifrovan.

2. Klepnéte na Pokracovat. Zobrazi se stranka Vyberte popis Sifrovaciho zarizeni.

3. Ze seznamu zafizeni vyberte to, které chcete pouzit pti zasifrovani soukromého klice certifikatu.
4

Klepnéte na Pokracovat. Pokud mate instalovano a logicky zapnuto vice koprocesorovych zatizeni, zobrazi se
stranka Vyberte popisy dalSich Sifrovacich zarizeni.

Poznamka: Pokud nemate nainstalovano vice koprocesorovych zatizeni, produkt DCM pokracuje v dané uloze a
zobrazuje stranky, které je nutno vyplnit, napi. identifika¢ni informace pro certifikat, ktery vytvarite
nebo obnovujete.

5. Ze seznamu zafizeni vyberte jména jednoho nebo vice popisu zafizeni, ktera by méla sdilet soukromy kli¢
certifikatu.

Poznamka: Popisy zafizeni, které jste vybrali, museji mit stejny hlavni kli¢ jako zatizeni, které jste vybrali na
predchozi strance. Abyste ovéfili, ze hlavni kli¢ téchto zafizeni je stejny, pouzijte ulohu Ovéteni
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hlavniho kli¢e v ramci webového rozhrani pro konfiguraci koprocesoru 4758. Do webového rozhrani
pro konfiguraci koprocesoru se dostanete ze Stranky tloh systému iSeries.

6. Klepnéte na Pokracovat. Produkt DCM pokracuje v dané uloze a zobrazuje stranky, které je nutno vyplnit, napt.
identifika¢ni informace pro certifikat, ktery vytvatite nebo obnovujete.

Sprava umisténi pozadavku pro vydavatele certifikata PKIX

Vydavatel certifikati (CA) typu PKIX (Public Key Infrastructure X.509) je takovy vydavatel certifikatt, ktery vydava
certifikaty zalozené na nejnovéjsich internetovych standardech pro implementaci infrastruktury vetejnych klict X.509.

zadatel prokazal svoji totoznost prostiednictvim vydavatele registrace (Registration Authority, RA). Kdyz zadatel doda
vydavateli registrace takovy diikaz totoznosti, ktery RA vyzaduje, potvrdi RA totoznost zadatele. Potom bud RA, nebo
zadatel (to zalezi na zavedené proceduie daného CA) piedd potvrzenou zadost o certifikat piislusnému CA. S tim, jak
se pouziti téchto standardi rozsituje, bude k dispozici stale vice CA pouzivajicich standardy PKIX. Vyuziti CA
pouzivajiciho standardy PKIX muzete zvazit v piipad¢, ze vase potieby v oblasti zabezpeceni vyzaduji prisnou
kontrolu pristupu k prostredkiim, které poskytuji uzivatelim aplikace pouzivajici SSL. Naptiklad produkt Lotus
Domino poskytuje vydavatele certifikati PKIX CA pro vefejné pouziti.

Pokud se rozhodnete, ze vase aplikace budou pouzivat certifikaty vydané CA pouzivajicim standardy PKIX, muzete
tyto certifikaty spravovat pomoci produktu Digital Certificate Manager (DCM). S vyuzitim produktu DCM
nakonfigurujete adresu URL pro CA pouzivajiciho standardy PKIX. Tim se nakonfiguruje produkt DCM tak, aby
nabizel CA pouzivajiciho standardy PKIX jako volbu pro ziskani podepsaného certifikatu.

Chcete-li pomoci produktu DCM spravovat certifikaty od CA pouzivajiciho standardy PKIX, musite nakonfigurovat
produkt DCM tak, aby pouzival umisténi tohoto CA. Pti konfiguraci postupujte takto:
1. [Spusite produkt DCM|

2. V navigacni listé vyberte volbu Sprava umisténi pozadavki PKIX a zobrazi se vam formulaf, do kterého muzete
zadat adresu URL pro CA pouzivajiciho standardy PKIX nebo jeho pfislusného vydavatele registrace (RA).

3. Zadejte uplnou adresu URL pro CA pouzivajiciho standardy PKIX, od kterého chcete pozadovat certifikaty,
naptiklad http://www.thawte.com, a klepnéte na Pridat. Pfidanim adresy URL nakonfigurujete produkt DCM tak,
ze ptifadi CA pouzivajiciho standardy PKIX jako volbu pro ziskani podepsanych certifikatu.

Kdyz pridate umisténi pozadavkt PKIX pro urcitého CA, produkt DCM prida vydavatele certifikati PKIX jako volbu
pti specifikaci typu CA, kterého muzete zvolit pro vydani certifikatu, kdyz pracujete s ulohou Vytvoreni certifikatu.

Poznamka: Standardy PKIX jsou popsany v RFC (Request For Comments) 2560.

Souvisejici pojmy

[Sprava certifikatii od veiejného internetového CA” na strance 45|
V této ¢asti naleznete informace o spravé certifikatli od internetovych CA pomoci vytvoreni paméti certifikata.

Sprava umisténi LDAP pro uzivatelské certifikaty

Zde se dozvite, jak konfigurovat produkt DCM tak, aby ukladal uzivatelské certifikaty do umisténi serveru adresaii
LDAP (Lightweight Directory Access Protocol) a rozsitil tak pouziti EIM (Enterprise Identity Mapping) pro praci s
uzivatelskymi certifikaty.

Standardné produkt DCM uklada uzivatelské certifikaty, které vyda lokalni CA, obvykle spolecné s uzivatelskymi
profily operac¢niho systému i5/0S. Produkt DCM vsak mizete nakonfigurovat spole¢n¢ s produktem EIM, coz
umoznuje, aby poté, co lokalni CA vyda uzivatelské certifikaty, byla vetejna kopie certifikatu ulozena do specifického
umisténi serveru adresait LDAP. Nakonfigurovani produktu EIM spole¢né s produktem DCM umoznuje ukladat
LDAP. Tato spolecna konfigurace také umoziuje pouzit produkt EIM ke sprave uzivatelskych certifikatl jako typu
totoznosti uzivatele v ramci vaseho podniku.
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Poznamka: Pokud chcete, aby uzivatel ulozil certifikat od jiného CA do umisténi LDAP, musi tento uzivatel provést
ulohu Prirazeni uzivatelského certifikatu.

Produkt EIM predstavuje technologii & gy > kterd vam ve vaSem podniku umoziuje spravovat totoZnost
uzivatelll véetné uzivatelskych profili systému i5/0S a uzivatelskych certifikati. Cheete-li produkt EIM vyuzit ke
sprave uzivatelskych certifikatl, musite dfive, nez provedete jakékoliv ulohy tykajici se konfigurace produktu DCM,
provést nize uvedené ulohy souvisejici s konfiguraci produktu EIM:

1. Chcete-li konfigurovat EIM, pouzijte privodce konfiguraci EIM v produktu iSeries Navigator.
Vytvorite registr X.509 v domén¢ produktu EIM pro pouziti k ptidruzeni certifikatu.

Z menu Vlastnosti vyberte volbu Konfigurace pofadace v doméné EIM a zadejte jméno registru X.509.
Pro kazdého uzivatele, ktery se ma podilet na EIM, vytvoite identifikator EIM.

ok 0N

Vytvorite cilové piidruzeni mezi kazdym identifikatorem EIM a uzivatelskym profilem pfislusného uzivatele v
lokalnim registru uzivateld operac¢niho systému i5/0S. Pouzijte defini¢ni jméno registru EIM pro lokalni registr
uzivatel opera¢niho systému i5/0S, kter¢ jste zadali v pravodci konfiguraci EIM.

Poznamka: Dalsi informace o konfiguraci EIM najdete v tématu IEIM (Enterprise Identity Mapping)| v ramci
aplikace iSeries Information Center.

Po vykonani nezbytnych uloh v oblasti konfigurace produktu EIM je nezbytné provést nize uvedené ulohy, kterymi
dokoncite celkovou konfiguraci, jez umozni spolupraci produkti DCM a EIM.

1.V prostredi produktu DCM pouzijte tlohu Sprava umisténi LDAP a zadejte adresar LDAP, ktery bude produkt
DCM vyuzivat pro ukladani uzivatelskych certifikata, které vytvori lokalni CA. Umisténi LDAP se nemusi
nachdzet na lokdalnim serveru iSeries a stejny nemusi to byt ani server LDAP, ktery EIM pouziva. Pokud
nakonfigurujete umisténi LDAP v produktu DCM, produkt DCM pouzije zadany adresai LDAP k ukladani vSech
uzivatelskych certifikatl, které lokalni CA vyda. Produkt DCM rovnéz vyuziva umisténi LDAP k uklddani
certifikati zpracovanych ulohou Prirazeni uzivatelského certifikatu namisto ulozeni certifikatu s uzivatelskym
profilem.

2. Spusite ptikaz CVTUSRCERT (Convert User Certificated). Tento piikaz zkopiruje existujici uzivatelské
certifikaty do pfislusného umisténi adresare LDAP. Ptikaz v§ak zkopiruje pouze certifikaty pro uzivatele, kteii
diive nastavili cilovou asociaci mezi identifikatorem EIM a pfislusnym uzivatelskym profilem. Piikaz poté vytvori
zdrojové pridruzeni pro kazdy certifikat a pridruzeny identifikator EIM. K definovani jména totoznosti uzivatele
pro zdrojové pridruzeni piikaz pouziva rozliSovaci jméno (DN) subjektu, DN vydavatele a spole¢né s vetejnym
klicem certifikatu také prepocet klice téchto DN.

Poznamka: Pokud potiebujete anonymni pfistup k serveru LDAP, pak musite pouzit nastroj Directory Server Web
Administration Tool a vybrat tlohu "Sprava schématu” za ucelem zmény t¥idy zabezpeceni (ktera je
nazyvana rovnéz jako "piistupova tiida”) u atributu certificateRevocationList a authorityRevocationList z
hodnoty "kriticky” na hodnotu "normalni”. Pole RozliSovaci jméno prihlaseni a Heslo ponechte prazdna.

Souvisejici ulohy

[‘Digitalni certifikaty a produkt EIM (Enterprise Identity Mapping)” na strance 32|

Produkt EIM spoleéné s produktem DCM vam umozni pouzit certifikat jako zdroj pro operaci vyhledavani béhem
mapovani EIM za ucelem mapovani z certifikatu na cilovou totoznost uzivatele, ktera je pridruzena ke stejnému
identifikatoru EIM.

Podepisovani objektt
Tato cast obsahuje informace o tom, jak pomoci produktu DCM spravovat certifikaty, které pouzivate k digitdlnimu
podepisovani objektl s cilem zajistit integritu objekti.

Existuji tii metody, pomoci kterych mizete podepisovat objekty. Muizete napsat program, ktery bude volat rozhrani pro
podepisovani objekti (rozhranl'. ProduktlDCM (Digital Certificate Manager) muizete pouzit k|
Ipodepisovéni objektil. V operaénim systému OS/400 V5R2 nebo novejsi, mizete pomoci produktu iSeries Navigator,
funkce|Centralni sprava, podepisovat objekty] kdyz je balite za ucelem distribuce na jiné servery.
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Certifikaty, které spravujete v ramci produktu DCM, muzete pouzit k podepsani jakéhokoliv objektu, ktery je ulozen v
integrovaném systému souborti daného systému, s vyjimkou objekt ulozenych v knihovnach. Podepisovat mizete
pouze ty objekty, které jsou ulozeny v systému soubortt QSYS.LIB: *PGM, *SRVPGM, *MODULE, *SQLPKG a
*FILE (pouze zalozni soubory). V systému OS/400 V5R2 nebo novejsi mizete podepisovat i objekty typu piikaz
(*CMD). Nelze podepisovat objekty, které jsou ulozeny v jinych systémech.

Objekty muizete podepisovat pomoci certifikati, které zakoupite od vefejného internetového vydavatele certifikata
(CA) nebo které vytvorite pomoci soukromého lokalniho CA v ramci produktu DCM. Proces podepisovani certifikati
je stejny, bez ohledu na to, zda pouzijete vetejné nebo soukromé certifikaty.

Nezbytné piredpoklady pro podepisovani objekti

Abyste mohli pomoci produktu DCM (nebo rozhrani Sign Object API) podepisovat objekty, musite zajistit splnéni
nekolika nezbytnych predpokladu:

* Musite mit vytvorenou pamét certifikati *OBJECTSIGNING, coz jste provedli bud v ramci procesu Rytvofenﬂ
i

oukromého CAl nebo v ramci procesu|sprévy certifikatt pro podepisovani objektt od vefejného internetového CA|.

* Pamét certifikata *OBJECTSIGNING musi obsahovat alespon jeden certifikat, bud ten, ktery jste vytvofili pomoci
soukromého CA, nebo ten, ktery jste ziskali od vefejné¢ho internetového CA.

* Musite mit vytvofenu alespon jednu [definici aplikace pro podepisovani objektil, kterou budete pouzivat pii
podepisovani objekti.

* K definici aplikace pro podepisovani objekti musite mit [pfifazen konkrétni certifikat] ktery hodlate pouzivat k
podepisovani objekti.

Podepisovani objektii pomoci produktu DCM

Chcete-li pomoci produktu DCM podepsat jeden nebo vice objektt, postupujte takto:
1. [Spusténi produktu DCM|

2. 'V navigaéni listé klepnéte na Vybér paméti certifikatd a jako pamét certifikati, kterou chcete oteviit, vyberte
*OBJECTSIGNING.

Poznamka: Jestlize mate dotazy k tomu, jak vyplnit v prib¢hu prace s produktem DCM urcity formular, vyberte
tlacitko otaznik (?) v horni ¢asti stranky, ¢cimz se dostanete do online napovedy.

3. Zadejte heslo pro pamét certifikatii *OBJECTSIGNING a klepnéte na Pokracovat.

4. Kdyz se obnovi navigacni lista, vyberte volbu Sprava podepsatelnych objektii. Zobrazi se seznam uloh.

5. Ze seznamu vyberte ulohu Podepsani objektu. Zobrazi se seznam definici aplikaci, které muzete pouzit pro
podepisovani objekti.

6. Vyberte aplikaci, klepnéte na Podepsat objekt a zobrazi se formular pro zadani umisténi objektu, ktery chcete
podepsat.

Poznamka: Pokud aplikace, kterou jste vybrali, k sobé nema pfifazeny certifikat, nemtizete ji pouzit k podepsani
objektu. Nejprve musite pouzit ulohu Aktualizace prirazeni certifikatu v ramci volby Sprava
aplikaci a pfifadit certifikat k definici aplikace.

7. Do nabidnutého pole zadejte uplnou cestu a jméno souboru objektu nebo adresare objektil, které cheete podepsat, a
klepnéte na Pokracovat. Nebo zadejte umisténi adresare, klepnéte na Prochazet a zobrazi se vam obsah adresare,
abyste mohli vybrat objekty pro podepsani.

Poznamka: Jméno objektu musite zacit uvodnim lomitkem, jinak byste mohli narazit na chybu. Pro popis ¢asti
adresare, kterou chcete podepsat, muzete také pouzit ur€ité zastupné znaky. Tyto zastupné znaky jsou
hvézdicka (¥), ktera udava "jakykoliv pocet znaku”, a otaznik (?), ktery udava "jakykoliv jednotlivy
znak”. Pokud napf. chcete podepsat vSechny objekty v urcitém adresaii, muzete zadat /mydirectory/*.
Nebo kdyz cheete podepsat vsechny programy v uréité knihovné, miizete zadat
/QSYS.LIB/QGPL.LIB/*.PGM. Tyto zastupné znaky muzete pouzivat pouze v posledni ¢asti jména
cesty. Zadani napt. /mydirectory*/filename by mélo za nasledek chybovou zpravu. Pokud chcete
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pouzit funkci Prochazet, abyste vidéli seznam obsahu knihovny nebo adresare, musite zadat zastupny
znak jako soucast jména cesty predtim, nez klepnete na Prochazet.

8. Vyberte volbu zpracovani, kterou cheete pouzit k podepsani vybraného objektu nebo objektu, a klepnéte na
Pokradovat.

Poznamka: Pokud vyberete volbu, kdy se ¢eka na vysledky ulohy, zobrazi se soubor s vysledky piimo ve vasem
prohlizeci. Vysledky pro aktualni ulohu jsou ptipojeny ke konci souboru s vysledky. Soubor tudiz
kromé vysledkd aktualni ulohy muize obsahovat vysledky z kterychkoliv predchozich tloh. Pomoci
pole datumu v souboru muizete urcit, které radky souboru se tykaji aktualni ulohy. Pole datumu je ve
formatu YYYYMMDD. Prvni pole v souboru mize byt bud ID zpravy (pokud v pritbéhu zpracovani
objektu doslo k chybe¢), nebo pole datumu (udava datum zpracovani ulohy).

9. Uvedte tplnou cestu a jméno souboru, do které¢ho se maji ulozit vysledky tlohy podepsani objektu, a klepnéte na
Pokracovat. Anebo zadejte umisténi adresare, klepnéte na Prochazet a zobrazi se vam obsah adresare, abyste
mohli vybrat soubor pro ulozeni vysledku tulohy. Zobrazi se zprava, ktera oznamuje, ze tloha pro podepsani
objektu byla spusténa. Vysledky tlohy si mizete prohlédnout v uloze QOBJSGNBAT v protokolu tlohy.

Ovérovani podpisu objektt
Pomoci produktu DCM (Digital Certificate Manager) 1ze ovérovat autenticitu digitalnich podpisti na objektech. Kdyz
ov¢rite podpis, budete mit jistotu, ze data v objektu nebyla zménéna poté, co vlastnik objektu objekt podepsal.

Nezbytné predpoklady pro ovérovani podpist

Predtim, nez muzete pomoci produktu DCM ovétovat podpisy na objektech, musite zajistit splnéni nékolika

nezbytnych predpokladi:

* Musite mit vytvofenou pamét certifikati *SIGNATUREVERIFICATION pro [spravu vasich certifikati pro)
fovétovani podpisil

Poznamka: Ovérovani podpisu miizete provadét i tehdy, kdyz pracujete v ramcei paméti certifikatt
*OBJECTSIGNING, a to v pripadech, kdy ovétujete podpisy pro objekty podepsané ve stejném
systému. Kroky, které vykonavate, kdyz ovetujete podpis v produktu DCM, jsou stejné pro obé pameéti
certifikatd. Pamét certifikati *SIGNATUREVERIFICATION vsak musi existovat a musi obsahovat
kopii certifikatu, kterym je objekt podepsan, a to i v pfipadé, ze provadite ovéreni podpisu v ramci
paméti certifikatd *OBJECTSIGNING.

 Pamét certifikati *SIGNATUREVERIFICATION musi obsahovat kopii certifikatu, kterym jsou objekty podepsané.
 Pamét certifikatti *SIGNATUREVERIFICATION musi obsahovat kopii certifikatu CA pro CA, ktery vydal
certifikat, jimz jsou objekty podepsané.

*Qvérovani podpisu na objektech pomoci produktu DCM

Chcete-1i pomoci produktu DCM ovéfit podpisy na objektech, postupujte takto:
1. [Spustte produkt DCM|

2. V navigaéni listé klepnéte na Vybér paméti certifikatii a jako pamét certifikati, kterou chcete oteviit, vyberte
*SIGNATUREVERIFICATION.

Poznamka: Jestlize mate dotazy k tomu, jak vyplnit v priibéhu prace s produktem DCM urc¢ity formulat, vyberte
tlacitko otaznik (?) v horni ¢asti stranky, ¢imz se dostanete do online napovedy.

3. Zadejte heslo pro pamét certifikatii *SIGNATUREVERIFICATION a klepnéte na Pokraéovat.

4. Kdyz se obnovi navigacni lista, vyberte volbu Sprava podepsatelnych objekti. Zobrazi se seznam uloh.

5. Ze seznamu uloh vyberte Ovéreni podpisu objektu, abyste specifikovali umisténi objekttl, jejichz podpis chcete
ovetit.

6. Do nabidnutého pole zadejte uplnou cestu a jméno souboru objektu nebo adresare objektl, u kterych cheete overit

podpisy, a klepnéte na Pokracovat. Nebo zadejte umisténi adresare, klepnéte na Prochazet a zobrazi se vam obsah
adresafe, abyste mohli vybrat objekty pro ovéfeni podpisu.
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Poznamka: Pro popis casti adresaie, kterou chcete ovérit, mizete také pouzit urcité zastupné znaky. Tyto zastupné
znaky jsou hvézdicka (¥), ktera udava "jakykoliv pocet znaku”, a otaznik (?), ktery udava "jakykoliv
jednotlivy znak”. Pokud napt. chcete podepsat vsechny objekty v urcitém adresari, mizete zadat
/mydirectory/*. Nebo kdyz chcete podepsat vSechny programy v ur¢ité knihovné, muzete zadat
/QSYS.LIB/QGPL.LIB/*.PGM. Tyto zastupné znaky muzete pouzivat pouze v posledni ¢asti jména
cesty. Zadani napf. /mydirectory*/filename by mélo za nasledek chybovou zpravu. Pokud cheete
pouzit funkci Prochazet, abyste vidéli seznam obsahu knihovny nebo adresare, musite zadat zastupny
znak jako soucast jména cesty piedtim, nez klepnete na Prochazet.

Vyberte volbu zpracovani, kterou chcete pouzit pii ovéieni podpisu na vybraném objektu nebo objektech, a
klepnéte na Pokracovat.

Poznamka: Pokud vyberete volbu, kdy se ¢ekd na vysledky ulohy, zobrazi se soubor s vysledky pfimo ve vasem
prohlizeci. Vysledky pro aktudlni ulohu jsou pfipojeny ke konci souboru s vysledky. Soubor tudiz
krome vysledkt aktudlni ulohy miize obsahovat vysledky z kterychkoliv predchozich tloh. Pomoci
pole datumu v souboru muizete urcit, které radky souboru se tykaji aktualni ulohy. Pole datumu je ve
formatu YYYYMMDD. Prvni pole v souboru miize byt bud ID zpravy (pokud v pribéhu zpracovani
objektu doslo k chyb¢), nebo pole datumu (udava datum zpracovani ulohy).

Uvedte tiplnou cestu a jméno souboru, ktery se méa pouzit pro ulozeni vysledki tlohy ovéfeni podpisu, a klepnéte
na Pokracovat. Anebo zadejte umisténi adresare, klepnéte na Prochazet a zobrazi se vam obsah adresare, abyste
mohli vybrat soubor pro ulozeni vysledka tlohy. Zobrazi se zprava, ktera oznamuje, Ze uloha pro ovétreni podpist
objektt byla spusténa. Vysledky ulohy si mizete prohlédnout v uloze QOBJSGNBAT v protokolu ulohy.

Pomoci produktu DCM si také mizete prohlédnout informace o certifikatu, kterym je objekt podepsan. To vam
umozni, abyste predtim, nez s objektem zacnete pracovat, zjistili, zda objekt pochazi z diivéryhodného zdroje.

Souvisejici pojmy

[‘Digitalni certifikaty pro podepisovani objekti” na strance 34|
Tato cast vysvétluje, jak 1ze certifikaty pouzivat k zajisténi integrity objektli nebo k ovéfeni digitalniho podpisu na
objektu za ucelem ovéreni jeho pravosti.

Souvisejici ulohy

[Sprava certifikati pro ovéfovani podpisii na objektech” na strance 49|
Pomoci produktu DCM (Digital Certificate Manager) muzete spravovat certifikaty pro ovétovani podpisu, které
pouzivate pti ovéfeni platnosti digitalniho podpisu na objektech.

Odstranovani problému s produktem DCM

V této Casti najdete informace o tom, jak fesit nékteré nejbéznéjsi problémy, se kterymi se pii pouzivani produktu DCM
muzete setkat.

Pfi praci s produktem DCM (Digital Certificate Manager) a certifikaty se mizete setkat s chybami, které brani v
dokonceni vasich uloh a cili. Mnoho z béznych chyb a problémui, na které muizete narazit, spada do nize uvedenych
kategorii.

Odstranovani obecnych problému a problému s hesly

a pfi feseni jinych obecnych problémd, na které miizete narazit pfi praci s produktem DCM.

Problém Mozné reseni

Nemtizete najit dalsi napoveédu pro praci s produktem DCM. |V produktu DCM klepnéte na "?" - ikonu napovédy. Muizete také

hledat v aplikaci Information Center a na externich webovych
strankach IBM na Internetu.

Heslo pro pamét certifikati lokalniho vydavatele certifikitG | U hesel rozhoduje velikost pismen. Ovéite si, zda klavesa Caps lock
(CA) nebo *SYSTEM nefunguje. je ve stejné poloze, jako byla pii pfitazovani hesla.
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Problém

Mozné FeSeni

Pii pokusu o otevieni paméti certifikati obdrzite chybovou
zpravu s tim, ze vase heslo vyprselo.

Musite zménit heslo pro pamét certifikati. Pro zménu hesla
klepnéte na tlacitko OK.

Nepodafilo se vam resetovat heslo v ramci ulohy Vybér
paméti certifikata.

Funkce resetovani funguje pouze tehdy, pokud produkt DCM heslo
ulozil. Produkt DCM heslo automaticky ulozi, kdyz vytvotite
urcitou pamét certifikdtd. Avsak pokud ménite nebo resetujete heslo
paméti certifikatd Jina systémova pamét certifikatii, pak musite
vybrat volbu Automatické prihlaseni, aby produkt DCM heslo
ulozil.

Také kdyz piesouvate pamét certifikatii z jednoho systému do
jiného, musite v novém systému zménit heslo této paméti
certifikatu, abyste zajistili, ze produkt DCM heslo automaticky
ulozi. Kdyz cheete zménit heslo paméti certifikati a otevirate ji v
novém systému, musite zadat pivodni heslo pro tuto pamét. Volbu
pro resetovani a nastaveni hesla nemuizete pouzit, dokud neoteviete
pamét pomoci piivodniho hesla, heslo nezménite a zménéné heslo
se neulozi. Pokud se neprovede zména a ulozeni hesla, produkt
DCM a SSL nemohou automaticky heslo obnovit v ptipadech, kdy
to rizné funkce vyzaduji. Jestlize pfesouvite néjakou pamét
certifikatii, kterd se bude pouzivat jako Jind systémova pamét
certifikatd, musite pfi zméné hesla vybrat volbu Automatické
prihlaseni, ¢imz zajistite, ze DCM nové heslo pro tuto pamét
certifikatt ulozi.

Zkontrolujte hodnotu pro atribut Allow new digital certificates v
ramci volby Work with system security v SST (System Service
Tools). Jestlize je tento atribut nastaven na hodnotu 2, pak heslo
paméti certifikati nelze resetovat. Hodnotu tohoto atributu si
muzete prohlédnout nebo zménit pomoci piikazu STRSST a zadani
ID uzivatele a hesla pro uzivatele SST. Poté zvolte volbu Work
with system security. ID uzivatele SST byva totozné s ID uzivatele
QSECOFR.

Nemuizete najit zdroj certifikatu CA, ktery potiebujete
prijmout do systému.

Néekteii CA nedavaji své certifikaty CA bézné k dispozici. Pokud
nemtizete ziskat od CA jeho certifikat CA, kontaktujte vaseho
prodejce VAR, ktery ma mozna s CA uzavienu zvlastni nebo
finan¢ni dohodu.

NemuiZete najit pamét certifikati *SYSTEM.

Umisténi souboru s paméti certifikatdh *SYSTEM musi byt
/gibm/userdata/icss/cert/server/default.kdb. Pokud pamét
certifikatll neexistuje, musite pomoci produktu DCM tuto pamét
certifikatii vytvorit. Pouzijte ulohu Vytvoieni nové pameéti
certifikatu.

Obdrzeli jste od produktu DCM chybové hlaseni a toto
hlaseni se objevuje stale, i kdyz jste jiz problém vytesili.

Vymazte obsah paméti cache vaseho prohlizece. Nastavte velikost
paméti cache na 0 a ukoncete a restartujte prohlizec.

Mate problém se serverem LDAP, napi. kdyz se
bezprostredné po prifazeni certifikatu zobrazila informace o
zabezpecené aplikaci, neobjevilo se pfifazeni certifikatu. K
tomuto problému dochazi castéji, pokud je pro pfistup do
prohlizece Netscape Communications pouzivan produkt
iSeries Navigator. Preference pro pamét cache prohlizece je
nastavena tak, aby porovnavala dokument v paméti cache s
dokumentem v siti jednou za relaci (Once per session).

Zméiite predvolenou preferenci tak, aby se pamét cache
kontrolovala pokazdé.

Kdyz pomoci produktu DCM importujete certifikat
podepsany n¢jakym externim CA, jako je napi. Entrust,
obdrzite chybovou zpravu, ze doba platnosti neobsahuje
aktualni datum nebo nespada do doby platnosti vydavatele
certifikata.

Systém pouziva pro dobu platnosti format obecného ¢asu. Pockejte
den a zopakujte operaci. Ovéite také, zda ma vas systém nastavenu
spravnou hodnotu pro ofset UTC (dspsysval qutcoffset). Pokud
pouzivate tzv. letni Cas, mize byt tato hodnota nastavena nespravné.
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Problém

Mozné FeSeni

Kdyz jste se pokouseli importovat certifikat od CA Entrust,
obdrzeli jste zakladni chybu 64.

Certifikat je ve specidlnim formatu, jako je napf. format PEM.
Pokud funkce kopirovani ve vasem prohlize¢i nefunguje dobte, je
mozné, ze jste zkopirovali i n¢jaky materil navic, ktery k
certifikdtu nepatfi, napf. prazdné mezery na zac¢atku kazdé radky.
Pokud je to tento piipad, pak certifikat nebude ve spravném
formatu, kdyz se jej pokusite pouzit v systému. Nekteré webové
stranky tento problém zpusobuji. Jiné webové stranky jsou
navrzeny tak, aby se tohoto problému vyvarovaly. Urcité porovnejte
vzhled originalniho certifikatu s vyslednym, protoze zkopirovana a
vlozena informace musi vypadat stejné.

Odstrafiovani problémua s pamétmi certifikatti a databazemi kli¢a

pamétmi certifikatil a databazemi kli¢ti, na které miiZete narazit pii praci s produktem DCM.

Problém

Mozné FeSeni

Systém nenasel databazi klicu nebo zjistil, Ze je neplatna.

Zkontrolujte heslo a jméno souboru a zjistéte, zda nejde o
typografickou chybu. Zkontrolujte, zda soucasti jména souboru je
cesta, v¢etné uvodniho lomitka.
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Problém

Mozné FeSeni

Selhalo vytvoreni databaze klicti nebo vytvoreni lokalniho
CA.

Zkontrolujte, zda nejde o konflikt jmen soubort. Konflikt se miize
tykat i jiného souboru, nez toho, o ktery jste zadali. Produkt DCM
se pokousi chranit uzivatelska data v adresaiich, které vytvofi,
dokonce i tehdy, kdyz tyto soubory zabranuji produktu DCM
uspésné vytvorit soubory, které produkt DCM potiebuje.

Tento problém vyfesite tak, ze zkopirujete vSechny konfliktni
soubory do jiného adresaie a pokud je to mozné, vymazete pomoci
funkce DCM odpovidajici soubory. Pokud to nemizete provést
pomoci produktu DCM, vymazte soubory manualn¢ z ptivodniho
adresare integrovaného systému soubort, kde zptisobovaly konflikt
s produktem DCM. Vzdy si pfesné zaznamenejte, které soubory jste
premistili a kam jste je premistili. Tyto kopie vam umozni obnovit
soubory v piipade, ze zjistite, ze je jesté potiebujete. Musite
vytvorit nového lokalniho CA po ptesunuti nasledujicich souboru:

/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.KDB
/QIBM/USERDATA/1CSS/CERT/CERTAUTH/DEFAULT. TEMP. KDB
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.RDB
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT. STH
/QIBM/USERDATA/1CSS/CERT/CERTAUTH/DEFAULT.STH .OLD
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.KYR
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT. POL
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT . BAK
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT. TEMP
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT . STHBAK
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT. TEMP. STH
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/CA. TXT
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/CA.BAK
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/CA. TMP
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT. POLTMP
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT . POLBAK
/QIBM/USERDATA/1CSS/CERT/DOWNLOAD/CERTAUTH/CA. CACRT
/QIBM/USERDATA/ICSS/CERT/DOWNLOAD/CERTAUTH/CA.CATMP
/QIBM/USERDATA/ICSS/CERT/DOWNLOAD/CERTAUTH/CA . CABAK
/QIBM/USERDATA/ICSS/CERT/DOWNLOAD/CLIENT/*.USRCRT

Vytvofit novou pamét certifikdti *SYSTEM a systémovy certifikat
potrebujete po piesunuti nasledujicich soubort:

/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.KDB
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT . BAK
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.RDB
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.STH
/QIBM/USERDATA/1CSS/CERT/SERVER/DEFAULT.STH.OLD
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT . STHBAK
/QIBM/USERDATA/1CSS/CERT/SERVER/DEFAULT. TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.TEMP.STH
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV. TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV . BAK
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV. TXT
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV . SGN
/QIBM/USERDATA/ICSS/CERT/SERVER/SGN. TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/SGN. BAK
/QIBM/USERDATA/ICSS/CERT/SERVER/EXPSRV . TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/EXPSGN. TMP

Produkt DCM vyzaduje, aby byl nainstalovan nezbytny licencovany
program, ktery vam moznd chybi. Zkontrolujte seznam
[pedpokladii pro produkt DCM|a ujistéte se, Ze jsou fadné
nainstalovany vSechny licencované programy.
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Problém

Mozné FeSeni

(American National Standard Code for Information
Interchange).

Systém nepiijima textovy soubor CA pieneseny binarné z
jiného systému. Piijima soubor, pokud je prenasen v ASCII

Klicové fetézce a databaze klict jsou binarni, a tudiz odlisné. Pro
textové soubory CA musite pouzit protokol FTP (File Transfer
Protocol) v ASCII, a pro binarni soubory, coz jsou soubory s
ptiponami .kdb, .kyr, .sth, .rdb apod., protokol FTP v binarnim
rezimu.

Nemuzete zménit heslo u databaze klica. Certifikat v
databazi klicu uz neni platny.

Kdyz si ovétite, ze problém neni ve Spatn¢ zadaném hesle,
vyhledejte neplatny certifikat nebo certifikaty a vymazte je z paméti
certifikatl. Pak zkuste zménit heslo. Pokud mate v paméti
certifikatt certifikaty s ukoncenou platnosti, tyto certifikaty jiz
nejsou platné. Protoze certifikaty nejsou platné, funkce zmény hesla
pro danou pamét certifikatii nemusi povolit zménu hesla a Sifrovaci
proces nezasifruje soukromé klice certifikatii s ukoncenou platnosti.
To znemoznuje provést zmeénu hesla a systém muze hlasit, ze
jednim z divodu je poskozeni paméti certifikati. Musite odstranit
neplatné certifikaty (tj. certifikaty s ukoncenou platnosti) z paméti
certifikatu.

DCM funkce pro ovérovaci seznamy neposkytuje.

Certifikaty potiebujete pouzit pro internetového uzivatele, a
tudiz potiebujete pouzit ovérovaci seznamy, ale produkt

Obchodni partnefi, ktefi programuji aplikace pro pouziti
ovétovacich seznamu, musi aplikaci naprogramovat tak, aby se
ovéfovaci seznam prifadil k jejich aplikaci dle ocekavani. Musi také
naprogramovat kod, ktery urcuje, kdy je totoznost internetového
uzivatele spravné provétena tak, aby mohl byt certifikat pridan do
ovéfovaciho seznamu. V ramci aplikace Information Center si
miizete prostudovat téma[Rozhrani QsyAddVldICertificate| APL. V
dokumentaci k produktu[HTTP Server for iSeries|najdete informace
o tom, jak konfigurovat zabezpecené instance HTTP serveru pro
pouziti ovéfovacich seznamtl.

Odstranovani problému s prohlizecem

souvisejicich s prohlize¢em, na které muiizete narazit pii praci s produktem DCM.

Problém

Mozné FeSeni

Prohlize¢ Microsoft Internet Explorer vam neumozni
vybrat jiny certifikat, dokud nespustite novou relaci
prohlizece.

Zahajte novou relaci prohlizece Internet Explorer.

Internet Explorer nezobrazi v seznamu pro vybér
vSechny klientské/uzivatelské certifikaty, které jsou
zpusobilé pro vybér. Internet Explorer zobrazi pouze
certifikaty vydané davéryhodnymi CA, které mtizete
pouzit na zabezpeceném pocitaci.

Dany CA musi byt uveden jako diveéryhodny v databazi klica a rovnéz mu
musi diveétovat zabezpecena aplikace. Ujistéte se, Ze jste se na PC
prihlasili do prohlizece Internet Explorer pomoci stejného uzivatelského
jména, jako je to, které uvedl uzivatelsky certifikat v prohlizeci. Ze
systému, k némuz pristupujete, ziskejte dalsi uzivatelsky certifikat.
Systémovy administrator si musi byt jist, Ze pamét certifikatd (databaze
klich) jeste stale duveiuje CA, ktery podepsal uzivatelsky a systémovy
certifikat.

Prohlize¢ Internet Explorer 5 obdrzi certifikat CA, ale
nemuze soubor otevtit nebo najit disk, na ktery jste
certifikat ulozili.

Toto je nova funkce prohlizece tykajici se certifikatu, kterym jeste
prohlize¢ Internet Explorer neduvéruje. Miizete vybrat umisténi na vasem
PC.

Obdrzeli jste varovani prohlizece, ze jméno systému a
systémovy certifikat si neodpovidaji.

Nekteré prohlizece pouzivaji odlisné postupy pii porovnavani jmen
systému, pokud jde o velka a mald pismena. Napiste adresu URL presné
stejnymi pismeny, jak to ukazuje systémovy certifikat. Nebo vytvoite
systémovy certifikat pomoci takovych pismen, ktera odpovidaji tomu, co
vétsina uzivatelll pouziva. Pokud si nejste jisti, je nejlepsi ponechat jméno
serveru nebo jméno systému tak, jak bylo. Také musite zkontrolovat, zda je
spravné nastaven vas server jmen domény.
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Problém

Mozné FeSeni

Prohlize¢ Internet Explorer jste spustili pomoci
HTTPS namisto HTTP a obdrzeli jste varovani, ze
doslo ke smichani zabezpecené a nezabezpecené
relace.

Potvrdte a ignorujte toto varovani. V dalim vydani prohlize¢e Internet
Explorer je jiz tento problém vyfesen.

Prohlize¢ Netscape Communicator 4.04 for Windows
konvertoval v polské kodové strance hexadecimalni
hodnoty A1 a Bl na B2 a 9A.

Jde o chybu prohlizece, ktera ma dopad na NLS. Pouzijte jiny prohlize¢
nebo pouzijte stejnou verzi tohoto prohlizece, ale na jiné platformé, napf.
Netscape Communicator 4.04 for AIX.

Prohlize¢ Netscape Communicator for 4.04 zobrazil v
uzivatelském profilu znaky NLS velkych pismen v
uzivatelském certifikatu spravné, ale znaky malych
pismen nespravné.

Nekteré narodni znaky zadané spravné jako jeden znak nejsou ale pri
pozdéjsim zobrazeni tim stejnym znakem. Napiiklad u prohlizece Netscape
Communicator 4.04 pro operacni systém Windows byly hexadecimalni
hodnoty A1 a B1 konvertovany pro polskou kddovou stranku na B2 a 9A,
coz ma za nasledek zobrazeni jinych znakd NLS.

Prohlizec stale sdéluje uzivateli, ze dany CA neni
daveéryhodny.

Pomoci produktu DCM nastavte Stav CA na Povoleny, ¢imz daného CA
oznacite jako daveéryhodného.

Prohlize¢ Internet Explorer pozaduje zamitnout
ptipojeni pro HTTPS.

Jde o problém souvisejici s funkei prohlizece nebo jeho konfigurace.
Prohlize¢ se rozhodl nepfipojit k systému pouzivajicimu systémovy
certifikat, ktery mohl byt podepsany sam sebou nebo ktery by nemusel byt
platny z né¢jakého jiné¢ho divodu.

Servery a prohlizece Netscape Communicator
pouzivaji zdrojové certifikaty spolecnosti, jako je
napi. VeriSign, coz je jedna z funkci komunikace SSL
- konkrétné autentizace. Platnost veskerych
zdrojovych certifikati vzdy po uréitém obdobi vyprsi.
Platnost nékterych zdrojovych certifikat prohlizecu a
serveru Netscape vyprsela mezi 25. prosincem 1999 a
31. prosincem 1999. Pokud jste tento problém
nevyfesili do 14. prosince 1999, obdrzite chybovou
Zpravu.

Nizsi verze prohlizece (Netscape Communicator 4.05 nebo nizsi) maji
certifikaty, jejichz platnost vzdy vyprsi. Musite piejit na vyssi, soucasnou
verzi prohlizece Netscape Communicator. Informace o zdrojovych
certifikatech prohlizece jsou k dispozici na mnoha webovych strankach,
véetné http://home.netscape.com/security/ a
http://www.verisign.com/server/cus/rootcert/webmaster.html. Volné
stazeni prohlizece je k dispozici na webovych strankach
http://www.netcenter.com.

Odstranovani problému s produktem HTTP Server for iSeries

Problém

Mozné reSeni

Nefunguje HTTPS (Hypertext Transfer Protocol Secure). Ujistéte se, ze je HTTP server spravné nakonfigurovan pro pouziti

SSL. Ve verzi VS5R1 nebo v pozdéjsich verzich musi mit
konfiguracni soubor prostfednictvim administra¢niho rozhrani
HTTP serveru nastavenu hodnotu SSLAppName. V konfiguraci
také musi byt obsazen virtudlni hostitelsky systém, ktery pouziva
port SSL, pficemz virtudlni hostitelsky systém musi mit pouzivani
SSL nastaveno na Povoleno. Dale musi existovat dvé direktivy
Listen, kter¢ specifikuji dva rizné porty: jeden, ktery pouziva SSL,
a druhy, ktery nepouziva SSL. Tyto volby se nastavuji na strance
Obecné nastaveni. Ujistéte se, Ze je vytvorena instance serveru a ze
serverovy certifikat je podepsan.
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Problém

Mozné FeSeni

Potiebujete objasnit proces registrace instance HTTP serveru
jako zabezpecené aplikace.

Na serveru prejdéte do administracniho rozhrani HTTP serveru,
abyste mohli nastavit konfiguraci HTTP serveru. Nejprve musite
nadefinovat virtualni hostitelsky systém, abyste povolili pouzivani
SSL. Poté, co nadefinujete virtudlni hostitelsky systém, musite
zadat, ze virtualni hostitelsky systém pouziva port SSL definovany
diive v ramci direktivy pro Listen (na straince Obecné nastaveni.
Dale musite prosttednictvim stranky SSL with Certificate
Authentication v ramci volby Security povolit SSL pro diive
nakonfigurovany hostitelsky systém. Vsechny zmény musi byt
zaneseny do konfigura¢niho souboru. Vsimnéte si, ze pii registraci
instance se automaticky nevybere certifikat, ktery pak instance bude
pouzivat. Prosttednictvim produktu DCM musite urcity certifikat
prifadit vasi aplikaci pfedtim, nez se pokusite ukoncit a restartovat
instanci serveru.

Mate problémy, kdyz u HTTP serveru nastavujete ovérovaci
seznam a volitelnou autentizaci klienta.

V publikaci k produktu[HTTP Server for iSeries|najdete volby pro
nastaveni instance.

Prohlize¢ Netscape Communicator predtim, nez vam povoli
vybrat jiny certifikat, ¢eka, az platnost konfiguracni direktivy
v kodu HTTP serveru vyprsi.

Velka hodnota certifikatu zptusobuje, Ze je obtizné registrovat druhy
certifikat, protoze prohlizec jeste stale pouziva ten prvni.

Pokousite se prostiednictvim prohlizece piedlozit HTTP
serveru certifikat X.509, abyste ho mohli pouzit jako vstup
pro rozhrani QsyAddVldICertificatel

Musite pouzit nastaveni SSLEnable a SSLClientAuth ON, aby
HTTP server zavedl proménnou prostiedi
HTTPS_CLIENT_CERTIFICATE. Informace o téchto rozhranich
API miizete nalézt ve[Vyhledévaéi rozhrani API|v ramci aplikace
Information Center. MuZete se také podivat na tyto ovérovaci
seznamy nebo rozhrani API souvisejici s certifikaty:

* QsyListVldICertificates a QSYLSTVC

* QsyRemoveVldlCertificate a QRMVVC

* QsyCheckVldICertificate a QSYCHKVC

* QsyParseCertificate a QSYPARSC, a tak dale.

HTTP server ma dlouhou dobu odezvy nebo casové prodlevy
v ptipade, ze pozadujete seznam certifikati v ovéfovacim
seznamu a existuje zde vice nez 10.000 polozek.

Vytvoite davkovou tlohu, ktera vyhledava a vymazava certifikaty
odpovidajici ur¢itym kritériim, napf. takové, kterym vyprsela
platnost, nebo certifikaty od urcitého CA.

HTTP server se nespusti, pokud je volba SSL nastavena na
Povoleno a v protokolu tlohy se zobrazi chybova zprava
HTP8351. Pii selhani HTTP serveru protokol chyb HTTP
serveru uvadi chybu, ze operace inicializace SSL selhala s
navratovym kédem chyby 107.

Chyba ¢islo 107 znamena, ze platnost certifikatu vyprsela. Pomoci
produktu DCM piifadte aplikaci jiny certifikat, napiiklad
QIBM_HTTP_SERVER_SERVER. Pokud instance serveru, kterou
se nepodafilo spustit, je server *ADMIN, pak docasné nastavte
volbu SSL na hodnotu Zablokovano, abyste mohli pouzit produkt
DCM na serveru *ADMIN. Poté pomoci produktu DCM prifadte
aplikaci QIBM_HTTP_SERVER_ADMIN jiny certifikat a zkuste
opét nastavit volbu SSL na Povoleno.

Odstrarfiovani problému s pfifazenim uzivatelského certifikatu

Kdyz pracujete s ulohou Prirazeni uzivatelského certifikatu, produkt DCM (Digital Certificate Manager) vam
zobrazi informace o certifikatu, abyste je potvrdili, nez se certifikat zaregistruje. Pokud produkt DCM neni schopen
zobrazit certifikat, mohl by byt problém zptsoben nékterou z téchto situaci:

1. Vas prohlize¢ nepozadal, abyste vybrali certifikat, ktery se predlozi serveru. K tomu muize dojit, jestlize ma
prohlize¢ v paméti cache jesté predchozi certifikat (z ptistupu na jiny server). Pokuste se vymazat v prohlizeci
obsah paméti cache a zkuste tilohu provést znovu. Prohlize¢ vas vyzve, abyste vybrali certifikat.

2. Toto se muze stat také pokud nakonfigurujete vas prohlize¢ tak, ze nezobrazi seznam voleb, a prohlize¢ obsahuje
pouze jeden certifikat od CA (vydavatele certifikat(l) ze seznamu vydavatell certifikati, kterym server divetuje.
Ovéite nastaveni konfigurace vaseho prohlizece a pokud je to tiecba, zménte jej. Prohlize¢ vas poté vyzve, abyste
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vybrali certifikat. Pokud nemuzete predlozit certifikat od CA, kterému server dle nastaveni duvéfuje, nelze
certifikat priradit. Kontaktujte svého administratora produktu DCM.

3. Certifikat, ktery chcete registrovat, jiz je v produktu DCM registrovan.

4. Vydavatel certifikatu, ktery vydal dany certifikat, neni v systému nebo v dané aplikaci specifikovan jako
davéryhodny. Certifikat, ktery predkladate, tudiz neni platny. Kontaktujte svého systémového administratora, aby
urcil, zda CA, ktery vydal vas certifikat, je vhodny. Jestlize je CA vhodny, bude muset systémovy administrator
pravdépodobné Importovat certifikait CA do paméti certifikati *SYSTEM. Nebo muze administrator pouzit volbu
Nastavit stav CA a nastavit CA jako divéryhodny zdroj, coz problém vytesi.

5. Nemate certifikat pro registraci. Muzete zkontrolovat uzivatelské certifikaty ve vasem prohlizeci a zjistit, zda
problém neni tady.

6. Platnost certifikatu, ktery se pokousite registrovat, vyprsela, nebo je certifikat nekompletni. Musite bud obnovit
certifikat, nebo kontaktovat CA, ktery vydal certifikat, aby problém vyfesil.

7. IBM HTTP Server for i5/0S neni spravné nastaven, aby provadél registraci certifikatd za pouziti SSL a autentizaci
klientli na zabezpecené instanci administracniho serveru. Pokud zadna z uvedenych rad nepomiuze, kontaktujte
vaseho systémového administratora a nahlaste mu svij problém.

Abyste provedli ulohu Prifrazeni uzivatelského certifikatu, musite se napojit na produkt Digital Certificate Manager
(DCM) prostiednictvim relace SSL. Pokud pii vybéru tlohy Prifazeni uzivatelského certifikatu nepouzijete SSL,
produkt DCM zobrazi zpravu, ze musite SSL pouzit. Zprava obsahuje tlacitko, pomoci které¢ho se napojite na DCM
prostiednictvim SSL. Pokud se zprava zobrazi bez tohoto tlacitka, informujte o tomto problému vaseho systémového
administratora. Aby se zajistilo, ze konfiguracni direktivy pro pouziti SSL jsou aktivované, bude mozna potieba
restartovat webovy server.

Souvisejici ulohy

[‘Pfifazeni uzivatelského certifikatu” na strance 41|

Uzivatelsky certifikat, ktery vlastnite, mizete piitadit k vasemu uzivatelskému profilu v operacnim systému i5/0S
nebo k identité uzivatele. Certifikat mize pochazet i od soukromého lokalniho CA v jiném systému, nebo od
vetejného CA. Abyste mohli prifadit certifikat k totoznosti uzivatele, musi server vydavajicimu CA dlivétovat a
tento certifikat nesmi byt pfifazen k jinému uzivatelskému profilu nebo totoznosti uzivatele v systému.

Souvisejici informace o produktu DCM

Na této strance naleznete odkazy na dalsi zdroje, kde je mozno ziskat informace o digitalnich certifikatech,
infrastruktute vetejnych klict, produktu DCM a dalsich souvisejicich tématech.

S tim, jak se pouziti digitalnich certifikatti vSeobecné rozsituje, rozsituji se také dostupné zdroje informaci. Uvadime
zde alespon kratky seznam dalsich zdroju, kde muzete ziskat informace o digitalnich certifikatech a o tom, jak lze s
jejich pomoci zlepsit zasady zabezpeceni ve vasem systému:

* Dalsi informace najdete na webovych strankach|VeriSign Help Deskl'.ld’ . Na webovych strankach je k
dispozici rozsahla knihovna vénovana problematice digitalnich certifikatd i fadé dalSich témat tykajicich se
bezpecnosti Internetu.

. IIBM eServer iSeries Wired Network Security: 0S/400 VSR1 DCM and Cryptographic Enhancementsl

SG24-6168 %‘ Tato ¢ervena kniha IBM se zaméfuje na OS/400 vylepsSeni zabezpeceni sité ve verzi V5RI1.
Naleznete zde mnoho témat, napt. jak vyuzivat funkce pro podepisovani objekti v produktu DCM v operacnim
systému iSeries, jak vyuzit podporu kryptografického koprocesoru 4758 pro SSL a fadu dal$ich.

. |AS/400 Internet Security: Developing a Digital Certificate Infrastructure (SG24-5659)|% Tato ¢ervend kniha
popisuje, jak lze vyuzit digitalni certifikaty na serveru iSeries. Je zde vysvétleno, jak nastavit rizné servery a klienty,
aby pouzivaly certifikaty. Dale poskytuje informace a vzorovy kod k tomu, jak pomoci rozhrani API operacniho
systému OS/400 spravovat a pouzivat digitalni certifikaty v uzivatelskych aplikacich.
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http://digitalid.verisign.com/server/help/hlpIntroID.htm
http://publib-b.boulder.ibm.com/Redbooks.nsf/9445fa5b416f6e32852569ae006bb65f/9d9b5197f3a90a75852569c900778865?OpenDocument&Hightlight=0,sg24-6168
http://publib-b.boulder.ibm.com/Redbooks.nsf/9445fa5b416f6e32852569ae006bb65f/9d9b5197f3a90a75852569c900778865?OpenDocument&Hightlight=0,sg24-6168
http://publib-b.boulder.ibm.com/Redbooks.nsf/9445fa5b416f6e32852569ae006bb65f/f97ea97c797ea650852567eb0071bf7a?OpenDocument&Highlight=0,sg24-5659

* [RFC Index Searchl-'lﬁr Na téchto webovych strankach naleznete ulozisté¢ RFC (Request for Comments), ve kterém
Ize vyhledavat. RFC popisuji standardy pro internetové protokoly jako je SSL, PKIX a dalsi, kter¢ se tykaji pouziti
digitalnich certifikata.
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Dodatek. Poznamky

Tyto informace plati pro produkty a sluzby nabizené v USA.

IBM nemusi nabizet produkty, sluzby a funkce popsané v tomto dokumentu v jinych zemich. Informace

o produktech a sluzbach, které jsou momentalné dostupné ve vasi oblasti, miizete ziskat od obchodniho zastupce IBM.
Zadny odkaz na produkt, program nebo sluzbu IBM neznamend a ani z néj nelze vyvozovat, Ze smi byt pouzit pouze
uvedeny produkt, program ¢i sluzba IBM. Pouzit 1ze jakykoli funkéné ekvivalentni produkt, program ¢i sluzbu
neporusujici prava IBM k duSevnimu vlastnictvi. Za vyhodnoceni a ovéfeni ¢innosti libovolného produktu, programu
¢i sluzby jiného vyrobce nez IBM vsak odpovida uzivatel.

IBM muize mit patenty nebo podané zadosti o patent, které zahrnuji predmét tohoto dokumentu. Vlastnictvi tohoto
dokumentu vam nedava k témto patentim zadna prava. Pisemné dotazy ohledn¢ licenci muizete zaslat na adresu:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

S dotazy ohledné licenci tykajicimi se informaci v dvoubajtové znakové sadé (DBCS) se obrafte na IBM Intellectual
Property Department ve své zemi nebo zaslete pisemné dotaz na adresu:

IBM

World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Nasledujici odstavec se netyka Velké Britanie nebo kterékoliv jiné zemé, kde takova opatieni odporuji lokalnim
zakonim: SPOLECNOST INTERNATIONAL BUSINESS MACHINES CORPORATION TUTO PUBLIKACI
POSKYTUJE TAKOVOU, “JAKA JE”, BEZ JAKYCHKOLIV ZARUK, VYJADRENYCH NEBO ODVOZENYCH
VCETNE, MIMO JINE, ODVOZENYCH ZARUK PORUSENI ZAKONU, PRODEJNOSTI NEBO VHODNOSTI
PRO URCITY UCEL. Pravni ady nékterych zemi nepfipoustéji vylouceni vyjadienych nebo odvozenych zaruk

v urcitych transakcich a proto se na vas vyse uvedené omezeni nemusi vztahovat.

Tato publikace mize obsahovat technické nepiesnosti nebo typografické chyby. Informace zde uvedené jsou pravidelné
aktualizovany a v novych vydanich této publikace jiz budou tyto zmény zahrnuty. IBM ma pravo kdykoliv bez
upozornéni zdokonalovat anebo ménit produkt(y) anebo program(y) popsané v této publikaci.

Jakékoliv odkazy v této publikaci na webové stranky jinych spolecnosti nez IBM jsou poskytovany pouze pro pohodli
uzivatele a nemohou byt zddnym zpisobem vykladany jako doporuceni téchto webovych stranek ze strany IBM.
Materidly obsazené na takovychto webovych strankach nejsou soucasti materialti k tomuto produktu IBM a tyto
webove stranky mohou byt pouzivany pouze na vlastni nebezpeci.

IBM miize pouzit nebo distribuovat jakékoli informace, které ji sdélite, libovolnym zpisobem, ktery spole¢nost
povazuje za odpovidajici, bez vzniku jakychkoli zavazkl vici vam.

Drzitelé licence na tento program, ktefi si preji mit pfistup i k informacim o programu za ucelem (i) vymény
informaci mezi nezavisle vytvorenymi programy a jinymi programy (vcetné tohoto) a (ii) vzdjemného pouziti
sdilenych informaci, mohou kontaktovat:

IBM Corporation
Software Interoperability Coordinator, Department YBWA
3605 Highway 52 N
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Rochester, MN 55901
U.S.A.

Informace tohoto typu mohou byt dostupné za urcitych podminek. V nékterych pfipadech pfipada v uvahu zaplaceni
poplatku.

IBM poskytuje licencovany program popsany v téchto informacich a veskeré dostupné licencované materialy na
zédklad¢ podminek uvedenych ve smlouvé IBM Customer Agreement, v Mezinarodni licenéni smlouvé na programy,
v Mezinarodni licen¢ni smlouvé IBM na strojovy kdd nebo v jiné ekvivalentni smlouve.

Veskeré udaje o vykonu, které jsou na v tomto dokumentu uvedeny, byly stanoveny v fizeném prostiedi. Vysledky
ziskané v jinych provoznich prostiedich se proto mohou vyznamné lisit. Néktera méteni mohla byt provadéna

v systémech na urovni vyvoje a v téchto pfipadech nelze zarucit, ze tato méfeni budou stejna ve vseobecné
dostupnych systémech. Kromé toho mohla byt nékterda méfeni odhadnuta prostrednictvim extrapolace. Skutecné
vysledky se mohou lisit. Uzivatelé tohoto dokumentu by si méli ovefit pouzitelnost dat pro svoje specifické prostiedi.

Veskera prohlaseni tykajici budoucich trendti nebo strategii IBM podléhaji zménam bez predchoziho upozornéni
a predstavuji pouze cile a zameéry.

Vsechny uvadéné ceny IBM jsou maloobchodni ceny navrzené spole¢nosti IBM, jsou nyni platné a mohou se bez
upozornéni zménit. Ceny prodejcti se mohou lisit.

Tyto publikace obsahuji piiklady udaji a sestav pouzivanych v kazdodennich obchodnich ¢innostech. Za ucelem co

Vv

smyslend a jakakoliv podobnost se jmény a adresami pouzivanymi ve skutecném podniku je ¢isté ndhodna.
LICENCNI INFORMACE:

Tyto informace obsahuji ukazkové aplikacni programy ve zdrojovém jazyce ilustrujici programovaci techniky na
ruznych operacnich platformach. Tyto ukazkové programy muizete bez zavazkl vici IBM jakymkoliv zpisobem
kopirovat, ménit a distribuovat za ucelem vyvoje, pouzivani, odbytu ¢i distribuce aplikacnich programu odpovidajicich
rozhrani API pro operacni platformu, pro kterou byly ukdzkové programy napsany. Tyto vzorové programy nebyly
dikladné testovany za vSech podminek. Proto IBM nemize zarucit ani naznacit spolehlivost, provozuschopnost ani
funk¢nost téchto programd.

Kazda kopie a libovolna ¢ast téchto ukazkovych programt nebo jakékoli odvozené dilo musi obsahovat tuto
copyrightovou vyhradu:

© (jméno vasi spolecnosti) (rok). Casti tohoto kodu jsou odvozeny z ukazkovych programi IBM. © Copyright IBM
Corp. _zadejte rok nebo roky_. VSechna prava vyhrazena.

Jestlize si prohlizite tyto informace ve formé softcopy, nemusi se zobrazit fotografie a barevné ilustrace.

Ochranné znamky

Nize uvedené vyrazy jsou ochrannymi znamkami spolecnosti International Business Machines Corporation ve
Spojenych statech a piipadné v dalSich jinych zemich.

AIX
AS/400
Domino
eServer
15/0S
IBM
iSeries
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Lotus
Net.Data
0S/400

Microsoft, Windows a logo Windows jsou ochranné znamky spolecnosti Microsoft Corporation ve Spojenych statech
a piipadné v dalsich jinych zemich.

Ostatni jména spolecnosti, produktti a sluzeb mohou byt ochrannymi zndmkami nebo servisnimi zna¢kami jinych
firem.

Ustanoveni a podminky

Opravnéni k uzivani téchto publikaci je udéleno na zakladé nasledujicich ustanoveni a podminek.

Osobni pouziti: Pokud zachovate vsechny vyhrady tykajici se vlastnickych prav, mizete tyto publikace kopirovat pro
sveé osobni nekomercni pouziti. Tyto publikace ani jakékoliv jejich ¢asti nesmite bez vyslovného souhlasu IBM
distribuovat, prezentovat ani z nich vytvaret odvozena dila.

Komerc¢ni pouziti: Pokud zachovate vSechny vyhrady tykajici se vlastnickych prav, muzete tyto publikace kopirovat,
distribuovat a prezentovat vyhradné uvnitf svého podniku. Bez vyslovného souhlasu IBM nesmite z téchto publikaci
vytvaret odvozena dila ani je (nebo jejich ¢asti) nesmite kopirovat, distribuovat ¢i prezentovat mimo ramec svého
podniku.

Kromé opravnéni, ktera jsou zde vyslovné udélena, se na publikace nebo jakékoliv informace, data, software a dalsi
dusevni vlastnictvi obsazené v téchto publikacich nevztahuji zadna dalsi vyjadfena ani odvozena opravnéni, povoleni ¢i
prava.

IBM si vyhrazuje pravo odvolat opravnéni zde udélend, kdykoli usoudi, ze pouzivani publikaci poskozuje jeho zajmy
nebo ze vyse uvedené pokyny nejsou fadné dodrzovany.

Tyto informace muzete stahovat, exportovat ¢i reexportovat pouze pii dodrzeni vSech prislusnych zakont a natizeni
vcetné veskerych vyvoznich zakonu a natizeni USA.

IBM NEPOSKYTUJE ZADNOU ZARUKU, POKUD JDE O OBSAH TECHTO PUBLIKACI. TYTO PUBLIKACE
JSOU POSKYTOVANY NA BAZI "JAK JSOU" (AS-IS), BEZ JAKYCHKOLIV ZARUK, VYJADRENYCH NEBO
ODVOZENYCH VCETNE, BEZ OMEZENI, ODVOZENYCH ZARUK PRODEJNOSTI, NEPORUSEN{ PRAV
TRETICH STRAN NEBO ZARUKY VHODNOSTI PRO URCITY UCEL.
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