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����	��0�
����,

 

������"��f$&�!���Y��&��
��������� $I.

 

/��I�0�$	$ N����� %3������	1�O� 
����
1	P���f$�$ � �$0

 

�� %3���
������#���//��!I�$ ���3k0�����

 

copy-profile

 

& P�N�$/�����

 

iSeries

 

Navigator

 

/���$	$ N���1	�
��0��I�$I1���I#���/#$	���!��I

 

(security

 

policy

 

)

 

���$ ���%�
���Y��
����

 

.

 

�������

 

5

 

��������

 

7

 

��0&��0�P�

 

iSeries

 

Security

 

Reference

 

"�	����	
�1���I#����$ #$0������
�$ ����� %3������	.

 

�����������7��4"��$�

 

/#$	���!��I��0 �[� ��

 

(resource

 

security)

 

�� �������$��&�/���$	$ N�f$&�!#�$�
��!
�$	$ N����Z��1"Z���

 

����Z��1"Z���1&��$��"�N
�����I�$0% .

 

/#$	�$	$ N���$ 1��$Ng0�Z��1"Z���

 

1 �I�#�$

 

�	� 	

 

(authority).

 

1	P��/���f$&�!���Y��Z��1"Z���,

 

/��"����0�&����Y�

 

�&��f$�$"����
������0
/���I�$0.�1.�I01.P�����"�%!��f$0$�%!�

 

�!I%	����0�&��f$�$"���$ � $#[�

 

(browse)

 

���1����I�
���0

 

(change)

 

 ���.

 

���Y��Z��1"Z���"��&�����$��
�����f$& ���Z��1"Z������"f$1.$�1"$�"0���
�$	$ N ���#�$�
�����$	$ N�f$��% %!���$0����Z��1"Z������.

 

�$ "f$��! �[� ����0�Z��1"Z����f$%!�
�!I��$� $I��1��I!��0���Y��
����

 

(user

 

authority),

 

1���

 

�$ 1.��	1 Z�/� �!& P��$ 1����I�
���01 Z�/� �!.

 

�$ ��� �[� ����0 ����f$%!��!I

 

�$ �&��
����1��$Ng0�$0����	I��I

 

(subset)

 

��0���Y�
���N
��f$&�!�!I ���

 

1���:

 

*ALL,

 

*CHANGE,

 

*USE,

 

���

 

*EXCLUDE.

 

%3��,

 

�� �� 	,

 

%�� $ �,

 

���%!1 Z��� �

 

1�O��Z��1"Z���.P��$���0 ���������0�$ �$ �w�0���
/#$	���!��I��0 �[� ��,

 

���/���$	$ N ������Y�1�O��$ 1�.$��f$& ���Z��1"Z����!e

 

�� ���
%!�.

   

�����

 

1.

 

�0/�� ����.P��$���0�$  ��i$/#$	���!��I���

 

iSeries

 

5



�����

 

5,

 

“���w�0���	
�� �.I����!�#I���Y��Z��1"Z���”�Y��$I1���I#���/#$	�f$/����0�$ "�!
1� �I	���Y��Z��1"Z���

 

�� �����0/��.

 

�������

 

5

 

��0&��0�P�

 

iSeries

 

Security

 

Reference

 

�Y��$I
Ng0�Z�.������$ �f$&�!/#$	���!��I��0 �[� ��.

 

7��!7�7����!7 �]��M 

 

Program

 

Function

 

���1����0�$ 1��$%����

 

Program

 

Function

 

����$��&�/��1� �I	�$  ��i$/#$	���!��I�f$& ��
�� �� 	

 

��� �����/��%	�	��Z��1"Z���

 

iSeries

 

���$  ��i$/#$	���!��I�&������ �� 	.

 

�������
"�	��$ 1.��	�$ "f$��!�$ 1��$Ng0�� �� 	3k0�����%#���

 

V4R3,

 

/���$	$ N�f$1�����%!�

 

�!I�$ 
� �$0

 

authorization

 

list

 

& P��Z��1"Z����P��e

 

,

 

���� #"������Y����Z��1"Z���

 

1.P��/#�/�	�$ 1��$Ng0
�� �� 	3k0�����.

 

�����/���$	$ N����$ "f$��!�$ 1��$Ng0�� �� 	3k0�����

 

1.P��/#�/�	�$ 1��$
Ng0

 

��Z..��1/���,

 

��#�&�g�0��0��Z..��1/���,

 

& P�3k0�������$0e

 

�$I���� �� 	%!�0�$I�g��#�$
1!�	.

 

	�#�Y���0#�Y�!�#I������/���$	$ N������$ /#�/�	�$ 1��$%������Z..��1/���3k0�������$��$01�#�1�
1�� �

 

iSeries.

 

#�Y�� �����$ ����������0

 

Application

 

Administration:

 

1.

    

/�������	�#$	P��� ������	�3k0��������/�����0�$ "�1����I�/�$���$ 1��$%����3k0�������0	��.

 

2.

    

1�P��

 

Application

 

Administration.

 

3.

    

N�$/���I
��� ���

 

administration,

 

1�P��

 

Local

 

Settings.

 

& P�%	�,

 

�Z!f$1����$ ��������%�.

 

4.

    

1�P��3k0���������$	$ N� �&$ %!�.

 

5.

    

1�P��

 

Default

 

Access,

 

N�$�$	$ N���%!�.

 

�!I�$ 1�P��!�0��,

 

/������$��&��
������0&	!1��$%�
���3k0������!I!�3����.

 

6.

    

1�P��

 

All

 

Object

 

Access,

 

N�$�$	$ N���%!�.

 

�!I�$ 1�P��!�0��,

 

/������$��&��
������0&	!���	�
���Y�.�1(i��0 ������Z��1"Z�����0&	!1.P��1��$%����3k0�������.

 

7.

    

1�P��

 

Customize,

 

N�$�$	$ N���%!�.

 

������	

 

Add

 

���Remove

 

����I
���%!���Z��

 

Customize

 

Access

 

1.P���f$�$ 1.��	& P����
����& P�����	�� $I�$ 

 

Access

 

allowed

 

���

 

Access

 

denied

 

.

 

8.

    

1�P��

 

Remove

 

Customization,

 

N�$�$	$ N���%!�.

 

�!I�$ 1�P��!�0��,

 

/����/#$	�$	$ N��
�$ 1��$%����0$��!e

 

�����0/�$1�$%#��$	/#$	���0�$ �f$& ��3k0��������N
�1�P��%#����#.

 

9.

    

�!���	

 

OK

 

1.P���4!%!���Z��

 

Application

 

Administration

 

.

#�Y������0��0�$ /#�/�	�$ 1��$%����0$���0�
����

 

[g�0"�1���I#���0����$ ���������
�����������	
��01�#�1�1�� �

 

iSeries

 

:

 

1.

    

��1�#�1�1�� �

 

iSeries

 

,

 

�I$I

 

B>=KL=��H��9	�G��"�


 

.

 

2.

    

1�P��

 

All

 

Users,

 

Groups,

 

& P�

 

Users

 

Not

 

in

 

a

 

Group

 

1.P����!0 $I�P����0�
�����������	.

 

3.

    

�!���	�#$	P�1�P���
����

 

& P�����	,

 

���1�P��

 

Properties.

 

4.

    

�!

 

Capabilities.

 

5.

    

�!�����Z�

 

Applications.

 

6.

    

���&��$�����$ 1����I����0/�$�����0%#����$ 1��$%����0$��f$& ���
����& P�����	.

 

7.

    

�!1�P��

 

OK

 

��0/ �01.P���4!%!���Z��Properties.
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



�� !!
���
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security”

 

��&��$

 

169

 

�f$& �����	
�1.��	1��	���������1���I#����$ 
 ��i$/#$	���!��I��01�#�1�1�� �

 

iSeries

 

.

 

&$�/��1�O��
�1��I���Z..��1/���,

 

/���$	$ N���

 

APIs

 

��0�$ "f$��!�$ 1��$Ng0

 

�� �� 	3k0�����

 

�f$���0���%���:

 

v

   

�0��1��I�

 

(register)

 

3k0�����

 

v

   

1 �I����	
�1���I#���3k0�����

 

v

   

�f$&�!�
�����$	$ N& P�%	��$	$ N���3k0�����

 

v

   

� #"���#�$�
����%!� ������$��&����3k0�����& P�%	�

��������:

  

�$ ����������

 

I�JI�=

 

	$������

 

/#$	���!��I��0 �[� ��.

 

�$ "f$��!�$ 1��$Ng0
�� �� 	3k0�����%	�%!��w�0����
����"$��$ 1��$Ng0 �[� ��

 

(1���

 

%3��

 

& P��� �� 	)

 

"$���#����1�� �13��P��e

 

.

 

1.P�����"�����$ �����������$I����Z..��1/���,

 

�
�"�!�f$��Z..��1/���

 

"����0�0��1��I�3k0�����
1	P����Z..��1/���N
���!��0.

 

3k0���������0��1��I�%#�

 

/P�

 

��Z����0 &��/f$���0

 

(code

 

block)

 

����f$0$�
�$0�I�$0����Z..��1/���.

 

1	P��	��$  ��

 

��Z..��1/����!I�
����,

 

��Z..��1/������"�1 �I�

 

API

 

����
�����Z..��1/���1 �I���Z����0 &��/f$���0.

 

API

 

"�1 �I�

 

check

 

usage

 

API

 

1.P��� #"���!
#�$�
����%!�
 ������$��&����3k0��������& P�%	�.

 

N�$�
����%!� ������$��&����3k0���������0��1��I�,

 

��Z����0 &��
/f$���0���"��f$0$�.

 

N�$�
�������%	�%!� ������$��&����3k0��������,

 

�
����"�N
��w�0���%	��&������Z��
��0

 

 &��/f$���0���.

��������:

  

API

 

�f$�$ �0��1��I�

 

ID

 

��$!

 

30

 

���� ���0�����3k0�����

 

�0���$����	
���0�$ 
�0��1��I�

 

(WRKREGINF).

 

�	�#�$"�%	�	�

 

exit

 

point

 

�����	.��Y����

 

3k0�����

 

ID

 

���N
�
����!I

 

APIs

 

"f$��!�$ 1��$Ng03k0�����,

 

����Z"f$1�O�"����0	�

 

exit

 

point.

 

1.P���0��1��I�
����I�$0�� �"��� �

 

(registry),

 

/��"f$1�O�

 

<X���j��="�

 

�&��P�� 
����"�!�$0���

 

(exit

 

point

 

format

 

name).

 

�$ �f$3k0������0��1��I�

 

API

 

���f$�&�1��!�P�����1�O����!�	
	�3� ��	Z����"����!�		�3� ��	Z����f$& ��3k0�������0&	!���%!� ���$ �0��1��I�.

 

�f$�&�%	�	��$ 1 �I�"�!�$0�����0�� �� 	,

 

1�P��0"$��P��1�O����!�		�3� ��	Z�.

 

���$ �f$&�!�
����%!� ������$�& P�%	�%!� ������$��&�1��$Ng03k0�����.

 

�
�!
���$	$ N1�P�����

 

API

 

���$ /#�/�	�$ 1��$%����0$�

 

Program

 

Function

 

& P����

 

GUI

 

��0

 

Application

 

Administration

 

���1�O���01�#�1�1�� �

 

iSeries

 

�I�$0�!�I�$0&�g�0.

 

&��0�P�/
�	P�

 

iSeries

 

server

 

API

 

Reference

 

	����	
�
���1���I#������1����0�$ 1��$%����0$�

 

program

 

function

 

���1�O�

 

API.

 

����f$& �����	
�1.��	1��	
1���I#���

 

�$ /#�/�	�$ 1��$%����3k0�����,

 

!
%!���

 

“iSeries

 

Navigator

 

security”

 

��&��$

 

169.

 

������R��������������

 

1&����������0	��$ � #"���/#$	���!��I��0 ���

 

%!����:

 

v

   

1.P��� �1	��#�$���/#$	���!��I�	�
 ��& P�%	�.

 

v

   

1.P���&�����"#�$�$ /#�/�	/#$	���!��I���#$0���%#�I�0�f$0$�%!�!�.

 

�$ � #"���� �1����
	��"�� ��f$�!I1"�$&��$��� ��i$/#$	���!��I ���

 

�!I1�O���#�&�g�0��0�$ "�!�$ /#$	

  

�����

 

1.

 

�0/�� ����.P��$���0�$  ��i$/#$	���!��I���

 

iSeries

 

7



���!��I� �"f$#��.

 

�$ � #"�������f$,

 

�!I	� $I��1��I!	$��g����$0/ �0,

 

1�O���#�&�g�0��0
�$ � #"���!�$�/#$	���!��I1�O�/ �0/ $#

 

���� ��f$�!I�
�� #����$I��& P��$I���
�0/�� .

 

v

   

1.P���&�����"#�$ ���I�0�I
�����$.1!�	�$I����$ 1����I����0��0��$.�#!���	

 

��0 ���.

 

��#�I�$0��0�$ 1����I����0���	���� ������/#$	���!��I

 

%!����:

 

–

   

�Z��1"Z������� �$0�!I�
���� ���

 

–

   

�
�����&	����1.��	�g��� ���

 

–

   

�$ 1����I�/#$	1�O�1"�$��0�Z��1"Z���

 

(�!I%	�� ���$ �&����Y�)

 

–

   

�$ 1����I�/#$	 ����!���

 

(1����I�����	�
����)

 

–

   

���Y����#/ $#

 

(1#�$���N�����Y�%	�1&	$��	)

 

–

   

����������&	������!��0
v

   

�$ 1� �I	 ��1&���$ ������$/�,

 

1���

 

�$ ��!��0��Z..��1/����&	�,

 

�$ I�$I

 

%��
� �!��/#$	
���!��I����
0�g�,

 

& P��$ "�!1� �I	1/ P���$I�$ �P���$ .

1�/��/����Y��$I��1&	$��	�������N$��$ ��������$#	$.

 

���0���/��"�� #"���

 

���/#$	N�����$ 
� #"������

 

"��g������$!���/#$	���0�$ !�$�/#$	���!��I��0�0/�� ��0/��.

 

�$ � #"���/#$	���!��I

 

�f$0$��!I���/f$���0�� �����0/�����1��$%�������g��$ �f$0$�
������	
�1"� ����.

 

/���$	$ N� �$0�� %3��.�1(i1.P��N
��f$%�����!I�/ /��!/�&�g�0����f$�$ 
� #"���/#$	���!��I��0 �����0/��.

 

�� %3����0�
�� #"���"f$1�O�"����0������Y�.�1(i���
1�O�

 

*AUDIT

 

���$ 1����I����0/���	������0 ���� #"����� ������e.

 

0$����$ � #"
���0$���#����%!�����f$%#����������0�$ �� %3���
�������	����Y�.�1(i

 

*ALLOBJ

 

���

 

*SECADM.

 

��0 &����$��f$& ���� %3���
�����f$�$ � #"����&�1�O�

 

*NONE

 

1	P�� �I�1#�$��0�$ � #"���
�����!�0.

 

�f$& �� $I��1��I!1.��	1��	1���I#����$ � #"���/#$	���!��I

 

!
%!��������

 

9,

 

��&��0�P�

 

Security

 

Reference.

 

�����3�:

 

�����!�45�������Q���#�#��$7������������������

 

 
����

 

1

 

��&��$

 

9

 

��!0��#�I�$0��01�$��.��"$�/f$���0

 

Print

 

System

 

Security

 

Attributes

 

(PRTSYSSECA).

 

 $I0$���!0Ng0/�$����f$&�!%#��f$& ��/�$�f$&�!��0 ������1���I#���0���/#$	
���!��I

 

���1�Z�1#� ����Z�� ���#���������f$�&������� ������	�/#$	���0�$ !�$�/#$	���!��I
�������.

 

���I�0��!0Ng0/�$��!��0�k""������ �����0/��.

 

��������:

  

/���	��

 

Current

 

Value

 

�� $I0$���!0Ng0/�$��!��0�k""������ �����0/��.1� �I�
1��I�/�$�����/�$�������f$�&�1.P��!
#�$

 

����!���/���$"	�"�!����!�$�/#$	���!��I.
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



System

 

Security

 

Attributes

   

System

 

Value

 

Name

             

Current

 

value

          

Recommended

 

value

 

QALWOBJRST

       

*NONE

                  

*NONE

 

QALWUSRDMN

       

*ALL

                   

QTEMP

 

QATNPGM

          

QEZMAIN

   

QSYS

         

*NONE

 

QAUDENDACN

       

*NOTIFY

                

*NOTIFY

 

QAUDFRCLVL

       

*SYS

                   

*SYS

 

QAUDCTL

          

*AUDLVL

                

*AUDLVL

   

*OBJAUD

 

QAUDLVL

          

*SECURITY

              

*AUTFAIL

  

*CREATE

                                         

*DELETE

   

*SECURITY

                                         

*SAVRST

   

*NOQTEMP

 

�
���

 

1.

 

System

 

Security

 

Attributes

 

Report-!���"#$%

 

('#����

 

1

 

(�%

 

4)

QAUTOCFG

         

0

                      

0

 

QAUTORMT

         

1

                      

0

 

QAUTOVRT

         

9999

                   

0

 

QCMNRCYLMT

       

0

 

0

                    

0

 

0

 

QCRTAUT

          

*CHANGE

                

Control

 

at

 

library

 

level.

 

QCRTOBJAUD

       

*NONE

                  

Control

 

at

 

library

 

level.

 

QDEVRCYACN

       

*DSCMSG

                

*DSCMSG

 

QDSCJOBITV

       

120

                    

120

 

QDSPSGNINF

       

1

                      

1

 

QINACTITV

        

60

                     

60

 

QINACTMSGQ

       

*ENDJOB

                

*ENDJOB

 

QLMTDEVSSN

       

0

                      

1

 

QLMTSECOFR

       

0

                      

1

 

QMAXSGNACN

       

2

                      

3

 

QMAXSIGN

         

3

                      

3

 

�
���

 

1.

 

System

 

Security

 

Attributes

 

Report-!���"#$%

 

('#����

 

2

 

(�%

 

4)

  

�����

 

1.

 

�0/�� ����.P��$���0�$  ��i$/#$	���!��I���

 

iSeries
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QPWDEXPITV

       

60

                     

60

 

QPWDLMTAJC

       

1

                      

1

 

QPWDLMTCHR

       

*NONE

                  

AEIOU@$#

 

QPWDLMTREP

       

1

                      

2

 

QPWDLVL

          

0

 

QPWDMAXLEN

       

8

                      

8

 

QPWDMINLEN

       

6

                      

6

 

QPWDPOSDIF

       

1

                      

1

 

QPWDRQDDGT

       

1

                      

1

 

QPWDRQDDIF

       

0

                      

1

 

QPWDVLDPGM

       

*NONE

                  

*NONE

 

QRETSVRSEC

       

0

                      

0

 

QRMTIPL

          

0

                      

0

 

QRMTSIGN

         

*FRCSIGNON

             

*FRCSIGNON

 

QSECURITY

        

50

                     

50

 

QSHRMEMCTL

       

1

                      

0

 

QSRVDMP

          

*DMPUSRJOB

             

*NONEQUSEADPAUT

       

*NONE

                  

CRTAUTL

 

AUTL(QUSEADPAUT

                                          

CHGOBJOWN

 

OBJ(QUSEADPAUT)

 

OBJTYPE(*AUTL)

                                         

CHGSYSVAL

 

SYSVAL(QUSEADPAUT)

 

VALUE(QUSEADPAUT)

 

QVFYOBJRST

       

1

                      

3

 

�
���

 

1.

 

System

 

Security

 

Attributes

 

Report-!���"#$%

 

('#����

 

3

 

(�%

 

4)

?@ABCDEFEGBHI@JKGLMNO@PQRSTUDVFF

 

WUABWGEDHX?@ABCDEFEGBH

  

YZ[@

                         

K\LN]^^_FRU

                       

K\LC`[?UVUaLTbcTYc

 

DDMACC

           

*OBJAUT

                

*REJECT

 

JOBACN

           

*FILE

                  

*REJECT

 

PCSACC

           

*OBJAUT

                

*REJECT

 

�
���

 

1.

 

System

 

Security

 

Attributes

 

Report-!���"#$%

 

('#����

 

4

 

(�%

 

4)
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



���45

 

2.

 

iSeries

 

Security

 

Wizard

 

���

 

eServer

 

Security

 

Planner

 

iSeries

 

server

 

Security

 

Wizard

 

���

 

eServer

 

Security

 

Planner

 

tools

 

�$	$ N��#I/��

 

��!����"%!�#�$
/�$/#$	���!��I/�$�!���"�N
��f$	$����&�1��!�����1[� �31#� �

 

iSeries.

 

�$ ���

 

iSeries

 

server

 

Security

 

Wizard

 

��

 

iSeries

 

Navigator

 

�f$�&�/��� �$0 $I0$���!0/#$	���0�$ ��

 

!�$��$  ��i$
/#$	���!��I��0/��

 

�!I�$(�I/f$������/��1�P��.

 

"$����/��I�0�$	$ N��� $I0$���

 

���$ � ��
��0/�$/#$	���!��I��0 �����0/��.

 

�$ ���

 

iSeries

 

Security

 

Wizard

 

& P�

 

eServer

 

Security

 

Planner

 

1.P����#I�&�/��#$0��� ��	P�

 

������
��I�$I1���I#���/#$	���!��I�� �!������f$& ��1[� �31#� �

 

iSeries

 

��0/��.

 

"�!	��0&	$I��0�
�
��0��0�Z/P��$ �f$�#I/#$	��!#����$ �f$	$����������

 

����$ /#�/�	�$  ��i$/#$	���!��I
�� �����0/��.

 

��#

 

��0

 

wizard,

 

[g�0	��I
�����#���0

 

OS/400®,

 

"�N$	/f$N$	 �!���
0&�$I/f$
N$	1���I#�����$#��#!���	1[� �31#� ���0/��,

 

���"$�/f$�����0/��,

 

wizard

 

"��&�/f$����f$
���/�����

 

wizard

 

�$	$ N�f$	$������ �����0/��%!��������.

 

eServer

 

Security

 

Planner

 

1�O�1#� �������%�����0

 

Security

 

Wizard.

 

[g�0I�	�&�/��1�P����#1�P��
��$0e

 

�$	/#$	���0�$ !�$�/#$	���!��I��0/��

 

���"$����

 

"�� �$0 $I0$����$ ����f$#�$
/�����0�$ 3�1"� ���% ��$0���$  ��i$/#$	���!��I�&���� �����0/��.

 

eServer

 

Security

 

Planner

 

1�O�1#� ������1#Z���0#�[$ �!.

 

	��"��&�/f$����f$���$ �f$�$  ��i$
/#$	���!��I	$������������ �����0/��,

 

1&	P�����#�$	��
�#�1(i/�I��#I1&�P�.

 

�I�$0% �Z�$	,

 

�
�����&�/f$����f$%	��$	$ N�f$�$	/f$����f$1&��$��!�#I��#1�0%!�.

 

1 �I�%!�#�$,

 

	����01�$��.�� $I
�$ ���1�O�/�$��0�$  ��i$/#$	���!��I��0 ��������Z�� ���#���P��e

 

���/���	/# ���"�
� �I��������� �����0/��,

 

�!I��������$	/f$������/��%!����/f$N$	��0

 

advisor.

 

Security

 

Wizard

 

�f$�$ ��!����"#�$/�$�f$&�!��0 ���1���I#���/#$	���!��I��0

 

iSeries

 

�!���/���	/# ������
0$���0/��

 

����$	$ N����&�1��!/#$	�����%!�.

 

N�$/��I�0�&	�����$ �f$�$  ��i$/#$	���!��I
	$���������1[� �31#� �

 

iSeries

 

,

 

& P���$#��#!���	���/�� ��1[� �31#� �

 

iSeries

 

1.��0"�	��$ 1����I�
���01��!�g�,

 

Security

 

Wizard

 

�$	$ N��#I/�����$ ��!����"%!�

 

wizard

 

�M""HI�?

 

v

   

wizard

 

/P�

 

1/ P��0	P����������	$�&�����
����0$� �!��1 ��	������$ ��!��0

 

& P�� �����0/�$�$0
�I�$0��0 ���.

 

v

   

wizard

 

"��f$�$ �����	
�"$��
�����!I�$ ��0/f$N$	.

 

/f$�����0�����/f$N$	"�1�O�&�����
�$ ��!����"#�$/f$N$	�!"�N
�N$	N�!%�.

 

v

   

1	P��

 

wizard

 

%!�N$	���/f$N$	���#,

 

&��$"�"�	��$ ��!0%!���Z�������!.

 

�
�����$	$ N�!���	

 

Finish

 

1.P����!��0���� ��/�$ $I�$ ���e

 

.

 

<����J������"�

 

Security

 

Wizard

  

©

 

������Y�q��0

 

IBM

 

Corp.

 

1996,

 

2004
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"�!	��0&	$I��0

 

Security

 

Wizard

 

/P��$ � �����0/�$,

 

[g�0"��g��I
�����$ ��� ����0�
����!�0���%���
1�O�&���.

 

v

    

/�$�f$&�!��0 ������1���I#���/#$	���!��I���1�Z�1#� ����Z�� ���#��.

 

v

    

�$  ��i$/#$	���!��I���1���I#���0�$  $I0$����f$& ���$ 	���1�� � ���.
v

    

�$ To

 

generate

 

an

 

Administrator

 

Information

 

Report

 

and

 

a

 

User

 

Information

 

Report:

 

–

   

Administrator

 

Information

 

Report

 

� ����!�#I/f$����f$1���I#���/�$��!��0

 

/#$	���!
��I������������"����0�f$

 

1.P�����"��f$�&�/f$����f$���1�O���.

 

–

   

User

 

Information

 

Report

 

� ����!�#I���	
�����$	$ N�������I�$I/#$	���!��I

 

��0
Y� ��"

 

(Business

 

Security

 

Policy).

 

��#�I�$01���,

 

�d���$ � �$0 &����$�

 

"�N
� #	�I
���
 $I0$���!�#I.

v

    

�$ 1� �I	/�$��!��0�������f$�&�������&�#���1���I#����$  ��i$/#	��������$0���%��$I��
 ���.

  

<����J������"�

 

Security

 

Wizard

 

v

   

"�!	��0&	$I��0

 

Security

 

Wizard

 

/P�:

 

–

   

��!����"1���I#����$ ��0/#$	���!��I��0 ������/# 1�O�,

 

�!I�$(�I/f$�����0�
����"$�
/f$N$	��0

 

Wizard,

 

"$����� �����0/�$1&��$���1	P��1&	$��	.

 

–

   

wizard

 

� �$0 $I0$����	����	
��!I��1��I!

 

�!I	� $I�$ !�0��.

 

-

   

 $I0$��Y��$I1���I#���/f$����f$��0

 

Wizard.

 

-

   

 $I0$����	� $I��1��I!���������"����0�f$�$	�������"��f$%��������.

 

-

   

 $I0$����	� $I�$ ���	
����1���I#���0

 

1.P��� �"$I�&�����
������0 ���.
v

   

�f$&��$���#$0��I�$I/#$	���!��I���.P��$��&��f$0$��� �����0/��.

 

v

   

Wizard

 

����f$ $I0$��$ � #"��� $I1!P��

 

(audit

 

journal

 

report)

 

���/��/# 

 

"���01#�$���
0$�%#��I�$0�	�f$1�	�.

 

1	P�����0$��	�f$1�	�,

 

 $I0$�1&��$��"���#I��1 P��0:

 

–

   

�f$�&�	����"#�$��I�$I/#$	���!��I%!� ���$ �f$�$	.

 

–

   

�f$�&�	����"#�$��I�$I/#$	���!��IN
�1����I����0�!I�$ ����$���0/��1��$���.

 

–

   

 $I0$����	�1�O� �I�e

 

"���#I�&�/��	�01&Z�1&���$ �����1���I#���0���/#$	���!��I��
 �����0/��.

v

   

Wizard

 

����$��&�/������g�/f$����f$& P�� �I����/f$����f$�$0��#�& P���0&	!��0 ���
��0/��.

��������:

  

Security

 

Wizard

 

�$	$ N���	$��#�$&�g�0/ �0�� ���1!�I#���

 

1.P���&��
��������$"	��$ 
��!��0/ �0����e

 

� #"���/#$	���!��I�������I
����k""����.

 

Security

 

Wizard

 

�$	$ NN
�1 �I����%!�"$� ���

 

V3R7

 

(1	P��1�#�1�1�� �

 

iSeries

 

%!� ���$ ����f$)

 

������1�O����	$.

 

�$ ���

 

iSeries

 

Navigator,

 

/�����0	�

 

IBM

 

iSeries

 

Access

 

for

 

Windows®

 

��!��0��1/ P��0.�[�

 

Windows

 

95/NT

 

���	��$ 1�P��	���"$�.�[�1/ P��0���%����1[� �31#� �

 

iSeries

 

.

 

�
������0

 

Wizard

 

���0N
�1�P��	���%�I�01[� �31#� �

 

iSeries

 

.

 

����
����"����0	�

 

user

 

ID

 

���	����Y�.�1(i

 

*ALLOBJ,

 

*SECADM,

 

*AUDIT

 

���

 

*IOSYSCFG.

 

�f$& ��/#$	��#I1&�P����$ 1�P��	���.�[�

 

Windows
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



95/NT

 

��0/��1��$��� ���

 

iSeries

 

��0/��,

 

�&�(g�i$"$�&�#���

 

IBM

 

iSeries

 

Access

 

for

 

Windows

 

��

 

Information

 

Center

 

(

 

�� !!
���

 

“���0������0 
�����������	
����1���I#���0”

 

��&��$

 

xiii

 

�f$& �� $I
��1��I!).

 

��M�"���<HKL=���

 

Security

 

Wizard,

 

�&��f$�$	���������%���:

 

1.

    

��1�#�1�1�� �

 

iSeries,

 

�&��f$�$ �I$I1�P����1[� �31#� ���0/��.

 

2.

    

/�����#$��

 

Security,

 

���1�P��

 

Configure.

 

v

    

1	P���
����1 ��	�$ �f$0$���0��#1�P��

 

Security

 

��01�#�1�1�� �

 

iSeries

 

/f$ ��0��"�N
���0%�
I�01[� �31#� �

 

iSeries

 

1.P��� #"������Y�.�1(i��0�
����.

 

v

   

N�$�
����%	�	����Y�.�1(i��0&	!������0	�

 

(*ALLOBJ,

 

*AUDIT,

 

*IOSYSCFG,

 

*SECADM)

 

�
�����Z"�%	�1&Z��Z�.���

 

Configure

 

���%	��$	$ N���0$�

 

Security

 

Wizard

 

%!�.
3.

   

�		���#�$�
����	��f$�$"������0�$ :

 

v

   

����.Y�"$��$ ���

 

Wizard

 

/ �0����"�N
�1 �I��g�	$.

 

v

   

/�$1���I#���/#$	���!��I���k""����"�N
�1 �I��g�	$.

Security

 

Wizard

 

"���!0&�g�0���$	&��$"����� ��.

 

&��$"����� �������!0�&�1&Z����

 

�g����10P���
%�!�0��:

 

v

    

wizard

 

I�0%	�1/IN
� ���f$& ��1[� �31#� �

 

iSeries

 

���1�O�1�w$&	$I.

 

v

   

Wizard

 

1/IN
�1 �I����	$����

 

����$ 1����I����0!�$�/#$	���!��II�0%	�%!�

 

1��!�g�.

 

v

   

Wizard

 

1/IN
�1 �I����	$����

 

����$ 1����I����0!�$�/#$	���!��I%!�N
��f$�&�

 

1��!�����#.

N�$/��%	�%!����1�#�1�1�� �

 

iSeries,

 

/��I�0�$	$ N���"���/#$	��#I1&�P����$ #$0���1���I#���
�$  ��i$/#$	���!��I���/�����0�$ %!�.

 

The

 

eServer

 

Security

 

Planner

 

1�O�1#� �������%�����0

 

Security

 

Wizard,

 

���	���������$01.�I0�I�$01!�I#.

 

advisor

 

"�%	�1����I����0 �����0/���!I
�����	���.

 

���"�� �$0 $I0$����	�/f$����f$1���I#���/#$	���!��I

 

�!I�$(�I/f$�����0/��.

 

��
�$ 1��$Ng0

 

eServer

 

Security

 

Planner,

 

�&�%����

 

eServer

 

Information

 

Center:

 

http://publib.boulder.ibm.com/eserver/

 

eServer

 

Security

 

Planner

 

eServer

 

Security

 

Planner

 

1�O�1#� �������%�����0

 

Security

 

Wizard.

 

�!I"�N$	/f$N$	1���1!�I#
������

 

Security

 

Wizard

 

N$	,

 

����$(�I/f$�����0/��,

 

���$ 

 

� �$0/f$����f$1!�I#���.

 

��������$0
&��� �&#�$01/ P��0	P���0��0

 

/P�:

 

v

    

eServer

 

Security

 

Planner

 

I�J—

 

–

   

� �$0 $I0$�.

 

–

   

1� �I�1��I�/�$��!��0���k""�������/�$�������f$.

 

–

   

��0/�$�f$&�!��0 ����&��!I�����	���.
v

   

/��%	��$	$ N�f$/f$����f$"$�

 

eServer

 

Security

 

Planner

 

%����%!�.

eServer

 

Security

 

Planner

 

� �$0

 

CL

 

program

 

1.P���&�/���f$�$ 

 

cut-and-paste

 

������%��f$& ���$ 
���0$���0/��1.P�����"��f$�$ � �����0/�$/#$	���!��I�!I�����	���.

 

/���$	$ N��0���!I� 0%�

  

�����

 

2.

 

iSeries

 

Security

 

Wizard

 

���

 

eServer

 

Security

 

Planner
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http://publib.boulder.ibm.com/eserver/


I�0

 

iSeries

 

server

 

documentation

 

"$�

 

eServer

 

Security

 

Planner.

 

[g�0"��&����	
�1���I#���/�$��0
 ���

 

& P� $I0$������#I/����!����"#�$/�$1&��$��

 

1&	$��	�����$.�#!���	��0/��& P�%	�.

 

�f$& ���$ ���0$�

 

eServer

 

Security

 

Planner,

 

������1�� �1�Z�� $#1[� ���%����

 

URL

 

���%���:

 

http://publib.boulder.ibm.com/eserver/
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3

http://publib.boulder.ibm.com/eserver/


���45

 

3.

 

����H����

 

sign-on

 

���K� ���

 

1	P��/���g�Ng0���"f$��!���$ 1��$ �����0/��,

 

[g�0.
!�&���!1"�

 

�Z/P�

 

"��$.

 

Sign-On.

 

���%���
1�O���#1�P�����/���$	$ N���1.P���f$�&��
��P��

 

sign

 

on

 

1��$%��� �����0/��I$��g��!I�$ ���&��$
"�

 

Sign

 

On.

 

��:�f����M ����d3��

 

1.P�� ��i$/#$	���!��I�&�����$ 

 

sign-on

 

��0 ���,

 

�&�!f$1����$ !�#���%���:

 

v

   

��0��I�$I�����!0#�$ &����$�%	����1 P��01�Z����I

 

���"����0%	���� �#	�������
��P��.

 

v

   

��0/�$�f$&�!��0 ���1.P����#I/����0/������d1����.

 

�$ $0���

 

1��!0/�$��0 ����������f$�&�
���.

�$  #	�����0/�$��

 

�$ $0���

 

1

 

"��f$�&�	�/#$	1��	0#!

 

	$��g�

 

���	�#��N�� ��0/�1.P���!�k�&$
��0 &����$��0�I�$0	$�.

 

�I�$0% �Z�$	,

 

�
�����$".����/#$	I��0I$����/#$	��0#��"���$ 
1�P�� &����$�

 

1.P���&�1��$������"f$��!���.

 

/# .�"$ �$�&����	
�����
����

 

!�0 $I�$ ���%���:

 

1.

   

1������0&	!��0 &����$�.

 

2.

   

��#�I�$0��0 &����$�������%!�������%	�%!�.

 

3.

   

/f$����f$�f$& ��#�Y��$ ��0 &����$����!�.

 ��/f$���0

 

Configure

 

System

 

Security

 

(CFGSYSSEC)

 

1.P����0/�$1&��$��.

 

���/f$���0

 

Print

 

System

 

Security

 

Attributes

 

(PRTSYSSECA)

 

1.P��.�	.�

 

/�$�f$&�!��0 �����0/���������������.

 

�����

 

3

 

��0

 

iSeries

 

Security

 

Reference

 

&��0�P�.

 

&�#���

 

“/�$���1[Z��!I/f$���0

 

Configure

 

System

 

Security”

 

��&��$

 

40

 

"��&����	
�1.��	1��	

 

1���I#���/f$���0

 

CFGSYSSEC.

  

!$�$%��

 

1.

 

-#$./$0�1(�%�233'/$0��3�0�'4#$�

 

LM�"�"��J�GX�����"��HCC

 

�X�" 	C��

 

�J������H�X�K�=KL=

 

QPWDEXPITV

 

 �I�1#�$����
������0 ���"����01����I����0

 

 &����$�.

 

/���$	$ N
���/�$��������$0����f$& ���
��������� $I���� %3���
����.

 

60

 

(#��)

 

QPWDLMTAJC

 

 ����w�0���%	��&���#���i �����!���1�O���#1!�I#���.

 

1

 

(���)

 

QPWDLMTCHR

 

��#���i ���%	��$	$ N����� &����$�.2

 

AEIOU#$@

 

QPWDLMTREP

 

 ����w�0���%	��&�	���#���i 1!�I#���� $��	$��#�$&�g�0/ �0

 

��
 &����$�.

 

2

 

(%	�����$��&����1�P��0���)

 

QPWDLVL

 

	��$ "f$��! &����$���0�� %3���
����

 

%#����

 

10

 

��#���i 

 

& P�	�/�$�
0��!
���

 

128

 

��#���i .

 

03

 

QPWDMAXLEN

 

"f$�#����� ��
0��!�� &����$�.

 

8

 

QPWDMINLEN

 

"f$�#����� ����I��!�� &����$�.

 

6

 

QPWDPOSDIF

 

��#���i �������#�� &����$�"����0�����$0"$���#���i 

 

��
�f$�&��01!�I#�����0 &����$�����&��$���.

 

1

 

(���)

 

QPWDRQDDGT

 

 &����$����0	����� ������#1���I�$0���I&�g�0��#.

 

1

 

(���)

  

©

 

������Y�q��0

 

IBM

 

Corp.

 

1996,

 

2004
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!$�$%��

 

1.

 

-#$./$0�1(�%�233'/$0��3�0�'4#$�

 

(!#�)

 

LM�"�"��J�GX�����"��HCC

 

�X�" 	C��

 

�J������H�X�K�=KL=

 

QPWDRQDDIF

 

 �I�1#�$����
����"����0 ���������	$���

 

 &����$�1!�	���/ �0.2

 

5

 

& P����I�#�$

 

(��#01#�$
&	!�$I�)1

 

QPWDVLDPGM

 

�� �� 	�$0���

 

(Exit

 

Program)

 

���"�1 �I������

 

�$ � #"��� &��
��$����%!� ���$ �f$&�!�&	�.

 

*NONE

 

��������:

  

1.

   

/�$�f$&�!��0 ���

 

QPWDEXPITV

 

"� ��� �I�1#�$���/�����01����I� &����$���0/��,

 

1���

 

���e

 

60

 

#��.

 

[g�0�Z/P�

 

LJ9��9�����
"���

 

(expiration

 

interval).

 

/�$�f$&�!��0 ���

 

QPWDRQDDIF

 

 ���Ng0"f$�#���0��#01#�$���&	!�$I�

 

���"����0

 

��$�%��������/��
"��$	$ N��� &����$�1!�	%!����/ �0.

 

�������

 

3

 

��0&��0�P�

 

iSeries
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��� �!��

 

QPWDLVL

 

3,

 

 &����$���0&	!��0

 

iSeries

 

NetServer

 

"�N
�����0

 

!�0��� ����	/# ���
"�%	�N
�1�P���%�1�O�

 

QPWDLVL

 

3

 

"�� ����0%	�	�/#$	"f$1�O����"���� &����$���0

 

iSeries

 

NetServer.

 

���

 

QPWDLVL

 

3,

 

 &����$���� �!��

 

0

 

���

 

1

 

N
������.

 

�
�� �&$  ����$	$ N���/f$���0

 

DSPAUTUSR

 

& P�

 

PRTUSRPRF

 

1.P��&$�f$�&��0��0�� %3���
����

 

���%	�	� &����$������	.��Y����
�� %3��1&��$����� �!��

 

2

 

& P�

 

3.

 

���!��45����������7�����d3��]���������45�5����3�

 

�$ ����%�I�0/�$

 

QPWDLVL

 

�����f$�#�$,

 

��������1�O�%�%!�,

 

1�O����0%	�%!�/$!&#�0#�$"�1�O��$ 
!f$1����$ ���%	�	�/#$	1��I&$I�!e

 

1�I.

 

�!I���#%�,

 

	�/#$	��0�"���"�1����I�/�$

 

QPWDLVL

 

"$�
 �!�����I�#�$%��
� �!���
0�#�$1��$���.

 

�I�$0% �Z�$	,

 

�$"	�� ��������0	��$ ���/�$

 

QPWDLVL

 

�����f$�#�$���/ �0.

 

��#����%���"����$#Ng00$����"f$1�O����0����%�I�0 �!����0 &����$������f$�#�$.

 

�="�9��	<��p�K�G����������J�

 

QPWDLVL

 

<�G

 

2

 

��j�

 

3:

   

�$ 1����I����0��/�����$00�$I.

 

1	P��

 

QPWDLVL

 

N
���0/�$�&�1�O�

 

2,

 

administrator

 

"f$1�O����"����0� #"!
#�$	��� %3���
�����!��$0���
"f$1�O�"����0	� &����$���0

 

iSeries

 

NetServer

 

& P� &����$� �!��

 

0

 

& P�

 

1

 

���,

 

N�$1�O�1������,

 

�&�1����I� &����$���0�� %3���
�����&�1�O�/�$�������$��&����%!�.

 

���"$���,

 

/�$�f$&�!��0 ������1�O� &����$��$""����0N
�1����I�����%�1�O�/�$������ �#	���%!�
���iSeries

 

NetServer

 

��� &����$�

 

 �!��

 

0

 

& P�

 

1,

 

N�$ &����$�1&��$���1�O����0���"f$1�O�.

 

�="�9��	<��p�K�G����������J�

 

QPWDLVL

 

<�G

 

3

 

��j�

 

1

 

��M"

 

0:

   

1�P��0"$�	����$��I�$0	$�
���"�1��!�k�&$��� ���

 

(1���

 

%	�	��
��!�$	$ N

 

sign

 

on

 

%!�

 

1�P��0"$� &����$���� �!��

 

0

 

���

 

1

 

��0
&	!N
������),

 

"g0%	�	��$ ���������$ 1����I�/�$���!I� 0.

 

1.P�����"�1����I�/�$"$�

 

QPWDLVL

 

3

 

%�1�O�

 

QPWDLVL

 

1

 

& P�

 

0,

 

 ���"����01����I�/�$1�O�

 

QPWDLVL

 

2

 

1��I����.

 

�="�9��	<��p�K�G����������J�

 

QPWDLVL

 

<�G

 

2

 

��j�

 

1:

   

����&��$���"�1����I�/�$

 

QPWDLVL

 

1�O�

 

1,

 

�
�� �&$  ���/# ���/f$���0

 

DSPAUTUSR

 

& P�

 

PRTUSRPRF

 

TYPE
(*PWDINFO)

 

1.P��&$�f$�&��0��0�� %3���
�����!e

 

���%	�	� &����$��� �!��

 

0

 

& P�

 

1.

 

N�$�� %3��
�
�������0�$  &����$�&��0"$�	��$ 1����I�/�$

 

QPWDLVL,

 

�
�� �&$  ������0����"#�$

 

 &����$���
 �!��

 

0

 

���

 

1

 

N
�� �$0�&������ %3��

 

�!I�����%��I�$0�!�I�$0&�g�0���%���:

 

v

   

1����I� &����$���0�� %3���
�����!I���/f$���0

 

CHGUSRPRF

 

& P�

 

/f$���0

 

CL

 

CHGPWD

 

& P�

 

API

 

QSYCHGPW.

 

[g�0"��f$�&� ���1����I� &����$�������%!���� �!��

 

2

 

���

 

3;

 

��� ���I�0
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



� �$0 &����$�1�O���#���i .�	.��&����0&	!���

 

equivalent

 

���

 

[g�0���%!���� �!��

 

0

 

���

 

1.

 

 ���
"��$	$ N� �$0 &����$��� �!��

 

0

 

���

 

1

 

%!�

 

&$�1�O�%��$	10P���%�

 

!�0��:

 

–

   

 &����$�	�/#$	I$#1��$���

 

10

 

��#���i & P����I�#�$.

 

–

   

 &����$��$	$ NN
����01�O���#���i .�	.��&��

 

EBCDIC

 

(A-Z),

 

0-9,

 

@,

 

#,

 

$,

 

���
1/ P��0&	$I1������

 

(_).

 

–

   

 &����$�%	��$	$ N�g����!�#I��#1��& P�1/ P��0&	$I1������.

 

��#�I�$01���,

 

�$ 1����I� &����$�1�O�

 

RainyDay

 

1�O����&� ���� �$0 &����$��� �!��

 

0

 

���

 

1

 

1�O�

 

RAINYDAY.

 

����$ 1����I� &����$�1�O�

 

Rainy

 

Days

 

In

 

April

 

"��f$�&� ���%	�	� &��
��$��� �!��

 

0

 

���

 

1

 

(1�P��0"$� &����$�	�/#$	I$#	$�1���%�

 

���	����0#�$0�� &����$����).

  

%	�	��$ ��!0���/#$	& P����0������!e

 

N�$%	�	��$ � �$0 &����$���� �!��

 

0

 

& P�

 

1.

 

v

   

�$ 

 

sign

 

on

 

%�I�0 �����$���%������!0 &����$��!I%	�	��$ �4!��0

 

(%	����

 

password

 

substitution).

 

N�$ &����$�N
����0����� %3���
����%	�	� &����$�������%!���� �!��

 

0

 

���

 

1,

 

 ���
"�� �$0 &����$����1�O���#���i .�	.��&����0&	!���

 

equivalent

 

���

 

[g�0���%!���� �!��

 

0

 

���

 

1.

 

 ���"��$	$ N� �$0 &����$��� �!��

 

0

 

���

 

1

 

%!�

 

&$�1�O�%��$	10P���%������!0%#���$0���.

�
�� �&$  ����$	$ N1����I�

 

QPWDLVL

 

%�

 

1.

 

���

 

iSeries

 

 &����$�

 

NetServer

 

�������01	P��
�$ 1����I�

 

QPWDLVL

 

1

 

1��!��

 

(���"$�

 

IPL).

 

�="�9��	<��p�K�G����������J�

 

QPWDLVL

 

<�G

 

2

 

��j�

 

0:

   

���/# .�"$ �$"�1�O����1!�I#
�������$ 1����I�"$�

 

QPWDLVL

 

2

 

%�1�O�

 

1

 

I�1#��#�$ &����$���0&	!��0iSeries

 

NetServer

 

"�I�0/0%#�1	P���$ 1����I����0�����01��!��.

 

�="�9��	<��p�K�G����������J�

 

QPWDLVL

 

<�G

 

1

 

��j�

 

0:

   

&��0�$ 1����I����0

 

QPWDLVL

 

�&�1�O�

 

0,

 

administrator

 

�	/# ���"����/f$���0

 

DSPAUTUSR

 

& P�

 

PRTUSRPRF

 

��
�$  ����f$�&��0��0�� %3���
�����!e

 

���%	�	� &����$���0

 

iSeries

 

NetServer

 

.

 

N�$�� %3���
�������"f$
1�O����0��� &����$���0

 

iSeries

 

NetServer,

 

	���$	$ NN
�� �$0�g��!I�$ 1����I����0 &����$�
��0�
����& P��$ 

 

sign

 

-

 

on

 

��$���#�Y����"���!0 &����$��� 
���0���/#$	�����!1"�.

 

"$����

 

�
�� �&$  ����$	$ N1����I�

 

QPWDLVL

 

%�1�O�

 

0.

 

���!��45���������d3���45�� R���� �

 

!f$1����$ !�0���%���1.P���f$�$ �4!�$01��$1[� �31#� �

 

iSeries

 

��� 
�"��!�

 

����$"	�� $���I
��� ���
��0/��.

 

__

 

���������

 

1.

   

1.P���&�	����"#�$%	�	��� %3���
�����!��� &����$�!�3����

 

([g�0	�/�$1��$���

 

�P����0
�� %3���
����).

 

/���$	$ N���/f$���0

 

Analyze

 

Default

 

Passwords

 

(ANZDFTPWD).

 

(!
��

 

“&���1���I0�$ ��� &����$�!�3����”

 

��&��$

 

27.)

 

__

 

���������

 

2.

   

.I$I$	1��$�
� �����0/��

 

�!I����� %3���
���� �#	��� &����$������!0���$ $0
���

 

2

 

��&��$

 

22.

 

"�	��$ 

 

.����� &����$�,

 

����$"1�O��$01�P�������0��//����

  

�����

 

3.

 

/#�/�	�$ 

 

sign-on

 

���������
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.I$I$	1��$�
� ���

 

��0/��.

 

&$�/���$	$ N

 

sign

 

on

 

%!�,

 

�&����/f$���0

 

Change

 

User

 

Profile

 

(CHGUSRPRF)

 

1.P��1����I� &����$�%�1�O�/�$�������f$.

 

__

 

���������

 

3.

   

Start

 

the

 

Dedicated

 

Service

 

Tools

 

(DST)

 

���.I$I$	���"�

 

sign

 

on

 

!�#I &��
��$������!0�I
���

 

�$ $0���

 

2.

 

��$0��0Ng0

 

iSeries

 

Information

 

Center—>Security—>Service

 

Tools.

 

�� !!
���

 

“���0������0 
�����������	
����1���I#
���0”

 

��&��$

 

xiii

 

�f$& �����	
����$ 1��$%����0$�

 

iSeries

 

Information

 

Center.

 

__

 

���������

 

4.

    

N�$/���$	$ N

 

sign

 

on

 

1��$%�I�0

 

DST

 

!�#I &����$��!e

 

1&��$��,

 

/���	/# ���"�
1����I� &����$�1��I!�#I.

 

iSeries

 

Information

 

Center—>Security—>Service

 

Tools

 

	�#�Y��$ �!I��1��I!���$ 1����I����0

 

ID

 

��0�
����

 

and

 

passwords.

 

�� !!
���

 

“���0������0 
�����������	
����1���I#���0”

 

��&��$

 

xiii

 

�f$& �����	
�1���I#
����$ 1��$Ng0

 

iSeries

 

Information

 

Center.

 

__

 

���������

 

5.

    

��$I�����!,

 

� #"����&�1����"#�$/��%	��$	$ N

 

sign

 

on

 

%!��!I�$ �!���	

 

Enter

 

���&��$"�

 

Sign

 

On

 

1.�I0�I�$01!�I#

 

I�0���0���

 

ID

 

��0�
������� &����$�1��$%�!�#I

 

.

 

�&���0���&��$"���$0e

 

���.

 

&$�/���$	$ N

 

sign

 

on

 

�!I%	����0���	
��!��
&��$"�

 

Sign

 

On,

 

�&��f$�$	����!���&�g�0���%���:

 

v

   

1����I� �!��/#$	���!��I1�O�

 

40

 

& P�

 

50

 

(/�$�f$&�!��0 ���

 

QSECURITY).

��������:

  

��Z..��1/�����0/���$" �������$0������%�1	P��/��%!�1.��	
/�$��0 �!���$  ��i$/#$	���!��I�g�1�O�

 

40

 

& P�

 

50.

 

v

   

1����I�"$��$01��$��01#� ���1������0&	!

 

"$� ���I��I���������1�O�
�$ ��%�I�0

 

job

 

description

 

���	��$  ���/�$

 

USER(*RDQ).

 

!$�$%��

 

2.

 

Passwords

 

for

 

IBM-supplied

 

profiles

 

User

 

ID

 

���BJ��

 

�J������H�X�K�=KL=

 

QSECOFR

 

QSECOFR1

 

/�$�f$/����� 
�"�������1�.$�&	
����� �&$ 

 

/#$	���!��I.

 

C��QG���BJ�������p��M"G

 

��H�GYCI9=K���������"�?�.

 

QSYSOPR

 

QSYSOPR

 

*NONE2

 

QPGMR

 

QPGMR

 

*NONE2

 

QUSER

 

QUSER

 

*NONE2,

 

3

 

QSRV

 

QSRV

 

*NONE2

 

QSRVBAS

 

QSRVBAS

 

*NONE2

 

��������:

  

1.

    

 ���"�	$. ��	���/�$

 

Set

 

password

 

to

 

expired�f$& ��

 

QSECOFR

 

��0/�$�&�1�O�

 

*YES.

 

/ �0� �

 

���/��
�f$�$ 

 

sign

 

on

 

1��$�
� ����&	�,

 

/�����01����I� &����$���0

 

QSECOFR.

 

2.

   

 ������0�$ �� %3���
����1&��$����3k0����� ���,

 

���/��%	�/# �&��
����

 

�$	$ N

 

sign

 

on

 

�!I���/�$�� 
%3��1&��$��.

 

�f$& �� ����&	������!��0

 

V3R1

 

& P� ��������
0�#�$,

 

 &����$����	$. ��	1/ P��0"�1�O�

 

*NONE.

  

1	P��/��

 

 ��/f$���0

 

CFGSYSSEC,

 

 ���"���0 &����$�1&��$��1�O�

 

*NONE.

 

3.

    

�$  ��

 

iSeries

 

Access

 

for

 

Windows

 

�!I���

 

TCP/IP,

 

���0	��$ �f$�&�/�$��0�� %3���
����

 

QUSER

 

�$	$ N���0$�%!�1��I����.

    

22

 

/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



!$�$%��

 

3.

 

�0�'4#$�'/$0��3

 

Dedicated

 

Service

 

Tools

 

�H�C

 

DST

 

User

 

ID1

 

���BJ��

 

�J������H�X�K�=KL=

 

/#$	�$	$ N.P�
�$�

 

11111111

 

11111111

 

/�$�f$/����� 
�"�������1�.$�&	
����� �&$ 
/#$	���!��I.2

 

/#$	�$	$ N1�Z	

 

22222222

 

222222223

 

/�$�f$/����� 
�"�������1�.$�&	
����� �&$ 
/#$	���!��I.2

 

/#$	�$	$ N!�$�
/#$	���!��I

 

QSECOFR

 

QSECOFR3

 

/�$�f$/����� 
�"�������1�.$�&	
����� �&$ 
/#$	���!��I.2

 

/#$	�$	$ N!�$�
� ��$ 

 

QSRV

 

QSRV3

 

/�$�f$/����� 
�"�������1�.$�&	
����� �&$ 
/#$	���!��I.2

 

��������:

  

1.

   

ID

 

��0�
����"�"f$1�O��f$& �� ������0 �����������$ ���1�O�

 

PowerPC®

 

AS

 

(RISC)

 

1��$���

 

.

 

2.

   

N�$�
��&�� ��$ �$ �!�# ����0�$ 

 

sign

 

on

 

�!I���

 

user

 

ID

 

��� &����$�1&��$��,

 

�&�1����I� &����$�1�O�/�$
�&	�

 

&��0"$�����
��&�� ��$ �$ �!�# �"$�%�.

 

3.

   

�� %3���
������01/ P��0	P�� ��$ "�&	!�$I��0

 

&��0�$ ���0$���/ �0� �.

   

��������:

  

 &����$�

 

DST

 

"��$	$ N1����I�%!��!I

 

authenticated

 

device

 

1��$���.

 

[g�0"�1�O�1�����
������ &����$����

 

user

 

ID

 

�����	.��Y����.

 

�f$& �����	
�1.��	1��	1���I#������� ��������
���$ ��!0����0�
����,

 

�� !!
������	
�1���I#����$ ��!��0

 

Operations

 

Console

 

��

 

iSeries

 

Information

 

Center.

 

�����:�3�

 

sign-on

 

�$ $0���

 

4��!0/�$&�$Ie

 

/�$���/���$	$ N�f$&�!1.P���f$�&��
���� ��

 

1��$	$I�0 �����0/��%!�I$�
�g�.

 

&$�/�� ��

 

CFGSYSSEC

 

command,

 

"�	��$ 1����I����0/�$�f$&�!��0 ���

 

%�1�O�/�$���
����f$.

 

/���$	$ N��$�1.��	1��	1���I#���/�$��0 ���%!�

 

�������

 

3

 

��0&��0�P�

 

iSeries

 

Security

 

Reference

 

.

  

!$�$%��

 

4.

 

Sign-on

 

system

 

values

 

LM�"�"��J�GX�����"�
�HCC

 

�X�" 	C��

 

�J��	���������H�X�K�=
KL=

 

QAUTOCFG

 

 ����f$�$	��!��0/�$�&�������� ���&	��!I�����	���.

 

0

 

(%	�)

 

QAUTOVRT

 

"f$�#���0/f$�Y��$I���� ��1�	P����� ����f$�$ � �$0
�&�

 

�!I�����	���

 

1	P��%	�	����� ��1&�P�%#��&����0$�.

 

0

 

QDEVRCYACN

 

���0��� ���� ��f$1	P������ ����!������/ �0

 

(reconnect)

 

&��0"$�1��!�����!.�$!.1

 

*DSCMSG

 

QDSCJOBITV

 

 �I�1#�$��� ��� ��������"�"�0$�����$!�$ ��!���

 

���#

 

(disconnected

 

job).

 

120

 

QDSPSGNINF

 

 �����!0���	
�1���I#����$ 

 

sign-on

 

/ �0����

 

1	P���
�
���

 

sign

 

on

 

1��$	$.

 

1

 

(���)

 

QINACTITV

 

 �I�1#�$��� ��� ��������"�"�!�$ 

 

1	P��0$�0$�������
%	��f$0$�.

 

60

   

�����

 

3.

 

/#�/�	�$ 

 

sign-on

 

���������
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!$�$%��

 

4.

 

Sign-on

 

system

 

values

 

(!#�)

 

LM�"�"��J�GX�����"�
�HCC

 

�X�" 	C��

 

�J��	���������H�X�K�=
KL=

 

QINACTMSGQ

 

���0��� ����f$1	P�� �I�1#�$

 

QINACTITV

 

/ ��f$&�!.

 

*ENDJOB

 

QLMTDEVSSN

 

 ����w�0����
����"$��$ 

 

sign

 

on

 

	$��#�$

 

&�g�01#� ���1�
�����1#�$1!�I#���.

 

1

 

(���)

 

QLMTSECOFR

 

�
�������	����Y�.�1(i

 

*ALLOBJ

 

& P�

 

*SERVICE

 

"�
�$	$ N

 

Sign-On

 

1�.$�1#� ���1��������f$&�!%#�1��$���.

 

1

 

(���)2

 

QMAXSIGN

 

"f$�#�/ �0�
0��!��0�$ 

 

sign

 

on

 

�����!.�$!���1�P��0���

 

(�� %3���
����& P� &����$�%	�N
����0).

 

3

 

QMAXSGNACN

 

���0��� ����f$1	P��"f$�#�/ �0

 

QMAXSIGN

 

/ �"f$�#�.

 

3

 

(�&���0�� %3���
����
������� ���f$0$�%	�
%!�)

 

��������:

  

1.

    

 ����$	$ N��!�$ 1�P��	�������f$�$ 1�P��	����&	�1[����

 

TELNET

 

���/ �01	P��device

 

description

 

�f$& ��1[�������N
��f$&�!/�$%#��I�$0��!1"�.

 

2.

   

&$�/����0/�$�f$&�!��0 ���1�O�

 

1

 

(���),

 

/�����0�&����Y��I�$0��!�"�0����
����

 

������ ��

 

!�#I���Y�
.�1(i

 

*ALLOBJ

 

& P�

 

*SERVICE.

 

#�Y����0�$I�����!

 

/P�

 

�$ �&

 

���Y�

 

*CHANGE

 

����� %3���
����

 

QSECOFR

 

������ ������f$&�!.

   

���!��45��7 ������������d#�8��������

 

sign-on

 

���1"$� ������0�$ � $�1	P��1�$�f$��01"$�1��$�
� ���#�$	�/#$	��!.�$!�!1��!�g�.

 

1	P�����/#$	
��!0/#$	��!.�$!��&��$"�

 

Sign

 

On

 

��!0���/#$	

 

Password

 

not

 

correct,

 

���1"$� ���"�
�$	$ N/$!1!$%!�#�$

 

user

 

ID

 

���

 

N
����0

 

���#.

 

/���$	$ N�f$/#$	������&�������1"$� ����!I
�$ ���/f$���0

 

Change

 

Message

 

Description

 

(CHGMSGD)

 

1.P��1����I����0���/#$	��!0�����!
.�$!

 

�f$& ���$ 

 

sign-on

 

��0���/#$	.

 

�$ $0���

 

5��!0Ng0���/#$	���/# ���.

  

!$�$%��

 

5.

 

Sign-on

 

error

 

messages

 

Message

 

ID

 

�="�9�����t>G�J����=9�

 

�="�9�������H�X�K�=KL=

 

CPF1107

 

CPF1107

 

–

 

Password

 

not

 

correct

 

for

 

user

 

profile.

 

Sign-on

 

information

 

is

 

not

 

correct

 

��������:

 

%	����0	�

 

message

 

ID

 

�I
������
/#$	��!0/#$	��!.�$!.

 

CPF1120

 

CPF1120

 

–

 

User

 

XXXXX

 

does

 

not

 

exist.

 

Sign-on

 

information

 

is

 

not

 

correct.

 

��������:

 

%	����0	�

 

message

 

ID

 

�I
������
/#$	��!0/#$	��!.�$!.
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��������M ��7�K��]%�$d� �M 

 

/���$"���0�$ �&��$0�� %3���
�����$	$ N

 

sign-on

 

%!�1�.$����$01#�$��0#��

 

& P����$0#��
��0���!$&�.

 

��#�I�$01���,

 

N�$/�	��� %3������f$%#��&�����
�� #"���

 

 ���/#$	���!��I,

 

/���$"
���0�$ �&��� %3���
�������$	$ N�f$0$�%!�����#01#�$���

 

�
�� #"���1��$	$�f$0$�.

 

/���$"���0�$ 
�&��� %3���
�������/����	����Y�.�1(i

 

*ALLOBJ

 

([g�0 #	Ng0�� %3���
����

 

QSECOFR)

 

%	��$	$ N�f$
0$�%!� �&#�$0��#01#�$���

 

%	�%!�1�4!�f$�$ .

 

/���$	$ N���/f$���0

 

Change

 

Activation

 

Schedule

 

Entry

 

(CHGACTSCDE)

 

1.P���f$�&��� %3���
����
�$	$ N�f$0$�& P�

 

%	��f$0$��!I�����	���.

 

�f$& ���
���������/����/�����0�$ "�!�$ $01#�$,

 

/��
�$	$ N� �$0 $I�$ ����f$&�!

 

�$ $01#�$��0�� %3���
����%!�.

 

��#�I�$01���,

 

N�$/�����0�$ �&��� %3���
����

 

QSECOFR

 

�$	$ N�f$0$�%!�����#0

 

7

 

�$���$"�Ng0

 

22

 

�$���$,

 

/���$"�w����#�I�$0��$0��$0����&��$"���0

 

CHGACTSCDE:

  

��/#$	1�O�" �0,

 

/���$"���0�$ �&��� %3��

 

QSECOFR

 

�$	$ N���0$�%!���"f$�#�

 

���"f$��!�����
��#��.

 

/���$	$ N����� %3���
�����P��e

 

���	�/�$�

 

*SECOFR

 

���$ �f$0$�

 

��#��&����0 ���.

 

!�0���,

 

/���$	$ N&���1���I0�$ 1�4!1�I�� %3���
�������1�O����

 

 
�"������
������� ��1��$ ���.

 

/���$	$ N���/f$���0

 

Display

 

Audit

 

Journal

 

Entries

 

(DSPAUDJRNE)

 

1�O� �I�e

 

1.P��.�	.� $I
0$� $I�$ � #"���

 

CP

 

(Change

 

Profile)

 

audit

 

journal

 

entries.

 

��� $I�$ 1&��$�����$ � #"
��� ���

 

1.P���f$&�!�&��� %3���
�����f$0$�

 

& P�%	��f$0$��$	�$ $01#�$���#$0%#�.

 

���#�Y����������$ � #"����&�����"#�$�� %3���
�����I
�����$.���N
� �0���$ ���0$����$ $01#�$���
%!��f$&�!%#��Z/P��$ ���/f$���0

 

Print

 

User

 

Profile

 

(PRTUSRPRF)

 

.

 

1	P��/�� ���/�$

 

*PWDINFO

 

�f$& ��

 

���!��0 $I0$�,

 

�� $I0$�"�	��N$����0�����

 

�� %3���
�������N
�1�P��.

 

��#�I�$01���,

 

N�$/���f$�&������ %3���
�������	����Y�.�1(i

 

*ALLOBJ

 

%	��$	$ N���0$�%!�,

 

/���$	$ N���/f$���0���
%���%!������

 

&��0"$������ %3��1&��$��%	��f$0$�:

 

PRTUSRPRF

 

TYPE(*PWDINFO)

 

SELECT(*SPCAUT)

 

SPCAUT(*ALLOBJ)

               

Change

 

Activation

 

Scd

 

Entry

 

(CHGACTSCDE)

   

Type

 

choices,

 

press

 

Enter.

   

User

 

profile

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

>

 

QSECOFR

       

Name

 

Enable

 

time

  

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

>

 

’7:00’

        

Time,

 

*NONE

 

Disable

 

time

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

>

 

’22:00’

       

Time,

 

*NONE

 

Days

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

>

 

*MON

          

*ALL,

 

*MON,

 

*TUE,

 

*WED...

                                  

>

 

*TUE

                                  

>

 

*WED

                                  

>

 

*THU

                

+

 

for

 

more

 

values

 

>

 

*FRI

    

�
���

 

2.

 

Schedule

 

Profile

 

Activation

 

Display–!���"#$%

  

�����

 

3.

 

/#�/�	�$ 

 

sign-on

 

���������
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��������K��]%�$d� �M �45!�j�

 

inactive

 

���]�

 

 �����0/��/# 	�1�.$��� %3���
�������"f$1�O�1��$���.

 

N�$/��%	����0�$ 

 

�� %3���
����&�g�0

 

1�P��0
"$��
����%!��$���%�

 

& P�I�$I%��I
���#��P���$I���0/�� ,

 

�&��f$�$ ���� %3���
����������.

 

N�$	�
��//����"$��0/�� %�1�O� �I�1#�$�$�,

 

�&���0�� %3����0�
��������&�%	��f$0$�

 

(disable

 

& P�

 

deactivate).

 

�� %3���
�������%	�"f$1�O��$"1�O����0�$0���%	�%!� ������$����$ 1��$�
� �����0/��.

 

��������M K��]%�$d� �M K�����K����#

 

�!I����

 

/���$	$ N���/f$���0

 

Analyze

 

Profile

 

Activity

 

(ANZPRFACT)

 

���$ �f$�&�

 

�� %3���
����
���%	�%!����0$�

 

	$1�O� �I�1#�$����f$&�!�&�

 

%	��$	$ N�f$0$�%!�.

 

1	P��/�����/f$���0

 

ANZPRFACT,

 

/�����0 ���"f$�#�#�����%	�%!����0$���� ���	�0&$.

 

 ���"�	�0&$#����!��$I������0$�,

 

#�����1�$
����	$,

 

���#������ �$0�� %3���
�������.

 

&��0"$����/��%!��f$&�!/�$�f$& ��/f$���0

 

ANZPRFACT

 

���#,

 

 ���"���01#�$�f$& ��0$�

 

�!I"��f$
������!$&����1#�$

 

1

 

�$���$

 

(1 ��	���&�g�0#��&��0"$����/��%!��f$&�!/�$).

 

�!I0$�"��f$�$ � #"
�������� %3��

 

����f$�&��� %3�����%	�%!����0$�%	��$	$ N�f$0$�%!�.

 

/��%	�"f$1�O����01 �I����/f$
���0

 

ANZPRFACT

 

���"��#�$/��"����0�$ 1����I����0

 

"f$�#�#�����%	�%!����0$�.

 

/���$	$ N���/f$���0

 

Change

 

Active

 

Profile

 

List

 

(CHGACTPRFL)

 

1.P��� �$0 $I�$ 

 

��0�� %3��

 

I�1#��"$��$ � �	#�����0

 

ANZPRFACT.

 

/f$���0

 

CHGACTPRAL

 

"�� �$0 $I�$ 

 

��0�� 
%3���
�������/f$���0

 

ANZPRFACT

 

"�%	��f$�&�%	��f$0$�,

 

�!I%	����" �I�1#�$

 

����� %3��1&��$��%	�%!�
N
����0$�.

 

1	P�� ���	��$ ���/f$���0

 

ANZPRFACT,

 

"�	��$ 1��I� $I�$ 

 

CP

 

�0��

 

1"� ����� #"�����0���
���� %3���
�������%	��f$0$�.

 

/���$	$ N���/f$���0

 

DSPAUDJRNE

 

1.P��!
 $I�$ �� %3���
�������1.��0
"�N
��f$�&�%	��f$0$�.

 

��������:

  

 ���"�1��I� $I�$ � #"���N�$/�$

 

QAUDCTL

 

N
��f$&�!1�O�

 

*AUDLVL

 

���/�$
�f$&�!

 

��0 ���

 

QAUDLVL

 

N
��f$&�!1�O�

 

*SECURITY.

 

���#�Y�&�g�0�f$& ���$ � #"����&�����"#�$�� %3���
����N
� �0���$ ���0$��I
����$ $01#�$���
�f$&�!�Z/P��$ ���/f$���0

 

Print

 

User

 

Profile

 

(PRTUSRPRF)

 

.

 

1	P��/�� ���/�$

 

*PWDINFO

 

�f$& ��
���!��0 $I0$�,

 

 $I0$�"�	��$ ��!0�N$����0

 

������� %3���
�������N
�1�P��.

 

�����K��]%�$d� �M ���K�����K����#

 

/���$	$ N���/f$���0

 

Change

 

Expiration

 

Schedule

 

Entry

 

(CHGEXPSCDE)

 

���$ "�!�$ �$ ��
& P�

 

�f$�&�

 

�� %3���
����%	��f$0$�.

 

N�$/��� $�#�$�
����"$�%�1�O� �I�1#�$�$�,

 

/���$	$ N��0
1#�$����� %3���
����"�N
���& P��f$�&�%	��f$0$�%!�.

 

��/ �0� ����/�����/f$���0

 

CHGEXPSCDE,

 

"�	��$ � �$0

 

job

 

schedule

 

entry

 

���"��f$0$�1	P��

 

1

 

�$��
&��0"$�1���I0/P������e

 

#��.

 

�!I0$���"�	�0&$

 

%3��

 

QASECEXP

 

1.P����!����"#�$�� %3���
�����!
N
���01#�$���$ N
����$I��#�����.
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!�#I/f$���0

 

CHGEXPSCDE,

 

/���$	$ N���� %3���
����

 

& P�%	��&��� %3���
�����f$0$�.

 

&$�/��
1�P�����"����� %3���
����,

 

/�����0 ��� ������"��f$0$$�����Z��1"Z���

 

����
�������1�O�1"�$��0.

 

����
���/��"���01#�$�&����� %3���
����,

 

/��"����0/��&$#�$	��Z��1"Z����!��$0����
�������1�O�1"�$��0.

 

��#�I�$01���,

 

N�$�
�������1�O�1"�$��0�� �� 	��� �����Y�	$,

 

/�����0�$ �&��� �� 	1&��$���

 

 ��
/#$	1�O�1"�$��0��01"�$��0�&	�& P�%	�?

 

& P����0�$ �&�1"�$��0�&	�	����Y�

 

	$��#�$���"f$1�O�

 

(1���

 

���Y�.�1(i)?

 

���$0/ �0,

 

/��"f$1�O����0� �$0�� %3��

 

�
�����&	����	����Y�1�.$����"�1�O�1"�$
��0�� �� 	������0	��$  ��1�$���Y�	$.

 

/��I�0���0�$ ���%�#�$

 

"�	��k�&$�����Z..��1/����!��$0

 

1	P��/������ %3���
����.

 

��#�I�$01���,

 

	�/f$�Y��$I0$�

 

(job

 

description)

 

�!��� ����&��� %3���
�������

 

1�O��
����!�3����?

 

/���$	$ N���/f$���0

 

Display

 

Expiration

 

Schedule

 

(DSPEXPSCD)

 

1.P����!0 $I�$ ��0

 

�� %3��
���N
���01#�$�&��f$�&�%	��$	$ N���0$�& P�����0.

 

/���$	$ N���/f$���0

 

Display

 

Authorized

 

Users

 

(DSPAUTUSR)

 

1.P����!0 $I�$ 

 

��0�� %3���
�
�����0&	!�� �����0/��.

 

������/f$���0

 

Delete

 

User

 

Profile

 

(DLTUSRPRF)

 

1.P������ %3���
����
���%	����0$����#.

 

Security

 

note::

  

/���f$�&��� %3���
����

 

%	��$	$ N�f$0$�%!�

 

�!I�$ ��0/�$�N$����0

 

�� %3���
����
1�O�

 

*DISABLED.

 

1	P��/���f$�&��� %3���
����%	��f$0$�,,

 

����/P�

 

�$ �f$�&�%	�
�$	$ N����� %3���
�����&�

 

�f$0$����������%!�.

 

/��"�%	��$	$ N

 

sign

 

on

 

& P�
1����I�0$���0/��%�I�0

 

�� %3���
�������%	��$	$ N���0$�%!�.

 

0$�� �1����Z���I�0
�$	$ N�f$0$�%!��$I���

 

�� %3���
�������N
��f$�&����0$�%	�%!�.

 

��4�!�45�����M ����d3���4%���$

 

1	P��/��� �$0�� %3���
�����&	�,

 

/�$!�3������0 &����$�/P�

 

�P����0�� %3��

 

�
����.

 

[g�0"�1�O����0�$0
�&���//��P��1��$	$�� ���/��%!�,

 

N�$/����� $���I�$I

 

���$ �f$&�!�P���� %3����0/��

 

���
� $�#�$	��
� �#	0$��&	����0/�� ��0/��.

 

1	P��/��� �$0�� %3���
�����&	�,

 

�&�.�"$ �$�$ ��� &����$����1�O��P��1�.$�

 

���%	�1�O������01��,

 

������
"���� &����$�!�3����.

 

��� &����$�������
�����&	�

 

�I�$01�O�/#$	���,

 

1�����"!&	$I

 

“Welcome

 

to

 

the

 

System”

 

�����!0Ng0� ��

 

��0��I�$I!�$�/#$	���!��I.

 

����
�������01����I� &����$���
/ �0� �����
����

 

sign

 

on

 

�!I�f$&�!�� %3���
�������1�O�

 

PWDEXP

 

(*YES).

 

/���$	$ N���/f$���0

 

Analyze

 

Default

 

Passwords

 

(ANZDFTPWD)

 

1.P��� #"���

 

 &����$�
!�3������0�� %3���
������0&	!�� �����0/��.

 

1	P��/��.�	.� $I0$�,

 

/��	��$01�P�����"�
�f$&�!�&� ����f$�$ 1	P�� &����$�1�O��P��1!�I#����P��

 

�� %3���
����

 

(1���

 

�$ �f$�&��� %3��������
0$�%	�%!�).

 

/f$���0

 

ANZDFTPWD

 

"�.�	.� $I�P����0�� %3�����0$����/f$���0���f$

 

1	P��.��� %3��
���	��k�&$.

��������:

  

"�	��$ 1�Z� &����$�%#��� ���!�#I 
�����$ 1��$ &���$01!�I#.

 

[g�0"�%	�

 

�$	$ N
N�! &��%!�.

 

 ����f$�$ 1��$ &���&���� &����$���� ���

 

���1� �I�1��I����

 

 &����$�
���1�Z�%#�

 

1���1!�I#������ ����f$�$ � #"��� &����$���0/��1	P��

 

sign

 

on

 

1��$ ���.

   

�����

 

3.

 

/#�/�	�$ 

 

sign-on

 

���������

 

27



N�$/���f$�$ � #"���/#$	��	1&�#��0���Y�

 

(*AUTFAIL),

 

 ���"�����g� $I
�$ 

 

1"� ����� #"���

 

PW

 

��0������� %3���
�������

 

'�(�)

 

 &����$�!�3����

 

(�f$& ��
 ������ ��

 

V4R1

 

& P� ��������&��$��).

 

��0���

 

V4R2,

 

 ���"�%	�����g� $I�$ 
1"� ����� #"���

 

PW

 

1	P��/�� ��/f$���0

 

ANZDFTPWD.

 

������#!���$

 

activity

 

�����

 

sign-on

 

�����3����d3��

 

N�$/��1�O���0#�1���I#����$ ��� ��1��$�
 �����0/��,

 

/���$	$ N���/f$���0

 

PRTUSRPRF

 

1.P����#I
1&�P�/��

 

���$ 1xw$��01����"�  	�$ 

 

sign-on

 

��� &����$�.

 

/f$����f$���$ ��� $I0$���

 

	�!�0��:

 

v

   

� #"���!
#�$��#01#�$��� &����$�&	!�$I���0�� %3���
�����$0/�I$#�$��#�$

 

/�$����f$&�!
�!I ���& P�%	�

 

& P�!
#�$��#01#�$���&	!�$I�����	1&���	��& P�%	�.

 

��#�I�$01���,

 

�� $I0$�

 

USERY

 

	���#01#�$��� &����$�&	!�$I�

 

/P�

 

120

 

#��.

 

v

   

 �� $I0$����I�$0�	�f$1�	�

 

1.P����01���$ 

 

sign-on

 

���%	�1�O����f$1 Z".

 

�$0/����.I$I$	1��$�
�
 �����0/���$" 
�#�$ �����0/���$"	��$ �f$�$0�I�$0

 

&��0"$����/#$	.I$I$	���$ 1��$�
�
 �����0/��%	��f$1 Z"&�$I/ �0.

 

�������/P�,

 

�
�����$""�1�O��
���� ��1&��$���$".I$I$	1"$�
1��$�
� ���!�#I"f$�#�/ �0������I

 

�#�$/�$

 

QMAXSIGN

 

1.P��&���1���I0�$ 1�P��/����1 P��0�$ ��
� ��.

 

�I�$0% �Z�$	,

 

�&�1 �I���� $I0$������1��$����&���01���$0�� %3�����	��"�	��$ 

 

sign-
on

 

���%	��f$1 Z",

 

/���$"�0��I%!�#�$�f$��0"�	��k�&$1��!�g�.

 

v

   

�I��I��� %3���
�������%	�%!�N
����0$�	$1�O�1#�$�$�

 

& P� &����$���0

 

�� %3���
�������%	�%!�N
�
1����I�	$1�O�1#�$�$�.

�������a�7 ����7�����d3��

 

���$ ��������3k0�����1�Z�1#� �����/#$	���0�$ ��!�$��$ �P���$ �$0� ��$ ,

 

1[� �31#� �

 

iSeries

 

	�#�Y��$  ��i$/#$	���!��I���$ ����g� &����$�����$	$ NN
�N�! &��%!�.

 

 �����0/��

 

	��$ ���0$� &����$�1&��$��,

 

1���,

 

� �$0�$ 1�P��	������ ����P��e

 

�!I���

 

SLIP.

 

(

 

“/#$	���!��I

 

���1[�����$ 

 

dial-out”

 

��&��$

 

139

 

�Y��$INg0�$ ���0$���0 &����$����1�Z�%#�.)

 

1[� �31#� �

 

iSeries

 

�f$�$ ����g� &����$�.�1(i1&��$���0��.P����������!��I���%	��$	$ N1��$Ng0%!�
�� �� 	��0�
����& P����1�� �13��!e

 

.

 

	�1.�I03k0�������0 ������	����Y�1��$���

 

���"�

 

�$	$ N��0
���1 �I� &����$�1&��$�����	$%!�.

 

��#�I�$01���,

 

1	P��/����� &����$����1�Z�%#�����$ 1�P��	����$I������

 

SLIP,

 

/����0 &����$����!I
/f$���0��0 �������$	$ N� �$0/��34�
1 ����� %3��

 

(WRKTCPPTP).

 

/��"����0	�

 

*IOSYSCFG

 

1.P�����/f$���0��.

 

�/ �������$ 1�P��	������	��/�!.�1(i

 

"�1 �I���� &����$����N�! &�� �&#�$0���
����$ 1�P��	���%��$I���.

 

 &����$����

 

N
�N�! &��"�%	��$	$ N1&Z�%!��!I�
����

 

& P�������g�
�$ ���0$�

 

(job

 

log)

 

�!e

 

.

 

���$���
�� �&$ /#$	���!��I,

 

/�����0��!����"#�$/��"�����$��&� &����$����

 

�$	$ NN�! &��
%!����1�Z��I
��� �����0/��& P�%	�.

 

�!I���/�$�f$&�!��0 ���

 

Retain

 

Server

 

Security

 

Data

   

28

 

/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



(QRETSVRSEC)

 

���$  ���/�$.

 

/�$!�3����/P�

 

0

 

(%	�).

 

!�0���,

 

 �����0/��"�%	�1�Z�/�$ &��
��$�����$	$ NN�! &��%!�

 

"��#�$/��"�1�O��
�

 

�f$&�!/�$�f$&�!��0 �����1�0.

 

N�$/�����0��� &����$����1�Z�%#�1&��$�����$ 1�P��	������ ���1/ P���$I,

 

/��"����0�f$&�!��I�$I
���1&	$��	

 

���1��$�"��I�$I���#�Y����������0�
����/��

 

"��f$�$ ��!����P���$ !�#I.

 

��#�I�$01���,

 

1	P��/�����

 

SLIP

 

���$ �P���$ ���1[� �31#� �

 

iSeries

 

���1[� �31#� �&�g�0,

 

 �����0��0/# "�
.�"$ �$����#���0�$ ��0/�$�� %3���
����.�1(i�f$& ���$ � �$01[�������g�.

 

�� %3��.�1(i/# "�
	����Y��� ������"f$��!.

 

[g�0"�"f$��!��� ������ �����0/����� ����� &����$����1�Z�%#���N
�
��1	�!�!I

 

�
����/��1�P��	���!�#I.

   

�����

 

3.

 

/#�/�	�$ 

 

sign-on

 

���������
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



���45

 

4.

 

���������3�3�7�

 

iSeries

 

!895��M ��

 

Security

 

Tools

 

���	
����Y��$I#�Y��$ ��!��0 �����0/��1.P�����"����

 

security

 

tools

 

���1�O���#�&�g�0��0

 

OS/400.

 

1	P��/����!��0

 

OS/400,

 

�
���0

 

security

 

tools

 

�Z. ��	���"����0$�%!�.

 

&�#������%���

 

"��&�/f$����f$
1���I#����������$ ����������

 

security

 

tools.

 

�������#���:

 

Security

 

Tools

 

��3����������

 

1	P��/����!��0

 

OS/400,

 

�Z��1"Z��������	.��Y����

 

security

 

tools

 

"����!��I.

 

1.P���f$�&�

 

security

 

tools

 

���!��I,

 

/# &���1���I0�$ 1����I����0���Y��!e

 

���Z��1"Z���

 

��0

 

security

 

tool.

 

���%���/P�

 

�$ ��0/#$	���!��I������0"f$1�O��f$& ���Z��1"Z�����0

 

security

 

tool

 

:

 

v

   

�� �� 	���/f$���0��0

 

security

 

tool

 

"��I
���%�� $ ����������

 

QSYS.

 

/f$���0����� �� 	

 

���	$. ��	���1/ P��0"�	����Y�.�����1�O�

 

*EXCLUDE.

 

/f$���0��0

 

security

 

tool

 

&�$I/f$���0

 

"�
� �$0%3����%�� $ �

 

QUSRSYS.

 

1	P�� ���� �$0%3��1&��$��,

 

���Y�.�������0%3��

 

�Z"�1�O�

 

*EXCLUDE.

  

%3�����	����	
��f$& ���$ � �$0 $I0$��$ 1����I����0

 

"�	��P��1 ��	���!�#I

 

QSEC.

 

%3�����	����	
�
1���I#����$ "�!�$ 

 

�� %3���
����"�	��P��1 ��	���!�#I

 

QASEC.

 

%3��1&��$��"�	����	
�

 

��0 ���/��
���1�O�/#$	���.

 

!�0���,

 

/��"����0%	�1����I����Y�.�������%3��

 

1&��$��.

 

v

   

security

 

tools

 

"����/�$������0 ������"�!1� �I	�f$& ���$ .�	.�����!I� 0

 

.

 

 $I0$�1&��$��
"�	����	
�

 

1���I#��� �����0/�����1�O�/#$	���.

 

1.P���&�0$����.�	.����%�I�01�$��.��/�#

 

���	�
�$ �w�0���,

 

�&�1����I����0�� %3���
����& P�/f$�Y��$I0$�

 

(job

 

description)

 

��0�
�������"� ��

 

security

 

tools

 

�&�1&	$��	.

 

v

   

1�P��0"$�3k0�����/#$	���!��I

 

���	��$ 1��$Ng0&�$I�Z��1"Z����� ���,

 

/f$���0��0

 

security

 

tool

 

"g0���0�$ ���Y�.�1(i

 

*ALLOBJ.

 

������$0/f$���0I�0���0�$ ���Y�.�1(i

 

*SECADM,

 

*AUDIT,

 

& P�

 

*IOSYSCFG.

 

1.P���&�	����"#�$/f$���0�$	$ N�f$0$�%!��f$1 Z",

 

/�����0

 

sign

 

on

 

1�O�1"�$&��$��� ��i$/#$	���!��I ���

 

1	P��/�����

 

security

 

tools.

 

1. $������,

 

/��%	�"f$1�O�
���0�&����Y�%. 1#����/f$���0�!e

 

��0

 

security

 

tool

 

.

��4�!�45�]%�$�457���� ���

 

/f$���01���I#��� $I0$���0

 

security

 

tool

 

&�$Ie

 

/f$���0

 

"�� �$0%3���$����	
����/��

 

�$	$ N���.�	.�
1#� �������1����I����0��0 $I0$�%!�.

 

“/f$���0���1	�
�f$& ��/f$���0���1���I#���/#$	���!��I”

 

��
&��$
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��!0�P��%3����0�����/f$���0./���$	$ N ��%!�1.�I0&�g�0/f$���0���&�g�00$���1#�$

 

1!�I#
���.

 

/f$���0��#��&���k""����	��$ � #"����&��f$�$	�����i����.

 

&$�/�� ��/f$���0

 

��������	�0$�
�P��I�0�f$��0 ��/f$���0����I
�,

 

/��"�%!� �����/#$	��!0/#$	��!.�$!.

 

0$����1���I#����$ .�	.���#��&��

 

1�O�0$������� �I�1#�$�$�.

 

/��"g0"f$1�O�

 

���"����0&���1���I0/#$	
��!�I�0��0%3��

 

1	P��/����0 $I0$�%�I�0���[�

 

& P�1.��	

 

1��$%����$ $01#�$0$�

 

(job

 

scheduler).

  

©

 

������Y�q��0
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��#�I�$01���,

 

/���$"���0�$ .�	.� $I0$���0

 

PRTUSRPRF

 

��01#� �������	�/#$	�����$0���d
1�����$ 1�P��.

 

N�$/����0 $I0$�

 

1��$%������[�,

 

/��"����0���/�#0$�����f$0$�1.�I0&�g�00$���
1#�$1!�I#���

 

1.P���&�

 

	����"#�$0$�.�	.� $I0$�"��f$0$��$	�f$!�����.

 

N�$/������$ $01#�$0$�,

 

/��"f$1�O����0��01#�$��0��00$�&�$0���1.�I0.����

 

"��f$�&�

 

1#� ����
� �.�	.�1� Z"�������0$������0"�1 ��	.

 

�������a�

 

Security

 

Tools

 

/��%!�����g��� �� 	��0

 

security

 

tool

 

1	P��/�� ��/f$���0

 

Save

 

System

 

(SAVSYS)

 

& P�1�P���Z�.
���"$�1	�


 

Save

 

[g�0 ��/f$���0

 

SAVSYS.

 

%3����0

 

security

 

tool

 

"��I
���%�� $ �

 

QUSRSYS.

 

�$ "�!1�Z�%�� $ ���

 

/# 1�O���#�&�g�0��0���
�����������$ ������0/��.

 

%�� $ �

 

QUSRSYS

 

"��  "����	
�

 

�f$& ���� �� 	%�1[����� ���
��0/��.

 

!
��

 

Information

 

Center

 

�f$& �����	
�

 

1.��	1��	1���I#���/f$���0����Z�.���

 

�f$& ���$ 
����g�%�� $ �

 

QUSRSYS.

 

�����5���!���������������5�45!�45����������������

 

����#���

 

"��Y��$I1���I#���/f$���0���1	�
��01/ P��0	P�!�$�/#$	���!��I.

 

��#�I�$0�$ ���0$�/f$
���0N
� #� #	�I
������	
����!I���!.

 

1	�
�f$& ��1/ P��0	P�!�$�/#$	���!��I	�

 

2

 

1	�
:

 

v

   

1	�


 

SECTOOLS

 

(Security

 

Tools)

 

1.P�� ��/f$���0���������.

 

v

   

1	�


 

SECBATCH

 

(Submit

 

or

 

Schedule

 

Security

 

Reports

 

to

 

Batch)

 

1.P�� ��/f$���0

 

 $I0$�
����Z���.

 

1	�


 

SECBATCH

 

	���0��#�.

 

��#�� ���01	�


 

���/f$���0

 

Submit

 

Job

 

(SBMJOB)

 

���$ ��0 $I0$�1��$%�� �	#��������[������.

  

��#������0��01	�


 

���

 

/f$���0

 

Add

 

Job

 

Schedule

 

Entry

 

(ADDJOBSCDE).

 

/���$	$ N������$ 
��01#�$

 

�&��f$

 

 $I0$�!�$�/#$	���!��I1�O� �I�e

 

�

 

#�����1#�$����f$&�!.

���!�9��!���7�����45!�45����������������

 

�$ $0���

 

6�Y��$INg0�Z�.�����01	�
���/f$���0�����	.��Y����:

  

!$�$%��

 

6.

 

-/$'��%��F�G��H��
I��F�G.�3J��KLI�4
GF�G

 

���>�9��M"G���1

 

LM�"�X����

 

�X�" 	C��

 

Iu�
v���="�>����KL=

 

1

 

ANZDFTPWD

 

���/f$���0

 

Analyze

 

Default

 

Passwords

 

1.P���f$ $I0$�
���"�!�$ ����� %3���
�������	� &����$�� 0����P���� 
%3���
����.

 

QASECPWD2

 

2

 

DSPACTPRFL

 

���/f$���0

 

Display

 

Active

 

Profile

 

List

 

1.P����!0��& P�
.�	.� $I�P����0�� %3���
�������I�1#��"$��$ N
�
� �	#�����0

 

/f$���0

 

ANZPRFACT.

 

QASECIDL2
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



!$�$%��

 

6.

 

-/$'��%��F�G��H��
I��F�G.�3J��KLI�4
GF�G

 

(!#�)

 

���>�9��M"G���1

 

LM�"�X����

 

�X�" 	C��

 

Iu�
v���="�>����KL=

 

3

 

CHGACTPRFL

 

���/f$���0

 

Change

 

Active

 

Profile

 

List

 

1.P��1.��	& P���
�� %3���
��������I
��� $I�P�����I�1#��"$�/f$���0

 

ANZPRFACT.

 

�� %3���
��������I
��� $I�P���� %3��
�����Z/��3"�I�0/0��Z/��3%����!

 

("��#�$/������ 
%3��������"$� $I�$ ).

 

/f$���0

 

ANZPRFACT

 

%	��f$
�&��� %3��

 

����I
��� $I�P���� %3��������0$�%	��$	$ N
���0$�%!�

 

�!I%	����"#�$�� %3�����

 

%	�%!����0$�	$
�$�1.�I0�!.

 

QASECIDL2

 

4

 

ANZPRFACT

 

���/f$���0

 

Analyze

 

Profile

 

Activity

 

1.P���f$�&��� %3���
�
������%	�%!�N
����0$��$	"f$�#�#������f$&�!%	��$	$ N
���0$�%!�.

 

&��0"$����/�����/f$���0

 

ANZPRFACT

 

���$ 
�f$&�!"f$�#�#��,

 

 ���"� ��/f$���0

 

ANZPRFACT

 

�����/P�.

 

/���$	$ N���/f$���0

 

CHGACTPRFL

 

I�1#���� %3���
�
���"$��$ N
��f$�&�

 

%	��$	$ N���0$�%!�.

 

QASECIDL2

 

5

 

DSPACTSCD

 

���/f$���0

 

Display

 

Profile

 

Activation

 

Schedule

 

1.P����!0
��& P�.�	.����	
�1���I#����$ $01#�$���0$�%!�& P����
0$�%	�%!���0

 

�� %3���
������� ���.

 

/��� �$0�$ $01#�$
���%!�

 

!�#I/f$���0

 

CHGACTSCDE.

 

QASECACT2

 

6

 

CHGACTSCDE

 

���/f$���0

 

Change

 

Activation

 

Schedule

 

Entry

 

1.P���f$�&�
�� %3���
����

 

sign

 

on

 

%!�1�.$���1#�$����f$&�!��0#��
& P����!$&�.

 

�f$& ��������� %3�����/��� �$0�$ $0
1#�$,

 

 ���"�� �$0 $I�$ ���$ $01#�$0$�

 

1.P���f$�&�
	�1#�$������0$�%!�������0$�%	�%!�.

 

QASECACT2

 

7

 

DSPEXPSCD

 

���/f$���0

 

Display

 

Expiration

 

Schedule

 

1.P����!0��
& P�.�	.� $I�P����0�� %3���
�������N
���0�$ $01#�$�&�
���0$�%	�%!�

 

& P�N
������"$� �������$/�.

 

�!I
���/f$���0

 

CHGEXPSCDE

 

���$ ��0/�$�� %3���
����

 

���&	!�$I�.

 

QASECEXP2

 

8

 

CHGEXPSCDE

 

���/f$���0

 

Change

 

Expiration

 

Schedule

 

Entry

 

��0�$ $0
1#�$��0�� %3���
����1.P���f$�$ ��.

 

/���$	$ N��
������#/ $#

 

(�!I�f$�&�

 

���0$�%	�%!�)

 

& P������"$�
 ���.

 

/f$���0������$ $01#�$0$����1 �I�������#��

 

���1#�$

 

00:01

 

(1

 

�$��&��01���I0/P�).

 

�!I0$�"�!
���%3��

 

QASECEXP

 

1.P��&$#�$	��� %3���
�����!���N
���0�&�&	!
�$I�

 

��#�����.

 

���/f$���0

 

DSPEXPSCD

 

1.P����!0�� %3���
�������N
�
�f$&�!�&�&	!�$I�.

 

QASECEXP2

   

�����

 

4.

 

�$ � �����0/�$��0

 

iSeries

 

1.P�����0$�

 

Security

 

Tools
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!$�$%��

 

6.

 

-/$'��%��F�G��H��
I��F�G.�3J��KLI�4
GF�G

 

(!#�)

 

���>�9��M"G���1

 

LM�"�X����

 

�X�" 	C��

 

Iu�
v���="�>����KL=

 

9

 

PRTPRFINT

 

���/f$���0

 

Print

 

Profile

 

Internals

 

1.P��.�	.�

 

 $I0$����	����
	
���0"f$�#� $I�$ ����I
����� %3���
����.

 

"f$�#���0
 $I�$ 1�O�

 

��#�����$!��0�� %3���
����.

 

��������:

  

1.

   

�Z�.���	$"$�1	�


 

SECTOOLS.

 

2.

   

%3�����I
���%�� $ �

 

QUSRSYS.

   

/���$	$ N

 

page

 

down

 

��1	�
1.P��!
�Z�.���1.��	1��	.

 

�$ $0���

 

7�Y��$INg0�Z�.������/f$���0���
1���I#���0����$ � #"���/#$	���!��I:

  

!$�$%��

 

7.

 

-/$'��%����H��
I��F�G.�3.$�!��N'�3-�$O�I�1P�"

 

���>�9��M"G���1

 

LM�"�X����

 

�X�" 	C��

 

Iu�
v���="�>���KL=

 

10

 

CHGSECAUD

 

���/f$���0

 

Change

 

Security

 

Auditing

 

1.P��"�!

 

1� �I	�$ 
� #"���/#$	���!��I���1����I�/�$�f$&�!��0
 ������/#�/�	�$ � #"���/#$	���!��I.

 

1	P��/��
 ��/f$���0

 

CHGSECAUD,

 

 ���"�� �$01"� �����$ 
� #"���/#$	���!��I

 

(QAUDJRN)

 

&$�I�0%	�	��I
�
�� ���.

 

/f$���0

 

CHGSECAUD

 

	��Z�.�������f$�&��$ ��0/�$
�f$&�!��0 ���

 

QAUDLVL

 

(audit

 

level)

 

0�$I�g�.

 

/���$	$ N�f$&�!/�$

 

*ALL

 

1.P���f$�&� �!��

 

�$ � #"
�����0&	!�f$0$�.

 

& P�,

 

/���$" ���/�$

 

*DFTSET

 

1.P���&�/�$�������I
�����

 

(*AUTFAIL,

 

*CREATE,

 

*DELETE,

 

*SECURITY,

 

���

 

*SAVRST)

 

�f$0$�%!�.

 

��������:

 

&$�/�����1/ P��0	P�/#$	���!��I1.P��
"�!1� �I	�$ � #"���,

 

���0����"#�$

 

%!�	��$ 

 

#$0���
1.P��� �&$ ��# ������g��$ � #"���

 

(audit

 

journal

 

receiver)

 

��0/�����#.

 

	������,

 

��%	���$

 

/���$"%!�.�
����k�&$

 

�$ ���.P������!������0/��

 

.

 

11

 

DSPSECAUD

 

���/f$���0

 

Display

 

Security

 

Auditing

 

1.P����!0

 

���	
�
1���I#���1"� �����$ � #"���/#$	���!��I

 

���/�$
�f$&�!��0 ������/#�/�	

 

�$ � #"���/#$	���!
��I.

 

��������:

  

1.

   

�Z�.���	$"$�1	�


 

SECTOOLS.
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



�M !�����Q�M$�45!�45������������������������

 

�$.���%���

 

/P���#�� ���01	�


 

SECBATCH:

 

SECBATCH

         

CaLXLDj\JK\LbDZ@XaLbUPBLDLJWGOLI@JXLDDRXkLKGLMNO@PQRSTbcXRFDVFF?FABYH

  

:

  

WOZ@XIc@TPIc@bUl[J^LXBRGWOZ@XB\@mNU`n:

    

XLDj\JDLSJLUTbcXRF?FABYH
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 $I0$���#����1����I�
���0��!0��#����1.��	�g�& P�1����I����0��0�$ �&����Y�

 

��0������/�� �� $I0$���/ �0����.

 

 $I0$��$ ��

 

(deleted

 

report)

 

��!0 $I�P��

 

��0�
�������	����Y���

 

authorization

 

list

 

���N
���

 

&��0"$����/�� �� $I0$���

 

/ �0������#.

 

1	P��/��.�	.� $I0$�����1�Z	

 

/��	��Z�.������1�P��.�	.�
 $I�P����0�Z��1"Z���

 

��������

 

authorization

 

list

 

���!��I.

 

 ���"�� �$0 $I0$�����I������0�����

 

authorization

 

list.

 

QSECATLOLD2

 

6,

 

45

 

PRTCMNSEC

 

���/f$���0

 

Print

 

Communications

 

Security

 

1.P��.�	.�/�$��!
��0���1���I#���0���/#$	���!��I�f$& ���Z��1"Z���

 

�����0��
���

 

�$ �P���$ �� �����0/��.
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 $�0$�������	���01#� ����.

 

 $I0$�����1�Z	

 

��!0 $I
�P����0

 

�Z��1"Z���/f$�Y��$I0$���0&	!���� 0���1�����$ 
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1	P��	� $I�$ �P���$ ��� ����P���� %3���
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1.P��.�	.�

 

 $I0$���0���	
�
�$I���$	"f$�#���0 $I�$ ����w��.
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/f$���01&��$���I
���
1	�


 

SECTOOLS.

  

!$�$%��

 

9.

 

-/$'��%'/$0��3.$����3S!#%�233!$O-�$O!G�%.$�(�%-TU

 

���>�9��M"G���1

 

LM�"�X����

 

�X�" 	C��

 

Iu�
v���="�>����KL=

 

60
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�&�����"#�$%!���$����#����	
��������

 

2
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Reference
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CPXB302

 

��%3�����/#$	
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Auditing
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/f$���0

 

CFGSYSSEC
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CHGSECAUD.
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N�$/�$��!��01&��$��
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/�	%.���� �� 	���.
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3.

   

���/f$���0

 

Change

 

Command

 

(CHGCMD)
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1	P��/�� ��/f$���0
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,

 

 ����f$�$ 1[Z�/�$���Y�.������f$& ��%!1 Z��� � $��&�1�O�

 

*USE

 

(I�1#��N�$#�$	��1�O�
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�������K�������������� ����

 

N�$/�$��!��01&��$��
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���1 �I�#�$

 

MYRVKPGM,

 

/��"����0.�	.�!�0��:
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���Y��Z��1"Z���1�O�1/ P��0	P�

 

���	�� ����Y��$.���IP!&I���

 

����$ �w�0������� �.I��� �����0/��.
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10

 

& P�
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���!��I��0�Z��1"Z����I�$0% .

 

N�$/��I�0%	�%!����/#$	���!��I
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& P��/ 0� �$0
/#$	���!��I��0�Z��1"Z�����0/�������$�	�I���[���������,

 

�&���$�&�#�����

 

1.P����#I�&�/��1 ��	
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1[� �31#� �
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�
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���>�"Y��U��"�w���.

 

1	�
��Z/1[�/���� �&	$INg0
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�
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.

 

�
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�
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��Z/1[�/���� �,
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(INLPGM)

 

1.P�� ��

 

setup

 

program
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Limit
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�
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���I�0
�w�0���%	��&��
���� ���
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�P��& P�1	�
�P����&��$"�
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�f$�&��
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���0	�01&Z�"��$.

 

sign-on

 

& P�1	�
.

 

���$���
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,
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1�O����.

���!8#5�����#�P#��8�� ���!�����Q�!"����K���� �������������
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���%�� $ �

 

ORDERPGM.

 

v

   

/�����0�$ �&����/�����$	$ N
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�f$& ���$ !
,

 

�$ #�1/ $�&�

 

����$ �Z����

 

�!I�
����!�#I1/ P��0	P���#I�$ ��!����"

 

(decision-
support

 

tools)

 

& P�!�#I�$ 

 

1�P��	�I0"$� ����P��

 

& P�"$�1/ P��0.�[�.

 

�="��H�X��G���9GC�	� 	"Y"C�<YG�
:

 

1	P�� �����0/��1��$%�	���#� �#	��1�Z�1#� ��,

 

���Y����1�O�

 

*USE

 

�$""��&����Y����$ ���0$�	$��#�$���/��/$!/�!%#�.

 

��#�I�$01���,

 

!�#I

 

FTP,

 

/���$	$ N�Z
����%3��%�I�0 ����P��

 

( #	��0.�[�)

 

&$�/��

 

	����Y�

 

*USE

 

��%3�����.

 

����M �������������������7�]�����4�����!�#�!�Q�!�������
�������

 

1	P��1��$Ng0�Z��1"Z�����%�� $ �,

 

/�����0	����Y����Z��1"Z��������%�� $ �.

 

��������$ ��#��&��
���0�$ ��0���Y�

 

*EXECUTE

 

& P�

 

*USE

 

��%�� $ �.

 

�g�����N$���$ ����0/��,

 

/���$"�$	$ N������Y���%�� $ �1�O�1/ P��0	P��I�$00�$I

 

1.P���f$�&��Z
��1"Z������!��I.

 

��#�I�$0,

 

�		����&������#�I�$01�O�1	�


 

Order-Entry,

 

���/����	����Y���1	�


 

Order

 

Entry

 

"��$	$ N�������� �� 	��%�� $ �.

 

/���$	$ N

 

�f$&�!���Y���%�� $ �

 

ORDERPGM

 

1�O�

 

*EXCLUDE,

 

������"��f$�&�������� �� 	���!��I.

 

"$����/���$	$ N�&�
���Y�

 

*USE

 

��%�� $ ������ %3���
����1�.$�,

 

[g�0"�����$�

 

�&������ �� 	��%�� $ �%!�.

 

(�		���
#�$���Y�.��������� �� 	1�O�

 

*USE

 

& P�	$��#�$.)

 

���Y�%�� $ �1�O�#�Y����0�$I���	�� ����Y��$.�f$& ���$ � �&$ ���Y��Z��1"Z���.

 

�I�$0% �Z�$	,

 

/��
���0	����"#�$/��/���1/I������0����I
���%�� $ ����/��"��f$�&����!��I

 

1.P��/��"�%!�%	��f$�&�1��!�$ 
1��$Ng0I�0�Z��1"Z����!I%	�%!���0�".

   

�����

 

5.

 

���w�0���	
�� �.I����!�#I���Y��Z��1"Z���
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���������3�3�7�����!�j�!R �7��Q��!RQ��$

 

/#$	1�O�1"�$��0��0�Z��1"Z����� �����0/��

 

1�O���#�����f$/����0�/ 0 �$0

 

���Y��Z��1"Z���

 

(object

 

authority

 

scheme)

 

��0/��.

 

�!I!�3����,

 

1"�$��0��0

 

�Z��1"Z���"�	����Y�������Z��1"Z���
1�O�

 

*ALL.

 

�����

 

5

 

��&��0�P�

 

iSeries

 

Security

 

Reference

 

	��������f$�����#�I�$0�f$& ���$ #$0
���

 

/#$	1�O�1"�$��0�Z��1"Z���.

 

���%���1�O�/f$����f$�$0�I�$0:

 

v

   

�!I���#%�,

 

�� %3������	���0%	�1�O�1"�$��0�Z��1"Z���.

 

N�$�� %3������	1�O�

 

1"�$��0�Z��1"Z���,

 

�	$�����0&	!������	"�	����Y�

 

*ALL

 

���Z��1"Z���

 

N�$�	$���

 

���%	�%!�N
��I�����I�$0
��!1"�.

 

v

   

N�$/��������Y���� ��	$,

 

.�"$ �$#�$�� %3���
�������1�O�1"�$��0�� �� 	

 

/# "�1�O�1"�$��0�Z
��1"Z�����Z..��1/���

 

1���%3��

 

!�#I& P�%	�.

 

/���$"%	�

 

���0�$ �&��
������� ���� �� 	��� �����Y�
	$	����Y�

 

*ALL

 

��%3��.

N�$/���f$��0���

 

iSeries

 

Navigator,

 

#�Y����$	$ N�f$�&��f$1 Z"%!��!I�$ �f$�$ 1����I����0�!I
�	�
 ���!I�$ ���3k0�����1���I#���

 

�w�C��

 

/#$	���!��I.

 

�f$& �����	
�1.��	1��	,

 

!
%!���

 

iSeries

 

Information

 

Center

 

(��$�

 

“���0������0 
�����������	
����1���I#���0”

 

��&��$

 

xiii

 

�f$& �� $I��1��I!).

 

�#�P#�Q��!RQ��$������M �����5���K������7�����

 

���%���

 

1�O�/f$����f$�$0�I�$01	P��/��"f$��!�$ �&����Y����Z��1"Z������

 

IBM

 

"�!&$�&�:

 

v

   

1	P��/��	��$i$� �"f$�$���� ���	$��#�$&�g�0�$i$,

 

 �����0/��"�	�%�� $ � ���

 

(QSYS)

 

	$��#�$&�g�0%�� $ �.

 

 �����0/��"�	�%�� $ �

 

QSYSxxxx

 

�f$& ��������$i$

 

� �"f$�$���� ���.

 

N�$/��������Y��Z��1"Z���1.P��/#�/�	�$ 1��$Ng0I�0/f$���0��0 ���,

 

�� !"f$
%#�#�$/�����0�f$�&�/f$���0��%�� $ �

 

QSYS

 

��������e

 

%�� $ �

 

QSYSxxx

 

�� ���

 

��0/��
���!��I.

 

v

   

���$0/ �0

 

%�� $ �

 

System/38™

 

	�/f$���0���	�3k0��������1��I�1��$���/f$���0���/�����0�$ 

 

/#�/�	.

 

���0	����"#�$/��%!�/#�/�	/f$���0���1��I�1��$��

 

%�� $ �

 

QSYS38.

 

v

   

N�$/��	���$.�#!���	

 

System/36™,

 

/���$""f$1�O����0	��$ /#�/�	�� �� 	1.��	1��	.

 

1���,

 

�� �� 	

 

QY2FTML

 

���	��$ ���N�$I%3����0

 

System/36

 

.

������R���%l�$M�������������

 

������"��Y��$INg01�/��/���$ � #"���� ����Y�����0/#$	���!��I�� �����0/��.

 

1&��
��������0	��$ � #"���/#$	���!��I��0 ���

 

%!����:

 

v

   

1.P��� �1	��#�$���/#$	���!��I�	�
 ��& P�%	�.

 

v

   

1.P���&�����"#�$�$ /#�/�	/#$	���!��I���#$0���%#�I�0�f$0$�%!�!�.

 

�$ � #"���� �1����
	��"�� ��f$�!I1"�$&��$��� ��i$/#$	���!��I ���

 

�!I1�O�

 

��#�&�g�0��0�$ "�!�$ /#$	
���!��I� �"f$#��.

 

�$ � #"�������f$,

 

�!I	� $I��1��I!

 

	$��g����$0/ �0,

 

1�O���#�&�g�0��0
�$ � #"���!�$�/#$	���!��I1�O�/ �0/ $#

 

���� ��f$�!I�
�� #����$I��& P��$I���
�0/�� .
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



v

   

1.P���&�����"#�$ ���I�0�I
�����$.1!�	�$I����$ 1����I����0��0��$.�#!���	

 

��0 ���.

 

��#�I�$0��0�$ 1����I����0���	���� ������/#$	���!��I

 

%!����:

 

–

   

�Z��1"Z������� �$0�!I�
���� ���

 

–

   

�
�����&	����1.��	�g��� ���

 

–

   

�$ 1����I�/#$	1�O�1"�$��0�Z��1"Z���

 

(�!I%	�� ���$ �&����Y�)

 

–

   

�$ 1����I�/#$	 ����!���

 

(1����I�����	�
����)

 

–

   

���Y����#/ $#

 

(1#�$���N�����Y�%	�1&	$��	)

 

–

   

����������&	������!��0
v

   

�$ 1� �I	 ��1&���$ ������$/�,

 

1���

 

�$ ��!��0��Z..��1/����&	�,

 

�$ I�$I

 

%��
� �!��/#$	
���!��I����
0�g�,

 

& P��$ "�!1� �I	1/ P���$I�$ �P���$ .

1�/��/����Y��$I������1&	$��	����N$��$ ��1&��$��.

 

���0���/��"�� #"���

 

���/#$	N�����$ 
� #"������

 

"��g������$!���/#$	���0�$ !�$�/#$	���!��I��0�0/�� ��0/��.

 

"�!� ��0/�
��0�����Z/P�

 

�Y��$I#�$

 

���	
��!���	��I
�,

 

#�Y��$ %!����	
����	$,

 

���/#$	�f$/����0���	
����,

 

	$��#�$�$ �&���#�$0��1 P��0/#$	N����0�$ � #"���.

 

���	
���	��I
��$	��#�!�#I���:

 

v

   

 $I�$ ��0/#$	���!��I����$	$ N#$0������� #"���%!�.

 

v

   

���	
�1���I#����$ "�!1� �I	������1"� ����� #"������%!�"$� ���.

 

v

   

1�/��/�P��e

 

���	�%#�1.P�� #� #	���	
�!�$�/#$	���!��I�� ���.

�$ � #"���/#$	���!��I1���I#���0����$ ���/f$���0�� ���

 

iSeries

 

����$ 1��$Ng0

 

���	
���0
����g��$ �f$0$����1"� ������ ���.

 

/���$"���0�$ � �$0�� %3��.�1(i

 

�&�����
�����f$&��$���
� #"���/#$	���!��I �����0/��.

 

�� %3����0�
�� #"���"����0

 

	����Y�.�1(i

 

*AUDIT

 

1.P��"��$	$ N1����I�/�����i����0�$ � #"��� �����0/��.

 

0$����$ � #"���0$���#����
%!�����f$%#����������0�$ �� %3���
�������	����Y�.�1(i

 

*ALLOBJ

 

���

 

*SECADM.

 

���0����"#�$
/����0 &����$��f$& ���� %3����0�
�� #"���1�O�

 

*NONE

 

1	P����#01#�$

 

��0�$ � #"��������!
�0.

 

�f$& �� $I��1��I!1.��	1��	1���I#����$ � #"���/#$	���!��I

 

!
%!��������

 

9,

 

��

 

&��0�P�Security

 

Reference

 

.

 

����#!�����$K��]%�$d� �M 

 

/���$	$ N��!0& P�.�	.� $I�P����0&	!��0�
������ ����!I�$ ���/f$���0

 

Display

 

Authorized

 

Users

 

(DSPAUTUSR).

 

 $I�P��1&��$���$	$ NN
�1 �I0�f$!���$	�P����0�� %3��& P��P����0�� 
%3������	.

 

���%���1�O���#�I�$0

 

�$ 1 �I0�f$!���$	

 

�� %3������	:

    

�����

 

5.

 

���w�0���	
�� �.I����!�#I���Y��Z��1"Z���
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���8#�8$K��]%�$d� �M �45`��!�9��]� 

 

/���$	$ N���/f$���0

 

Display

 

User

 

Profile

 

(DSPUSRPRF)

 

���$ � �$0%3��1�$��.��,

 

[g�0�f$	$
� �	#����!I����
����$ �f$1/�I# ��%!�.

 

DSPUSRPRF

 

USRPRF(*ALL)

 

+

           

TYPE(*BASIC)

 

OUTPUT(*OUTFILE)

 

/���$	$ N����
����$ �f$1/�I# ��

 

� �$0 $I0$����$ #�1/ $�&�&�$Ie

 

���"$�1�$��.��%3��,

 

1���:

 

v

   

 $I�P����0�
������0&	!���	����Y�.�1(i���$ ���0$���0���

 

*ALLOBJ

 

���

 

*SPLCTL

 

.

 

v

   

 $I�P����0�f$!���
������0&	!34�!��� %&���
����,

 

1���

 

initial

 

program

 

& P�/�$��
����.

Y/
��$	$ N� �$0�� �� 	1/�I# ������ �$0 $I0$���������$0"$�%3��1�$��.����0/��.

 

��#�I�$0
1���:

 

v

   

�� %3�� $I�P���
������0&	!"�	����Y�.�1(i���$ ���0$��!e

 

�!I1�P��1 Z�/� �!���34�!�

 

UPSPAU

 

%	�1��$���

 

*NONE.

 

v

   

 $I�P���
������0&	!���%!� ������$������/f$���0�!I�$ 1�P��1 Z�/� �!���34�!�

 

Limit

 

capabilities

 

(1 �I�

 

UPLTCP

 

���$����	
�

 

outfile)

 

�&�1��$���

 

*NO

 

& P�

 

*PARTIAL.

 

v

   

��!0�
������0&	!���	�1	�
1 ��	���& P�

 

initial

 

program

 

1�.$�.

 

v

   

��!0�
�������

 

inactive

 

�!I!
"$�34�!�

 

date

 

last

 

sign-on.

                             

Display

 

Authorized

 

Users

                           

Password

 

Group

       

User

        

Last

         

No

 

Profile

     

Profile

     

Changed

   

Password

  

Text

 

DPTSM

             

ANDERSOR

    

08/04/0x

            

Roger

 

Anders

             

VINCENTM

    

09/15/0x

            

Mark

 

Vincent

 

DPTWH

             

ANDERSOR

    

08/04/0x

            

Roger

 

Anders

             

WAGNERR

     

09/06/0x

            

Rose

 

Wagner

 

QSECOFR

             

JONESS

      

09/20/0x

            

Sharon

 

Jones

             

HARRISOK

    

08/29/0x

            

Ken

 

Harrison

 

*NO

 

GROUP

             

DPTSM

       

09/05/0x

    

X

       

Sales

 

and

 

Marketing

             

DPTWH

       

08/13/0x

    

X

       

Warehouse

             

RICHARDS

    

09/05/0x

            

Janet

 

Richards

             

SMITHJ

      

09/18/0x

            

John

 

Smith
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �
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������R���K��]%�$d� �M 7������3

 

�� %3���
�������	����Y����$ ���0$�1�O�"f$�#�	$�,

 

[g�0!
1&	P��#�$"�� $���I
����#��0 �����#�
�&��,

 

�$	$ N�������&�1&Z�Ng0

 

�$ �$!�$ #$0�����!�$��$  ��i$/#$	���!��I.

 

���%���1�O�
#�Y��$ &�g�0���$ �f$&�!�f$�&��0

 

���� �1	������ %3���
�������	�1�O�"f$�#�	$�:

 

1.

   

���/f$���0

 

Display

 

Object

 

Description

 

(DSPOBJD)

 

���$ � �$01�$��.��%3��

 

���	����	
�1���I#���
�� %3���
������0&	!�� ���:

 

DSPOBJD

 

OBJ(*ALL)

 

OBJTYPE(*USRPRF)

 

+

         

DETAIL(*BASIC)

 

OUTPUT(*OUTFILE)

 

2.

   

� �$0�� �� 	1/�I# ��1.P����!0 $I�$ ��0�P�������$!��0������� %3���
����,

 

�!I1 �I0
�f$!���$	��$!��0�� %3��

 

"$�	$�%�&$���I.

 

3.

   

.�	.����	
��!I��1��I!��0�� %3���
�������	���$!�&����!

 

���� �1	��!
���Y�����Z��1"Z������
�� %3��1�O�1"�$��0

 

1.P��!
#�$1&	$��	& P�%	�:

 

DSPUSRPRF

 

USRPRF(user-profile-name)

 

+

           

TYPE(*OBJAUT)

 

OUTPUT(*PRINT)

 

DSPUSRPRF

 

USRPRF(user-profile-name)

 

+

           

TYPE(*OBJOWN)

 

OUTPUT(*PRINT)

 

�� %3���
�������

 

IBM

 

�f$&�!�&��$0�� %3��

 

	���$!�&��	$�1�P��0"$�"f$�#��Z��1"Z�������
����
���1�O�1"�$��0	�"f$�#�	$�.

 

�$ ��!0����$ #�1/ $�&��� %3���
����1&��$���	��"�%	�/��I
1�O����0���"f$1�O����.

 

�I�$0% �Z�$	,

 

/��/# � #"����� �� 	���� ��1�$���Y����$ ���0$�
�$	�� %3���
�������

 

IBM

 

�f$&�!�&����	����Y�.�1(i���

 

*ALLOBJ,

 

1���

 

	�

 

QSECOFR

 

���

 

QSYS.
�f$& �� $I��1��I!1.��	1��	1���I#����$ � #"���/#$	���!��I

 

!
%!��������

 

9,

 

��&��0�P�

 

Security

 

Reference

 

.

 

����#!�����$�#�P#�Q��!RQ��$

 

/���$	$ N���#�Y��$ ���%������$ .�"$ �$�
�	����Y����"�1��$%����%�� $ ��� ���:

 

1.

   

���/f$���0

 

DSPOBJD

 

1.P����!0 $I�P��%�� $ ���0&	!�� ���:

 

DSPOBJD

 

OBJ(QSYS/*ALL)

 

OBJTYPE(*LIB)

 

ASPDEV(*ALLAVL)

 

OUTPUT(*PRINT)

 

��������:

  

%�� $ �����I
���.
���0&��#I/#$	"f$��� �[g�01�O�&��#I/#$	"f$ �0���%	��I
���
�N$��

 

AVAILABLE

 

"�%	�N
���!0���!I/f$���0��.

 

2.

   

���/f$���0

 

Display

 

Object

 

Authority

 

(DSPOBJAUT)

 

���$ ��!0���Y����$ ���0$���0%�� $
 ���� ���%#�:

 

DSPOBJAUT

 

OBJ(QSYS/library-name)

 

OBJTYPE(*LIB)

 

+

           

ASPDEV(asp-device-name)

 

OUTPUT(*PRINT)

 

3.

   

���/f$���0

 

Display

 

Library

 

(DSPLIB)

 

���$ ��!0 $I�$ ��0�Z��1"Z�����%�� $ �:

 

DSPLIB

 

LIB(QSYS/library-name)

 

ASPDEV(asp-device-name)

 

OUTPUT(*PRINT)

   

�����

 

5.

 

���w�0���	
�� �.I����!�#I���Y��Z��1"Z���
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"$��$ ��� $I0$�1&��$��,

 

�f$�&�/���$	$ N� $�Ng0���0����I
���%�� $ �����
�	����Y����"�1��$%����%
�� $ ����.

 

&$�"f$1�O�,

 

/��I�0�$	$ N���/f$���0

 

DSPOBJAUT

 

1.P��!
���Y����$ ���0$���0�Z
��1"Z������N
�1�P��%#���%�� $ ����%!�!�#I.

 

������R����Q��!RQ��$�45�4���!��45�����

 

/���$	$ N���/f$���0

 

Check

 

Object

 

Integrity

 

(CHKOBJITG)

 

���$ &$�Z��1"Z������	��$ 1����I�
���0.

 

�Z��1"Z������N��1����I����0	��"�1�O��$ ��0���&��&�1&Z�#�$

 

	��$0/�.I$I$	���"�1��$	$ �
�#� �����0/��.

 

/���$"���0�$  ��/f$���0��

 

&��0"$�	��$0/�� ��f$�$ ���%���:

 

v

    

1 �I�/P��� �� 	%�I�0 �����0/��

 

v

    

���

 

dedicated

 

service

 

tools

 

(DST)

 



1	P��/�� ��/f$���0��,

 

 ���"�� �$0%3���$����	
�����  "����	
�1���I#����k�&$��0/#$	1�O�&�g�0
1!�I#

 

(integrity)

 

���	���#���	"�1��!�g�.

 

/���$	$ N� #����Z��1"Z������	�1"�$��01�O��� %3��
1!�I#,

 

& P��� %3��&�$I�� %3����������$0���,

 

& P������ %3��%!�.

 

/���$	$ N&$�Z��1"Z�������!
1	�	��$ 1����I����0.

 

���I�0�$	$ N/f$�#�/�$�$ � #"����� �� 	�&	�

 

1.P��&$�Z��1"Z������

 

1�O�

 

*PGM,

 

*SRVPGM,

 

*MODULE,

 

���

 

*SQLPKG

 

���	��$ 1����I����0.

 

�$  ���� �� 	

 

CHKOBJITG

 

���0	����Y�.�1(i

 

*AUDIT.

 

/f$���0���$"���1#�$�$����$  ��1�P��0
"$����0�f$�$ ��������$ /f$�#�.

 

"g0/#  ��/f$���0���������� ���#�$0.

��������:

  

�� %3�����1�O�1"�$��0�Z��1"Z���&�$I�Z��1"Z������	����Y�%. 1#��$	$ N������$I
1�O��� %3�����	���$!�&��	$�.

 

��$!��0�� %3��1"�$��0	���� ������
� ����Y��$.�$ �f$0$�1	P��	��$ ��!0������f$0$�������Y���0�Z��1"Z������	��1�O�
1"�$��0�I
�,

 

���1	P������g�& P�1 �I�/P��� %3��.

 

����$"��0��� �������$ !f$1���
�$ ��0 ���.

 

1.P���w�0������ �������$"1��!�g����� ����Y��$.�$ �f$0$�& P�
�$ !f$1����$ ��0 ����I�$0�!�I�$0&�g�0,

 

�&��f$�$ � �"$I/#$	1�O�1"�$��0�Z
��1"Z����&������ %3��&�$Ie

 

�� %3��.

 

"�J�GX����"Y"C�<YG�
������

 

(��M"�GM"C
<H������)

 

K�=GCw��Iu�
�����w��Iu�
����9.

 

�#!�����$K�������45]� ����#�P#��

 

�� �� 	���%!� �����Y���0�
�������	����Y�.�1(i

 

*ALLOBJ

 

��!0�&�1&Z�Ng0���0�&#���!�$��$  ��i$
/#$	���!��I.

 

#�Y��$ ���%����$	$ N������$ &$���� #"����� �� 	1&��$���:

 

1.

   

�f$& ���
���������/����	����Y�.�1(i

 

*ALLOBJ,

 

�&����/f$���0

 

Display

 

Programs

 

That

 

Adopt

 

(DSPPGMADP)

 

1.P����!0 $I�$ ��0�� �� 	���%!� �����Y���0�
�������e:

 

DSPPGMADP

 

USRPRF(user-profile-name)

 

+

           

OUTPUT(*PRINT)

 

��������:

  

&�#���

 

“�$ .�	.��� %3���
�������N
�1�P��%#�”

 

��&��$

 

54

 

��!0#�Y���!0 $I�P���
����
���	����Y�

 

*ALLOBJ.

 

2.

   

���/f$���0

 

DSPOBJAUT

 

1.P��.�"$ �$�
����%!� ������$��&������ �� 	������� �� 	

 

������Y�
.������!���	������ �� 	���:
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



DSPOBJAUT

 

OBJ(library-name/program-name)

 

+

           

OBJTYPE(*PGM)

 

ASPDEV(library-name/program-name)

 

+

           

OUTPUT(*PRINT)

 

3.

   

� #"���[� ���/�!���/f$�Y��$I�� �� 	

 

(program

 

description)

 

1.P��� �1	��#�$:

 

v

   

	��$ �w�0����
������0�� �� 	���"$�3k0�������#�1���,

 

1���

 

�$ ����  ��! ��/f$���0

 

& P�
%	�,

 

���������f$��0 ���I
��$I����� %3�����%!� ��	$.

 

v

   

�� �� 	%!� �����Y��� �!�������f$�����!

 

���"f$1�O����3k0�����������0�$ & P�%	�.

 

��Z..��1/���
������/#$	��	1&�#��0�� �� 	

 

�$	$ NN
��������!I����� %3����01"�$��01!�I#���
�f$& ����0�Z��1"Z�������� �� 	.

 

1	P�����Y���01"�$��0�� �� 	N
��f$	$���,

 

�
����"�	�
���Y�

 

*ALL

 

���Z��1"Z�����0��Z..��1/������e.

 

��&�$Ie

 

� ��,

 

�� %3����01"�$��0%	�"f$
1�O����"����0������Y�.�1(i�!e

 

.
4.

   

� #"���1	P���� �� 		��$ 1����I����0/ �0��$��!,

 

�!I���/f$���0

 

DSPOBJD:

 

DSPOBJD

 

OBJ(library-name/program-name)

 

+

         

OBJTYPE(*PGM)

 

ASPDEV(library-name/program-name)

 

+

         

DETAIL(*FULL)

 

���R�����!R��$������R������

 

journal

 

receiver

 

1"� ����� #"���,

 

QSYS/QAUDJRN,

 

	��g�1.P��"�!� ��0/����$ � #"���/#$	���!��I

 

1��$���.

 

�Z��1"Z���%	�/# N
�����g��0��1"� ����� #"���.

 

commitment

 

control

 

%	�/# ���1"� ����
� #"���.

 

user

 

entry

 

%	�/# "�N
���0%�I�01"� ������

 

�!I�$ ���/f$���0

 

Send

 

Journal

 

Entry

 

(SNDJRNE)

 

& P�

 

API

 

Send

 

Journal

 

Entry

 

(QJOSJRNE).

 

�$ �w�0����!I�$ �Z�����.�1(i"�N
��f$	$���

 

1.P���&�����"#�$ ����$	$ N1��I� $I�$ �$ 
� #"���

 

�0��1"� ����� #"���%!�.

 

1	P���$ � #"�����Z/��3

 

(/�$�f$&�!��0 ���

 

QAUDCTL

 

%	�1�O�

 

�

 

*NONE),

 

system

 

arbitrator

 

job

 

(QSYSARB)

 

"��f$�$ .���Z��%#���1"� ����

 

QSYS/QAUDJRN.

 

/��"�%	��$	$ N� ��f$�$ ��������$ �$0�I�$0��1"� ����� #"���%!�

 

1	P���$ � #"����f$��0��Z/��3

 

,

 

1���:

 

v

   

/f$���0

 

DLTJRN

 

v

   

/f$���0

 

ENDJRNxxx

 

v

   

/f$���0

 

APYJRNCHG

 

v

   

/f$���0

 

RMVJRNCHG

 

v

   

/f$���0

 

DMPOBJ

 

& P�

 

DMPSYSOBJ

 

v

   

�$ I�$I1"� ����

 

v

   

�$ �
�/P�1"� ����

 

v

   

��������$ ����f$0$�������Y�,

 

1���

 

/f$���0

 

GRTOBJAUT

 

v

   

/f$���0

 

WRKJRN

���	
��������g�%#���

 

security

 

journal

 

entry

 

%!�N
��Y��$I%#���&��0�P�

 

Security

 

Reference.

 

security

 

entry

 

��0&	!��1"� ����� #"���	�1"� �����/�!1�O�

 

T.

 

���1&�P�"$�

 

security

 

entry,

 

I�0	�

 

system

   

�����

 

5.

 

���w�0���	
�� �.I����!�#I���Y��Z��1"Z���

 

57



entry

 

� $���I
���1"� ����

 

QAUDJRN

 

���!�#I.

 

entry

 

1&��$��"�	�/�$�1"� �����/�!1�O�

 

J,

 

[g�01���I#
���0���

 

initial

 

program

 

load

 

(IPL)

 

�����������$ ���#%����� ��f$��

 

journal

 

receiver

 

(��#�I�$01���,

 

�$ ����g�

 

receiver).

 

&$�	�/#$	1��I&$I1��!�g����1"� ����& P�

 

receiver

 

�k""������01"� �������

 

"��f$�&�%	��$	$ N
����g�

 

auditing

 

entry

 

%!�,

 

/�$�f$&�!��0 ���

 

QAUDENDACN

 

1�O���#�f$&�!

 

action

 

��� ���"�
"�!�$ 1	P��1��!/#$	1��I&$I���.

 

�$ �
�/P�"$�1"� ����& P�

 

journal

 

receiver

 

���1��I&$I	�#�Y�1���
1!�I#����������f$���1"� �����P��e

 

.

 

/���$"���0�$ 	� ������"�!�$ �$ 1����I����0��0

 

journal

 

receiver.

 

 ���/�$

 

MNGRCV
(*SYSTEM)

 

1	P��/��� �$01"� ����

 

QAUDJRN,

 

& P�1����I�/�$��01"� ����%�1�O�/�$���.

 

N�$/��
 ���/�$

 

MNGRCV(*SYSTEM),

 

 ���"�!g0

 

receiver

 

���	$�!I�����	���

 

1	P��	��	���$!1��$���
/�$

 

threshold

 

���"��f$�$ � �$0�����!

 

journal

 

receiver

 

1��$%��&	�.

 

1�����1 �I�#�$

 

System

 

change-
journal

 

management.

 

�� !!
���

 

iSeries

 

Information

 

Center—>Systems

 

management–>

 

Journal

 

management–>Local

 

journal

 

management–>Manage

 

journals

 

�f$& �����	
�1.��	1��	.

 

�� !!
���

 

“���0������0 
�����������	
����1���I#���0”

 

��&��$

 

xiii

 

�f$& �����	
����$ 1��$%����0$���

 

iSeries

 

Information

 

Center.
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



���45

 

6.

 

���R������#�P#������M ��

 

��!��0 $I0$�/#$	���!��I	�%#�1.P����#I1&�P�/�����$ ��!�$	#�$

 

	��$ "�!1� �I	

 

���Y��� ���
��0/���I�$0% .

 

/�� �� $I0$�1&��$����/ �0� �,

 

/���$	$ N

 

.�	.�����I�$0

 

(1���,

 

���Y���0���
%3��

 

& P������ �� 	).

 

&��0"$����/��%!�1 ��		����	
�.P��$���0/�����#,

 

/���$	$ N �� $I0$���

 

1#� ������#����1����I�
���0

 

(changed

 

version)

 

%!�1�O�� �"f$.

 

 $I0$�1#� ����

 

��#����1����I����0"���#I/���I��I�
�$ 1����I����0���1���I#���0���/#$	���!��I

 

�� �����0/��

 

���/�����01�$�"���1�O�.�1(i.

 

��#
�I�$01���,

 

/���$	$ N �� $I0$�

 

�����!0���Y�.������f$& ��%3��������!$&�.

 

�!I�$	$ N ��0��
1�.$�1#� ������#����

 

1����I����0��0 $I0$�.

 

[g�0"���!0�&�/��1&Z���0%3���&	��� ������	�
�f$& �����/�

 

���%3��1!�	������Y�.�����N
�1����I����0��0��� $I0$�����������#.

 

	���01	�
�f$& ���$  ��1/ P��0	P�!�$�/#$	���!��I:

 

v

   

���1	�


 

SECTOOLS

 

�f$& ���$  ���� �� 	���������.

 

v

   

���1	�


 

SECBATCH

 

�f$& ���$  ���� �� 	�����Z���.

 

1	�


 

SECBATCH

 

���01�O�

 

��0��#�:

 

��#�&�g�0�f$& ���$ ��00$�%�I�0/�#0$��!I�����,

 

��������#��f$& ���$ 

 

���0$�%#����$ $0
1#�$0$�.

N�$/���f$��0���

 

iSeries

 

Navigator,

 

�&��f$�$	���������%���1.P�����"� ���
����$  ��i$/#$	���!
��I:

 

1.

   

��

 

iSeries

 

Navigator,

 

�&��f$�$ �I$I1�P������1[� �31#� �—>�9����"�?���0/��.

 

2.

    

/����1	$�����	�#$��

 

Policy

 

���1�P��Explore

 

1.P���f$�$ ��!0�� $I�$ ��0

 

policy

 

���/��
�$	$ N� �$0���/#�/�	"�!�$ %!�.

������#!���$�#�P#8���#��45�4�3��Q��!RQ��$

 

1.P��/#$	1 �I�0�$I���	�� ����Y��$.,

 

 �����#��&��N
�"�!1� �I	�&��Z��1"Z���

 

��#��&���$	$ N
���%!��!I�
������#��&��.

 

�
����"�N
����1�Y�I�$0��!�"�0

 

(explicit)

 

���$ 1��$Ng0�Z��1"Z������1�O�
/#$	����������%&#���/#$	���!��I

 

	$��#�$�$ 	����Y��I�$0��!�"�0���$ �������Z��1"Z���.

 

���$0 ���������0�$ 

 

/#$	���!��I�
0"�	�#�Y��$ ���� 0�����$	

 

����&����Y���0�Z��1"Z���1�.$�
���"f$1�O�

 

���0���1��$���.

 

�� ���1&��$���,

 

�Z��1"Z�����#��&��N
�� �$0�g�	$�!I�f$&�!

 

���Y�.��
���1�O�

 

*EXCLUDE.

 

iSeries

 

1�O� �������Z��1"Z���

 

(object-based)

 

���	��Z��1"Z���� �1����$0e

 

&�$I� �1��.

 

� �1����0�Z��1"Z����!I��#��&��

 

"�%	�	����	
����1�O�/#$	����I
�

 

& P�%	�	��$ �f$0$�

 

���1���I#���0
���/#$	���!��I.

 

���$���
�� �&$ /#$	���!��I�� ���

 

iSeries

 

������0�$ 

 

/#$	���!��I���
���#e

 

%�,

 

/���$"���0	��0/#$	���"��0/��%�I�0�Z��1"Z���������0�$ 

 

�$ �w�0���

 

1���

 

%3�����
�� �� 	�$����	
�.

 

�f$& ���Z��1"Z������!�P��e

 

/��1.�I0���

 

�f$&�!���Y�.��������1.�I0.������Z.
.��1/�����0/��,

 

� �1����0�Z��1"Z�����#��&��

 

���0�$ ���Y�

 

*USE.

  

©

 

������Y�q��0

 

IBM

 

Corp.

 

1996,

 

2004

 

59



/���$	$ N���/f$���0

 

Print

 

Public

 

Authority

 

(PRTPUBAUT)

 

1.P��.�	.����	
���0

 

�Z��1"Z�������
����
.������$	$ N1��$Ng0%!�.

 

(

 

B>=KL=�C�	G-public

 

user)

 

/P�

 

�
����	����Y�

 

sign-on

 

���%	�	����Y������!1"�
���Z��1"Z���.)

 

1	P��/��

 

���/f$���0

 

PRTPUBAUT,

 

/���$	$ N ���� �1����0�Z��1"Z���,

 

���%��
 $ �& P�%!1 Z��� �,

 

���/�����0�$ � #"���.	��Z�.�����1	�


 

SECBATCH

 

���

 

SECTOOLS

 

1.P��.�	.�

 

Publicly

 

Authorized

 

Object

 

Report

 

��0� �1����0�Z��1"Z�����#��&���������	�/#$	
���!��I�!I��I.

 

/���$	$ N.�	.�1#� ������#����1����I����0

 

(changed

 

version)

 

��0 $I0$���

 

�I�$0�	�f$1�	�

 

1.P��&$#�$	��Z��1"Z����!���/�����0�&�/#$	���".

 

���R������#�P#������M ����������Q��!RQ��$���3^

 

OS/400

 

	�3k0����������#I/��"�!�$ ���Y����/#$	1�O�1"�$��0��0�Z��1"Z����&	�

 

�� �����0/��.

 

1	P���
����� �$0�Z��1"Z����&	�,

 

 ���"��f$�$ .�"$ $�$���0��$0e

 

���%���:

 

v

   

�
����"�1�O�1"�$��0�Z��1"Z�����

 

v

   

���Y�.������f$& ���Z��1"Z�����

 

v

   

�Z��1"Z���	����Y�%. 1#��!e

 

& P�%	�

 

v

   

����I
���0�Z��1"Z�����

 

(��%�� $ �& P�%!1 Z��� ��!)

 

v

   

	��$ � #"����$ 1��$Ng0�Z��1"Z�����& P�%	�

 ���"����/�$�f$&�!��0 ���,

 

.$ $	�1�� ���0%�� $ �,

 

���.$ $	�1�� ���0�� %3���
����

 

���$ 
��!����".

 

“Assigning

 

Authority

 

and

 

Ownership

 

to

 

New

 

Objects”

 

�������

 

5

 

��0&��0�P�

 

iSeries

 

Security

 

Reference

 

	���#�I�$0&�$I��#�I�$0

 

��0�Z�.�����$0e

 

���	�.

 

/���$	$ N���/f$���0

 

PRTUSRPRF

 

1.P��.�	.�.$ $	�1�� ��� %3���
�������� ���

 

���/#$	1�O�1"�$
��0

 

������Y���0�Z��1"Z����&	�.

 

 
����

 

5

 

��&��$

 

65

 

��!0��#�I�$0��0 $I0$���.

 

������#!���$

 

authorization

 

list

 

/���$	$ N"�!����	�Z��1"Z���������0�$ /#$	���!��I���/��$I/�g0����!I���

 

authorization

 

list.

 

�$	&����$ ,

 

authorization

 

list

 

"��  "� $I�$ ��0�
����

 

������Y�����
�������	�%�I�0�Z��1"Z������f$
�&����!��I�!I $I�$ ���.

 

Authorization

 

lists

 

	�#�Y����	�� ����Y��$.1.P��"�!�$ ���Y����Z��1"Z���
���

 

/��$I/�g0����� ���.

 

�I�$0% �Z�$	,

 

���$0� ��,

 

�Z�f$�&�1��!/#$	I��0I$����$ 

 

��!�$	���Y�
���Z��1"Z���.

 

/���$	$ N���/f$���0

 

Print

 

Private

 

Authority

 

(PRTPVTAUT)

 

1.P��.�	.����	
���0

 

�$ �&����Y���0

 

authorization

 

list.

 

 
����

 

3

 

��&��$

 

61

 

��!0��#�I�$0��0 $I0$�.
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �
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 $I0$�����!0���	
�1!�I#���������/��1&Z���&��$"�

 

Edit

 

Authorization

 

List

 

(EDTAUTL).

 

� ��I�����0 $I0$���

 

/P�

 

�$ �&����	
�1���I#���

 

authorization

 

lists

 

��0&	!

 

%#������1!�I#���.

 

��#
�I�$01���,

 

N�$/��"�!1� �I	/#$	���!��I�f$& ������	�&	�

 

��0�Z��1"Z���,

 

/���$	$ N	�0�I�$0
 #!1 Z#

 

1.P��&$#�$

 

authorization

 

lists

 

���	��I
�� 0���/#$	���0�$ ��0/���f$& ���Z��1"Z���1&��$���
& P�%	�.

 

/���$	$ N.�	.�1#� ������#����1����I����0��0 $I0$���1.P��!


 

authorization

 

list

 

�&	�& P�

 

authorization

 

list

 

���	��$ 1����I����0���Y�&��0"$����/��%!�.�	.�

 

 $I0$�����/ �0������#.

 

/��I�0
	��Z�.�����0�$ .�	.� $I�$ ��0�Z��1"Z������

 

N
��f$�&����!��I�!I�����

 

authorization

 

list.

 

 
����

 

4��!0��#�I�$0

 

��0 $I0$��f$& ��&�g�0

 

authorization

 

list:

   

��#�I�$0���$ ��� $I0$���,

 

1���,

 

1.P���f$/#$	1��$�"��� ���"$��$ 1.��	

 

�
�����&	�%�I�0

 

authorization

 

lists

 

(1.P��!
���Y�����
�������%!� ��).

 

����M 

 

authorization

 

lists

 

iSeries

 

Navigator

 

	�/�����i��.�1(i1���I#���/#$	���!��I���N
�������	$1.P����#I1&�P�/����
�$ .���$����$ 

 

���

 

��I�$I1���I#���/#$	���!��I,

 

 #	��0�$ � �����0/�$ �����0/���&�
� 0���/#$	���0�$ ��0� �i����0/��.

 

3k0�����&�g�0����$	$ N���%!��Z/P�

 

�$ ���

 

authorization

 

list.

 

authorization

 

list

 

	�/�����i��!�0���%���.

 

v

   

authorization

 

list

 

 #	�Z��1"Z������	�/#$	���0�$ !�$�/#$	���!��I���1&	P�����

 

1��$1�O�����	
1!�I#���.

                                    

Private

 

Authorities

 

(Full

 

Report)

  

SYSTEM4

 

Authorization

             

Primary

                            

List

  

----------Object-----------

  

------------Data------------

 

List

          

Owner

       

Group

       

User

        

Authority

  

Mgt

   

Opr

  

Mgt

  

Exist

  

Alter

  

Ref

  

Read

  

Add

  

Upd

  

Dlt

  

Execute

 

LIST1

         

QSECOFR

     

*NONE

       

*PUBLIC

     

*EXCLUDE

 

LIST2

         

BUDNIKR

     

*NONE

       

BUDNIKR

     

*ALL

        

X

     

X

    

X

     

X

      

X

     

X

    

X

     

X

    

X

    

X

      

X

                                       

*PUBLIC

     

*CHANGE

           

X

                            

X

     

X

    

X

    

X

      

X

 

LIST3

         

QSECOFR

     

*NONE

       

*PUBLIC

     

*EXCLUDE

 

LIST4

         

CJWLDR

      

*NONE

       

CJWLDR

      

*ALL

        

X

     

X

    

X

     

X

      

X

     

X

    

X

     

X

    

X

    

X

      

X

                                       

GROUP1

      

*ALL

              

X

    

X

     

X

      

X

     

X

    

X

     

X

    

X

    

X

      

X

                                       

*PUBLIC

     

*EXCLUDE

 

�
���

 

3.

 

Private

 

Authorities

 

Report

 

(�%

 

Authorization

 

Lists

                      

Display

 

Authorization

 

List

 

Objects

 

Authorization

 

list

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

:

   

CUSTAUTL

 

Library

  

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

:

     

QSYS

 

Owner

  

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

:

   

AROWNER

 

Primary

 

group

  

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

:

   

*NONE

                                                             

Primary

 

Object

         

Library

        

Type

         

Owner

          

group

          

Text

 

CUSTMAS

        

CUSTLIB

        

*FILE

        

AROWNER

        

*NONE

 

CUSTORD

        

CUSTORD

        

*FILE

        

OEOWNER

        

*NONE

 

�
���

 

4.

 

�$"%$�.$�S'1%4I�Y�3�NY.!�(�%

 

authorization

 

list

  

�����

 

6.

 

�$ "�!�$ ���Y����$ ���0$�
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v

   

�$	&����$ 

 

authorization

 

list

 

"��  "� $I�$ ��0�
�����������	

 

������Y�����
����

 

�������	���	�
���Z��1"Z������f$�&����!��I�!I

 

authorization

 

list

 

���.

 

v

   

������
�����������	�$	$ N	����Y������$0�������!��0�Z��1"������

 

authorization

 

list

 

����f$�&�
���!��I.

 

v

   

�$ �&����Y��$	$ N�f$�� 
������0 $I�$ ������"�1�O����������
�����������	

 

.

0$�����$	$ N�f$%!��!I�$ ���

 

authorization

 

list

 

 #	%�Ng00$����%���.

 

v

   

� �$0

 

authorization

 

list

 

v

   

1����I�

 

authorization

 

list.

 

v

   

1.��	�
�����������	.

 

v

   

1����I��$ ����$��
����

 

(user

 

permissions).

 

v

   

��!0�Z��1"Z������N
��f$�&����!��I.

���$ ���3k0�������,

 

�&�!f$1����$ �$	������!�0���%���:

 

1.

    

"$��$  ��i$/#$	���!��I��0

 

iSeries

 

Navigator,

 

�&��f$�$ �I$I1�P������01[� �31#� �

 

—>.

 

/��"�	�01&Z�

 

Authorization

 

List

 

���

 

Policy.

 

2.

    

/����1	$�����	�#$��

 

Authorization

 

Lists

 

���1�P��

 

New

 

Authorization

 

List.

 

New

 

Authorization

 

List����$��&�/��� ��f$���0���%���.

 

v

   

Use:

 

����$��$ 1��$Ng0��Z�� ���#����0�Z��1"Z���

 

����$ ����Z��1"Z���.

 

.������$"	�0
1&Z�,

 

���%	�1����I����0�Z��1"Z���.

 

v

   

Change:

 

����$��&�1����I����0���0����I
��$I���Z��1"Z���

 

(���	��$0

 

exception).

 

v

   

All:

 

����$��&�!f$1����$ ����I�$0����Z��1"Z���,

 

1#�����#�$�$ � ��f$1&��$���N
�"f$��!%#�
�&����1"�$��01��$���.

 

�
����& P�����	�$	$ N/#�/�	�$ 	��I
���0�Z��1"Z���

 

(object’s

 

existence),

 

�f$&�!/#$	���!��I�&�����Z��1"Z���,

 

1����I����0�Z��1"Z���,

 

����f$
3k0�����.P��$����Z��1"Z���.

 

�
����& P�����	I�0�$	$ N1����I�/#$	1�O�1"�$��0��0�Z
��1"Z���%!�!�#I.

 

v

   

Exclude:&�$	!f$1����$ �!e

 

���Z��1"Z���.

 

%	�	��$ ����$��&�1��$Ng0& P�!f$1����$ �!e

 

����Z��1"Z����f$& ���
����& P�����	���	��$ ����$���.

 

 ����&�.�����%	�%!� ������$��&�����Z
��1"Z�����.

1	P���f$0$����

 

authorization

 

list

 

/��"����0�$ �&��$ ����$���0�Z��1"Z���������	
�.

 

�$ ����$�
���Z��1"Z���

 

(object

 

permission)

 

���/���$	$ N1�P��%!�	�!�0��.

 

v

   

Operational:

 

�&��$ ����$����$ !
/f$�Y��$I��0�Z��1"Z���

 

�������Z��1"Z������

 

�$	���
.�"$ �$�!I�$ ����$������	
�

 

(data

 

permission)

 

����
����& P�����		��I
�����Z��1"Z������.

 

v

   

Management:

 

�&��$ ����$����$  ���/#$	���!��I��0�Z��1"Z���,

 

I�$I& P�1����I��P���Z
��1"Z���,

 

���1.��	�	$����&����%3���$����	
�.

 

v

   

Existence:

 

�&��$ ����$����$ /#�/�	�$ 	��I
���0�Z��1"Z������/#$	1�O�1"�$��0.

 

�
����& P�
����	�$	$ N���Z��1"Z���,

 

�f$�P������g���0�Z��1"Z����&�#�$0,

 

!f$1����$ ����g�����
�/P��Z
��1"Z���,���I�$I/#$	1�O�1"�$��0��0�Z��1"Z���.

 

N�$�
����& P�����		��$ ����$��&�	��$ ����g�
���.�1(i,

 

�
����& P�����	%	�"f$1�O����0	��$ ����$�

 

existence

 

���Z��1"Z���.

 

v

   

Alter

 

(������%3���$����	
�����.Z�1�"

 

SQL

 

1��$���):

 

�&��$ ����$����$ 1����I���Z�� �
��#����0�Z��1"Z���.

 

N�$�
����& P�����		��$ ����$�����%3���$����	
�,

 

�
����& P�����	"��$	$ N

  

62

 

/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



1.��	������ ��1�� �,

 

1.��	��������"f$��!

 

referential

 

���

 

unique,

 

���1����I���Z�� ���#����0
%3���$����	
�.

 

N�$�
����& P�����		��$ ����$������.Z�1�"

 

SQL,

 

�
����& P�����	���"��$	$ N
1����I���Z�� ���#����0�.Z�1�"

 

SQL.

 

�$ ����$������%!����%3���$����	
�

 

����.Z�1�"

 

SQL

 

1��$���.

 

v

   

Reference(������%3���$����	
�����.Z�1�"

 

SQL):

 

�&��$ ����$����$ ��$0��0�Z��1"Z���
"$��Z��1"Z����P��

 

����$ !f$1����$ ���Z��1"Z�������$"N
�/#�/�	�!I�Z��1"Z����P��.

 

N�$�
����
& P�����		��$ ����$�����34��/��%3��,

 

�
����& P�����	�$	$ N1.��	���"f$��!referential

 

���34��/��
%3��1�O��&��0�f$1��!.

 

���k""����

 

�$ ����$���������%3���$����	
�1��$���.

 

�$ ����$������	
�

 

(data

 

permission)

 

���/���$	$ N1�P��%!�	�!�0��.

 

v

   

Read:

 

�&��$ ����$����$ %!� �������!0�����0����I
��$I���Z��1"Z���,

 

1���

 

�$ !
1 Z�/� �!
�$I��%3��.

 

v

   

Add:

 

�&��$ ����$����$ 1.��	

 

entry

 

�&�����Z��1"Z���,

 

1���

 

�$ 1.��	���/#$	�&����

 

message

 

queue

 

& P��$ 1.��	1 Z�/� �!�&����%3��.

 

v

   

Update:

 

�&��$ ����$����$ 1����I����0

 

entry

 

���Z��1"Z���,

 

1���

 

�$ 1����I����01 Z�/� �!
��%3��.

 

v

   

Delete:

 

�&��$ ����$����$ ��

 

entry

 

"$��Z��1"Z���,

 

1���

 

�$ �����/#$	"$�

 

message

 

queue

 

& P��$ ��1 Z�/� �!���"$�%3��.

 

v

   

Execute:

 

�&��$ ����$����$  ���� �� 	,

 

1[� �#���� �� 	

 

& P�

 

�.Z�1�"

 

SQL.

 

�
����I�0
�$	$ N&$�f$�&��0��0�Z��1"Z�����%�� $ �& P�%!1 Z��� �.

�f$& �����	
�1.��	1��	1���I#��������� ��#��$ 1���I#����$ � �$0

 

& P�

 

���%�

 

authorization

 

list

 

��0/��,

 

���/f$�Y��$I���%������	��I
���

 

iSeries

 

Navigator.

 

���!7 �]��M 

 

Policy

 

��

 

iSeries

 

Navigator

 

/���$	$ N���

 

iSeries

 

Navigator

 

���$ 1 �I�!
���"�!�$ 

 

policy

 

�&����1[� �31#� �

 

iSeries

 

��0/��.

 

iSeries

 

Navigator

 

	�

 

policy

 

!�#I���&�$�$�$/P�:

 

v

   

Audit

 

policy

 

����$��&�/���f$�$ ��!��0�$ 	���1�� ��f$& ��

 

action

 

���"f$1.$�1"$�"0����$ 1��$Ng0 �[� �����
"f$1.$�1"$�"0�� �����0/��.

 

v

   

Security

 

policy

 

����$��&�/�� ��� �!����0/#$	���!��I�����#1�P��1.��	1��	���1���I#���0���/#$	���!��I
��0 ���.

 

v

   

Password

 

policy

 

����$��&�/�� ��� �!����0 &����$��f$& �� ���.

 

v

   

Restore

 

policy

 

����$��&�/�� ���#�$�Z��1"Z�����$0e

 

N
�1 �I�/P�	$�� ���%!��I�$0% .

 

v

   

Sign-on

 

policy

 

����$��&�/�� ���#�Y�����
�����$	$ N

 

sign

 

-

 

on

 

1��$%�I�0 ���.

�$ 1 �I�!
& P�1����I�

 

policy

 

!�#I

 

iSeries

 

Navigator,

 

�&��f$�$	���������%���:

   

�����

 

6.

 

�$ "�!�$ ���Y����$ ���0$�
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1.

    

"$�iSeries

 

Navigator,

 

�&��f$�$ �I$I1�P������1[� �31#� �

 

—>

 

�9����"�?�.

 

2.

    

�!1	$�����	�#$	P�1�P��

 

Policies

 

���1�P��

 

Explore

 

1.P����!0�� $I�$ ��0

 

policy

 

���
�$	$ N� �$0�g����"�!�$ %!�.

 

�� !!
���/f$�Y��$I

 

iSeries

 

Navigator

 

�f$& ��/f$1�.$�����I
���
&�#�����.

������#!���$�#�P#]8�!��7��Q��!RQ��$

   

"Y"�L��"����>

 

SECBATCH:

 

12

 

@E./0F(>>�1G51G)

 

41

 

@E./0;-3B�4�>@8+�>�1

 

/���$	$ N���/f$���0

 

Print

 

Private

 

Authority

 

(PRTPVTAUT)

 

1.P��.�	.�	.� $I�$ 

 

��0���Y�
%. 1#���0&	!�f$& ���Z��1"Z���� �1������f$&�!����I
���%�� $ �����f$&�!.

 

/���$	$ N��� $I0$���1.P����#I/��� #""�����Y��&	�e

 

���Z��1"Z���

 

.

 

���I�0��#I/�� ��i$
�/ 0 �$0��0���Y�%. 1#�%#�"$�/#$	I��01&I�0���%	��$	$ N"�!�$ %!�.

 

������#!���$���!7 �`a!���$8H�����#���

 

�$0/ �0�
�� �&$ /#$	���!��I�f$&��$������$ ���w�0�$ 1��$Ng0%3��%!�!�1I��I	

 

����P	1���I#������0
���1��!�g�1	P�����0����I
���%3�����N
�.�	.�.

 

1[� �31#� �

 

iSeries

 

"�	�3k0������f$& ��/��1.P��������$ ��
�w�01�$��.��/�#���/�#0$�����1�O�/#$	���

 

.

 

/���w�0���1�$��.��/�#

 

1.P���&��
�������%	�%!� ������$�"�
%	��$	$ N!


 

& P��f$�f$1�$���	
����1�O�/#$	���

 

"$����.���.
�%3��1.P�� ��$ .�	.�

 

1�O����.

 

/��
�w�0���/�#0$�1.P���&��
����

 

���%	�%!� ������$�"�%	��$	$ N1����I���(�$0��00$����1�O�/#$	���%�
I�01�$��.��/�#

 

���%	�1�O�/#$	���

 

& P�I�1���0$���0&	!.

   

"Y"�L��"����>

 

SECBATCH:

 

24

 

��M�"�J��������

 

63

 

@E./0;-3B�4�>@8+�>�1

 

Basic

 

system

 

security

 

and

 

planning

 

��

 

Information

 

Center

 

���&��0�P�

 

iSeries

 

Security

 

Reference

 

�Y��$I1���I#���#�Y��$ �w�0���1�$��.��/�#

 

���/�#0$���0/��.

 

/���$	$ N���/f$���0

 

Print

 

Queue

 

Authority

 

(PRTQAUT)

 

1.P��.�	.�/�$��!��0

 

!�$�/#$	
���!��I�f$& ��/�#0$�

 

���1�$��.��/�#�� �����0/��.

 

1.P��/��"��$	$ N� �1	��

 

0$�
.�	.����.�	.����	
����1�O�/#$	���

 

���	����"#�$0$����"�%�I�01�$��.��/�#

 

���/�#0$����/��
�w�0���%#����#.
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



�f$& ��1�$��.��/�#���/�#0$����/��.�"$ �$#�$���0 �#�01 P��0/#$	���!��I,

 

/���$	$ N1� �I�
1��I�/�$��!��0!�$�/#$	���!��I������	
����$/��#�

 

D

 

��0&��0�P�

 

iSeries

 

Security

 

Reference

 

.

 

�$ $0���$/��#�

 

D

 

"����Ng0/�$��!��0���

 

���0�$ �f$& ���$ �f$0$���$0e

 

��01�$��.��/�#���
/�#0$�.

 

������#!���$�#�P#8#!c��3�^

 

1	P���
������ �����0/��	����Y�.�1(i���%	�"f$1�O�,

 

/#$	.I$I$	���$ � �$0

 

�/ 0 �$0���Y��Z
��1"Z�����0/���$"�
�1���$.

 

���Y��Z��1"Z���"�%	�	�/#$	&	$I

 

1	P���� %3���
����	����Y�.�1(i

 

*ALLOBJ.

 

�
�������	����Y�.�1(i

 

*SPLCTL

 

�$	$ N!
%3�������.���!e

 

��0 ���%!�,

 

%	�#�$/��"�
.I$I$	�f$�&�1�$��.��/�#

 

��0/�����!��I1.�I0�!.

 

�
�������	����Y�.�1(i

 

*JOBCTL

 

�$	$ N��0��
� ������

 

�$ �f$0$���0 ������1����I���(�$0��00$�%!�.

 

�
�������	����Y�.�1(i

 

*SERVICE

 

"�
�$	$ N���1/ P��0	P�� ��$ 

 

(service

 

tools)

 

1.P��1��$Ng0���	
��!I%	����0��$�

 

 �����������$ .

   

"Y"�L��"����>

 

SECBATCH:

 

29

 

��M�"�J��������

 

68

 

@E./0;-3B�4�>@8+�>�1

 

/���$	$ N���/f$���0

 

Print

 

User

 

Profile

 

(PRTUSRPRF)

 

1.P��.�	.����	
�

 

1���I#������Y�.�1(i

 

���/�$��
������0�� %3���
������ �����0/��.

 

1	P��/�� �� $I0$���,

 

/��	��Z�.���
&�$I�Z�.���

 

!�0��:

 

v

   

�� %3���
������0&	!

 

v

   

�� %3���
�������	����Y�.�1(i����f$&�!

 

v

   

�� %3���
�������	�/�$��
��������f$&�!

 

v

   

�� %3���
�������%	�� 0��� �&#�$0/�$��
����������Y�.�1(i.

 

 
����

 

5��!0��#�I�$0��0 $I0$������!0Ng0���Y�.�1(i��0

 

�� %3���
������0&	!:

   

 $I0$�I�0��!0��#�1.��	1��	"$����Y�.�1(i,

 

!�0���%���:

 

v

   

�� %3���
����	�/#$	�$	$ N"f$��!& P�%	�.

                                             

User

 

Profile

 

Information

   

Report

 

type

  

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

:

   

*AUTINFO

   

Select

 

by

  

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

:

   

*SPCAUT

   

Special

 

authorities

  

.

 

.

 

.

 

.

 

.

 

:

   

*ALL

                     

-------------Special

 

Authorities-------------

                                 

*IO

                                                             

Group

 

User

      

Group

     

*ALL

  

*AUD

  

SYS

  

*JOB

  

*SAV

  

*SEC

  

*SER

  

*SPL

  

User

                 

Group

       

Authority

   

Limited

 

Profile

   

Profiles

   

OBJ

   

IT

   

CFG

   

CTL

   

SYS

   

ADM

  

VICE

   

CTL

  

Class

      

Owner

     

Authority

   

Type

        

Capability

 

USERA

     

*NONE

      

X

     

X

     

X

    

X

     

X

     

X

     

X

     

X

    

*SECOFR

    

*USRPRF

   

*NONE

       

*PRIVATE

    

*NO

 

USERB

     

*NONE

                       

X

     

X

                      

*PGMR

      

*USRPRF

   

*NONE

       

*PRIVATE

    

*NO

 

USERC

     

*NONE

      

X

     

X

     

X

    

X

     

X

     

X

     

X

     

X

    

*SECOFR

    

*USRPRF

   

*NONE

       

*PRIVATE

    

*NO

 

USERD

     

*NONE

                                                    

*USER

      

*USRPRF

   

*NONE

       

*PRIVATE

    

*NO

 

�
���

 

5.

 

�$"%$�(G�O
I(�%4
GF�G:

 

!���"#$%��

 

1

  

�����

 

6.

 

�$ "�!�$ ���Y����$ ���0$�
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v

   

�
����& P�����	��0�
����1�O�1"�$��0�Z��1"Z����&	�����
����� �$0& P�%	�.

 

v

   

���Y��!�������	��0�
����"�%!� �����Z��1"Z����&	�����
����� �$0

 

�!I�����	���.
 
����

 

6��!0��#�I�$0��0���Y�.�1(i���/�$��
�������%	�� 0���:

   

��

 

 
����

 

6,

 

�&���01�����0���%���:

 

v

   

USERX

 

	�/�$��
����1�O�

 

system

 

operator

 

(*SYSOPR)

 

���	����Y�.�1(i

 

*ALLOBJ

 

���

 

*SPLCTL.

 

v

   

USERY

 

	�/�$��
����1�O�

 

user

 

(*USER)

 

���	����Y�.�1(i

 

*SECADM.

 

v

   

USERZ

 

�Z	�/�$�1�O�

 

user

 

(*USER)

 

���	����Y�.�1(i

 

*SECADM

 

1������.

 

/��I�0

 

�$	$ N1&Z�
#�$

 

USERZ

 

1�O��	$�����0����	

 

QPGMR,

 

[g�0	����Y�.�1(i

 

*JOBCTL

 

���

 

*SAVSYS.

/���$	$ N �� $I0$����I�$0�	�f$1�	�1.P����#I/��1xw$��01���$ � �&$ �� %3���
����.

 

������#!���$��������� ��7�

 

���$�&�g�0��0�� %3���
����/P�

 

�$ �f$&�!��$.�#!���	�f$& ���
����

 

[g�0 #	Ng0

 

�$��.��/�#,

 

1	�

1 ��	���,

 

���/f$�Y��$I0$�

 

(job

 

description).

 

��$.�#!���	��0�
����

 

	������#�Y��$ ����
����	�01&Z�
 ���,

 

������$0�0��Z/P�,

 

���0����
����%!� ������$�

 

�&��f$.

 

�
�������0	����Y����Z��1"Z�������f$&�!%#���
�� %3���
����.

 

�I�$0% �Z�$	,

 

N�$�/ 0 �$0���Y���0/��I�0�I
��� �&#�$0�$ � ��� �0

 

& P�I�0%	�1��	
0#!,

 

��$.�#!���	�
��������f$&�!���� %3���
�����$"�f$�&�1��!�����/��%	����0�$ �&�1�O�.

 

!�0��#
�I�$0���%���:

 

User

 

Profile

 

Information

 

Report

 

type

  

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

:

   

*AUTINFO

 

Select

 

by

  

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

:

   

*MISMATCH

 

--------------------------------Special

 

Authorities-------------

                                 

*IO

                                                             

Group

 

User

      

Group

     

*ALL

  

*AUD

  

SYS

  

*JOB

  

*SAV

  

*SEC

  

*SER

  

*SPL

  

User

                 

Group

       

Authority

   

Limited

 

Profile

   

Profiles

   

OBJ

   

IT

   

CFG

   

CTL

   

SYS

   

ADM

  

VICE

   

CTL

  

Class

      

Owner

     

Authority

   

Type

        

Capability

 

USERX

     

*NONE

       

X

                

X

     

X

                 

X

    

*SYSOPR

    

*USRPRF

   

*NONE

       

*PRIVATE

    

*NO

 

USERY

     

*NONE

                                    

X

                

*USER

      

*USRPRF

   

*NONE

       

*PRIVATE

    

*NO

 

USERZ

                                              

X

                

*USER

      

*USRPRF

   

*NONE

       

*PRIVATE

    

*NO

           

QPGMR

                         

X

     

X

 

�
���

 

6.
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2
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



"Y"�L��"����>

 

SECBATCH:

 

29

 

@E./0F(>>�1G51G)

 

68

 

@E./0;-3B�4�>@8+�>�1

 

v

   

/f$�Y��$I0$���0�
�����$"�f$&�!�� %3���
�������	����Y�	$��#�$�
����.

 

v

   

�
�����$"	�1	�
1 ��	������%	�	��  ��! ��/f$���0.

 

�I�$0% �Z�$	,

 

�� �� 	

 

attention-key-
handling

 

��0�
�����$"	��  ��! ��/f$���0.

 

v

   

�
�����$"	����Y����$  �� $I0$����1�O�/#$	���.

 

�I�$0% �Z�$	,

 

1�$��.����0

 

�
�����$"	���(
�$0%�I�01�$��.��/�#���	�%#��f$& ���
�������%	�/# !
 $I0$���.

/���$	$ N����Z�.���

 

*ENVINFO

 

��0/f$���0

 

Print

 

User

 

Profile

 

(PRTUSRPRF)

 

1.P����#I
/��1xw$��01����$.�#!���	����f$&�!�&�����
���� ���.

 

 
����

 

7��!0��#�I�$0��0 $I0$���:

    

���R�����!"��$�#�����3�^

 

1[� �#���
�N
�������$ � �����0/�$,

 

"�!�$ ,

 

����&�� ��$ 

 

1[� �31#� ���0/��.

 

1[� �#���
��$	$ N
N
�1��$%����0$�"$�

 

dedicated

 

service

 

tools

 

(DST)

 

& P�

 

system

 

service

 

tools

 

(SST).

 

user

 

ID

 

��01
[� �#���
�1�O����0���"f$1�O����$ 1��$%����

 

DST,

 

SST,

 

������$ ���3k0�����

 

iSeries

 

Navigator

 

�f$& ���$ "�!�$ ��"�/��.$ ������

 

(LPAR)

 

����$ "�!�$ !����I
���.

 

DST

 

"��$	$ N�f$0$�%!�1	P��

 

Licensed

 

Internal

 

Code

 

N
�1 �I����0$�,

 

Ng0�	�#�$

 

OS/400

 

N
��&�!
�g�	$.

 

SST

 

"��$	$ N�f$0$�%!�"$�

 

OS/400.

 

�$ $0���%�����!0/#$	�����$0 �&#�$0

 

DST

 

���

 

SST

 

�!I/ �$#e

 

.

                                              

User

 

Profile

 

Information

   

Report

 

type

  

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

:

   

*ENVINFO

   

Select

 

by

  

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

:

   

*USRCLS

                               

Initial

        

Initial

            

Job

          

Message

        

Output

         

Attention

 

User

           

Current

        

Menu/

          

Program/

       

Description/

     

Queue/

         

Queue/

         

Program/

 

Profile

        

Library

        

Library

        

Library

          

Library

        

Library

        

Library

        

Library

 

AUDSECOFR

      

AUDITOR

        

MAIN

           

*NONE

            

QDFTJOBD

       

QSYSOPR

        

*WRKSTN

        

*SYSVAL

                               

*LIBL

                           

QGPL

            

QSYS

 

USERA

          

*CRTDFT

        

OEMENU

         

*NONE

            

QDFTJOBD

       

USERA

          

*WRKSTN

        

*SYSVAL

                               

*LIBL

                           

QGPL

            

QUSRSYS

 

USERB

          

*CRTDFT

        

INVMENU

        

*NONE

            

QDFTJOBD

       

USERB

          

*WRKSTN

        

*SYSVAL

                               

*LIBL

                           

QGPL

            

QUSRSYS

 

USERC

          

*CRTDFT

        

PAYROLL

        

*NONE

            

QDFTJOBD

       

USERC

          

PAYROLL

        

*SYSVAL

                               

*LIBL

                           

QGPL

            

QUSRSYS

        

PRPGMLIB

 

�
���

 

7.
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-
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GF�G

  

�����
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�G�pH

 

DST

 

SST

 

��=�I�KL=���I�="�J��I�

 

�$ 1��$%����0$����34��
/����$��$0/���[���
������

 

IPL

 

�f$0$����

 

manual

 

& P��!I�$ 1�P��
��#1�P��

 

21

 

��/���� �
.$1��.

 

�$ 1��$%����0$���$��$00$����������!�#I/#$	
�$	$ N���$ 

 

sign

 

on

 

!�#I

 

QSRV

 

& P��$ �&����Y�
!�0���%���:

 

v

    

/f$���0

 

CL

 

���%!� ���$ �&����Y�

 

STRSST

 

(1 ��	�$ 
�f$0$���0

 

SST).

 

v

    

� ��$ ���Y�.�1(i

 

(*SERVICE)

 

& P�

 

���Y�.�1(i
�f$& ���Z��1"Z�����0&	!

 

(*ALLOBJ).

 

v

    

���Y�.�1(i��03k0��������$ ���

 

SST.

 

��M�"KL=���I�=

 

���0$�%!��	�� ����0��
� �����1[� �31#� �	�/#$	
�$	$ N"f$��!.

 

OS/400

 

%	�"f$1�O����"����01��$%�
���

 

DST.

 

���0$�%!�1	P��

 

OS/400

 

1 ��	�f$0$�.

 

OS/400

 

"f$1�O�
���0	��$ 1��$%����

 

SST.

 

��9<�"C�	� 	I�="�J��
I�

 

"f$1�O����0���

 

�

 

user

 

ID

 

���

 

 &����$���01[� �#��
�
�.

 

"f$1�O����0���user

 

ID

 

���

 

 &����$���01[� �#���
�.

   

�� !!
���

 

iSeries

 

Information

 

Center—>Security—>Service

 

tools

 

�f$& �����	
�1���I#����$ ���1[� �
#���
����$ !f$1���0$�!�0���%���:

 

v

    

�$ 1��$Ng01[� �#���
�!�#I

 

DST

 

v

    

�$ 1��$Ng01[� �#���
�!�#I

 

SST

 

v

    

�$ 1��$Ng01[� �#���
�!�#I

 

iSeries

 

Navigator

 

v

    

�$ � �$0

 

user

 

ID

 

��01[� �#���
�

 

v

    

�$ 1����I����0���Y�.�1(i���$ �f$0$��f$& ��

 

user

 

ID

 

��01[� �#���
�

 

v

    

�$ 1����I����0 $I��1��I!�f$& ��

 

user

 

ID

 

��01[� �#���
�

 

v

    

�$ ��!0

 

user

 

ID

 

��0

 

1[� �#���
�

 

v

    

�$ ����$��&�

 

user

 

ID

 

��01[� �#���
����0$�%!�

 

& P�

 

���0$�%	�%!�

 

v

    

�$ ��

 

user

 

ID

 

��01[� �#���
�

 

v

    

�$ 1����I����0

 

user

 

ID

 

���

 

 &����$�

 

��01[� �#���
�

 

�!I�$ ���

 

SST

 

& P�

 

DST

 

v

    

�$ 1����I����0

 

user

 

ID

 

��0/���f$& ��1[� �#���
�

 

�!I�$ ���

 

STRSST

 

v

    

�$ 1����I����0

 

user

 

ID

 

��� &����$���0

 

1[� �#���
�

 

�!I�$ ���

 

v

    

�$ 1����I����0

 

user

 

ID

 

��01[� �#���
�

 

(QSYCHGDS)

 

API

 

v

    

�$  �1[Z�

 

QSECOFR

 

���1�O� &����$���0�� %3���
������

 

OS/400

 

v

    

�$  �1[Z�

 

user

 

ID

 

��� &����$�

 

��01[� �#���
�

 

QSECOFR

 

v

    

����g����	
�/#$	���!��I��01[� �#���
�

 

���

 

�$ 1 �I�/P����	
�/#$	���!��I��01[� �#��
�
�

 

v

    

�$ � �$0

 

user

 

ID

 

��01[� �#���
�

 

QSECOFR

 

���1�O�1#� ������0/��1�0
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iSeries

 

V5R3



v

    

�$ � �����0/�$��01[� �31#� �1[� �#���
�

 

�f$& ��

 

DST

 

v

    

�$ � �����0/�$��01[� �31#� �1[� �#���
��f$& ��

 

OS/400

 

v

    

�$ 	���1�� ��$ ���1[� �#��3k0�������$��$0

 

DST

 

v

    

�$ 	���1�� ��$ ���1[� �#���
���$��$0%3������g��$ � #"���/#$	���!��I��0

 

OS/400
�� !!
���

 

“���0������0 
�����������	
����1���I#���0”

 

��&��$

 

xiii

 

�f$& �����	
����������$ 1��$Ng0

 

iSeries

 

Information

 

Center.

   

�����

 

6.

 

�$ "�!�$ ���Y����$ ���0$�
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70

 

/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



���45

 

7.

 

����M ����������������������K�R#���8��$�#M��

 

(Logical

 

partitions

 

-

 

LPAR)

 

�$ ���	���"�/��.$ ������&�$Ie

 

.$ ��������1[� �31#� �iSeries1.�I01[� �31#� �1!�I#

 

�$	$ N��!0
�&�1&Z�Ng0��� ��I������"�%!� ��

 

��1&���$ ��!�0���%���.

 

v

    

G���G���t��?��G����j��HCC"	��H:

 

�!I�$ 1��I��� �[� ��"f$�#�&�g�0

 

(!�������1�O�
&��#I1�Z����	
�,

 

�. 1[�1[� �,

 

&��#I/#$	"f$,

 

���

 

���� ��

 

I/O)

 

�&����.$ ������

 

���$ �f$�&�
1��!�$ �I����

 

( �[� �����)�����"�/����0[�3���# �

 

.

 

��"�

 

/��.$ ������"�	�

 

fault

 

tolerance

 

����#���0�$ �!�# ��I
�!�#I

 

��� �����	��$ ��0/�$�I�$01&	$��	.

 

1#� ���&�!���������

 

���
�����Z�������$""��f$0$� �#	���%!�%	�!������1/ P��01!�I#���

 

�$	$ NN
��I����"$����

 

����f$0$��I�$0	�� ����Y��$.%!���.$ ����������I�"$����.

 

v

   

Consolidation

 

:

 

 ������N
��f$.$ �����������"�/���$	$ N�!"f$�#� �����01[� �31#� �

 

iSeries

 

���"f$1�O��$I��&��#I0$�&�g�0e

 

%!�.

 

�!I�$  #	&�$Ie

 

 ����&�1�O�

 

 ������	��$ ���0
.$ �����������"�/��1.�I0 ���1!�I#.

 

[g�0"�1�O��$ ��!/#$	���0�$ ,

 

���/�$���"�$I,

 

��0
���� ��1.��	1��	.

 

/���$	$ NI�$I �[� ��"$���"�/��.$ ������&�g�0

 

%�I�0�����"�/��.$ ������%!�
�$	/#$	���0�$ .

 

v

   

G����=���?�9H�9��="��CCB���"��HCC�X������H<X���H�HCC���"C:

 

/���$	$ N
� �$0��$#��#!���	��� #	 ���� ��#��$ �f$0$�� �"f$��� ����!���%#���1/ P��01!�I#
���.

 

/���$	$ N� �$0.$ ������ ����f$0$�� �"f$

 

(production

 

partition)

 

1!��I#

 

&�g�0.$ ��������
.$ ������&���

 

(primary

 

partition).

 

����f$& ��.$ ������ ����f$0$�� �"f$���&�$I.$ ������,

 

�� !!
���

 

��4F43�>F:�8,*82+30�H0>E�4IBJ-514,==GK�>�194,LK�*==<+��E�4IBJ-51��$0��$0
��.

  

��"�/��.$ ������&�g�0e

 

1�O�%!���0.$ �������!���& P�.$ ��������0 ����f$0$�� �"f$��I�$0
�!�I�$0&�g�0.

 

.$ ������ ����f$0$�� �"f$ ����Z..��1/������1�O�0$�&�����0/��.

 

/#$	��	
1&�#���1��!�g���.$ ������ ����f$0$�� �"f$

 

��!�#$0�$ !f$1����$ ����f$/��

 

���1�O��1&���&�
1��I1#�$

 

���1��I10��.

 

.$ �������!����f$&��$����!���[�3���# �.

 

/#$	��	1&�#���1��!�g���
.$ �������!���,

 

��0���%	�%!�1� �I	�$ %#�,

 

"�%	���0��� �������$ !f$1���0$��!I����.

 

v

   

G����=���?�9H�9��="�K�=GC����N

 

���
�	L��HCC�X������H<X�:

 

/# � �$0&�$Ie

 

.$ ���
��� ����f$0$�� �"f$%#�1�.$���.$ ������ �!�� �0e

 

�0%�1��$���.

 

���N$��$ ��1�����,

 

/��
"����.$ ������&����&������#���0�$ "�!�$ ��0.$ ������

 

(partition

 

management).

 

v

   

Hot

 

backup:

 

1	P��.$ ������ �!�� �0�f$�$ 

 

replicate

 

%�I�0�����"�/��.$ ������&�g�0�$I�� ���
1!�I#���,

 

�$ ����%��f$0$���.$ ������ �0��������	�/#$	��	1&�#1��!�g���.$ ���������"�
��#I�&�1��!�$ /#$	%	���!#��&����I�����!1��$���"�1�O�%�%!�.

 

configuration

 

��I�0��#I�!��
� �����0�$ �f$ �0���	
�[g�0���0���1#�$�$�.

 

/���$	$ N�f$�$ ��3%���.$ �������f$ �0
����f$�$ �f$ �0���	
���0	��,

 

����������"�/��.$ �������P��I�0/0!f$1���0$���0 ����f$0$�
� �"f$���%�.

 

/��"f$1�O�"����0	�[�3���# �.�1(i���$ �����I��Y�

 

hot

 

backup

 

��.

 

v

   

�����"�
�9�

 

(Integrated

 

cluster):

 

�$ ���

 

OptiConnect/400,

 

�����Z..��1/���[�3���# �
���� �$0

 

high

 

availability

 

�&� ���,

 

�f$�&� ������N
����0.$ ������1�$%#���0/���$	$ N ��1�O�

 

©

 

������Y�q��0

 

IBM

 

Corp.

 

1996,

 

2004
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���/���1�� � #	%!�.

 

/����$	$ N���/���1�� �� #	���$ �w�0��� �����0/��"$�/#$	��	
1&�#���1��!�g����%	�%!�/$!/�!��#��&�����1��!�g��$I��.$ ������ �!�� �0%!�.

��������:

  

1	P��"�!1� �I	.$ ������ �!�� �0,

 

"f$1�O�"����0	��$ .�"$ �$1.��	1��	��1 P��0
�f$�&��0��0�$ �!.N�$

 

Input/Output

 

Processor

 

(IOP)

 

���/��1�P���f$& ��/���[����
	��$ �!

 

LAN

 

�I
����#����$ �!

 

LAN

 

���%	�%!�	�%#��f$& ��

 

�$ ���0$� �#	���

 

Operations

 

Console,

 

�$ �!���"�N
�1 �I��&��f$0$��!I/���[�

 

���/���$""�%	�
�$	$ N����$ �!���1.P��"�!� ��0/��P��������0�$ .

 

�f$& �����	
�1.��	1��	��1 P��0�$ 
�f$0$����

 

Operations

 

Console,

 

!
%!���

 

�����

 

8,

 

“iSeries
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Information

 

Center

 

�f$& �����	
�1.��	1��	��&�#�����.

 

���R�������������������������������K�R#���8��$�#M��

 

0$����1���I#���0���/#$	���!��I���� ��f$�� ������	��$ ���0.$ ������

 

"�1&	P���������� �����
%	�	���"�/��.$ ������.

 

�I�$0% �Z�$	,

 

1	P��/��� �$0��"�/��.$ ������,

 

/��"��f$0$���� ������ ����
	$��#�$&�g�0 ���.

 

!�0���/��"����0�f$0$����1!�I#���

 

���������"�/��.$ ������

 

������"��f$
0$�1.�I0/ �01!�I#

 

�� ������%	�	���"�/��.$ ������.

 

���%���/P�

 

�d.P��$��$0���������0"!"f$%#�

 

1	P��� ��f$�$ ���1���I#���0���/#$	���!��I����"�/��
.$ ������:
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1.��	�
�����&���� ���

 

/ �0��&�g�0��"�/��.$ ������.

 

/��"f$1�O����01.��	�
�����&���������.$ ������

 

������0�$ �&��
����1��$%����0$�%!�.

 

v

   

"f$��!"f$�#���0�
����	����Y����"�1��$%�I�0

 

dedicated

 

service

 

tools

 

(DST)

 

���

 

system

 

service

 

tools

 

(SST)

 

��.$ ������&���.��$0��0Ng0&�#���

 

″Manage

 

logical

 

partitions

 

by

 

using
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Navigator,

 

DST

 

and

 

SST″

 

��
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Information
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�f$& ��

 

���	
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DST
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SST.
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�

 

1.P��/#�/�	�$ 1��$Ng0�$ �f$0$���.$ ������.

��������:

  

/�����0�f$�$ 

 

initialize

 

/�$

 

Service

 

Tools

 

Server

 

(STS)

 

�����$ ���

 

iSeries

 

Navigator

 

���$ 1��$Ng03k0�����

 

LPAR.

 

�� !!
���

 

iSeries

 

Information

 

Center—>Security—>Service

 

tools

 

�f$& �����	
����1���I#���0.

 

�� !!
���

 

“���0������0 
�
����������	
����1���I#���0”

 

��&��$

 

xiii

 

�f$& �����	
����$ 1��$%����0$���iSeries

 

Information

 

Center.

 

v

    

.$ ������ �!�� �0%	��$	$ N	�01&Z�& P�����&��01�Z����	
�&������!����I
�����0�����"�/��

.$ ������&�g�0%!�.

 

v

   

.$ ������ �!�� �0�$	$ N	�01&Z�1.�I0 �[� ���$0�$ �!�# ���0��#	��1�01��$���.

 

v

   

.$ ������&����$	$ N	�01&Z� �[� ���$0�$ �!�# ���0 �����0&	!��&��$"�

 

Work

 

with

 

System

 

Partitions

 

��0

 

DST

 

���

 

SST.

 

v

   

 �����������$ ��0.$ ������&���I�0/0	�01&Z�1.�I0 �[� ����0��#	��1�0����$	$ N���0$�%!�
1��$���.
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v

   

/���� �.$1����0 ����f$�$ /#�/�	.$ ������&���.

 

1	P��/����0/�$�&	!��0.$1���&�1�O�

 

Secure,

 

"�%	��$	$ N� ��f$�$ �!e

 

��&��$"�

 

Work

 

with

 

Partition

 

Status

 

"$�

 

SST

 

%!�.

 

��
�$ ��0/�����

 

DST

 

"$�/���� �.$1����0 ���,

 

/��"����01����I��&	!�&�1�O�

 

Manual.
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1	P��/���f$&�!�&	!�$ ��������$ ��0.$ ������ �!�� �0�&�1�O�

 

secure,

 

/��%!�"f$��!�$ ���
0$���0

 

Work
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Partition

 

Status

 

!�#I#�Y��$ 1&��$��:

 

–

   

/���$	$ N���1.�I0

 

DST

 

��.$ ������ �!�� �01��$���

 

���$ 1����I��N$����0.$ ������;

 

/��%	��$	$ N���

 

SST

 

���$ 1����I��N$����0.$ ������.

 

–

   

/���$	$ N��0/�����

 

DST

 

��.$ ������ �!�� �0"$�&��$"�

 

Work

 

with

 

Partition

 

Status

 

�!I�$ ���

 

DST

 

& P�

 

SST

 

��0.$ ������&���1��$���.

 

–

   

/���$	$ N���%!�1.�I0

 

DST

 

��.$ ������&���1��$���

 

���$ 1����I��&	!��0.$ ������
 �!�� �0

 

"$�/�$

 

secure

 

%�1�O�/�$�P���!e

 

.
1	P���&	!��0.$ ������ �!�� �0%	�1�O�

 

secure,

 

/���$	$ N���%!���0

 

DST

 

���

 

SST

 

��.$ ������
 �0���$ 1����I��N$����0.$ ������.

 

�f$& �����	
�1.��	1��	1���I#����$  ��i$/#$	���!��I��1[� �31#� �

 

iSeries,

 

�&���$0��0Ng0&��0�P�
��$0��01���I#����$  ��i$/#$	���!��I

 

���

 

�$  ��i$/#$	���!��I �!�����

 

���

 

&��$���1���I#���
�$ #$0�����0
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Information
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-
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Operations

 

Console

 

����$��&�/�����.�[���0/�����$ 1��$Ng0���/#�/�	1[� �31#� �

 

iSeries

 

��0
/��.

 

/���[���0�$ !f$1����$ "� #	1�$�$ ���������f$& ��.�[� ��	����

 

dial-in

 

%�I�01[� �31#� �

 

iSeries

 

�!I"�%	�	����� ��/���[�,

 

[g�0����$��&�.�[� ��	����$ ��$I1�O�/���[�.
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���/���f$%!�"$�/���[����!�01!�	��
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Console.

 

��#�I�$0
1���,

 

�� %3���
�������	����Y�.�1(i

 

*SERVICE

 

& P�

 

*ALLOBJ

 

�$	$ N���"�

 

sign

 

on

 

%�I�01[����
��0

 

Operations

 

Console,

 

�	�#�$"�N
�%	��&��f$0$��Z�$	.
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Console
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��� &����$�1.P���f$�&��$	$ N1�P��	���%�
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Tools
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Profiles
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�������%!����
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����$	$ N������$ ���"��f$�&�1��!1[���� ��	�/��
�[�%�I�01[� �31#� �
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��0/��.
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Remote

 

Console,

 

�&�����Z�.���
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back

 

��0

 

Windows
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Console,
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���/���$"%	��$	$ N����$ �!�����"�!� ��0/��P��.

��

 

V5R1,

 

	��$ .���$

 

Operations

 

Console

 

����&���"�  	��0/���[��$	$ N� ��f$��$	
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network
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%!�.

 

�$ .��
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Console

 

with

 

LAN
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/��/# ���"���!��0������������%���1�O��I�$0I��0:
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Access

 

Provider,
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�� ���
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Encryption,

 

5722–CE2

 

& P�
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1[� �31#� �
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���0	������������0

 

Cryptographic
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��!��0�I
�

 

��H

 

.�[�"����0	������������0
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Encryption

 

products

 

��!��0�I
�

 

.

��������:
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�f$& �����	
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����$ � �&$  ���
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Operations

 

Console,
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���
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Information
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Operations
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��8���7��������������������

 

/#$	���!��I��0

 

Operations

 

Console

 

� ����!�#I:

 

v

   

�$ .��
"������ ��/���[�

 

(console

 

device

 

authentication)

 

v

   

�$ .��
"���
����

 

(user

 

authentication)

 

v

   

/#$	1�O���#���#��0���	
�

 

(data

 

privacy)

 

v

   

integrity

 

��0���	
�

 

(data

 

integrity)
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Console

 

���	��$#�1�P��	����!I� 0	��$ .��
"������ ���!I��I,

 

/#$	1�O���#���#��0
���	
�,

 

���

 

integrity

 

��0���	
�

 

1�P��0"$�	��$ 1�P��	������

 

point-to-point.

 

�$ .��
"���
����"f$1�O�
���0������$ 

 

sign
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%�I�0&��$"���0/���[�.

 

������R����H���b$���K"�

 

�$ .��
"������ ��/���[�1�O��$ IP�I��#�$

 

���� ��1��034��/���!/P�/���[�.

 

Operations

 

Console

 

���	��$#�1�P��	����!I� 0����$ 1�P��	����$034��/��1&	P��������/���[�
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Console

 

�������$ 1�P��	����!I� 0�$"	�/#$	���!��I�$034��/�����1&	P������$ 1�P��	���
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���$ /#�/�	�$ 1��$Ng0���� ��/���[�1��034��/��.
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secure
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(SSL)

 

��1#� ���������������
�$ .��
"������ ������
����

 

���%	�	��$ ���
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"��
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tool.
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"���
����1�O��$ IP�I���
��!����f$��0������� ��/���[�.

 

���� �1!Z����1���I#���0����$ .��
"���
�
���	����i��1&	P������!I%	�/f$�g0Ng0� �1����0/���[�.

 

����!�j��3�����7�7 ����

 

/#$	1�O���#���#��0���	
�

 

�f$�&�1��!/#$		����"#�$

 

	�1.�I0�
� ������f$&�!%#�1��$���

 

���"��$	$ N
��$����	
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���	��$#�1�P��	����!I� 0����$ 1�P��	����$034��/��

 

���1&	P��������/���[�
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& P��$ 1�P��	���1/ P���$I������!��I�f$& ���$#�1�P��	���
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����1&	P������$ 1�P��	���
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"�����$ 1�P��	���1/ P���$I������!��I
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(ACx

 

���
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�1�O��/�!�����!��0��

 

��1[� �3
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��������:

  

&$�%	�	��$ ��!��0������������$ 1��$ &��,

 

�Z"�%	�	����	
��!N
�1��$ &��.
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��0���	
��f$�&�1��!/#$		����"#�$%	�	��$ 1����I����0��0���	
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��0���	
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����������$ ���0���	
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���1[� �3
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Console.

 

��������:

  

&$�%	�	��$ ��!��0������������$ 1��$ &��,

 

�Z"�%	�	����	
��!N
�1��$ &��.
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Console

 

with

 

LAN
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��������:

  

���� ��

 

Operations

 

Console

 

�!e

 

�$	$ N1�O�/���[�%!�,

 

���"�	�1.�I0/��34�
1 ���
����I
���

 

LAN

 

1��$������"����1[� �#���
��f$& ���� %3���
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Console
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�� !!
���&�#���,

 

�$ �f$&�!/���[��$ !f$1����$ !�#I�$ 1�P��	������
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Center.
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with

 

LAN

 

connectivity

 

1	P��	��$ ���

 

Operations

 

Console

 

with

 

LAN

 

connectivity,

 

������f$�&��f$�$	������%���:
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tools

 

device

 

profile

 

�����!!�#I��Z�� ���#����0/���[�

 

���1�Z����	
��� %3�����
%#���������!��I.

 

v
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Cryptographic

 

Access

 

Provider,

 

5722–AC2

 

& P�

 

5722–AC3

 

��1[� �31#� �

 

iSeries

 

��0/�����

 

Client

 

Encryption,

 

5722–CE2

 

& P�

 

5722–CE3
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Console

 

PC

 

��0
/��.

 

v

   

1�P�� &����$���0���	
����� ��1[� �#������f$/��.

 

v
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Operations
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setup
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wizard
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service

 

tools

 

device
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 &����$���0

 

service

 

tools

 

device

 

profile,

 

���
 &����$�1.P�����w�0���	
�
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tools

 

device

 

profile.

��������:

  

 &����$���0���	
�

 

service

 

tools

 

device

 

profile

 

������$ �Z�������!�Z�����	
�

 

service

 

tools

 

device

 

profile

 

(service

 

tools

 

device

 

profile

 

��� &����$�)

 

��.�[�.

 

1	P��	��$ � �$0�$ 1�P��	�����01/ P���$I,

 

Operations

 

Console

 

setup

 

wizard

 

"���!0. ��	���&�/��
�w�� &����$���0���	
�

 

service

 

device

 

1.P��1��$Ng0

 

service

 

tools

 

device

 

profile

 

��� &����$����	��$ 
1��$ &��%#�.

 

���"�	��$ ��!0. ��	���f$& ��/�$

 

user

 

ID

 

��� &����$����N
����0��0

 

service

 

tools.
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



���45

 

9.

 

������R8�K�������45�3�����

 

��#���	�&	���1 P��0�$ ���/�	.�#1�� �

 

%!�1.��	���$���� �����0/��"�	��� �� 	

 

	$"$��&��0
���%	���$1�P��NP�

 

& P��� �� 	���	��$ �f$0$����1 $%	�� $�.

 

���%���/P���#�I�$0:

 

v

   

�
����1/ P��0/�	.�#1�� ���#���//�

 

�$0/ �0%!� ���� �� 	"$��
����.�[�

 

1/ P��0�P��.

 

N�$.�[�N
�.�#0
��!�I
���� ���

 

iSeries

 

��0/��,

 

�� �� 	����$	$ N��0��� ������1[� �31#� �

 

iSeries

 

��0
/��%!�.

 

v

   

�
�������1�P��	������1/ P���$I�$	$ N%!� ���� �� 	

 

��#�I�$01���

 

"$�� �!$�

 

��$#�$ 

 

(bulletin

 

board).

 

v

   

���1"$� ���	�/#$	1/�P���%&#	$��g����1�O���� 
�"��.

 

.#�1�$	��"�1�I�. �

 

#�Y��$ �����
��.Y���01�$.

 

[g�0�$"�f$�&�1��!�$ 1��I����"$��� �� 	1	� �

 

[g�0����

 

1�O��
����1/$ .
�d&	$I.

��#���	�f$%��
��k�&$��/#$	���!��I��0/�	.�#1�� ����1 �I�#�$

 

I9���"��	9��"�


 

(computer

 

virus).

 

%# ��

 

/P��� �� 	

 

����$	$ N1����I��� �� 	�P��

 

[g�0 #	Ng0�$ �Z������#1�0.

 

�� �� 	�P��
���N
�� ��f$

 

"�1 �I�#�$��!%# ��.

 

���1&�P�"$����,

 

%# ���$	$ N�f$0$��$0�I�$0������ �[� ��

 

��0
 ���

 

& P��f$�$I���	
�.

 

�N$�k�I�  	��01[� �31#� �

 

iSeries

 

"�	��$ ���w�0�$ ���i���$ ��!%# ��/�	.�#1�� �.

 

“�$ 
���w�0%# ��/�	.�#1�� �”�Y��$I1 P��0��.

 

�
�� �&$ /#$	���!��I��01[� �31#� �

 

iSeries

 

"f$1�O����
"����0�&�/#$	����"1���I#����� �� 	���� ��f$3k0��������%	�%!� ������$�.

 

&�#������1&�P�������

 

"��Y��$INg0#�Y��$ �����//����� ��0/� �$I�$""�!1� �I	

 

�� �� 	����$	$ N�f$���� $I	$�f$0$�
�� �����0/��.

 

 #	��0�&�/f$����f$�f$& ���$ �w�0���

 

�� �� 	"$��$ �f$3k0��������%	�%!� ��
����$�.

   

Security

 

tip

 

���Y��Z��1"Z���	��"�1�O�!�$�� ����$ �w�0�����0/��.

 

N�$/��%	�	�������!�

 

�f$& ���$ �w�0
����Z��1"Z�����0/��,

 

 �����0/���Z"�%	�	��$ �w�0���1�I.

 

���	
���"����$#Ng0#�Y�����
�������	�
���Y��$"��0���� ��I�����0

 

loop-holes

 

�� 
������0���Y��Z��1"Z���.

������O�]�������8#�!���$

 

/�	.�#1�� ������!%# ��	��� �� 	����$	$ N1����I��� �� 	�P��%!�.

 

�N$�k�I�  	

 

����Z
��1"Z�����0

 

iSeries

 

�f$�&�1�O��$ I$�����
�� ��0/� �$I"�� �$0���� �"$I%# �����!��

 

	$��#�$���"�
�f$����N$�k�I�  	/�	.�#1�� �����P��e

 

.

 

��1[� �31#� �

 

iSeries

 

��,

 

/���$	$ N���/f$���0���#�Y�
�$ �!I1�.$����$ �f$0$�����Z��1"Z�����������!.

 

/��%	��$	$ N���/f$���01/ P��0

 

1���I#���%3��

 

1.P��1����I����0�Z��1"Z����� �� 	����f$0$�%!�

 

(operable

 

program

 

object)

 

[g�01�O����0����
�� �$0

 

©

 

������Y�q��0

 

IBM

 

Corp.

 

1996,

 

2004
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%# ����#��&���f$.

 

���/���Z%	��$	$ N���"�� �$0�� �� 	

 

���1����I��� �� 	�Z��1"Z����P��%!�
0�$Ie.

 

���$ �f$1�����"����0���1#�$,

 

/#$	.I$I$	

 

���/#$	1���I#�$�	$�

 

���I�0���0�$ �$ 1��$
Ng01/ P��0	P����1���$ ���

 

%	��$	$ N&$%!��!I���#%�.

 

�I�$0% �Z�$	,

 

!�0���3k0�������01[� �31#� �

 

iSeries

 

�&	�%!�N
��f$	$�������$#��#!���	��� ���
1�4!,

 

�$0��#���03k0��������	��$ ���w�0���

 

object-based

 

��01[� �31#� �

 

iSeries

 

�Z%	��$	$ N���
0$�%!�������%�.

 

��#�I�$01���,

 

!�#I

 

integrated

 

file

 

system

 

(IFS),

 

�
�����$	$ N!f$1����$ 1���I#����Z
��1"Z�����%!1 Z��� ���!I� 0,

 

�$��1���%3��

 

stream.

 

��0��,

 

Ng0�	�#�$�N$�k�I�  	��01[� �31#� �

 

iSeries

 

"��f$�&�%# ���. �� �"$I%� �&#�$0�� �� 	
��1[� �31#� �

 

iSeries

 

%!�I$�,

 

�N$�k�I�  	��0	���Z%	�%!��w�0���1[� �31#� �

 

iSeries

 

"$��$ 1�O�
.$&���0%# ��.

 

!�01���%3��1[� �31#� �,

 

1[� �31#� �

 

iSeries

 

�$	$ N1�Z��� �� 	���	��
����.�[�&�$Ie

 

/���� �#	����I
�.

 

�� �� 	�!�� �� 	&�g�0�$""�	�%# �����1[� �31#� �

 

iSeries

 

%	��$	$ N� #".�
%!�.

 

1.P���w�0���

 

%# ��� �1����"$�1/ P��0.�[����	�%# ��������1��$���1[� �31#� �

 

iSeries

 

��0/��,

 

/�����0���[�3���# �����%# ����0.�[�.

 

3k0�����&�$Ie

 

3k0��������	��I
���1[� �31#� �

 

iSeries

 

1.P���$ �w�0�����//��!e"$��$ ����$i$

 

 �!����f$���	�/#$	�$	$ N1�O���#�����$ 1����I����0�� �� 	1��0�Z��1"Z�������d������$ %!�:

 

v

   

N�$ �����0/���f$0$���� �!��/#$	���!��I

 

40

 

& P��
0�#�$,

 

integrity

 

protection

 

"�	��$ �w�0
�$ 1����I����0�� �� 	�Z��1"Z��� #	�I
�!�#I.

 

��#�I�$01���,

 

/��%	��$	$ N ���� �� 	���	�
/f$���01/ P��0���

 

blocked

 

& P�

 

protected

 

%#�%!�.

 

v

    

/�$��0�$ � #"����� �� 	���	�%#�1.P�����w�0

 

/��1	P��/��1 �I�/P��� �� 	�������g�

 

(���
	��$ 1����I����0)

 

%#��� ����P��.

 

�����

 

2

 

��&��0�P�

 

iSeries

 

Security

 

Reference

 

�Y��$INg0
3k0�����

 

integrity

 

protection

 

��� �!��/#$	���!��I

 

40

 

����
0�#�$,

 

 #	Ng0/�$�$ � #"���
�� �� 	.

��������:

  

/�$�$ � #"����� �� 	%	����#�$"��&�/#$	���!��I1�Z	���,

 

���%	�����$ ���
���

 

/#$	 �	�! �#�0���$ � �1	���� �� 	���N
�1 �I�/P�	$I�0 �����0/��.

	�1/ P��0	P�&�$I��#�����#I1&�P�/��� #""���$ �f$�� �� 	���N
�1����I����0

 

1��$�
� �����0/��:

 

v

   

/���$	$ N���/f$���0

 

Check

 

Object

 

Integrity

 

(CHKOBJITG)

 

1.P�������Z��1"Z���

 

(����f$0$�
%!�)

 

���� 0���/�$���/��/��&$

 

1.P���&�	����"#�$�Z��1"Z���1&��$��

 

%	�%!�N
�1����I����0.

 

[g�0"�
1&	P��������3k0���������%# ��.

 

v

   

/���$	$ N���3k0������$ � #"���/#$	���!��I1.P��1xw$��01���� �� 	���

 

N
�1����I����0
& P�N
�1 �I�/P�.

 

/�$

 

*PGMFAIL,

 

*SAVRST,

 

���

 

*SECURITY

 

�f$& ��/�$ �!����0���Y�

 

(authority

 

level)

 

"��&�

 

����g��$ � #"�������$	$ N��#I/��� #""��/#$	.I$I$	���"��f$
�� �� 	� �1��%# ��1��$�
�

 

 �����0/��.

 

�������

 

9

 

����$/��#�

 

F

 

��0&��0�P�

 

iSeries

 

Security

 

Reference

 

	����	
�1.��	1��	1���I#���/�$�$ � #"������ $I�$ ��1"� ����� #"
���.

 

v

   

/���$	$ N���.$ $	�1�� �

 

force

 

create

 

(FRCCRT)

 

��0/f$���0

 

Change

 

Program

 

(CHGPGM)

 

1.P��� �$0�� �� 	�!e

 

���N
�

 

1 �I�/P�	$I�0 �����0/���&	�.

 

 ������

 

template

 

��0�� �� 	
���$ � �$0�� �� 	�g�	$�&	�.

 

N�$	��$ 1����I����0�� �� 	�Z��1"Z���&��0"$����N
�

  

80

 

/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



/�	%.��,

 

 ���"�� �$0�Z��1"Z���

 

���1����I����0�g�	$�&	������������ �� 	1!�	.

 

N�$

 

template

 

��0�� �� 	���	�#�Y��$ ������N
��w�0���1�$%#�,

 

 ���"�%	��$	$ N� �$0�� �� 	�g�
	$�&	�%!�.

 

v

    

/���$	$ N���/�$�f$&�!��0 ���

 

QFRCCVNRST

 

(���0	��$ ���0/�$���������g�)

 

���$ 
� �$0�� �� 	�!e

 

�g�	$�&	�

 

!�0���N
�1 �I�/P�	$I�0 �����0/��.

 

 ������

 

template

 

��0
�� �� 	���$ � �$0�� �� 	�g�	$�&	�.

 

/�$�f$&�!��0 �����	�&�$�&�$I��#1�P���f$& ��
�� �� 	���"�� �$0�g��&	�.

 

v

   

/���$	$ N���/�$�f$&�!��0 ���

 

QVFYOBJRST

 

(verify

 

objects

 

on

 

restore)

 

1.P���w�0����$ 
1 �I�/P�

 

�� �� 	���%	�	��$I1[Z�!�"����& P�%	�	�

 

�$I1[Z�!�"�������N
����0.

 

1	P���$I1[Z�!�"�
���%	�N
����0,

 

����&	$I/#$	#�$

 

	��$ 1����I����0�� �� 	�����0���	��$ 

 

sign

 

�!I���
.���$�� �� 	���.

 

APIs

 

���	��I
�����$��&�/��

 

sign

 

�� �� 	��0/��1�0,

 

����g�%3��,

 

�����
 �	%3��.

�f$& �����	
�1.��	1��	��1 P��0�$ 

 

sign

 

���#�Y����0$�1.P���w�0���

 

�$ �"	�� �����0/��,

 

!
%!�"$�

 

“�$ 

 

sign

 

�Z��1"Z���”

 

��&��$

 

92.

 

������#!���$����M ��7��#�P#�45�����

 

��1[� �31#� �

 

iSeries

 

,

 

/���$	$ N� �$0�� �� 	��� �����Y���01"�$��0�� �� 		$���%!�.

 

[g�0&	$I
/#$	#�$

 

�
�������1 �I������ �� 	"�	����Y�

 

(���Y�%. 1#�

 

������Y�.�1(i)

 

1���1!�I#����� %3���
�������
1�O�1"�$��0�� �� 	.

 

���Y���� ��	$

 

(adopted

 

authority)

 

1�O�1/ P��0	P�!�$�/#$	���!��I���	�/�$

 

N�$	��$ ���0$��I�$0N
�
���0.

 

“�$ 1.��	� ����Y��$.�&����1	�
��Z/1[�/���� �!�#I/#$	���!��I��0�Z��1"Z���”

 

��
&��$

 

49,

 

1�O���#�I�$0��0�$ �Y��$I

 

#�Y��$ ��� #	���Y���� ��	$���1	�
�����#I1&�P�/���&��I
�1&�P�
�$ /#�/�	�$ 1��$Ng01	�
.

 

/���$	$ N������Y���� ��	$�w�0���%3������f$/����0/��"$��$ 1����I�
���0�$I���

 

��Z..��1/����� �� 	���/������$�

 

��������/��I�0����$��&����N$	���	
���
%3��%!�.

 

���$���
�� �&$ /#$	���!��I,

 

/�����0����"#�$	��$ ������Y���� ��	$�I�$01&	$��	:

 

v

   

�� �� 	/#  �����Y���0�� %3���
�������	����Y�1.�I0.�����$ �f$0$����"f$1�O�,

 

%	�������Y����	$�
1���%�.

 

/�����0�&�/#$	��01��1�O�.�1(i����� �� 	��� ��1�$���Y�

 

��0�� %3���
�������	����Y�
.�1(i

 

*ALLOBJ

 

& P�1�O�1"�$��0�Z��1"Z�������f$/��.

 

v

   

�� �� 	��� �����Y�	$���0	�3k0��������1�.$�,

 

���"f$��!

 

������0%	��$	$ N�w��

 

/f$���0%!�.

 

v

   

�� �� 	��� �����Y�	$"����0	�/#$	���!��I���1&	$��	.

 

v

   

�$ ������Y���� ��	$	$�1���%�

 

�$"	���� ����$0������ ����Y��$.��0 ���/��.

 

1.P����#I
/��&���1���I0�k�&$!�$�� ����Y��$.,

 

�&�� #"����3�#��$ ���$ � #"������Y�

 

(authority-
checking

 

flowchart)

 

���/f$����f$���$ ������Y���� ��	$�I
��������

 

5

 

��0&��0�P�

 

iSeries

 

Security

 

Reference

 

.

  

�����

 

9.

 

�$ � #".��� �� 	�����$�0��I
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"Y"�L��"����>

 

SECBATCH:

 

1

 

@E./0F(>>�1G51G)

 

40

 

��M�"KL=������9�����

 

/���$	$ N���/f$���0

 

Print

 

Adopting

 

Objects

 

(PRTADPOBJ)

 

& P�

 

(�Z�.���

 

21

 

��

 

1	�


 

SECTOOLS)

 

��#I/��1xw$��01���$ ������Y���� ��	$�� �����0/��.

  

 $I0$���!0���Y�.�1(i��0�� %3���
�������N
� ���%#�,�� �� 	��� �����Y���0�� %3���
����	$���,

 

1���1!�I#���������� ��

 

ASP

 

���������Y����1�O���0�� %3�����e

 

.

 

&��0"$����/��%!�1 ��		����	
�.P��$�
��0/�����#,

 

/���$	$ N �� $I0$���

 

1#� ������#����1����I����0

 

(changed

 

version)

 

��0�Z
��1"Z������ �����Y�	$

 

%!�1�O�� �"f$.

 

�!I"���!0 $I�$ ��0�� �� 	�&	���� �����Y�	$

 

���
�� �� 	���

 

N
�1����I�1.P�� �����Y�	$��0���/�� �� $I0$�1	P��/ �0����.

 

N�$/���0��I#�$���Y���� ��	$"�N
�����!I%	�N
����0�� �����0/��,

 

/���$	$ N�f$&�!

 

/�$��0
 ���

 

QAUDLVL

 

�&�	�/�$

 

*PGMADP

 

 #	�I
�!�#I.

 

1	P��/�$����Z/��3,

 

 ���"�� �$0 $I�$ 
1"� ����� #"���1	P��	�

 

�
�1 ��	& P������!�� �� 	��� �����Y�	$.

 

�� $I�$ "�	��P����0�
�������1 ��	
�� �� 	

 

����P���� �� 	 #	�I
�!�#I.

 

���R���������M ��7��#�P#�45�����

 

1	P���� �� 	

 

iSeries

 

�f$0$�,

 

�� �� 	�$	$ N������Y���� ��	$���$ 1��$Ng0�Z��1"Z���

 

%!���0#�Y�:

 

v

   

��#�� �� 	1�0�$	$ N%!� �����Y�"$�1"�$��0�� �� 	.

 

�!I�$  �����.$ $	�1�� �

 

user

 

profile

 

(USRPRF)

 

��0�� �� 	& P�1[� �#���� �� 	.

 

v

   

�� �� 	�$	$ N���

 

(�P���!)

 

���Y���� ��	$"$��� �� 	����&��$���I�0/0�I
���

 

call

 

stack

 

��0
0$�.

 

�� �� 	�$	$ N�P���!���Y���� ��	$"$��� �� 	����&��$��

 

Ng0�	�#�$

 

��#�� �� 	1�0
"�%	�%!� �����Y����.

 

.$ $	�1�� �

 

use

 

adopted

 

authority

 

(USEADPAUT)

 

��0�� �� 	& P�1
[� �#���� �� 	

 

"�/#�/�	�� �� 	����P���!���Y���� ��	$"$��� �� 	����&��$����
�� �� 	���Z�.

���%���

 

1�O���#�I�$0��0�$ �f$0$����$ ������Y���� ��	$"$��� �� 	����&��$��.

 

�		���#�$�� %3���
����

 

ICOWNER

 

	����Y�

 

*CHANGE

 

��%3��

 

ITEM

 

������Y�.�����

 

��%3��

 

ITEM

 

1�O�

 

*USE.%	�	��� %3���
�����P�����	����Y�����f$&�!�I�$0��!�"�0��%3��

 

ITEM.

 

�$ $0���

 

14
��!0��Z�� ���#����0�$	�� �� 	������%3��

 

ITEM:

  

!$�$%��

 

14.

 

!���"#$%(�%

 

Use

 

Adopted

 

Authority

 

(USEADPAUT)

 

LM�"w���G��

 

�<=��"�w���G��

 

�J�

 

USRPRF

 

�J�

 

USEADPAUT

 

PGMA

 

ICOWNER

 

*OWNER

 

*YES

 

PGMB

 

ICOWNER

 

*USER

 

*YES

 

PGMC

 

ICOWNER

 

*USER

 

*NO
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



�9"�J��

 

1–G���C�	� 	:

 

1.

   

USERA

 

 ���� �� 	

 

PGMA.

 

2.

   

�� �� 	

 

PGMA

 

.I$I$	"�1�4!%3��

 

ITEM

 

!�#I/#$	�$	$ N���$ ��.1!�

 

(update

 

capability).

B��� 
:

 

/#$	.I$I$	� ������f$1 Z".

 

USERA

 

	����Y�

 

*CHANGE

 

1��$Ng0%3��

 

ITEM

 

1�P��0"$�

 

PGMA

 

 �����Y�"$�

 

ICOWNER.

 

�9"�J�����

 

2–G��KL=�	� 	����C��:

 

1.

   

USERA

 

 ���� �� 	

 

PGMA.

 

2.

   

�� �� 	

 

PGMA

 

1 �I��� �� 	

 

PGMB.

 

3.

   

�� �� 	

 

PGMB

 

.I$I$	"�1�4!%3��

 

ITEM

 

!�#I/#$	�$	$ N���$ ��.1!�

 

(update

 

capability).

B��� 
:

 

/#$	.I$I$	� ������f$1 Z".

 

�	�#�$�� �� 	

 

PGMB

 

"�%	�%!� �����Y�	$

 

(*USRPRF

 

/P�

 

*USER),

 

���I�	�&�������Y����%!� ��	$����&��$��

 

(*USEADPAUT

 

1�O�

 

*YES).

 

�� �� 	

 

PGMA

 

I�0/0�I
����� �� 	���Z�.

 

!�0���,

 

USERA

 

"�%!����Y�

 

*CHANGE

 

1��$Ng0%3��

 

ITEM

 

1�P��0
"$�

 

PGMA

 

 �����Y�"$�

 

ICOWNER.

 

�9"�J�����

 

3–I�J��G��KL=�	� 	����C��:

 

1.

   

USERA

 

 ���� �� 	

 

PGMA.

 

2.

   

�� �� 	

 

PGMA

 

1 �I��� �� 	

 

PGMC.

 

3.

   

�� �� 	

 

PGMC

 

.I$I$	"�1�4!%3��

 

ITEM

 

!�#I/#$	�$	$ N���$ ��.1!�

 

(update

 

capability).

B��� 
:

 

/#$	.I$I$	��	1&�#.

 

�� �� 	

 

PGMC

 

%	�%!� �����Y�.

 

�� �� 	

 

PGMC

 

I�0%	�I�	�&�
����&�������Y���� ��	$"$��� �� 	����&��$��.

 

Ng0�	�#�$

 

PGMA

 

"�I�0/0�I
���

 

call

 

stack,

 

���%	�	�
�$ ������Y���� ��	$.

 

����O����K���������3^

 

R������M �#�P#�45�����

 

�$ ��$����Y���� ��	$%�I�0�� �� 	����$		$�����Z�

 

�f$�&��� �� 	1	� ����	�

 

/#$	 
�!�	����$����
"�� �$0�� �� 		�$�� "��

 

(Trojan

 

horse

 

program).

 

�� �� 		�$�� "��

 

�$	$ N�g������ �� 	
����&��$

 

�����Z�

 

1.P�� ��1�$���Y�������0�$ ���$ �f$���0������� $I.

 

1.P���w�0������0��,

 

/���$	$ N
"f$��!�
�������%!� ������$��&�� �$0�� �� 	���������Y���� ��	$"$�

 

�� �� 	����&��$��.

 

1	P��/��� �$0�� �� 	�&	�,

 

 ���"���0/�$.$ $	�1�� �

 

USEADPAUT

 

1�O�

 

*YES

 

�!I�����	���.

 

N�$/��%	����0�$ �&��� �� 	�P���!���Y���� ��	$,

 

/�����0���/f$���0

 

Change

 

Program

 

(CHGPGM)

 

& P�/f$���0

 

Change

 

Service

 

Program

 

(CHGSRVPGM)

 

1.P���f$&�!

 

/�$.$ $	�1�� �

 

USEADPAUT

 

1�O�

 

*NO.

   

�����

 

9.

 

�$ � #".��� �� 	�����$�0��I
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/���$	$ N���

 

authorization

 

list

 

������/�$�f$&�!��0 �����0���Y���� ��	$

 

(QUSEADPAUT)

 

���$ /#�/�	�
�����$	$ N� �$0�� �� 	����P���!���Y���� ��	$.

 

1	P��/�� ����P��

 

authorization

 

list

 

�0��/�$�f$&�!��0 ���

 

QUSEADPAUT,

 

 ���"����

 

authorization

 

list

 

�����$ .�"$ �$#�Y��$ 
� �$0

 

�� �� 	�&	�.

 

1	P���
����� �$0�� �� 	& P�1[� �#���� �� 	,

 

 ���"�� #"������Y���0�
������

 

authorization

 

list.

 

&$��
����	����Y�

 

*USE,

 

.$ $	�1�� �

 

USEADPAUT

 

�f$& ��

 

�� �� 	�&	�parameter

 

"�	�/�$
1�O�

 

*YES.

 

���Y���0�
������

 

authorization

 

list

 

%	��$	$ N%!�	$"$�

 

adopted

 

authority.

 

authorization

 

list

 

���/�� �����/�$�f$&�!��0 ���

 

QUSEADPAUT

 

I�0/#�/�	#�$�
����

 

�$	$ N���
/f$���0

 

CHGxxx

 

1.P���f$&�!/�$

 

USEADPAUT

 

�f$& ���� �� 	& P�1[� �#���� �� 	

 

%!�& P�%	�.

 

��������:

  

1.

   

/��%	�"f$1�O����01 �I�

 

authorization

 

list

 

QUESADPAUT

 

��0/��.

 

/���$	$ N� �$0

 

authority

 

list

 

�!I����P���P��.

 

"$����

 

 ���

 

authorization

 

list

 

����&����/�$

 

QUSEADPAUT.

 

��/f$���0��0��#
�I�$0��,

 

���/�$�P����0

 

authorization

 

list

 

��0/��.

 

2.

   

/�$�f$&�!��0 ���

 

QUSEADPAUT

 

%	���0��� �������� �� 	���	��I
��� �����0/��.

 

���/f$���0

 

CGHPGM

 

& P�

 

CHGSRVPGM

 

1.P���f$&�!.$ $	�1�� �

 

USEADPAUT

 

�&����
�� �� 	

 

���	��I
����#.

��������	
����������	������:

 

&$�/�����0�$ 

 

�&��
������#��&��� �$0�� �� 	�&	�!�#I
.$ $	�1�� �

 

USEADPAUT

 

����f$&�!/�$1�O�

 

*NO,

 

�f$!�0���%���:

 

1.

   

�f$&�!�&����Y�.�������0

 

authorization

 

list

 

1�O�

 

*EXCLUDE,

 

�!I.�	.����%���

 

:

 

CHGAUTLE

 

AUTL(QUSEADPAUT)

 

USER(*PUBLIC)

    

AUT(*EXCLUDE)

 

2.

   

"�!1� �I	�
����1�.$�1.P��� �$0�� �� 	���������Y���� ��	$��0�� �� 	����&��$��,

 

�&�.�	.�!�0
��:

 

ADDAUTLE

 

AUTL(QUSEADPAUT)

 

USER(user-name)

    

AUT(*USE)

 

��������	
����������	��������:

 

&$�/�����0�$ 

 

�&��
������#��&��� �$0�� �� 	�&	�

 

!�#I
.$ $	�1�� �

 

USEADPAUT

 

����f$&�!/�$1�O�

 

*YES,

 

�f$!�0���%���:

 

1.

   

����I�&����Y�.�������0

 

authorization

 

list

 

	�/�$1�O�

 

*USE.

 

2.

   

�w�0����
�����$0/�"$��$ � �$0�� �� 	���������Y���� ��	$"$��� �� 	����&��$��,

 

�&�.�.	�
!�0��:

 

ADDAUTLE

 

AUTL(QUSEADPAUT)

    

USER(user-name)

 

AUT(*EXCLUDE)

 

������#!���$����M ��7���#�!���$K������

 

DB2®

 

UDB

 

	���!/#$	�$	$ N���$ 1�P��	/#$	��	.��Y� �&#�$0� ��1�� ��� �� 	���

 

%3���$�
���	
�.

 

��!/#$	�$	$ N!�$�� ��1�� ��� �� 	1�O�1 P��0������Y� ��"��0

 

 ���"�!�$ �$����	
�
���	���!/#$	�$	$ N�
0.
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1	P��/���I0/#$	��	.��Y�� ��1�� ��� �� 	1��$���%3���$����	
�,

 

"�1�O��$  ���#�$

 

1	P��% ���� ��1
�� ��� �� 	"��f$0$�.

 

��#�I�$01���,

 

/���$	$ N"�!1� �I	%3��/f$���0

 

[P���0�
�/�$ ��� ��1�� �
�� �� 	1	P���!�Z�$	���	��$ 1.��	1 Z�/� �!�&	�1��$%�I�0%3��.

 

1	P��I�!/�$0"�$I��0�
�/�$1���
"f$�#�1/ !������f$&�!,

 

� ��1�� ��� �� 	"��$	$ N

 

.�	.�"!&	$I1�P��%�I�0�
�/�$

 

�����0���
/#$	%�I�0�
�"�!�$ �
�&��.

 

� ��1�� ��� �� 	1�O�#�Y��$ ���	�� ����Y��$.���$ 1.��	��!/#$	�$	$ N��0

 

��Z..��1/������
���$ "�!�$ ������	
�.

 

���� ��1�� ��� �� 	�Z�f$�&���//����	�

 

/#$	� ��0/� �$I�$	$ N� �$0

 

“	�$�� "��

 

(Trojan

 

horse)”

 

�� �����0/��.

 

�� �� 	���1�O����� $I�$"�I
�

 

��� �/�I���"��f$
0$�

 

1	P��	��$01&���$ ��1��!�g�

 

��%3���$����	
��� �����0/��.

 

��������:

  

��� �#���($�� �,

 

	�$�� "��1�O�	�$

 

��$!�&������ �$0"$�%	��!I�$I����#0

 

1.P���&�
�&$ � ���I
�

 

�$I�����.

 

&��0"$����	�$N
��f$1��$�
��$I���f$�.0��0� �0� �I,

 

�&$ 
%!�������	$

 

"$�	�$�������
�����$#� �I

 

(�� "��).

 

�����/�	.�#1�� �,

 

�� �� 	
���[���3k0�����

 

���1�O����� $I%#�

 

	��"�N
�1 �I�#�$

 

	�$�� "��.

   

"Y"�L��"����>

 

SECBATCH:

 

27

 

@E./0F(>>�1G51G)

 

66

 

@E./0;-3B�4�>@8+�>�1

 

1	P�� ���/��	$��/ �0� �,

 

/#$	�$	$ N���$ 1.��	� ��1�� ��� �� 	�&����

 

%3���$����
	
�N
�"f$��!%#�.

 

N�$/��"�!�$ ���Y��Z��1"Z����I�$0 �	�! �#�0,

 

�
�������#%�"�%	�	����Y�1.�I0.�
���"�1.��	� ��1�� ��� �� 	�&����%3���$����	
�.

 

(�$/��#�

 

D

 

��&��0�P�

 

iSeries

 

Security

 

Reference

 

�Y��$INg0���Y�������0�$ & P����/f$���0,

 

 #	Ng0/f$���0

 

Add

 

Physical

 

File

 

Trigger

 

(ADDPFTRG).

 

/���$	$ N���/f$���0

 

Print

 

Trigger

 

Programs

 

(PRTTRGPGM)

 

1.P��.�	.� $I�P����0

 

� ��1
�� ��� �� 	��0&	!��%�� $ �����f$&�!& P���%�� $ ���0&	!.

  

/���$	$ N��� $I0$�1 ��	���1�O�.P��$����$ � �1	��� ��1�� ��� �� 	���	�

 

�I
����#�� ���
��0/��.

 

"$����,

 

/���$	$ N.�	.� $I0$���#����1����I����01�O�� �"f$

 

1.P��!
#�$	�� ��1�� �
�� �� 	�&	����1.��	1��$%��� �����0/��& P�%	�.

 

1	P��/��� �1	��� ��1�� ��� �� 	,

 

�&�.�"$ �$���0���%���:

 

v

   

�
�� �$0� ��1�� ��� �� 	?

 

/���$	$ N���/f$���0

 

Display

 

Object

 

Description

 

(DSPOBJD)

 

���$ .�"$ �$.

 

v

   

���0����� �� 	�f$?

 

���$ .�"$ �$

 

/��"����0!
��[� ���� �� 	

 

& P�����$���

 

�
�� �$0
�� �� 	��.

 

��#�I�$01���,

 

� ��1�� ��� �� 	� #"���#�$�/ /P��
����& P�%	�?

 

�$"1�O�%�%!�
#�$� ��1�� ��� �� 	 ��
����/�&�g�0�!I1�.$�

 

(QSECOFR)

 

���$ 1��$Ng0

 

 �[� ����0 ���.

&��0"$����/��	����	
�.P��$����#,

 

/���$	$ N.�	.� $I0$���#����1����I����0

 

%!�1�O�� �"f$

 

1.P��
��01���$ 1.��	� ��1�� ��� �� 	�&	�1��$	$�� �����0/��.

   

�����

 

9.

 

�$ � #".��� �� 	�����$�0��I
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������R����������K�������45"3�����3

 

� ��1�� ��� �� 	%	����#�Y��$ 1!�I#����$	$ N�f$	�$�� "��1��$�
� �����0/��.

 

� ��1�� ��� �� 	
1�O���#�I�$0&�g�0��0

 

w���G�����""G

 

(exit

 

program).

 

1	P��1&���$ ���$0�I�$01��!�g�

 

1���

 

�$ ��.1!�%3����� ��

 

��0� ��1�� ��� �� 	,

 

 ���"� ���� �� 	�$0��������	.��Y����1&��
�$ �����.

 

�$ $0���

 

15��!0Ng0��#�I�$0�P��e

 

��0�� �� 	�$0�������$"�I
��� �����0/��.

 

/���$"���#�Y�
�$ 1!�I#������$ � �1	���$ ���������0����I
����� �� 	�$0���1&��$��

 

1���1!�I#������/�������
�� ��1�� ��� �� 	.

 

��������:

  

�$ $0���

 

15%	���� $I�$ ��0&	!��0�� �� 	�$0������1�O�%�%!�.

 

.

  

!$�$%��

 

15.

 

J��S.�O�$%��.���233N�10$F0G

 

LM�"w���G��

 

��M�"w���G����

 

�P������
�����f$&�!��1�Z�1#� ����Z�� ���#��

 

DDMACC.

 

1	P���
����.I$I$	"�1�4!%3��

 

DDM

 

�� ���& P�

 

�f$�$ 1�P��	���

 

DRDA

 

.

 

�P������
�����f$&�!��1�Z�1#� ����Z�� ���#��

 

PCSACC.

 

1	P���
����.I$I$	���3k0�����

 

Client

 

Access™

 

�!I���

 

Original

 

Clients

 

1.P��1��$Ng0�Z
��1"Z����� �����0/��.

 

�P������
�����f$&�!��/�$�f$&�!��0 ���

 

QPWDVLDPGM

 

1	P���
���� ��3k0�����

 

Change

 

Password.

 

�P������
�����f$&�!��/�$�f$&�!��0 ���

 

QRMTSIGN

 

1	P���
����.I$I$	

 

sign

 

on

 

���������"$� ��� ��	�.

 

QSYS/QEZUSRCLNP

 

1	P��3k0�����

 

automatic

 

cleanup

 

�f$0$�.

 

�P������
�����f$&�!��.$ $	�1�� �

 

EXITPGM

 

��0
/f$���0

 

CHGBCKUP.

 

1	P��/�����3k0������f$ �0���	
�

 

Operation

 

Assistant.

 

�P������
�����f$&�!��/f$���0

 

CRTPRDLOD.

 

�������&��0"$�/������g�,

 

1 �I�/P�,

 

& P���

 

������������N
�� �$0!�#I/f$���0��.

 

�P������
�����f$&�!��.$ $	�1�� �

 

DFTPGM

 

��0
/f$���0

 

CHGMSGD.

 

N�$	��$ �f$&�!!�3������ �� 	�&�������/#$	,

 

 ���

 

"� ���� �� 	���1	P��	��$ 
��!0���/#$	.

 

1�P��0"$�	�/#$	�Y��$I���/#$	1�O�"f$�#�	$�

 

�� ������#e

 

%�,

 

�$ 
���!�3������ �� 	"��f$�&�I$�����$ 1xw$��01��.

 

1.P���w�0���

 

�
����.�����%	��&�1.��	
!�3������ �� 	�&�������/#$	,

 

�&�.�"$ �$�$ �f$&�!���Y�.�����

 

�&����%3�����
/#$	

 

(�Z��1"Z���

 

*MSGF)

 

1�O�

 

*USE.

 

�P������
�����f$&�!��.$ $	�1�� �

 

FKEYPGM

 

��0/f$���0

 

STREML3270.

 

1	P���
�����!3k0�����/�I���1[������0

 

3270

 

device

 

emulation.

 

 ���/P��$ /#�/�	%�
I�01[����

 

3270

 

device

 

emulation

 

1	P���� �� 	�$0��������!�$ �f$0$�.

 

�P������
�����f$&�!��.$ $	�1�� �

 

EXITPGM

 

��0
/f$���0���$ 1xw$��01��� ����Y��$.

 

1.P��� �	#����	
����1�Z� #� #	�!I/f$���01&��$��:

 

STRPFRMON,

 

ENDPFRMON,

 

ADDPFRCOL

 

���

 

CHGPFRCOL.

 

�� �� 	"� ��1	P���$  #� #	���	
������!.

 

�P������
�����f$&�!��.$ $	�1�� �

 

EXITPGM

 

��0
/f$���0

 

RCVJRNE.

 

�f$& �������

 

journal

 

entry

 

& P�����	��0

 

journal

 

entry

 

�����$�"$�1"� �������

 

journal

 

receiver

 

����f$&�!.
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/f$����f$����
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iSeries
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!$�$%��

 

15.

 

J��S.�O�$%��.���233N�10$F0G

 

(!#�)

 

LM�"w���G��

 

��M�"w���G����

 

�P������
�����f$&�!��

 

QTNADDCR

 

API.

 

 �&#�$0�$ �f$

 

COMMIT

 

& P�

 

ROLLBACK.

 

�P������
�����f$&�!��

 

QHFRGFS

 

API.

 

1.P���f$3k0�������0 ���%3��.

 

�P������
�����f$&�!��.$ $	�1�� �

 

SEPPGM

 

��0
/f$�Y��$I���� ���$ .�	.�

 

1.P��.�"$ �$���0���"�.�	.���&��$��#���0

 

(separator

 

page)

 

����& P�&��0%3�����1�Z�.��

 

(spooled

 

file)

 

& P�0$�.�	.�.

 

QGPL/QUSCLSXT

 

1	P��%3���$����	
�N
��4!

 

1.P��I�	�&�	�

 

�$ 1�Z����	
��$ ���%3��.

 

�P������
�����f$&�!��.$ $	�1�� �

 

FMTSLR

 

��0

 

%3�������"�/��.

 

1	P��	��$ 1��I�1 Z�/� �!��%3���$����	
�

 

���%	�	�

 

�P�� 
����1 Z�/� �! #	�I
���
�� �� 	�$i$����
0.

 

�� �� 	��#1�P��%!� ��1 Z�/� �!

 

���1�O����.��,

 

� #"��� 
�
���1 Z�/� �!������,

 

�����0/P�����%�I�0�$����	
�.

 

�P������
�����f$&�!��� �����/�$�f$&�!��0 ���

 

QATNPGM,

 

.$ $	�1�� �

 

ATNPGM

 

���� 
%3���
����,

 

& P�.$ $	�1�� �

 

PGM

 

��0/f$���0

 

SETATNPGM.

 

1	P���
�����!/�I�

 

Attention.

 

�P������
�����f$&�!��.$ $	�1�� �

 

EXITPGM

 

��0
/f$���0

 

TRCJOB.

 

����1 ��	����. [�1!� �

 

Trace

 

Job.

   

�f$& ��/f$���0�������$��&�/���f$&�!�� �� 	�$0���,

 

/�����0����"#�$%	�	��$ 

 

1����I�/f$���0
!�3����1.P���f$&�!�� �� 	�$0���.

 

/��I�0���0����"#�$���Y�.�����

 

��0/f$���01&��$��%	�1.�I0.�
���"�1����I�/f$���0!�3����.

 

/f$���0

 

CHGCMDDFT

 

���0�$ 

 

���Y�

 

*OBJMGT

 

��/f$���0.

 

/��%	�"f$1�O�
���0	����Y�

 

*OBJMGT

 

1.P�� ��/f$���0.

 

������!�#�d�K������������45]� ���������!�4���� �

 

/���$	$ N���3k0������$ �0��1��I���0 ���1.P���0��1��I��� �� 	�$0���������0 ��

 

1	P�	�
1&���$ ���$01&���$ ��1��!�g�.

 

1.P����!0 $I�$ ��0���	
��$ �0��1��I��� ���

 

��0/��,

 

�&�.�	.�

 

WRKREGINF

 

OUTPUT(*PRINT).

 

 
����

 

8

 

��&��$

 

88

 

��!0��#�I�$0��0 $I0$���:

    

�����

 

9.

 

�$ � #".��� �� 	�����$�0��I
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�f$& �������"�!�$0����� ���,

 

 $I0$�"���!0#�$	��� �� 	�$0����!��$0����0��1��I�%!�.

 

1	P��"�!�$0���	��� �� 	����0��1��I�%#����#,

 

/���$	$ N1�P���Z�.���

 

8

 

(Display

 

programs)

 

"$�1#� ����&��$"���0

 

WRKREGINF

 

1.P����!0���	
�1���I#����� �� 	:

                       

Work

 

with

 

Registration

 

Information

   

Type

 

options,

 

press

 

Enter.

 

5=Display

 

exit

 

point

   

8=Work

 

with

 

exit

 

programs

                              

Exit

      

Exit

                  

Point

 

Opt

  

Point

                 

Format

    

Registered

  

Text

      

QIBM_QGW_NJEOUTBOUND

  

NJEO0100

     

*YES

     

Network

 

Job

 

Entry

 

outbound

 

ex

 

8

    

QIBM_QHQ_DTAQ

         

DTAQ0100

     

*YES

     

Original

 

Data

 

Queue

 

Server

      

QIBM_QLZP_LICENSE

     

LICM0100

     

*YES

     

Original

 

License

 

Mgmt

 

Server

      

QIBM_QMF_MESSAGE

      

MESS0100

     

*YES

     

Original

 

Message

 

Server

      

QIBM_QNPS_ENTRY

       

ENTR0100

     

*YES

     

Network

 

Print

 

Server

 

-

 

entry

      

QIBM_QNPS_SPLF

        

SPLF0100

     

*YES

     

Network

 

Print

 

Server

 

-

 

spool

      

QIBM_QNS_CRADDACT

     

ADDA0100

     

*YES

     

Add

 

CRQ

 

description

 

activity

      

QIBM_QNS_CRCHGACT

     

CHGA0100

     

*YES

     

Change

 

CRQ

 

description

 

activi

 

���#�Y��$ 1!�I#���������/���������� �� 	�$0����P��e

 

���� ��1�� ��� �� 	

 

1.P��� �1	��
�� �� 	�$0���1&��$��.

 

������R���K�������45]� ������!���!��]� 

 

iSeries

 

	�&�$I#�Y��$ ���$ "�!�$ $01#�$0$��&��f$0$����$I&��0,

 

 #	��0�$ $01#�$0$�

 

(job

 

scheduler).

 

�!I����,

 

#�Y��$ 1&��$��%	�%!��f$�&�1��!

 

�$ ��1	�!/#$	���!��I

 

1�P��0"$��
�������
�$	$ N"�!�$ $01#�$0$�"����0	����Y�

 

1!�I#���������0�$ ���$ ��00$�%�I�0���[�.

 

�I�$0% �Z�$	,

 

/��/# ���"�� #"�$ $01#�$0$�����$/�1�O� �I�e

 

.

 

�
�������%	�.��"

 

[g�0�k""����%	�
%!��f$0$��I
����0/�� ���#

 

�$"���#�Y������$ ��01#�$���"�� �$0

 

/#$	1��I&$I.

                

Work

 

with

 

Registration

 

Information

  

Exit

 

point

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

:

   

QIBM_QGW_NJEOUTBOUND

  

Exit

 

point

 

format

  

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

:

   

NJEO0100

  

Exit

 

point

 

registered

  

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

:

   

*YES

  

Allow

 

deregister

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

:

   

*YES

  

Maximum

 

number

 

of

 

exit

 

programs

  

.

 

.

 

.

 

:

   

*NOMAX

  

Current

 

number

 

of

 

exit

 

programs

  

.

 

.

 

.

 

:

   

0

  

Preprocessing

 

for

 

add

  

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

:

   

*NONE

    

Library

  

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

:

    

Format

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

:

  

Preprocessing

 

for

 

remove

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

:

   

*NONE

    

Library

  

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

:

    

Format

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

:

  

Preprocessing

 

for

 

retrieve

 

.

 

.

 

.

 

.

 

.

 

.

 

:

   

*NONE

    

Library

  

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

:

 

�
���

 

8.

 

Work

 

with

 

Registration

 

Information-!���"#$%
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



���R��������������`���������a����!�4���9�

 

�
������#��&��%	�"f$1�O����0����g����1 �I�/P��Z��1"Z����� �����0/��.

 

/f$���0

 

save

 

�f$�&�1�O�%�
%!����"�1��!�$ �f$1�$���	
�����f$/����0�0/�� /��%�I�0�P��

 

& P� ����P��.

 

/f$���0

 

save

 

��#��&��
���������$ ����g�%3������$	$ N"�N
���0%�

 

I�0 ����P��

 

(�!I�$ ���/f$���0%3��

 

SNDNETF)

 

�!I
%	�	��$ 1��$Ng0�P��& P����� ��

 

���$ ����g�/1 �I�/P�.

 

/f$���0

 

restore

 

�f$�&�	����$����"�1 �I�/P��Z��1"Z������%	�%!� ������$�

 

1���

 

�� �� 	,

 

/f$���0

 

& P�
%3��

 

1��$�
� �����0/��.

 

/��I�0�$	$ N1 �I�/P����	
��!I%	�	�

 

�$ 1��$Ng0�P�& P����� ������g�/
1 �I�/P��!I�$ ���%3������g�

 

(save

 

file).

 

%3������g��$	$ NN
���0"$� ����P���!I�$ ���/f$���0

 

SNDNETF

 

& P��!I���3k0�����

 

FTP.

 

���%���1�O�/f$����f$�f$& ���$ /#�/�	�$ ����g����1 �I�/P��� �����0/��:

 

v

   

/#�/�	�
�������	����Y�.�1(i

 

*SAVSYS.

 

���Y�.�1(i

 

*SAVSYS

 

����$��&��
����

 

����g����1 �I�
/P��Z��1"Z���

 

�	�#�$�
����"�%	�	����Y����"f$1�O�����Z��1"Z������.

 

v

   

/#�/�	�$ 1��$Ng0�$0�$I�$.��0���� ������g����1 �I�/P�.

 

v

   

/#�/�	�$ 1��$Ng0/f$���0

 

save

 

���

 

restore.

 

1	P��/����!��0

 

OS/400

 

licensed

 

program,

 

���Y�.��
����f$& ��/f$���0

 

RSTxxx

 

/P�

 

*EXCLUDE.

 

������Y�.�����

 

SAVxxx

 

/P�

 

*USE.

 

�&�.�"$ �$�$ 
1����I����Y�.������f$& ��/f$���0

 

SAVxxx

 

1�O�

 

*EXCLUDE.

 

��� �	�! �#�0�$ "f$��!�
�������/��
����$��&����/f$���0

 

RSTxxx.

 

v

   

���/�$�f$&�!��0 ���

 

QALWOBJRST

 

1.P��/#�/�	�$ 1 �I�/P���0

 

�� �� 	

 

system-state,

 

�� �� 	

 

���%!� �����Y�	$,

 

����Z��1"Z������	������!.�$!!�$��$ � #"���.

 

v

   

���/�$�f$&�!��0 ���

 

QVFYOBJRST

 

/#�/�	�$ 1 �I�/P�

 

signed

 

object

 

�� �����0/��.

 

v

    

���/�$�f$&�!��0 ���

 

QFRCCVNRST

 

���$ /#�/�	�$ � �$0�&	���0�Z��1"Z��������!1"����
�f$��0N
�1 �I�/P�	$�� ���.

 

v

   

����$ � #"���/#$	���!��I1.P��1xw$��01���$ 1 �I�/P�.

 

 #	��0

 

*SAVRST

 

��/�$�f$&�!
��0 ���

 

QAUDLVL,

 

���.�	.�1 Z�/� �!�$ � #"������N
�� �$0

 

�!I�$ 1 �I�/P��I�$0
�	�f$1�	�.

 

(�����

 

9

 

����$/��#�

 

F

 

��0&��0�P�

 

iSeries

 

Security

 

Reference

 

	����	
�1.��	1��	
1���I#����$ !f$1����$ ����g��$ � #"���.)

������R�����������Q��!RQ��$7�d� �M ��]�����4�45]� ���������O�!��]� 

 

1[� �31#� �

 

iSeries

 

�����#	� $I�P��%�� $ �.

 

 $I�P��%�� $ �"��f$&�!�f$!�����$ /��&$

 

�Z��1"Z���

 

&$�%	�	��$  ����P��%�� $ ��&�����P���Z��1"Z���.

 

��#�I�$01���,

 

1	P��/��1 �I�

 

�� �� 	�!I%	�

 

 ������
�I
���0�� �� 	,

 

 ���"�/��&$ $I�P��%�� $ ���0/���$	�f$!����� ���� �� 	

 

���1�O��Z����
� ����.�.

 

&��0�P�

 

iSeries

 

Security

 

Reference

 

	����	
�1���I#���"�!����!�$�

 

/#$	���!��I��0 $I�P��%�� $ �

 

����$ 1 �I��� �� 	�!I%	�	��P��%�� $ �

 

(1 �I�#�$

 

G������G���I�J����H��-unqualified

 

call).

 

���I�0	�/f$����f$

 

���$ /#�/�	

 

���0����I
��� $I�P��

 

%�� $ ����/#$	�$	$ N���$ 1����I� $I
�P��%�� $ ���0 ���.

   

�����

 

9.

 

�$ � #".��� �� 	�����$�0��I
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1.P���&� �����0/���f$0$��I�$01&	$��	,

 

�$0%�� $ ���0 ���

 

1���

 

QSYS

 

���

 

QGPL

 

"����0
�I
��� $I�P��%�� $ ���0���0$�.

 

/��/# ������Y��Z��1"Z���/#�/�	�
�����$	$ N

 

1.��	�� �� 	�0��%
�� $ �1&��$��.

 

[g�0"���#I�w�0���%	��&�	��$ ����� �� 	&����#0

 

(imposer

 

program)

 

��%�� $ �

 

�!I����P��1!�I#�������� �� 	���� $���I
���%�� $ �

 

���	$�$I&��0�� $I�P��%�� $ �.

 

/��/# � �1	���
����	����Y����$ ���/f$���0

 

CHGSYSLIBL

 

���1xw$��01��

 

1 Z�/� �!

 

SV

 

��1"� ���
��$ � #"���/#$	���!��I.

 

�
�������%	�� ��0/�!��$"#$0

 

%�� $ �%#�����&��$

 

QSYS

 

�� $I�P��%
�� $ �

 

���"��f$�&��
�����P��e

 

 ��/f$���0���

 

%	�%!� ������$�

 

�!I�$ ����P��1!�I#���/f$���0���

 

IBM

 

"�!&$
�&�.

   

"Y"�L��"����>

 

SECBATCH:

 

28

 

@E./0F(>>�1G51G)

 

67

 

@E./0;-3B�4�>@8+�>�1

 

/���$	$ N���/f$���0

 

Print

 

User

 

Objects

 

(PRTUSROBJ)

 

���$ .�	.� $I�P���Z��1"Z�����0�
�
���

 

(�Z��1"Z������%	�%!�N
�� �$0�!I

 

IBM)

 

����I
���%�� $ ����N
� ���1�$%#�.

 

"$����

 

/���$	$ N
� �1	���� �� 	�� $I�P��1.P��.�"$ �$&$�
�� �$0���3k0�����

 

�$ �f$0$���0�� �� 	
1&��$���.

 

�Z��1"Z����
�������%	������ �� 	�Z�$	$ N1�O�"�!����!�$�/#$	���!��I%!�

 

1	P���I
���%�� $
 ���0 ���.

 

��#�I�$01���,

 

N�$�� �� 	1��I����	
����1�O�/#$	���

 

%�I�0%3������P��%	�1&	$��	

 

�� �� 	�$"N
�&����&�1�4!1#� �������&����#0��0

 

%3�������%�� $ � ���.

   

90

 

/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



���45

 

10.

 

����O�������������R������8����������!R��
����������

 

���	
���1�O��$  #� #	/f$����f$��$0e

 

���&�$�&�$I

 

1.P����#I���$ � #"&$���0�&#���!�$�/#$	
���!��I����$	$ N1��!�g�%!�

 

 #	%�Ng0�
����� ��0/� �$I�P��e.

 

���������������������� �������8

 

&��#I��0 ���

 

(system

 

unit)

 

��0/��1��I�%!����� �.I�������$0Y� ��"���	�/#$	�f$/��

 

���I�0
1�O��$01��$�
� ������1&�P���0/��%!����!�#I.

 

��#�� ������0 ����$0��#��$I�� �����0/��
���

 

��0	���$!1�Z����	�/�$.

 

/���	/# ���"�#$0&��#I ���

 

(system

 

unit)

 

���f$�&��0���	��$ /#�
/�	

 

1.P���w�0�����//��P��%	��&��f$�$ ��& P�1/�P���I�$I��#�� ������0 ������	�/�$���%�.

 

&��#I��0 ���"�	���0/#�/�	

 

(control

 

panel)

 

���	�/#$	�$	$ N���$ �f$3k0�����.P��$��!I%	�
���0	�1#� ���1����.

 

��#�I�$01���,

 

/���$	$ N�����0/#�/�	1.P���f$���0���%���:

 

v

   

&I�!�$ �f$0$���0 ���.

 

v

   

1 ��	�$ �f$0$���0 ���.

 

v

   

�&�! �����������$ .

 

v

   

1 ��	���3k0������$ � ��$ 

 

(service

 

function).
��"�  	��0&	!������$#	$���$	$ N ��#��
������ �����0/��.

 

���I�01�O����0�&#���!�$�/#$	
���!��I��0 ������1�O�%�%!����!�#I.

 

/���$	$ N�������"�Z��

 

(keylock)

 

���	$. ��	��� ���
��0/��

 

1.P��/#�/�	#�$

 

1	P���!�����"�  	1&��$��"�%!� ������$�.

 

1.P���w�0����$ �����0/#�/�	,

 

�&�&	������"�Z��%�I�0�f$�&��0

 

secure,

 

!g0����"���,

 

���1�Z�%#������������!��I.

 

��������:

  

1.

   

N�$/�����0�$ �f$�$  ��	�

 

IPL

 

(remote

 

IPL)

 

& P��f$�$ #���"��I"$� �I�%��

 

(remote

 

diagnostics)

 

�� �����0/��,

 

/���$"���01�P��/�$��!��0�I�$0�P���f$& ������"�Z����0/��.

 

&�#���

 

Getting

 

Started

 

��

 

iSeries

 

Information

 

Center

 

"��&����	
�1.��	1��	1���I#���/�$��!��0
��0����"�Z��

 

(�� !!
���

 

“���0������0 
�����������	
����1���I#���0”

 

��&��$

 

xiii

 

�f$& �� $I
��1��I!).

 

2.

    

	��$0 ����������"�Z��%	�%!�	�	$1�O�	$� �$�

 

.

������R����#R����7�K��]%�$d� �M 

 

�� %3���
����1�O��$01��$�
� �����0/��.

 

.$ $	�1�� ����� %3���
����1�O�

 

��#�f$&�!��$.�#!���	
��0�
����

 

’

 

���/�����i��!�$�/#$	���!��I��0�
����

 

’

 

.

 

���$����0�
�� �&$ /#$	���!��I,

 

/��"f$1�O����0/#�/�	���� #"����$ 1����I����0���1��!�g������ %3���
������ �����0/��.

  

©

 

������Y�q��0

 

IBM

 

Corp.

 

1996,

 

2004
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/���$	$ N"�!1� �I	�$ � #"���/#$	���!��I

 

1.P����� �����0/������g�1 Z�/� �!��0�$ 
1����I����0�0���� %3���
����.

 

/���$	$ N���/f$���0

 

DSPAUDJRNE

 

1.P��.�	.� $I0$���0�$ 
1����I����01&��$���.

 

/���$	$ N� �$0�� �� 	�$0���

 

(exit

 

program)

 

1.P��� �1	�����$ � ��f$���N
� ��0��%�I�0
�� %3���
����.

 

�$ $0���

 

16��!0

 

exit

 

point

 

���	�%#��f$& ��/f$���0����������� %3���
����.

  

!$�$%��

 

16.

 

Exit

 

points

 

'/$0��3._N.��O���.�"�.�3J��KLI�4
GF�G

 

�X��������G���9GCw��Iu�
B>=KL=

 

LM�"�"�

 

exit

 

point

 

Create

 

User

 

Profile

 

(CRTUSRPRF)

 

QIBM_QSY_CRT_PROFILE

 

Change

 

User

 

Profile

 

(CHGUSRPRF)

 

QIBM_QSY_CHG_PROFILE

 

Delete

 

User

 

Profile

 

(DLTUSRPRF)

 

QIBM_QSY_DLT_PROFILE

 

Restore

 

User

 

Profile

 

(RSTUSRPRF)

 

QIBM_QSY_RST_PROFILE

   

/#$	�$	$ N��0�� �� 	�$0�����0/��%!����

 

	�0&$�$ 1����I����0����$"�f$�&��
����1 �I����
�� �� 	��1#� �������%	�%!� ������$�.

 

�$ 1����I����01&��$���$"1�O��$ �f$&�! $I��1��I!
��00$���������$0���

 

& P�%�� $ ��k""��������&	�

 

�I�$0�!�I�$0&�g�0.

 

�� �� 	�$0�����0/��
�$"1�P���"�0�&�� $���$��$0/�#���/#$	

 

(message

 

queue)

 

& P�� ��f$�$ �$0�I�$0

 

(1���

 

�$ 
1����I����0& P��f$�&��� %3���
����%	��$	$ N���0$�%!�)

 

�!I"��g�������	
������ �� 	�$0���
%!� ��.

 

&��0�P�

 

iSeries

 

Security

 

Reference

 

	����	
�1.��	1��	1���I#����� �� 	�$0����f$& ���$ �f$0$�
��0�� %3���
����.

 

���

 

sign

 

�Q��!RQ��$

 

���/#  �#�0���1���I#���/#$	���!��I��0&	!���/���f$	$���"�%	�	�/#$	&	$I

 

N�$	��
��!�$	$ N
&��1���I01��$%�%!�

 

�!I�$ �f$���	
� ��#�1��$	$�� �����0/��.

 

1[� �31#� �

 

iSeries

 

	�/��
���i��.�1(i����#&�$I�I�$0

 

[g�0/���$	$ N������$ ���[�3���# � ��#�%	��&�N
��&�!%�%#�
�� ���,

 

���1.P��� #"&$#�$	�[�3���# �!�0���$#�I
��� ������#& P�%	�.

 

	��$ 1.��	&�g�0��
1�/��/1&��$��

 

%#���

 

V5R1

 

����/P��$ 

 

sign

 

�Z��1"Z���

 

(object

 

signing).

 

�$ 

 

sign

 

�Z��1"Z���

 

1�O��$ ���1[� �31#� �

 

iSeries

 

�f$/��1[Z���

 

cryptographic%��������

 

[g�0 
�"�������
�P����0

 

″�$I1[Z�!�"����

 

(digital

 

signature).″

 

/#$	/�!��1�O�/#$	��	.��Y����� 0%�� 0	$:

 

1	P���
�����[�3���# �. ��	���"���0[�3���# ��&�����
�/�$,

 

�
�����"��f$�$ 

 

″sign″

 

[�3���# ����.

 

�$I1[Z���%	�%!�1�O��$  ��� ����#�$[�3���# ����"��f$3k0�����1�.$��!e.

 

���	��"����1�O�#�Y�
.��
"��#�$[�3���# ����	$"$��
��������

 

sign

 

[�3���# ����%#�,

 

���[�3���# �%	�	��$ 1����I����0
�!e

 

��0���	��$ ��������$ 

 

sign

 

[�3���# �1��!�g�.

 

���1�O����0���	�/#$	�f$/��1�O��I�$0I��0

 

N�$&$�
[�3���# �N
���0��$���$	���1�� �1�Z�

 

& P�N
�����g�%#����P�����/��/�!#�$�$"	��$ ���%��P�����%!�

 

.

 

�$ ����$I1[Z�!�"�����f$�&�/���$	$ N/#�/�	��1 P��0��0[�3���# ����"�N
��&�!�0�� ���
��0/��%!�	$��g�

 

,

 

���I�	�&�/��	��f$�$"	$��g����$ � #""���$ 1����I����01	P��	��$ �&�!
[�3���# ����.

 

/�$�&	���0/�$�f$&�!��0 ���

 

Verify

 

Object

 

Restore

 

(QVFYOBJRST)

 

	�#�Y�
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



�f$& ���$ ��0/�$

 

policy

 

���1��	0#!

 

�!I���0�$ �&�[�3���# ���0&	!���N
��&�!�0�� ���N
�

 

sign

 

�!I�&��0���	$��0[�3���# ����1�O���� 
�"��.

 

/��I�0�$	$ N1�P��

 

policy

 

���1�4!�#�$0�#�$���������$ 
� #"����$I1[Z��I�$00�$I%!�!�#I

 

&$�	���#1�P��1&��$����&�/��1�P��.

 

[�3���# ���0&	!��0

 

OS/400,

 

1���1!�I#������[�3���# ��f$& ���Z�.������

 

%�1[����� �� 	
��01[� �31#� �

 

iSeries

 

,

 

"�N
�

 

sign

 

�!I[� �����%!� ��/#$	%#�#$0�""$� ���.

 

�$I1[Z�1&��$����#I�&�
 ������w�0

 

integrity

 

��0	��,

 

���"�N
�� #"���1	P��	��$ ����� �� 	34�[���� ���

 

1.P���&�
����"#�$�� �� 	34�[�	$"$�[� �����%!� ��/#$	%#�#$0�""$� ���

 

���%	�N
�1����I����0��
 �&#�$0�$ ��0��$�.

 

�$I1[Z�1&��$��I�0�$	$ NN
�� #"���%!�

 

1	P��[�3���# ��I
��� ���.

 

	��$ ���
/f$���0

 

CHKOBJITG

 

(Check

 

Object

 

Integrity)

 

1.P��� #"����$I1[Z�

 

1.��	1��	"$�/�����i��

 

integrity

 

�P��e

 

��0�Z��1"Z����� ���.

 

���"$���,

 

Digital

 

Certificate

 

Manager

 

	�.$1�����/��
�$	$ N������$ � #"����$I1[Z����Z��1"Z���,

 

 #	%�Ng0�Z��1"Z����� �����������$ .

 

1	P��	��$ 

 

sign

 

 �����������$ ,

 

/��/# ����$I1[Z�!�"�������$ ���w�0

 

integrity

 

��0[�3���# �
[g�0	�/#$	�f$/���I�$0I��0���Y� ��"��0/��.

 

/���$"[P�[�3���# ����	��$ 

 

sign

 

�!I�
��&�� ��$ 
[�3���# �,

 

& P�/���$"

 

sign

 

[�3���# ����/��%!�[P�	$& P�1��I��g�1�0.

 

��#�&�g�0��0

 

policy

 

��
!�$�/#$	���!��I,

 

!�0���,

 

�$""����

 

CHKOBJITG,

 

& P�

 

Digital

 

Certificate

 

Manager,

 

���$ 
� #"����I�$0�	�f$1�	�#�$

 

�$I1[Z���[�3���# ����I�0/0N
����0

 

—

 

����/P�

 

�Z��1"Z���%	�%!�N
�
1����I����0

 

��0���	��$ 

 

sign

 

������ �.

 

/���$"���0�$ �&�[�3���# ���0&	!���	��$ �
�/P���
 �����0/��

 

N
�

 

sign

 

�!I/��& P�[� ����� 
�"��.

 

�I�$0% �Z�$	,

 

1�P��0"$�[�3���# ���01[� �31#� �

 

iSeries

 

��#��&��

 

[g�0%	�%!�N
������!I

 

IBM

 

I�0%	�%!� ���$ 

 

sign

 

���k""����,

 

"g0�$"1�O��$ 1��	0#!
��� �����0/��"�1���%�

 

�$ ���������$I1[Z�!�"�������1.��		$�&	���

 

"��&�/#$	IP!&I������/��

 

���$ ��!����"&$#�Y����!������!���$ ���w�0

 

software

 

integrity

 

��0/��.

 

�$I1[Z�!�"����������w�0[�3���# �1�O�1.�I0#�Y��$ &�g�0��0�$ ���0$�

 

digital

 

certificate.

 

���	
�
1.��	1��	��1 P��0�$ "�!�$ 

 

digital

 

certificate

 

�$	$ N!
%!�"$�&�#���

 

Digital

 

certificate

 

management

 

��

 

Information

 

Center

 

(�� !!
���

 

“���0������0 
�����������	
����1���I#���0”

 

��&��$

 

xiii

 

�f$& �� $I��1��I!).

 

�����!�4��7�������#!���$�����3��

 

1	P��/��1 ��	�$ �f$0$���0 ���I��I��1[� �31#� �

 

iSeries

 

,

 

 ���� �$0��$#��#!���	1.P�� ��0$�
1��$%��� ������ ��0$����.

 

/f$�Y��$I ���I��I"��f$&�!���i����0��$.�#!���	.

 

/f$
�Y��$I ���I��I,

 

�$	$ N1�4!���$��&��
�������%	�[P�����I�.

 

�
�� ��0/� �$I�$"���/f$�Y��$I ���
I��I

 

1.P��1 ��	����� �� 	�!I�����	���

 

& P��f$�&��$	$ N

 

sign

 

on

 

�!I%	����0	��� %3���
����.

 

1	P��/�� ��/f$���0

 

Revoke

 

Public

 

Authority

 

(RVKPUBAUT),

 

 ���"��f$&�!���Y�.������&����/f$
���0/f$�Y��$I ���I��I1�O�

 

*EXCLUDE.

 

[g�0"��w�0����
�������%	�%!� �����Y�

 

(& P��
����%	�	����Y�.�1(i

 

*ALLOBJ)

 

%	��&�1����I����0& P�� �$0/f$�Y��$I ���I��I.

 

&�#������%�"��&�/f$����f$�f$& ���$ � #"/f$�Y��$I ���I��I����I
��� �����0/���������.

 

/���$	$ N���/f$���0

 

Work

 

with

 

Subsystem

 

Descriptions

 

(WRKSBSD)

 

1.P��� �$0 $I�$ 

 

��0/f$

  

�����

 

10.

 

�$ �w�0�������$ � #"&$/#$	.I$I$	���$ 1"$��f$�$I ���
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�Y��$I ���I��I��0&	!.

 

1	P��/��1�P��&	$I1��

 

5

 

("���!0��)

 

"$� $I�$ ,

 

1	�
�Z"��f$�$ 
��!0�� $I��1��I! ����$	���/��%!�1�P��%�.

 

�!I"���!0 $I�$ ��0��#���0��$.�#!���	
 ���I��I.

 

/��1�P���Z�.���1.P��!
 $I��1��I!��0��#����.

 

���/f$���0

 

Change

 

Subsystem

 

Description

 

(CHGSBSD)

 

1.P��1����I���0 $I�$ � ���1	�
.

 

1.P��1����I� $I�$ �P��e

 

,

 

�&����/f$���01.��	,

 

��,

 

& P�1����I����0

 

���1&	$��	�f$& ��� �1����0 $I�$ .

 

��#�I�$01���,

 

1.P��1����I� $I�$ 1���I#
���1#� ���1����,

 

�&����/f$���0

 

Change

 

Workstation

 

Entry

 

(CHGWSE).

 

&��0�P�

 

Work

 

Management

 

	����	
�1.��	1��	1���I#����$ �f$0$�

 

���/f$�Y��$I ���I��I.

 

���I�0
��!0/�$�����!��0	$�f$& ��/f$�Y��$I ���I��I���

 

IBM

 

"�!&$�&�.

 

entry

 

7������

 

autostart

 

 $I�$ 0$����1 ��	�!I�����	����  "��P����0/f$�Y��$I0$�%#�.

 

/f$�Y��$I0$��$"	�

 

���	
� ��0��

 

(request

 

data-RQSDTA)

 

����f$�&��� �� 	& P�/f$���0�f$0$�.

 

��#�I�$01���,

 

RQSDTA

 

�$"1�O�

 

CALL

 

LIB1/PROGRAM1.

 

1	P�� ���I��I1 ��	�f$0$�,

 

 ���"� ���� �� 	

 

PROGRAM1

 

��%�� $ �

 

LIB1.

 

!
��� $I�$ 0$����1 ��	����!I�����	�����0/�����/f$�Y��$I0$������	.��Y����.

 

���0����"#�$/��1��$
�"�$ �f$0$���0�� �� 	��� ���!I�����	���1	P�� ���I��I1 ��	�f$0$�.

 

M95�7�!�#�$��!�M��

 

���M�#�7�!�#�$��!�M��

 

1	P�� ���I��I1 ��	�f$0$�,

 

"�	��$ "�!�  1#� ���1������0&	!���I�0%	�N
����

 

�����!0

 

(�!I�$ 
�f$&�!& P��!I���#%�)

 

�I
��� $I�$ ��0�P��1#� ���1�������� �1��

 

��01#� ���1����.

 

1	P���
����

 

sign

 

on,

 

�
��������f$��0

 

sign

 

on

 

1��$%��� ���I��I

 

���	�1#� ���1�������"�!�  %#�.

 

 $I�$ 1#� ���1������!0Ng0/f$�Y��$I0$����"�N
����

 

1	P��0$�1 ��	����f$0$����

 

1#� ���1�������.

 

/f$
�Y��$I0$��$"	����	
� ��0������f$�&��� �� 	& P�/f$���0�f$0$�.

 

��#�I�$01���,

 

.$ $	�1�� �

 

RQSDTA

 

�$"1�O�

 

CALL

 

LIB1/PROGRAM1.

 

1	P���
����

 

sign

 

on

 

%�I�01#� ���1������ ���I��I���,

 

 ���"� ��

 

PROGRAM1

 

��

 

LIB1.

 

!
��� $I�$ 1#� ���1������0/�����/f$�Y��$I0$������	.��Y����.

 

���0����"#�$

 

%	�	��/ �f$�$ 1.��	
& P���.1!� $I�$ �!e

 

1.P�� ���� �� 	���/��%	�� $�.

 

 $I�$ 1#� ���1�����$"	��$  ����� %3���
����!�3����.

 

�f$& ��/��34�
1 �����0

 

 ���I��I�$0
�I�$0,

 

"�I�	�&��f$�$ 

 

sign

 

on

 

%!��!I0�$I

 

�!I�$ �!/�I�

 

Enter.

 

&$� �!��/#$	���!��I

 

(/�$
�f$&�!��0 ���

 

QSECURITY)

 

�� �����0/�����I�#�$

 

40,

 

/�����0

 

� #"���/�$�
����!�3����
�� $I�$ 1#� ���1����.
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



entry

 

7��#���

 

1	P�� ���I��I1 ��	�f$0$�,

 

"�	��$ "�!�  /�#0$����I�0%	�N
���������!0�I
���

 

/f$�Y��$I ���I��I.

 

 $I�$ /�#0$�%	�%!�	�"�!����!�$�/#$	���!��I�!I� 0.

 

�I�$0% �Z�$	,

 

�ZI�0�f$�&�1��!���$����
�$0/�"�1��$%�I��0���� ����Y��$.��0 ���%!�

 

�!I�$ �f$�&�0$� ���I
�����$.�#!���	���%	�%!�
��0�".

 

/�����0� #"��� $I�$ /�#0$���/f$�Y��$I ���I��I��0/���I�$0�	�f$1�	�

 

1.P���f$�&�

 

����"#�$
0$�1�O���Z�������f$��0�f$0$��I
���������/��/$!/�!%#�.

 

entry

 

7����!���$

 

 $I�$ 1����$0"��f$&�!���0���0$����0�f$1	P��1��$�
� ���I��I.

 

 ���I��I"���� $I�$ 

 

1����$0
�f$& ��0$����� �1��:

 

��Z���,

 

���������,

 

���0$��P���$ .

 

 $I�$ 1����$0"� ���

 

Ng0���0���%���:

 

v

   

/�$���00$�.

 

1���1!�I#��� $I�$ /�#0$�,

 

/�$������	.��Y����0$�"�	������

 

� ����Y��$.��0
0$����"�%	�1�O�"�!����!�$�/#$	���!��I.

 

v

   

�� �� 	���"��f$0$�1	P��0$�1 ��	���.

 

!
��� $I�$ 1����$0����f$�&�����"#�$%	�	��/ 

 

�f$�$ 1.��	
& P���.1!� $I�$ �!e

 

1.P�� ���� �� 	���/��%	�� $�.

Communications

 

entr

 

���M95�������3�4K��

 

1	P��0$��P���$ 1��$�
� �����0/��,

 

 ���"���� $I�$ �P���$ ��� $I�$ �P�� ��	���1/���

 

�� ���
I��I�����Z/��31.P��.�"$ �$#�Y��$ �f$0$���00$��P���$ .

 

 $I�$ 1&��$��� ����!�#I:

 

v

   

 ���I��I��0&	!	���!/#$	�$	$ N���"��f$0$��P���$ .

 

N�$ ���I��I���/����0�"�f$& ��

 

�$ �P��
�$ %	�%!��f$0$��I
�,

 

0$����.I$I$	1��$ ���/���$".� $I�$ /f$�Y��$I�� ���I��I�P��

 

���
� 0���/#$	���0�$ .

 

/��"f$1�O����0!
 $I�$ ��/f$�Y��$I ���I��I��0&	!.

 

v

   

 $I�$ �P���$ "�	�/f$�Y��$I0$�

 

(job

 

description).

 

/f$�Y��$I0$��$"	����	
� ��0��

 

��� ��/f$���0
& P��� �� 	.

 

!
��� $I�$ �P���$ ��0/��

 

���/f$�Y��$I0$����1���I#���0

 

1.P���&�	����"#�$/��1��$
�"#�$0$�"�1 ��	����I�$0% .

 

v

   

 $I�$ �P���$ I�0�f$&�!�� %3���
����!�3������� ���"�������$0�N$��$ ��.

 

�&�����"#�$

 

/��
1��$�"���$���0!�3������ %3��.

 

N�$ �����0/��	�!�3������ %3��,

 

/�����0����"#�$

 

�� 
%3��1&��$���	����Y����I�����!.

 

!


 

�����

 

12,

 

“�$  ��i$/#$	���!��I�&�����$ �P���$ ���

 

APPC”

 

�f$& �����	
�1.��	1��	1���I#����� %3���
�������1�O�!�3����.

  

/���$	$ N���

 

/f$���0

 

Print

 

Subsystem

 

Description

 

(PRTSBSDAUT)

 

1.P����0�� $I�$ �P���$ ���
� ����P���� %3���
����.

  

�����

 

10.

 

�$ �w�0�������$ � #"&$/#$	.I$I$	���$ 1"$��f$�$I ���

 

95



Prestart

 

job

 

entry

 

/���$	$ N���

 

prestart

 

job

 

entry

 

1.P���f$�&� ���I��I. ��	�f$& ��0$��$0� �1��

 

1.P��0$�"�%!�
1 ��	���%!�1 Z#�g�.

 

0$����1 ��	�������

 

(prestart

 

job)

 

�$"1 ��	1	P�� ���I��I1 ��	�f$0$�& P�1	P��1�O����
���0�$ .

 

 $I�$ 0$����1 ��	��������f$&�!���01&��$��:

 

v

   

�� �� 	���"��f$0$�

  

�� %3���
����!�3����

  

/f$�Y��$I0$�

���01&��$��"��f$�&�1��!"�!������0/#$	���!��I����f$/��%!�.

 

/�����0����"#�$

 

prestart

 

job

 

entry

 

�f$1�.$�3k0�����������0�$ ���	����Y�1��$���.

 

����������!�4��7���

 

/f$�Y��$I0$�	����	
� ��0��

 

(request

 

data)

 

������	
�1����$0

 

(routing

 

data)

 

����$	$ N�f$�&�
�� �� 	����f$&�!�f$0$�

 

1	P��	��$ ���0$�/f$�Y��$I0$�.

 

1	P��/f$�Y��$I0$��f$&�!�� �� 	��
.$ $	�1�� ����	
� ��0��,

 

 ���"� ���� �� 	���.

 

1	P��/f$�Y��$I0$��f$&�!���	
�1����$0,

 

 ���"� ���� �� 	���N
��f$&�!�� $I�$ 1����$0

 

���� 0������	
�1����$0.

 

 ���"����/f$�Y��$I0$���00$����1�O�������������0$�1�O���Z���.

 

�f$& ��0$�������,

 

 $I�$ 1
#� ���1����"� ���/f$�Y��$I0$�.

 

�!I���#%�,

 

/�$��0 $I�$ 1#� ���1����/P�

 

*USRPRF,

 

!�0��� ���
"����/f$�Y��$I0$���� ���%#����� %3���
����.

 

�f$& ��0$�1�O���Z���,

 

/���f$&�!/f$�Y��$I0$�1	P��
/���f$�$ ��00$�

 

(submit).

 

/�����0� #"!
/f$�Y��$I1�O�/ �0/ $#

 

1.P���&�	����"#�$/f$�Y��$I0$�%	�%!� ���� �� 	

 

���%	�
���0�$ .

 

/��I�0/# ������Y��Z��1"Z���1.P���w�0����$ 1����I����0���1��!�g����/f$�Y��$I0$�.

 

���Y�

 

*USE

 

1.�I0.�����$  ��0$�!�#I/f$�Y��$I0$�.

 

�
�������#%�"g0%	�"f$1�O����0	����Y�

 

*CHANGE

 

��/f$�Y��$I0$�.

   

"Y"�L��"����>

 

SECBATCH:

 

15

 

@E./0F(>>�1G51G)

 

54

 

@E./0;-3B�4�>@8+�>�1

 

/f$�Y��$I0$��$	$ N�f$&�!�� %3���
�������0$�"� ���I
��$I���%!�.

 

��� �!��/#$	���!��I

 

40

 

& P��
0�#�$,

 

/�����0	����Y�

 

*USE

 

��/f$�Y��$I0$������ %3���
������� ���%#���/f$�Y��$I
0$�.

 

��� �!��/#$	���!��I��f$�#�$

 

40,

 

/�����0�$ ���Y�

 

*USE

 

��/f$�Y��$I0$�1��$���.

 

/���$	$ N���/f$���0

 

Print

 

Job

 

Description

 

Authority

 

(PRTJOBDAUT)

 

1.P��.�	.� $I�$ 
��0/f$�Y��$I0$�

 

��� ����� %3���
�������	����Y�

 

*USE.

   

96

 

/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



 $I0$���!0Ng0���Y�.�1(i��0�� %3���
��������f$&�!�I
���/f$�Y��$I0$�.

 

�� $I0$�I�0	�

 

���Y�1(i
��0�� %3������	����� %3���
����	�.

 

/���$	$ N���/f$���0���%�����!0���Y�%. 1#���0�� %3���
����:

 

DSPUSRPRF

 

USRPRF(profile-name)

 

TYPE(*OBJAUT)

 

/f$�Y��$I0$� ��� $I�P��%�� $ ����0$�"����0���1	P��0$�����f$0$�.

 

&$�	��
��!

 

����$	$ N1����I�
���0 $I�P��%�� $ ���0�
����%!�,

 

�
��������$" ���� �� 	���%	����0�$ ��%�� $ ���������$0%�.

 

/��"g0���0� #"!
 $I�$ %�� $ ���� �����/f$�Y��$I0$���0 ���/��1�O�/ �0/ $#.

 

��$I�����!,

 

/�����0	����"#�$/�$!�3������0/f$���0

 

Submit

 

Job

 

(SBMJOB)

 

���/f$���0

 

Create

 

User

 

Profile

 

(CRTUSRPRF)

 

%	�%!�N
�1����I��&���%�I�0/f$�Y��$I0$����%	����0�$ .

 

Architected

 

transaction

 

program

 

name

 

�$  ��0����0�$ �P���$ �$0�I�$0��0����$��$0� �1��1��$�
� �����0/��.

 

�$  ��0����1 �I
�#�$

 

architecture

 

transaction

 

program

 

name

 

(TPN)

 

1�P��0"$��P����0

 

transaction

 

program

 

1�O�
��#�&�g�0��0�N$�k�I�  	

 

APPC

 

�f$& �� ���.

 

�$  ��0�����$ ��!0���$  ��0��

 

display

 

station

 

pass-through

 

1�O���#�I�$0��0�N$�k�I�  	

 

TPN.

 

�N$�k�I�  	

 

TPN

 

1�O�#�Y��������$ 
�P���$ %�I�03k0�����

 

���%	�%!��f$�&�1��!"�!����!�$�/#$	���!��I�!I%	�"f$1�O�.

 

�I�$0% �Z�$	,

 

�N$�k�I�  	

 

TPN

 

�$"�f$�&�	����0�$0���%	�/$!/�!1��$�
� ���/��.

 

�$0

 

TPN

 

%	�%!���0�� %3���$	�$  ��0��.

 

N�$�$  ��0����	.��Y���� $I�$ �$ �P���$ ����
����
!�3����

 

/P�

 

*SYS,

 

�$  ��0������$"N
�1 ��	����� �����0/��.

 

�I�$0% �Z�$	,

 

�� %3��

 

*SYS

 

�$	$ N ��%!����3k0�������0 ���,

 

%	������Z..��1/�����0�
����.

 

N�$/��%	����0�$ �&��N$�k�I�  	

 

TPN

 

 ��!�#I�� %3��!�3����,

 

/���$	$ N1����I��
����!�3����

 

�� $I�$ �$ �P���$ 

 

"$�

 

*SYS

 

%�1�O�

 

*NONE

 

.

 

“/f$ ��0��

 

Architected

 

TPN”

 

��&��$

 

98

 

��!0
 $I�$ ��0�N$�k�I�  	

 

TPN

 

����� %3���
���������	.��Y����.

 

N�$/��%	����0�$ �&�

 

TPN

 

&�g�0

 

 ���� �����0/��������%�,

 

�&��f$!�0���%���:

 

1.

   

� �$0�� �� 	

 

CL

 

���I�	 ��.$ $	�1�� �&�$I��#.

 

�� �� 	"�%	��f$3k0������!e

 

.

 

���"�	����
/#$	

 

Declare

 

(DCL)

 

�f$& ��.$ $	�1�� ����"��$ �f$0$�1��$���.

 

2.

   

1.��	 $I�$ 1����$0�f$& ��

 

TPN

 

%�I�0����� ���I��I��	� $I�$ �$ �P���$ & P�	� $I�$ 

 

remote

 

location

 

name.

 

 $I�$ 1����$0"����0�f$&�!!�0��:

 

v

   

/�$

 

Compare

 

value

 

(CMPVAL)

 

1��$����P���P���� �� 	�f$& ��

 

TPN

 

(!
��

 

/f$ ��0��

 

Architected

 

TPN)

 

!�#I�f$�&��01 ��	���

 

37.

 

v

   

/�$

 

Program

 

to

 

call

 

(PGM)

 

1��$����P����0�� �� 	

 

���/��� �$0�g������������

 

1.

 

[g�0"��w�0
���

 

TPN

 

"$��$ ��%�I�0 $I�$ �P��,

 

1���

 

*ANY.

	�&�$I

 

TPN

 

���	� $I�$ 1����$0�� ���I��I

 

QCMN

 

�I
����#.

 

���I�0N
�1.��	!�#I1&�����$0
� ����Y��$..

   

�����

 

10.

 

�$ �w�0�������$ � #"&$/#$	.I$I$	���$ 1"$��f$�$I ���
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���� �7�

 

Architected

 

TPN

  

!$�$%��

 

17.

 

J��S.�OSI24
GF�G'/$0��3.$��G�%(�

 

TPN

 

�X��="��"

 

TPN

 

w���G��

 

w��Iu�
B>=KL=

 

�X�" 	C��

 

X'30F0F8F1'

 

AMQCRC6A

 

*NONE

 

Message

 

queuing

 

X'06F3F0F1'

 

QACSOTP

 

QUSER

 

APPC

 

sign-on

 

transaction

 

program

 

X'30F0F2D1'

 

QANRTP

 

QADSM

 

ADSM/400

 

APPC

 

configuration

 

X'30F0F1F9'

 

QCNPCSUP

 

*NONE

 

Shared

 

folders

 

X'07F0F0F1'

 

QCNTEDDM

 

QUSER

 

DDM

 

X'07F6C4C2'

 

QCNTEDDM

 

QUSER

 

Remote

 

SQL–DRDA1

 

X'30F0F7F7'

 

QCQNRBAS

 

QSVCCS

 

SNA

 

CC_Server

 

X'30F0F1F4'

 

QDXPRCV

 

QUSER

 

DSNX–PC

 

receiver

 

X'30F0F1F3'

 

QDXPSEND

 

QUSER

 

DSNX–PC

 

sender

 

X'30F0F2C4'

 

QEVYMAIN

 

QUSER

 

ENVY**/400

 

Server

 

X'30F0F6F0'

 

QHQTRGT

 

*NONE

 

PC

 

data

 

queue

 

X'30F0F8F0'

 

QLZPSERV

 

*NONE

 

Client

 

Access

 

license

 

manager

 

X'30F0F1F7'

 

QMFRCVR

 

*NONE

 

PC

 

message

 

receiver

 

X'30F0F1F8'

 

QMFSNDR

 

*NONE

 

PC

 

message

 

sender

 

X'30F0F6F6'

 

QND5MAIN

 

QUSER

 

APPN

 

5394

 

workstation

 

controller

 

DB2DRDA

 

QCNTEDDDM

 

QUSER

 

DB2DRDA

 

APINGD

 

QNMAPINGD

 

QUSER

 

APINGD

 

X'30F0F5F4'

 

QNMEVK

 

QUSER

 

System

 

management

 

utilities

 

X'30F0F2C1'

 

QNPSERVR

 

*NONE

 

PWS-I

 

network

 

print

 

server

 

X'30F0F7F9'

 

QOCEVOKE

 

*NONE

 

Cross-system

 

calendar

 

X'30F0F6F1'

 

QOKCSUP

 

QDOC

 

Directory

 

shadowing

 

X'20F0F0F7'

 

QOQSESRV

 

QUSER

 

DIA

 

Version

 

2

 

X'20F0F0F8'

 

QOQSESRV

 

QUSER

 

DIA

 

Version

 

2

 

X'30F0F5F1'

 

QOQSESRV

 

QUSER

 

DIA

 

Version

 

2

 

X'20F0F0F0'

 

QOSAPPC

 

QUSER

 

DIA

 

Version

 

1

 

X'30F0F0F5'

 

QPAPAST2

 

QUSER

 

S/36—S/38

 

pass-through

 

X'30F0F0F9'

 

QPAPAST2

 

QUSER

 

Printer

 

pass-through
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!$�$%��

 

17.

 

J��S.�OSI24
GF�G'/$0��3.$��G�%(�

 

TPN

 

(!#�)

 

�X��="��"

 

TPN

 

w���G��

 

w��Iu�
B>=KL=

 

�X�" 	C��

 

X'30F0F4F6'

 

QPWFSTP0

 

*NONE

 

Shared

 

Folders

 

Type

 

2

 

X'30F0F2C8'

 

QPWFSTP1

 

*NONE

 

Client

 

Access

 

file

 

server

 

X'30F0F2C9'

 

QPWFSTP2

 

*NONE

 

Windows**

 

Client

 

Access

 

file

 

server

 

QRQSRVX

 

*NONE

 

Remote

 

SQL–converged

 

server

 

X'30F0F6F5'

 

QRQSRV0

 

*NONE

 

Remote

 

SQL

 

without

 

commit

 

X'30F0F6F4'

 

QRQSRV1

 

*NONE

 

Remote

 

SQL

 

without

 

commit

 

X'30F0F2D2'

 

QSVRCI

 

QUSER

 

SOC/CT

 

X'21F0F0F8'

 

QS2RCVR

 

QGATE

 

SNADS

 

FS2

 

receiver

 

X'21F0F0F7'

 

QS2STSND

 

QGATE

 

SNADS

 

FS2

 

sender

 

X'30F0F1F6'

 

QTFDWNLD

 

*NONE

 

PC

 

transfer

 

function

 

X'30F0F2F4'

 

QTIHNPCS

 

QUSER

 

TIE

 

function

 

X'30F0F1F5'

 

QVPPRINT

 

*NONE

 

PC

 

virtual

 

print

 

X'30F0F2D3'

 

QWGMTP

 

QWGM

 

Ultimedia

 

Mail/400

 

Server

 

X'30F0F8F3'

 

QZDAINIT

 

QUSER

 

PWS-I

 

data

 

access

 

server

 

X'21F0F0F2'

 

QZDRCVR

 

QSNADS

 

SNADS

 

receiver

 

X'21F0F0F1'

 

QZDSTSND

 

QSNADS

 

SNADS

 

sender

 

X'30F0F2C5'

 

QZHQTRG

 

*NONE

 

PWS-I

 

data

 

queue

 

server

 

X'30F0F2C6'

 

QZRCSRVR

 

*NONE

 

PWS-I

 

remote

 

command

 

server

 

X'30F0F2C7'

 

QZSCSRVR

 

*NONE

 

PWS-I

 

central

 

server

   

�#P4���!tO���!��!��H���b$� �������������

 

�$ "�!1� �I	/#$	���!��I%	����0$�����f$1.�I0/ �01!�I#.

 

/��"f$1�O����0� �1	���$ 1����I����0
�� �����0/��

 

���/#$	��	1&�#�� ���/#$	���!��I�I�$0�	�f$1�	�.

 

"$�����f$�$ � �����0
��$.�#!���	!�$�/#$	���!��I��0/��

 

1.P��������0���0���/��/��.�.

 

 $I0$�/#$	���!��I��#I/��1xw$��01���$ 1����I����0���1���I#���0���/#$	���!��I���1��!�g�
��� �����0/��.

 

3k0������P����0 ������/���$	$ N���1.P����#I/��� #""��/#$	��	1&�#& P�"�!
����!�$�/#$	���!��I	�!�0��:

 

v

   

�$ � #"���/#$	���!��I

 

(security

 

auditing)

 

1�O�1/ P��0	P����	�� ����Y��$.���/���$	$ N
������$ 

 

1xw$!
1&���$ �����1���I#���0���/#$	���!��I&�$Ie

 

� �1��

 

���1��!�g��� �����0
/��.

 

��#�I�$01���,

 

/���$	$ N"�!1� �I	 ����&�����g�1 Z�/� �!�$ � #"���

 

(audit

 

record)

   

�����

 

10.

 

�$ �w�0�������$ � #"&$/#$	.I$I$	���$ 1"$��f$�$I ���
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���/ �0����
����1�4!�$����	
�1.P���f$�$ ��.1!�.

 

/���$	$ N� #"����$ 1����I����0��0&	!

 

��0/�$�f$&�!��0 ���.

 

/���$	$ N� #"�����"�  	���1��!�g�1	P���
����1 �I��Z��1"Z�������
/P�.

  

�����

 

9

 

��&��0�P�

 

iSeries

 

Security

 

Reference

 

	����	
���0&	!1���I#���3k0������$ � #"���
/#$	���!��I.

 

/��$	$ N���/f$���0

 

Change

 

Security

 

Auditing

 

(CHGSECAUD)

 

1.P��"�!1� �I	
�$ � #"���/#$	���!��I�� �����0/��.

 

/��I�0�$	$ N���/f$���0

 

Display

 

Audit

 

Journal

 

Entries

 

(DSPAUDJRNE)

 

1.P��.�	.����	
����1�P��"$�

 

1"� �����$ � #"���/#$	���!��I.

 

v

   

/���$	$ N� �$0/�#���/#$	

 

QSYSMSG

 

1.P��!��"��

 

���/#$	#�����f$& ���
�/#�/�	 ���

 

(critical

 

system-operator

 

message).

 

/�#���/#$	

 

QSYSOPR

 

 ��&�$I���/#$	���	�/#$	�f$/��
�����$0���

 

�������#���f$0$�.

 

���/#$	���1���I#���0���/#$	���!��I,

 

�� �!������ $I�$"N
�
	�0��$	%�

 

1�P��0"$�	����/#$	1�O�"f$�#�	$��I
���/�#���/#$	

 

QSYSOPR.

  

N�$/��� �$0/�#���/#$	

 

QSYSMSG

 

��%�� $ �

 

QSYS

 

�� �����0/��,

 

 ���"��f$�$ 1����I�
��(�$0��0���/#$	#����%��
�/�#���/#$	

 

QSYSMSG

 

������"�%��
�/�#���/#$	

 

QSYSOPR.

  

/���$	$ N� �$0�� �� 	1.P��1xw$��01��/�#���/#$	

 

QSYSMSG,

 

& P�/���$	$ N�f$&�!/�#
���/#$	

 

QSYSMSG

 

���&	!&I�!

 

(break

 

mode)

 

%�I�0��#/��& P��
�����P�����%#��"%!�.

  

100

 

/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �
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�3���45

 

3.

 

��Q88�#!�M���������95������!�Q�!�#�$�

  

©

 

������Y�q��0

 

IBM

 

Corp.

 

1996,

 

2004
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries
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���45

 

11.

 

����M 

 

Integrated

 

File

 

System

 

����������������������� 
���]%�$�3�^

 

integrated

 

file

 

system

 

��#I�&�/��	�&�$Ie

 

#�Y����$ 1�Z����	
����1 �I�!
���	
�����I
���1[� �31#� �

 

iSeries.

 

integrated

 

file

 

system

 

1�O���#�&�g�0��0 �����������$ 

 

OS/400

 

������������$ �f$0$�
���.��

 

���1�$��.�����

 

stream.

 

�!I"�	�#�Y��$ � �&$ &��#I/#$	"f$���/��$I/�g0���

 

(����f$0$�
 �#	���%!�)

 

��� �����������$ ��0/�	.�#1�� ���#���//�

 

��� �����������$ I
���[�

 

(UNIX)

 

���

 

®.

 

!�#I

 

integrated

 

file

 

system,

 

�Z��1"Z��������#�� ����$	$ NN
�	�01&Z�%!�"$�	�		�0��0�/ 0
� �$0%!1 Z��� ����1�O��f$!�����

 

(hierarchical

 

directory

 

structure).

 

�I�$0% �Z�$	,

 

��� ����#�
�&���
����"�	�01&Z��Z��1"Z���������$	�������!�f$& �� ���%3�����e

 

.

 

��#�I�$01���,

 

�Z��1"Z���

 

″���1��$″

 

��0

 

iSeries

 

����I
��� ���%3��

 

QSYS.LIB.

 

�!I���#%�,

 

�
����	�0�Z��1"Z���1&��$��"$�	�	
	�0��0%�� $ �.

 

�!I���#%�

 

�
����"�	�01&Z��Z��1"Z����� ���%3��

 

QDLS

 

"$�	�		�0��01���$ 
����I
��$I���3�1!� �.

 

 $�

 

(root

 

& P�

 

/),

 

QOpenSys

 

��� �������
�����f$&�!�g�1�0

 

(user-defined

 

file

 

system)

 

��!0�/ 0� �$0��0%!1 Z��� ����1�O��f$!�����

 

([������).

 

���$����0�
�� �&$ /#$	���!��I,

 

/�����01��$�"�����0��$0e

 

!�0���%���:

 

v

    

 ���%3������!���N
��f$	$����� �����0/��?

 

v

   

���i��/#$	���!��I���1�O�1�����i��1�.$���0����� ���%3��
&�#������%���"����$#Ng0���0���/# .�"$ �$�!I���#%��f$& ���$  ��i$/#$	���!��I��0

 

integrated

 

file

 

system.

 

�����7�

 

Integrated

 

File

 

System

 

�45�4�3��������������������

 

 ���%3��

 

root

 

(

 

root

 

file

 

system)

 

�f$&��$���1&	P�����1�O� �	

 

(& P�

 

1�O� $��$�)

 

�f$& �� ���
%3���P��e

 

��0&	!����I
���

 

1[� �31#� �

 

iSeries.

 

�� �!������
0�g�%�,

 

"�	��$ ��!0�$. #	��0�Z
��1"Z��������#����I
��� ���.

 

 ���%3���P��e

 

����$	$ N	��I
���1[� �31#� �

 

iSeries

 

"�	�&�$�&�$I
��#�$0���$ "�!�$ ����$  #	1��$!�#I�����0�Z��1"Z���,

 

�g��I
����"�!� ��0/�����f$/����0

 

file

 

system

 

�������#.

 

 ���%3��

 

QOPT

 

(optical),

 

1�O���#�I�$0,

 

�������$��&���Z..��1/���

 

iSeries

 

���1[� �31#� �

 

( #	%�Ng0

 

iSeries

 

Access

 

for

 

Windows

 

file

 

server)

 

1��$Ng0[�!� �	%! �3����I
���1
[� �31#� �

 

iSeries

 

.

 

�����i��1!�I#���,

 

 ���%3��

 

QFileSvr.400

 

����$��&���Z..��1/����$	$ N
1��$Ng0���	
�

 

integrated

 

file

 

system

 

����I
���1[� �31#� �

 

iSeries��� ��	�

 

.

 

 ���%3��

 

QLANSrv

 

����$��&�1��$Ng0%3�����1�Z��I
���

 

Integrated

 

xSeries

 

Server

 

for

 

iSeries

 

& P�

 

1[� �31#� ��P��e

 

�������I
�
�$I��1/ P���$I.

 

��#�$0/#$	���!��I�f$& ������� ���%3���g��I
�������	
���� ���%3������$��&����� ��I���
%!�.

 

��#�I�$01���,

 

 ���%3��

 

QOPT

 

%	�	�/#$	���!��I�� �!���Z��1"Z���

 

1�P��0"$�I�0%	�	�
1�/����I�������1��I����	
�1���I#������Y�

 

(authority

 

information)

 

%�I�0[�!� �	.

 

�f$& �� ���%3��

  

©

 

������Y�q��0

 

IBM

 

Corp.

 

1996,

 

2004
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QFileSvr.400,

 

��Z/1[�/���� �1��!�g���� ��� ��	�

 

(���[g�0	��$ ����g����"�!�$ ���%3��" �0e

 

).

 

�f$& �� ���%3��

 

1���

 

QLANSrv,

 

Integrated

 

xSeries

 

Server

 

for

 

iSeries

 

"�	���Z/1[�/���� �
�&�11������.

 

Ng0�	�#�$	�/#$	�����$0!�$� 
����/#$	���!��I,

 

 ���%3��&�$Ie

 

 ���I�0 �0 ��
�$ "�!�$ ��Z/1[�/���� ����1!�I#���

 

��$��$0/f$���0��0 ���%3�� #	,

 

1���

 

/f$���0

 

Change

 

Authority

 

(CHGAUT)

 

���

 

Change

 

Owner

 

(CHGOWN).

 

���1�O�/f$����f$�$0�I�$0���1���I#���0���"�!������0�$  ��i$/#$	���!��I��0 ���%3�� #	.

 

 ���%3�� #	N
�������	$�$		$� �$�

 

POSIX

 

�!I�&�����1/�I0�����!1��$���1�O�%�%!�.

 

[g�0"�
1�O��$ �f$%��
�.����  	�����$���"�$0�I�$0������Y����$ ���0$�1[� �31#� �

 

iSeries

 

���

 

�$ 
����$��$ ���0$���0

 

POSIX

 

N
�

 

″��	��$�″

 

1��$!�#I���:

 

1.

    

&�$	�����Y�%. 1#��f$& ���
������%!1 Z��� �����
�������1�O�1"�$��0,

 

Ng0�	�#�$�
����"�%!����Y�
��$��$0���Y�.�����,

 

�$0����	,

 

& P��$0

 

authorization

 

list.

 

���$ �f$0$����%�� $ �& P��3�
1!� �����I
���

 

���"f$��0�$  ��i$/#$	���!��I	$� �$�

 

��01[� �31#� �

 

iSeries

 

,

 

�$ ��
���Y�%. 1#���01"�$��0"��!"f$�#���0���	
���0���Y����$ ���0$����N
�����g�%#��f$& ���� 
%3���
�������"�%	�	���� ��������������$ �P��

 

e.

 

���,

 

1�P��0!�#I#�Y��$ ���	$� �$�

 

POSIX

 

%!��f$&�!�$ N�$I��!�$ ����$�

 

(permission)

 

�f$& ��%!1 Z��� �,

 

1"�$��0%!1 Z��� ����
� �$0�g��&	�"�	����Y��$0�Z��1"Z�����%!1 Z��� �����

 

1���1!�I#������Y��$0�Z��1"Z������1"�$��0
%!1 Z��� ��   .�� �i	����%!1 Z��� ��  .�� �i,

 

Ng0�	�#�$1"�$��0%!1 Z��� �

 

���� �$0�g��&	�
"�	����Y�%. 1#��P��%�I�0%!1 Z��� ��  .�� �i.

 

[g�0�$""�I$�����$ �f$/#$	1��$�",

 

!�0�����
�&�

 

!
"$���#�I�$0���%���:

 

USERA

 

1�O�1"�$��0%!1 Z��� �

 

/DIRA,

 

���	��$ �����Y�%. 1#�
��0

 

USERA

 

���%�.

 

USERB

 

	����Y�%. 1#���

 

/DIRA.

 

USERB

 

� �$0%!1 Z��� �

 

/DIRA/
DIRB.

 

1�P��0"$�

 

USERA

 

%	�	����Y��Z��1"Z�����

 

/DIRA,

 

!�0���

 

USERB

 

"�%	�	����Y��Z
��1"Z�����

 

/DIRA/DIRB.

 

USERB

 

"�%	��$	$ N1����I��P��& P���

 

/DIRA/DIRB

 

%!�

 

&$�
%	�	��$ 1����I����0���Y��Z��1"Z�����0

 

USERB.

 

���"�1�O�1���1!�I#���1	P��� �$0%3���!I���

 

API

 

open()

 

�������3�Z�

 

O_INHERITMODE.

 

N�$

 

USERB

 

� �$0%3��

 

/DIRA/FILEB,

 

USERB

 

"�%	�	����Y��Z��1"Z������%	�	����Y����$ ������	
���%3�����.�f$�&�

 

USERB

 

%	�
�$	$ N�f$�$ 1��I��0��%3���&	�%!�.

 

2.

   

���Y���� ��	$

 

(Adopted

 

authority)

 

%	�%!� ���$ I�	 ���!I ���%3�����34��/����#��&��.

 

[g�0 #	Ng0 ���%3�� $�

 

(root

 

& P�

 

/),

 

QOpenSys,

 

QDLS

 

��� ���%3������
�����f$&�!.

 

3.

    

�Z��1"Z����!e

 

1�O���0�� %3���
�������� �$0�Z��1"Z������,

 

Ng0�	�#�$��34�!�

 

OWNER

 

��0�� 
%3���
����"��f$&�!1�O�

 

*GRPPRF.

 

4.

    

�$ �f$0$���0 ���%3����#��&�����0�$ ���Y����$ ������	
�

 

*RX

 

������0/�� ������0
.$Y

 

(path),

 

 #	Ng0%!1 Z��� � $�

 

(/).

 

1	P��.��k�&$1���I#������Y����$ ���0$�,

 

�&�� #"
������Y���0�
������%!1 Z��� � $�

 

(root)#�$N
����0& P�%	�.

 

5.

   

�$ ��!0��& P��$ 1 �I����	
���0%!1 Z��� ��k""��������f$0$�

 

(DSPCURDIR,

 

getcwd(),

 

1�O����)

 

���0�$ ���Y����$ 

 

������	
�

 

*RX

 

���������0/�� ������.$Y.

 

����$ 1����I�
%!1 Z��� ��k""��������f$0$�

 

(CD,

 

chdir(),

 

1�O����.)

 

���0�$ 1.�I0���Y����$ ������	
�

 

*X

 

������0/�� ����1��$���.

 

!�0���,

 

�
�����$"1����I�%!1 Z��� ����

 

�f$0$��������%�I�0%!1 Z���
 �&�g�0������0�$ 

 

���"�%	��$	$ N��!0����0.$Y���%!�.

 

6.

   

"�!� ��0/���0/f$���0

 

COPY

 

/P�

 

�$ �f$�f$1�$

 

(duplicate)

 

��0�Z��1"Z���.

 

���Y�����f$&�!��
%3���&	�"�1&	P������������

 

I�1#����#���01"�$��01��$���.

 

��#�"�!� ��0/���0/f$���0
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



CPYTOSTMF,

 

�I�$0% �Z�$	,

 

�!I���#%�/P�

 

�$ �f$�f$1�$���	
�.

 

�
����%	��$	$ N/#�/�	���Y�
�����0/�$��%3���&	�%!�.

 

�
�� �$0/1"�$��0"�	����Y����$ ������	
�1�O�

 

*RWX,

 

������Y���0����	
& P����Y�.�����"�1�O�

 

*EXCLUDE.

 

�
�������0���#�Y��P��

 

(1���

 

CHGAUT,

 

chmod(),

 

1�O����.)

 

���$ �f$&�!���Y�������0�$ .

 

7.

   

1.P�����"�1 �I����	
�1���I#������Y���0�Z��1"Z���

 

�
����"����01�O�1"�$��0& P�	����Y��Z��1"Z���

 

*OBJMGT

 

���Z��1"Z������

 

.

 

[g�0"���0��� ������$0�N$��$ �����%	�/$!/�!,

 

1���1!�I#���

 

COPY,

 

���"����01 �I����	
�1���I#���

 

���Y����Z��1"Z����������1.P���f$&�!���Y����1&	P�����
���Z��1"Z���1�w$&	$I.

 

8.

   

1	P��	��$ 1����I�1"�$��0& P�����	��0�Z��1"Z���,

 

�
����%	�1.�I0���"����0	����Y����1&	$��	���Z
��1"Z������1��$���,

 

���"����0	����Y����$ ������	
�

 

*ADD

 

���� %3����01"�$��0& P�����	
�&	�

 

���	����Y����$ ������	
�

 

*DELETE

 

���� %3����01"�$��0& P�����	1��$!�#I.

 

���Y���
�$ ������	
�1&��$��%	�1���I#���0������Y����$ ������	
���0 ���%3��.

 

�$	$ N��!0���Y���
�$ ������	
�1&��$��!�#I�$ ���/f$���0

 

DSPOBJAUT

 

���1����I����0���Y�%!��!I/f$���0

 

EDTOBJAUT.[g�0�f$�&�1��!�����%	�/$!/�!��/f$���0

 

COPY

 

1	P��	��$ .I$I$	�f$&�!

 

ID

 

����	

 

(group

 

ID)

 

�f$& ���Z��1"Z����&	�.

 

9.

    

/f$���0

 

MOV

 

	���#���	���"��f$�&�1��!�����!.�$!1���I#���/#$	�������1 P��0���Y�,

 

�!I1�.$�
�I�$0I��0

 

1	P��	��$ I�$I"$� ���%3�����34��/�� ���&�g�0%�I�0��� ���&�g�0,

 

& P�1	P���f$�$ 
���0���	
�.

 

��� ��1&��$��,

 

�$ I�$I"���$I1�O��$ �f$�$ �����������.

 

!�0���,

 

/f$���0

 

MOV

 

�$	$ NN
�� ����!I���.�"$ �$!�$����Y�������1���1!�I#���

 

/f$���0

 

COPY

 

(!
���

 

7

 

& P�

 

8

 

��$0���),

 

���/f$���0

 

RMVLNK,

 

1.��	1��	"$����0���/# .�"$ �$1�.$�/f$���0

 

MOV.

����#����%�����!0Ng0���/# .�"$ �$�$0� ��$ �f$& �� ���%3��&�$I� �1��

 

.

 

�f$& �����	
�
1.��	1��	1���I#��� ���%3��"f$1.$���1[� �31#� �

 

iSeries

 

��0/��,

 

/���$""����0(g�i$1���$ /
�
	P��f$& ���� �� 	������ ���%3�����.

 

����]%�$���

 

(Root

 

��9�

 

/

 

),

 

QOpenSys,

 

�������]%�$�45d� �M ������7a:�!�

 

���/# .�"$ �$!�$�/#$	���!��I�f$& �� ���%3�� $�,

 

QOpenSys

 

��� ���%3������
�����f$&�!

 

	�!�0��.

 

�#�P#������M ���������3�]�

 

 ���%3�� $�

 

(root),

 

QOpenSys,

 

�������f$&�!�g��!I�
����"�1�O��$ "�!�  �$ ��	��$�/#$	
�$	$ N��0

 

1[� �31#� �

 

iSeries

 

,

 

1/ P��0/�	.�#1�� ���#���//�,

 

���

 

UNIX**

 

��0����#���0�$ 
"�!�$ �Z��1"Z���

 

���

 

�$  ��i$/#$	���!��I.

 

1	P��/�����/f$���0

 

integrated

 

file

 

system

 

"$�1[����
��01[� �31#� �

 

iSeries

 

(WRKAUT

 

���

 

CHGAUT),

 

/���$	$ N��0/�$������0���Y��Z��1"Z�����0
&	!��01[� �31#� �

 

iSeries

 

.

 

 #	Ng0���Y�

 

*R,

 

*W,

 

���

 

*X

 

����f$0$� �#	���%!����

 

Spec

 

1170

 

( �����������$ ���!&�g�0��0I
���[�).

��������:

  

 ���%3�� $�

 

(/),

 

QOpenSys

 

��� ���%3������
�����f$&�!

 

���$0����������#	�/�$�
1��$1��I	���.

 

 ���%3��

 

QOpenSys

 

/f$�g0Ng0��$!��#.�	.�.

 

��� ���%3�� $�%	�1�O�
1������.

 

 ���%3������
�����f$&�!�$	$ N�f$&�!1�O����/f$�g0Ng0��#���i �&��1�Z�

  

�����

 

11.

 

�$ ���

 

Integrated

 

File

 

System

 

���$  ��i$/#$	���!��I�&����%3����$0e
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%!�.

 

1�P��0"$� ���%3��1&��$��

 

	�/���	����!�$�/#$	���!��I1&	P�����,

 

"g0NP�%!�#�$
�P����0 ���%3������I
���&�#������%�����$	$ N���������%!�.

 

1	P��/��1��$Ng0 ���%3�� $����$����0�
�� �&$ "$�1[������0.�[�,

 

/���$	$ N�f$&�!��Z�� �
��#����0�Z��1"Z���

 

���.�[�������$ "f$��!�$ 1��$Ng0�$0� �1��:

 

v

   

System

 

v

   

Hidden

 

v

   

Archive

 

v

   

Read-only
��Z�� ���#����0

 

.�[�1&��$��1�O���#�1.��	1��	,

 

%	�����$ ������/�$���Y����Z��1"Z�����01[� �31#� �

 

iSeries.

 

1	P���
����.I$I$	1��$Ng0�Z��1"Z����� ���%3�� $�,

 

OS/400

 

"���������$	/�$�f$�$"��0�Z��1"Z���
�����Z�� ���#��

 

��0�Z��1"Z�������I�$0,

 

�!I%	����"#�$���Y�1&��$��"�

 

″	�01&Z�″

 

"$����1�� �13�
��0�
����%!�& P�%	�.

 

��#�I�$01���,

 

�		���#�$��Z�� ���#��

 

read-only

 

��0�Z��1"Z���1�O�

 

on.

 

�
����.�[�%	�
�$	$ N���Z��1"Z�����$�

 

�$0���1�� �13���0

 

iSeries

 

Access.

 

�
����1[� �31#� �

 

iSeries

 

������1#� ���
1�������"f$��!3k0�����%	��$	$ N���Z��1"Z���%!�1������,

 

Ng0�	�#�$�
����1[� �31#� �

 

iSeries

 

"�	����Y�
.�1(i

 

*ALLOBJ.

 

��������Z��1"Z���"�N
���%!����,

 

�
�������	����Y�"����0���3k0�������0.�[�1.P�� �1[Z�
/�$

 

read-only

 

�&�1�O�

 

off.

 

�����i��1!�I#���,

 

�
����.�[��$"%	�	����Y���0

 

OS/400

 

1.�I0.����"�
1����I���Z�� ���#��/#$	���!��I

 

���1���I#���.�[��f$& ���Z��1"Z���%!�.

 

��Z..��1/������1�O�

 

UNIX-type

 

����f$0$���1[� �31#� �

 

iSeries

 

���

 

application

 

programming

 

interfaces

 

(APIs)

 

���1�O�1&	P��I
���[�

 

���$ 1��$%�������	
�����I
��� ���%3�� $�.

 

!�#I

 

APIs

 

���
1&	P�����I
���[�,

 

��Z..��1/����$	$ N �� 
���� ��i$���	
�!�$�/#$	���!��I���%���:

 

v

   

Object

 

owner

 

(1"�$��0�Z��1"Z���)

 

v

   

Group

 

owner

 

(���Y��� �!������	&���

 

��01[� �31#� �

 

iSeries

 

)

 

v

   

Read

 

(%3��)

 

v

   

Write

 

(1����I����01�P�&$)

 

v

   

Execute

 

( ���� �� 	& P�/��&$%!1 Z��� �)
 ����f$�$ "��/
����Y����$ ������	
�1&��$��1��$������Y��Z��1"Z���

 

������Y����$ ������	
����	��I
�
1!�	��01[� �31#� �

 

iSeries

 

:

 

v

   

Read

 

(*R)

 

=

 

*OBJOPR

 

and

 

*READ

 

v

   

Write

 

(*W)

 

=

 

*OBJOPR,

 

*ADD,

 

*UPD,

 

*DLT

 

v

   

Execute

 

(*X)

 

=

 

*OBJOPR

 

and

 

*EXECUTE

��#/�!��0���Y��Z��1"Z����P��e

 

(*OBJMGT,

 

*OBJEXIST,

 

*OBJALTER,

 

���

 

*OBJREF)

 

%	�	�
����$.�#!���	���I
���[�.

 

�I�$0% �Z�$	,

 

���Y��Z��1"Z���1&��$��	��I
�������Z��1"Z����� ���%3�� $�.

 

1	P��/��� �$0�Z��1"Z���
�!I���

 

API

 

���1&	P�����I
���[�,

 

�Z��1"Z������"��P���!���Y�1&��$��"$�%!1 Z��� ��  .�� �i

 

(parent

 

directory),

 

�f$�&�1��!��!�0���%���:

 

v

   

1"�$��0��0�Z��1"Z����&	�

 

	����Y��Z��1"Z������1&	P��������1"�$��0%!1 Z��� ��  .�� �i

 

.
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



v

   

����	&���

 

(primary

 

group)

 

��0�Z��1"Z�������	�&	�"�	����Y��Z��1"Z������1&	P���������	&���
��0%!1 Z��� ��  .�� �i

 

.

 

v

    

����	�
����.�������0�Z��1"Z����&	�	����Y��Z��1"Z������1&	P���������	�
����.�������0%!1 Z��� ��
�  .�� �i

 

.
	��$ �f$&�!���Y����$ ������	
����Z��1"Z����&	���01"�$��0,

 

����	&���,

 

�������	.�������

 

API

 

!�#I.$ $	�1�� �

 

mode.

 

1	P�����Y��Z��1"Z�����0&	!N
��f$&�!1�O�

 

’on’,

 

/��"�%!����Y����/���$"
/$!&#�0%!�����$.�#!���	���I
���[�.

 

"�1�O��$ !������!���"��f$&�!/�$1&��$�����0%#�1�O�

 

’on’,

 

���1��I"$�/��%	����0�$ .����  	���1&	P��

 

POSIX.

 

1	P��/�� ����Z..��1/���������

 

APIs

 

���1&	P�����I
���[�,

 

 ���"�1�O���#�f$&�!���Y��Z��1"Z�����0
&	!,

 

�!I%	����"#�$���Y�� �1����"�N
�

 

″	�01&Z�″

 

%!��!I��..��1/���� �1��I
���[�& P�%	�.

 

��#�I�$01���,

 

 ���"���0/��������Y���0

 

authorization

 

list

 

�	�#�$"�%	�	���#/�!��0

 

authorization

 

list

 

�I
��� �����������$ � �1��I
���[�.

 

1	P��/��	���$.�#!���	���	���Z..��1/���&�$Ie 
���� #	���,

 

/��"f$1�O����0����"#�$/��%	�%!�
1����I����0���Y�����$.�#!���	&�g�0

 

���#��0���&���Z..��1/�����0/������$.�#!���	�P��
�f$0$�%	�%!�.

 

��������!�45�����������������������������������]%�$���

 

(Root

 

��9�

 

/),

 

QOpenSys,

 

�������]%�$�45`��������K��d� �M 

 

. ��	�������$ ����f$��#��0

 

integrated

 

file

 

system,

 

1[� �31#� �

 

iSeries

 

I�0	���!/f$���0�&	��f$& ��
�$ �f$0$�����Z��1"Z�������I
���&�$Ie

 

 ���%3��.

 

��!/f$���0��� ����!�#I/f$���0�f$& ���$ �f$0$�
1���I#����$  ��i$/#$	���!��I

 

!�0��:

 

v

   

Change

 

Auditing

 

(CHGAUD)

 

v

   

Change

 

Authority

 

(CHGAUT)

 

v

   

Change

 

Owner

 

(CHGOWN)

 

v

   

Change

 

Primary

 

Group

 

(CHGPGP)

 

v

   

Display

 

Authority

 

(DSPAUT)

 

v

   

Work

 

with

 

Authority

 

(WRKAUT)

����	/f$���01&��$��%!� #	���Y����$ ������	
�������Y��Z��1"Z������%���%#���1[Z�I��I��0���Y����
1&	P��������Y���I
���[�:

 

*RWX

 

Read/write/execute

 

*RW

 

Read/write

 

*R

 

Read

 

*WX

 

Write/execute

 

*W

 

Write

 

*X

 

Execute

���"$���,

 

I�0	�

 

APIs

 

���1&	P�����I
���[�

 

API

 

���	�%#��f$& ���f$0$�1���I#����$  ��i$/#$	���!
��I.
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�#�P#���8���#��45�4�3�]�!�Q����4���

 

1	P�� �����0/��	$Ng0��/ �0� �,

 

���Y�.��������	����%!1 Z��� � $�

 

/P�

 

*ALL

 

(���Y��Z��1"Z�����0
&	!������Y����$ ������	
���0&	!).

 

�$ ��0/�$��"���#I�&�1��!/#$	IP!&I�������$ ���������
%!������0�������Z..��1/������1&	P��I
���[����0�$ 

 

�������
����1[� �31#� �

 

iSeries

 

���#e

 

%����0�$ .

 

�
����1
[� �31#� �

 

iSeries

 

���	�/#$	�$	$ N����  ��! ��/f$���0�$	$ N� �$0%�� $ ��&	��� ���%3��

 

QSYS.LIB

 

�I�$00�$I!$I!�#I�$ ���/f$���0

 

CRTLIB

 

.

 

�!I���#%�,

 

���Y����$ ���0$���1[� �31#� �

 

iSeries

 

�!I���#%�����$��&�� ��f$1�����.

 

1���1!�I#���/�$��!��01 ��	�����0 ���%3�� $�,

 

�
�������#
%��$	$ N� �$0%!1 Z��� ��&	��� ���%3�� $�

 

(1&	P��������/���$	$ N� �$0%!1 Z��� ��&	���
1/ P��0.�[���0/��).

 

���$���
�� �&$ /#$	���!��I,

 

/�����0�&�/#$	 
�����
������0/��

 

1���I#����$ �w�0������1.�I0.�
�f$& ��

 

�Z��1"Z������.#�1�$� �$0�g�.

 

1	P���
����� �$0%�� $ �,

 

1�O�%�%!�������Y�.�������%�� $ �"�
���0%	�1�O�

 

*CHANGE

 

(/�$!�3����).

 

�
����"����0�f$&�!���Y�.�����1�O�

 

*USE

 

& P�

 

*EXCLUDE

 

�!I�g����1�P�&$����I
���%�� $ �.

 

N�$�
�������0�$ � �$0%!1 Z��� ��&	��� ���%3�� $�

 

(/),

 

 ���%3��

 

QOpenSys

 

& P� ���%3������
�
����f$&�!,

 

/��	��$01�P�����$  ��i$/#$	���!��I%!�&�$I�$0

 

%!����:

 

v

   

/���$	$ N�&�/#$	 
�����
������0/���&��f$�$ ������/�$���Y�!�3����1!�	

 

1	P��.#�1�$� �$0
%!1 Z��� ��&	�.

 

/�$!�3����/P�/�$����P���!	$"$�%!1 Z��� ��  .�� �i.

 

��� �����%!1 Z��� �
�&	��I
���%!1 Z��� � $�,

 

���Y�.��������1�O�!�3����

 

"�1�O�

 

*ALL.

 

v

   

/���$	$ N� �$0%!1 Z��� �I��I

 

″������″

 

�$I���%!1 Z��� � $�%!�.

 

�&��f$&�!���Y�.�������
%!1 Z��� �������

 

1�O�/�$���1&	$��	����0/�� ��0/��.

 

"$��������f$�&��
����� �$0%!1 Z��� �
��#���#�$I���%!1 Z��� ���������.

 

%!1 Z��� ���0�
����"��P���!���Y�"$�%!1 Z��� �������.

 

v

   

/���$	$ N.�"$ �$���"�1����I����Y�.�������0%!1 Z��� � $�

 

1.P���w�0���%	��&��
����� �$0�Z
��1"Z�����%!1 Z��� ����.

 

(�!I�$ �����Y�

 

*W,

 

*OBJEXIST,

 

*OBJALTER,

 

*OBJREF,

 

���

 

*OBJMGT)

 

�I�$0% �Z�$	,

 

/��"f$1�O����0� �1	��!
#�$�$ 1����I����0��

 

"�����&�1��!�k�&$
�����Z..��1/�����0/����$0& P�%	�.

 

��#�I�$01���,

 

/���$"	���Z..��1/������I
���[����/$!#�$
"��$	$ N���Z��1"Z������"$�%!1 Z��� � $�%!�.

�����5

 

Print

 

private

 

authorities

 

objects

 

(PRTPVTAUT)

 

/f$���0

 

Print

 

Private

 

Authorities

 

(PRTPVTAUT)

 

����$��&�/��.�	.� $I0$���0���Y�%. 1#���0
&	!���	�������!��0�Z��1"Z�������f$&�!��%�� $ �,

 

�3�1!� �,

 

& P�%!1 Z��� �����f$&�!.

 

�� $I
0$���!0Ng0�Z��1"Z�����0&	!�$	� �1������f$&�!

 

��� $I�P���
�������	����Y����Z��1"Z���.

 

[g�01�O�
#�Y��$ ������� #"�������$0��������$0�����0���Y����Z��1"Z������.

 

/f$���0��.�	.� $I0$�

 

3

 

� �1���f$& ���Z��1"Z������N
�1�P��.

 

 $I0$������ �

 

( $I0$�����1�Z	-
Full

 

Report)

 

��!0���Y�%. 1#���0&	!��0������Z��1"Z������N
�1�P��%#�.

 

 $I0$����������0

 

( $I
0$���#����1����I����0-Changed

 

Report)

 

��!0Ng0��#����1.��	1��	���1����I����0��0���Y�%. 1
#����Z��1"Z���

 

N�$����&��$��	��$  ��/f$���0

 

PRTPVTAUT

 

�&�����Z��1"Z�������f$&�!��%�� $ �,

 

�3�1!� �,

 

& P�%!1 Z��� �����f$&�!.

 

"�	��$ ��!0�Z��1"Z����&	���0� �1�����N
�1�P��%#��!e,

 

���Y��&	���0�Z��1"Z���1!�	,

 

& P��$ 1����I����0��0���Y�1!�	���Z��1"Z���1!�	

 

�� $I0$���#����
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



1����I����0

 

(Changed

 

Report).

 

N�$%	�	��$  ��/f$���0

 

PRTPVTAUT

 

	$�����&�����Z��1"Z������
�f$&�!��%�� $ �,

 

�3�1!� �

 

& P�%!1 Z��� �����f$&�!,

 

�Z"�%	�	� $I0$���#����1����I����0.

 

���
N�$	��$  ��/f$���0��	$�������%	�	��$ 1����I����01��!�g�������Y����Z��1"Z���,

 

"�	��$ .�	.� $I
�$ �$ 1����I����0

 

���"�%	�	��Z��1"Z�����!0%#�.

 

 $I0$���������$	

 

( $I0$��$ ��-Deleted

 

Report)

 

��!0�$ ����0�
�������	����Y�%. 1#�"$��Z
��1"Z�������f$&�!

 

1	P��	��$  ��

 

/f$���0

 

PRTPVTAUT

 

%�����&��$��.

 

"�	��$ ��!0�Z��1"Z������N

���

 

& P��
�������N
�N�����"$��
�������	����Y�%. 1#��� $I0$��$ ��(Deleted

 

Report).

 

&$�%	�
1/I	��$  ��/f$���0

 

PRTPVTAUT

 

	$����,

 

"�%	�	� $I�$ �$ ��.

 

N�$1/I	��$  ��/f$���0

 

���%	�	��$ 
��1��!�g�����Z��1"Z���,

 

"�	��$ .�	.� $I0$��$ ��

 

���"�%	�	��Z��1"Z�����!0%#�.

 

�="<X�G�:

 

/�����0	����Y�.�1(i

 

*ALLOBJ

 

���$ ���/f$���0��.

 

�9"�J��:

 

/f$���0��� �$0 $I0$�����1�Z	,

 

 $I0$���#����1����I����0,

 

��� $I0$��$ ����0�Z��1"Z���%3��
��0&	!��

 

PAYROLLLIB:

 

PRTPVTAUT

 

OBJTYPE(*FILE)

 

LIB(PAYROLLLIB)

 

/f$���0��� �$0 $I0$�����1�Z	,

 

 $I0$���#����1����I����0,

 

��� $I0$��$ ���f$& ���Z��1"Z�����
 �	%3����0&	!��

 

%!1 Z��� �

 

garry:

 

PRTPVTAUT

 

OBJTYPE(*STMF)

 

DIR(/GARRY)

 

SCHSUBDIR(*NO)

 

/f$���0��� �$0 $I0$�����1�Z	,

 

 $I0$���#����1����I����0,

 

��� $I0$��$ ���f$& ���Z��1"Z�����
 �	%3����0&	!

 

���/ 0� �$0%!1 Z��� �I��I

 

[g�01 ��	���%!1 Z��� �

 

garry:

 

PRTPVTAUT

 

OBJTYPE(*STMF)

 

DIR(/GARRY)

 

SCHSUBDIR(*YES)

 

�����5

 

Print

 

publicly

 

authorized

 

objects

 

(PRTPUBAUT)

 

/f$���0

 

Print

 

Publicly

 

Authorized

 

Objects

 

(PRTPUBAUT)

 

I�	�&�/��.�	.� $I0$���0�Z��1"Z���
����f$&�!���%	�	����Y�.��������

 

*EXCLUDE.

 

�f$& ���Z��1"Z���

 

*PGM,

 

"�	��� �� 	���%	�	����Y�
.�����

 

*EXCLUDE

 

����
�����$	$ N1 �I�%!�

 

(�� �� 	���1�O��!1	��
����& P�	� �!��/#$	���!��I
��0 ���

 

(/�$�f$&�!��0 ���

 

QSECURITY)

 

���I�#�$& P�1��$���

 

30)

 

 #	�I
��� $I0$���.

 

���1�O�#�Y����$ � #"����Z��1"Z�������
�������/��� ���	����Y����"�1��$Ng0.

 

/f$���0��.�	.� $I0$�

 

2

 

� �1��.

 

 $I0$�� �

 

( $I0$�����1�Z	)

 

"���!0�Z��1"Z�������f$&�!��0
&	!���%	�	����Y�.�����

 

*EXCLUDE.

 

 $I0$������0

 

( $I0$���#����1����I����0)

 

"���!0�Z
��1"Z������%	�	����Y�.�����

 

*EXCLUDE

 

���k""����

 

����$"1/I	����Y�.�����

 

*EXCLUDE

 

& P�%	�	�
�I
�1	P��	��$  ��/f$���0

 

PRTPUBAUT

 

%�����&��$��.

 

N�$����&��$��%	�	��$  ��/f$���0

 

PRTPUBAUT

 

�&�����Z��1"Z������%�� $ �,

 

�3�1!� �

 

& P�%!1 Z��� �����f$&�!,

 

"�%	�	� $I0$���#����1����I�
���0.

 

���N�$����&��$��	��$  ��/f$���0���%	�	��Z��1"Z������	����Y�.�����

 

*EXCLUDE

 

1.��	�g�,

 

"�	�
�$ .�	.� $I�$ ��#����1����I����0���"�%	�	��Z��1"Z�����!0%#�.

   

�����
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�="<X�G�:

 

/�����0	����Y�.�1(i

 

*ALLOBJ

 

���$ ���/f$���0��.

 

�9"�J��:

 

/f$���0��� �$0 $I0$�����1�Z	,

 

 $I0$���#����1����I����0�f$& ������Z��1"Z���%3����%�� $ �

 

GARRY

 

���%	�	����Y�.�����

 

*EXCLUDE:

 

PRTPUBAUT

 

OBJTYPE(*FILE)

 

LIB(GARRY)

 

/f$���0��� �$0 $I0$�����1�Z	,

 

 $I0$���#����1����I����0,

 

��� $I0$��$ ���f$& ���Z��1"Z�����
 �	%3����0&	!

 

���/ 0� �$0%!1 Z��� �I��I

 

[g�01 ��	���%!1 Z��� �

 

garry

 

���%	�	����Y�.�����

 

*EXCLUDE:

 

PRTPUBAUT

 

OBJTYPE(*STMF)

 

DIR(GARRY)

 

SCHSUBDIR(*YES)

 

���R��������!7 �`a����]%�$

 

QSYS.LIB

 

1�P��0"$� ���%3�� $�

 

(/)

 

1�O� ���%3����� �	,

 

 ���%3��

 

QSYS.LIB

 

� $��1�O�%!1 Z��� �
I��I�$I��%!1 Z��� � $�.

 

!�0���,�
����.�[��!e

 

����$	$ N1��$Ng01[� �31#� �

 

iSeries

 

%!�"��$	$ N"�!
�$ ����Z��1"Z������N
�1�Z��I
���%�� $ ���01[� �31#� �

 

iSeries

 

( ���%3��

 

QSYS.LIB

 

)

 

!�#I/f$���0
����$ �f$0$��!I������0.�[�.

 

��#�I�$01���,

 

�
����.�[��$	$ N�$��Z��1"Z���

 

QSYS.LIB

 

(& P�%��
 $ ����	�%3�����	
�����f$/���I�$0	$����/��)

 

%�I�01/ P��0�f$�$I

 

(shredder

 

& P�

 

trash).

 

�$	���/��%!�1 �I� 
���

 

“ ���%3�� $�

 

(Root

 

& P�

 

/

 

),

 

QOpenSys,

 

��� ���%3������
�����f$&�!�g�
1�0”

 

��&��$

 

105,

 

 ���"���������$	���Y��Z��1"Z�����0&	!

 

%	�#�$"��$	$ N	�0��$�%�I�0���
1�� �13�%!�& P�%	�.

 

!�0���,

 

�
����%	��$	$ N�f$�$I

 

(��)

 

�Z��1"Z���%!�

 

N�$�
����%	�	�

 

*OBJEXIST

 

���Z��1"Z���.

 

�I�$0% �Z�$	,

 

N�$

 

iSeries

 

��0/���g����/#$	���!��I��0�$ 1��$Ng01	�


 

(menu

 

access

 

security)

 

	$��#�$/#$	���!��I��0�Z��1"Z���

 

(object

 

security),

 

�
����.�[�"��$	$ N/��
.��Z��1"Z������	��� ���%3��

 

QSYS.LIB

 

1.P��"��f$�$I%!�.

 

�$ ���/���I$I�$ ��� �����0/��

 

���#�Y���$0e

 

���$ 1��$Ng0���/��"�!&$�&�,

 

/��"�/��.���%	���$
#�$/#$	���!��I��0�$ 1��$Ng01	�
%	�1.�I0.�.

 

�����

 

5,

 

“���w�0���	
�� �.I����!�#I���Y��Z
��1"Z���”,

 

��&��$

 

47

 

���$#Ng0��I��Y��f$& ��1� �	�$ /#�/�	�$ 1��$Ng01	�
!�#I/#$	���!��I�Z
��1"Z���.

 

�I�$0% �Z�$	,

 

1[� �31#� �

 

iSeries

 

I�0	�#�Y�0�$Ie

 

�f$& ��/�����$ �w�0����$ 1��$Ng0 ���
%3��

 

QSYS.LIB

 

�!I��$��$0�/ 0� �$0%!1 Z��� ���0 ���%3�� $�.

 

/���$	$ N���

 

QPWFSERVER

 

authorization

 

list

 

1.P��/#�/�	#�$�
�����!�$	$ N1��$Ng0 ���%3��

 

QSYS.LIB

 

��$�
�$0%!1 Z��� � $�.

 

1	P�����Y���0�
������

 

PWFSERVER

 

authorization

 

list

 

1�O�

 

*EXCLUDE,

 

�
����%	��$	$ N1��$%���
%!1 Z��� �

 

QSYS.LIB

 

"$��/ 0� �$0%!1 Z��� � $�.

 

���1	P�����Y���0�
����1�O�

 

*USE,

 

�
����"�
�$	$ N1��$%���%!1 Z��� �%!�.

 

1	P���
����	����Y�1��$%���%!1 Z��� �,���Y��Z��1"Z���"�� �I�������
�$ � ��f$����
�������0�$ !f$1����$ ����Z��1"Z����$I�� ���%3��

 

QSYS.LIB.

 

& P�.
!�����I&�g�0
�Z/P�,

 

���Y���

 

QPWFSERVER

 

authorization

 

list

 

�f$&��$���1&	P��� ��
�
� ���%3��

 

QSYS.LIB.

 

�f$& ���
�������	����Y�

 

*EXCLUDE,

 

� ��
"��4!�Z��.

 

����
�������	����Y�

 

*USE

 

(& P����Y��P�����	$��#�$
��),

 

� ��
���"�1�4!.
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



���N$��$ ����#��&��,

 

�
����%	�"f$1�O����0�����#���!���%!1 Z��� �

 

(directory

 

interface)

 

1.P��1��$
Ng0�Z��1"Z����� ���%3��

 

QSYS.LIB.

 

1�O�%�%!����/�����0�$ �f$&�!���Y�.�����%�I�0

 

QPWFSERVER

 

authorization

 

list

 

1�O�

 

*EXCLUDE.

 

�&� ��g�%#�1�	�#�$���Y���

 

authorization

 

list

 

1�O��$ 1�4!& P��4!� ��
%�I�0���%�� $ ��$I�� ���%3��

 

QSYS.LIB,

 

[g�0 #	Ng0%�� $ ��
����.

 

N�$/��	��
�������/�!/�$��$ �I����Y���,

 

/���$	$ N� �1	��/#$	���0�$ 1�O�� ��e

 

%�.

 

N�$1&	$�
�	,

 

/���$	$ N�&����Y��
���������/�%�I�0

 

authorization.

 

�I�$0% �Z�$	,

 

/��"f$1�O����0����"#�$�
�
���	����Y����1&	$��	���Z��1"Z�������I
��� ���%3��

 

QSYS.LIB.

 

	������,

 

�
�����$"���Z��1"Z���
& P���0%�� $ ��!I%	���0�"%!�.

 

��������:

  

1.

   

1	P�� �����0/��	$Ng0��/ �0� �,

 

���Y�.�������

 

QPWFSERVER

 

authorization

 

list

 

/P�

 

*USE.

 

2.

   

N�$/���&����Y�����
��������� $I,

 

authorization

 

list

 

control

 

"�1��$Ng01�.$��$ � ��$ %3��

 

iSeries

 

Access,

 

�$ � ��$ %3��

 

NetServer

 

���

 

�$ � ��$ %3�� �&#�$01[� �31#� �

 

iSeries.

 

[g�0%	�%!��w�0����$ 1��$Ng0%!1 Z��� �1!�I#����!I��$��$0

 

FTP,

 

ODBC

 

& P�1/ P���$I�P��e

 

.

��������������������� ���]�!�Q����4�3�^

 

1.P��1��$Ng0�Z��1"Z����$I�� ���%3�� $�,

 

/�����0��$���$�.$Y��0&	!%�I�0�Z��1"Z������.

 

��
�$ /��&$%!1 Z��� �,

 

/�����0	����Y�

 

*X

 

(*OBJOPR

 

���

 

*EXECUTE)

 

��%!1 Z��� ����.

 

��#�I�$0
1���,

 

�		���#�$/�����0�$ 1��$Ng0�Z��1"Z���!�0��:

 

/companya/customers/custfile.dat

 

/�����0	����Y�

 

*X

 

��%!1 Z��� �

 

companya

 

�����%!1 Z��� �

 

customers

 

.

 

!�#I ���%3�� $�,

 

/���$	$ N� �$0�$ 1�P��	�I0������i��

 

(symbolic

 

link)

 

%�I�0�Z��1"Z���.

 

�!I&����$ ���#,

 

�$ 1�P��	�I0������i��

 

/P�

 

alias

 

�f$& ���P��.$Y.

 

[g�0����"�����#�$���0�$I���
�$ "f$	$��#�$�P��.$Y1�Z	.

 

�I�$0% �Z�$	,

 

�$ 1�P��	�I0������i��

 

%	�%!�� �$0.$Y" �0%�I�0�Z
��1"Z���.

 

�
����I�0���0�$ ���Y�

 

*X

 

�����%!1 Z��� ����%!1 Z��� �I��I��.$Y" �0%�I�0�Z��1"Z���.

 

�f$& ���Z��1"Z����� ���%3�� $�,

 

/���$	$ N���/#$	���!��I��0%!1 Z��� �1���1!�I#������/��
�$	$ N���/#$	���!��I��0%�� $ �

 

��� ���%3��

 

QSYS.LIB.

 

��#�I�$01���,

 

/���$	$ N�f$&�!
���Y�.�������0%!1 Z��� �1�O�

 

*EXCLUDE

 

1.P���w�0����
����.�����"$��$ 1��$Ng0�Z��1"Z����!e

 

�$I��%!1 Z��� ����.

 

���������������������������Q��!RQ��$���3

 

1	P��/��� �$0�Z��1"Z����&	��� ���%3�� $�,

 

���1�� �13����/�����1.P��� �$0�Z��1"Z���"�1�O���#
�f$&�!���Y���0�Z��1"Z���.

 

��#�I�$01���,

 

N�$/�����/f$���0

 

CRTDIR

 

���/�$!�3������0/f$���0,

 

%!1 Z�
�� ��&	�"� ���$ N�$I��!/�����i����0���Y���0&	!��0

 

%!1 Z��� ��	�,

 

[g�0 #	Ng0���Y�%. 1#�,

 

���Y���0����	&���,

 

���/#$	��	.��Y���0

 

authorization

 

list.

 

����#�N�!%�"��Y��$INg0#�Y��$ 
�f$&�!���Y��f$& �����1�� �13������� �1��.
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���Y�	$"$�%!1 Z��� ��	��!I� 0,

 

%	�%!�	$"$�%!1 Z��� �����I
��
0�g�%���

 

tree.

 

!�0���,

 

���$���
�
� �&$ /#$	���!��I,

 

/��"f$1�O����0!
���Y����/���f$&�!�&�%!1 Z��� ����f$!�����"$���0	�	
	�0:

 

v

   

���Y�	���� �������$ 1��$Ng0�Z��1"Z�����

 

tree

 

�I�$0% 

 

(/��$I������Y�%�� $ �).

 

v

   

���Y�	���� �������$ � �$0�Z��1"Z����&	��I�$0% 

 

(/��$I���/�$

 

CRTAUT

 

�f$& ��%�� $ �).

�X���H�X�:

  

/���$"���0�$ �&��
��������f$0$��� ���%3�� #		�%!1 Z��� �&���

 

(home

 

directory)

 

(��#�I�$01���,

 

/home/usrxxx),

 

"$�����f$&�!/#$	���!��I���1&	$��	

 

(1���

 

PUBLIC

 

*EXCLUDE).

 

%!1 Z��� ��!e

 

����
����� �$0�g�

 

�$I���%!1 Z��� �

 

home

 

"� ��
�$ N�$I��!���Y�1&��$���	$!�#I.

 

��#�N�!%�1�O�/f$�Y��$I1���I#����$ �P���!���Y��f$& �����1�� �13������$0���:

 

����M �����5

 

Create

 

Directory

 

1	P��/��� �$0%!1 Z��� ��&	��!I���/f$���0

 

CRTDIR,

 

/��	���0�$01�P�����$ �f$&�!���Y�:

 

v

   

/���$	$ N�f$&�!���Y�.�����(���Y����$ ������	
�,

 

���Y��Z��1"Z���,

 

& P���0/
�).

 

v

   

/���$	$ N�f$&�!/�$

 

*INDIR

 

�f$& �����Y����$ ������	
�,

 

���Y��Z��1"Z���,

 

& P���0/
�.

 

1	P��/��
�f$&�!/�$

 

*INDIR

 

�&�������Y����$ ������	
�������Y��Z��1"Z���,

 

 ���"��f$�$ �Z�������	
�
1���I#������Y���0&	!"$�%!1 Z��� ��	�%�I�0�Z��1"Z����&	�,

 

 #	Ng0

 

authorization

 

list,

 

����	&���

 

(primary

 

group),

 

���Y�.�����,

 

������Y�%. 1#�.

 

( ���%	�%!��Z�������Y�%. 1#������ %3��

 

QSYS

 

& P��� %3��

 

QSECOFR

 

	�%�I�0�Z��1"Z���.)

����� �]�!�Q����4� ��

 

API

 

1	P��/��� �$0%!1 Z��� �!�#I�$ ���

 

API

 

mkdir(),

 

/�����0�f$&�!���Y����$ ������	
��&����1"�$
��0,

 

����	&���,���.�����

 

(�!I����$ "��/
����Y�

 

(authority

 

map)

 

��0

 

*R,

 

*W,

 

���

 

*X).

 

 ������
���	
���%!1 Z��� ��  .�� �i���$ ��0/�$���Y��Z��1"Z����f$& ��1"�$��0,

 

����	&���,

 

���.�����.

 

1�P��0"$� �����������$ ���I
���[�%	�	���#/�!1���I#������Y��Z��1"Z���,

 

API

 

mkdir()

 

"g0%	�
��������

 

�$  ������Y��Z��1"Z���.

 

N�$/�����0�$ ���Y��Z��1"Z��������$0���,

 

/���$	$ N���/f$���0��01
[� �31#� �

 

iSeries

 

(CHGAUT).

 

�I�$0% �Z�$	,

 

1	P��/�������Y��Z��1"Z����$0��#,

 

�$ �f$0$�
��0��Z..��1/������I
���[��$"%	�1�O�%��$	���/��/$!%#�.

 

����� �]%�$

 

stream

 

� ��API

 

���

 

open()

 

��9�

 

creat()

 

1	P��/�����

 

API

 

creat()

 

���$ � �$0�� �	%3��,

 

/���$	$ N�f$&�!���Y����$ ������	
���01"�$��0,

 

����	&���,

 

���.�����

 

(�!I�$ ������Y����1&	P�����I
���[�

 

*R,

 

*W,

 

���

 

*X).

 

 ���������	
���
%!1 Z��� ��  .�� �i���$ ��0/�$���Y��Z��1"Z����f$& ��1"�$��0,

 

����	&���,

 

���.�����.

 

/��I�0�$	$ N�f$&�!���Y�1&��$��%!�1	P��/�����

 

API

 

���

 

open()

 

���$ � �$0%3���� �	.

 

������$0
&�g�0,

 

1	P��/�����

 

API

 

���

 

open()

 

/���$	$ N�f$&�!�&��Z��1"Z���������0�P���!���Y���0&	!
"$�%!1 Z��� ��  .�� �i.

 

[g�0"�1 �I�#�$

 

inherit

 

mode.

 

1	P��/���f$&�!�&	!

 

inherit,

 

 ���"�
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



� �$0/
�1&	P����0���Y���

 

%!1 Z��� ��  .�� �i,

 

 #	Ng0

 

authorization

 

list,

 

����	&���,

 

���Y�.�����
������Y�%. 1#�.

 

�$01�P�����f$0$�/��$I����$ �f$&�!/�$

 

*INDIR

 

��/f$���0

 

CRTDIR.

 

����� ��Q��!RQ��$K������M��#�!���$!%�7�84"4

 

1	P��/�������Z..��1/�����0.�[�� �$0�Z��1"Z����� ���%3�� $�,

 

 ���"��P���!���Y�

 

��0&	!"$�
%!1 Z��� ��	��!I�����	���.

 

 #	Ng0

 

authorization

 

list,

 

����	&���,

 

���Y�.�����,

 

������Y�%. 1#�.

 

�!I�����Z..��1/�����0.�[�%	����0	��$ �f$&�!���Y����1&	P�����1	P��/��� �$0�Z��1"Z������.

 

����]%�$

 

QFileSvr.400

 

!�#I ���%3��

 

QFileSvr.400,

 

�
����

 

(USERX)

 

�� ���

 

iSeries

 

(SYSTEMA)

 

�$	$ N1��$Ng0���
	
��� ���

 

iSeries

 

��� �������������I
�

 

(SYSTEMB).

 

USERX

 

	����1�� �13����1&	P��������
1�� �13�

 

Client

 

Access.

 

1[� �31#� � ��	�

 

iSeries

 

(SYSTEMB)

 

"�� $��1�O�%!1 Z��� ����	� ���
%3����0&	!��0	��1�O�%!1 Z��� �I��I.

 

1	P��

 

USERX

 

.I$I$	1��$Ng0

 

SYSTEMB

 

!�#I���1�� �13���,

 

SYSTEMA

 

"���0�� %3���
������0

 

USERX

 

���

 

 &����$����%!�1��$ &��%#�%�I�0

 

SYSTEMB.

 

"����0	��� %3���
������� &����$�1!�I#���
�I
���

 

SYSTEMB,

 

	������

 

SYSTEMB

 

�$"���1�Y�$  ��0�����.

 

N�$

 

SYSTEMB

 

I�	 ���$  ��0��,

 

USERX

 

"�� $�����

 

SYSTEMB

 

1&	P������
����

 

Client

 

Access.

 

�d���$ � #"������Y�����I�$0"�N
�������

 

�$ � ��f$����I�$0��0

 

USERX.

 

���$���
�� �&$ /#$	���!��I,

 

/��"f$1�O����0� �&���#�$ ���%3��

 

QFileSrv.400

 

1�O�1&	P��
���� ��
&�g�0���1��$�
� �����0/��.

 

/��%	��$	$ NNP�1�$#�$/��%!�"f$��!�
���� ��	���0/������$ 

 

sign

 

on

 

���������!�#I�$ ��0��$�

 

display

 

station.

 

N�$/��	� ���I��I

 

QSERVER

 

�f$0$��I
����
 �����0/�����1��$��� ���

 

iSeries

 

�P��,

 

�
������� ��	�"��$	$ N1��$Ng0 �����0/��1&	P�����
#�$�f$0$��I
���.�[���/����� ��

 

Client

 

Access.

 

I��0%��#�$���,

 

 �����0/��"�	��$ 1�P��	������
���0�$ 	� ���I��I

 

QSERVER

 

�f$0$��I
�.

 

���/P����1&����&�g�0����f$�&�� $�#�$

 

�f$%	�/ 0 �$0��0
���Y��Z��1"Z���

 

(object

 

authority

 

scheme)

 

"g0	�/#$	�f$/��	$�.

 

����]%�$7�����!��9�73��

 

Network

 

File

 

System

 

(NFS)

 

"��&��$ 1��$Ng0%�I�0���"$� ������	��$ ���

 

NFS

 

1������.

 

NFS

 

1�O�
#�Y��$ ���1�O�	$� �$�����$&�  	���$ ������	
� �#	��� �&#�$0�
������ ���1/ P���$I.

 

 ���
��������$ ����f$/����#��&��

 

( #	��0 �����������$ .�[�)

 

"�	�

 

NFS.

 

�f$& �� ���

 

UNIX,

 

NFS

 

1�O�#�Y��$ &������$ 1��$Ng0���	
�.

 

1[� �31#� �

 

iSeries

 

�$	$ N��!0��#1�O�%!���0%/�1�Z�����0

 

NFS

 

���1[� �31#� ���0

 

NFS.

 

1	P��/��1�O��
�� �&$ /#$	���!��I��0 ���

 

iSeries

 

����f$&��$���1�O�1[� �31#� �

 

NFS,

 

/��"f$1�O�
���0�f$/#$	1��$�"���"�!�$ ���&���1����/#$	���!��I��0

 

NFS.

 

/f$����f$������/# 
.�"$ �$	�!�0���%���:

   

�����
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v

   

/�����01 �I����3k0�������01[� �31#� �

 

NFS

 

�!I���/f$���0

 

STRNFSSVR.

 

���0/#�/�	#�$�/ ���"�
	����Y����$ ���/f$���0��.

 

v

   

/��� �$0%!1 Z��� �& P��Z��1"Z������	��f$& ��%/�1�Z�����0

 

NFS

 

�!I�$ 

 

export.

 

1. $������,

 

/���$	$ N	��$ /#�/�	1�.$��f$& ����#���0 �����0/�����/�����0�$ �&�	��f$& ��%/�
1�Z�����0

 

NFS

 

��1/ P���$I��0/��.

 

v

   

1	P��/��

 

export,

 

/���$	$ N�f$&�!�&�%/�1�Z����!	����Y�1��$Ng0�Z��1"Z���.

 

/�� ���%/�1�Z���
�!I����P����0 ���& P�

 

IP

 

��!1! �.

 

%/�1�Z����$	$ N1�O�.�[���#���//�,

 

1[� �31#� �

 

iSeries

 

��0&	!

 

& P� ���

 

UNIX

 

.

 

��/f$(�.��1�.$���0

 

NFS,

 

"�1 �I�%/�1�Z���

 

(IP

 

��!1! �)

 

#�$

 

machine.

 

v

   

1	P��/���f$�$ 

 

export,

 

/���$	$ N�f$&�!�$ 1��$Ng0�����$��I�$01!�I#

 

(read-only)

 

& P�

 

��$�/1��I�

 

(read/write)

 

�f$& �������1/ P��0���1��$Ng0%!1 Z��� �& P��Z��1"Z������N
�

 

export

 

	$.

 

�!I��#��&��,

 

/��	��"����0�$ �&�1��$Ng0���

 

read-only.

 

v

   

NFS

 

%	�	��$ ���w�0 &����$�.

 

1�P��0"$�N
�������	$�!I	�"�!� ��0/��f$& ���$ ���0������
	
��$I�� �����0����	

 

���1�P��NP����%!�.

 

1	P���
���� ��0�����"�1��$Ng0,

 

1[� �31#� �"�%!� ��

 

uid

 

��0�
����.

 

���%���1�O����/# .�"$ �$

 

�$0�I�$0�f$& ��

 

uid

 

:

 

–

    

1[� �31#� �

 

iSeries

 

.I$I$	���"� ����f$�&��0��0�� %3���
����!�#I

 

uid

 

1!�I#���.

 

N�$	��$ 
.�

 

uid

 

���� 0���,

 

�Z"�	��$ ���credential

 

��0�� %3���
����.

 

Credential

 

1�O�/f$��0

 

NFS

 

����Y��$I�$ ������Y���0�
����.

 

[g�0"�/��$I/�g0�������$ ����/�$�� %3��
���1[� �31#� ���Z.
.��1/���

 

iSeries

 

�P��e.

 

–

   

1	P��/��

 

export

 

%!1 Z��� �& P��Z��1"Z���,

 

/���$	$ N�f$&�!#�$/��"�I�	�&�1��$Ng0�!I
�� %3�����	����Y��� $�& P�%	�.

 

1[� �31#� �

 

NFS

 

��1[� �31#� �

 

iSeries

 

	�/�$���Y����$ ���0$�
��0

 

root

 

1�O����Y����$ ���0$�.�1(i

 

*ALLOBJ

 

.

 

N�$/���f$&�!#�$/��%	�I�	�&�	����Y���0

 

root,

 

�
����

 

NFS

 

���	�

 

uid

 

[g�0�	Z.%�I�0�� %3���
�������	����Y�.�1(i

 

*ALLOBJ

 

"�%	��$	$ N
1��$Ng0�Z��1"Z����$I����� %3�����.

 

���N�$I�	�&�	��$ 1��$Ng0���%	����0 ����
����

 

(anonymous

 

access),

 

�
� ��0��"�N
��	Z.%�I�0�� %3��

 

anonymous.

 

–

   

1	P��/���f$�$ 

 

export

 

%!1 Z��� �& P��Z��1"Z���,

 

/���$	$ N ���#�$/��"�I�	�&�	��$  ��0
�����%	� ����P��

 

(anonymous

 

request)

 

& P�%	�.

 

�$  ��0�����%	� ����P��/P��$  ��0��
!�#I

 

uid

 

���%	�� 0���

 

uid

 

�!e

 

�� �����0/��.

 

N�$/��1�P�����"�I�	�&�	��$  ��0�����
%	� ����P��,

 

 ���"��	Z.�
�������%	����0 ����P��%�I�0�� %3���
����

 

QNFSANON

 

���

 

IBM

 

�f$&�!�&�.

 

�� %3���
������"�%	�	����Y�.�1(i�!e

 

& P����Y��!e

 

�����!�"�0.

 

(���$ 

 

export,

 

/���$	$ N�f$&�!�� %3���
������������$0%��f$& ���$  ��0�����%	����0 ����P��%!�

 

&$�/��
���0�$ .)

v

    

1	P��1[� �31#� �

 

iSeries

 

1��$ �#	��1/ P���$I

 

NFS

 

(& P�1/ P���$I�!e

 

���	� ���

 

UNIX

 

����g��I
����

 

uid),

 

/���$""����0�$ "�!�$ 

 

uid

 

��0/��1�0������"�����I�&� ����f$�$ �f$&�!/�$�&�
�!I�����	���.

 

/��"f$1�O����0� ��$�1 P��0

 

uid

 

�&���� ����P��e

 

��1/ P���$I��0/��.

  

/���$".�#�$/��"f$1�O����01����I�

 

uid

 

(�	��������� %3���
�������

 

IBM

 

�f$&�!�&�)

 

1.P�����"�1��$
���%!���� ����P����1/ P���$I��0/��.

 

�� �� 	"�	�%#�1.P���f$�&��$ 1����I�

 

uid

 

�f$& ���� 
%3���
����0�$I�g�.

 

(1	P��/��1����I�

 

uid

 

�f$& ���� %3���
����,

 

/��I�0"f$1�O����01����I�

 

uid

 

�f$& ��
����Z��1"Z�������� %3��1�O�1"�$��0

 

��0��%!1 Z��� � $�& P���%!1 Z��� �

 

QOpenSrv.)
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



�� �� 	

 

QSYCHGID

 

1����I�

 

uid

 

�!I�����	�����0���� %3���
�����������Z��1"Z�������� %3��
1�O�1"�$��0.

 

�f$& �����	
�1.��	1��	1���I#����$ ����� �� 	��,

 

�� !!
��&��0�P�/
�	P�

 

iSeries

 

System

 

API

 

Reference

 

book.

  

�����
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



���45

 

12.

 

��������������������� �������95�������

 

APPC

 

1	P�� �����0/��1��$ �#	��� ����P����1/ P���$I,

 

"��f$�&�	����0�$0�&	�e

 

���$ 1��$�
� �����0
/��.

 

���$����0�
�� �&$ /#$	���!��I,

 

/�����0� �&���Ng0�$01�P�����/���$	$ N���1.P��/#�
/�	�$01��$%�I�0

 

 �����0/������$#��#!���	���

 

APPC.

 

�$ �P���$ �����$#&��$ �&#�$0�� �� 	%�I�0�� �� 	

 

(Advanced

 

program-to-program

 

communication

 

& P�

 

APPC)

 

1�O�#�Y����/�	.�#1�� �,

 

 #	%�Ng0/�	.�#1�� ���#���//�,

 

�P���$ 
 �&#�$0���.

 

"��$.

 

pass-through,

 

�$ "�!�$ ���	
����� �"$I,

 

���

 

iSeries

 

Access

 

for

 

Windows

 

�$	$ N����$ �P���$ ���

 

APPC

 

%!���0���.

 

&�#������%�"��&����	
�.P��$�1���I#���#�$

 

�$ �P���$ 

 

APPC

 

�f$0$��I�$0% 

 

���/��"��$	$ N"�!
1� �I	/#$	���!��I���1&	$��	�I�$0% .

 

&�#���1&��$��"�1���1 P��0

 

��#�� �������1���I#���0���
/#$	���!��I��0

 

configuration

 

��0

 

APPC

 

1�O�&���.

 

1.P�����"�!�!���0��#�I�$0���&�1��$����N$�
�$ ����0/��,

 

/��"f$1�O����0�f$0$�

 

 �#	����
����� �&$ 1/ P���$I�$ �P���$ ��0/��

 

����$0�����0
�f$0$�����
����"�!�f$��Z..��1/���!�#I.

 

������	
�1&��$��1�O�.P��$�1.P����#I1&�P��&�/��1��$�"1���I#
���� �1!Z�1���I#����$  ��i$/#$	���!��I

 

�����#1�P�����	��f$& ��

 

APPC.

 

/#$	���!��I%	�1/I%!�	$

 

“3 �e

 

”.

 

�������f$�$0�I�$0�f$& ���$ �f$�&��$  ��i$/#$	���!��I
��01/ P���$I1�O�1 P��0���0�$I�g�

 

�$"�f$�&��$ � �&$ 1/ P���$II$�I��0�g�.

 

��#�I�$01���,

 

���	
���%	�
%!�1"$�"0����#���0

 

APPN®

 

(Advanced

 

Peer-to-Peer

 

Networking®),

 

1�P��0"$��$  ��i$/#$	
���!��I1�O�1 P��0���1��$�"%!�0�$I�g�����$	$ N"�!�$ %!��!I%	����0�$(�IAPPN.

 

�I�$0% �Z�$	,

 

N�$%	�	�

 

APPN,

 

�
�� �&$ 1/ P���$I"����0� �$0���	
�

 

configuration

 

!�#I��1�0

 

%	��$	$ N�&��

 

APPN

 

� �$0�&��!I�����	���.

   

���M�"���U�GYKL=G���M�"����=9�

 

&�$Ie

 

#�Y��f$& ���$ 1�P��	���.�[�&�$Ie

 

��#1��$���1[� �31#� �iSeries

 

�g��I
�����$ �P���$ ,

 

!�01���

 

APPC

 

& P�

 

TCP/IP.

 

1	P��/����$�&�#������%���,

 

���0	����"#�$

 

%!�.�"$ �$1���I#���

 

� �1!Z����$  ��i$/#$	���!��I�f$& ���$ 1�P��	�����0��� ����P��e

 

������.�[��P��e.

 

1	P��/��#$0����w�0���1/ P���$I��0/��,

 

� #"����&�	����"#�$/��%	�%!��f$�$ �!�����0��
� ������0������.�[��������I
���� �����0/��.

���c�8�$�45!�45�����

 

APPC

 

APPC

 

"��&�/#$	�$	$ N����
������ ���&�g�0���$ �f$0$������ ���&�g�0.

 

 �������$  ��0��

 

(request)

 

1 ��	����g�"�N
�1 �I��!I����P���!�P��&�g�0!�0��:

 

v

   

�HCC�=����

 

(Source

 

system)

 

v

   

�HCCw���

 

(Local

 

system)

  

©

 

������Y�q��0

 

IBM

 

Corp.

 

1996,

 

2004
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v

   

I���"Y��


 

(Client)

 ������ ���$  ��0��"�N
�1 �I��!I����P���!�P��&�g�0!�0��:

 

v

   

�HCC�������

 

(Target

 

system)

 

v

   

�HCC��w��

 

(Remote

 

system)

 

v

   

�U	�
u�9"�


 

(Server)

��$������!�9:�� �7�����95�������

 

APPC

 

"$�	�		�0��0�
�� �&$ /#$	���!��I,

 

���01&��$��"����01��!�g���������
���� ���&�g�0

 

(SYSTEMA)

 

"��$	$ N�f$0$������ ���&�g�0

 

(SYSTEMB):

 

v

   

 �������$0

 

(SYSTEMA)

 

"����0	�.$Y

 

(path)

 

%�I�0 �����$I�$0

 

(SYSTEMB).

 

.$Y��"�
N
�1 �I�#�$1[����

 

APPC

 

(APPC

 

session).

 

v

   

 �����$I�$0"����0 ����
�������� �$0/#$	��	.��Y�����
����!�#I�� %3���
����.

 

 �����$I�$0
���0��������

 

����� �Yg	�$ 1��$ &����0 �������$0

 

(!


 

“ �!����$0e

 

��0 &����$�”

 

��&��$

 

16�f$& �����	
�1.��	1��	).

 

v

   

 �����$I�$0���01 ��	0$��f$& ���
����!�#I��$.�#!���	���1&	$��	

 

(/�$�$ "�!�$ 0$�

 

-

 

work

 

management

 

values).

&�#������%�"��Y��$INg0�0/�� ����1&��$��

 

���/#$	��	.��Y���0�0/�� ����1&��$�����/#$	
���!��I.

 

�
�� �&$  ���/#$	���!��I�� �����$I�$0	�&��$��� ����!���&������$ �f$�&�	���
�"#�$�
����

 

APPC

 

%	�%!���1	�!/#$	���!��I.

 

�I�$0% �Z�$	,

 

1	P���
�� �&$ /#$	���!��I��0��0
��0 ����f$0$� �#	���,

 

�$ "�!�$ /#$	���!��I��0

 

APPC

 

"�1�O�0$����0�$I!$I�g�.

 

�����3�:

 

!"�M��

 

APPC

 

!�9:�� �

 

����$#��#!���	��0

 

APPC

 

,

 

1	P���
����& P���Z..��1/����� ��� ��0���$ 1��$Ng0

 

%�I�0���
 ���&�g�0,

 

 �����0��0��"��f$�$ 1[Z���.1[�����g�.

 

1.P�����"�� �$01[����,

 

 ���"����01�P��	/f$
�Y��$I���� ��

 

APPC

 

(APPC

 

device

 

descriptions)

 

��0��0���� 0���.

 

.$ $	�1�� �

 

remote

 

location

 

name

 

(RMTLOCNAME)

 

��/f$�Y��$I���� ����0

 

SYSTEMA

 

"����0� 0���

 

.$ $	�1�� �

 

local

 

location

 

name

 

(LCLLOCNAME)

 

��/f$�Y��$I���� ����0

 

SYSTEMB

 

& P��$"1�O�%����$0
�������.

 

�f$& ����0 �������f$�&�1��!1[����

 

APPC,

 

 &����$���0�f$�&��0

 

(location

 

password)

 

��/f$
�Y��$I���� ��

 

APPC

 

��

 

SYSTEMA

 

���

 

SYSTEMB

 

"����01&	P�����.

 

��0��0 ������0	�/�$
1�O�

 

*NONE

 

& P���0��0 ������0�f$&�!1�O�/�$1!�I#���.

 

N�$ &����$�	�/�$���%	����

 

*NONE,

 

 &����$�"�N
�1�Z������0��$��� 
�������	��$ 1��$ &��.

 

N�$ &��
��$�� 0���,

 

 ���"�� �$01[����.

 

N�$ &����$�%	�� 0���,

 

�$  ��0����0�
����"�N
����1�Y.

 

1	P��
 ��� ��� &����$���0�f$�&��0���$ � �$01[����,

 

"�1 �I�#�$

 

G���LM�"������"�?�

 

(secure

 

bind).
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



��������:

  

%	���� ���/�	.�#1�� ���� ������ �0 ��3k0������$ 1�P��	������!��I

 

(secure

 

bind

 

function).

 

���R�����!"�M��

 

APPC

 

���$����0�
�� �&$ /#$	���!��I��0 �������$0,

 

/���$	$ N������Y��Z��1"Z���1.P��/#�/�	

 

�
�����$	$ N1��$Ng0 ����P��%!�.

 

��0/�$���Y�.�������0/f$�Y��$I���� ��

 

APPC

 

1�O�

 

*EXCLUDE

 

����&����Y�

 

*CHANGE

 

����
����1�.$�����f$&�!.

 

���/�$�f$&�!��0 ���

 

QLMTSECOFR

 

1.P���w�0
����
�������	����Y�.�1(i

 

*ALLOBJ

 

"$��$ ���

 

�$ �P���$ 

 

APPC.

 

���$����0�
�� �&$ /#$	���!��I��0 �����$I�$0,

 

/���Z�$	$ N������Y������� ��

 

APPC

 

�w�0����
����"$��$ 1 �I����1[����

 

APPC

 

�� �����0/��.

 

�I�$0% �Z�$	,

 

/��"f$1�O����0� $�#�$

 

user

 

ID

 

�!���.I$I$	1��$Ng0/f$�Y��$I���� ��

 

APPC.

 

“�$ 1��$Ng0 �����$I�$0��0�
����

 

APPC”

 

��&��$
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�Y��$INg0#�Y����1[� �31#� �

 

iSeries

 

�f$�$ �I0/#$	��	.��Y� �&#�$0

 

ID

 

��0�
��������$ 
 ��0��1[����

 

APPC.

 

��������:

  

/���$	$ N���/f$���0

 

Print

 

Publicly

 

Authorized

 

Objects

 

(PRTPUBAUT

 

*DEVD)

 

���/f$���0

 

Print

 

Private

 

Authorities

 

(PRTPVTAUT

 

*DEVD)

 

1.P��&$#�$�
��!���	����Y�
��/f$�Y��$I���� ���� �����0/��.

 

1	P�� �����0/�����

 

APPN,

 

"�	��$ � �$0���� ��

 

APPC

 

�g��&	��!I�����	���

 

1	P��%	�	����� ���&�
���1����$0��� ���1�P��.

 

#�Y��$ &�g�0�f$& ��/#�/�	�$ 1��$Ng0I�0���� ��

 

APPC

 

�� ���������

 

APPN

 

�Z/P��$ � �$0

 

authorization

 

list.

 

authorization

 

list

 

"��  "� $I�P����0�
�������	����Y���
���� ��

 

APPC.

 

"$����/�����/f$���0

 

Change

 

Command

 

Default

 

(CHGCMDDFT)

 

1.P��1����I�/f$
���0

 

CRTDEVAPPC.

 

�f$& ��.$ $	�1�� �

 

authority

 

(AUT)

 

��/f$���0

 

CRTDEVAPPC,

 

�&��f$&�!
/�$!�3����1�O�

 

authorization

 

list

 

���/��� �$0�g�1�0.

 

��������:

  

N�$ �����0/��	��$i$���%	�����$i$��0��i,

 

/��"f$1�O����01����I�/�$!�3����/f$���0
��%�� $ ��

 

QSYSxxx

 

�f$& ��������$i$� �"f$�$������I
��� �����0/��.

 

/�����.$ $	�1�� �

 

location

 

password

 

(LOCPWD)

 

��/f$�Y��$I���� ��

 

APPC

 

1.P��� #"���/�$
� �"f$��#��0 ����P����� ��0��1[������ �����0/��

 

(���$����0�
����& P���Z..��1/���).

 

location

 

password

 

�$	$ N��#I/��� #""�� ������� ��0/� �$I%!�.

 

1	P��/�����

 

location

 

password,

 

/�����0 �#		P�����
�� �&$ /#$	���!��I��0 ����P���$I��1/ P�
��$I.

 

/��I�0���0/#�/�	�
�����$	$ N� �$0& P�1����I����0/f$�Y��$I���� ��

 

APPC

 

��� $I�$ 
/��34�
1 ���

 

(configuration

 

list).

 

 ������0�$ ���Y�.�1(i

 

*IOSYSCFG

 

���Y�.�1(i���$ ���/f$
���0����f$0$�������� ��

 

APPC

 

��� $I�$I

 

configuration.

 

��������:

  

1	P��/�����

 

APPN,

 

location

 

password

 

"�N
�1�Z��I
��� $I�$ /��34�
1 ���

 

QAPPNRMT

 

������"��I
���/f$�Y��$I���� ��.

  

�����

 

12.

 

�$  ��i$/#$	���!��I�&�����$ �P���$ ���

 

APPC
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���!7 �`a����������7�d� �M 

 

APPC

 

1	P�� ���� �$01[����

 

APPC,

 

 ���%!�� �$0.$Y�f$& ���
������� ��0���&�	��$01��$%�I�0 �����$I
�$0.

 

	��0/�� �����P��e

 

���&�$I�I�$0������.�"$ �$���0����
�������0�f$1.P���&��$	$ N1��$%�I�0 ���
�P��.

 

&�#������%�"��Y��$INg0�0/�� �������.�"$ �$#�$�
����

 

APPC

 

%!� ���$01��$%�I�0 �����$I�$0
�I�$0% .

 

�#P47����������������37 ����!�45�����d� �M 

 

�N$�k�I�  	

 

APPC

 

	�#�Y��$ �$	#�Y�

 

�f$& ���$ ��0���	
�/#$	���!��I1���I#����
����"$� ������
�$0%�I�0 �����$I�$0.

 

#�Y��$ 1&��$��1 �I�#�$1�O�

 

�J��9����"�?������w�����=��

 

(architected

 

security

 

values).

 

�$ $0���

 

18��!0#�Y��$ 1&��$��:

 

��������:

  

&��0�P�

 

APPC

 

Programming

 

"�	����	
�1.��	1��	1���I#���/�$/#$	���!��I���	��/ 0
� �$0.

  

!$�$%��

 

18.

 

-#$

 

�%-�$O�I�1P�"F�'W$�l!".��OS33

 

APPC

 

Architected

 

security

 

value

 

ID

 

�"�B>=KL=t>G�J�I����HCC
��~�����

 

���BJ��t>G�J�I����HCC��~�
����

 

%	�	�

 

%	�

 

%	�

 

1&	P�����

 

���1

 

!
���&	$I1&��

 

2.

 

�� �� 	

 

���

 

���3

 

��������:

  

1.

   

 �������$0��0

 

user

 

ID

 

N�$ �����$I�$0�f$&�!

 

SECURELOC(*YES)

 

& P�

 

SECURELOC
(*VFYENCPWD).

 

2.

   

�
����%	����0�w�� &����$����$  ��0��

 

1�P��0"$� &����$�%!� ���$ � #"����!I �������$0���#.

 

�f$& ��

 

SECURELOC(*YES)

 

���

 

SECURELOC(*NO)

 

 �������$0%	����0��0 &����$�.

 

N�$

 

SECURELOC(*VFYENCPWD),

 

 �������$0"��f$1�$ &����$����1��$ &�����"�!1�Z�%#�

 

���#�f$�$ 
��0%�

 

(�� 
�������1��$ &��).

 

3.

    

 �����0 &����$��� 
�������N
�1��$ &��N�$��0 �������$0�����$I�$0���������$ 1��$ &���&����
 &����$�.

 

	������,

 

 &����$�"�%	�N
�1��$ &��.

   

��Z..��1/�������
���� ��0��"�.�"$ �$/�$/#$	���!��I���	��/ 0� �$0.

 

��#�I�$01���,

 

SNADS

 

���

 

SECURITY(NONE)

 

1�	�.

 

DDM

 

���

 

SECURITY(SAME).

 

!�#I�$ ��0��$�

 

display

 

station,

 

�
���� ���/�$/#$	���!��I�!I���.$ $	�1�� ���/f$���0

 

STRPASTHR.

 

������ ��,

 

 �����$I�$01�P�����"� ���$  ��0��0!�#I/�$/#$	���!��I��� ����!I �������$0.

 

������$0�N$��$ ��,

 

 �����$I�$0�$"���1�Y�$  ��0����0&	!.

 

������$0�N$��$ ��,

 

 �����$I�$0�$"��0/�����/�$/#$	���!��I�P��.

 

��#�I�$01���,

 

1	P���
�����f$&�!��0

 

user

 

ID

 

���
 &����$���/f$���0

 

STRPASTHR,

 

�$  ��0�����

 

SECURITY(PGM).

 

�I�$0% �Z�$	,

 

N�$/�$ ���
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



QRMTSIGN

 

1�O�

 

*FRCSIGNON

 

�� �����$I�$0,

 

�
����"�I�0/01&Z�&��$"�

 

Sign

 

on.

 

!�#I�$ 
�f$&�!/�$

 

*FRCSIGNON,

 

 ���"����

 

SECURITY(NONE)

 

1�	�,

 

[g�01��$���#�$�
����%	�%!��w��

 

user

 

ID

 

��� &����$���/f$���0

 

STRPASTHR.

 

��������:

  

1.

   

 �������$0�����$I�$0"�!�$ ���/�$/#$	���!��I����������	
�"�N
���0.

 

���N$��$ ��
��� �����$I�$0�f$&�!

 

SECURELOC(*NO)

 

����$  ��0��/P�

 

SECURITY(SAME),

 

��#�I�$01���,

 

�$ ��� �����$I�$0��� �������$0�&����

 

SECURITY(NONE).

 

 ������
�$0%	����0��0

 

user

 

ID.

 

2.

    

 �����$I�$0���1�Y/f$ ��0��1[����1	P�� &����$���0�
������ �����$I�$0%!�&	!�$I�
�0.

 

[g�0"����1�.$�����$  ��0���$ ��!������	��$ ��0 &����$�,

 

[g�0 #	Ng0:

 

v

   

1[�����$  ��0��� �1��

 

SECURITY(PROGRAM).

 

v

   

1[�����$  ��0��� �1��

 

SECURITY(SAME)

 

1	P��/�$

 

SECURELOC

 

1�O�

 

*VFYENCPWD.

���!�9���������3�������d#�M��� ���������������!�Q�!�#�$�

 

1	P�� �����0/���I
� �#	�����1/ P���$I,

 

/�����0��!����"#�$

 

"�1�P�� ����P�����$ 

 

� #"���
/���	������0�
�������.I$I$	1��$�
� �����0/��& P�%	�.

 

/��"�%#��"

 

SYSTEMA

 

1.P���&�����"#�$

 

USERA

 

1�O�

 

USERA

 

" �0

 

(& P�

 

QSECOFR

 

1�O�

 

QSECOFR

 

" �0)& P�%	�?

 

& P�/��I�0���0�$ �
�
����&�

 

user

 

ID

 

��� &����$����?

 

.$ $	�1�� �

 

secure

 

location

 

(SECURELOC)

 

��/f$�Y��$I���� ��

 

APPC

 

�� �����$I�$0

 

�f$&�!#�$

 

 �������$01�O��f$�&��0������!��I

 

(%#��")

 

%!�& P�%	�.

 

1	P�� �����0��0�f$��0 �� ���������������

 

*VFYENCPWD,

 

SECURELOC(*VFYENCPWD)

 

"�	��$ ���w�01.��	1��	1	P����Z..��1/���1&��$������

 

SECURITY(SAME).

 

Ng0�	�#�$�
� ��0��%	�
%!��w�� &����$����$  ��0��,

 

 �������$0"�!g0 &����$���0�
�������	$������0%�. ��	����$ 
 ��0��.

 

�f$& ���$  ��0������ ������f$1 Z",

 

�
����"����0	�

 

ID

 

��0�
����

 

(

 

user

 

ID)

 

���

 

 &����$����
1&	P�������0��0 ���.

 

1	P�� �����$I�$0�f$&�!

 

SECURELOC(*VFYENCPWD)

 

��� �������$0%	�%!� �0 ��/�$��,

 

 �����$I�$0"�"�!�$ �$  ��0����1�O�

 

SECURITY(NONE).

 

�$ $0���

 

19��!0#�Y��$ ���/�$/#$	���!��I���	��/ 0� �$0

 

���/�$

 

SECURELOC

 

�f$0$� �#	���:

  

!$�$%��

 

19.

 

-#$-�$O�I�1P�"(�%

 

APPC

 

SI2

 

-#$(�%

 

SECURELOC

 

�/$%$��#�O.��K1G�"#$%K�

 

�HCC�=����

 

�HCC�������

 

Architected

 

security

 

value

 

�J��"�

 

SECURELOC

 

w��Iu�
B>=KL=�X���C���

 

%	�	�

 

/�$�!�Z%!�

 

�
����!�3����1

   

�����

 

12.

 

�$  ��i$/#$	���!��I�&�����$ �P���$ ���

 

APPC
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!$�$%��

 

19.

 

-#$-�$O�I�1P�"(�%

 

APPC

 

SI2

 

-#$(�%

 

SECURELOC

 

�/$%$��#�O.��K1G�"#$%K�

 

(!#�)

 

�HCC�=����

 

�HCC�������

 

Architected

 

security

 

value

 

�J��"�

 

SECURELOC

 

w��Iu�
B>=KL=�X���C���

 

Same

 

*NO

 

�
����!�3����1

 

*YES

 

�P���� %3���
����1!�I#�������
� ��0��"$� �������$0

 

*VFYENCPWD

 

�P���� %3���
����1!�I#�������
� ��0��"$� ������
�$0.

 

�
�������0	� &����$�1!�I#�������0��0 ���.

 

Program

 

/�$�!�Z%!�

 

�� %3���
�������N
��f$&�!���$  ��0��"$� ������
�$0.

 

��������:

  

1.

   

�
����!�3����N
��f$&�!�!I

 

communication

 

entry

 

��/f$�Y��$I ���I��I.

 

“�$ �f$&�! �����$I�$0
��0�� %3���
�����f$& ��0$���$0e”�Y��$I1 P��0��.

   

�������������������7�K��]%�$d� �M ����������3�^

 

1	P���
���� ��0��0$�

 

APPC

 

�� ����P��,

 

�$  ��0��"�	��P���&	!

 

(mode

 

name)

 

�����	.��Y�����$ 
 ��0��.

 

�P���&	!�$"	$"$��$  ��0����0�
����,& P��$"1�O�/�$!�3����"$�1�Z�1#� ����Z�� ���#��
��0 �������$0.

 

 �����$I�$0����P���&	!����P������ ��

 

APPC

 

���$ .�"$ �$#�$"��&�0$��f$0$��I�$0% .

 

 ���
��$I�$0/��&$ ���I��I����f$0$��I
��f$& ��

 

communication

 

entry

 

���� 0����P������ ��

 

APPC

 

����P���&	!	$������!.

 

communication

 

entry

 

"��f$&�!#�$�� %3���
�����!��� ���"������/f$ ��0��

 

SECURITY(NONE).

 

���%���1�O���#�I�$0��0

 

communication

 

entry

 

��/f$�Y��$I ���I��I:

                          

Display

 

Communications

 

Entries

   

Subsystem

 

description:

   

QCMN

           

Status:

   

ACTIVE

                             

Job

                          

Default

         

Max

 

Device

        

Mode

        

Description

    

Library

       

User

          

Active

 

*ALL

          

*ANY

        

*USRPRF

                      

*SYS

          

*NOMAX

 

*ALL

          

QPCSUPP

     

*USRPRF

                      

*NONE

         

*NOMAX

 

�$ $0���

 

20

 

��&��$
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��!0/�$���1�O�%�%!��f$& ��.$ $	�1�� ��
����!�3������

 

communication

 

entry:
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iSeries

 

V5R3



!$�$%��

 

20.

 

-#$����H�K�K1G'/$0��3a$�$O_�!���4
GF�G1L�I!�

 

�J�

 

B��� 


 

*NONE

 

%	�	��
����!�3����.

 

N�$ �������$0%	�%!���0

 

user

 

ID

 

	$����$  ��0��,

 

"�%	�	��$  ��0$����.

 

*SYS

 

	�1.�I0�� �� 	���

 

IBM

 

"�!&$�&�

 

(0$���0 ���)

 

"��f$0$�.

 

%	�	���Z..��1/�����0�
�����f$0$�.

 

user-name

 

N�$ �������$0%	�%!���0

 

user

 

ID,

 

0$�"� ���$I����� %3���
������.

   

/���$	$ N���/f$���0

 

Print

 

Subsystem

 

Description

 

(PRTSBSDAUT)

 

1.P��.�	.� $I�$  ���I��I
��0&	!���

 

	�

 

communication

 

entry

 

����� %3���
����!�3����.

 

���!�9��

 

����3d3��R���8

 

�$ ��0��$�"��$.��1�O���#�I�$0&�g�0��0��Z..��1/����������$ �P���$ ���

 

APPC.

 

/���$	$ N���
�$ ��0��$�"��$.

 

���$ 

 

sign

 

on

 

%�I�0 ����P����������� �����0/����$��$01/ P���$I.

 

�$ $0���

 

21��!0��#�I�$0��0�$  ��0���$ ��0��$�

 

(passthrough

 

request)

 

��0/f$���0

 

STRPASTHR

 

���#�Y���� �����$I�$0"�!�$ ����$  ��0�����.

 

�f$& ���$ ��0��$�"��$.,

 

 ���
"�����0/�� ����.P��$���0�$ �P���$ 

 

APPC

 

���/�$

 

remote

 

sign-on

 

(QRMTSIGN)

 

��0
 ���.

��������:

  

�$  ��0���$ ��0��$�"��$.

 

%	�%!���$�1����$0��0 ���I��I

 

QCMN

 

���

 

QBASE

 

������%�.

 

1 ��	�����

 

V4R1,

 

"�	�1����$0��$� ���I��I

 

QSYSWRK.

 

����

 

V4R1

 

/���$"1��$�"%!�#�$%	�	��$ �f$0$���0 ���I��I

 

QCMD

 

���

 

QBASE,

 

�$ ��0��$�"�
�$."g0%	��f$0$�.

 

���%	�1�O�1������������%�.

 

/���$	$ N��0/��

 

Display

 

Station

 

Passthrough

 

�&�#��0��$�

 

QCMN

 

(& P�

 

QBASE

 

N�$�f$0$��I
�)

 

�!I�$ 1����I�/�$ ���

 

QPASTHRSVR

 

1�O�

 

0.

  

!$�$%��

 

21.

 

!���"#$%(�%.$��G�%(�

 

sign-on

 

S33

 

pass-through

 

�J����"�>JK��X����

 

TRPASTHR

 

�HCC�������

 

User

 

ID

 

���BJ��

 

�J��"�

 

SECURELOC

 

�J��"�

 

QRMTSIGN

 

B��� 


 

*NONE

 

*NONE

 

/�$�!�Z%!�

 

/�$�!�Z%!�

 

�
�������0

 

sign

 

on

 

�� �����$I
�$0.

 

�P���� %3���
����

 

%	�%!�N
��w��

 

/�$�!�Z%!�

 

/�$�!�Z%!�

 

�$  ��0����	1&�#.

   

�����

 

12.

 

�$  ��i$/#$	���!��I�&�����$ �P���$ ���

 

APPC
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!$�$%��

 

21.

 

!���"#$%(�%.$��G�%(�

 

sign-on

 

S33

 

pass-through

 

(!#�)

 

�J����"�>JK��X����

 

TRPASTHR

 

�HCC�������

 

User

 

ID

 

���BJ��

 

�J��"�

 

SECURELOC

 

�J��"�

 

QRMTSIGN

 

B��� 


 

*CURRENT

 

%	�%!�N
��w��

 

*NO

 

/�$�!�Z%!�

 

�$  ��0����	1&�#

 

*YES

 

*SAMEPRF

 

0$����������1 ��	!�#I�P����0
�� %3���
����1!�I#�������� %3���
�
�������I
��� �������$0.

 

%	�	��$ 
��0��$� &����$�%�I�0

 

 ��� ��	�.
���0	��P���� %3���
�����I
��� ���
��$I�$0.

 

*VERIFY

 

*FRCSIGNON

 

�
�������0

 

sign

 

on

 

�� �����$I
�$0.

 

*VFYENCPWD

 

*SAMEPRF

 

0$����������1 ��	!�#I�P����0
�� %3���
����1!�I#�������� %3���
�
�������I
��� �������$0.

 

 ������
�$0"�1 �I�

 

 &����$���0�
�������
	$�����0%�I�0 ��� ��	�.

 

���0	�
�P���� %3���
�����I
��� �����$I
�$0.

 

*VERIFY

 

*FRCSIGNON

 

�
�������0

 

sign

 

on

 

�� �����$I
�$0.

 

*CURRENT

 

(& P��P��
�� %3���
����

 

�k""����
��00$�)

 

N
��w��

 

/�$�!�Z%!�

 

*SAMEPRF

 

0$����������1 ��	!�#I�P����0
�� %3���
����1!�I#�������� %3���
�
�������I
��� �������$0.

 

 &����$�

 

MN�

 

��0%�I�0 ��� ��	�.

 

���0	��P��
�� %3���
�����I
��� �����$I�$0.

 

*VERIFY

 

*FRCSIGNON

 

�
�������0

 

sign

 

on

 

�� �����$I
�$0.

 

�P���� %3���
����

 

(�P�����

 

�����$0

 

"$��� %3���
�
����k""������00$�)

 

N
��w��

 

/�$�!�Z%!�

 

*SAMEPRF

 

�$  ��0����	1&�#.

 

*VERIFY

 

0$����������1 ��	!�#I�P����0
�� %3���
����1!�I#�������� %3���
�
�������I
��� �������$0.

 

 &����$�

 

MN�

 

��0%�I�0 ��� ��	�.

 

���0	��P��
�� %3���
�����I
��� �����$I�$0.

 

*FRCSIGNON

 

0$�������1 ��	���!�#I�P���� %3��
�
��������f$&�!

 

.

 

 &����$�N
���0%�I�0
 �����$I�$0.

 

�P���� %3���
����
���0	��I
��� �����$I�$0.
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��4�!�45�����������3��H���b$K��]�3]� ��:�R

 

1	P��	�/#$	��	1&�#1��!�g�������� ������f$0$�,

 

 ���.I$I$	���"��
�/P�.

 

���$0�N$��$ ��,

 

1	P��
�$ ��!����$!"$����

 

�
�����P���$	$ N���1[���������	1&�#����&	�%!��!I%	�%!���0�".

 

��#�I�$01���,

 

�		���#�$

 

USERA

 

%!��4!1#� ���1�����!I%	�%!�

 

sign

 

off.

 

USERB

 

�$	$ N1�4!1#� ���1�������1 ��	
������1[������0

 

USERA

 

%!��!I%	����0

 

sign

 

on.

 

1.P���w�0���1&���$ ������$"1�O�%�%!�1&��$��,

 

�&��f$&�!/�$ ���

 

Device

 

I/O

 

Error

 

Action

 

(QDEVRCYACN)

 

1�O�

 

*DSCMSG.

 

1	P������ ����	1&�#,

 

 ���"��f$�$ "�0$���0�
����.

 

����H������5�4K���������Q�M$�3�^

 

	�&�$I�$01�P�������#I/��/#�/�	/f$���0 ��	����0$�����$	$ N�f$0$��I
��� �����0/��,

 

 #	Ng0
#�Y���$0��$0��:

 

v

   

N�$ ���/�����

 

DDM,

 

/���$	$ N"f$��!�$ 1��$Ng0%3��

 

DDM

 

1.P���w�0����
����"$��$ ���/f$���0

 

Submit

 

Remote

 

Command

 

(SBMRMTCMD)

 

"$� ����P��.

 

1.P�����/f$���0

 

SBMRMTCMD,

 

�
�������0�$	$ N1�4!%3��

 

DDM

 

%!�.

 

/��I�0���0"f$��!/#$	�$	$ N���$ � �$0%3��

 

DDM.

 

v

   

/���$	$ N�f$&�!�� �� 	�$0���

 

(exit

 

program)

 

�f$& ��/�$ ���

 

DDM

 

request

 

access

 

(DDMACC).

 

���� �� 	�$0���,

 

/���$	$ N� �1	��

 

�$  ��0��

 

DDM

 

�������"�����$�
�$  ��0�����.

 

v

   

/���$	$ N���1�Z�1#� ����Z�� ���#��

 

network

 

job

 

action

 

(JOBACN)

 

1.P���w�0���0$�1/ P���$I
"$��$ N
���0

 

& P��w�0���"$��$ �f$0$��!I�����	���.

 

v

   

/���$	$ N�f$&�!�I�$0��!1"��&��$  ��0����0�� �� 	�!����$	$ N�f$0$��I
��$I����$.
�#!���	�$ �P���$ �!I�$ �� $I�$ 1����$0

 

(routing

 

entry)

 

PGMEVOKE

 

"$�/f$�Y��$I
 ���I��I.

 

 $I�$ 1����$0

 

PGMEVOKE

 

����$��&��
� ��0���f$&�!�� �� 	���"��f$0$�%!�.

 

1	P��/����/�$ $I�$ 1����$0��"$�/f$�Y��$I ���I��I,

 

1���

 

/f$�Y��$I ���I��I

 

QCMN,

 

/��"����01.��	/f$ $I�$ 1����$0�f$& ���$  ��0���$ �P���$ ������0�$ �&��f$0$�%!��f$1 Z".

  

“/f$ ��0��

 

Architected

 

TPN”

 

��&��$

 

98

 

��!0�P���� �� 	�f$& ���$  ��0���$ �P���$ 
�!I��Z..��1/������

 

IBM

 

"�!&$�&�.

 

�f$& ��������$  ��0�����/�����0�$ ����$�,

 

/���$	$ N
1.��	 $I�$ 1����$0!�#I/�$���1� �I�1��I�

 

����P���� �� 	[g�0��0/
����01��$����P���� �� 	.

  

1	P��/�����#�Y���,

 

/�����01��$�"��$.�#!���	���$ "�!�$  ���0$�

 

(work

 

management

 

environment)

 

�� �����0/��

 

���� �1����0�$  ��0���$ �P���$ ���1��!�g��� �����0
/��.

 

N�$1�O�%�%!�,

 

/�����0�!����$  ��0���$ �P���$ ���� �1��1.P���&�	����"#�$	���f$0$�
%!�N
����0&��0"$����/��1����I� $I�$ 1����$0.

 

1	P���$  ��0���$ �P���$ %	�.� $I�$ 1���
�$0,

 

/��"�%!� �����/#$	

 

CPF1269.

 

���#�Y��$ &�g�0

 

([g�0	��k�&$���I�#�$����$"	�
� ����Y��$.!��I�#�$!�#I)

 

/P�

 

�$ �f$&�!���Y�.�����1�O�

 

*EXCLUDE

 

�f$& ���� �� 	 $I
�$ 

 

(transaction

 

program)

 

���/��%	����0�$ �&� ���� �����0/��.

��������:

  

&��0�P�

 

Work

 

Management

 

�&����	
�1.��	1��	1���I#��� $I�$ 1����$0

 

���#�Y����
 ���"�!�$ ����$  ��0��1 ��	����� �� 	

 

(program-start

 

request).

  

�����

 

12.

 

�$  ��i$/#$	���!��I�&�����$ �P���$ ���

 

APPC
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������!�#�d������:�3�

 

APPC

 

/���$	$ N���/f$���0

 

Print

 

Communication

 

Security

 

(PRTCMNSEC)

 

& P��Z�.�����01	�
1.P��
.�	.�/f$���1���I#���0���/#$	���!��I��

 

APPC

 

/��34�
1 �����0/��.

 

&�#������%���

 

"��Y��$INg0
���	
�����I
��� $I0$�.

 

8����#!���$�45!�45��7 ���������H���b$

 

APPC

 

 
����

 

9��!0��#�I�$0��0

 

Communications

 

Information

 

Report

 

�f$& ��/f$�Y��$I���� ��.

 

 
�
���

 

10��!0��#�I�$0��0 $I0$���!0 $I�$ /��34�
1 ���.

 

���"$� $I0$�/P�

 

/f$�Y��$I��034�!�
�� $I0$�.

                                          

Communications

 

Information

 

(Full

 

Report)

                                                                                          

SYSTEM4

 

Object

 

type

  

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

:

   

*DEVD

                                                                                                           

Pre

           

SNUF

 

Object

         

Object

         

Device

          

Secure

      

Location

      

APPN

       

Single

      

Establish

     

Program

 

Name

           

Type

           

Category

       

Location

     

Password

     

Capable

     

Session

      

Session

       

Start

   

CDMDEV1

        

*DEVD

          

*APPC

            

*NO

          

*NO

         

*NO

         

*YES

         

*NO

 

CDMDEV2

        

*DEVD

          

*APPC

            

*NO

          

*NO

         

*NO

         

*YES

         

*NO

 

�
���

 

9.

 

!���"#$%(�%�$"%$�

 

APPC

 

Device

 

Description

                   

Display

 

Configuration

 

List

                       

Page

     

1

                              

SYSTEM4

  

12/17/95

  

07:24:36

 

Configuration

 

list

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

:

   

QAPPNRMT

 

Configuration

 

list

 

type

  

.

 

.

 

.

 

.

 

.

 

:

   

*APPNRMT

 

Text

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

:

 

-----------------APPN

 

Remote

 

Locations------------------

           

Remote

              

Remote

    

Control

 

Remote

    

Network

   

Local

     

Control

   

Point

     

Secure

 

Location

  

ID

        

Location

  

Point

     

Net

 

ID

     

Loc

 

SYSTEM36

  

APPN

      

SYSTEM4

   

SYSTEM36

  

APPN

       

*NO

 

SYSTEM32

  

APPN

      

SYSTEM4

   

SYSTEM32

  

APPN

       

*NO

 

SYSTEMU

   

APPN

      

SYSTEM4

   

SYSTEM33

  

APPN

       

*YES

 

SYSTEMJ

   

APPN

      

SYSTEM4

   

SYSTEMJ

   

APPN

       

*NO

 

SYSTEMR2

  

APPN

      

SYSTEM4

   

SYSTEM1

   

APPN

       

*NO

 

--------------------------APPN

 

Remote

 

Locations---------------------------

           

Remote

                                       

Local

      

Pre-

 

Remote

    

Network

   

Local

     

Single

     

Number

 

of

    

Control

  

established

 

Location

  

ID

        

Location

  

Session

  

Conversations

   

Point

     

Session

 

SYSTEM36

  

APPN

      

SYSTEM4

    

*NO

             

10

      

*NO

        

*NO

 

SYSTEM32

  

APPN

      

SYSTEM4

    

*NO

             

10

      

*NO

        

*NO

 

�
���

 

10.

 

!���"#$%(�%�$"%$�

 

Configuration

 

List
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��������������������� ���%x��$�45���H������3

 

34�!��f$�&��0���!��I

 

(SECURELOC)

 

1�O���#�f$&�!#�$ �����/��%#��" ��� ��	����$ �f$
�$ � #"��� &����$���� �����/��& P�%	�.

 

34�!�

 

SECURELOC

 

"����1�.$������Z..��1/
���������/�$

 

SECURITY(SAME),

 

1���

 

DDM

 

�����Z..��1/���������

 

CPI-Communication

 

API.

 

/�$

 

SECURELOC(*YES)

 

�f$�&� �����/��%	����!��I���"�!��������$"1��!�g���� ��� ��	�.

 

�
�����!e

 

����I
��� �����0��0�$	$ N1 �I������ �� 	�� �����/��.

 

[g�01�O����� $I�I�$0I��0
1�P��0"$��� %3��

 

QSECOFR

 

(1"�$&��$���/#$	���!��I)

 

	��I
������ ���

 

iSeries

 

���	����Y�
.�1(i

 

*ALLOBJ.

 

N�$	� ���&�g�0��1/ P���$I%	�%!��f$&��$������!����$ ���w�0 &����$���0

 

QSECOFR,

 

 ����P��e

 

���/�!#�$ ������1�O��f$�&��0������!��I"��I
���/#$	1���I0.

 

1	P��/�����

 

SECURELOC(*VFYENCPWD),

 

 �����0/��	�/#$	1���I0���I�#�$

 

��� ����� ���
�P�����%	�%!����w�0 &����$��I�$0.�1.�I0.

 

�
������� ��0����Z..��1/���������

 

SECURITY(SAME)

 

"����0	�

 

user

 

ID

 

���

 

 &����$�1!�I#�������0��0 ���.

 

SECURELOC(*VFYENCPWD)

 

���0�$ ��I�$I�$ � �&$  &����$� �&#�$01/ P���$I��0/��

 

1.P������
����"�%!�	� &����$�1!�I#���
��� ���.

 

��������:

  

SECURELOC(*VFYENCPWD)

 

%!� ���$ �������� �&#�$0 ������1�O�

 

V3R2,

 

V3R7,

 

& P�

 

V4R1

 

1��$���.

 

N�$ �����$I�$0�f$&�!

 

SECURELOC
(*VFYENCPWD)

 

��� �������$0%	�%!���������3k0�������,

 

�$  ��0��"�N
�"�!
�$ 1���1!�I#���

 

SECURITY(NONE).

 

N�$ ����f$&�!

 

SECURELOC(*NO),

 

��Z..��1/���������

 

SECURITY(SAME)

 

"����0�$ �
����
!�3����1.P�� ���� �� 	.

 

�
����!�3�����g������0/f$�Y��$I���� ������&	!

 

(mode)

 

����	.��Y����
�$  ��0�����.

 

(��$�

 

“�$ �f$&�! �����$I�$0��0�� %3���
�����f$& ��0$���$0e”

 

��&��$

 

122.)

 

%x��$����d3��7�������3

 

34�!� &����$���0�f$�&��0���.�"$ �$#�$��0 ���"����1����I� &����$�

 

1.P��� #"���#�$ ���
����f$�$  ��0��%	���� ������� ��0/� �$I.

 

“��#�I�$0:

 

1[����

 

APPC

 

1�P�0���”

 

��&��$

 

118

 

	����	
�
1.��	1��	1���I#��� &����$���0�f$�&��0.

 

APPN

 

Capable

 

field

 

34�!�

 

APPN-capable

 

(APPN)

 

 ���#�$ ��� ��	��$	$ N��������3k0�����1�Z�1#� �� �!���
0

 

& P�
"�N
�"f$��!%#�����$ 1�P��	������

 

single-hop.

 

APPN(*YES)

 

	�/#$	&	$I!�0��:

 

v

   

N�$ ��� ��	�1�O��&�!��01/ P���$I,

 

 ��� ��	��$""��$	$ N��� �����/����� ����P��.

 

[g�0"�1 �I�#�$

 

��=����w����H�9J��G���

 

(intermediate

 

node

 

routing).

 

[g�0&	$I/#$	#�$�
����

 

�� �����0/���$"�$	$ N��� ��� ��	�1�O�1����$0%�I�01/ P���$I��$!�&���g�.

 

v

   

N�$ �����/��1�O��&�!��01/ P���$I,

 

 ��� ��	��$	$ N��� �����/��1.P����!������ ���
�P��.

 

�
���� ��� ��	��$"�$	$ N��� ���/��1�O�1����$0%�I�01/ P���$I��$!�&���g�.

 

��������:

  

/���$	$ N���/f$���0

 

DSPNETA

 

1.P��.�"$ �$#�$ ���1�O��&�!��01/ P���$I

 

& P��&�!�����!

 

(end-node).

  

�����

 

12.

 

�$  ��i$/#$	���!��I�&�����$ �P���$ ���

 

APPC
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%x��$7�!"�M��!�45��

 

34�!�

 

single

 

session

 

(SNGSSN)

 

�f$&�!#�$ ��� ��	��$	$ N#��0%!�	$��#�$&�g�01[������1#�$
&�g�0

 

�!I���/f$�Y��$I���� ��

 

APPC

 

1!�I#���.

 

SNGSSN(*NO)

 

N
����1�O�����1�P��0"$�"���#I�!
/#$	���0�$ ��"�� �$0/f$�Y��$I���� ��&�$Ie

 

���

 

�f$& ��&�g�0 ��� ��	�.

 

��#�I�$01���,

 

�
����.�[�
	��"����0�$ 1[������0

 

5250-emulation

 

	$��#�$&�g�01[����

 

���1[�����f$& ��3k0�����%3��1
[� �31#� ����. ����1[� �31#� �.

 

!�#I/�$

 

SNGSSN(*NO),

 

/���$	$ N�f$�!I���&�g�0/f$�Y��$I
 ������� ���f$& ��.�[��� ���

 

iSeries.

 

SNGSSN(*NO)

 

&	$I/#$	#�$/�����0�g�����f$�g�!�$�/#$	���!��I���$ �������0$���0�
����
.�[�����
����

 

APPC

 

/��P��e

 

.

 

 �����0/���$"	����� $I"$��$0/��� ��� ��	����1 ��	1[�������
%	�N
����0

 

������/f$�Y��$I���� ��1!�I#���1�O�1[����1!�I#���.

 

(�$ �������1������$0��N
�1 �I�#�$
1�O�

 

piggy-backing.)

 

%x��$7�!"�M��

 

Pre-establish

 

34�!�

 

pre-establish

 

session

 

(PREESTSSN)

 

�f$& ������ �����1[����1!�I#

 

(single-session)

 

/#�/�	#�$ �����/��1 ��	���1[����!�#I ��� ��	�

 

1	P�� ��� ��	��f$�$ ��!���/ �0� ����
 �����/��.

 

PREESTSSN(*NO)

 

&	$I/#$	#�$

 

 �����/��"� �1 ��	���1[����"��#�$��Z..��1/
��� ��0��1[������� ���.

 

PREESTSSN(*YES)

 

	�� ��I������$ �! �I�1#�$���������$ �$ 
1�P��	�����0��Z..��1/���.

 

PREESTSSN(*YES)

 

�w�0��� ���"$��$ ��!�$ ��!�������$I

 

(dial-up)

 

���%	�%!����������%�.

 

��Z..��1/���& P��
�������0

 

vary

 

off

 

�$I���.

 

PREESTSSN(*YES)

 

�$"�f$�&�1#�$��� �����/��%	�
���!��I����$ 

 

piggy-backing

 

��1[����I$#�$��g�.

 

%x��$

 

SNUF

 

Program

 

start

 

34�!�

 

SNUF

 

program

 

start

 

�f$&�!#�$	��$ I�	�&� ��� ��	�1 ��	�� �� 	�� �����/��%!�& P�
%	�.

 

*YES

 

&	$INg0#�$

 

�/ 0 �$0��0���Y��Z��1"Z����� �����/��"����0.�1.�I0����$ �w�0����Z
��1"Z���

 

1	P���
������ ��� ��	�1 ��	0$����1 �I������ �� 	�� �����/��.

 

8����#!���$��������������H�

 

APPC

 

 
����

 

11��!0��#�I�$0��0 $I0$����	
��$ �P���$ 

 

(Communications

 

Information

 

Report)

 

�f$& ��/f$�Y��$I��#/#�/�	.

 

���"$� $I0$�,

 

/��"�.�/f$�Y��$I��0�����34�!��� $I0$�.

                                      

Communications

 

Information

 

(Full

 

Report)

                                                                                       

SYSTEM4

 

Object

 

type

  

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

:

   

*CTLD

   

Object

    

Object

    

Controller

    

Auto

     

Switched

      

Call

       

APPN

        

CP

      

Disconnect

   

Delete

    

Device

 

Name

      

Type

      

Category

     

Create

   

Controller

   

Direction

   

Capable

   

Sessions

     

Timer

      

Seconds

   

Name

 

CTL01

     

*CTLD

     

*APPC

         

*YES

       

*YES

        

*DIAL

      

*YES

       

*YES

            

0

       

1440

    

AARON

 

CTL02

     

*CTLD

     

*APPC

         

*YES

       

*YES

        

*DIAL

      

*YES

       

*YES

            

0

       

1440

    

BASIC

 

CTL03

     

*CTLD

     

*APPC

         

*YES

       

*YES

        

*DIAL

      

*YES

       

*YES

            

0

       

1440

    

*NONE

 

�
���

 

11.

 

!���"#$%(�%�$"%$�

 

APPC

 

Controller

 

Description
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



%x��$

 

Auto-create

 

��

 

line

 

description,

 

34�!�

 

auto-create

 

(AUTOCRTCTL)

 

�f$&�!#�$ �����/���f$�$ � �$0/f$
�Y��$I��#/#�/�	

 

(controller

 

description)

 

�!I�����	���

 

1	P��	��$  ��0�����%	��$	$ N.�/f$
�Y��$I��#/#�/�	���� 0���.

 

��/f$�Y��$I��#/#�/�	,

 

34�!�

 

auto-create

 

�f$&�!#�$ �����/���f$
�$ � �$0/f$�Y��$I���� ���!I�����	���

 

1	P��	��$  ��0�����%	��$	$ N.�/f$�Y��$I���� ������ 0
���.

 

�f$& ����#/#�/�	���1�O�

 

APPN-capable,

 

34�!�

 

auto-create

 

"�%	�	���.

 

 ����f$�$ � �$0/f$�Y��$I
���� ���!I�����	���1	P��"f$1�O�,

 

�!I%	����"#�$/��%!��f$&�!34�!�

 

auto-create

 

%#��I�$0% .

 

1	P��/���f$&�!

 

*YES

 

�f$& ��

 

line

 

description,

 

���/����1��$Ng0�$I�$	$ N��!������ �����0/��.

 

[g�0 #	Ng0%[�������!����!I���� �!"�

 

(bridges)

 

& P�1 $1�� �

 

(routers).

 

%x��$

 

Control

 

point

 

sessions

 

�f$& ����#/#�/�	����$	$ N�f$

 

APPN,

 

34�!�

 

control

 

point

 

session

 

(CPSSN)

 

"�/#�/�	#�$ ���
� �$0�$ 1�P��	���

 

APPC

 

��� ��� ��	��!I�����	���& P�%	�.

 

 ������1[����

 

CP

 

1.P�����1����I�
���	
�����N$��1/ P���$I��� ��� ��	�.

 

�$ ���1����I����	
��������	�I �&#�$0�&�!1/ P���$I

 

APPN

 

1�.$�1 P��0����f$/��	$�

 

1.P�����1/ P���$I��0/��"��$	$ N�f$0$�%!��I�$0 $� P��.

 

1	P��/���f$&�!

 

*YES,

 

�$I����I
�����$.#�$0

 

(idle)

 

"�%	�N
���!�$ ��!����!I�����	���.

 

[g�0�f$�&�
 �����0/��	�/#$	1���I0���1[����

 

piggy-back

 

	$��g�.

 

%x��$

 

Disconnect

 

timer

 

�f$& ����#/#�/�	

 

APPC,

 

34�!�

 

disconnect

 

timer

 

"� ��� �I�1#�$�����#/#�/�	"����0%	�N
����

 

(%	�	�1[���������Z/��3)

 

������� �����!�$ ��!�����0�$I���%�I�0 ��� ��	�.

 

34�!���	���0/�$.

 

/�$� �

 

�f$&�! �I�1#�$�����#/#�/�	

 

I�0/0��Z/��3�I
�"$�1#�$���1 ��	�$ ��!���.

 

/�$�����0

 

�f$&�!
 �I�1#�$��� ��� �&��0"$����1[������!��$I

 

%!�"��0����#/#�/�	

 

������� ���"���!�$I���.

 

 ������

 

disconnect

 

timer

 

1�.$�1	P��

 

34�!�

 

switched

 

disconnect

 

(SWTDSC)

 

1�O�

 

*YES

 

1��$���.

 

N�$/���f$&�!/�$1&��$��	$�1���%�,

 

 �����0/��"�1���I0���1[�����

 

piggy-back

 

	$��g�.

 

8����#!���$�������

 

line

 

description

 

 
����

 

12

 

��&��$

 

130

 

��!0��#�I�$0��0 $I0$����	
��$ �P���$ �f$& ��

 

line

 

description.

 

���"$
� $I0$�,

 

/��"�.�/f$�Y��$I��0�����34�!��� $I0$�.

    

�����

 

12.

 

�$  ��i$/#$	���!��I�&�����$ �P���$ ���

 

APPC
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%x��$

 

Auto

 

answer

 

34�!�

 

auto

 

answer

 

(AUTOANS)

 

�f$&�!#�$�$I����#��[�"���� ���$ 1 �I�1��$	$

 

�!I%	����0	�
�$ �� ��[0��0�
�/#�/�	1/ P��0& P�%	�.

 

1	P��/���f$&�!1�O�

 

*YES,

 

 �����0/��	�/#$	���!��I���I�0

 

1. $�#�$ ����$	$ NN
�1��$Ng0
%!�0�$II��0�g�.

 

1.P�����"��!"�!����!�$�/#$	���!��I1	P��/���f$&�!1�O�

 

*YES,

 

/�����0

 

vary

 

off

 

�$I��0/��1	P��%	����0�$ ���0$�.

 

%x��$

 

Auto

 

dial

 

34�!�

 

auto

 

dial

 

(AUTODIAL)

 

�f$&�!#�$

 

�$I����#��[��$	$ N�f$�$ 1 �I�����$I���

 

�!I%	�
���0	��$ �� ��[0"$��
�/#�/�	1/ P��0& P�%	�.1	P��/���f$&�!1�O�

 

*YES,

 

/������$��&��
������
/��[g�0%	�	��$ 1��$Ng0�!I� 0%�I�0�$I�$ �P���$ 

 

����	1!Z	�$	$ N��!������ ����P��%!�.

                               

Communications

 

Information

 

(Full

 

Report)

   

Object

 

type

  

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

.

 

:

   

*LIND

 

Auto

 

Object

         

Object

         

Line

            

Auto

      

Delete

       

Auto

      

Auto

 

Name

           

Type

           

Category

       

Create

     

Seconds

     

Answer

     

Dial

 

LINE01

          

*LIND

          

*SDLC

           

*NO

            

0

       

*NO

       

*NO

 

LINE02

          

*LIND

          

*SDLC

           

*NO

            

0

       

*YES

      

*NO

 

LINE03

          

*LIND

          

*SDLC

           

*NO

            

0

       

*NO

       

*NO

 

LINE04

          

*LIND

          

*SDLC

           

*NO

            

0

       

*YES

      

*NO

 

�
���

 

12.

 

!���"#$%(�%�$"%$�

 

APPC

 

Line

 

Description
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



���45

 

13.

 

�������������������������95����� ��

 

TCP/IP

 

TCP/IP

 

(Transmission

 

Control

 

Protocol/Internet

 

Protocol)

 

1�O�#�Y��������/�	.�#1�� ����
� �1����!���[g�0���������.

 

��Z..��1/�����0

 

TCP/IP

 

1�O���� 
�"������������I�$0�. �&�$I��

 

“�$0!�#����	
�”.

 

������"�	�/f$����f$1���I#���1 P��01&��$��:

 

v

   

�$ �w�0���%	��&���Z..��1/���

 

TCP/IP

 

�f$0$��� �����0/��.

 

v

   

�$ ���w�0 �[� ����0 ���1	P��/������$��&���Z..��1/���

 

TCP/IP

 

�f$0$��� �����0/��.
1#Z�%[����0

 

iSeries

 

Information

 

Center—>Networking—>TCP/IP

 

1�O��&��0���	
�����	�
 ��
�f$& �����	
�1���I#�����Z..��1/���

 

TCP/IP

 

��0&	!.

 

SecureWay®:

 

iSeries

 

and

 

the

 

Internet

 

(iSeries

 

Information

 

Center—>Security—>SecureWay

 

�Y��$INg0���/# .�"$ �$���$  ��i$
/#$	���!��I1	P��/��11�P��	���1[� �31#� �

 

iSeries

 

��0/��1��$������1�� �1�Z�

 

(1�Z�1#� ��

 

TCP/IP

 

����&��	$�)

 

& P����� $1�Z�.

 

�� !!
���

 

“���0������0 
�����������	
����1���I#���0”

 

��&��$

 

xiii

 

�f$& ��
 $I��1��I!1.��	1��	���$ 1��$Ng0

 

Information

 

Center

 

��0

 

iSeries

 

.

 

"f$%#�#�$1[� �31#� �

 

iSeries

 

��0&�$I��������&�$�&�$I��Z..��1/���

 

TCP/IP

 

���1�O�%�%!�.

 

1	P��
/����!����"����$��&�

 

��Z..��1/���

 

TCP/IP

 

&�g�0�f$0$��� �����0/��,

 

/���$"���0�f$
�&���Z..��1/���

 

TCP/IP

 

�P��e

 

�f$0$�!�#I.

 

���$����0�
�� �&$ /#$	���!��I,

 

/��"f$1�O����0
� $�Ng0���1����0��Z..��1/���

 

TCP/IP

 

������ ������/#$	���!��I��0��Z..��1/���
1&��$���.

 

�O�������������d�7�

 

TCP/IP

 

0$���01[� �31#� �

 

TCP/IP

 

"� ���I
��� ���I��I

 

QSYSWRK.

 

/�����/f$���0

 

Start

 

TCP/IP

 

(STRTCP)

 

1.P��1 ��	

 

TCP/IP

 

�� �����0/��.

 

N�$/��%	����0�$ �$ � �	#����!e

 

��0

 

TCP/IP

 

& P�%	��&�

 

��Z..��1/���

 

TCP/IP

 

�f$0$�,

 

&�$	���/f$���0

 

STRTCP.

 

 �����0/��"���0	$. ��	���
���Y�.�����

 

�f$& ��/f$���0

 

STRTCP

 

����f$&�!1�O�

 

*EXCLUDE.

 

N�$/���0��I#�$	��$0/����1��$Ng0/f$���01 ��	

 

TCP/IP

 

(1���

 

����#01#�$1���0$�),

 

/���$	$ N"�!1� �I	
�$ � #"����Z��1"Z�����/f$���0

 

STRTCP.

 

 ���

 

"��f$�$ 1��I�����g��$ � #"���

 

(audit

 

journal

 

entry)

 

1	P��	��
�1 �I����/f$���0��.

 

��$�����������������7�

 

TCP/IP

 

/���$	$ N�$(�I���%!�1� �I���0�0/�� ����/#$	���!��I��0

 

TCP/IP

 

��0&�$I���1.��	
� ����Y��$./#$	���!��I��01�Z�1#� ����0/�����1.��	/#$	IP!&I����&����1�Z�1#� ��.

 

�	�#�$�$0
��#���01�/����I�1&��$��N
�.������������%3 �#����,

 

����0/�� ����/#$	���!��I��0

 

TCP/IP

 

�f$& ��OS/400

 

1&��$��%	�%!�	�%#�1.P�����1�O�%3 �#����

 

.

 

�I�$0% �Z�$	,

 

/���$"����$0

 

©

 

������Y�q��0

 

IBM

 

Corp.

 

1996,

 

2004
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�I�$0��/���	����1&��$�����$0 
����,

 

1.P���"�!/#$	���0�$ �f$& �����������%3 �#��������I�
���%�.

 

/���$"���/���	����

 

TCP/IP

 

1&��$��1� �	/#$	���!��I����$.�#!���	���/�����%3 �
#�����I
����#%!�.

 

�0/�� �������%�����#I�&�/#$	���!��I

 

TCP/IP

 

	�� ����Y��$.	$��g�:

 

v

   

Packet

 

Rules

 

v

   

HTTP

 

Proxy

 

Server

 

v

   

VPN

 

(virtual

 

private

 

networking)

 

v

   

SSL

 

(secure

 

sockets

 

layer)

����M �f7��8Q�!�Q������������������������ ������R��R�

 

TCP/IP

 

�d��0�.Z�1�Z�,

 

[g�01�O��$  #	�����0�$ � �0

 

IP

 

���

 

network

 

address

 

translation

 

(NAT)

 

"�
�f$0$�1�	P��1�O�%3 �#����1.P�����w�01�Z�1#� ���$I����0/��"$��
���� ����0&�$I.

 

�$ � �0

 

IP

 

����I�&�/��/#�/�	#�$�$ " $" ��0

 

IP

 

�!���"�����$��&�1��$������1�Z�1#� ����0/��.

 

��1�P�0
���,

 

	��"����w�01�Z�1#� ���!I�$ � �0�.Z�1�Z��$	�d���/���f$&�!�g�.

 

NAT,

 

���$0�������,

 

����$��&�/��[���

 

IP

 

address

 

��0/�����%	�%!�"!��1��I�%#�1�P�0&��0��0��!

 

IP

 

address

 

���%!� ���$ 
"!��1��I����#.

 

?��0��"�1�O��$ ��#I���w�01�Z�1#� ���$I����0/��"$�1�Z�1#� ����$0e

 

��$0���.

 

NAT

 

�Z"���#I���$ ���01�$�k�&$�$ &	!%���0

 

IP

 

address,

 

1�P��0"$���!1! �%. 1#���$0e

 

�$	$ N

 

N
���!0����!I�����!��!1! �1�Z�e
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protocol)

 

AUTOSTART(*NO)

 

REXEC

 

(Remote

 

EXECution

 

server)

 

AUTOSTART(*NO)

 

RouteD

 

(Route

 

Daemon)

 

AUTOSTART(*NO)

 

SMTP

 

(simple

 

mail

 

transfer

 

protocol)

 

AUTOSTART(*YES)

 

POP

 

(Post

 

Office

 

Protocol)

 

AUTOSTART(*NO)

 

HTTP

 

(Hypertext

 

Transfer

 

Protocol)

 

1

 

AUTOSTART(*NO)

 

ICS

 

(Internet

 

Connection

 

Server)1

 

AUTOSTART(*NO)

 

LPD

 

(line

 

printer

 

daemon)

 

AUTOSTART(*YES)

 

SNMP

 

(Simple

 

Network

 

Management

 

Protocol

 

(SNMP))

 

AUTOSTART(*YES)

 

DNS

 

(domain

 

name

 

system)

 

AUTOSTART(*NO)

 

DDM

 

AUTOSTART(*NO)

 

DHCP

 

(dynamic

 

host

 

configuration

 

protocol)

 

AUTOSTART(*NO)

 

NSMI

 

AUTOSTART(*NO)

 

INETD

 

AUTOSTART(*NO)

 

��������:

  

1.

    

!�#I1[� �31#� �

 

HTTP

 

��0

 

IBM

 

�f$& ��1[� �31#� �iSeries,

 

/���$	$ N���/f$���0

 

CHGHTTPA

 

���$ ��0/�$

 

AUTOSTART

 

.

   

7 ����8#R��b�!�45���������������������������M 

 

SLIP

 

�$ ��������

 

TCP/IP

 

��1[� �31#� �

 

iSeries

 

"� #	

 

Serial

 

Interface

 

Line

 

Protocol

 

(SLIP)

 

1�$%#�
!�#I.

 

SLIP

 

�f$�&�	��$ ��!��� �&#�$0

 

point-to-point

 

���	���������f$.

 

�
����

 

SLIP

 

�$	$ N��!���%�I�0

 

LAN

 

& P�

 

WAN

 

�!I�$ � �$0�$ ��!���

 

point-to-point

 

��� ������1�O���#�&�g�0��0

 

LAN

 

& P�

 

WAN.

 

SLIP

 

#��0�I
����$ 1�P��	��������[�0�/ ���

 

(asynchronous).

 

/���$	$ N���

 

SLIP

 

�f$& ���$ 
1�P��	������

 

dial-up

 

%�I�0

 

���

 

1 �I�"$�1[� �31#� �

 

iSeries.

 

��#�I�$01���,

 

/���$"���

 

SLIP

 

1.P�����
1��&	$I"$�1/ P��0.�[���0/��%�I�0 ���

 

iSeries.

 

&��0"$����� �$0�$ ��!������#,

 

/���$	$ N
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



�����Z..��1/���

 

TELNET

 

��1/ P��0.�[���0/��1.P����!���%�I�01[� �31#� �

 

TELNET

 

��0

 

iSeries.

 

& P�/���$	$ N�����Z..��1/���

 

FTP

 

1.P����0%3�� �&#�$0��0 ���.

 

%	�	�

 

SLIP

 

configuration

 

�I
��� �����0/��1	P��1/ P��0N
�"�!��0	$.

 

!�0���,

 

N�$/��%	����0�$ �&�

 

SLIP

 

(���

 

dial-up

 

TCP/IP)

 

�f$0$��� �����0/��,

 

%	����0��0/�$/��34�
1 ����� %3���!e

 

�f$& ��

 

SLIP.

 

/�����/f$���0

 

Work

 

with

 

TCP/IP

 

Point-to-Point

 

(WRKTCPPTP)

 

1.P��� �$0/��34
�
1 �����0

 

SLIP.

 

/��"����0	����Y�.�1(i

 

*IOSYSCFG

 

1.P�����/f$���0

 

WRKTCPPTP.

 

N�$/�����0�$ �&�

 

SLIP

 

�f$0$��� �����0/��,

 

/�����0� �$0/��34�
1 ����� %3����0

 

SLIP

 

(point-to-point)

 

&�g�0�� %3��& P�	$��#�$���.

 

/���$	$ N� �$0/��34�
1 ����� %3��!�#I�&	!
�$ �f$0$�!�0��:

 

v

   

Dial

 

in

 

(*ANS)

 

v

   

Dial

 

out

 

(*DIAL)

&�#������%��Y��$I#�$

 

/���$	$ N"�!1� �I	/#$	���!��I�f$& ��/��34�
1 ����� %3����0

 

SLIP

 

%!��I�$0% .

 

��������:

  

w��Iu�
B>=KL=

 

1�O��Z��1"Z�����01[� �31#� �

 

iSeries

 

�������$��&��f$�$ 

 

sign-on

 

%!�.

 

1[� �31#� �

 

iSeries

 

�����#"����0	��� %3���
�������"� ��.

 

�"�u�G>��L�w��Iu�


 

(configuration

 

profile)

 

1�Z����	
����������$ 1 ��	����$ ��!������

 

SLIP

 

��� ���

 

iSeries.

 

1	P��/��1 ��	�$ �f$0$���0�$ 1�P��	������

 

SLIP

 

%�I�01[� �31#� �

 

iSeries

 

,

 

/��"����0�f$�$ � �$0��0���g�	$1�	�.

 

/��I�0%	�%!�

 

sign

 

on

 

���1 ��	�$ �f$0$���01
[� �31#� �

 

iSeries

 

.

 

!�0���,

 

/��%	�"f$1�O����"����0����� %3���
�������$ 1 ��	�$ 1�P��	
������

 

SLIP

 

%�I�01[� �31#� �

 

iSeries

 

.

 

�I�$0% �Z�$	,

 

!�0���/��"�%!�1&Z����$ 
.�"$ �$���%���,

 

�� %3����0

 

configuration

 

��0

 

SLIP

 

�$""f$1�O����"����0����� %3��
�
�������$ ��!����"#�$"��&�	��$ 1�P��	���1��!�g�& P�%	�.

 

�������H����!M95���3����

 

dial-in

 

SLIP

 

����&��$����$0/�"��$	$ N1 ��	����$ ��!������

 

dial-in

 

%�I�0 �����0/��!�#I

 

SLIP,

 

/�����0
�&�/��34�
1 ����� %3��

 

*ANS

 

��0

 

SLIP

 

1 ��	�f$0$�.

 

1.P��� �$0& P�1����I����0/��34�
1 ����� 
%3����0

 

SLIP,

 

�&�/�����/f$���0

 

Work

 

with

 

TCP/IP

 

Point-to-Point

 

(WRKTCPPTP).

 

1.P��1 ��	���
/��34�
1 ����� %3��,

 

/���$	$ N�����0/f$���0

 

Start

 

TCP/IP

 

Point-to-Point

 

(STRTCPPTP)

 

& P��Z�.���"$�&��$"�

 

WRKTCPPTP.

 

1	P�� �����0/��N
�"�!��0	$,

 

���Y�.������f$& ��/f$���0

 

STRTCPPTP

 

���

 

ENDTCPPTP

 

/P�

 

*EXCLUDE.

 

�Z�.����f$& ��

 

1.��	,

 

1����I����0,

 

�����
/��34�
1 ����� %3����0

 

SLIP

 

"����%!��Z���1	P��/��	����Y�.�1(i

 

*IOSYSCFG.

 

���$���
�� �&$ 
/#$	���!��I,

 

/���$	$ N�����0���Y���/f$���0������Y�.�1(i

 

.�"$ �$�
�����$	$ N"�!1� �I	 ���
��0/��1.P������$��&�	��$ ��!������

 

dial-in.

 

��������������������� ������!M95���3����

 

dial-in

 

SLIP

 

N�$/�����0�$ � #"��� ������

 

dial

 

in

 

1��$	$I�0 �����0/��,

 

/��"����0�&� ������ ��0����0

 

user

 

ID

 

��� &����$�	$�&�.

 

 �����0/��"g0"��$	$ N� #"���

 

user

 

ID

 

��� &����$�.

 

N�$

 

user

 

ID

 

��� &����$�%	�N
����0,

 

 �����0/���$	$ N���1�Y�$  ��0��1[����.

   

�����

 

13.
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1.P��"�!1� �I	�$ � #"���

 

dial-in,

 

�&��f$!�0��:

 

__

 

���������

 

1.

   

� �$0�� %3���
������� ������ ��0��

 

(request)

 

�$	$ N���� �$0�$ ��!���.

 

User

 

ID

 

��� &����$�����
� ��0����0���0� 0����P���� %3���
������� &����$���.

 

��������:

  

�f$& �� �������f$�$ � #"��� &����$�,

 

/�$ ���

 

QSECURITY

 

"����0N
��f$&�!1�O�

 

20

 

& P��
0�#�$.

  

�f$& ���$ �w�0���1.��	1��	,

 

/���$"���0� �$0�� %3���
����1�.$��f$& ��1 ��	���
�$ ��!������

 

SLIP.

 

�� %3���
����/# "�	����Y��� ������"f$��!.

 

N�$/��%	�%!�#$0
������"������ %3���f$& ���$ �f$0$��P�����"$�� �$0�$ ��!������

 

SLIP,

 

/���$	$ N�f$&�!/�$��$0��$0������ %3���
����:

 

v

   

initial

 

menu

 

(INLMNU)

 

1�O�

 

*SIGNOFF

 

v

   

initial

 

program

 

(INLPGM)

 

1�O�

 

*NONE.

 

v

   

Limit

 

capabilities

 

(LMTCPB)

 

1�O�

 

*YES
/�$1&��$���w�0�����//��!�Z�$	"$��$ 

 

sign

 

on

 

���������!�#I�� %3���
����.

 

__

 

���������

 

2.

   

� �$0

 

authorization

 

list

 

�f$& �� ���1.P��� #"���

 

1	P���
� ��0��.I$I$	1 ��	�$ 
��!������

 

SLIP.

 

��������:

  

/���f$&�!

 

authorization

 

list

 

����34�!�

 

System

 

access

 

authorization

 

list

 

1	P��/��� �$0& P�1����I����0�� %3����0

 

SLIP.

 

(!
���������

 

4.)

 

__

 

���������

 

3.

   

���/f$���0

 

Add

 

Authorization

 

Entry

 

(ADDAUTLE)

 

1.P��1.��	�� %3���
�������/��
� �$0�����������

 

1

 

�&����

 

authorization

 

list.

 

/���$	$ N� �$0

 

authorization

 

list

 

1�.$��f$& �������/��34�
1 ����� %3�����

 

point-to-point,

 

& P�/��
�$	$ N� �$0

 

authorization

 

list

 

���&�$I/��34�
1 ����� %3����� �#	���.

 

__

 

���������

 

4.

   

���/f$���0

 

WRKTCPPTP

 

1.P��"�!1� �I	�� %3��

 

*ANS

 

���

 

TCP/IP

 

point-to-
point

 

���	�/�����i��!�0��:

 

v

   

/��34�
1 ����� %3�����0����/ ����%!���Z���$ ��!���

 

(connection

 

dialog

 

script)

 

��	�3k0��������$ � #"����
����.

 

�$ � #"����
����1�O��$  ��

 

user

 

ID

 

��� &����$�

 

"$��
� ��0������ #"���/#$	N
����0��0/�$1&��$���.

 

 ���	$. ��	����/ ����%!���Z��&�$I��#�I�$0���	�3k0�������.

 

v

   

/��34�
1 ����� %3�����0 ����P����0

 

authorization

 

list

 

���/��� �$0��������

 

2.

 

User

 

ID

 

����/ ����%!���Z���$ ��!���%!� ��

 

���0�I
���

 

authorization

 

list.

"f$%#�1�	�#�$/�$��0�$ "�!1� �I	/#$	���!��I���

 

dial-in

 

%!� ����"$�#�Y��$ �������!�$�/#$	
���!��I

 

���/#$	�$	$ N��0 ������/��

 

dial

 

in.

 

N�$/�����0�$ 

 

user

 

ID

 

��� &����$�,

 

�/ ����
%!���Z���$ ��!����� ������ ��0�����0��0

 

user

 

ID

 

��� &����$����.

 

�$0 ���,

 

�$��1���

 

1[� �3
1#� �

 

iSeries

 

,

 

	�#�Y��$  ��i$/#$	���!��I�f$& ���$ ����g�

 

user

 

ID

 

���

 

 &����$�.

 

(

 

“/#$	
���!��I

 

���1[�����$ 

 

dial-out”

 

��&��$

 

139

 

�Y��$INg0#�Y��$ ���.)

 

 ����P��e

 

1�Z�

 

user

 

ID

 

��� &����$����/ ��������$"N
�1��$Ng0�!I��//����� $�#�$"�.��/ ����%!�������!�� ���.
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



1�P��0"$�/#$	�����$0!�$�#�Y��$ !f$1����$ !�$�/#$	���!��I���/#$	�$	$ N��0�
������!���
�P���$ ���/��,

 

/���$"���0�$ � �$0/��34�
1 ����� %3����������$0����f$& ����$.�#!���	��
�$  ��0����������$0���.

 

/�����/f$���0

 

STRTCPPTP

 

1.P��"�!1� �I	 �����0/���&� ��1[����
�f$& ��1�.$��$0/��34�
1 ����� %3��.

 

/���$	$ N1 ��	1[������f$& ���$0/��34�
1 ������ %3��
1�.$����$01#�$��0�����#��.

 

��#�I�$01���,

 

/���$"����$ � #"���/#$	���!��I�!I�$ 
����g���"�  	�f$& ���� %3���
�������1���I#���0.

 

�O����d� �M �45

 

dial-in

 

!7 ���R�����!7 �`a�����95�^

 

�g��I
���� �����0/�����/��34�
1 �����01/ P���$I,

 

�
�������1 ��	�$ ��!������

 

SLIP

 

�$"�$	$ N
���"�1��$Ng0 ����P��e

 

��1/ P���$I��0/���!I%	����0

 

sign

 

on

 

%�I�0 �����0/��.

 

��#�I�$01���,

 

�
�����$	$ N1 ��	����$ ��!������

 

SLIP

 

%�I�0 �����0/��.

 

"$�����
�����$"1 ��	����$ ��!���
���

 

FTP

 

%�I�0 ����P����1/ P���$I��0/�����%	�����$��&�

 

dial-in.

 

/���$	$ N�w�0����
����

 

SLIP

 

"$��$ 1��$%��� ����P��e

 

��1/ P���$I��0/���!I�$ �f$&�!

 

N

 

(No)

 

�f$& ��34�!�

 

Allow

 

IP

 

datagram

 

forwarding

 

��/��34�
1 ����� %3��.

 

[g�0�w�0����
����"$��$ 
1��$Ng01/ P���$I��0/����������
����"��Z�����

 

(log

 

on)

 

%�I�0 �����0/��.

 

�I�$0% �Z�$	,

 

&��0
"$�����
�����$	$ N�Z�����%�I�0 �����0/��1�O����f$1 Z",

 

/�$

 

datagram

 

forwarding

 

"�%	�	���.

 

[g�0"�%	�"f$��!/#$	�$	$ N��0�
�������$ �����Z..��1/���

 

TCP/IP

 

�� ���

 

iSeries

 

(1���

 

FTP

 

& P�

 

TELNET),1.P��1 ��	�$ ��!������ ����P����1/ P���$I��0/��.

 

�������H�!"�M��

 

dial-out

 

��������$0/�"��$	$ N���

 

SLIP

 

1.P��� �$0�$ ��!������

 

dial-out

 

"$� �����0/��,

 

/�����0�&�
/��34�
1 ����� %3��

 

*DIAL

 

��0

 

SLIP

 

1 ��	�f$0$�.

 

1.P��� �$0& P�1����I����0/��34�
1 ����� 
%3����0

 

SLIP,

 

�&�/�����/f$���0WRKTCPPTP.

 

1.P��1 ��	���/��34�
1 ����� %3��,

 

/���$	$ N�����0
/f$���0

 

Start

 

TCP/IP

 

Point-to-Point

 

(STRTCPPTP)

 

& P��Z�.���"$�&��$"�

 

WRKTCPPTP.

 

1	P�� �����0/��N
�"�!��0	$,

 

���Y�.������f$& ��/f$���0

 

STRTCPPTP

 

���

 

ENDTCPPTP

 

/P�

 

*EXCLUDE.

 

�Z�.����f$& ��

 

1.��	,

 

1����I����0,

 

�����/��34�
1 ����� %3����0

 

SLIP

 

"����%!�
�Z���1	P��/��	����Y�.�1(i

 

*IOSYSCFG.

 

���$���
�� �&$ /#$	���!��I,

 

/���$	$ N�����0���Y���
/f$���0������Y�.�1(i

 

.�"$ �$�
�����$	$ N"�!1� �I	 �����0/��1.P������$��&�	��$ ��!������

 

dial-out.

 

�����������

 

���!"�M�����

 

dial-out

 

�
������ ���

 

iSeries

 

��0/���$"���0�$ 1 ��	����$ ��!���

 

dial-out

 

%�I�0 ���������0�$ �$ 
� #"����
����.

 

%!���Z���/ ������0�$ 1�P��	�����%!���Z����01[� �31#� �

 

iSeries

 

��0/��"�
���0��0

 

user

 

ID

 

���

 

 &����$�

 

%�I�0 ��� ��	�.

 

1[� �31#� �

 

iSeries

 

	�#�Y����$  ��i$/#$	���!��I
�f$& ���$ ����g� &����$����.

 

 &����$�%	�"f$1�O����0N
�1�Z�%#����/ ����%!���Z���$ ��!���.

 

��������:

  

1.

   

Ng0�	�#�$ �����0/��"�!1�Z� &����$���0�$ ��!����� 
�������N
�1��$ &��,

 

 �����0/��"�
N�! &����$�

 

�������"���0 &����$����%�.

 

 &����$���0

 

SLIP,

 

1���1!�I#��� &����$���0

 

FTP

 

���

 

TELNET,

 

N
���0���%����%	�%!�1��$ &��(“�����1!�	”).

 

�I�$0% �Z�$	,

 

�����$0"$�

 

FTP

 

���

 

TELNET

 

/P�,

 

 &����$���0

 

SLIP

 

N
���0������� ���"�1 ��	����&	!

 

TCP/IP.

   

�����

 

13.
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1�P��0"$�

 

SLIP

 

����$ ��!������

 

point-to-point

 

���&	!��[�0�/ ���,

 

"�!����!�$�/#$	
���!��I1	P���f$�$ ��0 &����$����%	�%!�1��$ &��

 

"������$0"$�"�!�������1��!��� &����$���0

 

FTP

 

���

 

TELNET.

 

 &����$���0

 

FTP

 

���

 

TELNET

 

���%	�%!�1��$ &���$"N
���01�O�� $334�
��0

 

IP

 

��1/ P���$I,

 

���%	����!��I����$ N
�!
!���	
��$0��1�Z�� ������.

 

�$ ��0 &����$�
��0

 

SLIP

 

��0/��	�/#$	���!��I1&	P������$ ��!�����$��� (�.�� �&#�$0��0 ���.

 

2.

   

!�3����%3���f$& ��"�!1�Z��/ ����%!���Z���$ ��!�����0

 

SLIP

 

/P�

 

QUSRSYS/
QATOCPPSCR.

 

���Y�.������f$& ��%3����/P�

 

*USE,

 

[g�0�w�0����
����.�����"$��$ 1����I�
���0�/ ����%!���Z���$ ��!���!�3����.

 

1	P��/��� �$0�� %3���$ ��!����f$& �� ��	�1[����������0�$ �$ � #"���,

 

�&��f$!�0��:

 

__

 

���������

 

1.

   

���0����"#�$/�$�f$&�!��0 ���

 

Retain

 

Server

 

Security

 

Data

 

(QRETSVRSEC)

 

1�O�

 

1

 

(Yes).

 

/�$�f$&�!��0 �����.�"$ �$#�$/��"�
����$��&� &����$�����$	$ NN
�N�! &��%!����1�Z��I
���.P�����w�0���

 

(protected

 

area)

 

�� �����0/��& P�%	�.

 

__

 

���������

 

2.

   

���/f$���0

 

WRKTCPPTP

 

1.P��� �$0/��34�
1 ����� %3��

 

���	����i��!�0��:

 

v

   

�f$& ���&	!��0/��34�
1 ����� %3��,

 

 ���/�$

 

*DIAL.

 

v

   

�f$& ��

 

Remote

 

service

 

access

 

name,

 

 ���

 

user

 

ID

 

��� ��� ��	����0�$ .

 

��#�I�$01���,

 

N�$/���f$��01�P��	����I
����1[� �31#� �

 

iSeries

 

���1[� �31#� �
&�g�0,

 

�&� ����P����0�� %3���
������1[� �31#� �

 

iSeries

 

���.

 

v

   

�f$& ��

 

Remote

 

service

 

access

 

password,

 

 ��� &����$���� ��� ��	����0�$ 
�f$& ��

 

user

 

ID

 

��.

 

��1[� �31#� �

 

iSeries

 

��0/��,

 

 &����$���"�N
�����g���
1�P�������%!� ���$ ���w�0�� 
��������$	$ NN�! &��%!�.

 

�P����� &����$����
/���f$&�!�f$& ��/��34�
1 ����� %3��	�/#$	��	.��Y������ %3���
����

 

QTCP.

 

�P����� &����$�%	��$	$ N1��$Ng0�!I/f$���0�
����& P����1�� �13��!e

 

.

 

	�1.�I0�� �� 	 �������0��1��I�%#�1��$���

 

���"��$	$ N1��$Ng0���	
� &��
��$���.

 

��������:

  

"f$%#�1�	�#�$ &����$��f$& ���� %3���$ ��!�����0/��%	�N
�
"�!1�Z�

 

1	P��/��"�!1�Z�%3��/��34�
1 �����0

 

TCP/IP.

 

1.P��"�!
1�Z� &����$���0

 

SLIP,

 

/�����0���/f$���0

 

Save

 

Security

 

Data

 

(SAVSECDTA)

 

1.P��"�!1�Z��� %3���
����

 

QTCP.

 

v

   

�f$& ���/ ����%!���Z���$ ��!���,

 

 ����/ ���������0

 

user

 

ID

 

��� &����$�.

 

 ���	$. ��	����/ ����%!���Z��&�$I��#�I�$0���	�3k0�������.

 

1	P�� ���
1 �I�����/ ����,

 

 ���"��f$�$ !g0 &����$�,

 

N�! &��,

 

�����0 &����$�%�I�0
 ��� ��	�.

7 ����8#R��b�!�45�����������������������K��K�������

 

point-to-point

 

�� ��/�����

 

point-to-point

 

(PPP)

 

"�	��I
��� 
���0��#�&�g�0��0

 

TCP/IP.

 

PPP

 

1�O�	$� 
�$�����$&�  	��0�$ ��!������

 

point-to-point

 

���	�3k0�����1.��	1��		$��#�$���	����

 

SLIP.

   

140

 

/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



!�#I

 

PPP,

 

1[� �31#� �

 

iSeries

 

��0/���$	$ N	��$ 1�P��	������	�/#$	1 Z#�
0�!I� 0%�I�0�
��&�
� ��$ ���1�� �1�Z�& P�

 

%�I�0 ����P��e

 

������ $1�Z�& P�1�Z�[�� $1�Z�.

 

 ��	�

 

LAN

 

�$	$ N�f$
�$ 1�P��	������

 

dial-in

 

%�I�01[� �31#� �

 

iSeries

 

��0/��%!�" �0.

 

"f$%#�#�$

 

PPP,

 

1���1!�I#������

 

SLIP,

 

	��$ 1�P��	���1�Z�1#� ��%�I�01[� �31#� �

 

iSeries

 

��0/��.

 

�$ 
��!������

 

PPP

 

%!�.$1�$�
� ��0��

 

(requester)

 

	$I�0� ��
��0 �����0/��.

 

�
� ��0��I�0���0���

 

user

 

ID

 

��� &����$�1.P��1��$�
� �����0/��

 

�����!���%�I�01[� �31#� �1���

 

TELNET

 

& P�

 

FTP.

 

���%���/P����0���/# .�"$ �$1���I#���/#$	���!��I

 

�f$& ��/#$	�$	$ N���$ ��!����&	���:

��������:

  

/���$	$ N� �����0/�$��0

 

PPP

 

�!I�$ ���

 

iSeries

 

Navigator

 

����I
���1#� ���1�
���IBM

 

iSeries

 

Access

 

for

 

Windows.

 

v

   

PPP

 

�f$�&�/#$	�$	$ N���"�	��$ ��!������

 

dedicated

 

(����
����1!�I#���	�

 

IP

 

��!1! �1!�I#���
1�	�.

 

!�#I��!1! ����

 

dedicated,

 

/��	���#���	���"�N
����	���0

 

IP

 

( ������� ��0/�
 �$I����� �0�f$1�O� ��������$1�P��NP��!I/�$

 

IP

 

��!1! ����1�O���� 
�"��).

 

�I�$0% �Z�$	,

 

/#$	
�$	$ N���$ .��
"����#" �0���	�� ����Y��$.���

 

PPP

 

	����"���#I�w�0����$ ���	���0

 

IP

 

%!�.

 

v

   

!�#I

 

PPP,

 

1���1!�I#���

 

SLIP,

 

/��� �$0�� %3���$ ��!������	��P���
������� &����$������	.��Y����.

 

�I�$0% �Z�$	,

 

%	�1&	P�����

 

SLIP,

 

�
����%	�"f$1�O����"����0	��� %3���
������� &����$����N
����0.

 

user

 

name

 

���

 

 &����$�

 

%	�%!�1���I#�I0����� %3���
����.

 

	��$ ��� $I�$ �$ � #"���

 

(validation

 

list)

 

�f$& ���$ .��
"����#" �0��0

 

PPP.

 

���"$���,

 

PPP

 

%	����0�$ �/ �����$ ��!
���.

 

�$ .��
"����#" �0

 

(�$ ���1����I��P���
������� &����$�)

 

1�O���#�&�g�0��0�N$�k�I�  	

 

PPP

 

���1��!�g��� �!�������f$�#�$

 

SLIP.

 

v

   

!�#I

 

PPP,

 

/��	��Z�.�������"����

 

CHAP

 

(challenge

 

handshake

 

authentication

 

protocol).

 

/��%	�
"f$1�O����0��0#�1���I#����$ ������!
 &����$�

 

(eavesdropper

 

sniffing

 

password)

 

1�P��0"$�

 

CHAP

 

"�1��$ &���P���
������� &����$�.

  

�$ ��!������

 

PPP

 

��0/�����

 

CHAP

 

�Z���1	P����0��0xk 0	��$  �0 ��

 

CHAP.

 

 �&#�$0�$ ���
1����I�����$�1.P��"�!1� �I	�$ �P���$  �&#�$0�	1!Z	��0��#,

 

��0��0 ���"�

 

negotiate

 

���.

 

��#�I�$01���,

 

N�$

 

SYSTEMA

 

 �0 ��

 

CHAP

 

���

 

SYSTEMB

 

%	� �0 ��,

 

SYSTEMA

 

�$	$ N
���1�Y1[����& P����0���"�����P���
������� &����$����%	�%!�1��$ &��.

 

�$ ���0���"�����P���
����
��� &����$����%	�%!�1��$ &��

 

1 �I�#�$

 

negotiating

 

down.

 

�$ ��!����"���"�

 

negotiate

 

down

 

1�O�
�$01�P�����$ � ����0/�$.

 

��#�I�$01���

 

������ $1�Z���0/��,

 

1	P��/��� $�#�$

 

 �����0/��
��0&	!	���!/#$	�$	$ N

 

CHAP,

 

/��/# "��f$&�!�� %3���$ ��!�����0/��1.P�����"�%	��f$

 

negotiate

 

down.

 

���$ ��!������.�����

 

��� �����0/���� ����$I���,

 

/���$""����0�$ 

 

negotiate

 

down.

  

�� %3���$ ��!����f$& ��

 

PPP

 

	�/#$	�$	$ N���$ �f$&�!

 

IP

 

��!1! �������0$�%!�.

 

��#�I�$0
1���,

 

/���$	$ N��0��#�$/�����0�$ ��!1! �����f$&�!& P���#0��0��!1! ��f$& ���
����
1�.$�.

 

/#$	�$	$ N�� #	���/#$	�$	$ N��0 &����$����N
�1��$ &�����"���#I�w�0���"$�
�$ ���	���0

 

IP.

  

1.P���$ �w�0���1.��	1��	����$ ���	���0

 

IP

 

& P��$ 1�$�	$���1[��������f$0$��I
�,

 

/��
�$	$ N�f$&�!�&�

 

PPP

 

	��$  ��0N$	�&	�����#01#�$����f$&�!.

 

��#�I�$01���,

 

��������1[����

 

PPP

 

��Z/��3,

 

1[� �31#� �

 

iSeries

 

��0/���$""�N$	Ng0

 

�
����

 

��� &����$�"$� ����P��.

 

�!I"�

  

�����

 

13.

 

�$  ��i$/#$	���!��I���$ �P���$ !�#I
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�f$����������e

 

15

 

�$��

 

1.P���&�����"#�$1�O��� %3���$ ��!���1!�I#���.

 

(�
������$I�$0"�%	�
 ��� $���"�  	�$  ��0N$	�&	���.

 

 ���"����1����I��P����� &����$��� �!�������f$�#�$����
�
�����$I�$0���	�01&Z�.)

  

!�#I

 

PPP,

 

1�O�%�%!����"�/$!#�$ ��	�

 

LAN

 

�$"	��$ � �$0�$ 1�P��	������

 

dial-in

 

%�I�0 ���

 

iSeries

 

��0/��

 

���%�I�01�Z�1#� ������I$I���%���0/��.

 

����$.�#!���	��,

 

�$ 1�4!

 

IP

 

forwarding

 

�$"1�O����0���"f$1�O�.

 

IP

 

forwarding

 

�$"I�	�&��
���� ��%�%!����#��01/ P���$I��0/��.

 

�I�$0% �Z�$	,

 

PPP

 

	��$ �w�0������!��#�$

 

(1���

 

�$ 1��$ &����0 &����$�����$ � #"���

 

IP

 

��!1! �).

 

[g�01�O��$ I$�����
���� ��"��$	$ N1 ��	����$ ��!���1/ P���$I%!���0���� �.

 

�f$& �����	
�1.��	1��	1���I#���

 

PPP,

 

�� !!
���

 

iSeries

 

Information

 

Center..

 

7 ����8#R��b�� ������������������������M !"#�$%!���$

 

Bootstrap

 

Protocol

 

Bootstrap

 

Protocol

 

(BOOTP)

 

"��&�#�Y��$ ���%!�$	���f$& ���$ �I0/#$	��	.��Y� �&#�$01
#� ���1�������1[� �31#� �

 

����f$&�!

 

IP

 

��!1! ���01#� ���1��������&�[� ���f$& ���$ �f$

 

initial

 

program

 

load

 

(IPL).

 

BOOTP

 

1�O��� ��/��

 

TCP/IP

 

����������$��&�1#� ���1�������%	�	�&��#I1�Z����	
�

 

(%/�1�Z���)

 

 ��0��%3�����	��/�!1 ��	���

 

(initial

 

code)

 

"$�1[� �31#� ���1/ P���$I.

 

1[� �31#� �

 

BOOTP

 

"� �3k0
.� �����1�O���� 
�"����01[� �31#� �

 

BOOTP

 

(.� ��

 

67).

 

1	P��%!� ���$  ��0��"$�%/�1�Z���,

 

1[� �3
1#� �	�0&$

 

IP

 

��!1! �����f$&�!�f$& ��%/�1�Z���

 

����������%�I�0%/�1�Z���!�#I

 

IP

 

��!1! �
��0%/�1�Z�������P����0%3������&�!.

 

"$����

 

%/�1�Z���"�1 ��	����$  ��0��

 

TFTP

 

%�I�01[� �3
1#� ��f$& ���&�!%3��.

 

�$ "��/
���� �&#�$0�$ �!�# ���!1! ���0%/�1�Z���

 

���

 

IP

 

address"�N
�
1�Z�%#�%��$ $0

 

BOOTP

 

��1[� �31#� �

 

iSeries

 

.

 

����O�������!7 �`a

 

BOOTP

 

N�$/��%	�	�

 

thin

 

client

 

�!e

 

����I
����1�Z�1#� ����0/��,

 

/��%	�"f$1�O����"����0 ��1[� �31#� �

 

BOOTP

 

����I
��� �����0/��.

 

BOOTP

 

�$	$ N���������� ���P��e

 

,

 

����$0������!��#�$�f$&  ������ ��
1&��$���/P��$ ���

 

DHCP.

 

1.P���w�0���%	��&�1[� �31#� �

 

BOOTP

 

�f$0$�

 

�&��f$!�0��:

 

__

 

���������

 

1.

   

1.P���w�0���%	��&�0$���01[� �31#� �

 

BOOTP

 

1 ��	����!I�����	���1	P��/��1 ��	���

 

TCP/IP,

 

�&�.�	.�!�0��:

 

CHGBPA

 

AUTOSTART(*NO)

 

��������:

  

1.

   

AUTOSTART(*NO)

 

1�O�/�$!�3����.

 

2.

   

“�$ /#�/�	���1[� �31#� �

 

TCP/IP

 

1 ��	�$ �f$0$��!I�����	���”

 

��&��$

 

135

 

	����	
�1.��	1��	1���I#����$ /#�/�	�&�1[� �31#� �

 

TCP/IP

 

1 ��	�f$0$�
�!I�����	���.

__

 

���������

 

2.

   

1.P���w�0����$0/�"$��$ ��	.��Y������Z..��1/����
����,

 

1���

 

[Z��1�Z���Z..��
1/���,

 

!�#I.� ����� ����!I����

 

����f$& ��

 

BOOTP,

 

�&��f$!�0��:

   

142

 

/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3

|

|

|



��������:

  

1�P��0"$�

 

DHCP

 

���

 

BOOTP

 

���&	$I1��.� ��1!�I#���,

 

#�Y���"�
I��I�0.� �����

 

DHCP

 

���!�#I.

 

���0%	�"f$��!.� ��

 

N�$/�����0�$ ���

 

DHCP.

 

__

 

���������

 

a.

   

.�	.�

 

GO

 

CFGTCP

 

1.P����!01	�


 

Configure

 

TCP/IP.

 

__

 

���������

 

b.

   

1�P���Z�.���

 

4

 

(Work

 

with

 

TCP/IP

 

port

 

restrictions).

 

__

 

���������

 

c.

   

��&��$"�

 

Work

 

with

 

TCP/IP

 

Port

 

Restrictions,

 

�&� ����Z�.
���

 

1

 

(Add).

 

__

 

���������

 

d.

   

�f$& ��

 

lower

 

port

 

range,

 

 ���/�$

 

67.

 

__

 

���������

 

e.

   

�f$& ��

 

upper

 

port

 

range,

 

 ���/�$

 

*ONLY.

 

��������:

  

1.

   

���"f$��!��0.� ��	���/ �0���%����/��1 ��	���

 

TCP/IP.

 

N�$

 

TCP/IP

 

�f$0$��I
�

 

1	P��/���f$&�!���"f$��!��0.� ��,

 

/��/# "�"�

 

TCP/IP

 

���1 ��	����&	����/ �0.

 

2.

   

RFC1700

 

	����	
�1���I#����$ �f$&�!&	$I1��.� ��.
__

 

���������

 

f.

   

�f$& ��

 

protocol,

 

 ���/�$

 

*UDP.

 

__

 

���������

 

g.

   

�f$& ��34�!��� %3���
����,

 

 ����P���� %3���
�������	��$ �w�0���
�� �����0/��.

 

(�� %3���
�������	��$ �w�0���/P�

 

�� %3���
�
������%	�1�O�1"�$��0�� �� 	���%!� �����Y�	$

 

���%	�	� &����$�
����
�����P��� $�.)

 

�!I�$ "f$��!.� ���&�����
����1�.$�,

 

/��
�$	$ N��!�
�����P�����%�%!��!I�����	���.

��������������������� ���!"#�$%!���$

 

BOOTP

 

1[� �31#� �

 

BOOTP

 

%	�%!��&��$ ��Z/1[��!I� 0%�I�0 ���

 

iSeries

 

��0/��,

 

���1�O�"�!����!�$�
/#$	���!��I���N
�"f$��!.

 

���/# .�"$ �$���!��� ���0/�����$�����1�O��
�� �&$ /#$	���!
��I

 

�Z/P�

 

�$ �f$�&�����"#�$���	
����N
����0N
�1�P��	�I01��$���

 

thin

 

client

 

���N
����0.

 

1 �I�����I�$0
&�g�0#�$,

 

�
�� ��0/� �$I�$	$ N�f$�$ 1����I����0�$ $0

 

BOOTP

 

����f$�&�

 

thin

 

client

 

��0/���f$
0$���!.�$!& P�%	��f$0$�1�I.

 

1.P��"�!�$ ���1[� �31#� �

 

BOOTP

 

����$ $0

 

BOOTP,

 

/�����0	����Y�.�1(i

 

*IOSYSCFG.

 

/��"f$
1�O����0/#�/�	�� %3���
�������	����Y�.�1(i

 

*IOSYSCFG

 

�� �����0/��

 

�I�$0 �	�! �#�0.

 

7 ����8#R��b�� ������������������������M !"#�$%!���$

 

DHCP

 

Dynamic

 

host

 

configuration

 

protocol

 

(DHCP)

 

"��&��/ 0� �$0�f$& ���$ ��0��$����	
�/��34�
1 
���%�I�0�������1/ P���$I

 

TCP/IP.

 

�f$& ��%/�1�Z���1#� ���1������0/��,

 

DHCP

 

�$	$ N�&�
3k0��������/��$I/�g0����$ ��0/�$�!I�����	���.

 

�� �� 	����$	$ N���

 

DHCP

 

��%/�1�Z���1#� ���1�
���"�� �"$I�$  ��0�����	
�/��34�
1 ���.

 

N�$1[� �31#� �

 

DHCP

 

�f$��0 ����1[� �31#� �

 

iSeries

 

��0/��,

 

1[� �31#� ����"����������/f$ ��0���!I�$ ��0���	
����%/�1�Z���1#� ���1�������0�$ 1.P��
���"���0/�$

 

TCP/IP

 

%!��I�$0N
����0.

   

�����

 

13.

 

�$  ��i$/#$	���!��I���$ �P���$ !�#I
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/���$	$ N���

 

DHCP

 

���$ �f$�&��
�����$	$ N1�P��	������1[� �31#� �

 

iSeries

 

��0/��%!�0�$I�g���
/ �0� �.

 

��0��1�P��0"$��
����%	�"f$1�O����0�w�����	
�/��34�
1 �����0

 

TCP/IP.

 

/��I�0�$	$ N���

 

DHCP

 

1.P���!"f$�#���0��!1! ��$I����0

 

TCP/IP

 

���/�����0�$ ��1/ P���$II��I

 

(subnetwork).

 

1[� �31#� �

 

DHCP

 

�$	$ N"�!�  

 

IP

 

��!1! ����#/ $#�&�����
���������Z/��3

 

("$�

 

pool

 

��0

 

IP

 

��!1! �).

 

�f$& ��

 

thin

 

client,

 

/���$	$ N���

 

DHCP

 

���

 

BOOTP

 

%!�.

 

DHCP

 

	�3k0�����	$��#�$

 

BOOTP,

 

���	���$	$ N��������

 

dynamic

 

configuration

 

��0��0

 

thin

 

client

 

���

 

.�[�.

 

����O�������!7 �`a

 

DHCP

 

&$�/��

 

'�(

 

���0�$ �&�	��
��!���1[� �31#� �

 

DHCP

 

�� �����0/��,

 

�&��f$!�0��:

 

1.

   

1.P���w�0���%	��&�0$���01[� �31#� �

 

DHCP

 

1 ��	����!I�����	���1	P��/��1 ��	���

 

TCP/IP,

 

�&�
.�	.�!�0��:

 

CHGDHCPA

 

AUTOSTART(*NO)

 

��������:

  

1.

   

AUTOSTART(*NO)

 

1�O�/�$!�3����.

 

2.

   

“�$ /#�/�	���1[� �31#� �
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�1.��	
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TCP/IP

 

1 ��	�f$0$��!I�����	���.
2.

   

1.P���w�0����$0/�"$��$ ��	.��Y������Z..��1/����
����,

 

1���

 

[Z��1�Z���Z..��1/���,

 

!�#I
.� ����� ����!I����

 

����f$& ��

 

DHCP,

 

�&��f$!�0��:

 

a.

   

.�	.�

 

GO

 

CFGTCP

 

1.P����!01	�


 

Configure

 

TCP/IP.

 

b.

   

1�P���Z�.���

 

4

 

(Work

 

with

 

TCP/IP

 

port

 

restrictions).

 

c.

   

��&��$"�

 

Work

 

with

 

TCP/IP

 

Port

 

Restrictions,

 

�&� ����Z�.���

 

1

 

(Add).

 

d.

   

�f$& ��

 

lower

 

port

 

range,

 

 ���/�$

 

67.

 

e.

   

�f$& ��

 

upper

 

port

 

range,

 

 ���/�$

 

68.

 

��������:

  

1.

   

���"f$��!��0.� ��	���/ �0���%����/��1 ��	���

 

TCP/IP.

 

N�$

 

TCP/IP

 

�f$0$��I
�

 

1	P��
/���f$&�!���"f$��!��0.� ��,

 

/��/# "�"�

 

TCP/IP

 

���1 ��	����&	����/ �0.

 

2.

   

RFC1700

 

	����	
�1���I#����$ �f$&�!&	$I1��.� ��.
f.

   

�f$& ��

 

protocol,

 

 ���/�$

 

*UDP.

 

g.

   

�f$& ��34�!��� %3���
����,

 

 ����P���� %3���
�������	��$ �w�0����� �����0/��.

 

(�� %3��
�
�������	��$ �w�0���/P�

 

�� %3���
�������%	�1�O�1"�$��0�� �� 	���%!� �����Y�	$

 

���%	�	� &��
��$�����
�����P��� $�.)

 

�!I�$ "f$��!.� ���&�����
����1�.$�,

 

/���$	$ N��!�
�����P�����
%�%!��!I�����	���.

��������������������� ���!"#�$%!���$�

 

DHCP

 

���%���

 

/P����0���/# .�"$ �$1���I#���/#$	���!��I

 

1	P��/��1�P�����"����

 

DHCP

 

�� ���

 

iSeries

 

��0/��:
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



v

   

"f$��!"f$�#���0�
�������	����Y����$ � �&$ 

 

DHCP.

 

�$ � �&$ 

 

DHCP

 

���0�$ ���Y����%���:

 

–

   

���Y�.�1(i

 

*IOSYSCFG

 

–

   

���Y�

 

*RW

 

��%3�����%���:

 

/QIBM/UserData/OS400/DHCP/dhcpsd.cfg

 

/QIBM/UserData/OS400/DHCP/dhcprd.cfg

 

v

   

� �1	��!
#�Y��$ 1��$Ng0 ���

 

LAN

 

��0/���$0�$I�$..

 

��//��$I����$	$ N1!��1��$	$�����
��0/��. ��	�����Z����

 

����f$�$ ��!���%�I�0 ���

 

LAN

 

��0/���$0�$I�$.%!��I�$00�$I
!$I& P�%	�?

 

N�$���1�O����0�&#�,

 

DHCP

 

"��&�/#$	�$	$ N���$ � �$0 $I�P����0%/�1�Z���

 

(�$ �!�# ���!1! �)

 

���1[� �31#� �

 

DHCP

 

"���0/�$.

 

1	P��/�����/���	������,

 

/��%!���� ��I���
�$0�I�$0���0���0� �	$�0$����

 

DHCP

 

��#I�f$�&�����
�� �&$ 1/ P���$I��0/��.

 

�I�$0% �Z�$	,

 

/��%!��w�0��� ���"$��$ ��0/�$1#� ���1�������/��%	� 
�"��.

 

v

   

N�$1�O�%�%!�,

 

�&����

 

pool

 

��0

 

IP

 

��!1! �����$	$ N���[f$%!�

 

(%	�%!�N
��������f$& �����
1�� �1�Z�).

 

[g�0��#I�w�0���1#� ���1��������I
��$I���1/ P���$I��0/��

 

"$��$ %!� �����	
�
/��34�
1 ������	�� ��I���"$�1[� �31#� �.

 

v

   

���"�!�$0�����0

 

DHCP

 

N�$/�����0�$ �$ �w�0���/#$	���!��I1.��	1��	

 

.

 

���%���/P�

 

�$.
 #	��0"�!�$0��������!/#$	�$	$ N.

 

&��0�P�

 

iSeries

 

System

 

API

 

Reference

 

�Y��$INg0#�Y�
���"�!�$0���1&��$��.

 

Port

 

entry

 

 ���"�1 �I��� �� 	�$0�����0/��

 

1	P�� ���%!���$��.Z�1�Z����	
�

 

(data

 

packet)

 

"$�.� ��
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(.� ��

 

DHCP).

 

�� �� 	�$0�����0/��%!� ���.Z�1�Z����
	
�1�Z	

 

.

 

�� �� 	�$0����$	$ N��!����"#�$

 

 ���/# "�� �	#���& P�
���1�Y�.Z�1�Z�.

 

/���$	$ N���"�!�$0�����

 

1	P��/���	�����$ � �0

 

DHCP

 

���	��I
�%	�
1.�I0.����/#$	���0�$ ��0/��.

 

Address

 

assignment

 

 ���"�1 �I��� �� 	�$0�����0/��1	P��

 

DHCP

 

	��$ �f$&�!��!1! ��$	 
�
���%�I�0%/�1�Z���.

 

Address

 

release

 

 ���"�1 �I��� �� 	�$0�����0/��1	P��

 

DHCP

 

����I��!1! ��$	 
����

 

���
/P���!1! ����%�I�0

 

address

 

pool.

7 ����8#R��b�� ������������������������M !"#�$%!���$

 

TFTP

 

Trivial

 

file

 

transfer

 

protocol

 

(TFTP)

 

"��&��$ ���N�$I%3�����.P��$��!I%	�	��$ .��
"����#" �0
��0�
����.

 

TFTP

 

�f$0$� �#	���

 

Bootstrap

 

Protocol

 

(BOOTP)

 

& P�

 

Dynamic

 

Host

 

Configuration

 

Protocol

 

(DHCP)

 

�I�$0�!�I�$0&�g�0.

 

%/�1����1�P��	�������#01 ��	������1[� �31#� �

 

BOOTP

 

& P�1[� �31#� �

 

DHCP.

 

1[� �31#� �

 

BOOTP

 

& P�1[� �31#� �

 

DHCP

 

"��������!�#I

 

IP

 

��!1! �����P����0�&�!%3��.

 

"$����

 

%/�1�Z���"�
1 ��	����$  ��0��

 

TFTP

 

%�I�01[� �31#� ��f$& ���&�!%3��.

 

1	P��%/�1�Z���1� Z"����$ !$#���&�!�
&�!%3�����#,

 

�Z"�"�1[����

 

TFTP.

   

�����

 

13.
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����O�������!7 �`a

 

TFTP

 

N�$/��%	�	�

 

thin

 

client

 

�!e

 

����I
����1�Z�1#� ����0/��,

 

/���$""�%	�"f$1�O����0 ��1[� �31#� �

 

TFTP

 

�� �����0/��.

 

1.P���w�0���%	��&�1[� �31#� �

 

TFTP

 

�f$0$�

 

�&��f$!�0��:

 

__

 

���������

 

1.

   

1.P���w�0���%	��&�0$���01[� �31#� �

 

TFTP

 

1 ��	����!I�����	���1	P��/��1 ��	���

 

TCP/IP,

 

�&�.�	.�!�0��:

 

CHGTFTPA

 

AUTOSTART(*NO)

 

��������:

  

1.

   

AUTOSTART(*NO)

 

1�O�/�$!�3����.

 

2.

   

“�$ /#�/�	���1[� �31#� �

 

TCP/IP

 

1 ��	�$ �f$0$��!I�����	���”

 

��&��$

 

135

 

	����	
�1.��	1��	1���I#����$ /#�/�	�&�1[� �31#� �

 

TCP/IP

 

1 ��	�f$0$�
�!I�����	���.

__

 

���������

 

2.

   

1.P���w�0����$0/�"$��$ ��	.��Y������Z..��1/����
����,

 

1���

 

[Z��1�Z���Z..��
1/���,

 

!�#I.� ����� ����!I����

 

����f$& ��

 

TFTP,

 

�&��f$!�0��:

 

__

 

���������

 

a.

   

.�	.�

 

GO

 

CFGTCP

 

1.P����!01	�


 

Configure

 

TCP/IP.

 

__

 

���������

 

b.

   

1�P���Z�.���

 

4

 

(Work

 

with

 

TCP/IP

 

port

 

restrictions).

 

__

 

���������

 

c.

   

��&��$"�

 

Work

 

with

 

TCP/IP

 

Port

 

Restrictions,

 

�&� ����Z�.
���

 

1

 

(Add).

 

__

 

���������

 

d.

   

�f$& ��

 

lower

 

port

 

range,

 

 ���/�$

 

69.

 

__

 

���������

 

e.

   

�f$& ��

 

upper

 

port

 

range,

 

 ���/�$

 

*ONLY.

 

��������:

  

1.

   

���"f$��!��0.� ��	���/ �0���%����/��1 ��	���

 

TCP/IP.

 

N�$

 

TCP/IP

 

�f$0$��I
�

 

1	P��/���f$&�!���"f$��!��0.� ��,

 

/��/# "�"�

 

TCP/IP

 

���1 ��	����&	����/ �0.

 

2.

   

RFC1700

 

	����	
�1���I#����$ �f$&�!&	$I1��.� ��.
__

 

���������

 

f.

   

�f$& ��

 

protocol,

 

 ���/�$

 

*UDP.

 

__

 

���������

 

g.

   

�f$& ��34�!��� %3���
����,

 

 ����P���� %3���
�������	��$ �w�0���
�� �����0/��.

 

(�� %3���
�������	��$ �w�0���/P�

 

�� %3���
�
������%	�1�O�1"�$��0�� �� 	���%!� �����Y�	$

 

���%	�	� &����$�
����
�����P��� $�.)

 

�!I�$ "f$��!.� ���&�����
����1�.$�,

 

/��
�$	$ N��!�
�����P�����%�%!��!I�����	���.

��������������������� ���!"#�$%!���$

 

TFTP

 

�!I!�3����,

 

1[� �31#� �

 

TFTP

 

"��&��$ 1��$Ng0���"f$��!	$�%�I�0 ���

 

iSeries

 

��0/��.

 

	��"�N
�
� �����0/�$1�O�.�1(i1.P���f$&�!�/�!1 ��	����f$& ��

 

thin

 

client.

 

���$����0�
�� �&$ /#$	���!
��I,

 

/��/# "����0� �&���Ng0/�����i����01[� �31#� �

 

TFTP

 

���%���:

 

v

   

1[� �31#� �

 

TFTP

 

%	����0�$ �$ .��
"����#" �0

 

(user

 

ID

 

��� &����$�).

 

0$�

 

TFTP

 

��0&	!�f$
0$��$I����� %3���
����

 

QTFTP.

 

�� %3���
����

 

QTFTP

 

%	�	� &����$�.

 

!�0���,

 

"g0%	�	��$ 

 

sign-
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



on

 

���������.

 

�� %3���
����

 

QTFTP

 

%	�	����Y�.�1(i�!e

 

,

 

���%	�	����Y������!�"�0�� �[� ����0
 ���.

 

	��������Y�.��������$ 1��$Ng0 �[� �����	�����0�$ �f$& ��

 

thin

 

client.

 

v

    

1	P��1[� �31#� �

 

TFTP

 

	$Ng0,

 

	��$ � �����0/�$�&�1��$Ng0%!1 Z��� ����	����	
���0

 

thin

 

client

 

�I
�.

 

/�����0	����Y�

 

*PUBLIC

 

& P�

 

QTFTP

 

1.P����$�& P�1��I���%!1 Z��� ����.

 

1.P��"�1��I���
%!1 Z��� �

 

/�����0	�/�$

 

*CREATE

 

 �����.$ $	�1�� �

 

″Allow

 

file

 

writes″

 

��0/f$���0

 

CHGTFTPA.

 

1.P�����"�1��I���%3�����	��I
����#

 

/�����0	�/�$

 

*REPLACE

 

 �����.$ $	�1�� �

 

″Allow

 

file

 

writes″

 

��0

 

CHGTFTPA.

 

*CREATE

 

I�	�&�/��������%3��1!�	& P�� �$0%3��
�&	�.

 

���

 

*REPLACE

 

I�	�&�/��������%3��1!�	1��$���.

  

%/�1�Z���

 

TFTP

 

%	��$	$ N1��$Ng0%!1 Z��� ��!

 

���"$�/��"��f$&�!%!1 Z��� �%#��I�$0
��!1"�!�#I/f$���0

 

Change

 

TFTP

 

Attributes

 

(CHGTFTPA).

 

!�0���,

 

N�$�
������/��& P��
���� ��	�
.I$I$	���"�1 ��	���1[����

 

TFTP

 

%�I�0 �����0/��,

 

,

 

/#$	�$	$ N��0�
�������$ 1��$Ng0���
	
�& P��f$�&�1��I&$I"�N
�"f$��!1�O��I�$0	$�.

 

v

    

N�$/��1�P�����"�� �����0/�$��01[� �31#� �

 

TFTP

 

1.P���&�	�� ��$ �P��e

 

1.��	1��	1.P��"�!�$ ���

 

thin

 

client,

 

/���$	$ N�f$&�!�� �� 	�$0������$ � �1	����

 

����&����Y�������e

 

/f$ ��0
����0

 

TFTP.

 

1[� �31#� �

 

TFTP

 

�&��$0�����0�$ � #"����$  ��0�����1&	P������$0������
	��I
���1[� �31#� �

 

FTP.

 

�f$& �����	
�1.��	1��	,

 

!
���

 

iSeries

 

Information

 

Center—>Networking—>TCP/IP—>TFTP.

 

!
���

 

“���0������0 
�����������	
����1���I#���0”

 

��&��$

 

xiii

 

�f$& �����	
����1���I#����$ 1��$Ng0

 

iSeries

 

Information

 

Center.

7 ����8#R��b�� ������������������������M !"#�$%!���$

 

REXEC

 

Remote

 

EXECution

 

server

 

(REXEC)

 

%!� ����� ��/f$���0"$�%/�1�Z���

 

REXEC.

 

%/�1�Z���

 

REXEC

 

/P�1/ P��0.�[�Y  	!$& P���Z..��1/���

 

I
���[�

 

������������$ ��0/f$���0

 

REXEC.

 

�$ 
�����������1[� �31#� ���	�/��$I/�g0���/#$	�$	$ N���	��&�1	P��/�����/f$���0I��I

 

RCMD

 

(Remote

 

Command)

 

�f$& ��1[� �31#� �

 

FTP.

 

����O�������!7 �`a

 

REXEC

 

N�$/��%	����0�$ �&�1[� �31#� �

 

iSeries

 

��0/��I�	 ��/f$���0"$�%/�1�Z�����0

 

REXEC,

 

�&��f$!�0
���%���1.P���w�0���1[� �31#� �

 

REXEC

 

"$��$  ��:

 

__

 

���������

 

1.

   

1.P���w�0���%	��&�0$���01[� �31#� �

 

REXEC

 

1 ��	����!I�����	���1	P��/��1 ��	���

 

TCP/IP,

 

�&�.�	.�!�0��:

 

CHGRXCA

 

AUTOSTART(*NO)

 

��������:

  

1.

   

AUTOSTART(*NO)

 

1�O�/�$!�3����.

 

2.

   

“�$ /#�/�	���1[� �31#� �

 

TCP/IP

 

1 ��	�$ �f$0$��!I�����	���”

 

��&��$
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	����	
�1.��	1��	1���I#����$ /#�/�	�&�1[� �31#� �

 

TCP/IP

 

1 ��	�f$0$�
�!I�����	���.

__

 

���������

 

2.

   

1.P���w�0����$0/�"$��$ ��	.��Y������Z..��1/����
����,

 

1���

 

[Z��1�Z���Z..��
1/���,

 

!�#I.� ����� ����!I����

 

����f$& ��

 

REXEC,

 

�&��f$!�0��:

   

�����

 

13.

 

�$  ��i$/#$	���!��I���$ �P���$ !�#I
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__

 

���������

 

a.

   

.�	.�

 

GO

 

CFGTCP

 

1.P����!01	�


 

Configure

 

TCP/IP.

 

__

 

���������

 

b.

   

1�P���Z�.���

 

4

 

(Work

 

with

 

TCP/IP

 

port

 

restrictions).

 

__

 

���������

 

c.

   

��&��$"�

 

Work

 

with

 

TCP/IP

 

Port

 

Restrictions,

 

�&� ����Z�.
���

 

1

 

(Add).

 

__

 

���������

 

d.

   

�f$& ��

 

lower

 

port

 

range,

 

 ���/�$

 

512.

 

__

 

���������

 

e.

   

�f$& ��

 

upper

 

port

 

range,

 

 ���/�$

 

*ONLY.

 

__

 

���������

 

f.

   

�f$& ��

 

protocol,

 

 ���/�$

 

*TCP.

 

__

 

���������

 

g.

   

�f$& ��34�!��� %3���
����,

 

 ����P���� %3���
�������	��$ �w�0���
�� �����0/��.

 

(�� %3���
�������	��$ �w�0���/P�

 

�� %3���
�
������%	�1�O�1"�$��0�� �� 	���%!� �����Y�	$

 

���%	�	� &����$�
����
�����P��� $�.)

 

�!I�$ "f$��!.� ���&�����
����1�.$�,

 

/��
�$	$ N��!�
�����P�����%�%!��!I�����	���.

��������:

  

1.

   

���"f$��!��0.� ��	���/ �0���%����/��1 ��	���

 

TCP/IP.

 

N�$

 

TCP/IP

 

�f$0$�
�I
�

 

1	P��/���f$&�!���"f$��!��0.� ��,

 

/��/# "�"�

 

TCP/IP

 

���1 ��	���
�&	����/ �0.

 

2.

   

RFC1700

 

	����	
�1���I#����$ �f$&�!&	$I1��.� ��.

��������������������� ���!"#�$%!���$

 

REXEC

 

���%���

 

/P�/f$���0���/# .�"$ �$1���I#���/#$	���!��I1	P��/��1�P�����"� ��

 

Remote

 

EXECution

 

server

 

�� �����0/��:

 

v

   

/f$ ��0��

 

REXCD

 

� ����!�#I

 

user

 

ID,

 

 &����$�,

 

���/f$���01.P���f$0$�.

 

�$ .��
"����#" �0���
�$ � #"������Y���01[� �31#� �

 

iSeries

 

�!I�������%!����:

 

–

   

��0�� %3���
������� &����$����0N
����0.

 

–

   

 �����0/�����/�$

 

Limit

 

capabilities

 

(LMTCPB)

 

�f$& ���� %3���
����.

 

–

   

�
�������0%!� ������$���/f$���0����� �[� ����0&	!���/f$���0���.
v

   

1[� �31#� �

 

REXEC

 

	�"�!�$0������/��$I���"�!�$0������	�%#��f$& ��1[� �31#� �

 

FTP.

 

/��
�$	$ N���"�!�$0���

 

Validation

 

1.P��� �1	��/f$���0�����!����"#�$"�����$��&����/f$���0& P�
%	�.

 

�f$& �����	
�1.��	1��	,

 

�� !!
���

 

iSeries

 

Information

 

Center—>Networking—>TCP/
IP—>REXEC.

 

�� !!
���

 

“���0������0 
�����������	
����1���I#���0”

 

��&��$

 

xiii

 

�f$& �����	
����$ 
1��$Ng0

 

iSeries

 

Information

 

Center.

 

v

   

1	P��/��1�P�����"� ��1[� �31#� �

 

REXEC,

 

/���f$��0�f$0$��I
��$I���1	�
��Z/1[�/���� �
�!e

 

���/��	��� ���.

 

/�����0����"#�$�/ 0 �$0���Y��Z��1"Z�����0/��1.�I0.����"��w�0��� �
[� ����0/��.
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



7 ����8#R��b�� ������������������������M 

 

RouteD

 

1[� �31#� �

 

Route

 

Daemon

 

(RouteD)

 

�&��$ ���������f$& ��

 

Routing

 

Information

 

Protocol

 

(RIP)

 

��1[� �31#� �

 

iSeries.

 

RIP

 

routing

 

protocol

 

���	��$ �������. �&�$I�����!.

 

�!I1�O�

 

Interior

 

Gateway

 

Protocol

 

�����#I

 

TCP/IP

 

���$ "�!1����$0��0�.Z�1�Z�

 

IP

 

�$I�� ������1�O���� �.

 

RouteD

 

	�"�!	��0&	$I���$ 1.��	� ����Y��$.��0

 

network

 

traffic

 

�!II�	�&� ����$I��1/ P�
��$I���%#��"%!�� ��� �0���	
�1����$0�k""�����&�������������.

 

1	P��/�� ��

 

RouteD,

 

 �����0/��
�$	$ N%!� ���$ � ��� �0"$� ����P������I
� �#	���

 

1���I#���#�$�$ ��0��$�

 

(�.Z�1�Z�)/# "�	�1���
�$0�I�$0% .

 

!�0���,

 

N�$	��$ 1��$Ng01[� �31#� �

 

RouteD

 

��0/���!I���1"$� ���,

 

���1"$� ����$"
���1[� �31#� ����1����I�1����$0�.Z�1�Z���0/��

 

��$��$0 �������$	$ N!
!���	
�& P�!�!
���0�.Z�1�Z�1&��$���.

 

���%���/P�

 

/f$����f$�f$& ��/#$	���!��I��0

 

RouteD:

 

v

    

1[� �31#� �iSeries

 

���

 

RIPv1,

 

���%	�	�#�Y��$ .��
"��/�$" �0��0

 

router.

 

�������f$& ���$I��1/ P�
��$I���%#��"%!�.

 

N�$ �����0/���I
���1/ P���$I

 

���	� ����P�����/��%	�

 

″%#��"″,

 

/��"����0%	� ��1
[� �31#� �

 

RouteD.

 

1.P���&�����"#�$1[� �31#� �

 

RouteD

 

"�%	�1 ��	�f$0$��I�$0�����	���,

 

�&�.�	.�
!�0��:

 

CHGRTDA

 

AUTOSTART(*NO)

 

��������:

  

1.

   

AUTOSTART(*NO)

 

1�O�/�$!�3����.

 

2.

   

“�$ /#�/�	���1[� �31#� �

 

TCP/IP

 

1 ��	�$ �f$0$��!I�����	���”

 

��&��$

 

135

 

	����	
�1.��	
1��	1���I#����$ /#�/�	�&�1[� �31#� �

 

TCP/IP

 

1 ��	�f$0$��!I�����	���.
v

   

�f$�&�����"#�$/��/#�/�	�
����"��$	$ N1����I����0/��34�
1 �����0

 

RouteD

 

%!�,

 

[g�0���0�$ 
���Y�.�1(i

 

*IOSYSCFG.

 

v

   

N�$ �����0/��	���#� �#	�I
���&�$I1/ P���$I

 

(��#�I�$01���,

 

���� $1�Z�������1�� �1�Z�),

 

/���$	$ N��0/�$1[� �31#� �

 

RouteD

 

1.P����0��� ��/�$� ��� �0"$�1/ P���$I������!��I1��$���.

7 ����8#R��b�� ��������������������!"#�$%!���$

 

DNS

 

1[� �31#� �

 

Domain

 

Name

 

System

 

(DNS)

 

	�/#$	�$	$ N���$ ���0�P�������%�1�O�

 

IP

 

��!1!
 �

 

������$0�������.

 

��1[� �31#� �

 

iSeries

 

��,

 

1[� �31#� �

 

DNS

 

	�%#�1.P���f$�$ �����!1! �
�f$& ��1�Z�1#� ��������!��I

 

(���� $1�Z�)

 

�$I��.

 

����O�������!7 �`a

 

DNS

 

&$�/��

 

'�(

 

���0�$ �&�	��
��!���1[� �31#� �

 

DNS

 

�� �����0/��,

 

�&��f$!�0��:

 

1.

   

1.P���w�0���%	��&�0$���01[� �31#� �

 

DNS

 

1 ��	����!I�����	���1	P��/��1 ��	���

 

TCP/IP,

 

�&�
.�	.�!�0��:

 

CHGDNSA

 

AUTOSTART(*NO)

 

��������:

  

1.

   

AUTOSTART(*NO)

 

1�O�/�$!�3����.

   

�����

 

13.

 

�$  ��i$/#$	���!��I���$ �P���$ !�#I

 

TCP/IP

 

149



2.

   

“�$ /#�/�	���1[� �31#� �

 

TCP/IP

 

1 ��	�$ �f$0$��!I�����	���”

 

��&��$

 

135

 

	����	
�1.��	
1��	1���I#����$ /#�/�	�&�1[� �31#� �

 

TCP/IP

 

1 ��	�f$0$��!I�����	���.
2.

   

1.P���w�0����$0/�"$��$ ��	.��Y������Z..��1/����
����,

 

1���

 

[Z��1�Z���Z..��1/���,

 

!�#I
.� ����� ����!I����

 

����f$& ��

 

DNS,

 

�&��f$!�0��:

 

a.

   

.�	.�

 

GO

 

CFGTCP

 

1.P����!01	�


 

Configure

 

TCP/IP.

 

b.

   

1�P���Z�.���

 

4

 

(Work

 

with

 

TCP/IP

 

port

 

restrictions).

 

c.

   

��&��$"�

 

Work

 

with

 

TCP/IP

 

Port

 

Restrictions,

 

�&� ����Z�.���

 

1

 

(Add).

 

d.

   

�f$& ��

 

lower

 

port

 

range,

 

 ���/�$

 

53.

 

e.

   

�f$& ��

 

upper

 

port

 

range,

 

 ���/�$

 

*ONLY.

 

��������:

  

1.

   

���"f$��!��0.� ��	���/ �0���%����/��1 ��	���

 

TCP/IP.

 

N�$

 

TCP/IP

 

�f$0$��I
�

 

1	P��
/���f$&�!���"f$��!��0.� ��,

 

/��/# "�"�

 

TCP/IP

 

���1 ��	����&	����/ �0.

 

2.

   

RFC1700

 

	����	
�1���I#����$ �f$&�!&	$I1��.� ��.
f.

   

�f$& ��

 

protocol,

 

 ���/�$

 

*TCP.

 

g.

   

�f$& ��34�!��� %3���
����,

 

 ����P���� %3���
�������	��$ �w�0����� �����0/��.

 

(�� %3��
�
�������	��$ �w�0���/P�

 

�� %3���
�������%	�1�O�1"�$��0�� �� 	���%!� �����Y�	$

 

���%	�	� &��
��$�����
�����P��� $�.)

 

�!I�$ "f$��!.� ���&�����
����1�.$�,

 

/���$	$ N��!�
�����P�����
%�%!��!I�����	���.

 

h.

   

�f$[f$��������

 

2c

 

Ng0������

 

2g

 

�f$& ���� ��/��

 

*UDP

 

(User

 

datagram).

��������������������� ���!"#�$%!���$

 

DNS

 

���%���

 

/P����0���/# .�"$ �$1���I#���/#$	���!��I

 

1	P��/��1�P�����"� ��

 

DNS

 

�� ���

 

iSeries

 

��0/��:

 

v

   

3k0��������1[� �31#� �

 

DNS

 

�f$/P�

 

�$ ���0

 

IP

 

��!1! �����$ ���0�P��.

 

�!I%	�	��$ 1��$Ng0�Z
��1"Z����!e

 

�� ���

 

iSeries

 

��0/��.

 

/#$	1���I0��0/��1	P��	���//��$I���1��$Ng01[� �31#� �

 

DNS

 

/P�

 

1[� �31#� �"��f$�&�1&Z� 
����

 

(topology)

 

��01/ P���$I��0/��%!��!I0�$I

 

.

 

DNS

 

��0/���$"��#I���1"$� ������$ .�"$ �$��!1! ���01�w$&	$I���1�O�%�%!�.

 

�I�$0% �Z
�$	,

 

DNS

 

��0/��%	�%!��&����	
����"���#I�&�1��$%�I�0 ���1�w$&	$I1&��$���.

 

v

   

�!I���#%�,

 

/�����1[� �31#� �

 

DNS

 

��0

 

iSeries

 

�f$& ������ $1�Z���0/��.

 

!�0���,

 

/���$"%	�"f$
1�O����0"f$��!/#$	�$	$ N���$ ���N$	

 

DNS.

 

�I�$0% �Z�$	,

 

/���$"	�&�$I1/ P���$II��I
�$I������ $1�Z���0/��.

 

/���$""�%	����0�$ �&��
����"$�1�Z�1#� ��I��I�����$0����$	$ N���"�
�f$1/�I# ��

 

DNS

 

��1[� �31#� �

 

iSeries

 

.

 

�Z�.���/#$	���!��I��0

 

DNS

 

�&�/��"f$��!�$ 1��$Ng0
%�I�0�!1	�&���.

 

���

 

iSeries

 

Navigator

 

���$  ���

 

IP

 

address

 

���1[� �31#� �

 

DNS

 

server

 

�	/# 
"�������0.

  

�Z�.���/#$	���!��I�P���&�/�� ���1[� �31#� � �0

 

(secondary

 

server)

 

����$	$ N�Z�������	
�
"$�1[� �31#� �

 

DNS

 

&���

 

(primary

 

DNS

 

server)

 

��0/��.

 

1	P��/������Z�.�����,

 

1[� �31#� ���0
/��"� ��

 

zone

 

transfer

 

request

 

(�$  ��0�����"��Z�������	
�)

 

"$�1[� �31#� � �0���/���f$&�!
 $I�P��%#�1��$���.
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



v

   

���0����"#�$%!�"f$��!/#$	�$	$ N���$ 1����I����0%3��/��34�
1 ����f$& ��1[� �31#� �

 

DNS

 

��0/���I�$0 �	�! �#�0.

 

�$0/����� ��0/� �$I�$"�f$�$0�I�$0,

 

1���,

 

1����I����0%3��

 

DNS

 

��0/���&���%�I�0

 

IP

 

��!1! ��$I���1/ P���$I��0/��.

 

.#�1�$�$""f$��01�O�1[� �3
1#� ���1/ P���$I��0/��,

 

����$0��,

 

�$"%!�1��$Ng0���	
����1�O�/#$	���"$��
�������%�1[� �31#� �
���.

7 ����8#R��b�!�45���������������������������M !"#�$%!���$

 

HTTP

 

�������

 

iSeries

 

1[� �31#� �

 

HTTP

 

��#I�&�%/�1�Z�����0

 

World

 

Wide

 

Web

 

browser

 

�$	$ N1��$Ng0	����	�1!�I�Z
��1"Z�����01[� �31#� �

 

iSeries

 

,

 

�$��1���

 

1���$ 

 

HTML

 

(Hypertext

 

Markup

 

Language)

 

.

 

���I�0
������������f$&�!��0

 

Common

 

Gateway

 

Interface

 

(CGI).

 

�f$�&���Z..��1/����� �� 	1	� �
�$	$ N1��I��� �� 	

 

CGI

 

1.P���I$I�$ �f$0$���01[� �31#� �%!�.

 

administrator

 

�$	$ N���1[� �31#� �

 

Internet

 

Connection

 

Server

 

& P�

 

HTTP

 

IBM

 

�f$& ��

 

iSeries

 

���$  ��&�$Ie

 

1[� �31#� �. ��	e

 

�����1[� �31#� �

 

iSeries

 

1!�I#���.

 

�����1[� �31#� �����f$��0 ��
�I
����

 

1 �I�#�$

 

server

 

instance.

 

�����

 

server

 

instance

 

	��P�����%	�[f$���.

 

�
�� �&$  ���"�/#�/�	#�$

 

instance

 

�!"�1 ��	�f$0$�������0�!��������

 

instance

 

"��$	$ N�f$%!�.

 

��������:

  

/�����0	�

 

instance

 

*ADMIN

 

��01[� �31#� �

 

HTTP

 

 ���I
���������/�����1#Z�� $#1
[� ����$ ��0/�$& P�"�!�$ ���0��$0e

 

���%���:

 

v

   

%3 �#�����f$& ��

 

iSeries

 

v

   

Internet

 

Connection

 

Server

 

v

   

Internet

 

Connection

 

Secure

 

Server

 

v

   

IBM

 

HTTP

 

Server

 

for

 

iSeries

�
����

 

(�
�1I��I	�	1#Z�%[��)

 

"�	�0%	�1&Z�&��$"�

 

Sign

 

On

 

��01[� �31#� �

 

iSeries

 

.

 

�I�$0% �Z�$	,

 

�
�� �&$ 1[� �31#� �

 

iSeries

 

���0�f$�$ �&����Y����1���$ 

 

HTML

 

����� �� 	

 

CGI

 

��0&	!�I�$0
��!1"��!I�$ �f$&�!%#���

 

HTTP

 

directives.

 

���"$���,

 

�
�� �&$  ����$	$ N"�!1� �I	��0
/#$	���!��I��0 �[� ��

 

����$ .��
"����#" �0�
����

 

(user

 

ID

 

��� &����$�)

 

�f$& ���$  ��0��
�$0��#�& P���0&	!%!�.

 

�$ �"	���!I���1"$� ����$"��0���&�1��!�$ ���1�Y�$ �&�� ��$ (denial

 

of

 

service)

 

���1#Z�1
[� �31#� ���0/��.

 

1[� �31#� ���0/���$	$ N� #""���$ �"	�����

 

denial-of-service

 

�!I�$ #�!
1#�$

 

time-out

 

��0�$  ��0����0�$0%/�1�Z���.

 

N�$1[� �31#� �%	� ���$  ��0��"$�%/�1�Z���,

 

1
[� �31#� ���0/���$".�"$ �$%!�#�$�$ �"	�����

 

denial-of-service

 

�f$��0!f$1����I
�.

 

[g�01��!�g�
&��0"$��f$�$ ��!���1 ��	�����0%/�1�Z���%�I�01[� �31#� ���0/��.

 

�!I����1[� �31#� �"��f$�$ 
� #""���$ �"	������f$�$ �0��i.

   

�����

 

13.

 

�$  ��i$/#$	���!��I���$ �P���$ !�#I
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����O�������!7 �`a

 

HTTP

 

&$�/��

 

'�(

 

���0�$ �&����/������ �� 	1.P��1��$Ng0 �����0/��,

 

/��/# "��w�0���%	��&�1[� �3
1#� �

 

HTTP

 

�f$0$�.

 

�!I�f$!�0��:

 

__

 

���������

 

1.

   

1.P���w�0���%	��&�0$���01[� �31#� �

 

HTTP

 

1 ��	����!I�����	���1	P��/��1 ��	���

 

TCP/IP,

 

�&�.�	.�!�0��:

 

CHGHTTPA

 

AUTOSTART(*NO)

 

��������:

  

1.

   

AUTOSTART(*NO)

 

1�O�/�$!�3����.

 

2.

   

“�$ /#�/�	���1[� �31#� �

 

TCP/IP

 

1 ��	�$ �f$0$��!I�����	���”

 

��&��$
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	����	
�1.��	1��	1���I#����$ /#�/�	�&�1[� �31#� �

 

TCP/IP

 

1 ��	�f$0$�
�!I�����	���.

__

 

���������

 

2.

   

�!I!�3����,

 

0$���01[� �31#� �

 

HTTP

 

"������ %3���
����

 

QTMHHTTP.

 

1.P��
�w�0���%	��&�1[� �31#� �

 

HTTP

 

1 ��	�f$0$�,

 

�&��f$&�!/�$�N$����0�� %3���
����

 

QTMHHTTP

 

1�O�

 

*DISABLED.

�������H����!7 �`a!"#�$%!���$

 

HTTP

 

"�!� ��0/�&�����0�$ ���0$�1[� �31#� �

 

HTTP

 

/P��$ �&��$ 1��$Ng0�f$& ���
�1��$1I��I	�	%�I�01#Z�
%[���� ���

 

iSeries

 

��0/��.

 

/���$"/�!Ng0/����1��$1I��I	�	1#Z�%[����0/��

 

#�$1&	P�����/����!

�¡i�$��#$ �$ �$0�$ /�$.

 

�
�1��$1I��I	�	%	�� $�Ng0�$ �!�# ����[�3���# �����f$0$��I
���1#Z�
%[����0/��,

 

1���

 

� �1����01[� �31#� ����/���f$��0���,

 

����f$�&��0�$0�$I�$.���1[� �31#� ���0
/���I
�.

 

�!I����,

 

/��%	����0�$ #$01/ P��0�#$0����!e

 

(1���

 

"��$.

 

Sign

 

On)

 

 �&#�$0�
�1��$1I��I	
�	���1#Z�%[����0/��.

 

�I�$0% �Z�$	,

 

/���$"���0�$ "f$��!�$ 1��$Ng0

 

%�I�0�$01���$ & P�
�� �� 	

 

CGI

 

���1#Z�%[����0/��	�.

 

/���$"���0�$ 	� ���

 

iSeries

 

1!�I#���	���"�/��1#Z�%[��&�$I1#Z�%[��.

 

��#�I�$01���,

 

 ���

 

iSeries

 

��0/���$"

 

��������&�$Ie

 

�$�$��0Y� ��"��0/�����	��
�/�$�����$0� �1�����.

 

�f$& ��������$�$
��0Y� ��"1&��$��,

 

/�����0�$ 1#Z�%[�������$0������1�O���� �������

 

1	P��� $������
�1��$	$1I��I	
�	1#Z�%[��.

 

	$�%��#�$���,

 

/���$"���0�$ 	�1#Z�%[���$I��

 

(���� $1�Z�)

 

���	����	
����1�O�/#$	
�����0Y� ��"��0/��.

 

���$����0�
�� �&$ /#$	���!��I,

 

/��"f$1�O����0�w�0���1�P�&$��01#Z�%[����0/��,

 

�����
1!�I#���,

 

/���Z"f$1�O����"����0����"#�$#�Y��������!�$�/#$	���!��I��0/��

 

%	�	������$0��
���1#Z�%[����0/��.

 

���1&�P�"$���,

 

/��"f$1�O����0����"#�$��"�  	��0

 

HTTP

 

%	�1�O����� $I
���/#$		���/0��0 �����0/��& P�1/ P���$I��0/��.

 

&�#������%�"��&����1������!�$�/#$	
���!��I1	P��/������� �� 	.

 

7 ����8#R��b��������#�������

 

���0���/# .�"$ �$�$0� ��$ 1���I#���/#$	���!��I�f$& ���$ � �&$ ���1�� �1�Z�1[� �31#� ���0
/��

 

	�!�0��.

   

152

 

/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



v

   

/���f$�$ "�!1� �I	����$ ��0/�$

 

�!I�$ ���1#Z�� $#1[� ����

 

*ADMIN

 

instance.

 

�f$& ���$0
3k0�����,

 

1���

 

�$ � �$0

 

instance

 

1.��	1��	��1[� �31#� �,

 

/��B30>���1[� �31#� �

 

*ADMIN.

 

v

   

URL

 

!�3�����f$& ���$ � �&$ ��	1."

 

(��	1."�f$& ��1[� �31#� �

 

*ADMIN)

 

N
�"�!.�	.��I
�
��/
�	P�

 

�f$& ���������������&�3k0������$ � �&$ �$0� $#1[� �.

 

!�0���,

 

���1"$� ����$""�
� $�/�$!�3������0

 

URL

 

���1�I�. ���3� �	��0���1"$� ���,

 

1���1!�I#���/�$!�3����
 &����$�

 

�f$& ���� %3���
�������

 

IBM

 

"�!&$�&�

 

���1�O���� 
�"�����	��$ ��.�	.�.

 

/���$	$ N�w�0���
��#/��1�0"$�"�!��������&�$Ie

 

�$0:

 

–

   

�&�

 

*ADMIN

 

instance

 

��01[� �31#� �

 

HTTP

 

�f$0$�1�.$�1	P��/�����0�$ �f$3k0������$ 
� �&$ .

 

�I�$�&�

 

*ADMIN

 

instance

 

�f$0$��I
����!1#�$.

 

–

   

1 �I����

 

SSL

 

�&���������

 

*ADMIN

 

instance

 

(�!I�$ ���

 

Digital

 

Certificate

 

Manager).

 

*ADMIN

 

instance

 

���

 

HTTP

 

protection

 

directive

 

1.P�� ��0��

 

user

 

ID

 

��� &����$�.

 

1	P��/��
���

 

SSL,

 

user

 

ID

 

��� &����$���0/��"�N
�1��$ &��

 

(. ��	e

 

������	
��P��

 

���1���I#���/��34
�
1 �����0/������ $���I
���3� �	�$ � �&$ ).

 

–

   

���%3 �#����1.P���w�0����$ 1��$Ng01[� �31#� �

 

*ADMIN

 

"$����1�� �1�Z�

 

���1.P���4!��0�P��
 �������P���!1	���0/��,

 

[g�01�O���#�&�g�0��0

 

URL.
v

   

1	P��/���f$3k0������$ � �&$ ,

 

/�����0

 

sign

 

on

 

!�#I�� %3���
�������	����Y�.�1(i

 

*IOSYSCFG.

 

/���$"���0�$ ���Y����$0�Z��1"Z����� ���!�#I,

 

%!����:

 

–

   

%�� $ �& P�%!1 Z��� ����	�1���$ 

 

HTML

 

����� �� 	

 

CGI

 

��0/��.

 

–

   

�� %3���
�����!e

 

���/��#$0������"���������$I��%!1 Z���3�f$& ��1[� �31#� �.

 

–

   

Access

 

Control

 

Lists

 

(ACLs)

 

�f$& ��%!1 Z��� ��!e

 

���%!1 Z���3��0/�����0$�.

 

–

   

�Z��1"Z��� $I�$ �$ � #"����f$& ���$ � �$0���!
��

 

user

 

ID

 

��� &����$�.

 

!�#I1[� �31#� �

 

*ADMIN

 

���

 

TELNET,

 

/��	�/#$	�$	$ N���"��f$3k0������$ � �&$ "$�
 �I�%��,

 

& P��$"��$��$ ��!���������1�� �1�Z�.

 

�&� �#�0#�$N�$/���f$�$ � �&$ �I
����$ 
1�P��	�I0����$Y$ ��

 

(���1�� �1�Z�),

 

/���$"1�4!1�I

 

user

 

ID

 

��� &����$�����f$/��"$��$ 
N
�!
!���	
�.

 

″�
�!
!���	
�

 

(sniffer)″

 

�$	$ N���

 

user

 

ID

 

��� &����$������$ .I$I$	1��$Ng0
 �����0/���!I���

 

TELNET

 

& P�

 

FTP.

 

��������:

  

1.

   

��

 

TELNET,

 

&��$"�

 

Sign

 

On

 

"�N
��������1&	P�����"��$.�P��e

 

.

 

�	�#�$"�%	�	��$ ��!0
 &����$���������/��.�	.�,

 

��� ���"���0 &����$�����!I%	�	��$ 1��$ &��

 

(encryption)

 

& P����0 &��

 

(encoding).

 

2.

   

��1[� �31#� �

 

*ADMIN,

 

	��$ ���0 &�����%	�%!�1��$ &��.

 

�/ 0 �$0���$ ���0 &��1�O�
	$� �$�����$&�  	,

 

���1�O���� 
�"��������#%���&	
����1"$� ���.

 

Ng0�	�#�$�$ ���0
 &��"�%	�%!�1��$�"%!�0�$I�!I

 

″�
�!
!���	
�″

 

���#%�,

 

����
�!
!���	
������$!�$"	�1/ P��0	P����
"����0 &����$�.

  

�����
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�="��H�X��=���9����"�?�

 

N�$/��#$0������"��f$�$ � �&$ "$� �I�%����$��$0���1�� �1�Z�,

 

/��/# "����

 

*ADMIN

 

instance

 

���

 

SSL,

 

1.P������$ ��0��$����	
���0/��"�N
�1��$ &��.

 

%	�/# �����Z.
.��1/������%	�	��$ �f$�&����!��I,

 

1���

 

TELNET

 

����1#� ����

 

V4R4(TELNET

 

���
��������

 

SSL

 

1 ��	�����

 

V4R4).

 

N�$/�����1[� �31#� �

 

*ADMIN

 

��$����� $1�Z���0�
����
���

 

@-./0M.0'23,

 

/���$	$ N���1[� �31#� �

 

*ADMIN

 

1.P���f$�$ � �&$ %!��I�$0���!��I.

v

   

HTTP

 

directive

 

1�O� $��$��f$& �������"�  	��1[� �31#� ���0/��.

 

/��34�
1 ������	$. ��	
���1/ P��0	�/#$	�$	$ N���$ �&�� ��$ !�3����

 

Welcome

 

page.

 

%/�1�Z���%	��$	$ N!
1��
�$ �!e

 

���"$�

 

Welcome

 

page

 

"��#�$�
�� �&$ 1[� �31#� ��f$&�!%!1 Z���3�f$& ��1[� �3
1#� �.

 

���$ �f$&�!%!1 Z���3,

 

�&����1#Z�� $#1[� ����1[� �31#� �

 

*ADMIN

 

& P�/f$���0

 

Work

 

with

 

HTTP

 

Configuration

 

(WRKHTTPCFG).

 

��0��0#�Y����0�$ ���Y�.�1(i

 

*IOSYSCFG.

 

1	P��/��1�P��	���1[� �31#� �

 

iSeries

 

��0/��1��$������1�� �1�Z�,

 

"�1�O����0������0���/#$	
 �	�! �#�0	$��g����$ � �1	�������/#�/�	"f$�#���0�
�������0/�� ��0/�����	����Y�
.�1(i

 

*IOSYSCFG.

������O��4"��$�

 

1[� �31#� �

 

HTTP

 

IBM

 

�f$& ��

 

iSeries

 

"� #	1�$

 

HTTP

 

directive

 

����$	$ N�&��$ /#�/�	����0�g�
����#���0���	
�� �.I�������1[� �31#� ����.

 

/���$	$ N���

 

directive

 

���$ /#�/�	"$�%!1 Z��� �
���1#Z�1[� �31#� ��&�� ��$ 

 

URL

 

�f$& ����0%3��

 

HTML

 

����� �� 	

 

CGI,

 

���$ ����%�I�0�� 
%3���
�����P��e

 

,

 

������$  ��0���$ .��
"����#" �0"$��$0 �[� ��.

 

��������:

  

1���$ /
�	P���&�#���

 

″Web

 

serving″

 

����I
���

 

Information

 

Center

 

	� $I��1��I!���
�	�
 ����0

 

HTTP

 

directive

 

���	��I
����#�Y��$ ���.

 

���%���1�O����1������������
/# .�"$ �$�$0� ��$ 

 

���$ ����$ ����������:

 

v

   

1[� �31#� �

 

HTTP

 

1 ��	���"$�.P��$���0

 

″���Y��!I��!�"�0

 

(explicit

 

authority)″.

 

1[� �31#� �"�
%	� ���$  ��0��"��#�$

 

�$  ��0��N
��f$&�!�!I��!�"�0��%!1 Z���3.

 

& P������I&�g�0,

 

1[� �3
1#� �"����1�Y�$  ��0��

 

URL

 

�!I�����N�$

 

URL

 

���%	�%!�N
��f$&�!��%!1 Z���3

 

(��0�!I�P��
& P�������#e%�).

 

v

   

/���$	$ N���

 

protection

 

directive

 

1.P����

 

user

 

ID

 

��� &����$�

 

����"� ���$  ��0�� �[� ��
��0/���$0��#�& P���0&	!.

 

–

   

1	P���
����

 

(%/�1�Z���)

 

 ��0�� �[� ������w�0���%#�,

 

1[� �31#� �"��&�� $#1[� �N$	

 

user

 

ID

 

��� &����$�.

 

� $#1[� �"��&��
�����w��

 

user

 

ID

 

��� &����$�,

 

"$����"���0���	
�%�I�01
[� �31#� �.

 

�$0� $#1[� �"�1�Z�

 

user

 

ID

 

��� &����$�

 

�����0���	
�1&��$���!I�����	���1	P��
	��$  ��0���$I&��0.

 

[g�0"���#I�&��
����

 

%	����0�w��

 

user

 

ID

 

��� &����$�[f$e

 

����f$& �����
���$  ��0��.
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|



1�P��0"$��$0� $#1[� �����g�

 

user

 

ID

 

��� &����$�,

 

/��	�&��$����&�/#$	 
�����
����1���1!�I#
������	�1	P���
����1��$	$�� �����$��$0&��$"�

 

Sign

 

On

 

��01[� �31#� �

 

iSeries

 

& P���$��$0

 

router.

 

1[����� $#1[� ����%	�	��$ !
��

 

��!0Ng0��#���	���"�1��!"�!����!�$�/#$	���!
��I.

 

–

   

/��	��$	�$01�P���f$& ��#�Y��$ ��� ���"�!�$ ���

 

user

 

IDs

 

��� &����$�

 

(�f$&�!%#���

 

protection

 

directive):

 

1.

    

/���$	$ N����� %3���
����

 

���

 

�$ � #"��� &����$���01[� �31#� ��

 

iSeries

 

�!I
����.

 

[g�0������1�O���#��&��

 

1.P���w�0��� �[� �������� $1�Z�

 

(1/ P���$I������!��I).

 

2.

    

/���$	$ N� �$0

 

″Internet

 

users″:

 

/P��
��������$	$ N� #"���%!����%	�	��� %3���
����
�I
���1[� �31#� �

 

iSeries

 

.

 

Internet

 

user

 

N
��f$	$�����$��$0�Z��1"Z�����01[� �31#� �

 

iSeries

 

���1 �I�#�$

 

″validation

 

list″

 

.

 

�Z��1"Z���

 

validation

 

list

 

	� $I�P����0�
������� &��
��$�

 

���	��$ �f$&�!�!I1�.$��f$& ����������Z..��1/���&�g�0�!I1�.$�.

  

/����!���#�$#�Y��!���"�%!�	$[g�0

 

user

 

ID

 

��� &����$���0

 

Internet

 

users

 

(1���

 

�!I��Z.
.��1/���,

 

& P��!I�
�� �&$ ���������0�$  ��0���$0��1	��),

 

1���1!�I#���#�Y��$ "�!
�$ 

 

Internet

 

users.

 

������1�� �13����� $#1[� ����1[� �31#� �

 

HTTP

 

1.P��"�!1� �I	
���0��.

  

�f$& ��1�Z�1#� �����%	�	�/#$	���!��I

 

(���1�� �1�Z�),

 

�$ ���

 

Internet

 

user

 

�f$�&�	��$ 
���w�0�!I #	���!��#�$�$ ����� %3���
������� &����$��!I����

 

.

 

��!���%	�[f$�����0

 

user

 

ID

 

��� &����$�"�� �$0���"f$��!�$I��

 

������0����
�����$	$ N� ��f$%!�.

 

user

 

ID

 

��� &����$�%	�%!�	�%#��f$& ���$ 

 

sign-on

 

����

 

(1���

 

!�#I

 

TELNET

 

& P�

 

FTP).

 

���
"$���,

 

/��"�%	�	��$ 1�4!1�I

 

user

 

ID

 

��� &����$������&�����$ !
!���	
�.

 

3.

   

Lightweight

 

directory

 

access

 

protocol

 

(LDAP)

 

/P�

 

%!1 Z��� �1[� �#���� ��/��

 

����&��$ 1��$Ng0%!1 Z��� ��!I��$�

 

Transmission

 

Control

 

Protocol

 

(TCP).

 

[g�0"��&�/��
1�Z����	
�%#���%!1 Z��� �1[� �#���������&�/�����N$	%!�.

 

�k""����

 

LDAP

 

%!� ���$ 
���������&�1�O��$01�P��&�g�0�f$& ���$ .��
"���
����

 

(user

 

authentication).
��������:

  

1.

    

1	P��� $#1[� ���0

 

user

 

ID

 

��� &����$�

 

(%	�#�$"�1�O��f$& ���� %3���
����& P�

 

Internet

 

user),

 

.#�	��"�N
����0 &��,

 

%	����1��$ &��.

 

�/ 0 �$0���$ ���0 &��1�O�	$� �$�
����$&�  	,

 

���1�O���� 
�"��������#%���&	
����1"$� ���.

 

Ng0�	�#�$�$ ���0 &��"�
%	�%!�1��$�"%!�0�$I�!I

 

″�
�!
!���	
�″

 

���#%�,

 

����
�!
!���	
������$!�$"	�1/ P��0	P����"�
���0���	
�1&��$���.

 

2.

   

1[� �31#� �

 

iSeries

 

����g��Z��1"Z��������$��$ � #"�����.P������0 ������%!� ���$ 
���w�0.

 

/���$	$ N1��$Ng0%!�!�#I���1�� �13���� ����f$&�!�&�

 

(APIs)

 

������Y����
1&	$��	1��$���.

–

   

/���$	$ N���

 

Digital

 

Certificate

 

Manager

 

(DCM)

 

���$ � �$0

 

Certificate

 

Authority

 

��
���� $1�Z���0/��1�0.

 

Digital

 

Certificate

 

"�1���I#�I0�!I�����	������

 

certificate

 

���	��� 
%3���
������01"�$��0.

 

certificate

 

	��$ �&����Y�����$ ����$�

 

���1&	P���������� %3�����
��	.��Y����.

v

    

1	P��1[� �31#� �I�	 ��/f$ ��0��,

 

/#$	���!��I��0 �[� ����01[� �31#� �

 

iSeries

 

"��f$&��$���
���.

 

�� %3���
������� ��0�� �[� �����0	����Y����$ ���0$� �[� ��

 

(�$��

 

1���

 

�3�1!� �& P�

 

%3��

  

�����
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|

|
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|

|

|

|

|
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|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|



¢���1�O�[� �����	�1���$ 

 

HTML

 

).

 

�!I!�3����,

 

0$�"� ���$I����� %3���
����

 

QTMHHTTP.

 

/���$	$ N���

 

directive

 

���$ ����/�$%�I�0�� %3���
���������$0���.

 

"$���� ���"�������Y���0
�� %3���
�������

 

���$ 1��$Ng0�Z��1"Z���.

 

���%���/P����/# .�"$ �$�$0� ��$ 

 

���$ ����$ 
����������:

 

–

   

�$ ������ %3���
����	�� ��I���1�O�.�1(i

 

1	P��1[� �31#� ���0/��	���"�/��1#Z�%[��	$��#�$
&�g�01#Z�%[��.

 

/���$	$ N1�P��	�I0����� %3���
���������$0���!�#I

 

directive

 

�f$& �������1#Z�
%[��,

 

���!�0���"����/#$	���!��I��0 �[� ����01[� �31#� �

 

iSeries

 

�!I�������$ ��
�w�01���$ �f$& �������%[��.

 

–

   

/���$	$ N���/#$	�$	$ N���$ ������ %3���
���� �#	�������$ � #"����Z��1"Z���1
[� �31#� ����

 

user

 

ID

 

��� &����$����1�O�1�����i��

 

(�I����"$�

 

user

 

ID

 

��� &����$�
������0/��)

 

���$ � �1	����/f$ ��0�������� �.

 

&��0"$����1[� �31#� �%!��f$�$ 
.��
"����#" �0��0�
����,

 

 ���"��f$�$ ����/�$%�1�O��� %3���
���������$0���

 

������/#$	%!�
1� �I���0/#$	���!��I��0 �[� ��.

 

�
����"�%	�� $�Ng0�P���� %3���
����" �0���%	��$	$ N
���"����	��������P��e

 

(1���

 

FTP).
v

   

�$0�$  ��0����01[� �31#� �

 

HTTP

 

���0�$ ���"� ���� �� 	��1[� �31#� �

 

HTTP.

 

��#�I�$0
1���,

 

�� �� 	����$"1��$Ng0���	
��� �����0/��.

 

��������� �� 	"��$	$ N�f$0$�%!�,

 

�
�
� �&$ 1[� �31#� ����0�	Z.�$  ��0��

 

(URL)

 

%�I�0�� �� 	1�.$�����
�����f$&�!

 

[g�0��!/���0
���	$� �$���#��$ ��!�������
������0

 

CGI.

 

���%���/P����/# .�"$ �$�$0� ��$ 

 

�f$& ��
�� �� 	

 

CGI:

 

–

   

/���$	$ N���

 

protection

 

directive

 

�f$& ���� �� 	

 

CGI

 

1&	P��������/���f$���1���$ 

 

HTML.

 

!�0���,

 

/���$	$ N�&�	��$ �w��

 

user

 

ID

 

��� &����$��������"� ���� �� 	.

 

–

   

�!I!�3����,

 

�� �� 	

 

CGI

 

�f$0$��I
��$I����� %3���
����

 

QTMHHTP1.

 

/���$	$ N����
/�$%�1�O��� %3���
���������$0��������$  ���� �� 	.

 

!�0���,

 

/���$	$ N��0/�$������0
/#$	���!��I��0 �[� ����01[� �31#� �

 

iSeries

 

�f$& �� �[� ������� �� 	

 

CGI

 

��0/��	�
�$ 1��$Ng0.

 

–

    

���$���
�� �&$ /#$	���!��I,

 

/��/# "��f$�$ .�"$ �$/#$	���!��I

 

�����������$�
�&������ �� 	

 

CGI

 

�!e

 

�� �����0/��.

 

/��/# � $����	$��0�� �� 	

 

���3k0��������
�� �� 	

 

CGI

 

����f$.

 

/��/# "�1xw$��01��/#$	�$	$ N��0�� %3���
�������/��������$ 
 ���� �� 	

 

CGI

 

���!�#I.

 

/��/# "��f$�$ �!�������� �� 	

 

CGI

 

1.P��.�"$ �$���$0
1 P��0,

 

I���#�I�$01���,

 

/���$	$ N1��$Ng0�  ��! ��/f$���0%!�& P�%	�.

 

������������ �� 	

 

CGI

 

!�#I/#$	 �	�! �#�0

 

1���1!�I#������/�������������� �� 	���%!� �����Y�	$.

 

–

   

���"$���,

 

�&�����"#�$%!�� �1	��"�!�����!e

 

����$"	�1	P���Z��1"Z���	����Y�.��������%	�
1&	$��	.

 

�� �� 	

 

CGI

 

���������	$%	�!�,

 

���$0� ��,

 

�$"����$��&��
�������	�/#$	 
�,

 

���� ��0/�%	�!�1��$	$!
���	
��� �����0/��

 

.

 

–

   

���%�� $ ��
����1�.$�,

 

1���

 

CGILIB,

 

1.P��1�Z��� �� 	

 

CGI

 

��0&	!��0/��.

 

������Y��Z
��1"Z���/#�/�	��0�
�����$	$ N����Z��1"Z�����%�� $ ���

 

����
�����$	$ N ���� �� 	��%
�� $ ���.

 

���%!1 Z���31.P��"f$��!1[� �31#� �

 

HTTP

 

�&� ���� �� 	

 

CGI

 

����I
���%�� $ ���.

��������:

  

N�$1[� �31#� ���0/��	�&�$I��"�/��1#Z�%[��,

 

/���$"���0�$ "�!1� �I	%�� $
 �����I�"$����

 

�f$& ���� �� 	

 

CGI

 

��0�����%[��.
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7 ����8#R��b�� ��������������95�^

 

���0���/# .�"$ �$1.��	1��	1���I#���/#$	���!��I

 

	�!�0��:

 

v

   

HTTP

 

�&��$ 1��$Ng0���

 

read-only

 

%�I�0 ���

 

iSeries

 

��0/��.

 

�$  ��0����01[� �31#� �

 

HTTP

 

%	��$	$ N��.1!�& P������	
��� �����0/��%!��!I� 0.

 

�I�$0% �Z�$	,

 

/���$"	�
�� �� 	

 

CGI

 

�����.1!����	
�.

 

���"$���,

 

/���$	$ N�f$�&�

 

Net.Data®

 

�� �� 	

 

CGI

 

�&�1��$
%�����$����	
���01[� �31#� �

 

iSeries

 

��0/��%!�.

 

 �������/ ����

 

([g�01&	P������� �� 	�$0
���)

 

1.P��� �1	���$  ��0��%�I�0�� �� 	

 

Net.Data.

 

!�0���,

 

�
�� �&$  ����$	$ N/#�/�	
���0����� �� 	

 

Net.Data

 

�$	$ N�f$%!�.

 

v

   

1[� �31#� �

 

HTTP

 

	�����g��$ 1��$Ng0

 

(access

 

log)

 

���/���$	$ N������$ 1xw$��01��

 

��0�$ 1��$
Ng0���/#$	.I$I$	���"�1��$Ng01[� �31#� �.

7 ����8#R��b�� ������������������������M 

 

SSL

 

���!"#�$%!���$

 

HTTP

 

IBM

 

�������

 

iSeries

 

IBM

 

1[� �31#� �

 

HTTP

 

�f$& ��

 

iSeries

 

�$	$ N�&��$ 1�P��	������1#Z�������!��I%�I�01[� �31#� �

 

iSeries

 

��0.

 

�9YCIU�
�����"�?�

 

&	$INg0�$ ��0��$� �&#�$0%/�1�Z������1[� �31#� �

 

(����(�$0��0
��0)

 

N
�1��$ &��.

 

�$ ��0���	
����1��$ &��"����!��I"$��$ .�"$ �$�I�$0��1��I!��0���!
!���
	
�

 

���"$��
����.I$I$	"�!��"��& P�1����I����0�$ ��0���	
�.

��������:

  

�� !"f$%#�#�$1#Z�%[��������!��I

 

/#$	���!��I��0���	
������$�%�	$ �&#�$0%/�
1�Z������1[� �31#� �.

 

"�!� ��0/���%	�����$ �!/#$	%	����!��I��01[� �31#� ���0
/��������1"$� ���.

 

�I�$0% �Z�$	,

 

"�1�O��$ ��#I"f$��!���	
�������1"$� ���
�$	$ N%!�%��!I0�$I��$��$ !
!���	
�.

 

&�#���1���I#���

 

SSL

 

���

 

Webserving

 

(HTTP)

 

��

 

information

 

center

 

	����	
�����	�
 ���f$& ���$ 
��!��0,

 

�$ ��0/�$,

 

����$ "�!�$ � ��#��$ 1��$ &��.

 

&�#���1&��$���&���0�$. #	��0/���	����
��01[� �31#� �

 

������/# .�"$ �$���$ ���1[� �31#� �.

 

Internet

 

Connection

 

Server

 

	��$ ��������

 

HTTP

 

���

 

HTTPS

 

1	P���� �� 	&�g�0��0%�1[���
�� �� 	���%���N
���!��0:

 

v

   

5722–NC1

 

v

   

5722–NCE
1	P��	��$ ��!��0�Z�.���1&��$��,

 

���������"�N
�1 �I�#�$

 

Internet

 

Connection

 

Secure

 

Server.

 

1[�

 

q31#� �

 

HTTP

 

IBM

 

�f$& ��

 

iSeries

 

(5722–DG1)

 

�&��$ ����������0

 

http

 

���

 

https.

 

/�����0
��!��0������������$ 1��$ &�����	
�����������!���������&�g�0���%���

 

1.P���&�

 

SSL

 

�f$0$�:

 

v

   

5722–AC2

 

v

   

5722–AC3

/#$	���!��I����g�����$ 1��$ &��

 

	�/#$	���0�$ ��&�$I���0

 

%!����:

   

�����

 

13.
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|



v

   

��0�
���0����
� ��

 

(1[� �31#� ����%/�1�Z���)

 

���0

 

″1��$�"″

 

��%��$ 1��$ &��

 

����$	$ N�f$�$ 
1��$ &��

 

(encryption)

 

����$ N�! &��

 

(decryption)

 

%!�.

 

1[� �31#� �

 

HTTP

 

���0�$ %/�1�Z���
���

 

SSL-enabled.

 

(1#Z�� $#1[� ����1�O������I	��#��&��1�O����

 

SSL-enabled.)

 

%�1[���
�� �� 	�$ 1��$ &����0

 

iSeries

 

���������$ 1��$ &���$		$� �$�����$&�  	&�$I#�Y�.

 

1	P��%/�1�Z���.I$I$	1 ��	���1[����������!��I,

 

1[� �31#� ����%/�1�Z���"�����$���

 

1.P��&$
#�Y��$ 1��$ &��������!��I�����!�����0��0x�$I�&��$ ��������.

 

v

   

�$ ��0���	
����0%	��$	$ NN�! &��%!��!I�
����3k0.

 

!�0���,

 

#�Y��$ 1��$ &��

 

���0�&���0��0x�$I
	�

 

G�P�<�J9��9

 

(private

 

key)

 

�f$& ���$ 1��$ &��/�$ N�! &��

 

���1�O����� $�1�.$�.#�1�$.

 

N�$/�����0�$ 	�1#Z�%[��:��10�������!��I,

 

/��/# "����

 

certificate

 

authority

 

(CA)

 

��� �
1.P��� �$0������

 

digital

 

certificate

 

�&�����
�������1[� �31#� �.

 

certificate

 

authority

 

1�O���� 
�"��
������$	

 

trusted

 

party.

�$ 1��$ &���w�0���/#$	�����0���	
������0��$�.

 

�I�$0% �Z�$	,

 

�f$& �����	
����1�O�/#$	���.�1(i,

 

1���

 

���	
��$0�$ 10��,

 

/�����0�$ /#$		���/0����$  �� �01.��	1��	�&�������	
����1�O�/#$	���.

 

& P������I&�g�0,

 

%/�1�Z������1[� �31#� �

 

(��#1�P��)

 

���01�P���"�
�����I
���������0&�g�0

 

(��$��$0�$ 
��$0��0���1�O���� �)

 

���.#�1�$���0����"#�$�$ ��0��$�%	�%!�N
�1����I����0.

 

�$I1[Z�!�"����

 

(digital

 

signature)

 

����f$�!I

 

certification

 

authority

 

(CA)

 

1�O��$ �&�/#$		����"��/#$	N
����0
����	�
 ��.

 

�� ��/��

 

SSL

 

�&��$ .��
"����#" �0

 

�!I�$ � #"����$I1[Z�!�"������

 

certificate

 

��01[� �31#� �

 

(����$"� #"�����

 

certificate

 

��0%/�1�Z���!�#I).

 

�$ 1��$ &������$ N�! &�����0�$ 1#�$���$ � �	#���

 

���"�	������� ����Y��$.��0�$ 
��0���	
���0/��.

 

!�0���1[� �31#� �,

 

iSeries

 

���	�/#$	�$	$ N���$  ���� �� 	�f$& ���$ � ��$ 
��0������!��I

 

���%	����!��I�����1!�I#���.

 

/���$	$ N���1[� �31#� �

 

HTTP

 

���%	����!��I�&�
� ��$ 1���$ 

 

���%	����0�$ /#$	���!��I,

 

1���

 

�/Z��$�Z�������������0/��.

 

1���$ 1&��$��	�

 

URL

 

���1 ��	���!�#I

 

http://.

 

/���$	$ N���1[� �31#� �

 

HTTP

 

������!��I�f$& �����	
����1�O�/#$	
���

 

1���

 

3� �	����
�/�$�w�����	
���� 1/ !��

 

1�O����.

 

�� �� 	�$	$ N�&�� ��$ 1���$ ���	�

 

URL

 

1 ��	���!�#I

 

http://

 

& P�

 

https://.

   

��M"��9��<X�

 

1�O�Y  	1��I	��������$0���1�� �1�Z����!����"��������
�/�$��0/��#�$

 

�$ ��0���	
����
���!��I& P�%	����!��I,

 

�!I1�.$�1	P��1#Z�%[����0/�����1�.$�1[� �31#� �

 

������!��I
�f$& ���$01���$ .

 

�� !"f$%#�#�$

 

�$ 1��$ &�����0�$ ��0%/�1�Z���������!��I���1[� �31#� �������!��I.

 

� $#1[� ����
���!��I

 

(%/�1�Z���

 

HTTP)

 

"���$I1�O����0Y  	!$.
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7 ����8#R��b�!�45�������������������������������

 

LDAP

 

/�����i��.�1(i��0�$  ��i$/#$	���!��I�&����

 

Lightweight

 

Directory

 

Access

 

Protocol

 

(LDAP)

 

� ����!�#I

 

Secure

 

Sockets

 

Layer

 

(SSL),

 

Acess

 

Control

 

Lists,

 

����$ 1��$ &���&����
 &����$����

 

CRAM-MD5.

 

��

 

V5R1,

 

�$ � #"����$ 1�P��	�������$ � #"���/#$	���!
��I���

 

Kerberos

 

%!�N
�1.��	1��$%�

 

1.P��1.��	� ����Y��$./#$	���!��I��0

 

LDAP.

 

�f$& �����	
�1.��	1��	1���I#������	
�1&��$��,

 

�� !��$0��0Ng0

 

iSeries

 

Information

 

Center—>Networking–>TCP/IP–>Directory

 

Services

 

(LDAP).

 

�� !!
���

 

“���0������0 
��������
���	
����1���I#���0”

 

��&��$

 

xiii

 

�f$& �����	
����$ 1��$%����0$���

 

iSeries

 

Information

 

Center.

 

7 ����8#R��b�!�45�����������������������

 

LPD

 

LPD

 

(line

 

printer

 

daemon)

 

�&�/#$	�$	$ N���$ � �"$I

 

1�$��.����0. ��1�� �%�I�0 �����0
/��.

 

 ���%	�	�� ��#��$ 

 

sign-on

 

�!e

 

�f$& ��

 

LPD.

 

����O�������!7 �`a

 

LPD

 

&$�/��

 

'�(

 

���0�$ �&����/����

 

LPD

 

1.P��1��$Ng0 �����0/��,

 

/��/# "��w�0���%	��&�1[� �31#� �

 

LPD

 

�f$0$�.

 

�!I�f$!�0��:

 

__

 

���������

 

1.

   

1.P���w�0���%	��&�0$���01[� �31#� �

 

LPD

 

1 ��	����!I�����	���1	P��/��1 ��	���

 

TCP/IP,

 

�&�.�	.�!�0��:

 

CHGLPDA

 

AUTOSTART(*NO)

 

��������:

  

1.

   

AUTOSTART(*YES)

 

1�O�/�$!�3����.

 

2.

   

“�$ /#�/�	���1[� �31#� �

 

TCP/IP

 

1 ��	�$ �f$0$��!I�����	���”

 

��&��$
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	����	
�1.��	1��	1���I#����$ /#�/�	�&�1[� �31#� �

 

TCP/IP

 

1 ��	�f$0$�
�!I�����	���.

__

 

���������

 

2.

   

1.P���w�0����$0/�"$��$ ��	.��Y������Z..��1/����
����,

 

1���

 

[Z��1�Z���Z..��
1/���,

 

!�#I.� ����� ����!I����

 

����f$& ��

 

LPD,

 

�&��f$!�0��:

 

__

 

���������

 

a.

   

.�	.�

 

GO

 

CFGTCP

 

1.P����!01	�


 

Configure

 

TCP/IP.

 

__

 

���������

 

b.

   

1�P���Z�.���

 

4

 

(Work

 

with

 

TCP/IP

 

port

 

restrictions).

 

__

 

���������

 

c.

   

��&��$"�

 

Work

 

with

 

TCP/IP

 

Port

 

Restrictions,

 

�&� ����Z�.
���

 

1

 

(Add).

 

__

 

���������

 

d.

   

�f$& ��

 

lower

 

port

 

range,

 

 ���/�$

 

515.

 

__

 

���������

 

e.

   

�f$& ��

 

upper

 

port

 

range,

 

 ���/�$

 

*ONLY.

  

�����

 

13.

 

�$  ��i$/#$	���!��I���$ �P���$ !�#I
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��������:

  

1.

   

���"f$��!��0.� ��	���/ �0���%����/��1 ��	���

 

TCP/IP.

 

N�$

 

TCP/IP

 

�f$0$��I
�

 

1	P��/���f$&�!���"f$��!��0.� ��,

 

/��/# "�"�

 

TCP/IP

 

���1 ��	����&	����/ �0.

 

2.

   

RFC1700

 

	����	
�1���I#����$ �f$&�!&	$I1��.� ��.
__

 

���������

 

f.

   

�f$& ��

 

protocol,

 

 ���/�$

 

*TCP.

 

__

 

���������

 

g.

   

�f$& ��34�!��� %3���
����,

 

 ����P���� %3���
�������	��$ �w�0���
�� �����0/��.

 

(�� %3���
�������	��$ �w�0���/P�

 

�� %3���
�
������%	�1�O�1"�$��0�� �� 	���%!� �����Y�	$

 

���%	�	� &����$�
����
�����P��� $�.)

 

�!I�$ "f$��!.� ���&�����
����1�.$�,

 

/��
�$	$ N��!�
�����P�����%�%!��!I�����	���.

 

__

 

���������

 

h.

   

�f$[f$��������

 

2c

 

Ng0������

 

2g

 

�f$& ���� ��/��

 

*UDP.

����H����!7 �`a

 

LPD

 

N�$/�����0�$ ����$��&�%/�1�Z�����0

 

LPD

 

1��$Ng0 �����0/��,

 

�&� �#�0��� �1!Z���0/#$	
���!��I!�0��:

 

v

   

1.P���w�0����
����"$��$ �f$�&� �����0/��1�Z	!�#I�Z��1"Z������%	�1�O�������0�$ ,

 

�&�����"#�$
/��%!��f$&�!��!"f$��!���.�1.�I0�f$& ��

 

auxiliary

 

storage

 

pools

 

(ASPs).

 

/���$	$ N��!0
����f$&�!/�$

 

threshold

 

�f$& ��

 

ASPs

 

�!I�$ ���

 

system

 

service

 

tools

 

(SST)

 

& P�

 

dedicated

 

service

 

tools

 

(DST).

 

&��0�P�

 

Backup

 

and

 

Recovery

 

	����	
�1.��	1��	1���I#���

 

ASP

 

threshold.

 

v

   

/���$	$ N������Y���1�$��.��/�#1.P��/#�/�	�
�����$	$ N��0%3������I
����.
�%�I�0 �����0
/��.

 

�
����0$�

 

LPD

 

���%	�	�

 

user

 

ID

 

"������ %3���
�������1�O�

 

QTMPLPD

 

.

 

/���$	$ N�&��� %3���
�
�����

 

1��$Ng01�.$��$01�$��.��/�#.

7 ����8#R��b�!�45�����������������������

 

SNMP

 

1[� �31#� �

 

iSeries

 

�$	$ N�f$0$�1�O�

 

simple

 

network

 

management

 

protocol

 

(SNMP)

 

agent

 

��1�Z�1#� ��.

 

SNMP

 

"��&�#�Y��$ �f$& ���$ "�!�$ 1��1#I�,

 

1 $1�� �,

 

��������

 

����$.�#!���	
��01/ P���$I.

 

1�1"�����0

 

SNMP

 

"� #� #	���	
�1���I#��� �������f$3k0��������

 

remote

 

SNMP

 

network

 

managers

 

 ��0��.

 

����O�������!7 �`a

 

SNMP

 

&$�/��

 

'�(

 

���0�$ �&����/����

 

SNMP

 

1.P��1��$Ng0 �����0/��,

 

/��/# "��w�0���%	��&�1[� �3
1#� �

 

SNMP

 

�f$0$�.

 

�!I�f$!�0��:

 

__

 

���������

 

1.

   

1.P���w�0���%	��&�0$���01[� �31#� �

 

SNMP

 

1 ��	����!I�����	���1	P��/��1 ��	���

 

TCP/IP,

 

�&�.�	.�!�0��:

 

CHGSNMPA

 

AUTOSTART(*NO)

 

��������:

  

1.

   

AUTOSTART(*YES)

 

1�O�/�$!�3����.
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����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



2.

   

“�$ /#�/�	���1[� �31#� �

 

TCP/IP

 

1 ��	�$ �f$0$��!I�����	���”

 

��&��$
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	����	
�1.��	1��	1���I#����$ /#�/�	�&�1[� �31#� �

 

TCP/IP

 

1 ��	�f$0$�
�!I�����	���.

__

 

���������

 

2.

   

1.P���w�0����$0/�"$��$ ��	.��Y������Z..��1/����
����,

 

1���

 

[Z��1�Z���Z..��
1/���,

 

!�#I.� ����� ����!I����

 

����f$& ��

 

SNMP,

 

�&��f$!�0��:

 

__

 

���������

 

a.

   

.�	.�

 

GO

 

CFGTCP

 

1.P����!01	�


 

Configure

 

TCP/IP.

 

__

 

���������

 

b.

   

1�P���Z�.���

 

4

 

(Work

 

with

 

TCP/IP

 

port

 

restrictions).

 

__

 

���������

 

c.

   

��&��$"�

 

Work

 

with

 

TCP/IP

 

Port

 

Restrictions,

 

�&� ����Z�.
���

 

1

 

(Add).

 

__

 

���������

 

d.

   

�f$& ��

 

lower

 

port

 

range,

 

 ���/�$

 

161.

 

__

 

���������

 

e.

   

�f$& ��

 

upper

 

port

 

range,

 

 ���/�$

 

*ONLY.

 

��������:

  

1.

   

���"f$��!��0.� ��	���/ �0���%����/��1 ��	���

 

TCP/IP.

 

N�$

 

TCP/IP

 

�f$0$��I
�

 

1	P��/���f$&�!���"f$��!��0.� ��,

 

/��/# "�"�

 

TCP/IP

 

���1 ��	����&	����/ �0.

 

2.

   

RFC1700

 

	����	
�1���I#����$ �f$&�!&	$I1��.� ��.
__

 

���������

 

f.

   

�f$& ��

 

protocol,

 

 ���/�$

 

*TCP.

 

__

 

���������

 

g.

   

�f$& ��34�!��� %3���
����,

 

 ����P���� %3���
�������	��$ �w�0���
�� �����0/��.

 

(�� %3���
�������	��$ �w�0���/P�

 

�� %3���
�
������%	�1�O�1"�$��0�� �� 	���%!� �����Y�	$

 

���%	�	� &����$�
����
�����P��� $�.)

 

�!I�$ "f$��!.� ���&�����
����1�.$�,

 

/��
�$	$ N��!�
�����P�����%�%!��!I�����	���.

 

__

 

���������

 

h.

   

�f$[f$��������

 

2c

 

Ng0������

 

2g

 

�f$& ���� ��/��

 

*UDP.

�������H����!7 �`a

 

SNMP

 

N�$/�����0�$ ����$��&�%/�1�Z�����0

 

SNMP

 

1��$Ng0 �����0/��,

 

�&� �#�0��� �1!Z���0/#$	
���!��I!�0��:

 

v

   

�$0/�����$	$ N1��$Ng01/ P���$I��0/��!�#I

 

SNMP

 

"��$	$ N #� #	���	
�

 

1���I#���1/ P�
��$I��0/��.

 

���	
�

 

���/���4!��0�!I�$ ���

 

alias

 

����!1	�1�	1[� �31#� �

 

"�� $������
���� ��
�����$��$0

 

SNMP.

 

���1&�P�"$���,

 

�
���� ���$"���

 

SNMP

 

1����I����0/��34�
1 �����01/ P�
��$I��0/����� ��#��$ �P���$ ��0/��.

 

v

   

SNMP

 

�g��I
�����P��

 

community

 

�f$& ���$ 1��$Ng0.

 

�!I&����$ ,

 

�P��

 

community

 

/��$I/�g0���
 &����$�.

 

�P��

 

community

 

%	�	��$ 1��$ &��.

 

!�0���,

 

"g0�$"N
�!
!���	
�%!�.

 

���/f$���0

 

Add

 

Community

 

for

 

SNMP

 

(ADDCOMSNMP)

 

1.P���f$&�!.$ $	�1�� �

 

manager

 

internet

 

address

 

(INTNETADR)

 

�&�1�O�

 

IP

 

��!1! �1�.$�

 

&�g�0/�$& P�	$��#�$������/�$

 

*ANY.

 

/��I�0
�$	$ N�f$&�!.$ $	�1�� �

 

OBJACC

 

��0/f$���0

 

ADDCOMSNMP

 

& P�/f$���0

 

CHGCOMSNMP

 

�&�1�O�

 

*NONE

 

1.P���w�0���

 

manager

 

��

 

community

 

"$��$ 1��$Ng0�Z
��1"Z���

 

MIB

 

�!e

 

.

 

#�Y���1�O��$ �f$1.�I0���#/ $#

 

1.P�����1�Y�$ 1��$Ng0

 

manager

 

��

 

community

 

�!I%	����0��

 

community.
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7 ����8#R��b�!�45�����������������������!"#�$%!���$

 

INETD

 

%	�1&	P�����1[� �31#� �

 

TCP/IP

 

�!I��#��&��,

 

1�� �31#� �

 

INETD

 

%	�%!��&�� ��$ 1.�I0� ��$ 
1!�I#���%/�1�Z���.

 

���1�� �31#� �

 

INETD

 

�&�� ��$ &�$I� �1��

 

����
�� �&$ �$	$ N� �����0%!�.

 

���!�#I1&�������,

 

���$0/ �0	��$ 1 �I�1�� �31#� �

 

INETD

 

#�$

 

″super

 

server″.

 

1[� �31#� �

 

INETD

 

	��$ � ��$ �����!	$!�#I���%���:

 

v

   

time

 

v

   

daytime

 

v

   

echo

 

v

   

discard

 

v

   

changed
	��$ ��������� ��$ 1&��$����0

 

TCP

 

���

 

UDP.

 

�f$& ��

 

UDP,

 

�$ � ��$ 

 

echo,

 

time,

 

daytime,

 

���

 

changed

 

"�%!� ���.Z�1�Z�

 

UDP,

 

"$����"���0�.Z�1�Z�����%�I�0�
�1 ��	���.

 

1[� �31#� �

 

echo

 

�����������.Z�1�Z����%!� ��,

 

1[� �31#� �

 

time

 

���

 

daytime

 

� �$0/�$1#�$�� 
����1�.$������0
����,

 

���1[� �31#� �

 

changed

 

� �$0�.Z�1�Z���0���� �

 

ASCII

 

����$	$ N.�	.�%!������0����%�.

 

Y  	�$����0� ��$ 

 

UDP

 

1&��$���f$�&� ���	�/#$	1���I0����$ N
��"	��1.P���&� ������1�Y�$ 
�&�� ��$ 

 

(denial

 

of

 

service

 

attack).

 

��#�I�$01���,

 

�		���&�/��	�1[� �31#� �

 

iSeries

 

��0��#

 

%!����:

 

SYSTEMA

 

���

 

SYSTEMB.

 

�� �� 	1	� ����� ��0/� �$I�$	$ N���	

 

IP

 

header

 

���

 

UDP

 

header

 

!�#I��!1! �����$0��0

 

SYSTEMA

 

���&	$I1��.� ��

 

UDP

 

��01[� �31#� �

 

time.

 

"$�
���1�$�$	$ N��0�.Z�1�Z����%�I�01[� �31#� �

 

time

 

��

 

SYSTEMB,

 

[g�0"���0/�$1#�$%�I�0

 

SYSTEMA,

 

���"��������%�I�0

 

SYSTEMB,

 

������e

 

%�,

 

[g�0�f$�&�1��!�$ #�[f$������1�P��0%	�
�����!

 

������ �[� ����0

 

CPU

 

����0��0 ���,

 

1���1!�I#������!�#�Y��01/ P���$I.

 

!�0���,

 

/��/# "�.�"$ �$/#$	1���I0��0�$ �"	��!�0���$#�� ���

 

iSeries

 

��0/��,

 

��� ��
� ��$ 1&��$����1/ P���$I������!��I1��$���.

 

1[� �31#� �

 

INETD

 

���	$. ��	���1/ P��0"�%	�1 ��	�f$
0$��!I�����	���1	P��/��1 ��	���

 

TCP/IP.

 

/���$	$ N��0/�$

 

�&�� ��$ 1&��$��1 ��	�f$0$�& P�%	�1	P��

 

INETD

 

1 ��	�f$0$�.

 

�!I!�3����,

 

��01[� �31#� �

 

time

 

���1[� �31#� �

 

daytime

 

��0

 

TCP

 

���

 

UDP

 

1 ��	����f$0$�1	P��/���&�1[� �31#� �INETD

 

1 ��	�f$0$�.

 

	���0

 

configuration

 

file

 

�f$& ��1[� �31#� �

 

INETD:

 

/QIBM/UserData/OS400/inetd/inetd.conf

 

/QIBM/ProdData/OS400/inetd/inetd.conf

 

%3��1&��$���f$&�!#�$�� �� 	�!"�1 ��	�f$0$�1	P��

 

1 ��	���1[� �31#� �

 

INETD.

 

���I�0�f$&�!#�$
�� %3���
�����!����� �� 	"��f$0$��I
��$I���

 

1	P��

 

INETD

 

1 ��	����� �� 	1&��$��.

��������:

  

configuration

 

file

 

��

 

proddata

 

/# "�%	�	��$ ���%�.

 

"�	��$ ���������/ �0��� ���
N
��&�!�g�	$�&	�.

 

�$ 1����I����0/��34�
1 �����0�
�/�$/# "�1�Z��I
���%3��,

 

��%!1 Z��� �� �

 

userdata,

 

1���1!�I#������%3����

 

I�JI�=N
���.1!��� �&#�$0�$ ��.1�
 ! ����.
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



N�$�� �� 	1	� ����� ��0/� �$I%!�1��$Ng0%3��1&��$��,

 

1�$�$	$ N��0/�$�&	�

 

�&�1 ��	�� �� 	�P��e

 

1	P��

 

INETD

 

1 ��	���.

 

!�0���,

 

1�O����0�f$/��	$�������0�w�0���%3��1&��$��.

 

�!I!�3����

 

"f$1�O����"�
���0	����Y�

 

QSECOFR

 

���$ �f$�$ 1����I����0.

 

/��%	�/# "��!���Y�������0���1.P��1��$Ng0%3��
1&��$��.

��������:

  

&�$	���%�

 

configuration

 

file

 

��%!1 Z��� �

 

ProdData.

 

"�	��$ ������%3��������/ �0

 

��� ���N
��&�!�g�	$�&	�.

 

�$ 1����I����0/��34�
1 �����0�
�/�$/# "�1�Z��I
���
%3��,

 

��%!1 Z��� �� �

 

UserData,

 

1���1!�I#������%3����%	�%!�N
���.1!��� �&#�$0
�$ ��.1� ! ����.

 

7 ����8#R��b�!�45��������������������������R���������M 

 

TCP/IP

 

roaming

 

N�$ �����0/����!���%�I�01/ P���$I,

 

/���$"���0�$ "f$��!/#$	�$	$ N��0�
������0/��

 

���"�
���01���I#%���1/ P���$I!�#I��..��1/���

 

TCP/IP.

 

#�Y��$ &�g�0���"��f$%!�

 

/P��$ "f$��!�$ 1��$Ng0
%�I�0/f$���0%/�1�Z���

 

TCP/IP

 

���%���:

 

��������:

  

/f$���01&��$���$"�I
���&�$Ie

 

%�� $ ��� �����0/��.

 

�I�$0���I�����!,

 

�Z"��I
���0��%
�� $ �

 

QSYS

 

���%�� $ �

 

QTCP.

 

�&�����"#�$

 

%!�&$����f$�&��0���/f$���0� $���I
����
�f$�&���0&	!���!��I.

 

v

   

STRTCPFTP

 

v

   

FTP

 

v

   

STRTCPTELN

 

v

   

TELNET

 

v

   

LPR

 

v

   

SNDTCPSPLF

 

v

   

RUNRMTCMD

 

(REXEC

 

client)

��$I�$0���1�O�%�%!���0�
������0/��

 

�f$&�!�!I:

 

v

   

 $I�$ ���$ $0�����

 

TCP/IP

 

��0/��.

 

v

   

 $I�$ 

 

*DFTROUTE

 

���$ $01����$0

 

TCP/IP.

 

[g�0����$��&��
����1��$�
�

 

IP

 

��!1! ���0
 �����

 

hop

 

N�!%�1	P����$I�$0��0.#�1�$1�O�1/ P���$I���%	� 
�"��.

 

�
�����$	$ N%�Ng0

 

& P���!
������1/ P���$I ��	�

 

(remote

 

network)

 

�!I�$ ���1����$0!�3����.

 

v

   

Remote

 

name

 

server

 

configuration.

 

�$ ��������������$��&�1[� �31#� ��P����1/ P���$I

 

&$
�f$�&��0�P��������f$& ���
������0/��.

 

v

   

�$ $0 ��� ��	�.

/��"f$1�O����0/#�/�	�
�����$	$ N1.��	 $I�$ %�I�0�$ $01&��$��

 

���1����I����0/��34�
1 ���
��0/��.

 

/��I�0"f$1�O����01��$�"/#$	&	$I�!I��I��0 $I�$ ���$ $0��0/��

 

���/��34�
1 ���
��0/��.

   

�����

 

13.
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�&� �#�0�
�������	�/#$	 
����1��$Ng0

 

ILE

 

C

 

compiler

 

"��$	$ N� �$0�� �� 	[Z��1�Z�

 

����$	$ N��!%�
���.� ��

 

TCP

 

& P�.� ��

 

UDP.

 

/���$	$ N�f$�&�I$��g�

 

�!I�$ "f$��!�$ 1��$Ng0%�I�0%3��

 

[Z��1
�Z����1�� �13����%�����%�� $ �

 

QSYSINC:

 

v

   

SYS

 

v

   

NETINET

 

v

   

H

 

v

   

ARPA

 

v

   

sockets

 

���

 

SSL

�f$& ��1[� �#���� �� 	,

 

/���$	$ N"f$��!�$ ���0$���Z..��1/�����0

 

socket

 

���

 

SSL

 

���N
�
/�	%.�����#�!I�$ "f$��!�$ ���1[� �#���� �� 	���%���:

 

v

   

QSOSRV1

 

v

   

QSOSRV2

 

v

   

QSOSKIT(SSL)

 

v

   

QSOSSLSR(SSL)
1[� �#���� �� 	���	�. ��	������Y�.�����

 

*USE,

 

����$	$ N1����I�%�1�O�

 

*EXCLUDE

 

(& P�/�$
�P��%!�

 

�$	���0�$ ).
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V5R3



���45

 

14.

 

���������������������!7 �`a!�#�$��!�M��

 

�
���� �����0/��&�$Ie

 

/�	�/�	.�#1�� ���#���//�

 

(PCs)

 

�I
��������f$0$�

 

1�	P��1�O�1#� ���
1������0.#�1�$.

 

.#�1�$����
���� ����1/ P��0.�[�%!�,

 

���"����.�[����$ 1�P��	���%�I�01[� �31#� �

 

iSeries

 

server.

 

#�Y���#��&�����$ 1�P��	���.�[�1��$���1[� �31#� �

 

iSeries

 

	�3k0�����	$��#�$���	��I
����$ ��	
1����1
#� ���1����

 

.�[��$"!
1&	P��"���!0��%�I�0

 

iSeries

 

����&��
����	�1[�����$ 

 

sign-on

 

������
���.

 

���"$����,

 

.�[��$""�!
1&	P��/�	.�#1�� ��P���f$& ��1[� �31#� �

 

iSeries

 

���"�	�3k0�����
�$��1����$ N�$I���%3��

 

����$ 1 �I��. [�1!� ���� ��	�.

 

���$�����1�O��
�� �&$ /#$	���!��I��01[� �31#� �

 

iSeries

 

,

 

/�����0� $�1���I#������0��$0e

 

���%�
��:

 

v

   

3k0��������	�%#��f$& ���
����.�[������!������ �����0/��

 

v

    

 �[� ����01[� �31#� �

 

iSeries

 

����
����.�[��$	$ N1��$Ng0%!�.

/���$"���0�$ ���"��w�0���3k0�����.�[� �!���
0��$0e

 

(�$��1���

 

�$ N�$I���%3��

 

����$ 1 �I��. 
[�1!� ���� ��	�)

 

N�$���������$  ��i$/#$	���!��I��01[� �31#� �

 

iSeries

 

��0/��I�0%	�%!�
N
�1� �I	%#��f$& ��3k0�����1&��$���.

 

�$0��,

 

#��N�� ��0/��� �I�I$#��0/��/P��$ ����$��&����
3k0���������
0��0.�[�

 

��������/��I�0/0�w�0������	
��� �����0/��.

 

��&�#������%�

 

�Y��$I
� �1!Z�/#$	���!��I�$0� ��$ 

 

���1���I#���0����$ 1��$Ng0��0.�[�.

 

����O����]����7�!�#�$��!�M��

 

���	
�������f$#�Y�����
�� �&$ /#$	���!��I�$	$ N�w�0���%# ����$0e

 

���1��!���.�[�%!�.

 

��������������������� ������!7 �`a7 ����

 

[�3���# ����1�O�%/�1�Z�����0.�[��$0���!����3�1!� � �#	���$ ����g����	
���1[� �31#� �.

 

1.P��
1��$Ng0%3���$����	
���0

 

iSeries,

 

�
����.�[�	���!��0���1�� 13����"f$��!,

 

���N
��f$&�!	$�I�$0!�.

 

!�#I/#$	�$	$ N���$ N�$I���%3�����1�O���#�&�g�0��0[�3���# �

 

%/�1�Z�/1[� �31#� �

 

��#��&��,

 

�f$�&��
����.�[��$	$ N�f$�f$1�$%3����$0e

 

 �&#�$01[� �31#� �

 

���

 

.�[�%!�.

 

���!�#I/#$	�$	$ N��
�$ 1��$Ng0�$����	
�;

 

�$��1���

 

%3��

 

DDM,

 

SQL

 

��� ��	�,

 

& P�%! �1#� ���0

 

ODBC;

 

�f$�&��
����.�
[��$	$ N1��$%�������	
���1[� �31#� �%!�.

 

����$#��#!���	1�����,

 

/���$	$ N� �$0�� �� 	���������!

 

���� �1	��/f$ ��0����0�
����.�[���
�$ 1��$%���� �[� ����01[� �31#� �%!�.

 

1	P���$  ��0�����

 

DDM,

 

�&�/�� ����� �� 	�$0���

 

��1�Z�1#� ����Z�� ���#��

 

distributed

 

data

 

management

 

access

 

(DDMACC).

 

�f$& ���$0#�Y���0�$ 
���N�$I%3��.�[�,

 

�&�/�� ����� �� 	�$0�����1�Z�1#� ����Z�� ���#��

 

client

 

request

 

access

 

(PCSACC).

 

& P�,

 

/���$	$ N ���/�$

 

PCSACC

 

(*REGFAC)

 

1.P�����3k0������$ "!��1��I�.

  

©

 

������Y�q��0

 

IBM

 

Corp.

 

1996,

 

2004
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1	P���$  ��0�����3k0������P����01[� �31#� ��P�����$ 1��$Ng0���	
�,

 

/���$	$ N���/f$���0

 

WRKREGINF

 

1.P��"!��1��I��� �� 	�$0����f$& ��3k0�������01[� �31#� �1&��$���.

 

�I�$0% �Z�$	,

 

�� �� 	�$0����$"I$�����$ ������,

 

���	����$����"����	1&�#.

 

�� �� 	
�$0���%	�%!�	$���������Y��Z��1"Z���,

 

[g�0������	$1.P���w�0����Z��1"Z�����0/��

 

"$��$ 1��$Ng0
���%	�%!� ������$�"$�����$0�!e

 

.

 

[�3���# ��$0%/�1����,

 

1���

 

IBM

 

iSeries

 

��/1[��f$& ��

 

Windows,

 

���

 

integrated

 

file

 

system

 

���$ 1�Z����1��$Ng0���	
���

 

iSeries

 

1[� �31#� �.

 

!�#I

 

integrated

 

file

 

system,

 

1[� �31#� ���0&	!
������$I1�O�

 

�$	$ N�&��
����.�[�1��$	$���0$�%!�0�$I�g�.

 

���Y��Z��1"Z���"�	�/#$	�f$/��	$�I��0�g�.

 

��$��$0

 

integrated

 

file

 

system,

 

�
�������	����Y����$ ���0$��
0.�

 

�$	$ N	�01&Z�%�� $ ���01[� �3
1#� � $#���#�$	��1�O�%!1 Z��� �&�g�0��0.�[�.

 

/f$���01/�P���I�$I����f$�f$1�$���0�$Ie

 

�$	$ N�f$
�$ 1/�P���I�$I���	
�"$�%�� $ ���01[� �31#� �

 

iSeries

 

%�I�0%!1 Z��� ���0

 

.�[�& P�

 

���$0����
���.

 

��� ���"��f$�$ 1����I����0 
������0���	
��&��!I�����	���.

 

��������:

  

1.

   

/���$	$ N���

 

authorization

 

list

 

/#�/�	�$ ����Z��1"Z����� ���%3��

 

QSYS.LIB.

 

!


 

“�$ 
"f$��!�$ 1��$Ng0 ���%3��

 

QSYS.LIB”

 

��&��$

 

110

 

�f$& �����	
�1.��	1��	.

 

2.

   

�����

 

11,

 

“�$ ���

 

Integrated

 

File

 

System

 

���$  ��i$/#$	���!��I�&����%3����$0e”,

 

��
&��$

 

103

 

	����	
�1.��	1��	1���I#���� �1!Z�/#$	���!��I���1���I#���

 

integrated

 

file

 

system.

"�!��Z0��0

 

integrated

 

file

 

system

 

/P�/#$	0�$I�f$& ���
��������
�.���$.

 

!�#I���1�� �13�1!��I#&�g�0
���1�� �13�,

 

�
�����$	$ N�f$0$�����Z��1"Z�������$.�#!���	&�$Ie

 

���.

 

�
����.�[�%	����0���
[�3���# �.�1(i

 

& P�

 

APIs

 

1.P��1��$Ng0�Z��1"Z���.

 

���,

 

�
����.�[��$	$ N���/f$���0.�[����/���1/I& P��$ 

 

“point

 

and

 

click”

 

1.P���f$0$�����Z��1"Z����!I� 0.

 

�f$& ����� ������	�.�[�����I
�,

 

�!I1�.$��I�$0I��0�f$& �� ������	�[�3���# ���0%/�1�Z���

 

������

 

integrated

 

file

 

system,

 

�$ 	��/ 0 �$0���Y��Z��1"Z������!�1�O����0"f$1�O��I�$0I��0.

 

1�P��0"$��$  ��i$
/#$	���!��IN
� #	�I
������������

 

OS/400

 

,

 

/f$ ��0���!e

 

���$ 1��$%�������	
�"����0��$�
� ��#��$ ���$ � #"������Y�.

 

�$ � #"������Y�"�����������$  ��0�����	$"$�����$0�!e

 

����������$ 1��$Ng0���	
�%	�#�$"����#�Y��$ �!e

 

.

 

�#�P#�Q��!RQ��$������!7 �]��M���!�#�$��!�M��

 

1	P��/��"�!1� �I	���Y��f$& ���Z��1"Z���,

 

/��"f$1�O����0� �1	��#�$

 

���Y��!���"��&�����
����.�[�.

 

��#
�I�$01���,

 

1	P���
����	����Y�

 

*USE

 

��%3��,

 

�
�����$	$ N!
& P�.�	.����	
���%3�����.

 

�
����%	��$	$ N
1����I����	
���%3��

 

& P���%3�����.

 

�f$& ���
����.�[�,

 

�$ !
1��I�1��$���

 

“�$ ��$�

 

(reading)”,

 

[g�0�&����Y����1.�I0.�����
�������$ �Z����%3����.�[�.

 

[g�0�$"%	�������0���/����0�"�&�1�O�.

 

�f$& ���$0%3�����	�/#$	�f$/��	$�,

 

/���$""f$1�O����0�f$&�!���Y�.�����1�O�

 

*EXCLUDE

 

1.P��
�w�0����$ !$#���&�!.

 

/���$	$ N"�!#�Y��$ �P�����$ 

 

“view”

 

%3������I
���1[� �31#� �,

 

�$��1���

 

�$ ���1	�
����� �� 	��� �����Y�	$.
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



�$01�P���P�����$ �w�0����$ !$#���&�!�Z/P��$ ����� �� 	�$0������ ��1	P���!�Z�$	����
����.�[�
1 ��	�$ �f$0$���03k0�������1[� �31#� �

 

(�I�$0�P�����%	�����$ 

 

sign-on

 

���������).

 

/���$	$ N
 ����� �� 	�$0�����1�Z�1#� ����Z�� ���#��

 

PCSACC

 

�!I�$ ���/f$���0

 

Change

 

Network

 

Attribute

 

(CHGNETA).

 

& P�,

 

/���$	$ N�0��1��I��� �� 	�$0���

 

�!I�$ ���/f$���0

 

Work

 

with

 

Registration

 

Information

 

(WRKREGINF).

 

#�Y��$ ���/�����

 

�g��I
����#�Y��$ ���.�[�1��$Ng0���	
�
�� �����0/��

 

���%/�1�Z����� �� 	���.�[����.

 

�� �� 	�$0���

 

(QIBM_QPWFS_FILE_SERV)

 

�$	$ N������

 

iSeries

 

Access

 

���

 

Net

 

Server

 

���$ 1��$Ng0

 

IFS.

 

���"�%	��w�0����$ 1��$Ng0"$�.�[�!�#I��%��P��e

 

,

 

1���

 

FTP

 

& P�

 

ODBC.

 

�!I���#%�

 

[�3���# ���0.�[�"��&�/#$	�$	$ N���$ ��.�&�!%#�!�#I,

 

!�0����
�����$	$ N�f$
�f$1�$���	
�"$�.�[�%�I�0%3���$����	
�����I
���1[� �31#� �.

 

N�$/��%	�%!�"�!1� �I	�/ 0 �$0���Y���0
/���I�$0N
����0,

 

�
����.�[��$"[���������	
���0&	!��%3��!�#I���	
�"$�.�[�.

 

/��"g0"f$1�O����0

 

	�/#$	 �	�! �#�0���$ �&����Y�

 

*CHANGE.

 

���#����$/��#�

 

D

 

��&��0�P�

 

iSeries

 

Security

 

Reference

 

1.P���f$/#$	1��$�"Ng0���Y����1�O�������0�$ �f$& ���$ �f$0$�1���I#���%3��.

 

iSeries

 

Information

 

Center

 

	����	
�1.��	1��	1���I#������Y��f$& ��3k0�������0.�[�

 

���1���I#����$ ���
�� �� 	�$0���.

 

!
 $I��1��I!%!���

 

“���0������0 
�����������	
����1���I#���0”

 

��&��$

 

xiii.

 

�����#�����Q88�#!�M��

 

�$ � �&$ ��Z..��1/���1�O���#�� �������1�P����!��0%!���01�#�1�1�� ���0

 

iSeries,

 

��#��$ ��!
�������
�������1�O� 
��$.

 

& P�

 

graphical

 

user

 

interface

 

(GUI)

 

�f$& ��1[� �31#� �

 

iSeries.

 

�$ 
� �&$ ��Z..��1/�������$��&��
�� �&$  ���/#�/�	3k0�����& P���Z..��1/�����$0e

 

���	�%#��&��
�
���

 

�������	����I
���1[� �31#� �"f$1.$�.

 

��0�� #	%�Ng0�$ /#�/�	3k0���������	��f$& ���
�������1��$Ng01
[� �31#� �%!��!I��$��$0%/�1�Z���.

 

���0�f$/��������0��01��� 0��,

 

/P�N�$/��1��$Ng01[� �31#� �"$�%/�
1�Z���

 

Windows

 

�
����1[� �31#� �iSeries

 

���%	�%!�1�O�

 

�
����

 

Windows

 

"�1�O��
��f$&�!#�$3k0������!���	�
%#��f$& ���$ � �&$ .

 

�f$& ��1���$ ����	�
 ��1���I#���

 

iSeries

 

Navigator

 

Application

 

Administration,

 

�&�!
%!�"$�

 

iSeries

 

Information

 

Center–>Connecting

 

to

 

iSeries—>What

 

to

 

connect

 

with—>iSeries

 

Navigator

 

(../html/as400/v5r2/ic2924/info/rzaj3/rzaj3overview.htm).

 

�����#���

 

Policy

 

policy

 

1�O�1/ P��0	P��f$& ������ �&$ ������1&	P������$ ��0/�$[�3���# �

 

��.�[���0%/�1�Z�����0
.#�1�$.

 

policy

 

�$	$ N"f$��!#�$3k0����������Z..��1/����!

 

����
����1��$Ng0��1/ P��0.�[�%!�.

 

policy

 

I�0�$	$ N�&�/f$����f$& P��&��f$�$"���/��34�
1 ���

 

���"�N
�����!I�
�����$0/�& P�.�[��$0
1/ P��0.

 

��������:

  

Policy

 

%	�%!�1����$ /#�/�	 �[� ����01[� �31#� �.

 

Polcy

 

%	����1�O��$ ������
�f$& ���$  ��i$/#$	���!��I�&����1[� �31#� �.

 

Policy

 

�$	$ NN
�������$ �f$�&�

 

iSeries

 

Access

 

�$	$ N1��$%����1[� �31#� �"$�.�[��$0��#�,

 

�!I�
�����$0/�

 

user.

 

�I�$0% �Z�$	,

 

"�%	�	��$ 1����I� �[� ����1[� �31#� ��&��$	$ N1��$	$���0$�%!���$�
�$0#�Y��$ �P��e

 

.

  

�����

 

14.

 

 ��i$/#$	���!��I���$ 1��$Ng01#� ���1����
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policy

 

N
�1�Z��I
���%3��1[� �31#� �.

 

�����/ �0����
����

 

signs

 

on

 

%�I�01#� ���1�������1�O�

 

Windows

 

��0.#�1�$,

 

policy

 

����������
����

 

Windows

 

"�N
�!$#���&�!	$"$�%3��1[� �31#� �.

 

policy

 

"�N
����
���1 "��� �

 

(registry)

 

��������
����"��f$���0�!��1#� ���1����.

 

�w�C��

 

Microsoft®

 

�J"G���>���"Y���	��L�

 

iSeries

 

Access

 

Express

 

����������I��Y��0�$0��������$0������$ 

 

� �$0�$ � �&$ �$ /#�/�	
�$I��1/ P���$I��0/��:

 

Microsoft

 

system

 

policies

 

���

 

iSeries

 

Navigator

 

Application

 

Administration.

 

.�"$ �$���0���%���

 

1	P��

 

���0��!����"#�$

 

��I��Y��!���"�1&	$��	�����!���/#$	
���0�$ ��0/��.

 

�w�C���HCC�"�

 

Microsoft

 

policy

 

N
��f$&�!"$�.�[�,

 

%	��g���� ������0

 

OS/400

 

 �����!�!I1�.$�.

 

policy

 

�$	$ N������.�[�,

 

1���1!�I#����
����

 

Windows.

 

���&	$I/#$	#�$�
����"�!
�� %3���
������0

 

Windows,

 

%	������0�� %3��
�
������01[� �31#� �.

 

policy

 

�$	$ N������$ 

 

″��0/�$″

 

1���1!�I#������������$ /#�/�	.

 

policy

 

�!I
����"�	���#�I��Ie

 

	$��#�$

 

Application

 

Administration,

 

����$	$ N�&��$ �f$0$�����#�$0�#�$.

 

��0��1�P��0"$��$ 1�P��	���%�I�01[� �31#� �

 

%	�	�/#$	"f$1�O����$ ��!���#�$���
�����$	$ N���3k0�����
��$0e

 

%!�& P�%	�.

 

.

 

�$ �f$

 

policy

 

%����0$�" �0	�/#$	I��0I$��#�$�$ ���

 

Application

 

Administration

 

1�P��0"$�

 

���$ ���0$�"f$1�O����0	�

 

Microsoft

 

system

 

policy

 

editor

 

����$ ��0/�$1/ P��0.�[�

 

1.P��
!$#���&�!

 

policy

 

"����0�f$1�.$������1/ P��0.

 

G���>���"Y���	��L���9	�G��"�
�"�

 

iSeries

 

Application

 

Administration

 

1�P��	�I0���	
����1���I#����� %3���
����,

 

������"�1�O��� %3��

 

Windows���

 

policy

 

��0 ���

 

Microsoft

 

	��$ 1�P��	�I0���.

 

��������1[� �31#� �

 

iSeries

 

�f$��0 ��V4R3

 

& P�&��0"$����

 

���������

 

���0 ��OS/400

 

V4R3

 

1.P�����"����

 

Application

 

Administration,

 

3k0������$0�I�$0"�	��I
���

 

V4R4

 

& P�&��0"$���%�1��$���.

 

Application

 

Administration

 

���

 

graphical

 

user

 

interface

 

��0

 

iSeries1�#�1�1�� ����$ � �&$ ,

 

[g�0"��f$�&�0�$I
�g�������"����

 

policy

 

editor.

 

���	
���0

 

Application

 

Administration

 

	�������
����

 

�!I%	�/f$�g0Ng0.�
[�����
����

 

sign

 

on.

 

3k0������$0��#�$I��

 

iSeries1�#�1�1�� ��$	$ NN
�"f$��!�$ ���%!�.

 

Application

 

Administration

 

"���$���	$��#�$

 

N�$3k0�������0&	!

 

���/�����0�$ /#�/�	1�O�3k0��������������

 

Application

 

Administration

 

%!�,

 

���N�$1#� ������0

 

OS/400

 

��������������

 

Application

 

Administration.

 

����M 

 

SSL

 

���

 

iSeries

 

Access

 

for

 

Windows

 

�f$& �����	
�1���I#����$ ���

 

iSeries

 

Access

 

Express

 

!�#I

 

SSL,

 

�&����#�

 

iSeries

 

Information

 

Center

 

&�#���

 

Secure

 

Sockets

 

Layer

 

Administration,

 

Securing

 

iSeries

 

Access

 

Express

 

and

 

iSeries

 

Navigator,

 

iSeries

 

Developer

 

Kit

 

for

 

Java

 

,

 

*+,

 

iSeries

 

Java

 

Toolbox

 

�$I���&�#���&���

 

Java.

 

/��
�$"���#����	
�����[�!�����&�	$��� �����0/��.
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/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



iSeries

 

Navigator

 

security

 

iSeries

 

Navigator

 

	����1�� �13����0�$I���$ ���0$����1[� �31#� ���0/���f$& ���
�������	�

 

iSeries

 

Access.

 

!�#I �����&	��������#��0���������

 

OS/400

 

,

 

3k0�������01[� �31#� ����	$��g���$I1�O�
�&����0$�%!���$��$0

 

iSeries

 

Navigator.

 

���1�� �13�

 

���0�$I����$ ���	�� ��I���&�$I�I�$0,

 

 #	��0
��#I�!/�$���"�$I���$ ���������$01�/��/

 

���	� 
�������!��g��f$& �� �����0/��.

 

��0I�0��!0
Ng0�$  ��0����1 P��0��0/#$	���!��I.

 

���$����0�
�� �&$ /#$	���!��I,

 

/��%	��$	$ N�$(�I/#$	%	� 
���0�
������0/��

 

���$ �w�0���
 �[� ��%!�������%�.

 

iSeries

 

Navigator

 

�f$�&�&�$Ie

 

3k0�����0�$I���	�01&Z�%!��f$& ���
������0/��.

 

/��"f$1�O����0����"#�$/��%!����������� �$0

 

policy

 

/#$	���!��I�f$& ���� %3���
����

 

���
�f$& ��/#$	���!��I��0�Z��1"Z���

 

���� 0���/#$	���0�$ !�$�/#$	���!��I��0/��.

 

V4R4

 

���1#� �������	$��0

 

IBM

 

e(logo)server

 

iSeries

 

Access

 

for

 

Windows

 

	�#�Y�!�0���%���

 

���"�/#�/�	3k0����������
�����$	$ N� ��f$��$�

 

iSeriesNavigator:

 

v

    

�$ 1�P����!��0

 

v

    

�$ !
����Z..��1/���

 

v

    

 ������	��$ ��������

 

policy

 

��0Windows

 

NT®

iSeries

 

Navigator

 

"�N
��  "�	$!�#I��#�� ����&�$Ie

 

��#[g�0/���$	$ N��!��0�I�"$����%!�.

 

[g�01�O��$ I�	�&�/����!��01�.$�3k0��������/�����0�$ .

 

�$ !
����Z..��1/���

 

����$��&��
�
� �&$ ¢

 

���$ /#�/�	3k0���������
����& P�����	�$	$ N1��$%������$�iSeries

 

1�#�1�1�� �%!�

 

.

 

�$ !

����Z..��1/���"�!���0��Z..��1/���1�O�� �1��

 

!�0��:

 

iSeries

 

Navigator

 

 #	1�$

 

iSeries

 

Navigator

 

������������!e

 

.

 

Client

 

applications

 

� ����!�#I%/�1�Z�����Z..��1/����P��e

 

��0&	!,

 

 #	��0

 

iSeries

 

Access,

 

���	�3k0�������
%/�1�Z������N
�� �&$ ��$�

 

Application

 

Administration.

 

Host

 

applications

 

 #	1�$��Z..��1/�����0&	!�����0�I
���1[� �31#� ����	�3k0��������N
�/#�/�	��$��$0

 

Application

 

Administration.

/���$	$ N����$ ��!��0���1�P��%!�,

 

application

 

administration,

 

���

 

policy

 

��$0e

 

���$ "f$��!
3k0�����1�#�1�1�� �

 

iSeries

 

����
�����$	$ N1��$Ng0%!�.

 

�I�$0% �Z�$	,

 

%	��$	$ N���#�Y��$ ��$0���
�f$& ��/#$	���!��I��0 �[� ��.

 

1 ��	�����

 

V4R4,

 

IBM

 

e(logo)server

 

iSeries

 

Access

 

for

 

Windows

 

���������$ ���

 

Windows

 

NT

 

System

 

Policy

 

Editor

 

1.P��/#�/�	3k0���������$	$ N�f$0$�"$�.�[�%/�1�Z���1�.$�%!�,

 

�!I%	�/f$�g0
Ng0�
�����f$��0���.�[����.

   

�����

 

14.
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!
��

 

iSeries

 

Information

 

Center

 

�f$& �����	
�1.��	1��	��0�$ ��!��01.�I0�$0��#�

 

(selective

 

installation),

 

Application

 

Administration

 

���

 

Policy

 

Administration.

 

��#�

 

“���1����0�$ 1��$
%����

 

Program

 

Function”

 

��&��$

 

6

 

��0&��0�P���

 

	��$ �Y��$I�$0��#���0�$ � �&$ ��Z..��1/
���!�#I.

 

����O�������!7 �`a

 

ODBC

 

Open

 

database

 

connectivity

 

(ODBC)

 

1�O�1/ P��0	P������Z..��1/�����0.�[�

 

�$	$ N���1��$Ng0���	
�
��0

 

iSeries

 

1&	P�����#�$���	
����1�O����	
���0.�[�.

 

�� �� 	1	� �

 

ODBC

 

�$	$ N�f$�&�
�f$�&��0�$0�$I�$.��0���	
��� �0��

 

(transparent)

 

����
������Z..��1/�����0.�[�

 

.

 

�f$& �����	
�
1.��	1��	1���I#������/# .�"$ �$1���I#���/#$	���!��I��0

 

ODBC

 

,

 

�&�!
�����	
�1���I#���

 

″iSeries

 

Access

 

for

 

Windows

 

ODBC

 

security″

 

(/rzaii/rzaiiodbc09.HTM),

 

����I
���iSeries

 

Information

 

Center.

 

7 ����8#R��b�!�45���������������������������d3��7�!"�M��7�!�#�$��
!�M��

 

�!I����,

 

1	P���
����.�[�1 ��	���0$�[�3���# �1�P��	���,

 

�$��1���iSeries

 

Access,

 

�
����.�	.�

 

user

 

ID

 

��� &����$��f$& ��1[� �31#� ������.

 

 &����$�"�N
�1��$ &��

 

���1�Z�%#���&��#I/#$	"f$��0.�[�.

 

1	P���!����
����� �$01[�����&	�%�I�01[� �31#� �1!�	,

 

.�[�"���0

 

user

 

ID

 

��� &����$�%��!I�����	���.

 

[�3���# �%/�1�Z���/1[� �31#� �

 

�$0��#I�0�&��Z�.�����0�$ ��$	&��$"�

 

Sign

 

On

 

�f$& ��1[����
���������.

 

[�3���# �"���0

 

user

 

ID

 

��� &����$����1��$ &��

 

1	P���
����1 ��	���1[�������������

 

(5250

 

��	
1����).

 

1.P������������#1�P����,

 

/�$��0 ���

 

QRMTSIGN

 

����I
���1[� �31#� ����0N
�
��0%#�1�O�

 

*VERIFY.

 

1	P��/��1�P�����"�����$��$ ��$	&��$"�

 

Sign

 

On,

 

/��"f$1�O����0.�"$�$Ng0���!����1��I

 

(trade-
off)

 

!�$�/#$	���!��I.

 

LJ"�w�9J�9����"�?�:

 

�f$& ���$ ��	
1�������

 

5250

 

& P�1[��������������P��e,

 

&��$"�

 

Sign

 

On

 

"�1�O�1���1!�I#������"���!0���P��e

 

.

 

Ng0�	�#�$%	�	��$ ��!0 &����$���&��$"�1	P��
 &����$�N
�.�	.�,

 

��� &����$�N
���0��$��$ 1�P��	���

 

�� 
�������%	�%!�1��$ &��1&	P�����34�!����
	
��P��e

 

.

 

�f$& ���$ 1�P��	����$0���!,

 

�$"1�O��$ 1�4!���$��f$& ���
�"���� �����1xw$��01���$I
���1�P��	���� #""��

 

user

 

ID

 

��� &����$�.

 

�$ 1xw$��01���$ 1�P��	���

 

�!I�$ ���1/ P��0	P���1�Z�
� ����

 

	��N
�1 �I�#�$1�O�

 

G���>��="�>�

 

(sniffing).

 

1 ��	���!�#I

 

V4R4,

 

/���$	$ N���

 

secure

 

sockets

 

layer

 

(SSL)

 

���$ 1��$ &���$ �P���$  �&#�$0

 

iSeries

 

Access

 

���1[� �31#� �

 

iSeries.

 

[g�0"�
�w�0������	
���0/��,

 

 #	��0 &����$�,

 

"$��$ !
!���	
�.

 

1	P��/��1�P���Z�.������$ ��$	&��$"�

 

Sign

 

On,

 

.�[�"�1��$ &�� &����$��������"���0���%�.

 

�$ 
1��$ &��

 

1�O��$ &���1���I0���$���� &����$�"�N
���	I& P�N
�!
!���	
�.

 

�I�$0% �Z�$	,

 

/�����0���
�"#�$�
����.�[���0/���f$�$	������/#$	���!��I.

 

.�[����%	�%!����"���	�1[���������Z/��3%�I�0

  

170

 

/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



 ���

 

iSeries

 

1�4!���$��&��$0/�1 ��	���1[�����P��

 

�!I%	����0� $�

 

user

 

ID

 

��� &����$�.

 

���0	�
�$ "�!1� �I	.�[��&�N
��Z��1	P�� ���%	���Z/��31�O� �I�1#�$�$�,

 

������0	��$ �w�� &����$�

 

1.P���&�1[�����f$0$����%�.

 

�	�#�$/��%	�%!�1�P�����"���$	&��$"�

 

Sign

 

On,

 

.�[��������I#�$0%	�%!�������	�1[���������Z/��3

 

��!0
Ng0"�!����!�$�/#$	���!��I.

 

�!I�$ ���[�3���# ���0.�[�,

 

�$0/��$	$ N"�1 ��	���1[������01
[� �31#� �

 

���1��$Ng0���	
�,

 

�!I%	����0� $�

 

user

 

ID

 

��� &����$�.

 

"�!������0

 

5250

 

��	
1����	�
	$��#�$

 

1�P��0"$����0�$ ���	
����I�#�$���$ 1 ��	���1[�������1��$Ng0���	
�.

 

/��I�0"f$1�O����"����0�&�/#$	 
�����
������0/��1���I#������ �����0�$ ��!�$ ��!���1[����

 

iSeries

 

Access

 

��0�
����.

 

�
������0&�$I,

 

�		��#�$(��1��0�  �����%	�N
����0)

 

��#1�P��

 

disconnect

 

"��f$�$ &I�!�$ 1�P��	���1��$����I�$0�	�
 ��1[� �31#� �.

 

��/#$	1�O�" �0,

 

1	P���
����1�P����#1�P��
1�O�

 

disconnect

 

,

 

1[� �31#� �"��f$�&�1[������0�
����

 

(���1�O�

 

%�1[���)

 

#�$0�f$& ���
����/��P��e.

 

�I�$0
% �Z�$	,

 

�$ 1�P��	�����0%�I�01[� �31#� �I�0/01�4!�I
�.

 

�
�������/�&�g�0�$	$ N1!��%�I�0.�[����%	�
%!��w�0���%#�

 

��������Y����$ 1��$%���� �[� ����1[� �31#� ��!I%	����0���

 

User

 

ID

 

���

 

password.

 

/���$	$ N����f$��0�$01�P���&�����
������0/��

 

���"f$1�O����0��!�$ ��!���1[������0.#�1�$:

 

v

   

�&�����"#�$.�[���0.#�1�$	�3k0�����

 

lockup

 

������0�$  &����$�.

 

[g�0"��f$�&��
��P�����%	�� $� &��
��$�%	��$	$ N���.�[����%	�%!����"���%!�.

 

v

   

1.P����!�$ ��!���1[�����I�$0�	�
 ��,

 

"����0

 

log

 

off

 

Windows

 

& P�

 

restart

 

(reboot)

 

.�[�.

 

[g�0
"�1�O��$ �����!1[����%�I�0

 

iSeries.

/��"f$1�O����"����0�&�/#$	 
�����
������0/��1���I#������0�&#�!�$�/#$	���!��I���1�O�%�%!�1	P��
1�$���

 

iSeries

 

Access

 

for

 

Windows.

 

1	P���
���� ���/�$

 

UNC

 

(universal

 

naming

 

convention)

 

1.P����0��
 �[� ����0

 

iSeries,

 

%/�1�Z�����0

 

Win95

 

& P�

 

NT

 

� �$0�$ 1�P��	���1/ P���$I

 

%�I�01[� �31#� �.

 

1�P��0"$��
���� ���/�$

 

UNC,

 

�
����%	�1&Z�#�$���1�O�

 

Network

 

Drive

 

���N
��	Z.%#�.

 

���I/ �0,

 

�
����%	�
� $�Ng0/#$		��I
���0�$ ��!���1/ P���$I.

 

�I�$0% �Z�$	,

 

�$ 1�P��	�����01�Z�1#� ������!0���0
�&#�/#$	���!��I���1��!��.�[����%	�%!� �#�0%#�1�P��0"$�1[� �31#� �� $�����f$���%!1 Z��� ���.�
[�.

 

N�$1[������0�
����	��� %3���
�������	��f$�$",

 

 �[� ����01[� �31#� ��Z�$""�� $���&�1&Z���.�[����
����I#�$0�I
�%!�.

 

1���1!�I#�����#�I�$0��$0���,

 

�$ ���%�/P��Z/P��&�����"#�$�
����%!�1��$�""�!������

 

���.#�1�$%!����3k0�����

 

lockup

 

��.�[���0.#�1�$.

 

���O�!"#�$%!���$R�������5���K8�"4!���$����4K��

 

�
����.�[����	�/#$	 
�/#$	�$	$ N���[�3���# ��$��

 

1���

 

iSeries

 

Access

 

 ��/f$���0��1[� �31#� ��!I%	�
"f$1�O����0%���$�&��$"�

 

Sign

 

On

 

.

 

���%���1�O�#�Y���$0e

 

���	�%#��f$& ���
����.�[����$  ��/f$���0��01
[� �31#� �.

 

[�3���# �

 

%/�1�Z���/1[� �31#� �"��f$&�!#�Y��$ 

 

����
����.�[�"��$	$ N���%!�.

 

v

   

�
�����$	$ N1�4!%3��

 

DDM

 

������3k0�������0/f$���0 ��	�1.P�� ��/f$���0.

 

v

    

���$0[�3���# �,

 

�$��1���iSeries

 

Access

 

optimized

 

clientsq,

 

	�3k0�����/f$���0 ��	���$��$0

 

Distributed

 

Program

 

Call

 

(DPC)

 

APIs,

 

�!I%	�"f$1�O����0���

 

DDM.

 

v

   

�$0[�3���# �,

 

1���

 

remote

 

SQL

 

���

 

ODBC,

 

"��&�3k0�����/f$���0 ��	�

 

�!I%	����0	�

 

DDM

 

& P�

 

DPC.

  

�����

 

14.

 

 ��i$/#$	���!��I���$ 1��$Ng01#� ���1����
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�f$& ��[�3���# �

 

%/�1�Z���/1[� �31#� �������

 

DDM

 

�f$& ���$ ��������/f$���0 ��	�,

 

/���$	$ N
���1�Z�1#� ����Z�� ���#��

 

DDMACC

 

1.P���w�0���/f$���0 ��	�

 

�I�$0�	�
 ��.

 

�f$& ��[�3���# �

 

%/�
1�Z���/1[� �31#� �

 

�������$ ����������01[� �31#� ��P��,

 

/���$	$ N�0��1��I��� �� 	�$0���
�f$& ��1[� �31#� ����.

 

N�$/�����0�$ ����$��&����/f$���0 ��	�,

 

/�����0����"#�$�/ 0 �$0���Y��Z
��1"Z�����0/��

 

�w�0������	
���0/��%!��I�$0.�1.�I0.

 

/#$	�$	$ N��0/f$���0 ��	�

 

1��I�1��$���
�$ �&��  ��! ��/f$���0����
����.

 

���"$���,

 

1	P��

 

iSeries

 

%!� ��/f$���0 ��	���$��$0

 

DDM,

 

 ���"�
%	���0/�����/�$�f$&�!

 

Limited

 

capability

 

(LMTCPB)

 

��0�� %3���
����.

 

���O�!�#�$��!�M��R�������5���K8�"4!���$�4K��

 

IBM

 

iSeries

 

Access

 

�f$& ��

 

Windows

 

	�/#$	�$	$ N���$  ��/f$���0 ��	���.�[�.

 

/���$	$ N���
/f$���0

 

Run

 

Remote

 

Command

 

(RUNRMTCMD)

 

��1[� �31#� ����$  ���. [�1!� ���1/ P��0.�[�
�������I
�!�#I.

 

/#$	�$	$ N��0

 

RUNRMTCMD

 

1�O�1/ P��0	P����	�/�$�f$& ���
�� �&$  ���

 

���
��//�$� ��0�����&�/f$����f$.

 

�I�$0% �Z�$	,

 

	��I�0�f$�&�	����$����$ �f$�&����	
���.�[�1��I
&$I

 

[g�0�$""��!I1"��$& P��!I%	�1"��$.

 

.�[�%	�	�3k0�������0���Y��Z��1"Z���1!�I#��������01[� �31#� �

 

iSeries

 

.

 

�$ ���w�0�k�&$"$�/f$���0

 

RUNRMTCMD

 

���!������!�Z/P��f$�$ "f$��!�
���� ������	�/#$	�$	$ N���$ 1��$%����/f$���0�I�$0
 �	�! �#�0.

 

IBM

 

iSeries

 

Access

 

�f$& ��

 

Windows

 

	�/#$	�$	$ N���$ "!��1��I�#�$�
����/��!
�$	$ N ��/f$���0 ��	���.�[�1/ P��0���"f$1.$�1"$�"0%!�.

 

1	P���$ ��!�����$��$0

 

TCP/IP,

 

/��
�$	$ N���/���	������0/���� �.$1��

 

(control

 

panel)

 

��%/�1�Z���1.P��/#�/�	�$ 1��$Ng0/f$
���0 ��	�.

 

/���$	$ N����$��
�����!I

 

user

 

ID

 

& P��!I�P����0 ��� ��	�

 

(remote

 

system

 

name).

 

1	P���$ ��!�����$��$0

 

SNA,

 

[�3���# ��$0��#��0%/�1�Z���	�/#$	�$	$ N���$ "�!1� �I	
/#$	���!��I�f$& ���$ ����$.

 

!�#I[�3���# �%/�1�Z����P��,

 

/���$	$ N1�P�����"�"�!1� �I	
/#$	�$	$ N��0

 

incoming-command

 

& P�%	��Z%!�.

 

�f$& ��������$  #	���

 

(combination)

 

��0[�3���# �%/�1�Z������� �1����0�$ ��!���

 

(1���

 

TCP/IP

 

& P�

 

SNA),

 

/��"f$1�O����0.�"$ �$/#$	1�O�%�%!�

 

���$ ���

 

incoming-command

 

%�I�0
.�[��������I
�.

 

!
1���$ ��0%/�1�Z����!I�$ /��&$/f$#�$

 

“incoming

 

command

 

”

 

& P�

 

“RUNRMTCMD”.

 

�&�1� �I	��#���"��&�/f$����f$����
����.�[�

 

����
�� �&$ 1/ P���$I��0/��

 

1���I#
���#�Y��$ ���N
����0

 

(���!��I)

 

���$ ��0/�$%/�1�Z���1.P������$��&����& P��w�0���/#$	�$	$ N
��.

 

!��!��$!"#�$%!���$

 

 �����0/���$"�I
���1/ P���$I���	���#��$0& P�1��1#I�1[� �31#� ��I
� �&#�$0 ���

 

iSeries

 

���.�
[�.

 

��#�I�$01���,

 

 ���

 

iSeries

 

��0/���$"���1��$���

 

LAN

 

!�#I.�[�1[� �31#� �

 

���	�.�[��P��e

 

����I
����1
[� �31#� ����.

 

� �1!Z�/#$	���!��I���N$��$ �����g��I
����

 

/#$	�$	$ N��0[�3���# �����f$
0$��I
���1��1#I�1[� �31#� �.

 

 
����

 

13

 

��&��$
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��!0��#�I�$0��0

 

gateway-server

 

configuration:

    

172

 

/f$����f$����
����$  ��i$/#$	���!��I�&����1[� �31#� �

 

iSeries

 

V5R3



!�#I�$0[�3���# �,

 

 ���

 

iSeries

 

��0/��"�%	�� $�1���I#����
�����!e

 

(1���

 

USERA

 

& P�

 

USERC)

 

����I
�����#�������"$�1��1#I�1[� �31#� �.

 

1[� �31#� �"�

 

sign

 

on

 

%�I�0 ���1�O��
����1!��I#

 

(USERGTW).

 

�!I"����

 

USERGTW

 

user

 

ID

 

���$ "�!�$ �$  ��0����0&	!"$��
�����������#�
&�g�0.

 

/f$ ��0��"$�

 

USERA

 

"�!
1&	P��1�O�/f$ ��0��"$��
����

 

USERGTW

 

���1[� �31#� �

 

.

 

N�$1�O�� ����,

 

/�����0.g�0.$�$ ��0/�����/#$	���!��I��01��1#I�1[� �31#� �.

 

/�����0�f$/#$	
1��$�"

 

���"�!�$ /#$	�$	$ N!�$�/#$	���!��I��01��1#I�[� �31#� �.

 

"$�	�		�0��01[� �3
1#� �

 

iSeries

 

,

 

�
�������/�	����Y����$ ���0$�1!�I#������

 

user

 

ID

 

���1��1#I�1[� �31#� �������$ 1 ��	
�$ �f$0$���01[����.

 

/���$"/�!Ng0� ����#�$1&	P������$  ���� �� 	��� �����Y�	$

 

���	�
�  ��! ��/f$���0.

 

!�#I[�3���# ��P��e

 

,

 

1��1#I�1[� �31#� ���0��$�/f$ ��0��"$��
���� $I��//�%�I�01[� �31#� �

 

iSeries

 

servers.

 

1[� �31#� �

 

iSeries

 

� $�#�$

 

USERA

 

�f$��0 ��0���$ 1��$%�����Z��1"Z����!�Z��1"Z���&�g�0
�!I1�.$�.

 

1��1#I�

 

1�P��"�	�/#$	1�O�

 

transparent

 

��� ���.

 

N�$ �����0/���I
��$I��1/ P���$I���	�1��1#I�1[� �31#� �,

 

/��"f$1�O����0� �1	�����Y����"��&����

 

user

 

ID

 

���N
�����!I1��1#I�1[� �31#� �.

 

/��I�0���0�f$/#$	1��$�"�����0���%���:

 

v

   

��%�/#$	���!��I���1��1#I�1[� �31#� ���0/�����.

 

v

   

#�Y�����
��������I
������#�&�g�0� $����� ���

 

iSeries

 

��0/��.

����95�������

 

wireless

 

LAN

 

%/�1�Z����$0��#�$"���

 

iSeries

 

Wireless

 

LAN

 

���$ �P���$ ��� �����0/���!I%	�"f$1�O����0���
�$I1�P��	���.

 

&

 

;

 

Wireless

 

LAN

 

���1�/����I��$ �P���$ ���/�P��/#$	N��#��I�.

 

���$����0�
�
� �&$ /#$	���!��I,

 

/��/# "����0� �&���Ng0���i��/#$	���!��I��0���������

 

iSeries

 

Wireless

 

LAN

 

���%���:

 

v

   

���������

 

LAN

 

% ��$I1&��$�����1�/����I�� �"$I�N�/#$	N��

 

(spread

 

spectrum).

 

1�/����I�
1!�I#�����1/IN
�����!I ���$����!��

 

1.P���&�/#$	���!��I����$ ��0���	
��!I/�P��#��I�.

 

�f$& ���$0/����.I$I$	1xw$��01���$ ��0��$����	
������1�Z�� ����,

 

�$ ��0��$�"�� $��
1�O�����$� ��#�

 

(noise)

 

	$��#�$���"�1�O��$ ��0��$�" �0.

 

v

   

�$ ��!������% ��$I

 

	��$	/��34�
1 ���.$ $	�1�� ����1���I#���0���/#$	���!��I:

   

�
���

 

13.

 

iSeries

 

�233a�G�O1G�"�.!��"��X_��L�����

  

�����

 

14.

 

 ��i$/#$	���!��I���$ 1��$Ng01#� ���1����
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–

   

��� $���	
�-data

 

rate

 

(	���0��� $���	
����1�O�%�%!�)

 

–

   

/#$	N��-frequency

 

(	�&�$/#$	N�����1�O�%�%!�)

 

–

   

system

 

identifier

 

(	�

 

8

 

��$�

 

identifier

 

���1�O�%�%!�)

 

�0/�� ����/��34��
1 ���1&��$�� #	���1�O�/��34�
1 ������1�O�%�%!�

 

80

 

��$����,

 

[g�0�f$�&�
���$��$ 1!$/��34�
1 ������N
����0��0���1"$� ���

 

	�/#$	1�O�%�%!����I	$�.

 

v

   

1���1!�I#���#�Y��$ �P���$ �P��e,

 

/#$	���!��I��0�$ �P���$ % ��$I

 

%!� ����"$�/#$	���!
��I��0���� ��%/�1�Z���.

 

���	
�

 

system

 

ID

 

���/��34�
1 ���.$ $	�1�� ��P��e

 

�I
���%3����
���� ��%/�1�Z������"����0%!� ���$ ���w�0.

 

v

    

N�$���� ��% ��$I&$I%�& P�N
���	I%�,

 

	$� �$ /#$	���!��I��01[� �31#� ��!I����,

 

�$��1���

 

 &����$����$ 

 

sign-on

 

���/#$	���!��I��0�Z��1"Z���,

 

"��&��$ ���w�01	P���
�������
%	�%!� ������$�.I$I$	���"�������� ��&��#I����
�&$I%�& P�N
���	I%����$ 1��$Ng0 ���
��0/��.

 

v

   

N�$&��#I%/�1�Z���% ��$I�
�&$I%�& P�N
���	I,

 

/��/# .�"$�$1����I����0���	
�

 

system

 

ID

 

�f$& ���
�������/�,

 

"�!���1��$Ng0,

 

��� ���.

 

�&�/�!#�$1&	P���$ 1����I�� ��
��0/��

 

N�$��!
����"N
���	I.

 

v

   

/���$"���0�$ ���01[� �31#� ���0/��1�O�����	��0%/�1�Z������	�

 

system

 

ID

 

���%	�[f$���.

 

[g�0"�
"f$��!��� ������1��!�g�

 

&$����� ���
�&$I%�& P�N
���	I.

 

#�Y���"����0$�%!�

 

N�$/���$	$ N
"f$��!���1������	��0�
����%�I�0��#�1�.$���0�$ ��!��0��0/��.

 

v

   

%	�1&	P�����1�/����I�

 

LAN

 

�������$I,

 

1�/����I�

 

LAN

 

���% ��$I1�O����1�.$�.

 

!�0���,

 

%	�	����� ��!
!���	
��$0��1�Z�� ����

 

(sniffer)

 

�f$& �����������

 

LAN

 

% ��$I1&��$��

 

���1�4!
1�I����$Y$ ��.

 

sniffer

 

1�O����� ����1�Z�� ��������f$�$ 	���1�� ��$ ��0���	
��!I%	�%!� ��
����$�.
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15.

 

K������������45!�45����������������

 

�$03k0�������01[� �31#� �

 

iSeries

 

	��$0���

 

!�0��� �����0/��"g0�$	$ N ���� �� 	����
����
� �$0�g�1.P���f$0$�1.��	1��	����#���0�$ �f$�$ � #"�������f$�&����0$�%!�.

 

��#�I�$01���,

 

/��
�$	$ N"�!1� �I	 �����0/��

 

1.P��1 �I������ �� 	�$0������/ �0���	��$0/�.I$I$	1�4!%3��

 

DDM

 

(distributed

 

data

 

management)

 

�� �����0/��.

 

/���$	$ N���3k0������$ �0��1��I�

 

(registration

 

function)

 

1.P�� ����� �� 	�$0������"��f$0$��$I����$0��$#�.

 

1���$ 

 

iSeries

 

&�$I����

 

	���#�I�$0��0�� �� 	�$0�������f$0$�1���I#���/#$	���!��I.

 

�$
 $0���

 

24	� $I�P����0�� �� 	�$0���1&��$��

 

����&��0���	$��0�� �� 	��#�I�$0.

  

!$�$%��

 

24.

 

��O$(�%J��S.�O�$%��.!���"#$%

 

��H�?��"�w���G����
""G

 

9�t���H���


 

�����t���>�9"�J��I�=���I��

 

�$ � #"��� &����$�

 

/�$�f$&�!��0 ���

 

QPWDVLDPGM

 

�$	$ N ���
�P���� �� 	& P���!0�&�1&Z�#�$/�$�f$&�!��0 ���

 

����0��1��I��f$& ��"�!�$0���

 

QIBM_QSY_VLD_PASSWRD

 

N
����1.P��� #"
��� &����$��&	��f$& ��/#$	���0�$ 1.��	1��	

 

���%	�
%!�N
�"�!�$ !�#I/�$�f$&�!��0 ���

 

QPWDxxx.

 

�$ ����� �� 	�����0	��$ 1xw$��01���I�$0
 �	�! �#�0

 

1�P��0"$��� �� 	"�%!� �� &����$�

 

���%	�
	��$ 1��$ &��.

 

�� �� 	��

 

�="�I�J

 

����g� &����$�%#�
��%3��& P���0��$�%�I�0�� �� 	�P��.

 

v

   

An

 

Implementation

 

Guide

 

for

 

iSeries

 

Security

 

and

 

Auditing,

 

GG24–4200

 

v

   

iSeries

 

Security

 

Reference,

 

SC41-5302-07

 

PC

 

Support/400

 

or

 

Client

 

Access

 

access1

 

/���$	$ N ����P���� �� 	����.$ $	�1�� �

 

Client

 

request

 

access

 

(PCSACC)

 

��01�Z�1#� ����Z�� ���#��

 

1.P��/#�/�	3k0��������%���:

 

v

   

3k0�����

 

virtual

 

printer

 

v

   

3k0������$ ���N�$I%3��

 

v

   

3k0�����

 

shared

 

folders

 

Type

 

2

 

v

   

3k0�����

 

client

 

access

 

message

 

v

   

Data

 

queues

 

v

   

3k0�����

 

remote

 

SQL

 

An

 

Implementation

 

Guide

 

for

 

iSeries

 

Security

 

and

 

Auditing,

 

GG24–4200

 

�$ 1��$Ng0

 

Distributed

 

Data

 

Management

 

(DDM)

 

/���$	$ N ����P���� �� 	����.$ $	�1�� �

 

DDM

 

request

 

access

 

(DDMACC)

 

��01�Z�1#� ����Z�� �
��#��

 

1.P��/#�/�	3k0��������%���:

 

v

   

3k0�����

 

shared

 

folders

 

Type

 

0

 

���

 

1

 

v

   

3k0�����

 

Submit

 

Remote

 

Command

 

An

 

Implementation

 

Guide

 

for

 

iSeries

 

Security

 

and

 

Auditing,

 

GG24–4200
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24.

 

��O$(�%J��S.�O�$%��.!���"#$%

 

(!#�)

 

��H�?��"�w���G����
""G

 

9�t���H���


 

�����t���>�9"�J��I�=���I��

 

Remote

 

sign

 

on

 

/���$	$ N ����� �� 	��/�$�f$&�!��0 ���

 

QRMTSIGN

 

1.P��/#�/�	�
��������$	$ N

 

sign

 

on

 

�!I
�����	���"$��f$�&��0�!

 

(pass-through.)

 

An

 

Implementation

 

Guide

 

for

 

iSeries

 

Security

 

and

 

Auditing,

 

GG24–4200

 

Open

 

Database

 

Connectivity

 

(ODBC)

 

with

 

iSeries

 

Access1

 

/#�/�	3k0�������0

 

ODBC

 

���%���:

 

v

   

ODBC

 

%!� ������$�& P�%	�.

 

v

   

3k0������!���%!� ������$��f$& ��%3���$����	
�

 

iSeries.

 

v

   

SQL

 

statement

 

�!���%!� ������$�.

 

v

   

���	
��!����$	$ N�P�/��%!�1���I#����Z��1"Z���1
[� �31#� ��$����	
�

 

(database

 

server

 

object).

 

v

   

SQL

 

catalog

 

function

 

�!���%!� ������$�.

 

%	�	��I
�1�I.

 

�� �� 	"�!�$ 

 

QSYSMSG

 

break

 

/���$	$ N� �$0�� �� 	1.P��1xw$��01��/�#���/#$	

 

QSYSMSG

 

���� ��f$���0���1&	$��	

 

(1���

 

�$ �"�0
����
�� �&$ /#$	���!��I)

 

�$	� �1����0���
/#$	.

 

An

 

Implementation

 

Guide

 

for

 

iSeries

 

Security

 

and

 

Auditing,

 

GG24–4200

 

TCP/IP

 

1[� �31#� �

 

TCP/IP

 

&�$I1[� �31#� �

 

(1���

 

FTP,

 

TFTP,

 

TELNET,

 

���

 

REXEC)

 

	�"�!�$0���.

 

/��
�$	$ N����� �� 	�$0���1.P��"�!�$ ����$ �Z�
����

 

���1.P��� #"����$  ��0����0�
����,

 

1���

 

�$  ��0�����"�

 

get

 

& P�

 

put

 

%3������f$&�!.

 

/��I�0
�$	$ N���"�!�$0���1&��$���f$�&�	�

 

FTP

 

���%	� ����P��

 

(anonymous

 

FTP)

 

�� �����0/��.

 

“TCP/IP

 

User

 

Exits

 

����I
���&��0�P�/
�	P�

 

iSeries

 

SysteI

 

Reference

 

”

 

�$ 1����I����0�� %3��
�
����

 

/���$	$ N� �$0�� �� 	�$0���

 

�f$& ��/f$���0��0
�� %3���
�������%���:

    

CHGUSRPRF

    

CRTUSRPRF

    

DLTUSRPRF

    

RSTUSRPRF

 

v

   

iSeries

 

Security

 

Reference,

 

SC41-5302-07

 

v

   

“TCP/IP

 

User

 

Exits

 

�I
���&��0�P�/
�	P�

 

iSeries

 

System

 

API

 

Reference

 

”

 

��������:

  

1.

   

���	
�1.��	1��	��&�#�����

 

�$	$ N.�%!���

 

iSeries

 

Information

 

Center.

 

�� !!
���

 

“���0������0 
�����������	
����1���I#���0”

 

��&��$

 

xiii

 

�f$& �����	
�1.��	1��	.
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7 ����8#R��b�!�45������������������������#�!���$!�Q
�����!"��$

 

�
����.�[�"f$�#�	$����0/�� ��0/��

 

	�� $#1[� ���1#� ���1������0.#�1�$.

 

.#�1�$�$"1�P��	���
������1�� �1�Z�.

 

����$""�1�P��	����I
����1[� �31#� ���0/��!�#I1������.

 

���%���1�O����/# 
.�"$ �$1���I#���/#$	���!��I�$0����f$& ����0.�[�

 

���

 

�f$& ��1[� �31#� ���0/��.

 

����!�45�:

 

!�#�$��!�M��!�#����!�4����

 

1#Z�1."���/��1I��I	�	�$"	�

 

″�� �� 	″

 

���1���I#���0,

 

1���

 

Java

 

��Z.1.�Z�,

 

Active-X

 

control,

 

& P�

 

plug-in

 

�$0� �1��.

 

Ng0�	�#�$"�	�%	����I/ �0���,

 

″�� �� 	″

 

� �1����1	P��#��0��.�[�"�	���!/#$	
�$	$ N���"��f$�$I���	
���.�[�.

 

���$����0�
�� �&$ /#$	���!��I,

 

/# .�"$ �$Ng0�$ �w�0���
.�[����0/�� ��0/��

 

!�0��:

 

v

   

1��$�"Ng0�$01�P��!�$�/#$	���!��I��0������ $#1[� �����
������0/��	�.

 

��#�I�$01���,

 

�f$& ��
�$0� $#1[� �,

 

/���$	$ N/#�/�	�$ 1��$Ng0���Java

 

applet

 

	��$I���� $#1[� �

 

(��$.�#!
���	�$ �f$0$����"f$��!��0

 

Java

 

1 �I�#�$

 

sandbox).

 

[g�0"��$	$ N�w�0���%	��&���Z.1.�Z�

 

�f$�&�
���	
���0.�[�1��I&$I.

��������:

  

"�%	�	�&����$ ��0

 

sandbox

 

������"f$��!!�$�/#$	���!��I���1���I#���0

 

�f$& ��

 

Active-X

 

���

 

plug-in

 

�P��e

 

.

 

v

   

�&�/f$����f$����
������0/��

 

1���I#���/�$��!��0��0� $#1[� ���0.#�1�$.

 

/���$""�%	�	�1#�$
& P�� �.I$� 1.�I0.�

 

���"��f$�&�����"#�$�
������0/��%!��f$�$	�������f$.

 

1. $������,

 

/��
���0�&�/#$	 
�����
����

 

1���I#���/#$	1���I0���1�O�%�%!���0/�$��!��0���%	�1&	$��	.

 

v

   

.�"$ �$��0	$� �$�1#Z�� $#1[� �

 

���	��Z�.���/#$	���!��I���/�����0�$ .

 

v

   

����
������0/���&��"�0/��1���I#���.����  	�!e

 

�����$�0��I

 

& P��$�$ ����$""�1���I#���0���
�$01#Z�%[��.

����!�45�:

 

���!7 �`a]�!�Q����4

 

iSeries

 

d3����]��%}�45`����Q8!��]� 

 

�		��#�$	�.�[���#&�g�0����I
����1[� �31#� �!�#I

 

IBM

 

iSeries

 

Access

 

�f$& ��1[����

 

Windows.

 

1[�
���"�"�!1� �I	%! �3���N
��	Z.1�$%#�

 

1.P����0��%�I�0

 

iSeries

 

integrated

 

file

 

system.

 

��#�I�$01���,

 

%! 3�

 

G

 

��0.�[��$""��	Z.1��$���

 

integrated

 

file

 

system

 

��01[� �31#� �

 

SYSTEM1

 

����I
���1�Z�1
#� ��.

 

������		���#�$�
����.�[�1/ P��01!�	

 

	�� $#1[� �����$	$ N������1�� �1�Z�%!�.

 

�
���� ��0��1#Z�1."���
 ��

 

″�� �� 	″

 

���1�O����� $I

 

1���

 

Java

 

applet

 

& P�

 

Active-X

 

control.

 

	�/#$	1�O�%�%!�,

 

���
�� �� 	���"�.I$I$	������I�$0��%! �3

 

G

 

��0.�[�.

 

/��	�&�$I#�Y����$ ���w�0/#$	1��I&$I��0�	Z.%! �3:

  

©

 

������Y�q��0
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177



v

    

�$ ���w�0����f$/�������!�Z/P��$  ��i$/#$	���!��I��0 �[� ������I
���1[� �31#� ���0/��.

 

��#

 

Java

 

applet

 

& P�

 

Active-X

 

control

 

"�!
1&	P������
�������1�O��
�� �$01[������0.�[��g�.

 

/��"�
���0"�!�$ �I�$0 �	�! �#�0#�$�
����.�[��!���"�%!� ������$��&��f$0$��� �����0/��.

 

v

    

����f$�
����.�[���0/���&���0/�$� $#1[� ��1.P���w�0����$ .I$I$	���"�1��$Ng0%! 3����N
��	Z.
1�$%#�.

 

[g�0#�Y������%!����

 

Java

 

applet

 

������%	�%!����

 

Active-X

 

control,

 

[g�0%	�	�&����$ 

 

sandbox.

 

v

    

�&�/#$	 
�����
������0/��1���I#������� $I��0�$ 1�P��	���%�I�01[� �31#� ���0/��������
1�� �1�Z���1[����1!�I#���.

 

 #	��0,

 

� #"����&�����"#�$�
����.�[���0/��

 

(

 

. ��	��0

 

%/�1�Z���
������Windows

 

95

 

,

 

1�O����)

 

1��$�"#�$%! 3�"�N
��	Z.1�$%#���0���	�� $��#�$1[����

 

iSeries

 

Access

 

���%!������!�0%����#?.

����!�45�:

 

��Q8!8�Q��45`��

 

sign

 

"a5]� ������]� ���R

 

�
������0/���$"�f$�$	/f$����f$��0/��

 

���"�!1� �I	� $#1[� ���0.#�1�$

 

1.P���w�0�����Z.
1.�Z�"$��$ 1��I�%�I�0%! �3��0.�[�.

 

�I�$0% �Z�$	,

 

�
����.�[���0/��"f$1�O����0 �#�01���I#���

 

*0_E@E+_BG)/MN�

 

sign

 

(signed

 

applet)

 

����$	$ N������/�$��!��0�f$& ��� $#1[� ���0.#�1�$.

 

��Z.1.�Z����N
�

 

sign

 

	��$I1[Z�!�"�������1���I#���01.P��� �$0�$  �� �0.

 

1	P���
����1��$Ng01#Z�1."���
	���Z.1.�Z����	��$ 

 

sign,

 

�
����"�	�01&Z����/#$	&�g�0.

 

�����!0Ng0�$I1[Z���0��Z.1.�Z�

 

(�/ /P�
�
�

 

sign

 

���1#�$���N
�

 

sign).

 

1	P���
������0/��I�	 ����Z.1.�Z����,

 

�
����"�I�	�&���Z.1.�Z����

 

������/�$��!��0/#$	���!��I�f$& ��� $#1[� �.

 

��Z.1.�Z����	��$ 

 

sign

 

�$	$ N1��I�����/��
%! �3��0.�[�,

 

�	�#�$/�$�f$&�!!�3������0� $#1[� �"��w�0���%#��Z�$	.

 

��Z.1.�Z����N
�

 

sign

 

�$	$ N�f$�$ 1��I��0%���%! 3����N
��	Z.1�$%#���1[� �31#� ���0/��1�P��0"$�%! 3�1&��$���
� $�d#�$1�O�1�	P����/��%! �3���.�[�.

 

�f$& ����Z.1.�Z�

 

Java

 

��0/��1�0���	$"$�1[� �31#� ���0/��,

 

/���$""f$1�O����"����0�����Z.
1.�Z����N
�

 

sign

 

1�$%#�.

 

�I�$0% �Z�$	,

 

/��/# ����
������0/��#�$

 

�!I�������#%	�/#  ����Z.1.�Z�
���N
�

 

sign

 

"$�����$0���%	� 
�"��.
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7 �����45!�45��7 �

 

Manuals

 

v

   

APPC

 

Programming,

 

SC41-5443-00�Y��$I����#���0�$ ��������

 

advanced

 

program-
to-program

 

communications

 

(APPC)

 

�f$& �� ���

 

iSeries.

 

&��0�P�������f$��1 P��0

 

�$ 
.���$��Z..��1/����� �� 	

 

������

 

APPC

 

����f$&�!��$#��#!���	��0�$ �P���$ �f$& ��
�$ �P���$ 

 

APPC.

 

���� ����!�#I

 

���/# .�"$ �$��0��Z..��1/����� �� 	,

 

����f$&�!
���/f$���0���$ ��0/�$,

 

�$ "�!�$ �k�&$�f$& ��

 

APPC,

 

������/# .�"$ �$1���I#���!�$�1/ P�
��$I�!I���#%�.

 

!


 

iSeries

 

Information

 

Center

 

CD-ROM.

 

v

   

AS/400

 

Internet

 

Security:

 

Protecting

 

Your

 

AS/400

 

from

 

HARM

 

in

 

the

 

Internet

 

Redbook,

 

SG24-4929

 

�Y��$INg0� �1!Z�/#$	���!��I

 

���/#$	1���I0���1���I#����$ 1�P��	���

 

iSeries

 

��0/��%�I�0���1�� �1�Z�.

 

��0��%!���!0��#�I�$0,

 

/f$����f$,

 

���1���������1�/��/�f$& ��
��..��1/���

 

TCP/IP.

 

v

   

Backup

 

and

 

Recovery,

 

SC41-5304-07

 

���%!��&����	
�1���I#����$ #$0�����I��Y����$ 
�f$ �0���	
�����$ �
�/P�,

 

�$ ����g����	
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