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Kapitola 1. Adresarovy server IBM pre iSeries (LDAP)

Adresarovy server IBM pre iSeries (predtym znamy ako Adresarovy server) poskytuje server LDAP (Lightweight
Directory Access Protocol) na serveri iSeries. LDAP sa spusita cez TCP/IP (Transmission Control Protocol/Internet
Protocol) a je oblubeny ako adresarova sluzba pre internetové, aj neinternetové aplikacie.

Nasledujuce témy poskytuji informécie, ktoré vdm pomdzu porozumief a pouzivat adresarovy server vo vasom serveri
iSeries:

IKapitola 2, “Novinky vo VSR3”, na strane 3|
Informacie o zmenach a vylepseniach v adresarovom serveri od posledného vydania.

IKapitola 3, “PDF na tla¢”, na strane 5|
Verzia PDF tejto témy.

IKapitola 4, “Koncepty adresarového servera”, na strane 7|
Informacie o konceptoch adresarového servera.

[Kapitola 5, “Za¢iname s adresarovym serverom”, na strane 77|
Informacie tykajuce sa konfiguracie adresarového servera.

[Kapitola 6, “Scenar: MyCo, Inc. nastavuje adresarovy server”, na strane 87|
Priklad nastavenia adresara LDAP v adresarovom serveri.

[Kapitola 7, “Sprava adresarového servera”, na strane 95|
Informacie o praci s adresarovym serverom.

[Kapitola 8, “Odstraiovanie problémov adresarového servera”, na strane 155|
Informécie, ktoré pomozu vyriesit vase problémy. Obsahuje navrhy pre zhromazdovanie tidajov pre servis a
riesenie $pecifickych problémov.

[Kapitola 9, “Referencie”, na strane 161
Referencny material tykajuci sa adresarového servera, napriklad néstroje pre prikazovy riadok a informacie o
LDIF.

[Kapitola 10, “Stvisiace informacie”, na strane 221|
Dodato¢né informécie tykajuce sa adresarového servera.

© Copyright IBM Corp. 1998, 2005 1



2 Adresarovy server (LDAP)



Kapitola 2. Novinky vo V5R3

Adresarovy server pre iSeries (predtym znamy ako IBM Directory Server for iSeries) obsahuje nasledujice vylepsenia
a nov¢ vlastnosti pre VSR3:

* Zjednodusené ovladanie pre spravu a uzivatelov: Novy webovy administrativny nastroj adresarového servera
IBM nahradza IBM Directory Management Tool. Webovy administrativny nastroj obsahuje funkénost pre
spravovanie poloziek uzivatelov, procesov adresarového servera a adresarového stromu cez spolocné webové
rozhranie. Protokol LDAP sa teraz pouziva na dotazovanie a aktualizovanie konfiguracnych volieb adresarového
servera.

+ Dynamické skupiny: Dynamické skupiny dovoluju vytvorenie skupiny, ktorej &leny a polozky vyhovuju
vyhladavaciemu filtru.

* Vnorené skupiny: Vnorené skupiny dovoluju vytvorenie skupiny, ktorej ¢leny obsahuju vietky &leny inej skupiny.

* Politika hesiel: Adresarovy server teraz podporuje politiku hesiel, ktora obsahuje syntaktické pravidla pre hesla,
historiu hesiel a zakazanie poloziek po nadmernom mnozstve pokusov o pouzitie nespravnych hesiel.

* Riadenie pristupu, zalozené na filtroch: Opravnenie na polozky je mozné zadavat pomocou riadenia pristupu,
zaloZeného na filtroch. Napriklad mézete zadaf povolenia na polozky s departmentNumber=abc alebo udelif pristup
k specifickému typu poloziek.

 Replikacia: Replikacia je vylepsena o schopnost mat viacero hlavnych serverov (partnerskych serverov), replikaciu
podstromov, zlepsené planovanie a riadenie replikacie, zlepSené monitorovanie a dalsie robustné funkcie replikacie.

* Vyhiadavanie so zoradenim: Funkcia vyhiadavania so zoradenim dovoluje klientovi prijaf vysledky hiadania,
zoradené podla zoznamu kritérii, pricom kazdé kritérium reprezentuje zoradovaci kii¢. Toto presiiva zodpovednost
za zoradenie z klientskej aplikacie na server, kde sa moze Vykonaf ovela efektivnejsie. Prikaz ldapsearch bol
Vylepseny 0 nove parametre, ktoré dovoluju zoradit vysledky hiadania. Existuju tiez nové rozhrania API LDAP pre
zoradovanie vysledkov hiadania.

e Strankované vyhladavame Strankované vysledky dovolujii manazovat mnozstvo udajov vratenych z poziadavky o
hiadanie. Mézete poziadat o podmnozmu poloziek (strana), namiesto prijatia vietkych vysledkov naraz. Dalsie
poziadavky o hiadanie zobrazia dalsiu stranu vysledkov, kym sa operacia nezrusi alebo sa nevrati posledny vysledok.
Prikaz ldapsearch bol vylepseny o nové parametre, ktoré dovoluju strankovat vysledky hladania. Existuju tieZ nové
rozhrania API LDAP pre strankovanie vysledkov hladania.

* Nastroje pre prikazovy riadok: Su pridané nasledujuce nastroje pre prikazovy riadok:

— ldapexop - poskytuje schopnost pripojit sa k adreséru a zadat jednu rozsirenu operaciu spolu s udajmi, ktoré
tvoria hodnotu rozsirenej operacie.

— ldapdiff - synchronizuje replikacny server s hlavnym serverom.

— ldapchangepwd - posiela poziadavky o zmenu hesla do servera LDAP.

 Vykon: Vykon bol zlepseny pre vietky opericie. Okrem toho, vietky operacie sa teraz daji vykonavat simultdnne
viacerymi klientmi.

+ Specialne znaky v rozliSovacich nazvoch (DN): DN teraz mbze obsahovat nasledujuce $pecialne znaky: ¢iarky,
znak rovnosti, plus, mensi ako, vacsi ako, libra, bodkociarka, opac¢na lomka a ivodzovky.

* Porovnavacie pravidla pre retazcové atributy: Ak je atribut definovany pomocou jednej z dvoch syntaxi refazcov,
refazec adreséra alebo refazec 1A5, server teraz pouZije spravne porovnavanie uréené v schéme pre atribut, ¢im
opravuje chybu z predoslych vydani. Atribut mézete zadefinovaf na rozligovanie velkosti pismen alebo na
ignorovanie velkosti pismen pri porovnavanl Predtym server dovolovat definovanie porovnavacicho pravidla, ale
ignoroval ho. Interne server pre retazec IA5 rozlisuje velkost pismen a pre refazec adresara nerozliuje. Ak ma vas

server zadefinované atribity ako refazec IAS s caselgnoreMatch alebo DirectoryString s caseExactMatch, server sa
bude pre tieto atributy spravat spravne.

© Copyright IBM Corp. 1998, 2005 3
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Kapitola 3. PDF na tla¢

Ked si cheete pozriet alebo stiahnut PDF verziu tohto dokumentu, vyberte |Directory Server (LDAP)| (okolo 2700 KB).

Ostatné informacie

Ak chcete zobrazif alebo tlagit verzie PDF publikacii a dokumentov Redbooks, pozrite si éasflKapitola 10, “Sl'lvisiacel

|inf0rm2icie”, na strane 221|

Ukladanie suborov PDF

Ked cheete ulozit PDF stbor na vasej pracovnej stanici pre prezeranie alebo tlaé:

1.

I 2.
3.
4.

Kliknite pravym tla¢idlom mysi na PDF stbor vo vasom prehliadaci (kliknite pravym tla¢idlom na vyssie uvedeny
odkaz).

Kliknite na voibu, ktora ukladd PDF lokalne.
Prejdite do adresara, v ktorom chcete ulozit PDF stibor.
Kliknite na UloZit.

Stiahnutie Adobe Reader

| Aby ste si mohli prezerat alebo tlacif tieto PDF, musite si na svoj systém nainstalovat program Adobe Reader.

| Bezplatnu kdpiu si mozete stiahnut z webovej stranky (WWW.adobe.com/products/acrobat/readstep.h’tml)-'ldr .

© Copyright IBM Corp. 1998, 2005
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Kapitola 4. Koncepty adresarového servera

Adresarovy server implementuje Specifikacie IETF (Internet Engineering Task Force) LDAP V3. Obsahuje tiez
vylep$enia pridané spolo¢nostou IBM v oblasti funkénosti a vykonu. Tato verzia pouziva IBM DB2 ako podporny
ulozny priestor na poskytovanie integrity transakcii v operaciach LDAP, vysokovykonnych operacii a moznosti online
zalohovania a obnovy. Je kompatibilna s klientmi vyhovujucim IETF LDAP V3. Koncepty a uvahy tykajice sa
adresarového servera najdete v tychto Castiach:

. “Adresére’;l

* [‘RozliSovacie nazvy (DN)” na strane | 1|

* [‘Pripona (ndzvovy kontext)” na strane 14|

* [“Schéma” na strane 15

* [Zverejiovanie” na strane 34|

+ [‘Replikdcia” na strane 35|

* [‘Realmy a uzivatelské §ablony” na strane 39|

* [‘Charakteristiky narodnej jazykovej podpory (NLS)” na strane 40|
* [‘Odvolavky na adresar LDAP” na strane 40
* [“Transakcie” na strane 40)

* [‘Bezpetnost adresarového servera” na strane 41|

* [‘Projektované pozadie operatného systému’ na strane 66|

* [‘Adresarovy server a i5/0S podpora Zzurnalizicie” na strane 71|

* [‘Prevadzkové atributy” na strane 72|

* [‘Kontroly a rozsirené operacie” na strane 72|

Adresare

Adresarovy server umoznuje pristup k typu databazy, ktord uchovava informacie v hierarchickej strukture, ktora je
podobna sposobu, ktorym je organizovany integrovany suborovy systém i5/0S.

Ak je znamy nazov objektu, daju sa ziskat jeho charakteristiky. Ak ndzov konkrétneho samostatného objektu nie je
znamy, je mozné prehladat adresar a ziskat zoznam objektov, ktoré vyhovuju uréitej poziadavke. Adresére sa zvycajne
prehladavaju pomocou Specifického kritéria, nie len podla preddefinovanej mnoziny kategorii.

Adresar je Specializovana databaza s charakteristikami, ktoré ju odlisuju od relacnych databaz so vseobecnym ucelom.
Charakteristika adresara je, Ze sa k nemu pristupuje (¢itanie alebo hiadanie) ovela ¢astejsie ako sa aktualizuje (zapis).
Adresare musia podporovat velké mnozstva poziadaviek o ¢itanie, preto su zvycajne optimalizované pre pristup na
¢itanie. Adresare nie st uréené na poskytovanie tolkych funkcii, ako poskytuju véeobecné databazy, preto sa daji
zoptimalizovat na ekonomické poskytovanie rychleho pristupu k udajom v adresari z viacerych aplikécii vo velkych
distribuovanych prostrediach.

Adresar moze byt centralizovany alebo distribuovany. Ak je adresar centralizovany, na jednom mieste exituje jeden
adresarovy server (alebo klaster serverov), ktory poskytuje pristup k adresaru. Ak je adresar distribuovany, existuje
viacero serverov, zvycajne geograficky vzdialenych, ktoré poskytuju pristup k adresaru.

Ked je adresar distribuovany, informacie ulozené v adreséri sa daju rozdelovat a replikovat. Ked su informécie
rozdelené, kazdy adresarovy server obsahuje jedine¢nu neprekryvajicu sa podmnozinu informéacii. To znamena, ze
kazda polozka adresara je ulozena len v jednom jedinom serveri. Technikou na rozdelenie adresara su odvolavky
LDAP. Odvolavky LDAP dovoluji uzivatelom smerovat poziadavky LDAP (Lightweight Directory Access Protocol)

© Copyright IBM Corp. 1998, 2005



do rovnakych alebo odlisnych priestorov nazvov, ulozenych v inom (alebo rovnakom) serveri. Ked sa informacie
replikuju, rovnaka polozka adresara je ulozena vo viac ako jednom serveri. V distribuovanom adreséri je mozné ¢ast
informacii rozdelif a ¢ast informacii replikovat.

Model adresarového servera LDAP je zalozeny na polozkach (nazyvané tiez objekty). Kazda polozka obsahuje jeden
alebo viac atributov, ako je nazov, adresa a typ. Typy zvy¢ajne obsahuju mnemonické refazce, napriklad cn pre bezny
nazov (common name) alebo mail pre e-mailové adresy.

Vzorovy adresar v Casti |Obraizok 1 na strane 9|zneizorf1uj e polozku pre Tima Jonesa, ktord obsahuje atributy mail a
telephoneNumber. Iné mozné atributy su fax, title, sn (surname, priezvisko) a jpegPhoto.

Kazdy adresar ma schému, ktora je mnozina pravidiel uréujucich $truktiru a obsah adresara. Schému moZete zobrazit
pomocou webového administrativneho nastroja. Viac informécii o schéme najdete v Casti [‘Schéma” na strane 15}

Kazda polozka adresara ma Specialny atribut nazvany objectClass. Tento atribut kontroluje, ktoré atributy polozka
pozaduje a ktoré povoluje. Inak povedané, hodnoty atributu objectClass urcuju pravidla schémy, ktoré musi polozka
dodrzat.

Okrem atributov definovanych schémou, polozky tiez maju mnozinu atributov, ktoré udrziava server. Tieto atributy,
zname ako prevadzkové atributy, zahriaju informacie ako ¢as vytvorenia polozky a informacie o riadeni pristupu. Viac
informécii o prevadzkovych atributoch najdete v &asti[“Prevadzkové atributy” na strane 72}

Polozky adresara LDAP st bezne zoradené v hierarchickej strukture, ktora respektuje politické, geografické a
organiza¢né hranice (pozrite si ¢ast|Obrazok 1 na strane 9)). Polozky, ktoré reprezentuju krajiny alebo regiony su
zobrazené navrchu hierarchie. Polozky predstavujuce Staty alebo narodné organizacie su pod nimi. Dole uvedené
polozky potom mozu predstavovat Tudi, organizaéné jednotky, tladiarne, dokumenty alebo iné polozky.

LDAP nardba s polozkami pomocou rozliSovacich nazvov (DN). RozliSovacie nazvy sa skladaju z ndzvu samotnej
polozky, ako aj z nazvov v poradi zhora i nadol, z objektov nad nimi v adresari. Napriklad upIlné DN pre polozku v
spodnom Iavom rohu v Gasti|Obrazok 1 na strane 9|je cn=Tim Jones, 0=IBM, ¢=US. Kazdy zaznam ma najmenej jeden
atribut, ktory sa pouziva na pomenovanie polozky. Tento nazvovy atribut sa nazyva relativny rozliSovaci nazov (RDN)
polozky. Polozka uvedena nad danym RDN sa nazyva jeho rodicovsky rozliSovaci nazov. V priklade hore, cn=Tim
Jones pomenuva polozku, preto to je RDN. 0=IBM, c=US je rodi¢ovské DN pre cn=Tim Jones. Viac informacii o

nazvoch DN najdete v asti[‘Rozlisovacie ndzvy (DN)” na strane 11|

Ak cheete daf adresdrovému serveru moznost riadif adresar LDAP, v konfigurécii servera Specifikujte najvyssiu uroven
rodi¢ovskych rozlisovacich nazvov (DN). Tieto rozli§ovacie nazvy sa nazyvaju pripony. Server médze mat pristup k
vsetkym objektom v adresari, ktoré st pod Specifickou priponou v hierarchii adresara. Napriklad, ak server LDAP
obsahuje adresar zobrazeny v ¢asti [Obrazok 1 na strane 9| vo svojej konfiguracii by mal mat priponu o=ibm, c=us, aby
sa dalo odpovedat na dotazy klientov, tykajuce sa Tima Jonesa.
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Struktura adresara LDAP

objectClass=organization

objectClass=person

cn=Tim Jones
mail=tjones@ibm.com
telephoneNumber=555-555-1234

RV4Q100-1
Obrézok 1. Struktura adreséra LDAP

Nie ste obmedzeny na tradi¢nu hierarchiu pri Strukturovani vasho adresara. Popularitu si ziskava napriklad Struktura
komponentu domény. Pri tejto Strukture sa polozky skladaju z ¢asti ndzvov domén TCP/IP. Napriklad dc=ibm,dc=com
moze byt preferované pred o=ibm,c=us.

Predpokladajme, Ze chcete vytvorit adresar pomocou Struktiry komponentov domény, ktory bude obsahovat udaje o
zamestnancoch, ako si mena, telefonne Cisla a e-mailové adresy. Pouzivate priponu alebo nazvovy kontext zalozeny na
doméne TCP/IP. Tento adresar sa da vizualizovat takto:

/
|

+- ibm.com

+- employees

+- Tim Jones
555-555-1234
tjones@ibm.com

+- John Smith
555-555-1235
jsmith@ibm.com

Ked to zadate do adresarového servera, tieto uidaje mozu v skutoénosti vyzerat takto:

# suffix ibm.com

dn: dc=ibm,dc=com

objectclass: top

objectclass: domain

dc: ibm

# employees directory

dn: cn=employees,dc=ibm,dc=com
objectclass: top
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objectclass: container
cn: employees

# employee Tim Jones

dn: cn=Tim Jones,cn=employees,dc=ibm,dc=com
objectclass: top

objectclass: person

objectclass: organizationalPerson
objectclass: inetOrgPerson
objectclass: publisher
objectclass: ePerson

cn: Tim Jones

cn: "Jones, Tim"

sn: Jones

givenname: Tim

telephonenumber: 555-555-1234
mail: tjones@ibm.com

# employee John Smith

dn: cn=John Smith,cn=employees,dc=ibm,dc=com
objectclass: top

objectclass: person

objectclass: organizationalPerson
objectclass: inetOrgPerson
objectclass: publisher
objectclass: ePerson

cn: John Smith

cn: "Smith, John"

sn: Smith

givenname: John

telephonenumber: 555-555-1235
mail: jsmith@ibm.com

Vsimnite si, ze kazda polozka obsahuje hodnoty atributov s nazvom objectclass. Hodnoty objectclass definuju, ktoré
atributy su dovolené v polozke, napriklad telephonenumber alebo givenname. Dovolené triedy objektov su definované
v schéme. Schéma je mnozina pravidiel, ktoré definuju typ poloziek povolenych v databaze.

Klienti a adresarové servery

K adresarom sa zvycajne pristupuje modelom komunikacie typu klient/server. Procesy klienta a servera mozu a
nemusia byt v rovnakom po¢itaci. Server dokéze obsluhovat vela klientov. Aplikacia, ktora chee itaf alebo zapisovat
informdcie do adresara nema priamy pristup k adresaru. Namiesto toho zavola funkciu alebo aplikacné programové
rozhranie (API), ktoré spdsobi odoslanie spravy do in¢ho procesu. Tento druhy proces spristupni informacie v adresari
v mene ziadajicej aplikacie. Vysledky Citania alebo zapisu sa nasledne vratia do ziadajucej aplikacie.

API definuje programové rozhranie, ktoré konkrétny programovaci jazyk pouziva na pristup k sluzbe. Format a obsah
sprav vymienanych medzi klientom a serverom musi byt dohodnuty protokolom. LDAP definuje protokol sprav, ktory
pouzivaju klienti adresara aj adresarové servery. Existuje tiez zdruzené LDAP API pre jazyk C a sposoby pristupu k
adresaru z Java aplikacie pomocou JNDI (Java Naming and Directory Interface).

Bezpecnost adresara

Adresar by mal podporovat zakladné funkcie potrebné na implementiciu bezpe¢nostnej politiky. Adresar nemusi
priamo poskytovat bezpe¢nostné funkcie z niZsej irovne, ale mdze byt integrovany v bezpecnostnej sluzbe
doveryhodnej siete, ktora poskytuje zakladné bezpecnostné sluzby. Ako prva je potrebna metoda na autentifikovanie
uzivatelov. Autentifikacia kontroluje, Ze uzivatelia su tymi, za koho sa vyhlasuju. Zakladnou autentifika¢nou schémou
je meno uzivatela a heslo. Ked su uzivatelia autentifikovani, musi sa ur¢it, ¢i maju autorizaciu alebo opravnenie
vykonat pozadovanu operaciu na $pecifickom objekte.
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Autorizécia je ¢asto zalozend na zoznamoch riadenia pristupu (ACL). ACL je zoznam autorizacii, ktoré su spojené s
objektmi a atributmi v adresari. ACL uvadza, ktory typ pristupu je povoleny alebo zakazany pre kazdého uzivatela
alebo skupinu uzivatelov. Za uéelom skratenia zoznamov ACL a zjednodusenia ich spravy sa uzivatelia s rovnakymi
pristupovymi pravami casto vkladaju do skupin.

RozliSovacie nazvy (DN)

Kazda polozka v adresari ma rozlisSovaci nazov (DN). DN je nazov, ktory jedinec¢ne identifikuje polozku v adresari. DN
je tvorené parmi atribut=hodnota, oddelenymi ¢iarkami, napriklad:

cn=Ben Gray,ou=editing,o=New York Times,c=US

cn=Lucille White,ou=editing,o=New York Times,c=US

cn=Tom Brown,ou=reporting,o=New York Times,c=US

Kazdy z atributov definovanych v schéme adresara sa moze pouzit na vytvorenie DN. Poradie parov hodndt atributov
komponentov je dolezité. DN obsahuje jeden komponent pre kazdu uroven hierarchie adresarov, od korena nadol k
urovni, kde sa nachddza polozka. Nazvy DN LDAP DN zacinaju najspecifickej$im atributom (zvycajne ¢ast ndzvu) a
pokracuju postupne rozsirujucimi sa atributmi, ktoré ¢asto koncia atributom krajiny. Prvy komponent DN sa nazyva
relativny rozliSovaci nazov (RDN). Identifikuje polozku jednoznacne od inych poloziek, ktoré maju rovnakého rodica.
V prikladoch hore, RDN "cn=Ben Gray” oddeluje prvi polozku od druhej polozky (s RDN "cn=Lucille White"). Tieto
dva vzorové nazvy DN su inak ekvivalentné. Par atribut=hodnota, ktory vytvara RDN pre polozku musi byt tiez
pritomny v polozke. (Toto neplati pre ostatné komponenty DN.)

Pomocou nasledujuceho prikladu vytvorte polozku pre triedu person:

dn: cn=Tim Jones,o=ibm,c=us
objectclass: top

objectclass: person

cn: Tim Jones

sn: Jones

telephonenumber: 555-555-1234

Pravidla zmeny vyznamu DN

Niektor¢ znaky maju Specialny vyznam v DN. Napriklad = (rovna sa) oddeluje nazov atributu a hodnotu a &iarkou
oddelené pary atribut=hodnota. Specialne znaky su , (¢iarka), = (rovna sa), + (plus), < (mensi ako), > (vacsi ako), #
(znak ¢islo), ; (bodkociarka), \ (opacna lomka) a " (uvodzovka, ASCII 34).

Specialny znak sa da v hodnote atributu zmenit, aby sa odstranil §pecialny vyznam. Na zmenu vyznamu tychto
$pecidlnych znakov alebo inych znakov v hodnote atributu v refazci DN pouzite tieto metody:
1. Ak znak, ktorého vyznam chcete zmenit je jeden zo $pecialnych znakov, dajte pred neho opaént lomku (*\ ASCII
92). Tento priklad znazornuje metddu zmeny vyznamu ¢iarky v nadzve organizacie:
CN=L. Eagle,0=Sue\, Grabbit and Runn,C=GB

Toto je preferovana metoda.

2. Inak méZzete nahradif znak, ktorého vyznam chcete zmenif pomocou opaénej lomky a dvoch Sestnastkovych &islic,
ktoré tvoria jeden bajt kodu znaku. Kéd znaku musi byt v mnozine kodov UTF-8.
CN=L. Eagle,0=Sue\2C Grabbit and Runn,C=GB

3. Celt hodnotu atribitu uzatvorte do """ (uvodzovky, ASCII 34), ktoré nie su stcastou hodnoty. Medzi parom
uvodzoviek sa vietky znaky beru tak ako su, s vynimkou \ (opaéna lomka). Znak \ (opa¢nd lomka) sa da pouzit na
zmenu vyznamu opacnej lomky (ASCII 92) alebo uvodzoviek (ASCII 34), kazdého predtym spomenutého
Specidlneho znaku alebo Sestnastkovych parov ako v metdde 2. Napriklad, ak chcete zmenif vyznam tGvodzoviek v
cn=xyz"qrs"abc, pouzite cn=xyz\"grs\"abc alebo zmerite vyznam \:

"jednu opacénd Tomku je potrebné zmenit
takto \\"

Iny priklad, "\Z00" je neplatné, pretoze Z’ v tomto kontexte nema zmeneny vyznam.

Kapitola 4. Koncepty adresarového servera 11



Pseudonazvy DN

Pseudonazvy DN sa pouzivaju pri definicii a vyhodnocovani riadenia pristupu. Adresar LDAP podporuje niekolko
pseudonazvov DN (napriklad "group:CN=THIS" a "access-id:CN=ANYBODY"), ktoré sa pouzivaju na referencovanie
velkého poétu ndzvov DN, ktoré zdielaju spoloéné charakteristiky vo vztahu k operécii vykonévanej na objekte alebo k
objektu, na ktorom sa vykondva operacia. Viac informacii o riadeni pristupu najdete v éastil“Bezpeénos‘E adreseirovéhol
|servera” na strane 41|

Adresarovy server podporuje tri pseudonazvy DN:

* access-id: CN=THIS
Ak to je zadané ako stcast ACL, toto DN referencuje bindDN, ktoré je rovné DN, na ktorom sa vykonava operacia.
Napriklad, ak sa operacia vykonava na objekte "cn=personA, ou=IBM, c=US" a bindDn je "cn=personA, ou=IBM,
¢=US", udelené opravnenia su kombinaciou pre opravnenia udelené pre "CN=THIS" a udelené pre "cn=personA,
ou=IBM, ¢c=US".

e group: CN=ANYBODY
Ak to je zadané ako sucast ACL, toto DN referencuje vietkych uzivatelov, aj uzivatelov bez autentifikacie.
UZivatelia sa nedaju odstranif z tejto skupiny a tato skupina sa neda odstranit z databazy.

* group: CN=AUTHENTICATED
Toto DN referencuje kazdé DN, ktoré bolo autentifikované adresarom. Metdda autentifikicia sa nezohladiiuje.

Poznamka: "CN=AUTHENTICATED" referencuje DN, ktoré bolo autentifikované kdekolvek na serveri, bez
ohladu na umiestnenie objektu reprezentujiiceho DN. Mali by ste to viak pouzivat opatrne. Napriklad
pod priponou "cn=Secret” médze byt uzol s nazvom "cn=Confidential Material”, ktory ma aclentry
"group:CN=AUTHENTICATED:normal:rsc”. Pod inou priponou "cn=Common” méze byt uzol
"cn=Public Material”. Ak su tieto dva stromy v rovnakom serveri, pripojenie k "cn=Public Material” sa
povazuje za autentifikované a ziska sa opravnenie na normalnu triedu pre objekt "cn= Confidential
Material”.

Priklady pseudonazvov DN:

Priklad 1
Uvazujme o nasledujuicom ACL pre objekt: cn=personA, c=US
AclEntry: access-id: CN=THIS:critical:rwsc

AcTEntry: group: CN=ANYBODY: normal:rsc
AclEntry: group: CN=AUTHENTICATED: sensitive:rcs

Urenie uzivatela ako By ziskalo
cn=personA, c=US normal:rsc:sensitive:rcs:critical:rwsc
cn=personB, ¢c=US normal:rsc:sensitive:rsc
Anonymous normal:rsc

V tomto priklade personA ziska opravnenia udelené pre ID "CN=THIS" a opravnenia udelené obom
pseudoskupinam DN "CN=ANYBODY" a "CN=AUTHENTICATED".

Priklad 2
Uvazujme o nasledujucom ACL pre objekt: cn=personA, c=US AclEntry: access-id:cn=personA, ¢c=US:
object:ad
AclEntry: access-id: CN=THIS:critical:rwsc

AcTEntry: group: CN=ANYBODY: normal:rsc
AclEntry: group: CN=AUTHENTICATED: sensitive:rcs

Pre operaciu vykonanu na cn=personA, c=US:

Uréenie uzivatela ako By ziskalo

cn=personA, c=US object:ad:critical:rwsc
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Urdéenie uzivatela ako By ziskalo

cn=personB, c=US normal:rsc:sensitive:rsc

Anonymous normal:rsc

V tomto priklade personA ziska opravnenia udelené pre ID "CN=THIS" a tie, ktoré su udelené samotnému
DN "cn=personA, c=US". Doélezité je, Ze opravnenia skupiny sa neudelia, pretoze existuje Specifickejsie
aclentry ("access-id:cn=personA, c=US") pre DN pripojenia ("cn=personA, c=US").

Spracovanie rozsirenych DN

Zlozené RDN pre DN moéze obsahovat viacero komponentov spojenych operatormi ‘+’. Server ma vylep$ent podporu
pre vyhladavanie poloziek, ktoré maju také DN. Zlozené RDN je mozné zadat v fubovolnom poradi ako zéklad pre
operaciu hiadania.

1dapsearch -b "cn=mike+ou=austin,o=ibm,c=us" "(objectclass=*)"

Server podporuje rozsirenu operaciu normalizacie DN. Rozsirené operacie normalizacie DN normalizuji DN pomocou
schémy servera. Této rozsirena operacia moze byf uzitoéna pre aplikdcie, ktoré pouzivaji nazvy DN. Viac informacii o
rozsirenych operaciach najdete v Casti [“Kontroly a rozsirené operacie” na strane 72|

Syntax rozliSovacieho nazvu

Formalna syntax pre rozliSovaci nazov (DN) je zalozend na RFC 2253. Syntax BNF (Backus Naur Form) je definovana
takto:

<name> ::= <name-component> ( <spaced-separator> )
| <name-component> <spaced-separator> <name>

<spaced-separator> ::= <optional-space>
<separator>
<optional-space>

<separator> ::= "," | ";"
<optional-space> ::= ( <CR>) *( " ")
<name-component> ::= <attribute>

| <attribute> <optional-space> "+"
<optional-space> <name-component>

<attribute> ::= <string>

| <key> <optional-space> "=" <optional-space> <string>
<key> ::= 1%( <keychar> ) | "0ID." <oid> | "oid." <oid>
<keychar> ::= letters, numbers, and space
<oid> ::= <digitstring> | <digitstring> "." <oid>

<digitstring> ::= l*<digit>
<digit> ::= digits 0-9

<string> ::= *( <stringchar> | <pair> )
""" %( <stringchar> | <special> | <pair> ) '
II#II <hex>
<Spec‘ia]> = "," | n_n | <CR> | ngn I nen | s
| ngn | ||;||
<pair> ::= "\" ( <special> | "\" | '"")
<stringchar> ::= any character except <special> or "\" or '"'
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<hex> ::= 2*<hexchar>
<hexchar> ::= 0-9, a-f, A-F

Znak bodkociarky (;) sa méze pouzif na oddelenie ndzvov RDN v rozli§ovacom nazve, hoci typickou notaciou je znak
ciarky (,).

Bicle znaky (medzery) sa mozu nachadzat na lubovoinej strane ¢iarky alebo bodkoéiarky. Biele znaky sa ignoruju a
bodkociarka sa nahradi ¢iarkou.

Okrem toho, znaky medzery (* > ASCII 32) sa mdzu nachadzat pred alebo za >+’ alebo *=". Tieto znaky medzery sa pri
analyze ignoruju.

Nasledujuci priklad je rozliSovaci nazov zapisany pomocou notacie, ktora je urcena pre bezné formaty nazvov. Prvy je
nazov obsahujuci tri komponenty. Prvy z komponentov je zlozené RDN. Zlozené RDN obsahuje viac ako jeden par
atribtit:hodnota a mdze sa pouzit na jednoznaéné identifikovanie $pecifickej polozky v pripadoch, kedy jedna hodnota
CN mdze byl nejednoznaéna:

0U=Sales+CN=J. Smith,0=Widget Inc.,C=US

Pripona (nazvovy kontext)

Pripona (znama tiez ako nazvovy kontext) je DN, ktoré identifikuje najvyssiu polozku v lokalne vedenej hierarchii
adresarov. V LDAP sa pouziva relativna nazvova schéma, preto je toto DN tiez priponou kazdej inej polozky v danej
hierarchii adresirov. Adresarovy server moze mat viacero pripon a kazda identifikuje lokalne vedent hierarchiu
adresarov, napriklad o=ibm,c=us.

Do adresara sa musi pridaf §pecificka polozka, ktora sa zhoduje s priponou. Polozku, ktorti musite vytvorif musi
pouzivat objectclass, ktoré obsahuje pouzity ndzvovy atribut. Na vytvorenie polozky s touto priponou mozete pouzit
webovy administrativny nastroj alebo pomocny program ldapadd z Qshell. Viac informacii najdete v Casti
[‘Manazovanie poloziek adresara” na strane 132[alebo[Idapmodify a Idapadd” na strane 161}

Koncepéne, existuje globalny priestor nazvov LDAP. V globdlnom priestore nazvov LDAP moZete ndjst ndzvy DN
podobné tymto:

e cn=John Smith,ou=Rochester,0=IBM
* cn=Jane Doe,0=My Company,c=US

* cn=system administrator,dc=myco,dc=com

Pripona "o=IBM" hovori serveru, Ze len prvé DN je v priestore nazvov, vedeného serverom. Pokuisa sa odkazovat na
objekty, ktoré sa nenachadzaju v ramci niektorej z pripon, ¢o ma za nasledok chybu kvoli neexistencii takéhoto objektu,
alebo odkaz na iny adresarovy server.

Server moze mat viacero pripon. Adresarovy server mé niekolko preddefinovanych pripon, ktoré uchovavaju $pecifické
udaje pre nasu implementaciu:

* cn=schema, obsahuje pre LDAP pristupnu reprezentaciu schémy

* cn=changelog, uchovava protokol zmien servera, ak je povoleny

* cn=localhost, obsahuje nereplikované informacie, ktor¢ riadia niektoré aspekty prevadzky servera, napriklad
replikané konfigurané objekty
* cn=pwdpolicy, obsahuje politiku hesiel pre cely server

* pripona "0s400-sys=system-name.mydomain.com” poskytuje LDAP pristupné k i5/0S objektom, aktualne
limitované na uzivatelské profily a skupiny
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Adresarovy server je dodany predkonfigurovany so Standardnou priponou dc=system-name,dc=domain-name, kvoli
jednoduchsiemu zagiatku prace so serverom. PouZivanie tejto pripony nie je pre vas povinné. MézZete pridat svoje
vlastné pripony, a predkonfigurovant priponu moZzete vymazat.

Pre pripony existuju dve bezne pouzivané nazvové konvencie. Jedna je zalozend na doméne TCP/IP pre vasu
organizaciu. Druh4 ma ako zdklad nazov a sidlo organizacie.

Napriklad pri danej doméne TCP/IP mycompany.com si mdzete vybrat priponu ako dc=mycompany,dc=com, pri¢om
atribut dc odkazuje na komponent domény. V tomto pripade moze polozka najvyssej urovne, ktoru vytvorite v adresari,
vyzerat ako nasledujuca (pomocou LDIF, formatu textového stiboru pre podobu poloziek LDAP):

dn: dc=mycompany,dc=com

objectclass: domain

dc: mycompany

Trieda objektov domain obsahuje aj niektoré volitelné atributy, ktoré sa vam mozu zist. Ak chcete vidiet dalsie
atributy, ktoré mozete pouzivaf, prezrite si schému alebo upravte polozku, ktoru ste vytvorili pomocou webového
administrativneho nastroja. Viac informacii najdete v asti ['Manazovanie schémy” na strane 121}

Ak sa va$ podnik nazyva My Company a ma sidlo v USA, moZete si vybraf nasledovné pripony:
0=My Company

0=My Company,c=US

ou=Widget Division,o=My Company,c=US

Pricom Ou je nazov pre triedu objektov organizationalUnit, O je ndzov organizacie pre triedu objektov organization a C
je Standardna dvojpismenova skratka krajiny, ktora sa pouziva na pomenovanie triedy objektov country. V tomto
pripade modze polozka najvyssej trovne, ktort vytvorite, vyzerat nasledovne:

dn: o=My Company,c=US

objectclass: organization

0: My Company

Aplikécie, ktoré pouzivate mdzu vyzadovat, aby boli definované Specifické pripony, alebo aby sa pouzivala uréita
nazvova konvencia. Napriklad, ak sa vas adresar pouziva na riadenie digitalnych certifikdtov, moze sa od vas
vyzadovat, aby ste ¢ast svojho adresara $trukturovali tak, aby sa nazvy poloziek zhodovali s DN predmetu certifikatov,
ktoré¢ uchovava.

Polozky, ktoré sa maju do adreséra pridaf musia mat priponu, ktora sa zhoduje s hodnotou DN, napriklad
ou=Marketing,o=ibm,c=us. Ak dotaz obsahuje priponu, ktora sa nezhoduje so ziadnou priponou nakonfigurovanou
pre lokalnu databazu, dotaz bude odkazovat na server LDAP, ktory identifikuje $tandardna odvolavka. Ak nie je
$pecifikovana ziadna Standardna odvolavka na LDAP, vrati sa vysledok, ze objekt neexistuje.

Dalsie informécie o priddvani alebo odstrafiovani pripony si pozrite v ¢asti[*“Pridavanie a odstrafovanie pripon|
ladresarového servera” na strane 100}

Schéma

Schéma je mnozina pravidiel, ktoré riadia sposob, ktorym sa udaje ukladaju do adresara. Schéma definuje typ
povolenych poloziek, §trukturu ich atributov a syntax atributov.

Udaje sa ukladaju do adresara pomocou poloziek adresara. Polozka pozostava z triedy objektov, ktora je povinna, a z
jej atributov. Atributy mozu byt bud povinné alebo voliteiné. Trieda objektov $pecifikuje druh informacii, ktoré
polozka opisuje a definuje mnozinu atributov, ktoré obsahuje. Kazdy atribut ma jednu alebo viaceré priradené hodnoty.
Dalsie informacie o sposoboch riadenia poloziek néjdete v Gasti |“Manazovame poloziek adresara” na strane 132|

Detailnejsie informacie tykajuce sa schémy najdete v nasledujucich témach:

+ [IBM Directory Server” na strane 16|

* [Podpora beznej schémy” na strane 17
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* [‘Triedy objektov” na strane 18|

* [‘Atributy” na strane 19|

* [‘Identifikator objektov (OID)” na strane 26|
¢ [‘Polozky podschémy” na strane 26|

* [“Trieda objektov IBMsubschema” na strane 26|

* [‘Dotazy schémy” na strane 27|

* |“Dynamickd schéma” na strane 27|

* [Nedovolené¢ zmeny schémy” na strane 28|

* [‘Kontrolovanie schémy” na strane 30|

* [‘Kompatibilita s iPlanet” na strane 32|

* [“ZovSeobecneny cas a ¢as UTC” na strane 33|

IBM Directory Server
IBM Directory Server

Schéma pre adresarovy server je preddefinovana, ak vsak mate dalsie poziadavky schému mozete modifikovat. Viac
informacii o spdsobe modifikacie schémy najdete v asti [‘Manazovanie schémy” na strane 121}

Adresarovy server obsahuje podporu dynamickej schémy. Schéma sa zverejni ako stcast informdcii o adresari a je k
dispozicii v polozke podschémy (DN="cn=schema”). Schému mozete dotazovat pomocou API ldap_search() a
modifikovat ju mézete pomocou API ldap_modify(). Viac informacii o tychto API najdete v téme ‘|API adresarového)
-servera .

Schéma ma viac konfiguracnych informacii ako tie, ktoré st zahrnuté v poziadavke na komentare (RFC) LDAP verzie
3 alebo v $tandardnych $pecifikacidch. Napriklad pri danom atribiite mozZete uviest, ktoré indexy sa maju udrziavaf.
Tieto dodatkové konfiguraéné informécie sa podia potreby udrziavaju v polozke podschémy. Dalsia trieda objektov je
definovana pre polozku podschémy IBMsubschema, ktora ma atributy "MAY", ktoré uchovavaju rozsirené informacie
o schéme.

Adresarovy server definuje jednu schému pre cely server, ktora je pristupna prostrednictvom osobitnej polozky
adresara, "cn=schema”. Polozka obsahuje celu schému definovant pre server. Ak chcete ziskat informacie o schéme,
mozete vykonat ldap_search pomocou nasledujiiceho:

DN: "cn=schema", search scope:

base, filter: objectclass=subschema
alebo objectclass=x

Schéma poskytuje hodnoty pre nasledovné typy atributov:

* objectClasses (Viac informacii o objectClasses najdete v ¢asti [ Triedy objektov” na strane 18})

« attributeTypes (Viac informacii o attributeTypes najdete v Gasti[“Atributy” na strane 19])
. ﬁMAttributeTypes (Viac informdcii o IBMAttributeTypes najdete v éastil“Atriblit IBMAttributeTypes” na stranel
22))

* zhodujuce sa pravidla (blizsie informacie o zhodujucich sa pravidlach najdete v éastil“PraVidlé zhody” na strane 23|).

» syntaxi ldap (Viac informacii o syntaxiach ldap najdete v Casti |“Syntax atributov” na strane 25[).

Syntax tychto definicii schém je zalozena na dokumentoch RFC LDAP verzie 3.

Polozka vzorovej schémy moze obsahovat:

objectclasses=( 1.3.6.1.4.1.1466.101.120.111
NAME 'extensibleObject'
SUP top AUXILIARY )

objectclasses=( 2.5.20.1
NAME 'subschema'
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AUXILIARY MAY
( dITStructureRules
$ nameForms
§ ditContentRules
$ objectClasses
§ attributeTypes
$ matchingRules
§ matchingRuleUse ) )
objectclasses=( 2.5.6.1
NAME 'alias'
SUP top STRUCTURAL
MUST aliasedObjectName )

attributeTypes=( 2.5.18.10
NAME 'subschemaSubentry'
EQUALITY distinguishedNameMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.12
NO-USER-MODIFICATION
SINGLE-VALUE USAGE directoryOperation )
attributeTypes=( 2.5.21.5 NAME 'attributeTypes'
EQUALITY objectIdentifierFirstComponentMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.3
USAGE directoryOperation )
attributeTypes=( 2.5.21.6 NAME 'objectClasses'
EQUALITY objectIdentifierFirstComponentMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.37
USAGE directoryOperation
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
USAGE directoryOperation )

TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.5 DESC 'Binary' )
TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.7 DESC 'Boolean' )
TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.12 DESC 'DN' )
TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.15 DESC 'Directory String' )
TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.24 DESC 'Generalized Time' )
TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.26 DESC 'IA5 String' )
TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.27 DESC 'INTEGER' )
TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.50 DESC 'Telephone Number' )
TdapSyntaxes=( 1.3.6.1.4.1.1466.115.121.1.53 DESC 'UTC Time' )

matchingRules=( 2.5.13.2 NAME 'caselgnoreMatch'

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 )
matchingRules=( 2.5.13.0 NAME 'objectIdentifierMatch'

SYNTAX 1.3.6.1.4.1.1466.115.121.1.38 )
matchingRules=( 2.5.13.30 NAME 'objectIdentifierFirstComponentMatch'

SYNTAX 1.3.6.1.4.1.1466.115.121.1.38 )
matchingRules=( 2.5.13.4 NAME 'caselgnoreSubstringsMatch'

SYNTAX 1.3.6.1.4.1.1466.115.121.1.58 )

Informécie o schéme sa dajii modifikovat prostrednictvom API 1dap_modify. Dalsie informacie vam poskytne téma
‘IAPI adresarového serveral”. Cez DN "cn=schema” mozete pridat, vymazaf alebo nahradit typ atributu alebo triedu
objektov. Viac informadcii si pozrite v témachl“Dynamické schéma” na strane 27| al“Manaiovanie schémy” na stranel
Mbzete poskytnif aj uplny opis. Polozku schémy mozete pridat alebo nahradit cez definiciu LDAP verzie 3 alebo
cez definiciu rozsirenia atributu IBM, alebo cez obidve definicie.

Podpora beznej schémy

IBM Directory podporuje Standardnt schému adresara, ako je definovana v nasledujucom:

. IIETF (Internet Engineering Task Force)l'-lijr RFC pre LDAP verzie 3, napriklad RFC 2252 a 2256.

. IDEN (Directory Enabled Network)l'llar

e CIM (Common Information Model) z|DMTF (Desktop Management Task Force)l-.lar
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* LIPS (Lightweight Internet Person Schema) od spolo¢nosti[Network Application Consortiuni--lijr

Tato verzia LDAP obsahuje schému definovani v LDAP verzie 3 v Standardnej konfiguracii schémy. Obsahuje aj
definicie schémy DEN.

IBM takisto poskytuje mnozinu rozsirenych definicii beznej schémy, ktort ostatné produkty IBM zdielaju, ked

vyuzivaju adresar LDAP. Tieto schémy obsahuju:

* Objekty pre aplikacie bielych stranok, napriklad e-osoba, skupina, krajina, organizacia, organizacna jednotka a rola,
miesto, Stat, a tak dalej

* Objekty pre ostatné podsystémy napriklad kontd, servisné a pristupové body, autorizacia, autentifikdcia,
bezpecnostna politika, a tak dale;j.

Triedy objektov

Trieda objektov Specifikuje mnozinu atributov, ktoré sa pouzivaju na opis objektu. Napriklad, ak ste vytvorili triedu
objektov tempEmployee, moze obsahovat atribity priradené k do¢asnému zamestnancovi, napriklad idNumber,
dateOfHire alebo assignmentLength. MoZete pridavat vlastné triedy objektov, ktoré budul vyhovovat potrebam vasej
organizacie. Schéma IBM Directory Server poskytuje niektoré zakladné typy tried objektov, vratane:

* Skupiny

* Miesta

* Organizacie

* Ludia

Poznamka: Triedy objektov, ktoré su Specifické pre adresarovy server maju predponu ’ibm-’.
Triedy objektov st definované charakteristikami typu, dedenia a atributov.
Typ triedy objektov

Existuju tri typy tried objektov:

Strukturalna:
Kazda polozka musi patrit do jedinej Strukturalnej triedy objektov, ktora definuje zdkladny obsah polozky.
Tato trieda objektov predstavuje objekt skutoéného sveta. Pretoze vietky polozky musia patrit do $trukturalnej
triedy objektov, je to najbeznejsi typ triedy objektov.

Abstraktna:
Tento typ sa pouziva ako nadtrieda alebo Sablona pre ostatné (Strukturdlne) triedy objektov. Definuje mnozinu
atributov, ktoré su spolo¢né pre mnozinu Strukturalnych tried objektov. Tieto triedy objektov, ak su definované
ako podtriedy abstraktnej triedy, zdedia definované atributy. Atributy nemusia byt definované pre kazdu
podriadenu triedu objektov.

Pomocna:
Tento typ indikuje dalSie atribity, ktoré mozu byt priradené polozke, ktora patri uréitej $trukturalnej triede
objektov. Hoci polozka méze patrif iba jedinej Strukturdlnej triede objektov, mdze patrit viacerym pomocnym
triedam objektov.

Dedenie tried objektov

Tato verzia adresarového servera podporuje dedenie objektov pre triedy objektov a definicie atributov. Nova trieda
objektov sa da definovat cez rodicovské triedy (viacndsobné dedenie) a dodatoéné alebo zmenené atributy.

Kazda polozka je priradena k jednej Strukturalnej triede objektov. Vsetky triedy objektov dedia z abstraktnej triedy
objektov s ndzvom top. Mozu dedif aj z inych tried objektov. Struktura triedy objektov uréuje zoznam povinnych a
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povolenych atribatov pre urcitu polozku. Dedenie triedy objektov zavisi od postupnosti definicii triedy objektov. Trieda
objektov mézZe dedit iba z tried objektov, ktoré st pred fiou. Napriklad $truktura triedy objektov pre triedu person moze
byt v stibore LDIF definovana takto:

objectClass: top

objectClass: person
objectClass: organizationalPerson

V tejto strukture bude organizationalPerson dedif z tried objektov person a top, zatial ¢o trieda objektov person bude
dedit iba z triedy objektov top. Preto ked triedu objektov organizationalPerson priradite k poloZke, automaticky zdedi
povinné a povolené atributy z nadtried objektov (v tomto pripade je to trieda objektov person).

Operacie aktualizacie schémy sa pred spracovanim a potvrdenim kontrolujii na konzistentnost voéi hierarchii tried
schémy.

Atributy

Kazda trieda objektov obsahuje niekolko povinnych a niekolko volitelnych atribitov. Povinné atributy su atributy,
ktoré musia byt pritomné v polozkach, ktoré pouzivaju triedu objektov. Volitelné atributy su atributy, ktoré mézu byt
pritomné v polozkach, ktoré pouzivaju triedu objektov.

Atributy

Kazda polozka adresara ma mnozinu atributov, ktoré si k nej priradené prostrednictvom jej triedy objektov. Zatial ¢o
trieda objektov opisuje typ informacii, ktoré polozka obsahuje, skutocné udaje sa nachddzaju v atributoch. Atribut je
zastupeny jednym alebo viacerymi parmi nazov-hodnota ktoré uchovavaju Specificky udajovy prvok, napriklad meno,
adresu alebo telefonne Cislo. Adresarovy server zobrazuje udaje ako pary nazov-hodnota, opisné atributy, napriklad
commonName (cn) a Specifické informacie, napriklad John Doe.

Napriklad polozka pre John Doe moze obsahovat niekolko parov nazov atributu-hodnota.

dn: uid=jdoe, ou=people, ou=mycompany, C=us
objectClass: top

objectClass: person

objectClass: organizationalPerson

cn: John Doe

sn: Doe

givenName: Jack

givenName: John

Zatial ¢o su standardné atributy v schéme uz definované, vy mozete vytvarat, upravovat, kopirovat alebo vymazavat
definicie atribitov, aby vyhovovali potrebam vasej organizacie.

Atributy sa definuju bud s jednou hodnotou alebo s viacerymi hodnotami. Atributy s viacerymi hodnotami nie st
usporiadané, preto by aplikacia nemala byt zavisla na mnoZine hodnot pre dany atribut, ktoré sa vracaju v uréitom
poradi. Ak potrebujete usporiadani mnozinu hodnét, pouvazujte o vlozeni zoznamu hodnot do atributu s jednou
hodnotou:

preferences: 1lst-pref 2nd-pref 3rd-pref

Alebo pouvazujte o zacleneni informécie o poradi do hodnoty:

preferences: 2 yyy
preferences: 1 xxx
preferences: 3 zzz

Atributy s viacerymi hodnotami st uzitoéné, ked je polozka zndma pod viacerymi ndzvami. Napriklad cn (common
name), ma viacero hodnét. Polozka moze byt definovan4 takto:

Kapitola 4. Koncepty adresarového servera 19



dn: cn=John Smith,0=My Company,c=US
objectclass: inetorgperson

sn: Smith

cn: John Smith

cn: Jack Smith

cn: Johnny Smith

To umoziuje, aby vyhladavania hodnoty John Smith a Jack Smith vratili rovnaké informacie.

Binarne atributy obsahuju lubovolny bajtovy retazec, napriklad fotografia JPEG a nedaju sa pouzit na vyhladavanie
poloziek.

Boolovské atributy obsahuju retazce TRUE alebo FALSE.

DN atributy obsahujt rozlisovacie ndzvy LDAP. Hodnoty nemusia byt DN existujicich poloZiek, ale musia mat platnu
DN syntax.

Atributy adresdrového refazca obsahuju textovy refazec, ktory pouziva znaky UTF-8. Pri atribiite sa bud rozlisuje
velkost pismen alebo sa velkost pismen ignoruje s ohladom na hodnoty pouzité vo vyhladavacich filtroch (na zaklade
pravidla o zhode, ktoré je pre atribut definované), hoci hodnota bude vzdy vratena, ako bola povodne zadana.

Atributy zovSeobecneného ¢asu obsahuju refazcovii reprezentaciu bezpeéného datumu a ¢asu roku 2000 pouzitim éasov
GMT s volitelnym posunom ¢asového pasma GMT. Viac detailov pre syntax tychto hodnot najdete v Casti
[Zovieobecneny ¢as a ¢as UTC” na strane 33|

Atributy refazca IAS obsahuju textovy refazec, ktory pouziva znakovu sadu IA5 (7-bit US ASCIL. Pri atribute sa bud
rozlisuje velkost pismen alebo sa velkost pismen ignoruje s ohladom na hodnoty pouzité vo vyhladavacich filtroch (na
zédklade pravidla o zhode, ktoré je pre atribut definované), hoci hodnota bude vzdy vratena, ako bola povodne zadana.
Retazec A5 taktiez umoziuje pouzitie zastupného znaku pri vyhladévaniach podretazcov.

Celogiselné atributy obsahuju reprezentaciu hodnoty formou textového retazca. Napriklad 0 alebo 1000.

Atributy telefénneho &isla obsahuju reprezentéciu telefonneho &isla vo forme textového refazca. Adresarovy server
nepredpisuje ziadnu konkrétnu syntax pre tieto hodnoty. Vsetky nasledujice hodnoty su platné: (555)555-5555,
555.555.5555 a +1 43 555 555 5555.

Atribity ¢asu UTC pouzivaju starsi formét refazca, ktory nie je bezpeény pre zobrazenie ddtumov a ¢asov roku 2000.
Viac detailov najdete v ¢asti[‘Zovieobecneny ¢as a ¢as UTC” na strane 33|

Viac informacii najdete v nasledujucich témach:

* [‘Spolo¢né prvky podschém’|

* [*Atribut objectclass” na strane 21|

* [‘Atribut attributetypes” na strane 21|
* [“Atribut IBMAttributeTypes” na strane 22|
* [Pravidla zhody” na strane 23|

* |“Pravidld indexovania” na strane 24|

* [‘Syntax atribitov” na strane 23

Spoloéné prvky podschém
Nasledujuce prvky sa pouzivaju na definovanie gramatiky pre hodnoty atributov podschémy:

° alpha = ’a’ _ ?Z’, ?A’ - ’Z’
e number="0"-"9’
e anh = alpha / number/’-"/’;’

* anhstring =1 * anh
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* keystring = alpha [ anhstring ]

* numericstring = 1 * number

* oid = descr / numericoid

* descr = keystring

* numericoid = numericstring *( ".” numericstring )

* woid = whsp oid whsp ; mnozina oids obidvoch foriem (numerické OID alebo nazvy)

* oids = woid / ( "(" oidlist ")" )

* oidlist = woid *( "$” woid ) ; deskriptory objektov pouzivané ako nazvy prvkov podschémy
» qdescrs = qdescr / ( whsp "(” qdescrlist )" whsp )

e qdescrlist = [ qdescr *( qdescr ) |

non

e whsp "*" descr "’ whsp

Atribut objectclass
Atribut objectclasses vypisuje zoznam tried objektov, ktoré podporuje server. Kazda hodnota tohto atributu predstavuje
definiciu samostatne;j triedy objektov. Definicie triedy objektov sa mozu priddvat, vymazavat alebo modifikovat
pomocou vhodnych modifikacii atributu objectclasses z polozky cn=schema. Hodnoty atributu objectclasses maji
nasledovnu gramatiku, ako bola definovana pomocou RFC 2252:
ObjectClassDescription = " (" whsp

numericoid whsp ; Objectclass identifier

[ "NAME" qgdescrs ]

[ "DESC" qgdstring ]

[ "OBSOLETE" whsp ]

[ "SUP" oids ] ; Superior objectclasses

[ ( "ABSTRACT" / "STRUCTURAL" / "AUXILIARY" ) whsp ] ; default is structural

[ "MUST" oids ] ; AttributeTypes

[ "MAY" oids ] ; AttributeTypes

thp ||) n

Napriklad definicia person objectclass je:

(2.5.6.6 NAME ’person’ DESC ’'Defines entries that generically represent people.” STRUCTURAL SUP top
MUST (cn $ sn) MAY (userPassword $ telephoneNumber $ seeAlso $ description ) )

* OID pre tuto triedu je 2.5.6.6

* Nazov je "person”

 Je to Strukturalna trieda objektov

* Dedi z triedy objektov "top”

* Nasledujuce atributy st povinné: cn, sn

* Nasledujuce atributy su voliteiné: userPassword, telephoneNumber, seeAlso, description

Viac informacii o spdsobe zmeny tried objektov, ktoré podporuje server, najdete v ¢asti [‘Manazovanie schémy” nal

Atribut attributetypes

Atribut attributetypes vypisuje zoznam atributov, ktoré podporuje server. Kazda hodnota tohto atributu predstavuje
definiciu samostatného atributu. Definicie triedy objektov sa mézu pridavat, vymazavat alebo modifikovat pomocou
vhodnych modifikacii atributu attributetypes z polozky cn=schema. Hodnoty atributu attributetypes maji nasledovnu
gramatiku, ako bola definovana pomocou RFC 2252:

AttributeTypeDescription = "(" whsp

numericoid whsp ; AttributeType identifier

[ "NAME" qdescrs ] ; name used in AttributeType

[ "DESC" qgdstring ] ; description

[ "OBSOLETE" whsp ]

[ "SUP" woid ] ; derived from this other AttributeType
[ "EQUALITY" woid ; Matching Rule name
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"ORDERING" woid ; Matching Rule name

"SUBSTR" woid ] ; Matching Rule name

"SYNTAX" whsp noidlen whsp ]

"SINGLE-VALUE" whsp ] ; default multi-valued

"COLLECTIVE" whsp ] ; default not collective

"NO-USER-MODIFICATION" whsp ]; default user modifiable

"USAGE" whsp AttributeUsage ]; default userApplications
WhSp ||) n

[ Vo W W K W W |

AttributeUsage =
"userApplications" /
"directoryOperation" /
"distributedOperation" / ; DSA-shared
"dSAOperation" ; DSA-specific, value depends on server

Pravidla zhody a hodnoty syntaxe musia mat nicktort z hodnét, ktort definuje:

* [*Pravidla zhody” na strane 23|

* [‘Syntax atribtitov” na strane 29

Iba atributy "userApplications” sa daju definovat alebo modifikovat v schéme. Atributy "directoryOperation”,
"distributedOperation” a "dSAOperation” definuje server a maju Specificky vyznam pre prevadzku servera.

Napriklad atribut "description” ma nasledujicu definiciu:

(2.5.4.13 NAME ’description’ DESC ’Attribute common to CIM and LDAP schema to provide lengthy
description of a directory object entry.” EQUALITY caselgnoreMatch SUBSTR caselgnoreSubstringsMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 USAGE userApplications )

e Jeho OID je 2.5.4.13
* Jeho nazov je "description”
* Jeho syntax je 1.3.6.1.4.1.1466.115.121.1.15 (Refazec adresara)

Viac informacii o spdsobe zmeny typov atributov, ktoré podporuje server, najdete v ¢asti[“Manazovanie schémy” nal

Atribut IBMAttributeTypes

Atribut IBMAttributeTypes sa d4 pouzif na definovanie informdcii o schéme, ktoré nie s zahrnuté v §tandarde LDAP
verzie 3 pre atributy. Hodnoty IBMAttribute Types musia vyhovovat nasledujucej gramatike:

IBMAttributeTypesDescription = "(" whsp

numericoid whsp
[ "DBNAME" qdescrs ] ; at most 2 names (table, column)
[ "ACCESS-CLASS" whsp IBMAccessClass whsp ]
[ "LENGTH" wlen whsp ] ; maximum length of attribute
[ "EQUALITY" [ IBMwlen ] whsp ] ; create index for matching rule
[ "ORDERING" [ IBMwlen ] whsp ] ; create index for matching rule
[ "APPROX" [ IBMwlen ] whsp ] ; create index for matching rule
[ "SUBSTR" [ IBMwlen ] whsp ] ; create index for matching rule
[ "REVERSE" [ IBMwlen ] whsp ] ; reverse index for substring
w

IBMAccessClass =
"NORMAL" / ; this is the default
"SENSITIVE" /
"CRITICAL" /
"RESTRICTED" /
"SYSTEM" /

"OBJECT"

IBMwlen = whsp len

Numericoid
Pouziva sa na korelaciu hodnoty v attributetypes s hodnotou v IBMAttributeTypes.
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DBNAME
Najviac mézete zadat 2 nazvy, ak st v skuto¢nosti 2 nazvy dané. Prvy je nazov tabuiky, ktora sa pre tento
atribut pouziva. Druhy je nazov stipca, ktory sa pouziva pre tiplne normalizovant hodnotu atributu v tabuike.
Ak zadate iba jeden ndzov, tento sa bude pouzivat aj ako nazov tabulky aj ako nazov stipca. Ak nezadate
ziaden nazov DBNAME, potom sa pouzije kratky nazov atributu (z attributetypes).

ACCESS-CLASS
Klasifikacia pristupu pre tento typ atributu. Ak bude ACCESS-CLASS vynechané, standardne sa nastavi na
hodnotu normal.

LENGTH
Maximalny diZka tohto atributu. Dizka je vyjadrena ako podet bajtov. Adresarovy server je ustanoveny na
Specifikovanie dlzky atributu. V hodnote attributetypes, refazec:

( attr-oid ... SYNTAX syntax-oid{len} ... )

sa da pouzit na indikaciu, e atribut attributetype spolu s oid attr-oid ma maximalnu dizku.

EQUALITY, ORDERING, APPROX, SUBSTR, REVERSE
Ak sa pouzije niektory z tychto atributov, pre zodpovedajuce pravidlo zhody sa vytvori index. Volitelna dizka
$pecifikuje sirku indexovaného stipca. Na implementaciu viacerych pravidiel zhody sa pouZije jeden index.
Adresarovy server priradi dizku 500, ak ju nezada uZivatel. Server moze pouzit aj kratsiu dizku ako pozadoval
uzivatel, ak to bude opodstatnené. Napriklad, ked dizka indexu prekro¢i maximalnu dizku atributu, dizka
indexu sa bude ignorovat.

Pravidla zhody
Pravidlo zhody poskytuje navod pre porovnanie retazcov pocas operacie vyhladavania. Tieto pravidla st rozdelené do
troch kategorii:

e Rovnost
e Zoradenie

e Podretazec

Pravidla zhody rovnosti

Pravidlo zhody OID Syntax
caseExactlASMatch 1.3.6.1.4.1.1466.109.114.1 Syntax refazca adresara
caseExactMatch 2.5.13.51A5 Syntax refazca
caselgnorelA5SMatch 1.3.6.1.4.1.1466.109.114.2 Syntax refazca IAS
caselgnoreMatch 2.513.2 Syntax refazca adresara
distinguishedNameMatch 2.5.13.1 DN - rozliSovaci nazov
generalizedTimeMatch 2.5.13.27 Syntax zovSeobecneného ¢asu
ibm-entryUuidMatch 1.3.18.0.2.22.2 Syntax refazca adresara
integerFirstComponentMatch 2.5.13.29 Celociselna syntax - celé ¢islo
integerMatch 2.5.13.14 Celociselna syntax - celé ¢islo
objectldentifierFirstComponentMatch 2.5.13.30 Retazec pre obsiahnutie OID.

OID je retazec, ktory obsahuje
cislice (0-9) a desatinné Ciarky (.).

objectldentifierMatch 2.5.13.0 Retazec pre obsiahnutie OID.
OID je retazec, ktory obsahuje
cislice (0-9) a desatinné Ciarky (.)

octetStringMatch 2.5.13.17 Syntax refazca adresara
telephoneNumberMatch 2.5.13.20 Syntax telefonneho cisla
uTCTimeMatch 2.5.13.25 Syntax pre ¢as UTC

Kapitola 4. Koncepty adresarového servera 23



Pravidla zhody zoradenia

Pravidlo zhody OID Syntax
caseExactOrderingMatch 2.5.13.6 Syntax refazca adresdra
caselgnoreOrderingMatch 2.5.13.3 Syntax refazca adreséra
distinguishedNameOrderingMatch 1.3.18.0.2.4.405 DN - rozliSovaci nazov
generalizedTimeOrderingMatch 2.5.13.28 Syntax zovseobecneného Casu

Pravidla zhody podretazca

Pravidlo zhody OID Syntax
caseExactSubstringsMatch 2.5.13.7 Syntax refazca adresdra
caselgnoreSubstringsMatch 25134 Syntax refazca adresara
telephoneNumberSubstringsMatch 2.5.13.21 Syntax telefonneho ¢isla

Poznamka: Cas UTC je format &asového refazca, ktory definuju $tandardy ASN. 1. Pozrite si ISO 8601 a X680. Ttito
syntax pouzivajte na ukladanie ¢asovych hodnot vo formate ¢asu UTC. Pozrite si tému
[¢as a ¢as UTC” na strane 33|

Pravidla indexovania

K atributom pripojené pravidla indexu umoznuju rychlejsie ziskanie informacii. Ak je dany iba atribut, nebudu sa
udrziavat ziadne indexy. Adresérovy server poskytuje nasledujuce pravidla indexovania:

¢ Rovnost

» Zoradenie

e Priblizne

* Podretazec

e QObratene

Specifikacie pravidiel indexovania pre atribiity: Specifikovanie pravidiel indexovania pre atribut riadi vytvaranie a
udrzbu $pecialnych indexov pre hodnoty atribttu. Velmi to zlepsi ¢asy odozvy vo vyhladavaniach s filtrami, ktoré
obsahuju tieto atributy. P4t moznych typov pravidiel indexovania stvisi s operdciami, ktoré boli pouZité vo
vyhladavacom filtri.

Rovnost
Plati pre nasledujice operacie vyhladavania:
* equalityMatch ’=’
Napriklad:

"cn = John Doe"

Zoradenie
Plati pre nasledujice operacie vyhladavania:

e greaterOrEqual ">=’
* lessOrEqual <=’
Napriklad:
"sn >= Doe"
Priblizne
Plati pre nasledujuce operacie vyhladdvania:
e approxMatch *~=’
Napriklad:
'sn ~= doe"
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Podretazec

Plati pre operaciu vyhladavania, ktora pouziva syntax podretazca:

* substring **’

Napriklad:

'sn = McCx"

"'cn = J*Doe"
Obratene

Plati pre nasledujiice operacie vyhiadavania:

e ¥’ substring

Napriklad:
"sn = *baugh"

Odporucéa sa, aby ste minimalne zadali rovnaké indexovanie na vsetkych atributoch, ktoré sa maju pouzit vo

vyhladavacich filtroch.

Syntax atributov

Syntax atributov definuje dovolené hodnoty pre atribut. Server pouziva definiciu syntaxe pre atribut na overenie

platnosti udajov a na uréenie spdsobu parovania hodnét. Napriklad atribut "Boolean” moze mat iba hodnoty "TRUE" a

"FALSE".

Syntax

OID

Syntax opisu typu atributu

1.3.6.1.4.1.1466.115.121.1.3

Binarna - oktetovy retazec

1.3.6.1.4.1.1466.115.121.1.5

Boolovska - TRUE/FALSE

1.3.6.1.4.1.1466.115.121.1.7

Syntax refazca adreséra

1.3.6.1.4.1.1466.115.121.1.15

Syntax opisu pravidla obsahu DIT

1.3.6.1.4.1.1466.115.121.1.16

Syntax opisu pravidla Struktury DIT

1.3.6.1.4.1.1466.115.121.1.17

DN - rozliSovaci nazov

1.3.6.1.4.1.1466.115.121.1.12

Syntax zovseobecneného casu

1.3.6.1.4.1.1466.115.121.1.24

Syntax refazca IAS

1.3.6.1.4.1.1466.115.121.1.26

Opis typu atributu IBM

1.3.18.0.2.8.1

Celociselna syntax - celé ¢islo

1.3.6.1.4.1.1466.115.121.1.27

Syntax opisu syntaxe LDAP

1.3.6.1.4.1.1466.115.121.1.54

Opis pravidla zhody

1.3.6.1.4.1.1466.115.121.1.30

Opis pouzitia pravidla zhody

1.3.6.1.4.1.1466.115.121.1.31

Opis formy nazvu

1.3.6.1.4.1.1466.115.121.1.35

Syntax opisu triedy objektov

1.3.6.1.4.1.1466.115.121.1.37

Refazec pre obsiahnutie OID. OID je refazec, ktory obsahuje &islice (0-9) a

desatinné ¢iarky (.). Pozrite si tému[“Identifikator objektov (OID)” na strane|

1.3.6.1.4.1.1466.115.121.1.38

Syntax telefonneho Cisla

1.3.6.1.4.1.1466.115.121.1.50

Syntax pre ¢as UTC. Cas UTC je format Gasového refazca, ktory definuji
Standardy ASN.1. Pozrite si ISO 8601 a X680. Tuto syntax pouzivajte na
ukladanie ¢asovych hodnét vo formate casu UTC. Pozrite si tému

[“Zovseobecneny ¢as a as UTC” na strane 33|

1.3.6.1.4.1.1466.115.121.1.53
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Identifikator objektov (OID)

Identifikator objektu (OID) je refazec desiatkovych &isiel, ktory jedineéne identifikuje objekt. Tymito objektmi st
zvycajne trieda objektov alebo atribuit.

Ak nemate OID, mozete $pecifikovat triedu objektov alebo nazov atributu, ku ktorému bude pripojeny -oid. Napriklad,
ak vytvorite atribut tempID, OID mdzete Specifikovat ako templID-oid.

Najdolezitejsie zo vSetkého je, aby sukromné OID boli ziskané od opravnenych orgénov. Existuju dve zdkladné
stratégie pre ziskanie zakonnych OID:

» Zaregistrujte objekty na urade. Tato stratégia je vhodna, ak potrebujete maly pocet OID.

* 7 tradu si zabezpecte arc (arc je konkrétny podstrom stromu OID) a podia potreby priradte svoje vlastné OID. Tejto
stratégii date prednost vtedy, ked budete potrebovat vela OID alebo ked priradenia OID nie st stabilné.

ANSI (American National Standards Institute) je registraény urad pre nazvy organizacii v USA a to podla globalneho
registracného procesu, ktory vytvorili organizacie ISO (International Standards Organization) a ITU (International

Telecommunication Union). Viac informacii o registracii nazvu organizacie najdete na|webovej stranke ANSIH&r
(www.ansi.org). ANSI OID arc pre organizacie je 2.16.840.1. ANSI priradi ¢islo (NEWNUM), ktoré vytvori novy OID
arc: 2.16.840.1.NEWNUM.

Vo vacsine krajin a regionov spravuje register OID Zdruzenie pre $tatne normy. Podobne ako pre ANSI arc, toto st
vieobecné arc, priradené pod OID 2.16. Mozno bude chvilu trvat, kym najdete urad OID pre uréitu krajinu alebo
region. Organizacia pre $titne normy pre vasu krajinu alebo region moze byt ¢lenom ISO. Nézvy a kontaktné

informécie ¢lenov ISO mozete njst nawebovej stranke 1SO| 'ld' (www.iso.ch).

IANA (Internet Assigned Numbers Authority) priraduje ¢isla sukromnych podnikov, ktoré st OID, v arc 1.3.6.1.4.1.
IANA priradi ¢islo (NEWNUM) tak, ze novy OID arc bude 1.3.6.1.4.1. NEWNUM. Tieto Cisla mozete ziskat z

stranky IANA| 'Ié’ (Www.iana.org).

Akondhle bude vasej organizicii priradené OID, svoje vlastné OID mozete definovat pripojenim na koniec OID.
Napriklad predpokladajme, Ze vasej organizacii bolo priradené fiktivne OID 1.1.1. Ziadnej inej organizacii nebude
priradené OID, ktoré bude zacinaf na "1.1.1". Rozsah pre LDAP mézZete vytvorit pripojenim ".1”, ¢im sa vytvori
1.1.1.1. Toto mozete dalej delif na rozsahy pre triedy objektov (1.1.1.1.1), typy atributov (1.1.1.1.2), a tak dalej a
atribttu "foo” priradit OID 1.1.1.1.2.34.

Polozky podschémy

Pre kazdy server existuje jedna polozka podschémy. Vsetky polozky v adresari maji odvodeny typ atributu
subschemaSubentry. Hodnota typu atributu subschemaSubentry je DN polozky podschémy, ktora zodpoveda polozke.
Vsetky polozky pod rovnakym serverom zdielaju rovnaku polozku podschémy a ich typ atribttu subschemaSubentry
ma rovnaku hodnotu. Polozka podschémy ma pevne zapisany DN ’cn=schema’.

Polozka podschémy patri do tried objektov ’top’, *subschema’ a ’IBMsubschema’. Trieda objektov ’IBMsubschema’
nema ziadne atributy MUST a jeden typ atributu MAY (’IBMattributeTypes’).

Trieda objektov IBMsubschema
Trieda objektov IBMsubschema sa pouziva iba v polozke podschémy a to takto:

(1.3.18.0.2.6.174

NAME 'ibmSubSchema'

DESC 'IBM specific object class that stores all the attributes and object classes for a given directory
server.'

SUP 'subschema'

STRUCTURAL MAY ( IBMAttributeTypes ) )
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Dotazy schémy

API 1dap_search() sa da pouzif na dotazovanie polozky podschémy, ako to ukazuje nasledujuci priklad:

DN : "cn=schema"
search scope : base
filter : objectclass=subschema or objectclass=*

Tento priklad ziska celi schému. Ak chcete ziskat vietky hodnoty vybranych typov atribuitov, v 1dap_search pouzite
parameter attrs. NemozZete ziskat iba $pecificku hodnotu §pecifického typu atributu.

Viac informacii o API ldap_search najdete v téme ‘|API adresarového serveral’.

Dynamicka schéma

Ak cheete vykonat zmenu dynamickej schémy, pouzite API Idap_modify a DN "cn=schema”. Naraz sa méze pridat,
vymazat alebo nahradif iba jedna entita schémy (napriklad typ atributu alebo trieda objektov).

Ak chcete vymazat polozku schémy, $pecifikujte atribut schémy, ktory definuje polozku schémy (objectclasses alebo
attributetypes) a pre jeho hodnotu §pecifikujte OID v zatvorkéch. Napriklad, ak chcete vymazat atribut s OID
<attr-oid>:

dn:

cn=schema

changetype: modify

delete: attributetypes

attributetypes: ( <attr-oid> )

Mozete poskytnuf aj uplny opis. V kazdom pripade pravidlo zhody, ktoré sa pouzije na vyhiadanie entity schémy, ktora

sa ma vymazat, bude objectldentifierFirstComponentMatch.

Ak chcete pridaf alebo nahradif entitu schémy, MUSITE poskytnut definiciu LDAP verzie 3 a MOZETE poskytnut
definiciu IBM. Vo vietkych pripadoch musite poskytnuf iba definiciu alebo definicie entity schémy, ktoru chcete
ovplyvnit.

Napriklad, ak chcete vymazat typ atribtitu *cn’ (jeho OID je 2.5.4.3), pouzite Idap_modify() a:

LDAPMod attr;
LDAPMod *attrs[]
char *vals []
attr.mod_op

{ &attr, NULL };

{ "(2.5.4.3 )", NULL };
LDAP_MOD_DELETE;

attr.mod_type "attributeTypes";

attr.mod_values vals;
Tdap_modify_s(1dap_session_handle, "cn=schema", attrs);

Ak cheete pridaf novi listu typov atribitov s OID 20.20.20, ktora bude dedif z atribiitu "name” a ma dizku 20 znakov:

{ "( 20.20.20 NAME 'bar' SUP name )" NULL };
{ "( 20.20.20 LENGTH 20 )", NULL };

char *xvalsl[]
char *xvals2[]
LDAPMod attrl;
LDAPMod attr2;
LDAPMod *attrs[] = { &attrl, &attr2, NULL };
attrl.mod_op = LDAP_MOD_ADD;

attrl.mod_type = "attributeTypes";

attrl.mod_values = valsl;

attr2.mod_op = LDAP_MOD_ADD;

attr2.mod_type = "IBMattributeTypes";

attr2.mod_values = vals2;
1dap_modify_s(1dap_session_handle, "cn=schema", attrs);

Verzia LDIF horeuvedeného by bola:

dn:

cn=schema
changetype: modify
add: attributetypes
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attributetypes: ( 20.20.20 NAME 'bar' SUP name )

add:ibmattributetypes
ibmattributetypes: (20.20.20 LENGTH 20)

Riadiace prvky pristupu

Zmeny dynamickej schémy sa daju vykonat iba replikaciou DN dodavatela alebo administratora.
Replikacia

Ak sa vykona zmena dynamickej schémy, schéma sa zreplikuje.

Nedovolené zmeny schémy
Nie su dovolené vSetky zmeny schémy. K obmedzeniam pre zmeny patri nasledovné:
* Kazda zmena v schéme musi schému zanechat v konzistentnom stave.

* Typ atributu, ktory je nadtypom iného typu atributu sa nesmie vymazat. Typ atributu, ktory je typom atribitu
"MAY" alebo "MUST" triedy objektov, sa nesmie vymazat.

* Trieda objektov, ktord je nadtriedou inej triede objektov sa nesmie vymazat.

* Typy atributov alebo triedy objektov, ktoré odkazuju na neexistujice entity (napriklad syntaxe alebo triedy
objektov), nemozu byt pridané.

* Typy atributov alebo triedy objektov sa neméozu modifikovat takym spdsobom, Ze nakoniec budu odkazovat na
neexistujuce entity (napriklad syntaxe alebo triedy objektov).

Zmeny v schéme, ktora ma vplyv na prevadzku servera, nie su povolené. Adresarovy server vyzaduje nasledujice
definicie schémy. Tieto sa nesmu menit.
Triedy objektov:

* accessGroup

* accessRole

 alias

e 0s400-usrprf

* referral

* replicaObject

* top
Atributy:

e aclEntry

 aclPropagate

* aclSource

* aliasedObjectName, aliasedentryName

* businessCategory

* cn, commonName

 createTimestamp

e creatorsName

* description

* dn, distinguishedName

e entryOwner

* hasSubordinates

* ibm-entryChecksum

* ibm-entryChecksumOp
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ibm-entryUuid
member
modifiersName
modifyTimestamp

name

o0, organizationName, organization

objectClass

0s400-acgcde

0s400-astlvl
0s400-atnpgm
0s400-audlvl

0s400-aut

0s400-ccsid

0s400-chridctl
0s400-cntryid
0s400-curlib

0s400-dlvry
0s400-docpwd
0s400-dspsgninf
0s400-eimassoc

0s400-gid
0s400-groupmember
0s400-grpaut
0s400-grpauttyp
0s400-grpprf
0s400-homedir
0s400-IaspStoragelnformation
0s400-inlmnu
0s400-inlpgm
0s400-invalidSignonCount
0s400-jobd

0s400-kbdbuf
0s400-langid
0s400-Iclpwdmgt
0s400-Imtcpb
0s400-Imtdevssn
0s400-locale
0s400-maxstg

0s400-msgq

0s400-objaud

0s400-outq

0s400-owner
0s400-password
0s400-passwordExpirationDate
0s400-passwordLastChanged
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* 0s400-previousSignon

* 0s400-profile

e 0s400-prtdev

e 0s400-ptylmt

* 0s400-pwdexp

* 0s400-pwdexpitv

* 0s400-setjobatr

e 0s400-sev

* 0s400-spcaut

* 0s400-spcenv

* 0s400-srtseq

* 0s400-status

* 0s400-storageUsed

* 0s400-storageUsedOnlasp
e 0s400-supgrpprf

e 05400-sys 0s400-text

e 0s400-uid

e 0s400-usrcls

* 0s400-usropt

* ou, organizationalUnit, organizationalUnitName
* owner

e ownerPropagate

e ownerSource

e ref

* replicaBindDN

* replicaBindMethod

* replicaCredentials, replicaBindCredentials
* replicaHost

* replicaPort

* replicaUpdateTimelnterval
* replicaUseSSL

e seeAlso

Syntaxi:
Vsetky

Pravidla zhody:
Vsetky

Kontrolovanie schémy

Ked sa server inicializuje, sibory schémy sa &itajui a kontroluje sa ich konzistentnost a spravnost. Ak kontroly nebudi
uspesné, server sa nedokdzZe inicializovat a vyda chybové hlasenie. Aj pocas kazdej zmeny dynamickej schémy sa
kontroluje konzistentnost a spravnost vyslednej schémy. Ak kontroly neboli ispe$né, vrati sa chyba a zmena zlyh4.
Niektoré zmeny st suc¢astou gramatiky (napriklad typ atributu méze maf najviac jeden nadtyp, alebo trieda objektov
moéze mat lubovolny pocet nadtried).

Pri typoch atributov sa kontroluju nasledujice polozky:

* Dva rozne typy atribuitov nemozu mat rovnaky nazov alebo OID.
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* Hierarchia dedenia typov atributov nema cykly.

* Nadtyp typu atribiitu musi byt tiez definovany, aj ked jeho definicia sa moze zobrazit neskor alebo v samostatnom

subore.

* Ak je typ atributu podtypom iného typu atributu, obidva budu mat rovnaky atribut USAGE.

* Vsetky typy atributov maju bud priamo definovant alebo zdedenu syntax.
* Iba prevadzkové atribiity mozu byt oznacené ako NO-USER-MODIFICATION.

Pri triedach objektov sa kontroluju nasledujuce polozky:

* Dve rozne triedy objektov nemo6zu mat rovnaky nazov alebo OID.

* Hierarchia dedenia tried objektov nema cykly.

* Nadtriedy triedy objektov musia byt tiez definované, hoci ich definicie sa mozu objavit neskor alebo v samostatnom

subore.

* Musia byt definované aj typy atributov "MUST” a "MAY" triedy objektov, hoci ich definicie sa mozu objavit neskor
alebo v samostatnom subore.

» Kazda strukturalna trieda objektov je priamou alebo nepriamou podtriedou triedy top.

¢ Ak ma abstraktna trieda objektov nadtriedy, tieto nadtriedy musia byt tieZ abstraktné.

Kontrola vhodnosti polozky pre schému

Ked sa polozka prida alebo modifikuje prostrednictvom operacie LDAP, skontroluje sa vhodnost polozky pre schému.
Standardne sa vykonaju vietky kontroly, ktoré st uvedené v tejto Gasti. Vy viak mozete cielene niektoré kontroly
schémy zakazaf, ked zmenite tiroveii kontroly schémy. Robi sa to prostrednictvom aplikécie iSeries Navigator. Tam vo
vlastnostiach adresarového servera na stranke Databaza/Pripony zmenite hodnotu pola Kontrola schémy. Informacie
o atributoch konfiguracie schémy najdete v Casti [‘Schéma konfiguracie adresarového servera” na strane 188|

Aby bola polozka v sulade so schémou, skontroluje sa, &i polozka spiiia nasledujuce podmienky:

S ohiadom na triedy objektov:

Musi mat aspon jednu hodnotu typu atributu "objectClass”.

Mbze mat lubovolny pocet pomocnych tried objektov vratane nuly. Toto nie je kontrola, ale objasnenie.
Neexistuju ziadne volby na jeho zakazanie.

Moze mat Iubovolny pocet abstraktnych tried objektov, ale iba ako vysledok dedenia z tried. To znamené,
7e pri kazdej abstraktnej triede objektov, ktori polozka ma, musi mat aj Strukturalnu alebo pomocnu triedu
objektov, ktora priamo alebo nepriamo dedi z tejto abstraktne;j triedy objektov.

Musi mat aspon jednu $trukturalnu triedu objektov.

Musi mat presne jednu bezprostrednui alebo zakladnu $trukturalnu triedu objektov. To znamena, Ze zo
vietkych Strukturdlnych tried objektov, ktorymi je polozka vybavend, tieto vietky musia byt nadtriedami
presne jednej z nich. Najodvodzovanejsia trieda objektov sa nazyva "bezprostredna” alebo "zakladna
Strukturalna” trieda objektov polozky, alebo jednoducho "strukturalna” trieda objektov polozky.

Nemdze zmenit svoju bezprostrednu Strukturlnu triedu objektov (na ldap_modify).

Pri kazdej triede objektov, ktorou je polozka vybavend, sa mnozina jej vSetkych priamych a nepriamych
nadtried vypocita; ak niektorou z tychto nadtried nie je polozka vybavena, bude takato nadtrieda
automaticky pridana.

Ak je uroven kontroly schémy nastavend na Verzia 3 (presne) musia byf poskytnuté vsetky strukturalne
nadtriedy. Napriklad, ak chcete vytvorit polozku s triedou objektov inetorgperson, musia byt §pecifikované
nasledujuce triedy objektov: person, organizationalperson a inetorgperson.

Platnost typov atribitov pre polozku sa stanovuje nasledovne:

Mnozina typov atributov MUST pre polozku sa vypocita ako zjednotenie mnozin typov atributov MUST
vsetkych jej tried objektov, vratane odvodenych zdedenych tried objektov. Ak mnozina typov atribitov
MUST pre polozku nie je podmnozinou mnoziny typov atributov, ktoré polozka obsahuje, polozka bude
odmietnuta.
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* Mnozina typov atributov MAY pre polozku sa vypocita ako zjednotenie mnozin typov atributov MAY
vsetkych jej tried objektov, vratane odvodenych zdedenych tried objektov. Ak mnozina typov atributov,
ktoré polozka obsahuje, nie je podmnozinou zjednotenia mnozin typov atributov MUST a MAY pre
polozku, polozka bude odmietnuta.

* Ak bude niektory z definovanych typov atribitov pre polozku oznaceny ako NO-USER-MODIFICATION,
polozka bude odmietnuta.

Platnost hodnét typov atribitov pre polozku sa stanovuje nasledovne:

¢ Pri kazdom type atribiitu, ktory polozka obsahuje, ak m4 tento typ atribttu mat jednu hodnotu, ale polozka
ma viac ako jednu hodnotu, polozka bude odmietnuta.

* Pri kazdej hodnote atributu kazdého typu atributu, ktory polozka obsahuje, ak jej syntax nebude v sulade s
rutinou kontroly syntaxe pre syntax takéhoto atributu, polozka bude odmietnuta.

* Pri kazdej hodnote atributu kazdého typu atributu, ktory polozka obsahuje, ak je jej dizka vagsia ako
maximalna dlzka priradena takémuto typu atributu, polozka bude odmietnuta.

Platnost DN sa kontroluje nasledovne:

 Skontroluje sa, ¢i je syntax v stlade s BNF pre DistinguishedNames. Ak nie je v sulade, polozka bude
odmietnuta.

* Opveri sa, ¢i RDN tvoria iba typy atribatov, ktoré su pre tto polozku platné.

* Opveri sa, ¢i sa hodnoty typov atribitov, ktoré sa pouzivaju v RDN objavia v polozke.

Kompatibilita s iPlanet

Syntakticky analyzator, ktory pouziva adresarovy server umoznuje Specifikaciu hodnoét atributov pre typy atributov
schémy (objectClasses a attributeTypes ) pomocou gramatiky iPlanet. Napriklad descrs a numeric-oids sa daju
Specifikovat uzavreté v jednoduchych tivodzovkach (ako keby boli qdescrs). Avsak informécie o schéme sa vzdy
spristupnuju prostrednictvom ldap_search. Akonahle bude v subore vykonand jedna dynamicka zmena (pomocou
ldap_modify) v hodnote atributu, cely subor bude nahradeny suborom, v ktorom sa budu vsetky hodnoty atribtitov
riadit $pecifikaciami adresarového servera. Pretoze syntakticky analyzator, ktory sa pouziva pre subory a poziadavky na
ldap_modify je rovnaky, ldap_modify, ktory pre hodnoty atributov pouziva gramatiku iPlanet, bude tiez spravne
spracovany.

Ked sa na polozku podschémy servera iPlanet vytvori dotaz, vysledna polozka moze mat pre dané OID viac ako jednu
hodnotu. Napriklad, ak ma urcity typ atribatu dva nazvy (napriklad *cn’ a ’‘commonName’), potom opis tohto typu
atributu bude poskytnuty dvakrat, pre kazdy nazov raz. Adresarovy server dokdze analyzovat schému, v ktorej sa opis
jediného typu atributu alebo triedy objektov objavuje viackrat s rovnakym opisom (s vynimkou NAME a DESCR).
Ked vsak adresarovy server zverejni schému, poskytne iba jeden opis takéhoto typu atributu, pri ktorom budi uvedené
vsetky nazvy (kratke nazvy ako prvé). Napriklad takto iPlanet opisuje atribut common name:

(2.5.4.3 NAME 'cn'

DESC 'Standard Attribute'
SYNTAX '1.3.6.1.4.1.1466.115.121.1.15" )

( 2.5.4.3 NAME 'commonName'
DESC 'Standard Attribute, alias for cn'
SYNTAX '1.3.6.1.4.1.1466.115.121.1.15" )

Takto ho opisuje adresarovy server:
(2.5.4.3 NAME ( 'cn' 'commonName' ) SUP name )

Adresarovy server podporuje podtypy. Ak necheete, aby bol *cn’ podtypom nazvu (ktory sa odchyluje od tandardu),
mozete deklarovaf nasledujuce:
(2.5.4.3 NAME ( 'cn' 'commonName' )

DESC 'Standard Attribute'
SYNTAX '1.3.6.1.4.1.1466.115.121.1.15" )
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Prvy nazov (’cn’) sa prebera ako preferovany alebo kratky nazov a vsetky ostatné nazvy za ’cn’ ako alternativne nazvy.
Pocinajuc tymto okamihom sa refazce *2.3.4.3°, >cn’ a ’commonName’ (rovnako ako aj ich ekvivalenty , v ktorych sa
nerozlisuje velkost pismen) daji navzdjom zamiefiaf v ramci schémy alebo pre polozky, pridané do adresara.

Zovseobecneny ¢as a ¢as UTC
Existuju rozne zapisy, ktoré sa pouzivaji na oznacenie informacii ohladne datumu a asu. Napriklad §tvrty den februara
v roku 1999 sa da zapisat ako:

2/4/99
4/2/99
99/2/4
4.2.1999
04-FEB-1999

rovnako aj mnohymi inymi zapismi.

Adresarovy server §tandardizuje zobrazenie ¢asovej znacky, ked od serverov LDAP vyzaduje podporu dvoch syntaxi:
* Syntax zovseobecneného casu, ktora je vo forme:
YYYYMMDDHHMMSS [ . | , fraction] [ (+]-HHMM) | Z]

Su v nej 4 &islice pre rok, po 2 &isliciach pre mesiac, def, hodinu, minutu a sekundu a volitelny zlomok sekundy.
Bez akychkolvek dalsich dodatkov sa predpoklada, Ze ddtum a Gas je z miestneho ¢asového pasma. Ak cheete
indikovat, Ze ¢as sa meria v koordinovanom svetovom ¢ase, k ¢asu alebo k rozdielu miestneho ¢asu pripojte velké
pismeno Z. Napriklad:

"19991106210627.3"

¢o v miestnom ¢ase vyjadruje 6 minut, 27,3 sekund po 21. hodine, 6 november 1999.
"19991106210627.3Z"

¢o je vyjadrené v koordinovanom svetovom case.
"19991106210627.3-0500"

¢o je miestny ¢as, ako v prvom priklade, s 5 hodinovym rozdielom vo vztahu ku koordinovanému svetovému ¢asu.
Ak oznatite volitelny zlomok sekundy, vyzaduje sa bodka alebo ¢iarka. Pre rozdiel miestneho ¢asu plati, ze pred
jeho hodnotou hodina-minuta sa musi uvadzat znamienko *+ alebo -’

» Syntax svetového Casu, ktora je vo forme:
YYMMDDHHMM[SST[(+ | -)HHMM) |Z]

Syntax mé po 2 ¢isliciach pre rok, mesiac, def, hodinu, minttu a voliteiné polia sekind. Ako pri atribute
GeneralizedTime aj tu sa da $pecifikovat volitelny ¢asovy rozdiel. Napriklad, ak je miestny ¢as predpoludnie 2.
januar 1999 a koordinovany svetovy ¢as je poludnie 12 hodin 2. januara 1999, hodnota UTCTime je bud:
"9901021200Z"

alebo
"9901020700-0500"

Napriklad, ak je miestny cas predpoludnie 2. januar 2001 a koordinovany svetovy Cas je poludnie 12 hodin 2.
januara 2001, hodnota UTCTime je bud:

"0101021200Z"
alebo
"0101020700-0500"

UTCTime povoluje pre hodnotu roku iba 2 &islice, preto sa jeho pouzivanie neodporuca.

Podporované pravidla zhody st generalizedTimeMatch pre rovnost a generalizedTimeOrderingMatch pre nerovnost.
Vyhladévanie podrefazca nie je povolené. Napriklad platné st nasledujuce filtre:
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generalized-timestamp-attribute=199910061030
utc-timestamp-attribute>=991006
generalized-timestamp-attribute=*

Nasledujuce filtre su neplatné:

generalized-timestamp-attribute=1999*
utc-timestamp-attribute>=+1010

Zverejfiovanie

i5/0S poskytuje schopnost, aby systém publikoval uréité druhy informacii do adresdra LDAP. To znamena, Ze systém
vytvori a bude aktualizovat polozky LDAP, ktoré predstavuju rdzne typy tdajov.

15/0S ma zabudovanu podporu pre publikovane nasledujucich informacii do LDAP servera:

Uzivatelia

Ked konfigurujete i5/0S na publikovanie typu informécii Uzivatelia do adresarového servera, automaticky
exportuje polozky zo systémového distribuéného adresara do adresarového servera. AS/400 pouzije aplikacné
rozhranie programu (API) QGLDSSDD. AS/400 tiez synchronizuje adresar LDAP so zmenami vykonanymi v
systémovom distribu¢nom adresari. Informacie o API QGLDSSDD si pozrite v Casti |API adresarového serveral’
v téme Programovanie.

Publikovanie uzivatelov je uzitoéné pre poskytovanie vyhladavacieho pristupu LDAP k informaciam zo
systémového distribu¢ného adresara (napriklad na poskytnutie pristupu LDAP k adresnej knihe pre POP3
postovych klientov podporujucich LDAP, ako je Netscape Communicator alebo Microsoft Outlook Express).

Zverejneni uzivatelia sa mozu pouzif aj na podporu autentifikacie LDAP pri niektorych uzivateloch, ktori boli
zverejneni zo systémového distribu¢éného adresara a pri ostatnych uzivateloch, ktori boli do adresara pridani inak.
Zverejneny uzivatel ma atribut uid, ktory pomentiva uzivatelsky profil a nema atribut userPassword. Ked pride
poziadavka o pripojenie pre polozku ako je tato, server zavola bezpecnost i5/0S na overenie, ¢i je uid a heslo
platnym uzivatelskym profilom a heslom pre tento profil. Ak chcete pouzit LDAP autentifikéciu, a cheeli by ste,
aby existujucich uzivatelov i5/0S bolo mozné autentifikovat pomocou ich i5/0S hesiel, zatial &o non-i5/0S
uzivatelia budu pridani do adresara manualne, mali by ste zvazit tuto vlastnost.

Informacie o systéme

34

Ked nakonfigurujete i5/0S na publikovanie typu informécii Systém do adresarového servera, publikované budi
tieto typy informacii:
e Zakladné informacie o tomto pocitaci a o vydani operacného systému.

* Volitelne mozete vybrat na zverejnenie jednu alebo viaceré tladiarne. V takomto pripade bude systém
automaticky synchronizovat adresar LDAP podla zmien, ktoré sa na takychto tla¢iariiach uskutoénia.

K informdciam o tla¢iarni, ktoré sa mozu zverejnit patri:
e Umiestnenie

 Rychlost tlage v strankach za minutu

* Podpora pre obojstrannu tlac a farbu

* Typ a model

* Opis

Tato informdacia pochadza z opisu zariadenia v systéme, ktory je publikovany. V siefovom prostredi mozu
uZivatelia pouzit tuto informdciu pri vybere tla¢iarne. Informécie sa najprv zverejnia pri vybere tla¢iarne na
zverejnenie a bude sa aktualizovaf, ked sa zapisovag tlagiarne zastavi alebo spusti, alebo ked sa zmeni opis
tlacového zariadenia.
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Zdielania tlac¢iarne

Ked nakonfigurujete i5/0S na publikovanie zdielani tlagiarni, informécie o vybratych zdielaniach tlagiarne
iSeries Netserver budi publikované na nakonfigurovanom serveri Active Directory. Publikovanie zdielani tlace
do Active Directory umoziuje uzivatelom pridavat tla¢iarne iSeries na pracovni plochu Windows 2000 pomocou
sprievodcu pridanim tlagiarne operaéného systému Windows 2000. Aby ste to mohli urobif pomocou sprievodcu
pridanim tlagiarne, uvedte, Zze chcete najst tlaiaren vo Windows 2000 Active Directory. Zdielania tla¢iarne
musite zverejnit do adresdrového servera, ktory podporuje schému Active Directory spolo¢nosti Microsoft.

TCP/IP Quality of Service

Server TCP/IP QoS (Quality of Service) sa da nakonfigurovat, aby pouzival zdielanu politiku QOS, ktora je
definovana v adresari LDAP, s pouzitim schémy, ktorti definovala spolo¢nost IBM. Na ¢itanie informéacii o
politike pouziva server QoS publikacného agenta TCP/IP QOS. Tieto informacie definuju server, informacie o
autentifikacii a kde v adresari su informacie o politike ulozené.

Takisto mozete vytvorii aplikaciu na zverejiovanie alebo vyhladavanie ostatnych druhov informacii v adresari LDAP s
pouzitim tejto Struktury, ked zadefinujete dalsich publikaénych agentov a budete pouzivat API pre zverejiovanie
adresarov. Viac informacii si pozrite v ¢asti ‘|API adresarového serveral” v téme Programovanie.

Replikacia

Replikacia je technika, ktort pouzivaju adresarové servery na zlepsenie vykonnosti a spolahlivosti. Replikaény proces
uchovava udaje vo viacerych adresaroch synchronizované.

Informacie o sposobe riadenia replikécie najdete v asti[‘Riadenie replikacie” na strane 103| Viac informacii o
replikacii najdete v nasledujucich témach:

s [‘Prehlad replikacie”|

* [‘Nézvoslovie pre replikaciu” na strane 36|

* [Zmluvy o replikacii” na strane 3§

* [Ako su na serveri ulozené informécie o replikacii” na strane 38§|

* [‘Bezpec¢nostné hladisk4 pre informacie replikicie” na strane 38|

Prehlad replikacie

Replikacia poskytuje dve hlavné vyhody:

* Redundanciu informécii - repliky zalohuju obsah svojich dodavatelskych serverov.

* Rychlejsie vyhladévania - poziadavky na vyhladavanie sa daju rozdelit medzi niekolko roznych serverov, ktoré maji
rovnaky obsah, namiesto poslania do jediného servera. To zlepsuje ¢as odozvy pre dokoncenie poziadavky.

Specifické polozky v adresari st identifikované ako korene replikovanych podstromov tak, ze sa do nich prida trieda
objektov ibm-replicationContext. Kazdy podstrom sa replikuje samostatne. Podstrom pokracuje smerom nadol cez
strom informacii o adresari (DIT) kym nedosiahne polozky na listoch alebo iné replikované podstromy. Polozky sa
pridaju pod koren replikovaného podstromu, aby obsahovali informacie o topologii replikacie. Tieto polozky su
polozky jednej alebo viacerych skupin replik, pod ktorymi sa vytvaraju podpolozky replik. Ku kazdej podpolozke
repliky su priradené zmluvy o replikacii, ktoré identifikuju servery, ktoré¢ dodava (replikuje) kazdy server, ako aj
definovanie povereni a informacii o planovani.

Pocas replikacie sa bude zmena vykonana v jednom adreséri irif do jedného alebo viacerych dalsich adresarov. V
skuto¢nosti sa zmena v jednom adresari prejavi vo viacerych roznych adresaroch. IBM Directory podporuje rozvinuty
model replikacie hlavny-podriadeny. Replikacné topologie su rozvinuté, aby zahtnali:

* Replikaciu podstromov DIT (Directory Information Tree) do Specifickych serverov
* Viacvrstvovu topologiu, ktora sa oznacuje ako kaskadovita replikacia
* Priradenie roly servera (hlavny alebo replika) pomocou podstromu.
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* Viaceré hlavné servery, o sa oznacuje ako rovnocenna replikacia.

Replikovanie pomocou podstromov ma tii vyhodu, Ze replika nemusi replikovat cely adresar. Moze to byt replika ¢asti
alebo podstromu adresara.

Rozvinuty model meni koncept hlavny a replika. Tieto pojmy uz dalej neplatia pre servery, ale skor pre role, ktoré ma
server s ohladom na urgity replikovany podstrom. Server moze pri niektorych podstromoch vystupovat ako hlavny a pri
ostatnych zas ako replika. Pojem Hlavny sa pouziva pre server, ktory akceptuje klientske aktualizacie pre replikovany
podstrom. Pojem Replika sa pouziva pre server, ktory akceptuje iba aktualizacie z ostatnych serverov, ktoré su
oznacené ako dodévatel pre replikovany podstrom.

Podia funkcie st definované tri typy adresarov: hlavny/rovnocenny, kaskadovity a iba na citanie.

Tabulka 1. Role servera

Adresar Opis

Hlavny/rovnocenny | Hlavny/rovnocenny server obsahuje informacie o hlavnom adresari, z ktorého sa aktualizacie rozsiruju do
replik. Vsetky zmeny sa vykonavaju a dochadza k nim na hlavnom serveri a hlavny server je zodpovedny za
roz$irenie tychto zmien do replik.

Pre informacie o adresaroch moze existovat niekolko serverov, ktoré vystupuju ako hlavné servery, pricom je
kazdy hlavny server zodpovedny za aktualizovanie ostatnych hlavnych serverov a replikacnych serverov.
Oznaduje sa to ako rovnocenna replikécia. Rovnocenna replikacia dokaze zlepsit vykonnost a spolahlivost.
Vykonnost sa zlepsi, ked poskytnete lokalny server na spracovanie aktualizacii v $iroko distribuovane;j sieti.
Spolahlivost sa zlepsi, ked pripravite zalozny hlavny server, aby mohol okamzite nahradif primarny hlavny
server, v pripade zlyhania.

Poznamky:

1. Hlavné servery replikuju vsetky klientske aktualizacie, ale nereplikuju aktualizacie, ktoré boli prijaté z
inych hlavnych serverov.

2. Aktualizovanie rovnakej polozky viacerymi servermi moze sposobif nezrovnalosti v udajoch adreséra,
pretoze nebol spozorovany konflikt.

Kaskadovity Kaskadovity server je replikacny server, ktory replikuje vsetky zmeny, ktoré boli do neho odoslané. Tym sa
(posielajuci dalej) | odlisuje od hlavného/rovnocenného servera, ze hlavny/rovnocenny server replikuje iba zmeny, ktoré vykonali
klienti, ktori st k takémuto serveru pripojeni. Kaskadovity server dokaze zmiernif pracovné zatazenie
hlavnych serverov pri replikacii v sieti, ktora obsahuje mnoho daleko od seba rozptylenych replik.

Replika (iba na Dalii server, ktory obsahuje kopiu informécii adresara. Repliky su képie hlavného adresara (alebo podstromu,
Citanie) z ktorého replika pochadza). Replika poskytuje zalohu replikovaného podstromu.

Ak replikacia zlyha, zopakuje sa a to aj vtedy, ked bude hlavny server restartovany. Okno Riadenie frontov vo
webovom administrativnom ndstroji sa da pouzif na kontrolu zlyhavajucej replikécie.

Mozete pozadovat aktualizacie na replika¢nom serveri, ale aktualizacia sa v skutoénosti posle dalej do hlavného servera
vratenim odvolavky do klienta. Ak bude aktualizacia uspesna, hlavny server potom odosle aktualizaciu do replik. Kym
hlavny server nedokonci replikaciu aktualizacie, zmena sa neprejavi na replikacnom serveri, na ktorom bola pévodne
pozadovana. Zmeny sa replikuju v poradi, v ktorom boli na hlavnom serveri uskuto¢nené.

Ak uz repliku viac nepouzivate, musite z dodavatela odstranit zmluvu o replikacii. Ponechanie definicie sposobi, ze
server bude zaradovat do frontu vsetky aktualizacie a bude zbytoéne pouzivat potrebny adresarovy priestor. Takisto
dodévatel sa bude stale pokusat o spojenie s chybajucim spotrebitelom, aby sa pokusil o opakované odoslanie udajov.

Nazvoslovie pre replikaciu
Cast nazvoslovia, ktora sa pouziva pri opise replikacie:

Kaskadovita replikacia
Topoldgia replikécie, v ktorej existuju viaceré vrstvy serverov. Rovnocenny/hlavny server replikuje do
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mnoziny serverov iba-na-¢itanie (posielajucich dalej), ktoré zas replikuju do ostatnych serverov. Takato
topolégia znizuje zatazenie hlavnych serverov pri replika¢nej ¢innosti.

Spotrebitelsky server
Server, ktory prijima zmeny prostrednictvom replikacie z iného (dodavatelského) servera.

Poverenia
Identifikujii metédu a povinné informacie, ktoré dodavatel pouziva pri vytvarani vizieb na spotrebitela. Pri
jednoduchych vazbach je tu zahrnuté DN a heslo. Poverenia su ulozené v polozke DN, ktora je $pecifikovana
v zmluve o replikacii.

Postupovaci server
Server iba-na-¢itanie, ktory replikuje vSetky zmeny, ktoré mu odosle hlavny alebo rovnocenny server.
Poziadavky na aktualizaciu klientov su odkazované na hlavny alebo rovnocenny server.

Hlavny server
Server, do ktorého sa d4 zapisovat (da sa aktualizovat) pre dany podstrom.

Vnoreny podstrom
Podstrom vo vnutri replikovaného podstromu adresara.

Rovnocenny server
Pojem pouzivany pre hlavny server, ked pre dany podstrom existuje viacero hlavnych serverov.

Zmluva o replikacii
Informacie, ktoré¢ obsahuje adresar, ktory definuje *pripojenie’ alebo ’replikac¢nu cestu” medzi dvoma
servermi. Jeden server sa nazyva dodavatel (server, ktory odosiela zmeny) a druhy je spotrebitel (server, ktory
prijima zmeny). Zmluva obsahuje vietky informécie, ktoré su potrebné na vytvorenie pripojenia z dodévatela
do spotrebitela a pre planovanie replikacie.

Kontext replikacie
Identifikuje koren replikovaného podstromu. Pomocn4 trieda objektov ibm-replicationContext sa méze pridat
do polozky, aby ju oznacila ako koren replikovanej oblasti. Informacie suvisiace s topologiou replikacie sa
udrziavaju v mnozine poloziek, ktoré boli vytvorené pod kontextom replikacie.

Skupina replik
Prva polozka vytvorena pod kontextom replikacie ma triedu objektov ibm-replicaGroup a predstavuje kolekcia
serverov, ktoré sa zucastinuju na replikacii. Poskytuje vhodné umiestnenie pre nastavenie ACL na ochranu
informacii o topoldgii replikdcie. Nastroje pre spravu v sucasnosti podporuju jednu skupinu replik pod kazdym
kontextom replikécie, ktora sa nazyva ibm-replicagroup=default.

Podpolozka repliky
Pod polozkou skupiny replik moze byt vytvorena jedna alebo viaceré polozky s triedou objektov
ibm-replicaSubentry; jedna pre kazdy server, ktory sa zicastiiuje na replikacii ako dodavatel. Podpolozka
repliky identifikuje rolu, ktoru ma server v replikacii : hlavny alebo iba-na-¢itanie. Server iba-na-Citanie méze
mat zas zmluvy o replikacii pre podporu kaskadovitej replikacie.

Replikovany podstrom
Cast DIT, ktoré sa replikuje z jedného servera na druhy. V tejto tiprave sa moze dany podstrom replikovat do
niektorych serverov, ale nie do inych. Na danom serveri sa moze dat do podstromu zapisovat, zatial ¢o ostatné
podstromy mézu byt iba-na-¢itanie.

Plan  Replikécia sa da naplanovaf, aby sa uskutoénila v uréitom ¢ase, so zmenami, ktoré dodavatel nazhromazdil a
odoslal v davke. Zmluva o replike obsahuje DN pre polozku ktora dodava plan.

Dodévateisky server
Server, ktora odosiela zmeny do iného (spotrebitelského) servera.
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Zmluvy o replikacii

Zmluva o replikacii je polozka v adresari s triedou objektov ibm-replicationAgreement, ktora bola vytvorena pod
podpolozkou repliky, aby definovala replikaciu zo servera, ktory podpolozka zastupuje, do iného servera. Tieto objekty
sa podobaju na polozky replicaObject, ktoré pouzivali predchadzajice verzie adresarového servera. Zmluva o replikacii
obsahuje nasledujuce polozky:

* Uzivatelsky orientovany nazov, ktory sa pouziva ako atribut nazvu pre zmluvu.

* LDAP URL, ktoré $pecifikuje server, ¢islo portu a ¢i sa ma pouzit SSL.

* Ak je zname, ID spotrebitelského servera. Adresarové servery do verzie V5R3 nemaju ID servera.

DN objektu, ktory obsahuje poverenia, ktoré dodavatel pouziva na vytvorenie vizby na spotrebitela.

* Volitelny smernik DN na objekt, ktory obsahuje informécie o plane pre replikaciu. Ak atribut nie je pritomny, zmeny

sa budu replikovat okam?Zite.

Uzivatelsky orientovany nazov moze byt nazvom spotrebitelského servera alebo iny opisny refazec.

ID spotrebiteiskeho servera pouziva administrativne GUI na prechadzanie topoldgie. Zadanim ID servera spotrebiteia
moéze GUI vyhladat zodpovedajicu podpolozku a jej zmluvy. Aby sa ulahéilo vynutenie presnosti udajov, ked
dodavatel vytvara vizby na spotrebitela, ziska ID servera z korefiového DSE a porovné ho s hodnotou v zmluve. Ak sa
ID servera nezhoduju, zaprotokoluje sa varovanie.

Pretoze zmluva o replikacii sa da replikovat, pouziva sa DN pre objekt povereni. To umoziuje ukladanie povereni v
nereplikovanej oblasti adresdra. Replikovanie objektov povereni (z ktorych sa musi daf ziskat *¢isty text’ poverenia)
predstavuje mozné bezpecnostné riziko. Pripona cn=localhost je vhodnym §tandardnym umiestnenim pre vytvorenie
objektov povereni.

Triedy objektov st definované pre kazdu z podporovanych metdd autentifikacie:
* Jednoduchd vazba

* SASL

e Mechanizmus EXTERNAL so SSL

* Autentifikacia Kerberos

Mozete oznacit, aby sa Gast replikovaného podstromu nereplikovala, ked do korena podstromu pridate pomocn triedu
ibm-replicationContext a nebudete definovat ziadne podpolozky repliky.

Poznamka: Webovy administrativny nastroj odkazuje na zmluvy aj ako na *fronty’, ked odkazuje na mnozinu zmien,
ktoré ¢akaju na replikaciu podla danej zmluvy.

Ako su na serveri ulozené informacie o replikacii
Informadcie o replikacii sa v adresari ukladaju na troch miestach:

* Konfiguracia servera, ktora obsahuje informécie o tom, ako sa ostatné servery mozu autentifikovat na tento server,
aby vykonali replikaciu (napriklad komu tento server umoziuje, aby vystupoval ako dodavatel).

* Do adresara na vrchole replikovaného podstromu. Ak sa "o=my company” nachadza na vrchole replikovaného
podstromu, objekt s nazvom "ibm-replicagroup=default” sa vytvori priamo pod nim (ibm-
replicagroup=default,o=my company). Pod objektom "ibm-replicagroup=default” budua dalsie objekty, ktoré opisuju
servery uchovavajuce repliky podstromu a zmluvy medzi servermi.

* Objekt s nazvom "cn=replication,cn=localhost” sa pouziva na zahrnutie informacii replikacie, ktoré pouziva iba
jeden server. Napriklad objekt, ktory obsahuje poverenia, ktoré pouziva dodavatelsky server potrebuje iba
dodavatelsky server. Poverenia sa mdzu umiestnit pod "cn=replication,cn=localhost”, ¢im sa spristupnia iba pre tento
server.

Bezpeénostné hladiska pre informacie replikacie

Zrevidujte bezpe¢nostné hiadiska pre nasledujtice objekty:
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* ibm-replicagroup=default: Ovladacie prvky pristupu na tomto objekte riadia, kto si moze prezeraf alebo menit
informacie replikacie, ktoré su tu ulozené. Tento objekt Standardne dedi riadenie pristupu od svojho rodi¢a. Mali by
ste zvazit nastavenie riadenia pristupu na tomto objekte pre obmedzenie pristupu k informaciam replikacie.
Napriklad mohli by ste definovat skupinu, ktora obsahuje uzivatelov, ktori budi replikaciu riadit. Tato skupinu
mozete spravit vlastnikom objektu "ibm-replicagroup=default” a ostatnym uzivatelom neposkytnete ziadny pristup k
objektu.

+ cn=replication,cn=localhost: Pri tomto objekte existuji dve bezpecnostné hiadiska:

— Riadenie pristupu na tomto objekte riadi, kto si moZe prezerat alebo aktualizovat objekty, ktoré su tu uloZené.
Standardné riadenie pristupu umoziiuje anonymnym uzivatelom ¢itaf vacsinu informécii, s vynimkou hesiel a na
pridavanie, zmenu alebo vymazanie objektov vyzaduje administratorské opravnenie.

— Objekty ulozené v "cn=localhost” sa nikdy nereplikuju do inych serverov. Replikaéné poverenia mozete umiestnit
do tohto kontajnera na serveri, ktory tieto poverenia pouziva, a potom nebudu pristupné pre iné servery. Alebo si
mozete vybraf umiestnenie povereni pod objekt "ibm-replicagroup=default”, aby mohli rovnaké poverenia zdielat
viaceré servery.

Realmy a uzivateiské $ablony

Realmy a objekty $ablony, ndjdené vo webovom administrativnom néstroji, sa pouzivaju, aby bol uzivatel zbaveny
potreby poznat niektoré podstatné otazky LDAP.

Realm identifikuje kolekciu uzivatelov a skupin. V plochej adresarovej strukture $pecifikuje informacie, napriklad kde
su umiestneni uzivatelia a kde st umiestnené skupiny. Realm definuje umiestnenie pre uzivatelov (napriklad
"cn=users,o=acme,c=us") a vytvara uzivatelov ako okamzitych podriadenych tejto polozky (napriklad John Doe bude
vytvoreny ako "cn=John Doe,cn=users,o=acme,c=us"). Mdzete definovaf viacero realmov a mozete im daf bezné nazvy
(napriklad webovi uzivatelia). Bezny nazov mozu pouzit ludia, ktori vytvaraju a udrziavaju uzivatelov.

Sabléna opisuje, ako uzivatel vyzera. Specifikuje triedy objektov, ktoré sa pouzivaju pri vytvarani uzivatelov (aj
strukturalnu triedu objektov aj vietky pomocné triedy, ktoré cheete). Sablona tiez $pecifikuje rozmiestnenie panelov,
ktoré sa pouzivajii na vytvaranie alebo tpravu uzivatelov (napriklad nazvy zaloziek, $tandardné hodnoty a atributy,
ktoré sa maju objavit na kazdej zalozke).

Ked pridate novy realm, v adresari vytvérate objekt ibm-realm. Objekt ibm-realm dozera na vlastnosti realmu,
napriklad kde st definovani uzivatelia a skupiny a na to, aka $ablona sa mé pouzit. Objekt ibm-realm moze ukazovat na
existujucu polozku adresara, ktora je rodicom uzivatelov, alebo moze ukazovat na seba (Standard), ¢im sa z neho stava
kontajner pre novych uzivatelov. Napriklad méZete mat existujuci kontajner cn=users,o=acme,c=us a niekde inde v
adresari vytvorit realm s nazvom uzivatelia (mozno kontajnerovy objekt s nazvom cn=realms,cn=admin
stuff,o=acme,c=us), ktora identifikuje cn=users,o=acme,c=us ako umiestnenie pre uzivatelov a skupiny. To vytvori
objekt ibm-realm:

dn: cn=users,cn=realms,cn=admin stuff,o=acme,c=us

objectclass: top

objectclass: ibm-realm

objectclass: ibm-staticGroup

ibm-realmUserTemplate: cn=users template,cn=realms,cn=admin stuff,o=acme,c=us

ibm-realmUserContainer: cn=users,o=acme,c=us

ibm-realmGroupContainer: cn=users,o=acme,Cc=us

ibm-realmAdminGroup: cn=users,cn=realms,cn=admin stuff,o=acme,c=us

ibm-realmUserSearchFilter:

cn: users

Alebo, ak objekt cn=users,o=acme,c=us neexistoval, mozete realm uzivatelia vytvorit pod o=acme,c=us a nechat ju
odkazovat na samu seba.

Administrator adresarov je zodpovedny za riadenie uzivatelskych $ablon, realmov a skupin administratora realmov. Po

vytvoreni realmu su ¢lenovia tejto administratorskej skupiny realmu zodpovedni za riadenie uzivatelov a skupin v
ramci tohto realmu.

Kapitola 4. Koncepty adresarového servera 39



Viac informacii o sposobe riadenia realmov a uzivatelskych $ablén najdete v ¢asti|“Manazovanie realmov a $ablon|
[uzivatelov” na strane 140}

Charakteristiky narodnej jazykovej podpory (NLS)

Pocitajte s nasledujiicimi hladiskami NLS:

+ Udaje sa prenasaji medzi servermi LDAP a klientmi vo formate UTF-8. Vietky znaky ISO 10646 sii povolené.

* Adresarovy server pouziva na ukladanie udajov do databazy metddu mapovania UTF-16.

* Server a klient vykonavaju porovnavanie retazcov, ktoré nerozlisuje malé a velké pismena. Algoritmus velkych
pismen neodstrani chybu pre vsetky jazyky (lokaly).

Viac informécii o UCS-2 najdete v Casti " v téme Planovanie.

Odvolavky na adresar LDAP

Odvolavky umoziuji adresarovym serverom pracovat v timoch. Ak sa DN, ktoré klient pozaduje, nenachadza v
jednom adresari, server moZe automaticky odoslaf (posunut) poziadavku na iny server LDAP.

Adresarovy server vam umoziuje pouzit dva rozne typy odvolaviek. MozZete $pecifikovat standardné servery
odvolavok, na ktorych bude server LDAP odkazovat klientov vzdy, ked sa DN nebude nachadzat v adresari. Svojho
klienta LDAP mozZete pouzit aj na pridanie poloziek do adresarového servera, ktory ma odvolavku na objectClass.
Umozni vdm to uviest odvolavky zaloZené na tom, ktory Specificky DN klient pozaduje.

Poznamka: Pri adresarovom serveri musia obsahovat objekty odvoldviek len tieto atributy: rozliovaci nazov (dn),
triedu objektu (objectClass) a odvolavku (ref). Nazorny priklad pre toto obmedzenie najdete v Casti
[“Idapsearch” na strane 173}

Servery odvolavok uzko suvisia s replikacnymi servermi. Pretoze udaje na replikacnych serveroch nemozu klienti
menit, replikaény server odkaze kazdu poziadavku na zmenu servera na hlavny server.

Transakcie

Svoj adresarovy server mozete nakonfigurovat, aby umoznoval klientom pouzivat transakcie. (Viac informacii o
nastaveniach konfiguracie transakcii najdete v ¢asti [‘Uviest nastavenie transakcie” na strane 97}) Transakcia je skupina
adresarovych operacii LDAP, s ktorymi sa naraba ako s jednym celkom. Ziadna z jednotlivych operacii LDAP, ktoré
tvoria transakciu, nie je trvald, pokial neboli vietky operacie v transakcii dokonéené tispesne a cela transakcia
dokongend. Ak zlyha hociktord z operécii alebo je transakcia zrusend, ostatné operdcie sa vratia spatf. Tato schopnost
moze pomdct uzivatelom udrzat LDAP operécie organizované. Napriklad uzivatel moze vytvorif transakciu na svojom
klientovi, ktora vymaze niekolko poloziek adresara. Ak klient strati spojenie so serverom pocas tejto transakcie, ziadny
20 zaznamov nie je vymazany. Uzivatel moze preto jednoducho zagat transakciu znovu namiesto toho, aby musel
kontrolovat, ktoré zdznamy boli ispe$ne zmazané.

Castou transakcie mozu byt nasledujuce LDAP operacie:
e pridat

e upravit

* upravit RDN

* vymazat
Poznamka: Nevkladajte zmeny do schémy adresarov (pripona cn=schema) do transakcii. Aj ked je mozné ich zahrnut

do transakcie, v pripade zlyhania transakcie ich nemozno vratif spif. Toto moze vagmu adresarovému
serveru sposobit nepredpokladatelné problémy.
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Bezpeénost adresarového servera

Viac informacii o bezpecnosti adresarového servera najdete v nasledujucich témach:

. “Auditovanie”l

* [‘SSL (Secure Sockets Layer) a zabezpecenie transportnej vrstvy na adresarovom serveri”l

* |“Autentifikdcia Kerberos na adresdrovom serveri” na strane 42[)

* [“Skupiny a role” na strane 42|

* [“Zoznamy riadenia pristupu” na strane 48|

* [“Vlastnictvo objektov adresara LDAP” na strane 59|

* [“Politika hesiel” na strane 60

e [“‘Autentifikacia” na strane 63

Auditovanie

Adresarovy server podporuje auditovanie bezpe¢nosti 0S/400. Auditovateiné sui nasledujiice polozky:
* Pripojenia k a odpojenia od adresarového servera.

e Zmeny a povolenia adresarovych objektov LDAP.

* Zmeny vo vlastnictve adresarovych objektov LDAP.

* Vytvorenie, zmazanie, prehladdvanie a zmeny adresarovych objektov LDAP.

* Zmeny hesiel administratora a aktualizovanie rozliSovacich nazvov (DN).

* Zmeny hesiel uzivatelov.

e Import a export suborov.

Skor ako bude fungovat auditovanie adresarovych poloZiek, mali by ste urobif zmeny vo vasich nastaveniach
auditovania i5/0S. Ak je systémova hodnota QAUDTL nastavena na *OBJAUD, mézZete jumoznit auditovanie objektov]

[pomocou iSeries Navigator] Viac informécii o auditovani najdete v téme |[Bezpecnosi - Referencial @ alebo v téme
“|Auditovanie bezpecnostif”.

SSL (Secure Sockets Layer) a zabezpecenie transportnej vrstvy na
adresarovom serveri

Aby bola komunikacia s vasim adresarovym serverom bezpecnejsia, adresarovy server moze pouzivat zabezpecenie
SSL (Secure Sockets Layer).

Aby ste mohli pouzivat SSL s adresarovym serverom, musite maf na svojom systéme nainstalovany jeden z produktov
Poskytovatela sifrovaného pristupu (5722-ACx). Ak chcete pouzivat SSL z iSeries Navigator, musite tiez mat na
svojom PC nainstalovany jeden z produktov Sifrovania klientov (5722-CEx). Tento softvér potrebujete vtedy, ak chcete
vykonavat jednu z nasledujticich ¢innosti:

* Z vasej pracovnej stanice pouzitim spojenia SSL konfigurovat a spravovat adresarovy server. Tento postup obsahuje
ulohy, ktoré vykonavate s iSeries Navigator.

* Aby ste mohli pouzivat pripojenie SSL k aplikaciam, ktoré vytvorite cez API (rozhrania na programovanie aplikacii)
klienta LDAP.

SSL je standardom pre bezpecnost internetu. SSL mozete pouzit pri komunikécii s klientmi LDAP, ako aj s replikami
serverov LDAP. Autentifikaciu klienta mozete pouzit okrem autentifikécie servera na poskytovanie dalsej bezpecénosti
pre vase pripojenia SSL. Autentifikacia klienta si vyzaduje, aby klient LDAP prezentoval digitalny certifikat, ktory
potvrdi serveru totoznost klientov pred vytvorenim pripojenia.

Ak cheete pouzivat SSL, musite maf na svojom systéme nainstalovany program Digital Certificate Manager (DCM),

volba 34 operaéného systému i5/0S. DCM je rozhranim na vytvaranie a riadenie digitalnych certifikatov a skladov
certifikatov. Informacie o digitalnych certifikatoch a pouzivani DCM najdete v téme “Spravca digitalnych certifikatov
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(DCM)". Informacie o SSL v iSeries najdete v téme ‘[SSL (Secure Sockets Layer)[’. Informacie o TLS na serveri
iSeries najdete v([protokoloch podporovanych SSL a TLS (Transport Layer Security)|

Autentifikacia Kerberos na adresarovom serveri

Adresarovy server vam umoziiuje pouzivat autentifikaciu Kerberos. Kerberos je siefovy autentifikaény protokol, ktory
pouziva kryptografiu tajnymi kli¢mi, ¢im sa zabezpecuje silna autentifikacia klient/server aplikacii.

Aby ste mohlilumoinif autentifikaciu Kerberosoml musite maf na vaSom systéme instalovany jeden z produktov
poskytovatela kryptografickych sluzieb (5722AC2 alebo 5722AC3). Takisto musite mat nakonfigurovanu sluzbu
siefovej autentifikacie.

Podpora Kerberosu pre adresarovy server zabezpecuje podporu pre mechanizmus GSSAPI SASL. Toto umozni
klientom adresarového servera aj Windows 2000 LDAP pouzivat autentifikaciu Kerberos s adresarovym serverom.

Nazov principalu Kerberosu, ktory server pouziva, ma nasledujuci tvar:
nazov-sluzby/nazov-hostitela@realm

Service-name je ldap (Idap musi byt malymi pismenami), host-name je plne kvalifikovany TCP/IP nédzov systému a
realm je Standardny realm S$pecifikovany v systémovej konfiguracii pre Kerberos.

Napriklad pri systéme s nazvom my-as400 v doméne TCP/IP acme.com a pri Standardnom realme Kerberos s
nazvom ACME.COM by hlavny nazov pre Kerberos servera LDAP bol Idap/my-as400.acme.com@ACME.COM .
Standardny realm Kerberos je uvedeny v konfiguraénom subore Kerberos (§tandardne

/QIBM/UserData/OS400/Network Authentication/krb5.conf) s direktivou default_realm (default_realm =
ACME.COM). Adresarovy server nemozno nakonfigurovai, aby pouzival autentifikaciu Kerberosom, ak nebol
nakonfigurovany standardny realm.

Ked sa pouziva autentifikacia Kerberos, adresarovy server priradi rozlisovaci nazov (DN) k pripojeniu, ktoré uréuje
pristup k idajom adresara. Mézete si zvolit, aby bol rozliSovaci ndzov servera priradovany jednym z nasledujucich
postupov:

* Server moze vytvorit DN zalozeny na ID Kerberosu. Ked si vyberate tito volbu, identita Kerberos v tvare
principal@realm generuje DN v tvare ibm-kn=principal@realm. ibm-kn= je ekvivalent k ibm-kerberosName=.

* Server moze hiadaf v adresari rozlisovaci nazov (DN), ktory obsahuje zaznam pre principal Kerberosu a realm. Ked
vyberiete tito volbu, server bude v adreséri vyhladavat polozku, ktora $pecifikuje tuto identitu Kerberos.

Musite mat stbor tabulky klu¢ov (keytab), ktory obsahuje klué¢ pre principal sluzby LDAP. Pozrite si Information
Center, tému [Sluzba siefovej autentifikacie| pod Bezpeénostou, kde najdete dalsie informécie o Kerberos na tomto
serveri iSeries. Cast [Konfigurovanie sluzby autentifikacie siete|obsahuje informacie o priddvani informacii do stiborov
tabulky kiucov.

Skupiny a role

Skupina je zoznam, kolekcia nazvov. Skupina sa méze pouzit v atributoch aclentry, ibm-fliter AclEntry a entryowner
na riadenie pristupu alebo pri Specifickych pouzitiach aplikacii, napriklad posStovy zoznam; pozrite si tému
Iriadenia pristupu’ na strane 48|. Skupiny sa dajii definovat bud ako statické, dynamické alebo vnorené. Informacie o
sposobe prace so skupinami si pozrite v Casti |“Manaiovanie uzivatelov a skupin” na strane 138I

Role sa podobaju na skupiny v tom, ze su v adresari zastipené pomocou objektu. Role okrem toho obsahuju skupinu
DN.

Viac informacii najdete v tychto castiach:

* [‘Statické skupiny” na strane 43|

* “Dynamické skupiny” na strane 43|

* [“Vnorené skupiny” na strane 44|
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* [‘Hybridné skupiny” na strane 43|

* [‘Uréovanie ¢lenstva v skupine” na strane 45|

* [Skupinov¢ triedy objektov pre vnorené a dynamické skupiny” na strane 47|

* [Typy skupinovych atribtitov” na strane 47|

* [“Role” na strane 48|

Statické skupiny

Staticka skupina definuje kazdého ¢lena osobitne pomocou strukturalnej triedy objektov groupOfNames,
groupOfUniqueNames, accessGroup alebo accessRole; alebo pomocou pomocnej triedy objektov ibm-staticgroup.
Tieto triedy objektov vyzaduju atribiit member (alebo uniqueMember, ak sa jedna o groupOfUniqueNames). Staticka
skupina, ktord pouziva Strukturované triedy objektov groupOfNames alebo groupOfUniqueNames musi mat asponi
jedného ¢lena. Skupina, ktora pouziva triedy objektov accessGroup alebo accessRole moze byt prazdna. Staticka
moze byt definovand aj cez pomocnu triedu objektov: ibm-staticGroup, ktora nevyzaduje atribut member, a preto
mdze byt prazdna.

Typickou polozkou skupiny je:

DN: cn=Dev.Staff,ou=Austin,c=US
objectclass: accessGroup

cn: Dev.Staff

member: cn=John Doe,o0=IBM,c=US
member: cn=Jane Smith,0=IBM,c=US
member: cn=James Smith,o=IBM,c=US

Kazdy objekt skupiny obsahuje atribut s viacerymi hodnotami, ktory pozostava z DN ¢lenov.
Pri vymazani pristupovej skupiny bude pristupova skupina vymazana aj zo vsetkych ACL, v ktorych bola pouzita.

Dynamické skupiny

Dynamicka skupina definuje svojich ¢lenov inak staticka skupina. Namiesto vypisu kazdého jedného ¢lena definuje
dynamicka skupina svojich ¢lenov pomocou vyhladavania LDAP. Dynamicka skupina pouziva trukturalnu triedu
objektov groupOfURLSs (alebo pomocnu triedu objektov ibm-dynamicGroup) a atribit memberURL na definovanie
vyhladavania pomocou zjednodusenej syntaxe LDAP URL.

1dap:///<base DN of search> ? ? <scope of search> ?
<searchfilter>

Poznamka: Ako vidite na priklade, nazov hostitela sa nesmie v syntaxi vyskytnif. Ostatné parametre su rovnaké ako
pri normalnej syntaxi ldap URL. Kazdé pole parametra musi byt oddelené ? (otaznikom), a to aj vtedy,
ked nie je zadany ziadny parameter. Bezne by bol zoznam atribuitov, ktoré sa maji vratif, za¢leneny medzi
zékladnym DN a rozsahom vyhladavania. Ani tento parameter server nepouziva pri uréovani
dynamického &lenstva, takze sa moze vynechat, avsak oddelova¢ ? musi byt aj nadalej pritomny.

kde:

zakladné DN Vyhiadévania
Je bod, od ktorého vyhladavanie v adresari zag¢ina. MoZe to byt pripona alebo koren adreséra, napriklad
ou=Austin. Je to povinny parameter.

rozsah vyhiadavnia
Specifikuje rozsah vyhladévania. Standardny rozsah je zakladny.

zakladny
Vrati informacie iba o zakladnom DN, ktoré bolo Specifikované v URL

jedna Vrati informacie o polozkach ktoré su jednu uroven pod zakladnym DN, ktoré bolo Specifikované v
URL. Nepatri sem zakladna polozka.

pod Vrati informacie o polozkach na vsetkych urovniach pod a obsahuje zakladné DN.
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filter Vyhiadévania
Je filter, ktory chcete pouzif pre polozky v ramci rozsahu vyhladdvania. Informécie o syntaxi filtra
vyhladavania najdete v ¢asti[‘volba filtra ldapsearch” na strane 176} Standard je objectclass=*

Vyhladavanie dynamickych ¢lenov na serveri je vzdy interné, preto nikdy nie je $pecifikované tplné Idap URL, nazov
hostitela a &islo portu a protokol je vzdy ldap (nikdy nie ldaps). Atribut memberURL moze obsahovat druh URL, ale
server na urcovanie dynamického ¢lenstva pouziva iba zac¢iatok memberURL s ldap:///.

Priklady

Jedna polozka, v ktorej sa rozsah standardne nastavi na zakladny a filter sa Standardne nastavi na objectclass=*:
1dap:///cn=John Doe, cn=Employees, o=Acme, c=US

Vsetky polozky, ktoré su 1 uroven pod cn=Employees a filter sa Standardne nastavi na objectclass=*:
1dap:///cn=Employees, o=Acme, c=US??one

Vsetky polozky, ktoré su pod o-Acme a maju objectclass=person:

1dap:///0o=Acme, c=US??sub?objectclass=person

V zavislosti od tried objektov, ktoré pouzivate na definovanie uzivatelskych poloziek, tieto polozky nemusia obsahovat
atributy, ktoré su vhodné pre uréovanie &lenstva v skupine. Ak cheete svoje uzivatelské polozky rozsirit, aby zahtnali
atribtt ibm-group moZete pouzit pomocnt triedu objektov ibm-dynamicMember. Tento atribut vam umoziiuje pridat
[ubovoiné hodnoty do vasich uzivatelskych poloziek, aby sluzili ako ciele pre filtre vasich dynamickych skupin.
Napriklad:

Clenmi tejto dynamickej skupiny st polozky priamo pod polozkou cn=users,ou=Austin, ktord ma atribit ibm-group s
hodnotou GROUP1:

dn: cn=GROUP1,ou=Austin

objectclass: groupOfURLs

cn: GROUP1

memberURL: Tdap:///cn=users,ou=Austin??one? (ibm-group=GROUP1)

Tu je priklad ¢lena cn=GROUP1,ou=Austin:

dn: cn=Group 1 member, cn=users, ou=austin
objectclass: person

objectclass: ibm-dynamicMember

sn: member

userpassword: memberpassword

ibm-group: GROUP1

Vnorené skupiny
Vnaranie skupin povoiuje vytvarat hierarchické vztahy, ktoré sa dajui pouzit na definovanie zdedeného prislusenstva k
skupine. Vnorena skupina je definovana ako polozka skupiny potomka, na DN ktorého odkazuje atribut, nachadzajuci
sa vo vnutri polozky skupiny rodi¢a. Rodicovska skupina sa vytvori rozSirenim niektorej $trukturdlnej skupinovej triedy
objektov (groupOfNames, groupOfUniqueNames, accessGroup, accessRole alebo groupOfURLS) spolu s pridanim
pomocnej triedy objektov ibm-nestedGroup. Po rozsireni vnorenej skupiny sa moze pridat nula alebo viac atributov
ibm-memberGroup, ktoré budi maf hodnoty nastavené na DN vnorenych skupin potomka. Napriklad:
dn: cn=Group 2, cn=Groups, 0=IBM, c=US

objectclass: groupOfNames

objectclass: ibm-nestedGroup

objectclass: top

cn: Group 2

description: Group composed of static, and nested members.

member: cn=Person 2.1, cn=Dept 2, cn=Employees, o0=IBM, c=US

member: cn=Person 2.2, cn=Dept 2, cn=Employees, 0=IBM, c=US

ibm-memberGroup: cn=Group 8, cn=Nested Static, cn=Groups, o=IBM, c=US
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Zavedenie cyklov do hierarchie vnorenej skupiny nie je povolené. Ak je stanovené, ze vysledkom operacie vnorene;j
skupiny bude cyklicky odkaz bud priamo alebo prostrednictvom dedenia, bude sa to povazovat za porusenie
obmedzenia a z tohto dovodu zlyha aktualizacia polozky.

Hybridné skupiny

Vsetky strukturdlne skupinové triedy objektov sa dajui rozsirif tak, Ze ¢lenstvo v skupine sa popise pomocou
kombinacie statickych, dynamickych a vnorenych typov ¢lenov. Napriklad:

dn: cn=Group 10, cn=Groups, o=IBM, c=US

objectclass: groupOfURLs

objectclass: ibm-nestedGroup

objectclass: ibm-staticGroup

objectclass: top

cn: Group 10

description: Group composed of static, dynamic, and nested members.

memberURL: Tldap:///cn=Austin, cn=Employees, o0=IBM, c=US??one?objectClass=person
ibm-memberGroup: cn=Group 9, cn=Nested Dynamic, cn=Groups, 0=IBM, c=US

member: cn=Person 10.1, cn=Dept 2, cn=Employees, o0=IBM, c=US

member: cn=Person 10.2, cn=Dept 2, cn=Employees, 0=IBM, c=US

Urcovanie ¢lenstva v skupine

Na dotazovanie suhrnného &lenstva v skupine sa daju pouzit dva prevadzkové atributy. Pri danej polozke skupiny
vymenuje prevadzkovy atribut ibm-allMembers sthrnni mnozinu ¢lenstva v skupine vratane statickych, dynamickych
a vnorenych ¢lenov, ktoré s opisané pomocou hierarchie vnorenej skupiny. Pri danej uzivateiskej polozke vymenuje
prevadzkovy atribut ibm-allGroups sihrnnii mnozinu skupin vratane rodi¢ovskych skupin, pre ktoré ma tento uZivatel
¢lenstvo.

V zavislosti od nastavenia ACL na udajoch, moze ziadatel prijaf iba podmnozinu vietkych pozadovanych udajov.
Kazdy moze ziadatf prevddzkové atribity ibm-allMembers a ibm-allGroups, ale vratend mnoZina udajov bude
obsahovat iba udaje pre polozky LDAP a atributy, ku ktorym ziadatel pristupové prava. Uzivatel, ktory pozaduje atribut
ibm-allMembers alebo ibm-allGroups musi maf pristup na hodnoty atribitov member alebo uniquemember pre
skupinu a vnorené skupiny, aby mohlo vidie statickych ¢lenov a musi byt schopny vykonavat vyhladavania, ktoré
$pecifikuju hodnoty atributu memberURL, aby mohol vidiet dynamickych ¢lenov. Napriklad:

Priklady hierarchie

ml, m2
m5 m3, m4

V tomto priklade m1 a m2 su v atribute member s hodnotou g2. ACL pre g2 umoznuje, aby userl ¢ital atribut member,
ale user 2 nema pristup na atribut member. Polozky LDIF pre polozku g2 je takato:

dn: cn=g2,cn=groups,o=ibm,c=us

objectclass: accessGroup

cn: g2

member: cn=ml,cn=users,o=ibm,c=us
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member: cn=m2,cn=users,o0=ibm,c=us
aclentry: access-id:cn=userl,cn=users,o=ibm,c=us:normal:rsc
aclentry: access-id:cn=user2,cn=users,o=ibm,c=us:normal:rsc:at.member:deny:rsc

Polozka g4 pouziva Standardny aclentry, ktory umoziuje aj userl1 aj user2, aby Cital svoj atribut member. LDIF pre
polozku g4 je takyto:

dn: cn=g4, cn=groups,o=ibm,c=us

objectclass: accessGroup

cn: g4

member: cn=m5, cn=users,o=ibm,c=us

Polozka g5 je dynamicka skupina, ktora ziskava svojich dvoch ¢lenov z atributu memberURL. LDIF pre polozku g5 je
takyto:

dn: cn=g5, cn=groups,o=ibm,c=us

objectclass: container

objectclass: ibm-dynamicGroup

cn: gb

memberURL: ldap:///cn=users,o=ibm,c=us??sub?(| (cn=m3) (cn=m4))

Polozky m3 a m4 su ¢lenmi skupiny g5, pretoze sa zhoduji s memberURL. ACL pre polozku m3 umoziuje aj userl
aj user2, aby ju vyhladavali. ACL pre polozky m4 neumoziuje user2, aby ju vyhladaval. LDIF pre m4 je takyto:

dn: cn=m4, cn=users,o=ibm,c=us

objectclass: person

cn: m4

sn: four

aclentry: access-id:cn=userl,cn=users,o=ibm,c=us:normal:rsc

aclentry: access-id:cn=user2,cn=users,o=ibm,c=us

Priklad 1:
User 1 vykona vyhladavanie, aby ziskal vietkych ¢lenov skupiny g1. User 1 mé pristup k vietkym &lenom,
preto budu vsetci vrateni.

ldapsearch -D cn=userl,cn=users,o=ibm,c=us -w userlpwd -s base -b cn=gl,
cn=groups,o=ibm,c=us objectclass=+ ibm-allmembers

cn=gl,cn=groups,o=ibm,c=us

ibm-alTlmembers: CN=M1,CN=USERS,0=IBM,C=US
ibm-allmembers: CN=M2,CN=USERS,0=IBM,C=US
ibm-alTlmembers: CN=M3,CN=USERS,0=IBM,C=US
ibm-allmembers: CN=M4,CN=USERS,0=IBM,C=US
ibm-alTlmembers: CN=M5,CN=USERS,0=IBM,C=US

Priklad 2:
User 2 vykona vyhladavanie, aby ziskal vietkych ¢lenov skupiny gl. User 2 nema pristup k ¢lenom m1 alebo
m2, pretoze nemaju pristup na atribut member pre skupinu g2. User 2 ma pristup na atribut member pre g4, a
preto ma pristup na &lena m5. User 2 moze v skupine g5 memberURL vykonavaf vyhladavanie polozky m3
tak, Ze sa vypise zoznam &lenov, ale nemoze vyhiadavat m4.

ldapsearch -D cn=user2,cn=users,o=ibm,c=us -w user2pwd -s base -b cn=gl,
cn=groups,o=ibm,c=us objectclass=+ ibm-allmembers

cn=gl,cn=groups,0=ibm,c=us
ibm-allmembers: CN=M3,CN=USERS,0=IBM,C=US
ibm-allmembers: CN=M5,CN=USERS,0=IBM,C=US
Priklad 3:
User 2 vykona vyhladavanie, aby zistil ¢i je m3 ¢lenom skupiny gl. User 2 ma pristup, aby vykonal toto
vyhladavanie, preto vyhladavanie ukaze, ze m3 je ¢lenom skupiny gl.
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ldapsearch -D cn=user2,cn=users,o=ibm,c=us -w user2pwd -s base -b cn=m3,
cn=users,o0=ibm,c=us objectclass=* ibm-allgroups

cn=m3,cn=users,o0=1bm,c=us
ibm-allgroups: CN=G1,CN=GROUPS,0=IBM,C=US

Priklad 4:
User 2 vykona vyhladavanie, aby zistil ¢i m1 je ¢lenom skupiny g1. User 2 nema pristup na atribtt member,
preto vyhladavanie neukaze, ¢i je m1 ¢lenom skupiny g1.

ldapsearch -D cn=user2,cn=users,o=ibm,c=us -w user2pwd -s base -b
cn=ml,cn=users,o=ibm,c=us objectclass=* ibm-allgroups

cn=ml,cn=users,o0=1bm,c=us

Skupinové triedy objektov pre vhorené a dynamické skupiny

ibm-dynamicGroup
Téato pomocna skupina povoluje volitelny atribut memberURL. Pouzivajte ju so Strukturovanou triedou,
napriklad groupOfNames, na vytvorenie hybridnej skupiny so statickymi a dynamickymi ¢lenmi.

ibm-dynamicMember
Tato pomocna trieda povoluje volitelny atribit ibm-group. Pouzite ju ako atribut filtra pre dynamické
skupiny.

ibm-nestedGroup
Této pomocna trieda povoluje volitelny atribut ibm-memberGroup. Pouzite ju so Strukturovanou triedou,
napriklad groupOfNames, aby sa povolilo vnorenie podskupin do rodicovskej skupiny.

ibm-staticGroup
Tato pomocna trieda povoluje volitelny atribit member. Pouzite ju so strukturovanou triedou, napriklad
groupOfURLSs, na vytvorenie hybridnej skupiny so statickymi aj dynamickymi ¢lenmi.

Poznamka: ibm-staticGroup je jedinou triedou, pre ktoru je atribut member volitelny, vo vsetkych
ostatnych triedach, ktoré maju atribut member, sa vyzaduje aspon 1 ¢len.

Typy skupinovych atributov

ibm-allGroups
Zobrazuje vietky skupiny, ku ktorym polozka patri. Polozka moze byt ¢lenom priamo, podia atributov
member, uniqueMember alebo memberURL, alebo nepriamo, podia atributu ibm-memberGroup. Tento
prevadzkovy atribut iba na ¢itanie nie je povoleny vo vyhiadavacom filtri. Atribut ibm-allGroups sa moze
pouzit v poziadavke na porovnanie na stanovenie, ¢i je polozka ¢lenom danej skupiny. Napriklad ak chcete
ur¢if, ¢i "cn=john smith,cn=users,0=my company” je ¢lenom skupiny "cn=system administrators, o=my
company”:
rc = l1dap_compare_s(1d, "cn=john smith,cn=users,o=my company, "ibm-allgroups",

"cn=system administrators,o=my company");

ibm-allMembers
Zobrazuje vietkych ¢lenov skupiny. Polozka moze byt ¢lenom priamo, podia atribiitov member,
uniqueMember alebo memberURL, alebo nepriamo, podia atribttu ibm-memberGroup. Tento
prevadzkovy atribut iba na ¢itanie nie je povoleny vo vyhiadavacom filtri. Atribut ibm-allMembers sa da
pouzil v poZiadavke na porovnanie na stanovenie, ¢i DN je ¢lenom danej skupiny. Napriklad ak chcete uréit, ¢i
"cn=john smith,cn=users,o0=my company” je clenom skupiny "cn=system administrators, o=my company”:
rc = ldap_compare_s(1d, "cn=system administrators,o=my company, "ibm-allmembers",

"cn=john smith,cn=users,o=my company");

ibm-group
Je atribut prevzaty pomocnou triedou ibm-dynamicMember. Pouzite ho na definovanie fubovolnych hodnot
pre riadenie ¢lenstva polozky v dynamickych skupinach. Napriklad pridajte hodnotu "Bowling Team”, aby
zahrnala polozku v kazdej memberURL, ktora ma filter "ibm-group=Bowling Team”.
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ibm-memberGroup
Je atribut prevzaty pomocnou triedou ibm-nestedGroup. Identifikuje podskupiny polozky rodicovskej
skupiny. Clenovia vietkych takychto podskupin sa povazuju za ¢lenov rodi¢ovskej skupiny pri spracovani
ACL alebo prevadzkovych atribtitov ibm-allMembers a ibm-allGroups. Polozky podskupin nie si samy o
sebe ¢lenmi. Vnorené ¢lenstvo je rekurzivne.

member
Identifikuje rozliSovacie nazvy pre kazdého ¢lena skupiny. Napriklad: member: cn=John Smith, dc=ibm,
dc=com.

memberURL
Identifikuje URL, ktoré¢ je priradené ku kazdému ¢lenovi skupiny. MoZe sa pouzif kazdy typ navestim
oznaceného URL. Napriklad: memberURL: Idap:///cn=jsmith,dc=ibm,dc=com.

uniquemember
Identifikuje skupinu nazvov, ktoré st priradené k polozke, v ktorej kazdy nazov dostal uniqueldentifier, aby sa
zabezpetila jeho jedine¢nost. Hodnota pre atribut uniqueMember je DN, za ktorym nasleduje uniqueldentifier.
Napriklad: uniqueMember: cn=John Smith, dc=ibm, dc=com 17.

Role

Autorizacia na zaklade role je koncepcnym doplnkom pre autorizaciu na zéklade skupiny a v niektorych pripadoch je
uzitoéna. Ako ¢len role mate opravnenie vykonat to, ¢o je potrebné pre rolu, aby sa mohla dokong¢if uloha. Na rozdiel
od skupiny, rola prichadza s implicitnou mnoZinou opravneni. Neexistuje zabudovana pravdepodobnost toho, ktoré
opravnenia budu ziskané (alebo stratené) pri jestvovani ako ¢len skupiny.

Role sa podobaju na skupiny v tom, ze su v adresari zastipené pomocou objektu. Role okrem toho obsahuju skupinu
DN. Role, ktoré sa maju pouzit riadeni pristupu musia mat triedu objektov *AccessRole’. Trieda objektov *Accessrole’
je podtriedou triedy objektov *GroupOfNames’.

Napriklad, ak existuje kolekcia DN, napriklad ’sys admin’, vasou prvou reakciou moze byf, ze o fiom budete rozmyslaf
ako o ’sys admin group’ (pretoze skupiny a uzivatelia su najbeznejsie typy atributov privilégii). Pretoze sa tu vSak
nachiadza mnozina opravneni, ktort by ste ako ¢len ’sys admin’ mali prijaf, kolekcia DN moze byt ovela presnejsie
definované ako ’rola sys admin’.

Zoznamy riadenia pristupu

Zoznamy riadenia pristupu (ACL) poskytuju prostriedky na ochranu informadcii, ktoré su ulozené v adresari LDAP.
Administratori pouzivaju ACL na obmedzenie pristupu k roznym Castiam adresara alebo k Specifickym polozkam
adresara. Zmeny pre kazdi polozku a atribut v adresdri sa daju riadit s pouzitim ACL. ACL pre danu polozku alebo
atribut moze byt zdedeny po svojej rodi¢ovskej polozke alebo sa méze definovat explicitne.

Svoju stratégiu riadenia pristupu si najlepsie navrhnete vytvorenim skupin uzivatelov, ktoré pouzijete pri nastavovani
pristupu pre objekty a atributy. Nastavte vlastnictvo a pristup na najvyssej povolenej trovni stromu a nechajte, aby sa
ovladacie prvky dedili v strome smerom nadol.

Prevadzkové atributy, priradené k riadeniu pristupu, napriklad entryOwner, ownerSource, ownerPropagate, aclEntry,
aclSource a aclPropagate su nezvyéajné v tom, ze st logicky priradené ku kazdému objektu, ale moézu mat hodnoty,
ktoré zavisia od inych objektov, ktoré si v strome umiestnené vyssie. Podla toho ako boli vytvorené, mozu byt tieto
hodnoty atributov pri objekte explicitné alebo zdedené po rodic¢och.

Model riadenia pristupu definuje dve mnoziny atributov: Informacie riadenia pristupu (ACI) a informacie entryOwner.
ACI definuje pristupové prava poskytnuté $pecifikovanému subjektu s ohladom na operécie, ktoré mozu vykonavat na
objektoch, pre ktoré sa pouziju. Atributy aclEntry a aclPropagate sa pouziju pre definiciu ACI. Informacie entryOwner
definuju subjekty, ktoré mozu definovat ACI pre priradeny objekt polozky. Atributy entryOwner a ownerPropagate sa
pouziju pre definiciu entryOwner.

Moézete si vybrat z dvoch druhov zoznamov riadenia pristupu: ACL zalozené na filtroch a nefiltrované ACL.
Nefiltrované ACL sa pouziju explicitne pre polozku adresara, ktora ich obsahuje, ale mézu sa rozsirit do Ziadnej alebo
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do vsetkych poloziek jej potomkov. ACL zalozené na filtroch sa liSia tym, ze vyuzivaju porovnavanie na zaklade
filtrov, s pouzitim Specifikovaného filtra objektov, pre sparovanie cielovych objektov s efektivnym pristupom, ktory sa
pre ne pouziva.

Ked sa pouzivaju ACL, administratori mozu obmedzit pristup do roznych Gasti adresara, $pecifickych poloziek adresara
a na zaklade nazvu atributu alebo triedy pristupu atributu, na atributy, ktoré tieto polozky obsahuju. Kazda polozka v
ramci adresara LDAP ma mnozinu priradenych ACI. Podla modelu LDAP sa informacie ACI a entryOwner buda
zobrazovat ako pdry atribit-hodnota. Okrem toho sa na spravu tychto hodnot pouziva syntax LDIF. Tymito atributmi
su:

* aclEntry

* aclPropagate

e ibm-filterAclEntry

* ibm-filterAclInherit

e entryOwner

* ownerPropagate

Informadcie o sposobe prace s ACL si pozrite v Zasti [‘Manazovanie zoznamov riadenia pristupu (ACL)” na strane 148
Dalsie informacie najdete v nasledujucich témach:

* [‘Filtrované ACL’]

* [‘Syntax atributov riadenia pristupu” na strane 50|
* [‘AclEntry a ibm-filterAclEntry” na strane 51|

* [‘EntryOwner” na strane 53|

* [‘Rozsirovanie” na strane 53|

* [*Vyhodnotenie pristupu” na strane 54|

* [‘Definovanie ACI a vlastnikov poloziek” na strane 53|

* [‘Modifikovanie hodnot ACI a vlastnika polozky” na strane 56
* [*Vymazanie hodnot ACI/vlastnika polozky” na strane 59|

* [Ziskanie hodnot ACI/vlastnika polozky” na strane 59|

* [‘Hladiska replikacie podstromov” na strane 59|

Filtrované ACL

ACL zalozené na filtroch vyuzivaju porovnavanie na zaklade filtrov, s pouzitim Specifikovaného filtra objektov, pre
sparovanie cielovych objektov s efektivnym pristupom, ktory sa pre ne pouziva.

ACL zalozené na filtroch sa dedi¢ne rozsiruju do vSetkych sparovanych objektov porovnavania v priradenom
podstrome. Z tohto dovodu sa atribut aclPropagate, ktory sa pouziva na zastavenie §irenia nefiltrovanych ACL,
nepouzije pre nové ACL zalozené na filtroch.

Standardnym spravanim ACL na béze filtrov je zhromazdovanie od najniz$ej zahrnutej polozky smerom nahor, pozdiz
refaze rodi¢ovskych poloZiek, k najvyssej polozke zahrnutej v DIT. Efektivny pristup sa vypoéita ako zjednotenie
pristupovych prav, ktoré povolili alebo zakazali ustanovujuce rodicovské polozky. Existuje vynimka z tohto spravania.
Aby sa dosiahla kompatibilita s funkciou replikacie podstromu a aby sa umoznilo vacsie administrativne riadenie, ako
prostriedok na zastavenie zhromazdovania sa pouziva atribut hornej hranice, ¢im sa zhromazdovanie zastavi v polozke,
v ktorej sa tento atribut nachadza.

Specificky pre podporu ACL na béze filtrov sa dava prednost pouzivaniu novej mnoziny atributov riadenia pristupu,
pred zlucovanim charakteristik, ktoré s zalozené na filtroch, do existujucich nefiltrovanych ACL. Tymito atribitmi su:

e ibm-filterAclEntry
e jbm-filterAcllnherit
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Atribut ibm-filterAclEntry ma rovnaky format ako aclEntry a ma pridany komponent filtra objektov. Pridruzeny atribut
hodnej hranice je ibm-filterAclInherit. standardne je nastaveny na hodnotu TRUE. Ked je nastaveny na hodnotu
FALSE, ukonc¢uje zhromazdovanie.

Syntax atributov riadenia pristupu

Kazdy z tychto atribiitov sa d4 riadif pouzitim notacie LDIF. Syntax pre nové atribiity ACL na baze filtrov su
modifikované verzie aktudlnych atributov ACL, ktoré nie su na baze filtrov. Nasleduje definovanie syntaxe pre atributy
ACT a entryOwner pomocou BNF (baccus naur form).

<aclEntry> ::= <subject> [ ":" <rights> ]

<aclPropagate> ::= "true" | "false"
<ibm-filterAclEntry> ::= <subject> ":" <object filter> [ ":" <rights> ]

<ibm-filterAclInherit> ::= "true" | "false"
<entryOwner> ::= <subject>

<ownerPropagate> ::= "true" | "false"

<subject> ::= <subjectDnType> ':' <subjectDn> |
<pseudoDn>

<subjectDnType> ::= "role" | "group" | "access-id"
<subjectDn> ::= <DN>
<DN> ::= distinguished name as described in RFC 2251, section 4.1.3.

<pseudoDn> ::= "group:cn=anybody" | "group:cn=authenticated" |
"access-id:cn=this"

<object filter> ::= string search filter as defined in RFC 2254, section 4
(extensible matching is not supported).

<rights> ::= <accessList> [":" <rights> ]

<accesslList> ::= <objectAccess> | <attributeAccess> |
<attributeClassAccess>

<objectAccess> ::= "object:" [<action> ":"] <objectPermissions>
<action> ::= "grant" | "deny"

<objectPermisssions> ::= <objectPermission> [ <objectPermissions> ]
<objectPermission> ::= "a" | "d" | "

<attributeAccess> ::= "at." <attributeName> ":" [<action> ":"]

<attributePermissions>

<attributeName> ::= attributeType name as described in RFC 2251, section 4.1.4.
(0ID or alpha-numeric string with Teading
alphabet, "-" and ";" allowed)

<attributePermissions> ::= <attributePermission>
[<attributePermissions>]

<attributePermission> ::= "p" | "w" | "s" | "c" |

<attributeClassAccess> ::= <class> ":" [<action> ":"]
<attributePermissions>

<class> ::= "normal" | "sensitive" | "critical"
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AclEntry a ibm-filterAclEntry

Subjekt: Subjekt (entita pozadujuca pristup na pracu s objektom) sa sklada z kombinacie typu DN (rozlisSovacieho
nazvu) a DN. Platné typy DN su: access-id, skupina a rola.

DN identifikuje konkrétne pristupové ID, rolu alebo skupinu. Napriklad subjekt moZe byt access-id: cn=personA,
0=IBM alebo group: cn=deptXYZ, o=IBM.

Pretoze oddelovacom poli je dvojbodka ( : ), DN, ktory obsahuje dvojbodky, musi byt uzavrety v dvojitych
uvodzovkach (“’). Ak uz DN obsahuje znaky s dvojitymi tivodzovkami, vyznam tychto znakov sa musi zmenit
pomocou opacnej lomky (V).

Pri riadenti pristupu sa mozu pouzit vietky adresarové skupiny.

Poznamka: Kazda skupina Strukturalnych tried objektov AccessGroup, GroupOfNames, GroupofUniqueNames
alebo groupOfURLSs alebo pomocnych tried objektov ibm-dynamicGroup, ibm-staticGroup sa moze
pouzif pri riadeni pristupu.

Iny typ DN, ktory sa pouziva v ramci modelu riadenia pristupu, je rola. Aj ked maju role a skupiny podobnt
implementaciu, koncepéne sa odlisuju. Ked je uzivatel priradeny k role, existuje implicitna pravdepodobnost, ze
nevyhnutné opravnenia pre vykonanie ulohy, ktora je k tejto role priradena, uz boli nastavené. Pri clenstve v skupine
neexistuje zabudovana pravdepodobnost toho, ktoré opravnenia budu ziskané (alebo stratené) pri jestvovani ako ¢len
skupiny.

Role sa podobaju na skupiny v tom, ze su v adresari zastupené pomocou objektu. Role okrem toho obsahuju skupinu
DN. Role, ktoré sa pouzivaju v riadeni pristupu musia mat triedu objektov AccessRole.

Pseudo DN: Adresar LDAP obsahuje niekoiko pseudo DN. Tieto sa pouzivaju, aby odkazovali na velké mnozstvé
DN, ktoré v ¢ase vytvarania vézieb, zdielaju spoloéné charakteristiky bud vo vziahu k operacii, ktora sa vykonéava,
alebo vo vziahu k cielovému objektu, na ktorom sa operacia vykondva.

Aktudlne su definované tri pseudo DN:

group:cn=anybody
Odkazuje na vsetky subjekty, vratane tych, ktoré nie st autentifikované. Do tejto skupiny patria automaticky
vsetci uzivatelia.

group:cn=authenticated
Odkazuje na kazdé DN, ktoré bolo autentifikované do adresara. Metdda autentifikacia sa nezohladnuje.

access-id:cn=this
Odkazuje na DN vytvorenia vazby, ktory sa zhoduje s DN cielového objektu, na ktorom sa operacia vykonava.

Filter objektov: Tento parameter sa pouzije iba pre filtrované ACL. Vyhladavaci filter refazca, ako je definovany v
RFC 2254, sa pouziva ako format filtra objektov. Pretoze cielovy objekt je uz znamy, refazec sa nepouzije na
vykonanie skutoéného vyhladavania. Namiesto toho sa na spominanom cielovom objekte vykond porovnanie zalozené
na filtroch, aby sa stanovilo, ¢i sa dana mnozina hodnot ibm-filterAclEntry pren pouzije.

Prava: Pristupové prava mozu platif pre cely objekt alebo pre atribiity objektu. Pristupové prava LDAP su oddelené.
Jedno pravo nezahtfia do seba iné pravo. Prava sa daji zlucovat, aby poskytovali pozadovany zoznam prav, ktory sa
riadi mnoZzinou pravidiel, o ktorych budeme hovorif neskor. Prava nemusia mat $pecifikovanii hodnotu, ¢o indikuje, Ze
subjekt nema na cielovom objekte pridelené Ziadne pristupové prava. Prava sa skladaju z troch Gasti:

Akcia:
Definované hodnoty su povolit alebo zakazat. Ak toto pole nie je pritomné, hodnota sa §tandardne nastavi na
povolit.

Opravnenie:
Existuje Sest zdkladnych operdcii, ktoré sa moézu vykonat na objekte adresdra. Z tychto operacii sa vezme
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zékladna mnozina opravneni ACI. Sem patria: pridaf polozku, vymazat polozku, ¢itat hodnotu atributu, zapisat
hodnotu atributu, vyhladavat atribtt a porovnaf hodnotu atributu.

Povolené opréavnenia na atributy su: ¢itat ( 1), zapisovat ( w ), vyhladavat (s ) a porovnat ( ¢ ). Okrem toho,
opravnenia na objekty platia pre polozku ako celok. Tieto opravnenia st pridat polozky potomka (a ) a
vymazat tuto polozku (d).

Nasledujiica tabulka sumarizuje opravnenia, potrebné na vykonanie kazdej operacie LDAP.

Operacia Potrebné opravnenie
ldapadd pridat (na rodicovi)
ldapdelete vymazat (na objekte)
Idapmodify zapisat (na modifikujucich sa atributoch)
Idapsearch * vyhladava, &itaf (na atributoch v RDN)
* vyhladavaf (na atributoch, $pecifikovanych vo vyhladdvacom
filtri)

* vyhladavaf (na atributoch, vratenych iba s nazvami)

* vyhladavaf, ¢itaf (na atributoch, vratenych s hodnotami)

ldapmodrdn zapisat (na atribitoch RDN)

Idapcompare porovnat (na porovnanom atribute)

Poznamka: Pri operaciach vyhladévania musi mat subjekt pristup vyhladévania (s) pre vietky atributy vo
vyhladavacom filtri, inak nebudu vratené ziadne polozky. Pri polozkach vratenych z
vyhladavania musi mat subjekt pristup na vyhladavanie (s) a ¢itanie (r) pre vietky atributy v
RDN vratenych poloziek, inak tieto polozky nebudu vratené.

Ciel pristupu:

Tieto opravnenia sa daju pouzit pre cely objekt (pridat polozku potomka, vymazat polozku), pre konkrétny

atribut v ramci polozky alebo sa méze pouzif pre skupiny atributov (Triedy pristupu k atributom), ako je

opisané dale;j.

Atributy, ktoré vyzaduju podobné opravnenia pre pristup, su spolocne zoskupené do tried. Atributy sa mapuju

do ich tried atributov v stibore schémy adresara. Tieto triedy su oddelené; pristup do jednej triedy nezahfna v

sebe pristup do inej triedy. Opravnenia st nastavené s ohladom na triedu pristupu k atributom, ako celok.

Opravnenia nastavené na konkrétnu triedu atributov sa pouziju pre vsetky atributy v ramci takejto triedy
pristupu, pokial nebudu Specifikované konkrétne opravnenia na pristup k atributom.

IBM definuje tri triedy atributov, ktoré sa pouzivajii v hodnoteni pristupu pre uzivatelské atributy: normalne,
citlivé a kritické. Napriklad atribut commonName spada do triedy normalne a atribut userpassword patri do
triedy kritické. Uzivatelom definované atributy patri do pristupove;j triedy normalne, pokial nebolo
Specifikované inak.

Ostatné dve pristupové triedy su tiez definované: systémové a obmedzené. Atributy triedy systémové su:

e creatorsName

* modifiersName

* createTimestamp

* modifyTimestamp

* ownerSource

* aclSource

Tieto atributy udrziava server LDAP a pre uzivatelov adresara sa poskytuju iba-na-cCitanie. OwnerSource a
aclSource st opisané v Casti Rozgirovanie (pozrite si‘Rozsirovanie” na strane 53)).

Medzi atributy obmedzene;j triedy, ktoré definuju riadenie pristupu patria:
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* aclEntry

* aclPropagate

* entryOwner

e ownerPropagate

e ibm-filterAclEntry
* ibm-filterAclInherit
* ibm-effectiveAcl

Vsetci uzivatelia maju na obmedzené atributy pristup na Citanie, ale iba entryOwners mozu tieto atributy
vytvérat, modifikovat a vymazavat.

Poznamka: Atribut ibm-effectiveAcl je iba-na-Citanie.

EntryOwner

Vlastnici poloziek maju tplné opravnenia na vykonavanie kazdej operacie na objekte bez ohiadu na aclEntry. Okrem
toho st vlastnici poloziek jedini, ktori maji povolené spravovat aclEntries pre tento objekt. EntryOwner je subjekt
riadenia pristupu, ktory moze byt definovany ako jednotlivei, skupiny alebo role.

Poznamka: Administrator adresara je Standardne jednym z entryOwners pre vSetky objekty v adresari, a
entryOwnership administratora adresdra nemdze byt odstraneny zo ziadneho objektu.

Rozsirovanie

Polozky, do ktorych bola umiestnena aclEntry, sa povazuju za polozky, ktoré maju explicitni aclEntry. Podobne, ak
bol ur¢itej polozke nastaveny entryOwner, tato polozka ma explicitného vlastnika. Tieto dve nie su navzajom
previazané. Polozka s explicitnym vlastnikom mézZe ale nemusi mat explicitnu aclEntry a polozka s explicitnou
aclEntry moZe maf explicitného vlastnika. Ak niektord z tychto hodnét nie je na poloZke explicitne pritomna,
chybajuca hodnota sa zdedi z uzla potomka do adresarového stromu.

Kazda explicitna aclEntry alebo entryOwner sa pouzije pre polozku, na ktorej je nastavena. Okrem toho sa moze
hodnota pouzit pre vietkych potomkov, ktori nemajui explicitne nastavent hodnotu. Tieto hodnoty sa povazuji za
roz$irené; ich hodnoty sa rozsiruju cez adresarovy strom. Rozsirovanie urcitej hodnoty pokracuje, kym nebude
dosiahnutd ind rozsirujuca sa hodnota.

Poznamka: ACL zalozené na filtroch sa nerozsiruji rovnakym sposobom ako ACL, ktoré nie st zaloZené na filtroch.
Rozsiruju sa do vsetkych pri porovnani sparovanych objektoch v priradenom podstrome. Viac informacii
o odlisnostiach néjdete v &asti[“Filtrované ACL” na strane 49|

AclEntry a entryOwner sa daju nastavif, aby sa pouzili iba pre uréitu polozku, ktorej hodnota rozsirovania bude
nastavend na "false”, alebo pre polozku, ktora spolo¢ne so svojim podstromom bude mat hodnotu rozsirenia nastavenu
na "true”. Hoci aj aclEntry aj entryOwner sa mozu $irif, ich Sirenie nie je nijako prepojené.

Atributy aclEntry a entryOwner umoznuju viaceré hodnoty, avSak atributy Sirenia (aclPropagate a ownerPropagate)
moézu mat v ramci jednej polozky iba jednu hodnotu pre vsetky hodnoty atributov aclEntry alebo entryOwner.

Systémové atributy aclSource a ownerSource obsahuju DN efektivneho uzla, z ktorého st aclEntry alebo
entryOwner hodnotené v uvedenom poradi. Ak neexistuje ziadny takyto uzol, priradi sa hodnota default.

Definicie riadenia efektivneho pristupu objektu sa daju odvodit pomocou nasledujucej logiky:

* Ak sa na objekte nachadza mnozina explicitnych atributov riadenia pristupu, potom bude definiciou riadenia
pristupu objektu.

* Ak neexistuju ziadne explicitne definované atributy riadenia pristupu, potom prejdite krizom cez adresarovy strom
smerom hore, kym nedosiahnete rodicovsky uzol s mnozinou Sirenych atributov riadenia pristupu.

* Ak nendjdete ziadny takyto rodicovsky uzol, subjektu sa prideli Standardny pristup, ktory je opisany nizsie.
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Administrator adresara je vlastnikom polozky. Pseudoskupine cn=anybody (vSetci uzivatelia) bol prideleny pristup na
Citanie, vyhladavanie a porovnanie pre atributy v triede pristupu normaine.

Vyhodnotenie pristupu
Pristup pre urciti operaciu sa povoli alebo zamietne na zaklade DN pre vytvaranie vézieb subjektu pre takuto operaciu
na cielovom objekte. Spracovanie sa zastavi hned po stanoveni pristupu.

Kontroly pristupu sa vykonaju najprv ndjdenim definicii pre efektivne entryOwnership a ACI, kde sa skontroluje
vlastnictvo polozky a nasledne sa vyhodnotia hodnoty ACI objektu.

ACL na baze filtrov zhromazduju od najnizsej zahrnutej polozky smerom nahor, pozdiz refaze rodicovskych poloziek,
k najvyssej polozke zahrnutej v DIT. Efektivny pristup sa vypocita ako zjednotenie pristupovych prav, ktoré povolili
alebo zakazali ustanovujuce rodicovské polozky. Existujuca mnozina pravidiel Specifickosti a kombinatoriky sa
pouzivaju na vyhodnotenie efektivneho pristupu pre ACL na baze filtrov.

Filtrované a nefiltrované atributy sa v ramci adresara s jednou polozkou vzajomne vylucuju. Umiestnenie obidvoch
typov atributov do rovnakej polozky nie je povolené a je to narusenie obmedzenia. Operacie, priradené k vytvoreniu
alebo aktualizacii polozky adresara zlyhaju, ak bude takyto stav zisteny.

Pri vypocte efektivneho pristupu nastavuje rezim vypoétu prvy typ ACL, ktory bude zisteny v refazi rodi¢ov polozky
cielového objektu. V rezime na baze filtrov sa budu pri vypoéte efektivneho pristupu ignorovat nefiltrované ACL.
Podobne v rezime nie-na-baze-filtrov sa budu pri vypocte efektivneho pristupu ignorovat ACL na béze filtrov.

Ak cheete vo vypocte efektivneho pristupu obmedzit zhromazdovanie ACL na baze filtrov, atribut
ibm-filter AclInherit, nastaveny na hodnotu "false”, sa méze umiestnit do lubovolnej polozky medzi najvyssim a

ibm-filterAclEntry nad fiou v retazi rodi¢ov cielového objektu, sa bude ignorovat.

Ak sa v rezime ACL na baze filtrov nepouzije ziadny ACL na baze filtrov, pouzije sa standardny ACL (cn=anybody
bude mat prideleny pristup na itanie, vyhladévanie a porovnanie pre atributy v triede pristupu norméaine). Tato
situacia moze nastat, ked sa spristupnena polozka nezhoduje so ziadnym z filtrov, ktoré boli $pecifikované v hodnotach
ibm-filter AclEntry. MoZno budete chciet $pecifikovat Standardny filter ACL, napriklad nasledujuci, ak nechcete
pouzit toto Standardné riadenie pristupu:

ibm-filterAclEntry: group:cn=anybody: (objectclass=*):
V tomto priklade nebude prideleny nijaky pristup. Zmeiite to, aby ste dostali pristup, ktory chcete pouzit.

Administrator adresarov a hlavny server alebo rovnocenny server (pre replikdciu) Standardne dostanu tplné pristupoveé
prava na vsetky objekty v adresari, s vynimkou pristupu na zapis pre systémové atributy. Ostatni entryOwners dostanu
uplné pristupové prava pre objekty, ktoré maji vo vlastnictve, s vynimkou pristupu na zapis pre systémov¢ atributy.
Vsetci uzivatelia maju pristupové prava na Citanie pre systémové a obmedzené atributy. Tieto preddefinované prava sa
nedaji zmenif. Ak ma Ziadajici subjekt entryOwnership, pristup sa stanovi podia horeuvedenych §tandardnych
nastaveni a zastaveni spracovania pristupu.

Ak ziadajuci objekt nie je entryOwner, potom sa skontroluji hodnoty ACI pre polozky objektu. Pristupové prava, ako
su definované v ACI pre cielovy objekt sa vypocitajui podla pravidiel $pecifickosti a kombinatoriky.

Pravidlo Specifickosti
Najspecifickejsie definicie aclEntry st definicie, ktoré sa pouzivaji pri vyhodnoteni pridelenych/zamietnutych
opravneni pre uzivatela. Urovne Specifickosti su:

* Access-id, je Specifickejsia ako skupina alebo rola. Skupiny a role su na rovnakej urovni.

* V ramci rovnakej urovne dnType su opravnenia trovne konkrétnych atributov specifickejsie ako
opravnenia urovne triedy atributov.

* 'V ramci rovnakej urovne atributov alebo triedy atributov je hodnota deny Specifickejsia ako hodnota grant.
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Pravidlo kombinatoriky
Opravnenia pridelené subjektom rovnakej $pecifickosti budii kombinované. Ak sa pristup nedd ur¢it v ramci
rovnakej urovne Specifickosti, pouziju sa definicie pristupu nizsej Specifickej irovne. Ak nebude pristup
urceny po pouziti vsetkych definovanych ACI, pristup bude zamietnuty.

Poznamka: Ked bude pri vyhodnocovani pristupu najdena zhodna aclEntry trovne ID pristupu, aclEntries
urovne skupiny nebudu zahrnuté do vypoctu pristupu. Vynimkou je, ak st vSetky zhodné
aclEntries urovne ID pristupu definované pod cn=this, potom sa aj vSetky zhodné aclEntries
urovne skupiny skombinuju vo vyhodnoteni.

Inak povedané, ak definovana polozka ACI v ramci polozky objektu obsahuje DN subjektu id-pristupu, ktoré sa
zhoduje s DN pre vytvorenie vizby, potom sa opravnenia budi najprv vyhodnocovat na zaklade takejto aclEntry. Ak su
pod rovnakym DN subjektu definované zhodné opravnenia urovne atribitov, tieto nahradzaju vsetky opravnenia, ktoré
boli definované pod triedami atribitov. Ak su pod definiciou rovnakej urovne atributov alebo triedy atribitov pritomné
rozporné opravnenia, zamietnuté opravnenia vyradia udelené opravnenia.

Poznamka: Opravnenie definovanej hodnoty null zamedzi vélenenie menej Specifickych definicii opravneni.

Ak sa pristup stale neda ur¢if a vsetky najdené zhodné aclEntries su definované pod "cn=this”, potom sa vyhodnoti
&lenstvo v skupine. Ak uzivatel patri do viacerych skupin, uzivatel prijme z tychto skupin kombinované opravnenia.
Okrem toho bude uZivatel automaticky patrit do skupiny cn=Anybody a mozno do skupiny cn=Authenticated, ak
uzivatel vytvoril autentifikované vazby. Ak su pre tieto skupiny definované opravnenia, uzivatel dostane $pecifikované
opravnenia.

Poznamka: Clenstvo v skupine a v role sa stanovuje v ¢ase vytvarania vizieb a trva kym nebude vytvorena ina vazba,
alebo kym nebude prijata poziadavka na zruSenie vazieb. Vnorené skupiny a role, ktoré skupina alebo rola
definovala ako ¢lena inej skupiny alebo role, nebudu analyzované pri ur€ovani ¢lenstva ani pri
vyhodnocovani pristupu.

Napriklad predpokladajme, Ze attributel je v skupine atributov citlivé a uzivatel cn=Person A, 0=IBM patri aj do
groupl aj do group2 s nasledujucimi definovanymi aclEntries:

1. aclEntry: access-id: cn=Person A, 0o=IBM: at.attributel:grant:rsc:sensitive:deny:rsc

2. aclEntry: group: cn=groupl,0=IBM:critical:deny:rwsc

3. aclEntry: group: cn=group2,0=IBM:critical:grant:r:normal:grant:rsc

Tento uzivatel dostane:

* Pristup na ’rsc’ pre attributel, (definicia z 1. urovne atributov nahrddza definiciu urovne triedy atributov).
* Ziadny pristup do inych atributov triedy citlivé na cielovom objekte, (z 1).

* Nebudu pridelené ziadne iné prava (2 a 3 NIE su zahrnuté vo vyhodnoteni pristupu).

Dalsi priklad s nasledovnymi aclEntries:

1. aclEntry: access-id: cn=this: sensitive

2. aclEntry: group: cn=group1,0=IBM:sensitive:grant:rsc:normal:grant:rsc

Uzivatel mé:

* ziadny pristup pre atributy triedy citlivé, (z 1. hodnoty Null definovanej pod access-id zamedzuje zaclenenie
opravneni k atributom triedy citlivé z groupl).

* apristup ’rsc’ pre triedu atributov normalne (z 2).

Definovanie ACI a vlastnikov poloziek
Nasledujuce dva priklady ukazuju vytvaranie administrativnej poddomény. Prvy priklad ukazuje priradenie jedného
uzivatela ako entryOwner pre celd doménu. Druhy priklad ukazuje priradenie skupiny ako entryOwner.
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entryOwner: access-id:cn=Person A,o0=IBM
ownerPropagate: true

entryOwner: group:cn=System Owners, o=IBM
ownerPropagate: true

Nasledujuci priklad ukazuje, ako sa pre access-id "cn=Person 1, 0=IBM" pridelujii opravnenia na ¢itanie, vyhladavanie
a porovnanie pre attributel. Opravnenie sa pouzije pre kazdy uzol v celom podstrome, na alebo pod uzlom, ktory
obsahuje toto ACI, ktoré sa zhoduje s filtrom porovnania "(objectclass=groupOfNames)”. Zhromazdovanie zhodnych
atributov ibm-filteraclentry vo vsetkych rodicovskych uzloch bolo ukoncené na tejto polozke, nastavenim atributu
ibm-filterAclInherit na hodnotu "false”.

ibm-filterAclEntry: access-id:cn=Person 1,0=IBM: (objectclass=groupOfNames):
at.attributel:grant:rsc

ibm-filterAclInherit: false

Nasledujuci priklad ukazuje ako sa pre skupinu "cn=Dept XYZ, 0o=IBM" pridelujui opravnenia na ¢itanie, vyhladavanie
a porovnanie pre attributel. Opravnenie sa pouzije pre cely podstrom pod uzlom, ktory obsahuje toto ACI.

aclEntry: group:cn=Dept XYZ,0=IBM:at.attributel:grant:rsc
aclPropagate: true

Nasledujuci priklad ukazuje, ako sa pre rolu "cn=System Admins,0=IBM" prideluju opravnenia na pridanie objektov
pod tento uzol a na ¢itanie, vyhladavanie a porovnanie pre attribute2 a triedu atributov kritické. Opravnenie sa pouzije
iba pre uzol, ktory obsahuje toto ACI.

aclEntry: role:cn=System Admins,o=IBM:object:grant:a:at.
attribute2:grant:rsc:critical:grant:rsc
aclPropagate: false

Modifikovanie hodnét ACI a vlastnika polozky

Modify-replace
Modify-replace funguje rovnakym sposobom, ako vSetky ostatné atributy. Ak hodnota atribttu neexistuje,
vytvorte hodnotu. Ak hodnota atribitu existuje, nahradte hodnotu.
Pre polozku boli dané nasledujuce ACI:

aclEntry: group:cn=Dept ABC,o0=IBM:normal:grant:rsc
aclPropagate: true

vykonajte nasledujucu zmenu:

dn: cn=some entry
changetype: modify
replace: aclEntry
aclEntry: group:cn=Dept XYZ,o0=IBM:normal:grant:rsc

Vysledné ACI je:

aclEntry: group:cn=Dept XYZ,o=IBM:normal:grant:rsc
aclPropagate: true

Hodnoty ACI pre Dept ABC sa pocas nahradenia stratili.

Pre polozku boli dané nasledujuce ACI:

ibm-filterAclEntry: group:cn=Dept ABC,0=IBM:(cn=Manager ABC):normal
:grant:rsc
ibm-filterAclInherit: true

vykonajte nasledujuce zmeny:

dn: cn=some entry

changetype: modify

replace: ibm-filterAclEntry

ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):normal
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:grant:rsc

dn: cn=some entry

changetype: modify

replace: ibm-filterAclInherit
ibm-filterAclInherit: false

Vysledné ACI je:

ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):normal
:grant:rsc
ibm-filterAclInherit: false

Hodnoty ACI pre Dept ABC sa pocas nahradenia stratili.

Modify-add
Ak ACI alebo entryOwner neexistuju, pocas ldapmodify-add sa vytvori ACI alebo entryOwner so
$pecifickymi hodnotami. Ak ACT alebo entryOwner existuju, potom pre dané¢ ACI alebo entryOwner pridajte
$pecifikované hodnoty. Napriklad pre ACI je dané:

aclEntry: group:cn=Dept XYZ,0=IBM:normal:grant:rsc

s modifikaciou:

dn: cn=some entry

changetype: modify

add: aclEntry

aclEntry: group:cn=Dept ABC,o=IBM:at.attributel:grant:rsc

by dalo aclEntry s viacerymi hodnotami:

aclEntry: group:cn=Dept XYZ,o=IBM:normal:grant:rsc
aclEntry: group:cn=Dept ABC,o=IBM:at.attributel:grant:rsc

Napriklad pre ACI je dané:

Ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):normal
:grant:rsc

s modifikaciou:

dn: cn=some entry

changetype: modify

add: ibm-filterAclEntry

ibm-filterAclEntry: group:cn=Dept ABC,0=IBM: (cn=Manager ABC)
:at.attributel:grant:rsc

by dalo aclEntry s viacerymi hodnotami:

Ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):normal
:grant:rsc

ibm-filterAclEntry: group:cn=Dept ABC,0=IBM:(cn=Manager ABC):at.attributel
:grant:rsc

Opravnenia pod rovnakym atributom alebo triedou atributov sa povazuju za zakladné stavebné bloky a akcie
sa povazuju za kvalifikatory. Ak bude rovnaka hodnota opravnenia pridana viackrat, ulozi sa iba jedna
hodnota. Ak bude rovnaka hodnota opravnenia pridana viackrat, ale s roznymi hodnotami akcii, pouzije sa
posledna hodnota akcie. Ak je pole vysledného opravnenia prazdne (""), hodnota tohto opravnenia sa nastavi
na null a hodnota akcie sa nastavi na grant.

Napriklad, ak je dané nasledujuce ACI:
aclEntry: group:cn=Dept XYZ,0=IBM:normal:grant:rsc

s modifikaciou:
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dn: cn=some entry
changetype: modify
add: aclEntry

aclEntry: group:cn=Dept XYZ,o=IBM:normal:deny:r:critical:deny::sensitive

:grant:r

prinesie aclEntry:

aclEntry: group:cn=Dept XYZ,0=IBM:normal:grant:sc:normal:deny:r:critical

:grant::sensitive:grant:r

Napriklad, ak je dané nasledujuce ACI:

Ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):
:grant:rsc

s modifikaciou:

dn: cn=some entry

changetype: modify

add: ibm-filterAclEntry

ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):
:deny:r:critical:deny::sensitive:grant:r

prinesie aclEntry:
ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):

normal

normal

normal

:grant:sc:normal:deny:r:critical:grant::sensitive

:grant:r

Modify-delete

Ak chcete vymazat uréita hodnotu ACI, pouzite bezni syntax ldapmodify-delete.

Ak je dané ACI:

aclEntry: group:cn=Dept XYZ,o=IBM:object:grant:ad
aclEntry: group:cn=Dept XYZ,o=IBM:normal:grant:rwsc

dn: cn = some entry

changetype: modify

delete: aclEntry

aclEntry: group:cn=Dept XYZ,o0=IBM:object:grant:ad

poskytne zostavajuce ACI na server :
aclEntry: group:cn=Dept XYZ,o=IBM:normal:grant:rwsc

Ak je dané ACI:

ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM: (cn=Manager XYZ):
:grant:ad

ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):
:grant:rwsc

dn: cn = some entry

changetype: modify

delete: ibm-filterAclEntry

ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):
:grant:ad

poskytne zostavajuce ACI na server :

ibm-filterAclEntry: group:cn=Dept XYZ,0=IBM:(cn=Manager XYZ):
:grant:rwsc

object

normal

object

normal

Vysledkom vymazania hodnoty ACI alebo entryOwner, ktora neexistuje, bude nezmenené ACI alebo
entryOwner a navratovy kod, ktory bude $pecifikovat, Ze hodnota atribitu neexistuje.
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Vymazanie hodnét ACl/vlastnika polozky
Pri operacii Idapmodify-delete, mdzete entryOwner vymazat, ked zadate
dn: cn = some entry

changetype: modify
delete: entryOwner

V tomto pripade by polozka nemala ziadneho explicitného entryOwner. Automaticky sa odstrani aj ownerPropagate.
Tato polozka by zdedila svojho entryOwner z rodi¢ovského uzla v adresarovom strome, pri dodrzani pravidla o Sireni.

To isté moZete urobit, ak cheete Giplne vymazat aclEntry:

dn: cn = some entry
changetype: modify
delete: aclEntry

Vymazanie poslednej hodnoty ACI alebo entryOwner z polozky nie je to isté, ako vymazanie ACI alebo entryOwner.
Polozka moze obsahovat ACI alebo entryOwner bez hodnét. V tomto pripade sa klientovi pri dotazovani ACI alebo
entryOwner nevrati ni¢ a Sirenia sa nastavia do uzlov potomkov, kym nebudu vyradené. Aby sa zamedzili tulavé
polozky, na ktoré nebude matf nikto pristup, administrator adresarov bude mat vzdy uplny pristup na polozku, dokonca
aj vtedy, ak ma polozka hodnotu null ACI alebo entryOwner.

Ziskanie hodnoét ACl/vlastnika polozky

Platné hodnoty ACI alebo entryOwner sa dajui jednoducho ziskat, ked vo vyhladdvani zadate pozadované atributy ACL
alebo entryOwner, napriklad,

ldapsearch -b "cn=object A, o=ibm" -s base "objectclass=x"

aclentry aclpropagate aclsource entryowner ownerpropagate ownersource
ibm-filterAcTEntry ibm-filterAclInherit ibm-effectiveAcl

vrati vSetky informacie ACL alebo entryOwner, ktoré sa pouzivaju vo vyhodnocovani pristupu na objekt A. Uvedomte
si, Ze vratené hodnoty nemusia vyzeraf presne rovnako, ako ked boli prvykrat definované. Hodnoty st ekvivalentom
povodnej formy.

Vyhladavanie iba atributu ibm-filterAclEntry vrati iba hodnoty, ktoré sii $pecifické pre obsiahnutii polozku.

Prevadzkovy atribut iba-na-citanie s nazvom ibm-effectiveAcl sa pouziva na zobrazenie zhromazden¢ho efektivneho
pristupu. Poziadavka na vyhladavanie ibm-effectiveAcl vrati efektivny pristup, ktory sa pouzije na cielovom objekte na
baze: bezfiltrovych ACL alebo ACL s filtrami, podla toho ako boli v DIT distribuované.

Pretoze ACL na baze filtrov mozu pochadzat z niekolkych rodi¢ovskych zdrojov, vyhladavanie atribttu aclSource
poskytne zoznam priradenych zdrojov.

Hiadiska replikacie podstromov
Ak ma byt pristup na baze filtrov zaradeny do replikacie podstromu, vietky atribuity ibm-filterAclEntry musia byt
trvalo umiestnené na alebo pod priradenou polozkou ibm-replicationContext.

Pretoze efektivny pristup sa neda zhromazdit z rodi¢ovskej polozky nad replikovanym podstromom, atribut
ibm-filterAclInherit musi byt nastaveny na hodnotu false a musi byt trvalo umiestneny na priradenej polozke
ibm-replicationContext.

Vlastnictvo objektov adresara LDAP

Kazdy objekt vo vasom adresari LDAP ma aspon jedného vlastnika. Vlastnici objektov maji moznost objekt vymazat.
Vlastnici a administrator servera su jedini uzivatelia, ktori mozu menit atributy vlastnictva vlastnosti a zoznamu
riadenia pristupu (ACL) kazdého objektu. Vlastnictvo objektov moze byt bud zdedené alebo explicitné. Ak chcete
priradif vlastnictvo, moZete urobit nasledujuice ¢innosti:

* Explicitne nastavif vlastnictvo $pecifického objektu.
* Urcit, ¢i objekty zdedia vlastnikov od objektov, ktoré sa nachadzaju vyssie v hierarchii adresara LDAP.
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Adresarovy server vam umoziuje uviest pre ten isty objekt viacerych majitelov. Mozete tiez uviest, ze objekt vlastni
sam seba. Spravite to tak, Ze do zoznamu vlastnikov objektov zahrniete $pecialne DN cn=this. Predpokladajme
napriklad, Ze objekt cn=A ma majitela cn=this. Kazdy uzivatel bude maf pristup k objektu cn=A ako vlastnik, ak sa k
serveru pripoji ako cn=A.

Viac informacii o sposobe prace s vlastnostami vlastnictva ndjdete v Casti |“Mana20vanie poloziek adresara” na stranel
132

Politika hesiel

Ked sa na autentifikiciu pouzivaju servery LDAP, je dolezité, aby server LDAP podporoval politiky stvisiace s
exspiraciou hesla, chybnymi pokusmi o prihlasenie a pravidlami hesla. Adresarovy server poskytuje konfigurovatelnu
podporu pre vsetky tri z tychto druhov politik. Tato politika sa tyka vSetkych poloziek adresara s atribitom
userPassword. Nemozete definovat jednu politiku pre jednu skupinu uzivatelov a iné politiky pre ostatné skupiny
uzivatelov. Adresarovy server tiez poskytuje mechanizmus pre klientov, aby boli informovani o podmienkach
suvisiacich s politikou hesiel (heslo exspiruje o tri dni) a o skupine prevadzkovych atributov, ktoré moze administrator
pouzif na vyhladanie takych veci, ako st uzivatelia s exspirovanym heslom alebo zablokované konta.

Viac informacii o tom, ako pracovat s vlastnostami politiky hesiel, néjdete v Casti[“Nastavenie politiky hesiel” na strane

Konfiguracia

Mozete nakonfigurovat spravanie servera s ohladom na hesla v tychto oblastiach:
* Globalny prepina¢ "on/off” pre povolenie alebo zakazanie politiky hesiel
* Pravidlad pre zmenu hesiel, vratane tychto:

— Uzivatelia mdzu menit svoje vlastné hesla. Tato politika sa pouziva navyse okrem vsetkych kontrol pristupu. To
znamena, ze riadenie pristupu musi daf uzivatelovi opravnenie na zmenu atribitu userPassword, ako aj politiku
hesiel, ktord umoziuje uzivatelom menif svoje vlastné hesla. Ak je tato politika zakdzand, uzivatelia nemozu
menit svoje vlastné hesla. Iba administrator alebo iny uZivatel s opravnenim na zmenu atributu userPassword
mozu menit heslo.

— Hesla musia byt zmenené po resetovani. Ak je tito politika povolena, ked meni heslo ktokolvek iny ako ten
uzivatel, heslo je oznaené ako resetované a musi byt zmenené uzivatelom skor ako bude moct vykonat iné
adresarové operacie. Poziadavka na pripojenie s resetovanym heslom je uspesnd. Aby aplikacia vedela, ze heslo
musi byt resetované, musi poznat politiku hesiel.

— Uzivatelia musia pri zmene hesla odoslaf staré heslo. Ak je tato politika povolena, heslo moze byt zmeneneé len
poziadavkou na modifikaciu, ktord zahfna vymazanie atributu userPassword (so starou hodnotou) aj pridanie
novej hodnoty userPassword. Toto zabezpeéi, ze len uzivatel, ktory pozna svoje heslo, ho méze zmenit.
Administritor alebo ini uZivatelia opravneni na zmenu atribuitu userPassword, mézu vzdy nastavit heslo.

* Pravidla pre exspiraciu hesla vratane tychto:

— Hesla nikdy neexspiruju alebo hesla exspiruju po konfigurovateinom ¢ase od poslednej zmeny.

— Nevarovat uzivatelov, ked heslo exspiruje, alebo varovat uzivatelov o konfigurovateiny ¢as pred exspiraciou
hesla. Aby bola aplikdcia varovand o bliZiacej sa exspirdcii hesla, musi poznat politiku hesiel.

— Povolit konfigurovatelny pocet povolenych prihlaseni po exspiracii hesla uzivatela. Aplikacia, ktord pozna
politiku hesiel, bude poznaf podet zostavajucich povolenych prihlédseni. Ak nie su povolené ziadne prihlasenia po
exspirovani, uzivatel nemoze autentifikovat ani zmenif svoje vlastné heslo.

* Pravidla pre overenie platnosti hesla, vratane tychto:

— Konfigurovatelna velkost historie hesla, ktora povie serveru, ¢i ma uchovavat histériu poslednych N hesiel a
odmietnuf hesla, ktoré boli v minulosti pouzité.

— Kontrola syntaxe hesla, vratane nastavenia, ako sa ma server spravat, ked su hesla hasované. Toto nastavenie
ovplyviuje, ¢i mé server ignorovat politiku podla niektorej z tychto podmienok:

- Server uklada hasované hesla.
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- Klient prezentuje haSované heslo serveru (toto sa moze staf pri prenose poloziek medzi servermi cez LDIF
subor, ak zdrojovy server uklada hasované hesla).

V niektorom z tychto pripadov nemusi byt server schopny pouzivat vietky pravidla syntaxe. Podporované st
nasledujiice pravidla syntaxe: minimalna dizka, minimalny pocet abecednych znakov, minimalny pocet
numerickych alebo Specialnych znakov, pocet opakovanych znakov a pocet znakov, v ktorych sa heslo musi
odlisovat od predchddzajiceho hesla.

* Pravidla pre netspesné prihlasovania, vratane tychto:
— Minimalny ¢as povoleny medzi zmenami hesla, ktory brani uzivatelom pred rychlym cyklenim skupiny hesiel,
aby sa dostali spit k svojmu povodnému heslu.
— Maximalny pocet neuspesnych pokusov o prihlasenie pred zablokovanim konta.

— Konfigurovatelné trvanie blokovania hesla. Po tomto ¢ase sa moze opat pouzivat zablokované konto. Toto moze
pomdct zablokovat pokusy hakerov o crack hesla, ked pomahate uzivatelovi, ktory zabudol svoje heslo.

— Konfigurovatelny ¢as, po ktory server sleduje neuspesné pokusy o prihlasenie. Ak sa pocas tohto ¢asu dosiahne
maximalny pocet neuspesnych pokusov o prihlasenie, konto sa zablokuje. Ked uplynie tento Cas, server zrusi
informacie o predchadzajucich netispesnych pokusoch o prihlasenie pre toto konto.

Nastavenia politiky hesiel pre adresarovy server su ulozené v objekte "cn=pwdpolicy”, ktory vyzera takto:

cn=pwdpolicy
objectclass=container
objectclass=pwdPolicy
objectclass=ibm-pwdPolicyExt
objectclass=top
cn=pwdPolicy
pwdExpireWarning=0
pwdGracelLoginLimit=0
passwordMaxRepeatedChars=0
pwdSafeModify=false
pwdattribute=userpassword
pwdinhistory=0
pwdchecksyntax=0
passwordminotherchars=0
passwordminalphachars=0
pwdminlength=0
passwordmindiffchars=0
pwdminage=0

pwdmaxage=0
pwdallowuserchange=true
pwdlockoutduration=0
ibm-pwdpolicy=true
pwdlockout=true
pwdmaxfailure=2
pwdfailurecountinterval=0
pwdmustchange=false

Aplikacie informované o politike hesiel

Podpora politiky hesiel adresarového servera pre iSeries zahfiia skupinu kontrol LDAP, ktoré moze pouzit aplikacia
informovana o politike hesiel na ziskanie notifikacie o dalsich stavoch suvisiacich s politikou hesiel.

Aplikacia méze byt informovand o tychto varovnych stavoch:
+ Cas zostavajuci do exspiracie hesla

* Pocet povolenych prihlaseni zostavajuci po exspirovani hesla

Aplikicia mozZe byt tiez informovana o tychto chybovych stavoch:
* Heslo exspirovalo
* Konto je zablokované

¢ Heslo bolo resetované a musi byt zmenené
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* Uzivatel nemoze zmenit svoje heslo

+ Ked sa meni heslo, musi byt dodané staré heslo
» Nové heslo porusuje syntaktické pravidla

* Nov¢ heslo je prili§ kratke

* Heslo bolo zmenené priskoro

* Nové heslo je v historii

Pouzivaju sa dve kontroly. Kontrola poziadavky o politiku hesiel sa pouziva na informovanie servera, ktory si aplikacia
zela informovat o stavoch stvisiacich s politikou hesiel. Tato kontrola musi byt $pecifikovana aplikaciou na vsetkych
operaciach, o ktoré sa zaujima, zvyc€ajne je to poziadavka o uvodné pripojenie a vSetky poziadavky o zmenu hesla. Ak
je pritomna kontrola poziadavky politiky hesiel, server vrati odpoved na kontrolu politiky hesiel, ked sa vyskytne
niektory z hore uvedenych chybovych stavov.

API klienta adresarového servera obsahuju mnozinu API, ktoré mézu pouzivat C aplikicie na pracu s tymito
kontrolami. Tieto API su:

* ldap_parse_pwdpolicy_response

* ldap_pwdpolicy_err2string

Pre aplikdcie, ktoré nepouzivaju tieto APL, st kontroly definované dole. Musite pouZivat schopnosti, ktoré poskytuju
API klienta LDAP pouzivané na spracovanie kontrol. Napriklad JNDI (Java Naming and Directory Interface) ma
zabudovanu podporu pre niektoré zname ovladace a tiez poskytuje ramec pre podporovanie ovladacov, ktoré JNDI
nepozna.

Kontrola poziadavky politiky hesiel

Nazov kontroly: 1.3.6.1.4.1.42.2.27.8.5.1
Kritickost kontroly: FALSE
Hodnota kontroly: None

Kontrola odpovede politiky hesiel

Nazov kontroly: 1.3.6.1.4.1.42.2.27.8.5.1 (rovnaky ako kontrola poZiadavky)
Kritickost kontroly: FALSE
Hodnota kontroly: Hodnota kddovana BER definovana v ASN.1 nasledovne:
PasswordPolicyResponseValue ::= SEQUENCE {
warning [0] CHOICE OPTIONAL {
timeBeforeExpiration [0] INTEGER (0 .. MaxInt),
graceLoginsRemaining [1] INTEGER (0 .. maxInt) }
error [1] ENUMERATED OPTIONAL {
passwordExpired  (0),
accountLocked (1),
changeAfterReset  (2),
passwordModNotAllowed (3),
mustSupplyOldPassword (4),
invalidPasswordSyntax (5),
passwordTooShort  (6),
passwordTooYoung  (7),
passwordInHistory  (8) } }

Ako ostatné prvky protokolu LDAP, aj kddovanie BER pouziva implicitné oznaovanie.
Prevadzkové atribity politiky hesiel
Adresarovy server udrziava mnozinu prevadzkovych atribttov pre kazdu polozku, ktora ma atribut userPassword. Tieto

atributy mozno vyhladat podia autorizovanych uzivatelov, bud pouzitych vo vyhladavacich filtroch alebo vratenych
poziadavkou na vyhladanie. Tieto atributy su:

* pwdChangedTime - Atribut GeneralizedTime obsahujuci ¢as, kedy bolo poslednykrat zmenené heslo.
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* pwdAccountLockedTime - Atribut GeneralizedTime obsahujuci ¢as, kedy bolo zablokované konto. Ak konto nie je
zablokované, tento atribut nie je pritomny.

* pwdExpirationWarned - Atribut GeneralizedTime obsahujuci ¢as, kedy bolo prvykrat klientovi poslané varovanie o
exspiracii hesla.

* pwdFailureTime - Viachodnotovy atribut GeneralizedTime obsahujuci ¢asy predchadzajucich po sebe nasledujucich
neuspesnych pokusov o prihlasenie. Ak bolo posledné prihlasenie ispesné, tento atribit nie je pritomny.

* pwdGraceUseTime - Viachodnotovy atribut GeneralizedTime obsahujuci ¢asy predchadzajucich povolenych
prihlaseni po exspiracii hesla.

* pwdReset - Boolovsky atribit obsahujuci hodnotu TRUE, ak bolo heslo resetované a muselo byt zmenené
uzivatelom.

Replikacia politiky hesiel

Informacie o politike hesiel st replikované z dodavatelskych serverov spotrebitelom. Zmeny v polozke cn=pwdpolicy
su replikované ako globalne zmeny, podobne ako zmeny v schéme. Informacie o stave politiky hesiel pre individudlne
polozky st tiez replikované, takze ak je napriklad polozka zablokovana na dodavatelskom serveri, tato akcia bude
replikovana vetkym spotrebitelom. Zmeny stavu politiky hesiel na replike uréenej len na &itanie sa vsak nereplikuji na
vSetky ostatné servery.

Autentifikacia

Riadenie pristupu v adresarovom serveri je zalozené na rozliSovacom nazve (DN) zdruzenom s danym pripojenim. Toto
DN je vytvorené ako vysledok pripojenia k (prihlasenie do) adresarovému serveru.

Ked je adresarovy server prvykrat konfigurovany, na autentifikiciu servera sa moézu pouzit tieto identity:
* anonym

* administrator adresara (Standardne cn=administrator)

* projektovany uzivatelsky profil i5/0S (pozrite si [‘Projektované pozadie operaéného systému” na strane 66))

Je dobré vytvorit dalsich uzivatelov, ktorym mozno daf opravnenie na riadenie roznych Gasti adresara bez poziadavky,
aby ste zdielali identitu administratora adresara.

Z pohladu LDAP existujii dva pracovné ramce pre autentifikiciu do LDAP:
* Jednoduché spojenie, v ktorom aplikdcia poskytuje DN a Cisté textové heslo pre toto DN

* SASL (Simple Authentication and Security Layer), ktoré poskytuje niekolko dalsich metéd autentifikécie, vratane
CRAM-MDS5, EXTERNAL, GSSAPI a OS400-PRFTKN.

Jednoduché spojenie (a CRAM-MD5)

Ked cheete pouzif jednoduché spojenie, klient musi poskytnut DN existujucej polozky LDAP a heslo, ktoré je zhodné s
atributom userPassword pre tuto polozku. Mohli by ste napriklad vytvorif takuto poloZku pre Johna Smitha:
sample.ldif:

dn: cn=John Smith,cn=users,o=acme,c=us

objectclass: inetorgperson

cn: John Smith

sn: smith

userPassword: mypassword

ldapadd -D cn=administrator -w secret -f sample.ldif

Teraz mozete pouzit DN "cn=John Smith,cn=users,0=acme,c=us" v rideni pristupu, alebo urobit ho ¢lenom skupiny
pouzivanej v riadeni pristupu.

Niektoré preddefinované objectclasses umoznuju $pecifikovanie userPassword vratane (no nielen): person,
organizationalperson, inetorgperson, organization, organizationalunit a inych.
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Hesla adresarového servera rozlisuju velké a malé pismena. Ak vytvorite polozku s hodnotou userPassword secret,
spojenie, ktoré Specifikuje heslo SECRET zlyha.

Ked pouzivate jednoduché spojenie, klient odosle &isté textové heslo do servera ako sucast poziadavky o spojenie.
Takéto heslo je lahko zistitelné sledovanim na trovni protokolu. Na ochranu hesla sa moze pouzit pripojenie SSL
(vSetky informécie odosielané cez pripojenie SSL su $ifrované). Alebo je mozné pouzit metodu CRAM-MDS5 SASL.

Metéda CRAM-MDS vyzaduje, aby mal server pristup k ¢istému textovému heslu (ochrana hesla je nastavena na
none, ¢o v skuto¢nosti znamena, ze heslo je ulozené v desifrovanej forme a vratené na vyhladévania ako &isty text).
Klient odosiela DN na server. Server ziska hodnotu userPassword pre tuto polozku a vygeneruje ndhodny refazec.
Nahodny refazec je odoslany klientovi. Klient aj server transformuji tento ndhodny refazec pomocou hesla na kiu¢, a
klient odosle vysledok serveru. Ak su tieto dva transformované refazce zhodné, poziadavka na spojenie je tispesna a
heslo nikdy nebolo odoslané na server.

Aby ste mohli pouzivat CRAM-MDS5, server musi byt nakonfigurovany, aby bola ochrana hesla nastavena na None a
systémova hodnota QRETSVRSEC (Retain server security data) musi byt 1 (Retain data).

Vytvaranie vézieb ako publikovany uzivatel

Adresarovy server poskytuje prostriedok, aby ste mali polozku LDAP, ktorej heslo je rovnaké ako ma uzivatelsky profil
i5/08 na rovnakom systéme. Ak to chcete urobif, tato polozka:
* musi maf atribut UID, ktorého hodnota je ndzov uzivatelského profilu i5/0S

* nesmie maf atribut userPassword

Ked server dostane poziadavku na pripojenie pre polozku, ktord ma hodnotu UID, ale nema userPassword, server
zavol4 bezpeénost i5/0S na overenie, Ze toto UID je platny ndzov uzivatelského profilu a ze uvedené heslo je spravne
heslo pre tento uzivatelsky profil. Takato polozka sa vola publikovany uzivatel kvoli zverejneniu systémového
distribu¢ného adresara (SDD) do LDAP, ktory vytvori takéto polozky.

Vytvaranie vazieb ako projektovany uzivatel

Na polozku LDAP reprezentujiicu uzivatelsky profil i5/0S sa odkazuje ako na projektovaného uzivatela. DN
projektovaného uzivatela mozete pouzit spolu so spravnym heslom pre tento uzivatelsky profile v jednoduchom
spojeni. Napriklad DN pre uzivatela JSMITH v systéme my-system.acme.com by bol:

0s400-profile=JSMITH,cn=accounts,0s400-sys=my-system.acme.com
Spojenie SASL EXTERNAL

Ak sa pouziva SSL alebo TLS pripojenie s klientskou autentifikaciou (napriklad klient ma sukromny certifikat), moze
sa pouzit metdda SASL EXTERNAL. Tato metoda povie serveru, ze ma ziskaf identitu klienta z externého zdroja, v
tomto pripade pripojenia SSL. Server ziska verejnu ¢ast klientskeho certifikatu (odoslant serveru ako ¢ast vybudovania
pripojenia SSL) a extrahuje DN subjektu. Toto DN je pripojeniu priradené serverom LDAP.

Napriklad dany certifikat priradeny k:

common name: John Smith
organization unit: Engineering
organization: ACME

locality: Minneapolis

state: MN

country: US

DN subjektu by bolo:
cn=John Smith,ou=Engineering,o=acme,1=Minneapolis,st=MN,c=US

Prvky cn, ou, o, 1, st a ¢ sa pouzivaju v tomto poradi na generovanie DN subjektu.
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Spojenie SASL GSSAPI

Spojovaci mechanizmus SASL GSSAPI sa pouziva na autentifikaciu na serveri pomocou listka Kerberos. Toto je
uzitoéné, ked klient vykonal KINIT alebo inti formu autentifikacie Kerberos (napriklad prihlasenie do domény
Windows 2000). V tomto pripade server overuje listok klienta a potom ziska nazvy principala a realmu Kerberos;
napriklad principal jsmith v realme acme.com, bezne vyjadrené ako jsmith@acme.com. Server moze byt
nakonfigurovany, aby namapoval tuto identitu do DN jednym z dvoch sposobov:

* Generovat pseudo DN v tvare ibm-kn=jsmith@acme.com

* Vyhladat polozku, ktord ma dodatoéni triedu ibm-securityidentities a hodnotu altsecurityidenties v tvare
KERBEROS:<principal>@<realm>.

PoloZka, ktora sa moze pouzit pre jsmith@acme.com, moze vyzerat takto:

dn: cn=John Smith,cn=users,o=acme,c=us
objectclass: inetorgperson

objectclass: ibm-securityidentities

cn: John Smith

sn: Smith

altsecurityidentities: kerberos:jsmith@acme.com

Informécie o tom, ako povolif autentifikaciu Kerberos, ndjdete v ¢asti [“Povolenie autentifikicie Kerberos nal
ladresarovom serveri” na strane 121|

Spojenie OS400-PRFTKN

Spojovaci mechanizmus OS400-PRFTKN SASL sa pouziva na autentifikdciu na serveri pomocou tokenu profilu
(pozrite si API Generovanie tokenu profilu). Ked sa pouziva tento mechanizmus, server overuje token profilu a
priraduje DN projektovaného uzivatelského profilu pripojeniu (napriklad 0s400-profile=JSMITH,cn=accounts,0s400-
system=my-as400.mycompany.com). Ak uz ma aplikacia token profilu, tento mechanizmus rusi potrebu ziskania mena
uzivatelského profilu a hesla uzivatela na vykonanie jednoduchého spojenia. Ked chcete pouzivat tento mechanizmus,
pouzite API , $pecifikujte nulové DN, OS400-PRFTKN pre tento mechanizmus a berval (binarne
udaje, ktoré¢ su kodované pomocou zjednodusenych zakladnych pravidiel kodovania) obsahujuci 32-bajtovy token
profilu pre opravnenia.

LDAP ako autentifika¢na sluzba

LDAP sa zvy¢ajne pouziva na poskytovanie autentifikaénej sluzby. Mozete konfigurovat webovy server, aby sa
autentifikoval v LDAP. Nastavenim viacerych webovych serverov (alebo inych aplikacii) na autentifikaciu v LDAP
mozete vytvorit jeden register uzivatelov pre tieto aplikicie, a nemusite definovat uzivatelov stale dokola pre kazdt
aplikdciu alebo instanciu webového servera.

Ako to funguje? V skratke, webovy server vyzve uzivatela na zadanie mena uZivatela a hesla. Webovy server zoberie
tieto informécie a potom vyhlada v adresari LDAP polozku s tymto menom uzivatela (mozete napriklad nakonfigurovat
webovy server, aby namapoval meno uzivatela do atribitov LDAP "uid’ alebo *mail’). Ak webovy server najde presne
jednu polozku, odosle poziadavku na spojenie serveru, kde pouzije DN polozky, ktoru prave nasiel a heslo, ktoré
poskytol uzivatel. Ak je spojenie ispesné, uzivatel je teraz autentifikovany. Pripojenia SSL sa mozu pouzivat na
ochranu informacie o hesle pred zistenim na Grovni protokolu.

Webovy server moze byt tieZ informovany o DN, ktoré sa pouZivali, takze dana aplikdcia moze pouzit toto DN,
ulozenim prispésobenych udajov v tejto polozke, inej polozke zdruzenej s nou alebo vo zvlastnej databaze pomocou
tohto DN ako kiti¢a na vyhladanie informécii.

Bezna moznost pouZzivania poziadavky na spojenie je pouZitie porovnavacej operacie LDAP. Napriklad

Idap_compare(ldap_session, dn, "userPassword", enteredPassword). Toto umoziiuje aplikicii pouzivat jednu
relaciu LDAP a nie spustat a ukoncovat relacie pre kazdu autentifikaénti poziadavku.
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Projektované pozadie operaéného systému

Projektované pozadie systému mé schopnost mapovat objekty i5/0S ako polozky v ramci adresarového stromu
dostupného pre LDAP. Projektované objekty st LDAP reprezentaciou objektov i5/0S namiesto skutocnych poloziek
ulozenych v databize LDAP servera. Uzivatelské profily su jediné objekty, ktoré si mapované alebo projektované ako
polozky v adresarovom strome. Na mapovanie objektov uzivatelskych profilov sa odkazuje ako na projektované
pozadie uzivatelov i5/0S.

Operacie LDAP su mapované do prislusnych i5/0S objektov a operacie LDAP vykonavaju funkcie operacného
systému kvoli pristupu k tymto objektom. Vsetky operacie LDAP vykondvané na uzivatelskych profiloch sa

vykonavaju pod opravnenim uZivatelského profilu priradeného ku pripojeniu klienta.

Podrobnejsie informacie o projektovanej funkénosti operacného systému najdete v nasledujucom:

* [‘Projektovany adresirovy informaény strom uzivatela iS/OS”|
* [‘Operacie LDAP” na strane 67,
* [‘DN pripojenia administratora a repliky” na strane 71|

* [45/08 uzivatelom projektovana schéma” na strane 71|

Projektovany adresarovy informaény strom uzivatela i5/0S

Nasledujtci obrazok znazoriiuje vzorovy adresarovy informaény strom (DIT) pre projektované pozadie uzivatela.
Obrazok znazoriuje jednotlivé, aj skupinové profily. Na obrazku si JSMITH a TSMITH uzivatelské profily, ktoré sa
indikuju interne skupinovym identifikatorom (GID), GID=*NONE (alebo 0); EDITORS je skupinovy profil, ktory sa
indikuje interne nenulovym GID.

Pripona dc=SystemA,dc=acme,dc=com je zaradena v obrazku kvoli referencii. Tato pripona predstavuje aktualne

databazové pozadie, ktoré riadi ostatné polozky LDAP. Pripona cn=schema je aktualne pouzivana schéma na celom
serveri.
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Direciory root

dc=5ystemdA, dc=acme, dc=com o054 00-root cn=schema
05400-sys=5SystemA_acme.com
I
user data container
cn=accounts

os400-usrprf
o5400-profile=J5MITH
os400-usrprf

034 00-profile=TSMITH
05400-usrprf
os400-profile=EDITORS

Korenom stromu je pripona na 0s400-sys=SystemA.acme.com, kde SystemA.acme.com je nazov vasho systému.
Trieda objektu je 08400-root. Aj ked DIT nemozno zmenit alebo vymazat, je mozné prekonfigurovat priponu
systémového objektu. Musite viak zabezpecit, aby sa aktudlna pripona nepouzivala v ACL alebo nikde v systéme, kde
by bolo treba modifikovat polozky, keby sa pripona zmenila.

Na predchadzajicom obrazku sa kontajner cn=accounts zobrazi pod korefiom. Tento objekt nemozno modifikovat.
Kontajner je umiestneny na tejto urovni za predpokladu, ze operaény systém moze v budicnosti naprojektovat iné
druhy informécii alebo objektov. Pod kontajnerom cn=accounts sa nachidzajui uzivateiské profily, ktoré su
naprojektované ako objectclass=0s400-usrprf. Tieto uzivatelské profily sa nazyvaju projektované uzivatelské profily
a su LDAP zname v tvare 0s400-profile=JSMITH,cn=accounts,0s400-sys=SystemA.acme.com.

Operacie LDAP

Nasleduju operacie LDAP, ktoré mozno vykonat pomocou projektovanych uzivatelskych profilov.

Vytvaranie vazieb

Klient LDAP sa moze pripojit (autentifikovaf) k serveru LDAP pomocou projektovaného uzivatelského profilu. Toto sa
uskutocni Specifikovanim projektovaného rozliSovacieho nazvu (DN) uzivatelského profilu pre spajacie DN a spravne
heslo uzivatelského profilu i5/0S pre autentifikaciu. Prikladom DN pouzivaného v poziadavke na vytvorenie vazby je

0s400-profile=jsmith,cn=accounts,0s400-sys=systemA.acme.com.

Klient sa musi pripojit ako projektovany uzivatel, aby mohol mat pristup k informaciam v systémovom projektovanom
pozadi.

Pre autentifikéciu do adresarového servera ako uzivatel i5/0S su k dispozicii dva dalie mechanizmy:
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* Spojeniec GSSAPI SASL. Ak je i5/0S nakonfigurovany na pouzivanie mapovania EIM (Enterprise Identity
Mapping), adresarovy server dotazuje EIM, aby uréil, &i existuje priradenie k lokalnemu uzivatelskému profilu
i5/0S z povodnej identity Kerberos. Ak existuje také priradenie, server priradi uzivatelsky profil k pripojeniu a moze
sa pouzit na pristup k funkciam projekcie systému. Viac informécii o EIM najdete v ¢asti|[EIM|

¢ Spojenie OS400-PRFTKN SASL. Token profilu sa mdze pouzit na autentifikiciu do adresarového servera. Server
priradi uzivatelsky profil tokenu profilu k pripojeniu.

Server vykondva vietky operacie pomocou opravnenia na dany uzivatelsky profil. DN projektovaného uzivatelského
profilu mozno pouzit v ACL LDAP ako iné DN polozky LDAP. Jednoduchd metoda vytvorenia vizby je jedinou
povolenou metodou vytvorenia vazby, ked je na poziadavke vytvorenia vazby uvedeny projektovany uzivatelsky profil.

Hiadanie

Projektované pozadie systému podporuje niektoré zakladné vyhladavacie filtre. Vo vyhladévacich filtroch mozete
uviest atribity objectclass, 0s400-profile a 0s400-gid. Atribtit 0s400-profile podporuje znaky wildcard. Atribut
0s400-gid je obmedzeny na zadanie (0s400-gid=0), ¢o je individudlny uzivatelsky profil, alebo |(08400-gid=0), ¢o je
skupinovy profil. Mozete ziskat vietky atributy uzivatelského profilu s vynimkou hesla a podobnych atribitov.

Pre ur¢ité filtre sa vracajii len hodnoty DN objectclass a 0s400-profile. Je vsak mozné pokradovat v hiadani
podrobnejsich informacii.

Nasledujiica tabulka opisuje spravanie projektovaného pozadia systému pre operacie hiadania.

Tabulka 2. Spravanie projektovaného pozadia systému pre operécie hladania

Pozadované Zaklad hiadania Rozsah Vyhiadavaci filter Komentare

hiadanie hiadania

Navrat informacii | 0s400- base, sub alebo | objectclass=* Navrat prislusnych

pre sys=SystemA.acme.com one objectclass=0s400-root atributov a ich hodnot na
0s400- objectclass=container zéklade uvedeného rozsahu
sys=SystemA objectclass=0s400-usrprf a filtra. Atributy s
(volitelne) pre narocnym kodovanim a ich
kontajnery pod hodnoty sa vracaju pre
nimi a (volitelne) priponu systémovych

pre objekty v objektov a kontajner pod
tychto fou.

kontajneroch.

Navrat v§etkych cn=accounts, one alebo sub 0s400-gid=0 Pre projektované
uzivatelskych 0s400- uzivatelské profily sa
profilov. sys=SystemA.acme.com vracaju len hodnoty DN

(rozliSovaci nazov),
objectclass a 0s400-profile.
Ak je uvedeny akykolvek
iny filter, vrati sa
LDAP_UNWILLING_

TO_PERFORM.
Navrat vSetkych cn=accounts, one alebo sub (!(0s400-gid=0)) Pre projektované
skupinovych 0s400- uzivatelské profily sa
profilov. sys=SystemA.acme.com vracaju len hodnoty DN

(rozliSovaci nazov),
objectclass a 0s400-profile.
Ak je uvedeny akykolvek
iny filter, vrati sa
LDAP_UNWILLING_
TO_PERFORM.
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Tabulka 2. Spravanie projektovaného pozadia systému pre operécie hladania (pokracovanie)

Pozadované Zaklad hiadania Rozsah Vyhiadavaci filter Komentare

hiadanie hiadania

Navrat vsetkych cn=accounts, one alebo sub 0s400-profile=* Pre projektované
uzivatelskych a 0s400- uzivatelské profily sa
skupinovych sys=SystemA.acme.com vracaju len hodnoty DN
profilov. (rozliSovaci nazov),

objectclass a 0s400-profile.
Ak je uvedeny akykolvek
iny filter, vrati sa
LDAP_UNWILLING_
TO_PERFORM.

Navrat informdcii
pre urcity
uzivatelsky alebo
skupinovy profil,
napriklad
uzivatelsky profil
JSMITH.

cn=accounts,
0s400-
sys=SystemA.acme.com

one alebo sub

0s400-profile=JSMITH

Mozno uviest ostatné
atributy, ktoré sa maju
vratit.

Navrat informacii

0s400-profile=JSMITH,

bas, sub alebo

objectclass=0s400-usrprf

Mozno uviest ostatné

zacinajucich sa na
A.

pre urcity cn=accounts, one objectclass=* atributy, ktoré sa maju
uzivatelsky alebo | 0s400- 0s400-profile=JSMITH vratif. Aj ked je mozné
skupinovy profil, |sys=SystemA.acme.com uviest rozsah jednej urovne,
napriklad vysledky hiadania nevratia
uzivatelsky profil ziadne hodnoty, pretoze
JSMITH. pod uzivatelskym profilom
JSMITH v DIT sa ni¢
nenachadza.
Navrat vsetkych cn=accounts, one alebo sub 0s400-profile=A* Pre projektované
uzivatelskych a 0s400- uzivatelské profily sa
skupinovych sys=SystemA.acme.com vracaju len hodnoty DN
profilov (rozliSovaci nazov),

objectclass a 0s400-profile.
Ak je uvedeny akykolvek
iny filter, vrati sa
LDAP_UNWILLING_
TO_PERFORM.

Navrat vsetkych
skupinovych
profilov
zacinajucich sa na
G.

cn=accounts,
0s400-
sys=SystemA.acme.com

one alebo sub

(&(!(0s400-gid=0))
(0s400-profile=G*))

Pre projektované
uzivatelské profily sa
vracaju len hodnoty DN
(rozliSovaci nazov),
objectclass a 0s400-profile.
Ak je uvedeny akykolvek
iny filter, vrati sa
LDAP_UNWILLING_
TO_PERFORM.

Navrat vsetkych
uzivatelskych
profilov
zacinajucich sa na
A.

cn=accounts,
0s400-
sys=SystemA.acme.com

one alebo sub

(&(0s400-gid=0)
(0s400-profile=A%*))

Pre projektované
uzivatelské profily sa
vracaju len hodnoty DN
(rozliSovaci nazov),
objectclass a 0s400-profile.
Ak je uvedeny akykolvek
iny filter, vrati sa
LDAP_UNWILLING_
TO_PERFORM.

Porovnavanie
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Operaciu porovnavania LDAP mozno pouzit na porovnanie hodnoty atributu projektovaného uzivatelského profilu.
Atributy 0s400-aut a 0s400-docpwd nemozno porovnavat.

Pridavanie a modifikacia

Uzivatelské profily mozete vytvorit pomocou operacie pridiavania LDAP a mozete ich zmenif pomocou operacie
modifikacie LDAP.

Vymazavanie

Uzivatelské profily mozno vymazat pomocou operacie vymazania LDAP. Na $pecifikaciu spravania sa parametrov
DLTUSRPRF OWNOBJOPT a PGPOPT sa teraz poskytuju dva ovladacie prvky servera LDAP, ktoré mozno uviest na
operacii vymazavania LDAP. Pozrite si prikaz DLTUSRPRF (Delete User Profile), kde ndjdete viac informacii o
spravani tychto parametrov.

Nasleduju ovlddacie prvky a ich identifikdtory objektov (OID), ktoré mozno uviest na operacii klienta vymazavania
LDAP.

* 0s400-dltusrprf-ownobjopt 1.3.18.0.2.10.8

Kontrolna hodnota je refazec v tomto formate:

— controlValue ::= ownObjOpt [ newOwner]

— ownObjOpt ::= *NODLT / *DLT / *CHGOWN

Hodnota ovladacieho prvku ownObjOpt uvadza akciu, ktoru treba vykonat, ak uzivatelsky profil vlastni objekty.

Hodnota *NODLT indikuje nevymazat uzivatelsky profil, ak tento vlastni objekty. Hodnota *DLT indikuje vymazat
objekty vo vlastnictve a hodnota *CHGOWN indikuje prenos vlastnictva na dalsi profil.

Hodnota newOwner uvadza profil, na ktory sa prestiva vlastnictvo. Tato hodnota sa vyzaduje, ked je ownObjOpt
nastavené na *CHGOWN.

Nasleduju priklady hodnoty ovladacieho prvku:
— *NODLT: uvadza, e profil nemozno vymazai, ak vlastni objekty.
— *CHGOWN SMITH: uvadza prenos vlastnictva lubovolnych objektov na uzivatelsky profil SMITH.
¢ Identifikator objektu (OID) je definovany v Idap.h as LDAP_OS400_OWNOBJOPT_CONTROL_OID.
— 0s400-dltusrprf-pgpopt 1.3.18.0.2.10.9
Kontrolna hodnota je definovand ako refazec v tomto formate:

controlValue ::=pgpOpt [ newPgp [ newPgpAut | ]

pgpOpt ::= *NOCHG / *CHGPGP

newPgp ::= *NONE / user-profile-name

newPgpAut ::= *OLDPGP / *PRIVATE / *ALL / *CHANGE / *USE / *EXCLUDE

Hodnota pgpOpt uvadza akciu, ktoru treba vykonat, ak je vymazavany profil primarnou skupinou pre ktorékolvek
objekty. Ak je uvedené *CHGPGP, musi byt uvedené aj newPgp. Hodnota newPgp uvadza nazov profilu
primarnej skupiny alebo *NONE. Ak je uvedeny novy primarny skupinovy profil, méZe sa uvadzat aj hodnota
newPgpAut. Hodnota newPgpAut uvadza opravnenie na objekty, ktoré dostala nova primdrna skupina.

Nasleduju priklady hodnoty ovladacicho prvku:

— *NOCHG: uvédza, Ze profil nemozno vymazat, ak ide o primarnu skupinu pre lubovolné objekty.

— *CHGPGP *NONE: uvadza odstranenie primarnej skupiny pre dané objekty.

— *CHGPGP SMITH *USE: uvadza zmenit priméarnu skupinu na uzivatelsky profil SMITH a udelif primarnej
skupine opravnenie *USE.

Ak nie je na vymazavani uvedeny ani jeden z tychto ovladacich prvkov, namiesto nich sa pouziju momentalne platné
standardné hodnoty pre prikaz QSYS/DLTUSRPRF.
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ModRDN
Nemozete premenovat projektované uzivatelské profily, pretoze operatny systém to nepodporuje.
API importu a exportu

API QgldImportLdif a QgldExportLdif nepodporuji import alebo export udajov v ramci projektovaného pozadia
systému.

DN pripojenia administratora a repliky

Projektovany uzwatelsky profil mozete uviest ako DN pl‘lpOJenla nakonﬁgurovaneho administratora alebo repliky.
Pouzije sa heslo uzivatelského profilu. Projektované uzivatelské profily sa mozu stat administratormi LDAP, ak maju
opravnenie na identifikator funkcie administratora adresarového servera (QIBM_DIRSRV_ADMIN). Pristup
administrdtora moze byt udeleny viacerym uzivatelskym profilom.

Dalsie informdacie najdete v Casti |“Préca s pristupom administratora pre opravnenych uzivatelov” na strane IOII

i5/0S uzivatelom projektovana schéma

Triedy a atributy objektov z projektovaného pozadia mozno najst v serverovej schéme. Nazvy atribitov LDAP st vo
formate 0s400—nnn, kde nnn je zvycajne kiucové slovo atribuitu v prikazoch uzivatelského profilu. Napriklad atribut
0s400-usrcls zodpoveda parametru USRCLS prikazu CRTUSRPRF. Hodnoty atributov koresponduju s hodnotami
parametrov, ktoré akceptuju prikazy CRTUSRPRF a CHGUSRPREF, alebo hodnotami zobrazovanymi pri zobrazovani
uzivatelského profilu. Pouzite webovy administrativny nastroj alebo inti aplikaciu na zobrazenie definicii triedy
objektov 0s400-usrprf a priradenych atributov 0s400-xxx.

Adresarovy server a i5/0S podpora zurnalizacie

Adresarovy server pouziva podporu databazy i5/0S na ukladanie adresarovych informacii. Adresarovy server pouziva
riadenie potvrdenia na ukladanie poloziek adresara v databaze. Toto vyzaduje podporu zurnalizacie i5/0S.

Ked sa server alebo importovaci nastroj LDIF spusti po prvykrat, zostavia sa nasledujuce polozky:
* Zumil
* Prijimac¢ zurnalov

* Vsetky databazové tabulky, ktoré su na zagiatku potrebné

Zurnal QSQJRN sa tvori v kniznici databazy, ktoru ste pri konfiguracii zadali. Prijima¢ zurnalov QSQJRN0001 je
povodne vytvoreny v kniznici databazy, ktoru ste pri konfiguracii zadali.

Vase prostredie velkost a truktura adresarov alebo stratégia ukladania alebo obnovovania moze vyzadovat niektoré
rozdiely vzhladom na §tandardné nastavenia, vratane sposobu, ako si tieto objekty spravovang a pouzitej prahove;
hodnoty velkosti. Ak je to potrebné, mozete zmenit parametre prikazov zurnalovania. Zurndlovanie LDAP je
Standardne nastavené na vymazavanie starych prijimacov. Ak je nakonfigurovany protokol zmien a chcete si ponechat
staré prijimace, vykonajte tento prikaz z prikazového riadka i5/0S:

CHGJRN JRN(QUSRDIRCL/QSQJRN) DLTRCV(*NO)

Ak je nakonfigurovany protokol zmien, méozZete vymazat jeho staré zurnalové prijimace nasledujuicim prikazom:
CHGJRN JRN(QUSRDIRCL/QSQJRN) DLTRCV(*YES)

Informacie o prikazoch zurnalizacie najdete v Casti ‘|Prikazy OS/400[’ v téme Programovanie.
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Prevadzkové atributy

Existuje niekolko atributov, ktoré maju $pecialny vyznam pre adresarovy server. Su zname ako prevadzkové atributy.

Su to atributy, ktoré udrziava server a bud odzrkadluju informacie o polozkach, ktoré server manazuje, alebo

ovplyvinuju fungovanie servera. Tieto atribiity maju zvlastne charakteristiky:

* Atributy nie st vracané operaciou hladavania pokial nie s §pecificky poziadané (podia mena) vo vyhladavacej
poziadavke

* Tieto atributy nie su suéastou ziadnej triedy objektov. Server riadi, ktoré polozky maju tieto atributy.

Adresarovy server podporuje nasledujuce sady prevadzkovych atribitov:

 creatorsName, createTimestamp, modifiersName, modifyTimestamp. Nachadzaju sa na kazdej polozke. Tieto
atributy ukazuju DN spojenia a Cas, kedy bola polozka prvykrat vytvorena alebo poslednykrat modifikovana. Tieto
atributy mozete pouzit vo vyhladévacich filtroch, napriklad na najdenie vetkych poloziek modifikovanych po
uréenom Gase. Tieto atriblity nemozu byt modifikované ziadnym uzivatelom.

* ibm-entryuuid. Pritomny na kazdej polozke, ktora je vytvorend pokial je server vo V5R3 alebo noviej. Tento atribut
je unikatny refazcovy identifikétor, priradeny kazdej polozke serverom pri vytvarani polozky. Je uzitoény pre
aplikacie, ktoré potrebuju rozoznavat medzi identicky nazvanymi polozkami na réznych serveroch. Tento atribut
pouziva algoritmus DCE UUID na generovanie ID, ktoré je unikatne medzi vSetkymi polozkami na vSetkych
serveroch, pomocou ¢asovej znacky, adresy adaptéra a ostatnych informacii.

* entryowner, ownersource, ownerpropagate, aclentry, aclsource, aclpropagate, ibm-filteracl, ibm-filteraclinherit,
ibm-effectiveAcl. Dalgie informacie najdete v Gasti[Zoznamy riadenia pristupu” na strane 48|

* hasSubordinates. Pritomny na kazdej polozke a ma hodnotu TRUE, ak ma polozka podriadené polozky.
 numSubordinates. Pritomny na kazdej polozke a obsahuje podet poloziek, ktoré su detmi tejto polozky.

* pwdChangedTime, pwdAccountLockedTime, pwdExpirationWarned, pwdFailureTime, pwdGraceUseTime,
pwdReset, pwdHistory. (atributy politiky hesiel).

¢ subschemasubentry - Pritomny na kazdej polozke a identifikuje umiestnenie schémy pre tu ¢ast stromu. Je to
uzito&né pre servery s viacerymi schémami, ak chcete najst schému, ktorti mozete pouzit v tejto Casto stromu.

Kontroly a rozSirené operacie
Kontroly

Kontroly poskytuju dodatocné informéacie serveru na riadenie, ako interpretuju danu poziadavku. Napriklad kontrola
delete subtree moze byt §pecifikovana na LDAP poziadavke vymazavania, indikujuca, Ze server by mal vymazat
polozku a vietky podriadené poloZky, a nielen vymazat $pecifikovani polozku. Kontrola sa skladd z troch ¢asti:

* Typ kontroly, ¢o je OID identifikujuci kontrolu.

* Indikator kritickosti, ktory $pecifikuje ako by sa mal server spravat, ak nepodporuje tuto kontrolu. Je to boolovskd
hodnota. FALSE znamen4, Ze kontrola nie je kritickd a server by ju mal ignorovai, ak ju nepodporuje. TRUE
znamena, ze kontrola je kriticka a celd poziadavka by mala byt netispesna (s nepodporovanou chybou kritického
rozsirenia), ak server nemodze uznat tito kontrolu.

* Volitelna kontrolna hodnota, ktora obsahuje iné informacie §pecifické pre kontrolu. Obsah tejto kontrolnej hodnoty
je Specifikovany pomocou notacie ASN.1. Samotna hodnota je BER kodovanie kontrolnych tudajov.

Adresarovy server podporuje nasledujice kontroly:

Nazov OID Najstarsie vydanie | Najstarsia verzia Opis
0S/400 IBM Directory
Server
Manage DSA IT 2.16.840.1.1137.30.3.4.2 V4R5 V3.2 Spracovat polozky
odvolavok ako
normalne polozky.
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Nazov

OID

Najstarsie vydanie
0S/400

Najstarsia verzia
IBM Directory
Server

Opis

Transaction

1.3.18.0.2.10.5

V4RS5

V3.2

Oznacit operaciu ako
stcast transakcie.

0S/400 DLTUSRPRF
OWNOBJOPT

1.3.18.0.2.10.8

V5R2

0S/400 volba
vymazania
uzivatelského profilu
pre vlastnika objektu.
Pozrite si detaily v
c':astil“Projektované|

[pozadie operacného|

Eﬁstému” na strane|

0S/400 DLTUSRPRF
PGPOPT

1.3.18.0.2.10.9

V5R2

0S/400 volba
vymazania
uzivatelského profilu
pre primarnu
skupinu. Pozrite si
detaily v Casti

‘Proj ektovanél

ozadie operacnéhol

systému” na strane
66)

Sorted search

1.2.840.113556.1.4.473
(poziadavka) a
1.2.840.113556.1.4.474
(odpoved)

V5R2 s PTF

\ZN!

Triedit vysledky
vyhladavania pred
vratenim poloziek
klientovi.

Paged search

1.2.840.113556.1.4.319

V5R2 s PTF

\ZN|

Vritit klientovi
vysledky
vyhladavania v
strankach namiesto
vsetkého naraz.

Tree Delete control

1.2.840.113556.1.4.805

V5R3

Vs.1

Tato kontrola je
pripojena k
poziadavke o
vymazanie, aby
hlasila ze
$pecifikovana
polozka a vsetky
podriadené polozky
budu vymazané.
Uzivatel musi byt
administrator
adresara. Polozka na
vymazanie nemoze
byt kontextom
replikécie.

Password policy

1.3.6.1.4.1.42.2.27.8.5.1

V5R3

V5.1

Vratit klientovi extra
chybové informacie
politiky hesiel.
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Nazov OID Najstarsie vydanie | Najstarsia verzia Opis
0S/400 IBM Directory
Server
Server administration 1.3.18.0.2.10.15 V5R3 V5.1 Umoznit
administratorovi

vykonat opravné
operacie, ktoré¢ by
normalne boli
zamietnuté
(napriklad:
aktualizovat repliku
urcenu iba na Citanie,
aktualizovat server v
kiudovom stave
alebo nastavit ur¢ité
prevadzkové
atributy).

Rozsirené operacie

Rozsirené operdcie sa pouzivaju na spustanie dodatoénych operacii okrem zakladnych operacii LDAP. Napriklad mozu
byt definované na zoskupenie viacerych operacii do jednej transakcie. Rozsirena operacia sa sklada z:

* Nazvu poziadavky, OID ktoré identifikuje konkrétnu operaciu.

» Volitelnej hodnoty poziadavky, ktora obsahuje ostatné informécie, $pecifické pre tito operaciu. Obsah hodnoty
poziadavky je Specifikovany pomocou notacie ASN.1. Samotna hodnota je BER kddovanie udajov poziadavky.

Rozsirené operacie maju zvycajne rozsirenu odpoved. Odpoved sa sklada z:

* Komponentov standardného vysledku LDAP (chybovy kod, prislusné DN a chybova sprava)

* Nazvu odpovede, OID ktor¢ identifikuje typ odpovede

* Volitelnej hodnoty, ktora obsahuje ostatné informécie $pecifické pre odpoved. Obsah hodnoty odpovede je
$pecifikovany pomocou notacie ASN.1. Samotnd hodnota je BER kodovanie udajov odpovede.

Adresarovy server podporuje nasledujuce rozsirené poziadavky:

Nazov OID Najstarsie vydanie Najstarsia verzia IBM | Opis
0S/400 Directory Server

Register for events 1.3.18.0.2.12.1 V4R5 V3.2

Unregister for events 1.3.18.0.2.12.3 V4R5 V3.2

Begin transaction 1.3.18.0.2.12.5 V4R5 V3.2

End transaction 1.3.18.0.2.12.6 V4RS V3.2

DN normalize request 1.3.18.0.2.12.30 V5R3 V5.1

St definované dodato¢né rozsirené operacie, ktoré nie st uréené na spustanie klientom. Tieto operacie sa pouzivaju
prostrednictvom obsluzného programu ldapexop alebo cez operacie vykondvané webovym administrativnym
nastrojom. Tieto operdcie a opravnenia potrebné na ich spustenie, su uvedené dalej:
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Nazov

OID

Najstarsie vydanie
0S/400

Najstarsia verzia IBM
Directory Server

Opis

Control replication

1.3.18.0.2.12.16

V5R3

V5.1

Tato operacia vykonava
pozadovanu akciu na
serveri, kde je spustend a
postupne vola vsetkych
zakaznikov, ktorych ma
pod sebou v replikacnej
topologii. Klient musi
byt administrdtorom
adreséra alebo musi mat
opravnenie na zapis do
objektu

ibm-
replicagroup=default pre
priradeny replikacny
kontext.

Control replication
queue

1.3.18.0.2.12.17

V5R3

V5.1

Této operacia oznacuje
polozky ako uz
replikované pre
Specifikovani zmluvu.
Této operacia je
povolena, len ked méa
klient opravnenie na
zapis do replikacnej
zmluvy.

Quiesce or unquiesce

1.3.18.0.2.12.17

V5R3

V5.1

Tato operacia uvedie
podstrom do stavu, kde
nebude akceptovat
aktualizaciu klienta
(alebo ukon¢i tento
stav), okrem tych z
klientov, ktori su
autentifikovani ako
administratori adresara,
kde sa vykonava
kontrola administracie
servera. Klient musi byt
autentifikovany ako
administrator adresara
alebo musi mat
opravnenie na zapis do
objektu

ibm-
replicagroup=default pre
priradeny replikacny
kontext.

End transaction

1.3.18.0.2.12.19

V5R3

V5.1
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Nazov

OID

Najstarsie vydanie
0S/400

Najstarsia verzia IBM
Directory Server

Opis

Cascading control
replication

1.3.18.0.2.12.15

V5R3

Vs.1

Tato operacia vykonava
pozadovanu akciu na
serveri, kde je spustend a
postupne vola vsetkych
zakaznikov, ktorych ma
pod sebou v replikacnej
topologii. Klient musi
byt administradtorom
adresara alebo musi mat
opravnenie na zapis do
objektu

ibm-
replicagroup=default pre
priradeny replikacny
kontext.

Update configuration

1.3.18.0.2.12.28

V5R3

Vs.1

Tato operacia sa
pouziva, aby server
opakovane nacital
$pecifikované nastavenia
70 svojej konfiguracie.
Tato operacia je
povolena, len ked je
klient administratorom
adresara.
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Kapitola 5. Za¢iname s adresarovym serverom

Adresarovy server sa automaticky nainstaluje pri instalacii i5/0S. Adresarovy server obsahuje standardnu konfiguraciu.
Ked chcete zacat pouzivat adresarovy server, urobte toto:

1. Ak instalujete VSR3 a pouzivali ste adresarovy server v predchadzajucom vydani, pozrite si informacie pre
migraciu. DalSie informécie ndjdete v Casti |“Informa’1cie 0 migrécii”|.

2. Naplanujte svoj adresarovy server. Dalsie informacie najdete v éastil“Plénovanie vasho adresarového servera” nal
strane 81

3. Ked chcete prispdosobif nastavenia adresarového servera, spustite sprievodcu konfiguraciou adresarového servera.
Viac informacii najdete v Casti[Konfiguracia adresarového servera” na strane 82

4. Spustite server. Dalie informéacie obsahuje Gast[“Spustenie adresdrového servera” na strane 96|

5. Pouzite webovy administrativny nastroj na vytvorenie alebo editovanie adresarov LDAP. Viac informacii ndjdete v
Casti|[“Webova administracia” na strane 83|

6. Pozrite si informacie v Gasti [Kapitola 7, “Sprava adresarového servera”, na strane 95| kde najdete viac informacii o
tom, ako vykonat rozne tilohy adresarového servera.

Informacie o migracii

Adresarovy server sa automaticky nainstaluje pri instalacii i5/0S. Ked je adresarovy server prvykrat spusteny,
automaticky migruje existujiicu konfiguraciu a udaje. Moze to trvat dlhsi ¢as, kym sa server prvykrat spusti.

Ak mate adresarovy server s verziou V5R2 alebo V5R1, pozrite si[‘Migracia do V5R3 z V5R2 alebo V5R1’]

Ak mate adresarovy server s verziou V4R3, V4R4 alebo V4R 5, mozete migrovat svoje iidaje do V5R3. Dalsie
informécie najdete v asti[“Migracia idajov z V4R3, V4R4 alebo V4R5 do V5R3” na strane 78|

Ak miate sief replika¢nych serverov, pozrite si[‘Migrovanie siete replikacnych serverov” na strane 79 kde najdete viac
informacii.

Ak pouzivate Kerberos, pozrite si [‘Zmena nazvu sluzby Kerberos” na strane 81|

Migracia do V5R3 z V5R2 alebo V5R1

V5R3 0S/400 prinasa nové funkcie a schopnosti do adresarového servera. Tieto zmeny sa tykaju tak adresarového
servera LDAP, ako aj grafického uzivatelského prostredia (GUI) iSeries Navigator. Ak cheete vyuzivat vyhody novych
vlastnosti GUI, musite nainstalovat iSeries Navigator na PC, ktoré méze komunikovat cez TCP/IP s vasim serverom
iSeries. iSeries Navigator je komponent iSeries Access for Windows. Ak mate nainstalovanu star§iu verziu iSeries
Navigator, mali by ste prejst na V5R3.

V5R3 0S/400 podporuje prechod z V5R1 a V5R2. Ked prechadzate na VSR3 0S/400, idaje adresara LDAP a subory
schémy adresara su automaticky migrované, aby vyhovovali formatom V5R3.

Ked prechadzate na V5R3 0S/400, mali by ste poznat niektoré problémy migracie:

+ Ked prechadzate na V5R3, adresarovy server automaticky migruje vase subory schém do V5R3 a vymaze staré
stibory schém. Ak ste viak vymazali alebo premenovali subory schém, adresarovy server ich neméze migrovat.
Moézete dostat chybu alebo adresarovy server moze predpokladat, Ze subory uz boli migrovang.

* Adresarovy server migruje adresarové udaje do formatu V5R3, ked prvykrét spustite server alebo naimportujete
stibor LDIF. Rétajte s tym, Ze chvilu bude trvaf, kym sa migracia ukonéi.

Po vykonani prechodu na V5R3 by ste mali raz spustif svoj server, aby sa migrovali existujice idaje pred
importovanim novych tidajov. Ak sa pokusite importovaf tidaje pred spustenim servera a nemate dostatoéné
opravnenie, import nemusi prebehnui.
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* Po migracii sa bude adresarovy server LDAP automaticky spustat, ked sa spusti TCP/IP. Ak nechcete, aby sa
adresarovy server spustal automaticky, pouzite iSeries Navigator na zmenu nastavenia.

Migracia udajov z V4R3, V4R4 alebo V4R5 do V5R3

V5R3 0S/400 nepodporuje priame rozsirenia z VAR3, V4R4 alebo V4RS. Ak chcete migrovat Adresdrovy server
V4R3, V4R4 alebo V4RS do V5R3, mozete vykonat niektoru z tychto proceduir:

* [‘Prechod 0S/400 z V4R3, V4R4 alebo V4R5 na medzivydanie’|

* [“Ulozenie kniznice databazy a inStalacia VSR3” na strane 79|

Skor ako zacnete, precitajte si tieto informacie:

* Ked aktualizujete z V4R3 na akékolvek novsie vydanie, mozu nastaf uvedené situacie:
— Migracia siboru kiia¢ov do databazy kiacov:
Adresarovy server LDAP tiez pre vlastné pripojenia SSL v V4R3 pouzival stbor kiu¢ov. Od V4R4, pouziva
systémovii pamat certifikatov. Ak bol vas server v V4R3 nastaveny na pouzivanie SSL, obsah stboru kitucov sa
presunie do pamaéte certifikatov.
— Dva prudové sibory boli odstranené:

Nasledujuce prudové subory pouzivané s adresarovym serverom v V4R3 uz nie su potrebné a automaticky sa
odstrania, ked nainstalujete novsie vydanie:

/QIBM/ProdData/0S400/DirSrv/qgldcert.kyr
/QIBM/ProdData/0S400/DirSrv/qgldcert.sth

S tymito subormi nemusite vyriesit ziadnu ulohu. Uvadzaju sa tu len pre vasu informéciu, Ze sa na vasom systéme
nenachadzaju.

* Vydania adresarového servera V4R4 a starSie pri vytvarani zdznamov s ¢asovou znackou nebrali do uvahy ¢asové
pasma. Od vydania V4RS5 sa pouziva ¢asové pasmo pri vSetkych pridanych a zmenenych udajoch adresara. Preto, ak
prevadzate idaje z V4R4 alebo star$ej verzie, adresarovy server upravi existujuce atributy createtimestamp a
modifytimestamp, aby odrazali spravnu ¢asovi zonu. Zrealizuje to tak, ze odpocita casové pasmo, ktoré je prave
nastavené v systéme iSeries od ¢asovych znaciek, ktoré su ulozené v adresari. Vsimnite si, ze ak aktualna ¢asova
zona nie je rovnaké ako &asové zona, ktora bola aktivna, ked sa polozky povodne vytvarali alebo modifikovali,
hodnoty novej ¢asovej znatky nebudu odrazai povodnu ¢asovu zonu.

Ak prevadzate udaje z verzie V4R4 alebo starsej, adresarové udaje budu vyzadovat priblizne dvakrat viac tilozného
priestoru ako vyzadovali predtym. Dovodom je, ze vo V4R4 alebo starSich verziach adresarového servera
podporovala len znakovi sadu IAS a ukladala udaje v ccsid 37 (jednobajtovy format). Adresarovy server podporuje
uplnu znakovu sadu ISO 10646. Po vykonani prechodu na novu verziu by ste mali raz spustif svoj server, aby sa
migrovali existujice udaje pred importovanim novych udajov. Ak sa pokusite importovat udaje pred spustenim
servera a nemate dostato¢né opravnenie, import nemusi prebehnut.

+ Takisto mbzu existovat dalsie problémy spojené s prechodom zo starsich vydani na aktudlne vydanie.

Prechod 0S/400 z V4R3, V4R4 alebo V4R5 na medzivydanie
Hoci prechody z V4R3, V4R4 a V4R5 OS/400 na V5R3 nie su podporované, nasledujice prechody si podporované:

* V4R3 a V4R4 rozsirené na V4RS
* V4R4 a V4RS rozsirené na VSR1
* V4RS5 a V5RI1 rozsirené na V5R2
* V5RI a V5R2 rozsirené na VSR3

Jeden zo sposobov migracie vasho adresarového servera je prejst na medzivydanie (V5R1 alebo V5R2), a potom na

V5R3. Podrobné informacie o instalacnych postupoch OS/400 najdete v knihe |[ns“taldcia softvéru{ @ . Pri migracii
postupujte podla nasledujucich krokov:

1. Zaznamenajte si vSetky zmeny, ktoré ste vykonali v suboroch schém do adresara /QIBM/UserData/OS400/DirSrv.
Subory schém sa migruju automaticky.

2. Pre V5R3 vykonajte inStalaciu V4RS.

3. Pre V4R4 alebo V4RS5 vykonajte instalaciu V5R1 alebo V5SR2.
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4. Vykonajte inStalaciu V5R3.

Spustite adresarovy server, ak nie je este spusteny.

o

6. Pouzite webovy administrativny nastroj na zmenu suborov schém na vsetky zmeny uzivatela, ktoré ste si poznacili

v kroku

7. Restartujte adresarovy server.

Ulozenie kniznice databazy a inStalacia V5R3

Adresarovy server mozete migrovat ulozenim kniznice databazy, ktoru adresarovy server pouziva v V4R3, V4R4 alebo
V4RS5 a jej obnovenim po nainstalovani V5R3. Tymto usetrite krok instaldcie medzivydania. Nastavenia servera vSak
nie su migrované, takze musite prekonfigurovat nastavenia servera. Podrobné informacie o in§talaénych procediirach

0S/400 najdete v knihe |1n§taldcia softvéru| @ . Pri migrécii postupujte podia nasledujicich krokov:
1. Zaznamenajte si vSetky zmeny, ktoré ste vykonali v suboroch schém do adresara /QIBM/UserData/OS400/DirSrv.
Subory schém nie su migrované automaticky, takze ak chcete zachovat svoje zmeny, musite ich znovu manuélne
implementovat.

2. Zaznamenajte so vSetky konfiguracné nastavenia vo vlastnostiach adresarového servera vratane nazvu
databazovej kniznice.

3. Ulozte databazovu kniznicu, ktord je Specifikovand v konfiguracii adresarového servera. Ak ste nakonfigurovali
protokol zmien, budete tiez musiet ulozif kniznicu QUSRDIRCL.

4. Zaznamenajte si publikovanu konfiguraciu.

5. Nainstalujte na systém OS/400 V5R3.

6. Pouzite EZ-Setup na konfiguraciu adresarového servera.
7

Obnovte kniznicu databazy, ktoru ste ulozili v kroku Ak ste ulozili kniznicu QUSRDIRCL v kroku, teraz ju
obnovte.

8. Pouzite webovy administrativny nastroj na zmenu stborov schém na vietky zmeny uzivatela, ktoré ste si
poznacili v kroku.
9. Pouzite iSeries Navigator na rekonfiguraciu adresarového servera. Specifikujte databazovii kniznicu, ktora bola
predtym nakonfigurovana a ktord bola ulozena a obnovena v predchadzajucom kroku
10. Na konfiguraciu publikovania pouzite iSeries Navigator.

11. Restartujte adresarovy server.

Migrovanie siete replikaénych serverov

Hlavny server pri svojom prvom spusteni migruje informacie do adresara, ktory riadi replikaciu. Polozky s objectclass
replicaObject pod cn=localhost sa nahradzaju polozkami, ktoré pouziva novy model replikacie (viac informacii najdete
v Casti[“Replikicia” na strane 35). Hlavny server sa konfiguruje tak, aby replikoval vietky pripony v tomto adresari.
Polozky dohody sa vytvaraju pomocou atributu ibm-replicationOnHold, nastavené¢ho na hodnotu true. Toto umoznuje,
aby sa pre repliku nazhromazdili aktualizacie, vykonané na hlavnom serveri, kym bude tato replika hotova.

O tychto polozkach sa hovori ako o replikac¢nej topoldgii. Novy hlavny server mozno pouzivat s replikami, ktoré
pouzivaju starSie verzie; udaje, suvisiace s novymi funkciami, nebudu replikované na servery starSich verzii. Polozky
replikacnej topologie je treba po migrovani replikaéného servera vyexportovat z hlavného servera a pridaf ich do kazdej
repliky. Na vyexportovanie tychto poloziek pouzite nastroj prikazového riadka Qshell I“ldapsearch” na strane 173| a
vystup ulozte do siboru. Prikaz na vyhladavanie vyzera asi takto:

1dapsearch -h master-server-host-name -p master-server-port \

-D master-server-admin-DN -w master-server-admin-password \

-b ibm-replicagroup=default,suffix-entry-DN \

-L "(] (objectclass=ibm-replicaSubEntry) (objectclass=ibm-replicationAgreement))" \
> replication.topology.1dif

Tento prikaz vytvara v aktualnom pracovnom adresari vystupny subor LDIF s nazvom replication.topology.ldif.
Uvedeny subor obsahuje len nové polozky.

Poznamka: Nepriradujte nasledujice pripony:
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* cn=changelog
* cn=localhost
* cn=pwdpolicy
* cn=schema

* cn=configuration

Priradujte len uzivatelom vytvorené pripony.

Opakujte tento prikaz pre polozku kaZzdej pripony na hlavnom serveri, ale “> vymette za “>>", aby sa dali pridat
udaje do vystupného suboru pre neskorsie vyhladavania. Ked je subor tplny, skopirujte ho na replikacné servery.

Subor pridajte na replikacné servery az po ich uspesnej migracii; nepridavajte ho na servery, na ktorych bezia starsie
verzie adresarového servera. Server musite pred pridanim stiboru spustif a zastavit.

Server spustite pouzitim volby Spustenie v aplikcii iSeries Navigator. Dalsie informacie n4jdete v Casti
ladresarového servera” na strane 96|

Server zastavte pouzitim volby Zastavenie v aplikdcii iSeries Navigator. Viac informdcii ndjdete v Casti[‘Zastavenie
ladresarového servera” na strane 96|

Ked pridavate subor na replika¢ny server, presvedéte sa, ¢i tento server nie je spusteny. Na pridanie uidajov pouzite
volbu Importovat sabor v aplikacii iSeries Navigator.

Po zavedeni poloziek replikacnej topoldgie spustite replikacny server a pokracujte v replikacii. V replikacii mozete
pokracovat jednym z nasledujucich sposobov:
* Na hlavnom serveri vo webovom administrativnom nastroji pouzite ManaZovanie frontov v manazmente
replikacie.
* Pouzite pomocny program prikazového riadka ldapexop. Napriklad:
1dapexop -h master-server-host-name -p master-server-port \

-D master-server-admin-DN -w master-server-admin-password \
-op controlrepl -action resume -ra replica-agreement-DN

Tento prikaz pokracuje v replikdcii v pripade servera, zadefinovaného v polozke so $pecifikovanym DN.

V subore replication.topology.ldif zistite, ktoré DN dohody repliky zodpoveda replikacnému serveru. Hlavny server
zaprotokoluje spravu, Ze sa spustila replikacia tejto repliky a varovanie, ze ID replikacného servera v dohode sa
nezhoduje s ID tohto replikaéného servera. Ak chcete aktualizovat dohodu repliky, aby sa pouzilo spravne ID servera,
pouzite Manazment replikacie vo webovom administrativnom nastroji alebo nastroj prikazového riadka ldapmodify.
Napriklad:
1dapmodify -c -h master-server-host-name -p master-server-port \

-D master-server-admin-DN -w master-server-admin-password
dn: replica-agreement-DN
changetype: modi fy
nahradit: ibm-replicaConsumerID
ibm-replicaConsumerID: replica-server-ID

Tieto prikazy mozZete zadat priamo v prikazovom riadku, alebo ich mézete uloZit do suboru LDIF a zadavat ich do
prikazového riadka s volbou -i sizbor. Na zastavenie prikazu pouzite Ukon¢it predchadzajucu poziadavku.

Migracia tejto repliky je dokoncena.

Ak cheete dalej pouzivat repliku, na ktorej bezi stardia verzia, je potrebné pokracovat v replikacii pouzitim néstroja
prikazového riadka ldapexop alebo Manazment replikacie vo webovom administrativnom nastroji pre tuto repliku.
Ak sa replika, na ktorej bezi starSia verzia, migruje neskor, pouzite nastroj prikazového riadka ldapdiff a
zosynchronizujte adresarové udaje. Tym zabezpecite, ze polozky alebo atributy, ktoré neboli replikované, sa na tejto
replike zaktualizuju.
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Zmena nazvu sluzby Kerberos

Vo V5R3 sa menia nazov sluzby, pouzivanej adresarovym serverom a klientske API pre autentifikaciu GSSAPI
(Kerberos). Tato zmena nie je kompatibilna s nazvom sluzby, pouzivanym pred V5R3 (VSR2MO PTF
5722SS1-S108487 obsahuje ta isti zmenu).

Pred tymto vydanim adresarovy server i5/0S a klientske API pouzivali servisny nazov vo formate
LDAP/dns-host-name@Kerberos-realm, ked sa pre autentifikiciu pouzival mechanizmus GSSAPI (Kerberos).
Tento nazov nevyhovuje Standardom, definujucim autentifikdciu GSSAPI, ktoré stanovuju, ze ndzov principala ma
za¢inat malymi pismenami "ldap”. V désledku toho adresarovy server i5/0S a klientske API nemohli spolupracovat s
produktmi ostatnych dodavatelov. Toto je pravda najmi v pripade, ak ma KDC (Kerberos key distribution center)
nazvy principalov, zohladiujice velkost pismen. Poskytovatel sluzby LDAP pre INDI, bezne pouzivany klientskymi
API Java LDAP, je prikladom klienta zahrnutého s i5/0S, ktory pouziva spravny servisny nazov.

V5R3MO0 meni nazov sluzby tak, aby vyhovoval standardom. Toto vSak predstavuje jej vlastné problémy s
kompatibilitou.

* Adresarovy server, nakonfigurovany na pouzivanie autentifikacie GSSAPI nespusti inStalaciu tohto vydania.
Dovodom je, ze subor obsahujuci kluce, pouzivany tymto serverom, ma opravnenia, ktoré pouzivaju stary nazov
sluzby (LDAP/mysys.ibm.com@IBM.COM), kym server hlada opravnenia, ktoré pouzivaji novy nazov sluzby
(Idap/mysys.ibm.com@IBM.COM).

* Adresarovy server alebo LDAP aplikdcia vyuzivajice LDAP API vo VSR3MO0 nemusia byt schopni autentifikovat
so starsimi klientmi alebo servermi i5/0S. Na odstranenie tohto problému musite postupovat nasledovne:

1. Ak KDC pouziva nazvy principalov, zohladiujice velkost pismen, vytvorte konto pomocou spravneho nazvu
sluzby (Idap/mysys.ibm.com@IBM.COM).

2. Aktualizujte subor kiucov, ktory pouziva adresarovy server i5/0S, aby obsahoval opravnenia pre novy nazov
sluzby. Staré opravnenia budete pravdepodobne chcief vymazaf. Na aktualizaciu siboru obsahujuceho klice
mozete pouzit pomocny program Qshell. Adresirovy server tandardne pouZiva stibor
/QIBM/UserData/OS400/Network Authentication/keytab/krb5 keytab. Aj sprievodca sluzbou siefove;j
autentifikacie (Kerberos) vo VSR3MO v aplikacii iSeries Navigator vytvara polozky klacov, ktoré pouzivaju
novy nazov sluzby.

3. Aktualizujte systémy VSR2MO i5/08, kde sa pouziva GSSAPI, aplikovanim PTF 5722SS1-S108487.

Alternativne sa mozete rozhodnuf, ze adresarovy server a klientske API budu nadalej pouzivat stary nazov sluzby. Toto
mdze byt vhodné v pripade, Ze pouZivate autentifikaciu Kerberos v zmiesanej sieti systémov, ktoré bezia s a bez PTF.
Aby ste to mohli urobit, uvedte premennti prostredia LDAP_KRB_SERVICE_NAME. Moézete ju uviest pre cely
systém (vyzaduje sa uviest nazov sluzby pre server) pouzitim nasledujuceho prikazu:

ADDENVVAR ENVVAR(LDAP_KRB_SERVICE_NAME)

alebo v QSH (na ovplyvnenie pomocnych programov LDAP, spustenych z tejto relacie QSH):
export LDAP_ KRB SERVICE_NAME=1

Planovanie vasho adresarového servera

Kym nainstalujete adresarovy server a zaénete konfigurovat svoj adresar LDAP, mali by ste par minut venovat
naplanovaniu adresara. Mali by ste zvazit tieto faktory:

* Organizaciu adresara. Naplanujte si Struktiru vasho adresara a urcite, ktoré pripony a atributy bude vas server
vyzadovat. Viac informacii ndjdete v Casti |“Adresére” na strane 7|, |“Pr1’p0na (ndzvovy kontext)” na strane 14|a
|“Atrib1’1ty” na strane 19l

* Rozhodnite o velkosti vasho adresara. Potom budete moct odhadnif, koiko pamite potrebujete. Velkost adresara
zavisi od:
— Poctu atributov v schéme serverov.
— Poctu poloziek na serveri.
— Typu informacii, ktoré na server ukladate.
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Napriklad prazdny adresar, ktory pouziva standardnu schému adresarového servera vyzaduje priblizne 10 MB
pamifového priestoru. Adresar, ktory pouziva §tandardnt schému a obsahuje 1000 poloZiek beznych informacii o
zamestnancoch, vyzaduje asi 30 MB pamifového priestoru. Tento podet sa bude lisif v zavislosti od presnych
atributov, ktoré ste pouzili. Dané ¢islo sa tiez znacne zvysi, ak ste ulozili do adresara velké objekty, napriklad
obrazky.

* Rozhodnite sa, ktoré bezpe¢nostné opatrenia prijmete.
Adresarovy server vam umoziuje pouzivaf politiku hesiel, ktora zabezpe€uje, Ze uZivatelia pravidelne menia svoje
hesla a ze hesla splnaju poziadavky organizacie na syntax hesiel.
Pre bezpec¢nu komunikaciu podporuje adresarovy server pouzivanie SSL (Secure Sockets Layer) a digitalnych
certifikatov rovnako ako TLS (Transport Layer Security). Podporuje sa aj autentifikdcia Kerberos.
Adresarovy server vam umoziuje riadif pristup k adresarovym objektom pomocou zoznamov ACL (zoznamy
pristupovych prav). Na ochranu adresdra mozete tiez pouzit audit bezpeénosti i5/0S.

Okrem tohto rozhodnite, ktora politika hesiel sa ma pouzivat.

* Vyberte DN a heslo administratora. Standardné DN administratora je cn=administrator. Je to jedin identita,
ktord ma opravnenie vytvarat alebo modifikovat polozky adresdra pri ivodnom konfigurovani servera. Mozete
pouzit §tandardné DN administratora alebo si vybraf iné DN. Pre DN administrdtora musite vytvorit aj heslo.

* Instalacia softvéru, nevyhnutného pre webovy administrativny nastroj adresarového servera. Aby sa webovy
administrativny nastroj adresarového servera dal pouzivat, na server iSeries treba nainstalovat nasledujuce
nevyhnutne potrebné produkty.

— IBM HTTP Server for iSeries (5722-DG1)

— IBM WebSphere Application Server - Express (5722-IWE Base and Option 2)

V téme|IBM HTTP Server|najdete viac informacii o produktoch IBM HTTP Server for iSeries a IBM WebSphere
Application Server - Express.

Konfiguracia adresarového servera

1. Ak nie je vas server nakonfigurovany tak, aby zverejinoval informacie na iny server LDAP a server TCP/IP DNS
nepozna ziadne servery LDAP, v tom pripade sa adresarovy server automaticky nainstaluje s obmedzenou
standardnou konfiguraciou. Dalsie informacie najdete v Casti |“Standardna konfiguracia pre adresarovy server” naj
3| Adresarovy server poskytuje sprievodcu, ktory vam méa pomoct pri konfigurovani adresérového servera
podla vasich konkrétnych potrieb. Tohto sprievodcu mozete spustif ako sti¢ast EZ-Setup, alebo ho mézete spustit
neskor z iSeries Navigator. Pouzite ho, ked po prvykrat konfigurujete adresarovy server. Mozete ho pouzit aj pri
zmene konfigurdcie adresarového servera.

Poznamka: Ak pouzijete sprievodcu na prekonfigurovanie adresarového servera, zaénete konfigurovat znova.
Pdvodnd konfiguracia sa vymaZe a nedd sa menif. Adresdrové uidaje sa viak nevymazi, ale ostanu
ulozené v kniznici, ktoru ste si vybrali pri inStalacii (Standardne je to QUSRDIRDB). Protokol zmeny
zostane tiez zachovany $tandardne v kniznici QUSRDIRCL.

Ak cheete za¢at uplne nanovo, vymazte tieto dve kniZnice pred spustenim pomocnika.

Ak chcete zmenif konfigurdciu adresarového servera, ale nechcete ho tplne vymazat, kliknite pravym
tlacidlom mysi na Adresar a vyberte Vlastnosti. Tak nevymazete pévodnua konfiguraciu.

Ak cheete konfigurovaf server, musite mat $pecidlne opravnenia *ALLOBJ a *IOSYSCFG. Ak chcete konfigurovat

0S/400 auditovanie bezpecnosti, musite mat tiez zvlastne opravnenie * AUDIT.

2. Ak cheete spustit Sprievodcu konfiguraciou adresarového servera, postupujte podia nasledujicich krokov:

a. V iSeries Navigator rozviite Siet.

b. Rozvirite Servery.

c. Kliknite na TCP/IP.

d. Pravym tla¢idlom kliknite na Adresar a vyberte Konfigurovat.

Poznamka: Ak ste adresarovy server nakonfigurovali, kliknite na Zmenit konfiguraciu, nie na
Konfigurovat.
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3. Dodrzujte pokyny Sprievodcu konfiguraciou adresarového servera a nakonfigurujte vas adresarovy server.

Poznamka: KniZnicu, ktora uklada udaje adresara, radiej vlozte do do¢asnej uzivatelskej pomocnej pamétovej
oblasti (ASP) nez do systémovej ASP. Tuto kniznicu vSak nemozno uloZif v nezavislej ASP a kazdy
pokus o konfiguraciu, prekonfigurovanie alebo spustenie servera s kniznicou, ktora sa nachadza v
nezavislej ASP, bude netspesny.
4. Po skonceni sprievodcu ma vas adresarovy server zakladna konfiguraciu. Ak na vaSom systéme pouzivate Lotus
Domino, v tom pripade port 389 (Standardny port pre server LDAP) uz mozno pouziva funkcia LDAP Domino.
Musite vykonat jeden z nasledujucich krokov:

* Zmeite port, ktory pouziva Lotus Domino. Pozrite si“lHost Domino LDAP a adresarovy server na rovnakom|
” v téme E-mail, kde ndjdete viac informdcii.
e Zmente i ort, ktory pouziva adresarovy server. Dalgie informacie najdete v Gasti f‘Zmena portu alebo adresy IP”|

* Pouzite konkrétne IP adresy. Dalsie informacie néjdete v éastil“Zmena portu alebo adresy IP” na strane 98l

5. Vytvorte polozky, zodpovedajice pripone alebo pripondm, ktoré ste nakonfigurovali. Dalsie informacie najdete v
Casti[“Pridavanie a odstrafiovanie pripon adresédrového servera” na strane 100)

Nez budete pokracovat, pravdepodobne budete chciet urobit niektoré, pripadne vietky nasledujiice ukony:

+ Naimportovaf udaje na server - informacie najdete v Casti[“Import siboru LDIF” na strane 99.

+ Aktivovai SSL (Secure Sockets Layer) - informécie najdete v &asti|“Povolenie SSL na adresarovom serveri” na

* Aktivovat autentifikaciu Kerberos - informécie ndjdete v Casti[“Povolenie autentifikacie Kerberos na adresarovom|
kserveri” na strane 121]

* Nastavit odvolavku - informécie najdete v &asti[Zadanie servera pre odvolavky na adresar” na strane 99|

Standardna konfiguracia pre adresarovy server

Adresarovy server sa instaluje automaticky pri instalacii OS/400. Této inStalacia obsahuje Standardnu konfiguraciu.
Adresarovy server pouziva Standardnu konfiguraciu, ak su pravdivé vsetky nasledujuce body:

* Administratori nespustili Sprievodcu konfiguraciou adresarovym serverom alebo nezmenili nastavenia adresarov
pomocou stran vlastnosti.

* Adresarovy server nie je nakonfigurovany publikovanie.

* Adresdrovy server nevie najst ziadne informdcie o DNS LDAP.

Ak adresarovy server pouzije Standardnu konfiguraciu, dochddza k nasledovnému:
* Adresdrovy server sa spusta automaticky pri spusteni TCP/IP.

* Systém vytvori $tandardného spravu cn=Administrator. TieZ vygeneruje heslo, ktoré sa bude interne pouzivat. Ak
potrebujete neskor pouzit heslo administratora, mozete definovat nové zo strany vlastnosti adresarového servera.

* Vytvori sa Standardna pripona, zalozend na systémovom nazve IP. Na zaklade systémového nazvu sa vytvori aj
pripona systémovych objektov. Ak je napriklad systémovy nazov vasho IP mary.acme.com, pripona je
dc=mary,dc=acme,dc=com.

e Adresarovy server pouziva Standardnu kniznicu udajov QUSRDIRDB. Tuto systém vytvori v ASP systéme.

* Pre nezabezpecenu komunikaciu pouziva systém port 389. Ak bol pre LDAP nakonfigurovany digitalny certifikat,
pre bezpecnu komunikaciu bude povolené SSL (secure sockets layer) a pouzije sa port 636.

Webova administracia

Prostrednictvom webovej administracnej konzoly je mozné spravovat jeden alebo viac adresarovych serverov. Webova
administra¢na konzola vdm umoziuje:

* Pridavat alebo menif zoznam adresarovych serverov, ktoré je mozné spravovat.

* Spravovat adresarovy server pomocou webového administrativneho nastroja.

* Menif atributy webovej administraénej konzoly.
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Aby ste mohli pouzivat webovii administraént konzolu, postupujte nasledovne:

1.

2.

Ked prvy raz pouzivate ndstroj na spravu adresarového servera cez Web, musite najprv nastavit webovi
administraciu (pozrite si[‘Prvé nastavenie webovej administracie’}) a potom prejst na dalsi krok.

Prihlaste sa na webovi administraciu adresarového servera vykonanim jedného z nasledujucich ukonov:

* 'V aplikacii iSeries Navigator vyberte vas server a kliknite na Siet > Servery > TCP/IP, pravym tlag¢idlom mysi
kliknite na Adresar a nakoniec kliknite na Sprava servera.

* Na stranke iSeries Tasks (http://your_server:2001) kliknite na IBM Directory Server.

Ak chcete spravovat adresarovy server, postupujte nasledovne:

a. V poli Nazov hostitela LDAP vyberte adresarovy server, ktory chcete spravovat.

b. Zadajte prihlasovacie DN administratora, ktoré pouzijete na pripojenie k adresarovému serveru.
C. Zadajte heslo administratora.
d

Kliknite na Prihlasenie. Zobrazi sa stranka IBM Directory Server Web Administration Tool. Viac informécii o

stranke IBM Directory Server Web Administration Tool najdete v éasti|“Web0V}'1 administracny nastroj” naI
Ak cheete pridaf alebo zmenif zoznam adresarovych serverov, ktoré je mozné spravovat, alebo ak chcete zmenit
atributy webovej administracnej konzoly, postupujte nasledovne:

a. V poli Nazov hostitela LDAP vyberte Administrator konzoly.

b. Zadajte prihlasovacie meno administratora konzoly.
C. Zadajte heslo administratora konzoly.
d

Kliknite na Prihlasenie. Zobrazi sa stranka IBM Directory Server Web Administration Tool. Viac informacii o
stranke IBM Directory Server Web Administration Tool najdete v asti[“Webovy administraény nastroj” naj

e. Kliknite na Sprava konzoly a vyberte jedno z nasledovného:

¢ Zmena prihlasovaciecho mena administratora konzoly, ak chcete zmenit prihlasovacie meno
administratora konzoly.

+ Zmena hesla administratora konzoly, ak chcete zmenit heslo administratora konzoly.

* ManaZzovanie serverov konzoly, ak chcete zmenit, ktoré adresarové servery mozno spravovat
prostrednictvom webovej administracnej konzoly.

¢ ManaZovanie vlastnosti konzoly, ak chcete zmenit vlastnosti webovej administraénej konzoly.

Prvé nastavenie webovej administracie

Urobte nasledujuce pre tvodné nastavenie webového administracného nastroja adresarového servera.

1.

84

Nainstalujte IBM WebSphere Application Server - Express (5722-IWE Base and Option 2) a prislusny
nevyhnutny softvér, pokial este nie st nainstalované. Viac informécii najdete v téme|IBM HTTP Server

Aktivujte inStanciu systémového aplikacného servera v inStancii HTTP ADMIN servera.
a. Spustite instanciu HTTP ADMIN servera vykonanim niecoho z nasledujuceho.

s V iSeries Navigator kliknite na Sief -> Servery -> TCP/IP a kliknite pravym tla¢idlom na Sprava HTTP.
Potom kliknite na Start.

* Do prikazového riadka i5/0S napiste STRTCPSVR SERVER(*HTTP) HTTPSVR(*ADMIN).

b. Prihlaste sa na webovii spravu IBM pre iSeries. Pouzite i5/0OS uzivatelsky profil a heslo na prihldsenie na
stranku Ulohy iSeries (http://vas_server:2001), potom kliknite na IBM Web Administration for iSeries.

C. Zo stranky HTTP Server Administration vas_server kliknite na zélozku Riadit a potom kliknite na zélozku
Servery HTTP. Presvedcte sa, ze ADMIN — Apache je vybraty v stahovacom zozname Server. Z volieb v
lavom paneli stranky kliknite na VSeobecna konfiguracia servera.

Poznamka: Budete musief rozvinif ¢ast Vlastnosti servera, aby ste uvideli volbu V§eobecna konfiguracia
servera.

d. Nastavte Spustif in$tanciu systémového aplikaéného servera pri spusteni servera *’Admin’ na Ano.
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e. Kliknite na OK.
3. Nastavte WebSphere Application Server na pouzivanie SYSINST.
a. Kliknite na WebSphere Application Server z volieb v lavom paneli.
b. Vyberte WebSphere Application Server — Express 5.0.
C. Zo zoznamu Instancia WebSphere vyberte SYSINST.

Poznamka: Ak sa SYSINST nenachddza v tomto zozname, restartujte ADMIN server.
d. Zo zoznamu Spustif vietky aplikaéné servery WebSphere... vyberte Yes.
e. Zo zoznamu Zastavif vietky aplikaéné servery WebSphere... vyberte Ano.
f. Kliknite na OK.

4. Restartujte instanciu HTTP ADMIN servera kliknutim na tlacidlo restartu (druhé tlacidlo pod zalozkou HTTP
servery). Instanciu HTTP ADMIN servera moZete tieZ zastavit a spustit pomocou programu iSeries Navigator
alebo z prikazového riadka 15/0S.

Instanciu HTTP ADMIN servera moZete zastavit vykonanim nie¢oho z nasledujticeho.

* V aplikacii iSeries Navigator kliknite na Siet -> Servery -> TCP/IP a pravym tla¢idlom mysi kliknite na
Sprava HTTP. Potom kliknite na Zastavit.

* Do prikazového riadka i5/0S napiste ENDTCPSVR SERVER(*HTTP) HTTPSVR(*ADMIN).
Instanciu HTTP ADMIN servera moZete spustit vykonanim nie¢oho z nasledujuceho.

« 'V aplikacii iSeries Navigator kliknite na Siet -> Servery -> TCP/IP a pravym tla¢idlom mysi kliknite na
Sprava HTTP. Potom kliknite na Spustit.

* Do prikazového riadka i5/0S napiste STRTCPSVR SERVER(*HTTP) HTTPSVR(*ADMIN).

Viac informacii néjdete v téme|[I[BM HTTP Server|
5. Prihlaste sa Webového administraéného nastroja adresarového servera.

a. Zavolajte stranku Prihlasenie vykonanim niecoho z nasledujiceho.

* Z iSeries Navigator vyberte vas server a kliknite na Sief -> Servery -> TCP/IP, kliknite pravym tla¢idlom
na IBM Directory Server a kliknite na Administracia servera.

* Zo stranky Ulohy iSeries (http://vdis_server:2001) kliknite na IBM Directory Server for iSeries.
Vyberte Administrator konzoly v poli Nazov hostitela LDAP.

Napiste superadmin do pola Meno uzivateia.

Napiste secret do pola Heslo.

Kliknite na Prihlasenie. Zobrazi sa stranka IBM Directory Server Web Administration Tool.

® oo o

6. Zmeiite prihlasovacie meno administratora konzoly.

a. Kliknite na Console administration v lavom paneli, aby sa rozvinula tato ¢ast a potom kliknite na Zmenit
prihlasovanie administratora konzoly.

b. V poli Prihlasovacie meno administratora konzoly zadajte nové prihlasovacie meno administratora
konzoly.

C. V poli Aktualne heslo zadajte aktualne heslo (tajné) .
d. Kliknite na OK.
7. Zmeite heslo administratora konzoly. Kliknite na Zmenif heslo administratora konzoly v lavom paneli.

8. Uvedte adresarovy server, ktory cheete spravovat. Kliknite na Manazovat konzolové servery v lavom paneli.

Poznamka: Ked pridate adresarovy server i5/0S, Administraény port sa nepouzije a bude ignorovany.
9. Ak chcete zmenif vlastnosti konzoly. Kliknite na ManaZzovat vlastnosti konzoly v lavom paneli.

10. Kliknite na Odhlasenie. Ked sa objavi obrazovka Uspesné odhlasenie, kliknite na odkaz sem pre navrat na
prihlasovaciu stranku webovej administracie.

Po prvom nakonfigurovani konzoly sa na fiu mozete kedykolvek vratif a:
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* Zmenit prihlasovacie meno a heslo administratora konzoly.
* Zmenit, ktoré adresdrové servery mozno spravovat prostrednictvom webového administrativneho nastroja.

* Zmenit vlastnosti konzoly.

Webovy administraény nastroj

Po prihlaseni na webovy administrativny ndstroj najdete okno aplikacii, ktoré sa sklada z piatich casti:

Oblast zahlavia
Oblast zahlavia je umiestnena vo vrchnej Casti panela a obsahuje nazov aplikdcie a logo IBM.

Navigaéna oblast
Navigaéna oblast, umiestnena na lavej strane panela, zobrazuje kategérie, ktoré je mozné rozvinif pre rozliéné
ulohy obsahu servera, napriklad:

Vlastnosti uzivatela
Této uloha vam umoziuje menit aktualne heslo uzivatela.

Manazovanie schémy
Této uloha vam umoZiuje pracovat s triedami objektov, atribtitmi, zhodnymi pravidlami a syntaxami.

Manazovanie adresara
Tato tlloha vam umoziiuje pracovat s polozkami adreséra.

Manazovanie replikacii
Této uloha vam umoziuje pracovat s opravneniami, topoldgiou, pldnmi a frontmi.

Realmy a sablény
Této uloha vam umoZiuje pracovat so $ablonami uZivatelov a realmami.

Uzivatelia a skupiny
Tato iloha vam umoziuje pracovat s uzivatelmi a skupinami v zadefinovanych realmoch. Ak chcete
napriklad vytvorit nového webového uzivatela, iloha Uzivatelia a skupiny pracuje s jednou
skupinou objectclass, groupOfNames. Podporu skupiny nemdZete upravovat.

Pracovna oblast
Pracovna oblast zobrazuje ulohy, spojené s vybratou tlohou v naviga¢nej oblasti. Ak napriklad v naviga¢ne;
oblasti vyberiete ManaZovanie bezpeénosti servera, pracovna oblast zobrazi stranku Bezpeénost servera a
zalozky, ktoré obsahuju ulohy, tykajuce sa nastavovania bezpecnosti servera.

Oblast stavu servera
Oblast stavu servera je umiestnena vo vrchnej Gasti pracovnej oblasti. Ikona na lavej strane oblasti stavu
servera indikuje aktualny stav servera. Vedla tejto ikony je nazov spravovaného servera. Ikona na pravej strane
oblasti stavu servera poskytuje odkaz na online pomoc.

Oblast stavu ilohy
Oblast tloh, umiestnena pod pracovnou oblastou, zobrazuje stav aktualnej Glohy.
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Kapitola 6. Scenar: MyCo, Inc. nastavuje adresarovy server
Situacia

Ako administrator pocitatovych systémov vo vasej spolo¢nosti by ste cheeli informécie o vasich uzivateloch (napriklad
telefonne ¢isla a e-mailové adresy) umiestnit do centralneho archivu LDAP.

Ciele

V tomto scenari chce spoloénost MyCo, Inc. nakonfigurovat adresarovy server a vytvorit adresarovi databazu, ktora
obsahuje informacie o zamestnancoch, napriklad mena, e-mailové adresy a telefonne cCisla.

Ciele tohto scenara su nasledovné:

* Spristupnif zamestnancom ich informacie kdekolvek v ramci podnikovej siete pomocou postového klienta Lotus
Notes alebo Microsoft Outlook Express.

 Umoznif manazérom menif v adresdrovej databdze udaje o zamestnancoch, tito moznost viak nedaf osobam, ktoré
nie su na manazérskych poziciach.

* Umozni serveru iSeries zverejnit tdaje o zamestnancoch do adresarovej databazy.
Podrobnosti
Adresarovy server bude bezaf na serveri iSeries s nazvom myiSeries.

Nasledujuci priklad znézorfiuje informécie, ktoré chce spoloé¢nost MyCo, Inc. zaradit do svojej adresarovej databazy v
pripade kazdého zamestnanca.

Meno: Jose Alvirez

Oddelenie: DEPTA

Telefdonne ¢islo: 999 999 9999
E-mailova adresa: jalvirez@my_co.com

Struktira adresara v tomto scenari moze vyzerat priblizne takto:

/
|

+- my_co.com
+- employees

+- Jose Alvirez

DEPTA

999-555-1234
Jalvirez@my_co.com

+- John Smith

DEPTA
999-555-1235
Jsmith@my_co.com

+ Skupina manazérov
Jose Alvirez
myiSeries.my_co.com
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Vsetci zamestnanci (manazéri aj osoby na inych ako manazérskych poziciach) existuju v strome adresara
zamestnancov. ManaZéri patria navyse do skupiny manazérov. Clenovia skupiny manazérov maju opravnenie menit
udaje o zamestnancoch.

Aj server iSeries (myiSeries) potrebuje opravnenie, aby mohol menif udaje o zamestnancoch. V tomto scendri sa server
iSeries umiestni do stromu adresara zamestnancov a stane sa ¢lenom skupiny manazérov.

Ak chcete drzaf polozky zamestnancov oddelene od polozky servera iSeries, vytvorte si dali strom adresara (napriklad:
pocitace) a do neho umiestnite server iSeries. Server iSeries bude potrebovat rovnaké opravnenie ako majii manaZéri.

Podmienky a predpoklady

Webovy administraény nastroj je spravne nakonfigurovany a bezi. Dalie informacie najdete v Gasti
|administrécia” na strane 8Bl

Kroky nastavovania

Vykonajte nasledujuce ulohy:

FPodrobny scenar: Nastavenie adresarového servera”|

FPodrobny scendr: Vytvorenie adresarovej databazy” na strane 89|

FPodrobny scendr: Zverejiiovanie udajov iSeries do adresrovej databazy” na strane 91}
FPodrobny scenar: Zadavanie informécii do adresarovej databazy” na strane 92|
FPodrobny scenar: Kontrola adresarovej databazy” na strane 93|

o0~

Podrobny scenar: Nastavenie adresarového servera

Krok 1: Konfiguracia adresarového servera

Poznamka: Ak chcete konfigurovat server, musite mat §pecidlne opravnenia *ALLOBJ a *[OSYSCFG.
1. V aplikacii iSeries Navigator kliknite na Siet —> Servery —> TCP/IP.

2. V okne Ulohy konfiguracie servera vpravo dole v aplikécii iSeries Navigator kliknite na Konfiguracia systému
ako adresarového servera.

3. Zobrazi sa Sprievodca konfiguraciou adresarového servera.

4. V okne Sprievodca konfiguraciou adresarového servera IBM - Uvitanie kliknite na Konfiguracia lokalneho
adresarového servera LDAP .

5. V okne Sprievodca konfiguraciou adresarového servera IBM - Uvitanie kliknite na Dalej.

6. V okne Sprievodca konfiguraciou adresarového servera IBM - Specifikécia nastaveni vyberte Nie. Toto vam
umozni nakonfigurovat server LDAP bez $tandardnych nastaveni.

7. V okne Sprievodca konfiguraciou adresarového servera IBM - Specifikacia nastaveni kliknite na Dalej .

8. V okne Sprievodca konfiguraciou adresarového serveralBM - Speciﬁkécia DN administratora zruste
oznacenie Vygenerované systémom a zadajte toto:

DN administratora cn=administrator
Heslo tajné
Potvrdte heslo tajné

Poznamka: Vsetky hesld, uvedené v tomto scenari, st len vzorové a pouzivaju sa len ako priklady. Ak chcete
predist ohrozeniu bezpeénosti vasho systému alebo siete, nikdy nepouzivajte tieto hesla ako stcast
vasej vlastnej konfiguracie.

9. V okne Sprievodca konfiguraciou adresarového servera IBM - Speciﬁkécia DN administratora kliknite na
ﬁalej.
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10.

11.
12.
13.

14.
15.

16.

17.
18.

V poli Pripona v okne Sprievodca konfiguraciou adresarového servera IBM - Speciﬁkz’tcia pripon zadajte
dc=my_co,dc=com.

V okne Sprievodca konfiguraciou adresarového servera IBM - Specifikacia pripon kliknite na Pridat.
V okne Sprievodca konfiguraciou adresarového servera IBM - Specifikacia pripon kliknite na Dalej.

V okne Sprievodca konfiguraciou adresarového servera IBM - Vyber IP adries vyberte Ano, pouzit vietky
IP adresy.

V okne Sprievodca konfiguraciou adresarového servera IBM - Vyber IP adries kliknite na f)alej.

V okne Sprievodca konfiguraciou adresarového servera IBM - Specifikacia preferencie TCP/IP vyberte
Ano.

V okne Sprievodca konfiguraciou adresarového servera IBM - Specifikacia preferencie TCP/IP kliknite na
Dalej.
V okne Sprievodca konfiguraciou adresarového servera IBM - Sithrn kliknite na Dokong¢it.

Pravym tla¢idlom mysi kliknite na Adresarovy server IBM a potom kliknite na Spustit.

Krok 2: Konfiguracia webového administrativneho nastroja adresarového servera

1.

© N o oA

Nasmerujte svoj prehliadac na http://myiSeries.my_co.com:9080/IDSWebApp/IDSjsp/Login.jsp, pricom
myiSeries.my_co.com je vas server iSeries.

Mala by sa objavit prihlasovacia stranka. Kliknite na zoznam Nazov hostitela LDAP a vyberte Sprava konzoly.
Ako meno uzivatela zadajte superadmin a ako heslo zadajte tajné. Kliknite na Prihlasenie.

Nakonfigurujte webovy administrativny nastroj a pripojte sa k serveru LDAP na vasom iSeries. V navigacii na
lavej strane vyberte Sprava konzoly —> Manazovanie serverov konzoly.

Kliknite na Pridat.

V poli Pridat server zadajte myiSeries.my_co.com.

Kliknite na Ok. Novy server sa zobrazi v zozname pod ManaZovanie serverov konzoly.
V navigécii na lavej strane kliknite na odhlasenie.

Na prihlasovacej stranke webového administrativneho néstroja kliknite na zoznam Nazov hostitela LDAP a
vyberte server, ktory ste prave nakonfigurovali (myiSeries.my_co.com).

V poli Meno uzivateia zadajte cn=administrator a v poli Heslo zadajte tajné. Kliknite na Prihlasenie. Mala by
vam zobrazit hlavna stranka webového administrativneho nastroja adresarového servera IBM.

Podrobny scenar: Vytvorenie adresarovej databazy

Skor nez zaénete zadavat iidaje, musite vytvorit miesto pre udaje, ktoré sa maju ukladat.

Krok 1: Vytvorenie objektu zakladného DN

1.

Kliknite na Manazovanie adresara —> Manazovanie poloziek. V zakladnej urovni adresara uvidite zoznam
objektov. Pretoze je server novy, uvidite len strukturalne objekty, ktoré obsahuju konfigura¢né informacie.
Chcete pridat novy objekt, ktory ma obsahovaf udaje o spolo¢nosti MyCo, Inc.. Najprv kliknite na Pridat... na

pravej strane okna. V dalsom okne sa postvajte v ramci zoznamu Trieda objektov, kde vyberte doména a kliknite
na Dalej.

Nechcete pridat Ziadne pomocné triedy objektov, takze znova kliknite na ﬁalej.

V okne Zadanie atributov zadajte udaje, zodpovedajice pripone, ktoru ste predtym vytvorili v sprievodcovi.
Nechajte roletovy zoznam Trieda objektov na doména. V poli Pribuzné DN zadajte dc=my_co. V poli
Rodicovské DN zadajte dc=com. V poli dc zadajte my_co.

V spodnej Gasti okna kliknite na Dokon¢if. Ked sa vratite naspat do zakladnej irovne, mali by ste uvidief nové
zakladné DN.

Krok 2: Vytvorenie $ablony uzivatela

Ako pomdcku k pridavaniu udajov o zamestnancoch spoloénosti MyCo, Inc. si vytvorite $ablonu uzivatela.
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10.
11.
12.
13.
14.

Kliknite na Realmy a $ablény —> Pridat $ablonu uZivatela.
V poli Nazov $ablény uzivatela zadajte Zamestnanec.

Kliknite na tlagidlo Prehiadavat... vedia poia Rodic¢ovské DN. Kliknite na zakladné DN de=my_co,dc=com,
ktoré ste vytvorili v predchadzajicej Casti a na pravej strane okna kliknite na Vyber.

Kliknite na ﬁalej

V roletovom zozname Trieda Strukturalnych objektov
vyberte inetOrgPerson a kliknite na Dalej.

V roletovom zozname Nazvovy atribiuit vyberte cn.

V zozname ZalozKy vyberte Vyzadované a kliknite na Upravy.

Okno Uprava zalozky je tam, kde si vyberiete polia, ktoré sa maju zaclenit do $ablony uzivatela. Vyzaduji sa sn
acn.

V zozname Atribity vyberte departmentNumber a kliknite na Pridat >>>.

Vyberte telephoneNumber a kliknite na Pridat >>>.

Vyberte posta a kliknite na Pridat >>>.
Vyberte userPassword a kliknite na Pridat >>>.

Kliknite na OK a na Dokongéit, ¢im bude vytvorena $ablona uzivatela.

Krok 3: Vytvorenie realmu

o0k wd =

7.

Vo webovom administrativnom nastroji kliknite na Realmy a $ablény —> Pridat realm.

V poli Nazov realmu zadajte zamestnanci.

Na pravej strane pola Rodi¢ovské DN kliknite na Prehliadat... .

Na pravej strane okna vyberte rodicovské DN de=my_co,dc=com, ktor¢ ste vytvorili a kliknite na Vyber.
Kliknite na tlagidlo Dalej.

V dalsom okne uz len zmenite roletovy zoznam Sabléna uzivatela. Vyberte $ablonu uzivatela
cn=employees,dc=my_co,dc=com, ktoru ste vytvorili.

Kliknite na Dokong&it.

Krok 4: Vytvorenie skupiny manazérov

1.

Vytvorte skupinu manazérov.

a.
b.
c.
d.

Kliknite na UZivatelia a skupiny —> Pridat skupinu.

V poli Nazov skupiny zadajte manazéri.

Zabezpecte, aby v roletovom zozname Realm bolo vybraté zamestnanci.
Kliknite na Dokong¢it.

Nakonfigurujte administratora skupiny manazérov pre realm zamestnanci.

® 2 0 T o

f.
g

Kliknite na Realmy a §ablony —> ManaZovanie realmov.

Vyberte realm cn=employees,dc=my_co,dc=com, ktory ste vytvorili a kliknite na Uprava.
Vpravo od pola Skupina administratorov kliknite na Prehliadat....

Vyberte de=my_co,dc=com a kliknite na Rozvinuf.

Vyberte cn=employees a kliknite na Rozviniit.

Vyberte cn=managers a kliknite na Vyber.

.V okne Uprava realmu kliknite na OK.

3. Skupine manazérov dajte opravnenie na pouzivanie pripony de=my_co,dc=com.

a
b
c

. Kliknite na ManaZovanie adresara—> Manazovanie poloziek.
. Vyberte de=my_co,dc=com a kliknite na Uprava ACL....
.V okne Uprava ACL kliknite na zalozku Vlastnici.
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d. Oznacte zaciarkovacie policko Zverejnenie uzivatela. Kazdy, kto je ¢lenom skupiny manazérov, sa stane
vlastnikom stromu udajov de=my_co,dc=com.

e. Vroletovom zozname Typ vyberte Skupina.

f. 'V poli DN (rozlisovaci nazov) zadajte cn=managers,cn=employees,dc=my_co,dc=com.
g. Kliknite na Pridat.

h. Kliknite na OKk.

Krok 5: Pridanie uzivatela ako manazéra
1. Vo webovom administrativnom nastroji kliknite na UZivatelia a skupiny —> Pridat uzivateia.
V roletovej ponuke Realm vyberte realm zamestnanci, ktory ste vytvorili a kliknite na Dalej.
V poli en zadajte Jose Alvirez.
V poli *sn (priezvisko) zadajte Alvirez.
V poli *cn (celé meno) zadajte Jose Alvirez. cn sa pouziva na vytvorenie DN polozky. *cn je atribut objektu.
V poli telephoneNumber zadajte 999 555 1234.
V poli departmentNumber zadajte DEPTA.
V poli posta zadajte jalvirez@my_co.com.
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9. V poli userPassword zadajte tajné.
10. Kliknite na zalozku Skupiny uzivatelov.
11. V zozname Dostupné skupiny vyberte manazéri a kliknite na Pridat —>.
12. 'V spodnej ¢asti okna kliknite na Dokongéit.
13. Kliknutim na Odhlasenie v navigacii na lavej strane sa odhlaste z webového administrativneho néstroja.

Podrobny scenar: Zverejnovanie udajov iSeries do adresarovej
databazy

Nakonfigurujte zverejiiovanie, ktoré umozni va§mu serveru iSeries automaticky zad4vat informacie o uzivateloch do
adresara LDAP. Informacie o uzivateloch zo systémového distribu¢ného adreséara sa zverejiuju do adresara LDAP.

Poznamka: Uzivatelia, vytvoreni cez aplikaciu iSeries Navigator, dostant uzivatelsky profil aj polozku uzivatela
systémového distribu¢ného adresara. Ak na vytvorenie uzivatelov pouzijete prikazy CL, musite vytvorit
uzivatelsky profil (CRTUSRPRF) aj polozku uzivatela systémového distribuéného adreséara
(WRKDIRE). Ak vasi uzivatelia existuju len ako uzivatelské profily a vy chcete, aby boli zverejneni do
adresdra LDAP, musite pre nich vytvorit polozky uzivatelov systémového distribuéného adreséra.

Krok 1: Vytvorenie servera iSeries ako uzivatela adresarového servera

1. Prihlaste sa ako administrator na webovy administrativny nastroj
(http://myiSeries.my_co.com:9080/IDSWebApp/IDSjsp/Login.jsp).

a. V zozname Nazov hostitela LDAP vyberte myiSeries.my_co.com.
b. V poli Meno uzivateia zadajte cn=administrator.

c. V poli Heslo zadajte tajné.

d. Kliknite na Prihlasenie.

Vyberte Uzivatelia a skupiny —> Pridat uzivatela.

V zozname Realm vyberte zamestnanci.

Kliknite na tlagidlo Dalej.

V poli cn zadajte myiSeries.my_co.com.

V poli *sn zadajte myiSeries.my_co.com.

V poli *cn zadajte myiSeries.my_co.com.
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V poli userPassword zadajte tajné.
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9.
10.
11.
12.

Kliknite na zalozku Skupiny uzivatelov.
Vyberte skupinu manazéri.

Kliknite na Pridat —>.

Kliknite na Dokongit.

Krok 2: Konfiguracia servera iSeries na zverejnovanie udajov

1.
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9.
10.
11.
12.
13.

14.
15.

V aplikacii iSeries Navigator v navigacii na lavej strane kliknite pravym tla¢idlom mysi na vas iSeries a vyberte
Vlastnosti.

V dialégovom okne Vlastnosti vyberte zdlozku Adresarovy server.

Vyberte Uzivatelia a kliknite na Detaily.

Oznaéte zatiarkovacie policko Zverejnit informacie o uzivatelovi.

V ¢asti Kde zverejnit kliknite na tlacidlo Uprava. Zobrazi sa okno.

Zadajte myiSeries.my_co.com.

V poli Pod DN zadajte cn=employees,dc=my_co,dc=com.

V Casti Pripojenie servera zabezpecte, aby v poli Port bolo zadané cislo standardného portu 389. V roletovom
zozname Metoda autentifikacie vyberte Rozlisovaci nazov a v poli RozliSovaci nazov zadajte
cn=myiSeries,cn=employees,dc=my_co,dc=com.

Kliknite na Heslo.

V poli Heslo zadajte tajné.

V poli Potvrdit heslo zadajte tajné.
Kliknite na OK.

Kliknite na tla¢idlo Overit. Tymto sa zabezpeti, ze ste vietky informacie zadali spravne a ze server iSeries sa
mdze pripojit k adresaru LDAP.

Kliknite na OK.

Kliknite na OK.

Podrobny scenar: Zadavanie informacii do adresarovej databazy

Jose Alvirez ako manaZzér teraz pridava a aktualizuje idaje o jednotlivych osobach v jeho oddeleni. Potrebuje pridat
niekolko dalsich informacii o Jane Doe. Jane Doe je uzivatelkou na serveri iSeries a informécie o nej boli zverejnené.
Jose Alvirez potrebuje pridaf aj informacie o Johnovi Smithovi. John Smith nie je uzivatelom na serveri iSeries. Jose
Alvirez bude postupovat nasledovne:

Krok 1: Prihlasenie na webovy administrativny nastroj

Prihlaste sa na webovy administrativny nastroj ( http://myiSeries.my_co.com:9080/IDSWebApp/IDSjsp/Login.) a
postupujte nasledovne:

1.

2.
3.
4.

V zozname Nazov hostitela LDAP vyberte myiSeries.my_co.com.

V poli Meno uzivatela zadajte cn=Jose Alvirez,cn=myco employees,dc=my_co,dc=com.
V poli Heslo zadajte tajné.

Kliknite na Prihlasenie.

Krok 2: Modifikovanie idajov o zamestnancoch

ook wn =
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Kliknite na UZivatelia a skupiny —> ManaZovanie uzivatelov.

V zozname Realm vyberte zamestnanci a kliknite na Zobrazenie uzivateiov.
V zozname uzivatelov vyberte Jane Doe a kliknite na Uprava.

V poli departmentNumber zadajte DEPTA.

Kliknite na OK.

Kliknite na tlagidlo Zatvorit.
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Krok 3: Pridavanie udajov o zamestnancoch

Kliknite na UZivatelia a skupiny —> Pridaft uzivatela.

V roletovom zozname Realm vyberte zamestnanci a kliknite na Dalej.
V poli en zadajte John Smith.

V poli *sn zadajte Smith.

V poli *cn zadajte John Smith.

V poli telephoneNumber zadajte 999 555 1235.

V poli departmentNumber zadajte DEPTA.

V poli posta zadajte jsmith@my_co.com.

V spodnej &asti okna kliknite na Dokong¢it.
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Podrobny scenar: Kontrola adresarovej databazy

Po zadani udajov o zamestnancoch do adresarovej databazy tuto databazu aj adresarovy server skontrolujte nasledovne:
Adresarovu databazu prehiadajte pomocou vasho zoznamu e-mailovych adries

Informacie v adresari LDAP mozno jednoducho vyhladat pomocou programov, podporujuicich LDAP. Mnohi postovi
klienti mozu prehladévat adresarové servery LDAP ako suéast funkcie ich zoznamu adries. Nasleduju vzorové
procedury na konfigurovanie Lotus Notes 6 a Microsoft Outlook Express 6. Procedura pre vacsinu ostatnych
e-mailovych klientov bude podobna.

Lotus Notes
1. Otvorte svoju knihu adries.
Kliknite na Akcie —> Nové —> Konto.
V poli Nazov konta zadajte myiSeries.
V poli Nazov servera kont zadajte myiSeries.my_co.com.
V poli Protokol vyberte LDAP.
Kliknite na zdlozku Konfiguracia protokolu.
V poli Prehiadat zaklad zadajte dc=my_co,dc=com.
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Kliknite na Ulozit a zatvorit.
9. Kliknite na Vytvorenie —> Posta—> Memo.
10. Kliknite na Adresa....
11. V poli Vyber zoznamu adries vyberte myiSeries.
12. V poli Vyhiadat koho zadajte Alvirez.
13. Kliknite na Vyhladat. Zobrazia sa udaje o Jose Alvirezovi.

Microsoft Outlook Express

Kliknite na Nastroje —> Konta.

Kliknite na Pridat —> Adresarové sluzby.

V poli Server internetového adresara (LDAP) zadajte webovi adresu iSeries (myiSeries.my_co.com).
Zruste oznacenie zaciarkovacieho policka Moj server LDAP ziada moje prihlasenie.

Kliknite na tlagidlo Dalej.

Kliknite na tlagidlo Dalej.

Kliknite na Dokongit.

Vyberte myiSeries.my_co.com (adresarova sluzba, ktort ste prave nakonfigurovali) a kliknite na
Vlastnosti.
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9. Kliknite na tlac¢idlo Roz$irené.
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10. V poli Prehiadat zaklad zadajte dc=my_co,dc=com .
11. Kliknite na Ok.

12. Kliknite na tlagidlo Zatvorit.

13. Pouzite Ctrl+E a otvorte okno Hiadat osoby.

14. Zo zoznamu Pozriet do vyberte myiSeries.my_co.com.
15. V poli Meno zadajte Alvirez.

16. Kliknite na Hiadaf teraz. Zobrazia sa udaje o Jose Alvirezovi.

Prehiadavanie adresarovej databazy zadanim prikazu ldapsearch do prikazového riadka
1. V znakovom rozhrani zadajte prikaz CL QSH a otvorte relaciu Qshell.
2. Aby ste ziskali zoznam vsetkych poloziek LDAP v databaze, zadajte:

1dapsearch —h myiSeries.my_co.com —b dc=my co,dc=com objectclass=*

Pricom:

—h je nazov hostitelského pocitaca, na ktorom bezi server LDAP.

—b je zékladny DN, pod ktorym sa mé vyhladavat.

objectclass=*
vracia vSetky polozky v adresari.

Tento prikaz vracia priblizne toto:
dc=my_co,dc=com
dc=my_co
objectclass=domain
objectclass=top

cn=MyCo employee,dc=my_co,dc=com

cn=Jose Alvirez,cn=MyCo Employees,dc=my_co,dc=com

sn=Alvirez
departmentNumber=DEPTA
mail=jalvirez@my_co.com
telephoneNumber=999 999 9999
objectclass=top
objectclass=inetOrgPerson
objectclass=organizationalPerson
objectclass=person

cn=Jose Alvirez

Prvy riadok kazdej polozky sa nazyva rozliSovaci nazov (DN). Nazvy DN su ¢osi ako nazov celého suboru kazdej
polozky. Niektoré polozky neobsahuju udaje a st len strukturalne. Polozky s riadkom objectclass=inetOrgPerson
zodpovedaju polozkam, ktoré ste vytvorili pre osoby. DN Joseho Alvireza je cn=Jose Alvirez,cn=MyCo
Employees,dc=my_co,dc=com.
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Kapitola 7. Sprava adresarového servera

Ak chcete spravovat adresarovy server, musite mat tieto sady opravneni:

* Ak chcete server nakonfigurovat alebo zmenif jeho konfiguraciu, musite mat $pecidlne oprdvnenia na vietky objekty
(*ALLOBJ) a na I/O konfiguraciu systému (*IOSYSCFGQG).

* Ak chcete spustit alebo zastavit server, musite mat opravnenie na riadenie ulohy (*JOBCTL) a opravnenie na objekt
na prikazy ENDTCP (End TCP/IP), STRTCP (Start TCP/IP), STRTCPSVR (Start TCP/IP Server) a ENDTCPSVR
(End TCP/IP Server).

* Ak chcete nastavii spravanie auditovania pre adresarovy server, musite mat Specialne opravnenie na audit
(*AUDIT).

* Ak si cheete prezerat protokol ulohy servera, musite mat $pecialne opravnenie na spoolové riadenie (*SPLCTL).

Na spravovanie objektov adresara (vratane zoznamov riadenia pristupu, vlastnictva objektov, a replik) sa do adresara
pripojte bud s DN, administratora alebo s takym DN, ktoré méa zodpovedajiice oprdvnenie LDAP. Ak sa pouziva
integricia oprdvnenia, administratorom moze byt aj projektovany uzivatel (pozri [“Projektované pozadie operacnéhol
systému” na strane 66)), ktory ma opravnenie na ID funkcie administratora adresarového servera (pozri t‘Préca s|
pristupom administratora pre opravnenych uzivatelov” na strane 101)).

Ulohy vieobecnej spravy

* [‘Spustenie adresarového servera” na strane 96|

* [‘Zastavenie adresarového servera” na strane 96|

* [‘Kontrola stavu adresarového servera” na strane 97|

+ [‘Kontrola tiloh na adresdrovom serveri” na strane 97

* [‘Povolif notifikaciu udalosti” na strane 97|

* [‘Uviest nastavenie transakcie” na strane 97|

« [Zmena portu alebo adresy IP” na strane 9§

* [‘Nastavenie politiky hesiel”” na strane 98|

* [‘Import stiboru LDIF” na strane 99|

* [‘Export stiiboru LDIF” na strane 99|

* [Zadanie servera pre odvolavky na adresar” na strane 99|

* [‘Pridévanie a odstrafiovanie pripon adresarového servera” na strane 100|

* [‘Ukladanie a obnova informacii adresarového servera” na strane 100|

* [‘Praca s pristupom administratora pre opravnenych uzivatelov” na strane 101

* [‘Sledovanie pristupu a zmien v adresari LDAP” na strane 101

* [‘Povolenie auditovania objektu pre adresarovy server” na strane 102|

* [Uprava nastaveni hladania” na strane 102|

* [‘Uprava nastaveni vykonu” na strane 102|

* [“Riadenie replikdcie” na strane 103

* |“Povolenie SSL na adresdrovom serveri” na strane 1 19|

* [‘Povolenie autentifikacie Kerberos na adresarovom serveri” na strane 121|

* [‘Manazovanie schémy” na strane 121]

Ulohy obsahu adresara

* ['Manazovanie poloziek adresira” na strane 132

* [‘Manazovanie uZivatelov a skupin” na strane 138§|

+ [‘Manazovanie realmov a $ablon uzivatelov” na strane 140)|
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* [‘Manazovanie zoznamov riadenia pristupu (ACL)” na strane 148

ﬁlohy publikovania

* [‘Publikovanie informécii na adresrovy server” na strane 152]

Spustenie adresarového servera

Pri spustani adresarového servera postupujte nasledovne:

1. V iSeries Navigator rozvinte Sief.

2. Rozvinte Servery.

3. Kliknite na TCP/IP.

4. Kliknite pravym tla¢idlom na Adresar a vyberte Nastartovat.

Spustenie adresarového servera moze trvat niekolko mintt v zavislosti od rychlosti vagho servera a rozsahu
dostupnej paméte. Spustenie adresarového servera po prvykrat moze trvat o niekolko minut dlhsie nez zvycajne,
pretoze server musi vytvorit nové sibory. Podobne, ked sa adresarovy server po rozsireni zo starej verzie
adresarového servera spusta prvykrat, moze to trvat o niekolko minut dlhsie nez zvycajne, pretoze server musi
migrovat stibory. Ak chcete vidief, ¢i sa adresarovy server uz spustil, mézete pravidelne kontrolovat stav servera
(pozri [“Kontrola stavu adresarového servera” na strane 97)).

Adresarovy server mozno spustif aj zo znakového rozhrania zadanim prikazu STRTCPSVR *DIRSRV. Pripadne, ak
ste va$ adresarovy server nakonfigurovali na nastartovanie pocas spustania TCP/IP, mozete ho nastartovat zadanim
prikazu STRTCP.

Len konfiguracny rezim

Adresarovy server mozno spustif len v konfiguratnom rezime zo znakového rozhrania zadanim prikazu TRCTCPAPP

APP(*DIRSRV) ARGLIST(SAFEMODE).

Len konfiguraény rezim spusta server len s aktivnou priponou cn=configuration a nezavisi od uspesnej inicializacie
Serverov.

Zastavenie adresarového servera

Zastavenie adresarového servera ma vplyv na vsetky aplikacie pouzivajuce server v case jeho zastavenia. Zahfna to aj
aplikacie EIM (Enterprise Identity Mapping), ktoré momentalne pouzivaju adresarovy server pre operacie EIM. Vsetky
aplikdcie su z adresarového servera odpojené, aviak mozu sa snazit o opitovné pripojenie k serveru.

Pri zastavovani adresarového servera postupujte nasledovne:
1.V iSeries Navigator rozviiite Sief.

2. Rogzvinte Servery.

3. Kliknite na TCP/IP.

4. Kliknite pravym tla¢idlom na Adresar a vyberte Zastavit.

Zastavenie adresarového servera moze trvat niekolko minit v zavislosti od rychlosti vasho systému, mnoZstva

aktivit servera a mnozstva volnej pamite. Ak chcete vidief, ¢i sa adresarovy server uz spustil, mozete pravidelne
kontrolovat stav servera (pozri[‘Kontrola stavu adresarového servera” na strane 97).

Poznamka: Adresarovy server sa tiez da zastavit z relacie 5250 zadanim prikazov ENDTCPSVR *DIRSRV,
ENDTCPSVR *ALL alebo ENDTCP. ENDTCPSVR *ALL a ENDTCP tiez ovplyviuju vietky dalsie
TCP/IP servery, ktoré pracuju na vasom systéme. ENDTCP tiez ukon¢i samotny TCP/IP.
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Kontrola stavu adresarového servera

iSeries Navigator zobrazi stav adresarového servera v stlpci Stav v lavom ramiku.

Na kontrolu stavu adresarového servera vykonajte nasledujuce kroky:

1. V iSeries Navigator rozviiite Sie.

2. Rozvinte Servery.

3. Kliknite na TCP/IP. iSeries Navigator zobrazi stav vSetkych TCP/IP serverov, vratane adresarového servera v
stipci Stav. Na aktualizovanie stavu serverov kliknite na menu Zobrazit a vyberte Aktualizovat.

4. Ak si cheete pozriet viac informacii o stave adresarového servera, kliknite pravym tla¢idlom na Adresar a vyberte
Stav. Ten zobrazi pocet aktivnych spojeni, ako aj iné¢ informacie, napriklad minulé a aktudlne urovne aktivity.

Okrem ziskania dal3ich informécii moZete prezeranim stavu touto volbou ugetrif ¢as. Stav adresdra mozete
aktualizovat bez zbytoéného plytvania ¢asom, ktory sa vyzaduje pri zistovani stavu inych serverov TCP/IP.

Kontrola uloh na adresarovom serveri

Mozno budete chcief niekedy monitorovat ur¢ité tilohy na adresarovom serveri. Ak to chcete urobif, vykonajte
nasledujice kroky:

1. ViSeries Navigator rozvinte Sief.

2. Rozvinte Servery.

3. Kliknite na TCP/IP.

4. Pravym tla¢idlom mysi kliknite na Adresar a zvolte Ulohy servera.

Povolit notifikaciu udalosti

Adresarovy server podporuje notifikaciu udalosti, ¢o klientom umoziuje registrovat sa na serveri LDAP a dostévat
notifikdciu o urcitej udalosti, ako je napriklad pridanie polozky do adresara.

Ak cheete umoznit notifikaciu udalosti pre vas server, postupujte podia nasledujicich krokov:
V iSeries Navigator rozviiite Sief.

Rozvinte Servery.

Kliknite na TCP/IP.

Kliknite pravym tla¢idlom na Adresar a zvolte Vlastnosti.

Kliknite na Udalosti.

Zvolte Umoznit klientom registraciu notifikacie udalosti.
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Tiez mozete stanovit maximalny povoleny pocet registracii pre kazdé pripojenie a maximalny povoleny podet
registracii, ktoré server umoznuje.

Dalgie informécie o hlaseni udalosti najdete v asti Hlasenie udalosti [BM Directory Server Version 5.1 Programming]|

Referencef . .

Uviest nastavenie transakcie

Adresarovy server podporuje transakcie, ktoré umoznuju, aby sa so skupinou operacii adresaira LDAP postupovalo, ako
s jednou jednotkou. DalSie informacie najdete v Casti |“Transakcie” na strane 4dr

Ak chcete nakonfigurovat nastavenia transakcii svojich serverov, postupujte takto:
V iSeries Navigator rozviiite Sief.

Rozvinte Servery.

Kliknite na TCP/IP.

Kliknite pravym tla¢idlom na Adresar a zvolte Vlastnosti.

Kliknite na Transakcie.

Specifikujte svoje nastavenia transakcii.

o rwD =
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Poznamka: Nastavenia transakcii mozu ovplyvnit vykon vasich serverov LDAP, takze mozno budete chciet
experimentovat s inymi nastaveniami.

Zmena portu alebo adresy IP

Adresarovy server pouziva nasledujuce Standardné porty:

* 389 pre nezabezpecené pripojenia.

* 636 pre zabezpecené pripojenia (ak ste pouzili Spravcu digitalnych certifikdtov na povolenie adresarového servera,
ako tej aplikacie, ktora méze pouzif bezpecny port).

Poznamka: Standardne su vSetky adresy IP definované na lokalnom systéme pripojené na server.

Ak uz tieto porty pouzivate pre dalsie aplikdcie, moZete adresarovému serveru priradif iny port, alebo mézZete pre tieto
dva servery pouzit iné adresy IP, ak aplikdcie podporuju pripojenie k $pecifickej adrese IP.

Priklad servera Domino LDAP kolidujuceho s adresarovym serverom najdete V|H0st Domino LDAP a adreszirovyl
lserver na rovnakom systéme iSerieg

Ak chcete zmenit porty, ktoré pouZiva adresarovy server, postupujte nasledovne:
V iSeries Navigator rozviiite Sief.

Rozvinte Servery.

Kliknite na TCP/IP.

Kliknite pravym tla¢idlom na Adresar a zvolte Vlastnosti.

Kliknite na zalozku Siet.

Zadajte vhodné ¢isla portov a potom kliknite na OK.
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Ak chcete zmenit adresu IP, na ktorej adresarovy server prijima pripojenia, vykonajte tieto kroky:
V iSeries Navigator rozviiite Sie.

Rozvinte Servery.

Kliknite na TCP/IP.

Kliknite pravym tladidlom na Adresar a zvolte Vlastnosti.

Kliknite na zalozku Sief.

Kliknite na tlac¢idlo Adresy IP....

Vyberte si Pouzit vybrana adresu IP a zvolte si adresy IP pre server, ktoré sa maju pouzit, ked sa prijimaju
pripojenia.

No ook~ owbd=

Nastavenie politiky hesiel

Pri nastavovani politiky hesiel postupujte nasledovne:

V iSeries Navigator rozviiite Sief.

Rozviiite Servery.

Kliknite na TCP/IP.

Kliknite pravym tla¢idlom na Adresar a zvolte Vlastnosti.
Kliknite na zalozku Heslo.

Zadajte informacie o politike hesiel. Volitelne kliknite na Overovanie a uzamykanie hesiel, kde mozete zadat
dalsie informacie o politike hesiel a potom kliknite na OK.

7. XKliknite na OK.
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Poznamka: Na nastavenie politiky hesiel mézZete pouzif aj pomocny program ldapmodify (pozri[“ldapmodify a
|ldapadd” na strane 161|).

Viac informécii o politike hesiel ndjdete v Gasti[‘Politika hesiel” na strane 60}
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Import suboru LDIF

Pomocou suborov LDIF (LDAP Data Interchange Format) moZete prenasat informacie medzi réznymi adresarovymi
servermi. DalSie informacie najdete v ¢asti[‘Format LDIF (LDAP data interchange format)” na strane 186, Kym
zacnete tato proceduiru, presunte subor LDIF na vas server iSeries ako stubor toku.

Pri importovani suboru LDIF do adresarového servera postupujte nasledovne:

1. Ak je spusteny adresarovy server, zastavte ho. Informacie o zastaveni adresarového servera najdete v Casti
|“Zastavenie adresarového servera” na strane 961

V iSeries Navigator rozviite Siet.

Rozviiite Servery.

Kliknite na TCP/IP.

Pravym tladidlom kliknite na Adresar, vyberte Nastroje, potom Importovat siibor.

ok

Volitelne méze server pri dalsom starte replikovat novo naimportované udaje vyberom Replikovat importované
udaje. Je to uzitoéné pri pridavani novych poloziek do existujuceho adresarového stromu na hlavnom serveri. Ak
importujete udaje s cielom inicializovat replikaény (alebo partnersky) server, zvy¢ajne nebudete chciet mat
replikované tdaje, kedze uz mozno existuju na serveroch, pre ktoré je tento server dodavatelom.

Poznamka: Na import siiborov LDIF moZete tiez pouzif pomocny program ldapadd (pozri|“ldapmodify a Idapadd” nal
strane 161).

Export suboru LDIF

Pomocou suborov LDIF (LDAP Data Interchange Format) méZete prenagat informacie medzi roznymi adresdrovymi
servermi, (pozri[‘Format LDIF (LDAP data interchange format)” na strane 186}). Do stiboru LDIF mozete exportovat
cely alebo jeho &ast.

Ak chcete exportovat stibor LDIF z adresarového servera, postupujte takto:

1. V iSeries Navigator rozviiite Siet.

2. Rozvinte Servery.

3. Kliknite na TCP/IP.

4. Pravym tla¢idlom kliknite na Adresar, vyberte Nastroje, potom Exportovat Subor.

Poznamka: Ak neuvediete uplnu cestu pre subor LDIF, do ktorého sa exportuju data, tento subor bude vytvoreny
v domovskom adresari, Specifikovanom vo vasom uzivatelskom profile i5/0S.

Poznamky:

1. Uistite sa, ze ste pre subor LDIF nastavili také opravnenie, ktoré zabrani neopravnenému pristupu k udajom
adresara. Ak to chcete urobif, pravym tla¢idlom kliknite na stibor v iSeries Navigator, potom vyberte Povolenia.

2. Uplny alebo &iastoény subor LDIF mbzete vytvorit aj pouzitim sluzby Idapsearch, pozrite [“Idapsearch” na strane]
173] Pouzite volbu -L a presmerujte vystup do suboru.

Zadanie servera pre odvolavky na adresar

Ak cheete adresarovému serveru priradit servery odvoldvok, postupujte nasledovne:
V iSeries Navigator rozviiite Sief.

Rozvinte Servery.

Kliknite na TCP/IP.

Pravym tlacidlom kliknite na Adresar, potom vyberte Vlastnosti.

Vyberte si stranku s vlastnostami VSeobecné.

V poli Nova odvolavka zadajte URL servera odvolavok.

Uvedte nazov servera odvolavok vo formate URL. Nasleduju priklady prijatelnych LDAP URL:
 ldap://test.server.com

* ldap://test.server.com:400

* 1dap://9.9.99.255

NoOOok,~ON
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Poznamka: Ak server odvolavok nepouziva standardny port, uvedte spravne &islo portu ako su¢ast URL, kedze
port 400 je zadany v druhom vyssie uvedenom priklade.
8. Kliknite na Pridat.
9. Kliknite na OK.

Pridavanie a odstranovanie pripon adresarového servera

Pridanie pripony do adresdrového servera umoziiuje serveru riadit dant ¢ast adresarového stromu.

Poznamka: Nemozete pridavat priponu, ktora sa uz nachadza na serveri pod dalsou priponou. Ak boli napriklad
o=ibm, c=us priponou na vaSom serveri, nemézete priddvat ou=rochester, o=ibm, c=us.

Na pridanie pripony do adresarového servera vykonajte ticto kroky:
V iSeries Navigator rozviiite Sie.

Rozvinte Servery.

Kliknite na TCP/IP.

Kliknite pravym tla¢idlom na Adresar a zvolte Vlastnosti.
Kliknite na zalozku Databaza/Pripony.

V poli Nova pripona napiste nazov novej pripony.

Kliknite na Pridaf.

Kliknite na OK.

ONDOAND =

Poznamka: Pridanie pripony nasmeruje server do Casti adresara, ale nevytvori ziadne objekty. Ak objekt, ktory
zodpoveda novej pripone predtym neexistoval, musite ho vytvorit rovnako, ako by ste vytvorili hocijaky
iny objekt.

Pri odstranovani pripony z adresarového servera postupujte nasledovne:
V iSeries Navigator rozviiite Sief.

Rozviiite Servery.

Kliknite na TCP/IP.

Kliknite pravym tlagidlom na Adresar a zvolte Vlastnosti.
Kliknite na zalozku Databaza/Pripony.

Kliknite na priponu, ktoru chcete odstranit a vyberte ju.

Kliknite na Odstranit.

NooOo kN~

Poznamka: Mozete si zvolit vymazanie pripony bez vymazania objektov adresara, ktoré st pod fiou. To zmeni
udaje na nepristupné z adresarového servera. Avsak spatnym pridanim pripony mozete neskor tieto
udaje ziskat znova.

Ukladanie a obnova informacii adresarového servera

Adresarovy server uklada informécie na nasledujice miesta:
* Khniznica databazy (QUSRDIRDB by default), ktora obsahuje obsah adresarovych serverov.
* Kniznica QDIRSRV2, ktora sluzi na ukladanie publikacnych informacii.

* Kniznica QUSRSYS, ktora uchovava roézne polozky v objektoch zacinajucich na QGLD (pre ich uloZenie zadajte
QUSRSYS/QGLD*).

» Ak konfigurujete adresarovy server na protokolovanie zmien adresara, pouziva sa databazovy server s nazvom
QUSRDIRCL, ktory pouziva protokol zmien.

Ak sa obsah adresara pravidelne meni, mali by ste si pravidelne ukladat databazovu kniznicu a objekty v ne;j.
Konfigurac¢né udaje st ulozené v adresari:

/QIBM/UserData/0S400/Dirsrv/

Pri kazdej zmene konfiguracie alebo pouzivani PTF by ste mali uloZit v tomto adreséri aj stibory.
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Informacie o ukladani a obnove tidajov OS/400 ndjdete v &asti[Backup and Recovery, SC41—5304|@' .

Praca s pristupom administratora pre opravnenych uzivatelov

Administratorovi mézete udelif pristup k uzivatelskym profilom, ktorym bol dany pristup k identifikatoru (ID) funkcie
administratora adresarového servera (QIBM_DIRSRV_ADMIN).

Ak je napriklad uzivatelskému profilu JOHNSMITH udeleny pristup k ID funkcie administratora adresarového servera
a z dialogu vlastnosti adreséra je vybrany pristup administratora Grant k voibe autorizovanych uzivatelov, profil
JOHNSMITH bude mat potom opravnenie administratora LDAP. Ked sa tento profil pouzZije na pripojenie k
adresarovému serveru pomocou nasledujuceho DN, 0s400-profile=JOHNSMTH,cn=accounts,0s400-
sys=systemA.acme.com, uzivatel bude mat opravnenie administratora. Pripona systémovych objektov bude v tomto
priklade 0s400-sys=systemA.acme.com. Viac informacii o projektovanych uzivateloch najdete v ¢asti
[pozadie opera¢ného systému” na strane 66}

Ak si cheete zvolit tuto volbu, postupujte takto:

1. V iSeries Navigator rozviite Siet.

2. Rozvinte Servery.

3. Kliknite pravym tla¢idlom na Adresar a zvolte Vlastnosti.
4

. Na zilozke Vseobecné pod Informaciami administratora si zvolte volbu Udelif pristup administratora
opravnenym uzivatelom.

Pri nastavovani ID funkcie opravnenia administratora adresarového servera v uzivatelskom profile postupujte
nasledovne:

1. 'V iSeries Navigator kliknite pravym tla¢idlom mysi na systémovy nazov a zvolte si Spravu aplikacie.
Kliknite na zalozku Hostitelské aplikacie.

Rozviiite Operating System/400.

Kliknutim na Spravcu adresarového servera vysviette volbu.

Kliknite na tlagidlo Upravit.

ook wDN

Rozviiite Uzivatelov, Skupiny alebo Pouzitia, ktoré nie sii v skupine, podia toho, ¢o sa hodi pre uzivatela,
ktorého si zelate.

N

Zvolte si uzivatela alebo skupinu, ktort chcete pridaf na zoznam Povoelenych pristupov.
8. Kliknite na tlac¢idlo Pridat.
9. Kliknutim na OK ulozte zmeny.

10. Kliknite na OK v dialogu Sprava aplikacie.

Sledovanie pristupu a zmien v adresari LDAP

Mozno budete chciet sledovat pristup a zmeny na vaSom adresiri LDAP. Na sledovanie zmien adresara moZete pouzit
protokol zmien adresara LDAP. Protokol zmien je umiestneny pod $pecialnou priponou cn=changelog. Je ulozeny v
kniznici QUSRDIRCL.

Pri spristupniovani protokolu zmien vykonajte nasledujuce kroky:

V iSeries Navigator rozviiite Sie.

Rozvinte Servery.

Kliknite na TCP/IP.

Kliknite pravym tla¢idlom na Adresar a zvolte Vlastnosti.

Kliknite na zalozku Protokol zmien.

Vyberte Protokolovat zmeny adresara.

(voliteIné) V poli Maximum poloziek zadajte maximélny pocet poloziek na udrzanie protokolu zmien. V poli
Maximalny vek uvedte, ako dlho sa udrzuji polozky protokolu zmien.

Noos~N =
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Poznamka: Aj ked su tieto parametre voliteIné, mali by ste zadaf aspoii jeden z nich. Ak nezadate aspon jeden z
nich, protokol zmien bude udrziavat vietky polozky a mézZe sa prili§ zvacsit.

Trieda objektov changelLogEntry sa pouziva na reprezentovanie zmien pouzitych v adresarovom serveri. Stibor zmien
je dany nariadenym stiborom vSetkych poloziek v ramci kontajnera changelog, ako sa definuje v changeNumber.
Informacie protokolu zmien su ur¢ené len na Citanie.

Kazdy uzivatel na zozname riadenia pristupov pre priponu cn=changelog moze hiadat polozky v protokole zmien.
Mali by ste vyhladavat iba pnponu protokolu zmien, cn=changelog. Nepokusajte sa pridavat, menit alebo vymazat
priponu protokolu zmien, aj ked na to mate opravnenie. Sposobi to nepredvidatelné nasledky.

Priklad:

Nasledujuci priklad pouZiva vlastnost prikazového riadka ldapsearch na ziskanie vietkych poloziek protokolu zmien,
zaprotokolovanych na serveri:

1dapsearch -h ldaphost -D cn=admininistrator -w password -b cn=changelog (changetype=x)

Povolenie auditovania objektu pre adresarovy server

Adresarovy server fpodporuje OS/400 auditovanie bezpecnosti} Ak je systémova hodnota QAUDCTL nastavena na
*OBJAUD, mozete aktivovat audit objektov pomocou iSeries Navigator.

Ak chcete umoznif audit objektov pre adresarovy server, postupujte podia nasledujtcich krokov:
V iSeries Navigator rozviiite Sief.

Rozvinte Servery.

Kliknite na TCP/IP.

Kliknite pravym tla¢idlom na Adresar a zvolte Vlastnosti.

Kliknite na zlozku Auditovanie.

Zvolte nastavenie auditovania, ktoré chcete pre svoj server pouzivat.

o0k~

Zmeny nastaveni auditovania budi platné hned po kliknuti na OK. Adresarovy server nie je potrebné restartovat.
Dalsie informacie obsahuje ¢ast ['Bezpecnost adresarového servera” na strane 41|

Uprava nastaveni hiadania

Mbzete nastavit parametre hladania na kontrolu vyhiadavacich schopnosti uzivatelov, napriklad strankované alebo
triedené hladanie.

Vysledky strankovaného hiadania umozituji riadif rozsah tidajov vrateny z poziadavky na hiadanie. Mozete poziadat o
podmnozinu poloziek (strana), namiesto prijatia vSetkych vysledkov naraz. Dalsie ziadosti o hladanie budu az do
zru$enia operacie alebo vratenia posledného vysledku zobrazovat nasledujucu stranku vysledkov.

Triedené hiadanie umoznuje klientovi prijimaf vysledky hiadania triedené podia zoznamu kritérii, kde kazdé kritérium
predstavuje triediaci klu¢. Prestiva sa tym zodpovednost za triedenie z klientskej aplikdcie na server.

Pri tiprave hodnot hiadania adresarového servera postupujte nasledovne:
V iSeries Navigator rozviiite Sie.

Rozvinte Servery.

Kliknite na TCP/IP.

Kliknite pravym tla¢idlom na Adresar a zvolte Vlastnosti.

Kliknite na zalozku Hiadat.

oo~

Uprava nastaveni vykonu

Zmenou jednej z nasledujtcich poloziek mozZete upravit nastavenia vykonu vasho adresdrového servera:
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+ Velkost ACL pamite cache, velkost polozky pamite cache, maximalny pocet hiadani, ktoré sa maju ukladat vo filtri
pamite cache a najvacsie hiadanie, ktoré sa mé ulozit do paméte cache vo filtri pamite cache.

* Nastavenia transakcii servera

* Pocet databazovych pripojeni a serverovych vlakien

pri uprave hodndt pamite cache adresarového servera postupujte nasledovne:
V iSeries Navigator rozviiite Sief.

Rozvinte Servery.

Kliknite na TCP/IP.

Kliknite pravym tla¢idlom na Adresar a zvolte Vlastnosti.

Kliknite na zalozku Vykonnost.

SAE A

Pri uprave hodndt transakcii adresarového servera postupujte nasledovne:
V iSeries Navigator rozviiite Sie.

Rozvinte Servery.

Kliknite na TCP/IP.

Kliknite pravym tla¢idlom na Adresar a zvolte Vlastnosti.

Kliknite na zalozku Transakcie.

S A

Vykon adresdrového servera mozete upravit aj zmenou poctu databazovych pripojeni a serverovych vlaken, ktoré
server pouziva. Tuto hodnotu zmenite nasledujucim postupom:

V iSeries Navigator rozviiite Sie.

Rozvinte Servery.

Kliknite na TCP/IP.

Kliknite pravym tla¢idlom na Adresar a zvolte Vlastnosti.

Kliknite na zalozku Databaza/Pripony.

ISE i A

Riadenie replikacie

Ak chcete riadif replikdciu, rozvifite kategériu Riadenie replikacie webového administrativneho nastroja. Viac
informacii o konceptoch replikacie obsahuje [‘Replikacia” na strane 35}

Viac informacii najdete v tychto castiach:

* [“Vytvorenie topoldgie hlavnej repliky”]

s [*Vytvéranie topoldgie hlavného servera-odosielatela-repliky” na strane 108|

* [‘Prehlad vytvirania komplexnej topoldgie replikicie” na strane 110)|

* [*Vytvorenie komplexnej topoldgie s partnerskou replikdciou” na strane 110)|

* [‘Riadenie topoldgii” na strane 113

* [‘Uprava vlastnosti replikacie” na strane 116}

* [‘Vytvorenie replika¢nych pldnov” na strane 117

* [‘Riadenie frontov” na strane 118|

Vytvorenie topologie hlavnej repliky
Ak cheete definovat zakladni topoldgiu hlavnej repliky:

1. Vytvorte hlavny server a definujte jeho obsah. Vyberte si podstrom, ktory mé byt replikovany a zadajte server ako
hlavny. Pozrite si |“VytV0renie hlavného servera (replikovaného podstromu)” na strane 104|.

Vytvorte povolovacie udaje, ktoré ma pouzit dodavatel. Pozrite sil“Vytvorenie povolovacich udajov” na strane 1041r

Vytvorte replikacny server. Pozrite si|“VytV0renie replikaéného servera” na strane 106|.

Vyexportujte topoldgiu z hlavného servera do repliky. Pozrite si |“K0p1’r0vanie udajov do repliky” na strane 107I

ok 0N

Zmeiite konfiguraciu repliky tak, aby identifikovala, kto mé oprdvnenie replikovat do nej zmeny a pridat odvolavku
do hlavného servera. Pozrite si[‘Pridavanie informacii dodavatela do repliky” na strane 108}
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Poznamka:

Ak polozka v koreni podstromu, ktory chcete replikovat, nie je priponou v serveri, skor nez budete moct
pouzit funkciu Pridat podstrom, musite sa presved¢it, ¢i je jej ACL definovany nasledovne:

Pre nefiltrované ACL:
ownersource: <rovnaky ako poloZka DN>
ownerpropagate: TRUE

aclsource: <rovnaky ako poloZka DN>
aclpropagate: TRUE

Pre filtrované ACL:
ibm-filteraclinherit: FALSE

Ak chcete splnif poziadavky ACL a ak polozka nie je priponou v serveri, upravte ACL pre danu polozku
na paneli Riadenie poloziek. Vyberte si polozku a kliknite na Upravit ACL. Ak chcete pridat
nefiltrované zoznamy ACL, vyberte si zalozku a potom zadajte v zaciarkovacom policku pre ACL aj
majitelov, ¢i su tieto ACL explicitné alebo nie. Skontrolujte, &i su zaciarknuté policka Propagovat ACL a
Propagovat majitela. Ak chcete pridat filtrované ACL, vyberte si zdlozku a pridajte polozku en=this s
rolou access-id pre ACL aj majitelov. Skontrolujte, &i je zaciarknutie policka Akumulovat filtrované
ACL zruiené a &i je zaciarknuté policko Propagovat majitela. Podrobnejsie informdcie najdete v Casti
[“Manazovanie zoznamov riadenia pristupu (ACL)” na strane 148}

Objekt ibm-replicagroup vytvoreny tymto procesom zdedi na zaciatku ACL korenovej polozky pre
replikovany podstrom. Tieto ACL mozu byt na kontrolu pristupu do replikaénych informéacii v adreséri
nevhodné.

Vytvorenie hlavného servera (replikovaného podstromu)
Poznamka: Ak chcete vykonat tuto ulohu, server musi byt spusteny.

Tato uloha uréi polozku ako koren nezavisle replikované¢ho podstromu a vytvori ibm-replicasubentry reprezentujici
tento server ako jeden hlavny server pre podstrom. Ak chcete vytvorit replikovany podstrom, musite uréit, ktory
podstrom ma tento server replikovat.

Rozviite kategériu riadenia replikacie v navigaénej oblasti a kliknite na Riadit topologiu.
1. Kliknite na Pridat podstrom.

2. Zadajte DN korefiovej polozky podstromu, ktory chcete replikovat alebo kliknutim na Prehiadavat expandujte
polozky; z nich si potom vyberte polozku, ktora ma byt korefiom podstromu.

3. URL odvolavky hlavného servera sa zobrazi napriklad v tvare LDAP URL:
1dap://<myservername>.<mylocation>.<mycompany>.com

Poznamka: URL odvolavky hlavného servera je volitelné a pouziva sa len vtedy:
* Ak server obsahuje (alebo bude obsahovat) lubovolné podstromy uréené len na &itanie.

* Ak cheete definovat URL odvolavky, ktoré sa vrati pre aktualizacie do fubovolného podstromu
uréeného len na Citanie:

4. XKliknite na OK.

5. Novy server sa zobrazi na paneli riadenia topologie pod hlavickou Replikované podstromy.

Vytvorenie povolovacich udajov

Rozviite kategériu riadenia replikacie v navigatnej oblasti webového administrativneho néstroja a kliknite na Riadit

povolovacie udaje

1. Vyberte si umiestnenie, ktoré chcete pouzit na ukladanie povolovacich udajov zo zoznamu podstromov. Webovy
administraény nastroj vam umozni definovat povolovacie udaje na tychto miestach:

* cn=replication,cn=localhost, ktoré udrziava povolovacie udaje len na aktualnom serveri.
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Poznamka: Vo vacsine replikaénych pripadov sa uprednostiiuje umiestnenie povolovacich udajov v
cn=replication,cn=localhost, pretoze poskytuje vadsiu bezpetnost nez replikované povolovacie
tidaje umiestnené v podstrome. Existujui viak uréité situacie, pri ktorych nie su povolovacie idaje
umiestnené v cn=replication,cn=localhost dostupné.

Ak sa snazite pridaf repliku pod server, napriklad serverA a ste pripojeni k inému serveru s
webovym administrativnym néstrojom, ktorym je serverB, pole Vybrat povolovacie udaje
nezobrazi volbu en=replication,cn=localhost. Je to preto, ze nemézete Citaf alebo aktualizovat
informacie pod cn=localhost serverA, ak ste pripojeni k serveru s ndzvom serverB.

Volba cn=replication,cn=localhost je dostupna len vtedy, ak server, pod ktory sa snazite pridat
repliku, je ten isty server, ku ktorému ste pripojeni s webovym administrativnym nastrojom.

* V ramci replikaéného podstromu, kedy st povolovacie tidaje replikované so zvyskom podstromu. Povolovacie
udaje umiestnené v replikacnom podstrome st vytvorené pod polozkou ibm-replicagroup=default pre dany
podstrom.

Poznamka: Ak nie si zobrazené iadne podstromy, chodte na [“Vytvorenie hlavného servera (replikovaného|
fpodstromu)” na strane 104} kde najdete inStrukcie na vytvorenie podstromu, ktory chcete
replikovat.

2. Kliknite na Pridat.

3. Zadajte nazov pre povolovacie tidaje, ktoré vytvarate, napriklad mycreds, cn= je v poli uz pre vas vopred vyplnené.

4. Vyberte si typ autentifikatnej metody, ktort cheete pouzif a kliknite na Dalej.
* Ak ste si vybrali jednu autentifikaciu vytvaranie vazieb:

a. Zadajte DN, ktor¢é server pouziva na vytvorenie vazby s replikou, napriklad cn=any
Zadajte heslo, ktoré server pouziva, ked vytvara vizbu s replikou, napriklad secret.
Opitovnym zadanim hesla potvrdte, Ze nenastali ziadne typografické chyby.

Podia potreby zadajte struény opis povolovacich udajov.

Kliknite na Dokongif.

®ao0oo

Poznamka: Mozno si cheete poznamenat DN povolovacich tidajov a heslo pre buduce potreby. Toto heslo
budete potrebovat, ked budete vytvarat replikaénu zmluvu.

» Ak ste si vybrali autentifikaciu Kerberos:
a. Zadajte DN Kerberos.
b. Zadajte heslo vytvarania vézieb.
c. Opitovnym zadanim hesla vytvéarania vézieb ho potvrdte.
d

Podia potreby zadajte struény opis povolovacich udajov. Nie sii potrebné Ziadne dalsie informacie. Viac
informacii ndjdete v &asti[‘Povolenie autentifikicie Kerberos na adresirovom serveri” na strane 121]

e. Kliknite na Dokon¢it.

Standardne pouiiv% dodavatel na vytvorenie viazby so zédkaznikom svoj vlastny servisny principal. Ak sa
napriklad dodavatel vola master.our.org.com a realm je SOME.REALM, DN pude ibm: )
Kn=ldap/master.ou r.prg.com@SpME.REALM. Hodnota realmu nezoh%adﬁuj e velkost pismen. Ak existuje
viac nez jeden dodavatel, musite zadat principala a heslo, ktoré maju pouzivat vsetci dodavatelia.
Na serveri, na ktorom ste vytvorili povoiovacie udaje:
a. Rozvinte Riadenie adresara a kliknite na Riadit polozky.
b. Vyberte §i podstrom, v ktorom ste ulozili povolovacie tidaje, napriklad en=localhost a kliknite na
Rozvinut.
C. Vyberte si en=replication a kliknite na Rozvinuf.
d. Vyberte si povolovacie udaje Kerberos (ibm-replicationCredentialsKerberos) a kliknite na Upravit
atributy.
e. Kiliknite na zalozku Ostatné atributy.
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f. Zadajte replicaBindDN, napriklad ibm-kn=myprincipal@SOME.REALM.
g. Zadajte replicaCredentials. Toto je heslo KDC pouzivané pre myprincipal.

Poznamka: Tento principél a heslo by mali byi rovnaké ako principal a heslo, ktoré pouzivate na
spustenie Kinit z prikazového riadka.
Na replike
a. V navigaénej oblasti kliknite na Riadif vlastnosti replikacie.

b. Vyberte si dodavatela z roletovej ponuky Informacie o dodavatelovi alebo zadajte nazov
replikovaného podstromu, pre ktory chcete nakonfigurovat povolovacie tidaje dodavatela.

c. Kliknite na Uprava.
d. Zadajte replikacny bindDN. V tomto priklade ibm-kn=myprincipal @SOME.REALM.
e. Zadajte a potvrdte Heslo replikaénej vizby. Toto je heslo KDC pouzivané pre myprincipal.

* Ak ste si vybrali SSL s autentifikdciou certifikitu a pouzivate certifikat servera, nemusite poskytovat dalsie
informacie. Ak si vyberiete pouzitie iného certifikatu nez je certifikat servera:

a. Zadajte nazov suboru kiucov.

b. Zadajte heslo stboru kiucov.

c. Opiatovnym zadanim hesla stboru kiti¢ov ho potvrdte.
d. Zadajte navestie klucov.

e. Podia potreby zadajte stru¢ny opis.

f. Kliknite na Dokong¢it.

Viac informacii néjdete v ¢asti[Povolenie SSL na adresarovom serveri” na strane 119|

5. Na serveri, na ktorom ste vytvorili povolovacie udaje, nastavte systémovu hodnotu [Povolit uchovat bezpeénostné
informécie servera (QRETSVRSEC)[na 1 (uchovat udaje). Kedze replikacné povolovacie udaje st ulozené v
overovacom zozname, server ich moZe z neho ziskaf pri pripjani k replike.

Vytvorenie replikaéného servera
Poznamka: Ak chcete vykonaf tito tlohu, server musi byt spusteny.

Rozviiite kategériu Riadenie replikacie v navigaénej oblasti a kliknite na Riadit topologiu.

1. Vyberte si podstrom, ktory chcete replikovat a kliknite na Zobrazit topolégiu.

2. Kliknutim na ipku vedla vyberu Topolégia replikacie rozviiite zoznam dodévatelskych serverov.
3. Vyberte si dodavateisky server a kliknite na Pridat repliku.

Na zalozke Server okna Pridat repliku:

* Zadajte hostitelsky nézov a &islo portu pre repliku, ktorti vytvarate. Standardny port je 636 pre SSL a 389 pre iné nez
SSL. Tieto polia sa vyzaduju.

* Vyberte si, ¢i povolif komunikacie SSL.
+ Zadajte nazov repliky alebo ponechajte toto pole prazdne, kedy sa pouzije hostitelsky nazov.

* Zadajte ID repliky. Ak je spusteny server, na ktorom vytvarate repliku, kliknite na Ziskat ID repliky a toto pole sa
automaticky vyplni. Ak sa ma pridavany server staf partnerskym serverom odosielajiiceho servera, toto pole bude
pozadované. Odporica sa, aby boli vSetky servery v rovnakom vydani.

* Zadajte opis replikacného servera.

Na zalozke DalSie:

1. Uvedte povolovacie udaje, ktoré replika pouziva na komunikaciu s hlavnym serverom.

Poznamka: Webovy administrativny nastroj povoluje definovanie povolovacich tidajov na tychto miestach:

* cn=replication,cn=localhost, ktoré udrziava povolovacie tidaje len na serveri, ktory ich pouziva
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 V ramci replika¢ného podstromu, kedy su povolovacie idaje replikované so zvyskom podstromu.
Povolovacie tdaje umiestnené v replikacnom podstrome st vytvorené pod polozkou
ibm-replicagroup=default pre dany podstrom.
Umiestnenie povolovacich uidajov v cn=replication,cn=localhost sa povazuje za bezpeénejsie.
a. Kliknite na Vybrat.

b. Vyberte si pre povolovacie uidaje umiestnenie, ktoré cheete pouzit. Uprednostiiuje sa
cn=replication,cn=localhost.

c. Kliknite na Zobrazit povolovacie idaje.
d. Rozviiite zoznam povolovacich tudajov a vyberte si tie, ktoré chcete pouzit.
e. Kliknite na OK.

Viac informacii o povolovacich uidajoch zmluvy najdete v Gasti |“VytV0renie povolovacich tidajov” na strane 104|

Z roletového zoznamu zadajte replikacny plan alebo ho vytvorte kliknutim na Pridat. Pozrite sil“Vytvoreniel
|replikaén}'ICh planov” na strane 1 17I

Na zozname schopnosti dodavatela mozete zrusit ktorukolvek schopnost, ktorti nechcete u zakaznika replikovat.

Ak m4 vaga sief rozne servery v odlisnych vydaniach, na novsich vydaniach sa mozu nachadzat schopnosti, ktoré
nenajdete v starSich vydaniach. Niektoré schopnosti, napriklad ACL filtra a politika hesiel, pouzivaju prevadzkové
atributy, ktoré su replikované s inymi zmenami. Vo viésine pripadov budete chcief, aby pouZivanie tychto
vlastnosti podporovali vetky servery. Ak dant schopnost nepodporuju vietky servery, nebudete ju chciet pouzit.
Napriklad nebudete chciet pre kazdy server iny ACL. Mozu vSak nastat pripady, kedy budete chciet pouzit
schopnost na serveroch, ktoré ju podporuju a nebudete chciet zmeny v suvislosti so schopnostou replikovanou do
serverov, ktoré tiito schopnost nepodporuju. V takych pripadoch mézZete pouzit zoznam schopnosti, na ktorom
vyznadite tie schopnosti, ktoré sa nemaju replikovat.

4. Ak chcete vytvorit repliku, kliknite na OK.

5. Zobrazi sa sprava, ktord vam oznami, Ze je potrebné vykonat dalie akcie. Kliknite na OK.

Poznamka: Ak priddvate viacero serverov ako dalsie repliky alebo vytvarate komplexni topoldgiu, nepokraduite s

[Kopirovanie tidajov do repliky”|alebo[Pridivanie informécii dodavatela do repliky” na strane 108} kym
ste nedokonc¢ili definovanie topoldgie na hlavnom serveri. Ak vytvarate masterfile.ldif po dokonceni
topoldgie, tento bude obsahovat polozky adresara hlavného servera a iiplnu kopiu topologickych zmluv.
Ak tento subor zavediete na kazdy server, tieto servery budi mat potom rovnaké informacie.

Kopirovanie udajov do repliky
Po vytvoreni repliky musite vyexportovat topologiu z hlavného servera do repliky.

1.

Na hlavnom serveri vytvorte stiibor LDIF pre udaje. Ak chcete skopirovat vietky idaje nachddzajice sa na hlavnom
serveri, postupujte nasledovne:

V iSeries Navigator rozvinte Sief.

Rozvinte Servery.

Kliknite na TCP/IP.

Pravym tla¢idlom kliknite na Adresar, vyberte Nastroje, potom Exportovat Subor.

Uvedte nazov suboru LDIF (napriklad masterfile.ldif), volitelne uvedte podstrom, ktory sa ma exportovat
(napriklad subtreeDN), a kliknite na OK.

®Po0T®

2. Na pocitaci, na ktorom vytvarate repliku, postupujte nasledovne:

a. Skontrolujte, ¢i su replikované pripony definované v konfiguracii replikacného servera.
b. Zastavte replikacny server.

c. Skopirujte subor LDIF do repliky a postupujte nasledovne:
1) V iSeries Navigator rozviite Sief.
2) Rozviiite Servery.
3) Kliknite na TCP/IP.
4) Pravym tla¢idlom kliknite na Adresar, vyberte Nastroje, potom Importovat siibor.
5) Uvedte nazov vstupného siboru LDIF (napriklad masterfile.ldif), volitelne uvedte podia potreby replikaciu
udajov a kliknite na OK.
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Replikaéné zmluvy, plany, povolovacie udaje (ak st ulozené v replikovanom podstrome) a udaje polozky st
zavedené na replike.

d. Spustite server.

Pridavanie informacii dodavatela do repliky
Musite zmenit konfiguraciu repliky, aby ste mohli zistif, kto ma opravnenie replikovat do nej zmeny a pridat odvolavku
do hlavného servera.

Na pocitaci, na ktorom vytvarate repliku:

1.V navigacnej oblasti rozvinte Manazment replikacie a kliknite na Riadif vlastnosti replikacie.

2. Kliknite na Pridat.

3. Zroletovej ponuky Replikovany podstrom si vyberte dodévatela alebo zadajte nazov replikovaného podstromu,
pre ktory chcete nakonfigurovat povolovacie udaje dodavatela. Ak upravujete povolovacie udaje dodévatela, toto
pole nebude mozné upravovat.

4. Zadajte replikacny bindDN. V tomto priklade cn=any.

Poznamka: V zavislosti od situdcie mozete pouzit ktortikolvek z tychto dvoch volieb.

* Pomocou ’standardnych prihlasovacich udajov a odvolavky’ nastavte DN pripojenia replikacie (a
heslo) a $tandardni odvolavku pre vietky podstromy replikované do servera. Toto mozno pouZit
vtedy, ked st vsetky podstromy replikované z rovnakého dodavatela.

* Pridanim informacii pre kazdy podstrom nastavte replikacny bind DN a heslo nezavisle pre kazdy
replikovany podstrom. Toto mozno pouzif vtedy, ked ma kazdy podstrom iného dodavatela (to
znamena iny hlavny server pre kazdy podstrom).

5. V zavislosti od typu povolovacich uidajov zadajte a potvrdte ich heslo (ktoré ste si predtym poznamenali na budiice

pouzitie.)

+ Jednoducha vizba - Uvedte DN a heslo

+ Kerberos - Ak povolovacie udaje na dodavatelovi neidentifikuji principala a heslo, o znamena, Ze sa méa pouzit
principal serverovej vlastnej sluzby, potom bind DN bude ibm-kn=ldap/<yourservername@yourrealm>. Ak
maju povolovacie udaje nazov principala, napriklad <myprincipal@myrealm>, pouzite ho ako DN. V ziadnom z
tychto dvoch pripadov sa heslo nevyzaduje.

* Vizba SSL w/ EXTERNAL - Uvedte DN subjektu pre certifikat a neuvadzajte Ziadne heslo

Pozrite si [*Vytvorenie povolovacich idajov” na strane 104}
6. Kliknite na OK.

7. Ak maju zmeny nadobudnif Gi¢innost, musite restartovat repliku.

Viac informacii najdete v ¢asti [‘Uprava vlastnosti replikacie” na strane 116}

Replika je v pozastavenom stave a nevykonava sa ziadna replikacia. Po dokonceni nastavenia topoldgie vasej replikacie
musite kliknif na Riadit fronty, vybraf si repliku a klikniif na Pozastavit/pokraéovat, ¢im spustite replikaciu.
Podrobnejsie informdcie ndjdete v Casti |“Riadenie frontov” na strane 118| Replika teraz dostane aktualizacie z hlavného
servera.

Vytvaranie topologie hlavného servera-odosielateia-repliky

Ak cheete definovat topologiu hlavny server-odosielatel-replika, musite:

1. Vytvorit hlavny a replikaény server. Pozrite sil“Vytvorenie topologie hlavnej repliky” na strane 103I

2. Pre povodnu repliku vytvorte novy replikacny server. Pozrite si Wytvorenie nového replikacného servera” na
_rane 109

3. Skopirujte udaje do replik. Pozrite si|“K0p1’rovanie udajov do repliky” na strane 107|
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Vytvorenie nového replikacného servera

Ak ste nastavili topologiu replikacie (pozri|“Vytvorenie hlavného servera (replikovaného podstromu)” na strane 104) s
hlavnym serverom (serverl) a replikou (server2), mozete zmenit rolu servera s nazvom server2 na odosielajuci server.
Ak to chcete vykonaf, musite vytvorit novu repliku (server3) pod serverom s nazvom server2.

N o o~ 0D~

Pripojte webovu administraciu k hlavnému serveru (serverl)

Rozviite kategériu riadenia replikacie v navigaénej oblasti a kliknite na Riadit topologiu.

Vyberte si podstrom, ktory chcete replikovaf a kliknite na Zobrazit topolégiu.

Kliknutim na $ipku vedia vyberu Topolégia replikacie rozviiite zoznam dodavatelskych serverov.

Kliknutim na $ipku vedla vyberu server1 rozvinte zoznam serverov.

Vyberte si server2 a kliknite na Pridat repliku.

Na zélozke Server okna Pridat repliku:

Zadaijte hostitelsky nézov a &islo portu pre repliku (server3), ktort vytvarate. Standardny port je 636 pre SSL a
389 pre iné nez SSL. Tieto polia sa vyzaduju.

Vyberte si, ¢i povolif komunikéacie SSL.

Zadajte nézov repliky alebo ponechajte toto pole prazdne, kedy sa pouzije hostitelsky nazov.

Zadaijte ID repliky. Ak je spusteny server, na ktorom vytvérate repliku, kliknite na Ziskat ID repliky a toto pole
sa automaticky vyplni. Ak sa ma pridavany server staf partnerskym serverom odosielajticeho servera, toto pole
bude pozadované. Odporuca sa, aby boli vSetky servery v rovnakom vydani.

Zadajte opis replikacného servera.

Na zalozke Dalsie:

a. Uvedte povolovacie udaje, ktoré replika pouziva na komunikaciu s hlavnym serverom.

Poznamka: Webovy administrativny nastroj povoluje definovanie povolovacich tidajov na tychto miestach:
+ cn=replication,cn=localhost, ktoré udrziava povolovacie udaje len na serveri, ktory ich
pouziva
* v ramci replikaéného podstromu, kedy st povolovacie tidaje replikované so zvyskom
podstromu.

Umiestnenie povolovacich udajov v cn=replication,cn=localhost sa povazuje za bezpetnejsie.
Povolovacie udaje umiestnené v replikacnom podstrome st vytvorené pod polozkou
ibm-replicagroup=default pre dany podstrom.

1) Kliknite na Vybrat.

Vyberte si pre povolovacie idaje umiestnenie, ktoré cheete pouzit. Uprednostiiuje sa
cn=replication,cn=localhost.

D

w

) Kliknite na Zobrazit povolovacie udaje.

N

) Rozviiite zoznam povolovacich udajov a vyberte si tie, ktoré chcete pouzit.
) Kliknite na OK.

¢}

Viac informacii o povolovacich udajoch zmluvy najdete v éastil“Vytvorenie povolovacich udajov” na strane|

Z roletového zoznamu zadaijte replika¢ny plan alebo ho vytvorte kliknutim na Pridat. Pozrite si
|replikaén}'ICh planov” na strane 1 17|

Na zozname schopnosti dodavatela mozete zrusit ktortkolvek schopnost, ktort nechcete u zakaznika
replikovat.

Ak ma vaga sief rozne servery v odlisnych vydaniach, na novsich vydaniach sa moézu nachadzat schopnosti,
ktor¢ nenajdete v starsich vydaniach. Niektoré schopnosti, napriklad ACL filtra a politika hesiel, pouzivaju
prevadzkové atribuity, ktoré su replikované s inymi zmenami. Vo vicsine pripadov budete cheief, aby
pouZivanie tychto vlastnosti podporovali vietky servery. Ak dant schopnost nepodporuju vietky servery,
nebudete ju chcief pouzit. Napriklad nebudete chciet pre kazdy server iny ACL. Mozu viak nastat pripady, kedy
budete chcief pouzit schopnost na serveroch, ktoré ju podporuju a nebudete chciet zmeny v stvislosti so
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schopnostou replikovanou do serverov, ktoré tuto schopnost nepodporuju. V takych pripadoch mozete pouzit
zoznam schopnosti, na ktorom vyznaéite tie schopnosti, ktoré sa nemaju replikovat.

d. Ak cheete vytvorit repliku, kliknite na OK.

8. Skopirujte udaje zo servera s nazvom server2 do nového replikacného servera s naizvom server3. Dalsie informacie
najdete v Casti |“K0p1’rovanie udajov do repliky” na strane 107|.

9. Pridajte dodavatelski zmluvu do servera s nazvom server3, ktory zo servera s nazvom server2 urobi dodavatela pre
server3 a server3 bude zakaznikom servera s ndzvom server2. Viac informadcii o sposobe, akym to vykonate,
najdete v Casti |“Pridévanie informacii dodavatela do repliky” na strane 108|.

Serverové roly su reprezentované ikonami vo webovom administrativnom néstroji. Vasa topoldgia je teraz:
* serverl (hlavny server)
— server2 (odosielatel)

- server3 (replika)

Prehlad vytvarania komplexnej topoldgie replikacie
Pouzite tento vysoko tiroviiovy prehlad ako sprievodcu nastavenim komplexnej replikaénej topologie.

1. Spustite vSetky partnerské servery alebo repliky. Vyzaduje si to webovy administrativny nastroj na
zhromazdovanie informécii zo serverov.

2. Ak cheete preskocit vetko pre kazdy front, pouZite riadenie Spustite *prvy’ hlavny server a nakonfigurujte ho ako
hlavny server pre kontext.

Ak este udaje nie st zavedené, zavedte ich pre podstrom s cielom replikovat ich na "prvom’ hlavnom serveri.
Vyberte si podstrom, ktory sa ma replikovat.

Pridajte vsetky potencidlne partnerské hlavné servery ako repliky ’prvého’ hlavného servera.

Pridajte vSetky ostatné repliky.

Presuiite ostatné partnerské hlavné servery s cielom podporovat ich.

© N oA~

Pridajte replikacné zmluvy pre repliky kazdému z partnerskych hlavnych serverov.

Poznamka: Ak sa maju vytvorit povolovacie udaje v en=replication,cn=localhost, ticto musia byt vytvorené na
kazdom serveri po ich restartovani. Replikdcia partnerskymi servermi zlyha, kym st vytvorené
objekty povolovacich udajov.

9. Ku kazdému partnerskému hlavnému serveru pridajte replikacné zmluvy pre ostatné hlavné servery. *Prvy’ hlavny
server uz tieto informacie ma.

10. Uvedte replikovany podstrom do stavu pokoja, ¢o zabrani aktualizacii pocas kopirovania idajov do ostatnych
Serverov.

11. Ak chcete vsetko pre kazdy front presko¢it, pouZite riadenie frontu.
12. Vyexportujte udaje pre replikovany podstrom z ’prvého’ hlavného servera.
13. Aktivujte podstrom.

14. Zastavte replikacné servery a naimportujte udaje pre replikovany podstrom na kazdej replike a partnerskom
hlavnom serveri. Potom servery restartujte.

15. Riadte vlastnosti replikacie na kazdej replike a partnerskom hlavnom serveri s cielom nastavit povolovacie udaje,
ktoré budu pouzivat dodavatelia.

Vytvorenie komplexnej topolégie s partnerskou replikaciou

Partnerska replikdcia je replikacna topologia, v ktorej su hlavnymi viaceré servery. Avsak na rozdiel od prostredia s
viacerymi hlavnymi servermi, medzi partnerskymi servermi sa nebudu rozlisovat konflikty. Servery LDAP akceptuju
aktualizacie poskytované partnerskymi servermi a aktualizuju svoje vlastné kopie udajov. Na poradie prijimania
aktualizacii alebo na skutoénost, ¢i viaceré aktualizacie koliduju, sa neberie ohlad.
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Ak cheete pridat dalsie hlavné servery (partnerské servery), najprv pridajte server ako repliku uréent len na &itanie
existujicich hlavnych serverov (pozri [*Vytvorenie replika¢ného servera” na strane 106)), inicializujte adresarové tidaje
a potom povyste server na hlavny server (pozri [‘Presun alebo povysenie servera” na strane 114).

Objekt ibm-replicagroup vytvoreny tymto procesom zdedi na zaciatku ACL korenovej polozky pre replikovany
podstrom. Tieto ACL mozu byt na kontrolu pristupu do replikaénych informécii v adresari nevhodné.

Aby bola operécia pridania podstromu uspesna, DN polozky, ktory pridavate, musi maf spravne ACL, pokial nie je
priponou v serveri.
Pre nefiltrované ACL:
* ownersource : <DN polozky>
e ownerpropagate : TRUE
 aclsource : <DN polozky>
e aclpropagate: TRUE
Filtrované ACL:
* ownersource : <DN polozky>
* ownerpropagate : TRUE
 ibm-filteraclinherit : FALSE

s ibm-filteraclentry : <lubovolnd hodnota>

Pouzite funkciu Upravit ACL webového administrativneho néstroja na nastavenie ACL pre replikaéné informacie
priradené k novo vytvorenému replikovanému podstromu (pozri [‘Uprava zoznamov riadenia pristupu” na strane 116)).

Replika je v pozastavenom stave a nevykondva sa ziadna replikacia. Po dokonceni nastavenia topoldgie vasej replikdcie
musite kliknuf na Riadit fronty, vybraf si repliku a klikniif na Pozastavit/pokraéovat, ¢im spustite replikaciu.
Podrobnejsie informacie najdete v ¢asti [‘Riadenie frontov” na strane 118 Replika teraz dostane aktualizacie z hlavného
servera.

Replikéciu partnerského servera pouzite len v prostredi, v ktorom je vzor adresarovych aktualizacii dobre znamy.
Aktualizacie uréitych objektov v adresari musia byt vykonané len jednym partnerskym serverom. Cielom je zabranit
scenaru, kedy jeden server vymaze objekt, za ktorym nasleduje dalsi server, ktory meni objekt. Tento scenar vytvara
moznost, Ze partnersky server dostane prikaz na vymazanie, za ktorym bude nasledovat prikaz na zmenu, pri¢om
nastane konflikt.

Ak cheete definovat topoldgiu partnersky server-odosielatel-replika pozostavajucu z dvoch serverov partnersky-hlavny
server, dvoch odosielajucich serverov a styroch replik:

1. Vytvorit hlavny a replikaény server. Pozrite si[*Vytvorenie topoldgie hlavnej repliky” na strane 103}

2. Vytvorte dva dalsie replikaéné servery pre hlavny server. Pozrite si [‘Vytvorenie replika¢ného servera” na strane]
106

3. Vytvorte dve repliky pod kazdym z dvoch novo vytvorenych replikacnych serverov.

4. Povyste povodnu repliku na hlavny server. Pozrite si|“P0V3'I§enie servera na partnersky server”l

Poznamka: Server, ktory chcete povysit na hlavny, musi byt replikou bez akychkolvek dalsich podriadenych
replik.

5. Skopirujte udaje z hlavného servera do nového hlavného servera a replik. Pozrite si |“K0p1’r0vanie udajov do|
Irepliky” na strane 107l

Povysenie servera na partnersky server

Pomocou odosielatelskej topologie vytvorenej v éastil“Vytvéranie topologie hlavného servera-odosielatela-repliky” na|
m()iete server povysit na partnersky server. V tomto priklade povysite repliku (server3) na partnersky server
hlavného servera (serverl).

1. Pripojte webovi administraciu k hlavnému serveru (serverl).
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Rozviiite kategériu riadenia replikacie v navigatnej oblasti a kliknite na Riadif topologiu.
Vyberte si podstrom, ktory chcete replikovat a kliknite na Zobrazit topolégiu.

Kliknite na $ipku vedia vyberu Topolégia replikacie a rozviiite zoznam serverov.
Kliknutim na ipku vedia vyberu server1 rozviiite zoznam serverov.

Kliknutim na §ipku vedia vyberu server2 rozviiite zoznam serverov.

No o koD

Kliknite na serverl a na Pridat repliku. Vytvorte server4. Pozrite si |“Vytvorenie replikacného servera” na strane
106} Rovnakym sposobom vytvorte server5. Serverové roly su reprezentované ikonami vo webovom
administrativnom nastroji. Vasa topologia je teraz:

 serverl (hlavny server)
— server2 (odosielatel)
- server3 (replika)
— server4 (replika)
— server5 (replika)
8. Kliknutim na server2 a na Pridat repliku vytvorte server6.
9. Kliknutim na server4 a na Pridat repliku vytvorte server7. Rovnakym sposobom vytvorte server8. Vasa
topologia je teraz:
* serverl (hlavny server)
— server2 (odosielatel)
- server3 (replika)
- server6 (replika)
— server4 (odosielatel)
- server7 (replika)
- server8 (replika)
— server5 (replika)
10. Vyberte si server5 a kliknite na Presunut.

Poznamka: Server, ktory chcete presunif, musi byt replikou bez akychkolvek dalsich podriadenych replik.
11. Vyberom Replikaénej topologie povyste repliku na hlavny server. Kliknite na Presunit.

12.  Zobrazi sa panel Vytvorenie dalsich dodavatelskych zmliv. Replikicia partnerského servera vyzaduje, aby bol
kazdy hlavny server dodavatelom a zakaznikom kazdého z ostatnych hlavnych serverov v topologii a kazdej
repliky z prvej urovne replik, server2 a server4. Server5 je uz zakaznikom servera s ndzvom serverl a teraz sa
musi staf dodavatelom serverov serverl, server2 a server4. Skontrolujte, &i su policka dodavatelskej zmluvy
zaciarknuté pre:

Tabulka 3.
Dodavatel Zakaznik
4 server> serverl
I servers server2
4 server> server4

Kliknite na Pokradovat.

Poznamka: V niektorych pripadoch bude panel vyberu povolovacich udajov pozadovat povolovacie udaje, ktoré
su umiestnené na inom mieste nez cn=replication,cn=localhost. V takych situdcidch musite
poskytnut objekt povolovacich udajov, ktory je umiestneny na inom mieste nez je
cn=replication,cn=localhost. Z existujucich sid povolovacich udajov si vyberte povolovacie udaje,
ktoré sa podstrom chystd pouzif alebo vytvorte nové povolovacie tidaje. Pozrite si
[povolovacich tidajov” na strane 104}
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13. Kliknite na OK. Vasa topologia je teraz:
* serverl (hlavny server)
— server2 (odosielatel)
- server3 (replika)
- server6 (replika)
— server4 (odosielatel)
- server7 (replika)
- server8 (replika)
— server5 (hlavny server)
* server5 (hlavny server)
— serverl (hlavny server)
— server2 (odosielatel)

— server4 (odosielatel)

14. Skopirujte udaje zo serverl do vietkych serverov. Dalsie informacie ndjdete v Gasti[“Kopirovanie udajov dol
[repliky” na strane 107}

Riadenie topologii

Topoldgie su Specifické pre replikované podstromy.

* [‘Prezeranie topologie”|

* [‘Pridavanie repliky’]

* [‘Uprava zmluvy” na strane 114|

* [‘Presun alebo povysenie servera” na strane 114]

* [‘Degradovanie hlavného servera” na strane 114

* [‘Replikacia podstromu” na strane 115

* [‘Uprava podstromu” na strane 115|

* [‘Odstranenie podstromu” na strane 115]

* [‘Uvedenie podstromu do stavu pokoja” na strane 115|

* [‘Uprava zoznamov riadenia pristupu” na strane 116]

Prezeranie topolégie
Poznamka: Ak chcete vykonat tuto ulohu, server musi byt spusteny.

Rozviite kategériu Riadenie replikacie v navigaénej oblasti a kliknite na Riadit topologiu.

1. Vyberte si podstrom, ktory si chcete prezerat a kliknite na Zobrazit topolégiu.

Topologia sa zobrazi na zozname replikacnych topoldgii. Kliknutim na modré trojuholnicky rozvirte tieto topoldgie.
Zo zoznamu mozete:

e Pridat repliku.

* Upravit informacie o existujucej replike.

* Zmenit na iny dodéavateisky server pre repliku alebo povysit repliku na hlavny server.

* Vymazat repliku.

Pridavanie repliky
Pozrite si|“Vytvorenie replikacného servera” na strane 106l
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Uprava zmluvy
Mbzete zmenit nasledujice informdcie pre repliku:

Na zilozke Server mozete menif len
* Hostitelsky nazov

* Port

* Povolenie SSL

* Opis

Na zalozke DalSie mozete zmenit:

* Povolovacie tdaje - pozri |“Vytvorenie povolovacich uidajov” na strane lO4|

* Replika¢né plany - pozri f‘Vytvorenie replika¢nych planov” na strane 1 17l

* Zmeite schopnosti replikované do repliky zikaznika. Na zozname schopnosti dodavatela mozete zrusit ktortukolvek
schopnost, ktort nechcete u zakaznika replikovat.

¢ Po dokonceni kliknite na OK.

Presun alebo povysenie servera
1. Vyberte si potrebny server a kliknite na Presunut.

2. Vyberte si server, do ktorého cheete presunut repliku alebo si vyberte Replikaénii topologiu, aby ste mohli povysit
repliku na hlavny server. Kliknite na Presunit.

3. V niektorych pripadoch bude panel vyberu povolovacich udajov pozadovat povolovacie udaje, ktoré sii umiestnené
na inom mieste nez cn=replication,cn=localhost. V takych situdciach musite poskytnuf objekt povolovacich udajov,
ktory je umiestneny na inom mieste neZ je cn=replication,cn=localhost. Z existujucich sad povolovacich tdajov si
vyberte povolovacie udaje, ktoré sa podstrom chysta pouzif alebo vytvorte nové povolovacie idaje. Pozrite si
[Vytvorenie povolovacich idajov” na strane 104}

4. Zobrazi sa panel Vytvorenie dalich dodavatelskych zmlav. Vyberte si dodavatelské zmluvy vhodné pre rolu
servera. Ak sa napriklad replikaény server povysuje na partnersky server, musite vytvorit dodavatelské zmluvy so
vietkymi ostatnymi servermi a ich replikami prvej trovne. Tieto zmluvy umoZiiuji povysenému serveru konat ako
dodavatel ostatnych serverov a ich replik. Existujiice dodavateiské zmluvy z ostatnych serverov do novo
povyseného servera su stale v platnosti a nie je potrebné ich znova vytvarat.

5. Kliknite na OK.

Zmena v topologickom strome odraza presun servera.

Dalsie informéacie najdete v ¢asti[“Vytvorenie komplexnej topologie s partnerskou replikaciou” na strane 110]

Degradovanie hlavného servera
Ak chcete zmenit rolu hlavného servera na repliku, postupujte nasledovne:

Pripojte webovy administrativny nastroj k serveru, ktory chcete degradovat.

Kliknite na Riadit topologiu.

Vyberte si podstrom a kliknite na Zobrazit topolégiu.

Vymazte vietky zmluvy pre server, ktory chcete degradovat.

Vyberte si server, ktory degradujete a kliknite na Presunut.

Vyberte si server, pod ktory chcete umiestnit degradovany server a kliknite na Presunut.

N O~

Presne tak, ako by ste to urobili pre novi repliku, vytvorte nové dodavatelské zmluvy medzi degradovanym
serverom a jeho dodavatelmi. Pokyny ndjdete v Casti f‘Vytvorenie replikaéného servera” na strane 106l
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Replikacia podstromu

Poznamka: Ak chcete vykonat tuto ulohu, server musi byt spusteny.

Rozviite kategériu Riadenie replikacie v navigaénej oblasti a kliknite na Riadit topologiu.
+ Kliknite na Pridat podstrom.

+ Zadajte DN podstromu, ktory chcete replikovat alebo kliknutim na Prehiadavat rozviite polozky; z nich si potom
vyberte polozku, ktord sa m4 staf korefiom podstromu.

* Zadajte URL odvolavky hlavného servera, ktord musi mat tvar LDAP URL, napriklad:
1dap://<myservername>.<mylocation>.<mycompany>.com

* Kliknite na OK.

* Novy server sa zobrazi na paneli riadenia topoldgie pod hlavickou Replikované podstromy.

Uprava podstromu

Tuto volbu pouzite na zmenu URL hlavného servera, do ktorého tento podstrom a jeho repliky zasielaju aktualizacie.
Musite to urobif, ked zmenite ¢islo portu alebo hostitelsky nazov hlavného servera alebo ked menite hlavny server na
iny.

1. Vyberte si podstrom, ktory chcete upravovat.

2. Kliknite na Upravit podstrom.

3. Zadajte URL odvolavky hlavného servera, ktora musi mat tvar LDAP URL, napriklad:

1dap://<mynewservername>.<mylocation>.<mycompany>.com

V zavislosti od roly, ktoru server zohrava v tomto podstrome (¢i uz ide o hlavny server, repliku alebo odosielajici
server), sa na paneli objavia rozne navestia a tlacidla.

* Ak je rolou podstromu replika, zobrazi sa ndvestie oznacujuce, ze server kona ako replika alebo odosielajuci server,
spolu s tlacidlom Povysit server na hlavny server. Ak kliknete na toto tlacidlo, server, ku ktorému je webovy
administrativny nastroj pripojeny, sa stava hlavnym serverom.

* Ked je podstrom nakonfigurovany len na replikiciu pridanim pomocnej triedy (pritomna nie je Ziadna $tandardna
skupina a podpolozka), zobrazi sa navestic Tento podstrom nie je replikovany spolu s tla¢idlom Replikovat
podstrom. Ak kliknete na toto tlacidlo, pridaju sa standardna skupina a podpolozka, takze server, ku ktorému je
pripojeny webovy administrativny nastroj, sa stava hlavnym serverom.

* Ak sa nendjdu ziadne podpolozky pre hlavné servery, zobrazi sa navestie Pre tento podstrom nie je definovany
ziadny hlavny server spolu s tlacidlom nazvanym Povysit server na hlavny server. Ak kliknete na toto tlacidlo,
prida sa chybajuca podpolozka, takze server, ku ktorému je ndstroj spravy webu pripojeny, sa stdva hlavaym
serverom.

Odstranenie podstromu
1. Vyberte si podstrom, ktory chcete odstranit.

2. Kliknite na Vymazat podstrom.

3. Po vyzve na potvrdenie vymazania kliknite na OK.
Podstrom bude odstraneny zo zoznamu Replikovaného podstromu.

Poznamka: Tato operacia bude uspesna len vtedy, ak bude polozka ibm-replicaGroup=default prazdna.

Uvedenie podstromu do stavu pokoja

Tato funkcia sa vam zide, ked budete chcief vykonat udrzbu alebo zmeny topoldgie. Tato funkcia minimalizuje pocet
aktualiz4cii, ktoré mozno na serveri vykonat. Server uvedeny do stavu pokoja neprijima poziadavky klienta.
Poziadavky prijima pomocou riadenia spravy servera len od administratora.

Ide o boolovsku funkciu.
1. Kliknutim na Uviest do stavu pokoja/aktivovat uvedte podstrom do stavu pokoja.
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2. Po vyzve na potvrdenie akcie kliknite na OK.
3. Kliknutim na Uviest do stavu pokoja/aktivovat aktivujte podstrom..

4. Po vyzve na potvrdenie akcie kliknite na OK.

Uprava zoznamov riadenia pristupu

Replikaéné informacie (podpolozky repliky, replikaéné zmluvy, plany, mozné povolovacie udaje) su ulozené pod
$pecialnym objektom ibm-replicagroup=default. Objekt ibm-replicagroup je umiestneny hned pod korefiovou
polozkou replikovaného podstromu. Standardne tento podstrom zdedi ACL od korefiovej polozky replikovaného
podstromu. Tento ACL nemusi byt vhodny na riadenie pristupu k replika¢nym informéciam.

Pozadované opravnenia:

* Riadif replikéaciu - musite mat pristup na pisanie k objektu ibm-replicagroup=default (alebo byt
majitelom/administratorom).

* Replikacia kaskadovej kontroly - musite maf pristup na pisanie k objektu ibm-replicagroup=default (alebo byt
majitelom/administratorom).

* Riadit front - musite maf pristup na pisanie k replika¢nej zmluve.

Ak si cheete pozrietf vlastnosti ACL pomocou webového administrativneho ndstroja a pracovat s ACL, pozrite si
[“Manazovanie zoznamov riadenia pristupu (ACL)” na strane 148}

Viac informadcii najdete v Casti [Zoznamy riadenia pristupu” na strane 48|

Uprava vlastnosti replikacie

Rozviite kategériu Riadenie replikacie v navigaénej oblasti a kliknite na Riadit vlastnosti replikacie. Musite sa
prihlasit do Webového administraéného nastroja ako projektovany uzivatel i5/0S so $pecialnymi opravneniami
*ALLOBJ a *IOSYSCFG, aby bolo zobrazené Manazovat vlastnosti replikacie.

Na tomto paneli mozete:

* Zmenit maximalny pocet nevybavenych zmien, ktoré sa vratia z dotazov o stave replikacie. Standardnou hodnotou je
200.

* Pridavat, upravovat alebo vymazavat informéacie dodavatela.

Poznamka: Dodavate]l DN moze byt DN projektovaného uzivatelského proﬁlu i5/0S. Projektovany uZlvatelsky
profil i5/0S nesmie mat LDAP administraéné opravnenie. Uzivatelom nemoéze byt uzivatel so
$pecidlnymi opravneniami *ALLOBJ a *I0SYSCFG a nemdze mu byt dané administraéné oprdvnenie
cez ID aplikécie administratora adresarového servera.

DetailnejSie informacie obsahuju Casti:

* [‘Pridévanie informacii dodavatela”]

* [‘Uprava informéacii o doddvatelovi” na strane 117

* [“Odstranenie informacii o dodavatelovi” na strane 117|

Pridavanie informacii dodavateia
1. Kliknite na Pridat.

2. Vyberte si dodavatela z roletovej ponuky alebo zadajte nazov replikovaného podstromu, ktory cheete pridat ako
dodavatela.

3. Zadajte replika¢ny bind DN pre povolovacie tidaje.

Poznamka: V zavislosti od situacie mozete pouzit ktortikolvek z tychto dvoch volieb.

* Pomocou ’standardnych prihlasovacich udajov a odvolavky’ nastavte DN pripojenia replikdcie (a
heslo) a $tandardnu odvolavku pre vietky podstromy replikované do servera. Toto mozno pouzit
vtedy, ked su vSetky podstromy replikované z rovnakého dodavatela.
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* Pridanim informacii pre kazdy podstrom nastavte replikacny bind DN a heslo nezavisle pre kazdy
replikovany podstrom. Toto mozno pouzit vtedy, ked md kazdy podstrom iného dodévatela (to
znamena iny hlavny server pre kazdy podstrom).

4. V zavislosti od typu povolovacich uidajov zadajte a potvrdte ich heslo (ktoré ste si predtym poznamenali na budice
pouzitie.)
+ Simple Bind - uvedte DN a heslo
+ Kerberos - uvedte pseudo DN v tvare ibm-kn=LDAP-service-name@realm’ bez hesla
* SSL w/ EXTERNAL bind - uvedte DN subjektu pre certifikat a neuvadzajte ziadne heslo

Pozrite si f‘Vytvorenie povolovacich udajov” na strane 104|
5. Kliknite na OK.

Podstrom dodavatela je pridany na zoznam dodavatelovych informacii.

Uprava informacii o dodavatelovi
1. Vyberte si dodavatelsky podstrom, ktory chcete upravovat.

n

Kliknite na Uprava.

w

Ak upravujete Standardné prihlasovacie idaje a odvolavku, ktory sa pouziva na vytvorenie polozky servera
cn=Master pod cn=configuration, zadajte URL servera, z ktorej klient chce prijimat replikaéné aktualizacie do
standardného pola dodavatela LDAP URL. Musi to byt platnda LDAP URL (Idap://). V opaénom pripade prejdite na
4. krok.

4. Zadaijte replikaény bind DN pre nové povolovacie udaje, ktoré cheete pouzit.
5. Zadajte a potvrdte heslo povolovacich tudajov.
6. Kliknite na OK.

Odstranenie informacii o dodavatelovi

1. Vyberte si dodavatelsky podstrom, ktory chcete odstranit.
2. Kliknite na Vymazat.

3. Po vyzve na potvrdenie vymazania kliknite na OK.

Podstrom bude odstraneny zo zoznamu informacii o dodavatelovi.

Vytvorenie replikaénych planov

Volitelne mézete definovat replikaéné plany s cielom naplanovat replikaciu na uréity ¢as alebo aby sa v uritom Case
replikacia nevykonavala. Ak nepouzivate plan, server naplanuje replikaciu pri vykonani kazdej zmeny, o je to
ekvivalent k zadavaniu planu s okamzitou replikaciou so za¢iatkom po vsetky dni na poludnie o 12:00.

Rozviite kategériu Riadenie replikacie v navigaénej oblasti a kliknite na Riadit plany.

Na zélozke Tyzdenny plan si vyberte podstrom, pre ktory chcete vytvorit plan a kliknite na Zobrazif plany. Ak uz
plny existuju, zobrazia sa v policku TyZdenné plany. Ak chcete vytvorit alebo pridaf novy plan:

1. Kliknite na Pridat.

2. Zadajte nazov pre plan, napriklad schedulel.

3. Pre kazdy def od nedele do soboty je denny plan uvedeny ako Ziadny. Znamené to, Ze nie st naplinované Ziadne
udalosti aktualizacie replikacie. Posledna replika¢na udalost, pokial bola zadana, zostava v platnosti. Kedze toto je
nova replika a neexistuju ziadne predchadzajuce replikacné udalosti, plan sa Standardne nastavi na okamzita
replikdciu.

4. Mozete si vybrat defi a kliknutim na Pridat denny plan vytvorif preii denny plan replikacie. Ak vytvérate denny
plan, tento sa stane Standardnym planom pre kazdy den v tyzdni. Mozete:

* Ponechajte denny plén ako $tandardnti hodnotu pre kazdy den alebo si vyberte konkrétny defi a zmeiite plan spét
na ziadny. Nezabudnite, Ze posledna udalost replikacie je stale v platnosti pre defi, ktory nemd naplanované
ziadne udalosti replikacie.
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+ Denny plan mézete zmenif vyberom dnia a kliknutim na Upravit denny plan. Nezabudajte, ze zmeny denného
planu nadobudaju ucinok pre vSetky dni pouzivajice plan, a nie len pre vami vybrany den.

s Ak cheete vytvorit iny denny plan, vyberte def a kliknite na Pridat denny plan. Po vytvoreni tohto planu sa
plan prida do roletovej ponuky Denny plan. Tento plan vyberte pre kazdy dei, v ktory chcete, aby sa plan
pouzil.

Viac informacii o nastavovani dennych planov najdete v Casti |“Vytv0renie denného pleinu’1.
5. Po dokonceni kliknite na OK.

Vytvorenie denného planu
Rozvifte kategériu Riadenie replikacie v navigacnej oblasti a kliknite na Riadif plany.

Na zalozke Denny plan si vyberte podstrom, pre ktory chcete vytvorit pldn a kliknite na Zobrazit plany. Ak uz plany
existuju, zobrazia sa v politku Denné plany. Ak chcete vytvorit alebo pridat novy plan:

1. Kliknite na Pridat.
2. Zadajte nazov pre plan, napriklad monday1.
3. Vyberte si nastavenie ¢asovej zony na univerzalny alebo miestny cas.
4. Z roletovej ponuky si vyberte typ replikacie:
Okamzite

Vykona vsetky ¢akajuce aktualizacie poloziek od poslednej udalosti replikacie a aktualizuje polozky
kontinualne az do dosiahnutia nasledujucej naplanovanej udalosti aktualizacie.

Raz Vykona vsetky ¢akajuce aktualizacie pred ¢asom spustenia. Vsetky aktualizacie vykonané po case
spustenia budu ¢akat az do nasledujicej naplanovanej udalosti replikacie.
5. Vyberte si ¢as spustenia pre udalost replikacie.
6. Kliknite na Pridat. Zobrazia sa ¢as a typ udalosti replikécie.

7. Pridanim alebo odstrdnenim udalosti dokongite svoj pldn. Zoznam udalosti sa bude obnovovat v chronologickom
poradi.

8. Po dokonceni kliknite na OK.

Napriklad:

Tabulka 4.

Typ replikacie Cas spustenia
Okamzite 12:00

Raz 10:00

Raz 14:00
Okamzite 16:00

Raz 20:00

V tomto plane sa vyskytne prva udalost replikicie o polnoci a zaktualizuje vSetky Cakajuce zmeny predchadzajuce
uvedenému &asu. Aktualizacie replikacie sa budu nadalej vykonavat az do 10:00. Aktualizacie medzi 10:00 a 14:00
budu ¢akat na replikdciu az do 14:00. Aktualizcie vykonané medzi 14:00 a 16:00 bud ¢akat na udalost replikécie
napldnovanu na 16:00, potom bude replikdcia pokracovat az do nasledujticej napldnovanej udalosti replikacie o 20:00.
Vsetky aktualizacie vykonané po 20:00 budu ¢akaf az do nasledujucej naplanovanej udalosti replikacie.

Poznamka: Ak si udalosti replikécie naplanované velmi tesne a ak stéle prebiehaju aktualizacie z predchadzajicej
udalosti v ¢ase, kedy je naplanovana nasledujica udalost, moZe nastaf vynechanie udalosti replikacie.

Riadenie frontov

Této uloha vam umozni monitorovat stav replikicie pre kazdu replikaénii zmluvu (front) pouzivant tymto serverom.
Rozviiite kategériu Riadenie replikacie v navigaénej oblasti a kliknite na Riadit fronty.
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Vyberte si repliku, pre ktoru chcete riadif front.

* 'V zavislosti od stavu repliky mozete kliknutim na Pozastavit/pokracovat zastavit alebo spustit replikaciu.

* Ak chcgte replikovat vietky ¢akajuice zmeny bez ohladu na ¢as, na ktory je replikacia naplanovana, kliknite na
Vynitit replikaciu.

¢ Kliknutim na Podrobnosti frontu ziskate bliz$ie informacie o fronte repliky. Front mézete riadif aj z tohto vyberu.

+ Kliknutim na Obnovit mozete aktualizovat fronty a vymazat spravy servera.
Podrobnosti frontu

Ak kliknete na Podrobnosti frontu zobrazia sa tri zalozky:
e Stav
* Posledny pokus o ziskanie detailov

+ Cakajiice zmeny

Zalozka Stav zobrazuje nazov repliky, jej podstrom, jeho stav a zaznam casov replikacie. Z tohto panelu mozete
pozastavit replikaciu alebo v nej pokracovat kliknutim na Obnovit. Kliknutim na Obnovit aktualizujte informacie o
fronte.

Zalozka Posledny pokus o ziskanie detailov poskytuje informacie o poslednom pokuse o aktualizdciu. Ak nie je
mozné polozku zaviest, stlaéte Presko¢it blokujicu polozku a pokradujte v replikacii s nasledujiicou ¢akajiicou
polozkou. Kliknutim na Obnovit aktualizujte informacie frontu.

Zalozka Cakajiice zmeny zobrazuje vietky ¢akajuce zmeny v replike. Ak je replikdcia zablokovana, kliknutim na
Preskoéit vSetko mozete vymazat vietky ¢akajice zmeny. Kliknutim na Obnovit aktualizujte zoznam ¢akajucich
zmien s cielom odzrkadlif kazdi novu aktualizaciu alebo aktualizacie, ktoré boli spracované.

Poznamka: Ak sa rozhodnete preskocit blokujuce zmeny, musite skontrolovati, ¢i je dany server zakaznika skuto¢ne
aktualizovany. Dalsie informacie najdete v ¢asti[“ldapdiff” na strane 182}

Povolenie SSL na adresarovom serveri

Ak mate na vasom systéme nainstalovany|manazér digitalnych certifikitov] na ochranu pristupu k vasmu adresarovému
serveru mozete pouzit bezpeénost SSL (Secure Sockets Layer). Skor neZ na adresarovom serveri povolite SSL, mali by
ste si precitat [‘SSL (Secure Sockets Layer) a zabezpecenie transportnej vrstvy na adresdrovom serveri” na strane 41|

aby ste mohli pouzif pripojenie SSL, ked spravujete svoj adresarovy server z programu iSeries Navigator, alebo pouzit
SSL s LDAP klientom Windows, musite mat na svojom PC nainstalovany niektory z produktov klientskeho Sifrovania
(5722CE2 alebo 5722CE3).

Ak cheete povolit SSL na vasom serveri LDAP, postupujte nasledovne:
1. Priradenie certifikatu k adresarovému serveru

a. Ak chcete spravovat svoj adresarovy server cez SSL pripojenie z programu iSeries Navigator, pozrite si
priru¢ku iSeries Access for Windows User’s Guide (je volitelne instalovateina na vas PC, ked instalujete
iSeries Navigator). Ak planujete povolif pripojenia SSL aj iné nez SSL k adresdrovému serveru, moZete sa
rozhodnut vynechat tento krok.

b. Spustite manazéra digitalnych certifikatov IBM. Viac informacii najdete v téme Manazér digitalnych
certifikatov v éasti|Spustif manazéra digitalnych certiﬁkétovl

C. Ak si cheete zaobstaraf alebo vytvorit certifikaty alebo inak nastavif & zmenit v4s certifikacny systém, urobte to
teraz. Informdcie o nastaveni certifikacného systému najdete v Casti |Manaiér digitalnych certiﬁkétovl K
adresarovému serveru su priradené dve serverové a jedna klientska aplikacia. Su to:

Aplikacia adresarového servera
Aplikaciou adresarového servera je server samotny.
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Aplikacia publikovania adresarového servera
Aplikacia publikovania adresarového servera identifikuje certifikat pouzivany publikovanim.

Klientska aplikacia adresarového servera
Klientska aplikacia adresarového servera identifikuje standardny certifikat pouzivany aplikaciami,
ktoré pouzivaju rozhrania API ILE klienta LDAP.

d. Kliknite na tla¢idlo Vybrat sklad certifikatov.

e. Vyberte si *SYSTEM. Kliknite na Pokracovat.

Zadajte spravne heslo pre sklad certifikatov *SYSTEM. Kliknite na Pokracovat.
g. Ked sa znova zavedie lava navigaéna ponuka, rozviite Riadit aplikacie.

h

—h

Kliknite na Aktualizovat priradenie certifikatu.

Na dal3ej obrazovke si vyberte serverovii aplikaciu. Kliknite na Pokracovat.

Vyberte si Adresarovy server.

—

k. Kliknutim na Aktualizovat priradenie certifikatu priradte certifikat adresarovému serveru, ktory ho pouzije
na vytvorenie svojej identity pre klientov iSeries Access for Windows.

Poznamka: Ak si vyberiete certifikat z CA, ktory sa nenachadza vo vasej klientskej databéze kiucov iSeries
Access for Windows, budete ho musiet pridaf, aby ste mohli pouzivat SSL. Skor nez zaénete s
uvedenou procedurou, dokoncite tato.

I.  Vyberte si certifikat zo zoznamu, ktory priradite k serveru.
m. Kliknite na Priradit novy certifikat.

n. DCM sa znova zavedie do stranky Aktualizovat priradenie certifikatu s potvrdzujiicou spravou. Po
dokonceni nastavenia certifikatov pre adresarovy server kliknite na Vykonané.

2. Priradenie certifikatu pre publikovanie adresarového servera. (volitelny krok) Ak cheete povolit aj
publikovanie zo systému do adresarového servera cez pripojenie SSL, mozno budete chcief tieZ priradit certifikat k
publikovaniu adresarového servera. To identifikuje standardny certifikat a doveryhodné CA pre aplikacie
pouzivajice LDAP ILE API, ktoré neuvadzaju ID svojej vlastnej aplikacie alebo alternativnu kiudovu databazu.

[Spustite] IBM Manazéra digitalnych certifikatov.

Kliknite na tla¢idlo Vybrat sklad certifikatov.

Vyberte si *SYSTEM. Kliknite na Pokracovat.

Zadajte spravne heslo pre sklad certifikitov *SYSTEM. Kliknite na Pokracovat.
Ked sa znova zavedie lava navigaéna ponuka, rozvifite Riadif aplikacie.
Kliknite na Aktualizovat priradenie certifikatu.

Na dalsej obrazovke si vyberte klientsku aplikaciu. Kliknite na Pokracovat.

S@ "m0 a0 T

Vyberte si Publikovanie adresarového servera.

Kliknutim na Aktualizovat priradenie certifikatu priradte certifikat k publikovaniu adresarového servera,
ktory ho pouzije na vytvorenie svojej identity.

j- Vyberte si certifikat zo zoznamu, ktory priradite k serveru.
k. Kliknite na Priradif novy certifikat.
l. DCM sa znova zavedie do stranky Aktualizovat priradenie certifikatu s potvrdzujicou spravou.

Poznamka: Tieto kroky predpokladaju, Zze uz publikujete informacie do adresarového servera s pripojenim,
ktoré nie je SSL. Uplné informdcie o nastaveni publikovania najdete v casti[ Publikovanig

[informacii na adresarovy server” na strane 152}

3. Priradenie certifikatu klientovi adresarového servera. (volitelny krok) Ak mate iné aplikacie, ktoré pouzivaju
pripojenia SSL k adresarovému serveru, musite tiez priradit certifikat ku klientovi adresarového servera.

a. IBM Manazéra digitalnych certifikatov.
b. Kliknite na tla¢idlo Vybrat sklad certifikatov.

c. Vyberte si *SYSTEM. Kliknite na Pokracovat.

120 Adresarovy server (LDAP)



Zadajte spravne heslo pre sklad certifikatov *SYSTEM. Kliknite na Pokracovat.
Ked sa znova zavedie lava navigaéna ponuka, rozvifte Riadif aplikacie.
Kliknite na Aktualizovat priradenie certifikatu.

Na dalsej obrazovke si vyberte klientsku aplikaciu. Kliknite na Pokracovat.

Se "o o

Vyberte si klienta adresarového servera.

Kliknutim na Aktualizovat priradenie certifikatu priradte certifikat klientovi adresarového servera, ktory si
vytvori svoju identitu.

Vyberte si certifikat zo zoznamu, ktory priradite k serveru.
k. Kliknite na Priradit novy certifikat.

I. DCM sa znova zavedie do stranky Aktualizovat priradenie certifikatu s potvrdzujicou spravou.

—

Po povoleni SSL m()iete ktory adresarovy server pouziva pre zabezpecené pripojenia.

Povolenie autentifikacie Kerberos na adresarovom serveri

Ak mate vo vagom systéme nakonfigurovanu sluzbu siefovej autentifikacie] adresarovy server mozete nakonfigurovat
na pouzivanie autentifikdcie Kerberos. Autentifikacia Kerberos sa tyka uzivatelov a administratora. Kym povolite
Kerberos na adresarovom serveri, bude uzitoéné precitat si[Prehlad o pouzivani Kerberog|s adresarovym serverom.

Ak chcete umoznit autentifikaciu Kerberosom, postupujte takto:

V iSeries Navigator rozviiite Sief.

Rozvinte Servery.

Kliknite na TCP/IP.

Kliknite pravym tla¢idlom na Adresar a zvolte Vlastnosti.

Kliknite na zlozku Kerberos.

Zatiarknite Umoznit autentifikaciu Kerberosom.

Podia vasej konkrétnej situdcie $pecifikujte dalie nastavenia na strane Kerberos. Informacie o jednotlivych
poliach najdete v online pomoci.

Nook~wN =

Manazovanie schémy

Viac informacii o schéme néjdete v ¢asti[“Schéma” na strane 15|

Schému je mozné manazovat pomocou webového administrativneho néstroja alebo aplikacie LDAP, podobnej
ldapmodify v kombinécii so subormi LDIF. Ked najprv definujete nové objectclasses alebo atribiity, najpohodInejsie
mdze byt pouzitie webového administrativneho nastroja. Ak potrebujete skopirovat nova schému do inych serverov
(napriklad ako st¢ast produktu alebo néstroja, ktory nasadzujete), pomocny program ldapmodify méze byt vhodnejs;
pozrite si ¢ast[Kopirovanie schémy do inych serverov” na strane 13 1|, kde najdete viac informacii.

Viac informacii najdete v tychto castiach:

* |“Zobrazenie tried objektov” na strane 122|

* [‘Pridanie triedy objektov” na strane 122|

* [Uprava triedy objektov” na strane 123

* [‘Kopirovanie triedy objektov” na strane 124|

* [“Vymazanie triedy objektov” na strane l25|

* [‘Zobrazenie atributov” na strane 126|

* [*Pridanie atributu” na strane 127

* [Uprava atributu” na strane 128

* [Kopirovanie atribiitu” na strane 129

+ [*Vymazanie atribitu” na strane 130
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Zobrazenie tried objektov

Triedy objektov v schéme mézZete zobrazitf pomocou webového administrativneho néstroja (preferovanej metody) alebo
pomocou prikazového riadka.

Webova sprava

Rozviiite Manazment schém v navigacnej oblasti a kliknite na Manazovat triedy objektov. Zobrazi sa panel len na
¢itanie, ktory vam dovoluje zobrazit triedy objektov v schéme a ich charakteristiky. Triedy objektov st zobrazené v
abecednom poradi. Klikanim na tlagidla Predosla alebo Dalsia sa mozete posuvat o stranu dozadu alebo dopredu. Pole
vedla tychto tlagidiel identifikuje stranu, na ktorej sa nachadzate. Mozete tiez pouzit stahovaciu ponuku v tomto poli a
preskog¢it na §pecificku stranu. Prva uvedena trieda objektov na strane je zobrazend s ¢islom strany, ¢o poméha pri
hladani triedy objektov, ktort chcete zobrazif. Napriklad, ak by ste hiadali triedu objektov person, rozviite stahovaciu
ponuku a rolujte nadol, kym nezbadate Strana 14 zo 16 nsLiServer a Strana 15 zo 16 printerLPR. Trieda person je
abecedne medzi nsLiServer a printerLPR, vyberte stranu 14 a kliknite na Prejst.

Triedy objektov tiez mozete zobrazit zoradené podla typu. Vyberte Typ a kliknite na Zoradit. Triedy objektov sa
zoradia abecedne podla ich typu, abstraktny, pomocny alebo $trukturalny. Podobne mézete otocit zoznam vyberom
Zostupne a kliknutim na Zoradit.

Po néjdeni pozadovanej triedy objektov mozete zobrazit jej typ, dedi¢nost, povinné atributy a volitelné atributy.
Rozvinte stahovacie ponuky pre dedi¢nost, povinné atribtity a volitelné atribity, aby sa zobrazil uplny vypis kazdej
charakteristiky.

Mbzete vybrat operacie na vykonanie s triedou objektov z listy ndstrojov napravo:
* Pridat

* Upravit

* Kopirovat

* Vymazat

Po dokonéeni kliknite na tlacidlo Zatvorit, aby ste sa vratili na panel Vitajte pre adresarovy server IBM.
Prikazovy riadok

Ak chcete zmenit triedy objektov obsiahnuté v schéme, zadajte prikaz:
ldapsearch -b cn=schema -s base objectclass=* objectclasses

Pridanie triedy objektov

Webova sprava

Ak ste tak este nespravili, rozvifite Manazment schém v naviga¢nej oblasti a kliknite na Manazovat triedy objektov.
Ak chcete vytvorit novu triedu objektov:

1. Kliknite na Pridat.

Poznamka: K tomuto panelu sa tiez dostanete rozvinutim Manazmentu schém v navigacnej oblasti a kliknutim
na Pridat triedu objektov.

2. Na zalozke VSeobecné vlastnosti:

* Zadajte Nazov triedy objektov. Toto je povinné pole a ma opisovat funkciu triedy objektov. Napriklad
tempEmployee pre triedu objektov, pouzivanu na sledovanie do¢asnych zamestnancov.

» Zadajte Opis triedy objektov, napriklad Trieda objektov pouzita pre do¢asnych zamestnancov.

* Zadajte OID pre triedu objektov. Toto je povinné pole. Pozrite si ¢ast |“Identiﬁka’1tor objektov (OID)” na strane|
. Ak nemiéte OID, mozete pouzit Nazov triedy objektov s pridanym -oid. Napriklad, ak ndzov triedy objektov
je tempEmployee, potom OID je tempEmployee-oid. Hodnotu tohto pola moZete menit.
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 Vyberte Nadradena trieda objektov zo sftahovacieho zoznamu. Toto uréuje triedu objektov, z ktorej sa dedia
ostatné atributy. Typicky, Nadradena trieda objektov je top, ale mozZe to byt aj ina trieda objektov. Napriklad
nadradens trieda objektov pre tempEmployee moze byt ePerson.

* Vyberte Typ triedy objektov. Pozrite si ¢ast[‘Triedy objektov” na strane 18} kde najdete viac informécii o
typoch tried objektov.

+ Kliknite na zalozku Atributy, ak chcete zadat povinné a voliteiné atributy pre triedu objektov a zobrazit zdedené
atribity, alebo kliknite na OK, ak chcete pridaf novu triedu objektov, alebo kliknite na Zrusit, ak sa cheete vratit
do Manazovat triedy objektov bez vykonania zmien.

3. Na zéalozke Atributy:

* Vyberte atribut z abecedného zoznamu Dostupné atributy a kliknite na Pridat k povinnym, ak chcete spravit
atribut povinnym, alebo kliknite na Pridat k volitelnym, ak chcete spravif atribut volitelnym pre triedu objektov.
Atribut sa zobrazi v prisluSnom zozname vybratych atribatov.

* Tento proces zopakujte pre vietky atributy, ktoré chcete vybrat.

* Atribut mozete presuntt z jedného zoznamu do druhého alebo vymazat atribut z vybratych zoznamov jeho
vyberom a kliknutim na tlag¢idlo Presunat do alebo Vymazat.

* Mobzete zobrazit zoznamy povinnych a volitelnych zdedenych atributov. Zdedené atributy st zalozené na
Nadradenej triede objektov, vybratej na zalozke VSeobecné. Zdedené atribiity nemozete menit. Ak zmenite
Nadradenu triedu objektov na zalozke VSeobecné, zobrazi sa inda mnozina zdedenych atributov.

4. Kliknite na tlagidlo OK, ak chcete pridaf novu triedu objektov, alebo kliknite na tla¢idlo Zrusit, ak sa chcete vratit
do Manazovat triedy objektov bez vykonania zmien.

Poznamka: Ak ste klikli na tlacidlo OK na zalozke V§eobecné bez pridania atributov, atributy mozete pridat upravou
novej triedy objektov.

Prikazovy riadok

Ak chcete pridaf triedu objektov pomocou prikazového riadka, zadajte tento prikaz:
1dapmodify -D <adminDN> -w <adminPW> -i <filename>

kde <filename> obsahuje:

dn: cn=Schema

changetype: modify

add: objectclasses

objectclasses: ( <myobjectClass-oid> NAME

'<myObjectClass>"' DESC '<An

object class
I defined for my LDAP application>' SUP '<objectclassinheritance>'
<objectclasstype> MAY (<attributel> $ <attribute2>))

Uprava triedy objektov

Nie st dovolené vsetky zmeny schémy. Pozrite si ¢ast [‘Nedovolené zmeny schémy” na strane 28} kde najdete
obmedzenie zmien.

Webova sprava

Ak ste tak este nespravili, rozviiite Manazment schém v naviga¢nej oblasti a kliknite na Manazovat triedy objektov.
Ak chcete upravit triedu objektov:

1. Kliknite na radiové tlagidlo veda triedy objektov, ktorui cheete upravit.
2. Kliknite na tla¢idlo Upravit.
3. Vyberte zalozku:

» Zalozku Vseobecné pouzite na:

— Zmenu Opisu.
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— Zmenu Nadradenej triedy objektov. Vyberte nadradenu triedu objektov zo stahovacieho zoznamu. Toto
urcuje triedu objektov, z ktorej sa dedia ostatné atributy. Typicky, Nadradena trieda objektov je top, ale
moze to byt aj ina trieda objektov. Napriklad nadraden4 trieda objektov pre tempEmployee moze byt
ePerson.

— Zmenu Typu triedy objektov. Vyberte typ triedy objektov. Pozrite si ¢ast |“Triedy objektov” na strane 18|,
kde najdete viac informacii o typoch tried objektov.

— Kliknite na zélozku Atributy, ak chcete zmenif povinné a voliteiné atributy pre triedu objektov a zobrazit
zdedené atributy, alebo kliknite na OK, ak chcete pridaf novu triedu objektov, alebo kliknite na Zrusit, ak sa
chcete vratit do Manazovat triedy objektov bez vykonania zmien.

* Zalozku Atributy pouzite na:
Vyberte atribit z abecedného zoznamu Dostupné atributy a kliknite na Pridat k povinnym, ak chcete spravit

atribit povinnym, alebo kliknite na Pridat k volitelnym, ak chcete spravit atribit volitelnym pre triedu objektov.
Atribut sa zobrazi v prislusSnom zozname vybratych atribatov.

Tento proces zopakujte pre vietky atributy, ktoré chcete vybrat.

Atribit moZete presunuf z jedného zoznamu do druhého alebo vymazat atribut z vybratych zoznamov jeho
vyberom a kliknutim na tla¢idlo Presunuft do alebo Vymazat.

Mbzete zobrazit zoznamy povinnych a voliteInych zdedenych atributov. Zdedené atribity su zalozené na
Nadradenej triede objektov, vybratej na zalozke VSeobecné. Zdedené atriblity nemozete menif. Ak zmenite
Nadradenu triedu objektov na zalozke VSeobecné, zobrazi sa ina mnozina zdedenych atributov.

4. Kliknite na tla¢idlo OK, ak chcete aplikovat zmeny, alebo kliknite na tlagidlo Zrusit, ak sa chcete vratif na
Manazovat triedy objektov bez vykonania zmien.

Prikazovy riadok

Ak chcete zobrazit triedy objektov, obsiahnuté v schéme, zadajte prikaz:
ldapsearch -b cn=schema -s base objectclass=* objectclasses

Ak chcete upravit triedu objektov pomocou prikazového riadka, zadajte tento prikaz:
1dapmodify -D <adminDN> -w <adminPW> -i <filename>

kde <filename> obsahuje:

dn:
cn=schema
changetype: modify
replace: objectclasses
objectclasses: ( <myobjectClass-oid> NAME
'<myObjectClass>"' DESC '<An
object class
I defined for my LDAP application>' SUP '<newsuperiorclassobject>'
<newobjectclasstype> MAY (attributel> $§ <attribute2>
$ <newattribute3>) )

Kopirovanie triedy objektov

Webova sprava

Ak ste tak este nespravili, rozviiite Manazment schém v navigaénej oblasti a kliknite na Manazovat triedy objektov.
Ak chcete skopirovat triedu objektov:

1. Kliknite na radiové tla¢idlo vedia triedy objektov, ktort chcete skopirovat.
2. Kliknite na tla¢idlo Kopirovat.
3. Vyberte zalozku:

e Zalozku Vseobecné pouzite na:

— Upravte nazov triedy objektov. Predvoleny nazov je nazov kopirovanej triedy objektov, rozsireny o slovo
COPY. Napriklad tempPerson sa skopiruje ako tempPersonCOPY.
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— Zmenu Opisu.

— Upravte OID. Predvolené OID sa skopiruje do OID triedy objektov, rozSirené¢ho o slovo COPY. Napriklad
tempPerson-oid sa skopiruje ako tempPerson-0id COPY.

— Zmenu Nadradenej triedy objektov. Vyberte nadradenu triedu objektov zo stahovacieho zoznamu. Toto
urcuje triedu objektov, z ktorej sa dedia ostatné atributy. Typicky, Nadradena trieda objektov je top, ale
moze to byt aj ind trieda objektov. Napriklad nadradena trieda objektov pre tempEmployeeCOPY moZe byt
ePerson.

— Zmenu Typu triedy objektov. Vyberte typ triedy objektov. Pozrite si ¢ast |“Triedy objektov” na strane 18|,
kde najdete viac informacii o typoch tried objektov.

— Kliknite na zélozku Attributes, ak chcete zmenit povinné a volitelné atributy pre triedu objektov a zobrazit
zdedené atributy, alebo kliknite na OK, ak chcete pridaf novi triedu objektov, alebo kliknite na Zrusit, ak sa
cheete vratit do Manazovat triedy objektov bez vykonania zmien.

e Zalozku Atributy pouzite na:

Vyberte atribiit z abecedného zoznamu Dostupné atribity a kliknite na Pridat k povinnym, ak chcete spravit
atribuit povinnym, alebo kliknite na Pridat k volitenym, ak chcete spravit atribit volitelnym pre triedu objektov.
Atribut sa zobrazi v prisluSnom zozname vybratych atributov.

Tento proces zopakujte pre vietky atributy, ktoré chcete vybrat.

Atribit moZete presunuf z jedného zoznamu do druhého alebo vymazat atribut z vybratych zoznamov jeho
vyberom a kliknutim na tla¢idlo Presunit do alebo Vymazat.

Mozete zobrazit zoznamy povinnych a voliteInych zdedenych atribitov. Zdedené atributy su zalozené na
Nadradenej triede objektov, vybratej na zalozke VSeobecné. Zdedené atribity nemoZete menif. Ak zmenite
Nadradenu triedu objektov na zalozke VSeobecné, zobrazi sa ina mnozina zdedenych atributov.

4. Kliknite na tla¢idlo OK, ak chcete aplikovat zmeny, alebo kliknite na tlac¢idlo Zrusit, ak sa cheete vratit na
Manazovat triedy objektov bez vykonania zmien.

Prikazovy riadok

Ak chcete zobrazit triedy objektov, obsiahnuté v schéme, zadajte prikaz:
ldapsearch -b cn=schema -s base objectclass=* objectclasses

Vyberte triedu objektov, ktorti chcete skopirovat. Pomovou editora zmeiite potrebné informacie a ulozte zmeny do
<filename>. Zadajte tento prikaz:

1dapmodify -D
<adminDN> -w < adminPW>
-i <filename>

kde <filename> obsahuje:

dn:
cn=schema
changetype: modify
add: objectclasses
objectclasses: ( <mynewobjectClass-oid> NAME '<mynewObjectClass>"
DESC '<A new object class
I copied for my LDAP application>'
SUP '<superiorclassobject>'<objectclasstype> MAY (attributel>
§ <attribute2> $ <attribute3>) )

Vymazanie triedy objektov

Nie su dovolené vietky zmeny schémy. Pozrite si ¢ast f‘Nedovolené zmeny schémy” na strane 28[ kde najdete
obmedzenie zmien.

Webova sprava

Kapitola 7. Sprava adresarového servera 125



Ak ste tak este nespravili, rozvifite Manazment schém v naviga¢nej oblasti a kliknite na ManaZzovat triedy objektov.
Ak chcete vymazat triedu objektov:

1. Kliknite na radiové tla¢idlo vedia triedy objektov, ktort chcete vymazat.
2. Kliknite na tla¢idlo Vymazat.

3. Budete poziadany o potvrdenie vymazania triedy objektov. Kliknite na tla¢idlo OK, ak chcete vymazat triedu
objektov, alebo kliknite na tlacidlo Zrusif, ak sa chcete vratif na ManaZovat triedy objektov bez vykonania
zmien.

Prikazovy riadok

Ak chcete zobrazit triedy objektov, obsiahnuté v schéme, zadajte prikaz:
ldapsearch -b cn=schema -s base objectclass=* objectclasses

Vyberte triedu objektov, ktort chcete vymazat a zadajte tento prikaz:
ldapmodify -D <adminDN> -w <adminPW> -i <filename>

kde <filename> obsahuje:

dn:

cn=schema

changetype: modify

delete: objectclasses
objectclasses: (<myobjectClass-oid>)

Zobrazenie atributov

Atribity v schéme moZete zobrazit pomocou webového administrativneho ndstroja (preferovanej metody) alebo
pomocou prikazového riadka.

Webova sprava

Rozviiite Manazment schém v navigacnej oblasti a kliknite na Manazovat atribuaty. Zobrazi sa panel len na Gitanie,
ktory vam dovoluje zobrazit atributy v schéme a ich charakteristiky. Atributy st zobrazené v abecednom poradi.
Klikanim na tla¢idla Predola alebo Dalsia sa mozZete postvat o stranu dozadu alebo dopredu. Pole vedia tychto
tla¢idiel identifikuje stranu, na ktorej sa nachadzate. Mézete tiez pouzif stahovaciu ponuku v tomto poli a preskoéif na
$pecificku stranu. Prva uvedend trieda objektov na strane je zobrazena s ¢islom strany, ¢o pomaha pri hiadani triedy
objektov, ktorti cheete zobrazit. Napriklad, ak by ste hiadali atribut authenticationUserID, rozviiite stahovaciu ponuku
a rolujte nadol , kym nezbadate Strana 3 zo 62 applSystemHint a Strana 4 zo 62 authorityRevocatonList. Atribut
authenticationUserID je abecedne medzi applSystemHint a authorityRevocatonList, vyberte stranu 3 a kliknite na
Prejst.

Atributy tiez mozZete zobrazif zoradené podia syntaxe. Vyberte Syntax a kliknite na Zoradit. Atribity sa zoradia
abecedne podia ich syntaxe. Pozrite si ¢ast[Syntax atribitov” na strane 25} kde najdete zoznam typov syntaxe.
Podobne mozete oto¢it zoznam vyberom Zostupne a kliknutim na Zoradit.

Po nédjdeni pozadovaného atribtitu mdZete zobrazif jeho syntax, ¢i je viachodnotovy a triedy objektov, ktoré obsahuje.
Rozviite stahovaciu ponuku pre triedy objektov, aby ste zobrazili zoznam tried objektov pre dany atribut.

Po dokonéeni kliknite na tla¢idlo Zatvorif, aby ste sa vratili na panel Vitajte pre adresarovy server IBM.
Prikazovy riadok

Ak chcete zobrazit atribity obsiahnuté v schéme, zadajte prikaz:
ldapsearch -b cn=schema -s base objectclass=+* attributeTypes IBMAttributeTypes
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Pridanie atributu

Novy atribut mozete vytvorif jednou z tychto metdd. Preferovanou metddou je webovy administrativny nastroj.

Webova sprava

Ak ste tak este nespravili, rozvifite Manazment schém v naviga¢nej oblasti a kliknite na Manazovat atributy. Ak
chcete vytvorit novy atribut:

1.

10.

1.

12.

Kliknite na Pridat.

Poznamka: K tomuto panelu sa dostanete tiez rozvinutim polozky Manazment schém v navigacnej oblasti a
kliknutim na Pridat atribut.

Zadajte Nazov atribiuitu, napriklad templd. Toto pole je povinné a musi sa zadinaf abecednym znakom.
Zadajte Opis atributu, napriklad Cislo identifikatora, priradené k docasnému zamestnancovi.

Zadajte OID pre atribut. Toto je povinné pole. Pozrite si ¢ast |“Identif1két0r objektov (OID)” na strane 26|. Ak
neméte OID, modZete pouzit nazov atributu, ku ktorému pridéte -oid. Ak je ndzov atribtitu napriklad tempID,
potom predvolené OID je tempID-oid. Hodnotu tohto pola méZete menif.

Zo stahovacieho zoznamu vyberte Nadradeny atribat. Nadradeny atribut uréuje atribut, z ktorého sa dedia
vlastnosti.

Zo stahovacieho zoznamu vyberte Syntax. Viac informacii o syntaxi najdete v &asti[“Syntax atribitov” na strang

Zadajte hodnotu Dizka atributu, uréujicu maximalnu dizku tohto atributu. Dizka je vyjadrena ako pocet bajtov.

Ak chcete, aby atribut mohol mat viac hodnét, vyberte zagiarkovacie policko Povolit viac hodnét.

Vyberte porovnava01e pravidlo zo stahovacich ponuk porovnavacich pravidiel pre rovnosi, zoradenie, a
podretazec. Uplny zoznam porovnavacich pravidiel najdete v &asti[Pravidla zhody” na strane 23|

Ak cheete zadaf dalsie rozsirenia pre atribut, kliknite na zalozku Rozsirenia IBM, ak chcete pridaf novy atribit,
kliknite na OK, alebo ak sa chcete bez vykonania zmien vratit do ¢asti ManaZovanie atributov, kliknite na
Zrusit.

Na zalozke RozSirenia IBM:

+ Upravte Nazov tabuiky DB2. Ak nechite toto pole prazdne, Nazov tabulky DB2 vygeneruje server. Ak zadate
Nazov tabulky DB2, musite zadaf tiez Nazov stlpca DB2.

+ Upravte Nazov stipca DB2. Ak nechate toto pole prazdne, Nazov stipca DB2 vygeneruje server. Ak zadate
Nazov stlpca DB2, musite zadat tiez Nazov tabulky DB2.

 Vyberom hodnoty normalna, citliva alebo kriticka zo stahovacieho zoznamu nastavte Triedu bezpeénosti.

e Vyberom jedného alebo viacerych indexovacich pravidiel nastavte Indexovacie pravidla. Viac informacii o
indexovacich pravidlach najdete v &asti[‘Pravidld indexovania” na strane 24}

Poznamka: Odporuca sa nastavit minimalne Indexovanie rovnosti pre vietky atributy, ktoré sa budi pouzivat
vo vyhladavacich filtroch.

Ak chcete pridaf novy atribut, kliknite na OK, alebo ak sa chcete bez vykonania zmien vratit do ¢asti
Manazovanie atribatov, kliknite na Zrusit.

Poznamka: Ak ste na zilozke VSeobecné klikli na tlacidlo OK bez pridania rozireni, mozete rozsirenia pridat

Upravou nového atributu.

Prikazovy riadok

Tento priklad prida definiciu typu atributu pre atribut s nAzvom "myAttribute”, so syntaxou Refazec adresara ozrite si
Cast [‘Syntax atribiitov” na strane 25) a porovnavanim Zhoda s ignorovanim velkosti pismen (pozrite si Cast

Izhody” na strane 23)). Cast definicie, $pecifick pre IBM hovori, Ze udaje atribitu su ulozené v stipci s ndzvom
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"myAttrColumn” v tabulke s nazvom "myAttrTable”. Ak tieto nazvy nie st zadané, ndzov stipca aj tabuiky sa nastavi
na predvolent hodnotu "myAttribute”. Atribut je priradeny k triede pristupu "normalna” a hodnoty maji maximalnu
dlzku 200 bajtov.

1dapmodify -D < admindn> -w
<adminpw> -i myschema.ldif

Pricom stubor myschema.ldif obsahuje:

dn:

cn=schema

changetype: modify

add: attributetypes

attributetypes: ( myAttribute-oid NAME ( 'myAttribute' )
DESC 'Atribdt definovany pre moju aplikdciu LDAP'
EQUALITY 2.5.13.2 SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
USAGE userApplications )

add:ibmattributetypes
ibmattributetypes: ( myAttribute-oid DBNAME ( 'myAttrTable' 'myAttrColumn' )
ACCESS-CLASS normal LENGTH 200 )

Viac informacii o tomto priklade najdete v ¢asti [“ldapmodify a ldapadd” na strane 161

Uprava atributu

Nie s dovolené vetky zmeny schémy. Pozrite si ¢ast ['Nedovolené zmeny schémy” na strane 28} kde néjdete
obmedzenie zmien.

Pred pridanim poloziek vyuzivajucich dany atribut je mozné zmenit lubovolnu ¢ast definicie. Atribit mozete upravit
jednou z tychto metod. Preferovanou metddou je webovy administrativny nastroj.

Webova sprava

Ak ste tak este nespravili, rozviiite Manazment schém v navigaénej oblasti a kliknite na Manazovat atributy. Ak
chcete upravit atribut:

1. Kliknite na radiové tlagidlo vedia atributu, ktory chcete upravit.
2. Kliknite na tla¢idlo Upravit.
3. Vyberte zalozku:
e Zalozku Vseobecné pouzite na:
— Vyberte zalozku:
- VsSeobecné, ak chcete:
* Upravit Opis
¢ Zmenit Syntax
* Nastavit Dizku atributu
* Zmenif nastavenia Viac hodnot
¢ Vybraf Porovnavacie pravidlo
* Zmenii Nadradeny atribat
- Ak chcete upravif rozsirenia pre atribut, kliknite na zdlozku Rozsirenia IBM, ak chcete aplikovaf vase
zmeny, kliknite na OK, alebo ak sa chcete bez vykonania zmien vratit do ¢asti Manazovanie atribiitov,
kliknite na Zrusit.
- Rozsirenia IBM, ak pouzivate adresarovy server IBM a chcete:
* Zmenit Triedu bezpeénosti
 Zmenit Indexovacie pravidla

— Ak chcete aplikovat vase zmeny, kliknite na OK, alebo ak sa chcete bez vykonania zmien vratit do ¢asti
Manazovanie atributov, kliknite na Zrusit.
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4. Ak cheete aplikovat zmeny, kliknite na OK, alebo ak sa chcete bez vykonania zmien vratit do ¢asti ManaZovanie
atributov, kliknite na Zrusit.

Prikazovy riadok

Tento priklad prida indexovanie pre atribut, takze jeho vyhiadavanie bude rychlejsie. Definiciu mozete zmenit
pomocou prikazu ldapmodify a suboru LDIF:

ldapmodify -D <admindn> -w <adminpw> -i myschemachange.ldif

Pricom stubor myschemachange.ldif obsahuje:

dn:

cn=schema

changetype: modify

replace: attributetypes

attributetypes: ( myAttribute-oid NAME ( 'myAttribute' ) DESC 'Atribit
definovany pre moju aplikdciu LDAP' EQUALITY 2.5.13.2
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 USAGE userApplications )

replace: ibmattributetypes

ibmattributetypes: ( myAttribute-oid DBNAME ( 'myAttrTable' 'myAttrColumn' )
ACCESS-CLASS normal LENGTH 200 EQUALITY SUBSTR )

Poznamka: V operacii nahradenia musia byt zahrnuté obe Casti definicie (attributetypes a ibmattributetypes), aj ked
sa meni len ¢ast ibmattributetypes. Jedinou zmenou je pridanie "EQUALITY SUBSTR” na koniec
definicie, aby sa vyzadovali indexy pre porovndvanie rovnosti a podretazcov.

Viac informacii o tomto priklade najdete v ¢asti[‘ldapmodify a ldapadd” na strane 161}

Kopirovanie atributu

Atribit moZete skopirovat jednou z tychto metdd. Preferovanou metodou je webovy administrativny néstroj.
Webova sprava

Ak ste tak este nespravili, rozviiite Manazment schém v navigaénej oblasti a kliknite na Manazovat atribity. Ak
chcete skopirovat atribut:

1. Kliknite na radiové tla¢idlo vedia atributu, ktory chcete skopirovat.

2. Kliknite na tla¢idlo Kopirovat.

3. Upravte Nazov atribitu. Predvoleny nazov je skopirovany nazov atributu s pridanym slovom COPY. Napriklad
templD sa skopiruje ako tempIDCOPY.

4. Upravte Opis atributu, napriklad Cislo identifikatora, priradené k do¢asnému zamestnancovi.

5. Upravte OID. Predvolené OID je OID skopirovaného atributu s pridanym slovom COPYOID. Napriklad
templID-oid sa skopiruje ako tempID-0idCOPYOID.

6. Zo stahovacieho zoznamu vyberte Nadradeny atribiit. Nadradeny atribut uréuje atribut, z ktorého sa dedia
vlastnosti.

7. ﬁ stahovacieho zoznamu vyberte Syntax. Viac informécii o syntaxi najdete v ¢asti |“Syntax atributov” na stranel

8. Zadajte hodnotu Dizka atribitu, uréujicu maximalnu dizku tohto atributu. Dizka je vyjadrend ako pocet bajtov.

9. Ak cheete, aby atribiit mohol mat viac hodnét, vyberte zaciarkovacie policko Povolit viac hodnét.

10. Vyberte porovnavacie pravidlo zo stahovacich pontk porovnavacich pravidiel pre rovnost, zoradenie, a
podretazec. Uplny zoznam porovnavacich pravidiel najdete v ¢asti |“Pravid1é zhody” na strane 23|

11. Ak chcete upravit dalsie rozsirenia pre atribut, kliknite na zalozku Rozsirenia IBM, ak chcete aplikovat vase
zmeny, kliknite na OK, alebo ak sa chcete bez vykonania zmien vratit do ¢asti ManaZzovanie atributov, kliknite
na Zrusit.

12. Na zalozke RozSirenia IBM:
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* Upravte Nazov tabuiky DB2. Ak nechate toto pole prazdne, Nazov tabulky DB2 vygeneruje server. Ak zadate
Nazov tabulky DB2, musite zadaf tiez Nazov stlpca DB2.

« Upravte Nazov stipca DB2. Ak nechate toto pole prazdne, Nazov stipca DB2 vygeneruje server. Ak zadate
Nazov stlpca DB2, musite zadaf tiez Nazov tabulky DB2.

* Vyberom hodnoty normalna, citliva alebo kriticka zo stahovacieho zoznamu upravte Triedu bezpeénosti.

* Vyberom jedného alebo viacerych indexovacich pravidiel upravte Indexovacie pravidla. Viac informacii o
indexovacich pravidlach najdete v Casti |“Pravid1é indexovania” na strane 24I

Poznamka: Odporuca sa nastavit minimalne Indexovanie rovnosti pre vietky atributy, ktoré sa budi pouzivat
vo vyhladavacich filtroch.

13. Ak chcete aplikovat vase zmeny, kliknite na OK, alebo ak sa chcete bez vykonania zmien vratit do ¢asti
Manazovanie atribitov, kliknite na Zrusit.

Poznamka: Ak ste na zdlozke V§eobecné klikli na tla¢idlo OK bez pridania rozsireni, mozete rozsirenia pridat alebo
upravit pri Giprave nového atributu.

Prikazovy riadok

Ak chcete zobrazit atribity obsiahnuté v schéme, zadajte prikaz:
ldapsearch -b cn=schema -s base objectclass=* attributeTypes IBMAttributeTypes

Vyberte atribut, ktory cheete skopirovat. Pomovou editora zmeiite potrebné informacie a ulozte zmeny do <filename>.
Potom zadajte tento prikaz:

1dapmodify -D

<adminDN> -w < adminPW>

-i <filename>

kde <filename> obsahuje:

dn:

cn=schema

changetype: modify

add: attributetypes

attributetypes: ( <mynewAttribute-oid> NAME '<mynewAttribute>' DESC '<Novy
Skopirovany atribit pre moju aplikdaciu LDAP> EQUALITY 2.5.13.2
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 USAGE userApplications )

add:ibmattributetypes
ibmattributetypes: ( myAttribute-oid DBNAME ( 'myAttrTable' ‘'myAttrColumn' )
ACCESS-CLASS normal LENGTH 200 )

Vymazanie atributu

Nie st dovolené vsetky zmeny schémy. Pozrite si ¢ast [‘Nedovolené zmeny schémy” na strane 28} kde najdete
obmedzenie zmien.

Atribut mozete vymazat jednou z tychto metod. Preferovanou metodou je webovy administrativny nastroj.
Webova sprava

Ak ste tak este nespravili, rozviiite Manazment schém v navigaénej oblasti a kliknite na Manazovat atribity. Ak
chcete vymazat atribut:

1. Kliknite na radiové tla¢idlo vedia atributu, ktory chcete vymazat.
2. Kliknite na tla¢idlo Vymazat.

3. Budete poziadany o potvrdenie vymazania atributu. Ak chcete vymazat atribut, kliknite na OK, alebo ak sa chcete
bez vykonania zmien vratit do ¢asti ManaZovanie atributov, kliknite na Zrusit.
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Prikazovy riadok

1dapmodify -D <admindn> -w <adminpw> -i myschemadelete.ldif

Pricom subor myschemadelete.ldif zahina:

dn:

cn=schema

changetype: modify

delete: attributetypes
attributetypes: (<myAttribute-oid>)

Viac informacii o tomto priklade najdete v Casti |“1dapmodify a ldapadd” na strane 161|

Kopirovanie schémy do inych serverov

Ak chcete skopirovat schému do inych serverov, vykonajte toto:

1.

Pomocou nastroja ldapsearch skopirujte schému do stuboru:
Tdapsearch -b cn=schema -L "(objectclass=+)" > schema.ldif

Subor schémy bude obsahovat vsetky triedy objektov a atributy. Upravte subor LDIF tak, aby zahffial len prvky
schémy, ktoré potrebujete, alebo mozete na filtrovanie vystupu prikazu ldapsearch pouzit vhodny nastroj, napriklad
grep. Skontrolujte, Ze ste umiestnili atributy pred triedy objektov, ktoré sa na ne odvoldvaju. Mozete ziskat
napriklad takyto subor (vSimnite si, ze kazdy riadok, na ktory nadvizuje dal$i riadok ma na konci jednu medzeru a
nadvéazujuci riadok ma na zaciatku aspon jednu medzeru).

attributetypes: ( myattrl-oid NAME 'myattrl' DESC 'Vhodné
informacie.' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 EQUALITY 2.5.13.2
USAGE userApplications )

IBMAttributetypes: ( myattrl-oid DBNAME( 'myattrl' ‘'myattrl' )
ACCESS-CLASS normal LENGTH 500 )

attributetypes: ( myattr2-oid NAME 'myattr2' DESC 'Vhodné
informacie.' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 EQUALITY 2.5.13.2
USAGE userApplications )

IBMAttributetypes: ( myattr2-oid DBNAME( 'myattr2' ‘'myattr2' )
ACCESS-CLASS normal LENGTH 500 )

objectclasses: ( myobject-oid NAME 'myobject' DESC 'Reprezentacia
objektu.' SUP 'top' STRUCTURAL MUST ( cn ) MAY ( myattrl $ myattr2 ) )

Vlozenim riadkov pred kazdy riadok typu objectclasses alebo attributetype vytvorte direktivy LDIF, na zaklade
ktorych sa tieto hodnoty pridaju do polozky cn=schema. Kazdu triedu objektov a atribut musite pridat ako
samostatnu modifikaciu.

dn:

cn=schema

changetype: modify

add: attributetypes ibmattributetypes

attributetypes: ( myattrl-oid NAME 'myattrl' DESC 'Vhodné
informdcie.' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 EQUALITY 2.5.13.2
USAGE userApplications )

IBMAttributetypes: ( myattrl-oid DBNAME( 'myattrl' ‘'myattrl' )
ACCESS-CLASS normal LENGTH 500 )

dn:

cn=schema

changetype: modify

add: attributetypes ibmattributetypes

attributetypes: ( myattr2-oid NAME 'myattr2' DESC 'Vhodné
informacie.' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 EQUALITY 2.5.13.2
USAGE userApplications )

IBMAttributetypes: ( myattr2-oid DBNAME( 'myattr2' ‘'myattr2' )
ACCESS-CLASS normal LENGTH 500 )

dn:

cn=schema
changetype: modify
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add: objectclasses
objectclasses: ( myobject-oid NAME 'myobject' DESC 'Reprezentdcia
objektu.' SUP 'top' STRUCTURAL MUST ( cn ) MAY ( myattrl $ myattr2 ) )

4. Pomocou nastroja ldapmodify nacitajte tuto schému do inych serverov:

ldapmodify -D cn=administrator -w <password> -f schema.ldif

Manazovanie poloziek adresara

Ak chcete manazovat polozky adresara, rozvifite kategoriu Manazment adresarov v navigacnej oblasti webového
administrativneho nastroja.

Viac informacii najdete v tychto castiach:

“Prehladanie stromu”|

“Pridanie polozky’

“Vymazanie polozky” na strane 133|

FUprava polozky” na strane 133

[‘Kopirovanie polozky” na strane 134|

[‘Uprava zoznamov riadenia pristupu” na strane 134

[‘Pridanie pomocnej triedy objektov” na strane 134

[*Vymazanie pomocnej triedy” na strane 134]

[‘Zmena ¢lenstva v skupine” na strane 133)|

[‘Hladanie poloziek adresara” na strane 135]

[‘Zmena bindrnych atribuitov” na strane 137

Prehiadanie stromu

Ak ste tak este nespravili, rozviiite kategoriu Manazment adresarov v navigaénej oblasti a kliknite na Manazovat
polozky. Mozete rozvinut rozne podstromy a vybrat polozku, s ktorou cheete pracovat. Z listy ndstrojov napravo
mozete vybrat operaciu, ktort chcete vykonat.

Pridanie polozky

Ak ste tak eSte nespravili, rozvinte kategdriu Manazment adresarov v navigacnej oblasti.

1.

2.
3.
4

Kliknite na Pridat polozku.
Zo stahovacicho zoznamu vyberte jednu Strukturalnu triedu objektov.
Kliknite na tlagidlo Dalej.

Z pola Dostupné vyberte lubovolné Pomocné triedy objektov, ktoré chcete pouzit a kliknite na Pridat. Opakujte
tento proces pre kazdu pomocnu triedu objektov, ktoru cheete pridat. Z pola Vybraté mézete odstranit pomocnu
triedu objektov tak, Ze ju vyberiete a kliknete na Odstranit.

Kliknite na tlagidlo Dalej.
V poli Relativne DN zadajte relativny rozliSovaci nazov (RDN) polozky, ktoru pridavate, napriklad cn=John Doe.

V poli Rodic¢ovské DN zadajte rozlisovaci nazov vybratej polozky stromu, napriklad ou=Austin, 0=IBM. Mozete
tiez kliknuf na Prehladat a vybraf Rodiovské DN zo zoznamu. MbZete tiez rozvinut vyber a zobrazit ostatné
volby hlbsie v strome. Zadajte vasu volbu a kliknutim na Vybrat uréite pozadované Rodi¢ovské DN. Rodi¢ovské
DN sa standardne nastavi na vybratu polozku v strome.

Poznamka: Ak ste tto ulohu spustili z panclu ManaZment poloziek, toto pole je vopred vyplnené. Rodic¢ovské
DN ste vybrali pred kliknutim na Pridat a spustenim procesu pridania polozky.

Na zilozke Povinné atributy zadajte hodnoty pre povinné atribuity. Ak chcete pre uréity atribut pridat viac ako
jednu hodnotu, kliknite na Viac hodnét a potom po jednej pridavajte hodnoty.

Kliknite na Voliteiné atributy.
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10. Na zalozke Volitené atributy zadajte vhodné hodnoty pre volitelné atributy. Informécie o pridavani binarnych
hodnét najdete v ¢asti[‘Zmena binarnych atribiitov” na strane 137} Ak chcete pre urity atribut pridat viac ako
jednu hodnotu, kliknite na Viac hodnét a potom po jednej pridavajte hodnoty.

11. Kliknutim na OK vytvorte polozku.

12. Kliknite na tlacidlo ACL a upravte zoznam riadenia pristupu pre tuto polozku. Informacie o zoznamoch ACL
najdete v Casti I“Zoznamy riadenia pristupu” na strane 48I

13. Po vyplneni aspoii povinnych poli pridajte novii polozku kliknutim na Pridat alebo sa kliknutim na Zrusit bez
vykonania zmien vréite do ¢asti Prehliadaci strom.

Vymazanie polozky
Ak ste tak este nespravili, rozvifite kategoriu Manazment adresarov v navigacnej oblasti a kliknite na Manazovat

polozky. Mézete rozvinui rozne podstromy a vybrat podstrom, priponu alebo polozku, s ktorou chcete pracovat.
Kliknite na tlac¢idlo Vymazat na liSte nastrojov napravo.

* Budete poziadany o potvrdenie vymazania. Kliknite na OK.
* Tato polozka sa vymaze z polozky a vratite sa do zoznamu poloziek.

Uprava polozky

Ak ste tak este nespravili, rozvifte kategoriu Manazment adresarov v naviga¢nej oblasti a kliknite na Manazovat

polozky. Mozete rozvinif rozne podstromy a vybrat polozku, s ktorou cheete pracovat. Kliknite na tla¢idlo Upravit

atributy na liSte nastrojov napravo.

1. Na zalozke Povinné atributy zadajte hodnoty pre povinné atributy. Informacie o pridavani binarnych hodnot
najdete v asti[Zmena binarnych atribttov” na strane 137, Ak chcete pre uréity atribut pridat viac ako jednu
hodnotu, kliknite na Viac hodnét a potom po jednej pridavajte hodnoty.

2. Kliknite na Volitelné atributy.

3. Na zilozke Volitelné atribity zadajte vhodné hodnoty pre voliteiné atributy. Ak chcete pre uréity atribut pridat
viac ako jednu hodnotu, kliknite na Viac hodnét a potom po jednej pridavajte hodnoty.

4. Kliknite na Clenstva.

5. Ak ste vytvorili skupiny, na zélozke Clenstva:

* Z Dostupnych skupin vyberte skupinu a kliknutim na Pridat ju spravte ¢lenom vybratého Clenstva v statickej
skupine.

+ Z Clenstiev v statickych skupinach vyberte skupinu a kliknutim na Odstranif odstraite polozku z vybratej
skupiny.
6. Ak je polozka polozkou skupiny, je dostupna zalozka Cleny. Zalozka Cleny zobrazuje &leny vybratej skupiny.
Mbzete pridavat a odstranovat ¢leny zo skupiny.
* Ak cheete do skupiny pridat ¢len:
a. Bud na zalozke éleny kliknite na Viac hodnét alebo na zalozke éleny kliknite na Cleny.
b. V poli Clen zadajte DN polozky, ktort cheete pridat.
c. Kliknite na Pridat.
d. Kliknite na OK.
* Ak chcete zo skupiny odstranif ¢len:
a. Bud na zalozke Cleny kliknite na Viac hodnét alebo kliknite na zalozku Cleny a kliknite na Cleny.
b. Vyberte polozku, ktorti chcete odstranit.
c. Kliknite na Odstranit.
d. Kliknite na OK.
» Ak chcete obnovit zoznam ¢lenov, kliknite na Zaktualizovat.

7. Kliknutim na OK upravte polozku.
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Kopirovanie polozky
Tato funkcia je uzitocna pri vytvarani podobnych poloziek. Kopia zdedi vSetky atributy povodnej polozky. Musite
vykonat niektoré tipravy a pomenovat novii polozku.

Ak ste tak este nespravili, rozviiite kategoriu Manazment adresarov v navigaénej oblasti a kliknite na Manazovat
polozKky. Mozete rozvinut rozne podstromy a vybrat polozku, s ktorou cheete pracovat, napriklad Jon Doe. Kliknite na
tlacidlo Kopirovat na liste nastrojov napravo.

* Zmente polozku RDN v poli DN. Napriklad zmente cn=John Doe na cn=Jim Smith.

* Na zalozke Povinné atributy zmeiite polozku cn na nové RDN. V tomto priklade na Jim Smith.

* Podia potreby zmeiite ostatné povinné atributy. V tomto priklade zmeite atribut sn z Doe na Smith.
* Po vykonani potrebnych zmien vytvorte kliknutim na OK novu polozku.

* Na koniec zoznamu sa pridd nova polozka Jim Smith.

Poznamka: Tato procedura skopiruje len atributy polozky. Clenstva v skupinach povodnej polozky sa do novej
polozky nekopiruju. Clenstvé pridajte pomocou funkcie Upravit atributy.

r

Uprava zoznamov riadenia pristupu

Ak chcete zobrazit vlastnosti ACL pomocou webového administrativneho néstroja a pracovat s zoznamami ACL,
pozrite si Zast[“Manazovanie zoznamov riadenia pristupu (ACL)” na strane 148|

Viac informacii najdete v Casti [Zoznamy riadenia pristupu” na strane 48|

Pridanie pomocnej triedy objektov

Pomocni triedu objektov mozete k existujucej polozke v adresarovom strome pridat pomocou tla¢idla Pridat
pomocnu triedu na liste nastrojov. Pomocna trieda objektov poskytuje dalsie atributy pre polozku, ku ktorej je pridana.

Ak ste tak este nespravili, rozvifite kategoriu Manazment adresarov v navigacnej oblasti a kliknite na Manazovat
polozky. Mézete rozvinut rozne podstromy a vybrat poloZku, s ktorou cheete pracovat, napriklad Jon Doe. Kliknite na
tlacidlo Pridat pomocni triedu na liSte nastrojov napravo.

1. Z pola Dostupné vyberte lubovolné Pomocné triedy objektov, ktoré cheete pouzit a kliknite na Pridat. Opakujte
tento proces pre kazdu pomocnu triedu objektov, ktoru cheete pridat. Z pola Vybraté mézete odstranit pomocnu
triedu objektov tak, ze ju vyberiete a kliknete na Odstranit.

2. Na zalozke Povinné atributy zadajte hodnoty pre povinné atributy. Ak cheete pre uréity atribut pridaf viac ako
jednu hodnotu, kliknite na Viac hodnot a potom po jednej pridavajte hodnoty.

3. Kliknite na Volitelné atributy.

4. Na zalozke Volitelné atribiity zadajte vhodné hodnoty pre volitelné atributy. Ak chcete pre uréity atribut pridat
viac ako jednu hodnotu, kliknite na Viac hodnét a potom po jednej pridavajte hodnoty.

5. Kliknite na Clenstva.
6. Ak ste vytvorili skupiny, na zélozke Clenstva:

* Z Dostupnych skupin vyberte skupinu a kliknutim na Pridat ju spravte ¢lenom vybratého Clenstva v statickej
skupine.
+ Z Clenstiev v statickych skupinach vyberte skupinu a kliknutim na Odstranit odstraiite polozku z vybratej
skupiny.
7. Kliknutim na OK upravte polozku.

Vymazanie pomocnej triedy

Aj ked mozete pomocni triedu vymazat pocas procediry pridania pomocnej triedy, ak cheete z polozky vymazat jednu
pomocnt triedu, je jednoduchsie pouzit funkciu vymazania pomocne;j triedy. Ak vsak chcete z polozky vymazat viac
pomocnych tried, mdze byt pohodlnejsie pouzit procediru pridania pomocnej triedy.
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2.
3.
4.

Ak ste tak este nespravili, rozviite kategoriu Manazment adresarov v naviga¢nej oblasti a kliknite na Manazovat
polozky. MozZete rozvinut rozne podstromy a vybrat polozku, s ktorou chcete pracovaf, napriklad Jon Doe. Kliknite
na tlacidlo Vymazat pomocnu triedu na liste nastrojov napravo.

Zo zoznamu pomocnych tried vyberte triedu, ktort chcete vymazat a stlaéte OK.
Po vyzve na potvrdenie vymazania kliknite na OK.

Pomocna trieda sa vymaze z polozky a vratite sa do zoznamu poloziek.

Opakujte tieto kroky pre kazdii pomocn triedu, ktort cheete vymazat.

Zmena ¢lenstva v skupine

Ak ste tak este nespravili, rozvinte kategdriu Manazment adresarov v navigacnej oblasti.

1.

2.
3.
4

Kliknite na Manazovat polozky.
Z adresarového stromu vyberte uzivatela a kliknite na tla¢idlo Upravit atribity na liste nastrojov. strom.
Kliknite na zélozku Clenstva.

Ak chceete upravit &lenstvo pre uzivatela. Panel Zmena ¢lenstiev zobrazuje Dostupné skupiny, do ktorych mozete

pridat uzivatela, ako aj Clenstva v statickych skupinach polozky.

+ Z dostupnych skupin vyberte skupinu a kliknutim na Pridat spravte polozku ¢lenom vybratej skupiny.

+ Z Clenstiev v statickych skupinach vyberte skupinu a kliknutim na Odstranit odstraiite polozku z vybratej
skupiny.

Ak cheete ulozit vase zmeny, kliknite na OK, alebo ak sa chcete bez uloZzenia zmien vratif na predo$ly panel,
kliknite na Zrusit.

Hiadanie poloziek adresara

Existuju tri moznosti hladania v adresarovom strome:

+ Jednoduché¢ hiadanie pomocou preddefinovanej mnoziny vyhladavacich kritérii

* Rozsirené hladanie pomocou uzivatelom definovanej mnoziny vyhladavacich kritérii

+ Manualne hiadanie

Volby hiadania st dostupné po rozvinuti kategéric Manazment adresarov v navigaénej oblasti a kliknuti na Najst
polozky. Vyberte zalozku Vyhladavacie filtre alebo MoZnosti.

Poznamka: Nie je mozné vyhladavat binarne polozky, napriklad hesla.

Vyhiadavacie filtre

Vyberte jeden z tychto typov hiadani:

Jednoduché hiadanie

Jednoduché hiadanie pouziva predvolené vyhladavacie kritérium:
e Zakladné DN je Vsetky pripony

* Rozsah hiadania je Podstrom

+ Velkost hiadania je Neobmedzena

+ Casovy limit je Neobmedzeny

* Dereferencovanie aliasov je nikdy

* Sledovanie odvolavok nie je vybraté (je vypnuté)

Ak cheete vykonat jednoduché hiadanie:
1. Na zalozke Vyhiadavaci filter kliknite na Jednoduché hiadanie.
2. Zo stahovacieho zoznamu vyberte triedy objektov.
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3. Pre vybraty typ polozky vyberte $pecificky atribut. Ak zvolite hiadanie pre $pecificky atribut, vyberte atribut
zo stahovacieho zoznamu a do okna Je rovné zadajte hodnotu atributu. Ak nezadate atribut, hladanie vrati
vsetky polozky adresara vybratého typu polozky.

Rozsirené hladanie

Rozgirené hiadanie vam umoziuje uréit obmedzenia vyhladavania a povolit vyhladavacie filtre. Ak chcete pouzit
predvolené vyhladavacie kritérium, pouzite Jednoduché hladanie.

* Ak chcete vykonat rozsirené hiadanie:
1. Na zélozke Vyhladavaci filter kliknite na Rozirené hiadanie.
2. Zo stahovacieho zoznamu vyberte Atribut.
3. Vyberte operator pre Porovnavanie
— = Atribut je rovny hodnote.
— | Atribut nie je rovny hodnote.
— < Atribut je mensi alebo rovny hodnote.
— > Atribut je vacsi alebo rovny hodnote.
— ~ Atribut je priblizne rovny hodnote.
4. Zadajte Hodnotu pre porovnanie.
5. Pre komplexné dotazy pouzite tlagidla operatorov hiadania.

— Ak ste uz pridali aspon jeden vyhladavaci filter, zadajte dalgie kritérium a kliknite na AND. Prikaz
AND vracia polozky zodpovedajice obom mnozindm vyhladavacich kritérii.

— Ak ste uz pridali aspon jeden vyhladavaci filter, zadajte dalsie kritérium a kliknite na OR. Prikaz OR
vracia polozky zodpovedajuce niektorej z mnozin vyhladavacich kritérii.

— Ak cheete pridaf kritérium vyhladavacieho filtra do rozsireného hladania, kliknite na Pridat.
— Ak cheete odstranit kritérium vyhladavacieho filtra z rozsirené¢ho hiadania, kliknite na Vymazat.

— Ak chcete vymazat vietky vyhladavacie filtre, kliknite na Vynulovat.
Manualne hiadanie

Pomocou tejto metody mozete vytvorit vyhladavaci filter. Ak cheete napriklad hiadaf priezviska, zadajte do pola
hodnotu sn=*. Ak vyhladavate vo viacerych atribiitoch, musite pouzit syntax vyhladavacieho filtra. Ak chcete
napriklad hladaf priezviskd v ur¢itom oddeleni, zadajte:

(&(sn=x) (dept=<departmentname>))
Voiby

Na zalozke Moznosti:

+ Zakladné DN pre hiadanie - Ak chcete hiadaf len v rdmci uréitej pripony, vyberte priponu zo stahovacieho
zoznamu.

Poznamka: Ak ste tito ulohu spustili z panelu Manazment poloziek, toto pole je vopred vyplnené. Rodicovskeé
DN ste vybrali pred kliknutim na Pridaft a spustenim procesu pridania polozky.
Ak cheete hladat v celom strome, mézZete vybraf tiez VSetky pripony.

* Rozsah hiadania
— Ak cheete hiadat len v ramci vybratého objektu, vyberte voibu Objekt.
— Ak chcete hiadat len v ramci najblizsich potomkov vybratého objektu, vyberte volbu Jedna urovei.
— Ak chcete hiadaf vo vsetkych potomkoch vybratej polozky, vyberte volbu Podstrom.
* Limit velkosti hiadania - Zadajte maximalny pocet poloziek, ktoré sa budu hiadat alebo vyberte Neobmedzené.

+ Casovy limit hiadania - Zadajte maximalny pocet sekund pre hiadanie alebo vyberte Neobmedzené.
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e Zo stahovacieho zoznamu vyberte typ Dereferencovania aliasov.

— Nikdy - Ak je vybratou polozkou alias, pre hiadanie sa nedereferencuje, teda hladanie ignoruje referenciu na
alias.

— Hiadat od aliasu - Ak je vybrata polozka alias, hiadanie dereferencuje alias a hiada od umiestnenia aliasu.

— Dereferencovat pri hiadani - Vybrata polozka sa nedereferencuje, ale vietky polozky najdené pocas
vyhladavania sa dereferencuju.

— Vidy - Vietky aliasy v hiadani sa dereferencuju.

* Oznaéte zaGiarkovacie policko Sledovat odvolavky, ak chcete sledovat odvolavky do iného servera, ak
vyhladavanie vrati odvolavku. Ak odvolavka nasmeruje hladanie do in¢ho servera, na pripojenie k serveru sa pouziju

aktulne prihlasovacie uidaje. Ak ste prihlaseny ako Anonymous, mozno sa budete musief prihlasit do servera
pomocou autentifikovaného DN.

Viac informacii o hiadani najdete v asti[‘Uprava nastaveni hladania” na strane 102,

Zmena binarnych atributov

Ak atribit vyzaduje bindrne tdaje, zobrazi sa vedia pola atributu tla¢idlo Binarne udaje. Ak atribut nema ziadne udaje,
pole je prazdne. Ak atribut obsahuje binarne udaje, pole zobrazuje Binarne udaje - 1, pretoze binarne atributy sa
nedaju zobrazif. Ak atribut obsahuje viac hodnét, pole sa zobrazi ako stahovaci zoznam.

Ak cheete pracovat s bindrnymi atribtitmi, kliknite na tlacidlo Binarne iidaje.
Binarne udaje mézete importovat, exportovat alebo vymazat.

Ak chcete do atributu pridaf binarne udaje:

1. Kliknite na tlacidlo Binarne udaje.

Kliknite na Importovat.

Mbzete zadai nazov cesty pre pozadovany subor alebo kliknui na Prehladat a najsi a vybrat binarny subor.
Kliknite na Predlozit siibor. Zobrazi sa sprava Stbor odoslany.

ok wn

Kliknite na tlag¢idlo Zatvorit. Pod Binarnymi idajovymi polozkami sa teraz zobrazuje hodnota Binarne adaje -
1.

6. Opakujte proces importovania pre vietky binarne stibory, ktoré chcete pridai. Nasledujuce polozky sa budi v
zozname zobrazovat ako Binarne udaje - 2, Binarne udaje - 3 a atd.

7. Po pridani binarnych udajov kliknite na OK.

Ak chcete exportovat binarne udaje:

Kliknite na tlac¢idlo Binarne udaje.

Kliknite na Exportovat.

Kliknite na odkaz Binarne udaje na prevzatie.

Postupujte podia pokynov sprievodcu a bud zobrazte binarny sibor alebo ho ulozte do nového umiestnenia.
Kliknite na tlagidlo Zatvorit.

Opakujte proces exportovania pre vetky bindrne stibory, ktoré chcete exportovat.

N o o~ N~

Po dokonceni exportovania udajov kliknite na OK.

Ak chcete vymazat bindrne udaje:

1. Kliknite na tlacidlo Binarne udaje.

2. Skontrolujte binarny idajovy subor, ktory chcete vymazat. Mozete vybrat viac suborov.
3. Kliknite na Vymazat.
4

Po vyzve na potvrdenie vymazania kliknite na OK. Binarne udaje ozna¢ené na vymazanie sa odstrania zo
zoznamu.
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5. Po dokonc¢eni vymazavania udajov kliknite na OK.

Poznamka: Binarne atributy nie je mozné hiadat.

Manazovanie uzivatelov a skupin

Ak cheete manazovat uzivatelov a skupiny, rozviite kategoriu UZivatelia a skupiny v navigaénej oblasti webového
administrativneho nastroja.

Viac informacii najdete v tychto castiach:

* [‘Manazovanie uzivatelov’]

* [‘Manazovanie skupin” na strane 139|

Manazovanie uzivatelov

Po nastaveni vasich realmov a $ablon ich moZete naplnit uzivatelmi. Pozrite si tieto asti:

* [‘Pridanie uzivatelov’]|

* [“Vyhladanie uzivatelov v realme’]

* [‘Uprava informécii o uzivatelovi’]

* [‘Kopirovanie uzivatela” na strane 139|

* [‘Odstranenie uzivatela” na strane 139|

Pridanie uzivatelov
Rozvinte kategdriu Uzivatelia a skupiny v naviga¢nej oblasti webového administrativneho nastroja.

1. Kliknite na Pridaf uZivatela alebo kliknite na ManaZovanie uZivatelov a potom na Pridat.
2. Zo stahovacicho zoznamu vyberte realm, do ktorého cheete pridat uzivatela.

3. Kliknite na tlagidlo Dalej. Zobrazi sa $ablona priradena k danému realmu. Vyplite povinné polia oznacené
hviezdickou (*) a lubovolné iné polia na zalozkach. Ak ste uz v realme vytvorili skupiny, mozete uzivatela tiez
pridat do jednej alebo viacerych skupin.

4. Po dokonéeni kliknite na Dokonéit.

Vyhladanie uzivatelov v realme
Rozyvirite kategoriu Uzivatelia a skupiny v navigacnej oblasti webového administrativneho nastroja.

1. Kliknite na Najst uzivatela alebo kliknite na ManaZovanie uZivatelov a potom na Najst.
2. V poli Vyber realmu vyberte realm, v ktorom chcete hladat.

3. Do pola Nazvovy atribut zadajte hladaci refazec. St podporované zastupné znaky, ak napriklad zadate *smith,
vysledkom budu vsetky polozky s ndzvovym atribitom konciacim na smith.

4. S vybratym uzivatelom mozete vykonavat tieto operacie:

+ Uprava - Pozrite si ¢ast[‘Uprava informéacii o uZivatelovi’l

 Kopirovanie - Pozrite si ¢ast[‘Kopirovanie uzivatela” na strane 139I

* Vymazanie - Pozrite si éasfl“Odstrénenie uzivatela” na strane 139|.
5. Po dokonceni kliknite na OK.

Uprava informacii o uzivatelovi
Rozvinte kategdriu Uzivatelia a skupiny v naviga¢nej oblasti webového administrativneho nastroja.
1. Kliknite na Manazovat uzivatelov.

2. Zo stahovacej ponuky vyberte realm. Ak uzivatelia eSte nie st zobrazeni v zozname UZivatelia, kliknite na
Zobrazit uzivatelov.

3. Vyberte uzivatela, ktorého chcete upravit a kliknite na Upravit.
4. Upravte informacie na zalozkach a ¢lenstvo v skupine.
5. Po dokonceni kliknite na OK.
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Kopirovanie uzivatela
Ak potrebujete vytvorit viacero uzivatelov, ktori maju va¢sinu informacii zhodnych, mozete dalsich uzivatelov vytvorit
skopirovanim prvého uzivatela a upravenim potrebnych informacii.

Rozvinte kategdriu Uzivatelia a skupiny v navigacnej oblasti webového administrativneho nastroja.
1. Kliknite na Manazovat uzivatelov.

2. Zo stahovacej ponuky vyberte realm. Ak uZzivatelia este nie su zobrazeni v zozname Uzivatelia, kliknite na
Zobrazit uzivatelov.

3. Vyberte uzivatela, ktorého chcete skopirovat a kliknite na Kopirovat.

4. Upravte potrebné informacie pre nového uzivatela, napriklad povinné informacie identifikujuce $pecifického
uZivatela (sn alebo cn). Informacie spoloéné pre oboch uZivatelov nie je nutné menit.

5. Po dokonceni kliknite na OK.

Odstranenie uzivatela
Rozvinte kategdriu Uzivatelia a skupiny v navigacnej oblasti webového administrativneho nastroja.

1. Kliknite na ManaZovat uZivatelov.

2. Zo stahovacej ponuky vyberte realm. Ak uZivatelia este nie st zobrazeni v zozname Uzivatelia, kliknite na
Zobrazit uzivatelov.

3. Vyberte uzivatela, ktorého chcete odstranit a kliknite na Vymazat.
4. Po vyzve na potvrdenie vymazania kliknite na OK.

5. Uzivatel sa odstrani zo zoznamu uzivatelov.

Manazovanie skupin

Po nastaveni vaSich realmov a $ablén mozete vytvorit skupiny. Pozrite si tieto Gasti:

* [‘Pridanie skupin”|

* [*Vyhladanie skupin v realme”]

* [‘Uprava informécii o skupine” na strane 140|

* [‘Kopirovanie skupiny” na strane 140|

* [‘Odstranenie skupiny” na strane 140

Pridanie skupin

Rozyviiite kategoriu Uzivatelia a skupiny v navigacnej oblasti webového administrativneho nastroja.
1. Kliknite na Pridat skupinu alebo kliknite na ManaZovanie skupin a potom na Pridat.

2. Zadajte nazov skupiny, ktoru chcete vytvorit.

3. Zo stahovacicho zoznamu vyberte realm, do ktorého cheete pridat uzivatela.

4

Kliknutim na Dokonéif vytvorte skupinu. Ak uz méte v realme uzivatelov, mozete kliknut na f)alej a vybrat
uzivatelov, ktori sa pridaju do skupiny. Potom kliknite na Dokon¢it.

Viac informacii najdete v Casti I“Skupiny arole” na strane 42l

Vyhladanie skupin v realme
Rozvinte kategoriu Uzivatelia a skupiny v navigacnej oblasti webového administrativneho nastroja.

1. Kliknite na Najst skupinu alebo kliknite na ManaZzovanie skupin a potom na Najst.
2. V poli Vyber realmu vyberte realm, v ktorom chcete hiadat.

3. Do pola Nazvovy atribut zadajte hladaci refazec. Stii podporované zastupné znaky, ak napriklad zadéte *club,
vysledkom budu vsetky skupiny s ndzvovym atributom club, napriklad book club, chess club, garden club atd.

4. S vybratou skupinou médzete vykonavat tieto operacie:

+ Uprava - Pozrite si éasf|“Uprava informacii o skupine” na strane 140|

* Kopirovanie - Pozrite si Zast [*Kopirovanie skupiny” na strane 140]

* Vymazanie - Pozrite si ¢ast[‘Odstranenie skupiny” na strane 140}
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5. Po dokonéeni kliknite na Zatvorit.

Uprava informacii o skupine

Rozyvirite kategoriu Uzivatelia a skupiny v navigacnej oblasti webového administrativneho nastroja.

1. Kliknite na Manazovat skupiny.

2. Zo stahovacej ponuky vyberte realm. Ak skupiny ete nie su zobrazené v zozname Skupiny, kliknite na Zobrazit
skupiny.

3. Vyberte skupinu, ktort cheete upravit a kliknite na Upravit.

4. Kliknutim na Filtrovat mézete obmedzif pocet Dostupnych uzivatelov. Napriklad zadanim *smith do pola pre
priezvisko obmedzite dostupnych uzivatelov na tych, ktorych meno sa kon¢i na smith (Ann Smith, Bob Smith, Joe
Goldsmith atd.)

5. Mozete pridavat a odstranovaf uzivatelov zo skupiny.
6. Po dokonceni kliknite na OK.

Kopirovanie skupiny
Ak potrebujete vytvorit viacero skupin, ktoré maji va¢sinu ¢lenov rovnakych, mézete dalsie skupiny vytvorit
skopirovanim prvej skupiny a upravenim potrebnych informacii.

Rozyvirite kategoriu Uzivatelia a skupiny v navigacnej oblasti webového administrativneho nastroja.

1. Kliknite na Manazovat skupiny.

2. Zo stahovacej ponuky vyberte realm. Ak skupiny ete nie su zobrazené v zozname Skupiny, kliknite na Zobrazit
skupiny.

Vyberte skupinu, ktort chcete skopirovat a kliknite na Kopirovat.

V poli Nazov skupiny zmente nazov skupiny. Nova skupina ma rovnakych ¢lenov ako povodna skupina.

Mozete upravit ¢lenov skupiny.

ook~ w

Po dokonceni kliknite na OK. Vytvori sa nova skupina obsahujuca rovnakych ¢lenov ako pévodna skupina spolu s
uzivatelmi, ktorych ste pridali alebo odstranili pocas procedury kopirovania.

Odstranenie skupiny
Rozvinte kategdriu Uzivatelia a skupiny v navigacnej oblasti webového administrativneho nastroja.

1. Kliknite na Manazovat skupiny.

2. Zo stahovacej ponuky vyberte realm. Ak skupiny este nie sii zobrazené v zozname Skupiny, kliknite na Zobrazit
skupiny.

3. Vyberte skupinu, ktorti cheete odstranif a kliknite na Vymazat.

4. Po vyzve na potvrdenie vymazania kliknite na OK.

5. Skupina sa odstrani zo zoznamu skupin.

Manazovanie realmov a $ablon uzivatelov

Ak chcete manazovat realmy a $ablony uzivatelov, kliknite na Realmy a $ablony v navigaénej oblasti webového
administrativneho néstroja. Pomocou realmov a $ablon uZzivatelov mézZete inym zjednodusif zaddvanie iidajov do
adresdra. Viac informacii o konceptoch realmov a Sablén uzivatelov ndjdete v Casti |“Realmy a uzivatelské Sablony” nal

Viac informacii najdete v tychto castiach:

* [‘Vytvorenie realmu” na strane 141|

* [“Vytvorenie administratora realmu” na strane 141|

* [“Vytvorenie $ablony” na strane 142|

* [*Pridanie $ablony do realmu” na strane 143)|

* [“Vytvorenie skupin” na strane 144|
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* [‘Pridanie uzivatela do realmu” na strane 144

* [‘ManaZovanie realmov” na strane 144|

* [‘Manazovanie $ablén” na strane 143|

Vytvorenie realmu

Viac informacii o konceptoch realmov a $ablén uzivatelov najdete v ¢asti |“Realmy a uzivatelské §ablony” na strane 39|

Ak cheete vytvorit realm, vykonajte toto:
1. Rozvinte kategériu Realmy a Sablony v navigacnej oblasti webového administrativneho nastroja.
2. Kliknite na Pridat realm.

e Zadajte nazov realmu. Napriklad realm1.

e Zadajte Rodicovské DN urcujice umiestnenie realmu. Tato polozka ma formu pripony, napriklad o=ibm,c=us.
Tato polozka moze byt pripona alebo polozka inde v adresari. Mozete tiez kliknuif na Prehladat a vybrat
umiestnenie pozadovaného podstromu.

3. Ak cheete pokracovat, kliknite na ﬁalej, alebo kliknite na Dokon¢it.

4. Ak ste klikli na ﬁalej, skontrolujte informécie. Teraz ste eSte nevytvorili realm, takZe mozete ignorovat polozky
Sablona uzivatelov a Vyhladavaci filter uzivatelov.

5. Kliknutim na Dokonéit vytvorte realm.

Vytvorenie administratora realmu
Ak cheete vytvorit administratora realmu, musite najprv takto vytvorit skupinu spravy pre realm:
1. Vytvorte skupinu spravy realmu.
a. Rozvinte kategériu Manazment adresarov v navigacnej oblasti webového administrativneho nastroja.
b. Kliknite na ManaZovat polozky.
c. Rozvinte strom a vyberte realm, ktory ste prave vytvorili, cn=realm1,0=ibm,c=us.
d. Kliknite na Upravit ACL.
e. Kliknite na zdlozku Vlastnici.
f. Skontrolujte, Ze je zatiarknuté policko Sirif vlastnika.
g. Zadajte DN pre realm, cn=realm1,0=ibm,c=us.
h. Zmente Typ na skupinu.
i. Kliknite na Pridat.
2. Vytvorte polozku administratora. Ak este neméte polozku uzivatela pre administratora, musite ju vytvorit.
a. Rozvinte kategdriu Manazment adresarov v navigacnej oblasti webového administrativneho nastroja.
b. Kliknite na ManaZovat polozky.
c. Rozviiite strom do miesta, kde chcete umiestnif polozku administratora.

Poznamka: Umiestnenie polozky administrdtora mimo realmu spdsobi, administrator nebude moct omylom
vymazat samého seba. V tomto priklade moze byt umiestnenie o=ibm,c=us .

Kliknite na Pridat.

Vyberte Strukturalnu triedu objektov, napriklad inetOrgPerson.
Kliknite na tlacidlo Dalej.

Vyberte vietky pomocné triedy objektov, ktoré chcete pridat.
Kliknite na tlagidlo Dalej.
Zadajte povinné atributy pre polozku. Napriklad:

* RDN cn=JohnDoe

* DN o=ibm,c=us

Se "o o

* c¢n John Doe
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3.

4.

e sn Doe
j- Na zalozke Ostatné atributy skontrolujte, ze ste priradili heslo.
k. Po dokonéeni kliknite na Dokong¢it.
Pridajte administratora do skupiny spravy.
a. Rozvinte kategoriu Manazment adresarov v navigacnej oblasti webového administrativneho nastroja.
b. Kliknite na ManaZzovat polozky.
c. Rozviite strom a vyberte realm, ktory ste prave vytvorili, cn=realm1,0=ibm,c=us.
d. Kliknite na Upravif atribity.
e. Kliknite na zalozku Cleny.
f. Kliknite na Cleny.
g. V poli Cleny zadajte DN administratora, v tomto priklade cn=John Doe,0=ibm,c=us.
h. Kliknite na Pridat. DN sa zobrazi v zozname Cleny.
i. Kliknite na OK.
j. Kliknite na Zaktualizovat. DN sa zobrazi v zozname Aktualne ¢leny.
k. Kliknite na OK.

Vytvorili ste administratora, ktory moze manazovat polozky v realme.

Vytvorenie Sablony

Po vytvoreni realmu je dal§im krokom vytvorenie $ablony uzivatelov. Sabléna vam pomaha organizovat informacie,
ktoré cheete zadaf. Rozvinte kategoriu Realmy a §ablény v navigacnej oblasti webového administrativneho nastroja.

1.

Kliknite na Pridat $ablonu uZivateiov.
* Zadajte nazov Sablony, napriklad templatel.

e Zadajte umiestnenie, kde sa bude nachadzat $ablona. Pre ticely replikdcie umiestnite $ablonu do podstromu v
realme, ktory bude pouzivat tuto $ablonu. Napriklad realm vytvoreny v predoslych operaciach
cn=realm1,0=ibm,c=us. MozZete tiez kliknuf na Prehladat a vybraf pre umiestnenie $ablony iny podstrom.

Kliknite na tla¢idlo ]3alej. Kliknutim na Dokonéif mozete vytvorit prazdnu $ablonu. Neskor mozete do sablony

pridaf informécie, pozrite si ¢ast[‘Uprava §ablony” na strane 147

Ak ste klikli na Dalej, vyberte trukturalnu triedu objektov pre $ablonu, napriklad inetOrgPerson. Mozete pridat
tiez lubovolné pozadované pomocné triedy objektov.

Kliknite na tlagidlo Dalej.
V $ablone sa vytvorila zalozka Povinné. Informacie na tejto zalozke mézete zmenit.

a. V ponuke ziloziek vyberte Povinné a kliknite na Upravit. Zobrazi sa panel Upravit zalozku. Vidite nazov
zalozky Povinné a vybraté atributy, ktoré su povinné pre triedu objektov inetOrgPerson:

* *sn - priezvisko

* *cn - bezné meno

Poznamka: * oznacuje povinné informacie.

b. Ak chcete do tejto zalozky pridat dalsie informécie, vyberte atribut z ponuky Atribity. Vyberte napriklad
departmentNumber a kliknite na Pridaf. Vyberte employeeNumber a kliknite na Pridat. Vyberte title a
kliknite na Pridat. Ponuka Vybraté atributy teraz obsahuje:

* title

* employeeNumber
* departmentNumber
. *Sn

° *Cn
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C. Spodsob, akym sa tieto polia zobrazuju v $ablone mozete zmenit zvyraznenim vybratého atribitu a kliknutim na
Presunit nahor alebo Presunut nadol. Toto zmeni umiestnenie atributu o jednu poziciu. Opakujte tento krok,
kym nebudete mat atribity v Zelanom poradi. Napriklad:

. *Sn
. *Cn
* title
* employeeNumber
* departmentNumber
d. Mozete tiez upravit kazdy vybraty atribut.
1) V zozname Vybraté atribiity zvyraznite atribiit a kliknite na Upravit.

2) Mbzete zmenit zobrazovany nazov pouzitého pola v $ablone. Ak napriklad chcete, aby sa atribut
departmentNumber zobrazoval ako Cislo oddelenia, zadajte tento refazec do pola Zobrazovany nazov.

3) Mozete tiez zadat predvolent hodnotu, ktora sa vopred vyplni do pola atributu v $ablone. Ak je napriklad
vaG§ina priddvanych uzivatelov ¢lenom oddelenia ¢islo 789, mozete zadat 789 ako predvolenu hodnotu. Do
pola v sablone sa vopred vyplni hodnota 789. Pri pridavani informacii o konkrétnom uzivatelovi mozete
tiito hodnotu zmenit.

4) Kliknite na OK.
e. Kliknite na OK.
6. Ak chcete vytvorit dalsiu kategoriu zaloziek pre ostatné informécie, kliknite na Pridat.
e Zadajte nazov novej zalozky. Napriklad Informdcie o adrese.

* Z ponuky Atributy vyberte atributy pre tato zalozku. Vyberte napriklad homePostalAddress a kliknite na
Pridat. Vyberte postOfficeBox a kliknite na Pridat. Vyberte telephoneNumber a kliknite na Pridat. Vyberte
homePhone a kliknite na Pridat. Vyberte facsimileTelephoneNumber a kliknite na Pridat. Ponuka Vybraté
atributy teraz obsahuje:

— homePostalAddress
postOfficeBox

— telephoneNumber

— homePhone
— facsimileTelephoneNumber

* Spodsob, akym sa tieto polia zobrazuju v $abléne méZete zmenif zvyraznenim vybratého atributu a kliknutim na
Presunut nahor alebo Presunit nadol. Toto zmeni umiestnenie atributu o jednu poziciu. Opakujte tento krok,
kym nebudete mat atribity v Zelanom poradi. Napriklad:

homePostalAddress
postOfficeBox

— telephoneNumber

— facsimileTelephoneNumber
— homePhone
e Kliknite na OK.

7. Opakujte tento proces pre vietky zalozky, ktoré chcete vytvorif. Po dokonéeni vytvorte $ablénu kliknutim na
tla¢idlo Dokondit.

Pridanie Sablony do realmu

Po vytvoreni realmu a $ablony musite pridat §ablénu do realmu. Rozviiite kategériu Realmy a $ablény v navigacnej
oblasti webového administrativneho nastroja.

1. Kliknite na ManazZovat realmy.

2. Vyberte realm, do ktorého chcete pridat $ablénu, v tomto priklade en=realm1,0=ibm,c=us a kliknite na Upravit.
3. Rolujte dole na polozku Sablona uzivatelov a rozviiite sfahovaciu ponuku.

4. Vyberte Sablonu, v tomto priklade en=templatel,cn=realm1,0=ibm,c=us.
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5. Kliknite na OK.
6. Kliknite na tlag¢idlo Zatvorit.

Vytvorenie skupin

Rozvinte kategdriu Uzivatelia a skupiny v navigacnej oblasti webového administrativneho nastroja.

1. Kliknite na Pridat skupinu.

2. Zadajte nazov skupiny, ktorti chcete vytvorit. Napriklad groupl.

3. Zo stahovacieho zoznamu vyberte realm, do ktorého chcete pridat uzivatela. V tomto priklade realm1.
4

. Kliknutim na Dokon¢if vytvorte skupinu. Ak uz mate v realme uzivatelov, mézete kliknuif na Dalej a vybrat
uzivatelov, ktori sa pridajii do skupiny group1. Potom kliknite na Dokonéit.

Viac informacii najdete v Casti f‘Skupiny arole” na strane 42[

Pridanie uzivatela do realmu

Rozvinte kategdriu Uzivatelia a skupiny v naviga¢nej oblasti webového administrativneho nastroja.

1. Kliknite na Pridaf uZivatela.

2. Zo stahovacicho zoznamu vyberte realm, do ktorého chcete pridaf uzivatela. V tomto priklade realm1.

3. Kliknite na tlagidlo Dalej. Zobrazi sa $ablona, ktora ste prave vytvorili, templatel. Vypliite povinné polia oznaené
hviezdickou (*) a lubovolné iné polia na zalozkach. Ak ste uz v realme vytvorili skupiny, mozete uzivatela tiez
pridat do jednej alebo viacerych skupin.

4. Po dokonéeni kliknite na Dokonéit.

Manazovanie realmov

Po nastaveni a naplneni vasho prvého realmu mozete pridat dalsie alebo upravif existujtice realmy.

Rozvinte kategériu Realmy a $ablény v navigaénej oblasti a kliknite na Manazovat realmy. Zobrazi sa zoznam
existujuicich realmov. V tomto paneli mdzete pridaf, upravit alebo odstranif realm alebo upravit zoznam riadenia
pristupu (ACL) realmu. Viac informdcii ndjdete v nasledujucich témach:

e [“Prianie realmu”

* [‘Uprava realmu” na strane 14|

* [‘Odstranenie realmu” na strane 145|

* [‘Uprava zoznamov ACL pre realm” na strane 145|

Prianie realmu
Rozvinte kategoriu Realmy a Sablony v navigacnej oblasti webového administrativneho nastroja.

1. Kliknite na Pridat realm.
* Zadajte nazov realmu. Napriklad realm2.

¢ Ak uZz v systéme existujui realmy, napriklad realm1, mozZete vybraf realm, z ktorého sa skopiruju nastavenia do
vytvaraného realmu.

* Zadajte Rodicovské DN urcujice umiestnenie realmu. Tato polozka ma formu pripony, napriklad o=ibm,c=us.
Mozete tiez klikmit na Prehladat a vybrat umiestnenie pozadovaného podstromu.

2. Ak chcete pokracovat, kliknite na Dalej, alebo kliknite na Dokonéit.
3. Ak ste klikli na ﬁalej, skontrolujte informacie.

4. Zo stahovacej ponuky vyberte Sablonu uZivatelov. Ak ste skopirovali nastavenia z existujticeho realmu, je v tomto
poli vopred vyplnena jeho Sablona.

5. Zadajte Vyhiadavaci filter uzivatelov.

6. Kliknutim na Dokon¢it vytvorte realm.
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Uprava realmu
Rozvinte kategoriu Realmy a Sablony v navigacnej oblasti webového administrativneho nastroja.

« Kliknite na Manazovat realmy.
* Zo zoznamu realmov vyberte realm, ktory chcete upravit.
* Kliknite na Uprava.
— Pomocou tlacidiel Prehiadat mozete zmenit:
- Skupina administratora
- Kontajner skupin
- Kontajner Uzivatelov
— Zo stahovacej ponuky mozete vybrat int $ablénu.
— Ak chcete upravit Vyhladavaci filter uzivatelov, kliknite na Upravit.
* Po dokonceni kliknite na OK.

Odstranenie realmu
Rozvinte kategoriu Realmy a Sablony v navigacnej oblasti webového administrativneho nastroja.

Kliknite na ManaZzovat realmy.

Vyberte realm, ktory chcete odstranit.

Kliknite na Vymazat.

Po vyzve na potvrdenie vymazania kliknite na OK.

Ao~

5. Realm sa odstrani zo zoznamu realmov.

Uprava zoznamov ACL pre realm
Ak chcete zobrazit vlastnosti ACL pomocou webového administrativneho nastroja a pracovat s zoznamami ACL,
pozrite si ¢ast[“Manazovanie zoznamov riadenia pristupu (ACL)” na strane 148|

Viac informacii néjdete v ¢asti [‘Zoznamy riadenia pristupu” na strane 48|

Manazovanie Sablon

Po vytvoreni prvej $ablony mozete pridat dalsie alebo upravit existujice $ablony.

Rozviite kategériu Realmy a $ablény v navigacnej oblasti a kliknite na Manazovat Sablony. Zobrazi sa zoznam
existujucich $ablon. V tomto paneli moZete pridaf, upravit alebo odstranit $ablonu alebo upravit zoznam riadenia
pristupu (ACL) Sablony. Viac informacii najdete v nasledujucich témach:

* [‘Pridanie $ablony uzivatelov’]

* [‘Uprava $ablony” na strane 147]

* [‘Odstranenie $ablény” na strane 147]

* [‘Uprava zoznamov ACL pre $ablonu” na strane 147

Pridanie Sablény uzivatelov
Rozyvirite kategoriu Realmy a Sablony v navigacnej oblasti webového administrativneho nastroja.
1. Kliknite na Pridat $ablénu uzivatelov alebo kliknite na Manazovat $ablony uzivatelov a potom na Pridat.
* Zadajte nazov novej Sablony. Napriklad template2.
* Ak uZ v systéme existuju $ablony, napriklad templatel, mozete vybraf Sablonu, z ktorej sa skopirujui nastavenia
do vytvaranej Sablony.
» Zadajte Rodicovské DN urcujice umiestnenie Sablony. Tato polozka ma formu DN, napriklad
cn=realm1,0=ibm,c=us . Mozete tiez kliknuf na Prehladat a vybraf umiestnenie pozadovaného podstromu.

2. Kiliknite na tlacidlo f)alej. Kliknutim na Dokonéit mozete vytvorit prazdnu $ablonu. Neskor mozete do sablony
pridai informacie, pozrite si Cast|‘Uprava §ablony” na strane 147

Kapitola 7. Sprava adresarového servera 145



3. Ak ste klikli na Dalej, vyberte §trukturdlnu triedu objektov pre $ablénu, napriklad inetOrgPerson. Mozete pridat
tiez lubovolné pozadované pomocné triedy objektov.

Kliknite na tlagidlo Dalej.

5. V Sablone sa vytvorila zdlozka Povinné. Informécie na tejto zdlozke mozete zmenit.

a. V ponuke zaloziek vyberte Povinné a kliknite na Upravit. Zobrazi sa panel Upravit zalozku. Vidite nazov

zalozky Povinné a vybraté atributy, ktoré su povinné pre triedu objektov inetOrgPerson:
* “*sn - priezvisko

* *cn - bezné meno

Poznamka: * oznacuje povinné informacie.

Ak chcete do tejto zalozky pridat dalsie informacie, vyberte atribut z ponuky Atribity. Vyberte napriklad
departmentNumber a kliknite na Pridat. Vyberte employeeNumber a kliknite na Pridat. Vyberte title a
kliknite na Pridat. Ponuka Vybraté atributy teraz obsahuje:

e title

* employeeNumber

e departmentNumber
* *sn

o ¥ cn

Sposob, akym sa tieto polia zobrazuju v $ablone mozete zmenif zvyraznenim vybratého atributu a kliknutim na
Presunut nahor alebo Presunut nadol. Toto zmeni umiestnenie atributu o jednu poziciu. Opakujte tento krok,
kym nebudete maf atribity v zelanom poradi. Napriklad:

* *sn

. *Cn

o title

* employeeNumber

* departmentNumber

Mozete tiez upravit kazdy vybraty atribt.

1) V zozname Vybraté atribiity zvyraznite atribit a kliknite na Upravit.

2) Mozete zmenit zobrazovany nazov pouzitého pola v $ablone. Ak napriklad chcete, aby sa atribut
departmentNumber zobrazoval ako Cislo oddelenia, zadajte tento retazec do pola Zobrazovany nazov.

3) Mozete tiez zadat predvolenti hodnotu, ktora sa vopred vyplni do pola atributu v $abléne. Ak je napriklad
vacsina priddvanych uzivatelov ¢lenom oddelenia &islo 789, mozete zadat 789 ako predvolent hodnotu. Do
pola v sablone sa vopred vyplni hodnota 789. Pri pridavani informacii o konkrétnom uzivatelovi mozete
tito hodnotu zmenit.

4) Kliknite na OK.

e. Kliknite na OK.

6. Ak chcete vytvorit dalsiu kategériu zaloziek pre ostatné informacie, kliknite na Pridat.
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Zadajte nazov novej zalozky. Napriklad Informacie o adrese.

Z ponuky Atributy vyberte atributy pre tuto zalozku. Vyberte napriklad homePostalAddress a kliknite na
Pridat. Vyberte postOfficeBox a kliknite na Pridat. Vyberte telephoneNumber a kliknite na Pridat. Vyberte
homePhone a kliknite na Pridat. Vyberte facsimileTelephoneNumber a kliknite na Pridaf. Ponuka Vybraté
atributy teraz obsahuje:

— homePostalAddress
postOfficeBox
telephoneNumber

homePhone

— facsimileTelephoneNumber
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* Sposob, akym sa tieto polia zobrazuju v $ablone mozete zmenit zvyraznenim vybratého atributu a kliknutim na
Presunut nahor alebo Presuntit nadol. Toto zmeni umiestnenie atributu o jednu poziciu. Opakujte tento krok,
kym nebudete mat atribity v Zelanom poradi. Napriklad:

— homePostalAddress
— postOfficeBox
— telephoneNumber

facsimileTelephoneNumber
homePhone
* Kliknite na OK.

7. Opakuijte tento proces pre vietky zdlozky, ktoré chcete vytvorit. Po dokonéeni vytvorte $ablonu kliknutim na
tla¢idlo Dokongif.

Uprava $ablény
Rozvinte kategoriu Realmy a Sablény v navigacnej oblasti webového administrativneho nastroja.
+ Kliknite na ManaZzovat $ablony uZivatelov.
* Zo zoznamu realmov vyberte realm, ktory chcete upravit.
+ Kliknite na Uprava.
¢ Ak uZ v systéme existujui $ablony, napriklad templatel, mozete vybrat $ablonu, z ktorej sa skopirujui nastavenia do
vytvaranej Sablony.
+ Kliknite na tla¢idlo Dalej.
— Pomocou stahovacej ponuky mozete zmenit $trukturalnu triedu objektov pre $ablonu.
— Mobzete pridat alebo odstranit pomocné triedy objektov.
* Kliknite na tla¢idlo Dalej.
* Modzete upravit zalozky a atributy v $ablone. Informacie o upravovani zaloziek najdete v éasti
« Po dokonéeni kliknite na Dokongéit.

Odstranenie Sablény
Rozvinte kategoriu Realmy a Sablény v navigacnej oblasti webového administrativneho nastroja.

Kliknite na ManaZovat $ablony uzivatelov.
Vyberte $ablonu, ktorti cheete odstranit.
Kliknite na Vymazat.

AL~

Po vyzve na potvrdenie vymazania kliknite na OK.

5. Sablodna sa odstrani zo zoznamu Sablon.

Uprava zoznamov ACL pre $ablonu
Rozvinte kategoriu Realmy a Sablony v navigacnej oblasti webového administrativneho nastroja.

1. Kliknite na ManaZovat $ablony uZivatelov.
2. Vyberte $ablonu, pre ktort cheete upravit zoznamy ACL.
3. Kliknite na Upravit ACL.

Ak cheete zobrazif vlastnosti ACL pomocou webového administrativneho ndstroja a pracovat s zoznamami ACL,
pozrite si c“:asfl“Manaiovanie zoznamov riadenia pristupu (ACL)” na strane 14SI

Viac informacii najdete v Casti |“Zoznamy riadenia pristupu” na strane 48|
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Manazovanie zoznamov riadenia pristupu (ACL)

Viac informacii o zoznamoch riadenia pristupu najdete v ¢asti [‘Zoznamy riadenia pristupu” na strane 48|

Ak si cheete pozriet vlastnosti ACL pomocou webového administrativneho nastroja a pracovat s ACL, vykonajte toto:
1. Vyberte polozku adresara. Napriklad cn=John Doe,ou=Advertising,0=ibm,c=US.
2. Kliknite na Upravit ACL. Zobrazi sa panel Upravit ACL s vopred vybratou zalozkou Efektivne zoznamy ACL.

Tento panel ma 5 zaloziek:
* [‘Efektivne zoznamy ACL’]
* |“Efektivni vlastnici”

* [*Nefiltrované zoznamy ACL"|
* [‘Filtrované ACL” na strane 150|
* [“Vlastnici” na strane 151|

Zalozky Efektivne zoznamy ACL a Efektivni vlastnici obsahuju informacie o zoznamoch ACL len na ¢itanie.

Efektivhe zoznamy ACL

Efektivne zoznamy ACL su explicitné a zdedené zoznamy ACL vybratej polozky. Pristupové prava pre Specifické
efektivne ACL mozete zobrazit, ak ho vyberiete a kliknete na Zobrazit. Zobrazi sa panel Zobrazenie pristupovych
prav.

Zobrazenie pristupovych prav

+ Cast Prava zobrazuje prava subjektu pre pridavanie a vymazavanie.
— Pridanie potomka udeluje alebo odobera subjektu préavo pridavat polozku adresara pod vybrati polozku.
— Vymazanie polozky udeluje alebo odobera subjektu pravo vymazat vybrati polozku.

* Sekcia Trieda bezpecnosti definuje opravnenia pre triedy bezpecnosti. Atributy su zoskupené do tried bezpecnosti:
— Citliva - Citlivé triedy atributov vyzaduju strednu uroven bezpecnosti, napriklad homePhone.

— Kriticka - Kritické triedy bezpecnosti vyzaduji najvys$§iu bezpeénost, napriklad atribut userpassword.

Ku kazdej triede bezpecnosti su priradené opravnenia.

Citanie - subjekt moze ¢itaf atributy.

Zapis - subjekt mdZe upravovat atributy.
— Hiadanie - subjekt moze vyhladavat atributy.

— Porovnavanie - subjekt moze porovnavat atributy.
Ak sa chcete vratit na zalozku Efektivne zoznamy ACL, kliknite na OK.

Ak sa cheete vratit na panel Uprava ACL, kliknite na Zrusit.

Efektivni vlastnici

Efektivni vlastnici su explicitni a zdedeni vlastnici vybratej polozky.

Nefiltrované zoznamy ACL

K polozke mdzete pridat nové nefiltrované zoznamy ACL alebo mdzZete upravit existujuce nefiltrované zoznamy ACL.
Nefiltrované zoznamy ACL sa mozu §irit. To znamena, Ze informacie o riadeni pristupu, definované pre jednu polozku

sa mozu aplikovat na vietky jej podriadené polozky. Zdrojom ACL je zdroj aktualneho ACL pre vybrati polozku. Ak
polozka nema ACL, zdedi ACL od rodi¢ovskych objektov na zaklade ich nastaveni ACL.
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Na zalozke Nefiltrované zoznamy ACL zadajte ticto informacie:

+ Sirit zoznamy ACL - Vyberom zac¢iarkovacieho poli¢ka Sirif povolite potomkom bez explicitne definovaného ACL
zdedit ACL od tejto polozky. Ak je vybraté toto za¢iarkovacie policko, potomok zdedi zoznamy ACL od tejto
polozky a ak sa pre polozku potomka explicitne definuje ACL, zdedené ACL od rodi¢a sa nahradi novym pridanym

ACL. Ak toto zaciarkovacie policko nie je vybraté, polozky potomkov bez explicitne definovaného ACL zdedia

zoznamy ACL od rodi¢a tejto polozky, ktory ma tato volbu povolenu.

* Rozlisovaci nazov (DN) - Zadajte Rozlisovaci nazov (DN) entity pozadujicej pristup k vykonaniu operacii s
vybratou polozkou, napriklad cn=Marketing Group.

* Typ - Zadajte Typ rozlisovacicho nazvu. Ak je DN napriklad uzivatel, vyberte access-id.

Pridavanie a upravovanie pristupovych prav

Ak chcete pridat DN z pola Rozlisovaci nazov (DN) do zoznamu ACL, kliknite na tla¢idlo Pridat, alebo ak chcete

upravit zoznamy ACL existujuceho DN, kliknite na tla¢idlo Upravit.

Panely Pridanie pristupovych prav a Uprava pristupovych prav vam umoziiuju nastavit pristupové prava pre nové
alebo existujuce zoznamy riadenia pristupu (ACL). Pole Typ sa standardne nastavi na typ, ktory ste vybrali v paneli

Uprava ACL. Ak pridédvate ACL, vietky ostatné polia st standardne prazdne. Ak upravujete ACL, polia obsahuju

hodnoty nastavené pri poslednej uprave ACL.

Mozete:

* Nastavit typ zoznamu ACL

* Nastavif prava pre priddvanie a vymazavanie

* Nastavif opravnenia pre triedy bezpe¢nosti

Ak chcete nastavit pristupové prava:

1. Vyberte Typ polozky pre ACL. Ak je DN napriklad uzivatel, vyberte access-id.

2. Cast Prava zobrazuje prava subjektu pre priddvanie a vymazavanie.

Pridanie potomka udeluje alebo odobera subjektu pravo pridavat polozku adresara pod vybrati polozku.

Vymazanie polozky udeluje alebo odoberé subjektu pravo vymazat vybrata polozku.

3. Sekcia Trieda bezpecnosti definuje opravnenia pre triedy atribttov. Atributy st zoskupené do tried bezpecnosti:

Citliva - Citlivé triedy atributov vyzaduju strednu uroven bezpecnosti, napriklad homePhone.
Kriticka - Kritické triedy bezpeénosti vyzaduju najvyssiu bezpeénost, napriklad atribit userpassword.

Ku kazdej triede bezpecnosti su priradené opravnenia.

Citanie - subjekt moze ¢itaf atributy.
Zapis - subjekt moze upravovat atributy.
Hiadanie - subjekt méze vyhiadavat atributy.

Porovnavanie - subjekt moZe porovndvat atribity.

Okrem toho moZete urcit opravnenia zaloZené na atribute namiesto triedy bezpeénosti, ku ktorej patri atribut.
Sekcia atributov je zobrazena pod Kritickou triedou bezpecnosti.

Zo stahovacieho zoznamu Definovanie atribiitu vyberte atribt.

Kliknite na Definovat. Zobrazi sa atribut s tabulkou opravneni.

Urtite, ¢i sa ma udelif alebo odobratf kazdé zo Styroch opréavneni triedy bezpe&nosti priradenych k atribitu.

Tuto proceduru mézete opakovat pre viac atributov.
Ak cheete odstranit atribut, jednoducho vyberte atribit a kliknite na Vymazat.
Po dokonceni kliknite na OK.

Odstranenie zoznamov ACL
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Zoznamy ACL mozete odstranit dvoma sposobmi:
* Vyberte radiové tlagidlo vedia zoznamu ACL, ktory chcete vymazat. Kliknite na Odstranit.
* Ak chcete zo zoznamu odstranit vietky nazvy DN, kliknite na Odstranit vetky.

Filtrované ACL

K polozke mozete pridat nové filtrované zoznamy ACL alebo moZete upravit existujuce filtrované zoznamy ACL.

ACL zalozené na filtroch vyuzivaju porovnavanie na zaklade filtrov, s pouzitim Specifikovaného filtra objektov, pre
sparovanie cielovych objektov s efektivnym pristupom, ktory sa pre ne pouziva.

Standardnym spravanim ACL na béze filtrov je zhromazdovanie od najnizsej zahrnutej polozky smerom nahor, pozdiz
refaze rodi¢ovskych poloziek k najvyssej polozke zahrnutej v DIT. Efektivny pristup sa vypogéita ako zjednotenie
pristupovych prav, ktoré povolili alebo zakazali ustanovujuce rodicovské polozky. Existuje vynimka z tohto spravania.
Aby sa dosiahla kompatibilita s funkciou replikacie podstromu a aby sa umoznilo vécsie administrativne riadenie, ako
prostriedok na zastavenie zhromazdovania sa pouziva atribut hornej hranice, ¢im sa zhromazdovanie zastavi v polozke,
v ktorej sa tento atribut nachadza.

Na zélozke Filtrované zoznamy ACL zadajte tieto informacie:
* Zhromazdovat filtrované zoznamy ACL -
— Ak chcete z vybratej polozky odstranif atribut ibm-filterACLInherit, vyberte radiové tla¢idlo Neuréené.

— Ak chcete umoznit zhromazdovanie zoznamov ACL pre tito polozku smerom nahor od tejto polozky, pozdiz
refaze rodi¢ovskych poloziek k najvyssej polozke filtrovaného ACL zahrnutej v DIT, vyberte radiové tlacidlo
Povolené.

— Ak chcete zastavit zhromazdovanie filtrovanych zoznamov ACL pri vybratej polozke, vyberte radiové tlacidlo
Zakazané.

* Rozlisovaci nazov (DN) - Zadajte Rozlisovaci nazov (DN) entity pozadujicej pristup k vykonaniu operacii s
vybratou polozkou, napriklad cn=Marketing Group.

* Typ - Zadajte Typ rozlisovacicho nazvu. Ak je DN napriklad uzivatel, vyberte access-id.
Pridavanie a upravovanie pristupovych prav

Ak chcete pridat DN z pola Rozlisovaci nazov (DN) do zoznamu ACL, kliknite na tla¢idlo Pridaf, alebo ak chcete
upravit zoznamy ACL existujiiceho DN, kliknite na tla¢idlo Upravit.

Panely Pridanie pristupovych prav a Uprava pristupovych prav vam umoziuju nastavit pristupové prava pre nové
alebo existujuce zoznamy riadenia pristupu (ACL). Pole Typ sa Standardne nastavi na typ, ktory ste vybrali v paneli
Uprava ACL. Ak pridavate ACL, vietky ostatné polia su §tandardne prazdne. Ak upravujete ACL, polia obsahuji
hodnoty nastavené pri poslednej uprave ACL.

Mozete:

* Nastavit typ zoznamu ACL

* Nastavil prava pre priddvanie a vymazavanie

* Nastavit filter objektov pre filtrované zoznamy ACL
* Nastavit opravnenia pre triedy bezpeénosti

Ak chcete nastavit pristupové prava:

1. Vyberte Typ polozky pre ACL. Ak je DN napriklad uzivatel, vyberte access-id.

2. Cast Prava zobrazuje prava subjektu pre priddvanie a vymazavanie.
* Pridanie potomka udeluje alebo odobera subjektu pravo pridavaf polozku adreséra pod vybratu polozku.
* Vymazanie polozky udeluje alebo odobera subjektu pravo vymazat vybrati polozku.
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3. Nastavte filter objektov pre porovnavania zalozené na filtroch. V poli Filter objektov zadajte pozadovany filter
objektov pre vybraté ACL. Po kliknuti na tlagidlo Upravit filter ziskate asistenciu pri vytvarani refazca
vyhladavacieho filtra. Aktualne filtrované ACL sa $iri do vietkych objektov potomkov v priradenom podstrome,
ktory zodpoveda filtru v tomto poli.

4. Sekcia Trieda bezpecnosti definuje opravnenia pre triedy atribttov. Atributy su zoskupené do tried bezpecnosti:
 Citliva - Citlivé triedy atributov vyzaduju strednu uroven bezpecnosti, napriklad homePhone.
e Kriticka - Kritické triedy bezpe¢nosti vyzadujii najvyssiu bezpecnost, napriklad atribut userpassword.
Ku kazdej triede bezpecnosti su priradené opravnenia.
« Citanie - subjekt moze ¢itaf atributy.
* Zapis - subjekt mdZe upravovat atributy.
* Hiadanie - subjekt moze vyhladavat atributy.
* Porovnavanie - subjekt moze porovnavat atributy.
Okrem toho moZete urcit opravnenia zaloZené na atribute namiesto triedy bezpecnosti, ku ktorej patri atribut.
Sekcia atributov je zobrazena pod Kritickou triedou bezpecnosti.
* Zo stahovacieho zoznamu Definovanie atributu vyberte atribut.
» Kliknite na Definovat. Zobrazi sa atribut s tabulkou opravneni.
« Urgite, ¢i sa ma udelif alebo odobrat kazdé zo Styroch opravneni triedy bezpecnosti priradenych k atributu.
* Tuto procediru mdZete opakovat pre viac atribitov.
* Ak cheete odstranif atribut, jednoducho vyberte atribut a kliknite na Vymazat.
* Po dokonceni kliknite na OK.

Odstranenie zoznamov ACL

Zoznamy ACL mozete odstranit dvoma spdsobmi:
* Vyberte radiové tlagidlo vedia zoznamu ACL, ktory chcete vymazat. Kliknite na Odstranit.
* Ak chcete zo zoznamu odstranif vietky nazvy DN, kliknite na Odstranit vietky.

Viastnici
Vlastnici poloZiek maju tiplné opravnenia na vykondvanie vietkych operdcii na objekte. Vlastnici poloziek mozu byt
explicitni alebo rozsireni (zdedeni).

Na zalozke Vlastnici zadajte tieto informacie:

* Vyberom zaciarkovacieho policka Sirit vlastnikov povolite potomkom bez explicitne definovaného vlastnika zdedit
ho od tejto polozky. Ak toto zaciarkovacie policko nie je vybraté, polozky potomkov bez explicitne definovaného
vlastnika zdedia vlastnika od rodica tejto polozky, ktory ma tito volbu povolend.

* Rozlisovaci nazov (DN) - Zadajte Rozlisovaci nazov (DN) entity pozadujicej pristup k vykonaniu operacii s
vybratou polozkou, napriklad cn=Marketing Group.

Pouzitie cn=this s objektmi $iriacimi ich vlastnictvo na iné objekty zjednodusSuje vytvaranie podstromu adresara, v
ktorom kazdy objekt vlastni sam seba.

* Typ - Zadajte Typ rozlisovacieho nazvu. Ak je DN napriklad uzivatel, vyberte access-id.
Pridanie vlastnika

Kliknutim na Pridat pridajte DN z pola Rozli§ovaci nazov (DN) do zoznamu.
Odstranenie vlastnika

Vlastnika mozete odstranit dvoma sposobmi:
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* Vyberte radiové tlacidlo vedia DN vlastnika, ktorého chcete vymazat. Kliknite na Odstranit.
* Ak chcete zo zoznamu odstranif vietky nazvy DN vlastnikov, kliknite na Odstranif vsetky.

Publikovanie informacii na adresarovy server

V4as systém mozete nakonfigurovat, aby zverejiioval uréité informécie do adresarového servera v tom istom systéme
alebo v inom systéme a nakonfigurovat mozete aj uzivatelom definované informacie. Ked pomocou iSeries Navigator
zmenite tieto informacie v OS/400, OS/400 ich automaticky zverejni do adresarového servera. Informacie, ktoré
mozete zverejiiovat zahffiaju informacie o systéme (systémy a tladiarne), zdielania tlace, uzivatelské informacie a
politiky kvality sluzby TCP/IP (viac informacii najdete v Casti |“Zverejflovanie” na strane 34|).

Ak rodicovsky DN, do ktoré¢ho sa udaje publikuju, neexistuje, adresarovy server ho automaticky vytvori. Tiez si
mdZete instalovat iné aplikdcie OS/400, ktoré publikuju informacie do LDAP adresara. Okrem toho méZete do adresara
LDAP zverejnit iné typy informacii pomocou volania aplikaénych programovych rozhrani (API).

Poznamka: Informéicie OS/400 mozZete tiez zverejnit do adresarového servera, ktory nepracuje v 0S/400, ak
nakonfigurujete tento systém, aby pouzival schému IBM.

Ak chcete nakonfiguroval vas systém, aby zverejiioval informacie OS/400 do adresarového servera, vykonajte tieto
kroky:

1. V iSeries Navigator kliknite pravym tla¢idlom mysi na vas systém a zvoite Vlastnosti.

2. Kliknite na zalozku Adresarovy server.

3. Kliknite na typy informacii, ktoré chcete zverejiovat.

Tip: Ak na jedno miesto planujete zverejhiovat viac ako jeden typ informécii, usetrite ¢as, ak pocas jednej
konfiguracie vyberiete viaceré typy informacii. Operations Navigator pouzije vami zadané hodnoty
pocas konfigurovania jedného typu informacii ako §tandardné hodnoty pri konfiguracii dalsich typov
informacii.

Kliknite na Podrobnosti.

Kliknite na zagiarkovacie policko Publikovat systémové informacie.

Specifikujte Metodu autentifikacie, ktorti ma vas server pouzivat, ako aj dostato¢né autentifikaéné informacie.

Kliknite na tlag¢idlo Upravit vedia politka (Aktivny) Adresarovy server. V otvorenom dialdgovom okne zadajte

nizov adresarového servera, do ktorého chcete zverejnit informacie OS/400, potom kliknite na OK.

V poli Pod DN zadajte rozliSovaci nizov (DN) rodi¢a, pod ktorého chcete pridaf informdcie do adresarového

servera.

9. Vyplite policka v okne Pripojenie servera, ktoré sa tykaju vasej konfiguracie.

No ok~

©

Poznamka: Ak chcete publikovat informacie OS/400 na adresdrovom serveri pomocou SSL alebo Kerberos,
musite mat predtym véas adresarovy server nakonfigurovany pre pouZitie daného protokolu. Viac
informécii o SSL a Kerberos ndjdete v ¢asti[“Autentifikacia Kerberos na adresirovom serveri” na|

10. Ak vas adresarovy server nepouziva $tandardny port, v poli Port zadajte spravne cislo portu.
11. Kliknite na Potvrdit, aby ste sa uistili, Ze rodi¢ovské DN na serveri existuje a Ze informacie o pripojeni s
spravne. Ak adresarova cesta neexistuje, dialdg vas vyzve k jej vytvoreniu.

Poznamka: Ak neexistuje rodicovsky DN a vy ho nevytvorite, zverejiovanie nebude uspesné.
12. Kliknite na OK.

Poznamka: Mozete tieZ zverejnii informacie i5/0S na adresarovy server, ktory je na odlisnej platforme. Uzivatelské
informacie a informécie o systéme musite zverejnit do adresarového servera pouzivajuceho schému
kompatibilnu so schémou IBM Adresarovy server. Viac informacii o schéme adresara IBM ndjdete v Casti
[“IBM Directory Server” na strane 16|

API pre publikovanie informacii OS/400 na adresarovom serveri
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Adresarovy server poskytuje vstavani podporu pre zverejiiovanie uzivatelskych informécii a informacii o systéme.
Tieto polozky st uvedené na stranke Adresarovy server dialdgového okna Vlastnosti systému. MozZete pouzit
konfiguraciu servera LDAP a publikaéné API na to, aby mohli OS/400 programy, ktoré napisete, publikovat iné typy
informacii. Tieto typy informacii sa potom zobrazia na aj na stranke Adresarovy server. Podobne ako uzivatelia a
systémy su najprv deaktivované a nakonfigurujete ich rovnakym postupom. Program, ktory pridava udaje do adresara
LDAP, sa nazyva zverejiujuci agent. Typy informacii, ktoré sa zverejiuju, ako je uvedené na stranke Adresarovy
server sa nazyvaju nazov agenta.

Zverejiiovanie vam do vlastnych programov umoznia zabudovat nasledujuice API :

QgldChgDirSvrA
Aplikacia pouziva format CSVR0500 s cielom pridaf na zagiatku nazov agenta, ktory je oznaceny ako
zakdzana polozka. Pokyny pre uzivatelov aplikacie by im mali oznamit, aby pomocou iSeries Navigator presli
na stranku vlastnosti adresarového servera a nakonfigurovali zverejnovacieho agenta. Prikladmi nazvov
agentov st nazvy agentov systémov a uzivatelov, automaticky dostupné na stranke Adresarovy server.

QgldLstDirSvrA
Pomocou tohto formatu API LSVRO0500 uvedte, ktori agenti st momentalne dostupni na vasom systéme.

QgldPubDirObj
Toto API pouzite na aktualne zverejnenie informacii.

Podrobné informacie o tychto API obsahuje téma [LDAP (Lightweight Directory Access Protocol)|pod Programovanim
v iSeries Information Center.
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Kapitola 8. Odstranovanie problémov adresarového servera

Nanestastie aj spolahlivé servery ako adresarovy server maji niekedy problémy. Ked mé vas adresarovy server
problémy, tieto informacie vam mozu pomoct zistit, kde je chyba a odstranit ju.

Spatné kody chyb LDAP sa nachadzaju v subore 1dap.h, ktory je umiestneny na vasom systéme v QSYSINC/H.LDAP.

|“M0nitorovanie chyb a pristupu pomocou protokolu uloh adresarového servera” na strane 156|
Ked dojde vo vasom adresdrovom serveri k chybe a chcete ziskat viac detailov, dalSou akciou, ktorti mézete
vykonat je zobrazenie protokolu ulohy QDIRSRV.

|“Pouiitie TRCTCPAPP na pomoc pri vyhladavani problémov” na strane 156|
Pre zopakovatelné chyby mozete pomocou prikazu TRCTCPAPP APP(*DIRSRV) (Trace TCP/IP Application)
spustit sledovanie chyb.

|“P0uiitie volby LDAP_OPT DEBUG na sledovanie chyb” na strane 157|
Sledovanie chyb klientov pouzivajucich rozhrania API LDAP C.

[“Obvyklé chyby klienta LDAP” na strane 157|
Poznanie pri¢in obvyklych problémov klientov LDAP vam poméze vyriesit problémy s vasim serverom.

Viac informacii o beznych problémoch adresarového servera najdete naldomovskej stranke adresarového serveral'.lﬁ'
(www.iseries.ibm.com/ldap).

Adresarovy server pouziva niekolko serverov SQL (Structured Query Language), ktoré tvoria ulohy QSQSRVR
iSeries. Ked nastane chyba SQL, protokol ulohy QDIRSRYV obycajne obsahuje nasledujicu spravu:

Nastala chyba SQL -1

V tychto prikladoch vas bude protokol ulohy QDISRV odkazovat na protokoly tlohy servera SQL. V niektorych
pripadoch QDIRSRYV nemusi obsahovat tiito spravu a tito odvolavku, aj ked je SQL server pri¢inou problému. V
tychto pripadoch vam pomozZe, ak budete vedief, ktoré ulohy serverov SQL spustil server, takze budete vedief, v
ktorych protokoloch iloh QSQSRVR miate hiadat dalsie chyby.

Ked sa adresarovy server spusti normalne, generuje spravy podobné tejto:

- B _Systém: MYISERIES
Uloha . . : QDIRSRV UZivatel . . : QDIRSRV Cislo .
174440

>> CALL PGM(QSYS/QGLDSVR)

Uloha 057448/QUSER/QSQSRVR pouZivana pre spracovanie v reZime
SQL servera.

Uloha 057340/QUSER/QSQSRVR pouZivana pre spracovanie v reZime
SQL servera.

Uloha 057448/QUSER/QSQSRVR pouZivanad pre spracovanie v reZime
SQL servera.

Uloha 057166/QUSER/QSQSRVR pouZivand pre spracovanie v reZime
SQL servera.

Uloha 057279/QUSER/QSQSRVR pouZivana pre spracovanie v reZime

Uloha 057288/QUSER/QSQSRVR pouzivana na spracovanie rezimu servera SQL.
Adresarovy server sa GspeSne spustil.

Spravy odkazuji na tlohy QSQSRVR, spustené pre server. Pocet sprav sa moze vo vagom serveri lisif v zavislosti od
konfiguracie a poctu uloh QSQSRVR, potrebnych na dokoncenie spustenia servera.
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Na stranke Vlastnosti databazy/pripon adresarovych serverov v iSeries Navigator uvadzate celkovy pocet serverov
SQL, ktoré pouziva adresarovy server pre operacie adresara po spusteni servera. Pre ucely replikacie sa spustia dalsie
servery SQL.

Monitorovanie chyb a pristupu pomocou protokolu uloh adresarového
servera

Zobrazenie protokolu tlohy pre vas adresarovy server vas mdze upozornit na chyby a pomdct vam pri monitorovani
pristupu k serveru. Protokol ulohy obsahuje:

* Spravy o praci servera a vsetkych problémoch na serveri, napriklad zlyhania tloh servera SQL alebo replikacie.
* Spravy suvisiace s bezpe¢nostou, tykajuce sa operacii klientov, napriklad nespravne hesla.
* Spravy poskytujuce detaily o chybach klientov, napriklad chybajice povinné atributy.

Ak neladite problémy klientov, mozete chcief zakazat protokolovanie chyb klientov. Protokolovanie chyb klientov
mozete riadif na zalozke vlastnosti adresarového servera V§eobecné v iSeries Navigator.

Ak je server nastartovany, prezrite si protokol tlohy QDIRSRV:

V iSeries Navigator rozviiite Sie.

Rozvinte Servery.

Kliknite na TCP/IP.

Pravym tla¢idlom kliknite na Adresar a vyberte Ulohy servera.

Z menu File vyberte Protokol ulohy.

A

Ak je server zastaveny, prezrite si protokol ulohy QDIRSRV:

1. ViSeries Navigator rozvinte Zakladné operacie.

2. Kliknite na Vystup na tlaciaren.

3. QDIRSRYV sa objavi v stipci Uzivatel iSeries Navigators pravého panelu. Ak si cheete prezriet protokol ulohy, 2x
kliknite na Qpjoblog nalavo od QDIRSRYV v tom istom riadku.

Poznamka: iSeries Navigator sa d4 nakonfigurovat tak, Ze zobrazi len pripravené stibory. Ak sa na zozname
neobjavi QDIRSRY, kliknite na Vystup na tla¢iarei, potom vyberte Zahrnif v menu Volby. V poli
Uzivatel Specifikujte VSetko Potom kliknite na OK.

Poznamka: Adresarovy server pouziva na vykonanie niektorych uloh iné systémové prostriedky. Ak chyba nastane na
jednom z tychto prostriedkov, protokol ulohy oznaci, kde najdete potrebné informacie. V niektorych
pripadoch adresarovy server nemusi byt schopny ur¢it miesto, kam by ste sa mali pozriet. V takychto
pripadoch si pozrite protokol uloh serverov SQL (Structured Query Language) a zistite, ¢i sa problém
tykal serverov SQL.

Pouzitie TRCTCPAPP na pomoc pri vyhladavani problémov

Vs server poskytuje sledovanie komunikacie a zhromazduje udaje o komunikaénej linke, napriklad rozhranie LAN
(local area network) alebo WAN (wide area network). Priemerny uzivatel nemusi porozumiet celému obsahu udajov
sledovania. Tieto polozky sledovania v§ak moze pouzif na to, aby ur¢il, ¢i sa skutoéne bude konaf vymena tdajov
medzi dvoma bodmi.

Prikaz TRCTCPAPP (Trace TCP/IP Application) s volbou *DIRSRV vam moze v adresarovom serveri pomoct pri
hiadani problémov klientov alebo aplikacii.

Viac detailnych informacii o pouziti prikazu TRCTCPAPP s LDAP ako aj o obmedzeniach pozadovanych opravneni
najdete v éasti|0pis prikazu TRCTCPAPP (Trace TCP/IP Application)|

Vieobecné informacie o pouzivani sledovania komunikacie najdete v Gasti[Sledovanie komunikacie]
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Pouzitie volby LDAP_OPT_DEBUG na sledovanie chyb

Na sledovanie problémov klientov pouzivajicich rozhrania API LDAP C mézete pouzit volbu LDAP_OPT_DEBUG
rozhrania API ldap_set_option(). Volba ladenia ma nastavenie viacerych urovni ladenia, ktoré mozete pouzit na
pomoc pri odstranovani problémov s tymito aplikaciami.

Nasleduje priklad povolenia klientskej volby ladenia sledovania.

int debugvalue= LDAP_DEBUG_TRACE | LDAP_DEBUG_PACKETS;
ldap_set_option( 1d, LDAP_OPT_DEBUG, &debugvalue);

Inym spdsobom nastavenia urovne ladenia je nakonfigurovaf numericku hodnotu premenne;j prostredia
LDAP_DEBUG pre ulohu, v ktorej je spustena klientska aplikdcia na rovnakd numerickd hodnotu, ktorou by

debugvalue bola, ak by sa pouzilo API Idap_set_option() .

Nasleduje priklad povolenia sledovania klienta pomocou premennej prostredia LDAP_DEBUG:

ADDENVVAR ENVVAR(LDAP_DEBUG) VALUE(0x0003)

Po spusteni klienta, ktory sposobuje vas problém, napiSte do vyzvy iSeries toto:

DMPUSRTRC ClientJobNumber

kde ClientJobNumber je ¢islo ulohy klienta.

Ak chcete tito informaciu zobrazit interaktivne, napiste do vyzvy iSeries nasledujice:

DSPPFM QAPOZDMP QPOZnnnnnn

kde QAPOZDMP obsahuje nulu a nnnnnn je ¢islo tlohy.

Ak cheete ulozit tieto informacie s cielom odoslaf ich do servisu, postupujte takto:
1. Pomocou prikazu CRTSAVF (Create SAVF) vytvorte sibor SAVF.

2. Do prikazovej vyzvy iSeries napiste nasledujuce:
SAVOBJ OBJ(QAP0ZDMP LIB(QTEMP) DEV(*SAVF) SAVF(xxx)

kde QAPOZDMP obsahuje nulu a xxx je nazov, ktory ste zadali pre subor SAVF.

Obvyklé chyby klienta LDAP

Poznanie pri¢in obvyklych problémov klientov LDAP vdm pomoézZe vyriesit problémy s vasim serverom. Upln}'f zoznam
chybovych stavov klientov LDAP najdete v téme “IRozhrania API adresarového serveraf > pod ¢astou Programovanie v
iSeries Information Center.

Chybové spravy klienta maju nasledujuci format:

[Z1yhanie operacie LDAP]:[chybovy stav API klienta LDAP]

Poznamka: Vysvetlenie tychto chyb predpoklada, ze tento klient komunikuje s LDAP serverom na i5/0S. Klient
komunikujuci so serverom na inej platforme sa méze stretniif s podobnymi chybami, ale pri¢iny a ich

naprava budu pravdepodobne odlisné.

Bezné spravy maju nasledujuici obsah:

* [ldap_search: Timelimit exceeded” na strane 15§

* [[{Zlyhanie operacie LDAP]: Chyba operécii” na strane 158
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[‘ldap_bind: Ziadny objekt tohto typu”]
* [‘ldap_bind: Inappropriate authentication’|

[‘[Failing LDAP operation]: Insufficient access’]

* [‘[neuspesnd opericia LDAP]: nemozno kontaktovat server LDAP’]

* [“[zlyhanie operdcie LDAP]: Zlyhalo pripojenie k serveru SSL” na strane 159|

Idap_search: Timelimit exceeded

Této chyba nastane pri pomalom vykondvani Idapsearch. MoZete ju opravif tymito ¢innostami:

* Zvyste asovy limit hiadania pre adresarovy server. Viac informacie najdete v éastil“Uprava nastaveni vykonu” nal
hstrane 102

* Znizte aktivitu na vaSom systéme. Mozete znizit aj podet aktivnych spustenych uloh klienta LDAP.

[Zlyhanie operacie LDAP]: Chyba operacii

Tuto chybu modze spdsobit viacero pri¢in. Ak cheete ziskat informacie o pricine tejto chyby pre konkrétny pripad,
pozrite si protokoly ulohy QDIRSRV (ako je opisané v Casti [‘Monitorovanie chyb a pristupu pomocou protokolu tloh|
ladresarového servera” na strane 156) a protokoly ulohy servera SQL (Structured Query Language) (ako je opisané v
Gasti [Kapitola 8, “Odstranovanie problémov adresarového servera”, na strane 155]).

Idap_bind: Ziadny objekt tohto typu

Beznou pricinou tejto chyby je, ze ked uzivatel vykonava operéciu, urobi chybu pri pisani. Dal$ou beznou pri¢inou
byva, ked sa klient LDAP pokusi o vazbu s DN, ktory neexistuje, o sa Casto stava, ked uzivatel zada Cosi, o Com sa
chybne domnieva, e ide o administratora DN. Uzivatel moze napriklad uviest QSECOFR alebo Administrator, ked
skutoény DN administrdtora moze byt nie¢o ako cn=Administrator.

Detaily o tejto chybe néjdete v protokole ilohy QDIRSRYV, ako je opisané v &asti [‘Monitorovanie chyb a pristupy]
[pomocou protokolu uloh adresarového servera” na strane 156

Idap_bind: Inappropriate authentication

Ked je heslo alebo DN vytvorenia vazby nespravny, server vrati neplatné opravnenia. Server vracia nevhodnt
autentifikaciu, ked sa klient pokusa vytvorit vizbu bud ako:

* Polozka, ktora nema atribut userpassword

s Polozka, ktora reprezentuje uzivatela i5/0S, ktory ma atribut UID a nema atribut userpassword. Toto sposobi, Ze
bude vykonané porovnanie $pecifikovaného hesla a hesla uzivatela i5/0S, ktoré sa nebudu zhodovat.

* Polozka, ktora predstavuje projektovaného uZivatela a ini metodu pripojenia, nez bola pozadovana.
Tato chyba sa vyskytne vtedy, ked sa klient pokusa pripojif pouzitim hesla, ktoré nie je platné. Ak potrebujete

informacie o tejto chybe, pozrite sa do protokolu tllohy QDIRSRYV, ako je opisané v ¢asti|‘Monitorovanie chyb a|
[pristupu pomocou protokolu tloh adresarového servera” na strane 156}

[Failing LDAP operation]: Insufficient access

Tato chyba sa zvycajne vyskytne vtedy, ked pripizjané DN nema opravnenie na vykonanie operacie (napriklad pridat
alebo vymazat), ktoru klient pozaduje. Ak potrebujete informdciu o tejto chybe, pozrite sa do protokolu ulohy
QDIRSRY, ako sa uvadza v Casti |“M0nit0r0vanie chyb a pristupu pomocou protokolu uloh adresarového servera” naI
_

[neispesna operacia LDAP]: nemozno kontaktovat server LDAP

Najcastejsie priciny tejto chyby st nasledujuce:

* LDAP klient zada poziadavku predtym, nez je server LDAP na danom systéme pripraveny a v rezime ocakavania
vyberov.

» Uzivatel $pecifikuje ¢islo portu, ktoré je neplatné. Napriklad: server je pripraveny na porte 386, ale poziadavka
klienta smeruje na port 387.
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Ak potrebujete informaciu o tejto chybe, pozrite sa do protokolu tlohy QDIRSRYV, ako sa uvadza v Casti
[‘Monitorovanie chyb a pristupu pomocou protokolu tiloh adresdrového servera” na strane 156] Ak sa adresérovy server
uspesne spustil, v protokole tlohy QDIRSRYV bude sprava Adresarovy server sa uspesne spustil.

[zlyhanie operacie LDAP]: Zlyhalo pripojenie k serveru SSL

Tato chyba sa vyskytuje vtedy, ked server LDAP odmietne spojenie s klientom preto, lebo sa neda nastavit zasuvka

bezpeéného spojenia. Moze to byt sposobené jednou z nasledujucich pricin:

* Podpora riadenia certifikatov odmietne pokus klienta o pripojenie sa k serveru. Pomocou Spravcu digitalnych
certifikatov skontrolujte, Ze su vase certifikaty spravne nastavené, potom restartujte server a zopakujte poziadavku.

* Uzivatel mozno nema pristup na ¢itanie do suboru certifikitov *SYSTEM ($tandardne
/QIBM/userdata/ICSS/Cert/Server/default.kdb).

Pre i5/08S C aplikacie su k dispozicii dalsie chybové informécie SSL. Detaily najdete v ¢asti ‘fRozhrania API
ladresarového serveral” v téme Programovanie.
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Kapitola 9. Referencie

Dalsie referencné informécie najdete v tychto ¢astiach:

* [‘Nastroje pre prikazovy riadok”|
* “Format LDIF (LDAP data interchange format)” na strane 186|
* [‘Schéma konfiguracie adresarového servera” na strane 18§

Nastroje pre prikazovy riadok

Této ¢ast opisuje pomocné programy, ktoré moZete spusiai z prostredia prikazového riadka Qshell na i5/0S. Viac
informacii ndjdete v Castiach opisujucich tieto prikazy:

* [ldapmodify a Idapadd”]|

* [ldapdelete” na strane 164

+ [“ldapexop” na strane 166|

[ldapmodrdn” na strane 170|

* [“ldapsearch” na strane 173]

[‘ldapchangepwd” na strane 181|
[ldapdiff’ na strane 182

* [‘Poznamky o pouzivani SSL s pomocnymi programami LDAP prikazového riadka” na strane 185|

Vsimnite si, Ze aby prostredie prikazov Qsehll spravne spracovalo niektoré refazce, musia byt uzavreté v ivodzovkach.
Toto sa vo vieobecnosti tyka retazcov, ktoré tvoria nidzvy DN a vyhladavacie filtre a zoznamov atribitov, ktoré ma

vratit prikaz Idapsearch. Tento zoznam obsahuje niekolko prikladov:
* Refazce obsahujiice medzery: "cn=John Smith,cn=users"

¢ Refazce obsahujlice zastupné znaky:
* Refazce obsahujuce zatvorky: "(objectclass=person)"

Viac informacii o prostredi prikazov Qshell najdete v téme ‘|Qshell”.

Idapmodify a Idapadd

Nastroje pre modifikaciu poloziek LDAP a pridavanie polozieck LDAP

Prehiad

Tdapmodify [-a] [-b] [-c] [-C charset] [-d debuglevel][-D binddn][-i file]
[-h Tdaphost] [-k] [-K keyfile] [-m mechanism] [-M] [-N certificatename]
[-0 maxhops] [-p ldapport] [-P keyfilepw] [-r] [-R] [-v] [-V]

[-w passwd | ?] [-Z]

1dapadd [-a] [-b] [-c] [-C charset] [-d debuglevel][-D binddn][-i file]

[-h 1daphost] [-k] [-K keyfile] [-m mechanism] [-M] [-N certificatename]

[-0 maxhops] [-p 1dapport] [-P keyfilepw] [-r] [-R] [-v] [-V] [-w passwd | ?]
[-Z]

Opis
Idapmodify je rozhranie prikazového riadka k aplikacnym programovym rozhraniam (API) ldap_modify, ldap_add,

ldap_delete a ldap_modrdn. Prikaz ldapadd je implementovany ako premenovana verzia prikazu ldapmodify. Pri
zavolani ako ldapadd sa automaticky povoli prepinac -a (pridanie novej polozky).
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Idapmodify otvori pripojenie k serveru LDAP a naviaZe sa k serveru. Pomocou ldapmodify mozete upravovat alebo
pridavat polozky. Informécie o polozke sa ¢itajui zo Standardného vstupu alebo zo sttboru pomocou volby -i.

Ak chcete zobrazit pomoc k syntaxi pre ldapmodify alebo ldapadd, zadajte:
1dapmodify -?

alebo

1dapadd -?

Voiby

-a Pridanie novych poloziek. Predvolenou akciou prikazu ldapmodify je modifikacia existujucich poloziek. Ak
sa prikaz zavola ako ldapadd, tento prepinac sa vzdy nastavi.

-b VSsetky hodnoty zacinajuce s */° sa chapu ako binarne a konkrétna hodnota sa nachadza v stubore, ktorého cesta
je ur¢ena hodnotou.

-c Nepretrzity prevadzkovy rezim. Chyby sa nahlasuju, ale Idapmodify pokracuje s modifikaciou. V opa¢nom
pripade je predvolenym spravanim ukoncenie po nahlaseni chyby.

-C charset
Urcuje, ze refazce zadané ako vstup pre nastroje ldapmodify a ldapadd su reprezentované v lokalnej
znakovej sade uréenej hodnotou charset a musia sa konvertovat do UTF-8. Volbu -C charset pouzite, ak je
kodova stranka vstupného retazca ina ako hodnota kddovej stranky ulohy. Podporované hodnoty znakovej
sady najdete v téme o API[ldap_set_iconv_local_charset()]

-d debuglevel
Nastavi uroven ladenia LDAP na hodnotu debuglevel.

-Dbinddn
Na naviazanie k serveru LDAP sa pouZije hodnota binddn. binddn je DN reprezentované retazcom.

-h/daphost

Urcenie alternativneho hostitela, v ktorom je spusteny server LDAP.

-ifile  Preéitaf informacie o modifikécii polozky v subore LDIF namiesto $tandardného vstupu. Ak stibor LDIF nie je
Specifikovany, musite pouzit Standardny vstup na $pecifikovanie aktualizovanych poloZiek vo formate LDIF.

-k Urcuje pouzitie riadenia spravy servera.

-Kkeyfile
Uréuje nazov databazového suboru kiudov SSL s predvolenym rozsirenim kdb. Ak databazovy sibor kiucov
nie je v aktualnom adresari, zadajte tplny nazov databazového siboru kiucov. Ak nezadate nazov
databazového stboru kli¢ov, program najprv skontroluje, ¢i existuje premenna prostredia SSL_KEYRING s
danym nazvom suboru. Ak nie je definovana premenna prostredia SSL_KEYRING, pouzije sa systémovy
subor kitcov, ak existuje.

Tento parameter efektivne umozni prepinac -Z. Ak pre adresarovy server na i5/OS pouzijete -Z a nepouzijete
-K alebo -N, pouzije sa certifikat zdruzeny s ID klientskej aplikacie adresarovych sluzieb.

-m mechanism
Pomocou hodnoty mechanism mozete uréit mechanizmus SASL, ktory sa pouZije na naviazanie k serveru.
Pouziva sa API hdap_sasl_bind_s()l Ak je zadané -V 2, ignoruje sa parameter -m. Ak nezadate -m, pouzije sa
jednoducha autentifikacia. Platné mechanizmy su:

* CRAM-MDS - chrani heslo odosielané serveru.
* EXTERNAL - pouziva certifikat SSL. Vyzaduje -Z.
* GSSAPI - pouziva prihlasovacie tidaje uzivatela Kerberos.

-M Spravovat objekty odvoldviek ako Standardné zdznamy.

-Ncertificatename
Zadajte navestie patriace klientskemu certifikatu v databazovom subore klucov. Ak je server LDAP
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nakonfigurovany, aby vykonaval len autentifikaciu servera, nevyzaduje sa certifikat klienta. Ak je server
LDAP nakonfigurovany, aby vykondval autentifikdciu servera a klienta, moZe sa vyzadovat certifikdt klienta.
Ak je pre databazovy subor klu¢ov nastaveny predvoleny pér certifikat/sikromy kiug, hodnota
certificatename sa nevyzaduje. Podobne, certificatename nie je potrebné, ak v oznacenom stbore klucov
databazy existuje jeden par certifikat/sukromny kiu¢. Ak nie je zadané -Z ani -K, tento parameter sa ignoruje.
Ak pre adresarovy server na i5/0S pouzijete -Z a nepouzijete -K alebo -N, pouzije sa certifikat zdruzeny s ID
klientskej aplikacie adresarovych sluzieb.

-O maxhops
Pomocou hodnoty maxhops moZete nastavit maximalny podet skokov, ktoré vykona klientska kniZnica pri
sledovani odvolavok. Standardny pocet preskoceni je 10.

-p ldapport
Urcuje alternativny port TCP, na ktorom pocuva server LDAP. Standardny port LDAP je 389. Ak nie za
zadané -p a je zadané -Z, pouzije sa predvoleny port 636 pre SSL LDAP.

-Pkeyfilepw
Zadaijte heslo databazy klucov. Toto heslo sa vyzaduje na pristup k zasifrovanym informéciam v databiazovom
stibore kiticov, ktory moze obsahovat jeden alebo viac sikromnych kluc¢ov. Ak je k databdzovému siboru
klu¢ov priradeny stbor hesiel, heslo sa ziska zo stiboru hesiel a parameter -P sa nevyzaduje. Ak nie je zadané
-Z ani -K, tento parameter sa ignoruje.

-r Nahradza existujice hodnoty Standardnymi.

-R Urcuje, ze odvolavky automaticky nenasleduju.

-v Pouzije sa viacslovny rezim s velkym mnozstvom diagnostik zapisanych do standardného vystupu.

Y% Uréuje verziu LDAP, ktort pouZije nastroj dapmodify pri naviazani k serveru LDAP. Standardne sa vytvara

pripojenie LDAP V3. Ak chcete explicitne vybrat LDAP V3, zadajte parameter -V 3. Ak chcete program
spustif ako aplikdciu LDAP V2, zadajte -V 2.

-w passwd | ?
Pouzit passwd ako heslo pre autentifikdciu. Ak pouZijete hodnotu ?, vygeneruje sa vyzva pre zadanie hesla.

-7 Na komunikaciu so serverom LDAP pouzije bezpecné spojenie SSL. Ak pre adresarovy server na i5/0S
pouzijete -Z a nepouzijete -K alebo -N, pouzije sa certifikat zdruzeny s ID klientskej aplikacie adresarovych
sluzieb.

Vstupny format

Obsah suboru (alebo standardného vstupu, ak na prikazovom riadku nie je zadany prepina¢ -i) by mal spifiat format
LDIF. Viac informacii o forméate LDIF najdete v ¢asti [‘Format LDIF (LDAP data interchange format)” na strane 186

Priklady

Predpokladame, Ze existuje subor /tmp/entrymods a ma tento obsah:

dn: cn=Modify Me, o=University of Higher Learning, c=US
changetype: modify

replace: mail

mail: modme@student.of.life.edu

add: title
title: Grand Poobah

add: jpegPhoto
jpegPhoto: /tmp/modme.jpeg

delete: description

prikaz:
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Tdapmodify -b -r -i /tmp/entrymods

nahradi v polozke Modify Me obsah atributu mail hodnotou modme@student.of.life.edu, prida atribut title s hodnotou
Grand Poobah, prida obsah suboru /tmp/modme.jpeg ako jpegPhoto a tplne odstrani atribut description. Rovnakeé
upravy mozete vykonat aj pomocou starSieho vstupného formétu néstroja ldapmodify:

cn=Modify Me, o=University of Higher Learning, c=US
mail=modme@student.of.1ife.edu

+title=Grand Poobah

+jpegPhoto=/tmp/modme. jpeg

-description

a prikazu:

1dapmodify -b -r -i /tmp/entrymods

Predpokladame, Ze existuje subor /tmp/newentry a ma tento obsah:

dn: cn=John Doe, o=University of Higher Learning, c=US
objectClass: person
cn: John Doe
cn: Johnny
sn: Doe
title: the world's most famous mythical person
mail: johndoe@student.of.life.edu
uid: jdoe
prikaz:
Tdapadd -i /tmp/entrymods

prida pre meno John Doe novu polozku s pouzitim hodnét zo suboru /tmp/newentry.
Poznamky

Ak nie je vstup zadany pomocou volby -i zo stboru, prikaz Idapmodify bude ¢akat na nacitanie poloziek zo
standardného vstupu.

Diagnostika

Ak neddjde k chybe, bude stav ukoncenia rovny 0. Chyba spdsobi stav ukoncenia iny ako nula a na Standardny
chybovy vystup sa zapise diagnosticka sprava.

Idapdelete

Nastroj na vymazavanie polozick LDAP

Prehiad

1dapdelete [-c] [-C charset] [-d debuglevel][-D binddn][-i file]

[-h 1daphost] [-k] [-K keyfile] [-m mechanism] [-M] [-n] [-N certificatename]
[-0 maxops] [-p Tdapport] [-P keyfilepw] [-R] [-s][-v] [-V version]

[-w passwd | ?] [-Z] [dn]...

Opis

Idapdelete je rozhranie prikazového riadka k aplikaénému programovému rozhraniu (API)[ldap_deletd.

Idapdelete otvori pripojenie k serveru LDAP, vytvori vazbu a vymaze jednu alebo viac poloziek. Ak je zadany jeden
alebo viac rozlisovacich nazvov (DN), vymazu sa polozky s s tymito nazvami DN. Kazdé DN je DN reprezentované

refazcom. Ak nie su zadané Ziadne argumenty DN, zoznam nazvov DN sa ¢ita zo Standardného vstupu alebo zo stboru,
ak je pouzity prepinac -i.
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Ak chcete zobrazit pomoc k syntaxi pre ldapdelete, zadajte:
ldapdelete -?

Voiby

-c Nepretrzity prevadzkovy rezim. Chyby sa nahlasuju, ale ldapdelete pokracuje s modifikaciou. V opacnom
pripade je predvolenym spravanim ukoncenie po nahlaseni chyby.

-C charset
Urcuje, ze nazvy DN, zadané ako vstup pre nastroj ldapdelete su reprezentované v lokalnej znakovej sade
uréenej hodnotou charset. Volbu -C charset pouzite, ak je kddova stranka vstupného refazca in ako hodnota
koédovej stranky ulohy. Podporované hodnoty znakovej sady ndjdete v t¢éme o API
|ldap_set_iconv_local_charsetd.

-d debuglevel
Nastavi uroven ladenia LDAP na hodnotu debuglevel.

-Dbinddn
Na naviazanie k serveru LDAP sa pouzije hodnota binddn. binddn je DN reprezentované retazcom.

-h/daphost

Uréte alternativneho hostitela, na ktorom je spusteny server LDAP.

-ifile  Nacitanie postupnosti riadkov zo suboru a vymazanie jednej polozky LDAP pre kazdy riadok v stubore. Kazdy
riadok v subore by mal obsahovat jeden rozlisovaci nazov.

-k Urcuje pouzitie riadenia spravy servera.

-Kkeyfile
Zadajte nazov databazového siboru kiucov SSL. Ak databazovy stbor kli¢ov nie je v aktualnom adresari,
zadajte uplny nazov databazového suboru klucov.

Ak pomocny program nemdze lokalizovat databazu klu¢ov, pouzije naro¢ne kodovanu sadu standardnych
doveryhodnych korenov certifikaénej autority. Databazovy subor klti¢ov zvycajne obsahuje jeden alebo viac
certifikatov z certifika¢nych autorit (CA), ktorym doveruje klient. Tieto typy certifikatov X.509 st tiez zname
ako doveryhodné zdroje.

Tento parameter efektivne umozni prepinac¢ -Z. Ak pre adresarovy server na i5/0S pouzijete -Z a nepouzijete
-K alebo -N, pouzije sa certifikat zdruzeny s ID klientskej aplikacie adresarovych sluzieb.

-m mechanism
Pomocou hodnoty mechanism mozete urit mechanizmus SASL, ktory sa pouzije na naviazanie k serveru. Ak
je zadané -V 2, ignoruje sa parameter -m. Ak nezadate -m, pouzije sa jednoducha autentifikacia.

-M Spravovat objekty odvolaviek ako §tandardné zdznamy.
-n Zobrazenie, ¢o by sa vykonalo, bez samotnej modifikacie poloziek. Pouziva sa pri ladeni spolu s -v.
-Ncertificatename

Zadajte navestie patriace klientskemu certifikatu v databiazovom stibore kii¢ov. Ak je server LDAP
nakonfigurovany, aby vykonaval len autentifikaciu servera, nevyzaduje sa certifikat klienta. Ak je server
LDAP nakonfigurovany, aby vykondval autentifikdciu servera a klienta, moze sa vyzadovat certifikat klienta.
Nazov certifikdtu sa nepozaduje, ak bol standardny par certifikat/privatny klu¢ nastaveny ako standardny.
Podobne, certificatename nie je potrebné, ak v oznaéenom stubore kli¢ov databazy existuje jeden par
certifikat/sukromny klu¢. Ak nie je zadané -Z ani -K, tento parameter sa ignoruje. Ak pre adresarovy server na
15/0S pouzijete -Z a nepouzijete -K alebo -N, pouzije sa certifikat zdruzeny s ID klientskej aplikacie
adresarovych sluzieb.

-O maxhops
Pomocou hodnoty maxhops moZete nastavit maximalny podet skokov, ktoré vykona klientska kniznica pri
sledovani odvolavok. Standardny pocet preskoceni je 10.
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-p ldapport
Urcuje alternativny port TCP, na ktorom pocuva server LDAP. Standardny port LDAP je 389. Ak nie za
zadané -p a je zadané -Z, pouzije sa predvoleny port 636 pre SSL LDAP.

-Pkeyfilepw
Zadajte heslo databazy kluc¢ov. Toto heslo sa vyzaduje na pristup k zasifrovanym informaciam v databdzovom
stbore kitcov, ktory moze obsahovat jeden alebo viac sukromnych kluc¢ov. Ak je k databazovému siboru
klu¢ov priradeny stbor hesiel, heslo sa ziska zo stiboru hesiel a parameter -P sa nevyzaduje. Ak nie je zadané
-Z ani -K, tento parameter sa ignoruje.

-R Urcuje, ze odvolavky automaticky nenasleduju.

-s Pomocou tejto volby mézete vymazat podstrom s korefiom v zadanej polozke.

-V Pouzije sa viacslovny rezim s velkym mnozstvom diagnostik zapisanych do §tandardného vystupu.

Y% Urcuje verziu LDAP, ktort pouzije nastroj Idapdelete pri naviazani k serveru LDAP. Standardne sa vytvara

pripojenie LDAP V3. Ak chcete explicitne vybrat LDAP V3, zadajte parameter -V 3. Ak chcete program
spustif ako aplikdciu LDAP V2, zadajte -V 2.

-w passwd | ?
Pouzit passwd ako heslo pre autentifikdciu. Ak pouZijete hodnotu ?, vygeneruje sa vyzva pre zadanie hesla.

-7 Na komunikaciu so serverom LDAP pouzije bezpecné spojenie SSL. Ak pre adresarovy server na i5/0S
pouzijete -Z a nepouzijete -K alebo -N, pouzije sa certifikat zdruzeny s ID klientskej aplikacie adresarovych
sluzieb.

dn Urcuje jeden alebo viac argumentov DN. Kazdé DN by malo byt DN reprezentované retazcom.

Priklady

Prikaz

ldapdelete -D cn=administrator -w secret "cn=Delete Me, o=University of Life, c=US"

sa pokusi vymazat polozku s ndzvom commonName "Delete Me” priamo pod organiza¢nou polozkou University of
Life.

Poznamky

Ak nie st zadané ziadne argumenty DN, prikaz ldapdelete caka na nacitanie zoznamu nazvov DN zo Standardného
vstupu.

Diagnostika

Ak nedojde k chybe, bude stav ukon¢enia rovny 0. Chyba spdsobi stav ukoncenia iny ako nula a na Standardny
chybovy vystup sa zapise diagnosticka sprava.

Idapexop

Nastroj pre rozsirené operacie LDAP.

Prehiad

1dapexop [-C charset] [-d debuglevel][-D binddn][-e] [-h Tdaphost]
[-help] [-K keyfile] [-m mechanism] [-N certificatename]

[-p ldapport] [-P keyfilepw] [-?] [-v] [-w passwd | ?] [-Z]

-op {cascrepl | controlqueue | controlrep]

quiesce | readconfig}

Opis
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Nastroj ldapexop je rozhranim prikazového riadka poskytujuce moznost naviazania k adresarovému serveru a
odoslanie jednej rozsirenej operacie spolu s udajmi predstavujucimi hodnotu rozsirenej operacie.

Nastroj ldapexop podporuje volby pre §tandardného hostitela, port, SSL a autentifikaciu, ktoré pouzivaju vietky
klientske nastroje LDAP. Okrem toho je definovana mnozina volieb, pomocou ktorych urcite operaciu, ktora sa ma
vykonat a argumenty pre kazdu rozsirenu operaciu.

Ak cheete zobrazif pomoc k syntaxi pre ldapexop, zadajte:
ldapexop -7

alebo
ldapexop -help

Voiby

Volby pre prikaz Idapexop st rozdelené do dvoch kategérii:
1. Vseobecné volby uréujiice spdsob pripojenia k adresarovému serveru. Tieto volby musite zadat pred volbami
$pecifickymi pre operaciu.

2. Volba rozsirenej operacie, identifikujiica rozsirenu operaciu, ktord sa ma vykonat.
Vseobecné volby

Tieto volby uréujii metddy pripojenia k serveru a musite ich zadat pred volbou -op.

-C charset
Urcuje, ze nazvy DN, zadané ako vstup pre nastroj ldapexop su reprezentované v lokalnej znakovej sade
uréenej hodnotou charset. Volbu -C charset pouzite, ak je kodova stranka vstupného refazca ina ako hodnota
kédovej stranky ulohy. Podporované hodnoty znakovej sady najdete v téme o API
ldap_set_iconv_local_charset().

-d debuglevel
Nastavi uroven ladenia LDAP na hodnotu debuglevel.

-Dbinddn
Na naviazanie k serveru LDAP sa pouzije hodnota binddn. binddn je DN reprezentované refazcom.

-e Zobrazenie informacii o verzii kniznice LDAP a ukoncenie.

-h/daphost
Urcte alternativneho hostitela, na ktorom je spusteny server LDAP.

-help  Zobrazenie pomoci k syntaxi prikazu a informacii o pouziti.

-Kkeyfile
Zadajte nazov databazového suboru kli¢ov SSL. Ak databazovy subor kiti¢ov nie je v aktualnom adresari,
zadajte uplny nazov databazového suboru klacov.

Ak program nemdze néjst databazu klucov, pouzije sa systémova databaza klucov. Databazovy subor kiucov
zvycajne obsahuje jeden alebo viac certifikatov z certifikacnych autorit (CA), ktorym doveruje klient. Tieto
typy certifikatov X.509 st tiez zname ako doveryhodné zdroje.

Tento parameter efektivne umozni prepinac -Z. Ak pre adresarovy server na i5/0S pouzijete -Z a nepouzijete
-K alebo -N, pouzije sa certifikat zdruzeny s ID klientskej aplikacie adresarovych sluzieb.

-m mechanism
Pomocou hodnoty mechanism mézete uréit mechanizmus SASL, ktory sa pouZije na naviazanie k serveru.
Pouziva sa API ldap_sasl_bind_s(). Ak je zadané -V 2, ignoruje sa parameter -m. Ak nezadate -m, pouzije sa
jednoducha autentifikdcia.

-Ncertificatename
Zadajte navestie patriace klientskemu certifikatu v databazovom subore klucov. Ak je server LDAP
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nakonfigurovany, aby vykonaval len autentifikaciu servera, nevyzaduje sa certifikat klienta. Ak je server
LDAP nakonfigurovany, aby vykondval autentifikdciu servera a klienta, moZe sa vyzadovat certifikdt klienta.
Nazov certifikdtu sa nepozaduje, ak bol standardny par certifikat/privatny kiu¢ nastaveny ako $tandardny.
Podobne, certificatename nie je potrebné, ak v oznatenom stbore kiu¢ov databazy existuje jeden par
certifikat/sukromny kiu¢. Ak nie je zadané -Z ani -K, tento parameter sa ignoruje. Ak pre adresarovy server na
15/08 pouzijete -Z a nepouzijete -K alebo -N, pouzije sa certifikat zdruzeny s ID klientskej aplikacie
adresarovych sluzieb.

-p ldapport
Urcuje alternativny port TCP, na ktorom pocuva server LDAP. Standardny port LDAP je 389. Ak nie za
zadané -p a je zadané -Z, pouzije sa predvoleny port 636 pre SSL LDAP.

-Pkeyfilepw
Zadaijte heslo databazy klucov. Toto heslo sa vyzaduje na pristup k zasifrovanym informéciam v databiazovom
stbore kitcov, ktory moze obsahovat jeden alebo viac sukromnych kiudov. Ak je k databazovému siboru
klucov priradeny stbor hesiel, heslo sa ziska zo stboru hesiel a parameter -P sa nevyzaduje. Ak nie je zadané
-Z ani -K, tento parameter sa ignoruje.

-? Zobrazenie pomoci k syntaxi prikazu a informacii o pouziti.
-v Pouzije sa viacslovny rezim s velkym mnozstvom diagnostik zapisanych do §tandardného vystupu.

-w passwd | ?
Pouzit passwd ako heslo pre autentifikdciu. Ak pouZijete hodnotu ?, vygeneruje sa vyzva pre zadanie hesla.
-7 Na komunikaciu so serverom LDAP pouzije bezpecné spojenie SSL. Ak pre adresarovy server na i5/0S
pouzijete -Z a nepouzijete -K alebo -N, pouzije sa certifikat zdruzeny s ID klientskej aplikacie adresarovych
sluzieb.

Volba rozsirenej operacie

Volba rozsirenej operacie -op identifikuje rozsirenu operaciu, ktora sa ma vykonat. Pre rozsirenti operaciu mozete
pouzit jednu z tychto hodnot:

» cascrepl: Rozsirena operacia replikdcie s riadenim kaskddovania. Pozadovana akcia sa aplikuje na zadany server a
odovzda sa tiez vSetkym replikam daného podstromu. Ak niektoré z tychto su postupovacie repliky, odovzdaju tiez
rozsirenu operaciu do ich replik. Operacia bude kaskada na celej topologii replikacie.

-action quiesce | unquiesce | replnow | wait
Toto je povinny atribut urcujuci akciu, ktord sa vykona.

quiesce
Nie su povolené ziadne dalSie aktualizacie okrem replikacie.

unquiesce
Obnovenie normalnej funkcie, aktualizacie od klientov sa akceptuju.

replnow
Replikacia vsetkych zmien vo fronte do vsetkych replikacnych serverov hned ako to bude mozné,
bez ohladu na rozvrh.

wait  Cakanie na dokongenie replikacie vietkych aktualizacii do vietkych replik.

-rc contextDn
Toto je povinny atribut urcujuci korenl podstromu.

-timeout secs
Toto je volitelny atribut ktory, ak je zadany, uruje ¢asovy limit v sekundach. Ak nie je zadany alebo je
rovny 0, operacia ¢aka nekonecne dlho.

Priklad:
1dapexop -op cascrepl -action -quiesce -rc "o=acme,c=us" -timeout 60
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* controlqueue: rozsirena operacia replikacie s frontom. Tato operacia vam umozinuje zo zoznamu zmien replikacie
vymazat alebo odstranif nevybavené zmeny, ktoré boli zaradené do frontu a nevykonali sa z dovodu zlyhania
replikacie. Tato operacia je uzitocna pri manualnom opravovani udajov replikacie. V tom pripade by ste ju pouzili na
vynechanie niektorych zlyhani vo fronte.

-skip all | change-id
Toto je povinny atribut.
— all znamena, ze sa vynechaju vsetky nevybavené zmeny pre toto dohodnutie.

— change-id urcuje jednu zmenu, ktora sa vynecha. Ak server momentalne nevykonava replikaciu tejto
zmeny, poziadavka zlyha.

-ra agreementDn
Toto je povinny atribut ur¢ujuci DN dohodnutia replikacie.

Priklady:

1dapexop -op controlqueue -skip all -ra "cn=server3,
ibm-replicaSubentry=masterl-id,ibm-replicaGroup=default,
o=acme,c=us"

1dapexop -op controlqueue -skip 2185 -ra "cn=server3,
ibm-replicaSubentry=masterl-id,ibm-replicaGroup=default,
o=acme,c=us"

* controlrepl: rozsirend operacia riadenia replikacie
-action suspend | resume | replnow
Toto je povinny atribut urcujuci akciu, ktora sa vykona.

-rc contextDn | -ra agreementDn
Nazov -rc contextDn je nazov DN kontextu replikacie. Akcia sa vykona pre vSetky dohodnutia pre tento
kontext. Parameter -ra agreementDn urcuje DN dohodnutia replikacie. Akcia sa vykona pre zadané
dohodnutie replikacie.

Priklad:

1dapexop -op controlrepl -action suspend -ra "cn=server3,
ibm-replicaSubentry=masterl-id,ibm-replicaGroup=default,
o=acme,c=us"

* quiesce: rozsirend operacia uvedenia podstromu do do kludového stavu alebo zrusenia kludového stavu

-rc contextDn
Toto je povinny atribut, ktory urcuje DN kontextu replikacie (podstrom) na uvedenie do kludového stavu
alebo zrusenie kludového stavu.

-end  Toto je voliteny atribut a ak je pritomny, uréuje ukonéenie kfudového stavu podstromu. Ak nie je zadany,
predvolené nastavenie je uvedenie podstromu do kludového stavu.
Priklady:
ldapexop -op quiesce -rc "o=acme,c=us"
ldapexop -op quiesce -end -rc "o=ibm,c=us"
* readconfig: rozsirena operacia opatovného nacitania konfiguracného suboru

-scope entire | single<entry DN><attribute>
Toto je povinny atribut.
— entire znamend, ze sa znova nacita cely konfiguracny subor.

— single znamena, Ze sa nacita jedna zadana polozka a atribut.

Priklady:
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1dapexop -op readconfig -scope entire

1dapexop -op readconfig -scope single "cn=configuration" ibm-slapdAdminPW

Poznamka: Tieto polozky s oznaCenim:
! nadobudnu uginnost okamzite
— 2 nadobudnu u¢innost pri novych operaciach

* nadobudnii Gi¢innost po zmene hesla (nevyzaduje sa operacia readconfig)

* podporuje ich pomocny program prikazového riadka na i5/0S, ale nepodporuje ich adresarovy
server na i5/0S

cn=Configuration

ibm-sTapdadmindn?
ibm-slapdadminpw?: 3- #
ibm-slapderrorlog’ *
ibm-sTapdpwencryption®
ibm-slapdsizelimit!
ibm-slapdsysloglevel?®: #
ibm-slapdtimelimit®

cn=Front End, cn=Configuration
ibm-slapdaclcache!
ibm-slapdaclcachesize!
ibm-sTapdentrycachesize!
ibm-slapdfiltercachebypasslimit®
ibm-slapdfiltercachesize?
ibm-slapdidletimeout®

cn=Event Notification, cn=Configuration
ibm-slapdmaxeventsperconnection?
ibm-slapdmaxeventstotal?
cn=Transaction, cn=Configuration
ibm-slapdmaxnumoftransactions?
ibm-sTapdmaxoppertransaction?
ibm-slapdmaxtimelimitoftransactions?
cn=ConfigDB, cn=Config Backends, cn=IBM SecureWay, cn=Schemas, cn=Configuration
ibm-slapdreadonly?

cn=Directory, cn=RDBM Backends, cn=IBM SecureWay, cn=Schemas, cn=Configuration
ibm-sTapdbulkloaderrors': *
ibm-slapdclierrors!- 4
ibm-sTapdpagedresallownonadmin?
ibm-slapdpagedresimt?
ibm-slapdpagesizelmt?
ibm-slapdreadonly?
ibm-slapdsortkeylimit?
ibm-sTapdsortsrchallownonadmin?
ibm-slapdsuffix?

Diagnostika

Ak nedojde k chybe, bude stav ukonc¢enia rovny 0. Chyba spdsobi stav ukoncenia iny ako nula a na Standardny
chybovy vystup sa zapise diagnosticka sprava.

Idapmodrdn

Nastroj na modifikaciu RDN poloziek LDAP

Prehiad

Tdapmodrdn [-c] [-C charset] [-d debuglevel][-D binddn] [-h ldaphost]
[-i file] [-k] [-K keyfile] [-m mechanism] [-M] [-n]

[-N certificatename] [-0 hopcount] [-p ldapport] [-P keyfilepw]

[-r] [-R] [-v] [-V] [-w passwd | ?] [-Z] [dn newrdn | [-i file]]

Opis
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Idapmodrdn je rozhranie prikazového riadka k aplikacnému programovému rozhraniu (API) ldap_modrdn.

Idapmodrdn otvori pripojenie k serveru LDAP, vytvori vazbu a upravi RDN poloziek. Informacie o polozkach sa
¢itaju zo Standardného vstupu, zo suboru pomocou volby -f alebo z paru dn a rdn na prikazovom riadku.

Viac informacii o relativnych rozliSovacich nazvoch (RDN) a rozliSovacich nazvoch (DN) najdete v Casti
Inézvy (DN)” na strane lll

Ak chcete zobrazif pomoc k syntaxi pre ldapmodrdn, zadajte:
ldapmodrdn -7

Voiby

-c Nepretrzity prevadzkovy rezim. Chyby sa nahlasuju, ale Idapmodrdn pokracuje s modifikaciou. V opacnom
pripade je predvolenym spravanim ukoncenie po nahlaseni chyby.

-C charset
Urcuje, ze refazce zadané ako vstup pre nastroj ldapmeodrdn st reprezentované v lokalnej znakovej sade
uréenej hodnotou charset. Volbu -C charset pouzite, ak je kddova stranka vstupného refazca ind ako hodnota
kodovej stranky ulohy. Podporované hodnoty znakovej sady najdete v téme o API
Idap_set_iconv_local_charset(). VSimnite si, ze podporované hodnoty pre parameter charset su rovnaké ako
podporované hodnoty pre znacku charset, volitelne definovanu v suboroch LDIF verzie 1.

-d debuglevel
Nastavi uroven ladenia LDAP na hodnotu debuglevel.

-Dbinddn
Na naviazanie k serveru LDAP sa pouzije hodnota binddn. binddn by malo byt DN reprezentované retazcom.

-h/daphost

Uréenie alternativneho hostitela, v ktorom je spusteny server LDAP.

-ifile  Informacie pre modifikaciu polozky sa nacitaju zo suboru namiesto Standardného vstupu alebo prikazového
riadka (uréenim hodnét rdn and newrdn). Udaje standardného stiboru mozu byt tiez zo suboru ("< file”).

-k Urcuje pouzitie riadenia spravy servera.

-Kkeyfile
Zadajte nazov databazového siboru kiucov SSL. Ak databazovy subor kli¢ov nie je v aktualnom adresari,
zadajte uplny nazov databazového suboru klucov.

Ak pomocny program nemdze lokalizovat databazu klu¢ov, pouzije naro¢ne kodovanu sadu standardnych
doveryhodnych korenov certifikaénej autority. Databazovy subor kiti¢ov zvycajne obsahuje jeden alebo viac
certifikatov z certifika¢nych autorit (CA), ktorym doveruje klient. Tieto typy certifikatov X.509 st tiez zname
ako doveryhodné zdroje.

Tento parameter efektivne umozni prepinac¢ -Z. Ak pre adresarovy server na i5/0S pouzijete -Z a nepouzijete
-K alebo -N, pouzije sa certifikat zdruzeny s ID klientskej aplikacie adresarovych sluzieb.

-m mechanism
Pomocou hodnoty mechanism mozete urcit mechanizmus SASL, ktory sa pouzZije na naviazanie k serveru.
Pouziva sa API ldap_sasl_bind_s(). Ak je zadané -V 2, ignoruje sa parameter -m. Ak nezadate -m, pouzije sa
jednoducha autentifikécia.

-M Spravovat objekty odvolaviek ako $tandardné zdznamy.
-n Zobrazenie, ¢o by sa vykonalo, bez samotnej modifikacie poloziek. Pouziva sa pri ladeni spolu s -v.
-Ncertificatename

Zadajte navestie patriace klientskemu certifikatu v databazovom stibore kiucov. Viimnite si, Ze ak je server
LDAP nakonfigurovany, aby vykonaval len autentifikaciu servera, nevyzaduje sa certifikat klienta. Ak je
server LDAP nakonfigurovany, aby vykonaval autentifikdciu servera a klienta, méoZe sa vyzadovat certifikat
klienta. Ndzov certifikdtu sa nepozaduje, ak bol standardny pér certifikat/privatny kiu¢ nastaveny ako
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standardny. Podobne, certificatename nie je potrebné, ak v oznacenom subore klu¢ov databazy existuje jeden
par certifikat/sukromny kiu¢. Ak nie je zadané -Z ani -K, tento parameter sa ignoruje. Ak pre adresarovy
server na i5/0S pouzijete -Z a nepouzijete -K alebo -N, pouzije sa certifikat zdruzeny s ID klientskej aplikacie
adresarovych sluzieb.

-O hopcount
Pomocou hodnoty hopcount mozete nastavit maximalny pocet skokov, ktoré vykona klientska kniznica pri
sledovani odvolavok. Standardny pocet preskocenti je 10.

-p ldapport
Urcuje alternativny port TCP, na ktorom pocuva server LDAP. Standardny port LDAP je 389. Ak nie volba
zadani a je zadané -Z, pouzije sa predvoleny port 636 pre SSL LDAP.

-Pkeyfilepw
Zadajte heslo databazy klucov. Toto heslo sa vyzaduje na pristup k zasifrovanym informaciam v databdzovom
stbore kitucov (ktory méze obsahovat jeden alebo viac sikromnych kiu¢ov). Ak je k databazovému stiiboru
klucov priradeny stubor hesiel, heslo sa ziska zo stboru hesiel a parameter -P sa nevyzaduje. Ak nie je zadané
-Z ani -K, tento parameter sa ignoruje.

-r Odstranenie starych hodnét RDN z polozky. Predvolené spravanie je ponechanie starych hodnot.

-R Urcuje, ze odvolavky automaticky nenasleduju.

-V Pouzije sa viacslovny rezim s velkym mnozstvom diagnostik zapisanych do §tandardného vystupu.

% Uréuje verziu LDAP, ktort pouzije nastroj Idapmodrdn pri naviazani k serveru LDAP. Standardne sa vytvara

pripojenie LDAP V3. Ak chcete explicitne vybrat LDAP V3, zadajte parameter -V 3. Ak chcete program
spustit ako aplikaciu LDAP V2, zadajte -V 2. Aplikécia, napriklad ldapmodrdn vyberd LDAP V3 ako
preferovany protokol pomocou ldap_init namiesto ldap_open.

-w passwd | ?
Pouzit passwd ako heslo pre autentifikdciu. Ak pouzijete hodnotu ?, vygeneruje sa vyzva pre zadanie hesla.

-7 Na komunikaciu so serverom LDAP pouzije bezpecné spojenie SSL. Ak pre adresarovy server na i5/0S
pouzijete -Z a nepouzijete -K alebo -N, pouzije sa certifikat zdruzeny s ID klientskej aplikacie adresarovych
sluzieb.

dn newrdn

Viac informacii néjdete v dalsej asti, “Format vstupu pre dn newrdn”.
Format vstupu pre dn newrdn

Ak su zadané argumenty prikazového riadka dn a newrdn, newrdn nahradi RDN polozky urcenej nazvom DN, dn. V
opacnom pripade pozostava obsah suboru (alebo standardného vstupu, ak nie je zadany prepinac -i) z jednej alebo
viacerych poloziek:

RozliSovaci nazov (DN)

Relativny rozli3ovaci nazov (RDN)

Na oddelenie kazdého paru DN a RDN mozete pouzit jeden alebo viac prazdnych riadkov.
Priklady

Predpokladame, Ze existuje subor /tmp/entrymods a ma tento obsah:

cn=Modify Me, o=University of Life, c=US

cn=The New Me

prikaz:
Tdapmodrdn -r -i /tmp/entrymods
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zmeni RDN polozky Modify Me z Modify Me na The New Me a staré cn Modify Me sa odstrani.
Poznamky

Ak nie st informécie o polozkach zadané zo stiboru pomocou volby -i (alebo z paru dn a rdn na prikazovom riadku),
prikaz Ildapmodrdn bude ¢akat na na¢itanie poloZiek zo Standardného vstupu.

Diagnostika

Ak neddjde k chybe, bude stav ukoncenia rovny 0. Chyba spdsobi stav ukoncenia iny ako nula a na Standardny
chybovy vystup sa zapise diagnosticka sprava.

Idapsearch

Nastroj na hladanie poloziek LDAP a vzorovy program

Prehiad

ldapsearch [-a deref] [-A] [-b searchbase] [-B] [-C charset] [-d debuglevel]

[-D binddn] [-F sep] [-h Tdaphost] [-i file] [-K keyfile] [-1 timelimit] [-L]
[-m mechanism] [-M] [-n] [-N certificatename][-o attr_type] [-0 maxhops]

[-p Tdapport] [-P keyfilepw] [-q pagesize] [-R] [-s scope ] [-t] [-T seconds]
[-v] [-V version] [-w passwd | ?] [-z sizelimit] [-Z] filter [attrs...]

Opis
Idapsearch je rozhranie prikazového riadka k aplikaénému programovému rozhraniu (API) 1dap_search.

ldapsearch otvori pripojenie k serveru LDAP, vytvori vizbu a vykona hiadanie pomocou filtra. Filter by mal
vyhovovat reprezentacii refazcov pre filtre LDAP (viac informacii o filtroch najdete v téme [Rozhrania API

ladresarového serveral).

Ak program ldapsearch najde jednu alebo viac poloziek, ziskaju sa atributy zadané parametrom attrs a odoslu sa na
Standardny vystup. Ak nie su uvedené ziadne atributy, vratia sa vSetky atributy.

Ak chcete zobrazit pomoc k syntaxi pre ldapsearch, zadajte: Idapsearch -?.

Volby

-a deref
Specifikuje, ako sa rusia referencie na alias. deref by malo byt jedno z never, always, search alebo find, aby
uréovalo, Ze aliasy sa nemaju nikdy dereferencovaf, vzdy dereferencovat, dereferencovat pri hladani alebo
dereferencovat len pri hladani zékladného objektu pre hladanie. Standard je nikdy nerusit referencie na alias.

-A Ziskava len atribiity (nie hodnoty). Mozno ho pouzit vtedy, ked sa cheete uistif, ¢i sa atribt v zizname

nachadza, ale nezaujima vas konkrétna hodnota.

-b searchbase
Namiesto predvolenej hodnoty sa ako zaciato¢ny bod pouzije hodnota searchbase. Ak nie je zadané -b,
program sa pokusi definiciu searchbase ziskat analyzou premennej prostredia LDAP_BASEDN. Ak nie je

nmn

zadané ani jedno, zaciatoCny bod sa nastavi sa predvolent hodnotu "”.

-B Urcuje, Ze sa nebude potld¢at zobrazovanie hodnot inych ako ASCII. Toto je uzito¢né pri spractvani hodndt v
alternativnych znakovych sadach, napriklad ISO-8859.1. Volba -L implikuje tuto volbu.

-C charset
Uréuje, Ze refazce zadané ako vstup pre nastroj ldapsearch s reprezentované v lokalnej znakovej sade
(uréenej hodnotou charset). Retazcovy vstup zahffia filter, DN pre véizbu a zakladné DN. Podobne aj pri
zobrazovani udajov ldapsearch konvertuje iidaje prijaté zo servera LDAP do zadanej znakovej sady. Volbu -C
charset pouzite, ak je kodova stranka vstupného refazca ina ako hodnota kddovej stranky ulohy. Podporované
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hodnoty znakovej sady nijdete v téme o API|ldap_set_iconv_local_charset()} Ak st zadané volby -C aj -L,
ocakava sa vstup v zadanej znakovej sade, ale vystup z programu ldapsearch sa vzdy zachova v reprezentacii
UTE-8 alebo v reprezentacii udajov zakédovanej vo formate base-64, ked sa zistia netlacitelné znaky. Je to
preto, Ze Standardné stibory LDIF obsahuju len reprezentaciu retazcovych uidajov vo formate UTF-8 (alebo
UTEF-8 zakddovanom vo formate base-64). Vsimnite si, ze podporované hodnoty pre parameter charset su
rovnaké ako podporované hodnoty pre znacku charset, volitelne definovant v stiboroch LDIF verzie 1.

-d debuglevel
Nastavi uroven ladenia LDAP na hodnotu debuglevel.

-D binddn
Na naviazanie k serveru LDAP sa pouzije hodnota binddn. binddn by malo byt DN reprezentované refazcom
(pozrite si ¢ast RozliSovacie nazvy LDAP).

-e Zobrazenie informacii o verzii kniznice LDAP a ukoncenie.

-F sep Hodnota sep sa pouzije ako oddelovaé poli medzi nazvami atribttov a hodnotami. Predvoleny oddelovac je
=", pokial nie je zadany prepinac -L, kedy sa ignoruje tato volba.

-h ldaphost
Urcenie alternativneho hostitela, v ktorom je spusteny server LDAP.

-ifile Nagitanie postupnosti riadkov zo siboru a vykonanie jedného hladania LDAP pre kazdy riadok. V tomto
pripade sa filter zadany na prikazovom riadku spraciva ako vzor, pricom prvy vyskyt hodnoty %s sa nahradi
riadkom zo stuboru. Ak je hodnota file rovna jednému znaku "-", riadky sa ¢itaju zo Standardného vstupu.

-K keyfile
Zadajte nédzov databazového stiboru klu¢ov SSL. Ak databazovy stibor kiticov nie je v aktualnom adresari,
zadajte uplny nazov databazového suboru klucov.

Ak pomocny program nemdze lokalizovat databazu kiu¢ov, pouzije naroéne kodovanu sadu standardnych
doveryhodnych koreov certifikaénej autority. Databazovy subor kli¢ov zvycajne obsahuje jeden alebo viac
certifikatov z certifikaénych autorit (CA), ktorym doveruje klient. Tieto typy certifikatov X.509 st tiez zname
ako doveryhodné zdroje.

Tento parameter efektivne umozni prepinac¢ -Z. Ak pre adresarovy server na i5/0S pouzijete -Z a nepouzijete
-K alebo -N, pouzije sa certifikat zdruzeny s ID klientskej aplikacie adresarovych sluzieb.

-1 timelimit
Hodnota timelimit ur¢uje maximalny ¢as ¢akania na dokonc¢enie hladania.

-L Vysledky vyhladévania zobrazi vo formate LDIF. Tato volba tiez zapina voibu -B a zapri¢ini ignorovanie
voiby -F.

-m mechanism
Pomocou hodnoty mechanism moézZete uréit mechanizmus SASL, ktory sa pouZije na naviazanie k serveru.
Pouziva sa API Idap_sasl_bind_s(). Ak je zadané -V 2, ignoruje sa parameter -m. Ak nezadate -m, pouzije sa
jednoducha autentifikacia.

-M Spravovat objekty odvoldviek ako Standardné zdznamy.
-n Zobrazenie, ¢o by sa vykonalo, bez samotnej modifikacie poloziek. Pouziva sa pri ladeni spolu s -v.
-N certificatename

Zadajte navestie patriace klientskemu certifikatu v databazovom stibore klucov.

Poznamka: Ak je server LDAP nakonfigurovany, aby vykonaval len autentifikdciu servera, nevyzaduje sa
certifikat klienta. Ak je server LDAP nakonfigurovany, aby vykonaval autentifikaciu servera a
klienta, moze sa vyzadovat certifikat klienta. Ndzov certifikatu sa nepozaduje, ak bol Standardny
par certifikat/privatny kiu¢ nastaveny ako standardny. Podobne, certificatename nie je potrebné,
ak v ozna¢enom stibore klu¢ov databazy existuje jeden par certifikat/sukromny kiu¢. Ak nie je
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zadané -Z ani -K, tento parameter sa ignoruje.
Ak pre adresarovy server na i5/0S pouzijete -Z a nepouzijete -K alebo -N, pouzije sa certifikat zdruzeny s ID
klientskej aplikacie adresarovych sluzieb.

-0 attr_type
Pomocou parametra -o (poradie) mozete urcif atribut, ktory sa pouZije pre kritérium zoradenia vysledkov
hiadania. Na dalsie uréenie poradia zoradenia mozete pouzit viac parametrov -o. V tomto priklade sa vysledky
hiadania zoradia podia priezviska (sn), potom podia krstného mena (givenname) zostupne, ¢o uréuje predpona
znaku minus ( - ):

-0 sn -0 -givenname

Takze syntax parametra zoradenia je tato:
[-]<attribute name>[:<matching rule 0ID>]

kde

« attribute name je nézov atribitu, podia ktorého cheete zoradit vysledky.

+ OID porovnéavacieho pravidla je volitelné OID porovnavacicho pravidla, ktoré chcete pouzit pre
zoradenie. Adresarovy server nepodporuje atribut OID porovnavacieho pravidla ale iné servery LDAP ho
mozu podporovat.

* Znak minus ( - ) uréuje, ze vysledky musia byt zoradené v zostupnom poradi.

* Kritickost je vzdy critical.

Standardnym spravanim je nezoradovaf vratené vysledky.

-O maxhops
Pomocou hodnoty maxhops moZete nastavit maximalny pocet skokov, ktoré vykona klientska kniZnica pri
sledovani odvolavok. Standardny pocet preskocenti je 10.

-p ldapport
Urcuje alternativny port TCP, na ktorom pocuva server LDAP. Standardny port LDAP je 389. Ak nie volba
zadani a je zadané -Z, pouzije sa predvoleny port 636 pre SSL LDAP.

-P keyfilepw
Zadaijte heslo databazy klucov. Toto heslo sa vyzaduje na pristup k zasifrovanym informéciam v databiazovom
stbore kitcov (ktory moze obsahovat jeden alebo viac sikromnych kiu¢ov). Ak je k databazovému stiboru
klucov priradeny subor hesiel, heslo sa ziska zo suboru hesiel a parameter -P sa nevyzaduje. Ak nie je zadané
-Z ani -K, tento parameter sa ignoruje.

-q pagesize
Na urcenie strankovania vysledkov hiadania, mozete pouzit dva parametre: -q (velkost stranok dotazu) a -T
(¢as medzi hladaniami v sekundach). V tomto priklade vysledky hiadania kazdych 15 sekund vrtia jednu
stranku (25 poloziek), az kym sa nevratia vietky vysledky pre dané hiadanie. Klient dapsearch riadi
pokra¢ovanie pripojenia pre kazdy poziadavku o strankované vysledky pocas celého trvania operacie hiadania.

Tieto parametre mozu byt uzitoéné, ked ma klient obmedzené prostriedky alebo ked je pripojeny cez pomalé
pripojenie. Vo v§eobecnosti vam umoziuju riadif rychlost, akou sa vracaji udaje pre kazdu poziadavku o
hiadanie. Namiesto su¢asného prijatia vietkych vysledkov mézete vzdy naraz ziskaf niekolko poloziek
(stranku). Okrem toho mozete riadit dizku oneskoria medzi kazdou poziadavkou o stranku, ¢im poskytnete
klientovi ¢as na spracovanie vysledkov.

-q25 -T15

Ak je zadany parameter -v (verbose), ldapsearch po strane vratenych poloziek zo servera zobrazi, koiko
vysledkov sa uz vratilo, napriklad Vratilo sa celkovo 30 poloziek.

Je povolenych viac parametrov -q, takZe pocas trvania jednej operacia hladania mozete ur¢it rozne velkosti
stranok. V tomto priklade je na prvej stranke 15 poloziek, na druhej je 20 poloziek a treti parameter ukoncuje
operaciu strankovaného hladania.

-q 15 -q 20 -q ©
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V tomto priklade je na prvej stranke 15 poloziek a vSetky ostatné stranky maju 20 poloziek, pokracujuc s
poslednou zadanou hodnotou -q az do konca operacie hladania.

-q 15 -q 20

Standardné spravanie programu ldapsearch je vratenie vetkych poloziek v jednej poziadavke. Pri
standardnom spravani programu ldapsearch sa nevykonava strankovanie.

-R Urcuje, ze odvolavky automaticky nenasleduju.

-s scope
Specifikuje rozsah hiadania. scope by malo byt jedno z base, one alebo sub, aby uréovalo hladanie zakladného
objektu, jednej urovne alebo podstromu. Predvolend hodnota je sub.

-t Ziskané hodnoty zapise do niekolkych do¢asnych stborov. Toto je uzitoéné pri spractivani hodnét inych ako
ASCII, napriklad jpegPhoto alebo audio.

-T secona{s ) § § 5
Cas medzi hladanim (v sekundach). Volba -T je podporovana, len ked je zadana volba -q.

-v Pouzije sa viacslovny rezim s velkym mnozstvom diagnostik zapisanych do standardného vystupu.

Y% Uréuje verziu LDAP, ktort pouZije nastroj 1dapmodify pri naviazani k serveru LDAP. Standardne sa vytvara
pripojenie LDAP V3. Ak chcete explicitne vybrat LDAP V3, zadajte parameter -V 3. Ak chcete program
spustif ako aplikdciu LDAP V2, zadajte "-V 2". Aplikacia, napriklad ldapmodify vybera LDAP V3 ako
preferovany protokol pomocou ldap_init namiesto ldap_open.

-w passwd | ?
Pouzit passwd ako heslo pre autentifikdciu. Ak pouZijete hodnotu ?, vygeneruje sa vyzva pre zadanie hesla. .

-z sizelimit
Obmedzenie vysledkov hiadania na maximalny pocet poloziek sizelimit. Toto umoziuje nastavit hornt
hranicu pre pocet vratenych poloziek v jednej operacii hladania.

-Z Na komunikéciu so serverom LDAP pouzije bezpecné spojenie SSL. Ak pre adresarovy server na i5/0S
pouzijete -Z a nepouzijete -K alebo -N, pouzije sa certifikat zdruzeny s ID klientskej aplikacie adresarovych
sluzieb.

filter  Urcuje refazcovii reprezentaciu filtra, ktory sa ma aplikovat v hiadani. Jednoduché filtre mozete zadat vo
formate attributetype=attributevalue. Komplexnejsie filtre sa zadavaju pomocou notacie s predponami podla
tohto formatu BNR (Backus Naur Form):

<filter> ::="(’<filtercomp>")’

<filtercomp> ::= <and>|<or>|<not>|<simple>
<and> ::= & <filterlist>

<or> ::= | <filterlist>

<not> ::="1" <filter>

<filterlist> ::= <filter>|<filter><filterlist>
<simple> ::= <attributetype><filtertype>
<attributevalue>

<filtertype> ::= ’="|"™="|'<="|">=’

Konstrukcia *~=" sa pouziva na urcenie pribliznej zhody. Reprezentacia pre <attributetype> a <attributevalue>

je podla opisu v dokumente |”RFC 2252, LDAP V3 Attribute Syntax Deﬁnitions”l-.lﬁ' . Okrem toho, ak je
hodnota filtertype rovna ’=’, potom hodnota <attributevalue> moze byt jedna *, ¢im sa dosiahne test
existencie atributu, alebo méoZe obsahovat text a hviezdicky ( * ), ¢im sa dosiahne porovnavanie podretazcov.

Napriklad filter "mail=*" najde vsetky polozky, ktoré maju atribut mail. Filter "mail=*@student.of.life.edu”
najde vsetky polozky, ktorych atribtit mail sa kon¢i zadanym refazcom. Ak cheete do filtra vlozit zatvorky,
zadajte pred ne znak opacnej lomky (V).
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Poznamka: V adresarovom serveri IBM filter typu "cn=Bob *", v ktorom sa nachadza medzera medzi
slovom Bob a hviezdi¢kou ( * ), sa zodpoveda napriklad refazcu "Bob Carter” ale nie refazcu
"Bobby Carter”. Medzera medzi slovom "Bob” a zastupnym znakom ( * ) ovplyvinuje vysledok
hladania pomocou filtrov.

Uplny opis povolenych filtrov najdete v dokumentel”RFC 2254, A String Representation of LDAP Searchl
%

Vystupny format

Ak sa najde jedna alebo viac poloziek, kazdy polozka sa zapiSe na Standardny vystup vo formate:
Rozli%ovaci nazov (DN)

nazov atribdtu=hodnota
nazov atribltu=hodnota

nazov atribhtu=hodnota

Viacnasobné polozky su oddelené jednym prazdnym riadkom. Ak je na uréenie oddelovacieho znaku pouzita voiba -F,
pouzije sa namiesto znaku '=’. Ak je pouzita volba -t, namiesto samotnej hodnoty sa pouzije nazov docasného suboru.
Ak je zadand hodnota -A, zapisuje sa len ¢ast "attributename”.

Priklady

Nasledujuci prikaz:

ldapsearch "cn=john doe" cn telephoneNumber

vyhlada v podstrome (za pouzitia predvoleného zakladu hiadania) polozky s atributom commonName rovnym
"john doe”. Ziskaju sa hodnoty commonName a telephoneNumber a odoslu sa na standardny vystup. Ak sa najdu
dve polozky, moze vystup vyzeraf napriklad takto:

cn=John E Doe, ou="College of Literature, Science, and the Arts",
ou=Students, ou=People, o=University of Higher Learning, c=US

cn=John Doe
cn=John Edward Doe
cn=John E Doe 1
cn=John E Doe

telephoneNumber=+1 313 555-5432

cn=John B Doe, ou=Information Technology Division,
ou=Faculty and Staff, ou=People, o=University of Higher Learning, c=US

cn=John Doe
cn=John B Doe 1
cn=John B Doe

telephoneNumber=+1 313 555-1111
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Prikaz:

ldapsearch -t "uid=jed" jpegPhoto audio

vyhlada v podstrome (za pouzitia predvoleného zakladu hiadania) polozky s id uzivatela rovnym "jed"”. Ziskaju sa
hodnoty jpegPhoto a audio a zapisu sa do docasnych stuborov. Ak sa najde jedna polozka s jednou hodnotou pre
kazdy z pozadovanych atribitov, moze vystup vyzerat napriklad takto:

cn=John E Doe, ou=Information Technology Division,
ou=Faculty and Staff,
ou=People, o=University of Higher Learning, c=US
audio=/tmp/1dapsearch-audio-al9924

JjpegPhoto=/tmp/1dapsearch-jpegPhoto-a19924

Prikaz:

ldapsearch -L -s one -b "c=US" "o=university*" o description

vykona hiadanie jednej irovne na irovni c=US a néjde vietky organizacie, ktorych atribut organizationName
zagina s "university”. Vysledky hiadania sa zobrazia vo formate LDIF (pozrite si LDAP Data Interchange
Format). Ziskaju sa atributy organizationName a description a odoslu sa na Standardny vystup, ktory bude
vyzerat napriklad takto:

dn: o=University of Alaska Fairbanks, c=US
0: University of Alaska Fairbanks
description: Preparing Alaska for a brave new tomorrow

description: Teaf node only

dn: o=University of Colorado at Boulder, c=US
0: University of Colorado at Boulder
description: No personnel information

description: Institution of education and research

dn: o=University of Colorado at Denver, c=US
0: University of Colorado at Denver

o: UCD

o: CU/Denver

o: CU-Denver

description: Institute for Higher Learning and Research

dn: o=University of Florida, c=US
o: University of Florida

o: UF1
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description: Shaper of young minds

Prikaz:
ldapsearch -b "c=US" -o ibm-slapdDN "objectclass=person" ibm-sTapdDN

vykona hiadanie v podstrome na urovni c=US a vyhlada vsetky osoby. Ked sa tento §pecialny atribut
(ibm-slapdDN) pouzije pri vyhladdvani so zoradenim, vysledky hladania sa zoradia podla retazcove;j
reprezentacie rozlisovacieho ndzvu (DN). Vystup moze vyzerat napriklad takto:

cn=A1 Edwards,ou=Widget Division,ou=Austin,o=IBM,c=US

cn=Al Garcia,ou=Home Entertainment,ou=Austin,o=IBM,c=US
cn=Amy Nguyen,ou=In Flight Systems,ou=Austin,o=IBM,c=US
cn=Arthur Edwards,ou=Widget Division,ou=Austin,o=IBM,c=US
cn=Becky Garcia,ou=In Flight Systems,ou=Austin,o=IBM,c=US
cn=Ben Catu,ou=In Flight Systems,ou=Austin,o=IBM,c=US

cn=Ben Garcia Jr,ou=Home Entertainment,ou=Austin,o=IBM,c=US
cn=Bill Keller Jr.,ou=In Flight Systems,ou=Austin,o=IBM,c=US

cn=Bob Campbell,ou=In Flight Systems,ou=Austin,o=IBM,c=US

Prikaz:
ldapsearch —h hostname —o sn —b "o=ibm,c=us" "title=engineer"

vrati vietky polozky v adresari zamestnancov IBM, ktorych atribit title je "engineer” a vysledky zoradi podia
priezviska.

Prikaz:

ldapsearch —h hostname —0 -sn —o cn -b "o=ibm,c=us" "title=engineer"

vrati vietky polozky v adresari zamestnancov IBM, ktorych atribut title je "engineer” a vysledky zoradi podia
priezviska (v zostupnom poradi), potom podla bezného mena (vo vzostupnom poradi).

Prikaz:

ldapsearch —h hostname —q 5 -T 3 —b o=ibm,c=us "title=engineer"

vrati pit poloZiek na kazdej stranke s oneskorenim 3 sekundy medzi strankami pre vietky polozky v adresari
zamestnancov IBM, ktorych atribut title je "engineer”.

Tento prikaz ukazuje vyhladévania, ked sa tykaju objektu odvolavky. Ako sa uvadza v Gasti |“OdV01éka na adreséu{

ILDAP” na strane 40|, adresare LDAP adresarového servera mozu obsahovat objekty odvolavok len vtedy, ak obsahuju

len:

* Rozoznany nazov (dn).

* Triedu objektov (objectClass).
* Atribut (ref) odvolavky.

Predpokladame, Ze systém ’System_A’ uchovava polozku odvolavky:
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dn: cn=Barb Jensen, ou=Rochester, 0=Big Company, c=US

ref: 1dap://System_B:389/cn=Barb Jensen,
ou=Rochester, 0=Big Company, c=US

objectclass: referral

Vsetky atributy priradené k polozke by sa mali nachadzat v systéme ’System_B’.

Systém_B obsahuje zdznam:

dn: cn=Barb Jensen, ou=Rochester, 0=Big Company, c=US
cn: Barb Jensen

objectclass: organizationalPerson

sn: Jensen

telephonenumber: (800) 555 1212

Ked klient vyda poziadavku pre ’System_A’, server LDAP v systéme System_A odpovie klientovi pomocou
URL:

1dap://System_B:389/cn=Barb Jensen,
ou=Rochester, 0=Big Company, c=US

Klient pomocou tychto informacii vyda poziadavku pre systém System_B. Ak polozka v System_A obsahuje
atributy iné ako dn, objectclass a ref, server tieto atributy ignoruje (pokial pomocou prepinaca -R neurcite, aby
sa nesledovali odvolavky).

Ked klient od servera ziskava odvolavkovu odpoved, tito poziadavku vyda opaf serveru, na ktory sa odvolava
vratené URL. Nova poziadavka ma rovnaky rozsah ako povodna poziadavka. Vysledky tohto vyhladavania sa
menia podla hodnoty, ktoru Specifikujete pre rozsah vyhladavania (-b).

Ak zadate -s base, ako je ukazané tu:

Tdapsearch -h System_A -b 'ou=Rochester, o=Big Company, c=US'
-s base 'sn=Jensen'

hladanie vrati vietky atributy pre vietky polozky s *sn=Jensen’, ktoré sa nachadzaju v ’ou=Rochester, 0=Big
Company, c=US’ v systéme System_A aj System_B.

Ak $pecifikujete -s sub, ako v tomto pripade:

ldapsearch -h System A -b 'ou=Rochester, 0=Big Company, c=US'
-s sub 'sn=Jensen'

hiadanie vrati vietky atributy pre vietky polozky s *sn=Jensen’, ktoré sa nachadzaju pod ’ou=Rochester, 0=Big
Company, c=US’ v systéme System_A aj System_B.

Ak $pecifikujete -s one, ako v tomto pripade:

ldapsearch -h System A -b 'ou=Rochester, o0=Big Company, c=US'
-s one 'sn=Jensen'

vyhladavanie nevrati polozky ani z jedného systému. Namiesto toho server klientovi vrati odvolavku na URL:
Tdap://System_B:389/cn=Barb Jensen,

ou=Rochester, 0=Big Company, c=US
Potom klient vyda poziadavku:

ldapsearch -h System B -b 'ou=Rochester, o=Big Company, c=US'

-s one 'sn=Jensen'

Toto tiez nevrati ziadne vysledky, pretoze polozka
dn: cn=Barb Jensen, ou=Rochester, 0=Big Company, c=US

je umiestnend v
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ou=Rochester, 0=Big Company, c=US

Hiadanie s parametrom -S one sa pokusi njst polozky v tirovni priamo pod
ou=Rochester, 0=Big Company, c=US

Diagnostika

Ak nedojde k chybe, bude stav ukoncenia rovny 0. Chyba sposobi stav ukoncenia iny ako nula a na Standardny
chybovy vystup sa zapise diagnosticka sprava.

Idapchangepwd

Nastroj pre modifikaciu hesiel LDAP.

Prehiad

ldapchangepwd -D binddn -w passwd | ? -n newpassword | ?
[-C charset] [-d debuglevel][-h ldaphost] [-K keyfile]
[-m mechanism] [-M] [-N certificatename] [-0 maxhops]
[-p 1dapport] [-P keyfilepw] [-R] [-v] [-V version]
[-2] [-7]

Opis

Program odosiela do servera LDAP poziadavky o modifikaciu hesla. Umoznuje zmenu hesla pre polozku adreséra.

Voiby
-C charset
Urc¢uje, ze ndzvy DN, zadané ako vstup pre nastroj ldapdelete su reprezentované v lokalnej znakovej sade
uréenej hodnotou charset. Volbu -C charset pouzite, ak je kodova stranka vstupného refazca ina ako hodnota
koédovej stranky ulohy. Podporované hodnoty znakovej sady najdete v téme o API
[ldap_set_iconv_local_charset()
-d debuglevel
Nastavi uroven ladenia LDAP na hodnotu debuglevel.
-Dbinddn
Na naviazanie k serveru LDAP sa pouZije hodnota binddn. binddn je DN reprezentované retazcom.
-hldaphost
Urcenie alternativneho hostitela, v ktorom je spusteny server LDAP.
-Kkeyfile

Zadajte nazov databazového suboru kiudov SSL. Ak databazovy subor kluc¢ov nie je v aktudlnom adresari,
zadajte uplny nazov databazového suboru klucov.

Ak pomocny program nemdze lokalizovat databazu kiucov, pouzije naroéne kodovanu sadu §tandardnych
doveryhodnych korenov certifikaénej autority. Databazovy subor kiti¢ov zvycajne obsahuje jeden alebo viac
certifikatov z certifika¢nych autorit (CA), ktorym doveruje klient. Tieto typy certifikatov X.509 st tiez zname
ako doveryhodné zdroje.

Tento parameter efektivne umozni prepinac¢ -Z. Ak pre adresarovy server na i5/0S pouzijete -Z a nepouzijete
-K alebo -N, pouzije sa certifikat zdruzeny s ID klientskej aplikacie adresarovych sluzieb.

-m mechanism
Pomocou hodnoty mechanism mozete uréit mechanizmus SASL, ktory sa pouZije na naviazanie k serveru.
Pouziva sa API ldap_sasl_bind_s(). Ak je zadané -V 2, ignoruje sa parameter -m. Ak nezadate -m, pouzije sa
jednoducha autentifikécia.

-M Spravovat objekty odvolaviek ako Standardné zdznamy.
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-n newpassword | ?
Urcuje nové heslo. Ak pouzijete hodnotu ?, vygeneruje sa vyzva pre zadanie hesla.

-Ncertificatename
Zadajte navestie patriace klientskemu certifikatu v databazovom stbore kiu¢ov. Ak je server LDAP
nakonfigurovany, aby vykonaval len autentifikdciu servera, nevyzaduje sa certifikat klienta. Ak je server
LDAP nakonfigurovany, aby vykondval autentifikdciu servera a klienta, moze sa vyzadovat certifikdt klienta.
Nazov certifikdtu sa nepozaduje, ak bol standardny par certifikat/privatny klué nastaveny ako standardny.
Podobne, certificatename nie je potrebné, ak v oznaéenom stubore kli¢ov databazy existuje jeden par
certifikat/sukromny klu¢. Ak nie je zadané -Z ani -K, tento parameter sa ignoruje. Ak pre adresarovy server na
15/0S pouzijete -Z a nepouzijete -K alebo -N, pouzije sa certifikat zdruzeny s ID klientskej aplikacie
adresarovych sluzieb.

-0 maxhops
Pomocou hodnoty maxhops mdZete nastavit maximalny podet skokov, ktoré vykona klientska kniznica pri
sledovani odvolavok. Standardny pocet preskoceni je 10.

-p ldapport
Urcuje alternativny port TCP, na ktorom pocuva server LDAP. Standardny port LDAP je 389. Ak nie za
zadané -p a je zadané -Z, pouZzije sa predvoleny port 636 pre SSL LDAP.

-Pkeyfilepw
Zadaijte heslo databazy klucov. Toto heslo sa vyzaduje na pristup k zasifrovanym informéciam v databiazovom
stbore kitcov, ktory moze obsahovat jeden alebo viac sukromnych kiudov. Ak je k databazovému siboru
klu¢ov priradeny subor hesiel, heslo sa ziska zo stiboru hesiel a parameter -P sa nevyzaduje. Ak nie je zadané
-Z ani -K, tento parameter sa ignoruje.

-R Urcuje, ze odvolavky automaticky nenasleduju.
-V Pouzije sa viacslovny rezim s velkym mnozstvom diagnostik zapisanych do §tandardného vystupu.
-V version

Urcuje verziu LDAP, ktort pouzije nastroj Idapdchangepwd pri naviazani k serveru LDAP. Standardne sa
vytvéra pripojenie LDAP V3. Ak chcete explicitne vybrat LDAP V3, zadajte parameter -V 3. Ak chcete
program spustit ako aplikdciu LDAP V2, zadajte -V 2. Aplikacia, napriklad ldapdchangepwd vybera LDAP
V3 ako preferovany protokol pomocou Idap_init namiesto ldap_open.

-w passwd | ?
Pouzit passwd ako heslo pre autentifikdciu. Ak pouZijete hodnotu ?, vygeneruje sa vyzva pre zadanie hesla.

-Z Na komunikéciu so serverom LDAP pouzije bezpecné spojenie SSL. Ak pre adresarovy server na i5/0S
pouzijete -Z a nepouzijete -K alebo -N, pouzije sa certifikat zdruzeny s ID klientskej aplikacie adresarovych
sluzieb.

-? Zobrazenie pomoci k syntaxi prikazu ldapchangepwd.

Priklady

Prikaz

ldapchangepwd -D cn=John Doe -w alb2c3d4 -n wxyz9876
zmeni heslo pre polozku s atributom commonName rovnym "John Doe” z alb2¢3d4 na wxyz9876
Diagnostika

Ak nedojde k chybe, bude stav ukon¢enia rovny 0. Chyba spdsobi stav ukoncenia iny ako nula a na Standardny
chybovy vystup sa zapise diagnosticka sprava.

Idapdiff

Nastroj pre synchronizaciu repik LDAP.
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Poznamka: V zavislosti od poctu replikovanych poloziek (a atributov tychto poloziek) sa moze tento prikaz
vykonavat dlho.

Prehiad

(Porovnanie a synchronizacia udajovych poloziek medzi dvoma servermi v ramci prostredia replikacie.)

Tdapdiff -b baseDN -sh host -ch host [-a] [-C countnumber]

[-cD dn] [-cK keyStore] [-cw password] -[cN keyLabel]

[-cp port] [-cP keyStorePwd] [-cZ] [-F] [-L filename] [-sD dn] [-sK keyStore]
[-sw password] -[sN keyLabel] [-sp port] [-sP keyStorePwd]

[-sz] [-v]

alebo

(Porovnanie schémy medzi dvoma servermi.)

1dapdiff -S -sh host -ch host [-a] [-C countnumber][-cD dn]
[-cK keyStore] [-cw password] -[cN keylLabel] [-cp port]
[-cP keyStorePwd] [-cZ] [-L filename] [-sD dn]

[-sK keyStore] [-sw password] [-sN keylLabel] [-sp port]
[-sP keyStorePwd] [-sZ] [-v]

Opis

Tento nastroj synchronizuje replikaény server s hlavnym serverom. Ak chcete zobrazit pomoc k syntaxi pre ldapdiff,

zadajte:
ldapdiff -?

Voiby

Tieto volby su platné pre prikaz ldapdiff. St rozdelené na dve skupiny platné $pecificky pre dodavatelsky server alebo

spotrebitelsky server.
-a Urcuje pouzitie riadenia spravy servera pre zapisy do repliky len na cCitanie.

-b baseDN
Namiesto predvolenej hodnoty sa ako zaciato¢ny bod pouzije hodnota searchbase. Ak nie je zadané -b,
program sa pokusi definiciu searchbase ziskat analyzou premenne;j prostredia LDAP_BASEDN.

-C countnumber
Pocitanie opravovanych poloziek. Ak sa najde viac ako tento pocet nezhdd, nastroj sa ukonci.

-F Toto je volba pre opravu. Ak je zadana, obsah spotrebitelského servera sa upravi, aby zodpovedal obsahu
dodavatelského servera. Toto nie je mozné pouzif, ak je zadana aj volba -S.

-L Ak nie je zadana volba -F, moZete pomocou tejto volby pre vystup vygenerovat stubor LDIE. Stubor LDIF
moZete pouzit na aktualizaciu spotrebitela a odstranenie rozdielov.

-S Urcuje porovnavanie schémy v oboch serveroch.

-v Pouzije sa viacslovny rezim s velkym mnozstvom diagnostik zapisanych do standardného vystupu.

Voiby pre dodavatela replikacie

Tieto volby su platné pre spotrebitelsky server a st oznatené po¢iatoénym znakom ’s’ v nazve volby.
-sD dn Na naviazanie k serveru LDAP sa pouZije hodnota dn. dn je DN reprezentované refazcom.

-sh host
Urcuje nazov hostitela.

-sK keyStore
Urcuje ndzov databazového suboru klucov SSL s predvolenym rozsirenim kdb. Ak tento parameter nie je
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zadany alebo hodnota je prazdny refazec (-sK”") pouzije sa systémovy ulozny priestsor klu¢ov. Ak databazovy
subor klucov nie je v aktualnom adresari, zadajte uplny nazov databazového suboru klucov.

-sN keyLabel
Zadajte navestie patriace klientskemu certifikatu v databizovom stbore kiu¢ov. Ak je névestie zadané bez
uréenia tlozného priestoru kli¢ov, navestie je identifikator aplikacie v spravcovi digitalnych certifikatov
(DCM). Predvolené oznacenie (id aplikacie) je QIBM_GLD_DIRSRV_CLIENT. Ak je server LDAP
nakonfigurovany, aby vykondval len autentifikaciu servera, nevyzaduje sa certifikat klienta. Ak je server
LDAP nakonfigurovany, aby vykondval autentifikdciu servera a klienta, vyzaduje sa certifikat klienta. Ak je
vytvoreny predvoleny par certifikat/sikromny kia¢, hodnota keyLabel sa nevyzaduje. Podobne, ak vo
vytvorenom databazovom subore kluc¢ov existuje len jeden par certifikat/sukromny klug, hodnota keyLabel sa
nevyzaduje. Ak nie je zadané -sZ ani -sK, tento parameter sa ignoruje.

-sp ldapport
Urcuje alternativny port TCP, na ktorom pocuva server LDAP. Standardny port LDAP je 389. Ak nie je
zadané -sp a je zadané -sZ pouzije sa predvoleny port 636 pre SSL LDAP.

-sP keyStorePwd
Zadaijte heslo databazy klucov. Toto heslo sa vyzaduje na pristup k zasifrovanym informéciam v databiazovom
stbore kiticov, ktory moze obsahovat jeden alebo viac sikromnych kiu¢ov. Ak je k databdzovému siboru
klucov priradeny subor hesiel, heslo sa ziska zo suboru hesiel a parameter -sP sa nevyzaduje. Ak nie je zadané
-sZ ani -sK, tento parameter sa ignoruje. Heslo sa nepouZije, ak pre pouzity ulozny priestor kli¢ov existuje
skryty subor.

-st trustStoreType
Zadajte navestie patriace klientskemu certifikatu v databazovom subore doveryhodnych poloziek. Ak je server
LDAP nakonfigurovany, aby vykondval len autentifikaciu servera, nevyzaduje sa certifikat klienta. Ak je
server LDAP nakonfigurovany, aby vykondval autentifikdciu servera a klienta, méoze sa vyzadovat certifikat
klienta. Ak je vytvoreny predvoleny par certifikat/sukromny klu¢, hodnota trustStore Type sa nevyzaduje.
Podobne, ak vo vytvorenom databazovom stubore kli¢ov existuje len jeden pér certifikat/sikromny kiu¢,
hodnota trustStoreType sa nevyzaduje. Ak nie je zadané -sZ ani -sT, tento parameter sa ignoruje.

-sZ. Na komunikaciu so serverom LDAP pouzije bezpeéné spojenie SSL.
Volby pre spotrebitela replikacie

Tieto volby su platné pre spotrebitelsky server a sii 0znatené poéiatoénym znakom ’c’ v nazve volby. Ak je zadané -cZ
bez zadania is hodnot pre -cK, -cN alebo -cP, pouziju tieto hodnoty rovnakt hodnotu, ako bola zadana pre volby SSL
dodavatela. Ak chcete nahradif volby doddvatela a pouzit predvolené nastavenie, zadajte -cK "" -cN "” -cP "

-cD dn Na naviazanie k serveru LDAP sa pouZije hodnota dn. dn je DN reprezentované refazcom.

-ch host
Urcuje nazov hostitela.

-cK keyStore
Uréuje nazov databazového suboru kli¢ov SSL s predvolenym rozsirenim kdb. Ak je hodnota prazdny refazec
(-sK"") pouzije sa systémovy ulozny priestsor kluc¢ov. Ak databazovy stibor klucov nie je v aktudlnom
adresari, zadajte uplny nazov databazového suboru kiucov.

-cN keyLabel
Zadajte navestie patriace klientskemu certifikatu v databazovom subore kiucov. Ak je server LDAP
nakonfigurovany, aby vykonaval len autentifikaciu servera, nevyzaduje sa certifikat klienta. Ak je navestie
zadané bez uréenia ilozného priestoru kiucov, navestie je identifikator aplikicie v spravcovi digitdlnych
certifikatov (DCM). Predvolené oznacenie (id aplikacie) je QIBM_GLD_DIRSRV_CLIENT. Ak je server
LDAP nakonfigurovany, aby vykonaval autentifikaciu servera a klienta, vyzaduje sa certifikat klienta. Ak je
vytvoreny predvoleny par certifikat/sikromny kia¢, hodnota keyLabel sa nevyzaduje. Podobne, ak vo
vytvorenom databdzovom subore kiu¢ov existuje len jeden par certifikat/sukromny kiu¢, hodnota keyLabel sa
nevyzaduje. Ak nie je zadané -¢Z ani -cK, tento parameter sa ignoruje.
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-cp ldapport
Urcuje alternativny port TCP, na ktorom poc¢uva server LDAP. Standardny port LDAP je 389. Ak nie za
zadané -cp a je zadané -cZ, pouzije sa predvoleny port 636 pre SSL LDAP.

-cP keyStorePwd
Zadajte heslo databazy kiu¢ov. Toto heslo sa vyzaduje na pristup k zasifrovanym informéciam v databazovom
stbore kitcov, ktory moze obsahovat jeden alebo viac sukromnych klucov. Ak je k databazovému siboru
klugov priradeny stbor hesiel, heslo sa ziska zo siboru hesiel a parameter -cP sa nevyzaduje. Ak nie je zadané
-cZ ani -cK, tento parameter sa ignoruje.

-cw password | ?
Pre autentifikaciu sa pouzije heslo password. Ak pouzijete hodnotu ?, vygeneruje sa vyzva pre zadanie hesla.

-cZ Na komunikaciu so serverom LDAP pouzije bezpe¢né spojenie SSL.

Priklady
1dapdiff -b <baseDN> -sh <supplierhostname> -ch <consumerhostnam> [options]

alebo

ldapdiff -S -sh <supplierhostname> -ch
<consumerhostname> [options]

Diagnostika

Ak nedojde k chybe, bude stav ukon¢enia rovny 0. Chyba spdsobi stav ukonc¢enia iny ako nula a na Standardny
chybovy vystup sa zapise diagnosticka sprava.

Poznamky o pouzivani SSL s pomocnymi programami LDAP
prikazového riadka

Aby ste mohli pouzivat vlastnosti SSL (Secure Sockets Layer) programov prikazového riadka, musite mat instalovany
jeden z Cryptographic Access Provider Products (5722-ACx).

[*SSL (Secure Sockets Layer) a zabezpeéenie transportnej vrstvy na adresdrovom serveri” na strane 41|sa zaobera
pouzitim SSL s adresarovym serverom LDAP. Tieto informacie zahfnaju riadenie a vytvaranie doveryhodnych
certifikacnych autorit manazérom digitalnych certifikatov.

Niektoré servery LDAP, do ktorych vstupuju klienti, pouzivaju len autentifikdciu servera. Pre tieto servery musite
definovat jeden alebo viac doveryhodnych zdrojovych certifikatov v pamiti certifikdtov. Ak je pouzita autentifikicia
servera, je klientovi jasné, ze cielovému serveru LDAP bol certifikat vydany jednou z déveryhodnych Certifikaénych
autorit (CA). Aj vsetky transakcie LDAP, ktoré tecu ponad spojenie SSL so serverom, su zakdédované. Medzi tieto
procesy patria aj povolovacie iidaje LDAP, dodavané v aplika¢nych programovych rozhraniach (API), ktoré sa
pouzivaju na vizbu s adresdrovym serverom. Napriklad, ak server LDAP pouziva vysoko spolahlivy certifikat Verisign,
mali by ste urobif nasledujuce:

1. Od Verisign ziskat certifikat CA.

2. Na jeho importovanie do vasej pamate certifikatov pouzite DCM.

3. Najeho oznacenie za doveryhodny certifikat pouzite DCM.

Ak server LDAP pouziva stikromne vydany certifikat servera, administrator serverov vam moze dodat kopiu suboru
poziadaviek certifikatu serverov. Certifikat pozadovaného suboru importujte do vasej pamati certifikatov a oznacte ho
ako doveryhodny.

Ak pouzivate na pristup k serverom LDAP funkcie shell, ktoré pouzivaju autentifikaciu klienta aj autentifikaciu
servera, musite urobif nasledujuce:

* Definujte jeden alebo viacej doveryhodnych zdrojov certifikatov v systémovej pamati certifikatov. Toto umoziuje
klientovi mat istotu, Ze cielovému serveru LDAP bol certifikdt vydany jednou z doveryhodnych CA. Aj vietky
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transakcie LDAP, ktoré tecu ponad spojenie SSL so serverom, su zakddované. Medzi tieto procesy patria aj
povolovacie udaje LDAP, dodavané v aplikacnych programovych rozhraniach (API), ktoré sa pouzivaji na vazbu s
adresarovym serverom.

* Vytvorte kli¢ovy par a od CA vyziadajte klientsky certifikat. Po prijati podpisan¢ho certifikatu od CA certifikat
umiestnite do stiiboru klucov klienta.

Format LDIF (LDAP data interchange format)

Tatp dokumentécia opisuje format LDIF (LDAP Data Interchange Format), pouzivany nastrojmi|ldapmodify}
|1dapsearch| alldapadd. Tu $pecifikovany format LDIF podporuju aj nastroje servera poskytované adresarom IBM.

Format LDIF sa pouziva na reprezentaciu poloziek LDAP v textovej forme. Zakladny format polozky LDIF je:

dn: <distinguished name>
<attrtype> : <attrvalue>
<attrtype> : <attrvalue>

Riadok moze pokracovat tak, Ze nasledujtci riadok sa bude za¢inaf jednou medzerou alebo znakom tabulatora,
napriklad:

dn: cn=John E Doe, o=University of Higher
Learning, c=US

Viac hodnét sa zadava na samostatnych riadkoch, napriklad:

cn: John E Doe
cn: John Doe

Ak <attrvalue> obsahuje znak iny ako US-ASCII alebo zacina medzerou alebo dvojbodkou ’:’, <attrtype> je
nasledované dvomi dvojbodkami a hodnota je kodovana v notacii base-64. Napriklad hodnota ” za¢ina medzerou” by
bola kddovana takto:

cn:: IGJ1Z2TucyB3aXRoIGEgc3BhY2U=

Viacero poloziek v rovnakom subore LDIF je oddelenych prazdnym riadkom. Viacero prazdnych riadkov sa povazuje
za koniec su boru.

Viac informacii najdete v nasledujucich témach:
* [*Priklad siboru LDIF"]

* [‘Podpora LDIF verzie 1” na strane 187

* [‘Priklady pre LDIF verzie 1” na strane 187

Priklad suboru LDIF
Nasleduje priklad suboru LDIF s tromi polozkami.

dn: cn=John E Doe, o=University of High
er Learning, c=US

cn: John E Doe

cn: John Doe

objectclass: person

sn: Doe

dn: cn=Bjorn L Doe, o=University of High
er Learning, c=US

cn: Bjorn L Doe

cn: Bjorn Doe

objectclass: person

sn: Doe

dn: cn=Jennifer K. Doe, o=University of High
er Learning, c=US
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cn: Jennifer K. Doe

cn: Jennifer Doe

objectclass: person

sn: Doe

jpegPhoto:: /9j/4AAQSkZJRgABAAAAAQABAAD/2wBDABALD
A4MChAODQ4SERATGCgaGBYWGDEjJRO00jMIPDkzODAASFX0Q
ERXRTc4UG1RV19iZ2hnPk1xeXBkeFx1Z2P/2wBDARESEhgVG

Atribut jpegPhoto v polozke Jennifer Jensen je kddovany pomocou base-64. Textové hodnoty atribitov je tiez mozné
zadat vo formate base-64. V tomto pripade viak musi byt kodovanie base-64 v kddovej stranke zakladného formatu pre
protokol (pre LDAP V2 to je znakova sada IAS a pre protokol LDAP V3 to je kddovanie UTF-8).

Podpora LDIF verzie 1

Nastroje klienta (Idapmodify a ldapadd) boli rozsirené na rozpoznanie poslednej verzie LDIF, ktora je identifikovana
pritomnostou znacky "version: 1” v hlavi¢ke stiboru. Na rozdiel od originalnej verzie LDIF, novsia verzia LDIF
podporuje hodnoty atributov, reprezentované v UTF-8 (namiesto US-ASCII s mnozstvom obmedzeni).

Manualne vytvorenie suboru LDIF s hodnotami UTF-8 viak moze byt obtiazne. Na zjednodusenie tohto procesu je k
dispozicii podpora rozsirenia znakovej sady na format LDIF. Toto rozsirenie dovoluje zadat nazov znakovej sady
TANA v hlavicke suboru LDIF (spolu s ¢islom verzie). Je podporovand obmedzend mnozina znakovych sad IANA.

Format LDIF verzie 1 tiez podporuje odkazy URL na stbory. Toto poskytuje pruznost pri definovani Specifikacie
suboru. Odkazy URL na subory pouzivaju tento format:

attribute:< file:///path (syntax pre path
zavis1 na platforme)

Nasleduje priklad platnych vzorovych webovych adries stiborov:

Jjpegphoto:<
file:///d:\temp\photos\myphoto.jpg (cesta v 3tyle DOS/Windows)
jpegphoto:< file:///etc/temp/photos/myphoto.jpg  (cesta v §tyle Unix)

Poznamka: Nastroje IBM Directory podporuju novu $pecifikaciu URL suborov a tiez stary styl (“jpegphoto:
/etc/temp/myphoto”), bez ohladu na Specifikaciu verzie. Inymi slovami, novy format URL suboru sa moze
pouzivat bez pridania znacky version do vasich siborov LDIF.

Priklady pre LDIF verzie 1

Mozete pouzit volitelnt znacku charset, aby nastroje automaticky vykonali konverziu zo zadanej znakovej sady na
UTF-8 ako v tomto priklade:

version: 1
charset: I1S0-8859-1

dn: cn=Juan Griego, o=University of New Mexico, c=US
cn: Juan Griego

sn: Griego

description:: V2hhdCBhIGNhcmVmdWwgcmVhZGVyIHTvd
title: Associate Dean

title: [nadpis v 3paniel&ine]

jpegPhoto:> file:///usr/local/photos/jgriego.jpg

V tomto priklade sa vSetky hodnoty za ndzvvom atributu a jednou dvojbodkou prelozia zo znakovej sady ISO-8859-1
na UTF-8. Hodnoty za nazvom atributu a dvojitou dvojbodkou (napriklad description:: V2hhdCBhIGNhcm...) musia
byt kddované v base-64 a oéakava sa, Ze budu binarne alebo znakové retazce UTF-8. O¢akava sa tiez, ze hodnoty
precitané zo suboru, napriklad atribut jpegPhoto, uréeny webovou adresou v predoslom priklade, budu tiez binarne
alebo UTF-8. Pre tieto hodnoty sa nevykona ziadny preklad zo zadaného "charset” na UTF-8.

V tomto priklade suboru LDIF bez znacky charset sa ocakava, ze obsah bude kodovany ako UTF-8 alebo UTF-8
koédované cez base-64 alebo alebo ako binarne udaje kddované v base-64:
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# IBM Directorysample LDIF file

#

# The suffix "o=IBM, c=US" should be defined before attempting to load
# this data.

version: 1

dn: 0=IBM, c=US
objectclass: top
objectclass: organization
o: IBM

dn: ou=Austin, o=IBM, c=US

ou: Austin

objectclass: organizationalUnit

seealso: cn=Linda Carlesberg, ou=Austin, o=IBM, c=US

Tento isty stubor sa mohol pouzif aj bez informécie version: 1 v hlavicke, ako v predoslych vydaniach IBM Directory:
# IBM Directorysample LDIF file

#
# The suffix "o=IBM, c=US" should be defined before attempting to load
# this data.

dn: o=IBM, c=US
objectclass: top
objectclass: organization
o: IBM

dn: ou=Austin, o=IBM, c=US

ou: Austin

objectclass: organizationalUnit

seealso: cn=Linda Carlesberg, ou=Austin, o=IBM, c=US

Poznamka: Textové hodnoty atribitov je mozné zadat vo forméte base-64.

Schéma konfiguracie adresarového servera

Tieto informacie opisuju DIT (Directory Information Tree) a atributy pouzivané na konfiguraciu suboru ibmslapd.conf.
V predoslych vydaniach boli konfiguracné nastavenia adresara ulozené v $pecidlnom formate v konfigura¢nom subore.
Nastavenia adresara sa teraz ukladaju v konfiguracnych suboroch pomocou formatu LDIF.

Konfigura¢ny subor ma nazov ibmslapd.conf. Je tiez k dispozicii schéma pouzivana konfiguracnym stiborom. Typy
atributov mozZete néjst v subore v3.config.at a triedy objektov st v stibore v3.config.oc. Atribiity je mozné upravovat
pomocou prikazu Idapmodify. Viac informacii o prikaze ldapmodify néjdete v &asti|ldapmodify a ldapadd” na strane]
161

* [‘Strom informdcii v adreséri’]

* [‘Atributy” na strane 197|

Strom informacii v adresari

|Q=Conﬁ guratiﬂll

* lcn=Admin

* [cn=Event Notiﬁcationl

* len=Front End|

* lcn=Kerberos|

* lcn=Master Serveri

. ‘cn=Referra!|
. :cn=Schemél
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— [cn=IBM Directory|

- [cn=Config Backends|

.

- [cn=RDBM Backends|

. I(_:n=Direct0ry|
* lcn=Changelog]
- |cn=LDCF Backendsl

* lcn=SchemaDB|

* |cn=SSL

e lcn=Transaction

cn=Configuration

Toto je polozka na najvysSej trovni v konfiguracii DIT. Obsahuje udaje, ktoré su pre server globalne,

hoci v praxi moze tiez obsahovat rozne polozky. Kazdy atribut v tejto polozke sa stane prvou ¢astou

DN cn=Configuration
Opis
(odsek global) suboru ibmslapd.conf.
Pocet 1 (vyzadované)
Trieda objektov

ibm-slapdTop

Povinné atributy

* fenl

* libm-slapdAdminDN|
fibm-slapd AdminPW]|
fibm-slapdErrorLog|

-
fibm-slapdPwEncryption|
* libm-slapdSizeLimit]

* libm-slapdSysLogLevell

* [ibm-slapdTimeLimit|

.

Voliteiné atributy

cn=Admin
DN
Opis

Pocet

* libm-slapd ACLAccess|

¢ [ibm-slapd ACIMechanism|

* [ibm-slapdConcurrentRWj

(Deprecated)

. ibm—slapdMaxPendingChangesDisplayed|

e [ibm-slapdServerld

. ibm-s1apdSupportedWebAdiersionl

. ibm—slapdVersi0n|

cn=Admin, cn=Configuration

Globalne konfiguracné nastavenia pre IBM Admin Daemon

1 (vyzadované)
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Trieda objektov
ibm-slapdAdmin

Povinné atributy
* Fn
. ibm—slapdErrorLoQ
:
Volitelné atributy
. Iibm—slapdSecurePortl

cn=Event Notification
DN cn=Event Notification, cn=Configuration
Opis  Globalne nastavenia pre notifikaciu na udalosti pre adresarovy server
Pocet 0 alebo 1 (volitelné, potrebné len v pripade, ak chcete povolif notifikéciu na udalosti)

Trieda objektov
ibm-slapdEventNotification

Povinné atributy
« fibm-slapdEnableEventNotification|
.

Voliteiné atributy
+ [ibm-slapdMaxEventsPerConnection|
+ fibm-slapdMaxEventsTotall

cn=Front End
DN cn=Front End, cn=Configuration
Opis  Globalne nastavenia prostredia, ktoré server aplikuje pri sptstant.
Pocet 0 alebo 1 (volitelné)

Trieda objektov
ibm-slapdFrontEnd

Povinné atributy

.
Voliteiné atributy
. ibm—slapdACLCacheI
. ibm—slapdACLCacheSizeI
e [ibm-slapdDB2CP)
. ibm—slapdEntryCacheSizel

. ibm—slapdFilterCacheBypassLimiti

. ibm—sladeilterCacheSize|

. ‘ibm—sladeIugid

. ‘ibm-slapdSetenV
* libm-slapdIdleTimeOut|

cn=Kerberos
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DN cn=Kerberos, cn=Configuration
Opis  Globalne nastavenia autentifikacie Kerberos pre adresarovy server.
Pocet 0 alebo 1 (volitelné)

Trieda objektov
ibm-slapdKerberos

Povinné atributy
* il
* |ibm-slapdKrbEnable]
* Jibm-slapdKrbRealm|
* |ibm-slapdKrbKeyTab|
. |ibm—sladerbIdentityMa
*  [ibm-slapdKrbAdminDN

.

Voliteiné atributy

o Ziadne

| O |

cn=Master Server
DN cn=Master Server, cn=Configuration

Opis  Pri konfiguracii repliky tato polozka obsahuje prihlasovacie udaje pre pripojenie a URL odvolavky
hlavného servera.

Pocet 0 alebo 1 (volitelné)

Trieda objektov
ibm-slapdReplication

Povinné atributy

y

« [ibm-slapdMasterPW| (Povinné, ak sa nepouziva autentifikacia Kerberos.)

Voliteiné atributy
* libm-slapdMasterDN|
* fibm-slapdMasterPW](VoliteIné, ak sa pouziva autentifikcia Kerberos.)
* libm-slapdMasterReferral|

.

cn=Referral
DN cn=Referral, cn=Configuration

Opis  Tato polozka obsahuje vSetky polozky odvoladvok z prvej Casti (odsek global) suboru ibmslapd.conf. Ak
neexistuju odvolavky (predvolené nastavenie), tato polozka je volitelna.

Pocet 0 alebo 1 (voliteiné)

Trieda objektov
ibm-slapdReferral

Povinné atributy

* Jibm-slapdReferrall

* lobjectClasg
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Volitelné atributy
* Ziadne
cn=Schemas
DN cn=Schemas, cn=Configuration

Opis  Tato polozka sluzi ako kontajner pre schémy. Tato polozka nie je v skuto¢nosti potrebna, pretoze
schémy mozu byt rozlisené pomocou triedy objektov ibm-slapdSchema. Je k dispozicii kvoli lepsej
Citatelnosti DIT.

V stcasnosti je dovolenad len jedna polozka schémy: cn=IBM Directory.
Pocet 1 (vyzadované)

Trieda objektov
Kontajner

Povinné atributy

.
Voliteiné atributy

+ Ziadne

c¢n=IBM Directory
DN cn=IBM Directory, cn=Schemas, cn=Configuration

Opis  Tato polozka obsahuje vSetky konfiguracné udaje schémy z prvej sekcie (odsek global) suboru
ibmslapd.conf. Sluzi tiez ako kontajner pre vSetky ukoncenia, ktoré pouzivaji danu schému. V
sti¢asnosti nie je podporovanych viacero schém, ale keby boli, jedna schéma méze pouzivat jednu
polozku ibm-slapdSchema. Nezabudnite, ze viacero schém sa povazuje za nekompatibilné. Z tohto
dovodu moze byt ukoncenie priradené len k jednej schéme.

Pocet 1 (vyzadované)

Trieda objektov
ibm-slapdSchema

Povinné atributy
*
* [ibm-slapdSchemaCheck]
* libm-slapdIncludeSchemal
'
Voliteiné atributy
« libm-slapdSchemaAdditiong

cn=Config Backends
DN cn=Config Backends, cn=IBM Directory, cn=Schemas, cn=Configuration
Opis  Tato polozka sluzi ako kontajner pre ukoncenia Config.
Pocet 1 (vyzadované)

Trieda objektov
Kontajner

Povinné atributy

*
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.

Volitelné atributy

cn=ConfigDB

Ziadne

DN cn=ConfigDB, cn=Config Backends, cn=IBM Directory, cn=Schemas, cn=Configuration
Opis  Ukoncenie konfiguracie pre konfigurdciu servera IBM Directory
Poéet 0 - n (volitelné)
Trieda objektov
ibm-slapdConfigBackend
Povinné atributy

. ‘ibm-slapdSufﬁgl

* libm-slapdPlugi

Voliteiné atributy

* libm-slapdReadOnly]|

cn=RDBM Backends

DN cn=RDBM Backends, cn=IBM Directory, cn=Schemas, cn=Configuration

Opis  Tato polozka sluzi ako kontajner pre ukon¢enia RDBM. Utinne nahradza riadok databazy rdbm pre
ibmslapd.conf tym, ze identifikuje vSetky podpolozky ako ukoncenia DB2. Tato polozka nie je v
skutoénosti potrebna, pretoze ukoné¢enia RDBM mozu byt rozslisené pomocou triedy objektov
ibm-slapdRdbmBackend. Je k dispozicii kvoli lepsej Citatelnosti DIT.

Pocet 0 alebo 1 (volitelné)

Trieda objektov
Kontajner

Povinné atributy

e
- e

Voliteiné atributy

cn=Directory

e Ziadne

DN cn=Directory, cn=RDBM Backends, cn=IBM Directory, cn=Schemas, cn=Configuration

Opis  Tato polozka obsahuje vsetky konfiguracné nastavenia databazy pre predovlené ukoncenie databazy
RDBM.
Je mozné vytvorit viacero ukonéeni s lubovolnymi nazvami, ale Sprava servera predpokladd, Zze hlavné
ukoncenie adresara je "cn=Directory” a volitelné ukoncenie protokolu zmien je “cn=Change Log". Cez
Spravu servera sa daju konfigurovat len pripony zobrazené v "cn=Directory” (s vynimkou pripony
changelog, ktora sa nastavi ako transparentna pri povoleni protokolu zmien).

Pocet 0 - n (voliteiné)

Trieda objektov
ibm-slapdRdbmBackend

Povinné atributy

*
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fibm-slapdDblInstance]
* libm-slapdDbName|
e [ibm-slapdDbUserID|

y
Volitelné atributy
. Iibm—sladeulkloadErrorsl
. ibm—slapdChangeLogMaXEntriesl
« [ibm-slapdCLIError
* Jibm-slapdDBAlia|
* [ibm-slapdDB2CH|
* Jibm-slapdDbConnections|
. ibm—slapdDbLocationl
. ibm-sladeagedResAllowNonAdmin|
* libm-slapdPagedResLmf
« fibm-slapdPageSizeLmt]
.
* libm-slapdReadOnly]
+ fibm-slapdRep!DbConns|
+ libm-slapdSortKeyLimit]
+ [ibm-slapdSortSrchAllowNonA dmin|
* libm-slapdSuffi
* [ibm-slapdUseProcessIdPw|

Poznamka: Ak pouzivate ibm-slapdUseProcessIdPw, musite upravif schému, aby bolo
ibm-slapdDbUserPW volitelné.

cn=Change Log
DN cn=Change Log, cn=RDBM Backends, cn=IBM Directory, cn=Schemas, cn=Configuration
Opis  Tato polozka obsahuje vsetky konfiguracné nastavenia databazy pre ukoncenie protokolu zmien.
Poéet 0 - n (volitelné)
Trieda objektov
ibm-slapdRdbmBackend

Povinné atributy
. ibm—slapdDbInstancel
¢ Jlibm-slapdDbName
. ibm—slapdDbUserID|

. ‘objectCIassl

Voliteiné atributy

. ibm—sladeulkloadErrorsl

. ibm—slapdChangeLogMaxEntries|
. ibm—slapdCLIEKrs'

* libm-slapdDBAlias]

* libm-slapdDB2CP|

+ fibm-slapdDbConnections|
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fibm-slapdDbLocation|

* libm-slapdPagedResAllowNonAdmin|
fibm-slapdPagedResLmf

* |ibm-slapdPageSizeLmt

. :ibm—sladelugi

. ibm-sladeeadOn1y|

. ibm—sladeeplDbConnsl

. ibm—slapdSortKeyLimitI

* |ibm-slapdSortSrchAllowNonAdmin|
« [om-slapdSuffi

* |ibm-slapdUseProcessIdPw|

Poznamka: Ak pouzivate ibm-slapdUseProcessIdPw, musite upravit schému, aby bolo
ibm-slapdDbUserPW volitelné.
¢n=LDCF Backends
DN cn=LDCF Backends, cn=IBM Directory, cn=Schemas, cn=Configuration

Opis  Tato polozka sluzi ako kontajner pre ukon¢enia LDCE. Utinne nahradza riadok databazy 1dcf z
ibmslapd.conf tym, ze identifikuje vSetky podpolozky ako ukoncenia LDCF. Tato polozka nie je v
skuto¢nosti potrebna, pretoze ukonéenia LDCF mozu byt rozligené pomocou triedy objektov
ibm-slapdLdcfBackend. Je k dispozicii kvoli lepsej ¢itatelnosti DIT.

Pocet 1 (vyzadované)

Trieda objektov
Kontajner

Povinné atributy
:
Voliteiné atributy
* [ibm-slapdPlugi
cn=SchemaDB

DN cn=SchemaDB, cn=LDCF Backends, cn=IBM Directory, cn=Schemas, cn=Configuration

Opis  Tato polozka obsahuje vSetky konfiguracné udaje databazy z Casti ldct database suboru ibmslapd.conf.

Pocet 1 (vyzadované)

Trieda objektov
ibm-slapdLdcfBackend

Povinné atributy

:
-
Voliteiné atributy
. :ibm—sladelugi
+ [bm-slapdSuffi

cn=SSL
DN cn=SSL, cn=Configuration
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Opis  Globalne nastavenia pripojenia SSL pre adresarovy server.
Pocet 0 alebo 1 (voliteiné)

Trieda objektov
ibm-slapdSSL

Povinné atributy
*
. ibm—slapdSecurity|
+ [ibm-slapdSecurePorf
* libm-slapdSslAuth|

:

Volitelné atributy
+ [ibm-slapdSsICertificate|
« fibm-slapdSsICipherSped|

Poznamka: ibm-slapdSslCipherSpecs je teraz nedovolené. Namiesto toho pouzite
ibm-slapdSslCipherSpec. Ak pouzivate ibm-slapdSslCipherSpecs, server spravi
konverziu na podporovany atribut.

+ [ibm-slapdSsIKeyDatabase]

+ libm-slapdSslKeyDatabasePW|

e¢n=CRL
DN cn=CRL, cn=SSL, cn=Configuration

Opis  Tato polozka obsahuje udaje zoznamu zrusenych certifikatov z prvej sekcie (odsek global) suboru
ibmslapd.conf. Je to potrebné len v pripade, ak "ibm-slapdSslAuth = serverclientauth” v polozke
cn=SSL a na validaciu cez CRL boli poskytnuté certifikaty klienta.

Pocet 0 alebo 1 (volitelné)

Trieda objektov
ibm-slapdCRL

Povinné atributy
* [ibm-slapdLdapCrlHost|
* [ibm-slapdLdapCrlPorf
.
Volitelné atributy
. ibm—sladedapCrlUserl
. ibm—sladedapCrlPasswordl

cn=Transaction
DN cn = Transaction, cn = Configuration

Opis  Urcuje globalne nastavenia podpory transakcii. Podpora transakcii je poskytovana ako doplnkovy
komponent:

extendedop /QSYS.LIB/QGLDTRANEX.SRVPGM tranExtOpInit 1.3.18.0.2.12.5
1.3.18.0.2.12.6

Server (slapd) zavedie tento doplnkovy komponent automaticky, ak ibm-slapdTransactionEnable =
TRUE. Tento doplnkovy komponent nie je potrebné explicitne pridavat do ibmslapd.conf.
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Poéet 0 alebo 1 (volitelné; vyzadované len v pripade, ak chcete pouzivaf transakcie.)

Trieda objektov
ibm-slapdTransaction

Povinné atributy

G

ibm-slapdMaxNumOfT ransactionsl

ibm—slapdMaxOpPerTransactionl

ibm-slapdMaxTimeLimitOfT ransactionsl

ibm-slapd TransactionEnabld]

‘objectCIaSé

Voliteiné atributy

e Ziadne

Atributy
* fenl

* [ibm-slapd ACIMechanism|

* fibm-slapd ACLAccess]

fibm-slapd ACLCachd|

+ [ibm-slapd ACLCacheSize]

[ibm-slapd AdminDN|

[ibm-slapd AdminPW]|

[ibm-slapdBulkloadErrors|

[ibm-slapdChangeLogMaxEntries|

[ibm-slapdCLIErrors

[ibm-slapdConcurrentRW|

[ibm-slapdDB2CP|

[ibm-slapdDBAliag

« fibm-slapdDbConnections|

[ibm-slapdDbInstance]

fibm-slapdDbLocation|

[ibm-slapdDbName]

[ibm-slapdDbUserID)|

¢ [ibm-slapdDbUserPW|

[ibm-slapdEnableEventNotification|

+ [ibm-slapdEntryCacheSize|

. ibm-slapdErrorLogl

. ibm-sladeilterCacheBypassLimiIi

* libm-slapdFilterCacheSize]

+ [ibm-slapdIdleTimeOut]

* libm-slapdincludeSchemal

* [ibm-slapdKrbAdminDN|

* [ibm-slapdKrbEnable|

* [ibm-slapdKrbIdentityMap|

* [ibm-slapdKrbKeyTab|

fibm-slapdKrbRealm|
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[ibm-slapdLdapCrIHost|
[ibm-slapdLdapCrlPassword|
[ibm-slapdLdapCrlPorf
ibm-slapdLdapCrlUser]
ibm-sladeasterDNl
fibm-slapdMasterPW]|
|ibm—sladeasterReferral|
ibm-sladeaxEventsPerConnectionl

ibm-slapdMaxEventsTotal|

ibm-slapdMaxNumOfTransactions|

ibm-sladeaxOpPerTransactionl

ibm-sladeaxPendingChangesDisplayed|

ibm-slapdMax TimeLimitOfTransactions
fibm-slapdPagedResAllowNonAdmin|
libm-slapdPagedResLmt|
libm-slapdPageSizeLmt]

ibm-slapdPlugin
[ibm-slapdPwEncryption|
fibm-slapdReadOnly|

[ibm-slapdReferrall
ibm-slapdReplDbConns|
[ibm-slapdReplicaSubtred|
[ibm-slapdSchemaAdditions|
[ibm-slapdSchemaCheck]
[ibm-slapdSecurePort]

[ibm-slapdSecurity|

[ibm-slapdServerld|

bm-slapdSetenv

[ibm-slapdSizeLimit|
[ibm-slapdSortKeyLimit]
[ibm-slapdSortSrchAllowNonAdmin|
[ibm-slapdSsIAuth|
ibm-slapdSslCertificate]
ibm-slapdSleipherSpecl
ibm-slapdSleeyDatabasel
ibm-slapdSleeyDatabasePWI
ibm-slapdSleevRingFilel
ibm-slapdSuffix|
ibm-slapdSupportedWebAdiersionl

ibm-slapdSysLogLevel|

ibm-slapdTimeLimit|

ibm-slapdTransactionEnable]

ibm-slapdUseProcessldPw]|

libm-slapdVersion|
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.

cn
Opis  Toto je atribut bezného navzu X.500, ktory obsahuje nazov objektu.
Syntax Refazec adresara

Maximalna dizka
256

Hodnota
Viac hodno6t
ibm-slapdACIMechanism

Opis  Urcuje, kktory model ACL pouziva server. (Podporované len na i5/0S od v3.2, na ostatnych
platformach ignorované.)

* 1.3.18.0.2.26.1 = model ACL z IBM SecureWay v3.1
* 1.3.18.0.2.26.2 = model ACL z IBM SecureWay v3.2

Predvolena hodnota
1.3.18.0.2.26.2 = model ACL z IBM SecureWay v3.2

Syntax Refazec adresara

Maximalna dizka
256

Hodnota
Viac hodnot.
ibm-slapdACLAccess

Opis  Riadi, ¢i je povoleny pristup k zoznamom ACL. Ak je nastaveny na TRUE, pristup k zoznamom ACL je
povoleny. Ak je nastaveny na FALSE, pristup k zoznamom ACL je zakazany.

Predvolena hodnota
TRUE

Syntax Boolean

Maximalna dizka
5

Hodnota
Jedna hodnota
ibm-slapdACLCache

Opis  Riadi, ¢i server uklada informacie ACL do vyrovnavacej pamaéte.
» Ak je nastaveny na TRUE, server uklada informacie ACL do vyrovnavacej paméte.

* Ak je nastaveny na FALSE, server neuklada informacie ACL do vyrovnavacej pamate.

Predvolena hodnota
TRUE

Syntax Boolean

Maximalna dizka
5

Hodnota
Jedna hodnota
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ibm-slapdACLCacheSize
Opis  Maximalny pocet poloziek na uchovanie vo vyrovnavacej pamati ACL.

Predvolena hodnota
25000

Syntax Integer

Maximalna dizka
11

Hodnota
Jedna hodnota
ibm-slapdAdminDN
Opis DN pripojenia administratora pre adresarovy server.

Predvolena hodnota
cn=root

Syntax DN

Maximalna dizka
Neobmedzené

Hodnota
Jedna hodnota
ibm-slapdAdminPW
Opis  Heslo pripojenia administratora pre adresarovy server.

Predvolena hodnota
secret

Syntax Binary

Maximalna dizka
128

Hodnota
Jedna hodnota
ibm-slapdBulkloadErrors

Opis  Cesta k suboru alebo zariadeniu v hostitelskom pogita¢i ibmslapd, kam sa zapisu chybové spravy
bulkload.

Predvolena hodnota
/var/bulkload.log

Syntax Refazec adreséra, zohladiujuci velkost pismen

Maximalna dizka
1024

Hodnota
Jedna hodnota
ibm-slapdChangeLogMaxEntries

Opis  Tento atribut sa pouziva doplnkovym komponentom changelog na uréenie maximalneho poctu poloziek
protokolu zmien, povolenych v databdze RDBM. Kazdé changelog ma svoj vlastny atribut
changeLogMaxEntries.
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Minimum = 0
(neobmedzené)
Maximum = 2,147,483,647 (32-bitové celé €islo so znamienkom)

Predvolena hodnota
0

Syntax Integer

Maximalna dizka
11

Hodnota
Jedna hodnota
ibm-slapdCLIErrors
Opis  Cesta k siboru alebo zariadeniu v hostitelskom pogita¢i ibmslapd, kam sa zapisu chybové spravy CLI.

Predvolena hodnota
/var/db2cli.log

Syntax Refazec adreséra, zohladiiujuci velkost pismen

Maximalna dizka
1024

Hodnota
Jedna hodnota
ibm-slapdConcurrentRW
Opis  Nastavenie hodnoty TRUE dovoluje vykonavanie hiadania sti¢asne a aktualiziciou. Dovoluje
"nekonzistenené ¢itania’, teda vysledky nemusia byt konzistentné s potvrdenym stavom databazy.
Upozornenie: Tento atribut nie je dovoleny.

Predvolena hodnota
FALSE

Syntax Boolean

Maximalna dizka
5

Hodnota
Jedna hodnota
ibm-slapdDB2CP
Opis  Urcuje kodovu stranku adresarovej databazy. 1208 je kddova stranka pre databazy UTF-8.
Syntax Refazec adreséra, zohladiiujuci velkost pismen

Maximalna dizka
11

Hodnota
Jedna hodnota

ibm-slapdDBAlias
Opis  Alias databazy DB2.

Syntax Refazec adreséra, zohladiujuci velkost pismen

Kapitola 9. Referencie 201



Maximalna dizka
8

Hodnota
Jedna hodnota
ibm-slapdDbConnections
Opis  Urcuje pocet pripojeni DB2, ktoré vyhradi server pre ukonéenie DB2. T4to hodnota musi byt medzi 5 a

50 (vratane).

Poznamka: Premenna prostredia ODBCCONS nahradza hodnotu tejto direktivy.

Ak je ibm-slapdDbConnections (alebo ODBCCONS) mensie ako 5, respektive vacsie ako 50, server
pouzije hodnotu 5, respektive 50. 1 dodatoéné pripojenie sa vytvori pre replikaciu (ak ked nie je
definovana replikacia). 2 dodatocné pripojenia sa vytvoria pre protokol zmien (ak je protokol zmien
povoleny).

Predvolena hodnota
15

Syntax Integer

Maximalna dizka
50

Hodnota
Jedna hodnota
ibm-slapdDbInstance
Opis  Urcuje inStanciu databazy DB2 pre toto ukoncenie.

Predvolena hodnota
Idapdb2

Syntax Refazec adreséra, zohladiiujuci velkost pismen

Maximalna dizka
8

Hodnota
Jedna hodnota

Poznamka: Vsetky objekty ibm-slapdRdbmBackend musia pouzivat rovnaké ibm-slapdDblInstance,
ibm-slapdDbUserID, ibm-slapdDbUserPW a znakovu sadu DB2.
ibm-slapdDbLocation
Opis  Cesta v suborovom systéme, kde sa nachadza koncova databaza.
Syntax Refazec adreséra, zohladiujuci velkost pismen

Maximalna dizka
1024

Hodnota
Jedna hodnota

ibm-slapdDbName
Opis  Urcuje nazov databazy DB2 pre toto ukoncenie.

Predvolena hodnota
ldapdb2
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Syntax Refazec adreséra, zohladiiujuci velkost pismen

Maximalna dizka
8

Hodnota
Jedna hodnota
ibm-slapdDbUserID
Opis  Uréuje meno uzivatela, s ktorym sa ma vykonat viazanie k databdze DB2 pre toto ukonéenie.

Predvolena hodnota
ldapdb2

Syntax Refazec adreséra, zohladiiujuci velkost pismen

Maximalna dizka
8

Hodnota
Jedna hodnota

Poznamka: Vsetky objekty ibm-slapdRdbmBackend musia pouZivat rovnaké ibm-slapdDblInstance
ibm-slapdDbUserID, ibm-slapdDbUserPW a znakovu sadu DB2.
ibm-slapdDbUserPW

Opis  Ur¢uje heslo uzivatela, s ktorym sa ma vykonat viazanie k databaze DB2 pre toto ukonéenie. Heslo
moze byt normalny text alebo byt zasifrovany pomocou imask.

Predvolena hodnota
ldapdb2

Syntax Binary

Maximalna dizka
128

Hodnota

Jedna hodnota

Poznamka: Vsetky objekty ibm-slapdRdbmBackend musia pouzivat rovnaké ibm-slapdDblInstance,
ibm-slapdDbUserID, ibm-slapdDbUserPW a znakovu sadu DB2.
ibm-slapdEnableEventNotification
Opis  Urcuje, ¢i sa ma povolit podpora notifikacie. Musi byt nastaveny na TRUE alebo FALSE.

Ak je nastaveny na FALSE, server odmietne vSetky poziadavky klientov o registraciu notifikacii na
udalosti s rozsirenym vysledkom LDAP_UNWILLING_TO_PERFORM.

Predvolena hodnota
TRUE

Syntax Boolean

Maximalna dizka
5

Hodnota
Jedna hodnota

ibm-slapdEntryCacheSize
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Opis  Maximalny pocet poloziek na uchovanie vo vyrovnavacej pamati poloziek.

Predvolena hodnota
25000

Syntax Integer

Maximalna dizka
11

Hodnota
Jedna hodnota
ibm-slapdErrorLog
Opis  Urcuje cestu k suboru alebo zariadeniu v pocitaci adresarového servera, kam sa zapisu chybové spravy.

Predvolena hodnota
/var/ibmslapd.log

Syntax Refazec adreséra, zohladiujuci velkost pismen

Maximalna dizka
1024

Hodnota
Jedna hodnota
ibm-slapdFilterCacheBypassLimit

Opis Do vyrovnavacej pamite vyhladavacich filtrov sa nepridaji vyhladavacie filtre, ktoré najdu viac ako
tento pocet poloziek. Zoznam identifikatorov poloziek, ndjdenych filtrom sa zahrnie do tejto
vyrovndvacej pamite, preto toto nastavenie poméha obmedzit pouZitie pamite. Hodnota 0 oznacuje
ziadny limit.

Predvolena hodnota
100

Syntax Integer

Maximalna dizka
11

Hodnota
Jedna hodnota
ibm-slapdFilterCacheSize
Opis  Uréuje maximalny pocet poloziek na uchovanie vo vyrovnavacej pamiti vyhladavacicho filtra.

Predvolena hodnota
25000

Syntax Integer

Maximalna dizka
11

Hodnota
Jedna hodnota

ibm-slapdldleTimeOut

Opis  Maximalny ¢as udrziavania pripojenia LDAP v otvorenom stave, ak je pripojenie neaktivne. Cas
necinnosti pre pripojenie LDAP je cas (v sekundach) medzi poslednou aktivitou na pripojeni a
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aktualnym ¢asom. Ak pripojenie exspiruje, pretoze ¢as necinnosti je vacsi ako hodnota tohto atribtu,
server LDAP vycisti a ukonci dané pripojenie LDAP, ¢im ho spristupni pre iné prichadzajice
poziadavky.

Predvolena hodnota
300

Syntax Integer
Dizka 11
Pocet Jeden
Pouzitie
Operacia na adresari
Upraviteiné uzivatelom
Yes
Trieda pristupu
Kriticka
Vyzadované

Nie

ibm-slapdIncludeSchema
Opis  Urcuje cestu k stiboru v pocitaci adresarového servera, ktory obsahuje definicie schém.

Predvolena hodnota
/etc/V3.system.at
/etc/V3.system.oc
/etc/V3.config.at
/etc/V3.config.oc
/etc/V3.ibm.at
/etc/V3.ibm.oc
/etc/V3.user.at
/etc/V3.user.oc
/etc/V3.1dapsyntaxes
/etc/V3.matchingrules

Syntax Refazec adreséra, zohladiiujuci velkost pismen

Maximalna dizka
1024

Hodnota
Viac hodnot
ibm-slapdKrbAdminDN

Opis  Urcuje ID Kerberos administratora LDAP (napriklad ibm-kn=adminl@realm1). Pouziva sa pri pouziti
autentifikacie Kerberos na autentifikaciu administratora pri prihlaseni do rozhrania Sprava servera.
Moéze to byt zadané ako néhrada alebo doplnok k adminDN a adminPW.

Predvolena hodnota
Nie je definovana ziadna predvolena hodnota.

Syntax Refazec adreséra, zohladiiujuci velkost pismen
Maximalna dizka

128
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Hodnota
Jedna hodnota
ibm-slapdKrbEnable
Opis  Urcuje, &i server podporuje Kerberos. Musi byt zadany ako TRUE alebo FALSE.

Predvolena hodnota
TRUE

Syntax Boolean

Maximalna dizka
5

Hodnota
Jedna hodnota
ibm-slapdKrbldentityMap

Opis  Urcuje, ¢i sa ma pouzival mapovanie identity Kerberos. Musi byt nastaveny na TRUE alebo FALSE. Ak
je nastaveny na TRUE a klient je autentifikovany s ID Kerberos, server pohlada vietkych lokalnych
uzivatelov s vyhovujucimi prihlasovacimi idajmi Kerberos a dané rozliSovacie mend tychto uzivatelov
prida k prihlasovacim tidajom viazania pre pripojenie. Toto dovoluje pouzivat zoznamy ACL, zalozené
na rozlisovacich menach uzivatelov LDAP.

Predvolena hodnota
FALSE

Syntax Boolean

Maximalna dizka
5

Hodnota
Jedna hodnota
ibm-slapdKrbKeyTab

Opis  Urcuje subor kiu¢ov Kerberos servera LDAP. Tento stibor obsahuje sikromny kiu¢ servera LDAP, ktory
je priradeny k jeho kontu Kerberos. Tento subor je potrebné chranit (podobne, ako databazovy subor
klugov SSL).

Predvolena hodnota
Nie je definovana ziadna predvolena hodnota.

Syntax Refazec adreséra, zohladiujuci velkost pismen

Maximalna dizka
1024

Hodnota
Jedna hodnota
ibm-slapdKrbRealm

Opis  Urcuje realm Kerberos servera LDAP. Pouziva sa na zverejenie atributu ldapservicename v rodicovskom
DSE. Nezabudnite, e server LDAP mdze vystupovat ako archiv informdcii o kontach pre viacero
centier KDC (a relamov), ale server LDAP, ako server s Kerberos, moze byt ¢lenom jedného realmu.

Predvolena hodnota
Nie je definovana ziadna predvolena hodnota.

Syntax Refazec adresdra, nezohladiujici velkost pismen
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Maximalna dizka
256

Hodnota
Jedna hodnota
ibm-slapdLdapCrlHost

Opis  Uréuje nazov hostitela servera LDAP, ktory obsahuje zoznamy zrusenych certifikatov (CRL) pre
validaciu certifikdtov x.509v3 klienta. Tento parameter je potrebny v pripade, ak pre validaciu CRL bolo
poskytnuté ibm-slapdSslAuth=serverclientauth a certifikaty klienta.

Predvolena hodnota
Nie je definovana ziadna predvolena hodnota.

Syntax Refazec adresara, nezohladiujici velkost pismen

Maximalna dizka
256

Hodnota
Jedna hodnota
ibm-slapdLdapCrlPassword

Opis  Urcuje heslo, ktoré pouziva SSL na strane servera na naviazanie k serveru LDAP, ktory obsahuje
zoznamy zrusenych certifikatov (CRL) pre validaciu certifikatov x.509v3 klienta. Tento parameter moze
byt potrebny v pripade, ak pre validaciu CRL bolo poskytnuté ibm-slapdSslAuth=serverclientauth a
certifikaty klienta.

Poznamka: Ak server LDAP, obsahujuici zoznamy CRL povoluje neautentifikovany pristup k
zoznamom CRL (nazyvany anonymny pristup), nevyzaduje sa ibm-slapdLdapCrlPassword.

Predvolena hodnota
Nie je definovana ziadna predvolena hodnota.

Syntax Binary

Maximalna dizka
128

Hodnota
Jedna hodnota
ibm-slapdLdapCrlPort

Opis  Urcuje port na pouzitie na pripojenie k serveru LDAP, ktory obsahuje zoznamy zrusenych certifikatov
(CRL) pre validaciu certifikatov x.509v3 klienta. Tento parameter je potrebny v pripade, ak pre
validaciu CRL bolo poskytnuté ibm-slapdSslAuth=serverclientauth a certifikaty klienta. (Porty IP su
16-bitové celé cisla bez znamenika, z rozsahu 1 - 65535.)

Predvolena hodnota
Nie je definovana ziadna predvolena hodnota.

Syntax Integer

Maximalna dizka
11

Hodnota
Jedna hodnota

ibm-slapdLdapCrlUser
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Opis  Urcuje bindDN, ktoré pouziva SSL na strane servera na naviazanie k serveru LDAP, ktory obsahuje
zoznamy zrusenych certifikatov (CRL) pre validaciu certifikatov x.509v3 klienta. Tento parameter moze
byt potrebny v pripade, ak pre validdciu CRL bolo poskytnuté ibm-slapdSslAuth=serverclientauth a
certifikaty klienta.

Poznamka: Ak server LDAP, obsahujtici zoznamy CRL povoluje neautentifikovany pristup k
zoznamom CRL (nazyvany anonymny pristup), nevyzaduje sa ibm-slapdLdapCrlUser.

Predvolena hodnota
Nie je definovana ziadna predvolena hodnota.

Syntax DN

Maximalna dizka
1000

Hodnota
Jedna hodnota
ibm-slapdMaster DN

Opis  Uréuje DN pripojenia hlavného servera. Tato hodnota sa musi zhodovat s replicaBindDN v
replicaObject definovanom pre hlavny server. Ked sa na autentifikaciu pre repliku pouziva Kerberos,
ibm-slapdMasterDN musi uréovat ID Kerberos v tvare DN (napriklad ibm-kn=freddy@realm1). Ked sa
pouziva Kerberos, ignoruje sa MasterServerPW.

Predvolena hodnota
Nie je definovana ziadna predvolena hodnota.

Syntax DN

Maximalna dizka
1000

Hodnota
Jedna hodnota
ibm-slapdMaster PW

Opis  Urcuje heslo pripojenia hlavného replikaéného servera. Tato hodnota sa musi zhodovat s replicaBindDN
v replicaObject definovanom pre hlavny server. Ked sa na autentifikaciu pre repliku pouziva Kerberos,
ibm-slapdMasterDN musi uréovat ID Kerberos v tvare DN (napriklad ibm-kn=freddy@realm1). Ked sa
pouziva Kerberos, ignoruje sa MasterServerPW.

Predvolena hodnota
Nie je definovana ziadna predvolena hodnota.

Syntax Binary

Maximalna dizka
128

Hodnota
Jedna hodnota
ibm-slapdMasterReferral
Opis  Urcuje URL hlavného replikac¢ného servera. Napriklad:

1dap://master.us.ibm.com

Ak je bezpe¢nost nastavena len na pouzitie SSL:
1daps://master.us.ibm.com:636
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Ak je bezpeénost nastavena na none a pouziva sa nestandardny port:
1dap://master.us.ibm.com:1389

Predvolena hodnota
none

Syntax Refazec adresara, nezohladiujici velkost pismen

Maximalna dizka
256

Hodnota
Jedna hodnota
ibm-slapdMaxEventsPerConnection

Opis  Uréuje maximalny pocet notifikécii na udalosti, ktoré mozu byt zaregistrované pre pripojenie.

Minimum = 0
(neobmedzené)
Maximum = 2,147,483,647

Predvolena hodnota
100

Syntax Integer

Maximalna dizka
11

Hodnota
Jedna hodnota
ibm-slapdMaxEventsTotal

Opis  Uréuje maximalny celkovy podet notifikacii na udalosti, ktoré mézu byt zaregistrované pre vsetky
pripojenia.

Minimum = 0
(neobmedzené)
Maximum = 2,147,483,647

Predvolena hodnota
0

Syntax Integer

Maximalna dizka
11

Hodnota
Jedna hodnota
ibm-slapdMaxNumOfTransactions

Opis  Urcuje maximalny pocet transakcii pre server.

Minimum = 0
(neobmedzené)
Maximum = 2,147,483,647

Predvolena hodnota
20

Syntax Integer

Maximalna dizka
11

Kapitola 9. Referencie 209



Hodnota
Jedna hodnota
ibm-slapdMaxOpPerTransaction

Opis  Urcuje maximalny pocet operacii pre transakciu.

Minimum = 0
(neobmedzené)
Maximum = 2,147,483,647

Predvolena hodnota
5

Syntax Integer

Maximalna dizka
11

Hodnota
Jedna hodnota
ibm-slapdMaxPendingChangesDisplayed
Opis  Maximalny pocet cakajucich zmien na zobrazenie.

Predvolena hodnota
200

Syntax Integer

Maximalna dizka
11

Hodnota
Jedna hodnota

ibm-slapdMaxTimeLimitOfTransactions

Opis  Urcuje hodnotu maximalneho ¢asového limitu nevybavenej transakcie v sekundach.

Minimum = 0
(neobmedzené)
Maximum = 2,147,483,647

Predvolena hodnota
300

Syntax Integer

Maximalna dizka
11

Hodnota
Jedna hodnota

ibm-slapdPagedResAllowNonAdmin

Opis  Urcuje, ¢i ma server povolit viazanie iné ako Administrator pre poziadavky o strdnkované vysledky v
poziadavke o hiadanie. Ak hodnota preitana zo stiboru ibmslapd.conf je FALSE, server spracuje len tie
poziadavky klienta, ktoré predlozil uzivatel s opravnenim administrator. Ak klient pozaduje strankované
vysledky pre operaciu vyhladévania a nema opravnenie Administrator a hodnota pre¢itana zo siboru
ibmslapd.conf pre tento atribut je FALSE, server vrati klientovi navratovy kod insufficientAccessRights;
nevykona sa ziadne vyhladavanie ani strankovanie.

Predvolena hodnota
FALSE
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Syntax
Dizka
Pocet

Pouzitie

Boolean
5

Jeden

directoryOperation

Upravitelné uzivatelom

Ano

Trieda pristupu

kriticka

Objectclass

ibm-slapdRdbmBackend

Vyzadované

Nie

ibm-slapdPagedResLmt

Opis

Maximalny pocet nevybavenych poziadaviek o vyhladévanie so strankovanymi vysledkami, ktoré mozu
byt aktivne su¢asne. Rozsah = 0.... Ak klient poZiada o operaciu so strinkovanymi vysledkami a je prave
aktivny maximalny pocet nevybavenych stankovanych vysledkov, server vrati klientovi navratovy kod

zaneprazdneny; nevykona sa ziadne vyhladavanie ani strankovanie.

Predvolena hodnota

Syntax
Dizka
Pocet

Pouzitie

3
Integer
11

Jeden

directoryOperation

Upravitelné uzivatelom

Ano

Trieda pristupu

kriticka

Vyzadované

Nie

Objectclass

ibm-slapdRdbmBackend

ibm-slapdPageSizeLmt

Opis

Maximalny pocet poloziek na vratenie z vyhladévania pre jednu stranu, ked sa pouzivaji strankované

vysledky, bez ohladu na velkost strany, ktora mohla byt zadana v poziadavke klienta o vyhiadavanie.

Rozsah = 0.... Ak klient poskytol velkost strany, pouzije sa mensia hodnota spomedzi hodnoty klienta a

hodnoty precitanej zo suboru ibmslapd.conf.

Predvolena hodnota

Syntax
Dizka

Pocet

50
Integer
11
Jeden
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Pouzitie
directoryOperation
Upraviteiné uzivatelom
Ano
Trieda pristupu
kriticka
Vyzadované
Nie
Objectclass
ibm-slapdRdbmBackend
ibm-slapdPlugin

Opis  Doplnkovy komponent je dynamicky zavedena kniznica, ktora rozsiruje schopnosti servera. Atribut
ibm-slapdPlugin hovori serveru, ako mé zaviest a inicializovat kniznicu doplnkového komponentu.
Syntax:

keyword filename init_function [args...]
Syntax sa mierne odlisuje pre kazdu platformu kvoli ndzvovym konvenciam kniznic.
Vigsina doplnkovych komponentov je volitelna, ale doplnkovy komponent ukonéenia RDBM je

vyzadovany pre vSetky ukon¢enia RDBM.

Predvolena hodnota
database /bin/libback-rdbm.dll rdbm_backend_init

Syntax Refazec adresara, zohladiujuci velkost pismen

Maximalna dizka
2000

Hodnota
Viac hodnot

ibm-slapdPort

Opis  Urcuje port TCP/IP, pouzivany pre pripojenia iné ako SSL. NemdZze maf rovnaku hodnotu ako
ibm-slapdSecurePort. (Porty IP su 16-bitové celé ¢isla bez znamenika, z rozsahu 1 - 65535.)

Predvolena hodnota
389

Syntax Integer

Maximalna dizka
5

Hodnota
Jedna hodnota
ibm-slapdPWEncryption

Opis  UrGuje mechanizmus kodovania pre hesla uzivatelov pred ich ulozenim do adresara. Musi byt zadany
ako none, imask, crypt alebo sha (ak chcete pouzivat kddovanie SHA-1, musite pouzif kli¢ové slovo
sha). Pre viazania SASL a cram-md5 musi byt hodnota nastavend na none.

Predvolena hodnota
none

Syntax Refazec adresdra, nezohladiujici velkost pismen
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Maximalna dizka
5

Hodnota
Jedna hodnota
ibm-slapdReadOnly

Opis  Tento atribiit sa zvyéajne aplikuje len na ukonéenie databazy. Urcuje, ¢i sa d4 zapisovat do ukoncenia.
Musi byt zadany ako TRUE alebo FALSE. Ak nie je zadany, pouZije sa predvolena hodnota FALSE. Ak
je nastaveny na TRUE, server vrati LDAP_UNWILLING_TO_PERFORM (0x35) v odpovedi na kazdu
poziadavku klienta, tkora meni udaje v databaze readOnly.

Predvolena hodnota
FALSE

Syntax Boolean

Maximalna dizka
5

Hodnota
Jedna hodnota
ibm-slapdReferral

Opis  Ur¢uje URL odvolavky LDAP na vratenie, ked sa lokalne pripony nezhoduju s poziadavkou. Pouziva sa
pre nadradenu odvolavku (pripona nie je v ndzvovom kontexte servera).

Predvolena hodnota
Nie je definovana ziadna predvolena hodnota.

Syntax Refazec adresara, zohladiujuci velkost pismen

Maximalna dizka
32700

Hodnota
Viac hodnot
ibm-slapdRepIDbConns
Opis  Maximalny pocet pripojeni k databaze pre pouzitie replikaciou.

Predvolena hodnota
4

Syntax Integer

Maximalna dizka
11

Hodnota
Jedna hodnota
ibm-slapdReplicaSubtree
Opis  Identifikuje DN replikovaného podstromu
Syntax DN

Maximalna dizka
1000

Hodnota
Jedna hodnota
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ibm-slapdSchemaAdditions

Opis  Atribut ibm-slapdSchemaAdditions sa pouziva na explicitnu identifikaciu suboru, ktory obsahuje nové
polozky schémy. Predvolene to je /etc/V3.modifiedschema. Ak tento atribut nie je definovany, server
pouzije posledny subor ibm-slapdIncludeSchema, ako v predoslych vydaniach.

Pred verziou 3.2, posledna polozka includeSchema v slapd.conf bol stibor, do ktorého server pridaval
nové polozky schémy, ak prijal poziadavku od klienta. Posledné includeSchema je zvycajne subor
V3.modifiedschema, ¢o je prazdny subor nainstalovany prave na tento ucel.

Poznamka: Néazov modified je zavadzajuci, pretoze subor obsahuje len nové polozky. Zmeny v
existujucich polozkach schémy sa robia v ich originalnych suboroch.

Predvolena hodnota
/ete/V3.modifiedschema

Syntax Refazec adresara, zohladiujici velkost pismen

Maximalna dizka
1024

Hodnota
Jedna hodnota
ibm-slapdSchemaCheck

Opis  Ur¢uje mechanizmus kontroly schémy pre operaciu pridania/modifikdcie/vymazania. Musi byt zadany
ako V2, V3 alebo V3_lenient.

* V2 - Zachovat kontrolu v2 a v2.1. Odporu¢ané pre migraciu.
* V3 - Vykonat kontrolu v3.

* V3_lenient - Nie st potrebné vsetky rodicovske triedy objektov. Pri pridavani poloziek je potrebna
len priama trieda objektov.

Predvolena hodnota
V3_lenient

Syntax Refazec adresara, nezohladiujici veikost pismen

Maximalna dizka
10

Hodnota
Jedna hodnota
ibm-slapdSecurePort

Opis  Uréuje port TCP/IP, pouzivany pre pripojenia SSL. Nemdze mat rovnaku hodnotu ako ibm-slapdPort.
(Porty IP su 16-bitové celé Cisla bez znamenika, z rozsahu 1 - 65535.)

Predvolena hodnota
636

Syntax Integer

Maximalna dizka
5

Hodnota
Jedna hodnota

ibm-slapdSecurity
Opis  Povo2uje pripojenia SSL. Mus9 bz5 none, SSL alebo SSLOnly.
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* none - server pocuva len na porte inom ako ssl.
* SSL - server poc¢uva na portoch ssl aj inych ako ssl.

* SSLOnly - server pocuva len na porte ssl.

Predvolena hodnota
none

Syntax Refazec adresdra, nezohladiujici velkost pismen

Maximalna dizka
7

Hodnota
Jedna hodnota
ibm-slapdServerld
Opis  Identifikuje server na pouzitie v replikacii.
Syntax Refazec IAS5, zohladiujuci velkost pismen

Maximalna dizka
240

Hodnota
Jedna hodnota
ibm-slapdSetenv

Opis  Server spusti putenv() pre vsetky hodnoty ibm-slapdSetenv pri spusteni, aby upravil prostredie servera v
case vykonavania. Premenné shellu (napriklad %PATH% alebo $LANG) sa nerozvijaju.

Predvolena hodnota
Nie je definovana ziadna predvolena hodnota.

Syntax Refazec adreséara, zohladiiujuci velkost pismen

Maximalna dizka
2000

Hodnota
Viac hodnot
ibm-slapdSizeLimit

Opis  Uréuje maximalny pocet poloziek na vratenie z vyhladavania, bez ohladu na limit velkosti, ktory moze
byt zadany v poziadavke klienta o vyhladavanie (Rozsah = 0...). Ak klient poskytol limit, pouZije sa
mensia hodnota spomedzi hodnot klienta a hodnoty precitanej zo suboru ibmslapd.conf. Ak klient
neposkytol limit a je naviazany s DN administratora, za limit sa povazuje "neobmedzené”. Ak klient
neposkytol limit a nie je naviazany s DN administratora, ako limit sa pouzije hodnota precitana zo
suboru ibmslapd.conf. 0 = neobmedzené.

Predvolena hodnota
500

Syntax Integer

Maximalna dizka
12

Hodnota
Jedna hodnota

ibm-slapdSortKeyLimit
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Opis  Maximélny pocet podmienok zoradenia (klu¢ov), ktory je mozné zadat v jednej poziadavke o
vyhladavanie. Rozsah = 0.... Ak klient zadal operaciu vyhladavania s viac zoradovacimi kit¢mi ako
dovoluje limit a kritickost riadenia vyhladavania so zoradenim je FALSE, server pouzije hodnotu
preéitant zo suboru ibmslapd.conf a inogruje vietky zoradovacie kiuge najdené po dosiahnuti limitu -
vykona sa vyhladavanie a zoradenie. Ak klient zadal poziadavku o vyhladavanie s viac kli¢mi ako
dovoluje limit a kritickost riadenia vyhladavania so zoradenim je TRUE, server vréti klientovi navratovy
k6d adminLimitExceeded - nevykona sa ziadne vyhladavanie ani zoradenie.

Predvolena hodnota

3
Syntax cis
Dizka 11

Pocet  Jeden
Pouzitie
directoryOperation

Upravitelné uzivatelom
Yes

Trieda pristupu
kriticka

Objectclass
ibm-slapdRdbmBackend

Vyzadované
Nie

ibm-slapdSortSrchAllowNonAdmin

Opis  Urcuje, ¢i ma server povolif viazanie iné ako Administrator pre poziadavky o zoradenie v poziadavke o
hiadanie. Ak hodnota pre¢itana zo suboru ibmslapd.conf je FALSE, server spracuje len tie poziadavky
klienta, ktoré predlozil uzivatel s opravnenim administrator. Ak klient pozaduje zoradenie pre operaciu
vyhladévania a nema opravnenie Administrator a hodnota preéitana zo suboru ibmslapd.conf pre tento
atribut je FALSE, server vrati klientovi navratovy kod insufficientAccessRights - nevykona sa ziadne
vyhladavanie ani zoradenie.

Predvolena hodnota
FALSE

Syntax Boolean

Dizka 5

Pocet Jeden

Pouzitie
directoryOperation

Upravitelné uzivatefom
Ano

Trieda pristupu
kriticka

Objectclass
ibm-slapdRdbmBackend

Vyzadované
Nie
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ibm-slapdSslAuth

Opis  Urcuje typ autentifikacie pre pripojenie ssl, bud serverauth, alebo serverclientauth.
» serverauth - podporuje autentifikdciu servera v klientovi. Toto je predvolené nastavenie.

 serverclientauth - podporuje autentifikaciu servera aj klienta.

Predvolena hodnota
serverauth

Syntax Refazec adresdra, nezohladiujici velkost pismen

Maximalna dizka
16

Hodnota
Jedna hodnota
ibm-slapdSslCertificate

Opis  UrGuje navestie, ktoré identifikuje osobny certifikat servera v databiazovom suibore kiti¢ov. Toto névestie
sa zadava pri vytvoreni sukromného klti¢a a certifikatu servera aplikaciou gsk4ikm. Ak
ibm-slapdSslCertificate nie je definované, server LDAP pouzije pre pripojenia SSL predvoleny
sukromny klu¢ z databazového suboru kiugov.

Predvolena hodnota
Nie je definovana ziadna predvolena hodnota.

Syntax Refazec adresara, zohladiujuci velkost pismen

Maximalna dizka
128

Hodnota
Jedna hodnota

ibm-slapdSslCipherSpec

Urcuje metddu Sifrovania SSL pre klientov pristupujtcich k serveru. Musi byt jedno z tohto:

Tabulka 5. Metédy Sifrovania SSL

Atribut Uroveii §ifrovania

TripleDES-168 Sifrovanie Triple DES so 168-bitovym kiu¢om a SHA-1 MAC
DES-56 Sifrovanie DES s 56-bitovym kiu¢om a SHA-1 MAC
RC4-128-SHA Sifrovanie RC4 so 128-bitovym kiu¢om a SHA-1 MAC
RC4-128-MD5 Sifrovanie RC4 so 128-bitovym kiug¢om a MD5 MAC
RC2-40-MD5 Sifrovanie RC4 so 40-bitovym kii¢om a MD5 MAC
RC4-40-MD35 Sifrovanie RC4 so 40-bitovym kiu¢om a MD5 MAC

AES Sifrovanie AES

Syntax Refazec IA5

Maximalna dizka
30

ibm-slapdSsiKeyDatabase

Opis  Urcuje cestu k suboru pre databazovy stibor kiti¢cov SSL servera LDAP. Tento databazovy stbor kiu¢ov
sa pouziva na obsluhu pripojeni SSL od klientov LDAP, ako aj na vytvaranie bezpecnych pripojeni SSL
k replika¢nym serverom LDAP.

Kapitola 9. Referencie 217



Predvolena hodnota
/etc/key.kdb

Syntax Refazec adreséra, zohladiiujuci velkost pismen

Maximalna dizka
1024

Hodnota
Jedna hodnota
ibm-slapdSsIKeyDatabasePW

Opis  Urcuje heslo priradené k databazovému stuboru kiucov SSL servera LDAP, uréenému parametrom
ibm-slapdSslKeyDatabase. Ak ma databazovy subor klucov servera LDAP priradeny stubor hesiel,
parameter ibm-slapdSslKeyDatabasePW mozete vynechat alebo nastavit na none.

Poznamka: Stubor hesiel sa musi nachddzat v rovnakom adreséri ako databazovy subor klu¢ov a musi
mat rovnaky nazov ako databazovy stbor klicov, ale s rozsirenim .sth namiesto .kbd.

Predvolena hodnota
none

Syntax Binary

Maximalna dizka
128

Hodnota
Jedna hodnota
ibm-slapdSslKeyRingFile

Opis  Cesta k databazovému suboru klu¢ov SSL servera LDAP. Tento databazovy subor klu¢ov sa pouziva na
obsluhu pripojeni SSL od klientov LDAP, ako aj na vytvaranie bezpecnych pripojeni SSL k replikacnym
serverom LDAP.

Predvolena hodnota
key.kdb

Syntax Refazec adreséra, zohladiujuci velkost pismen

Maximalna dizka
1024

Hodnota
Jedna hodnota
ibm-slapdSuffix

Opis  Urcuje nazvovy kontext na ulozenie v tomto ukonceni.

Poznamka: Toto je rovnaky ndzov ako ma trieda objektov.

Predvolena hodnota
Nie je definovana ziadna predvolena hodnota.

Syntax DN

Maximalna dizka
1000

Hodnota
Viac hodnot
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ibm-slapdSupportedWebAdmVersion

Opis  Tento atribat definuje najstarSiu verziu webového administrativneho nastroja, ktora podporuje tento
server cn=configuration.

Predvolena hodnota
Syntax Refazec adresira
Maximalna dizka
Hodnota
Jedna hodnota
ibm-slapdSysLogLevel

Opis  Urcuje urovet, na ktorej sa do suboru slapd.errors protokoluje Statistika ladenia a operacie. Musi byt
urc¢ena ako 1, m alebo h.
* h - vysoka uroven (high), poskytuje najviac informacii
* m - strednd uroven (medium), predvolena
* |- nizka uroven (low), poskytuje najmenej informacii
Predvolena hodnota
m

Syntax Refazec adresdra, nezohladiujici velkost pismen

Maximalna dizka
1

Hodnota
Jedna hodnota
ibm-slapdTimeLimit

Opis  Uréuje maximalny pocet sekiind pre trvanie poziadavky o hladanie, bez ohiadu na ¢asovy limit, ktory
moze byt zadany v poziadavke klienta. Ak klient poskytol limit, pouZije sa mensia hodnota spomedzi
hodnot klienta a hodnoty precitanej zo suboru ibmslapd.conf. Ak klient neposkytol limit a je naviazany
s DN administratora, za limit sa povazuje "neobmedzené”. Ak klient neposkytol limit a nie je naviazany
s DN administratora, ako limit sa pouzije hodnota precitana zo siboru ibmslapd.conf. 0 =
neobmedzené.

Predvolena hodnota
900

Syntax Integer
Maximalna dizka
Hodnota
Jedna hodnota
ibm-slapdTransactionEnable

Opis Ak je zavedeny doplnkovy komponent transakcii, ale ibm-slapdTransactionEnable je nastavené na
FALSE, server odmietne vSetky poziadavky StartTransaction s odpovedou

LDAP_UNWILLING_TO_PERFORM.

Predvolena hodnota
TRUE

Syntax Boolean

Maximalna dizka
5
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Hodnota
Jedna hodnota
ibm-slapdUseProcessIdPw

Opis Ak je nastaveny na TRUE, server ignoruje atribut yibm-slapdDbUserID a ibm-slapdDbUserPW a na
autentifikaciu pre DB2 pouzije vlastné prihlasovacie udaje.

Predvolena hodnota
FALSE

Syntax Boolean

Maximalna dizka
5

Hodnota
Jedna hodnota
ibm-slapdVersion
Opis  Cislo verzie IBM Slapd
Predvolena hodnota
Syntax Refazec adreséra, zohladiiujuci velkost pismen
Maximalna dizka
Hodnota
Jedna hodnota
objectClass
Opis  Hodnoty atribttu objectClass opisuju druh objektu, ktory reprezentuje polozka.
Syntax Refazec adresara

Maximalna dizka
128

Hodnota
Viac hodnot
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Kapitola 10. Suvisiace informacie

Nizsie su uvedené dokumenty IBM Redbooks (vo formate PDF), webové lokality a témy Informacného centra, ktoré
stvisia s témou Adresarovy server. Kazdy dokument typu PDF mozZete vytlagit.

Redbooks (www.redbooks.ibm.com)

* |Understanding LDAP| SGz4-4986$ .
» |Using LDAP for Directory Integration: A Look at IBM SecureWay Directory, Active Directory, and Dominol

SG24-6163% .

* lImplementation and Practical Use of LDAP on the iSeries Server, SG24-6193% .

Webové lokality

+ Webova lokalita[[BM Directory Server for iSeries|(www.ibm.com/servers/eserver/iseries/ldap) -l&

* [Webovi stranka Java Naming and Directory Interface (JNDI) Tutorial| (java.sun.com/products/jndi/tutorial/) 'Iﬁ'

Ostatné informacie

‘[Rozhrania API adresarového serveral’ v téme Programovanie.
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http://publib-b.boulder.ibm.com/Redbooks.nsf/RedbookAbstracts/sg244986.html
http://publib-b.boulder.ibm.com/Redbooks.nsf/RedbookAbstracts/sg246163.html
http://publib-b.boulder.ibm.com/Redbooks.nsf/RedbookAbstracts/sg246193.html
 http://www.ibm.com/servers/eserver/iseries/ldap
 http://java.sun.com/products/jndi/tutorial/
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Priloha. Poznamky

Tieto informacie boli vyvinuté pre produkty a sluzby pontkané v USA.

IBM nemusi produkty, sluzby alebo komponenty, o ktorych sa hovori v tomto dokumente, pontkat vo vetkych
krajindch. Informacie o produktoch a sluzbach, aktudlne dostupnych vo vasej krajine, mozete ziskat od zastupcu
spolo¢nosti IBM. Ziadne odkazy na produkt, program alebo sluzbu spoloénosti IBM neznamenaju, ani z nich
nevyplyva, ze musi byt pouzity len tento produkt, program alebo sluzba spolo¢nosti IBM. Mézete pouzit lubovolny
funkéne ekvivalentny produkt, program alebo sluzbu, ktoré neporusuju prava dusevného vlastnictva IBM. Uzivatel
vsak zodpoveda za to, aby zhodnotil a overil pouzivanie takéhoto produktu, programu alebo sluzby.

Spoloc¢nost IBM moéze vlastnif patenty alebo patenty v schvalovacom konani pokryvajuce predmetné zélezitosti opisané
v tomto dokumente. Text tohto dokumentu vam nedava ziadne licencie na tieto patenty. Ziadosti o licencie mozete
zasielal pisomne na adresu:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
USA

Ziadosti o licencie tykajuce sa dvojbajtovych (DBCS) informécii smerujte na oddelenie intelektudlneho vlastnictva
IBM vo vasej krajine alebo ich poslite pisomne na:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Nasledujuci odsek sa netyka Veikej Britanie ani Ziadnej inej krajiny, kde su takéto vyhlasenia nezluditelné s
lokalnym zakonom: SPOLOCNOST INTERNATIONAL BUSINESS MACHINES POSKYTUJE TUTO
PUBLIKACIU “TAK AKO JE” BEZ ZARUKY AKEHOKOLVEK DRUHU, VYJADRENEJ ALEBO
IMPLIKOVANEJ, VRATANE (ALE NEOBMEDZENE) IMPLIKOVANYCH ZARUK NEPOSKODENIA,
PREDAJNOSTI ALEBO VHODNOSTI NA KONKRETNY UCEL. Niektoré §taty nedovoluju zrieknutie sa
vyjadrenych alebo ml¢ky predpokladanych zaruk v uréitych transakciach, preto sa vés toto vyhlasenie nemusi tykat.

Tieto informécie moZu obsahovat technické nepresnosti alebo typografické chyby. Tieto informacie sa periodicky
menia; tieto zmeny budu za¢lenené do novych vydani publikicie. IBM mézZe kedykolvek bez ohlasenia urobit
vylepsenia a/alebo zmeny v produktoch alebo programoch opisanych v tejto publikacii.

Akékolvek odkazy v tejto publikacii na iné webové stranky, nez stranky firmy IBM, si poskytované len pre vase
pohodlie a v ziadnom pripade nesluzia ako suhlas s tymito webovymi strankami. Materialy na tychto webovych
strankach nie su sucastou materialov k tomuto produktu firmy IBM a ich pouzitie je na vase vlastné riziko.

Spoloénost IBM méze ktortikolvek z vami poskytnutych informacii pouzit alebo distribuovat spdsobom, ktory
povazuje za spravny, bez toho, aby jej z toho vyplynul akykolvek zavazok voci vam.

Drzitelia licencii tohto programu, ktori si Zelaju mat informacie o tomto programe kvéli povoleniu: (i) vymeny
informacii medzi nezavisle vytvorenymi programami a inymi programami (vratane tohto programu) a (ii) spolo¢ného
pouzivania vymenenych informécii by mali kontaktovat:

IBM Corporation

Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N
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Rochester, MN 55901
U.S.A.

Takéto informéacie mozu byt v niektorych pripadoch dostupné aZ po zaplateni prislusného poplatku.

Licencny program, opisovany v tychto informaciach a vsetky pren dostupné licencné materialy, poskytuje IBM za
podmienok uvedenych v zmluve IBM Customer Agreement, IBM International Program License Agreement, IBM
License Agreement for Machine Code, alebo lubovolnej ekvivalentnej zmluvy medzi nami.

Vsetky udaje o vykone, uvadzané v tomto dokumente boli ziskané v riadenom prostredi. Vysledky ziskané v inych
prevadzkovych prostrediach sa mézu podstatne odliSovat. Niektoré merania boli vykonané v systémoch vyvojovej
urovne a nie je ziadna zaruka, ze ticto merania budu rovnaké vo vseobecne dostupnych systémoch. Okrem toho,
niektoré vysledky boli odhadnuté extrapolaciou. Skuto¢né vysledky sa mozu odlifovai. UZivatelia tohto dokumentu by
si mali overif pouzitelnost tychto udajov pre svoje $pecifické prostredie.

Informacie o produktoch inych ako od IBM boli ziskané od poskytovatelov tychto produktov, z ich zverejnenych
ozndmeni alebo z inych, verejne dostupnych zdrojov. IBM netestovala tieto produkty a neméze potvrdit presnost ich
vykonu, kompatibilitu ani ziadne iné tvrdenie tykajuce sa produktov inych ako od IBM. Otazky k schopnostiam
produktov inych ako od IBM by ste mali adresovat poskytovatelom tychto produktov.

Vsetky vyhlasenia tykajuce sa buduceho smerovania alebo imyslov IBM su predmetom zmeny alebo zrusenia bez
ohlasenia a vyjadruji len zamery a ciele.

Vsetky uvedené ceny IBM s odporti¢anymi maloobchodnymi cenami IBM, st aktualne a mozu sa zmenit bez
predchadzajuceho oznamenia. Dilerské ceny sa méozu lisif.

Tieto informacie st len pre ucely planovania. Tu uvedené informacie si predmetom zmeny, predtym ako budu
opisované produkty dostupné.

Tieto informacie obsahuju priklady udajov a hlaseni pouzivanych v kazdodennych firemnych operaciach. Kvoli ich co
najlepsej ilustracii obsahuju tieto priklady mena osob, nazvy spolocnosti, pobociek a produktov. Vsetky tieto mena a
nazvy su vymyslené a akakolvek podobnost s menami, ndzvami a adresami pouzivanymi skutoénymi osobami a
spolo¢nostami je ¢isto ndhodna.

LICENCIA AUTORSKYCH PRAV:

Tieto informacie obsahuju vzorové aplikacné programy v zdrojovom jazyku, ktoré ilustruji programovacie techniky na
roznych opera¢nych platforméch. Tieto vzorové programy mézete kopirovat, modifikovat a distribuovat v Tubovoinej
forme bez poplatku IBM, pre ucely vyvoja, pouzivania, marketingu alebo distribuovania aplika¢nych programov
vyhovujucich aplikacnému programovaciemu rozhraniu pre operac¢nu platformu, pre ktoru su tieto vzorové programy
napisané. Tieto priklady neboli dokladne testované pre vSetky podmienky. IBM preto nemoze zarucit alebo implikovat
spolahlivost, prevadzkyschopnost alebo funkénost tychto programov.

NA ZAKLADE ZO ZAKONA VYPLYVAJUCICH ZARUK, KTORE NIE JE MOZNE VYLUCIT, IBM, JEJ
VYVOJOVY PRACOVNICI A DODAVATELIA NEPOSKYTUJU ZIADNE ZARUKY ALEBO PODMIENKY, CI
UZ VYJADRENE ALEBO MLCKY PREDPOKLADANE, VRATANE ALE BEZ OBMEDZENIA NA MLCKY
PREDPOKLADANE ZARUKY ALEBO PODMIENKY NEPORUSENIA PRAV, PREDAJNOSTI ALEBO
VHODNOSTI NA KONKRETNY UCEL TYKAJUCE SA PROGRAMOV ALEBO TECHNICKEJ PODPORY, AK
EXISTUJE.

ZA ZIADNYCH OKOLNOSTI IBM, JEJ VYVOJARI PROGRAMOV ALEBO DODAVATELIA
NEZODPOVEDAJU ZA NIC Z NASLEDUJUCEHO, AJ KED BOLI INFORMOVANI O TEJTO MOZNOSTI:

1. STRATA ALEBO POSKODENIE DAT;

2. SPECIALNE, NAHODNE ALEBO NEPRIAME SKODY, ALEBO ZA ZIADNE EKONOMICKE NASLEDNE
SKODY; ALEBO
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3. USLY ZISK, STRATU OBCHODOV, ZISKU, DOBREHO MENA ALEBO OCAKAVANYCH USPOR.
NIEKTORE PRAVNE SYSTEMY NEUMOZNUJU VYLUCENIE ALEBO OBMEDZENIE NAHODNYCH ALEBO
NASLEDNYCVH SKQD, TAKZE SA VAS NIEKTORE ALEBO VSETKY Z HORE UVEDENYCH OBMEDZENI
ALEBO VYLUCENI NEMUSIA TYKAT.

Kazd4 kdpia alebo ¢ast tychto vzorovych programov, alebo kazd4 odvodena praca, musi zahfiat nasledujice
oznamenie o autorskych pravach:

© (ndzov vasej spolocnosti) (rok). Casti tohto kédu st odvodené od vzorovych programov spoloénosti IBM Corp. . ©
Copyright IBM Corp. _uvedte rok alebo roky_. VSetky prava vyhradené.

Ak si prezeréte elektronicku kopiu tychto informacii, nemusia byt zobrazené fotografie ani farebné ilustracie.

Ochranné znamky

Nasledujuce pojmy st ochranné znamky spoloc¢nosti International Business Machines v USA alebo inych krajindch:

AIX

AIX 5L
e(logo)server
eServer
i5/0S

IBM

iSeries
pSeries
xSeries
zSeries

Intel, Intel Inside (loga), MMX a Pentium su ochranné znamky spoloc¢nosti Intel Corporation v Spojenych statoch alebo
v inych krajinach.

Microsoft, Windows, Windows NT a logo Windows su ochranné znamky spolocnosti Microsoft Corporation v
Spojenych statoch alebo inych krajinach.

Java a vSetky ochranné znamky zalozené na Java, su ochranné znamky spolo¢nosti Sun Microsystems, Inc. v
Spojenych $tatoch alebo inych krajinach.

Linux je ochranna znamka Linusa Torvaldsa v Spojenych $tatoch alebo inych krajinach.
UNIX je registrovana ochranna znamka spoloc¢nosti The Open Group v Spojenych statoch a inych krajinach.

Ostatné mena spolo¢nosti, produktov alebo sluzieb mozu byt ochrannymi znamkami alebo servisnymi znamkami inych
spolo¢nosti.

Podmienky stahovania a tlaée informacii

Povolenie na pouzivanie vybratych informdcii, ktoré si chcete stiahnut, je podmienené vasim suhlasom s nasledujicimi
podmienkami.

Osobné pouzitie: Tieto informacie mozete kopirovat len na svoje osobné nekomeréné pouzitie pod podmienkou, Ze

dodrzite vietky oznadmenia o vlastnickych pravach.V Ziadnom pripade nemédzete tieto informécie ani Ziadnu ich ¢ast
distribuovat, prezentovat alebo z nich vytvarat odvodené prace, bez vyslovného stihlasu spolo¢nosti IBM.
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Komeréné pouzitie: V ramci vasho podniku mézete kopirovat, distribuovat a prezentovat tieto informacie len za
predpokladu, ze dodrzite vSetky oznamenia o vlastnickych pravach. V ziadnom pripade nemozete tieto informacie ani
Ziadnu ich ¢ast distribuovat, prezentovat alebo z nich vytvarat odvodené prace mimo vasho podniku bez vyslovného
suhlasu spolo¢nosti IBM.

Okrem povoleni vyslovne vyjadrenych v tomto dokumente, nie st pre uvedené informacie, udaje, softvér alebo iné
dusevné vlastnictvo v nich obsiahnuté, udelené ziadne iné vyslovné alebo ml¢ky predpokladané povolenia, opravnenia
alebo prava.

IBM si vyhradzuje pravo vypovedat opravnenia uvadzané v tomto dokumente kedykolvek, ak usudi, ze pouzivanie
tychto informécii poskodzuje jej zaujmy alebo ak spolo¢nost IBM zisti, Ze vyssie uvedené instrukcie nie su naleZite
dodrziavané.

Stiahnut, exportovat a re-exportovai moZete tieto informacie len v tom pripade, ak vyhovuju vietkym platnym
zakonom a predpisom, vratane zakonov a predp1sov USA tykajucich sa exportu. IBM NEPOSKYTUJE ZIADNU
ZARUKU NA OBSAH TYCHTO INFORMACII. TIETO INFORMACIE SA POSKYTUJU "TAK AKO SU” BEZ
AKYCHKOLVEK VYSLOVNYCH ALEBO MLCKY PREDPOKLADANYCH ZARUK, VRATANE, ALE BEZ
OBMEDZENIA NA ZARUKY NEPORUSENIA PRAV, PREDAJNOSTI ALEBO VHODNOSTI NA KONKRETNY
UCEL

Na vsetky materialy ma autorské prava spoloé¢nost IBM Corporation.

Stiahnutim alebo vytlacenim informacii z tychto stranok vyjadrujete svoj stihlas s tymito podmienkami.
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