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Uwaga
Przed korzystaniem z niniejszych informacji oraz z produktu, ktérego dotycza, nalezy przeczyta¢ informacje,
ktore zawiera dodatek | “Uwagi”, na stronie 117}

Wydanie czwarte (sierpien 2005)

Niniejsze wydanie dotyczy systemu IBM (numer produktu 5722—-SS1) wersja 5, wydanie 3, modyfikacja 0 i wszystkich kolejnych
wydan i modyfikacji, chyba ze w nowych wydaniach zaznaczono inaczej. Wersja ta nie dziata na wszystkich modelach
komputeréw o zredukowanej liczbie instrukcji (RISC) ani na modelach komputeréw CISC.
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Enterprise Identity Mapping (EIM)

Enterprise Identity Mapping (EIM) for iSeries to implementacja w systemie OS/400 infrastruktury firmy IBM

(i) gy pozwalajacej administratorom i programistom aplikacji na rozwiazanie problemu zarzadzania wicloma
rejestrami uzytkownikdw w przedsigbiorstwie. Wigkszos$¢ przedsigbiorstw korzystajacych z sieci staje przed
problemem obstugi wielu rejestrow uzytkownikow, co wymaga, aby kazda osoba lub jednostka w danym
przedsigbiorstwie miala okreslona tozsamos¢ w kazdym z rejestrow. Potrzeba obstugi wielu rejestréw uzytkownikow
wiaze si¢ z powstaniem w krotkim czasie powaznego problemu administracyjnego, ktory dotyczy uzytkownikow,
administratoréw i programistow aplikacji. Rozwiazaniem jest niedrogi mechanizm Enterprise Identity Mapping (EIM),
ktéry umozliwia proste zarzadzanie wieloma rejestrami i tozsamosciami uzytkownikdw w przedsigbiorstwie.

Mechanizm EIM umozliwia tworzenie systemu odwzorowan tozsamosci, nazywanego powiazaniami, pomigdzy
réznymi tozsamosciami uzytkownika w réznych rejestrach uzytkownikow dla danej osoby w przedsigbiorstwie.
Ponadto EIM udostepnia zestaw funkcji API, ktére moga by¢ uzyte niezaleznie od platformy do tworzenia aplikacji
wykorzystujacych utworzone odwzorowania tozsamosci do wyszukiwania relacji pomigdzy tozsamosciami
uzytkownika. Dodatkowo EIM mozna uzywa¢ w potaczeniu z ustuga uwierzytelniania sieciowego, implementacja
protokotu Kerberos systemu OS/400, udostepniajac [srodowisko pojedynczego logowanial

Konfigurowanie i zarzadzanie EIM mozna wykonac za pomoca graficznego interfejsu uzytkownika systemu iSeries,
programu iSeries Navigator. Serwer iSeries uzywa EIM, aby umozliwi¢ interfejsom OS/400 uwierzytelnianie
uzytkownikow za pomoca ustugi uwierzytelniania sieciowego. Aplikacje i system OS/400 moga akceptowac bilety
Kerberos i uzywa¢ EIM do znalezienia profilu uzytkownika reprezentujacego t¢ sama osobg, co bilet Kerberos.

Wigcej na temat dziatania EIM, poje¢ zwiazanych z EIM i informacje zwiazane z wykorzystaniem EIM w
przedsigbiorstwie zawieraja nastgpujace sekcje:

[Drukowanie tego dokumentuf
Drukowanie tego dokumentu i innych tematéw pokrewnych w formacie PDF.

[Co nowego w wersji V5R3|

Informacje o nowych funkcjach EIM w tym wydaniu.

Przeglad EIM|

Opisuje, w rozwiazaniu ktorych probleméw EIM moze pomdc, podaje aktualnie stosowane rozwiazania tych
probleméw i informuje, dlaczego rozwiazanie z wykorzystaniem EIM jest lepsze.

[Pojecia zwiazane z EIM|
Wazne pojecia zwiazane z EIM i niezbedne do pomyslnej implementacji.

Planowanie EIM|
Informacje o tworzeniu planu implementacji EIM potrzebnego do pomyslnego skonfigurowania EIM dla serwera
iSeries lub w $rodowisku z réznymi platformami.

[Konfigurowanie EIM|
Informacje o uzywaniu kreatora konfigurowania EIM do skonfigurowania EIM dla serwerdw iSeries.

arzadzanie EIM|
Informacje o zarzadzaniu domena EIM i danymi domeny, w tym o zarzadzaniu domenami EIM, identyfikatorami,
powiazaniami, definicjami rejestrow, kontrola dostgpu EIM itp.
[Funkcje API EIM]|
Informacje o funkcjach API EIM i sposobie ich uzywania w aplikacjach i sieci.

[Rozwiazywanie probleméw z EIM|
Informacje o najczegsciej wystgpujacych problemach i biedach, z ktérymi mozna sig spotka¢ przy konfigurowaniu i
uzywaniu EIM oraz mozliwie rozwiazania.

IInformacje pokrewne dotyczace EIM|
Inne zasoby i informacje zwiazane z uzywaniem EIM.

© Copyright IBM Corp. 2002, 2005 1



Co nowego w wersji V5R3

Rozszerzenia produktu VSR3 Enterprise Identity Mapping (EIM) for iSeries i powiazane rozszerzenia OS/400
obejmuja:

Nowe lub rozszerzone funkcje zwigzane z EIM

* Kreator synchronizacji funkcji. Mozna uzy¢ kreatora |synchronizacji funkcjilw programie iSeries Navigator w
celu propagowania ustugi uwierzytelniania sieciowego i konfiguracji EIM w grupie systemow V5R3. Kreator tworzy
kopig konfiguracji systemu modelowego i przenosi ja do innych systemow w grupie. Umozliwia to znaczna
oszczednose czasu, konfigurowanie przeprowadzane jest jednokrotnie i propagowane do innych systemow, ktorych
dzigki temu nie trzeba oddzielnie konfigurowa¢. Zapoznaj si¢ ze scenariuszem: Propagowanie ustugi
uwierzytelniania sieciowego i EIM na wiele platform, scenariusz przedstawiajacy szczegotowe informacje
techniczne i konfiguracyjne.

* Obsluga strategii odwzorowan. |Obs%uga strategii 0dwzorowaﬁ| EIM umozliwia uzycie powiazan strategii oraz
powiazan konkretnego identyfikatora w domenie EIM. Mozna utworzy¢ powiazania strategii i uzywac ich do
zdefiniowania bezposrednich relacji pomigdzy tozsamos$ciami uzytkownika w réznych rejestrach uzytkownikow.
Powiazanie strategii umozliwia utworzenie odwzorowan typu wiele-do-jednego pomiedzy zrédtowym zestawem
wielu tozsamo$ci uzytkownika w jednym rejestrze uzytkownikow, a jedna tozsamoscia uzytkownika docelowego w
okreslonym rejestrze uzytkownikdéw docelowych. Powiazan strategii mozna uzywac¢ zamiast powiazan
identyfikatoréw lub w polaczeniu z nimi.

* Rozszerzenie komend profilu uzytkownika. Do komend Tworzenie profilu uzytkownika (Create user profile -
CRTUSRPRF) i Zmiana profilu uzytkownika (Change user profile - CHGUSRPRF) dodany zostat parametr
dodatkowy o nazwie EIMASSOC. Parametr ten stuzy do definiowania powiazan identyfikatora EIM dla okreslonego
profilu uzytkownika dla rejestru lokalnego. Aby uzy¢ tego parametru, nalezy poda¢ identyfikator EIM, opcje
dziatania dla powiazania, typ powiazania identyfikatora i informacjg, czy utworzy¢ okreslony identyfikator EIM,
jesli jeszcze taki nie istnieje. Wigcej informacii na temat tego parametru zawiera sekcja [‘Uwagi dotyczace profili
[uzytkownikéw OS/400 i odwzorowan EIM” na stronie 43|

Rozszerzenie informacji o EIM

W niniejszym wydaniu znajduje si¢ bardzo rozbudowana sekcja planowania przedstawiajaca wszystkie ogdlne
wymagania implementacji EIM na dowolne;j platformie (¢! gy oraz okreslone informacje dotyczace planowania
EIM w systemie OS/400.

Ponadto w Centrum informacyjnym zostat dodany temat[Pojedyncze logowanie| a w nim zawarto obszerna
dokumentacje na temat implementacji EIM jako czgsci srodowiska pojedynczego logowania w celu zredukowania
zarzadzania hastami. W temacie tym przedstawiono kilka szczegdtowych scenariuszy najczesciej spotykanych sytuacji
zwiazanych z pojedynczym logowaniem ze szczegotowa instrukcja konfiguracji pomocna przy ich implementacji.

Jak sprawdzi¢, co zostato dodane lub zmienione

Miejsca, w ktorych zostaty zmienione informacje, oznaczono:
 symbolem # poczatek dodanych lub zmienionych informacji,

* symbolem €% koniec dodanych lub zmienionych informacji.

Wiicei informacji o nowosciach i zmianach w tym wydaniu zawiera dokument |Informacje dla uzytkownikow systemd
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Drukowanie tego dokumentu

Aby wys$wietli¢ lub pobra¢ temat w formacie PDF, wybierz [Enterprise Identity Mapping]| @ (okoto 1389 kB).

Inne informacje

Mozesz przejrze¢ lub pobraé¢ nastgpujace tematy pokrewne:

. INetwork authentication servicesl (okoto 1398 kB) zawiera informacje na temat sposobu konfigurowania ustug
uwierzytelniania sieciowego wraz z EIM w celu utworzenia $srodowiska pojedynczego logowania.

. |Serwer IBM Directory Server (LDAP)l (okoto 1700 kB) zawiera informacje na temat sposobu konfigurowania
serwera LDAP, ktorego mozna uzy¢ jako kontrolera domeny EIM, oraz informacje dotyczace zaawansowanego
konfigurowania LDAP.

Zapisywanie plikow w formacie PDF

Aby zapisac¢ plik w formacie PDF na stacji roboczej w celu jego przejrzenia lub wydrukowania:

1. Otworz dany plik w formacie PDF w przegladarce (kliknij jeden z dostgpnych powyzej odsytaczy).
W menu przegladarki kliknij Plik.

Kliknij Zapisz jako...

Przejdz do katalogu, w ktérym chcesz zapisa¢ plik PDF.

ok 0N

Kliknij Zapisz.
Pobieranie programu Adobe Acrobat Reader

Program Adobe Acrobat Reader umozliwiajacy przegladanie lub drukowanie plikow PDF mozna pobra¢ ze strony

(www.adobe.com/prodindex/acrobat/readstep.html) -lé .

Przeglad EIM

Obecnie srodowiska sktadaja sig ze ztozonej grupy systemow i aplikacji, co sprawia, ze konieczne jest zarzadzanie
wieloma rejestrami uzytkownikdw. Potrzeba obstugi wielu rejestrow uzytkownikow wiaze sig¢ z powstaniem w krotkim
czasie powaznego problemu administracyjnego, ktory dotyczy uzytkownikow, administratoréw i programistow
aplikacji. Wiele przedsigbiorstw usituje w bezpieczny sposob zarzadza¢ uwierzytelnianiem i autoryzacja w systemach i
aplikacjach. Enterprise Identity Mapping (EIM) jest opracowana przez firme IBM ¢! gy technologia
infrastruktury umozliwiajaca administratorom i programistom aplikacji rozwiazanie tego problemu w sposob prostszy i
tanszy, niz to byto mozliwe do tej pory.

Ponizej opisano poszczegdlne problemy, przedstawiono obecnie stosowane rozwiazania i wyjasniono, dlaczego metoda
zastosowana w EIM jest lepsza.

Problem zarzadzania wieloma rejestrami uzytkownikow

Sieciami zawierajacymi rdzne systemy i serwery zarzadza wielu administratorow. Kazdy z nich stosuje wlasny sposob
zarzadzania uzytkownikami wykorzystujac przy tym rézne rejestry uzytkownikow. W takich zlozonych sieciach
administratorzy sa odpowiedzialni za zarzadzanie tozsamosciami i hastami uzytkownikow stosowanymi w wielu
systemach. Ponadto administratorzy czgsto musza synchronizowac te tozsamosci i hasta, a uzytkownicy musza
pamigta¢ wiele tozsamosci oraz haset i odpowiednio z nich korzysta¢. Naktad pracy administratoréw i uzytkownikow
w takim $rodowisku jest zbyt duzy. Wskutek tego administratorzy zamiast zajmowac¢ si¢ zarzadzaniem czgsto
poswigcaja wiele czasu na rozwiazywanie problemdéw z nieudanymi probami zalogowania si¢ i na resetowanie haset,
ktoérych zapomnieli uzytkownicy.

Problem zarzadzania wieloma rejestrami uzytkownikow dotyczy takze programistow aplikacji, ktorzy maja za zadanie
utworzenie aplikacji wielowarstwowych lub heterogenicznych. Rozumieja oni, ze klienci dysponuja waznymi danymi

Enterprise Identity Mapping (EIM) 3


rzalv.pdf
http://www.adobe.com/prodindex/acrobat/readstep.html

biznesowymi rozproszonymi po réznego typu systemach, przy czym kazdy z tych systemow przetwarza wlasne rejestry
uzytkownikow. Musza wigc utworzy¢ rejestry uzytkownikow dotyczace praw wiasnosci i powiazana z nimi semantyke
ochrony dla aplikacji. Chociaz rozwiazuje to problem z punktu widzenia programisty, zwigksza jednak naktad pracy
uzytkownikéw i administratorow.

Rozwigzania stosowane obecnie

Aby upora¢ si¢ z problemem zarzadzania wieloma rejestrami uzytkownikéw wykorzystuje si¢ rozne metody, ale
oferowane przez nie rozwiazania sa niepetne. Na przyktad protokét LDAP udostgpnia rozproszony rejestr
uzytkownikéw. Uzycie protokotu LDAP (lub innych popularnych rozwiazan, takich jak Microsoft Passport) oznacza
jednak, ze administratorzy musza zarzadza¢ dodatkowym rejestrem uzytkownikéw i semantyka ochrony albo powinni
zastapi¢ istniejace aplikacje, ktore zaprojektowano pod katem korzystania z tych rejestrow.

Stosujac to rozwiazanie administratorzy musza zarzadza¢ wieloma mechanizmami ochrony i pojedynczymi zasobami,
co wymaga dodatkowego naktadu pracy i potencjalnie zwigksza ryzyko naruszenia ochrony. Jesli wiele mechanizmow
obstuguje pojedynczy zasdb, znacznie wzrasta prawdopodobienstwo, ze po zmianie uprawnienia dla jednego
mechanizmu, nie zostanie zmienione uprawnienie dla innego. Ryzyko naruszenia ochrony dotyczy na przyktad
sytuacji, kiedy uzytkownik nie moze uzyskac dostgpu do zasobow za pomoca jednego interfejsu, ale moze go uzyska¢
za pomoca innych interfejsow.

Po wykonaniu pracy przez administratorow okazuje sig, ze problem nie zostal catkowicie rozwiazany. Ogdlnie mozna
stwierdzi¢, ze przedsigbiorstwa zainwestowaly zbyt duzo pienigdzy w obecnie stosowane rejestry uzytkownikow i
powiazane z nimi semantyki ochrony, a wszystko po to, by utatwic¢ sobie zadanie. Utworzenie kolejnego rejestru
uzytkownikéw i powiazanej z nim semantyki ochrony rozwiazuje problem z punktu widzenia dostawcy aplikacji, ale
nie rozwiazuje probleméw, z ktérymi musza si¢ borykaé¢ uzytkownicy i administratorzy.

Innym stosowanym rozwiazaniem jest uzycie pojedynczego logowania. Na rynku dostgpne sa produkty umozliwiajace

administratorom zarzadzanie plikami zawierajacymi wszystkie tozsamosci i1 hasta uzytkownikéw. Rozwiazanie to ma

jednak kilka stabych punktow, ktdre wymieniono ponize;j.

* Rozwiazuje ono tylko jeden z problemdw, przed ktorymi staja uzytkownicy. Co prawda umozliwia ono
uzytkownikom wpisanie si¢ do wielu systemdw za pomoca jednej tozsamosci i hasta, ale nie eliminuje koniecznos$ci
uzywania haset uzytkownikéw w innych systemach, ani potrzeby zarzadzania tymi hastami.

* Powstaje dodatkowy problem zwiazany z ryzykiem naruszenia ochrony, bioracym sig stad, ze w plikach tych
przechowywane sa hasta w postaci jawnej lub mozliwej do deszyfrowania. Hasta nigdy nie powinny by¢ ani
przechowywane w plikach z jawnym tekstem, ani tatwo dostepne dla kogokolwiek, w tym takze administratoréw.

* Nierozwiazane pozostaja problemy dotyczace programistow aplikacji z innych firm, ktérzy dostarczaja
heterogeniczne lub wielowarstwowe aplikacje. W dalszym ciagu musza oni dla tworzonych aplikacji dostarcza¢
rejestry uzytkownikdéw dotyczace praw wlasnosci.

Pomimo tych wszystkich stabych punktdéw, niektdre przedsigbiorstwa wybraly tego typu rozwiazania, poniewaz w jakis
sposdb rozwiazuja one problemy zwiazane ze stosowaniem wielu rejestrow uzytkownikdw.

Rozwigzanie zastosowane w EIM

Produkt EIM umozliwia zbudowanie nowatorskiego i niedrogiego rozwiazania do latwiejszego zarzadzania wieloma
rejestrami i tozsamosciami uzytkownikéw w wielowarstwowym, heterogenicznym srodowisku aplikacji. EIM jest
architektura umozliwiajaca opisanie relacji migdzy poszczegdlnymi osobami lub jednostkami (takimi jak serwery
plikdow i serwery wydrukow) w przedsigbiorstwie a wieloma jednostkami, ktore je w nim reprezentuja. Ponadto EIM
udostepnia funkcje API, ktére umozliwiaja aplikacjom zadawanie pytan dotyczacych tych relacji.

Na przyktad dysponujac tozsamoscia uzytkownika danej osoby w jednym rejestrze uzytkownikoéw mozna okresli¢,
ktéra tozsamos¢ uzytkownika w innym rejestrze uzytkownikow reprezentuje t¢ sama osobg. Jesli uzytkownik zostat
uwierzytelniony za pomoca jednej tozsamosci uzytkownika i mozna odwzorowac tg tozsamos¢ na odpowiednia
tozsamos$¢ w innym rejestrze uzytkownikow, nie musi on by¢ ponownie uwierzytelniany. Wiadomo, kim jest ten
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uzytkownik i potrzebna jest tylko informacja, ktora tozsamos¢ uzytkownika reprezentuje go w drugim rejestrze
uzytkownikow. Z tego wzgledu EIM udostepnia przedsigbiorstwu ogdlna funkcje odwzorowywania tozsamosci.

EIM dopuszcza odwzorowania jeden-do-wielu (w jednym rejestrze uzytkownikdéw dopuszczalne jest istnienie
pojedynczego uzytkownika z wigceej niz jedna tozsamoscia). Administrator nie musi jednak tworzy¢ pojedynczo
odwzorowan dla wszystkich tozsamosci uzytkownikow w rejestrze uzytkownikow. EIM dopuszcza takze
odwzorowania wiele-do-jednego (wielu uzytkownikéw odwzorowanych na jedna tozsamos¢ uzytkownika w jednym
rejestrze uzytkownikow).

Mozliwo$¢ odwzorowywania tozsamosci uzytkownikow migdzy réznymi rejestrami uzytkownikow przynosi wiele
korzysci. Przede wszystkim aplikacje moga elastycznie uzywac jednego rejestru uzytkownikdéw do uwierzytelniania, a
innego do autoryzacji. Administrator moze na przyktad odwzorowac tozsamos¢ uzytkownika systemu Windows w
rejestrze Kerberos na profil uzytkownika systemu OS/400 w innym rejestrze uzytkownikow, aby uzytkownik miat
dostep do zasobow OS/400, do ktorych jest autoryzowany jego profil uzytkownika OS/400.

EIM jest otwarta architektura, ktdrej administratorzy moga uzywac do reprezentowania w dowolnym rejestrze relacji
odwzorowan tozsamosci. Nie wymaga si¢ kopiowania istniejacych danych do nowego repozytorium i zachowania
miedzy nimi synchronizacji. Jedynymi nowymi wprowadzanymi danymi sa informacje o relacjach. Produkt EIM
przechowuje dane w katalogu LDAP, co umozliwia elastyczne zarzadzanie danymi w jednym miejscu i dysponowanie
replikami, tam gdzie sa potrzebne. EIM zapewnia takze przedsigbiorstwom i programistom aplikacji tatwiejsza pracg w
szerszym zakresie Srodowisk przy jednoczesnie nizszych kosztach. Osiagnigcie tego bytoby niemozliwe bez
zastosowania EIM.

Produkt EIM, uzywany w potaczeniu z ustuga uwierzytelniania sieciowego i z implementacja protokotu Kerberos
systemu OS/400 udostepnia rozwiazanie pojedynczego logowania. Mozna napisa¢ aplikacje uzywajace funkcji API
GSS i EIM do akceptowania biletu Kerberos i odwzorowania go na inna, powiazana tozsamos¢ uzytkownika w innym
rejestrze uzytkownikow. Powiazanie pomigdzy tozsamos$cia uzytkownika, ktore udostepnia to odwzorowanie
tozsamosci, moze by¢ zrealizowane przez utworzenie powiazan identyfikatorow, ktore za posrednictwem identyfikatora
EIM wiaza jedna tozsamos$¢ uzytkownika z inna lub przez utworzenie powiazan strategii, ktore tworza bezposrednie
powiazanie tozsamosci uzytkownika w grupie z pojedyncza, okreslona tozsamoscia uzytkownika.

Aby uzywa¢ odwzorowywania tozsamosci, administratorzy musza:

1. Skonfigurowac w sieci domeng EIM. Do utworzenia kontrolera domeny dla domeny i skonfigurowania dostepu do
tej domeny mozna uzy¢ kreatora konfigurowania EIM serwera iSeries. Korzystajac z kreatora mozna wybrac
utworzenie nowej domeny EIM i kontrolera domeny w systemie lokalnym lub zdalnym. Lub, jesli domena EIM juz
istnieje, mozna si¢ do niej przytaczy¢.

2. Okresli¢, ktorzy uzytkownicy zdefiniowani na serwerze katalogow, ktdry udostgpnia kontroler domeny EIM, maja
prawo do zarzadzania lub dostgpu do okreslonych informacji w domenie EIM, i przypisa¢ im odpowiednie grupy
praw kontroli dostgpu EIM.

3. Utworzy¢ definicje rejestrow EIM dla tych rejestrow uzytkownikow, ktore beda naleze¢ do domeny EIM. Dla
domeny EIM mozna zdefiniowa¢ dowolny rejestr uzytkownikow, ale konieczne jest zdefiniowanie rejestrow
uzytkownikow dla tych aplikacji i systemdw operacyjnych, ktore obstuguja odwzorowania EIM.

4. W zaleznosci od wymagan implementacji EIM, okresli¢, ktore z ponizszych zadan nalezy wykonac¢, aby zakonczy¢
konfigurowanie EIM:

» Utworzenie identyfikatorow EIM dla kazdego uzytkownika w domenie i utworzenie dla nich powiazan
identyfikatorow.
* Utworzenie powiazan strategii.

* Utworzenie kombinacji powyzszych elementow.

Wigcej informacji na temat konfigurowania i uzywania EIM w celu utworzenia srodowiska pojedynczego logowania i
maksymalizacji korzysci ptynacych ze zredukowanego zarzadzania hastami zawiera sekcja IPojedyncze logowanie|w
Centrum informacyjnym iSeries.
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| Scenariusze wykorzystania EIM

| EIM to technologia infrastruktury firmy IBM pozwalajaca na sledzenie tozsamosci uzytkownikow w przedsigbiorstwie
| 1izarzadzanie nimi. Zazwyczaj odwzorowania EIM uzywane sa z technologia uwierzytelniania, na przyktad z ustuga
| uwierzytelniania sieciowego, w celu zaimplementowania srodowiska pojedynczego logowania.

| Aby zapozna¢ si¢ z tym szerszym wykorzystaniem EIM, przeczytaj sekcje w temacie dotyczacym
| pojedynczego logowania w Centrum informacyjnym.

Pojecia zwigzane z EIM

Do $wiadomego wykorzystania EIM w przedsigbiorstwie konieczne jest zrozumienie koncepcji dotyczacych sposobu
dziatania EIM. Mimo ze konfiguracja i implementacja funkcji API EIM rdézni si¢ w zaleznosci od platform serwerow,
koncepcje dotyczace EIM sa wspolne dla platform IBM i geprvier -

Rysunek 1 przedstawia przyktad implementacji EIM w przedsigbiorstwie. Trzy serwery dziataja jako klienci EIM 1
F
zawieraja aplikacje obstugujace EIM, ktdére za pomoca operacji wyszukiwania EIM Zadaja danych EIM 8 Kontroler

..-'- . . . ..-'- . . . .-i- . . .-i-
domeny ' 1. przechowuje informacje na temat domeny EIM 2 zawierajace identyfikator EIM 3 , powiazania 4
=
migdzy tymi identyfikatorami EIM a tozsamosciami uzytkownikow i definicje rejestrow EIM 5
. . Kontroler
Klienci EIM / domeny
E—
[
g Operacje
System A - E"ﬁiumw“ma 2 Domena EIM
- - epemimrt

Definicje
rejestrow

Rysunek 1. Przyktad implementacji EIM
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Wigcej informacji na temat poje¢ zwiazanych z EIM i serwerem i) ggspyr mozna uzyska¢ w nastepujacych
sekcjach:

* [*Kontroler domeny EIM”|

* [“Domena EIM”

* [Identyfikator EIM” na stronie 9

* [‘Definicje rejestrow EIM” na stronie 12|

* [‘Powiazania EIM” na stronie 16|

* [‘Operacje wyszukiwania EIM” na stronie 25|

* [‘Obstuga i wlaczanie strategii odwzorowan EIM” na stronie 33|

+ [Kontrola dostepu EIM” na stronie 34|

Wigcej informacji na temat innych pojec¢ pokrewnych, waznych dla zrozumienia korzystania z EIM:

* [“Koncepcje dotyczace LDAP w kontekscie EIM” na stronie 40|

* [‘Pojecia zwiazane z serwerem iSeries i EIM” na stronie 43|

Kontroler domeny EIM

Kontroler domeny EIM jest po prostu serwerem LDAP, ktory zostal skonfigurowany do obstugi co najmniej jednej
domeny EIM. Domena EIM jest katalogiem LDAP, ktory sktada sig z wszystkich identyfikatorow EIM, powiazan EIM
i rejestrow uzytkownikow, ktore zostaty zdefiniowane w tej domenie. Systemy (klienci EIM) nalezace do domeny EIM
uzywaja danych domeny do operacji wyszukiwania EIM.

Obecnie mozna skonfigurowa¢ serwer IBM Directory Server na niektorych platformach IBM i gy tak, aby
dziatat jako kontroler domeny EIM. W systemie jako klient do domeny moze naleze¢ dowolny system obstugujacy
funkcje API EIM. Systemy klientéw uzywaja funkcji API EIM do kontaktowania si¢z kontrolerem domeny EIM w
celu wykonania zadan opisanych w sekcji[“Operacje wyszukiwania EIM” na stronie 25| Potozenie klienta EIM okresla,
czy kontroler domeny EIM jest systemem lokalnym, czy tez zdalnym. Kontroler domeny jest lokalny, jesli klient EIM
dziata w tym samym systemie, co kontroler domeny. Kontroler domeny jest zdalny, jesli klient EIM dziata w systemie
innym niz kontroler domeny.

Uwaga: Jesli planujesz skonfigurowac serwer katalogdw w systemie zdalnym, musi on udostgpnia¢ obstuge EIM.
Odwzorowania EIM wymagaja, aby kontroler domeny byt udostepniany przez serwer katalogéw obstugujacy protokot
LDAP w wersji 3. Ponadto serwer katalogéw musi mie¢ skonfigurowane akceptowanie . Obstuge te
udostepniaja produkty IBM Directory Server for iSeries i IBM Directory Server V5.1.

Domena EIM

Domena EIM jest katalogiem na serwerze LDAP, ktory zawiera dane EIM dla przedsigbiorstwa. Domena EIM jest
kolekcja wszystkich identyfikatorow i powiazan EIM oraz rejestrow uzytkownikow zdefiniowanych w tej domenie;
jest to takze forma kontroli dostgpu dla danych. Systemy (klienci EIM) nalezace do domeny uzywaja danych domeny
do operacji wyszukiwania EIM.

Domena EIM jest czym innym niz rejestr uzytkownikéw. Rejestr uzytkownikdw definiuje zbior tozsamosci
uzytkownikéw znany i okres$lony jako zaufany przez konkretna instancje systemu operacyjnego lub aplikacji. Rejestr
uzytkownika zawiera takze informacje potrzebne do uwierzytelnienia uzytkownika danej tozsamosci. Ponadto rejestr
uzytkownikow czgsto zawiera inne atrybuty, takie jak preferencje uzytkownikow, uprawnienia w systemie lub dane
osobowe danej tozsamosci.

Domena EIM odnosi sig do tozsamosci uzytkownikow zdefiniowanych w rejestrach uzytkownikéw. Domena EIM

zawiera informacje dotyczace relacji migdzy tozsamosciami w réznych rejestrach uzytkownikéw (nazwa uzytkownika,
typ rejestru i instancja rejestru) a rzeczywistymi ludzmi lub jednostkami reprezentowanymi przez te tozsamosci.

Enterprise Identity Mapping (EIM) 7



Rysunek 2 przedstawia dane przechowywane w domenie EIM. Dane te zawieraja identyfikatory EIM, definicje
rejestrow EIM i powiazania EIM. Dane EIM definiuja relacje migdzy tozsamosciami uzytkownikow a osobami lub
jednostkami reprezentowanymi w przedsigbiorstwie przez te tozsamosci.

Hontroler domeny
Domena EIM

@ .
Identyfikator
#c’ 4

Strategia

[dentyfikator

Powiazania

Definicje
rejestrow

Rysunek 2. Domena EIM i dane w niej przechowywane

Do danych EIM naleza:

* Definicje rejestrow EIM. Kazda tworzona definicja rejestru EIM reprezentuje rzeczywisty rejestr uzytkownikow (i
zawarte w nim informacje o tozsamosci uzytkownikow), ktéry istnieje w systemie przedsigbiorstwa. Po
zdefiniowaniu w EIM konkretnego rejestru uzytkownikow, rejestr ten moze naleze¢ do domeny EIM. Mozna
utworzy¢ dwa rodzaje definicji rejestru, jeden rodzaj odnosi si¢ do rejestrow uzytkownikdéw systemu, drugi do
rejestrow uzytkownikow aplikaciji. Wiecej informacji zawiera sekcja [‘Definicije rejestrow EIM” na stronie 12}

* Identyfikatory EIM. Kazdy tworzony identyfikator EIM jednoznacznie reprezentuje w przedsigbiorstwie osobg lub
jednostke (taka jak serwer wydrukéw lub serwer plikdw). Identyfikator EIM mozna utworzy¢, jesli chcemy mie¢
odwzorowanie typu jeden-do-jednego pomigdzy tozsamosciami uzytkownika nalezacymi do osoby lub jednostki,
ktorym odpowiada identyfikator EIM. Wigcej informacji zawiera sekcja [‘Identyfikator EIM” na stronie 9|

* Powiazania EIM. Tworzone powiazania EIM reprezentuja relacje pomigdzy tozsamo$ciami uzytkownika. Nalezy
zdefiniowa¢ powiazania, aby klienci EIM mogli uzywac¢ funkcji API EIM do pomys$lnego wykonywania operacji
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wyszukiwania EIM. Operacje te przeszukuja domeng EIM pod katem zdefiniowanych powiazan. Wigcej informacji
zawiera sekcja [‘Operacje wyszukiwania EIM” na stronie 25| Istnieja dwa rézne rodzaje powiazan, ktére mozna
utworzyc¢:

— Powiazania identyfikatora. Powiazania identyfikatora umozliwiaja zdefiniowanie relacji typu jeden-do-jednego
pomigdzy tozsamosciami uzytkownika za pomoca identyfikatora EIM zdefiniowanego dla pojedynczej
tozsamosci. Kazde tworzone powiazanie identyfikatora EIM reprezentuje pojedyncza, okreslona relacje
pomigdzy identyfikatorem EIM i powiazana tozsamoscia uzytkownika w przedsigbiorstwie. Powiazania
identyfikatorow udostgpniaja informacje wiazace identyfikator EIM z okre$lona tozsamoscia uzytkownika w
okreslonym rejestrze uzytkownikdw i umozliwiaja utworzenie odwzorowania tozsamosci typu jeden-do-jednego
dla uzytkownika. Powiazania identyfikatorow sa przydatne szczegolnie wtedy, gdy pojedyncze osoby maja
tozsamosci uzytkownika z uprawnieniami specjalnymi i innymi uprawnieniami, ktére chcemy kontrolowa¢ przez
utworzenie odwzorowan typu jeden-do-jednego pomigdzy ich tozsamosciami uzytkownika.

— Powigzania strategii. Powiazania strategii umozliwiaja zdefiniowanie relacji pomiedzy grupa tozsamosci
uzytkownika w jednym lub wigkszej liczbie rejestrow uzytkownikoéw a pojedyncza tozsamoscia uzytkownika w
innym rejestrze uzytkownikow. Kazde utworzone powiazanie strategii powoduje powstanie odwzorowan typu
wiele-do-jednego pomigdzy zrédtowa grupa tozsamosci uzytkownika w jednym rejestrze uzytkownikow a
pojedyncza tozsamoscia uzytkownika docelowego. Zazwyczaj tworzone sa powiazania strategii w celu
odwzorowania grupy uzytkownikdw, ktérzy potrzebuja takiego samego poziomu autoryzacji, na pojedyncza
tozsamos¢ uzytkownika z tym poziomem autoryzacji.

Po utworzeniu identyfikatorow EIM, definicji rejestrow i réznych powiazan mozna rozpocza¢ uzywanie EIM, dzigki
czemu praca z tozsamosciami w przedsigbiorstwie stanie sig tatwiejsza.

Identyfikator EIM

Identyfikator EIM reprezentuje osobg lub jednostke w przedsigbiorstwie. Typowa sie¢ sklada si¢ z roznych platform
sprzetowych oraz aplikacji i powiazanych z nimi rejestréw uzytkownikow. W wigkszosci platform i w wielu
aplikacjach uzywane sa rejestry uzytkownikéw specyficzne dla danej platformy lub aplikacji. Rejestry te zawieraja
wszystkie informacje identyfikujace uzytkownikow, ktorzy pracuja z danymi serwerami lub aplikacjami.

Odwzorowan EIM mozna uzy¢ do utworzenia unikalnych identyfikatorow EIM dla ludzi lub jednostek w
przedsigbiorstwie. Nastgpnie mozna utworzy¢ powiazania identyfikatorow lub odwzorowania tozsamosci
jeden-do-jednego pomigdzy identyfikatorem EIM a roznymi tozsamosciami uzytkownika dla danej osoby lub jednostki
reprezentowanej przez ten identyfikator EIM. Proces ten utatwia tworzenie heterogenicznych, wielowarstwowych
aplikacji. Ponadto tatwiej jest wtedy tworzy¢ narzedzia i uzywac ich po to, aby uprosci¢ administrowanie zwiazane z
zarzadzaniem wszystkimi tozsamos$ciami uzytkownika, ktore dana osoba lub jednostka ma w przedsigbiorstwie.

Identyfikator EIM reprezentujacy osobe
Rysunek 3 przedstawia przyktadowy identyfikator EIM reprezentujacy osobg Jan Kowalski i jego roézne tozsamosci w
przedsigbiorstwie. W tym przyktadzie Jan Kowalski ma pigc¢ tozsamosci: jankowalski, jsk1, JANK, jskowalski i

JKowalski.

Rysunek 3: Relacja miedzy identyfikatorem EIM uzytkownika Jan Kowalski a jego roznymi tozsamosciami
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Tozsamosci uzytkownika

jskowalski
jankowalski
jsk1

JANK

JKowalski
Jan Kowalski

Identyfikator EIM

W EIM mozna tworzy¢ powiazania definiujace relacje pomigdzy identyfikatorem Jan Kowalski a kazda z jego
roznych tozsamosci. Tworzac takie powiazania w celu zdefiniowania relacji, uzytkownicy moga pisac aplikacje
uzywajace funkcji API EIM do wyszukania potrzebnej, ale nieznanej tozsamosci uzytkownika w oparciu o jego znana
tozsamosc.

Identyfikator EIM reprezentujacy jednostke

Oprocz reprezentowania osob identyfikatory EIM moga takze reprezentowaé jednostki w przedsigbiorstwie, co ilustruje
rysunek 4. Na przyktad w przedsigbiorstwie funkcja serwera wydrukow jest czgsto uruchamiana w wielu systemach.
Na rysunku 4 funkcja serwera wydrukéw w przedsigbiorstwie jest uruchamiana pod trzema réznymi tozsamosciami:

serwer_wydr_ID1, serwer_wydr_ID2 i serwer_wydr_ID3.

Rysunek 4: Relacja miedzy identyfikatorem EIM reprezentujacym funkcje serwera wydrukow a roznymi
tozsamosciami uzytkownikow dla tej funkcji
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TodsamoSci
uzytkownika

serwer_wydr_ID2

=

serwer_wydr_ID3

Identyfikator EIM

Za pomoca EIM mozna utworzy¢ jeden identyfikator reprezentujacy funkcje serwera wydrukow w catym
przedsigbiorstwie. W pokazanym przyktadzie identyfikator EIM Funkcja serwera wydrukOw reprezentuje
rzeczywisty serwer wydrukow w przedsigbiorstwie. Powiazania tworzy si¢ w celu zdefiniowania relacji miedzy
identyfikatorem EIM (Funkcja serwera wydrukéw) a poszczegdlnymi tozsamosciami uzytkownikow dla tej funkcji
(serwer_wydr_ID1, serwer_wydr_|D2 i serwer_wydr_|D3). Powiazania te umozliwiaja programistom aplikacji
uzywanie operacji wyszukiwania EIM w celu znalezienia konkretnej funkcji serwera wydrukéw. Dostawcy aplikacji
moga tworzy¢ rozproszone aplikacje w prostszy sposob zarzadzajace funkcja serwera wydrukow w przedsigbiorstwie.

Identyfikatory EIM a uzywanie aliasow

Nazwy identyfikatorow EIM musza by¢ unikalne w domenie EIM. Stosowanie aliasow bywa pomocne w sytuacji, gdy
uzywanie unikalnych nazw identyfikatorow moze by¢ utrudnione. Identyfikatory EIM moga by¢ na przyktad pomocne
w sytuacji, gdy czyjas nazwa formalna jest inna niz nazwa, pod jaka dana osoba jest znana. Na przyktad rézne osoby w
przedsigbiorstwie moga wspotuzytkowac te sama nazwe, co moze by¢ mylace, jesli jako identyfikatorow EIM uzywa
si¢ nazw wiasnych.

Rysunek 5 ilustruje sytuacje, gdy w przedsigbiorstwie znajduja si¢ dwaj uzytkownicy Jan S.Kowalski. Administrator
EIM tworzy dwa rozne identyfikatory, aby mozna byto ich rozrozni¢: Jan S.Kowalski1 i Jan S.Kowalski2. Jednak
stwierdzenie, ktory uzytkownik Jan S.Kowalski jest reprezentowany przez ktdry z tych identyfikatoréw nie jest wcale

oczywiste.

Rysunek 5: Aliasy dla dwoch identyfikatorow EIM w oparciu o wspotluzytkowana nazweg wlasna Jan S.Kowalski
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Jan S.Kowalski2
Alias= Jan Sylwester Kowalski

Jan 5. Kowalski1
Alias= Jan Sebastian Kowalski

Identyfikator EIM

Uzywajac aliasow, administrator EIM moze dostarczy¢ dla kazdego identyfikatora EIM dodatkowe informacje na temat
poszczegodlnych osob. Kazdy identyfikator EIM moze mie¢ wiele aliasow stuzacych do okreslenia, ktérego
uzytkownika Jan S. Kowalski ten identyfikator reprezentuje. Dodatkowe aliasy moga na przyktad zawiera¢ numery
pracownikow przypisane poszczegdlnym uzytkownikom, numer wydziatu, stanowisko lub inny wyrozniajacy atrybut.
W tym przyktadzie alias dla uzytkownika Jan S.Kowalski1 moze mie¢ posta¢ Jan Sebastian Kowalski, a alias dla
uzytkownika Jan S.Kowalski2 moze mie¢ posta¢ Jan Sylwester Kowalski.

Informacje aliasu moga by¢ pomocne przy znajdowaniu okreslonego identyfikatora EIM. Na przyktad aplikacja
uzywajaca EIM moze okresli¢ alias uzywany do znajdowania odpowiedniego identyfikatora EIM dla aplikacji.
Administrator moze dodac ten alias do identyfikatora EIM, aby aplikacja mogta uzywac aliasu zamiast unikalnej nazwy
identyfikatora do operacji EIM. Aplikacja moze podac te dane, gdy korzysta z funkcji API Get EIM Target Identities
from the Identifier (eimGetTargetFromldentifier()) do wykonania operacji wyszukania EIM przy znajdowaniu
potrzebnej tozsamosci uzytkownika.

Definicje rejestréow EIM

Definicja rejestru EIM po pozycja w EIM utworzona do reprezentowania rzeczywistego rejestru uzytkownikéw
istnicjacego w systemie w przedsigbiorstwie. Rejestr uzytkownikow dziata jako katalog i zawiera liste poprawnych
tozsamosci uzytkownikéw dla konkretnego systemu lub aplikacji. Podstawowy rejestr uzytkownikow zawiera
tozsamosci uzytkownikow i hasta. Przyktadem rejestru uzytkownikow jest rejestr z/OS Security Server Resource
Access Control Facility (RACF). Rejestry uzytkownikdw moga takze zawiera¢ inne informacje. Na przyktad katalog
LDAP zawiera nazwy wyrozniajace powiazan, hasta i prawa dostgpu do danych przechowywanych w katalogu LDAP.
Innym przyktadem czgsto stosowanych rejestrow sa nazwy uzytkownikow w domenie Kerberos lub tozsamosci
uzytkownikéw w domenie Windows Active Directory a takze rejestr profili uzytkownikéw systemu OS/400.

Mozna takze zdefiniowac rejestry uzytkownikow istniejace w innych rejestrach uzytkownikow. Niektdre aplikacje
uzywaja podzbioru tozsamosci uzytkownika w jednej instancji rejestru uzytkownikow. Na przyktad rejestr z/OS
Security Server (RACF) moze zawiera¢ konkretne rejestry uzytkownikdw bedace podzbiorem uzytkownikow w
ogolnym rejestrze uzytkownikow the overall RACF. Aby modelowac to zachowanie, EIM pozwala administratorom na
utworzenie dwoch typow definicji rejestrow EIM:

* [Definicje rejestrow systemu|

¢ |Definicje rejestrow aplikacjil

Definicje rejestrow EIM zawieraja informacje dotyczace rejestrow uzytkownikoéw w przedsigbiorstwie. Administrator
definiuje te rejestry w EIM, dostarczajac nastgpujace informacje:

* Unikalna, arbitralna nazwa rejestru EIM. Kazda definicja rejestru reprezentuje konkretna instancjg rejestru
uzytkownikdw. Dlatego nalezy wybra¢ nazwe definicji rejestru EIM, ktdéra bedzie pomocna podczas identyfikowania
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konkretnej instancji rejestru uzytkownikow. Na przyktad jako nazwe rejestru uzytkownikdw mozna wybra¢ nazwe
hosta TCP/IP lub nazwe hosta potaczona z nazwa aplikacji w przypadku rejestru uzytkownikow aplikacji. Podczas

tworzenia unikalnych nazw definicji rejestrow EIM mozna uzywa¢ dowolnej kombinacji znakow alfanumerycznych,

liter o dowolnej wielkosci oraz spacji.

* Typ rejestru uzytkownikow. Istnieje wiele predefiniowanych typow rejestrow uzytkownikow udostepnianych przez

EIM dla wigkszosci rejestrow uzytkownikow systemow operacyjnych. Obejmuja one:
— System AIX

— Domino - dlugie nazwy

— Domino - krétkie nazwy

— Kerberos

— Kerberos - rozréznianie wielkosci liter

— LDAP

— Linux

— Novell

— Serwer katalogow

— 08S/400

— Tivoli Access Manager

— RACF

— Windows - lokalny

— Domena Windows (Kerberos) (w tym typie rozrézniana jest wielkos¢ liter.)
— X.509

Uwaga: Wprawdzie udostgpnione sa predefiniowane typy definicji rejestrow dla wigkszosci rejestrow

uzytkownikdw systemu operacyjnego, jednak moze zaistnie¢ potrzeba utworzenia definicji rejestru, dla

ktérego EIM nie zawiera takiego typu definicji. W takim przypadku sa dwie mozliwosci. Mozna uzy¢
istniejacej definicji rejestru, ktora jest zgodna z charakterystyka danego rejestru uzytkownikow lub
[zdefiniowa¢ prywatny typ rejestru uzytkownikéw| W przyktadzie przedstawionym na rysunku 6

administrator zdefiniowat typ rejestru jako WebSphere LTPA dla definicji rejestru System_A_WAS.

Na rysunku 6 administrator utworzyt definicje rejestrow systemu EIM dla rejestrow uzytkownikow reprezentujacych

system A, system B, system C i Windows Active Directory, zawierajacy nazwy uzytkownikéw Kerberos, ktorych
uzywaja uzytkownicy przy logowaniu na swoich stacjach roboczych. Dodatkowo administrator utworzyt definicje

rejestru aplikacji dla uwierzytelniania WebSphere (R) Lightweight Third-Party Authentication (LTPA), dzialajacego w

systemie A. Nazwa definicji rejestru uzywana przez administratora pomaga zidentyfikowac konkretny rejestr
uzytkownikow. Na przyktad adres IP lub nazwa hosta czesto catkowicie wystarczaja wielu typom rejestrow
uzytkownikow. W przykladzie tym administrator uzyt System_A_WAS jako nazwy definicji rejestru aplikacji do
identyfikowania tej specyficznej instancji aplikacji WebSphere LTPA. Okreslit rowniez, ze nadrzednym rejestrem
systemu dla definicji rejestru aplikacji jest rejestr System_A.

Rysunek 6: Definicje rejestrow EIM dla pigciu rejestrow uzytkownikow w przedsigbiorstwie
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Uwaga: Aby ograniczy¢ zarzadzanie hastami uzytkownikdéw, administrator na rysunku 6 ustawit hasta profili
uzytkownikdw systemu OS/400 w systemach A i C na *NONE. W tym przypadku administrator konfiguruje
srodowisko pojedynczego logowania i jedyna aplikacja, z ktora pracuja uzytkownicy jest aplikacja z obshuga
EIM, taka jak program iSeries Navigator. Dlatego administrator chce usunac hasta ze swoich profili
uzytkownikoéw OS/400, aby zaréwno uzytkownicy, jak i administrator, mieli mniej haset, ktorymi trzeba
zarzadzac.

Definicje rejestrow EIM a uzywanie aliasow

Dla definicji rejestréw EIM mozna tworzy¢ aliasy. Dla definicji rejestru mozna poda¢ jeden lub wigcej aliasow.
Obsluga aliaséw umozliwia programistom pisanie aplikacji nawet wtedy, gdy nie znaja arbitralnej nazwy rejestru EIM
wybranej przez administratora wdrazajacego aplikacjg. Alias uzywany przez aplikacje moze by¢ udostgpniony
administratorowi EIM w dokumentacji aplikacji. Za pomoca tych informacji administrator EIM moze przypisa¢ dany
alias definicji rejestru EIM reprezentujacy rzeczywisty rejestr uzytkownikow, ktory zostat wybrany przez
administratora do uzycia przez aplikacjg.

Gdy administrator dodaje alias do definicji rejestru EIM, aplikacja moze uzy¢ funkcji API EIM
eimGetRegistryFromAlias() do wyszukania aliasu w celu znalezienia nazwy rejestru EIM podczas inicjowania.
Wyszukanie aliasu pozwala aplikacji okresli¢ nazwe lub nazwy rejestréw EIM, ktore maja by¢ uzywane jako dane
wejsciowe funkcji API wykonujacychloperacje wyszukiwania EIMI

Na przyktad aplikacja z obstuga EIM moze okresli¢ alias rejestru zrédlowego lub alias rejestru docelowego lub aliasy
dla obu rejestrow. Jesli aliasy te sa przypisane do odpowiednich definicji rejestréw, aplikacja moze wykonac
wyszukiwanie aliasu w celu znalezienia definicji rejestru lub rejestrow EIM zgodnych z aliasami w aplikacji.
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Wyszukiwanie aliasow gwarantuje, ze uzywaniem rejestrow uzytkownikow przez aplikacje steruje administrator. W
zaleznosci od wymagan aplikacji administrator moze przypisa¢ wiele aliasow do jednej definicji rejestru.

Podczas okreslania aliasu dla definicji rejestru nalezy okresli¢ jego nazwe i typ. Mozna uzy¢ predefiniowanego typu
aliasu, mozna tez zdefiniowa¢ wiasny typ aliasu. Do predefiniowanych typow aliasu naleza:

* Nazwa hosta DNS

* Dziedzina Kerberos

* Nazwa wyrozniajaca wystawcy (DN)
* Glowna nazwa wyrozniajaca (DN)

* Adres TCP/IP

* Nazwa hosta DNS LDAP

* Inne

Alias nie musi mie¢ okreslonego formatu. Mozna wprowadzi¢ wartos¢ dla wybranego typu.

Na przyktad specyfikacja aplikacji wymaga, aby administrator przypisat alias z typem aliasu appl i nazwa rejestr
zrédtowy. Aplikacja moze uzy¢ funkcji API eimGetRegistryNameFromAlias() i poda¢ typ i nazwe aliasu, aby
uzyskac potrzebny jej rejestr uzytkownikow.

Definicje rejestrow systemu

Definicja rejestru systemu to pozycja tworzona w EIM do reprezentowania i opisania réznych rejestréw uzytkownikow
stacji roboczej lub serwera. Definicjg rejestru systemu EIM mozna utworzy¢ dla rejestru uzytkownikow, jesli rejestry w
przedsigbiorstwie maja nastepujace cechy:

* Rejestr jest dostarczany przez system operacyjny, taki jak AIX lub OS/400 albo produkt zarzadzania ochrona, taki
jak z/OS Security Server Resource Access Control Facility (RACF).

* Rejestr zawiera tozsamosci uzytkownikdw, ktore sa unikalne dla konkretnej aplikacji, takiej jak Lotus Notes.

* Rejestr zawiera rozproszone tozsamosci uzytkownikow, takie jak nazwy uzytkownikéw protokotu Kerberos lub
nazwy wyrozniajace LDAP.

Operacje wyszukiwania EIM sa wykonywane poprawnie bez wzgledu na to, czy administrator EIM zdefiniuje rejestr
jako rejestr systemu czy tez aplikacji. Jednak oddzielne definicje rejestrow umozliwiaja zarzadzanie danymi
odwzorowywania w oparciu o aplikacjg. Za zarzadzanie odwzorowaniami specyficznymi dla aplikacji moze by¢
odpowiedzialny administrator danego rejestru.

Definicje rejestrow aplikacji

Definicja rejestru aplikacji jest to pozycja w EIM utworzona w celu opisania i reprezentowania podzbioru tozsamosci
uzytkownikdw, ktore sa zdefiniowane w rejestrze systemu. Tozsamosci te wspotuzytkuja wspdlny zbidr atrybutow lub
cech, ktore umozliwiaja im korzystanie z konkretnej aplikacji lub zbioru aplikacji. Definicje rejestrow aplikacji
reprezentuja rejestry uzytkownikow istniejace w innych rejestrach uzytkownikow. Na przyktad rejestr z/OS Security
Server (RACF) moze zawiera¢ konkretne rejestry uzytkownikéw bedace podzbiorem uzytkownikow w ogdlnym
rejestrze uzytkownikow the overall RACF. Z uwagi na tg relacje nalezy poda¢ nazweg nadrzednego rejestru systemu dla
kazdej tworzonej definicji rejestru aplikacji.

Definicje rejestru aplikacji EIM dla rejestru uzytkownikdw mozna utworzy¢ wtedy, gdy tozsamosci uzytkownikdéw w
rejestrze maja nastepujace cechy:

* tozsamosci uzytkownikow dla aplikacji nie sa przechowywane w rejestrze uzytkownikow specyficznym dla
aplikacji,

* tozsamosci uzytkownikow dla aplikacji sa przechowywane w rejestrze systemu zawierajacym tozsamosci
uzytkownikow dla innych aplikacji.
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Operacje wyszukiwania EIM sa wykonywane poprawnie bez wzgledu na to, czy administrator EIM utworzy definicje
rejestru aplikacji lub systemu dla rejestru uzytkownikow. Jednak oddzielne definicje rejestrow umozliwiaja zarzadzanie
danymi odwzorowywania w oparciu o aplikacje. Za zarzadzanie odwzorowaniami specyficznymi dla aplikacji moze
by¢ odpowiedzialny administrator danego rejestru.

Na przyktad rysunek 7 przedstawia, w jaki sposob administrator EIM utworzyt definicjg rejestru systemu do
reprezentowania rejestru z/OS Security Server RACF. Administrator utworzyt takze definicjg rejestru aplikacji do
reprezentowania tozsamosci uzytkownikow w rejestrze RACF, ktory uzywa oprogramowania z/OS ™ UNIX System
Services (z/OS UNIX). System C zawiera rejestr uzytkownikow RACF, w ktorym znajduja si¢ informacje dotyczace
trzech tozsamos$ci uzytkownikow: KOWALSKI1, ANN1 i SMYK1. Dwie z tych tozsamosci (KOWALSKI1 i SMYK1)
uzyskuja dostep do oprogramowania z/OS UNIX w systemie C. Tozsamosci te sa w rzeczywistosci uzytkownikami
RACEF z unikalnymi atrybutami, ktdre identyfikuja ich jako uzytkownikéw z/OS UNIX. W definicjach rejestrow EIM
administrator EIM zdefiniowat System_C_RACF do reprezentowania ogdlnego rejestru uzytkownikow RACF.
Administrator ten ponadto zdefiniowat System_C_UNIX do reprezentowania tozsamosci uzytkownikow, ktore maja
atrybuty z/OS UNIX.

Rysunek 7: Definicje rejestrow EIM dla rejestru uzytkownikow RACF i uzytkownikéw systemu z/OS UNIX

z/OS
Serwer ochrony RACF \
— Definicje

rejestrow
System C
Rejestr uzytkownikow RACF Nazwa rejestru Typ
Uiytkownik z/0S5 UNIXY?
K OWALSKI1 TAK System_C_RACF RACF
ANN1 NIE L Systern_C_UNIX RACF
SMYK1 TAK

Powigzania EIM

Powiqzanie EIM to pozycja utworzona w domenie EIM w celu zdefiniowania relacji pomigdzy tozsamosciami
uzytkownikdw w réznych rejestrach uzytkownikdéw. Rodzaj utworzonego powiazania okresla, czy zdefiniowana relacja
jest bezposrednia, czy posrednia. W odwzorowaniach EIM mozna utworzy¢ jeden z dwoch rodzajow powiazan:
powiazania identyfikatordw i powiazania strategii. Powiazan strategii mozna uzywac zamiast powiazan
identyfikatorow lub w potaczeniu z nimi. Sposdb wykorzystania powiazan zalezy od ogdlnego planu implementacji
EIM.

Aby uzyska¢ wigcej informacji na temat pracy z powiazaniami, przejrzyj nastgpujace sekcje:
IPowiqzania identyﬁkator(')wl
Informacje o tym, jak uzywac powiazan identyfikatorow do opisania relacji pomigdzy identyfikatorem EIM a
tozsamosciami uzytkownika w rejestrach uzytkownikow reprezentujacymi dang osobg. Powiazanie identyfikatora
tworzy bezposrednie odwzorowanie typu jeden-do-jednego pomigdzy identyfikatorem EIM a dana tozsamoscia
uzytkownika. Powiazan identyfikatoréw mozna uzy¢ rowniez do posredniego zdefiniowania relacji pomigdzy
tozsamosciami uzytkownikow za pomoca identyfikatora EIM.
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[Powiazania strategiil

Informacje o tym, jak uzywac powiazan strategii do opisania relacji pomigdzy wicloma tozsamosciami
uzytkownika a pojedyncza tozsamoscia uzytkownika w rejestrze uzytkownikow. Powiazania strategii korzystaja z
obstugi strategii odwzorowania EIM do utworzenia odwzorowan wielu tozsamosci uzytkownika do jednej bez
wymagania identyfikatora EIM.

IDane wyszukiwania|

Informacje o tym, jak uzywac tych danych opcjonalnych do identyfikacji tozsamosci uzytkownika docelowego;
funkcje API EIM moga ich uzywac¢ podczas operacji wyszukiwania odwzorowan do dopracowania wyszukiwania
tozsamosci uzytkownika docelowego, bedacego obiektem dziatania.

Powigzania identyfikatorow

Identyfikator EIM reprezentuje okreslona osobe lub jednostke w przedsigbiorstwie. Powiazanie identyfikatora EIM
opisuje relacje pomiedzy identyfikatorem EIM i pojedyncza tozsamoscia uzytkownika w rejestrze uzytkownikow,
rowniez reprezentujaca t¢ osobg. Tworzac powiazania migdzy identyfikatorem EIM i wszystkimi tozsamosciami
uzytkownika danej osoby lub jednostki, w sposdb jednoznaczny okresla sig, jak dana osoba lub jednostka bedzie
korzystata z zasobow w przedsigbiorstwie.

Tozsamosci uzytkownika moga by¢ uzywane do uwierzytelniania, autoryzacji lub obu tych operacji. Uwierzytelnianie
jest procesem sprawdzania, czy jednostka lub osoba dostarczajaca dowodu tozsamosci uzytkownika ma uprawnienie do
korzystania z niej. Weryfikacji tej czesto dokonuje si¢ poprzez zmuszenie osoby wysytajacej dana tozsamos¢
uzytkownika do podania tajnych lub prywatnych informacji powiazanych z ta tozsamoscia, takich jak na przyktad
hasto. Autoryzacja jest procesem upewniania sig, ze poprawnie uwierzytelniona tozsamos¢ uzytkownika moze
wykonywac tylko te funkcje Iub uzyskiwac dostgp tylko do tych zasobow, do ktorych danej tozsamosci nadano
uprawnienia. Dawniej prawie wszystkie aplikacje byty zmuszone do uzywania tozsamosci w pojedynczym rejestrze
uzytkownikow zaréwno dla uwierzytelniania, jak i dla autoryzacji. Obecnie wykorzystujac operacje wyszukiwania
EIM aplikacje moga uzywac¢ do uwierzytelniania tozsamosci zebranych w jednym rejestrze, podczas gdy do autoryzacji
moga uzywac powiazanych tozsamosci uzytkownikow z innego rejestru uzytkownikow.

Identyfikator EIM udostepnia posrednie powiazanie pomiedzy tymi tozsamosciami uzytkownikow, co umozliwia
aplikacjom wyszukanie innej tozsamos$ci uzytkownika dla identyfikatora EIM na podstawie znanej tozsamosci
uzytkownika. EIM udostepnia funkcje API umozliwiajace aplikacjom wyszukiwanie nieznanej tozsamosci
uzytkownika w konkretnym (docelowym) rejestrze uzytkownikow poprzez dostarczenie znanej tozsamosci
uzytkownika z innego (zrédtowego) rejestru uzytkownikow. Proces ten jest nazywany odwzorowywaniem tozsamosci.

W EIM administrator moze zdefiniowac trzy rozne typy powiazan, aby opisac relacje pomigdzy identyfikatorem EIM a
tozsamoscia uzytkownika. Powiazania identyfikatorow moga naleze¢ do jednego z nastepujacych typow: zrodlowe,
docelowe lub administracyjne. W zaleznosci od tego, jak uzywana jest tozsamos¢ uzytkownika, utworzony zostaje
odpowiedni typ powiazania. Tworzymy na przyktad powiazania zrédlowe i docelowe dla tych tozsamosci
uzytkownikéw, ktére maja bra¢ udziat w foperacjach wyszukiwania odwzorowan. Zazwyczaj jesli tozsamosé
uzytkownika jest uzywana do uwierzytelniania, tworzone dla niej jest powiazanie zrodtowe. Dla tozsamosci
uzytkownikéw uzywanych do autoryzacji tworzone sa powiazania docelowe.

Przed utworzeniem powiazania identyfikatora nalezy utworzy¢ odpowiedni identyfikator EIM i odpowiednia definicje
rejestru EIM dla rejestru uzytkownikow zawierajacego powiazana tozsamosc¢ uzytkownika. Powiazanie definiuje
relacje migdzy identyfikatorem EIM a tozsamoscia uzytkownika, przy czym wykorzystywane sa nastgpujace
informacje:

* Nazwa identyfikatora EIM

* Nazwa tozsamosci uzytkownika
* Nazwa definicji rejestru EIM

* Typ powiazania

* Opcjonalnie: informacje wyszukiwania dla dalszego utozsamiania tozsamosci uzytkownika docelowego w
powiazaniu docelowym.
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Powigzanie zrédiowe

Powiazanie zrodtowe umozliwia uzycie tozsamosci uzytkownika jako zrodta w operacji wyszukiwania EIM w celu
znalezienia innej tozsamosci uzytkownika, ktora jest powiazana z tym samym identyfikatorem EIM.

Jesli tozsamos$¢ uzytkownika jest uzywana do uwierzytelniania, powinna mie¢ powiazanie zrodtowe z identyfikatorem
EIM. Mozna na przyktad utworzy¢ powiazanie zrédtowe dla uzytkownika Kerberos, gdyz ta posta¢ tozsamosci
uzytkownika jest uzywana do uwierzytelniania. Aby zapewni¢ poprawne dziatanie operacji wyszukiwania
odwzorowania dla identyfikatoréw EIM, dla pojedynczego identyfikatora EIM musza by¢ uzywane obydwa
powiazania, zrodtowe i docelowe.

Powiazanie docelowe

Powiazanie docelowe umozliwia zwrdcenie tozsamosci uzytkownika w wyniku wykonania operacji wyszukiwania
EIM. Tozsamosci uzytkownikow reprezentujace uzytkownikow koncowych zwykle wymagaja tylko powiazania
docelowego.

Jesli tozsamos¢ uzytkownika jest uzywana do autoryzacji, a nie do uwierzytelniania, z identyfikatorem EIM powinna
mie¢ ona powiazanie docelowe. Mozna na przyktad utworzy¢ powiazanie docelowe dla profilu uzytkownika OS/400,
gdyz ta postac¢ tozsamosci uzytkownika okresla, jakie zasoby i uprawnienia ma ten uzytkownik w konkretnym systemie
iSeries. Aby zapewni¢ poprawne dziatanie operacji wyszukiwania odwzorowania dla identyfikatorow EIM, dla
pojedynczego identyfikatora EIM musza by¢ uzywane obydwa powiazania, zrodtowe i docelowe.

Relacja powigzania zrodtowego i docelowego

Aby zapewni¢ poprawne dziatanie operacji wyszukiwania odwzorowania, nalezy utworzy¢ przynajmniej jedno
powiazanie zrodtowe i jedno lub wigcej powiazan docelowych dla pojedynczego identyfikatora EIM. Zazwyczaj
tworzone jest powiazanie docelowe dla kazdej tozsamosci uzytkownika w rejestrze uzytkownikow, ktoérego dana osoba
moze uzywac do autoryzacji w systemie lub aplikacji odpowiadajacej temu rejestrowi uzytkownikow.

Na przyktad uzytkownicy w przedsigbiorstwie normalnie loguja sig i uwierzytelniaja na komputerach desktop z
systemem Windows ® i maja dostep do serwera iSeries umozliwiajacy im wykonanie pewnych zadan. Uzytkownicy
loguja si¢ na komputerach korzystajac z nazwy uzytkownika Kerberos, a na serwerze iSeries uzywajac profilu
uzytkownika OS/400. Mozna utworzy¢ srodowisko pojedynczego logowania, w ktorym uzytkownicy uwierzytelniaja
si¢ na komputerach uzywajac nazwy uzytkownika Kerberos i nie musza r¢cznie uwierzytelnia¢ si¢ na serwerze iSeries.

W tym celu nalezy utworzy¢ powiazanie zrodtowe dla nazwy uzytkownika Kerberos dla kazdego uzytkownika i jego
identyfikatora EIM. Nastepnie nalezy utworzy¢ powiazanie docelowe dla profilu uzytkownika OS/400 dla kazdego
uzytkownika i jego identyfikatora EIM. Konfiguracja taka umozliwia systemowi OS/400 wykonywanie operacji
wyszukiwania odwzorowan w celu okreslenia poprawnego profilu uzytkownika potrzebnego uzytkownikowi do
dostgpu do serwera iSeries po tym, jak uwierzytelnit si¢ on na swoim komputerze. System OS/400 umozliwia nastgpnie
uzytkownikowi dostep do zasobow na serwerze w oparciu o odpowiedni profil uzytkownika, nie wymagajac od
uzytkownika rgcznego uwierzytelniania si¢ na serwerze.

Rysunek 6 przedstawia inny przyktad, w ktérym administrator EIM utworzyt dwa powiazania, zrédlowe i docelowe,
dla identyfikatora EIM Jan Kowalski, aby zdefiniowac¢ relacjg pomiedzy tym identyfikatorem, a dwiema powiazanymi
tozsamosciami uzytkownika. Administrator utworzyt powiazanie zrédtowe dla nazwy uzytkownika Kerberos
jskowalski w rejestrze uzytkownikow Desktopy. Utworzyt on takze powiazanie docelowe dka profilu uzytkownika
08/400 ® JANK w rejestrze uzytkownikéw System_C. Powiazania te umozliwiaja aplikacjom uzyskanie nieznanej
tozsamosci uzytkownika (docelowa: JANK) w oparciu o znana tozsamos$¢ uzytkownika (zrodtowa: jskowalski) po
wykonaniu operacji wyszukiwania EIM.

Rysunek 6: Powiazania docelowe i zrodtowe dla identyfikatora EIM Jan Kowalski
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Dla niektorych uzytkownikow konieczne moze by¢ utworzenie zarowno powiazania docelowego, jak i zrodtowego, dla
tej samej tozsamosci uzytkownika. Wymaga tego sytuacja, gdy jedna osoba uzywa jednego systemu zarowno jako
klienta, jak i serwera lub gdy chodzi o osoby petiace funkcje administratorow.

Uwaga: Tozsamosci uzytkownikdw reprezentujace zwyczajnych uzytkownikow zwykle wymagaja tylko powiazania
docelowego.

Na przyktad administrator korzysta z funkcji Centrum Zarzadzania w programie iSeries Navigator do zarzadzania
systemem centralnym i kilkoma systemami koncowymi. Wykonuje on rézne funkcje i moga one mie¢ poczatek w
systemie centralnym lub w systemie koncowym. W takim przypadku nalezy utworzy¢ zaréwno powiazanie zrodtowe,
jak 1 docelowe, dla kazdej z tozsamosci uzytkownika administratora w kazdym z systemow. Dzigki temu niezaleznie od
tego, z ktdrego z systemow korzysta administrator do dostgpu do innych systemow, jego tozsamos¢ uzytkownika uzyta
do dostepu do jednego systemu moze by¢ odwzorowana na odpowiednia tozsamos¢ uzytkownika w nastgpnych
systemach, do ktérych potrzebuje on dostepu.

Powiazanie administracyjne

Powiazanie administracyjne z identyfikatorem EIM jest najczgsciej stosowane, aby podkresli¢, ze osoba lub jednostka
reprezentowana przez ten identyfikator EIM ma tozsamos¢ uzytkownika wymagajaca szczegolnej uwagi w podanym
systemie. Tego typu powiazania mozna na przyklad uzywaé w rejestrach uzytkownikdéw objetych szczegdlna ochrona.

Z uwagi na swoj szczegolny charakter powiazania administracyjne nie moga uczestniczy¢ w operacjach wyszukiwania
odwzorowania EIM. Dlatego tez operacja wyszukiwania EIM majaca dostarczy¢ zrédlowej tozsamosci uzytkownika z
powiazaniem administracyjnym nie zwraca zadnych rezultatdw. Analogicznie tozsamo$¢ uzytkownika z powiazaniem
administracyjnym nigdy nie jest zwracana jako wynik dzialania operacji wyszukiwania EIM.
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Rysunek 7 przedstawia przyktad powiazania administracyjnego. W tym przyktadzie pracownik Jan Kowalski ma jedna
tozsamos¢ uzytkownika, Jan_Kowalski, w systemie A i druga tozsamos¢, JKowalski, w systemie B, ktory jest
systemem objetym najwyzsza ochrona. Administrator systemu chce mie¢ pewnosé, ze uzytkownicy beda
uwierzytelniani w systemie B tylko za pomoca lokalnego rejestru uzytkownikow znajdujacego si¢ w tym systemie.
Administrator nie chce zezwoli¢ na to, aby aplikacje uwierzytelniaty uzytkownika Jan Kowalski w systemie za
pomoca innego mechanizmu uwierzytelniania. Uzywajac powiazania administracyjnego dla tozsamosci uzytkownika
JKowalski w systemie B, administrator EIM moze stwierdzi¢, ze Jan Kowalski ma konto w systemie B, ale EIM nie
zwraca informacji na temat tozsamosci JKowalski w wyniku wykonania operacji wyszukiwania EIM. Nawet jesli w
tym systemie istnieja aplikacje uzywajace operacji wyszukiwania EIM, nie moga one znalez¢ tozsamo$ci
uzytkownikdw, ktorzy maja powiazania administracyjne.

Rysunek 7: Powiazanie administracyjne EIM z identyfikatorem EIM Jan Kowalski

Jan Kowalski

entyfikator EIM

Identyfika [Toisamoddé Mazwa Typ
tor EIM  L2ytkownika rejestru powiazania

Jan Kowalski JKowalski| System_B | Administracyjne

Administracyjne

Toisamosé uzytkownika
JKowalski

Powigzania strategii

Poczawszy od wersji VSR3, obshluga strategii odwzorowan EIM umozliwia administratorowi EIM tworzenie powiazan
strategii 1 zarzadzanie nimi w celu definiowania relacji pomigdzy wieloma tozsamo$ciami uzytkownikéw w jednym lub
wigkszej liczbie rejestrow uzytkownikow, a pojedyncza tozsamoscia uzytkownika w innym rejestrze uzytkownikow.
Powiazania strategii korzystaja z obstugi strategii odwzorowania EIM do utworzenia odwzorowan wielu tozsamosci
uzytkownika do jednej bez wymagania identyfikatora EIM. Mozna ich uzywac¢ zamiast powiazan identyfikatorow
udostepniajacych odwzorowanie pomigdzy identyfikatorem EIM a pojedyncza tozsamoscia uzytkownika lub w
polaczeniu z tymi powiazaniami.

Powiazanie strategii dotyczy tylko tych tozsamosci uzytkownikow, dla ktérych nie istnieje okreslone pojedyncze

powiazanie EIM. Gdy pomigdzy identyfikatorem EIM a tozsamos$ciami uzytkownika istnieje takie powiazanie, wtedy
do aplikacji wykonujacej operacje wyszukiwania zostaje zwrocona tozsamos¢ uzytkownika docelowego z powiazania
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identyfikatora, nawet jesli powiazanie strategii istnieje i jest wtaczone. Wigcej informacji na temat przetwarzania
powiazan przez operacje wyszukiwania zawiera sekcjal“Operacje wyszukiwania EIM” na stronie 25|

Mozna utworzy¢ trzy rézne rodzaje powiazan strategii:

. IDomys’lne powiazania strategii domeny| umozliwiaja nawiazanie relacji odwzorowania dla wszystkich tozsamosci
uzytkownikow w domenie.

. IDomys’lne powiazania strategii rejestrulumoZliwiaja nawiazanie relacji odwzorowania dla wszystkich tozsamosci
uzytkownikéw w pojedynczym rejestrze.

. IPowiqzania strategii filtrow certyﬁkat(')wl umozliwiaja nawiazanie relacji odwzorowania dla zestawu tozsamosci
uzytkownikow (w postaci certyfikatow cyfrowych) w pojedynczym rejestrze X.509.

DomyS$lne powiazania strategii domeny: Domys$lne powiazanie strategii domeny jest jednym z typow powiazan
strategii, umozliwiajacych tworzenie odwzorowan wielu tozsamosci uzytkownikow do jednej. Za pomoca domyslnego
powiazania strategii domeny mozna odwzorowac zrodtowy zestaw wielu tozsamosci uzytkownikow (w tym przypadku
wszystkich uzytkownikéw w domenie) na pojedyncza tozsamos¢ uzytkownika docelowego w okreslonym rejestrze
uzytkownikoéw docelowych. W domyslnym powiazaniu strategii domeny wszyscy uzytkownicy w jednej domenie sa
zrédtem powiazania strategii i sa odwzorowani na jeden rejestr docelowy i tozsamos¢ uzytkownika docelowego.

Aby uzy¢ domyslnych powiazan strategii domeny, nalezy wiaczy¢ dla domeny wyszukiwanie odwzorowan za pomoca
powiazan strategii. Nalezy rowniez wlaczy¢ wyszukiwanie odwzorowan dla rejestru uzytkownikow docelowych
powiazania strategii. Po odpowiednim skonfigurowaniu w operacjach wyszukiwania odwzorowania brane sa pod
uwagg rejestry uzytkownikdw w powiazaniu strategii.

Domyslne powiazanie strategii domeny jest brane pod uwagg, jesli operacja wyszukania odwzorowan nie znajdzie
powiazan identyfikatorow, powiazan strategii filtrow certyfikatow ani domyslnych powiazan strategii rejestru dla
rejestru docelowego. W wyniku tego wszystkie tozsamosci uzytkownikéw w domenie sa odwzorowywane na
pojedyncza tozsamos¢ uzytkownika docelowego zgodnie z domys$lnym powiazaniem strategii domeny.

Na przyktad tworzone jest domys$lne powiazanie strategii domeny z tozsamoscia uzytkownika docelowego
Jan_Kowalski w rejestrze docelowym Rejestr_xyz i nie zostato utworzone zadne powiazanie identyfikatora ani inne
powiazanie strategii do odwzorowania tej tozsamosci uzytkownika. Dlatego jesli Rejestr_xyz zostal podany jako
rejestr docelowy w operacjach wyszukiwania, domyslna strategia domeny zapewnia, ze tozsamos¢ uzytkownika
docelowego Jan_Kowalski zostanie zwrocona dla wszystkich tozsamosci uzytkownikow w domenie, ktore nie maja
zdefiniowanych zadnych innych powiazan.

Aby zdefiniowa¢ domyslne powiazanie strategii domeny, nalezy poda¢ nastgpujace dane:

* Rejestr docelowy. Podany rejestr docelowy jest to nazwa definicji rejestru EIM zawierajaca tozsamosci
uzytkownikow, do ktérych beda odwzorowane wszystkie tozsamosci uzytkownikow w domenie.

* Uzytkownik docelowy. Uzytkownik docelowy jest to nazwa tozsamosci uzytkownika zwracana jako wynik operacji
wyszukiwania odwzorowania EIM na podstawie tego powiazania strategii.

Mozna zdefiniowa¢ domyslne powiazanie strategii domeny dla kazdego rejestru w domenie. Jesli dwa lub wigcej
powiazan strategii domeny odnosi si¢ do tego samego rejestru docelowego, trzeba zdefiniowac unikalne

dla kazdego z tych powiazan strategii, aby zapewni¢ ich rozréznianie przez operacje wyszukiwania
odwzorowan. W przeciwnym przypadku operacje wyszukiwania odwzorowan moga zwroci¢ wiele tozsamosci
uzytkownikéw docelowych. W wyniku tego aplikacje bazujace na odwzorowaniach EIM moga nie by¢ w stanie
okresli¢, ktorej tozsamosci uzytkownika docelowego uzy¢.

Poniewaz powiazan strategii mozna uzywac na wiele sposobow, czesto taczac je ze soba, przed ich utworzeniem i
korzistaniern z nich nalezy gruntownie zapoznacé si¢ zlobs%ugq strategii odwzorowan EIM|i dziataniem

yszukiwania

Domys$lne powiazania strategii rejestru: Domys$lne powiazanie strategii rejestru jest jednym z typdw powiazan
strategii, umozliwiajacych tworzenie odwzorowan wielu tozsamosci uzytkownikow do jednej. Za pomoca domyslnego
powiazania strategii rejestru mozna odwzorowac zrodtowy zestaw wielu tozsamosci uzytkownikdéw (w tym przypadku
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tych w jednym rejestrze) na pojedyncza tozsamos¢ uzytkownika docelowego w okreslonym rejestrze uzytkownikow
docelowych. W domyslnym powiazaniu strategii rejestru wszyscy uzytkownicy w jednym rejestrze sa zrodtem
powiazania strategii i sa odwzorowani na jeden rejestr docelowy i uzytkownika docelowego.

Aby uzy¢ domyslnych powiazan strategii rejestru nalezy, wlaczy¢ dla domeny wyszukiwanie odwzorowan za pomoca
powiazan strategii. Nalezy rowniez wlaczy¢ wyszukiwanie odwzorowan dla rejestru zrodtowego oraz wyszukiwanie
odwzorowan i korzystanie z powiazan strategii dla rejestru uzytkownikow docelowych powiazania strategii. Po
odpowiednim skonfigurowaniu w operacjach wyszukiwania odwzorowania brane sa pod uwagg rejestry uzytkownikow
W powiazaniu strategii.

Domyslne powiazanie strategii rejestru jest brane pod uwagg, jesli operacja wyszukania odwzorowan nie znajdzie
powiazan identyfikatorow, powiazan strategii filtrow certyfikatow ani innych domyslnych powiazan strategii rejestru
dla rejestru docelowego. W wyniku tego wszystkie tozsamosci uzytkownikow w rejestrze zrodlowym sa
odwzorowywane na pojedyncza tozsamos¢ uzytkownika docelowego zgodnie z powiazaniem strategii rejestru
docelowego.

Tworzone jest na przyktad domyslne powiazanie strategii rejestru, ktore ma rejestr zrodtowy moja_dziedzina.com, z
nazwami uzytkownikéw w okreslonej dziedzinie Kerberos. Dla tego powiazania strategii okreslona zostaje rowniez
tozsamos¢ uzytkownika docelowego uzytkownik_ogélny1 w rejestrze docelowym rej_syst _0s/400, ktora jest
okreslonym profilem uzytkownika w rejestrze uzytkownikoéw systemu OS/400. W tym przypadku nie zostaty
utworzone zadne powiazania identyfikatorow ani powiazania strategii dotyczace jakichkolwiek tozsamosci
uzytkownikdéw w rejestrze zrodtowym. Dlatego jesli w operacjach wyszukiwania jako rejestr docelowy podano
rej_syst_0s/400, a jako rejestr zrodtowy moja_dziedzina.com, domyslne powiazanie strategii rejestru zapewnia, ze
dla wszystkich tozsamosci uzytkownikow w rejestrze moja_dziedzina.com, ktorzy nie maja zdefiniowanych
okreslonych powiazan identyfikatorow lub powiazan strategii filtrow certyfikatow, jest zwracana tozsamos¢
uzytkownika docelowego uzytkownik_ogoiny1.

Aby zdefiniowa¢ domy$lne powiazanie strategii rejestru, nalezy podac nastepujace trzy elementy:

* Rejestr zrédlowy. Definicja rejestru, ktorej powiazanie strategii ma uzywac jako zrédta odwzorowania. Wszystkie
tozsamosci uzytkownikdéw w tym zrodle beda odwzorowywane na okreslonego uzytkownika docelowego
powiazania strategii.

* Rejestr docelowy. Podany rejestr docelowy jest to nazwa definicji rejestru EIM. Rejestr docelowy musi zawierac
tozsamos¢ uzytkownika docelowego, na ktora beda odwzorowywane wszystkie tozsamosci uzytkownikow z rejestru
zrodlowego.

* Uzytkownik docelowy. Uzytkownik docelowy jest to nazwa tozsamosci uzytkownika zwracana jako wynik operacji
wyszukiwania odwzorowania EIM na podstawie tego powiazania strategii.

Mozna zdefiniowa¢ wigcej niz jedno domyslne powiazanie strategii rejestru. Jesli dwa lub wigcej powiazan strategii z
tym samym rejestrem zrédtowym odnosi si¢ do tego samego rejestru docelowego, nalezy zdefiniowaé unikalne
dla kazdego z tych powiazan strategii, aby zapewnic¢ ich rozroznienie przez operacje wyszukiwania
odwzorowan. W przeciwnym przypadku operacje wyszukiwania odwzorowan moga zwroci¢ wiele tozsamosci
uzytkownikow docelowych. W wyniku tego aplikacje bazujace na odwzorowaniach EIM moga nie by¢ w stanie
okresli¢, ktorej tozsamosci docelowej uzyc.

Poniewaz powiazan strategii mozna uzywac na wiele sposobow, czesto taczac je ze soba, przed ich utworzeniem i
korzistaniem z nich nalezy gruntownie zapoznac si¢ zlobskuga( strategii odwzorowan EIMli dziataniem

yszukiwania

Powiazania strategii filtrow certyfikatow: Powiazanie strategii filtrow certyfikatow jest jednym z typow powiazan
strategii, umozliwiajacych tworzenie odwzorowan wielu tozsamosci uzytkownika do jednej. Za pomoca powiazania
strategii filtrow certyfikatow mozna odwzorowac zrodtowy zestaw certyfikatow na pojedyncza tozsamos¢ uzytkownika
docelowego w okreslonym rejestrze uzytkownikow docelowych.

W powiazaniu strategii filtrow certyfikatow jako zrédto powiazania strategii podawany jest zestaw certyfikatow w
pojedynczym rejestrze X.509. Certyfikaty te sa odwzorowywane na okreslony pojedynczy rejestr docelowy i

22 Serwer iSeries: Enterprise Identity Mapping (EIM)



docelowego uzytkownika. W przeciwienstwie do domyslnego powiazania strategii rejestru, w ktdrym wszyscy
uzytkownicy w pojedynczym rejestrze sa zrodtem powiazania strategii, zasigg powiazania strategii filtrow certyfikatow
jest bardziej elastyczny. Jako zrédto mozna podac podzbior certyfikatow w rejestrze. Podany dla powiazania strategii

filtr certyfikatu|okresla jego zasicg.

Uwaga: Aby odwzorowac¢ wszystkie certyfikaty w rejestrze uzytkownikow X.509 na pojedyncza tozsamosc¢
uzytkownika docelowego, nalezy utworzy¢ domyslne powiazanie strategii rejestru.

Aby uzy¢ powiazania strategii filtrow certyfikatow, nalezy wiaczy¢ dla domeny wyszukiwanie odwzorowan za pomoca
powiazan strategii. Nalezy roéwniez wlaczy¢ wyszukiwanie odwzorowan dla rejestru zrédtowego oraz wyszukiwanie
odwzorowan i korzystanie z powiazan strategii dla rejestru uzytkownikow docelowych powiazania strategii. Po
odpowiednim skonfigurowaniu w operacjach wyszukiwania odwzorowania brane sa pod uwagg rejestry uzytkownikow
W powiazaniu strategii.

Jesli w operacji wyszukiwania odwzorowania EIM zrodlowa tozsamoscia uzytkownika jest certyfikat cyfrowy (po
utworzeniu nazwy tozsamosci uzytkownika za pomoca funkcji API EIM eimFormatUserldentity()), funkcje EIM
sprawdzaja, czy istnieje powiazanie identyfikatora EIM i podanej tozsamos$ci uzytkownika. Jesli nie istnieje, funkcje
EIM poréwnuja informacje nazwy wyrdzniajacej w certyfikacie z informacjami nazwy wyrézniajacej lub czesci nazwy
wyrdzniajacej podanymi w filtrze dla powiazania strategii. Jesli informacje nazwy wyrdzniajacej spetniaja kryterium
filtru, odwzorowanie EIM zwraca tozsamos$¢ uzytkownika docelowego okreslona przez powiazanie strategii. W wyniku
tego certyfikaty w zrodtowym rejestrze X.509 spetniajace kryterium filtru certyfikatow sa odwzorowywane na
pojedyncza tozsamos¢ uzytkownika docelowego, tak jak zostato to okreslone przez powiazanie strategii filtrow
certyfikatow.

Tworzymy na przyklad powiazanie strategii filtrow certyfikatow z rejestrem zrodtowym certyfikaty.x509. Rejestr ten
zawiera certyfikaty dla wszystkich pracownikow w przedsigbiorstwie, wlacznie z tymi, ktérych menedzerowie
wydziatu kadr uzywaja do dostgpu do réznych prywatnych, wewngtrznych stron WWW i innych zasobow, do ktorych
maja oni dostep poprzez serwer iSeries. Dla tego powiazania strategii okreslono réwniez tozsamos¢ uzytkownika
docelowego menedzerowie_kadr w rejestrze docelowym system_abc, ktora jest okreslonym profilem uzytkownika
w rejestrze uzytkownikow OS/400. Aby mieé¢ pewnos¢, ze tylko certyfikaty nalezace do menedzerow kadr spetniaja
reguly tego powiazania strategii, filtr certyfikatu zostat okreslony z nazwa wyroézniajaca podmiotu (SDN):
ou=mgrkdr,o=firma.com,c=pl.

W tym przypadku nie zostaty utworzone zadne powiazania identyfikatorow ani inne powiazania strategii filtréw
certyfikatow dotyczace jakichkolwiek tozsamosci uzytkownika rejestru zrodtowego. Dlatego jesli w operacjach
wyszukiwania jako rejestr docelowy podano system_abc, a jako rejestr zrodtowy certyfikaty.x509, powiazanie
strategii filtrow certyfikatow sprawdza, ze tozsamo$¢ uzytkownika docelowego menedzerowie_kadr jest zwracana
dla wszystkich certyfikatow w rejestrze certyfikaty.x509, ktore sa zgodne z okre$lonym filtrem certyfikatu i dla
ktérych nie sa zdefiniowane zadne konkretne powiazania identyfikatorow.

Aby zdefiniowa¢ powiazanie strategii filtrow certyfikatow, podane zostaty nastgpujace informacje:

* Rejestr zrodlowy. Podana definicja rejestru zrodtowego musi by¢ rejestrem uzytkownikow typu X.509. Strategia
filtrow certyfikatow tworzy powiazanie pomigdzy tozsamosciami uzytkownikdw w tym rejestrze uzytkownikow
X.509 i pojedyncza, okreslona tozsamoscia uzytkownika docelowego. Powiazanie to jest stosowane tylko do tych
tozsamosci uzytkownikow w rejestrze, ktore spetniaja kryterium filtru certyfikatow podanego dla tej strategii.

* Filtr certyfikatu. [Filtr certyfikatul definiuje zestaw podobnych atrybutow certyfikatow uzytkownikow. Powiazanie
strategii filtrow certyfikatow odwzorowuje dowolne certyfikaty ze zdefiniowanymi atrybutami w rejestrze

uzytkownikow X.509 na okreslona tozsamos¢ uzytkownika docelowego. Filtr jest okreslany w oparciu o potaczenie
nazwy wyrozniajacej podmiotu (SDN) i nazwy wyrézniajacej wystawcy (IDN), ktora jest zgodna z certyfikatami,
ktére maja by¢ uzywane jako zrédto odwzorowania. Podany dla strategii filtr certyfikatu musi juz istnie¢ w domenie
EIM.

* Rejestr docelowy. Podana definicja rejestru docelowego to rejestr uzytkownikow zawierajacy tozsamosc
uzytkownika, na ktéra maja by¢ odwzorowane certyfikaty zgodne z filtrem certyfikatu.

* Uzytkownik docelowy. Uzytkownik docelowy jest to nazwa tozsamos$ci uzytkownika zwracana w wyniku operacji
wyszukiwania odwzorowania EIM na podstawie tego powiazania strategii.
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Poniewaz powiazan strategii certyfikatu i innych powiazan mozna uzywac na wiele sposobow, czgsto taczac je ze soba,
przed utworzeniem powiazan strategii certyfikatu i korzystaniem z nich nalezy gruntownie zapozna¢ sig z
Istrategii odwzorowanial EIM i dziataniem |operacji wyszukiwania}

Filtry certyfikatow: Filtr certyfikatu okre$la zestaw podobnych atrybutéw nazwy wyrozniajacej|certyfikatu dla grupy
certyfikatéw uzytkownikéw w zrédlowym rejestrze uzytkownikow X.509. Filtru certyfikatu mozna uzy¢ jako bazy
Ipowiazania strategii filtrow certyﬁkatéwl Filtr certyfikatu w powiazaniu strategii okresla, ktore certyfikaty w
okreslonym rejestrze zrédlowym X.509 odwzorowac na okreslonego uzytkownika docelowego. Certyfikaty, ktore maja
informacje SDN i IDN spetniajace kryterium filtru sa odwzorowywane na okreslonego uzytkownika docelowego
podczas operacji wyszukiwania odwzorowan EIM.

Tworzymy na przyktad filtr certyfikatu z nazwa wyrdzniajaca podmiotu (SDN): o=ibm,c=pl. Wszystkie certyfikaty z
taka nazwa wyrozniajaca jako czgsécia ich informacji SDN spetniaja kryterium filtru, na przyktad certyfikat z SDN:
cn=JanKowalski,ou=WydziatPrawa,o=ibm,c=pl. Jesli jest wigcej niz jeden filtr certyfikatu, ktérego kryteria spetnia
dany certyfikat, pod uwagg brana jest ta wartosc filtra certyfikatu, z ktdra certyfikat jest bardziej zgodny. Istnieje na
przyktad filtr certyfikatu z nazwa SDN o=ibm,c=pl i inny filtr certyfikatu z nazwa SDN
ou=WydziatPrawa,o=ibm,c=pl. Jesli w rejestrze zrodtowym X.509 jest certyfikat z nazwa SDN
cn=JanKowalski,ou=WydziatPrawa,o=ibm,c=pl, to uzywany jest drugi filtr certyfikatu lub inny, jeszcze doktadniej
okreslony. Jesli w rejestrze zrodtowym X.509 jest certyfikat z nazwa SDN cn=MariaKowalczyk,o=ibm,c=pl, to
uzywany jest mniej doktadny filtr certyfikatu, gdyz certyfikat jest z nim bardziej zgodny.

Aby zdefiniowac filtr certyfikatu, mozna podac jeden lub wigcej sposrod ponizszych elementow:

* Nazwa wyrdzniajaca podmiotu (SDN). Petna lub czgsciowa nazwa wyrdzniajaca, ktdra jest podawana dla filtru,
musi odpowiadac czgsci podmiotu nazwy wyrdzniajacej certyfikatu cyfrowego, ktora okresla wiasciciela certyfikatu.
Mozna podac pelny tancuch nazwy wyrozniajacej podmiotu albo jedna lub wigcej czgsciowych nazw
wyrdzniajacych, ktore sktadaja si¢ na petna nazwe SDN.

» Nazwa wyrdzniajaca wystawcy (IDN). Petna lub czgSciowa nazwa wyrozniajaca, ktora jest podawana dla filtru musi
odpowiada¢ czgéci wystawey nazwy wyrozniajacej certyfikatu cyfrowego, ktora okresla osrodek certyfikacji, ktory
wystawil certyfikat. Mozna podac pelny tancuch nazwy wyrdzniajacej wystawcy albo jedna lub wigcej czgSciowych
nazw wyrozniajacych, ktore sktadaja si¢ na petna nazwe IDN.

Jest kilka metod, z ktérych mozna skorzysta¢, aby utworzy¢ filtr certyfikatul na przyktad mozna uzy¢ funkcji API
[Format EIM Policy Filter|(eimFormatPolicyFilter()) do wygenerowania filtrow certyfikatow korzystajac z certyfikatu
jako wzorca do utworzenia niezbednych nazw wyrozniajacych w odpowiednim porzadku i formacie dla nazw SDN i
IDN.

Dane wyszukiwania

Poczawszy od wersji VSR3 mozna doda¢ opcjonalne dane nazywane danymi wyszukiwania stuzace do dokladniejszej
identyfikacji tozsamosci uzytkownika docelowego. Tozsamo$¢ uzytkownika docelowego moze by¢ podana albo w
powiazaniu identyfikatora, albo w powiazaniu strategii. Dane wyszukiwania to unikalny tancuch znakéw, ktorego
funkcja API EIM eimGetTargetFromSource lub eimGetTargetFromldentifier moze uzywac podczas wykonywania
operacji wyszukiwania do doktadniejszego wyszukania tozsamosci uzytkownika docelowego, ktora jest obiektem
operacji. Dane podane dla operacji wyszukiwania odpowiadaja parametrowi informacji dodatkowych uzytkownikéw w
rejestrze dla tych funkcji API EIM.

Dane wyszukiwania sa potrzebne tylko jesli operacja wyszukiwania odwzorowania moze zwrdci¢ wigcej niz jedna
tozsamos¢ uzytkownika docelowego. Zdarza sig tak, gdy wystapi ktoras z ponizej wymienionych sytuacji:

* Identyfikator EIM ma wiele pojedynczych powiazan docelowych do tego samego rejestru docelowego.

* Wigcej niz jeden identyfikator EIM ma pewna tozsamos¢ uzytkownika podana w powiazaniu zrédtowym i kazdy z
tych identyfikatoréw EIM ma powiazanie docelowe do tego samego rejestru docelowego, jednak tozsamosci
uzytkownikdéw podane dla kazdego powiazania docelowego moga by¢ rdzne.

* Wigcej niz jedno powiazanie strategii domeny domyslnej okresla dany rejestr docelowy.

* Wigcej niz jedno powiazanie strategii rejestru domyslnego okresla dany rejestr zrédtowy i rejestr docelowy.
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* Wigcej niz jedno powiazanie strategii filtrow certyfikatow okresla dany rejestr zrodtowy X.509, filtr certyfikatu i
rejestr docelowy.

Uwaga: Sytuacja taka moze stanowi¢ problem dla aplikacji z obstuga EIM, w tym aplikacji i produktow systemu
0S/400, ktore nie potrafia obstuzy¢ takich wynikow. Jednakze podstawowe aplikacje systemu OS/400, takie
jak iSeries Access for Windows, nie uzywaja danych wyszukiwania do rozréznienia migdzy wieloma
tozsamosciami uzytkownikéw docelowych zwracanych przez operacj¢ wyszukiwania. Dlatego tez nalezy
rozwazy¢ ponowne zdefiniowanie powiazan dla domeny, aby zapewni¢, ze operacja wyszukiwania
odwzorowan bedzie mogta zwrdci¢ pojedyncza tozsamos¢ uzytkownika docelowego i ze podstawowe
aplikacje systemu OS/400 beda mogly pomyslnie wykonywac operacje wyszukiwania i odwzorowac
tozsamosci.

Danych wyszukiwania mozna uzy¢, aby uniknac¢ sytuacji, w ktérych moze si¢ zdarzy¢, ze operacja wyszukiwania
odwzorowania zwroci wigcej niz jedna tozsamos¢ uzytkownika docelowego. Aby temu zapobiec, nalezy zdefiniowac
unikalne dane wyszukiwania dla kazdej tozsamosci uzytkownika docelowego w kazdym powiazaniu. Dane te musza
by¢ udostepnione operacji wyszukiwania odwzorowan, aby zapewnic, ze zwrdci ona tylko jedna unikalna tozsamos¢
uzytkownika docelowego. W przeciwnym przypadku aplikacje polegajace na odwzorowaniu EIM nie beda mogty
okresli¢, ktorej doktadnie tozsamos$ci docelowej maja uzyc¢.

Na przyktad wezmy identyfikator EIM o nazwie Jan Kowalski, ktory ma dwa profile uzytkownika w systemie A.
Jednym z tych profili uzytkownika jest UZYTKOWNIKJK, a drugim ADMINOCHRONYJK, kt6ry ma uprawnienia
specjalne administratora ochrony. Dla identyfikatora Jan Kowalski sa dwa powiazania docelowe. Jedno z tych
powiazan docelowych jest dla tozsamosci uzytkownika UZY TKOWNIKJK w rejestrze docelowym System_A i z
podanymi danymi wyszukiwania uprawnienia uzytkownika. Drugie powiazanie jest dla tozsamosci uzytkownika
ADMINOCHRONYJK w rejestrze docelowym System_A i z podanymi danymi wyszukiwania szef ochrony.

Jesli w operacji wyszukiwania odwzorowania nie zostana podane zadne dane wyszukiwania, zwroci ona obie
tozsamosci uzytkownika, UZY TKOWNIKJK i ADMINOCHRONYJK. Jesli zostana podane dane wyszukiwania
uprawnienia uzytkownika, operacja wyszukiwania zwréci tylko tozsamosé¢ UZYTKOWNIKJK. Jesli zostana podane
dane wyszukiwania szef ochrony, zwrdcona zostanie tylko tozsamos$¢ uzytkownika ADMINOCHRONYJK.

Uwaga: Jesli zostanie usunigte ostatnie powiazanie docelowe dla tozsamosci uzytkownika (niezaleznie, czy jest to
powiazanie identyfikatora czy powiazanie strategii), tozsamosc¢ uzytkownika docelowego i wszystkie dane
wyszukiwania sa usuwane z domeny.

przed utworzeniem powiazan strategii certyfikatu i korzystaniem z nich nalezy gruntownie zapoznac si¢ z

Poniewaz powiazan strategii certyfikatu i innych powiazan mozna uzywac na wiele sposobow, czgsto taczac je ze soba,
Istrategii odwzorowanial EIM i dziataniem |operacji wyszukiwanial

Operacje wyszukiwania EIM

Aplikacja lub system operacyjny korzysta z funkcji API EIM w celu wykonania operacji wyszukiwania, aby
odwzorowac¢ jedna tozsamos¢ uzytkownika w jednym rejestrze na innga tozsamo$¢ uzytkownika w innym rejestrze.
Operacja wyszukiwania EIM jest procesem, za pomoca ktorego aplikacja lub system operacyjny poprzez podanie
niektorych znanych i zaufanych informacji znajduje nieznana powiazana tozsamos$¢ uzytkownika w konkretnym
rejestrze docelowym. Aplikacje uzywajace funkcji API EIM moga wykonywac operacje wyszukiwania EIM w
informacjach tylko wtedy, gdy informacje te sa przechowywane w danej domenie EIM. Aplikacja moze wykonac¢ jeden
z dwoch typow operacji wyszukiwania EIM w oparciu o typ informacji dostarczanych przez aplikacje jako zrodto
operacji wyszukiwania EIM: tozsamos$¢ uzytkownika lub identyfikator EIM.

Jesli aplikacja lub system operacyjny uzywa funkcji API eimGetTargetFromSource() do uzyskania tozsamosci
uzytkownika docelowego dla danego rejestru docelowego, musi dostarczy¢ tozsamosé¢ uzytkownika jako Zrodto operacji
wyszukiwania. Aby tozsamo$¢ uzytkownika mogta by¢ uzywana jako zrodto w operacji wyszukiwania EIM, musi ona
mie¢ zdefiniowane powiazanie zrédlowe lub by¢ objeta powiazaniem strategii. Gdy aplikacja lub system operacyjny
korzysta z tej funkcji API, musi dostarczy¢ trzy rodzaje informacji:

* Tozsamo$¢ uzytkownika jako zrodto lub punkt startowy operacji.
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* Nazwg definicji rejestru EIM dla tozsamosci uzytkownika zrodtowego.

* Nazwg definicji rejestru EIM, ktéry jest docelowy dla operacji wyszukiwania EIM. Dana definicja rejestru opisuje
rejestr uzytkownikow zawierajacy poszukiwana przez aplikacje tozsamo$¢ uzytkownika.

Jesli aplikacja lub system operacyjny uzywa funkcji API eimGetTargetFromldentifier() w celu uzyskania tozsamosci
uzytkownika dla danego rejestru docelowego, musi dostarczy¢ identyfikator EIM jako Zrédfo operacji wyszukiwania
EIM. Gdy aplikacja korzysta z tej funkcji API, musi dostarczy¢ dwa rodzaje informacji:

* Identyfikator EIM jako zrédlo lub punkt startowy operacji.

* Nazwg definicji rejestru EIM, ktory jest docelowy dla operacji wyszukiwania EIM. Dana definicja rejestru opisuje
rejestr uzytkownikow zawierajacy poszukiwana przez aplikacjg tozsamosc¢ uzytkownika.

Aby tozsamos¢ uzytkownika zostata zwrdcona jako cel dowolnego typu z operacji wyszukiwania EIM, dla tej
tozsamosci uzytkownika musi by¢ zdefiniowane powiazanie docelowe. Powiazanie to moze by¢ powiazaniem
identyfikatora lub powiazaniem strategii.

Dostarczone informacje sa przekazywane do EIM i operacja wyszukiwania EIM wyszukuje i zwraca tozsamosci
uzytkownika docelowego przeszukujac dane EIM w nastgpujacej kolejnosci, jak to pokazano na rysunku 10:

1. Powiazanie docelowe identyfikatora dla identyfikatora EIM. Identyfikator EIM jest identyfikowany jedna z dwdch
metod: jest otrzymywany przez funkcje API eimGetTargetFromldentifier(). Moze réwniez by¢ okreslony na
podstawie informacji otrzymanych przez funkcje API eimGetTargetFromSource().

2. Powiazanie strategii filtrow certyfikatow.
3. Domyslne powiazanie strategii rejestru.
4. Domyslne powiazanie strategii domeny.

Rysunek 10: Diagram przeptywdw ogolnego przetwarzania operacji wyszukiwania EIM
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Operacja wyszukiwania dziata w nastgpujacy sposob:
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Najpierw sprawdza, czy wyszukiwanie odwzorowan jest wlaczone. Operacja wyszukiwania okresla, czy
wyszukiwanie odwzorowan jest wiaczone dla okreslonego rejestru zrédtowego, okreslonego rejestru docelowego
Iub dla obu tych rejestrow. Jesli wyszukiwanie odwzorowan nie jest wlaczone dla jednego Iub obu rejestrow,
operacja wyszukiwania konczy si¢ nie zwracajac tozsamosci uzytkownika docelowego.

Operacja wyszukiwania sprawdza, czy istnieja powiazania identyfikatorow zgodne z kryterium wyszukiwania. Jesli
dostarczony zostat identyfikator EIM, operacja wyszukiwania uzyje tego identyfikatora. W przeciwnym przypadku
operacja wyszukiwania sprawdza, czy istnieje okreslone powiazanie zrodtowe identyfikatora zgodne z dostarczona
tozsamoscia uzytkownika zrodtowego i rejestrem zrédlowym. Jesli operacja wyszukiwania znajdzie takie
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powiazanie, uzyje go do okreslenia odpowiedniej nazwy identyfikatora EIM. Nastgpnie uzyje tej nazwy do
wyszukania powiazania docelowego identyfikatora dla identyfikatora EIM zgodnego z podana nazwa definicji
docelowego rejestru EIM. Jesdli istnieje zgodne powiazanie docelowe identyfikatora, operacja wyszukiwania zwroci
tozsamos¢ uzytkownika docelowego zdefiniowana w tym powiazaniu docelowym.

3. Operacja wyszukiwania sprawdza, czy wlaczone jest korzystanie z powiazan strategii. Operacja wyszukiwania
sprawdza, czy w domenie wlaczone jest wyszukiwanie odwzorowan za pomoca powiazan strategii. Ponadto
sprawdza, czy dla rejestru docelowego wilaczone jest korzystanie z powiazan strategii. Jesli dla domeny lub rejestru
nie sa wlaczone powiazania strategii, operacja wyszukiwania zakonczy si¢ nie zwracajac tozsamosci uzytkownika
docelowego.

4. Operacja wyszukiwania sprawdza powiazania strategii filtrow certyfikatow. Operacja wyszukiwania sprawdza, czy
rejestr zrodlowy jest rejestrem typu X.509. Jesli tak, operacja wyszukiwania sprawdza, czy istnieje powiazanie
strategii filtrow certyfikatu zgodne z nazwami definicji rejestrow zrodtowego i docelowego. Operacja
wyszukiwania sprawdza, czy w zrodtowym rejestrze X.509 sa certyfikaty spetniajace kryterium podane w
powiazaniu strategii filtrow certyfikatow. Jesli operacja wyszukiwania znajdzie zgodne powiazanie strategii i
istnieja certyfikaty spetniajace kryterium filtru certyfikatow, zwrdci odpowiednia tozsamos¢ uzytkownika
docelowego dla tego powiazania strategii.

5. Operacja wyszukiwania sprawdza domys$lne powiazania strategii rejestru. Operacja wyszukiwania sprawdza, czy
istnieja domyslne powiazania strategii rejestru zgodne z nazwami definicji rejestrow zrédtowego i docelowego.
Jesli znajdzie zgodne powiazania strategii, to zwrdci odpowiednia tozsamos$¢ uzytkownika docelowego dla tego
powiazania strategii.

6. Operacja wyszukiwania sprawdza domys$lne powiazania strategii domeny.Operacja wyszukiwania sprawdza, czy sa
zdefiniowane domyslne powiazania strategii domeny dla definicji rejestru docelowego. Jesli znajdzie zgodne
powiazania strategii, to zwroci powiazane tozsamosci uzytkownika docelowego dla tego powiazania strategii.

7. Operacja wyszukiwania nie moze zwrdoci¢ wynikow.
Przyktady operacji wyszukiwania: Przyktad 1

Na rysunku 11 uzytkownik o tozsamosci jankowalski jest uwierzytelniany w WebSphere Application Server za
pomoca uwierzytelniania Lightweight Third-Party Authentication (LPTA) w systemie A. WebSphere Application
Server w systemie A wywotuje rodzimy program w systemie B w celu uzyskania dostgpu do danych w systemie B.
Program ten korzysta z funkcji API EIM do wykonania operacji wyszukiwania EIM na podstawie tozsamosci
uzytkownika w systemie A bedacym zrodtem operacji. Aplikacja w celu wykonania operacji dostarcza nastgpujace
informacje: jankowalski jako zrodtowa tozsamosé uzytkownika, System_A_WAS jako zrodtowa nazwa definicji
rejestru EIM i System_B jako docelowa nazwa definicji rejestru EIM. Informacje zrédtowe sa przekazywane do EIM i
operacja wyszukiwania EIM znajduje powiazanie zrodlowe identyfikatora, ktore jest zgodne z podanymi informacjami.
Za pomoca nazwy identyfikatora EIM, Jan Kowalski, operacja wyszukiwania wyszukuje powiazanie docelowe
identyfikatora dla tego identyfikatora, ktére jest zgodne z nazwa definicji docelowego rejestru EIM dla systemu
System_B. Jesli znalezione zostanie zgodne powiazanie docelowe, operacja wyszukiwania EIM zwrdci do aplikacji
tozsamos$¢ uzytkownika jsk1.

Rysunek 11: Operacja wyszukiwania EIM zwraca tozsamo$¢ uzytkownika docelowego z okreslonych powiazan
identyfikatora na podstawie znanej tozsamosci uzytkownika jankowalski
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Przyktady operacji wyszukiwania: Przykitad 2

Rysunek 12 przedstawia sytuacjg, w ktorej administrator chce odwzorowac uzytkownika systemu Windows w rejestrze
Windows Active Directory na profil uzytkownika OS/400. Uzywana przez system Windows metoda uwierzytelniania
jest Kerberos, a nazwa rejestru Windows Active Directory zdefiniowana przez administratora w EIM jest Desktopy.
Tozsamo$¢ uzytkownika, ktora administrator chce odwzorowac, to nazwa uzytkownika Kerberos jskowalski. Nazwa
rejestru OS/400 zdefiniowana w EIM to System_C, a tozsamo$¢ uzytkownika, na ktora administrator chce
odwzorowac, to profil uzytkownika o nazwie JANK.

Administrator tworzy identyfikator EIM o nazwie Jan Kowalski. Nastepnie do tego identyfikatora dodaje dwa
powiazania:

* Powiazanie zrodtowe dla nazwy uzytkownika Kerberos jskowalski w rejestrze Desktopy.

* Powiazanie docelowe dla profilu uzytkownika OS/400 o nazwie JANK w rejestrze System_C.

Rysunek 12: Operacja wyszukiwania EIM zwraca tozsamo$¢ uzytkownika docelowego z okreslonych powiazan
identyfikatora na podstawie znanej nazwy uzytkownika Kerberos jskowalski
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Konfiguracja taka umozliwia operacji wyszukiwania odwzorowan odwzorowanie z nazwy uzytkownika Kerberos na
profil uzytkownika OS/400 w nastepujacy sposob:

Rejestr i tozsamos¢ -3 Identyfikator EIM -—> Tozsamos¢
uzytkownika uzytkownika
zrodlowego docelowego
jskowalski w rejestrze | ---> Jan Kowalski ---> JANK (w rejestrze
Desktopy System_C)

Operacja wyszukiwania dziata w nastgpujacy sposob:

1. Uzytkownik jskowalski loguje si¢ i uwierzytelnia na platformie Windows za pomoca nazwy uzytkownika
Kerberos w rejestrze Windows Active Directory Desktopy.

2. Uzytkownik otwiera program iSeries Navigator, aby uzyskac dostep do danych w systemie System_C.

3. System OS/400 uzywa funkcji API EIM do wykonania operacji wyszukiwania EIM z tozsamoscia uzytkownika
zrodlowego jskowalski, rejestrem zrodtowym Desktopy i rejestrem docelowym System_C.

4. Operacja wyszukiwania EIM sprawdza, czy dla rejestrow zrodtowego (Desktopy) i docelowego (System_C)
wlaczono wyszukiwanie odwzorowan. Tak.

5. Operacja wyszukiwania sprawdza, czy istnieje powiazanie zrédtowe identyfikatora, zgodne z dostarczona
tozsamoscia uzytkownika zrodtowego, jskowalski, w rejestrze zrodtowym Desktopy.

6. Operacja wyszukiwania uzywa zgodnego powiazania zrodtowego identyfikatora do okreslenia odpowiedniej nazwy
identyfikatora EIM, ktora jest Jan Kowalski.
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7. Operacja wyszukiwania uzywa nazwy identyfikatora EIM do wyszukania powiazania docelowego identyfikatora
dla identyfikatora EIM zgodnego z okreslona docelowa nazwa definicji rejestru EIM, System_C.

8. Odpowiednie powiazanie docelowe identyfikatora istnieje i operacja wyszukiwania zwraca tozsamo$¢ uzytkownika
docelowego, JANK, zgodnie z definicja w powiazaniu docelowym.

9. Operacja wyszukiwania odwzorowania zakonczyla sig i program iSeries Navigator uruchamia si¢ z profilem
uzytkownika JANK. Uprawnienia uzytkownika do dostgpu do zasobow i podejmowania dziatan w programie
iSeries Navigator sa okreslone przez uprawnienia zdefiniowane dla profilu uzytkownika JANK, a nie przez
uprawnienia zdefiniowane dla tozsamosci uzytkownika jskowalski.

Przyktad nastepny przedstawia przeplyw wyszukiwania operacji wyszukiwania w przypadku, gdy istnicja powiazania
strategii, ale nie ma powiazan identyfikatora dla tozsamosci uzytkownika.

Przyktady operacji wyszukiwania: Przykiad 3

Rysunek 13 przedstawia sytuacjg, w ktorej administrator chce odwzorowaé wszystkich uzytkownikow stacji roboczych
z rejestru Windows Active Directory na pojedynczy profil uzytkownika OS/400 o nazwie uzytkownik_ogolny w
rejestrze OS/400 o nazwie System_A w EIM. Uzywana przez system Windows metoda uwierzytelniania jest
Kerberos, a nazwa rejestru Windows Active Directory zdefiniowana przez administratora w EIM jest Desktopy. Jedna
z tozsamosci uzytkownikow sposrod tych, ktore administrator chce odwzorowac, jest nazwa uzytkownika Kerberos
sakowalczyk.

Administrator tworzy domyslne powiazanie strategii rejestru z nast¢pujacymi danymi:
* Rejestr zrodtowy Desktopy.

* Rejestr docelowy System_A.

* Tozsamos$¢ uzytkownika docelowego uzytkownik_ogélny.

Rysunek 13: Operacja wyszukiwania zwraca tozsamos¢ uzytkownika docelowego z domyslnego powiazania strategii
rejestru.
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| Rajestr uzytkownikdw Systam A

iSeries uwiytkownik_ogolny
Mavigator
Tnisamf.sr. Nazwa rejestru Nazwa rejestry Tnisamn;r:
uFytkownika sridiowenn docsiowego uFytkowmika
rbdhowego ¢ docelowego uzytkownik_ogdlny
sakowalczyk Deskiopy System_A ?
Y
Strategia
|dentyfikator
Powiazania

A

Typ powigzania | Nazwa rejestru | Nazwa rejestru Tozsamaoss
strategii Zrddiowego docelowego uzytkownika
doceloweago

Rejesir domysiny Deskiopy System_A ulytkownik_ogdlny

Toisamosci uzytkownika

Wszyscy uzytkownicy
Z rejestru Deskiopy

ToisamosE ukytkownika

uzytkownik_ogoiny

Konfiguracja taka umozliwia operacji wyszukiwania odwzorowan odwzorowanie wszystkich nazw uzytkownikow
Kerberos z rejestru Desktopy, w tym nazwy uzytkownika sakowalczyk, na profil uzytkownika OS/400 o nazwie

uzytkownik_ogélny w nastepujacy sposob:

Rejestr i tozsamos$é - DomyS$lne powiazanie |---> Tozsamos$¢
uzytkownika strategii rejestru uzytkownika
zrodlowego docelowego
sakowalczyk w ---> Domyslne powiazanie | ---> uzytkownik_ogolny (w
rejestrze Desktopy strategii rejestru rejestrze System_A)

Operacja wyszukiwania dziata w nastgpujacy sposob:

1. Uzytkownik sakowalczyk loguje si¢ i uwierzytelnia na swoim komputerze desktop z systemem Windows za

pomoca nazwy uzytkownika Kerberos w rejestrze Desktopy.

2. Uzytkownik otwiera program iSeries Navigator, aby uzyska¢ dostgp do danych w systemie System A.

3. System OS/400 uzywa funkcji API EIM do wykonania operacji wyszukiwania EIM z tozsamoscia uzytkownika
zrodtowego sakowalczyk, rejestrem zrodtowym Desktopy i rejestrem docelowym System_A.
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4. Operacja wyszukiwania EIM sprawdza, czy dla rejestrow zrodtowego (Desktopy) i docelowego (System_A)
wlaczono wyszukiwanie odwzorowan. Tak.

5. Operacja wyszukiwania sprawdza, czy istnieje powiazanie zrédtowe identyfikatora, zgodne z dostarczona
tozsamoscia uzytkownika zrodtowego, sakowalczyk, w rejestrze zrodtowym Desktopy. Nie znajduje zgodnego
powiazania identyfikatora.

6. Operacja wyszukiwania sprawdza, czy dla domeny wiaczone jest uzywanie powiazan strategii. Jest wlaczone.

7. Operacja wyszukiwania sprawdza, czy dla rejestru docelowego (System_A) jest wlaczone uzywanie powiazan
strategii. Jest wlaczone.

8. Operacja wyszukiwania sprawdza, czy rejestr zrodtowy (Desktopy) jest rejestrem typu X.509. Nie jest.

9. Operacja wyszukiwania sprawdza, czy istnieje domyslne powiazanie strategii rejestru zgodne z nazwa definicji
rejestru zrodtowego (Desktopy) i nazwa definicji rejestru docelowego (System_A).

10. Operacja wyszukiwania znajduje takie powiazanie i zwraca wartos¢ uzytkownik_ogélny jako tozsamosé
uzytkownika docelowego.

Czasem operacja wyszukiwania EIM zwraca niejednoznaczne wyniki. Moze si¢ tak zdarzy¢ na przyktad jesli wigcej
niz jedna tozsamos¢ uzytkownika docelowego jest zgodna z okreslonymi kryteriami operacji wyszukiwania. Niektdre
aplikacje z obstuga EIM, w tym aplikacje i produkty systemu OS/400, nie potrafia obstuzy¢ takich wynikéw i zglaszaja
btad lub dziataja w sposdb nieprzewidziany. W takich przypadkach moze zajs¢ potrzeba podjecia odpowiednich
dziatan. Mozna na przyktad zmieni¢ konfiguracje EIM lub zdefiniowa¢ dane wyszukiwania dla kazdej tozsamosci
uzytkownika docelowego, aby zapobiec wystapieniu wielu zgodnych tozsamosci uzytkownika docelowego. Ponadto
mozna sprawdzi¢ odwzorowania, aby okresli¢, czy wprowadzone zmiany daja oczekiwany skutek.

Obstuga i wiaczanie strategii odwzorowan EIM

Obstluga strategii odwzorowan EIM umozliwia uzycie powiazan strategii oraz powiazan konkretnego identyfikatora w
domenie EIM. Powiazan strategii mozna uzywac¢ zamiast powiazan identyfikatoréw lub w polaczeniu z nimi.

Obstuga strategii odwzorowan EIM daje mozliwos¢ wiaczania i wytaczania powiazan strategii dla catej domeny lub dla
kazdego wybranego rejestru uzytkownikéw docelowych. EIM umozliwia rowniez okreslenie, czy wybrany rejestr ma
bra¢ udzial w ogdlnych operacjach wyszukiwania odwzorowan. W wyniku tego mozna uzywac obstugi strategii
odwzorowan do bardziej precyzyjnego sterowania zwracaniem wynikéw przez operacje wyszukiwania odwzorowan.

Domys$lnym ustawieniem dla domeny EIM jest wylaczenie dla tej domeny wyszukiwania odwzorowan uzywajacego
powiazan strategii. Gdy dla domeny wylaczone jest korzystanie z powiazan strategii, wszystkie operacje wyszukiwania
odwzorowan dla tej domeny zwracaja wyniki uzywajac tylko konkretnych powiazan identyfikatoréw pomiedzy
tozsamos$ciami uzytkownikow a identyfikatorami EIM.

Domyslnym ustawieniem dla kazdego pojedynczego rejestru jest wlaczony udzial w wyszukiwaniu odwzorowan i
wylaczone korzystanie z powiazan strategii. Wtaczajac korzystanie z powiazan strategii dla pojedynczego rejestru
nalezy si¢ upewnic¢, ze ustawienie to jest wlaczone rowniez dla domeny.

Sa trzy metody skonfigurowania udzialu w wyszukiwaniu odwzorowan i korzystania z powiazan strategii dla kazdego
rejestru:

* Dla danego rejestru nie mozna wcale uzywac operacji wyszukiwania odwzorowan. Innymi stowy aplikacja, ktora
wykonuje operacje wyszukiwania odwzorowania korzystajac z tego rejestru, nie otrzyma zadnych wynikow.

* Operacje wyszukiwania odwzorowan moga uzywac tylko konkretnych powiazan identyfikatorow pomigdzy
tozsamosciami uzytkownikow a identyfikatorami EIM. Wyszukiwanie odwzorowan jest wtaczone dla rejestru, ale
korzystanie z powiazan strategii jest wytaczone.

* Operacje wyszukiwania odwzorowan moga uzywac¢ konkretnych powiazan identyfikatoréw jesli one istnieja, jesli
zas$ nie istnieja, moga uzywac powiazan strategii (wszystkie ustawienia sa wtaczone).

Informacje na temat wtaczania ustawien obstugi strategii odwzorowan i ustawien udziatu w wyszukiwaniu
odwzorowan zawieraja nastgpujace sekcje:

* [Wilaczanie powiazan strategii dla domeny|
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* [Wtaczanie obstugi wyszukiwania odwzorowan i korzystania z powiazan strategii dla rejestru docelowego)

Kontrola dostepu EIM

Uzytkownik EIM to uzytkownik posiadajacy prawa dostepu EIM w oparciu o przynaleznos$¢ do predefiniowanej grupy
uzytkownikéw LDAP dla konkretnej domeny. Okreslajac kontrole dostepu EIM dla uzytkownika dodajemy tego
uzytkownika do okreslonej grupy uzytkownikéw LDAP dla danej domeny. Kazda grupa LDAP ma uprawnienia do
wykonywania konkretnych zadan administracyjnych EIM w tej domenie. To, ktdre zadania administracyjne i jakiego
typu moze wykona¢ uzytkownik, wlacznie z operacjami wyszukiwania, jest okreslone przez grupg kontroli dostepu, do
ktérej dany uzytkownik EIM nalezy.

Uwaga: Aby skonfigurowac¢ odwzorowania EIM, nalezy udowodni¢ swoje uprawnienia w kontekscie sieci, a nie
jednego konkretnego systemu. Autoryzacja do konfigurowania EIM nie jest oparta na uprawnieniach profilu
uzytkownika systemu OS/400, ale na uprawnieniach kontroli dostgpu EIM. Odwzorowania EIM to zaséb
sieciowy, a nie zasob dla jednego, okreslonego systemu; w konsekwencji EIM przy konfiguracji nie
uwzglednia uprawnien specjalnych charakterystycznych dla systemu OS/400, takich jak *ALLOBJ i
*SECADM. Gdy odwzorowania EIM sa juz skonfigurowane, autoryzacja wymagana do wykonania zadan
moze by¢ oparta na réznych typach uzytkownikow, w tym na profilach uzytkownikéw OS/400. Na przyktad
produkt IBM Directory Server for iSeries (LDAP) uznaje profile uzytkownikéw OS/400 z uprawnieniami
specjalnymi *ALLOBJ i *IOSYSCFG za administratorow katalogu.

Tylko uzytkownicy z prawem dostepu administratora EIM moga dodawa¢ innych uzytkownikéw do grupy kontroli
dostgpu EIM lub zmienia¢ ich ustawienia kontroli dostgpu. Zanim uzytkownik stanie si¢ cztonkiem grupy kontroli
dostgpu EIM, musi mie¢ pozycj¢ w serwerze katalogdw dziatajacym jako kontroler domeny EIM. Ponadto tylko
okreslone rodzaje uzytkownikow moga naleze¢ do grupy kontroli dostgpu EIM. Tozsamo$¢ uzytkownika moze mie¢
posta¢ nazwy uzytkownika Kerberos, nazwy wyrdzniajacej LDAP lub profilu uzytkownika OS/400, dopdki jest ona
zdefiniowana w serwerze katalogow.

Uwaga: Aby udostepni¢ w EIM nazwe uzytkownika Kerberos, w systemie musi by¢ skonfigurowana ushuga
uwierzytelniania sieciowego. Aby udostgpni¢ w EIM profile uzytkownikéw OS/400, na serwerze katalogow nalezy
skonfigurowac przyrostek obiektow systemowych. Umozliwia on serwerowi katalogow odniesienie do obiektow
systemowych OS/400 takich jak profile uzytkownikow OS/400.

Ponizej przedstawiono krotki opis funkcji, ktére moga wykonywac poszczegdlne grupy uprawnien EIM:

* Administrator LDAP. Administrator LDAP jest to specjalna nazwa wyrdzniajaca w katalogu, jest on
administratorem dla catego katalogu. W ten sposob administrator LDAP ma dostgp do wszystkich funkcji
administracyjnych EIM oraz dostep do catego katalogu. Uzytkownik z ta kontrola dostgpu moze wykonywac
nastepujace funkcje:

— Tworzenie domeny.

— Usuwanie domeny.

— Tworzenie i usuwanie identyfikatorow EIM.

— Tworzenie i usuwanie definicji rejestrow EIM.

— Tworzenie i usuwanie powiazan zrédlowych, docelowych i administracyjnych.
— Tworzenie i usuwanie powiazan strategii.

— Tworzenie i usuwanie filtrow certyfikatow.

— Wiaczanie i wyltaczanie korzystania z powiazan strategii dla domeny.
— Wiaczanie i wylaczanie wyszukiwania odwzorowan dla rejestru.

— Wilaczanie i wylaczanie powiazan strategii dla rejestru.

— Wykonywanie operacji wyszukiwania EIM.

— Pobieranie powiazan identyfikatorow, powiazan strategii, filtrow certyfikatow, identyfikatoréw EIM i definicji
rejestrow EIM.

— Dodawanie, usuwanie i wy$wietlanie informacji o kontroli dostgpu EIM.
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Administrator EIM. Uzytkownik nalezacy do tej grupy kontroli dostgpu moze zarzadza¢ wszystkimi danymi EIM
w domenie EIM. Uzytkownik z ta kontrola dostgpu moze wykonywa¢ nastgpujace funkcje:

— Usuwanie domeny.

— Tworzenie i usuwanie identyfikatorow EIM.

— Tworzenie i usuwanie definicji rejestrow EIM.

— Tworzenie i usuwanie powiazan zrédlowych, docelowych i administracyjnych.
— Tworzenie i usuwanie powiazan strategii.

— Tworzenie i usuwanie filtrow certyfikatow.

— Wiaczanie i wylaczanie korzystania z powiazan strategii dla domeny.

— Wiaczanie i wylaczanie wyszukiwania odwzorowan dla rejestru.

— Wiaczanie i wylaczanie powiazan strategii dla rejestru.

— Wykonywanie operacji wyszukiwania EIM.

— Pobieranie powiazan identyfikatorow, powiazan strategii, filtrow certyfikatow, identyfikatoréw EIM i definicji
rejestrow EIM.

— Dodawanie, usuwanie i wyswietlanie informacji o kontroli dostgpu EIM.

Administrator identyfikatoréw. Uzytkownik nalezacy do tej grupy kontroli dostgpu moze dodawac i zmienia¢
identyfikatory EIM i zarzadza¢ powiazaniami zrédtowymi i administracyjnymi. Uzytkownik z ta kontrola dostgpu
moze wykonywac nastepujace funkcje:

— Tworzenie identyfikatorow EIM.

— Dodawanie i usuwanie powiazan zrodtowych.

— Dodawanie i usuwanie powiazan administracyjnych.
— Wykonywanie operacji wyszukiwania EIM.

— Pobieranie powiazan identyfikatorow, powiazan strategii, filtrow certyfikatdw, identyfikatoréw EIM i definicji
rejestrow EIM.

Operacje odwzorowania EIM. Uzytkownik nalezacy do tej grupy kontroli dostgpu moze przeprowadzaé¢ operacje
wyszukiwania odwzorowan EIM. Uzytkownik z ta kontrola dostgpu moze wykonywac nastgpujace funkcje:

— Wykonywanie operacji wyszukiwania EIM.

— Pobieranie powiazan identyfikatorow, powiazan strategii, filtrow certyfikatow, identyfikatorow EIM i definicji
rejestrow EIM.

Administrator rejestrow. Uzytkownik nalezacy do tej grupy kontroli dostgpu moze zarzadza¢ wszystkimi
definicjami rejestrow EIM. Uzytkownik z ta kontrola dostepu moze wykonywac nastepujace funkcje:

— Dodawanie i usuwanie powiazan docelowych.

— Tworzenie i usuwanie powiazan strategii.

— Tworzenie i usuwanie filtrow certyfikatow.

— Wiaczanie i wylaczanie wyszukiwania odwzorowan dla rejestru.

— Wiaczanie i wylaczanie powiazan strategii dla rejestru.

— Wykonywanie operacji wyszukiwania EIM.

— Pobieranie powiazan identyfikatorow, powiazan strategii, filtrow certyfikatow, identyfikatorow EIM i definicji
rejestrow EIM.

Administrator dla wybranych rejestrow. Uzytkownik nalezacy do tej grupy kontroli dostgpu moze zarzadzac
informacjami EIM tylko dla okreslonej definicji rejestru uzytkownikow (na przyktad Rejestr_X). Uzytkownik
nalezacy do tej grupy kontroli dostgpu moze takze dodawac i usuwac powiazania docelowe tylko dla okreslone;j
definicji rejestru uzytkownikow. Aby w petni wykorzystac¢ operacje wyszukiwania odwzorowan i powiazania
strategii, uzytkownik z ta kontrola dostgpu powinien mie¢ rowniez kontrolg dostgpu Operacje odwzorowania EIM.
Ta kontrola dostgpu umozliwia uzytkownikowi wykonanie nastgpujacych funkcji dla okreslonych autoryzowanych
definicji rejestrow:

— Tworzenie, usuwanie i wyswietlanie powiazan docelowych tylko dla okreslonych definicji rejestrow EIM.

— Dodawanie i usuwanie domyslnych powiazan strategii domeny.
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— Dodawanie i usuwanie powiazan strategii tylko dla okreslonych definicji rejestrow.

— Dodawanie filtrow certyfikatow tylko dla okreslonych definicji rejestrow.

— Wiaczanie i wylaczanie wyszukiwania odwzorowan tylko dla okreslonych definicji rejestrow.

— Wlaczanie i wylaczanie powiazan strategii tylko dla okreslonych definicji rejestrow.

— Pobieranie identyfikatorow EIM.

— Pobieranie powiazan identyfikatorow i filtrow certyfikatow tylko dla okreslonych definicji rejestrow.

— Pobieranie informacji definicji rejestru EIM tylko dla okreslonych definicji rejestrow.

Uwaga: Uzytkownik z kontrola dostepu Administrator wybranych rejestrow i Operacje wyszukiwania

odwzorowan EIM moze wykonywac nastepujace funkcje:

— Dodawanie i usuwanie powiazan strategii tylko dla okreslonych rejestréw.

— Wykonywanie operacji wyszukiwania EIM.

— Pobieranie wszystkich powiazan identyfikatorow, powiazan strategii, filtrow certyfikatow,
identyfikatorow EIM 1 definicji rejestrow EIM.

Aby okresli¢, czy dana grupa kontroli dostgpu EIM ma uprawnienia do wykonania konkretnego dziatania, zapoznaj sig

ze stronami:

* [Grupa kontroli dostepu EIM: uprawnienie AP]|

* [Grupa kontroli dostepu EIM: uprawnienie zadania EIM|

Grupa kontroli dostepu EIM: uprawnienie API
Ponizsze tabele zostaly pogrupowane wedtug operacji EIM, ktére wykonuja dane funkcje API. Na poszczegolne tabele
sktadaja si¢ funkcje API EIM, rozne grupy kontroli dostgpu EIM i uprawnienia grupy kontroli dostgpu do
wykonywania danej funkcji EIM.

Tabela 1. Praca z domenami

Wyszukiwanie Administrator

Administrator Administrator Administrator odwzorowan Administrator dla wybranego
Funkcja API EIM LDAP EIM identyfikatorow | EIM rejestru rejestru
eimChangeDomain X X - - - -
eimCreateDomain X - - - - -
eimDeleteDomain X X - - - -
eimListDomains X X - - - -
Tabela 2. Praca z identyfikatorami

Administrator Wyszukiwanie

Administrator Administrator identyfikatorow | odwzorowan Administrator Administrator
Funkcja API EIM LDAP EIM EIM EIM rejestrow EIM rejestru X EIM
eimAddIdentifier X X X - - -
eimChangeldentifier X X X - - -
eimListIdentifiers X X X X X X
eimRemoveldentifier X X - - - -
eimGetAssociated X X X X X X

Identifiers
Tabela 3. Praca z rejestrami
Administrator Wyszukiwanie

Administrator Administrator identyfikatorow | odwzorowan Administrator Administrator
Funkcja API EIM LDAP EIM EIM EIM rejestrow EIM rejestru X EIM
eimAddApplication X X - - - -

Registry
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Tabela 3. Praca z rejestrami (kontynuacja)

Administrator Wyszukiwanie
Administrator Administrator identyfikatorow | odwzorowan Administrator Administrator
Funkcja API EIM LDAP EIM EIM EIM rejestrow EIM rejestru X EIM
eimAddSystemRegistry | X X - - - -
eimChangeRegistry X X - - X X
eimChange X X - - X X
RegistryUser
eimChangeRegistryAlias | X X - - X X
eimGetRegistry X X X X X X
NameFromAlias
eimListRegistries X X X X X X
eimListRegistry X X X X X X
Powiazania
eimListRegistryAliases X X X X X X
eimListRegistry X X X X X X
Uzytkownicy
eimRemoveRegistry X X - - - -

Tabela 4. Praca z powigzaniami identyfikatorow. Dla funkcji APl eimAddAssociation() i eimRemoveAssociation()
istnieja cztery parametry okreslajace typ dodawanego lub usuwanego powigzania. Uprawnienie do tych funkcji API
zalezy od typu powigzania podanego w tych parametrach. W ponizszej tabeli dla kazdej z tych funkcji APl podano typ

powigzania.
Administrator Wyszukiwanie
Administrator Administrator identyfikatorow | odwzorowan Administrator Administrator
Funkcja API EIM LDAP EIM EIM EIM rejestrow EIM rejestru X EIM
eimAddAssociation X X X - - -
(administracyjne)
eimAddAssociation X X X - - -
(zrodtowe)
eimAddAssociation X X X - X X
(zrodtowe i docelowe)
eimAddAssociation X X - - X X
(docelowe)
eimListAssociations X X X X X X
eimRemoveAssociation | X X X - - -
(administracyjne)
eimRemoveAssociation | X X X - - -
(zrédlowe)
eimRemoveAssociation | X X X - X X
(zrodlowe 1 docelowe)
eimRemoveAssociation | X X - - X X
(docelowe)
Tabela 5. Praca z powigzaniami strategii
Administrator Wyszukiwanie
Administrator Administrator identyfikatorow | odwzorowan Administrator Administrator
Funkcja API EIM LDAP EIM EIM EIM rejestrow EIM rejestru X EIM
eimAddPolicyAssociation | X X - - X X
eimAddPolicyFilter X X - - X X
eimListPolicyFilters X X X X X X
eimRemove X X X X
PolicyAssociation
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Tabela 5. Praca z powigzaniami strategii (kontynuacja)

Administrator Wyszukiwanie
Administrator Administrator identyfikatorow | odwzorowan Administrator Administrator
Funkcja API EIM LDAP EIM EIM EIM rejestrow EIM rejestru X EIM
eimRemovePolicyFilter |- - - - -
Tabela 6. Praca z odwzorowaniami
Administrator Wyszukiwanie
Administrator Administrator identyfikatorow | odwzorowan Administrator Administrator
Funkcja API EIM LDAP EIM EIM EIM rejestrow EIM rejestru X EIM
eimGetAssociatedIdentifief X X X X X X
eimGetTargetFromlIdentifigrX X X X X X
eimGetTargetFromSource | X X X X X X
Tabela 7. Praca z dostepem
Administrator Wyszukiwanie
Administrator Administrator identyfikatorow | odwzorowan Administrator Administrator
Funkcja API EIM LDAP EIM EIM EIM rejestrow EIM rejestru X EIM
eimAddAccess X X - - - -
eimListAccess X X - - - -
eimListUserAccess X X - - - -
eimQueryAccess X X - - - -
eimRemoveAccess X X - - - -

Grupa kontroli dostepu Enterprise Identity Mapping: uprawnienie zadania EIM
Ponizsza tabela przedstawia relacje miedzy réznymi grupami kontroli dostgpu EIM a zadaniami EIM, ktore moga one

wykonac.

W tabeli nie jest wymieniony administrator LDAP, jednak ten poziom kontroli dostgpu jest wymagany do utworzenia
nowej domeny EIM. Administrator LDAP ma réwniez taka sama kontrolg dostgpu jak administrator EIM, ale
administrator EIM nie ma nadawanej automatycznie kontroli dostgpu administratora LDAP.

Tabela 8. Tabela 1: Grupy kontroli dostepu EIM

aplikacji

Zadanie EIM Administrator Administrator Operacje Administrator Administrator dla
EIM identyfikatorow wyszukiwania rejestru wybranego
odwzorowania rejestru
EIM
Tworzenie domeny - - - - -
Usuwanie domeny X - - - -
Modyfikacja X - - - -
domeny
Wiaczenie/wylaczenie X - - - -
powiazan strategii
dla domeny
Wyszukiwanie X - - - -
domen
Dodanie rejestru X - - - -
systemu
Dodanie rejestru X - - - -

38  Serwer iSeries: Enterprise Identity Mapping (EIM)




Tabela 8. Tabela 1: Grupy kontroli dostepu EIM (kontynuacja)

Zadanie EIM Administrator Administrator Operacje Administrator Administrator dla
EIM identyfikatorow wyszukiwania rejestru wybranego
odwzorowania rejestru
EIM
Usuwanie rejestru X - - - -
Modyfikacja X - - X X
rejestru
Whaczenie/wylaczenil X - - X X
wyszukiwania
odwzorowan dla
rejestru
Wtaczenie/wyltaczeni X - - X X
powiazan strategii
dla rejestru
Wyszukiwanie X X X X X
rejestrow
Dodawanie X X - - -
identyfikatora
Usuwanie X - - - -
identyfikatora
Modyfikacja X X - - -
identyfikatora
Wyszukiwanie X X X X X
identyfikatorow
Odtwarzanie X X X X X
powiazanych
identyfikatorow
Dodawanie/usuwanie X X - - -
powiazania
administracyjnego
Dodawanie/usuwanie X X - - -
powiazania
zroédlowego
Dodawanie/usuwanig X - - X X
powiazania
docelowego
Dodawanie/usuwanig X - - X X
powiazania strategii
Dodawanie/usuwanie X - - X X
filtrow certyfikatow
Wyszukiwanie X X X X X
filtrow certyfikatow
Wyszukiwanie X X X X X
powiazan
Wyszukiwanie X X X X X

powiazan strategii
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Tabela 8. Tabela 1: Grupy kontroli dostepu EIM (kontynuacja)

Zadanie EIM

Administrator
EIM

Administrator
identyfikatorow

Operacje
wyszukiwania
odwzorowania

EIM

Administrator
rejestru

Administrator dla
wybranego
rejestru

Odtwarzanie
powiazania
docelowego z
powiazania
zrédtowego

X

Odtwarzanie
powiazania
docelowego z
identyfikatora

Modyfikacja
uzytkownikow
rejestru

Wyszukiwanie
uzytkownikow
rejestru

Modyfikacja aliasu
rejestru

Wyszukiwanie
aliasow rejestrow

Odtworzenie
rejestrow z aliasow

Dodawanie/usuwanig
kontroli dostgpu
EIM

Wyswietlenie
cztonkéw grupy
kontroli dostgpu

Wyswietlenie
kontroli dostgpu
EIM dla
konkretnego
uzytkownika

Tworzenie
zapytania dla
kontroli dostgpu
EIM

Koncepcje dotyczace LDAP w kontekscie EIM

Do przechowywania danych EIM uzywa serwera LDAP jako [kontrolera domeny| Dlatego nalezy zrozumieé niektore
pojgcia zwiazane z LDAP, odnoszace si¢ do konfigurowania i uzywania EIM w przedsigbiorstwie. Na przyktad mozna
uzy¢ nazwy wyroézniajacej LDAP jako tozsamosci uzytkownika do skonfigurowania EIM i uwierzytelnienia na
kontrolerze domeny EIM.

Aby lepiej zrozumie¢ konfigurowanie i uzywanie EIM, nalezy zrozumie¢ nastgpujace pojgcia zwiazane z LDAP:

* [Nazwa wyrozniajacal
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* [Nadrzedna nazwa wyrdzniajacal

* [Schemat LDAP i inne uwagi dotyczace EIM|

Nazwa wyrdzniajaca

Nazwa wyrozniajaca jest pozycja LDAP jednoznacznie identyfikujaca i opisujaca pozycje w serwerze katalogow
(LDAP). Do skonfigurowania serwera katalogéw tak, aby przechowywat informacje domeny EIM, mozna uzy¢
kreatora konfiguracji EIM. Poniewaz EIM uzywa serwera katalogow do przechowywania danych EIM, nazwy
wyrdzniajace mozna wykorzystywac jako sposob uwierzytelniania w kontrolerze domeny EIM.

Nazwy wyrdzniajace sktadaja sig¢ z nazwy pozycji oraz z nazw, zamieszczonych w kolejnosci od dotu do gory,
obiektow znajdujacych sig nad nia w katalogu LDAP. Przyktadem pelnej nazwy wyrozniajacej jest cn=Jan Kowalski,
0=IBM, c=US. Kazda pozycja zawiera co najmniej jeden atrybut, ktory jest uzywany do nadania nazwy pozycji.
Atrybut nazywajacy jest okreslany jako wzgledna nazwa wyrozniajaca (RDN) pozycji. Pozycja powyzej danej nazwy
RDN jest nazywana nadrzedna nazwa wyrdzniajaca. W powyzszym przyktadzie cn=Tim Jones nazywa pozycje, jest
wiec nazwa RDN. Okreslenie 0=IBM, c=US jest nadrzedna nazwa wyrdzniajaca dla cn=Tim Jones. Wiecej
informacji na temat sposobu uzywania tych nazw przez EIM zawiera sekcjal“Naerana nazwa WyréZniajqca”l

Poniewaz EIM uzywa serwera katalogéw do przechowywania danych EIM, mozna uzy¢ nazwy wyrdzniajacej dla
tozsamosci uzytkownika w celu uwierzytelnienia w [kontrolerze domeny] Mozna réwniez uzy¢ nazwy wyrézniajacej dla
tozsamosci uzytkownika, ktory konfiguruje EIM dla serwera iSeries. Nazw wyrézniajacych mozna uzywac podczas:

* konfigurowania serwera katalogow jako kontrolera domeny EIM, zadanie to wykonuje sig, tworzac i uzywajac
nazwy wyrozniajacej identyfikujacej administratora LDAP w serwerze Directory; jesli serwer Directory nie zostat
wczesniej skonfigurowany, mozna go skonfigurowa¢ podczas uzywania kreatora konfiguracji EIM do tworzenia i
podtaczania nowej domeny,

* stosowania kreatora konfiguracji EIM do wybrania typu tozsamosci uzytkownika, ktorej kreator ma uzywac do
nawiazywania polfaczenia z kontrolerem domeny EIM; nazwa wyrdzniajaca to jeden z dopuszczalnych typow
uzytkownika; nazwa wyrdzniajaca musi reprezentowa¢ uzytkownika, ktéry ma uprawnienia do tworzenia obiektow
w lokalnej przestrzeni nazw serwera Directory,

* stosowania kreatora konfiguracji EIM do wybrania typu uzytkownika w celu wykonania operacji EIM w imieniu
funkcji systemu operacyjnego; do operacji tych naleza wyszukiwanie odwzorowan i usuwanie powiazan podczas
usuwania lokalnego profilu uzytkownika OS/400; nazwa wyrozniajaca to jeden z dopuszczalnych typow
uzytkownika;

* laczenia sig z kontrolerem domeny w celu wykonania zadan administrowania EIM, na przyktad zarzadzania
rejestrami i identyfikatorami oraz wykonania operacji wyszukiwania odwzorowan.

» Tworzenie filtrow certyfikatow do okreslenia zasiggu powiazania strategii filtrow certyfikatow. Podczas tworzenia

filtru certyfikatu nalezy poda¢ dane nazwy wyrozniajacej dla podmiotu lub dostawcy lub certyfikat, w celu
okreslenia kryterium uzywanego przez filtr do okreslenia, ktore certyfikaty sa objete powiazaniem strategii.

Wigcej informacji na temat nazw wyrdzniajacych i sposobu ich uzywania przez LDAP zawiera temat dotyczacy
[zwiazanych z serwerem Directory|

Nadrzedna nazwa wyrozniajaca

Nadrzedna nazwa wyrdzniajaca jest pozycja w przestrzeni nazw serwera katalogow LDAP. Pozycje serwera LDAP
tworza strukture hierarchiczna, ktéra moze odzwierciedla¢ granice polityczne, geograficzne, organizacyjne lub granice
domeny. Nazwe wyrdzniajaca uwaza si¢ za nadrzedna nazwe wyrozniajaca, gdy nazwa ta jest pozycja katalogu
bezposrednio nadrzedna nad dana nazwa wyrozniajaca.

Przyktadem pelnej nazwy wyrodzniajacej jest cn=Tim Jones, 0=IBM, c=US. Kazda pozycja zawiera co najmniej jeden
atrybut, ktdry jest uzywany do nadania nazwy pozycji. Atrybut nazywajacy jest okreslany jako wzgledna nazwa
wyrozniajaca (RDN) pozycji. Pozycja powyzej danej nazwy RDN jest nazywana nadrzedna nazwa wyrozniajaca. W
powyzszym przyktadzie cn=Tim Jones nazywa pozycje, jest wiec nazwa RDN. Okreslenie 0=IBM, c=US jest
nadrzedna nazwa wyrozniajaca dla cn=Tim Jones.

Odwzorowania EIM uzywaja serwera katalogow jako [kontrolera domeny do przechowywania danych domeny EIM.
Nadrzgdna nazwa wyrdzniajaca w potaczeniu z nazwa domeny EIM okresla potozenie danych domeny EIM w
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przestrzeni nazw serwera katalogdw. Podczas uzywania kreatora konfiguracji EIM do utworzenia i podtaczenia nowe;j
domeny mozna okresli¢ nadrzedna nazwe¢ wyrozniajaca dla tworzonej domeny. Stosujac nadrzedna nazwe
wyrozniajaca mozna okreslic miejsce, w ktorym maja znajdowac si¢ dane EIM w przestrzeni nazw dla tej domeny.
Jesli nadrzedna nazwa wyrozniajaca nie zostanie podana, dane EIM znajduja si¢ w przestrzeni nazw w miejscu
wskazywanym przez przyrostek a domyslnym potozeniem danych domeny EIM jest ibm-eimDomainName=EIM.

Wiicei informacji na temat nazw wyrozniajacych i sposobu ich uzywania zawiera sekcjalPoj gcia zwiazane z serwereml

Schemat LDAP i inne uwagi dotyczace EIM

W wersji V5R3 odwzorowanie EIM wymaga, aby kontroler domeny byt udostgpniany przez serwer katalogow
obstugujacy protokét LDAP w wersji 3. Ponadto serwer katalogow musi akceptowac schemat EIM i rozrdzniac
nastgpujace atrybuty i klasy obiektow:

e Atrybut ibm-entryUUID.

* Typy ibmattributetypes:

aclEntry

aclPropagate
— aclSource
— entryOwner
— ownerPropagate
— ownerSource
* Atrybuty EIM, w tym trzy nowe atrybuty do obstugi powiazania strategii:
— ibm-eimAdditionallnformation
— ibm-eimAdminUserAssoc
— ibm-eimDomainName, ibm-eimDomainVersion,
— ibm-eimRegistryAliases
— ibm-eimRegistryEntryName
— ibm-eimRegistryName
— ibm-eimRegistryType
— ibm-eimSourceUserAssoc
— ibm-eimTargetldAssoc
— ibm-eimTargetUserName
— ibm-eimUserAssoc
— ibm-eimFilterType
— ibm-eimFilterValue

ibm-eimPolicyStatus

* Klasy obiektow EIM, w tym trzy nowe klasy do obshugi powiazania strategii:
— ibm-eimApplicationRegistry
— ibm-eimDomain
— ibm-eimldentifier
— ibm-eimRegistry
— ibm-eimRegistryUser
— ibm-eimSourceRelationship
— ibm-eimSystemRegsitry
— ibm-eimTargetRelationship
— ibm-eimFilterPolicy
— ibm-eimDefaultPolicy
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— ibm-eimPolicyListAux

Wersja VSR3 serwera IBM Directory Server for iSeries udostgpnia niezbedna obstuge. Wigcej informacji o tym, ktore
serwery katalogoéw IBM udostepniaja obstuge wymagana przez EIM oraz uwagi dotyczace kontrolerow domeny EIM
zawiera sekcja [Planowanie kontrolera domeny EIM|

Jesli serwer katalogéw w systemie iSeries w wersji VSR2 jest juz uzywany jako kontroler domeny EIM, nalezy
zaktualizowa¢ schemat LDAP i obstuge EIM dla tego serwera katalogdw, aby nadal go uzywac do zarzadzania danymi

domeny EIM w wersji VSR3. Wigcej informacji na ten temat zawiera strona [iSeries LDAP s wserwisic WWW
firmy IBM.

Pojecia zwigzane z serwerem iSeries i EIM

Odwzorowania EIM mozna zaimplementowac na dowolnej platformie IBM e(logo)server. Jednak podczas
implementacji EIM na serwerze iSeries nalezy zwroci¢ uwagg na pewne informacje, ktore sa charakterystyczne dla
implementacji tego serwera. Ponizej przedstawione zostaty informacje o aplikacjach OS/400 z obstuga EIM, uwagi
dotyczace profili uzytkownikow i inne tematy pomocne w efektywnym korzystaniu z EIM w systemie iSeries:

+ [Uwagi dotyczace profili uzytkownikéw 0S/400 i odwzorowan EIM|
+ [Kontrola 0S/400 a EIM|
+ [Aplikacje z obstuga EIM dla systemu OS/400|

Uwagi dotyczace profili uzytkownikéw 0S/400 i odwzorowan EIM

Mozliwos$¢ wykonywania zadan w EIM nie jest oparta na uprawnieniu profilu uzytkownika OS/400, ale na
uprawnieniu[“Kontrola dostepu EIM” na stronie 34} Jednak sa pewne zadania dodatkowe, ktre nalezy wykona¢, aby
skonfigurowa¢ system OS/400 do korzystania z odwzorowan EIM. Zadania te wymagaja profilu uzytkownika systemu
0S/400 z odpowiednimi uprawnieniami specjalnymi.

Aby za pomoca programu iSeries Navigator skonfigurowac system OS/400 do korzystania z EIM, profil uzytkownika
musi mie¢ nastgpujace uprawnienia specjalne:

* Administrator ochrony (*SECADM).
* Wszystkie obiekty (*ALLOBJ).
* Konfiguracja systemu (*IOSYSCFGQG).

Rozszerzenie komend profilu uzytkownika 0OS/400 dla identyfikatoréw EIM

Po skonfigurowaniu w systemie odwzorowan EIM mozna uzywa¢ nowego parametru komend [Tworzenie profilu]
luzytkownika (Create user profild - CRTUSRPRF) i Zmiana profilu uzytkownika (Change user profile - CHGUSRPRF)
nazwanego EIMASSOC. Parametr ten stuzy do definiowania powiazan identyfikatora EIM dla okreslonego profilu
uzytkownika dla rejestru lokalnego.

Uzywajac tego parametru, nalezy poda¢ nastgpujace informacje:
* Nazwa identyfikatora EIM, moze to by¢ nazwa nowa lub istnicjaca.

* Opcja dzialania dla powiazania, moze to by¢ dodanie (*ADD), zastapienie (*REPLACE) lub usunigcie (*REMOVE)
podanego powiazania.

Uwaga: Aby skonfigurowaé¢ nowe powiazanie, uzyj *ADD. Opcja *REPLACE jest przydatna, jesli na przyktad
wczesniej zdefiniowane zostato powiazanie do ztego identyfikatora. Opcja ta usuwa istniejace powiazania
danego rodzaju dla rejestru lokalnego do dowolnych innych identyfikatorow, a nastgpnie dodaje jedno,
podane w parametrze. Opcja *REMOVE usuwa dowolne podane powiazania z podanego identyfikatora.

* Rodzaj powiazania identyfikatora, moze to by¢ powiazanie docelowe, zrédtowe, docelowe i zrédlowe lub
administracyjne.

* Czy utworzy¢ podany identyfikator EIM, jesli jeszcze nie istnieje.
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Zazwyczaj powiazanie docelowe jest tworzone dla profilu OS/400 w srodowisku pojedynczego logowania. Po
utworzeniu komenda potrzebnego powiazania docelowego dla profilu uzytkownika (i, jesli to potrzebne, identyfikatora
EIM) mozna utworzy¢ odpowiadajace mu powiazanie zrodtowe. Do utworzenia powiazania zrédlowego dla innej
tozsamosci uzytkownika, na przyklad nazwy uzytkownika Kerberos, z ktora uzytkownik wpisuje si¢ do sieci, mozna
uzy¢ programu iSeries Navigator.

Podczas konfigurowania odwzorowan EIM dla systemu podawana jest tozsamos$¢ uzytkownika i hasto dla systemu
uzywane do wykonywania operacji EIM w systemie operacyjnym. Ta tozsamo$¢ uzytkownika musi mie¢ uprawnienie
EIM umozliwiajace tworzenie identyfikatorow i dodawanie powiazan.

Hasta profili uzytkownikéw 0S/400 i odwzorowania EIM

Podstawowym celem administratora konfigurujacego odwzorowania EIM jako czg$¢ srodowiska pojedynczego
logowania jest zmniejszenie naktadow pracy na zarzadzanie hastami uzytkownikow w przedsigbiorstwie. Uzywajac
odwzorowania tozsamosci udostgpnianego przez EIM wraz z uwierzytelnianiem Kerberos masz pewnos¢, ze
uzytkownicy musza mniej razy si¢ logowac¢ i pamigta¢ mniej haset. Korzys$cia jest mniej zgltoszen zwiazanych z
problemami z odwzorowanymi tozsamosciami uzytkownikow, takich jak zerowanie haset zapomnianych przez
uzytkownikdw. Jednak nadal dziataja reguly haset strategii ochrony i nadal trzeba zarzadza¢ tymi profilami
uzytkownikéw dla uzytkownikdw, ktorych hasta stracity waznosc.

Aby osiagna¢ wigksze korzysci ze srodowiska pojedynczego logowania, mozna rozwazy¢ zmiang ustawien haset dla
tych profili uzytkownikéw, ktore sa docelowe w odwzorowywaniu tozsamosci. Uzytkownik bedacy docelowym w
odwzorowywaniu tozsamosci nie musi udostgpnia¢ hasta profilu uzytkownika przy dostgpie do systemu iSeries lub
lzasobow 0S/400 z obstuga EIM Dla typowych uzytkownikow mozna zmieni¢ ustawienie hasta na *NONE, aby zadne
hasto nie bylo uzywane z profilem uzytkownika. Wtasciciel tego profilu uzytkownika nie potrzebuje hasta dzigki
odwzorowywaniu tozsamosci i pojedynczemu logowaniu. Ustawienie hasta na *NONE bedzie korzystne, gdyz nie
trzeba bedzie zarzadza¢ wazno$cia hasta; ponadto nikt nie uzyje tego profilu do bezposredniego wpisania si¢ do
serwera iSeries lub dostepu do zasobdéw OS/400 z obstuga EIM. Mozna jednak zostawi¢ warto$¢ hasta dla profili
uzytkownikdéw administratoréw na wypadek, gdyby potrzebowali oni kiedykolwiek wpisac¢ si¢ bezposrednio do
systemu iSeries. Na przyktad gdy kontroler domeny EIM jest wytaczony i odwzorowywanie tozsamosci nie dziala,
administrator moze potrzebowaé wpisac si¢ bezposrednio do systemu iSeries zanim problem z kontrolerem domeny nie
zostanie rozwiazany.

Kontrola 0OS/400 dla EIM

Wykonanie kontroli jest niezwykle istotne dla calego planu ochrony. Podczas konfigurowania i uzywania EIM mozna
skonfigurowac obstugg kontroli dla serwera katalogéw zapewniajac odpowiedni poziom odpowiedzialnosci wymagany
przez strategig ochrony. Obstuga kontroli moze by¢ na przyktad pomocna przy okresleniu, ktory z uzytkownikow
odwzorowanych przez|powiazanie strategiil wykonat dzialanie w systemie lub zmienit obiekt.

Wigcej informacji na temat obstugi kontroli dla IBM Directory Server for iSeries (LDAP) zawiera temat w
Centrum informacyjnym IBM Directory Server for iSeries (LDAP). Wérod informacji tych znajduja si¢ rowniez
odpowiednie odniesienia do ustawien i zatozen zwiazanych z kontrola OS/400 potrzebnych do upewnienia sig, ze
kontrola serwera katalogdw zostata skonfigurowana poprawnie.

Aplikacje z obstuga EIM dla systemu 0S/400

Ponizsze aplikacje systemu OS/400 mozna skonfigurowa¢ tak, aby uzywaty odwzorowan EIM:

* Serwery hostow OS/400 (uzywane obecnie przez programy iSeries Access for Windows i iSeries Navigator)
» Serwer Telnet Server (uzywany obecnie przez PC5250 i IBM Websphere Host On-Demand)

* QFileSrv.400 ODBC (umozliwia uzycie pojedynczego logowania przez SQL)

* JDBC (umozliwia uzycie EIM przez SQL)

* Distributed Relational Database Architecture (DRDA) (umozliwia uzycie EIM przez SQL)

* IBM WebSphere Host On-Demand Version 8, (opcja Web Express Logon)

* NetServer
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Planowanie EIM

Plan implementacji jest niezbedny do pomys$lnego skonfigurowania i korzystania z EIM w przedsigbiorstwie. Aby
utworzy¢ plan, nalezy zebra¢ dane o systemach, aplikacjach i uzytkownikach, ktorzy beda korzystali z EIM. Zebrane
informacje beda pomocne podczas podejmowania decyzji dotyczacej najlepszego skonfigurowania EIM dla danego
przedsigbiorstwa.

Poniewaz EIM jest opracowana przez firm¢ IBM ¢! ggspryip  technologia infrastruktury dostepna dla wszystkich
platform IBM, planowanie implementacji zalezy od platform w danym przedsigbiorstwie. Pewne zadania planowania
sa specyficzne dla konkretnej platformy, jednak wicle zadan planowania dotyczy wszystkich platform IBM. Nalezy
zapoznac si¢ z ogdlnymi zadaniami planowania i utworzy¢ ogdlny plan implementacji. Wigcej informacji na temat
planowania implementacji EIM zawieraja nastgpujace strony:

|+ |Planowanie EIM dla|{4 ? BTVer Materialy pomocne przy tworzeniu ogdlnego planu implementacji EIM.

|« [Planowanie EIM dla OS/400|Materialy pomocne przy tworzeniu planu konfiguracji dla implementacji EIM w
| systemie OS/400.

Planowanie EIM dla serwera eServer

I

| Plan implementacji jest niezbedny do pomysinego skonfigurowania i korzystania z EIM w przedsigbiorstwie

| uzywajacym wielu platform. Aby utworzy¢ plan implementacji, nalezy zebra¢ dane o systemach, aplikacjach i

| uzytkownikach, ktorzy beda korzystali z EIM. Zebrane informacje zostana wykorzystane przy podejmowaniu decyzji
| dotyczacej najlepszego skonfigurowania EIM dla danego $srodowiska wielu platform.

Ponizsza lista przedstawia przewodnik przejscia przez zadania planowania, ktore nalezy wykonac¢, zanim rozpocznie
si¢ konfigurowanie i uzywanie odwzorowan EIM w srodowisku wielu platform. Zapoznaj si¢ z informacjami na tych
stronach, przedstawiajacymi planowanie wymagan konfiguracyjnych EIM, w tym niezbgdne umiejgtnosci zespotu
implementujacego, informacje, ktdre nalezy zebra¢, i decyzje odnosnie konfiguracji, ktore nalezy podja¢. Przydatne
moze by¢ wydrukowanie arkuszy roboczych planowania EIM (numer 8 na ponizszej liScie), aby mozna je byto
wypetnia¢ w miarg realizacji procesu planowania.

[Wymagania konfiguracyjne EIM|

[Okreslenie potrzebnych rol, uprawnien i umiejetnoscil

[Planowanie domeny EIM]|

[Planowanie kontrolera domeny EIM|

[Tworzenie planu nazewnictwa definicji rejestru EIM|

[Tworzenie planu odwzorowywania tozsamosci EIM|

[Uwagi dotyczace projektowania aplikacjil

© N o oA~ N~

[Arkusze robocze planowania implementacji EIM|

Wymagania konfiguracji EIM dla serwera eServer
Aby pomyslnie zaimplementowa¢ odwzorowania EIM w przedsigbiorstwie, nalezy spehi¢ trzy zestawy wymagan:

I
I
I 1. Wymagania dotyczace przedsigbiorstwa lub sieci.
| 2. Wymagania dotyczace systemu.

I

3. Wymagania dotyczace aplikacji.
|  Wymagania dotyczace przedsi¢biorstwa lub sieci
Konieczne jest takie skonfigurowanie jednego systemu w przedsigbiorstwie lub w sieci, aby petnit on funkcje
kontrolera domeny EIM, czyli specjalnie skonfigurowanego serwera LDAP, ktory przechowuje i udostgpnia dane

domeny EIM. Jest wicle czynnikdw, ktore nalezy wzia¢ pod uwage wybierajac, ktorego serwera katalogdw uzyc¢ jako
kontrolera domeny; nalezy zauwazy¢, ze nie wszystkie serwery LDAP udostgpniaja obstuge kontrolera domeny EIM.
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Innym czynnikiem jest dostgpno$¢ narzedzi do administrowania. Inna opcja jest wykonywanie funkcji
administracyjnych za pomoca wtasnych aplikacji uzywajacych funkcji API EIM. Jesli produkt Directory Server for
iSeries (LDAP) ma by¢ uzywany jako kontroler domeny EIM, mozna do zarzadzania EIM uzy¢ programu iSeries
Navigator. Jesli ma by¢ uzywany produkt IBM Directory, mozna uzy¢ programu narzedziowego eimadmin, ktory jest
czegscia VIR4 LDAP SPE.

Ponizej przedstawione zostaty informacje podstawowe o platformach IBM udostgpniajacych serwer katalogow
obstugujacy odwzorowania EIM. Wigcej szczegdlowych informacji o wyborze serwera katalogdw do udostgpniania
obstugi kontrolera domeny EIM zawiera sekcja IPlanowanie kontrolera domeny EIMl

Wymagania dotyczace systemu i aplikacji

Kazdy system, ktory nalezy do domeny EIM, musi spetnia¢ nastgpujace wymagania:
* Musi mie¢ zainstalowane oprogramowanie klienta LDAP.

* Musi mie¢ implementacjg funkcji API EIM.

Kazda aplikacja, ktéra nalezy do domeny EIM, powinna korzysta¢ z funkcji API EIM do wyszukiwania odwzorowan i
innych operacji.

Uwaga: W przypadku aplikacji rozproszonej moze by¢ wymagane korzystanie z funkcji API EIM zaréwno po stronie
serwera, jak i klienta. Zazwyczaj tylko strona serwera aplikacji potrzebuje korzystac z funkcji API EIM.

W ponizszej tabeli przedstawione zostaly informacje o obstudze EIM udostepnianej przez platformy (! gppyer -
Informacje sa pogrupowane wedtug platform, w kolumnie zaznaczono nastgpujace elementy:

* Klient EIM potrzebny dla platformy do obstugi funkcji API EIM.
* Rodzaj narzedzi do konfigurowania odwzorowan EIM i zarzadzania nimi dostgpnych dla platformy.

* Serwer katalogéw, ktéry mozna zainstalowac dla platformy, aby stuzyt jako kontroler domeny EIM.

Aby platforma mogta by¢ czes$cia domeny EIM, nie musi spetnia¢ wymagan dotyczacych kontrolera domeny EIM.
Tabela 9. Obstuga EIM platformy eServer

Platforma Klient EIM (obsluga API) Kontroler domeny Narzedzia do
administrowania EIM

System AIX na serwerze AIX RS.2 IBM Directory V5.1 Niedostegpna
pSeries
System LINUX Pobierz jednego z IBM Directory V5.1 Niedostepne

* SLESS i procesor PPC64 nastepujacych klientow:

+ Red Hat 7.3 i procesor i386¢ | * Klient IBM Directory V4.1
e SLES7i zSeries ¢ Klient IBM Directory V5.1
* Klient[Open LDAP v2.0.23]

>

System OS/400 na serwerze 0S/400 V5R2 i OS/400 V5R3 | OS/400 VS5R2 i VSR3 iSeries Navigator VSR2 i
iSeries Directory Server V5R3

System Windows 2000 na Pobierz jednego z Klient IBM Directory V5.1 Niedostepne

serwerze xSeries nastepujacych klientow:

* Klient IBM Directory V4.1
* Klient IBM Directory V5.1

System z/OS na serwerze z/OS VIR4 LDAP SPE z/OS VIR4 LDAP VI1R4 LDAP SPE OW57137
zSeries OW57137
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Uwaga: Wigcej informacji o produkcie IBM Directory Server zawiera serwis WWW produktu firmy IBM pod
adresem |http://www-3.ibm.com/software/network/help-directory/|

Jesli platforma udostegpnia obstuge klienta EIM (API), system ten moze dziala¢c w domenie EIM. Platforma nie musi
udostgpniac¢ obstugi kontrolera domeny EIM jesli nie ma by¢ uzywana jako kontroler domeny EIM, w
przedsigbiorstwie.

Po sprawdzeniu spetnienia wszystkich wymagan odwzorowan EIM mozna rozpoczaé Iokres'lanie nieszdnycH
|umiethnos'ci, rol i uprawnieﬁ| do konfigurowania EIM.

Okreslenie potrzebnych rél i umiejetnosci

Odwzorowania EIM sa tak okreslone, ze pojedyncza osoba w niewielkiej organizacji moze fatwo odpowiada¢ zaréwno
za konfigurowanie, jak i administrowanie. Mozna réwniez, w wigkszej organizacji, odpowiedzialno$¢ t¢ rozlozy¢ na
wigcej osob. To, ile 0sob bedzie potrzebnych w zespole, zaleze¢ bedzie od posiadanych przez te osoby niezbgdnych
umiejgtnosci, rodzaju platform wlaczonych do implementacji EIM i preferowanego w danej organizacji podziatu rél i
odpowiedzialno$ci ochrony.

Aby przeprowadzi¢ pomyslna implementacje EIM, niezbedne jest skonfigurowanie kilku produktow oprogramowania
oraz zapewnienie ich wspoltpracy. Poniewaz kazdy z tych produktéw wymaga okreslonych rol i umiejgtnosci, mozna
utworzy¢ zespot implementujacy EIM sktadajacy si¢ z 0sob z kilku roznych dzialdow, szczegdlnie, jesli w gre wchodzi
duza organizacja.

Ponizej przedstawione zostaly informacje opisujace umiejgtnosci i uprawnienia wymagane do pomyslnego
zaimplementowania EIM (patrz tez[“Kontrola dostepu EIM” na stronie 34). Umiejetnosci te zostaly przedstawione jako
stanowiska dla ludzi, ktérzy specjalizuja si¢ w tych umiejetnosciach. Na przyktad zadanie wymagajace umiejgtnosci
zwiazanych z protokolem LDAP zostato okreslone jako zadanie dla administratora serwera katalogdw.

Czlonkowie zespolu i ich role

Ponizej opisane zostaty odpowiedzialnos¢ i wymagane uprawnienia rol potrzebne do zarzadzania EIM. Listy tej mozna
uzy¢ do okreslenia cztonkdéw zespotu potrzebnych do zainstalowania i skonfigurowania wstgpnie wymaganych
produktow oraz do skonfigurowania odwzorowan EIM w jednej lub wigkszej liczbie domen EIM.

Jednym z pierwszych zestawow rdl, ktore trzeba zdefiniowac, jest liczba i rodzaj administratoréw domeny EIM. Kazda
osoba z obowiazkami i uprawnieniami administratora EIM musi by¢ wpisana podczas procesu planowania EIM jako
cztonek zespotu implementujacego EIM.

Uwaga: Administratorzy EIM petnia wazna funkcj¢ w organizacji i maja taki sam wptyw na system, jak osoba
mogaca tworzy¢ w tym systemie tozsamosci uzytkownikow. Tworzac powiazania EIM dla tozsamosci
uzytkownikow, okreslaja oni tym samym, kto ma dostep do systemow i z jakimi uprawnieniami. Firma IBM
zaleca, aby uprawnienie to nadawac tylko osobom majacym najwyzszy poziom zaufania w strategii ochrony
przedsigbiorstwa.

Ponizsza tabela przedstawia mozliwe role cztonkow zespotu i zadania oraz umiejgtnosci potrzebne do skonfigurowania
odwzorowan EIM i zarzadzania nimi. Szczegotowe informacje o zadaniach administracyjnych EIM, ktdre kazda z rol
moze wykonaé, zawiera sekcja[“Kontrola dostepu EIM” na stronie 34

Uwaga: Jesli w organizacji jedna osoba bedzie odpowiedzialna za wszystkie zadania konfiguracyjne i administracyjne
EIM, to powinna mie¢ ona rolg i uprawnienia administratora EIM.
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Tabela 10. Role, zadania i umiejetnosci potrzebne do konfigurowania EIM

Rola

Autoryzowane zadania

Wymagane umiejetnosSci

Administrator EIM

» Koordynacja operacji zwiazanych z
domena

* Dodawanie, usuwanie i zmiana
definicji rejestrow, identyfikatorow
EIM i powiazan dla tozsamosci
uzytkownikow

* Kontroler uprawnien do danych w
domenie EIM

Znajomos¢ narzedzi administrowania EIM

Administrator identyfikatorow EIM

* Tworzenie i zmiana identyfikatorow
EIM

* Dodawanie i usuwanie powiazan
administracyjnych i zrodlowych (nie
moze dodawac ani usuwaé powiazan
docelowych)

Znajomos¢ narzedzi administrowania EIM

Administrator rejestrow EIM

Zarzadzanie wszystkimi definicjami
rejestrow EIM:

* Dodawanie i usuwanie powiazan
docelowych (nie moze dodawac ani
usuwac powiazan zrodtowych ani
administracyjnych)

* Aktualizowanie definicji rejestrow EIM

Znajomos¢:

* Wszystkich rejestrow uzytkownikow
zdefiniowanych w domenie EIM (na
przyktad informacji o tozsamosciach
uzytkownikow)

¢ Narzedzi do administrowania EIM

Administrator rejestru X EIM

Zarzadzanie okreslona definicja rejestru
EIM:

* Dodawanie i usuwanie powiazan
docelowych dla okreslonego rejestru
uzytkownikéw (na przyktad rejestru X)

* Aktualizowanie okreslonej definicji
rejestru EIM

Znajomos¢:

* Konkretnego rejestru uzytkownikow
zdefiniowanego w domenie EIM (na
przyktad informacji o tozsamosciach
uzytkownikow)

Narzedzi do administrowania EIM

Administrator serwera katalogow (LDAP)

Instalowanie i konfigurowanie serwera
katalogow (jesli jest to potrzebne)

* Dostosowanie konfiguracji serwera
katalogow dla EIM

* Tworzenie domeny EIM (patrz uwaga)

* Definiowanie uzytkownikow
autoryzowanych do dostepu do
kontrolera domeny EIM

* Opcjonalnie: definiowanie pierwszego
administratora EIM
Uwaga: Administrator serwera
katalogow moze wykonywa¢ doktadnie
te same czynnosci, co administrator
EIM.

Znajomos¢:
 Instalowania, konfigurowania i
dostosowanie serwera katalogow

¢ Narzedzi do administrowania EIM

Administrator rejestru uzytkownikow

» Konfigurowanie profili uzytkownikow
lub tozsamosci uzytkownikow dla
okreslonego rejestru uzytkownikow

* Opcjonalnie: petnienie funkcji
administratora rejestru EIM dla
okreslonego rejestru uzytkownikow

Znajomos¢:
* Narzedzi do administrowania rejestrem
uzytkownikoéw

* Narzedzi do administrowania EIM
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Tabela 10. Role, zadania i umiejetnosci potrzebne do konfigurowania EIM (kontynuacja)

Rola Autoryzowane zadania Wymagane umiejetnosci

instalowanie EIM)

Programista lub administrator systemu Instalowanie potrzebnego Znajomos¢:
oprogramowania (moze obejmowac

¢ Umiejgtnosci programowania
systemowego i administrowania

¢ Procedury instalacyjne dla platformy

API EIM

Programista aplikacji Pisanie aplikacji korzystajacych z funkcji | Znajomos¢:

* Platformy
* Umiejgtno$¢ programowania

* Kompilowania programow

Po okresleniu rol, ktore beda uzywane do konfigurowania odwzorowan EIM w przedsigbiorstwie i zarzadzania nimi,

mozna przej$é do [planowania domeny EIM|

Planowanie domeny EIM

Czes$¢ poczatkowego procesu planowania implementacji EIM wymaga zdefiniowania domeny EIM. Aby osiagna¢
najwigcej korzysci z posiadania scentralizowanego repozytorium informacji odwzorowania, nalezy zaplanowac

domeng wspdtuzytkowana przez wiele aplikacji i systemow.

W ramach tematu dotyczacego planowania EIM zbierane sa informacje potrzebne do zdefiniowania domeny i do
zapisania w arkuszach roboczych planowania. Sekcja przyktadowa arkuszy roboczych pomaga w zebraniu i zapisaniu

tych informacji na kazdym etapie planowania.

W ponizszej tabeli wymieniono informacje potrzebne podczas planowania domeny i zasugerowano rolg (lub role)
zespohu implementujacego EIM, ktéra powinna by¢ odpowiedzialna za kazda potrzebna informacje.

Uwaga: Wprawdzie w tabeli wymieniono konkretna role sugerujac przypisanie do niej odpowiedzialnosci za zebranie
opisanych informacji, jednak role nalezy przypisac¢ na podstawie strategii ochrony danej organizacji. W
mniejszej organizacji mozna na przyktad wyznaczyc¢ jedna osobg jako administratora EIM odpowiedzialnego
za wszystkie aspekty planowania, konfigurowania i zarzadzania EIM.

Tabela 11. Informacje potrzebne do planowania domeny EIM

Potrzebne informacje

Rola

1. Czy istnieje juz domena dopasowana do potrzeb, czy trzeba ja
dopiero utworzyc.

Administrator EIM

2. Ktory serwer katalogow bedzie pehnit funkcje kontrolera
domeny EIM. (Wigcej informacji odnos$nie wyboru kontrolera
domeny zawiera sekcjalPlanowanie kontrolera domeny EIM])

Administrator serwera katalogow (LDAP) lub EIM

3. Nazwa domeny. (Opcjonalnie mozna réwniez dodac opis.)

Administrator EIM

4. W ktorym katalogu beda przechowywane dane domeny EIM.
Uwaga: W zaleznosci od wybranego systemu do obstugi
serwera katalogow i katalogu do przechowywania danych
domeny EIM przed utworzeniem domeny moze by¢ potrzebne
wykonanie pewnych zadan konfiguracyjnych ustug
katalogowych.

Administrator serwera katalogéw (LDAP) i administrator EIM

5. Aplikacje i systemy operacyjne nalezace do domeny. Jesli
konfigurowana jest pierwsza domena, to zestaw poczatkowy
moze nawet sktadac sig tylko z jednego systemu. (Wigcej
informacji zawiera sekcja[Tworzenie planu nazewnictwa dlal
|definicji rejestru EIM|)

Zespot EIM
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Tabela 11. Informacje potrzebne do planowania domeny EIM (kontynuacja)

Potrzebne informacje Rola

6. Ludzie i jednostki nalezacy do domeny. Zespot EIM
Uwaga: Aby uprosci¢ poczatkowe testy, mozna ograniczy¢
ilo$¢ uczestnikow do jednego lub dwoch.

Jesli nic z tego, co jest potrzebne do zdefiniowania domeny EIM, nie budzi juz watpliwosci, mozna przejs¢ do sekcji
opisujacej planowanie kontrolera domeny EIM|do przechowywania danych domeny EIM.

Planowanie kontrolera domeny EIM
Po zebraniu informacji do zdefiniowania domeny EIM nalezy okresli¢, jaki serwer katalogow bedzie uzywany jako
[kontroler domeny] Odwzorowania EIM wymagaja, aby kontroler domeny byt udostepniany przez serwer katalogow

obstugujacy protokot LDAP w wersji 3. Ponadto serwer katalogow musi akceptowaé schemat LDAP i inne zatozenia
wiazane z EIM|a takze rozréznia¢ rozne atrybuty i klasy obiektow.

Jesli w przedsigbiorstwie jest wigcej serwerow katalogdw, ktore moga udostepniaé kontroler domeny EIM, nalezy
rozwazy¢ uzycie dodatkowego, replikowanego serwera domeny. Na przyktad jesli ma by¢ przeprowadzanych wiele
operacji wyszukiwania odwzorowan EIM, repliki moga poprawi¢ wydajnosc tych operacji.

Nalezy rowniez rozwazy¢, czy kontroler domeny ma by¢ lokalny czy zdalny w relacji do systemu, ktory bedzie
wykonywatl najwigcej operacji wyszukiwania odwzorowan. Jesli kontroler domeny bedzie lokalny systemu o duzym
obciazeniu, to mozna w ten sposob poprawi¢ wydajnos¢ operacji wyszukiwania dla systemu lokalnego. Takie decyzje
podejmowane w trakcie planowania oraz inne, zwiazane z domena i innymi informacjami o katalogach, nalezy zapisa¢
w arkuszach roboczych planowania.

Po okresleniu, ktory serwer katalogéw w przedsigbiorstwie bedzie stuzyt jako kontroler domeny EIM, nalezy podjac
kilka decyzji dotyczacych dostgpu do kontrolera domeny.

Planowanie dostepu do kontrolera domeny

Nalezy zaplanowa¢ dostep do serwera katalogéw udostgpniajacego kontroler domeny EIM dla aplikacji z obstuga EIM
i systemow operacyjnych. Warunki niezbedne do uzyskania dostepu do domeny EIM:

1. Mozliwos¢ potaczenia z kontrolerem domeny EIM

2. Upewnij sig, ze taczacy si¢ podmiot jest cztonkiem grupy kontroli dostepu EIM lub administratorem LDAP. Wigcej
informacji zawiera sekcja [Zarzadzanie kontrola dostepu EIM|

Funkcje API EIM obstuguja kilka ré6znych mechanizméw do nawiazywania potaczenia z kontrolerem domeny EIM.
Kazdy z tych mechanizméw zapewnia inny poziom uwierzytelnienia i szyfrowania polaczenia. Mozna wybrac
nastepujace polecenia:

* Polaczenie proste Jest to potaczeniec LDAP, w ktorym klient LDAP do uwierzytelnienia podaje nazwe wyrdzniajaca
i hasto polaczenia dla serwera LDAP. Nazwa wyrdzniajaca i hasto potaczenia sa zdefiniowane przez administratora
LDAP w katalogu LDAP. Jest to najstabsza forma uwierzytelnienia i najmniej chroniona, gdyz nazwa wyrozniajaca i
hasto potaczenia sa przesylane w postaci nieszyfrowanej i mozna je podshucha¢. Uzycie protokotu CRAM-MDS w
celu dodania przyrostowego poziomu ochrony dla hasta potaczenia. Przy uzyciu protokolu CRAM-MDS5 klient
wysyla do serwera hasto uwierzytelnienia w postaci zakodowanej, a nie jawnym tekstem.

* Uwierzytelnianie serwera protokolem SSL - uwierzytelnianie po stronie serwera Serwer LDAP mozna
skonfigurowac do polaczen SSL lub TLS. Serwer LDAP korzysta z certyfikatu cyfrowego do uwierzytelnienia si¢
przed klientem LDAP i nawiazania szyfrowanej sesji komunikacyjnej. Tylko serwer LDAP jest uwierzytelniany
przez certyfikat. Uzytkownik koncowy jest uwierzytelniany przez nazwe wyrozniajaca i hasto potaczenia. Poziom
ztozonosci uwierzytelnienia jest taki sam, jak w przypadku prostego potaczenia, ale wszystkie dane (wlacznie z
nazwa wyrdzniajaca i hastem potaczenia) sa szyfrowane w celu zapewnienia prywatnosci.

* Uwierzytelnianie klienta protokolem SSL Serwer LDAP mozna skonfigurowa¢ w taki sposob, aby do nawiazania
chronionego potaczenia SSL lub TLS wymagat uwierzytelnienia uzytkownika za pomoca certyfikatu cyfrowego
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zamiast nazwy wyrozniajacej i hasta potaczenia. Uwierzytelnienie obejmuje zarowno klienta, jak i serwer, a sesja
jest szyfrowana. Opcja ta zapewnia wyzszy poziom uwierzytelnienia uzytkownika i chroni prywatno$¢ wszystkich
przesytanych danych.

* Uwierzytelnianie Kerberos Klient LDAP moze by¢ uwierzytelniony przez serwer za pomoca biletu Kerberos, jest
to opcjonalne rozwiazanie stosowane zamiast nazwy wyrdzniajacej i hasta potaczenia. Kerberos jest to zaufany
system uwierzytelnienia innej firmy i umozliwia uzytkownikowi lub ustudze przedstawienie tozsamosci wobec innej
ustugi poprzez niechroniona sie¢. Uwierzytelnianie nazw uzytkownika Kerberos nadzoruje centralny serwer,
nazywany Centrum dystrybucji kluczy (KDC). Centrum KDC uwierzytelnia uzytkownika przy uzyciu biletu
Kerberos. Bilety te potwierdzaja tozsamo$¢ nazwy uzytkownika Kerberos w komunikacji z innymi ustugami w sieci.
Po uwierzytelnieniu przy uzyciu tych biletow uzytkownik i ustuga moga wymieni¢ zaszyfrowane dane z ustuga
docelowa. Opcja ta zapewnia wyzszy poziom uwierzytelnienia uzytkownika i chroni prywatno$¢ informacji
uwierzytelniajacych.

Wybor mechanizmu potaczenia zalezy od poziomu ochrony wymaganego przez aplikacj¢ z obstuga EIM i
mechanizmow uwierzytelnienia obstugiwanych przez serwer LDAP udostepniajacy domeng EIM.

Mozna réwniez wykonac¢ dodatkowe zadania konfiguracyjne dla serwera LDAP wiaczajace wybrany mechanizm
uwierzytelnienia. Aby okresli¢ te zadania, sprawdz dokumentacjg danego serwera LDAP.

Przykladowy arkusz roboczy planowania: informacje kontrolera domeny

Po podjeciu decyzji odnosnie kontrolera domeny EIM nalezy zapisa¢ w arkuszu roboczym planowania informacje
dotyczace kontrolera domeny EIM potrzebne dla aplikacji i systemow operacyjnych z obstuga EIM. Informacje
zebrane w ramach czgsci tego procesu moga by¢ wykorzystane przez administratora LDAP do zdefiniowania
tozsamosci potaczenia aplikacji lub systemu operacyjnego z serwerem katalogéw LDAP udostepniajacym kontroler
domeny EIM.

Ponizej znajduje sig przyktadowy fragment arkusza roboczego planowania pokazujacy, jakie informacje nalezy zebrac.
Przedstawione zostaty rowniez przyktadowe wartosci, ktorych mozna uzy¢ podczas konfigurowania kontrolera domeny
EIM.

Tabela 12. Informacje o domenie i kontrolerze domeny w arkuszu roboczym planowania EIM

Informacje potrzebne do skonfigurowania domeny EIM i Przykladowe odpowiedzi
kontrolera domeny EIM

Nazwa znaczaca dla domeny. Moze to by¢ nazwa MojaDomena
przedsigbiorstwa, wydziatu lub aplikacji uzywajacej domeny.

Opcjonalnie: jesli domena EIM jest konfigurowana w o=ibm,c=pl
istniejacym katalogu LDAP, nalezy poda¢ nadrzedna nazwe
wyrdzniajaca domeny. Nazwa wyrdzniajaca reprezentujaca
pozycje znajdujaca si¢ bezposrednio nad pozycja nazwy domeny
w hierarchii drzewa informacji o katalogach, na przyktad

o=ibm,c=pl.
Pelna wynikowa nazwa wyrdzniajaca domeny EIM. Jedna z ponizszych, w zalezno$ci od wybranej nadrzedne;j
Zdefiniowana pelna nazwa domeny EIM opisujaca potozenie nazwy wyrdzniajacej:

katalogu dla danych domeny EIM. Pelna nazwa wyrdzniajaca « ibm-eimDomainName=MojaDomena
domeny sktada si¢ przynajmniej z nazwy wyrdzniajacej domeny
(ibm-eimDomainName=) i podanej nazwy domeny. Jesli
wybrano podawanie nadrzednej nazwy wyrdzniajacej dla
domeny, to petna nazwa wyrozniajaca domeny sktada sig ze
wzglednej nazwy wyrdzniajacej domeny (ibm-
eimDomainName=), nazwy domeny (MojaDomena) i
nadrzednej nazwy wyrozniajacej (0=ibm,c=pl).

Uwaga:

* ibm-eimDomainName=MojaDomena,o=ibm,c=pl

Adres potaczenia dla kontrolera domeny. Skfada sig on z typu Idap://
potaczenia (proste potaczenie 1dap lub chronione, na przyktad
|dap:// lub ldaps://) oraz z nastgpujacych informacji:
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Tabela 12. Informacje o domenie i kontrolerze domeny w arkuszu roboczym planowania EIM (kontynuacja)

Informacje potrzebne do skonfigurowania domeny EIM i Przykladowe odpowiedzi
kontrolera domeny EIM

* Opcjonalnie: nazwa hosta lub adres IP * jaki$.host.Idap
* Opcjonalnie: numer portu » 389
Pelny wynikowy adres potaczenia dla kontrolera domeny. Idap://jaki$.host.ldap:389

Mechanizm polaczenia wymagany przez aplikacje lub systemy. | Kerberos
Do wyboru jest:

* Proste potaczenie

* Protokét CRAM MD3

* Uwierzytelnianie serwera
» Uwierzytelnianie klienta

* Kerberos

Jesli zespoty konfigurujace i administrujace EIM sktadaja si¢ z wielu cztonkow, nalezy okresli¢ tozsamos¢ i
mechanizm potaczenia, ktérego ma uzywac kazdy cztonek zespotu do dostepu do domeny EIM w oparciu o jego rolg.
Nalezy rowniez okresli¢ tozsamos¢ i mechanizm potaczenia dla uzytkownikow aplikacji EIM. Przy zbieraniu tych
informacji pomocny moze by¢ ponizszy przyktadowy arkusz roboczy.

Tabela 13. Przyktadowy arkusz roboczy planowania tozsamosci potaczeri

Uprawnienie lub rola EIM Tozsamos$¢ polaczenia Mechanizm polaczenia Do czego potrzebne

Administrator EIM eimadmin@krbrealml.com kerberos konfigurowanie i zarzadzanie
EIM

Administrator LDAP cn=administrator proste potaczenie konfigurowanie kontrolera
domeny EIM

Administrator rejestru X EIM | cn=admin2 Protokot CRAM MDS zarzadzanie specyficzna
definicja rejestru

Wyszukiwanie odwzorowan cn=MojaApl,c=PL proste potaczenie wykonywanie operacji

EIM wyszukiwania odwzorowan
aplikacji

Po zebraniu informacji potrzebnych do skonfigurowania kontrolera domeny mozna przystapi¢ do [ftworzenia plan
lodwzorowywania tozsamoscil

Tworzenie planu nazewnictwa definicji rejestru EIM

Aby korzysta¢ z odwzorowan EIM do odwzorowania tozsamos$ci uzytkownika w jednym rejestrze uzytkownikéw na
odpowiadajaca jej tozsamos¢ uzytkownika w innym rejestrze uzytkownikdw, oba rejestry uzytkownikdéw musza by¢
zdefiniowane w EIM. Dla kazdego rejestru uzytkownikow aplikacji lub systemu operacyjnego, ktory bedzie naleze¢ do
domeny EIM, nalezy utworzy¢ EIM. Rejestry uzytkownikéw moga reprezentowac rejestry
systemowe, na przyktad Resource Access Control Facility (RACF ) lub OS/400, rejestry rozproszone, na przyktad
Kerberos lub podzbior rejestru systemowego uzywany wytacznie przez aplikacje.

Domena EIM moze zawiera¢ definicje rejestrow dla rejestrow uzytkownikéw dowolnej platformy. Na przyktad domena
zarzadzana przez kontroler domeny w systemie OS/400 moze zawiera¢ definicje rejestrow dla platform innych niz
0S/400 (na przyktad rejestru systemu AIX). Dla domeny EIM mozna zdefiniowa¢ dowolny rejestr uzytkownikow, ale
konieczne jest zdefiniowanie rejestrow uzytkownikow dla tych aplikacji i systemow operacyjnych, ktére obstuguja
odwzorowania EIM.

Nazwa definicji rejestru EIM jest dowolna, jednak musi by¢ unikalna w domenie EIM. Mozna na przyktad nazwac
definicje rejestru EIM na podstawie nazwy systemu, ktory udostepnia rejestr uzytkownikow. Jesli to nie wystarcza do

rozroznienia definicji rejestru od podobnych definicji, mozna uzy¢ kropki (.) lub podkreslenia (_), aby dodac rodzaj
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definiowanego rejestru uzytkownikdw. Niezaleznie od wybranego kryterium nalezy rozwazy¢ utworzenie konwencji
nazewnictwa dla definicji rejestrow EIM. W ten sposob zapewniona bedzie spdjnos¢ nazw definicji w domenie oraz to,
ze beda one odpowiednio opisywac rodzaj i instancj¢ zdefiniowanego rejestru uzytkownikow, a takze jego
wykorzystanie. Mozna na przyktad nazywa¢ kazda definicje rejestru za pomoca kombinacji nazwy systemu
operacyjnego lub aplikacji korzystajacej z rejestru i fizycznego potozenia rejestru uzytkownikow w przedsigbiorstwie.

W aplikacji z obstuga EIM mozna okresli¢ alias rejestru zrédlowego, alias rejestru docelowego lub aliasy dla obu
rejestrow. Podczas tworzenia definicji rejestrow EIM nalezy sprawdzi¢ w dokumentacji aplikacji, czy trzeba okresli¢
jeden, czy wigcej aliasow dla definicji rejestrow. Jesli aliasy te sa przypisane do odpowiednich definicji rejestrow,
aplikacja moze wykona¢ wyszukiwanie aliasu w celu znalezienia definicji rejestru lub rejestrow EIM zgodnych z
aliasami w aplikacji.

Ponizszy przyktad arkusza roboczego planowania moze by¢ pomoca przy zapisywaniu informacji o rejestrach
uzytkownikow. Biezacego arkusza roboczego mozna uzy¢ do podania nazwy definicji rejestru dla kazdego rejestru
uzytkownikow, do okreslenia, czy uzywa on aliasow oraz do opisania potozenia i wykorzystania rejestru
uzytkownikéw. Niektore z informacji potrzebnych w tym arkuszu roboczym zawiera dokumentacja instalowania i
konfigurowania aplikacji.

Tabela 14. Przyktadowy arkusz roboczy planowania informacji definicji rejestru EIM

Nazwa definicji rejestru Typ rejestru uzytkownikéw | Alias definicji rejestru Opis rejestru
System_C Rejestr uzytkownikow systemu | Patrz dokumentacja aplikacji | Gléwny rejestr uzytkownikow
0S/400 systemu OS/400 w systemie C
System_A_WAS WebSphere LTPA app_23_alias_source Rejestr uzytkownikow
WebSphere LTPA w systemie
A
System_B Linux Patrz dokumentacja aplikacji | Rejestr uzytkownikéw Linux w
systemie B
System_A Rejestr uzytkownikow systemu | app_23_alias_target Glowny rejestr uzytkownikow
0S/400 app_xx_alias_target systemu OS/400 w systemie A
System_D Rejestr uzytkownikoéw app_xx_alias_source Dziedzina Kerberos
Kerberos prawo.mojadomena.com
System_4 Rejestr uzytkownikow Patrz dokumentacja aplikacji | Rejestr uzytkownikow
Windows 2000 aplikacji kadrowej w systemie
4

Uwaga: Rodzaje powiazan dla kazdego rejestru zostana okreslone w dalszej czgsci procesu planowania.

Po zakoniczeniu niniejszej sekcji arkusza roboczego planowania nalezy jutworzy¢ plan odwzorowywania tozsamoscil
aby okresli¢, czy do tworzenia odwzorowan potrzebnych dla tozsamosci uzytkownikow w kazdym ze zdefiniowanych
rejestrow uzytkownikow uzywac powiazan identyfikatoréw, powiazan strategii, czy obu rodzajow powiazan.

Tworzenie planu odwzorowywania tozsamosci

Newralgiczna czgs¢ poczatkowego procesu planowania implementacji odwzorowania EIM wymaga okreslenia sposobu
uzywania odwzorowania tozsamos$ci w przedsigbiorstwie. Sa dwie metody odwzorowania tozsamosci w EIM:

* Powiazania identyfikatorow opisuja relacje pomigdzy identyfikatorem EIM a reprezentujaca dana osobg
tozsamoscia uzytkownika w rejestrach uzytkownikow. Powiazanie identyfikatora tworzy bezposrednie
odwzorowanie typu jeden-do-jednego pomigdzy identyfikatorem EIM a dana tozsamoscia uzytkownika. Powiazan
identyfikatoréw mozna uzy¢ réwniez do posredniego zdefiniowania relacji pomigdzy tozsamosciami uzytkownikow
za pomoca identyfikatora EIM.

Jesli strategia ochrony wymaga wysokiego stopnia szczegolowego potwierdzania, mozna uzywac powiazan
identyfikatorow niemal wytacznie do implementacji odwzorowywania tozsamosci. Poniewaz powiazania
identyfikatorow sa uzywane do tworzenia odwzorowan typu jeden-do-jednego tozsamosci uzytkownika danego
uzytkownika, zawsze mozna doktadnie okresli¢, kto wykonat dziatanie na obiekcie lub w systemie.
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* Powiazania strategii opisuja relacj¢ pomiedzy wicloma tozsamosciami uzytkownika a pojedyncza tozsamoscia
uzytkownika w rejestrze uzytkownikow. Powiazania strategii korzystaja z obstugi strategii odwzorowania EIM do
utworzenia odwzorowan wielu tozsamosci uzytkownika do jednej bez wymagania identyfikatora EIM.

Powiazania strategii moga by¢ przydatne, jesli jest co najmniej jedna duza grupa, ktora potrzebuje dostepu do
systemow lub aplikacji w przedsigbiorstwie, a ktorej cztonkowie nie maja mie¢ konkretnych tozsamosci
uzytkownikow do uzyskiwania tego dostgpu. Na przyktad istnieje aplikacja WWW majaca dostep do okreslone;j
wewngtrznej aplikacji. Nie chcesz konfigurowacé setek lub tysigcy tozsamoscei uzytkownikow do uwierzytelniania
uzytkownikow w tej aplikacji. W takiej sytuacji mozna skonfigurowa¢ odwzorowanie tozsamosci, na przyktad
wszyscy uzytkownicy tej aplikacji WWW sa odwzorowywani na pojedyncza tozsamos¢ uzytkownika z minimalnym
poziomem autoryzacji wymaganym do uruchomienia aplikacji. Ten typ odwzorowywania tozsamosci jest mozliwy
dzigki uzyciu powiazan strategii.

Mozna uzy¢ powiazan identyfikatordéw, aby osiagna¢ najlepsza kontrole tozsamosci uzytkownikéw w przedsigbiorstwie
przy jednoczesnym sprawnym zarzadzaniu hastami. Mozna rowniez uzy¢ polaczenia powiazan strategii i powiazan
identyfikatorow, aby osiagna¢ pojedyncze logowanie tam, gdzie jest to potrzebne, i jednoczesnie zapewnic
administratorom doktadna kontrolg nad tozsamos$ciami uzytkownikow. Niezaleznie od tego, ktdry typ
odwzorowywania tozsamosci najlepiej spelnia dane wymagania i jest zgodny ze strategia ochrony, nalezy utworzyc
plan odwzorowywania tozsamosci, aby zapewni¢ jego odpowiednie zaimplementowanie.

Aby utworzy¢ plan odwzorowywania tozsamosci, wykonaj nastgpujace czynnosci:

* [“Tworzenie planu nazewnictwa identyfikatorow EIM” na stronie 56|

* [‘Planowanie powiazan EIM”]|

Planowanie powiazan EIM: to pozycje tworzone w domenie EIM w celu zdefiniowania relacji
pomigdzy tozsamosciami uzytkownikow w réznych rejestrach uzytkownikéw. Mozna utworzy¢ jedno z dwaéch typow
powiazan w EIM: powiazanie identyfikatora, definiujace odwzorowanie typu jeden-do-jednego lub powiazanie
strategii, definiujace odwzorowanie typu wiele-do-jednego. Powiazan strategii mozna uzywaé¢ zamiast powiazan
identyfikatorow lub w potaczeniu z nimi.

Rodzaj elpolqczeﬁlwybranych do utworzenia zaleza od tego, jak uzytkownik korzysta z danej tozsamosci oraz od catego

[planu odwzorowan tozsamoscil

Mozna utworzy¢ dowolne z nastepujacych typdw potaczen identyfikatordow:

* Powigzania docelowe
Powiazania tego typu definiowane sa dla uzytkownikdw, ktorzy maja tylko dostep do danego systemu jako do
serwera z innych systemow klienta. Ten typ powiazania jest uzywany, gdy aplikacja wykonuje operacje
wyszukiwania odwzorowan.

* Powiazania Zrodlowe
Powiazania sa definiowane, gdy tozsamos¢ uzytkownika jest pierwsza, ktdra uzytkownik udostepnia wpisujac si¢ do
systemu lub sieci. Ten typ powiazania jest uzywany, gdy aplikacja wykonuje operacje wyszukiwania odwzorowan.

* Powigzania administracyjne
Powiazania uzywane, jesli $ledzona ma by¢ przynaleznos¢ tozsamosci uzytkownika do danego uzytkownika, ale
tozsamos¢ ta nie powinna by¢ dostgpna dla operacji wyszukiwania odwzorowan. Mozna ich uzy¢ do §ledzenia
wszystkich tozsamosci uzytkownika, ktorych dana osoba uzywa w przedsigbiorstwie.

Powiazanie strategii zawsze definiuje potaczenie docelowe.

Pojedyncza definicja rejestru moze mie¢ wigeej niz jeden typ powiazania w zaleznosci o tego, jak jest uzywany rejestr
uzytkownikow, do ktdrego sig¢ ona odnosi. Wprawdzie nie istnieje limit ilosci lub kombinacji powiazan, ktére mozna
zdefiniowac¢, jednak aby uprosci¢ administrowanie domena EIM, wskazane jest ich zminimalizowanie.

Zazwyczaj aplikacja udostepnia wskazowki informujace, ktore definicje rejestru maja by¢ rejestrami zrodlowymi i
docelowymi, ale nie typy powiazan. Kazdy uzytkownik koncowy aplikacji musi by¢ odwzorowany na aplikacj¢ przez

co najmniej jedno powiazanie. Powiazanie to moze by¢ odwzorowaniem typu jeden-do-jednego pomigdzy unikalnym
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identyfikatorem EIM uzytkownika i jego tozsamoscia w zadanym rejestrze docelowym lub odwzorowaniem typu
wiele-do-jednego pomigdzy rejestrem zrédtowym, ktdrego cztonkiem jest tozsamos¢ uzytkownika, a zadanym

rejestrem docelowym. Uzycie danego typu powiazania zalezy od wymagan dotyczacych odwzorowania tozsamosci i

kryterium udostgpnionego przez aplikacjg.

Woeczesniej, w ramach czgSci procesu planowania, wypelnione zostaly dwa arkusze robocze planowania dla tozsamosci
uzytkownikéw w organizacji i zawieraja one informacje o potrzebnych identyfikatorach EIM i definicjach rejestrow
EIM. W tym momencie nalezy potaczy¢ te informacje okreslajac typy powiazan, ktoére maja by¢ uzywane do

odwzorowania tozsamosci uzytkownikdéw w przedsigbiorstwie. Nalezy okresli¢, czy definiowac potaczenia strategii dla
poszczegolnych aplikacji i ich rejestréw uzytkownikow, albo czy definiowaé¢ konkretne powiazania identyfikatoréw
(zrodtowe, docelowe lub administracyjne) dla kazdej tozsamosci uzytkownika w systemie lub w rejestrze aplikacji. W
tym celu nalezy zapisa¢ informacje o wymaganych typach powiazan w arkuszach roboczych planowania definicji
rejestru i w odpowiednim wierszu kazdego arkusza roboczego powiazan.

Aby zakonczy¢ planowanie odwzorowan tozsamosci, mozna uzy¢ nastgpujacych przyktadowych arkuszy roboczych
planowania jako podrgcznika pomocnego przy zapisywaniu informacji o powiazaniu, ktdre sa potrzebne do opisania
petnego obrazu planu implementacji odwzorowania tozsamosci.

Tabela 15. Przyktadowy arkusz roboczy planowania informacji definicji rejestru EIM

Nazwa definicji Typ rejestru Alias definicji rejestru | Opis rejestru Typy powiazan
rejestru uzytkownikow
System_C Rejestr uzytkownikéw | Patrz dokumentacja Glowny rejestr Docelowe

systemu OS/400 aplikacji uzytkownikow systemu
0S/400 w systemie C
System_A_WAS WebSphere LTPA app_23_alias_source Rejestr uzytkownikow | Zrodto pierwotne
WebSphere LTPA w
systemie A
System_B Linux Patrz dokumentacja Rejestr uzytkownikow | Zrodlowe i docelowe
aplikacji Linux w systemie B
System_A Rejestr uzytkownikow | app_23_alias_target Glowny rejestr Docelowe
systemu OS/400 app_xx_alias_target uzytkownikoéw systemu
0S/400 w systemie A
System_D Rejestr uzytkownikow | app_xx_alias_source Dziedzina Kerberos Zrodlowe
Kerberos prawo.mojadomena.com
System_4 Rejestr uzytkownikéw | Patrz dokumentacja Rejestr uzytkownikéw | Administracyjne
Windows 2000 aplikacji aplikacji kadrowej w
systemie 4
zamow.domena.com Rejestr uzytkownikow Gloéwny rejestr Strategia rejestru
Windows 2000 logowania dla domyslnego (rejestr
pracownikow wydziatu | zrodlowy)
zamowien
System_A_order_app Aplikacja wydziatu Rejestr aplikacji do Strategia rejestru
zamowien aktualizacji zamowien | domyslnego (rejestr
docelowy)
System_C_order_app Aplikacja wydziatu Rejestr aplikacji do Strategia rejestru
zamowien aktualizacji zamowien | domyslnego (rejestr
docelowy)
Tabela 16. Przyktadowy arkusz roboczy planowania identyfikatorow EIM
Unikalna nazwa identyfikatora Opis identyfikatora lub tozsamosci Alias identyfikatora
uzytkownika
Jan S Kowalski Menedzer kadr app_23_admin
Jan J Kowalski Wydzial prawniczy app_xx_admin
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Tabela 16. Przyktadowy arkusz roboczy planowania identyfikatorow EIM (kontynuacja)

Unikalna nazwa identyfikatora Opis identyfikatora lub tozsamosci Alias identyfikatora
uzytkownika

Maria A. Kowalczyk Administrator wydziatu zamowien

Tabela 17. Przyktadowy arkusz roboczy planowania powigzania identyfikatora

Nazwa unikalna identyfikatora: Jan S Kowalski

Rejestr uzytkownikow Tozsamos¢ uzytkownika Typy powiazan

System A WAS w systemie A jankowalski Zrodlowe

Linux w systemie B jskl Zrédtowe i docelowe

0S/400 w systemie C JANK Docelowe

Registry 4 w Windows 2000 z aplikacja JKOWALSKI Administracyjne

do obstugi kadr

Tabela 18. Przyktadowy arkusz roboczy planowania dla powigzari strategii

Typ powiazania Rejestr uzytkownikow | Rejestr uzytkownikéw | Tozsamo$é

strategii zrodlowych docelowych uzytkownika Opis

Rejestr domyslny zamow.domena.com System_A_order_app SYSUSERA Odwzorowuje
uwierzytelnionego
uzytkownika systemu
Windows wydziatu
zamOwien na
odpowiednia tozsamos¢
uzytkownika aplikacji

Rejestr domyslny zamow.domena.com System_C_order_app SYSUSERB Odwzorowuje
uwierzytelnionego
uzytkownika systemu
Windows wydziatu
zamoOwien na
odpowiednia tozsamos¢
uzytkownika aplikacji

Tworzenie planu nazewnictwa identyfikatoréw EIM: Podczas planowania wymagan odwzorowania tozsamosci

EIM mozna utworzy¢ unikalne|identyfikatory EIM| dla uzytkownikéw aplikacji i systemow operacyjnych w

przedsigbiorstwie z obstuga odwzorowan EIM jesli dla uzytkownikdéw maja by¢ utworzone odwzorowania typu
jeden-do-jednego pomigdzy ich tozsamosciami. Korzystajac z powiazan identyfikatoréw do utworzenia odwzorowan
typu jeden-do-jednego mozna osiagna¢ maksymalne korzysci z zarzadzania hastami udostgpnianego przez EIM.

Tworzony plan nazewnictwa zalezy od wymagan i preferencji biznesowych; jedynym wymaganiem wobec nazw
identyfikatorow EIM jest ich unikalnos$¢. Niektdre przedsigbiorstwa wola uzywac imienia i nazwiska danej osoby, inne
wola uzywac¢ innego typu danych, na przyktad numeru pracownika. Jesli nazwy identyfikatorow EIM maja by¢
tworzone na podstawie imienia i nazwiska kazdej osoby, mozliwe jest zduplikowanie nazw. Sposob obstugi
potencjalnych duplikatéw zalezy od preferencji osobistych. Mozna obstuzy¢ kazdy przypadek recznie dodajac do
kazdej nazwy identyfikatra zapewniajacy unikalno$¢, wstepnie okreslony tancuch znakow; na przyktad mozna doda¢

numer wydziatu danej osoby.

Jako czgs¢ tworzenia planu nazewnictwa identyfikatorow EIM nalezy podja¢ decyzje w sprawie ogélnego
lodwzorowywania tozsamosci] Moze to poméc w decyzji dotyczacej odwzorowywania tozsamosci w przedsigbiorstwie
za pomoca identyfikatorow i powiazan identyfikatoréw lub powiazan strategii. Aby utworzy¢ plan nazewnictwa
identyfikatorow EIM, mozna skorzysta¢ z ponizszego arkusza roboczego pomagajacego w zebraniu informacji o
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tozsamosciach uzytkownikow w organizacji i w zaplanowaniu identyfikatorow EIM dla tych tozsamosci. Arkusz
roboczy przedstawia, jakie informacje sa niezb¢dne dla administratora EIM podczas tworzenia identyfikatorow EIM
lub powiazan strategii dla uzytkownikow aplikacji.

Tabela 19. Przykiadowy arkusz roboczy planowania identyfikatoréw EIM

Unikalna nazwa identyfikatora Opis identyfikatora lub tozsamosci Alias identyfikatora
uzytkownika

Jan S Kowalski Menedzer kadr app_23_admin

Jan J Kowalski Wydzial prawniczy app_xx_admin

Maria A. Kowalczyk Administrator wydziatu zamdowien

Aplikacja napisana tak, aby korzystata z odwzorowan EIM, moze okresli¢ alias uzywany do wyszukania
odpowiedniego identyfikatora EIM dla aplikacji, z ktérego moze ona korzysta¢ do okreslenia konkretnej tozsamosci
uzytkownika, ktorej ma uzywac. Nalezy sprawdzi¢ dokumentacjg aplikacji, aby okresli¢, czy dla identyfikatora trzeba
podac¢ jeden lub wigcej aliasow. Pola identyfikatora EIM i tozsamosci uzytkownika maja dowolny format i mozna ich
uzy¢ do opisania uzytkownika.

Nie trzeba jednoczesnie utworzy¢ identyfikatorow EIM dla wszystkich cztonkéw przedsigbiorstwa. Po utworzeniu
poczatkowego identyfikatora EIM i uzyciu go do testow konfiguracji EIM mozna utworzy¢ dodatkowe identyfikatory
EIM w zaleznosci od celdow, ktorym w przedsigbiorstwie maja shuzy¢ odwzorowania EIM. Mozna na przyktad doda¢
identyfikatory EIM w ramach wydziatow lub danego obszaru. Mozna réwniez doda¢ identyfikatory EIM w ramach
wdrazania dodatkowych aplikacji EIM.

Po zebraniu informacji niezbednych do utworzenia planu nazewnictwa identyfikatorow EIM moZna
dla tozsamosci uzytkownikow.

Arkusze robocze planowania implementacji EIM

Podczas procesu planowania EIM do zbierania danych niezbednych do skonfigurowania i uzywania EIM w
przedsigbiorstwie pomocne moga by¢ przedstawione ponizej arkusze robocze. Przyktady wypetnionych sekcji tych
arkuszy znajduja si¢ na odpowiednich stronach planowania.

Arkusze te sa przykladem arkuszy planowania potrzebnych do utworzenia planu implementacji EIM. Liczba pozycji
jest prawdopodobnie mniejsza od potrzebnej do zgromadzenia informacji o odwzorowaniach EIM. Arkusze te mozna
edytowac i dostosowywac¢ do wtasnych potrzeb.

Tabela 20. Arkusz roboczy informacji o domenie i kontrolerze domeny

Informacje potrzebne do skonfigurowania domeny EIM i Odpowiedzi
kontrolera domeny EIM

Nazwa znaczaca dla domeny. Moze to by¢ nazwa
przedsigbiorstwa, wydziatu lub aplikacji uzywajacej domeny.

Opcjonalnie: nadrzedna nazwa wyroézniajaca dla domeny.
Nazwa wyrozniajaca reprezentujaca pozycje znajdujaca sie
bezposrednio nad pozycja nazwy domeny w hierarchii drzewa
informacji o katalogach, na przyktad o=ibm,c=pl.

Petna wynikowa nazwa wyrdézniajaca domeny EIM.
Zdefiniowana petna nazwa domeny EIM opisujaca polozenie
katalogu dla danych domeny EIM. Pelna nazwa wyrdzniajaca
domeny sktada si¢ przynajmniej z nazwy wyrdzniajacej domeny
(ibbm-eimDomainName=) i podanej nazwy domeny. Jesli
wybrano podawanie nadrzednej nazwy wyrozniajacej dla
domeny, to petna nazwa wyrézniajaca domeny sktada si¢ ze
wzglednej nazwy wyrozniajacej domeny
(ibm-eimDomainName=), nazwy domeny (MojaDomena) i
nadrzednej nazwy wyrdzniajacej (0=ibm,c=pl).
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Tabela 20. Arkusz roboczy informacji o domenie i kontrolerze domeny (kontynuacja)

kontrolera domeny EIM

Informacje potrzebne do skonfigurowania domeny EIM i

Odpowiedzi

Adres potaczenia dla kontrolera domeny. Sktada sig on z typu
potaczenia (proste potaczenie ldap lub chronione, na przyktad
|dap:// lub Idaps://) oraz z nastepujacych informacji:

* Opcjonalnie: numer portu

* Opcjonalnie: nazwa hosta lub adres IP

Pelny wynikowy adres potaczenia dla kontrolera domeny.

Do wyboru jest:

* Proste potaczenie

* Protokot CRAM MD3

* Uwierzytelnianie serwera
» Uwierzytelnianie klienta

¢ Kerberos

Mechanizm potaczenia wymagany przez aplikacje lub systemy.

Przyktad korzystania z tego arkusza roboczego zawiera sekcja|Planowanie kontrolera domeny EIM|

Tabela 21. Arkusz roboczy planowania toZsamosci potaczen

Uprawnienie lub rola EIM

Tozsamos¢ polaczenia

Mechanizm polaczenia

Do czego potrzebne

Przyktad korzystania z tego arkusza roboczego zawiera sekcja[Planowanie kontrolera domeny EIM|

Tabela 22. Arkusz roboczy planowania informacji definicji rejestru EIM

Nazwa definicji Typ rejestru
rejestru uzytkownikow

Alias definicji rejestru

Opis rejestru Typy powiazan
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Tabela 22. Arkusz roboczy planowania informacji definicji rejestru EIM (kontynuacja)

Nazwa definicji
rejestru

Typ rejestru
uzytkownikow

Alias definicji rejestru

Opis rejestru

Typy powiazan

Przyktad korzystania z tego arkusza roboczego zawiera sekcja[Tworzenie planu nazewnictwa dla definicji rejestru EIM]

Tabela 23. Arkusz roboczy planowania identyfikatorow EIM

Unikalna nazwa identyfikatora

Opis identyfikatora lub tozsamosSci

uzytkownika

Alias identyfikatora

Przyktad korzystania z tego arkusza roboczego zawiera sekcja[Tworzenie planu nazewnictwa identyfikatorow EIM|

Tabela 24. Arkusz roboczy planowania powigzania identyfikatora

Nazwa unikalna identyfikatora: Jan S Kowalski

Rejestr uzytkownikow

Tozsamos¢ uzytkownika

Typy powigzan

Przyktad korzystania z tego arkusza roboczego zawiera sekcja [Planowanie powiazan EIM]|

Tabela 25. Arkusz roboczy planowania powigzania strategii

Typ powiazania
strategii

Rejestr uzytkownikow | Rejestr uzytkownikow

zrodlowych

docelowych

Tozsamos¢
uzytkownika

Opis
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Przyktad korzystania z tego arkusza roboczego zawiera sekcja[Planowanie powiazan EIM|

Planowanie projektowania aplikacji EIM

Aby aplikacja mogta uzywa¢ EIM i by¢ w domenie, musi mie¢ mozliwos¢ korzystania z funkcji API EIM. Przejrzyj
dokumentacje dotyczqcai dokumentacje¢ EIM dla danej platformy pod katem zatozen, ktore nalezy
wzia¢ pod uwagg piszac lub adaptujac aplikacje, aby korzystaty z funkcji API EIM. Na przyktad moga to by¢ zalozenia

zwiazane z aplikacjami w jezyku C lub C++, ktore wywotuja funkcje API EIM. W zaleznosci od platformy aplikacji
moga do by¢ zatozenia zwiazane z taczeniem, edycja itp.

Planowanie EIM dla serwera OS/400

Istnieje wiele technologii i ustug towarzyszacych EIM na serwerze iSeries. Przed skonfigurowaniem EIM na serwerze
nalezy zdecydowac, jakie funkcje maja by¢ zaimplementowane za pomoca EIM i obshugi pojedynczego logowania.

Przed zaimplementowaniem EIM nalezy okresli¢ i zaimplementowaé podstawowe wymagania dotyczace ochrony sieci.
EIM umozliwia administratorom i uzytkownikom tatwiejsze zarzadzanie tozsamos$ciami w przedsigbiorstwie. EIM

uzywane wraz z ustuga uwierzytelniania sieciowego zapewnia w przedsigbiorstwie obstuge pojedynczego logowania.

Wigcej informacji na temat planowania konfiguracji EIM na serwerze iSeries zawieraja nastgpujace sekcje:

+ [*Wymagania wstepne instalacji EIM dla serwera iSeries’]

* [‘Instalowanie wymaganych opcji programu iSeries Navigator” na stronie 61|

* [‘Uwagi dotyczace sktadowania i odtwarzania w EIM” na stronie 61|

Jesli do uwierzytelniania uzytkownikow, jako czgs$ci implementacji pojedynczego logowania, ma by¢ uzywany
protokot Kerberos, nalezy skonfigurowac¢ ustuge uwierzytelniania sieciowego. Informacje o planowaniu ustug
uwierzytelniania sieciowego zawiera sekcja[Planowanie ustug uwierzytelniania sieciowegol a informacje o planowaniu
srodowiska pojedynczego logowania zawiera sekcja [Planowanie pojedynczego logowanial

Wymagania wstepne instalacji EIM dla serwera iSeries

W ponizszym arkuszu roboczym planowania wymienione zostaty ustugi, ktére nalezy zainstalowac przed
konfigurowaniem EIM.

Tabela 26. Arkusz roboczy planowania instalacji EIM

Arkusz roboczy planowania wymagan wstepnych EIM Odpowiedzi

Czy system OS/400 jest w wersji V5R2 (5722-SS1) lub nowszej?

Czy na serwerze iSeries " zainstalowano nastgpujace opcje i produkty licencjonowane?
* 0S/400 Host Servers (5722-SS1 opcja 12)

* iSeries Access for Windows® (5722-XE1)

e Cryptographic Access Provider (5722-AC3)

 Interpreter Qshell (5722-SS1 opcja 30) Konieczny, jesli oprocz EIM planujesz konfigurowac
ustuge uwierzytelniania sieciowego.

Czy na komputerze PC administratora zainstalowano program iSeries Navigator z nastgpujacymi
komponentami?

* Ochrona Konieczna, jesli oprocz EIM planujesz konfigurowac ustuge uwierzytelniania
sieciowego.

* Sie¢

Czy zainstalowano najnowszy pakiet serwisowy programu iSeries Access for Windows?

Najnowszy pakiet serwisowy znajduje si¢ w serwisice WWW y .
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Tabela 26. Arkusz roboczy planowania instalacji EIM (kontynuacja)

Arkusz roboczy planowania wymagan wstepnych EIM Odpowiedzi

Czy serwer katalogdw, na przyktad IBM Directory Server for iSeries (LDAP) zostat juz
skonfigurowany i czy ma dziata¢ jako kontroler domeny EIM, czy znasz nazwe wyrdzniajaca i
hasto administratora LDAP?

Jesli serwer katalogow jest juz skonfigurowany, czy mozna do na moment zatrzymac? (Bedzie to
wymagane w celu zakonczenia procesu konfigurowania EIM.)

Czy masz uprawnienia specjalne *SECADM, *ALLOBJ i *IOSYSCFG?

Czy zostaly zastosowane najnowsze poprawki PTF?

Instalowanie wymaganych opcji programu iSeries Navigator
Aby aktywowac srodowisko pojedynczego logowania za pomoca EIM i ustugi uwierzytelniania sieciowego, nalezy
zainstalowa¢ opcje Sie¢ i Ochrona programu iSeries Navigator. EIM znajduje si¢ w opcji Sie¢, a ustuga
uwierzytelniania sieciowego znajduje sie w opcji Ochrona. Jesli nie planuje sie uzyciajushugi uwierzytelnianial

nie trzeba instalowac opcji Ochrona programu iSeries Navigator.

Aby zainstalowa¢ opcjg Sie¢ programu iSeries Navigator lub sprawdzi¢, czy opcja ta jest juz zainstalowana, sprawdz,
czy oprogramowanie iSeries Access for Windows jest zainstalowane na komputerze PC uzywanym do administrowania
serwerem iSeries.

Aby zainstalowac¢ opcje Sieé:
1. Kliknij Start > Programy > IBM iSeries Access for Windows > Instalacja selektywna.

2. Postepuj zgodnie z instrukcjami wyswietlanymi w oknie dialogowym. W oknie dialogowym Wybér
komponentow rozwin pozycje iSeries Navigator, a nastgpnie wybierz opcje Sie€. Jesli planujesz uzywanie ushugi
uwierzytelniania sieciowego, musisz takze wybra¢ opcje Ochrona.

3. Kontynuuj pracg z programem instalacyjnym.

Uwagi dotyczace sktadowania i odtwarzania w EIM

Bardzo wazne jest utworzenie planu tworzenia i odzyskiwania kopii zapasowych danych EIM, aby dane te byly
chronione i mogty by¢ odtworzone w przypadku wystapienia problemu z serwerem katalogdw obstugujacym kontroler
domeny EIM. Rownie wazne sa informacje o konfiguracji EIM, dlatego nalezy zapoznac¢ si¢ z informacjami
dotyczacymi ich odzyskiwania.

Skladowanie i odtwarzanie danych domeny EIM

Sposob sktadowania danych EIM zalezy od podjetej decyzji dotyczacej zarzadzania tym aspektem serwera katalogow,
ktéry pei rolg kontrolera domeny dla danych EIM.

Jedna z metod sktadowania danych, szczegdlnie dla celéw odzyskiwania po awarii, jest skladowanie biblioteki bazy
danych. Domyslnie jest to QUSRDIRDB. Jesli wlaczona jest opcja changelog, nalezy sktadowac¢ rowniez biblioteke
QUSRDIRCL. Serwer katalogow w systemie, w ktorym ma by¢ odtworzona biblioteka, musi mie¢ taki sam schemat
LDAP i taka sama konfiguracje, jak oryginalny serwer katalogow. Pliki, w ktorych przechowywane sa te informacje,
znajduja sie w katalogu /QIBM/UserData/OS400/DirSrv. Dodatkowe dane konfiguracyjne sa przechowywane w
QUSRSYS/QGLDCFG (obiekt *USRSPC) i QUSRSYS/QGLDVLDL (obiekt *VLDL). Aby uzyskac petna kopig
zapasowa wszystkich danych serwera katalogdw, nalezy sktadowa¢ obie biblioteki, pliki zintegrowanego systemu
plikow i obiekty QUSRSYS.

Zapoznaj si¢ z tematem [Skladowanie i odtwarzanie informacji serwera katalogéw| w Centrum informacyjnym IBM
Directory Server for iSeries (LDAP), aby uzyska¢ wigcej informacji o sktadowaniu i odtwarzaniu niezbednych danych
serwera katalogow.
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Mozna na przyktad uzy¢ pliku w formacie LDIF do sktadowania catej zawartosci serwera katalogdw lub jego czesci.

Aby sktadowa¢ informacje domeny dla kontrolera domeny serwera IBM Directory Server for iSeries, wykonaj

nastgpujace czynnosci:

* W programie iSeries Navigator rozwin Sie¢ > Serwery > TCP/IP.

* Kliknij prawym przyciskiem myszy IBM Directory Server, wybierz Narzedzia, a nastgpnie Eksportuj plik, aby
wyswietli¢ strong umozliwiajaca okreslenie, ktore elementy zawartosci serwera katalogéw wyeksportowac do pliku.

* Przeslij ten plik do serwera iSeries, ktory ma by¢ uzywany jako zapasowy serwer katalogow.
* W programie iSeries Navigator serwera zapasowego rozwin Sie¢ > Serwery > TCP/IP.

* Kliknij prawym przyciskiem myszy IBM Directory Server, wybierz Narzedzia, a nastgpnie Importuj, aby
zatadowac przestany plik do nowego serwera katalogow.

Inna warta rozwazenia metoda sktadowania danych domeny EIM jest skonfigurowanie i uzywanie serwera repliki
katalogow. Wszystkie zmiany danych domeny EIM sa automatycznie przekazywane do serwera repliki katalogéw,
dzigki czemu jesli serwer katalogdw obstugujacy kontroler domeny ulegnie awarii lub utraci dane EIM, mozna bedzie
odzyskac¢ dane z serwera repliki.

Konfigurowanie serwera repliki katalogow zalezy od wybranego typu modelu replikacji. Wigcej informacji na temat
replikacji i konfigurowania serwera katalogéow dla replikacji zawieraja tematy [Replikaciali|Zarzadzanie replikacjal w
artykule Directory Server for iSeries (LDAP) w Centrum informacyjnym IBM.

Skladowanie i odtwarzanie informacji konfiguracyjnych EIM

Gdy zajdzie koniecznos$¢ wylaczenia systemu, potrzebne moze by¢ odtworzenie informacji konfiguracyjnych EIM dla
tego systemu. Informacji tych nie mozna tatwo sktadowac i odtwarza¢ w réznych systemach.

Do sktadowania i odtwarzania konfiguracji EIM dostepne sa nastgpujace opcje:

* Aby sktadowac informacje konfiguracyjne EIM i inne wazne informacje konfiguracyjne, uzyj w kazdym systemie
komendy Sktadowanie danych ochrony (Save Security Data - SAVSECDTA). Nastepnie w kazdym systemie
odtworz profil uzytkownika QSYS.

Uwaga: Uzycie komendy SAVSECDTA i odtworzenie profilu uzytkownika QSYS jest konieczne w kazdym
systemie z konfiguracja EIM. Préba odtworzenia obiektu profilu uzytkownika QSYS w innym systemie,
niz w tym, w ktorym zostat utworzony, moze spowodowac problemy.

* Uruchom ponownie kreatora konfiguracji EIM lub recznie zaktualizuj wiasciwosci folderu konfiguracji EIM. Aby
utatwic ten proces, nalezy zachowac arkusze robocze planowania implementacji EIM lub zapisa¢ informacje
konfiguracyjne EIM dla kazdego systemu.

Dodatkowo nalezy rozwazy¢ i zaplanowac sposob sktadowania i odtwarzania danych ustugi uwierzytelniania
sieciowego, jesli usluga uwierzytelniania sieciowego zostata skonfigurowana jako czgs¢ implementacji srodowiska
pojedynczego logowania.

Konfigurowanie EIM

Kreator konfigurowania EIM umozliwia proste i szybkie wykonanie prostej konfiguracji EIM na serwerze iSeries.
Kreator przeprowadza przez trzy opcje konfiguracji systemu EIM. Sposob uzycia kreatora do konfigurowania EIM w
danym systemie zalezy od ogdlnego planu uzywania EIM w przedsigbiorstwie i od wymagan wobec konfiguracji EIM.
Na przyktad wielu administratorow korzysta z EIM w potaczeniu zluskuga( uwierzytelniania sieciowegol tworzac
srodowisko |p0jedynczeg0 logowanialw wielu systemach i na wielu platformach bez zmieniania podstawowych strategii
ochrony. Dlatego tez kreator konfigurowania EIM umozliwia skonfigurowanie ustugi uwierzytelniania sieciowego w
ramach czgsci konfigurowania EIM. Skonfigurowanie i uzywanie ustugi uwierzytelniania sieciowego nie stanowi
jednak wymagania wstepnego dotyczacego konfigurowania i uzywania EIM.

Przed rozpoczeciem procesu konfigurowania EIM dla jednego lub wigkszej liczby systemow, naleZy
limplementacje EIM| aby zebraé potrzebne dane. Trzeba na przyklad podja¢ decyzje dotyczace nastepujacych spraw:
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* Ktory serwer iSeries ma by¢ skonfigurowany jako kontroler domeny EIM? Najpierw nalezy uzy¢ kreatora
konfigurowania EIM do utworzenia nowej domeny na tym systemie, a nastgpnie za pomoca kreatora nalezy
skonfigurowa¢ wszystkie pozostate serwery iSeries i dotaczy¢ je do domeny.

* (Czy ustuga uwierzytelniania sieciowego ma by¢ konfigurowana na kazdym systemie konfigurowanym dla EIM?
Jesli tak, mozna uzy¢ kreatora konfigurowania EIM do utworzenia prostej konfiguracji ustugi uwierzytelniania
sieciowego na kazdym serwerze iSeries. Jednakze konieczne jest wykonanie innych zadan niezbgdnych do
zakonczenia konfigurowania ustugi uwierzytelniania sieciowego.

Po utworzeniu kreatorem konfigurowania EIM podstawowej konfiguracji dla kazdego serwera iSeries, a przed
zakonczeniem konfigurowania EIM, nadal niezbgdne jest wykonanie pewnych zadan konfiguracji EIM. Przyktad
ilustrujacy konfigurowanie srodowiska pojedynczego logowania za pomoca ustugi uwierzytelniania sieciowego i EIM
w fikcyjnym przedsigbiorstwie zawiera tematlScenariusz: aktywowanie pojedynczego logowanial

Aby skonfigurowa¢ odwzorowania EIM, nalezy mie¢ wszystkie ponizej wymienione uprawnienia specjalne:
* Administrator ochrony (*SECADM).

* Wszystkie obiekty (*ALLOBJ).

* Konfiguracja systemu (*IOSYSCFG).

Przed uzyciem kreatora konfigurowania EIM nalezy zakonczy¢ wszystkie kroki opisane w sekcji[‘Planowanie EIM” nal
aby doktadnie okresli¢ sposdb wykorzystania EIM. Jesli konfigurujesz EIM jako czg$¢ tworzenia
srodowiska pojedynczego logowania, wykonaj rowniez wszystkie kroki [planowania pojedynczego logowanial

Po zakonczeniu planowania mozna za pomoca kreatora konfigurowania EIM utworzy¢ jedna z trzech podstawowych
konfiguracji EIM. Kreatora mozna uzy¢ do potaczenia z istniejaca domena, albo do utworzenia nowej domeny i
polaczenia sig z nia. Jesli uzywasz kreatora konfigurowania EIM do utworzenia nowej domeny i potaczenia si¢ z nia,
mozesz wybraé, czy kontroler domeny EIM skonfigurowa¢ na systemie lokalnym, czy zdalnym. Ponizej przedstawione
zostaly instrukcje konfigurowania EIM w zaleznosci od wybranego rodzaju konfiguracji EIM:

[“Tworzenie nowej domeny lokalnej i jej przylaczanie” na stronie 64| Wybierz to zadanie, aby utworzy¢ nowa
domeng EIM dla przedsigbiorstwa i skonfigurowaé lokalny serwer katalogéw jako kontroler domeny EIM dla tej
domeny. Ponadto, jesli na serwerze iSeries nie skonfigurowano protokotu Kerberos, kreator wyswietla zachgte do
uruchomienia kreatora konfigurowania ustugi uwierzytelniania sieciowego. Po wykonaniu tego zadania mozna
skonfigurowac¢ inne serwery iSeries tak, aby nalezaty do tej domeny. W tym celu nalezy potaczy¢ si¢ z kazdym z
nich i uzy¢ kreatora konfigurowania EIM do skonfigurowania serwera w celu wiaczenia go do istniejacej domeny
EIM.

[“Tworzenie nowej domeny zdalnej i jej przylaczanie” na stronie 68| Wybierz to zadanie, aby utworzy¢ nowa
domeng EIM dla przedsigbiorstwa i skonfigurowa¢ zdalny serwer katalogow jako kontroler domeny EIM dla tej
domeny. Ponadto, jesli na serwerze iSeries nie skonfigurowano protokotu Kerberos, kreator wyswietla zachgte do
uruchomienia kreatora konfigurowania ustugi uwierzytelniania sieciowego. Po wykonaniu tego zadania mozna
skonfigurowac¢ inne serwery iSeries tak, aby nalezaty do tej domeny. W tym celu nalezy potaczy¢ sig¢ z kazdym z
nich i uzy¢ kreatora konfigurowania EIM do skonfigurowania serwera w celu wiaczenia go do istniejacej domeny
EIM.

|“Przquczenie istniejacej domeny” na stronie 73|Po uzyciu kreatora konfigurowania EIM na jednym systemie
iSeries do skonfigurowania kontrolera domeny i utworzenia domeny EIM, wybierz to zadanie kreatora, aby
skonfigurowac¢ inne serwery iSeries tak, aby nalezaly do danej domeny. Nalezy uruchomic kreatora i wykonac to
zadanie dla kazdego serwera iSeries w sieci, w ktorej beda uzywane odwzorowania EIM. Nastepnie nalezy
dostarczy¢ informacje dotyczace przytaczanej domeny, w tym informacje o potaczeniu (takie jak numer portu i
czy z kontrolerem domeny EIM uzywane beda protokoty TLS lub SSL). Jesli na serwerze iSeries nie
skonfigurowano protokotu Kerberos, kreator wyswietli zachete do uruchomienia kreatora konfigurowania ustugi
uwierzytelniania sieciowego.
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Dostep do kreatora konfigurowania EIM

Aby uzyskac¢ dostep do kreatora konfigurowania EIM:
1. Uruchom program iSeries Navigator.

2. Wpisz sig do serwera iSeries, dla ktorego chcesz skonfigurowac EIM. Jesli konfigurujesz EIM dla wigcej niz
jednego serwera iSeries, rozpocznij konfigurowanie od serwera, ktory chcesz skonfigurowac jako kontroler
domeny dla EIM.

3. Rozwin galaz Sie¢ — Enterprise Identity Mapping.

4. Kliknij prawym przyciskiem myszy Konfiguracja i wybierz Konfiguruj..., aby uruchomi¢ kreatora
konfigurowania EIM.

5. Wybierz opcje konfigurowania EIM, i wykonaj po kolei instrukcje kreatora.
6. Kliknij Pomoc, jesli chcesz przeczytac, jakie dane poda¢ w danym momencie.

Tworzenie nowej domeny lokalnej i jej przytaczanie

Jesli uzywasz kreatora konfigurowania EIM do utworzenia nowej domeny i polaczenia sig z nia, mozesz w ramach
czesci konfiguracji EIM skonfigurowac kontroler domeny EIM na systemie lokalnym. Jesli to konieczne, kreator
konfiguracji EIM sprawdza, czy podano podstawowe informacje konfiguracyjne dla serwera katalogdw. Ponadto, jesli
na serwerze iSeries nie skonfigurowano protokotu Kerberos, kreator wyswietla zach¢te do uruchomienia kreatora
konfigurowania ustugi uwierzytelniania sieciowego.

Po zakonczeniu dziatania kreatora konfigurowania EIM mozna wykona¢ nastgpujace zadania:
* Tworzenie nowej domeny EIM.

* Konfigurowanie lokalnego serwera katalogéw jako kontrolera domeny EIM.

» Konfigurowanie ustugi uwierzytelniania sieciowego dla systemu.

* Tworzenie definicji rejestréw EIM dla rejestru lokalnego OS/400 i rejestru Kerberos.

* Konfigurowanie systemu do udzialu w nowej domenie EIM.

Aby skonfigurowa¢ system do utworzenia nowej domeny EIM i polaczenia si¢ z nia, niezbedne sa nastgpujace
uprawnienia specjalne:

* Administrator ochrony (*SECADM).
* Wszystkie obiekty (*ALLOBJ).
* Konfiguracja systemu (*IOSYSCFG).

Aby za pomoca kreatora konfigurowania EIM utworzy¢ nowa domeng lokalna i ja przytaczy¢, wykonaj nastgpujace
czynnosci:
1. W programie iSeries Navigator wybierz system, dla ktorego chcesz skonfigurowac EIM, i rozwin gataz Sie¢ >
Enterprise Identity Mapping.

2. Kliknij prawym przyciskiem myszy Konfiguracja i wybierz Konfiguruj..., aby uruchomic kreatora
konfigurowania EIM.

Uwaga: Jesli w systemie zostaly juz skonfigurowane odwzorowania EIM, opcja nosi nazwe Rekonfiguruj....
3. Na stronie Witamy wybierz opcj¢ Utwérz i przylacz nowa domene i kliknij przycisk Dalej.
4. Na stronie Okreslanie polozenia domeny EIM wybierz opcje Na lokalnym serwerze katalogow i kliknij Dalej.

Uwaga: Opcja ta konfiguruje lokalny serwer katalogow jako kontroler domeny EIM. Poniewaz serwer katalogow
przechowuje wszystkie dane EIM dla domeny, musi on by¢ caly czas aktywny, aby obstugiwac¢ operacje
wyszukiwania odwzorowan i inne.

Uwaga: Jesli na serwerze iSeries nie jest skonfigurowana ushuga uwierzytelniania sieciowego lub potrzebne sa
dodatkowe informacje konfiguracyjne uwierzytelniania sieciowego aby skonfigurowa¢ srodowisko

pojedynczego logowania, wyswietlona zostanie strona Konfigurowanie ustugi uwierzytelniania
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sieciowego. Strona ta umozliwia uruchomienie kreatora i[skonfigurowanie ustugi uwierzytelniania|
Mozna réwniez skonfigurowaé ustuge uwierzytelniania sieciowego pozniej, uzywajac
kreatora konfigurowania dla tej ustugi z programu iSeries Navigator. Po zakonczeniu konfigurowania
ustugi uwierzytelniania sieciowego mozna kontynuowac pracg w kreatorze konfiguracji EIM.

5. Aby skonfigurowa¢ ushuge uwierzytelniania sieciowego, wykonaj nastgpujace czynnosci:

a.

—n

Na stronie Konfigurowanie uslugi uwierzytelniania sieciowego wybierz Tak, aby uruchomic kreatora
konfigurowania ustugi uwierzytelniania sieciowego. Korzystajac z tego kreatora mozna skonfigurowac kilka
interfejsow i ustug systemu OS/400, w tym dziedzing Kerberos, lub skonfigurowa¢ srodowisko pojedynczego
logowania uzywajace jednoczesnie EIM i ustugi uwierzytelniania sieciowego.

Na stronie Podaj dane dziedziny podaj nazwg domyslnej dziedziny w polu Dziedzina domys§lna. Jesli
uzywasz uwierzytelniania Microsoft Active Directory for Kerberos, wybierz Do uwierzytelniania Kerberos
uzywana jest funkcja Microsoft Active Directory i kliknij Dalej.

Na stronie Podaj dane KDC w polu KDC podaj peina nazwg serwera Kerberos dla tej dziedziny, w polu Port
wpisz 88 i kliknij Dalej.
Na stronie Podaj dane serwera hasel wybierz Tak lub Nie decydujac, czy skonfigurowa¢ serwer haset.

Serwer haset umozliwia uzytkownikom zmiang haset na serwerze Kerberos. Jesli wybierzesz Tak, w polu
Serwer hasel wprowadz nazwe serwera haset. W polu Port akceptuj domyslna wartos¢ 464 i kliknij Dale;.

Na stronie Wybor pozycji tabeli kluczy wybierz Uwierzytelnianie Kerberos OS/400 i kliknij Dalej.

Uwaga: Mozesz ponadto utworzy¢ rowniez pozycje tabeli kluczy dla IBM Directory Server for iSeries
(LDAP), iSeries NetServer, i serwera iSeries HTTP, jesli te ustugi maja korzysta¢ z uwierzytelniania
Kerberos. W tym celu moze by¢ potrzebna dodatkowa konfiguracja dla tych ustug.

. Na stronic Tworzenie pozycji tabeli kluczy OS/400 wpisz hasto i potwierdz je, a nastegpnie kliknij Dalej. Jest

to to samo hasto, ktorego bedziesz uzywac przy dodawaniu nazw uzytkownikow OS/400 do serwera Kerberos.

Na stronie Tworzenie pliku wsadowego wybierz Tak, podaj ponizsze dane i kliknij Dalej:

* W polu Plik wsadowy aktualizuj $ciezke katalogu. Kliknij Przegladaj, aby znalez¢ odpowiednia sciezke
katalogu Iub edytowac $ciezke w polu Plik wsadowy.

* W polu Wlaczy¢ hasto wybierz Tak. Zapewni to, ze wszystkie hasta powiazane z uzytkownikiem ustugi
0S/400 beda zawarte w pliku wsadowym. Nalezy zauwazy¢, ze hasta sa wyswietlone w jawnym tekscie i
moga by¢ czytane przez kazda osobg majaca prawo odczytu do pliku wsadowego. Dlatego tez bardzo
istotne jest usunigcie pliku wsadowego z serwera Kerberos i komputera PC natychmiast po jego uzyciu.
Jesli hasto nie bedzie wlaczone, po uruchomieniu pliku wsadowego zostanie wyswietlona prosba o jego
wprowadzenie.

Uwaga: Uzytkownikdéw ustugi wygenerowanych przez kreatora mozna roéwniez dodac¢ recznie do
Microsoft Active Directory. Aby dowiedzie¢ sig, jak to zrobi¢, zapoznaj si¢ z sekch
[uzytkownikow 0S/400 do serwera Kerberos|

* Na stronie Podsumowanie przejrzyj szczegoly dotyczace konfiguracji ustugi uwierzytelniania sieciowego i
kliknij Zakoncz, aby wréci¢ do kreatora konfigurowania EIM.

6. Jesli lokalny serwer katalogow nie jest skonfigurowany, po powrocie do kreatora konfigurowania EIM zostanie
wyswietlona strona Konfiguruj serwer katalogow. Aby skonfigurowac¢ lokalny serwer katalogow, podaj
nastepujace dane:

Uwaga: Jesli konfigurujesz lokalny serwer katalogow przed uzyciem kreatora konfigurowania EIM, zostanie

wyswietlona strona Podaj uzytkownika polaczenia. Na tej stronie podaj nazwe wyrdzniajaca i hasto
administratora LDAP, aby kreator miat wystarczajace uprawnienia do administrowania domena EIM i
obicktami w tej domenie, a nastgpnie przejdz do nastepnego kroku niniejszej procedury. Kliknij Pomoc,
aby dowiedziec¢ sig, jakie dane wpisa¢ na tej stronie.

W polu Port akceptuj domyslny numer portu 389, lub podaj inny numer portu, aby z serwerem katalogow
uzywac niechronionej komunikacji EIM.
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* W polu Nazwa wyroézniajaca podaj nazwe wyrdzniajaca LDAP identyfikujaca administratora LDAP dla
serwera katalogow. Kreator konfigurowania EIM tworzy nazwe wyrozniajaca administratora LDAP i uzywa jej
do skonfigurowania kontrolera domeny dla nowo tworzonej domeny.

* W polu Haslo wpisz hasto administratora LDAP.

* W polu Potwierdz haslo wpisz ponownie hasto w celu weryfikacji.

» Kliknij przycisk Dalej.

Na stronie Okres$l domene wpisz nastgpujace dane:

* W polu Domena wpisz nazwe tworzonej domeny EIM. Zaakceptuj domys$lna nazwe EIM lub uzyj dowolnego
fancucha znakow. Nie mozesz jednak uzywac znakow specjalnych, takich jak =+ <>, #;\1 *,

* W polu Opis wpisz opis domeny.

* Kliknij przycisk Dalej.

Na stroniec Podaj nadrzedna nazwe wyrézniajaca dla domeny, wybierz Tak, aby poda¢ nadrzedna nazwe

wyrdzniajaca dla tworzonej domeny, lub Nie, aby przechowywac¢ dane EIM w potozeniu katalogu z przyrostkiem
wskazujacym nazwe domeny EIM.

Uwaga: Jesli tworzysz domeng na lokalnym serwerze katalogéw, nadrzedna nazwa wyrdzniajaca jest opcjonalna.
Uzywajac nadrzednej nazwy wyrdzniajacej mozna okresli¢ miejsce, w ktdrym maja znajdowac si¢ dane
EIM w lokalnej przestrzeni nazw dla tej domeny. Jesli nadrzedna nazwa wyrozniajaca nie zostanie
podana, dane EIM znajduja si¢ w przestrzeni nazw w miejscu wskazywanym przez przyrostek. Jesli
wybierzesz Tak, uzyj okna listy, aby wybra¢ przyrostek lokalnego serwera LDAP, ktory ma by¢
uzywany jako nadrzedna nazwa wyrdzniajaca lub wpisz wlasny tekst, aby utworzy¢ nazwe nowej
nadrzednej nazwy wyrdzniajacej. Okreslenie nadrzednej nazwy wyrdzniajacej dla nowej domeny nie jest
konieczne. Kliknij Pomoc, aby uzyska¢ wigcej informacji o uzywaniu nadrzednej nazwy wyrozniajacej.

Na stronie Informacje o rejestrach okresl, czy dodawac lokalne rejestry uzytkownikow do domeny EIM jako

definicje rejestréw. Wybierz jeden lub oba ponizsze typy rejestrow uzytkownikow:

Uwaga: W tym momencie nie jest konieczne tworzenie definicji rejestrow. Jesli chcesz utworzy¢ je pdzniej,
musisz|dodaé definicje rejestrow systemulifaktualizowaé wiasciwosci konfiguracji EIM]

* Wybierz Lokalny OS/400, aby doda¢ definicjg rejestru dla rejestru lokalnego. W polu akceptuj domysine
wartosci lub wpisz wiasne dla nazwy definicji rejestru. Nazwa rejestru EIM jest arbitralnym tancuchem
reprezentujacym typ rejestru i konkretna instancjg tego rejestru.

* Wybierz Kerberos, aby doda¢ definicjg rejestru do rejestru Kerberos. W polu akceptuj wartosci domyslne lub
wpisz wiasne dla nazwy definicji rejestru. Domys$lna nazwa definicji rejestru jest taka sama, jak nazwa
dziedziny. Uzywajac identycznych nazw rejestru Kerberos i dziedziny, mozesz zwigkszy¢ wydajnos¢
pobierania informacji z rejestru. Jesli to konieczne, wybierz W tozsamos$ciach uzytkownikéw Kerberos
rozrozniane sa wielkosci liter.

* Kliknij przycisk Dalej.

Na stronie Podaj uzytkownika systemu EIM wybierz Typ uzytkownika, ktory ma by¢ uzywany przez system

podczas wykonywania operacji EIM w imieniu funkcji systemu operacyjnego. Do operacji tych naleza

wyszukiwanie odwzorowan i usuwanie powiazan podczas usuwania lokalnego profilu uzytkownika OS/400.

Dostepne sa nastepujace typy uzytkownikow: Nazwa wyrozniajaca i haslo, Plik kluczy Kerberos i nazwa

uzytkownika oraz Nazwa uzytkownika Kerberos i hasto. Wybdr typu uzytkownika zalezy od biezacej

konfiguracji systemu. Jesli na przyktad w systemie nie skonfigurowano ustugi uwierzytelniania sieciowego,
wybdr typow uzytkownikow protokotu Kerberos nie bedzie dostgpny. Od wybranego typu uzytkownika zaleza
inne informacje, ktore nalezy podac¢ na tej stronie:

Uwaga: Nalezy poda¢ uzytkownika, ktory juz jest zdefiniowany w serwerze katalogdw udostgpniajacym
kontroler domeny EIM. Podany uzytkownik musi mie¢ uprawnienia do wyszukiwania odwzorowania i
administrowania rejestrem co najmniej dla lokalnego rejestru uzytkownikow. Jesli podany uzytkownik
nie ma takich uprawnien, niektore funkcje systemu operacyjnego zwiazane z pojedynczym logowaniem i
usuwaniem profili uzytkownikéw moga sig nie powiesc.
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Jesli przed uruchomieniem kreatora nie zostal skonfigurowany serwer katalogdw, jedynym dostepnym
typem uzytkownika jest Nazwa wyrozniajaca i haslo, a jedyna nazwa wyrozniajaca, ktora mozna
podagd, jest nazwa wyrozniajaca administratora LDAP.
* Wybierajac opcje Nazwa wyroézniajaca i haslo, musisz poda¢ nastgpujace informacje:
— W polu Nazwa wyrozniajaca podaj nazwe wyrdzniajaca LDAP identyfikujaca uzytkownika w systemie,
nazwa ta bedzie uzywana podczas wykonywania operacji EIM.
— W polu Haslo podaj hasto dla nazwy wyrozniajacej.
— W polu Potwierdz haslto wpisz ponownie hasto w celu weryfikacji.
* Wybierajac opcje Nazwa uzytkownika Kerberos i haslo, musisz poda¢ nastgpujace informacje:

— W polu Nazwa uzytkownika podaj nazwe uzytkownika Kerberos dla systemu, nazwa ta bedzie uzywana
podczas wykonywania operacji EIM.

— W polu Dziedzina podaj pelna nazwe dziedziny Kerberos, ktorej cztonkiem jest dana nazwa uzytkownika.
Nazwy uzytkownika i dziedziny jednoznacznie identyfikuja uzytkownikoéw Kerberos w pliku kluczy. Na
przyktad nazwa uzytkownika jkowalski w dziedzinie zamowienia.mojafirma.com jest reprezentowana w
pliku kluczy jako jkowalski@zamowienia.mojafirma.com.

— W polu Haslo wpisz hasto uzytkownika.
— W polu Potwierdz hasto wpisz ponownie hasto w celu weryfikacji.
* Wybierajac opcje Plik kluczy Kerberos i nazwa uzytkownika, musisz poda¢ nast¢pujace informacje:

— W polu Plik kluczy podaj peina $ciezke i nazwe pliku kluczy zawierajacego nazwe uzytkownika Kerberos
uzywana przez system podczas wykonywania operacji EIM. Mozesz rowniez klikna¢ Przegladaj..., aby
przeszuka¢ katalogi zintegrowanego systemu plikow serwera iSeries i wybrac plik kluczy.

— W polu Nazwa uzytkownika podaj nazwe uzytkownika Kerberos dla systemu, nazwa ta bedzie uzywana
podczas wykonywania operacji EIM.

— W polu Dziedzina podaj pelna nazwe dziedziny Kerberos, ktorej cztonkiem jest dana nazwa uzytkownika.
Nazwy uzytkownika i dziedziny jednoznacznie identyfikuja uzytkownikow Kerberos w pliku kluczy. Na
przyktad nazwa uzytkownika jkowalski w dziedzinie zamowienia.mojafirma.com jest reprezentowana w
pliku kluczy jako jkowalski@zamowienia.mojafirma.com.
» Kliknij Weryfikacja polaczenia, aby upewnic sig, ze kreator moze uzy¢ podanych informacji o uzytkowniku
do pomyslnego nawiazania potaczenia z kontrolerem domeny EIM.
* Kliknij przycisk Dalej.
11. Przejrzyj podane informacje konfiguracyjne na panelu Podsumowanie. Jesli wszystkie podane informacje sa
poprawne, kliknij przycisk Zakoncz.

Konczac dziatanie kreator dodaje nowa domeng do folderu Zarzadzanie domenami i mozna utworzy¢ prosta
konfiguracj¢ EIM dla tego serwera. Jednak aby sfinalizowac konfiguracj¢ EIM dla tej domeny, nalezy wykonaé
nastgpujace zadania:

1. Uzyj kreatora konfigurowania EIM na kazdym dodatkowym serwerze, ktory ma by¢ [podtaczony do domeny}

2. Jesli to konieczne, dodaj definicje rejestrow EIM do domeny EIM dla innych serwerdéw niz serwery iSeries i
aplikacji, ktore maja naleze¢ do danej domeny EIM. Definicje rejestrow odnosza si¢ do biezacych rejestrow
uzytkownikdw, ktore musza naleze¢ do domeny. MoZeszldodac’ definicje rejestrow systemu| lub |d0daé deﬁnicjel
Irejestr(')w aplikacjil w zalezno$ci od wymagan implementacji EIM.

3. W zaleznosci od wymagan implementacji EIM okresl, czy potrzebne jest:

» |[Tworzenie identyfikatoréw EIM|dla kazdego uzytkownika lub jednostki w domenie oraz tworzenie dla nich|
[powiazan identyfikatorow|

. Fl"worzenie powiazan strategiil, aby odwzorowa¢ grupg uzytkownikow na pojedyncza tozsamos$¢ uzytkownika
docelowego.

* Tworzenie kombinacji powyzszych elementow.

4. Uzyj funkcji EIM |test0wanie odwzorowania], aby sprawdzi¢ odwzorowania tozsamosci dla konfiguracji EIM.

5. Jesli jedynym zdefiniowanym uzytkownikiem EIM jest nazwa wyrozniajaca administratora LDAP, to uzytkownik
EIM ma najwyzszy poziom uprawnien do wszystkich danych na serwerze katalogdw. Dlatego nalezy rozwazy¢
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utworzenie co najmniej jednego dodatkowego uzytkownika, o bardziej odpowiednich i ograniczonych
Eostqpul do danych EIM. Wigcej informacji na temat tworzenia nazw wyrozniajacych dla serwera katalogow
zawiera sekcja [Nazwy wyrozniajace|w temacie IBM Directory Server for iSeries (LDAP).Liczba zdefiniowanych
dodatkowych uzytkownikoéw EIM zalezy od nacisku strategii ochrony na rozdzielenie poszczegolnych obowiazkow
i odpowiedzialnosci zwiazanych z ochrona. Zazwyczaj mozna utworzy¢ przynajmniej dwa nastgpujace typy nazwy
wyrdzniajacej:

e Uzytkownika z prawami dostepu administratora EIM

Nazwa wyrozniajaca administratora EIM ma wystarczajacy poziom uprawnien dla administratora
odpowiedzialnego za zarzadzanie domena EIM. Moze ona by¢ uzywana do potaczenia si¢ z kontrolerem domeny
do zarzadzania wszystkimi aspektami domeny EIM przy uzyciu programu iSeries Navigator.

* Przynajmniej jeden uzytkownik o nastepujacych prawach dostepu:
— Administrator identyfikatorow
— Administrator rejestru
— Operacje odwzorowania EIM

Uzytkownik ten ma odpowiedni poziom dostgpu dla uzytkownika systemu, ktéry wykonuje operacje EIM w
systemie operacyjnym.

Uwaga: Aby uzy¢ nowej nazwy wyrdzniajacej dla uzytkownika systemu zamiast nazwy wyrozniajacej
administratora LDAP, trzeba zmieni¢ whasciwosci konfiguracji EIM dla serwera iSeries. Wigcej
informacji na ten temat zawiera sekcja [Zarzadzanie whasciwosciami konfiguracji EIM|

Ponadto mozna uzy¢ Secure Sockets Layer (SSL) lub Transport Layer Security (TLS) do [skonfigurowania chronionegq|
[potaczenia z kontrolerem domeny EIM|i zabezpieczenia transmisji danych EIM. Jesli whaczysz SSL dla serwera
katalogow, musisz aktualizowa¢ wtasciwos$ci konfiguracji EIM i podac, ze serwer iSeries uzywa chronionego
potaczenia SSL. Nalezy réwniez aktualizowac wlasciwosci dla domeny i poda¢, ze EIM uzywa chronionych potaczen
SSL do zarzadzania domena za pomoca programu iSeries Navigator.

Uwaga: Jesli tworzysz prosta konfiguracje¢ ustugi uwierzytelniania sieciowego, a szczegdlnie, jesli implementujesz
srodowisko pojedynczego logowania, mozesz potrzebowac¢ wykona¢ dodatkowe zadania. Informacje na temat
tych dodatkowych zadan mozna znalez¢ przegladajac kroki konfigurowania przedstawione w scenariuszu
[Wtaczanie pojedynczego logowania dla OS/400

Tworzenie nowej domeny zdalnej i jej przytaczanie

Jesli uzywasz kreatora konfigurowania EIM do utworzenia nowej domeny i potaczenia si¢ do niej, mozesz, w ramach
czesci konfiguracji EIM, skonfigurowaé serwer katalogéw na systemie zdalnym jako kontroler domeny EIM. Aby
potaczy¢ sig ze zdalnym serwerem katalogdéw i skonfigurowaé EIM, konieczne jest wprowadzenie odpowiednich
danych. Jesli na serwerze iSeries nie skonfigurowano protokotu Kerberos, kreator wyswietla zachgte do uruchomienia
kreatora konfigurowania ushugi uwierzytelniania sieciowego.

Uwaga: Serwer katalogow na systemie zdalnym musi udostgpnia¢ obstuge EIM. Odwzorowania EIM wymagaja, aby
kontroler domeny byt udostepniany przez serwer katalogéw z obstuga LDAP w wersji 3. Ponadto serwer
katalogdw musi mie¢ skonfigurowany schemat EIM. Obstugg t¢ udostepnia na przyktad produkt IBM
Directory Server V5.1. Wigcej szczegotowych informacji o wymaganiach kontrolera domeny EIM zawiera
sekcjalPlanowanie kontrolera domeny EIMI.

Po zakonczeniu dziatania kreatora konfigurowania EIM mozna wykona¢ nastgpujace zadania:
* Tworzenie nowej domeny EIM.

* Konfigurowanie zdalnego serwera katalogéw jako kontrolera domeny EIM.

* Konfigurowanie ustugi uwierzytelniania sieciowego dla systemu.

* Tworzenie definicji rejestréw EIM dla rejestru lokalnego OS/400 i rejestru Kerberos.

* Konfigurowanie systemu do udzialu w nowej domenie EIM.
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Aby skonfigurowac system do utworzenia nowej domeny EIM i potaczenia si¢ z nia, niezbedne sa nastgpujace
uprawnienia specjalne:

* Administrator ochrony (*SECADM).
* Wszystkie obiekty (*ALLOBJ).
* Konfiguracja systemu (*IOSYSCFG).

Aby za pomoca kreatora konfigurowania EIM utworzy¢ domeng w systemie zdalnym i ja przytaczy¢, wykonaj
nastgpujace czynnosci:

1.

Sprawdz, czy serwer katalogow w systemie zdalnym jest aktywny. Informacje na ten temat mozna znalez¢ w
dokumentacji serwera katalogow.

W programie iSeries Navigator wybierz system, dla ktdrego chcesz skonfigurowaé¢ EIM, i rozwin gataz Sie¢ >
Enterprise Identity Mapping.

Kliknij prawym przyciskiem myszy Konfiguracja i wybierz Konfiguruj..., aby uruchomi¢ kreatora
konfigurowania EIM.

Uwaga: Jesli w systemie zostaly juz skonfigurowane odwzorowania EIM, opcja nosi nazwe Rekonfiguruj....
Na stronie Witamy wybierz opcje Utworz i przylacz nowa domene i kliknij przycisk Dalej.
Na stronie Okres$lanie polozenia domeny EIM wybierz opcj¢ Na zdalnym serwerze katalogow i kliknij Dalej.

Uwaga: Opcja ta konfiguruje zdalny serwer katalogéw jako kontroler domeny EIM. Aby petnic¢ rolg kontrolera
domeny EIM, zdalny serwer katalogéw musi udostgpnia¢ obstuge EIM i musi by¢ aktywny, aby mozna
byto pomyslnie zakonczy¢ konfigurowanie EIM. Ponadto serwer ten musi pozostawac aktywny i
obstugiwac operacje wyszukiwania odwzorowan EIM i inne.

Uwaga: Jesli na serwerze iSeries nie jest skonfigurowana ustuga uwierzytelniania sieciowego lub potrzebne sa
dodatkowe informacje konfiguracyjne uwierzytelniania sieciowego aby skonfigurowa¢ srodowisko
pojedynczego logowania, wyswietlona zostanie strona Konfigurowanie ustugi uwierzytelniania
sieciowego. Strona ta umozliwia uruchomienie kreatora i[skonfigurowanie ustugi uwierzytelnianial
Mozna rowniez skonfigurowac ushuge uwierzytelniania sieciowego pozniej, uzywajac
kreatora konfigurowania dla tej ustugi z programu iSeries Navigator. Po zakonczeniu konfigurowania
ustugi uwierzytelniania sieciowego mozna kontynuowac pracg w kreatorze konfiguracji EIM.

Aby skonfigurowac ustuge uwierzytelniania sieciowego, wykonaj nastgpujace czynnosci:

a. Na stronie Konfigurowanie ustugi uwierzytelniania sieciowego wybierz Tak, aby uruchomi¢ kreatora
konfigurowania ustugi uwierzytelniania sieciowego. Korzystajac z tego kreatora mozna skonfigurowa¢ kilka
interfejsow 1 ustug systemu OS/400, w tym dziedzing Kerberos, lub skonfigurowac srodowisko pojedynczego
logowania uzywajace jednoczesnie EIM i ustugi uwierzytelniania sieciowego.

b. Na stronie Podaj dane dziedziny podaj nazwe domyslnej dziedziny w polu Dziedzina domyslna. Jesli
uzywasz uwierzytelniania Microsoft Active Directory for Kerberos, wybierz Do uwierzytelniania Kerberos
uzywana jest funkcja Microsoft Active Directory i kliknij Dalej.

c. Na stronie Podaj dane KDC w polu KDC podaj petna nazweg serwera Kerberos dla tej dziedziny, w polu Port
wpisz 88 i kliknij Dalej.
d. Na stronic Podaj dane serwera hasel wybierz Tak lub Nie decydujac, czy skonfigurowa¢ serwer haset.

Serwer haset umozliwia uzytkownikom zmiang haset na serwerze Kerberos. Jesli wybierzesz Tak, w polu
Serwer hasel wprowadz nazwe serwera haset. W polu Port akceptuj domyslna wartos¢ 464 i kliknij Dalej.

e. Na stronic Wybér pozycji tabeli kluczy wybierz Uwierzytelnianie Kerberos OS/400 i kliknij Dalej.

Uwaga: Mozesz ponadto utworzy¢ rowniez pozycje tabeli kluczy dla IBM Directory Server for iSeries
(LDAP), iSeries NetServer, i serwera iSeries HTTP, jesli te ustugi maja korzysta¢ z uwierzytelniania
Kerberos. W tym celu moze by¢ potrzebna dodatkowa konfiguracja dla tych ustug.

—h

Na stronie Tworzenie pozycji tabeli kluczy OS/400 wpisz hasto i potwierdz je, a nastgpnie kliknij Dalej. Jest
to to samo hasto, ktorego bedziesz uzywac przy dodawaniu nazw uzytkownikow OS/400 do serwera Kerberos.

g. Na stronie Tworzenie pliku wsadowego wybierz Tak, podaj ponizsze dane i kliknij Dalej:
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* W polu Plik wsadowy aktualizuj $ciezke katalogu. Kliknij Przegladaj, aby znalez¢ odpowiednia Sciezke
katalogu lub edytowac $ciezke w polu Plik wsadowy.

* W polu Wlaczy¢ hasto wybierz Tak. Zapewni to, ze wszystkie hasta powiazane z uzytkownikiem ustugi
08S/400 beda zawarte w pliku wsadowym. Nalezy zauwazy¢, ze hasta sa wyswietlone w jawnym tekscie i
moga by¢ czytane przez kazda osobe majaca prawo odczytu do pliku wsadowego. Dlatego tez bardzo
istotne jest usunigcie pliku wsadowego z serwera Kerberos i komputera PC natychmiast po jego uzyciu.
Jesli hasto nie bedzie wlaczone, po uruchomieniu pliku wsadowego zostanie wyswietlona prosba o jego
wprowadzenie.

Uwaga: Uzytkownikoéw ustugi wygenerowanych przez kreatora mozna réwniez dodac¢ rgcznie do

Microsoft Active Directory. Aby dowiedzie¢ sig, jak to zrobi¢, zapoznaj si¢ z sekch
[uzytkownikéw OS/400 do serwera Kerberos}

* Na stronie Podsumowanie przejrzyj szczegdty dotyczace konfiguracji ustugi uwierzytelniania sieciowego i
kliknij Zakoncz, aby wroci¢ do kreatora konfigurowania EIM.

7. Uzyj strony Podaj kontroler domeny EIM, aby poda¢ nastgpujace informacje o potaczeniu dla zdalnego
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kontrolera domeny EIM, ktory chcesz skonfigurowac:

* W polu Nazwa kontrolera domeny podaj nazwe zdalnego serwera katalogdw, ktory chcesz skonfigurowac

jako kontroler domeny EIM dla tworzonej domeny. Nazwa kontrolera domeny EIM moze by¢ nazwa TCP/IP
hosta i domeny serwera katalogdw lub adresem serwera katalogow.

* Podaj nastgpujace informacje dla potaczenia do kontrolera domeny:

— Wybierz Uzyj polaczenia chronionego (SSL lub TLS), aby uzy¢ chronionego potaczenia do kontrolera
domeny EIM. Wybranie tej opcji powoduje, ze potaczenie korzysta z SSL Iub TLS i jest chronione, a
transmisja danych EIM przez niechroniona sie¢, na przyklad Internet, jest zabezpieczona.

Uwaga: Nalezy sprawdzi¢, czy kontroler domeny EIM jest skonfigurowany do korzystania z potaczenia
chronionego. W przeciwnym przypadku, potaczenie z kontrolerem domeny moze nie zosta¢
nawiazane.

— W polu Port podaj port TCP/IP, na ktorym nastuchuje serwer katalogéw. Jesli wybrana zostata opcja Uzyj
polaczenia chronionego, domyslnym portem jest 636; w przeciwnym przypadku domyslnym portem jest
389.

» Kliknij Weryfikacja polaczenia, aby upewnic¢ sig, ze kreator moze uzy¢ podanych informacji do pomyslnego

nawiazania potaczenia ze zdalnym kontrolerem domeny EIM.

* Kliknij przycisk Dalej.

Na stronie Podaj uzytkownika polaczenia wybierz Typ uzytkownika dla potaczenia. Dostgpne sa nastepujace
typy uzytkownikow: Nazwa wyrozniajaca i haslo, Plik kluczy Kerberos i nazwa uzytkownika, Nazwa
uzytkownika Kerberos i hasto oraz Profil uzytkownika i hasto. Typy uzytkownikéw Kerberos sa dostepne,
jesli w lokalnym systemie iSeries skonfigurowano ustuge uwierzytelniania sieciowego. Od wybranego typu
uzytkownika zaleza inne informacje, ktore nalezy poda¢ w tym oknie:

Uwaga: Aby mie¢ pewnos¢, ze kreator ma wystarczajace uprawnienia do utworzenia niezbgdnych obiektow EIM

w katalogu, wybierz jako typ uzytkownika Nazwa wyroézniajaca i haslo i podaj nazwe wyrozniajaca i
hasto administratora LDAP.

Dla potaczenia mozna poda¢ innego uzytkownika, jednakze podany uzytkownik musi mie¢ uprawnienia
do zdalnego serwera katalogéw roéwne uprawnieniom administratora LDAP.

* Wybierajac opcje Nazwa wyrozniajaca i haslo, musisz poda¢ nastgpujace informacje:

— W polu Nazwa wyrozniajaca podaj nazwe wyrdzniajaca administratora LDAP i hasto, aby mie¢ pewnos¢,
ze kreator bedzie mie¢ wystarczajace uprawnienia do administrowania domena EIM i obiektami w nie;j.

— W polu Haslo podaj hasto dla nazwy wyrozniajacej.

— W polu Potwierdz hasto wpisz ponownie hasto w celu weryfikacji.

* Wybierajac opcje Plik kluczy Kerberos i nazwa uzytkownika, musisz poda¢ nastgpujace informacje:
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W polu Plik kluczy podaj petna sciezke i nazwe pliku kluczy zawierajaca nazwe uzytkownika Kerberos
uzywana przez kreatora podczas taczenia z domena EIM. Mozesz rowniez klikna¢ Przegladaj..., aby
przeszukac katalogi zintegrowanego systemu plikow serwera iSeries i wybra¢ plik kluczy.

W polu Nazwa uzytkownika podaj nazweg uzytkownika Kerberos, ktora ma by¢ uzywana do
zidentyfikowania uzytkownika.

W polu Dziedzina podaj petna nazwe dziedziny Kerberos, ktdorej cztonkiem jest dana nazwa uzytkownika.
Nazwy uzytkownika i dziedziny jednoznacznie identyfikuja uzytkownikdéw Kerberos w pliku kluczy. Na
przyktad nazwa uzytkownika jkowalski w dziedzinie zamowienia.mojafirma.com jest reprezentowana w
pliku kluczy jako jkowalski@zamowienia.mojafirma.com.

* Wybierajac opcje Nazwa uzytkownika Kerberos i hasto, musisz poda¢ nastgpujace informacje:

W polu Nazwa uzytkownika podaj nazweg uzytkownika Kerberos uzywana przez kreatora do taczenia sig
do domeny EIM.

W polu Dziedzina podaj petna nazwe dziedziny Kerberos, ktdrej cztonkiem jest dana nazwa uzytkownika.
Nazwy uzytkownika i dziedziny jednoznacznie identyfikuja uzytkownikoéw Kerberos w pliku kluczy. Na
przyktad nazwa uzytkownika jkowalski w dziedzinie zamowienia.mojafirma.com jest reprezentowana w
pliku kluczy jako jkowalski@zamowienia.mojafirma.com.

W polu Haslo wpisz hasto nazwy uzytkownika Kerberos.

W polu Potwierdz hasto wpisz ponownie hasto w celu weryfikacji.

» Jesli wybierzesz opcje Profil uzytkownika i hasto, musisz podac nastepujace informacje:

W polu Profil uzytkownika podaj nazwe profilu uzytkownika uzywana przez kreatora do taczenia si¢ z
domena EIM.

W polu Haslo podaj hasto dla profilu uzytkownika.
W polu Potwierdz haslo wpisz ponownie hasto w celu weryfikacji.

» Kliknij Weryfikacja polaczenia, aby sprawdzi¢, czy kreator moze uzy¢ podanych informacji o uzytkowniku
do pomys$lnego nawiazania potaczenia z kontrolerem domeny EIM.

* Kliknij przycisk Dalej.

9. Na stronie Okresl domene wpisz nastepujace dane:

* W polu Domena wpisz nazwe tworzonej domeny EIM. Zaakceptuj domys$lna nazwe EIM lub uzyj dowolnego
fancucha znakow. Nie mozesz jednak uzywac znakdéw specjalnych, takich jak =+ <>, #;\1*,

* W polu Opis wpisz opis domeny.

* Kliknij przycisk Dalej.

10. W oknie dialogowym Podaj nadrzedna nazwe wyréozniajaca dla domeny wybierz Tak, aby poda¢ nadrzedna
nazwe¢ wyrdzniajaca, ktorej kreator powinien uzywac dla potozenia tworzonej domeny EIM. Nazwa wyrozniajaca
reprezentuje pozycj¢ znajdujaca si¢ bezposrednio nad pozycja nazwy domeny w hierarchii drzewa informacji
katalogu. Mozesz rowniez wybrac¢ Nie, aby dane EIM byly przechowywane w potozeniu katalogu z przyrostkiem
wskazujacym nazwe domeny EIM.

1.

Uwaga: Jesli uzywasz kreatora do skonfigurowania domeny na zdalnym kontrolerze domeny, podaj odpowiednia

nadrzedna nazwe wyrdzniajaca dla domeny. Poniewaz wszystkie niezbedne obiekty konfiguracyjne dla
nadrzednej nazwy wyrdzniajacej musza juz istniec, albo konfigurowanie EIM nie powiedzie sig, nalezy
raczej uzy¢ przycisku Przegladaj i znalez¢ odpowiednia nadrzedna nazwe wyrdzniajaca, zamiast recznie
wpisywac te informacje. Kliknij Pomoc, aby uzyskac¢ wigcej informacji o uzywaniu nadrzednej nazwy
wyrozniajacej.

Na stronie Informacje o rejestrach okresl, czy dodawac lokalne rejestry uzytkownikow do domeny EIM jako

definicje rejestréw. Wybierz jeden lub oba ponizsze typy rejestrow uzytkownikow:

Uwaga: W tym momencie nie jest konieczne tworzenie definicji rejestrow. Jesli chcesz utworzy¢ je pdzniej,
musisz[doda¢ definicje rejestrow systemu ifaktualizowaé wiasciwosci konfiguracji EIM]

* Wybierz Lokalny OS/400, aby doda¢ definicjg rejestru dla rejestru lokalnego. W polu akceptuj domysine
wartos$ci lub wpisz wtasne dla nazwy definicji rejestru. Nazwa rejestru EIM jest arbitralnym tancuchem
reprezentujacym typ rejestru i konkretna instancje tego rejestru.
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* Wybierz Kerberos, aby doda¢ definicje rejestru do rejestru Kerberos. W polu akceptuj wartosci domyslne lub
wpisz wiasne dla nazwy definicji rejestru. Domys$lna nazwa definicji rejestru jest taka sama, jak nazwa
dziedziny. Uzywajac identycznych nazw rejestru Kerberos i dziedziny, mozesz zwigkszy¢ wydajnos¢
pobierania informacji z rejestru. Jesli to konieczne, wybierz W tozsamos$ciach uzytkownikow Kerberos
rozrozniane sa wielkosci liter.

* Kliknij przycisk Dalej.

Na stronie Podaj uzytkownika systemu EIM wybierz Typ uzytkownika, ktory ma by¢ uzywany przez system

podczas wykonywania operacji EIM w imieniu funkcji systemu operacyjnego. Do operacji tych naleza

wyszukiwanie odwzorowan i usuwanie powiazan podczas usuwania lokalnego profilu uzytkownika OS/400.

Dostgpne sa nastgpujace typy uzytkownikow: Nazwa wyrézniajaca i haslo, Plik kluczy Kerberos i nazwa

uzytkownika oraz Nazwa uzytkownika Kerberos i hasto. Wybdr typu uzytkownika zalezy od biezace;j

konfiguracji systemu. Jesli na przyktad w systemie nie skonfigurowano ustugi uwierzytelniania sieciowego,
wybor typow uzytkownikow protokotu Kerberos nie bedzie dostgpny. Od wybranego typu uzytkownika zaleza
inne informacje, ktére nalezy podac na tej stronie:

Uwaga: Nalezy poda¢ uzytkownika, ktory juz jest zdefiniowany w serwerze katalogdéw udostgpniajacym
kontroler domeny EIM. Podany uzytkownik musi mie¢ uprawnienia do wyszukiwania odwzorowania i
administrowania rejestrem co najmniej dla lokalnego rejestru uzytkownikdw. Jesli podany uzytkownik
nie ma takich uprawnien, niektore funkcje systemu operacyjnego zwiazane z pojedynczym logowaniem i
usuwaniem profili uzytkownikdéw moga si¢ nie powies¢.

Jesli przed uruchomieniem kreatora nie zostat skonfigurowany serwer katalogow, jedynym dostgpnym
typem uzytkownika jest Nazwa wyrozniajaca i haslo, a jedyna nazwa wyrozniajaca, ktora mozna
podac¢, jest nazwa wyrozniajaca administratora LDAP.

* Wybierajac opcje Nazwa wyrozniajaca i haslo, musisz poda¢ nast¢pujace informacje:

— W polu Nazwa wyrézniajaca podaj nazwe wyrdzniajaca LDAP identyfikujaca uzytkownika w systemie,
nazwa ta bedzie uzywana podczas wykonywania operacji EIM.

— W polu Haslo podaj hasto dla nazwy wyrozniajacej.

— W polu Potwierdz hasto wpisz ponownie hasto w celu weryfikacji.

* Wybierajac opcje Nazwa uzytkownika Kerberos i haslo, musisz poda¢ nastgpujace informacje:

— W polu Nazwa uzytkownika podaj nazwe uzytkownika Kerberos dla systemu, nazwa ta bedzie uzywana
podczas wykonywania operacji EIM.

— W polu Dziedzina podaj pelna nazweg dziedziny Kerberos, ktorej cztonkiem jest dana nazwa uzytkownika.
Nazwy uzytkownika i dziedziny jednoznacznie identyfikuja uzytkownikow Kerberos w pliku kluczy. Na
przyktad nazwa uzytkownika jkowalski w dziedzinie zamowienia.mojafirma.com jest reprezentowana w
pliku kluczy jako jkowalski@zamowienia.mojafirma.com.

— W polu Haslo wpisz hasto uzytkownika.

— W polu Potwierdz haslto wpisz ponownie hasto w celu weryfikacji.

* Wybierajac opcje Plik kluczy Kerberos i nazwa uzytkownika, musisz poda¢ nastgpujace informacje:

— W polu Plik kluczy podaj petna sciezke i nazwe pliku kluczy zawierajacego nazwe uzytkownika Kerberos
uzywana przez system podczas wykonywania operacji EIM. Mozesz rowniez klikna¢ Przegladaj..., aby
przeszukac katalogi zintegrowanego systemu plikow serwera iSeries i wybra¢ plik kluczy.

— W polu Nazwa uzytkownika podaj nazwe uzytkownika Kerberos dla systemu, nazwa ta bedzie uzywana
podczas wykonywania operacji EIM.

— W polu Dziedzina podaj pelna nazwe dziedziny Kerberos, ktorej cztonkiem jest dana nazwa uzytkownika.
Nazwy uzytkownika i dziedziny jednoznacznie identyfikuja uzytkownikdéw Kerberos w pliku kluczy. Na
przyktad nazwa uzytkownika jkowalski w dziedzinie zamowienia.mojafirma.com jest reprezentowana w
pliku kluczy jako jkowalski@zamowienia.mojafirma.com.

» Kliknij Weryfikacja polaczenia, aby upewnic¢ sig, ze kreator moze uzy¢ podanych informacji o uzytkowniku
do pomys$lnego nawiazania potaczenia z kontrolerem domeny EIM.

* Kliknij przycisk Dalej.
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13. Przejrzyj podane informacje konfiguracyjne na panelu Podsumowanie. Jesli wszystkie podane informacje sa
poprawne, kliknij przycisk Zakoncz.

Koniczac dziatanie kreator dodaje nowa domeng do folderu Zarzadzanie domenami i mozna utworzy¢ prosta
konfiguracj¢ EIM dla tego serwera. Jednak aby sfinalizowa¢ konfiguracje EIM dla tej domeny, nalezy wykonaé
nastgpujace zadania:

1. Uzyj kreatora konfigurowania EIM na kazdym dodatkowym serwerze, ktéry ma by¢ Ipodiaczony do nowej domenyl

2. Jesli to konieczne, dodaj definicje rejestrow EIM do domeny EIM dla innych serwerdw niz serwery iSeries i
aplikacji, ktore maja naleze¢ do danej domeny EIM. Definicje rejestrdw odnosza si¢ do biezacych rejestrow
uzytkownikdw, ktore musza naleze¢ do domeny. MoZeszldodaé definicje rejestrow systemu| lub |dodac' deﬁnicjel
|rejestrc')w aplikacjil w zaleznos$ci od wymagan implementacji EIM.

3. W zaleznosci od wymagan implementacji EIM okresl, czy potrzebne jest:

* |Tworzenie identyfikatorow EIM| dla kazdego uzytkownika Iub jednostki w domenie oraz |tworzenie dla nichl
powiazan identyfikatoréw|

Tworzenie powiazan strategiil, aby odwzorowac grupg uzytkownikow na pojedyncza tozsamosé¢ uzytkownika
docelowego.

* Tworzenie kombinacji powyzszych elementow.

4. Uzyj funkcji EIM [testowanie odwzorowania) aby sprawdzi¢ odwzorowania tozsamosci dla konfiguracji EIM.

5. Jesli jedynym zdefiniowanym uzytkownikiem EIM jest nazwa wyrozniajaca administratora LDAP, to uzytkownik
EIM ma najwyzszy poziom uprawnien do wszystkich danych na serwerze katalogow. Dlatego nalezy rozwazyc¢
utworzenie co najmniej jednego dodatkowego uzytkownika, o bardziej odpowiednich i ograniczonych
do danych EIM. Wigcej informacji na temat tworzenia nazw wyrdzniajacych dla serwera katalogow
zawiera sekcja [Nazwy wyrdzniajace|w temacie IBM Directory Server for iSeries (LDAP).Liczba zdefiniowanych
dodatkowych uzytkownikow EIM zalezy od nacisku strategii ochrony na rozdzielenie poszczegolnych obowiazkow
i odpowiedzialno$ci zwiazanych z ochrona. Zazwyczaj mozna utworzy¢ przynajmniej dwa nastepujace typy nazwy
wyrozniajacej:

e Uzytkownika z prawami dost¢pu administratora EIM

Nazwa wyrozniajaca administratora EIM ma wystarczajacy poziom uprawnien dla administratora
odpowiedzialnego za zarzadzanie domena EIM. Moze ona by¢ uzywana do potaczenia sig¢ z kontrolerem domeny
do zarzadzania wszystkimi aspektami domeny EIM przy uzyciu programu iSeries Navigator.

* Przynajmniej jeden uzytkownik o nastepujacych prawach dostepu:
— Administrator identyfikatorow
— Administrator rejestru
— Operacje odwzorowania EIM

Uzytkownik ten ma odpowiedni poziom dostepu dla uzytkownika systemu, ktory wykonuje operacje EIM w
systemie operacyjnym.

Uwaga: Aby uzy¢ nowej nazwy wyrozniajacej dla uzytkownika systemu zamiast nazwy wyrdzniajacej
administratora LDAP, trzeba zmieni¢ wiasciwosci konfiguracji EIM dla serwera iSeries. Wigcej
informacji na ten temat zawiera sekcja IZarzadzanie wlasciwosciami konfiguracji EIMl

Uwaga: Jesli tworzysz prosta konfiguracje ushugi uwierzytelniania sieciowego, a szczegdlnie, jesli implementujesz
srodowisko pojedynczego logowania, mozesz potrzebowac¢ wykonac¢ dodatkowe zadania. Informacje na temat
tych dodatkowych zadan mozna znalez¢ przegladajac kroki konfigurowania przedstawione w scenariuszu
|Wiqczanie pojedynczego logowania dla OS/400)

Przytaczenie istniejacej domeny

Po utworzeniu domeny EIM i skonfigurowaniu serwera katalogéw jako kontrolera domeny na jednym systemie, mozna
skonfigurowa¢ wszystkie dodatkowe serwery iSeries (V5R2 lub nowsze), aby przytaczy¢ istniejaca domeng EIM.
Podczas pracy w kreatorze nalezy poda¢ informacje na temat domeny, w tym informacje o potaczeniu z kontrolerem
domeny EIM. Nawet jesli uzywasz kreatora konfigurowania EIM, aby przytaczy¢ istniejaca domeng, nadal bedzie on
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udostepnial opcje wywotania kreatora konfigurowania ustugi uwierzytelniania sieciowego, jesli w ramach czesci
konfigurowania EIM w systemie wybierzesz konfigurowanie Kerberos.

Po zakonczeniu dziatania kreatora konfigurowania EIM, aby przytaczy¢ istniejaca domeng, mozna wykonac
nastgpujace zadania:

* Konfigurowanie ustugi uwierzytelniania sieciowego dla systemu.
* Tworzenie definicji rejestréw EIM dla rejestru lokalnego OS/400 i rejestru Kerberos.

* Konfigurowanie systemu do udzialu w istniejacej domenie EIM.

Aby skonfigurowac system do podiaczenia do istniejacej domeny EIM, niezbgdne sa wszystkie ponizej wymienione
uprawnienia specjalne:

* Administrator ochrony (*SECADM).
* Wszystkie obiekty (*ALLOBJ).

Aby uruchomi¢ i uzywac kreatora konfiguracji EIM w celu przylaczenia istniejacej domeny EIM, wykonaj nastgpujace
czynnosci:
1. Sprawdz, czy serwer katalogow w systemie zdalnym jest aktywny. Informacje na ten temat mozna znalez¢ w
dokumentacji serwera katalogow.

2. W programie iSeries Navigator wybierz system, dla ktorego chcesz skonfigurowa¢ EIM, i rozwin galaz Sie¢ >
Enterprise Identity Mapping.

3. Kliknij prawym przyciskiem myszy Konfiguracja i wybierz Konfiguruj..., aby uruchomic kreatora
konfigurowania EIM.

Uwaga: Jesli w systemie zostaty juz skonfigurowane odwzorowania EIM, opcja nosi nazwe Rekonfiguruj....
4. Na stronie Witamy wybierz Przylacz istniejaca domene i kliknij przycisk Dalej.

Uwaga: Jesli na serwerze iSeries nie jest skonfigurowana ustuga uwierzytelniania sieciowego lub potrzebne sa
dodatkowe informacje konfiguracyjne uwierzytelniania sieciowego aby skonfigurowa¢ srodowisko
pojedynczego logowania, wyswietlona zostanie strona Konfigurowanie ustugi uwierzytelniania
sieciowego. Strona ta umozliwia uruchomienie kreatora i[skonfigurowanie ustugi uwierzytelniania
Mozna réwniez skonfigurowaé ustuge uwierzytelniania sieciowego pozniej, uzywajac
kreatora konfigurowania dla tej ustugi z programu iSeries Navigator. Po zakonczeniu konfigurowania
ustugi uwierzytelniania sieciowego mozna kontynuowac pracg w kreatorze konfiguracji EIM.

5. Aby skonfigurowac ushuge uwierzytelniania sieciowego, wykonaj nastgpujace czynnosci:

a. Na stronie Konfigurowanie ustugi uwierzytelniania sieciowego wybierz Tak, aby uruchomi¢ kreatora
konfigurowania ustugi uwierzytelniania sieciowego. Korzystajac z tego kreatora mozna skonfigurowa¢ kilka
interfejsow 1 ustug systemu OS/400, w tym dziedzing Kerberos, lub skonfigurowa¢ srodowisko pojedynczego
logowania uzywajace jednoczesnie EIM i ustugi uwierzytelniania sieciowego.

b. Na stronie Podaj dane dziedziny podaj nazwg domyslnej dziedziny w polu Dziedzina domyslna. Jesli
uzywasz uwierzytelniania Microsoft Active Directory for Kerberos, wybierz Do uwierzytelniania Kerberos
uzywana jest funkcja Microsoft Active Directory i kliknij Dalej.

c. Na stronie Podaj dane KDC w polu KDC podaj pelna nazwe serwera Kerberos dla tej dziedziny, w polu Port
wpisz 88 i kliknij Dalej.
d. Na stronie Podaj dane serwera hasel wybierz Tak lub Nie decydujac, czy skonfigurowa¢ serwer haset.

Serwer haset umozliwia uzytkownikom zmiang haset na serwerze Kerberos. Jesli wybierzesz Tak, w polu
Serwer hasel wprowadz nazwe serwera haset. W polu Port akceptuj domyslna wartos¢ 464 i kliknij Dale;.

e. Na stronie Wybér pozycji tabeli kluczy wybierz Uwierzytelnianie Kerberos OS/400 i kliknij Dalej.
Uwaga: Mozesz ponadto utworzy¢ rowniez pozycje tabeli kluczy dla IBM Directory Server for iSeries

(LDAP), iSeries NetServer, i serwera iSeries HTTP, jesli te ustugi maja korzysta¢ z uwierzytelniania
Kerberos. W tym celu moze by¢ potrzebna dodatkowa konfiguracja dla tych ustug.
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f. Na stronie Tworzenie pozycji tabeli kluczy OS/400 wpisz hasto i potwierdz je, a nastepnie kliknij Dalej. Jest
to to samo hasto, ktorego bedziesz uzywac przy dodawaniu nazw uzytkownikow OS/400 do serwera Kerberos.

g. Na stronie Tworzenie pliku wsadowego wybierz Tak, podaj ponizsze dane i kliknij Dalej:

* W polu Plik wsadowy aktualizuj $ciezke katalogu. Kliknij Przegladaj, aby znalez¢ odpowiednia sciezke
katalogu lub edytowac $ciezkg w polu Plik wsadowy.

* W polu Wlaczy¢ hasto wybierz Tak. Zapewni to, ze wszystkie hasta powiazane z uzytkownikiem ustugi
0S/400 beda zawarte w pliku wsadowym. Nalezy zauwazy¢, ze hasta sa wyswietlone w jawnym tekscie i
moga by¢ czytane przez kazda osobg majaca prawo odczytu do pliku wsadowego. Dlatego tez bardzo
istotne jest usunigcie pliku wsadowego z serwera Kerberos i komputera PC natychmiast po jego uzyciu.
Jesli hasto nie bedzie wlaczone, po uruchomieniu pliku wsadowego zostanie wyswietlona prosba o jego
wprowadzenie.

Uwaga: Uzytkownikow ushugi wygenerowanych przez kreatora mozna réwniez dodac¢ recznie do
Microsoft Active Directory. Aby dowiedzie¢ sig, jak to zrobi¢, zapoznaj si¢ z sekch
[uzytkownikow OS/400 do serwera Kerberos|

* Na stronie Podsumowanie przejrzyj szczegoly dotyczace konfiguracji ustugi uwierzytelniania sieciowego i
kliknij Zakoncz, aby wroci¢ do kreatora konfigurowania EIM.

. Na stronie Okresl kontroler domeny wpisz nastgpujace dane:

Uwaga: Serwer katalogdw dzialajacy jako kontroler domeny musi by¢ aktywny, aby mozna bylo pomyslnie
zakonczy¢ konfigurowanie EIM.

* W polu Nazwa kontrolera domeny wpisz nazwg systemu bgdacego kontrolerem domeny EIM, ktora ma by¢
przylaczona do serwera iSeries.

* Kliknij Uzyj polaczenia chronionego (SSL lub TLS), jesli chcesz uzy¢ chronionego potaczenia do kontrolera
domeny EIM. Wybranie tej opcji powoduje, ze potaczenie korzysta z SSL lub TLS i jest chronione, a
transmisja danych EIM przez niechroniona sie¢, na przyktad Internet, jest zabezpieczona.

Uwaga: Nalezy sprawdzi¢, czy kontroler domeny EIM jest skonfigurowany do korzystania z potaczenia
chronionego. W przeciwnym przypadku, potaczenie z kontrolerem domeny moze nie zosta¢
nawiazane.

* W polu Port podaj port TCP/IP, na ktorym nastuchuje serwer katalogdéw. Jesli wybrana zostata opcja Uzyj
polaczenia chronionego, domyslnym portem jest 636; w przeciwnym przypadku domyslnym portem jest 389.

» Kliknij Weryfikacja polaczenia, aby upewnic sig, ze kreator moze uzy¢ podanych informacji do pomyslnego
nawiazania potaczenia z kontrolerem domeny EIM.

* Kliknij przycisk Dalej.

. Na stronie Podaj uzytkownika polaczenia wybierz Typ uzytkownika dla potaczenia. Dost¢pne sa nastgpujace

typy uzytkownikdéw: Nazwa wyrézniajaca i haslo, Plik kluczy Kerberos i nazwa uzytkownika, Nazwa

uzytkownika Kerberos i hasto oraz Profil uzytkownika i haslo. Typy uzytkownikow Kerberos sa dostepne,

jesli w lokalnym systemie iSeries skonfigurowano ustuge uwierzytelniania sieciowego. Od wybranego typu
uzytkownika zaleza inne informacje, ktore nalezy poda¢ w tym oknie:

Uwaga: Aby mie¢ pewnosc, ze kreator ma wystarczajace uprawnienia do utworzenia niezbgdnych obiektow EIM
w katalogu, wybierz jako typ uzytkownika Nazwa wyrézniajaca i haslo i podaj nazwe wyrdzniajaca i
hasto administratora LDAP.

Dla potaczenia mozna poda¢ innego uzytkownika, jednakze podany uzytkownik musi mie¢ uprawnienia
do zdalnego serwera katalogéw réwne uprawnieniom administratora LDAP.
* Wybierajac opcje Nazwa wyrozniajaca i hasto, musisz poda¢ nastgpujace informacje:

— W polu Nazwa wyroézniajaca podaj nazwe wyrdzniajaca LDAP identyfikujaca uzytkownika, ktéry ma
uprawnienia do tworzenia obiektow w lokalnej przestrzeni nazw serwera LDAP. Jesli we wczesniejszym
kroku uzyto kreatora do skonfigurowania serwera LDAP, musisz wprowadzi¢ nazwe wyrdzniajaca
administratora LDAP utworzonego w tym kroku.
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— W polu Haslo podaj hasto dla nazwy wyrozniajacej.

— W polu Potwierdz hasto wpisz ponownie hasto w celu weryfikacji.

* Wybierajac opcje Plik kluczy Kerberos i nazwa uzytkownika, musisz poda¢ nastepujace informacje:

— W polu Plik kluczy podaj peina $ciezke i nazwe pliku kluczy zawierajaca nazwe uzytkownika Kerberos
uzywana przez kreatora podczas taczenia z domena EIM. Mozesz rowniez klikna¢ Przegladaj..., aby
przeszuka¢ katalogi zintegrowanego systemu plikow serwera iSeries i wybrac¢ plik kluczy.

— W polu Nazwa uzytkownika podaj nazwe uzytkownika Kerberos, ktdra ma by¢ uzywana do
zidentyfikowania uzytkownika.

— W polu Dziedzina podaj pelna nazweg dziedziny Kerberos, ktorej cztonkiem jest dana nazwa uzytkownika.
Nazwy uzytkownika i dziedziny jednoznacznie identyfikuja uzytkownikdéw Kerberos w pliku kluczy. Na
przyktad nazwa uzytkownika jkowalski w dziedzinie zamowienia.mojafirma.com jest reprezentowana w
pliku kluczy jako jkowalski@zamowienia.mojafirma.com.

* Wybierajac opcje Nazwa uzytkownika Kerberos i haslo, musisz poda¢ nastgpujace informacje:

— W polu Nazwa uzytkownika podaj nazwe uzytkownika Kerberos uzywana przez kreatora do taczenia si¢
do domeny EIM.

— W polu Dziedzina podaj pelna nazwe dziedziny Kerberos, ktorej cztonkiem jest dana nazwa uzytkownika.
Nazwy uzytkownika i dziedziny jednoznacznie identyfikuja uzytkownikéw Kerberos w pliku kluczy. Na
przyktad nazwa uzytkownika jkowalski w dziedzinie zamowienia.mojafirma.com jest reprezentowana w
pliku kluczy jako jkowalski@zamowienia.mojafirma.com.

— W polu Haslo wpisz hasto nazwy uzytkownika Kerberos.

— W polu Potwierdz hasto wpisz ponownie hasto w celu weryfikacji.

» Jesli wybierzesz opcje Profil uzytkownika i hasto, musisz podac nastepujace informacje:

— W polu Profil uzytkownika podaj nazwe profilu uzytkownika uzywana przez kreatora do taczenia sig z
domena EIM.

— W polu Haslo podaj hasto dla profilu uzytkownika.
— W polu Potwierdz hasto wpisz ponownie hasto w celu weryfikacji.

» Kliknij Weryfikacja polaczenia, aby sprawdzi¢, czy kreator moze uzy¢ podanych informacji o uzytkowniku

do pomys$lnego nawiazania potaczenia z kontrolerem domeny EIM.

» Kliknij przycisk Dalej.

8. Na stronie Podaj domene¢ wybierz nazwe domeny, ktora cheesz przylaczy¢, i kliknij przycisk Dalej.

9. Na stronie Informacje o rejestrach okresl, czy dodawac lokalne rejestry uzytkownikéw do domeny EIM jako
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definicje rejestréw. Wybierz jeden lub oba ponizsze typy rejestrow uzytkownikdw:

* Wybierz Lokalny OS/400, aby doda¢ definicjg rejestru dla rejestru lokalnego. W polu akceptuj domysine

wartosci lub wpisz wiasne dla nazwy definicji rejestru. Nazwa rejestru EIM jest arbitralnym tancuchem
reprezentujacym typ rejestru i konkretna instancjg tego rejestru.

Uwaga: W tym momencie nie jest konieczne tworzenie definicji rejestru lokalnego OS/400. Jesli chcesz
utworzy¢ definicije rejestru OS/400 pozniej, mozesz|dodaé definicje rejestru systemulilaktualizowad|
|wlaéciwos’ci konfiguracji EIMI.

* Wybierz Kerberos, aby doda¢ definicjg rejestru do rejestru Kerberos. W polu akceptuj wartosci domyslne lub

wpisz wilasne dla nazwy definicji rejestru. Domy$lna nazwa definicji rejestru jest taka sama, jak nazwa
dziedziny. Uzywajac identycznych nazw rejestru Kerberos i dziedziny, mozesz zwigkszy¢ wydajnos¢
pobierania informacji z rejestru. Jesli to konieczne, wybierz W tozsamosciach uzytkownikow Kerberos
rozrozniane s wielkosci liter.

Uwaga: Jesli uzyto kreatora konfigurowania EIM na innym systemie do dodania definicji rejestru dla rejestru
Kerberos, dla ktorego ten system iSeries jest jednostka glowna ushugi, nalezy doda¢ definicjg rejestru
Kerberos w ramach czg$ci tej konfiguracji. Jednakze po zakonczeniu dziatania kreatora nalezy podac
nazwg rejestru Kerberos we wlasciwosciach konfiguracji dla tego systemu.

* Kliknij przycisk Dalej.
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10. Na stronic Podaj uzytkownika systemu EIM wybierz Typ uzytkownika, ktory ma by¢ uzywany przez system

1.

podczas wykonywania operacji EIM w imieniu funkcji systemu operacyjnego. Do operacji tych naleza
wyszukiwanie odwzorowan i usuwanie powiazan podczas usuwania lokalnego profilu uzytkownika OS/400.
Dostepne sa nastgpujace typy uzytkownikow: Nazwa wyrozniajaca i haslo, Plik kluczy Kerberos i nazwa
uzytkownika oraz Nazwa uzytkownika Kerberos i hasto. Wybdr typu uzytkownika zalezy od biezacej
konfiguracji systemu. Jesli na przyktad w systemie nie skonfigurowano ustugi uwierzytelniania sieciowego,
wybor typdw uzytkownikdéw protokotu Kerberos nie bedzie dostgpny. Od wybranego typu uzytkownika zaleza
inne informacje, ktore nalezy podac¢ na tej stronie:

Uwaga: Nalezy podac uzytkownika, ktory juz jest zdefiniowany w serwerze katalogdw udostepniajacym
kontroler domeny EIM. Podany uzytkownik musi mie¢ uprawnienia do wyszukiwania odwzorowania i
administrowania rejestrem co najmniej dla lokalnego rejestru uzytkownikow. Jesli podany uzytkownik
nie ma takich uprawnien, niektére funkcje systemu operacyjnego zwiazane z pojedynczym logowaniem i
usuwaniem profili uzytkownikéw moga si¢ nie powiesc.

* Wybierajac opcje Nazwa wyrozniajaca i haslo, musisz poda¢ nastgpujace informacje:

— W polu Nazwa wyroézniajaca podaj nazwe wyrdzniajaca LDAP identyfikujaca uzytkownika w systemie,
nazwa ta bedzie uzywana podczas wykonywania operacji EIM.

— W polu Haslo podaj hasto dla nazwy wyrdzniajace;j.

— W polu Potwierdz hasto wpisz ponownie hasto w celu weryfikacji.

* Wybierajac opcje Nazwa uzytkownika Kerberos i haslo, musisz podac nastgpujace informacje:

— W polu Nazwa uzytkownika podaj nazwe uzytkownika Kerberos dla systemu, nazwa ta bedzie uzywana
podczas wykonywania operacji EIM.

— W polu Dziedzina podaj petna nazwe dziedziny Kerberos, ktorej cztonkiem jest dana nazwa uzytkownika.
Nazwy uzytkownika i dziedziny jednoznacznie identyfikuja uzytkownikow Kerberos w pliku kluczy. Na
przyktad nazwa uzytkownika jkowalski w dziedzinie zamowienia.mojafirma.com jest reprezentowana w
pliku kluczy jako jkowalski@zamowienia.mojafirma.com.

— W polu Haslto wpisz hasto uzytkownika.
— W polu Potwierdz hasto wpisz ponownie hasto w celu weryfikacji.
* Wybierajac opcje Plik kluczy Kerberos i nazwa uzytkownika, musisz poda¢ nastgpujace informacje:

— W polu Plik Kluczy podaj petna sciezke i nazwe pliku kluczy zawierajacego nazwe uzytkownika Kerberos
uzywana przez system podczas wykonywania operacji EIM. Mozesz rowniez klikna¢ Przegladaj..., aby
przeszukac katalogi zintegrowanego systemu plikow serwera iSeries i wybra¢ plik kluczy.

— W polu Nazwa uzytkownika podaj nazwe uzytkownika Kerberos dla systemu, nazwa ta bgdzie uzywana
podczas wykonywania operacji EIM.

— W polu Dziedzina podaj pelna nazwe dziedziny Kerberos, ktorej cztonkiem jest dana nazwa uzytkownika.
Nazwy uzytkownika i dziedziny jednoznacznie identyfikuja uzytkownikéw Kerberos w pliku kluczy. Na
przyktad nazwa uzytkownika jkowalski w dziedzinie zamowienia.mojafirma.com jest reprezentowana w
pliku kluczy jako jkowalski@zamowienia.mojafirma.com.

» Kliknij Weryfikacja polaczenia, aby upewnic sig, ze kreator moze uzy¢ podanych informacji o uzytkowniku
do pomys$lnego nawiazania potaczenia z kontrolerem domeny EIM.
* Kliknij przycisk Dalej.

Przejrzyj podane informacje konfiguracyjne na stronie Podsumowanie. Jesli wszystkie podane informacje sa
poprawne, kliknij przycisk Zakoncz.

Konczac dziatanie kreator dodaje domeng do folderu Zarzadzanie domenami i mozna utworzy¢ prosta konfiguracje
EIM dla tego serwera. Jednak aby sfinalizowac konfiguracje EIM dla tej domeny, nalezy wykona¢ nastgpujace zadania:

1.

Jesli to konieczne, dodaj definicje rejestrow EIM do domeny EIM dla innych serwerdw niz serwery iSeries i
aplikacji, ktore maja naleze¢ do danej domeny EIM. Definicje rejestrow odnosza sie do biezacych rejestrow
uzytkownikow, ktore musza naleze¢ do domeny. Moieszldodaé definicje rejestrow systemu| lub |d0daé deﬁnicjel
Irejestr(')w aplikacjil w zaleznos$ci od wymagan implementacji EIM.

2. W zaleznosci od wymagan implementacji EIM okresl, czy potrzebne jest:
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* [Tworzenie identyfikatorow EIM|dla kazdego uzytkownika lub jednostki w domenie oraz ftworzenie dla nich|
owiazan identyfikatorow|

* [Tworzenie powiazan strategii, aby odwzorowaé grupe uzytkownikéw na pojedyncza tozsamo$é uzytkownika
docelowego.

* Tworzenie kombinacji powyzszych elementow.

Uzyj funkcji EIM |testowanie odwzorowanial, aby sprawdzi¢ odwzorowania tozsamosci dla konfiguracji EIM.

Jesli jedynym zdefiniowanym uzytkownikiem EIM jest nazwa wyrozniajaca administratora LDAP, to uzytkownik
EIM ma najwyzszy poziom uprawnien do wszystkich danych na serwerze katalogdéw. Dlatego nalezy rozwazy¢
utworzenie co najmniej jednego dodatkowego uzytkownika, o bardziej odpowiednich i ograniczonych
Eostqpul do danych EIM. Wigcej informacji na temat tworzenia nazw wyrozniajacych dla serwera katalogow
zawiera sekcja |Nazwy wyréZniajqcelw temacie IBM Directory Server for iSeries (LDAP).Liczba zdefiniowanych
dodatkowych uzytkownikow EIM zalezy od nacisku strategii ochrony na rozdzielenie poszczegolnych obowiazkow
i odpowiedzialnosci zwiazanych z ochrona. Zazwyczaj mozna utworzy¢ przynajmniej dwa nastgpujace typy nazwy
wyrdzniajacej:

e Uzytkownika z prawami dostepu administratora EIM

Nazwa wyrozniajaca administratora EIM ma wystarczajacy poziom uprawnien dla administratora
odpowiedzialnego za zarzadzanie domena EIM. Moze ona by¢ uzywana do potaczenia si¢ z kontrolerem domeny
do zarzadzania wszystkimi aspektami domeny EIM przy uzyciu programu iSeries Navigator.

* Przynajmniej jeden uzytkownik o nastepujacych prawach dostepu:
— Administrator identyfikatorow
— Administrator rejestru
— Operacje odwzorowania EIM

Uzytkownik ten ma odpowiedni poziom dostgpu dla uzytkownika systemu, ktéry wykonuje operacje EIM w
systemie operacyjnym.

Uwaga: Aby uzy¢ nowej nazwy wyrdzniajacej dla uzytkownika systemu zamiast nazwy wyrozniajacej
administratora LDAP, trzeba zmieni¢ whasciwosci konfiguracji EIM dla serwera iSeries. Wigcej
informacji na ten temat zawiera sekcja [Zarzadzanie whasciwosciami konfiguraciji EIM|

Uwaga: Jesli tworzysz prosta konfiguracje ustugi uwierzytelniania sieciowego, a szczegolnie, jesli implementujesz

srodowisko pojedynczego logowania, mozesz potrzebowa¢ wykona¢ dodatkowe zadania. Informacje na temat
tych dodatkowych zadan mozna znalez¢ przegladajac kroki konfigurowania przedstawione w scenariuszu
[Wtaczanie pojedynczego logowania dla OS/400)

Konfigurowanie chronionego potaczenia z kontrolerem domeny EIM

Aby zabezpieczy¢ transmisj¢ danych EIM, mozna uzy¢ protokotow SSL lub TLS do nawiazania chronionego
potaczenia z kontrolerem domeny EIM.

Aby skonfigurowa¢ SSL lub TLS dla EIM:

1.
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Jesli to konieczne, uzyj programu Menedzer certyfikatow cyfrowych (DCM), aby |utworzyé certyﬁkaﬂ wymagany
przez serwer katalogow do wykorzystania SSL.

|Wiqczanie SSL dla lokalnego serwera katalogéwl udostegpniajacego kontroler domeny EIM.

Zaktualizuj wlasciwosci konfiguracji EIM, okreslajac, ze serwer iSeries uzywa chronionego potaczenia SSL.
Aby zaktualizowa¢ wiasciwosci konfiguracji EIM, wykonaj nastgpujace czynnosci:

a. W programie iSeries Navigator wybierz system, na ktorym skonfigurowano EIM, i rozwin gataz Sie¢ —
Enterprise Identity Mapping.

b. Kliknij prawym przyciskiem myszy Konfiguracja i wybierz opcje Wlasciwosci.
C. Na stroniec Domena wybierz Uzyj chronionego polaczenia (SSL lub TLS), podaj chroniony port, na ktérym
nastuchuje serwer katalogow, lub akceptuj domyslng wartos¢ 636 w polu Port, a nastepnie kliknij OK.
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4. Zaktualizuj whasciwosci domeny EIM dla kazdej domeny EIM, podajac, ze EIM uzywa potaczenia SSL podczas
zarzadzania domena za pomoca programu iSeries Navigator.

Aby zaktualizowa¢ wlasciwosci domeny EIM, wykonaj nast¢pujace czynnosci:

a.

W programie iSeries Navigator wybierz system, na ktorym skonfigurowano EIM i rozwin gataz Sie¢ —
Enterprise Identity Mapping — Zarzadzanie domenami.

Wybierz domeng EIM, w ktdrej chcesz pracowac.

» Jesli domena EIM, z ktdéra chcesz pracowaé, nie zostata wyswietlona w folderze Zarzadzanie domenami,
patrz tematlDodawanie domeny EIM do zarzadzania domenamil

* Jesli w tej chwili nie masz polaczenia z domena EIM, w ktdrej checesz pracowac, patrz sekcja
[kontrolerem domeny EIM|

Kliknij prawym przyciskiem myszy przytaczona domeng EIM i wybierz Wlasciwosci.

Na stronie Domena wybierz Uzyj chronionego polaczenia (SSL lub TLS), podaj chroniony port, na ktérym
serwer katalogdw nastuchuje lub akceptuj domyslna wartos¢ 636 w polu Port, a nastepnie kliknij OK.

Zarzadzanie EIM

Po skonfigurowaniu EIM na serwerze iSeries trzeba od czasu do czasu wykona¢ zadania administracyjne zwiazane z
zarzadzaniem domena EIM i danymi dla domeny. Wigcej informacji na temat zarzadzania EIM w przedsigbiorstwie
zawieraja nastgpujace strony.

[“Zarzadzanie domenami EIM”|Informacje o zarzadzaniu domenami EIM i whasciwo$ciami domeny EIM.

[“Zarzadzanie definicjami rejestrow EIM” na stronie 84 Informacje dotyczace tworzenia definicji rejestrow
EIM i zarzadzania nimi dla tych rejestrow uzytkownikdw w przedsigbiorstwie, ktore sa uwzgledniane w
odwzorowaniach EIM.

[“Zarzadzanie identyfikatorami EIM” na stronie 89| Informacje o tworzeniu identyfikatorow EIM i
zarzadzaniu nimi w domenie.

[“Zarzadzanie powiazaniami” na stronie 92| Informacje dotyczace tworzenia i usuwania powiazan
identyfikatorow i powiazan strategii oraz zarzadzania innymi wtasciwos$ciami danych powiazan w domenie EIM.

[“Zarzadzanie wlasciwosciami konfiguracji EIM” na stronie 107|Informacje dotyczace zarzadzania
konfiguracja EIM w systemie, w tym o uzytkowniku systemu i innych wtasciwosciach.

[Zarzadzanie kontrola dostepu uzytkownika EIM” na stronie 107|Informacje dotyczace zarzadzania grupami
kontroli dostepu dla uzytkownikow, do kontroli dostgpu uzytkownikéw do danych EIM, zadan administracyjnych
EIM i innych operacji.

Zarzgdzanie domenami EIM

Do zarzadzania wszystkimi domenami EIM mozna uzywac programu iSeries Navigator. Aby mozna bylto zarzadza¢
dana domena EIM, musi ona znajdowac¢ si¢ na liscie domen lub by¢ dodana do listy domen w folderze Zarzadzanie
domenami dost¢gpnym w folderze Sie¢ w programie iSeries Navigator. Jesli do utworzenia domeny 1i jej
konfigurowania jest uzywany kreator konfiguracji EIM, to domena jest dodawana do folderu Zarzadzanie domenami
automatycznie, dzigki temu mozna zarzadza¢ i domena i informacjami w tej domenie.

Do zarzadzania domena EIM istniejaca w dowolnym miejscu tej samej sieci mozna uzy¢ dowolnego potaczenia iSeries,
nawet jesli uzywany serwer iSeries nie znajduje si¢ w tej domenie.

Dla domeny mozna wykonywac nastepujace zadania zarzadzania:

» ['Dodanie domeny EIM do folderu Zarzadzanie domenami” na stronie 80f

* [‘Polaczenie z domena EIM” na stronie 80|

* [‘Wiaczanie powiazan strategii dla domeny” na stronie 81]
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rzalvadmindomainadd.htm
rzalvadmindomaincon.htm
rzalvadmindomaincon.htm

* [‘Testowanie odwzorowan EIM” na stronie 81|

* [‘Usuniecie domeny EIM z folderu Zarzadzanie domenami” na stronie 83|

* [‘Usuniecie domeny EIM i wszystkich obiektow konfiguracyjnych” na stronie 84|

Mozna rowniez zarzadza¢ dostgpem uzytkownikow do domeny i informacjami w domenie:

 [‘Zarzadzanie kontrola dostepu uzytkownika EIM” na stronie 107|

* [‘Zarzadzanie definicjami rejestrow EIM” na stronie 84|

* [‘Zarzadzanie powiazaniami” na stronie 92|

* [‘Zarzadzanie identyfikatorami EIM” na stronie 89|

Dodanie domeny EIM do folderu Zarzadzanie domenami
Aby wykona¢ to zadanie, konieczne sa uprawnienia specjalne *SECADM, ponadto domena, ktora ma by¢ dodana,
musi istnie¢ przed jej dodaniem do folderu Zarzadzanie domenami.

Aby dodac¢ istniejaca domeng EIM do folderu Zarzadzanie domenami, wykonaj nastgpujace czynnosci:
1. Rozwin gataz Sie¢ > Enterprise Identity Mapping.
2. Kliknij prawym przyciskiem myszy Zarzadzanie domenami i wybierz Dodaj domene...

3. W oknie dialogowym Dodanie domeny podaj informacje o domenie i potaczeniu. Mozesz réwniez klikna¢
Przegladaj..., aby wyswietli¢ liste domen, ktorymi zarzadza dany kontroler domeny.

Uwaga: Kliknigcie opcji Przegladaj... powoduje wyswictlenie okna dialogowego Polacz z kontrolerem domeny

EIM. Aby wyswietli¢ listg¢ domen, nalezy potaczy¢ si¢ z kontrolerem domeny z
administratora LDAP lub administratora EIM. Zawartos¢ listy domen zalezy od tego, jakie masz prawa

dostgpu EIM. Jesli masz prawa dostepu administratora LDAP, mozesz przegladac liste wszystkich domen,
ktérymi zarzadza dany kontroler domeny. W przeciwnym przypadku na liscie beda wyswietlone tylko te
domeny, do ktorych masz prawa dostepu administratora EIM.

4. Kliknij Pomoc, jesli chcesz przeczytad, jakie dane wpisa¢ w kazdym polu.

5. Kliknij przycisk OK, aby doda¢ domeng.

Potaczenie z domeng EIM
Przed rozpoczeciem pracy z domena EIM nalezy polaczy¢ sig z[kontrolerem domeny|EIM dla tej domeny. Z dana
domena EIM mozna potaczy¢ si¢ nawet wtedy, gdy uzywany serwer iSeries nie jest skonfigurowany w tej domenie.

Aby potaczy¢ si¢ z kontrolerem domeny EIM uzytkownik, ktory si¢ taczy, musi by¢ cztonkiem grupy

| [dostepu EIM” na stronie 34] Cztonkostwo grupy kontroli dostepu EIM okresla, jakie zadania mozna wykonywa¢ w

domenie i jakie dane EIM przeglada¢ lub zmieniac.

Aby potaczy¢ si¢ z domena EIM:
1. Rozwin gataz Sie¢ > Enterprise Identity Mapping > Zarzadzanie domenami.

2. Kliknij prawym przyciskiem myszy domeng, z ktéra chcesz sig potaczy¢.

Uwaga: Jesli domena, z ktora checesz pracowac, nie jest wymieniona w folderze Zarzadzanie domenami, patrz
|“D0danie domeny EIM do folderu Zarzadzanie domenami”l

3. Kliknij prawym przyciskiem myszy domeng EIM, z ktdra chcesz si¢ potaczy¢, i wybierz Polacz...

4. W oknie dialogowym Polacz z kontrolerem domeny EIM okresl Typ uzytkownika, podaj wymagane informacje
identyfikacyjne dla uzytkownika i wybierz opcje hasta dla potaczenia z kontrolerem domeny.

5. Kliknij Pomoc, jesli cheesz przeczytaé, jakie dane poda¢ w kazdym polu okna dialogowego.
6. Kliknij OK, aby potaczy¢ si¢ z kontrolerem domeny.
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Wiaczanie powiazan strategii dla domeny

Powiazanie strategii umozliwia utworzenie odwzorowan typu wiele-do-jednego w sytuacjach, w ktorych nie istnieja
powiazania pomigdzy tozsamosciami uzytkownika a identyfikatorem EIM. Za pomoca powiazania strategii mozna
odwzorowac¢ zrodlowy zestaw wielu tozsamosci uzytkownika na pojedyncza tozsamos¢ uzytkownika docelowego w
okreslonym rejestrze uzytkownikéw docelowych. Jednak przed uzyciem powiazan strategii nalezy wpierw upewnic sig,
ze w domenie wlaczone zostato uzywanie powiazan strategii dla operacji wyszukiwania odwzorowan.

Aby wlaczy¢ uzywanie powiazan strategii dla domeny przez obstugg strategii odwzorowan, musisz potaczy¢ si¢ z
domena EIM, w ktorej chcesz pracowac, i mie¢ [prawa dostepuladministratora EIM.

Aby wlaczy¢ uzywanie powiazan strategii dla domeny przez obstuge wyszukiwania odwzorowan, wykonaj nastepujace
czynnosci:
1. Rozwin gataz Sie¢ > Enterprise Identity Mapping > Zarzadzanie domenami.
2. Kliknij prawym przyciskiem myszy domeng EIM, w ktorej chcesz pracowac, i wybierz Strategia
odwzorowania....
e Jesli domena EIM, z ktora chcesz pracowac, nie jest wymieniona w folderze Zarzadzanie domenami, patrz
[“Dodanie domeny EIM do folderu Zarzadzanie domenami” na stronie 80}

 Jesli w tej chwili nie masz potaczenia z domena EIM, w ktorej cheesz pracowac, patrz sekcja
[kontrolerem domeny EIM| (Opcja Strategia odwzorowan... jest niedostepna, jesli nie ma potaczenia z domena.)

3. Na stronie Ogolne wybierz opcj¢ Wlacz wyszukiwanie odwzorowania przy uzyciu powiazan strategii dla
domeny.

4. Kliknij przycisk OK.

Uwaga: Musisz[whaczy¢ wyszukiwanie odwzorowan i korzystanie z powiazan strategii dla kazdej definicji rejestrul
Igocelowegol dla ktérej zdefiniowane sa powiazania strategii. Jesli dla definicji rejestru docelowego nie bedzie
wlaczone wyszukiwanie odwzorowan, rejestr ten nie bedzie brany pod uwagg przez operacje wyszukiwania
odwzorowan EIM. Jesli nie zostanie okreslone, Ze rejestr docelowy moze uzywac powiazan strategii, to
wszystkie zdefiniowane powiazania strategii dla tego rejestru beda ignorowane przez operacje wyszukiwania
odwzorowania EIM.

Testowanie odwzorowan EIM

Obstuga testowania odwzorowan EIM umozliwia wykonanie|operacji wyszukiwanial odwzorowan EIM dla danej
konfiguracji EIM. Testowanie umozliwia sprawdzenie, czy dana tozsamos¢ uzytkownika zrodtowego jest
odwzorowana poprawnie na odpowiednia tozsamo$¢ uzytkownika docelowego. Testowanie takie gwarantuje, ze
operacje wyszukiwania odwzorowan EIM moga zwrdci¢ poprawna tozsamos¢ uzytkownika docelowego na podstawie
podanych danych.

Aby za pomoca funkcji testowania odwzorowania sprawdzi¢ konfiguracje EIM, musisz potaczy¢ si¢ z domena EIM, w
ktorej cheesz pracowaé, i mieé [kontrole dostepu EIM|na jednym z ponizszych poziomow:

* Administrator EIM

* Administrator identyfikatorow

* Administrator rejestru

* Operacje wyszukiwania odwzorowania EIM

Aby za pomoca obstugi testowania odwzorowan sprawdzi¢ konfiguracje EIM, wykonaj nastgpujace czynnosci:
1. Rozwin galaz Sie¢ > Enterprise Identity Mapping > Zarzadzanie domenami.
2. Wybierz domeng EIM, w ktdrej cheesz pracowac.

* Jesli domena EIM, z ktora chcesz pracowac, nie zostala wyswietlona w folderze Zarzadzanie domenami, patrz
temat[Dodawanie domeny EIM do zarzadzania domenamil

 Jesli w tej chwili nie masz polaczenia z domena EIM, w ktorej checesz pracowac, patrz sekcja
[kontrolerem domeny EIM]|
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3. Kliknij prawym przyciskiem myszy przytaczona domeng EIM i wybierz Testowanie odwzorowania...
4. W oknie dialogowym Testowanie odwzorowania podaj nastgpujace dane:

* W polu Rejestr zrédlowy podaj nazwe definicji rejestru odnoszaca si¢ do rejestru uzytkownikow, ktory ma byc
uzyty jako zrédto do testowania operacji wyszukiwania odwzorowania.

* W polu Uzytkownik zrédlowy podaj nazwe tozsamosci uzytkownika, ktora ma by¢ uzyta jako zrodto do
testowania operacji wyszukiwania odwzorowania.

* W polu Rejestr docelowy podaj nazwe definicji rejestru, odnoszaca si¢ do rejestru uzytkownikow, ktory ma by¢
uzyty jako cel do testowania operacji wyszukiwania odwzorowania.

* Opcjonalne. W polu Dane wyszukiwania podaj dowolne dane wyszukiwania zdefiniowane dla uzytkownika
docelowego.

5. Kliknij Pomoc, jesli cheesz przeczytaé, jakie dane nalezy wpisa¢ w kazdym polu okna dialogowego.
6. Kliknij Test i sprawdz wyniki operacji wyszukiwania odwzorowania, gdy zostang one wyswietlone.
7. Mozesz kontynuowac testowanie konfiguracji lub klikna¢ Zamknij, aby zakonczyc¢.

Praca z wynikami testu i rozwigzywanie problemow

Po uruchomieniu testu zwracana jest tozsamos¢ uzytkownika docelowego, jesli proces testujacy znajdzie powiazanie
pomigdzy tozsamoscia uzytkownika zrédtowego a rejestrem uzytkownikéw docelowych podanymi przez
administratora. Test wskazuje rowniez znaleziony typ powiazania pomigdzy dwiema tozsamosciami uzytkownika. Jesli
proces testujacy nie znajdzie powiazania na podstawie dostarczonych informacji, zwrdci jako tozsamos¢ uzytkownika
docelowego wartos¢ none.

Funkcja testujaca, tak jak kazda operacja wyszukiwania odwzorowania EIM, wyszukuje 1 zwraca pierwsza
odpowiednia tozsamos¢ uzytkownika docelowego przeszukujac kolejno:

1. Dane powiazanie identyfikatora

2. Powiazanie strategii filtrow certyfikatow

3. Domyslne powiazanie strategii rejestru

4. Domyslne powiazanie strategii domeny

W niektorych przypadkach testowanie nie zwrdci zadnej tozsamosci uzytkownika, chociaz dla domeny skonfigurowano

powiazania. Sprawdz, czy do testu zostaly podane poprawne informacje. Jesli tak i test nie zwraca wynikdw, to
problem moze by¢ spowodowany jedna z nast¢pujacych przyczyn:

* Na poziomie domeny nie jest wtaczona obstuga powiazan strategii. Mozliwe, ze trzeba|wlaczy¢ powiazania strategii|

* Na poziomie danego rejestru nie jest wlaczona obstuga powiazan strategii. Mozliwe, ze trzebalw%qczyé obsiugq|
[wyszukiwania odwzorowan i korzystanie z powiazan strategii dla rejestru docelowego]

* Powiazanie zrodtowe lub docelowe dla identyfikatora EIM jest skonfigurowane niepoprawnie. Na przyklad nie ma
powiazania zrodlowego dla nazwy uzytkownika Kerberos (lub uzytkownika Windows) lub jest ono niepoprawne.
Mozliwe réwniez, ze powiazanie docelowe okresla niepoprawna tozsamo$é uzytkownika. [Wyswietl wszystkie|
|powiqzania identyfikatoréw dla identyfikatora EIML aby sprawdzi¢ powiazania okreslonego identyfikatora.

* Powiazanie strategii jest skonfigurowane niepoprawnie.lWys’wietl wszystkie powiazania strategii dla domenyl aby
sprawdzi¢ dane zrodtowe i docelowe dla wszystkich powiazan strategii zdefiniowanych w domenie.

* Definicja rejestru i tozsamosci uzytkownikow nie sa zgodne w zwiazku z rozréznianiem wielkosci znakow. Mozna
usunad i ponownie utworzy¢ rejestr lub usunac i ponownie utworzy¢ powiazanie stosujac poprawna wielkos¢
znakow.

W innych przypadkach wyniki testu moga by¢ niejednoznaczne. Wowczas zostanie wyswietlony odpowiedni
komunikat o btedzie. Test zwraca niejednoznaczne wyniki, jesli okreslone kryterium testu spetnia wigcej niz jedna
tozsamos¢ uzytkownika docelowego. Operacja wyszukiwania odwzorowania moze zwrdci¢ wiele tozsamosci
uzytkownikow docelowych, jesli wystapi ktoras z ponizej wymienionych sytuacji:

* Identyfikator EIM ma wiele pojedynczych powiazan docelowych do tego samego rejestru docelowego.
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* Wigcej niz jeden identyfikator EIM ma pewna tozsamos¢ uzytkownika podana w powiazaniu zrédtowym i kazdy z
tych identyfikatoréw EIM ma powiazanie docelowe do tego samego rejestru docelowego, jednak tozsamosci
uzytkownikow podane dla kazdego powiazania docelowego moga by¢ rézne.

* Wiecej niz jedno powiazanie strategii domeny domysinej okresla dany rejestr docelowy.

* Wigcej niz jedno powiazanie strategii rejestru domyslnego okresla dany rejestr zrodtowy i rejestr docelowy.

* Wigcej niz jedno powiazanie strategii filtréw certyfikatow okresla dany rejestr zrodtowy X.509, filtr certyfikatu i
rejestr docelowy.

Sytuacja taka moze stanowi¢ problem dla aplikacji z obstuga EIM, w tym aplikacji i produktow systemu OS/400.

Dlatego nalezy okresli¢ przyczyng powstawania takich wynikow i dzialania, ktore nalezy podja¢, aby rozwiazac ten

problem. W zaleznosci od przyczyny, mozna wykona¢ ktdras z ponizszych czynnosci:

* Test zwraca wiele niechcianych tozsamosci docelowych. Oznacza to, ze konfiguracja powiazania dla domeny jest
niepoprawna z jednego z nastgpujacych powodow:

— Powiazanie zrédtowe lub docelowe dla identyfikatora EIM jest skonfigurowane niepoprawnie. Na przyktad nie
ma powiazania zrodtowego dla nazwy uzytkownika Kerberos (lub uzytkownika Windows) lub jest ono
niepoprawne. Mozliwe réwniez, ze powiazanie docelowe okresla niepoprawna tozsamos¢ uzytkownika. [Wyswietl|
[wszystkie powiazania identyfikatorow dla identyfikatora EIM]| aby sprawdzi¢ powiazania okreslonego
identyfikatora.

— Powiazanie strategii jest skonfigurowane niepoprawnie. [Wyswietl wszystkie powiazania strategii dla domeny]
aby sprawdzi¢ dane zrédtowe i docelowe dla wszystkich powiazan strategii zdefiniowanych w domenie.

* Test zwraca wiele tozsamosci uzytkownikdéw docelowych 1 wyniki te sa zgodne z konfiguracja powiazan, dlatego
nalezy okresli¢|dane wyszukiwanialdla kazdej tozsamosci uzytkownika docelowego. Nalezy zdefiniowaé unikalne
dane wyszukiwania dla wszystkich tozsamosci uzytkownikow docelowych, ktore maja to samo zrodto (identyfikator
EIM w przypadku powiazan identyfikatorow lub rejestr uzytkownikéw zrodtowych w przypadku powiazan
strategii). Zdefiniowanie danych wyszukiwania dla kazdej tozsamosci uzytkownika docelowego gwarantuje, ze
operacja wyszukiwania zwroci jedna tozsamos¢ uzytkownika docelowego, zamiast wszystkich mozliwych
tozsamosci uzytkownikow docelowych. Przeczytaj sekcje[Dodanie danych wyszukiwania do tozsamoscil
[uzytkownika docelowego] Nalezy poda¢ dane wyszukiwania dla operacji wyszukiwania odwzorowan.

Uwaga: Rozwiazanie to jest skuteczne tylko wtedy, gdy aplikacja ma wlaczone korzystanie z danych
wyszukiwania. Jednakze podstawowe aplikacje systemu OS/400, takie jak iSeries Access for Windows, nie
uzywaja danych wyszukiwania do rozréznienia miedzy wieloma tozsamosciami uzytkownikow
docelowych zwracanych przez operacj¢ wyszukiwania. Dlatego tez nalezy rozwazy¢ ponowne
zdefiniowanie powiazan dla domeny, aby zapewnic, ze operacja wyszukiwania odwzorowan bedzie mogta
zwrdci¢ pojedyncza tozsamos¢ uzytkownika docelowego i ze podstawowe aplikacje systemu OS/400 beda
mogty pomyslnie wykonywac operacje wyszukiwania i odwzorowac tozsamosci.

Informacje dodatkowe na temat potencjalnych probleméw z odwzorowaniem i ich rozwiazan, poza opisanymi tutaj,
zawiera sekcja [‘Rozwiazywanie probleméw z EIM: problemy z odwzorowaniem” na stronie 112}

Usuniecie domeny EIM z folderu Zarzadzanie domenami

_ ktdra nie cheesz juz zarzadzac¢, mozesz usuna¢ z folderu Zarzadzanie domenami. Jednakze usunigcie

domeny z folderu Zarzadzanie domenami nie jest rOwnoznaczne z usunigciem domeny i nie usuwa danych domeny z
fusuwania]

kontrolera domeny. Jesli chcesz usuna¢ domeng wraz z jej wszystkimi danymi, przeczytaj sekcjg na temat
domen

Aby usuna¢ domeng, nie sa potrzebne Zadnel“Kontrola dostepu EIM” na stronie 34l

Aby usunac¢ domeng, ktéra nie cheesz juz zarzadzac, z folderu Zarzadzanie domenami, wykonaj nastepujace
czynnosci:

1. Rozwin gataz Sie¢ > Enterprise Identity Mapping.

2. Kliknij prawym przyciskiem myszy Zarzadzanie domenami i wybierz Usun domene...

3. Wybierz domeng EIM, ktora chcesz usunaé z folderu Zarzadzanie domenami.

Enterprise Identity Mapping (EIM) 83



4. Kliknij przycisk OK, aby usuna¢ domeng.

Usuniecie domeny EIM i wszystkich obiektéw konfiguracyjnych

Przed usuniqciemkonieczne jest usunigcie wszystkich definicji rejestrow i identyfikatoréw EIM w
domenie. Jesli nie chcesz usuwa¢ domeny z wszystkimi jej danymi, ale nie chcesz juz zarzadzac¢ ta domena, mozesz
|usunap’ domene z folderu Zarzadzanie domenami

Aby usuna¢ domene EIM, konieczne sql“Kontrola dostepu EIM” na stronie 34| na jednym z nastgpujacych poziomdow:
* Administrator LDAP.
e Administrator EIM.

Aby usuna¢ domeng EIM:
1. Rozwin gataz Sie¢ > Enterprise Identity Mapping > Zarzadzanie domenami.

2. Jesli to potrzebne,|usun wszystkie definicje rejestréwl z domeny EIM.

3. Jesli to potrzebne, |usun wszystkie identyfikatory EIM|Z domeny EIM.

4. Kliknij prawym przyciskiem myszy domeng, ktora chcesz usunaé, i wybierz Usun...
5. W oknie dialogowym Potwierdzenie usunigcia kliknij Tak.

Zarzadzanie definicjami rejestrow EIM

Aby w domenie EIM miec rejestry uzytkownikow i tozsamosci uzytkownikow, ktore te rejestry zawieraja, nalezy
utworzy¢|definicje rejestrow| Zarzadzajac tymi definicjami rejestréw EIM mozna nastepnie zarzadza¢ udziatem
rejestrow uzytkownikow i ich tozsamosci uzytkownikow w EIM.

Dla definicji rejestrow mozna wykonywac nastgpujace zadania zarzadzania:

* [‘Dodanie definicji rejestru systemu”]|

* [‘Dodanie definicji rejestru aplikacji” na stronie 83|

* [‘Dodanie aliasu do definicji rejestru” na stronie 85|

* [‘Definiowanie prywatnego typu rejestru uzytkownikéw w EIM” na stronie 86|

* [*Wtaczanie obstugi wyszukiwania odwzorowan i korzystania z powiazan strategii dla rejestru docelowego™ nal

stronie 87|

* [*Wyswietlenie wszystkich powiazan strategii dla definicji rejestru” na stronie 105|

* [‘Usuwanie aliasu z definicji rejestru” na stronie 89|

« [‘Usuwanie definicji rejestru” na stronie 8§

Ponadto przy zarzadzaniu danymi EIM lub pracy z nimi przydatne moga by¢ nastgpujace zadania pokrewne dotyczace
definicji rejestrow:

¢ [‘Tworzenie powiazania strategii” na stronie 94|

* [‘Usuwanie powiazania strategii” na stronie 106|

Dodanie definicji rejestru systemu
Aby utworzy¢ |deﬁnich rejestru systemul musisz potaczy¢ si¢ z domena EIM, w ktorej chcesz pracowac i mie¢
|dostQpE| administratora EIM.

Aby doda¢ definicjg rejestru systemu do domeny EIM, wykonaj nastgpujace czynnosci.
1. Rozwin gataz Sie¢ > Enterprise Identity Mapping > Zarzadzanie domenami.
2. Wybierz domeng EIM, w ktérej chcesz pracowac.

» Jesli domena EIM, z ktdra chcesz pracowaé, nie jest wymieniona w folderze Zarzadzanie domenami, patrz
[“Dodanie domeny EIM do folderu Zarzadzanie domenami” na stronie 80|

* Jesli w tej chwili nie masz potaczenia z domena EIM, w ktdrej cheesz pracowac, patrz f‘Polaczenie z domenq]
[EIM” na stronie 80|
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3. Rozwin domeng EIM, z ktora masz potaczenie.
4. Kliknij prawym przyciskiem myszy Rejestry uzytkownikéw, wybierz opcje Dodaj rejestr, a nastgpnie System....
5. W oknie dialogowym Dodanie rejestru systemu wpisz nastepujace dane definicji rejestru systemu:
* Nazwe definicji rejestru systemu.
* Typ definicji rejestru.
* Opis definicji rejestru systemu.
* (Opcjonalnie.) Adres URL rejestru uzytkownikow.
* Jesli to niezbedne, jeden lub wigcej aliasow dla definicji rejestru systemu.
6. Kliknij Pomoc, jesli cheesz przeczytaé, jakie dane poda¢ w kazdym polu.

7. Kliknij OK, aby zapisa¢ podane informacje i doda¢ definicje rejestru do domeny EIM.

Dodanie definicji rejestru aplikacji
Aby utworzy¢ |deﬁnich rejestru aplikacji|, musisz potaczy¢ si¢ z domena EIM, w ktorej cheesz pracowac 1 mie¢
|dostqu| administratora EIM.

Aby doda¢ definicjg rejestru aplikacji do domeny EIM, wykonaj nastgpujace czynnosci:
1. Rozwin gataz Sie¢ > Enterprise Identity Mapping > Zarzadzanie domenami.
2. Wybierz domeng EIM, w ktorej chcesz pracowac.

» Jesli domena EIM, z ktora chcesz pracowac, nie jest wymieniona w folderze Zarzadzanie domenami, patrz
[“Dodanie domeny EIM do folderu Zarzadzanie domenami” na stronie 80}

* Jesli w tej chwili nie masz potaczenia z domena EIM, w ktorej chcesz pracowaé, patrz [‘Potaczenie z domena)
[EIM” na stronie 80|

3. Rozwin domeng EIM, z ktora masz potaczenie.

4. Kliknij prawym przyciskiem myszy Rejestry uzytkownikéw, wybierz opcje Dodaj rejestr, a nastgpnie
Aplikacja....
5. W oknie dialogowym Dodanie rejestru aplikacji wpisz nastgpujace dane definicji rejestru aplikacji:

* Nazwe definicji rejestru aplikacji.

* Nazwe [definicji rejestru systemul, ktérego podzbiorem jest definiowany rejestr uzytkownikéw aplikacji. Podana
definicja rejestru systemu musi istnie¢ w EIM, w przeciwnym przypadku tworzenie definicji rejestru aplikacji
nie powiedzie sig.

* Typ definicji rejestru.
* Opis definicji rejestru aplikacji.
 Jesli to niezbedne, jeden lub wigcej aliasow dla definicji rejestru aplikacji.
6. Kliknij Pomoc, jesli chcesz przeczytac, jakie dane poda¢ w kazdym polu.
7. Kliknij OK, aby zapisa¢ podane informacje i doda¢ definicjg rejestru do domeny EIM.

Dodanie aliasu do definicji rejestru

Uzytkownik lub programista aplikacji moze potrzebowac okresli¢ dodatkowe informacje wyrdzniajace dla
Mozna to zrealizowac tworzac alias dla definicji rejestru. Alias ten moze by¢ nastepnie uzywany przez
uzytkownikéw do lepszego rozrdézniania rejestrow uzytkownikow.

Obsluga aliaséw umozliwia programistom pisanie aplikacji nawet wtedy, gdy nie znaja arbitralnej nazwy definicji
rejestru EIM wybranej przez administratora wdrazajacego aplikacje. Alias uzywany przez aplikacje moze by¢
udostgpniony administratorowi EIM w dokumentacji aplikacji. Za pomoca tych informacji administrator EIM moze
przypisa¢ dany alias definicji rejestru EIM reprezentujacy rzeczywisty rejestr uzytkownikow, ktory zostat wybrany
przez administratora do uzycia przez aplikacje.

Aby dodac¢ alias do definicji rejestru, musisz potaczy¢ si¢ z domena EIM, w ktorej chcesz pracowac, i mie¢
uprawnienia (patrz[“Kontrola dostepu EIM” na stronie 34)) na jednym z ponizszych pozioméw:

* Administrator rejestru.

Enterprise Identity Mapping (EIM) 85



* Administrator dla wybranych rejestrow (dla modyfikowanego rejestru).
* Administrator EIM.

Aby doda¢ alias do definicji rejestru EIM, wykonaj nastgpujace czynnosci:
1. Rozwin gataz Sie¢ > Enterprise Identity Mapping > Zarzadzanie domenami.
2. Wybierz domeng EIM, w ktdrej chcesz pracowac.

* Jesli domena EIM, z ktora chcesz pracowac, nie jest wymieniona w folderze Zarzadzanie domenami, patrz
|“D0danie domeny EIM do folderu Zarzadzanie domenami” na stronie SOl

» Jesli w tej chwili nie masz polaczenia z domena EIM, w ktdrej cheesz pracowaé, patrz |“Polqczenie Z domenql
[EIM” na stronie 80}

3. Rozwin domeng EIM, z ktora masz potaczenie.

4. Kliknij Rejestry uzytkownikow, aby wyswietli¢ liste definicji rejestrow w domenie.

Uwaga: W przypadku administratora wybranych rejestrow lista zawiera tylko rejestry, do ktorych bezposrednio
okreslono uprawnienia.

5. Kliknij prawym przyciskiem myszy definicjg rejestru, do ktérego chcesz dodac¢ alias, i wybierz Wla$ciwoSci....

6. Wybierz strong Aliasy i podaj nazwg i typ aliasu, ktory chcesz dodac.

Uwaga: Mozesz poda¢ typ aliasu, ktorego nie ma na liscie typdw.
7. Kliknij Pomoc, jesli checesz przeczytac, jakie dane wpisa¢ w kazdym polu.
8. Kliknij przycisk Dodaj.
9. Kliknij OK, aby zachowa¢ zmiany w definicji rejestru.

Definiowanie prywatnego typu rejestru uzytkownikéw w EIM

Podczas tworzenia EIM mozna podac¢ jeden z listy wstgpnie zdefiniowanych typow rejestrow
uzytkownikow jako przedstawiciela biezacego rejestru uzytkownikow istniejacych w systemie w przedsigbiorstwie.
Wprawdzie udostgpnione sa predefiniowane typy definicji rejestrow dla wigkszosci rejestrow uzytkownikdw systemu
operacyjnego, jednak moze zaistnie¢ potrzeba utworzenia definicji rejestru, dla ktérego EIM nie zawiera takiego typu
definicji. W takim przypadku sa dwie mozliwosci. Mozna uzy¢ istniejacej definicji rejestru, ktora jest zgodna z
charakterystyka danego rejestru uzytkownikéw lub zdefiniowa¢ prywatny typ rejestru uzytkownikdw.

Aby zdefiniowac typ rejestru uzytkownikow, ktory nie jest domyslnie rozpoznawany przez EIM, nalezy uzy¢
identyfikatora obiektu, aby okresli¢ typ tego rejestru w postaci IdentyfikatorObiektu-normalizacja, gdzie
IdentyfikatorObiektu oznacza identyfikator obicktu w postaci dziesigtnej z kropkami, taki jak 1.2.3.4.5.6.7, a
normalizacja jest wartoScia caseExact lub caselgnore. Na przyktad identyfikatorem obicktu (OID) w systemie
0S/400 jest 1.3.18.0.2.33.2-caselgnore.

Aby utworzy¢ unikalne identyfikatory obiektow, nalezy je uzyska¢ od uznanego osrodka rejestracji takich
identyfikatorow. Postugiwanie si¢ unikalnymi identyfikatorami obiektow chroni przed potencjalnymi konfliktami, ktére
moglyby powsta¢ migdzy identyfikatorami utworzonymi przez inne organizacje lub aplikacje.

Istnieja dwa sposoby uzyskania identyfikatorow obiektow:

e Zarejestrowanie obiektow w oSrodku. Ta metoda jest przydatna szczegdlnie wtedy, gdy do reprezentowania
informacji potrzebujemy niewielkiej ilosci stalych identyfikatoréw obiektow. Identyfikatory te moglyby na przyktad
reprezentowac strategie certyfikatow przeznaczone dla uzytkownikow w przedsigbiorstwie.

* Uzyskanie przypisania lukowego od osrodka i przypisanie wlasnych identyfikatoréw obiektow stosownie do
potrzeb. Metoda, w ktdrej stosowane jest przypisanie zakresu identyfikatorow obiektow w postaci dziesigtnej z
kropkami, jest przydatna, jesli potrzebujemy wielu identyfikatorow obiektow lub jesli przypisania tych
identyfikatorow podlegaja zmianom. Przypisanie tukowe sktada si¢ z poczatkowych numeréw w postaci dziesigtne;j
z kropkami, na ktorych nalezy oprze¢ IdentyfikatorObiektu. Na przyktad przypisanie tukowe moze mie¢ postac
1.2.3.4.5.. Nastepnie mozna utworzy¢ identyfikatory obiektow, dodajac pozycje do tego przypisania. Identyfikatory
te moga mie¢ na przyktad posta¢ 1.2.3.4.5.X.X.X).
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Wigcej informacji na temat rejestrowania identyfikatorow obiektow w osrodkach mozna znalez¢ w nast¢pujacych
zasobach w sieci Internet:

American National Standards Institute (ANSI) jest osrodkiem rejestrowania w Stanach Zjednoczonych
umozliwiajacym rejestrowanie nazw organizacji z uzyciem globalnego procesu rejestrowania ustanowionego przez
organizacje International Standards Organization (ISO) i International Telecommunication Union (ITU). Arkusz
informacyjny w formacie Microsoft Word na temat zastosowania Registered Application Provider Identifier (RID)

jest dostgpny w serwisic WWW ANSI Public Document Library |ht‘rp://public.ansi.org/ansionline/Documents/l-.lﬁr .
Aby go odnalez¢, nalezy wybra¢ opcje Other Services > Registration Programs. Lukowy identyfikator obiektow
ANSI dla organizacji to 2.16.840.1. Przypisania tukowe w instytucie ANSI sa odptatne. Uzyskanie przypisanego
huku identyfikatorow obiektow od instytucji ANSI trwa okoto dwa tygodnie. ANSI przypisuje numer
(NOWYNUMER), aby utworzy¢ nowy tuk identyfikatorow obiektow, na przyktad: 2.16.840.1.NOWYNUMER.

W wigkszosci krajow lub rejonow rejestr identyfikatorow obiektow jest obstugiwany przez narodowe
stowarzyszenia zajmujace si¢ standardami. W przypadku tuku w ANSI sa to zwykle tuki przypisane pod
identyfikatorem obiektow 2.16. Znalezienie osrodka zajmujacego si¢ identyfikatorami obiektow w danym kraju lub
rejonie moze wymagac pewnego naktadu pracy. Adresy cztonkéw narodowych organizacji ISO sa dostgpne na

stronie WWW: Ihttp://WWW.iso.ch/addresse/membodies.htmll'-lﬁ' .Podano tam adres pocztowy lub adres poczty
elektronicznej. Czgsto zamieszcza sig tam takze adres serwisu WWW.

Osrodek Internet Assigned Numbers Authority (IANA) przypisuje prywatne numery przedsigbiorstw, ktore sa
identyfikatorami obiektow, w tuku 1.3.6.1.4.1. Osrodek IANA przypisat tuki ponad 7500 przedsigbiorstwom.

Whniosek mozna ztozy¢ na stronie |http://www.iana.org/cgi—bin/enterprise.pll-'ld’ . Przypisanie numeru w osrodku
IANA zwykle trwa tydzien. Uzyskanie identyfikatora obiektow w osrodku IANA jest bezptatne. Osrodek IANA
przypisuje numer (NOWYNUMER), tworzac nowy tuk identyfikatorow obiektéw 1.3.6.1.4.1.NOWYNUMER.

Rzad Federalny Standéw Zjednoczonych obstuguje rejestr CSOR (Computer Security Objects Registry). CSOR jest
osrodkiem nadawania nazw dla tuku 2.16.840.1.101.3 i obecnie rejestruje obiekty dla etykiet ochrony, algorytmow
szyfrowania 1 strategii certyfikatow. Identyfikatory obiektow strategii certyfikatow sa zdefiniowane w tuku
2.16.840.1.101.3.2.1. Osrodek CSOR udostepnia identyfikatory obiektow strategii agencjom rzadowym Standow

Zjednoczonych. Wigcej informacji na temat o$rodka CSOR mozna znalezé w serwisie |http://csrc.nist. gov/csord'.lijr .

Wigcej informacji na temat identyfikatorow obiektow dla strategii certyfikatow mozna znalez¢ pod adresem

|http://csrc.nist.gov/csor/pkireg.htm|-.l‘jr .

Wiaczanie obstugi wyszukiwania odwzorowan i korzystania z powigzan strategii dla
rejestru docelowego

[Obstuga strategii odwzorowan|EIM umozliwia korzystanie z powiazan strategii jako $rodka stuzacego do utworzenia

odwzorowan typu wiele-do-jednego w sytuacjach, w ktorych nie istnieja powiazania pomiedzy tozsamos$ciami
uzytkownika a identyfikatorem EIM. Za pomoca powiazania strategii mozna odwzorowa¢ zrodtowy zestaw wielu
tozsamosci uzytkownika na pojedyncza tozsamos¢ uzytkownika docelowego w okreslonym rejestrze uzytkownikow
docelowych.

Jednak przed uzyciem powiazan strategii nalezy upewnic¢ sig, ze |W domenie wlaczone zostato Wyszukiwaniel

|0dwzor0war’1 za pomoca powiazan strategiil Nalezy rowniez wtaczy¢ jedno lub dwa ustawienia dla kazdego rejestru:

Wiacz wyszukiwania odwzorowan dla rejestru Opcje t¢ nalezy wybrac, aby zapewnic, ze rejestr bedzie brany pod
uwage w operacjach wyszukiwania odwzorowan EIM, niezaleznie od tego, czy zdefiniowano dla niego jakies$
powiazania strategii.

Uzyj powiazan strategii Opcje¢ t¢ nalezy wybrac, aby rejestr mogh by¢ rejestrem docelowym powiazania strategii i
aby zapewni¢, ze bedzie brany pod uwage w operacjach wyszukiwania odwzorowan EIM.

Jesli dla rejestru nie bedzie wiaczone wyszukiwanie odwzorowan, nie bedzie on w ogole brany pod uwage w
operacjach wyszukiwania odwzorowan EIM. Jesli nie zostanie okreslone, ze rejestr uzywa powiazan strategii, wtedy
operacje wyszukiwania odwzorowan EIM beda ignorowa¢ wszystkie powiazania strategii dla rejestru, gdy jest on
rejestrem docelowym operacji.
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Aby wlaczy¢ uzywanie powiazan strategii przez wyszukiwanie odwzorowan dla rejestru docelowego, musisz potaczy¢
si¢ z domena EIM, w ktorej chcesz pracowaé, i mie¢ [Kontrola dostepu EIM” na stronie 34 na jednym z ponizszych
poziomow:

* Administrator EIM

* Administrator rejestru

* Administrator dla wybranych rejestrow (dla rejestru, ktory checesz wiaczyc)

Aby wlaczy¢ ogolna obstuge wyszukiwania odwzorowan i umozliwi¢ uzywanie powiazan strategii w okreslonych
przypadkach dla rejestru docelowego, wykonaj nastgpujace czynnosci:

1. Rozwin gataz Sie¢ > Enterprise Identity Mapping > Zarzadzanie domenami.
2. Wybierz domeng EIM, w ktorej cheesz pracowac.

» Jesli domena EIM, z ktora chcesz pracowac, nie jest wymieniona w folderze Zarzadzanie domenami, patrz
|“Dodanie domeny EIM do folderu Zarzadzanie domenami” na stronie 80l

 Jesli w tej chwili nie masz potaczenia z domena EIM, w ktorej checesz pracowac, patrz sekcj a
[kontrolerem domeny EIM]|

3. Wybierz opcje Rejestry uzytkownikow, aby wyswietli¢ definicje rejestrow dla domeny.

Uwaga: W przypadku administratora wybranych rejestrow lista zawiera tylko rejestry, do ktorych bezposrednio
okreslono uprawnienia.

4. Kliknij prawym przyciskiem myszy definicjg rejestru, dla ktorej chcesz wlaczy¢ obstuge strategii odwzorowan dla
powiazan strategii i wybierz opcj¢ Strategia odwzorowan...

5. Na stronie Ogélne wybierz opcje Wlacz wyszukiwanie odwzorowan dla rejestru. Wybranie tej opcji powoduje,
ze rejestr jest brany pod uwage w operacjach wyszukiwania odwzorowan EIM. Jesli opcja ta nie bedzie wybrana,
operacja wyszukiwania nie bedzie mogta zwrdci¢ danych dla rejestru, niezaleznie od tego, czy rejestr jest rejestrem
zrdédlowym czy docelowym w operacji wyszukiwania.

6. Wybierz opcje Uzyj powiazan strategii. Wybranie tej opcji powoduje, ze operacje wyszukiwania moga uzy¢
powiazan strategii jako podstawy do zwrocenia danych, jesli rejestr jest rejestrem docelowym operacji
wyszukiwania.

7. Kliknij przycisk OK, aby zachowa¢ zmiany.

Uwaga: Zanim jakikolwiek rejestr bedzie mogt uzy¢ powiazan strategii, nalezy upewnié sie, ze|wtaczono powiazania
ktrategii dla domeny}

Usuwanie definicji rejestru

Usunigcie z domeny EIM nie wptywa na rejestr uzytkownikow, do ktérego ta definicja rejestru sig
odnosi, ale ten rejestr uzytkownikow przestaje by¢ elementem domeny EIM. Jednakze przy usuwaniu definicji rejestru
nalezy rozwazy¢ nastgpujace sprawy:

* Podczas usuwania definicji rejestru tracone sa wszystkie powiazania dla tego rejestru uzytkownikow. Jesli rejestr
zostanie ponownie utworzony w domenie, konieczne bgdzie ponowne utworzenie potrzebnych powiazan.

* Podczas usuwania definicji rejestru X.509 tracone sa wszystkie filtry certyfikatow zdefiniowane dla tego rejestru.
Jesli rejestr X.509 zostanie ponownie utworzony w domenie, konieczne bedzie ponowne utworzenie potrzebnych
filtrow certyfikatow.

* Nie mozna usuna¢ definicji rejestru systemu, jesli sa jakie$ definicje rejestrow aplikacji, dla ktorych podano ten
rejestr jako rejestr nadrzedny.

Aby usunac definicj¢ rejestru, musisz potaczy¢ si¢ z domena EIM, w ktorej chcesz pracowac, i mie¢ prawa dostep
administratora EIM.

Aby usunac definicjg rejestru EIM, wykonaj nastgpujace czynnosci:
1. Rozwin gataz Sie¢ > Enterprise Identity Mapping > Zarzadzanie domenami.

2. Wybierz domeng EIM, w ktorej chcesz pracowac.
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» Jesli domena EIM, z ktora chcesz pracowac, nie jest wymieniona w folderze Zarzadzanie domenami, patrz
[“Dodanie domeny EIM do folderu Zarzadzanie domenami” na stronie 80}

» Jesli w tej chwili nie masz polaczenia z domena EIM, w ktdrej chcesz pracowacé, patrz sekcja
[kontrolerem domeny EIM|

3. Rozwin domeng EIM, z ktora masz polaczenie.
4. Kliknij Rejestry uzytkownikow, aby wyswietli¢ liste definicji rejestrow dla domeny.

Uwaga: W przypadku administratora wybranych rejestrow lista zawiera tylko rejestry, do ktorych bezposrednio
okreslono uprawnienia.

5. Kliknij prawym przyciskiem myszy rejestr uzytkownikow, ktory chcesz usunag, i kliknij Usun....
6. W oknie dialogowym Potwierdzenie kliknij przycisk Tak, aby usuna¢ definicjg rejestru.

Usuwanie aliasu z definicji rejestru

Aby usunac alias z|definicji rejestrul EIM, musisz potaczy¢ si¢ z domena EIM, w ktdrej cheesz pracowaé, i mieé
uprawnienia (patrz|“Kontrola dostgpu EIM” na stronie 34) na jednym z nastgpujacych poziomow:

* Administrator rejestru.

* Administrator dla wybranych rejestrow (dla definicji rejestru, z ktdra chcesz pracowac).
* Administrator EIM.

Aby usuna¢ alias z definicji rejestru EIM, wykonaj nast¢pujace czynnosci:
1. Rozwin gataz Sie¢ > Enterprise Identity Mapping > Zarzadzanie domenami.
2. Wybierz domeng EIM, w ktorej chcesz pracowac.

* Jesli domena EIM, z ktora chcesz pracowac, nie jest wymieniona w folderze Zarzadzanie domenami, patrz
[“Dodanie domeny EIM do folderu Zarzadzanie domenami” na stronie 80}

* Jesli w tej chwili nie masz polaczenia z domena EIM, w ktérej chcesz pracowaé, patrz [‘Potaczenie z domena|
[EIM” na stronie 80|

3. Rozwin domeng EIM, z ktora masz polaczenie.

4. Kliknij Rejestry uzytkownikéw, aby wyswietli¢ listg definicji rejestrow w domenie.

Uwaga: W przypadku administratora wybranych rejestrow lista zawiera tylko rejestry, do ktérych bezposrednio
okreslono uprawnienia.

Kliknij prawym przyciskiem myszy definicjg rejestru i wybierz Wlasciwosci....
Wybierz strong Alias.
Wybierz alias, ktory cheesz usunag, i kliknij Usun.

© N o o

Kliknij przycisk OK, aby zapisa¢ zmiany.

Zarzadzanie identyfikatorami EIM

Utworzenie [identyfikatorow EIM|reprezentujacych uzytkownikow w sieci i zarzadzanie tymi identyfikatorami moze
by¢ pomocne w wysledzeniu, kto jest wlascicielem danej tozsamos$ci uzytkownika. Uzytkownicy w przedsigbiorstwie
prawie zawsze zmieniaja si¢. Jedni przychodza, drudzy odchodza, a jeszcze inni sa przenoszeni migdzy dziatami.
Zmiany te stanowia ciagly problem administracyjny zwiazany ze $ledzeniem tozsamosci i haset uzytkownikow w
systemach 1 aplikacjach w sieci. Ponadto zarzadzanie hastami w przedsigbiorstwie zabiera bardzo duzo czasu. Dzigki
utworzeniu identyfikatoréw EIM i powiazaniu ich z tozsamosciami danego uzytkownika mozna przesledzic, kto jest
wlascicielem danej tozsamosci uzytkownika. Upraszcza to znacznie zarzadzanie hastami.

Zaimplementowanie srodowiska |p0j edynczego 10g0wania|u1atwia rowniez proces zarzadzania tozsamos$ciami
uzytkownikéw samym uzytkownikom, szczegolnie jesli przenosza si¢ oni do innego wydziatu lub oddziatu w
przedsigbiorstwie. Dzigki obstudze pojedynczego logowania uzytkownicy ci nie musza pamigta¢ nowych nazw i haset
w nowych systemach.
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Uwaga: Sposob utworzenia identyfikatoréw EIM i ich uzywania zalezy od potrzeb danej organizacji. Wigcej
informacji na ten temat zawiera sekcja [‘Tworzenie planu nazewnictwa identyfikatoréw EIM” na stronie 56|

Mozna zarzadza¢ identyfikatorami EIM dla dowolnej domeny EIM dostepnej w folderze Zarzadzanie domenami. Do
zarzadzania identyfikatorami EIM w domenie EIM shuza nast¢pujace zadania:

* [“Tworzenie identyfikatora EIM’1
* |“Dodawanie aliasu do identyfikatora EIM’1
* [‘Usuwanie aliasu z identyfikatora EIM” na stronie 91|

* |“Dostosowanie widoku identyfikatorow EIM” na stronie 92|

* [‘Usuwanie identyfikatora EIM” na stronie 92|

Przydatne moze by¢ rdwniez zapoznanie si¢ z sekch|“Zarzqdzanie powiazaniami” na stronie 92l

Tworzenie identyfikatora EIM

Aby utworzy¢ |identzﬁkator EIMl musisz polaczy¢ si¢ z domena EIM, w ktorej chcesz pracowac, i mie¢ uprawnienie
(patrz[‘Kontrola dostgpu EIM” na stronie 34)) na jednym z ponizszych poziomow:

* Administrator identyfikatora.
* Administrator EIM.

Aby utworzy¢ identyfikator EIM dla wybranej osoby lub jednostki w przedsigbiorstwie, wykonaj nastepujace
czynnosci:

1. Rozwin gataz Sie¢ > Enterprise Identity Mapping > Zarzadzanie domenami.

2. Wybierz domeng EIM, w ktérej chcesz pracowac.

» Jesli domena EIM, z ktdéra chcesz pracowaé, nie jest wymieniona w folderze Zarzadzanie domenami, patrz
[“Dodanie domeny EIM do folderu Zarzadzanie domenami” na stronie 80}

* Jesli w tej chwili nie masz potaczenia z domena EIM, w ktdrej cheesz pracowacd, patrz sekcj a
[kontrolerem domeny EIM|

3. Rozwin domeng EIM, z ktora masz polaczenie.
4. Kliknij prawym przyciskiem myszy Identyfikatory i wybierz Nowy identyfikator...
5. W oknie dialogowym Nowy identyfikator EIM podaj nast¢pujace dane identyfikatora EIM:
* Nazwa identyfikatora.
* (Czy system ma wygenerowac unikalna nazwe, jesli to niezbedne.
* Opis identyfikatora.
 Jedli to niezbgdne, jeden lub wigcej aliasow dla identyfikatora.
6. Kliknij Pomoc, jesli checesz przeczytaé, jakie dane wpisa¢ w kazdym polu.

7. Po wprowadzeniu wymaganych danych kliknij OK, aby utworzy¢ identyfikator EIM.

Uwaga: Jesli utworzono duzo identyfikatorow EIM, rozwinigcie folderu Identyfikatory i wyswietlenie listy
identyfikatorow moze trwa¢ dos¢ dhugo. Aby poprawi¢ wydajnos¢ w takim przypadku, mozna uzy¢ metody
opisanej w sekcji f‘Dostosowanie widoku identyfikatoréw EIM” na stronie 92|

Dodawanie aliasu do identyfikatora EIM
Aby udostepni¢ dodatkowe informacje wyrdzniajace, mozna utworzy¢ alias wskazujacy na |“Identyﬁkat0r EIM” na
. Aliasy moga by¢ pomocne w znalezieniu konkretnego identyfikatora EIM podczas wykonywania operacji
wyszukiwania EIM. Moga one by¢ na przyktad pomocne w sytuacji, gdy czyjas nazwa formalna jest inna niz nazwa,
pod jaka dana osoba jest znana.

Nazwy identyfikatorow EIM musza by¢ unikalne w domenie EIM. Stosowanie aliasow bywa pomocne w sytuacji, gdy
uzywanie unikalnych nazw identyfikatorow moze by¢ utrudnione. Na przyktad rézne osoby w przedsigbiorstwie moga
wspotuzytkowaé t¢ sama nazwe, co moze by¢ mylace, jesli jako identyfikatorow EIM uzywa si¢ nazw wlasnych. Na

przyktad, jesli istnieje dwoch uzytkownikéw o nazwisku Jan P. Kowalski, dla jednego z nich mozna utworzy¢ alias Jan
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Pawet Kowalski, a dla drugiego Jan Piotr Kowalski, co utatwi odréznienie tozsamosci tych osob. Dodatkowe aliasy
moga zawiera¢ numery pracownikow przypisane poszczegolnym uzytkownikom, numer wydziatu, stanowisko lub inny
wyrozniajacy atrybut.

Aby dodac¢ alias do identyfikatora EIM, musisz potaczy¢ si¢ z domena EIM, w ktorej chcesz pracowac, i miec¢
uprawnienie (patrzl“Kontrola dostepu EIM” na stronie 34|) na jednym z ponizszych poziomow:

e Administrator EIM.

* Administrator identyfikatora.

Aby do identyfikatora EIM doda¢ alias:
1. Rozwin gataz Sie¢ > Enterprise Identity Mapping > Zarzadzanie domenami.
2. Wybierz domeng EIM, w ktdrej cheesz pracowac.

* Jesli domena EIM, z ktdra chcesz pracowaé, nie jest wymieniona w folderze Zarzadzanie domenami, patrz
[“Dodanie domeny EIM do folderu Zarzadzanie domenami” na stronie 80

» Jesli w tej chwili nie masz polaczenia z domena EIM, w ktdrej chcesz pracowacé, patrz |“Polaczenie z domenal
[EIM” na stronie 80|

3. Rozwin domeng EIM, z ktora masz potaczenie.

4. Kliknij Identyfikatory, aby wyswietli¢ w prawym panelu listg identyfikatorow EIM dostepnych w domenie.

Uwaga: Czasem rozwinigcie folderu Identyfikatory moze trwaé dos¢ dtugo. Aby poprawi¢ wydajnos¢ przy duzej
liczbie identyfikatorow EIM w domenie, mozna uzyé metody opisanej w sekcji [‘Dostosowanie widokul
[identyfikatorow EIM” na stronie 92|

5. Kliknij prawym przyciskiem myszy identyfikator EIM, dla ktorego chcesz dodac alias, i wybierz opcje
Wiasciwosci.

6. W polu Alias podaj nazwg aliasu, ktory chcesz dodac do identyfikatora EIM, i kliknij Dodaj.
7. Kliknij OK, aby zachowa¢ zmiany w identyfikatorze EIM.

Usuwanie aliasu z identyfikatora EIM
Aby usunac alias z identyfikatora EIM, musisz potaczy¢ si¢ z domena EIM, w ktorej chcesz pracowac, i miec¢
uprawnienie (patrz|“Kontrola dostepu EIM” na stronie 34) na jednym z ponizszych poziomow:

* Administrator identyfikatorow
* Administrator EIM

Aby usuna¢ alias z identyfikatora EIM, wykonaj nastgpujace czynnosci:
1. Rozwin galaz Sie¢ > Enterprise Identity Mapping > Zarzadzanie domenami.
2. Wybierz domeng EIM, w ktorej chcesz pracowacd.

* Jesli domena EIM, z ktora chcesz pracowac, nie jest wymieniona w folderze Zarzadzanie domenami, patrz
[‘Dodanie domeny EIM do folderu Zarzadzanie domenami” na stronie 80}

 Jesli w tej chwili nie masz potaczenia z domena EIM, w ktorej checesz pracowac, patrz f‘Polqczenie zZ domena]
[EIM” na stronie 80}

3. Rozwin domeng EIM, z ktora masz potaczenie.

4. Kliknij Identyfikatory, aby wyswietli¢ w prawym panelu listg identyfikatorow EIM dostepnych w domenie.

Uwaga: Czasem rozwinigcie folderu Identyfikatory moze trwa¢ do§¢ dlugo. Aby poprawi¢ wydajno$¢ przy duzej
liczbie identyfikatoréw EIM w domenie, mozna uzy¢ metody opisanej w sekcji f‘Dostosowanie widokul
identyfikatorow EIM” na stronie 92}

5. Kliknij prawym przyciskiem myszy identyfikator EIM, dla ktorego chcesz dodac¢ alias, i wybierz opcje
Wilasciwosci.

6. Wybierz alias, ktory checesz usunagd, i kliknij Usun.
7. Kliknij przycisk OK, aby zachowa¢ zmiany.
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Usuwanie identyfikatora EIM

Aby usunac¢ fidentyfikator EIM| musisz potaczy¢ sie z domena EIM, w ktérej chcesz pracowaé, i mie¢
administratora EIM.

Aby usunac identyfikator EIM, wykonaj nastgpujace czynnosci:
1. Rozwin gataz Sie¢ > Enterprise Identity Mapping > Zarzadzanie domenami.
2. Wybierz domeng EIM, w ktérej chcesz pracowac.
» Jesli domena EIM, z ktora chcesz pracowac, nie jest wymieniona w folderze Zarzadzanie domenami, patrz
|“D0danie domeny EIM do folderu Zarzadzanie domenami” na stronie 80l

» Jesli w tej chwili nie masz potaczenia z domena EIM, w ktdrej cheesz pracowac, patrz sekcj a
|kontr01erem domeny EIMI

3. Rozwin domeng EIM, z ktora masz potaczenie.
4. Kliknij Identyfikatory.

Uwaga: Czasem rozwinigcie folderu Identyfikatory moze trwac do$¢ dlugo. Aby poprawi¢ wydajnos¢ przy duzej
liczbie identyfikatorow EIM w domenie, mozna uzyé metody opisanej w sekcji [‘Dostosowanie widokul
[identyfikatorow EIM’]

5. Wybierz identyfikator EIM, ktory chcesz usunaé. Aby usuna¢ wiele identyfikatorow, podczas ich wybierania
trzymaj nacisnigty klawisz Ctrl.

6. Kliknij prawym przyciskiem myszy wybrane identyfikatory EIM i wybierz Usun.
7. W oknie dialogowym Potwierdzenie usuniecia kliknij Tak, aby usuna¢ wybrane identyfikatory EIM.

Dostosowanie widoku identyfikatoréw EIM
Czasem rozwinigcie folderu Identyfikatory moze trwac do$¢ dlugo. Aby poprawi¢ wydajnos¢ przy duzej liczbie
identyfikatorow EIM w domenie, mozna dostosowa¢ widok dla folderu Identyfikatory.

Aby dostosowa¢ widok folderu Identyfikatory, wykonaj nastgpujace czynnosci:
1. Rozwin gataz Sie¢ —> Enterprise Identity Mapping —> Zarzadzanie domenami.
2. Wybierz domeng EIM, w ktorej chcesz pracowac.

 Jesli domena EIM, z ktora chcesz pracowac, nie jest wymieniona w folderze Zarzadzanie domenami, patrz
[“Dodanie domeny EIM do folderu Zarzadzanie domenami” na stronie 80}

* Jesli w tej chwili nie masz potaczenia z domena EIM, w ktorej checesz pracowac, patrz sekcj a
[kontrolerem domeny EIM|

3. Kliknij prawym przyciskiem myszy folder Identyfikatory, a nastgpnie wybierz opcj¢ Dostosuj ten widok.

4. Okresl kryterium, wedtug ktorego checesz wyswietla¢ identyfikatory EIM w domenie. Aby ograniczy¢ liczbe
wyswietlanych identyfikatorow EIM, podaj znaki, ktére maja by¢ uzywane do stortowania identyfikatorow. W
nazwie identyfikatora mozna poda¢ jeden lub wigcej znakdéw zastgpczych (*). Jako kryterium sortowania w polu
Identyfikatory mozna na przyktad wprowadzi¢c *KOWAL*. W wyniku tego zostana zwrécone wszystkie
identyfikatory EIM, w ktdrych czg$cia nazwy identyfikatora EIM lub aliasu dla identyfikatora EIM jest tancuch
znakéw KOWAL.

5. Kliknij przycisk OK, aby zachowa¢ zmiany.

Zarzadzanie powigzaniami

EIM umozliwia tworzenie dwoch rodzaj éwi zarzadzanie nimi, definiuja one bezposrednie lub posrednie
relacje pomigdzy tozsamosciami uzytkownikow: powiazania identyfikatorow i powiazania strategii. EIM pozwala na
tworzenie powiazan identyfikatorow pomigdzy identyfikatorami EIM i ich tozsamo$ciami uzytkownikow oraz na
zarzadzanie nimi, co umozliwia definiowanie posrednich, ale okreslonych, pojedynczych relacji pomigdzy
tozsamosciami uzytkownikow. Ponadto EIM umozliwia tworzenie powiazan strategii do opisania relacji pomigdzy
wieloma tozsamosciami uzytkownika w jednym lub wigkszej liczbie rejestrow a pojedyncza tozsamoscia uzytkownika
docelowego w innym rejestrze. Powiazania strategii korzystaja z obstugi strategii odwzorowania EIM do utworzenia
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odwzorowan wielu tozsamosci uzytkownika do jednej bez wymagania identyfikatora EIM. Poniewaz oba rodzaje
powiazan definiuja relacje pomigdzy tozsamosciami uzytkownikow w przedsigbiorstwie, zarzadzanie powiazaniami
jest waznym elementem zarzadzania EIM.

Obstuga powiazan w domenie umozliwia uproszczenie zadan administracyjnych wymaganych do §ledzenia, ktorzy
uzytkownicy maja konta w roznych systemach w danej sieci. Implementujac chroniona sie¢ z pojedynczym

logowaniem nalezy regularnie aktualizowa¢ powiazania identyfikatorow i strategii.

Dla powiazan mozna wykonywac¢ nastepujace zadania zarzadzania:

* [‘Tworzenie powiazan’|

* |Dodanie danych wyszukiwania do tozsamosci uzytkownika docelowegol

* |Usuwanie danych wyszukiwania z tozsamos$ci uzytkownika docelowegol

» |Wyswietlenie powiazan dla identyfikatora EIMI

* |Wyswietlenie wszystkich powiazan strategii dla domeny|

* |Wyswietlenie wszystkich powiazan strategii dla rejestru|

* [‘Usuwanie powiazania identyfikatora” na stronie 105|

* [‘Usuwanie powiazania strategii” na stronie 106

Tworzenie powigzan
moZna utworzy¢ na jeden z dwoch sposobow:

* Moznautworzy¢ powiazanie identyfikatoral, aby posrednio zdefiniowaé relacje pomiedzy dwiema tozsamosciami
uzytkownika uzywanymi przez jedna osobg. Powiazanie identyfikatora opisuje relacje pomigdzy identyfikatorem
EIM a tozsamoscia uzytkownika w rejestrze uzytkownikow. Dzigki powiazaniom identyfikatorow mozna utworzy¢
odwzorowania typu jeden-do-jednego pomigdzy identyfikatorem EIM i kazda z tozsamosci uzytkownika
reprezentowanego przez ten identyfikator.

+ Moznafutworzy¢ powiazanie strategii|bezposrednio definiujac relacje pomiedzy wieloma tozsamosciami
uzytkownika w jednym lub wigkszej liczbie rejestrow a pojedyncza tozsamoscia uzytkownika docelowego w innym
rejestrze. Powiazania strategii korzystaja z obstugi strategii odwzorowania EIM do utworzenia odwzorowan wielu
tozsamosci uzytkownika do jednej bez wymagania identyfikatora EIM. Powiazania strategii umozliwiaja szybkie
tworzenie wielu odwzorowan pomigdzy pokrewnymi tozsamo$ciami uzytkownika w roznych rejestrach
uzytkownikdw.

Wybor konkretnego powiazania lub polaczenia obu metod zalezy od danych wymagan implementacji EIM. Wigcej na
ten temat zawiera sekcja[Tworzenie ogélnego planu odwzorowywania tozsamoscil

Tworzenie powiazania identyfikatora: [Powiazanie identyfikatora| definiuje relacje pomiedzy identyfikatorem EIM a
tozsamoscia uzytkownika w przedsigbiorstwie dla osoby lub jednostki, do ktorej odnosi sig identyfikator EIM. Mozna
utworzy¢ trzy rodzaje powiazan identyfikatora: docelowe, zrodtowe i administracyjne. Aby zapobiega¢ potencjalnym
problemom z powiazaniami i ich odwzorowaniem tozsamosci, nalezy lutworzy¢ ogdlny plan odwzorowywanial

ozsamosci|dla przedsigbiorstwa przed rozpoczgciem definiowania powiazan.

Aby utworzy¢ powiazanie identyfikatora, musisz potaczy¢ si¢ z domena EIM, w ktorej cheesz pracowac, i miec
uprawnienie (patrz|“Kontr01a dostgpu EIM” na stronie 34|) wymagane przez rodzaj powiazania, ktore chcesz utworzyc.

Aby utworzy¢ powiazanie zrodtowe lub administracyjne, musisz mie¢ prawa dostgpu EIM na jednym z nastgpujacych
poziomow:

* Administrator identyfikatora.

* Administrator EIM.

Aby utworzy¢ powiazanie docelowe, musisz mie¢ prawa dostepu EIM na jednym z nastgpujacych poziomow:
* Administrator rejestru.

* Administrator dla wybranych rejestrow (dla definicji rejestru odnoszacej si¢ do rejestru uzytkownikow, ktory
zawiera tozsamos$¢ uzytkownika docelowego).
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e Administrator EIM.

Aby utworzy¢ powiazanie identyfikatora, wykonaj nast¢pujace czynnosci:
1. Rozwin gataz Sie¢ > Enterprise Identity Mapping > Zarzadzanie domenami.
2. Wybierz domeng EIM, w ktorej chcesz pracowac.
» Jesli domena EIM, z ktora chcesz pracowac, nie jest wymieniona w folderze Zarzadzanie domenami, patrz
|“D0danie domeny EIM do folderu Zarzadzanie domenami” na stronie SOI

» Jesli w tej chwili nie masz potaczenia z domena EIM, w ktdrej cheesz pracowac, patrz sekcj a
Ikontrolerem domeny EIMI

3. Rozwin domeng EIM, z ktora masz potaczenie.

4. Kliknij Identyfikatory, aby wyswietli¢ list¢ identyfikatoréw EIM dla domeny.

Uwaga: Czasem rozwinigcie folderu Identyfikatory moze trwa¢ dos¢ dtugo. Aby poprawi¢ wydajnos¢ prz
duzej liczbie identyfikatorow EIM w domenie, mozna uzy¢ metody opisanej w sekcj i
[widoku identyfikatoréw EIM” na stronie 92}

5. Kliknij prawym przyciskiem myszy identyfikator EIM, dla ktorego chcesz utworzy¢ powiazanie, i wybierz opcjg
Wilasciwosci....

6. Wybierz strong Powiazania i kliknij Dodaj....
7. W oknie dialogowym Dodanie powiazania wpisz nastgpujace dane definiujace powiazanie:
* Nazwa rejestru zawierajacego tozsamos¢ uzytkownika, ktory ma by¢ powiazany z identyfikatorem EIM. Podaj
doktadna nazwg istniejacej definicji rejestru lub przegladaj, aby jakas wybrac.
* Nazwa tozsamosci uzytkownika, ktora chcesz powiaza¢ z identyfikatorem EIM.
* Rodzaj powiazania. Mozesz utworzy¢ jeden z trzech roznych typow powiazan:
— Administracyjne
— Zrédlowe
— Docelowe
8. Kliknij Pomoc, jesli cheesz przeczytaé, jakie dane wpisa¢ w kazdym polu.

9. Opcjonalne. Dla powiazania docelowego kliknij Zaawansowane..., aby wyswietli¢ okno dialogowe Dodaj
powiazanie - Zaawansowane. Podaj dane wyszukiwania dla tozsamosci uzytkownika docelowego i kliknij OK,
aby wrocic¢ do okna dialogowego Dodanie powiazania.

10. Po wprowadzeniu wymaganych danych kliknij OK, aby utworzy¢ powiazanie.

Tworzenie powiazania strategii: Powiazanie strategii umozliwia zdefiniowanie relacji pomigdzy wieloma
tozsamosciami uzytkownika w jednym lub wigkszej liczbie rejestréw a pojedyncza tozsamoscia uzytkownika
docelowego w innym rejestrze. Powiazania strategii korzystaja z obstugi strategii odwzorowania EIM do utworzenia
odwzorowan wielu tozsamosci uzytkownika do jednej bez wymagania identyfikatora EIM. Poniewaz powiazan
strategii mozna uzywac na wiele sposobow, czgsto taczac je ze soba, przed ich utworzeniem i korzystaniem z nich
nalezy gruntownie zapoznac si¢ z|0bs%uga strategii odwzorowan| Ponadto, aby zapobiegaé¢ potencjalnym problemom z
powiazaniami i ich odwzorowaniem tozsamosci, nalezy utworzy¢ ogélny plan odwzorowywania tonamos’ci| dla
przedsigbiorstwa przed rozpoczeciem definiowania powiazan.

Wybdr konkretnego powiazania lub potaczenia obu metod zalezy od danych wymagan implementacji EIM.

Sposéb tworzenia powiazania strategii zalezy od rodzaju powiazania. Wigcej informacji na temat tworzenia powiazania
strategii zawieraja sekcje:

* [Tworzenie domyslnego powiazania strategii domeny|

* [Tworzenie domyslnego powiazania strategii rejestru|.

» [Tworzenie powiazania strategii filtrow certyﬁkatéwl
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Tworzenie domysinego powiqzania strategii domeny: Aby utworzyé|domyslne powiazanie strategii domeny] musisz
polaczy¢ sig z domena EIM, w ktérej chcesz pracowag, i mie¢ uprawnienie (patrz|“Kontrola dostepu EIM” na stronie|
34) na jednym z ponizszych poziomow:

* Administrator EIM

* Administrator rejestru

Uwaga: Powiazanie strategii opisuje relacj¢ pomigdzy wieloma tozsamosciami uzytkownika a pojedyncza
tozsamoscia uzytkownika w rejestrze uzytkownikow docelowych. Powiazania strategii mozna uzy¢ do
opisania relacji pomigdzy zrédlowym zestawem wielu tozsamosci uzytkownika a pojedyncza tozsamoscia
uzytkownika docelowego w okreslonym rejestrze uzytkownikow docelowych. Powiazania strategii korzystaja
z obstugi strategii odwzorowania EIM do utworzenia odwzorowan wielu tozsamosci uzytkownika do jednej
bez wymagania identyfikatora EIM.

Poniewaz powiazan strategii mozna uzywac na wiele sposobow, czg¢sto taczac je ze soba, przed ich
utworzeniem i korzystaniem z nich nalezy gruntownie zapoznac si¢ zlobslugq strategii odwzorowar| Ponadto,
aby zapobiega¢ potencjalnym problemom z powiazaniami i ich odwzorowaniem tozsamosci, nalezy I}}tworzygl'
bgolny plan odwzorowywania tozsamoscil dla przedsigbiorstwa przed rozpoczgciem definiowania powiazan.

W domyslnym powiazaniu strategii domeny wszyscy uzytkownicy w jednej domenie sa zrodtem powiazania strategii i
sa odwzorowani na jeden rejestr docelowy i uzytkownika docelowego. Mozna zdefiniowaé¢ domyslne powiazanie
strategii domeny dla kazdego rejestru w domenie. Jesli dwa lub wigcej powiazan strategii domeny odnosi si¢ do tego
samego rejestru docelowego, mozna zdefiniowac unikalne dane wyszukiwania dla kazdego z tych powiazan strategii,
aby zapewni¢ ich rozréznianie przez operacje wyszukiwania odwzorowan. W przeciwnym przypadku operacje
wyszukiwania odwzorowan moga zwroci¢ wiele tozsamosci uzytkownikow docelowych. W wyniku tego aplikacje
bazujace na odwzorowaniach EIM moga nie by¢ w stanie okresli¢, ktorej tozsamosci docelowej uzyc.

Aby utworzy¢ domyslne powiazanie strategii domeny, wykonaj nastgpujace czynnosci:
1. Rozwin gataz Sie¢ > Enterprise Identity Mapping > Zarzadzanie domenami.
2. Kliknij prawym przyciskiem myszy domeng EIM, w ktdrej chcesz pracowac, 1 wybierz Strategia
odwzorowania...
* Jesli domena EIM, z ktora chcesz pracowac, nie jest wymieniona w folderze Zarzadzanie domenami, patrz
[‘Dodanie domeny EIM do folderu Zarzadzanie domenami” na stronie 80}
* Jesli w tej chwili nie masz polaczenia z domena EIM, w ktdrej cheesz pracowacé, patrz sekcja
[kontrolerem domeny EIM|
3. Na stronie Ogolne wybierz opcje Wlacz wyszukiwanie odwzorowania przy uzyciu powiazan strategii dla
domeny.

4. Wybierz strong Domena i kliknij Dodaj....

5. W oknie dialogowym Dodanie domyS$lnego powiazania strategii domeny podaj nastgpujace wymagane dane:
* Nazwa definicji rejestru, Rejestr docelowy dla powiazania strategii.
* Nazwa tozsamosci uzytkownika, Uzytkownik docelowy dla powiazania strategii.

6. Kliknij Pomoc, jesli chcesz pozna¢ bardziej szczegdtowe informacje o tym, jak wypehi¢ to i nastgpne okna
dialogowe.

7. Opcjonalne. Kliknij Zaawansowane..., aby wyswietli¢ okno dialogowe Dodaj powiazanie - Zaawansowane.
Podaj Dane wyszukiwania dla powiazania strategii i kliknij OK, aby wroci¢ do okna dialogowego Dodaj
domys$lne powiazanie strategii domeny.

Uwaga: Jesli dwa lub wigcej domys$lnych powiazan strategii domeny odnosi si¢ do tego samego rejestru
docelowego, nalezy zdefiniowac unikalne Idane wyszukiwania| dla kazdej tozsamosci uzytkownika
docelowego w tych powiazaniach strategii. Definiujac dane wyszukiwania dla kazdej tozsamosci
uzytkownika docelowego w takiej sytuacji zapewnia sig, ze operacje wyszukiwania odwzorowan beda
mogty rozrozni¢ te tozsamosci. W przeciwnym przypadku operacje wyszukiwania odwzorowan moga
zwrdci¢ wiele tozsamosci uzytkownikéw docelowych. W wyniku tego aplikacje bazujace na
odwzorowaniach EIM moga nie by¢ w stanie okresli¢, ktorej tozsamosci docelowej uzyc.
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Kliknij OK, aby utworzy¢ nowe powiazanie strategii i wrocic¢ do strony Domena. Nowe powiazanie strategii
zostanie wyswictlone w tabeli DomyS$Ilne powiazania strategii.

Sprawdz, czy nowe powiazanie strategii jest wlaczone dla rejestru docelowego.

Kliknij OK, aby zachowac¢ zmiany i wyjs¢ z okna dialogowego Strategia odwzorowan.

Uwaga: [Sprawdz, czy obstuga strategii odwzorowan i uzycie powiazan strategii dla rejestru uzytkownik(')wi

docelowych zostaly poprawnie wtaczone| Jesli nie, powiazanie strategii moze nie dziatag.

Tworzenie domysinego powiqzania strategii rejestru: Aby utworzy¢ |d0mys'lne powiazanie strategii rejestru}, musisz
potaczy¢ si¢ z domena EIM, w ktdrej cheesz pracowaé, i mie¢ uprawnienie (patrz |“Kontrola dostgpu EIM” na stronie|

i na jednym z ponizszych poziomow:
Administrator EIM

* Administrator rejestru

Uwaga: Powiazanie strategii opisuje relacj¢ pomigdzy wieloma tozsamosciami uzytkownika a pojedyncza

tozsamoscia uzytkownika w rejestrze uzytkownikow docelowych. Powiazania strategii mozna uzy¢ do
opisania relacji pomiedzy zrédlowym zestawem wielu tozsamosci uzytkownika a pojedyncza tozsamoscia
uzytkownika docelowego w okreslonym rejestrze uzytkownikow docelowych. Powiazania strategii korzystaja
z obstugi strategii odwzorowania EIM do utworzenia odwzorowan wielu tozsamosci uzytkownika do jednej
bez wymagania identyfikatora EIM.

Poniewaz powiazan strategii mozna uzywac na wiele sposobdw, czgsto taczac je ze soba, przed ich
utworzeniem i korzystaniem z nich nalezy gruntownie zapozna¢ si¢ z|obshuiga strategii odwzorowar]. Ponadto,

aby zapobiega¢ potencjalnym problemom z powiazaniami i ich odwzorowaniem tozsamosci, nalethltworzng'
bgolny plan odwzorowywania tozsamoscil dla przedsigbiorstwa przed rozpoczeciem definiowania powiazan.

W domyslnym powiazaniu strategii rejestru wszyscy uzytkownicy w jednym rejestrze sa zrédlem powiazania strategii i
sa odwzorowani na jeden rejestr docelowy i uzytkownika docelowego. Jesli dla rejestru docelowego wilaczone jest
domyslne powiazanie strategii rejestru, powiazanie strategii gwarantuje, ze wszystkie zrodtowe tozsamosci
uzytkownikow beda mogty by¢ odwzorowane na pojedynczy okreslony rejestr docelowy i uzytkownika docelowego.

Aby utworzy¢ domyslne powiazanie strategii rejestru, wykonaj nastgpujace czynnosci:

1.
2.
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Rozwin gataz Sie¢ > Enterprise Identity Mapping > Zarzadzanie domenami.
Kliknij prawym przyciskiem myszy domeng EIM, w ktorej chcesz pracowac, i wybierz Strategia
odwzorowania...

» Jesli domena EIM, z ktora chcesz pracowac, nie jest wymieniona w folderze Zarzadzanie domenami, patrz
[‘Dodanie domeny EIM do folderu Zarzadzanie domenami” na stronie 80|

* Jesli w tej chwili nie masz polaczenia z domena EIM, w ktorej checesz pracowac, patrz sekcja
[kontrolerem domeny EIM|

Na stronie Ogoélne wybierz opcje Wlacz wyszukiwanie odwzorowania przy uzyciu powiazan strategii dla
domeny.

Wybierz strong Rejestr i kliknij Dodaj....

W oknie dialogowym Dodanie domy$lnego powigzania strategii rejestru podaj nastgpujace wymagane dane:
* Nazwa definicji rejestru, Rejestr zrédtowy dla powiazania strategii.

* Nazwa definicji rejestru, Rejestr docelowy dla powiazania strategii.

* Nazwa tozsamosci uzytkownika, Uzytkownik docelowy dla powiazania strategii.

Kliknij Pomoc, jesli chcesz poznaé bardziej szczegdtowe informacje o tym, jak wypehnic to i nastgpne okna
dialogowe.

Opcjonalne. Kliknij Zaawansowane..., aby wyswietli¢ okno dialogowe Dodaj powiazanie - Zaawansowane.
Podaj dane wyszukiwania dla powiazania strategii i kliknij OK, aby wroci¢ do okna dialogowego Dodaj
domyslne powiazanie strategii rejestru.
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Uwaga: Jesli dwa lub wigcej powiazan strategii z tym samym rejestrem zrodtowym odnosi si¢ do tego samego
rejestru docelowego, nalezy zdefiniowa¢ unikalne |[dane wyszukiwania dla kazdej tozsamosci
uzytkownika docelowego w tych powiazaniach strategii. Definiujac dane wyszukiwania dla kazdej
tozsamosci uzytkownika docelowego w takiej sytuacji zapewnia sig, ze operacje wyszukiwania
odwzorowan begda mogty rozrozni¢ te tozsamosci. W przeciwnym przypadku operacje wyszukiwania
odwzorowan moga zwréci¢ wiele tozsamosci uzytkownikow docelowych. W wyniku tego aplikacje
bazujace na odwzorowaniach EIM moga nie by¢ w stanie okresli¢, ktorej tozsamosci docelowej uzyc.

8. Kliknij OK, aby utworzy¢ nowe powiazanie strategii i wrocic¢ do strony Rejestr. Nowe domys$lne powiazanie
strategii rejestru zostanie wyswietlone na liscie Domyslne powiazania strategii.

9. Sprawdz, czy nowe powiazanie strategii jest wlaczone dla rejestru docelowego.

10. Kliknij OK, aby zachowa¢ zmiany i wyjs¢ z okna dialogowego Strategia odwzorowan.

Uwaga: [Sprawdz, czy obsluga strategii odwzorowan i uzycie powiazan strategii dla rejestru uZytkownikéwI
docelowych zostaly poprawnie wlaczonel Jesli nie, powiazanie strategii moze nie dziata.

Tworzenie powiqzania strategii filtrow certyfikatow: Aby utworzy¢ Ipowiqzanie strategii filtrow certyfikatow] musisz
polaczy¢ sie z domena EIM, w ktorej chcesz pracowaé, i mieé¢ uprawnienie (patrz|‘Kontrola dostepu EIM” na stronie]
na jednym z ponizszych poziomow:

e Administrator EIM

* Administrator rejestru

Uwaga: Powiazanie strategii opisuje relacj¢ pomigdzy zrodtowym zestawem wielu tozsamosci uzytkownika i
pojedyncza tozsamoscia uzytkownika docelowego w okreslonym rejestrze uzytkownikéow docelowych.
Powiazania strategii korzystaja z obstugi strategii odwzorowania EIM do utworzenia odwzorowan wielu
tozsamosci uzytkownika do jednej bez wymagania identyfikatora EIM.

Poniewaz powiazan strategii mozna uzywac na wiele sposobdw, czg¢sto taczac je ze soba, przed ich
utworzeniem i korzystaniem z nich nalezy gruntownie zapoznac¢ si¢ z|obstuga strategii odwzorowar| Ponadto,
aby zapobiega¢ potencjalnym problemom z powiazaniami i ich odwzorowaniem tozsamosci, nalezy hltworzxgl'
bgolny plan odwzorowywania tozsamosci|dla przedsigbiorstwa przed rozpoczeciem definiowania powiazan.

W powiazaniu strategii filtrow certyfikatow jako zrodto powiazania strategii podawany jest zestaw certyfikatow w
pojedynczym rejestrze X.509. Certyfikaty te sa odwzorowywane na okreslony pojedynczy rejestr docelowy i
docelowego uzytkownika. W przeciwienstwie do domyslnego powiazania strategii rejestru, w ktorym wszyscy
uzytkownicy w pojedynczym rejestrze sa zrodtem powiazania strategii, zasigg powiazania strategii filtrow certyfikatow

est bardziej elastyczny. Jako zrodto mozna poda¢ podzbior certyfikatow w rejestrze. Podany dla powiazania strategii
filtr certyfikatu|okresla jego zasigg.

Uwaga: Domyslne powiazanie strategii rejestru nalezy utworzy¢ i uzy¢ go do odwzorowania wszystkich certyfikatow
w rejestrze uzytkownikow X.509 na pojedyncza tozsamos¢ uzytkownika docelowego.

Filtr certyfikatu steruje odwzorowaniem przez powiazanie strategii filtrow certyfikatéw jednego zrodtowego zestawu
tozsamosci uzytkownika, w danym przypadku certyfikatow cyfrowych, na okreslona tozsamos¢ uzytkownika
docelowego. Dlatego zanim bedzie mozna utworzy¢ powiazanie strategii filtrow certyfikatow, musi istnie¢ filtr
certyfikatu, ktory bedzie w tym celu uzyty.

Przed utworzeniem powiazania strategii filtrow certyfikatow trzeba wpierw |utworzyc’ filtry certyﬁkat(')wl, ktore beda
uzyte jako podstawa powiazania strategii.

Aby utworzy¢ powiazanie strategii filtrow certyfikatow, wykonaj nastgpujace czynnosci:
1. Rozwin gataz Sie¢ > Enterprise Identity Mapping > Zarzadzanie domenami.
2. Kliknij prawym przyciskiem myszy domeng EIM, w ktorej chcesz pracowac, i wybierz Strategia odwzorowania...

» Jesli domena EIM, z ktora chcesz pracowac, nie jest wymieniona w folderze Zarzadzanie domenami, patrz
[“Dodanie domeny EIM do folderu Zarzadzanie domenami” na stronie 80}
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» Jesli w tej chwili nie masz potaczenia z domena EIM, w ktdrej cheesz pracowacé, patrz sekcj a
[kontrolerem domeny EIM|

3. Na stronie Ogdlne wybierz opcje Wlacz wyszukiwanie odwzorowania przy uzyciu powiazan strategii dla
domeny.

4. Wybierz strong Filtr certyfikatu i kliknij Dodaj..., aby wyswietlone zostato okno dialogowe Dodanie powiazania
strategii filtrow certyfikatow.

5. Kliknij Pomoc, jesli cheesz poznaé bardziej szczegdtowe informacje o tym, jak wypelnic to i nastgpne okna
dialogowe.

6. Aby zdefiniowac powiazanie strategii, podaj nastepujace wymagane dane:

* Wpisz nazwg definicji rejestru dla rejestru uzytkownikow X.509, ktéry bedzie uzywany jako Rejestr zrodlowy
X.509 dla powiazania strategii. Mozesz réwniez klikna¢ Przegladaj..., aby wybra¢ z listy definicji rejestrow
rejestry dla domeny.

* Kliknij Wybierz, aby wyswietlone zostalo okno dialogowe Wybér filtru certyfikatu, a nastgpnie wybierz
istniejacy filtr certyfikatu, ktory bedzie uzyty jako podstawa dla nowego powiazania strategii filtrow
certyfikatow.

Uwaga: Koniecznie trzeba uzy¢ istniejacego filtru certyfikatu. Jesli na liscie nie ma filtru certyfikatu, ktérego
cheesz uzy¢, kliknij Dodaj..., aby utworzyé nowy filtr certyfikatuf

* Podaj nazwe definicji rejestru jako Rejestr docelowy lub kliknij Przegladaj..., aby wybra¢ rejestr z listy
istniejacych definicji rejestrow dla domeny.

* Podaj nazwe uzytkownika jako Uzytkownik docelowy, do ktorej beda odwzorowane wszystkie certyfikaty z
rejestru Rejestr zréodlowy X.509 zgodne z filtrem certyfikatow. Mozesz rowniez klikna¢ Przegladaj..., aby
wybra¢ jednego z listy uzytkownikow znanych w domenie.

* Opcjonalne. Kliknij Zaawansowane..., aby wyswietli¢ okno dialogowe Dodaj powiazanie - Zaawansowane.
Podaj Dane wyszukiwania dla tozsamosci uzytkownika docelowego i kliknij OK, aby wrdci¢ do okna
dialogowego Dodanie powiazania strategii filtrow certyfikatow.

Uwaga: Jesli dwa lub wigcej powiazan strategii z takim samym rejestrem zrodtowym X.509 i kryterium filtru
certyfikatdw odnosi si¢ do tego samego rejestru docelowego, konieczne jest zdefiniowanie unikalnych
[danych wyszukiwania|dla tozsamosci uzytkownikow docelowych w kazdym z tych powiazan strategii.
Definiujac dane wyszukiwania dla kazdej tozsamosci uzytkownika docelowego w takiej sytuacji
zapewnia sig, ze operacje wyszukiwania odwzorowan beda mogly rozrézni¢ te tozsamosci. W
przeciwnym przypadku operacje wyszukiwania odwzorowan moga zwrdci¢ wiele tozsamosci
uzytkownikow docelowych. W wyniku tego aplikacje bazujace na odwzorowaniach EIM moga nie by¢
w stanie okresli¢, ktorej tozsamosci docelowej uzy¢.

7. Kliknij OK, aby utworzy¢ nowe powiazanie strategii filtrow certyfikatow i wroci¢ do strony Filtr certyfikatu.
Nowe powiazanie strategii zostanie wyswietlone na liscie.

8. Sprawdz, czy nowe powiazanie strategii jest wtaczone dla rejestru docelowego.
9. Kliknij OK, aby zachowa¢ zmiany i wyjs$¢ z okna dialogowego Strategia odwzorowan.

Uwaga: [Sprawdz, czy obstuga strategii odwzorowan i uzycie powiazan strategii dla rejestru uzytkownikéwi
docelowych zostaly poprawnie wtaczonel Jesli nie, powiazanie strategii moze nie dziatag.

Tworzenie filtru certyfikatu: |Filtr certyfikatu|okresla zestaw podobnych atrybutéw nazwy wyrdzniajacej certyfikatu
dla grupy certyfikatow uzytkownikéw w zrédtowym rejestrze uzytkownikow X.509. Filtru certyfikatow mozna uzy¢

jako bazy powiazania strategii filtrow certyfikatow. Filtr certyfikatu w powiazaniu strategii okresla, ktore certyfikaty w
okreslonym rejestrze zrodtowym X.509 odwzorowac na okreslonego uzytkownika docelowego. Certyfikaty, ktore maja
informacje SDN i IDN spelniajace kryterium filtru sa odwzorowywane na okreslonego uzytkownika docelowego
podczas operacji wyszukiwania odwzorowan EIM.

Aby utworzy¢ filtr certyfikatu, musisz potaczy¢ si¢ z domena EIM, w ktorej chcesz pracowac, i mie¢ uprawanienie
(patrz [‘*Kontrola dostepu EIM” na stronie 34)) na jednym z ponizszych poziomow:

* Administrator EIM
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* Administrator rejestru

* Administrator dla wybranych rejestrow (dla definicji rejestru odnoszacej si¢ do rejestru uzytkownikow X.509, dla
ktérego cheesz utworzy¢ filtr certyfikatu)

Filtr certyfikatu jest tworzony na podstawie okreslonych informacji nazwy wyrozniajacej certyfikatu cyfrowego.
Okreslone informacje nazwy wyrozniajacej to moze by¢ na przyktad nazwa wyrozniajaca podmiotu, wskazujaca
wilasciciela certyfikatu, lub nazwa wyrdzniajaca wystawcy, wskazujaca wystawce certyfikatu. Dla filtru certyfikatu
mozna podac informacje dotyczace peinej lub czgsciowej nazwy wyrodzniajacej.

Jesli dodajesz filtr certyfikatow do |p0wiazania strategii filtrow certyﬁkat()wl to okresla on, ktdre certyfikaty w rejestrze
X.509 sa odwzorowane na tozsamo$¢ uzytkownika docelowego okreslona przez powiazanie strategii. Jesli w operacji
wyszukiwania odwzorowania EIM zrédlowa tozsamoscia uzytkownika jest certyfikat cyfrowy (po utworzeniu nazwy
tozsamosci uzytkownika funkcja API EIM eimFormatUserldentity()) i istnieje powiazanie strategii filtrow
certyfikatéw, odwzorowania EIM poréwnuja informacje nazwy wyrdzniajacej w certyfikacie z informacjami pelnej lub
czgSciowej nazwy wyrozniajacej podanymi w filtrze. Jesli informacje nazwy wyrozniajacej w certyfikacie spetniaja
kryterium filtru, odwzorowanie EIM zwrdci tozsamos¢ uzytkownika docelowego okreslona przez powiazanie strategii
filtrow certyfikatow.

Podczas tworzenia filtru certyfikatu sa trzy metody podania wymaganej nazwy wyrdzniajace;j:
* Mozna wprowadzi¢ petna lub czg¢sciowa nazwe wyrdzniajaca okreslonego certyfikatu jako Nazwa wyrozniajaca
podmiotu, Nazwa wyrozniajaca wystawcy lub w obu miejscach.

* Informacje z danego certyfikatu mozna skopiowa¢ do schowka i uzy¢ do generowania listy kandydatow filtrow
certyfikatow na podstawie informacji nazwy wyrozniajacej w certyfikacie. Mozna nastgpnie wybraé, ktora nazwe
wyrdzniajaca uzy¢ dla filtru certyfikatow.

Uwaga: Jesli cheesz wygenerowa¢ wymagane informacje nazwy wyrozniajacej, aby utworzy¢ filtr certyfikatow,
musisz skopiowac informacje certyfikatu do schowka przed wykonaniem tego zadania. Ponadto certyfikat

musi by¢ w formacie zakodowanym base64. Wigcej szczegotowych informacji dotyczacych metod
uzyskiwania certyfikatow we wlasciwym formacie zawiera sekcja [Filtr certyfikatuy],
* Mozna wygenerowac liste kandydatow filtrow certyfikatow na podstawie informacji nazwy wyrozniajacej z

certyfikatu cyfrowego, dla ktorego istnieje powiazanie zrédtowe z identyfikatorem EIM. Mozna nastgpnie wybrac,
ktéra nazwe wyrdzniajaca uzy¢ dla filtru certyfikatow.

Aby utworzy¢ filtr certyfikatow, ktory bedzie uzywany jako podstawa dla powiazania strategii filtrow certyfikatow,
wykonaj nastgpujace czynnosci:

1. Rozwin galaz Sie¢ > Enterprise Identity Mapping > Zarzadzanie domenami.

2. Kiliknij prawym przyciskiem myszy domeng EIM, w ktorej chcesz pracowac, i wybierz Strategia odwzorowania...

* Jesli domena EIM, z ktora chcesz pracowac, nie jest wymieniona w folderze Zarzadzanie domenami, patrz
[“Dodanie domeny EIM do folderu Zarzadzanie domenami” na stronie 80}

 Jesli w tej chwili nie masz polaczenia z domena EIM, w ktorej checesz pracowac, patrz sekcja
[kontrolerem domeny EIM|

3. Wybierz strong Filtr certyfikatu i kliknij Filtry certyfikatow..., aby wyswietlone zostato okno dialogowe Filtry
certyfikatow.

Uwaga: Jesli klikniesz Filtry certyfikatow... bez wybrania powiazania strategii, to zostanie wyswietlone okno
dialogowe Przegladaj rejestry EIM. W oknie tym mozna wybra¢ rejestr X.509 z listy definicji rejestrow
X.509 w domenie, dla ktdrej cheesz przegladac filtry certyfikatow. Zawartos¢ listy zalezy od posiadanego
rodzaju kontroli dostgpu EIM.

4. Kliknij Dodaj..., aby wyswietlone zostato okno dialogowe Dodanie filtru certyfikatu.

5. W oknie dialogowym Dodanie filtru certyfikatu nalezy wybrac, czy dodac¢ pojedynczy filtr certyfikatu czy
wygenerowac filtr certyfikatu na podstawie okreslonego certyfikatu cyfrowego. Kliknij Pomoc, jesli chcesz poznac
bardziej szczegdtowe informacje o tym, jak wypehic¢ to i nastgpne okna dialogowe.
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a. Jesli wybierzesz Dodanie pojedynczego filtru certyfikatu, mozesz podac informacje petnej lub czgsciowe;j
nazwy wyrozniajacej podmiotu, informacje petnej lub czgsciowej nazwy wyrozniajacej wystawcy lub obie
te informacje. Kliknij OK, aby utworzyc¢ filtr certyfikatu i wroci¢ do okna dialogowego Filtry certyfikatow.
Filtr zostanie wyswietlony na liscie.

b. Jesli wybierzesz Generowanie filtru certyfikatu z certyfikatu cyfrowego, kliknij OK, aby wyswietli¢ okno
dialogowe Generowanie filtrow certyfikatow.

1) Wklej w polu Informacje certyfikatu zakodowana w base64 wersje informacji certyfikatu skopiowana
wczesniej do schowka.

2) Kliknij OK, aby wygenerowac¢ potencjalne filtry certyfikatow na podstawie nazwy wyrézniajacej
podmiotu i nazwy wyrozniajacej wystawcy certyfikatu.

3) W oknie dialogowym Przegladanie filtrow certyfikatow co najmniej jeden z filtrow certyfikatow. Kliknij
OK, aby wroci¢ do okna dialogowego Wyber filtrow certyfikatow, w ktorym wyswietlone sa wybrane
filtry certyfikatow.

c. Jesli wybierzesz Generowanie filtru certyfikatu z powiazania zrodlowego dla uzytkownika X.509, kliknij
OK, aby wyswietli¢ okno dialogowe Generowanie filtrow certyfikatow. W oknie tym wyswietlona jest lista
tozsamosci uzytkownikow X.509 majacych powiazanie zrodtowe z identyfikatorem EIM w domenie.

1) Wybierz tozsamo$¢ uzytkownika X.509, ktorego certyfikatu cyfrowego cheesz uzy¢ do wygenerowania
jednego lub wigcej kandydatdw filtrow certyfikatow, i kliknij OK.

2) Kliknij OK, aby wygenerowac potencjalne filtry certyfikatow na podstawie nazwy wyrézniajacej
podmiotu i nazwy wyroézniajacej wystawcey certyfikatu.

3) W oknie dialogowym Przegladanie filtrow certyfikatéw wybierz jeden lub wigcej potencjalnych filtrow
certyfikatow. Kliknij OK, aby wroci¢ do okna dialogowego Wybor filtréw certyfikatow, w ktorym
wyswietlone sa wybrane filtry certyfikatéw.

Nowego filtru certyfikatu mozna uzy¢ jako bazy doutworzenia powiazania strategii filtrow certyfikatow]

Dodanie danych wyszukiwania do tozsamosci uzytkownika docelowego

[Dane wyszukiwania| to opcjonalne, unikalne dane identyfikujace dla tozsamosci uzytkownika docelowego
zdefiniowane w powiazaniu. Powiazanie to moze by¢ powiazaniem docelowym identyfikatora lub powiazaniem
strategii. Dane wyszukiwania sa potrzebne tylko jesli operacja wyszukiwania odwzorowania moze zwroci¢ wigcej niz
jedna tozsamos¢ uzytkownika docelowego. Sytuacja taka moze stanowi¢ problem dla aplikacji z obstuga EIM, w tym
aplikacji i produktow systemu OS/400, ktore nie potrafia obstuzy¢ takich wynikow.

Gdy jest to konieczne, mozna doda¢ unikalne dane wyszukiwania dla kazdej tozsamosci uzytkownika docelowego
udostgpniajac bardziej szczegétowe informacje identyfikujace lepiej opisujace kazda tozsamos¢ uzytkownika
docelowego. Jesli dla tozsamosci uzytkownika docelowego zostana zdefiniowane dane wyszukiwania, nalezy je
udostepni¢ operacji wyszukiwania odwzorowania, aby mogla ona zwrdci¢ unikalna tozsamos¢ uzytkownika
docelowego. W przeciwnym przypadku aplikacje polegajace na odwzorowaniu EIM nie beda mogty okresli¢, ktorej
doktadnie tozsamosci docelowej maja uzy¢.

Uwaga: Jesli operacje wyszukiwania EIM maja zwracaé tylko jedna tozsamos¢ uzytkownika docelowego, nalezy
poprawic konfiguracj¢ powiazan EIM, zamiast stosowa¢ dane wyszukiwania do rozwiazania tego problemu.
Wiecej szczegotowych informacji zawiera sekcjal“Rozwiqzywanie problemdéw z EIM: problemy z
Iodwzorowaniem” na stronie 1121

Sposob dodawania danych wyszukiwania do zdefiniowania tozsamosci uzytkownika docelowego zalezy od tego, czy
tozsamos¢ uzytkownika docelowego jest zdefiniowana w powiazaniu docelowym, czy w powiazaniu identyfikatora.
Niezaleznie od uzytej metody, podane dane sa zwiazane z tozsamoscia uzytkownika docelowego, nie z powiazaniem
identyfikatora lub strategii, w ktorym znaleziona zostata dana tozsamos¢ uzytkownika.
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Dodanie danych wyszukiwania do tozsamosci uzytkownika docelowego w
powiagzaniu identyfikatora

Aby doda¢ dane wyszukiwania do tozsamosci uzytkownika docelowego w powiazaniu identyfikatora, nalezy polaczy¢
si¢ z wymagana domena EIM i mie¢ upraawnienie (patrz[‘Kontrola dostgpu EIM” na stronie 34) na jednym z
ponizszych poziomow:

* Administrator rejestru.

e Administrator dla wybranych rejestrow (dla definicji rejestru odnoszacej si¢ do rejestru uzytkownikow, ktory
zawiera tozsamos$¢ uzytkownika docelowego).

e Administrator EIM.

Aby doda¢ dane wyszukiwania do tozsamosci uzytkownika docelowego w powiazaniu identyfikatora, wykonaj
nastepujace czynnosci:

1. Rozwin gataz Sie¢ > Enterprise Identity Mapping > Zarzadzanie domenami.
2. Wybierz domeng EIM, w ktdrej chcesz pracowac.

 Jesli domena EIM, z ktora chcesz pracowac, nie jest wymieniona w folderze Zarzadzanie domenami, patrz
[‘Dodanie domeny EIM do folderu Zarzadzanie domenami’” na stronie 80)

 Jesli w tej chwili nie masz polaczenia z domena EIM, w ktorej checesz pracowac, patrz sekcja
[kontrolerem domeny EIM}

3. Rozwin domeng EIM, z ktora masz potaczenie.

4. Kliknij Identyfikatory, aby wyswietli¢ listg identyfikatorow EIM dla domeny.

Uwaga: Czasem rozwinigcie folderu Identyfikatory moze trwac dos¢ dtugo. Aby poprawi¢ wydajnosc¢ przy
duzej liczbie identyfikatoréow EIM w domenie, moZnawidok folderu Identyfikatory,

ograniczajac kryterium wyszukiwania dla wyswietlania identyfikatorow. Kliknij prawym przyciskiem
myszy Identyfikatory, wybicerz Dostosuj ten widok... > Wlacz i podaj kryterium wyswietlania dla
generowania listy identyfikatoréw EIM, ktore maja by¢ przedstawione w widoku.
5. Kliknij prawym przyciskiem myszy identyfikator EIM i wybierz Wla$ciwosci....
6. Wybierz strong Powiazania, wybierz powiazanie docelowe, do ktorego chcesz doda¢ dane wyszukiwania, i
kliknij Szczegoly.... Kliknij Pomoc, jesli chcesz przeczytac, jakie dane wpisa¢ w kazdym polu.
7. W oknie dialogowym Powiazanie - Szczegoly podaj Dane wyszukiwania, ktorych chcesz uzywac do
identyfikowania tozsamos$ci uzytkownika docelowego w tym powiazaniu i kliknij Dodaj.
8. Powtarzaj ten krok dla wszystkich danych wyszukiwania, ktore chcesz doda¢ do powiazania.
9. Kliknij OK, aby zachowa¢ zmiany i wrdci¢ do okna dialogowego Powigzanie - Szczegoly.
10. Kliknij OK, aby wyjs¢.

Dodanie danych wyszukiwania do tozsamosci uzytkownika docelowego w
powigzaniu strategii

Aby doda¢ dane wyszukiwania do tozsamosci uzytkownika docelowego w powiazaniu strategii, musisz potaczy¢ si¢ z
domena EIM, z ktora chcesz pracowac, i mie¢ uprawnienie (patrz |“Kontrola dostepu EIM” na stronie 34) na jednym z
ponizszych poziomow:

* Administrator rejestru.

* Administrator dla wybranych rejestrow (dla definicji rejestru odnoszacej si¢ do rejestru uzytkownikow, ktory
zawiera tozsamos$¢ uzytkownika docelowego - ID).

* Administrator EIM.

Aby doda¢ dane wyszukiwania do tozsamosci uzytkownika docelowego w powiazaniu strategii, wykonaj nastgpujace
czynnosci:

1. Rozwin galaz Sie¢ > Enterprise Identity Mapping > Zarzadzanie domenami.

2. Kliknij prawym przyciskiem myszy domeng EIM, w ktorej chcesz pracowac, i wybierz Strategia odwzorowania...
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» Jesli domena EIM, z ktora chcesz pracowac, nie jest wymieniona w folderze Zarzadzanie domenami, patrz
[“Dodanie domeny EIM do folderu Zarzadzanie domenami” na stronie 80}

* Jesli w tej chwili nie masz potaczenia z domena EIM, w ktdrej cheesz pracowacd, patrz sekcj a
[kontrolerem domeny EIM|

3. W oknie dialogowym Strategia odwzorowania obejrzyj powiazania strategii dla domeny.

4. Wyszukaj i wybierz powiazanie strategii dla rejestru docelowego zawierajacego tozsamos¢ uzytkownika
docelowego, dla ktérego checesz doda¢ dane wyszukiwania.

5. Kliknij Szczegoly..., aby wyswietli¢ odpowiednie okno dialogowe Powiazanie strategii - Szczegoly dla
wybranego rodzaju powiazania strategii. Kliknij Pomoc, jesli chcesz przeczytac, jakie dane wpisa¢ w kazdym polu.

6. Podaj Dane wyszukiwania, ktorych chcesz uzywac do identyfikowania tozsamosci uzytkownika docelowego w
tym powiazaniu strategii, i kliknij Dodaj. Powtarzaj ten krok dla wszystkich danych wyszukiwania, ktore chcesz
doda¢ do powiazania.

7. Kliknij OK, aby zachowa¢ zmiany i wrdci¢ do poczatkowego okna dialogowego Powiazanie strategii - Szczegoly.
8. Kliknij OK, aby wyjsc¢.

Usuwanie danych wyszukiwania z tozsamosci uzytkownika docelowego

[Dane wyszukiwania| to opcjonalne, unikalne dane identyfikujace dla tozsamosci uzytkownika docelowego
zdefiniowane w powiazaniu. Powiazanie to moze by¢ powiazaniem docelowym identyfikatora lub powiazaniem
strategii. Dane wyszukiwania sa potrzebne tylko jesli operacja wyszukiwania odwzorowania moze zwrdci¢ wigcej niz
jedna tozsamos¢ uzytkownika docelowego. Sytuacja taka moze stanowi¢ problem dla aplikacji z obstuga EIM, w tym
aplikacji i produktow systemu OS/400, ktore nie potrafia obstuzy¢ takich wynikow.

Dane te musza by¢ udostepnione operacji wyszukiwania odwzorowan, aby zapewnic, ze zwroci ona tylko jedna
unikalna tozsamos¢ uzytkownika docelowego. Jednak jesli uprzednio zdefiniowane dane wyszukiwania nie sa juz
potrzebne, mozna je usunac, aby nie byly podawane dla operacji wyszukiwania.

Sposob usuwania danych wyszukiwania z tozsamosci uzytkownika docelowego zalezy od tego, czy tozsamos¢
uzytkownika docelowego jest zdefiniowana w powiazaniu docelowym, czy w powiazaniu identyfikatora. Dane
wyszukiwania sa zwiazane z tozsamoscia uzytkownika docelowego, nie z powiazaniami identyfikatoréw lub strategii,
w ktorych znajduje sig ta tozsamos¢ uzytkownika. Dlatego usunigcie ostatniego powiazania identyfikatora lub strategii,
definiujacego tozsamos¢ uzytkownika docelowego, powoduje usunigcie z domeny EIM zar6wno tozsamosci
uzytkownika, jak i danych wyszukiwania.

Usuniecie danych wyszukiwania z tozsamosci uzytkownika docelowego w
powiagzaniu identyfikatora

Aby usuna¢ dane wyszukiwania z tozsamosci uzytkownika docelowego w powiazaniu identyfikatora, musisz potaczyc
si¢ z domena EIM z ktéra chcesz pracowac, i mie¢ uprawnienie (patrz|“Kontrola dostepu EIM” na stronie 34) na
jednym z ponizszych poziomow:

* Administrator rejestru.

* Administrator dla wybranych rejestrow (dla definicji rejestru odnoszacej sig do rejestru uzytkownikow, ktory
zawiera tozsamos$¢ uzytkownika docelowego).

e Administrator EIM.

Aby usuna¢ dane wyszukiwania z tozsamosci uzytkownika docelowego w powiazaniu identyfikatora, wykonaj
nastepujace czynnosci:

1. Rozwin gataz Sie¢ > Enterprise Identity Mapping > Zarzadzanie domenami.
2. Wybierz domeng EIM, w ktdrej chcesz pracowac.

 Jesli domena EIM, z ktora chcesz pracowac, nie jest wymieniona w folderze Zarzadzanie domenami, patrz
[Dodanie domeny EIM do folderu Zarzadzanie domenami” na stronie 80|

 Jesli w tej chwili nie masz potaczenia z domena EIM, w ktorej checesz pracowac, patrz sekcj a
[kontrolerem domeny EIM]|
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3. Rozwin domeng EIM, z ktora masz potaczenie.
4. Kliknij Identyfikatory, aby wyswietli¢ liste identyfikatoréw EIM dla domeny.

Uwaga: Czasem rozwinigcie folderu Identyfikatory moze trwaé do§¢ dlugo. Aby poprawi¢ wydajnos¢ przy duzej
liczbie identyfikatoréw EIM w domenie, mozna widok folderu Identyfikatory, ograniczajac
kryterium wyszukiwania dla wyswietlania identyfikatorow. Kliknij prawym przyciskiem myszy
Identyfikatory, wybierz Dostosuj ten widok... > Wlacz i podaj kryterium wyswietlania dla generowania
listy identyfikatorow EIM, ktore maja by¢ przedstawione w widoku.

5. Kliknij prawym przyciskiem myszy identyfikator EIM i wybierz Wlasciwosci....

6. Wybierz strong Powiazania, wybierz powiazanie docelowe, z ktorego chcesz usuna¢ dane wyszukiwania, 1 kliknij
Szczegoly....

7. W oknie dialogowym Powiazanie - Szczegoly wybierz dane wyszukiwania, ktore chcesz usunaé z tozsamosci
uzytkownika docelowego, i kliknij Usun.

Uwaga: Po kliknigciu Usun nie bedzie wyswietlona zadna prosba o potwierdzenie.
8. Kliknij OK, aby zachowa¢ zmiany i wrdci¢ do okna dialogowego Powiazanie - Szczegoly.
9. Kliknij OK, aby wyjsc¢.

Usuwanie danych wyszukiwania z tozsamosci uzytkownika docelowego w
powigzaniu strategii

Aby usuna¢ dane wyszukiwania z tozsamosci uzytkownika docelowego w powiazaniu strategii, musisz potaczy¢ si¢ z
domena EIM z ktora chcesz pracowaé, i mie¢ uprawnienie (patrz [‘Kontrola dostepu EIM” na stronie 34)) na jednym z
ponizszych poziomow:

* Administrator rejestru.

* Administrator dla wybranych rejestrow (dla definicji rejestru odnoszacej sig do rejestru uzytkownikow, ktory
zawiera tozsamos¢ uzytkownika docelowego - ID).

* Administrator EIM.

Aby usuna¢ dane wyszukiwania z tozsamosci uzytkownika docelowego w powiazaniu strategii, wykonaj nastepujace
czynnosci:

1. Rozwin gataz Sie¢ > Enterprise Identity Mapping > Zarzadzanie domenami.

2. Kliknij prawym przyciskiem myszy domeng EIM, w ktorej chcesz pracowac, i wybierz Strategia odwzorowania...

» Jesli domena EIM, z ktdéra chcesz pracowacé, nie jest wymieniona w folderze Zarzadzanie domenami, patrz
[“Dodanie domeny EIM do folderu Zarzadzanie domenami” na stronie 80}

» Jesli w tej chwili nie masz polaczenia z domena EIM, w ktdrej chcesz pracowaé, patrz sekcja
[kontrolerem domeny EIM|

3. W oknie dialogowym Strategia odwzorowania obejrzyj powiazania strategii dla domeny.

4. Wyszukaj i wybierz powiazanie strategii dla rejestru docelowego, ktory zawiera tozsamos¢ uzytkownika
docelowego, dla ktorego chcesz usuna¢ dane wyszukiwania.

5. Kliknij Szczegoly..., aby wyswietli¢ odpowiednie okno dialogowe Powiazanie strategii - Szczegoly dla
wybranego rodzaju powiazania strategii.

6. Wybierz dane wyszukiwania, ktore chcesz usuna¢ z tozsamosci uzytkownika docelowego, i kliknij Usun.

Uwaga: Po kliknigciu Usun nie bedzie wyswietlona zadna prosba o potwierdzenie.
7. Kliknij OK, aby zachowa¢ zmiany i wrdci¢ do poczatkowego okna dialogowego Powiazanie strategii - Szczegoly.
8. Kliknij OK, aby wyjsc.
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Wyswietlenie wszystkich powigzan identyfikatora dla identyfikatora EIM

Aby wyswietli¢ wszystkie powiazania dla identyfikatora EIM, musisz potaczy¢ si¢ z domena EIM, w ktorej cheesz
pracowag, i mie¢ uprawnienie (patrz[‘Kontrola dostepu EIM” na stronie 34|) na wymaganym poziomie, aby wykonaé to
zadanie. Mozna przeglada¢ wszystkie powiazania z dowolnym poziomem kontroli dostgpu oprocz Administrator dla
wybranych rejestrow. Ten poziom kontroli dostgpu umozliwia przegladanie tylko powiazan do rejestrow, dla ktorych
masz jawne uprawnienia, chyba ze masz réwniez prawa dostgpu do operacji wyszukiwania odwzorowan EIM.

Aby wyswietli¢ wszystkie powiazania pomigdzy identyfikatorem EIM a tozsamosciami uzytkownika, dla ktérych
zdefiniowano powiazania, dla identyfikatora EIM, wykonaj nastgpujace czynnosci:

Aby wyswietli¢ powiazania dla identyfikatora, wykonaj nast¢pujace czynnosci:
1. Rozwin gataz Sie¢ > Enterprise Identity Mapping > Zarzadzanie domenami.
2. Wybierz domeng EIM, w ktorej chcesz pracowac.
» Jesli domena EIM, z ktora chcesz pracowac, nie jest wymieniona w folderze Zarzadzanie domenami, patrz
[“Dodanie domeny EIM do folderu Zarzadzanie domenami” na stronie 80}

¢ Jesli w tej chwili nie masz potaczenia z domena EIM, w ktorej chcesz pracowac, patrz sekcj a
[kontrolerem domeny EIM|

3. Rozwin domeng EIM, z ktora masz polaczenie.
4. Kliknij Identyfikatory.

Uwaga: Czasem rozwinigcie folderu Identyfikatory moze trwac do§¢ dlugo. Aby poprawi¢ wydajnos¢ przy duzej
liczbie identyfikatorow EIM w domenie, mozna widok folderu Identyfikatory, ograniczajac
kryterium wyszukiwania dla wyswietlania identyfikatorow. Kliknij prawym przyciskiem myszy
Identyfikatory, wybierz Dostosuj ten widok... > Wlacz i podaj kryterium wyswietlania dla generowania
listy identyfikatoréw EIM, ktore maja by¢ przedstawione w widoku.

5. Wybierz identyfikator EIM i kliknij go prawym przyciskiem myszy, nastgpnie wybierz opcje Wlasciwosci.

6. Wybierz strong Powiazania, aby wyswietli¢ listg¢ powiazanych tozsamosci uzytkownika dla wybranego
identyfikatora EIM.

7. Kliknij OK, aby zakonczy¢.
Wyswietlenie wszystkich powigzan strategii dla domeny

Aby wyswietli¢ wszystkie powiazania strategii zdefiniowane dla domeny, musisz polaczy¢ si¢ z domena EIM, w ktorej
chcesz pracowag, i mie¢ uprawnienia (patrz[‘Kontrola dostepu EIM” na stronie 34|) na wymaganym poziomie, aby
wykonac¢ to zadanie. Mozna przeglada¢ wszystkie powiazania strategii z dowolnym poziomem kontroli dostgpu oprocz
Administrator dla wybranych rejestrow. Ten poziom kontroli dostgpu umozliwia przegladanie tylko powiazan do
rejestrow, dla ktérych masz jawne uprawnienia. Dlatego tez z tymi prawami dostgpu nie mozesz przegladac¢ zadnych
domyslnych powiazan strategii domeny, chyba ze masz rowniez prawa dostgpu do operacji wyszukiwania odwzorowan
EIM.

Aby wyswietli¢ wszystkie powiazania strategii dla domeny, wykonaj nastgpujace czynnosci:
1. Rozwin gataz Sie¢ > Enterprise Identity Mapping > Zarzadzanie domenami.
2. Kliknij prawym przyciskiem myszy domeng EIM, w ktorej chcesz pracowac, i wybierz Strategia odwzorowania...

e Jesli domena EIM, z ktora chcesz pracowac, nie jest wymieniona w folderze Zarzadzanie domenami, patrz
|“D0danie domeny EIM do folderu Zarzadzanie domenami” na stronie SOl

 Jesli w tej chwili nie masz potaczenia z domena EIM, w ktorej checesz pracowac, patrz sekcj a
|kontrolerem domeny EIM|

3. Wybierz strong, aby wyswietli¢ powiazania strategii zdefiniowane dla domeny:

* Wybierz strong Domena, aby przeglada¢ domyslne powiazania strategii domeny zdefiniowane dla domeny i
informacje o tym, czy powiazanie strategii jest wlaczone na poziomie rejestru.
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* Wybierz strong Rejestr, aby przeglada¢ domyslne powiazania strategii rejestru zdefiniowane dla domeny.
Mozesz przeglada¢ rowniez, ktorych rejestrow zrodtowych i docelowych dotycza powiazania strategii.

* Wybierz strong Filtr certyfikatu, aby przeglada¢ powiazania strategii filtrow certyfikatow zdefiniowane i
wlaczone na poziomie rejestru.

4. Kliknij OK, aby zakonczy¢.
Wyswietlenie wszystkich powigzan strategii dla definicji rejestru

Aby wyswietli¢ wszystkie powiazania strategii zdefiniowane dla okreslonego rejestru, musisz potaczy¢ si¢ z domena
EIM, w ktorej chcesz pracowac 1 mie¢ uprawnienia (patrz |“K0ntrola dostgpu EIM” na stronie 34b na wymaganym
poziomie, aby wykona¢ to zadanie. Mozna przeglada¢ wszystkie powiazania strategii z dowolnym poziomem kontroli
dostepu oprocz Administrator dla wybranych rejestrow. Ten poziom kontroli dostgpu umozliwia przegladanie tylko
powiazan do rejestrow, dla ktérych masz jawne uprawnienia. Dlatego tez z tymi prawami dostgpu nie mozesz
przeglada¢ zadnych domyslnych powiazan strategii domeny, chyba ze masz roéwniez prawa dostgpu do operacji
wyszukiwania odwzorowan EIM.

Aby wyswietli¢ wszystkie powiazania strategii dla definicji rejestru, wykonaj nastgpujace czynnosci:
1. Rozwin gataz Sie¢ > Enterprise Identity Mapping > Zarzadzanie domenami.
2. Rozwin domeng EIM, w ktorej chcesz pracowac, i wybierz opcj¢ Rejestry uzytkownikow, aby wyswietlic listg
definicji rejestrow dla domeny.
e Jesli domena EIM, z ktora chcesz pracowac, nie jest wymieniona w folderze Zarzadzanie domenami, patrz
[“Dodanie domeny EIM do folderu Zarzadzanie domenami” na stronie 80}

 Jesli w tej chwili nie masz potaczenia z domena EIM, w ktorej cheesz pracowac, patrz sekcja
[kontrolerem domeny EIM]|

3. Prawym przyciskiem myszy kliknij definicjg rejestru, z ktora checesz pracowac i wybierz opcje Strategia
odwzorowania....

4. Wybierz strong, aby wyswietli¢ powiazania strategii zdefiniowane dla okreslonej definicji rejestru:
* Wybierz strong Domena, aby przeglada¢ domyslne powiazania strategii domeny zdefiniowane dla rejestru.

* Wybierz strong Rejestr, aby przeglada¢ domyslne powiazania strategii rejestru zdefiniowane i wlaczone dla
rejestru.

* Wybierz strong Filtr certyfikatu, aby przeglada¢ powiazania strategii filtrow certyfikatow zdefiniowane i
wlaczone dla rejestru.

5. Kliknij OK, aby zakonczy¢.

Usuwanie powigzania identyfikatora
Aby usunaé [powiazanie identyfikatora] musisz potaczy¢ sie z domena EIM, w ktorej chcesz pracowac, i mie¢
uprawnienie (patrz[“Kontrola dostepu EIM” na stronie 34) wymagane przez typ powiazania, ktory chcesz usunag.

Aby usunac powiazanie zrodtowe lub administracyjne, musisz mie¢ prawa dostgpu EIM na jednym z nastgpujacych
poziomow:

* Administrator identyfikatora.

* Administrator EIM.

Aby usuna¢ powiazanie docelowe, musisz mie¢ prawa dostgpu EIM na jednym z nastepujacych poziomow:
* Administrator rejestru.

* Administrator dla wybranych rejestrow (dla definicji rejestru odnoszacej si¢ do rejestru uzytkownikow, ktory
zawiera tozsamos¢ uzytkownika docelowego).

* Administrator EIM.

Aby usuna¢ powiazanie identyfikatora, wykonaj nastgpujace czynnosci:
1. Rozwin galaz Sie¢ > Enterprise Identity Mapping > Zarzadzanie domenami.

2. Wybierz domeng EIM, w ktdrej cheesz pracowac.
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» Jesli domena EIM, z ktora chcesz pracowac, nie jest wymieniona w folderze Zarzadzanie domenami, patrz
[“Dodanie domeny EIM do folderu Zarzadzanie domenami” na stronie 80}

* Jesli w tej chwili nie masz potaczenia z domena EIM, w ktdrej cheesz pracowacd, patrz sekcj a
[kontrolerem domeny EIM|

3. Rozwin domeng EIM, z ktora masz potaczenie.
4. Kliknij Identyfikatory.

Uwaga: Czasem rozwinigcie folderu Identyfikatory moze trwaé dos¢ dtugo. Aby poprawi¢ wydajnos¢ przy duzej
liczbie identyfikatoréw EIM w domenie, mozna uzy¢ metody opisanej w sekcji f‘Dostosowanie Widoku|
lidentyfikatoréw EIM” na stronie 92|

5. Kliknij prawym przyciskiem myszy identyfikator EIM, dla ktorego chcesz usuna¢ powiazanie i wybierz opcje
Wiasciwosci....

6. Wybierz strong Powiazania, aby wys$wietli¢ biezace powiazania dla identyfikatora EIM.

7. Wybierz powiazanie, ktore chcesz usuna¢ i kliknij Usun.

Uwaga: Po kliknigciu Usun nie bedzie wyswietlona zadna prosba o potwierdzenie.

8. Kliknij przycisk OK, aby zachowa¢ zmiany.

Uwaga: Po usuniceciu powiazania docelowego, |operacje wyszukiwania odwzorowan|w rejestrze docelowym
uzywajace usunigtego powiazania moga nie powiesc¢ sig, jesli dla danego rejestru docelowego nie istnieja inne
powiazania (na przyktad powiazania strategii lub powiazania identyfikatorow).

Jedyna metoda zdefiniowania tozsamosci uzytkownika w EIM jest podanie jej w ramach czgsci tworzenia powiazania
identyfikatora lub powiazania strategii. W wyniku tego usunigcie ostatniego powiazania docelowego dla tozsamosci
uzytkownika (przez usunigcie pojedynczego powiazania docelowego lub powiazania strategii) powoduje, ze tozsamos¢
uzytkownika nie jest juz zdefiniowana w EIM. W wyniku tego nazwa tozsamosci uzytkownika i wszystkie dane
wyszukiwania z nia zwigzane zostaja utracone.

Usuwanie powigzania strategii

Aby usunaé [powiazanie strategiil musisz potaczy¢ si¢ z domena EIM, w ktérej chcesz pracowaé, i mieé¢ uprawnienie
(patr4“Kontrola dostepu EIM” na stronie 34) na jednym z ponizszych poziomow:

* Administrator rejestru.
* Administrator EIM.

Aby usunac powiazanie strategii, wykonaj nastgpujace czynnosci:
1. Rozwin gataz Sie¢ > Enterprise Identity Mapping > Zarzadzanie domenami.
2. Kliknij prawym przyciskiem myszy domeng EIM, w ktorej chcesz pracowac, 1 wybierz Strategia odwzorowania...

» Jesli domena EIM, z ktdéra chcesz pracowac, nie jest wymieniona w folderze Zarzadzanie domenami, patrz
[“Dodanie domeny EIM do folderu Zarzadzanie domenami” na stronie 80}

* Jesli w tej chwili nie masz potaczenia z domena EIM, w ktdrej cheesz pracowacd, patrz sekcj a
|kontr01erem domeny EIMI

3. Wybierz strong odpowiednia dla rodzaju powiazania strategii, ktore chcesz usunac.
4. Na stronie tej wybierz odpowiednie powiazanie strategii i kliknij Usun.

Uwaga: Po kliknigciu Usun nie bedzie wyswietlona zadna prosba o potwierdzenie.

5. Kliknij OK, aby zamkna¢ okno dialogowe Strategia odwzorowania i zachowa¢ zmiany.

Uwaga: Po usunigciu docelowego powiazania strategii,loperacje wyszukiwania 0dwzorowaﬁ| w rejestrze docelowym
uzywajace usunigtego powiazania strategii moga nie powiesc sig, jesli dla danego rejestru docelowego nie
istnieja inne powiazania (na przyktad powiazania strategii lub powiazania identyfikatorow).
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Jedyna metoda zdefiniowania tozsamosci uzytkownika w EIM jest podanie jej w ramach czgséci tworzenia
powiazania identyfikatora lub powiazania strategii. W wyniku tego usunigcie ostatniego powiazania
docelowego dla tozsamosci uzytkownika (przez usunigcie pojedynczego powiazania docelowego lub
powiazania strategii) powoduje, ze tozsamos¢ uzytkownika nie jest juz zdefiniowana w EIM. W wyniku tego
nazwa tozsamosci uzytkownika i wszystkie dane wyszukiwania z nia zwiazane zostaja utracone.

Zarzadzanie kontrolg dostepu uzytkownika EIM

Uzytkownik EIM to uzytkownik, ktéry ma ustalana kontrolg dostepu (patrz |“K0ntrola dostepu EIM” na stronie 34b W
oparciu o przynalezno$¢ do predefiniowanych grup uzytkownikéw LDAP. Okreslenie kontroli dostepu EIM dla
uzytkownika powoduje dodanie tego uzytkownika do okreslonej grupy uzytkownikéw LDAP. Kazda grupa LDAP ma
uprawnienia do wykonywania réznych zadan administracyjnych EIM w domenie. To, ktdre zadania administracyjne i
jakiego typu moze wykona¢ uzytkownik, wlacznie z operacjami wyszukiwania, jest okreslone przez grupe kontroli
dostepu, do ktorej dany uzytkownik EIM nalezy.

Tylko uzytkownicy z prawem dostgpu administratora LDAP lub EIM moga dodawac¢ innych uzytkownikow do grupy
kontroli dostgpu EIM lub zmienia¢ ustawienia kontroli dostgpu dla innych uzytkownikdéw. Zanim uzytkownik stanie si¢
cztonkiem grupy kontroli dostepu EIM, musi mie¢ pozycje w serwerze katalogdw dzialajacym jako kontroler domeny
EIM. Oprécz tego do grupy kontroli dostgpu EIM mozna dopisac tylko pewne typy uzytkownikow: nazwy
uzytkownikow Kerberos, nazwy wyrozniajace i profile uzytkownikow OS/400.

Uwaga: Aby udostepni¢ w EIM nazwy uzytkownikow Kerberos, w systemie nalezy skonfigurowac
uwierzytelniania sieciowegol Aby udostepni¢ w EIM profile uzytkownikow OS/400, na serwerze katalogow
nalezy skonfigurowac przyrostek obiektow systemowych. Umozliwia on serwerowi katalogow odniesienie do
obiektow systemowych OS/400 takich jak profile uzytkownikow OS/400.

Aby zarzadza¢ kontrola dostepu dla istniejacego uzytkownika serwera katalogéw lub dodac¢ istniejacego uzytkownika
do grupy kontroli dostepu EIM, wykonaj nastgpujace czynnosci:

1. Rozwin galaz Sie¢ > Enterprise Identity Mapping > Zarzadzanie domenami.
2. Wybierz domeng EIM, w ktdrej cheesz pracowac.

» Jesli domena EIM, z ktora chcesz pracowac, nie jest wymieniona w folderze Zarzadzanie domenami, patrz
[“Dodanie domeny EIM do folderu Zarzadzanie domenami” na stronie 80|

* Jesli w tej chwili nie masz potaczenia z domena EIM, w ktdrej chcesz pracowac, patrz sekcja
[kontrolerem domeny EIM|

Uwaga: Pamigtaj o potaczeniu si¢ z domena za pomoca identyfikatora uzytkownika o uprawnieniach
administratora EIM.

3. Kliknij prawym przyciskiem myszy domeng EIM, z ktora sig faczysz, i wybierz Kontrola dostepu...

4. W oknie dialogowym Edytuj kontrole dostepu EIM wybierz opcje Typ uzytkownika, aby wyswietli¢ wymagane
pola zawierajace informacje identyfikujace uzytkownika.

5. Wprowadz wymagane dane o uzytkowniku identyfikujace uzytkownika, dla ktérego chcesz zarzadza¢ kontrola
dostepu, EIM 1 kliknij OK, aby wyswietli¢ panel Edytuj kontrole dostepu EIM. Kliknij Pomoc, jesli chcesz
przeczytac, jakie dane wpisa¢ w kazdym polu.

6. Wybierz dla uzytkownika jedna lub wigcej grup Kontroli dostepu i kliknij OK, aby doda¢ uzytkownika do
wybranych grup. Kliknij Pomoc, aby uzyskac bardziej szczegoétowe informacje o uprawnieniach kazdej z grup i
zapoznac si¢ z wymaganiami specjalnymi.

7. Po wprowadzeniu wymaganych danych kliknij OK, aby zachowa¢ zmiany.
Zarzadzanie wtasciwosciami konfiguracji EIM

Na serwerze mozna zarzadza¢ kilkoma roznymi wlasciwosciami konfiguracji EIM. Zazwyczaj nie jest to czynnosc¢
wymagana zbyt czgsto. Jednak zdarzaja sig sytuacje, w ktorych wymagane jest zmienienie wlasciwosci konfiguracji.
Jesli na przyktad system jest wytaczany i trzeba ponownie utworzy¢ wtasciwosci konfiguracji EIM, mozna ponownie
uruchomi¢ kreatora konfigurowania EIM, albo zmieni¢ te wlasciwosci w sposob opisany ponizej. Jesli podczas
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dziatania kreatora konfigurowania EIM nie zostaly utworzone definicje rejestrow dla rejestrow lokalnych, metoda
opisana tutaj mozna rowniez aktualizowa¢ dane o definicjach rejestrow.

Wiasciwoscei, ktore mozna modyfikowaé, to:

* Domena EIM, do ktdrej nalezy serwer.

* Informacje o potaczeniu dla kontrolera domeny EIM.

* Tozsamos$¢ uzytkownika uzywana przez system do wykonywania operacji EIM w imieniu funkcji systemu
operacyjnego.

* Nazwy definicji rejestréw odnoszace si¢ do rzeczywistych rejestréw uzytkownikow, ktérych system moze uzywac

podczas wykonywania operacji EIM w imieniu funkcji systemu operacyjnego. Nazwy definicji rejestrow odnosza
si¢ do lokalnych rejestréw uzytkownikow, ktdre mozna utworzy¢ podczas dziatania kreatora konfigurowania EIM.

Uwaga: Jesli podczas dziatania kreatora konfigurowania EIM nie zostana utworzone nazwy definicji lokalnych
rejestrow gdyz rejestry zostaty juz zdefiniowane lub maja by¢ zdefiniowane pozniej, nalezy zaktualizowaé
wiasciwosci konfiguracji systemu o te definicje rejestrow w sposob opisany ponizej. System potrzebuje
danych o definicjach rejestrow do wykonywania operacji EIM w imieniu funkcji systemu operacyjnego.

Aby zmieni¢ wtasciwosci konfiguracji EIM, wymagane sa nast¢pujace uprawnienia specjalne:
* Administrator ochrony (*SECADM).
* Wszystkie obiekty (*ALLOBJ).

Aby zmieni¢ wlasciwosci konfiguracji EIM dla serwera iSeries, wykonaj nastgpujace czynnosci:
1. Rozwin gataz Sie¢ > Enterprise Identity Mapping.

2. Kliknij prawym przyciskiem myszy Konfiguracja i wybierz opcje Wlasciwosci.

3. Wprowadz zmiany do danych konfiguracji EIM.

4. Kliknij Pomoc, aby dowiedzie¢ sig, jakie informacje poda¢ w kazdym polu w oknie dialogowym.

5. Kliknij Weryfikacja konfiguracji, aby upewnic¢ sig, ze wszystkie podane dane umozliwiaja systemowi pomysine

nawiazanie potaczenia z kontrolerem domeny EIM.
6. Kliknij przycisk OK, aby zachowa¢ zmiany.

Uwaga: Jesli tworzenie domeny i potaczenie z nia nie zostato zrealizowane za pomoca kreatora konfigurowania EIM,
nie nalezy probowac tworzy¢ konfiguracji EIM przez reczne wprowadzanie wiasciwosci konfiguracji. Uzycie
kreatora konfigurowania EIM do utworzenia prostej konfiguracji EIM moze zapobiega¢ potencjalnym
problemom z konfiguracja, gdyz kreator wykonuje wigcej czynnosci oprocz konfigurowania tych
wlasciwosci.

Funkcje API EIM

Odwzorowania EIM zapewniaja mechanizmy do zarzadzania tozsamosciami uzytkownikow na wielu platformach. W
EIM dostepnych jest wiele funkcji API, ktére mozna wykorzysta¢ w aplikacjach do wykonania operacji EIM w imieniu
aplikacji lub uzytkownika aplikacji. Funkcji tych mozna uzy¢ do wykonania operacji wyszukiwania odwzorowania,
realizacji roznych funkcji konfiguracji i zarzadzania EIM oraz do wprowadzania zmian w informacjach i do
odpytywania. Kazda z tych funkcji jest obstugiwana na platformach firmy IBM.

Funkcje API dla EIM mozna podzieli¢ na nastgpujace kategorie:
* obstuga EIM i operacje potaczen,

* administrowanie domena EIM,

* operacje na rejestrze,

* operacje na identyfikatorach EIM,

* zarzadzanie powiazaniami EIM,

* operacje wyszukiwania odwzorowania EIM,
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» zarzadzanie autoryzacja EIM.

W aplikacjach uzywajacych tych funkcji API do zarzadzania lub korzystania z informacji EIM w domenie EIM zwykle
stosuje si¢ nastgpujacy model programowania:

Uzyskanie uchwytu EIM.

Polaczenie si¢c z domena EIM.

Zwykle przetwarzanie aplikacji.

Uzycie funkcji API administrowania EIM lub wyszukiwania odwzorowania tozsamosci EIM.

Zwykle przetwarzanie aplikacji.

I

Zniszczenie uchwytu EIM przed zakoriczeniem pracy.

Pelna listg funkcji API dla EIM dostepnych dla serwera iSeries wraz ze szczegdtowymi informacjami na ich temat
mozna znalez¢ w sekcji IFunkcje API EIMI

Rozwigzywanie probleméw z EIM

W EIM zawarto wiele technologii, aplikacji i funkcji. W wyniku tego problemy moga by¢ zwiazane z wieloma
réznymi elementami. Ponizsze informacje opisuja najczesciej spotykane problemy i bledy zwiazane z korzystaniem
EIM i kilka sugestii dotyczacych ich usuwania.

* [‘Rozwiazywanie problemow z potaczeniem kontrolera domeny”]

* [‘Rozwiazywanie ogolnych probleméw z konfiguracja i domena EIM” na stronie 110

* [‘Rozwiazywanie probleméw z EIM: problemy z odwzorowaniem” na stronie 112|

Jesli uzywasz EIM w celu wiaczenia srodowiska pojedynczego logowania, wigcej wskazowek na temat rozwiazywania
probleméw znajdziesz w sekcji[Rozwiazywanie problemow z konfiguracja pojedynczego logowania|w temacie
dotyczacym pojedynczego logowania.

Rozwigzywanie problemoéw z potaczeniem kontrolera domeny

Problemy z nawiazaniem polaczenia z kontrolerem domeny moga by¢ spowodowane wieloma czynnikami. Ponizsza
tabela pomaga okresli¢ sposob rozwiazania mozliwych probleméw z potaczeniem z kontrolerem domeny.

Tabela 27. Najczestsze problemy z potaczeniem z kontrolerem domeny EIM i ich rozwigzania

Mozliwy problem Mozliwe rozwiazania

Nie mozna potaczy¢ si¢ z kontrolerem domeny, jesli do zarzadzania | Informacje o potaczeniu kontrolera domeny moga by¢
EIM uzywany jest program iSeries Navigator. niepoprawne dla domeny, ktora chcesz zarzadza¢. Wykonaj
ponizsze kroki, aby sprawdzi¢ dane o polaczeniu domeny:

* Rozwin galaz Sie¢-->Enterprise Identity
Mapping-->Sie¢->Zarzadzanie domenami. Kliknij
prawym przyciskiem myszy domeng, ktora chcesz
zarzadzaé, i wybierz Wlasciwosci.

* Sprawdz, czy poprawna jest nazwa w polu Kontroler
domeny i Nadrzedna nazwa wyrozniajaca.

* Sprawdz, czy poprawne sa dane dla kontrolera domeny w
polu Polaczenie. Upewnij sig, Ze numer wpisany w polu
Port jest prawidlowy. Jesli wybrana jest opcja Uzyj
polaczenia chronionego (SSL lub TLS), serwer
katalogow musi by¢ skonfigurowany do korzystania z
SSL. Kliknij Weryfikacja polaczenia, aby sprawdzi¢, czy
mozna uzy¢ podanych informacji do pomyslnego
nawiazania potaczenia z kontrolerem domeny.

* Sprawdz poprawnos¢ informacji o uzytkowniku
wpisanych w panelu Polaczenie z kontrolerem domeny.
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Tabela 27. Najczestsze problemy z potaczeniem z kontrolerem domeny EIM i ich rozwigzania (kontynuacja)

Mozliwy problem

Mozliwe rozwigzania

System operacyjny lub aplikacje nie moga potaczy¢ si¢ z

konfiguracja EIM w systemie lub w systemach.

kontrolerem domeny w celu uzyskania dostgpu do danych EIM. Na
przyktad operacje wyszukiwania odwzorowania EIM wykonywane
dla systemu nie dziataja. Moze to by¢ spowodowane niepoprawna

Sprawdz konfiguracje EIM. W systemie, z ktorym probujesz
si¢ uwierzytelnic, rozwin Sie¢-->Enterprise Identity
Mapping-->Konfiguracja. Kliknij prawym przyciskiem
myszy folder Konfiguracja, wybierz Wlasciwosci i sprawdz
nastgpujace elementy:

Na stronie Domena:

Sprawdz poprawnos¢ numerdw portow i nazwy
kontrolera domeny.

Kliknij Sprawdzenie konfiguracji, aby sprawdzi¢, czy
kontroler domeny jest aktywny.

Sprawdz, czy nazwa lokalnego rejestru jest poprawna.
Sprawdz, czy nazwa rejestru Kerberos jest poprawna.

Sprawdz, czy wybrana jest opcja Wlacz operacje EIM
na tym systemie.

Na stronie Uzytkownik systemu:

— Wybrany uzytkownik ma odpowiedniq
dostepu EIM|niezbedna do wykonania wyszukania

odwzorowania, a hasto uzytkownika jest poprawne.
Wigcej informacji na temat rodzajow uwierzytelnienia
uzytkownika zawiera pomoc elektroniczna.

Uwaga: Jesli hasto dla danego uzytkownika systemu
w serwerze katalogéw zostato zmienione, to hasto
nalezy zmieni¢ rowniez w tym miejscu. Jesli hasta te
nie beda zgodne, uzytkownik systemu nie bedzie mogt
wykonywa¢ funkcji EIM dla systemu operacyjnego i
operacja wyszukania odwzorowania nie powiedzie sig.
Kliknij Sprawdz polaczenie, aby potwierdzi¢
poprawno$¢ podanych informacji o uzytkowniku.

z kontrolerem domeny.

Informacje konfiguracyjne sa poprawne, ale nie mozna potaczy¢ sig

Upewnij sig, ze serwer katalogow dziatajacy jako
kontroler domeny EIM jest aktywny. Jesli kontroler
domeny jest serwerem iSeries, mozesz uzy¢ programu
iSeries Navigator i wykona¢ nastgpujace czynnosci:

1.
2.

Rozwin galaz Sie¢ > Serwery > TCP/IP.

Sprawdz, czy Directory Server ma status
Uruchomiony. Jesli serwer jest zatrzymany, prawym
przyciskiem myszy kliknij Directory Server i wybierz
Uruchom...

Po sprawdzeniu danych potaczenia i aktywnos$ci serwera sprobuj potaczy¢ si¢ z kontrolerem domeny wykonujac

nastepujace czynnosci:

1. Rozwin gataz Sie¢ > Enterprise Identity Mapping > Zarzadzanie domenami.

2. Prawym przyciskiem myszy kliknij domeng EIM, z ktora chcesz si¢ potaczy¢, i wybierz Polacz...

3. Podaj typ uzytkownika i wymagane informacje o uzytkowniku, ktére maja by¢ uzywane do potaczenia sig z

kontrolerem domeny EIM.
4. Kliknij przycisk OK.

Rozwigzywanie ogodlnych problemow z konfiguracja i domena EIM

Niektdére problemy moga wystapi¢ zardéwno przy konfigurowaniu EIM dla danego systemu, jak i przy dostepie do
domeny EIM. Ponizsza tabela zawiera informacje o niektérych, najczesciej spotykanych problemach i potencjalne
rozwiazania, ktore mozna zastosowac, aby rozwiazac te problemy.
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Tabela 28. Najczestsze problemy zwigzane z konfigurowaniem EIM i domeng oraz ich rozwigzania

Mozliwy problem

Mozliwe rozwigzania

Kreator konfigurowania EIM wyglada jakby si¢ zawiesit podczas

przetwarzania opcji Zakoncz.

Kreator moze oczekiwac na uruchomienie kontrolera
domeny. Sprawdz, czy podczas uruchamiania serwera
katalogow pojawity sig jakie$ problemy. W przypadku
serwerOw iSeries sprawdz protokét zadania QDIRSRV w
podsystemie QSYSWRK. Aby sprawdzi¢ protokét zadania:

1. W programie iSeries Navigator, rozwin Zarzadzanie
praca > Podsystemy > Qsyswrk.

2. Prawym przyciskiem myszy kliknij Qdirsrv i wybierz
Protokot zadania.

Podczas korzystania z kreatora konfigurowania EIM do utworzenia
domeny w systemie zdalnym, uzytkownik otrzymuje nastgpujacy

komunikat o bledzie: "Wprowadzona nadrz¢dna nazwa
wyrdzniajaca jest niepoprawna. Nazwa wyrdzniajaca musi

znajdowac sig¢ na zdalnym serwerze katalogéw. Podaj nowa lub

wybierz istniejaca nadrzedna nazwe wyrdzniajaca.”

Nadrzedna nazwa wyrozniajaca podana dla domeny zdalnej
nie istnieje. Wigcej informacji o korzystaniu z kreatora
konfigurowania EIM zawiera sekciaF‘Tworzenie noweil
Idomeny zdalnej i jej przytaczanie” na stronie 68|. Ponadto
pomoc elektroniczna zawiera szczegoélowe informacje na

temat okreslania nadrzednej nazwy wyrozniajacej podczas
tworzenia domeny.

Wyswietlony zostat komunikat, ze domena EIM nie istnieje.

Jesli domena EIM nie zostata utworzona, uzyj kreatora
konfigurowania EIM. Kreator utworzy nowa domeng EIM
lub umozliwi skonfigurowanie istniejacej. Jesli domena EIM
zostala utworzona, upewnij sig, ze dany uzytkownik nalezy
do grupy kontroli dostepu EIM (co zostato opisane w sekcji
[“Kontrola dostepu EIM” na stronie 34) i ma odpowiednie
uprawnienia do dostgpu do niej.

Zostat wyswietlony komunikat informujacy, ze obiekt EIM

(identyfikator, rejestr, powiazanie, powiazanie strategii lub filtr

certyfikatu) nie zostal znaleziony lub nie masz uprawnien do
danych EIM.

Sprawdz, czy obiekt EIM istnieje i czy podany uzytkownik
nalezy do grupy kontroli dostgpu EIM (co zostato opisane w
sekcji|“Kontrola dostepu EIM” na stronie 34) i ma
odpowiednie uprawnienia do tego obiektu.

Rozwinigcie folderu Identyfikatory zajmuje duzo czasu zanim

wys$wietlona zostanie lista identyfikatorow.

Moze tak si¢ zdarzy¢, jesli w domenie jest duzo
identyfikatorow EIM. Aby rozwiaza¢ ten problem, mozna
dostosowa¢ widok folderu Identyfikatory ograniczajac
kryteria wyszukiwania uzywane w celu wyswietlenia
identyfikatorow. Aby dostosowac widok identyfikatorow
EIM, wykonaj nastgpujace czynnosci:
1. W programie iSeries Navigator, rozwin Sie¢ >
Enterprise Identity Mapping > Zarzadzanie
domenami.

2. Rozwin domeng, dla ktorej cheesz wyswietli¢
identyfikatory EIM.

3. Kliknij prawym przyciskiem myszy Identyfikatory i
wybierz opcje¢ Dostosuj ten widok > Pokaz....

4. Podaj kryterium wyswietlania dla generowania listy
identyfikatorow EIM, ktére maja by¢ przedstawione w
widoku.

Uwaga: Jako znaku zastgpczego mozna uzy¢ gwiazdki
)
5. Kiliknij przycisk OK.

Kolejne kliknigcie pozycji Identyfikatory spowoduje
wyswietlenie tylko tych identyfikatoréw EIM, ktdre spetniaja
podane kryteria.
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Tabela 28. Najczestsze problemy zwigzane z konfigurowaniem EIM i domeng oraz ich rozwigzania (kontynuacja)

Mozliwy problem

Mozliwe rozwigzania

otrzymuje btad wskazujacy, ze uchwyt EIM nie jest poprawny.

Podczas zarzadzania EIM programem iSeries Navigator uzytkownik

Potaczenie z kontrolerem domeny zostato utracone. Aby
ponownie nawiaza¢ poltaczenie z kontrolerem domeny:

1. W programie iSeries Navigator, rozwin Sie¢ >
Enterprise Identity Mapping > Zarzadzanie
domenami.

2. Prawym przyciskiem myszy kliknij domeng, z ktéra
chcesz pracowac, i kliknij przycisk Polacz ponownie...

3. Podaj informacje o potaczeniu.

4. Kliknij przycisk OK.

CPD3ESF.

Podczas uzywania protokotu Kerberos do uwierzytelniania w EIM
do protokotu zadania jest zapisywany komunikat diagnostyczny

Komunikat ten jest generowany za kazdym razem, gdy nie
powiedzie si¢ operacja uwierzytelniania lub odwzorowania
tozsamosci. Komunikat diagnostyczny zawiera zaréwno
glowne, jak i poboczne kody statusow, ktore wskazuja
miejsce wystapienia problemu. Najczgsciej wystepujace
bledy wraz z dziataniami naprawczymi sa opisane w
komunikacie. Aby rozwiaza¢ problem, nalezy skorzysta¢ z
pomocy powiazanej z danym komunikatem diagnostycznym.
Przydatne moga rowniez by¢ informacje w sekcji
Rozwiazywanie problemow z konfiguracja pojedynczego|

logowania

Rozwigzywanie problemoéw z EIM: problemy z odwzorowaniem

Jest wiele powszechnych problemow, ktére moga spowodowac, ze odwzorowania EIM nie dziataja wcale, lub nie
dziataja zgodnie z oczekiwaniami. Za pomoca ponizszej tabeli mozna znalez¢ informacje o tym, jaki problem moze by¢
przyczyna awarii odwzorowan EIM, oraz mozliwe rozwiazania tego problemu. Jesli odwzorowania EIM nie dziataja,
nalezy zapoznac¢ si¢ z kazdym rozwiazaniem przedstawionym w tabeli, aby znalez¢ i rozwiaza¢ problem lub problemy,

ktére to powoduja.

Tabela 29. Najczestsze problemy z odwzorowaniem EIM i ich rozwigzania

Mozliwy problem

Mozliwe rozwiazania

kontroler domeny moze by¢ nieaktywny.

Informacje potaczenia dla kontrolera domeny sa nieprawidtowe lub

Zapoznaj si¢ z sekcj qIProblemy z polaczeniem kontroleral
aby si¢ dowiedziec, jak sprawdzi¢ informacje
potaczenia dla kontrolera domeny i jak sprawdzi¢, czy
kontroler domeny jest aktywny.
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Tabela 29. Najczestsze problemy z odwzorowaniem EIM i ich rozwigzania (kontynuacja)

Mozliwy problem

Mozliwe rozwigzania

Operacje wyszukiwania odwzorowania EIM wykonywane dla
systemu nie dziataja. Moze to by¢ spowodowane niepoprawna
konfiguracja EIM w systemie lub w systemach.

Sprawdz konfiguracje EIM. W systemie, z ktorym probujesz
si¢ uwierzytelnic, rozwin Sie¢-->Enterprise Identity
Mapping-->Konfiguracja. Kliknij prawym przyciskiem
myszy folder Konfiguracja, wybierz Wlasciwosci i sprawdz
nastgpujace elementy:

Na stronie Domena:

Na stronie Uzytkownik systemu:

Sprawdz poprawnos¢ numerdw portow i nazwy
kontrolera domeny.

Kliknij Sprawdzenie konfiguracji, aby sprawdzi¢, czy
kontroler domeny jest aktywny.

Sprawdz, czy nazwa lokalnego rejestru jest poprawna.
Sprawdz, czy nazwa rejestru Kerberos jest poprawna.

Sprawdz, czy wybrana jest opcja Wlacz operacje EIM
na tym systemie.

Wybrany uzytkownik ma odpowiednia kontrolg
dostgpu EIM niezbedna do wykonania wyszukania
odwzorowania, a hasto uzytkownika jest poprawne.
Wigcej informacji na temat rodzajow uwierzytelnienia
uzytkownika zawiera pomoc elektroniczna.

Uwaga: Jesli hasto dla danego uzytkownika systemu
w serwerze katalogéw zostato zmienione, to hasto
nalezy zmienic¢ rowniez w tym miejscu. Jesli hasta te
nie beda zgodne, uzytkownik systemu nie bedzie mogt
wykonywa¢ funkcji EIM dla systemu operacyjnego i
operacja wyszukania odwzorowania nie powiedzie sig.
Kliknij Sprawdz polaczenie, aby potwierdzi¢
poprawno$¢ podanych informacji o uzytkowniku.
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Tabela 29. Najczestsze problemy z odwzorowaniem EIM i ich rozwigzania (kontynuacja)

Mozliwy problem

Mozliwe rozwigzania

Operacja wyszukiwania odwzorowania moze zwraca¢ wiele

tozsamosci uzytkownika docelowego. Zdarza sig tak, gdy wystapi

ktoras z ponizej wymienionych sytuacji:

* Identyfikator EIM ma wiele pojedynczych powiazan docelowych
do tego samego rejestru docelowego.

* Wigcej niz jeden identyfikator EIM ma pewna tozsamos¢
uzytkownika podana w powiazaniu zrédlowym i kazdy z tych
identyfikatorow EIM ma powiazanie docelowe do tego samego
rejestru docelowego, jednak tozsamosci uzytkownikow podane
dla kazdego powiazania docelowego moga by¢ rozne.

* Wigcej niz jedno powiazanie strategii domeny domyslnej okresla
dany rejestr docelowy.

* Wigcej niz jedno powiazanie strategii rejestru domyslnego
okresla dany rejestr zrédtowy i rejestr docelowy.

* Wigcej niz jedno powiazanie strategii filtrow certyfikatow
okresla dany rejestr zrodtowy X.509, filtr certyfikatu i rejestr
docelowy.

Uzyj funkcji [‘Testowanie odwzorowan EIM” na stronie 81|
do sprawdzenia czy podana tozsamo$¢ uzytkownika
zrédlowego jest poprawnie odwzorowana na odpowiednia
tozsamo$¢ uzytkownika docelowego. Sposob rozwiazania
problemu zalezy od wynikow uzyskanych przy testowaniu:

* Test zwraca wiele niechcianych tozsamosci docelowych.
Oznacza to, ze konfiguracja powiazania dla domeny jest
niepoprawna z jednego z nastgpujacych powodow:

— Powiazanie zrodtowe lub docelowe dla identyfikatora
EIM jest skonfigurowane niepoprawnie. Na przyktad
nie ma powiazania zrédtowego dla nazwy uzytkownika
Kerberos (lub uzytkownika Windows) lub jest ono
niepoprawne. Mozliwe rowniez, ze powiazanie
docelowe okresla niepoprawna tozsamosé
uzytkownika. |Wyéwietl wszystkie powiazania|
[identyfikatorow dla identyfikatora EIM| aby sprawdzi¢
powiazania okreslonego identyfikatora.

— Powiazanie strategii jest skonfigurowane niepoprawnie.
[Wyswietl wszystkie powiazania strategii dla domeny|
aby sprawdzi¢ dane zrédtowe i docelowe dla
wszystkich powiazan strategii zdefiniowanych w
domenie.

» Test zwraca wiele tozsamosci docelowych i wyniki te sa
zgodne z konfiguracja powiazan. W takim przypadku dla
kazdej tozsamosci uzytkownika docelowego nalezy
okresli¢ [dane wyszukiwanial aby zapewnié, ze operacja
wyszukiwania zwroci pojedyncza tozsamos¢ uzytkownika
docelowego, a nie wszystkie pasujace tozsamosci
uzytkownikow docelowych. Przeczytaj sekchli Sodania
danych wyszukiwania do tozsamosci uzytkownikal
doceloweg(_)l

Uwaga: Rozwiazanie to jest skuteczne tylko wtedy, gdy
aplikacja ma wtaczone korzystanie z danych
wyszukiwania. Jednakze podstawowe aplikacje systemu
0S/400, takie jak iSeries Access for Windows, nie
uzywaja danych wyszukiwania do rozréznienia migdzy
wieloma tozsamosciami uzytkownikéw docelowych
zwracanych przez operacj¢ wyszukiwania. Dlatego tez
nalezy rozwazy¢ ponowne zdefiniowanie powiazan dla
domeny, aby zapewni¢, ze operacja wyszukiwania
odwzorowan bedzie mogta zwroci¢ pojedyncza tozsamosé
uzytkownika docelowego i ze podstawowe aplikacje
systemu OS/400 bgda mogly pomyslnie wykonywac
operacje wyszukiwania i odwzorowac tozsamosci.
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Tabela 29. Najczestsze problemy z odwzorowaniem EIM i ich rozwigzania (kontynuacja)

Mozliwy problem Mozliwe rozwiazania
Operacje wyszukiwania EIM nie zwracaja wynikow chociaz dla Uzyj funkcji [‘Testowanie odwzorowan EIM” na stronie 81|
domeny sa skonfigurowane powiazania. do sprawdzenia czy podana tozsamo$¢ uzytkownika

zrédlowego jest poprawnie odwzorowana na odpowiednia

tozsamos$¢ uzytkownika docelowego. Sprawdz, czy do testu

zostaty podane poprawne informacje. Jesli tak i test nie

zwraca wynikow, to problem moze by¢ spowodowany jedna

z nastgpujacych przyczyn:

* Niepoprawna konfiguracja powiazania. Sprawdz
konfiguracje powiazania za pomoca wczesniej opisanych
metod rozwiazywania problemu.

* Na poziomie domeny nie jest wiaczona obsluga powiazan

strategii. Mozliwe, ze trzebalwlaczyé powiazania strategii|

* Na poziomie danego rejestru nie jest wiaczona obstuga
powiazan strategii. Mozliwe, ze trzeba I\;lqczyé obs%uga
|Wyszukiwania odwzorowan i korzystanie z powiazaﬁl
|strategii dla rejestru docelowegol

* Definicja rejestru i tozsamosci uzytkownikow nie sa
zgodne w zwiazku z rozrdznianiem wielkosci znakow.
Mozna usunaé i ponownie utworzy¢ rejestr lub usunaé i
ponownie utworzy¢ powiazanie stosujac poprawna
wielkos$¢ znakow.

Informacje pokrewne dotyczace EIM

Z odwzorowaniami EIM zwiazane sa réwniez inne technologie. W ich poznaniu pomocne sa nastgpujace tematy
zamieszczone w Centrum informacyjnym:

. IPojedyncze 10g0wanie| Informacje dotyczace konfigurowania srodowiska pojedynczego logowania i zarzadzania
tym srodowiskiem w przedsigbiorstwie, przedstawione zostaly tam rowniez scenariusze pokazujace korzysci dla
przedsigbiorstwa wynikajace z pojedynczego logowania.

. IUsluga uwierzytelniania siecioweg0| Informacje zwiazane z konfigurowaniem i dotyczace uzywania ushugi
uwierzytelniania sieciowego, implementacji protokotu Kerberos serwera iSeries. Konfigurujac ustuge
uwierzytelniania sieciowego wraz z EIM mozna utworzy¢ w przedsigbiorstwie sSrodowisko pojedynczego logowania.

* [Serwer IBM Directory Server for iSeries (LDAP)|Informacje o konfiguracji i pojeciach zwiazanych z produktem
IBM Directory Server for iSeries (LDAP). Odwzorowania EIM umozliwiaja wykorzystanie serwera katalogow jako
kontrolera domeny EIM do przechowywania danych domeny EIM.

Warunki pobierania i drukowania informaciji

Zezwolenie na korzystanie z informacji, ktore Uzytkownik zamierza pobrac, jest przyznawane na ponizszych
warunkach. Warunki te wymagaja akceptacji Uzytkownika.

Uzytek osobisty: Uzytkownik ma prawo kopiowac¢ te informacje do wlasnego, niekomercyjnego uzytku pod
warunkiem zachowania wszelkich uwag dotyczacych praw wilasnosci. Uzytkownik nie ma prawa dystrybuowac ani
wyswietla¢ tych informacji czy ich fragmentow, ani tez wykonywac na ich podstawie prac pochodnych bez wyraznej
zgody IBM.

Uzytek stuzbowy: Uzytkownik ma prawo kopiowac te informacje, dystrybuowac je i wyswietla¢ wytacznie w ramach
przedsigbiorstwa Uzytkownika pod warunkiem zachowania wszelkich uwag dotyczacych praw wiasnosci. Uzytkownik
nie ma prawa wykonywac na podstawie tych informacji ani ich fragmentéw prac pochodnych, kopiowac ich,
dystrybuowac ani wyswietla¢ poza przedsigbiorstwem Uzytkownika bez wyraznej zgody IBM.

Enterprise Identity Mapping (EIM) 115




Z wyjatkiem zezwolen wyraznie udzielonych w niniejszym dokumencie, nie udziela si¢ jakichkolwiek innych
zezwolen, licencji ani praw, wyraznych czy domniemanych, odnoszacych si¢ do tych informacji oraz danych,
oprogramowania lub innej wlasnosci intelektualnej, w nich zawartych.

IBM zastrzega sobie prawo do anulowania w kazdej sytuacji zezwolenia przyznanego w niniejszym dokumencie, gdy,
wedtug uznania IBM, korzystanie z tych informacji jest szkodliwe dla IBM lub jesli IBM uzna, ze warunki niniejszego
dokumentu nie sa przestrzegane.

Uzytkownik ma prawo pobiera¢, eksportowac lub reeksportowa¢ niniejsze informacje pod warunkiem zachowania
bezwzglednej i pelnej zgodnosci z obowiazujacym prawem i przepisami, w tym ze wszelkimi prawami i przepisami
eksportowymi Stanéw Zjednoczonych. IBM NIE UDZIELA JAKICHKOLWIEK GWARANCIJI, W TYM TAKZE
REKOJMI, DOTYCZACYCH TRESCI TYCH INFORMACIJLINFORMACIJE TE SA DOSTARCZANE W STANIE,
W JAKIM SIE ZNAJDUIJA ("AS-1S") BEZ UDZIELANIA JAKICHKOLWIEK GWARANCIJI, W TYM TAKZE
REKOJMI, WYRAZNYCH CZY DOMNIEMANYCH, A W SZCZEGOLNOSCI DOMNIEMANYCH GWARANCIJI
PRZYDATNOSCI HANDLOWEJ, PRZYDATNOSCI DO OKRESLONEGO CELU CZY NIENARUSZANIA PRAW
STRON TRZECICH.

Wszelkie materiaty sa chronione prawem autorskim IBM Corporation.

Pobieranie lub drukowanie informacji z tego serwisu oznacza zgodg na warunki zawarte w niniejszym dokumencie.

116  Serwer iSeries: Enterprise Identity Mapping (EIM)



Dodatek. Uwagi

Niniejsza publikacja zostata przygotowana z mysla o produktach i ustugach oferowanych w Stanach Zjednoczonych.

IBM moze nie oferowac¢ w innych krajach produktow, ustug lub opcji, omawianych w tej publikacji. Informacje o
produktach i ustugach dostgpnych w danym kraju mozna uzyskac¢ od lokalnego przedstawiciela IBM. Odwotanie do
produktu, programu lub ustugi IBM nie oznacza, ze mozna uzy¢ wylacznie tego produktu, programu lub ustugi.
Zamiast nich mozna zastosowac ich odpowiednik funkcjonalny pod warunkiem, Ze nie narusza to praw wtasnosci
intelektualnej IBM. Jednakze cata odpowiedzialnos$¢ za oceng przydatnosci i sprawdzenie dziatania produktu,
programu lub ustugi pochodzacych od producenta innego niz IBM spoczywa na uzytkowniku.

IBM moze posiada¢ patenty lub ztozone wnioski patentowe na towary i ustugi, o ktorych mowa w niniejszej publikacji.
Przedstawienie niniejszej publikacji nie daje zadnych uprawnien licencyjnych do tychze patentow. Pisemne zapytania
w sprawie licencji mozna przesyta¢ na adres:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Zapytania w sprawie licencji na informacje dotyczace zestawow znakéw dwubajtowych (DBCS) nalezy kierowa¢ do
lokalnych dziatéw wiasnosci intelektualnej IBM (IBM Intellectual Property Department) lub zgtaszaé¢ na pismie pod
adresem:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japonia

Ponizszy akapit nie obowiazuje w Wielkiej Brytanii, a takze w innych krajach, w ktorych jego tres¢ pozostaje w
sprzecznosci z przepisami prawa miejscowego: INTERNATIONAL BUSINESS MACHINES CORPORATION
DOSTARCZA TE PUBLIKACJE W STANIE, W JAKIM SIE ZNAJDUJE (“AS IS”), BEZ UDZIELANIA
JAKICHKOLWIEK GWARANCII (W TYM TAKZE REKOJMI), WYRAZNYCH LUB DOMNIEMANYCH, A W
SZCZEGOLNOSCI DOMNIEMANYCH GWARANCII PRZYDATNOSCI HANDLOWEJ ORAZ PRZYDATNOSCI
DO OKRESLONEGO CELU LUB GWARANCIJI, ZE PUBLIKACJA TA NIE NARUSZA PRAW OSOB
TRZECICH. Ustawodawstwa niektorych krajow nie dopuszczaja zastrzezen dotyczacych gwarancji wyraznych lub
domniemanych w odniesieniu do pewnych transakcji; w takiej sytuacji powyzsze zdanie nie ma zastosowania.

Informacje zawarte w niniejszej publikacji moga zawierac niescistosci techniczne lub btedy typograficzne. Informacje
te sa okresowo aktualizowane, a zmiany te zostana uwzglednione w kolejnych wydaniach tej publikacji. IBM zastrzega
sobie prawo do wprowadzania ulepszen i/lub zmian w produktach i/lub programach opisanych w tej publikacji w
dowolnym czasie, bez wczesniejszego powiadomienia.

Wszelkie wzmianki w tej publikacji na temat stron internetowych innych firm zostaty wprowadzone wytacznie dla
wygody uzytkownikow i w zadnym wypadku nie stanowia zachety do ich odwiedzania. Materialy dostgpne na tych
stronach nie sa czg$cia materiatdéw opracowanych do tego produktu IBM, a uzytkownik korzysta z nich na wtasna
odpowiedzialnos¢.

IBM ma prawo do uzywania i rozpowszechniania informacji przystanych przez uzytkownika w dowolny sposob, jaki
uzna za wlasciwy, bez zadnych zobowiazan wobec ich autora.
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Licencjobiorcy tego programu, ktorzy chcieliby uzyska¢ informacje na temat programu w celu: (i) wdrozenia wymiany
informacji miedzy niezaleznie utworzonymi programami i innymi programami (facznie z tym opisywanym) oraz (ii)
wspolnego wykorzystywania wymienianych informacji, powinni skontaktowacé si¢ z:

IBM Corporation

Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N

Rochester, MN 55901

U.S.A.

Informacje takie moga by¢ udostgpnione, o ile spetnione zostana odpowiednie warunki, w tym, w niektdrych
przypadkach, uiszczenie odpowiedniej optaty.

Licencjonowany program opisany w niniejszej publikacji oraz wszystkie inne licencjonowane materiaty dostepne dla
tego programu sa dostarczane przez IBM na warunkach okreslonych w Umowie IBM z Klientem, Migdzynarodowej

Umowie Licencyjnej IBM na Program, Licencyjnej Umowie IBM dla Kodu Maszynowego lub w innych podobnych

umowach zawartych migdzy IBM i uzytkownikami.

Wszelkie dane dotyczace wydajnosci zostaly zebrane w kontrolowanym srodowisku. W zwiazku z tym rezultaty
uzyskane w innych srodowiskach operacyjnych moga si¢ znaczaco rézni¢. Niektore pomiary mogty by¢ dokonywane
na systemach bedacych w fazie rozwoju i nie ma gwarancji, ze pomiary te wykonane na ogélnie dostgpnych systemach
dadza takie same wyniki. Niektdre z pomiarow mogly by¢ estymowane przez ekstrapolacjg. Rzeczywiste wyniki moga
by¢ inne. Uzytkownicy powinni we wlasnym zakresie sprawdzi¢ odpowiednie dane dla ich srodowiska.

Informacje dotyczace produktow firm innych niz IBM pochodza od dostawcow tych produktow, z opublikowanych
przez nich zapowiedzi lub innych powszechnie dostgpnych zrédet. Firma IBM nie testowata tych produktow i nie moze
potwierdzi¢ doktadnosci pomiarow wydajnosci, kompatybilnosci ani zadnych innych danych zwiazanych z tymi
produktami. Pytania dotyczace produktow firm innych niz IBM nalezy kierowac¢ do dostawcow tych produktow.

Wszelkie stwierdzenia dotyczace przysztych kierunkdéw rozwoju i zamierzen IBM moga zosta¢ zmienione lub
wycofane bez powiadomienia.

Wszystkie przedstawione ceny IBM sa aktualnymi sugerowanymi cenami detalicznymi IBM i podlegaja zmianie bez
powiadomienia. Ceny dealeréw moga si¢ od nich ro6znic.

Niniejsze informacje podawane sa jedynie do celéw zwiazanych z planowaniem. Informacje zawarte w niniejszym
dokumencie podlegaja zmianie przed udostgpnieniem opisanych produktow.

Publikacja ta zawiera przyktadowe dane i raporty uzywane w codziennych operacjach dziatalnosci gospodarczej. W
celu kompleksowego ich zilustrowania, podane przyktady zawieraja nazwiska osob prywatnych, nazwy
przedsigbiorstw oraz nazwy produktow. Wszystkie te nazwy sa fikcyjne i jakiekolwiek ich podobienstwo do nazwisk,
nazw i adreséw uzywanych w rzeczywistych przedsigbiorstwach jest catkowicie przypadkowe.

LICENCJA NA PRAWA AUTORSKIE:

Niniejsza publikacja zawiera przyktadowe aplikacje w kodzie zrodlowym, ilustrujace techniki programowania w
roznych systemach operacyjnych. Uzytkownik moze kopiowac¢, modyfikowac i dystrybuowac te programy
przyktadowe w dowolnej formie bez uiszczania optat na rzecz IBM, w celu projektowania, uzywania, sprzedazy lub
dystrybucji aplikacji zgodnych z aplikacyjnym interfejsem programowym dla tego systemu operacyjnego, dla ktérego
napisane zostaly programy przyktadowe. Programy przyktadowe nie zostaty gruntownie przetestowane. IBM nie moze
zatem gwarantowac ani sugerowac niezawodnosci, uzytecznosci i funkcjonalnosci tych programéw.

W ZWIAZKU Z NIEMOZLIWYMI DO WYKLUCZENIA GWARANCJAMI PRAWNYMI, FIRMA IBM, JEJ
PROGRAMISCI I DOSTAWCY NIE UDZIELAJA ZADNYCH GWARANCIJI, TAK WYRAZNYCH JAK I
DOMNIEMANYCH, A W SZCZEGOLNOSCI DOMNIEMANYCH GWARANCIJI PRZYDATNOSCI
HANDLOWEJ, PRZYDATNOSCI DO OKRESLONYCH CELOW ORAZ NIENARUSZANIA PRAW,
DOTYCZACYCH PROGRAMU LUB OBSLUGI TECHNICZNE]J.
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FIRMA IBM, JEJ PROGRAMISCI I DOSTAWCY NIE SA W ZADNYM WYPADKU ODPOWIEDZIALNI ZA
PONIZSZE SYTUACIJE, NAWET JESLI ZOSTALI O NICH POINFORMOWANTI:

1. UTRATA LUB USZKODZENIE DANYCH;
2. SZCZEGOLNE, UBOCZNE LUB POSREDNIE SZKODY, ORAZ SZKODY, KTORYCH NIE MOZNA BYLO
PRZEWIDZIEC PRZY ZAWIERANIU UMOWY, A TAKZE

3. UTRATA ZYSKOW, KLIENTOW, PRZY CHODOW, WARTOSCI FIRMY LUB SPODZIEWANYCH
0OSZCZEDNOSCI.

USTAWODAWSTWO NIEKTORYCH KRAJOW NIE ZEZWALA NA POWYZSZE WYLACZENIA LUB
OGRANICZENIA ODPOWIEDZIALNOSCI ZA SZKODY UBOCZNE LUB SZKODY, KTORYCH NIE MOZNA
BYLO PRZEWIDZIEC PRZY ZAWIERANIU UMOWY, DLATEGO NIEKTORE LUB WSZYSTKIE POWYZSZE
OGRANICZENIA MOGA W NICH NIE OBOWIAZYWAC.

Kazda kopia programu przyktadowego lub jakikolwiek jego fragment, jak tez jakiekolwiek prace pochodne musza
zawiera¢ nastgpujace uwagi dotyczace praw autorskich:

© (IBM) (2004). Fragmenty tego kodu pochodza z programow przyktadowych IBM Corp. © Copyright IBM Corp.
2004. All rights reserved.

W przypadku przegladania niniejszych informacji w formie elektronicznej, zdjecia i kolorowe ilustracje moga nie by¢
wyswietlane.

Znaki towarowe

Nastgpujace nazwy sa znakami towarowymi International Business Machines Corporation w Stanach Zjednoczonych
i/lub w innych krajach:

AIX
Distributed Relational Database Architecture
Domino
DRDA
e(logo)server
eServer
IBM

iSeries
0S/400
pSeries
RACF

RDN

Tivoli
WebSphere
xSeries
z/0S
zSeries

Lotus, Lotus Notes, Freelance i WordPro sa znakami towarowymi International Business Machines Corporation oraz
Lotus Development Corporation w Stanach Zjednoczonych i/lub w innych krajach.

Microsoft, Windows, Windows NT i logo Windows sa znakami towarowymi Microsoft Corporation w Stanach
Zjednoczonych i/lub w innych krajach.

UNIX jest zastrzezonym znakiem towarowym The Open Group w Stanach Zjednoczonych i w innych krajach.

Nazwy innych firm, produktow i ustug moga by¢ znakami towarowymi lub znakami ustug innych podmiotow.
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Warunki pobierania i drukowania informaciji

Zezwolenie na korzystanie z informacji, ktore Uzytkownik zamierza pobrac, jest przyznawane na ponizszych
warunkach. Warunki te wymagaja akceptacji Uzytkownika.

Uzytek osobisty: Uzytkownik ma prawo kopiowac¢ te informacje do wlasnego, nickomercyjnego uzytku pod
warunkiem zachowania wszelkich uwag dotyczacych praw wilasnosci. Uzytkownik nie ma prawa dystrybuowac ani
wyswietla¢ tych informacji czy ich fragmentow, ani tez wykonywac na ich podstawie prac pochodnych bez wyraznej
zgody IBM.

Uzytek stuzbowy: Uzytkownik ma prawo kopiowac te informacje, dystrybuowac je i wyswietla¢ wytacznie w ramach
przedsigbiorstwa Uzytkownika pod warunkiem zachowania wszelkich uwag dotyczacych praw wtasnosci. Uzytkownik
nie ma prawa wykonywac na podstawie tych informacji ani ich fragmentdéw prac pochodnych, kopiowac ich,
dystrybuowac ani wyswietla¢ poza przedsigbiorstwem Uzytkownika bez wyraznej zgody IBM.

Z wyjatkiem zezwolen wyraznie udzielonych w niniejszym dokumencie, nie udziela sig jakichkolwiek innych
zezwolen, licencji ani praw, wyraznych czy domniemanych, odnoszacych si¢ do tych informacji oraz danych,
oprogramowania lub innej wtasnosci intelektualnej, w nich zawartych.

IBM zastrzega sobie prawo do anulowania w kazdej sytuacji zezwolenia przyznanego w niniejszym dokumencie, gdy,
wedtug uznania IBM, korzystanie z tych informacji jest szkodliwe dla IBM lub jesli IBM uzna, ze warunki niniejszego
dokumentu nie sa przestrzegane.

Uzytkownik ma prawo pobierac, eksportowac lub reeksportowac niniejsze informacje pod warunkiem zachowania
bezwzglednej i petnej zgodnosci z obowiazujacym prawem i przepisami, w tym ze wszelkimi prawami i przepisami
eksportowymi Stanow Zjednoczonych. IBM NIE UDZIELA JAKICHKOLWIEK GWARANCIJI, W TYM TAKZE
REKOJMI, DOTYCZACYCH TRESCI TYCH INFORMACJLINFORMACIJE TE SA DOSTARCZANE W STANIE,
W JAKIM SIE ZNAJDUJA ("AS-IS”) BEZ UDZIELANIA JAKICHKOLWIEK GWARANCII, W TYM TAKZE
REKOJMI, WYRAZNYCH CZY DOMNIEMANYCH, A W SZCZEGOLNOSCI DOMNIEMANYCH GWARANCII
PRZYDATNOSCI HANDLOWEJ, PRZYDATNOSCI DO OKRESLONEGO CELU CZY NIENARUSZANIA PRAW
STRON TRZECICH.

Wszelkie materiaty sa chronione prawem autorskim IBM Corporation.

Pobieranie lub drukowanie informacji z tego serwisu oznacza zgodg na warunki zawarte w niniejszym dokumencie.
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