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Uwaga

Przed wykorzystaniem tych informaciji i produktu, ktérego dotycza, nalezy przeczytaé informacje
zawarte w sekcji[‘Uwagi”, na stronie 37}

Wydanie piate (sierpien 2005)

Niniejsze wydanie dotyczy wersji 5, wydania 3, modyfikacji 0 produktu IBM Operating System/400 (numer produktu
5722-SS1) i wszystkich kolejnych wydan i modyfikacji, o ile w nowych wydaniach nie bedzie stwierdzone inacze;.

Wersja ta nie moze by¢ uruchamiana na wszystkich modelach komputeréw z procesorem RISC, jak rowniez na
modelach CISC.
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DNS

System nazw domen (Domain Name System - DNS) to rozproszony system baz danych stuzacy do
zarzagdzania nazwami hostow i przypisanymi im adresami protokotu Internet Protocol (IP). Dzieki
zastsowaniu ustug DNS uzytkownicy moga zamiast adreséw IP (xxx.xxx.xxx.xxx) uzywac prostych nazw, jak
np. "www.jkltoys.com”. Pojedynczy serwer DNS moze by¢ odpowiedzialny za znajomo$¢ nazw hostéw i
adreséw IP dla niewielkiej czesci strefy, ale serwery DNS moga ze sobg wspotpracowacé w celu
odwzorowania wszystkich nazw domen na odpowiadajace im adresy IP. To dzieki wspdtpracujacym ze sobg
serwerom DNS komputery moga sie ze sobg komunikowac¢ poprzez Internet.

W wersiji 5 wydanie 1 (V5R1), ustugi DNS sg oparte na standardowej implementacji DNS, znanej pod nazwa
BIND (Berkeley Internet Name Domain) w wersji 8. W poprzednich wersjach systemu OS/400(R) ustugi DNS
wykorzystywaty program BIND w wersji 4.9.3. Aby uzywac¢ serwera DNS opartego na programie BIND 8, na
serwerze iSeries(TM) musi by¢ zainstalowana opcja 0S/400 33, |Portable Application Solutions Environment]
. Jesli na serwerze nie jest zainstalowane $rodowisko PASE, mozna w dalszym ciggu uzywac
poprzedniej wersji serwera DNS dla OS/400, wykorzystujacego program BIND 4.9.3. Jednak migracja do
programu BIND 8 udostepnia ulepszone funkcjonowanie oraz zapewnia lepsza ochrone serwera DNS.

Uwaga: W tym dokumencie opisane sg nowe funkcje zwigzane z programem BIND 8. Jesli na komputerze
nie jest zainstalowane srodowisko PASE i nie mozna na nim uruchomi¢ serwera DNS wykorzystujgcego
program BIND 8, nalezy zapozna¢ sie z informacjami dotyczacymi serwera DNS wykorzystujgcego program

BIND 4.9.3 zawartymi w dokumencie [V4R5 DNS Information Center| @ (okoto 357 kB).

« W sekcji[‘Drukowanie tego dokumentu” na stronie 2|opisano, jak pobra¢ lub wydrukowaé dokument
pos$wiecony ustugom DNS.

Podstawy DNS
Wymienione nizej sekcje maja za zadanie pomoc w zrozumieniu podstaw ustug DNS w systemie iSeries.

Sekcja|“Przyktady konfiguracji ustug DNS” na stronie 2 zawiera schematy i objasnienia dotyczace
sposobu dziatania systemu DNS.

Sekcjal“Koncepcje systemu DNS” na stronie 10| opisuje obiekty i procesy wykorzystywane w
funkcjonowaniu systemu DNS.

Sekcjal“Planowanie systemu DNS” na stronie 20|zawiera wskazéwki pomocne podczas tworzenia
planu konfiguracji ustug DNS.

Korzystanie z systemu DNS

Ponizsze sekcje zostaty napisane z mysla o asystowaniu uzytkownikowi podczas konfigurowania ustug DNS
i zarzadzania nimi w systemie iSeries. W sekcjach tych opisano réwniez, w jaki sposéb wykorzystac zalety
dostepnych obecnie nowych funkcji.

[“Wymagania systemu DNS” na stronie 22|
Sekcja ta przedstawia wymagania programowe, ktére musza by¢ spetnione, aby uruchomi¢ ustugi
DNS na serwerze iSeries.

[‘Konfigurowanie DNS” na stronie 23|
W tej sekcji opisano sposob uzycia programu iSeries Navigator do skonfigurowania serwera nazw i do
ttumaczenia zapytan skierowanych poza domene.

[“‘Administrowanie systemem DNS” na stronie 27|
Sekcja ta zawiera informacje dotyczace weryfikowania dziatania systemu DNS, monitorowania jego
wydajnosci i obstugiwania danych i plikéw systemu DNS.
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[“‘Rozwigzywanie problemoéw z systemem DNS” na stronie 33
W tej sekcji przedstawiono ustawienia protokotowania i debugowania konfiguraciji DNS, ktére moga
pomac rozwigzac problemy z serwerem DNS.

W przypadku pytan, na ktére nie mozna znalez¢ odpowiedzi w Centrum informacyjnym, nalezy skorzystac z
sekgji ['Inne informacje dotyczace DNS” na stronie 35| ktéra zawiera wykaz innych zasobéw i materiatéw
informacyjnych.

Drukowanie tego dokumentu
Aby przejrzeé lub pobraé wersje PDF, wybierz [DNS] (okoto 357 kB).

Aby zapisac¢ plik PDF na stacji roboczej w celu jego dalszego wykorzystania:
1. Otwérz PDF w przegladarce (kliknij powyzszy odsytacz).

2. W menu przegladarki kliknij Plik.

3. Wybierz Zapisz jako...

4. Przejdz do katalogu, w ktérym chcesz zapisac plik PDF.
5. Kiliknij Zapisz.

Jesli do przegladania lub drukowania pobranych plikbw potrzebny jest program Adobe Acrobat Reader, jego

kopie mozna pobra¢ z[serwisu WWW firmy Adobe| (www.adobe.com/products/acrobat/readstep.html) '@ .

Przyktady konfiguracji ustug DNS

DNS to rozproszony system baz danych stuzacy do zarzadzania nazwami hostow i przypisanymiim
adresami protokotu IP. Ponizsze przyktady majg pomo6c w zrozumieniu sposobu dziatania systemu DNS i w
wykorzystaniu go we wiasnej sieci. W przyktadach opisano r6zne konfiguracje i powody, dla ktérych zostaty
one wybrane. Przyktady zawierajg réwniez odsytacze do pokrewnych koncepcji, ktére moga by¢é pomocne w
zrozumieniu przedstawionych ilustraciji.

[“Przyktad: serwer DNS dla intranetu”|
Przedstawia prostg podsie¢ z serwerem DNS do uzytku wewnetrznego.

[“Przyktad: serwer DNS z dostepem do Internetu” na stronie 4|
Przedstawia prostg podsie¢ z serwerem DNS potaczonym bezposrednio z Internetem.

[FPrzyktad: serwery DNS i DHCP na tym samym serwerze iSeries" ™" na stronie 6

Opisuje konfiguracje serweréw DNS i DHCP na tym samym serwerze. Konfiguracje takg mozna
wykorzystywac do dynamicznej aktualizacji danych strefy DNS, kiedy serwer DHCP przypisuje hostom
adresy IP. W przypadku, kiedy serwer DHCP dziata na innym serwerze iSeries, dodatkowe wymagania
konfiguracyjne dla serwera DHCP zawiera sekcja|Przyktad: serwery DNS i DHCP na r6znych|
lserwerach iSeries]

[“Przykiad: podziat systemu DNS za firewallem” na stronie 8|
Przedstawia serwer DNS dziatajgcy za firewallem, kt6ry chroni dane wewnetrzne od strony Internetu i
jednoczesnie udostepnia uzytkownikom wewnetrznym dane w Internecie.

Przyktad: serwer DNS dla intranetu

Ponizsza ilustracja przedstawia serwer DNS dziatajacy na serwerze iSeries'™ i obstugujacy sieé
wewnetrzng. Ta pojedyncza instancja serwera DNS zostata skonfigurowana do nastuchiwania zapytan na
wszystkich adresach IP interfejsu. Przedstawiony serwer jest podstawowym serwerm nazw dla strefy
"mycompany.com”.
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Rysunek 1. Serwer DNS dla intranetu.

Strefa podstawowa *
serwera DMS: servera DMNS:

maoja_firma_com maoja_firma.com

Intranet
™ :

Serwer [Series
moj_komputer2 moja_firma.com

o _kom pl_itér. ﬁmm_ﬂrma.
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grafika.moja_firma.com : _
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Kazdy host w strefie ma adres IP i nazwe domenowa. Administrator musi recznie zdefiniowa¢ hosty w
danych strefy DNS, tworzac rekordy zasobdéw. Rekordy odwzorowania adreséw (A) odwzorowujg nazwe
maszyny na przypisany jej adres IP. Dzieki tym rekordom inne hosty w sieci moga kierowa¢ do serwera DNS
zapytania w celu znalezienia adresu IP przypisanego do konkretnej nazwy hosta. Rekordy wskaznikow
wyszukiwania odwrotnego (PTR) odwzorowuja adresy IP poszczegdlnych maszyn na przypisane im nazwy.
Te rekordy z kolei pozwalajg innym hostom w sieci kierowa¢ do serwera DNS zapytania w celu znalezienia
nazwy odpowiadajacej adresowi IP.

Oprécz rekorddéw typu Ai PTR, serwer DNS obstuguje wiele innych typdw rekordéw zasobdw, ktére moga
by¢ niezbedne w zaleznosci od innych aplikacji TCP/IP uruchamianych w intranecie. Jesli na przyktad w
sieci dziata wewnetrzny system poczty elektronicznej, do bazy DNS nalezy wpisa¢ rekordy wymiennikéw
poczty (MX), aby serwer SMTP magt skierowac do serwera DNS zapytanie o systemy, w ktorych dziatajg
serwery poczty.
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Jesli ta mata sie€ bytaby czescig duzej sieci intranetowej, konieczne bytoby zdefiniowanie wewnetrznych
serweréw gtéwnych.

Serwery zapasowe

Serwery zapasowe pobieraja dane strefy z serwera autorytatywnego. Serwery zapasowe uzyskuja dane
strefy poprzez przesytanie strefowe z serwera autorytatywnego. Podczas uruchamiania, serwer zapasowy
wysyta do podstawowego serwera nazw zgdanie wszystkich danych dla okreslonej domeny. Ponadto
zapasowy serwer nazw zgda zaktualizowanych danych z serwera podstawowego, gdy zostanie
powiadomiony o zmianach przez podstawowy serwer nazw (jesli uzywana jest funkcja NOTIFY) lub gdy na
podstawie zapytan kierowanych do podstawowego serwera nazw wykryje zmiane danych.

Na powyzszym rysunku serwer myiseries jest czeécig intranetu. Inny serwer iSeries, myiseries2, zostat
skonfigurowany jako zapasowy serwer DNS dla strefy mycompany.com. Serwer zapasowy pozwala
zrébwnowazy¢ obcigzenie serwerow, a takze stanowi zabezpieczenie na wypadek awarii serwera
podstawowego. Do dobrej praktyki administratora nalezy skonfigurowanie przynajmniej jednego serwera
zapasowego dla kazdej strefy.

Wiecej informaciji dotyczacych obiektéw przedstawionych w tym przyktadzie mozna znalez¢é w
nastepujacych sekcjach:

+ |‘Podstawy DNS” na stronie 11} gdzie wyjasniono, czym jest DNS i jak dziata. W sekcji tej zdefiniowano
rowniez rozne typy stref, ktére mozna okresli¢ dla serwera DNS.

+ [‘Rekordy zasobéw DNS” na stronie 16| w ktérej opisano, w jaki sposéb rekordy zasobéw sg
wykorzystywane przez system DNS.

Przyktad: serwer DNS z dostepem do Internetu

Ponizsza ilustracja przedstawia ten sam przyktad sieci co w sekcji|*Przyktad: serwer DNS dla intranetu” na
z tym, ze tutaj firma ma potaczenie z Internetem. W niniejszym przyktadzie firma ma dostep do
Internetu, ale firewall zostat tak skonfigurowany, aby zablokowac ruch przychodzacy z Internetu do sieci.

Rysunek 1. Serwer DNS z dostepem do Internetu.
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Fireawall

Serwer DNS
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W celu przettumaczenia adreséw internetowych, nalezy wykonaé przynajmniej jedng z ponizszych
czynno$ci:

Zdefiniowac Internetowe serwery gitéwne
Internetowe serwery gtéwne mozna zatadowaé¢ automatycznie, ale moze by¢ konieczna aktualizacja
listy. Serwery te sg pomocne podczas ttumaczenia adreséw spoza lokalnej strefy. Instrukcje dotyczace
uzyskania danych o Internetowych serwerach gtéwnych zawiera sekcja[‘Dostep do zewnetrznych|
ldanych DNS” na stronie 27}

Wiaczy¢ przekazywanie
Mozna tak skonfigurowac funkcje przekazywania, aby przekazywata zapytania o strefy spoza
mycompany.com do zewnetrznych serweréw DNS, na przyktad do serweréw administrowanych przez
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dostawce ustug internetowych (ISP). Aby wigczyé wyszukiwanie na serwerach przekazujacych i
gtéwnych, nalezy opcji forward nada¢ wartosc¢ first. Spowoduje to, ze serwer bedzie najpierw kierowat
zapytanie do serwera przekazujgcego, a dopiero gdy ten nie bedzie w stanie przettumaczy¢ adresu,
zapytanie zostanie skierowane do serwera gtéwnego.

Ponadto, moga by¢ wymagane nastepujace zmiany konfiguraciji:

Przypisanie niezastrzezonych adresow IP

W powyzszym przyktadzie uzyto adreséw 10.x.x.x. Jednak sg to adresy zastrzezone i nie moga byé
uzywane poza intranetem. Uzyte adresy majg charakter przykladowy i w konkretnej konfiguracji moga
by¢ inne, na przyktad okreslone przez dostawce ustug internetowych.

Zarejestrowanie nhazwy domeny
Aby by¢ widocznym w Internecie, nalezy |“Konfigurowanie wlasnej domeny DNS” na stronie 14|, oile
nie zostato to juz zrobione.

Uruchomienie firewalla

Nie zaleca sie bezpos$redniego potgczenia serwera DNS z Internetem. Nalezy skonfigurowac firewall
lub podja¢ inne $rodki w celu zabezpieczenia serwera iSeries™). Wiecej informagciji na ten temat
mozna znalezé w sekgiji [BM™) Secureway: iSeries i Internetlw Centrum informacyjnym.

Przyktad: serwery DNS i DHCP na tym samym serwerze iSeries™

Ponizszy rysunek przedstawia matg podsie¢ z jednym serwerem iSeries, dziatajgcym jednoczesnie jako
serwer DHCP i serwer DNS dla czterech klientéw. Przyjmijmy, ze w tym Srodowisku roboczym na klientach
obstugujacych magazyn, wprowadzanie danych i zarzad tworzone sa dokumenty z grafikg pochodzaca z
serwera plikéw graficznych. Maszyny te tacza sie z serwerem plikow graficznych, odwzorowujac sieciowy
naped dyskéw na nazwe hosta.

Rysunek 1. Serwery DNS i DHCP na tym samym serwerze iSeries.
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Serwer DHCP Serwer DNS
Strefa podstawowa: moja_firma.com
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Poprzednie wersje serweréw DHCP i DNS byty od siebie niezalezne. Jesli serwer DHCP przypisat klientowi
nowy adres IP, rekordy bazy DNS musiaty by¢ aktualizowane recznie przez administratora. W niniejszym
przyktadzie zmiana adresu IP serwera plikow graficznych przez serwer DHCP spowodowataby, ze rekordy
DNS zawieralyby nieaktualny adres IP serwera plikow, przez co klienci tego serwera nie mogliby przypisac
dysku sieciowego do nazwy hosta.

Uzywajac dostepnego w wersji V5R1 serwera DNS opartego na programie BIND 8, mozna skonfigurowac
strefe DNS tak, aby akceptowata[‘Aktualizacje dynamiczne” na stronie 14|rekordéw DNS zwigzane ze
sporadycznymi zmianami adreséw przez serwer DHCP. Kiedy na przyktad serwer plikéw graficznych
odnawia dzierzawe adresu IP z serwera DHCP i uzyskuje nowy adres IP: 10.1.1.250, powigzane rekordy
DNS zostajg zaktualizowane dynamicznie. Pozwala to innym klientom bez przeszkoéd kierowac do serwera
DNS zapytania dotyczace serwera plikow graficznych.

Aby skonfigurowac strefe DNS tak, aby akceptowata dynamiczne aktualizacje, nalezy wykonaé nastepujace
zadania:

Zidentyfikowa¢ strefe dynamiczna

Nie mozna recznie aktualizowa¢ strefy dynamicznej podczas pracy serwera. Mogtoby to spowodowac
kolizje z przychodzacymi aktualizacjami dynamicznymi. Aktualizacji recznych mozna dokonywac tylko
po zatrzymaniu serwera. Jednak gdy serwer zostaje zatrzymany, traci sie wszelkie aktualizacje
dynamiczne wysytane przez serwer DHCP. Z tego powodu moze by¢ konieczne zdefiniowanie
odrebnej strefy dynamicznej, w ktérej konieczno$¢ dokonywania aktualizacji recznych bedzie
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minimalna. Wiecej informacji dotyczgcych konfigurowania funkcji dynamicznej aktualizacji stref zawiera
sekcja [‘Okreslanie struktury domeny” na stronie 21}

Skonfigurowaé opcje zezwolenia na aktualizacje

Kazda strefa ze skonfigurowang opcja zezwolenia na aktualizacje jest uwazana za strefe dynamiczna.
Opcja zezwolenia na aktualizacje jest ustawiana dla kazdej strefy oddzielnie. Aby zaakceptowac
dynamiczne aktualizacje strefy, opcja ta musi by¢ w tej strefie wiaczona. W niniejszym przyktadzie
strefa mycompany.com miataby wtgczona opcje zezwolenia na aktualizacje, ale inne strefy
zdefiniowane na serwerze mogtyby by¢ statyczne lub dynamiczne.

Skonfigurowaé¢ wysytanie dynamicznych aktualizacji przez serwer DHCP

Nalezy autoryzowaé serwer DHCP do aktualizacji rekordéw DNS zgodnie z rozdzielanymi adresami IP.
Wiecej informaciji na tem temat zawiera sekcja|Konfigurowanie serwera DHCP pod katem wysytanial
[dynamicznych aktualizacji DNS|

Skonfigurowac preferencje dotyczace aktualizacji dla serwera zapasowego

Aby zapewni¢ aktualno$¢ danych przechowywanych na serwerze zapasowym, mozna na serwerze
DNS skonfigurowa¢ funkcje NOTIFY, ktéra wysyta do serwerdw zapasowych strefy moja_firma.com
komunikaty informujgce o zmianie danych strefy. Nalezy rowniez skonfigurowaé i wtaczy¢ przyrostowe
przesytanie strefowe (IXFR), co pozwoli serwerom zapasowym $ledzi¢ aktualizacje i pobierac tylko
zmienione dane strefy.

W przypadku, kiedy serwery DNS i DHCP dziataja na roznych serwerach iSeries, istniejg jeszcze pewne
dodatkowe wymagania dotyczace konfiguracji serwera DHCP. Wiecej informacji na ten temat zawiera sekcja
[Przyktad: Serwery DNS i DHCP na r6znych serwerach iSeries,

Przyktad: podziat systemu DNS za firewallem

Ponizsza ilustracja przedstawia prosta podsie€ zabezpieczona firewallem. Dostepny w wersji V5R1 serwer
DNS, wykorzystujacy program BIND 8 pozwala skonfigurowa¢ wiele serweréw DNS na jednym serwerze
iSeries{™_ Zat6zmy, ze firma ma sieé wewnetrzng z zastrzezonymi adresami IP i cze$é zewnetrzng sieci,
ktora jest dostepna publicznie.

Firma chce, aby wewnetrzni klienci mogli ttumaczy¢ nazwy hostéw zewnetrznych i wymienia¢ poczte z
uzytkownikami z zewnatrz. Firma chce réwniez, aby wewnetrzny program ttumaczacy miat dostep do
pewnych stref wewnetrznych, ktére w ogéle nie sg dostepne spoza sieci wewnetrznej. Dodatkowo firma nie
chce, aby do sieci wewnetrznej miaty dostep zewnetrzne programy ttumaczace.

Aby osiggnaé postawiony cel, firma konfiguruje dwie instancje serwera DNS na tej samej maszynie iSeries,
jedna dla intranetu i druga dla uzytkownikéw w domenie publicznej. Rozwigzanie takie nazywa sie
podziatem DNS.

Rysunek 1. Podziat systemu DNS za firewallem.
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Strefa mycompany.com zostata skonfigurowana jako strefa podstawowa serwera zewnetrznego DNSB.
Dane tej strefy obejmuja wytgcznie rekordy przewidziane jako cze$¢ domeny publicznej. Dla serwera
wewnetrznego DNSA strefa mycompany.com jest réwniez strefa podstawowa, ale dane strefy zdefiniowane
na serwerze DNSA zawieraja rekordy zasobdéw intranetu. Opcja przekazywania zostata okreslona jako
10.1.2.5. Wymusza to na serwerze DNSA przekazywanie zapytan, ktérych nie umie on przettumaczyé, do
serwera DNSB.

Jesli w gre wchodzi integralnosé firewalla lub innych srodkdéw bezpieczenstwa, mozna skorzystaé z opcji
nastuchiwania, ktéra pomaga zabezpieczy¢ dane wewnetrzne. W tym celu nalezy skonfigurowac serwer
wewnetrzny, aby obstugiwat wytgcznie te zapytania dotyczgce wewnetrznej strefy mycompany.com, ktére
pochodzg od hostéw wewnetrznych. Aby to wszystko dziatato poprawnie, nalezy tak skonfigurowac klientow
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wewnetrznych, aby kierowali zapytania tylko do serwera DNSA. W celu zdefiniowania podziatu DNS, nalezy
wzigé pod uwage nastepujace ustawienia konfiguracyjne:

Nastuchiwanie

W poprzednich przyktadach byt tylko jeden serwer DNS na maszynie iSeries. Nastuchiwat on na
wszystkich adresach IP interfejsu. W przypadku wielu serweréw DNS na jednym serwerze iSeries,
trzeba zdefiniowac adresy IP interfejsdw, na ktérych kazdy z tych serwerdw bedzie nastuchiwat. Dwie
instancje serwera DNS nie moga nastuchiwaé na tym samym adresie. W niniejszym przykfadzie,
wszystkie zapytania przychodzace zza firewalla trafig pod adres 10.1.2.5. Zapytania te powinny by¢é
wystane do serwera zewnetrznego. Dlatego skonfigurowano serwer DNSB, aby nastuchiwat pod
adresem 10.1.2.5. Serwer wewnetrzny, DNSA, zostat skonfigurowany tak, aby akceptowat zapytania z
dowolnego adresu IP interfejsu 10.1.x.x z wyjagtkiem 10.1.2.5. Aby efektywnie wykluczy¢ ten adres,
musi on wystapi¢ na liscie AML (Address Match List) przed przedrostkiem dla adreséw dozwolonych.

Kolejnos¢ na liscie AML (Address Match List)

Zostanie uzyty pierwszy element z listy AML, ktory pasuje do danego adresu. Aby na przyktad
dopusci¢ wszystkie adresy sieci 10.1.x.x, oprécz 10.1.2.5, elementy AML muszg by¢ w nastepujacej
kolejnoéci: (110.1.2.5; 10.1/16). W tym przypadku adres 10.1.2.5 zostanie poréwnany z pierwszym
elementem i natychmiast zablokowany.

Gdyby kolejno$¢ adreséw byta odwrotna: (10.1/16; 110.1.2.5), adres IP 10.1.2.5 zostalby
przepuszczony, poniewaz serwer poréwnatby go z pierwszym elementem, z ktérym adres ten jest
zgodny, i nie sprawdzatby pozostatych regut.

Koncepcje systemu DNS

Serwer DNS w wersji V5R1 oferuje nowe funkcje zwigzane z programem BIND 8. Ponizej zamieszczono
odsytacze do sekcji, w ktorych opisano, w jaki sposob dziata system DNS i jak korzysta¢ z jego nowych
funkcii:

Podstawowe funkcje DNS:

[‘Podstawy DNS” na stronie 11|
Przeglad informacji o tym, czym jest i jak dziata system DNS, a takze opis typow stref, jakie mozna
zdefiniowac.

[“Podstawy zapytan DNS” na stronie 12
Objasnienie procesu ttumaczenia zapytania przez serwer DNS w imieniu klienta.

[“Konfigurowanie wiasnej domeny DNS” na stronie 14|
Ogolne informacije o rejestracji domeny z odsytaczami do innych Zrédet informacji o konfigurowaniu
wtasnej domeny.

Nowe funkcje DNS:

[“Aktualizacje dynamiczne” na stronie 14|

Serwer DNS w wersji V5R1, wykorzystujacy program BIND 8, obstuguje aktualizacje dynamiczne.
Dzieki temu zewnetrzne Zrédta, na przyktad serwer DHCP, moga przesyta¢ aktualizacje do serwera
DNS.

|“Funkcje programu BIND 8” na stronie 15|
Oprécz dynamicznych aktualizacji program BIND 8 oferuje kilka nowych funkgii, ktére poprawiajg
wydajnos¢ serwera DNS.

Informacje o rekordach zasobéw:
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[“‘Rekordy zasobow DNS” na stronie 16|
Rekordy zasobdéw sg uzywane do przechowywania danych o nazwach domenowych i adresach IP. W
tej sekcji znajduje sie lista rekordéw zasobdéw obstugiwanych w wersji V5R1 z wyszukiwarka.

[‘Poczta i rekordy MX” na stronie 19|
Dzieki tym rekordom system DNS obstuguje zaawansowane rozsytanie poczty elektronicznej.

Istnieje wiele zewnetrznych Zrodet bardziej szczegdtowych informacii 0 systemie DNS. Niektére z nich
mozna znalezé w sekgji ['Inne informacje dotyczace DNS” na stronie 35|

Podstawy DNS

System nazw domen (Domain Name System - DNS) to rozproszony system baz danych stuzacy do
zarzadzania nazwami hostow i przypisanymi im adresami protokotu Internet Protocol (IP). Dzieki
zastsowaniu ustug DNS uzytkownicy moga zamiast adresow IP (xxx.xxx.xxx.xxx) uzywac¢ prostych nazw, jak
np. "www.jkltoys.com”. Pojedynczy serwer DNS moze by¢ odpowiedzialny za znajomos$¢ nazw hostow i
adresow IP dla niewielkiej czesci strefy, ale serwery DNS moga ze sobg wspétpracowaé w celu
odwzorowania wszystkich nazw domen na odpowiadajace im adresy IP. To dzieki wspdtpracujacym ze sobg
serwerom DNS komputery moga sie ze sobg komunikowa¢ poprzez Internet.

Dane DNS sg podzielone na hierarchie domen. Poszczegdlne serwery znajg jedynie niewielkg czes¢ tych
danych, na przyktad pojedynczg poddomene. Czesci domeny podlegajace bezposrednio danemu serwerowi
sg nazywane strefami. Serwer DNS dysponujacy petng informacja o hostach i danych strefy jest uwazany za
autorytatywny dla tej strefy. Serwer autorytatywny moze obstugiwaé zapytania dotyczace hostéw w jego
strefie, korzystajac z rekorddéw zasobdw. Proces wykonywania zapytania zalezy od wielu czynnikéw. Sekcja
[‘Podstawy zapytan DNS” na stronie 12|zawiera objasnienia $ciezek, jakich moze uzy¢ klient do
przettumaczenia zapytania.

Podstawy stref

Dane DNS sg podzielone na tatwe do zarzadzania zestawy zwane strefami. Strefy zawierajg informacje o
nazwie i adresie IP dla przynajmniej jednej czesci domeny DNS. Serwer, ktdry zawiera wszystkie informacije
dotyczace domeny, nazywa sie serwerem autorytatywnym dla tej domeny. Niekiedy wygodnie jest
delegowa¢ kompetencje obstugiwania zapytan DNS dotyczacych okreslonej poddomeny do innego serwera
DNS. W takim przypadku serwer DNS dla domeny moze zosta¢ skonfigurowany tak, aby kierowat zapytania
dotyczace tej poddomeny do odpowiedniego serwera.

Na wypadek awarii, dane strefy sg czesto przechowywane nie tylko na serwerze autorytatywnym, ale takze
na innych serwerach DNS. Te inne serwery pobierajg dane z serwera autorytatywnego i sg nazywane
serwerami zapasowymi. Skonfigurowanie serwerdéw zapasowych pozwala zréwnowazy¢ ich obcigzenie, a
takze stanowi zabezpieczenie na wypadek awarii serwera podstawowego. Serwery zapasowe uzyskuja
dane strefy poprzez przesytanie strefowe z serwera autorytatywnego. Po zainicjowaniu serwer zapasowy
pobiera kompletng kopie danych strefy z serwera gtéwnego. Ponowne pobieranie danych strefy przez
serwer zapasowy z serwera podstawowego lub z innych serweréw zapasowych dla tej samej domeny
odbywa sie réwniez w przypadku zmiany danych strefy.

Typy stref DNS
Za pomocy serwera DNS iSeries (™) mozna zdefiniowa¢ kilka typow stref, ktére bedg pomocne przy
zarzadzaniu danymi DNS:

Strefa podstawowa

Zawiera dane strefy pobrane bezposrednio z pliku na hoscie. Strefa podstawowa moze zawiera¢ podstrefe
lub strefe potomng. Moze ona réwniez zawiera¢ rekordy zasobow, na przyktad nazwe hosta, alias (CNAME),
adres (A) lub rekordy wskaznikow przypisania odwrotnego (PTR).

Uwaga: W innych dokumentach dotyczacych programu BIND strefy podstawowe sg czesto nazywane
"strefami nadrzednymi”.
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Podstrefa
Podstrefa stanowi strefe wewnatrz strefy podstawowej. Podstrefy umozliwiajg organizacje danych
strefy w tatwe do zarzgdzania zestawy.

Strefa potomna
Strefa potomna okresla podstrefe i deleguje odpowiedzialno$¢ za dane podstrefy do przynajmniej
jednego innego serwera nazw.

Alias (CNAME)
Alias okreéla alternatywng nazwe domeny podstawowej.

Host
Obiekt hosta przypisuje rekordy Ai PTR do hosta. Z hostem moga by¢ powigzane dodatkowe
rekordy zasobow.

Strefa zapasowa

Zawiera dane pobrane z podstawowego serwera strefy lub z innego serwera zapasowego. Serwer
zapasowy danej strefy utrzymuje kompletna kopie danych tej strefy.

Uwaga: W innych dokumentach dotyczacych programu BIND strefy zapasowe sa czasami nazywane
"strefami podrzednymi”.

Strefa posredniczaca
Strefa posredniczaca jest podobna do strefy zapasowej, ale przekazuje ona tylko rekordy serwera nazw
(NS) dla danej strefy.

Strefa przekazujaca
Strefa przekazujgca kieruje wszystkie zapytania dotyczace konkretnej strefy do innych serweréw.

Podstawy zapytan DNS

Klienci korzystajg z serweréw DNS w celu znalezienia poszukiwanych informacji. Zadanie moze pochodzi¢
bezposrednio z klienta lub z aplikaciji dziatajgcej na kliencie. Klient wysyta do serwera DNS komunikat z
zapytaniem zawierajacym: petng nazwe domeny(FQDN), typ zapytania, na przyktad konkretny rekord
zasobow wymagany przez klienta, oraz klase nazwy domenowej, ktéra zwykle jest klasa internetowg (IN).
Ponizsza ilustracja przedstawia przyktadowa sie¢ z sekcji[‘Przyktad: serwer DNS z dostepem do Internetu’|

na stronie 4

Rysunek 1. Serwer DNS z dostepem do Internetu.
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Zatbzmy, ze host wprowadzanie_danych kieruje do serwera DNS zapytanie o "grafika.moja_firma.com”. Na
podstawie wtasnych danych strefy serwer DNS odpowie, podajac adres IP 10.1.1.253.

Zatézmy z kolei, ze host wprowadzanie_danych zada adresu IP hosta o nazwie "www.jkl.com.”. Tego hosta
nie ma w danych strefy serwera DNS. Wobec tego do wyboru sa dwie metody postepowania: rekurencja lub
iteracja. Jesli serwer DNS jest ustawiony do korzystania z rekurencji, skontaktuje sie on z innymi serwerami
DNS w imieniu zadajgcego klienta, aby przettumaczy¢ nazwe, a nastepnie odesle odpowiedz do klienta.
Serwer DNS wysytajacy zapytanie do innego serwera DNS zapisuje odpowiedz, aby jej uzy¢, kiedy
nastepnym razem otrzyma takie samo zapytanie. Klient moze rowniez we wtasnym imieniu probowac
kontaktowac sie z innymi serwerami DNS, aby przettumaczy¢ nazwe. W tym procesie, zwanym iteracja,
klient uzywa odrebnych i dodatkowych zapytan, tworzonych na podstawie odpowiedzi z serweréw.
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Konfigurowanie wiasnej domeny DNS

DNS umozliwia dostep do nazw i adresdéw w intranecie, czyli w sieci wewnetrznej. Daje on rowniez dostep
do tych informaciji catej reszcie $wiata poprzez Internet. Aby skonfigurowaé domeny w Internecie, nalezy
najpierw zarejestrowa¢ nazwe domeny.

W przypadku konfigurowania intranetu, rejestracja nazwy domeny uzywanej na potrzeby wewnetrzne nie
jest wymagana. Decyzja w sprawie rejestrowania nazwy intranetowej zalezy od tego, czy chce sig
zarezerwowac te nazwe, tak aby nikt inny nie mégt jej uzy¢ w Internecie, niezaleznie od wewnetrznego jej
wykorzystania. Zarejestrowanie nazwy, ktéra ma by¢ uzywana wewnetrznie, zapewnia, ze z jej
wykorzystaniem na zewnatrz nie bedzie zadnych probleméw.

Domene mozna zarejestrowaé poprzez bezposredni kontakt z autoryzowanym rejestratorem nazw domen
lub niekiedy za posrednictwem dostawcy ustug internetowych (ISP). Niektérzy dostawcy ISP oferuja
zlozenie wniosku o rejestracje domeny w imieniu swoich klientow. Katalog wszystkich podmiotow
rejestrujacych nazwy domen, autoryzowanych przez Internet Corporation for Assigned Names and Numbers

(ICANN) prowadzi centrum [Internet Network Information Center (InterNIC)| -@ .

Istnieje wiele innych zrédet informaciji o rejestracji i prowadzeniu wtasnej domeny DNS. Dodatkowg pomoc
mozna znalezé w sekgji['Inne informacje dotyczagce DNS” na stronie 35|

Aktualizacje dynamiczne

Protokét|Dynamic Host Configuration Protocol (DHCP) jest standardem TCP/IP, ktdry korzysta z serwera
centralnego do zarzgdzania adresami IP i innymi szczeg6tami konfiguracyjnymi catej sieci. W odpowiedzi na
zadania klientéw serwer DHCP dynamicznie przypisuje im pewne wiasciwosci. Protok6t DHCP umozliwia
centralng definicje parametréw konfiguracyjnych hostéw w sieci i automatyczne konfigurowanie hostéw. Jest
on czesto uzywany do tymczasowego przypisywania adreséw IP klientom sieci, w ktérych jest wiecej
klientéw niz dostepnych adreséw IP.

Wczesniej, wszystkie dane DNS byty przechowywane w statycznych bazach danych. Wszystkie
lzasobow DNS” na stronie 16| DNS musiaty by¢ utworzone i obstugiwane przez administratora. Obecnie
serwery DNS wykorzystujace program BIND 8 mozna tak skonfigurowa¢, aby akceptowaty zadania
dynamicznej aktualizacji danych strefy pochodzace z innych zrédet.

Mozna skonfigurowa¢ serwer DHCP, aby wysytat zagdania aktualizacji do serwera DNS za kazdym razem,
gdy przypisze hostowi nowy adres. Ten zautomatyzowany proces redukuje administracyjng obstuge serwera
DNS w szybko rozrastajacych sie lub zmieniajacych sieciach TCP/IP oraz w sieciach, w ktérych hosty
czesto zmieniajg miejsce. Kiedy klient serwera DHCP uzyskuje od niego adres IP, dane te sa natychmiast
wysytane do serwera DNS. Metoda ta pozwala serwerowi DNS poprawnie ttumaczyé nazwy hostéw, nawet
wtedy, gdy ich adresy IP sie zmienia.

Serwer DHCP moze w imieniu klienta aktualizowa¢ rekordy odwzorowania (A) i rekordy wyszukiwania
odwrotnego. Rekordy typu A odwzorowujg nazwe hosta na jego adres IP. Rekordy typu PTR odwzorowuja
adres hosta na jego nazwe. Kiedy zmienia sie adres klienta, serwer DHCP moze automatycznie wystac
aktualizacje do serwera DNS, tak aby inne hosty w sieci mogty poprzez zapytanie DNS znalez¢ tego klienta
pod nowym adresem |IP. Dla kazdego rekordu zaktualizowanego dynamicznie zapisywany jest réwniez
powigzany rekord tekstowy (TXT), ktory wskazuje, ze rekord zostat zaktualizowany przez serwer DHCP.
Uwaga: Jesli skonfiguruje sie serwer DHCP, tak aby aktualizowat tylko rekordy PTR, nalezy rowniez
skonfigurowa¢ serwer DNS, aby zezwolit klientom na aktualizacje swoich rekordéw A. Jednak nie wszyscy
klienci serwera DHCP obstugujg zadania aktualizacji wtasnych rekordéw A. Przed uzyciem tej metody,
nalezy wiec zapozna¢ sie z dokumentacjg uzywanej platformy klienta.

Strefy dynamiczne zabezpiecza sie tworzac liste autoryzowanych zrodet, kiére moga wysytaé aktualizacje.

Zrédta takie mozna zdefiniowaé postugujac sie indywidualnymi adresami IP, cata podsiecia, pakietami
podpisanymi za pomocg wspoétuzytkowanego klucza tajnego (tak zwanymi podpisami transakcyjnymi -
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TSIG) lub dowolng kombinacjg tych metod. Przed aktualizacja rekordow zasobdw serwer DNS sprawdza,
czy przychodzgce pakiety zgdan pochodza z autoryzowanych zrédet.

Dynamiczne aktualizacje moga sie odbywaé pomiedzy serwerami DNS i DHCP dziatajgcymi na tym samym
serwerze iSeries (™), na r6znych serwerach iSeries lub na serwerze iSeries i na innych maszynach
obstugujacych dynamiczne aktualizacje. Wiecej informaciji dotyczacych konfigurowania dynamicznych
aktualizacji na serwerze iSeries mozna znalez¢ w nastepujacych sekcjach:

* [‘Konfigurowanie odbierania dynamicznych aktualizacji przez serwer DNS” na stronie 25|
« |Konfigurowanie wysytania dynamicznych aktualizacji przez serwer DHCP)

* Na serwerach wysytajacych dynamiczne aktualizacje do serwera DNS wymagana jest funkcja API
dynamicznej aktualizacji|QTOBUP I| Jest ona instalowana automatycznie wraz z opcjg 31 systemu
0S/400 ), |

Funkcje programu BIND 8

W wersji V5R1 serwer DNS zostat przeprojektowany i uzywa programu BIND 8. Jesli w systemie nie zostat
zainstalowany program PASE, mozna w dalszym ciggu uzywac poprzedniej wersji serwera DNS dla OS/400
®) wykorzystujacego program BIND 4.9.3. W sekgji [Wymagania systemu DNS” na stronie 22| opisano
wymagania dotyczace uruchamiania DNS na serwerze iSeries (™ z uzyciem programu BIND 8. Nowy
serwer DNS pozwala wykorzysta¢ zalety nastepujacych funkgcji:

Wiele serweréw DNS dziatajacych na pojedynczym serwerze iSeries

W poprzednich wersjach mozna byto skonfigurowac tylko jeden serwer DNS. Obecnie mozna skonfigurowac
wiele serweréw DNS lub instancji. Funkcja ta umozliwia logiczne rozdzielenie danych miedzy serwerami.
Tworzgc wiele instancji, nalezy w sposéb jawny zdefiniowa¢ dla kazdej z nich adresy IP interfejsu
nastuchujacego. Dwie instancje serwera DNS nie moga nastuchiwa¢ na tym samym interfejsie.

Przyktadem praktycznego zastosowania wielu serwerow jest podziat systemu DNS, w ktérym jeden serwer
jest autorytatywny dla sieci wewnetrznej, a drugi obstuguje zapytania zewnetrzne. Wiecej informaciji o
podziale systemu DNS zawiera przyktad znajdujgcy sie w sekcji ['Przyktad: podziat systemu DNS za|
fiirewallem” na stronie 8!

Przekazywanie warunkowe

Funkcja przekazywania warunkowego pozwala skonfigurowaé¢ serwer DNS z uwzglednieniem preferenciji
dotyczacych przekazywania zapytan. Mozna skonfigurowaé serwer tak, aby przekazywat wszystkie
zapytania, na ktére nie umie udzieli¢ odpowiedzi. Mozliwe jest skonfigurowanie przekazywania na poziomie
globalnym, ale z wyjagtkami dla domen, dla ktérych ttumaczenie nazw ma sie odbywac¢ w toku normalnej
procedury iteracyjnej. Alternatywnie mozna skonfigurowaé normalng procedure iteracyjng na poziomie
globalnym, a nastgpnie wymusi¢ przekazywanie dla niektérych domen.

Bezpieczne aktualizacje dynamiczne

Serwer DHCP lub inne autoryzowane zrédto moze wysta¢ dynamiczne aktualizacje rekorddéw zasobéw,
korzystajac z podpiséw transakcyjnych (TSIG) i/lub uwierzytelniania adresu IP. Eliminuje to konieczno$é
recznej aktualizacji danych strefy, zapewniajac jednoczesnie, ze do aktualizacji uzywane sg wylgcznie dane
z autoryzowanych zrodet.

Wiecej informacji o aktualizacjach dynamicznych zawiera sekcja [‘Aktualizacje dynamiczne” na stronie 14,
Informacije o autoryzacji aktualizacji ze zrédet zewnetrznych mozna znalez¢ w sekcji[‘Planowanie ochrony’
—-

Opcja NOTIFY

Kiedy opcja NOTIFY jest wtaczona, podczas kazdej aktualizacji danych strefy na serwerze podstawowym
aktywowana jest funkcja DNS NOTIFY. Dzieki niej serwer podstawowy wysyta do wszystkich znanych
serwerdw zapasowych komunikat z informacjg o zmianie danych. W odpowiedzi na ten komunikat serwery
zapasowe moga wystgpi¢ z zadaniem przestania strefowego zaktualizowanych danych strefy. Dzieki temu
zapasowe dane strefy sg aktualizowane na biezgco, co zwigksza przydatno$¢ serwerdéw zapasowych.
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Przesytanie strefowe (IXFR i AXFR)

W przesztoéci, kiedy serwery potrzebowaty od$wiezyé dane strefy, musiaty pobieraé caty zestaw tych
danych w procesie catkowitego przesytania strefowego (AXFR). Program BIND 8 obstuguje nowg metode
przesytania strefowego: przyrostowe przesytanie strefowe (IXFR). Przesytanie IXFR umozliwia serwerom
pobranie tylko zmienionych danych, zamiast wszystkich danych strefy.

Kiedy metoda ta jest wigczona na serwerze podstawowym, zmienionym danym zostaja przypisane flagi,
wskazujgce wystapienie zmiany. Kiedy serwer zapasowy zazgda aktualizacji danych strefy w trybie IXFR,
serwer podstawowy przesle tylko nowe dane. Przesytanie IXFR jest szczeg6lnie uzyteczne w strefach
aktualizowanych dynamicznie i redukuje ruch w sieci, gdyz wysytane sg mniejsze ilosci danych.

Uwaga: Aby korzysta¢ z tej funkcji, przesytanie IXFR musi by¢ wtgczone na serwerze podstawowym i
zapasowym.

Rekordy zasobéw DNS

Baza danych strefy DNS sktada sie z kolekcji rekordéw zasobdéw. Kazdy rekord zasobu zawiera informacije o
konkretnym obiekcie. Na przyktad rekordy odwzorowania adreséw (A) odwzorowuja nazwe hosta na adres
IP, a rekordy wyszukiwania odwrotnego (PTR) odwzorowujg adres IP na nazwe hosta. Serwer uzywa tych
rekordéw do odpowiadania na zapytania dotyczace hostéw w jego strefie. Aby uzyskac wiecej informacii,
nalezy skorzystaé¢ z tabeli zawierajacej rekordy zasobéw DNS.

Rekord zasobu Nazwa skrocona Opis

Rekord odwzorowania adreséw (A) A Rekord A okresla adres IP danego
hosta. Rekordy A uzywane sa podczas
rozwigzywania zapytan o adres IP
domeny o podanej nazwie. Ten typ
rekordu jest zdefiniowany w
dokumencie RFC 1035.

Rekord bazy danych systemu plikow | AFSDB Rekord AFSDB okresla adres AFS lub
Andrew (AFSDB) DCE obiektu. Rekordy AFSDB,
podobnie jak rekordy A, sa
wykorzystywane podczas
odwzorowywania nazwy domeny na
jej adres AFSDB oraz podczas
odwzorowywania nazwy domeny
komorki na uwierzytelnione serwery
nazw tej komarki. Ten typ rekordu jest
zdefiniowany w dokumencie RFC
1183.

Rekord nazwy kanonicznej (CNAME) | CNAME Rekord CNAME okresla biezaca
nazwe domeny obiektu. Jesli serwer
DNS wysyta zapytanie o nazwe-alias i
znajduje rekord CNAME wskazujacy
na nazwe kanoniczng, wysyta
zapytanie o kanoniczng nazwe
domeny. Ten typ rekordu jest
zdefiniowany w dokumencie RFC
1035.

Rekord informacji o hoscie (HINFO) HINFO Rekord HINFO okreséla og6ine
informacje o hoscie. Nazwy
standardowych proceséw i nazwy
systemdw operacyjnych sa
zdefiniowane w dokumencie Assigned
Numbers RFC 1700. Jednak nie jest
wymagane uzywanie numerow
standardowych. Ten typ rekordu jest
zdefiniowany w dokumencie RFC
1035.
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Rekord zasobu

Nazwa skrocona

Opis

Rekord ISDN

ISDN

Rekord ISDN okresla adres obiektu.
Odwzorowuje nazwe hosta na adres
ISDN. Rekordy te sa uzywane tylko w
sieciach ISDN. Ten typ rekordu jest
zdefiniowany w dokumencie RFC
1183.

Rekord odwzorowania adresow IP
wersja 6 (AAAA)

AAAA

Rekord AAAA okresla 128-bitowy
adres hosta. Rekordy AAAA stuza,
podobnie jak rekordy A, do
odwzorowywania nazwy hosta na jego
adres IP. Nalezy ich uzywac do
obstugi adreséw IP w wers;ji 6, ktére
nie sg zgodne ze standardowym
formatem rekordu A. Ten typ rekordu
jest zdefiniowany w dokumencie RFC
1886.

Rekord potozenia (LOC)

LOC

Rekord LOC okresla fizyczne
potozenie elementdw sieci. Rekordy te
moga by¢ wykorzystywane przez
aplikacje do szacowania wydajnosci
sieci oraz do odwzorowywania sieci
fizycznej. Ten typ rekordu jest
zdefiniowany w dokumencie RFC
1876.

Rekord wymiany poczty (MX)

MX

Rekord MX definiuje host wymiany
poczty dla poczty wysytanej do tej
domeny. Rekordy tego typu sg
wykorzystywane przez protokét SMTP
(Simple Mail Transfer Protocol)
podczas znajdowania hostow
obstugujacych przesytanie poczty w
tej domenie oraz podczas ustalania
preferowanych wartosci dla hostéw
wymiany poczty. Dla kazdego hosta
wymiany poczty muszg by¢
zdefiniowane odpowiadajace mu
rekordy odwzorowania adreséw (A) w
poprawne;j strefie. Ten typ rekordu jest
zdefiniowany w dokumencie RFC
1035.

Rekord grupy poczty (MG)

MG

Rekord MG okresla nazwe domeny
grupy poczty. Ten typ rekordu jest
zdefiniowany w dokumencie RFC
1035.

Rekord skrzynki pocztowej (MB)

MB

Rekord MB okresla nazwe domeny
hosta, ktéry zawiera skrzynke
pocztowg dla tego obiektu. Poczta
wystana do tej domeny zostanie
skierowana do hosta podanego w
rekordzie MB. Ten typ rekordu jest
zdefiniowany w dokumencie RFC
1035.
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Rekord zasobu

Nazwa skrocona

Opis

Rekord informacji o skrzynce
pocztowej (MINFO)

MINFO

Rekord MINFO okresla skrzynke
pocztowa, do ktérej majg by¢
wysytane komunikaty i komunikaty o
btedach dotyczace danego obiekiu.
Rekord MINFO zwykle jest uzywany
dla list skrzynek pocztowych, a nie dla
pojedynczych skrzynek. Ten typ
rekordu jest zdefiniowany w
dokumencie RFC 1035.

Rekord zmiany nazwy skrzynki
pocztowej (MR)

MR

Rekord MR okresla nowg nazwe
domeny dla skrzynki pocztowej.
Rekordu tego typu mozna uzywaé
jako pozycji przekazywania dla
uzytkownika, ktory zostat przeniesiony
do innej skrzynki pocztowej. Ten typ
rekordu jest zdefiniowany w
dokumencie RFC 1035.

Rekord serwera nazw (NS)

NS

Rekord NS okresla autorytatywny
serwer nazw dla danego hosta. Ten
typ rekordu jest zdefiniowany w
dokumencie RFC 1035.

Rekord NSAP (Network Service
Access Protocol)

NSAP

Rekord NSAP okresla adres zasobu
NSAP. Rekordy NASP sg
wykorzystywane do odwzorowywania
nazw domen na adresy NSAP. Ten typ
rekordu jest zdefiniowany w
dokumencie RFC 1706.

Rekord klucza publicznego (KEY)

KEY

Rekord KEY okresla klucz publiczny
skojarzony z nazwg serwera DNS.
Klucz moze by¢ przeznaczony dla
strefy, uzytkownika lub dla hosta. Ten
typ rekordu jest zdefiniowany w
dokumencie RFC 2065.

Rekord osoby odpowiedzialnej (RP)

RP

Rekord RP zawiera adres poczty
elektronicznej i opis osoby
odpowiedzialnej za strefe lub host.
Ten typ rekordu jest zdefiniowany w
dokumencie RFC 1183.

Rekord wskaznika wyszukiwania
wstecz (PTR)

PTR

Rekord PTR okresla nazwe domeny
hosta, dla ktdrego jest definiowany
rekord PTR. Rekordy PTR umozliwiaja
wyszukanie nazwy hosta, jesli jest
znany jego adres IP. Ten typ rekordu
jest zdefiniowany w dokumencie RFC
1035.

Rekord przekierowania (RT)

RT

Rekord RT okreéla nazwe domeny
hosta, ktéra moze dziata¢ jako
domena przekazujgca pakiety IP dla
tego hosta. Ten typ rekordu jest
zdefiniowany w dokumencie RFC
1183.
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Rekord zasobu

Nazwa skrocona

Opis

Rekord uruchamiania uprawnien
(SOA)

SOA

Rekord SOA okresla, ze dany serwer
jest autorytatywny dla tej strefy.
Serwer autorytatywny jest najlepszym
zrodtem danych w strefie. Rekord
SOA zawiera og6lne informacje o
strefie i przetadowuje zasady dla
serwerdow zapasowych. Dla kazdej
strefy moze istnie¢ tylko jeden rekord
SOA. Ten typ rekordu jest
zdefiniowany w dokumencie RFC
1035.

Rekord z tekstem (TXT)

TXT

Rekord TXT zawiera tancuchy
tekstowe o maksymalnej dtugosci 255,
ktore sg skojarzone z nazwa domeny.
Rekordy TXT moga by¢
wykorzystywane tacznie z rekordami
0s6b odpowiedzialnych (RP) i moga
zawierac informacje o osobach
odpowiedzialnych za strefy. Ten typ
rekordu jest zdefiniowany w
dokumencie RFC 1035.

Rekordy TXT sg wykorzystywane
przez protokét DHCP dla iSeries
podczas aktualizacji dynamicznych.
Serwer DHCP zapisuje skojarzony
rekord TXT dla kazdej aktualizacji
rekordu PTR i A wykonywanej przez
serwer DHCP. Rekordy DHCP majag
prefiks AS400DHCP:.

Rekord ogdlnie znanych ustug (WKS)

WKS

Rekord WKS okresla og6lnie znane
ustugi obstugiwane przez dany obiekt.
Najczesciej rekordy WKS wskazuja,
czy dany adres obstuguje protokét
TCP, UDP czy obydwa protokoty. Ten
typ rekordu jest zdefiniowany w
dokumencie RFC 1035.

Rekord odwzorowania adresu X.400
(PX)

PX

Rekord PX jest wskaznikiem do
informaciji dotyczacych odwzorowania
X.400/RFC 822. Ten typ rekordu jest
zdefiniowany w dokumencie RFC
1664.

Rekord odwzorowania adresu X25
(X25)

X25

Rekord X25 okresla adres zasobu
X25. Odwzorowuje nazwe hosta na
adres PSDN. Rekordy te sga uzywane
tylko w sieciach X25. Ten typ rekordu
jest zdefiniowany w dokumencie RFC
1183.

Poczta i rekordy MX

Rekordy MX sa uzywane przez programy rozsytajace poczte, takie jak protokét Simple Mail Transfer
Protocol (SMTP). Wiecej informacji o typach rekordéw dotyczacych poczty, obstugiwanych przez serwer
DNS w systemie iSeries™ mozna znalez¢ w tabeli znajdujacej sie w sekcji Rekordy zasobéw DNS.

System DNS obejmuje informacje potrzebne do wysytania poczty elektronicznej za pomocg wymiennikéw
poczty. Jedli w sieci uzywany jest system DNS, aplikacja protokotu SMTP (Simple Mail Transfer Protocol) nie
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wysyta poczty adresowanej do hosta TEST.IBM.COM poprzez nawigzanie potaczenia TCP z tym hostem.
Aplikacja SMTP najpierw kieruje zapytanie do serwera DNS, aby dowiedzie¢ sie, na ktérym hoécie dziata
serwer dostarczajgcy poczte.

Dostarczanie poczty pod okreslony adres

Serwery DNS korzystajg z rekordow zasobow nazywanych rekordami wymiennika poczty (MX). Rekordy MX
odwzorowujg nazwe domeny lub nazwe hosta na warto$¢ preferencji i nazwe hosta. Rekordy MX sg
najczesciej uzywane do wskazania hosta, uzywanego do przetwarzania poczty z innego hosta. Rekordy te
sg réwniez uzywane do wskazania innego hosta, do ktérego nalezy probowaé dostarczy¢ poczte, jesli z
pierwszym hostem nie mozna sie potaczy€. Innymi stowy, rekordy te pozwalaja, aby poczta adresowana do
okre$lonego hosta byta dostarczana do innego hosta.

Dla tej samej domeny lub nazwy hosta moze istnie¢ wiele rekordéw zasobéw MX. W takiej sytuacji
kolejnos$¢, w jakiej hosty te beda uzyte do dostarczenia poczty, okresla warto$¢ preferencii (czyli priorytet).
Najnizsza warto$¢ preferenciji odpowiada rekordowi, ktdry zostanie uzyty jako pierwszy. Kiedy najbardziej
preferowany host jest niedostepny, aplikacja wysytajgca poczte probuje skontaktowac sie z kolejnym, mnigj
preferowanym hostem MX. Wartos¢ preferenciji okresla administrator domeny lub autor rekordu MX.

W przypadku zapytania o nazwe, ktéra znajduje sie w domenie obstugiwanej przez serwer DNS, ale ktérej
nie przypisano rekordéw MX, serwer moze zwrdci¢ pusta liste rekorddéw zasobdw MX. W takiej sytuacii
aplikacja wysytajaca poczte moze prébowac nawigzaé bezposrednie potaczenie z hostem docelowym.
Uwaga: Nie zaleca sie stosowania znakoéw zastepczych (na przyktad: *.mycompany.com) w nazwach
domeny wystepujacych w rekordach MX.

Przyktad: rekord MX dla hosta
W ponizszym przyktadzie system powinien zgodnie z preferencjami dostarczy¢ poczte adresowang do
fsch.test.ibm.com bezposrednio do tego hosta. Jesli host bedzie niedostepny, system moze dostarczyé
poczte do hosta psfred.test.ibm.com lub do mvs.test.ibm.com (jesli psfred.test.ibm.com réwniez nie bedzie
dostepny). A oto przyktad odpowiednich rekordéw MX:

fsch.test.ibm.com IN MX O fsch.test.ibm.com

IN MX 2 psfred.test.ibm.com
IN MX 4 mvs.test.ibm.com

Planowanie systemu DNS

System DNS mozna skonfigurowaé na wiele sposobéw. Jednak wczeéniej nalezy zaplanowaé, jak powinien
on dziata¢ w danej sieci. Przed wdrozeniem systemu DNS nalezy rozwazy¢ strukture sieci, jej wydajnos¢ i
system ochrony. Podczas planowania dziatania systemu DNS, nalezy wzig¢ pod uwage nastepujace
zagadnienia:

[“Okreslanie uprawnien DNS’]
Istnieja szczegdlne wymagania autoryzacyjne dotyczace administratora DNS. Nalezy rowniez
uwzgledni¢ wptyw autoryzacji na ochrone. W sekcji opisano te wymagania.

[“Okreslanie struktury domeny” na stronie 21|
Konfigurujac domene po raz pierwszy, przed utworzeniem stref nalezy przewidzie¢ obcigzenie i
obstuge domeny.

[‘Planowanie ochrony” na stronie 21|
DNS udostepnia opcje ochrony ograniczajace dostep z zewnatrz do serwera. W sekcji opisano te
opcje i sposob kontroli dostepu.

Okreslanie uprawnien DNS

Po skonfigurowaniu systemu DNS nalezy zdefiniowaé ochrone w celu zabezpieczenia konfiguracji. Nalezy
okresli¢, ktorzy uzytkownicy sa uprawnieni do dokonywania zmian w konfiguracji.
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Minimalny wymagany poziom uprawnien powinien umozliwi¢ administratorowi serwera iSeries(™

skonfigurowanie systemu DNS i administrowanie nim. Przydzielenie praw dostepu do wszystkich obiektow
pozwoli administratorowi na realizacje zadan zwigzanych z zarzadzaniem systemem DNS. Zaleca sie, aby
uzytkownicy konfigurujacy DNS mieli uprawnienia szefa ochrony z dostepem do wszystkich obiektéw
(*ALLOBJ). Do nadania uzytkownikom odpowiednich uprawnien mozna uzy¢ programu iSeries Navigator.
Wiecej informaciji na ten temat mozna znalez¢ w sekcji Granting authority to the DNS administrator, w
elektronicznej pomocy dla systemu DNS.

Uwaga: Jesli profil administratora nie ma petnych uprawnien, nalezy mu przydzieli¢ okre$lone uprawnienia
do wszystkich [‘Obstuga plikéw konfiguracyjnych DNS” na stronie 30}

Okreslanie struktury domeny

Wazne jest okreslenie sposobu podziatu domeny lub poddomen na strefy, tak aby jak najlepiej obstuzyé
zgdania z sieci, dostep do Internetu i sposéb negocjacji z firewalami. Czynniki te moga by¢ ztozone i musza
by¢ brane pod uwage w odniesieniu do konkretnej sytuacji. Szczegotowe wytyczne mozna znalez¢é w
autorytatywnych zrédtach, na przyktad w ksigzce O’Reilly DNS and BIND.

Po skonfigurowaniu strefy DNS jako strefy dynamicznej nie mozna recznie zmienia¢ danych strefy podczas
dziatania serwera. Moze to bowiem spowodowac kolizje z przychodzacymi aktualizacjami dynamicznymi.
Jesli trzeba dokona¢ recznych aktualizacji, nalezy zatrzymac serwer, dokonaé zmian, a nastepnie
restartowac serwer. Jednak dynamiczne aktualizacje wystane do zatrzymanego serwera DNS nie zostang
nigdy dokonane. Z tego powodu moze by¢ uzasadnione odrebne skonfigurowanie strefy dynamicznej i
statycznej. Mozna to zrobi¢ tworzac catkowicie odrebne strefy lub definiujgc nowa poddomene, na przykiad
dynamic.mycompany.com, dla klientéw, ktérzy beda obstugiwani dynamicznie.

System DNS na serwerze iSeries'™ udostepnia graficzny interfejs do konfigurowania serweréw. W
niektérych przypadkach uzywane w tym interfejsie terminy i koncepcje réznig sie od uzywanych w innych
zrédfach. Korzystajac z innych Zrédet informacji podczas konfigurowania systemu DNS, warto uwzgledni¢
nastepujgce wskazéwki:

» Wszystkie strefy i obiekty zdefiniowane na serwerze znajduja sie w folderach Strefy wyszukiwania do
przodu (Forward Lookup Zones) i Strefy wyszukiwania wstecz (Reverse Lookup Zones). Strefy
wyszukiwania do przodu to strefy uzywane do odwzorowywania nazw domen na adresy IP wedtug
rekordow typu A. Strefy wyszukiwania wstecz to strefy uzywane do odwzorowywania adresow IP na
nazwy domen wedtug rekordow typu PTR.

« System DNS na serwerze iSeries korzysta ze stref podstawowych i stref zapasowych. W innych
dokumentach dotyczacych programu BIND strefy te sg niekiedy nazywane, odpowiednio, strefami
nadrzednymi i strefami podrzednymi.

 Interfejs korzysta z podstref, okreslanych w innych zrédtach jako poddomeny. Strefa potomna jest
podstrefa, do ktérej delegowano odpowiedzialnos¢ przynajmniej jednego serwera nazw.

Planowanie ochrony

Ochrona serwera DNS jest kwestig podstawowg. Oprocz przedstawionych ponizej uwag dotyczacych
ochrony, ochrona serwera DNS i serwera iSeries'™ zostata oméwiona w réznych zrodtach, w tym réwniez
w sekcji [BM®) Secureway: iSeries i Interne w Centrum informacyjnym. Zagadnienia dotyczace ochrony
systemu DNS opisano réwniez w ksigzce|“Inne informacje dotyczace DNS” na stronie 35|

Listy zgodnosci adreséw (Address Match Lists - AML)

Serwer DNS uzywa list AML w celu umozliwienia lub zablokowania dostepu jednostek zewnetrznych do
pewnych funkcji DNS. Listy te moga zawiera¢ okreslone adresy IP, podsieci (uzywajace przedrostka IP) lub
okreslac¢ uzycie kluczy TSIG. Na liscie AML mozna zdefiniowac¢ jednostki, ktérym zostanie przyznany dostep
i jednostki, ktore nie beda miaty prawa dostepu. Aby wielokrotnie uzywac listy AML, mozna jg zapisa¢ jako
liste ACL (Access Control List). Dzieki temu, zawsze, gdy trzeba bedzie uzyé tej listy, mozna po prostu
wywotaé¢ ACL i cata lista zostanie zatadowana.
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Kolejnos¢ elementow na liscie AML

Decydujace znaczenie dla danego adresu ma pierwszy zgodny z nim element znaleziony na liscie AML. Aby
na przyktad zezwoli¢ na wszystkie adresy sieci 10.1.1.x, oprécz 10.1.1.5, elementy listy zgodnosci musza
by¢ wpisane w nastepujacej kolejnosci (110.1.1.5; 10.1.1/24). W takim przypadku adres 10.1.1.5 zostanie
porownany z pierwszym elementem i natychmiast odrzucony.

Jesli elementy bytyby wpisane na liste w odwrotnej kolejnosci, to jest (10.1.1/24; 110.1.1.5), adresowi
10.1.1.5 zostatby przyznany dostep, poniewaz serwer porownatby go z pierwszym elementem. ktéry jest z
nim zgodny, i pominatby sprawdzanie pozostatych regut.

Opcije kontroli dostepu

DNS umozliwia ustawienie ograniczen dotyczacych tego, kto moze wysyta¢ aktualizacje dynamiczne do
serwera, wysylac¢ zapytania i zadac przesytania strefowego. Do ograniczenia dostepu do serwera mozna
uzyc¢ listy kontroli dostepu z nastepujacymi opcjami:

Zezwolenie na aktualizacje (allow-update)
Aby serwer DNS akceptowat dynamiczne aktualizacje z dowolnych zrédet zewnetrznych, nalezy
wigczy¢ te opcje.

Zezwolenie na zapytania (allow-query)
Okresla hosty, ktére moga wysytaé zapytania do serwera. Jesli nie zostang podane, domysinie
obstugiwane beda zapytania ze wszystkich hostow.

Zezwolenie na przesytanie (allow-transfer)
Okresla hosty, ktére moga odbiera¢ przesytanie strefowe z serwera. Jesli nie zostang podane,
domyslnie realizowane beda zgdania przesytania ze wszystkich hostow.

Zezwolenie na rekurencje (allow-recursion)
Okresla hosty, ktére moga wysytac¢ zapytania rekurencyjne przez ten serwer. Jesli nie zostang podane,
domysinie obstugiwane beda zapytania rekurencyjne ze wszystkich hostéw.

Odrzucenie (blackhole)

Okresla liste adresow, ktérych zapytania nie bedg akceptowane przez serwer, i ktére nie beda
uzywane do ttumaczenia zapytan. Serwer nie bedzie odpowiadat na zapytania przychodzace spod tych
adresow.

Wymagania systemu DNS

Opcja DNS (Opcja 31) nie jest instalowana automatycznie z podstawowym systemem operacyjnym. Nalezy
ja oddzielnie wybra¢ do instalacji. Nowy serwer DNS dotaczony do wersji V5R1 wykorzystuje standardowa
implementacje DNS, znang jako BIND 8. W poprzedniej wersji systemu OS/400®) dostepne byly ustugi DNS
wykorzystujace program BIND 4.9.3. Sg one w dalszym ciggu dostepne w wersji V5R1.

Po zainstalowaniu ustugi DNS sg domysinie skonfigurowane do korzystania z serwera opartego na
programie BIND 4.9.3, dostepnego w poprzednich wersjach. Aby uruchomi¢ serwery DNS korzystajgce z
programu BIND 8, nalezy zainstalowac $rodowisko |Portable Application Solutions Environment (PASE)|
Srodowisko PASE jest dostepne jako SS1 Opcja 33. Po zainstalowaniu $rodowiska PASE program iSeries
Navigator automatycznie skonfiguruje odpowiednig implementacje programu BIND.

Brak zainstalowanego $rodowiska PASE uniemozliwia skorzystanie z nowych funkcji programu BIND 8.
Bedzie to taki sam serwer, jaki byt dostepny w poprzednich wersjach systemu. Dokumentacja dotyczaca

programu BIND 4.9.3 znajduje sie w dokumencie [V4R5 DNS Information Center| @ (okoto 357 kB).
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Aby skonfigurowac¢ wysytanie do danego serwera DNS przez serwer DHCP na innym serwerze iSeries,
nalezy réwniez na serwerze iSeries z serwerem DHCP zainstalowaé Opcje 31. Serwer DHCP uzywa
bowiem interfejsow programowych Opcji 31 do wykonywania dynamicznych aktualizacii.

Aby okresli¢, czy serwer DNS jest zainstalowany, wykonaj nastepujace czynnosci:
1. W wierszu komend wpisz GO LICPGM i naciénij klawisz Enter.
2. Wpisz 10 (WysSwietlanie zainstalowanych programéw licencjonowanych) i nacisnij klawisz Enter.

3. Przejdz do strony 5722SS1 0S/400 - System nazw domen (SS1 Opcja 31).
Jesli serwer DNS zostat zainstalowany pomysinie, w polu Status instalacji bedzie wartos¢
*compatible, jak pokazano ponizej:

Progr.lic. Status instalacji Opis
5722SS1 *COMPATIBLE 0S/400 - System nazw domen

4. Naci$nij klawisz F3, aby zamkna¢ ekran.

Aby zainstalowac serwer DNS, wykonaj nastepujace czynnosci:

1. W wierszu komend wpisz GO LICPGM i nacisnij klawisz Enter.

2. Wopisz 11 (Instalowanie programéw licencjonowanych) i naci$nij klawisz Enter.

3. Wopisz 1 (Instalacja) w polu Opcja obok OS/400 - System nazw domen i nacisnij klawisz Enter.
4. Ponownie naci$nij klawisz Enter, aby potwierdzi¢ instalacje.

Konfigurowanie DNS

Przed przystgpieniem do konfigurowania systemu DNS nalezy zapoznac sie z sekcjg Wymagania systemu
DNS oraz zainstalowa¢ niezbedne komponenty DNS. W ponizszych sekcjach przedstawiono wskazéweki
dotyczgce konfigurowania serwera DNS:

|“Dostep do DNS przez iSeries Navigator*|
Instrukcje dotyczace dostepu do konfiguracji systemu za pomoca programu iSeries Navigator.

|“Konfigurowanie serwer6w nazw” na stronie 24|
System DNS umozliwia utworzenie wielu instancji serwera nazw. W sekgji tej przedstawiono instrukcje
dotyczace konfigurowania serwera nazw.

|“Konfigurowanie odbierania dynamicznych aktualizacji przez serwer DNS” na stronie 25|
Serwery DNS wykorzystujace program BIND 8 mozna skonfigurowa¢ tak, aby akceptowaty
przychodzace z innych zrddet zgdania dynamicznych aktualizacji danych strefy. Sekcja ta zawiera
instrukcje konfigurowania opcji zezwolenia na aktualizacje (allow-update), tak aby serwer DNS mogt
odbiera¢ dynamiczne aktualizacje.

[“Importowanie plikow DNS” na stronie 26|
Do systemu DNS mozna zaimportowac istniejgce pliki danych strefy. Przedstawione procedury

tworzenia nowych stref na podstawie istniejgcych plikow konfiguracyjnych sprzyjaja oszczedzaniu na
czasie.

[“Dostep do zewnetrznych danych DNS” na stronie 27|

Po utworzeniu danych strefy DNS serwer bedzie w stanie ttumaczy¢ zapytania dotyczace tej strefy. W
sekcji opisano sposdb konfiguracji serwera DNS, umozliwiajgcy mu ttumaczenie zapytan spoza
lokalnej domeny.

Dostep do DNS przez iSeries Navigator

Ponizsze instrukcje stanowig przewodnik po interfejsie umozliwiajgcym konfigurowanie DNS w programie
iSeries NavigatorlJesli w systemie zainstalowane jest Srodowisko PASE, mozna skonfigurowaé serwery
DNS wykorzystujgce program BIND 8. Jesli Srodowisko PASE nie jest wykorzystywane, mozna w dalszym
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ciggu uzywac serwera DNS wykorzystujacego program BIND 4.9.3, ktéry byt dostepny w poprzednich
wersjach systemu. Informacje dotyczace serwera DNS wykorzystujacego program BIND 4.9.3 znajduja sie

w dokumencie|V4R5 DNS Information Centerl@ (okoto 62 strony).

Konfigurujac serwer DNS po raz pierwszy, wykonaj nastepujace czynnosci:
1. W iSeries Navigator rozwih serwer iSeries —> Sie¢ —> Serwery —> DNS.
2. Prawym przyciskiem myszy kliknij DNS i wybierz Nowa konfiguracja.

Jesli w systemie dziata serwer DNS skonfigurowany w wersji wcze$niejszej niz V5R1, wykonaj nastepujace
czynnosci:

1. W iSeries Navigator rozwih serwer iSeries —> Sie¢ —> Serwery —> DNS.

2. W prawym panelu dwukrotnie kliknij serwer DNS, aby otworzy¢ okno Konfiguracja DNS.

3. Jesli w systemie zainstalowane jest sSrodowisko PASE, dostepna bedzie opcja migracji istniejace;
konfiguracji do implementacji BIND 8. Jednak po przej$ciu do wersji BIND 8 nie bedzie mozna powr6cic¢
do wersji BIND 4.9.3. Jesli nie jeste$ pewien, wybierz Nie. Jes$li chcesz dokona¢ migracji, wybierz Tak.

4. Aby w dowolnej chwili przeprowadzi¢ migracje serwra DNS do wersji BIND 8, kliknij prawym przyciskiem
myszy DNS w lewym panelu okna i wybierz Migruj do wersiji 8.

Konfigurowanie serwerow nazw

Serwer DNS (™) w systemie iSeries wykorzystujacy program BIND 8 obstuguje wiele instancji serwera
nazw. Zadania opisane w ponizszych sekcjach przedstawiaja proces tworzenia pojedynczej instancji
serwera nazw, w tym okreslenie jej wtasciwosci i stref.

1. [Tworzenie instancji serwera nazw’]

Aby zdefiniowac instancje serwera DNS, nalezy postuzy¢ sie kreatorem Nowa konfiguracja DNS.
2. [‘Edycja wtasciwosci serwera DNS” na stronie 25

W sekgiji opisano definiowanie globalnych wiasciwosci nowej instancji serwera.
3. ['Konfigurowanie stref na serwerze nazw” na stronie 25|

Sekcja przedstawia proces tworzenia stref i danych stref, ktérymi bedzie postugiwat sie serwer DNS.

Aby utworzy¢ wiele instancji, nalezy odpowiednig liczbe razy powtdrzy¢ procedure opisang w powyzszych
sekcjach. Rozne instancje serwera nazw moga mie¢ rézne wtasciwosci, na przyktad poziomy debugowania i
warto$ci autostartu. Podczas tworzenia nowej instancji tworzone sg odrebne pliki konfiguracyjne. Wiecej
informaciji o plikach konfiguracyjnych zawiera sekcja Obstuga plikéw konfiguracyjnych DNS.

Tworzenie instancji serwera nazw
Aby uruchomi¢ kreator Nowa konfiguracja DNS, wykonaj nastepujace czynnosci:

1. W iSeries Navigator rozwin serwer iSeries'™ —> Sie¢ —> Serwery —> DNS.
2. W lewym panelu okna kliknij prawym klawiszem myszy DNS i wybierz Nowy serwer nazw...
3. Kreator przeprowadzi Cie przez proces konfiguracyjny.

Kreator wymaga podania nastepujgcych danych wejsciowych:

Nazwa serwera DNS: Wpisz nazwe dla serwera DNS. Moze ona skfada¢ sie z maksymalnie pieciu
znakdéw i musi zaczynac sie od litery. W przypadku tworzenia wielu serwerdw, kazdy z nich musi mie¢
unikalng nazwe. W innych obszarach systemu nazwa ta bedzie uzywana jako nazwa "instancji”
serwera DNS.

Adresy IP nastuchiwania: Dwa serwery DNS nie moga nastuchiwa¢ pod tym samym adresem.
Ustawieniem domysinym jest nastuchiwanie pod WSZYSTKIMI adresami IP. W przypadku tworzenia
wielu serwerow zaden z nich nie moze nastuchiwa¢ pod WSZYSTKIMI adresami. Nalezy okresli¢
adresy IP dla kazdego serwera.
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Serwery gtowne: Mozna zatadowac liste domysinych Internetowych serweréw gtéwnych lub podaé
wiasne serwery gtdbwne, na przyktad wewnetrzne serwery gtéwne dla intranetu.

Uwaga: Liste domysinych Internetowych serweréw gtéwnych powinno sie zatadowac tylko wtedy, gdy
serwer DNS ma dziata¢ w Internecie i w petni ttumaczyé nazwy internetowe.

Uruchamianie serwera: Mozna okresli¢, czy serwer ma by¢ automatycznie uruchamiany podczas
uruchamiania protokotow TCP/IP. W przypadku dziatania wielu instancji serweréw DNS, kazda z nich
moze by¢ uruchamiana i zatrzymywana niezaleznie od innych.

Kolejne czynnosci: [‘Edycja wtasciwosci serwera DNS'|

Edycja wlasciwosci serwera DNS

Po utworzeniu serwera nazw mozna zmieni¢ jego wtasciwosci, na przyktad opcje zezwolenia na aktualizacje
(allow-update) i poziomy debugowania. Opcje te beda odnosity sie tylko do wybranej instancji serwera. Aby
zmieni¢ wtasciwosci serwera DNS, wykonaj nastepujace czynnosci:

1. W iSeries Navigator rozwin serwer iSeries™ —> Sie¢ —> Serwery —> DNS.
2. W prawym panelu okna kliknij prawym klawiszem myszy serwer DNS i wybierz Konfiguracja.
3. Prawym klawiszem myszy kliknij Serwer DNS i wybierz Wtasciwosci.

Kolejne czynnosci: |“Konfigurowanie stref na serwerze nazw’|

Konfigurowanie stref na serwerze nazw

Po utworzeniu serwera nazw nalezy powréci¢ do gtéwnego okna programu iSeries Navigator. Utworzony
serwer bedzie wysSwietlony w prawym panelu okna. Aby skonfigurowa¢ strefy na tym serwerze, nalezy
klikng¢ jego nazwe prawym klawiszem myszy i wybra¢ Konfiguracja. Zostanie wyswietlone okno
Konfiguracja DNS.

Wszystkie strefy konfiguruje sie za pomoca kreatoréw. Klikajac prawym klawiszem myszy folder Strefy
wyszukiwania do przodu lub Strefy wyszukiwania wstecz, nalezy utworzy¢ odpowiednig strefe. Zostang
wyswietlone opcje dla danego typu strefy. Nalezy wybra¢ odpowiedni typ strefy, aby uruchomi¢ kreatora.

Opis typow obiektow, jakie mozna utworzy¢ w systemie DNS w wersji V5R1 zawiera sekcjal‘Podstawy DNS'|

Po skonfigurowaniu stref uzyteczne moga by¢ informacje dotyczace konfiguracji, znajdujace sie w
nastepujacych sekcjach:

[‘Konfigurowanie odbierania dynamicznych aktualizacji przez serwer DNS”|

Dynamiczne aktualizacje umozliwiajg autoryzowanym zrédtom wysytanie rekordéw zasobéw w celu
aktualizacji danych strefy. Moze to zmniejszy¢ konieczno$¢ recznego dokonywania zmian danych
strefy.

['Importowanie plikéw DNS” na stronie 26|
Jesli dane strefy istniejg juz dla innego serwera DNS, mozna je wykorzysta¢ dla nowego serwera.

['‘Dostep do zewnetrznych danych DNS” na stronie 27

Serwer DNS mozna skonfigurowac tak, aby ttumaczyt zapytania dotyczace adreséw spoza podlegtej
mu strefy. W tym celu mozna przekazywaé¢ zapytania do innych serwerdéw autorytatywnych lub
wykorzystaé serwery gtéwne do pomocy w przettumaczeniu zapytania.

Konfigurowanie odbierania dynamicznych aktualizacji przez serwer
DNS

Tworzac strefy dynamiczne, nalezy wzig¢ pod uwage strukture sieci. Jesli niektére czesci domeny w
dalszym ciggu wymagaja recznej aktualizacji, mozna wzigé pod uwage skonfigurowanie odrebnych stref
statycznej i dynamicznej. Jesli trzeba dokonac¢ recznej aktualizacji strefy dynamicznej, nalezy zatrzymac
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serwer i restartowac go po dokonaniu zmian. Zatrzymanie serwera wymusza synchronizacje wszystkich
aktualizacji dynamicznych, dokonanych od czasu zatadowania przez serwer danych strefy z bazy danych.
Jesli serwer nie zostanie zatrzymany, wszystkie dynamiczne aktualizacje przetworzone od czasu jego
uruchomienia zostang utracone. Jednak zatrzymanie serwera w celu recznej aktualizacji oznacza utrate
aktualizacji dynamicznych wystanych w czasie, kiedy serwer nie dziata.

System DNS wskazuje, ze strefa jest dynamiczna, kiedy obiekty sg zdefiniowane w instrukcji zezwolenia na
aktualizacje. Aby skonfigurowaé opcje zezwolenia na aktualizacje (allow-update), wykonaj nastepujace
czynnosci:

W iSeries Navigator rozwin serwer iSeries —> Sie¢ —> Serwery —> DNS.

W prawym panelu okna kliknij prawym klawiszem myszy serwer DNS i wybierz Konfiguracja.

W oknie Konfiguracja DNS rozwirn Strefy wyszukiwania do przodu lub Strefy wyszukiwania wstecz.
Prawym klawiszem myszy kliknij strefe podstawowa, ktérg chcesz zmieni¢, i wybierz Wtasciwosci.

Na stronie Whasciwosci strefy podstawowej kliknij zaktadke Opcje.

Na stronie Opcje rozwin Kontrola dostepu —> Zezwolenie na aktualizacje.

Do sprawdzenia autoryzowanych aktualizacji system DNS uzywa listy zgodnos$ci adreséw. Aby dodac
obiekt do tej listy, wybierz typ elementu listy i kliknij Dodaj... Mozesz doda¢ adres IP, przedrostek IP, liste
ACL (Access Control List) lub klucz.

8. Po zakonczeniu aktualizacji listy zgodnosci adresow kliknij OK, aby zamknaé strone Opcije.

No o~

Konfigurujac serwer DNS do odbierania dynamicznych aktualizacji z serwera DHCP na serwerze iSeries,
nalezy zapoznaé sie z sekcja[Konfigurowanie wysytania dynamicznych aktualizacji przez serwer DHCP|

Importowanie plikow DNS

Strefe podstawowa mozna utworzy¢ importujac plik danych strefy lub dokonujac konwersji istniejacych tabel
hostéw. Opis procedury tworzenia danych strefy na podstawie tabeli hostéw znajduje sie w sekcji

Przeksztatcanie tabel hostéw w dokumencie [V4R5 DNS Information Center| @ (okoto 357 kB).

Mozna zaimportowa¢ dowolny poprawny plik konfiguracyjny strefy zgodny ze sktadnig programu BIND. Plik
ten powinien znajdowac sie w katalogu IFS. Podczas importu serwer DNS sprawdzi, czy jest to poprawny
plik danych strefy i dotaczy go do pliku NAMED.CONF dla danej instancji serwera.

Aby zaimportowac plik strefy, wykonaj nastepujace czynnosci:

1. W iSeries Navigator rozwin serwer iSeries'™ —> Sie¢ —> Serwery —> DNS.

2. W prawym panelu dwukrotnie kliknij instancje serwera DNS, do ktérej chcesz zaimportowac strefe.
3. W lewym panelu kliknij prawym klawiszem myszy Serwer DNS i wybierz Strefa importujaca.

4. Wykonuj instrukcje kreatora, aby zaimportowac¢ strefe podstawowa.

Sprawdzanie rekordow

Funkcja importu danych domeny odczytuje i sprawdza kazdy rekord z importowanego pliku. Po zakonczeniu
jej dziatania wszystkie btedne rekordy moga byé sprawdzone indywidualnie na stronie wtasciwosci Inne
rekordy zaimportowanej strefy.

+ Uwaga:
* Import duzej domeny podstawowej moze zaja¢ kilka minut.

» Funkcja importu danych domeny nie obstuguje dyrektywy $include. Podczas procedury sprawdzania,
rekordy ktére zawierajg dyrektywe $include, sg identyfikowane jako btedne.
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Dostep do zewnetrznych danych DNS

Serwery gléwne majg podstawowe znaczenie dla serweréw DNS podtaczonych bezposrednio do Internetu
lub do duzych sieci intranetowych. Serwery DNS musza korzystac¢ z serwerdéw gtéwnych podczas
odpowiadania na zapytania o hosty inne niz wymienione w plikach ich wtasnych domen.

Aby zdoby¢ pozadane informacje, serwery DNS muszg wiedzie¢, gdzie ich szukaé. W Internecie, pierwszym
miejscem przeszukiwanym przez serwery DNS sg serwery gtowne. Serwery gtéwne kierujg serwery DNS do
kolejnych serwerdw w hierarchii do czasu, az zostanie znaleziona odpowiedz, lub zostanie stwierdzone, ze
odpowiedzi nie ma.

Domys$lna lista serwerdéw gtéwnych w programie iSeries™ Navigator.

Z Internetowych serweréw gtownych nalezy korzystac tylko wtedy, kiedy ma sie potaczenie z Internetem i
chce sie ttumaczy¢ nazwy hostéw internetowych, ktére nie moga by¢ przettumaczone przez lokalny serwer
DNS. Domysina lista Internetowych serweréw gtéwnych jest dostepna w programie Operations Navigator.
Lista jest aktualna na dzien wprowadzenia biezacej wersji programu iSeries Navigator. Mozna sprawdzi¢
aktualnos¢ domysinej listy, poréwnujac ja z lista w serwisie InterNIC. Nalezy aktualizowa¢ konfiguracyjng
liste serweréw gtéwnych, aby odpowiadata stanowi biezacemu.

Skad wzia¢ adresy Internetowych serweréw gtéwnych

Adresy serwerdw gtéwnych najwyzszego poziomu zmieniajg sie od czasu do czasu, a aktualizacja tych
zmian jest obowigzkiem kazdego administratora serwera DNS. Biezgca liste adreséw Internetowych
serwerdw gtéwnych publikuje organizacja InterNIC. Aby uzyskaé biezaca liste Internetowych serweréw
gtéwnych, wykonaj nastepujace czynnosci:

1. potacz sie poprzez anonimowe FTP z serwerem InterNIC: FTP.RS.INTERNIC.NET,

2. pobierz ten plik: /domain/named.root,

3. zapisz plik w katalogu o ponizszej $ciezce: Integrated File
System/Root/QIBM/ProdData/OS400/DNS/ROQT.FILE.

Serwer DNS znajdujacy sie za firewallem nie moze mie¢ okre$lonych serweréw gtéwnych. W takim
przypadku serwer DNS moze ttumaczy¢ zapytania tylko na podstawie wpiséw istniejgcych w jego wtasnych
plikach bazy danych domeny podstawowej lub na podstawie zawarto$ci jego pamieci podrecznej. Serwer
taki moze przekazywacé zapytania skierowane poza domene do serwera DNS firewalla. Wowczas serwer
DNS firewalla bedzie dziatat jako serwer przekazujacy.

Intranetowe serwery gtowne

Jesli dany serwer DNS jest czes$cig duzej sieci intranetowej, moga w niej dziataé wewnetrzne serwery
gtéwne. Jesli lokalny serwer DNS nie bedzie miat dostepu do Internetu, nie trzeba tadowa¢ domysinych
Internetowych serwerdéw gtéwnych. Nalezy jednak wpisa¢ wewnetrzne serwery gtéwne, aby lokalny serwer
DNS mogt ttumaczy¢ wewnetrzne adresy spoza podlegtej mu domeny.

Administrowanie systemem DNS

Po skonfigurowaniu serwera DNS przydatne moga okazac¢ sie informacje przedstawione w nastepujacych
sekcjach:

[“Sprawdzanie dziatania DNS za pomoca komendy NSLookup” na stronie 28
Komenda NSLookup pozwala sprawdzi¢, jak dziata serwer DNS.

[“Zarzadzanie kluczami ochrony” na stronie 28|
Klucze ochrony pozwalajg ograniczy¢ dostep do lokalnych danych DNS.

|“Statystyki serwera DNS” na stronie 29|
Zrzut bazy danych i narzedzia statystyczne moga poméc w ocenie wydajnosci serwera i w zarzadzaniu
nig.
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|“Obstuga plikow konfiguracyjnych DNS” na stronie 30|
W sekcji opisano pliki uzywane przez serwer DNS oraz przedstawiono wskazowki dotyczace ich
archiwizowania i obstugi.

[“Zaawansowane funkcje DNS” na stronie 32|
W tej sekcji pokazano, w jaki sposéb doswiadczeni administratorzy moga korzystac z funkgciji
zaawansowanych.

Sprawdzanie dziatania DNS za pomoca komendy NSLookup

Komenda NSLookup (Name Server Lookup) stuzy do wysytania zapytan o adresy IP do serwera DNS.
Pozwala to sprawdzi¢, czy serwer odpowiada na zapytania. Mozna zazada¢ nazwy hosta powigzanej z
adresem IP petli zwrotnej (127.0.0.1). Serwer powinien zwréci¢ nazwe hosta lokalnego (localhost). Nalezy
rowniez wystac¢ zapytania dotyczace okreslonych nazw zdefiniowanych w sprawdzanej instancji serwera.
Pozwoli to stwierdzi¢, ze dana instancja serwera dziata prawidtowo.

Aby sprawdzi¢ dziatanie serwera DNS za pomocg komendy NSLookup, wykonaj nastgpujace czynnosci:

1. W wierszu komend wpisz NSLOOKUP DMNNAMSVR(n.n.n.n), gdzie n.n.n.n jest adresem
skonfigurowanym jako adres nastuchiwania testowanej instanciji.

2. W wierszu komend wpisz NSLOOKUP i naciénij klawisz Enter. Uruchomi to sesje zapytania komendy
NSLookup.

3. Wopisz server, a nastepnie nazwe lokalnego serwera i nacisnij klawisz Enter. Na przyktad: server
myiseries.mycompany.com.
Zostang wyswietlone nastepujace informacije:

Server: myiseries.mycompany.com
Address: n.n.n.n

Gdzie n.n.n.n bedzie adresem IP danego serwera DNS.
4. W wierszu komend wpisz 127.0.0.1 i nacisnij klawisz Enter.
Powinny zosta¢ wyswietlone nastgpujace informacje (w tym réwniez nazwa hosta petli zwrotnej):

> 127.0.0.1
Server: myiseries.mycompany.com
Address: n.n.n.n

Name: localhost
Address: 127.0.0.1
Serwer DNS odpowie prawidtowo, jesli zwrdci nazwe hosta petli zwrotnej: localhost.
5. Aby zakonczy¢ sesje terminalu komendy NSLOOKUP, wpisz exit i naciénij klawisz Enter.

Uwaga: Aby uzyska¢ pomoc dotyczacg komendy NSLookup, nalezy wpisaé ? i nacisna¢ klawisz Enter.

Zarzadzanie kluczami ochrony

Istnieja dwa typy kluczy zwigzanych z DNS. Kazdy z nich petni inng role w ochronie konfiguracji serwera
DNS. Ponizej opisano ich zwigzek z serwerem DNS.

Klucze DNS

Klucz DNS jest kluczem zdefiniowanym dla programu BIND. Jest on uzywany przez serwer DNS jako
element procesu weryfikacji przychodzacej aktualizacji. Klucz ten mozna skonfigurowac i przypisa¢ mu
nazwe. Nastepnie, chcgc zabezpieczy¢ obiekt DNS, na przyktad strefe dynamiczng, mozna wpisaé klucz na
liste AML (Address Match List).

Aby zarzadza¢ kluczami DNS, wykonaj nastepujace czynnosci:
1. W iSeries Navigator rozwin serwer iSeries™ —> Sie¢ —> Serwery —> DNS.
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2. W prawym panelu okna kliknij prawym klawiszem myszy instancje serwera DNS, kt6rg chcesz
otworzyé, i wybierz Konfiguracja.

3. W oknie Konfiguracja DNS wybierz Plik > Zarzadzaj kluczami...

Klucze aktualizacji dynamicznej

Klucze aktualizacji dynamicznej sg uzywane do ochrony aktualizacji dynamicznych dokonywanych przez
serwer DHCP. Klucze te muszg by¢ obecne, gdy serwery DNS i DHCP dziatajg na tym samym serwerze
iSeries. Jesli serwer DHCP dziata na innym serwerze iSeries, w celu dopuszczenia bezpiecznych
aktualizacji dynamicznych nalezy utworzy¢ taki sam klucz aktualizacji dynamicznej na kazdym serwerze
iSeries.

Aby zarzadza¢ kluczami aktualizacji dynamicznej, wykonaj nastepujace czynnosci:
1. W iSeries Navigator rozwin serwer iSeries —> Sie¢ —> Serwery —> DNS.

2. Kiliknij prawym klawiszem myszy DNS i wybierz Zarzadzaj dynamicznym aktualizowaniem
kluczy...

Statystyki serwera DNS

System DNS udostepnia kilka narzedzi diagnostycznych. Mozna ich uzywa¢ do monitorowania wydajnosci
lokalnego serwera.

Statystyki serwera

System DNS umozliwia przegladanie statystyk dla kazdej instancji serwera. Statystyki te zawierajg
podsumowanie liczby zapytan i odpowiedzi odebranych przez serwer od czasu ostatniego restartu lub
przetadowania bazy danych. Nowe informacje sg w sposoéb ciggly dopisywane do tego pliku, az do jego
usuniecia. Informacje te moga by¢ przydatne do oceny natezenia ruchu odbieranego przez serwer oraz do
rozwigzywania probleméw. Wiecej informaciji o statystykach serwera mozna znalez¢ w temacie pomocy
elektronicznej dla systemu DNS Podstawy statystyk serwera DNS.

Aby obejrze¢ statystyki serwera, wykonaj nastepujace czynnosci:

1. W iSeries Navigator rozwin serwer iSeries™ —> Sie¢ —> Serwery —> DNS.

2. W prawym panelu okna kliknij prawym klawiszem myszy serwer DNS i wybierz Konfiguracja.
3. W oknie Konfiguracja DNS wybierz Widok —> Statystyki serwera.

Baza danych aktywnego serwera

System DNS umozliwia przeglgdanie zrzutu danych autorytatywnych, danych z pamieci podrecznej i
wskazowek dla poszczegélnych instancji serwera. Zrzut obejmuje informacje ze wszystkich podstawowych i
zapasowych stref serwera (stref wyszukiwania do przodu i wstecz), a takze informacje uzyskane przez
serwer na podstawie zapytan. Baza danych zawiera informacje o strefie i 0 hoscie, w tym niektére
wiasciwosci strefy, jak na przyktad informacje o poczatku uprawnien (SOA), oraz wtasciwosci hosta, na
przyktad informacje o wymienniku poczty (MX). Informacje te moga by¢ przydatne podczas rozwigzywania
probleméw.

Zrzut bazy danych aktywnego serwera mozna przegladac¢ za pomoca programu Operations Navigator.
Gdyby trzeba byto zesktadowac kopie plikéw, plik zrzutu bazy danych o nazwie NAMED_DUMP.DB znajduje
sie na lokalnym serwerze iSeries w katalogu Integrated File
System/Root/QIBM/UserData/OS400/DNS/<instancja serwera>, gdzie "<instancja serwera>" jest nazwa
instancji serwera DNS. Wiecej informacji o bazie danych aktywnego serwera mozna znalez¢é w temacie
pomocy elektronicznej dla systemu DNS Podstawy operacji zrzutu bazy danych serwera DNS.

Aby obejrze¢ zrzut bazy danych aktywnego serwera, wykonaj nastepujace czynnosci:

1. W iSeries Navigator rozwih serwer iSeries —> Sie¢ —> Serwery —> DNS.

2. W prawym panelu okna kliknij prawym klawiszem myszy serwer DNS i wybierz Konfiguracja.
3. W oknie Konfiguracja DNS wybierz Widok —> Aktywna baza danych serwera.
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Obstuga plikéw konfiguracyjnych DNS

Implementacja DNS w systemie 0S/400®) umozliwia tworzenie instancji serwera DNS na lokalnym
serwerze iSeries™) i zarzgdzanie nimi. Pliki konfiguracyjne systemu DNS sg zarzgdzane za pomocg
programu iSeries Navigator. Plikdw tych nie wolno zmienia¢ recznie. Do tworzenia, zmiany lub usuwania
plikow konfiguracyjnych DNS nalezy zawsze uzywa¢ programu iSeries Navigator. Pliki te sg przechowywane
w katalogach zintegrowanego systemu plikéw o $ciezkach podanych ponize;j.

Uwaga: Ponizsza struktura plikéw odnosi sie do serwera DNS wykorzystujacego program BIND 8. Jesli
uzywany jest serwer DNS korzystajacy z programu BIND 4.9.3, nalezy zapoznac sie z sekcjg Sktadowanie

plikéw konfiguracyjnych DNS i obstuga plikéw protokofu w dokumencie [V4R5 DNS Information Center| @
(okoto 62 strony).

Pliki w ponizszej tabeli sg wymienione wedtug przedstawionej hierarchii ciezek. Pliki oznaczone ikong kopii
zapasowe;j E powinny by¢ zarchiwizowane w celu zabezpieczenia danych. Pliki oznaczone ikong

usuwania X powinny by¢ okresowo usuwane.

Nazwa Opis

QIBM/UserData/OS400/DNS/ Katalog poczatkowy systemu DNS.

ATTRIBUTES E System DNS korzysta z tego pliku do
okreslenia uzywanej wersji programu
BIND.

QIBM/UserData/OS400/DNS/<nazwa_instancji>/ Katalog poczatkowy instancji serwera
DNS.

ATTRIBUTES E Atrybuty konfiguracyjne uzywane przez

serwer DNS w systemie iSeries.

NAMED.CONF E Ten plik zawiera dane konfiguracyjne.
Jest on uzywany do poinformowania
serwera, gdzie znajduja sie pliki stref,
ktore strefy moga by¢ dynamicznie
aktualizowane, gdzie znajduja sie serwery
przekazujace oraz inne ustawienia opcji.

BOOT.AS400BIND4 E Plik konfiguracji i regut serwera BIND

4.9.3, ktdry zostanie poddany konwersji
na plik NAMED.CONF programu BIND 8
dla tej instanciji. Plik ten jest tworzony
podczas migracji z programu BIND 4.9.3
do programu BIND 8. Jest on kopia
zapasowa na potrzeby migracji i moze
zostac usuniety, jesli serwer BIND 8
dziata prawidtowo.

NAMED.CA Lista serweréw gtéwnych dla tej instanciji

serwera.

NAMED_DUMP.DB Zrzut danych serwera utworzony dla

[‘Statystyki serwera DNS” na stronie 29|

NAMED.STATS [‘Statystyki serwera DNS” na stronie 29|

X | X |
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Nazwa

Opis

NAMED.PID

Przechowuje adres IP dziatajgcego
serwera. Plik ten jest tworzony podczas
kazdego uruchomienia serwera DNS.
Jest on uzywany przez funkcje bazy
danych, statystyk i aktualizacji serwera.
Pliku tego nie wolno usuwaé ani
zmieniac.

QUERYLOG

Protokét serwera DNS z odebranymi
zapytaniami. Plik jest tworzony, kiedy
serwer DNS ma wtgczone
protokotowanie. Wowczas jednak ten plik
staje sie duzy i powinien byé okresowo
usuwany.

<nazwa-strefy-a>.DB

Plik strefy dla konkretnej domeny, ktéra
ma by¢ obstugiwana przez ten serwer.
Zawiera wszystkie rekordy zasobéw dla
tej strefy.

<nazwa-strefy-b>.DB

Plik strefy dla konkretnej domeny, ktéra
ma by¢ obstugiwana przez ten serwer.
Zawiera wszystkie rekordy zasobow dla
tej strefy. Kazda strefa ma osobny plik
.DB.

*ixfr.*

Pliki przyrostowego przesytania
strefowego (IXFR). Pliki te sa uzywane
przez serwery zapasowe do tadowania
tylko tych danych, ktére zmienity sie od
czasu ostatniego przesytania strefowego.
W miare kolejnych aktualizacji liczba
plikow IXFR bedzie rosta. Nalezy
okresowo usuwac starsze pliki IXFR.
Pozostawienie plikéw utworzonych w
ciggu ostatniego dnia lub dwoch w
dalszym ciagu pozwoli wiekszosci
serwerow zapasowych przeprowadzi¢
przesytanie IXFR. Jesli wszystkie pliki
IFXR zostana usuniete, serwery
zapasowe zazadajg petnego przesytania
(AFXR).

TMP

Katalog uzywany przez instancje serwera
do tworzenia tymczasowych plikow
roboczych.

QIBM/UserData/OS400/DNS/TMP

Katalog tymczasowy uzywany przez
program QTOBH2N do tworzenia plikow
posrednich zrzuconych z tabeli hostéw, w
celu pézniejszego zaimportowania za
pomoca programu iSeries Navigator.

QIBM/UserData/OS400/DNS/_DYN/

Katalog, w ktérym przechowywane sa
pliki wymagane podczas aktualizacji
dynamicznych.

<nazwa-id_klucza-x>._KID

Plik zawierajacy instrukcje klucza BIND 8
dla id_klucza o nazwie
<nazwa_id_klucza_x>.
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Nazwa Opis

<nazwa-id_klucza-x>._DUK.<nazwa-strefy-a> Klucz aktualizacji dynamicznej wymagany
do zainicjowania zadania aktualizacji
dynamicznej do strefy <nazwa-strefy-a>

za pomoca klucza <nazwa-id_klucza-x>.

Plik zawierajacy instrukcje klucza BIND 8
dla id_klucza o nazwie
<nazwa_id_klucza_y>.

<nazwa-id_klucza-y>._KID

Klucz aktualizacji dynamicznej wymagany
do zainicjowania aktualizacji dynamicznej
do strefy <nazwa_strefy_a>za pomoca
klucza <nazwa_id_klucza_y>.

<nazwa-id_klucza-y>._ DUK.<nazwa-strefy-a>

Klucz aktualizacji dynamicznej wymagany
do zainicjowania zadania aktualizacji

dynamicznej do strefy <nazwa_strefy_b>
za pomoca klucza <nazwa_id_klucza_y>.

<nazwa-id_klucza-y>._DUK.<nazwa-strefy-b>

Zaawansowane funkcje DNS

Funkcje DNS w programie iSeries Navigator udostepniaja interfejs do konfigurowania serwera DNS i
zarzadzania nim. Ponizsze zadania sg skréconymi instrukcjami dla administratoréw, ktérzy znaja graficzny
interfejs serwera iSeries. Przedstawiajg one metody szybkiej zmiany statusu serwera i atrybutéw dla wielu
instancji jednoczesnie.

Zmiana atrybutéw DNS

Interfejs DNS nie pozwala na jednoczesna zmiane warto$ci autostartu i pozioméw debugowania dla
wszystkich instancji serwera. Do zmiany tych ustawien dla poszczegdlnych instancji serwera DNS lub dla
wszystkich instancji jednocze$nie mozna uzy¢ interfejsu znakowego. Aby skorzysta¢ z komendy CHGDNSA,
wykonaj nastepujace czynnosci:

1. W wierszu komend wpisz CHGDNSA i naciénij klawisz F4.

2. Na stronie Zmiana atrybutow serwera DNS (Change DNS Server Attributes - CHGDNSA) wpisz nazwe
pojedynczej instancji serwera lub *ALL i nacisnij klawisz Enter.

Zostang wyswietlone dostepne opcje atrybutéw serwera:
Autostart serwera. . ........ *SAME *YES, *NO, *SAME
Poziom debugowania . ........ *SAME 0-11, *SAME, *DFT

3. Autostart Aby wybrany serwer DNS uruchamiat sie automatycznie podczas startu TCP/IP, wpisz *YES.
Jesli nie chcesz, aby serwer uruchamiat sie automatycznie podczas startu TCP/IP, wpisz *NO. Aby
pozostawi¢ biezgce ustawienia atrybutu, nalezy wpisaé¢ *SAME.

Poziom debugowania Aby zmieni¢ poziom debugowania uzywany przez wybrany serwer DNS, nalezy
wpisac wartos¢ z zakresu od 0 do 11. Wpisanie *DFT spowoduje, ze poziom debugowania zostanie
odziedziczony z warto$ci uruchomieniowej serwera. Aby pozostawi¢ biezgce ustawienia atrybutu, nalezy
wpisa¢ *SAME.

Po ustawieniu wszystkich preferencji nacisnij klawisz Enter, aby ustawi¢ wartosci atrybutéw DNS.

Uruchamianie lub zatrzymywanie serwerow DNS

Interfejs DNS nie pozwala na jednoczesne uruchomienie lub zatrzymanie wielu instancji serwera. Do zmiany
tych ustawien dla wszystkich instancji jednoczes$nie mozna uzy¢ interfejsu znakowego. Aby za pomoca
interfejsu znakowego uruchomi¢ wszystkie instancje serwera DNS jednoczes$nie, nalezy w wierszu komend
wpisa¢ STRTCPSVR SERVER(*DNS) DNSSVR(*ALL). Aby zatrzyma¢ wszystkie serwery DNS
jednoczesnie, nalezy w wierszu komend wpisa¢ ENDTCPSVR SERVER(*DNS) DNSSVR(*ALL).

Zmiana wartosci debugowania
Interfejs DNS w programie iSeries Navigator nie pozwala na zmiane poziomu debugowania podczas pracy
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serwera. Czynno$¢ te mozna jednak wykonaé za pomoca interfejsu znakowego. Funkcja ta moze by¢
przydatna dla administratorow duzych stref, ktdérzy nie chcg duzych ilosci danych debugowania,
generowanych, kiedy serwer jest uruchamiany po raz pierwszy i taduje wszystkie dane stref. Aby zmienié
poziom debugowania za pomoca interfejsu znakowego, wykonaj nastepujace czynnosci, wpisujac w miejsce
<instancja> nazwe instancji serwera:

1. W wierszu komend wpisz ADDLIBLE QDNS i naci$nij klawisz Enter.

2. Zmien poziom debugowania:

* Aby wtaczy¢ debugowanie lub zwiekszy¢ poziom debugowania o jeden, wpisz CALL QTOBDRVS
(BUMP’ ’<instancja>’) i nacisnik klawisz Enter.

* Aby wytgczy¢ debugowanie, wpisz CALL QTOBDRVS ('OFF’ ’<instancja>’) i nacisnik klawisz Enter.

Rozwigzywanie probleméw z systemem DNS

System DNS dziata podobnie, jak inne funkcje i aplikacje TCP/IP. Podobnie jak aplikacje SMTP lub FTP,
zadania DNS dziatajg w podsystemie QSYSWRK i w ramach profilu uzytkownika QTCP generuja protokoty
zadan z informacjami dotyczgcymi zadan DNS. Jesli zadanie DNS zostaje zakorniczone, mozna uzy¢
protokotu zadania do okreslenia przyczyny. Jesli serwer DNS nie zwraca oczekiwanych odpowiedzi,
protokoty zadan moga zawiera¢ informacje pomocne w analizie problemu.

Konfiguracja systemu DNS sktada sie z kilku plikow z kilkoma r6znymi typami rekordéw w kazdym z nich.
Problemy z serwerem DNS sa najczes$ciej spowodowane przez nieprawidtowe wpisy do jego plikow
konfiguracyjnych. W przypadku wystapienia problemu, nalezy sprawdzi¢, czy pliki te zawieraja odpowiednie
wpisy.

[“Protokotowanie serwera DNS” na stronie 34|

W systemie DNS dostepnych jest wiele opcji protokotowania, ktérych ustawienia mozna dostosowag,
prébujac znalez¢ zrédto problemu. Protokotowanie zapewnia elastyczno$¢, oferujac liczne mozliwosci
dobrania parametrow protokotowania, takich jak poziomy istotnosci, kategorie komunikatow i pliki
wyjéciowe, ktdére moga pomoc w znalezieniu przyczyny problemu.

[“Ustawienia debugowania DNS” na stronie 35|

W systemie DNS dostepnych jest 12 pozioméw debugowania. Zwykle protokotowanie jest tatwiejsza
metoda rozwigzywania problemoéw, ale niekiedy konieczne moze by¢ uzycie debugowania. W
normalnych warunkach debugowanie jest wytgczone (wartos$¢ = 0).

[“Inne informacje dotyczace DNS” na stronie 35|

Ogolne informacje o rozwigzywaniu problemoéw z systemem DNS sg dostepne w wielu zrédtach. W
szczegoblnodci, godna polecenia jest ksigzka wydawnictwa O’Reilly DNS and BIND, a katalog zasobow
DNS zawiera odsytacze do grup dyskusyjnych dla administratoréw serweréw DNS.

Identyfikowanie zadan
Przeszukujgc protokét zadania w celu sprawdzenia dziatania serwera DNS (na przyktad za pomoca
komendy WRKACTJOB), nalezy wzig¢ pod uwage nastepujace wskazoéwki dotyczgce nazewnictwa:

» Jesli uzywany jest program BIND 4.9.3, zadanie serwera bedzie nazywac¢ sie QTOBDNS. Wiecej
informacji o debugowaniu serwera DNS 4.9.3 mozna znalez¢ w sekcji Rozwigzywanie poblemdw

dotyczacych serweréw DNS w dokumencie [V4R5 DNS Information Center| '@ (okoto 357 kB).

* W przypadku serwera wykorzystujgcego program BIND 8, kazda dziatajgca instancja serwera bedzie
miata odrebne zadanie. Nazwa kazdego zadania to piec statych znakéw (QTOBD) z nastepujaca po nich
nazwg instancji. Jedli na przyktad w systemie dziatajg dwie instancje, INST1 i INST2, ich zadania beda
nazywac sie QTOBDINST1 i QTOBDINST2.
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Protokotowanie serwera DNS

Program BIND 8 oferuje kilka nowych opcji protokotowania. Mozna obecnie okresli¢ typy protokotowanych
komunikatéw, miejsca do ktérych zostaty wystane, i poziom istotnoséci dla kazdego typu komunikatu. W
ogolnosci wszystkie domys$ine ustawienia protokotowania powinny by¢ dopasowane i przed ich zmiang
warto skorzystaé z innych|“|nne informacje dotyczace DNS” na stronie 35| informacji o programie BIND 8.

Kanaty protokotowania
Serwer DNS moze protokotowa¢ komunikaty do réznych kanatéw wyjsciowych. Kanaty te okreélajg, dokad
wysytane sg komunikaty. Mozna wybraé nastepujace typy kanatow:

+ Kanaty zbioréw
Komunikaty protokotowane do kanatéw zbioréw sa wysytane do zbioru. Domys$ine kanaty zbioréw to
as400_debug i as400_QPRINT. Komunikaty debugowania sg domyslnie protokotowane do kanatu
as400_debug, ktory jest zbiorem NAMED.RUN. W zbiorze tym mozna jednak protokotowac inne
kategorie komunikatow. Kategorie komunikatow protokotowanych w kanale as400_QPRINT sg wysytane
do zbioru buforowego QPRINT z profilem uzytkownika QTCP. Oprocz domysinych kanatéw zbiorow,
mozna réwniez tworzyé wiasne.

+ Kanaty Syslog
Komunikaty protokotowane w tym kanale sg wysytane do protokotu zadania serwera. Domy$inym
kanatem syslog jest as400_joblog. Komunikaty kierowane do tego kanatu sg wysytane do protokotu
zadania instancji serwera DNS.

« Kanaty null
Wszystkie komunikaty protokotowane do kanatu null zostang usunigte. Domy$inym kanatem null jest
as400_null. Aby okreslone kategorie komunikatéw nie pojawiaty sie w zadnym pliku protokotu, mozna je
kierowac¢ do kanatu null.

Kategorie komunikatow
Komunikaty sa zgrupowane w kategorie. Mozna okresli¢, jakie kategorie powinny by¢ protokotowane w
kazdym kanale. Istnieje wiele kategorii, w tym:

» config: przetwarzanie pliku konfiguracyjnego,

» db: operacje bazy danych,

» queries: krotkie komunikaty dla kazdego zapytania odebranego przez serwer,
* lame-servers: wykrycie nieprawidtowych delegaciji,

» update: aktualizacje dynamiczne,

» xfer-in: przesytania strefowe odbierane przez serwer,

» xfer-out: przesytania strefowe wysytane przez serwer.

Pliki protokotéw moga znacznie zwiekszaé swojg objeto$é, wiec nalezy je okresowo usuwaé. Podczas
zatrzymania, a nastepnie uruchomienia serwera DNS zawarto$¢ wszystkich plikdw protokotu serwera DNS
jest usuwana.

Poziom waznosci komunikatu

Kanaty umozliwiajg filtrowanie komunikatow wedtug ich poziomu waznosci. Dla kazdego kanatu mozna
okresli¢ poziom waznosci, poczawszy od ktérego komunikaty beda protokotowane. Dostepne sg
nastepujace poziomy waznosci komunikatéw:

* Krytyczne,

* Biad,

* Ostrzezenie,

* Uwaga,

* Informacja,

» Debugowanie (nalezy podac poziom debugowania z zakresu 0-11),

» Dynamiczne (odziedziczone na podstawie poczatkowego poziomu waznosci serwera).

34 iseries: DNS



Wszystkie komunikaty o poziomie waznosci nie nizszym od wybranego, sa protokotowane. Jeéli na przyktad
zostanie wybrany poziom Ostrzezenie, w kanale zostang zaprotokotowane komunikaty z poziomem
Ostrzezenie, Btad i Krytyczny. Jesli zostanie wybrany poziom Debugowanie, mozna okresli¢ warto$é¢ od 0 do
11, dla ktérej komunikaty debugowania bedg protokotowane.

Zmiana ustawien protokotowania
Aby uzyska¢ dostep do opcji protokotowania, wykonaj nastepujace czynnosci:

1. W iSeries Navigator rozwin serwer iSeries™ —> Sie¢ —> Serwery —> DNS.

2. W prawym panelu okna kliknij prawym klawiszem myszy serwer DNS i wybierz Konfiguracja.

3. W oknie Konfiguracja DNS kliknij prawym klawiszem myszy Serwer DNS i wybierz Wiasciwosci.
4

W oknie Wlasciwosci serwera wybierz zaktadke Kanaty, aby utworzyé nowe kanaty zbioru lub
wiasciwosci kanatu, takie jak poziom waznosci komunikatow protokotowanych w kazdym kanale.

5. W oknie Wtasciwosci serwera wybierz zaktadke Protokotowanie, aby okresli¢, jakie kategorie
komunikatéw majg by¢ protokotowane w kazdym kanale.

Wskazdéwka do rozwigzywania problemoéw

DomysIny poziom waznosci komunikatu dla kanatu as400_joblog to Btad. Ustawienie to ma na celu
wyeliminowanie komunikatéw ostrzegawczych i informacyjnych, ktére w przeciwnym razie bytyby
protokotowane. Jesli pojawiajg sie problemy, a protokét zadania nie wskazuje ich zrodet, mozna zmienic
poziom waznosci komunikatu. Postepujac wedtug powyzszej procedury nalezy wyswietli¢ strone Kanalty i
zmieni¢ poziom waznosci dla kanatu as400_joblog na Ostrzezenie, Uwaga lub Informacja, tak aby mozna
byto zobaczy¢ wiecej zaprotokotowanych danych. Po rozwigzaniu problemu, nalezy przywr6ci€¢ poziom
waznoséci Btad, aby zredukowac liczbe komunikatéw w protokole zadania.

Ustawienia debugowania DNS

Funkcje debugowania DNS dostarczaja informaciji, ktére moga pomoc w okresleniu i rozwiazaniu problemow
z serwerem DNS. Zaleca sie jednak, aby do rozwigzywania probleméw uzy¢ najpierw protokotowania.

Poprawne poziomy debugowania nalezg do zakresu od 1 do 11. W okres$leniu wartosci debugowania
odpowiedniej do zdiagnozowania problemu z serwerem DNS moze poméc przedstawiciel serwisu IBM.
Wartos$ci wieksze od zera powodujg zapisywanie informacj debugowania w pliku NAMED.RUN na serwerze
iSeries w katalogu Integrated File System/Root/QIBM/UserData/OS400/DNS/<instancja serwera>, gdzie
"<instancja serwera>" jest nazwg instancji serwera DNS. Kiedy poziom debugowania ma warto$¢ wieksza
od 0 i serwer DNS dziata, plik NAMED.RUN stale zwieksza swojg objetos¢. Zaleca sie usuwanie go od
czasu do czasu, aby nie zabierat zbyt wiele miejsca na dysku. Mozna réwniez skorzysta¢ ze strony
Wtasciwosci serwera - Kanaty, aby okreslic maksymalna wielkos¢ i liczbe wersiji pliku NAMED.RUN.

Aby zmieni¢ warto$¢ debugowania dla instancji serwera DNS, wykonaj nastepujace czynno$ci:

1. W iSeries Navigator rozwin serwer iSeries —> Sie¢ —> Serwery —> DNS.

W prawym panelu okna kliknij prawym klawiszem myszy serwer DNS i wybierz Konfiguracja.

W oknie Konfiguracja DNS kliknij prawym klawiszem myszy serwer DNS i wybierz Wtasciwosci.
Na stronie Wiasciwosci serwera - Ogolne podaj poczatkowy poziom debugowania serwera.

Jesli serwer dziata, zatrzymaj go i restartuj.

Uwaga: Zmiany poziomu debugowania nie odniosg skutku, jesli serwer dziata. Ustawiony poziom
debugowania zostanie zastosowany podczas nastepnego petnego restartu serwera. Aby zmieni¢
poziom debugowania podczas pracy serwera, nalezy skorzystaé z instrukcji opisanych w sekcji
[‘Zaawansowane funkcje DNS” na stronie 32|

A SR

Inne informacje dotyczace DNS

Istnieje wiele zrodet informacji dotyczacych systemu DNS i programu BIND 8. Ponizsza lista to tylko
niewielka cze$¢ dostepnych zasobdw:
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« DNS and BIND, wydanie trzecie. Paul Albitz i Cricket Liu. Wydane przez|O’Reilly and Associates,lnc.l-ﬁ'
Sebastopol, California, 1998. ISBN: 1-56592-512-2. To jedno z najbardziej kompetentnych zrédet
dotyczacych systemu DNS.

+ Serwis WWW |Internet Software Consortiuml-@ zawiera aktualnosci, odsytacze i inne zasoby dotyczgce
programu BIND.

* W serwisie|lnterNIC -@ Publikowany jest katalog wszystkich podmiotéw rejestrujacych nazwy domen
autoryzowanych przez Internet Corporation for Assigned Names and Numbers (ICANN).

+ Serwis|DNS Resources Directory|-$' zawiera materiaty pomocnicze dotyczgce DNS oraz odsytacze do
wielu innych zasobdw poswieconych DNS, w tym do grup dyskusyjnych. W serwisie znajduje sie rowniez

wykaz [dokumentéw RFC dotyczacych DNS|'$I .

Podreczniki i dokumentacja techniczna IBM(™"

+ [AS/400 TCP/IP Autoconfiguration: DNS and DHCP Support|

®

Dokumentacja techniczna zawiera opis obstugi serweréw systemu nazw domen (DNS) i protokotu DHCP
(Dynamic Host Configuration Protocol) w systemie OS/400). Informacie i przyktady zawarte w te;
dokumentacji pomagaja zainstalowac, dostosowac i skonfigurowac obstuge DNS i DHCP, a takze
rozwigzywac ewentualne problemy.

Uwaga: Ta dokumentacja techniczna nie zawiera opisu funkcji programu BIND 8 dostepnych w wersji
V5R1. Mimo to jest ona dobrym zrédtem informacji o og6inych koncepcjach DNS.
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http://www.oreilly.com/
http://www.isc.org/
http://www.internic.net/
http://www.dns.net/dnsrd/
http://www.dns.net/dnsrd/rfc/
http://www.redbooks.ibm.com/abstracts/sg245147.html

Dodatek. Uwagi

Niniejsza publikacja zostata przygotowana z my$lg o produktach i ustugach oferowanych w Stanach
Zjednoczonych.

IBM moze nie oferowac w innych krajach produktéw, ustug lub opcji omawianych w tej publikacji. Informacje
o produktach i ustugach dostepnych w danym kraju mozna uzyskaé od lokalnego przedstawiciela IBM.
Jakakolwiek wzmianka na temat produktu, programu lub ustugi firmy IBM nie oznacza, ze tylko ten produkt,
program lub ta ustuga moga by¢ uzywane. Wykorzystany moze byé dowolny, funkcjonalnie rownowazny,
produkt, program lub ustuga, o ile nie tamie to praw autorskich firmy IBM. Odpowiedzialno$¢ za sprawdzenie
dziatania produktu, programu lub ustugi nie pochodzacych od firmy IBM spoczywa jednak na uzytkowniku.

IBM moze posiadaé patenty lub ztozone wnioski patentowe na towary i ustugi, o ktérych mowa w niniejszej
publikacji. Przedstawienie tej publikacji nie daje zadnych uprawnien licencyjnych do tychze patentow.
Zapytania dotyczace licencji mozna wystaé¢ na piSmie pod adresem:

IBM Director of Licensing

IBM Corporation

500 Columbus Avenue

Thornwood, NY 10594-1785
U.S.A.

Zapytania w sprawie licencji na informacje dotyczace zestawow znakéw dwubajtowych (DBCS) nalezy
kierowa¢ do lokalnych dziatdbw wtasnosci intelektualnej IBM (IBM Intellectual Property Department) lub
zgtaszac na pismie pod adresem:

IBM World Trade Asia Corporation

Licensing

2-31 Roppongi 3-chome, Minato-ku

Tokyo 106, Japan

Ponizszy akapit nie obowigzuje w Wielkiej Brytanii, a takze w innych krajach, w ktorych jego tres¢
pozostaje w sprzecznosci z lokalnymi przepisami prawa: FIRMA INTERNATIONAL BUSINESS
MACHINES CORPORATION DOSTARCZA TE PUBLIKACJE W TAKIM STANIE, W JAKIM SIE OBECNIE
ZNAJDUJE, "AS IS", BEZ JAKICHKOLWIEK GWARANCJI (W TYM TAKZE REKOJMI), WYRAZNYCH LUB
DOMNIEMANYCH, AW SZCZEGOLNOSCI DOMNIEMANYCH GWARANCJI PRZYDATNOSCI
HANDLOWEJ ORAZ PRZYDATNOSCI DO OKRESLONEGO CELU LUB GWARANCJI, ZE PUBLIKACJA
TA NIE NARUSZA PRAW OSOB TRZECICH. Niektére panstwa nie zezwalaja na nieudzielanie gwarancji
przy okreslonych transakcjach, zatem informacje te nie dotycza kazdego.

Informacje zawarte w tej publikacji moga zawieraé¢ techniczne niescistosci lub btedy typograficzne.
Okresowo informacje te ulegaja zmianom; zmiany te zostang uwzglednione w nastepnych wydaniach tej
publikacji. Firma IBM moze wprowadzi¢ ulepszenia lub zmiany w produktach lub programach opisanych w
tej publikacji w dowolnej chwili bez wczesniejszego ostrzezenia.

Jakiekolwiek wzmianki na temat stron internetowych nie nalezacych do firmy IBM zostaty podane jedynie dla
wygody uzytkownika i nie oznaczajg, ze firma IBM w jakikolwiek sposob firmuje te strony. Materiaty zawarte
na tych stronach nie wchodza w sktad dokumentacji opisanego produktu firmy IBM i mozna ich uzywac
jedynie na wtasng odpowiedzialnos¢.

Firma IBM moze uzywac lub rozpowszechnia¢ dowolne informacje dostarczone przez uzytkownika bez
zadnych zobowigzan z tego tytutu.

Informacje na temat mozliwo$ci stosowania tego programu, takie jak: (i) wymiana informacji miedzy

niezaleznie tworzonymi programami a innymi programami (wtgcznie z tym programem) czy (ii) wspolne
uzywanie wymienianych informacji, mozna uzyska¢ pod adresem:
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IBM Corporation

Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N

Rochester, MN 55901

U.S.A.

Informacje takie moga by¢ udostepnione na odpowiednich warunkach, w niektérych przypadkach za optata.

Licencjonowany program opisany w tej publikacji i wszystkie inne licencjonowane materiaty dostepne dla
tego programu sa dostarczane przez firme IBM na warunkach okreslonych w Umowie IBM z Klientem,
Miedzynarodowej Umowie Licencyjnej IBM na Program lub w innych podobnych umowach zawartych
miedzy firma IBM a uzytkownikami.

Jezeli niniejsza publikacja jest przegladana w postaci elektronicznej, moga nie pojawia¢ sie zdjecia i
kolorowe ilustracje.

Znaki towarowe

Nastepujace nazwy sa znakami towarowymi firmy International Business Machines Corporation w Stanach
Zjednoczonych i/lub innych krajach:

Application System/400

AS/400

e (logo)

IBM

iSeries

Operating System/400

0S/400

400

Lotus, Freelance i WordPro Notes sg znakami towarowymi firm International Business Machines
Corporation i Lotus Development Corporation w Stanach Zjednoczonych i/lub w innych krajach.

C-bus jest znakiem towarowym firmy Corollary, Inc. w Stanach Zjednoczonych i/lub w innych krajach.

ActionMedia, LANDesk, MMX, Pentium i ProShare sg znakami towarowymi lub zastrzezonymi znakami
towarowymi firmy Intel Corporation w Stanach Zjednoczonych i/lub w innych krajach.

Microsoft, Windows, Windows NT i logo Windows sg znakami towarowymi Microsoft Corporation w Stanach
Zjednoczonych i/lub w innych krajach.

SET i logo SET Logo sa znakami towarowymi, bedacymi wtasnoscia firmy SET Secure Electronic
Transaction LLC.

Java i wszystkie znaki towarowe zwigzane z jezykiem Java sa znakami towarowymi Sun Microsystems, Inc.
w Stanach Zjednoczonych i/lub w innych krajach.

UNIX jest zastrzezonym znakiem towarowym Open Group w Stanach Zjednoczonych i w innych krajach.

Nazwy innych firm, produktéw i ustug moga by¢ znakami towarowymi lub znakami ustug innych podmiotow
gospodarczych.

Warunki pobierania i drukowania publikaciji

Uzywanie publikacji, ktéra zostanie pobrana, podlega nastepujacym warunkom, na ktére zgadza sie
uzytkownik.
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Uzytek osobisty: publikacje te wolno powiela¢ do niekomercyjnego osobistego uzytku pod warunkiem, ze
zostang zachowane wzmianki o prawach autorskich. Publikacji tych ani ich fragmentow nie wolno
rozpowszechniaé, wyswietla¢ lub wykorzystywac do wtasnych opracowan bez wyraznej zgody IBM.

Uzytek komercyjny: publikacje te wolno powiela¢, rozpowszechniaé i wyswietla¢ jedynie wewnatrz firmy
pod warunkiem, ze zostang zachowane wzmianki o prawach autorskich. Publikacji tych ani ich fragmentow
nie wolno rozpowszechnia¢, wyswietla¢ lub wykorzystywa¢ do wtasnych opracowan na zewnatrz firmy bez
wyraznej zgody IBM.

Poza uprawnieniami wyraznie okreslonymi w tym zezwoleniu, uzytkownik nie nabywa zadnych licencji oraz
praw, zarowno wyraznych jaki i domniemanych, do publikacji lub dowolnych informaciji, danych,
oprogramowania lub innych zawartych w nich wtasnosci intelektualnych.

IBM rezerwuje sobie w dowolnej chwili i wedtug wtasnego uznania, prawa do wycofania niniejszych
uprawnien do uzywania publikacji jezeli uzna, ze uzywanie publikacji przynosi szkode interesom firmy IBM
lub, zdaniem IBM, powyzsza instrukcja nie jest wtasciwie przestrzegana.

Nie wolno pobiera¢, eksportowac lub ponownie eksportowaé tych informacji, za wyjatkiem sytuaciji, gdy
zostanie zapewnione przestrzeganie wszystkich regulacji prawnych, wtgczajac w to prawa eksportowe USA.
IBM NIE DAJE ZADNYCH GWARANCJI CO DO ZAWARTOSCI TYCH PUBLIKACJI. PUBLIKACJE SA
DOSTARCZANE "TAKIE JAKIE SA” BEZ UDZIELANIA JAKICHKOLWIEK GWARANCJI, WYRAZNYCH
LUB DOMNIEMANYCH, AW SZCZEGOLNOSCI DOMNIEMANYCH GWARANCJI PRZYDATNOSCI
HANDLOWEJ ORAZ PRZYDATNOSCI DO OKRESLONEGO CELU.

IBM posiada prawa autorskie do wszystkich materiatéw.

Poprzez fakt pobrania lub wydrukowania publikacji zawartych na tej stronie uzytkownik potwierdza, ze
zgadza sie na powyzsze warunki.
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