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Opaska
Prije koristenja ovih informacija i proizvoda koji podrzavaju, procitajte informacije u[‘Napomene”, na stranicil

Sesto izdanje (kolovoz, 2005)

Ovo izdanje se odnosi na verziju 5, izdanje 3, modifikaciju 2 od IBM i5/0S (5722-SS1) i na sva sljedeca izdanja i modifikacije dok
se druk¢ije ne oznaci u novim izdanjima. Ova verzija ne radi na svim modelima racunala smanjenog seta instrukcija (RISC) niti ne
radi na CISC modelima.
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Virtualno privatno umrezavanje

Virtualna prvatna mreza (VPN) dozvoljava vasem poduzeéu da sigurno prosiri svoj privatni intranet preko postojeceg
sistema javne mreze, kao $to je Internet. Sa VPN-om vase poduze¢e moze kontrolirati mrezni promet i ujedno ponuditi
vazna svojstva sigurnosti, kao §to su provjera autenticnosti i privatnost podataka.

0S/400™ VPN je opcijska komponenta za instalaciju u iSeries'™ Navigatoru, grafickom korisni¢kom sucelju (GUT)
za 0S/400. Ona vam dozvoljava da kreirate sigurnu stazu od kraja do kraja izmedu bilo koje kombinacije hosta i
prilaza. OS/400 VPN koristi metode provjere autenti¢nosti, algoritme za Sifriranje i druge mjere opreza, da osigura da
podaci poslani izmedu dvije krajnje tocke njegove veze ostanu sigurni.

VPN se izvodi na sloju mreze TCP/IP stack modela slojevitih veza. Specificno, VPN koristi otvoreni sistem IP
Sigurnosne arhitekture (IPSec). IPSec omogucuje osnovne funkcije sigurnosti za Internet, a isto tako nabavlja
fleksibilne gradevne blokove iz kojih zatim mozete kreirati jake, sigurne virtualne privatne mreze.

VPN takoder podrzava Sloj 2 Tunelski protokol (L2TP) VPN rjesenja. L2TP veze, takoder zvane virtualne linije,
omogucuju isplativ pristup udaljenim korisnicima time $to dozvoljavaju posluzitelju korporativne mreze da upravlja IP
adresama dodijeljenim njegovim udaljenim korisnicima. Nadalje, L2TP veze omogucuju siguran pristup vasem sistemu
ili mrezi kada ih stitite koriste¢i IPSec.

Vrlo je vazno da razumijete efekt koji ¢e VPN imati na cijeloj vasoj mrezi. Ispravno planiranje i implementacija su
vazni za vas uspjeh. Pregledajte ova poglavlja za osiguranje da znate kako VPN-ovi rade i kako bi ih koristili:

[Sto je novo za V5R3|
Ovo poglavlje opisuje koje su informacije u ovom izdanju nove, ili znacajno izmjenjene.

[Ispis ovog poglavlja
Ako dajete prednost trajnoj verziji ovih informacija, dodite ovdje za ispis ovog PDF dokumenta.

PN scenarij

Pregledajte ove scenarije da se upoznate s osnovnim VPN tipovima i koracima ukljuc¢enim u njihovu
konfiguraciju.

Vazno je da imate barem osnovno znanje standardnih VPN tehnologija. Ovo poglavlje vam daje konceptualne
informacije o protokolima koje VPN koristi u svojoj primjeni.

Prvi korak uspjesnog koristenja VPN-a je planiranje. Ovo poglavlje pruza informacije o migraciji sa prijasnjih
izdanja, potrebama postava te veze na savjetnika planiranja koji ¢e generirati radnu tablicu planiranja koja je
prilagodena vasim specifikacijama.

lKonﬁguriranje VPN-a|
Nakon planiranja za va§ VPN, mozete zapoceti sa njegovim konfiguriranjem. Ovo poglavlje vam daje pregled
onoga §to mozete napraviti s VPN-om i kako to napraviti.

[Upravljanje S VPN-0m|
Ovo poglavlje opisuje razlicite zadatke koje mozete izvoditi da upravljate vasim aktivnim VPN vezama,
ukljucujuci opis kako ih promijeniti, nadgledati, ili obrisati.

IRjeéavanje problema VPN-a|
Uputite se na ovo poglavlje kada iskusite probleme s vasim VPN vezama.
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[Srodne informacije za VPN|
Otidite ovdje za veze na druge izvore VPN informacija i teme koje se na njega odnose.

Sto je novo za V5R3

Funkcijska poboljsanja

Poboljsanja za funkciju Verzije 5 Izdanja 3 (V5R3) virtualnih privatnih mreza (VPN) ukljucuju dva nova tipa
identifikatora. Postoje dva nova tipa identifikatora koja se mogu izabrati pri definiciji VPN politike razmjene kljuca i
krajnjih tocaka veze. Tipovi identifikatora ukljucuju IP adresu i IPv4 ime hosta. Za dodatne informacije pogledajte
online pomo¢ u iSeries™ Navigatoru.

* Moja lokalna IP adresa
Tip identifikatora, Moja lokalna IP adresa, se moze izabrati za definiciju tipa lokalnog posluzitelja kljuca za
politiku Internet razmjene kljuceva ili lokalnu krajnju tocku podataka u definiciji veze. Kada je izabran, VPN
koristi dostupne IPv4 adrese. VPN veze koje koriste ovaj tip identifikatora ne smiju koristiti filter politike.
Dodatno, lokalni sistem mora biti zacetnik veze.

* IPv4 ime hosta
Identifikator IPv4 ime hosta se moze izabrati da definira nekoliko drugih parametara:

— Tip identifikatora posluzitelja udaljenog kljuca u Politici Internet razmjene kljuceva
— Identifikator udaljene adrese u svojstvima veze

— Definicija filtera politike za svojstva grupe veze

IPv4 ime hosta se rijesava u IP adresu imena hosta navedenog kao tip identifikatora.

Napomena o VPN sigurnosti:

Preporucljivo je da koristite glavni nacin pregovaranja kad god se dijeljeni klju¢ koristi za provjeru autenti¢nosti. On
pruza najsigurniju razmjenu. Ako morate koristiti dijeljene kljuceve i agresivniji nacin pregovaranja, izaberite takve
lozinke koje ¢e se tesko otkriti pri napadima koji koriste rjecnik za otkrivanje lozinki. Za upute kako prisiliti koriStenje
glavnog nagina pregovora pri razmjeni kljuéeva pogledajte|lzlaganje sigurnosti s provjerom autenti¢nosti prekol

Kada kreirate ili mijenjate politiku Internet razmjene kljuca, takoder mozete koristiti iSeries
Navigator online sistem pomo¢i za detaljnije informacije .

Informacijska poboljSanja

Promjene poglavlja V5R3 VPN Informacijskog Centra ukljuc¢uju vizualnu prezentaciju koja objasnjava koncept
dobrovoljnog tunela Layer 2 Tunelskog Protokola (L2TP). Koristite se slijedeCom vezom za pregled vizualne
prezentacije o[L2TP dobrovoljnim tunelima zasti¢enim s IPSec} Ovo zahtijeva da imate

. Alternativno mozete koristiti [ HTML verzijulove prezentacije.

Kako vidjeti Sto je novo ili se promijenilo

Da vam pomogne vidjeti uCinjene tehnicke promjene, ove informacije koriste:

2

sliku za oznacavanje pocetak nove ili promijenjene informacije.

&

sliku za oznacavanje kraja nove ili promijenjene informacije.

Da pronadete ostale informacije o tome $to je novo ili promijenjeno u ovom izdanju, pogledajte
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rzajaotherinfo.htm
rzajasec_note.htm
rzajasec_note.htm
rzajal2tp_pres_wrapper.htm
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Ispis ovog poglavlja

Za pregled ili spustanje PDF verzije ovog dokumenta, izaberite [Virtualno privatno umrezavanje (VPN)|(oko 509 KB).

Spremanje PDF datoteka

Da spremite PDF na vasu radnu stanicu za kasnije gledanje i ispis:
1. Desno kliknite PDF u vasem pretrazitelju (desno kliknite na vezu iznad).

2. Kiliknite Spremi Cilj kao... ako koristite Internet Explorer. Kliknite Spremi Vezu kao... ako koristite Netscape
Communicator.

3. Otidite do direktorija u koji zelite spremiti PDF.
4. Kliknite Spremi.

Ucitavanje Adobe Acrobat Reader-a

Potreban vam je Adobe Acrobat Reader za pregled ili ispis ovih PDF-ova. Mozete spustiti kopiju sa|[Adobe Web
(www.adobe.com/products/acrobat/readstep.html)

O

VPN scenariji

Pregledajte sljedece scenarije da se upoznate sa tehnickim i konfiguracijskim detaljima ukljuc¢enim u svaki od ovih
osnovnih tipova veza:

* [VPN scenarij: Osnovno povezivanje grane uredal
U ovom scenariju vase poduzece zeli uspostaviti VPN izmedu podmreza dva udaljena odjela preko para iSeries
racunala koji rade kao VPN prilazi.

(TM)

* [VPN scenarij: Osnovno povezivanje posla s poslom|
U ovom scenariju vase poduzece zeli uspostaviti VPN izmedu radne stanice klijenta u vasem proizvodnom odjelu i
radne stanice klijenta u odjelu za nabavu vaseg poslovnog partnera.

* [VPN scenarij: Zastita L2TP dobrovoljnog tunela s IPSec-om|
Ovaj scenarij ilustrira vezu izmedu hosta grane ureda i korporativnog ureda koji koristi L2TP zasti¢en pomocu
IPSec-a. Grana ureda ima dinamicki dodijeljenu IP adresu, dok korporativni ured ima staticku, globalno usmjerljivu
IP adresu.

* [VPN scenarij: Koristite prijevod mrezne adrese za VPN|
U ovom scenariju vase poduzece zeli izmjenjivati osjetljive podatke s jednim od poslovnih partnera koriste¢i
0S/400® VPN. Da dodatno zastitite privatnost mrezne strukture vaseg poduzeca, vase poduzece ¢e takoder koristiti
VPN NAT da sakrije privatnu IP adresu iSeries posluzitelja kojeg koristi kao host za aplikacije na koje vas poslovni
partner ima pristup.

Jos VPN scenarija

Za vise scenarija VPN konfiguracija, pogledajte ove ostale izvore informacija za VPN:

. |QOS scenarij: Sigurni i predvidivi rezultati (VPN i QoS)l
Mozete kreirati politike kvalitete usluga (QoS) sa vasim VPN-om. Ovaj primjer pokazuje primjer koristenja ovo
dvoje zajedno.

* [0S/400 V5R1 Virtualne privatne mreze: Udaljeni pristup na IBM™ e(logo) posluzitelj iSeries PosluZitelj s|
Windows"™ 2000 VPN Klijentima, REDP0153

®

Ovaj IBM Redpaper pruza proces konfiguriranja VPN tunela korak po korak koriste¢i VSR1 VPN i Windows 2000
integriranu L2TP i [PSec podrsku.

Virtualno privatno umrezavanje 3


rzaja.pdf
http://www.adobe.com/products/acrobat/readstep.html
http://www.adobe.com/products/acrobat/readstep.html
rzajaboscenarij.htm
rzajabpscenarij.htm
rzajaremoteuser.htm
rzajavpnnatex.htm
http://publib-b.boulder.ibm.com/Redbooks.nsf/RedpaperAbstracts/redp0153.html?Open
http://publib-b.boulder.ibm.com/Redbooks.nsf/RedpaperAbstracts/redp0153.html?Open

* [AS/400™ Internet sigurnost: Implementiranje AS/400 Virtualnih privatnih mreza, SG24-5404-00|

®

Ovaj redbook istrazuje VPN koncepte i opisuje njihovu primjenu koristenjem IP sigurnosti (IPSec) i Sloj 2
Tunelskog protokola (L2TP) na OS/400.

Scenariji Internet Sigurnosti za AS/400: Prakti¢ni pristup, SG24-5954-00|

®

Ovaj redbook istrazuje sve integrirane sigurnosne mogucnosti dostupne na OS/400 sistemu kao sto su IP filteri,
NAT, VPN, HTTP proxy posluzitelj, SSL, DNS, primopredaja poste, revidiranje i zapisivanje. On opisuje njihovu
upotrebu kroz prakticne primjere.

VPN scenarij: Osnovno povezivanje grane ureda

Pretpostavite da vase poduzece zeli smanjiti troskove kojima se izvrgava zbog komunikacije sa i medu svojim
granama. Danas vase poduzece koristi frame relay ili iznajmljene linije, ali vi Zelite istraziti druge opcije za prenoSenje
internih povjerljivih podataka koje su manje skupe, sigurnije i globalno pristupac¢ne. Iskoristavanjem Interneta mozete
lako uspostaviti virtualnu privatnu mrezu (VPN) koja ¢e odgovarati potrebama vaseg poduzeca.

Vase poduzece i njegova grana ureda oboje trebaju VPN zastitu preko Interneta, ali ne i unutar njihovih pojedinih
intraneta. Zato Sto intranete smatrate sigurnima, najbolje je rjeSenje kreiranje prilaz-prilaz VPN-a. U ovom slucaju oba
prilaza direktno su povezana na posrednicku mrezu. Drugim rje¢ima, oni su granicni ili rubni sistemi koji nisu zasti¢eni
vatrenim zidom. Ovaj primjer sluzi kao koristan uvod u korake uklju¢ene u postavljanje osnovne VPN konfiguracije.
Kada se ovaj scenarij odnosi na termin Internet, odnosi se na prijenosnu mrezu izmedu dva VPN prilaza i koja moze
biti kompanijska privatna mreza ili javni Internet.

Vazna opaska:

Ovaj scenarij pokazuje iSeries sigurnosne prilaze direktno pripojene na Internet. Namjera neprisutnosti
vatrenog zida je pojednostavljenje scenarija. To ne podrazumijeva da upotreba vatrenog zida nijg U
stvari, uzmite u obzir sigurnosne mjere svaki put kad se spojite na Internet. Pregledajte redbook AS/4OO(Ri
[[Internet sigurnosni scenariji: Prakti¢an pristup, SG24-5954-00)

®

, za detaljnije informacije o razli¢itim metodama smanjivanja ovih rizika.

(TM)

Prednosti

Ovaj scenarij ima sljedeée prednosti:
» Koristenje Interneta ili postojeceg intraneta smanjuje troS§kove privatnih linija izmedu udaljenih podmreza.

* Koristenje Interneta ili postojeceg intraneta smanjuje kompleksnost instaliranja i odrzavanja privatnih linija i
pridruzene opreme.

» Koristenje Interneta dozvoljava udaljenim lokacijama povezivanje gotovo bilo gdje na svijetu.

» Koristenje VPN-a omogucéava korisnicima pristup na sve posluzitelje i resurse sa bilo koje strane veze, isto kao da su
povezani koriStenjem iznajmljene linije ili veze mreze Sirokog podrucja (WAN).

» Koristenje industrijskog standardnog Sifriranja i metoda provjere autentiCnosti osigurava sigurnost osjetljivih
informacija koje su protekle od jedne lokacije prema drugo;j.

* Redovita i dinamic¢ka zamjena vasih klju¢eva pojednostavljuje postav i smanjuje rizik da vasi kljucevi budu
dekodirani, odnosno da vasa sigurnost bude razbijena.

» Koristeci privatne IP adrese u svakoj udaljenoj podmrezi ¢ini nepotrebnim dodjeljivanje vrijednih javnih IP adresa
svakom klijentu.

Ciljevi
U ovom scenariju, MyCo, Inc. Zeli uspostaviti VPN izmedu podmreza svoja dva odjela, Ljudski resursi i Financije,
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preko para iSeries posluzitelja. Oba ¢e se posluzitelja ponasati kao VPN prilazi. U uvjetima VPN konfiguracija, prilaz
obavlja klju¢no upravljanje i primjenjuje IPSec na podatke koji protjecu kroz tunel. Prilazi nisu krajnje tocke veze za
podatke.

Ciljevi ovog scenarija su sljedeci:

* VPN mora §tititi sav promet podataka izmedu podmreze odjela za Ljudske resurse i podmreze odjela za Financije.

* Promet podataka ne zahtijeva VPN zastitu jednom kad dosegne bilo koju od podmreza ovih odjela.

* Svi klijenti i hostovi na svakoj mrezi imaju potpuni pristup na mrezu onog drugog, ukljucujuci sve aplikacije.

* Prilaz posluzitelji mogu medusobno komunicirati i pristupati svojim aplikacijama.

Detalji

Sljedeca slika ilustrira karakteristike mreze od MyCo.

MyCo MyCo Podruznica
Rochester, MN Endicott, NY

Intemet

ursl J
|
iSeries B / iSeries A =— WYPN zaﬂna —» iSeresC

LAN P‘EH& _'i . ———
FCO1 PCO1

Odjel za ljudske resurse

iSeries-A se izvodi na 0S/400™® Verzija 5 Izdanje 2 (V5R2) i ponasa se kao VPN prilaz Odjela za financije.

Podmreza je 10.6.0.0 sa maskom 255.255.0.0. Ova podmreza za podatke predstavlja krajnju tocku VPN tunela na
MyCo Rochester stranici.

iSeries-A se povezuje na Internet s [P adresom 204.146.18.227. Ovo je krajnja tocka veze. To znaci da iSeries-A
izvodi klju¢no upravljanje i primjenjuje IPSec na dolazne i odlazne IP datagrame.

iSeries-A se povezuje na svoju podmrezu s IP adresom 10.6.11.1.

iSeries-B je posluzitelj proizvodnje u mrezi Ljudskih resursa koji izvodi standardne TCP/IP aplikacije.

Odjel za financije

iSeries-C se izvodi na OS/400 Verzija 5 Izdanje 2 (V5R2) i ponasa se kao VPN prilaz Odjela za financije.

Podmreza je 10.196.8.0 sa maskom 255.255.255.0. Ova podmreza za podatke predstavlja krajnju tocku VPN tunela
na MyCo Endicott stranici.

iSeries-C se povezuje na Internet s IP adresom 208.222.150.250. Ovo je krajnja tocka veze. To znaci da iSeries-C
izvodi klju¢no upravljanje i primjenjuje IPSec na dolazne i odlazne IP datagrame.

iSeries-C se povezuje na svoju podmrezu s IP adresom 10.196.8.5.

Virtualno privatno umrezavanje 3



Zadaci konfiguracije

Morate dovrsiti svaki od ovih zadataka da konfigurirate povezivanje grane ureda opisano u ovom scenariju:

1.

2
3
4.
5
6

Provjerite TCP/IP usmjeravanje da osigurate da dva prilaz posluzitelja mogu medusobno komunicirati preko

Interneta. Ovo osigurava da se hostovi na svakoj podmreZi ispravno usmjeravaju na njihov odnosni prilaz za pristup
udaljenoj podmrezi.
Opaska:Usmjeravanje ne spada u opseg ovog poglavlja. Ako imate pitanja, pogledajte |TCP/IP usmjeravanje i|
uravnotezenje radnog 0ptereéenja| u Informacijskom Centru.

. ‘Popuni| radne tablice za planiranje i kontrolne liste za oba sistema.
. [Konfiguriraj| VPN na VPN prilazu Ljudskih resursa (iSeries-A).

Konfiguriraj| VPN na VPN prilazu Financija (iSeries-C).

Osigurajte da su VPN posluiitelji.

. komunikacije izmedu dvije udaljene podmreze.

Detalji konfiguracije
Nakon $to dovrsite prvi korak, provjeru da TCP/IP usmjeravanje radi ispravno i da vasi gateway posluzitelji mogu
komunicirati, spremni ste zapoceti konfiguriranje VPN-a.

Korak 2: Popunite radne tablice za planiranje

Sljedeca kontrolna lista za planiranje ilustrira tip informacija koje trebate prije nego zapocnete konfiguriranje VPN-a.
Svi odgovori na preduvjetnoj kontrolnoj listi moraju biti DA prije nego nastavite sa postavljanjem VPN-a.

Opaska: Ove radne tablice se odnose na iSeries-A, ponovite obradu za iSeries-C i obrnite IP adrese kao $to je

potrebno.

Kontrolna lista preduvjeta Odgovori
Da li je vas 0S/400® V5R2 (5722-SS1) ili kasniji? Da

Da li je instalirana opcija Upravitelj digitalnih certifikata (5722-SS1 Opcija 34)? Da

Da li je instaliran Dobavljac kriptografickog pristupa (5722-AC2 ili AC3)? Da

Da li je instaliran iSeries™ Access for Windows™ (5722-XE1)? Da

Da li je instaliran iSeries Navigator? Da

Da li je instalirana podkomponenta Mreza od iSeries Navigatora? Da

Da li je instaliran Pomo¢ni program za TCP/IP povezanost za OS/400 (5722-TC1)? Da

Da li ste postavili sistemsku vrijednost za zadrzavanje sigurnosnih podataka posluzitelja Da

(QRETSVRSEC *SEC) na 1?

Da li je TCP/IP konfiguriran na vasem iSeries (ukljucujuci IP sucelja, smjerove, ime lokalnog Da
hosta i ime lokalne domene)?

Da li je uspostavljena normalna TCP/IP komunikacija izmedu zahtijevanih krajnjih tocaka? Da
Jeste 1i primijenili privremene popravke za posljednji program (PTF-ove)? Da
Ako VPN tunel prolazi kroz vatreni zid ili usmjerivace koji koriste IP fitriranje da li pravila Da

filtriranja vatrenog zida ili usmjerivaca podrzavaju AH i ESP protokole?

Da li su vatreni zidovi ili usmjerivaci konfigurirani da dozvole IKE (UDP port 500), AH i ESP Da

protokole?

Da li su vatreni zidovi konfigurirani da omoguce IP prosljedivanje? Da

Ove informacije trebate za konfiguraciju VPN-a Odgovori
Koji tip veze kreirate? prilaz-prilaz
Kako ¢ete nazvati grupu dinamickog kljuca? HRgw2FINgw
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Ove informacije trebate za konfiguraciju VPN-a Odgovori
Koji tip sigurnosti i izvedbe sistema trebate za zastitu vasih kljuceva? uravnotezeni
Da li koristite certifikate za provjeru autenti¢nosti veze? Ne

Ako ne, koji je unaprijed podijeljeni kljuc? topsecretstuft

Koji je identifikator za lokalnog posluzitelja kljuceva?

IP adresa: 204.146.18.227

Koji je identifikator za lokalnu krajnju tocku podataka?

Podmreza: 10.6.0.0
Maska: 255.255.0.0

Koji je identifikator udaljenog posluzitelja kljuceva?

IP adresa: 208.222.150.250

Koji je identifikator za udaljenu krajnju tocku podataka?

Podmreza: 10.196.8.0
Maska: 255.255.255.0

Koje portove i protokole zelite dozvoliti za protok vezom? Bilo koje
Koji tip sigurnosti i izvedbe sistema trebate za zastitu vasih podataka? uravnotezeni
Na koja se sucelja veza odnosi? TRLINE

Korak 3: Konfigurirajte VPN na iSeries-A

Koristite informacije sa vasih radnih tablica za konfiguriranje VPN-a na iSeries-A na sljede¢i nacin:

1. U iSeries Navigatoru prosirite iSeries-A —>Mreza —>IP politike.
2. Desno kliknite na Virtualno Privatno UmreZavanje i izaberite Nova veza da zapo¢nete Carobnjaka za novu
vezu.
3. Pregledajte stranicu Dobrodoslice za informacije o objektima koje ¢arobnjak kreira.
4. Kliknite Sljedece da odete na stranicu Ime veze.
5. U polje Ime unesite HRgw2FINgw.
6. (neobvezno) Navedite opis za ovu grupu povezivanja.
7. Kliknite Sljede¢e da odete na stranicu scenarij povezivanja.
8. Izaberite Povezite vas prilaz na drugi prilaz.
9. Kliknite Sljedece da odete na stranicu Politika Internet razmjene kljuceva.
10. Izaberite Kreiranje nove politike i zatim izaberite Uravnotezi sigurnost i izvedbu.
11. Kliknite Sljedece da odete na stranicu Certifikat za lokalnu krajnju toc¢ku veze.
12. Izaberite Ne da oznacite da necete koristiti certifikate za provjeru autenti¢nosti veze.
13. Kliknite Sljedece da odete na stranicu Lokalni posluzitelj kljuceva.
14. Izaberite IP adresa Verzija 4 iz polja Tip identifikatora.
15. Izaberite 204.146.18.227 iz polja IP adresa.
16. Kliknite Sljedeée da odete na stranicu Udaljeni posluzitelj kljuceva.
17. Izaberite IP adresa Verzija 4 u polju Tip identifikatora.
18. Upisite 208.222.150.250 u polju Identifikator.
19. Upisite topsecretstuff u polju Unaprijed podijeljeni klju¢.
20. Kliknite na Sljedece da odete na stranicu Lokalna krajnja tocka podataka.
21. Izaberite IP verzija 4 podmreza iz polja Tip identifikatora.
22. Upisite 10.6.0.0 u polju Identifikator.
28. Upisite 255.255.0.0 u polju Maska podmreze.
24. Kliknite na Sljedece da odete na stranicu Udaljena krajnja tocka podataka.
25. Izaberite IP verzija 4 podmreza iz polja Tip identifikatora.
26. Upisite 10.196.8.0 u polju Identifikator.
27. Upisite 255.255.255.0 u polju Maska podmreZe.
28. Kliknite na Sljedece da odete na stranicu Usluge podataka.
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29. Prihvatite default vrijednosti, zatim kliknite na Sljedece da odete na stranicu Politika podataka.

30. Izaberite Kreiranje nove politike i zatim izaberite Uravnotezi sigurnost i izvedbu. Izaberite Kreiranje RC4
algoritma za deSifriranje.

31. Kliknite na Sljede¢e da odete na stranicu Primjenljiva sucelja.
32. Izaberite TRLINE iz tablice Linija.

33. Kiliknite na Sljedeée da odete na stranicu Sazetak. Pregledajte objekte koje ¢e Carobnjak kreirati da osigurate da
su ispravni.

34. Kliknite ZavrSetak da dovrsite konfiguraciju.

35. Kada se pojavi kucica dijaloga Aktiviranje filtera politike, izaberite Da, aktiviraj generirane filtere politike,
tada izaberite Dozvoli sav ostali promet. Kliknite OK da dovrsite konfiguraciju. Kada bude zatrazeno, navedite
da zelite aktivirati pravila na svim suceljima.

Zavrsili ste sa konfiguriranjem VPN-a na iSeries-A. Sljedeci je korak konfiguriranje VPN-a na VPN prilazu Odjela za
financije (iSeries-C).

Korak 4: Konfigurirajte VPN na iSeries-C

Slijedite iste korake koje ste koristili za konfiguriranje iSeries-A, uz potrebno obrtanje IP adresa. Za vodenje koristite
radne tablice za planiranje. Kada zavrsite konfigurirati VPN prilaz Odjela za financije, vase veze ¢e biti u stanju
on-demand, $to znaci da se veza pokrece kada se posalju IP datagrami koje VPN veza mora tititi. Sljede¢i je korak
pokretanje VPN posluzitelja, ako ve¢ nisu pokrenuti.

Korak 6: Pokretanje VPN posluzitelja

Slijedite sljedece korake da pokrenete VPN posluzitelje:
1. U iSeries Navigatoru prosirite posluzitelj —>Mreza —>IP politike.
2. Desno kliknite na Virtualno Privatno UmreZzavanje i izaberite Pokreni.

Korak 7: Testiranje veze

Nakon zavrSetka konfiguracije oba posluzitelja te nakon uspjesnog pokretanja VPN posluzitelja, provjerite povezanost
kako bi osigurali da udaljene podmreze mogu razgovarati jedna s drugom. Da to napravite, slijedite ove korake:

1. U iSeries Navigatoru prosirite iSeries-A —>MrezZa.

2. Desno kliknite na TCP/IP Konfiguracija, izaberite Usluzni programi i zatim Ping.
3. Iz kucice dijaloga Ping od, upisite iSeries-C u polje Ping.

4. Kliknite Ping sada da provjerite povezanost sa iSeries-A na iSeries-C.

5. Kada zavrsite, kliknite OK.

VPN scenarij: Osnovno povezivanje posla s posiom

Mnoga poduzeca koriste frame relay ili iznajmljene linije da omoguce sigurnu komunikaciju sa svojim poslovnim
partnerima, pomo¢nicima i prodavac¢ima. Nazalost, ova rjeSenja su najcesce skupa i geografski ograni¢avajuca. VPN
pruza alternativu kompanijama koje zele privatnu, cijenom prihvatljivu komunikaciju.

Zamislite da ste glavni dobavljac dijelova za proizvodaca. Obzirom da je od kriticne vaznosti da imate odredene
dijelove i koli¢inu to¢no u trenutku zahtijevanom od poduzeéa proizvodaca, uvijek trebate biti svjesni stanja u
inventaru proizvodaca i rasporeda proizvodnje. Mozda danas ovakvom interakcijom rukujete ruc¢no i smatrate ju
vremenski dugotrajnom, skupom, ¢ak povremeno i neto¢nom. Htjeli biste pronaci laksi, brzi i uc¢inkovitiji nacin
komuniciranja sa vasim proizvodnim poduze¢em. Ipak, s obzirom na povjerljivu prirodu i vremensku osjetljivost
informacija koje izmjenjujete, proizvodac ih ne zeli objaviti na svojim korporativnim Web stranicama, ili ih
distribuirati mjese¢no u vanjskom izvjestaju. IskoriStavanjem javnog Interneta, mozete lako uspostaviti virtualnu
privatnu mrezu (VPN), koja ¢e odgovarati potrebama oba poduzeca.

Ciljevi
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U ovom scenariju, MyCo zeli uspostaviti VPN izmedu hosta i njegovog odjela za dijelove i hosta u odjelu za
proizvodnju jednog od njegovih poslovnih partnera, TheirCo.

Zbog toga sto su informacije koje dijele ova dva poduzeca izuzetno povjerljive, moraju biti zasticene dok putuju preko
Interneta. Dodatno, podaci ne smiju te¢i nezasticene kroz mrezu obje kompanije jer svaka strana smatra drugu
nepovjerljivom. Drugim rije¢ima, oba poduzeca zahtijevaju provjeru autenti¢nosti od kraja do kraja, cjelovitost i
Sifriranje.

Vazna opaska:

Namjera ovog scenarija je da primjerom predstavi jednostavnu host-host VPN konfiguraciju. U tipi¢noj mreznoj okolini takoder
¢ete, medu ostalim, trebati razmotriti konfiguraciju vatrenog zida, zahtjeve IP adresiranja i usmjeravanje.

Detalji

Sljedeca slika ilustrira mrezne karakteristike od MyCo i1 TheirCo:

M TheirCo

yCo
-l Rochester, MN Endicott, NY
S

PCO1
Vatreni zid y Vatreni zid
Proizvodni Usmjerivad
Intranet —y L

VPN zastita =

iSeries A iSeries C

MyCo Mreza za dobavljanje
* iSeries-A radi na 0S/400™® Verzija 5 Izdanje 2 (V5R2).

* iSeries-A ima IP adresu 10.6.1.1. Ovo je krajnja tocka veze, odnosno krajnja tocka za podatke. To znaci da iSeries-A
izvodi IKE pregovore i primjenjuje IPSec na dolazne i izlazne IP datagrame, a takoder je izvor i odrediste za podatke
koji teku kroz VPN.

* iSeries-A je u podmrezi 10.6.0.0 sa maskom 255.255.0.0

* Samo iSeries-A moze zapoceti povezivanje sa iSeries-C.

TheirCo Mreza za proizvodnju
* iSeries-C radi na OS/400 Verzija 5 Izdanje 2 (V5R2).

* iSeries-C ima IP adresu 10.196.8.6. Ovo je krajnja tocka veze, odnosno krajnja tocka za podatke. To znaci da
iSeries-A izvodi IKE pregovore i primjenjuje IPSec na dolazne i izlazne IP datagrame, a takoder je izvor i odrediste
za podatke koji teku kroz VPN.

* iSeries-C je u podmrezi 10.196.8.0 sa maskom 255.255.255.0
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Zadaci konfiguracije

Morate dovrsiti svaki od ovih zadataka da konfigurirate posao-posao povezivanje opisano u ovom scenariju:

1.

2
3
4.
5
6
7

Provjerite TCP/IP usmjeravanje da osigurate da iSeries-A i iSeries-C mogu medusobno komunicirati preko
Interneta. Ovo osigurava da se hostovi na svakoj podmreZi ispravno usmjeravaju na njihov odnosni prilaz za pristup
udaljenoj podmrezi. Budite na oprezu s ovim scenarijom, trebate uzeti u obzir usmjeravanje privatnih adresa koje
prije niste imali.

Opaska:Usmjeravanje ne spada u opseg ovog poglavlja. Ako imate pitanja, pogledajte |TCP/IP usmjeravanje i|
|uravnote2enje radnog 0ptereéenja| u Informacijskom Centru.

. ‘Popunita radne tablice za planiranje i kontrolne liste za oba sistema.
. :@ VPN na iSeries-A u MyCo Mrezi za dobavljanje.
:Konﬁgurirajtel VPN na iSeries-C u TheirCo Mrezi za proizvodnju.

. @ pravila filtriranja na oba posluzitelja.

. povezivanje sa iSeries-A.

. komunikacije izmedu dvije udaljene podmreze.

Detalji konfiguracije
Nakon $to dovrsite prvi korak, verificiranje da TCP/IP usmjeravanje radi ispravno i da vasi posluzitelji mogu
komunicirati, spremni ste zapoceti konfiguriranje VPN-a.

Korak 2: Popunite radne tablice za planiranje

Sljedeca kontrolna lista za planiranje ilustrira tip informacija koje trebate prije nego zapoc¢nete konfiguriranje VPN-a.
Svi odgovori na preduvjetnoj kontrolnoj listi moraju biti DA prije nego nastavite sa postavljanjem VPN-a.

Opaska: Ove radne tablice se odnose na iSeries-A, ponovite obradu za iSeries-C i obrnite IP adrese kao Sto je

potrebno.

Kontrolna lista preduvjeta Odgovori
Da li je vas 08/400™ V5R2 (5722-SS1) ili kasniji? Da

Da li je instalirana opcija Upravitelj digitalnih certifikata (5722-SS1 Opcija 34)? Da

Da li je instaliran Dobavljac kriptografickog pristupa (5722-AC2 ili AC3)? Da

Da li je instaliran iSeries™" Access for Windows™ (5722-XE1)? Da

Da li je instaliran iSeries Navigator? Da

Da li je instalirana podkomponenta Mreza od iSeries Navigatora? Da

Da li je instaliran Pomo¢ni program za TCP/IP povezanost za OS/400 (5722-TC1)? Da

Da li ste postavili sistemsku vrijednost za zadrzavanje sigurnosnih podataka posluzitelja Da

(QRETSVRSEC *SEC) na 1?

Da li je TCP/IP konfiguriran na vasem iSeriesu (ukljuc¢ujuéi IP sucelja, smjerove, ime lokalnog | Da
hosta i ime lokalne domene)?

Da li je uspostavljena normalna TCP/IP komunikacija izmedu zahtijevanih krajnjih to¢aka? Da
Jeste li primijenili privremene popravke za posljednji program (PTF-ove)? Da
Ako VPN tunel prolazi kroz vatreni zid ili usmjerivace koji koriste IP fitriranje da li pravila Da

filtriranja vatrenog zida ili usmjerivaca podrzavaju AH i ESP protokole?

Da li su vatreni zidovi ili usmjerivaci konfigurirani da dozvole IKE (UDP port 500), AH i ESP Da
protokole?

Da li su vatreni zidovi konfigurirani da omoguce IP prosljedivanje? Da
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Ako ne, koji je unaprijed podijeljeni kljuc?

Ove informacije trebate za konfiguraciju VPN-a Odgovori

Koji tip veze kreirate? host-host

Kako ¢ete nazvati grupu dinamickog kljuca? MyCo2TheirCo
Koji tip sigurnosti i izvedbe sistema trebate za zastitu vasih kljuceva? najvisi

Da li koristite certifikate za provjeru autenti¢nosti veze? Da

Koji je identifikator za lokalnog posluzitelja kljuc¢a?

IP adresa: 10.6.1.1

Koji je identifikator za lokalnu krajnju tocku podataka?

IP adresa: 10.6.1.1

Koji je identifikator udaljenog posluzitelja kljuca?

IP adresa: 10.196.8.6

Koji je identifikator za udaljenu krajnju tocku podataka?

IP adresa: 10.196.8.6

Koje portove i protokole zelite dozvoliti za protok vezom? Bilo koje
Koji tip sigurnosti i izvedbe sistema trebate za zastitu vasih podataka? najvisi
Na koja se sucelja veza odnosi? TRLINE

Korak 3: Konfigurirajte VPN na iSeries-A

Koristite informacije sa vasih radnih tablica za konfiguriranje VPN-a na iSeries-A na sljede¢i nacin:
1. U iSeries Navigatoru prosirite —>Mreza —>IP politike vaseg posluzitelja.
Desno kliknite na Virtualno Privatno UmreZavanje i izaberite Nova veza da zapocnete Carobnjaka za vezu.
Pregledajte stranicu Dobrodoslice za informacije o objektima koje ¢arobnjak kreira.
Kliknite Sljedec¢e da odete na stranicu Ime veze.
U polje Ime upisite MyCo2TheirCo.
(neobvezno) Navedite opis za ovu grupu povezivanja.

Kliknite Sljedece da odete na stranicu scenarij povezivanja.

© N oA OD

Izaberite Povezite vas host na drugi host.

9. Kliknite Sljedece da odete na stranicu Politika Internet razmjene kljuceva.
10. Izaberite Kreiranje nove politike i zatim izaberite Najvisa sigurnost, najniza izvedba.
11. Kliknite Sljedece da odete na stranicu Certifikat za lokalnu krajnju toc¢ku veze.

12. Izaberite Da da naznacite da necete koristiti certifikate za provjeru autenticnosti veze. Zatim izaberite certifikat
koji predstavlja iSeries-A.
Opaska: Ako zelite koristiti certifikat za provjeru autenticnosti lokalne krajnje tocke veze, morate prvo kreirati
certifikat u Upravitelju digitalnih certifikata (DCM).

13. Kliknite Sljedeé¢e da odete na stranicu Identifikator lokalne krajnje tocke veze.

14. Izaberite IP adresa Verzija 4 kao tip identifikatora. Asocirana IP adresa mora biti 10.6.1.1. Ponavljamo, ova
informacija je definirana u certifikatu koji kreirate u DCM-u.

15. Kliknite Sljedeée da odete na stranicu Udaljeni posluzitelj kljuceva.

16. Izaberite IP adresa Verzija 4 u polju Tip identifikatora.

17. Upisite 10.196.8.6 u polju Identifikator.

18. Kliknite Sljedece da odete na stranicu Usluge podataka.

19. Prihvatite default vrijednosti, zatim kliknite na Sljedece da odete na stranicu Politika podataka.

20. Izaberite Kreiranje nove politike i zatim izaberite Najvisa sigurnost, najniza izvedba. [zaberite Kreiranje
RC4 algoritma za desifriranje.

21. Kliknite na Sljedece da odete na stranicu Primjenljiva sucelja.
22. Izaberite TRLINE.

28. Kliknite Sljedece da odete na stranicu Sazetak. Pregledajte objekte koje ¢e Carobnjak kreirati da osigurate da su
ispravni.
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24. Kliknite Zavrsetak da dovrsite konfiguraciju.

25. Kada se pojavi kucica dijaloga Aktiviranje filtera politike, izaberite Ne, aktiviraj pravila paketa u neko drugo
vrijeme, tada izaberite OK.

Sljede¢i korak je specificiranje da samo iSeries-A moze zapoceti ovu vezu. To napravite prilagodavanjem svojstava
grupe dinamickog kljuc¢a, MyCo2TheirCo, koju je kreirao carobnjak:

1. Kliknite Po grupi u lijevom oknu VPN sucelja; nova grupa dinamickog klju¢a, MyCo2TheirCo, prikazuje se u
desnom oknu. Desno kliknite i izaberite Svojstva.

2. Otidite na stranicu Politika i izaberite opciju Lokalni sistem zapocinje vezu.

3. Kliknite OK da spremite vase promjene.

Zavrsili ste sa konfiguriranjem VPN-a na iSeries-A. Sljedeci je korak konfiguriranje VPN-a na iSeries-C u TheirCo
Proizvodnoj mrezi.

Korak 4: Konfigurirajte VPN na iSeries-C

Slijedite iste korake koje ste koristili za konfiguriranje iSeries-A, uz potrebno obrtanje IP adresa. Za vodenje koristite
radne tablice za planiranje. Kada zavrsite konfiguriranje za iSeries-C, morate aktivirati pravila filtriranja koja je
Carobnjak za veze kreirao na svakom posluzitelju.

Korak 5: Aktivirajte paketna pravila

Carobnjak automatski kreira paketna pravila koja ova veza zahtijeva za ispravan rad. Ipak, njih morate aktivirati na oba
sistema prije nego mozete pokrenuti VPN vezu. Da to napravite na iSeries-A, slijedite ove korake:

1. U iSeries Navigatoru prosirite iSeries-A —>Mreza —>IP politike.
2. Desno kliknite na Paketna pravila i izaberite Aktiviraj. Ovo otvara kucicu dijaloga Aktiviranje pravila paketa.

3. Izaberite zelite li aktivirati samo VPN generirana pravila, samo izabranu datoteku, ili oboje, VPN generirana
pravila i izabranu datoteku. Ovo posljednje biste mogli izabrati ako, na primjer, imate svakovrsna PERMIT i
DENY pravila koja zelite nametnuti sucelju kao dodatak VPN generiranim pravilima.

4. Izaberite sucelje na kojem zelite aktivaciju pravila. U ovom slucaju, izaberite Sva sucelja.

5. Kliknite na OK u ku¢ici dijaloga da potvrdite kako Zelite provjeriti i aktivirati pravila na sucelju ili suceljima koje
ste naveli. Nakon §to kliknete OK, sistem provjerava pravila od sintaktickih i semantickih pogresaka i daje izvjestaj
o rezultatima u prozoru za poruke na dnu editora. Za poruke o greskama koje se odnose na odredenu datoteku ili
broj linije, mozete desno kliknuti na gresku i izabrati Idi na liniju da osvijetlite gresku u datoteci.

6. Ponovite ove korake da aktivirate paketna pravila na iSeries-C.

Korak 6: Pokretanje veze

Slijedite sljedece korake da pokrenete MyCo2TheirCo vezu sa iSeries-A:
1. U iSeries Navigatoru prosirite iSeries-A —>Mreza —>IP politike.

2. Ako VPN posluzitelj nije pokrenut, desno kliknite na Virtualno Privatno Umrezavanje i izaberite Pokreni. Ovo
pokrece VPN posluzitel;.

Progirite Virtualno Privatno Umrezavanje —>Sigurne veze.
Kliknite Sve veze za prikaz popisa svih veza u desnom oknu.
Desno kliknite MyCo2TheirCo i izaberite Pokreni.

1z izbornika Pogled izaberite Osvjezi. Ako se veza uspjesno uspostavi, status ¢e se promijeniti iz Mirovanja na
Omoguceno. Vezi bi moglo trebati do nekoliko minuta za pokretanje, zato povremeno radite osvjezavanje sve dok
se status ne promijeni u Omoguceno.

ook~ w

Korak 7: Testiranje veze
Nakon zavrsetka konfiguracije oba posluzitelja te nakon uspjesnog pokretanja connection posluzitelja, provjerite

povezanost kako bi osigurali da udaljene podmreze mogu razgovarati jedna s drugom. Da to napravite, slijedite ove
korake:
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U iSeries Navigatoru prosirite iSeries-A —>Mreza.

Desno kliknite na TCP/IP Konfiguracija, izaberite Usluzni programi i zatim Ping.
1z kuéice dijaloga Ping od, upiSite iSeries-C u polje Ping.

Kliknite Ping sada da provjerite povezanost sa iSeries-A na iSeries-C.

Kada zavrsite, kliknite OK.

SE A

VPN scenarij: Zastita L2TP dobrovoljnog tunela s IPSec-om

Pretpostavite da vase poduzece ima manju granu ureda u drugoj drzavi. U toku cijelog radnog dana podruznica moze
zahtijevati pristup tajnim podacima o iSeries™ unutar vaseg korporativnog Intraneta. Vase poduzeée trenutno koristi
skupe iznajmljene linije da omoguci grani ureda pristup na korporativnu mrezu. lako vase poduzece zeli nastaviti
omogucavati siguran pristup vasem intranetu, vi odlucno zelite smanjiti trosak koji za sobom nosi iznajmljena linija. To
moze biti ucinjeno kreiranjem Sloj 2 Tunelskog protokola (L2TP) dobrovoljnog tunela koji prosiruje vasu korporativnu
mrezu, tako da se Cini da je grana ureda dio vase korporativne podmreze. VPN stiti promet podacima preko L2TP
tunela.

Pomoc¢u L2TP dobrovoljnog tunela, udaljena grana ureda postavlja tunel direktno na L2TP mrezni posluzitelj (LNS)
korporativne mreze. Funkcionalnost L2TP koncentratora pristupa (LAC) prebiva na klijentu. Tunel je transparentan za
Dobavljaca Internet usluga (ISP) udaljenog klijenta, zato nije potrebno da ISP podrzava L2TP. Ako zelite Citati vise o
L2TP konceptima, pogledajte [Sloj 2 Tunelski protokol (L2TP)|

Vazna opaska:
Ovaj scenarij pokazuje iSeries sigurnosne prilaze direktno pripojene na Internet. Namjera neprisutnosti vatrenog
zida je pojednostavljenje scenarija. To ne podrazumijeva da upotreba vatrenog zida nije potrebna. Uzmite u obzir
sigurnosne mjere svaki put kad se spojite na Internet. Pregledajte redbook [AS/400™ Internet sigurnosni scenariji:|
[Praktican pristup, SG24-5954-00)

®

, za detaljnije informacije o razli¢itim metodama smanjivanja ovih rizika.

Ciljevi

U ovom scenariju iSeries posluzitelj grane ureda spaja se na svoju korporativnu mrezu preko prilaz iSeries posluzitelja
sa L2TP tunelom zasti¢enim pomoc¢u VPN-a.

Glavni ciljevi ovog scenarija su:
 Sistem grane ureda uvijek zapocinje vezu sa korporativnim uredom.

 Sistem grane ureda je jedini sistem na mrezi grane ureda koji treba pristup na korporativnu mrezu. Drugim rijecima,
njegova uloga je uloga hosta, a ne prilaza, na mrezi grane ureda.

* Korporativni sistem je host racunalo na mrezi korporativnog ureda.

Detalji

Sljedeca slika ilustrira mrezne karakteristike za ovaj scenarij:
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-+ VPN zastita -

iSeries-A
e Mora imati pristup TCP/IP aplikacijama na svim sistemima na korporativnoj mrezi.
* Prima dinamicki dodijeljene IP adrese od svog ISP-a.

* Mora biti konfiguriran da omogu¢i L2TP podrsku.

iSeries-B
* Mora imati pristup TCP/IP aplikacijama na iSeries-a posluzitelju.

* Podmreza je 10.6.0.0 sa maskom 255.255.0.0. Ova podmreza za podatke predstavlja krajnju tocku VPN tunela
na korporativnoj strani.

* Povezuje se na Internet s IP adresom 205.13.237.6. Ovo je krajnja tocka veze. To znaci da iSeries-B izvodi
upravljanje klju¢em i primjenjuje IPSec na dolazne i odlazne IP datagrame. iSeries-B se povezuje na svoju
podmrezu s IP adresom 10.6.11.1.

U L2TP terminima, iSeries-4 se ponasa kao L2TP inicijator, dok se iSeries-B ponasa kao L2TP zavrsnik.

Zadaci konfiguracije

Pod pretpostavkom da TCP/IP konfiguracija ve¢ postoji i radi, morate dovrsiti sljedece zadatke:
Konfiguriraj VPN (stranica na iSeries-A posluzitelju.

Konfiguriraj PPP (stranica profil veze i virtualnu liniju za iSeries-A posluzitel;.
Primijeni (stranica grupu dinamickog kljuca na PPP profil.

Konfiguriraj VPN (stranica na iSeries-B posluzitelju.

Konfiguriraj PPP (stranica profil veze i virtualnu liniju za iSeries-B posluzitel;.
Aktiviraj (stranica paketna pravila na iSeries-A i iSeries-B posluziteljima.

No o k~owDd =

Pokreni (stranica vezu sa iSeries-A posluzitelja.

Detalji konfiguracije
Nakon §to verificirate da TCP/IP radi ispravno i da vasi iSeries™ posluzitelji mogu komunicirati, spremni ste
zapoceti konfiguriranje veze opisane u ovom scenariju.

Korak 1: Konfigurirajte VPN na iSeries-A

Slijedite sljedece korake da konfigurirate VPN na iSeries-A posluzitelju:
1. Konfigurirajte politiku Internet razmjene kljuca
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U iSeries Navigatoru prosirite iSeries-A —> Mreza—> IP politike—> Virtualno privatno umrezavanje—>
Politike IP Sigurnosti.

Desno kliknite Politike Internet razmjene kljuceva i izaberite Nova politika Internet razmjene kljuca.

c. Na stranici Udaljeni posluzitelj izaberite Verzija 4 IP adresa kao tip identifikatora i zatim upisite

k.

205.13.237.6 u polju IP adresa.

. Na stranici Udruzenja izaberite Unaprijed podijeljeni klju¢ da oznacite da ova veza koristi unaprijed

podijeljeni klju¢ za provjeru autenti¢nosti ove politike.

. Upisite unaprijed podijeljeni kljuc u polje Klju€. Odnosite se prema svom dijeljenom kljucu kao prema lozinci.

Izaberite Identifikator kljuca za tip identifikatora lokalnog posluzitelja kljuca, a zatim upisite identifikator u
polje Identifikator. Na primjer, thisisthekeyid. Zapamtite da lokalni posluzitelj klju¢a ima dinamicki
dodijeljenu IP adresu koju je nemoguce unaprijed znati. iSeries-B koristi identifikator da identificira iSeries-A
kada iSeries-A zapocinje vezu.
Na stranici Pretvorbe kliknite Dodaj da dodate pretvorbe koje iSeries-A predlaze iSeries-B posluzitelju za
zastitu kljuca i da navede da li IKE politika koristi zastitu identiteta kod iniciranja pregovora faze 1.

Na stranici Pretvorba IKE Politike izaberite Unaprijed podijeljeni kljué¢ za vasu metodu provjere
autenticnosti, SHA za vas algoritam rasprsenja i 3DES-CBC za vas algoritam za Sifriranje. Prihvatite default
vrijednosti za Diffie-Hellman grupu i kasnije Istek IKE kljuceva.

Kliknite OK da se vratite na stranicu Pretvorbe.
Izaberite IKE agresivni nacin pregovaranja (bez zastite identiteta).

2

Opaska: Ako morate koristiti dijeljene kljueve i agresivniji nacin pregovaranja, izaberite takve lozinke koje ¢e
se tesko otkriti pri napadima koji koriste rjecnik za otkrivanje lozinki. Takoder se preporucuje da periodicki
mijenjate vase lozinke.

&

Kliknite OK da spremite vase konfiguracije.

Konfiguriranje politike podataka

a.
b.
c.

d.
e.
f.
g

h.

Sa VPN sucelja desno kliknite Politike podataka i izaberite Nova politika podataka.

Na stranici Op¢enito navedite ime politike podataka. Na primjer, 12tpremoteuser.

Otidite na stranicu Prijedlozi. Prijedlog je kolekcija protokola koje inicijalni i odzivni posluzitelji kljuceva
koriste da uspostave dinamicku vezu izmedu dvije krajnje tocke. Pojedinu politiku podataka mozete koristiti u
nekoliko objekata veze. Medutim, nemaju nuzno svi udaljeni VPN posluzitelji kljuca ista svojstva politika
podataka. Stoga, mozete dodati nekoliko prijedloga jednoj politici podataka. Kod uspostave VPN veze na
udaljeni posluzitelj klju¢a, mora biti najmanje jedan podudaraju¢i prijedlog u politici podataka inicijatora i
odzivnika.

Kliknite Dodaj da dodate pretvorbu politike podataka.

Izaberite Prijenos za nacin sazimanja.
Navedite vrijednost za istek kljuca.

Kliknite OK da se vratite na stranicu Pretvorbe.

Kliknite OK da spremite vasu novu politiku podataka.

Konfiguriranje grupe dinamickog kljuca

® o0 T o

Sa VPN sucelja prosirite Sigurne veze.

Desno kliknite Po grupi i izaberite Nova grupa dinamic¢kog kljuca.
Na stranici Opéenito navedite ime za grupu. Na primjer, 12tptocorp.
Izaberite Stiti lokalno inicirani L2TP tunel.

Za ulogu sistema izaberite Oba sistema su hostovi.
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Otidite na stranicu Politika. Izaberite politiku podataka koju ste kreirali u drugom koraku, 12tpremoteuser, iz
padajuce liste Politika podataka.

Izaberite Lokalni sistem zapocinje vezu da oznacite da samo iSeries-A moze zapoceti veze sa iSeries-B
posluziteljem.

Otidite na stranicu Veze. [zaberite Generiranje sljedeceg pravila filtriranja politike za ovu grupu. Kliknite
Uredi da definirate parametre filtera za politiku.

Na stranici Filter politike- Lokalne adrese izaberite Identifikator kljuca za tip identifikatora.
Za identifikator izaberite identifikator kljuca thisisthekeyid, koji ste definirali u IKE politici.

Otidite na stranicu Filter politike - Udaljene adrese. [zaberite IP verzija 4 adresa iz padajuce liste Tip
identifikatora.

Upisite 205.13.237.6 u polju Identifikator.

m. Otidite na stranicu Filter politike - Servisi. Upisite 1701 u poljima Lokalni port i Udaljeni port. Port 1701

g.

je dobro poznati port za L2TP.
Izaberite UDP iz padajuce liste Protokol.
Kliknite OK da se vratite na stranicu Veze.

Otidite na stranicu Sucelja. Izaberite bilo koju liniju ili PPP profil na koji ¢e se ova grupa primijeniti. Jos niste
kreirali PPP profil za ovu grupu. Nakon §to to napravite, trebat ¢ete urediti svojstva ove grupe tako da se grupa
primjenjuje na PPP profil koji kreirate u sljedecem koraku.

Kliknite OK da kreirate grupu dinamickog kljuca, 12tptocorp.

Sada trebate dodati vezu u grupu koji ste upravo kreirali.

5. Konfiguriranje grupe dinamicke veze

a.

@ o a0y

Sa VPN sucelja prosirite Po grupi. Ovo prikazuje popis svih grupa dinamickog kljuca koje ste konfigurirali na
iSeries-A posluzitelju.

Desno kliknite na 12tptocorp i izaberite Nova veza dinamickog kljuca.

Na stranici Opéenito navedite opcijski opis za vezu.

Za udaljeni posluzitelj kljuca izaberite Verzija 4 IP adresa za tip identifikatora.

Izaberite 205.13.237.6 iz padajuce liste IP adresa.
Ponistite izbor Pokretanje na zahtjev.

Otidite na stranicu Lokalne adrese. Izaberite Identifikator kljuca za tip identifikatora i zatim izaberite
thisisthekeyid iz padajuce liste Identifikator.

Otidite na stranicu Udaljene adrese. Izaberite IP verzija 4 adresa za tip identifikatora.
Upisite 205.13.237.6 u polju Identifikator.

Otidite na stranicu Usluge. Upisite 1701 u poljima Lokalni port i Udaljeni port. Port 1701 je dobro poznati
port za L2TP.

Izaberite UDP iz padajuce liste Protokol.
Kliknite OK da kreirate vezu dinamickog kljuca.

Zavrsili ste sa konfiguriranjem VPN-a na iSeries-A. Sljede¢i je korak konfiguriranje PPP profila za iSeries-A.

Korak 2: Konfigurirajte profil PPP veze i virtualnu liniju na iSeries-A

Ovaj odlomak opisuje korake koje morate poduzeti za kreiranje PPP profila za iSeries-A. PPP nema njemu pridruzenu
fizicku liniju; umjesto toga, on koristi virtualnu liniju. To je zato Sto PPP promet tunelira kroz L2TP tunel, dok VPN
stiti L2TP tunel.

Slijedite sljedece korake za kreiranje profila PPP veze za iSeries-A posluzitelj:

1.

U iSeries Navigatoru prosirite iSeries-A —>Mreza—>Usluge daljinskog pristupa.

2. Desno kliknite Profili davaoca veze i izaberite Novi profil.

3. Na stranici Postav izaberite PPP za tip protokola.

16
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No o~

© ©

11.
12.
13.
14.
15.
16.

17.
18.
19.

20.

21.
22.
23.
24.
25.
26.

27.
28.
29.

Za izbor Nacina izaberite L2TP (virtualna linija).
Izaberite Inicijator na zahtjev (dobrovoljni tunel) iz padajuce liste Operacijski nacin.
Kliknite OK da odete na stranicu svojstava PPP profila.

Na stranici Op¢enito upisite ime koje identificira tip i odredi$te veze. U ovom slucaju, upisite toCORP. Ime koje
navedete mora imati 10 ili manje znakova.

(neobvezno) Navedite opis za profil.
Otidite na stranicu Veza.

U polju Ime virtualne linije izaberite tocorp iz padajuce liste. Zapamtite da ova linija nema pridruzeno fizicko
sucelje. Virtualna linija opisuje razlicite karakteristike ovog PPP profila; na primjer, maksimalnu veli¢inu okvira,
informacije o provjeri autenti¢nosti, ime hosta i tako dalje. Otvoriti ¢e se kucica dijaloga Svojstva L2TP linije.

Na stranici Opéenito upisite opis za virtualnu liniju.

Otidite na stranicu Provjera autenti¢nosti.

U polju Ime lokalnog hosta upisite ime hosta lokalnog posluzitelja kljuca, iSeriesA.

Kliknite OK da spremite opis nove virtualne linije i vratite se na stranicu Veza.

Upisite adresu krajnje tocke za udaljeni tunel, 205.13.237.6 u polju Adresa krajnje tocke za udaljeni tunel.

Izaberite Zahtjeva IPSec zastitu i izaberite grupu dinami¢kog kljuc¢a kreiranu u prvom koraku, |2tptocorp i
padajuce liste Ime grupe za vezu.

Otidite na stranicu TCP/IP Postavke.
U odlomku Lokalna IP adresa izaberite Dodijeljena od udaljenog sistema.

U odlomku Udaljena IP adresa izaberite Koristi ¢vrste IP adrese. Upisite 10.6.11.1, sto je IP adresa udaljenog
sistema na njegovoj podmrezi.

U odlomku za usmjeravanje, izaberite Definiraj dodatne staticke smjerove i kliknite Smjerovi. Ako nisu dane
informacije o usmjeravanju u PPP profilu, tada je iSeries-A u mogucénosti dosec¢i samo krajnje tocke udaljenog
tunela, ali niti jedan drugi sistem na 10.6.0.0 podmrezi.

Kliknite Dodaj da dodate unos za staticki smjer.

Upisite podmrezu, 10.6.0.0 i masku podmreze 255.255.0.0 da usmjerite sav 10.6.*.* promet kroz L2TP tunel.
Kliknite OK da dodate staticki smjer.

Kliknite OK da zatvorite kuc¢icu dijaloga Usmjeravanje.

Otidite na stranicu Provjera autenti¢nosti da postavite korisnicko ime i lozinku za ovaj PPP profil.

U odlomku za identifikaciju Lokalnog sistema, izaberite Dozvoli udaljenom sistemu da provjeri identitet ovog
sistema.

Pod Protokol provjere autenti¢nosti za upotrebu izaberite Zahtjevaj Sifriranu lozinku (CHAP-MD5)
Upisite korisni¢ko ime, iSeriesA i lozinku.
Kliknite OK da spremite PPP profil.

Korak 3: Primijenite 12tptocorp grupu dinamic¢kog klju¢a na PPP profil toCorp

Nakon $to ste konfigurirali profil vase PPP veze, trebate se vratiti natrag u grupu dinamickog kljuca 12tptocorp, koju
ste kreirali i pridruzili PPP profilu. Da to napravite, slijedite ove korake:

1.
2.
3.

4.

Upravljajte do VPN sucelja, zatim prosirite Sigurne veze—>Po grupi.
Desno kliknite grupu dinamickog kljuca, 12tptocorp i izaberite Svojstva.
Otidite na stranicu Sucelja i izaberite Primijeni ovu grupu za PPP profil koji ste kreirali u drugom koraku,

toCorp.
Kliknite OK da primijenite |2tptocorp na PPP profil, toCorp.

Korak 4: Konfigurirajte VPN na iSeries-B

Slijedite iste korake koje ste koristili za konfiguriranje iSeries-A, uz potrebno obrtanje IP adresa i identifikatora.
Uzmite ove ostale tocke u obzir prije nego zapoc¢nete:
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¢ Identificirajte udaljeni posluzitelj kljuca po identifikatoru kljuca koji ste naveli za posluzitelj lokalnog kljuca na
iSeries-A posluzitelju. Na primjer, thisisthekeyid.

» Koristite tocno isti unaprijed podijeljeni kljuc.

* Uyvjerite se da se vase pretvorbe podudaraju s onima koje ste konfigurirali na iSeries-A, ili veza nece uspjeti.

+ Ne navodite Stiti lokalno inicirani L2TP tunel na stranici Opcenito grupe dinamickog kljuca.

* Udaljeni sistem zapocinje vezu.

* Navedite da se veza treba pokrenuti na zahtjev.

Korak 5: Konfigurirajte profil PPP veze i virtualnu liniju na iSeries-B

Slijedite sljedece korake za kreiranje profila PPP veze za iSeries-B posluzitelj:

1.

No ok

10.
11.

12.
13.
14.
15.
16.
17.
18.

19.
20.
21.

22.
23.
24.

U iSeries Navigatoru prosirite iSeries-B —>Mreza—>Usluge daljinskog pristupa.
Desno kliknite Profili odzivnika veze i izaberite Novi profil.

Na stranici Postav izaberite PPP za tip protokola.

Za izbor Nacina izaberite L2TP (virtualna linija).

Izaberite Zavrsnik (mrezni posluzitelj) iz padajuce liste Operacijski nacin.
Kliknite OK na stranicama svojstava PPP profila.

Na stranici Op¢enito upiSite ime koje identificira tip i odrediSte veze. U ovom slucaju, upiSite tobranch. Ime koje
navedete mora imati 10 ili manje znakova.

(neobvezno) Navedite opis za profil.
Otidite na stranicu Veza.
Izaberite IP adresu krajnje tocke lokalnog tunela, 205.13.237.6.

U polju Ime virtualne linije izaberite tobranch iz padajuce liste. Zapamtite da ova linija nema pridruzeno fizi¢ko
sucelje. Virtualna linija opisuje razlicite karakteristike ovog PPP profila; na primjer, maksimalnu veli¢inu okvira,
informacije o provjeri autenti¢nosti, ime hosta i tako dalje. Otvoriti ¢e se kucica dijaloga Svojstva L2TP linije.

Na stranici Opéenito upisite opis za virtualnu liniju.

Otidite na stranicu Provjera autenti¢nosti.

U polju Ime lokalnog hosta upisite ime hosta lokalnog posluzitelja kljuca, iSeriesB.
Kliknite OK da spremite opis nove virtualne linije i vratite se na stranicu Veza.
Otidite na stranicu TCP/IP Postavke.

U odlomku Lokalna IP adresa, izaberite ¢vrstu IP adresu lokalnog sistema, 10.6.11.1.

U odlomku Udaljena IP adresa izaberite Spremiste adresa kao metodu dodjele adresa. Upisite pocetnu adresu, a
zatim navedite broj adresa koje mogu biti dodjeljene udaljenom sistemu.

Izaberite Dozvoli udaljenom sistemu pristup drugim mrezama (IP prosljedivanje).
Otidite na stranicu Provjera autenti¢nosti da postavite korisnicko ime i lozinku za ovaj PPP profil.

U odlomku za identifikaciju Lokalnog sistema, izaberite Dozvoli udaljenom sistemu da provjeri identitet ovog
sistema. Ovo otvara kucicu dijaloga Identifikacija Lokalnog Sistema.

Pod Protokol provjere autenticnosti za upotrebu izaberite Zahtjevaj Sifriranu lozinku (CHAP-MDS5)
Upisite korisnic¢ko ime, iSeriesB i lozinku.
Kliknite OK da spremite PPP profil.

Korak 6: Aktivirajte paketna pravila

VPN automatski kreira paketna pravila koja ova veza zahtijeva za ispravan rad. Ipak, njih morate aktivirati na oba
sistema prije nego mozete pokrenuti VPN vezu. Da to napravite na iSeries-A, slijedite ove korake:

1.

U iSeries Navigatoru prosirite iSeries-A —>Mreza —>IP politike.

2. Desno kliknite na Paketna pravila i izaberite Aktiviraj. Ovo otvara kuc¢icu dijaloga Aktiviranje pravila paketa.
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3. Izaberite zelite li aktivirati samo VPN generirana pravila, samo izabranu datoteku, ili oboje, VPN generirana
pravila i izabranu datoteku. Ovo posljednje biste mogli izabrati ako, na primjer, imate svakovrsna PERMIT i
DENY pravila koja zelite nametnuti sucelju kao dodatak VPN generiranim pravilima.

4. lzaberite sucelje na kojem zelite aktivaciju pravila. U ovom slucaju, izaberite Sva sucelja.

5. Kliknite na OK u kuc¢ici dijaloga da potvrdite kako Zelite provjeriti i aktivirati pravila na sucelju ili suceljima koje
ste naveli. Nakon §to kliknete OK, sistem provjerava pravila od sintaktickih i semantickih pogresaka i daje izvjestaj
o rezultatima u prozoru za poruke na dnu editora. Za poruke o greskama koje se odnose na odredenu datoteku ili
broj linije, mozete desno kliknuti na gresku i izabrati Idi na liniju da osvijetlite gresku u datoteci.

6. Ponovite ove korake da aktivirate paketna pravila na iSeries-B.

Korak 7: Pokretanje veze

Konac¢ni korak je pokretanje veze. Prije nego mozete zapoceti L2TP vezu, morate omogucditi L2TP zavr$niku da
odgovori na zahtjeve inicijatora. Nakon $to osigurate da su sve potrebne usluge pokrenute, pokrenite PPP vezu na strani
zavrsnika. Sljedeci koraci opisuju kako zapoceti PPP vezu na iSeries-B:

1. U iSeries Navigatoru prosirite iSeries-B —>Mreza—>Usluge daljinskog pristupa.

2. Kliknite Profili veze odzivnika da prikazete popis profila odzivnika u desnom oknu.

3. Desno kliknite tobranch i izaberite Pokreni. Nakon $to zapo¢ne profil veze, prozor se osvjezava i pokazuje vezu
kao Cekanje na zahtjeve za vezom. iSeries-A sada moze odgovoriti na L2TP zahtjeve za vezom sa iSeries-B
posluzitelja.

Slijedite sljedece korake da pokrenete L2TP vezu na iSeries-A posluzitelju:
1. U iSeries Navigatoru prosirite iSeries-A —>Mreza—>Usluge daljinskog pristupa.
2. Kliknite Profili veze davaoca da prikazete popis profila davaoca u desnom oknu.

3. Desno kliknite toCORP i izaberite Pokreni. Nakon $to zapocne profil veze, prozor se osvjezava i pokazuje vezu
kao Uspostavljanje L2TP tunela.

4. Pritisnite F5 za osvjezavanje ekrana. Ako je L2TP tunel uspjesno pokrenut, status veze sada ¢e glasiti Aktivne
veze.

VPN scenarij: Upotreba prijevoda mrezne adrese za VPN

Pretpostavite da ste administrator mreze za malo proizvodno poduzece u Minneapolisu. Jedan od vasih poslovnih
partnera, dostavljaca dijelova u Chicagu, zeli zapoceti nesto vise od posla s vasim poduzec¢em preko Interneta. Od
kriticne je vaznosti da vase poduzece ima odredene dijelove i koli¢inu tocno u trenutku kada ih treba, tako da dobavljac
treba biti svjestan stanja u inventaru vaseg poduzeca i rasporeda proizvodnje. Trenutno ovakvom interakcijom rukujete
rucno, ali smatrate ju vremenski dugotrajnom, skupom, ¢ak povremeno i neto¢nom, stoga ste i vise nego voljni istraziti
i druge opcije.

S obzirom na povjerljivost i vremenski osjetljivu prirodu informacija koje razmjenjujete, odlucili ste kreirati VPN
izmedu mreza vaseg dobavljaca i vaseg poduzeca. Da dodatno zastitite privatnost mrezne strukture vaseg poduzeca, vi
odluéujete da trebate skriti privatnu IP adresu vase iSeries™ koja posluzuje aplikacije kojima dobavlja¢ ima pristup.
Pitanje je: Kako napraviti da ovo proradi?

Odgovor: 0S/400® VPN. Koristite ga ne samo da kreirate definicije veze na VPN prilazu na mrezi vaseg poduzeéa,
ve¢ 1 da omogucite prijevod adresa koji trebate da sakrijete vase lokalne privatne adrese. Za razliku od
konvencionalnog prijevoda mrezne adrese (NAT), koji mijenja IP adrese u sigurnosnim udruzenjima (SA) koja VPN
zahtjeva za funkcioniranje, VPN NAT obavlja prijevod adresa prije SA provjere valjanosti, dodjelom adrese vezi kada
se veza pokrene.

Ciljevi

Ciljevi ovog scenarija su da:

* dozvoli svim klijentima u mrezi dobavljaca pristup jednom host iSeries posluzitelju u mrezi proizvodaca preko
prilaz-prilaz VPN veze.
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sakrije privatnu IP adresu host iSeries posluzitelja u mrezi proizvodaca, njenim prijevodom u javnu IP adresu
koristenjem prijevoda mrezne adrese za VPN (VPN NAT).

Detalji

Sljedeci dijagram ilustrira mrezne karakteristike za oboje, mrezu dobavljaca i mrezu proizvodaca:

Dobavljacko poduzede Proizvodno poduzede

Chicago - | Minneapaolis

&
7/ R

ey

VPM prilaz - B _ iSeries C
(samo odgovarac) —
lzvor *.*.*.* lzvor *.* "
Odrediste 204.146.18.252 *| Odrediste 10.6.100.1
lzvor 204.146.18.2562 < [zvor 10.6.100.1
Odrediste s s Odrediste =«

VPN prilaz-A je konfiguriran da uvijek zapocne veze na VPN prilaz-B.

VPN prilaz-A definira odredi$nu krajnju to¢ku za vezu kao 204.146.18.252 (javna adresa dodijeljena iSeries-C
posluzitelju).

iSeries-C ima privatnu IP adresu u mrezi proizvodaca, 10.6.100.1.

Javna adresa 204.146.18.252 definirana je u spremistu za lokalnu uslugu na VPN prilazu-B za privatnu adresu
iSeries-C posluzitelja, 10.6.100.1.

VPN prilaz-B prevodi javnu adresu iSeries-C posluzitelja u njegovu privatnu adresu, 10.6.100.1, za ulazne
datagrame. VPN prilaz-B prevodi povratne, izlazne, datagrame iz 10.6.100.1 natrag na javnu adresu iSeries-C
posluzitelja, 204.146.18.252. Sto se tice klijenata u mrezi dobavljaca, iSeries-C ima IP adresu 204.146.18.252. Oni
nikad nece biti svjesni da se desio prijevod adresa.

Zadaci za konfiguraciju

Morate dovrsiti svaki od sljede¢ih zadataka da konfigurirate vezu opisanu u ovom scenariju:

1.
2.

3.

Konfiguriranje osnovnog prilaz-prilaz VPN-a izmedu VPN prilaza-A i VPN prilaza-B.

Definiranje spremista za lokalne usluge na VPN prilazu-B da sakrije privatne adrese iSeries-C posluzitelja iza
javnog identifikatora, 204.146.18.252.

Konfiguriranje VPN prilaza-B da prevede lokalne adrese koristeci adrese spremista za lokalne usluge.

VPN koncepti

Virtualno privatno umrezavanje (VPN) koristi nekoliko vaznih TCP/IP protokola da zastiti promet podataka. Da bi
bolje razumjeli kako radi svaka VPN veza, upoznajte se sa ovim protokolima i konceptima te kako ih 0S/400® VPN
koristi:

+ [Protokoli IP Sigurnost (IPSec)|

IPSec daje stabilnu, dugotrajnu osnovu za omogucavanje sigurnosti slojeva mreze.
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* [Upravljanje klju¢em|
Dinamicki VPN daje dodatnu sigurnost za vase komunikacije koristenjem protokola Internet razmjena kljuca (IKE)
za upravljanje kljucem. IKE dozvoljava VPN posluziteljima na svakom kraju veze da pregovaraju nove kljuceve u
odredenim intervalima.

. |Sloj 2 Tunelski protokol (L2TP)|
Ako planirate koristiti VPN vezu za sigurnu komunikaciju izmedu vase mreze i udaljenih klijenata, morate biti
upoznati i sa L2TP.

* |Prijevod mrezne adrese za VPN (VPN NAT)|
0S/400 VPN omogucuje naine za obavljanje prijevoda mrezne adrese, zvanog VPN NAT. VPN NAT se razlikuje
od tradicionalnog NAT-a u tome §to prevodi adrese prije nego primjeni IKE i IPSec protokole. Obratite se na ovo
poglavlje da naucite vise.

:
UDP dozvoljava IPSec prometu da prode kroz konvencionalan NAT uredaj. Pregledajte ovo poglavlje za vise
informacija o tome $to je to i zasto bi ga koristili za vase VPN veze.

. IIP komprimiranje (IPComp)|
IPComp smanjuje veli¢inu IP datagrama komprimiranjem datagrama, da se povecaju performanse komunikacije
izmedu dva VPN partnera.

« [VPN i IP filtriranje
IP filtriranje i VPN blisko su povezani. Zapravo, ve¢ina VPN veza zahtijeva pravila filtriranja za ispravan rad. Ovo

poglavlje daje vam informacije o tome koje filtere VPN zahtijeva, kao i ostale koncepte filtriranja povezane sa
VPN-om.

Protokoli IP Sigurnosti (IPSec)

IPSec daje stabilnu, dugotrajnu osnovu za omogucavanje sigurnosti slojeva mreze. Podrzava sve kriptograficke
algoritme koji su danas u upotrebi, a moze takoder smjestiti i novije, mocnije algoritme kada budu postali dostupni.
IPSec protokoli adresiraju ova glavna pitanja sigurnosti:

Provjera autenti¢nosti porijekla podataka

Provjerava da svaki datagram potice od navedenog odasiljaca.

Integritet podataka

Provjerava da sadrzaji datagrama nisu promijenjeni u prijenosu, bilo namjerno, ili zbog slucajnih pogresaka.
Povjerljivost podataka

Skriva sadrzaj poruke, najcesce koristenjem Sifriranja.

Zastita od ponovljenog izvodenja

Osigurava da napada¢ ne moze presresti datagram i izvoditi ga u nekom naknadnom trenutku

Automatizirano upravljanje kriptografickim kljuc¢evima i sigurnosnim udruzenjima

Osigurava da se vasa VPN politika moze koristiti preko cijele prosirene mreze s malo ili bez ru¢ne konfiguracije.

VPN koristi dva [PSec protokola da zastiti podatke za vrijeme protoka kroz VPN: Zaglavlje za provjeru autenti¢nosti
(AH) i Sazimanje tereta sigurnosti (ESP). Drugi dio omogucenja IPSec je protokol Internet razmjene kljuceva (IKE), ili
upravljanje klju¢em. Dok IPSec Sifrira vaSe podatke, IKE podrzava automatizirane pregovore sigurnosnih udruzenja
(SA) i automatiziranu generaciju i osvjezavanje kriptografickih kljuceva.

Glavni IPSec protokoli navedeni su na donjem popisu:

. IProtokol Zaglavlje za provjeru autenti¢nosti (AH)|

. IProtokol Sazimanje tereta sigurnosti (ESP)|
. IKombiniranje AH i ESP protokola|
. IProtokoli Internet razmjene kljuca (IKE)|

Jedinica za zadatke u Internet inzenjeringu (IETF) sluzbeno definira IPSec u Zahtjevu za komentarima (RFC) 2401,
Sigurnosna arhitektura za Internet protokol. Ovaj RFC mozete pogledati na Internetu na sljede¢oj Web stranici:
[http://www.rfc-editor.org|

Virtualno privatno umrezavanje 21


rzajasecassociations.htm
rzajal2tpprotocol.htm
rzajavpnnat.htm
rzajaudpencap.htm
rzajaipcomp.htm
rzajavpnwfilter.htm
rzajaahheader.htm
rzajaesp.htm
rzajaahandesp.htm
rzajasecassociations.htm
http://www.rfc-editor.org

O

Zaglavlje za provjeru autentié¢nosti

Protokol Zaglavlje za provjeru autenti¢nosti (AH) omogucéava provjeru autentic¢nosti porijekla podataka, integriteta
podataka i zastitu od ponovljenog izvodenja. Ipak, AH ne omogucava povjerljivost podataka, §to znaci da se svi vasi
podaci Salju u razgovjetnom obliku.

AH osigurava integritet podataka pomocu kontrolne sume koju generira kod za provjeru autenti¢nosti poruke, kao na
primjer MD5. Da osigura provjeru autenti¢nosti porijekla podataka, AH u algoritam ukljucuje tajni podijeljeni kljuc
koji koristi za provjeru autenticnosti. Da osigura zastitu od ponovljenog izvodenja, AH koristi polje za redni broj unutar
AH zaglavlja. Ovdje niSta ne znaci to §to su ove tri razlicite funkcije najcesce sakupljene zajedno, te ih se naziva
zajednickim imenom provjera autenti¢nosti. Najjednostavnije receno, AH osigurava da vasi podaci nisu bili
neovlasteno promijenjeni na putu do svog kona¢nog odredista.

Iako AH radi provjeru autenti¢nosti IP datagrama u $to je moguée vecoj mjeri, primalac nije u mogucnosti predvidjeti
vrijednosti odredenih polja u IP zaglavlju. AH ne radi zastitu ovih polja, poznatih kao promjenljiva polja. Medutim,
AH uvijek stiti teret [P paketa.

Jedinica za zadatke u Internet inzenjeringu (IETF) sluzbeno definira AH u Zahtjevu za komentar (RFC) 2402,
Zaglavlje za IP provjeru autenti¢nosti. Ovaj RFC mozete pogledati na Internetu na sljedecoj Web stranici:
Ihttp://www.rfc-editor.org|

O

Nacini koristenja AH protokola

AH mozete primijeniti na dva nacina: transportni nacin ili tunelski na¢in. U transportnom nacinu, IP zaglavlje
datagrama je krajnje vanjsko IP zaglavlje, slijedi ga AH zaglavlje i zatim teret datagrama. AH provjerava autenti¢nost
cijelog datagrama, osim promjenljivih polja. Ipak, informacije sadrzane u datagramu transportirane su u razgovjetnom
obliku i stoga su podlozne prisluskivanju’. Transportni nacin zahtijeva manje optereéenje pri obradi od tunelskog
nacina, ali ne omogucuje toliku sigurnost.

Tunelski nacin kreira novo IP zaglavlje i koristi ga kao krajnje vanjsko IP zaglavlje datagrama. AH zaglavlje slijedi
novo IP zaglavlje. Originalni datagram (oboje, IP zaglavlje i originalni teret) dolazi zadnji. AH radi provjeru
autenticnosti cijelog datagrama, $to znaci da odgovarajuci sistem moze otkriti da li je datagram promijenjen za vrijeme
prolaska.

Kada je bilo koji kraj sigurnosnog udruzenja prilaz, koristite tunelski nac¢in. U tunelskom nacinu, adrese izvora i
odredista u krajnjem vanjskom IP zaglavlju ne trebaju biti iste kao one u originalnom IP zaglavlju. Na primjer, dva
sigurnosna prilaza mogu regulirati da AH tunel provjeri autenti¢nost svog prometa izmedu mreza koje povezuju.
Zapravo, ovo je vrlo tipi¢na konfiguracija.

Glavna prednost koristenja tunelskog nacina je to sto tunelski nacin u potpunosti stiti sazeti IP datagram. Dodatno,
tunelski nacin ¢ini mogucim koristenje privatnih adresa.

Zasto AH?

U mnogim slucajevima vasi podaci zahtijevaju samo provjeru autenti¢nosti. Dok protokollSaiimanje tereta sigumosti|
moZe izvoditi provjeru autenti¢nosti, AH ne utjece na performanse vaseg sistema kao ESP. Druga prednost
koristenja AH je to da AH provjerava autenti¢nost cijelog datagrama. Medutim, ESP ne provjerava autenticnost
vodeceg IP zaglavlja ili bilo koje druge informacije koje dolaze prije ESP zaglavlja.

Dodatno, ESP zahtijeva snazne kriptograficke algoritme kako bi se mogao koristiti. Jaka kriptografija u nekim je
zemljama ogranicena, dok AH nije reguliran i moze biti slobodno koristen Sirom svijeta.
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Koje algoritme AH Koristi za zastitu mojih informacija?

AH koristi algoritme poznate kao kodovi za provjeru autenti¢nosti rasprsenih poruka (HMAC). Specifi¢no, VPN
koristi ili HMAC-MDS, ili HMAC-SHA. Oba algoritma, MD5 i SHA, uzimaju ulazne podatke promjenljive duzine i
tajni kljuc da bi proizveli izlazne podatke fiksirane duzine (poznate kao vrijednost rasprSenja). Ako se rasprSenja dvije
poruke podudaraju, velika je vjerojatnost da su te poruke jednake. Oba algoritma, MDS5 i SHA, kao izlaz imaju
kodiranu duzinu poruke, ali SHA protokol se smatra sigurniji zato §to proizvodi veca rasprsenja.

Jedinica za zadatke u Internet inzenjeringu (IETF) sluzbeno definira HMAC-MDS5 u Zahtjevu za komentarima (RFC)
2085, HMAC-MD?S IP provjera autenticnosti sa sprecavanjem ponavljanja izvodenja. Jedinica za zadatke u Internet
inzenjeringu (IETF) sluzbeno definira HMAC-SHA u Zahtjevu za komentarima (RFC) 2404, Upotreba
HMAC-SHA-1-96 unutar ESP i AH. Ova dva RFC-a mozete pogledati na Internetu na sljede¢oj Web stranici:
lhttp://www.rfc-editor.org]

5

Sazimanje tereta sigurnosti

Protokol Sazimanje tereta sigurnosti (ESP) omogucuje povjerljivost podataka, a takoder opcijski omogucuje provjeru
autenti¢nosti porijekla podataka, provjeru integriteta podataka i zastitu od ponovljenog izvodenja. Razlika izmedu ESP
i protokola[Zaglavlje za provjeru autenti¢nosti (AH)|je da u tome §to ESP omogucuije ifriranje, dok oba protokola
omogucuju provjeru autenticnosti, provjeru integriteta i zastitu od ponovljenog izvodenja. S ESP protokolom, oba
sistema za komunikaciju koriste dijeljeni klju¢ za Sifriranje i deSifriranje podataka koje izmjenjuju.

Ako odlucite koristiti oboje, Sifriranje i provjeru autenti¢nosti, tada sistem koji odgovara najprije radi provjeru
autenti¢nosti paketa, a zatim, ako prvi korak uspije, sistem nastavlja sa desifriranjem. Ovaj tip konfiguracije smanjuje
opterecenje kod obrade, te takoder smanjuje vasu ranjivost na napade tipa ’uskracivanje usluge’.

Dva nacdina koristenja ESP-a

ESP mozete primijeniti na dva nacina: transportni nacin ili tunelski nacin. U transportnom nacinu, ESP zaglavlje slijedi
IP zaglavlje originalnog IP datagrama. Ako datagram ve¢ ima IPSec zaglavlje, tada ESP zaglavlje ide prije njega. ESP
ostatak i opcijski podaci za provjeru autenticnosti slijede teret.

Transportni nacin ne autentificira ili ifrira IP zaglavlje, Sto moze otkriti vase adresne informacije potencijalnom
napadacu dok se datagrami prenose. Transportni nacin zahtijeva manje opterec¢enje pri obradi od tunelskog nacina, ali
ne omogucuje toliku sigurnost. U vecini slucajeva, hostovi koriste ESP u transportnom nacinu.

Tunelski nacin kreira novo IP zaglavlje i koristi ga kao krajnje vanjsko IP zaglavlje datagrama, koje slijedi ESP
zaglavlje i zatim originalni datagram (oboje, IP zaglavlje i originalni teret). ESP ostatak i opcijski podaci za provjeru
autenticnosti pridodani su teretu. Kada koristite oboje, Sifriranje i provjeru autenti¢nosti, ESP u potpunosi stiti
originalni datagram, jer on sada ¢ini podatke tereta za novi ESP paket. Medutim, ESP ne §titi nova IP zaglavlja. Prilazi
moraju koristiti ESP u tunelskom nacinu.

Koje algoritme ESP koristi za zastitu mojih informacija?

ESP koristi simetri¢ni kljuc koji obje strane uklju¢ene u komunikaciju koriste za Sifriranje podataka koje razmjenjuju.
Odasilja¢ i primalac se moraju sloziti oko klju¢a prije nego se medu njima izvede sigurna komunikacija. 0S/400®
VPN koristi za ifriranje Standard Sifriranja Podataka (DES), trostruki-DES (3DES), RC5, RC4 ili Napredni Standard
Sifriranja (AES).

Jedinica za zadatke u Internet inzenjeringu (IETF) sluzbeno definira DES u Zahtjevu za komentarima (RFC) 1829, The
ESP DES-CBC Pretvorba. Jedinica za zadatke u Internet inzenjeringu (IETF) sluzbeno definira 3DES u RFC 1851,
ESP Trostruka DES Pretvorba. Ovaj i ostale RFC-ove mozete pogledati na Internetu na sljede¢oj Web stranici:
lhttp://www.rfc-editor.org]

O
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ESP koristit HMAC-MD5 i HMAC-SHA algoritme da omogu¢i funkcije za provjeru autenti¢nosti. Oba algoritma, MD35
i SHA, uzimaju ulazne podatke promjenljive duzine i tajni kljuc¢ da bi proizveli izlazne podatke fiksirane duzine
(poznate kao vrijednost rasprsenja). Ako se rasprsenja dvije poruke podudaraju, velika je vjerojatnost da su te poruke
jednake. Oba algoritma, MD5 i SHA, kao izlaz imaju kodiranu duzinu poruke, ali SHA protokol se smatra sigurniji
zato $to proizvodi veca rasprsenja.

Jedinica za zadatke u Internet inzenjeringu (IETF) sluzbeno definira HMAC-MDS5 u Zahtjevu za komentarima (RFC)
2085, HMAC-MD?5 IP provjera autenticnosti sa sprecavanjem ponavljanja izvodenja. Jedinica za zadatke u Internet
inzenjeringu (IETF) sluzbeno definira HMAC-SHA u Zahtjevu za komentarima (RFC) 2404, Upotreba
HMAC-SHA-1-96 unutar ESP i AH. Ovaj i ostale RFC-ove mozete pogledati na Internetu na sljede¢oj Web stranici:
Ihttp://www.rfc-editor.org]

5

AH i ESP kombinirano

VPN vam dozvoljava kombiniranje AH 1 ESP protokola za host-host povezivanja u nacinu prijenosa. Kombiniranje
ovih protokola stiti cijeli IP datagram. lako kombiniranje dva protokola nudi vecu sigurnost, opterecenje ukljuceno pri
obradivanju moze nadmasiti samu korist.

Upravljanje klju¢evima

Sa svakim uspje$nim pregovaranjem, VPN posluzitelji obnavljaju kljuceve koji stite vezu, a time ¢ine puno tezim za
moguceg napadaca da uhvati informacije sa veze. Uz to, ako koristite savr§enu prethodnu tajnovitost, napadaci ne
mogu izvesti buduce kljuceve na osnovu proslih informacija o klju¢evima.

VPN upravitelj klju¢eva je IBM™s implementacija protokola Internet razmjene klju¢eva (IKE). Upravitelj kljuceva
podrzava automatsko pregovaranje sigurnosnih udruzenja (SA), kao i automatsku generaciju i osvjezavanje
kriptografickih kljuceva.

Sigurnosno udruzenje (SA) sadrzava informacije koje su potrebne za koristenje [PSec protokola. Na primjer, SA
identificira tipove algoritama, duzine kljuceva i njihovo vrijeme zivota, sudionike koji sudjeluju i nacine sazimanja.

Kriptograficki kljucevi, kao $to samo ime govori, zakljucavaju ili Stite vase informacije sve dok ne dosegnu kona¢no
odrediste.

Opaska:Sigurno generiranje vasih kljuCeva je najvazniji faktor u uspostavljanju sigurne i privatne veze. Ako su vasi
kljucevi ugrozeni, tada vasa nastojanja provjere autenticnosti i sifriranja, bez obzira koliko jaka, postaju beznacajna.

Faze upravljanja klju¢em
Upravitelj VPN kljuca koristi dvije razlicite faze u svojoj primjeni.

Faza 1

Faza 1 uspostavlja glavnu tajnu iz koje se izvode svi naredni kriptograficki kljucevi u svrhu zastite prometa
podataka korisnika. Ovo je to¢no, ¢ak i ako jo$ ne postoji sigurnosna zastita izmedu dviju krajnjih tocaka. VPN
koristi ili RSA nacin potpisa, ili unaprijed podijeljeni klju¢ za provjeru autenticnosti pregovora faze 1, kao i za
uspostavljanje kljuceva koji stite IKE poruke koje protjecu za vrijeme narednih pregovora faze 2.

Unaprijed podijeljeni klju¢ je netrivijalan niz duzine do 128 znakova. Oba kraja veze se moraju sloziti
odijeljenom kljucu. Prednost koristenja dijeljenih kljuc¢eva je njihova jednostavnost, mana je da dijeljena tajna
mora biti distribuirana out-of-band, na primjer preko telefona ili preko registrirane poste, prije IKE pregovora.
Odnosite se prema svom dijeljenom klju¢u kao prema lozinci.

Provjera autenticnosti RSA Potpis daje vise sigurnosti nego unaprijed podijeljeni klju¢, zato $to ovaj nacin koristi

certifikate da omoguci provjeru autenti¢nosti. Morate konfigurirate vase digitalne certifikate, koristeéi
Upravitelja digitalnih certifikata (5722-SS1 Opcija 34). Dodatno, neka VPN rjesenja zahtjevaju RSA Potpis za

24  iSeries: Virtualno privatno umrezavanje


http://www.rfc-editor.org

meduoperabilnost. Na primjer, Windows™ 2000 VPN koristi RSA Potpis kao svoj default nagin provjere
autenti¢nosti. Kona¢no, RSA Potpis daje vecu skalabilnost nego unaprijed podijeljeni kljucevi. Certifikati koje
koristite moraju dolaziti od izdavaca certifikata kojem oba posluzitelja kljuceva vjeruju.

Faza 2

Faza 2, medutim, pregovara sigurnosne asocijacije i kljuceve koji ¢e stititi stvarnu razmjenu aplikacijskih
podataka. Zapamtite, do ove tocke jos$ nikakvi aplikacijski podaci zapravo nisu poslani. Faza 1 stiti IKE poruke
faze 2.

Jednom kad su pregovori faze 2 dovrSeni, va§ VPN uspostavlja sigurnu, dinamicku vezu preko mreze i izmedu
krajnjih tocaka koje ste definirali za vasu vezu. Svi podaci koji teku preko VPN-a su dostavljeni sa odredenim
stupnjem sigurnosti i efikasnosti koja je dogovorena preko posluzitelja kljuca za vrijeme procesa pregovaranja
faze 11 faze 2.

Opcenito, pregovori faze 1 se dogovaraju jednom na dan, dok se pregovori faze 2 osvjezavaju svakih 60 minuta,
ili ¢ak do svakih 5 minuta. Vece brzine osvjezavanja povecavaju sigurnost vasih podataka, ali smanjuju
performanse sistema. Koristite kratka vremena zivota kljuca da zastitite vase najosjetljivije podatke.

Kada kreirate dinamicki VPN koristenjem iSeries™ Navigatora, morate|definirati IKE politiku| za omogucavanje
pregovora faze 1 i za upravljanje pregovorima faze 2. Opcijski, moZete koristiti ¢arobnjaka Nova
veza. Carobnjak automatski kreira svaki od konfiguracijskih objekata koje VPN zahtijeva za ispravan rad, ukljuéujuéi
IKE politiku, politiku podataka.

Predlozeno citanje
Ako zelite procitati viSe o protokolu Internet razmjene klju¢eva (IKE) i upravljanju kljuc¢evima, pregledajte ove Internet
Engineering Task Force (IETF) Zahtjeve za komentarima (RFC):

* RFC 2407, Domena interpretacije Internet IP Sigurnosti za ISAKMP
» RFC 2408, Internet Sigurnosno udruzenje i Protokol za upravijanje kljuc¢em (ISAKMP)
* RFC 2409, Internet razmjenja kljuca (IKE)

Ove RFC-ove mozete pogledati na Internetu na sljede¢oj Web stranici: fttp://www.rfc-editor.org|

O

Sloj 2 Tunelski Protokol (L2TP)

Sloj 2 Tunelski protokol (L2TP) veze, takoder zvane virtualne linije, omogucuju isplativ pristup udaljenim korisnicima
time §to dozvoljavaju posluzitelju korporativne mreze da upravlja IP adresama dodijeljenim njegovim udaljenim
korisnicima. Nadalje, L2TP veze omogucuju siguran pristup vasem sistemu ili mrezi kada ih koristite u spoju s
protokolom IP Sigurnosti (IPSec).

L2TP podrzava dva tunelska nacina: dobrovoljni tunel i prisilni tunel. Najveca razlika izmedu ova dva tunelska nacina
je u krajnjoj tocki. Kod dobrovoljnog tunela, tunel zavrsava na udaljenom klijentu, dok prisilni tunel zavrSava na ISP-u.

Sa L2TP prisilnim tunelom, udaljeni host zapocCinje vezu na svog Dobavljaca Internet usluga (ISP). ISP zatim
uspostavlja L2TP vezu izmedu udaljenog korisnika i korporativne mreze. Iako ISP uspostavlja vezu, vi odlucujete kako
zastiti promet kod koriStenja VPN-a. Kod prisilnog tunela ISP mora podrzavati LT2P.

Sa L2TP dobrovoljnim tunelom veza je kreirana od udaljenog korisnika, najcesé¢e upotrebom L2TP klijenta
tuneliranja. Kao rezultat, udaljeni korisnik $alje L2TP pakete svom ISP-u, koji ih dalje prosljeduje na korporativnu
mrezu. Sa dobrovoljnim tunelom, ISP ne treba podrzavati L2TP. scenarij,lZas“tita L2TP dobrovoljnog tunela s 1PSec|
pruza vam primjer kako konfigurirati iSeries”"™ iz podruznice da se spoji na korporativnu mrezu preko prilaza iSeries
s L2TP tunelom zasticenim VPN-om.
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2
Mozete vidjeti vizualnu prezentaciju koncepta [zastite L2TP dobrovoljnog tunela s IPSec| Ovo zahtijeva da imate

. Alternativno mozete koristiti [ HTML verzijulove prezentacije.
&

L2TP je ustvari varijacija IP protokola sazimanja. L2TP tunel kreiran je sazimanjem L2TP okvira unutar paketa
Protokola korisnickog datagrama (UDP), koji se zauzvrat sazima unutar IP paketa. Adrese izvora i odredista ovog IP
paketa definiraju krajnje tocke veze. Zato $to je vanjski sazimajuéi protokol IP, mozete primijeniti IPSec protokole na
sastavljene IP pakete. Ovo zasti¢uje podatke koji teku unutar L2TP tunela. Zatim mozZete primijeniti protokole
Zaglavlje za provjeru autenti¢nosti (AH), Sazimanje tereta sigurnosti (ESP) i Internet razmjena kljuca (IKE) na
jednostavan nacin.

Pogledajte|Scenarij: Konfiguriranje udaljene PPP veze na biranje|za primjer kako se L2TP koristi kod povezivanja na
IBM ®), preko Univerzalne veze.

Prijevod mrezne adrese za VPN

Prijevod mrezne adrese (NAT) uzima vase privatne IP adrese i prevodi ih u javne IP adrese. Ovo pomaze u o€uvanju
vrijednih IP adresa, dok u isto vrijeme dozvoljava hostovima na vasoj mrezi pristup uslugama i udaljenim hostovima
sirom Interneta (ili neke druge javne mreze).

Dodatno, ako koristite privatne IP adrese, one se mogu sudariti sa slicnim, ulaznim IP adresama. Na primjer, mozda
¢ete htjeti komunicirati s drugom mrezom, ali obje mreze koriste 10.*.* * adrese, $to uzrokuje sudaranje adresa i
ispustanje svih paketa. Primjena NAT-a na vase odlazne adrese moze izgledati kao rjeSenje vasih problema. Ipak, ako
je promet podataka zasticen od VPN-a, konvencionalni NAT nece raditi jer mijenja [P adrese u sigurnosnom udruzenju
(SA), a koje VPN zahtjeva za funkcioniranje. Da izbjegnete ovaj problem, VPN omogucuje svoju vlastitu verziju
prijevoda mrezne adrese, VPN NAT. VPN NAT obavlja prijevod adresa prije SA provjere valjanosti, dodjelom adrese
vezi kada se veza pokrene. Adresa ostaje pridruzena vezi sve dok ne obriSete vezu.

Opaska: FTP u ovom trenutku ne podrzava VPN NAT.

Kako koristiti VPN NAT?
Dva su razlicita tipa VPN NAT-a koja trebate razmotriti prije nego zapocnete. To su:

VPN NAT za sprecavanje sukoba IP adresa

Ovaj tip VPN NAT-a vam dozvoljava da izbjegnete moguce sukobe IP adresa kada konfigurirate VPN vezu
izmedu mreza ili sistema sa slicnim shemama adresiranja. Tipi¢ni scenarij je onaj gdje oba poduzeca zele kreirati
VPN veze koriste¢i jedan od predlozenih raspona privatnih IP adresa. Na primjer, 10.*.* *, Kako konfigurirate
ovaj tip VPN NAT-a ovisi o tome da li je vas posluzitelj inicijator ili odzivnik za VPN vezu. Kada je vas
posluzitelj inicijator veze mozete prevoditi vase lokalne adrese u one koje su kompatibilne s adresom vaseg
partnera kod VPN veze. Kada je vas posluzitelj odzivnik na vezu, mozete prevesti udaljene adrese vaseg VPN
partnera u one koje su kompatibilne s vasom lokalnom shemom adresiranja. Konfigurirajte ovaj tip prijevoda
adresa samo za vase dinamicke veze.

VPN NAT za sakrivanje lokalnih adresa

Ovaj tip VPN NAT-a koristi se primarno za sakrivanje stvarne IP adrese vaseg lokalnog sistema, prevodenjem
njegove adrese u drugu adresu koju ste ucinili javno dostupnom. Kada konfigurirate VPN NAT, mozete navesti
da svaka javno poznata IP adresa bude prevedena u jednu od onih iz spremista sakrivenih adresa. Ovo vam
takoder dozvoljava da uravnotezite punjenje prometa za individualnu adresu medu vise adresa. VPN NAT za
lokalne adrese zahtijeva da se vas posluzitelj ponasa kao odzivnik za svoje veze.
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Koristite VPN NAT za sakrivanje lokalnih adresa ako odgovorite sa ’da’ na ova pitanja:
1. Dali imate jedan ili vise posluzitelja na koji zelite da ljudi pristupaju koristenjem VPN-a?
2. Trebate li biti fleksibilni oko stvarnih IP adresa vaseg sistema?

3. Dali imate jednu ili vise globalno usmjerljivih IP adresa?

Scenarij,lKoris’tenje prijevoda mreznih adresa (NAT) za VPNI vam daje primjer kako konfigurirati VPN NAT da
skriva lokalne adrese na vasoj iSeries" .

Za upute korak po korak kako postaviti VPN NAT na vasoj iSeries, posluzite se online sistemom pomo¢i koji je
dostupan iz VPN sucelja u iSeries Navigatoru.

NAT kompatibilni IPSec

Problem: Konvencionalni NAT rusi VPN

Prijevod mrezne adrese (NAT) vam dozvoljava da sakrijete vase neregistrirane privatne IP adrese iza skupa
registriranih [P adresa. Ovo vam pomaze u zastiti vase interne mreze od vanjskih mreza. NAT takoder pomaze u
ublazavanju problema ispustanja IP adrese, s obzirom da mnoge privatne adrese mogu biti predstavljene kao
registrirane adrese.

Nazalost, konvencionalni NAT ne radi na IPSec paketima, jer kada paket ide kroz NAT uredaj, adresa izvora u paketu
se mijenja i time ¢ini paket nevaljanim. Kada se to dogodi, kraj VPN veze koji je primalac odbacuje paket i pregovori
za VPN vezu zavr$avaju neuspjehom.

Rjesenje: UDP sazimanje

U ljusci, UDP sazimanje sazima IPSec paket unutar novog, ali duplog, IP/UDP zaglavlja. Adresa u novom IP zaglavlju
prevodi se kada ide kroz NAT uredaj. Tada, kad paket stigne na svoje odrediste, primatelj skida konvencionalno
zaglavlje, ostavljajuci originalni IPSec paket, koji ¢e sad proci sve ostale provjere.

UDP sazimanje mozete primijeniti samo na VPN-ove koji ¢e koristiti IPSec ESP bilo u tunelskom ili transportnom
nac¢inu. Dodatno, od v5r2, iSeries™™ posluzitelj moze raditi samo kao klijent za UDP sazimanje. Odnosno, on moze
samo inicirati UDP sazeti promet.

Donja grafika ilustrira format UDP sazetog ESP paketa u tunelskom nacinu:

Originalni IPv4 datagram:

Nakon primjene IPSec ESP-a u tunelskom nacinu:

Nakon primjene UDP sazimanja:

Donja grafika ilustrira format UDP sazetog ESP paketa u transportnom nacinu:
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Originalni IPv4 datagram:

Nakon primjene IPSec ESP-a u transportnom nacinu:

Nakon primjene UDP sazimanja:

v |

>

Jednom kad je paket sazet, iSeries Salje paket svojem VPN partneru preko UDP-a na portu 4500. Tipi¢no, VPN partneri
obavljaju IKE pregovore preko UDP porta 500. Pa ipak, kada IKE otkrije NAT u toku pregovora oko kljuca, sljedeci
IKE paketi se salju preko izvorisnog porta 4500, na odredisni port 4500. Ovo takoder znaci da port 4500 mora biti
neogranicen u bilo kojem primjenjivom pravilu filtera. Primatelj na vezi moze tada odrediti da li je paket IKE paket ili
UDP sazeti paket, jer prvih 4 bajta UDP opterecenja su postavljeni na nula u IKE paketu. Da bi sve ispravno radilo, oba
kraja veze moraju podrzavati UDP sazimanje.

&

IP komprimiranje (IPComp)

Protokol IP komprimiranja tereta (IPComp) smanjuje veli¢inu IP datagrama komprimiranjem datagrama da se poveéaju
performanse komunikacija izmedu dva partnera. Namjera je da se ukupno povecaju performanse komunikacije kada
komunikacija ide preko sporih ili zagusenih veza. IPComp ne omogucuje bilo kakvu sigurnost i mora biti koristeno
zajedno s AH ili ESP pretvorbom kada se komunikacija odvija preko VPN veze.

Jedinica za zadatke u Internet inzenjeringu (IETF) sluzbeno definira IPComp u zahtjevu za komentarima (RFC) 2393,
Protokol IP komprimiranja tereta (IPComp). Ovaj RFC mozete pogledati na Internetu na sljedecoj Web stranici:
Ihttp://www.rfc-editor.org|

3

VPN i IP filtriranje

Vecina VPN veza zahtijeva pravila filtriranja za ispravan rad. Zahtijevana pravila filtriranja ovise o tipu VPN veze koju
konfigurirate, kao 1 o tipu prometa koji zelite kontrolirati. Opcenito, svaka veza ¢e imati filter politike. Filter politike
definira koje adrese, protokoli i portovi mogu koristiti VPN. Dodatno, veze koje podrzavaju protokol Internet
Razmjene Kljuceva (IKE) obi¢no imaju pravila koja su napisana izricito da dozvole IKE obradu preko veze.

Pocevsi sa V5R1 verzijom operativnog sistema, VPN moze automatski generirati ova pravila. Kada je god moguce,
dozvolite VPN-u da generira za vas vase filtere politika. Ne samo da ¢e vam ovo pomoc¢i da uklonite greske, nego ¢e
ukloniti potrebu da konfigurirate pravila kao dodatan korak koriste¢i editor Paketnih pravila u iSeries™ Navigatoru.

Naravno, postoje i iznimke. Pregledajte ova poglavlja da vise naucite o drugim, manje uobicajenim, konceptima i
tehnikama VPN-a i filtriranja, koji se mogu primijeniti na vasu odredenu situaciju:

. |!!igracija filtera politika na trenutno izdanjel
Na V4R4 i V4RS operativnom sistemu morali ste kao poseban korak konfigurirati VPN paketna pravila. Ona nisu
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bila generirana automatski kao dio vasih VPN konfiguracija. Ovo poglavlje daje detalje posebnih razmatranja za
migriranje V4R4 i V4RS filtera politika na trenutno izdanje, te vam govori kako da to napravite.

¢ [VPN veza bez filtera politika]
Ako su krajnje tocke veze vaseg VPN-a jednostruke, specificne IP adrese i vi zelite pokrenuti VPN bez potrebe da
napiSete ili aktivirate pravila filtriranja na sistemu, mozete konfigurirati dinamicki filter politike. Ovo poglavlje
objasnjava zasto bi mogli razmotriti ovu moguénost i daje naznake kako to napraviti.

y
Da bi se IKE pregovori desili za vas VPN, trebate dozvoliti UDP datagrame preko porta 500 za ovaj tip I[P prometa.
Ipak, ako nema pravila filtriranja na sistemu specificno napisanih sa svrthom dozvole IKE prometa, tada ¢e sistem
uklju¢ivo dozvoliti protok IKE prometa. Procitajte ovo poglavlje za vise informacija kako to radi na iSeriesu.

Migracija filtera politika na trenutno izdanje

Na V4R4 i V4RS operativnom sistemu morali ste kao poseban korak konfigurirati VPN paketna pravila u sucelju
Pravila paketa u iSeries™ Navigatoru. Ona nisu bila generirana automatski kao dio vasih VPN konfiguracija. Pocevsi
sa V5R1 verzijom operativnog sistema, VPN GUI moze automatski kreirati ova paketna pravila.

Nekoliko je stavki koje morate razmotriti ako ste kreirali pravila za filtriranje politika (pravila gdje je akcija=IPSec) u
verziji V4RS ili V4RS5, a Zelite koristiti ta ista pravila i na trenutnom izdanju. Ili, mozda ¢e VPN generirati vasa pravila
za filtriranje politika, ali vi trebate dodati dodatna pravila koja dozvoljavaju ostali IP promet; na primjer, telnet, preko
cijele veze. Slijedite ove preporuke da vam pomognu izbje¢i moguce greske u konfiguraciji.

Da razjasnimo: Kada se ovo poglavlje odnosi na datoteku pravila za korisnika, ono se odnosi na sva pravila koja ste
kreirali koriste¢i editor Paketna pravila u iSeries Navigatoru. Suprotnost ovome je datoteka pravila
VPNPOLICYFILTERS.I3P, koja je datoteka za pravila koja VPN automatski generira kao dio VPN konfiguracija.

* Ako imate VPN veze na jednoj od verzija, V4R4 ili V4RS i ne planirate konfigurirati druge VPN veze u trenutnom
izdanju, mozete aktivirati vasa pravila za filtriranje i pokrenuti vase veze na uobicajeni nacin.

* Ako imate VPN veze na jednoj od verzija, V4R4 ili V4RS5 i planirate konfigurirati druge VPN veze u trenutnom
izdanju, koristite arobnjaka Migracija filtera politike. Carobnjak uklanja filtere za politike iz datoteka za paketna
pravila koje ste kreirali i umece ekvivalentne filtere za politike u VPNPOLICYFILTERS.I3P, koji generira VPN. Da
pristupite Carobnjaku, slijedite ove korake:

1. U iSeries Navigatoru prosirite —>Mreza —>1P politike vaseg posluzitelja.

2. Desno kliknite na Virtualno privatno umrezavanje i izaberite Migriraj filtere za politike.
3. Kada dovrsite carobnjaka, kliknite Zavrsetak.

4. Kliknite Pomo¢ ako imate pitanja o tome kako popuniti stranicu, ili bilo koje od njenih polja.

* Ako je VPN generirao vasa pravila za filtriranje politike, ali trebate dodati neka ne-VPN pravila filtriranja, morate
konfigurirati ova pravila koristenjem editora Paketna pravilalu iSeries Navigatoru. Ako bilo koje od ovih ne-VPN
pravila filtriranja treba do¢i prije VPN filtera, tada po¢nite njihova imena sa PREIPSEC. Na primjer,
PREIPSECMYRULES. Ovo ¢e pomoc¢i sistemu da odredi redoslijed po kojem ¢e obradivati vasa pravila filtera.
Imena skupova svih drugih ne-VPN pravila moraju imati PREIPSEC prefiks. Na primjer, MORERULES.

* Uvijek dozvolite VPN-u da kreira vasa pravila filtera politika. Ipak, vasa ne-VPN pravila filtriranja moraju ostati u
datoteci pravila za vaseg korisnika. Zapamtite, ako bilo koji od ovih ne-VPN filtera treba do¢i prije filtera za politike
u datoteci za pravila VPNPOLICYFILTERS.I3P, trebate dodati PREIPSEC ispred imena skupa. Ovo osigurava da
vasa pravila za korisnika i VPN pravila rade zajedno, kao $to je i bila vasa namjera. Na primjer, VPN je generirao
vasa pravila za filtriranje politike (VPN skupovi), ali vi ste dodali dodatna pravila (vasi skupovi) da dozvolite drugi
IP promet preko cijele veze. Kada ucitate pravila na vas sistem, ona ¢e biti poredana na sljedec¢i nacin:

Vasi skupovi ¢ija imena pocinju sa PREIPSEC
VPN skupovi ¢ije ime pocinje sa PREIPSEC

VPN skupovi s ACTION=IPSEC (filteri za politike)
Vasi skupovi s ACTION=IPSEC (filteri za politike)

Vasi skupovi sa svim ostalim.

I

VPN skupovi sa svim ostalim.
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Provjerite datoteku EXPANDED.OUT da pogledate poredak spojenih izlaznih datoteka. EXPANDED.OUT je
napisana u direktorij gdje je locirana vasa datoteka sa pravilima za korisnika.

» Koriste¢i iSeries Navigator, moZete izabrati aktivaciju:
— samo datoteke sa VPN generiranim pravilima, VPNPOLICYFILTERS.I3P
— samo vase datoteke sa pravilima za korisnika
— oboje, VPN generirana pravila i vasa osobna datoteka pravila

» Aktivirajte vasa pravila filtriranja na svim suceljima, radije nego po pojedinacnom sucelju. Ovo pomaze u jamstvu
da ce filteri aktivirati i takoder postaviti ispravan poredak filtera za politike.

» Uvijek provjerite vasa pravila filtera prije nego ih pokusate aktivirati. Ako provjera prode bez gresaka, provjerite
EXPANDED.OUT zbog osiguranja da su pravila poredana kako ste namjeravali. Nakon $to dovrsite ovaj korak,
mozete aktivirati pravila.

VPN veze bez filtera politike

Filter politike definira koje adrese, protokoli i portovi mogu koristiti VPN i usmjerava prikladan promet preko te veze.
U nekim slucajevima mozda Cete htjeti konfigurirati vezu koja ne zahtijeva pravilo filtriranja politike. Na primjer,
mozda imate ucitana ne-VPN paketna pravila na sucelju koje ¢e koristiti vasa VPN veza i zato radije nego da
deaktivirate aktivna pravila na tom sucelju, odlu¢ili ste konfigurirati VPN tako da vas sistem dinamicki upravlja svim
filterima za vezu. Filter politike za ovaj tip veze naziva se dinamicKki filter politike. Prije nego mozete koristiti
dinamicki filter politike za vasu VPN vezu, svaka od sljedecih stavki mora biti istinita:

* Veza moze biti inicirana samo od strane lokalnog posluzitelja.

* Krajnje tocke podataka za vezu moraju biti jednostruki sistemi. To znaci, one ne mogu biti podmreza ili raspon
adresa.

* Niti jedno pravilo filtriranja politike ne moze biti ucitano za vezu.

Ako vasa veza ispunjava ove kriterije, mozete konfigurirati vezu tako da ne zahtijeva filter politike. Kada se pokrene
veza, promet izmedu krajnjih tocaka podataka ¢e protjecati preko nje bez obzira koja su druga paketna pravila u¢itana
na vas sistem.

Za upute korak po korak kako konfigurirati vezu tako da ne zahtijeva filter politike,posluzite se online sistemom
pomoci za VPN.

Ukljuéeni IKE

Za uspostavu veze, vecina VPN-ova zahtijeva da se pregovori Internet razmjene kljuceva (IKE) dese prije nego se
moze desiti obrada IPSec. IKE koristi dobro poznati port 500. Zato, da bi IKE radio ispravno, trebate dozvoliti UDP
datagrame preko porta 500 za ovaj tip IP prometa. Ako nema pravila filtriranja na sistemu napisanih sa svrhom dozvole
IKE prometa, tada je IKE promet uklju¢eno dozvoljen. Pa ipak, pravilima pisanim bas za promet na UDP portu 500 se
rukuje ovisno o tome $to je definirano u aktivnim pravilima filtera.

Plan za VPN

Planiranje je vazan dio vaseg ukupnog VPN rjesenja. Mnogo je kompleksnih odluka koje morate donijeti da osigurate
da vasa veza radi ispravno. Koristite ove resurse da sakupite sve informacije koje trebate da osigurate da je vas VPN
uspjesan:
. IZahtjevi za VPN postavl
Prije nego pocnete, osigurajte da udovoljavate minimalnim zahtjevima za kreiranje VPN-a.
. |Odredite koji tip VPN-a kreiratil
Odredivanje kako cete koristiti vas VPN jedan je od prvih koraka u uspjesnom planiranju. Ovo poglavlje opisuje
razli¢ite tipove veza koje mozete konfigurirati.

. IKoristi savjetnik za VPN planiranje|
Savjetnik za planiranje vas ispituje o vasoj mrezi i na osnovu vasih odgovora daje vam prijedloge za kreiranje vaseg
VPN-a.
Opaska: Koristite savjetnik za VPN planiranje samo za veze koje podrzavaju protokol Internet razmjene kljuca
(IKE). Koristite radnu tablicu za planiranje ru¢nih veza za vase tipove rucnih veza.
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[Popunite radne tablice za planiranje VPN-al
Ako preferirate, mozete ispisati i popuniti radne tablice za planiranje VPN-a da sakupite detaljne informacije o
planovima upotrebe vaseg VPN-a.

Nakon sto isplanirate postavljanje vaseg VPN-a, mozete zapoceti sa njegovom |konfiguracijom

Zahtjevi za VPN postav

Za pravilno funkcioniranje na iSeries™ te sa mreznim klijntima osigurajte da vasa iSeries i klijentski PC
udovoljavaju slijede¢im zahtjevima:

V5R2 iSeries zahtjevi

0S/400™ Verzije 5 Izdanja 2 (5722-SS1) ili kasniji

Upravitelj digitalnih certifikata (5722-SS1 Opcija 34)

Dobavlja¢ kriptografickog pristupa (5722-AC2 ili AC3)

iSeries Access for Windows™(5722-XE1) i iSeries Navigator

— Komponenta Mreza iSeries Navigatora

Postavite sistemsku vrijednost za zadrzavanje sigurnosnih podataka posluzitelja (QRETSVRSEC *SEC) na 1

TCP/IP mora biti kofiguriran, ukljucujuci IP sucelja, smjerove, ime lokalnog hosta i ime lokalne domene

Zahtjevi klijenta

Radna stanica s Windows™ 32-bitnim operacijskim sistemom ispravno vezanim za vasu iSeries i konfiguriranom za TCP/IP
A 233 Mhz jedinica za obradu

32 MB RAM za Windows 95/98 klijente

64 MB RAM za Windows NT® i 2000 klijente

iSeries Access za Windows i iSeries Navigator instaliran na PC klijenta

Softver koji podrzava protokol IP Sigurnost (IPSec)

Softver koji podrzava L2TP, ako udaljeni korisnici koriste L2TP za uspostavljanje veze sa vasim sistemom

Odredivanje tipa VPN-a za kreiranje

Odredivanje kako ¢ete koristiti va§ VPN jedan je od prvih koraka u uspjesnom planiranju. Da to napravite, trebate
razumjeti ulogu koju u vezi igraju oboje, lokalni posluzitelj kljuca i udaljeni posluzitelj kljuc¢a. Na primjer, da li su
krajnje tocke veze razlicite od krajnjih tocaka podataka. Da li su iste, ili neka kombinacija od oboje? Krajnje tocke veze
provjeravaju autenti¢nost i Sifriraju (ili desifriraju) promet podataka za vezu, te opcijski omoguéuju upravljanje

klju¢em pomocu protokola Internet razmjene kljuc¢a (IKE). Krajnje tocke podataka, medutim, definiraju vezu izmedu

dva sistema za IP promet koji tee preko VPN-a; na primjer sav TCP/IP promet izmedu 123.4.5.6 1 123.7.8.9. Obi¢no,
kada su krajnje tocke veze i podataka razli¢ite, VPN posluzitelj je prilaz. Kada su one iste, VPN posluzitel;j je host.

Slijede razliciti tipovi VPN primjena koje su dobro prilagodene vecini poslovnih potreba:
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Prilaz-prilaz

Krajnje tocke veze za oba sistema su razlicite od krajnjih tocaka podataka. Protokol IP Sigurnost (IPSec) stiti promet dok putuje
izmedu dva prilaza. Ipak, IPSec ne stiti promet podataka niti na jednoj strani dva prilaza unutar internih mreza. Ovo je uobicajeni
postav za veze izmedu grana ureda, jer promet koji je usmjeren dalje od prilaza grana ureda, unutar interne mreze, je najcesce
smatran pouzdanim.

Prilaz-host
IPSec stiti promet podataka dok putuje izmedu prilaza i hosta na udaljenoj mrezi. VPN ne $titi promet podataka unutar lokalne
mreze, zato jer ju smatrate pouzdanom.

Host-prilaz
VPN stiti promet podataka dok putuje izmedu hosta na lokalnoj mrezi i udaljenog prilaza. VPN ne §titi promet podataka na udaljenoj
mrezi.

Host-host
Krajnje tocke veze iste su kao i krajnje tocke podataka na oba sistema, lokalnom i udaljenom. VPN §titi promet podataka dok putuje
izmedu hosta na lokalnoj mrezi i hosta na udaljenoj mrezi. Ovaj tip VPN-a daje IPSec zastitu od jednog do drugog kraja.

Popunjavanje radnih tablica za planiranje VPN-a

Koristite radne tablice za planiranje VPN-a da sakupite detaljne informacije o planovima upotrebe vaseg VPN-a. Ove
informacije trebate da primjereno isplanirate vasu VPN strategiju. Ove informacije mozete takoder koristiti da
konfigurirate va§ VPN. Izaberite radnu tablicu za tip veze koju zelite kreirati.

+ [Radna tablica za planiranje dinamickih veza
Popunite ovu radnu tablicu prije nego konfigurirate dinamicku vezu.

+ [Radna tablica za planiranje ruénih veza
Popunite ovu radnu tablicu prije nego konfigurirate ruénu vezu.

* [Savjetnik za planiranje VPN-a|
Ili, ako preferirate, koristite savjetnika za interaktivno planiranje i vodenje kroz konfiguraciju. Savjetnik za
planiranje vas ispituje o vasoj mrezi i na osnovu vasih odgovora daje vam prijedloge za kreiranje vaseg VPN-a.

Opaska: Koristite savjetnik za planiranje VPN-a samo za vase dinamicke veze. Koristite radnu tablicu za planiranje
rucnih veza za vase tipove rucnih veza.

Ako Cete kreirati visestruke veze sa slicnim svojstvima, mozda éete htjeti postaviti VPN default vrijednosti. Default
vrijednosti koje konfigurirate ispunjavaju listove za VPN svojstva. Ovo znaci da ne trebate konfigurirati ista svojstva
vise puta. Da postavite VPN default vrijednosti, izaberite Uredi iz glavnog izbornika VPN-a, a zatim izaberite Default
vrijednosti.

Radna tablica za planiranje za dinamicke veze

Prije nego kreirate vase dinamicke VPN veze, popunite ovu radnu tablicu. Radna tablica pretpostavlja da cete koristiti
Carobnjaka za novu vezu. Carobnjak vam dozvoljava da postavite VPN na osnovu vasih osnovnih zahtjeva sigurnosti.
U nekim slucajevima mozda ¢ete trebati poboljsati svojstva koja carobnjak konfigurira za vezu. Na primjer, mozda
odlucite da vam je potrebno vodenje dnevnika, ili da zelite da se VPN posluzitelj pokrene svaki put kada se pokrene
TCP/IP. Ako je to slucaj, desno kliknite na grupu dinamickog kljuca ili vezu koju je carobnjak izabrao i izaberite
Svojstva.

Odgovorite na svako pitanje prije nego nastavite s postavljanjem VPN-a.

Kontrolna lista preduvjeta Odgovori

Da li je vas 0S/400® V5R2 (5722-SS1) ili kasniji?

Da i je instalirana opcija Upravitelj digitalnih certifikata (5722-SS1 Opcija 34)?

Da li je instaliran Dobavlja¢ kriptografickog pristupa (5722-AC2 ili AC3)?

Da li je instaliran iSeries™ Access (5722-XE1)?

Da li je instaliran iSeries Navigator?
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Kontrolna lista preduvjeta

Odgovori

Da li je instalirana podkomponenta Mreza od iSeries Navigatora?

Da li je instaliran Pomoc¢ni program za TCP/IP povezanost za OS/400 (5722-TC1)?

Da li ste postavili sistemsku vrijednost za zadrzavanje sigurnosnih podataka posluzitelja
(QRETSVRSEC *SEC) na 1?

Da li je TCP/IP konfiguriran na vasem iSeries (ukljuc¢ujuéi IP sucelja, smjerove, ime lokalnog
hosta i ime lokalne domene)?

Da li je uspostavljena normalna TCP/IP komunikacija izmedu zahtijevanih krajnjih tocaka?

Jeste li primijenili privremene popravke za posljednji program (PTF-ove)?

Ako VPN tunel prolazi kroz vatreni zid ili usmjerivace koji koriste IP fitriranje da li pravila
filtriranja vatrenog zida ili usmjerivaca podrzavaju AH i ESP protokole?

Da li su vatreni zidovi ili usmjerivaci konfigurirani da dozvole IKE (UDP port 500), AH i ESP
protokole?

Da li su vatreni zidovi konfigurirani da omoguce IP prosljedivanje?

Ove informacije trebate za konfiguraciju dinamicke VPN veze

Odgovori

Koji tip veze kreirate?
* Prilaz-prilaz

* Host-prilaz

e Prilaz-host

* Host-host

Kako ¢ete nazvati grupu dinamickog kljuca?

Koji tip sigurnosti i izvedbe sistema trebate za zastitu vasih kljuc¢eva?
* Najvisa sigurnost, najniza izvedba
» Uravnotezenu sigurnost i izvedbu

* Najniza sigurnost i najvisa izvedba

Da li koristite certifikate za provjeru autenti¢nosti veze?
Ako ne, koji je unaprijed podijeljeni kljuc?

Koji je identifikator za lokalnog posluzitelja kljuceva?

Koji je identifikator za lokalnu krajnju tocku podataka?

Koji je identifikator udaljenog posluzitelja kljuc¢eva?

Koji je identifikator za udaljenu krajnju tocku podataka?

Koji tip sigurnosti i izvedbe sistema trebate za zastitu vasih podataka?
* Najvisa sigurnost, najniza izvedba
* Uravnotezenu sigurnost i izvedbu

* Najniza sigurnost i najvisa izvedba

Radna tablica za planiranje za ru¢ne veze

Popunite ovu radnu tablicu koja ¢e vam pomoc¢i u kreiranju vasih veza virtualne privatne mreze (VPN) koje ne koriste

IKE za upravljanje kljucevima.

Odgovorite na svako pitanje prije nego nastavite s postavljanjem VPN-a:

Kontrolna lista preduvjeta

Odgovori

Da li je vas 08/400™ V5R2 (5722-SS1) ili kasniji?

Da i je instalirana opcija Upravitelj digitalnih certifikata (5722-SS1 Opcija 34)?
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Kontrolna lista preduvjeta

Odgovori

Da li je instaliran Dobavljac kriptografickog pristupa (5722-AC2 ili AC3)?

Da li je instaliran iSeries™ Access (5722-XE1)?

Da li je instaliran iSeries Navigator?

Da i je instalirana podkomponenta Mreza od iSeries Navigatora?

Da li je instaliran Pomo¢ni program za TCP/IP povezanost za OS/400 (5722-TC1)?

Da li ste postavili sistemsku vrijednost za zadrzavanje sigurnosnih podataka posluzitelja
(QRETSVRSEC *SEC) na 1?

Da li je TCP/IP konfiguriran na vasem iSeries (ukljucujuéi IP sucelja, smjerove, ime lokalnog
hosta i ime lokalne domene)?

Da li je uspostavljena normalna TCP/IP komunikacija izmedu zahtijevanih krajnjih tocaka?

Jeste li primijenili privremene popravke za posljednji program (PTF-ove)?

Ako VPN tunel prolazi kroz vatreni zid ili usmjerivace koji koriste IP fitriranje da li pravila
filtriranja vatrenog zida ili usmjerivaca podrzavaju AH i ESP protokole?

Da li su vatreni zidovi ili usmjerivaci konfigurirani da dozvole AH i ESP protokole?

Da li su vatreni zidovi konfigurirani da omoguce IP prosljedivanje?

Ove informacije trebate za konfiguraciju ru¢ne VPN veze

Odgovori

Koji tip veze kreirate?
* Host-host
* Host-prilaz
* Prilaz-host

* Prilaz-prilaz

Kako ¢ete nazvati vezu?

Koji je identifikator za lokalnu krajnju tocku veze?

Koji je identifikator za udaljenu krajnju tocku veze?

Koji je identifikator za lokalnu krajnju tocku podataka?

Koji je identifikator za udaljenu krajnju tocku podataka?

Koji ¢ete tip prometa dozvoliti za ovu vezu (lokalni port, udaljeni port i protokol)?

Da li zahtijevate prijevod adrese za ovu vezu? Pogledajte |Prijevod mrezne adrese za VPN|za vise
informacija.

Da li ¢ete koristiti tunelski ili transportni nacin?

Koji ¢e IPSec protokol veza koristiti (AH, ESP, ili AH sa ESP)? Pogledajte IIP Sigurnost (IPSeci
za vise informacija.

Koji algoritam za provjeru autenti¢nosti ¢e veza koristiti (HMAC-MDS5 ili HMAC-SHA)?

Koji algoritam za Sifriranje ¢e veza koristiti (DES-CBC ili 3DES-CBC)?

Opaska: Algoritam za Sifriranje navodite samo ako ste izabrali ESP kao vas IPSec protokol.

Sto je AH ulazni kljug? Ako koristite MD3, kljug je 16-bajtni heksadecimalni niz. Ako koristite
SHA, klju¢ je 20-bajtni heksadecimalni niz.

Vas ulazni klju¢ mora se to¢no podudarati s izlaznim klju¢em udaljenog posluzitelja.

Sto je AH izlazni kljug? Ako éete koristiti MD3, klju¢ je 16-bajtni heksadecimalni niz. Ako ¢ete
koristiti SHA, klju¢ je 20-bajtni heksadecimalni niz.

Vas izlazni klju¢ mora se tocno podudarati s ulaznim klju¢em udaljenog posluzitelja.
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Ove informacije trebate za konfiguraciju ru¢ne VPN veze Odgovori

Sto je ESP ulazni klju¢? Ako koristite DES, klju¢ je 8-bajtni heksadecimalni string. Ako ¢ete
koristiti 3DES, kljuc je 24-bajtni heksadecimalni niz.

Vas ulazni klju¢ mora se to¢no podudarati s izlaznim klju¢em udaljenog posluzitelja.

Sto je ESP izlazni klju¢? Ako koristite DES, klju¢ je 8-bajtni heksadecimalni string. Ako éete
koristiti 3DES, kljuc je 24-bajtni heksadecimalni niz.

Vas$ izlazni klju¢ mora se tocno podudarati s ulaznim klju¢em udaljenog posluzitelja.

Sto je ulazni Indeks politike sigurnosti (SPI)? Ulazni SPI je 4-bajtni heksadecimalni niz, gdje je
prvi bajt postavljen na 00.

Vas ulazni SPI mora se to¢no podudarati s izlaznim SPI-jem udaljenog posluzitelja.

Sto je izlazni SPI? Izlazni SPI je 4-bajtni heksadecimalni niz.

Vas izlazni SPI mora se tocno podudarati s ulaznim SPI-jem udaljenog posluzitelja.

Konfiguriranje VPN-a

VPN sucelje vam omogucava nekoliko razli¢itih nacina za konfiguriranje vasih VPN veza. Nastavite Citati za pomo¢
oko odluke koji tip veze konfigurirati i kako to napraviti.

Koji tip veze trebam konfigurirati?

Dinamicka veza je ona koja, dok je aktivna, dinamicki generira i pregovara kljuceve koji osiguravaju vasu vezu,
koriStenjem protokola Internet razmjene kljuca (IKE). Dinamicke veze dobavljaju posebnu razinu sigurnosti za podatke
koji njom protjecu jer se kljucevi automatski razmjenjuju, u pravilnim intervalima. Kao posljedica, manje je vjerojatno
da bi mogu¢i napada¢ mogao uhvatiti klju¢, imati vremena razbiti ga i koristiti ga za skretanje ili hvatanje prometa koji

kljuc stiti.

Ruéna (stranica veza, medutim, ne pruza podrsku za IKE pregovore i samim time automatsko upravljanje
kljuc¢em. Nadalje, oba kraja veze zahtijevaju od vas da konfigurirate nekoliko atributa koji se tocno moraju podudarati.
Rucne veze koriste staticke kljuceve koji se ne osvjezavaju ili mijenjaju za vrijeme dok je veza aktivna. Ru¢nu vezu
morate zaustaviti da promijenite njoj pridruzeni klju¢. Ako ovo smatrate sigurnosnim rizikom, mozda ¢ete ipak htjeti
kreirati dinamicku vezu.

Kako konfiguriram dinami¢ku VPN vezu?

VPN je zapravo grupa konfiguracijskih objekata koja definira osobine veze. Dinamicka VPN veza zahtijeva da svaki
od ovih objekata radi ispravno. Slijedite nize navedene veze za odredene informacije o tome kako konfigurirati svaki
od VPN objekata:

Savjet:

lKonﬁguriranje veze pomocu éarobnjaka Za nove Veze|

Opéenito, mozete koristiti Carobnjaka Veze za kreiranje svih vasih dinamickih veza. Carobnjak automatski kreira
svaki od konfiguracijskih objekata koje VPN zahtijeva za ispravan rad, ukljucujuci i paketna pravila. Ako
navedete da zelite da ¢arobnjak aktivira VPN paketna pravila za vas, prijedite odmah na nize navedeni korak Sest,
Pokreni vezu. U suprotnom, nakon §to ¢arobnjak zavrsi konfiguriranje vaseg VPN-a, morate aktivirati paketna
pravila i zatim mozete pokrenuti vezu.

Ako izaberete da ne koristite carobnjaka za konfiguriranje vasih dinamickih VPN veza, slijedite ove korake za
dovrsetak konfiguracije:

1. Il(onﬁguriranje VPN politika sigurnosti|
Morate definirati VPN politike sigurnosti za sve vase dinamicke veze. Politika Internet razmjene kljuca i politika
podataka odreduju kako IKE §titi svoje pregovore faze 1 i faze 2.
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[Konfiguriranje sigurne veze|

Jednom kad ste definirali politike sigurnosti za vezu, morate konfigurirati sigurnu vezu. Za dinamicke veze, objekt
sigurne veze ukljucuje grupu dinamic¢kog kljuca i vezu dinamic¢kog kljuca. Grupa dinamickog kljuéa definira
zajednicke karakteristike jedne ili visSe VPN veza, dok veza dinamic¢kog kljuca definira karakteristike
pojedinacnih veza podataka izmedu parova krajnjih tocaka. Veza dinamickog kljuca postoji unutar grupe
dinamickog kljuca.

Opaska: Potrebno je dovrsiti samo sljedeca dva koraka, Konfiguriraj paketna pravila i Definiraj sucelje za pravila,
ako izaberete opciju Pravila filtriranja politike ¢e biti definirana u Paketnim pravilima na stranici Grupa
dinamickog kljuc¢a - Veze na VPN sucelju. Inace, ova pravila se kreiraju kao dio vase VPN konfiguracije i
primjenjuju se na sucelje koje specificirate.

Preporuca se da uvijek dozvolite VPN sucelju da kreira vasa pravila filtriranja politike za vas. To napravite izborom
opcije Generiraj sljedeci filter politike za ovu grupu na stranici Grupa dinamickog kljuca - Veze.

IKonﬁguriranje paketnih pravila|

Nakon $to dovrsite vase VPN konfiguracije, morate kreirati i primijeniti pravila filtriranja da dozvolite promet
podataka da protjece kroz vezu. VPN pred-IPSec pravila dozvoljavaju ukupan IKE promet na navedenim
suceljima tako da IKE moze pregovarati veze. Pravilo filtriranja politike definira koje adrese, protokole i portove
moze koristiti pridruzena nova grupa dinamickog kljuca.

Ako migrirate sa bilo V4R4 ili V4RS5 i imate VPN veze i filtere politika koje Zelite nastaviti koristiti s trenutnim
izdanjem, pogledajte temu [Migracija filtera politika na trenutno izdanjelza osiguranje da vasi stari filteri politika i
novi filteri politika rade zajedno kao §to vam je i bila namjera.

[Definiranje sucelja za pravilal
Nakon $to konfigurirate paketna pravila i bilo koja druga pravila koja trebate da omogucite vasu VPN vezu, morate
definirati sucelje na koje se ta pravila primjenjuju.

[Aktiviranje paketnih pravila|
Nakon $to definirate sucelje za vasa paketna pravila, morate ih aktivirati prije nego mozete pokrenuti vezu.

Pokretanje veze

Dovrsite ovaj zadatak da pokrenete vase veze.

Kako konfiguriram ru¢nu VPN vezu?
Kao $to samo ime sugerira, ru¢na veza je ona gdje morate konfigurirati sva vasa VPN svojstva ru¢no, ukljucujuéi
ulazne i vanjske kljuceve. Slijedite nize navedene veze za odredene informacije o tome kako konfigurirati ru¢nu vezu:

1.
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[Konfiguriranje ruéne vezel
Rucne veze definiraju karakteristike veze, ukljucujuci sigurnosne protokole i krajnje tocke veze i podataka.

Opaska: Potrebno je dovrsiti samo sljedeca dva koraka, Konfiguriraj pravilo filtriranja politike 1 Definiraj sucelje
za pravila, ako izaberete opciju Pravilo filtriranja politike ¢e biti definirano u Paketnim pravilima na stranici
Rucéna veza - Veze na VPN sucelju. Inace, ova pravila se kreiraju kao dio vasih VPN konfiguracija.

Preporuca se da uvijek dozvolite VPN sucelju da kreira vasa pravila filtriranja politike za vas. To napravite izborom
opcije Generiranje filtera politike koji se podudara sa krajnjim tockama podataka na stranici Ru¢na veza -
Veza.

[Konfiguriranje pravila filtriranja politike|

Nakon $to konfigurirate atribute za ru¢nu vezu, morate Kreirati i primijeniti pravilo filtriranja politike koje
dozvoljava prometu podataka da protjece kroz vezu. Pravilo filtriranja politike definira koje adrese, protokole i
portove moze koristiti pridruzena veza.

IDeﬁniranje sucelja za pravila|
Nakon $to konfigurirate paketna pravila i bilo koja druga pravila koja trebate da omogucéite vasu VPN vezu, morate
definirati sucelje na koje se ta pravila primjenjuju.

IAktiviranje paketnih pravila|
Nakon $to definirate sucelje za vasa paketna pravila, morate ih aktivirati prije nego mozete pokrenuti vezu.

Pokretanje veze

Dovrsite ovaj zadatak da pokrenete veze koje su zapocete lokalno.
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Konfiguriranje VPN veze pomoéu Carobnjaka za nove veze

Carobnjak za nove veze vam dozvoljava da kreirate virtualnu privatnu mrezu (VPN) izmedu bilo koje od kombinacija
hosta i prilaza. Na primjer, host-host, prilaz-host, host-prilaz, ili prilaz-prilaz.

Carobnjak automatski kreira svaki od konfiguracijskih objekata koje VPN zahtijeva za ispravan rad, ukljuéujuéi i
paketna pravila. Ipak, ako trebati dodati funkciju vaSem VPN-u; na primjer, vodenje dnevnika ili prijevod mrezne
adrese za VPN (VPN NAT), mozda ¢ete htjeti dalje poboljsati va§ VPN preko listova svojstava za prikladnu grupu
dinamickog kljuca ili veze. Da ovo napravite, najprije morate zaustaviti vezu ako je aktivna. Zatim, desno kliknite
grupu dinamickog kljuca ili veze i izaberite Svojstva.

Prije nego zapoénete popunite |Savjetnik za planiranje VPN-a| Savjetnik vam daje sredstva za skupljanje vaznih
informacija koje cete trebati za kreiranje vaseg VPN-a.

Da kreirate VPN pomoéu Carobnjaka veze, slijedite ove korake:

1. U iSeries™ Navigatoru prosirite —>Mreza —>IP politike vaseg posluzitelja.

2. Desno kliknite na Virtualno Privatno UmreZzavanje i izaberite Nova veza da zapo¢nete Carobnjaka.
3. Dovrsite carobnjaka da kreirate osnovnu VPN vezu. Kliknite Pomo¢ ako zatrebate pomoc.

Konfiguriranje VPN politika sigurnosti

Nakon $to odredite kako ¢ete koristiti va§ VPN, morate definirati vase politike VPN sigurnosti. Specifi¢no, vi trebate:

+ [Konfiguriranje politike Internet razmjene klju¢eva (IKE)|
IKE politika definira koju razinu provjere autenticnosti i zastite Sifriranja IKE koristi za vrijeme pregovora faze 1.
IKE faza 1 uspostavlja kljuceve koji stite poruke koje protjecu u pregovore sljedece faze 2. Ne trebate definirati IKE
politiku kada kreirate ru¢nu vezu. Dodatno, ako kreirate va§ VPN pomoéu Carobnjaka za nove veze, arobnjak moze
kreirati vasu IKE politiku za vas.

. IKonﬁguriranje politikepodataka]
Politika podataka definira koja razina provjere autenticnosti ili Sifriranja $titi podatke dok protjecu kroz VPN.
Komunikacijski sistemi se slazu oko ovih atributa za vrijeme protokola Internet razmjene kljuc¢eva (IKE) pregovora
faze 2. Ne trebate definirati politiku podataka kada kreirate ru¢nu vezu. Dodatno, ako kreirate va§ VPN pomoc¢u
Carobnjaka za nove veze, ¢arobnjak moze za vas kreirati vasu politiku podataka.

Nakon sto konfigurirate vase politike za VPN sigurnost, morate konfigurirati .

Konfiguriranje politike Internet razmjene kljuceva (IKE)

IKE politika definira koju razinu provjere autenti¢nosti i zastite Sifriranja koristi za vrijeme pregovora faze 1. IKE
faza 1 uspostavlja kljuceve koji stite poruke koje protjecu u pregovore sljedece faze 2. VPN koristi ili RSA nacin
potpisa, ili unaprijed podijeljeni klju¢ za provjeru autenti¢nosti pregovora faze 1. Ako planirate koristiti digitalne
certifikate za provjeru autenti¢nosti posluzitelja kljuceva, morate ih najprije konfigurirati koristen; em
[digitalnih certifikata|(5722-SS1 Opcija 34). IKE politika takoder identificira koji ¢e udaljeni posluzitelj kljuca koristiti
ovu politiku.

Da definirate IKE politiku ili napravite promjene na postojecoj, slijedite ove korake:

1. U iSeries™ Navigatoru progirite —> Mreza—s> IP politike—> Virtualno privatno umrezavanje—> Politike
IP sigurnosti vaseg posluzitelja.

2. Da kreirate novu politiku, desno kliknite Politike Internet razmjene kljuceva i izaberite Nova politika Internet
razmjene kljuéa. Da napravite promjene na postojecoj politici, kliknite Politika Internet razmjene kljuceva u
lijevom oknu, zatim desno kliknite politiku koju Zelite promijeniti u desnom oknu i izaberite Svojstva.

3. Ispunite svaki od listova svojstava. Kliknite Pomo¢ ako imate pitanja o tome kako popuniti stranicu, ili bilo koje od
njenih polja.
4. Kliknite OK da spremite vase promjene.

=
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Opaska: Preporucljivo je da koristite glavni na¢in pregovaranja kad god se dijeljeni klju¢ koristi za provjeru
autenti¢nosti. On pruza najsigurniju razmjenu. Ako morate koristiti dijeljene klju¢eve i agresivniji nacin pregovaranja,
izaberite takve lozinke koje ¢e se tesko otkriti pri napadima koji koriste rjecnik za otkrivanje lozinki. Takoder se
preporucuje da periodicki mijenjate vase lozinke. Koristite online sistem pomoc¢i iSeries Navigatora za vise detaljnih
informacija.

{{

Konfiguriranje politike podataka

Politika podataka definira koja razina provjere autenti¢nosti ili Sifriranja stiti podatke dok protje¢u kroz VPN.
Komunikacijski sistemi se slazu nad ovim atributima za vrijeme protokolallntemet razmjena kljuca (IKE)l pregovora
faze 2.

Da definirate politiku podataka, ili napravite promjene na postojecoj, slijedite korake:

1. U iSeries'™ Navigatoru prosirite —> Mreza—> IP politike—> Virtualno privatno umrezavanje—> Politike
IP sigurnosti vaseg posluzitelja.

2. Da kreirate novu politiku podataka, desno kliknite Politika podataka i izaberite Nova politika podataka. Da
napravite promjene na postojecoj politici podataka, kliknite Politike podataka (u lijevom oknu), zatim desno
kliknite na politike podataka koje Zelite promijeniti (u desnom oknu) i izaberite Svojstva.

3. Ispunite svaki od listova svojstava. Kliknite Pomo¢ ako imate pitanja o tome kako popuniti stranicu, ili bilo koje od
njenih polja.

4. Kliknite OK da spremite vase promjene.

Konfiguriranje sigurne VPN veze

Nakon $to ste konfigurirali politike sigurnosti za vasu vezu morate konfigurirati sigurnu vezu. Za dinamicke veze,
objekt sigurne veze ukljucuje grupu dinamickog kljuca i vezu dinamickog kljuca.

Grupa dinamickog kljuca definira zajednicke karakteristike jedne ili vise VPN veza. Konfiguriranje grupe
dinamickog kljuc¢a vam dozvoljava koristenje iste politike, ali razlicitih krajnjih tocki podataka za svaku vezu unutar
grupe. Grupa dinamickog kljuca vam takoder dozvoljava da uspjesno pregovarate s udaljenim inicijatorima kada
krajnje tocke podataka predlozene od udaljenog sistema nisu unaprijed odredeno poznate. Ona to Cini pridruzivanjem
informacija politike u grupi dinamic¢kog kljuca s pravilom filtriranja politike s tipom akcije IPSEC. Ako odredene
krajnje tocke podataka ponudene od udaljenog inicijatora padnu unutar raspona navedenog u IPSEC pravilu filtriranja,
one mogu biti podlozne politici definiranoj u grupi dinamickog kljuca.

Veza dinamic¢kog kljuca definira karakteristike pojedinacnih veza podataka izmedu parova krajnjih tocaka. Veza
dinamickog kljuca postoji unutar grupe dinamickog kljuca. Nakon sto ste konfigurirali grupu dinamickog kljuca za opis
politika koje koriste veze u grupi, morate kreirati individualne veze dinamickog kljuca za veze koje zapocinjete
lokalno.

Da konfigurirate objekt sigurne veze, dovrsite ove zadatke:

Dio 1: Konfiguriranje grupe dinamickog kljuca:

1. U iSeries'™ Navigatoru prosirite —> Mreza—s> IP politike—> Virtualno privatno umrezavanje—> Sigurne
veze vaseg posluzitelja.

2. Desno kliknite Po grupi i izaberite Nova grupa dinamickog kljuca.

3. Kliknite Pomo¢ ako imate pitanja o tome kako popuniti stranicu, ili bilo koje od njenih polja.

4. Kliknite OK da spremite vase promjene.
Dio 2: Konfiguriranje veze dinamickog kljuca:

1. U iSeries Navigatoru prosirite —> Mreza—> IP politike—> Virtualno privatno umrezavanje—> Sigurne
veze—> Po grupi vaseg posluzitelja.
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2. U lijevom oknu prozora iSeries Navigatora desno kliknite na grupu dinamickog kljuca koju ste kreirali u prvom
dijelu i izaberite Nova veza dinamickog kljuca.

3. Kliknite Pomo¢ ako imate pitanja o tome kako popuniti stranicu, ili bilo koje od njenih polja.
4. Kliknite OK da spremite vase promjene.

Nakon sto dovrsite ove korake, trebate paketna pravila koja veza zahtijeva za pravilan rad.

Opaska: U vecini slucajeva, dozvolite VPN sucelju da automatski kreira vasa VPN pravila paketa izborom opcije
Generiraj sljedeci filter politike za ovu grupu na stranici Grupa dinamickog kljuca - Veze. Ipak, ako izaberete
opciju Pravilo filtriranja politike biti ¢e definirano u paketnim pravilima, morate zatimlkonﬁgurirati VPN paketnal
koriStenjem editora Paketna pravila, a zatim ih aktivirati.

Konfiguriranje ruéne veze

Kao §to samo ime sugerira, rucna veza je ona gdje morate konfigurirati sva vasa VPN svojstva ru¢no. Nadalje, oba
kraja veze zahtijevaju od vas da konfigurirate nekoliko elemenata koji se moraju focno podudarati. Na primjer, vasi
ulazni klju¢evi moraju se podudarati s ulaznim klju¢evima udaljenog sistema, ili veza necée uspjeti.

Rucne veze koriste staticke kljueve koji se ne osvjezavaju ili mijenjaju za vrijeme dok je veza aktivna. Ru¢nu vezu
morate zaustaviti da bi promijenili njoj pridruzeni klju¢. Ako ovo smatrate sigurnosnim rizikom, a oba kraja veze
podrzavaju protokol Internet razmjene klju¢eva (IKE), mozda ¢éete umjesto toga htjeti razmotriti postavljanje dinamicke
veze.

Da definirate svojstva za vasu rucnu vezu, slijedite ove korake:

1. U iSeries™ Navigatoru progirite —> Mreza—s> IP politike—> Virtualno privatno umrezavanje—> Sigurne
veze vaseg posluzitelja.

2. Desno kliknite na Sve veze i izaberite Nova rucna veza.

3. Ispunite svaki od listova svojstava. Kliknite Pomo¢ ako imate pitanja o tome kako popuniti stranicu, ili bilo koje od
njenih polja.

4. Kliknite OK da spremite vase promjene.

Opaska: U vecini slucajeva, dozvolite da vam VPN sucelje automatski generira VPN pravila paketa izborom opcije
Generiranje filtera politike koji se podudara sa krajnjim tockama podataka na stranici Ru¢na veza - Veza. Ipak,
ako izaberete opciju Pravilo filtriranja politike biti ¢e definirano u paketnim pravilima, morate zatim ru¢no
[konfigurirati pravila filtriranja politike] a zatim ih aktivirati.

Konfiguriranje VPN paketnih pravila

Ako kreirate vezu po prvi puta, dozvolite VPN-u da automatski generira pravila VPN paketa umjesto vas. To mozete
napraviti ili koristenjem Carobnjaka za novu vezu, ili stranice VPN svojstava za konfiguriranje vase veze.

Ako odlugéite kreirati vlastita pravila VPN paketa koriste¢i editor Paketnih pravila u iSeries"™ Navigatoru, kreirajte
bilo koja druga pravila na isti nacin. Odnosno, ako ste pustili VPN da kreira vasa pravila filtera politika, kreirajte sva
dodatna pravila filtera politika na isti nacin.

Opcenito, VPN zahtijeva dva tipa pravila filtriranja: Pred-IPSec pravila filtriranja i pravila filtriranja politike.
Pregledajte poglavlje nize da naucite kako konfigurirati ova pravila koristenjem editora Paketna pravila u iSeries
Navigatoru. Ako zelite procitati o drugim VPN i filterskim opcijama, pogledajte |VPN i IP ﬁltriranjel odlomak poglavlja
VPN koncepti.

. IPred-IPSec pravila|
Pred-IPSec pravila su bilo koja pravila na vasem sistemu koja dolaze prije pravila s tipom akcije IPSEC. Ovo
poglavlje raspravlja samo o pred-IPSec pravilima koja VPN zahtijeva za ispravan rad. U ovom slucaju, pred-IPSec
pravila su par pravila koja dozvoljavaju da IKE radi obradu preko veze. IKE dozvoljava pojavu generacije
dinamickog kljuca i pregovora za vasu vezu. Mozda cete trebati dodati druga pred-IPSec pravila, ovisno o vasoj
odredenoj mreznoj okolini i politici sigurnosti.
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Opaska: Trebate konfigurirati samo ovaj tip pred-IPSec pravila ako ve¢ imate druga pravila koja dozvoljavaju IKE
za odredene sisteme. Ako nema pravila filtriranja na sistemu napisanih sa svrhom dozvole IKE prometa, tada je IKE
promet ukljuceno dozvoljen.

* [Pravilo filtriranja politike|
Pravilo filtriranja politike definira promet koji moze koristiti VPN, te koju politiku za zastitu podataka primijeniti na
taj promet.

Stvari koje treba razmotriti prije nego zapocnete

Kada dodate pravila filtriranja na sucelje, sistem automatski dodaje default DENY pravilo za to sucelje. To znaci da je
zabranjen bilo kakav promet koji izri¢ito nije dozvoljen. Ovo pravilo ne mozete vidjeti ili mijenjati. Kao rezultat
mozete otkriti da promet koji je prethodno radio zagonetno ne uspijeva nakon $to aktivirate vasa VPN pravila
filtriranja. Ako na sucelju zelite dozvoliti promet razlic¢it od VPN-a, morate dodati izric¢ita PERMIT pravila.

Nakon §to konfigurirate prikladna pravila filtriranja, morate |definirati sucelje[na koje se odnose, a zatim ih

Od velike je vaznosti da ispravno konfigurirate vasa pravila filtriranja. Ako to ne napravite, pravila filtriranja mogu
blokirati sav IP promet koji dolazi i odlazi sa vaseg iSeries posluzitelja. To ukljucuje vasu vezu na iSeries Navigator,
koju koristite za konfiguriranje pravila filtriranja.

Ako pravila filtriranja ne dozvole promet iSeries Navigatora, iSeries Navigator ne moze komunicirati s vasim
iSeriesom. Ako se nadete u ovoj situaciji, morate se prijaviti na vas iSeries koriste¢i sucelje koje jos uvijek ima vezu,
kao Sto je operacijska konzola. Koristite naredbu RMVTCPTBL da uklonite sve filtere na ovom sistemu. Ova naredba
takoder zavrSava *VPN posluzitelje i zatim ih ponovno pokrece. Zatim konfigurirajte vase filtere i reaktivirajte ih.

Konfiguriranje pred-IPSec pravila filtriranja
Paznja: Dovrsite ovaj zadatak samo ukoliko ste naveli da ne Zelite da VPN automatski kreira pravila vaseg filtera
politike.

Par posluzitelja Internet razmjene kljuceva (IKE) dinamicki pregovara i osvjezava kljuc¢eve. IKE koristi dobro poznati
port, 500. Da bi IKE ispravno radio, trebate dozvoliti UDP datagrame preko porta 500 za ovaj IP promet. Da to
napravite, kreirat ¢ete par pravila filtriranja; jedno za ulazni promet i jedno za vanjski promet, tako da vaSa veza moze
dinamicki pregovarati kljuceve da zastiti vezu:

1. U iSeries'™ Navigatoru prosirite —>Mreza —>IP politike vaseg posluzitelja.

2. Desno kliknite na Paketna pravila i izaberite Editor pravila. Ovo otvara editor Paketna pravila, sto vam
dozvoljava da kreirate ili uredite filter i NAT pravila za vas iSeries.

3. Na pozdravnom prozoru, izaberite Kreiranje nove datoteke pravila paketa i kliknite na OK.
4. Iz editora Paketna pravila izaberite Umetni —> Filter.

5. Na stranici Op¢enito navedite skup imena za vasa VPN pravila filtriranja. Preporucuje se da kreirate barem tri
razlicita skupa: jedan za vasa pre-IPSec pravila, jedan za vasa pravila filtera politike i jedan za razlicita pravila
filtera PERMIT i DENY. Imenujte skup koji sadrzi vasa pravila pre-IPSec filtera s prefiksom preipsec. Na
primjer, preipsecfilteri.

6. U polju Akcija izaberite PERMIT iz padajuce liste.
7. U polju Smjer izaberite OUTBOUND iz padajuce liste.

8. U polju Ime adrese izvora izaberite = iz prve padajuce liste i zatim upiSite IP adresu lokalnog posluzitelja kljuca
u drugo polje. Specificirali ste IP adresu lokalnog posluzitelja klju¢a u IKE politici.

9. U polju Ime adrese odredista izaberite = iz prve padajuce liste i zatim upiSite IP adresu udaljenog posluZitelja
kljuca u drugo polje. Takoder ste specificirali IP adresu udaljenog posluzitelja kljuca u IKE politici.

10. Na stranici Servisi izaberite Servis. Ovo omogucuje polja Protokol, Port izvora i Port odredista.
11. U polju Protokol izaberite UDP iz padajuce liste.

12. Za Port izvora izaberite = u prvom polju, zatim u drugom polju upisite 500.

13. Ponovite prethodni korak za Port odredista.

14. Kliknite OK.
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15. Ponovite ove korake da konfigurirate INBOUND filter. Koristite isto ime skupa i obrnite adrese kao $to je
potrebno.

Opaska: Manje sigurna, ali jednostavnija opcija za dozvolu IKE prometa preko veze je konfiguriranje samo jednog
pred-IPSec filtera i upotreba vrijednosti zamjenskog znaka (*) u poljima Smjer, Ime adrese izvora i Ime adrese
odredista.

Sljedeci korak j elkonﬁguriranje pravila filtriranja politike| da definirate koji IP promet VPN veza §titi.

Konfiguriranje pravila filtriranja politike
Paznja: Dovrsite ovaj zadatak samo ukoliko ste naveli da ne zelite da VPN automatski kreira pravila vaseg filtera
politike.

Pravilo filtriranja politike (pravilo gdje je akcija=IPSEC) definira koje adrese, protokole i portove moze koristiti VPN.
Takoder definira politiku koja ¢e biti primijenjena na promet u VPN vezi. Za konfiguraciju pravila filtriranja politike,
slijedite ove korake:

Opaska: Ako ste upravo konfigurirali pre-IPSec pravilo (samo za dinamicke veze) editor Pravila paketa ¢e jos uvijek
biti otvoren; idite na korak cetiri.

1. U iSeries'™ Navigatoru prosirite —>Mreza —>IP politike vaseg posluzitelja.

2. Desno kliknite na Paketna pravila i izaberite Editor pravila. Ovo otvara editor Paketna pravila, sto vam
dozvoljava da kreirate ili uredite filter i NAT pravila za vas iSeries.

3. Na pozdravnom prozoru, izaberite Kreiranje nove datoteke pravila paketa i kliknite na OK.

4. Iz editora Paketna pravila izaberite Umetni —> Filter.

5. Na stranici Op¢enito navedite skup imena za vasa VPN pravila filtriranja. Preporucuje se da kreirate barem tri

razlicita skupa: jedan za vasa pre-IPSec pravila, jedan za vasa pravila filtera politike i jedan za razlicita pravila
filtera PERMIT i DENY. Na primjer, filteripolitike

6. U polju Akcija izaberite IPSEC iz padajuce liste. Polje Smjer postavlja se na OUTBOUND i ne mozete ga
promijeniti. Iako se ovo polje postavlja na OUTBOUND, ono je zapravo dvosmjerno. OUTBOUND se prikazuje
da razjasni semantiku ulaznih vrijednosti. Na primjer, vrijednosti izvora su lokalne vrijednosti, a vrijednosti
odredista su udaljene vrijednosti.

7. Zalme adrese izvora izaberite = u prvom polju, a zatim upisite IP adresu lokalne krajnje tocke podataka u
drugom polju. Takoder mozete specificirati raspon IP adresa, ili IP adresu plus masku podmreze nakon $to ih
definirate, koriste¢i funkciju Definiraj adrese.

8. ZaIme adrese odredista izaberite = u prvom polju, a zatim upisite IP adresu udaljene krajnje tocke podataka u
drugom polju. Takoder mozete specificirati raspon IP adresa, ili IP adresu plus masku podmreze nakon sto ih
definirate, koriste¢i funkciju Definiraj adrese.

9. U polju Vodenje dnevnika specificirajte koju razinu vodenja dnevnika zahtijevate.
10. U polju Ime veze izaberite odrediSte veze na koju se ova pravila filtriranja odnose.
11. (neobvezno) Upisite opis.
12. Na stranici Usluge izaberite Usluga . Ovo omogucuje polja Protokol, Port izvora i Port odredista.

13. U polju Protokol, Port izvora i Port odredista izaberite prikladne vrijednosti za promet. Ili, mozete izabrati
zvjezdicu (*) iz padajuce liste. Ovo omogucuje bilo kojem protokolu da koristi VPN, neovisno o tome koji port
koristi.

14. Kliknite OK.

Sljedeci je korakldeﬁniranje suéeljalna koje se odnose ova pravila filtriranja.

Opaska: Kada dodate pravila filtriranja za sucelje, sistem automatski dodaje default DENY pravilo za sucelje. To znaci
da je zabranjen bilo kakav promet koji izri¢ito nije dozvoljen. Ovo pravilo ne mozete vidjeti ili mijenjati. Kao rezultat
mozete otkriti da veze koje su prethodno radile zagonetno ne uspijevaju nakon §to aktivirate vasa VPN paketna pravila.
Ako na sucelju zelite dozvoliti promet razlicit od VPN-a, morate dodati izric¢ita PERMIT pravila.
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Definiranje suéelja za VPN pravila filtriranja
Nakon $to konfigurirate vasa VPN paketna pravila i bilo koja druga pravila koja trebate da omogucite vasu VPN vezu,
morate definirati sucelje na koje se ta pravila primjenjuju.

Da definirate sucelje na koje primijeniti vasa VPN pravila filtriranja, slijedite ove korake:

Opaska: Ako ste upravo konfigurirali VPN pravila paketa, sucelje Pravila paketa ¢e jos uvijek biti otvoreno; idite na
korak cetiri.

1. U iSeries'™ Navigatoru prosirite —>Mreza —>IP politike vaseg posluzitelja.

2. Desno kliknite na Paketna pravila i izaberite Editor pravila. Ovo otvara editor Paketna pravila, §to vam
dozvoljava da kreirate ili uredite filter i NAT pravila za va$ iSeries.

3. Na pozdravnom prozoru, izaberite Kreiranje nove datoteke pravila paketa i kliknite na OK.

4. Iz editora Paketna pravila izaberite Umetni —> Sucelje za filtriranje.

5. Na stranici Op¢enito izaberite Ime linije, zatim iz padajuce liste izaberite opis linije na koju se vasa VPN paketna
pravila primjenjuju.

6. (neobvezno) Upisite opis.

7. Na stranici Skupovi filtera kliknite Dodaj da dodate svako ime skupa za filtere koje ste upravo konfigurirali.

8. Kliknite OK.

9. Spremite vasu datoteku s pravilima. Datoteka je spremljena u integrirani sistem datoteka na vasem iSeries

posluzitelju, s ekstenzijom .i3p.
Opaska:Ne spremajte vasu datoteku u sljede¢i direktorij:
/QIBM/UserData/05400/TCPIP/RULEGEN

Ovaj direktorij je samo za sistemsku upotrebu. Ako ikad zatrebate koristenje naredbe RMVTCPTBL *ALL da
deaktivirate paketna pravila, naredba ¢e obrisati sve datoteke unutar ovog direktorija.

Nakon sto definirate sucelje za vasa pravila filtriranja, morate ih prije nego mozete pokrenuti VPN.

Aktiviranje VPN paketnih pravila

Morate aktivirati VPN paketna pravila prije nego mozete pokrenuti vase VPN veze. Ne mozete aktivirati (ili
deaktivirati) paketna pravila kada imate VPN veze u izvodenju na vaSem sistemu. Zato, prije nego aktivirate vasa VPN
pravila filtriranja, osigurajte da nema njima pridruzenih aktivnih veza.

Ako ste vase VPN veze kreirali pomoc¢u Carobnjaka za nove veze, mozete izabrati da se pridruzena pravila aktiviraju
automatski za vas. Budite svjesni da, ako ima drugih paketnih pravila na bilo kojem od sucelja koja specificirate,
pravila filtriranja VPN politike ¢e ih zamjeniti.

ako odlucite aktivirati vasa VPN generirana pravila koriste¢i Editor pravila paketa, slijedite ove korake:

1. U iSeries'™ Navigatoru prosirite —>Mreza —>IP politike vaseg posluzitelja.

2. Desno kliknite na Paketna pravila i izaberite Aktiviraj. Ovo otvara kucicu dijaloga Aktiviranje pravila paketa.
3. Izaberite zelite li aktivirati samo VPN generirana pravila, samo izabranu datoteku, ili oboje, VPN generirana

pravila i izabranu datoteku. Ovo posljednje biste mogli izabrati ako, na primjer, imate svakovrsna PERMIT i
DENY pravila koja zelite nametnuti sucelju kao dodatak VPN generiranim pravilima.

4. Izaberite sucelje na kojem zelite aktivaciju pravila. Mozete izabrati aktivaciju na odredenom sucelju, na
point-to-point identifikatoru ili na svim suceljima i svim point-to-point identifikatorima.

5. Kliknite na OK u ku¢ici dijaloga da potvrdite kako zelite provjeriti i aktivirati pravila na sucelju ili suceljima koje
ste naveli. Nakon Sto kliknete OK, sistem provjerava pravila od sintaktickih i semantickih pogresaka i daje izvjestaj
o rezultatima u prozoru za poruke na dnu editora. Za poruke o greskama koje se odnose na odredenu datoteku ili
broj linije, mozete desno kliknuti na gresku i izabrati Idi na liniju da osvijetlite gresku u datoteci.

Nakon sto aktivirate vasa pravila filtriranja, mozete pokrenuti vasu VPN vezul
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Pokretanje VPN veze

Ove upute pretpostavljaju da ste ispravno konfigurirali vasu VPN vezu. Slijedite sljedece korake da pokrenete vasu

VPN vezu:

1. U iSeries™ Navigatoru prosirite —>Mreza —>IP politike vaseg posluzitelja.

2. Ako VPN posluzitelj nije pokrenut, desno kliknite na Virtualno Privatno UmreZzavanje i izaberite Pokreni. Ovo
pokrece VPN posluzitel;.

3. Osigurajte da su vasa paketna pravila

4. Prosirite Virtualno Privatno Umrezavanje—>Sigurne veze.

5. Kliknite Sve veze za prikaz popisa svih veza u desnom oknu.

6. Desno kliknite na vezu koju zelite pokrenuti i izaberite Pokreni. Da pokrenete vise veza, izaberite svaku vezu koju

zelite pokrenuti, desno kliknite i izaberite Pokreni.

Upravljanje s VPN-om

Koristite VPN suéelje u iSeries™ Navigatoru za rukovanje svim upravljackim zadacima, ukljucujuci:

[Pokreni VPN vezu|
Dovrsite ovaj zadatak da pokrenete veze koje ¢ete zapoceti lokalno.

[Postavljanje default atributa za vase veze|
Default vrijednosti ispunjavaju panele koje koristite za kreiranje novih politika i veza. Mozete postaviti default
vrijednosti za razine sigurnosti, upravljanje sesijom kljuca, zivotne vijekove kljuceva i zivotne vijekove veza.

[Resetiraj veze u stanju greske
Resetiranje veza s greSkom vraca ih u stanje mirovanja.

[Pogled na informacije o greskil
Ispunite ovaj zadatak za pomoc¢ u odredivanju zasto je vasa veza u stanju greske.

Il’ﬂledaj atribute aktivnih veza
Ispunite ovaj zadatak da provjerite status i ostale atribute vasih aktivnih veza.

[Koristi praéenje VPN posluziteljal

Pra¢enje VPN posluzitelja vam dozvoljava da konfigurirate, pokrenete i pogledate pracenja posluzitelja za
Upravitelja VPN veze i Upravitelja VPN kljuca. Ovo je slicno koristenju TRCTCPAPP *VPN naredbe iz znakovnog
sucelja osim sto mozete gledati pracenje dok je veza aktivna.

[Pogled na dnevnike poslova VPN posluziteljal
Slijedite ove upute da pogledate dnevnike poslova za Upravitelja VPN kljuca i Upravitelja VPN veze.

austavi veze|

Dovrsite ovaj zadatak da zaustavite aktivne veze.

[Pogled na atribute Sigurnosnih udruZzenja (SA)|
Dovrsite ovaj zadatak da prikazete atribute Sigurnosnih udruzenja (SA) koji su pridruzeni omoguéenoj vezi.

[Brisanje objekata VPN konfiguracije|
Prije nego obrisete objekat VPN konfiguracije iz baze podataka VPN politika, uvjerite se da razumijete kako to
utjece na ostale VPN veze i grupe veza.

Postavljanje default atributa za vase veze

Default sigurnosne vrijednosti zaposjedaju razna polja prilikom inicijalnog kreiranja novih VPN objekata.

Za postavku default vrijednosti za vase VPN veze, slijedite ove korake:

1.

2.
3.
4

U iSeries'™ Navigatoru prosirite —>Mreza —>IP politike vaseg posluzitelja.
Desno kliknite Virtualno privatno umrezavanje i izaberite Defaulti.
Kliknite Pomo¢ ako imate pitanja o tome kako popuniti stranicu, ili bilo koje od njenih polja.

Kliknite OK nakon §to ste dovrsili svaki od listova svojstava.
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Resetiranje veze u stanju greske
Da osvjezite vezu koja je u stanju greske, slijedite ove korake:

1. U iSeries'™ Navigatoru prosirite —> Mreza—s> IP politike—> Virtualno privatno umrezavanje—> Sigurne
veze vaseg posluzitelja.

2. Kliknite Sve veze za prikaz popisa svih veza u desnom oknu.

3. Desno kliknite na vezu koju Zelite resetirati i izaberite Resetiraj. Ovo resetira vezu u stanje *u mirovanju’. Da
resetirate viSe veza koje su u stanju greske, izaberite svaku vezu koju Zelite resetirati, desno kliknite i izaberite
Resetiraj.

Pogled na informacije o greSkama
Za gledanje informacija o vezama u stanju greske, slijedite ove korake:

1. U iSeries'™ Navigatoru prosirite —> Mreza—s> IP politike—> Virtualno privatno umrezavanje—> Sigurne
veze vaseg posluzitelja.

2. Kliknite Sve veze za prikaz popisa svih veza u desnom oknu.
3. Desno kliknite na vezu s greskom koju zelite pogledati i izaberite Informacije o greski.

Pogled na atribute aktivnih veza

Da pogledate trenutne atribute aktivne veze, ili veze na-zahtjev, slijedite ove korake:

1. U iSeries'™ Navigatoru prosirite —> Mreza—s> IP politike—> Virtualno privatno umrezavanje—> Sigurne
veze vaseg posluzitelja.

2. Kliknite Sve veze za prikaz popisa svih veza u desnom oknu.
3. Desno kliknite na aktivnu vezu ili vezu na-zahtjev koju zelite pogledati i izaberite Svojstva.
4. Otioite na stranicu Trenutni atributi da pogledate atribute veze.

Takoder, mozete pogledati atribute za sve veze iz prozora iSeries Navigator. Po defaultu, jedini atributi koji su

prikazani su Status, Opis i Tip veze. Mozete promijeniti koji se podaci prikazuju, slijede¢i ove korake:

1. U iSeries Navigatoru prosirite —> Mreza—> IP politike—> Virtualno privatno umrezavanje—> Sigurne veze
vaseg posluzitelja.

2. Kliknite Sve veze za prikaz popisa svih veza u desnom oknu.

3. Iz izbornika Objekti izaberite Stupci. Ovo otvara kuéicu dijaloga koja vam omogucuje izbor atributa koje zelite
prikazati u prozoru iSeries Navigatora.

Imajte da umu da kada mijenjate stupce za pogled, promjene nisu specificne za odredenog korisnika ili PC, ve¢ za cijeli
sistem.

Upotreba praéenja VPN posluzitelja

Da pogledate pra¢enje VPN posluzitelja, slijedite ove korake:

1. U iSeries'™ Navigatoru prosirite —>Mreza —>IP politike vaseg posluzitelja.

2. Desno kliknite Virtualno Privatno UmreZzavanje, izaberite Alati za dijagnostiku, a zatim Pracenje posluzitelja.

Da navedete koji tip pracenja zelite da generiraju VPN Upravitelj kljuc¢a i VPN Upravitelj veze, slijedite ove korake:

1. Iz prozora Pracenje Virtualnog privatnog umrezavanja kliknite

rl=
EHa
(Opcije).
2. Na stranici Upravitelj veze navedite koji tip pracenja zelite da izvodi posluzitelj Upravitelj veze.
3. Na stranici Upravitelj kljuéa navedite koji tip pracenja zelite da izvodi posluzitelj Upravitelj kljuca.

4. Kliknite Pomo¢ ako imate pitanja o tome kako popuniti stranicu, ili bilo koje od njenih polja.
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5. Kliknite OK da spremite vase promjene.
6. Kliknite

(Pokreni) da pokrenete pracenje. Povremeno kliknite
(Osvjezi) da pogledate posljednje informacije pracenja.

Pogled na dnevnike poslova VPN posluzitelja
Za pogled na trenutne dnevnike poslova ili VPN Upravitelja kljuceva, ili VPN Upravitelja veza, slijedite ove korake:
1. U iSeries™ Navigatoru prosirite —>Mreza —>IP politike vaseg posluzitelja.

2. Desno kliknite na Virtualno Privatno UmreZavanje i izaberite Alati za dijagnostiku, a zatim izaberite dnevnik
posla koji zelite pogledati.

Pogled na atribute Sigurnosnih udruzenja (SA)

Da pogledate atribute sigurnosnih udruzenja (SA) koji su pridruzeni omoguéenoj vezi. Da to napravite, slijedite ove
korake:

1. U iSeries™ Navigatoru prosirite —> Mreza—> IP politike—> Virtualno privatno umrezavanje—> Sigurne
veze vaseg posluzitelja.

2. Kliknite Sve veze za prikaz popisa svih veza u desnom oknu.

3. Desno kliknite prikladnu aktivnu vezu i izaberite Sigurnosna udruzenja.Rezultiraju¢i prozor vam dozvoljava da
pogledate svojstva svakog od SA-ova pridruzenih odredenoj vezi.

Zaustavljanje VPN veze

Da zaustavite aktivnu vezu, ili vezu na-zahtjev, slijedite ove korake:

1. U iSeries™ Navigatoru progirite —> Mreza—> IP politike—> Virtualno privatno umrezavanje—> Sigurne
veze vaseg posluzitelja.

2. Kliknite Sve veze za prikaz popisa svih veza u desnom oknu.

3. Desno kliknite na vezu koju zelite zaustaviti i izaberite Zaustavi. Da zaustavite viSe veza, izaberite svaku vezu
koju zelite zaustaviti, desno kliknite i izaberite Zaustavi.

Brisanje objekata VPN konfiguracije
Ako ste sigurni da trebate brisati VPN vezu iz baze podataka VPN politika, izvedite sljedece korake:

1. U iSeries™ Navigatoru prosirite —> Mreza—> IP politike—> Virtualno privatno umrezavanje—> Sigurne
veze vaseg posluzitelja.

2. Kliknite Sve veze za prikaz popisa svih veza u desnom oknu.

3. Desno kliknite na vezu koju zelite obrisati i izaberite Brisanje.

Rjesavanje problema VPN-a

VPN je kompleksna i brzo mijenjajuca tehnologija koja zahtijeva barem osnovno znanje standardnih IPSec tehnologija.
Morate takoder biti upoznati sa pravilima IP paketa jer VPN zahtjeva nekoliko pravila filtera kako bi ispravno radio.
Zbog ove kompleksnosti s vremena na vrijeme mozete iskusiti probleme s vasim VPN vezama. Uklanjanje pogreske na
vasem VPN-u nije uvijek lagan zadatak. Morate razumjeti vas sistem i vase mrezne okoline, kao i komponente koje
koristite za njihovo upravljanje. Sljede¢a poglavlja daju vam savjete kako ukloniti pogreske kod razlicitih problema na
koje mozete nai¢i kod koristenja VPN-a:

. IZapoénite sa uklanjanjem pogreske VPN-al
Otidite ovdje da zapocnete pronalazak i ispravak vasih problema sa VPN vezom.
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[Najéesce greske VPN konfiguracije i kako ih popravitil

Ovo poglavlje identificira najcesce korisnicke greske i daje moguca rjesenja.
[Uklanjanje pogreske VPN-a sa QIPFILTER dnevnikom|

Ovo poglavlje daje informacije o vasim pravilima VPN filtriranja.

|Uklanjanje pogreske VPN-a sa QVPN dnevnikom|
Ovo poglavlje daje informacije o IP prometu i vezama.

IUklanjanje pogreSke VPN-a sa dnevnicima poslova VPN-a|
Ovo poglavlje opisuje razlicite dnevnike poslova koje VPN koristi.

[Rjesavanje VPN problema s 0S/400™ praéenjem komunikacije]
Ovo poglavlje opisuje kako pratiti podatke na komunikacijskoj liniji.

Kako zapoceti rjeSavanje problema VPN-a

Nekoliko je nacina za pocetak analiziranja VPN problema:

1.
2.
3.

Uvijek provjerite da ste primijenili zadnje Privremene popravke za program (PTF).

Osigurajte da ispunjavate minimum |Zahtjeva za VPN postav]

Pregledajte sve poruke greske koje se nalaze u prozoru [[nformacije o greskamal ili[Dnevnici poslova VPN|

za oboje, lokalne i udaljene posluzitelje. Zapravo, kada uklanjate pogreske za problem VPN veze,
cesto je potrebno gledati na oba kraja veze. Nadalje, trebate uzeti u obzir da postoje Cetiri adrese koje morate
provjeriti: lokalne i udaljene krajnje tocke za vezu (Sto su adrese gdje je IPSec primijenjen na IP pakete) i lokalne i
udaljene krajnje tocke za podatke (Sto su izvorne i odredi$ne adrese IP paketa).

Ako greska poruke koju pronadete ne pruza dovoljno informacija za rjeSavanje problema, provjerite dnevnik@l
[Pracenje komunikacijafna iSeriesu™ pruza jos jedan nacin za pronalazak opéenitih informacija o tome da li
lokalni sistem prima ili Salje zahtjeve za vezom.

Naredba Praé¢enje TCP aplikacije (TRCTCPAPP) daje jo$ jedan naéin za izoliranje problema. Tipi¢no, IBM®
Servis koristi TRCTCPAPP za pribavljanje izlaza pracenja da bi analizirao problem veze.

Ostale stvari za provjeru

Ako se greska desava nakon $to postavite vezu, a niste sigurni gdje na mrezi je doslo do greske, pokusajte smanjiti
kompleksnost vase okoline. Na primjer, umjesto istrazivanja svih dijelova VPN veze odjednom, zapocnite sa samom IP
vezom. Sljedeci popis vam daje neka osnovna uputstva o tome kako zapoceti analizu VPN problema, od
najjednostavnije [P veze do kompleksnije VPN veze:

1.

Zapocnite s IP konfiguracijom izmedu lokalnog i udaljenog hosta. Uklonite bilo kakve IP filtere na sucelju koje oba
sistema, lokalni i udaljeni, koriste za komuniciranje. Mozete li napraviti PING sa lokalnog na udaljeni host?

Opaska: Imajte na umu prompt PING naredbe; unesite adresu udaljenog sistema i koristite PF10 za dodatne
parametre, tada unesite lokalnu IP adresu. Ovo je od posebne vaznosti kada imate viSestruka fizicka ili
logicka sucelja. To osigurava da su ispravne adrese smjestene u PING pakete.

Ako odgovorite da, tada nastavite sa korakom 2. Ako odgovorite ne, tada provjerite vasu IP konfiguraciju, status
sucelja i unose usmjeravanja. Ako je konfiguracija ispravna, koristite pradenje veze za provjeru, na primjer, da je
PING zahtjev napustio sistem. Ako posaljete PING zahtjev, ali ne primite odgovor, problem je najvjerojatnije u
mrezi ili udaljenom sistemu.

Opaska: Moguce je da postoje posredni usmjerivaci ili vatreni zidovi koji Cine filtriranje IP paketa, te mozda
filtriraju i PING pakete. PING je uobicajeno zasnovan na ICMP protokolu. Ako je PING uspjeSan, znate da
imate povezanost. Ako je PING neuspjesan, znate samo da PING nije uspio. Mozda Cete htjeti pokusati druge
IP protokole izmedu dva sistema, kao $to su Telnet ili FTP, da provjerite povezanost.

Provjerite pravila filtiranja za VPN i osigurajte da su aktivirana. Da li je pokretanje filtriranja uspjesno? Ako
odgovorite da, tada nastavite sa korakom 3. Ako odgovorite ne, tada provjerite poruke greske u prozoru Paketna
pravila u iSeries Navigatoru. Osigurajte da pravila filtriranja ne navode Prijevod mrezne adrese (NAT) za bilo koji
VPN promet.
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3. [Pokrenite vasu VPN vezul Da li je pokretanje veze uspjesno? Ako odgovorite da, tada nastavite sa korakom 4. Ako
odgovorite ne, tada provjerite od greSaka dnevnik posla QTOVMAN i dnevnike poslova QTOKVPNIKE.
Kada koristite VPN, vas Dobavljac Internet usluge (ISP) i svaki sigurnosni prilaz u vasoj mrezi mora podrzavati
protokole Zaglavlje za provjeru autenticnosti (AH) i Sazimanje tereta sigurnosti (ESP). Da li ¢ete izabrati koriStenje
AH ili ESP protokola ovisi o planovima koje definirate za vasu VPN vezu.

4. Da li mozete aktivirati korisni¢ku sesiju preko VPN veze? Ako odgovorite da, tada VPN veza radi kao $to je
potrebno. Ako odgovorite ne, tada provjerite pravila paketa i VPN grupe dinamickog kljuca te veze za definicije

filtera koji ne dozvoljavaju korisnicki promet koji zelite.

Najcéesce VPN konfiguracijske greske i kako ih popraviti

Ovaj odlomak opisuje neke od najc¢es¢ih problema koji se pojavljuju kod VPN-a i povezuje vas na savjete o tome kako

ih rijesiti.

Opaska: Kada konfigurirate VPN, vi zapravo kreirate nekoliko razli¢itih konfiguracijskih objekata, od svakog od kojih
VPN zahtijeva da omoguéi vezu. Ako se radi o VPN GUI-u, ovi objekti su: Politike IP sigurnosti i Sigurne veze. Dakle,
kada se ove informacije odnose na objekt, odnose se na jedan ili vise od ovih dijelova VPN-a.

NajcesSce poruke greSke na koje mozete naici
Poruka

[Stavka nije pronadenal

[PARAMETER PINBUF IS NOT VALID|

[Stavka nije pronadena, Udaljeni posluzitelj kljuca...|

[Nesposoban azurirati objekt]

[Nesposoban sifrirati kljuc.. |

Drugi problemi koje moZete susresti
Greska
[Svi kljugevi su prazning]

Pavlja se prijava za drugi sistem|

INe postoji status Vezel

Simptom

Kada pokusate aktivirati pravila filtriranja na sucelje, dobivate
ovu poruku: TCP5B28 CONNECTION_DEFINITION povreda
poretka

Kada desno kliknete na VPN objekt i izaberete ili Svojstva ili
Brisanje, dobivate poruku koja kaze, Stavka nije pronadena.

Kada pokusate pokrenuti vezu, dobivate poruku koja kaze,
PARAMETER PINBUF IS NOT VALID...

Kada izaberete Svojstva za vezu dinamickog kljuca, dobivate
gresku koja kaze da posluzitelj ne moze pronaci udaljeni
posluzitelj kljuca koji ste naveli.

Kada izaberete OK na listu sa svojstvima za grupu dinamickog
kljuca ili ru¢nu vezu, dobivate poruku koja vam kaze da sistem
ne moze azurirati objekt.

dobivate poruku koja kaze da sistem ne moze Sifrirati vase
kljuceve zato jer vrijednost QRETSVRSEC mora biti postavljena
na l.

iSeries™ Navigatoru, pojavi se poruka CPF9821- Nije
autoriziran za program QTFRPRS u QSY'S knjiznici.

Simptom
Kada gledate svojstva rucne veze, svi unaprijed podijeljeni
kljucevi i kljucevi algoritama za vezu su praznine.

Prvi put kada koristite sucelje Paketna pravila u iSeries
Navigatoru, javlja se ekran za prijavu za sistem razlicit od
trenutnog.

Veza nema vrijednost u stupcu Status u prozoru iSeries
Navigatora.

Virtualno privatno umrezavanje 47


rzajastartdyncon.htm
rzajatcp5b28.htm
rzajaitemnotfound.htm
rzajaparameternotvalid.htm
rzajarksnotfound.htm
rzajanoupdate.htm
rzajaqretsvrsec.htm
rzajacpf9821.htm
rzajakeysblank.htm
rzajasignondif.htm
rzajamonitorblank.htm

[Zaustavljene veze jo§ uvijek su omoguéene] Nakon $to zaustavite vezu, prozor iSeries Navigatora pokazuje da
je veza jos uvijek omogucena.

[3DES nije izbor za Siftiranje| Kada radite sa pretvorbom IKE politike, pretvorbom politike
podataka, ili ru¢nim povezivanjem, algoritam za 3DES Sifriranje
nije izbor.

[Prikaz neogekivanih stupacal Postavljate stupce koje zelite prikazati u prozoru iSeries

Navigatora za vase VPN veze; zatim, kada prozor kasnije
pogledate, prikazuju se razliciti stupci.

[Neuspjeh deaktivacije aktivnih pravila filtriranjal Kada pokusate deaktivirati trenutni skup pravila filtriranja, javlja
se poruka Neuspjeh deaktiviranja aktivnih pravila u prozoru
za rezultate.

IPromi ena grupe dinamickih kljuceva za vezu Kada kreirate vezu dinamickog kljuca, navodite grupu
dinamickog kljuca i identifikator za udaljeni posluzitelj kljuca.
Kasnije, kada gledate svojstva srodnog objekta veze, stranica
Opcenito lista za svojstva prikazuje isti identifikator udaljenog
posluzitelja kljuca, ali razli¢itu grupu dinamickog kljuca.

VPN poruka greske: TCP5B28
Simptom:
Kada pokusate aktivirati pravila filtriranja na odredeno sucelje, dobivate ovu poruku greske:

TCP5B28: CONNECTION_DEFINITION povreda poretka

Moguce rjesenje:

Pravila filtriranja koja ste pokusali aktivirati sadrzavaju definicije veze poredane razlic¢ito nego u prethodno
aktiviranom skupu pravila. Najlaksi na¢in za rjesavanje ove greske je aktiviranje datoteke s pravilima na svim
suceljima umjesto na odredenom sucelju.

VPN poruka greske: Stavka nije pronadena

Simptom:

Kada desno kliknete objekt u prozoru Virtualno privatno umrezavanje i izaberete ili Svojstva ili Brisanje, javlja se
sljedeca poruka:

il Virtual Private Networking - 9.1, E3

[termn not found.

Moguce rjesenje:
* Mozda ste obrisali objekt ili ga preimenovali, a jo$ niste osvjezili prozor. Kao posljedica, objekt se joS pojavljuje na
prozoru Virtualno privatno umrezavanje. Da potvrdite da se radi o ovom slucaju, iz izbornika Pogled izaberite

Osvjezi. Ako se objekt jos uvijek pojavljuje u prozoru Virtualno privatno umrezavanje, prijedite na sljede¢u stavku
na ovom popisu.
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» Kada ste konfigurirali svojstva objekta, mozda se desila komunikacijska greska izmedu VPN posluzitelja i vase
iSeries™™. Mnogi od objekata koji se pojavljuju u prozoru Virtualno privatno umrezavanje odnose se na vise od
jednog objekta u bazi podataka VPN politika. To znac¢i da komunikacijske greske mogu uzrokovati da se neki od
objekata u bazi podataka nastave odnositi na objekt u VPN-u. Uvijek kada kreirate ili azurirate objekt desit ¢e se
greska kada se desi gubitak sinkronizacije. Jedini nacin da se rijesi ovaj problem je da izaberete OK na prozoru za
greske. To lansira list sa svojstvima objekta koji javlja gresku. Samo polje imena na listu sa svojstvima u sebi nosi
vrijednost. Sve ostalo je prazno (ili sadrzava default vrijednosti). UpiSite ispravne atribute objekta i izaberite OK da
spremite vase promjene.

 Slicna greska se desava kada pokusate obrisati objekt. Da popravite ovaj problem, ispunite list sa praznim
vrijednostima svojstava koji se otvara kada kliknete OK na poruci greske. Ovo azurira svaku vezu na bazu podataka
VPN politika koja je bila izgubljena. Sada mozete obrisati objekt.

VPN poruka greske: PARAMETER PINBUF IS NOT VALID
Simptom:
Kada pokusate pokrenuti vezu, javlja se greska sli¢na sljedecoj:

il wirtual Private Networking - Rs002

FARAMETER PINBUF IS MOT YALID.CALUSE . BASED QM THE =
YALUE OF PARAMETER PREQTYFPE, THE COMTEMTS OF
FARAMETER PINBUF ARE MOT VALID. RECOVERY .. .

CORRECT THE COMTENTS OF PINBLIF AMND CALL THE AFI ;I

Moguce rjesenje:

Do ovoga dolazi kada je vas sistem postavljen da koristi odredene lokalizacije na koje se mala slova ne mapiraju
ispravno. Da popravite ovu gresku, ili osigurajte da svi objekti koriste samo velika slova, ili promijenite lokalizaciju
sistema.

Poruka VPN greske: Stavka nije pronadena, Udaljeni posluzitelj kljuca...
Simptom:
Kada izaberete Svojstva za vezu dinamickog kljuca, javlja se greska sli¢na sljedecoj:

il irtual Private Networking - 9. E3

Q ltern nat found.
Remote key server

99.88.77 BB

Moguce rjesenje:
Ovo se dogada kada kreirate vezu sa odredenim identifikatorom za udaljenog posluzitelja kljuca, a zatim je udaljeni
posluzitelj kljuca uklonjen iz svoje grupe dinamickog kljuca. Da popravite ovu gresku, kliknite OK na poruci greske.
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Ovo otvara list za svojstva za vezu dinamickog kljuca koja je u statusu greske. Odavdje mozete ili dodati udaljenog
posluzitelja kljuca natrag u grupu dinamickog kljuca, ili izabrati drugi identifikator za udaljenog posluzitelja kljuca.
Kliknite OK na listu za svojstva da spremite vase promjene.

VPN poruka greske: Ne moze se azurirati objekt
Simptom:
Kada izaberete OK na listu sa svojstvima za grupu dinamic¢kog kljuca ili ru¢nu vezu, javlja se sljedeca poruka:

il virtual Private Networking - R JE3

0 Linahle to update the object.

Moguce rjesenje:

Greska se dogada kada aktivna veza koristi objekt na kojem pokusavate napraviti promjene. Ne mozete raditi promjene
na objektu unutar aktivne veze. Da napravite promjene na objektu, identificirajte prikladnu aktivnu vezu, zatim desno
kliknite na nju i izaberite Zaustavljanje iz rezultirajuceg kontekstnog izbornika.

VPN poruka greske: Ne moze se Sifrirati kljug...
Simptom:
Javlja se sljedeca poruka greske:

il irtual Private Metworking - R5035

Moguce rjesenje:

QRETSVRSEC je sistemska vrijednost koja pokazuje da li vas sistem moze pohraniti Sifrirane kljuceve. Ako je ova
vrijednost postavljena na 0, tada unaprijed podijeljeni kljucevi i kljucevi za algoritme u ru¢noj vezi ne mogu biti
pohranjeni u bazi podataka VPN politika. Da rijeSite ovaj problem, koristite 5250 sesiju za emulaciju na vasem sistemu.
Upisite wrksysval u redu za naredbe i pritisnite Enter. Potrazite QRETSVRSEC na popisu i pored njega upisite 2
(promjena). Na sljedecem panelu upisite 1 i pritisnite Enter.

VPN poruka greske: CPF9821

Simptom:

autoriziran za program QTFRPRS u QSYS knjiznici.
Moguce rjesenje:
Moguce da nemate zahtijevano ovlastenje za dohvat trenutnog statusa Paketnih pravila ili Upravitelja VPN veze.

Osigurajte da imate *IOSYSCFG ovlasti za pribavljanje pristupa na funkciju Pravila paketa u iSeries Navigatoru.
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VPN greska: Svi klju¢evi su praznine
Simptom:
Svi unaprijed podijeljeni kljucevi i kljucevi algoritma za ru€ne veze su praznine.

Moguce rjesenje:
Ovo se dogada svaki put kad je sistemska vrijednost QRETSVRSEC postavljena natrag na 0. Postavljanje ove
sistemske vrijednosti na 0 brise sve kljuceve u bazi podataka VPN politika. Da rijeSite ovaj problem, morate postaviti
sistemsku vrijednost na 1 i zatim ponovo unijeti sve kljuceve. Uputite se na IPoruka greske: Nesposoban §ifrirati|
za vise informacija o tome kako to napraviti.

VPN greska: javlja se prijava za drugi sistem kod koriStenja Paketnih pravila
Simptom:
Prvi put kada koristite Paketna pravila, javlja se ekran za prijavu za sistem razli¢it od trenutnog.

Moguce rjesenje:

Paketna pravila koriste univerzalni kod za pohranu pravila za paketnu sigurnost u integriranom sistemu datoteka.
Dodatna prijava dozvoljava iSeries’™ Access-u da pribavi potrebne tablice konverzije za unicode. Ovo ée se desiti
samo jednom.

VPN greska: Prazna vrijednost statusa u prozoru iSeries Navigatora
Simptom:
Veza nema vrijednost u stupcu Status u prozoru iSeries™ Navigatora.

Moguce rjesenje:
Prazna vrijednost statusa oznacava da je veza usred pokretanja. To znaci, jo$ nije u izvodenju, ali jos nije doslo ni do
greske. Kada osvjezite prozor, veza Ce ili prikazati status GreSka, Omoguceno, Na-zahtjev ili U mirovanju.

VPN greska: Veza ima status omoguéeno nakon sto ste ju zaustavili
Simptom:
Nakon §to zaustavite vezu, prozor iSeries'™ Navigatora pokazuje da je veza jos uvijek omogucena.

Moguce rjesenje:
Ovo se tipi¢no dogada zato $to jos niste osvjezili prozor iSeries Navigatora. Takav neosvjezen prozor sadrzava
zastarjele informacije. Da ovo popravite, iz izbornika Pogled izaberite Osvjezi .

VPN greska: 3DES nije izbor za Sifriranje

Simptom:

Kada radite sa pretvorbom IKE politike, pretvorbom politike podataka, ili rucnim povezivanjem, algoritam za 3DES
Sifriranje nije izbor.

Moguce rjesenje:

Najvjerojatnije imate produkt Dobavljac kriptografickog pristupa AC2 (5722-AC2) instaliran na vaSem sistemu, a ne
Dobavlja¢ kriptografickog pristupa AC3 (5722-AC3). AC2 dozvoljava samo algoritam za Sifriranje Standard Sifriranja
podataka (DES) zbog ograni¢enja na duzinu kljuca.

VPN greska: Neocekivani prikaz stupaca u prozoru iSeries Navigatora

Simptom:

Postavljate stupce koje zelite prikazati u prozoru iSeries Navigatora za vase VPN veze; zatim, kada prozor kasnije
pogledate, prikazuju se razliciti stupci.

Moguce rjesenje:

Kada mijenjate stupce za pogled promjene nisu specificne za odredenog korisnika ili PC, vec¢ za cijeli sistem. Stoga,
kada netko drugi mijenja stupce u prozoru, promjene utjecu na sve koji gledaju veze na tom sistemu.
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VPN greska: Neuspjeh deaktiviranja aktivnih pravila filtriranja

Simptom:

Kada pokusate deaktivirati trenutni skup pravila filtriranja, javlja se poruka Neuspjeh deaktiviranja aktivnih pravila
u prozoru za rezultate.

Moguce rjesenje:

Ova poruka greske najcesce znaci da postoji barem jedna aktivna VPN veza. Morate zaustaviti svaku od veza koja ima
status omoguceno. Da to napravite, desno kliknite svaku od aktivnih veza i izaberite Zaustavi. Sada mozete
deaktivirati pravila filtera.

VPN greska: Promijenila se grupa veze klju¢a za ovu vezu

Simptom:

Kada kreirate vezu dinamickog kljuc¢a, navodite grupu dinamic¢kog kljuca i identifikator za udaljeni posluzitelj kljuca.
Kasnije, kada izaberete Svojstva na srodnom objektu veze, stranica Op¢enito lista za svojstva prikazuje isti
identifikator posluzitelja udaljenog kljuca, ali razlic¢itu grupu dinamickog kljuca.

Moguce rjesenje:

Identifikator je samo informacija pohranjena u bazi podataka VPN politika koja se odnosi na udaljeni posluzitelj kljuca

za vezu dinamickog kljuc¢a. Kada VPN potrazi politiku za udaljeni posluzitelj kljuca, najprije trazi prvu grupu

dinamickog kljuca koja u sebi ima identifikator tog udaljenog posluzitelja kljuca. Zato, kada gledate svojstva jedne od

ovih veza, ona koristi istu grupu dinamickog kljuca koju je VPN pronasao. Ako ne zelite pridruziti grupu dinamickog

kljuca tom udaljenom posluzitelju kljuca, mozete napraviti jedno od sljedeceg:

1. Uklonite udaljeni posluzitelj kljuca iz grupe dinamickog kljuca.

2. Prosirite Po grupi u lijevom oknu VPN sucelja i izaberite te povucite grupu dinamickog kljuca koju zelite na vrh
tablice u desnom oknu. Ovo osigurava da VPN provjerava prvo ovu grupu dinamickog kljuca za udaljeni
posluzitelj kljuca.

Rjesavanje problema VPN-a sa QIPFILTER dnevnikom

QIPFILTER dnevnik je lociran u knjiznici QUSRSY'S i sadrzava informacije o skupovima pravila filtriranja, kao i
informacije o tome da li je IP datagram bio dozvoljen ili odbijen. Zapisivanje je izvedeno na osnovu opcije za vodenja
dnevnika koju ste specificrali u vasim pravilima filtriranja.

Kako omoguciti dnevnik IP paketnih filtera

Koristite editor Paketnih pravila u iSeries™ Navigatoru za aktivaciju QIPFILTER dnevnika. Morate omogugiti
funkciju zapisivanja za svako individualno pravilo filtera. Ne postoji funkcija koja dozvoljava zapisivanje za sve IP
datagrame koji ulaze ili izlaze iz sistema.

Opaska: Da omoguc¢ite QIPFILTER dnevnik, vasi filteri moraju biti deaktivirani.

Sljedeci koraci opisuju kako omoguciti vodenje dnevnika za odredeno pravilo filtriranja:
1. U iSeries Navigatoru prosirite —>Mreza —>IP politike vaseg posluzitelja.

2. Desno kliknite na Paketna pravila i izaberite Konfiguracija. Ovo prikazuje sucelje Paketna pravila.

3. Otvorite postojecu datoteku za pravila filtriranja.

4. Dvostruko kliknite pravilo filtriranja za koje zelite voditi dnevnik.

5. NA stranici Opé¢enito, izaberite FULL u polju Vodenje dnevnika kao $to je u kucici dijaloga gore. Ovo
omogucuje zapisivanje za ovo odredeno pravilo filtriranja.

6. Kliknite OK.

7. Spremite i aktivirajte promijenjenu datoteku za pravila filtriranja.

Ako se IP datagram podudara s definicijama pravila filtriranja, radi se unos u QIPFILTER dnevnik.
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Kako koristiti QIPFILTER dnevnik
0S/400™ automatski kreira dnevnik po prvi puta kada aktivirate filtriranje IP paketa. Da u dnevniku pogledate detalje
specificne za unos, mozete na ekranu prikazati unose u dnevnik, ili mozete koristiti izlaznu datoteku.

Kopiranjem unosa u dnevnik u izlaznu datoteku lako mozete pogledati unose koristeci usluzne programe za upit, kao
Sto su Query/400 ili SQL. Takoder, mozete pisati vase vlastite HLL programe da obradite unose u izlaznim datotekama.

Slijedi primjer naredbe Prikaz Dnevnika (DSPJRN):

DSPJRN JRN(QIPFILTER) JRNCDE((M)) ENTTYP((TF)) OUTPUT(*OUTFILE)
OUTFILFMT (+TYPE4) OUTFILE(mylib/myfile) ENTDTALEN(*VARLEN *CALC)

Koristite sljedece korake za kopiranje unosa QIPFILTER dnevnika u izlaznu datoteku:

1. Kreirajte kopiju izlazne datoteke QSYS/QATOFIPF dobavljene od sistema u korisnickoj knjiznici, koristenjem
naredbe Kreiraj duplikat objekta (CRTDUPOB]J). Slijedi primjer naredbe CRTDUPOBJ:
CRTDUPOBJ OBJ(QATOFIPF) FROMLIB(QSYS) OBJTYPE(*FILE) TOLIB(mylib)
NEWOBJ (myfile)
2. Koristite naredbu Prikazi dnevnik (DSPJRN) da kopirate unose iz dnevnika QUSRSYS/QIPFILTER u izlaznu
datoteku koju ste kreirali u prethodnom koraku.

Ako pokusate kopirati DSPJRN u izlaznu datoteku koja ne postoji, sistem kreira tu datoteku umjesto vas, ali ova
datoteka ne sadrzi ispravne opise polja.

Opaska: Dnevnik QIPFILTER sadrzava samo dozvoljene ili odbijene unose za pravila filtriranja gdje je opcija vodenja
dnevnika postavljena na FULL. Na primjer ako podesite samo PERMIT filter pravilo, IP datagramima kojima to nije
izri¢ito dozvoljeno su odbijeni. Za ove odbijene datagrame ne dodaje se nikakav unos u dnevnik. Za analizu problema
mozete dodati pravilo filtriranja koje izri¢ito zabranjuje sav drugi promet i izvodi FULL vodenje dnevnika. Tada ¢ete
dobiti DENY unose u dnevnik za sve IP datagrame koji su odbijeni. Zbog performanse nije preporucljivo da omogucite
vodenje dnevnika za sva pravila filtriranja. Jednom kada su vasi skupovi filtera testirani, smanjite vodenje dnevnika
samo na koristan podskup unosa.

Pogledajte[Polja QIPFILTER dnevnikalza tablicu koja opisuje QIPFILTER izlaznu datoteku.

Polja QIPFILTER dnevnika
Sljedeca tablica opisuje polja u QIPFILTER izlaznoj datoteci:

Ime polja Duzina polja | Numericki Opis Komentari
TFENTL 5 Y Duzina unosa

TFSEQN 10 Y Redni broj

TFCODE 1 N Kod dnevnika Uvijek M
TFENTT 2 N Tip unosa Uvijek TF
TFTIME 26 N SAA vremenska oznaka

TFJOB 10 N Ime posla

TFUSER 10 N Profil korisnika

TFNBR 6 Y Broj posla

TFPGM 10 N Ime programa

TFRES1 51 N Rezervirano

TFUSPF 10 N Korisnik

TFSYMN 8 N Ime sistema

TFRES2 20 N Rezervirano

TFRESA 50 N Rezervirano
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Ime polja Duzina polja | Numericki Opis Komentari

TFLINE 10 N Opis linije *ALL ako je TFREVT U* ,
Praznina ako je TFREVT L*,
Ime linije ako je TFREVT L

TFREVT 2 N Dogadaj pravila L* ili L kada su pravila
ucitana. U* kada pravila
odstranjena, A za akciju
filtriranja

TFPDIR 1 N Smjer IP Paketa O je izlazni, I je ulazni

TFRNUM 5 N Broj pravila Odnosi se na broj pravila u
datoteci aktivnih pravila

TFACT 6 N Poduzeta akcija filtriranja PERMIT, DENY, ili [IPSEC

TFPROT 4 N Protokol prijenosa 1 je ICMP
6 je TCP
17 je UDP
50 je ESP
51 je AH

TFSRCA 15 N IP adresa izvora

TFSRCP 5 N Port izvora Smece ako TFPROT= 1
(ICMP)

TFDSTA 15 N IP adresa odredista

TFDSTP 5 N Port odredista Smece ako TFPROT= 1
(ICMP)

TFTEXT 76 N Dodatni tekst Sadrzi opis ako TFREVT=
L*ili U*

Rjesavanje problema VPN-a s QVPN dnevnikom

VPN koristi poseban dnevnik za zapis informacija o IP prometu i vezama, nazvan QVPN dnevnik. QVPN je pohranjen
u QUSRSYS knjiznici. Kod dnevnika je M i tip dnevnika je TS. Rijetko ¢ete unose ovog dnevnika koristiti
svakodnevno. Umjesto toga, mozete ih naci korisnima za uklanjanje pogresaka i provjeru da vas sistem, kljucevi i veze
funkcioniraju na nacin koji ste specificirali. Na primjer, unosi dnevnika vam pomazu da shvatite §to se dogada vasim
paketima podataka. Oni vas takoder informiraju o vasem trenutnom VPN statusu.

Kako omogu¢iti VPN dnevnik

Koristite su¢elje virtualnog privatnog umrezavanja u iSeries’™ Navigatoru za aktiviranje VPN dnevnika. Ne postoji
funkcija koja dozvoljava zapisivanje za sve VPN veze. Zbog toga, morate omoguciti funkciju zapisivanja za svaku
pojedinu grupu dinamickog kljuca ili rucne veze.

Sljedeci koraci opisuju kako omoguciti funkciju zapisivanja za odredenu grupu dinamickog kljuca ili ru¢nu vezu:

1. U iSeries Navigatoru prosirite —> Mreza—> IP politike—> Virtualno privatno umrezavanje—> Sigurne veze
vaseg posluzitelja.

2. Za grupe dinamickog kljuca, prosirite Po grupi i zatim desno kliknite grupu dinamickog kljuca za koju zelite
omoguciti vodenje dnevnika i izaberite Svojstva.

3. Zarucne veze, prosirite Sve veze i zatim desno kliknite ruénu vezu za koju zelite omoguciti vodenje dnevnika.

4. Na stranici Op¢enito izaberite razinu vodenja dnevnika koju zahtijevate. Mozete birati izmedu Cetiri opcije. Opcije
su:
Nista
Ne radi se vodenje dnevnika za ovu grupu veze.
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Sve
Vodenje dnevnika se radi za sve aktivnosti veze, kao §to su pokretanje ili zaustavljanje veze, ili osvjezavanja
kljuca, kao i informacije o IP prometu.
Aktivnost veze
Vodenje dnevnika se desava za takve aktivnosti veze kao $to su pokretanje ili zaustavljanje veze.
IP promet
Vodenje dnevnika se deSava za sav VPN promet koji je pridruzen ovoj vezi. Unos u dnevnik se radi svaki put kada
se dozove pravilo filtriranja. Sistem zapisuje informacije o IP prometu u dnevnik QIPFILTER, koji je lociran u
knjiznici QUSRSYS.

5. Kliknite OK.

6. Pokrenite vezu da aktivirate vodenje dnevnika.

Opaska: Prije nego mozete zaustaviti vodenje dnevnika, provjerite da veza nije aktivna. Da promijenite status vodenja
dnevnika za grupu veze, uvjerite se da nema aktivnih veza koje su pridruzene toj odredenoj grupi.

Kako koristiti VPN dnevnik
Da u dnevniku pogledate detalje specificne za unos, mozete na ekranu prikazati unose, ili mozete koristiti izlaznu
datoteku.

Kopiranjem unosa u dnevnik u izlaznu datoteku lako mozete pogledati unose koristeci usluzne programe za upit, kao
sto su Query/400 ili SQL. Takoder, mozete pisati vase vlastite HLL programe da obradite unose u izlaznim datotekama.
Slijedi primjer naredbe Prikaz Dnevnika (DSPJRN):

DSPJRN JRN(QVPN) JRNCDE((M)) ENTTYP((TS)) OUTPUT(*QOUTFILE) OUTFILFMT(*TYPE4)
OUTFILE(mylib/myfile) ENTDTALEN(*VARLEN *CALC)

Koristite sljedece korake za kopiranje unosa VPN dnevnika u izlaznu datoteku:
1. Kreirajte kopiju izlazne datoteke dobavljene od sistema, QSYS/QATOVSOF, u korisnickoj knjiznici. Ovo mozete
napraviti koriStenjem naredbe Kreiranje duplikata objekta (CRTDUPOBJ). Slijedi primjer naredbe CRTDUPOBIJ:

CRTDUPOBJ OBJ(QATOVSOF) FROMLIB(QSYS) OBJTYPE(+FILE) TOLIB(mylib)
NEWOBJ (myfile)
2. Koristite naredbu Prikaz dnevnika (DSPJRN) da kopirate unose iz dnevnika QUSRSYS/QVPN u izlaznu datoteku
kreiranu u prethodnom koraku. Ako pokusate kopirati DSPJRN u izlaznu datoteku koja ne postoji, sistem kreira tu
datoteku umjesto vas, ali ova datoteka ne sadrzi ispravne opise polja.

Pogledajte|Polja QVPN dnevnika|za tablicu koja opisuje polja u QVPN izlaznoj datoteci.

Polja QVPN dnevnika
Sljedeca tablica opisuje polja u QVPN izlaznoj datoteci:

Ime polja Duzina polja | Numericki Opis Komentari
TSENTL 5 Y Duzina unosa

TSSEQN 10 Y Redni broj

TSCODE 1 N Kod dnevnika Uvijek M
TSENTT 2 N Tip unosa Uvijek TS
TSTIME 26 N Vremenska oznaka SAA unosa

TSJIOB 10 N Ime posla

TSUSER 10 N Korisnik posla

TSNBR 6 Y Broj posla

TSPGM 10 N Ime programa

TSRES1 51 N Nije koriSten

TSUSPF 10 N Ime profila korisnika
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Ime polja Duzina polja | Numericki Opis Komentari
TSSYNM 8 N Ime sistema

TSRES2 20 N Nije koristen

TSRESA 50 N Nije koristen

TSESDL 4 Y Duzina odredenih podataka
TSCMPN 10 N VPN komponenta

TSCONM 40 N Ime veze

TSCOTY 10 N Tip veze

TSCOS 10 N Stanje veze

TSCOSD 8 N Datum pokretanja

TSCOST 6 N Vrijeme pokretanja

TSCOED 8 N Datum zavrsetka

TSCOET 6 N Vrijeme zavrsetka

TSTRPR 10 N Protokol prijenosa

TSLCAD 43 N Lokalna adresa klijenta
TSLCPR 11 N Lokalni portovi

TSRCAD 43 N Udaljena adresa klijenta
TSCPR 11 N Udaljeni portovi

TSLEP 43 N Lokalna krajnja tocka

TSREP 43 N Udaljena krajnja tocka
TSCORF 6 N Osvjezena vremena

TSRFDA 8 N Datum sljedeceg osvjezavanja
TSRFTI 6 N Vrijeme sljedeéeg osvjezavanja
TSRFLS 8 N Vijek zivota osvjezenja
TSSAPH 1 N SA Faza

TSAUTH 10 N Tip provjere autenticnosti
TSENCR 10 N Tip Sifriranja

TSDHGR 2 N Diffie-Hellman grupa
TSERRC 8 N Kod greske

Rjesavanje problema VPN-a s dnevnicima poslova

Kada naidete na probleme s vasim VPN vezama, uvijek je preporucljivo da analizirate dnevnike poslova. Zapravo,
nekoliko je dnevnika poslova koji sadrze poruke greske i druge informacije koje se odnose na VPN okolinu.

Vazno je da analizirate dnevnike poslova na obje strane veze ako su obje strane iSeries

(TM)

pokretanje dinamicke veze, od velike je pomoci ako razumijete §to se dogada na udaljenom sistemu.

VPN poslovi, QTOVMAN i QTOKVPNIKE, u izvodenju su na podsistemu QSYSWRK. Mozete|vidjeti njihove

ldnevnike poslovaliz 0S/400® iSeries Navigatora.

Ovaj odlomak predstavlja najvaznije poslove za VPN okolinu. Sljede¢i popis pokazuje imena poslova, uz kratka

objasnjenja o upotrebi samoga posla:
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QTCPIP
Ovaj posao je osnovni posao koji pokrece sva TCP/IP sucelja. Ako imate temeljne probleme opcenito za TCP/IP, analizirajte
QTCPIP dnevnik posla.

QTOKVPNIKE
Posao QTOKVPNIKE je posao VPN upravitelja kljuca. VPN upravitelj kljuca slusa UDP port 500 za izvedbu obrade protokola
Internet razmjene kljuca (IKE).

QTOVMAN

Ovaj posao je upravitelj veze za VPN povezivanja. Srodni dnevnik posla sadriava za svaki pokusaj povezivanja koji ne
uspije.

QTPPANSxxx

Ovaj posao se koristi za PPP telefonske veze. On odgovara na pokusaje povezivanja gdje je *ANS definiran u PPP profilu.

QTPPPCTL
Ovo je PPP posao za dial-out veze.

QTPPPL2TP
Ovo je posao upravljanja Sloj 2 Tunelskim protokolom (L2TP). Ako imate problema sa postavkom L2TP tunela, potrazite poruke u
ovom dnevniku posla.

Uobicajene poruke o greski VPN Upravitelja veze
Ovaj odlomak opisuje neke od najcescih poruka o greski VPN Upravitelja veze s kojima se mozete susresti.

Opcenito, kada se desi greska sa VPN vezom, VPN Upravitelj veze zapisuje dvije poruke u dnevnik posla QTOVMAN.
Prva poruka daje detalje koji se odnose na gresku. Mozete vidjeti informacije o ovim greskama u iSeries™
Navigatoru tako da kliknete desnom tipkom misa na vezu s greskom te izaberete Informacije o greski.

Druga poruka opisuje akcije koje ste pokusali izvesti na vezi u trenutku kada je doslo do greske. Na primjer, pokretanje
ili zaustavljanje veze. Poruke TCP8601, TCP8602 i TCP860A, dole opisane, tipi¢ni su primjeri za ove druge poruke.

Poruke u greSkama VPN Upravitelja veze

Poruka Uzrok Obnavljanje

TCP8601 Nemogucnost pokretanja ove VPN veze iz 4 Provijerite 7a

Nemoguénost pokretanja VPN veze [ime  jedne od sljedecih Sifri razloga: dodatne poruke.

veze) 0 - Prethodna poruka u dnevniku posla s I it ke i pokusaite zahti
istim imenom VPN veze ima detaljnije spravite greske 1 pokusajte zahyev
. .. ponovno.
informacije.
1 - Konfiguracija VPN politike. 3. Koristite iSeries Navigator da
2 - Neuspjeh komunikacijske mreze. [pogledate status veze| Veze koje nisu
3 - VPN Upravitelj kljuca nije uspio mogle biti pokrenute biti ¢e u statusu
dogovoriti novo sigurnosno udruzenje. greske.

4 - Udaljena krajnja tocka za ovu vezu nije
ispravno konfigurirana.

5 - VPN Upravitelj kljuca se nije uspio
odazvati VPN Upravitelju veze.

6 - Neuspjeh ucitavanja VPN veze za IP
Sigurnosnu komponentu.

7 - Neuspjeh PPP Komponente.
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Poruka

TCP8602

Greska se desila kod zaustavljanja VPN
veze [ime veze]

TCP8604
Neuspjeh pokretanja VPN veze [ime veze]

TCP8605
VPN Upravitelj veze nije u moguc¢nosti
komunicirati s VPN Upraviteljem kljuca.
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Uzrok

Zahtijevano je zaustavljanje navedene
VPN veze, medutim, veza nije
zaustavljena, ili je zaustavljena uz gresku
sa Sifrom razloga:

0 - Prethodna poruka u dnevniku posla s
istim imenom VPN veze ima detaljnije
informacije.

1 - VPN veza ne postoji.

2 - Neuspjeh interne komunikacije sa VPN
Upraviteljem kljuca.

3 - Neuspjeh interne komunikacije s IPSec
komponentom.

4 - Neuspjeh komunikacije s udaljenom
krajnjom tockom VPN veze.

Nemoguénost pokretanja ove VPN veze iz
jedne od sljedecih $ifri razloga:

1 - Nemogu¢nost prevodenja imena
udaljenog hosta u IP adresu.

2 - Nemogu¢nost prevodenja imena
lokalnog hosta u IP adresu.

3 - Nije ucitano pravilo filtriranja VPN
politike pridruzeno ovoj VPN vezi.

4 - Korisnicki definirana vrijednost kljuca

nije vazeca za njegov pridruzeni algoritam.

5 - Vrijednost za zapocinjanje VPN veze
ne dozvoljava navedenu akciju.

6 - Uloga sistema kod VPN veze nije
konzistentna s informacijom iz grupe veze.
7 - Rezervirano.

&8 - Krajnje tocke podataka (lokalne i
udaljene adrese i usluge) ove VPN veze
nisu konzistentne s informacijama iz grupe
veze.

9 - Tip identifikatora nije vazeci.

VPN Upravitelj veze zahtijeva usluge od
VPN Upravitelja kljuca za uspostavu
sigurnosnih udruzenja za dinamicke VPN
veze. VPN Upravitelj veze nije u
moguénosti komunicirati s VPN
Upraviteljem kljuca.

Obnavljanje

1. Provjerite|dnevnike poslovalza

dodatne poruke.

2. Ispravite greske i pokusajte zahtjev
ponovno.

w

Koristite iSeries Navigator da
[pogledate status veze| Veze koje nisu
mogle biti pokrenute biti ¢e u statusu
greske.

1. Provjerite za

dodatne poruke.

2. Ispravite greske i pokusajte zahtjev
ponovno.

3. Koristite iSeries Navigator za provjeru
ili ispravak konfiguracije VPN
politike. Osigurajte da grupa
dinamickog kljuca pridruzena ovoj
vezi ima konfigurirane prihvatljive
vrijednosti.

1. Provjerite za

dodatne poruke.

2. Provjerite da je *LOOPBACK sucelje
aktivno koriStenjem naredbe
NETSTAT OPTION(*IFC).

3. Zaustavite VPN posluzitelj
koristenjem naredbe ENDTCPSVR
SERVER(*VPN). Zatim ponovno
pokrenite VPN posluzitelj koristenjem
naredbe STRTCPSRV
SERVER(*VPN).

Opaska: Ovo uzrokuje zavrsetak svih
trenutnih VPN veza.
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Poruka

TCP8606

VPN Upravitelj kljuca nije mogao
uspostaviti sigurnosno udruzenje
zahtijevano za vezu [ime veze]

TCP8608
VPN veza [ime veze] nije mogla dobiti
NAT adresu

TCP8620
Lokalna krajnja tocka veze nije dostupna

TCP8621
Lokalna krajnja tocka za podatke nije
dostupna

Uzrok

VPN Upravitelj kljuca nije mogao
uspostaviti zahtijevano sigurnosno
udruzenje iz jedne od sljedecih Sifri
razloga:

24 - Nije uspjela provjera autenti¢nosti
veze kljucem VPN Upravitelja kljuca.
8300 - Doslo je do greske za vrijeme
pregovora oko veze kljucem VPN
Upravitelja kljuca.

8306 - Nije pronaden lokalni unaprijed
podijeljeni kljuc.

8307 - Nije pronadena udaljena IKE
politika faze 1.

8308 - Nije pronaden udaljeni unaprijed
podijeljeni kljuc.

8327 - Timeout pregovora za kljuénu vezu
VPN Upravitelja kljuca.

8400 - Doslo je do greske za vrijeme
pregovora oko VPN veze VPN upravitelja
kljuca.

8407 - Nije pronadena udaljena IKE
politika faze 2.

8408 - Timeout pregovora za VPN vezu
VPN Upravitelja kljuca.

8500 ili 8509 - Doslo je do greske na
mrezi VPN Upravitelja kljuca.

Ova grupa dinamickog kljuca ili veza
podataka specificirala je da prijevod
mrezne adrese (NAT) bude ucinjen na
jednoj ili viSe adresa i da nije uspio,
najvjerojatnije zbog jedne od ovih Sifti
razloga:

1 - Adresa na koju se treba primijeniti
NAT nije jednostruka IP adresa.

2 - Sve dostupne adrese su vec¢ koristene.

Nije moguce omoguciti ove VPN veze jer
lokalna krajnja tocka veze nije dostupna.

Nije moguce omogucditi ove VPN veze jer
lokalna krajnja tocka za podatke nije
dostupna.

Obnavljanje

1. Provjerite|dnevnike poslovalza

dodatne poruke.

2. Ispravite greske i pokusajte zahtjev
ponovno.

3. Koristite iSeries Navigator za provjeru
ili ispravak konfiguracije VPN
politike. Osigurajte da grupa
dinamickog kljuca pridruzena ovoj
vezi ima konfigurirane prihvatljive
vrijednosti.

1. Provjerite za

dodatne poruke.

2. Ispravite greske i pokusajte zahtjev
ponovno.

3. Koristite iSeries Navigator da
provjerite ili ispravite VPN politiku.
Osigurajte da grupa dinamickog kljuca
pridruzena ovoj vezi ima konfigurirane
prihvatljive vrijednosti za adrese.

1. Provjerite|dnevnike poslovalza

dodatne poruke koje se odnose na ovu
vezu.

2. Osigurajte da je lokalna krajnja tocka
veze definirana i pokrenuta
koristenjem naredbe NETSTAT
OPTION(*IFC).

3. Ispravite moguce greske i pokusajte
zahtjev ponovno.

1. Provjerite|dnevnike poslovalza

dodatne poruke koje se odnose na ovu
vezu.

2. Osigurajte da je lokalna krajnja tocka
veze definirana i pokrenuta
koristenjem naredbe NETSTAT
OPTION(*IFC).

3. Ispravite moguce greske i pokusajte
zahtjev ponovno.
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Poruka

TCP8622
Sazimanje prijenosa nije dozvoljeno
pomocu prilaza

TCP8623
Preklapanje VPN veze sa ve¢ postojecom
vezom

TCP8624
VPN veza nije unutar djelokruga
pridruzenog pravila filtriranja politike

TCP8625
VPN veza nije prosla provjeru ESP
algoritma
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Uzrok

Nije moguce omoguciti ove VPN veze, jer

je navedena politika navela nacin
sazimanja prijenosa, a ova je veza
definirana kao sigurnosni prilaz.

Nije moguce omoguciti ovu VPN vezu jer

je postoje¢a VPN veza ve¢ omogucena.
Ova veza ima lokalnu krajnju tocku

podataka [vrijednost lokalne krajnje tocke

podataka] 1 udaljenu krajnju tocku

podataka [vrijednost udaljene krajnje tocke

podatakal.

Nije moguce omoguciti VPN vezu jer
krajnje tocke podataka nisu unutar
definiranog pravila filtriranja politike.

Nije moguce omoguciti ovu VPN vezu jer
tajni klju¢ pridruzen vezi nije bio dovoljan.

Obnavljanje

1. Provjerite|dnevnike poslovalza

dodatne poruke koje se odnose na ovu
vezu.

2. Koristite iSeries Navigator da
promijenite VPN politiku pridruzenu
ovoj VPN vezi.

3. Ispravite moguce greske i pokusajte
zahtjev ponovno.

1. Provjerite|dnevnike poslovalza

dodatne poruke koje se odnose na ovu
vezu.

Koristite iSeries Navigator da
pogledate sve omogucene veze koje
imaju lokalne krajnje tocke podataka i
udaljene krajnje tocke podataka koje se
preklapaju s vezom. Ako su
zahtijevane obje veze, promijenite
politiku postojece veze.

3. Ispravite moguce greske i pokusajte
zahtjev ponovno.

1. Provjerite za

dodatne poruke koje se odnose na ovu
vezu.

2. Koristite iSeries Navigator za prikaz
ogranicenja za krajnju tocku podataka
za ovu vezu ili grupu dinamickog
kljuca. Ako je izabran Podskup filtera
politike ili Prilagodi da se podudara
filteru politike, tada provjerite krajnje
tocke podataka veze. One moraju
pristajati unutar aktivnog pravila
filtriranja koje ima IPSEC akciju i ime
VPN veze pridruzeno ovoj vezi.
Promijenite politiku postojece veze ili
pravilo filtriranja da omogucite ovu
vezu.

3. Ispravite moguce greske i pokusajte
zahtjev ponovno.

1. Provjerite|dnevnike poslovalza

dodatne poruke koje se odnose na ovu
vezu.

2. Koristite iSeries Navigator za prikaz
politike pridruzene ovoj vezi i upisite
razliciti tajni kljuc.

3. Ispravite moguce greske i pokusajte
zahtjev ponovno.
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Poruka

TCP8626

Krajnja tocka VPN veze nije ista kao
krajnja tocka podataka

TCP8628
Nije ucitano pravilo filtriranja politike

TCP8629
Ispusten je IP paket za VPN vezu

TCP862A
Neuspjeh pokretanja PPP veze

Uzrok
Ova VPN veza nije bila moguca, jer

politika navodi da je host i da krajnja tocka

VPN veze nije ista kao krajnja tocka
podataka.

Pravilo filtriranja politike za ovu vezu nije

aktivno.

Ova VPN veza ima konfiguriran VPN
NAT i zahtijevani skup NAT adresa je
premasio dostupne NAT adrese.

Ova VPN veza je pridruzena PPP profilu.

Kada je pokrenuta, ucinjen je pokusaj za
pokretanje PPP profila, ali doslo je do
neuspjeha.

Obnavljanje

Provjerite|dnevnike poslovalza

dodatne poruke koje se odnose na ovu
vezu.

Koristite iSeries Navigator za prikaz
ogranicenja za krajnju toc¢ku podataka
za ovu vezu ili grupu dinamickog
kljuca. Ako je izabran Podskup filtera
politike ili Prilagodi da se podudara
filteru politike, tada provjerite krajnje
tocke podataka veze. One moraju
pristajati unutar aktivnog pravila
filtriranja koje ima IPSEC akciju i ime
VPN veze pridruzeno ovoj vezi.
Promijenite politiku postojece veze ili
pravilo filtriranja da omogucite ovu
vezu.

Ispravite moguce greske i pokusajte
zahtjev ponovno.

Provjerite za
dodatne poruke koje se odnose na ovu
vezu.

Koristite iSeries Navigator za prikaz
aktivnih filtera za politiku. Provjerite
pravilo filtriranja politike za ovu vezu.
Ispravite moguce greske i pokusajte
zahtjev ponovno.

Provjerite |dnevnike poslovalza

dodatne poruke koje se odnose na ovu
vezu.

Koristite iSeries Navigator da povecate
broj NAT adresa dodijeljenih ovoj
VPN vezi.

Ispravite moguce greske i pokusajte
zahtjev ponovno.

Provjerite|dnevnike poslovalza

dodatne poruke koje se odnose na ovu
vezu.

Provjerite dnevnik posla pridruzen
PPP vezi.

Ispravite moguce greske i pokusajte
zahtjev ponovno.

Rjesavanje problema VPN-a pracenjem 0S/400 komunikacija

iSeries ™ 0S/400™® pruza moguénost pracenja podataka kroz komunikacijsku liniju, kao §to je suéelje mreze
lokalnog podrucja (LAN) ili mreze sirokog podrucja (WAN). Prosjecni korisnik mozda nece shvatiti cijeli sadrzaj
podataka pracenja. Ipak, mozete koristiti unose pracenja da odredite da li se dogodila razmjena podataka izmedu

lokalnih i udaljenih sistema.
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Pokretanje pra¢enja komunikacija
Koristite naredbu Pokretanje pra¢enja komunikacija (STRCMNTRC) da pokrenete praéenje komunikacija na vasem
sistemu. Slijedi primjer naredbe STRCMNTRC:

STRCMNTRC CFGOBJ(TRNLINE) CFGTYPE(*LIN) MAXSTG(2048) TEXT('VPN Problemi')
Parametri naredbe su objasnjeni na popisu koji slijedi:

CFGOBJ (Objekt konfiguracije)
Ime objekta konfiguracije koji se prati. Objekt je ili opis linije, opis mreznog sucelja, ili opis mreznog
posluzitelja.

CFGTYPE(Tip konfiguracije)
Da li se prati linija (*LIN), mrezno sucelje (*NWI), ili mrezni posluzitelj (*NWS).

MAXSTG (Velic¢ina meduspremnika)

Velic¢ina meduspremnika za pracenje. Default vrijednost je postavljena na 128 KB. Raspon ide od 128 KB do 64
MB. Stvarna maksimalna velicina meduspremnika Sirom sistema definirana je u sklopu Alata sistemskih usluga
(SST). Stoga, mozete primiti poruku greske kada koristite vecu veli¢inu meduspremnika za naredbu
STRCMNTRC nego sto je definirano u SST-u. Imajte na umu da zbroj veli¢ina meduspremnika specificiranih na
svih pokrenutim prac¢enjima komunikacija ne smije premasiti maksimalnu veli¢inu meduspremnika definiranu u
SST-u.

DTADIR (Smjer podataka )
Smjer prometa podataka koji se prati. Smjer moze biti samo vanjski promet (*SND), samo ulazni promet
(*RCV), ili oba smjera (*BOTH).

TRCFULL (Pracenje puno )

Desava se kada je meduspremnik prac¢enja pun. Ovaj parametar ima dvije moguce vrijednosti. Default vrijednost
je *WRAP, §to znaci, kada je meduspremnik pracenja pun, praéenje se premata na pocetak. Najstariji zapisi
pracenja prepisuju se novima onim redoslijedom kojim se sakupljaju.

Druga vrijednost, *STOPTRC, dozvoljava zaustavljanje pracenja kada je meduspremnik pracenja naveden u
parametru MAXSTG pun zapisa pracenja. Kao opce pravilo, uvijek definirajte veli¢inu meduspremnika da bude
dovoljno velika da pohrani sve zapise pracenja. Ako se pracenje premota, mozete izgubiti vazne informacije
pracenja. Ako iskusite problem znacajnog obustavljanja, definirajte meduspremnik pracenja da bude dovoljno
velik da prematanje meduspremnika ne odbaci bilo koju vaznu informaciju.

USRDTA (Broj korisnickih bajtova za pracenje)

Definira broj podataka koji se prate u dijelu za korisnicke podatke okvira podataka. Po defaultu, samo je prvih
100 bajta korisnickih podataka uhvaceno za LAN sucelja. Za sva druga sucelja su uhvaceni svi korisnicki podaci.
Provjerite da ste naveli *MAX ako sumnjate u probleme u korisnickim podacima okvira.

TEXT (Opis pracenja)
Dobavlja znacajan opis pracenja.

Zaustavljanje pracenja komunikacija

Ako ne navedete drukcije, pracenje se obicno zaustavlja ¢im se desi uvjet zbog kojeg ste pokrenuli pracenje. Koristite
naredbu Zaustavi pracenje komunikacija (ENDCMNTRC) da zaustavite pracenje. Sljede¢a naredba je primjer
ENDCMNTRC naredbe:

ENDCMNTRC CFGOBJ (TRNLINE) CFGTYPE(*LIN)
Naredba ima dva parametra:

CFGOBJ (Objekt konfiguracije)
Ime objekta konfiguracije za koji se pracenje izvodi. Objekt je ili opis linije, opis mreznog sucelja, ili opis
mreznog posluzitelja.
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CFGTYPE(Tip konfiguracije)
Da li se prati linija (*LIN), mrezno sucelje (*NWI), ili mrezni posluzitelj (*NWS).

Ispis podataka prac¢enja

Nakon sto zaustavite pracenje komunikacija, trebate ispisati podatke pracenja. Koristite naredbu Ispis pracenja
komunikacija (PRTCMNTRC) da izvedete ovaj zadatak. S obzirom da su za vrijeme perioda prac¢enja uhvacene sve
linije prometa, imate visSestruke opcije filtriranja za generiranje izlaza. Nastojte spool datoteku drzati sto je moguce
manjom. To analizu ¢ini brzom i djelotvornijom. U slu¢aju VPN problema, filtrirajte samo IP promet te ako je moguce
samo na odredenoj IP adresi. Takoder, imate opciju filtriranja na odredenom broju IP porta. Slijedi primjer naredbe
PRTCMNTRC:

PRTCMNTRC CFGOBJ(TRNLINE) CFGTYPE(*LIN) FMTTCP(*YES) TCPIPADR('10.50.21.1)
SLTPORT (500) FMTBCD(*NO)

U ovom primjeru pracenje je formatirano za IP promet i sadrzi samo podatke za IP adresu, gdje je izvorna ili odredisna
adresa 10.50.21.1, a izvorni ili odredi$ni broj IP porta je 500.

Nize su objasnjeni samo najvazniji parametri naredbe za analiziranje VPN problema:

CFGOBJ (Objekt konfiguracije)
Ime objekta konfiguracije za koji se pracenje izvodi. Objekt je ili opis linije, opis mreznog sucelja, ili opis
mreznog posluzitelja.

CFGTYPE(Tip konfiguracije)
Da li se prati linija (*LIN), mrezno sucelje (*NWTI), ili mrezni posluzitelj (*NWS).

FMTTCP (Formatiranje TCP/IP podataka)
Da li formatirati pracenje za TCP/IP i UDP/IP podatke. Specificirajte *YES za formatiranje pracenja za IP
podatke.

TCPIPADR (Formatiranje TCP/IP podataka po adresi)
Ovaj se parametar sastoji od dva elementa. Ako navedete IP adrese na oba elementa, ispisan ¢e biti samo IP
promet izmedu tih adresa.

SLTPORT (Broj IP porta)
Broj IP porta za filtriranje.

FMTBCD (Formatiranje emitiranih podataka)
Da li su svi emitirani okviri ispisani. Da’ je default. Ako ne Zelite, na primjer, zahtjeve Protokola za rezolucije
adrese (ARP), navedite ¥*NO; u suprotnom mozete biti zatrpani emitiranim porukama.

Srodne informacije za VPN

Za viSe scenarija i opisa za VPN konfiguracije, pogledajte ove ostale izvore informacija:

* [0S/400™ V5R1 Virtualne privatne mreze: Udaljeni pristup na IBM™ e(logo) posluzitelj iSeries™
[Posluzitelj s Windows"™ 2000 VPN Klijentima, REDP0153

®

Ovaj IBM Redpaper pruza proces konfiguriranja VPN tunela korak po korak koriste¢i VSR1 VPN i Windows 2000
integriranu L2TP i IPSec podrsku.

+ |AS/400™ Internet sigurnost: Implementiranje AS/400 Virtualnih privatnih mreza, SG24-5404-00|

®

Ovaj redbook istrazuje VPN koncepte i opisuje njihovu primjenu koristenjem IP sigurnosti (IPSec) i Sloj 2
Tunelskog protokola (L2TP) na OS/400.
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* [Scenariji Internet Sigurnosti za AS/400: Prakti¢ni pristup, SG24-5954-00)

®

Ovaj redbook istrazuje sve integrirane sigurnosne mogucnosti dostupne na OS/400 sistemu kao sto su IP filteri,
NAT, VPN, HTTP proxy posluzitelj, SSL, DNS, primopredaja poste, revidiranje i zapisivanje. On opisuje njihovu
upotrebu kroz prakti¢ne primjere.

. |Virtualn0 Privatno Umrezavanje: Osiguravanje Veza|

5

Ova Web stranica osvjetljava najnovije VPN vijesti, ispisuje zadnje PTF-ove, povezuje druge zanimljive stranice.

» [Ostali priruénici i redbook-ovi vezani uz sigurnost|
Otidite ovdje za popis informacija vezanih uz sigurnost, a dostupnih online.

Da spremite PDF na vasu radnu stanicu za kasnije gledanje i ispis:

1. Desno kliknite PDF u vasem pretrazitelju (desno kliknite na vezu iznad).
2. Kliknite Spremi cilj kao....

3. Otidite do direktorija u koji zelite spremiti PDF.

4. Kliknite Spremi.

Ako vam je potreban Adobe Acrobat Reader da pogledate ili ispiSete ove PDF-ove, mozete ga ucitati sa|JAdobe Web,
(www.adobe.com/prodindex/acrobat/readstep.html)

5
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Dodatak. Napomene

Ove informacije su razvijene za proizvode i usluge koji se nude u SAD.

IBM mozda ne nudi proizvode, usluge ili funkcije o kojima se raspravlja u ovom dokumentu u drugim drzavama.
Posavjetujte se s lokalnim IBM predstavnicima za informacije o proizvodima i uslugama koje su dostupne u vasem
podrucju. Bilo koje upuéivanje na neki IBM proizvod, program ili uslugu nema namjeru tvrditi da se samo taj IBM
proizvod, program ili usluga mogu koristiti. Bilo koji funkcionalno ekvivalentan proizvod, program ili usluga koja se
ne kosi s nekim IBM pravom intelektualnog vlasnistva, se moze koristiti u zamjenu. Medutim, na korisniku je
odgovornost da procijeni i verificira operacije bilo kojeg ne-IBM proizvoda, programa ili usluge.

IBM mozda ima patente ili patente u toku za aplikacije koje pokrivaju teme koje su opisane u ovom dokumentu.
Posjedovanje ovog dokumenta vam ne daje nikakve licence na ove patente. Mozete poslati upit za licence, u pismenom
obliku, na:

IBM Director of Licensing

IBM Corporation

500 CoTumbus Avenue

Thornwood, NY 10594-1785
U.S.A.

Za upite o licenci za dvo-bajte informacije (DBCS), kontaktirajte odjel IBM Intelektualnog vlasnistva u vasoj drzavi ili
posaljite upite, u pismenom obliku na:

IBM World Trade Asia Corporation

Licensing

2-31 Roppongi 3-chome, Minato-ku

Tokyo 106, Japan

Sljedeci paragraf se ne odnosi na Ujedinjeno Kraljevstvo ili bilo koju drugu drzavu gdje takav nadin nije
konzistentan s lokalnim zakonom: INTERNATIONAL BUSINESS MACHINES CORPORATION PRUZA OVU
PUBLIKACIJU "KAKVA JE", BEZ BILO KAKVIH JAMSTAVA, BILO IZRAVNIH ILI NEIZRAVNIH,
UKLJUCUJUCI, ALI NE OGRANICAVAJUCI SE NA, NEIZRAVNA JAMSTVA O NE-NARUSAVANIJU,
MOGUCNOSTI PRODAIJE ILI PRIKLADNOSTI ZA ODREDENU SVRHU. Neke zemlje ne dozvoljavaju odricanje
od izravnih ili posrednih jamstava u odredenim transakcijama, zbog toga, se ova izjava mozda ne odnosi na vas.

Ove informacije mogu sadrzavati tehnicke netocnosti ili tipografske pogreske. Promjene se povremeno rade u ovim
informacijama; te promjene ¢e biti ukljucene u nova izdanja publikacije. IBM moze napraviti poboljsanja i/ili promjene
proizvoda 1/ili programa opisanog(ih) u ovoj publikaciji u bilo koje vrijeme bez obavijesti.

Bilo koje upucivanje u ovim informacijama na ne-IBM Web stranice, sluzi samo kao pomo¢ i ni na kakav nacin ne
sluzi za promicanje tih Web stranica. Materijali na tim Web stranicama nisu dio materijala za ovaj IBM proizvod i
koristenje tih Web stranica je na vas vlastiti rizik.

ikakvih obveza prema vama.

Vlasnici licence za ovaj program, koji zele imati informacije o njemu u svrhu omogucavanja: (i) izmjene informacija
izmedu neovisno kreiranih programa i drugih programa (ukljucujuci i ovaj) i (ii) uzajamne upotrebe informacija koje su
bile izmijenjene, trebaju kontaktirati:

IBM Corporation

Software Interoperability Coordinator, Department 49XA

3605 Highway 52 N

Rochester, MN 55901

U.S.A.
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Takve informacije mogu biti dostupne, uz odgovarajuce termine i uvjete, ukljucujuci u nekim slucajevima i placanje
pristojbe.

Licencni program opisan u ovim informacijama i sav licencni materijal koji je za to dostupan je pruzen od strane
IBM-a pod uvjetima IBM Korisnickog Ugovora, IBM Medunarodnog ugovora o programskim licencama ili bilo
kakvog ekvivalentnog ugovora izmedu nas.

Svi podaci o performansama koji se ovdje nalaze su odredivani u kontroliranim uvjetima. Zbog toga se rezultati koji se
dobiju u drugim radnim okolinama mogu znatno razlikovati. Neka mjerenja su mozda radena na sistemima na
razvojnoj razini i nema jamstava da ¢e rezultati mjerenja biti isti i na op¢enito dostupnim sistemima. Uz to, moguce je
da su neka mjerenja procijenjena koristeci ekstrapolaciju. Stvarni rezultati se mogu razlikovati. Korisnici dokumenta bi
trebali provjeriti primjenjive podatke za njihovo specifi¢no okruzenje.

Informacije koje se ticu ne-IBM proizvoda su dobivene od dobavljaca tih proizvoda, njihovih objavljenih najava ili
drugih dostupnih javnih izvora. IBM nije testirao te proizvode i ne moze potvrditi tocnost performansi, kompatibilnosti
ili bilo koje druge izjave koje su vezane za ne-IBM proizvode. Pitanja o sposobnostima ne-IBM proizvoda bi trebala
biti adresirana na dobavljace tih proizvoda.

Sve izjave koje se ticu IBM-ovih buducih smjernica ili namjera su podlozne promjenama i povlac¢enju bez posebnih
obavijesti 1 predstavljaju samo ciljeve.

Sve IBM cijene koje su ovdje prikazane su IBM-ove preporucene cijene za zastupnike, vrijede u ovom trenutku i
podlozne su promjeni bez posebne obavijesti. Cijene zastupnika se mogu razlikovati.

Ove informacije su samo za svrhu planiranja. Informacije ovdje navedene su podlozne promjeni prije nego opisani
proizvodi postanu dostupni.

Ove informacije sadrze primjere podataka i izvjestaja koji se koriste u svakodnevnom poslu. Da bi ih se u potpunosti
objasnilo, primjeri ukljucuju imena pojedinaca, poduzeéa, marki i proizvoda. Sva ta imena su izmisljena i bilo kakva
slicnost sa imenima i adresama koristenima u stvarnom poduzecu je u potpunosti slu¢ajna.

Zastitni znaci

Sljedeci termini su zastitni znaci od International Business Machines Corporation u Sjedinjenim Drzavama, drugim
zemljama ili oboje:

Application System/400

AS/400

e (logo)

IBM

iSeries

Operating System/400

0S/400

400

Lotus, Freelance i WordPro su zastitni znakovi od International Business Machines Corporation i Lotus Development
Corporation u Sjedinjenim Drzavama, drugim drzavama ili oboje.

C-bus je zastitni znak Corollary, Inc. u Sjedinjenim Drzavama, drugim drzavama ili oboje.

ActionMedia, LANDesk, MMX, Pentium i ProShare su zastitni znakovi ili registrirani zastitni znakovi Intel
Corporation u Sjedinjenim Drzavama, drugim drzavama ili oboje.

Microsoft, Windows, Windows NT i Windows logo su zastitni znakovi od Microsoft Corporation u Sjedinjenim
Drzavama, drugim drzavama ili oboje.

SET i SET Logo su zastitni znakovi ¢iji je vlasnik SET Secure Electronic Transaction LLC.
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Java i svi Java-zasnovani zastitni znakovi su zastitni znakovi od Sun Microsystems, Inc. u Sjedinjenim Drzavama,
drugim drzavama ili oboje.

UNIX je registrirani zastitni znak od The Open Group u Sjedinjenim Drzavama i drugim drzavama.

Druga imena poduzeca, proizvoda i usluga mogu biti zastitni znaci ili trgovacki znaci od drugih.

Termini i uvjeti za spustanje i ispis publikacija

Dozvole za upotrebu publikacija koje ste izabrali za spustanje su podlozne sljede¢im terminima i uvjetima i vaSem
prihvacanju istih.

Osobna upotreba: Mozete reproducirati ove publikacije za vasu osobnu, nekomercijalnu upotrebu, uz osiguranje da su
sve napomene o vlasnistvu sacuvane. Ne smijete distribuirati, prikazivati ili koristiti za izradu drugih radova ove
Publikacije ili bilo koji njihov dio, bez izri¢itog pristanka IBM-a.

Komercijalna upotreba: Mozete reproducirati, distribuirati i prikazivati ove publikacije isklju¢ivo unutar vaseg
poduzeca, uz osiguranje da su sve napomene o vlasnistvu sacuvane. Ne smijete umnazati, distribuirati, prikazivati ili
koristiti za izradu drugih radova ove Publikacije ili bilo koji njihov dio izvan vaseg poduzeca, bez izriCitog pristanka
IBM-a.

Osim ako je izri¢ito dodijeljeno u ovoj dozvoli, nikakve druge dozvole, licence ili prava nisu dodijeljena, niti izravno
niti posredno, na publikacije ili bilo koje informacije, podatke, softver ili drugo intelektualno vlasnistvo sadrzano
unutar.

IBM zadrzava pravo povlacenja dozvola ovdje danih, kad god, prema vlastitom nahodenju, ustanovi da je upotreba
Publikacija u suprotnosti sa njegovim interesima ili, ukoliko utvrdi, da se gornje upute nisu ispravno slijedile.

Ne smijete spustiti, eksportirati ili reeksportirati ove informacije, osim kod potpune uskladenosti sa svim primjenjivim
zakonima i propisima, ukljucujuci sve zakone i propise o izvozu Sjedinjenih Drzava. IBM NE DAJE NIKAKVA
JAMSTVA O SADRZAJU OVIH PUBLIKACIJA. PUBLIKACIJE SE DAJU "TAKVE-KAKVE-JESU" I BEZ
IKAKVIH JAMSTAVA BILO KAKVE VRSTE, BILO IZRECENIH ILI INDIKATIVNIH, UKLJUCUJUCI, ALI NE
I OGRANICAVAJUCI SE NA, INDIKATIVNA JAMSTVA O PRODAJNOJ VRIJEDNOSTI I PRIKLADNOSTI ZA
ODREDENU SVRHU.

Na sav materijal IBM Corporation polaze autorsko pravo.

Spustanjem i ispisom publikacija s ove stranice, naznacili ste da se slazete s ovim terminima i uvjetima.
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