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Parte 1. Filtrado IP y conversion de direcciones de red (NAT)

El filtrado IP y la conversion de direcciones de red (NAT) actdian como un cortafuegos para proteger la
red interna de los intrusos. El filtrado IP permite controlar qué trafico IP se debe dejar entrar y salir de la
red. Basicamente, protege la red filtrando paquetes en funcién de las reglas que usted defina. NAT, por
otra parte, permite ocultar las direcciones IP privadas que no estan registradas detrds de un conjunto de
direcciones IP registradas. Esto ayuda a proteger la red interna de las redes externas. NAT también ayuda
a aliviar el problema de escasez de direcciones IP, ya que se pueden representar muchas direcciones
privadas con un conjunto pequefio de direcciones registradas.

Nota: Las reglas de paquetes son la combinacién del filtrado IP y de NAT. El término reglas de
paquetes, utilizado en este tema, se aplica a ambos componentes.

Si desea comprender los por qué, los qué y los como de las reglas de paquetes, repase los temas que
figuran a continuacion.

[Imprimir este tema)
Si prefiere una version en copia impresa de esta informacién, venga hasta aqui para imprimir el PDF.

[Casos practicos de reglas de paquetes|
Repase estos casos practicos para familiarizarse con algunos de los usos mas frecuentes de las reglas
de paquetes. Cada caso practico proporciona una ilustraciéon y una configuracién de ejemplo.

[Conceptos de reglas de paquetes|

Antes de comenzar, es necesario tener al menos conocimientos basicos de las tecnologias y conceptos
de las reglas de paquetes. Este tema proporciona informacién acerca del filtrado IP y de NAT. Se
incluyen temas tales como la correlacion y la ocultacion de direcciones. También incluye una lista de
terminologia especifica de iSeries.

[Planificar reglas de paquetes|

La planificacién es sumamente importante para determinar cuales son los recursos que es necesario
proteger y contra quién. Este tema proporciona una hoja de trabajo de planificacién y otra informacién
a fin de ayudarle a tomar una decisién, partiendo de una base sélida, sobre lo que es mas conveniente
para sus necesidades de seguridad concretas.

[Configurar reglas de paquetes|
Este tema proporciona informacién sobre lo que se puede hacer con las reglas de paquetes y cémo
hacerlo.

[Gestionar reglas de paquetes|
Este tema describe algunas tareas que se pueden realizar para gestionar las reglas de paquetes. Entre
otras funciones se incluye el registro por diario, la edicién y la visualizacién de los archivos de reglas.

[Resolver problemas de las reglas de paquetes|
Consulte este tema cuando se produzcan errores y para cerciorarse de que se estd ocupando de &reas
de posibles problemas.

[[nformaci6n afin para las reglas de paquetes
Venga hasta aqui para obtener enlaces con otras fuentes de informacién de reglas de paquetes y temas
afines.

Ademas de la informacién incluida en este tema, puede consultar la ayuda en linea disponible en el
Editor de reglas de paquetes de iSeries Navigator. La ayuda en linea de iSeries Navigator le ofrece
consejos y técnicas para obtener el maximo rendimiento de las reglas de paquetes. Esta ayuda incluye
asesoramiento acerca de ;Cémo puedo...? , Desearia saber..., y amplia ayuda contextual.
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Capitulo 1. Imprimir este tema

Para ver o bajar la versién en PDEF, seleccione [Reglas de paquete| (aproximadamente 245 KB).

Para salvar un archivo PDF en la estacion de trabajo para poder verlo o imprimirlo:

1. Pulse con el botén derecho del ratén sobre el PDF en el navegador (pulse con el botén derecho del
ratén en el enlace superior).

2. Pulse en Guardar destino como....
3. Sitlese en el directorio en el que desea salvar el archivo PDE.

4. Pulse en Salvar.
Bajar Adobe Acrobat Reader

Si necesita Adobe Acrobat Reader para ver o imprimir estos PDF, puede bajar una copia desde el

eb de Adobe| (http://www.adobe.com/products/acrobat/ readstep.html)'.ld' .
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Capitulo 2. Casos practicos de reglas de paquetes

Consulte los casos précticos presentados a continuacion si precisa una explicacion sobre cémo utilizar
NAT vy el filtrado IP para proteger la red. Cada uno de los casos practicos incluye un diagrama y una
configuracién de ejemplo.
+ |Caso practico de reglas de paquetes: correlacionar las direcciones IP (NAT estatica)|
En este caso practico, su empresa utiliza NAT estatica para correlacionar sus direcciones IP privadas
con direcciones publicas.
* |Caso practico de reglas de paquetes: crear reglas de filtro para permitir HTTP, Telnet y FTP|
En este caso practico, su empresa utiliza el filtrado IP para restringir el trafico IP que puede acceder a
su servidor Web en HTTP, Telnet y FTP.
* |Caso practico de reglas de paquetes: combinar NAT vy el filtrado IP]
En este caso practico, su empresa utiliza NAT y el filtrado IP para ocultar el servidor de los PC y de la
web detrds de una direccién IP tnica y publica y para permitir que otras empresas puedan acceder al
servidor Web.
* [Caso practico de reglas de paquetes: ocultar las direcciones IP (NAT de enmascaramiento)|
En este caso practico, su empresa utiliza NAT de enmascaramiento para ocultar las direcciones
privadas de los PC, permitiendo al mismo tiempo que los empleados puedan acceder a Internet

Nota: En cada uno de los casos practicos, las direcciones IP 192.x.x.x representan direcciones IP
publicas. Todas las direcciones se utilizan tinicamente a titulo de ejemplo.

Caso practico de reglas de paquetes: correlacionar direcciones IP
(NAT estatica)

Situacion

Usted es propietario de una empresa y decide montar una red privada. Sin embargo, nunca ha registrado
ninguna direccién IP publica ni ha adquirido un permiso para utilizarla. Todo va bien hasta que desea
acceder a Internet. Resulta que el rango de direcciones de la empresa esta registrado a nombre de otro, y
por ello piensa que la configuracién actual que tiene estd obsoleta. La necesidad de permitir a los
usuarios publicos el acceso al servidor Web es imperiosa. ;Qué debe hacer?
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10.10.1.0

10.10.1.1 se correlaciona
con 192.12.3.1

RZAJB504-0

Soluciéon

Podria utilizar la funcién de NAT estatica. Esta asigna una direccién (privada) original a una direccién
(publica) registrada. El iSeries correlaciona esta direccién registrada con la direccién privada. La direccién
registrada permite que la direccién privada se comunique con Internet. Basicamente, constituye un
puente entre ambas redes. Las comunicaciones pueden iniciarse desde cualquiera de las dos.

La utilizacién de NAT estatica permite conservar todas las direcciones IP internas actuales y acceder
igualmente a Internet. Serd necesario tener una direccién IP registrada por cada direccién privada que
acceda a Internet. Por ejemplo, si tiene 12 usuarios, necesita 12 direcciones IP ptblicas para correlacionar
las 12 direcciones privadas.

En la ilustracién anterior, la direccion de NAT 192.12.3.1 espera el regreso de informacién y mientras
tanto resulta inservible, como si de un shell se tratase. Cuando la informacién vuelve, NAT correlaciona a
la inversa la direccién con el PC. Si la funciéon de NAT estatica estd activa, el trafico de entrada que vaya
destinado de forma directa a la direccion 192.12.3.1 no llegard nunca a esa interfaz porque tal direccion es
Unicamente una representacion de la direccién interna. El destino real es la direccion privada 10.10.1.1,
aunque (para el mundo que esta fuera del iSeries) parezca que la direccion IP deseada es 192.12.3.1.

Configuraciéon

Para configurar las reglas de paquetes descritas en este caso practico es preciso utilizar el asistente
Conversién de direcciones en iSeries Navigator. El asistente requiere la informacién siguiente:

* La direccién privada que desea correlacionar: 10.10.1.1
* La direccién publica con la que desea correlacionar la direcciéon privada: 192.12.3.1

* El nombre de linea en que tiene lugar la correlacion de direcciones: TRNLINE

Para utilizar el asistente Conversién de direcciones, siga estos pasos:

1. En iSeries Navigator, seleccione su servidor —>red —> politicas IP.
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2. Pulse con el botén derecho del ratén en Reglas de paquete y seleccione Editor de reglas.

3. En el didlogo Bienvenido a la configuracién de reglas de paquetes, seleccione Crear un archivo
nuevo de reglas de paquetes y pulse Aceptar.

4. En el ment Asistentes, seleccione Conversién de direcciones y siga las instrucciones del asistente
para configurar las reglas de paquetes de conversion de direcciones para correlacionar.

Sus reglas de paquetes deben quedar definidas de la manera siguiente:

ADDRESS MAPPRIVATE1 IP = 10.1.1.1
ADDRESS MAPPUBLIC1  IP = 192.12.3.1
MAP MAPPRIVATE1  TO MAPPUBLIC1  LINE = TRNLINE

Cuando termine de crear estas reglas y otras que considere necesarias, debera verificarlas| para asegurarse
de que se activaran sin errores. Después de hacer eso, podré jactivarlas

Nota: la linea de token-ring definida en la configuracion anterior (LINE=TRNLINE) debe ser la linea
utilizada por 192.12.3.1. La funcién de NAT estatica no tendra efecto si 10.10.1.1 utiliza la linea de
token-ring definida en la configuracién anterior. Siempre que utilice NAT, también debe habilitar el
reenvio IP. En el apartado [Resolucién de problemas de las reglas de paquetes| hallard informacién
detallada al respecto.

Caso practico de reglas de paquetes: crear reglas de filtro para
permitir HTTP, Telnet y FTP

Situacion

Desea proporcionar aplicaciones Web a sus clientes, pero el cortafuegos actual hace horas extraordinarias
y no desea anadirle mas carga. Un colega le sugiere que ejecute las aplicaciones fuera del cortafuegos. Sin
embargo, le interesa que desde Internet sélo pueda acceder al servidor Web iSeries el trafico HTTP, FTP y
Telnet. ;Qué debe hacer?

Antes Después

Cortafuegos
)‘ Direccionador Direccionador

Token-ring Token-ring

Red
privada

Red
privada

Solucién
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Los filtros IP permiten establecer reglas que expliquen cudl es la informacién que desea permitir. Escriba
en este escenario reglas de paquetes que permitan al trafico HTTP, FIP y Telnet (de entrada y de salida)
llegar al servidor Web, que es el iSeries en este caso. La direcciéon publica del servidor es 192.54.5.1 y la
direccién IP privada es 10.1.2.3.

Configuraciéon

Para configurar las reglas de paquetes descritas en este caso practico es preciso utilizar el asistente
Permitir un servicio en iSeries Navigator. El asistente requiere la informacién siguiente:

* El tipo de servicio que desea permitir: HTTP

* La direccién ptublica del servidor iSeries: 192.54.5.1

* La direccién del cliente: una direccién IP

* La interfaz sobre la que se ejecutara el servicio: TRNLINE
* La direccién en la que se ejecutara el servicio: INBOUND

* El nombre que desea utilizar para identificar este conjunto de filtros: external_files

Para utilizar el asistente Permitir servicio, siga estos pasos:
1. En iSeries Navigator, seleccione su servidor —> red —> politicas IP.
2. Pulse con el botén derecho del ratén en Reglas de paquete y seleccione Editor de reglas.

3. En el didlogo Bienvenido a la configuracion de reglas de paquetes, seleccione Crear un archivo
nuevo de reglas de paquetes y pulse Aceptar.

4. En el mentu Asistentes, seleccione Permitir un servicio y siga las instrucciones del asistente para crear
las reglas de filtro.

Estas reglas de paquetes permiten al trafico HTTP entrar y salir del sistema. Sus reglas de paquetes deben
quedar definidas de la manera siguiente:

INCLUDE  FILE = /QIBM/UserData/0S400/TCPIP/PacketRules/Services.i3p

FILTER SET external_files  ACTION = PERMIT DIRECTION = OUTBOUND  SRCADDR = 192.54.5.1 DSTADDR = =
SERVICE = HTTP_80_FS  JRN = OFF

FILTER SET external_files  ACTION = PERMIT DIRECTION
SERVICE = HTTP_80 FC  JRN = OFF

FILTER SET external_files  ACTION = PERMIT DIRECTION
SERVICE = HTTP_443 FS  JRN = OFF

FILTER SET external_files  ACTION = PERMIT DIRECTION
SERVICE = HTTP_443_FC  JRN = OFF

FILTER_INTERFACE LINE = TRNLINE  SET = external_files

INBOUND  SRCADDR = =  DSTADDR

192.54.5.1

OUTBOUND  SRCADDR = 192.54.5.1  DSTADDR = =*

INBOUND  SRCADDR = =  DSTADDR

192.54.5.1

Utilice el asistente Permitir un servicio dos veces mds para crear reglas de filtro que permitan al trafico
FTP y al tréfico Telnet entrar y salir del sistema.

Cuando termine de crear estas reglas de filtro, debera Eerificarlasl para asegurarse de que se activaran sin
errores. Después de hacer eso, podra |activarla§l

Caso practico de reglas de paquetes: combinar NAT vy el filtrado IP

Situacion
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Su empresa cuenta con una red interna de tamafio moderado que utiliza un iSeries como pasarela. Usted
desea transferir la totalidad del trafico Web del iSeries pasarela a un servidor Web dedicado, situado
detras de la pasarela. El servidor Web se ejecuta en el puerto 5000. Usted desea ocultar todos los PC
privados y el servidor Web detras de una direccion de la interfaz del iSeries pasarela; AS02 en el
diagrama de maés abajo. También desea permitir a otras empresas el acceso al servidor Web. ;Qué debe
hacer?

7 p—

10.1.1.251
10.1.1.252 g _!!!

10.1.1.253 - Empresa A -Servidor Web
7 p—

10.1.1* == 10.1.1.250

=

10.1.1.254 iSeries

As02

FILTRO

Permite el trafico de entrada
hacia NAT vy el trafico de salidal
hacialnternet

NAT

10.1.1.251 hasta
10.1.1.254 ocultar
tras 192.27.1.1

10.1.1.250:5000

ocultar tras 192.27.1.1
192.27.1.1:80
o
M,
iSeries e )
AS03
Empresa B
Red -
e
interna .-

RZAJB501-0

Solucién

Podria utilizar juntos el filtrado IP y NAT para configurar:

1.

Ocultar NAT a fin de ocultar los PC detrds de una direccién publica, 192.27.1.1, para que asi puedan
acceder a Internet.

NAT con correlacién de puerto para ocultar la direcciéon del servidor Web, 10.1.1.250, y el nimero de
puerto ,5000, detrds de una direcciéon publica, 192.27.1.1 y el nimero de puerto 80. Observe que ambas
reglas de NAT estan escondidas detrds de 192.27.1.1. Esto es aceptable siempre y cuando las
direcciones que vaya a ocultar no se solapen. La regla de NAT con correlacién de puerto sélo
permitird que acceda al sistema el trafico iniciado externamente en el puerto 80. Si el trafico iniciado
externamente no coincide exactamente con la direcciéon y el nimero de puerto, NAT no lo convertird y
el paquete quedara descartado.
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3. Reglas que filtran todo el trafico de entrada que vaya destinado a la red privada hasta llegar a NAT y
el tréfico de salida hasta llegar a Internet.

Configuracién

Para configurar las reglas de paquetes para ocultar NAT, descritas en este caso practico, deberd utilizar el
asistente Conversién de direcciones en iSeries Navigator. El asistente requiere la informacién siguiente:

* El conjunto de direcciones que desea ocultar: 10.1.1.251 mediante 10.1.1.254
* La direccién de interfaz detras de la cual desea ocultar el conjunto de direcciones: 192.27.1.1

Para utilizar el asistente Conversion de direcciones, siga estos pasos:
1. En iSeries Navigator, seleccione su servidor —> red —> politicas IP.
2. Pulse con el botén derecho del ratén en Reglas de paquete y seleccione Editor de reglas.

3. En el didlogo Bienvenido a la configuracion de reglas de paquetes, seleccione Crear un archivo
nuevo de reglas de paquetes y pulse Aceptar.

4. En el menu Asistentes, seleccione Conversion de direcciones vy siga las instrucciones del asistente
y
para configurar las reglas de paquetes de conversion de direcciones para ocultar.

Esta regla de paquetes ocultara los cuatro PC detras de una direccién publica para que asi puedan
acceder a Internet. La regla de paquetes Ocultar NAT debe quedar definida de la manera siguiente:

ADDRESS HIDEl  IP = 10.1.1.251 THROUGH 10.1.1.254
ADDRESS BEHIND1  IP = 192.27.1.1
HIDE HIDE1  BEHIND BEHIND1

Para configurar el NAT con correlacién de puerto, siga estos pasos:

1. Acceda al Editor de reglas de paquetes de iSeries Navigator.

2. Cree una direccién definida para la direcciéon de servidor Web y el puerto 5000:
a. En el menu Insertar, seleccione Direccion... .
b. En la pagina General, entre Web250 en el campo Nombre de direccién.

C. Seleccione Direcciones IP en la lista desplegable Direccién definida. A continuacién, pulse en
Anadir y entre la direccién IP del servidor Web 10.1.1.250 en el campo de edicién.

d. Pulse en Aceptar.

3. Cree una direccién definida para representar la direccién ptblica 192.27.1.1:
Nota: como ya ha creado una direccién definida para representar la direccién publica 192.27.1.1
cuando configuré las reglas de paquetes para ocultar NAT, puede omitir este paso en este caso
préctico especifico y continuar en el paso 4. Sin embargo, si utiliza estas instrucciones para configurar
el NAT con correlacién de puerto a fin de utilizarlo en su red, y no ha configurado las reglas de
paquetes para ocultar NAT, deberd seguir las instrucciones que contiene este paso.

a. En el ment Insertar, seleccione Direccidn... .
b. En la pagina General, entre o seleccione BEHIND1 en el campo Nombre de direccién.

C. Seleccione Direcciones IP en la lista desplegable Direccién definida. A continuacién, pulse en
Anadir y entre 192.27.1.1 en el campo de edicién Direcciones IP.

d. Pulse en Aceptar.
4. Cree la regla de NAT con correlaciéon de puerto:
a. En el mend Insertar seleccione Ocultar....
b. En la pagina General, seleccione Web250 en la lista desplegable Ocultar nombre de direccién.
c. Seleccione BEHIND1 en la lista desplegable Detras de nombre de direccién.
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d. Seleccione Permitir conexiones de entrada, y entre 5000 en el campo Ocultar puerto.
e. Entre 80 en el campo Detras de puerto.

f. Entre 16 y seleccione segundos en los campos Tiempo de espera excedido.

g. Entre 64 en el campo Conversaciones maximas.

h. Seleccione OFF en la lista desplegable Registrar por diario.

i. Pulse en Aceptar.

La regla de NAT con correlacion de puerto ocultara la direccién y el nimero de puerto del servidor Web
detras de una direccién y un ntiimero de puerto publicos. Observara que ambas reglas de NAT estan
ocultas detrds de una direccién IP comtn. Esto es aceptable siempre y cuando las direcciones que vaya a
ocultar no se solapen. Esta regla de NAT con correlacién de puerto sélo permitird que acceda al sistema
el trafico iniciado externamente en el puerto 80.

La regla de NAT con correlacion de puerto debe quedar definida de la manera siguiente:

ADDRESS Web250  IP = 10.1.1.250
ADDRESS BEHIND1  IP = 192.27.1.1
HIDE Web250:5000  BEHIND BEHIND1:80  TIMEOUT = 16 MAXCON = 64 JRN = OFF

Para crear las reglas de filtro descritas en este caso practico, siga estos pasos:
1. Acceda al Editor de reglas de paquetes de iSeries Navigator.
2. Cree una regla de filtro para permitir que el trafico de entrada llegue a la red privada.

a. En el didlogo Bienvenido a la configuracion de reglas de paquetes, seleccione Crear un archivo
nuevo de reglas de paquetes y pulse Aceptar.

b. En el ment Insertar, seleccione Filtrar... .

c. En la pagina General, entre external_rules en el campo Establecer nombre.
d. Seleccione PERMIT en la lista desplegable Accion.

e. Seleccione INBOUND en la lista desplegable Direccién .

f. Seleccione =y * en las listas desplegables Nombre de direcciéon origen.

g. Seleccione =y entre 192.27.1.1 en los campos Nombre de direccion de destino.
h. Seleccione OFF en la lista desplegable Registrar por diario.

i. En la pagina Servicios, seleccione Servicio .

j. Seleccione TCP en la lista desplegable Protocolo.

k. Seleccione =y * en las listas desplegables Puerto origen.

. Seleccione =y * en las listas desplegables Puerto de destino.

m. Pulse en Aceptar.

3. Cree una regla de filtro para permitir que el trafico de salida procedente de la red privada llegue a
Internet.

a. En el didlogo Bienvenido a la configuracién de reglas de paquetes, seleccione Abrir un archivo
de reglas de paquetes existente y pulse Aceptar.

b. En el didlogo Abrir archivo, seleccione el archivo external_rules y pulse Abrir.

c. En el menu Insertar, seleccione Filtrar... .

d. En la pagina General, seleccione external_rules en la lista desplegable Establecer nombre.
e. Seleccione PERMIT en la lista desplegable Accién.

f. Seleccione OUTBOUND en la lista desplegable Direccién.

g. Seleccione =y entre 192.27.1.1 en los campos Nombre de direccion origen.

h. Seleccione = y * en las listas desplegables Nombre de direccién destino.

i. Seleccione OFF en la lista desplegable Registrar por diario.

j- En la pagina Servicios, seleccione Servicio .
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k. Seleccione TCP en la lista desplegable Protocolo.
. Seleccione =y * en las listas desplegables Puerto origen.
m. Seleccione = y * en las listas desplegables Puerto de destino.
n. Pulse en Aceptar.
4. Defina una interfaz de filtro para el conjunto de filtros que ha creado:
a. En el menu Insertar, seleccione Interfaz de filtro....

b. Seleccione Nombre de linea y después seleccione TRNLINE en la lista desplegable Nombre de
linea.

c. En la pagina Conjuntos de filtros, seleccione external_rules en la lista desplegable Conjunto de
filtros. A continuacién, pulse en Afadir.

d. Pulse en Aceptar.

Estos filtros, junto con la sentencia HIDE, permitirdn que el trafico de entrada que vaya destinado a la

red privada llegue hasta NAT y que el trafico de salida llegue a Internet. No obstante, NAT sélo

permitira que entre en el servidor el trafico iniciado externamente en el puerto 80. NAT no convertira el

trafico iniciado externamente que no coincida con la regla de NAT con correlacién de puerto. Las reglas

de filtro deberan quedar definidas de la manera siguiente:

FILTER SET external_files  ACTION = PERMIT  DIRECTION = INBOUND  SRCADDR = =  DSTADDR = 192.27.1.1
PROTOCOL = TCP  DSTPORT = *  SRCPORT = =  JRN = OFF

FILTER SET external_files  ACTION = PERMIT  DIRECTION = OUTBOUND  SRCADDR = 192.27.1.1 DSTADDR = *
PROTOCOL = TCP  DSTPORT = =  SRCPORT = =  JRN = OFF

La sentencia siguiente enlaza (asocia) el conjunto de filtros ‘external_rules’ con la interfaz fisica correcta.
FILTER_INTERFACE  LINE = TRNLINE SET = external_files

Cuando termine de crear estas reglas de filtro, debera [verificarlas| para asegurarse de que se activaran sin
errores. Después de hacer eso, podrd [activarlas|

Caso practico de reglas de paquetes: ocultar las direcciones IP (NAT
de enmascaramiento)

Situacion

Usted tiene una pequefia empresa y desea permitir el servicio HTTP en el iSeries. Tiene un modelo 170e
con una tarjeta Ethernet y tres PC. El suministrador de servicios Internet (ISP) le proporciona una
conexién DSL y un modem DSL. También le asigna las direcciones IP ptblicas siguientes: 192.20.12.1 y
192.20.12.2. Todos los PC tienen una direccién 10.1.1.x en la red interna. Desea asegurarse de que las
direcciones privadas de los PC permanecen ocultas para evitar que usuarios externos inicien
comunicaciones con la red interna, permitiendo al mismo tiempo que los empleados puedan acceder a
Internet. ;Qué debe hacer?
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Ocultar = HIDEO1 (192.20.12.1)
Linea DSL= PUBIP01 (192.20.12.2)

Servicios TCP/IP
Ethernet (AS/4001P1)
10.1.1.1
[ | Red [ |
— privada e
PCO3 PCO1
10.1.1.4 < | 10.1.1.2
—
PC02
10.1.1.3
RZAJB502-0
Solucion

Oculte las direcciones de los PC, 10.1.1.1 hasta 10.1.1.4, detras de la direccién ptblica 192.20.12.1. A partir
de ese momento podré ejecutar los servicios TCP/IP desde la direccién 10.1.1.1. La funcién de NAT de
rango (que oculta un rango de direcciones internas) protegerd los PC contra las comunicaciones que se
inicien desde fuera de la red, porque para que comience la funcién NAT de rango, el trafico debe
iniciarse internamente. Sin embargo, la funciéon de NAT de rango no protegera la interfaz de iSeries. Sera
necesario filtrar el trafico para proteger el iSeries contra la recepcién de informacién sin convertir.

Configuraciéon

Para configurar las reglas de paquetes descritas en este caso practico es preciso utilizar el asistente
Conversién de direcciones en iSeries Navigator. El asistente requiere la informacién siguiente:

* El conjunto de direcciones que desea ocultar: 10.1.1.1 hasta 10.1.1.4
* La direccién de interfaz detras de la cual desea ocultar el conjunto: 192.20.12.1

Para utilizar el asistente Conversién de direcciones, siga estos pasos:
1. En iSeries Navigator, seleccione su servidor —> red —> politicas IP.
2. Pulse con el botén derecho del ratén en Reglas de paquete y seleccione Editor de reglas.

3. En el didlogo Bienvenido a la configuracién de reglas de paquetes, seleccione Crear un archivo
nuevo de reglas de paquetes y pulse Aceptar.

4. En el ment Asistentes, seleccione Conversién de direcciones y siga las instrucciones del asistente
para configurar las reglas de paquetes de conversion de direcciones para ocultar.

Sus reglas de paquetes deben quedar definidas de la manera siguiente:
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ADDRESS HIDE1  IP = 10.1.1.1 THROUGH 10.1.1.4
ADDRESS BEHIND1  IP = 192.20.12.1
HIDE HIDE1  BEHIND BEHIND1

Cuando termine de crear estas reglas de filtro, debera I;erificarlasl para asegurarse de que se activaran sin
errores. Después de hacer eso, podra |activarla§l
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Capitulo 3. Conceptos de reglas de paquetes

Las reglas de paquetes constan de reglas de conversién de direcciones de red (NAT) y de reglas de
filtrado IP. Estos dos componentes se ejecutan en la capa IP de la pila TCP/IP y ayudan a proteger el
sistema contra los riesgos potenciales asociados normalmente al trafico TCP/IP.

Para comprender mejor como funcionan las reglas de paquetes, debera estar familiarizado con los
conceptos siguientes y saber como se aplican en el iSeries:

* [Terminologia de las reglas de paquetes|
Proporciona una lista de terminologia especifica de iSeries con la que debera estar familiarizado.

* [Las reglas de paquetes frente a otras soluciones de seguridad de iSeries|
(Qué diferencias hay entre las reglas de paquetes y otras soluciones de seguridad de iSeries? Venga
hasta aqui para averiguarlo.

+ [Conversién de direcciones de red (NAT)|
Hay varios tipos diferentes de conversion de direcciones. Este tema proporciona la informacién
necesaria para determinar cudl es el adecuado para cada red.

* [Filtrado IP

Consulte este tema si desea obtener mas informacién sobre como funciona el componente de filtrado IP
de las reglas de paquetes.

+ [Organizar las reglas de NAT con las reglas de filtro IP|
Se pueden utilizar reglas de NAT vy reglas de filtro IP separadamente o juntas. Este tema describe la
manera en que estos dos componentes funcionan juntos.

* [Organizar varias reglas de filtro IP|
Cuando se crean las reglas de filtro, el sistema las procesa siguiendo un orden determinado. Este tema
explica como se procesan multiples reglas de filtro, y proporciona un ejemplo.

s [Proteccién contra la usurpacién|
Esta pagina define la proteccién contra la usurpacion y explica por qué es necesario utilizarla.

Terminologia de las reglas de paquetes

La lista que figura a continuacién contiene algunos términos especificos de iSeries que se utilizan en este
tema de Information Center.

Marco Es una direccién ptblica que hace de frontera entre una red de confianza y otra que no lo es.
Describe la direcciéon IP como si se tratase de una interfaz real en el iSeries. El sistema necesita
saber cuél es el "tipo” de direccién que se define. Por ejemplo, la direccién IP del PC es de
confianza, pero la direccion IP publica del servidor es la frontera.

Cortafuegos
Es una barrera légica que rodea a los sistemas de una red. Consta de hardware, de software y de
una politica de seguridad que controla el acceso y el flujo de informacién entre los sistemas
seguros o de confianza y los que no lo son.

maxcon
Es el niimero maximo de conversaciones que pueden estar activas a la vez. El sistema pide que se
defina este ntimero cuando se configuran las reglas de enmascaramiento de NAT. El valor por
omisién es 128. Maxcon sélo es pertinente para las reglas de NAT de enmascaramiento.

Conversacién de NAT
Es una relacion existente entre cualquiera de las direcciones IP y los ntimeros de puerto
siguientes:

* Direccion IP de origen y nimero de puerto de origen privados (sin NAT)
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* Direccién IP de origen (NAT) publica y nimero de puerto de origen (NAT) ptblico
¢ Direcciéon IP y ntiimero de puerto de destino (una red externa)

Identificador de filtro PPP
Un identificador de filtro PPP permite aplicar reglas de filtro a una interfaz que ha sido definida
en un perfil de punto a punto. El identificador de filtro PPP también enlaza las reglas de filtro
con grupos de usuarios en un perfil de punto a punto. Como el perfil de punto a punto se asocia
con una direccién IP especifica, el identificador de filtros define implicitamente la interfaz a la
que se aplican las reglas. Si desea mas informacion, consulte el caso practico |Gestionar el acceso|
lde usuarios remotos a recursos utilizando politicas de grupo v filtrado IP|en el tema Servicios de
acceso remoto: conexiones PPP.

Tiempo de espera excedido
Controla el tiempo que puede durar una conversacion. Si se establece un tiempo de espera
demasiado corto, la conversacién se detiene con excesiva rapidez. El valor por omisién es 16.

Las reglas de paquetes frente a otras soluciones de seguridad de
iSeries

El iSeries tiene integrados diversos componentes de seguridad que pueden proteger el sistema contra
varios tipos de riesgos. Las reglas de paquetes permiten, por ejemplo, proteger el sistema de forma
econdmica. En algunos casos, las reglas de paquetes pueden proporcionar todo lo necesario sin tener que
efectuar desembolsos adicionales. Sin embargo, la seguridad del sistema debe ser mds importante que los
costes.

En situaciones de alto riesgo, tales como asegurar un sistema de produccién o asegurar las
comunicaciones entre el iSeries y otros sistemas en una red, se deberian investigar otras soluciones de
seguridad de iSeries con objeto de ampliar la proteccion.

Consulte los temas de Information Center, que figuran a continuacién, para obtener informacién que le
ayudara a asegurar que su estrategia de seguridad incluye mudiltiples lineas de defensa:

* [IBM SecureWay®: iSeries e Internef]
Este tema proporciona amplia informacién sobre los riesgos y las soluciones que deben tenerse en
cuenta a la hora de utilizar Internet.

* [Capa de sockets segura (SSL)|
SSL proporciona conexiones seguras entre las aplicaciones de servidor y sus clientes. Este tema incluye
informacién acerca de cémo habilitar SSL en las aplicaciones iSeries.

* [Conexién en red privada virtual (VPN)|
VPN permite a las empresas extender de manera segura sus intranets privadas en la infraestructura
existente de una red ptblica, como es Internet. Este tema describe VPN y define cémo utilizarla en
iSeries.

+ |Consejos y herramientas para asegurar su iSeries@
Este libro en PDF proporciona informacion de alto nivel acerca de la manera de ampliar la seguridad
del iSeries.

Conversion de direcciones de red (NAT)

Las direcciones IP se estan agotando con rapidez debido al amplio crecimiento de Internet. Las empresas
utilizan redes privadas, lo que les permite seleccionar las direcciones IP que deseen. Sin embargo, si dos
empresas tienen direcciones IP duplicadas e intentan comunicarse entre si, tendrdn problemas. Para poder
comunicarse en Internet, es necesario tener una direccién exclusiva y registrada. La conversion de
direcciones de red (NAT) permite acceder a Internet de una forma segura y sin tener que cambiar las
direcciones IP de la red privada. Como su nombre indica, NAT es un mecanismo que convierte una
direccion IP en otra.
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Las reglas de paquetes contienen tres métodos de NAT. Normalmente se utiliza NAT para correlacionar
direcciones (NAT estatica) u ocultar direcciones (NAT de enmascaramiento). En los enlaces siguientes
hallara informacién més detallada sobre las diversas formas de NAT:

¢ [Funcién de NAT estética (de correlacion)|

+ [Funcién de NAT de enmascaramiento (de ocultacion)|

+ [Funcién de NAT de enmascaramiento u ocultacién (de correlacién de puerto)

Gracias a la ocultaciéon o a la correlacién de las direcciones, NAT resuelve los diversos problemas que
estas plantean. En los ejemplos que se dan a continuacion se explican varios problemas que puede
resolver NAT.

Ejemplo 1: ocultar las direcciones IP internas a la vista de los demaés

Va a configurar un iSeries como servidor Web ptblico. Sin embargo, no desea que las redes externas
sepan cudles son las direcciones IP internas reales del servidor. Puede crear reglas de NAT que conviertan
las direcciones privadas en direcciones ptblicas que tengan acceso a Internet. En este caso, la direccién
"verdadera” del servidor queda oculta, lo que hace que el servidor resulte menos vulnerable a un ataque.

Ejemplo 2: convertir una direccién IP de un sistema principal interno en una direccion IP diferente

Desea que las direcciones IP privadas de la red interna se comuniquen con sistemas principales de
Internet. Para disponerlo asi, puede convertir la direccién IP de un sistema principal interno en una
direccion IP diferente. Para comunicarse con los sistemas principales de Internet, debe utilizar direcciones
IP ptblicas. Por lo tanto, utilizard NAT para convertir las direcciones IP privadas en direcciones publicas.
Con ello se asegura de que el tréfico IP procedente del sistema principal interno se direcciona por
Internet.

Ejemplo 3: compatibilizar las direcciones IP de dos redes distintas

Desea permitir que un sistema principal de otra red, como por ejemplo la de una empresa
suministradora, se comunique con un sistema principal concreto de la red interna. Sin embargo, ambas
redes utilizan direcciones privadas (10.x.x.x), lo que plantea un posible conflicto de direcciones a la hora
de direccionar el trafico entre ambos sistemas principales. Para evitarlo, puede utilizar NAT para
convertir la direccién del sistema principal interno en una direccién IP distinta.

Funcion de NAT estatica (de correlacion)

NAT estética, o de correlacién, proporciona una correspondencia biunivoca entre direcciones IP privadas
y direcciones IP publicas. Permite correlacionar una direccion IP de la red interna con una direccién IP
que se desea hacer publica.

La funcién de NAT estatica permite que las comunicaciones se inicien desde la red interna o desde una
red externa, como por ejemplo Internet. Resulta especialmente {itil si dentro de la red interna hay un
servidor al que desea permitir el acceso de usuarios ptblicos. En este caso, debera crear una regla de
NAT que correlacione la direccién real del servidor con una direccién ptiblica. Esta pasard a ser
informacién externa. Con ello se garantiza que la informacién interna permanece fuera del alcance de
alguien cuyas intenciones pudieran ser atacar los sistemas.

En la lista siguiente se destacan las caracteristicas de NAT estatica:

* Correlacién biunivoca

 El inicio puede tener lugar en la red interna y en la externa

e La direccién con la que se establece asociacién o correlaciéon puede ser cualquiera

* La direccién con la que se establece asociacion o correlacion ya no puede utilizarse como interfaz IP
¢ No utiliza NAT con correlacién de puerto
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Atencion

Proceda con cautela si decide correlacionar un PC con la direccién "conocida ptblicamente” del iSeries.
Esta direccion es la direccion IP que esta reservada para la mayor parte del trafico de Internet e intranet.
Si realiza la correlacién con esta direccion IP, NAT convertird todo el trafico y lo enviara a la direcciéon
privada interna. Dado que esta interfaz estard reservada para NAT, el iSeries y la interfaz quedaran
inutilizados.

En [Caso practico de reglas de paquetes: correlacionar direcciones IP|hallara un caso préctico y una
ilustracién de la funciéon de NAT estatica.

Funcién de NAT de enmascaramiento (de ocultacién)

La funcién de NAT de enmascaramiento u ocultacion permite impedir que el mundo exterior (el que esta
fuera del iSeries) sepa cudl es la direccion real del PC. NAT direcciona el trafico del PC al iSeries, lo que
basicamente convierte al iSeries en la pasarela del PC. He aqui como funciona.

La funcién de NAT de enmascaramiento permite convertir varias direcciones IP en una sola direccién IP.
Sirve para ocultar una o varias direcciones IP de la red interna detras de una direccién IP que se desea
hacer publica. Esta es la direccién publica a la que se convierten las direcciones privadas y debe ser una
interfaz definida del servidor iSeries. Para ser una interfaz definida, debe definirse la direccién publica
como direcciéon BORDER .

Ocultar varias direcciones

Para ocultar varias direcciones, hay que especificar un rango de direcciones que NAT debe convertir por
medio del servidor iSeries. El proceso general es el siguiente:

1. La direccién IP convertida sustituye a la direccién IP de origen. Esto sucede en la cabecera IP del
paquete IP.

2. El nimero de puerto de origen IP (si lo hay) que figura en una cabecera TCP o UDP es sustituido por
un nimero de puerto temporal.

3. Una conversacion existente es la relacion que hay entre la nueva direccién de origen IP y el nuevo
numero de puerto.

4. La conversacion existente permite al servidor de NAT deshacer la conversién de los datagramas IP
desde la maquina externa.

Para ver c6mo es una cabecera de datagrama IP, vaya a [Cabecera de paquete 1D}

Cuando se utiliza la funcién de NAT de enmascaramiento, el trafico lo inicia un sistema interno. Cuando
esto sucede, NAT convierte el paquete IP a medida que pasa por el servidor de NAT de iSeries. La
funcién de NAT de enmascaramiento es una magnifica opcién porque los sistemas principales externos
no pueden iniciar trafico hacia la red. Como resultado, la red gana en proteccion contra un ataque del
exterior. Asimismo, s6lo es necesario comprar una tnica direccién IP publica para varios usuarios
internos.

En la lista siguiente se destacan las caracteristicas de NAT de enmascaramiento:

* La direccién IP privada o el rango de direcciones IP estdn vinculados detrds de una direccién IP
publica en la maquina de NAT

* El inicio sélo puede tener lugar en la red interna

* Los ntimeros de puerto se asocian con nidmeros de puerto aleatorios. Esto significa que tanto la
direccion como el nimero de puerto estan ocultos a la vista de Internet.

* La direccién registrada que consta en la maquina de NAT puede utilizarse como interfaz fuera de NAT
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Atencion

* El valor de MAXCON debe ser lo suficientemente alto para dar cabida al niimero de conversaciones que se
desea utilizar. Por ejemplo, si se utiliza FIP, el PC tendrd dos conversaciones activas. En este caso, sera
necesario establecer MAXCON de manera que dé cabida a varias conversaciones para cada PC. Habra que
decidir cuantas conversaciones concurrentes interesa permitir en la red. El valor por omisién es 128.

* El valor de TIMEOUT (una sentencia de regla HIDE) debe ser lo suficientemente alto para dar tiempo a
que finalicen las conversaciones entre los PC. Para que la funcién de NAT de ocultacién funcione
correctamente, debe haber una conversacién interna en curso. El valor de TIMEOUT indica al c6digo
cuanto debe esperar a que se produzca una respuesta a esta conversacion interna. El valor por omisién
es 16.

* La funcién de NAT de enmascaramiento s6lo da soporte a los protocolos siguientes: TCP, UDP e ICMP.

* Siempre que utilice NAT, debe habilitar el reenvio IP. Utilice el mandato CHGTCPA (Cambiar atributos
TCP/IP) para verificar que el reenvio de datagramas IP esta establecido en YES.

Consulte el caso practico y la ilustracién presentados en [Ocultar las direcciones IP (NAT de|
fenmascaramiento), donde hallara un ejemplo de NAT de enmascaramiento u ocultaciéon.

Funcion de NAT de enmascaramiento (de correlacion de puerto)

La funcién de NAT con correlaciéon de puerto es una variante de NAT de enmascaramiento. ;En qué se
diferencian? En la primera se puede especificar tanto la direccién IP como el niimero de puerto que se ha
de convertir. Esto permite al PC interno y a la maquina externa iniciar el trafico IP. Esto sirve en el caso
de que la maquina externa (o cliente) desee acceder a maquinas o servidores dentro de la red. Sélo tendra
acceso el trafico IP que coincida con la direccién IP y el nimero de puerto. He aqui como funciona:

Inicio interno

En el momento en que el PC interno que tiene la Direccion 1: Puerto 1 inicia el trafico hacia una maquina
externa, el codigo de conversion comprobara si en el archivo de reglas de NAT figura la Direccion 1:
Puerto 1. Si la direcciéon IP de origen (Direccién 1) y el ntimero de puerto de origen (Puerto 1) coinciden
con la regla de NAT, NAT da comienzo a la conversacion y lleva a cabo la conversion. Los valores
especificados en la regla de NAT sustituyen a la direccion IP de origen y al niimero de puerto de origen.
La Direccion 1: Puerto 1 es sustituida por la Direccién 2: Puerto 2.

Inicio externo

Una maquina externa inicia el trafico IP utilizando la Direccién 2 como direccién IP de destino. El niimero
de puerto de destino es el Puerto 2. El servidor de NAT desharé la conversién del datagrama con o sin
una "conversacion existente”. Dicho de otra manera, NAT creard de forma automaética una conversacion si
no existe una todavia. La Direccién 2: Puerto 2 pasa a ser la Direccion 1: Puerto 1.

En la lista siguiente se destacan las caracteristicas de NAT de enmascaramiento con correlacion de puerto:
* Relacién biunivoca.
 El inicio puede tener lugar en la red interna y en la externa.

* La direccién registrada tras la que se oculta la direccién privada debe estar definida en el iSeries que
realiza las operaciones de NAT.

* El tréfico IP que esta fuera de las operaciones de NAT no puede utilizar la direccién registrada. No
obstante, si esta direccién intenta utilizar un nimero de puerto que coincide con el puerto oculto de la
regla de NAT, el tréfico se convertird. La interfaz quedard inutilizada.

* Normalmente los ntimeros de puerto se correlacionan con nimeros de puerto conocidos publicamente,
por lo que no se necesita informacién adicional. Por ejemplo, podria ejecutar un servidor HTTP
enlazado al puerto 5123 y, a continuacién, correlacionar éste con la direccién IP ptublica y el puerto 80.
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Si desea ocultar un nimero de puerto interno detrds de otro ndmero de puerto (no comun), es
necesario indicar fisicamente al cliente cudl es el valor del ndmero de puerto de destino. Si no, es dificil
que la comunicacién tenga lugar.

Atenciéon

* El valor de MAXCON debe ser lo suficientemente alto para dar cabida al nimero de conversaciones que se
desea utilizar. Por ejemplo, si se utiliza FTP, el PC tendrd dos conversaciones activas. Serd necesario
establecer MAXCON de manera que dé cabida a varias conversaciones para cada PC. El valor por omisiéon
es 128.

* La funcién de NAT de enmascaramiento s6lo da soporte a los protocolos siguientes: TCP, UDP e ICMP.

* Siempre que utilice NAT, debe habilitar el reenvio IP. Utilice el mandato CHGTCPA (Cambiar atributos
TCP/IP) para verificar que el reenvio de datagramas IP esta establecido en YES.

Filtros IP

Aunque las reglas de paquetes en si no son un cortafuegos totalmente funcional, proporcionan un sélido
componente que puede filtrar los paquetes para el iSeries. Especificamente, el componente de filtros IP de
las reglas de paquetes le permite controlar el trafico IP que desee dejar entrar y salir de la red de su
empresa. El filtrado IP le ayudara a proteger su sistema mediante el filtrado de paquetes en funcién de

las reglas que usted especifique. Estas reglas estdn basadas en la informacién hallada en la
—auete 1P

Se pueden aplicar reglas de filtro a varias lineas; también se pueden aplicar varias reglas a una misma
linea. Las reglas de filtro estan asociadas con lineas, por ejemplo de token-ring (trnline), y no con
interfaces légicas ni direcciones IP. El sistema coteja cada paquete con cada una de las reglas asociadas
con una linea. El proceso de cotejo con las reglas es secuencial. Una vez que el sistema encuentra una
coincidencia del paquete con una regla, detiene el proceso y aplica la regla coincidente.

Cuando el sistema aplica una regla coincidente, en realidad lleva a cabo la accién que especifica esa regla.
El iSeries da soporte a 3 acciones (V4R4 y siguientes):

1. PERMIT — permite que el paquete procese como de costumbre
2. DENY — descarta inmediatamente el paquete

3. IPSEC — envia el paquete mediante una conexién VPN, que usted especifica en la regla de filtro

Nota: en este caso, IPSEC es una accién que se puede definir en las reglas de filtro. Aunque este tema no
trata especificamente de IPSec, es importante destacar que los filtros y la red privada virtual (VPN)
estan estrechamente relacionados. Si desea obtener més informacién sobre VPN, consulte el tema
[Red privada virtual (VPN)l

Después de aplicar una regla, el sistema reanuda la comparacién secuencial de reglas y paquetes y asigna
acciones a todas las reglas correspondientes. Si no encuentra una regla coincidente para un paquete
concreto, el sistema lo descarta de forma automatica. La regla de denegacién por omision del sistema
garantiza que el sistema descartard de manera automatica cualquier paquete que no coincida con una
regla de filtro. Recuerde que si se designa una regla de filtro para permitir el trafico en sélo una
direccién, como la de entrada o salida, el sistema implementa la regla de denegacion por omisién en
ambas direcciones; es decir, se descartan tanto el paquete de entrada como el de salida.

Sentencias de filtro de ejemplo

El propésito de esta sentencia de filtro de ejemplo es demostrar la sintaxis apropiada para crear reglas de
filtro en el iSeries y para ver como funcionan juntas en un archivo las distintas sentencias. Utilicelas solo
como ejemplo.

Una sentencia de filtro comtin puede definirse de la manera siguiente:
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FILTER SET TestFilter  ACTION = PERMIT  DIRECTION = INBOUND  SRCADDR = 162.56.39.100
DSTADDR = =  PROTOCOL = =  DSTPORT >= 1024  SRCPORT = 80

Este filtro permitird que entre en la interfaz el trafico INBOUND) que tenga una direccién origen de
162.56.39.100, un puerto origen de 80 y un puerto de destino mayor o igual a 1024.

Dado que el trafico IP generalmente circula tanto INBOUND como OUTBOUND en una conexién, es
normal tener dos sentencias relacionadas para permitir el trafico en ambas direcciones. Estas dos
sentencias son duplicados entre si y figuran en el ejemplo siguiente:

FILTER SET TestFilter  ACTION = PERMIT  DIRECTION = INBOUND  SRCADDR = 162.56.39.100
DSTADDR = =  PROTOCOL = =  DSTPORT >= 1024  SRCPORT = 80

FILTER SET TestFilter  ACTION = PERMIT  DIRECTION = OUTBOUND  SRCADDR = *  DSTADDR =
162.56.39.100  PROTOCOL = =  DSTPORT = 80  SRCPORT >= 1024

Observara que ambas sentencias de filtro tienen el mismo nombre de conjunto, TestFilter. Se considera
que forman parte del mismo conjunto los filtros que tienen el mismo nombre de conjunto. En un conjunto
puede tener tantos filtros como desee. Cuando se activan los filtros de un conjunto dado, se procesan en
el orden en que aparecen en el archivo.

Una sentencia de filtro por si sola no producira efecto cuando se activen las reglas. Es necesario aplicar el
conjunto de filtros a una interfaz de filtros. A continuacién figura un ejemplo de cémo aplicar el conjunto,
TestFilter, a una interfaz de lineas Ethernet:

FILTER INTERFACE  LINE = ETH237  SET = TestFilter

Una vez que active estas reglas, s6lo se permitira en ETH237 el trafico IP que permita el conjunto
TestFilter.

Nota: el sistema afiade la regla por omision DENEGAR TODO EL TRAFICO al final de los filtros
activados de una interfaz. Por lo tanto, cuando aplique reglas a la interfaz mediante la que esta
configurando el iSeries, es muy importante que habilite su estacion de trabajo o la de la persona
que esté configurando el iSeries. En caso contrario, se suspendera la comunicacién con el iSeries.

También puede aplicar varios conjuntos a una sentencia de interfaz de filtro de la manera siguiente:

FILTER_INTERFACE  LINE = ETH237  SET = setl, set2, set3

Estos conjuntos se procesaran en el mismo orden en que los vaya poniendo en la sentencia de interfaz de
filtro (setl, set2, y finalmente, set3). Recuerde que los filtros contenidos en cada conjunto se procesan en
el orden en que aparecen en el archivo. Esto significa que el orden de los filtros entre conjuntos diferentes
es irrelevante. El orden de los filtros s6lo es importante cuando los filtros estdn en el mismo conjunto.

Cabecera de paquete IP

Se pueden crear reglas de filtro que hagan referencia a las diversas partes de las cabeceras IP, TCP, UDP e
ICMP. En la lista siguiente se incluyen los campos a los que se hace referencia en una regla de filtro que
compone la cabecera de paquete IP:

¢ Direccién IP de origen

* Protocolo (por ejemplo, TCP, UDP)

* Direccién IP de destino

* Puerto origen

* Puerto de destino

* Sentido del datagrama IP (de entrada, de salida o ambos)

* Bit SYN TCP
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Por ejemplo, puede crear y activar una regla que filtre un paquete tomando como base la direccién IP de
destino, la de origen y el sentido (de entrada). En este caso, el sistema empareja todos los paquetes de
entrada (en funcion de las direcciones de origen y de destino) con las reglas correspondientes. A
continuacién, emprende la accién especificada en la regla. Descartard cualquier paquete que no esté
permitido en las reglas de filtro. Esta actuacién recibe el nombre de regla de denegacién por omision.

Nota: el sistema aplica la regla de denegacién por omisién a los programas solo si la interfaz fisica tiene
activa por lo menos una regla. Esta regla puede ser definida por el cliente o generada por iSeries
Navigator. Sin tener en cuenta si la regla de filtro permite el trafico de entrada o el de salida, el
sistema implementa la regla de denegacién por omisién en ambas direcciones. Si en la interfaz
fisica no existe una regla de filtro activa, la regla de denegacién por omisién no funcionara.

Organizar las reglas de NAT con las reglas de filtro IP

NAT vy los filtros IP funcionan de manera independiente. A pesar de ello, es posible utilizar NAT junto
con filtros IP. Si opta por aplicar sélo reglas de NAT, el sistema efectuara tinicamente la conversion de
direcciones. De modo parecido, si opta por aplicar sélo reglas de filtro IP, el sistema sélo filtrara el trafico
IP. No obstante, si aplica ambos tipos de reglas, el sistema convertira y filtrard las direcciones. Cuando se
utiliza NAT vy filtros juntos, las reglas acttian siguiendo un orden concreto. En el caso del tréfico de
entrada, primero se procesan las reglas de NAT. En el caso del trafico de salida, primero se procesan las
reglas de filtro.

Tal vez le interese estudiar la posibilidad de utilizar archivos aparte para crear las reglas de NAT y las de
filtro. Aunque no sea necesario, con ello se simplifica la lectura y la resolucién de problemas de las reglas
de filtro. De cualquier manera (tanto si las reglas estdn en un mismo archivo como en archivos aparte), se
reciben los mismos errores. Si decide utilizar archivos aparte para las reglas de NAT y las de filtro,
igualmente podra activar ambos conjuntos de reglas. Sin embargo, deberd asegurarse de que las reglas no
se estorban entre si.

Para activar a la vez las reglas de NAT vy las de filtro, es necesario utilizar la funcién de inclusion.
Supongamos, por ejemplo, que ha creado el Archivo A para las reglas de filtro y el Archivo B para las
reglas de NAT. Puede incluir el contenido del Archivo B en el Archivo A sin reescribir todas las reglas. En
[[ncluir archivos en las reglas de paquetes|hallard mas informacién sobre cémo hacerlo.

Organizar varias reglas de filtro IP

Al crear reglas de filtro, un filtro hace referencia a una sentencia de regla. Un conjunto hace referencia a
un grupo de filtros. Los filtros, dentro de un conjunto, se procesan en orden fisico de arriba abajo. De
igual modo, varios conjuntos se procesan en orden fisico dentro de una sentencia FILTER_INTERFACE.

A continuacién figura un ejemplo en el que un conjunto contiene tres sentencias de filtro. Cada vez que
se haga referencia a este conjunto, se incluirdn las tres reglas. Normalmente es mas sencillo incluir todas
las reglas de filtro en un conjunto.

FILTER SET all ACTION = PERMIT DIRECTION = INBOUND SRCADDR = * DSTADDR %
= * PROTOCOL = TCP/STARTING DSTPORT = * SRCPORT = % FRAGMENTS %
= HEADERS JRN = FULL

FILTER SET all ACTION PERMIT DIRECTION = INBOUND SRCADDR = * DSTADDR %
= % PROTOCOL = TCP DSTPORT = = SRCPORT = * FRAGMENTS NONE %
JRN = OFF

FILTER SET all ACTION = PERMIT DIRECTION = INBOUND SRCADDR = * DSTADDR %
= * PROTOCOL = ICMP TYPE = * CODE = * FRAGMENTS = NONE JRN %
= OFF

FILTER INTERFACE LINE = ETHLINE SET = all

###Linea Ethernet ETHLINE
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Proteccion contra la usurpacion

La usurpacion se produce cuando alguien intenta acceder a su sistema pretendiendo ser un sistema de
confianza de su propia red. Es una buena idea proteger contra este tipo de ataque a las interfaces que
estén enlazadas con una red publica. Puede protegerse contra la usurpaciéon completando el asistente
Proteccién contra la usurpacién, que esta disponible en el Editor de reglas de paquetes de iSeries
Navigator. Este asistente le ayudara a asignar reglas a las interfaces vulnerables. Una vez que las reglas
estén activas, cualquier sistema de la red publica (que no es de confianza) no podra actuar como una
maquina de confianza desde una red privada (de confianza).

Capitulo 3. Conceptos de reglas de paquetes
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Capitulo 4. Planificar reglas de paquetes

Para conectar a Internet alguno de sus recursos de red, deberia elaborar un plan de seguridad y
comprender los riesgos potenciales de seguridad que implica. En general, es necesario que retina
informacién detallada sobre como tiene previsto utilizar Internet, asi como un documento que describa su
configuracién de red interna. En base a los resultados obtenidos, podra evaluar correctamente sus
necesidades de seguridad. El tema [[BM SecureWay: iSeries e Internet| le proporcionara los detalles que
necesita para crear un plan total de seguridad de red. Si parte de su plan incluye la utilizacién de reglas
de paquetes, le recomendamos que consulte los temas que figuran a continuacién a fin de reunir toda la
informacién necesaria para empezar a configurarlas:

* [Reglas de paquete: requisitos de autorizacién de usuariol
Asegtrese de que tiene las autorizaciones apropiadas para administrar las reglas de paquetes.

* [Reglas de paquete: requisitos del sistemal
Aseglirese de que su iSeries satisface los requisitos minimos del sistema para trabajar con reglas de
paquetes.

+ [Reglas de paquete: planificacién de hoja de trabajol
Esta hoja de trabajo le ayudard a reunir la informacién que necesita para empezar a configurar las
reglas de paquetes.

Después de elaborar un plan, podrd empezar a|configurar las reglas de paquetes}

Reglas de paquete: requisitos de autorizacion de usuario

Para poder administrar reglas de paquetes en iSeries, es preciso que se asegure de que tiene las
autorizaciones apropiadas. Debe tener la autorizacion especial *IOSYSCFG en su perfil de usuario. Si
tiene previsto administrar reglas de paquetes desde el ID de usuario QSECOFR, o desde un ID de
usuario de tipo *SECOFR, o tiene la autorizaciéon *ALLOB], esto serd suficiente. Si no es asi, necesitard
autorizacién sobre los directorios, archivos e ID de usuario QSYS que figuran a continuacion:

1. Anadir la autorizacién sobre objeto, *RXW, y la autorizacién sobre datos, 0BIJMGT, en estos tres archivos:
/QIBM/ProdData/0S400/TCPIP/PacketRules/Templated4PacketRules.i3p
/QIBM/ProdData/0S400/TCPIP/PacketRules/Templated4PacketRules.txt

/QIBM/ProdData/0S400/TCPIP/PacketRules/Template4PacketRules.tcpipml

2. Afadir la autorizacién sobre objeto, *RWX, en los directorios siguientes:
/QIBM/UserData/0S400/TCPIP/PacketRules
/QIBM/UserData/0S400/TCPIP/OpNavRules

3. Anadir la autorizacién sobre objeto, *RWX, en los archivos siguientes:
/QIBM/UserData/0S400/TCPIP/OpNavRules/VPNPolicyFilters.i3p
/QIBM/UserData/0S400/TCPIP/OpNavRulesPPPFilters.i3p

4. También necesitard la autorizacién ADD sobre el perfil QSYS, ya que QSYS posee los archivos de reglas
que se acaban de crear.

Estos son los directorios y archivos por omisiéon que utiliza el editor de reglas de paquetes. Si opta por
almacenar sus archivos en directorios distintos a los que figuran mas arriba, necesitard una autorizacién
sobre esos directorios.

Reglas de paquete: requisitos del sistema

Para que las reglas de paquetes funcionen adecuadamente en iSeries, es necesario contar con los
elementos siguientes:

1. OS/400 Version 5 Release 2 (5722-SS1), o una versidon mas reciente.

2. iSeries Access para Windows (5722-XE1) e iSeries Navigator
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» Componente de red de iSeries Navigator
3. [TCP/IP (5722-TC1)|tiene que estar configurado, incluyendo las interfaces IP, las rutas, el nombre de
sistema principal local y el nombre de dominio local.

Nota: Si no entiende algtin concepto sobre TCP/IP, redes o direcciones IP, consulte [TCP/IP Tutorial and|

[Technical Overview| % y V4 TCP/IP for AS/400: More Cool Things Than Ever] % .

Reglas de paquete: planificacion de hoja de trabajo

La hoja de trabajo de planificacién de reglas de paquetes le ayudara a reunir informacién detallada acerca
de su plan de utilizacién de reglas de paquetes. Esta informacién es necesaria para poder concretar las
necesidades de seguridad. También puede utilizarse esta informacién para configurar las reglas de
paquetes. Para configurar reglas de paquetes en su sistema, debera primero contestar las preguntas que
figuran a continuacion.

Esta informacion es necesaria para crear un plan de utilizaciéon de reglas de paquetes Respuestas

;Cuadl es el disefio de su red y de sus conexiones? Muéstrelo en un plano.

(Qué direccionadores y direcciones IP va a utilizar?

;Qué reglas va a utilizar para controlar el trafico TCP/IP que pasa por los sistemas? Para
cada regla que liste, especifique los aspectos de flujo de trafico TCP/IP que figuran a
continuacion:

* el tipo de servicio que desea permitir o denegar (por ejemplo, HTTP, FTP, etc.)
* el nimero de puerto conocido puiblicamente correspondiente a dicho servicio
* el sentido en el que circula el trafico

* si el trafico es de respuesta o de inicio

* las direcciones IP del trafico (origen y destino)

¢Qué direcciones IP desea correlacionar con otras direcciones o bien ocultar detrds de otras
direcciones? (Esta lista es necesaria sélo si se estéd utilizando la conversion de direcciones
de red).
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Capitulo 5. Configurar reglas de paquetes

Cuando haya creado un [plan para configurar las reglas de paquetes|en el sistema, estard en disposicion
de empezar realmente a crearlas y aplicarlas. Hallard informacién especifica, paso a paso, en el Editor de
reglas de paquetes de la ayuda en linea. Sin embargo, la lista de comprobacién que aparece a
continuacién, proporciona una visién general de las tareas que es preciso realizar a fin de garantizar que
las reglas funcionen apropiadamente al activarlas:

_ 1. |Acceda al Editor de reglas de paquetesl

2.

9.

10.

Siga estas instrucciones para acceder al Editor de reglas de paquetes en iSeries Navigator.
Utilice los asistentes que forman parte del Editor de reglas de paquetes (V5R2 y versiones mas
recientes) para crear los archivos de reglas:

* Asistente Permitir un servicio
Este asistente genera e inserta un conjunto de sentencias de reglas de paquetes que permitiran
el trafico necesario para un servicio TCP o UDP determinado.

* Asistente Proteccién contra la usurpacion
Este asistente genera e inserta un conjunto de sentencias de reglas de paquetes que denegaran
cualquier trafico en una interfaz que sé6lo debiera entrar a este servidor a través de otra
interfaz.

* Asistente Conversién de direcciones
Este asistente genera e inserta un conjunto de sentencias de reglas de paquetes para
correlacionar o para ocultar.

Dependiendo del tipo de reglas que desee configurar, estos asistentes crean automaticamente
todas las sentencias de filtro y de NAT necesarias. Puede acceder a los asistentes desde el ment
Asistentes del Editor de reglas de paquetes. Si prefiere escribir las reglas usted, contintie hasta
llegar al préximo elemento de la lista de comprobacion.

[Definir direcciones y servicios|

Cree los alias de las direcciones y los servicios para los que tiene previsto crear varias reglas.

Nota: deberd definir direcciones si desea crear reglas de NAT.

. [Crear reglas de NAT|

Realice esta tarea sdlo si tiene previsto utilizar NAT.

[Crear reglas de filtrol

Defina qué filtros desea aplicar a la red que administra este sistema.

[Incluir archivos|

Especifique los archivos adicionales que desee incluir en el archivo de reglas "original”. Realice
esta tarea sélo si tiene archivos de reglas que desee reutilizar en un archivo de reglas nuevo.
[Definir las interfaces|

Aplique las reglas a una interfaz.

|Hacer comentariosl

Describa qué funcion realiza cada archivo de reglas.

[Verificar los archivos de reglag

Asegtirese de que las reglas se activaran sin errores ni problemas.

[Activar el archivo de reglas|

Las reglas de paquetes deben activarse para que puedan funcionar.

__11. |Gestionar reglas de paquetes|

Una vez que haya activado las reglas de paquetes, debera gestionarlas periédicamente a fin de
mantener la seguridad del sistema. Este tema incluye informacién acerca de como editar reglas de
paquetes, registrar por diario y auditar acciones de reglas de paquetes, y consejos y técnicas para
las copias de seguridad y la recuperacion.
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Acceder a las reglas de paquetes

Al Editor de reglas de paquetes se accede mediante iSeries Navigator, la interfaz grafica que permite
trabajar con los recursos de iSeries. Utilice el Editor de reglas de paquetes para empezar a crear reglas de
paquetes en el sistema. Puede crear un archivo nuevo, editar un archivo existente, o trabajar con los
archivos de ejemplo que se facilitan en el sistema.

Para acceder al Editor de reglas de paquetes, siga estos pasos:
1. En iSeries Navigator, expanda su servidor -->Red -->Politicas IP.
2. Pulse con el botén derecho del ratén en Reglas de paquete y seleccione Editor de reglas.

Utilice la ayuda en linea para obtener instrucciones paso a paso sobre cémo realizar las tareas descritas
en la seccién [Configurar reglas de paquetes| incluida en este tema.

Definir direcciones y servicios

Cuando se crean reglas de paquetes, es preciso especificar las direcciones IP y los servicios a los que
desea aplicar las reglas. Las direcciones definidas son especificaciones de interfaz a las que se han dado
nombres simbolicos. Las direcciones deben definirse cuando la direccién que se desea representar es un
rango de direcciones, una subnet, una lista de identificadores punto a punto, o una lista de direcciones
que no sean contiguas. Una sentencia de direccién definida es necesaria cuando se tiene previsto crear
reglas de conversion de direcciones para correlacionar. Si la direccién que desea representar es una
direcciéon IP tnica en una sentencia de filtro, no serd necesaria la sentencia de direccién definida. Los
alias de servicios permiten definir servicios y después reutilizarlos en tantos filtros como desee. Los alias
de servicios también mantienen un seguimiento de las finalidades de las distintas definiciones de
servicios.

La definicién de direcciones y de alias de servicios simplifica la creacién de reglas de paquetes. Cuando
cree las reglas, haga referencia al apodo de las direcciones o al alias de los servicios en lugar de a los
detalles concretos de las direcciones o los servicios. La utilizacién de apodos y alias en las reglas de filtro
ofrece dos ventajas:

1. Minimiza el riesgo de cometer errores tipogréficos.

2. Minimiza el nimero de reglas de filtro que es necesario crear.

Supongamos, por ejemplo, que en la red hay 31 usuarios que necesitan tener acceso a Internet. Sin
embargo, desea que estos usuarios tengan tinicamente acceso Web. En esta situacion, tiene dos opciones
en cuanto a la manera de crear las reglas de filtro necesarias:

1. Definir una regla de filtro para la direccién IP de cada uno de los usuarios.

2. Crear, definiendo una direccién, un apodo para todo el conjunto de direcciones que representa a los
usuarios.

Con la primera opcién, aumentan las probabilidades de cometer errores tipogréficos, asi como el grado
de mantenimiento que se debe efectuar en el archivo de reglas. Si se utiliza la segunda opcion, tan sélo es
necesario crear dos reglas de filtro. Basta con utilizar un apodo en cada regla para hacer referencia a la
totalidad del conjunto de direcciones al que se aplica la regla.

También se pueden crear apodos para los servicios y utilizarlos de la misma forma que los apodos de las
direcciones. Los alias de los servicios definen los criterios TCP, UDP e ICMP que se desea seleccionar. Se

selecciona el puerto de origen y el de destino que se desea utilizar.

Nota: recuerde que debe definir direcciones si tiene previsto utilizar reglas de NAT. Las reglas de NAT
sefialan tinicamente a una direccion definida.

Para obtener instrucciones paso a paso sobre como definir direcciones, alias de servicios y servicios ICMP,
utilice el Editor de reglas de paquetes de la ayuda en linea.
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Paso siguiente
Si tiene previsto utilizar la conversion de direcciones de red, prosiga hasta [crear reglas de NAT| De lo
contrario, vaya a [crear reglas de filtro IP| para filtrar el trafico IP que entra y sale de la red.

Crear reglas de NAT

Si llega a la conclusién de que es necesario utilizar NAT, deberd definir apodos para las direcciones IP que
tiene previsto utilizar. No puede crear reglas de NAT con la notacién estdndar de direcciones de 32 bits.
En lugar de especificar una direccién real como 193.112.14.90, debe hacer referencia a 193.112.14.90 por
medio de un nombre. El sistema asociard el nombre que usted defina con las direcciones correspondientes
y lo convertira segtin convenga. Por lo tanto, debe |definir las direcciones para que el sistema pueda
aplicarles reglas de NAT.

El Editor de reglas de paquetes permite crear dos tipos de reglas de NAT. Uno de ellos permite ocultar
las direcciones, mientras que el otro permite correlacionarlas.

Ocultar direcciones

Se debe optar por esta posibilidad si se desea que las direcciones privadas queden ocultas para los
demas. Las reglas de direcciones ocultas permiten ocultar varias direcciones internas detrds de una tnica
direccion IP publica. Este tipo de NAT también se conoce como NAT enmascarada.

Correlacionar direcciones

Se recomienda correlacionar direcciones cuando se desee direccionar el trafico procedente de una tnica
direccion IP publica a una tnica direccién interna. Este tipo de NAT también se conoce como NAT
estdtica.

Para obtener instrucciones paso a paso sobre como ocultar o correlacionar direcciones, utilice el Editor de
reglas de paquetes de la ayuda en linea.

Paso siguiente

Si tiene previsto filtrar el trafico que circula hacia dentro y hacia afuera de la red, vaya a
De lo contrario, contintie hasta|Hacer comentarios en reglas de paquetes|

Crear reglas de filtro IP

Cuando se crea un filtro, se especifica una regla que rige el trafico IP que circula hacia dentro y hacia
afuera del sistema. Las reglas que se definen especifican si el sistema debe permitir o denegar el acceso a
los paquetes que intentan acceder al sistema. El sistema dirige los paquetes IP tomando como base el tipo
de informacién que figura en las cabeceras de los mismos. También los dirige a la acciéon que tenga
especificado que se debe aplicar. Asimismo, descarta cualquier paquete que no coincida con una regla
concreta. Esta regla de descartar automaticamente se denomina regla de denegacion por omisién. La regla de
denegacion por omisién, que se encuentra al final del archivo, se activa automaticamente cada vez que
un paquete no coincide con el criterio de las reglas anteriores. Para que la regla de denegacién por
omision esté activa, debe haber como minimo una regla de filtro activada.

Nota: cuando aplique reglas a una interfaz mediante la que esta configurando el iSeries, es muy
importante que habilite su estacién de trabajo o la de la persona que esté configurando el iSeries.
En caso contrario, se suspendera la comunicacién con el iSeries. Si ocurre esto, debera iniciar la
sesion en iSeries utilizando una interfaz que todavia tenga conectividad, como es la consola de
operadores. Utilice el mandato RMVTCPTBL para eliminar todos los filtros del sistema.

Para poder crear las reglas de filtro, debe determinar si es necesario utilizar la|conversién de direcciones|
de red (NAT)] Si utiliza reglas de NAT, debe [definir direcciones y servicios] NAT es la tnica funcién que

Capitulo 5. Configurar reglas de paquetes 29



requiere una direccion definida, pero puede utilizarse también para otras funciones. Si define las
direcciones y los servicios, puede reducir el nimero de reglas que deben definirse, asi como la
posibilidad de cometer errores tipograficos.

He aqui otras maneras de minimizar los errores y maximizar el grado de eficiencia a la hora de crear
reglas de filtro:

* Defina las reglas de filtro de una en una. Por ejemplo, cree todos los permisos para Telnet a la vez.
Asi podra agrupar las reglas cada vez que haga referencia a ellas.

* Las reglas de filtro se procesan en el mismo orden en que figuran en el archivo. A medida que cree
las reglas, coléquelas en el orden en que tenga pensado que se apliquen. Si el orden es incorrecto, el
sistema serd vulnerable a un ataque ya que los paquetes no se procesaran de la manera que tenia
prevista. Para simplificar la cuestion, tome en consideracion las siguientes acciones voluntarias:

1. Coloque los nombres de los conjuntos de filtro dentro de la sentencia FILTER_INTERFACE en el
mismo orden exacto en el que estan definidos fisicamente en el archivo.

2. Coloque todas las reglas de filtro en un solo conjunto para evitar problemas con el orden de los
conjuntos.

* Verifique la sintaxis de cada una de las reglas a medida que avance. Es mas ficil y rapido que
depurarlas todas a la vez.

* Cree nombres de conjunto para los grupos de archivos que estén asociados l6gicamente entre si.
Esto es importante porque sélo puede haber activo un archivo de reglas en todo momento. Vea el
ejemplo dado més abajo.

* Escriba reglas de filtro s6lo para los datagramas que desee permitir. Todo lo deméas quedara
descartado por la regla de denegaciéon automatica.

* Escriba primero las reglas que correspondan al trafico intenso.

Ejemplo: lea el consejo Cree nombres de conjunto anterior. Tal vez le interese dar acceso Telnet a varios
usuarios internos, pero no a todos ellos. Para gestionar con mayor facilidad estas reglas, puede asignar a
cada una de ellas TeTnetOK como nombre de conjunto. Un segundo criterio puede permitir Telnet a través
de una interfaz concreta y bloquear el tréfico Telnet procedente de las demas. En este caso, es necesario
crear un segundo conjunto de reglas que bloqueen por completo el acceso Telnet. Puede asignar a estas
reglas TelnetNever como nombre de conjunto. La creacién de nombres de conjunto hace que resulte mas
facil reconocer la finalidad de la regla. También es mas sencillo determinar cudles son las interfaces a las
que desea que se apliquen los conjuntos en concreto. Siga todos los consejos anteriores para simplificar el
proceso de creacion de filtros.

Para obtener instrucciones paso a paso sobre cémo crear reglas de filtro IP, utilice el Editor de reglas de
paquetes de la ayuda en linea.

Paso siguiente
Cuando haya creado los filtros, es posible que desee considerar la finclusién de un archivo o de variog
en la sentencia de filtro. Si no es asi, el paso siguiente consistird en |definir las interfaced a las
que se aplican las reglas.

Definir interfaces de filtro IP

Se deben definir interfaces de filtro para establecer cudles son las reglas de filtro que se desea que aplique
el sistema y a qué interfaces. Para poder definir interfaces de filtro, primero es necesario crear los filtros
que se tiene pensado que el sistema aplique a las diversas interfaces. Si se opta por definir las direcciones
(cuando se definen las interfaces), se hara referencia a las mismas por su nombre. Si se opta por no
definir las direcciones (cuando se definen las interfaces), se hara referencia a las mismas por la direccién
IP.

Al crear filtros, puede incluir varios filtros en un conjunto. A continuacién, afiade el conjunto a una
sentencia FILTER_INTERFACE. El nombre de conjunto utilizado en la sentencia debe ser uno que haya
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usted definido en una sentencia de filtro. Por ejemplo, si tiene el nombre de conjunto ALL, y todos sus
filtros estan en ese conjunto, debe incluir el nombre de conjunto ALL en la sentencia de interfaz de filtros
para que los filtros funcionen adecuadamente. No sélo puede tener varios filtros en un conjunto, sino que
también puede tener varios conjuntos en una sentencia FILTER_INTERFACE.

Para definir las interfaces, debe incluir los archivos adicionales que desee utilizar. A continuacién, ya
puede definir las interfaces. Recuerde que los conjuntos de filtros se aplican en el mismo orden en que
estan especificados en la sentencia FILTER_INTERFACE. Asi pues, las reglas de filtro deben figurar en la
sentencia FILTER_INTERFACE en el mismo orden exacto en el que los conjuntos estan definidos
fisicamente en el archivo.

Para obtener instrucciones paso a paso sobre como definir una interfaz de filtro, utilice el Editor de reglas
de paquetes de la ayuda en linea.

Paso siguiente
Una vez definidas las interfaces de filtro, el paso siguiente es jhacer comentarios en las reglas de paquetes}

Incluir archivos en reglas de paquetes

Se puede activar mas de un archivo de reglas de paquetes en el sistema utilizando la funcién Incluir del
Editor de reglas de paquetes. La utilizaciéon de varios archivos hace que resulte mucho mas facil trabajar
con las reglas, sobre todo si se precisa un ntimero elevado de ellas para controlar el trafico en varias
interfaces. Por ejemplo, podria interesarle utilizar un grupo de reglas en varias interfaces.

Puede crear este grupo dentro de un archivo individual. En lugar de volver a escribir las reglas cada vez
que desee utilizarlas en otros archivos, puede incluirlas en el archivo maestro. El archivo maestro es el
tnico archivo que puede haber activo en todo momento. Basta con utilizar la funcién de inclusién para
afiadirlas al archivo maestro.

A la hora de crear archivos de inclusién, quizés le interese tener separadas las reglas de NAT
correspondientes a una interfaz de las reglas de filtro de dicha interfaz. Sin embargo, s6lo puede haber
un tnico archivo activo en todo momento.

Cuando vaya a crear un archivo nuevo de reglas, puede incluir como parte del mismo cualquier archivo
ya existente. Para ello, primero debe crear las nuevas reglas de filtro que desea utilizar. Siempre que cree
reglas, debe archivarlas (agruparlas) por tipo. Asi no tendrd que volver a crear reglas que haya utilizado
con anterioridad. Bastard con que las incluya o elimine segtin convenga.

Para obtener instrucciones paso a paso sobre cémo incluir un archivo en las reglas, utilice el Editor de
reglas de paquetes de la ayuda en linea.

Paso siguiente
Una vez incluidos todos los archivos adicionales de reglas que desee utilizar, el paso siguiente es
llas interfaces de filtro IP)

Hacer comentarios en reglas de paquetes

Poner comentarios en los archivos de reglas es muy importante. Interesa dejar constancia de como se
espera que funcionen las reglas. Por ejemplo, interesa dejar constancia de qué es lo que una determinada
regla permite o deniega. Este tipo de informacién le ahorrara mucho tiempo en el futuro. Si alguna vez
ha de reparar con rapidez una filtracién de informacién confidencial, necesitara los comentarios para
refrescar su memoria. Tal vez no disponga de tiempo para desentrafiar el significado de las reglas, asi que
ponga comentarios en abundancia.

En cada uno de los didlogos asociados con la creacién y la activacion de las reglas de paquetes hay un
campo Descripcion. Este es el campo que esta reservado para los comentarios. El sistema hace caso
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omiso de lo que se escriba en este campo. Puede interesarle el utilizar el campo de comentarios en cada
uno de los pasos del proceso de creacién de reglas. Con ello puede reducir las probabilidades de
olvidarse de poner un comentario significativo. Es mejor poner comentarios cuando atin se tiene fresco en
la memoria el proceso al que se refieren. No obstante, también se puede esperar hasta que se haya
acabado de crear todas las reglas.

Para obtener instrucciones paso a paso sobre como hacer comentarios en un archivo de reglas, utilice el
Editor de reglas de paquetes de la ayuda en linea.

Paso siguiente
Una vez realizados los pasos (anteriores a este) para la [configuracién de reglas de paquetes} el paso
siguiente serd salvar y verificar las reglas de paquetes. .

Verificar reglas de paquetes

Las reglas deben verificarse siempre antes de activarlas. Esto ayuda a garantizar que las reglas se
activaran sin problemas. Cuando se verifican las reglas de paquetes, el sistema las comprueba para ver si
existen errores sintacticos y semdnticos e informa de los resultados mediante una ventana de mensaje
situada en la parte inferior del Editor de reglas de paquetes. Para los mensajes de error que estén
asociados con un archivo y un ndmero de linea especificos, puede pulsar con el botén derecho del ratéon
sobre el error y seleccionar Ir a linea para resaltar el error en el archivo que esté editando.

Para utilizar la funcién de verificacion, es probable que desee [visualizar las reglas de paquetes| para
comprobar si existen errores visibles. No pueden activarse las reglas que contengan errores sintacticos. La
funcién de verificacién comprueba si existen errores de naturaleza sintdctica. El sistema no puede
verificar si las reglas estan ordenadas correctamente. Debe comprobarse manualmente si el orden de las
reglas es correcto. Las reglas de paquetes dependen de un orden, lo que significa que debe poner las
reglas en el orden en que desee que se apliquen. Si las ordena de forma incorrecta, no obtendra el
resultado previsto. Antes de activar las reglas, asegtrese de que son correctas y de que estan colocadas en
el orden en que desea que se apliquen.

Para obtener instrucciones paso a paso sobre como verificar reglas de paquetes, utilice el Editor de reglas
de paquetes de la ayuda en linea.

Mensajes de aviso: cada vez que active las reglas de filtro, el sistema las verificara de manera
automadtica. Pueden generarse diversos mensajes de error y de aviso. Los mensajes de
aviso son simplemente informativos y no detienen el proceso de verificacién. Lea
detenidamente todos los mensajes. Aparecera uno en el que se dice que la
verificacién o la activaciéon ha sido satisfactoria. Este tiltimo mensaje también podria
indicar que la regla no se ha cargado satisfactoriamente si hay errores graves.

Paso siguiente
Cuando se hayan verificado satisfactoriamente las reglas, el paso siguiente seré |activarla

Activar reglas de paquetes

Activar las reglas de paquetes creadas es el tultimo paso en la configuracion de las reglas de paquetes.
Para que funcionen las reglas que ha creado, debe activarlas o cargarlas. Sin embargo, antes de activar las
reglas es necesario verificar que son correctas. Intente siempre resolver los problemas que haya antes de
activar las reglas de paquetes. Si activa reglas que tienen errores o que no estan colocadas en el orden
correcto, el sistema estard en una situacion de riesgo. El sistema cuenta con una funcién de verificacién a
la que se llama de manera automatica cada vez que se activan las reglas. Dado que esta funciéon
automdtica comprueba tinicamente si existen errores sintécticos de envergadura, no debe fiarse solamente
de ella. Compruebe siempre manualmente si también existen errores en los archivos de reglas.
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Si las reglas de filtro no se aplican a una interfaz (por ejemplo, si sdlo se utilizan reglas de NAT y no de
filtro), aparecera un aviso (TCP5AFC). No se trata de un error. Tan sélo verifica que utilizar una interfaz
es necesario y que es lo que usted tiene previsto. Fijese siempre en el tltimo mensaje. Si en €l se dice que
la activacion es satisfactoria, entonces los mensajes que le preceden son todos ellos avisos.

Nota: si se activan reglas nuevas en todas las interfaces, estas sustituirdn a todas las reglas anteriores en
todas las interfaces fisicas. Aunque una interfaz fisica no se mencione en las reglas nuevas, serd
sustituida. Sin embargo, si se elige activar las reglas nuevas en una interfaz especifica, las reglas
sOlo sustituirdn a las reglas de esa interfaz en concreto. Las reglas existentes en las demaés
interfaces no se tocaran.

Ultimo paso

Una vez que se han configurado las reglas de paquetes y se han activado satisfactoriamente, es posible
que necesite gestionarlas periédicamente a fin de garantizar la seguridad del sistema. Consulte la secciéon
[Gestionar reglas de paqueteq incluida en este tema, si desea examinar una lista de tareas que puede
realizar para mantener y gestionar adecuadamente las reglas de paquetes.
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Capitulo 6. Gestionar reglas de paquetes

Para mantener la seguridad de su sistema y la integridad de sus reglas de paquetes, es recomendable
realizar periddicamente las tareas de gestion siguientes:

Nota: hallara las instrucciones especificas, paso a paso, para realizar estas tareas en el Editor de reglas de
paquetes de la ayuda en linea, a menos que se especifique otra cosa.

* [Crear una copia de seguridad de las reglas de paquetes| para estar a cubierto de una pérdida de
archivos.

* [Desactivar las reglas de paquetes|cuando sea necesario detener las reglas de NAT y las de filtro por
cualquier motivo. Recuerde, no obstante, que si desactiva las reglas, la red quedara desprotegida.

« [Editar las reglas de paquetes| cuando sea necesario cambiar la manera en que el trafico IP circula hacia
dentro y hacia afuera del sistema.

+ [Registrar por diario y auditar las acciones de reglas de paquetes| para anotar las reglas de paquetes.
Esto sirve de ayuda para depurar las reglas, en caso de que sea necesario.

* [Ver las reglas de paquetes|cuando sea necesario resolver errores.

Debe emplear todos los medios a su alcance para gestionar con eficiencia y eficacia las reglas de
paquetes. La seguridad del sistema depende de que las reglas sean precisas y estén actualizadas. Si
necesita ayuda en la resoluciéon de problemas, consulte [Resolver problemas de las reglas de paquetes|

Desactivar reglas de paquetes

Si tiene que modificar las reglas de paquetes activas, o desea activar reglas nuevas, primero debe
desactivar las reglas que estén activas actualmente. Puede optar por desactivar reglas de una interfaz
especifica, en un identificador punto a punto, o en todas las interfaces y todos los identificadores punto a
punto.

Para obtener instrucciones paso a paso sobre como desactivar reglas de paquetes, utilice el Editor de
reglas de paquetes de la ayuda en linea.

Ver las reglas de paquetes

Es necesario ver las reglas de filtro antes de activarlas, a fin de verificar que son correctas. Ver las reglas
de filtro creadas permite comprobar si existen errores visibles. Puede interesarle ver las reglas de filtro no
solo antes de proceder a activarlas y a probarlas sino antes de imprimirlas y crear una copia de seguridad
de ellas. El ver las reglas no es la tinica manera que existe de comprobar si hay errores. No obstante, es
una forma ttil de minimizar o eliminar los errores antes de realizar pruebas.

Para poder revisar las reglas de filtro, imprima el archivo de reglas que ha creado. Esto le permitira
detectar las equivocaciones visibles y verificar que ha incluido todos los archivos de reglas creados con
anterioridad que deseaba anadir.

El sistema cuenta también con una funcién de pero no debe basarse exclusivamente en ella.
Debe tomar las medidas oportunas para corregir todos los errores manualmente. Con ello ahorrara
tiempo y recursos.

Para ver las reglas inactivas, es necesario abrir el archivo de reglas del Editor de reglas de paquetes.

Si desea editar las reglas de filtro activas, primero debe verlas para determinar cémo desea modificarlas.
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Para ver las reglas activas actualmente, siga estos pasos:

1. En iSeries Navigator, seleccione su servidor —> red —> politicas IP —> reglas de paquetes.
2. Seleccione la interfaz de las reglas de paquetes activas que desea ver.

3. Visualice la lista de reglas de paquetes activas en el panel derecho.

Nota: no se pueden las reglas desde este didlogo. Debe desactivar el archivo de reglas y después
utilizar el Editor de reglas de paquetes para editar las reglas.

Vuelva a|Administracién de NAT y de filtros IP|

Editar las reglas de paquetes

A medida que vayan cambiando las necesidades de seguridad de la red, debe editar las reglas para
garantizar que responden a la nueva estrategia de seguridad. Sin embargo, para poder editar las reglas de
paquetes activas, primero es necesario desactivarlas. Una vez desactivadas, utilice el Editor de reglas de
paquetes de iSeries Navigator para realizar las modificaciones necesarias en las reglas. Recuerde que debe
verificar y luego reactivar las reglas cuando haya terminado de editarlas.

Para obtener instrucciones paso a paso sobre como editar reglas de paquetes, utilice el Editor de reglas de
paquetes de la ayuda en linea.

Crear una copia de seguridad de las reglas de paquetes

En principio puede parecer que no resulta necesario, pero crear una copia de seguridad de las reglas de
paquetes siempre es una buena idea. En caso de producirse una pérdida, las copias de seguridad ahorran
el tiempo y el esfuerzo que seria necesario invertir para volver a crear los archivos partiendo de cero.

Estos consejos de cardcter general pueden servirle para asegurarse de que cuenta con una forma fécil de
reemplazar los archivos perdidos:

Imprima las reglas de filtro
Podra guardar los impresos alli donde estén mds seguros y volver a entrar la informacién segin
convenga. Los impresos resultan también ttiles si es necesario buscar un error en una regla de filtro.

Para obtener instrucciones paso a paso sobre imprimir reglas de paquetes, utilice el Editor de reglas
de paquetes de la ayuda en linea.

Copie la informacién en un disco

La copia en disco ofrece una ventaja sobre los impresos: en lugar de tener que volver a entrar la
informacién manualmente, ésta existe en formato electrénico. Constituye un método directo de
transportar informacién de una fuente en linea a otra.

Nota: El iSeries copia la informacién en el disco del sistema, no en un disquete. Los archivos de
reglas se almacenan en el sistema de archivos IFS dentro del iSeries, no en un PC. Tal vez le
interese emplear un método de proteccién de disco como medio de proteger los datos
almacenados en el disco del sistema.

Si se utiliza un iSeries, debe planificarse una estrategia de copia de seguridad y recuperacién. En
lde seguridad y recuperacién| hallard mas informacién sobre la recuperacién y las copias de seguridad de
los archivos.
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Registrar por diario y auditar las acciones de las reglas de paquetes

Las reglas de paquetes incluyen una funcién de registro por diario. El registro por diario permite resolver
problemas de NAT y de filtros. Puede utilizarlo para crear un archivo de anotaciones de las acciones de
las reglas. Esto le permitird depurar y revisar las reglas con mas facilidad. Consultando estos diarios o
anotaciones del sistema, también podré auditar el trafico que circula hacia dentro y hacia afuera del
sistema.

La funcion de registro por diario se utiliza de manera individualizada para cada regla. A la hora de crear
una regla de NAT o de filtro, las opciones de registro por diario son las siguientes: FULL y OFFE. En la
tabla que figura a continuacién hallard informaciéon mas detallada.

OPCION DEFINICION
FULL Se anotan todos y cada uno de los paquetes convertidos.
OFF No se realiza registro por diario alguno.

Si el registro por diario estd activo, se generara una entrada de diario para cada regla que se aplique a un
datagrama (de NAT o de filtro). Las tnicas reglas para las que no se crea una entrada de diario son las
de denegacion por omisién. Estas no quedan nunca registradas por diario porque las crea el sistema.

Al utilizar estos diarios, se crea un archivo general en el iSeries. La informacién que consta en los diarios
del sistema sirve para determinar cémo se utiliza el sistema. Esto puede servir de ayuda a la hora de
decidirse a cambiar los diversos aspectos del plan de seguridad.

Si la funcién de registro por diario esta establecida en OFF, el sistema no creard una entrada de diario
para la regla. Aunque se puede elegir esta opcion, puede que no resulte ser la mejor. Si no tiene
experiencia en la creaciéon de reglas de NAT y de filtro, le interesa utilizar FULL (anotaciones) segtin
convenga. De este modo, podra utilizar los archivos de anotaciones como herramientas de resolucién de
problemas. No obstante, debe ser selectivo con lo que decide registrar por diario. El registro por diario
supone una carga pesada para los recursos del sistema. Procure concentrase en las reglas que controlan el
tréfico intenso.

Para ver los diarios, siga estos pasos:

1. En una solicitud de mandatos del iSeries, entre: DSPJRN JRN(QIPNAT), si se trata de diarios de NAT,
o DSPJRN JRN(QIPFILTER), si se trata de diarios de filtros IP.
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Capitulo 7. Resolver problemas de las reglas de paquetes

En este apartado se dan una serie de consejos para resolver algunos de los problemas frecuentes
planteados por las reglas de paquetes.

* La funcién de rastreo de comunicaciones de iSeries permite ver la totalidad del trafico de datagramas
de una interfaz especificada. Para reunir la informacién e imprimirla, utilice los mandatos Arrancar
rastreo de comunicaciones (STRCMNTRC) e Imprimir rastreo de comunicaciones (PRTCMNTRC).

* El orden de las reglas de NAT y de filtro IP determina el modo en que se procesan las reglas. Estas se
procesan en el mismo orden en que figuran en el archivo. Si el orden no es correcto, los paquetes no se
procesaran de la manera prevista. Con esto, el sistema sera vulnerable a los ataques. Coloque los
nombres de los conjuntos de filtro dentro de la sentencia FILTER_INTERFACE en el mismo orden
exacto en el que estdn definidos fisicamente en el archivo.

Consulte el apartado|Crear reglas de filtro IP| de este tema si necesita més ayuda para escribir reglas de
filtro correctas. Recuerde el proceso que se muestra en la tabla siguiente:

Proceso del trafico de entrada Proceso del trafico de salida
1. Reglas de NAT 1. Reglas de filtro IP
2. Reglas de filtro IP 2. Reglas de NAT

* Eliminar todas las reglas es la mejor manera de restablecer el sistema y borrar todos los errores. En el
iSeries, emita el mandato siguiente: RMVTCPTBL (Eliminar tabla TCP/IP). Si se queda bloqueado fuera
de las aplicacién iSeries Navigator, este mandato sirve también para volver y reparar las reglas.

Nota: el mandato "Eliminar tabla TCP/IP" también inicia los servidores VPN— sélo si los servidores
VPN (IKE y ConMgr) estaban ejecutandose antes.

¢ Permitir el reenvio de datagramas IP en la configuracién TCP/IP del iSeries es esencial si se utiliza
NAT. Utilice el mandato CHGTCPA (Cambiar atributos TCP/IP) para verificar que el reenvio de
datagramas IP esta establecido en YES.

* Verificar las rutas de retorno por omisién es la manera de asegurarse de que la direccién con la que se
realiza la correlacion o tras la que se efectiia la ocultacién es correcta. Para que NAT pueda deshacer la
conversion, esta direccion debe ser direccionable en la ruta de retorno al iSeries y debe pasar por la
linea correcta.

Nota: si el iSeries tiene mas de una red, o linea, conectada a €él, debe tener especial cuidado con el
direccionamiento del trafico de entrada. Este se maneja en cualquier linea en la que entre, que
puede no ser la linea correcta que estd a la espera de deshacer la conversion.

* Ver los mensajes de error y de aviso del archivo EXPANDED.OUT para asegurarse de que las reglas
estdn en el orden deseado. Al verificar y activar un conjunto de filtros, estos filtros se fusionan con las
reglas generadas por iSeries Navigator. El proceso de combinaciéon genera las reglas fusionadas en un
archivo nuevo denominado EXPANDED.OUT, que se coloca en el mismo directorio que contiene sus reglas
(normalmente /QIBM). Los mensajes de aviso y de error hacen referencia a este archivo. Para ver este
archivo, debe abrirlo desde el Editor de reglas de paquetes.

1. |Acceda al Editor de reglas de paquetes| de iSeries Navigator.

2. En el menu Archivar, seleccione Abrir .

3. Vaya al directorio QIBM/UserData/0S400/TCPIP/PacketRules/ o al directorio en que ha guardado sus
reglas de paquetes, si es distinto del de por omisién.

4. En la ventana Abrir archivo, seleccione el archivo EXPANDED.OUT. Aparecera el archivo
EXPANDED. OUT.

5. Seleccione este archivo y pulse en Abrir.

El archivo EXPANDED.OUT s6lo le facilitara informacién. No es posible editarlo.
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Capitulo 8. Informacidén afin para las reglas de paquetes

A continuacién figura una lista de manuales y libros rojos de IBM (en formato PDF) que proporcionan
informacién adicional acerca del filtrado IP y de NAT.

Manuales

* |Consejos y herramientas para asegurar su iSeriesl@ (aproximadamente 254 pdginas)
Este libro en PDF proporciona informacién de alto nivel acerca de la manera de ampliar la seguridad
del iSeries.

Libros rojos

« [Visién general técnica v de guia de aprendizaje de TCP/II’I@
En esta seccién encontrard informacion sobre temas de seguridad relacionados con redes TCP/IP.

+ [TCP/IP for AS/400: More Cool Things Than Ever@
En esta seccién encontrara algunos casos practicos que muestran el uso de NAT y del filtrado IP de
paquetes.

Para salvar un archivo PDF en la estacién de trabajo para poder verlo o imprimirlo:

1. Pulse con el botén derecho del ratén sobre el PDF en el navegador (pulse con el botén derecho del
ratén en el enlace superior).

2. Pulse en Guardar destino como....
3. Sittese en el directorio en el que desea salvar el archivo PDF.
4. Pulse en Salvar.

Si necesita Adobe Acrobat Reader para ver o imprimir estos PDF, puede bajar una copia desde el
eb de Adobel (www.adobe.com/prodindex/acrobat/readstep.html) -l& .
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Parte 2. Apéndices
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Apéndice. Avisos

Esta informacién se ha escrito para productos y servicios ofrecidos en los EE.UU.

Es posible que en otros paises IBM no ofrezca los productos, los servicios o los dispositivos que se
describen en este documento. Péngase en contacto con el representante local de IBM que le informara
sobre los productos y servicios disponibles actualmente en su area. Las referencias hechas a productos,
programas o servicios de IBM no pretenden afirmar ni dar a entender que tinicamente puedan utilizarse
dichos productos, programas o servicios de IBM. En su lugar puede utilizarse cualquier otro producto,
programa o servicio funcionalmente equivalente que no infrinja ninguno de los derechos de propiedad
intelectual de IBM. No obstante, es responsabilidad del usuario evaluar y verificar el funcionamiento de
cualquier producto, programa o servicio que no sea de IBM.

IBM puede tener patentes o solicitudes de patente pendientes de aprobacién que cubran alguno de los
temas tratados en este documento. La entrega de este documento no le otorga ninguna licencia sobre
dichas patentes. Puede enviar las consultas sobre licencias, por escrito, a la siguiente direccién:

IBM Director of Licensing
IBM Corporation

500 Columbus Avenue
Thornwood, NY 10594-1785
Estados Unidos

Para consultas sobre licencias relativas a la informacién de doble byte (DBCS), péngase en contacto con el
departamento de propiedad intelectual de IBM en su pais o envie las consultas, por escrito, a:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106, Japén

El parrafo siguiente no puede aplicarse en el Reino Unido ni en cualquier otro pais en el que tales
disposiciones sean incompatibles con la legislacién local: INTERNATIONAL BUSINESS MACHINES
CORPORATION PROPORCIONA ESTA PUBLICACION “TAL CUAL” SIN GARANTIA DE NINGUNA
CLASE, EXPLICITA O IMPLICITA, INCLUIDAS, PERO SIN LIMITARSE A ELLAS, LAS GARANTIAS
IMPLICITAS DE NO VULNERABILIDAD, COMERCIALIZACION O IDONEIDAD PARA UN
PROPOSITO DETERMINADO. Algunas legislaciones no contemplan la declaracién de limitacion de
responsabilidad, ni implicitas ni explicitas, en determinadas transacciones, por lo que cabe la posibilidad
de que esta declaracién no se aplique en su caso.

Esta informacién puede contener imprecisiones técnicas o errores tipograficos. Periédicamente se efectian
cambios en la informacion incluida en este documento; estos cambios se incorporaran en nuevas
ediciones de la publicacién. IBM puede efectuar mejoras y/o cambios en los productos y/o programas
descritos en esta publicacién en cualquier momento y sin previo aviso.

Cualquier referencia hecha en esta informacién a sitios Web no de IBM se proporciona tinicamente para
su comodidad y no debe considerarse en modo alguno como promocién de esos sitios Web. Los
materiales de estos sitios Web no forman parte de los materiales de IBM para este producto y el uso que
se haga de estos sitios Web es de la entera responsabilidad del usuario.

IBM puede utilizar o distribuir la informacién que usted le suministre del modo que IBM considere
conveniente sin incurrir por ello en ninguna obligacion para con usted.
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Los licenciatarios de este programa que deseen obtener informacién acerca del mismo con el fin de: (i)
intercambiar la informacién entre programas creados independientemente y otros programas (incluyendo
éste) y (ii) utilizar mutuamente la informaciéon que se ha intercambiado, deben ponerse en contacto con:

IBM Corporation

Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N

Rochester, MN 55901

Estados Unidos

Esta informacién puede estar disponible, sujeta a los términos y condiciones adecuados, incluyendo en
algunos casos el pago de una tarifa.

El programa bajo licencia descrito en esta informacién y todo el material bajo licencia disponible para el
mismo, lo proporciona IBM bajo los términos del Acuerdo de Cliente IBM, el Acuerdo de Licencia de
Programa IBM o cualquier otro acuerdo equivalente entre ambas partes.

Todas las declaraciones relativas a la direccion o intencién futura de IBM estan sujetas a cambios o
anulacién sin previo aviso y representan tinicamente metas y objetivos.

Si estd viendo esta informacién en copia software, es posible que las fotografias y las ilustraciones en
color no aparezcan.

Marcas registradas

Los términos siguientes son marcas registradas de International Business Machines Corporation en
Estados Unidos y/o en otros paises:

AS/400

IBM

iSeries OS/400
SecureWay

Microsoft, Windows, Windows NT y el logotipo de Windows son marcas registradas de Microsoft
Corporation en Estados Unidos y/o en otros paises.

Java y todas las marcas basadas en Java son marcas registradas de Sun Microsystems, Inc. en Estados
Unidos y/o en otros paises.

Los demdas nombres de compaiias, productos y servicios pueden ser marcas registradas o de servicio de
otras empresas.

Términos y condiciones para descargar e imprimir publicaciones

Los permisos para la utilizacién de las publicaciones cuya descarga ha seleccionado, se otorgan en base a
los siguientes términos y condiciones, y la indicacién por la presente de su aceptacion.

Uso personal: puede reproducir estas publicaciones para su uso personal y no comercial, siempre que se
conserven todos los avisos de propiedad. No puede distribuir, visualizar o realizar trabajos derivados de
estas publicaciones, o parte de ellas, sin el consentimiento explicito de IBM.

Uso comercial: puede reproducir, distribuir y visualizar estas publicaciones tinicamente en su empresa,
siempre que se conserven todos los avisos de propiedad. No puede realizar trabajos derivados de estas
publicaciones, ni reproducir, distribuir o visualizar estas publicaciones o parte de ellas fuera de su
empresa, sin el consentimiento explicito de IBM.
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Excepto los permisos explicitamente otorgados por la presente, no se otorga ningtin permiso, licencia o
derecho, implicita o explicitamente, sobre las publicaciones o la informacién, datos, software o demas
propiedad intelectual aqui contenida.

IBM se reserva el derecho de retirar los permisos aqui otorgados siempre que, a su discrecion, el uso de

las publicaciones se realice en detrimento de sus intereses o, a decisién de IBM, no se cumplan
correctamente las instrucciones anteriores.

No puede descargar, exportar o reexportar esta informacion si no es en total conformidad con todas las
legislaciones y regulaciones aplicables, incluyendo todas las legislaciones y regulaciones de exportacién
de Estados Unidos. IBM NO EFECTUA NINGUNA GARANTIA SOBRE EL CONTENIDO DE ESTAS
PUBLICACIONES. LAS PUBLICACIONES SE PROPORCIONAN "TAL CUAL" SIN GARANTIA DE
NINGUN TIPO, NI EXPLICITA NI IMPLICITA, INCLUYENDO, PERO NO LIMITANDOSE A, LAS
GARANTIAS IMPLICITAS DE COMERCIALIZACION Y ADECUACION A UN PROPOSITO
DETERMINADO.

Todos los materiales son copyright de IBM Corporation.

Al descargar o imprimir una publicacién desde este sitio, indica su aceptaciéon de estos términos y
condiciones.
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