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Correo electronico

En este tema se explican los conceptos y los procedimientos necesarios para configurar y administrar
correo electrénico en el servidor iSeries. En esta informacién se presupone que ha trabajado antes con el
servidor iSeries y que tiene conocimientos practicos con respecto a los conceptos de TCP/IP, SMTP
(Protocolo simple de transferencia de correo) y el correo electronico. Para obtener una vision general del
correo electronico, consulte los temas que se proporcionan en el tema Comprender el correo electrénico
(Consulte [1)).

Para obtener mas informacién sobre el correo electrénico, consulte los temas siguientes:

[lmprimir este tema|
Si desea leer esta informacion en papel, puede imprimir el tema completo como archivo PDF.

INovedades de V5R3|
Conozca la nueva funcién de correo electréonico de V5R3.

Comprender el correo electronico

[Ejemplo de correo electrénicol
En este tema se incluye un ejemplo de utilizacion de correo electrénico con el fin de presentar los
conceptos basicos y las tareas de configuracion.

[Conceptos acerca del correo electrénico|
Incluye informacién sobre los conceptos basicos del correo electrénico.

[Planificar el correo electrénicol
Este tema le ayuda a evaluar sus necesidades de correo electrénico y preparar la configuracion del
correo electronico, ademas de proporcionar informacién sobre la seguridad del correo electrénico.

Utilizar correo electrénico

[Configurar el correo electrénico|
En este tema se indican los pasos basicos que debe llevar a cabo para configurar el servidor para el
correo electronico.

[Enviar y recibir correo electrénico en el servidor iSeries|

En este tema se proporcionan las instrucciones necesarias para enviar y recibir correo electrénico a
través de un programa cliente de POP (Protocolo de oficina de correos) como, por ejemplo,
Netscape Mail, Microsoft Outlook o Eudora, o un cliente de SNADS, por ejemplo, el mandato Enviar
distribuciéon (SNDDST).

[Gestionar correo electronicol

Incluye instrucciones para trabajar con correo electronico. En este tema se proporciona informacién
sobre la configuracién de conexiones mediante acceso telefonico, la utilizacion de un ISP (proveedor
de servicios de Internet) para la entrega de correo electronico y la proteccion de la red, entre otras
tareas administrativas.

Recursos de correo electréonico

[Resolucion de problemas de correo electrénicol
Este tema incluye sugerencias e instrucciones para resolver problemas con el correo electronico.

lInformacion relacionada para correo electrénico]
Incluye mas informacién sobre el correo electrénico.
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Nota: lea el apartado [Informacion de declaracion de limitacion de responsabilidad con respecto al codigo|
para conocer informacion importante sobre aspectos legales.

Imprimir este tema

Para ver o descargar la version PDF, seleccione |Correo electrénicol (aproximadamente, 246 KB o 48
paginas).

Cémo guardar los archivos PDF

Para guardar un archivo PDF en la estacién de trabajo para su visualizacion o impresién:

1. Con el botén derecho del raton, pulse el PDF en el navegador (pulse el botdn derecho en el enlace
que se facilita mas abajo).

2. Pulse Guardar como...
3. Navegue al directorio en el que desea guardar el archivo PDF.
4. Pulse Guardar.

Bajar Adobe Acrobat Reader

Si necesita Adobe Acrobat Reader para ver o imprimir los archivos PDF, puede descargar una copia del
Isitio web de Adobe| (www.adobe.com/products/acrobat/readstep.html)

5

Ejemplo de correo electrénico: Enviar y recibir correo electronico
manualmente

b

En este ejemplo se muestra cémo se procesa el correo electronico entre usuarios locales.

Situacion

Jane Smith, directora de Recursos humanos, debe enviar un mensaje a Sam Jones del departamento
juridico. Ambos trabajan en las oficinas centrales de MyCompany. El seguimiento de este proceso le
permite ver cdmo se maneja el correo electrénico en iSeries.

Los objetivos de este ejemplo son los siguientes:

» Demostrar como se relacionan los clientes y servidores de correo electrénico entre si, y como se
procesa un mensaje.

» Utilizar el servidor SMTP para enviar correo.
» Entregar correo a un usuario de POP.

Detalles

La imagen siguiente representa la red de MyCompany y muestra cdmo pasa un mensaje de correo a
través de las distintas capas para llegar a su destino final. A continuacion de la imagen, encontrara una
descripcidn paso a paso de la ruta que sigue el mensaje de correo a través de la red.
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Framework

Jane utiliza el cliente de correo Netscape. Escribe un mensaje y se lo envia a
SamJones @ mycompany.com.

Fase 1: Cliente SMTP a servidor SMTP

El cliente SMTP del PC de Jane utiliza los datos de configuracidon que se han entrado para la identidad y
el servidor de salida. El campo de identidad se utiliza para la direccion De. El servidor de salida es el
sistema principal al que contacta el cliente SMTP del PC. Puesto que la direcciéon se entra como dominio,
el cliente SMTP consulta el DNS para obtener la direccién IP del servidor SMTP, y descubre que es
192.1.1.8.

A continuacion, el cliente SMTP se pone en contacto con el servidor SMTP, que se halla en el puerto
SMTP (Puerto 25 en 192.1.8). El didlogo que se utiliza entre el cliente y el servidor es el [protocolo SMTP|
El servidor SMTP acepta la entrega del correo y el mensaje se transmite del cliente al servidor utilizando
TCP/IP.

Fase 2: El servidor SMTP entrega el mensaje al servidor POP

El servidor SMTP prueba el dominio del destinatario para comprobar si es local. Puesto que es local, el
correo se escribe en un archivo IFS y se utiliza la APl Crear mensaje de la infraestructura QMSF para
colocar la informacion del mensaje en la cola QMSF. Gracias a la infraestructura de QMSF se distribuye el
correo, puesto que llama a los snap-in o programas de salida para manejar tipos de correo especificos.
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La informacion del mensaje identifica la direccion de Sam como formato SMTP, por lo que la
infraestructura llama al programa de salida Resolucion de direcciones de SMTP. Este programa vuelve a
comprobar si se trata de un mensaje local. Al verificar que si, utiliza el directorio de distribucion del
sistema (datos entrados a través de WRKDIRE) para buscar la direccion SMTP del destinatario. Si
localiza la direccion de Sam y el nivel de servicio de correo es el almacén de mensajes del sistema en la
entrada de directorio para este usuario, lo reconoce como una cuenta POP. La resolucién de direcciones
de SMTP anade la informacion del perfil a la informacién del mensaje. Marca la informacion como entrega
local de POP. A continuacion, la infraestructura de QMSF llama al programa de salida Entrega local de
POP, que busca la informacién del perfil y el nombre del archivo IFS y entrega el correo en el buzén de
Sam.

Fase 3: El cliente POP recupera el mensaje de Sam Jones del servidor POP

Mas tarde, Sam decide consultar si tiene correo electronico. Utiliza un cliente de correo (Netscape) para
consultar su buzon. El cliente POP de su PC esta configurado para comprobar en el servidor POP de
mycompany.com el nombre de usuario SamJones y la contrasefa (******). EI nombre de dominio se
vuelve a cambiar por una direccion IP (utilizando DNS). El cliente POP se pone en contacto con el
servidor POP utilizando el puerto POP y el protocolo POP3| El servidor POP del iSeries utiliza la
contrasena y el nombre de usuario del buzén para comprobar si coinciden con la contrasefa y el nombre
de usuario del perfil y la contraseina de un usuario de iSeries. Una vez que se han validado, se utiliza el
nombre del perfil para localizar el buzén de Sam. El cliente POP carga el mensaje y envia una peticion al
servidor POP para que suprima el correo del buzén de POP. El mensaje se visualiza en Netscape para
que Sam lo lea.

&

Conceptos acerca del correo electrénico

El correo electronico constituye una herramienta de gestion empresarial esencial. El servidor iSeries utiliza
protocolos como, por ejemplo, SMTP y POP, que permiten que el correo electrénico funcione de manera
continua y eficaz en la red. En los temas siguientes se explican los conceptos basicos acerca del correo
electrénico:

I[SMTP en iSeries|
Inférmese acerca de como SMTP permite que el servidor iSeries envie y reciba correo.

[POP en iSeries|
Inférmese acerca de cémo la interfaz de correo POP distribuye correo.

MIME (Multipurpose Internet Mail Extensions)

MIME es un método estandarizado para organizar formatos de archivo divergentes. SMTP esta
limitado a texto ASCII de 7 bits con una longitud maxima de linea de 1000 caracteres. MIME se ha
desarrollado para ofrecer soporte para tipos de archivo mas avanzados como, por ejemplo, texto
enriquecido, imagenes y archivos de audio y video. MIME codifica archivos de datos de tipo binario
de modo que aparezcan como datos SMTP simples utilizando cabeceras para distinguir tipos de
archivo diferentes dentro del mensaje antes de enviarlo con SMTP. A continuacion, el cliente de
correo recibe el mensaje y lo decodifica para los tipos de archivo adecuados, al interpretar las
cabeceras MIME para leer el archivo. En el tema |Tipos de contenido MIME] se incluye un ejemplo de
un mensaje codificado MIME.

Infraestructura AnyMail/400

La infraestructura AnyMail/400 procesa todo el correo de entrada de SMTP para los usuarios locales
(usuarios con cuentas de correo en este iSeries). La infraestructura de servidor de correo es una
estructura de distribuciéon de correo que permite distribuir correo electronico. La infraestructura de
servidor de correo llama a los snap-in o programas de salida para que manejen tipos de correo
especificos.

4  iSeries: Correo electronico
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SNADS

SNADS (System Network Architecture Distribution Services) es un servicio de distribucidon asincrona
de IBM que define un conjunto de reglas para recibir, direccionar y enviar correo electrénico en una
red de servidores. En este tema, SNADS hace referencia a un perfil de usuario en el que la
Direccion preferida esta establecida en ID de usuario/Direccidn. La direccion preferida indica a la
infraestructura de servidor de correo los campos que debe utilizar en el directorio de distribucién del
sistema para la direccion. Para obtener mas informacién sobre la utilizacién de SNADS, consulte los
temas de SNADS en [Enviar y recibir correo electrénicol

SMTP en iSeries

SMTP (protocolo simple de transferencia de correo) es el protocolo gracias al cual iSeries puede enviar y
recibir correo electronico. Basicamente, el protocolo SMTP facilita la entrega global de correo, de un
servidor de correo a otro. Existe una conexién directa entre un remitente SMTP (el cliente) y el receptor
SMTP de destino (el servidor). El cliente SMTP mantiene el correo en el remitente hasta que lo transmite
y lo copia satisfactoriamente en el receptor SMTP (servidor).

SMTP en iSeries permite la distribucion de notas, mensajes y documentos de texto ASCIl. SMTP puede
ofrecer soporte para formatos que no sean de texto sin formato al utilizar el protocolo MIME (Multipurpose
Internet Mail Extensions). MIME es el estandar Internet para enviar correo con cabeceras en las que se
describe el contenido de los mensajes de correo para el cliente receptor. Estos mensajes pueden
contener video, audio o componentes binarios.

Acerca de la entrega de correo electronico de SMTP

Para que el correo electrénico llegue a su destino, SMTP debe poderlo entregar tanto al sistema principal
correcto como al ID de usuario que reside en el mismo. Suponga que se envia correo a
bobsmith @ mycompany.com.

En primer lugar, SMTP comprueba si el destinatario del correo electrénico (bobsmith) es un usuario del
servidor local. Si SMTP determina que no es asi, envia el correo electrénico al servidor del siguiente
sistema principal. El siguiente sistema principal puede ser o no ser el sistema principal final. SMTP
determina el nombre del sistema principal a partir de la informacion de direccionamiento que se encuentra
en el protocolo SMTP.

=

A continuacién, SMTP resuelve la direccién del sistema principal utilizando el servidor de nombres de
dominio o la tabla de sistemas principales locales. El nombre del sistema principal forma parte de la
cuenta de correo electrénico (mycompany.com), y la direccion IP es lo que utiliza SMTP para buscar el
servidor de correo correcto al que enviar el correo (192.1.1.10). Para obtener informacion detallada sobre
DNS, consulte el tema|DNS

En los temas siguientes se relaciona DNS con SMTP:
+ |Configurar el dominio DNS|
« [Correo y registros MX|

&

Para el correo electronico de entrada, el servidor SMTP primero convierte el nombre del sistema principal
de destino en una direccién IP (Protocolo Internet). Debido a la funcién de alias, el servidor puede tener
varios nombres de sistema principal, por lo que el servidor SMTP utiliza la interfaz de sockets para
determinar si la direccion IP es una de las que utilizan las interfaces para el sistema principal local.

Para obtener informacién sobre el modo de configurar iSeries como un servidor SMTP, consulte el tema
[Configurar el correo electrénicol
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POP en iSeries

El servidor POP (Protocolo de oficina de correos) es la implementacién iSeries™ de la interfaz de
correo POP (Protocolo de oficina de correos) Versidén 3. Proporciona buzones electrénicos en el servidor
iSeries en los que los clientes pueden recuperar correo. Cualquier cliente de correo que ofrezca soporte
para el protocolo POP3 puede utilizar este servidor, por ejemplo, Netscape Mail, Outlook Express o
Eudora. Los clientes pueden ejecutarse en cualquier plataforma como, por ejemplo, Windows, OS/2, AlX o
Macintosh.

La funcién del servidor POP es la de un area de retencion temporal para el correo hasta que lo recupera
el cliente de correo. Cuando el cliente de correo se conecta al servidor, consulta el contenido del buzén
para ver si tiene algun mensaje de correo que recuperar. Si es asi, recupera los mensajes de correo uno
a uno. Una vez que ha recuperado un mensaje, el cliente indica al servidor que marque el mensaje para
su supresion al finalizar la sesion cliente. El cliente recupera todos los mensajes del buzon y emite un
mandato que indica al servidor que suprima todos los mensajes marcados para supresion y se
desconecte del cliente.

Los clientes de correo POP utilizan verbos para comunicarse con el servidor POP. En el tema |Protocolo
se describen los verbos para los que ofrece soporte el servidor POP de iSeries.

Para obtener mas informacion sobre cémo funciona el protocolo POP, utilice el [Indice de RFGC

y busque el RFC 1725, en el que se define el estandar de la interfaz de correo POP Version 3.

Para configurar o visualizar propiedades del servidor POP, consulte el tema [Servidores de correo|
lelectronico en iSeries Navigaton

Planificar el correo electronico

b

Antes de configurar el correo electrénico, debe tener una planificacion basica sobre el modo en que va a
utilizar el correo electrénico en su servidor iSeries. Empiece planteandose las preguntas siguientes:

1. ¢Como van a ser las direcciones de correo electronico?

2. Cual es la direccion IP de DNS (Servidor de nombres de dominio)?

3. ¢Tiene cortafuegos? Si la respuesta es afirmativa, ¢cual es su direccién IP?
4

¢, Dispone de un proxy de correo, un direccionador de correo o una retransmision de correo? Si la
respuesta es afirmativa, ¢cual es su direccion IP?

¢ Va a utilizar Domino®®?
6. ¢Va a utilizar POP de iSeries para recibir correo?

o

Si lo desea, puede consultar eI|EjempIo de correo electrénicol para obtener informacién basica acerca del
funcionamiento del correo electrénico.

Si utiliza SMTP de iSeries y Domino, consulte el tema Alojar un servidor Domino y SMTP en el mismo
iSeries. Para obtener informacién adicional sobre Domino, consulte el tema|Domino|o la [pagina de]
lpresentacion de Lotus Domino en iSeries|

5

Cuando esté preparado para configurar el correo electrénico, siga los pasos que se indican en el tema
[Configurar el correo electrénicol
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[Controlar el acceso al correo electrénico| proporciona sugerencias para proteger los servidores de correo
electrénico contra ataques por inundacion y bombardeo de correo basura.

Si no prevé utilizar los servidores SMTP o POP, inhabilitelos para asegurar que no se utilicen sin que se
le haya informado. En el tema|Impedir el acceso al correo electrénico| se proporcionan los pasos
necesarios para proteger SMTP y POP.

{{

Controlar el acceso al correo electronico
b

En este tema se proporcionan sugerencias para limitar el acceso al correo electronico con el fin de
proteger los datos. Esta dividido en dos secciones:

» Controlar el acceso SMTP (Consulte ﬁ)
 Controlar el acceso POP (Consulte

Sugerencias para controlar el acceso SMTP

Si desea permitir que los clientes SMTP accedan al servidor iSeries, debe proteger el servidor contra
posibles ataques. Para hacerlo, siga los indicaciones que se proporcionan a continuacion:

» Si es posible, evite utilizar una entrada *ANY *ANY en el directorio de distribucion del sistema. Cuando
el servidor no tiene una entrada *ANY *ANY, es mas dificil que alguien trate de utilizar SMTP para
inundar el servidor o saturar la red. La inundacién se produce cuando el almacenamiento auxiliar se
llena con correo no deseado que se direcciona a través del iSeries a otro servidor.

» Establezca limites de umbral adecuados para ASP (agrupaciones de almacenamiento auxiliar) que
eviten que un usuario pueda inundar el servidor con objetos no deseados. Puede visualizar y
establecer los umbrales de ASP utilizando herramientas SST (herramientas de servicio del sistema) o
DST (herramientas de servicio dedicado). En el tema|Agrupaciones de discos independientes de Copia
de seguridad y recuperacion hallara mas informacién acerca de los umbrales de ASP.

» Ajuste el numero maximo de trabajos de prearranque que se van a crear utilizando CHGPJE. De este

modo se limita el numero de trabajos creados durante un ataque de denegacion de servicio. El valor
por omision es 256 para el umbral maximo.

» Para evitar intrusos en el servidor que utilicen la conexién para enviar correo electrénico no solicitado
(correo basura), consulte los temas |Restringir las retransmisiones|y |Restringir las conexiones}

En la publicacion|AS/400 Internet Security: Protecting Your AS/400 from HARM on the Internef]

®

se proporcionan los pasos necesarios para limpiar el servidor iSeries en caso de que sea victima de un
ataque por inundacion.

Sugerencias para controlar el acceso POP

Si desea permitir que los clientes POP accedan al servidor iSeries, tenga en cuenta las cuestiones de
seguridad siguientes:

» El servidor de correo POP proporciona autenticacion para clientes que intentan acceder a sus buzones.
El cliente envia una contrasefa y un ID de usuario al servidor.

Correo electrénico 7
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Nota: La contrasefia se envia en formato legible y puede ser
vulnerable.

El servidor de correo POP verifica la contrasefia y el ID de usuario con respecto a la contrasefia y el
perfil de usuario de iSeries para el usuario. Puesto que no dispone de control sobre el modo en que se
almacenan la contrasefa y el ID de usuario en el cliente POP, es posible que desee crear un perfil de
usuario especial que tenga una autorizacién limitada en el servidor iSeries. Para impedir que se pueda
utilizar el perfil de usuario para una sesion interactiva, puede establecer los valores siguientes en el
perfil de usuario:

Establezca el menu inicial (INLMNU) en *SIGNOFF
Establezca el programa inicial (INLPGM) en *NONE
Establezca Limitar posibilidades (LMTCPB) en *YES

» Para evitar que un intruso inunde el servidor con objetos no deseados, asegurese de que establece los
limites de umbral adecuados para ASP (agrupaciones de almacenamiento auxiliar). El umbral de
almacenamiento de ASP impide que el servidor se detenga debido a que el sistema operativo no tenga
suficiente espacio de trabajo. Puede visualizar y establecer los umbrales de ASP utilizando
herramientas SST (herramientas de servicio del sistema) o DST (herramientas de servicio dedicado).
En el tema|Agrupaciones de discos independientes| de Copia de seguridad y recuperacién hallard més
informacion acerca de los umbrales de ASP.

* Aunque debe asegurarse de que el umbral de ASP impide que el servidor se pueda inundar, también
debe asegurarse de que el servidor iSeries tenga el espacio adecuado para almacenar y entregar el
correo correctamente. Si el servidor iSeries no puede entregar correo debido a que no dispone de
almacenamiento adecuado para correo transitorio, puede constituir un problema de integridad para los
usuarios. Cuando el uso del almacenamiento del sistema es extremo, se detiene la ejecucion del
correo. Para obtener mas informacion sobre la deteccion de problemas de almacenamiento, consulte el
tema [Determinar problemas con el correo electrénicol

Nota: Por lo general, el espacio de almacenamiento no es un
problema importante. Cuando un cliente recibe correo, el
servidor iSeries suprime el correo del servidor.

=

Impedir el acceso al correo electrénico
b

En este tema se proporcionan sugerencias para limitar el acceso al correo electronico con el fin de
proteger los datos. Esta dividido en dos secciones:
* Impedir el acceso SMTP (Consulte

« Impedir el acceso POP (Consulte [9)

Sugerencias para impedir el acceso SMTP

Si no desea que se utilice SMTP para distribuir correo desde o al servidor iSeries, debe evitar que el
servidor SMTP esté en ejecucion. Para proteger el acceso al iSeries, tenga en cuenta los procedimientos
siguientes:

No configure SMTP

SMTP se configura por omision para el arranque automatico cuando se arranca TCP/IP. Si no prevé
utilizar SMTP en modo alguno, no lo configure en el servidor iSeries (ni permita que nadie lo configure). Si
necesita SMTP alguna que otra vez pero, normalmente, no desea que esté en ejecucion, siga los pasos
que se indican a continuacion.
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Impedir que SMTP arranque cuando se arranca TCP/IP
Para evitar que los trabajos del servidor SMTP arranquen automaticamente cuando se arranca TCP/IP,
lleve a cabo los pasos siguientes:

1. En iSeries Navigator, expanda su servidor iSeries —> Red —> Servidores —> TCP/IP.
2. Con el botén derecho del raton, pulse SMTP y seleccione Propiedades.
3. Deseleccione Arrancar cuando se arranca TCP/IP.

Impedir el acceso a los puertos de SMTP

Para evitar que SMTP arranque e impedir que se pueda asociar una aplicacion de usuario como, por
ejemplo, una aplicacién de socket, con el puerto que iSeries utiliza normalmente para SMTP, realice lo
siguiente:

1. En iSeries Navigator, expanda su servidor iSeries —> Red —> Servidores —> TCP/IP.

2. Con el boton derecho del ratén, pulse Configuracion de TCP/IP y seleccione Propiedades.

3. En la ventana Propiedades de la configuracion de TCP/IP, pulse la pestafa Restricciones de
puerto.

4. En la pagina Restricciones de puerto, pulse Anadir.
5. En la pagina Anadir restriccion de puerto, especifique lo siguiente:

* Nombre de usuario: Especifique el nombre de un perfil de usuario que esté protegido en el
servidor iSeries. (Un perfil de usuario protegido es un perfil de usuario que no es propietario de
programas que adoptan autorizacion y cuya contrasefia no conocen los demas usuarios). Al
restringir el puerto a un usuario especifico, excluye automaticamente al resto de usuarios.

* Puerto inicial: 25

e Puerto final: 25

* Protocolo: TCP

6. Pulse Aceptar para anadir la restriccion.

7. En la pagina Restricciones de puerto, pulse Ahadir y repita el procedimiento para el protocolo UDP.

8. Pulse Aceptar para guardar las restricciones de puerto y cerrar la ventana Propiedades de la
configuracion de TCP/IP.

9. La restriccion de puerto surte efecto cuando se vuelve a arrancar TCP/IP. Si TCP/IP esta activo
cuando establece las restricciones de puerto, debe finalizar y volver a arrancar TCP/IP.

Retener colas SNADS
Para ofrecer mayor proteccion, retenga las colas de distribucion de SNADS que utiliza la aplicacion SMTP.
Para ello, escriba los mandatos siguientes:

HLDDSTQ DSTQ(QSMTPQ)PTY (*NORMAL)
HLDDSTQ DSTQ(QSMTPQ)PTY (xHIGH)

Sugerencias para impedir el acceso POP

Si no desea que se utilice POP para acceder al servidor iSeries, debe evitar que el servidor POP esté en
ejecucion. Para proteger el acceso al iSeries, tenga en cuenta los procedimientos siguientes:

No configure POP

Si no prevé utilizar POP en modo alguno, no lo configure en el servidor iSeries (ni permita que nadie lo
configure). Si necesita POP alguna que otra vez pero, normalmente, no desea que esté en ejecucion, siga
los pasos que se indican a continuacion.

Impedir que POP arranque cuando se arranca TCP/IP

POP se configura por omisidn para el arranque automatico cuando se arranca TCP/IP. Para evitar que los
trabajos del servidor POP arranquen automaticamente cuando se arranca TCP/IP, lleve a cabo los pasos
siguientes:
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1.
2.
3.

En iSeries Navigator, expanda su servidor iSeries —> Red —> Servidores —> TCP/IP.
Con el botén derecho de raton, pulse POP y seleccione Propiedades.
Deseleccione Arrancar cuando se arranca TCP/IP.

Impedir el acceso a los puertos de POP

Para evitar que POP arranque e impedir que se pueda asociar una aplicacion de usuario como, por
ejemplo, una aplicacién de socket, con el puerto que iSeries utiliza normalmente para POP, realice lo
siguiente:

1.
2.
3.

&

En iSeries Navigator, expanda su servidor iSeries —> Red —> Servidores —> TCP/IP.
Con el botén derecho del raton, pulse Configuracion de TCP/IP y seleccione Propiedades.

En la ventana Propiedades de la configuracion de TCP/IP, pulse la pestafia Restricciones de
puerto.

En la pagina Restricciones de puerto, pulse Anadir.
En la pagina Ahadir restriccidon de puerto, especifique lo siguiente:

* Nombre de usuario: Especifique el nombre de un perfil de usuario que esté protegido en el
servidor iSeries. (Un perfil de usuario protegido es un perfil de usuario que no es propietario de
programas que adoptan autorizacién y cuya contrasefia no conocen los demas usuarios). Al
restringir el puerto a un usuario especifico, excluye automaticamente al resto de usuarios.

* Puerto inicial: 109

e Puerto final: 110

* Protocolo: TCP

Pulse Aceptar para anadir la restriccion.

En la pagina Restricciones de puerto, pulse Afnadir y repita el procedimiento para el protocolo UDP.

Pulse Aceptar para guardar las restricciones de puerto y cerrar la ventana Propiedades de la
configuracion de TCP/IP.

La restriccion de puerto surte efecto cuando se vuelve a arrancar TCP/IP. Si TCP/IP esta activo
cuando establece las restricciones de puerto, debe finalizar y volver a arrancar TCP/IP.

Configurar el correo electrénico

Para configurar el servidor iSeries como un servidor de correo electrénico, siga las instrucciones que se
proporcionan a continuacion. Estos procedimientos le llevan a través de las tareas de configuracion
basica.

10

[Servidores de correo electrénico en iSeries Navigator|
Acceda a las herramientas de configuracion de servidor de correo electronico en iSeries Navigator.

Configurar el correo electrénico en iSeries

1. |Configurar TCP/IP para correo electrénico} Si ya ha configurado TCP/IP, incluidos los nombres de
sistema principal y de dominio local, vaya al paso siguiente.

2. [Configurar servidores SMTP y POP para correo electrénicol
3. |Incorporar usuarios de correo electrénico
4. [Arrancar y detener servidores de correo electrénico]

|Configurar un perfil de conexion de correo mediante acceso telefénicol
En este tema se indica el procedimiento para configurar un perfil para el acceso telefénico a un ISP.
Este paso no es necesario si se dispone de soporte de AT&T Global Network.
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[Configurar el asistente de conexién mediante acceso telefénico ISP|
En este tema se indican los pasos necesarios para configurar la conexién mediante acceso
telefonico.

[Planificar trabajos de correo electronico ISP por lotes|
Para limitar el tiempo de conexién, puede planificar los trabajos de acceso telefénico de correo con
el fin de conectar a ISP a intervalos regulares.

liSeries como servidor de correo electrénico ISP|
En este tema se indican los pasos necesarios para ejecutar el servidor de correo para ofrecer
acceso telefénico.

[Soporte para varios dominios]
En este tema se indican los pasos necesarios para configurar el servidor SMTP para que ofrezca
soporte para varios dominios con el fin de alojar funciones de ISP.

IProteger el correo electrénico|
En este tema se proporcionan los procedimientos necesarios para utilizar cortafuegos, restringir
retransmisiones y conexiones, y filtrar virus.

Servidores de correo electréonico en iSeries Navigator
Con iSeries Navigator puede realizar muchas tareas de configuraciéon y administraciéon de SMTP y POP.

Para acceder a POP o SMTP en iSeries™ Navigator, siga los pasos que se indican a continuacion:

1.
2.

Efectie una doble pulsacion en la carpeta Client Access Express.

Efectie una doble pulsacién en iSeries Navigator. Si es la primera vez que utiliza iSeries Navigator,
pulse el icono Nueva conexion para establecer una conexién para el servidor iSeries.

En iSeries Navigator, expanda su servidor iSeries —> Red —> Servidores —> TCP/IP.

Efectue una doble pulsacion en SMTP para abrir el didlogo Propiedades de SMTP, o bien, pulse dos
veces POP para abrir el didlogo Propiedades de POP.

Desde alli, puede ver la ayuda en linea pulsando el boton Ayuda. También puede pulsar el signo de
interrogacion de la barra de titulo y arrastrarlo y soltarlo en un campo para obtener ayuda.

Configurar TCP/IP para correo electrénico

Si es la primera vez que configura el correo electronico en el servidor iSeries, siga los pasos que se
indican a continuacién. Si ya ha configurado TCP/IP en el servidor iSeries, puede ir directamente al tema

[Configurar servidores SMTP y POP para correo electrénico )

1.
2.

En iSeries Navigator, expanda su servidor iSeries —> Red —> Configuracion de TCP/IP.

Con el boton derecho del ratdn, pulse Interfaces, seleccione Nueva interfaz y el tipo red que
representa la nueva interfaz. Se muestra el primer didlogo del asistente de Nueva interfaz de TCP/IP.
Siga las instrucciones del asistente. El asistente le solicita que proporcione la informacion siguiente:

* Tipo de conexion

* Recurso de hardware

» Descripcién de linea

» Direccion IP

* Nombre de sistema principal
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* Nombre de dominio

Nota:

¢ Servidores a arrancar

El nombre de sistema principal y el nombre de dominio
que utiliza para el asistente constituyen el nombre de
dominio totalmente calificado. SMTP necesita un nombre
de dominio totalmente calificado para comunicarse con
otros sistemas principales SMTP, de los que recibe correo
electrénico.

Por ejemplo, si el nombre del sistema principal local es
ASHOST y el nombre del dominio local es
DOMAIN.COMPANY.COM, el nombre de dominio
totalmente calificado es:
ASHOST.DOMAIN.COMPANY.COM.

3. Una vez que haya finalizado las indicaciones del asistente, pulse con el botén derecho del ratén
TCP/IP y seleccione Propiedades. Se muestra el didlogo Propiedades de TCP/IP.

4. Pulse la pestafa Tabla de sistemas principales.

5. Pulse Ahadir. Se muestra el didlogo Entrada de la tabla de sistemas principales TCP/IP.
6. Entre la direccién IP y el nombre de sistema principal que utilizé en el asistente de Nueva interfaz de

TCP/IP.

7. Pulse Aceptar para cerrar el didlogo Entrada de la tabla de sistemas principales TCP/IP.
8. Pulse Aceptar para cerrar el dialogo Propiedades de TCP/IP.

Qué hacer a continuacion:

[Configurar servidores SMTP y POP para correo electronicol

Configurar servidores SMTP y POP para correo electrénico

Gracias a los servidores SMTP (Protocolo simple de transferencia de correo) y POP (Protocolo de oficina
de correos), el servidor iSeries puede ofrecer correo electrénico. Ambos servidores, SMTP y POP, deben

estar correctamente configurados.

Configuracion del servidor SMTP

Allconfigurar TCP/IP] el servidor configura SMTP autométicamente. Lo Unico que debe hacer es cambiar
algunas propiedades de SMTP para asegurarse de que el servidor SMTP funcione de modo adecuado

para el correo electrénico.

1. En iSeries Navigator, expanda su servidor iSeries —> Red —> Servidores —> TCP/IP.
2. Efectue una doble pulsacion en SMTP. Se muestra el didlogo Propiedades de SMTP.
3. Para establecer los parametros siguientes, pulse las pestafias que se indican a continuacion.

Pulse esta pestana...

Y...

General Seleccione Arrancar cuando se arranca TCP/IP.

General Seleccione Sin maximo para el campo Tamaino de
division de mensaje.

General Si dispone de un direccionador de correo, entre el

nombre del mismo, por ejemplo, mailrouter.company.com.
El nombre del direccionador de correo es el nombre del
servidor al que SMTP dirige el correo si el correo
electronico no es correo local. Para obtener informacion
detallada, consulte la ayuda de iSeries Navigator.
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Pulse esta pestana...

Y...

General Si dispone de una configuracién de cortafuegos,
seleccione Enviar el correo de salida al direccionador
a través del cortafuegos.

General Si intercambia correo electrénico con servidores

Domino®™, deseleccione el campo Interpretar el signo
de porcentaje como caracter de direccionamiento.

Registro automatico

Si utiliza el mandato SNDDST para enviar correo
electrénico y el mandato RCVDST para recibir correo
electrdnico, y utiliza el direccionamiento SNADS en lugar
del direccionamiento Internet, seleccione el recuadro de
seleccion Anadir automaticamente usuarios remotos
al directorio de distribucion del sistema.

Registro automatico

Si utiliza el mandato SNDDST para enviar correo
electronico y el mandato RCVDST para recibir correo
electrénico, pulse Tabla de alias del sistema en el
campo Anadir usuarios a.

4. Pulse Aceptar para aceptar los cambios.

Configuracion del servidor POP
El|servidor POP|entrega correo a un cliente POP, desde el buzdn del usuario, cuando lo solicita el cliente
POP. Debe configurar el servidor POP para preparar completamente el servidor iSeries para el correo

electronico.

Para configurar el servidor POP para un programa de correo como, por ejemplo, Netscape Mail o Eudora

Pro, siga los pasos que se indican a continuacion:

1. En iSeries Navigator, expanda su servidor iSeries —> Red —> Servidores —> TCP/IP.
2. Efectue una doble pulsacién en POP. Se muestra el didlogo Propiedades de POP.
3. Para establecer los parametros siguientes, consulte la tabla que se incluye mas abajo.

Pulse esta pestana...

Y...

General

Seleccione Arrancar cuando se arranca TCP/IP.

General

Seleccione Permitir conexion POP estandar.

Configuracion

Seleccione Sin maximo para el campo Tamaio de
division de mensaje.

Configuracion

Si los clientes POP inician la sesién a través de lineas de
acceso telefdnico y reciben fragmentos grandes de
correo, aumente el Valor de tiempo de espera de
inactividad.

Correlaciones

Seleccione Utilizar sélo cuando se indica CCSID no
soportado.

4. Pulse Aceptar para aceptar los cambios.

Qué hacer a continuacion:

Incorporar usuarios de correo electronico]
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Incorporar usuarios de correo electrénico

Para incorporar usuarios de correo electrénico, debe crear perfiles de usuario. Los perfiles de usuario son
el modo en que iSeries identifica a un destinatario o remitente de correo electronico. Todos los usuarios
que desea que formen parte del sistema de correo electrénico deben tener un perfil de usuario en el
servidor iSeries.

Al crear un perfil de usuario para cada usuario, los incorpora automaticamente al directorio de distribucién
del sistema. SMTP utiliza el directorio de distribucion del sistema para determinar dénde debe entregar el
correo electrdnico local.

Para crear perfiles de usuario para usuarios de correo electronico de SNADS y POP, siga los pasos que
se indican a continuacion:

1. En iSeries Navigator, expanda su servidor iSeries —> Usuarios y grupos.

2. Con el boton derecho del ratén, pulse Todos los usuarios y seleccione Usuario nuevo. Se muestra
el didlogo Usuario nuevo.

3. Escriba una contrasena y nombre de usuario para el usuario.

Nota: Los usuarios de POP utilizan esta contrasefia para
acceder a sus buzones de POP.

Pulse el boton Posibilidades.

Pulse la pestana Privilegios. Asegurese de que la clase Privilegios es Usuario.

Pulse Aceptar.

Pulse el botén Personal.

Pulse la pestafia Correo.

Elija el Nivel de servicio de correo.

* Si se trata de un usuario de SNADS, seleccione OfiVision o JustMail.

¢ Si se trata de un usuario de correo POP, seleccione Lotus Mail u otro cliente POP3.
10. Elija Tipo de direccion preferida.

* Si se trata de un usuario de SNADS, seleccione ID de usuario y direccion.

+ Si se trata de un cliente de POP3 o Lotus Notes™ o de un usuario de Domino®, seleccione
Nombre SMTP

11. Verifique si se muestra el nombre de dominio que desea para el Dominio de correo electronico de
SMTP.

© o N Ok

Nota: Generalmente, el nombre por omisién es correcto, pero si
tiene varios dominios locales es posible que deba
cambiarlo.

12. Pulse Aceptar. Si incorpora un usuario de SNADS, la incorporacion ha finalizado. Si incorpora un
usuario de POP que va a utilizar el servidor iSeries sélo para recuperar correo electrénico, vaya al
paso siguiente.

13. Pulse el botén Trabajos.
14. Pulse la pestafa Inicio de sesion.

15. Para el campo Menu inicial, seleccione Finalizar la sesion. Con este valor, cualquier intento de
iniciar la sesion en iSeries que no sea para recuperar correo electronico o cambiar la contrasena,
finaliza automaticamente la sesion del usuario.

16. Pulse Aceptar.
17. Pulse Aceptar.

18. Repita estas instrucciones hasta que todos los usuarios de correo electronico dispongan de perfiles
de usuario.
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Qué hacer a continuacion:

|Arrancar servidores de correo electronicol

Arrancar y detener servidores de correo electréonico

Arranque los servidores iSeries necesarios para asegurarse de que todo funciona correctamente y que se
activan todos los cambios de configuracion que ha efectuado. A veces, es posible que deba reiniciar los
servidores. Puede hacerlo deteniendo los servidores y, a continuacién, llevando a cabo los pasos
necesarios para volverlos a arrancar.

Arrancar los servidores para correo electrénico

Para arrancar los servidores, siga los pasos que se indican a continuacion:
1. En iSeries Navigator, expanda su servidor iSeries —> Red.

2. Con el boton derecho del ratdn, pulse Configuracion de TCP/IP y seleccione Propiedades. Se
muestra el didlogo Propiedades de la configuraciéon de TCP/IP.

« Si el estado de TCP/IP es Arrancado, pulse Aceptar y vaya al paso siguiente.

* Sino es asi, pulse Cancelar para cerrar el didlogo Propiedades de la configuracion de TCP/IP. A
continuacion, pulse con el botén derecho del ratén Configuraciéon de TCP/IP y seleccione
Arrancar. Cuando haya terminado, pulse Aceptar.

3. Expanda Servidores —> TCP/IP. Si los servidores SMTP y POP no estan arrancados, siga los pasos
que se indican a continuacion para arrancarlos:

a. Con el botdn derecho del ratén, pulse SMTP y seleccione Arrancar.
b. Con el botdn derecho del ratén, pulse POP y seleccione Arrancar.

4. Abra una interfaz basada en caracteres de iSeries y escriba STRMSF para arrancar la infraestructura de
servidor de correo.

5. Si utiliza SNADS, escriba STRSBS QSNADS para iniciar el subsistema QSNADS.

Ha arrancado los servidores e iSeries es ahora un servidor de correo electrénico con usuarios de correo
electrénico incorporados.

Detener los servidores de correo electrénico

Para detener los servidores, siga los pasos que se indican a continuacion:

1. En iSeries Navigator, expanda su servidor iSeries —> Red —> Servidores —> TCP/IP. Si los
servidores SMTP y POP estan arrancados, siga los pasos que se indican a continuacion para
detenerlos:

a. Con el botdn derecho del ratdn, pulse SMTP y seleccione Detener.
b. Con el boton derecho del ratén, pulse POP y seleccione Detener.

2. Abra una interfaz basada en caracteres de iSeries y escriba ENDMSF para finalizar la infraestructura de
servidor de correo.

3. Si utiliza SNADS, escriba ENDSBS QSNADS para finalizar el subsistema QSNADS.

Configurar un perfil de conexion de correo electronico mediante
acceso telefénico

Para crear un perfil de conexién mediante acceso telefénico de forma manual, siga los pasos que se
indican a continuacién:
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Nota: Si dispone de soporte de AT&T Global Network, puede ir
a|Configurar el asistente de conexién mediante acceso|

|te|efc’)nico ISE|

En iSeries Navigator, expanda su servidor iSeries —> Red —> Servicios de acceso remoto.

Con el botén derecho del ratén, pulse Perfiles de conexion del receptor y seleccione Nuevo perfil.
Seleccione PPP para el Tipo de protocolo.

Seleccione Linea conmutada para Tipo de conexion.

Expanda Configuracion de TCP/IP y seleccione Conexiones.

Expanda Servidores —> TCP/IP.

Con el botdn derecho del ratéon, pulse SMTP y seleccione Propiedades.

Pulse la pestafa Planificador. Seleccione el recuadro de seleccidon Arrancar el planificador al
arrancar SMTP y especifique el perfil de conexion que ha creado.

9. Pulse la pagina ETRN y seleccione el recuadro de seleccion Soportar ETRN (Recuperacion de
correo mediante acceso telefonico). Pulse Ahadir para especificar el nombre de dominio para la
direccién del servidor de salida de ISP.

10. Habilite el cortafuegos y senale al servidor de correo de ISP de salida.

11. Continte con el asistente para configurar una nueva |[Conexién mediante acceso telefénico ISP
[(proveedor de servicios de Internet)|

© N Ok~ N

Configurar el asistente de conexion mediante acceso telefénico ISP

Antes de utilizar la funcién del planificador de SMTP para enviar grandes cantidades de correo electronico
a través de un proveedor de servicios de Internet, debe configurar un perfil de conexién mediante acceso
telefénico para acceder a una aplicacion de servidor. El asistente de conexién mediante acceso telefonico
de proveedor de servicios de Internet lo lleva a cabo automaticamente. Si no dispone de soporte de AT&T
Global Network, en el tema [Configurar un perfil de conexién de correo mediante acceso telefénicd se
proporciona un paso preliminar.

El asistente de conexion le proporciona la direccion IP para los servidores de correo (SMTP y POP), asi
como sus nombres de dominio y de cuenta y las contrasenas asignadas.

Para ejecutar el asistente y configurar el planificador de SMTP, siga los pasos que se indican a
continuacion:

1. En iSeries Navigator, expanda su servidor iSeries — Red —> Servicios de acceso remoto.

2. Con el botoén derecho del ratén, pulse Perfiles de conexion de originador y seleccione Nueva
conexiéon mediante acceso telefénico de AT&T Global Network.

3. En el panel de bienvenida, pulse Siguiente para empezar.
4. En el panel Tipo de aplicacion, seleccione Aplicaciéon de intercambio de correo y pulse Siguiente.

5. Continde con el asistente para configurar una nueva conexion mediante acceso telefonico de AT&T
Global Network.

Cuando haya configurado la conexion mediante acceso telefénico, puede |Planificar trabajos de correol
lelectronico ISP por lotes]

Planificar trabajos de correo electronico ISP por lotes

Si su empresa no desea invertir en una linea alquilada de alto coste, iSeries le ofrece la posibilidad de
enviar y recibir el correo electrénico de la empresa por lotes a las horas planificadas, a través de un ISP
(proveedor de servicios de Internet). Utilice el |asistente de conexién mediante acceso telefénico ISP| para
configurar la conexién. Después, puede utilizar el planificador de SMTP para establecer los intervalos
horarios en los que desea que iSeries se conecte al ISP y envie el correo electrénico de la empresa.
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Para establecer el planificador de SMTP para enviar el correo electronico a un ISP, siga los pasos que se
indican a continuacion:

1. En iSeries Navigator, expanda su servidor iSeries —> Red —> Servidores —> TCP/IP.
Efectue una doble pulsacion en SMTP. Se muestra el didlogo Propiedades de SMTP.
Pulse la pestana Planificador.

Seleccione el recuadro de seleccion Arrancar el planificador al arrancar SMTP.

Seleccione el Perfil de conexién punto a punto que ha configurado con el asistente con el asistente
del Planificador de AT&T Global Network, o bien, seleccione un Perfil de conexién punto a punto
configurado manualmente.

6. Establezca el Intervalo de transferencia de correo en los minutos que desea que SMTP tarde en
entregar el correo electronico que se encuentra en la cola.

7. Siel ISP no es AT&T Global Network, seleccione el recuadro de seleccion Emitir ETRN al conectar
al servidor remoto.

8. Entre la Direccidn IP del servidor para el servidor de correo de entrada en la red de ISP y el
SistemaPrincipal.Dominio de ISP registrado para el que este servidor SMTP va a emitir un ETRN.

9. Pulse Aceptar.

ok 0N

iSeries como servidor de correo electronico ISP

Si su empresa dispone de una maquina iSeries conectada a Internet y desea recibir correo para las
sucursales de acceso telefénico remoto, puede utilizar el servidor SMTP de iSeries para esta finalidad.

La maquina iSeries debe tener una direccion IP fija y estar registrada con un DNS. Cada host.domain
(sistemaPrincipal.dominio) para el que los servidores de acceso telefénico remoto recuperan correo,
también debe tener entradas MX en el DNS que sefialen a la maquina iSeries. La maquina iSeries
también debe tener alias para los sistemasPrincipales.dominios en la tabla de sistemas principales
locales. Si los servidores de acceso telefénico remoto son servidores iSeries, se deben haber configurado
para[Trabajos de correo electronico ISP planificados por lotes|

Para atender las peticiones de correo electrénico de los servidores de correo de acceso telefonico remoto,
siga los pasos que se indican a continuacion:

1. En iSeries Navigator, expanda su servidor iSeries —> Red —> Servidores —> TCP/IP.
2. Efectde una doble pulsacién en SMTP. Se muestra el didlogo Propiedades de SMTP.

3. Pulse la pestana ETRN.
4

Seleccione el recuadro de seleccion Soportar ETRN (Recuperacion de correo mediante acceso
telefénico).

5. Pulse Anadir para especificar el nombre de dominio y el sistema principal del ISP. Puede hacerlo
varias veces, si varios servidores de correo solicitan su correo.

6. Pulse Aceptar.

Soporte para varios dominios

Para que el servidor SMTP de iSeries pueda alojar funciones ISP de sistema principal, es necesario que
parezca que SMTP opera en varios dominios. El cliente SMTP utiliza esta informacién de configuracién
para saber a qué interfaz debe enlazarse cuando envia el correo electrénico, y cudl es el correo que debe
considerar local (resolver y enviar por su cuenta) o reenviar a un daemon de correo configurado con
cortafuegos.

1. En iSeries Navigator, expanda su servidor iSeries —> TCP/IP —> Red.

Con el botdn derecho del ratén, pulse SMTP y seleccione Propiedades.

Pulse la pestana Varios dominios.

Pulse Anadir para especificar los dominios y las interfaces para las que desea ofrecer soporte.
Pulse Aceptar.

ok N
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Proteger el correo electrénico

Es importante promover un entorno seguro en el servidor SMTP de iSeries. Debe proteger tanto al
servidor SMTP como a los usuarios de los posibles obstaculos internos y externos.

La realizacion de las tareas siguientes le ayuda a proteger el entorno del correo electronico:
« [Enviar correo electrénico a través de un direccionador o cortafuegos|

+ |Restringir las retransmisiones|

+ |Restringir las conexiones|

- [Filtrar el correo electronico para evitar la proliferaciéon de virus|

Enviar correo electronico a través de un direccionador o cortafuegos

Un direccionador de correo electrénico es un sistema intermedio al que SMTP entrega el correo cuando
no puede localizar la direccién IP exacta del destinatario. El direccionador de correo electrénico direcciona
el correo electrénico a la direccidn IP o a otro direccionador. Direccione el correo electronico de salida a
un sistema alternativo si el servidor local no puede entregar el correo electronico al sistema. Si dispone de
un cortafuegos, puede utilizar el cortafuegos como direccionador.

Antes de seguir los pasos que se indican a continuacion para configurar un direccionador, consulte el
tema |Requisitos para un direccionador de correo electrénicol

Para establecer el direccionador, lleve a cabo los pasos siguientes:

1. En iSeries Navigator, expanda su servidor iSeries —> Red —> Servidores —> TCP/IP.
2. Efectie una doble pulsacion en SMTP. Se muestra el didlogo Propiedades de SMTP.

3. Pulse la pestana General.

4. Entre el nombre del Direccionador de correo.

Para direccionar el correo electrénico a través de un cortafuegos, lleve a cabo los pasos siguientes:
1. En iSeries Navigator, expanda su servidor iSeries —> Red —> Servidores —> TCP/IP.

2. Efectue una doble pulsacién en SMTP. Se muestra el didlogo Propiedades de SMTP.

3. Pulse la pestaia General.
4

Entre el nombre del cortafuegos, por ejemplo, FWAS400.company.com, en el campo Direccionador de
correo.

5. Seleccione Enviar el correo de salida al direccionador a través del cortafuegos.

Requisitos para un direccionador de correo electronico: Antes de configurar un direccionador de
correo electronico, debe tener en cuenta lo siguiente:

» El servidor intermedio no tiene que ser un servidor iSeries. El direccionador de correo sélo necesita una
tabla de sistemas principales que contenga todos los servidores de sistema principal a los que debe
direccionar correo electronico. Si el direccionador de correo es un servidor iSeries, no necesita ningun
nivel de sistema determinado.

» Solo puede configurar un servidor intermedio para el direccionamiento entre el servidor origen y
destino. No puede anidar direccionadores de correo.

» Al arrancar, SMTP debe poder obtener una direccion IP para el direccionador de correo, bien de la
tabla de sistemas principales locales o a través del servidor DNS (Sistema de nombres de dominio). Si
SMTP no puede obtener una direccion IP para el direccionador de correo, se ejecuta sin utilizar un
direccionador.

» El soporte de cortafuegos del cliente SMTP utiliza el direccionador de correo para enviar correo
electrénico destinado a un sistema principal que se encuentra fuera del dominio local (protegido). Para
entregar correo electronico, el direccionador de correo electrénico debe ser un servidor que tenga
autorizacion para enviar correo electronico a través del cortafuegos. Ademas, los destinatarios de
correo cuyo dominio no se encuentra en el iSeries van a través del direccionador cuando se activa el
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soporte de cortafuegos de SMTP. 0S/400 V5R1 y versiones posteriores, ofrecen soporte para[varios]
[dominios locales| Puede configurar varios dominios que no envien correo a través del cortafuegos.

Si cumple estos requisitos, consulte cémo [Enviar correo electrénico a través de un direccionador

Restringir las retransmisiones

Un preocupacion comun a la que es posible que deba enfrentarse es la proteccién del servidor contra
usuarios que traten de utilizar el servidor de correo electrénico para el bombardeo de correo basura, o
para enviar muchos mensajes de correo electronico de gran volumen. Para evitar estos problemas, utilice
la funcidn de restriccién de retransmisiones para especificar con la mayor precision posible los usuarios
que pueden utilizar la maquina para retransmitir. Para permitir la retransmision, dispone de seis opciones:

* Permitir todos los mensajes de retransmisién

* Bloquear todos los mensajes de retransmision

* Aceptar los mensajes de retransmision sélo para los destinatarios de la lista de dominios préximos
* Aceptar los mensajes de retransmision sélo de la lista de retransmisiones de direcciones

» Aceptar los mensajes de retransmision que utilizan ambas listas, de dominios proximos y de
retransmisiones de direcciones

k>

[Aceptar los mensajes de retransmision de los clientes POP durante un periodo de tiempo especificadd

<

Para especificar los usuarios que pueden enviar correo electronico a Internet, siga los pasos que se
indican a continuacion:

1. En iSeries Navigator, expanda su servidor iSeries —> Red —> Servidores —> TCP/IP.

2. Con el botén derecho del ratén, pulse SMTP y seleccione Propiedades.

3. Pulse la pestaia Restricciones de retransmision.

4. Seleccione la restriccion de retransmision adecuada entre las seis opciones que se ofrecen aqui.

Nota: Si elige Aceptar los mensajes de retransmision sélo
para los destinatarios de la lista de dominios
proximos o Aceptar los mensajes de retransmision
que utilizan ambas listas, de dominios proximos y de
retransmisiones de direcciones, debe pulsar la pestaia
General para obtener una lista de los dominios proximos
de los que acepta la retransmision.

5. Para obtener mas informacion, pulse Ayuda.
6. Pulse Aceptar.

7. Si el servidor SMTP esta actualmente ejecutandose, debe finalizar y reiniciar el servidor SMTP para
que los cambios entren en vigor:

a. Con el botdn derecho del ratén, pulse SMTP y seleccione Detener.
b. Con el botén derecho del ratén, pulse SMTP y seleccione Arrancar.

Restringir las conexiones

Si lo desea, puede impedir que se conecten usuarios que abusen de sus servidores de correo electronico.
Los usuarios no deseados pueden conectarse a su servidor y enviar correo no solicitado. El correo
electroénico no solicitado ocupa muchos ciclos de CPU (unidad central de proceso) y espacio. Ademas, si
el servidor permite que otros usuarios retransmitan correo no solicitado, otros servidores pueden bloquear
el correo que procede de su servidor.

Correo electrénico 19


rzairmultdomain.htm
rzairmultdomain.htm
rzairrtrelay.htm
rzairpopbeforesmtp.htm

Puede especificar direcciones IP de los usuarios no deseados conocidos, o bien, puede conectarse a un
sistema principal que contenga una servidor RBL (Realtime Blackhole List). Estas listas RBL proporcionan
un listado de las direcciones IP conocidas que envian correo no solicitado. En el sitio Web
[Abuse Prevention System LLC)|

5

se proporciona un ejemplo de un sistema principal que contiene una lista RBL (Realtime Blackhole List).

Para especificar direcciones IP conocidas o un sistema principal con una lista RBL, siga los pasos que se
indican a continuacion:

1. En iSeries Navigator, expanda su servidor iSeries —> Red —> Servidores —> TCP/IP.
2. Con el botéon derecho del ratén, pulse SMTP y seleccione Propiedades.

3. Pulse la pagina Restricciones de conexion.
4

Pulse Anadir para afiadir nombres de sistema principal de servidores con listas RBL (Realtime
Blackhole Lists) que desea utilizar.

Pulse Anadir para afiadir direcciones IP especificas para restringir conexiones que se han intentado.
6. Para obtener mas informacion, pulse Ayuda.
7. Pulse Aceptar.

o

Para obtener mas informacion sobre la proteccién del servidor de correo electrénico, consulte el tema
[Proteger el correo electrénicol

Filtrar el correo electronico para evitar la proliferacion de virus

Hay ocasiones en las que un virus puede intentar infiltrarse en los servidores de correo electrénico. Para

evitar la propagacion del virus, puede crear filtros que busquen la direccién de un asunto, tipo, nombre de
archivo y autor determinados en el correo electrénico de entrada. A continuacidn, los mensajes de correo

electrénico se pueden descartar o poner en cuarentena.

Gracias al filirado de virus, los mensajes de correo electronico dudosos se guardan o descartan
automaticamente en funcion de los parametros que establece el administrador. Los mensajes de correo
electrénico se pueden "filtrar” en base a uno o todos los criterios siguientes:

1. Direccion - personas o dominios

2. Asunto - ILOVEYOU

3. Nombre del archivo adjunto - lovebug.vbs o *.vbs
4. Tipo MIME - image/* o image/jpg

Los valores pueden contener caracteres comodin. Un caracter comodin es un asterisco (*), que especifica
que puede haber uno 0 mas caracteres arbitrarios en la posicién del comodin. Por ejemplo, se puede
utilizar *.vbs para comprobar nombres de archivo con una extension .vbs. Un autor *@us.ibm.com filtra
todo el correo de IBM en los Estados Unidos, y un filtro image/* filtra la imagen de tipos de todos los
subtipos.

Para crear un filtro, siga los pasos que se indican a continuacion:

1. En iSeries Navigator, expanda su servidor iSeries —> Red —> Servidores —> TCP/IP.
2. Con el botén derecho del raton, pulse SMTP y seleccione Propiedades.

3. Seleccione la pagina Filtros.
4

Seleccione Mantener el mensaje o Descartar el mensaje. Si selecciona Mantener el mensaje se
guarda una copia del mensaje, que no se entrega al destinatario.

5. Pulse Anhadir para especificar los criterios de mensajes para identificar el posible virus. Los mensajes
que coinciden con los criterios especificados no es entregan al destinatario. Para obtener mas
informacion, pulse Ayuda.
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6. Pulse Aceptar para guardar los cambios.

Nota: Ademas de estas herramientas, debe implementar
soluciones antivirus adicionales.

Enviar y recibir correo electrénico en iSeries

iSeries'™ es un servidor de correo y tiene usuarios de correo electrénico (SNADS, POP o Lotus®®)
. Utilizando un cliente POP o SNADS, los usuarios de correo electrénico pueden enviar,
recibir y leer correo electronico.

Existen distintos procedimientos para que los usuarios puedan enviar y recibir correo electréonico como,
por ejemplo, los siguientes:

[Configurar clientes de correo electrénico POP|
En este tema se proporcionan las instrucciones necesarias para configurar un cliente de correo POP
estandar.

IAPI QtmmSendMail
Utilice la API Enviar correo MIME (QtmmSendMail) para enviar correo electrénico desde un
programa iSeries.

JavaMail le permite desarrollar aplicaciones cliente de correo electrénico.

[Enviar archivos en spool como archivos PDF|
En este tema se explica cémo enviar archivos en spool en formato PDF (Portable Document Format)
de Adobe y como distribuir los documentos por correo electrénico.

[Utilizar LDAP para las direcciones|
Gracias a LDAP (Lightweight Directory Access Protocol), puede ofrecer una libreta de direcciones
publica basada en el directorio del sistema.

[Utilizar SNADS para enviar correo electronicol
En este tema se explica como enviar correo electronico desde un servidor iSeries con un programa
cliente SNADS utilizando el mandato Enviar distribucion (SNDDST).

[Utilizar SNADS para recibir correo electrénicol
En este tema se explica como recibir correo en un servidor iSeries con un programa cliente SNADS
utilizando el mandato Recibir distribucién (RCVDST).

Configurar clientes de correo electréonico POP

iSeries utiliza el servidor POP para almacenar y enviar correo electronico. El cliente de correo electrénico
trabaja con el servidor POP para recibir y almacenar mensajes de correo electronico para los usuarios del
cliente. Hay varios clientes de correo electronico disponibles para ofrecer soporte para POP, entre los que
se incluyen Eudora, Netscape Mail y Lotus Notes. Los pasos que debe llevar a cabo para configurar el
cliente son especificos de la interfaz del cliente. Sin embargo, siempre debe proporcionar la misma
informacion. Por ejemplo, los pasos que deben realizarse cuando se utiliza Netscape Mail son los
siguientes:

1. Reunir la informacién del programa cliente de correo electrénico de POP.

* ID de usuario y nombre de dominio totalmente calificado (el nombre de sistema principal mas el
nombre de dominio). Esta es la direccion de correo electrénico del usuario para recibir correo y, por
lo general, tiene el formato: IDUsuario @ nombreSistemaPrincipal.nombreDominio.
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Nota: En algunos clientes, es posible que deba entrar la
direccidn de sistema principal varias veces: para
especificar el sistema principal del servidor POP para
recibir correo, para especificar el sistema principal de
SMTP para enviar correo y para que los destinatarios
identifiquen al remitente del correo electronico.

* Nombre de cuenta o usuario de POP. Es el mismo que el nombre del perfil de usuario de iSeries.

* La contraseha de usuario. Esta contrasefa debe ser igual que la contraseina del perfil de usuario de
iSeries.

2. ldentificar el usuario y sus preferencias.
En Netscape Mail, por ejemplo, el usuario debe ir a Editar —> Preferencias —> Correo y grupos de
noticias —> ldentidad.

* Nombre de usuario. Es el nombre del perfil de usuario de iSeries.

» Direccion de correo electrénico del usuario. Es el ID de usuario y el nombre de dominio totalmente
calificado.

» Direccion de respuesta. Puede ser la misma que la direccion de correo electrénico del usuario que
designa el administrador de la red, pero en el servidor iSeries debe haber un perfil de usuario.

3. Identificar el servidor de correo de salida (SMTP).
Debe identificar el servidor SMTP en el cliente de correo electrénico, puesto que es el servidor que
permite que los usuarios del cliente puedan enviar correo. Por ejemplo, en Netscape Mail el usuario
debe ir a Edicion —> Preferencias —> Correo y grupos de noticias —> Servidores de correo.

* Nombre de cuenta o usuario de POP. Es el ID de usuario de la direccién de correo electrénico del
usuario, y también es el nombre del perfil de usuario de iSeries.
« Servidor de correo de salida (SMTP). Es el nombre del sistema principal de iSeries.
4. ldentificar el servidor de correo de entrada (POP).

Por ejemplo, en Netscape Mail el usuario debe ir a Edicion —> Preferencias —> Correo y grupos
de noticias —> Servidores de correo.

« Servidor de correo de entrada. Es el nombre del sistema principal de iSeries.

API QtmmSendMail

La API Enviar correo MIME (QtmmSendMail) le ofrece la posibilidad de enviar correo electronico desde un
programa iSeries. Esta API permite enviar varios archivos de correo adjuntos al mismo tiempo, pero el
mandato Enviar distribucion (SNDDST) no. La APl QtmmSendMail se encuentra en el programa de
servicio QTCP/QTMMSNDM. Los programas de aplicacion deben enlazar a este programa de servicio.

El funcionamiento de la APl QtmmSendMail es el siguiente:

1. El usuario crea un archivo ASCII con una nota MIME completa. Todas las cabeceras tienen el CCSID
(identificador de juego de caracteres codificado) US-ASCII 367.

2. La aplicacidn llama a la API QtmmSendMail y le proporciona el nombre del archivo y las direcciones
que deben utilizar la infraestructura y SMTP para enviar el correo electrénico.

Autorizaciones:

El archivo del sistema de archivos integrado MIME debe existir durante el paso de la infraestructura de
QMSF. Los puntos de conversion y salida de entrega a los que llama el trabajo QMSF deben poder leer
este archivo. Un programa de salida incorporado elimina el enlace (quita el enlace). Si se trata del ultimo
enlace, la infraestructura suprime el archivo.

Autorizacion de directorios
La autorizacion de datos debe ser *X para el producto QMSF.

Autorizacion de archivos
QTCP y QMSF deben disponer de:
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» Autorizacion de datos *RWX
» Autorizacion de objetos *ALL

Grupo de parametros necesarios:

Nombre de archivo

(Input Char(*)) Entrada del nombre de archivo del sistema de archivos integrado de la nota MIME
ASCII. Debe especificar la via de acceso completa. Una vez que la infraestructura ha terminado de
procesar el archivo, desenlaza el archivo. Si se trata del ultimo enlace, la infraestructura suprime el
archivo. Este archivo debe contener una nota MIME preparada para Internet que satisfaga los
estandares RFC (Request for Comment).

Longitud del nombre de archivo
(Input Binary(4)) Numero de bytes del nombre de archivo (nombre de la via de acceso absoluta). La
longitud maxima es de 255 bytes (no se presupone NULL al final).

Direccion del autor (SMTP)

(Input Char(*)) Serie de caracteres de la direccion de un autor SMTP; por ejemplo,
smith@myhost.mytown.com. Todas las direcciones SMTP deben ser CCSID (identificador de juego
de caracteres codificado) 500.

Longitud del autor
(Input Binary(4)) Longitud de la serie de la direccién del autor (sin incluir ningiin NULL). La longitud
maxima es de 256 bytes.

Direccion del primer destinatario (SMTP)
(Input ADDT0100(*)) Primera estructura de direccién que contiene la direccidon de un destinatario.
Todas las direcciones SMTP deben ser CCSID 500.

Numero total de destinatarios
(Input Binary(4)) Numero de estructuras de direcciones de destinatarios (debe haber una, como
minimo).

Caodigo de error
(I/0 Char(*)) Estructura que devuelve informacion de error.

Formato ADDTO100:

En esta tabla se muestra el disefo del formato ADDT0100:

Desplaza- | Desplaza-

miento miento

Dec Hex Tipo Campo Descripciéon del campo

0 0 BINARY (4) Desplazamiento a la Numero de bytes desde el principio de

estructura de direcciones esta estructura de direccion hasta el

siguiente principio de la estructura siguiente. Debe
ser, como minimo, el tamafo de la parte
fija de la estructura de direccion y la
longitud de la direccion del destinatario.

4 4 BINARY (4) Longitud de direccion Longitud en bytes de la direccion SMTP.
La longitud maxima es de 256 bytes. Los
estandares Internet determinan la longitud
maxima.

8 8 CHAR(8) Nombre de formato de la Caracteres que identifican la estructura

direccién determinada. (Valor actual ADDT0100). Se
utiliza para el control de nivel de la
estructura.
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Desplaza- | Desplaza-

miento miento

Dec Hex Tipo Campo Descripcion del campo

16 10 BINARY (4) Tipo de distribucion Tipo de destinatario. Los valores posibles
son:
* 0 Normal
» 1 Con copia
» 2 Copia oculta

20 14 BINARY (4) Reservado Este campo esta reservado y se debe
establecer en 0.

CHAR(*) Direccion Direccién SMTP real (sin incluir valores de

NULL). Todas las direcciones SMTP deben
ser CCSID 500.

Si se producen problemas al utilizar la APl QtmmSendMail, consulte el tema [Resolucién de problemas con
la APl QtmmSendMail}

JavaMail
=

La API JavaMail proporciona una infraestructura independiente de la plataforma y el protocolo que se
puede utilizar para crear aplicaciones cliente de correo electronico basadas en tecnologia Java. La API
JavaMail le ofrece la posibilidad de crear un cliente de correo que pueda enviar mensajes de correo
multimedia y, ademas, le permite habilitar una implementaciéon IMAP (Internet Mail Access Protocol)
completa que ofrece soporte para el manejo de archivos adjuntos, carpetas y autenticacion.

Puesto que SMTP sdlo permite datos de caracteres, utiliza MIME para representar datos complejos como,
por ejemplo, texto con formato, archivos adjuntos (de texto y binarios) y contenido multimedia. Si utiliza la
APl QTMMSENDMAIL de iSeries, la aplicacion debe convertir los datos al contenido adecuado. La
implementacion de JavaMail ofrece posibilidades de proceso MIME de modo nativo.

A partir de OS/400 V5R2, los componentes de JavaMail se entregan como parte de IBM Developer Kit
para Java.

Para obtener mas informacidn, consulte el tema de IBM Developer Kit para Java —> Paquetes
opcionales —> JavaMail.

También puede consultar|Aplicaciones AS/400"™ de habilitacién de correo con Javal en los temas de
Desarrollo de Java.

5

&

Enviar archivos en spool como archivos PDF

Infoprint Server para iSeries le ofrece la posibilidad de crear archivos en formato PDF (Portable Document
Format) de Adobe desde cualquier salida de iSeries. Puede enviar los archivos PDF generados como
archivos adjuntos de correo electrénico, y puede enviar un Unico archivo en spool a una direccion.
También puede partir un archivo en spool en varios PDF y enviar cada uno a una direccién diferente. La
utilizacion de este método le permite que la salida de las facturas de los clientes vaya a archivos PDF
separados y enviar la factura adecuada a la direccién de correo electronico de cada cliente. Se necesita
Infoprint Server para iSeries (5722-IP1) para utilizar este método de salida.
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2

Hallara mas informacion acerca de la utilizacion de Infoprint Server para la salida de archivos PDF,
incluidos ejemplos acerca de como configurar la distribucion del correo electrénico, en las siguientes
fuentes de informacion:

« |Infoprint Server User's Guide|

@

(aproximadamente 200 paginas)

» Capitulo4“Using-the-lnfoprnt Server for iSeries PDF transform” de IBM® iSeries Printing Redbook V||
- The Output of e-business(™

2

&

Utilizar LDAP para las direcciones
2

Antes de la V5R2, los clientes habilitados para MAPI como, por ejemplo, Microsoft Exchange, podian
utilizar una libreta de direcciones publica. La libreta de direcciones se creaba al correlacionar los datos del
directorio de distribucion del sistema con la antememoria de la libreta de direcciones del servidor POP. En
la V5R2, el soporte de MAPI ya no esta disponible en iSeries.

Puede utilizar IBM™ Directory Server para iSeries (LDAP)| para sustituir la funcién que antes ofrecia
MAPI. Gracias a LDAP, puede ofrecer una sola libreta de direcciones a la que pueden acceder todos los
usuarios desde la aplicacién cliente.

Para utilizar LDAP, lleve a cabo las tareas que se indican a continuacion:
1. [Iniciacion a Directory Server)
2. [Publicar informacion en el servidor de directorio |

3. Configure el cliente de correo para utilizar LDAP.
Los pasos que debe llevar a cabo para completar esta tarea varian en funcion del cliente de correo
(Netscape o Eudora, por ejemplo). Edite las propiedades del cliente de correo para especificar el
servidor LDAP como servidor de Directorio para el direccionamiento de correo.

&

Utilizar SNADS para enviar correo electronico

En el procedimiento siguiente se describe como enviar correo electrénico en iSeries utilizando el mandato
Enviar distribucion (SNDDST). El remitente del correo electronico debe ser un usuario SNADS local. La
entrada del directorio de distribucidon del sistema local configura el perfil del usuario SNADS local. Para
obtener mas informacién, consulte el tema [Incorporar usuarios de correo electrénicol

Para enviar correo electrénico en iSeries, siga los pasos que se indican a continuacion:

1. En la interfaz basada en caracteres de iSeries, escriba SNDDST y pulse Intro. Se muestra la pantalla
Enviar distribucion.

Pulse la tecla F10 para ver todos los parametros.

En el primer indicador, Informacidn a enviar, entre *LMSG y pulse Intro.

Entre el ID de usuario del destinatario y la direccion del servidor o una direccion Internet.
En el indicador Descripcidn, entre una descripcion de mensaje.

ok 0N
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6. Pulse la tecla AvPag y escriba el correo electronico en el indicador Mensaje largo.
7. Pulse Intro para enviar el correo electronico.

Nota: En el correo SNDDST, también puede utilizar
|direccionamiento Internet]

Para obtener informacién sobre cémo trabajar con cabeceras, consulte el tema |Configurar cabeceras para|
ldiferenciar entre destinatarios|

También puede [adjuntar archivos al correo electrénico.

Para obtener informacién sobre la recepcion de correo electrénico, consulte el tema [Utilizar SNADS paral
[recibir correo electrénicol

Configurar cabeceras para diferenciar entre destinatarios

El mandato Cambiar atributos de distribuciéon (CHGDSTA) cambia el contenido de los atributos de
servicios de mensajes (soporte X.400) para las distribuciones de correo. El parametro Mantener
destinatario (KEEPRCP) especifica la informacion del destinatario que esta almacenada y que se envia en
cada distribucion de correo. El establecimiento de este parametro afecta al modo en que se crean las
lcabeceras MIME]| para una nota desde OfiVisién.

Para que se muestren los cddigos CC y BCC en las cabeceras MIME (y en las pantallas de los clientes),
debe establecer el parametro KEEPRCP en *ALL. Aunque se establezca este parametro, los destinatarios
de BCC no se muestran, puesto que su propdsito es que no se muestren. Los destinatarios PARAy CC
se muestran en el texto de la nota de OfiVision.

Soporte de direccionamiento Internet para el mandato SNDDST

¢La red utiliza [Servicios de distribucion SNA (SNADS)| de iSeries y una aplicacién de oficina para enviar y
recibir correo electronico? Si es asi, configure el sistema de correo de modo que los usuarios puedan
utilizar direcciones Internet con elmandato Enviar distribucion (SNDDST)|

Siga los pasos que se indican a continuacion:

1. En la interfaz basada en caracteres de iSeries, escriba:
ADDDIRE USRID(INTERNET GATEWAY) USRD(’AlTow SNDDST to send INTERNET Mail’) SYSNAME(INTERNET)
MSFSRVLVL (*USRIDX) PREFADR(NETUSRID *IBM ATCONTXT)

2. Escriba CHGDSTA SMTPRTE(INTERNET GATEWAY) y pulse Intro.

Ahora, los usuarios de SNADS pueden enviar correo electrénico a Internet con el mandato SNDDST
entrando una direccion de correo electrénico Internet en el indicador de Destinatario Internet.

Para obtener mas informacion sobre la integraciéon de redes de correo electronico, consulte el Redbook de
IBM |AS/400 Electronic-Mail Capabilities|

®

(240 paginas, aproximadamente).

Adjuntar archivos

Al enviar correo electrénico en el servidor utilizando el mandato es posible que desee enviar un
archivo o documento con el correo electrénico. SNDDST so6lo puede enviar un Unico documento o archivo
al mismo tiempo. Si desea enviar varios documentos o archivos adjuntos, envie el correo MIME con la
IAPI QtmmSendMaill
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Para adjuntar y enviar un documento con el correo electrénico, en la interfaz basada en caracteres,
escriba:

SNDDST TYPE(*DOC) DSTD(descripcion) TOUSRID(usuario) DOC(documento) FLR(carpeta)

Para adjuntar y enviar un archivo con el correo electrénico, en la interfaz basada en caracteres, escriba:
SNDDST TYPE(*FILE) DSTD(descripcion) TOUSRID(usuario)
MSG(mensaje opcional) DOCFILE(bib/archivo) DOCMBR(miembro)

Nota: Si recibe mensajes de error, es posible que estuviera
intentando enviar un archivo o documento que el servidor
iSeries no acepta. Puede utilizar los mandatos CPY de
iSeries para convertir el archivo en un archivo o
documento que sea compatible con el mandato SNDDST.

Convertir tipos de archivo para enviarlos con SNDDST

A medida que el servidor iSeries adquiere un papel mas destacado en Internet, se requiere un método
que permita enviar informacion facilmente del OS/400 a los clientes de correo electrénico.

Dando por supuesto que el archivo en spool se ha creado previamente y que el archivo fisico y la carpeta
ya existen, debe convertir el archivo a un formato que se pueda enviar. Las conversiones se realizan
utilizando mandatos iSeries, tal como se muestra mas abajo.

Mueva el archivo en spool a un archivo fisico de base de datos.

CPYSPLF  FILE(archivoSpl) TOFILE(archivoDB) JOB(trabajo3/trabajo2/trabajol) SPLNBR(nidmeroSpool)
TOMBR (miembro)

Mueva el archivo fisico de la base de datos a una carpeta.
CPYTOPCD  FROMFILE(bib/archivoDB) TOFLR(carpeta) FROMMBR(miembro) REPLACE(*YES)

Envie el documento.
SNDDST ~ TYPE(*DOC) TOUSRID(direccionUsuario) DSTD(MAIL) DOC(miembro) FLR(carpeta)

Utilizar SNADS para recibir correo electronico

Para recibir correo electrénico en iSeries con un programa cliente SNADS utilizando el mandato Recibir
distribucion (RCVDST), siga el procedimiento que se indica a continuacion. El destinatario del correo
electronico debe ser un usuario SNADS local.

1. En la interfaz basada en caracteres, escriba QRYDST (el mandato Consultar distribucion) y pulse la
tecla F4. Se muestra la lista de distribuciones.

2. Pulse la tecla F10 para ver parametros adicionales.

3. En el campo Archivo en el que recibir la salida, escriba nombres de archivo y biblioteca que sean
faciles de recordar y pulse Intro. iSeries crea los archivos fisicos indicados.

4. Escriba WRKF (el mandato Trabajar con archivos) y pulse Intro. Se muestra la pantalla Trabajar con
archivos.

5. Escriba el nombre de archivo y la biblioteca que especificd en el paso 3 y pulse la tecla F4.

6. En la pantalla se listan todas las distribuciones (correo electronico). Teclee 5 junto a la distribucion
que desea visualizar y pulse Intro.

7. En la pantalla Visualizar miembro de archivo fisico (DSPPFM), pulse Intro.

8. En la pantalla siguiente, se muestra una larga serie de numeros para cada fragmento de correo.
Copie del séptimo al vigésimo sexto caracter.

9. Pulse dos veces la tecla F3 para salir.
10. Escriba RCVDST (el mandato Recibir distribucion) y pulse Intro.
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1.

12.

13.
14.

En el campo Identificador de distribucion, pegue del séptimo al vigésimo sexto caracter que ha
copiado.

En el campo Archivo en el que recibir la salida, entre un nuevo nombre de archivo y el mismo
nombre de biblioteca que utilizé anteriormente y pulse Intro.

Escriba DSPPFM (Visualizar miembro de archivo fisico) para ver el archivo que acaba de crear.
Pulse F20 (Mayusculas + F8) para desplazarse a la izquierda y leer los mensajes.

Gestionar correo electronico

Estos temas se dirigen a los usuarios de iSeries y los administradores de correo que estan familiarizados
con la arquitectura del correo electronico y los mensajes del servidor iSeries. Siga los enlaces para
obtener instrucciones sobre el modo de llevar a cabo las tareas siguientes:

[Comprobar servidores de correo electrénico|
En este tema se proporcionan instrucciones para verificar si todos los servidores de correo
electrénico estan en ejecucion.

[Eliminar usuarios de correo electrénico POP|
En este tema se proporcionan instrucciones para eliminar usuarios de correo electrénico POP
utilizando iSeries Navigator.

[Evitar que se partan los mensajes largos de correo electrénico
Consulte los parametros que deben establecerse para evitar que se partan los mensajes de correo
electrénico y se entreguen en fragmentos mas pequefios, que puedan llevar a confusion.

[Soporte de Notificacién del estado de entregal
Si los usuarios desean recibir mensajes sobre el estado de entrega de su correo de salida, debe
aprobar el soporte de Notificacion del estado de entrega.

[Alojar un servidor Domino™ y SMTP en el mismo iSeries|

Si ejecuta Domino y SMTP en el mismo servidor iSeries, se recomienda configurar cada uno de ellos
de modo que enlacen a una direccion IP especifica. En este tema se indican los pasos necesarios
para configurar el servidor SMTP para utilizar una direccion Internet especifica.

[Alojar Domino LDAP y servicios de directorios en el mismo iSeries|

Si ejecuta Domino LDAP y servicios de directorios en el mismo servidor iSeries, se recomienda
configurar cada uno de ellos de modo que enlacen a una direccion IP especifica. En este tema se
indican los pasos necesarios para configurar los servicios de directorios para utilizar una direccion
Internet especifica.

|Gestionar el rendimiento del servidor SMTP)
En este tema se proporcionan sugerencias para gestionar un servidor SMTP ocupado.

Comprobar servidores de correo electrénico

Uno de los problemas mas comunes con el correo electronico es que los servidores adecuados no
arranquen. Para verificar el estado de los servidores que integran el correo electrénico en iSeries, realice
el procedimiento siguiente en iSeries Navigator:

1.

28

En iSeries Navigator, expanda su servidor iSeries —> Gestion de trabajos —> Trabajos de
servidor.

Verifique si el servidor SMTP esta activo. Busque los trabajos Qtsmtp en la columna Nombre de
trabajo de la lista Trabajos de servidor activos.

Si la lista no contiene ninguin trabajo Qtsmtp, |arranque los servidores SMTP)

Verifique si el servidor de la infraestructura de servidor de correo estd activo. Busque los trabajos
Qmsf en la columna Nombre de trabajo de la lista Trabajos de servidor activos.
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5. Si la lista no contiene ningun trabajo Qmsf, escriba STRMSF (el mandato Arrancar la infraestructura de
servidor de correo) en la interfaz basada en caracteres.

6. Verifique si el servidor POP esta activo. Busque los trabajos Qtpop en la columna Nombre de trabajo
de la lista Trabajos de servidor activos.

7. Sila lista no contiene ningun trabajo Qtpop, farranque los servidores POP|

8. Verifique si el servidor SNADS esta activo. Busque los trabajos Qsnads en la columna Nombre de
trabajo de la lista Trabajos de servidor activos.

9. Sila lista no contiene ningun trabajo QSNADS, arranque SNADS. En la interfaz basada en caracteres,
escriba STRSBS QSNADS.

Si ha arrancado todos los servidores de correo electrénico, pero el correo electronico no funciona,
consulte el tema |Determinar problemas con el correo eIectrénicol donde se proporcionan sugerencias
para la resolucion de problemas.

Eliminar usuarios de correo electronico POP

Para eliminar un usuario de correo electrénico de iSeries, debe suprimir la entrada correspondiente del
directorio de distribucién del sistema.

1. En la interfaz basada en caracteres, escriba WRKDIRE (el mandato Trabajar con entradas de
directorio). Se muestra la pantalla Directorio de distribucién del sistema.

2. Desplacese hacia abajo hasta situarse en el campo Opc, junto al usuario que desea eliminar.

3. Teclee un 4 (Eliminar) y pulse Intro. Vuelva a pulsar Intro para confirmarlo. De este modo, se evita la
entrega de mas correo electrénico al buzén POP del usuario.

4. Inicie la sesion en un programa cliente de correo POP como dicho usuario. Reciba y suprima todo el
correo electrénico.

Evitar que se partan los mensajes largos de correo electrénico

SMTP se puede configurar para partir mensajes largos en fragmentos mas pequefios. Sin embargo,
muchos clientes de correo no pueden volver a reunir los fragmentos, por lo que los mensajes resultan
ilegibles. Si los destinatarios no pueden leer mensajes largos debido a que estan partidos en varios
fragmentos, puede inhabilitar la funcion de partir de SMTP.

Para inhabilitar que SMTP parta los mensajes de correo electronico, siga los pasos que se indican a
continuacion:

1. En iSeries Navigator, expanda su servidor iSeries —> Red —> Servidores —> TCP/IP.

2. Efectue una doble pulsacién en POP. Se muestra el didlogo Propiedades de POP.

3. Pulse la pestana Configuracion.

4. Para el campo Tamaio de division de mensaje, seleccione Sin maximo.

Nota: Desactivar esta funcion puede causar problemas al enviar

mensajes de correo electrénico largos a redes que no
pueden manejar mensajes largos.

Soporte de Notificacion del estado de entrega

La Notificacion del estado de entrega ofrece la posibilidad de que los clientes de correo soliciten la
recepcion de mensajes de estado al entregar o retransmitir correo, o si se producen anomalias en el
mismo. Si desea permitir que los clientes de correo efectien esta peticion, debe habilitar la Notificacion
del estado de entrega.

Para ofrecer soporte para la Notificacion del estado de entrega, siga los pasos que se indican a
continuacion:

1. En iSeries Navigator, expanda su servidor iSeries —> Red —> Servidores —> TCP/IP.
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2. Con el botén derecho del raton, pulse SMTP y seleccione Propiedades.
Pulse la pagina Parametros adicionales.

4. Seleccione el recuadro de seleccion Soporte de DSN (Notificacidon del estado de entrega) y
especifique Direccion de la persona responsable de la notificacion DSN.

5. Pulse Aceptar.

w

Notas: El uso de Notificacion del estado de entrega quita
recursos que pueden afectar al nimero maximo de
destinatarios de un fragmento de correo electrénico.

Solo puede permitir el empleo de la Notificacion del
estado de entrega a sus usuarios. Para que un usuario
pueda utilizar la funcion Notificaciéon del estado de
entrega, se deben establecer los parametros en el cliente
de correo. Los parametros varian de un cliente de correo
a otro.

Alojar un servidor Domino y SMTP en el mismo iSeries

Cuando aloja un servidor Domino®™® y SMTP en el mismo iSeries'™, debe enlazar cada servidor a una
direccion IP. De este modo, el correo se envia a los usuarios de Domino o de SMTP utilizando la
direccion IP adecuada y, aunque comparten un puerto, solo maneja el correo el servidor al que va
destinado.

Para forzar que el servidor SMTP utilice una direccion Internet especifica para la V5R1 o posterior, siga
los pasos que se indican a continuacion:

1. En iSeries Navigator, seleccione su servidor iSeries—> Red —> Servidores —> TCP/IP.
2. Con el botén derecho del ratén, pulse SMTP y seleccione Propiedades.

3. Pulse la pestafia Enlaces.
4

Para enlazar todas las interfaces al puerto 25, seleccione el botén de seleccién Utilizar todas las
interfaces.

5. Para especificar las interfaces de enlace de cliente y servidor que desea enlazar, seleccione el boton
de seleccion Seleccionar una interfaz.
Nota: Si desea utilizar [NAT (Conversion de direcciones de red)| en iSeries o en el cortafuegos, debe
forzar que el cliente SMTP de iSeries utilice una direccién Internet especifica.

6. Pulse Aceptar.

Para forzar que el servidor SMTP utilice una direccion Internet especifica, antes de la V5R1, siga los
pasos que se indican a continuacion:

1. En la interfaz basada en caracteres de iSeries, escriba: CRTDTAARA DTAARA(QUSRSYS/QTMSSBNDIP)
TYPE(*CHAR) LEN(16) VALUE(’Direccién Internet’) AUT(*USE)
De este modo, se crea un area de datos que contiene la direccidon Internet especifica.

2. Detenga y arranque el servidor SMTP. En la interfaz basada en caracteres, escriba: ENDTCPSVR *SMTP

3. Escriba:STRTCPSVR *SMTP

Para forzar que el cliente SMTP utilice una direccion Internet especifica, antes de la V5R1, siga los pasos
indicados mas arriba, pero en este caso, en el primer paso cree el area de datos:
DTAARA (QUSRSYS/QTMSCBNDIP)

Ahora, SMTP solo recibe el correo dirigido a esta direccion Internet. Compruebe en el servidor DNS

(Sistema de nombres de dominio), en la tabla de sistemas principales locales y en el directorio de
distribucion del sistema para asegurarse de que se encuentra la direccion Internet que ha forzado.
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Qué hacer a continuacion:

+ Consulte laBiblioteca de consulta de Domind para obtener instrucciones sobre cémo enlazar Domino y
SMTP a una direccidon TCP/IP especifica.

O

Alojar Domino LDAP y servicios de directorios en el mismo iSeries|

Alojar Domino LDAP y servicios de directorios en el mismo iSeries
2

Cuando aloja Domino™ LDAP vy servicios de directorios en el mismo iSeries, puede establecer un nimero
de puerto diferente para cada servidor, o bien puede enlazar cada servidor a una direccion IP. Cambiar el
numero de puerto puede causar interrupciones a los clientes, por lo que quiza especificar una direccion IP
especifica para cada servidor sea la mejor solucion. Domino y SMTP utilizan cada uno el servidor LDAP
adecuado para el direccionamiento de correo electrénico.

Para forzar que el servidor de servicios de directorios utilice una direccién Internet especifica, siga los
pasos que se indican a continuacion:

1. En iSeries Navigator, seleccione su servidor iSeries—> Red —> Servidores —> TCP/IP.

2. Con el botén derecho del raton, pulse Directorio y seleccione Propiedades.

3. Pulse la pestaina Red.

4. Pulse Direcciones IP...

5. Seleccione Utilizar las direcciones IP seleccionadas y especifique las interfaces que desea enlazar
de la lista.

6. Pulse Aceptar para cerrar la pagina Directorio - Direcciones IP.

7. Pulse Aceptar para cerrar la pagina Propiedades del directorio.

Qué hacer a continuacion:
+ Consulte la[Biblioteca de consulta de Doming

para obtener instrucciones sobre cémo enlazar Domino LDAP a una direccion TCP/IP especifica.
« [Arrancar servidores de correo electronicol

&

Gestionar el rendimiento del servidor SMTP

¢, Su servidor SMTP estd ocupado y utiliza multiproceso? Puede deberse a que el servidor SMTP utiliza
toda su capacidad para anadir y finalizar trabajos de prearranque para cada peticiéon de correo
electrénico.

Si considera que el nimero de trabajos de prearranque afecta al rendimiento de iSeries, puede establecer
el umbral inferior. Si desea mas trabajos, puede establecer el nimero de trabajos de prearranque
superior.

Con los trabajos de prearranque, cada peticidon de correo electrénico se ejecuta como un trabajo propio.
Este método permite que cada trabajo se centre Unicamente en las peticiones y necesidades del
programa cliente o servidor. Cada trabajo puede realizar llamadas de tiempo de espera de mayor duracién
para permitir que se envien nombres de sistema principal con la finalidad de no recibir mensajes de
correo electrénico no solicitado de gran volumen.
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Para gestionar un servidor SMTP ocupado, puede cambiar los valores siguientes:
* El numero de trabajos que deben arrancar durante la inicializacién

* Un numero de umbral para los trabajos

* El nimero de trabajos que anadir cuando el servidor alcanza el umbral
* El numero maximo de trabajos en ejecucion permitidos

» Seleccionar un subsistema para los trabajos

Para gestionar un servidor ocupado, debe cambiar los valores del servidor SMTP y del cliente SMTP.

El servidor SMTP funciona con el daemon vy los trabajos de prearranque: QTSMTPSRVD vy
QTMSMTPSRUVP. El cliente SMTP funciona con el daemon vy los trabajos de prearranque: QTSMTPCLTD

y QTSMTPCLTP.

Para cambiar los valores del servidor SMTP, siga los pasos que se indican a continuacion:

1. En la interfaz basada en caracteres de iSeries, escriba CHGPJE (el mandato Cambiar entradas de
trabajo). Se muestra la pantalla Cambiar entradas de trabajo.

2. En el indicador, entre los valores siguientes y pulse Intro:

Indicador Valor
Subsistema QSYSWRK
Biblioteca QSYS
Programa QTMSSRCP
Biblioteca QTCP
Arrancar trabajos *SAME
Numero inicial de trabajos 4

Umbral

Numero de trabajos adicionales

Numero maximo de trabajos 20

Estos valores garantizan que el servidor arranque cuatro trabajos de prearranque, dos trabajos
adicionales cuando el numero de trabajos disponibles sea inferior a dos, y que permita veinte trabajos

de prearranque, como maximo.

Para cambiar los valores del cliente SMTP, siga los pasos que se indican a continuacion:
1. En la interfaz basada en caracteres, escriba CHGPJE (el mandato Cambiar entradas de trabajo). Se

muestra la pantalla Cambiar entradas de trabajo.

2. En el indicador, entre los valores siguientes y pulse Intro.

Indicador Valor
Subsistema QSYSWRK
Biblioteca QSYS
Programa QTMSCLCP
Biblioteca QTCP
Arrancar trabajos *SAME
Numero inicial de trabajos

Umbral

Numero de trabajos adicionales

Numero maximo de trabajos 20
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Estos valores garantizan que el cliente SMTP arranque cuatro trabajos de prearranque, dos trabajos
adicionales cuando el nimero de trabajos disponibles sea inferior a dos, y que permita veinte trabajos
de prearranque, como maximo.

Subsistemas seleccionables para los trabajos
Puede especificar un subsistema separado para el servidor SMTP, lo que deberia mejorar el rendimiento,
puesto que se elimina la necesidad de compartir recursos.

Para especificar un subsistema separado, siga los pasos que se indican a continuacion:

1. En iSeries Navigator, expanda su servidor iSeries —> Red —> Servidores —> TCP/IP.
Con el botdn derecho del ratdn, pulse SMTP y seleccione Propiedades.

Pulse la pestafia Parametros adicionales.

Seleccione el botén de seleccidon Descripcion de subsistema.

ok wn

Entre el nombre del nuevo subsistema y la biblioteca en la que se van a crear la descripcion del
subsistema y la cola de trabajos.

El programa comprueba si existe el subsistema especificado. Si no es asi, lo crea junto con entradas de
tabla de direccionamiento, entradas de trabajos de arranque automatico, entradas de trabajos de
prearranque y descripciones de trabajos. Incluso si el subsistema aun no existe, la biblioteca para la
descripcion del subsistema y la cola de trabajos deben existir previamente. Cuando se ejecuta el trabajo
de arranque para el servidor, éste especifica los parametros para el subsistema que se acaba de crear vy,
a continuacion, somete los trabajos del servidor para el arranque por lotes en el subsistema.

Resolucion de problemas de correo electrénico

En este tema se proporciona informacién basica para la resoluciéon de problemas de correo electronico.

[Determinar problemas con el correo electrénicol
Muestra una lista de los pasos que deben llevarse a cabo para determinar si el servidor SMTP
funciona correctamente.

[Comprobar los diarios de los componentes|
Utilice las instrucciones que se proporcionan para comprobar los diarios de registro de errores y
determinar donde se encuentran los problemas de SMTP.

[Hacer un seguimiento del correo electrénico no entregado]
Utilice las instrucciones que se proporcionan para resolver problemas de configuracion y entrega de
correo electronico.

[Resolver problemas con la API QtmmSendMail|

Utilice el proceso de resolucién de problemas para resolver los problemas con la APl Enviar correo
MIME (QtmmSendMail).

También puede |Evitar que SMTP parta los mensajes de correo electrénico Iargosl. El servidor SMTP de
iSeries parte los mensajes de correo electrénico largos en varios fragmentos. En ocasiones, los clientes
mas antiguos reciben mensajes de correo electrénico de texto en varios fragmentos, como mensajes
separados. En este tema se incluyen las instrucciones necesarias para solucionar este problema.

Nota: lea el apartado |Informacic’>n de declaracion de limitacion de responsabilidad con respecto al cédigo|
para conocer informacion importante sobre aspectos legales.
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Determinar problemas con el correo electrénico
Para identificar posibles fuentes de problemas de SMTP, siga los pasos que se indican a continuacion:

Verifique si_se ha jconfigurado TCP/IP para correo electrénico|
+ Vaya alrecurso de PTF de servicios de iSeries(™
para determinar si dispone de todos los PTF necesarios.

. |Compruebe los servidores de correo electrénico| para asegurarse de que los servidores adecuados se
han arrancado y estan en ejecucion.

» Verifique el nombre de dominio local.

1. En iSeries Navigator, expanda su servidor iSeries —> Red.

2. Con el botén derecho del ratén, pulse Configuracion de TCP/IP y seleccione Propiedades.
3. Pulse la pestaia Informaciéon de dominio de sistema principal.

Establezca los valores de reintento de SMTP inferiores.

1. En iSeries Navigator, expanda su servidor iSeries —> Red —> Servidores —> TCP/IP.

2. Efectue una doble pulsacién en SMTP.

3. Pulse la pestafia Reintentos de correo de salida.

» Verifique si la direccion y el ID de usuario del receptor se encuentran en el directorio de distribucion del
sistema.

1. En iSeries Navigator, expanda su servidor iSeries —> Usuarios y grupos —> Todos los
usuarios.

2. Con el botdn derecho del ratdn, pulse el Perfil del ID de usuario y seleccione Propiedades.
3. Pulse Personal y vaya a la pestafa Correo para verificar la direccion.

» Verifique si se necesita una entrada de la tabla de sistemas principales para que el correo electrénico
llegue a la direccion de destino.

1. En la interfaz basada en caracteres, escriba CHGTCPHTE (el mandato Cambiar la entrada de la
tabla de sistemas principales TCP/IP) y entre la direccion Internet del servidor de correo electrénico.

2. Si no se muestra ninguna entrada de la tabla de sistemas principales, entre el nombre de sistema
principal para la direccion Internet.

» Asegurese de que no haya pasado el umbral de almacenamiento.

1. En iSeries Navigator, expanda su servidor iSeries —> Configuracién y servicio —> Hardware
—> Unidades de disco —> Agrupaciones de discos.

2. Con el botén derecho de ratén, pulse la agrupacion de discos origen que desea visualizar y
seleccione Propiedades.

3. Seleccione la pestana Capacidad.

4. Si el uso del servidor es superior al umbral, el correo puede dejar de funcionar. Para obtener mas
informacion, consulte IAgrupaciones de discos independientes| en el tema Copia de seguridad y
recuperacion.

» Verifique si la funcion de partir correo electronico esta inhabilitada.
1. En iSeries Navigator, expanda su servidor iSeries —> Red —> Servidores —> TCP/IP.
2. Efectue una doble pulsacién en POP. Se muestra el didlogo Propiedades de POP.
3. Pulse la pestaha Configuracion.
4. Para el campo Tamaino de division de mensaje, verifique si esta seleccionado Sin maximo.

» Ejecute el mandato Rastrear aplicaciones TCP/IP. En la interfaz basada en caracteres, escriba
TRCTCPAPP.

+ Para localizar el problema, consulte el tema [Comprobar los diarios de los componentes|
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Comprobar los diarios de los componentes

El servidor iSeries utiliza distintas colas, programas y documentos de registro por diario que le pueden
indicar el motivo por el que el servidor de correo electrdnico no entrega el correo. La funcion de registro
por diario puede resultar util para facilitar informacion sobre los posibles problemas en el sistema de
correo electrénico. El registro por diario utiliza ciclos de unidad de proceso, por lo que la maquina ofrece
un mejor rendimiento cuando esta funcion esta desactivada.

La funcion de registro por diario documenta las elementos siguientes:

transiciones: programas a colas, colas a programa.

eventos: llegada de correo a través del servidor, entrega de correo a través del cliente,
almacenamiento de correo en colas de reintento o colas ocupadas de recursos.

seguimiento y algunos datos de medicion: ID de mensaje 822, ID de mensaje MSF, tamafo de
mensaje, autor, destinatarios.

Los registros de diario se almacenan en receptores de diario. El usuario gestiona estos receptores.
Cuando el diario esté lleno, emita el mandato Cambiar diario (CHGJRN) para cambiar a un nuevo
receptor de diarios. La nueva funcion de registro por diario de SMTP utiliza el diario QZMF.

Para activar el registro por diario y visualizar el contenido del diario, siga los pasos que se indican a
continuacion:

En iSeries Navigator, expanda su servidor iSeries —> Red —> Servidores —> TCP/IP.
Efectie una doble pulsacién en SMTP. Se muestra el didlogo Propiedades de SMTP.
Pulse la pestafia General.

Seleccione el recuadro de seleccion Permitir entradas de diario.

Abra una sesién de emulacion.

Para convertir las entradas de diario de SMTP a un formato visualizable, en la interfaz basada en
caracteres, escriba: DSPJRN JRN(QZMF) OUTPUT (*OUTFILE) OUTFILE(bibDiarios/zmfstuff)
OUTMBR(MAR2) ENTDTALEN(512), donde bibDiarios es el nombre de la biblioteca y zmfstuff es el nombre
del archivo fisico.

7. Para visualizar las entradas de diario de SMTP, escriba lo siguiente en la linea de mandatos: DSPPFM
FILE(bibDiarios/zmfstuff) MBR(MARZ2)

8. Pulse F20 (Mayusculas + F8) para ver informacion especifica del diario.

o oA~ 0w~

Para obtener mas informacion sobre como descifrar los diarios de SMTP, consulte el tema [Detalles: Lee
lentradas de diario del servidor de correo|

Detalles: Leer entradas de diario del servidor de correo
=

En este tema se proporciona informacién para la comprension de las entradas de diario. Utilice las
siguientes tablas para conocer los cddigos y los mensajes que se utilizan en las entradas de diario.

En la siguiente tabla encontrara las definiciones de las abreviaturas que se utilizan en las entradas de
diario.
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Abreviaturas de entrada de diario

Abreviatura Definicion

LIN Entrada local, se ha recibido una nota para su entrega
local. La direccién IP que se indica a continuacion es el
sistema principal que ha enviado la nota

RIN Entrada de retransmision, se ha recibido una nota para
retransmitirla a otro daemon SMTP. La direccion IP que
hay a continuacion es la que ha enviado la nota.

R Destinatario

(0] Autor

U Destinatario no entregado

QTMSINQ Cola de entrada de SMTP

QTMSOUTQ Cola de salida de SMTP

QTMSBSSQ Cola de retencioén en la que se colocan los mensajes
cuando se excede el umbral de almacenamiento del
sistema.

QTMSRTQ1 Cola de reintento de primer nivel

QTMSRTQ2 Cola de reintento de segundo nivel

RRSL Destinatario resuelto

Cada entrada de diario va precedida de un cddigo/Subtipo de dos caracteres. El primer caracter del
cédigo consta del identificador de funcién para la entrada. El segundo caracter de “cédigo/Subtipo” consta
de la accion que documenta la entrada de diario. En la tabla que se incluye mas abajo se enumeran los

identificadores de funcion:

Identificador de funcion

Descripcion

7

Entrada del servidor de puente

Cliente SMTP

Servidor SMTP

MSF no entregados

MSF entrega local

MSF reenvio de mensajes

POP crear mensaje

API SendMail (Enviar correo)

Domino™® MTA

Snap-in de funcion de tunel

IO MMOO|®|>»|©|©

SNADS (Conmutador)

Analizador MIME (snap-in de entrega local)

FAX (Entrega local)

SNADS

Filtrado

v|o| |-

MSF salida SMTP para resolucion de direcciones

En las tablas siguientes se proporciona informacion mas detallada sobre la lectura de las entradas de
diario de componentes. Estan divididas tal como se indica a continuacion:
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Cliente SMTP (Cédigo/Subtipo 8x) (Consulte

« Servidor SMTP (Cédigo/Subtipo 9x) (Consulte [38)
« Servidor de puente (Cédigo/Subtipo 7x) (Consulte [38)

+ Salidas y creaciones de MSF (Cédigo/Subtipo Ax-Ox) (Consulte [39)

Nota:

Entradas de anotaciones para el cliente SMTP

Todas las entradas de diario documentadas aqui utilizan
el tipo LG, que significa “log entry” (entrada de anotacion).

Tipo Accion Codigos/Subtipo Comentarios
LG Quitar el contenedor de la | 8B Justo después de
cola para el proceso establecer el cddigo
"floater” quitar anotaciones
de correo

LG Entrega de correo 88 Anotar cada envio

satisfactoria 82 satisfactorio al destinatario
Planificar también la
anotacion de cada
destinatario

LG Correo que no se puede 83 Anotar el correo no

entregar entregado

LG Primer nivel de tiempo de  |8C Anotar en la cola de

espera reintentos de primer nivel

LG Segundo nivel de tiempo de | 8D Anotar en la cola de

espera reintentos de segundo nivel

LG Correo preparado para el 8E Anotar cuando el correo

reintento 8F reintentado se vuelve a
colocar en QTMSOUTQ

LG COD devuelto al autor 87 Anotar cuando COD se
coloca en la cola BRSR

LG No se puede procesar, el 86 Anotar cuando el correo se

recurso esta ocupado vuelve a colocar en
QTMSOUTAQ debido a que
la matriz de conexion esta
llena

LG Examinar los registros de 86 Anotar cuando el correo se

los destinatarios vuelve a colocar en
QTMSOUTAQ debido a que
el estado del destinatario
ha cambiado, es decir, el
registro MS resuelve el
estado de preparado para
entregar el mensaje.

LG No se puede entregar 87 Anotar la transferencia de
correo a QTMSINQ para
aviso de no entregado, dos
ubicaciones

LG Consulta de MX 8K Anotar una anomalia

res_send y un niumero de
error sobre el motivo si se
produce una anomalia junto
con el almacenamiento
intermedio de consulta
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Entradas de anotaciones

para el servidor SMTP

Tipo

Accidén

Codigos/Subtipo

Comentarios

LG

Recibiendo correo

94
91
92
oT
99

Anotar la recepcion de
correo justo después de
recibir la secuencia de
finalizacion <.> CRLF(local)
Se anotan el autor y el
destinatario.

Tamano del mensaje
nnnnn, donde nnnnn es el
numero de bytes.

ID de mensaje

LG

Recibiendo correo
retransmitido

95
91
92

Anotar el correo justo
después de recibir la
secuencia de finalizacién
CRLF <.> CRLF
(retransmitido)

Se anotan el autor y el
destinatario

LG

Pasando correo al servidor
de puente

97

Anotar la entrada de correo
en QTMSINQ (correo de
entrada)

LG

Pasando correo al cliente
para la entrega remota

96

Anotar la entrada de correo
en QTMSOUTAQ (correo
retransmitido)

LG

CONEXION RECHAZADA
1.2.3.4....

9S8

Anotar las conexiones
rechazadas en funcion de
valores de conexion
restringidos. 1.2.3.4 es la
direccion IP rechazada

LG

RETRANSMISION
RECHAZADA 1.2.3.4....

9V

Anotar las retransmisiones
rechazadas en funcion de
valores de retransmisién
restringidos. 1.2.3.4 es la
direccién IP rechazada

Entradas de anotaciones

para el servidor de puente

Tipo Accidn Cdédigos/Subtipo Comentarios
LG Obtencién de correo de la | 7A Anotar el correo que se
cola “IN” quita de la cola de
QTMSINQ
LG Pasando correo a SNADS |70 Registrar la transferencia
satisfactoria a QSNADS
LG Colocando el contenedor en | 7L Registrar cuando se coloca
la cola “BUSY” debido al el correo en QTMSBSSQ
uso del espacio. debido al desbordamiento
del umbral
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Tipo

Accidén

Codigos/Subtipo

Comentarios

destinatario

LG Obtencioén de correo de la | 7M Registrar al quitar correo de
cola “BUSY” la cola de QTMSBSSQ. Se
ha reclamado el espacio y
ahora se puede procesar el
correo.
LG Pasar el mensaje a MSF 7H Registrar cuando se inserta
71 el mensaje en la
72 infraestructura
LG Creacion del mensaje COD | 7R Registrar cuando el
7G mensaje COD se inserta en
la infraestructura
Anotar ID de mensaje MSF
puesto que se esta creando
el nuevo mensaje COD.
LG No se puede entregar este | 7P Anotar el hecho de que se
fragmento de correo a un 7G esta creando un aviso que

no se puede entregar
Anotar el ID de mensaje del
aviso del nuevo mensaje
que no se puede entregar.

Salidas y creaciones de MSF

Tipo Accion Codigos/Subtipo Comentarios
LG Creacion de mensaje no AP Registrar la insercion de
entregado A1 mensaje no entregado en
A2 MSF
LG El correo se entrega en un | B8 Registrar la entrega del
buzén de POP B2 mensaje al buzén de POP
local, la direccion IP es el
directorio del buzén de
POP. El destinatario
también se incluye en la
lista.
LG Enviando mensaje COD en |BR Registrar la insercion de
MSF B1 mensaje COD en MSF
B2
LG Comprobando la CN Salida MSF de reenvio de
disponibilidad mensaje SMTP. Registrar el
ID de mensaje que se ha
vuelto a colocar en la cola
SMSF debido a que no se
habia iniciado SMTP.
LG Colocando el correoenla | C6 Anotar el correo que se
cola C1 coloca en QTMSOUTQ
Cc2
LG Utilizar la APl Sendmail EH Registrar la creacion del
(Enviar correo) E1 mensaje por la API
E2 SendMail (Enviar correo)
ET Tamano del mensaje

nnnnn, donde nnnnn es el
tamafo del mensaje (todos
los archivos adjuntos)
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Tipo

Accidén

Codigos/Subtipo

Comentarios

LG

El correo se envia a un
sistema remoto de puente
SNADS

G8
G2

Registrar cuando el
mensaje esta en tunel.
Incluir el sistema al que se
envia.

Destinatario

LG

Se ha recibido correo en
tdnel a través de un puente
SNADS.

GQ
G2

Registrar la recepcion de
mensaje en tunel para
entrega local
Destinatario

LG

Conmutacién de/a de
resolucion de direcciones
SNADS

H1

SNADS ha conmutado un
mensaje en MSF

LG

Reinsercién de nota MIME
analizada en infraestructura

IH
11

12
IG

Anotar cuando el mensaje
MIME analizado se
reinserta en MSF.

LG

Rechazado por el filtrado

ow

El mensaje se ha
rechazado. Se anota tanto
si se descarta como si se
mantiene. Si se ha vuelto a
escribir y se ha enviado
también se anota.

LG

Tecleado por el programa
de salida MSF de
resolucion de direcciones
de SMTP

P2

El mensaje se ha codificado
del modo siguiente:

* POP LclDel: Codificado
para el programa de
salida de entrega local a
entregar.

e SMTP MsgFwd:
Codificado para reenviar
a SMTP para el envio.

* SMTP NonDel: Marcado
para notificacion de no
entregado.

* Parse: Enviado al cédigo
del analizador

* PutBk: Vuelto a colocar
en la infraestructura para
manejar alguna otra
salida (por ejemplo,
Domino o SNADS).

» chg to SNADS: Tipo de
direccion cambiado para
SNADS.

&

Hacer un seguimiento del correo electrénico no entregado

Puede utilizar un ID de usuario genérico para hacer un seguimiento de los problemas que se producen
con el correo electrénico que no se puede entregar. Esta tactica puede resultar util tanto para los
problemas de configuracidn como de entrega de correo electrénico.

1. Seleccione o cree un ID de usuario para recibir la notificacion. En la interfaz basada en caracteres,

escriba CRTUSRPRF (el mandato Crear perfil de usuario) y pulse Intro.
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Escriba WRKDIRE (el mandato Trabajar con entradas de directorio) y pulse Intro.

Teclee 1 para anadir el usuario al directorio de distribucién del sistema.

Asegurese de que el valor del almacén de correo es 2 y que el valor de Direccién preferida es 3.
Pulse PF19 (Ahadir nombre para SMTP).

Escriba NONDELIVERY @localhost.domain como direccion SMTP para cualquier usuario de POP.

S S o < A

Este usuario recibe una copia del correo electrénico que no se puede entregar.

Nota: Para que pueda supervisar los avisos de no entrega de modo eficaz, el ID de usuario que entre
debe ser un ID real. El remitente recibe una copia del aviso de no entrega con una lista de los
destinatarios que no han recibido el correo electrdnico.

Para obtener mas informacién, consulte el tema|Determinar problemas con el correo electrénicol

Resolver problemas con la APl QtmmSendMail
Los pasos siguientes le ayudan a determinar problemas con la[API Enviar correo MIME (QtmmSendMail):

Compruebe la llamada de API.

Asegurese de que recibe mensajes de error de la API en la pantalla de la estacion de trabajo.
Consulte las descripciones de los Mensajes de error (Consulte que puede devolver la API.

Si codifica la devolucidn del error, el programa lo devuelve al programa. Sin embargo, si establece
este valor en 0, tal como se muestra mas abajo, el error aparece en la pantalla de la estacion de
trabajo.

Ejemplo de C

Qus_EC_t Snd_Error_Code;
Snd_Error_Code.Bytes_Provided=0;

Ejemplo de RPG
DAPIError DS

D APIBytes 1 4B 0
D CPFId 9 15
C Eval APIBytes =0

Compruebe el archivo MIME.

1. Compruebe la ubicacion del archivo MIME. El archivo MIME debe estar situado en el sistema ROOT
(raiz) y empezar por un signo “/”, por ejemplo, /miarchivo.txt, y el nombre de archivo debe incluir la via
de acceso /midirectorio/miarchivo.mime.

2. Compruebe los niveles de autorizacion. Los perfiles QMSF y QTCP deben tener autorizacién para leer
y suprimir el archivo MIME.

a. En la interfaz basada en caracteres de iSeries, escriba WRKLNK (el mandato Trabajar con enlaces
de objetos).

b. Teclee 9 (Visualizar) para trabajar con las autorizaciones QMST y QTCP. Se muestra la pantalla
Trabajar con autorizacion.

3. Asegurese de que el archivo MIME tiene una sentencia de fin de archivo entre la cabecera y el
cuerpo.

Compruebe los trabajos de la infraestructura de servidor de correo (trabajos QMSF del sistema
QSYSWRK).

1. Si MSF detiene el proceso del mensaje, compruebe si hay mensajes de error en los trabajos de MSF.
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2. Si el trabajo de infraestructura ha finalizado, el archivo MIME se debe suprimir. Significa que la
infraestructura ha procesado el archivo MIME. El problema no se encuentra en la API, sino en la
configuracién de SMTP. Consulte el tema|Determinar problemas con el correo electrénicol para obtener
informacion mas detallada sobre el problema.

Mensajes de error

CPFAO0A9 El objeto no se ha encontrado.

CPFAOCE El parametro del nombre de via de acceso que se ha
especificado ha dado error.

CPF3C12 La longitud de los datos no es valida.

CPF3C17 Se ha producido un error con el parametro de datos de
entrada.

CPF3C21 El nombre de formato (nombre) no es valido.

CPF3C39 El valor del campo reservado no es valido.

CPF3C75 Se ha producido un error con las longitudes de entrada y
el parametro de desplazamientos.

CPF3C88 El nimero de registros de longitud variable &7 no es
valido.

CPF3EOA Se han excedido los limites de recursos.

Nota: lea el apartado [Informacion de declaracion de limitacion de responsabilidad con respecto al codigo|
para conocer informacion importante sobre aspectos legales.

Informacion relacionada para correo electrénico

Para obtener mas informacion sobre la utilizacion de correo electrénico en iSeries, asi como para obtener
ayuda acerca de la integraciéon de Lotus Notes en iSeries, consulte las fuentes siguientes:

Informacion de los protocolos

Protocolo SMTP|

Protocolo POE|

Sitios web

IBM Secureway: iSeries e Internet|
Consulte este tema de Information Center para proteger la red de iSeries.

[Sitio web de soporte técnico de iSeries|

Baje los PTF actuales para el iSeries utilizando la estacion de trabajo como una pasarela para la

pagina PTF de Internet, o bien, vea las soluciones de iSeries desde la categoria Informacion técnica
y bases de datos.

Aplicaciones de iSeries de habilitaciéon de correo con Java™)

Inférmese acerca de los numerosos procedimientos de correo SMTP que habilitan las aplicaciones
de iSeries.
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[MAPS (Mail Abuse Prevention System LLC)|
Esta organizacion proporciona informacion sobre cémo proteger el sistema de correo electronico de
Internet del bombardeo indiscriminado de correo basura.

Indice de RFC
Los protocolos de correo electronico se definen en RFC (Request for Comments). Los RFC son

vehiculos que se utilizan para definir los estandares Internet en evolucion. Para obtener informacion

adicional acerca del protocolo SMTP, consulte el RFC 2821. Para el protocolo POP, consulte el RFC
1725.

Amplia informacién acerca de Domino/®

[Pagina de presentacién de Lotus Domino en iSeries|
[Biblioteca de consulta de Domino|
[Biblioteca de documentacion de ayuda al usuario de Domino y Notes]

Manuales y Redbooks

[AS/400™ Electronic-Mail Capabilities|

®

Vea este conocido Redbook de IBM para obtener informacion detallada sobre el correo electrénico y
SMTP.[AS/400 Internet Security: Protecting Your AS/400 from HARM on the Internet|

®

Este Redbook proporciona informacién de seguridad e incluye los pasos que deben llevarse a cabo
para limpiar el servidor iSeries en caso de que sea victima de un ataque por inundacion.

[AnyMail/400 Mail Server Framework Support|

@

Proporciona informacién sobre la infraestructura que dirige el servidor de correo de iSeries.

Protocolo SMTP

En la tabla que se incluye mas abajo se describen los mandatos de SMTP y sus funciones, y si el
servidor SMTP de iSeries ofrece soporte para los mismos.
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Mandatos de SMTP

Mandato de SMTP Cual es su funcion Soportado por iSeries
HELO (Hello) Identifica al remitente de SMTP para el receptor | Si
de SMTP.
EHLO (Extension Hello) Permite extensiones de SMTP. Si
MAIL (Mail) Inicia una transaccion de correo electronico para | Si

entregar el correo electrénico a uno o mas
destinatarios.

RCPT (Recipient) Identifica un destinatario individual de correo Si
electrénico.
DATA (Data) Considera las lineas situadas después del Si

mandato como correo electronico del remitente.

SEND (Send) Entrega correo electrénico a una o mas No
estaciones de trabajo.

SOML (Send or mail) Entrega correo electrénico a una o mas No
estaciones de trabajo o destinatarios si el usuario
no esta activo.

SAML (Send and mail) Entrega correo electrénico a una o mas No
estaciones de trabajo y destinatarios si el usuario
no esta activo.

RSET (Reset) Finaliza la transaccion de correo electrénico Si
actual.

VRFY (Verify) Solicita al receptor que confirme si se ha Si
identificado un usuario.

EXPN (Expand) Solicita al receptor que confirme si se ha No
identificado una lista de correo.

HELP (Help) Solicita al receptor que envie informacion de Si
ayuda para el remitente.

NOOP (Noop) Solicita al receptor que envie una respuesta Si
vélida (pero sin especificar otras acciones).

QUIT (Quit) Solicita al receptor que envie una respuesta Si
valida y que, a continuacion, cierre el canal de
transmision.

TURN (Turn) Solicita al receptor que envie una respuesta No

valida y que, a continuacion, se convierta en el
remitente de SMTP, o bien, solicita al receptor
que envie una respuesta de rechazo y siga
siendo el receptor de SMTP.

Protocolo POP

La interfaz de correo POP Version 3 esta definida en RFC 1725. RFC significa Request for Comments.
Los RFC son vehiculos que se utilizan para definir los estandares Internet en evolucion.

El software de cliente utiliza mandatos denominados verbos para comunicarse con el servidor POP. El
servidor POP de iSeries ofrece soporte para los verbos siguientes:

Verbo y parametros Descripcion
USER <id> ID de usuario y contrasefa
PASS <password> Contrasefia
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Verbo y parametros

Descripcion

STAT

Consultar buzén

LIST <opt msg #>

Consultar estadisticas de mensajes

RETR <msg #>

Recuperar mensaje

DELE <msg #>

Suprimir mensaje

RSET

Restablecer el estado de supresion de mensaje

TOP <msg #> <lines>

Recuperar datos y cabecera de mensaje

UIDL <opt msg #>

Obtener listado de ID exclusivos de mensaje

NOOP

No operacion

QuUIT

Abandonar la sesién cliente

Correo electrénico
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Apéndice A. Avisos

Esta informacion se ha escrito para productos y servicios ofrecidos en los EE.UU.

Es posible que en otros paises IBM no ofrezca los productos, los servicios o las caracteristicas que se
describen en este documento. Consulte al representante de IBM local acerca de los productos y servicios
disponibles actualmente en su zona. Las referencias a productos, programas o servicios IBM no
pretenden afirmar ni implican que Unicamente puedan utilizarse dichos productos, programas o servicios
IBM. En su lugar, puede utilizarse cualquier producto, programa o servicio funcionalmente equivalente que
no vulnere ninguno de los derechos de propiedad intelectual de IBM. No obstante, es responsabilidad del
usuario evaluar y verificar el funcionamiento de cualquier producto, programa o servicio que no sea de
IBM.

IBM puede tener patentes o solicitudes de patente pendientes de aprobacién que cubran los temas
descritos en este documento. La entrega de este documento no le otorga ninguna licencia sobre dichas
patentes. Puede enviar las consultas sobre licencias, por escrito, a la siguiente direccion:

IBM Director of Licensing

IBM Corporation

North Castle Drive

Armonk, NY 10504-1785

Estados Unidos

Para consultas sobre licencias relativas a la informacién de doble byte (DBCS), pdngase en contacto con
el departamento de propiedad intelectual de IBM en su pais o envie las consultas, por escrito, a:

IBM World Trade Asia Corporation

Licensing

2-31 Roppongi 3-chome, Minato-ku

Tokio 106-0032, Japdn

El parrafo siguiente no se aplica al Reino Unido ni a ningun otro pais en que dichas disposiciones entren
en contradiccion con la legislacion local: INTERNATIONAL BUSINESS MACHINES CORPORATION
PROPORCIONA ESTA PUBLICACION “TAL CUAL” SIN GARANTIA DE NINGUN TIPO, NI EXPLICITA NI
IMPLICITA, INCLUYENDO, PERO NO LIMITANDOSE, A LAS GARANTIAS IMPLICITAS DE NO
VULNERABILIDAD, COMERCIALIZACION O ADECUACION A UN PROPOSITO DETERMINADO.
Algunas legislaciones no contemplan la declaracion de limitacion de responsabilidad, ni implicitas ni
explicitas, en determinadas transacciones, por lo que cabe la posibilidad de que esta declaracion no se
aplique en su caso.

Esta informacién puede contener imprecisiones técnicas o errores tipograficos. Periddicamente se
efectian cambios en la informacion incluida en este documento; estos cambios se incorporaran en nuevas
ediciones de la publicacion. IBM puede efectuar mejoras y/o cambios en el producto(s) y/o el programa(s)
descritos en esta publicacidon en cualquier momento y sin previo aviso.

Cualquier referencia hecha en esta informacion a sitios Web no de IBM se proporciona unicamente para
su comodidad y no debe considerarse en modo alguno como promocion de esos sitios Web. Los
materiales de estos sitios Web no forman parte de los materiales de IBM para este producto y el uso que
se haga de estos sitios Web es de la entera responsabilidad del usuario.

IBM puede utilizar o distribuir cualquier parte de la informacion que usted le suministre de la manera que
crea mas oportuna sin incurrir in ninguna obligacion hacia usted.

Los licenciatarios de este programa que deseen obtener informacion acerca del mismo con el fin de: (i)

intercambiar la informacidn entre programas creados independientemente y otros programas (incluyendo
éste) y (ii) utilizar mutuamente la informacion que se ha intercambiado, deben ponerse en contacto con:
IBM Corporation
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Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N

Rochester, MN 55901

Estados Unidos

Esta informacion puede estar disponible, sujeta a los términos y condiciones adecuados, incluyendo en
algunos casos el pago de una tarifa.

El programa bajo licencia descrito en esta informacion y todo el material bajo licencia a su disposicion los
proporciona IBM bajo los términos de los acuerdos IBM Customer Agreement, IBM International Program
License Agreement, IBM License Agreement for Machine Code o de cualquier acuerdo equivalente entre

nosotros.

La informacion concerniente a productos no IBM se ha obtenido de los suministradores de esos
productos, de sus anuncios publicados o de otras fuentes de informacién publica disponibles. IBM no ha
comprobado dichos productos y no puede afirmar la exactitud en cuanto a rendimiento, compatibilidad u
otras caracteristicas relativas a productos no IBM. Las consultas acerca de las posibilidades de productos
no IBM deben dirigirse a los suministradores de los mismos.

LICENCIA DE COPYRIGHT:

Esta informacién contiene programas de aplicacién de ejemplo en lenguaje fuente, que muestran técnicas
de programacion en varias plataformas operativas. Puede copiar, modificar y distribuir estos programas de
ejemplo de cualquier forma sin pagar nada a IBM, bajo el propdsito de desarrollo, uso, marketing o
distribucidon de programas de aplicacion de acuerdo con la interfaz de programacion de la aplicacion para
la plataforma operativa para la cual se han escrito los programas de ejemplo. Estos ejemplos no se han
verificado a fondo bajo todas las condiciones. IBM, por lo tanto, no puede garantizar ni dar por supuesta
la fiabilidad, la posibilidad de servicio, ni el funcionamiento de estos programas.

SUJETOS A GARANTIAS ESTATUTARIAS QUE NO PUEDEN EXCLUIRSE, IBM, SUS
DESARROLLADORES DE PROGRAMAS Y SUMINISTRADORES NO PROPORCIONAN GARANTIAS NI
CONDICIONES EXPRESAS NI IMPLICITAS, INCLUYENDO PERO NO LIMITANDOSE A ELLAS, LAS
GARANTIAS IMPLICITAS DE COMERCIALIZACION, ADECUACION PARA UN PROPOSITO
DETERMINADO Y DE NO INFRACCION RESPECTO AL PROGRAMA O AL SOPORTE TECNICO, SI LO
HUBIERE.

IBM, LOS DESARROLLADORES DE PROGRAMAS O LOS SUMINISTRADORES NO SERAN BAJO
NINGUNA CIRCUNSTANCIA RESPONSABLES DE NINGUNO DE LOS EVENTOS SIGUIENTES,
INCLUSO AUNQUE ESTUVIERAN INFORMADQOS DE SU POSIBILIDAD:

1. PERDIDA DE DATOS O DANOS A LOS MISMOS;
2. DANOS ESPECIALES, FORTUITOS O INDIRECTOS O DANOS ECONOMICOS CONSECUENTES O
3. PERDIDA DE BENEFICIOS, NEGOCIO, INGRESOS, INTENCIONES O AHORROS ANTICIPADOS.

ALGUNAS JURISDICCIONES NO PERMITEN LA EXCLUSION O LIMITACION DE DANOS FORTUITOS
O DERIVADOS, POR LO QUE ES POSIBLE QUE LAS LIMITACIONES O EXCLUSIONES ANTERIORES
O PARTE DE ELLAS NO LE SEAN APLICABLES.

Cada copia o parte de estos programas de ejemplo o trabajos derivados de ellos, deben incluir el aviso de
copyright siguiente:

(C) (nombre de empresa) (afio). Parte de este cddigo se ha derivado de IBM Corp. Sample Programs. (C)
Copyright IBM Corp. _ano o afos_. Reservados todos los derechos.

Si esta visualizando esta copia software de informacion, es posible que las fotografias y las ilustraciones
en color no aparezcan.
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Marcas registradas

Los términos siguientes son marcas registradas de International Business Machines Corporation en
Estados Unidos y/o en otros paises:

AS/400

Domino

e (logotipo)

IBM

iSeries

Operating System/400
0S/400

400

Lotus, Freelance y WordPro son marcas registradas de International Business Machines Corporation y
Lotus Development Corporation en Estados Unidos y/o en otros paises.

Microsoft, Windows, Windows NT y el logotipo de Windows son marcas registradas de Microsoft
Corporation en los Estados Unidos y/o en otros paises.

Java y todas las marcas basadas en Java son marcas registradas de Sun Microsystems, Inc. en Estados
Unidos y/o en otros paises.

Los demas nombres de companiias, productos y servicios pueden ser marcas registradas o de servicio de
otras empresas.
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Apéndice B. Términos y condiciones para descargar e
imprimir informacion

Los permisos para la utilizacion de la informacién que ha seleccionado descargar se otorgan de acuerdo
con los siguientes términos y condiciones, y la indicacion por su parte de la aceptaciéon de los mismos.

Uso personal: puede reproducir esta informacion para su uso personal y no comercial, siempre que se
conserven todos los avisos de propiedad. No puede distribuir, visualizar o realizar trabajos derivados de
esta informacion, o parte de ella, sin el consentimiento explicito de IBM.

Uso comercial: puede reproducir, distribuir y visualizar esta informacion Unicamente en su empresa,
siempre que se conserven todos los avisos de propiedad.No puede realizar trabajos derivados de esta
informacion, ni reproducir, distribuir o visualizar esta informacién o parte de ella fuera de su empresa, sin
el consentimiento explicito de IBM.

Excepto los permisos explicitamente otorgados por la presente, no se otorga ningln permiso, licencia o
derecho, implicita o explicitamente, sobre la informacion, datos, software o demas propiedad intelectual
aqui contenida.

IBM se reserva el derecho de retirar los permisos aqui otorgados siempre que, a su discrecion, el uso de
la informacion se realice en detrimento de sus intereses o, a decision de IBM, no se cumplan
correctamente las instrucciones anteriores.

No puede descargar, exportar o reexportar esta informacién si no es en total conformidad con todas las
legislaciones y regulaciones aplicables, incluyendo todas las legislaciones y regulaciones de exportacion
de Estados Unidos. IBM NO EFECTUA NINGUNA GARANTIA SOBRE EL CONTENIDO DE ESTA
INFORMACION. LA INFORMACION SE PROPORCIONA "TAL CUAL" SIN GARANTIA DE NINGUN TIPO,
NI EXPLICITA NI IMPLICITA, INCLUYENDO, PERO NO LIMITANDOSE A, LAS GARANTIAS IMPLICITAS
DE COMERCIALIZACION Y ADECUACION A UN PROPOSITO DETERMINADO.

Todos los materiales son copyright de IBM Corporation.

Al descargar o imprimir informacion desde este sitio, indica su aceptacion de estos términos y
condiciones.

Términos y condiciones para descargar e imprimir publicaciones

Los permisos para la utilizacion de la informacién que ha seleccionado descargar se otorgan de acuerdo
con los siguientes términos y condiciones, y la indicacién por su parte de la aceptacion de los mismos.

Uso personal: puede reproducir esta informacion para su uso personal y no comercial, siempre que se
conserven todos los avisos de propiedad. No puede distribuir, visualizar o realizar trabajos derivados de
esta informacion, o de parte de ella, sin el consentimiento explicito de IBM®.

Uso comercial: puede reproducir, distribuir y visualizar esta informacion unicamente en su empresa,
siempre que se conserven todos los avisos de propiedad. No puede realizar trabajos derivados de esta
informacion, ni reproducir, distribuir o visualizar esta informacién o parte de ella fuera de su empresa, sin
el consentimiento explicito de IBM.

Excepto los permisos explicitamente otorgados por la presente, no se otorga ningun permiso, licencia o

derecho, implicita o explicitamente, sobre la informacién, datos, software o demas propiedad intelectual
aqui contenida.
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IBM se reserva el derecho de retirar los permisos aqui otorgados siempre que, a su discrecion, el uso de
la informacion se realice en detrimento de sus intereses o, a decision de IBM, no se cumplan
correctamente las instrucciones anteriores.

No puede descargar, exportar o reexportar esta informacion si no es en total conformidad con todas las
legislaciones y regulaciones aplicables, incluyendo todas las legislaciones y regulaciones de exportacion
de Estados Unidos. IBM NO EFECTUA NINGUNA GARANTIA SOBRE EL CONTENIDO DE ESTA
INFORMACION. LA INFORMACION SE PROPORCIONA "TAL CUAL" SIN GARANTIA DE NINGUN TIPO,
NI EXPLICITA NI IMPLICITA, INCLUYENDO, PERO NO LIMITANDOSE A, LAS GARANTIAS IMPLICITAS
DE COMERCIALIZACION Y ADECUACION A UN PROPOSITO DETERMINADO.

Todos los materiales son copyright de IBM Corporation.

Al descargar o imprimir una publicacion desde este sitio, indica su aceptacion de estos términos y
condiciones.
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