@server
iISeries
Podepisovani objektll a oveéfovani podpisu

Verze 5, vydani 3







@server
iISeries
Podepisovani objektll a oveéfovani podpisu

Verze 5, vydani 3



Poznamka
Pred pouzitim téchto informaci a pred pouzitim produktu, ktery podporuji, si prectéte informace v tématu
[‘Pozndmky”, na strance 47}

Treti vydani (srpen 2005)

Toto vydani se vztahuje k verzi 5, vydani 3, modifikaci 0 licencovaného programu IBM Operating System/400 (Cislo programu
5722-SS1) a ke vSem naslednym vydanim a modifikacim, dokud nebude v novych vydanich uvedeno jinak. Toto vydani
nefunguje na zadnych modelech RISC (Reduced instruction set computer) ani na modelech CISC.
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Podepisovani objektll a ovérovani podpisu

Podepisovani objektii a oveérovani podpisu jsou schopnosti zabezpeceni, které muzete vyuzit pii ovérovani integrity
ruznych objekti iSeries. Pomoci|soukromého klice| digitalniho certifikatu podeplsete objekt a pomoci certifikatu (ktery
obsahuje odpovidajici vefejny kli¢) ovérite Digitalni podpis zajisfuje integritu ¢asu a obsahu objektu,

digitalni podpis|

ktery jste podepsali. Podpis piedstavuje dikaz pravosti a autorizace. Je mozné ho pouzit k prokazani pivodu

a k detekovani falSovani. Podepsanim objektu identifikujete zdroj objektu a poskytnete prostredek, pomoci kterého je
mozné urcit zmeény objektu. Po oveéfeni podpisu na objektu miizete urcit, zda byly provedeny zmény v jeho obsahu od
okamziku jeho podepsani. Muizete také ovéfit zdroj podpisu, abyste se pfesveédcili o hodnovérnosti pivodu objektu.

Podepisovani objekti a ovétovani podpisu muizete na serveru iSeries implementovat pomoci:

* Rozhrani API, cheete-li programov¢ podepisovat objekty a ovétovat podpisy na objektech.

* Produktu DCM (Digital Certificate Manager), chcete-li podepisovat objekty a prohlizet nebo ovétrovat podpisy.

* Pouzijte komponentu Centralni sprava, ktera je soucasti produktu iSeriesNavigator, chcete-li podepisovat objekty
jako soucast distribu¢nich programovych balikt, uréenych pro pouziti jinymi systémy.

* Pomoci CL ptikazi, jako napt. CHKOBJITG (Kontrola integrity objektu), cheete-li ovétovat podpisy.

Pokud chcete ziskat vice informaci o vySe uvedenych metodach podepisovani objektiia o tom, jak podepisovani
objektt muze obohatit vasi aktualni zasadu zabezpeceni ochrany dat, prostudujte si nasledujici témata:

[Co je nového ve verzi VSR3|
Zde ziskate informace o novych schopnostech iSeries, pokud jde o podepisovani objektli a ovérovani podpisu,
a také informaci o zménach v dokumentaci pro toto vydani.

[Tisk tohoto tématu|
Pomoci téchto informaci vytisknete celé téma jako soubor ve formatu PDF.

Uvedené informace pouzijte k prohlédnuti scénaiti, které predstavuji nékteré typické situace vyuziti schopnosti
iSeries v oblasti podepisovani objektii a oveérovani podpisu. U kazdého scénaie jsou také uvedeny vsechny
konfigura¢ni ulohy, které¢ musite provést, aby bylo mozné scénar pouzit tak, jak je zde popsan.

Pomoci téchto koncepci a referencnich informaci ziskate znalosti o digitalnich podpisech a o tom, jak funguji
procesy podepisovani objektd a ovétovani podpisu.

[Nezbytné piredpoklady pro podepisovani objektii a ovérovani podpisul
Toto téma obsahuje informace o nezbytnych predpokladech pro konfiguraci a také dalsi pozadavky, které je
tieba vzit v uvahu pii planovani pouziti podepisovani objekti a ovérovani podpisu.

|Spr£1va podepsanych 0bjekt1°1|

Zde naleznete informace o pfikazech a systémovych hodnotach iSeries, které budete potfebovat pro praci

s podepsanymi objekty, a informace o tom, jakym zptisobem podepsané objekty ovliviiuji procesy zalohovani
a obnovy dat.

|Odstraﬁovz’mi problémii s podepisovanim objekti a ovérenim p0dpisu|
Toto téma popisuje, jak vyfesit problémy a chyby, se kterymi se muzete setkat pii pouzivani podepisovani
objektti a ovérovani podpisu.

|S0uvisejici informace|
Tyto informace obsahuji odkazy na jiné zdroje, které obsahuji dalsi informace o podepisovani objektt
a overovani podpist objektu.
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Toto [vylouceni zaruky pro piiklady programového koduf se tyka piikladi kodu, které jsou k dispozici v ramci tohoto
tématu.

Co je nového ve verzi V5R3

Schopnosti podepisovani objekti a oveérovani podpisu pro iSeries byly poprvé predstaveny ve verzi V5R1. Ve verzi
V5R3 byly k témto schopnostem ptidany nekteré dalsi funkce a vylepSeni.

Nové nebo vylepsené funkce podepisovani objektd a ovérovani podpisu zahrnuji:

* Ovéfeni integrity systému iSeries
Pocinaje verzi V5R3 muzete ovéfovat integritu veskerého kédu dodaného od IBM pro systém iSeries.

* Ovéreni funkce pro kontrolu kédu
Pocinaje verzi V5R3 mizete ovérit integritu funkce pro kontrolu kodu, ktera provétuje systémovy kod a dalsi
podepsané objekty ve vasem systému iSeries.

Chcete-li ziskat dalsi informace o tom, co je nového nebo co bylo zménéno v tomto vydani, prostudujte si|Sdéleni pro

[Zivateld @ |

Jak zjistite, co je nového nebo co se zménilo

K lepsimu rozliseni novych nebo zménénych technickych informaci byly v publikaci pouzity tyto znacky:
* Obrazek ¥+ oznacuje misto, kde zacinaji nové nebo zménéné informace.

* Obrazek 4% oznacuje misto, kde kon¢i nové nebo zménéné informace.

Tisk tohoto tématu

Chcete-li si prohlizet nebo stdhnout tento dokument ve formatu PDF, vyberte téma[Podepisovani objekti a ovéfovani

(cca 605 KB).

Jak ukladat soubory ve formatu PDF:

Pokud chcete soubor ve formatu PDF ulozit na svou pracovni stanici za ucelem prohlizeni nebo tisku:
1. Pravym tlac¢itkem mysi klepnéte na soubor PDF ve svém prohlizeci (klepnéte na vyse uvedeny odkaz).

2. Klepnéte na Save Target As... (Ulozit cil jako...), pokud pouzivate Internet Explorer. Klepnéte na Save Link As...
(Ulozit odkaz jako...), pokud pouzivate Netscape Communicator.

3. Navigujte do adresare, do kterého cheete PDF ulozit.
4. Klepnéte na Ulozit.

Jak stahnout program Adobe Acrobat Reader

K prohlizeni nebo tisku téchto témat ve formatu PDF potiebujete program Adobe Acrobat Reader. Jeho kopii si
muzete stahnout z webovych stranek spoleénosti(www.adobe.com/products/acrobat/readstep.html) -lé .

Scénafe podepisovani objekt

Vas server iSeries nabizi rizné metody pro podepisovani objektti a ovérovani podpist na objektech. To, ktery zptsob
podepisovani objektti zvolite a jak budete pracovat s podepsanymi objekty, zalezi na vasich obchodnich potiebach

a pozadavcich v oblasti zabezpeceni ochrany dat. V nékterych pripadech miuizete potfebovat pouze ovérit podpisy
objektl ve vasem systému, abyste se presvedcili, ze integrita objektu nebyla dotcena. V jinych ptipadech se mizete
rozhodnout podepisovat objekty, které distribuujete ostatnim. Podepisovani objekt umoziuje ostatnim identifikovat
puvod objektd a zkontrolovat integritu objektt.
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To, kterou metodu zvolite, zalezi na mnoha faktorech. Scénafe nabizené v tomto tématu popisuji nékolik nejbéznéjsich
cilt pro implementaci podepisovani objektd a ovétovani podpisu v ramci typického podnikového prostredi. Kazdy
scénarf také popisuje vSechny nezbytné predpoklady a ulohy, které je nezbytné provést pii implementaci daného
scénare. Prostudovani téchto scénaii vam pomize urcit takovy zpusob pouziti funkce podepisovani objektii iSeries,
ktery bude nejlépe odpovidat vasim obchodnim potiebam i pozadavkiim v oblasti zabezpeceni ochrany dat.

Scénai: Pouziti produktu DCM (Digital Certificate Manager) k podepisovani objekti a ovéf*ovénﬂ
podpisu|

Tento scénaf popisuje spolecnost, ktera chce podepisovat nechranéné objekty aplikaci na svém vefejném
webovém serveru. Tato spolecnost chce mit moznost snadnéji urcit, kdy byly u¢inény neopravnéné zmeény na
téchto objektech. Na zaklad¢ obchodnich potieb spolecnosti a na zakladé cilt v oblasti zabezpeceni ochrany dat
tento scénar popisuje, jak je mozné pouzivat produkt DCM (Digital Certificate Manager) jako primarni zptisob
podepisovani objekti a ovérovani podpisu objektu.

|Scénéf': Pouziti rozhrani API k podepisovani objektii a ovérovani podpisu|

Tento scénaf popisuje spolecnost zabyvajici se vyvojem aplikaci, ktera chce programove podepisovat aplikace,
jez prodava. Chtéji mit moznost ujistit své zadkazniky, ze aplikace pochazi z jejich spole¢nosti a poskytnout jim
prostiedek pro detekci neautorizovanych zmén v aplikacich béhem jejich instalace. Na zdklad¢é obchodnich
potieb spole¢nosti a na zaklade cild v oblasti zabezpeceni ochrany dat tento scénaf popisuje, jak je mozné pouzit
rozhrani Sign Object API a rozhrani Add Verifier API k podepisovani objektii a umoznéni ovéfeni podpisu.

[Scénai: Pouziti Centralni spravy k podepisovani objektil

Tento scénaf popisuje spolecnost, ktera chce podepisovat objekty, jez soustieduje do programovych baliki

a distribuuje na vice servert iSeries. Na zakladé obchodnich potfeb spolecnosti a na zaklade cilii v oblasti
zabezpeceni ochrany dat tento scénaf popisuje, jak je mozné pouzit funkci Centralni sprava, ktera je
komponentou produktu iSeries Navigator, k vytvofeni programovych balikii a k podepsani objektl, jez budou
distribuovany na jiné servery iSeries.

Scénar: Pouziti produktu DCM (Digital Certificate Manager)
k podepisovani objektli a ovérovani podpisu

Situace

Jak administrator systému iSeries v ramci spole¢nosti MyCo, Inc. jste odpovédny za spravu dvou podnikovych serverd
iSeries. Jeden z téchto servert iSeries pracuje jako vefejny webovy server vasi spolecnosti. Interni provozni server
iSeries pouzivate k vytvaieni obsahu tohoto vefejného webového serveru a po otestovani vytvorenych soubort

a objekti typu program je pienasite na verejny webovy server.

Firemni vetejny webovy server nabizi webové stranky s obecnymi informacemi o spole¢nosti. Webovée stranky také
poskytuji rizné formulare, které zakaznici vypliuji, aby zaregistrovali produkty, vyzadali si informace o produktech,
oznameni o aktualizaci produktti, lokalitach distribuce produkti apod. Mate obavy o zranitelnost programi cgi-bin,
které jsou soucasti téchto formulafi. Vite, ze je mozné je pozménit. Proto chcete mit moznost kontrolovat integritu
téchto objektl typu program a detekovat, kdy u nich byly provedeny neoprdvnéné zmény. Z tohoto divodu jste se
rozhodli digitalné podepsat uvedené objekty, abyste splnili tento cil zabezpeceni vasich dat.

Peclivé jste prozkoumali schopnosti podepisovani objektu systému OS/400 a zjistili jste, Ze existuje nékolik zptlisobu,
které mizete pouzit k podepisovani objektli a ovéieni podpist objektu. Jelikoz jste odpoveédni za spravu malého poctu
servert iSeries a nezda se vam, ze budete muset casto podepisovat objekty, rozhodli jste se pouzivat produkt Digital
Certificate Manager , pomoci kterého budete provadét uvedené ulohy. Dale jste se rozhodli vytvofit lokalniho
vydavatele certifikatu (CA) a pouzivat soukromé certifikaty pro podepisovani objektli. Pouzivani soukromych
certifikatti vydavanych lokalnim CA pro podepisovani objekttl snizuje naklady na pouzivani této bezpecnostni
technologie, protoze nemusite zakoupit certifikat od znamého vetfejného vydavatele certifikatti (CA).

Tento priklad slouzi jako uzitetny tvod do procesu nastaveni a pouzivani podepisovani objektl, pokud si piejete
podepisovat objekty na malém poctu serveru iSeries.
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Vyhody scénaie

Tento scénar ma nasledujici vyhody:

Podepisovani objektd vam poskytuje prostredky ke kontrole integrity zranitelnych objekti a moznost snadnéji urcit,
zda byly objekty zménény poté, co byly podepsany. Tak muzete snizit vyskyt a feseni nékterych problému, které by
se objevily v budoucnosti pii patrani po zménach v aplikacich a pii jinych problémech systému.

Pouzivani grafického uzivatelského rozhrani (GUI) produktu DCM vam umoziuje rychleji a snadnéji podepisovat
objekty a ovérovat podpisy objekti.

Pouzivani produktu DCM k podepisovani objektti a ovérovani podpist objektu snizuje dobu nutnou k pochopeni

a implementaci podepisovani objektii do vasi zadsady zabezpeceni ochrany dat.

Pouzivani certifikatu, vydaného lokalnim vydavatelem certifikatu (CA), k podepisovani objekti snizuje naklady na
implementaci.

Cile

V tomto scénafi si prejete digitdlné podepisovat zranitelné objekty, jako napf. programy cgi-bin, které generuji
formulafte, na vasem firemnim vefejném serveru iSeries. Jako systémovy administrator spole¢nosti MyCo, Inc., cheete
pro podepisovani téchto objekti a ovéfeni podpist na objektech pouzivat produkt DCM (Digital Certificate Manager).

Cile tohoto scénare jsou nasledujici:

Firemni aplikace a dalsi zranitelné objekty na vefejném webovém serveru (iSeries B) musi byt podepsany
certifikatem od lokalniho vydavatele certifikatti (CA), aby byly snizeny naklady na aplikaci podepisovani.
Systémovi administratoii a dalsi urceni uzivatelé musi byt schopni snadno ovérit digitalni podpisy na serverech
iSeries, aby ovéfili zdroj a pravost firemnich podepsanych objekti. Aby vyse uvedené pozadavky byly splnény,
kazdy server iSeries musi mit vlastni kopii firemniho certifikatu pro ovéfeni podpisu a certifikatu lokalniho
vydavatele certifikatt (CA) ve své paméti certifikati *SIGNATUREVERIFICATION.

Ovéfenim podpisti na firemnich aplikacich a jinych objektech mohou administratofi iSeries a jini ureni uzivatelé
detekovat, zda byl obsah objektii od doby jejich podpisu zménén.

Systémovy administrator musi pouzivat DCM k podepisovani objektt. Systémovy administrator a jini urceni
uzivatelé musi byt schopni pouzivat DCM k ovéfeni podpist objekt.

Podrobnosti

Nasledujici obrazek znazornuje proces podepisovani objektu a oveérovani podpisu, ktery bude implementovan v tomto
scénari:
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Certifikat
pro
ovéreni

Certifikat pro
podepisovani

Firewall
iSeries A
Vyroba na serveru VSR2
iSeries B
T vefejny webhovy server V5R1
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vydané lokalnim CA
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Pouziva DCM pro podepisovani objektl

I

Pro import lokalnich CA a certifikatd
pro ovéfeni pouziva DCM

i - i

Obrazek zobrazuje nasledujici body, které se vztahuji k tomuto scénafi:

Server iSeries A

Server iSeries A ma nainstalovan a spustén operacni systém OS/400 verze 5, vydani 2 (V5R2).

Server iSeries je interni provozni server spole¢nosti a a vyvojova platforma pro vefejny iSeries webovy server
(iSeries B).

Server iSeries A ma nainstalovanu komponentu Cryptographic Access Provider 128-bit for iSeries (5722—AC3).

Server iSeries A ma nainstalovany a nakonfigurovany produkty Digital Certificate Manager (OS/400, volba 34)
a IBM HTTP Server (5722-DG1).

Server iSeries A vystupuje jako lokalni vydavatel certifikati (CA) a certifikat pro podepisovani objektl je ulozen
v tomto systému.

Server iSeries A pouziva produkt DCM k podepisovani objekti a vystupuje jako primarni systém podepisovani
objektt pro firemni vefejné aplikace a dalsi objekty.

Server iSeries A je nakonfigurovan tak, aby umozioval ovétovani podpist.

Podepisovani objekti a oveérovani podpisu
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Server iSeries B

* Server iSeries B ma nainstalovan a spustén operacni systém OS/400 verze 5, vydani 1 (V5R1).

» Server iSeries B je firemni vngjsi vefejny webovy server, ktery je umistén za ochrannou bariérou spole¢nosti.
* Server iSeries B ma nainstalovanu komponentu Cryptographic Access Provider 128-bit (5722—AC3).

* Server iSeries B ma nainstalovany a nakonfigurovany produkty Digital Certificate Manager (OS/400, volba 34)
a IBM HTTP Server (5722-DG1).

» Server iSeries B nevystupuje jako lokalni CA, ani nepodepisuje objekty serveru iSeries B.

* Server iSeries B je nakonfigurovan tak, aby umoznil ovéfovani podpisu pomoci produktu DCM tak, ze vytvori
pamét certifikati *SIGNATUREVERIFICATION a naimportuje potfebné certifikaty pro ovéieni a certifikaty
lokalniho vydavatele certifikatd (CA).

* Produkt DCM se pouziva k ovéteni podpisti na objektech.
Nezbytné prredpoklady a podminky

Nezbytné podminky a piedpoklady pro realizaci uvedeného scénaie jsou tyto:

1. Vsechny servery iSeries splﬁujipro nainstalovani a pouziti produktu DCM (Digital Certificate
Manager).

2. Na zadném ze serveru iSeries dosud nikdo nekonfiguroval a nepouzival produkt DCM.

3. Vsechny servery iSeries maji nainstalovanu nejvyssi uroven licencovaného programu Cryptographic Access
Provider 128-bit (5722-AC3).

4. Systémova hodnota (Ovéfem’ podpisii objektu béhem obnovy) na vSech serverech iSeries ve
scénafi je piedvolené nastavena na hodnotu 3 a toto nastaveni nebude zménéno. Piedvolené nastaveni zajistuje,
aby server mohl ovérovat podpisy objekti, zatimco vy obnovujete podepsané objekty.

5. Systémovy administrator serveru iSeries A musi mit zvlastni opravnéni *ALLOBJ, aby mohl podepisovat objekty,
nebo jeho uzivatelsky profil musi mit opravnéni k aplikaci pro podepisovani objekt.

6. Systémovy administrator nebo jiny uzivatel, ktery vytvaii pamét certifikati v DCM, musi mit zvlastni opravnéni
*SECADM a *ALLOBIJ.

7. Systémovy administrator anebo jini uzivatelé servert iSeries musi mit zvlastni opravnéni * AUDIT, aby byli
schopni ovéfrovat podpisy objekti.

Skupina uloh tykajici se konfigurace

P1i realizaci tohoto scénafe musite provést dvé skupiny uloh: V prvni skupiné uloh budete konfigurovat server iSeries
A tak, aby vystupoval jako lokalni vydavatel certifikatti (CA) a aby byl schopen podepisovat a ovétovat podpisy
objektti. Ve druhé skuping uloh budete konfigurovat server iSeries B tak, aby byl schopen ovétovat podpisy objektu,
které vytvofti server iSeries A.

Skupina uloh tykajici se serveru iSeries A

Musite dokoncit kazdou z nize uvedenych uloh na serveru iSeries A, abyste vytvofili soukromého lokalniho

vydavatele certifikata (CA) a abyste byly schopni podepisovat objekty a ovérovat podpisy objektu zptisobem, ktery je

popsan ve scénaii:

1. |Dokoncete vSechny nezbytné kroky tykajici se instalace a konfigurace veskerych potiebnych produktu iSeries]

2. [Pouzijte produkt DCM k vytvoieni lokalniho vydavatele certifikatii (CA) za icelem vydavani certifikatli pro
odepisovani objekti]

Pouzijte produkt DCM k vytvoreni definice aplikacel

Pouzijte produkt DCM k pfifazeni certifikatu k definici aplikace pro podepisovani obj ektﬁl

Pouzijte produkt DCM k podepsani objektil programu cgi-bin |

Pouzijte produkt DCM k exportu certifikatill, které musi pouzivat dalsi systémy pro oveétovani podpisu objektﬁ.l

Musite vyexportovat jak kopii certifikatu lokalniho CA, tak i kopii certifikatu pro podepisovani objekti do

souboru. Ob¢ kopie tvori certifikat pro ovéfreni podpisu.

7. [Preneste soubory s certifikdty na vetejny server iSeries spolecnosti (iSeries B), tak abyste vy i ostatni uiivate1é|

mohli ovéfit podpisy vytvoiené serverem iSeries A |

ook ®

6  iSeries: Podepisovani objekti a oveérovani podpisu



Skupina uloh tykajici se serveru iSeries B

Pokud mate v umyslu obnovovat podepsané objekty, které v tomto scénafi pienesete na verejny webovy server
(iSeries B), méli byste pfed vlastnim pfenosem podepsanych objektli provést na serveru iSeries B nize uvedené
konfiguracni ulohy tykajici se ovérovani podpisu. Konfiguraci ovérovani podpist musite dokoncit, abyste mohli
uspesné overovat podpisy béhem obnovovani podepsanych objektl na vetejném webovém serveru.

Na serveru iSeries B je tieba provést nize uvedené ulohy, abyste byli schopni ovétovat podpisy na objektech zptisobem,
ktery je popsan ve scénafi:

8. |Pouzijte produkt DCM k vytvoreni paméti certifikati *SIGNATUREVERIFICATION.|

9. |Pouzijte produkt DCM k importu certifikatu lokalniho vydavatele certifikati (CA) a certifikatu pro ovéfenil
podpisu.|
10. [Pouzijte produkt DCM k ovéfeni podpist na pirenesenych obj ektech.|

Scénar: Pouziti produktu DCM k podepisovani objekti a ovéreni podpist
Chcete-li nakonfigurovat a pouzivat produkt DCM k podepisovani objektll zpisobem, ktery je popsan v tomto
scénaii, provedte nasledujici kroky:

Krok 1: Dokoncete vSechny kroky tykajici se nezbytnych predpokladi

K tomu, abyste mohli zacit s konfiguracnimi tlohami pfi realizaci tohoto scénare, musite nejprve splnit vSechny
Inezbytné piedpoklady| tykajici se instalace a konfigurace potiebnych produktii na serverech iSeries.

Krok 2: Vytvorite lokalniho vydavatele certifikati (CA), ktery bude vydavat soukromy certifikat pro
podepisovani objekti

Pokud chcete pouzit produkt DCM (Digital Certificate Manager) k vytvoreni lokalniho vydavatele certifikata (CA),
budete muset vyplnit fadu formulaiti. Tyto formulaie vas provedou procesem vytvoieni lokalniho CA a dalsimi
ulohami pottebnymi k zahajeni pouzivani digitalnich certifikati pro SSL (Secure Sockets Layer), podepisovani
objekti a overovani podpist. I kdyz v tomto scénaii nemusite nakonfigurovat certifikaty pro SSL, musite vyplnit
vsechny formulaie uvedené v tloze, abyste mohli nakonfigurovat systém pro podepisovani objektu.

Chcete-li pomoci produktu DCM vytvotit a provozovat lokalniho CA, postupujte nasledovneé:

1. produkt DCM.

2. 'V navigac¢nim okné produktu DCM vyberte volbu Vytvoreni vydavatele certifikati (CA). Zobrazi se sada
formulari.

Poznamka: Jestlize si nejste jisti, jak vyplnit urcity formulai v této fizené uloze, vyberte tlacitko s otaznikem (?)
v horni ¢asti stranky, ¢imz se dostanete do online napovedy.
3. Vyplnte vSechny formulare pro tuto fizenou ulohu. Béhem provadéni této tlohy musite:

a. Poskytnout identifikacni informace pro lokalniho CA.

b. Nainstalovat certifikat lokalniho CA do vaseho prohlizece, aby vas software mohl rozpoznat lokalniho CA
a potvrzovat certifikaty, které¢ lokalni CA vyda.

C. Zadat data tykajici se zasady pro vaseho lokalniho CA.

d. Pomoci nového lokalniho CA vydat serverovy nebo klientsky certifikat, ktery budou vase aplikace pouzivat pro
pripojeni SSL.

Poznamka: Piestoze tento scénaf nepouziva tento typ certifikatu, musite jej vytvofit, abyste mohli pomoci
lokalniho CA vydavat certifikat pro podepisovani objektt, ktery pottebujete. Pokud zrusite ulohu,
aniz byste vytvorili tento certifikat, musite samostatné vytvorit vas certifikat pro podepisovani
objektii a pamét certifikati *OBJECTSIGNING, ve které je certifikat pro podepisovani objektii
ulozen.

e. Vybrat aplikace, které mohou pouzit serverovy nebo klientsky certifikat pro ptipojeni SSL.

Poznamka: Pro ucely tohoto scénare nemusite zvolit zadnou aplikaci a klepnutim na tlac¢itko Pokracovat
zobrazite dalsi formular.
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f.  Pomoci nového lokalniho CA vydat certifikat pro podepisovani objektt, ktery budou pouzivat aplikace
k digitidlnimu podepisovani objekti. Tato diléi uloha vytvoii pamét certifikati *OBJECTSIGNING. Tuto pamét
certifikatti budete pouzivat pii spravé certifikatii pro podepisovani objekta.

g. Vybrat aplikace, které by mély duverovat vasemu lokalnimu CA.

Poznamka: Pro ucely tohoto scénafe nemusite zvolit zadnou aplikaci a klepnutim na tlacitko Pokracovat
dokoncite ulohu.

Ted, kdyz jste vytvorili lokalniho vydavatele certifikati (CA) a certifikat pro podepisovani objekti, musite nadefinovat
aplikaci pro podepisovani objektll, ktera bude uvedeny certifikat pro podepisovani objektli pouzivat.

Krok 3: Vytvorte definici aplikace pro podepisovani objektt

Kdyz jste vytvorili vas certifikat pro podepisovani objektti, musite pomoci produktu DCM (Digital Certificate
Manager) nadefinovat aplikaci pro podepisovani objektu, ktera bude uvedeny certifikat pouzivat k podepisovani
objekti. Definice aplikace se nemusi odkazovat na skutecnou aplikaci. Definice aplikace, kterou vytvofite, muze misto
toho popisovat typ nebo skupinu objektd, které hodlate podepisovat. Definici potrebujete, abyste mohli ptiradit ID
aplikace k certifikatu a tak aktivovali proces podepisovani.

Chcete-li pomoci produktu DCM vytvotit aplikaci pro podepisovani objektt, postupujte takto:

1. 'V navigaénim okné klepnéte na Vybér paméti certifikati a vyberte *OBJECTSIGNING jako pamét certifikatd,
kterou chcete oteviit.

2. Kdyz se zobrazi stranka Pamét certifikatd a heslo, zadejte heslo, které jste pro danou pamét certifikatii zadali, kdyz
jste ji tvorili, a klepnéte na Pokracovat.

3. 'V navigacnim okn¢ vyberte volbu Sprava aplikaci. Zobrazi se seznam tloh.

4. Vyberte ze seznamu tloh volbu Pridat aplikaci. Zobrazi se formulat pro definici aplikace.

5. Vyplnte formulaf a klepnéte na Pridat.

Nyni musite pritadit vas certifikat pro podepisovani objektti k aplikaci, kterou jste vytvorili.
Krok 4: Prifadte certifikat k definici aplikace pro podepisovani objektii

Chcete-li prifadit certifikat k aplikaci pro podepisovéani objekti, provedte nasledujici kroky:

1. V navigatnim okn¢ DCM vyberte volbu Sprava certifikati. Zobrazi se seznam uloh.

2. Ze seznamu uloh vyberte volbu Priradit certifikat. Zobrazi se seznam certifikati v aktualni paméti certifikata.

3. Ze seznamu vyberte piislusny certifikat a klepnéte na Priradit k aplikacim. Zobrazi se seznam definic aplikaci
pro aktualni pamét certifikatii.

4. Vyberte ze seznamu jednu nebo vice aplikaci a klepnéte na Pokra¢ovat. Zobrazi se stranka, kterd bud potvrdi
ptifazeni certifikatu, nebo v ptipadé problému informuje o chybach.

Az dokoncite tuto ulohu, budete pfipraveni prostrednictvim DCM podepisovat objekty typu program, které se budou
pouzivat na firemnim vetejném webovém serveru (iSeries B).

Krok 5: Podepiste objekty typu program

Chcete-li prostiednictvim produktu DCM podepisovat objekty typu program, které se budou pouzivat na firemnim

vefejném webovém serveru (iSeries B), provedte nasledujici kroky:

1. 'V navigaénim okné klepnéte na Vybér paméti certifikatii a vyberte *OBJECTSIGNING jako pamét certifikatd,
kterou chcete oteviit.

2. Zadejte heslo pro pamét certifikati *OBJECTSIGNING a klepnéte na Pokradovat.

3. Kdyz se obnovi navigacni okno, vyberte Sprava podepisovatelnych objektii. Zobrazi se seznam uloh.

4. Vyberte ze seznamu tlohu Podepsat objekt a zobrazi se seznam definic aplikaci, které miizete pouzit pro
podepisovani objekti.

5. Vyberte aplikaci, kterou jste nadefinovali v predeslém kroku a klepnéte na Podepsat objekt. Zobrazi se formulaf,
ktery vam umozni zadat umisténi objektu, které si piejete podepsat.
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6. Do nabidnutého pole zadejte uplnou cestu a jméno souboru objektu nebo adresare objekti, které cheete podepsat,
a klepnéte na Pokracovat. Nebo zadejte umisténi adresare, klepnéte na Prochazet. Zobrazi se obsah adresare,
abyste mohli vybrat objekty pro podepsani.

Poznamka: Jméno objektu musite zacit uvodnim lomitkem, jinak by se mohla vyskytnout chyba. Pro popis ¢asti
adresare, kterou cheete podepsat, mizete také pouzit urcité zastupné znaky. Tyto zastupné znaky jsou
hveézdicka (*), ktera zastupuje libovolny pocet znakii a otaznik (?), ktery zastupuje /ibovolny
Jjednotlivy znak. Pokud napft. cheete podepsat vSechny objekty v ur€itém adresafi, mizete zadat
/mydirectory/*; nebo kdyz chcete podepsat viechny programy v urcité knihovné, muzete zadat
/QSYS.LIB/QGPL.LIB/*.PGM. Tyto zastupné znaky muzete pouzivat pouze v posledni ¢asti jména
cesty; zadani napi. /mydirectory*/filename by mélo za nasledek chybovou zpravu. Pokud chcete
pouzit funkci Prochazet, abyste vidéli seznam obsahu knihovny nebo adresare, musite zadat zastupny
znak jako soucast jména cesty diive, nez klepnete na Prochazet.

7. Vyberte volbu zpracovani, kterou chcete pouzit k podepsani vybraného objektu nebo objekti, a klepnéte na

Pokracovat.

Poznamka: Pokud vyberete volbu pro ¢ekani na vysledky ulohy, zobrazi se soubor s vysledky pifimo ve vasem
prohlizec¢i. Vysledky pro aktudlni ulohu jsou pfipojeny ke konci souboru s vysledky. Soubor tudiz
krome vysledkt aktudlni ulohy miize obsahovat vysledky z kterychkoliv predchozich uloh. Pomoci
pole data v souboru mizete urcit, které radky souboru se tykaji aktualni tlohy. Pole data je ve
formatu RRRRMMDD. Prvni pole v souboru mize byt bud ID zpravy (pokud v prabéhu zpracovani
objektu doslo k chybé¢), nebo pole data (udava datum zpracovani tlohy).

8. Zadejte uplnou cestu a jméno souboru, do kterého se maji ulozit vysledky ulohy podepsani objektu, a klepnéte na
Pokracovat. Anebo zadejte umisténi adresare, klepnéte na Prochazet a zobrazi se vam obsah adresate, abyste
mohli vybrat soubor pro ulozeni vysledki ulohy. Zobrazi se zprava, ktera oznamuje, ze uloha pro podepsani
objektu byla spusténa. Vysledky ulohy si mizete prohlédnout v uloze QOBJSGNBAT v protokolu ulohy.

Chcete-li zajistit, abyste vy a dal$i ureni uzivatelé mohli ovétovat podpisy, musite vyexportovat nezbytné certifikaty
do souboru a prenést soubor certifikati na server iSeries B. Musite také dokonc¢it vSechny ulohy konfigurace ovérovani
podpist na serveru iSeries B, nez pienesete podepsané objekty typu program na server iSeries B. Konfigurace
ovetovani podpisti musi byt dokoncena, abyste mohli uspésné ovérovat podpisy béhem obnovy podepsanych objekti
na serveru iSeries B.

Krok 6: Vyexportujte certifikaty, abyste povolili ovérovani podpist na serveru iSeries B

Pouziti metody podepisovani objekti k zajisténi integrity obsahu pfedpoklada, ze vy a dalsi uréeni uzivatelé mate
prostiedky k ovefovani pravosti podpisu. K tomu, abyste ovéfili podpisy objektil ve stejném systému, ktery tyto
objekty podepisuje (iSeries A), musite pomoci produktu DCM vytvofit pamét certifikati
*SIGNATUREVERIFICATION. Uvedena pamét certifikati musi obsahovat kopii jak certifikdtu pro podepisovéani
objektd, tak i kopii certifikatu CA pro CA, ktery vydal certifikat pro podepisovani.

Chcete-li umoznit i jinym, aby mohli ovéfovat podpisy, musite také jim poskytnout kopii certifikatu, ktery podepisuje
objekty. Pokud pouzivate lokalniho vydavatele certifikati (CA) k vydavani certifikat, musite témto urcenym
uzivatelim poskytnout také kopii certifikatu lokalniho CA.

Jestlize si piejete pomoci produktu DCM ovéfovat podpisy ve stejném systému, ktery podepsal objekty (server iSeries

A v tomto scénéfi), provedte nasledujici kroky:

1. V naviga¢nim okné vyberte volbu Vytvoreni nové pameéti certifikatii a zvolte *“SIGNATUREVERIFICATION
jako pamét certifikatd, ktera se ma vytvofit.

2. Klepnutim na Ano zkopirujete existujici certifikaty pro podepisovani objektli do nové paméti certifikata jako
certifikaty pro oveérovani podpisu.

3. Zadejte heslo pro novou pamét certifikdti a klepnéte na Pokradovat, abyste vytvofili pamét certifikati. Nyni
muzete prostfednictvim DCM ovétovat podpisy objektll ve stejném systému, ktery pouzivate pro podepisovani
objektt.
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Pokud chcete pomoci produktu DCM vyexportovat kopii certifikatu lokalniho CA a kopii certifikatu pro podepisovani
objektu jako certifikat pro ovérovani podpisu, abyste mohli ovétovat podpisy objektt na jinych systémech (iSeries B),
provedte nasledujici kroky:
1. V naviga¢nim okné vyberte volbu Sprava certifikati a pak ulohu Export certifikatu.
2. Vyberte Vydavatel certifikatu (CA) a klepnéte na Pokracovat. Zobrazi se seznam certifikati CA, které muzete
vyexportovat.
3. Vyberte ze seznamu certifikat lokalniho CA, kterého jste vytvorili dfive, a klepnéte na Export.
4. Zadejte Soubor jako vase misto uréeni exportu a klepnéte na Pokracovat.
5. Zadejte uplnou cestu a jméno souboru exportovaného certifikatu lokalniho CA a klepnéte na Pokracovat, abyste
vyexportovali certifikat.
6. Klepnutim na OK ukoncite stranku pro potvrzeni exportu. Nyni muzete vyexportovat kopii certifikatu pro
podepisovani objekti.
7. Znovu vyberte tlohu Export certifikatu.
8. Vyberte Podepisovani objekti. Zobrazi se seznam certifikati pro podepisovani objektu, které¢ muizete
vyexportovat.
9. Vyberte ze seznamu odpovidajici certifikat pro podepisovani objekti a klepnéte na Export.
10. Zvolte Soubor jako certifikat pro ovérovani podpisi jako misto urceni a klepnéte na Pokracovat.
11. Zadejte tiplnou cestu a jméno souboru exportovaného certifikatu pro ovérovani podpist a klepnéte na
Pokracovat, abyste vyexportovali certifikat.

Nyni mizete tyto soubory prenést na koncové systémy iSeries, na kterych chcete ovérovat podpisy, jez jste vytvorili
pomoci certifikatu.

Krok 7: Preneste soubory s certifikaty na verejny firemni server iSeries B

Soubory certifikati, které jste vytvofili na serveru iSeries A, musite prenést na server iSeries B (v tomto scénafi jde

o firemni vefejny webovy server), abyste je mohli nakonfigurovat pro oveéfovani objekti, které jste podepsali.

K preneseni soubort certifikati muzete pouzit nékolik riznych metod. K preneseni souborti mtizete napiiklad pouzit
FTP (File Transfer Protocol) nebo distribuci balikt programti v Centralni sprave.

Krok 8: Ulohy ovéfovani podpisii: Vytvoite pamét certifikati *SIGNATUREVERIFICATION

Jestlize chcete oveérovat podpisy objektll na serveru iSeries B (firemni vetejny webovy server), pak musi mit server
iSeries B kopii odpovidajicich certifikati pro ovéfovani podpisti v paméti certifikati *SIGNATUREVERIFICATION.
Jelikoz jste se rozhodli k podepisovani objektl pouzivat certifikdt, vydany lokalnim vydavatelem certifikati (CA -
certificate authority), pamét certifikat musi také obsahovat kopii certifikatu lokdlniho CA.

Chcete-li vytvorit pamét certifikat *SIGNATUREVERIFICATION, postupujte nasledovné:

1. produkt DCM.

2. 'V naviga¢nim okn¢ produktu DCM vyberte volbu Vytvoreni nové paméti certifikati a zvolte
*SIGNATUREVERIFICATION jako pamét certifikatd, kterd se md vytvofit.

Poznamka: Jestlize si nejste jisti, jak vyplnit urcity formuldi v této fizené uloze, vyberte tlacitko s otaznikem (?)
v horni ¢asti stranky, ¢imz se dostanete do online napovédy.
3. Zadejte heslo pro novou pamét certifikatii a klepnéte na Pokradovat, abyste vytvorili pamét certifikdt. Nyni
muzete naimportovat certifikdty do paméti certifikatli a pouzivat je k ovétovani podpisti objekti.

Krok 9: Ulohy ovéfovani podpisii: Naimportujte certifikaty

Pokud chcete ovéfit podpis na objektu, pamét certifikati *SIGNATUREVERIFICATION musi obsahovat kopii
certifikatu pro ovéfovani podpist. Jestlize je certifikat pro podepisovani soukromym certifikatem, pamét certifikati
musi také obsahovat kopii certifikatu lokalniho vydavatele certifikatti (CA), ktery vydal certifikat pro podepisovani.

V tomto scénafi byly vyexportovany oba certifikaty do souboru a tento soubor byl prenesen na kazdy koncovy systém
iSeries.

Chcete-li naimportovat tyto certifikaty do paméti certifikati *SIGNATUREVERIFICATION, postupujte nasledovné:
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V navigaénim okné produktu DCM klepnéte na Vybér paméti certifikatti a jako pamét certifikati, kterou chcete
otevrit, zvolte *SIGNATUREVERIFICATION.

Kdyz se zobrazi stranka Pamét certifikatd a heslo, zadejte heslo, které jste pro danou pamét certifikati zadali, kdyz
jste ji tvorili, a klepnéte na Pokracovat.

Kdyz se navigacni okno obnovi, vyberte volbu Sprava certifikati. Zobrazi se seznam uloh.

Ze seznamu uloh vyberte tlohu Import certifikatu.

Jako typ certifikatu, ktery budete importovat, vyberte Vydavatel certifikatu (CA) a klepnéte na Pokracovat.

Poznamka: Musite nejprve naimportovat certifikat lokalntho CA a teprve poté soukromy certifikat pro ovérovani
podpist, jinak import certifikatu pro ovérovani podpist selze.

Zadejte uplnou cestu a jméno souboru s certifikitem CA a klepnéte na Pokracovat. Zobrazi se zprava, kterd bud

potvrdi uspésnost importu certifikatu, nebo poskytne informace o chybach v ptipadg, ze import selhal.

Znovu vyberte ulohu Import certifikatu.

Jako typ certifikatu, ktery se ma naimportovat, zvolte Ovérovani podpisi a klepnéte na Pokracovat.

Zadejte uplnou cestu a jméno souboru souboru s certifikdtem pro ovétovani podpist a klepnéte na Pokracovat.

Zobrazi se zprava, ktera bud potvrdi uspésnost importu certifikatu, nebo poskytne informace o chybach v piipadé,

ze import selhal.

Nyni mizete pomoci produktu DCM ovéfovat na serveru iSeries B podpisy na objektech, které jste vytvofili
s odpovidajicim certifikatem pro podepisovani objektti na serveru iSeries A.

Krok 10: Ulohy ovéiovani podpisii: Ovéite podpisy na objektech typu program

Chcete-li pomoci produktu DCM ovétovat podpisy na pienesenych objektech typu program, postupujte takto:

1.

2.
3.
4

V naviga¢nim okn¢ vyberte volbu Vybér paméti certifikatii a vyberte “SIGNATUREVERIFICATION jako
pamét certifikatl, kterou cheete oteviit.

Zadejte heslo pro pamét certifikati *SIGNATUREVERIFICATION a klepnéte na Pokraéovat.

Kdyz se obnovi navigacni okno, vyberte Sprava podepisovatelnych objekti. Zobrazi se seznam uloh.

Ze seznamu uloh vyberte ulohu Ovéreni podpisu objektu, abyste specifikovali umisténi objektd, u kterych chcete
overit podpis.

Do nabidnutého pole zadejte uplnou cestu a jméno souboru objektu nebo adresare objektl, u kterych chcete oveérit
podpisy, a klepnéte na Pokracovat. Nebo zadejte umisténi adresaie, klepnéte na Prochazet. Zobrazi se obsah
adresare, abyste mohli vybrat objekty pro ovéteni podpisu.

Poznamka: Pro popis ¢asti adresare, kterou cheete ovetit, mizete také pouzit urcité zastupné znaky. Tyto zastupné
znaky jsou hvézdicka (*), kterd zastupuje libovolny pocet znakii a otaznik (?), ktery zastupuje
libovolny jednotlivy znak. Pokud napt. cheete podepsat vSechny objekty v urcitém adresafi, miizete
zadat /mydirectory/*; nebo kdyz chcete podepsat vSechny programy v urcité knihovné, muzete zadat
/QSYS.LIB/QGPL.LIB/*.PGM. Tyto zastupné znaky muzete pouzivat pouze v posledni ¢asti jména
cesty; zadani napi. /mydirectory*/filename by mélo za nasledek chybovou zpravu. Pokud chcete
pouzit funkci Prochazet, abyste vidéli seznam obsahu knihovny nebo adresafe, musite zadat zastupny
znak jako soucast jména cesty diive, nez klepnete na Prochazet.

Vyberte volby zpracovani, které cheete pouzit k ovérovani podpisu na zvoleném objektu nebo objektech,

a klepnéte na Pokracovat.

Poznamka: Pokud vyberete volbu pro ¢ekani na vysledky ulohy, zobrazi se soubor s vysledky pfimo ve vasem
prohlizeci. Vysledky pro aktualni ulohu jsou pfipojeny ke konci souboru s vysledky. Soubor tudiz
kromé¢ vysledkt aktualni ulohy mutize obsahovat vysledky z kterychkoliv predchozich uloh. Pomoci
pole data v souboru mizete urcit, které radky souboru se tykaji aktualni alohy. Pole data je ve
formatu RRRRMMDD. Prvni pole v souboru miize byt bud ID zpravy (pokud v pribéhu zpracovani
objektu doslo k chyb¢), nebo pole data (udava datum zpracovani tlohy).

Zadejte tplnou cestu a jméno souboru, ktery se ma pouzit pro ulozeni vysledkd ulohy ovéteni podpisu, a klepnéte

na Pokracovat. Anebo zadejte umisténi adresaie, klepnéte na Prochazet a zobrazi se vam obsah adresare, abyste

mohli vybrat soubor pro ulozeni vysledkd tlohy. Zobrazi se zprava, ktera oznamuje, ze uloha pro ovétreni podpist
objektli byla spusténa. Vysledky ulohy si mizete prohlédnout v uloze QOBJSGNBAT, v protokolu ulohy.
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Scénaf: Pouziti rozhrani APl k podepisovani objektl a ovérovani
podpisu

Situace

Vase spolecnost (MyCo, Inc.) je obchodnim partnerem pro oblast iSeries, ktery vyviji aplikace pro zakazniky. Vy, jako
vyvojovy pracovnik softwaru spole¢nosti, jste odpovédny za baleni téchto aplikaci pro distribuci k zdkaznikim.

V soucasné dob¢ pouzivate urCité programy, které provadéji baleni téchto aplikaci. Zakaznici si mohou objednat
kompaktni disk (CD-ROM) nebo si mohou aplikaci stahnout z vasi webové stranky.

Snazite se, abyste védel o vSech aktualnich novinkach v oboru, hlavné o novinkach v zabezpeceni ochrany dat. Proto
vite, ze zékaznici maji opravnéné obavy o zdroj a obsah programd, které ziskavaji nebo stahuji z webové stranky.
Stalo se, ze si zdkaznici mysleli, ze ziskavaji nebo stahuji produkt z divéryhodného zdroje, ale zjistilo se, ze neslo

o skute¢ny zdroj produktu. Nékdy toto nedorozuméni vedlo k tomu, ze zdkaznici si nainstalovali jiny produkt, nez
ktery oc¢ekavali. Nekdy se zjistilo, ze nainstalovany produkt je svévolny program nebo Ze nainstalovany produkt byl
zmeénén a poskodil systém zakaznika.

Ackoli se tyto typy problémt u zakazniki se systémy iSeries bézné nevyskytuji, checete presveédcit zakazniky, ze
aplikace, které od vas ziskaji, jsou skutecné z vasi spolecnosti. Chcete také nabidnout zdkaznikiim moznost kontroly
integrity téchto aplikaci, aby si mohli sami zjistit, zda obdrzené aplikace byly zménény, dfive, nez je nainstaluji.

Na zakladé vaseho zkoumani jste se rozhodli, ze budete k dosazeni vasich cilti v oblasti zabezpeceni ochrany dat
pouzivat schopnosti podepisovani objektd systému OS/400. Digitalni podpisy na vasich aplikacich dovoli vasim
zdkaznikiim ovéfit, ze vase spolecnost je legitimnim zdrojem aplikaci, které obdrzeli nebo stahli. Jelikoz v soucasné
dobé balite aplikace pomoci programu, rozhodli jste se, ze pouZijete rozhrani API, abyste do vaseho aktudlniho procesu
baleni snadno pfidali podepisovani objekti. Dale jste se rozhodli pouzivat pro podepisovani objektl vetejny certifikat,
takze cely proces ovérovani podpist bude pro vase zakazniky béhem instalace vaseho produktu transparentni.

Soucasti baliku aplikaci je i kopie digitalniho certifikatu, ktery jste pouzili k podepsani objektl. Kdyz zakaznik obdrzi
balik aplikaci, mize pomoci vetejného klice certifikatu overit podpis na aplikaci. Zakaznik takto mize identifikovat
a overit zdroj aplikace, a zaroven si overi, ze obsah objektll aplikace nebyl od okamziku podpisu zménén.

Tento piiklad slouzi jako uzite¢ny tvod do procesu nastaveni programového podepisovani objektl pro aplikace, které
vyvijite a balite pro jiné uzivatele.

Vyhody scénaie

Tento scénar ma nasledujici vyhody:

* Pouziti rozhrani API k baleni a podepisovani objektli pomoci programu snizuje dobu, kterou musite stravit nad
implementaci takového zabezpeceni ochrany dat.

* Pouziti rozhrani API k podepisovani objekti béhem jejich baleni snizuje pocet nezbytnych krokt, které musite
provést pii podepisovani objekti, protoze proces podepisovani objektl je soucasti procesu baleni.

* Podepisovani objektli vam poskytuje prostiedky ke snadnéjsi kontrole, zda byly objekty po jejich podpisu zménény.
Tak muzete snizit vyskyt a feSeni nekterych problému, které by se objevily v budoucnosti pfi patrani po
problémech v aplikacich u zakaznika.

* Pouzivani certifikdtu od znamého vetejného vydavatele certifikatti (CA) pii podepisovani objektd vam dovoluje
pouzivat rozhrani Add Verifier API jako soucast programu vystupniho bodu ve vasem programu instalace produktu.
Pouzivani uvedeného rozhrani API vam umoziuje automaticky ptidat verejny certifikat, ktery jste pouzili
k podepsani aplikace, do systému vaseho zakaznika. Tak zajistite, aby ovéfovani podpisu bylo pro vaseho zédkaznika
transparentni.

Cile
V tomto scénafi si spolecnost MyCo, Inc. pieje pomoci programu podepisovat aplikace, které bali a distribuuje svym

zakaznikim. Jako vyvojovy pracovnik vyroby aplikaci ve spole¢nosti MyCo, Inc., v soucasné dob¢ balite aplikace vasi
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spolec¢nosti pomoci programu, aby je bylo mozné distribuovat zakaznikiim. Proto chcete pouzivat rozhrani iSeries API
k podepisovani vasich aplikaci a primét systémy iSeries u zakaznika, aby ovétovaly podpis béhem instalace produktu.

Cile tohoto scénare jsou nasledujici:

Vyvojovy pracovnik vyroby aplikaci musi byt schopen podepisovat objekty pomoci rozhrani Sign Object API, které¢
bude soucasti stavajiciho procesu baleni aplikaci pomoci programti.

Aplikace spolecnosti musi byt podepsany s veiejnym certifikatem, aby bylo zajisténo, ze proces ovérovani podpist
bude pro zékazniky béhem procesu instalace aplika¢niho produktu transparentni.

Spole¢nost musi byt schopna pouzivat rozhrani iSeries API takovym zplisobem, aby pomoci programu piidala
pozadovany certifikat pro ovéfovani podpist do paméti certifikati *SIGNATUREVERIFICATION na serveru
iSeries zakaznika. Spole¢nost musi byt schopna vytvofit uvedenou pamét certifikatii na serveru iSeries zdkaznika
pomoci programu béhem procesu instalace produktu, pokud tato dosud neexistuje.

Zakaznici musi byt schopni po instalaci produktu snadno ovéfit digitalni podpisy na aplikacich spolecnosti.
Zakaznici musi byt schopni ovérit podpis, takze budou moci zjistit zdroj a pravost podepsanych aplikaci a soucasné
urcit, zda v aplikacich byly provedeny zmény po jejich podepsani.

Podrobnosti

Nasledujici obrazek znazoriiuje proces podepisovani objektu a ovérovani podpisu, ktery bude implementovan v tomto
scénari:
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Obrazek zobrazuje nasledujici body, které se vztahuji k tomuto scénafi:

Centralni systém (server iSeries A)

* Server iSeries A ma nainstalovan a spustén operacni systém OS/400 verze 5, vydani 2 (VSR2).

* Server iSeries A provozuje program pro baleni produktu, uréeny pro vyvojaie aplikaci.

* Server iSeries A ma nainstalovanu komponentu Cryptographic Access Provider 128-bit for iSeries (5722—AC3).

* Server iSeries A ma nainstalovany a nakonfigurovany produkty Digital Certificate Manager (OS/400, volba 34)
a IBM HTTP Server (5722-DG1).
e Server iSeries A je primdrnim systémem pro podepisovani objektli pro aplikacni produkty spole¢nosti. Podepisovani
produktovych objekti, ur€enych k distribuci zakaznikim, je provadéno na serveru iSeries A pomoci téchto uloh:
1. Rozhrani API se pouzije k podepisovani aplikac¢nich produkti spolecnosti.
2. Produkt DCM se pouzije k vyexportovani certifikatu pro ovérovani podpisu do souboru, takze zakaznici mohou
ovétovat podepsané objekty.
3. Napise se program, ktery prida certifikat pro ovéteni podpisu do podepsaného aplika¢niho produktu.
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4. Napise se predinstala¢ni program vystupniho bodu produktu, ktery bude pouzivat rozhrani Add Verifier API.
Toto rozhrani API umoznuje, aby proces instalace produktu pomoci programu pridal certifikat pro ovérovani
podpist do paméti certifikati na zakaznikove serveru iSeries (iSeries B a C).

Servery iSeries B a C zakaznika
* Server iSeries B ma nainstalovan a spustén operacni systém OS/400 verze 5, vydani 2 (V5R2).
* Server iSeries C ma nainstalovan a spustén operacni systém OS/400 verze 5, vydani 2 (V5R2).

* Servery iSeries B a C maji nainstalovany a nakonfigurovany produkty Digital Certificate Manager (volba 34)
a IBM HTTP Server (5722-DG1).

* Pro servery iSeries B a C byla zakoupena a stazena aplikace z webové stranky spolecnosti vyvijejici aplikaci (ktera
vlastni server iSeries A).

* Servery iSeries B a C obdrzely kopii certifikatu pro ovéfovani podpisu spole¢nosti MyCo béhem procesu instalace
aplikace spole¢nosti MyCo, ktery vytvoiil pamét certifikati *SIGNATUREVERIFICATION na kazdém z téchto
serveru iSeries zakaznika.

Nezbytné predpoklady a podminky

Nezbytné podminky a pfedpoklady pro realizaci uvedeného scénafe jsou tyto:
1. Vsechny servery iSeries splﬁujipro nainstalovani a pouziti produktu DCM (Digital Certificate

Manager).

Poznamka: Splnéni nezbytnych podminek pro instalaci a pouziti produktu DCM je volitelnym pozadavkem pro
zdkazniky (servery iSeries Ba C v tomto scénafi). Piestoze rozhrani Add Verifier API vytvofi pamét
certifikati *SIGNATUREVERIFICATION béhem procesu instalace produktu (pokud je to potieba),
vytvorii tuto pamét certifikatii s predvolenym heslem. Zakaznici musi pouzit produkt DCM ke zméné
piedvoleného hesla, aby ochranili tuto pamét certifikatii pfed neopravnénymi pristupy.

2. Na zadném ze serverl iSeries dosud nikdo nekonfiguroval a nepouzival produkt DCM.

3. Vsechny servery iSeries maji nainstalovanu nejvyssi uroven licencovaného programu Cryptographic Access
Provider 128-bit (5722-AC3).

4. Systémova hodnota (Ovéfem’ podpisti objektu béhem obnovy) na vSech serverech iSeries ve
scénafi je predvolené nastavena na hodnotu 3 a toto nastaveni nebude zménéno. Pfedvolené nastaveni zajistuje,
aby server mohl ovéiovat podpisy objektt, zatimco vy obnovujete podepsané objekty.

5. Spravce sité serveru iSeries A musi mit zvlastni opravnéni *ALLOBJ, aby mohl podepisovat objekty, nebo jeho
uzivatelsky profil musi mit opravnéni k aplikaci pro podepisovani objekta.

6. Systémovy administrator nebo jiny uzivatel (véetné programu), ktery vytvaii pamét certifikati v DCM, musi mit
zvlastni opravnéni *SECADM a *ALLOBJ.

7. Systémovi administratofi anebo jini uzivatel¢ dalsich servert iSeries musi mit zv1astni opravnéni *AUDIT, aby byli
schopni ovéiovat podpisy objekti.

Skupina uloh tykajicich se konfigurace

Musite dokoncit kazdou z nize uvedenych tloh na serveru iSeries A, abyste byli schopni podepisovat objekty
zpusobem, ktery je popsan ve scénafi:

1. |Dokoncete vsechny nezbytné kroky tykajici se instalace a konfigurace vSech potifebnych produktu iSeries|

2. |Pouzijte produkt DCM k vytvoieni pozadavku na certifikat za ucelem ziskani certifikatu pro podepisovani objektﬁl
od zndmého vefejného vydavatele certifikati (CA).|

3. |Pouzijte produkt DCM k vytvoieni definice aplikace pro podepisovani obiektﬁl

4. [Pouzijte produkt DCM k naimportovani podepsaného certifikatu pro podepisovani objektii a piitadte jej Va§1'|
definici aplikace pro podepisovani objekti

5. [Pouzijte produkt DCM k vyexportovani certifikatu pro podepisovani objektu jako certifikat pro overovani podpisﬁ,l
byste umoznili svym zakaznikiim pouZivat jej k ovéfovani podpist na vasich aplikacnich objektech.|

6. |Aktualizujte vas program pro baleni aplikace tak, aby pouzival rozhrani Sign Object API k podepisovani vaéil
aplikace |

7. |Vytvoite piedinstalaéni program vystupniho bodu, ktery pouzije rozhrani Add Verifier API jako soucast procesu]
baleni vasi aplikace.|
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Tento program vystupniho bodu vam umozni vytvofit béhem instalace produktu pamét certifikat(
*SIGNATUREVERIFICATION a pridat pozadovany certifikat pro ovétovani podpist na zakaznikav server
iSeries.

Piiméjte zakazniky, aby pouzivali produkt DCM k resetovani piedvoleného hesla pro pamét certifikatd]

#*SIGNATUREVERIFICATION na jejich serveru iSeries |

Scénafi: Pouziti rozhrani APl k podepisovani objektll a ovéfovani podpisti objektt
Chcete-li pouzivat rozhvram' API operacniho systému OS/400 k podepisovani objektti zpisobem, ktery je popsan
v tomto scénafi, provedte nasledujici kroky.

Krok 1: Dokoncete vSechny kroky tykajici se nezbytnych predpokladi

K tomu, abyste mohli zacit s konfiguracnimi ulohami pfi realizaci tohoto scénare, musite nejprve splnit vSechny

Inezbytné pfedpokladyl tykajici se instalace a konfigurace potiebnych produktl na serverech iSeries.

Krok 2: Pouzijte produkt DCM k ziskani certifikatu od verejného vydavatele certifikati (CA)

Tento scénar predpoklada, ze jste nikdy diive nepouzivali produkt DCM (Digital Certificate Manager) k vytvareni

a sprav¢ certifikatd. Proto musi byt soucasti procesu vytvoreni vaseho certifikatu pro podepisovani objektti i vytvoreni
paméti certifikati *OBJECTSIGNING. Uvedend pamét certifikatd, je-li vytvoiena, obstarava tilohy, potfebné

k vytvoreni a sprave certifikati pro podepisovani objekt. Cheete-li ziskat certifikat od znamého vetejného vydavatele
certifikati (CA), vytvorte pomoci produktu DCM identifikacni informace a par klict vefejny-soukromy, ur¢eny pro
certifikat, a pfedejte tyto informace vydavateli certifikatd, ktery vam preda vas certifikat.

Chcete-li vytvortit informace, které musite predat znamému vefejnému vydavateli certifikatii pro ucely vydani
certifikdtu pro podepisovani objekttl, postupujte takto:

1.
2.

8.

9.

produkt DCM.

V naviga¢nim okn¢ produktu DCM vyberte volbu Vytvoreni nové paméti certifikatii. Tim spustite fizenou
ulohu, pomoci které vyplnite sadu formulaiti. Pomoci téchto formulait budete provedeni procesem vytvoreni
paméti certifikati a certifikatu, ktery muzete pouzivat pro podepisovani objektil.

Poznamka: Jestlize si nejste jisti, jak vyplnit urCity formular v této fizené uloze, vyberte tlacitko s otaznikem (?)
v horni ¢asti stranky, ¢imz se dostanete do online napovédy.

Vyberte *OBJECTSIGNING jako pamét certifikati, kterou chcete vytvofit, a klepnéte na Pokraéovat.

Vyberte Ano, abyste v ramci vytvofeni paméti certifikatd *OBJECTSIGNING vytvorili i certifikat a klepnéte na

Pokradovat.

Vyberte VeriSign nebo jiny internetovy vydavatel certifikati (CA) jako toho, kdo bude podepisovat nové

certifikaty, a klepnéte na Pokracovat, ¢cimz zobrazite formulaf pro zadani identifikacnich informaci pro novy

certifikat.

Vyplite formulai a klepnutim na Pokracovat zobrazite potvrzujici stranku. Tato potvrzujici stranka uvadi data

pozadavku na certifikat, ktera musite poskytnout vefejnému vydavateli certifikatu (CA), ktery bude vas certifikat

vydavat. Data tohoto tzv. pozadavku na podepisovaci certifikat (Certificate Signing Request, CSR) zahrnuji vetejny

kli¢ a dalsi informace, které jste zadali pro novy certifikat.

Peclivé zkopirujte a vlozte data CSR do formulafe zadosti o certifikat nebo do zvlastniho souboru, ktery vetejny

CA pozaduje pii zadostech o certifikat. Musite pouzit veskera data CSR, vcetné fadek Begin a End New

Certificate Request. Jakmile tuto stranku opustite, budou data ztracena a nebude mozné je obnovit.

Poslete formular zadosti nebo soubor vydavateli CA, kterého jste si zvolili pro vydani a podepsani vaseho

certifikatu.

Nez budete moci pokracovat, musite pockat, az vam CA vrati podepsany dokonceny certifikat.

Krok 3: Vytvoite definice aplikace pro podepisovani objekti

Kdyz jste odeslali vas pozadavek na vydani certifikdtu znamému vetejnému vydavateli certifikati, mizete pomoci
produktu DCM nadefinovat aplikaci pro podepisovani objekti, kterou budete pouzivat k podepisovani objekta.
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Definice aplikace se nemusi odkazovat na skute¢nou aplikaci. Definice aplikace, kterou vytvofite, mize misto toho
popisovat typ nebo skupinu objektu, které hodlate podepisovat. Definici potiebujete, abyste mohli ptifadit ID aplikace
k certifikatu a tak aktivovali proces podepisovani.

Chcete-li pomoci produktu DCM vytvotit aplikaci pro podepisovani objektl, postupujte takto:

1. V navigaénim okné klepnéte na Vybér paméti certifikatia a vyberte *OBJECTSIGNING jako pamét certifikéta,
kterou chcete otevrit.

2. Kdyz se zobrazi strinka Pamét certifikdt a heslo, zadejte heslo, které jste pro danou pamét certifikatii zadali, kdyz
jste ji tvorili, a klepnéte na Pokracovat.

3. V naviga¢nim okn¢ vyberte volbu Sprava aplikaci. Zobrazi se seznam uloh.

4. Vyberte ze seznamu tloh volbu Pridat aplikaci. Zobrazi se formular pro definici aplikace.

5. Vyplite formulai a klepnéte na Pridat.

Jakmile obdrzite podepsany certifikat od vetejného CA, muzete priradit certifikat k aplikaci, kterou jste vytvorili.
Krok 4: Naimportujte podepsany veiejny certifikat a p¥ifadte jej k aplikaci pro podepisovani objekti

Pfi importu vaseho certifikatu a jeho pfifazeni k aplikaci, ¢imz aktivujete podepisovani objektti, postupujte takto:

1. produkt DCM.

2. 'V navigaénim okné klepnéte na Vybér paméti certifikatii a vyberte *OBJECTSIGNING jako pamét certifikatd,
kterou chcete oteviit.

3. Kdyz se zobrazi stranka Pamét certifikatd a heslo, zadejte heslo, které jste pro danou pamét certifikath zadali, kdyz

jste ji tvorili, a klepnéte na Pokracovat.

Kdyz se navigacni okno obnovi, vyberte volbu Sprava certifikatl. Zobrazi se seznam uloh.

Ze seznamu uloh vyberte ulohu Import certifikatu, ¢cimz zahajite proces importu podepsaného certifikatu do

paméti certifikatu.

ok

Poznamka: Jestlize si nejste jisti, jak vyplnit urcity formuldf v této fizené uloze, vyberte tlacitko s otaznikem (?)
v horni ¢asti stranky, ¢imz se dostanete do online napovédy.

6. Ze seznamu uloh Sprava certifikata vyberte tlohu Priradit certifikat. Zobrazi se seznam certifikatt v aktualni
paméti certifikati.

7. Ze seznamu vyberte piislusny certifikat a klepnéte na Priradit k aplikacim. Zobrazi se seznam definic aplikaci
pro aktudlni pamét certifikati.

8. Vyberte ze seznamu vasi aplikaci a klepnéte na Pokracovat. Zobrazi se stranka bud se zpravou potvrzujici zvolené
pfifazeni, nebo s chybovou zpravou v piipad¢ né¢jakého problému.

Az dokoncite tuto ulohu, budete pfipraveni podepisovat aplikace a jiné objekty prostfednictvim rozhrani API
operac¢niho systému OS/400. Pokud vsak chcete zajistit, abyste vy i jini urCeni uzivatelé mohli ovérovat podpisy,
musite vyexportovat nezbytné certifikaty do souboru a pienést je na vSechny servery iSeries, na kterych se budou
instalovat vase podepsan¢ aplikace. Zakaznik se serverem iSeries pak musi byt schopen pouzivat certifikat pro ucely
oveteni podpisu na vasi aplikaci behem jeji instalace. Soucasti vaseho instalacniho programu aplikace muze byt
rozhrani Add Verifier API, abyste jeho prostfednictvim provedli nezbytnou konfiguraci ovérovani podpist na stran¢
vaseho zakaznika. Muzete napriklad vytvofit predinstalacni program vystupniho bodu, ktery pomoci rozhrani Add
Verifier API nakonfiguruje server iSeries u vaseho zdkaznika.

Krok 5: Vyexportujte certifikaty, abyste povolili ovéieni podpisu na jinych serverech iSeries

Pouziti metody podepisovani objekti vyzaduje, abyste vy a dalsi uréeni uzivatelé méli prostredky k ovérovani
pravosti podpisu a moznost pouzivat tyto prostfedky k urceni, zda na podepsaném objektu byly provedeny néjaké
zmeény. K ovéfovani podpist objekti ve stejném systému, ktery tyto objekty podepisuje, musite pomoci produktu
DCM vytvoiit pamét certifikati *SIGNATUREVERIFICATION. Uvedend pamét certifikatti musi obsahovat kopii jak
certifikatu pro podepisovani objektu, tak i kopii certifikatu CA pro CA, ktery vydal certifikat pro podepisovani.

Chcete-li umozniti jinym, aby mohli ovéfovat podpisy, musite také jim poskytnout kopii certifikatu, ktery podepisuje
objekty. Pokud pouzivate lokalniho vydavatele certifikati (CA) k vydavani certifikat, musite témto ur¢enym

uzivatelim poskytnout také kopii certifikatu lokalniho CA.
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Jestlize si piejete pomoci produktu DCM ovérovat podpisy ve stejném systému, ktery podepsal objekty (server iSeries

A v tomto scénéfi), provedte nasledujici kroky:

1. V naviga¢nim okné vyberte volbu Vytvoreni nové paméti certifikatlii a zvolte *SIGNATUREVERIFICATION
jako pamét certifikati, ktera se ma vytvofit.

2. Klepnutim na Ano zkopirujete existujici certifikaty pro podepisovani objektu do nové pameéti certifikati jako
certifikaty pro ovérovani podpisu.

3. Zadejte heslo pro novou pamét certifikdti a klepnéte na Pokradovat, abyste vytvofili pamét certifikati. Nyni
muzete prostiednictvim DCM ovétovat podpisy objektl ve stejném systému, ktery pouzivate pro podepisovani
objektt.

Pokud chcete pomoci produktu DCM vyexportovat kopii certifikatu pro podepisovani objekti jako certifikat pro

ovetovani podpist, abyste umoznili i jinym uzivatelim ovétovat vase podpisy na objektech, postupujte takto:

1. V naviga¢nim okné vyberte volbu Sprava certifikati a pak ulohu Export certifikatu.

2. Vyberte Podepisovani objekti. Zobrazi se seznam certifikatt pro podepisovani objektu, které¢ muizete
vyexportovat.

3. Vyberte ze seznamu odpovidajici certifikat pro podepisovani objektii a klepnéte na Export.

4. Zvolte Soubor jako certifikat pro ovérovani podpisi jako misto urceni a klepnéte na Pokracovat.

5. Zadejte uplnou cestu a jméno souboru exportovaného certifikatu pro ovérovani podpist a klepnéte na
Pokracovat, abyste vyexportovali certifikat.

Nyni muzete pridat tento soubor do instala¢niho baliku programu aplikace, ktery pro vas produkt vytvarite. Pokud
pouzijete rozhrani Add Verifier API jako soucast vaseho instalacniho programu, mtizete ptidat tento certifikat do
zékaznikovy paméti certifikati *SIGNATUREVERIFICATION. Rozhrani API vytvoti uvedenou pamét certifikatt,
pokud dosud neexistuje. Vas instalacni program pak muze ovéfit podpis na vasich objektech aplikace béhem jejich
obnoveni na serverech iSeries na stran¢ zakaznika.

Krok 6: Aktualizujte vas program pro baleni aplikace tak, aby pouzival rozhrani iSeries API k podepisovani
vasich aplikaci

Nyni, kdyZ mate soubor s certifikatem pro ovérovani podpist piidan do vaseho aplikacniho baliku programti, mizete
pomoci rozhrani Sign Object API psat nebo upravovat stavajici aplikaci tak, aby podepisovala vase knihovny produktu
béhem jejich baleni pro ucely distribuce k zakaznikim.

Chcete-li 1épe porozumét, jak pouzivat rozhrani Sign Object API v programu pro baleni aplikace, prostudujte si nize
uvedeny priklad kédu. Tento piiklad ¢asti kodu napsany v jazyce C neni uplnym programem pro podepisovani

a baleni. Jde spiSe o piiklad casti takového programu, ktera vola rozhrani Sign Object API. Jestlize se rozhodnete
pouzit tento piiklad programu, zméite jej tak, aby odpovidal vasim specifickym pozadavkiim. Z bezpecnostnich
davodu IBM doporucuje, abyste piiklad programu implementovali vlastnim zpisobem, nez abyste pouzili zde uvedené
predvolené hodnoty.

Poznamka: IBM vam udéluje nevyhradni licenci na pouzivani vSech prikladi programovych kodu, ze kterych muzete
vygenerovat podobné funkce, které budou odpovidat vasim vlastnim specifickym pozadavkim. Veskeré
ukazky programového kodu poskytnuté spolecnosti IBM jsou zde uvedeny pouze pro ilustrativni ucely.
Uvedené priklady nebyly diikladné testovany za vSech podminek. IBM proto nezarucuje ani neodvozuje
spolehlivost, obsluhovatelnost nebo funkénost programil. Vsechny programy zde obsazené jsou vam
nabizeny "jak jsou”, bez zaruky jakéhokoliv druhu. Vyslovné se vylucuji odvozené zaruky neporuseni
prav tretich stran, zaruka prodejnosti nebo vhodnosti pro urcity ucel.

Zménte tento uryvek kodu tak, aby odpovidal vasim pozadavkiim a potiebam na pouziti rozhrani Sign Object API

v programu pro baleni vaseho aplikacniho produktu. Do tohoto programu musite predat dva parametry: jméno
knihovny, ktera se ma podepsat, a jméno ID aplikace pro podepisovani podpisu. ID aplikace rozlisuje velkd a mala
pismena, jméno knihovny nikoliv. Program, ktery napiSete, mize volat tento uryvek programu vicekrat, pokud soucasti
produktu je vice knihoven, které je potieba podepsat.

Poznamka: Dilezit¢ informace z oblasti prava naleznete pod odkazem [Prohlaseni 0 vylouceni zaruky” na strance]
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/*
/* COPYR
/*

/* Use Sign Object API to sign one or more libraries

/*

/* The API will digitally sign all objects in a specified Tibrary

/*
/*
/*

/* IBM grants you a nonexclusive copyright license to use all
/* programming code examples from which you can generate similiar

IGHT (C) IBM CORP. 2002, 2004

/* function tailored to your own specific needs.

/* A11 sample code is provided by IBM for illustrative purposes

/* only. These examples have not been thoroughly

/* tested under all conditions. IBM, therefore, cannot

/* guarantee or imply reliability, serviceability, or function

/* of these programs. A1l programs contained herein are

/* provided to you "AS IS" without any warranties of any kind.

/* The implied warranties of non-infringement, merchantability and
/* fitness for a particular purpose are expressly disclaimed.

/* The parameters are:

/*

/*

/*

/*

/* char
/* char
/*
#include
#include
#include
#include
int main
{

* name of the library to sign
* name of the application ID

<qydosgno.h>
<stdlib.h>
<stdio.h>
<string.h>

(int argc, char *argv[])

/* parameters:

C

char * application identifier to sign with

*/

int

Qus_
char
char

Qydo_|

mult
erro

[ * m e m e e e

har = library to sign objects in,

*/

1ib_length, applid_length, path_length, multiobj_length;

EC_t error_code;
libname[11];
path_name[256] ;

Multi_Objects_T * multi_objects = NULL;
iobj_length = 0;
r_code.Bytes_Provided = 0; /* return exceptions for any errors =*/

*/

/* construct path name given Tibrary name */

[ * m e m e e

memset (1ibname, '\00', 11); /* initialize library name */

for(

1ib_length = 0;

((*(argv[1] + 1ib_length) != ' ') &&
(*(argv[1] + 1ib_length) != '\00"));

1ib_length++);

*/

memcpy (argv[1], Tibname, 1ib_length); /* fill in library name */

/* b

sprintf(path_name, "/QSYS.LIB/%s.LIB/*", Tibname);

uild path name parm for API call =/
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path_length = strlen(path_name);

[, e e e */

/* find length of application id */

[* m e e */

for(applid_length = 0;
((*(argv[2] + applid_length) != ' ') &&
(x(argv[2] + applid_length) != '\00'));
applid_length++);

[ % m e e - */

/* sign all objects in this Tibrary =*/

J* e e e */

QYDOSGNO  (path_name, /* path name to object */
&path_length, /* length of path name */
"0BJNO10O", /* format name */
argv[2], /* application identifier (ID) x/
&applid_length, /* length of application ID  */
"1, /* replace duplicate signature */
multi_objects, /* how to handle multiple

objects */
&multiobj length, /* Tength of multiple objects

structure to use
(0=no mult.object structure)=*/
&error_code); /* error code */

return 0;
}

Krok 7: Vytvorte predinstalacni program vystupniho bodu, ktery pouziva rozhrani Add Verifier API

Nyni, kdyz mate programovy proces pro podepisovani vasi aplikace, mtlizete jako soucast vaseho instalacniho
programu pouzivat rozhrani Add Verifier API k vytvoteni findlniho produktu pro distribuci. Mizete naptiklad pouzit
rozhrani Add Verifier API jako soucast predinstalacniho programu vystupniho bodu, abyste zajistili, ze se certifikat
ptida do paméti certifikat dfive, nez se obnovi podepsané objekty aplikace. Vas instala¢ni program pak mize ovérit
podpis na vasich objektech aplikace béhem jejich obnoveni na serverech iSeries na stran¢ zakaznika.

Poznamka: Z bezpecnostnich diivodu toto rozhrani API neumoznuje vlozit certifikat vydavatele certifikatu (CA) do
paméti certifikati *SIGNATUREVERIFICATION. Kdyz pridate certifikat CA do paméti certifikatu,
systém predpoklada, ze CA je ovéieny zdroj certifikatii. Nasledkem toho systém zachazi s certifikatem
vydanym CA, jako kdyby byl vydan ovétenym zdrojem. Z tohoto diivodu nemtiizete pouzivat rozhrani
API k vytvoreni ukoncovaciho programu, ktery by vlozil certifikat CA do paméti certifikati. K ptidani
certifikatu CA do paméti certifikatt musite pouzit produkt DCM (Digital Certificate Manager), abyste
zajistili, ze nékdo musi specidlné a rucné fidit, kterym vydavateltim certifikatu (CA) systém divéiuje.
Timto zptisobem ptedejdete moznym piipadim, kdy systém mohl importovat certifikaty ze zdroju, které
administrator védomeé nezadal jako duveéryhodné.

Pokud chcete komukoliv zabranit v pouzivani tohoto rozhrani API k ptidavani ovétovaciho certifikatu
do vasi pameti certifikatl *SIGNATUREVERIFICATION bez vaseho védomi, méli byste uvazovat

o zablokovani daného rozhrani API ve vasem systému. Tento ukon miizete provést pomoci nastrojiu SST
(system service tools), kterélzamitnou zmény v systémovych hodnotach tykajicich se zabezpeceni

Proto, abyste 1épe porozuméli, jak pouzivat rozhrani Add Verifier API v instalacnim programu aplikace, prohlédnéte si
nasledujici ptiklad kodu piedinstalaéniho programu vystupniho bodu. Tento piiklad ¢asti kodu napsany v jazyce C
neni Uplnym piedinstalacnim programem vystupniho bodu. Jde spise o piiklad Casti takového programu, ktera vola
rozhrani Add Verifier API. Jestlize se rozhodnete pouzit tento ptiklad programu, zméite jej tak, aby odpovidal vasim
specifickym pozadavkiim. Z bezpecnostnich divodt IBM doporucuje, abyste ptiklad programu spise implementovali
vlastnim zpisobem, nez pouzili zde uvedené piedvolené hodnoty.
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Poznamka: IBM vam udéluje nevyhradni licenci na pouzivani v§ech piikladt programovych kdodu, ze kterych muzete
vygenerovat podobné funkce, které budou odpovidat vasim vlastnim specifickym pozadavkim. Veskeré

Zménte tento uryvek koédu tak, aby odpovidal vasim pozadavkiim a potifebam na pouziti rozhrani Add Verifier API

ukazky programového kddu poskytnuté spole¢nosti IBM jsou zde uvedeny pouze pro ilustrativni ucely.

Uvedené priklady nebyly dukladné testovany za vsech podminek. IBM proto nezarucuje ani neodvozuje
spolehlivost, obsluhovatelnost nebo funkénost programi. Vsechny programy zde obsazené jsou vam

nabizeny "jak jsou”, bez zaruky jakéhokoliv druhu. Vyslovné se vylucuji odvozené zaruky neporuseni

prav tretich stran, zdruka prodejnosti nebo vhodnosti pro urcity ucel.

v predinstalacnim programu vystupniho bodu, které¢ piida pozadovany certifikat pro ovétovani podpisi na zakaznikiv
server iSeries béhem instalace vaseho produktu.

Poznamka: Dilezité informace z oblasti prava naleznete pod odkazem [‘Prohlageni o vylouceni zéruky” na strance]

/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*

COPYRIGHT (C) IBM CORP. 2002, 2004

Use Add Verifier API to add a certificate in the specified
integrated file system file to the *SIGNATUREVERIFICATION
certificate store.

The API will create the certificate store if it does not exist.
If the certificate store is created it will be given a default
password that should be changed using DCM as soon as possible.
This warning needs to be given to the owners of the system that
use this program.

IBM grants you a nonexclusive copyright Ticense to use all
programming code examples from which you can generate similiar
function tailored to your own specific needs.

A11 sample code is provided by IBM for illustrative purposes
only. These examples have not been thoroughly

tested under all conditions. IBM, therefore, cannot

guarantee or imply reliability, serviceability, or function

of these programs. ATl programs contained herein are

provided to you "AS IS" without any warranties of any kind.
The implied warranties of non-infringement, merchantability and
fitness for a particular purpose are expressly disclaimed.

The parameters are:
char * path name to integrated file system file that holds

the certificate
char * certificate label to give certificate

#include <qydoaddl.h>
#include <stdlib.h>
#include <string.h>

int main (int argc, char =*argv[])

{

int pathname_length, cert_label_length;
Qus_EC_t error_code;

*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
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char * pathname = argv[1];
char * certlabel = argv[2];

/* find length of path name */
for(pathname_length = 0;
((*(pathname + pathname_length) != ' ') &&
(*(pathname + pathname_length) != '\00'));
pathname_length++);

/* find length of certificate label */
for(cert_label_length = 0;
((*(certlabel + cert_label _Tlength) != ' ') &&
(*(certlabel + cert_label length) != '\00'));
cert_Tlabel Tength++);

error_code.Bytes Provided = 0; /* return exceptions for any errors =*/
QydoAddVerifier (pathname, /* path name to file with certificatex/
&pathname_length, /* length of path name */
"OBJNO10O", /* format name */
certlabel, /* certificate label */
&cert_label_length, /* Tength of certificate label */
&error_code); /* error code */
return 0;

}

Pokud jste provedli vyse uvedené ulohy, mizete nyni balit vasi aplikaci a distribuovat ji k vasim zakazniklim. Béhem
instalace vasi aplikace budou ovéfeny podepsané aplikacni objekty. Pozdéji mohou zékaznici pouzivat produkt DCM
(Digital Certificate Manager) k ovétovani podpist na vasich aplikacnich objektech. Timto zplisobem umoznite vasim
zdkaznikiim urcit, zda je zdroj aplikace divéryhodny, a také urcit, zda byly po podepsani aplikace provedeny néjaké
zmeny.

Poznamka: V4s instalatni program mohl u vaseho zakaznika vytvofit pamét certifikatd
*SIGNATUREVERIFICATION s piedvolenym heslem. Méli byste upozornit zakaznika, ze by mél
pomoci produktu DCM resetovat heslo paméti certifikata (tj. nastavit nové heslo), co nejdfive to bude
mozné, aby tuto pamét certifikdti ochranil pred neopravnénym piistupem.

Krok 8: Priméjte zakazniky resetovat piredvolené heslo pro pamét certifikati *SIGNATUREVERIFICATION

Rozhrani Add Verifier API miize béhem procesu instalace produktu vytvoiit pamét certifikati
*SIGNATUREVERIFICATION na zakaznikové serveru iSeries. Pokud rozhrani API vytvoiilo uvedenou pamét
certifikati, vytvorilo ji s predvolenym heslem. Nasledné byste méli upozornit zékazniky, aby pomoci produktu DCM
resetovali toto heslo, aby ochranili pamét certifikatii pfed neopravnénym piistupem.

Priméjte zdkazniky, aby provedli nize uvedené kroky, vedouci k resetovani hesla paméti certifikatl

*SIGNATUREVERIFICATION:

1. produkt DCM.

2. 'V navigacnim okn¢ vyberte volbu Vybér paméti certifikatii a zvolte *“SIGNATUREVERIFICATION jako
pamét certifikatl, kterou chcete oteviit.

3. Kdyz se zobrazi stranka Paméf certifikatii a heslo, klepnéte na Resetovat heslo a zobrazi se stranka Resetovani
hesla paméti certifikata.

Poznamka: Jestlize si nejste jisti, jak vyplnit urCity formular v této fizené uloze, vyberte tlacitko s otaznikem (?)
v horni ¢asti stranky, ¢imz se dostanete do online napovedy.
4. Zadejte nové heslo paméti certifikatl, zadejte je jesté jednou, abyste je potvrdili, zvolte metodu ukonceni platnosti
hesla paméti certifikati a klepnéte na Pokracovat.
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Scénaf: Pouziti Centralni spravy z produktu iSeries Navigator
k podepisovani objektt

Situace

Vase spolecnost (MyCo, Inc.) vyviji aplikace, které distribuuje na vice servert iSeries ve vice lokalitdich v ramci jedné
spole¢nosti. Jako spravce sité jste odpoveédny za zajisténi, Ze tyto aplikace jsou nainstalovany a aktualizovany na vSech
serverech iSeries vasi spolecnosti. V soucasné dob¢ pouzivate funkci kterd je soucasti produktu
iSeries Navigator, ke snadn¢jsimu baleni a distribuci téchto aplikaci a k provadéni dalsich administra¢nich dloh, za
které jste odpovédny. Presto vsak stravite vice Casu, nez byste chtél, sledovanim a feSenim problému téchto aplikaci,

protoze dochazi k neopravnénym zménam na jejich objektech. Z tohoto diivodu si piejete zabezpecit 1épe integritu
téchto objekti prostrednictvim jejich digitalnich podpisu.

Peclivé jste prozkoumal schopnosti podepisovani objektl systému OS/400 a zjistil jste, ze pocinaje verzi VSR2 vam
funkce Centralni sprava umoziuje podepisovat objekty béhem jejich baleni a distribuce. Prostfednictvim Centralni
spravy splnite cile zabezpeceni ochrany dat vasi spolecnosti efektivné a pomérné snadno. Déle jste se rozhodl, ze
vytvorite lokalniho vydavatele certifikati (CA) a ze ho budete pouzivat k vydavani certifikatt pro podepisovani
objektt. Pouzivani certifikatti vydavanych lokalnim CA pro podepisovani objektii snizuje naklady na pouzivani této
bezpecnostni technologie, protoze nemusite zakoupit certifikat od znamého vefejného vydavatele certifikatia (CA).

Tento priklad slouzi jako uzitecny tvod do procesu konfigurace a pouzivani procesu podepisovani objektil pro
aplikace, které distribuujete na vice serverti iSeries v ramci jedné spolecnosti.

Vyhody scénare

Tento scénar ma nasledujici vyhody:

* Pouziti Centralni spravy k baleni a podepisovani objektt snizuje dobu, kterou musite vynalozit na distribuci
podepsanych objektli na servery iSeries vasi spolecnosti.

* Pouziti Centralni spravy k podepisovani objekt v baliku programi snizuje pocet nezbytnych kroku, které musite
provést pii podepisovani objektil, protoze proces podepisovani objektl je soucasti procesu baleni.

* Podepisovani objektli vam poskytuje prostiedky ke snadnéjsi kontrole, zda byly objekty po jejich podpisu zménény.
Tak muzete snizit vyskyt a feSeni nékterych problémd, které by se objevily v budoucnosti pfi patrani po
problémech v aplikacich.

* Pouzivani certifikdtu, vydaného lokalnim vydavatelem certifikatu (CA), k podepisovani objektt snizuje naklady na
implementaci.

Cile

V tomto scénaii si spolecnost MyCo, Inc. preje digitalné podepisovat aplikace, které distribuuje na vice servert iSeries
v ramci spolecnosti. Jako spravce sité spolecnosti MyCo, Inc jiz pouzivate Centralni spravu k provadéni rady
administra¢nich uloh na serveru iSeries. Proto jste se rozhodl rozsifit své souc¢asné pouziti Centralni spravy

o podepisovani aplikaci spolecnosti, které distribuujete na dalsi servery iSeries.

Cile tohoto scénare jsou nasledujici:

* Firemni aplikace musi byt podepsany certifikatem od lokalniho vydavatele certifikata (CA), aby byly snizeny
naklady na aplikaci podepisovani.

* Systémovi administratofi a dal$i ur¢eni uzivatelé musi byt schopni snadno ovérit digitalni podpisy na vsech
serverech iSeries, aby ovérili zdroj a pravost firemnich podepsanych objektd. Aby vyse uvedené pozadavky byly
splnény, kazdy server iSeries musi mit vlastni kopii firemniho certifikatu pro ovéfeni podpisu a certifikatu lokalniho
vydavatele certifikatti (CA) ve své paméti certifikati *SIGNATUREVERIFICATION.

* Ovéfenim podpist na firemnich aplikacich mohou administratofi iSeries a jini urceni uzivatelé detekovat, zda byl
obsah objektli zménén od doby jejich podpisu.

* Administratofi musi byt schopni pouzivat Centralni spravu k baleni, podepisovani, a poté také k distribuci jejich
aplikaci na své servery iSeries.

Podrobnosti
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Nasledujici obrazek znazornuje proces podepisovani objektu a ovérovani podpisu, ktery bude implementovan v tomto
scénafi:

iSenes A

(V5R2)

Pro distribuci podepsanych
aplikaci na koncové systémy
pouziva komponentu Centralni
sprava

Pro podepisovani aplikaci
b&hem baleni pouziva
komponentu Centralni sprava

Pro export lokalnich CA a

certifikatl pro ovéfeni pouziva Certifikat

DCM pro ovéreni
|
Konfiguruje lokalni CA a
certifikat pro podepisovani
iSeries E iSeries D
(V5R1) (V5R1)

- Pro vytvoreni paméti
,_l|_" 3éertifikeatg 2 Pro import lokélnich CA
— *SIGNATUREVERIFICATION a certifikatu pro ovéfeni
i L pouZiva DCM

iy pouziva DCM

Obrazek zobrazuje nasledujici body, které se vztahuji k tomuto scénafi:

Centralni systém (server iSeries A)
* Server iSeries A ma nainstalovan a spustén operacni systém OS/400 verze 5, vydani 2 (V5R2).

* Server iSeries A slouzi jako centralni systém, na kterém je spusténa funkce Centralni sprava, vcetné baleni
a distribuce firemnich aplikaci.

* Server iSeries A ma nainstalovanu komponentu Cryptographic Access Provider 128-bit for iSeries (5722—AC3).
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Server iSeries A ma nainstalovany a nakonfigurovany produkty Digital Certificate Manager (OS/400, volba 34)
a IBM HTTP Server (5722-DG1).

Server iSeries A vystupuje jako lokalni vydavatel certifikatd (CA) a certifikat pro podepisovani objekti je ulozen

v tomto systému.

Server iSeries A je primarnim systémem pro podepisovani objektli pro aplikace spolecnosti. Podepisovani

produktovych objekti, urcenych k distribuci zakaznikim, je provadéno na serveru iSeries A pomoci téchto tloh:

1. Produkt DCM se pouzije k vytvoreni lokalniho vydavatele certifikati (CA) a pomoci lokalniho vydavatele
certifikatd se vytvoii certifikat pro podepisovani objektt.

2. Produkt DCM se pouzije k vyexportovani certifikatu CA a certifikatu pro ovérovani podpist do souboru, takze
koncové systémy (servery iSeries B, C, D a E) mohou ovéfovat podepsané objekty.

3. Centralni sprava se pouzije k podepisovani aplikac¢nich objektti a jejich baleni spolu se soubory s certifikaty
pro ovérovani podpisu.

4. Centralni sprava se pouzije k distribuci podepsanych aplikaci a certifikacnich soubort na koncové systémy.

Koncové systémy (servery iSeries B, C, D a E)

Servery iSeries B a C maji nainstalovan a spustén operacni systém OS/400 verze 5, vydani 2 (VSR2).
Servery iSeries D a E maji nainstalovan a spustén operacni systém OS/400 verze 5, vydani 1 (V5R1).

Servery iSeries B, C, D a E maji nainstalovany a nakonfigurovany produkty Digital Certificate Manager (volba 34)
a IBM HTTP Server (5722-DG1).

Servery iSeries B, C, D a E obdrzely z centralniho systému (server iSeries A) jak kopii certifikatu pro ovérovani
podpist, tak i certifikatu lokalniho CA, kdyz tyto systémy obdrzely podepsané aplikace.

Produkt DCM byl pouzit k vytvotreni paméti certifikati *SIGNATUREVERIFICATION a k naimportovani
certifikatu lokalniho CA a certifikatu pro ovérovani podpist do této paméti certifikata.

Nezbytné predpoklady a podminky

ok

o

Nezbytné podminky a pfedpoklady pro realizaci uvedeného scénafe jsou tyto:
)

Vsechny servery iSeries spliluji|pozadavky| pro nainstalovani a pouziti produktu DCM (Digital Certificate
Manager).

Na zadném ze servert iSeries dosud nikdo nekonfiguroval a nepouzival produkt DCM.

Server iSeries A spliuje pozadavky pro nainstalovani a pouziti produktii iSeries Navigator a Centralni sprava.
Server Centralni spravy musi byt spustén na vSech koncovych systémech iSeries.

Vsechny servery iSeries maji nainstalovanu nejvyssi uroven licencovaného programu Cryptographic Access
Provider 128-bit (5722-AC3).

Systémova hodnota (Ovéfeni podpist objektu béhem obnovy) na vsech serverech iSeries ve
scénati je predvolené nastavena na hodnotu 3 a toto nastaveni nebude zménéno. Predvolené nastaveni zajistuje,
aby server mohl ovéiovat podpisy objektil, zatimco vy obnovujete podepsané objekty.

Spravce sité serveru iSeries A musi mit zvlastni opravnéni * ALLOBJ, aby mohl podepisovat objekty, nebo jeho
uzivatelsky profil musi mit opravnéni k aplikaci pro podepisovani objekti.

Spravce sité nebo jiny uzivatel, ktery vytvaii pamét certifikatd v. DCM, musi mit zvlastni opravnéni *SECADM
a *ALLOBJ.

Systémovi administratoii anebo jini uzivatelé dalSich servert iSeries musi mit zvlastni opravnéni *AUDIT, aby byli
schopni ovérovat podpisy objektt.

Skupina uloh tykajicich se konfigurace

Pti realizaci tohoto scénare musite provést dve skupiny uloh: V prvni sad¢ uloh budete konfigurovat server iSeries
A tak, aby pouzival Centralni spravu k podepisovani a distribuci aplikaci. Druhd sada uloh umozni administratorim
systému a jinym uréenym uzivatelim oveéfovat podpisy na téchto aplikaci na vSech ostatnich serverech iSeries.

Skupina uloh tykajici se podepisovani objekti

Musite dokon¢it kazdou z nize uvedenych tloh na serveru iSeries A, abyste byli schopni podepisovat objekty
zpusobem, ktery je popsan ve scénafi:
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Dokoncete vsechny nezbytné kroky tykajici se instalace a konfigurace vsech pottebnych produkti iSeries|

Pouzijte produkt DCM k vytvoieni lokalniho vydavatele certifikatii (CA) za i¢elem vydavani certifikatii pro]
odepisovéni objekti]

3. [Pouzijte produkt DCM k vytvoieni definice aplikace]

4. [Pouzijte produkt DCM k pfitazeni certifikatu k definici aplikace pro podepisovéani objektil

5. [Pouzijte produkt DCM k vyexportovani certifikat, které musi pouzivat dalsi systémy pro ovérovani podpisﬁl

0bjektt°1.|

Musite vyexportovat jak kopii certifikatu lokdlniho CA, tak i kopii certifikatu pro podepisovani objektti do

souboru. Obé kopie tvorii certifikat pro oveéreni podpisu.

6. [Preneste soubory certifikati do vSech koncovych systému iSeries, na kterych zamyslite ovérovat podpisyl

7. [Pouzijte komponentu Centrilni sprava z produktu iSeries Navigator k podepsani aplika¢nich objekt]

N —

Skupina uloh tykajici se ovérovani podpisi

Musite provést ulohy tykajici se konfigurace ovéfovani podpist na kazdém koncovém systému iSeries dfive, nez na né
pomoci Centralni spravy zacnete pirendset podepsané aplikacni objekty. Konfiguraci ovéfovani podpisti musite
dokoncit, abyste mohli uspesné ovérovat podpisy behem obnovovani podepsanych objekti na koncovych systémech.

V kazdém koncovém systému iSeries musite provést nize uvedené ulohy, abyste byli schopni ovétovat podpisy na
objektech zptisobem, ktery je popsan ve scénaii:

8. [Pouzijte produkt DCM k vytvoreni paméti certifikatii *SIGNATUREVERIFICATION |

9. [Pouzijte produkt DCM k importu certifikatu lokalniho vydavatele certifikatii (CA) a certifikitu pro ovéfeni|

Qodpisu.|

Scénar: Pouziti Centralni spravy z produktu iSeries Navigator k podepisovani
objektt

Chcete-li nakonfigurovat a pouzivat Centralni spravu k podepisovani objekt zptisobem, ktery je popsan v tomto
scénafi, postupujte takto:

Krok 1: Dokoncete vSechny kroky tykajici se nezbytnych predpokladi

K tomu, abyste mohli zacit s konfiguracnimi ulohami pfi realizaci tohoto scénare, musite nejprve splnit vSechny
fnezbytné predpoklady| tykajici se instalace a konfigurace potiebnych produkti na serverech iSeries.

Krok 2: Vytvorte lokalniho vydavatele certifikati (CA), ktery bude vydavat soukromy certifikat pro
podepisovani objekti

Pokud chcete pouzit produkt DCM (Digital Certificate Manager) k vytvoreni lokalniho vydavatele certifikatt (CA),
budete muset vyplnit fadu formulait. Tyto formulare vas provedou procesem vytvoreni lokalniho CA a dalSimi
ulohami potiebnymi k zah4jeni pouzivani digitalnich certifikati pro SSL (Secure Sockets Layer), podepisovani
objekti a oveéfovani podpist. I kdyz v tomto scénaii nemusite nakonfigurovat certifikaty pro SSL, musite vyplnit
vsechny formulafe uvedené v tloze, abyste mohli nakonfigurovat systém pro podepisovani objekti.

Chcete-li pomoci produktu DCM vytvofit a provozovat lokalniho CA, postupujte nasledovné:

1. produkt DCM.

2. 'V naviga¢nim okn¢ produktu DCM vyberte volbu Vytvoreni vydavatele certifikati (CA). Zobrazi se sada
formulart.

Poznamka: Jestlize si nejste jisti, jak vyplnit urCity formular v této fizené uloze, vyberte tlacitko s otaznikem (?)
v horni ¢asti stranky, ¢imz se dostanete do online napovedy.
3. Vyplnte vSechny formulafe pro tuto fizenou ulohu. Béhem provadéni této tlohy musite:
a. Poskytnout identifika¢ni informace pro lokalniho CA.
b. Nainstalovat certifikat lokalniho CA do vaseho prohlizece, aby vas software mohl rozpoznat lokalniho CA
a potvrzovat certifikaty, které lokalni CA vyda.
C. Zadat data tykajici se zasady pro vaseho lokalniho CA.
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d. Pomoci nového lokalniho CA vydat serverovy nebo klientsky certifikat, ktery budou vase aplikace pouzivat pro
pripojeni SSL.

Poznamka: Piestoze tento scénaf nepouziva tento typ certifikatu, musite jej vytvofit, abyste mohli pomoci
lokalniho CA vydavat certifikat pro podepisovani objektt, ktery potfebujete. Pokud zrusite ulohu,
aniz byste vytvorili tento certifikat, musite samostatné vytvorit vas certifikat pro podepisovani
objektii a pamét certifikati *OBJECTSIGNING, ve které je certifikat pro podepisovani objektii
ulozen.

e. Vybrat aplikace, které mohou pouzit serverovy nebo klientsky certifikat pro ptipojeni SSL.

Poznamka: Pro tcely tohoto scénare nemusite zvolit zadnou aplikaci a klepnutim na tlac¢itko Pokracovat
zobrazite dalsi formular.
f. Pomoci nového lokalniho CA vydat certifikat pro podepisovani objektt, ktery budou pouzivat aplikace
k digitalnimu podepisovani objektii. Tato dil¢i tiloha vytvoii pamét certifikati *OBJECTSIGNING. Tuto pamét
certifikati budete pouzivat pfi sprave certifikatl pro podepisovani objekti.
g. Vybrat aplikace, které by mély diveérovat vasemu lokalnimu CA.

Poznamka: Pro ucely tohoto scénaie nemusite zvolit zadnou aplikaci a klepnutim na tlacitko Pokracovat
dokoncite ulohu.

Ted, kdyz jste vytvorili lokalniho vydavatele certifikati (CA) a certifikat pro podepisovéani objekti, musite nadefinovat
aplikaci pro podepisovani objektu, ktera bude uvedeny certifikat pro podepisovani objektli pouzivat.

Krok 3: Vytvorte definici aplikace pro podepisovani objektt

Kdyz jste vytvorili vas certifikat pro podepisovani objektli, musite pomoci produktu DCM (Digital Certificate
Manager) nadefinovat aplikaci pro podepisovani objektti, ktera bude uvedeny certifikat pouzivat k podepisovani
objektti. Definice aplikace se nemusi odkazovat na skute¢nou aplikaci. Definice aplikace, kterou vytvofite, mize misto
toho popisovat typ nebo skupinu objekti, které hodlate podepisovat. Definici potiebujete, abyste mohli ptifadit ID
aplikace k certifikatu a tak aktivovali proces podepisovani.

Chcete-li pomoci produktu DCM vytvotit aplikaci pro podepisovani objektl, postupujte takto:

1. 'V navigaénim okné klepnéte na Vybér paméti certifikatia a vyberte *OBJECTSIGNING jako pamét certifikétd,
kterou chcete otevrit.

2. Kdyz se zobrazi strinka Pamét certifikdt a heslo, zadejte heslo, které jste pro danou pamét certifikatii zadali, kdyz
jste ji tvorili, a klepnéte na Pokracovat.

3. V navigacnim okn¢ vyberte volbu Sprava aplikaci. Zobrazi se seznam tloh.

4. Vyberte ze seznamu tloh volbu Pridat aplikaci. Zobrazi se formular pro definici aplikace.

5. Vyplite formulai a klepnéte na Pridat.

Nyni musite pfifadit vas certifikat pro podepisovani objekti k aplikaci, kterou jste vytvorili.
Krok 4: PfiFadte certifikat k definici aplikace pro podepisovani objektii

Chcete-li pfifadit certifikat k aplikaci pro podepisovani objektil, provedte nasledujici kroky:

1. V naviga¢nim okné¢ DCM vyberte volbu Sprava certifikati. Zobrazi se seznam tloh.

2. Ze seznamu uloh vyberte volbu Prifadit certifikat. Zobrazi se seznam certifikati v aktualni paméti certifikata.

3. Ze seznamu vyberte ptislusny certifikat a klepnéte na Priradit k aplikacim. Zobrazi se seznam definic aplikaci
pro aktualni paméi certifikata.

4. Vyberte ze seznamu jednu nebo vice aplikaci a klepnéte na Pokra¢ovat. Zobrazi se stranka, ktera bud potvrdi
prifazeni certifikatu, nebo v pfipadé¢ problému informuje o chybach.

Az dokoncite tuto ulohu, budete pfipraveni |p0moci Centralni spravy podepisovat objektyl béhem jejich baleni

a distribuce. Pokud vSak chcete zajistit, abyste vy i jini urceni uzivatelé mohli ovéfovat podpisy, musite vyexportovat
nezbytné certifikaty do souboru a pienést je na vSechny koncové systémy iSeries. Musite také dokoncit vSechny ulohy
konfigurace ovérovani podpisu v kazdém koncovém systému iSeries, nez budete moci pouzivat Centralni spravu
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k ptenaseni podepsanych aplikacnich objekti na tyto koncové systémy. Konfiguraci ovéfovani podpist musite
dokoncit, abyste mohli uspésné ovétrovat podpisy béhem obnovovani podepsanych objekti na koncovych systémech.

Krok 5: Vyexportujte certifikaty, abyste povolili ovéfeni podpisu na jinych systémech iSeries

Pouziti metody podepisovani objekti k zajisténi integrity obsahu predpoklada, ze vy a dalsi urceni uzivatelé mate
prostiedky k oveérovani pravosti podpisu. K oveéfovani podpisti objekti ve stejném systému, ktery tyto objekty
podepisuje, musite pomoci produktu DCM vytvofit pamét certifikatii *SIGNATUREVERIFICATION. Uvedend pamét
certifikatti musi obsahovat jak kopii certifikatu pro podepisovani objektd, tak i kopii certifikatu CA pro CA, ktery
vydal certifikat pro podepisovani.

Chcete-li umoznit i jinym, aby mohli ovérovat podpisy, musite také jim poskytnout kopii certifikatu, ktery podepisuje
objekty. Pokud pouzivate lokalniho vydavatele certifikatli (CA) k vydavani certifikat, musite témto urcenym
uzivatelim poskytnout také kopii certifikatu lokalniho CA.

Jestlize si piejete pomoci produktu DCM ovéfovat podpisy ve stejném systému, ktery podepsal objekty (server iSeries

A v tomto scénéfi), provedte nasledujici kroky:

1. V navigacnim okné vyberte volbu Vytvoreni nové paméti certifikati a zvolte *“SIGNATUREVERIFICATION
jako pamét certifikatd, ktera se ma vytvofit.

2. Klepnutim na Ano zkopirujete existujici certifikaty pro podepisovani objekti do nové paméti certifikatt jako
certifikaty pro ovérovani podpist.

3. Zadejte heslo pro novou pamét certifikatii a klepnéte na Pokradovat, abyste vytvofili pamét certifikati. Nyni
muzete prostfednictvim DCM ovétovat podpisy objektl ve stejném systému, ktery pouzivate pro podepisovani
objektt.

Pokud chcete pomoci produktu DCM vyexportovat kopii certifikatu lokalniho CA a kopii certifikatu pro podepisovani
objektu jako certifikat pro ovéfovani podpisil, abyste mohli ovéfovat podpisy objekta v jinych systémech, provedte
nasledujici kroky:
1. V naviga¢nim okné vyberte volbu Sprava certifikati a pak ulohu Export certifikatu.
2. Vyberte Vydavatel certifikatu (CA) a klepnéte na Pokracovat. Zobrazi se seznam certifikatli CA, které muzete
vyexportovat.
3. Vyberte ze seznamu certifikat lokalniho CA, kterého jste vytvorili dfive, a klepnéte na Export.
4. Zadejte Soubor jako vase misto urceni exportu a klepnéte na Pokracovat.
5. Zadejte uplnou cestu a jméno souboru exportovaného certifikatu lokalniho CA a klepnéte na Pokracovat, abyste
vyexportovali certifikat.
6. Klepnutim na OK ukoncite stranku pro potvrzeni exportu. Nyni muzete vyexportovat kopii certifikatu pro
podepisovani objektil.
7. Znovu provedte ulohu Export certifikatu.
8. Vyberte Podepisovani objektu. Zobrazi se seznam certifikatd pro podepisovani objekti, které mizete
vyexportovat.
9. Vyberte ze seznamu odpovidajici certifikat pro podepisovani objekti a klepnéte na Export.
10. Zvolte Soubor jako certifikat pro ovérovani podpisi jako misto urceni a klepnéte na Pokracovat.
11. Zadejte uplnou cestu a jméno souboru exportovaného certifikatu pro ovérovani podpisti a klepnéte na
Pokracovat, abyste vyexportovali certifikat.

Nyni miZzete tyto soubory prenést na koncové systémy iSeries, na kterych chcete ovéfovat podpisy, jez jste vytvorili
pomoci certifikatu.

Krok 6: Preneste soubory certifikatli na koncové systémy iSeries.

Soubory certifikati, které jste vytvorili na serveru iSeries A, musite prenést na koncové systémy iSeries, abyste je
mohli nakonfigurovat pro ovéfovani objekti, které jste podepsali. K pieneseni soubort certifikati mizete pouzit
né¢kolik riznych metod. K pteneseni soubort mizete naptiklad pouzit FTP (File Transfer Protocol) nebo distribuci
balikli programt v Centralni sprave.

Krok 7: Podepiste objekty pomoci Centralni spravy
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Proces podepisovani objekti pomoci Centralni spravy je soucasti distribu¢niho procesu baleni softwaru. Musite
dokon¢it viechny|ulohy konfigurace ovéfovani podpisi|v kazdém koncovém systému iSeries, nez budete moci
pouzivat Centralni spravu k prenaseni podepsanych aplika¢nich objekti na tyto koncové systémy. Konfiguraci
ovetovani podpisti musite dokoncit, abyste mohli Gspésné ovérovat podpisy behem obnovovani podepsanych objekti
na koncovych systémech.

Jestlize chcete podepisovat aplikace, které distribuujete na koncové systémy iSeries, zptisobem, ktery je popsan
v tomto scénafi, postupujte takto:
1. Pouzijte Centralni spravu k |balen1' a distribuci softwarovych produktﬁl
2. Azsev pruvodci definici produktu objevi panel Identifikace, klepnéte na tlac¢itko Rozsirené. Zobrazi se panel
Rozsirena identifikace.
3. Do pole Digitalni podpisy zadejte ID aplikace pro |ap1ikaci pro podepisovani objektt, kterou jste vytvorili dﬁ'vel
a klepnéte na OK.
4. Dokoncete privodce a pokracujte v procesu|balen1' a distribuce softwarovych produktﬁ| pomoci Centralni spravy.

Krok 8: Ulohy ovéiovani podpisii: Vytvoite pamét certifikati *SIGNATUREVERIFICATION na koncovych
systémech iSeries

Jestlize chcete overovat podpisy na koncovych systémech iSeries (jak je uvedeno v tomto scénaii), kazdy systém musi
mit kopii odpovidajicich certifikati pro ovérovani podpist ve své paméti certifikati *SIGNATUREVERIFICATION.
Pokud objekty podepsal soukromy certifikat, tato pamét certifikatti musi také obsahovat kopii certifikatu lokalniho
vydavatele certifikati (CA).

Chcete-li vytvoiit pamét certifikati *SIGNATUREVERIFICATION, postupujte nasledovné:

1. produkt DCM.

2. 'V navigac¢nim okné produktu DCM vyberte volbu Vytvoreni nové pameéti certifikati a zvolte
*SIGNATUREVERIFICATION jako paméf certifikatd, kterd se md vytvofit.

Poznamka: Jestlize si nejste jisti, jak vyplnit urcity formulai v této fizené uloze, vyberte tlacitko s otaznikem (?)
v horni ¢asti stranky, ¢imz se dostanete do online napovedy.
3. Zadejte heslo pro novou pamét certifikatii a klepnéte na Pokradovat, abyste vytvorili pamét certifikatil. Nyni
muzete naimportovat certifikaty do paméti certifikatti a pouzivat je k oveérovani podpist objektil.

Krok 9: Ulohy ovéiovani podpisii: Naimportujte certifikaty

Pokud chcete ovéfit podpis na objektu, pamét certifikati *SIGNATUREVERIFICATION musi obsahovat kopii
certifikatu pro ovéfovani podpist. Jestlize je certifikat pro podepisovani soukromym certifikatem, pamét certifikatd
musi také obsahovat kopii certifikatu lokalniho vydavatele certifikati (CA), ktery vydal certifikat pro podepisovani.

V tomto scénari byly vyexportovany oba certifikaty do souboru a tento soubor byl prenesen na kazdy koncovy systém
iSeries.

Chcete-li naimportovat tyto certifikaty do paméti certifikati *SIGNATUREVERIFICATION, postupujte nasledovneé:

1. V naviga¢nim okné produktu DCM klepnéte na Vybér paméti certifikati a jako pamét certifikatd, kterou cheete
otevrit, zvolte *“SIGNATUREVERIFICATION.

2. Kdyz se zobrazi strinka Pamét certifikdt a heslo, zadejte heslo, které jste pro danou pamét certifikatii zadali, kdyz
jste ji tvorili, a klepnéte na Pokracovat.

3. Kdyz se navigacni okno obnovi, vyberte volbu Sprava certifikati. Zobrazi se seznam uloh.

4. Ze seznamu tloh vyberte tlohu Import certifikatu.

5. Jako typ certifikatu, ktery budete importovat, vyberte Vydavatel certifikatu (CA) a klepnéte na Pokracovat.

Poznamka: Musite nejprve naimportovat certifikat lokalniho CA a teprve poté soukromy certifikat pro oveérovani
podpist, jinak import certifikatu pro ovérovani podpisu selze.
6. Zadejte iplnou cestu a jméno souboru s certifikitem CA a klepnéte na Pokracovat. Zobrazi se zprava, ktera bud
potvrdi uspésnost importu certifikatu, nebo poskytne informace o chybach v pfipade, ze import selhal.
7. Znovu vyberte ulohu Import certifikatu.
8. Jako typ certifikatu, ktery se ma naimportovat, zvolte Ovérovani podpisu a klepnéte na Pokracovat.
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9. Zadejte uplnou cestu a jméno souboru souboru s certifikatem pro ovérovani podpist a klepnéte na Pokracovat.
Zobrazi se zprava, ktera bud potvrdi uspésnost importu certifikatu, nebo poskytne informace o chybach v pripade,
ze import selhal.

Vas systém iSeries je nyni schopen ovétrovat podpisy na objektech, které jste vytvorili s odpovidajicim certifikatem pro
podepisovani, béhem obnovovani téchto podepsanych objekti.

Koncepce podepisovani objektu

Nez zacnete pouzivat funkce systému iSeries v oblasti podepisovani objektli a oveéfovani podpisti, mize byt pro vas
prospésné projit si nékteré z téchto koncepci:

IDigitélni podpisy|
Zde se dozvite, co jsou to digitalni podpisy a jakou uroven ochrany poskytuji.

[Podepisovatelné objekty|
Zde se dozvite, jaké objekty iSeries mlizete podepsat a jaké jsou volby podpisu objektl typu ptikaz (*CMD).

[Zpracovani podepisovani objektil
Zde se dozvite, jak probihd proces podepisovani objektti a jaké parametry miZete pro tento proces nastavit.

[Zpracovani ovéfovani podpisi|
Zde se dozvite, jak probiha proces ovérovani podpisti a jaké parametry muzete pro tento proces nastavit.

[Ovéieni integrity funkce pro kontrolu kodul
Zde se dozvite, jakym zptisobem muzete ovéfit integritu funkce pro kontrolu kodu, kterou pouzivate k overeni
integrity vaseho systému iSeries.

Digitalni podpisy

Operacni systém OS/400 poskytuje podporu pro pouzivani certifikati k digitalnimu "podepisovani” objektt. Digitalni
podpis na objektu je vytvoren za pouziti urcité formy kryptografie a je ekvivalentem osobniho podpisu na psaném
dokumentu. Digitalni podpis poskytuje dikaz o ptivodu objektu a prostiedek ovéfeni integrity objektu. Vlastnik
digitalniho certifikatu "podepisuje” objekt pomoci soukromého klice certifikatu. Piijjemce objektu pouzije odpovidajici
vetejny kli¢ certifikatu pfi desifrovani podpisu, ktery ovéruje integritu podepsaného objektu a ovéfuje odesilatele jako
zdroj objektu.

Podpora pro podepisovani objektl posiluje tradicni systémové nastroje systému iSeries pro fizeni toho, kdo mize ménit
objekty. Tradi¢ni zplisoby fizeni nemohou objekt chranit pfed neopravnénym narusenim v dob¢, kdy se objekt prendsi
pies Internet nebo jinou nediivéryhodnou sif. Protoze miizete zjistit, zda byl obsah objektu zménén od okamziku jeho
podpisu, muizete snadngji urcit, zda mate veéfit objektim, ziskanym podobnym zptisobem.

Digitalni podpis je zasifrovany matematicky soucet dat v objektu. Digitalnim podpisem nedojde k zaSifrovani objektu
a jeho obsahu a k zajisténi privatnosti, avSak samotny soucet je zasifrovan, a zabranuje tak neopravnénym zménam
v jeho hodnoté. Kazdy, kdo se chee ujistit, ze objekt nebyl v pribéhu pfenosu zménén a Ze pochazi ze schvalené¢ho,
legalniho zdroje, mlize pouzit vefejny kli¢ podpisového certifikatu pro ovéfeni originalniho digitdlniho podpisu. Pokud
jiz podpis neodpovida, mohla byt data zménéna. V takovém ptipadé muze piijemce odmitnout objekt pfijmout

a pozadat podepisovatele objektu o zaslani dalsi kopie objektu.

Podpis na urcitém objektu reprezentuje systém, ktery objekt podepsal, nikoliv konkrétniho uzivatele v ramci tohoto
systému (i kdyz uzivatel musi mit ptislusné opravnéni, aby mohl pouzivat certifikaty pro podepisovani objekti).

Jestlize dojdete k zavéru, ze pouzivani digitalnich podpisti vyhovuje vasim potiebam a zdsadam v_oblasti zabezpeceni
ochrany dat, meli byste dale zvazit, zda pouzivat |Vefejné certifikaty nebo vydavat soukromé certiﬁkzityl Hodlate-li
distribuovat objekty uzivatelim z tad Siroké vefejnosti, méli byste uvazovat o pouziti certifikati pro podepisovani
objektt od nékterého znamého vetejného vydavatele certifikatu (CA). Pouziti vefejnych certifikati zajistuje, ze ostatni
mohou snadno a levné ovétovat podpisy, které na objekty, jez jim distribuujete, umistite. Jestlize v§ak hodlate
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distribuovat objekty vyhradné uvniti vasi organizace, miize byt vyhodnéjsi pouzivat produkt DCM (Digital Certificate]
k provozovani vlastniho lokalniho vydavatele certifikatti (CA), ktery bude vydavat certifikaty pro
podepisovani objektt. Pouziti soukromych certifikatti od lokalniho CA je levngjsi varianta, nez nakupovani certifikatd
od znamého vetejného CA.

Typy digitalnich podpist

Pocinaje verzi V5R2 muzete podepisovat také objekty typu piikaz (*CMD). Muzete si také vybrat jeden ze dvou typt
podpist pro objekty *CMD: podpisy jadra objektu nebo podpisy celého objektu.
* Podpisy celych objekti
Tento typ podpisu zahrnuje cely objekt, kromé nékolika nedulezitych bajti objektu.
* Podpisy jadra objektu
Tento typ podpisu zahrnuje zivotné diilezité bajty objektu *CMD. Tento podpis vsak nezahrnuje takové bajty, které
jsou pfedmétem nejcastéjsich zmén. Uvedeny typ podpisu umoziuje provadéni nekterych zmeén ptikazu, aniz by
bylo nutné ovétovat podpis. To, které bajty objektu nejsou zahrnuty pii pouziti typu podpisu jadra objektu, se 1isi
podle objektu *CMD. Podpisy jadra nepokryvaji naptiklad predvolby parametri na objektech *CMD. Priklady
zmeén, které nevyzaduji ovéteni podpisu pfi pouziti podpisu jadra objektu zahrnuji:
— Zmeény ptedvoleb piikazu.
— Pridani programu pro kontrolu platnosti k prikazu, ktery takovy program dosud nema.
— Zména parametru Where allowed to run (Kde je povoleno spustit).
— Zména parametru Allow limited users (Povolit omezené uzivatele).

Chcete-li ziskat dalsi informace o tom, které objekty iSeries muzete podepisovat a které bajty objektu *CMD zahrnuje
podpis jadra objektu, prostudujte si téma [Podepisovatelné objekty}

Podepisovatelné objekty

Digitaln¢ podepsat mtizete fadu typd objekti operacniho systému OS/400, bez ohledu na zpUsob, ktery pouzijete

k jejich podpisu. Miuzete podepsat libovolny objekt (*STMF), ktery ulozite v integrovaném systému souborti dan¢ho
systému, s vyjimkou objektli ulozenych v knihovnach. Pokud ma objekt pfipojen Java program, bude tento program
také podepsan. Muzete podepsat pouze tyto objekty v systému souborti QSYS.LIB: programy (¥*PGM), servisni
programy (*SRVPGM), moduly (*MODULE), SQL baliky (*SQLPKG), *FILE (pouze soubory typu save) a piikazy
(*CMD).

Abyste mohli podepsat objekt, musi byt v paméti lokalniho systému. Kdyz naptiklad provozujete server Windows
2000 na serveru IXS (xSeries Server for iSeries), mate v integrovaném systému souborti k dispozici systém soubort
QNTC. Adresafe v tomto systému soubord nejsou povazovany za lokalni, protoze obsahuji soubory, které¢ jsou
vlastnény opera¢nim systémem Windows 2000. Nemuizete také podepsat prazdné objekty nebo objekty, které jsou
kompilovany pro jakoukoliv verzi pfedchazejici verzi V5R1.

Podpisy objekti *CMD

Pii podepisovani objektii *CMD si miZete zvolit jeden ze dvoultypi digitdlniho podpisul, které je mozné pouzit na
objektu *CMD. Mizete se rozhodnout, ze budete podepisovat cely objekt, nebo ze budete podepisovat pouze ¢ast jadra
objektu. Kdyz se rozhodnete podepsat cely objekt, podpis se pouzije na cely objekt s vyjimkou nékolika nepodstatnych
bajtd. Podpis celého objektu obsahuje polozky, obsazené v podpisu jadra objektu.

Pokud se rozhodnete podepsat pouze jadro objektu, budou podstatné bajty chranény podpisem, zatimco bajty, které se
Castéji meéni, podepsany nebudou. To, které bajty nebudou podepsany, se lisi v zavislosti na objektu *CMD, ale mohou
to byt napf. bajty, které urcuji rezim, v jakém je objekt platny, bajty, které urcuji, kde je objektu povoleno pracovat.
Podpisy jadra neobsahuji napiiklad pfedvolby parametrti na objektech *CMD. Tento typ podpisu umoziuje provadet
n¢které zmény piikazu, aniz by bylo nutné ovétovat jeho podpis. Piiklady zmén, které nevyzaduji ovéfeni podpisu pii
pouziti podpisu jadra objektu zahrnuji:

e Zmény piedvoleb piikazu.

* Pfidani programu pro kontrolu platnosti k ptikazu, ktery takovy program dosud nema.

* Zména parametru Where allowed to run (Kde je povoleno spustit).
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e Zména parametru Allow limited users (Povolit omezené uzivatele).
Nize uvedena tabulka popisuje piesné, které bajty v objektu *CMD jsou soucasti podpisu jadra objektu.

Slozeni podpisu jadra objektu u objekti *CMD

Cast objektu Vztah k podpisu jadra objektu.

Piedvolby piikazu, ménéné ptikazem CHGCMDDFT Neni soucasti podpisu jadra objektu.

Program, ktery zpracovava piikaz a knihovnu Je vzdy soucasti podpisu jadra objektu.

Zdrojovy soubor a knihovna REXX Je soucasti podpisu jadra objektu, pokud je u piikazu uveden
v okamziku podepisovani, jinak soucasti podpisu jadra objektu
neni.

Clen zdroje REXX Je soucasti podpisu jadra objektu, pokud je u piikazu uveden
v okamziku podepisovani, jinak soucasti podpisu jadra objektu
neni.

Prostiedi a knihovna piikazu REXX Je soucasti podpisu jadra objektu, pokud je u piikazu uveden
v okamziku podepisovani, jinak soucasti podpisu jadra objektu
neni.

Jméno programu vystupniho bodu, knihovna a kod Je soucasti podpisu jadra objektu, pokud je u piikazu uveden

vystupniho bodu REXX v okamziku podepisovani, jinak soucasti podpisu jadra objektu
neni.

Program a knihovna kontroly platnosti Je soucasti podpisu jadra objektu, pokud je u piikazu uveden
v okamziku podepisovani, jinak soucasti podpisu jadra objektu
neni.

Rezim, ve kterém je platny Neni soucasti podpisu jadra objektu.

Kde je povoleno spustit Neni soucasti podpisu jadra objektu.

Povolit omezené uzivatele Neni soucasti podpisu jadra objektu.

Prihradka napovedy Je soucasti podpisu jadra objektu, pokud je u prikazu uveden
v okamziku podepisovani, jinak soucasti podpisu jadra objektu
neni.

Skupina dialogovych oken a knihovna napovédy Je soucasti podpisu jadra objektu, pokud je u piikazu uveden
v okamziku podepisovani, jinak soucasti podpisu jadra objektu
neni.

Identifikator napovédy Je soucasti podpisu jadra objektu, pokud je u prikazu uveden
v okamziku podepisovani, jinak soucasti podpisu jadra objektu
neni.

Index vyhledavani a knihovna napoveédy Je soucasti podpisu jadra objektu, pokud je u piikazu uveden
v okamziku podepisovani, jinak soucasti podpisu jadra objektu
neni.

Aktualni knihovna Je soucasti podpisu jadra objektu, pokud je u pirikazu uveden
v okamziku podepisovani, jinak soucasti podpisu jadra objektu
neni.

Knihovna produktti Je soucasti podpisu jadra objektu, pokud je u piikazu uveden
v okamziku podepisovani, jinak soucasti podpisu jadra objektu
neni.

Knihovna a program pro piepsani naznakem Je soucasti podpisu jadra objektu, pokud je u piikazu uveden
v okamziku podepisovani, jinak soucasti podpisu jadra objektu
neni.

Text (popis) Neni soucasti ani podpisu jadra objektu, ani podpisu celého objektu,
protoze neni ulozen v objektu.

Povolit GUI (graphical user interface) Neni soucasti podpisu jadra objektu.
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Zpracovani podepisovani objektu

Kdyz podepisujete objekty, muzete uvést nasledujici volby, vztahujici se ke zpracovani podepisovani objekta.

Zpracovani chyby

Muizete uvést, jaky typ zpracovani chyby by aplikace méla pouzivat pii vytvareni podpisti na vice nez jednom
objektu. Muzete zadat, ze aplikace ma zastavit podepisovani objektu, vyskytne-li se chyba, nebo ze ma pokracovat
v podepisovani dalSich objekti v procesu.

Duplikace podpisu objektu

Muizete uvést, jak by méla aplikace postupovat v procesu podepisovani, jestlize se aplikace pokousi znovu podepsat
objekt. Miizete zadat, zda se ma na objektu ponechat originalni podpis, nebo zda se ma origindlni podpis nahradit
novym podpisem.

Objekty v podadresarich

Muizete uvést, jak ma aplikace postupovat pii podepisovani objekti v podadresarich. Muizete zadat, ze aplikace
individudln€ podepise objekty ve vSech podadresatich, nebo Ze aplikace podepise pouze objekty v hlavnim adresafi
a vSechny podadresare bude ignorovat.

Rozsah podpisu objektu

Pfi podepisovani objekti *CMD muzete uvést, zda se bude podepisovat cely objekt nebo zda se bude podepisovat
pouze jadro objektu.

Zpracovani ovérovani podpisu

Pti ovérovani podpisi miizete uvést nasledujici volby, vztahujici se ke zpracovani ovérovani podpist.

Zpracovani chyby

Muzete uvést, jaky typ zpracovani chyby by aplikace méla pouzivat pii ovéfovani podpisti na vice nez jednom

objektu. Muzete zadat, ze aplikace ma zastavit ovérovani podpisu, vyskytne-li se chyba, nebo ze ma pokracovat

v oveérovani podpisu dalSich objekti v procesu.

Objekty v podadresaiich

Muzete uvést, jak by aplikace méla postupovat pii ovérovani podpisu objekta v podadresarich. Muzete zadat, ze

aplikace individualné ovéfi podpisy na objektech ve vSech podadresatich, nebo zZe aplikace oveéri podpisy pouze na

objektech v hlavnim adresafi a vSechny podadresare bude ignorovat.

Ovérovani podpisu jadra objektu nebo celého objektu

Existuji systémova pravidla, ktera urcuji, jak ma systém pracovat s podpisy jadra nebo celého objektu béhem

procesu ovérovani podpist. Tato pravidla jsou nasledujici:

— Pokud na objektu neexistuje zadny podpis, proces ovérovani podpisu ohlasi, ze objekt neni podepsan, a bude
pokracovat v overovani dalsich objekti v procesu.

— Pokud byl objekt podepsan systémem oveérenym zdrojem (IBM), podpis musi odpovidat, jinak proces ovérovani
selze. Pokud podpis odpovida, proces oveérovani pokracuje. Podpis je zasifrovany matematicky soucet dat
v objektu. Z tohoto divodu se povazuje, ze podpis odpovida, pokud data v objektu béhem ovérovani odpovidaji
datim v objektu ve chvili, kdy byl podepisovan.

— Pokud ma objekt n&jaky podpis celého objektu, ktery je ovéteny (na zakladé certifikdtu v paméti certifikati
*SIGNATUREVERIFICATION), minimaln¢ jeden z téchto podpisti musi odpovidat, jinak proces ovérovani
podpisu selze. Pokud alespon jeden podpis celého objektu odpovida, proces ovérovani podpist pokracuje.

— Pokud ma objekt n¢jaky podpis jadra objektu, ktery je ovéfeny, minimaln¢ jeden z nich musi odpovidat
certifikatu v paméti certifikatd *SIGNATUREVERIFICATION, jinak proces ovétovani podpisu selze. Pokud
alespon jeden podpis jadra objektu odpovida, proces oveétovani podpisti pokracuje.

Ovéreni integrity funkce pro kontroly kodu

Pocinaje verzi V5R2 se operacni systém OS/400 dodava s funkei pro kontrolu kodu, kterou mizete pouzit k ovéteni
integrity podepsanych objektli ve vasem systému vcetné veskerého kodu operacniho systému, ktery IBM dodava se
systémem iSeries. Ve verzi V5R3 muzete pouzit nové rozhrani API k ovéfeni integrity samotné funkce pro kontrolu
kédu a rovnéz k ovéteni integrity klicovych objektt operac¢niho systému.

Rozhrani Check System (]deoCheckSystemI) API poskytuje schopnost ovéieni integrity systému OS/400. Toto
rozhrani API muiizete pouzit k ovéteni objektli programt (*PGM) a servisnich programi (*SRVPGM) a vybranych
prikazi (*CMD) v knihovné QSY'S. Kromé toho rozhrani Check System API testuje piikaz[RSTOBJ|(Obnova

Podepisovani objekti a ovéfovéni podpisu 33



objektu), prikaz RSTLIB|(Obnova knihovny), ptikazu CHKOBJITG (Kontrola integrity objektu) a rozhrani Verify
Object API. Tento test zajistuje, aby tyto piikazy a rozhrani v piipadé, kdy je to relevantni, vykazovaly chyby
ovetovani podpist (napiiklad v pripadée, kdy systémem dodany objekt neni podepsan nebo obsahuje neplatny podpis).

Rozhrani Check System API vykazuje chybové zpravy v pripadé selhani verifikace a dalsi chyby tykajici se selhani

verifikace do protokolu tlohy. Muzete vsak specifikovat rovnéz jednu nebo dvé dalsi metody vykazovani chyb,

v zavislosti na tom, jak nastavite nize uvedené volby:

* Pokud je systémova hodnota QAUDLVL nastavena na * AUDFAIL, pak rozhrani Check System API generuje
kontrolni zdznamy za ucelem vykazani veskerych selhani a chyb, které najdou piikazy RSTOBJ (Obnova objektu),
RSTLIB (Obnova knihovny) a CHKOBJITG (Kontrola integrity objektu).

* Pokud uzivatel zada, ze ma rozhrani Check System API pouzit soubor vysledki v integrovaném systému soubort,
pak rozhrani API bud vytvofi soubor (pokud neexistuje), nebo rozhrani API prida do souboru veskeré chyby nebo
selhani, kter¢ rozhrani API najde.

Chcete-li ziskat dalsi informace o pouziti rozhrani Check System APl k ovéteni integrity vaseho systému, prostudujte
si téma |OVéfen1' integrity funkce pro kontrolu k(’)dli.

Nezbytné predpoklady pro podepisovani objektli a oveéfovani podpisu

Schopnosti operac¢niho systému OS/400 v oblasti podepisovani objektli a oveétovani podpist vam poskytuji dalsi
vykonné prostiedky pro spravu objektti na vasem serveru iSeries. Chcete-li pIné vyuzivat vyhod téchto schopnosti,
musite splnit nezbytné piedpoklady pro jejich pouzivani.

Nezbytné predpoklady pro podepisovani objektu

Existuje mnoho zpusobt, které¢ mizete pouzivat k podepisovani objektti. Jejich pouziti zavisi na vasich obchodnich

a bezpecnostnich potfebach.

* Muzete pouzivat produkt|Digital Certificate Manager|(DCM).

* Muzete napsat program, ktery bude pouzivat rozhram’|Sign Object| APL

* Miuzete pouzivat funkci Centralni sprava produktu iSeries Navigator, abyste podepisovali objekty béhem jejich
baleni za ucelem distribuce na koncové systémy iSeries.

To, pro ktery z vyse uvedenych zptsobu se rozhodnete, zavisi na vasich obchodnich potiebach a pozadavcich

v oblasti zabezpeceni ochrany dat. Bez ohledu na zptsob, ktery hodlate pouzivat k podepisovani objektii, musite
zajistit, ze budou splnény nékteré nezbytné predpoklady:

* Musite splnit nezbytné predpoklady|pro instalaci a pouziti produktu DCM (Digital Certificate Manager).

- K vytvorenl paméti certifikati *OBJECTSIGNING musite pouzit produkt DCM. Tuto pamét certifikatii
vytvoiite bud v procesu [vytvareni lokilniho vydavatele certifikatii (CA)| nebo v procesufspravy certifikéti pro|
[podepisovani objektii od veiejného vydavatele certifikati (CA)

— Pamét certifikatd *OBJECTSIGNING musi obsahovat minimélné jeden certifikat, a to bud ten, ktery jste
vytvorili s pomoci lokalniho vydavatele certifikati (CA), nebo ten, ktery jste ziskali od vetejného vydavatele
certifikatd (CA).

— Musite pouzit produkt DCM k vytvofeni minimaln¢ jedné definice aplikace pro podepisovani objektt, kterou
budete pouzivat k podepisovani objektu.

— Musite pouzit produkt DCM k pfifazeni urcitého certifikatu k definici aplikace pro podepisovani objekti.

» Uzivatelsky profil iSeries, ktery podepisuje objekty, musi mit specialni opravnéni * ALLOBJ. Uzivatelsky profil
iSeries, ktery vytvaii pamét certifikati *SIGNATUREVERIFICATION, musi mit specialni opravnéni *SECADM

a *ALLOBIJ.

Nezbytné predpoklady pro ovérovani podpist

Existuje mnoho zpusobt, které mizete pouzivat pii ovérovani podpisti na objektech:
* Mizete pouzivat produktlDigital Certificate Managerl (DCM).

* Mizete napsat program, ktery bude pouzivat rozhrani Verify Object (QYDOVFYO) API.
* Mizete pouzit rﬁznéako napt. piikaz CHKOBJITG (Kontrola integrity objektu).
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To, pro ktery z vyse uvedenych zptsobu se rozhodnete, zavisi na vasich obchodnich potiebach a pozadavcich

v oblasti zabezpeceni ochrany dat. Bez ohledu na zpusob, ktery hodlate pouzivat, musite zajistit, ze budou splnény

né¢které nezbytné predpoklady:

* Musite splnit nezbytné predpoklady|pro instalaci a pouziti produktu DCM (Digital Certificate Manager).

* Musite vytvoiit pamét certifikatti *SIGNATUREVERIFICATION. Tuto pamét certifikatl miizete vytvotit jednim ze
dvou zplsobtl, zdlezi pouze na vasich potiebach. Muizete ji vytvorit pomoci produktu DCM (Digital Certificate
Manager) pfilspréwé vasich certifikatll pro oveérovani podpisﬁl. Anebo, pokud pouzivate k podepisovani objektl
vefejny certifikat, miZzete vytvofit tuto pamét certifikatd pomoci vami napsaného programu, ktery bude pouzivat

h

rozhrani Add Verifier (QYDOADDYV)) API.

Poznamka: Rozhrani Add Verifier API vytvoii pamét certifikati s predvolenym heslem. Musite pomoci produktu
DCM resetovat toto predvolené heslo a nastavit jej na jiné (podle vasi volby), abyste zabranili
neopravnénému piistupu do paméti certifikata.

 Pamét certifikatti *SIGNATUREVERIFICATION musi obsahovat kopii certifikatu, kterym jsou objekty podepsané.

Tento certifikat mizete pridat do pameéti certifikati dvéma zpusoby. Miizete pouzit produkt DCM na podepisujicim

systému a vyexportovat certifikat do souboru a potom pomoci produktu DCM v cilovém ovéfovacim systému

naimportovat certifikat do paméti certifikati *SIGNATUREVERIFICATION. Anebo, pokud pouzivate

k podepisovani objektl vefejny certifikat, miizete pridat certifikat do paméti certifikati v cilovém oveéfovacim

systému prostiednictvim vami napsaného programu, ktery pouziva rozhrani Add Verifier APIL.

 Pamét certifikatti *SIGNATUREVERIFICATION musi obsahovat kopii certifikdtu CA, a to kopii certifikétu,
kterym jsou objekty podepsané. Pokud pouzivéite k podepisovani objektil vefejny certifikat, pamét certifikatii

v cilovém ovétovacim systému jiz mtize mit kopii pozadovaného certifikatu CA. Pokud vsak k podepisovani

objekti pouzivate certifikat vydany lokalnim vydavatelem certifikati (CA), musite pouzit produkt DCM k pfidani

kopie certifikatu lokalniho vydavatele certifikati (CA) do pameéti certifikatl v cilovém overovacim systému.

Poznamka: Z bezpecnostnich diivodi neumoziuje rozhrani Add Verifier API vlozit certifikat vydavatele
certifikatu (CA) do paméti certifikatd *SIGNATUREVERIFICATION. Kdyz pfidate certifikat CA do
paméti certifikatd, systém predpoklada, ze CA je ovefeny zdroj certifikatd. Nasledkem toho systém
zachazi s certifikatem vydanym CA, jako kdyby byl vydan ovéfenym zdrojem. Z tohoto divodu
nemuzete pouzivat rozhrani API k vytvoreni programu uzivatelského vstupu, ktery by vlozil certifikat
CA do paméti certifikati. K pridani certifikatu CA do paméti certifikati musite pouzit produkt DCM
(Digital Certificate Manager), abyste zajistili, ze nékdo musi specialné a rucné fidit, kterym
vydavatelim certifikatu (CA) systém davéiuje. Timto zptisobem predejdete moznym piipadim, kdy
systém mohl importovat certifikaty ze zdrojt, které administrator védome nezadal jako divéryhodné.

Pokud k podepisovani objekti pouzivate certifikat vydany lokalnim vydavatelem certifikatt (CA),
musite pomoci produktu DCM na hostitelském serveru iSeries lokalniho vydavatele certifikatt (CA)
vyexportovat kopii certifikatu lokalniho CA do souboru. Pak muzete pomoci produktu DCM na
cilovém ovétrovacim serveru iSeries naimportovat certifikat lokalniho CA do paméti certifikati
*SIGNATUREVERIFICATION. Chcete-li predejit moznym chybam, musite naimportovat certifikat
lokalniho CA do této pameéti certifikatll diive, nez pouzijete rozhrani Add Verifier API k piidani
certifikatu pro ovérovani podpist. Pokud tedy pouzivate certifikat vydany lokalnim CA, muizete shledat
snadngj$im pouzit produkt DCM k naimportovani jak certifikatu lokalniho CA, tak i certifikatu pro
ovefovani podpisti do paméti certifikati.

Pokud chcete komukoliv zabranit v pouzivani tohoto rozhrani API k pfidavani ovérovaciho certifikatu
do vasi paméti certifikati *SIGNATUREVERIFICATION bez vaseho védomi, méli byste uvazovat
o zablokovani daného rozhrani API ve vasem systému. Tento tikon mizete provést pomoci nastroju

SST (system service tools), které Izamitnou zmény v systémovych hodnotach tykajicich seI

» Uzivatelsky profil iSeries, ktery ovéiuje podpisy, musi mit specialni opravnéni *AUDIT. Uzivatelsky profil iSeries,
ktery vytvaii pamét certifikatli *SIGNATUREVERIFICATION nebo méni jeji heslo, musi mit specidlni opravnéni
*SECADM a *ALLOBIJ.
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Sprava podepsanych objektu

Pocinaje verzi V5R1 zacala spolecnost IBM podepisovat licencované programy OS/400 a PTF jako zpusob oficialniho
oznaceni toho, ze opera¢ni systém pochazi od IBM, a jako prostiedek detekce neopravnénych zmén, které by se mohly
objevit na systémovych objektech. Také obchodni partnefi a ostatni prodejci mohou podepisovat aplikace, které
muzete zakoupit. Z téchto diivodu (i presto, ze nechcete sami podepisovat objekty) potiebujete rozumét tomu, jak
pracovat s podepsanymi objekty a jak tyto podepsané objekty ovliviiuji tlohy tykajici se administrace systému.

Podepsané objekty primarné ovliviuji ulohy zalohovani a obnovy dat, konkrétné zpisob, jakym ukladate a obnovujete
objekty ve vaSem systému.

|Systém0vé hodnoty a prikazy, které ovliviiuji podepsané objektyl
Zjistéte, jaké systémové hodnoty a prikazy muzete pouzivat pii spravé podepsanych objektd, a které z nich maji
vliv na podepsané objekty, jestlize je spustite.

IPokyny pro ukladani a obnovu podepsanych 0bjekt1°1|
Zjistéte, jaky vliv maji podepsané objekty na zptisob, jakym provadite ulohy ukladani a obnovy ve vasem
systému.

[P¥ikazy funkce pro kontrolu kédu k zajisténi integrity podpisul
Muzete zjistit dalsi informace o tom, jak pouzivat piikazy pro ovérovani podpisu objektl ke zjisténi integrity
objektu.

[Ovéieni integrity funkce pro kontrolu kodul
Zde zjistite, jakym zptisobem muizete ovéfit integritu funkce pro kontrolu kddu, kterou pouzivate k oveérovani
integrity operacniho systému OS/400.

Systémové hodnoty a pfrikazy, které ovlivhuji podepsané objekty

Chcete-li efektivné spravovat podepsané objekty, musite porozumét tomu, jak systémové hodnoty a piikazy ovliviiuji
podepsané objekty. Systémova hodnota QVFYOBJRST (Ovéreni podpist objektii béhem obnovy) urcuje, jak urcité
ptikazy pro obnovu ovliviuji podepsané objekty a jak bude vas systém zachazet s podepsanymi objekty béhem
operaci obnovy dat. Neexistuji zadné CL prikazy, které by byly navrzeny vyhradné pro praci s podepsanymi objekty

v systémech iSeries. Existuje vSak velky pocet béznych CL piikazi, které mizete pouzivat ke spraveé podepsanych
objekti (nebo ke sprave objektl infrastruktury, které ucini podepisovani objektd moznym). Jiné ptikazy mohou
negativn¢ ovlivnit podepsané objekty ve vasem systému napf. tim, ze odstrani podpisy z objektl, ¢imz zrusi ochranu,
kterou poskytuje podpis.

Systémové hodnoty, které ovliviiuji podepsané objekty

Systémova hodnota QVFYOBJRST (Ovéieni podpisii objektii béhem obnovy), ktera spada do kategorie systémovych
hodnot pro obnovu v ramci operacniho systému OS/400, urcuje, jakym zplisobem piikazy ovliviiuji podepsané objekty
ve vasem systému. Tato systémova hodnota, kterou je mozné ovladat prostrednictvim produktu iSeries Navigator, fidi,
jak bude systém pracovat s oveérovanim podpisi behem operaci obnovy dat. Nastaveni, které pouzijete pro tuto
systémovou hodnotu, v kombinaci s nastavenimi dalsich dvou systémovych hodnot |0v1ivn1' operace obnovy dad ve
vasem systému. V zavislosti na nastaveni, kter¢ jste pro tuto hodnotu zvolili, mizete povolit nebo nepovolit obnovu
objektli na zaklad¢ jejich stavu podpisu. (Napftiklad, je-li objekt nepodepsan, ma neplatny podpis, je podepsan
ovéfenym zdrojem, atd.) Pfedvolené nastaveni pro tuto systémovou hodnotu umoziuje, aby nepodepsané objekty byly
obnoveny, ale zajistuje, Ze podepsané objekty 1ze obnovit pouze tehdy, maji-li objekty platny podpis. Systém definuje
objekt jako podepsany pouze v tom piipadé¢, ze objekt ma podpis, kterému vas systém davéruje. Jing,
"nedivéryhodné”, podpisy na objektu systém ignoruje a pracuje s objektem, jako kdyby byl nepodepsany.

Pro systémovou hodnotu QVFYOBIJRST Ize nastavit nékolik hodnot, od ignorovani vsech podpist, az po vyzadovani
platnych podpist u vSech objektti, které systém obnovuje. Tato systémova hodnota ovliviiuje pouze spustitelné

objekty, které jsou obnovovany, jako jsou programy (*PGM), piikazy (*CMD), servisni programy (*SRVPGM), SQL
baliky (*SQLPKG) a moduly (*MODULE). Pouziva se také pro objekty typu proudovy soubor (*STMF), které maji
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pridruzeny Java programy vytvorené prostiednictvim piikazu CRTJVAPGM (Java Program). Nepouziva se pro
soubory typu save (*SAV) nebo pro soubory integrovaného systému souboru.

Dalsi informace o pouzivéani této a dalsich systémovych hodnot uvadi téma[System Value Finder|v rdmci aplikace
Information Center.

CL prikazy, které ovliviiuji podepsané objekty

Existuje n¢kolik CL ptikazi, které vam dovoluji pracovat s podepsanymi objekty nebo které ovliviiuji podepsané
objekty na vaSem serveru iSeries. Muzete pouzivat celou Skalu piikazii k tomu, abyste si prohlizeli informace

o podpisu objektt, ovérovali podpis na objektech a ukladali a obnovovali objekty zabezpeceni ochrany dat nutné pro
ovetovani podpist. Navic zde existuje skupina piikazi, které, jsou-li spustény, mohou odstranit podpis z objektli

a poprit tak zabezpeceni ochrany dat, které poskytuje pouzivani podpisu.

Prikazy pro prohlizeni informace o podpisu na objektu

* Prikaz [DSPOBJD|(Zobrazeni popisu objektu).
Tento piikaz zobrazi jména a atributy zadanych objektil v uvedené knihovné nebo v knihovnach seznamu knihoven
vlakna. Tento prikaz muzete pouzivat k urceni, zda je objekt podepsan a k zobrazeni informaci o podpisu.

* Ptikazy [DSPLNK|a [WRKLNK]integrovaného systému soubort.

Kterykoliv z téchto prikazi muzete pouzit k zobrazeni informaci o podpisu na objektu v integrovaném systému
soubor.

Prikazy pro ovérovani podpisii na objektech

* Prikaz (Kontrola integrity objektu).
Tento piikaz dovoluje urcit, zda maji objekty ve vasem systému naruSenu integritu. Timto piikazem mizete ovérovat
podpisy stejnym zptisobem, jako pouzivate program pro vyhledavani vird k uréeni, zda virus narusil soubory nebo
jiné objekty ve vasem systému. Chcete-li se dozveédét vice o pouzivani tohoto piikazu pro praci s podepsanymi
a podepisovatelnymi objekty, prostudujte si téma|Ptikazy funkce pro kontrolu kodu k zajisténi integrity podpisul

* Prikaz (Kontrola volby produktu).
Tento ptikaz hlasi rozdily mezi spravnou a aktualni strukturou softwarového produktu. Prikaz napriklad hlasi chybu,
pokud je z instalovaného produktu objekt odstranén. Pomoci parametru CHKSIG muizete zadat, jak ma piikaz
zpracovat a hlasit mozné problémy s podpisem u produktu. Chcete-li se dozvédét vice o pouzivani tohoto piikazu
pro praci s podepsanymi a podepisovatelnymi objekty, prostuduijte si téma|Pfikazy funkce pro kontrolu kodul
[k zajisténi integrity podpisul

* Prikaz (Ulozeni licencovaného programu).
Tento piikaz uklada kopii objektt, které vytvari licenéni program. Uklada licencni program ve forme, ze které je
mozné jej obnovit pomoci piikazu RSTLICPGM (Obnova licencovaného programu). Pomoci parametru CHKSIG
muzete zadat, jak ma piikaz zpracovat a hlasit mozné problémy s podpisem u produktu. Chcete-li se dozveédét vice
0 pouzivani tohoto prikazu pro praci s podepsanymia podepisovatelnymi objekty, prostudujte si téma
[funkce pro kontrolu kédu k zajisténi integrity podpisul

* Prikaz (Obnova).
Tento piikaz obnovi kopii jednoho nebo vice objektt, které je mozné pouzivat v integrovaném systému soubort.
Tento piikaz dale dovoluje obnovit paméti certifikdtti a jejich obsahy v systému. Tento ptikaz vS§ak nemtizete
pouzivat k obnoveni paméti certifikatd *SIGNATUREVERIFICATION. To, jak pfikaz pro obnovu zpracovava
podepsané a podepisovatelné objekty, je urCeno nastavenim systémové hodnoty QVFYOBJRST (Ovéieni podpist
objektti béhem obnovy).

* Prikaz [RSTLIB|(Obnova knihovny).

Tento piikaz obnovi jednu knihovnu nebo skupinu knihoven, které byly ulozeny piikazem SAVLIB (UloZeni
knihovny). Ptikaz RSTLIB obnovi celou knihovnu, v¢etné popisu knihovny, popisti objektii a obsaht objekti

v knihovné¢. To, jak tento ptikaz zpracovava podepsané a podepisovatelné objekty, je urCeno nastavenim systémoveé
hodnoty QVFYOBIJRST (Ovéteni podpist objektti béhem obnovy).

* Ptikaz [RSTLICPGM]|(Obnova licencovaného programu).

Tento piikaz zavadi nebo obnovuje licenéni program, bud pro vychozi instalaci, nebo pro instalaci nového vydani.
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To, jak tento piikaz zpracovava podepsané a podepisovatelné objekty, je urCeno nastavenim systémové hodnoty
QVFYOBJRST (Ovéieni podpist objektt béhem obnovy).

* Ptikaz|[RSTOBIJ|(Obnova objektu).

Tento piikaz obnovi jeden nebo vice objektti v jediné knihovné, které byly ulozeny na disketu, pasku, opticky nosi¢
nebo do souboru typu save pomoci jediného piikazu. To, jak tento piikaz zpracovava podepsané a podepisovatelné
objekty, je urCeno nastavenim systémové hodnoty QVFYOBJRST (Ovéieni podpist objekti béhem obnovy).

Prikazy pro ukladani a obnovu paméti certifikati

* Piikaz (Ulozeni).
Tento piikaz vam dovoli ulozit kopii jednoho nebo vice objekti, které je mozné pouzivat v integrovaném systému
soubort, véetné paméti certifikati. Nemuzete vSak pouzivat tento prikaz k ulozeni paméti certifikat
*SIGNATUREVERIFICATION.

* Ptikaz|SAVSECDTA|(Ulozeni informaci o zabezpecenti).

Tento piikaz dovoluje ulozit vSechny informace o zabezpeCeni ochrany dat bez pozadavku, aby byl systém ve stavu
omezeni. Pomoci tohoto ptikazu miizete ulozit pamét certifikati *SIGNATUREVERIFICATION a certifikaty, které
obsahuje. Tento pfikaz neulozi Zadnou jinou pamét certifikati.

* Prikaz (UlozZeni systému).
Tento piikaz dovoluje ulozit kopii interniho kodu LIC a knihovnu QSYS ve formatu kompatibilnim s instalaci
serveru iSeries. Neuklada zadné jiné objekty z zadné jiné knihovny. Kromé toho dovoluje ulozit konfiguracni
objekty a objekty zabezpeceni ochrany, které muzete také ulozit pomoci prikazit SAVSECDTA a SAVCFG.
Pomoci tohoto pitkazu miizete ulozit pamét certifikat *SIGNATUREVERIFICATION a certifikaty, které
obsahuje.

* Piikaz (Obnova).
Tento piikaz dovoluje obnovit paméti certifikati a jejich obsah v systému. Tento piikaz v§ak nemuzete pouzivat
k obnoveni paméti certifikatd *SIGNATUREVERIFICATION.

* Ptikaz|[RSTUSRPREF| (Obnova uzivatelskych profili).

Tento prikaz dovoluje obnovit zakladni ¢asti uzivatelského profilu nebo sady uzivatelskych profilt, ulozenych
ptikazem SAVSYS (Ulozeni systému) nebo SAVSECDTA (Ulozeni informaci o zabezpeceni). Tento piikaz muzete
pouzit k obnové paméti certifikati *SIGNATUREVERIFICATION a ulozenych hesel této paméti certifikati

a vech ostatnich paméti certifikati. Pamét certifikatd *SIGNATUREVERIFICATION muzZete obnovit, aniz byste
obnovili informace o uzivatelském profilu, pokud zadate *DCM do parametru SECDTA a *NONE do parametru
USRPREF. Chcete-li timto piikazem obnovit informace o uzivatelském profilu a paméti certifikatd, veetné jejich
hesel, zadejte *ALL do parametru USRPRF.

Prikazy, které mohou odstranit nebo vymazat podpisy z objekti

Pokud pouzijete néktery z nasledujicich ptikazi na podepsany objekt, mizete to udélat takovym zpusobem, kterym
byste mohli odstranit nebo vymazat podpis z objektu. Odstranéni podpisu by mohlo zpusobit problémy s takto
ovlivnénym objektem. Minimalné byste nebyli nadale schopni ovéfovat zdroj objektu, zda je diivéryhodny, a nebyli
byste schopni ani ovéfovat podpisy, abyste zjistili, zda na objektu byly provedeny né¢jaké zmeény. Tyto piikazy pouzijte
pouze na takové podepsané objekty, které jste vytvofili (na rozdil od podepsanych objektt, které jste ziskali zvenci,
napiiklad od IBM nebo od dodavatelit). Pokud mate obavy, ze piikaz odstranil nebo ztratil podpis objektu, miizete
pomoci piikazu DSPOBIJD (Zobrazeni popisu objektu) zjistit, zda je na objektu stale podpis a, je-li to nezbytné, objekt
znovu podepsat.

Poznamka: Chcete-li ovérit, zda piikaz pro ulozeni ztratil podpis objektu, musite tento objekt obnovit do jiné
knihovny, nez ve které jste jej ulozili (napiiklad do QTEMP). Pak muzete pouzit piikaz DSPOBID, abyste
zjistili, zda objekt na zaloznim médiu ztratil sviij podpis.

» Piikaz (Zména programu).

Tento piikaz zméni atributy programu, aniz by vyzadoval jeho opétovnou kompilaci. Tento piikaz muzete také
pouzit k vynuceni opétovného vytvoreni programu, i kdyz byly uvedeny stejné atributy, jako jsou aktualni atributy.
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* Piikaz|[CHGSRVPGM|(Zm¢éna servisniho programu).

Tento piikaz zméni atributy servisniho programu, aniz by vyzadoval jeho opétovnou kompilaci. Tento piikaz muzete
také pouzit k vynuceni opétovného vytvoreni servisniho programu, i kdyz byly uvedeny stejné atributy, jako jsou
aktualni atributy.

* Priikaz (Vyéiéténi souboru typu save).
Tento piikaz vymaze obsah souboru typu save. Vymaze vSechny stavajici zaznamy ze souboru typu save a snizi
mnozstvi paméti, které tento souboru pouziva.

« Prikaz[SAV](Ulozeni).
Tento piikaz ulozi kopii jednoho nebo vice objekti, které je mozné pouzivat v integrovaném systému soubord.
—Pokud pouzivate tento piikaz, muzete ztratit podpis z objektt typu *CMD ulozenych na zaloznich médiich,
jestlize pro parametr TGTRLS zadate hodnotu nizsi nez VSR2MO. Ztrata podpisu se vyskytne, verzich
predchazejicich verzi V5R2 podepsat nebylo mozné objekty *CMD podepisovat.

* Ptikaz|[SAVLIB|(Ulozeni knihovny).

Tento piikaz dovoluje ulozit kopii jedné nebo vice knihoven. Pokud pouzivate tento piikaz, muzete ztratit podpis
z objekti *CMD ulozenych na zaloznich médiich, pokud zadate hodnotu parametru TGTRLS nizsi nez VSR2MO.
Ztrata podpisu se objevi, protoze objekty *CMD nebylo mozné ve verzich pred verzi V5SR2 podepisovat.

* Prikaz[SAVOBI (Ulozeni objektu).
Tento ptikaz ulozi kopii jednoho objektu nebo skupiny objektl, umisténych ve stejné knihovne. Pokud pouzivate
tento prikaz, mizete ztratit podpis z objektd *CMD ulozenych na zaloznich médiich, pokud zadate hodnotu
parametru TGTRLS nizsi nez VSR2MO. Ztrata podpisu se objevi, protoze objekty *CMD nebylo mozné ve verzich
pred verzi V5R2 podepisovat.

Pokyny pro ukladani a obnovu podepsanych objektu

Nékolik systémovych hodnot mize|ovlivnit operace obnovy| vaseho serveru iSeries. Pouze jedna z téchto
hodnota QVFYOBJRST (Ovéteni podpist objektti béhem obnovy), urcuje, jakym zptisobem bude systém
pracovat s objekty pfi jejich obnove. Nastaveni, pro které se rozhodnete u této systémové hodnoty, vam umoziuje
urcit, jak bude proces obnovy pracovat s ovefovanim objekti bez podpist nebo objekti s neplatnymi podpisy.

Nékteré prikazy pro ukladani a obnovu dat ovliviiuji podepsané objekty nebo urcuji, jak bude vas systém pracovat

s podepsanymi a nepodepsanymi objekty béhem operaci ukladani a obnovy dat. Méli byste si byt védomi moznosti
a vlivu téchto ptikazi na podepsané objekty, abyste mohli 1épe spravovat vas systém a abyste se vyvarovali moznych
problémd, které by mohly nastat.

Nize uvedené piikazy mohou ovétrovat podpisy na objektech béhem operaci ulozeni a obnovy dat:
* Ptikaz[SAVLICPGM| (Ulozeni licencovaného programu).

* Piikaz|RST|(Obnova).

* Prikaz [RSTLIB|(Obnova knihovny).

* Prikaz RSTLICPGM|(Obnova licencovaného programu).

* Prikaz|[RSTOBIJ|(Obnova objektu).

Nize uvedené piikazy dovoluji ulozit a obnovit paméti certifikatd. Paméti certifikati jsou objekty citlivé na utajent,
které obsahuji certifikaty, které pouzivate k podepisovani objektid a ovérovani podpist. Jde o tyto ptikazy:

* Piikaz|SAV|(Ulozeni).

* Ptikaz|[SAVSECDTA|(Ulozeni informaci o zabezpecenti).

* Piikaz[SAVSYS|(UloZeni systému).

* Prikaz|RST|(Obnova).

* Prikaz[RSTUSRPREF|(Obnova uzivatelskych profili).

Nektere piikazy pro ulozeni mohou v urcitych ptipadech (v zavislosti na pouzitych hodnotach parametrit) zptsobit
ztratu podpisu z objektu ulozeného na zaloznim médiu, ¢imz zrusi ochranu, kterou poskytuje podpis. Napiiklad
Jjakakoliv operace ulozeni, ktera se odkazuje na objekt *CMD s cilovym vydanim diivéjsim nez VSR2MO, zptisobi, ze
takové piikazy budou ulozeny bez podpisu. Odstranéni podpisu by mohlo zptisobit problémy s takto ovlivnénymi
objekty. Minimalné byste nebyli nadale schopni ovétrovat zdroj objektu, zda je divéryhodny, a nebyli byste schopni ani
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ovétovat podpisy, abyste zjistili, zda na objektu byly provedeny néjaké zmeény. Tyto piikazy pouzijte pouze na takové
podepsané objekty, které jste vytvorili (na rozdil od podepsanych objekti, které jste ziskali zven¢i, naptiklad od IBM
nebo od dodavatelu).

Poznamka: Chcete-li ovéfit, zda piikaz pro ulozeni ztratil podpis objektu, musite tento objekt obnovit do jiné
knihovny, nez ve které jste jej ulozili (napiiklad do QTEMP). Pak muzete pouzit piikaz DSPOBID, abyste
zjistili, zda objekt na zdloznim médiu ztratil sviij podpis.

Meli byste si byt védomi téchto schopnosti nize uvedenych specifickych ptikazii pro ulozeni, stejné tak jako obecnych
ptikazl pro ulozeni:

* Prikaz[SAV|(Ulozeni).

» Prikaz [SAVLIB|(Ulozeni knihovny).

* Prikaz[SAVOBJ| (Ulozeni objektu).

Dalsi informace o tom, jak tyto prikazy ovliviiuji podepsané objekty a podpisy objektii béhem operaci ulozeni
a obnovy dat, prostudujte si témalSystémové hodnoty a ptikazy, které ovliviiuji podepsané obj ektyl

Pfikazy funkce pro kontrolu kédu k zajisténi integrity podpisu

Pomoci produktu DCM (Digital Certificate Manager) nebo pomoci rozhrani API muzete ovéfovat podpisy na
objektech. Ke kontrole podpist muizete také pouzivat n€kolik ptikazt. Pouziti téchto piikazi dovoluje ovérovat podpisy
v podstaté stejnym zptisobem, jako pouzivate program pro vyhledavani virti k urCeni, zda virus narusil soubory nebo
jiné objekty ve vasem systému. Vétsina podpisu se kontroluje béhem obnovy objektu nebo jeho instalace na serveru,
naptiklad pii pouzivani piikazu RSTLIB.

Muizete si vybrat jeden ze ti piikazli, pomoci kterych je mozné zkontrolovat podpisy na objektech, které jsou jiz

v systému. Jeden z téchto piikazl, ptikaz CHKOBIJITG (Kontrola integrity objektu) je navrzen specialné pro
ovetovani podpisti objekti. Kontrola podpisi u kazdého z téchto piikazu je fizena parametrem CHKSIG. Uvedeny
parametr dovoluje kontrolovat podpisy vsech typu objektd, které je mozné podepsat, ignorovat v§echny podpisy, nebo
kontrolovat pouze objekty, které maji podpisy. Tato posledni volba je nastavena jako pifedvolena hodnota uvedeného
parametru.

Prikaz CHKOBJIT (Kontrola integrity objektu)

Pfikaz (Kontrola integrity objektu) dovoluje urcit, zda maji objekty ve vasem systému narusenu integritu.

Timto ptikazem muzete zkontrolovat naruseni integrity objektu, které jsou vlastnény uréitym uzivatelskym profilem,

objektt, které odpovidaji uré¢itému jménu cesty, nebo vSech objektli v systému. Zaznam protokolu o naruseni integrity

se objevi, je-1i splnéna jedna z téchto podminek:

* Objekt piikazu, programu nebo modulu, nebo atributy knihovny byly pozménény.

* Digitalni podpis na objektu byl uren jako neplatny. Podpis je zaSifrovany matematicky soucet dat v objektu.
Z tohoto diivodu se povazuje, ze podpis odpovida a je platny, pokud data v objektu béhem ovérovani odpovidaji
datim v objektu ve chvili, kdy byl podepisovan. Neplatny podpis se urcuje na zakladé porovnani zasifrovaného
matematického souctu, jenz byl vytvoren pii podpisu objektu, a zasifrovaného matematického souctu vytvofené¢ho
béhem overovani podpisu. Proces ovérovani podpist porovna ob¢ souctové hodnoty. Pokud hodnoty nejsou stejné,
obsah objektu byl od okamziku jeho podpisu zménén a podpis se povazuje za neplatny.

* Objekt ma chybny atribut domény pro typ objektu.

Pokud prikaz zaznamena naruseni integrity objektu, prida jméno objektu, jméno knihovny (nebo jméno cesty), typ
objektu, vlastnika objektu a typ selhani do databazového souboru protokolu. Ptikaz také vytvori zaznam protokolu
v nékterych dalsich ptipadech, prestoze v téchto pripadech nejde o naruseni integrity. Pfikaz naptiklad vytvori
zaznam do protokolu pro objekt, ktery je podepisovatelny, ale ktery nema digitalni podpis, dale vytvoii zaznam pro
objekty, které nebylo mozné zkontrolovat, a také pro objekty ve formatu, jenz vyzaduje zmény, aby je bylo mozné
pouzit v aktudlni implementaci systému (konverze IMPI na RISC).
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Hodnota parametru CHKSIG fidi, jak bude ptikaz pracovat s digitalnimi podpisy na objektech. Muzete zadat jednu

z nasledujicich tfi hodnot:

* *SIGNED — Zadate-li tuto hodnotu, prikaz zkontroluje objekty s digitalnimi podpisy. Piikaz vytvoii zaznam do
protokolu pro kazdy objekt, jehoz podpis neni platny. Toto je predvolena hodnota.

 *ALL — Zadéte-li tuto hodnotu, piikaz zkontroluje viechny [podepisovatelné objekty} aby ur¢il, zda maji podpis.
Prikaz vytvori zaznam do protokolu pro kazdy podepisovatelny objekt, ktery nema podpis, nebo pro kazdy objekt,
jehoz podpis neni platny.

* *NONE — Zadate-li tuto hodnotu, piikaz nezkontroluje digitalni podpisy na objektech.

Prikaz CHKPRDOPT (Kontrola volby produktu)

Prikaz|CHKPRDOPT]|(Kontrola volby produktu) hlasi rozdily mezi spravnou a aktualni strukturou softwarového
produktu. Piikaz naptiklad hlasi chybu, pokud je z instalovaného produktu objekt odstranén.

Hodnota parametru CHKSIG tidi, jak bude ptikaz pracovat s digitdlnimi podpisy na objektech. Muzete zadat jednu

z nasledujicich tfi hodnot:

* *SIGNED — Zadate-li tuto hodnotu, ptikaz zkontroluje objekty s digitalnimi podpisy. Ptikaz zkontroluje podpisy na
libovolném podepsaném objektu. Pokud piikaz urci, ze podpis na objektu neni platny, piikaz odesle zpravu do
protokolu ulohy a oznaci, ze je produkt v chybném stavu. Toto je pfedvolena hodnota.

+ *ALL — Zadate-li tuto hodnotu, piikaz zkontroluje viechny [podepisovatelné objekty] aby uréil, zda maji podpis,

a oveii podpisy na téchto objektech. Piikaz odesle zpravu do protokolu ulohy pro kazdy podepisovatelny objekt,
ktery nema podpis. Piikaz vsak neoznaci produkt jako chybny. Pokud piikaz uréi, ze podpis na objektu neni platny,
odesle zpravu do protokolu ulohy a oznaci produkt jako chybny.

* *NONE — Zadate-li tuto hodnotu, piikaz nezkontroluje digitalni podpisy na produktovych objektech.

Prikaz SAVLICPGM (UlozZeni licencovaného programu)

Piikaz|SAVLICPGM]|(UlozZeni licencovaného programu) dovoluje ukladat kopie objektd, které vytvaii licencni
program. Uklada licen¢ni program ve forme¢, ze které je mozné jej obnovit pomoci piikazu RSTLICPGM (Obnova
licencovaného programu).

Hodnota parametru CHKSIG fidi, jak bude ptikaz pracovat s digitdlnimi podpisy na objektech. Muzete zadat jednu

z nasledujicich tfi hodnot:

* *SIGNED — Zadate-li tuto hodnotu, ptikaz zkontroluje objekty s digitalnimi podpisy. Ptikaz zkontroluje podpisy na
libovolném podepsaném objektu, ale nezkontroluje nepodepsané objekty. Pokud ptikaz urci, ze podpis na objektu
neni platny, ptikaz odesle zpravu do protokolu ulohy, aby oznacil objekt, a operace ulozeni skon¢i s chybou. Toto
je predvolend hodnota.

« *ALL — Zadate-li tuto hodnotu, piikaz zkontroluje véechny [podepisovatelné objekty} aby urcil, zda maji podpis,

a oveii podpisy na téchto objektech. Piikaz odesle zpravu do protokolu ulohy pro kazdy podepisovatelny objekt,
ktery nema podpis. Proces ukladani vsak nebude ukoncen. Pokud piikaz uréi, ze podpis na objektu neni platny,
prikaz odesle zpravu do protokolu ulohy a proces ukladani bude ukoncen s chybou.

* *NONE — Zadate-li tuto hodnotu, piikaz nezkontroluje digitalni podpisy na produktovych objektech.

Ovéreni integrity funkce pro kontrolu kédu

Chcete-li pouzit novou funkci Ipro ovefeni integrity funkce pro kontrolu kédul abyste ovéfili integritu vaseho systému
iSeries, musite mit zvlastni opravnéni *AUDIT.

Chcete-li ovéiit funkei pro kontrolu kddu, spustte rozhrani Check System (]deoCheckSystem[) API, abyste zjistili, zda
se od okamziku podpisu zménil néktery klicovy objekt operac¢niho systému. Kdyz spustite rozhrani API, toto rozhrani
zkontroluje klicové objekty systému vcetné programil a servisnich programi a vybranych objektu typu piikaz
(*CMD) v knihovné QSYS, jak je uvedeno nize:

1. Zkontroluje vSechny objekty typu program (*PGM), na které¢ ukazuje systémova tabulka vstupnich bodu.

2. Zkontroluje vsechny objekty typu servisni program (*SRVPGM) v knihovné QSYS a ovéri integritu rozhrani
Verify Object API.
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3. Spustit rozhrani Verify Object (QydoVerifyObject) API za ucelem ovéfeni integrity ptikazu RSTOBJ (Obnova
objektu), prikazu RSTLIB (Obnova knihovny) a ptikazu CHKOBJITG (Kontrola integrity objektu).

4. Pouzije piikazy RSTOBJ a RSTLIB na specialni soubor typu save (¥*SAV), aby zajistilo spravné nahlasovani chyb.
Chybéjici chybové zpravy nebo chybné chybové zpravy indikuji potencialni problém.

5. Vytvori objekt typu piikaz (*CMD), ktery ma selhat (za uc¢elem ovéfenti).

6. Spusti pirikaz CHKOBIJITG a rozhrani Verify Object API na tento specialni objekt typu piikaz, aby zajistilo, ze
prikaz CHKOBIJITG a rozhrani Verify Object API fadn¢ nahlasuji chyby. Chybe¢jici chybové zpravy nebo chybné
chybové zpravy indikuji potencidlni problém.

Chcete-li zjistit, jakym zptisobem maji byt interpretovany chybové zpravy generované funkcei pro oveérovani integrity
kédu, prostudujte si téma |Interpretace chybovych zprav funkce pro kontrolu k(’)dul

Odstranovani problému s podepisovanim objektu

Kdyz podepiSete objekty a pracujete s podepsanymi objekty, mizete narazit na chyby, které vam brani v provadéni
vasich uloh a plnéni vasich cilti. Mnoho z obecnych chyb ¢i problémi, na které muizete narazit, spada do nize
uvedenych kategorii:

[Odstraiiovani problémii s podepisovanim objekt|
Tyto informace pouzijte k zjisténi informaci o béznych problémech, na které muizete narazit pti ovérovani
digitalnich podpisti na objektech, a rovnéz k ziskani informaci o zptsobu jejich napravy.

[Odstranovani problémi s ovéFovanim podpisul
Tyto informace pouzijte k ziskani informaci o spole¢né paméti certifikati a hlavnich problémech s databazi,
které se mohou vyskytnout, a rovnéz ke zjisténi informaci o zpusobu jejich napravy.

[Interpretace chybovych zprav funkce pro kontrolu kodul

Tyto informace pouzijte ke zjisténi, jaké zpravy vraci funkce pro kontrolu integrity kodu, a k urceni, jakym
zpusobem mate tyto zpravy pouzit, abyste zajistili, ze funkce pro kontrolu kédu je neporusena. Déle zde najdete
mozna feseni v pripade, kdy zpravy indikuji, ze funkce nebo klicové objekty operacniho systému mohou byt
poruseny.

Odstranovani problému s podepisovanim objektu
Nize uvedenou tabulku pouzijte k vyhledani informaci, které vam pomohou odstranit nékteré z obecnéjsich problémd,
na které miizete narazit pii podepisovani objekti:

Problém Mozné ireSeni

P1i pouziti rozhrani Sign Object API k podepsani objektu Server iSeries neposkytuje podporu pro podepisovani objektli az do

s cilovym vyddnim V4RS5 (nebo niz§im) proces V5R1. Pro takové objekty, které vraceji chybovou zpravu
podepisovani selze a objekt neni podepsan (chybova zprava | CPFB721, musite znovu vytvofit programy, aby mély v cilovém
CPFB721). systému vydani V5R1 nebo vyssi, aby bylo mozné je podepsat.

Odstranovani probléma s ovéfovanim podpisu

Nize uvedenou tabulku pouzijte k vyhledani informaci, které vam pomohou s odstraiiovanim nékterych obecnéjSich
problému, na které muizete narazit pii ovérovani digitalnich podpist na objektech:

Problém Mozné FeSeni
Pro objekty bez podpist selhal proces obnovy. Pokud chybéjici podpis neni predmétem zajmu, zkontrolujte, zda
systémova hodnota [QVFYOBJRST]|je nastavena na 5. Hodnota 5

urcuje, ze nepodepsané objekty nemohou byt obnoveny. Zménte
tuto hodnotu na 3 a zkuste obnovu znovu.
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Problém

Mozné FeSeni

Pro objekty s podpisy selhal proces obnovy.

Toto se muize stat, pokud pamét certifikatd
*SIGNATUREVERIFICATION byla pienesena do systému, ale
nebyl pouzit produkt DCM ke zméné jejiho hesla. V takovém
pifpadé neni mozné pouzit certifikaty, které pamét certifikata
obsahuje, k ovéteni podpist na objektech béhem procesu obnovy.
Pouzijte produkt DCM, abyste zménili heslo paméti certifikatu.
Pokud neznéte heslo, musite vymazat pamét certifikati, znovu ji
vytvofit a pouzit produkt DCM ke zmén¢ hesla.

Béhem obnovy nebo instalace produktu se objevuje chyba,
protoze selhalo ovéteni podpisu.

Pokud nelze ovétit, ze podpis objektu je spravny, mize chyba
znamenat, ze objekt byl od svého podpisu zménén. Pokud je
problémem integrita objektu, neméite systémovou hodnotu
QVFYOBIJRST ani neprovadéjte jiné akce, které by umoznily
obnovu podezielého objektu. Takovym zpisobem byste mohli
obejit zabezpeceni ochrany dat, které poskytuje ovérovani podpist,
a dovolili byste, aby se skodlivy objekt objevil ve vasem systému.
Namisto toho byste se méli obratit na osobu, kterd objekt podepsala,
aby urcila, jaké akce maji byt provedeny s cilem vyfesit problém.

Interpretace chybovych zprav funkce pro kontrolu integrity kodu

NiZe uvedena tabulka obsahuje seznam zprav, které[funkce pro kontrolu kodu| generuje béhem zpracovani. Tato tabulka

neptedstavuje uplny seznam vsech zprav, které muzete obdrzet. Uvadi vétsinou takové zpravy, které pravdépodobné
indikuji, ze funkce pro kontrolu kddu probéhla uspésné nebo ze se vyskytl vazny problém. Podrobny seznam
chybovych zprav najdete v dokumentaci k rozhrani Check System (QydoCheckSystem]) API.

Dale zde nejsou uvedeny ani zpravy informacniho charakteru, které funkce pro kontrolu kédu generuje béhem
zpracovani. Chcete-li ziskat dalsi informace o tom, jak probiha proces kontroly kddu, prostudujte si téma

lintegrity funkce pro kontrolu kodul

Tabulka 1. Chybové zpravy pfi ovérovani funkce pro kontrolu kédu

Chybova zprava

Mozny problém a reseni

CPFB729

Indikuje, Ze proces kontroly kodu neskoncil, jak bylo o¢ekavano.
Toto selhani mize byt zpisobeno fadou problémtl. Prostudujte si
protokol ulohy, abyste zjistili podrobnéjsi chybové zpravy a mohli
urcit piesnou povahu selhani a jeho mozné priciny. Pokud zjistite,
ze selhala kontrola integrity kliCovych objekti opera¢niho systému,
pak toto selhani muze indikovat, ze se objekt zménil od doby, kdy
byly podepsan pii dodani operacniho systému. Mozna budete muset
preinstalovat operacni systém, abyste zajistili integritu systému.

Pii prohlizeni protokolu uloh uvidite takové zpravy, jako jsou
CPFB723, CPD37A1 nebo CPD37A0 pro tyto specifické
objekty:
* Objekty typu program (*PGM):

— QYDONOSIG v knihovné¢ QTEMP

— QYDOBADSIG v knihovné¢ QTEMP
* Objekty typu piikaz (*CMD):

— QYDOBADSIG v knihovné¢ QTEMP

— SIGNOFF v knihovné QTEMP

Indikuje, ze zvlastni mnozina objektu, které funkce pro kontrolu
kodu pouziva pro testovani integrity, selhala podle ocekavani. Toto
selhani indikuje, ze prikaz RSTOBJ, ptikaz RSTLIB, piikaz
CHKOBIJITG a rozhrani Verify Object API spravné nahlasuji
chyby. Neni nutna zadna dalsi akce.

CPFB723 pro jakykoliv jiny objekt, nez jsou objekty uvedené
vyse v této tabulce.

Indikuje, ze podpis na klicovém objektu operac¢niho systému
neprosel uspesné procesem overovani. Toto selhdani muize indikovat,
ze objekt byl zménén od doby, kdy byl podepsan pii dodani
operacniho systému. Mozna budete muset pieinstalovat operacni
systém, abyste zajistili integritu systému.
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Tabulka 1. Chybové zpravy pfi ovefovani funkce pro kontrolu kédu (pokracovani)

Chybova zprava Mozny problém a Feseni

CPFB722 pro jakykoliv jiny objekt, nez jsou objekty uvedené | Indikuje, ze klicovy objekt operacniho systému nema zadny podpis
vyse v této tabulce. (a ptitom by jej mel mit). Chybgjici podpis mize indikovat, ze
objekt byl zménén od doby, kdy byl podepsan pii dodani
opera¢niho systému. Mozna budete muset preinstalovat operacni
systém, abyste zajistili integritu systému.

CPF72A pro jakykoliv jiny objekt, nez jsou objekty uvedené |Indikuje, ze kliCovy objekt operacniho systému neprosel uspésné
vySe v této tabulce. kontrolou integrity. Toto selhdni miize indikovat, ze objekt byl
zménén od doby, kdy byl podepsan pii dodani opera¢niho systému.
Mozna budete muset pieinstalovat operacni systém, abyste zajistili
integritu systému.

Jestlize budete nékdy muset preinstalovat kdd, ktery ovétuje integritu funkce pro kontrolu kédu, musite si jej obstarat

ze znamého, kvalitniho zdroje. Napiiklad muzete zavést instalacni média, ktera pouzivate k instalaci aktualniho

vydani. Chcete-li obnovit funkei pro kontrolu kodu, zadejte nize uvedené prikazy na prikazovém tadku OS/400:

1. Spustte piikaz QSYS/DLTPGM QSYS/QYDOCHKS. Tento piikaz vymaze rozhrani Check System (OPM,
QYDOCHKS; ILE, QydoCheckSystem) API.

2. Spusite piikaz QSYS/DLTSRVPGM QSYS/QYDOCHK1. Tento piikaz vymaze servisni program funkce pro
kontrolu kodu s rozhranim Check System (OPM, QYDOCHKS; ILE, QydoCheckSystem) API.

3. Spusite piikaz QSYS/DLTF QSYS/QYDOCHKF. Tento piikaz vymaze soubor typu save, ktery obsahuje objekty,
jez funkce pro kontrolu kédu pouziva k testovani chybnych podpisti a chybéjicich podpist.

4. Spusite piikaz QSYS/RSTOBJ OBJ(QYDOCHK*) SAVLIB(QSYS) DEV(OPTO01) OBJTYPE(*ALL)
OPTFILE('Q5722SS1/Q5200M_/Q00/Q90’). Tento piikaz obnovi vSechny nezbytné objekty pro funkci pro
kontrolu kodu ze zavedenych instalacnich médii.

Souvisejici informace pro podepisovani objektll a ovérovani podpisu

Podepisovani objekti a oveétovani podpisu jsou relativné nové technologie zabezpeceni ochrany dat. Uvadime kratky
seznam dal$ich zdroju, které by mohly byt pro vas uzitecné, pokud cheete 1épe porozumét témto technologiim
a mechanismim:

+ [Webové stranky VeriSign Help Deskl-'lijr
Weboveé stranky VeriSign poskytuji rozsahlou knihovnu vénovanou problematice digitalnich certifikatd, jako napft.
podepisovani objektl, ale i fad¢ dalSich témat tykajicich se bezpecnosti Internetu.

+ [IBM eServer iSeries Wired Network Security: 0S/400 V5R1 DCM and Cryptographic Enhancements|

*

Tato Gervena kniha IBM je zaméfena na moznosti zlepseni zabezpeceni sité ve verzi V5R1. Cervena kniha zahrnuje
mnoho témat véetné tématu tykajiciho se pouzivani schopnosti podepisovani objekti iSeries, pouzivani produktu
DCM (Digital Certificate Manager), atd.

Prohlaseni o vylouceni zaruky

Tento dokument obsahuje ptiklady programového kodu.

IBM vam udé€luje nevyhradni licenci na pouzivani vSech piikladl programovych kodi, ze kterych mtizete generovat
podobné funkce, které budou odpovidat vasim vlastnim specifickym pozadavkim.

Veskeré ukazky programového kodu poskytnuté spolec¢nosti IBM jsou zde uvedeny pouze pro ilustrativni ucely.

Uvedené¢ priklady nebyly dukladné testovany za vSech podminek. IBM proto nezarucuje ani neodvozuje spolehlivost,
obsluhovatelnost nebo funk¢nost programti.
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http://digitalid.verisign.com/server/help/hlpIntroID.htm
http://publib-b.boulder.ibm.com/Redbooks.nsf/9445fa5b416f6e32852569ae006bb65f/9d9b5197f3a90a75852569c900778865?OpenDocument&Hightlight=0,sg24-6168
http://publib-b.boulder.ibm.com/Redbooks.nsf/9445fa5b416f6e32852569ae006bb65f/9d9b5197f3a90a75852569c900778865?OpenDocument&Hightlight=0,sg24-6168

Vsechny programy zde obsazené jsou vam nabizeny "jak jsou”, bez zaruky jakéhokoliv druhu. Odvozené zaruky
neporuseni prav tretich stran, prodejnosti a vhodnosti pro urcity ucel se timto vyslovné vylucuji.

Podepisovani objekti a ovéfovéani podpisu 45



46  iSeries: Podepisovani objektii a oveérovani podpisu



Dodatek. Poznamky

Tyto informace plati pro produkty a sluzby nabizené v USA.

IBM nemusi v ostatnich zemich nabizet produkty, sluzby a funkce popsané v tomto dokumentu. Informace

o produktech a sluzbach, které jsou momentalné dostupné ve vasem regionu, miizete ziskat od mistniho zastupce
IBM. Zadny odkaz na produkt, program nebo sluzbu IBM neznamend a ani z néj nelze vyvozovat, Ze smi byt pouzit
pouze uvedeny produkt, program ¢i sluzba IBM. Pouzit 1ze jakykoliv funkéné ekvivalentni produkt, program ¢i sluzbu
neporusujici prava IBM k duSevnimu vlastnictvi. Za vyhodnoceni a ovéfeni ¢innosti libovolného produktu, programu
¢i sluzby jiného vyrobce nez IBM vsak odpovida uzivatel.

IBM muize mit patenty nebo podané zadosti o patent, které zahrnuji predmét tohoto dokumentu. Vlastnictvi tohoto
dokumentu Vam nedava zadna prava k témto patentiim. Pisemné dotazy ohledné licenci muzete zaslat na adresu:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Pokud mate zdjem o licenci v zemi s dvoubajtovou znakovou sadou (DBCS), kontaktujte oddéleni IBM Intellectual
Property Department ve Vasi zemi, nebo je zaslete pisemné na adresu:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Nasledujici odstavec se netyka Velké Britanie nebo kterékoliv jiné zemé, kde takova opatieni odporuji mistnim
zakonim: SPOLECNOST INTERNATIONAL BUSINESS MACHINES CORPORATION TUTO PUBLIKACI
POSKYTUJE TAKOVOU, “JAKA JE”, BEZ JAKYCHKOLIV ZARUK, VYJADRENYCH NEBO ODVOZENYCH,
VCETNE, BEZ OMEZENI, ODVOZENE ZARUKY NEPORUSENI PRAV TRETICH STRAN, ZARUKY
PRODEJNOSTI NEBO VHODNOSTI PRO URCITY UCEL. Pravni tady nékterych zemi nepfipoustéji vylouceni
vyjadirenych nebo odvozenych zaruk v urcitych transakcich a proto se na Vas vyse uvedené omezeni nemusi
vztahovat.

Tato publikace mize obsahovat technické nepfesnosti nebo typografické chyby. Informace zde uvadéné jsou pravidelné
aktualizovany a v pristich vydanich této publikace jiz budou tyto zmény zahrnuty. IBM muize produkt(y) anebo
program(y) popsané v této publikaci kdykoli bez ohlaseni zdokonalit nebo zménit.

Jakékoliv odkazy v této publikaci na webové stranky jinych spolecnosti nez IBM jsou poskytovany pouze pro pohodli
uzivatele a nemohou byt zadnym zptsobem vykladany jako doporuceni téchto webovych stranek ze strany IBM.
Materidly obsazené na takovychto webovych strankach nejsou soucasti materialti tohoto produktu IBM a mohou byt
pouzivany pouze na vlastni riziko.

IBM muize pouzit nebo distribuovat jakékoliv informace, které ji sdélite, libovolnym zptisobem, ktery IBM povazuje za
odpovidajici, aniz by tim vznikl jakykoliv zavazek IBM vi¢i Vam.

Drzitelé licence na tento program, ktefi si preji mit ptistup i k informacim o programu za ucelem (i) vymény
informaci mezi nezavisle vytvorenymi programy a jinymi programy (vcetné tohoto) a (ii) vzdjemného pouziti
sdilenych informaci, mohou kontaktovat:

IBM Corporation
Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N
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Rochester, MN 55901
U.S.A.

Informace tohoto typu mohou byt dostupné za urcitych podminek. V nékterych pfipadech pfipada v uvahu zaplaceni
poplatku.

Licencovany program popsany v téchto informacich a vSechny licencované materidly, které jsou pro né k dispozici,
dodéava IBM na zaklad¢ smlouvy IBM Customer Agreement, Mezinarodni licenéni smlouvy IBM na programy,
smlouvy IBM License Agreement for Machine Code nebo jiné ekvivalentni smlouvy mezi nami.

Vsechna zde obsazena data tykajici se vykonu byla zjisténa v fizeném prostredi. Vysledky ziskané v jinych
provoznich prostfedich se proto mohou vyznamng lisit. Néktera méfeni mohla byt provadéna v systémech na urovni
vyvoje a nelze tedy zarucit, ze tato metfeni budou ve vSeobecné dostupnych systémech stejnd. Nektera meéteni mohla
byt navic odhadnuta pomoci extrapolace. Skutec¢né vysledky se mohou lisit. Uzivatelé tohoto dokumentu by méli overit
prislusna data pro své specifické prostiedi.

Informace tykajici se produktti od jinych dodavatelt byly ziskdny od dodavateld téchto produktd, z jejich
publikovanych sdéleni, nebo z jinych vetejné dostupnych zdroji. IBM netestovala tyto produkty a nemuze tudiz
potvrdit presnost udaju tykajicich se vykonu, kompatibility a dalsi prohlaseni vztahujici se k produktim od jinych
dodavatelt. Dotazy ohledn¢ vlastnosti produktt jinych firem adresujte jejich dodavatelim.

Veskera prohlaseni tykajici budoucich trendti nebo strategii IBM podléhaji zménam bez predchoziho upozornéni
a predstavuji pouze cile a zameéry.

Tyto publikace obsahuji ptiklady 1'1daj1°1 a sestav pouil’vanych v kaidodennich obchodm'ch éinnostech Abyste si
tato jména jsou smyslena a Jejlch podobnost se jmény a adresami pouzwanyml ve skutecnych firemnich orgamzacwh
je zcela nahodna.

LICENCNI INFORMACE:

Tyto informace obsahuji vzorové aplikacni programy ve zdrojovém jazyce, které ilustruji programovaci techniky na
raznych provoznich platformach. Jste opravnéni bezplatné kopirovat, modifikovat a distribuovat tyto vzorové
programy v jakékoliv formé, a to pro ucely vyvoje, uzivani, marketingu nebo distribuce aplikacnich programi
vhodnych pro rozhrani API pro operaéni platformu, pro kterou byly vzorové programy napsany. Uvedené piiklady
nebyly dikladné testovany za vSech podminek. IBM proto nemuze zarucit nebo potvrdit spolehlivost, obsluhovatelnost
nebo funkcnost téchto produkta.

V SOULADU S VESKERYMI ZAKONNYMI ZARUKAMI, KTERE NELZE VYLOUCIT, NEPOSKYTUJI IBM,
JEJI VYVOJARI PROGRAMU ANI DODAVATELE ZADNE ZARUKY, VYJADRENE NEBO ODVOZENE,
VCETNE BEZ OMEZENI, ODVOZENYCH ZARUK NEBO PODMINEK PRODEJNOSTI, VHODNOSTI PRO
URCITY UCEL A ZARUKY NEPORUSENI PRAV TRETICH STRAN, POKUD JDE O PROGRAM NEBO
TECHNICKOU PODPORU (JE-LI NEJAKA).

IBM, JEJI yYVQJARI PROGRAMI"J ANI JEJI DQDAVATELE' NENESOU O]?POVEDNOST ZA ZADNE 7 NIZE
UVEDENYCH SKOD, ANI KDYZ BYLI O MOZNOSTI JEJICH VZNIKU PREDEM INFORMOVANIL.

1. ZTRATA NEBO POSKOZENI DAT;
2. ZVLASTNI, NAHODILE NEBO NEPRIME SKODY ANI NASLEDNE EKONOMICKE SKODY; NEBO

3. USLY ZISK, ZTRATA OBCHODNICH TRANSAKCI, ZTRATA VYNOSU, DOBREHO JMENA NEBO
PREDPOKLADANYCH USPOR

NEKTERE JURISDIKCE NEPRIPOUSTEJI VYLOUCENI NEBO OMEZENI NAHODILYCH NEBO

NASLEDNYCH SKOD, TAKZE SE NA VAS NEKTERA Z VYSE UVEDENYCH OMEZENI NEBO
VYLOUCENI NEMUSI VZTAHOVAT.
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Kazda kopie nebo ¢ast téchto vzorovych programu nebo prace z nich odvozené musi zahrnovat nasledujici
copyrightovou vyhradu:

© (jméno Vasi spolecnosti) (rok). Casti tohoto kodu jsou odvozeny od vzorovych programil od IBM Corporation. ©
Copyright IBM Corp. _zadejte rok nebo roky_. VSechna prava vyhrazena.

Jestlize si prohlizite tyto informace ve formé softcopy, nemusi se zobrazit fotografie a barevné ilustrace.

Ochranné znamky

Nize uvedené vyrazy jsou ochrannymi znamkami spolecnosti International Business Machines Corporation ve
Spojenych statech a ptipadné v dalsich jinych zemich.

e(logo)server

eServer

IBM

iSeries

Operating System/400
0S/400

Redbooks

xSeries

400

Microsoft, Windows, Windows NT a logo Windows jsou ochranné znamky spole¢nosti Microsoft Corporation ve
Spojenych statech a ptipadné v dalSich jinych zemich.

Java a vSechny ochranné znamky obsahujici slovo Java jsou ochrannymi zndmkami spole¢nosti Sun Microsystems,
Inc. ve Spojenych statech a ptipadné v dalSich jinych zemich.

Ostatni jména spolecnosti, produktti a sluzeb mohou byt ochrannymi znamkami nebo servisnimi znackami jinych
firem.

Ustanoveni a podminky pro stahovani a tisk publikaci

Opravnéni k pouzivani informaci, které jste se rozhodli stahnout, zavisi na nize uvedenych ustanovenich
a podminkach a na vasem potvrzeni, ze je akceptujete.

Osobni pouziti: Pokud zachovate vsechny vyhrady tykajici se vlastnickych prav, mizete tyto informace kopirovat pro
své osobni nekomer¢ni pouziti. Tyto informace ani jakékoliv jejich ¢asti nesmite bez vyslovného souhlasu IBM
distribuovat, prezentovat ani z nich vytvaret odvozena dila.

Komer¢ni pouziti: Pokud zachovate vsechny vyhrady tykajici se vlastnickych prav, mizete tyto informace kopirovat,
distribuovat a prezentovat vyhradné v ramci svého podniku. Bez vyslovného souhlasu IBM nejste opravnéni vytvaret
odvozené prace z téchto informaci nebo tyto informace nebo jakoukoliv jejich cast reprodukovat, distribuovat ¢i
prezentovat.

Kromée opravnéni, ktera jsou zde vyslovné udélena, se na publikace a veskeré informace, data, software a dalsi
dusSevni vlastnictvi obsazené v téchto informacich nevztahuji zadna dalsi vyjadiend ani odvozena opravnéni, povoleni
¢i prava.

IBM si vyhrazuje pravo odvolat opravnéni zde udélena, kdykoli IBM usoudi, Ze pouzivani informaci poskozuje jeji
zajmy nebo ze vyse uvedené pokyny nejsou fadné¢ dodrzovany.

Tyto informace muzete stahovat, exportovat ¢i reexportovat pouze pii dodrzeni vSech piislusnych zdkont a natizeni
véetné veskerych vyvoznich zakont a natizeni USA. IBM NEPOSKYTUJE ZADNOU ZARUKU, POKUD JDE
O OBSAH TECHTO INFORMACI. INFORMACE JSOU POSKYTOVANY NA BAZI "JAK JSOU" (AS-IS), BEZ
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JAKYCHKOLIV ZARUK, VYJADRENYCH NEBO ODVQZENYVCH, VCETNE, BEZ OMEZENI, ODVOZENE
ZARUKY PRODEJNOSTI NEBO VHODNOSTI PRO URCITY UCEL.

Autorska prava na veskeré materialy nalezi spolecnosti IBM Corporation.

Stazenim nebo vytisténim informaci z tohoto serveru vyjadfujete sviij souhlas s témito ustanovenimi a podminkami.

Vylouéeni zaruky pro priklady programového kédu

IBM vam udé€luje nevyhradni licenci na uzivani vSech uvedenych ptiklad programového kodu, z nichz mtzete
generovat obdobné funkce pfizptisobené vasim specifickym potiebam.

V SOULADU S VESKERYMI ZAKONNYMI ZARUKAMI, KTERE NELZE VYLOUCIT, NEPOSKYTUJI IBM,
JEJI VYVOJARI PROGRAMU ANI DODAVATELE ZADNE ZARUKY, VYJADRENE NEBO ODVOZENE,
VCETNE BEZ OMEZENI, ODVOZENYCH ZARUK NEBO PODMINEK PRODEJNOSTI, VHODNOSTI PRO
URCITY UCEL A ZARUKY NEPORUSENI PRAV TRETICH STRAN, POKUD JDE O PROGRAM NEBO
TECHNICKOU PODPORU (JE-LI NEJAKA).

IBM, JEJI yYVQJARI PROGRAMU ANI JEJI DODAVATELE NENESOU O]?POVEDNOST ZA ZADNE 7 NIZE
UVEDENYCH SKOD, ANI KDYZ BYLI O MOZNOSTI JEJICH VZNIKU PREDEM INFORMOVANI.

1. ZTRATA NEBO POSKOZENI DAT;
2. ZVLASTNI, NAHODILE NEBO NEPRIME SKODY ANI NASLEDNE EKONOMICKE SKODY; NEBO

3. USLY ZISK, ,ZTRA",FA OBCHODNiCH TRANSAKCI, ZTRATA VYNOSU, DOBREHO JMENA NEBO
PREDPOKLADANYCH USPOR

NEKTERE JURISDIKCE NEPRIPOUSTEJI VYLOUCENI NEBO OMEZENI NAHODILYCH NEBO

NASLEDNYCH SKOD, TAKZE SE NA VAS NEKTERA Z VYSE UVEDENYCH OMEZENI NEBO
VYLOUCENI NEMUSI VZTAHOVAT.
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Vytisténo v Dansku spole¢nosti IBM Danmark A/S.
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