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� 1 g �����z{í

����O@�ql≈KAiH²zbqlµ÷ñ��¡≈��C����	U�U

h���Aiú
j�⌠⌠w��IC�pAbtmM�� Secure Sockets Layer

(SSL) Φ�A�����½nCbúia�⌠⌠WA�p⌠�⌠⌠A�� SSL i²zb

���M°A���{íºí��w�suCb⌠�⌠⌠WO@½nΩ�]�p��

�W�MKX��pK�Φ�ASSL O	���MΦ�º@C\h iSeries™ A�M�

�{íA�p FTPBTelnetBHTTP Server for iSeries ÑA�ú
 SSL Σ��TOΩ

�pK�C

iSeries ú
jq�����Σ�Ai²zb\hw����{íñ������ϕ�{

�CúF�����tm SSL H�Ab SSL MΩ�M�⌠⌠ (VPN) µ÷WAziH

����ϕ�q���O�{�Ct�AziH�������Σ�÷w�≈���

p½≤C�p½≤i²zτ�½≤W���A
�½≤�e��≤�iα�}aAH

TOΣ�π�C

pGz��u�����z{í (DCM)vo�KO� iSeries S���ñ�z��{í

���ANiH�e÷aQ� iSeries b��Φ��Σ�C DCM i²z�zq⌠≤u{

�ñ�v(CA) �o���Ct�AziH�� DCM ���M�@�v�u��

CAvAoXM����������{íM���C

AϕaW�M�⌠O	������W[w��u��÷ΣCz���doDDA

Hi@BF���p≤B@�p≤�� DCM ��z��M��ª����{íG

V5R2 sW\α

�\¬�ΩT�F�÷≤u�����z{ív\α��≤AH�����ΩTDD��

≤C

CL�DD

�\¬���F�p≤Nπ�DDCL¿ PDF ��C

q����α� DCM
�\¬�ΩT�F�z�	⌡µ�@�AH�N{	��� DCM �α�	s����	

N�
C

DCM Ω�

�\¬�ΩT��dΓ�Ω�AΣñí�σ¼���IµΦkA≤UzW��v���I

µ@�z� iSeries w��hCC@�Ω�τú
zbB�WzΩ����	⌡µ��	�

ntm@�C

����º�

����º	M�Ω��MíA��≥O�����ΣB@ΦíCA�úP����¼

�p≤��ª�@�w��h�@í≈C

DCM W�

����ΩT�≤UzMwp≤�≤�������HF�z�w����C����Ω

T�A�z�nw���nΘAH��� DCM ºe�	�{�ΣL≥�nDC

tm DCM
����ΩT�A�p≤tm�	�n
�AHTOziH�� DCM ��z���Σ≈

�C
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�z DCM
����ΩT�A�p≤�� DCM ��z�����ª����{íCt�AziHA

�p≤H��Φí�p½≤AH�p≤��M�@z�v�u{�ñ�vC

DCM �°��

����ΩT�A�p≤�M�� DCM �iαo��@�ú��C

DCM �÷ΩT

�������oΣLΩ��	�AHi@BF�����B�}≈�≥ª]IBu��

���z{ívH�ΣL�÷ΩTC
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� 1 � V5R2 �sW\α

V5R2 �����z{í (DCM) M iSeries ����\α�[j\α]AG

v ⁿú��\α

o
s� DCM @�i²z≤�≤e÷aⁿú���@�h���{íCziHq�

z��@�Mµ�q��°A�M�����½≤�p����s��@�C�

\α�A�≤ *SYSTEM M *OBJECTSIGNING ��wC

v �pⁿO (*CMD) ½≤

{bziH�� DCM bⁿO (*CMD) ½≤W������A�ú
�dΣ�π�

�ΦkCP�AziH∩	 *CMD ½≤���d≥FziH∩	n�pπ� *CMD

½≤A�u�p *CMD ½≤�≥��≤Cϕz�� DCM �° *CMD ½≤W��

��A DCM 	ú
÷≤��d≥�ΩTC

v ú�� DCM 	����� CA �p������� API
{b	Γ�s� APIA
zH{í]pΦíoX���{�ñ� (CA) �p����

D iSeries ���Co API i²zoX�������ú�n iSeries ���]w

�AB���ú��� DCM �O�o���iµq���OC

�DD�sΩT�wj�ΩT]AG

v Γ�s�Ω�Ai�ª���UzMwp≤	����Ω{z�w����C

v ½�L�ΩTAΦKz�tΣ�z�� DCM ���n�ΩTC

nMΣ÷≤����sW\α��≤\α�ΣªΩTA�\���
² C

© Copyright IBM Corp. 1999, 2002 3
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� 2 � CL�DD

Yn�°�Uⁿ PDF ��A�∩������z{í ]��jp� 468 KB ¬

kA�j
 110 ��C

Ynbu@�Wxs PDF H
�°�CLG

1. bs²�}� PDF]÷@UW��	��C

2. bs²��\αϕñ÷@U��C

3. ÷@Utss�C

4. 
²z�nxs PDF ��²C

5. ÷@UxsC

zY��� Adobe Acrobat Reader �°�CL PDFAiq Adobe ⌠�

(www.adobe.com/prodindex/acrobat/readstep.html) Uⁿ�� C

© Copyright IBM Corp. 1999, 2002 5
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� 3 � q�� DCM �α

q V4R3 ��������z{í (DCM) �α� V5R2 �ADCM 	����{	

���{�ñ� ( C A ) Mt���≈�⌠��CD C M ��o��]s@

default.kyr��∩����w��]s@ default.kdb�CDCM τ�αPWσrαe

qH≤w (HTTP) M	��²s�qH≤w (LDAP) °A��÷p�≈�⌠��ñ�

�		���C DCM N	�����α� *SYSTEM ��w (default.kdb)C

�: pGzOq V4R4BV4R5 � V5R1 ��� DCM �αAhú�⌡µ⌠≤�α@�A

]���o�������P V5R2 ��� DCM O�e�C

��w�α�≈�⌠ - V4R3 �α

b V5R2 DCM w��íAt�	�αUC≈�⌠��G

v DCM �w]≈�⌠��C

v HTTP °A�tm����≈�⌠C

v LDAP °A�tm����≈�⌠C

pGz�� DCM  ����� .kyr �Aϕz�@�b DCM ��ª�A DCM 	

Nªα½� kyr.kdb �C�pAz�@�b DCM �����ñⁿw secure.kyr �

��ADCM N���α½¿s���wA��� secure.kyr.kdb o��WC

�: ≈�⌠P��wúPA]�z�	zL DCM �������ª�A�α½ DCM

 �����≈�⌠��CYΓ��≤��W� .kdbAHßϕznzL DCM �

����������	
P��o�C

pGzb�� DCM �
	Rú secure.kyr �AΩ�W DCM 	Osª�Rú

secure.kyr.kdb �C

w]��wKX

pG�� /QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.KYR sbAt�	N�≈�⌠�

��Σª⌠≤Xµ�≈�⌠���α� *SYSTEM ��wCP

/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.KYR ��÷p��lKXN@� *SYSTEM

��w�KX���C

pG /QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.KYR ��úsbA²	Xµ�Σª≈

�⌠��iH�α]�pAHTTP °A�tm����≈�⌠���At�	H DEFAULT

]�jg�o�KX�� *SYSTEM ��w��¿�αC

÷≤���α{�ñ�o����ΩTAH�p≤�M���ΩTA�\G �α��

����MΦ�C

© Copyright IBM Corp. 1999, 2002 7
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� 4 � DCM Ω�

�����z{íMz iSeries ú
�����Σ�i²z����AH\húP�Φ

í�Wjw��hC
�z�°���Mw���DAz∩	�����Φí�ú�

PC

������i�Uzb\hΦ�Wiw��C����i²z�� Secure Sockets

Layer (SSL) ∩⌠�MΣª⌠�⌠⌠A�iµw��s�CziH�������tm

Ω�M�⌠⌠ (VPN) suC��AziH�����≈�H��Φí�p½≤A�τ�

����HTw½≤�TΩ�Co�����TO½≤���ia��O@½≤��

π�C

ziHb°A�M���ºí������]�D���W�MKX���O��v

Ñq@�Ai@BW[t�w��C�BAziH�� DCM �Y������P��

��� iSeries ���]w�ú�÷pCMßA���P�÷p�]w�Y�	�P�

�vM\ivC

]�A
�U�úP�]�Az∩	�����Φíiα��°C�DDú
�Ω�

í�σ¼°�⌠
ñ@±�@δ�����w����CC@�Ω�τí��	�

��t�MnΘ²M°≤H�znΩI�Ω��	⌡µ��	tm@�C�doΩ

�i�UzMwp≤����W[w���	AXz��DG

Ω�G�����O@����{íMΩ��s�

�Ω�í�≤��p≤�����O@�¡ε�����s���Ω��°��⌠⌠Ω�

M��{íC

Ω�G�����O@�í��{íMΩ��s�

�Ω�í�≤��p≤�����O@�¡ε�í���bz�í°A�WiHs�

Ω�M��{íC

Ω�G�����O@����{íMΩ��s�

¼p

z�@aOI�q (MyCo., Inc) u@Atd�@z�q� Intranet M°��⌠⌠⌠�

WúP���{íCz�td�Σñ@�SO��{íOOvpΓ��{íAª²�

��W��NzHα≈�ßpΓ°
C]����{íú
�ΩT	I≈K�A�

HzQTwu	wnO�NzHiH��ªC	ßzQi@Bú
@�±{µ���

W�MKXΦk≤w��ΦkA²���s���{íCϕ�ΩTzLúia�⌠⌠

Θ�Azß� ≥�v����		���ΩTC��AúPNzHiH��@�

�ΩT�ú�n�vC

gL@fπsºßAz�o������iHú
z��n�w��C����i²

z�� Secure Sockets Layer (SSL) �O@OvΩ��ΘC÷M	ßz�µ�	Nz

Húα�����s����{íA²z�DQ�qMz�NzH�n@�í�α

F¿���C�eAz%Γ�≥��{µ���W�MKX�OΦkA]� SSL O@

�≈KΩ�bΘ��pK�C

© Copyright IBM Corp. 1999, 2002 9
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���{í��¼�Σ���Mzb������OΦ�� ���AzMw��

���W{�ñ� (CA) ������tm SSL ���{íC

Ω�uI

�Ω�	UCX
uIG

v ������tm SSL s�z�OvpΓ��{íAiTw°A�Mq��ºí

Θ�ΩTⁿ�O@B	pK�C

v ¿iαa∩q���O������Aiú
≤w��Φk��O�v���CY

�úiµAQ����W�MKX�q���O]	ⁿ� SSL Ñq@�O@�O�

pK�A�o�≈KΩ��µ½≤[w�C

v bo��ⁿ�°≤UA���������¡ε�"\s�z���{íMΩ�

O@�Ω��∩	G

– Ω�M��{í�núP{��w��C

– ia����í�y�v�¬C

– zú
∩��{íMΩ����s�A�p⌠�⌠⌠⌠��°��⌠⌠��{

íC

– zúQ�@�v�{�ñ� (CA)A]�	jq���s�z���{íMΩ��

]��zΦ��Σªz�C

v b�Ω�ñ�������tm SSL �OvpΓ��{í	ε#���ns���

{í��	⌡µ�tm�qCjí≈q��nΘí]tjí≈�W CA � CA ��C

	�

b�Ω�ñAMyCo., Inc. Q�������O@Σ��{íú
�≥�v������

�OvpΓΩTC��q�µ	≤w��Φk��O�≥πs����{í���

�C

�Ω����pU�&G

v �q��OvpΓ��{í�	�� SSL O@ªú
�����Ω��pK�C

v �	H���W��⌠�⌠⌠{�ñ� (CA) ������¿ SSL tmC

v �v����	ú
	�����W�MKXAb SSL �íñs���{íC	ßA

�v����	α≈��Γ�w��OΦk�Σñ@���$s�v���{íC

NzH�	úX@����W{�ñ� (CA) �������A�@�	�����

W�MKXC

��
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U	í��Ω��⌠⌠tm¼pG

�	í�÷≤�Ω��¼p�UCΩTG

�q��°A� - iSeries A
v iSeries A O�ⁿ�qOvpΓ��{í�°A�C

v iSeries A ⌡µ OS/400® 5.2 � (V5R2)C

v iSeries A 	w�KXs�ú
� (5722-AC3)C

v iSeries A 	w��tm�����z{í (OS/400 option 34) M IBM® HTTP Server

for iSeries (5722-DG1)C

v iSeries A ⌡µOvpΓ��{íAªwtm¿G

– �n SSL �íC

– b SSL tmñ�����W{�ñ� (CA) �����C

– �n�����W�MKXiµ����OC

v ϕ Clients B M C s����{í�AiSeries A úX����l@� SSL Ñq@

�C

v b�l]w SSL Ñq@�ºßAiSeries A nD Clients B M C ú
	�����

W�MKXAMß�"\ª�s�OvpΓ��{íC

Nz{íq��t� - Client B M Client C
v Clients B M C OW��Nz{íAL�s�OvpΓ��{íC

v Clients B M C 	@��W CA �����Aª∩w�bΣq��nΘñ���{

íoX��C

v Clients B M C b iSeries A s�OvpΓ��{íAiSeries A ∩Σq��nΘú

XΣ��AHτ�Σ�O¡≈��l SSL Ñq@�C

v Clients B M C W�q��nΘwtm��ⁿ�� iSeries A ���AMß SSL Ñ

q@�}lC

v b SSL Ñq@�}lºßAb iSeries A �$∩��{í�s�vºeAClients B

M C �	ú
	�����W�MKXC

²M°≤M�]

�Ω���UC²M°≤M�]�wG

1. iSeries A W�OvpΓ��{íO@�q���{íAitm��� SSLCjí≈

��{íA]A\h iSeries ��{íb�Aíú
 SSL Σ�CU��{íí� SSL

� 4 � DCM Ω� 11
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tmBJjú�PC]�A�Ω��úú
Sw�ⁿ&�tmOvpΓ��{í�

� SSLC�Ω�ú
tm��z���ⁿ&A⌠≤��{ín�� SSL �		o

��C

2. ∩��aAOvpΓ��{íiú
�n��iµq���O�αOC�Ω�ú


�ⁿ&O÷≤p≤�������z{í (DCM) ��ú
�Σ����{ítm

��H⌠C]��≤q���O�tmBJbU��{íºíjú�PA�H�Ω

��úú
�OvpΓ��{ítm��q���O�Swⁿ&C

3. iSeries A �Xw���������z{í (DCM) �≥�nDC

4. ²eS	Hb iSeries A tm��� DCMC

5. ú��b�Ω�ñ�� DCM ⌡µ@�AbΣ���]w�ñú�	�	 *SECADM

M *ALLOBJ Sϕv¡C

6. iSeries A S	w� IBM 4758-023 PCI [K�UBz�C

@�BJ

nΩI�Ω�Az�	b iSeries A ⌡µo@�G

1. �¿�	²M°≤BJ�w�Mtm�	�n� iSeries ú�C

2. �������z{í (DCM) ��°A���nDC

3. tm��{í�� Secure Sockets Layer (SSL)C

4. �� DCM �JMⁿúw�p�°A��q�����z��{í���{í IDC

5. �n�AH SSL �í����{íC

6. i∩��@�G�� DCM wq CA H⌠MµA
�ú
�Σ����{í���

���q���OC

�: �Ω��í��¼p�ú�nOvpΓ��{í����iµq���OC\
h��{íúú
��q���OΣ�Fzp≤tm�Σ�AU��{íºí

jú�PCú
o
i∩��@�O�F�UzF�Ap≤�� DCM ��q�

��OΦ����H⌠A@�tm��{í���q���OΣ��≥ªC

tm��

�¿UC@�BJH�����tm∩��{íMΩ��ⁿO@��s�Ap�Ω�

�zC

BJ 1G�¿²M°≤@��w���n� iSeries ú�

bziH⌡µSw�tm@��ΩI�Ω�ºeAz�	²�¿w�Mtm�	�n

� iSeries ú���	²M°≤@��µC

BJ 2G��°A��q����nD

p�Ω��zAn}l�� Secure Sockets Layer (SSL) O@��{í�Ω�qH�A

z�	²V��{�ñ� (CA) �o�����µCz�������z{í (DCM) �

��� CA oX�����ΩTC

n}l�o���{�A��¿UCBJG

1. �� DCMC

12 iSeries: �����z{í
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2. b DCM �
²�ñA∩���s���wH��'
@���¿@sΩMϕC

oMϕ'
z��@���w�z���{íi�≤ SSL Ñq@��@���C

�: pGz∩≤p≤�¿�'
@�ñ�SwMϕ	�DA�∩�� (?) ]�≤�

����s�uWí�C

3. ∩� *SYSTEM @�n�����w�÷@U�≥C

4. ∩�O�����AoO�� *SYSTEM ��w�@í≈A�÷@U�≥C

5. ∩� VeriSign �Σª⌠�⌠⌠{�ñ� (CA) @�s����p�A�÷@U�

≥Hπ&@�MϕAªi²zú
s����OΩTC

6. �¿Mϕ�÷@U�≥Hπ&@T{�C�T{�π&z�	ú
���{�ñ�

(CA) ���nDΩ�A� CA NoXz���C���pnD (CSR) Ω�O��

}≈�Mz�s��ⁿw�ΣªΩT��¿C

7. �p�N CSR Ω��s�K���'�ϕ��O��ñA�� CA nD����

nªCz�	���	 CSR Ω�A]A Begin M End New Certificate Request o

ΓµCϕz�⌠���Ω�	≥óAzLk��ªC

8. e�'�ϕ����zw∩	noX��p��� CAC

9. Ñ� CA �w�pBw�¿���ºßA��≥�Ω��U@�@�BJC

b CA �w�pBw�¿���ºßAziHtm��{í�� SSLB�J���

*SYSTEM ��wA�ⁿúª�z���{í��≤ SSLC

BJ 3Gtm��{í�� SSL

ϕz¼���{�ñ� (CA) ��w�p����AiH�≥o
{�AτY���

��{í�� Secure Sockets Layer (SSL) qHCb��w�p���ºeAz��t

m��{í�� SSLCϕztm��{í�� SSL �A	��{íp HTTP Server

for iSeries 	ú��@���{í IDA�V�����z{í (DCM) nO� IDCz

�	�D���{í ID ºß�α�� DCM ⁿúw�p����ªA��¿ SSL t

m{�C

zp≤tm��{í�� SSL N]��{í�ºC�Ω�∩≤ª�í��OvpΓ�

�{í�ú�]Sw��A]� MyCo., Inc. 	�hΦíiHú
���{í�ΣNz

HC

ntm��{í�� SSLA�ϕ���{íσ≤ú
�ⁿ&C��AziH�dΩTñ

�DDH SSL O@��{íAi@BF�÷≤tm\h��� IBM ��{í��

SSLC

BJ 4G�JMⁿúw�p�����

btm��{í�� SSL ºßAziH�������z{í (DCM) �Jw�p�

���ⁿúª�z���{íC

n�J���ⁿúª���{íH�¿tm SSL �{�A�ϕ�UCBJG

1. �� DCMC

2. b
²�ñA÷@U∩���w�∩� *SYSTEM @�n}����wC

3. ϕu��wMKXv�π&�A�ú
zb����w�ⁿw�ª�KX�÷@U

�≥C

4. b
²�½sπzºßA∩��z��Hπ&@�MµC

� 4 � DCM Ω� 13
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5. q@�MµñA∩��J��A}l�Jw�p���� *SYSTEM ��w�{�C

�: pGz∩≤p≤�¿�'
@�ñ�SwMϕ	�DA�∩�� (?) ]�≤�

����s�uWí�C

6. �U�Aq�z��@�MµñA∩�ⁿú��AHπ&{µ��w���MµC

7. qMµñ∩�@����÷@Uⁿú���{íHπ&{µ��w���{íwq

MµC

8. qMµñ∩�z���{í�÷@U�≥C	X{@�π&z�
ú∩
�T{T

ºApGo��Dhπ&��TºC

o@��¿ßAzNiHb SSL �í����{íA}lO@ªú
�Ω��pK

�C

BJ 5Gb SSL �í����{í

b�¿�J�ⁿú�����{í�{�ºßAziα�n�⌠��{íAMßb SSL

�í½s����{íC	��oO���A]�ϕ��{í⌡µ�A��{íiα

LkP���
úO�sbC��d��{í�σ≤HP�zO��n½s����

{íA��o÷≤b SSL �í����{í�ΣªSwΩTC

i∩��BJ 6G��n��iµq���O���{íwq CA H⌠Mµ

Σ�b Secure Sockets Layer (SSL) Ñq@��í�����iµq���O���{

íA�	MwO��ⁿ��@�	���O��C��{í���O���Σñ@�

�hOA��{íO�H⌠oX����{�ñ� (CA)C

�Ω��í��¼p�ú�nOvpΓ��{í����iµq���OC\h��

{íúú
��q���OΣ�Fzp≤tm�Σ�AU��{íºíjú�PCú


o
i∩��@�O�F�UzF�Ap≤�� DCM ��q���OΦ����H

⌠A@�tm��{í����iµq���O�≥ªC

bziHwq��{í� CA H⌠MµºeA�	�XUCX
°≤G

v ��{í�	Σ�����iµq���OC

v ��{í� DCM wq�	ⁿw��{í�� CA H⌠MµC

pG��{í�wqⁿw��{í�� CA H⌠MµAb��{íiH�Q⌡µ��q

���OºeAz�	wq�MµCoTw��{íuτ���zⁿw�ia� CA �

���CpG����q����{íúX���O��D CA H⌠Mµñⁿw�i

a� CAAh��{íNú�ⁿª@�	��O�≥ªC

n�� DCM ���{íwq CA H⌠MµA��¿UCBJG

1. �� DCMC

2. b
²�ñA÷@U∩���w�∩� *SYSTEM @�n}����wC

3. ϕu��wMKXv�π&�A�ú
zb����w�ⁿw�ª�KX�÷@U

�≥C

4. b
²�½sπzºßA∩��z��Hπ&@�MµC

5. q@�Mµñ∩�]w CRL ¼AHπ& CA ��MµC

�: pGz∩≤p≤�¿�'
@�ñ�SwMϕ	�DA�∩�� (?) ]�≤�

����s�uWí�C

14 iSeries: �����z{í
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6. qMµñ∩�z��{íH⌠� CA ��A�÷@U��Hπ&�� CA H⌠Mµ

���{íMµC

7. q�Mµ∩�nbΣH⌠MµñsW�∩�� CA ���{íA�÷@UTwC@

Tºπ&b���AⁿXz∩����{íH⌠� CA �ªoX���C

{bziHtm��{í��nH��iµq���OCϕ���{íσ≤ú
�ⁿ

&C

Ω�G�����O@�í��{íMΩ��s�

¼p

zOY�q (MyCo., Inc.) �⌠⌠�z�A��q�HOΩ�í�÷�O²�pK�M

Xk�Ñ�DC�q�unDα≈uWs�L��HzKMO�ΩTC�q���n

DA���í⌠��ú
�ΩT��uC�ztd�z��í⌠�C

]��u
BΓ�úP����A�B	�ug�XtA]�z÷��ΩTµg⌠

�⌠⌠�p≤O�pK�C�BAzDWH�����W�MKX�O�Φí¡ε

�qΩ��s�C]��Ω��≈K�MpK�A�HzF�AaKX¡εs�Oú

≈�Cª�AH�	
�B
OB����KXC

gL@fπsºßAz�o������iHú
z��n�w��C����i²

z�� Secure Sockets Layer (SSL) �O@Ω��ΘC��AziH����N�K

XA≤w�a�O����¡εL�iHs��HOΩ�ΩTC

]�AzMwn]wM���{�ñ� (CA)A�oX����	�uA²�uNL��

��PL�� iSeries ���]w�ú�÷pC�M���Iµ�¼i²z≤Yµa�

ε≈KΩ��s�A��� SSL ��εΩ��pK�C	ßAoX����vAp�

YW[Ω�w��≈vAu	SwHh�αs�z�Ω�C

Ω�uI

�Ω�	UCX
uIG

v ������tm SSL s�z�HOΩ� Web °A�AiTw°A�Mq��º

íΘ�ΩTⁿ�O@B	pK�C

v ∩q���O������Aiú
≤w��Φk��O�v���C

v bo��ⁿ�°≤UA��M������¡ε�"\s�z���{íMΩ�

O@�Ω��∩	G

– )Σb�O���Φ�Az�n�¬�w��C

– zH⌠zoX����HC

– ���w	 iSeries ���]w���ε∩��{íMΩ��s�C

– zQn�@�v�{�ñ� (CA)C

v ��M���iµq���Oi²z≤e÷N��P�v���� iSeries ���]

w�ú�÷pC��P���]w��s�i² HTTP Server b�O�íP���

�	�����]w�CMß HTTP Server i*½�ª�b����]w�ºU⌡

µA�
�����]w�ñ�ΩT∩����⌡µ�@C

	�
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b�Ω�ñAMyCo., Inc. Q�������O@Σ�íHOΩ�⌠�ú
��q�u�

≈K�HΩTC��q]�µ	≤w��Φk��O�≥πs��⌠�����C

�Ω����pU�&G

v �q�íHOΩ�⌠��	�� SSL O@ªú
�����Ω��pK�C

v �	H���í��{�ñ� (CA) �M����¿ SSL tmC

v �v����	ú
	����αb SSL �íñs�HOΩ�⌠�C

��

U	í��Ω��⌠⌠tm¼pG

�	í�÷≤�Ω��¼p�UCΩTG

�qHOΩ� Web °A� - iSeries A
v iSeries A O�ⁿ�q⌠⌠HOΩ���{í�°A�C

v iSeries A ⌡µ OS/400 5.2 � (V5R2)C

v iSeries A 	w�KXs�ú
� (5722-AC3)C

v iSeries A 	w��tm�����z{í (OS/400 option 34) M IBM HTTP Server

for iSeries (5722-DG1)C

v iSeries A ⌡µHOΩ���{íAªwtm¿G

– �n SSL �íC

– b SSL tmñ������{�ñ� (CA) �M���C

– �n��iµq���OC

v ϕ Clients BBC M D s����{í�AiSeries A úXª�����l@� SSL

Ñq@�C

v b�l]w SSL Ñq@�ºßAiSeries A nD Clients BBC M D ú
	���

�AMß�"\ª�s�HOΩ���{íCo����µ½∩ Clients BBC M D

�����ÑOz��C

�uq��t� - Client BBClient C M Client D
v Client B O⌠	≤ MyCo ��q]iSeries A �≤�B��@W�uC

v Client C O⌠	≤ MyCo l�q]P��q
BΓa��@W�uC

v Client D Ob�au@�g�Xt�@W�uAú�¡B≤BAL�	α≈w�as

�HOΩ�⌠�C

v Clients BBC M D úOs�HOΩ���{í��q�uC

16 iSeries: �����z{í
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v Clients BBC M D 	@��� CA �����Aª∩w�bΣq��nΘñ���

{íoX��C

v Clients BBC M D b iSeries A s�HOΩ���{íAiSeries A ∩Σq��n

ΘúXΣ��AHτ�Σ�O¡≈��l SSL Ñq@�C

v Clients BBC M D W�q��nΘwtm��ⁿ�� iSeries A ���AMß SSL

Ñq@�}lC

v b SSL Ñq@�}lºßAb iSeries A �$∩��{í�ΣΩ��s�vºeA

Clients BBC M D �	ú
	�����µC

²M°≤M�]

�Ω���UC²M°≤M�]�wG

1. IBM HTTP Server for iSeries b iSeries A ⌡µHOΩ���{íC	Γ��¼�

HTTP Server for iSeries]�lM Apache X��A�	@�jT�∩� HTTP Server

��Nb�ΩToµºß�@C]�A�Ω��úú
Sw�ⁿ&�tm HTTP

Server �� SSLC�Ω�ú
tm��z���ⁿ&A⌠≤��{ín�� SSL �

		o��C

2. HTTP Server ú
�n��iµq���O�αOC�Ω�ú
�ⁿ&O÷≤p≤�

������z{í (DCM) �tm�Ω�����z≥�nDCúLA�Ω��ú

ú
� HTTP Server tm��q���O�SwtmBJC

3. b iSeries A W�HOΩ� HTTP Server w��KXO@C

4. iSeries A �Xw���������z{í (DCM) �≥�nDC

5. ²eS	Hb iSeries A tm��� DCMC

6. ú��b�Ω�ñ�� DCM ⌡µ@�AbΣ���]w�ñú�	�	 *SECADM

M *ALLOBJ Sϕv¡C

7. iSeries A S	w� IBM 4758-023 PCI [K�UBz�C

@�BJ

z�	�¿Γ�@��αΩI�Ω�G@�@�i²zb iSeries A ]wHOΩ���

{í�� SSLA��n��iµ����OCt@�@�i² Clients BBC M D W

����HHOΩ���{íP SSL Ñq@���o��iµ����OC

HOΩ� Web °A���{í@�BJ

nΩI�Ω�Az�	b iSeries A ⌡µo@�G

1. �¿�	²M°≤BJ�w�Mtm�	�n� iSeries ú�C

2. tmHOΩ� HTTP °A��� SSL �OUn�≤°A�Ω����{í IDC

3. �������z{í (DCM) ����@�� CAA��ª�oX���HOΩ�

HTTP °A�C�'
@�τTOzⁿú��� Web °A���{íA�sW CA

���{íH⌠� CA MµñC

4. tmHOΩ� Web °A���n��iµq���OC

5. b SSL �í��HOΩ� HTTP ServerC

q��tm@�BJ

YnΩI�Ω�Anb iSeries A Ws�HOΩ� Web °A��C@����]Clients

BBC M D�ú�	⌡µUCo@�G

6. ²���bΣs²�nΘñw��� CA �����C

� 4 � DCM Ω� 17
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7. V�� CA nD��C

tm��

�¿UC@�BJH�����tm∩�í��{íMΩ��ⁿO@s�Ap�Ω�

�zC

BJ 1G�¿²M°≤@��w���n� iSeries ú�

bziH⌡µSw�tm@��ΩI�Ω�ºeAz�	²�¿w�Mtm�	�n

� iSeries ú���	²M°≤@��µC

BJ 2GtmHOΩ� HTTP Server �� SSL


�z���l� Apache X���A∩ iSeries A W�HOΩ� HTTP Server �

Secure Sockets Layer (SSL) tmBJ�ú�PC

÷≤tm HTTP Server]�l��� SSL �SwΩTA�\b HTTP Server Wtm

w�°A�C

÷≤tm HTTP Server]Apache X���� SSL �SwΩTA�\Ω�GJKL b

HTTP Server]Apache X��W�� Secure Sockets Layer (SSL) O@C�Ω�ú
�

�Ω�DqúMtmª�� SSL ��	@�BJC÷≤tm SSL �SwBJA�\

��YGu�Ω�Dqú�� SSLvC

÷≤tm HTTP Server for iSeries]�l� Apache X���{µ��M ����Σ

lΩTA�\ Web A�DDC

BJ 3G��M�@�� CA

btmHOΩ� HTTP Server �� Secure Sockets Layer (SSL) ºßAz�	tm�

�
°A����l SSLC
��Ω����Az∩	n��M�@��{�ñ� (CA)

oX���°A�C

ϕz�������z{í (DCM) ���� CA �Aª	'
z�¿BzATOzt

m���@*����{í�� SSLCo]Aⁿú��� CA o�z� Web °A��

�{í���C��Az	sW�� CA � Web °A���{í� CA H⌠MµñC

²�� CA X{b��{í�H⌠MµWAiTw���{íα≈δ���O���A

L�úX�� CA oX���C

n�������z{í (DCM) �����@�� CA �oX���HOΩ�°A�

��{íA��¿UCoBJG

1. �� DCMC

2. b DCM �
²�ñA∩���{�ñ� (CA) Hπ&@sΩMϕCoMϕ'

z���� CA ��¿Σª���@�A�}l∩ SSLB½≤�p���τ��

�����C

�: pGz∩≤p≤�¿�'
@�ñ�SwMϕ	�DA�∩�� (?) ÷s]�

≤�����s�uWí�C

18 iSeries: �����z{í
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3. �¿�'
@��MϕCb��oMϕ�⌡µ�	�n@�H]wu@���{

�ñ� (CA) �Az�	G

a. ú
�� CA ��OΩTC

b. b PC W�s²�ñw��� CA ��A�nΘiHδ��� CA �τ���

CA oX���C

c. ∩	�� CA ��hΩ�C

�: @wn∩��� CA iHoX�����C

d. ��s��� CA oX°A��q����A
z���{í��≤ SSL suC

e. ∩�i∩ SSL su��°A��q�������{íC

�: @wn∩�HOΩ� HTTP Server ���{í IDC

f. ��s��� CA oX½≤�p��A��{í������H��Φí�p½

≤C�l@��� *OBJECTSIGNING ��wFoOz���z½≤�p���

��wC

�: ÷M�Ω�ú��½≤�p��A²@wn�¿�BJCpGzbo���
�°@�A@�	�⌠Az�	⌡µ�O@��α�¿ SSL ��tmC

g. ∩���H⌠�� CA ���{íC

�: @wn∩�HOΩ� HTTP Server ���{í ID @�H⌠�� CA �Σ

ñ@���{íC

JMzw�¿ Web °A���{ín�� SSL ��n���tmAzNiHtm Web

°A���{í��nH��iµ����OC

BJ 4GtmHOΩ� Web °A���nH��iµq���O


�z�����{íO�l� Apache X���A∩ iSeries A W�HOΩ� HTTP

Server �nH��iµq���O� Secure Sockets Layer (SSL) tmBJ�ú�PC

÷≤tm HTTP Server]�l���nH��iµq���O�ΣªSwΩTA�\

b HTTP Server]�l�W��O@]wC

÷≤tm HTTP Server]Apache X������iµq���O�SwΩTA�\

Ω�GJKL b HTTP Server]Apache X��W�� Secure Sockets Layer (SSL) O@C

� HTTP Server Ω�ú
��Ω�DqúMtmª�� SSL ���iµq���O�

�	@�BJC÷≤tm SSL ���iµq���O�SwBJA�\��YGu�

Ω�Dqú�� SSLvC

÷≤tm HTTP Server for iSeries]�l� Apache X���{µ��M ����Σ

lΩTA�\ Web A�DDC

BJ 5Gb SSL �í��HOΩ� Web °A�

ziα�n�ε�½s�� HTTP ServerAHTw�°A�α≈P���
úO�sb

��ª��l SSL Ñq@�C

n�ε��� HTTP Server]�l�A���utmP�zvMϕ�ϕ�UCBJG

1. ÷@U�zC

� 4 � DCM Ω� 19
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2. ÷@U�z HTTP °A�C

3. ∩��°A�C

4. bMϕW�ú
�µ�ñΘJi∩�����C

5. ÷@U��C

�: ϕziµ��
ú�pG�°A�b⌡µñAz��²�εA���°A�C
÷@U½s��ú@wTO°A�α≈b⌡µ�P��o�����≤C

n�ε��� HTTP Server]Apache X��A���utmP�zvMϕ�ϕ�UC

BJG

1. ÷@U�zC

2. b¬Σ�\αϕWA÷@U@δ°A��zºU�z HTTP ServersC
3. ∩�zn���°A�AMß÷@U����εC÷≤����ΣlΩTA�

�uWí�C

÷≤�z HTTP Server for iSeries]�l� Apache X���{µ��M ����Σ

lΩTA�\ Web A�DDC

o@��¿ßAzNiHb SSL �í��HOΩ���{íA}lO@ªú
�Ω

��pK�C

BJ 6G²���bΣs²�nΘñw��� CA �����C

ϕ���s�@�ú
 Secure Sockets Layer (SSL) su�°A��A�°A�úX�

������q��nΘ@�Σ�O¡≈���C]�b°A�iH��Ñq@�º

eAq��nΘ�	τ��°A����CYnτ�°A���Aw∩oX�°A�

���{�ñ� (CA)Aq��nΘ�	α≈s�b��xs�����CpG°A�ú

X���O����⌠�⌠⌠ CAAh�����s²��Σªq��nΘ��wπ	

� CA �����CpG��Ω�@�A°A�úX���O��M��� CAAhC

@�����	�������z{í (DCM) �w��� CA �����C

C@����]Clients BBC M D��	�¿UCoBJ�α�o�� CA ���

��G

1. �� DCMC

2. b
²�ñA∩�b PC Ww��� CA ��Hπ&@�e�Aªi²zUⁿ�

� CA ���s²�ñ�Nªxsbt�W�@���ñC

3. ∩�nw����∩
C�∩
Uⁿ�� CA ��@�s²�ñ�	¬�H���C

oiTws²�iHP Web °A�]ª������ CA ����ºí��w�

qHÑq@�Cs²�Nπ&@sΩ°í�Uz�¿w�C

4. ÷@UTw�������z{í��C

BJ 7G²C@����V�� CA nD��

be��BJñAztmHOΩ� Web °A���nH��iµ����OC{b�

���	úX@����� CA �	���A�α≥πs� Web °A�CC@���

��	�������z{í (DCM)AQ�����@��o@���C�Fq��

CA �o��A�� CA �h�	"\ CA oX�����C

C@����]Clients BBC M D��	�¿UCoBJ�α�o��G

1. �� DCMC
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2. b
²�ñA∩�����C

3. ∩������@�n������¼C	π&@�MϕA
zú
����OΩ

TC

4. �¿Mϕ�÷@U�≥C

�: pGz∩≤p≤�¿�'
@�ñ�SwMϕ	�DA�∩�� (?) ]�≤�

����s�uWí�C

5. ��ADCM ��s²������pK≈�M�}≈�Cs²�iαπ&@°í

�'
z�¿�{�C�ϕ�s²��ⁿ&��¿o@�Cbs²�ú�≈�º

ßA	π&@T{�ⁿX DCM w����C

6. bs²�nΘñw�s���Cs²�iαπ&@°í�'
z�¿�{�Cϕ

�s²�ú
�ⁿ&��¿�@�C

7. ÷@UTwH�¿@�C

bBz{�ñA�����z{í	�����P iSeries ���]w�ú�÷pC
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� 5 � ����º�

b}l�������Wjt�M⌠⌠w��hºeAz��²A�ª�O�≥H�

ª�ú
�≥��w��uIC

����O@�����Aªτ����	��¡≈AN�@�@�Cia�@Φs

@{�ñ� (CA)AªoX��������M°A��q����{íC∩ CA �H

⌠OH⌠���	����≥ªC

nF�≤h÷≤����º	A��doDDG

�OW�

\¬�ΩTHF�≤h	÷������O�ΦC

����

\¬�ΩTHF��≥O����AH�p≤B�����HTw½≤�π�C

�}-pK≈�∩

\¬�ΩTHi@BF�P�����÷�w�≈�C

{�ñ� (CA)
\¬�ΩTHi@BF�oX�����ΩΘGCAC

CRL �m

\¬�ΩTHF��≥O��oεMU (CRL) H�ª�p≤��≤τ�M�O���{�

ñC

��w

\¬�ΩTHF��≥O��wH�p≤�������z{í (DCM) ���ª�Mª�

�]t���C

[K

\¬�ΩTHF��≥O[KAH�����p≤��[K\α�ú
w��C

Secure Sockets Layer (SSL)
\¬�ΩTH�o SSL �
uí�C

�OW�

C@� CA ú	@��h�Mw CA �n�≥�OΩT�oX��C	��⌠�⌠

⌠{�ñ�iα�n�#ΩTA�pW�Mqll≤�}CΣª�� CA boX��º

eiα�n≤hΩTH��n��OΩT≤Yµ���C�pAΣ� Public Key

Infrastructure Exchange (PKIX) ��� CA iα�nnD�boX��ºezL�U�

zñ� (RA) τ��OΩTC]�ApGz%Γ�ⁿ�����@���A��d CA

��O≥�nDAHP�Σ≥�nDO�AXz�w���DC

�OW� (DN) o�Nyí����	���OΩTAO���¡�@í≈C
�oX

��� CA ��O�hADN i]AU�úPΩTCziH�������z{í

(DCM) ��@M�{�ñ��oXM���Cz]iH�� DCM �ú���� DN

ΩTM≈�∩A��⌠�⌠⌠ CA �z��oXo��CziHú
�⌠@���¼

� DN ΩT]AG

v ���	��@δW�

v ��
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v ��µ�

v �½

v �/ñ

v Ωa

ϕz�� DCM oXM����Aiú
����Σª DN ΩTA]AG

v �� 4 IP �}

v �π⌠�W�

v qll≤�}

pGz%Γ�����tmΩ�M�⌠⌠ (VPN) suAh��[ΩTD�	�C

����

qlσ≤�Σª½≤W�����O��[K�í��Aª�ϕ≤��σ≤W��H

��C����ú
½≤�����A�ú
@�Φk�τ�½≤��π�C���

��	������pK≈��u�pv½≤C½≤��ⁿ�������∩��}

≈���K��Aªτ�w��½≤��π��τ�e�TΩ���C

{�ñ� (CA) �pªoX���C���O�@�Ω�rΩ��¿A�rΩH{�ñ

��pK≈�[KC]����iH��{�ñ���}≈���K��AHτ��

�W���C

����O@�ql��AoOz���{í�������pK≈�b½≤W��

�C½≤W�����ú
�p�]w�p≈���	����OP½≤����@

qls�Cϕzs�]t�����½≤�AiHτ��½≤W���A�τ�½≤

���TΩ	�]�pAzUⁿ���{íTΩ��@�≥�v���A�p IBM�C

�τ�{�]i²zP��½≤b�pºßO�	⌠≤ ≥�v��≤C

�����B@d�

nΘ{í}o���F iSeries ��{íALQnzL⌠�⌠⌠
e���{íA�

ßú
@�KQ�π¿��q�ΦíCúLAL�Dßß�zL⌠�⌠⌠Uⁿ{í

	�DOí	i��A]�½≤���Xk{íAΩ�Wo]t	��{í]�pf

r�A�o���DV�VhC

]�ALMwH��Φí�p��{íA�ßiHτ�L��q���{í�Xk

��CL��Lq�W��{�ñ��o������pK≈���p��{íCM

ßú
�ßUⁿCbUⁿM�nΘñL J���p½≤��������Cϕ

ßUⁿ��{íM�nΘ�Ai�������}≈��τ���{íW���C�

{�i²ß�O�τ���{íAH�Tw��{í½≤��eb�pºß �∩

�C

�}-pK≈�∩

C@�����ú	@∩�÷p�[K≈�Co@∩≈�O�@�pK≈�M@��

}≈���¿C]��τ���O�Wh�@���Aª�u	�÷p��}≈

��C
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�}≈�O�	������@í≈A⌠≤HúiH��CúLApK≈�ⁿ≈��

	��O@A�Bu	��	�iH��Co
¡εs�iTO���≈��qH�

w�C

���	�i��o≈��Q�≈�ú
�[Kw�S��uIC�pA���	

�i�����pK≈��u�pv�[Kb���M°A�ºíe�Ω�A�p

TºBσ≤M{íX½≤CMßw�p½≤��ⁿ�i���p����ñ�]t�

�}≈���K��Co�����TO½≤���ia��ú
@�Φk��d½

≤��π�C

{�ñ� (CA)
u{�ñ�v(CA) O@�ia��ñí�zΩΘAiHoX��������M°A

�CCA ��HOO��Q°�	����H⌠≥ªC CA ��ΣpK≈�bªoX�

��W������A�τ������CΣLHiH�� CA ����}≈��τ�

CA oXM�p����TΩ�C

CA iHO@��}���ΩΘA�p VeriSignA�O���í�@�@�M�ΩΘC

	��µ�ú
��u{�ñ�vA�
⌠�⌠⌠�����Cu�����z{

ív(DCM) i²z�z����MM� CA ���C

t�AziH�� DCM ��@�v�M� CAAHoXM����t�M���Cϕ

CA oX������ADCM 	���X��M���� iSeries t����]w�C

oTO���s�vM�vP�	�����]w��PC

�¬�H���¼A

	¬�H���Oⁿ�$u{�ñ�v���@�Sϕ�IC�	¬�H����I

i²s²��ΣL��{í�OM�ⁿ�u{�ñ�v(CA) �oX���C

ϕzUⁿ@�u{�ñ�v����s²��As²�i²zⁿwª��	¬�H�

��CΣLΣ��������{í]�	²tm�H⌠ CAA�α�OMH⌠Sw CA

�oX���C

ziH�� DCM ��������wñ@�u{�ñ�v(CA) ���H⌠¼ACϕ

z�� CA ���AziHⁿw��{íi�������OM�ⁿ� CA oX��

�Cϕz�� CA ���AzLkⁿw��{íi�������OM�ⁿ� CA o

X���C

{�ñ��hΩ�

ϕz��u�����z{ív���u{�ñ�v(CA) �AziHⁿw CA ��h

Ω�CCA ��hΩ�í�Σπ��pvC�hΩ�MwG

v CA O�iHoXM�p�����C

v CA oX����	��¡C
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��oεMU (CRL) �m

��oεMU (CRL) O@���AªC&Sw�{�ñ� (CA) ��	L��M��

��C CA w�≤sΣ CRL ��ª�i
ΣLH�Gb	��²s�qH≤w

(LDAP) �²ñC#� CA]�pΓ⌡� SSH��vb LDAP �²ñ�G CRL 
z

��s�CpG CA �G�v� CRLAh���	H Uniform Resource Identifier (URI)

�í J@� CRL 
eI��W�ϕ&C

�����z{í (DCM) i²zwq��z CRL �mΩTHTw∩z����zq

ΣLH�ⁿ���iµ≤Yµ��OC CRL �mwqí�xs CRL �	��²s

�qH≤w (LDAP) °A���m�s�ΩTC

⌡µ���O���{í�Sw� CA s� CRL �m]pG	wqª���AHTw

� CA  M�Sw��C DCM i²zwq��z CRL �mΩTA��{íb��

�O�í⌡µ CRL Bz{���n�ΩTCiα⌡µ CRL Bz{����{íM{

�d�]AGΩ�M�⌠⌠ (VPN) ⌠�⌠⌠≈�Ω�µ½ (IKE) °A�BSecure Sockets

Layer (SSL) ¼��{íH�½≤�p{�C��Aϕzwq CRL �m��ªP CA

��ú�÷p�A DCM 	⌡µ CRL Bz{�AoO�ⁿw� CA oX���τ�

{��@í≈C

��w

��wO@�Sϕ≈�Ω�w��A�����z{í (DCM) ��ª�xs����C

úDz∩	�� 4758 [K�UBz��xs≈�A�h��wτ]t���pK≈�C

DCM i²z����z���¼���wC DCM zLKXH�c¿��w� IFS �

²M IFS ���s��ε��ε��w�s�C

��w≥≤ª�]t����¼[H
�CziH�C@���w⌡µ��z@�]

��w]t����¼�ºC DCM ú
UCw²wq���w
z��M�zG

��{�ñ� (CA)
pGz���� CAADCM N�����w�xs�� CA ���ΣpK≈�CziH

�����wñ�����pz���� CA oX���Cϕ�� CA oX���ADCM

	bAϕ���w]�p *SYSTEM�±m@≈ CA �����]útpK≈��@��

O��C��{í�� CA ���τ�ª��	τ�������AoO∩Ω��v� SSL

≤	�@í≈C

*SYSTEM
DCM ú
���w��z°A��q����A��{í��o���P Secure

Sockets Layer (SSL) qHÑq@�C IBM iSeries ��{í]H�\hΣªnΘ{í}o

����{í�Q	g¿��� *SYSTEM ��wñ���Cϕz�� DCM ���� CA

�ADCM 	�����wAoO�{��@í≈Cϕz∩	q�� CA]�p VeriSign�

�o��
°A��q����{í���A�	�����wC

*OBJECTSIGNING
DCM ú
���w��zz��H��Φí�p½≤���C��A���wñ�@�i

²zb½≤W������H��°Mτ�½≤W���Cϕz�� DCM ���� CA

�ADCM 	�����wAoO�{��@í≈Cϕz∩	q�� CA]�p VeriSign�

�o����p½≤�A�	�����wC
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*SIGNATUREVERIFICATION
DCM ú
���w��zz�Hτ�½≤W�����TΩ����CYnτ����

�A���w�	]t�p�½≤�����C��w]�	]toX½≤�p��� CA

� CA �����Cz�oo���ΦíOb{µt�W�X½≤�p��A��Jz

q½≤�p��¼���C

Σªt���w

���wú
�NxsΘ�mA�xsz��≤ SSL Ñq@��°A��q����CΣ

ªt���wO���wq�xs SSL ����n��wCΣªt���w∩
i²z�

zz�ΣLH	g���{í���Ao��{í�� SSL_Init APIAH{í]pΦí

s��������� SSL Ñq@�C� API i²��{í����w�w]��A�

úOzSO�O���Cq�Azq�� DCM �α���	�����wA���Sϕ

��l�
 SSL ��C

�: pGzb iSeries °A�Ww�F 4758 PCI [K�UBz�AziH���∩	

Σª�pK≈�xsΘ∩
]²½≤�p�����CziH∩	NpK≈�x

sb�UBz��¡A����UBz�[KpK≈�A�NªxsbSϕ≈�

��Dxsb��wñC

DCM zLKX�ε��w�s�C DCM τ�@c¿��w�πX��t��²��

��s��εC��{�ñ� (CA)B*SYSTEMB *OBJECTSIGNING M

*SIGNATUREVERIFICATION ��w�	�≤πX��t���Sw⌠�WAΣªt�

��wi�≤πX��t��⌠≤aΦC

[K

[KOO@Ω�w��@�M��,C[Ki²zbxsΩT�PΣLHqH�A!

ε P��T�A�xs�ΩT�qH�eC[KNiA��σrα½¿°Hz�

�Ω�]KXσr�C�KNLkz��Ω���¿iA��σrCoΓ�{�A�

���í�tΓkAH�@sΩ≈KΩ�]≈��C

[K	Γ��¼G

v b@��KXΩ]∩���[KñA≈�OqH�Φºí�@�K�C[KM�K

ú���P�≈�C

v b�}≈�]ú∩��[KñA[KM�KU��úP�≈�C@Φ	@∩≈�A

�@��}≈�M@�pK≈��¿C�}≈�i��
eAq�±b����

�A�pK≈�h��	�pUOsCoΓ�≈�b��BΓW	Σ�÷�A²Ω

�Wúiαq�}≈�
XpK≈�CHYH��}≈��[K�½≤A�p@h

TºAuα���÷�pK≈���KCt�A°A�����iH��pK≈�

�u�pv½≤A�¼�iH��∩���}≈���K����AHτ�½≤�

��M�π�C

Secure Sockets Layer (SSL)
� Netscape }o� Secure Sockets Layer (SSL) Oq��M°A�ºí�Ñq@�[

K�����C SSL ��ú∩���}≈�[K�[K°A�Mq��ºí�Ñq@

�Cq��M°A���{íbµ½�����íA≤
�Ñq@�≈�C≈�	b 24

p�ºß����ASSL Bz{�	�C@�°A�suMC@�q����úP�≈

�C]�AY� �v����I���KÑq@�≈�]ú,iα�A-MLk�

�ª��Ñß��Ñq@�C
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� 6 � DCM �W�

Yn��u�����z{ív(DCM) �	��z�q�����Ah∩≤zbw��

hñNp≤������Φ�Az�		@��L�W�C

÷≤p≤W��� DCM ��JA�����p≤tXz�w��hA��doD

DG

�� DCM �≥�nD

�\¬�ΩT�A�z�	w��nΘAH�]wz�t���� DCM �ΣL�nΩTC

������¼

�\¬�ΩT�A�ziH�� DCM ��z�úP���¼C

����PM���

@-zMwp≤�����oºΣú
��[w��A�\¬�ΩT�A�p≤Mw	�

X°��D����¼CziH����≤�� CA ���A���M�@@�M� CA

�oX��Cz∩	�o���ΦíO
�zW�����wC

Secure Sockets Layer (SSL) qH�����

�\¬�ΩT�A�p≤����A�z���{íα≈��w�qHÑq@�C

����O�����

�\¬�ΩT�A�p≤�����∩s� iSeries °A�Ω�����ú
@�≤j�

�OΦkC

�OΩ�M�⌠⌠ (VPN) su�����

�\¬�ΩT�A�p≤btmΩ�M�⌠⌠ (VPN) su�����C

�p½≤�����

�\¬�ΩT�A�p≤�����TO½≤��π�A�τ�½≤�����Hτ�Σ

TΩ�C

τ�½≤�������

�\¬�ΩT�A�p≤�����τ�½≤�����AHτ�ΣTΩ�C

DCM ]w≥�nD

�����z{í (DCM) O@�KO� iSeries S�Ai²z�ñ�z��{í��

���Cn�Q�� DCMA�Twz	⌡µUCBJG

v w�KXs�ú
��v{í (5722-AC3)C�[Kú�≥≤iXfWwAMwKXt

Γk�"\�	j≈�°�Cb����ºeAz�	w��ú�C

v w� OS/400 �∩
 34CoOs²�¼ DCM S�C

v w� IBM HTTP Server for iSeries (5722-DG1) ��� *ADMIN °A�Ω�C

v Twt�Wwtm TCPA�ziH�� Web s²�M HTTP Server *ADMIN ��

�s� DCM S�C

�: úDzw��	�n�ú�A�hLk����CpG w��n�ú�ADCM 	

π&��TºAⁿ&zw��#��≤C

© Copyright IBM Corp. 1999, 2002 29

|

|

|

|

|

|

|



������¼

����
¿X�Co
�í������CziH��u�����z{ív

(DCM) ��zUC���¼G

{�ñ� (CA) ��

u{�ñ�v��O@�����A��τ��	���u{�ñ�v�¡≈Cu{�ñ

�v���]tu{�ñ�v��OΩT�Σ�}≈�CΣLHiH�� CA ����}

≈��τ� CA oXM�p����TΩ�Cu{�ñ�v��iH�t@� CA ��

pA�p VeriSignApGOW��ΩΘAhiH�v�pCzbu�����z{ívñ�

�� CA O@�W��ΩΘCΣLHiH�� CA ����}≈��τ� CA oXM�

p����TΩ�CYnb SSL W����B���p½≤�τ�½≤��Ah∩≤oX

��� CAAz�		@≈� CA � CA ����C

°A����q����

°A��q����O@�����A���Obw�qHW�����°A��q��

��{í�¡≈C°A��q����]t�	���{íº����OΩTA�pt�

��OW�C��τ]tt���}≈�C°A��	π	����A�αbw�qHW

�� Secure Sockets Layer (SSL)CΣ��������{íiH�d°A����Abq

��s�°A��τ�°A��¡≈CMßA��{íiH������OAϕ�bq�

�M°A�ºí�l@� SSL [KÑq@��≥ªCzuαq *SYSTEM ��w��z

o���¼C

½≤�p��

½≤�p��OzH��Φí�u�pv½≤���@���Cg��p½≤Azú
@

�Φk�τ�½≤��π�M½≤�����	vCziH������pU�½≤A]

AuπX��t�v (IFS) ñ�jí≈½≤M *CMD ½≤CziHbu½≤�pvMu�

�τ�vDDñΣ��π�i�p½≤MµCϕz��½≤��p���pK≈���p

½≤�A½≤��¼��		v¡�s�@≈∩����τ���A�αAϕa�O½≤

��CzuiHq *OBJECTSIGNING ��w��zo���¼C

��τ���

��τ���O@≈út��pK≈��½≤�p��Czi����τ�����}≈

���OH½≤�p����������Cτ���i²zP�½≤���AH�½≤

b�pºßO�D�∩�CzuiHq *SIGNATUREVERIFICATION ��w��zo

���¼C

�����

�����O@�����A��τ��	���q�������¡≈C\h��{í

{búΣ�²z������OΩ�����AHN����W�MKXCu�����

z{ív(DCM) 	���z�M� CA oX������P����iSeries ���]w�

ú�÷pCz]iH�� DCM ��ΣLu{�ñ�voX������P���� iSeries

���]w�ú�÷pC

ϕz��u�����z{ív(DCM) ��z���A DCM 	÷�o
����

��A�BN���Σ�÷�pK≈�±J��wñC

�: pGzww�@� IBM 4758 PCI [K�UBz�b iSeries °A�WAhziH

���∩	ΣLpK≈�xs∩
]½≤�p��ú��CziH∩	NpK≈

�xsb�UBz��¡C��AziH���UBz��[KpK≈�A�x

sbSϕ≈��ñA�ún±J��wñCúLA������ΣpK≈�Ox

sb���t�W�s²�nΘ���ñA
ΣLq��M�nΘ��C
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����PM���

@-zMw����AN��∩		AXzw���D���Iµ�¼Cz�o��

�∩		G

v V��⌠�⌠⌠{�ñ� (CA) �R��C

v �@�v� CA �oXM�������M��{íC

v ������⌠�⌠⌠ CA Pz�v� CA ����XC

n∩	@�Iµ∩
�M≤@]�AΣñ	½n�@�]�O�����⌠
C

HU@ΩTi�UzMw@�Iµ∩
	AXz�°�Mw���DC

������

��⌠�⌠⌠ CA oX���	�I�n�
�C@�HCúLAboX��ºe⌠�

⌠⌠ CA -�n@�O��C²
� CA ��O�hA���Ñ��ú�PCbM

wnV CA �o���H⌠ªoX���ºeAz���⌠ CA ��O�h�Yµ�

O�AXz�w���DCH� Public Key Infrastructure for X.509 (PKIX) ��oi

X�ßA{b	@�s��� CA boX��Φ�ú
≤Yµ��O��C�≤Vo

� PKIX CA �o���{�V�V�°ACA oX���αú
≤hO�A�O@S

w���∩��{í�s�C�����z{í (DCM) i²z����z�� PKIX

CA ���Aª���os�����C

z]�	�{���� CA oX����÷¿�CpGz�nN��oX��q	¡�

°A��q����{íM���Ah¿�∩z�ÑiαúO@
½n]�CúLA

pGz	jq�pK����n�����iµq���OAh¿�πoSO½nC

b���ñAnN°A���{ítm�u�ⁿ�� CA oX�Sw��l�AΣ��

��zM{í]p¿�]��{b�C

������ CA ���i��z��íMΩ�A]�\h°A�Bq��M����

�{íútm¿α≈δ�jí≈�W��� CAC�BAMzM� CA oX����

±AΣª�qM���iα±�α≈δ�MH⌠�W�� CA oX���C

��M���

pGz���v��� CAAhiHoX���	¡wd≥�t�M���A�pbz

�q���º�C��M�@z�v� CA i²zuoX����¡Ozs��ia¿

������Coú
≤��w��A]�ziH≤Yµa�ε��	��AH�

�iHs�z�Ω�C�@z�v��� CA iα	@��IANOz�	δΩ�íM

Ω�CúLA�����z{í (DCM) �z
�{�C

ϕz���� CA oX������Hiµq���O�Az��MwO�²����

��P iSeries ���]w�ú�÷pCpGzQn²������P iSeries ���]

w�ú�÷pAziH²���zL DCM q�� CA �oΣ��C��Aq V5R2

}lAziH�� API H{í]pΦíoX���D iSeries ���A²o���ú

��	 iSeries ���]w�NiH��M����iµq���OC

�: ú�z��@� CA oX��At��z�ú	�εΣt�W���{í��H

⌠ CACpGibzs²�WΣ�Y�W CA �����Ahz�s²�i]

w�H⌠� CA oX�°A���CúLApG� CA ��úb *SYSTEM ��

wAhz�°A�LkH⌠� CA oX�����q����CnH⌠ CA oX
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������Az�	V� CA �o CA ����Cª�	O/T���µíA

�Bz�	N���[J�v� DCM ��wñC

z]\	o{A�d@�������Ω�D�	�A]�ª�i�Uz∩	��

���M����O	AXz�°�Mw���DC

�÷@�

bMwznp≤����H�n����¼ºßA��do{�Ai@BF�p≤

�������z{íNz�p�I�Ω{G

v ��M�@M� CAAí�U@z∩	�@ CA �oXM������	⌡µ�@

�C

v �z����⌠�⌠⌠ CA ���Aí�zn�����W�� CA]]A PKIX

CA������	⌡µ�@�C

v bΣª iSeries °A�W���� CAAí�pGzQnbúε@�t�W����

M� CA �����	⌡µ�@�C

�≤ SSL w�qH�����

ziH������Atm��{í�� Secure Sockets Layer (SSL) �iµw�qH

Ñq@�C�F�� SSL Ñq@�A°A�@�ú
Σ�����nDsu�q��

τ�C�� SSL suG

v Vq���@δ���O�z�⌠�Oia�C

v ú
[KqHÑq@�HTwzLsue�Ω�O	pK�C

°A�Mq����{íHUCΦí@PB@ATOΩ�w�G

1. °A���{íú
���q��]������{í@�°A��O¡≈��

�C

2. q����{í
�oX�{�ñ������τ�°A���O¡≈C]q��

��{í∩≤��xs��÷ CA �����		s�v¡C�

3. °A�Mq����{í∩≤[K�∩�≈��o@PNúA���ª�[KqH

Ñq@�C

4. ∩��aAbe\s��nD�Ω�ºeA{b°A�iHnDq��ú
�O�

�Cn����@��O��AqH��{í�	Σ�����iµ����OC

SSL b SSL µñíBz{�ñ��ú∩�≈�]�}≈��tΓk�≤	@�∩�≈

�A�Sw SSL Ñq@�ß≥N�ª�[KM�K��{í�Ω�Coϕ&°A�M

q��∩C@�su��úP�Ñq@�≈�Aªb@qⁿw�íºß	����C

U@]ú,iαo��	HI���KYSwÑq@�≈�A�Ñq@�≈�NLk

����⌠≤ ��≈�C

�≤����O�����

�WA���O≥≤Σ���W�MKXAq��{í�t��¼∩Ω��s�v

¡CziHb\h°A���{íM���ºí������]�D���W�MK

X���O��vÑq@�Ai@BW[t�w��C�BAziH�������

z{í (DCM)A�Y������P����� iSeries ���]w�ú�÷pCMßA

���P�÷p�]w�Y�	�P��vM\ivCq V5R2 }lAziH�� API
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H{í]pΦí��M���{�ñ�oX���D iSeries ���Cϕzú�µ��

��	 iSeries ���]w��Ao API ú
zαOoXM����o���C

����O@�ql��Aªτ�úXª�H�uΩ¡≈CNoI�ÑA���ⁿ@

�CΓ�í���H�O¡≈A]t�O���@XA�B	@�Q{i�oµñ

��τ����D��CN���ÑA{�ñ� (CA) O@�ia��T�AªoX�

��τ�ª�D�����C

��Q��}≈�M�÷�pK≈��iµ�OCoX��� CA s�o≈�H�Σ

ª÷≤���	��ΩTP���¡�iµ�OC

{b	V�Vh���{íΣ�b SSL Ñq@��í�����iµq���OC�

eAo iSeries ��{íú
q���O��Σ�G

v Telnet °A�

v IBM HTTP °A�]�lM Apache X��

v �²A� (LDAP)

v �zñ�

v Client Access Express]]A iSeries ΓΦ��

v FTP °A�

�H�ΘAΣª���{íiαú
q���O��Σ�F��dSw��{í�σ

≤HP�ª�O�ú
�Σ�C

��iHú
≤jj�Φk��O���AΣ�]pUG

v �Hiα	
OL�o�KXC]�A����	IU�OUL�����W�M

KXHTwL�ú	
OC�HA ≥�v����iα≤e÷V�v����o

���W�MKXC]���Oxsb���Σªql�mA�H�q����{

í]�D����Bzs��ú
����OCoiTO����úiαP ≥�

v����@���AúD ≥�v����∩����t�	s�v¡CP�A

��iHw�b�z¼d0WA@�t@�O@ΦkA�K��Q ≥�v��

�C

v ��]t�pK≈�b�O��ú	H��@�eC�1aAb[KM�KBz

{�ñAt�	���≈�CΣLHiH�����∩��}≈��τ�H�pK

≈��p�½≤�e���O¡≈C

v \ht��n°�b 8 r�H��KXAo�ooKX≤e÷Qq�C���[K

≈�°F���r�C�°�H�ª��H≈�ΦA�[K≈�±KX≤°Qq

�C

v ����≈�ú
KXLkú
���iα�kA�pΩ��π�MpK�Czi

H�����Σ�÷≈��G

– 
�Ω���≤HTOΩ��π�C

– ��TΩ⌡µYSw�@Co��Li�{�C

– TwΩ�αe�pK�A�� Secure Sockets Layer (SSL) �[KqHÑq@�C

ni@BF�÷≤tm iSeries °A���{í����AHKb SSL Ñq@��íi

µq���OA�\H SSL O@��{íC
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�≤ VPN su�����

ziH������@��� iSeries Ω�M�⌠⌠ (VPN) su�@�ΦkCb��s

uºeA�AΩ�M�⌠⌠ (VPN) su�Γ�Iú�	α≈�O∩ΦC�I�OO�⌠

�⌠⌠≈�Ω�µ½ (IKE) °A�bC@��¿C�Q�¿�OºßAIKE °A�	≤

	[Kk�tΓk�O@Ω�M�⌠⌠ (VPN) suC

b V5R1 ºeAIKE °A�uαzLw²@��≈���O∩ΦC��w²@�≈�±

�úw�A]�z�	Γ�aN�≈��� VPN t@�I��z�C]�Ab�

≈��L{ñA�≈�	iα�n�ΣLH�DC

ziH�������O�IN���w²@�≈���}��IC IKE °A�iH�

Ot@�°A����A��su�≤	[KkMtΓkA²°A���O@suC

ziH�������z{í (DCM) ��z IKE °A������AΩ�M�⌠⌠

(VPN) su���Cz�	²MwO�n∩ IKE °A�������PoXM���C

	Ω�M�⌠⌠ (VPN) �n��úF���OW�ΩTº��]t�N�D«W�Ω

TA�p⌠�W��qll≤�}Cϕz�� DCM ��{í�M� CA oX���A

ziHⁿw�����ND«W�ΩTCⁿw�ΩTiTw iSeries Ω�M�⌠⌠ (VPN)

suP�nª��O�Σª VPN Iµ�eC

ni@BF�p≤�zΩ�M�⌠⌠ (VPN) su���A��doΩ�G

v pGzHe ���L DCM ��z��AhoDDi�UzJ�G

– ����@��BM� CAAí�p≤�� DCM oX��{í�M���C

– q��⌠�⌠⌠ CA �z��Aí�p≤�� DCM �Bz���� CA ��

�C

v pGz�e�� DCM �zΣª��{í���A��doΩ�AHF�p≤ⁿw

��{í��{	���H���{íi�ⁿ��O��G

– �z��{í���
úAí�p≤�� DCM ⁿú{	������{íA�p

IKE °A�C

– wq��{í� CA H⌠MµAí�ϕ��{í�ⁿ�≤q��]� VPN��O

����p≤ⁿw��{íiHH⌠� CAC

�≤�p½≤�����

q V5R1 }lAOS/400 Σ�����H��Φíu�pv½≤CH��Φí�p½≤

ú
@�Φkτ�½≤�e�Σ�l����π�C½≤�pΣ�[j� iSeries t

�uπA��ε�iH�≤½≤Cϕ½≤zL⌠�⌠⌠�Σªúia�⌠⌠Θ�A

�ϕ½≤xsbD iSeries t�W�A��εLkO@½≤�ªKD ≥�v��∩C

��A��εLkC�úP�X½≤O�D� ≥�v��≤��∩Cb½≤W�

�����αú
@�ia�ΦkA�
�w�p½≤��≤C

b½≤W[W����O�����pK≈�b½≤ñ[JΩ��[KΓN�MC�

�O@Ω�KD ≥�v��≤C½≤�Σ�e� [KAB�����O�ΣpK

�FúLA�M�¡	[KH!ε ≥�v��≤ªCY	HQnTw�½≤bΘ

� Q�≤H��½≤O��@�Q�ⁿ�Xk��ALiH���p����}≈

��τ��l����CpG��úA��Aϕ&Ω�wQ∩�Cbo�ípUA�

ⁿ�i�K���½≤A�p����H�ow�p½≤�t@���C
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pGz�o������AXz�w���DM�hAz���⌠O�n�����

�PoXM���CpGzQn
e½≤�@δj�����Az��{�����

W��{�ñ� (CA) �����p½≤C������TOLHα	÷BßOúha

τ�z∩
e�L��½≤W�[���CúLApGz%Γub���
e½≤A

i�������z{í (DCM) �@z�v��� CA �oX����p½≤C��

���� CA �M����p½≤±�R���W�� CA ���≤KyC

½≤W���Nϕ�p�½≤�t�A�úO�t�W�Sw���]úL����

�		Aϕ�v¡�α∩�p½≤�����Cz�������z{í (DCM) ��

zz���p½≤�τ�½≤�����Cz]iH�� DCM �p½≤�τ�½≤�

�C

τ�½≤�������

q V5R1 }lAiSeries Σ������τ�½≤�����C⌠≤HpGQnTOw�

p�½≤be�í D�∩�AB½≤��≤@�i�ⁿ�Xk��A�iH��

�p����}≈��τ��l����CpG��ú��Ahϕ&Ω�iαwQ∩

�Cb�ípUA�ⁿ�iH�K���½≤A�is��p���ot@≈w�p

�½≤��C

½≤W���Nϕ�p�½≤�t�A�úO�t�W�Sw���Cbτ����

��L{ñAz�	MwzH⌠�u{�ñ�vH�zH⌠���p½≤���Cϕ

z∩	H⌠Y� CA �AziH∩	O�H⌠YHH� CA �oX��������

�Cϕz∩	úH⌠Y� CA �A]NOúH⌠� CA oX����YHHo��

������C

τ�½≤�m (QVFYOBJRST) t��

pGzMw⌡µ��τ�Az�	��Σñ@�½nMwNOMw��∩≤n�m�

t�ñ�½≤	h≥½nCziH��t�� QVFYOBJRST ��εC�t���w]

]w"\�m �p�½≤A²TO�	ϕ½≤π	�����iH�mw�p�

½≤Cu	ϕ½≤πz�t��H⌠����At��	N½≤wq¿w�pFt

�	�ñ½≤W�ΣLuúH⌠v��AN½≤°�� �pC

	���A�≤ QVFYOBJRST t��WAd≥q�ñ�í���∩≤t��m��í

½≤únD	���C�t��uvTn�m�i⌡µ½≤AúvTxs�� IFS �

�C÷≤����MΣLt�����ΩTA�\uΩTñ�v�t��jM�C

ziH��u�����z{ív(DCM) �Ω@z���M CA H⌠MªAH��z

z��τ�½≤�����Cz]iH�� DCM ��p½≤Mτ�½≤��C
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� 7 � tm DCM

u�����z{ív(DCM) ú
@�s²������Ai²z���z��{íM

��������C�����
�Γ�Dn�G
²�M@��C

ziH��
²��∩��z���@���������{íC	�O@�	

��X{bDn
²�ñA
²���jí≈@�	
�C�pA�z��NO

@�@���A]tU��O'
@�A�pu�°��vBu≤s��vBu�J

��vÑCpG
²�ñ	@�
�O��AB]t@�HW�@�AhΣ¬Σ	

π&@�bYCbYϕ&ϕz∩����	��ANπ&@�i}�@�MµA²z

∩	Qn⌡µ�@�C

úF����H�A
²�ñ�C@�@���'
@�Ai²zg�@sΩB

JA�t
µa�¿@�Cu�v��ú
@���M��{í�z\αAi²	

gτ� DCM ����taq�ñ�s�U��÷@�C


²�ñi��@�°z�����w�wCzb
²�ñ�����M@�

�A]O
�z� iSeries ���]w�π��v�wC�≤�@ CAB�z��{í

�����Ñ�	@�H�ΣLt�h�@�Au	 iSeries w�D���z��α≈

��Cw�D���z��	π *SECADM M *ALLOBJ Sϕv¡A�α≈�°M

��o@�CS	oSϕv¡����uαs������\αC

nF�p≤tm DCM �}l��ª��z��A��doDDG

�� DCM
�\¬�ΩT�A�p≤s� iSeries ú
�u�����z{ív\αC

�@�]w��

�\¬�ΩT�A�p≤}l�� DCM �]w����������@*CA�p≤}

l�z��≤��⌠�⌠⌠u{�ñ�v(CA) ���A�p≤��M�@M�u��vCA

�oX��C

pGzQ�D≤h÷≤b⌠�⌠⌠⌠
ñ�������jt�M⌠⌠w���Ω

TAVeriSign ⌠�O@��ϕú��Ω�CVeriSign ⌠�b����Φ�ú
I��

�wA]ú
ΣL\h÷≤⌠�⌠⌠w���DDC

ziHs�Σ VeriSign í�¡x W���wC

�������z{í

bziH��ª�⌠≤\αºeAz�n²�������z{í (DCM)C��¿o

@�HTwziH�Q�� DCMG

1. w� 5722 SS1 ∩
 34CoNO�����z{í (DCM)C

w� 5722 DG1CoO IBM HTTP Server for iSeriesC

w� 5722 AC3CoO V5R2 DCM ��ú�����}-pK≈�∩�[Kú�A

�[K�X������K�J����C

2. �� iSeries ΓΦ��� HTTP Server *ADMIN ��G

a. �� iSeries ΓΦ�C
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b. bDn≡¼�°e�Ws÷ΓU iSeries °A�C

c. s÷ΓU⌠⌠C

d. s÷ΓU°A�C

e. s÷ΓU TCP/IPC
f. H�½kΣ÷@U HTTP �zC

g. ÷@U��C

3. �� Web s²�C

4. ��s²���t�W� iSeries @��A⌠}O http://your_system_name:2001C

5. q iSeries @���ú�Mµñ∩������z{í�s� DCM \αC

pGzOq�� DCM �αA��Nú
z��t������C

�@	]w��

u�����z{ív(DCM) �¬Σ�O@�
²�CziH�����∩�\

húP�@�AH�z�����o�����{íCi��@�°zw}���

�w�z����]w�v¡�wCjí≈@�u	bzπ *ALLOBJ M *SECADM

Sϕv¡��iH��C

ϕz�@���u�����z{ív(DCM) �Aúsb⌠≤��w]úDzw�α�

e@�� DCM�C]�Aϕzπ�n�v¡�A
²�u	π&o@�G

v �z�����C

v ��s���wC

v ��u{�ñ�v(CA)C]�Gbz���@����M� CA ºßA�@�Nú	

AX{≤MµñC�

v �z CRL �mC

v �z PKIX nD�mC

Y�z�t�Wwsb��w]�pAz�α���� DCM�A DCM b¬Σ
²�

ñu	π&	¡�@��@���Cz�	²s�Aϕ���wA�α}l��j

í≈��M��{í�z@�CYn}�Sw���wA�÷@U
²�ñ�∩�

��wC

DCM �
²�τú
@�w�su÷sCziH���÷s�π&�G�s²�°

íA�� Secure Sockets Layer (SSL) ��l@�w�suCYn�Q���\αAz

�	²tm IBM HTTP Server for iSeries ≤w��íU�� SSLCMßAz�	Hw

��í�� HTTP ServerCpGz� tmM�� HTTP Server 
 SSL @�Ah	X

{��TºAz�s²�Nú	��w�Ñq@�C

J	

÷Mz	Qn�����F¿\hw��Φ����A²z��@��@N°zp≤

W���o���wC�@��� DCM �A
�zQn�� ����PoXM��

��wA	Γ�i�µ�Dn��G

��M�@u��vCA �oX���z���{íC

�z��≤��⌠�⌠⌠ CA ���A
z���{í��C
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����@�� CA
bJ��dw���D��hºßAzwMw�@��{�ñ� (CA) �oX��{í

�M���CziH�������z{í (DCM) �����@z�v��� CAC

DCM ú
'
�@�⌠�A'
z�� CA M��ª�oX�����{íC'
�

@�⌠�TOzw�@*AiH}l�������tm��{í�� SSL ��p

½≤Mτ�½≤��C

�: Ynb IBM HTTP Server for iSeries ñ����Ab�� DCM ºez��²�

�Mtm Web °A�Cbtm Web °A��� SSL �A	ú�°A����{

í IDCz�	OU���{í IDAHK�� DCM ⁿw���{ín�≤ SSL �

��C

b�� DCM ⁿú���°A�ºeA�3�⌠�½s��°A�CpGzbⁿú

���°A�ºe�⌠�½s�� Web °A�� *ADMIN ��A�°A�Nú

	��A�BzNLk�� DCM ⁿú���°A�C

Yn�� DCM ����@�� CAA�ϕ�UCBJG

1. �� DCMC

2. b DCM �
²�ñA∩���{�ñ� (CA) Hπ&@sΩMϕCoMϕ'

z���� CA ��¿Σª���@�A�}l∩ SSLB½≤�p���τ��

�����C

�: pGz∩≤p≤�¿�'
@�ñ�SwMϕ	�DA�∩�� (?) ÷s]�

≤�����s�uWí�C

3. �¿�'
@���	MϕCb��oMϕ�⌡µ�	�n@�H]wu@��

�{�ñ� (CA) �Az�	G

a. ∩	p≤xs�� CA ���pK≈�C]�	wN IBM 4758-023 PCI [K

�UBz�w�b iSeries t�WA�	 J�BJCpGzt�WS	[K�U

Bz�A DCM 	��N���ΣpK≈�xsb��{�ñ� (CA) ��w

ñC�

b. ú
�� CA ��OΩTC

c. b PC W�s²�ñw��� CA ��A�nΘiHδ��� CA �τ� CA

oX���C

d. ∩	�� CA ��hΩ�C

e. ��s��� CA oX°A��q����A
z���{í��≤ SSL suC

]pGww� iSeries 	IBM 4758-023 PCI [K�UBz�A�BJi²z∩�

p≤xs°A��q�����pK≈�CpGzt�WS	�UBz�A DCM

	��N���ΣpK≈�xsb *SYSTEM ��wñCDCM 	�� *SYSTEM

��wAoOl@��@í≈C�

f. ∩�i∩ SSL su��°A��q�������{íC

�: pGz²ew�� DCM �� *SYSTEM ��w��z����⌠�⌠⌠

CA � SSL ��Ahú�⌡µ�BJ�e@BJC

g. ��s��� CA oX½≤�p��A��{í������H��Φí�p½

≤C�l@��� *OBJECTSIGNING ��wFoOz���z½≤�p���

��wC

h. ∩�i��½≤�p��b½≤W[J�������{íC
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�: pGz²ew�� DCM �� *OBJECTSIGNING ��w��z����⌠

�⌠⌠ CA �½≤�p��Ahú�⌡µ�BJ�e@BJC

i. ∩�H⌠�� CA ���{íC

ϕz�¿'
@��AYw�@*AiH}ltm��{í�� SSL �iµw�q

HC

btm��{íºßAzL SSL sus���{í�����	�� DCM �o��

CA �����CC@�����		�����A²����q��nΘα≈��ª

��O°A���O¡≈AoO SSL ≤	{��@í≈C���i�� DCM �s�

� CA �����ñA�N��Uⁿ�L��s²�WC���p≤xs�� CA �

�A°L�������{í SSL su�q��nΘ�wC

��AziH����� CA �oX���⌠⌠WΣª iSeries t�W���{íC

ni@BF�p≤�� DCM �z�����H����p≤�o�� CA ����

���O�� CA oX���A��doDDG

�z�����

F����p≤�� DCM �o����{	���PΣ iSeries ���]w�ú�÷pC

�� API H{í]pΦíoX���D iSeries ���

F�p≤���� CA oXM�������A�ú�����P iSeries ���]w�

ú�÷pC

�o@≈M� CA ��

F�p≤�o@≈M� CA ��A�Nªw�bz� PC WAHK�O� CA oX�⌠

≤°A���C

�z�����

zM���iH��u�����z{ív(DCM) ��z���P Secure Sockets

Layer (SSL) Ñq@������C

pG���zL SSL su�s�z�����í°A�AL��	�	oX°A��

��u{�ñ�v(CA) �����C����	π	 CA ��AΣq��nΘ�α≈

τ�°A����TΩ�H��suCpGz�°A���@����� CA ���A

h����nΘ��w�	@≈ CA ����C]�Aú�¡� DCM �z��z�

z����A�ú�n⌡µ⌠≤�@AYiP SSL Ñq@�CúLApGz�°A

���@���≤M�u��vCA ���Ahz�����	�o@≈u��vCA �

����A�α≈P°A��� SSL Ñq@�C

��ApG°A���{íΣ�M�nzL���q���OAh����	ú
i

�ⁿ������A�αs�°A�ú
�Ω�C
�z�w���DA���iH

ú
��≤��⌠�⌠⌠ CA ���A�qz�@�u��vCA �o��C∩≤�e

	iSeries ���]w���í���ApGz�°A���{íú
Ω��s�v¡A

hziH�� DCM NΣ��[JΣ���]w�ñCϕ���úX���Ao�s�

÷YiTw���∩Ω��s�vM¡εAPΣ���]w��$����v¡�

PC

u�����z{ív(DCM) i²z�zw
ú� iSeries ���]w����CpG

z����]w�π	 *SECADM M *ALLOBJ Sϕv¡AhiH�z�v�ΣLH

�z���]w���
úCϕS	}���w�	u��{�ñ�v(CA) ��w}�
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�AziHb
²�ñ∩��z������s�Aϕ�@�CpG}�úP��

�wAh�����@�	πX��z��ºU�@�C

úπ *SECADM M *ALLOBJ ���]w�Sϕv¡����Aui�z�v���


úCL�iH∩��z������s�@�Ae\L��°Σ���]w��÷

���Bq���]w�ñ�ú���qúP� CA ⁿú���Σ���]w�Cú�

O�π	���]w��Sϕv¡A����iHbDn
²�ñ∩�����@

�Aqu�� CAv�o�����C

÷≤p≤�� DCM ��zM�������A��doDDG

�������

�\¬�ΩT�A����p≤��u�� CAv�oX�≤q���O���C

ⁿú�����

�\¬�ΩT�A�p≤�z�	���Pz����]w�ú�÷pC��iα��≤

t@�t��M�u�� CAv�@��W�⌠�⌠⌠ CACbzα≈ⁿú������]

w�ºeA°A��	H⌠oX��� CAAB��úiHwgP�t�W����]w�

ú�÷pC

�������: pGzn�������iµ����OAh����	π	��C
pGz��u�����z{ív(DCM) ��@@�M�u��{�ñ�v(CA)Ahz

iH���u�� CAv�oX���C@����CC@�����	s� DCMA�

�����@���o��C�Fqu�� CAv�o��ACA �h�	e\ CA o

X�����C

Ynqu�� CAv�o��A��¿oBJG

1. �� DCMC

2. b
²�ñA∩�����C

3. ∩������ϕ�n������¼Co�	π&@�MϕA²zú
����

OΩTC

4. �¿�MϕA÷@U�≥C

�: pGz∩≤b�'
@�ñ�¿Sw�Mϕ	�DA�∩������ (?) �

s�uWí�C

5. ��ADCM 	��z�s²�������M�M�}≈�Cz�s²�iαπ&

°í�'
z�¿�{�C�ϕ�s²��ⁿ&��¿o@�Cs²�ú�≈�

ºß	X{@�T{�Aϕ& DCM w����C

6. �bs²�nΘñw�s���Cz�s²�iαπ&°í�'
z�¿�{�C

�ϕ�s²�ú
�ⁿ&��¿�@�C

7. ÷@UTw�¿@�C

bBz�íAu�����z{ív	�����Pz� iSeries ���]w�ú�÷

pC

ϕ���úXt@� CA ����iµq���O�ApGzn²����v¡PΣ�

��]w��PAh���iH�� DCM �ⁿú���Σ���]w�C
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ⁿú�����: pGzn�������iµ����OAh����	π	��C
pGz�����	úX��⌠�⌠⌠u{�ñ�v(CA) ���AhL�iH��u�

����z{ív(DCM) �ⁿúo���Σ���]w�Coi²z������

DCM ��zo��C

Yn��ⁿú�����@�Az�	P HTTP Server ��@�w�Ñq@�AzL�

Ñq@��s�u�����z{ív(DCM)CzO���w�Ñq@�Aiqz�

�s� DCM � URL ñ�≡�P�CpGz��s� DCM �w]≡ 2001AhS

	��w�Ñq@�Ct�A]�	tm HTTP Server ��� SSLA�iH*½�w

�Ñq@�C

ϕz∩��@��	π&@�s�s²�°íCpGzS	w�Ñq@�A DCM 	ú

&z÷@Uⁿú��������@�w�Ñq@�CMß DCM 	Pz�s²��l

Secure Sockets Layer (SSL) ≤	C

bo≤	ϕñAs²�iα��zO�H⌠oX����O HTTP Server �u{�ñ

�v(CA)Cs²�]iα��zO��ⁿ°A����¡C

be\s²�H⌠ CA M�ⁿ°A���ºßA°A�iα	nDzúX���iµq

���OC
�s²��tm]w�As²�iαú&z∩����iµ�OCpG

z�s²�úX���O��≤t�H⌠� CAAh DCM 	bt@�°íñπ&��

ΩTCpGz úXi�ⁿ���Ahbe\zs�ºeA°A�	ú&zΘJ��

�W�MKX�iµ�OC

@-��@�w�Ñq@�ADCM 	�
qz�s²���Aϕ���A�ªiHP

z����]w�ú�÷pCpG DCM �Q��@�h���AhziH�°��Ω

TA�∩	���Pz����]w�ú�÷pC

pG DCM  π&���ΩTAhϕ&z ú
i² DCM ⁿú����]w���

�CbX�������Dϕñ	@��D�½nC�pAs²�]t���wPz

����]w�ú�÷pC

pGz�n��u�� CAv�oX������Ah����	�������C

�� API H{í]pΦíoX���D iSeries ���

q V5R2 }l	ú
Γ�s� APIA
zH{í]pΦíoX���D iSeries ���C

be��Aϕz����{�ñ� (CA) oX�������Ao��	��PΣ

iSeries ���]w�ú�÷pC]�An���� CA oX������iµq���

O�Az�	ú
���@� iSeries ���]w�C��Aϕ����nq�� CA �

��iµq���O�AC@�����	�������z{í (DCM) �����

���C]�AC@�����	b�ⁿ DCM � iSeries °A�W	@����]w

�A�Bα≈	�nJ� iSeries °A�C

���P���]w�ú�÷p	ª�nBA)ΣO�{��í���CúLAo

¡εM≥�nDb���� CA oX������jq����±�ú*Ω�A)Σϕ

zú�µ�����	 iSeries ���]w��CpGznD�v���{í�n	

���iµ����O��A�F�Kú
���]w��o���Aziα	n

D���nI���W CA oX���C
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oΓ�s API ú
�Σ�Ai²z�⌠≤���W�ú
��A������ CA �

��p������C���ú	P���]w�ú�÷pC���ú�nsb≤�

ⁿ DCM � iSeries °A�WAB���ú�n�� DCM �����C

	Γ� APIA
Ow∩ΓjDns²�{íAϕz�� Net.Data® ��{í�oX��

�����iHIs� APICz�����{í�	ú
���	�í����� (GUI)

{íXA���������IsΣñ@�Aϕ� API ����� CA H�p��C

÷≤��o API ���ΩTA�\oX�G

v ����p�����nD (QYCUGSUC) APIC

v �p�����nD (QYCUSUC) APIC

�o@≈M� CA ��

ϕzs�@��� Secure Sockets Layer (SSL) su�°A��A°A�	ú
���

z�q��nΘA��Σ¡≈���CMßAz�q��nΘ�	τ�°A���

�A°A��iH��Ñq@�CYnτ�°A���Ah∩≤oX°A����

u{�ñ�v(CA) Az�q��nΘ�		v¡�s���xs�����CpG°A

�ú
���O��≤��⌠�⌠⌠ CAAhz�s²��ΣLq��nΘ��w	@

≈ CA ����CúLApG°A�úX���O��≤M�u�� CAvAhz�	

��u�����z{ív(DCM) ��o@≈u�� CAv����C

ziH�� DCM ���Uⁿu�� CAv���z�s²�A�Nu�� CAv��

�s�@���A
ΣLq��nΘ�s�M��CpGzP���s²�MΣL�

�{í�iµw�qHAhiα�n��Γ�Φk�w�u�� CAv��CpG��

Γ�ΦkA�²bs²�w���AANª�sMK���ñC

pG°A���{ínDzú
��≤u�� CAv�����O�vAhz��²U

ⁿu�� CAv���s²�AAqu�� CAvnD�����C

Yn�� DCM ��o@≈u�� CAv����A��¿oBJG

1. �� DCMC

2. b
²�ñA∩�bz� CA Ww��� CA ���π&@�Aªi²zUⁿ

u�� CAv���s²�ñA�xs¿t�ñ�@���C

3. ∩�@�Φk��ou�� CAv��C

a. ∩�w����Uⁿu�� CAv��A��s²��@�	¬�H���Co

TOz�s²�iHP��� CA º���°A���w�qHÑq@�Cz�

s²�Nπ&@sΩ°í�≤Uz�¿w�@�C

b. ∩��sMKW���π&@�AΣñ]t@≈SϕsX�u�� CAv��C

N�Wπ&�σr½≤�s��K»Cyßz�	N�ΩTK�@���ñC

����@� PC ��{í]�p MKKF � IKEYMAN���xs��A
 PC

W�q��{í��Cbz�q����{íα≈δ�M��u�� CAv��

�iµ�OºeAz�	tm��{íN���°�@�	¬�H���C�

ϕ�o��{íú
�ⁿ&������C

4. ÷@UTw�≡�u�����z{ív��C

q��⌠�⌠⌠ CA �z��

bJ��dw���D��hºßAzwMwn������⌠�⌠⌠{�ñ� (CA) �

��A�p VeriSignC±ΦíAz�@@���⌠�A�BQn∩w�qHÑq@��
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� Secure Sockets Layer (SSL)AHTwSwΩTµ÷�pK�C]�⌠�i
@δj�

s�A�HzQn��jí≈ Web s²�i	÷δ����C

��Az��íß}o��{íA�BQn������AH��Φí�p��

{íM�nΘC���p��{íM�nΘAz�ßiHTw�M�nΘO��z

�qAB ≥�v�@Φ ∩�Θñ�{íXCzQn������A�ßiH

	÷BßOúhaτ�M�nΘW�����Cz]iHbeM�nΘ�ßºe

������τ���C

ziH�������z{í (DCM) ñ�'
@�A�ñ�zo�������ª

����{íA��� SSL suB�p½≤�τ�½≤W������TΩ�C

�z����

ϕz�� DCM ��z��⌠�⌠⌠ CA ����Az�	²����wC��wO

@�Sϕ≈�Ω�w��ADCM ��ª�xs�����Σ�÷p�pK≈�C
�

��w]t����¼ADCM i²z����z���¼���wC

z�����w�¼H�zb�z�����ª����{í��	⌡µ�ß≥@

�A�M≤zp≤W�����CnF�p≤�� DCM ���{í��Aϕ���w

��z��⌠�⌠⌠��A��doDDG

v �z��⌠�⌠⌠��HiµSSLqHÑq@�C

v �z��⌠�⌠⌠����p½≤C

v �z⌠�⌠⌠���τ�½≤��C

DCM ]i²z�z�� (� Public Key Infrastructure for X.509 (PKIX) ��ñ��

o���)C

�z SSL qHÑq@����⌠�⌠⌠��

ziH��u�����z{ív(DCM) ��z��⌠�⌠⌠��A²z���{íα

≈H Secure Sockets Layer (SSL) ���w�qHÑq@�CpGzú�� DCM ��

@�v���u{�ñ�v(CA)Ah�	²��Aϕ���w��zzb SSL W��

�����C�� *SYSTEM ��wCϕz����w�A DCM 	'
z����

nDΩTAz�	ú
�ΩT��� CA �α�o��C

Yn�� DCM ��zM����⌠�⌠⌠��A�z���{íα≈�� SSL qH

Ñq@�A�ϕ�UCBJG

1. �� DCMC

2. b DCM �
²�ñA∩���s���w���'
@�A��¿@sΩM

ϕCoMϕ	'
z����wM��A
z���{íb SSL Ñq@�ñ�

�C

�: pGz∩≤b�'
@�ñ�¿SwMϕ	�DA�∩������ (?) �

s�uWí�C

3. ∩� *SYSTEM ��n�����wA÷@U�≥C

4. ∩�OAb�� *SYSTEM ��w�í��@���A÷@U�≥C

5. ∩�VeriSign �ΣL⌠�⌠⌠{�ñ� (CA) ϕ�s����p�A÷@U�≥

�π&@�MϕA²zú
s����OΩTC
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�: pGz� iSeries ww� IBM 4758-023 PCI [K�UBz�A DCM i²z

∩	p≤xs���pK≈�AoOU@�nBz�@�CpGz�t�S

	�UBz�ADCM 	��NpK≈�±J *SYSTEM ��wñCpGz�

n∩�pK≈�p≤xs�í�A�\ DCM �uWí�C

6. �¿�MϕA÷@U�≥�π&T{�C�T{�π&z�	ú
���u{�

ñ�v(CA) ���nDΩ�A� CA NoXz���Cu���pnDv(CSR) Ω

���}≈��z�s��ⁿw�ΣLΩT��¿C

7. �p�N CSR Ω��s�K���'�ϕ��O��ñA�� CA bnD���

�nªCz�	���	 CSR Ω�A]A Begin New Certificate Request M End

New Certificate Request ΓµCϕz�⌠���AΩ�	óhBLk��CN'�

ϕ���e�z∩	noXM�p��� CAC

�: z�	Ñ� CA �w�p�¿���A�Γ�¿�{�C

�: Yn∩ HTTP Server for iSeries ����Az��²��Mtm Web °A�A

AQ� DCM ���w�p�¿���Cϕztm Web °A�h�� SSL

�AN�°A�ú�@���{í IDCz�	OU���{í IDAHK��

DCM �ⁿw���{íb SSL W�������C

b�� DCM �ⁿú�p�¿����°A�ºeA�3�⌠M½s��°A

�CpGzbⁿú���°A�ºeN²�⌠M½s�� Web °A��

*ADMIN ��Ah°A�Nú	��ABzNLk�� DCM �ⁿú���°

A�C

8. b�� CA �z�p���ºßA��� DCMC

9. b
²�ñA÷@U∩���wAA∩� *SYSTEM ��n}����wC

10. π&u��wMKXv��A�ú
zb����w��ⁿw�KXA÷@U�

≥C

11. b
²�½sπzºßA�∩��z���π&@�MµC

12. b@�MµñA∩��J��A}lN�p����J *SYSTEM ��wñCb�

¿�J��ºßAziHⁿwb SSL qHWn��������{íC

13. b
²�ñA∩��z��{í�π&@�MµC

14. b@�MµñA∩�≤s���úHπ&i²zⁿú��� SSL ¼��{íMµC

15. qMµñ∩�@���{íA÷@U≤s���úC

16. ∩�z�J���A÷@Uⁿús���C DCM 	π&Tº�T{z���{í

�∩����C

�: 
���Aí≈ SSL ¼��{íΣ�q���OCpGn²π�Σ����

{íα≈bú
Ω�s�v¡ºe²�O��Az�	���{íwq CA H

⌠MµCoTO��{íuτ�zH⌠� CA �oX���CpG����q

����{íú
���úO��≤ CA H⌠Mµñ� CAAh��{íú	

�ⁿ�����	��O�≥ªC

ϕz�¿'
�@��ANiH}l�w�qHtmz���{í�� SSLCb���

α≈zL SSL Ñq@��s�o��{íºeA∩≤oX°A���� CAA���

�	²	@≈� CA � CA ����CpGz���O��≤�W�⌠�⌠⌠ CAA

h����q��nΘiαw	@≈�n� CA ����CpG����n�o CA �

�Ah��s� CA �⌠�A��⌠�ú
�ⁿ&�iµC

� 7 � tm DCM 45

../rzain/rzainoverview.htm


�z��⌠�⌠⌠����p½≤

ziH��u�����z{ív(DCM) ��z��⌠�⌠⌠��AH��Φí�p½

≤CpGzú�� DCM ��@�v�u{�ñ�v(CA)Ah�	²��Aϕ���w

��zz���p½≤�����C�� *OBJECTSIGNING ��wCϕz����w

�A DCM 	'
z����nDΩTAz�	ú
�ΩT���⌠�⌠⌠ CA ��

o��C

t�AYn������p½≤Az�	wq��{í IDC���{í ID �εYH�

�Sw����p½≤��nh#v¡A�Bú
WV DCM �t@�h��s��

εC�w]A��{íwqnD���nπ *ALLOBJ Sϕv¡A�α����
�

�{í�p½≤C]úLAziH��iSeries ΓΦ���≤��{í ID ���v

¡C�

Yn�� DCM ��zM����⌠�⌠⌠����p½≤A��¿UC@�G

1. �� DCMC

2. b DCM ¬Σ�
²�ñA∩���s���w���'
@�A��¿@sΩ

MϕCoMϕ	'
z����wM��A²z���p½≤C

�: pGz∩≤b�'
@�ñ�¿SwMϕ	�DA�∩������ (?) ÷

s�s�uWí�C

3. ∩� *OBJECTSIGNING ��n�����wA÷@U�≥C

4. ∩�OAb����w�í��@���A÷@U�≥C

5. ∩�VeriSign �ΣL⌠�⌠⌠{�ñ� (CA) ϕ�s����p�A÷@U�≥C

o	π&@�MϕAi²zú
s����OΩTC

6. �¿�MϕA÷@U�≥�π&T{�C�T{�π&z�	ú
���u{�

ñ�v(CA) ���nDΩ�A� CA NoXz���Cu���pnDv(CSR) Ω

���}≈��z�s��ⁿw�ΣLΩT��¿C

7. Np�N CSR Ω��s�K���'�ϕ��O��ñA�� CA nD����

nªCz�	���	 CSR Ω�A]A Begin M End New Certificate Request Γ

µCϕz�⌠���AΩ�	óhBLk��CN'�ϕ���e�z∩	n

oXM�p��� CAC

�: z�	Ñ� CA �w�p�¿���A�Γ�¿�{�C

8. b�� CA N�p����zºßA��� DCMC

9. b¬Σ
²�ñA÷@U∩���wAA∩� *OBJECTSIGNING ��n}��
��wC

10. π&u��wMKXv��A�ú
zb����w��ⁿw�KXA÷@U�

≥C

11. b
²�ñA∩��z���π&@�MµC

12. b@�MµñA∩��J��A}lN�p����J *OBJECTSIGNING ��w

ñCb�¿�J��ºßAziH����{íwqAHK������p½

≤C

13. b¬Σ
²�½sπzºßA�∩��z��{í�π&@�MµC

14. b@�MµñA∩�sW��{í�}l��½≤�p��{íwqAHK��

����p½≤C
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15. �¿Mϕ�wqz�½≤�p��{íA÷@UsWC���{íwqúí�Ω

����{íA�Oí�zpeHSw����p�½≤�¼C�\¬uWí�

�Mwp≤�¿MϕC

16. ÷@UTw�{i��{íwqT{TºA�Bπ&u�z��{ív@�M

µC

17. b@�MµñA∩�≤s���úA÷@U�≥�π&i²zⁿú���½≤�

p��{í ID MµC

18. qMµñ∩�@���{í IDA÷@U≤s���úC

19. ∩�z�J���A÷@Uⁿús���C

ϕz�¿o@��ANiH}l�p½≤�TOΣ�π�C

ϕz
ew�p�½≤�A¼�½≤�H�	�� V5R1 �≤¬��� DCM �τ�

½≤���AHTwΩ�S	�≤�τ�e��¡≈CYnτ���A�¼��	

	@≈��τ������Cz��bw�p�½≤M≤ñú
o������C

∩≤oX��²z���p½≤� CAA�¼�]�		@≈� CA � CA ����C

pGz���W⌠�⌠⌠ CA �����p½≤Ah�¼�� DCM ����wg	

@≈�n� CA ����CúLApGz{��¼�iαS	o@≈ CA ����A

h��HP�p�½≤ú
���C�pApGz��M�u�� CAv�����p

½≤Ah��ú
@≈u�� CAv����C≥≤w���qAz��b
}�M≤

ñú
 CA ��A��}ú
 CA ��
�n�H��C

�z���τ�½≤��

ziH��u�����z{ív(DCM) ��zz��τ�½≤º�������τ�

��CYn�p½≤AziH�����pK≈������Cϕzew�p�½

≤�ΣLH�Az�	]t@≈���p�½≤�����CziH�� DCM ��X

½≤�p��]út���pK≈��ϕ���τ���CziHN��τ����

X�@���AMßA
e�ΣLHC��ApGnτ�z������AziHN

��τ����X� *SIGNATUREVERIFICATION ��wC

Ynτ�½≤���Az�		@����p½≤���CziH���p��ñ�

�}≈���dMτ�H∩��pK≈�������C]�Abzα≈τ�½≤�

��ºeAz�	qú
�p½≤�@Φ�o@≈�p�����C

∩≤oX����p½≤� CAAz]�	π	@≈� CA �u{�ñ�v(CA) ��

��CziH�� CA ���τ��H�p½≤���TΩ�C DCM ú
jí≈�

W CA � CA ����CúLApG½≤OHt@��� CA �M�u�� CAv�

�pAhz�	²�o@≈ CA ����A�ατ�½≤��C

Yn�� DCM �τ�½≤��A�²z�	��Aϕ���w��z�n���τ�

��F�� *SIGNATUREVERIFICATION ��wCϕz�����w�A DCM 	�

��Jjí≈�W��� CA ����C

� : pGzn���v�½≤�p���τ���Ah�	��
*SIGNATUREVERIFICATION ��wA�BN *OBJECTSIGNING ��wñ��

��sL�CY�zpeb *OBJECTSIGNING ��w�⌡µ��τ�A-Mn⌡

µo
�@C

Yn�� DCM ��zz���τ���A��¿UC@�G
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1. �� DCMC

2. b DCM ¬Σ�
²�ñA∩���s���w���'
@�A��¿@sΩ

MϕC

�: pGz∩≤b�'
@�ñ�¿SwMϕ	�DA�∩������ (?) ÷s

�s�uWí�C

3. ∩� *SIGNATUREVERIFICATION ��n�����wA÷@U�≥C

�: pG *OBJECTSIGNING ��wwsbAh�� DCM 	ú&zO�N½≤�

p���s�s���wñAϕ���τ���CpGzn��{	�½≤�

p���τ���A�∩�OAMß÷@U�≥Cz�	�D

*OBJECTSIGNING ��w�KXA�α�sΣñ���C

4. �ⁿws��w�KXA÷@U�≥�����wC��	π&@�T{�AⁿX

w�Q����wC{bAziH�����w��zM�����τ�½≤�

�C

�: pGzw�����wABiHτ�z��pº½≤���AhiHN��
εCϕz��s�½≤�p���Az��N��q *OBJECTSIGNING ��w

�X����wñCpGzú�XAhLkτ�z������C

�: pGzw�����w�τ�zqΣL��¼�º½≤���Ah���≥�
{�AHKN������J��wñC

5. b
²�ñA÷@U∩���wAA∩� *SIGNATUREVERIFICATION ��n
}����wC

6. π&u��wMKXv��A�ú
zb����w��ⁿw�KXA÷@U�

≥C

7. b
²�½sπzºßA�∩��z���π&@�MµC

8. b@�Mµñ∩��J��C�'
@�i'
zN������J��wñA²

zα≈τ��¼�º½≤���C

9. ∩�zn�J����¼C∩���τ���Jzb�p�½≤W¼����A�

�¿�J@�C

�: ∩≤oX��τ���� CAApG��wút@≈� CA � CA ����A

hz�	²�J CA ��CpGzb�J��τ���ºe �J CA ��A

h�J��τ����iα	o���C

z{biH��o���τ�½≤��C
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� 8 � �z DCM

btm�����z{í (DCM) ºßAz�	⌡µ@���z@�CnF�p≤�

� DCM �z����A��doDDG

���� CA oX���Σª iSeries t�

F�p≤b@�t�W��M��� CA oX��
Σª iSeries t���C

b DCM ñ�z��{í

F�p≤w∩ SSL ¼��{í�½≤�p��{í�� DCM �Bz��{íwqC�D

Dú
÷≤����{íwqH�p≤�z��{í���
ú�ΩTCz	��÷≤w

q CA H⌠MµA��{í
��Mµ��ⁿ��iµq���OC

τ���M��{í

F�b��{í����ⁿ��ºezp≤τ�Sw���TΩ�C

ⁿú��

F�p≤�tⁿú���@�h���{í��≤w�\αC

�z CRL �mAF�p≤wq�����oεMU (CRL) �mA��{íi��τ�ª

��ⁿ���O�	�C

b IBM 4758 [K�UBz�Wxs��≈�

F�p≤��ww���UBz�����pK≈�ú
≤w��xsC

�z PKIX CA �nD�m

F�p≤�� DCM �zzq��⌠�⌠⌠ CA �o���Ao CA O
� Public Key

Infrastructure for X.509 (PKIX) ��oX��C

�p½≤

F�p≤�� DCM ��zz��H��Φí�p½≤���AHTwΣ�π�C

τ�½≤��

F�p≤�� DCM τ�½≤W������TΩ�C

���� CA oX���Σª iSeries t�

ziαwbz⌠⌠� iSeries t�W��M���{�ñ� (CA)C{bAznb⌠⌠ñ

�t@� iSeries t�W�)��o��� CAC�pAzn{µ�� CA oX°A�

�q�����t@� iSeries t�W���{íA��≤ SSL qHÑq@�C��A

zn����@�t�W��� CA �����pzxs≤t@� iSeries °A�W�

½≤C

ziH��u�����z{í (DCM)v�F¿o���CziHb�@u�� CAv

�b� iSeries W⌡µ@@�A�b�ⁿzn∩ΣoX�����{í�b��G�

iSeries t�W⌡µΣª@�Co�G�t�����t�Czb��t�W�	⌡µ�

@�°t����wC

�: pGz�@�� CA �b� iSeries t���KXs�ú
�ú�Aªú
±��

t�≤j�[KAziα	J��DC]YO V5R2A�@i��KXs�ú
�

� 5722-AC3AªO�e\α	j�ú�CúLAbºe���ñAziαw�Σª

\α�z�KXs�ú
�ú�]5722-AC1 � 5722-AC2�AΣú
�[K\αh

��CC�ϕz�X��]�ΣpK≈���At�	[K��HO@Σ�eC
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pGt����[Kú�±��t�≤jAh��t�Lkb�J{�ñN��

�KC]�A�Jiαó����iαLk�≤�� SSL Ñq@�CY�z∩s�

���AX��t�W�[Kú��≈�jpAíp�O@�C

ziH���� CA oX���Σªt�AMß�≤�p½≤�²��{í�≤��

SSL Ñq@�Cϕz���� CA ����bt@� iSeries t�W���ADCM �

����t	�� CA �����AH�\h��⌠�⌠⌠ CA �����C


�z�� CA oX����¼AH���t����M¼pAzb DCM ñ�	⌡

µ�@�y	úPC

oXM���H��≤t@� V5R2 � V5R1 iSeries t�

Yn���� CA oX�����≤t@� V5R2 � V5R1 iSeries t�A�b�ⁿ�

� CA �t�W⌡µUCoBJG

1. �� DCMC

�: pGz∩≤p≤�¿�'
@�ñ�SwMϕ	�DA�∩�� (?) ]�≤�

����s�uWí�C

2. b
²�ñA∩������π&i���� CA ������¼MµC

zú�n}���w��¿�@�Coⁿ&�]zúObSw��w�u@A�

�]zb��{�ñ� (CA) ��w�u@C�t�W�		�� CAAz�iH⌡

µo@�C

3. ∩�zn�� CA oX����¼AMß÷@U�≥A}l'
@���¿@sΩ

MϕC∩	∩t@� iSeries ��°A��q����]�≤ SSL Ñq@��A�

∩t@� iSeries ��½≤�p��]�≤t@�t��C

�: pGz��½≤�p��
t@�t���A�t��	⌡µ V5R1 �≤s�

� OS/400A�α�������C�≤��t��	O V5R1 �≤s��AD

qút�W� DCM ú	ú&z�s½≤�p��∩	����µíC

4. pGzn��°A��q����A�∩�z∩Σ����� iSeries t���C÷

@U�≥Aπ&@�MϕAªi²zú
s����OΩTC

�: z∩����iPw DCM ����s���µíC�OΩT��qM�¼°z

�∩�����	úPCoiTO����P����� iSeries t��eC

5. �¿Mϕ�÷@U�≥Hπ&@T{�C

�: pG��t�Ww	 *OBJECTSIGNING � *SYSTEM ��wA������

ⁿw�@�������WCⁿw�@�������Wi²z	÷�J��

���t�W{	���wñC

�T{�π& DCM �z���αe���t����W�CDCM 
�zⁿw��

�t������o��CDCM 	��N�� CA ����±Jo��ñC

�: DCM 	bΣ�¡���wñ��s���ú�
zαe�Γ���G@�O�

�w��]��W� .KDB�At@�OnD�]��W� .RDB)C

6. ��Gi�u��αeqH≤w (FTP)v�t@�ΦkAN��αe���t�C

oXM���H��≤ V4R4 � V4R5 iSeries t�
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Yn���� CA oX���≤ V4R4 � V4R5 iSeries t�W��A�b�ⁿ V5R2

�� CA �t�W⌡µUCoBJG

1. �� DCMC

�: pGz∩≤p≤�¿�'
@�ñ�SwMϕ	�DA�∩�� (?) ]�≤�

����s�uWí�C

2. b
²�ñA∩������π&i���� CA ������¼MµC

zú�n}���w��¿�@�Coⁿ&�]zúObSw��w�u@A�

�]zb�� CA ��w�u@C�t�W�		�� CAAz�iH⌡µo@

�C

3. ∩�zn�� CA oX����¼AMß÷@U�≥A}l'
@���¿@sΩ

MϕC

�: �≤zn��o����≤ V4R4 � V4R5 iSeries t�W��A�H�	�t

@� iSeries ∩	°A��q����CV5R1 ºe�����t�Lk��½

≤�p��C

4. ∩�zn∩Σ����� iSeries ��C÷@U�≥Aπ&@�MϕAªi²zú


s����OΩTC

�: z∩����iPw DCM ����s���µíC�OΩT��qM�¼°z

�∩�����	úPCoiTO����P����� iSeries t��eC

5. �¿Mϕ�÷@U�≥Hπ&@T{�C

�: pG��t�Ww	 *SYSTEM ��wA������ⁿw�@������

�WCⁿw�@�������Wi²z	÷�J�����t�W{	��

�wñC

�T{�π& DCM �z���αe���t����W�CDCM 
�zⁿw��

�t������o��CDCM 	��N�� CA ����±Jo��ñC

�: DCM 	bΣ�¡���wñ��s���ú�
zαe�Γ���G@�O�

�w��]��W� .KDB�At@�OnD�]��W� .RDB)C

�: pGz%Γ�� V4R4 � V4R5 ��t�W{	� *SYSTEM ��w�o��

ñ���Ahúα��q .KDB � .RDB ��J�� CA ��C]� CA ��µ

íúO DCM �J\αiδ�����µíC�HAz�	��Dqút�N��

CA �����X��O��AHTO CA ��µíi
����J\α��C

6. b
²�ñA÷@U∩���w�∩� *SYSTEM @�n}����wC

7. ϕπ&u��wPKXv��Aú
zbDqút�W����w��ⁿw�K

XAMß÷@U�≥C

8. b
²�ñA∩��z���π&@�MµC

9. q@�MµñA∩��X��C

10. ∩�{�ñ� (CA) ��X����¼AMß÷@U�≥�π& CA ��MµC

11. q��MµñA∩��� CA ��]�pA LOCAL_CERTIFICATE_AUTHORITY�C÷

@U�XAπ&@�MϕAªi²z∩	 CA �����aC

12. ∩���AMß÷@U�≥C

13. ⁿw�X���π⌠�M�WAMß÷@U�≥Cπ&@T{�Aⁿ& DCM �Q

�X��C
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� : �Tw�ⁿw��WM��WO�@�C�pAziHN��RW�
m y c a f i l e . e x pC���RW�A�3��UCΣñ@���WG

.TXTB.KDBB.RDB � .KYRCY��Σñ@���W�¼Ahb��t�W�

J���iα		�DC

14. ��Gi�u��αeqH≤w (FTP)v�t@�ΦkANz�����w��

].KDB M .RDB�αe� V4R4 � V4R5 ��t�C�� ASCII FTP �í�α

et	�X��� CA ��º��C

��	�t�Wαe���

αe��ºßAizL��t�W� DCM ���αe����Cz�	⌡µ� DCM

@�°��t������t�Wsb���w�	úPCt�AzbDqút�W

������¼]	vT�zb��t�W�	⌡µ�@�CYnA�p≤zL��

t�W� DCM ���αe����A��UCDDG

v NM����≤ V5R2 ��t�W� SSL Ñq@�C

v NM����≤ V5R1 ��t�W� SSL Ñq@�C

v NM����≤ V5R2 � V5R1 ��t�W�½≤�pC

v NM����≤ V4R5 � V4R4 ��t�W� SSL Ñq@�C

NM����≤ V5R2 	�t�W� SSL Ñq@�

ziHqu�����z{í (DCM)v� *SYSTEM ��wñA�zz��{í�≤

SSL Ñq@����CpGzq �� V5R2 ��t�W� DCM ��z SSL ��

�Aho���wú�sb≤��t�WC��zb�� CA Dqút�W���αe

���w��º@�A° *SYSTEM ��wO�sb�	úPCpG *SYSTEM ��

wúsbAziH��αe����@��� *SYSTEM ��w�ΦkCpG

*SYSTEM ��wsb≤ V5R2 ��t�WAziH��UCΓΦkº@���αe�

���G

v Nαe���ϕ@Σªt���wC

v Nαe����J{	� *SYSTEM ��wñC

*SYSTEM ��wúsb

pG *SYSTEM ��wúsb≤zn��αe���w��º V5R2 t�WAziH

Nαe����ϕ@ *SYSTEM ��wCYnb V5R2 ��t�W�� *SYSTEM �

�w������A�ϕ�UCBJG

1. �Twzb�z�� CA �t�W������w��]Γ���G@�π	 .KDB

��WAt@�π	 .RDB ��W��≤ /QIBM/USERDATA/ICSS/CERT/SERVER �²

ñC

2. @-αe�����≤ /QIBM/USERDATA/ICSS/CERT/SERVER �²ñA�No��

≤W� DEFAULT.KDB � DEFAULT.RDBC��bAϕ�²ñ≤Wo��AziH�

�]t��t�� *SYSTEM ��wº�≤C��w��w]t\h��⌠�⌠⌠

CA �����CDCM 	No����� CA �����sW�z�����

�w��ñC


N: pGz��t�� /QIBM/USERDATA/ICSS/CERT/SERVER �²ñw	

DEFAULT.KDB M DEFAULT.RDB �Aϕ& *SYSTEM ��w�esb≤o�

��t�WC�HA�	únNαe���≤WC∩gw]��	b��

DCMBαe���w�Σ�e�ú��DC�HAz��Twª�	�@
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�W�A�B�Nαe���wϕ@Σªt���wCpGzN��ϕ@

uΣªt���wvAhLk�� DCM �ⁿw��{í�����C

3. �� DCMC{bAz�	N≤Wαe������� *SYSTEM ��wKX�≤C

�≤KXi² DCM xssKXAHKz����wW�	 DCM ���z\αC

4. b
²�ñA÷@U∩���w�∩� *SYSTEM @�n}����wC

5. ϕπ&u��wPKXv��Aú
z∩ V5R2 ��t������AbDqút

�W∩��wⁿw�KXAMß÷@U�≥C

6. b
²�ñA∩��z��wAAq@�Mµñ∩��≤KXC�¿Mϕ��

≤��wKXC�≤KXºßAz�	½s}���wAºß�α��Σñ��

�C��AziHⁿw��{í�∩ SSL Ñq@�����C

7. b
²�ñA÷@U∩���w�∩� *SYSTEM @�n}����wC

8. ϕπ&u��wPKXv��Aú
sKXAMß÷@U�≥C

9. b
²�½sπzºßA∩�
²�ñ��z���π&@�MµC

10. q@�MµñA∩�ⁿú���π&{µ��wñ���MµC

11. ∩�zbDqút�W������AMß÷@Uⁿú���{íAHπ&zi

N��ⁿú�Σñ� SSL ¼��{íMµC

12. ∩��∩ SSL Ñq@��������{íAMß÷@U�≥C DCM π&@h

Tº�T{z∩��{í∩	���C

�: Y SSL ¼��{í
����Σ�q���OCπo�Σ����{í�

	α≈�O��A�αú
Ω�s�vC]�Az�	���{í wq CA H

⌠MµCoTw��{íuτ���zⁿw�ia� CA ����CpG�

���q����{íúX���O��D CA H⌠Mµñⁿw�ia�

CAAh��{íNú�ⁿª@�	��O�≥ªC

�¿o@�ßA��t�W���{íi��t@� iSeries W�� CA �oX��

�CúLAb}l∩o��{í�� SSL ºeAz�	tm��{í�� SSLC

���bzL SSL sus�∩w���{íºeA�	�� DCM �qDqút�ñ

�o�� CA �����C
� SSL ¼��{í�≥�nDA�� CA ���	�s

���� PC W���A�Uⁿ����s²�ñC

*SYSTEM ��wsb -- N��ϕ@uΣªt���wv

pG V5R2 ��t�w	 *SYSTEM ��wAz�	Mwp≤������CziH

∩	Nαe����ϕ@Σªt���wC��A∩	�JM����Σ∩���� CA

���{	� *SYSTEM ��wñC

Σªt���wO���wq�xs SSL ����n��wCziH�����ª�

�ú
������	g� SSL ¼��{íAo��{íúzL DCM API ���

DCM \αnO��{í IDCΣªt���w∩
i²z�zz�ΣLH	g���{

í���Ao��{í�� SSL_Init APIAH{í]pΦís���������

SSL Ñq@�C� API i²��{í����w�w]��A�úOzSO�O��

�C

IBM iSeries ��{í]H�\hΣªnΘ{í}o����{í�Q	g¿���

*SYSTEM ��wñ���CpGz∩	��αe���@�uΣªt���wvAh

Lk�� DCM �ⁿw��{í�∩ SSL Ñq@�����C]�AzLktm

� 8 � �z DCM 53
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�� iSeries SSL ¼��{í������CpGznN���≤ iSeries ��{íA

z�	N��qαe���w���J *SYSTEM ��wñC

Ys����αe�����@�uΣªt���wvA�ϕ�UCBJG

1. �� DCMC

2. b
²�ñA÷@U∩���wAMß∩�Σªt���w@�n}����

wC

3. ϕπ&u��wPKXv��Aú
zqDqút�αe���w��]��W�

.KDB ����º�π⌠�M�WCP�ú
z∩ V5R2 ��t������AbD

qút�W∩��wⁿw�KXAMß÷@U�≥C

4. b
²�ñA∩��z��wAAq@�Mµñ∩��≤KXC�¿Mϕ��≤

��wKXC

�: ϕ�≤��wKX�A���∩���nJ∩
C���∩
i² DCM xss

KXAHKz��s��wW�	 DCM ���z\αC

�≤KXºßAz�	½s}���wAºß�α��Σñ���C��AziH

ⁿw���wñ���@�w]��C

5. b
²�ñA÷@U∩���wAMß∩�Σªt���w@�n}����

wC

6. ϕπ&u��wPKXv��Aú
��w����π⌠�M�WBú
sKXA

Mß÷@U�≥C

7. b
²�½sπzºßA∩��z��wAAq@�Mµñ∩�]ww]��C

{bzw���tmuΣªt���wvFA⌠≤�� SSL_Init API ���{í�i

��Σñ������ SSL Ñq@�C

*SYSTEM ��wsb -- ��{� *SYSTEM ��wñ���

ziH�� V5R2 t�W{	� *SYSTEM ��w�αe���w��ñ���CY

no≥�Az�	N��w��ñ����J{	� *SYSTEM ��wñCúLAzL

k��q .KDB � .RDB ���J��A]�ª��µíúO DCM �J\αiδ��

���µíCYn��{	� *SYSTEM ��wñαe���Az�	N��}��

uΣªt���wvAMßNª��X� *SYSTEM ��wC

YnN��w��ñ����X� *SYSTEM ��wA�b V5R2 ��t�W�¿U

CBJG

1. �� DCMC

2. b
²�ñA÷@U∩���wAMßⁿwΣªt���w@�n}����

wC

3. ϕπ&u��wPKXv��Aú
zqDqút�αe���w��]��W

� .KDB ����º�π⌠�M�WCP�ú
z∩ V5R2 ��t������A

bDqút�W∩��wⁿw�KXAMß÷@U�≥C

4. b
²�ñA∩��z��wAAq@�Mµñ∩��≤KXC�¿Mϕ��

≤��wKXC

�: ϕ�≤��wKX�A���∩���nJ∩
C���∩
i² DCM xs

sKXAHKz��s��wW�	 DCM ���z\αCpGzS	�≤K

X²∩�u��nJv∩
AhN���wñ����X� *SYSTEM ��w

54 iSeries: �����z{í
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�Aiαo���C

�≤KXºßAz�	½s}���wAºß�α��Σñ���C

5. b
²�ñA÷@U∩���wAMß∩�Σªt���w@�n}����

wC

6. ϕπ&u��wPKXv��Aú
��w����π⌠�M�WBú
sK

XAMß÷@U�≥C

7. b
²�½sπzºßA∩�
²�ñ��z���π&@�MµAMß∩

��X��C

8. ∩�{�ñ� (CA) ��X����¼AMß÷@U�≥C

�: N°A��q�����X���wºeAz��²N�� CA ���X��

�wCpGz²�X°A��q����Ahiαo���A]��� CA �

�úsb≤��wñC

9. ∩�n�X��� CA ��AMß÷@U�XC

10. ∩���w��X�����aAMß÷@U�≥C

11. ΘJ *SYSTEM �����wAΘJ *SYSTEM ��wKXAMß÷@U�≥C	

π&TºⁿX���Q�XApG�X{�ó�hú
��ΩTC

12. {bAziHN°A��q�����X� *SYSTEM ��wC½s∩��X��

@�C

13. ∩�°A��q����X����¼AMß÷@U�≥C

14. ∩�n�X�Aϕ°A��q����AMß÷@U�XC

15. ∩���w��X�����aAMß÷@U�≥C

16. ΘJ *SYSTEM �����wAΘJ *SYSTEM ��wKXAMß÷@U�≥C	

π&TºⁿX���Q�XApG�X{�ó�hú
��ΩTC

17. {bAziHN��ⁿú��≤ SSL ���{íCb
²�ñA÷@U∩��

�wAMß∩� *SYSTEM �n}����wC

18. ϕπ&u��wPKXv��Aú
 *SYSTEM ��wKXAMß÷@U�≥C

19. b
²�½sπzºßA∩��z��Hπ&@�MµC

20. q@�MµñA∩�ⁿú���π&{µ��wñ���MµC

21. ∩�zbDqút�W������AMß÷@Uⁿú���{íAHπ&zi

N��ⁿú�� SSL ¼��{íMµC

22. ∩��∩ SSL Ñq@��������{íAMß÷@U�≥CDCM π&@hT

º�T{z∩��{í∩	���C

�: Y SSL ¼��{í
����Σ�q���OCπo�Σ����{í�

	α≈�O��A�αú
Ω�s�vC]�Az�	���{í wq CA H

⌠MµCoTw��{íuτ���zⁿw�ia� CA ����CpG�

���q����{íúX���O��D CA H⌠Mµñⁿw�ia�

CAAh��{íNú�ⁿª@�	��O�≥ªC

�¿o@�ßA��t�W���{íi��t@� iSeries W�� CA �oX��

�CúLAb}l∩o��{í�� SSL ºeAz�	tm��{í�� SSLC

���bzL SSL sus�∩w���{íºeA�	�� DCM �qDqút�ñ

�o�� CA �����C
� SSL ¼��{í�≥�nDA�� CA ���	�s

���� PC W���A�Uⁿ����s²�ñC

� 8 � �z DCM 55
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NM����≤ V5R1 	�t�W� SSL Ñq@�

ziHqu�����z{í (DCM)v� *SYSTEM ��wñA�zz��{í�≤

SSL Ñq@����CpGzq �� V5R1 ��t�W� DCM ��z SSL ��

�Aho���wú�sb≤��t�WC��zb�� CA Dqút�W���αe

���w��º@�A° *SYSTEM ��wO�sb�	úPCpG *SYSTEM ��

w úsbAziH��αe����@��� *SYSTEM ��w�ΦkCpG

*SYSTEM ��wsb≤ V5R1 ��t�WAziH��UCΓΦkº@���αe�

���G

v Nαe���ϕ@Σªt���wC

v Nαe����J{	� *SYSTEM ��wñC

*SYSTEM ��wúsb

pG *SYSTEM ��wúsb≤zn��αe���w��º V5R1 t�WAziH

Nαe����ϕ@ *SYSTEM ��wCYn�� V5R1 ��t�W����A�ϕ

�UCBJG

1. �Twzb�z�� CA �t�W������w��]Γ���G@�π	 .KDB

��WAt@�π	 .RDB ��W��≤ /QIBM/USERDATA/ICSS/CERT/SERVER �²

ñC

2. @-αe�����≤ /QIBM/USERDATA/ICSS/CERT/SERVER �²ñA�No��

≤W� DEFAULT.KDB � DEFAULT.RDBC��bAϕ�²ñ≤Wo��AziH�

�]t��t�� *SYSTEM ��wº�≤C��w��w]t\h��⌠�⌠⌠

CA �����CDCM 	No����� CA �����sW�z�����

�w��ñC


N: pGz��t�� /QIBM/USERDATA/ICSS/CERT/SERVER �²ñw	

DEFAULT.KDB M DEFAULT.RDB �Aϕ& *SYSTEM ��w�esb≤o�

��t�WC�HA�	únNαe���≤WC∩gw]��	b��

DCMBαe���w�Σ�e�ú��DC�HAz��Twª�	�@

�W�A�B�Nαe���wϕ@ Σªt���wCpGzN��ϕ@

uΣªt���wvAhLk�� DCM �ⁿw��{í�����C

3. �� DCMC{bAz�	�≤ *SYSTEM ��w�KXAoOzH≤Wαe��

��Φí������wC�≤KXi² DCM xssKXAHKz����wW

�	 DCM ���z\αC

4. b
²�ñA÷@U∩���w�∩� *SYSTEM @�n}����wC

5. ϕπ&u��wPKXv��Aú
z∩ V5R1 ��t������AbDqút

�W∩��wⁿw�KXAMß÷@U�≥C

6. b
²�ñA∩��z��wAAq@�Mµñ∩��≤KXC�¿Mϕ��

≤��wKXC�≤KXºßAz�	½s}���wAºß�α��Σñ��

�C��AziHⁿw��{í�∩ SSL Ñq@�����C

7. b
²�ñA÷@U∩���w�∩� *SYSTEM @�n}����wC

8. ϕπ&u��wPKXv��Aú
sKXAMß÷@U�≥C

9. b
²�½sπzºßA∩�
²�ñ��z��{í�π&@�MµC

10. q@�MµñA∩�≤s���ú�π&zi∩Σⁿú��� SSL ¼��{íM

µC

11. qMµñ∩���{íAMß÷@U≤s���úC

12. ∩�Dqút�W�� CA oX���AMß÷@Uⁿús���C DCM π&

@hTº�T{z∩��{í∩	���C

56 iSeries: �����z{í
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�: Y SSL ¼��{í
����Σ�q���OCπo�Σ����{í�

	α≈�O��A�αú
Ω�s�vC]�Az�	���{íwq CA H

⌠MµCoTw��{íuτ���zⁿw�ia� CA ����CpG�

���q����{íúX���O��D CA H⌠Mµñⁿw�ia�

CAAh��{íNú�ⁿª@�	��O�≥ªC

�¿o@�ßA��t�W���{íi��t@� iSeries W�� CA �oX��

�CúLAb}l∩o��{í�� SSL ºeAz�	tm��{í�� SSLC

���bzL SSL sus�∩w���{íºeA�	�� DCM �qDqút�ñ

�o�� CA �����C
� SSL ¼��{í�≥�nDACA ���	�s��

�� PC W���A�Uⁿ����s²�ñC

*SYSTEM ��wsb -- N��ϕ@uΣªt���wv

pG V5R1 ��t�w	 *SYSTEM ��wAz�	Mwp≤������CziH

∩	Nαe����ϕ@Σªt���wC��A∩	�JM����Σ∩���� CA

���{	� *SYSTEM ��wñC

Σªt���wO���wq�xs SSL ����n��wCziH�����ª�

�ú
������	g� SSL ¼��{íAo��{íúzL DCM API ���

DCM ��{ínO��{í IDCΣªt���w∩
i²z�zz�ΣLH	g��

�{í���Ao��{í�� SSL_Init APIAH{í]pΦís��������

� SSL Ñq@�C� API i²��{í����w�w]��A�úOzSO�O�

��C

IBM iSeries ��{í]H�\hΣªnΘ{í}o����{í�Q	g¿���

*SYSTEM ��wñ���CpGz∩	��αe���@�uΣªt���wvAh

Lk�� DCM �ⁿw��{í�∩ SSL Ñq@�����C]�AzLktm

�� iSeries SSL ¼��{í������CpGznN���≤ iSeries ��{íA

z�	N��qαe���w���J *SYSTEM ��wñC

Yns����αe�����@�uΣªt���wvA�ϕ�UCBJG

1. �� DCMC

2. b
²�ñA÷@U∩���wAMß∩�Σªt���w@�n}����

wC

3. ϕπ&u��wPKXv��Aú
zqDqút�αe���w��]��W�

.KDB ����º�π⌠�M�WCP�ú
z∩ V5R1 ��t������AbD

qút�W∩��wⁿw�KXAMß÷@U�≥C

4. b
²�ñA∩��z��wAAq@�Mµñ∩��≤KXC�¿Mϕ��≤

��wKXC

�: ϕ�≤��wKX�A���∩���nJ∩
C���∩
i² DCM xss

KXAHKz��s��wW�	 DCM ���z\αC

�≤KXºßAz�	½s}���wAºß�α��Σñ���C��AziH

ⁿw���wñ���@�w]��C

5. b
²�ñA÷@U∩���wAMß∩�Σªt���w@�n}����

wC

6. ϕπ&u��wPKXv��Aú
��w����π⌠�M�WBú
sKXA

Mß÷@U�≥C

� 8 � �z DCM 57
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7. b
²�½sπzºßA∩��z��wAAq@�Mµñ∩�]ww]��C

{bzw���tmuΣªt���wvFA⌠≤�� SSL_Init API ���{í�i

��Σñ������ SSL Ñq@�C

*SYSTEM ��wsb -- ��{� *SYSTEM ��wñ���

ziH�� V5R1 t�W{	� *SYSTEM ��w�αe���w��ñ���CY

no≥�Az�	N��w��ñ����J{	� *SYSTEM ��wñCúLAzL

k��q .KDB � .RDB ���J��A]�ª��µíúO DCM �J\αiδ��

���µíCYn��{	� *SYSTEM ��wñαe���Az�	N��}��

uΣªt���wvAMßNª��X� *SYSTEM ��wC

�: �{�í�p≤����t�W�uΣªt���wvAN�l��wñ���
�X� *SYSTEM ��wCϕ��t����KXs�ú
�ú�]�p

5722-AC2�±Dqút��\α�nz�A���ΦkN��sW� *SYSTEM �

�wAi≤Uz�Ko�iα��DC

YnN��w��ñ����X� *SYSTEM ��wA�b V5R1 ��t�W�¿U

CBJG

1. �� DCMC

2. b
²�ñA÷@U∩���wAMßⁿwΣªt���w@�n}����

wC

3. ϕπ&u��wPKXv��Aú
zqDqút�αe���w��]��W

� .KDB ����º�π⌠�M�WCP�ú
z∩ V5R1 ��t������A

bDqút�W∩��wⁿw�KXAMß÷@U�≥C

4. b
²�ñA∩��z��wAAq@�Mµñ∩��≤KXC�¿Mϕ��

≤��wKXC

�: ϕ�≤��wKX�A���∩���nJ∩
C���∩
i² DCM xs

sKXAHKz��s��wW�	 DCM ���z\αCpGzS	�≤K

X²∩�u��nJv∩
AhN���wñ����X� *SYSTEM ��w

�Aiαo���C

�≤KXºßAz�	½s}���wAºß�α��Σñ���C

5. b
²�ñA÷@U∩���wAMß∩�Σªt���w@�n}����

wC

6. ϕπ&u��wPKXv��Aú
��w����π⌠�M�WBú
sK

XAMß÷@U�≥C

7. b
²�½sπzºßA∩�
²�ñ��z���π&@�MµAMß∩

��X��C

8. ∩�{�ñ� (CA) ��X����¼AMß÷@U�≥C

�: N°A��q�����X���wºeAz��²N�� CA ���X��

�wCpGz²�X°A��q����Ahiαo���A]��� CA �

�úsb≤��wñC

9. ∩�n�X��� CA ��AMß÷@U�XC

10. ∩���w��X�����aAMß÷@U�≥C

11. ΘJ *SYSTEM �����wAΘJ *SYSTEM ��wKXAMß÷@U�≥C

58 iSeries: �����z{í
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12. {bAziHN°A��q�����X� *SYSTEM ��wC½s∩��X��

@�C

13. ∩�°A��q����X����¼AMß÷@U�≥C

14. ∩�n�X�Aϕ°A��q����AMß÷@U�XC

15. ∩���w��X�����aAMß÷@U�≥C

16. ΘJ *SYSTEM �����wAΘJ *SYSTEM ��wKXAMß÷@U�≥C	

π&TºⁿX���Q�XApG�X{�ó�hú
��ΩTC

17. {bAziHN��ⁿú��≤ SSL ���{íCb
²�ñA÷@U∩��

�wAMß∩� *SYSTEM �n}����wC

18. ϕπ&u��wPKXv��Aú
 *SYSTEM ��wKXAMß÷@U�≥C

19. b
²�½sπzºßA∩��z��Hπ&@�MµC

20. q@�MµñA∩�≤s���ú�π&zi∩Σⁿú��� SSL ¼��{íM

µC

21. qMµñ∩���{íAMß÷@U≤s���úC

22. ∩�Dqút�W�� CA oX���AMß÷@Uⁿús���C DCM π&

@hTº�T{z∩��{í∩	���C

�: Y SSL ¼��{í
����Σ�q���OCπo�Σ����{í�

	α≈�O��A�αú
Ω�s�vC]�Az�	���{í wq CA H

⌠MµCoTw��{íuτ���zⁿw�ia� CA ����CpG�

���q����{íúX���O��D CA H⌠Mµñⁿw�ia�

CAAh��{íNú�ⁿª@�	��O�≥ªC

�¿o@�ßA��t�W���{íi��t@� iSeries W�� CA �oX��

�CúLAb}l∩o��{í�� SSL ºeAz�	tm��{í�� SSLC

���bzL SSL sus�∩w���{íºeA�	�� DCM �qDqút�ñ

�o�� CA �����C
� SSL ¼��{í�≥�nDACA ���	�s��

�� PC W���A�Uⁿ����s²�ñC

NM����≤ V5R2 � V5R1 	�t�W��p½≤

ziHqu�����z{í (DCM)v� *OBJECTSIGNING ��wñA�zz�≤

�p½≤���CpGzq ����t�W� DCM ��z½≤�p��Aho��

�wú�sb≤��t�WCYn��zb�� CA Dqút�W����αe��w

��Az�	⌡µ�@�N° *OBJECTSIGNING ��wO�sb�	úPCpG

* O B J E C T S I G N I N G ��wúsb AziH��αe����@���

*OBJECTSIGNING ��w�ΦkCpG *OBJECTSIGNING ��wsb≤��t�WA

z�	Nαe����JΣñC

*OBJECTSIGNING ��wúsb

Yn��zb�� CA Dqút�W������w��Az�⌡µ�@�°zO��

b��t�W�� DCM ��z½≤�p���	úPC

pG *OBJECTSIGNING ��wúsb≤π	αe���w��º V5R2 � V5R1 �

�t�WA�ϕ�UCBJG

1. �Twzb�ⁿ�� CA �t�W������w��]Γ���G@�π	 .KDB

��WAt@�π	 .RDB ��W��≤ /QIBM/USERDATA/ICSS/CERT/SIGNING �

²ñC
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2. @-αe�����≤ /QIBM/USERDATA/ICSS/CERT/SIGNING �²ñA�n�A�

N���≤W� SGNOBJ.KDB � SGNOBJ.RDBC��≤Wo��AziH��]t

��t�� *OBJECTSIGNING ��wº�≤C��w��w]t\h��⌠�⌠

⌠ CA �����CDCM 	No����� CA �����sW�z���

���w��ñC


N: pGz��t�� /QIBM/USERDATA/ICSS/CERT/SIGNING �²ñw	

SGNOBJ.KDB M SGNOBJ.RDB �Aϕ& *OBJECTSIGNING ��w�esb

≤o���t�WC�HA�	únNαe���≤WC∩gw]½≤�

p��	b�� DCMBαe���w�Σ�e�ú��DCziH��UC

ΓΦkº@Aqo��ñ�o����J{	� *OBJECTSIGNING ��

wñCziHNo���ñ����X�@��σr�AqΣñN���

J{	� *OBJECTSIGNING ��wñC��AziHNαe���}��

uΣªt���wvAMßN�����X� *OBJECTSIGNING ��w

ñAp�Ω�ñ�zCL�@�ípApGzQn�z��{íAp�

{�yza���ª�Ah�	N���J� *OBJECTSIGNING ��w

ñC

3. �� DCMC{bAz�	�≤ *OBJECTSIGNING ��wKXC�≤KXi²

DCM xssKXAHKz����wW�	 DCM ���z\αC

4. b
²�ñA÷@U∩���w�∩� *OBJECTSIGNING @�n}����

wC

5. ϕπ&KX��Aú
zbDqút�W����w��ⁿw�KXAMß÷@

U�≥C

6. b
²�ñA∩��z��wAAq@�Mµñ∩��≤KXC�¿Mϕ��

≤��wKXC�≤KXºßAz�	½s}���wAºß�α��Σñ��

�C��AziH����{íwqA������p½≤C

7. b½s}���wºßA∩�
²�ñ��z��{í �π&@�MµC

8. q@�MµñA∩�sW��{íA}l��½≤�p��{íwq�{�AH

������p½≤C

9. �¿Mϕ�wqz�½≤�p��{íAMß÷@UsWC���{íwq� 

yz@�Ω����{íA�Oí�z%Γ��Sw����p�½≤�¼C�

�uWí��A�p≤�¿MϕC

10. ÷@UTwH{i��{íwqT{TºA�π&�z��{í@�MµC

11. q@�MµñA∩�≤s���ú�π&zi∩Σⁿú���½≤�p��{í ID

MµC

12. qMµñ∩�z���{í IDAMß÷@U≤s���úC

13. ∩�Dqút�W�� CA �����AMß÷@Uⁿús���C

�¿o@�ßAzNiH}l�p½≤�TOΣ�π�C

ϕz
e�p�½≤�A½≤�¼��	�� V5R2 � V5R1 �� DCM �∩½≤τ

���AHTOΩ�S	�≤�τ�e��¡≈CYnτ���A�¼��		�

�τ�����Cz��ú
������@�w�p½≤����≤º@C

�¼�]�	�	oXz���p½≤���º CA � CA ����CpGz�p�

½≤π	���W⌠�⌠⌠ CA ���A�¼�� DCM ���w	�n� CA ��

��CúL�n�z��sP�p�½≤AH�OM≤ú
 CA �����C�pAp

Gz�p�½≤π	���� CA ���Az��ú
�� CA �����C≥≤w

��qAz��H�OM≤ú
 CA ��A�≥≤�D��nD�}ú
 CA ��C
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*OBJECTSIGNING ��wsb

ziH�� V5R1 � V5R2 t�W{	� *OBJECTSIGNING ��w�αe���w

��ñ���CYno≥�Az�	N��w��ñ����J{	�

*OBJECTSIGNING ��wñCúLAzLk��q .KDB � .RDB ���J��A]

�ª��µíúO DCM �J\αiδ�����µíCziH��b V5R2 � V5R1

��t�WNαe���}��uΣªt���wvA�N��sW�{	�

*OBJECTSIGNING ��wñCMßAziHN�����X� *OBJECTSIGNING �

�wCz�	qαe����X½≤�p���¡��� CA ��Γ����C

YnN��w��ñ������X� *OBJECTSIGNING ��wA�b V5R2 �

V5R1 ��t�W�¿UCBJG

1. �� DCMC

2. b
²�ñA÷@U∩���wAMßⁿwΣªt���w@�n}����

wC

3. ϕπ&u��wPKXv��Aú
��w����π⌠�M�WCP�ú
z

bDqút�W����w�����KXAMß÷@U�≥C

4. b
²�ñA∩��z��wAAq@�Mµñ∩��≤KXC�¿Mϕ��

≤��wKXC

�: ϕ�≤��wKX�A���∩���nJ∩
C���∩
i² DCM xs

sKXAHKz��s��wW�	 DCM ���z\αCpGzS	�≤K

X²∩�u��nJv∩
AhN���wñ����X� *OBJECTSIGNING

��w�Aiαo���C

�≤KXºßAz�	½s}���wAºß�α��Σñ���C

5. b
²�ñA÷@U∩���wAMß∩�Σªt���w@�n}����

wC

6. ϕπ&u��wPKXv��Aú
��w����π⌠�M�WBú
sK

XAMß÷@U�≥C

7. b
²�½sπzºßA∩�
²�ñ��z���π&@�MµAMß∩

��X��C

8. ∩�{�ñ� (CA) ��X����¼AMß÷@U�≥C

�: �@���y�]z��uΣªt���wv�O��°A��q���
�CoO]���¼��wY]p�@� *SYSTEM ��w��n��wCú

LAbo���wñ���X@�AONαe���ñ��sW�{	�

*OBJECTSIGNING ��w�	
µΦkC

9. ∩�n�X��� CA ��AMß÷@U�XC

�: N½≤�p���X���wºeAz��²N�� CA ���X���wC

pGz²�X½≤�p��Ahiαo���A]��� CA ��úsb≤�

�wñC

10. ∩���w��X�����aAMß÷@U�≥C

11. ΘJ *OBJECTSIGNING �����wAΘJ��wKXAMß÷@U�≥C

12. {bAziHN½≤�p���X� *OBJECTSIGNING ��wC½s∩��X�

�@�C

13. ∩�°A��q����X����¼AMß÷@U�≥C

14. ∩�n�X�Aϕ��AMß÷@U�XC

15. ∩���w��X�����aAMß÷@U�≥C
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16. ΘJ *OBJECTSIGNING �����wAΘJ *OBJECTSIGNING ��wKXAMß

÷@U�≥C	π&TºⁿX���Q�XApG�X{�ó�hú
��Ω

TC

�: Yn�������p½≤Az�	�Yⁿú���½≤�p��{íC

NM����≤ V4R5 � V4R4 	�t�W� SSL Ñq@�

ziHqu�����z{í (DCM)v� *SYSTEM ��wñA�zz��{í�≤

SSL Ñq@����CpGzq �� V4R5 � V4R4 ��t�W� DCM ��z

SSL ���Aho���wú�sb≤��t�WCzb�� CA Dqút�W���

�wαe��w��ñt	Γ���Co��Oz���°A��q����AH

�z���p�M��� CA ��C

z�	��αe���w���⌡µ�@�A° *SYSTEM ��wO�sb�	úPC

pG *SYSTEM ��w úsb AziH��αe����@��� *SYSTEM ��

w�ΦkCpG *SYSTEM ��wsb≤��t�WAziH��UCΓΦkº@��

�αe����G

v Nαe���ϕ@Σªt���wC

v Nαe����J{	� *SYSTEM ��wñC

*SYSTEM ��wúsb

pG *SYSTEM ��wúsb≤zn��αe���w���b� V4R5 � V4R4 t

�WA�ϕ�UCBJG

1. �Twzb�ⁿ�� CA �t�W������w��]Γ���G@�π	 .KDB

��WAt@�π	 .RDB ��W��≤ /QIBM/USERDATA/ICSS/CERT/SERVER �²

ñC

2. @-αe�����≤ /QIBM/USERDATA/ICSS/CERT/SERVER �²ñA�No��

≤W� DEFAULT.KDB � DEFAULT.RDBC��bAϕ�²ñ≤Wo��AziH�

�]t��t�� *SYSTEM ��wº�≤C��w��w]t\h��⌠�⌠⌠

CA �����CDCM 	No����� CA �����sW�z�����

�w��ñC


N: pGz��t�� /QIBM/USERDATA/ICSS/CERT/SERVER �²ñw	

DEFAULT.KDB M DEFAULT.RDB �Aϕ& *SYSTEM ��w�esb≤o�

��t�WC�HA�	únNαe���≤WC∩gw]��	b��

DCMBαe���w�Σ�e�ú��DC�HAz��Twª�	�@

�W�A�B�Nαe���w��ϕ@Σª��wCpGzN��ϕ@

uΣªv��wAhLk�� DCM �ⁿw��{í�����C

3. �� DCMC{bAz�	�≤ *SYSTEM ��wKXC�≤KXi² DCM xs

sKXAHKz����wW�	 DCM ���z\αC

4. b
²�ñATw *SYSTEM π&�U�MµΦ⌠ñ���wAMß∩�t��

��π&i��@�MµCYπ&��wPKX°íC

5. bAϕ�µ�ñAΘJ *SYSTEM ϕ&n}����wAH�ΘJ��Dqút�W

��� CA ��������KXC{bAziH�≤��w�KXC

6. q
²��@�MµñA∩��≤KXC�¿Mϕ��≤��wKXC�≤K

XºßAz�	½s}���wAºß�α��Σñ���C

7. b½s}� *SYSTEM ��wºßAq@�Mµñ∩���w���{í�π&@

�Aªi²z�zPSw��{í�÷���C

62 iSeries: �����z{í
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8. q��{íMµñA∩��b SSL Ñq@���αe�M���º��{íC

9. ÷@U��t���AMß∩�Dqút�W�� CA oX���C

10. ÷@Uⁿús���A²ⁿw���{í��∩����C

�: Y SSL ¼��{í
����Σ�q���OCN���≤q���OAT

O��{ís�Σ�ε�Ω�ºe�¼	����Cπo�Σ����{

íb�OSw CA oX���ºeA�	]w�H⌠ CAC����{�ñ�

��Tw CA ��b��w�H⌠�¼ACMßA����w���{í��

Tw�������{íH⌠oX����� CACoTw��{íuτ��

�zⁿw�ia� CA ����CpG����q����{íúX��Y

� CA ���A�� CA úOⁿw�H⌠� CAAh��{íú�ⁿª@�

	��O�≥ªC

�¿o@�ßAV4R5 � V4R4 ��t�W���{íi��t@� iSeries W�

V5R2 �� CA oX���CúLAb}l∩o��{í�� SSL ºeAz�	t

m��{í�� SSLC

���bzL SSL sus�∩w���{íºeA�	�� DCM �qDqút�ñ

�o�� CA �����C
� SSL ¼��{í�≥�nDACA ���	�s��

�� PC W���A�Uⁿ����s²�ñC

*SYSTEM ��wsb -- N��ϕ@uΣªt���wv

pG V4R5 � V4R4 ��t�w	 *SYSTEM ��wAz�	Mwp≤������C

αe���w��t	Γ���G@�Oz����°A��q����At@�O

z���p�M��� CA ��CziH∩	Nαe����ϕ@Σªt���wC�

�A∩	�JM����Σ∩� CA ���{	� *SYSTEM ��wñC

pGz∩	Nαe���ϕ@Σªt���wAhLk�� DCM �ⁿw��{í

�∩ SSL Ñq@�����CúLAziHNo���wñ���ⁿw���w�w

]��CuΣªt���wv∩
i²z�z�v�ΣLH	g���{í��A�

� SSL_Init API H{í]pΦís��������� SSL Ñq@�C� API "\

��{í����w�w]��A�DSw���C

pG *SYSTEM ��wsb≤zn��αe���w���b� V4R5 � V4R4 t�

WA�ϕ�UCBJG

1. �� DCMC{bAz�	�≤αe���wKXC�≤KXi² DCM xssK

XAHKz����wW�	 DCM ���z\αC

2. b
²�ñATw OTHER π&�U�MµΦ⌠ñ���wAMß∩�t���

�π&i��@�MµCYπ&��wPKX°íC

3. bAϕ�µ�ñAΘJzq�� CA Dqút�αe���w]��W� .KDB�º

�π⌠�M�WCΘJzbDqút�W��������KXC{bAziH�

≤��w�KXC

4. b
²�ñAqut���v@�Mµñ∩��≤KXC�¿Mϕ��≤��w

KXC

�: �≤��wKX�A���∩���nJ∩
C���∩
i² DCM xssK

XAHKz��s��wW�	 DCM ���z\αC

�≤KXºßAz�	½s}���wAºß�α��Σñ���C��AziH

ⁿw���wñ���@�w]��C

� 8 � �z DCM 63
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5. b
²�ñA∩������π&@�Aªi²z⌡µ@���z@�C

6. q��MµñA∩�n@�{µ��ww]�����AMß÷@U]�w]�C

{bzw���tmuΣªvt���wA⌠≤�� SSL_Init API ���{í�i�

�Σñ������ SSL Ñq@�C

*SYSTEM ��wsb -- N���J{� *SYSTEM ��wñ

N���J V4R5 � V4R4 ��t�� *SYSTEM ñºeAz�	²N�����w

ñ����X�úP���µíCMßAziHNs��ñ����J *SYSTEM ��

wñCαe���w��t	Γ���G@�Oz����°A��q����At

@�Oz���p�M��� CA ��Cz�	N���°A��q�����M��

� CA ���J *SYSTEM ��wñC

�: V4R5 M V4R4 � DCM ñi���X\αú� V5R2 �oio�≥nA�Hz

b����t���XM��� CA ���iα	J�@�DC]�Az���

� V5R2 Dqút�N�� CA ���Σª���X��O��A�D�� V4R4

� V4R5 ��t���XC�X V5R2 Dqút�W��� CA ��ßAziH

Γ�N�� CA ���X�αe� V4R4 � V4R5 ��t�AMßϕ��{��

U�ú
�BJAN�� CA ���J *SYSTEM ��wñCb�J���� CA

���M���ºeAz�	²�J�� CA ��CpGz²�JM���Ahi

αo���A]��� CA ��úsb≤��wñC

YnN��w��ñ����XA�b V4R4 � V4R5 ��t�W�¿UCBJG

1. �� DCMC

2. b
²�ñATw OTHER π&�U�MµΦ⌠ñ���wAMß∩�t���

�π&i��@�MµCYπ&��wPKX°íC

3. ⁿwαe���w��º�π⌠�M�WAú
zbDqút�W��ª����

�KXAMß÷@UTwC{bAziH�≤��w�KXC

4. b
²�ñAqut���v@�Mµñ∩��≤KXC�¿Mϕ��≤��w

KXC

�: ϕ�≤��wKX�A���∩���nJ∩
C���∩
i² DCM xss

KXAHKz��s��wW�	 DCM ���z\αCpGzS	�≤KX�

∩�u��nJv∩
AhN���wñ����X�Aiαo���C

�≤KXºßAz�	½s}���wAºß�α��Σñ���C

5. b
²�ñA∩������π&��MµC

6. qMµñ∩�M���AMß÷@U�X�π&u�X��v�C

7. �¿u�X��vMϕC

� : �Tw�ⁿw��WM��WO�@�C�pAziHN��RW�
myfile.expC���RW�A�3��UCΣñ@���WG .TXTB.KDBB.RDB

� .KYRA]���oΣñ@���Wiα	
Pz�J��ñ����o�

��C�∩�N��������t��Aϕ��C∩����	vT�X�

��µíC

8. ÷@UTwC���π&@hTºAⁿ& DCM wN���X�zⁿw���C

]�Az�����l V5R2 Dqút�W� DCM ��X�� CA ���B���A

�Γ�Nªαe� V4R4 � V5R5 ��t�Cz]�������t�W� DCM N

M�°A��q�����X���C{bAziHNo���J *SYSTEM ��w

64 iSeries: �����z{í
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ñCb�J���� CA ���M���ºeAz�	²�J�� CA ��CpGz

²�JM���Ahiαo���A]��� CA ��úsb≤��wñC

Yn�Jo�X��ñ����ⁿw SSL ¼��{í��ª�A�b V4R4 � V4R5

��t�W�¿UCBJG

1. �� DCMC

2. b
²�ñATw *SYSTEM π&�U�MµΦ⌠ñ���wAMß∩�t��

��π&i��@�MµCYπ&��wPKX°íC

3. ⁿw *SYSTEM �n}����wAú
KXAMß÷@U�≥C

4. {bAz�	q V5R2 Dqút�W�����X��ñ�J�� CA ��Cb


²�ñA∩��¼ CA ���π&MϕC

5. �¿�MϕAMß÷@UTw�π&u�¼���Q�¿v�Cϕz�� *SYSTEM

��w�A��π&zi]w�H⌠�J� CA ��º��{íMµC

�: Y SSL ¼��{í
����Σ�q���OCN���≤q���OAT

O��{ís�Σ�ε�Ω�ºe�¼	����Cπo�Σ����{

íb�OSw CA oX���ºeA�	]w�H⌠ CACoTw��{íu

τ���zⁿw�ia� CA ����CpG����q����{íúX

��Y� CA ���A�� CA úOⁿw�H⌠� CAAh��{íú�ⁿ

ª@�	��O�≥ªC

6. ∩��H⌠ CA �����{íAMß÷@UTwCπ&uw���{í¼Av

�AT{∩����{í]w�H⌠s��C

7. {bAziH�J°A���Cb
²�ñA∩������π&��MµC

8. ÷@U�J�π&u�J��v�C

9. �¿u�J��vMϕAMß÷@UTw�≡�u����v�C�Twú
�

�Wt	�X�°A��q����A�BTw�ⁿw������Xz²e�

X����ⁿw���C���π&@hTºAⁿ& DCM wN��sW�{µ�

�wñCz�J�����]X{b��MµñC

10. {bAz�	ⁿw��{í�∩ SSL ���J�M���Cb
²�ñA

∩���w���{í�π&@�Aªi²z�zPSw��{í�÷���C

11. qMµñ∩���{íAMß÷@U��t���AHπ&iⁿw∩����{

í�≤�� SSL Ñq@����MµC

12. qMµñ∩���AMß÷@Uⁿús���AN∩����ⁿú�ⁿw���

{íC���π&@hⁿ&��∩
�T{TºC

�¿o@�ßAV4R4 � V4R5 ��t�W���{íi��t@� iSeries W��

� CA �oX���CúLAb}l∩o��{í�� SSL ºeAz�	 tm�

�{í�� SSLC

���bzL SSL sus�∩w���{íºeA�	�� DCM �qDqút�ñ

�o�� CA �����C
� SSL ¼��{í�≥�nDACA ���	�s��

�� PC W���A�Uⁿ����s²�ñC

b DCM ñ�z��{í

ziH��u�����z{ív(DCM)A∩ SSL ¼��{íM½≤�p��{í⌡µ

U��z@�C�pAziH� Secure Sockets Layer (SSL) qHÑq@���z��

{í�����CziH⌡µ���{í�z@�°z�����{í�¼M��w

�wCzuα�z *SYSTEM � *OBJECTSIGNING ��w����{íC
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÷M DCM ú
�jí≈��{í�z@�ú�
µA²	@@�iαOzú⌠x

�C÷≤o@����ΩTA��dUCDDG

����{íwqí�ziHwqM�����{í�¼C

�z���úí�p≤ⁿú��≤��{íb�� SSL Ñq@���p½≤�����

�C

wq CA H⌠Mµí�≤�ziHM��wq��{íbτ�M�¼���iH⌠�

u{�ñ�vC

ziHbuWí�ñΣ�	÷ΣL DCM @��ΩTC

����{íwq

zb DCM ñ	Γ�iH�����{íwq�¼G°A��q����{í���{

íwqA��{í�� SSL Mz���p½≤���{íwqC

Yn�� DCM �Bz SSL ��{íwq�Σ��A��{í�²�	V DCM nO

¿��{íwqA�ºπ	�@���{í IDC��{í}o���@� API

(QSYRGAP, QsyRegisterAppForCertUse) b DCM ñ������{í IDAHnO SSL

¼��{íC�	 IBM iSeries SSL ¼��{í�V DCM nOA�HziH	÷a

�� DCM �ⁿú�����{íA�ºα≈�� SSL Ñq@�Ct�A∩≤z	g

��R���{íAziH����{íwq�b DCM �¡º���Σ��{í IDC

z�	�� *SYSTEM ��wA�α�q����{í�°A���{í�� SSL �

�{íwqC

Yn������p½≤Az�	²wq@�²�������{íCúP≤ SSL �

�{íwqA½≤�p��{íúí�Ω����{íC�1aAz�����{í

wq��í�zQn�p�½≤�¼�s�Cz�	�� *OBJECTSIGNING ��wA

�α��½≤�p��{íwqC

Yn����{íwqA�ϕ�UCBJG

1. �� DCMC

2 . ÷@U∩���wA∩�Aϕ���wC]�� * S Y S T E M ��w�

*OBJECTSIGNING ��wA°zn�����{íwq�¼�wC�

�: pGz∩≤b�'
@�ñ�¿SwMϕ	�DA�∩������ (?) �s

�uWí�C

3. π&u��wMKXv��A�ⁿwzb����w��ⁿw�KXA÷@U�

≥C

4. b
²�ñA∩��z��{í�π&@�MµC

5. q@�Mµñ∩�sW��{í�π&@�wq��{í�MϕC

�: pGz�� *SYSTEM ��wADCM Nú&z∩	sW°A���{íwqA

�q����{íwqC

6. �¿MϕA÷@UsWCz���{íwqiⁿw�ΩT°znwq���{í�

¼�wCpGznwq°A���{íAh]iHⁿw��{íO�i�����

iµq���OAH�O���nDq���OCz]iHⁿw��{í�	��

CA H⌠Mµ��O��C
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�z��{í����ú

z�	²��u�����z{ív(DCM) �ⁿú�����{íA��{í�α≈⌡

µw��\αA�p�� Secure Sockets Layer (SSL) Ñq@���p½≤CYnⁿú

�����{íA��≤��{í���
úA�ϕ�UCBJG

1. �� DCMC

2 . ÷@U∩���wA∩�Aϕ���wC]�� * S Y S T E M ��w�

*OBJECTSIGNING ��wA°zⁿú�����{í�¼�wC�

�: pGz∩≤b�'
@�ñ�¿SwMϕ	�DA�∩������ (?) �s

�uWí�C

3. π&u��wMKXv��A�ⁿwzb����w��ⁿw�KXA÷@U�

≥C

4. b
²�ñA∩��z��{í�π&@�MµC

5. pGz�� *SYSTEM ��wA�∩�n�z���{í�¼C]Aϕa∩�°A

��q����{íC�

6. b@�MµñA∩�≤s���ú�π&i²zⁿú�����{íMµC

7. qMµñ∩�@���{íA÷@U≤s���ú�π&ziⁿú���{í��

�MµC

8. qMµñ∩���A÷@Uⁿús���C DCM 	π&Tº�T{z���{í

�∩����C

�: pGzⁿú��� SSL ¼��{íAB��{íΣ������iµq���

OAhz�	���{íwq CA H⌠MµCoTO��{íuτ�zH⌠�

CA �oX���CpG����q����{íú
���úO��≤ CA H

⌠Mµñ� CAAh��{íú	�ⁿ�����	��O�≥ªC

ϕz�≤��ú��{í����ApG��{í/b⌡µñAhú@w	�Do


�≤C�pAClient Access Express °A�N��M�⌠≤����≤CúLAziα

�n�εA�� Telnet °A�BIBM HTTP Server for iSeries �ΣL��{íA�α

�o��{íM�z����≤C

q V5R2 }lAϕzQn@�ⁿú@��������{í�AziH��ⁿú��@

�C

wq��{í� CA H⌠Mµ

Σ�b Secure Sockets Layer (SSL ) Ñq@��í�����iµq���O���

{íA�	MwO��ⁿ��ϕ�¡≈�	���C��{í���O���Σñ@

��hNO��{íO�H⌠oX����u{�ñ�v(CA)C

ziH��u�����z{ív(DCM) �wq��{íb⌡µ���q���O�i

HH⌠� CACzzL CA H⌠Mµ��z��{í�H⌠� CAC

bwq��{í� CA H⌠MµºeA�	²�XX
°≤G

v ��{í�	Σ������iµq���OC

v ��{í�wq�	ⁿw��{íh�� CA H⌠MµC

pG��{í�wqⁿw��{íh�� CA H⌠MµAhz�	²wq�MµA��

{í�α≈�Q⌡µ��q���OCoTO��{íuτ�zH⌠� CA �oX��

�CpG����q����{íú
���úO��≤ CA H⌠Mµñ� CAAh�

�{íú	�ⁿ�����	��O�≥ªC
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ϕzsW@� CA ���{í�H⌠Mµ�Az]�	Tw� CA w��C

Ynwq��{í� CA H⌠MµA�ϕ�UCBJG

1. �� DCMC

2. ÷@U∩���wA∩� *SYSTEM ϕ�n}����wC

�: pGz∩≤b�'
@�ñ�¿SwMϕ	�DA�∩������ (?) �s

�uWí�C

3. π&u��wMKXv��A�ⁿwzb����w��ⁿw�KXA÷@U�

≥C

4. b
²�ñA∩��z��{í�π&@�MµC

5. b@�Mµñ∩�wq CA H⌠MµC

6. ∩�znwqMµ���{í�¼]°A��q���A÷@U�≥C

7. qMµñ∩�@���{íA÷@U�≥Aπ&z��wqH⌠Mµ� CA ��M

µC

8. ∩���{í��H⌠� CAA÷@UTwC DCM 	π&Tº�T{z∩	�H

⌠MµC

�: ziHqMµñ∩��O� CAA�ⁿw��{í��H⌠Mµñ��	 CA �

úúH⌠CbH⌠MµñsW CA ��ºeAz]iH²�°�τ� CA �

�C

τ���M��{í

ziH�������z{í (DCM) �τ��O�����ª����{íC
�z

nτ������{íADCM �d�
�Mµy	úPC

��{íτ�

�� DCM τ���{íwq	U≤!ε��{íb⌡µ�n���\α�o����

DCo��D	!ε��{í�QP Secure Sockets Layer (SSL) Ñq@���Q�

p½≤C

ϕzτ���{íßADCM 	τ���{í	@���
úA�Tw�ⁿú���	

�C��ApG��{ítm���{�ñ� (CA) H⌠MµAh DCM Tw�H⌠M

µ�#]t@� CA ��CMß DCM 	τ�b���{í CA H⌠Mµñ� CA �

�O	��C�BApG��{íwqⁿw��oεMU (CRL) Bz{�o�AB CA

	@�wwq� CRL �mAh DCM 	�d CRLAoOτ�{��@í≈C

��τ�

ϕzτ���ßADCM 	τ�M�≤����@
�AHTw����TΩ�M	

��Cτ���iTw�Fw�qH��p½≤���������{íb����

�ú,iα	J��DC

DCM 	�d�∩����O� L�AoOτ�{��@í≈CpGoX��� CA

	@� CRL �msbAh DCM ]	�d���b��oεMU (CRL) ñO� C

�M�C��ADCM �	�doX� CA � CA ��Ob{µ��w�A�Bw�

�� CA ��A]�ªOia�CpG��	pK≈�]�pA°A�Bq��M½≤

�p���Ah DCM ]	τ��}-pK≈�∩AHTw�}-pK≈�∩��C½y

�íADCM 	H�}≈�[KΩ�AMßTw�Ω�iH�pK≈��KC
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ⁿú�����{í

q V5R2 }lAs������z{í (DCM) [j\αi²z�t�e÷aⁿú��

�h���{íCzuαq *SYSTEM � *OBJECTSIGNING ��wñⁿú���h

���{íC

n∩@�h���{íiµ��
úA�ϕ�UCBJG

1. �� DCMC

�: pGz∩≤p≤�� DCM �¿SwMϕ	�DA�∩�� (?) ]�≤��

���s�uWí�C

2. b
²�ñA÷@U∩���w�∩� *OBJECTSIGNING � *SYSTEM @�

n}����wC

3. ΘJ��w�KX�÷@U�≥C

4. b
²�½sπzºßA∩��z��Hπ&@�MµC

5. q@�MµñA∩�ⁿú��Hπ&{µ��w���MµC

6. qMµñ∩�@����÷@Uⁿú���{íHπ&{µ��w���{íwq

MµC

7. qMµñ∩�@�h���{í�÷@U�≥C	X{@�π&z�
ú∩
�T

{TºApGo��Dhπ&��TºC

�z CRL �m

�����z{í (DCM) i²zwq��z��oεMU (CRL) �mΩTA
Sw�

{�ñ� (CA) b��τ�{�ñ��C DCM ��n CRL Bz{����{íAi

�� CRL �P�oXSw��� CA � M���CϕzwqSw CA � CRL �

m�AΣ������iµq���O���{íis�� CRLC

Σ������iµq���O���{íi⌡µ CRL Bz{�AHTO∩ª���

ⁿ�	��O������≤Yµ��OCb��{íiHb��τ�{�ñ��w

wq� CRL ºeADCM ��{íwq�	nD���{í⌡µ CRL Bz{�C

CRL Bz{�p≤B@

ϕz�� DCM τ������{í�Abw]¼pUADCM 	bτ�{�ñ⌡µ

CRL Bz{�CpGS	∩oXznτ����� CA wq CRL �mAh DCM L

k⌡µ CRL �dCúLADCM i�
τ�Σª÷≤���½nΩTA�pASw�

�W� CA ��O�	�AoX���� CA O�iaC

wq CRL �m

YnwqSw CA � CRL �mA�ϕ�UCBJG

1. �� DCMC

2. b
²�ñA∩��z CRL �mHπ&@�MµC

3. q@�Mµñ∩�sW CRL �mHπ&@�MϕAziH�ª�í� CRL �mA

H� DCM ���{í��p≤s���mC

4. �¿Mϕß÷@UTwCz�	ú
 CRL �m@��@W�A�O�ⁿ CRL �

LDAP °A�A�ú
í�p≤s� LDAP °A��s�ΩTC
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�: pGz∩≤p≤�¿�'
@�ñ�SwMϕ	�DA�∩�� (?) ]�≤�

����s�uWí�C

{bz�	� CRL �mwqPSw� CA ú�÷pC

5. b
²�ñA∩��z��Hπ&@�MµC

6. q@�Mµñ∩�≤s CRL �m�úHπ& CA ��MµC

7. qMµñ∩� CA ��AznΓ���� CRL �mwqⁿú����A�÷@U

≤s CRL �m�úC	π& CRL �mMµC

8. qMµñ∩�znP CA ú�÷p� CRL �mA�÷@U≤s�úC@Tºπ&

b���AⁿX� CRL �mwⁿú�{�ñ� (CA) ��C

�Sw� CA wq CRL ��mºßAb⌡µ CRL Bz{��ADCM �Σª��{

íNiH��ªCúLAb CRL Bz{�iHB@ºeADirectory Services °A��

	]tAϕ� CRLC�BAz�	tm Directory Services °A�Mq����{íí

�� SSLA�ⁿú��� DCM ñ���{íC

ni@BF�÷≤tmM�� iSeries Directory Services (LDAP) °A�A��do

ΩTñ�DDG

v �²A� (LDAP)

�DDiDz÷≤tmM�� iSeries Directory Services (LDAP) °A�����D

�@*C

v b LDAP �²°A�ñ�� Secure Sockets Layer (SSL) w��

�DDí�zbtm LDAP °A��� SSL iµw�qH��n⌡µ��@C

b IBM 4758 [K�UBz�Wxs��≈�

pGzwb iSeries Ww� IBM 4758-023 PCI [K�UBz�AziH����UB

z�����pK≈�ú
≤w��xsCziH���UBz�xs°A���B

q�������{�ñ� (CA) ���pK≈�CúLAzúα���UBz��x

s�����pK≈�A]��≈��	xsb����t�WC�BA�ezúα

���UBz�xs½≤�p���pK≈�C

ziHQ�UCΓ�Φíº@����UBz�xs��pK≈�G

v ��b�UBz��¡xs��pK≈�C

v ���UBz�Dn≈��[K��pK≈�Hxs≤Sϕ≈���C

ziH∩��≈�xs∩
A@����≤s���{��@í≈C�BApGz�

��UBz�xs���pK≈�AziH�≤�≈���UBz��m
úC

n���UBz��xspK≈�Ab�������z{í (DCM) ºeAz�	T

w��UBz�wα�C�hADCM ú	ú
��
z∩�xs∩
A@�����

�≤s{��@í≈C

pGzn���≤s°A��q����AziHb∩��p{µ��� CA �¼ºß

∩�pK≈�xs∩
CpGzn���≤s�� CAAziH∩�pK≈�xs∩


@��{���@BC
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��b�UBz�Wxs��pK≈�

Yn[jO@��pK≈��s�M��AziH∩	N≈���xsb IBM 4758-023

PCI [K�UBz�WCziH∩��≈�xs∩
A@�b�����z{í (DCM)

���≤s���@í≈C

�ϕ�∩�≈�xs�m��UCBJAN���pK≈���xsb�UBz�

WG

1. ∩�wΘ@�xs∩
C

2. ÷@U�≥Co	π&∩�KX�mí��C

3. q�mMµñA∩�zn��xs��pK≈���mC

4. ÷@U�≥CDCM 	w∩zn�¿�@��≥π&@�A�p�Ozn���≤

s����ΩTC

���UBz�Dn≈��[K��pK≈�

Yn[jO@��pK≈��s�M��AziH�� IBM 4758-023 PCI [K�UB

z��Dn≈��[KpK≈�A�N�≈�xsbSϕ≈���CziH∩��≈

�xs∩
A@�b�����z{í (DCM) ���≤s���@í≈C

b�Q���∩
ºeAz�	�� IBM 4758-023 PCI [K�UBz�tm Web �

����Aϕ�≈�w��CP�Az�	���UBz�tm Web ��A�≈�w

��Pzn����UBz��mí�ú�÷pCziHq iSeries @��s��UB

z�tm Web ��C

pGt�W�w��α���UBz��múε@�AziH∩	bh��mºí@

����pK≈�C�F��mí�@�pK≈�A�	�m�		�P�Dn≈

�C
e�PDn≈��h��m�{�s@�sCb�mºí@�≈�i²z��

Secure Sockets Layer (SSL) ¡�Ω�yqA�∩iw�Ñq@���αC

�ϕ�∩�≈�xs�m��UCBJ����UBz�Dn≈�A[K���pK

≈��NªxsbSϕ≈�w��ñG

1. ∩�wΘ[K@�xs∩
C

2. ÷@U�≥Co	π&∩�KX�mí��C

3. q�mMµñA∩�zn��[K��pK≈���mC

4. ÷@U�≥CpGzww��α���UBz��múε@�A∩�Σª�KX�

mí��	π&C

�: pGzS	h��UBz��mi�ADCM 	w∩zn�¿�@��≥π&@

�A�p�Ozn���≤s����ΩTC

5. q�mMµñA∩�zn@���pK≈��@�h��mí��W�C

�: z∩���mí��	Pe@�W∩���mπ	�P�Dn≈�Cnτ�D
n≈�P�mW��PA��� 4758 [K�UBz�tm Web ��W�uD

n≈�τ�v@�CziHq iSeries @��s��UBz�tm Web ��C

6. ÷@U�≥CDCM 	w∩zn�¿�@��≥π&@�A�p�Ozn���≤

s����ΩTC
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�z PKIX CA �nD�m

Public Key Infrastructure for X.509 (PKIX) {�ñ� (CA) O@�≥≤	s⌠�⌠⌠

x.509 ��oX��� CAA��ΩI�}≈�≥ª[cCPKIX ��ºz≤ Request For

Comments (RFC) 2560C

PKIX CA boX��ºenD≤Yµ��OFq�ª	nD�x�zL�Uñ� (RA)

ú
�O��Cb�x�ú
 RA �n��O��ºßARA Y�Ω�x���OC


� CA ����{�A� RA ��x�úX{�L�'���÷p� CACH�o

��Qsx��ßA�X PKIX Wµ� CA �oV�V�MCpGz�w���D�

n∩≤ SSL ¼��{íú
�����Ω�ΩIYµ�s��εAhz�����X

PKIX Wµ� CA �
dC�pALotus® Domino™ ú
 PKIX CA 
j���C

pGz∩	� PKIX CA oX�����{í��AziH�������z{í

(DCM) �zo��Cz�� DCM � PKIX CA tm URLCo≥�	tm����

�z{í (DCM) ú
 PKIX CA @��ow�p���@�∩
C

Yn�� DCM �z�� PKIX CA ���Az�	ϕ�UCBJAtm DCM �w

∩ CA ����mG

1. �� DCMC

2. b
²�ñA∩��z PKIX nD�mHπ&@�MϕAªi²zⁿw PKIX CA

�Σ�÷ RA � URLC

3. w∩zn��nD��� PKIX CA ΘJ�π� URLA

�p http://www.thawte.comA�÷@UsWCsW URL 	tm DCM sW PKIX

CA @��ow�p���@�∩
C

bsW PKIX CA nD�mºßADCM 	sW PKIX CA @�ⁿw CA �¼�@�

∩
Aϕz������@��AziH∩	� CA �oX��C

�p½≤

	T�Φki���p½≤CziH	g{í�Is�p½≤ APICziH�����

��z{í (DCM) �p½≤C��Aq V5R2 }lAziH�� iSeries ΓΦ���

p½≤��zñ�S�ANª����
e�Σª iSeries t�C

ziH��zb DCM �z�����p⌠≤zxsb�t��πX��t�ñ�½

≤A²xsb��wñ�½≤ú�Czuα�pxsb QSYS.LIB ��t�ñ�o½

≤G*PGMB*SRVPGMB*MODULEB*SQLPKG M *FILE]�xs���Cz]iH

�pⁿO (*CMD) ½≤AoO V5R2 �s\αCzúα�p�xsbΣª iSeries °

A�W�½≤C

ziH�zV��⌠�⌠⌠{�ñ� (CA) �R����zb DCM ñHM��� CA

�������p½≤Cú�z�����M���A�p���{���PC

½≤�p²M°≤

bz�� DCM]��p½≤ API��p½≤ºeAz�	Tw	�XY²M°≤G

v z�	w�� *OBJECTSIGNING ��wAoiHO���� CA �{��@í≈A

�Oq��⌠�⌠⌠ CA �z½≤�p���{��@í≈C

v *OBJECTSIGNING ��w�	]t�#@���AªiHOz���� CA ���

��A]iHOzq��⌠�⌠⌠ CA �o���C
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v z�	w��½≤�p��{íwq��p½≤C

v z�	wⁿú���z%Γ���p½≤�½≤�p��{íC

�� DCM �p½≤

n�� DCM �p@�h�½≤A�ϕ�UCBJG

1. �� DCMC

�: pGz∩≤p≤�� DCM �¿SwMϕ	�DA�∩�� (?) ]�≤��

���s�uWí�C

2. b
²�ñA÷@U∩���w�∩� *OBJECTSIGNING @�n}����wC
3. ΘJ *OBJECTSIGNING ��w�KX�÷@U�≥C

4. b
²�½sπzºßA∩��zi�p½≤Hπ&@�MµC

5. q@�MµñA∩��p½≤Hπ&z�≤�p½≤���{íwqMµC

6. ∩���{í�÷@U�p½≤��°MϕAHⁿwzn�p�½≤��mC

�: pGz∩����{íS	Qⁿú⌠≤��Ahzúα�ª��p½≤Cz�
	²���z��{íºU�≤s���ú@��ⁿú�����{íwqC

7. bú
�µ�ñAΘJzn�p�½≤�½≤�²��π⌠�M��W�A�÷@

U�≥C��AΘJ@��²�mA�÷@Us²��°�²�eH∩�n�p�

½≤C

�: z�	�em�u@�½≤W�}YA�h	o���Cz]iH��SwU
�r��í�zn�p��²���í≈CoU�r�OP (*)]ⁿwu⌠

≤���r�v��� (?)]ⁿwu⌠≤µ@r�v�C�pAn�pSw�

²ñ��	½≤AziHΘJ /mydirectory/*Fn�pSw{íwñ��	{

íAiΘJ /QSYS.LIB/QGPL.LIB/*.PGMCzuαb⌠�W��	ßí≈��o

U�r�F�pA /mydirectory*/filename 	
P��TºX{CpGzQ

n��s²\αd���w��²�e�MµAb÷@Us²ºe�ΘJU�

r�@�⌠�W��@í≈C

8. ∩�zn���p�∩�½≤�Bz{�∩
A�÷@U�≥C

�: pGz∩	Ñ�u@�GA�G�	��π&bs²�ñC{µu@��G	
�[��G����C]�AúF{µu@��Gº�A���iα]t��

⌠≤²eu@��GCziH����ñ�Θ�µ��Mw��ñXµM�

�{µu@CΘ�µ�O YYYYMMDD µíC��ñ��@�µ�iHOTº

ID]pGbBz½≤�o�����OΘ�µ�]ⁿXBzu@�Θ��C

9. ⁿwb½≤�p@�ñn��xsu@�G��π⌠�M��W��÷@U�≥C

��AΘJ@��²�mA�÷@Us²��°�²�eH∩���xsu@�G

���C	π&@TºAⁿXwúX�u@��p½≤Cn�°u@�GA�\

u@Θxñ� QOBJSGNBAT u@C

τ�½≤��

ziH�������z{í (DCM) �τ�½≤W������TΩ�Cϕzτ��

�ßAYTw½≤ñ�Ω��½≤�	��p�½≤ºß ��≤LC

��τ�²M°≤

bz�� DCM τ�½≤W���ºeAz�	Tw	�XY²M°≤G
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v z�	w�� *SIGNATUREVERIFICATION ��w��z��τ���C

�: b *OBJECTSIGNING ��w�u@�ApGznτ����½≤Ob�Pt�

W�pAzi⌡µ��τ�Czb DCM τ�����⌡µ�BJb⌠@��w

ú@�CúLA *SIGNATUREVERIFICATION ��w�	sbAB�	]t�

p�½≤�����AY�zb *OBJECTSIGNING ��w�u@�⌡µ��τ

�]O@�C

v *SIGNATUREVERIFICATION ��w�	]t�p½≤�����C

v *SIGNATUREVERIFICATION ��w�	]toX����p½≤� CA ����

�C

�� DCM to τ�½≤W���

n�� DCM τ�½≤��A�ϕ�UCBJG

1. �� DCMC

�: pGz∩≤p≤�� DCM �¿SwMϕ	�DA�∩�� (?) ]�≤��

���s�uWí�C

2. b
²�ñA÷@U∩���w�∩� *SIGNATUREVERIFICATION @�n}
����wC

3. ΘJ *SIGNATUREVERIFICATION ��w�KX�÷@U�≥C

4. b
²�½sπzºßA∩��zi�p½≤Hπ&@�MµC

5. q@�Mµñ∩�τ�½≤��AHⁿwznτ�Σ���½≤��mC

6. bú
�µ�ñAΘJznτ�Σ���½≤�½≤�²��π⌠�M��W�A

�÷@U�≥C��AΘJ@��²�mA�÷@Us²��°�²�eH∩��

≤��τ��½≤C

�: z]iH��SwU�r��í�znτ���²���í≈CoU�r�
OP (*)]ⁿwu⌠≤���r�v��� (?)]ⁿwu⌠≤µ@r�v�C

�pAn�pSw�²ñ��	½≤AziHΘJ /mydirectory/*Fn�pS

w{íwñ��	{íAiΘJ /QSYS.LIB/QGPL.LIB/*.PGMCzuαb⌠�W

��	ßí≈��oU�r�F�pA /mydirectory*/filename 	
P��

TºX{CpGzQn��s²\αd���w��²�e�MµAb÷@U

s²ºe�ΘJU�r�@�⌠�W��@í≈C

7. ∩�zn��τ��∩�½≤����Bz{�∩
A�÷@U�≥C

�: pGz∩	Ñ�u@�GA�G�	��π&bs²�ñC{µu@��G	
�[��G����C]�AúF{µu@��Gº�A���iα]t��

⌠≤²eu@��GCziH����ñ�Θ�µ��Mw��ñXµM�

�{µu@CΘ�µ�O YYYYMMDD µíC��ñ��@�µ�iHOTº

ID]pGbBz½≤�o�����OΘ�µ�]ⁿXBzu@�Θ��C

8. ⁿwb��τ�@�ñn��xsu@�G��π⌠�M��W��÷@U�≥C

��AΘJ@��²�mA�÷@Us²��°�²�eH∩���xsu@�G

���C	π&@TºAⁿXwúX�u@�τ�½≤��Cn�°u@�GA�

\u@Θxñ� QOBJSGNBAT u@C

z]iH�� DCM ��°÷≤�p½≤����ΩTCbz���½≤ºeAoi²

zP��½≤O���zH⌠���C
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� 9 � DCM �°��

ziH��oX��MΣ	��ΩTA�Uz�Mzb�������z{í (DCM) �

iα	J��@��ú��DC

÷≤�D�Σiα��MΦ��ΩTA��doX�G

KXM@δ�D��°��

���ΩT�F�ziαJ���ú� DCM ������DAH�zp≤�Mª�C

��wM≈�Ω�w�D��°��

���ΩT�F�ziαJ���ú���wM≈�Ω�w�DAH�zp≤�Mª�C

s²��D��°��

���ΩT�F�zb��s²�s� DCM �iαJ���ú�DAH�zp≤�Mª

�C

HTTP Server for iSeries �D��°��

���ΩT�F�ziαJ���ú� HTTP °A��DAH�zp≤�Mª�C

�α�	M���MΦ�

���ΩT�F�zqe���α DCM �iαJ���ú�DAH�zp≤�Mª�C

ⁿú�������°��

���ΩT�F�z�� DCM nO������iαJ���ú�DAH�zp≤�M

ª�C

KXM@δ�D��°��

��Uϕ�MΣ	��ΩTA�Uz�Mzb�������z{í (DCM) �iα	

J��@��ú�KX�DMΣª@δ�DC

�D iα��MΦ�

zΣú� DCM �Σªí�C b DCMA÷@U ″?″ í�	&Cz]iHb⌠�⌠⌠WjMΩ

Tñ���í⌠�C

ϕz�
}���w��¼� NET.DATA ��C ϕz∩���w�A����½∩��≥÷s�D��ΣLW

� Enter ΣC

��{�ñ� (CA) �KXM *SYSTEM ��wL�C KXn�
jpgCTwjgΣPzⁿú�KXO�P�C

ϕz��u∩���w@�v�
	½]KXA²ó

�C

�	ϕ DCM wxs�KX�A½]\α�	�Cϕz����

w� DCM 	��xsKXCúLApGz�uΣªt���

wv�≤]�½]�KXAh�	∩���nJ∩
A� DCM

oH�≥⌠�KXC
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�D iα��MΦ�

��ApGzN��wq@�t���t@�t�A�	bs

t�W�≤��w�KXAHTw DCM 	��⌠�ªCYn�

≤KXAϕzbst�W}���w��	ú
��w��l

KXCnÑ�zH�lKX}���w��≤KX�⌠�ªº

ßAz�α��½]KX∩
CpGKXS	�≤�⌠�Aϕ

U�\α�nKX�ADCM M SSL úα����KXCpG

z��@�n@�uΣªt���wv���wAϕz�≤K

X��	∩���nJ∩
AHTw DCM ⌠����w�¼�

sKXC

�dwⁿú�ut�A�uπ (SST)v�u��t�w�v∩


U�u"\s�����v����CpG���]� 2]��

��AhLk½]��wKXCziH�� STRSST ⁿO�Θ

JA�uπ��� ID MKXA��°��≤�����CMß

∩	u��t�w�v∩
C�A�uπ��� ID iαO

QSECOFR ��� IDC

zΣú� CA ������Nª�¼� iSeries t�C 	 CA ú	÷ú
Σ CA ��CpGzLkq CA �o CA

��A�p� VARA]� VAR iαP CA ºí	Sϕ��≈

�W�w�C

zΣú� *SYSTEM ��wC *SYSTEM ������m�	O

/qibm/userdata/icss/cert/server/default.kdbCpG���

wúsbAz�	�� DCM �����wC�����s��

�w@�C

zq DCM ¼�@
��Abz≤/ªºßA����≥

X{C

�Mús²���CN��O�Θjp]� 0A��⌠s²�ß

A½s��C

z	 LDAP °A��DA�pbⁿú��ºß�Yπ&

÷≤w���{í�ΩT�� π&��
úC��

iSeries ΓΦ��}� Netscape Communications s²�

�Ag�o���DCzs²�����n]wO]w

�uC@�Ñq@�@�vA�±���ñ�σ≤P⌠

⌠W�σ≤C

�≤w]�n]wA�¿C��d��C

ϕz�� DCM ��J��í CA]�p Entrust��p

����A	¼���TºAí	��íú]t45A

�úbΣoµ��	��í�C

t�∩	��í��sq�íµíCÑ@5ß½
C�BAτ

� iSeries 	/T� UTC ��� (dspsysval qutcoffset)Cp

Gz��Θ6�
�íAhziα /T]w��C

b�
�J Entrust ���z¼�@�≥� 64 ��C ���QC�Sw�µíA�p PEM µíCpGs²���s

\α�Gú�Aziα	�s�ú�≤���B�Ω�A�p

C@µe���µCpGOo�Aϕznb iSeries W����

�A���µíiαú/TC	⌠�]p	y¿��DC	

⌠�b]pW	�K��DC���±��l����[M

KW��GA]�KW�ΩT�����@�C

q V4R3 ��� DCM �α� V5R2 ���A�α@�

� �{�L��t���C

L��t���{bwlaALkiJ *SYSTEM ��wCb�

αºe�q V4R3 �ú�≤W�≈�⌠��A�ñ�αó�ⁿ&

�A�½s�
�αC

zΣú�÷≤N��[Jτ�Mµ�{íXd�C �L�{íXd�C
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��wM≈�Ω�w�D��°��

��Uϕ�MΣ	��ΩTA�Uz�Mzb�������z{í (DCM) �iα	

J��@��ú���wM≈�Ω�w�DC

�D iα��MΦ�

t�Σú�≈�Ω�wA�o{ªL�C �dKXM�WO�≈�CTw�Wñ	]t⌠�A]Ae�

��ub�C

≈�Ω�w��ó�C �d�WO��≡CYPz�nD���úPAhiα	�

≡C

t�ú�ⁿHGi��íqt@�t�αe��� CA

σr�Cªú�ⁿHⁿΩΩaΩTµ½��X (ASCII) α

e���C

≈�⌠M≈�Ω�wOGi�A]�úPCz�	∩ CA σr�

�� ASCII �í���αeqH≤w (FTP)A∩Gi����

Gi��í� FTPA�p	o��W���G

.kdbB.kyrB.sthB.rdb...ÑÑC

zúα�≤≈�Ω�w�KXC≈�Ω�wñ���ú

A	�C

bτ�ú/TKXwúO�DºßA�b��wñMΣ�Rú

L���AMß
��≤KXCpGz���wñ	L���

�Ah�L���úA	�C�≤��L�A��w�KX�

≤\αiαú"\KX�≤AB[K{�ú	[KL����

pK≈�Co!εKXo��≤ABt�	°i��w�lO

�]º@Cz�	q��wñ�úL�]L����C

z�	∩⌠�⌠⌠�������A]��n��τ�

MµA² DCM úú
τ�Mµ�\αC

	g��{í��τ�Mµ�°��±A�	NL��{íX

	g¿�τ�MµPΣ��{ípw�aú�÷pCL�]�

		g{íX�Mw≤�Aϕaτ�⌠�⌠⌠�����O¡

≈A���oHsW�τ�MµñC��dΩTñ�DDñ�

QsyAddVldlCertificate APIC�\m�DΓUnñ÷≤tmw�

°A�Ω���τ�Mµ�í�C

s²��D��°��

��Uϕ�MΣ	��ΩTA�Uz�Mzb�������z{í (DCM) �iα	

J��@��ú�s²��÷�DC

�D iα��MΦ�

Microsoft® Internet Explorer nÑ�z��s�s²�

Ñq@���²z∩�úP���C

� Internet Explorer }l@�s�s²�Ñq@�C

Internet Explorer úπ&s²�∩
Mµñ�	i∩�

�q��/�����C Internet Explorer uπ&�ia

� CA oX���AziHbw�⌠�W��o�

�C

≈�Ω�wñ� CA �	Oia�A�BiQw���{í�

H⌠CTwzHP≤bs²�±J���������W�n

J PC � Internet Explorer s²�Cqzns��t�ñ�o

t@������Ct��z��Tw��w]≈�Ω�w�

-MH⌠�p���Mt���� CAC

Internet Explorer 5 �¼ CA ��A²Lk}����

Σú�zxs�����C

oOw∩ Internet Explorer s²�� H⌠����ú
�@

�ss²�S�CziHb PC W∩	��mC

z¼�s²�
iAít�W�Mt���ú�C 	s²�bt�W��jpg�XΦ�	úP�@kC��

�t���π&�jpgΣJ URLC��AH�Xjí≈��

����jpg���t���CúDz�D�vb��≥A

�h	nN°A�W��t�W�O��¼Cz]���d⌠

�W�°A�O�/T]wC
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�D iα��MΦ�

zH HTTPS �D HTTP ��� Internet ExplorerA�

B¼�
iAízΓw�MDw�Ñq@�VXb@

�C

�∩	�ⁿ��ñ
iF Internet Explorer � ���	�M

��DC

Netscape Communicator 4.04 for Windows® Ni⌡σ

rX�W�Q7i�� A1 M B1 α½¿ B2 M 9AC

oO@
s²���A	vT NLSC���úP�s²�A�

búP¡xW���s²���P��A�pA Netscape

Communicator 4.04 for AIX®C

b���]w�ñANetscape Communicator for 4.04

α/Tπ&jg����� NLS r�A²��π&p

gr�C

	H@�r�/TΘJ�ΩayÑr�Abß�π&�oú

O�Pr�C�pAb Windows ��� Netscape

Communicator 4.04Ai⌡σrX�W�Q7i�� A1 M B1

Qα½¿ B2 M 9AA�
Pπ&úP� NLS r�C

s²��≥iD@δ���A� CA �úiaC �� DCM ]w CA ¼A�w��AN CA �&�ia�C

Internet Explorer nD�� HTTPS suC oOs²�\α�Σtm��DCϕt���O���p�≥

≤Σªz��L��As²�∩	ús����t����⌠

�C

Netscape Communicator s²�M°A�ú�B��q�

Dn��]]A²ú¡≤ VeriSign�A@� SSL qH�

@
��S� -- )ΣO�OΦ�C�	Dn��	w�

��C	 Netscape s²�M°A�Dn��b 1999

+ 12 δ 25 Θ� 1999 + 12 δ 31 Θºí��Cp

Gzb 1999 + 12 δ 14 Θ�5ºe �M��DAz

	¼���TºC

s²�����]Netscape Communicator 4.05 �≤�����

	�����Cz�nNs²���¿	s N e t s c a p e

Communicator ��C\h⌠�	ú
s²�Dn��W�ΩTA

]A h t t p : / / h o m e . n e t s c a p e . c o m / s e c u r i t y / M

http://www.verisign.com/server/cus/rootcert/webmaster.htmlC

ziH� http://www.netcenter.com KOUⁿs²�C

HTTP Server for iSeries �D��°��

��Uϕ�MΣ	��ΩTA�Uz�Mzb�������z{í (DCM) �iα	

J��@��ú� HTTP Server for iSeries �DC

�D iα��MΦ�

W�σeqH≤w (HTTPS) L�C Tw HTTP Server 	/Ttm��� SSLCb V5R1 �HW�

��ñAtm��	w�� HTTP Server �	�í�����

(GUI) ]w SSLAppNameC��A�tmñ�	tm�� SSL

≡�Ω�DqúA�bΩ�Dqú�	 SSLEnableC]�		
Γ� Listen ⁿ'�ⁿwΓ�úP�≡A@�� SSLAt@�ú

O� SSLCTw	��°A�Ω�AB	�p°A���C

Hw���{ínO HTTP Server Ω��{��nß

MC

b iSeries t�WA� HTTP Server � Web ��]w HTTP

Server �tmC�²z�	wq@�Ω�Dqú��� SSLCo

Obu⌠
�zv⌡W�¿CΩ�Dqú�	wq���²

eb Listen ⁿ'Wwq� SSL ≡C�U�Az�	��uSSL

@δ]wv⌡Ab²etm�Ω�DqúW}� SSLC�	�

≤�	M��tm�C	NAnOΩ��ú	��∩	�Ω�

������Cbz�
²�⌠A½s��°A�Ω�ºeA

z�	�� DCM ⁿú@�Sw�����{íC

zbτ�Mµ�i∩��q���OΦ�]m HTTP

Server �J�x°C

�\ HTTP Server m�DΓUnñ÷≤]mΩ��∩
CΩ

Tñ�� Web A�DD]	ú
�ΩTC

Netscape Communicator Ñ� HTTP Server {íXñ�

tmⁿ'��AMßª�i²z∩�úP���C

j����	�onO�G���±�x°A]�s²�-b

���@���C
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�D iα��MΦ�

z�
�s²�∩ HTTP Server π& X.509 ��A�z

iH�����@� QsyAddVldlCertificate API �ΘJC

z�	�� SSLEnable M SSLClientAuth ON �α� HTTP

Server ⁿJ HTTPS_CLIENT_CERTIFICATE ⌠
��CziH

bΩTñ�� OS/400 API DDñΣ�o APICz�\]Qn

d�oτ�Mµ�P���÷� APIG

v QsyListVldlCertificates M QSYLSTVC

v QsyRemoveVldlCertificate M QRMVVC

v QsyCheckVldlCertificate M QSYCHKVC

v QsyParseCertificate M QSYPARSC...ÑÑC

zΣú�bw� HTTP Server ����nD��Ct�

�����ⁿXbª�²U�tm�ñ� KEYFILE ⁿ'

WΣ��	�≈�⌠��C

p���ΩTA�\q����α� DCMCb HTTP Server

Φ�A/T��O

/qibm/userdata/httpsvr/keyring/keymreq.crtC b LDAP Φ

�A/T��O /qibm/userdata/os400/dirsrv/qdirsrv.crtC

pGznDτ�Mµñ���MµA²OWL 10,000 �


�Ah HTTP Server ���í,[�O�C

��σ�@��MΣ�Rú�XSw�h���A�p�	w

L����Sw CA ����C

b V4R3 ��Ww� V5R2 ºßAzo{��w	�

DAB{b

/qibm/userdata/httpsvr/keyring/keymreq.crt �

/qibm/usedata/os400/dirsrv/qdirsrv.crt ��sbC

t�Lk�¿��≈�⌠�≈�Ω�w�αC

ⁿw�≈�⌠��@���wA�bIs qicss/qyepmgrt ½


�αºeAq≈�⌠��ñMΣ�RúL���C��ApG

�αí�w���	½n��Ah�ñ�Rú .crt �C

Y]w SSLEnableAh HTTP Server NLk�Q��A

B��Tº HTP8351 	X{bu@ΘxñCϕ HTTP

Server ó��A*ADMIN °A����Θxπ& SSL �

l]w@�ó����A�t	��X�� 107C

�� 107 ϕ&��L�CpG°A�Ω�O *ADMIN °A�A

���]w SSLDisableA�ziHb *ADMIN °A�W��

DCMC�� DCM ⁿúúP������{íF�pApG°

A�Ω�O *ADMIN °A�A

hⁿú QIBM_HTTP_SERVER_ADMINC

�α��M���MΦ�

�	M�	��

UCⁿ&�
izb�α�íiαo����G

/QIBM/USERDATA/HTTPSVR/KEYRING/KEYMREQ.CRT
bz�Qw�∩
 34 M 5722-DB1 ºßYX{�ⁿ&�Aϕ& 5722-DG1 ��


�≈�⌠�α� ¿\Cziα�nb *SYSTEM ��wñ⌡µ≈�⌠�αC

/QIBM/USERDATA/OS400/DIRSRV/QDIRSRV.CRT
bz�Qw�∩
 34 ºßYX{�ⁿ&�Aϕ& LDAP °A��≈�⌠�α� 

¿\C

úFⁿ&���º�Aiα�	t� ⁿ&��α��C�pAϕt�o{ª�n�

α� *SYSTEM ��w�≈�⌠���Aªiα]	o{P{	�πX��t����

Ω����≡Cbo�Ω�ñAY�zw�Q�¿w�At�iα �¿≈�⌠��

�αC

buú�Ω�ñAb��!ε�α�¿ºeA	iαu�¿í≈t���
ú��≈

�⌠���αCϕz�� IBM HTTP Server *ADMIN ���pG SSLMODE � ONA

ho��	
P��Ciα���OG

v �α≈�⌠��]wFú/T�t���@�ª�w]�C
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v DCM �⌠�αHOdwsb≤≈n��W�ñ����Ω�C

v b�α{íXño�Lkw����C

ziH�� IBM HTTP Server �úN SSLMODE ]� ONAΦkOb�� *ADMIN

��ºe²w∩ *ADMIN ��N SSLMODE ]� OFFCoi²z�� DCM �
d

��wA�b�⌠ *ADMIN ��ºe�M�DCbz�⌠ *ADMIN ��ºßANi

HN SSLMODE ]� ON ��� *ADMIN ��A/Ta�l]w SSLC

b∩
 34 �αºßAb����w�/� DCM nD�íiαo���Co��o

�≤s²�CHUOo����d�G

Ω�w��
Ω�w¬���
Ω�wgJ��
Ω�w�l
Ω�wϕµ�l

t�At�	@�s@ default.kdb �L���w��X{bP

/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.KYR �

/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.KYR �P��²ñCbo�ípUAb�

� DCM ��s��ºeAz�n�¿UCΓ��αG

�: pGz∩	ún�α≈�⌠��A�n��s� CA Mt���A�ñLUCΓ�

�α{�C

v pGz%Γw� HTTP Server for iSeries (5722-DG1)A��Yw�ªAMßA�≥C

�:

1. bzw�∩
 34 ºßA5722-SS1 ∩
 34 w�{íXú	½s�
�αCu½

sw�∩
 34 ≤�L�C

2. Aϕ����≤H PUBLIC *EXCLUDE v¡������Ω��²ñC�Tw

z∩ª�	/T�vC

v �dUC��O�sbG

– /QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.KDB

– /QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.KDB

pGª�sbA��� WRKLNK ⁿO≤Wª����≈C

v qπ	 *ALLOBJ v¡����]w�AbⁿOµWIs{í QICSS/QYEPMGRTAp

U�&G

CALL QICSS/QYEPMGRT

pG�G�Q�¿A�TwUC��úúbz�t�WG

– /QIBM/USERDATA/HTTPSVR/KEYRING/KEYMREQ.CRT

– /QIBM/USERDATA/OS400/DIRSRV/QDIRSRV.CRT

pGz��xs���Ω����W�P DCM ����W��≡ADCM q�	Od

���Ω��≈CpGUC��úsbG

v /QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.KYR

v /QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.KYR

²UC��sbG

v /QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.STH
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v /QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.STH

ht��
Nª�≤W��[ .OLD ��WCpG���]wsbAht�ú��⌠

≤≈C�1aAª	��∩g{	� .STH �C

°�

pGz�
�� CA Bt���]��W�≡��≥ó�AhziαOJ�UCΣñ@

�í�G

v úP�W�≡ - DCM �
O@ª����²ñ����Ω�AY����� DCM

Lkbª�n��Q����C�MΦíON�	�≡����í�s�úP�

²Aiα��A�� DCM \α�Rú∩����CpGzLk�� DCM �¿�

�@A�qP DCM ��≡�πX��t��²ñΓ�Rú��CTwz	/TO²

��F��H����CpGzo{-M�no��A��i²z���

�Cb��UC��ºßAz�	��s� CAG

/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.KDB
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.TEMP.KDB
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.RDB
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.STH
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.STH .OLD
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.KYR
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.POL
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.BAK
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.TEMP
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.STHBAK
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.TEMP.STH
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/CA.TXT
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/CA.BAK
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/CA.TMP
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.POLTMP
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.POLBAK
/QIBM/USERDATA/ICSS/CERT/DOWNLOAD/CERTAUTH/CA.CACRT
/QIBM/USERDATA/ICSS/CERT/DOWNLOAD/CERTAUTH/CA.CATMP
/QIBM/USERDATA/ICSS/CERT/DOWNLOAD/CERTAUTH/CA.CABAK
/QIBM/USERDATA/ICSS/CERT/DOWNLOAD/CLIENT/*.USRCRT

b��UC��ºßAz�	��s� *SYSTEM ��wMt���G

/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.KDB
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.BAK
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.RDB
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.STH
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.STH.OLD
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.STHBAK
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.TEMP.STH
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV.TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV.BAK
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV.TXT
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV.SGN
/QIBM/USERDATA/ICSS/CERT/SERVER/SGN.TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/SGN.BAK
/QIBM/USERDATA/ICSS/CERT/SERVER/EXPSRV.TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/EXPSGN.TMP

v �����	 - Twzw/Tw����v{í (LPP)C

v {íX�D - p�ßA�NϕC
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ϕz��ⁿú�����@��Au�����z{ív(DCM) 	²π&��ΩT²z

f�ºßAnO��CpG DCM Lkπ&��AiαOUCΣñ@
¼p
P��

DG

1. z�s²� nDz∩����úX�°A�CpGs²���e@���]bs

�úP�°A���ANiαo���DC��
Mús²����AA½s⌡µ

@�Cs²���ú&z∩���C

2. znnO���wzL DCM nOC

3. t�W ⁿwoX���u{�ñ�vϕ�@�	¬�H���C]�AzúX�

��L�C�s�t��z��MwoX��� CA O�/TCpG CA /TAh

t��z�iα�nN CA �J *SYSTEM ��wñC��A�z�iα�n��

�� CA ��@�A² CA ¿�t�W�@�	¬�H���AH�M�DC

4. zS	��iHnOCziHbs²�ñ�d�����AP�O�Oo��DC

5. z�
nO���wL��ú�πCz�	≤s���s� CA �oX��AH�

M�DC

6. IBM HTTP Server for iSeries  /T]w��� SSL ⌡µ��nOAH�bw�

*ADMIN °A�Ω�W⌡µq���OCpGez�°���ZúLk�M�DA

�Vt��z�°i�DC

Ynⁿú�����Az�	�� SSL Ñq@��s�u�����z{ív(DCM)C

pGz∩�ⁿú�����@��úO�� SSLA DCM 	π&Tºϕ&z�	��

SSLC�Tº	@�÷si²z�� SSL �s�� DCMCpGTºñ ú
÷sA�

Vt��z�q���DCiα�n½s�� Web °A�AHTO�� SSL �tm

ⁿ'��C
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u�MµC
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iSeries w��hG

v VeriSign í�¡x⌠�

VeriSign ⌠�ú
	÷����DDH�Σª⌠�⌠⌠w��DD�@�jDwC

v IBM eServer iSeries Wired Network Security: OS/400 V5R1 DCM and

Cryptographic Enhancements SG24-6168
� IBM ⌡7��JI±b V5R1 ⌠⌠w��[j\αC�⌡7�[\\hDDA]

Ap≤�� iSeries ½≤�p\αB�����z{í (DCM)BSSL � 4758 [K�

UBz�Σ�...ÑÑC

v AS/400® Internet Security: Developing a Digital Certificate Infrastructure

(SG24-5659)
�⌡7�í�����b iSeries °A�W���Cªí�p≤]wU�°A�Mq

��h����Ct�Aª�ú
ΩTM{íXd�Aí�p≤b�����{í

ñ�� OS/400 API ��z�������C

v RFC ��jM

�⌠�ú
@�ijM� Request for Comments (RFC) xswC RFC í�⌠�⌠

⌠qH≤w��A�p SSLBPKIX H�P�������÷�ΣªqH≤w��C
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