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���� �� � �� ��

���� �� � �� ��	 ��� iSeries™ ����� ���� ���� �� ��� � 
� �� �

����. ��� ��� �� �� ���� ����� ����, ���� 
� �� ��� ���� ��

�� ��� ��� ��� � 
���. ��� ��� ���� ���� ����� �� � ��� ���

� �����. ��	 ���� ��� �����. ��	 �� �� ��� ���� ��� ���� �

��� � 
���. ����� ���� ����� ��� ���� ����� �� ����� ���

��� �
���. ����� ��� ���� �� ��� ���� ��� ������ ��� ��� �


���. �� ���� ��� ���� ���� �� ��� ��� ��� �� 
���.

��� ���� iSeries ���� �� � �� ��� �	� � 
���.

v ����� ���� ����� ��� 
���� ��� ���� �� API.

v ����� ���� ���� ��� ��� ���� �� ��� �� ���.

v �� ����� ��� � 
�� ���� ���� ��� ��� ����� ���� iSeries Navigator

�� ��.

v CHKOBJITG(���� ��� 	�) ��� �� ��� ���� �� CL ��.

���� �� ��� ���� ��� 	� �� ��� ��� � 
� ��� �� ��� ��	 ��

��� 	�����.

V5R2� ��� ��

� ���� �� ���� � ��� iSeries ���� �� � �� �� ��� �� ��� � ��

� ������.

� �� ��

�� ��� PDF ��� ����� � ��� ������.

���� �� ����

iSeries ���� �� � �� �� ��� ���� �� �	�� ��� ���� ����� 	��

�� � ��� ������. ��, � ����� ��� ����� �	�� �� ���� �� �

� ���� �
���.

���� �� ��

��� ��� ���� �� � �� �� 
��� ��� �� ��� ��� � �� � �� ��

� ������.

���� �� � �� ��� ����

���� �� � �� ��� �� �� �� ���� � �� ����� �� ��� � ��� �

�����.
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��� ���� ��

��� ����� ����� ���� �� ��� � 
� iSeries �� � ��� � �� ��� �

���� 
� � �� 
���� ��� ��� �� ��� � ��� ������.

���� �� � �� �� �� ��

����� ���� ��� ��� � ��� � 
� ��	 � ��� ���� ��� ��� � �

�� ������.

���� �� � �� ��� �� �� ��

���� �� � ���� �� ��� �� ��� �� �� �� ��� �� ��� ��� �

��� ������.

V5R2� ��� ��

iSeries� ���� �� � �� �� ��	 V5R1�� �� �������. V5R2��� �� ��� �

�� �� ��� ��� � 
���.

��� ���� �� � �� �� ���� ��� �����.

v iSeries Navigator �� �� ���� �� ��

��� �� �� �� �� ���� ���� iSeries 
		 ���� ���� �� ����� ���

�� ��� � 
���.

v ��(*CMD) ���� ��

�� ��(*CMD) ����� ��� � 
���. �� *CMD ����� ���� �� *CMD ���

�� � �����	 ���� ��� � 
���.

v ��� �� � �� API

� �� ��� API� ���� 
���� ��� OS/400® �� � �� ��� �� �� ��� �

�� � 
���.

– Sign Buffer(QYDOSGNB, QydoSignBuffer) API

� API� ���� �� ���� ��� ��� ���� ��� ��� � 
�� ��� � 
��

�. ��� ���� ���	 ��� ��� API ����� �����. 	� �	, � API� ���

� XML ��� ��� ���� XML ��� �� ��� � ��� ��� � 
���. �� ��

		�� �� 
��� ��� �	��� API� ���� � 
��� ��� � 
���.

– Verify Buffer(QYDOVFYB, QydoVerifyBuffer) API

� API� ���� �� ����� ��� ��� ��� ��� ��� ��� � 
���.

– Add Verifier(QYDOADDV, QydoAddVerifier) API

� API� ���� ���� *SIGNATUREVERIFICATION ��� ���� �����. ��� �

��� ��� ���� ���� ���� ��� ����� ��� ��� � 
���. ��� ��

�� ���� ��� ����� ���� ���� �� � ����� ���� 
��� ��� �


���. ��� ���� �� �
�� ��� �� � � API� ��� ���� �����.

2 iSeries: ���� �� � �� ��

../apis/qydosgnb.htm
../apis/qydovfyb.htm
../apis/qydoaddv.htm


�: ���� ��� � API� ���� CA(Certificate Authority) ����

*SIGNATUREVERIFICATION ��� ���� ��� ���� 
���. CA ���� ���

���� ��� �
 ���	 �� CA� ��� � 
� ���� ��� �����. 	�� �

��	 � CA�� ��� ���� ��� � 
� ���� �� ����� �����. ��

� CA ���� ��� ���� �� �� API� ���� �� � 
���� ��� � ��

��. CA ���� ��� ���� ���� ���� ���� CA� �
� ���� �	�

�� ��� �� ���� ���� ���. ��� �� ���� ���� ���� ���� �

��� 
	 ���� ���� ��� ���� ��� � 
���.

��� ���� �� �� API� ���� �� ���� *SIGNATUREVERIFICATION ��

� ���� ���� 
��� ��� ����� � API� �
�� 
�� ������.

SST(System Service Tool)� ���� �� �� ��� �� ��� � ��� ���� ��

� � 
���.

���� iSeries ���� �� � �� �� ��� �� ��� ��� �� �� Information Center �

�� ���� ��� � 
����. ��� ��� ���� �� � �� ��� �� ���� ��� �

�� � 
���. 	�� � ��� Information Center ��� ���� �� ��� �� ���� ���


� ���� ��� �� �� ��� � 	� ��� � 
���. � ����� �� ��� ��� �

� � ��� ���� �� � ��� ��� � 
�� ����� �	 ���� �� �� ��� �


���.

� ��� �� ��� ��� ��� ���� ��� �����.

v �� ��� ��� �� ���� ��� �� �� ��� ���� ��� ��� � 
�� ����

����.

v ����� ��� ����� ���� � ��� � 
� ��� ��� �� ���� ��� 	
.

v ���� ��� �� ��� �� �� � �� ���� ��� ���� ��� 	
.

� ���� ��� ���� ��� ��� �� �� ��� ����� ��� �� � ������.

� �� ��

PDF ��� ��� ������� ���� �� � �� �� (�� �� 350kb ��  44���)�

������.

�����
� PDF� ���� ��� ����� ��� ������.

1. ��
��� PDF� ����(�� ��� �).

2. ��
� �	�� ��� �����.

3. �� ���� ��� �����.

4. PDF� ��� ����� �
����.
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5. ��� �����.

PDF� ��� ���� �� Adobe Acrobat Reader� ��� �
 Adobe � ���

(www.adobe.com/prodindex/acrobat/readstep.html) �� ��� ����� � 
���.

���� �� ����

iSeries ��� ���� ��� ���� �� ��� �� �� �� ��� �
���. ���� �� ��

� ��� ����� �� ��� ���� ��	 ���� ��, �� ���� � ��� 	� ����.

����� ���� ���� 
��� ���� �� ���� ���� ��� ����� �
� 
� �


���. �� �� ���� ���� ����� ����� �
� 
���. ����� ���� ��

���� ����� ��� ���� ����� ���� 	�� � 
���.

	� ��� ��� ���� �� ��� 	� 
����. � ���� �
�� ����� �	�� ��

�� ��� �� �	�� ���� �� � �� �� ��� �����. �� ��� �� ����� �

	�� �� ���� �� ���� ����� �
���. � ����� 	��� ���� �� � ��

����� �� ��	 iSeries ���� �� �� �� ��� ��� � 
���.

����: ����� ���� ���� ��	 ���� 
� ��� �� ��� ��

� ������� 
� � ��� ��� �� 	����
 ����� ����� ��� �� �

����. � ��� � ����� �� �� �� ����� 
� �
 �� �� 	� �����

����. ��� �� ����� �� ��� 	� � ������� ����� ���� ����

��� ���� �� �� ��� DCM(Digital Certificate Manager)� ���� ��� �� ��

���.

����: ����� ���� ��	 ���� 
� API ��

� ������� ���� ���� 	����
� 
���� ��� ����� 	����
 �

� ��� �� �����. � ��� ���� �� 	����
� ���� �
���� �����

�, 	����
� ��� � �� �� ����� �� � 
� ��� �
��� ���. ���

�� ����� �� ��� 	� � ������� Sign Object API� Add Verifier API� ���

� ����� �� � ��� ���� ��� �� �����.

����: ����� ���� 
� �� �� ��

� ������� ���� ����� �� iSeries ��� ���� ����� ����� ��� �

� �����. ��� �� ����� �� ��� 	� � ������� iSeries Navigator� ��

�� ��� ���� �� iSeries ��� ���� ����� ����� ���� ��� �� ��

���.

����: ����� ���� ��� ���� �� DCM ��

��
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MyCo., Inc.� iSeries �����, ���� ��� 
� � �� iSeries ��� ��� ��� 
���.

� iSeries �� � � �� ��� 
� � ���� �
���. � 
� � ���� ��� ���� ��

� 
��� ����� ���� � 
� � ��� ���� �� ���� ��� �� 
��
 iSeries

��� �����.

��� 
� � ����� �	�� �� �� � ���� �
���. � � ������ ��� ����

� �� ��, �� �� 
�, �� �� �� �� ���� �� ��� ���� ��� ��� �
��

�. ��� ��� �
�� cgi-bin 
���	 ��� ��� ��� � 
���� �� �� ��� �

�� ��� �� �� 
���. 	�� � 
��� ����� ���� 		�� �� ����� ��

�� ����� ��� ��� ���� ���. ��, ��� �� ��� 
��� �� � �����

��� ��� ��� ������.

OS/400 ���� �� ��� �� ��� 
� ����� ���� ���� ��� ���� �� ���

� 
� ���� �� ��� 
�� �� �����. � �� iSeries ��	 ���� �� ����� �

� ���� 
�� �� ��� ��� �� ���(DCM)� ���� ��� ���� ����� ����

��. �� �� CA(Certificate Authority)� ���� �� ���� ���� ����� ����� ��

����. ���� �� � �� CA�� ��� �� ���� ���� � �� 

 �� ��� ���

� ���� 
�� �� ��� �� � �� 
�� ��� � 
���.

� 	�� �	 �� iSeries ��� 
� ����� ��� �
 ���� �� �� � ��� ��� ��

� �� ��� ��� ��� � 
���.

���� �	

� ������ ��� �	 �	� 
���.

v ���� ��	 �� ��� 
� ����� ���� 	��� �� � ����� �� ��� � 	�

��� � 
� ��� �
���. 	�� 	����
� �� ��� ��� ���� �� �� ���

�� �� ��� ��� �� � 
���.

v ����� ���� ���� ��� ���� �� DCM� GUI(Graphical User Interface)� ����

��� � ����� � ���� ��� 	� ��� � 
���.

v ����� ���� ���� ��� ���� �� DCM� ���� �� ��� ��� ���� ��

� ���� ���� � ��� ��� �� � 
���.

v ���� �� � �� CA(Certificate Authority)�� ��� ���� ���� ���� ��� �	�

� � �� 
�� �� � 
���.

��

� ������ ���� ��� 
� iSeries ���� �� ��� 
� ����(	: ��� ���� cgi-bin


���)� ���� ����� ���. MyCo, Inc.� ��� �����, DCM(Digital Certificate Manager)

� ���� � ����� ���� ����� ��� ����� ���.

� ����� ��� ��� ����.
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v 	����
 �� 
�� ��� �� �� 	����
� 
� � ��(iSeries B)� �� �� �� �

���� �� CA� ���� ���� ���.

v ��� ���� �� ��� ���� iSeries ��� ��� ��� 	� ���� ��� ��� ���

�� ��� ���� ��� � 
	� ���. �� ����� � iSeries ���

*SIGNATUREVERIFICATION ��� ���� ��� �� �� ���� �� CA(Certificate Authority)

���� ��� 
	� ���.

v �� 	����
� �� ����� ��� ���� iSeries ���� �� ���� ����� ���

�� ���� ��� ������ ��� � 
���.

v ��� ���� ����� ��� � DCM� ���� ��, ��� ��� � �� ���� ����

�� ��� �� DCM� ��� � 
	� ���.

����
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�� ��	 � ����� �	�� �� ���� �� � �� �� 
���� �����.

� ��	 � ����� ��� �� ��� �����.

iSeries A

v iSeries A��� OS/400 �� 5 ��� 2(V5R2)� �����.

v iSeries A� ��� �� 
��
 ���� 
� iSeries � ��(iSeries B)� �� ������.

v iSeries A�� iSeries� Cryptographic Access Provider 128
�(5722-AC3)� ���	 
���.

v iSeries A�� ��� �� ���(OS/400 �
 34)� IBM® HTTP ��(5722-DG1)� �� � ���

	 
���.

���� �� � �� �� 7



v iSeries A� �� CA(Certificate Authority) ��� �� ���� �� ���� � ���� ����

�.

v iSeries A� DCM� ���� ����� �����. �� �� 
� 	����
 � �� �����

1� ���� �� ������.

v iSeries A� �� ��� ����� �������.

iSeries B

v iSeries B��� OS/400 �� 5 ��� 1(V5R1)� �����.

v iSeries B� �� ��� ��� 
� ��� �� 
� � �����.

v iSeries B�� Cryptographic Access Provider 128
�(5722-AC3)� ���	 
���.

v iSeries B�� ��� �� ���(OS/400 �
 34)� IBM HTTP ��(5722-DG1)� �� � ���	


���.

v iSeries B� �� CA � iSeries B �� ���� ��� �
�� 
���.

v iSeries B� *SIGNATUREVERIFICATION ��� ���� ���� ��� �� � �� CA ���

� ���� �� DCM� ���� ��� ��� � 
�� �������.

v DCM� ���� ����� ��� �����.

���� � ��

� ����� �� ����� ��� 	� 
����.

1. � iSeries ��� DCM(Digital Certificate Manager)� ���� ���� �� ����� 	��

��.

2. ��� �� ���� iSeries ��� DCM� ����� ���� 
����.

3. � iSeries ��� 
�� ��� Cryptographic Access Provider 128
� ��� 
���(5722-AC3)

� ���	 
���.

4. � ���� iSeries ���� �� � ���� �� ��(QVFYOBJRST) ��� �� �	� ��	

3��, � ��� ���� 
����. �	� ��� ���� ���� ��� ����� ��� � �

��� ���� ��� ��� � 
���.

5. iSeries A� ��� ���� ����� ��� � 
� *ALLOBJ 
� ��� 
�� ���� ��

	����
� �� ��� 
���� ��� ���	� ���.

6. DCM� ��� ���� ���� ��� ���� �� ���� *SECADM � *ALLOBJ 
� ��

� 
	� ���.

7. ��� ���� �� � iSeries ��� ���� ���� ��� ����� *AUDIT 
� ���


	� ���.

��� ��
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� ����� �	��� 	�� � � �� ��� ��� 
���. � �� ��� ��� ���� iSeries

A� �� CA(Certificate Authority)� ���� ���� ��� ��� � 
���. � �� ��� ��

� ���� iSeries A� ��� ���� ��� ��� � 
�� iSeries B� ��� � 
���.

iSeries A ��� ��

� ������ ��� �� �� �� CA� ����, ����� ����, ���� ��� �����

iSeries A�� � ���� 	�� ���.

1. ��� � iSeries ��� �� � ����� � ���� ��� 	����.

2. DCM(Digital Certificate Manager)� ���� ���� �� ���� ���� �� �� CA(Certificate

Authority)� ������.

3. DCM� ���� 	����
 ��� ������.

4. DCM� ���� ���� �� 	����
 ��� ���� ������.

5. DCM� ���� cgi-bin 
��� ����� ������.

6. DCM� ���� ���� ��� ���� �� �� ����� ���� � ���� ������.

�� CA ���� ��� ���� �� ���� ��� �� �� ���� ��� ���� ���.

7. ��� 
� iSeries ��(iSeries B)� ��� ��� ���� � ���� iSeries A�� ��� ��

� ��� � 
� ����.

iSeries B ��� ��

� ����� 
� � ��(iSeries B)� ��� ��� ����� ��� �
 ��� ����� ����

�� iSeries B�� � �� �� �� ���� 	�� ���. ��� ����� 
� � ��� ���

� ��� ����� �� �� ��� 	�� ���.

iSeries B�� � ������ ��� �� ����� ��� ����� �� ���� 	�� ���.

8. DCM(Digital Certificate Manager)� ���� *SIGNATUREVERIFICATION ��� ���� ��

����.

9. DCM� ���� �� CA ���� �� �� ���� ������.

10. DCM� ���� ��� ����� ��� ������.

�� ����

��� �� ���� �� � ���� �� �� ��� ��� 	�� � ������ ��� �� �

���� ������.

1��: �� ���� �� ��

� ���� �	� �� 
�� �� ���� ����� ��� � iSeries ��� �� � ���� �

��� ���� �� 	�� ���.

2��: �� ���� �� ���� ��� �� CA ��

���� �� � �� �� 9



DCM(Digital Certificate Manager)� ���� �� CA(Certificate Authority)� ��� �
 
����

� ��� ��� 	�� ���. � ��	 SSL(Secure Sockets Layer), ���� �� � �� ���

�� ��� ���� ���� �� 	�� �� ���� CA� ���� �� 
���� ������.

� ������� SSL� ���� ���� 
�� ��	 ���� ����� ��� � 
�� ����

����� � ��� 	�� ���.

DCM� ���� �� CA� ���� �
���� �� ��� ������.

1. DCM� ������.

2. DCM� �� 

��� CA(Certificate Authority) ��� ���� ��� ��� ������.

�: ��� � ����� 
� ��� 	�� ��� �� ��� 
� ��� ��� 
� ���

(?) ��� ���� ��� ���� �������.

3. ��� � ���� � ��� 	����. � ���� ��� � ��� ���� ���.

a. �� CA� �� ��� �
����.

b. ��
�� �� CA ���� ���� �
��	�� �� CA� ���� �� CA�� ����

���� ��� � 
� ����.

c. �� CA� �� �� ��	� ������.

d. ��� �� CA� ���� 	����
�� SSL ��� ��� � 
� ��� ����� ���

� ������.

�: � ������� � ���� ���� 
�	 ���� ���� �� CA� ���� ���

���� �� ���� ��� � 
���. � ���� ���� 
� ���� ��� �
 �

��� �� ���� ���� �� ���� ���� *OBJECTSIGNING ��� ���� �

� ���� ���.

e. SSL ��� �� �� ���� ����� ���� ��� � 
� 	����
� ������.

�: � ���� �� ���� 	����
� ���� �� ��� ��� �� ��� ���

���.

f. ��� �� CA� ���� 	����
�� ����� ��� ���� �� ��� � 
� ��

�� �� ���� ������. � ������ *OBJECTSIGNING ��� ���� �����.

��� �� ���� �� ���� ���� �� ���� ��� ������.

g. �� CA� ���� 	����
� ������.

�: � ���� �� ���� 	����
� ���� �� ��� ��� ���� 	���

�.

�� �� CA� ���� �� ���� ������. ����� ����� ���� ��� � 
�� �

��� �� 	����
� ���� ���.

3��: ���� �� ������ �� ��
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���� �� ���� ��� ��� DCM(Digital Certificate Manager)� ���� ����� ����

� ��� � 
� ���� �� 	����
� ���� ���. 	����
 ���� 	�� �� 	�

���
� ��� ��� ����. ��� ��� 	����
 ���� ����� �� ����� ��

�� ��� ���� ���. 	����
 ID� ���� ���� �� 
���� ���� ��� ���

�����.

DCM� ���� ���� �� 	����
 ��� ����� �� ��� ������.

1. �� 

��� ��� ��� ��� �� �� *OBJECTSIGNING� �	� � ��� ����

������.

2. ��� ��� � �� ���� ���� ��� ���� ��� � ��� ���� ��� ��� �


� �� ��� �����.

3. �� 

��� ������ ��� ���� ��� ���� ������.

4. ��� ����� ������ ��� ���� 	����
� ���� �� ��� ������.

5. ��� 	�� ��� �����.

�� ���� �� ���� ��� 	����
� ���� ���.

4��: ���� �� ������ ��� ��� ��

���� �� 	����
� ���� ����� �� ��� ������.

1. DCM �� 

��� ��� ��� ���� ��� ���� ������.

2. ��� ����� ��� ��� ���� 	� ��� ���� ��� ���� ������.

3. ����� ���� ���� ������� ��� ��� 	� ��� ���� 	����
 ��

���� ������.

4. ����� �� ��� 	����
� ���� ��� �����. ��� ��� ���� ��� �

��� ����� ��� ��� �
 �� ��� �
�� ��� ���� �����.

� ���� 	�� �� DCM� ���� ��� 
� � ��(iSeries B)�� ��� 
��� ����

� ��� � 
���.

5��: 	��� ����� ��

DCM� ���� ��� 
� � ��(iSeries B)�� ��� 
��� ����� ����� �� ���

������.

1. �� 

��� ��� ��� ��� �� �� *OBJECTSIGNING� � ��� ���� ���

���.

2. *OBJECTSIGNING ��� ���� �� ��� ��� �� ��� �����.

3. �� 

�� ��� ��� � �� ��� ���� ��� ���� ��� ���� ������.
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4. ��� ����� ���� ��� ���� ����� ���� �� ��� � 
� 	����
 �

� ���� ������.

5. �� ���� ��� 	����
� ��� �� ���� ��� �����. ��� ����� ��

� ��� � 
� ��� ��� �����.

6. �
� ����, ����� �� �� � ��� �� ��� ����� ����� ��� �� ��

� �����. �� ���� ��� ���� ����� ��� ����� ��� ��� ���

����� ������.

�: ���� �� ��� 
��� 
	� ���. �� 
� ��� �����. ��� �����

��� ���� �� 
�� ����� ��� ��� �� 
���. �� ����� ���� �

�� �� ��� ���� ��(*)� ��� ��� ���� ���(?)� 
���. 	� �	, 
�

����� � ����� ����� /mydirectory/*;� ��� � 
�, 
� ������ �

 
���� ����� /QSYS.LIB/QGPL.LIB/*.PGM� ��� � 
���. � ������ �

��� ��� ���	 ��� � 
���. 	� �	, /mydirectory*/filename� ���� ��

���� �����. ����� ���� ���� ��� �� �� ���� ��� ����� �

���� ��� �� ���� ��� ������ ���� ���.

7. ��� ����� ���� �� ��� �� �
� ��� �� ��� �����.

�: �� ��� ����� ��� �
 �� ��� �� ��
�� �����. 	� ��� ��� �

� �� �� �����. 	�� ���� 	� ��� �� ��� �� ��� ��� ��� �


���. ��� �� ��� ���� ��� 	� �� 	� ��� ������ ��� � 
�

��. �� ��� ��	 YYYYMMDD���. ��� � �� ��� ��� ID(���� �� �

� ��� ��� �
)��� �� ��(��� ��� ��� ���)� � 
���.

8. ���� �� ��� ��� ���� � ��� �� �� � ���� ��� �� ��� ���

��. �� ���� ��� ���� ����� ��� ����� ��� ��� �� ��� ���

��� ������. ����� ���� �� ��� ������ ���� ���� �����. ��

��� ��� �� ���� QOBJSGNBAT ��� ������.

���� �� ���� ��� ��� � 
� ��� ��� ���� ��� ��� ��, ��� ���

iSeries B� ���� ���. �� ��� 
��� ����� iSeries B� ���� �� iSeries B�� �

 �� �� �� ���� 	�� ���. �� �� ��� 	�� iSeries B�� ��� �����

��� � ��� ��� � 
���.

6��: iSeries B�� ��� ��� � 
�� ��� ����

��� ���� ���� �� ���� ��� �
, ���� �� ������ ��� ���� ���

� 
� ��� 
	� ���. ����� ��� 
�� ���(iSeries A)�� ���� ��� �����

DCM� ���� *SIGNATUREVERIFICATION ��� ���� ���� ���. � ��� �����

���� �� ���� ��� �� ���� ��� CA� CA ��� ��� �� �	 
	� ���.
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�� ���� ��� ��� � 
� ��� ���� ����� ��� ���� ��� �
�� ���.

�� CA(Certificate Authority)� ���� ���� ��� �
 �� CA ���� ��� �
�� ��

�.

DCM� ���� ����� ��� �	 ���(� ������� iSeries A)�� ��� ����� ��

��� ������.

1. �� 

��� �� ��� ��� ��� ��� �� *SIGNATUREVERIFICATION� �� ��

� ��� ���� ������.

2. �� ���� ��� ���� �� ���� �� �� ���� �� �� ���� ������.

3. ��� ��� ���� ��� ���� ��� ��� ��� ���� ������. ����� �

��� �� ��� �	 ����� ��� DCM� ���� ���� ��� ��� � 
���.

DCM� ���� �� CA ���� ��� ���� �� ���� ��� �� �� ���� ����

� �� ���(iSeries B)�� ���� ��� ��� � 
� ��� �� ��� ������.

1. �� 

��� ��� ��� ��� �� ��� ���� ���� ������.

2. CA(Certificate Authority)� ���� ��� ��� ��	 � 
� CA ��� ���� ����

��.

3. ����� ��� ��� �� CA ���� ���� ����� �����.

4. ���� ��� ��� ���� ��� �����.

5. ��� �� CA ���� �� �� � ���� ��� �� ��� ��� ���� �����

�.

6. ��� ��� ���� �� ����� �����. ��� ���� �� ��� ��� ��	 �


���.

7. ��� ���� ���� �� ������.

8. ���� ��� ���� ��	 � 
� ���� �� ��� ���� ������.

9. ����� ���� ���� �� ���� ��� �� ����� �����.

10. ��� ��, �� �� ����� ��� �� ��� �����.

11. ��� �� �� ���� �� �� � ���� ��� �� ��� ��� ���� �����

�.

�� ���� ��� ��� ��� iSeries 
		 ���� � ��� ��� � 
���.

7��: ��� ��	 �� �� �� iSeries B� �	

��� ����� ��� � 
�� ��� ��� ����� iSeries A�� ��� ��� ��� � ��

���� ��� 
� � ��� iSeries B� ���� ���. �� �� ��� ���� ��� ��� �

�� � 
���. 	� �	, FTP(File Transfer Protocol)� �� �� ��� ��� ���� ��� �

�� � 
���.
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8��: �� �� ���: *SIGNATUREVERIFICATION ��� ��� ��

��� 
� � ��� iSeries B�� ���� ��� ����� iSeries B� �� �� �� ��� ��

� *SIGNATUREVERIFICATION ��� ���� ��� 
	� ���. ���� ��� ���� ��

�� ����� ���� ��� � ��� ����� �� CA ���� ��� 
	� ���.

*SIGNATUREVERIFICATION ��� ���� ����� �� ��� ������.

1. DCM� ������.

2. DCM(Digital Certificate Manager) �� 

��� �� ��� ��� ��� ��� ��

*SIGNATUREVERIFICATION� �� ��� ��� ���� ������.

�: DCM� ���� �� 
� ��� 	�� ��� ��� 
� ��� ��� 
� ���(?)�

���� ��� ���� �������.

3. ��� ��� ���� ��� ���� ��� ��� ��� ���� ������. ��� ���

� ���� ��� � � ���� ���� ���� ��� ��� � 
���.

9��: �� �� ���: ��� �
��

����� ��� ����� *SIGNATUREVERIFICATION ���� �� �� ���� ��� 
	�

���. �� ���� �� ���� �
 � ��� ����� �� ���� ��� �� CA(Certificate

Authority) ���� ��� 
	� ���. � ������� � �� ���� ��� ��
� �� �

�� ��� iSeries 
		 ���� ������.

� ���� *SIGNATUREVERIFICATION ���� ����� �� ��� ������.

1. DCM �� 

��� ��� ��� ��� �� �� *SIGNATUREVERIFICATION� � ��

� ���� ������.

2. ��� ��� � �� ���� ���� ��� ���� ��� � ��� ���� ��� ��� �


� �� ��� �����.

3. �� 

�� ��� ��� � ��� ��� ���� ��� ���� ������.

4. ��� ����� ��� �
��� ������.

5. ��� ��� CA(Certificate Authority)� ��� �� ��� �����.

�: �� �� �� ���� ���� �� �� CA ���� ���� ���. �� 
� �� �

� ���� ���� 
����� ��� �����.

6. CA ��� ��� �� �� � ���� ��� �� ��� �����. ���� 
���� �


��� ���� ���� 
���� ��� �
 �� ��� �
�� ���� �����.

7. ��� �
�� ���� �� ������.

8. ��� ��� ��� �� ��� ���� ��� �����.
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9. �� �� ��� ��� �� �� � ���� ��� �� ��� �����. ���� 
����

�
��� ���� ���� 
���� ��� �
 �� ��� �
�� ���� �����.

��� iSeries B�� DCM� ���� iSeries A�� ���� �� ���� ��� ����� ��� �

�� � 
���.

10��: �� �� ���: 	��� ����� �� ��

DCM� ���� ��� 
��� ����� ��� ����� �� ��� ������.

1. �� 

��� ��� ��� ��� �� �� *SIGNATUREVERIFICATION� � ��� ��

�� ������.

2. *SIGNATUREVERIFICATION ��� ���� �� ��� ��� �� ��� �����.

3. �� 

�� ��� ��� � �� ��� ���� ��� ���� ��� ���� ������.

4. ��� ����� ���� �� ��� ���� ��� ��� ����� ��� ������.

5. �
� ���� ����� �� �� � ��� �� ��� ��� ����� ����� ��� �

� ��� �����. �� ���� ��� ���� ����� ��� ����� ��� ���

�� ��� ����� ������.

�: ��� ����� ��� ���� �� 
� ����� ��� ��� �� 
���. �� ���

�� ���� ��� �� ��� ���� ��(*)� ��� ��� ���� ���(?)� 
���.

	� �	, 
� ����� � ����� ����� /mydirectory/*;� ��� � 
�, 
�

������ � 
���� ����� /QSYS.LIB/QGPL.LIB/*.PGM� ��� � 
���. � �

����� ���� ��� ���	 ��� � 
���. 	� �	, /mydirectory*/filename�

���� �� ���� �����. ����� ���� ���� ��� �� �� ���� ���

����� ����� ��� �� ���� ��� ������ ���� ���.

6. ��� ����� ��� ���� �� ��� �� �
� ��� �� ��� �����.

�: �� ��� ����� ���� �� ��� �� ��
�� �����. 	� ��� ��� ��

�� �� �����. 	�� ���� 	� ��� �� ��� �� ��� ��� ��� � 
�

��. ��� �� ��� ���� ��� 	� �� 	� ��� ������ ��� � 
���.

�� ��� ��	 YYYYMMDD���. ��� � �� ��� ��� ID(���� �� �� �

�� ��� �
)��� �� ��(��� ��� ��� ���)� � 
���.

7. �� �� ��� ��� ���� � ��� �� �� � ���� ��� �� ��� �����.

�� ���� ��� ���� ����� ��� ����� ��� ��� �� ��� ��� ��

� ������. ���� ��� ���� �� ��� ������ ���� ���� �����. �

� ��� ��� �� ���� QOBJSGNBAT ��� ������.
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����: ����� ���� ���� ��� ���� �� API ��

��

MyCo, Inc.� ��� �� 	����
� ���� iSeries �������. ��	 ��� �
��	 ��

��� � 	����
� ����� ���� ���� ��� 
���. 	� ��	 
���� ����

	����
� ������. ��	 CD(CD-ROM)� ����� �� � ���� ���� 	����


� ����� � 
���.

��	 �� ��, 
� ��� �� ��� �� �� �����. 	�� ��� ��� ������ 
�

�� ��� ��� �� ��� ��� �� � �� 
���. ��� ��	 ���� ��� � 
� �

���	 ��� �� ��� � ��� ��� ��� ������ 
�� ���� �
� 
���. �

�� 	�� �� ��� ��� ��� � �� ��� ��� � 
���. ��� ��� ��� �


���� ����� ��� �� �� 
� ���� ��� ��� ���.

iSeries ���� ��� ��� ��� 
�� ���� �	 ���	, ����	 ��� 	����
� �

� ��� 	����
�� ���� ����� ���. �� ���� � 	����
� ���� 	��

� ��� �
�� ��� 	����
� ���� �� 	����
� �� ��� ��� � 
�� ��

��� ���.

�� ��� ���, �� ��� 
��� �� OS/400 ���� �� ��� ����� ������.

	����
� ��� ���� ���	 ��� ��� ��� ����� 	����
� ���� ���

� ��� � 
���. 	� 
���� ��� 	����
� ����� ��� API� ���� ���

� ��� �� ��� 
���� 	� ��� � 
�� ������. �� ��� ��� ��� ���

� �� �� 
���� � � 
�� 
� ���� ���� ����� ����� �����.

	����
 ���� ��� ����� ���� �� ��� ��� ���� ��� �����. ��

� 	����
 ���� ��� �
 ���� 
� �� ���� 	����
� ��� ��� � 
��

�. � 
���� 
� ��	 	����
 ����� ��� ��� ��� ���� 
��� ��� �


� 	����
� ��� ���� ��� � 
���.

� 	�� �� ���� ��� � 
�� ���� ����� 	����
� ����� 
���� ��

� ���� ��� �� ��� ��� ��� � 
���.

���� �	

� ������ ��� �	 �	� 
���.

v ���� ���� ����� 
���� ��� ���� � API� ���� � ��� �	�� �

��� ��� �� � 
���.

v ����� ����� �
 ����� ���� � API� ���� ����� ���� �� ����

� ��� �� �� � 
���. � ��� �� 
���� ��� 
���� ���� �����.
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v ����� ���� ���� ��� � ����� ������ ��� � 	� ��� � 
���. �

�� ��� 	����
 ��� ���� �� �� ���� � �� �� ��� ��� �� � 
�

��.

v � �� 
� CA(Certificate Authority)� ���� ���� ����� ���� �� �� 
���

�� � 
���� ��� Add Verifier API� ��� � 
���. � API� ���� 	����


� ���� �� ��� 
� ���� ��� ���� �
� ��� � 
���. ��� ��� �

� ��� ��� � � 
���.

��

� ������ MyCo, Inc.� ���� ������ ���� 	����
� 
���� ��� ���

�� ���. MyCo, Inc.� 	����
 
��
 �����, ��	 	� ��� 	����
� 
���

� ��� ����� ���� ���� 
���. 	�� iSeries API� ���� 	����
� ���

� �� �� �� ��� iSeries�� 
���� ��� ��� ��� � 
� ��� ���.

� ����� ��� ��� ����.

v �� 
��
 ���� Sign Object API� ��� 
���� 	����
 ��� 
���� ��� �

��� ����� ��� � 
	� ���.

v 	����
 �� �� 
��� �� ���� �� �� 
���� � � 
� ��� �� 	����


� 
� ���� ���� ���.

v ��� iSeries API� ���� 
���� ��� �� �� �� ���� ��� iSeries ��

*SIGNATUREVERIFICATION ��� ���� ��� � 
	� ���. ��� �� �� 
����

��� ��� iSeries ���� � ��� ���� 
���� ��� ��� � 
	� ���.

v ��	 �� �� � 	����
� ��� ��� �� 	� ��� � 
	� ���. ��	 �� ��

� 
� 	����
� ��� � 	����
� ������ ��� ��� � 
	� �� ��� 	

����
� ��� ���� ��� � 
	� ���.

����
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�� ��	 � ����� �	�� �� ���� �� � �� �� 
���� �����.

� ��	 � ����� ��� �� ��� �����.

�� ���(iSeries A)

v iSeries A� OS/400 �� 5 ��� 2(V5R2)� �����.

v iSeries A� 	����
 ���� �� ��� 
���� �����.

v iSeries A�� iSeries� Cryptographic Access Provider 128
�(5722-AC3)� ���	 
���.

v iSeries A�� ��� �� ���(OS/400 �
 34)� IBM HTTP ��(5722-DG1)� �� � ���	


���.

v iSeries A� �� 	����
 ��� 1� ���� �� ������. �� ���� ���� iSeries

A�� �� ��� �� �� ���� ��� 	� � 
���.
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1. API� ���� �� 	����
 ��� ������.

2. DCM� ���� ��� ��� ����� ��� � 
� ��� �� �� ���� ������.

3. ��� 	����
 ��� �� ���� ��� � 
� 
���� ������.

4. ADD Verifier API� ���� ��� �� �� �� � 
���� ������. � API� ��

� � � � � � 
 � � � � � � � � � � � � � i S e r i e s � � ( i S e r i e s B � C ) �

*SIGNATUREVERIFICATION ��� ���� 
���� ��� ��� � 
���.

�	 iSeries �� B � C

v iSeries B� OS/400 �� 5 ��� 2(V5R2)� �����.

v iSeries C� OS/400 �� 5 ��� 2(V5R2)� �����.

v iSeries B� C�� ��� �� ���(�
 34)� IBM HTTP ��(5722-DG1)� �� � ���	 


���.

v iSeries B� C��� iSeries A� ��� 	����
 �� ��� � ����� 	����
� ���

� �������.

v MyCo� 	����
 �� 
����� � ��� iSeries ��� *SIGNATUREVERIFICATION �

�� ���� ��� � iSeries B� C��� MyCo� �� �� ��� ��� �����.

���� � ��

� ����� �� ����� ��� 	� 
����.

1. � iSeries ��� DCM(Digital Certificate Manager)� ���� ���� �� ����� 	��

��.

�: DCM� �� � ���� �� ����� 	���� �	 ��(� ������� iSeries B � C)

� ���� �������. Add Verifier API� �� �� 
���� ���

*SIGNATUREVERIFICATION ��� ���� ����	 ��� �
 �	� ��� �����.

�� �� �����	 � ��� ���� ����� ��	 DCM� ���� �	� ��� ��

�� ���.

2. ��� �� ���� iSeries ��� DCM� ����� ���� 
����.

3. � iSeries ��� 
�� ��� Cryptographic Access Provider 128
� ��� 
���(5722-AC3)

� ���	 
���.

4. � ���� iSeries ���� �� � ���� �� ��(QVFYOBJRST) ��� �� �	� ��	

3��, � ��� ���� 
����. �	� ��� ���� ���� ��� ����� ��� � �

��� ���� ��� ��� � 
���.

5. iSeries A� ��� ���� ����� ��� � 
� *ALLOBJ ��� 
��� 
� ��� 
��

���� �� 	����
� �� ��� 
���� ��� ���	� ���.

6. ��� ���� DCM� ��� ���� ���� �� ���(
��� ��)� *SECADM �

*ALLOBJ ��� 
��� 
� ��� 
	� ���.
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7. ��� ���� �� � iSeries ��� ���� ���� ��� ����� *AUDIT ��� 
��

� 
� ��� �� 
	� ���.

��� ��

� ����� ��� �� ����� ����� iSeries A�� �� ���� 	�� ���.

1. ��� � iSeries ��� �� � ����� � ���� ��� 	����.

2. � �� 
� CA(Certificate Authority)�� ���� �� ���� ����� DCM� ���� �

�� ��� ������.

3. DCM� ���� ���� �� 	����
 ��� ������.

4. DCM� ���� ��� ���� �� ���� ���� �� ���� �� 	����
 ��� ��

����.

5. DCM� ���� ���� �� ���� �� �� ���� ���� ��� �� ���� 	����


 ����� ��� ��� � 
�� ����.

6. �� �� ��� ��� ��� ��� ����� ���� ���� �� 	����
� ���� �

Sign Object API� ���� 	����
� ��� � 
�� 	����
 ��� 
���� �� �

���.

7. 	����
 ��� 
���� ��� Add Verifier API� ���� �� �� � 
���� ���

���. � � 
���� ���� *SIGNATUREVERIFICATION ��� ���� ���� �� �

� �� ���� �� �� �� ��� iSeries ��� ��� � 
���.

8. ��� DCM� ���� iSeries ��� *SIGNATUREVERIFICATION ��� ���� �� �	�

��� ����� ����.

�� ����

OS/400 API� ���� ����� ��� �� ����� ����� �� ��� ��� 	����.

1��: �� ���� �� ��

� ���� �	� �� 
� �� ��� ����� ��� � iSeries ��� �� � ���� ���

� ���� �� 	�� ���.

2��: DCM	 ����  ��� �� CA�� ��� ��

� ������� ��� DCM(Digital Certificate Manager)� ���� ���� �� � ���� 
�

�� �����. 	�� ���� �� ���� ���� �� 
���� ��� *OBJECTSIGNING ��

� ���� ���� ���. � ��� ���� ���� ���� �� ���� �� � ���� � �

�� ���� �
���. � �� 
� CA(Certificate Authority)�� ���� ����� DCM� �

��� �� ��� ���� 
�-�� � �� ���� � ��� CA� ���� ���� ���� ��

�.
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���� �� ���� ���� �� � �� 
� CA� �
�� � ��� �� ��� ����� �

� ��� 	����.

1. DCM� ������.

2. DCM� �� 

��� �� ��� ��� ��� ���� ��� ���� ���� ��� ���

	����. � ��	 ����� ���� �� ��� � 
� ��� ���� ���� ����


���� �����.

�: ��� � ����� 
� ��� 	�� ��� �� ��� 
� ��� ��� 
� ���

(?)� ���� ��� ���� �������.

3. ��� ��� ���� *OBJECTSIGNING� ��� �� ��� �����.

4. �� ���� *OBJECTSIGNING ��� ���� ���� 
���� ��� ���� ��� ��

��� �����.

5. ��� ���� ���� VeriSign �� �� ��� CA(Certificate Authority)� ��� �� ��

� ��� ��� ���� �� ��� �
� � 
� ��� ������.

6. ��� 	�� ��� ��� �� ���� ������. � �� ������ ���� ��� 


� CA(Certificate Authority)� �
�� � ��� �� ��	� �����. ��� �� ��(CSR)

��	� 
� �� � ���� �� ��� �� ��� �����.

7. ���� ���� �� 
� CA�� ���� ��� 	����
 ���� ��� ��� CSR ��

	� ���� �� ����. Begin � End New Certificate Request �� ���� � CSR ��

	� ���� ���. � ����� ��� ��	� ���� ��� � ����.

8. ���� �� � ����� ��� CA� 	����
 ���� ��� ������.

9. ����� �� ��� ��� �� ��� �� CA�� �� � 	� ���� ����� ���

���.

3��: ���� �� ������ �� ��

��� ��� � �� 
� CA� ������. �� DCM� ���� ����� ���� �� ���

� 
� ���� �� 	����
� ��� � 
���. 	����
 ���� 	�� �� 	����


� ��� ��� ����. ��� ��� 	����
 ���� ����� �� ����� ���� ��

� ���� ���. 	����
 ID� ���� ���� �� 
���� ���� ��� ��� ����

�.

DCM� ���� ���� �� 	����
 ��� ����� �� ��� ������.

1. �� 

��� ��� ��� ��� �� �� *OBJECTSIGNING� � ��� ���� ���

���.

2. ��� ��� � �� ���� ���� ��� ���� ��� � ��� ���� ��� ��� �


� �� ��� �����.

3. �� 

��� ������ ��� ���� ��� ���� ������.

4. ��� ����� ������ ��� ���� 	����
� ���� �� ��� ������.
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5. ��� 	�� ��� �����.

CA��	 ��� ���� �� ��� ��� 	����
� ���� ��� � 
���.

4��: ��� �� ���� �
�� �� ���� �� ������� ��

���� ��� ���� �� ���� ���� �� ���� 	����
� ����� �� ��� �

�����.

1. DCM� ������.

2. �� 

��� ��� ��� ��� �� �� *OBJECTSIGNING� � ��� ���� ���

���.

3. ��� ��� � �� ���� ���� ��� ���� ��� � ��� ���� ��� ��� �


� �� ��� �����.

4. �� 

�� ��� ��� � ��� ��� ���� ��� ���� ������.

5. ��� ����� ��� �
��� ���� ��� ���� ��� ���� ���� 
���� �

�����.

�: ��� � ����� 
� ��� 	�� ��� �� ��� 
� ��� ��� 
� ���

(?)� ���� ��� ���� �������.

6. ��� �� ��� ����� ��� ��� ���� 	� ��� ���� ��� ���� ����

��.

7. ����� ���� ���� ������� ��� ��� 	� ��� ���� 	����
 ��

���� ������.

8. ����� 	����
� ���� ��� �����. �� ��� �� �� ���� ����� �

�� ��� �
 �� ���� �����.

� ���� 	�� �� OS/400 API� ���� 	����
 � �� ����� ��� � 
���.

��� ���� �� ���� ��� ��� � 
� ��� ��� ���� ��� ���� ��� 	�

���
� ��� iSeries ��� � ���� ���� ���. �� iSeries ����� ���� ����

��� ��� 	����
� ��� ��� � 
���. Add Verifier API� 	����
 �� 
���

� ��� ���� ��� �� ��� �� �� ��� ��� � 
���. 	� �	, ��� iSeries �

�� ���� �� Add Verifier API� ���� �� �� � 
���� ��� � 
���.

5��: �� iSeries ���� ��	 ��� 
 ��� ��� ����

���� ����� ���� �� ���� ��� ���� ����, �� ��� ���� ��� ���

�� ������ ��� ���� � ��� � 
� ��� 
	� ���. ����� ��� 
�� ��

��� ���� ��� ����� DCM� ���� *SIGNATUREVERIFICATION ��� ���� �

��� ���. � ��� ����� ���� �� ���� ��� �� ���� ��� CA� CA ��

� ��� �� ���	� ���.
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�� ���� ��� ��� � 
� ��� ���� ����� ��� ���� ��� �
�� ���.

�� CA(Certificate Authority)� ���� ���� ��� �
 �� CA ���� ��� �
�� ��

�.

DCM� ���� ����� ��� �	 ���(� ������� iSeries A)�� ��� ����� ��

��� ������.

1. �� 

��� �� ��� ��� ��� ��� �� *SIGNATUREVERIFICATION� �� ��

� ��� ���� ������.

2. �� ���� ��� ���� �� ���� �� �� ���� �� �� ���� ������.

3. ��� ��� ���� ��� ���� ��� ��� ��� ���� ������. ����� �

��� �� ��� �	 ����� ��� DCM� ���� ���� ��� ��� � 
���.

DCM� ���� ���� �� ���� ��� �� �� ���� ����� �� ���� ����

��� ��� � 
� ��� �� ��� ������.

1. �� 

��� ��� ��� ��� �� ��� ���� ���� ������.

2. ���� ��� ���� ��	 � 
� ���� �� ��� ���� ������.

3. ����� ���� ���� �� ���� ��� �� ����� �����.

4. ��� ��, �� �� ����� ��� �� ��� �����.

5. ��� �� �� ���� �� �� � ���� ��� �� ��� ��� ���� �����

�.

��� � ��� ��� �� ��� 	����
 �� ���� ��� � 
���. Add Verifier API�

�� 
���� ��� ���� � ���� ��� *SIGNATUREVERIFICATION ��� ���� �

�� � 
���. � ��� ���� �� API��� � ��� ���� �����. ��� �� ��


����� ��� iSeries ��� 	����
 ����� ��� � �� �� 
���� � �����

��� ��� � 
���.

6��: iSeries API� ���� ������� ���� 
� ������ ��� 	��� ����

�� 	����
 ���� ��� �� �� ��� ��� 
���. �� ��� �� �� ������

���� ��� � ��� 	����
� �� �� ���� Sign Object API� ���� �� ����

�� ��� � 
���.

	����
 ��� �� 
���� ��� Sign Object API� ���� ��� � � ����� �� �

� 	�� 	�����. C� ��� � 	� �� ��	 �� �� � ��� 
���� � Sign Object

API� ���� 
��� ��� 	����. � 
��� 	�� ����� ��� �
 �� 	�� ��

�� 
� ����� �� ������. ���� ��� IBM��� �
� �	� �� ���� �� 


��� 	�� ����� �� �����.

�: IBM	 ���� ��� ��� ��� 
� ��� �� ���� ��� � 
�� � 
���� �

� 	�� ��� � 
� 
�	�� ��� ���� �����. � �� 	�� IBM� �� 	�
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���	 �
���. ��� 	�� � ����� ��� ���� �	 ����. 	�� IBM	

�� 
���� ���, ��� �� ��� �� ����� ��� � ����. ��� ��� �


���	 ��� � 
� ���� ���� �� ��� ��� ���� 	�� 
�� �� ��

″	����″ �
���.

Sign Object API� 	����
 ��� ��� �� 
��� ��� ����� ���� ��� �� �

�� ��� ������. � 
���� � �� ����� �
�� ���, ��� ������� ��

�� �� 	����
 ID� �����. 	����
 ID� ����� ����	 ������	 ���

� 
���. ��� ��� ��� �� ������ ��� �
 ��� 
����� � �� ��� ��

� ��� � 
���.

/* ---------------------------------------------------------------- */
/* */
/* COPYRIGHT (C) IBM CORP. 2002 */
/* */
/* Use Sign Object API to sign one or more libraries */
/* */
/* The API will digitally sign all objects in a specified library */
/* */
/* */
/* */
/* This material contains programming source code for your */
/* consideration. This example has not been thoroughly */
/* tested under all conditions. IBM, therefore, cannot */
/* guarantee or imply reliability, serviceability, or function */
/* of these programs. All programs contained herein are */
/* provided to you "AS IS". THE IMPLIED WARRANTIES OF */
/* MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE */
/* ARE EXPRESSLY DISCLAIMED. IBM provides no program services for */
/* these programs and files. */
/* */
/* */
/* */
/* The parameters are: */
/* */
/* char * name of the library to sign */
/* char * name of the application ID */
/* */

#include <qydosgno.h>
#include <stdlib.h>
#include <stdio.h>
#include <string.h>

int main (int argc, char *argv[])
{

/* parameters:

char * library to sign objects in,
char * application identifier to sign with

*/

int lib_length, applid_length, path_length, multiobj_length;
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Qus_EC_t error_code;
char libname[11];
char path_name[256];

Qydo_Multi_Objects_T * multi_objects = NULL;
multiobj_length = 0;
error_code.Bytes_Provided = 0; /* return exceptions for any errors */

/* -------------------------------------- */
/* construct path name given library name */
/* -------------------------------------- */
memset(libname, ’\00’, 11); /* initialize library name */
for(lib_length = 0;

((*(argv[1] + lib_length) != ’ ’) &&
(*(argv[1] + lib_length) != ’\00’));
lib_length++);

memcpy(argv[1], libname, lib_length); /* fill in library name */

/* build path name parm for API call */
sprintf(path_name, "/QSYS.LIB/%s.LIB/*", libname);
path_length = strlen(path_name);

/* ----------------------------- */
/* find length of application id */
/* ----------------------------- */
for(applid_length = 0;

((*(argv[2] + applid_length) != ’ ’) &&
(*(argv[2] + applid_length) != ’\00’));
applid_length++);

/* -------------------------------- */
/* sign all objects in this library */
/* -------------------------------- */
QYDOSGNO (path_name, /* path name to object */

&path_length, /* length of path name */
"OBJN0100", /* format name */
argv[2], /* application identifier (ID) */
&applid_length, /* length of application ID */
"1", /* replace duplicate signature */
multi_objects, /* how to handle multiple

objects */
&multiobj_length, /* length of multiple objects

structure to use
(0=no mult.object structure)*/

&error_code); /* error code */

return 0;

}

7��: Add Verifier API� ���� �� �� �
 	��� ��

�� 	����
� ���� �� 
���� ��� 
���� 
�, Add Verifier API� �� 
�

��� ��� ���� ��� �� 

 ��� 	� � 
���. 	� �	, Add Verifier API� ��

���� �� � �� �� 25



�� � 
���� ��� ���� ��� 	����
 ����� ���� �� ��� ���� ��

�� ���� � 
���. ��� 	����
 ����� ��� iSeries ��� ��� � �� 
���

�� 	����
 ����� ��� ��� � 
���.

�: ���� ��� � API� ���� CA(Certificate Authority) ���� *SIGNATUREVERIFICATION

��� ���� ��� ���� 
���. CA ���� ��� ���� ��� �
 ���	 �� CA

� ��� � 
� ���� ��� �����. 	�� ���	 � CA�� ��� ���� ��� �


� ���� �� ����� �����. ��� CA ���� ��� ���� �� �� API� �

��� �� � 
���� ��� � ����. CA ���� ��� ���� ���� ���� ��

�� CA� �
� ���� �	��� ��� �� ���� ���� ���. ��� �� ����

���� ���� ���� ���� 
	 ���� ���� ��� ���� ��� � 
���.

��� ���� �� �� API� ���� �� ���� *SIGNATUREVERIFICATION ��� �

��� ���� 
��� ��� ����� � API� �
�� 
�� ������. SST(System Service

Tool)� ���� �� �� ��� �� ��� ���� 
� �� � � 
���.

	����
 �� 
���� ��� Add Verifier API� ���� ��� � � ����� �� �� �

� � 
��� �� 	�� 	�����. C� ��� � 	� �� ��	 �� �� �� � 
��

�� � Add Verifier API� ���� 
��� ��� 	����. � 
��� 	�� ����� ��

� �
 ���� 
� ����� �� ������. ���� ��� IBM��� �
� �	� �� ��

�� �� 
��� 	�� ����� �� �����.

�: IBM	 ���� ��� ��� ��� 
� ��� �� ���� ��� � 
�� � 
���� �

� 	�� ��� � 
� 
�	�� ��� ���� �����. � �� 	�� IBM� �� 	�

���	 �
���. ��� 	�� � ����� ��� ���� �	 ����. 	�� IBM	

�� 
���� ���, ��� �� ��� �� ����� ��� � ����. ��� ��� �


���	 ��� � 
� ���� ���� �� ��� ��� ���� 	�� 
�� �� ��

″	����″ �
���.

��� ��� ��� � ��� �� �� ���� ��� iSeries ��� ���� �� Add Verifier API

� �� �� � 
���� ��� ����� ���� ����� �� � �� ��� ������.

/* ---------------------------------------------------------------- */
/* */
/* COPYRIGHT (C) IBM CORP. 2002 */
/* */
/* Use Add Verifier API to add a certificate in the specified */
/* IFS file to the *SIGNATUREVERIFICATION certificate store. */
/* */
/* The API will create the certificate store if it does not exist. */
/* If the certificate store is created it will be given a default */
/* password that should be changed using DCM as soon as possible. */
/* This warning needs to be given to the owners of the system that */
/* use this program. */
/* */
/* */
/* */

26 iSeries: ���� �� � �� ��

../rzakz/rzakzlocksecurity.htm


/* This material contains programming source code for your */
/* consideration. This example has not been thoroughly */
/* tested under all conditions. IBM, therefore, cannot */
/* guarantee or imply reliability, serviceability, or function */
/* of these programs. All programs contained herein are */
/* provided to you "AS IS". THE IMPLIED WARRANTIES OF */
/* MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE */
/* ARE EXPRESSLY DISCLAIMED. IBM provides no program services for */
/* these programs and files. */
/* */
/* */
/* */
/* The parameters are: */
/* */
/* char * path name to IFS file that holds the certificate */
/* char * certificate label to give certificate */
/* */
/* */
/* */
/* ---------------------------------------------------------------- */

#include <qydoadd1.h>
#include <stdlib.h>
#include <string.h>

int main (int argc, char *argv[])
{

int pathname_length, cert_label_length;
Qus_EC_t error_code;
char * pathname = argv[1];
char * certlabel = argv[2];

/* find length of path name */
for(pathname_length = 0;

((*(pathname + pathname_length) != ’ ’) &&
(*(pathname + pathname_length) != ’\00’));
pathname_length++);

/* find length of certificate label */
for(cert_label_length = 0;

((*(certlabel + cert_label_length) != ’ ’) &&
(*(certlabel + cert_label_length) != ’\00’));
cert_label_length++);

error_code.Bytes_Provided = 0; /* return exceptions for any errors */

QydoAddVerifier (pathname, /* path name to file with certificate*/
&pathname_length, /* length of path name */
"OBJN0100", /* format name */
certlabel, /* certificate label */
&cert_label_length, /* length of certificate label */
&error_code); /* error code */

return 0;
}
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� ���� 	�� 	����
� ����� ���� ��� � 
���. ����� 	����
� �

��� �� 
���� ��� ��� 	����
 ����� �����. ��� ��	 DCM(Digital

Certificate Manager)� ���� 	����
 ����� ��� ��� � 
���. DCM� ���� �

�� 	����
� ��� ��� � 
� ���� 	����
� ��� � 	����
� ������

��� ��� � 
���.

�: �� 
����� ��� �� �	� ��� ���� *SIGNATUREVERIFICATION ��� ���

� ������. �� �� ���� ���� �� ���� ��� � �� DCM� ���� ���

���� ��� �� ����� ���� ���.

8��: �	� *SIGNATUREVERIFICATION ��� ���� ��� ��� ���

Add Verifier API�� �� �� 
���� ��� ��� iSeries ��� *SIGNATUREVERIFICATION

��� ���� ������. API�� ��� ���� ��� �
 ��� ���� �� �	� ���

�����. 	�� �� �� �����	 � ��� ���� ����� ���� DCM� ���� � �

�� ������ ���� ���.

���� � ��� 	�� *SIGNATUREVERIFICATION ��� ��� ��� ����� ����.

1. DCM� ������.

2. �� 

��� ��� ��� ��� �� �� *SIGNATUREVERIFICATION� � ��� ��

�� ������.

3. ��� ��� � �� ���� ���� �� ���� ��� ��� ��� �� ��� ����

������.

�: ��� � ����� 
� ��� 	�� ��� �� ��� 
� ��� ��� 
� ���

(?)� ���� ��� ���� �������.

4. ���� �� � ��� ���� ��� �� ���� ��� ��, ��� ���� �� �� 	�

��� ���� ��� �����.

����: ����� ���� �� �� �� ��

��

MyCo, Inc.� �� � �� ��� 
� �� iSeries ��� ���� 	����
� ���� �����.

���� �����, ��	 � �� iSeries ��� � 	����
� �� � ��� ��� 
���.

��	 	� iSeries Navigator� �� �� ��� ���� � 	����
� �� 	� ����� ��

��, �� �� ���� �����. ��� ����� �� �� �� �� ��� � 	����
�

��� �� � ���� � ��� � ����. 	�� ����� ���� ���� ����� ����

����� ���.

OS/400���� �� ��� �� ��� 
�, V5R2�	 �� ��� ���� ����� ��� ���

� ��� � ����� ��� � 
�� �� �����. �� ��� ���� ��� �� ��� ��
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�� ��� 
�� 	� 
�� � 
���. �� �� CA(Certificate Authority)� ���� � �� CA

� ���� ���� ����� ����� ������. ���� �� � �� �� ���� ��� �

� ���� ���� � �� 
� CA� ���� ���� 
���� ��� �� � �� 
�� �

� � 
���.

� 	�� �� ��� iSeries ��� ���� 	����
� �� ���� �� �� � ��� ���

��� �� ��� ��� ��� � 
���.

���� �	

� ������ ��� �	 �	� 
���.

v ���� ���� ����� ���� �� �� ��� ���� ��� ����� ��� iSeries ��

� ���� � ��� ��� �� � 
���.

v ���� ����� ���� �� �� ��� ���� ����� ���� �� ���� � ���

�� �� � 
���. �� 
���� ��� �� 
���� ���� �����.

v ����� ���� ���� ��� � ����� ������ ��� � 	� ��� � 
���. �

�� 	����
 ��� ���� �� �� ���� � �� �� ��� ��� �� � 
���.

v ���� �� � �� CA(Certificate Authority)�� ��� ���� ���� ���� ��� �	�

� � �� 
�� �� � 
���.

��

� ������ MyCo, Inc.� �� � �� iSeries ��� ���� 	����
� ��� ��� ���

���. MyCo, Inc.� ���� �����, ��	 �� �� iSeries �� ���� �� ��� ����


���. 	�� �� iSeries ��� ���� ��� 	����
� ���� �� 	� ���� 
� �

� ��� ����� ���.

� ����� ��� ��� ����.

v 	����
 �� 
�� ��� �� �� 	����
� �� CA�� ��� ���� ���� ��

�.

v ��� ���� �� ��� ���� iSeries ��� ��� ��� 	� ���� ��� ��� ���

�� ��� ���� ��� � 
	� ���. �� 
���� � iSeries ����� ��� �� �

� ���� �� CA(Certificate Authority) ���� ��� �� *SIGNATUREVERIFICATION ��

� ���� 
	� ���.

v �� 	����
� ��� ���� iSeries ���� �� ���� ����� ��� � ���� �

�� ������ ��� � 
���.

v ���� �� ��� ���� ���� �� � ����, �� �� 	����
� ��� iSeries ��

� ��� � 
	� ���.

����
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�� ��	 � ����� �	�� �� ���� �� � �� �� 
���� �����.

� ��	 � ����� ��� �� ��� �����.

�� ���(iSeries A)

v iSeries A� OS/400 �� 5 ��� 2(V5R2)� �����.

v iSeries A� �� 	����
� ��� �� � ��� ���� �� �� ��� ���� �� ���

��� ���.
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v iSeries A�� iSeries� Cryptographic Access Provider 128
�(5722-AC3)� ���	 
���.

v iSeries A�� ��� �� ���(OS/400�
 34) � IBM HTTP ��(5722-DG1)� �� � ���	


���.

v iSeries A� �� CA(Certificate Authority) ��� �� ���� �� ���� � ���� ����

�.

v iSeries A� �� 	����
� 1� ���� �� ������. �� ���� ���� iSeries A��

�� ��� �� �� ���� ��� 	� � 
���.

1. DCM� ���� �� CA� ����, �� CA� ���� ���� �� ���� ������.

2. DCM� ���� �� CA ���� �� �� ���� ��� ��� ����� 
		 ���

(iSeries B, C, D � E)�� ��� ����� ��� � 
�� ����.

3. �� ��� ���� 	����
 ����� ���� �� ��� ��� 	����
 �����

�������.

4. �� ��� ���� ��� 	����
� ��� ��� 
		 ���� ������.

��	 ���(iSeries �� B, C, D � E)

v iSeries B� C� OS/400 �� 5 ��� 2(V5R2)� �����.

v iSeries D� E� OS/400 �� 5 ��� 1(V5R1)� �����.

v iSeries B, C, D, E�� ��� �� ���(�
 34)� IBM HTTP ��(5722-DG1)� �� � ���

	 
���.

v ����� ��� 	����
� ��� �
 iSeries B, C, D, E� ��� �� �� ��� ��� �

� ���(iSeries A)� �� CA ��� �� �����.

v DCM� ���� *SIGNATUREVERIFICATION ��� ���� ���� �� CA� �� ����

� ��� ���� �����.

���� � ��

� ����� �� ����� ��� 	� 
����.

1. � iSeries ��� DCM(Digital Certificate Manager)� ���� ���� �� ����� 	��

��.

2. ��� �� ���� iSeries ��� DCM� ����� ���� 
����.

3. iSeries A� iSeries Navigator � �� ��� �� � ��� �� ����� 	����.

4. � iSeries 
		 ����� �� �� ��� ���� ���.

5. � iSeries ��� 
�� ��� Cryptographic Access Provider 128
� ��� 
���(5722-AC3)

� ���	 
���.

6. � ���� iSeries ���� �� � ���� �� ��(QVFYOBJRST) ��� �� �	� ��	

3��, � ��� ���� 
����. �	� ��� ���� ���� ��� ����� ��� � �

��� ���� ��� ��� � 
���.
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7. iSeries A� ���� ���� ����� ��� � 
� *ALLOBJ ��� 
��� 
� ��� 
�

� ���� �� 	����
� �� ��� 
���� ��� ���	� ���.

8. DCM�� ��� ���� ���� ���� ���� �� ���� *SECADM � *ALLOBJ ��

� 
���
� ��� 
	� ���.

9. ��� ���� �� � iSeries ��� ���� ���� ��� ����� *AUDIT ��� 
��

� 
� ��� 
	� ���.

��� ��

� ����� �	��� 	�� � � �� ��� ��� 
���. � �� ��� ��� ���� iSeries

A�� �� ��� ���� 	����
� �� � ��� � 
���. �� ��� ��� ���� ��

� ���� �� ���� �� � iSeries ���� � 	����
� ��� ��� � 
���.

���� �� ��� ��

� ����� ��� �� ����� ����� iSeries A�� �� ���� 	�� ���.

1. ��� � iSeries ��� �� � ����� � ���� ��� 	����.

2. DCM(Digital Certificate Manager)� ���� �� ���� �� ���� ���� �� ��

CA(Certificate Authority)� ������.

3. DCM� ���� 	����
 ��� ������.

4. DCM� ���� ���� �� 	����
 ��� ���� ������.

5. DCM� ���� ���� ��� ���� �� �� ����� ���� � ���� ������.

�� CA ���� ��� ���� �� ���� ��� �� �� ���� ��� ���� ���.

6. ��� ��� � iSeries 
		 ���� ��� ��� ������.

7. 	����
 ����� ����� �� ��� ������.

�� �� ��� ��

�� ��� ���� ��� 	����
 ����� iSeries 
		 ���� ���� �� � iSeries


		 ����� � �� �� �� ���� 	�� ���. ��� ����� 
		 ���� ���

� ��� ����� �� �� ��� 	�� ���.

� iSeries 
		 ����� ������ ��� �� ����� ��� ����� �� ���� 	

�� ���.

8. DCM(Digital Certificate Manager)� ���� *SIGNATUREVERIFICATION ��� ���� ��

����.

9. DCM� ���� �� CA ���� �� �� ���� ������.

�� ����

�� ��� ���� �� �� ��� ��� 	�� ������ ��� �� ����� ������.
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1��: �� ���� �� ��

� ���� �	� �� 
� �� ���� ����� ��� � iSeries ��� �� � ���� ��

�� ���� �� 	�� ���.

2��: �� ���� �� ���� ��� �� CA ��

DCM(Digital Certificate Manager)� ���� �� CA(Certificate Authority)� ��� �
 
����

� ��� ��� 	�� ���. � ��	 SSL(Secure Sockets Layer), ���� �� � �� ���

�� ��� ���� ���� �� 	�� �� ���� CA� ���� �� 
���� ������.

� ������� SSL� ���� ���� 
�� ��	 ���� ����� ��� � 
�� ����

����� � ��� 	�� ���.

DCM� ���� �� CA� ��� � �
���� �� ��� ������.

1. DCM� ������.

2. DCM� �� 

��� CA(Certificate Authority) ��� ���� ��� ��� ������.

�: ��� � ����� 
� ��� 	�� ��� �� ��� 
� ��� ��� 
� ���

(?) ��� ���� ��� ���� �������.

3. ��� � ���� � ��� 	����. � ���� ��� � ��� ���� ���.

a. �� CA� �� ��� �
����.

b. ��
�� �� CA ���� ���� �
��	�� �� CA� ���� �� CA�� ����

���� ��� � 
� ����.

c. �� CA� �� �� ��	� ������.

d. ��� �� CA� ���� 	����
�� SSL ��� ��� � 
� ��� ����� ���

� ������.

�: � ������� � ���� ���� 
�	 ���� ���� �� CA� ���� ���

���� �� ���� ��� � 
���. � ���� ���� 
� ���� ��� �
 �

��� �� ���� ���� �� ���� ���� *OBJECTSIGNING ��� ���� �

� ���� ���.

e. SSL ��� �� �� ���� ����� ���� ��� � 
� 	����
� ������.

�: � ���� �� ���� 	����
� ���� �� ��� ��� �� ��� ���

���.

f. ��� �� CA� ���� 	����
�� ����� ��� ���� �� ��� � 
� ��

�� �� ���� ������. � ������ *OBJECTSIGNING ��� ���� �����.

��� �� ���� �� ���� ���� �� ���� ��� ������.

g. �� CA� ���� 	����
� ������.

���� �� � �� �� 33
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�: � ���� �� ���� 	����
� ���� �� ��� ��� ���� 	���

�.

�� �� CA� ���� �� ���� ������. ����� ����� ���� ��� � 
�� �

��� �� 	����
� ���� ���.

3��: ���� �� ������ �� ��

���� �� ���� ��� ��� DCM(Digital Certificate Manager)� ���� ����� ����

�� ��� � 
� ���� �� 	����
� ���� ���. 	����
 ���� 	�� �� 	

����
� ��� ��� ����. ��� ��� 	����
 ���� ����� �� ����� �

��� ��� ���� ���. 	����
 ID� ���� ���� �� 
���� ���� ��� ��

� �����.

DCM� ���� ���� �� 	����
 ��� ����� �� ��� ������.

1. �� 

��� ��� ��� ��� �� �� *OBJECTSIGNING� � ��� ���� ���

���.

2. ��� ��� � �� ���� ���� ��� ���� ��� � ��� ���� ��� ��� �


� �� ��� �����.

3. �� 

��� ������ ��� ���� ��� ���� ������.

4. ��� ����� ������ ��� ���� 	����
� ���� �� ��� ������.

5. ��� 	�� ��� �����.

�� ���� �� ���� ��� 	����
� ���� ���.

4��: ���� �� ������ ��� ��� ��

���� �� 	����
� ���� ����� �� ��� ������.

1. DCM �� 

��� ��� ��� ���� ��� ���� ������.

2. ��� ����� ��� ��� ���� 	� ��� ���� ��� ���� ������.

3. ����� ���� ���� ������� ��� ��� 	� ��� ���� 	����
 ��

���� ������.

4. ����� �� ��� 	����
� ���� ��� �����. ��� ��� ���� ��� �

��� ����� ��� ��� �
 �� ��� �
�� ��� ���� �����.

� ���� 	�� �� ����� ����� ��� � �� ��� ���� ����� ��� � 


���. ��� ���� �� ���� ��� ��� � 
� ��� ��� ���� ��� ���� �

iSeries 
		 ���� � ���� ���� ���. �� ��� ���� ��� 	����
 ����

� iSeries 
		 ���� ���� �� ��� iSeries 
		 ����� � �� �� �� ����

	�� ���. ��� ����� 
		 ���� ��� � ��� ����� �� �� ��� 	�

� ���.
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5��: �� iSeries ����� ��	 ��� 
 ��� ��� ����

��� ���� ���� �� ���� ��� �
, ���� �� ������ ��� ���� ���

� 
� ��� 
	� ���. ����� ��� 
�� ����� ���� ��� ����� DCM� �

��� *SIGNATUREVERIFICATION ��� ���� ���� ���. � ��� ����� ���� �

� ���� ��� �� ���� ��� CA� CA ��� ��� �� ���	� ���.

�� ���� ��� ��� � 
� ��� ���� ����� ��� ���� ��� �
�� ���.

�� CA(Certificate Authority)� ���� ���� ��� �
 �� CA ���� ��� �
�� ��

�.

DCM� ���� ����� ��� �	 ���(� ������� iSeries A)�� ��� ����� ��

��� ������.

1. �� 

��� �� ��� ��� ��� ��� �� *SIGNATUREVERIFICATION� �� ��

� ��� ���� ������.

2. �� ���� ��� ���� �� ���� �� �� ���� �� �� ���� ������.

3. ��� ��� ���� ��� ���� ��� ��� ��� ���� ������. ����� �

��� �� ��� �	 ����� ��� DCM� ���� ���� ��� ��� � 
���.

DCM� ���� �� CA ���� ��� ���� �� ���� ��� �� �� ���� ����

� �� ����� ���� ��� ��� � 
� ��� �� ��� ������.

1. �� 

��� ��� ��� ��� �� ��� ���� ���� ������.

2. CA(Certificate Authority)� ���� ��� ��� ��	 � 
� CA ��� ���� ����

��.

3. ����� ��� ��� �� CA ���� ���� ����� �����.

4. ���� ��� ��� ���� ��� �����.

5. ��� �� CA ���� �� �� � ���� ��� �� ��� ��� ���� �����

�.

6. ��� ��� ���� �� ����� �����. ��� ���� �� ��� ��� ��	 �


���.

7. ��� ���� ���� �� ������.

8. ���� ��� ���� ��	 � 
� ���� �� ��� ���� ������.

9. ����� ���� ���� �� ���� ��� �� ����� �����.

10. ��� ��, �� �� ���� ��� �� ��� �����.

11. ��� �� �� ���� �� �� � ���� ��� �� ��� ��� ���� �����

�.

�� ���� ��� ��� ��� iSeries 
		 ���� � ��� ��� � 
���.
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6��: ��� ��	 iSeries ��	 ����� �	

��� ����� ��� � 
�� ��� ��� ����� iSeries A�� ��� ��� ��� � ��

��� iSeries 
		 ���� ���� ���. �� �� ��� ���� ��� ��� ��� � 


���. 	� �	, FTP(File Transfer Protocol)� �� �� ��� ��� ���� ��� ��� � 


���.

7��: �� ��� ���� ����� ��

�� ��� ���� �� 
���� �
��	 ��� �� 
���� �����. �� ��� ����

��� 	����
 ����� iSeries 
		 ���� ���� �� ��� iSeries 
		 ����� �

 �� �� �� ���� 	�� ���. ��� ����� 
		 ���� ��� � ��� ����

� �� �� ��� 	�� ���.

� ������ ��� �� iSeries 
		 ���� ���� 	����
� ����� �� ��� �

�����.

1. �� ��� ���� �
��	 ��� ����� ������.

2. �
 �� ���� ID ��� ���� ��� ��� �� ID ��� ������.

3. ��� �� ����, ��� ��� ���� �� 	����
� 	����
 ID� ��� �� ��

� �����.

4. ���� 	�� �� ��� ���� �
��	 ��� ��� ���� ���� 
���� ���

���.

8��: �� �� ���: iSeries ��	 ���� *SIGNATUREVERIFICATION ��� ��� ��

� ������ iSeries 
		 ���� ���� ��� ����� � ���	

*SIGNATUREVERIFICATION ��� ���� ���� �� �� ���� ��� 
	� ���. ��

����� ����� ��� �
 � ��� ���� �� CA ���� ��� ���	� ���.

*SIGNATUREVERIFICATION ��� ���� ����� �� ��� ������.

1. DCM� ������.

2. DCM(Digital Certificate Manager) �� 

��� �� ��� ��� ��� ��� ��

*SIGNATUREVERIFICATION� �� ��� ��� ���� ������.

�: ��� � ����� 
� ��� 	�� ��� �� ��� 
� ��� ��� 
� ���

(?)� ���� ��� ���� �������.

3. ��� ��� ���� ��� ���� ��� ��� ��� ���� ������. ��� ���

� ���� ��� � � ���� ���� ���� ��� ��� � 
���.

9��: �� �� ���: ��� �
��

36 iSeries: ���� �� � �� ��
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����� ��� ����� *SIGNATUREVERIFICATION ���� �� �� ���� ��� ���

	 
	� ���. �� ���� �� ���� �
 � ��� ���� �� ���� ��� ��

CA(Certificate Authority) ���� ��� 
	� ���. � ������� � �� ���� ��� ��


� �� ��� ��� iSeries 
		 ���� ������.

� ���� *SIGNATUREVERIFICATION ���� ����� �� ��� ������.

1. DCM �� 

��� ��� ��� ��� �� �� *SIGNATUREVERIFICATION� � ��

� ���� ������.

2. ��� ��� � �� ���� ���� ��� ���� ��� � ��� ���� ��� ��� �


� �� ��� �����.

3. �� 

�� ��� ��� � ��� ��� ���� ��� ���� ������.

4. ��� ����� ��� �
��� ������.

5. ��� ��� CA(Certificate Authority)� ��� �� ��� �����.

�: �� �� �� ���� ���� �� �� CA ���� ���� ���. �� 
� �� �

� ���� ���� 
����� ��� �����.

6. CA ��� ��� �� �� � ���� ��� �� ��� �����. ���� 
���� �


��� ���� ���� 
���� ��� �
 �� ��� �
�� ���� �����.

7. ��� �
�� ���� �� ������.

8. ��� ��� ��� �� ��� ���� ��� �����.

9. �� �� ��� ��� �� �� � ���� ��� �� ��� �����. ���� 
����

�
��� ���� ���� 
���� ��� �
 �� ��� �
�� ���� �����.

�� iSeries ���	 ���� ��� ����� ��� � ���� �� ���� ��� ����� �

�� ��� � 
���.

���� �� ��

iSeries ���� �� � �� �� ��� ���� �� � �� � ��� 	��� �� ��� � � 


���.

��� ��

��� ��� ��� ���� �
�� ��� �� ����.

�� ��� ����

��� � 
� iSeries ����� ��(*CMD) ���� �� �
� �� ����.

���� �� ��

���� �� ��� �
 ��� ���� �� ��� �� ��� � 
� ����� �� ���

�.
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�� �� ��

���� �� ��� �
 ��� ���� �� ��� �� ��� � 
� ����� �� ���

�.

��� ��

OS/400	 ����� ��� ″��″� �� ��� ��� ��� �� ��� �
���. ����� ��

� ��	 ��� ��� ���� ���� �	 ��� �� ��� ����. ��� ��	 ����� �

	� �� ��� ����� ���� ���� ��� �
���. ��� �� ���� ���� �� �

� ���� ����� ″��″���. ����� ���� ���� ���� 
� �� ���� ��� �

����. �� ��	 ��� ����� ���� ���� ��� ���� �����.

���� ��	 ����� ��� � 
� ��� �	�� �� �	�� iSeries �� �� �����.

�	�� �	��� �	�� �� ��� � �� ����� 
� ����� ���� �� �����

�� �� �� ��� �� � ����. ����� ��� � ���� ��� ������ ��� � 


� ��� �� �
� ��� ����� ��� � 
�� ��� � 	� ��� � 
���.

��� ��	 ���� ��	� ���� ���� ����. ����� ����� ��	 ����� 


� ��� ��� �� 

���	 � ��� ����	 �� �� ��� ��� � 
���. ����

� �� �� ���� 
��� ����� ����� ��� ��� ��� ���� ����� �� ��

�� 
� � � ���� �� ��� ��� ��� � 
���. ��� � �� ���� 
� ��	�

����� � 
���. �� �
 ���� ���� ��� ��� �� ����� ���� ��� ��

��� �� ��� ��� � 
���.

���� ���� ��� �� ���� ��� � 
� �� ��� ����	 ����� ��	 �� �

��� 
� ���� � ����� ��� ���� �����.

��� ��� ���� �� �� ����� ��� ����� ��� �
 
� ���� ���� ��

� �� ��� ��� ��� ���. 
��� ����� ����� ��� �
 � �� 
�

CA(Certificate Authority)� ���� ���� ����� ���� �� ���� ���. 
� ����

���� �� ����� ��� ����� ��� �� ���� 	� ��� � 
���. ��� ��

���	 ����� ��� �
 ��� �� ���(DCM)� ���� ���� ��� �� ���� ��

��� �� CA� �
�� � 
���. �� CA� �� ���� ���� ����� ���� �� �

�� 
� CA� ���� ���� ��� 
�� � ���.

��� ��� ��

V5R2�	 ��(*CMD) ����� ��� � 
���. *CMD ����� �� � �� ��� ��, �

� ���� ��� �� ���� �� � ��� ��� �� 
���.

v �� ���� ��

� ��� ��	 ����� 
�� ����	 �����.

38 iSeries: ���� �� � �� ��
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v �� ���� ��

� ��� ��	 *CMD ����� � ���� �����. ��� �� ���� ����� ���

� 
���. � ��� ��� ���� ��� ������ 
� ��� ��� � 
���. � ��

�� ��� ���� 
� ���� 
� *CMD ����� 	� ����. 	� �	, � ��	 *CMD

����� ���� �	�� ���� 
���. � ���� ��� ������ 
� �� ��� 	

��� ��� �����.

– �� �	� ��.

– ��� 	� 
���� �� ��� ��� 	� 
��� ��.

– ���� ��� ��� �� ��.

– ��� ��� ���� �� ��.

��� � 
� iSer ies ����� � ���� ��� ���� *CMD ����� ���� �� ��

� ��� ��� �� ��� ����� ������.

�� ��� ����

����� ���� �� ���� ��� ���� ��� OS/400���� ��� ��� ��� � 
�

��. ������ ��� ����� ���� ���� 
� �� ���� ��� ����(*STMF)� �

�� � 
���. ����� �� Java™
���� �
 
���� �����. QSYS.LIB �� ���

� 
���(*PGM), �
� 
���(*SRVPGM), ��(*MODULE), SQL ���(*SQLPKG), *FILE(�

�	 ��) � ��(*CMD) ����	 ��� � 
���.

����� ����� ����� �� ���� ���� ���. 	� �	, iSeries� Integrated XSeries

Server�� Windows® 2000 ��� �
� �
 
�� �� ����� QNTC �� ���� ��� �


���. � �� ���� ������ Windows 2000 ��
�� ����� ��� ��� ���� �

�� ��� ���� 
���. � ����� V5R1 �� ����� ���� ����� ��� � �

���.

��(*CMD) ���� ��

*CMD ����� ��� �
 *CMD ����� ��� � 
� � �� �� ��� ��� ��� �


���. �� ����� ����� ����� � ��	 ����� ��� � 
���. �� ���

�� ����� ��� �
 ����� 
�� ���� ��� � ���� ��� �����. �� �

��� ��	 � ���� ��� �	 
� ��� �����.

� ����	 ����� ��� �
 � �� ���� ���� ���� 
�	 �� ���� ���

�� �����. ���� 
� ���� *CMD ����� 	� ���	, ����� ��� ��� ��

�� ���� ���� ��� ��� ��� ���� ���� ���� � 
���. 	� �	, � �

�	 *CMD ����� ���� �	�� ���� 
���. � ��� ��� ���� ��� ����

�� 
� ��� ��� � 
���. �� ��� ��� ������ 
� �� ��� 	��� ���

�����.

v �� �	� ��.
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v ��� 	� 
���� �� ��� ��� 	� 
��� ��.

v ���� ��� ��� �� ��.

v ��� ��� ���� �� ��.

�� �� � ���� ��� ��� ��� *CMD ����� ���� �����.

*CMD ����� �� ���� �� ��

����� �� �� ���� ��� �� ��

CHGCMDDFT�� ��� �� �	� � ���� ��� ��� ��

�� � ������ ���� 
��� �� � ���� ��� ��� ���

REXX �� �� � ����� ��� � ��� �� ��� �
�� ����, �� 
� 

� ���� ��� ��� ��

REXX �� �� ��� � ��� �� ��� �
�� ����, �� 
� 

� ���� ��� ��� ��

REXX �� �� � ����� ��� � ��� �� ��� �
�� ����, �� 
� 

� ���� ��� ��� ��

REXX � 
����, ����� � 
	 �� ��� � ��� �� ��� �
�� ����, �� 
� 

� ���� ��� ��� ��

��� 	� 
��� � ����� ��� � ��� �� ��� �
�� ����, �� 
� 

� ���� ��� ��� ��

��� �� � ���� ��� ��� ��

��� ��� �
 � ���� ��� ��� ��

��� ��� �� � ���� ��� ��� ��

��� �� ��� � ��� �� ��� �
�� ����, �� 
� 

� ���� ��� ��� ��

��� �� �� � ����� ��� � ��� �� ��� �
�� ����, �� 
� 

� ���� ��� ��� ��

��� ID ��� � ��� �� ��� �
�� ����, �� 
� 

� ���� ��� ��� ��

��� �� �� � ����� ��� � ��� �� ��� �
�� ����, �� 
� 

� ���� ��� ��� ��

	� ����� ��� � ��� �� ��� �
�� ����, �� 
� 

� ���� ��� ��� ��

�� ����� ��� � ��� �� ��� �
�� ����, �� 
� 

� ���� ��� ��� ��


�� �� 
��� � ����� ��� � ��� �� ��� �
�� ����, �� 
� 

� ���� ��� ��� ��

���(��) ����� ���	 
� ��� � ���� ���� �� ��

�� ��� ��� ��

GUI(Graphical User Interface) �� � ���� ��� ��� ��

���� �� ��

����� ��� �
 ���� �� ��� �� �� �
� ��� � 
���.
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v �� ��

�� ��� ����� ��� ��� �
 	����
�� ��� �� �� ��� ��� � 
��

�. ��� ��� �
 	����
�� ���� ��� ���� 
���� �� ���� ��� �

���� ��� � 
���.

v ��� ���� ��

	����
�� ����� �� ��� �
 	����
�� �� 
���� ���� ��� ���

� 
���. �� ��� ��� ��� �� ��� � ��� ���� ��� � 
���.

v ���	��� ����

	����
�� ��������� ���� ��� ���� ��� ��� � 
���. 	����


� � �������� ����� ���� ���� �� � ������� ���� �� ��

�� �� ��	 ���� ��� � 
���.

v ���� ��� �


*CMD ����� ��� �
 �� ����� ���� �� ����� � ��	 ���� ���

� 
���.

�� �� ��

�� �� ��� �� �� �
� ��� � 
���.

v �� ��

�� ��� ���� ��� ��� �
 	����
�� ��� �� �� ��� ��� � 
���.

��� ��� �
 	����
�� �� ��� ���� 
���� �� ������ �� ���

����� ��� � 
���.

v ���	��� ����

	����
�� ��������� ���� �� ��� ���� ��� ��� � 
���. 	���

�
� � �������� ����� ��� ���� ���� �� � ������� ����

�� ���� �� ����� �� ��	 ���� ��� � 
���.

v �� �� �� � �� �� ��

�� 
��� �� ����� ����� � ��� �� ��� ��� ��� ���� ��� ��

� 
���. � ��	 ��� ����.

– ����� ��� �� �
 �� 
���� ����� ���� 
�� 
���� �� �����

�� ��� �� �����.

– ����� ���� ��� � 
� ��(IBM)� �� ��� �
 ��� ���� ���. �� 


� �� 
����� ��� �����. ��� ��� �
 �� 
���� �����. ��	 �

���� ��	� �� ���� ���� ����. ��� �� � ����� ��	� ���

� � ����� ��	� ��� �
 ��� ���� �� �����.

– ����� *SIGNATUREVERIFICATION ��� ���� ��� ���� ��� ��� � 


� �� ���� ��� 
� �
 
�� � �� � ��� ���� ���. �� 
� �� 


����� ��� �����. 
�� ��� �� ���� ��� ��� �
 �� 
���� ��

���.
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– ����� ��� � 
� � ���� ��� 
� �
 
�� � �� � ���

*SIGNATUREVERIFICATION ��� ���� ���� ���� ���. �� 
� �� 
�

���� ��� �����. 
�� ��� � ���� ��� ���� �� 
���� ����

�.

���� �� � �� �� ����

OS/400 ���� �� � �� �� ��	 iSeries ��� ����� �	� � 
� ��� ��� ���

�
���. � ��� ����� ��� ��� � 
� ����� 	���� ���.

���� �� ����

�� � �� ����� 	� ����� ���� �� ��� � 
� ��� ����.

v DCM(Digital Certificate Manager)� ��� � 
���.

v Sign Object API� ���� 
���� ��� � 
���.

v iSeries 
		 ���� ���� �� ����� ��� ��� � iSeries Navigator� �� �� ��

� ��� � 
���.

����� ���� �� ��� ��	 �� � �� ����� 	� 
����. ����� ���� �

� ���� ��	 ���� ��� �	 
�� ����� 	���� ���.

v DCM(Digital Certificate Manager)� �� � ���� �� ����� 	���� ���.

– DCM� ���� *OBJECTSIGNING ��� ���� ���� ���. �� CA(Certificate Authority)

�� 
���� �� �� 
� �	 CA��	 ���� �� ��� �� 
���� ��� � �

�� ���� ��� � 
���.

– *OBJECTSIGNING ��� ����� 
�� ��� ���� ���	� ���, �� CA� ��

�� ��� ������ 
� �	 CA��	 ��� ����� ���.

– DCM� ���� ���� ��� ���� �� 
�� ��� ���� �� 	����
 ��� �

��� ���.

– DCM� ���� ���� �� 	����
 ��� 
�� ���� ���� ���.

v ����� ���� iSeries ��� 
����� *ALLOBJ 
� ��� 
	� ���.

*SIGNATUREVERIFICATION ��� ���� ���� iSeries ��� 
����� *SECADM �

*ALLOBJ 
� ��� 
	� ���.

�� �� ����

��� �� ����� ��� ���� �� ��� � 
� ��� ����.

v ��� �� ���(DCM)� ��� � 
���.

v Verify Object(QYDOVFYO) API� ���� 
���� ��� � 
���.

v CHKOBJITG(���� ��� 	�) ��� �	 �� ��� ��� ��� � 
���.
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�� ��� �� ���� ��	 �� � �� ����� 	� 
����. 	� ��� ����� ��

�� ��� �	 
� ����� 	���� ���.

v DCM(Digital Certificate Manager)� �� � ���� �� ����� 	���� ���.

v *SIGNATUREVERIFICATION ��� ���� ���� ���. ���� ����� 	� � �� �

� � ��� � ��� ���� ��� � 
���. �� �� ���� ���� �� DCM(Digital

Certificate Manager)� ���� ��� ���� ��� � 
���. �� 
� ���� ���� ��

��� ��� �
 Add Verifier(QYDOADDV) API� ���� 
���� ���� � ��� ���

� ��� � 
���.

�: Add Verifier API� �	� ��� ��� ���� �����. DCM� ���� � �	� ���

��� ���� �� �� �� ���� ���� �� ��� �� � ��� ����� ���.

v *SIGNATUREVERIFICATION ��� ����� ����� ��� ���� ��� ���	� ��

�. �� � �� �� � ��� � ���� ��� ���� ��� � 
���. �� ����� DCM

� ���� ���� ��� ��� �� �� �� ����� DCM� ���� ����

*SIGNATUREVERIFICATION ��� ���� ��� � 
���. �� 
� ���� ���� ��

��� ��� �
 Add Verifier API� ���� 
���� ���� ���� �� �� ���� �

�� ���� ��� � 
���.

v *SIGNATUREVERIFICATION ��� ����� ����� ���� ���� ��� CA ���� �

�� ���	� ���. 
� ���� ���� ����� ��� �
 �� �� ���� ��� ��

�� �� CA ���� ��� 
	� ���. ��� �� CA�� ��� ���� ���� ����

� ��� �
 DCM� ���� �� CA ���� ��� �� �� ���� ��� ���� ���

� 
���.

�: ���� ��� � Add Verifier API� CA(Certificate Authority) ����

*SIGNATUREVERIFICATION ��� ���� ��� ���� 
���. CA ���� ��� �

��� ��� �
 ���	 �� CA� ��� � 
� ���� ��� �����. 	�� ���

	 � CA�� ��� ���� ��� � 
� ���� �� ����� �����. ��� CA

���� ��� ���� �� �� API� ���� �� � 
���� ��� � ����. CA

���� ��� ���� ���� ���� ���� CA� �
� ���� �	��� ��� �

� ���� ���� ���. ��� �� ���� ���� ���� ���� ���� 
	 ��

�� ���� ��� ���� ��� � 
���.

�� CA�� ��� ���� ���� ����� ��� �
 �� CA ��� iSeries ���� DCM

� ���� �� CA ���� ��� ��� ���� ���. �� �� �� �� iSeries����

DCM� ���� �� CA ���� *SIGNATUREVERIFICATION ��� ���� ��� � 


���. ��� ��� ����� Add Verifier API� ���� �� �� ���� ���� ��

�� CA ���� � ��� ���� ���� ���. 	�� �� CA�� ��� ���� ���

�
 DCM� ���� CA ���� �� ���� ��� ���� ���� �� � 	�� ��

� � 
���.
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��� ���� �� �� API� ���� �� ���� *SIGNATUREVERIFICATION ��� �

��� ���� 
��� ��� ����� � API� �
�� 
�� ������. SST(System

Service Tool)� ���� �� �� ��� �� ��� ���� 
� �� � � 
���.

v ��� ���� iSeries ��� 
����� *AUDIT 
� ��� 
	� ���.

*SIGNATUREERIFICATION ��� ���� ����� � ��� ���� ��� ���� iSeries

��� 
����� *SECADM � *ALLOBJ 
� ��� 
	� ���.

��� ���� ��

V5R1�	 IBM��� OS/400 ��, ��� 
��� � PTF� IBM�� ��� ��
�� ���� 
�

�� ���� �� �� � ��� ����� �� �� ��� 
� �
 �� �� � 
� ���

������. �� ���� ��� 	����
� ����� �� 
	��� ��� � 
���. 	��

��� ��� �� ����� ���� 
��� ��� ����� �� �� ��� ��� ����� �

��� ��� �� ���� ��� ��� ���� 
	� ���.

��� ����� ���� 
� � �� ���� ��� ����, 
� ����� ���� �� � �

��� ��� ��� �	��.

��� ����� 		 ��� ��� �� ��

��� ����� ���� �� ��� � 
�� ���� � ��� ����� ��� ��� ��

� �� ��� �� ����.

��� ����� �� �� � �
 �� ��

��� ����� ����� �� � �� ���� ���� ��� ��� ��� �� �� ���

�.

�� ���	 ���� 
� �� �� ��

���� ���� ���� �� ���� ��� ���� �� ��� �� ����� ����.

��� ����� ��� ��� ��� �� ��

��� ����� ���� ����� ��� �� ��� ��� ����� ��� ��� ���� �

��. �
 � ���� �� ��(QVFYOBJRST) ��� ���� 
�� �� ��� ��� �����

��� ��� ��� ����� �� �� �� ��� ����� ���� ��� �����. iSeries �

���� ��� ����� ���� �� �	�� ��� CL ��	 ����. ��� ��� ����

� ����� ���� ��� ���� �� �
� �� ����� ���� �� ���� �	�� CL

��	 ����. �� ��	 ������ ��� ���� ���� �
�� �� ��� ������

� ����� ��� ����� ���� ��� �
 � 
���.

��� ����� 		 ��� ��� �

OS/400��� �� �� �� ��� �
 � ���� �� ��(QVFYOBJRST) ��� �	 ��� ��

�� ��� ����� ��� ��� ��� �����. iSeries Navigator� 
� ��� � 
� � ��
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� �	 �� �� �� ����� �� ��� ���� ��� �	���. �� � ��� � ��� ��

� ��� �� ���� ��	 ���� �� ��� ��� �	��. � �� �� ��� ��� 	� �

���� �� ��� ��� ����� ���� �� ����� ���� 
� � 
���. 	� �	,

����� ���� 
���, ����� �
� ��� 
��, ��� � 
� ���� ����� ��

��. � ��� �� �� ��� ���� ���� 
	 ����� ��� � 
���. ��� ����

� ��� ��� 
� �
�	 ��� ����� ��� � 
���. ����� ����� ���� �

�� 
� �
�	 ����� ����� ��� ����� �����. ���	 ����� �� ″���

� ��″ ��� ���� ����� ���� 
	 �� �����.

� ��� ���� ����	 ����� ���� � ����� ��� ��� ���� �� ���


� QYFYOBJRST ��� �� ��� � 
� �� �� 
���. � ��� �	 
���(*PGM), �

�(*CMD), �
� 
���(*SRVPGM), SQL ���(*SQLPKG) � ��(*MODULE)� �� ��� �

� ��� �����	 ��� �	��. �� CRTJVAPGM(Java 
��� ��) ��� ��� ���

Java 
���� 
� ��� ��(*STMF) ������ �����. �� ��(*SAV)�� IFS ����

���� 
���.

� ��� �� �� ��� �� �� � ��� �
�� Information Center� System Value Finder�

������.

��� ����� 		 ��� CL ��

��� ����� �� ����� iSeries ��� ��� ����� ��� ��� �� CL ��� 
��

�. ��� ��� ���� ����� �� ��� ����, ����� ��� ����, ��� ����

� ��� �� ����� �� � ��� � 
���. ��� ��� �
 ������ ��� ����

���� �
�� ��� ������ �� ��� 
���.

����� �� ��� �� 
� ��

v ���� �� ��(DSPOBJD) ��.

� ��	 ��� ������ �
�� ����� ���� ������ 
� ��� ����� ��

� ��� �����. � ��� ���� ����� ����� ��� ���� ��� �� ��� �

� 
���.

v ���� �� ��(DSPLNK) � ���� ��� �� ��(WRKLNK) 
� �� ��� ��.

� ��� ���� 
�� �� ���� ����� �� �� ��� ��� � 
���.

���� ��	 ���� 
� ��

v ���� ��� 	�(CHKOBJITG) ��.

� ��� ���� ���� ����� ��� �	� 
�� ��� � 
���. ����� ����

���� �� ����� ���� �
 ���� �� 
���� ���� ���� �� �	 ���

� ��� ���� ��� ��� � 
���. ��� ���� � �� ��� ����� �� � ��

� ��� �� � ��� �
�� �� ���� ���� �� 	�� ��� ������.
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v �� �
 	�(CHKPRDOPT) ��.

� ��	 �
��	 ��� ��� ��� �� �� ��� ��	� �����. 	� �	, ��� �

��� ����� 	��� ���� ��� �����. CHKSIG ����� ���� ���� ���

�� ��� �� ��� �� � ���� ��� ��� � 
���. ��� ����� �� ��� �

���� �� � ��� ���� �� �� � ��� �
�� �� ���� ���� �� 	�� �

�� ������.

v ��� 
��� ��(SAVLICPGM) ��.

� ��	 ��� 
���� ���� ����� ��� �����. RSTLICPGM(��� 
��� �

�) ��� ��� � 
� ��� ��� 
���� �����. CHKSIG ����� ���� �

��� ��� �� ��� �� ��� �� � ���� ��� ��� � 
���. ��� ���� �

�� ��� ����� �� � ��� ���� �� �� � ��� �
�� �� ���� ����

�� 	�� ��� ������.

v ��(RST) ��.

� ��	 
�� �� ���(IFS)�� ��� � 
� �� ��� ���� ��� �����. � ��

� ���� ��� ���� � ��� ���� ��� �� 
���. ��� � ��� ����

*SIGNATUREVERIFICATION ��� ���� ��� � ����. �� ���� ��� �����

�� ��� ����� ���� ��	 �� � ���� �� ��(QVFYOBJRST) ��� �� ��

� �� �����.

v ����� ��(RSTLIB) ��.

� �� SAVLIB(����� ��) ��� ��� ����� �� �� ����� ��� �����.

RSTLIB ��	 ����� ��, ���� ��, ������ ���� ��� ���� �� �����

� �����. � ���� ��� ����� �� ��� ����� ���� ��	 �� � ����

�� ��(QVFYOBJRST) ��� �� ��� �� �����.

v ��� 
��� ��(RSTLICPGM) ��.

� ��	 �� �� �� �� ��� ��� �� ��� 
���� �� �� �����. � ����

��� ����� �� ��� ����� ���� ��	 �� � ���� �� ��(QVFYOBJRST)

��� �� �� �����.

v ���� ��(RSTOBJ) ��.

� ��	 ���, ��
, � ��� ��� ��� ������ ��� ��� ��� �� ���� �

� ��� ����� �����. � ���� ��� ����� �� ��� ����� ���� ��

	 �� � ���� �� ��(QVFYOBJRST) ��� �� ��� �� �����.

��� ���� �� � �
�� 
� ��

v ��(SAV) ��.

� ��� ���� ��� ���� ���� 
�� �� ����� ��� � 
� �� ��� ���

� ��� �����. ��� � ��� ���� *SIGNATUREVERIFICATION ��� ���� ��

� � ����.

v �� �	 ��(SAVSECDTA) ��.

� ��� ���� ���� ��� ��� �� 
�� � �� ��� ��� � 
���. � ���
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���� *SIGNATUREVERIFICATION ��� ���� ��� ��� ���� ��� � 
���.

� ���� �� ��� ���� ���� 
���.

v ��� ��(SAVSYS) ��.

� ��� ���� ��� �� �� ��� QSYS ������ iSeries �� ��� ���� ���

��� � 
���. �� ������ ����� ���� 
���. ��� � ��� ����

SAVSECDTA ��� SAVCFG ��� ���� ��� � 
� �� � �� ����� ��� � 


���. � ��� ���� *SIGNATUREVERIFICATION ��� ���� �� ���� ��� ��

�� ��� � 
���.

v ��(RST) ��.

� ��� ���� ��� ���� � ��� ���� ��� � 
���. ��� � ��� ����

*SIGNATUREVERIFICATION ��� ���� ��� � ����.

v ��� 
��� ��(RSTUSRPRF) ��.

� ��� ���� SAVSYS(��� ��) ���� SAVSECDTA(�� �	 ��) ��� ��� �

�� 
���� ���� ���� ��� 
��� ��� ��� � 
���. � ��� ����

*SIGNATUREVERIFICATION ��� ���� � ��� ���� ��� �� � ��� ����

	�� ��� ��� � 
���. ��� 
��� ��� ���� 
�� SECDTA ����� ��

*DCM� ���� USRPRF ����� �� *NONE� ���� *SIGNATUREVERIFICATION ��

� ���� ��� � 
���. � ��� ���� ��� 
��� ��� ��� ��� � �� ��

� ����� USRPRF ����� �� *ALL� �����.

������ ��	 ��� 
 �� ��

��� ������ �� ��� ���� ������ ��� ���� ��� ��� ��� � 
��

�. ��� ���� ��� �� ����� ��� �� � 
���. 
�� ����� ��� ��� �


� ���� ��� � �� ��� ���� ����� �� ��� �� � ����. IBM�� 
	

�� �� �� ������ ��� ��� ������ 	�� � ��	 ���� ��� ��� ���

��	 ���� ���. ��� ����� ��� ������ ��� DSPOBJD(���� �� ��)

��� ���� ��� 
�� ���� ���� �� ��� � 
���.

�: �� ��� ����� ��� �	��� ����� ����� ��� ����� �� �� ���

��(	: QTEMP)� ����� ���� ���. �� �� DSPOBJD ��� ���� �� ��� �

����� ��� ������ ������.

v 
��� ��(CHGPGM) ��.

� ��	 
���� �� ����� 
�� 
���� ��� �����. �� ��� ��� 	� �

�� �	 �
�� � ��� ���� 
���� �� ��� � 
���.

v �
� 
��� ��(CHGSRVPGM) ��.

� ��	 
���� �� ����� 
�� �
� 
���� ��� �����. �� ��� ���

	� ��� �	 �
�� � ��� ���� �
� 
���� �� ��� � 
���.
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v �� �� �
�(CLRSAVF) ��.

� ��	 �� ��� ��� ����. �� ��� �� 
��� �� �
� ���� ���� ��

�� �� ����.

v ��(SAV) ��.

� ��	 
�� �� ����� ��� � 
� �� ��� ���� ��� �����. � ��� �

�� �
 TGTRLS ����� �� V5R2M0 ��� �� ���� �� ��� ��(*CMD) ����

�� ��� ��� � 
���. V5R2 �� ������ �� ����� ��� � �� ��� ���

�����.

v ����� ��(SAVLIB) ��.

� ��� ���� �� ��� ����� ��� ��� � 
���. � ��� ��� �
 TGTRLS

����� �� V5R2M0 ��� �� ���� �� ��� ��(*CMD) ������ ��� ���

� 
���. V5R2 �� ������ �� ����� ��� � �� ��� ��� �����.

v ���� ��(SAVOBJ) ��.

� ��	 �	 ������ 
� ��� ����� ���� ��� �����. � ��� ��� �


TGTRLS ����� �� V5R2M0 ��� �� ���� �� ��� ��(*CMD) ������ ��

� ��� � 
���. V5R2 �� ������ �� ����� ��� � �� ��� ��� ����

�.

��� ����� �� �� � �� �� ��

iSeries ��� �� ��� ��� �
 � 
� �� ��� �� 
���. � ��� � ��� �
 �

���� �� ��(QVFYOBJRST) ��� ���	 ��� ����� ��� � ����� ��� ��

��� ���� ��� �����. � ��� �� �� ��� ��� ���� �� 
����� ���

�� ����� ���� 
	 ��� 
� ����� ���� ��� ��� � 
���.

�� �� � �� ��	 ��� ����� ��� ���, �� � �� �� �� ��� ����� ��

�� 
	 ����� ����� ���� ��� �����. � ��� � ��� ��� ����� ��

� ��� �� 
� ���� � � ���� ��� � 
� ���� ��� �� � 
�� �� 
	

� ���.

�� ��� ���� �� � �� �� �� ����� ��� ��� � 
���.

v ��� 
��� ��(SAVLICPGM) ��.

v ��(RST) ��.

v ����� ��(RSTLIB) ��.

v ��� 
��� ��(RSTLICPGM) ��.

v ���� ��(RSTOBJ) ��.

� ��� ���� ��� ���� ���� ��� � 
���. ��� ���� ����� ���� �

�� ���� �� ��� ���� ���	 
� ��� �� �������.

v ��(SAV) ��.
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v �� �	 ��(SAVSECDTA) ��.

v ��� ��(SAVSYS) ��.

v ��(RST) ��.

v ��� 
��� ��(RSTUSRPRF) ��.

��� ���� �� 	� �� �� ��	 ���� �
�� ��� ����� �� ��� �����

� ��� ��� � 
���. 	� �	, V5R2MO ��� �� ���� ��(*CMD) ����� ���

� � �� ����� ���� ��� �����. ��� ���� ��� �� ����� ��� ��

� 
���. 
�� ����� ��� ��� � 
� ���� ��� � �� ��� ���� �����

�� ��� �� � ����. IBM�� 
	�� �� �� ������ ��� ��� ������ 	

�� � ��	 ���� ��� ��� �����	 ���� ���.

�: �� ��� ����� ��� �	��� ����� ����� ��� ����� �� �� ���

��(	: QTEMP)� ����� ���� ���. �� �� DSPOBJD ��� ���� �� ��� �

����� ��� ������ ������.

�	�� �� �� 
	 ��� ��� �	 
� �� ��� ���� ��� ���� �� 
	� ��

�.

v ��(SAV) ��.

v ����� ��(SAVLIB) ��.

v ���� ��(SAVOBJ) ��.

�� � �� �� �� � ��� ��� ����� ���� ��� ��� ��� ��� �� � ���

��	 ��� ����� ��� ��� ��� �� ��� ������.

�� ���� ���� �� �� ��� ��

DCM(Digital Certificate Manager)�� API� ���� ����� ��� ��� � 
���. �� ��

��� ���� ��� ��� � 
���. ��� ��� ���� ����� ���� ���� �� �

���� ���� �
 ���� 	� 
���� ���� ���� �� �	 ��� ��� ��� �


���. ���� ��	 ����� ���� �� �� ��� � 	����. 	� �	, RSTLIB ��

� ���� 	����.

� �� �� � ��� ���� �� ���� 
� ����� ��� 	�� � 
���. � ���

CHKOBJITG(���� ��� 	�) ��	 
� ���� ��� ���� �� �������. � ���

�� 	�� CHKSIG ����� �	���. � ����� ���� ��� � 
� � ���� ���

�����, � ��� �����, ��� 
� ����	 	�� � 
���. � ��� �
	 ����

� �	� ����.

CHKOBJITG(���� ��� �) ��
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���� ��� 	�(CHKOBJITG) ��� ���� ���� ����� ��� �	� 
�� ��� �


���. � ��� ���� 
�� ��� 
���� ��� ����, 
�� ���� ���� ���

� �� ���� � ����� �� ��� �	� 	�� � 
���. �� �� � ��� 	�� �


��� �	 ��� ��� �����.

v ��, 
���, �� ���� �� ������ ��� �������.

v ����� ��� ��� ���� 
	 �� �������. ��	 ����� ��	� �� ���

� ���� ����. ��� �� � ����� ��	� ���� � ����� ��	� ���

�
 ��� ���� ��� �� �����. ����� ��� � ��� ���� ���� ��

�� �� �� ��� ���� ���� �� 
��� ���� 
	 ��� �����. �� ��


���� � �� � �� 
����. �� �� 
� ����� ��� � ���� ��� ��

� ��� ��	 ���� 
	 �� �����.

v ����� ���� ��� �� �
� ��� ��� 
���.

���� ����� ��� �	� ��� �
 �����, ������(�� ���), ���� ��, ��

�� ��� � �� �� �� ��		�� ��� ��� �����. ��� �		 ���	 
�� ��

�
�� ��� ��� 	���. 	� �	, ��� � 
�	 ��� ��� �� ����, 	�� � ��

����, 	� ��� �	�� ����� ��� ��	� �� ����� �
 � ���� ��� ��

� 	���.

CHKSIG ���� �	 ���� ����� ��� ��� ���� ��� �	���. � ����� �

� � �� � � ��� ��� � 
���.

v *SIGNED - � �� ���� ���� ��� ��� 
� ����� 	����. ���� 
	 ���


� ����� �� ��� ��� 	���. ��� �	� ����.

v *ALL - � �� ���� ���� � �� ��� ����� 	��� ��� 
�� �����. �

�� �� �� ��� ����� ���� 
	 ��� 
� ����� �� ��� ��� 	���.

v *NONE - � �� ���� ���� ����� ��� ��� 	��� 
���.

CHKPRDOPT(�
 �� ��) ��

�� �
 ��(CHKPRDOPT) ��	 �
��	 ��� ��� ��� �� �� ��� ��	� ���

��. 	� �	, ��� ���� ����� 	��� ��� ��� �����.

CHKSIG ���� �	 ���� ����� ��� ��� ���� ��� �	���. � ����� �

� � �� � � ��� ��� � 
���.

v *SIGNED - � �� ���� ���� ��� ��� 
� ����� 	����. ���� ��� ��

��� ��� �����. ����� ��� ���� 
	 �� ���� �� ���� ���� �

�� �� ��� ��� �����. ��� �	� ����.

v *ALL - � �� ���� ���� � �� ��� ����� 	��� ��� 
�� ���� ��

��� ��� 	����. ��� �� �� ��� ����� ���� �� ���� ���� ���
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�. ��� ���� ��� ��� ���� 
���. ����� ��� ���� 
	 �� ����

�� ���� ���� ��� ��� ��� �����.

v *NONE - � �� ���� ���� �� ����� ��� ��� 	��� 
���.

SAVLICPGM(��� 	��� ��) ��

��� 
��� ��(SAVLICPGM) ��� ���� ��� 
���� ���� ����� ��� ��

� � 
���. RSTLICPGM(��� 
��� ��) ��� ��� � 
� ��� ��� 
����

�����.

CHKSIG ���� �	 ���� ����� ��� ��� ���� ��� �	���. � ����� �

� � �� � � ��� ��� � 
���.

v *SIGNED - � �� ���� ���� ��� ��� 
� ����� 	����. ��� ����� �

�	 	���	 ���� 
	 ����� 	��� 
���. ����� ��� ���� 
	 �� �

��� �� ���� ����� ���� ���� ��� ���� 
���. ��� �	� ����.

v *ALL - � �� ���� ���� � �� ��� ����� 	��� ��� 
�� ���� ��

��� ��� 	����. ��� �� �� ��� ����� ���� �� ���� ���� ���

�. ��� �� 
���� 
	�� 
���. ����� ��� ���� 
	 �� ���� �� �

��� ���� ��� ���� 
���.

v *NONE - � �� ���� ���� �� ����� ��� ��� 	��� 
���.

��� ����� �� ��

�� �� ���� iSeries ���� �� ��� �� �� ��� ��� � ��� � 
� �	�� ��

� ��� ���� ��� �� � 
���.

���� ���� �� ��	

�� ��� �
�

V4R5 �� �� ���� Sign Object API� ���� �

���� ��� �
 �� 
����� ��� ���� �

���� ���� 
���(�� ��� CPFB721).

iSeries��� V5R1
� ���� ��� ���� 
���.

CPFB721 �� ���� ���� ����� �
 ����� ��

� ��� V5R1 ��� �� ���� 
���� �� ���� �

��.

���� �� �� ��	

�� ��� �
�

�� �� ����� �� �� 
���� ������. ��� �� �� ��� �� 
� QVFYOBJRST ��� �� 5

� ����� ������. � 5� ���� 
	 ����� ��

� � ��� �����. �� 3� ��� �� ��� ����.
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