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���� �� ���

���� �� ���� ���� iSeries� �� �	 iSeries ���(�: Windows� iSeries Access)�� �

�� ��� 	� ����	 ��� �� 	�
 ��� Kerberos ��� ��� 
 ����. Massachusetts

Institute of Technology�� 
�� Kerberos ����� ���� ����(��� �� ���)� ���

��		 �� ���� �� � �� ���� ��� ��� ID� ��� 
 ����. ���� ���

KDC(Key Distribution Center)�� �� 
� ��� �� ������. KDC��� Kerberos ��� �

��� ���� ��	��. � ��� �� ����� �� ���� �� ���� ID� ��� 
 ��

��. � ��� ����� ���� ��� �� ���� ���� ��� ��� 
 ����. ����

�� ����� ����� ��� ID� ���� ��	��. ��������� ���� ���� ��

��� �� ���� ��� ID� ��� ��� 
 ����. �� ���� �		�, ���� ���

� �� ��� 
 �� ��� ��� ��� 

� ��	��. ���� �� ���� �� ��� �

�	��.

v Kerberos �� 5 ���� RFC(Request for Comment) 1510

v �� �� ��� ��� �� ��
� � Kerberos ���� API

v RFC 1509, 1964 � 2743�� ��� GSS(Generic Security Service) API

iSeries� ���� �� ���� �� � 	�	 Microsoft� Windows 2000 SSPI(Security Service Provider

Interface) API� �� RFC� �	� �� ��� ���� �� ��	��.

�� ���� �� ���� EIM(Enterprise Identity Mapping)	 
� ���� �� �� � ��� ��

�� 
 ����. �� �� �� ��, �� �� ��� ��� ���� �� �
��� � �� �� �

� ���� ��� 
 � 
�� ���, ���, ������ 
�� 
�� �� ���. �� �

���� ���� �� ���� EIM(Enterprise Identity Mapping)� ��� �� �� � ��� �� �

���� ��	��.

�� �� � ��

�� ����� �� �� �� ��� �� 
� ��, ���� �� ���� EIM(Enterprise Identity

Mapping)� 
� ���� �� �� � ��� ��� ��� �� 
�� ��	��.

����: �� �� � ��

� ��� MyCo �� 
� ��� ���� �� �� � ��� ���� ��� �� �� ��	�

�. ���� iSeries ������� Windows(R) ��� ID� ��� ���� ���� iSeries ��

����� ����� 	��. MyCo� ���� �� �� �� ����� 	� ���� �� ��

�� EIM� ��� ��� �� ��� 	�� �
�� ����.

��� ���� �� ���� �� ���� ��	 �� ��	� �

��.
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V5R2� ��� ��

� ����� � ���� ���� �� ���� ��� ��� �� �� ��� ���� �	 �

�� ��	��.

� �� ��

� ����� �	 ��� PDF ��� ������ ���� 	� 	�� ��	��.

���� �� ��� �� ��

� ����� Kerberos ����� ���� ���� ���� ���� ��� ���� �� ��

�� ���� ��� �� 
�� ��	��.

���� �� ��� �� ��

� ����� ���� �� ���� ��� �� ��� ��	��.

���� �� ��� ����

� ����� Kerberos ����	 GSS(Generic Security Services) API� �� ��� ��	��.

RFC� �	 ��� ��� �� ��� ��
��.

���� �� ��� ����

� ����� ���� �� ���� ����  �	� �	 ����� ��	��.

���� �� ��� ��

� ����� ���� �� ���� �� ��� �� �� 
��	 � ��� ��� ��	��.

���� �� ��� ��

� ����� iSeries Navigator� ���� �� ���� ���� ��� ��	��.

���� �� ��� ��

� ����� ���� ���� ���� �� ���� ���� 	� ��� 
 �� 	��� ��

	��.

���� �� ��� �� ��

� ����� ���� �� ���, �� ������� �� ��	 � �� ��� �� ��	�

�.
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�� ��

� ����� Kerberos ���� � GSS(Generic Security Services) API� ��� �	 ��� �

��� �	 ��� �� ��� ��	��.

�� ��

� ����� Kerberos ���� � 
�� API ��� �� ��� 
�� �� ��� ��	��.

V5R2� ��� ��

���� �� ���� ���� Kerberos ����� ���� ����� ���� ���� �����

iSeries� ��� 
 ����.

iSeries Navigator� ���� �� ���

���� �� ��� ���� ���� iSeries� Kerberos ����� ��� 
 ��� � ���


 ����. ���� ���� iSeries� Kerberos 	�� ����� ��� 
 ����. �� ��

Kerberos ����� ���� ���� 	� ��� ���� ���� ����� �� ���� �

�� 
 ����. ��� ���	� �� ��� ���	��.

v ���� �� ��� ����

���� �� ���� ���� � �	 �� �	� �� �� ��	��.

v ���� �� ��� ��

���� �� ���� ���� � ��� 
� ��� �� 
�� ��	��.

v ���� �� ��� ��

iSeries Navigator� ���� ��� 
 �� 
� 	��� �� 
�� ��	��.

��� Qshell �� ��

���� Qshell ��� ��� ���� ��� �� ��� � 
 ����. � ���� kpasswd

��� ���� ���� � �� ���� ��� ��� ��� 
 ����.

v Kerberos �� ��

kpasswd Qshell �� ���� �� ��� ��	��.

EIM(Enterprise Identity Mapping)

EIM(Enterprise Identity Mapping)� 
��� ���(�: ���)� ����� �
� ��� �	�

��� �	 ��� ID� ���� �������. ���� �� ���� ��� ��, EIM� ��

�� � ��� ��� 
 ����. iSeries��� ���� �� ���� �� ���� ��� 
 �
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�� EIM� ���� OS/400 ��	��� ���	��. iSeries� ��������� �� Kerberos

��� ���� EIM� ���� ���� ��� ID� 
�� Kerberos ����� ��� 
 ���

�.

v �� �� � ��

�� �� �� ��� �� 
� ��	 ���� �� ���� EIM(Enterprise Identity Mapping)

� 
� ���� �� �� � ��� ��� ��� �� 
�� ��	��.

v ����: �� �� � ��

���� �� ���� EIM� 
� ���� �� �� � ��� ���� �	� �� ��� �

� ��	��.

�� �� iSeries ������� �� �� ��

v SQL(��� �� ��)/DRDA(�� ��� ������ ��)

�� SQL/DRDA� Kerberos �� ��� 	�� ���	�� ��� ����� ���� ��

� 
 ����. DRDA��� 	�� ���� �� �� ��� ��	��. ��� �� � ��

� ���� ���� �� ��� ��� ��� 
��.

v DDM(�� �� ��)

�� DDM��� �
� ��� ����� ���� ��� 
 ��� Kerberos �� ��� 	

	��. DDM��� 	�� ���� �� �� ��� ��	��. ��� �� � ��� ���

� ���� �� ��� ��� ��� 
��.

�: Kerberos �� ��� 	�� �
� 	�� �	� Kerberos� �� ��� ���	 �� �

�, DDM� �� ��� ���� �� �
� 	�� ���	 	��. � ��� ���� 	� �

�� ������ 
� ��� � ��� ���	��.

v Windows� iSeries Access � OS/400 ��� ��

Windows� iSeries Access � OS/400 ��� ����� Kerberos ��� ��� ��� 		�

�. 
������ ���� iSeries Access ��� ��� ���� � ��� Kerberos ��� 	

�� 
 ����.

v iSeries NetServer

����� Kerberos� ��� ��, iSeries NetServer 
����� Kerberos ��� ���� �

�� ��� 
 ����. � 	� ����� Kerberos v5� 	�� 
����� iSeries

NetServer� 
�� 
 ����. Kerberos� iSeries NetServer 	� �� ����	 ��� �

�� ��� Kerberos v5 ��� �� iSeries NetServer 	� ���	��.

v QFileSvr.400

QFileSvr.400� �� ���� �� �� �� ��� ��	 ��	��. �� �� ��� ��

�� ���� ���� ���� 	� �� ��� ��
��. ��� �� �� ��� �� �

�� ��	��.

�: Kerberos �� ��� 	�� �
� 	�� �	� Kerberos� �� ��� ���	 �� �

�, QFileSvr� �� ��� ���� �� �
� 	�� ���	 	��. � ��� ���� 	�

��� ������ 
� ��� � ��� ���	��.
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��� �� � �� ��� �� ��

��
� ��� ��� �	� � ��� ���	��.

v ��� �� �� ��� ��� ���� ��

�
	� ��
��.

v ��� �� �� ��� ��� ��� ��

�
	� ��
��.

� ���� ��� �� � �� ��� �� �	 ��� Memo to Users � ���	��.

� �� ��

PDF ��� ��� �����	� ���� �� ���� 	��	��( 199KB �� 50 	�	).

��� ���� 	� ������� PDF� ���	� ��	 �� �	��.

1. 
����� PDF� �	��(	� ��� 
��	��).

2. 
��� �
�� ��� 
��	��.

3. �� ��	� 
�� 
��	��.

4. PDF� ��� ����� �	��.

5. 
�� 
��	��

PDF� ��� ���� 	� Adobe Acrobat Reader� ��� ��, Adobe � ���

(www.adobe.com/product/acrobat/readstep.html) �� ��� ���� �� 
 ����.

���� �� ��� �� ��

���� ����� iSeries ���� 
� KDC(Key Distribution Center)�� ��� Kerberos ��� �

���� ���� �� ���� ��� 
 ����. KDC� 
� ���� ���� ���	��� 	�

��� �	�
	��. iSeries� �� �	 iSeries �� ������� Kerberos ���� ��� 
��

��/�� ��� �� ���� ���� �� ��� ��	��. ���� KDC�� ��� ����

TGT(Ticket Granting Ticket)�� �� ��� ��
��. ��� ���� TGT� ���� ����� �

� ���� ������� ����� ��� ��� ��� 
 ����. ��� ��� ���		� ��
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�� ���, iSeries ��� ����, Kerberos ����� ��� ������� KDC� ��	 	�

�. iSeries� ����� ���� �� ��� ���� �� ��� ���, ����� ������ � �

��� �� ��� ���� 
���� ��� � 
 ����. �� ������ � � �	� �� 
�

�
� �����.

����� iSeries

� ���� iSeries� Kerberos ������ �� ��� � �� �� �� ��� �����. � ���

��� Windows (R) 2000 KDC� ����, Jsmith� ��� ��	��. Jsmith� iSeries-A� ����

��� ������ 	��. � �� ���� EIM(Enterprise Identity Mapping)� ���� Kerberos �

���� iSeries ��� ����� ��	��. Windows� iSeries Access� �� Kerberos�� iSeries �

�� ��� � ��� 
�
��.

� ����� ���� ��� �� ����� ���� ��� �� 
�� ��	��.

1. ��� Jsmith� Kerberos ����� 	�� � KDC��� ��� ��	��. ��� KDC�

�� �� ��� �� ��� ��	��.

2. KDC��� ���� �����	 �� ���� ���� Jsmith� �� �� ��� ��	�

�.

3. Jsmith� iSeries ��� ������� �� ��� ��� ��	��. ���� �� ��� API�

���� �������� Jsmith� TGT� KDC� ���� �� �������� ���� �

� ��� ��� ��	��. ��	 ���� �� �	 
� ��� ���� �� ��� ���

6 iSeries: ���� �� ���



����� �� ���� ��	��. ��� �� ���� � ���� ��, � ���� ���

� ��� ��	��. ��� �������� ��� ��� ��� ��� �����.

4. KDC�� ��� ��� ��	��.

5. ��������� �� ��� iSeries ���� ���� ���� ��	��.

6. �� ��������� ���� �� ��� API� ���� �� ���� ���� 	�
�

��� �� 
����� ���� �� ��� 
 ����.

�������� iSeries

� ���� iSeries� Kerberos ������ 
���� ��� � �� �� �� ��� �����. �

������ Windows (R) 2000 KDC� iSeries-A ����� ��� ��	��. iSeries-A� �� ��

�� �� ��� �� 
 ����. � ���� iSeries-B�� EIM� ���� kerberos ����� iSeries

��� ����� ��	��. QFileSvr.400	 �� kerberos�� iSeries �� ��� ��� � ��� 


�
��.

� ����� ���� ��� �� ����� ���� ��� �� 
�� ��	��.

1. ���� Jsmith� iSeries-A� ��� �� Qshell ������� kinit ��� 
��� �� �

� ��� ��	��. iSeries� � ��� KDC� ��	��.

2. KDC��� ���� �����	 �� ���� ���� Jsmith� �� �� ��� ��	�

�.

���� �� ��� 7



3. Jsmith� iSeries ��� ������� �� ���� ��	��. ���� �� ��� API� �

�
�� �������� Jsmith� TGT� KDC� ���� �� �������� ���� �

� ��� ��� ��	��. ��, �� �, ���� �� �	 
� ��� �� ��� ���

����� �� ���� ��	��. ��� �� ���� � ���� ��, � ���� � ��

�� ���� ��� ��	��. ��� �������� ��� ��� ��� ��� ����

�.

4. KDC�� ��� ��� ��	��.

�: iSeries-B� ��� ����� KDC� ���� iSeries-B��� ���� �� ���� ��

�	 	��.

5. ��������� �� ��� iSeries ���� ���� ���� ��	��.

6. �� ��������� ���� �� ��� API� ���� �� ���� ���� 	�
�

��� �� 
����� ���� �� ��� 
� ����.

���� �� ��� �� ��

���� �� ������ ��	 �� Kerberos ���� �� ��� ��	��.

�� �� ��

�� �� ��� ���� ���� �� ���� �� ����� ���� ��� 
 ����. ��

��, �� TGT� �� �� ��� ���� ���� ���� 	�� 
 ����.

KDC(Key Distribution Center)

��	 �� �� �� ���� ���� ���. KDC� ����(��� � ���)� ���	��

� �� 
�� �� �� �	�
	��. KDC� �� ��� �� �� �� ��� ��
��. KDC

� ���� �� ��� ���	 	��. ��� ��� 
�� KDC� �� ���� �� ��

	�� �� 
 ����.

�: iSeries ���� KDC� 	�	 ����.

� �

��� ��� ��� �� ��. ��� � ���� ��� ����� ��	 �� �� ����.

iSeries� ��, ���� �� ���� ���� �� � � ��� ��
��. ����� ����

�� ���� ��� iSeries� �� ��� ��� ��, iSeries� �	 ���� ���� �� � �

��� ��	��. ���� ���� ��� ����� �	� KDC� iSeries� ���� ����

��	 	��.
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�� ��


������ �
�� KDC� �� ��� ��� ��� 
 ����. ��
� �� ��� KDC

� ��� ���� ��
��.

����

Kerberos ����� �� ������ ����. ���� ���� ���� �� ��������

���� ��� ���� 
��� 
�� ��
��. iSeries��� 
������ iSeries� �

�� ��, krbsvr400 ��� ����� ���� Windows� iSeries Access, QFileSrv.400 � Telnet

��� 
�	��.

��� �� ��

��� �� ��� TGT(Ticket Granting Ticket)� �� IP �� ��� �� IP ��� �� ���

� ��� ��� 
 � �� TGT���. �� �� ��	� �� �� TGT�� ��� TGT�

���� 
 ����. ��� ��� ���� ���� 
 ����. �� �� ��� ���� ��

ID(TGT)� �� ��� ��� 
 �	�, ��� �� ��� ���� �� ��� ��� 
 ���

�. ��� �� ��� ���� ���� ����� ���� 	��� 
�� 
 ����. ����

�� �
� 	� ����� ID� ��� 
 ��	 	��. ��� �� ��� �� �� �� �

�� �� �� ���� ��� � ��� ��� 
 ��� KDC� �	���. ��� ��

��� ��� ��, ��� ������.

	


	�� KDC(Key Distribution Center)� �� ��� ���� �� �	.

	
 ��

Kerberos ����� �� ��� ���� 	� ��� �����, �
�� 	� �	 ��� ��

��� ����. ���� �� ����� ��� � �� 	
� ���� � ����� ����

� ��� �� �
�� ��� 
 ����. 	�� �� �� ���� �� ������ 	� ��

� ��� 
 ����. �� 	�, NY.myco.com� ��� � 	�� �� LA.myco.com� �� 	

�� �� �� � � 	� �� ��� ��� 
 ����. � 	�� �� ��� �� 	�� 
��

KDC�� �� ���	 	��. �
�� ���� �� �� ��� KDC� ���	 	��.

�� �� ��

�������� ����� ��� ���� ��� ��� �		� ��� ����. ��� ���

���� ��� ��� ��	 ��� � ���� �� ��� ��� 
 ����. �� �� ���

���� ��������� ��� 	�� ���� �� �� �� ��� ��� ��� 
 ���

���� �� ��� 9



�. �� �� ���� � �	 �� ��� ����. � �� ��� ��� �� ����� 
��

�, � ��� ��� �� �� �� �� ��� 
�
��.

��� ��

����� ���� ���� ��.

TGS(Ticket Granting Service)

��� ��� ���� KDC�� ���� ���.

TGT(Ticket Granting Ticket)

KDC� �� �� ���� ���� ���� ��. ����� ��� ��
� ��� � KDC�

� ����� �� �� ��� ��	��. Windows(R) 2000 ����� ���� ����� ��

���, KDC�� ����� ��	 ���� ��� ��� �� ���� �� �� ��� ��	

��. iSeries ���� ���� �� �� ��	��� Qshell ����� ��� kinit ��� ���

� ��� ��� 
 ����.

���� �� ��� ����

���� �� ���� ��� 	� GSS(Generic Security Services) API� Kerberos ����� 
� �

��� �� � �� ���� ��	��. �� ����� � ����� ��
� ��	 iSeries�� �

����� ���� ��� ��	��. � �� �� ��� ��� 	� 
�� RFC(Request for

Comment)� �� �� ���� ��� ��	��.

Kerberos ����

Kerberos ����� ���� ��� ���� KDC(Key Distribution Center)�� 
� ��� ���

ID� ���� ��, Kerberos ����� � 3� ��� ��	��. �� �� ���� � ��� ���

� ������ ��� ID� ��� 
 ����. ��� ���� �� ���� �� � �� � � ��

� ����. iSeries�� 	�� Kerberos API� Massachusetts Institute of Technology�� 
����

��� Kerberos ���� ��� 	� �� �����.

�� �� ��
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Kerberos ����� 
� �� ��� ���	 �� ��, �� � ��� 
 �� ���� ���

�� ��	��. Kerberos� �� �� ��� � 	� ���	��. Kerberos ����� ���

� ���� �� ������� ��� 
 �	�, ���� �� ��� ��� �� �� �� ��

� �	�� ��	 	��.

v Kerberos ����� ��� �� ����� ���	 ����. � ������ �������


�� �� ��� �	� �� ���� ��� 
 �� ��� ����. ��� ��� �	��

���� �� �� ���� ���� ����.

v � �� �� � ��� ��� ��� ��� 
 ����. ���� ���� �� ��� ��, �

	� ���� ���� ��� 
 ����. ��� 	�� �� 	� ���	� � ��� �	�

� ��� ��� �� �
� ���	��.

v Kerberos ����� �� �	 �� ��
� ��� �� ��� ���� ���	 ����.

���� �� ��� 	�����, ���� ���� ����� �� � ���� ���� ��

	 ��� ��
� ���� ���� �� ��� ���� 
� ����.

Kerberos ����� �� ��� ��� �� ��� ���	��.

The Kerberos Network Authentication Service(V5)

IETF(Internet Engineering Task Force)� RFC(Request for Comment) 1510�� Kerberos �

���� �
� ��	��.

Kerberos: The Network Authentication Protocol(V5)

Massachusetts Institute of Technology� Kerberos ����� �� �
 ���� ����� �

�� ���� ���� ��� �� ��	��.

���� �� ��� API(Application Programmable Interfaces)

� Information Center ����� ���� �� ��� API ���� �	 ��� �� ���

��� ��	��.

GSS(Generic Security Services) API

GSS API� ��
� �� ���� ���� Kerberos ����	 �� �� �� �	�� GSS API�

		��. GSS API� ���� GSS ������� �� ��� ��� 
 ����. ��� ��� ��

Kerberos API �� GSS API� ��� �� ��	��. �� ���� �� �� ������ � 
��

��� ���� 	� GSS API� ���� ������� ��� 
 ����. ���� ��� �����

�	� ��� ���� ��� ��� 
�	��. GSS API� ���� ������� �� ��� 
��


 ����.

v �� ������� ��� ID� ��	��.
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v �� ������� ��� ��� 	�	��.

v ��� ��	 �	� ��� � 	�� � �� ���� 
�	��.

GSS API� �� ��� ��� �� ��� ���	��.

Generic Security Service Application Program Interface Version 2, Update 1

IETF(Internet Engineering Task Force)� RFC 2743� GSS API� �
� ��	��.

Generic Security Service API : C-bindings

IETF(Internet Engineering Task Force)� RFC 1509� GSS API C-��� 	�	��.

The Kerberos Version 5 GSS-API Mechanism

IETF(Internet Engineering Task Force)� RFC 1964� Kerveros �� 5� GSS API ��� ��	

��.

GSS API(Generic Security Service Application Programmable Interface)

� Information Center ����� GSS API ���� �	 ��� �� ��� ��� ��	��.

���� �� ��� ����

�� ������� ���� �� ���� ���� iSeries� Kerberos ����� ��� 
 �� ��


� ��� ��	��. �� ����� ���� ���� �� ��� ��� ��� �� � �� ���

�� �	��.

����: �� KDC� ��	����� �� ��� ��

� ����� � �� ��� �	�� ��� Windows(R) 2000 ���� ���� ���� ���

���� ��� �	� ��	��.

����: �� �� � ��

� ������� EIM(Enterprise Identity Mapping)	 
� ���� �� ���� ���� ��

�� � �� ��� ��	��. ���� ��� Windows(R) 2000 �� �� ���� iSeries ��

�	 Windows� iSeries Access ������� ����� ���� ����� 	��.
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����: �� KDC� ���� ���� �� ��� ��

��

���� ���� �� 
� ��� ����� ���� ���� ������. �	 ��� ��� ��

�	 ������� �� ����� iSeries� �������. 	�� �� KDC(Key Distribution Center)

��� �� Windows(R) 2000 ��� ���� ����. � ���� �� ���� 
� KDC� ���

�����	 ��� ����. iSeries� KDC� ����� 	��. iSeries� � 	�� ���� ����

Windows(R) 2000 ��� �� ��� ��� �����. GSS API� ���� ��� ��� Kerberos �

� ������� ����.

� ������ ��	 �� ��� ����.

v ���� �� ����� ���	��.

v ������ ��� �� ��� �� ����� �����.

v �� �� 	�� ���	��.

�

� ������ MyCo Inc.� Windows(R) 2000 ��� � �� �� ��� �� �� 	�� iSeries �

��� ����� 	��. iSeries�� 
�� ���� ���� ��� �� �	� 
�� �� �	 ��

����� ����. ���� � ������� �� ���� �	� KDC� ���� ���	 	�

�. iSeries� Windows(R) 2000 ��� KDC� ���	 	��.

� ����� �
� ��	 ����.

v iSeries� ��� � �� ��� ��� 
 � 	��.

v ����� �����	 ����� 
� ��	��.

v Kerberos ���� KDC�� ��� ��� ��� 
 ����.

���� ����

�� ����� MyCo� ���� ��� ��	��.
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�� �� ��

v iSeries-A� OS/400 �� 5 ��� 2(V5R2)�� ���� �� �	 �	 ������� �
�� ��

��.

v KDC� DNS ��� kdc1.ordept.myco.com���.

v iSeries-A� ������ krbsvr400/iSeriesA.ordept.myco.com@ORDEPT.MYCO.COM���.

v KDC� �
� 	�� ORDEPT.MYCO.COM���.

v 
���� PC��� Windows(R) 2000� ��	��.

� ����� �� ��

1. ���� �� ���� �� ���	� �� ���� ��(15 	�	 ��)�	��.

2. iSeries-A� ���� �� ���� ��(16 	�	 ��)�	��.

3. iSeries-A� KDC� ��(17 	�	 ��)�	��.

4. iSeries-A� � ���� �� � ����� ��(17 	�	 ��)�	��.
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5. iSeries-A� �� TCP/IP ��� ��� ��(17 	�	 ��)�	��.

6. iSeries-A� ���� �� ��� ��� ���(18 	�	 ��)�	��.

�� ����

1��: �� ���	� ���	��.

�� �� �� ���� ���� �� ��� ��� ���� �� ��� �� ��� ��	��. ���

� �� ��� ��� ���	� ���� �� ���� 
� ��� ″�″��	 	��.


� �� ��� ��

OS/400� V5R2(5722-SS1) �� � �����? �

iSeries ���� Cryptographic Access Provider(5722-AC3)� �	�� ����? �

����� 
� PC� iSeries ���� Windows� iSeries Access(5722-XE1)� �	�� �

���?

�

����� 
� PC� iSeries ���� iSeries Navigator� �� �� ����� �	�� �

���?

�

����� 
� PC� iSeries ���� iSeries Navigator� ���� �� ����� �	�

� ����?

�

*SECADM, *ALLOBJ, *IOSYSCFG �
 ��� ����? �

� �� �� ��� �� �� ���� �� 
 ��� �	����? ���� �� ���

�	����?

1. Windows(R) 2000 ��

2. Windows(R) XP ��

3. AIX ��

4. zSeries

�

Windows(R) 2000 ��

Windows(R) 2000 �� � Windows (R) XP ��� ��, ktpass �� ���� Windows(R)

	 �� � �� ��� ���� ���� �	����?

�

Windows (R) 2000 ���� ��� ����� 
� PC� ����? �

�� ���� �� 
�(PTF)� 
�����? �

iSeries ��� ��	 KDC ���� �� ��� 5� �����? ��	 �� ��� ��

���� ���	��.

�

���� �� ���� ��		� � ��� 
����. ��

iSeries-A� �� Kerberos �
� 	�� ��� 	����? ORDEPT.MYCO.COM

���� �� ��� 15

rzakhsync.htm
rzakhsync.htm


���� �� ���� ��		� � ��� 
����. ��

� Kerberos �
� 	�� KDC� 	����?

KDC� ���� ��� 	����?

kdc1.ordept.myco.com

88(�: ��� KDC� �
�

�����.)

� �
� 	�� �� �� ��� ��������? ��� ��, �� ��� ���	��.

� KDC� �� �� ���� 	����?

�� ��� ���� ��� 	����?

�

kdc1.ordept.myco.com

464(�: ��� �� ��� �


� �����.)

iSeries ��� ����� ��� 	����? iseriesa123

�: � ������ ��� 


� ��� �	 �� 	� 	�

�����. ��� ���� �

��� ���	 �	��.

iSeries ���� �� �� 	�	 ��	��? �	 ��

� 	�� ��� � �� ��� ����� 	����? �	 ��

2��: iSeries-A� ���� �� ���� ���	��.

���	� ��� ���� ��	 �� iSeries-A� ���� �� ���� ���	��.

1. iSeries Navigator�� iSeries-A —> ��� ���	��.

2. ���� �� ���� ��� ��� ��� 
��� ��� 	��� �� ���� ���	��.

�: ���� �� ���� ��� �� � ��� ���
��.

3. �� 	�	�� ���� ��� �
��� �� ��� ���	��. ��� 
��	��.

4. 	
 �� �� 	�	� ��� 	
 ��� ORDEPT.MYCO.COM� ���	��. ��� 
��	��.

5. KDC �� �� 	�	� KDC ��� kdc1.ordept.myco.com� ����, �� ��� 88� ���

	��. ��� 
��	��.

6. �� �� �� 	�	�� �� 	��	��. �� �� ��� kdc1.ordept.myco.com� ����,

�� ��� 464� ���	��. ��� 
��	��.

7. � � �� �� 	�	�� iSeries Kerberos ��� 	��	��. ��� 
��	��.

8. iSeries � � �� �� 	�	�� iSeries-A� � �� ����� ��� �	��. KDC� ���

� ������ ��	��. ��� ���� ���	��. �� 	�, Myco ���� iseriesa123

� ������.

�: � ������ ��� 
� ��� �	 �� 	� 	� �����. ��� ���� ���� �

��	 �	��.

9. ��� 
��	��.

10. �� 	�	�� ���� �� ��� �� ����� ���	��. �� 
��	��.
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�� iSeries-A�� ���� �� ��� ��� ������. �� ��� ������ KDC� ����

����.

3��: iSeries-A ������ KDC� ���	��.

iSeries ���� Windows(R) 2000 KDC� ���	� KDC� ���� ��� ��� ��� ���	�

�. ��� 	� iSeries ����� ����� ��� 
 ����. �� ������ KDC� ���	�

�.

krbsvr400/iSeriesA.ordept.myco.com@ORDEPT.MYCO.COM

Windows(R) 2000 ���� �� ��� 
��	��.

1. Active Directory (R) Management �� ���� iSeries ���� ��� ��� ���	��. ���


�� 	�� � ��� ��� ��� 
��� ��� 	�� ��, ���� 	��	��. iSeriesA�

Active Directory ���� 	��	��.

2. Active Directory ��� iSeriesA� � ��� ����	��. �� ��� ��� ��� �	� �

��� 	��	��. �� �� iSeries-A ��� ����� ��� ���� ���� �� ����

���� 
 ����.

3. ktpass ��� ���� ��� ��� ����� ���	��. Windows(R) 2000 �� �	 CD� �

�� � 
�� ktpass �� ����. ��� ��� ���	� ��� ���	��.

ktpass -princ krbsvr400/iSeriesA.ordept.myco.com@ORDEPT.MYCO.COM

-mapuser iSeriesA -pass iseriesa123

���� iseriesa123� ���� �� ���� ��(16 	�	 ��)� � 	�� �����.

�: � ������ ��� 
� ��� �	 �� 	� 	� �����. ��� ���� ���� �

��	 �	��.

4��: iSeries-A� ���� 	� � ����� ���	��.

iSeries� iSeries ������� 
��� � ���� /home ����� ����� ��	 	��. � �

����� ���� Kerberos ��� ���� �

��. ���� � ����� ���	� ��� ��

�	��.

1. iSeries ����� ��� ���	��.

CRTDIR ‘/home/username’

���� username� ���� iSeries �������.

�� 	�, MyCo� ���� John Smith ���� ���

CRTDIR ‘/home/Johns’� ������.

2. 
� ���� ��� � ��� ���	��.

5��: iSeries-A� �� TCP/IP ��� �� ��
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1. iSeries ����� ��� ���	��.

CFGTCP

2. �� 10� 	��	��(TCP/IP ��� � ��� �� ��).

3. ���� ��� iSeries-A� �� �� ��� ����� ����	 ���	��. �� �
 ����

��� �� �� ��� ����� �� �	��	 ���	��. �� 	�, iSeries A� �� ��

�� ��� ��	 	��.

iseriesa.ordept.myco.com.

4. ���� ��� ��� �, F3� � TCP �� �� �
� ���	��.

5. �� 12� 	��	��(TCP/IP ��� �� ��).

6. ���� ��� ���� ����� �	��	 ���	��. �� ��� ����� ��	 ���

	��. �� 	�, ����� iseriesa�� ����� ordept.myco.com� 
��.

6��: iSeries-A�� ���� �� ��� ���

� ���� iSeries-A ������ �� �� �� ��� ���� ���� �� ���� �	 ��

��	 ��� 
 ����.

1. ����� QSH� ���� Qshell ������ ���	��.

2. keytab list� ���� � � ��� �� ���� ���� ���	��. � ������� iSeries-A

� ������ krbsvr400/iSeriesA.ordept.myco.com@ORDEPT.MYCO.COM� ��
��.

�: LDAP� iSeries NetServer� ����� ����� 	�� ��, � � ��� �� ��� ���

�. � ������ ���� �	 ���� ����� ���	 ��� 	�����.

3. kinit -k krbsvr400/iSeriesA.ordept.myco.com@ORDEPT.MYCO.COM� ���	��. ��� ���

� QSH ��� ���� ��
��.

4. klist� ���� �
� ����� krbsvr400/iSeriesA.ordept.myco.com@ORDEPT.MYCO.COM�	

���	��.

����: �� �� � ��

��

���� ���� �� 
� ��� ����� ���� ���� ������. �� ���� Windows(R)

2000 ����� ����. ���� Windows ID � ��� OS/400 ����� ���	 	��. iSeries

��� 	� Windows(R) 2000 �� � ��� ����� 	��. Windows(R) 2000 ID� OS/400 ���

�� �	 ��� � ����� ���� �� �� ��� �� ���� ���� ���	 �	� 	
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��. ��� ���� �� ���� EIM(Enterprise Identity Mapping)� ���� iSeries ���� ��

�� �� ��� 
 ��� ��� �� ����. ���� �� ���� ���� iSeries ���� Window
(R) 2000 ���� ���� �� EIM� Windows(R) 2000 ID� ��� � ���� �	�� �� EIM

ID� 
���� ����� ��	��. ��� 
�� �� ����� Kerberos ����� ��� iSeries

����	 ��� ���� ��	 ��� �� iSeries ������� ���� 
 ����. �� ��

� ��� �� �� EIM	 ���� �� ���� 
� ���� ��� �� ��� ��� �� ��

� ��� ���	��.

���� ��

� ������ ��	 �� ��� ����.

v ���� �� ����� ���	��.

v ������ ��� �� ��� �� ����� �����.

v �� �� 	�� ���	��.

v �
 �� �� ��� ��� ����.

v ������ ��� ID ��� ���	��.

�

� ������ MyCo Inc.� ��� �
� iSeries ���� ��� Windows(R) 2000 ���� ���

�� 	��. iSeries ����� ���� ���� ��� �� �� �	 ������� �
�� ���

�. ���� � ������� �� ���� �	� KDC� ���� ���	 	��. ����� ��

� ��� ����� ���	� iSeries ��� ����� Windows(R) 2000 ��� KDC� ���	 	

��. �� EIM� ��� �� 
�� ���� OS/400 ��� ����	 Kerberos ����� ����

�� ���� �	�� EIM ID� ��	��. �� 
� ��� ���� Windows� iSeries Access �

������ ���� ��� Windows� iSeries Access � �� ������� �� �	 �� ���

Kerberos ����� ����� ������.

� ����� �
� ��	 ����.

v iSeries-A� iSeries-B� ��� � �� ��� ��� 
 � 	��.

v iSeries-B� ���� ��� ���� �� EIM ��� ���� ����� ��	��.

v iSeries-A� Series-B� ��� ���� � Kerberos ����� �� EIM ID� ��� 
 � 	�

�.

v Kerberos ����� ���� Windows� iSeries Access ������� ��	��.

���� ����

�� ����� MyCo� ���� ��� ��	��.
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�� �� ��

v iSeries-A� iSeries-B� OS/400 �� 5 ��� 2(V5R2)�� ���� �� �	 �	 ������� �


�� ����.

v KDC ��� kdc1.ordept.myco.com���.

v iSeries-A� ������ krbsvr400/iSeriesA.ordept.myco.com@ORDEPT.MYCO.COM���.

v iSeries-A� DNS ��� iSeriesA.ordept.myco.com���.

v KDC� �
� 	�� ORDEPT.MYCO.COM���.

v iSeries-B� ���� ��(LDAP)� ����� EIM ��� ��� ��� ��� ��
��.

�: EIM� ���� �� LDAP ��� ���	 	��. LDAP� ���� ���	 �� ��, EIM

�� ����� LDAP ��� ��	��. � ����� ��, iSeries-B� LDAP� ���� �	 �

���. EIM� ���� �� ���� LDAP� ��� �����.

v iSeries-B� DNS ��� iSeriesB.ordept.myco.com���.

v iSeries-B� ������ krbsvr400/iSeriesB.ordept.myco.com@ORDEPT.MYCO.COM���.

v 
���� PC��� Windows(R)2000� ��	��.

v Kerberos ����� Jsmith� Sjones� KDC� ��� ����.

� ����� �� ��
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1. iSeries-A� iSeries-B� �� �� ���	� ��(21 	�	 ��)�	��.

2. iSeries-A� ���� �� ���� ��(23 	�	 ��)�	��.

3. iSeries-A ��� ����� KDC� ��(23 	�	 ��)�	��.

4. iSeries-A� � ���� �� � ����� ��(24 	�	 ��)�	��.

5. iSeries-A� �� TCP/IP ��� ��� ��(24 	�	 ��)�	��.

6. iSeries-A� ���� �� ��� ��� ���(25 	�	 ��)�	��.

7. iSeries-B�� 2 - 6��� ���	��.

8. EIM ���� ��(25 	�	 ��)�� iSeries-B� ���� ��� EIM ��� ���� ���	�

�.

9. iSeries-A� EIM ���� ����� ��(26 	�	 ��)�	��.

10. ���� ���� �� EIM ID� ��(27 	�	 ��)�	��.

11. OS/400 ��� ���� � ������ �� EIM 
�� EIM ID� ��(28 	�	 ��)�	��.

12. �� ��� Kerberos ����� ����� Windows� iSeries Access 
�� ��(29 	�	 �

�)�	��.

13. ���� �� ���� EIM ��� ��(29 	�	 ��)�	��.

�� ����

1��: �� ���	� ���	��.

�� �� �� ���� ���� �� ���� EIM(Enterprise Identity Mapping) ��� ���� ��

��� �� ��� ��	��. ���� �� ��� ��� ���	� �
 �� ���� 
� ���

″�″��	 �� ���� �� ��� 	� ��� ���	 	��.


� �� ��� ��

OS/400� V5R2(5722-SS1) �� � �����? �

iSeries ���� Cryptographic Access Provider(5722-AC3)� �	�� �

���?

�

����� 
� PC� iSeries ���� Windows� iSeries

Access(5722-XE1)� �	�� ����?

�

����� 
� PC� iSeries ���� iSeries Navigator� �� �� ��

��� �	�� ����?

�
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����� 
� PC� iSeries ���� iSeries Navigator� ���� ��

����� �	�� ����?

�

*SECADM, *ALLOBJ, *IOSYSCFG �
 ��� ����? �

� �� �� ��� �� �� ��� 
 ��� ����? �� ����

�?

1. Windows(R) 2000 ��

2. Windows(R) XP ��

3. AIX ��

4. zSeries

�

Windows(R) 2000 ��

Windows(R) 2000 �� � Windows (R) XP ��� ��, ktpass �� �

��� Windows 	 �� �	����?

�

Windows (R) 2000 ���� ��� ����� 
� PC� ����? �

�� ���� �� 
�(PTF)� 
�����? �

iSeries ��� ��	 KDC ���� �� ��� 5� �����? ��	

�� ��� �� ���� ���	��.

�

���� �� ���� ��		� � ��� 
����. ��

iSeries� �� Kerberos �
� 	�� ��� 	����? ORDEPT.MYCO.COM

� Kerberos �
� 	�� KDC� 	����?

KDC� ���� ��� 	����?

kdc1.ordept.myco.com

88(�: ��� KDC� �
� �����.)

� �
� 	�� �� �� ��� ��������? ��� ��, �� �

�� ���	��.

� KDC� �� �� ���� 	����?

�� ��� ���� ��� 	����?

�

kdc1.ordept.myco.com

464(�: ��� �� ��� �
� �����.)

iSeries ��� ����� ��� 	����? iseriesa123

iseriesb345

�: � ������ ��� 
� ��� �	 ��

	� 	� �����. ��� ���� ����

���	 �	��.

iSeries� �� �� 	�	 ��	��? �	 ��

� 	�� ��� � �� ��� ����� 	����? �	 ��
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rzakhsync.htm


EIM(Enterprise Identity Mapping)� ��		� � ��� 
����. ��

LDAP ���� 
��	 ��� 	����? 
��: cn=administrator

��: mycopwd

�: � ������ ��� 
� ��� �	 ��

	� 	� �����. ��� ���� ����

���	 �	��.

���� ���(LDAP) ��� ��� 	����? iSeriesB.ordept.myco.com

���� ���(LDAP) ��� �� ��� 	����? 389

2��: iSeries-A� ���� �� ���� ���	��.

�� 	��� ���� iSeries-A� ���� �� ���� ���	� ���	� ��� ���	��.

1. iSeries Navigator�� iSeries-A —> ��� ���	��.

2. ���� �� ���� ��� ��� ��� 
��� ��� 	��� �� ���� ���	��.

�: ���� �� ���� ��� �� � ��� ���
��.

3. �� 	�	�� ���� ��� �
��� �� ��� ���	��. ��� 
��	��.

4. 	
 �� �� 	�	� ��� 	
 ��� ORDEPT.MYCO.COM� ���	��. ��� 
��	��.

5. KDC �� �� 	�	� KDC ��� kdc1.ordept.myco.com� ����, �� ��� 88� ���

	��. ��� 
��	��.

6. �� �� �� 	�	�� �� 	��	��. �� �� ��� kdc1.ordept.myco.com� ����, �

� ��� 464� ���	��. ��� 
��	��.

�: ��� ����� KDC� ��� � ��� ��� ��	 	��.

7. � � �� �� 	�	�� iSeries Kerberos ��� 	��	��. ��� 
��	��.

8. iSeries � � �� �� 	�	�� iSeries-A� � �� ����� ��� �	��. KDC� ��� �

������ ��	��. ��� ���� ���	��. �� 	�, Myco ���� iseriesa123� �

�����. iSeries-A� KDC� ��� � � ��� ��	��.

�: � ������ ��� 
� ��� �	 �� 	� 	� �����. ��� ���� ���� �

��	 �	��. ��� 
��	��.

9. �� 	�	�� ���� �� ��� �� ����� ���	��. �� 
��	��.

�� iSeries-A�� ���� �� ��� ��� ������. �� ��� ������ KDC� ����

����.

3��: iSeries-A ������ KDC� ���	��.

iSeries� Windows(R) 2000 KDC� ���	� KDC� ���� ��� ��� ��� ���	��. ��

� 	� iSeries ��� ����� ��� 
 ����. �� ������ KDC� ���	��.
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krbsvr400/iSeriesA.ordept.myco.com@ORDEPT.MYCO.COM

Windows(R) 2000 ���� �� ��� 
��	��.

1. Active Directory (R) Management �� ���� iSeries-A� ��� ��� ���	��. ��� 
�

� 	���, ��� ��� ��� 
���, ��� 	�� �� ���� 	��	��. iSeriesA�

Active Directory ���� 	��	��.

2. Active Directory ��� iSeriesA� � ��� ����	��. �� ��� ��� ��� �	� �

��� 	��	��. �� �� iSeries-A ��� ����� ��� ���� ���� �� ����

���� 
 ����.

3. ktpass ��� ���� ��� ��� ����� ���	��. Windows(R) 2000 �� �	 CD� �

�� � 
�� ktpass �� ����. ��� ��� ���	� ��� ���	��.

ktpass -princ krbsvr400/iSeriesA.ordept.myco.com@ORDEPT.MYCO.COM

-mapuser iSeriesA -pass iseriesa123

���� iseriesa123� ���� �� ���� ��(23 	�	 ��)� � 6���� 	�� ����

�.

�: � ������ ��� 
� ��� �	 �� 	� 	� �����. ��� ���� ���� �

��	 �	��.

4��: iSeries-A� ���� 	� � ����� ���	��.

iSeries� iSeries ������� 
��� � ���� /home ����� ����� ��	 	��. � �

����� ���� Kerberos ��� ���� �

��. ���� � ����� ���	� ��� ��

�	��.

1. iSeries ����� ��� ���	��.

CRTDIR ‘/home/username’

���� username� ���� iSeries �������.

�� 	�, MyCo� ���� John Smith ���� ���

CRTDIR ‘/home/Johns’� ������.

2. 
� ���� ��� � ��� ���	��.

5��: iSeries A� �� TCP/IP ��� ��� ���	��

1. iSeries ����� ��� ���	��.

CFGTCP

2. �� 10� 	��	��(TCP/IP ��� � ��� �� ��).
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3. ���� ��� iSeries A� �� �� ��� ����� ����	 ���	��. �� �
 ����

��� �� �� ��� ����� �� �	��	 ���	��. �� 	�, iSeries A� �� ��

�� ��� ��	 	��.

iseriesa.ordept.myco.com.

4. ���� ��� ��� �, F3� � TCP �� �� �
� ���	��.

5. �� 12� 	��	��(TCP/IP ��� �� ��).

6. ���� ��� ���� ����� �	��	 ���	��. �� ��� ����� ��	 ���

	��. �� 	�, ����� iseriesa�� ����� ordept.myco.com� 
��.

6��: iSeries-A�� ���� �� ���� ����	��.

� ���� iSeries-A ������ �� �� �� ��� ���� ���� �� ���� �	 ��

��	 ��� 
 ����.

1. ����� QSH� ���� Qshell ������ ���	��.

2. keytab list� ���� � � ��� �� ���� ���� ���	��. � ������� iSeries-A

� ������ krbsvr400/iSeriesA.ordept.myco.com@ORDEPT.MYCO.COM� ��
��.

3. kinit -k krbsvr400/iSeriesA.ordept.myco.com@ORDEPT.MYCO.COM� ���	��. ��� ���

� QSH ��� ���� ��
��.

4. klist� ���� �
� ����� krbsvr400/iSeriesA.ordept.myco.com@ORDEPT.MYCO.COM�	

���	��.

7��: iSeries-B� �� 2� 6��� ���	��.

��: iSeries-B�� EIM � EIM ��� ���� ���	��.

�� ����� EIM ���� ���	 	��. �� iSeries-B� �� EIM ���� �� EIM ��� �

��� ��� ���	 	��. � ��� ���� �� 	��� ��
��.

v ��� EIM ��� ��

v iSeries-B� ���� ��� EIM ��� ���� ��

v iSeries-B� EIM �	���� Kerberos ��� �	���� ���� ��

v iSeries-B� EIM ���� ����� ��

1. iSeries Navigator�� iSeries-B —> ���� —> EIM(Enterprise Identity Mapping)� ���	

��.

2. ��� ��� ��� ��� 
��� ��� 	��� �� ���� ���	��.

3. �� 	�	�� �� ��
 �� � ��� 	��	��. ��� 
��	��.
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4. �
�� �� �� 	�	� �� ���� �
� 389� ���	��. ��� ��� cn=administrator

� ���	��. ��� ���� ���	��. EIM ��� �� 	��� ���� � � ��� ��

	��. �� 	�, MyCo ���� �� ��� �� �� ��� mycopwd� ������.

�: � ������ ��� 
� ��� �	 �� 	� 	� �����. ��� ���� ���� �

��	 �	��. ��� 
��	��.

5. ��
 �� 	�	�� ����� ���	��. �� 	�, MyCo ���� ��
 ��� mycoeimDomain

� ������.

�: ������ = + < > , # ; \, *� �
� 
 ����. �� ��� 	�
���. � ��, ��

� ���� �� ��� ��� ���	��. ��� 
��	��.

6. ��
� �� DN �� 	�	�� ���� 	��	��. ��� 
��	��.

7. ����� �� 	�	�� �� OS/400 � Kerberos� 	��	��. Kerberos ��� ID� �	�

�� ���� 	��	��. ��� 
��	��. �	����� ��� �	��. EIM ID� �� 


�� ��� �� � �	����� ��	��.

�: �	����� ���� ��� ���	 	��.

8. EIM ��� ��� �� 	�	�� ��� EIM ���� 	��	��. � 	�	� �	�� �
�

� ���	��. �� 	�, � 	�	�� MyCo� ��	 �� ��� �	� ����.

v ��� ��: 
�� � ��

v 
��: cn=administrator

v ��: mycopwd

�: � ������ ��� 
� ��� �	 �� 	� 	� �����. ��� ���� ����

���	 �	��.

��� 
��	��.

9. �� 	�	�� EIM �� ��� ���	��. �� 
��	��.

iSeries-B� ���� ��� ����� �� ��� EIM ���� �� EIM ��� ���� �����

�. �� iSeries-A� � EIM ���� ���� 	��	 	��.

iSeries-A� EIM ���� ����� ���	 	��.

1. iSeries Navigator�� iSeries-A —> ���� —> ��	 ID 
� ���	��.

2. ��� ��� ��� ��� 
��� ��� 	��� �� ���� ���	��.

3. �� 	�	�� �� ��
 ��� 	��	��. ��� 
��	��.

4. ��
 ��� �� 	�	�� ��� ����� ���	��. �� 	�, MyCo ���� ��
 ��

�� ��� iSeriesB.ordept.myco.com� ������. ��� 
��	��.

5. ��� �� ��� �� 	�	�� ��� ��� ��� ��� � ��� 	��	��. �� 	�,

MyCo� ���� ��� ��� cn=administrator� ���� �� ��� �� �� ��� mycopwd

� ������.

�: � ������ ��� 
� ��� �	 �� 	� 	� �����. ��� ���� ���� �

��	 �	��. ��� 
��	��.
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6. ��
 �� 	�	�� ��� ����� 	��	��. ��� 
��	��. �� 	�, MyCo ���

� mycoeimDomain� 	�����.

7. ����� �� 	�	�� �� OS/400� 	��	��. ��� 
��	��. �	����� ��� �

	��. EIM ID� �� 
�� ��� �� � �	����� ��	��.

�: �	����� ���� ��� ���	 	��.

8. EIM ��� ��� �� 	�	�� ��� EIM ���� 	��	��. � 	�	� �	�� �
�

� ���	��. �� 	�, � 	�	�� MyCo� ��	 �� ��� �	� ����.

v ��� ��: 
�� � ��

v 
��: cn=administrator

v ��: mycopwd

�: � ������ ��� 
� ��� �	 �� 	� 	� �����. ��� ���� ����

���	 �	��.

��� 
��	��.

9. �� 	�	�� EIM ��� ���	��. �� 
��	��.

�� iSeries-A� ���� ����� �������.

�� ���� � ���� ��� EIM ID� ���	 	��. EIM ID� ����� ���� ���� �

	���. MyCo� �� ���� � 
� EIM ID, John Smith� Sharon Jones� ������.

1. iSeries-B�� ���� —> ��	 ID 
� ���	��.

2. ��
 ��� ��� ��� ��� 
��� ��
 ��...� 	��	��.

3. ��
 �� �� ���� MyCo� EIM ���� ��� �� �
�� ��
��.

v ��: 389

v ���: mycoeimDomain

v �	 DN: ��

v ��� ���: iSeriesB.ordept.myco.com

�: EIM ��� ���� ���� �� � �
�� �������.

4. ��� 
��	��.

5. iSeries Navigator �	� ��
 ��� mycoeimDomain� ����
��. mycoeimDomain� 


��	��. EIM ��
 ���� �� �� ��� ���
��. ���� ���	� �� EIM ��

� ���� 
��	 	��.

6. EIM ��
 ���� �� 	�	�� ��� ��� ���� 
��	 ��� ���	��. � ��

	 ��� EIM ��� ���� ���� �� ��� 
�� � ��� ����. MyCo� �� ��

�� ��� ������.

v 
��: cn=administrator
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v ��: mycopwd

�: � ������ ��� 
� ��� �	 �� 	� 	� �����. ��� ���� ����

���	 �	��.

7. ��� 
��	��.

8. � 
� ��� 
�� ��
��. ID� ��� ��� ��� 
��� �� ID� 	��	��.

9. �� EIM ID 	�	� ID ��� ID� ���	��. 
� ���� ID� �	 � ��	 � ��

� ���	��. MyCo�� �� ID� ������.

v John Smith

v Sharon Jones

10. ��� 
��	��.

�� John Smith� Sharon Jones� ��� ��� EIM ID� �������. iSeries-A� iSeries-B� �

� �	� OS/400 ����	 Kerberos ����� � EIM ID� 
��� 
 ����.

11��: OS/400 ��� ����	 ������ �� EIM 
��� EIM ID� ���	��.

� 	��� ���� 	� MyCo� ���� �� ��� ������.

1. iSeries-B�� ID� ���� John Smith� ��� ��� ��� 
�� � �� ��� 	��	�

�. � ID� �� � 
� 
�� ���, Kerberos ����, iSeries-A� ��� ���� � iSeries-B

� ��� �������.

2. Kerberos ����� ID, John Smith� 
���	� ��� 
��	��.

a. �� ��� ��� 
��	��.

b. �� �� 	�	� ����� ���� ����� 
��� ORDEPT.MYCO.COM� 	��	��. �

�� EIM� ���� �� ��� Kerberos ��� �	������.

c. ��� ���� Jsmith� ���	��.

d. �� �� ���� 	�� 	��	��.

e. ��� 
��	��.

3. iSeries-A� ����� ID, John Smith� 
���	� ��� 
��	��.

a. �� ��� ��� 
��	��.

b. �� �� 	�	� ����� ���� ����� 
��� iSeriesA.ordept.mycomcom� 	�

�	��. ��� iSeries-A� OS/400 ��� �	������.

c. ��� ���� Johns� ���	��.

d. �� �� ���� ��� 	��	��.

e. ��� 
��	��.

4. iSeries-B� ����� ID, John Smith� 
���	� ��� 
��	��.

a. �� ��� ��� 
��	��.
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b. �� �� 	�	� ����� ���� ����� 
��� iSeriesB.ordept.mycomcom� 	�

�	��. ��� iSeries-B�� OS/400 ��� �	������.

c. ��� ���� Smithjo� ���	��.

d. �� �� ���� ��� 	��	��.

e. ��� 
��	��.

5. EIM ID, Sharon Jones� �� 1 - 4��� ���	��.

�� Jsmith� Sjones PC� Windows� iSeries Access �������� iSeries-A� iSeries-B� �� �

�� ��, Kerberos� ����� ���	 	��.

Jsmith� PC�� iSeries-A� iSeries-A� �������� �� ��� ���� Kerberos ��� ���

�� ���	��.

1. iSeries Navigator�� iSeries-A� ��� ��� ��� 
��� �� ��� 	��	��.

2. �� ��� ����� Kerberos ����� ��� 	��	��. �� �� Windows� iSeries Access


��� ��� 	�� Kerberos �����	 ��� ��� 
 ����.

3. iSeries-B� ��� � ��� ���	��.

4. Sjones� PC�� � ��� ���	��.

13��: ���� �� ��� � EIM ��� ���	��.

� ���� 
� �� ��� ��
��. ���� �� ���� EIM� �	 �����	 ����

	�� ���� Sharon Jones� John Smith� ��	 PC� �
�� Windows(R) 2000 ���� �

����� 	��. �� �� iSeries-A�� iSeries Navigator� ��� 	��. iSeries �� � ����

���	 ��, EIM�� Kerberos ����� ���� ID� ��
� ��� ����. Windows� iSeries

Access ������ �� ��	 �� ��������� Kerberos ��� 		��.

v Telnet ��

v iSeries NetServer

v QFileSrv.400

v DRDA(�� ��� ���	�� ��)

���� �� ��� ��

���� �� ���� ��� ���	� ����� ���� ��� �� ��� ���	 	��. � �

���� ��� 
� ��� ��� 
 ��� �
 �� ���� �� ���	� ��	��. �� ��

���� ���	� ���� ���� �� ���� ���� � ��� �� 
 ����.
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� �� ��� ��

OS/400� V5R2(5722-SS1) �� � �����?

iSeries ���� Cryptographic Access Provider(5722-AC3)� �	�� ����?

����� 
� PC� iSeries ���� Windows� iSeries Access(5722-XE1)� �	�� �

���?

����� 
� PC� iSeries ���� iSeries Navigator� �� �� ����� �	�� �

���?

����� 
� PC� iSeries ���� iSeries Navigator� ���� �� ����� �	�

� ����?

*SECADM, *ALLOBJ, *IOSYSCFG �
 ��� ����?

� �� �� ��� �� �� ���� �� 
 ��� �	����? �� �����?

1. Windows(R) 2000 ��

2. Windows(R) XP ��

3. AIX ��

4. zSeries

Windows(R) 2000 �� � Windows (R) XP ��� �� ktpass �� ���� Windows 	

 �� � �� ��� ��� ���� �	����?

Windows (R) 2000 ���� ��� ����� 
� PC� ����?

�� ���� �� 
�(PTF)� 
�����?

iSeries ��� ��	 KDC ���� �� ��� 5� �����? ��	 �� ��� ��

���� ���	��.

���� �� ���� ��		� � ��� 
����. ��

iSeries-A� �� Kerberos �
� 	�� ��� 	����?

� Kerberos �
� 	�� KDC� 	����?

KDC� ���� ��� 	����?

� �
� 	�� �� �� ��� ��������? ��� �� �� ��� ���	��.

� KDC� �� �� ���� 	����?

�� ��� ���� ��� 	����?

iSeries ��� ����� ��� 	����?

iSeries� �� �� 	�	 ��	��?

� 	�� ��� � �� ��� ����� 	���?

iSeries� ������� ��� ��� ������ 	����?
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���� �� ��� ��

���� �� ���� ���� �� ��� 
� �� ��� ���	 	��. ��� ���� �� ��

���� ���� ����� �� ���� KDC(Key Distribution Center)� ����� ��	��. �

� iSeries��� KDC� 	�	 ����. Microsoft Windows (R) 2000	 Windows(R) XP � z/OS�

�� KDC ��� 		��. KDC� ��� ���� Kerberos ��� �	�� ��� ���	��.

iSeries� ���� �� ���� ���� �� KDC� ��� �� ��	��. ���� �� ���� �

��	� �� ��� ���	��.

1. iSeries Navigator�� iSeries-A —> ��� ���	��.

2. ���� �� ���� ��� ��� ��� 
��� ��� 	��� �� ���� ���	��.

�: ���� �� ���� ��� �� � ��� ���
��.

3. �� 	�	�� ���� ��� �
��� �� ��� ���	��. ��� 
��	��.

4. 	
 �� �� 	�	� ��� 	
 ���� �
� 	��� ���	��. ��� 
��	��.

5. KDC �� �� 	�	� KDC ��� � 	�� � �� ���� ���� �� ��� 88� ���

	��. ��� 
��	��.

6. �� �� �� 	�	�� �� ��� ���� 	� � �� ���� 	��	��. �� ��� ��

�� ����� KDC� ��� ��� 
 ����. �� 	�� �� �� �� ���� �� ���

� ���	��. �� ��� �
� ��� 464���. ��� 
��	��.

7. � � �� �� 	�	�� iSeries Kerberos ��� 	��	��. �� � ����� Kerberos ��

� ����� � �� LDAP ��� iSeries NetServer� �� � � ��� ��� 
 ����. ��

� 
��	��.

8. iSeries � � �� �� 	�	�� ��� ���� ���	��. ��� 
��	��.

�: � ��� iSeries� KDC� ��� � ��� ��� ����.

9. �� 	�	�� ���� �� ��� �� ����� ���	��. �� 
��	��.

�� ���� �� ���� �������.

��� � ��

iSeries� � �� ��� ��

iSeries� � �� ��� ��
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iSeries� ���� �� ���� ��� ��, iSeries� KDC(key distribution center)� ���	 	��.

���� �� ������ ��� 
� ��� iSeries ������� ��� iSeries ����� krbsvr400

� ��	��.

�� 	�, �� ������� iSeriesA.ordept.myco.com��� ����� iSeries� ��	��. 
��

��� � iSeries� ��� ��� ��� ���	� KDC� ���� ���� krbsvr400/iSeriesA.ordept.

myco.com@ORDEPT.MYCO.COM� ���	 	��.

z/OS

Kadmin ��� ��� ���	��.

Windows(R) 2000 ��

1. Active Directory (R) Management �� ���� iSeries� �� ��� ��� ��	��. iSeries

� ��� Active Directory ���� 	��	��. �� 	�, ��� ��� iSeriesA� � 
 �

���.

2. 1���� ��� Active Directory ���� � ��� ����	��. �� ��� ��� ��

� �	� ���� 	��	��. �� �� iSeries ��� ����� ��� ���� ����

�� ���� ���� 
 ����.

3. ktpass ��� ���� ��� ��� ����� ���	��. �� 	�, ��� ��� 
 ��

��.

ktpass -princ krbsvr400/iSeriesA.ordept.myco.com@ORDEPT.MYCO.COM -mapuser iSeriesA

-pass xxxxxx

���� xxxxxx� ���� �� ���� ���� �� 	�� �����.

��� � ��

� ���� ��

� ���� ��

iSeries� � �� ��� ��� ��, iSeries � iSeries ������� 
�� � ���� �� /home

����� ���	 	��. � ������ ���� Kerberos ��� ���� �

��. ���� �

����� ���	� ��� ���	��.

iSeries ����� ��� ���	��.

CRTDIR ‘/home/username’

���� username� ���� iSeries �������.
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��� � ��:

TCP/IP ��� �� ��

TCP/IP ��� �� ��

� ����� ��� ��, ��� �� �� ��� � ��� ��	 ���	 	��.

1. iSeries ����� ��� ���	��.

CFGTCP

2. �� 10� 	��	��(TCP/IP ��� � ��� �� ��).

3. ���� ���, iSeries A� �� �� ��� ����� ����	 ���	��. �� �
 ����

��� �� �� ��� ����� �� �	��	 ���	��. �� 	�, iSeries A� �� ��

�� ��� ��	 	��.

iseriesa.ordept.myco.com.

4. ���� ��� ��� �, F3� � TCP �� �� �
� ���	��.

5. �� 12� 	��	��(TCP/IP ��� �� ��).

6. ���� ��� ���� ����� �	��	 ���	��. �� ��� ����� ��	 ���

	��. �� 	�, ����� iseriesa�� ����� ordept.myco.com� � 
 ����.

��� � ��:

���� �� ��� �� ���

���� �� ��� �� ���

�� ��� ��� ��� ��, ��� iSeries ������ �� ��� ��� ���� ���� ��

��� ��� ����	 	��.

1. ����� QSH� ���� Qshell ������ ���	��.

2. keytab list� ���� � � ��� �� ���� ���� ���	��. �� 	�, �� ��

���� krbsvr400/iSeriesA.ordept.myco.com@ORDEPT.MYCO.COM� � 
 ����.
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3. kinit -k krbsvr400/system.domain@realm� ���	��. �� 	�, krbsvr400/iSeriesA.ordept.

myco.com@ORDEPT.MYCO.COM� iSeries� �� ��� ������ 
��. ��� ���� QSH

��� ���� ��
��.

4. klist� ���� �
� ����� krbsvr400/system.domain@realm�� ���	��.

��� � ��

EIM(Enterprise Identity Mapping) ��

��� ��� ������	 
� ���� �� ���� ��� �� � ��� 	�
���. ��� �

����� �� ��� ID� ���� 	�� �� iSeries ������	 
� ��� �� ��	��.

���� �� ��� ��

���� �� ���� ���� 	 � ��� ����, � � ��� �� ��� ��, 	� �� ���

��� 
 ����. �� ��� ��� �� ��� � 
� �� �� ��� ��� 
� ����. ��

����� � 	��	� ���� ��� ��	��.

��� ���

��� iSeries Navigator�� ���� 
�� 
 �� ��� 	�� ������. ��� 	�� �� �

�� �	� ���� �� ���� �� iSeriesNavigator ���� ���	��. � 	�� �� ����

kdestory ��� ���� ���� ��� ���� ����	 ���	 	��.

v ��� �� ���

iSeries� KDC ���� ��� ���	� ��� � �� ��� 5� ���	 	��. ���� ��

��� � ���� �� �� ��� ��� 
 ����. �
� �� �� ��� 5� �� 300��

��. � ����� ��� �� ��� ����� ��� ��	��.

v 	� ��

� ����� ���� �� ��� ��� � 	�� ���� ��� ��	��.

v 	� ��

� ����� ���� �� ��� ���� 	�� ���� ��� ��	��.

v � �� ��� 	�� ��

� ����� ���� �� ���� �� ��� � �� ��� ���� ��� ��	��.

v �� �� ��

� ����� ���� �� ��� ��� �� ��� ���� ���� ��� Kerberos ��� ��

�� ��� ��	��.
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v 	� �� �� �� ��

� ����� 	� �� �� ��� ���� ��� ��	��. �
�� Kerberos ����� 	� �

	� ���� ��� �� ��� � ��� 	�
���. ��� �� ���� 	�� �� �����

� 	� ���� �� ���� � ��� ��	��.

v ��� �� ��

� ����� 	��� ��� ��� ���� ��� ��	��.

v ��� �� ��

� ����� TGT(Ticket Granting Ticket)� TGS(Ticket Granting Service)� �� ��� ��� �

��� ��� ��	��.

iSeries ��� ���

iSeries� �� Kerberos �� ��� ������ 
���� ��� � 
� ����. ���� iSeries�

����� Qshell ������ ��� Kerberos �� 	��� 
�� 
 ����. �� 	����� �

� Qshell ��� ���� iSeries ���� �� �� 	��� 
�	��.

v � ���� ��

� ����� � ����� ���� ��� ��	��.

v ��� �� �� �� ����

� ����� kinit Qshell ��� ���� �� �� ��� ����� ���� ��� ��	��.

v Kerberos �� ��

� ����� kpasswd Qshell ��� ���� ��� ���� ��� ��	��.

v � � �� ��

� ����� keytab Qshell ��� ���� � � ��� ���� ��� ��	��.

v ��� ��� �� ��

� ����� kdestroy Qshell ��� ���� 
����� ��� �� ��� ��� ���� ��

� ��	��. ���� ��
� ��� ��� ��� ���	 	��.

v ��� �� �� � � �� ��

� ����� klist Qshell ��� ���� ���� 
�� ���� � � ��� ���� ��� �

�	��.

v LDAP ����� Kerberos ��� �� ��

� ����� ksetup QSHELL ��� ���� ���� ���(LDAP) ����� Kerberos ��� �

�� ���� ��� ��	��.

��� �� ���
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rzakhhost.htm
rzakhencrypt.htm
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rzakhkinit.htm
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rzakhdeletecred.htm
rzakhklist.htm
rzakhksetup.htm


���� �� ������ ��� �� ��� 
 
 �� �� ��� �
�� 5�(300�)� ��	��.

���� �� ��� � ��� ���� �� ��� ��� 
 ����.

��� ��� ����� �� QUTCOFFSET ��� �� ���� ���� ���� � ��� ��

� ���	��. KDC ��� ���� � ��� ��� ������ QTIME ��� �� ���� iSeries

��� ��� ��� 
 ����. ��� ����� ��� ��� ����	� SNTP(Simple Network

Time Protocol)� ���	 	��. SNTP� ���� �� �� ��� �� ���� �� �� 
�


 ����. SNTP� ���	� �� ��� ���	��.

iSeries�� SNTP� ���	� ���� CHGNTPA� ���	��.

Windows(R) ���� SNTP� ���	� NET HELP TIME� ���� SNTP ��� �� ��

��� ���	��.

�� ��

���� ����� ���� �� ��� ��� � 	�� ����� � 
 ����. iSeries ��� 	

�� ���	�, �� � 	�� ��� KDC� ���	 	��. iSeries ���� �� ��� 	��� 	

�� ���	� 	��, KDC �� � KDC�� ���� ��� ��	��.

���� �� ���� 	�� ���	� �� ��� ���	��.

1. iSeries Navigator�� iSeries �� —> �� —> ���� �� ���� 	��	��.

2. 	
� ��� ��� ��� 
��� 	
 ��� 	��	��.

3. ��� 	
 ���� ��� 	�� ����� ���	��. �� 	�, ��� 	���

ORDEPT.MYCO.COM� � 
 ����.

4. ��� 	�� KDC ��� ���	��. �� 	�, ��� KDC ��� kdc1.ordept.myco.com� �


 ����.

5. ��� ��� KDC�� ���� �� ��� ���	��. ��� �� ��� 1-65535���. KDC

� �
� ��� 88���.

6. ��� 
��	��.
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�� ��

���� ����� ���� �� ��� ���� 	�� ��� 
 ����. 	�� � �� �����

������ ���	 �� 
 ����. �� �� iSeries �� ������ ���� ���� 	�� �


� 	�� ���	 � 
� ����.

�� 	�, ����� KDC(Key Distribution Center)� ���	 �� ���� �� ���� ��� �

�, QFileSvr.400	 DDM(Distributed Data Management)��� ���� Kerberos ��� ���� �

� ��	��. � ��� �� ��� ���� �� ���� �� ��� �� 
� 	�� �
� 	��

���	 	��.

���� �� ���� �� 	�� ���	� �� ��� ���	��.

1. iSeries Navigator�� iSeries �� —> �� —> ���� �� ��� —> 	
� ���	��.

2. ��� 	��� ��� ��� ��� 
��� ��� 	��	��.

3. ��� 
��� ��� ���	��.

� �� ��� ��� ��

���� ����� ���� �� ���� ���� KDC(Key Distribution Center)� 	�� ��� 


����. KDC� 	�� ���	� �� KDC ��	 KDC�� ���� ��� ��	 	��.

� �� ��� 	�� ���	� �� ��� ���	��.

1. iSeries Navigator�� iSeries �� —> �� —> ���� �� ��� —> 	
� ���	��.

2. ��� �� ��� 	��� ��� ��� ��� 
��� �� ��� 	��	��.

3. �� ��� � 	�� ��� KDC ��� ���	��. 
� 	�� KDC� ��	��. �� 	�,

kdc2.ordept.myco.com� ��� ��� � 
 ����.

4. ��� ��� KDC�� ���� �� ��� ���	��. ��� �� ��� 1-65535���. KDC

� �
� ��� 88���.

5. ��� 
��	��. � 	
� KDC(Key Distribution Center) ���� �� KDC� �	���.

6. ��� 
��	��.
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�� �� ��

�� ��� ���� Kerberos ����� ��� ��� ��� 
 ����. �� ��� 	�� ���	

� �� ��� ���	��.

1. iSeries Navigator�� iSeries �� —> �� —> ���� �� ��� —> 	
� ���	��.

2. ��� �� ��� 	��� ��� ��� ��� 
��� �� ��� 	��	��.

3. �� �� ��� �� ���� ���	��. �� 	�, �� ��� ��� ��� psvr.ordept.myco.com

� � 
 ����.

4. �� ��� �	�� �� ��� ���	��. ��� �� ��� 1-65535���. �� ��� �
�

��� 464���.

5. ��� 
��	��. � �� ��� ���� ��
��.

6. ��� 
��	��.

�� �� �� �� ��

	� �� �� ��� ���� ��� �� �
�� ��
��. Kerberos ����� �
�� 	� �	

� ���� ��� �� ��� � ��� 	�
���. ��� �� ���� 	�� �� � �����

� 	� ���� �� ���� � ��� ��	��. 	� ��� ���	�, � 	�� �� KDC��

�� ���	 	��. �� ��� ���	� �� KDC� �� ����� ���	 	��. 	� �� �

� ��� ���	� �� ��� ���	��.

1. iSeries Navigator�� iSeries �� —> �� —> ���� �� ��� —> 	
� ���	��.

2. ��� �� ��� 	��� ��� ��� ��� 
��� �� ��� 	��	��.

3. ��� � �� 	
 ��� ��� ��� 	��� ���	��. �� 	�, ��� �� ��� ���

NY.myco.com � LA.myco.com� � 
 ����.

4. ��� 
��	��. �� 
�� �� ��
��.

5. ��� 
��	��.

��� �� ��
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���� �� ���� ���� �� ��� ��� ���� ���(LDAP) ��, DNS(Domain Name

System) � �
 ��� 	��� ����	 	��� ��� 
 ����. � �	 ��� 
� 	���

����� ��� 
� ����. � �	 ��� 
� 	��� ���� �� ������ ���� ��

� �� ���� DNS ��� ��� ��, �	�� �
 ��� ���� ����� ��	��.

��� ��� ���	� �� ��� ���	��.

1. iSeries Navigator�� iSeries �� —> ��� ���	��.

2. ���� �� ���� ��� ��� ��� 
��� �� ��� 	��	��.

3. ��� �
 	�	�� LDAP ���� ��, DNS ���� �� �/�� � 
 ��� 	��	

��.

4. LDAP ���� ��� ��� �� ��� 	�� ��, ���� ���	 �	 ��� ���	�

�. �� 	�, ldapsrv.ordept.myco.com� ��� ���� ���� � 
 ����. ��� �� ��

� 1-65535���. ���� ��� �
� ��� 389���.

5. DNS ���� ��� ��� �� ��� 	�� ��, 	��� ����� DNS� ���	 	�

�.

6. � 
 ��� ��� �� ��� 	�� ��, 	��	 �	 DNS ��� ���	��. �� 	

�, ����� mypc.mycompanylan.com� ��, 	��� ORDEPT.MYCO.COM� � 
 ����.

�� ����� �� 	�� ��� 
� ����. �� 	�, myco.lan.com� ��� 
� ���

ORDEPT.MYCO.COM� ��� �� , DNS ��� myco.lan.com� ���� 	��

ORDEPT.MYCO.COM� ��� 
 ����. ��� �� ���� 	��	 DNS �� ��� 
��

��
��. ��� 
��� �� ��� DNS ��	 	�� ��� �
 ��� ���	��.

7. 	�� ��� �� ��� 
�� ��� ��� �� ��� 
��	��.

��� �� ��

TGT(Ticket Granting Ticket)� TGS(Ticket Granting Service)� �� ��� ��� 	�� 
 ����.

���� ����� 
	� ��� 
�� 
 � �	� �
��. 
������ ��� �����, �

��� ��� ��	��. ��� ��� �	 ���	 �	� KDC� �� �� ��������

	�� �	 �� ��� ��� ���	 	��. � ��� ��� �	�	 �� ���� ��	��.

TGT� TGS� �� ��� �� ��� 
 ����.

�: TGT� TGS� �
� ��� �� des-cbc-crc� des-cbc-md5���. ���� �� �
� ��� �

� ��
��. �� ��� ���� ��� �� �� ��� �� ��� ��� 
 ����.

1. iSeries Navigator�� iSeries �� —> ��� ���	��.

2. ���� �� ���� ��� ��� ��� 
��� �� ��� 	��	��.
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3. �� 	�	� �� ��� ��� ��� �� �� �� �� �� �� ��� ����� ��� ��

	��	��.

4. 	�� ��� �� ���� ��� ��� ���	� 	� �� �� �� ��� 
��	��. 	�

� ��� ��� 
� ��� ���� ��
��. ��� ��� �� ���� ���� �� ���

��� ��
��.

5. ��� 
��	��.

�� �� �� ���� �� ��

kinit ��� Kerberos �� �� ��� ����� ��	��. kinit ���� �� ��� 	��	 �

�, Kerberos �� ��� 	�� KDC(Key Distribution Center) ��� ��	��.

�� ��� ���	 �� ��, ��� ��� �� ����� KDC��� 
�� ��� �� �� ��

� �

��. ����� ������ 	��	 �� ������ ��� ����� �	��. -c ��

� ���� 	��	 �� ��� ��� ��� �
� ��� ��� 
��.

�� �� �� nwndnhnmns� �����, ���� n� ��, w� �, d� �, h� ��, m� �, s� �

� �	���. ����	� ��� � ��� 	���	 �	�, �� ����� �� 
 ����(��

	� 4h5m� 4�� 5�� �	��, 1w2h� 1�� 2��� �	���). ��� 	���, �
�� ���

��.

���� jsmith� ��� 
�� 5��� �� �� ��� ���	�

Qshell ����� ��� ���	��.

kinit -l 5h Jsmith

��

iSeries ����� ��� ���	��.

call qsys/qkrbkinit parm(‘-l’ ‘5h’ ‘Jsmith’)

� Qshell �� ��� � ����� �� ��
 ��� ��� ����� ���	��.
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kinit

��

kinit [-r time] [-R] [-p] [-f] [-A] [-l time] [-c cache] [-k] [-t keytab] [principal]

�
� �� ��: *USE

kinit Qshell ��� Kerberos �� �� ��� ����� ��	��.

��

-r time

�� ��� �� ��. � ��� ��� �� ��� � �� ���	 ����. �� ��� �� �

��� �	 	��. � ��� 	��	 ��, ��� ��� 
 ����(�� ��� ��� ���

�� 
�� �� �� 
��� � �� ��� 
 ����).

-R

�� ��� ��
��. �� ��� ���� ��, �� �� ��� 	�� 
 ����.

-p

��� ���� � 
 ����. � ��� 	��	 �� ��� ���� � 
 ����.

-f

��� ��� 
 ����. � ��� 	��	 �� ��� ��� 
 ����.

-A

��� 
���� �� ���� �
� 
 ����. � ��� 	��	 �� ��� �� ���

�� ���� �
� 
 ����. �� ��� �� ���� �
�� �� ��, ��� �� ���

� ��	 
 ������ ��� 
 ����.

-l time

�� �� �� ��. � ��� ��� � ��� �� ���	 �� ��� 
 ����. � ���

	��	 �� ��� 10��� ��
��.
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-c cache

kinit ��� ��� ��� ��� ��. � ��� 	��	 �� �
� ��� ��� ��	��.

-k

�� ����� �� � ���� �	��. � ��� 	��	 �� �� ����� ��� ���

�� ����� ����
��.

-t keytab

� � ��. � ��� 	��	 �� -k ��� 	��� ��, ���� �
� � �� ��	��.

-t ��� -k ��� �
	��.

����

�� �� �� ��. ����� ����� 	��	 �� ���� ��� ����� ����� �

	��.

��

���� ��	� 
�� ��

-t ��� 	�� �� � � �� �� ��� ���� � ���� *X

-t� 	�� �� � � �� *R

��� ��� �� ��� �� ��� ���� � ���� *X

KRB5CCNAME �� �
� 	��� ��� �� 
� ��, ��� �� ��� �	 ���� *WX

��� �� �� *RW

�� ��� �� ��� � ���� *X

�� �� *R

�� 
� ������� ��� �� ��� �� 	� Kerberos �	�� ����, �� ��� ���

krb5ccname�� ��� � ����� ��
��. �� ���� �� 		�

_EUV_SEC_KRB5CCNAME_FILE �� �
� ���� ��� 
 ����. � ��� ����	� �

�� � ����� �� *X ��	 �� ���� ���� �� ��� �� *R ��� ��� ����

� ��	 	��. ��� ��� �� ��� � ��� ����� �	 ����� �� *WX ��� �

�	 	��.

���

v option_name ��� �� ���	��.

v command_option ��� ��� �� ��� ����.

v ��� ����� ��� �� �� ��� ���	 ����.

v �
� ��� ��� ��� �� 
 ����.
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v file_name ��� ��� ��� 
 ����.

v �� ��� ��� 
 ����.

v ������ 	��	 	��.

v file_name ��� ����� ��� ��� 
 ����.

v �� ��� ��� 
 ����.

v option_value ��� request_name ��� ���	 ����.

v �� ���� �� 
 ����.

v ������ ��� 
 ����.

v file_name � �� ��� 
 ����.

v principal_name� ��� �		 ����.

v ��� �� 
 ����.

v file_name ��� ��� �� ���� ��� 
 ����.

v �� �	 �� ���	 ����.

� �� �� ��� �� �� �� �� �� ���� �� ��� ���	��.

��� ��� � � �� ��

klist ��� Kerberos ��� ��� � �� ��� ��	��.

�
� ��� ��� ��� 
� ���� �� ���� ���	�

Qshell ����� ��� ���	��.

klist -f -a

��

iSeries ����� ��� ���	��.

call qsys/krbklist parm(‘-f’ ‘-a’)

� Qshell �� ��� � ����� �� ��
 ��� ��� ����� ���	��.
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klist

��

klist [-a] [-e] [-c] [-f] [-s] [-k] [-t] [-K] [filename]

�
� �� ��: *USE

klist Qshell ��� Kerberos ��� ��� � �� ��� ��	��.

��

-a

��� ��� �
� ��� ��� 
� ��� �����. � ��� 	��	 �� ��� ���

���	 ����. � ��� ��� ��� ��� ���� ��	��.

-e

�� �� ��� �� ��� �� ��	��. � ��� ��� ��� ��� ���� ��	��.

-c

��� ��� ��� ��	��. -c� -k 
 �� �� 	��	 �� ��, ��� �
����. �

��� -k ��	 �� �	
���.

-f

��	 �� �� ���� �� ���� �����.

�� ��

F ��� ��� 
 ��

f ��� ��

P ��� ���� 
 ��

p ��� ��

D ��� 	
� 
 ��

d 	
� ��

R �� ��� ��

I �� ��

i ��� ���	 ��

A �� ��� �����

O ��� 	�� 
 ��

C �	 ���� KDC� �� �����
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� ��� ��� ��� ��� ���� ��	��.

-s

�� ��� ���	� ��� �� �� ��� ��� ��� �� ��, �� ��� 0� ��	�

�. � ��� ��� ��� ��� ���� ��	��.

-k

� �� ��� ��	��. � ��� -c ��	 �� �	
���.

-t

� � ��� �� ��� �����. � ��� � �� ��� ���� ��	��.

-K

� � � ��� �� ��� � �� ��	��. � ��� � �� ��� ���� ��	��.

filename

��� ��� � �� ��� 	�	��. �	� ���� 	��	 ��, �
� ��� ��� �

�� ��
��.

��

���� ��	� 
�� ��

� �� -k ��� 	�� �� �� �� ��� ���� � ���� *X

-k� 	�� �� � � �� *R

-k ��� 	��	 �� �� ��� �� ��� �� ��� ���� � ���� *X

-k ��� 	��	 �� �� ��� �� �� *R

�� 
� ������� ��� �� ��� �� 	� Kerberos �	�� ���� �� ��� ���

krb5ccname�� ��� � ����� ��
��. �� ���� �� 		�

_EUV_SEC_KRB5CCNAME_FILE �� �
� ���� ��� 
 ����. � ��� ����	� �

�� � ����� �� *X ��	 �� ���� ���� �� ��� �� *R ��� ��� ����

� ��	 	��. ��� ��� �� ��� � ��� ����� �	 ����� �� *WX ��� �

�	 	��.

���

v option_name ��� �� ���	��.

v command_option ��� ��� �� ��� ����

v command_option_one � command_option_two �(�) 
� 	�� 
 ����.
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v �
� ��� ��� �� 
 ����.

v file_name ��� ��� ��� 
 ����.

v file_name ��� ����� ������ ��� 
 ����.

v file_name ��� ����� ��� ��� 
 ����.

v ��� ��� 
 ����.

v �
� � �� �� 
 ����.

v file_name � �� ��� 
 ����.

� �� ���� �� �� ��� ��� �� �� ��� ���	��.

� � �� ��

keytab ��� � �� �� �� �� ����� � �� ��� ��� � ��	��.

�� 	�, ORDEPT.MYCO.COM 	�� kdc1.ordept.myco.com ���� �� krbsvr400 ��� ���

�� �� �� ���	�

Qshell ����� ��� ���	��.

keytab add krbsvr400/kdc1.ordept.myco.com@ORDEPT.MYCO.COM

��

iSeries ����� ��� ���	��.

call qsys/qkrbkeytab parm(‘add’ ‘krbsvr400/kdc1.ordept.myco.com@ORDEPT.MYCO.COM’)

���� KDC� ��� � ���� ��� ����� ���
��.

� Qshell �� ��� � ����� �� ��
 ��� ��� ����� ���	��.

keytab
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��

keytab add principal [-p password] [-v version] [-k keytab]

keytab delete principal [-v version] [-k keytab] keytab list [principal] [-k keytab]

�
� �� ��: *USE

keytab Qshell ��� � �� ��	��.

��

-k

� � ��. � ��� 	��	 �� �
� � �� ��
��.

-p

��� 	��	��. � ��� 	��	 �� � �� ��� ��� � ��� ����� ���


��.

-v

� �� ��. � ��� 	��	 ��, �� ��� � �� �� ��� 	�
��. � ��� 	�

�	 ��, �� ��� � ����� 
� �� ��
��.

����

�����. � ��� 	��	 ��, � �� ��� � ����� 
� ��
��.

��

���� ��	� 
�� ��

�	� �� � � �� �� ��� ���� � ���� *X

� � ��� ���	 �� ��, add� 	�� � �� � � ��� �	 ���� *WX

list� 	�� � � � �� *R

add� delete� 	�� � �� � � �� *RW

�� ��� �� ��� � ���� *X

�� �� *R

���

v add, delete, list �� merge� 	��	 	��.
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v command_option ��� ��� �� ��� ����.

v command_option_one � command_option_two�(�) 
� 	�� 
 ����.

v option_value ��� request_name ��� ���	 ����.

v option_name ��� �� ��	��.

v ������ ��� 
 ����.

v ������ 	��	 	��.

v ��� �� 
 ����.

v �
� � �� �� 
 ����.

v key_table � �� ��� 
 ����.

v key_table � ��� ��� �� 
 ����.

v key_table � ��� ��� ��� 
 ����.

v key_table � �� ��� ��� 
 ����.

v principal_name ����� ��� �� 
 ����.

v �� ��� ��� ����.

v � ��� 1�� 255 ��� ���	 	��.

v principal_name ����� key_version � ��� �� 
 ����.

� �� �� ��� �� �� �� �� ��� ���	��.

Kerberos �� ��

kpasswd ��� �� �� ���� ���� 	�� Kerberos ����� �� ��� ��	��. � �

� �� ��� ����� �� �� ��� ���	 	��. �� ��� ��� ���� �� 
� ��

� 
� �� �� �
� � ��� 
�	��. KDC� �	�� ���� �� �� ��� ��
��.

���� �	�� ��� ���	��. ���� �� ���� ���� �� �� ��� ��� 	��


 ����. ���� �� �� ��� 	��	 �� ��, �� ��� ��� 
 ����.

kpasswd ��� ���� �� �� ��� ����(krbtgt/realm)� �� ��� ��� 
 ����.

��� ����� �� ��� ��		�

Qshell ����� ��� ���	��.
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kpasswd

��

����� ��� ���	��.

call qsys/qkrbkpsswd

�� ����� ��� ��		�

Qshell ����� ��� ���	��.

kpasswd jsmith@ordept.myco.com

��

����� ��� ���	��.

call qsys/qkrbkpsswd parm (‘jsmith@ordept.myco.com’)

� �� ��� �� ��� ��� kpasswd ��� ����� ���	��.

kpasswd

��

kpasswd [-A ] [principal]

�
� �� ��: *USE

kpasswd Qshell ��� Kerberos ����� ��� ��	��.

��

-A kpasswd ���� ��� �� ���� 
���� �� ���� �
�	 ����. � ��� 	

��	 �� ��� �� ��� �� ���� �

��. �� ��� �� ���� �� ��,

�� ���� �
� ��	 
 ��� ��� 
 ����.
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principal

��� ��� �������. ����� ����� 	��	 �� ��, �
� ��� ���� �

���� �����.

���

v %3$s ����� ���	 ����.

v file_name �
� ��� ��� �� 
 ����.

v �
� ��� ��� ����.

v file_name ��� ����� ��� ��� 
 ����.

v ��� �� 
 ����.

v �� ��� �������.

v principal_name� ��� �		 ����.

v �� ��� ��� 
 ����.

v �� �� ��� ������.

� �� ���� �� �� Kerberos �� ��� ���	��.

��� ��� �� �� ��

kdestroy ��� Kerberos ��� �� ��� ��	��. ���� kdestroy ��� ���� ��� ��

�� ��
� ���	 	��.

-e ��� ���� kdestroy ��� �
� �� ����(/QIBM/UserData/OS400/

NetworkAuthentication/creds)� �� ��� �� ��� 
� ��	��. time_delta ��� 	� ��

� ��� �� ��� 
� ��
��. time_delta� nwndnhnmns� �����, ���� n� ��, w

� �, d� 
, h� ��, m� �, s� �� �	���. ����	� ��� � ��� 	���	 �	�,

�� ����� �� 
 ����(�� 	� 4h5m� 4�� 5�� �	��, 1w2h� 1�� 2��� �	

���). ��� 	���, �
�� �����.

��� ��� ��� ��		� ��� ��	���.

Qshell ����� ��� ���	��.

kdestroy
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��

iSeries ����� ��� ���	��.

call qsys/qkrbkdstry

	� ��� ��� ��� �� 	 ��� �� ��� ��		� ��� ��	���.

Qshell ����� ��� ���	��.

kdestroy -e 1d

��

iSeries ����� ��� ���	��.

call qsys/qkrbkdstry parm (‘e’ ‘-1d’)

� Qshell �� ��� � ����� �� ��
 ��� ��� ����� ���	��.

kdestroy

��

kdestroy [-c cache_name] [-e time_delta]

�
� �� ��: *USE

Qshell ��� kdestroy� Kerberos ��� ��� ��	��.

��

-c cache_name

��� ��� ��� �����. �� ��� 	��	 �� �
� ��� ��� ��
��. � �

�� -e ��	 �� �	
���.
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-e time_delta

time_delta �� 		 ��� ���� ��� ��� �
� 
� ��� �� ��� ��
��.

��

��� ��� FILE ��� ��(�� ��� �� � ��� ��� krb5_cc_resolve()� ���	��),

�
�� ��� �� ��� /QIBM/UserData/OS400/NetworkAuthentication/creds ����� ��
��.

��� �� ��� �� 		� KRB5CCNAME �� �
 ��� �� ��� 
 ����.

��� �� ��� �
� ����� �� ��, ��	 �� ��� ��	��.

���� ��	� ����

��

��

����

��	�

��

��� �� �� �� ��� ���� � ���� *X ��

��� �� ��� �	 ���� *WX ��

��� �� �� *RW *OBJEXIST

�� ��� �� ��� � ���� *X ��

�� �� *R ��

��� �� ��� �
� ����� �� ��, ��	 �� ��� ��	��.

���� ��	� ����

��

��

����

��	�

��

���� 
� ���� *X ��

��� �� �� *RW ��

�� ��� �� ��� � ���� *X ��

�� �� *R ��

Kerberos ����� �� 
� ������ ��� �� ��� ����� �� 	���, �� ��� �

�� �� krb5ccname��� � ����� ��
��. iSeries�� Kerberos ��� ���	� ����

� ����� ���	 	��. �
�� � ����� /home/���. �	� �� ��� 	��	 ��

� ��� �
� ��� ��� �� � ��
��. �� �� �� �� 		� �� �


_EUV_SEC_KRB5CCNAME_FILE� ���� ��� 
 ����. � ��� ����	� ��� � �

���� �� *X ��	 �� ���� ���� �� ��� �� *R ��� ��� ����� ��	

	��.

���

v cache_file_name ��� ��� ��� 
 ����.

v cache_file_name ��� ��� ��� 
 ����.

v function_name 

� ��� �	����.
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v file_name ��� ����� ��� ��� 
 ����.

v option_name ��� �� ��	��.

v command_option ��� ��� �� ��� ����.

v command_option_one � command_option_two�(�) 
� 	�� 
 ����.

v �
� ��� ��� �� 
 ����.

v value �� �	 �� ���	 ����.

� �� �� ��� �� �� ��� ��� �� �� ��� ���	��.

LDAP ����� Kerberos ��� �� ��

ksetup ��� ���� ���(LDAP) ����� �� Kerberos ��� ��� ��	��. ��	 ��

�� ��� 	
��.

addhost host-name realm-name

� �� ��� 	�� 	�� ��� ��� ��	��. �
� DNS ���� Kerberos 
����

� �� 	�� 
	� ���� �	 ����� �� ��� ����� ���	 	��. 	��

� 	��	 �� �
� 	��� ��
��.

addkdc host-name:port-number realm-name

� �� ��� 	�� 	�� KDC ��� ��	��. ��� ��� �
 ���� �� �� ��


��. �� ��� 	��	 �� 88� ��
��. �
� DNS ���� Kerberos 
����� �

� 	�� 
	� ���� �	 ����� �� ��� ����� ���	 	��. 	��� 	

��	 �� �
� 	��� ��
��.

delhost host-name realm-name

� �� ��� 	�� 	��� ��� �� � 
� 
�� KDC ��� ��	��. 	��� 	��

	 �� �
� 	��� ��
��.

delkdc host-name realm-name

� �� ��� 	�� ���� KDC ��� ��	��. ��� �� ��� ���	 ����. 	�

�� 	��	 �� �
� 	��� ��
��.

���� �� ��� 53

rzakhdeletecred.htm


listhost realm-name

� �� ��� 	�� ��� ��� ��	��. 	��� 	��	 �� �
� 	��� ��
�

�.

listkdc realm-name

� �� ��� 	�� KDC ��� ��	��. 	��� 	��	 �� �
� 	��� ��
�

�.

exit

� �� ��� ksetup ��� ��	��.

�

���� ���� ���(LDAP) ��� ID� verysecret ��� ���� ORDEPT.MYCO.COM 	��

KDC� kdc1.ordept.myco.com ���� ldapserv.ordept.myco.com ��� ���	� �� ��� ���

	��.

Qshell ����� ��� ���	��.

ksetup -h ldapserv.ordept.myco.com -n CN=Administrator -p verysecret

��

1. iSeries ����� ��� ���	��.

call qsys/qkrbksetup parm(‘-h’ ‘ldapserv.ordept.myco.com’ ‘-n’ ‘CN=Administrator’

‘-p’ ‘verysecret’)

2. ���� ���(LDAP) ��� �	 
��� �� �� ���� ��
��. ��� ��� ���

	��.

addkdc kdc1.ordept.myco.com ORDEPT.MYCO.COM

� Qshell �� ��� � ����� �� ��
 ��� ��� ����� ���	��.

ksetup

��
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ksetup -h host-name -n bind-name -p bind-password -e

�
� �� ��: *USE

ksetup Qshell ��� Kerberos 	�� ���� ���(LDAP)� �� Kerberos ��� ��� ��	�

�.

��

-h

���� ���(LDAP) ��� ����. � ��� 	��	 �� Kerberos �� ��� 	�� �

��� ���(LDAP) ��� ��
��.

-n

���� ���(LDAP) ��� ��� � ��� 
��. � ��� 	��	 �� ���� ��

�(LDAP)_BINDDN �� �
� ���� ��� �����.

-p

���� ���(LDAP) ��� ��� � ��� ��. � ��� 	��	 ��, ���� ���

(LDAP)_BINDPW �� �
� ���� ��� �����.

-e

� ��� � ���� �	��. ��� stdin� ��� 	��� �� � ��	��.

��

���� ��	� 
�� ��

�� ��� �� ��� � ���� *X

�� �� *R

���

v subcommand� ��� �� ��� ����.

v ��� �� ��� addhost, addkdc, delhost, delkdc, listhost, listkdc, exit���.

v command_option_one � command_option_two�(�) 
� 	�� 
 ����.

v LDAPclient� ���� 
 ����.

v ���� ���(LDAP) ��� ��� 
 ����.

v 	��� 	��	 	��.
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v ����� 	��	 	��.

v 		 �
�
� 	 ����.

v host ���� �
 ��	��.

v domain �� ���� ���	 �����.

v realm 	��� ���	 ����.

v LDAP function name 

�� ��� �	�����.

v ��� 
 �� ���	� ��	��.

v host ����� ���	 ����.

v port �� ��� ���	 ����.

v host ���� ���	 �����.

v host ���� ��� ��� KDC� ����.

v �
� 	��� �� 
 ����.

� �� ���� �� �� LDAP ����� Kerberos ��� �� ��� ���	��.

���� �� ��� �� ��

� ����� ���� �� ���, EIM(Enterprise Identity Mapping), Kerberos ��� 	�� iSeries

�� ������� ��
� ��� �� �� �� ��� 
��� ��� ��	��.

1. 
� ����� ���	 	��.

2. iSeries� ��� ����� ��, KDC� ���� ������ ��	 ���	��. iSeries�� iSeries

Navigator� ��� � ��� ��� ���� WRKUSRPRF� ���� ���� ��	 ���	��.

Windows(R) ����� Active Directory (R) ��� � ��� 
�� ����� ���� ��	 �

��	��.

3. Qshell ������� kinit ��� ���� iSeries� KDC� 
��� ��	 ���	��. kinit� �

��� iSeries ��� ����� KDC� ����	 ���	��. ��� �	 �� KDC� iSeries

������ ��� 
 ����.

�� ��	� �� ��� ��� �� ��� ���	��.

v ���� �� ��� �� � ��

���� �� ��� ���� ���� ���� iSeries Navigator�� ���� �� ��� � ��

� ��� � �� ��	� �	
 
 ����.
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v ������ 
� �� � ��

� ����� �������� iSeries, ��� �� ���� KDC� 
�� � ��� 
 �� ���

� �� ���, EIM � �� iSeries �� ������� ��� ��� �	�� ��
� �� ��	

� ��� ��	��.

���� �� ��� �� � ��

���� �� ��� ���� ���� ����� iSeries Navigator�� ���� �� ��� � ��

� ��� � �� ��	� ��� 
 ����.

��� �	

KRBWIZ_CONFIG_FILE_FORMAT_ERROR

���� �� ��� �� ��� �
 �����.

���� �� ���� ����	��. ����� ���� ��

��� ��� ���	��.

KRBWIZ_CRYPTO_NOT_INSTALLED

�
 �� ��� ���� �	�� �	 ����.

���� Cryptographic Access Provider(572-AC3)� �	�	�

�.

KRBWIZ_ERROR_READ_CONFIG_FILE

���� �� ��� �� �� �� 
 ��� ������.

���� �� ���� ����	��. ����� ���� ��

��� ��� ���	��.

KRBWIZ_ERROR_WRITE_CONFIG_FILE

���� �� ��� �� �� �� ��� ������.

�� ��� �� 	� ��� ���� ��� 
 ����. �


� �� ���	��.

KRBWIZ_PASSWORD_MISMATCH

� ��� � �� ��� �	 ����.

� ��� �� ���� � ��� ���	��.

KRBWIZ_PORT_ERROR

�� ��� 1	 65535 ���	 	��.

1	 65535 ��� �� ��� �� ���	��.

KRBWIZ_ERROR_WRITE_KEYTAB

� � �� �� ��

� �� �� 	� ��� ���� ��� ��� 
 ����. �


� �� ���	��.

KRBWIZ_NOT_AUTHORIZED_CONFIGURE

���� �� ���� ��� 
 �� ��� ����.

*ALLOBJ � *SECADM ��� ��	 ���	��.

KrbPropItemExists

��� �
 ��	��.

� ��� ���	��.

KrbPropKDCInListRequired

���� KDC� ��	 	��.

	�� KDC� ���� ����. ����� KDC� 	��	�

�.
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KrbPropKDCValueRequired

KDC ��� ���	 	��.

KDC� �� ��� ��� ���	��. ����� �� ��

�� KDC� ���	 	��.

KrbPropPwdServerRequired

�� ���� ���	 	��.

�� ��� �� ��� ��� ���	��.

KrbPropRealmRequired

	��� ���	 	��.

� ���� ��� 	��� ���	��.

KrbPropRealmToTrustRequired

��� 	�� �� ��� ���	 	��.

�� ��� ���� 	��� ���	��.

KrbPropRealmValueRequired

	��� ���	 	��.

	�� �� ��� ��� ���	��.

CPD3E3F

���� �� ��� �� &2�(�) ������.

� ��	� �	�� �� �� ��� ���	��.

������ 	� ��� � ��

�������� ���� �� ���� ��� ��, �� ��	� ��� 
 ����.

��� �	

�� ��� 
�	��.

�
� ��� ��� ��� �� 
 ����.

/home ����� iSeries� �� � � ���� ����� �

�	 ��	��. ����� �� ��� ��� � �����

��	��.

CPD3E3F

���� �� ��� �� &2�(�) ������.

� ��	� �	�� �� �� ��� ���	��.
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��� 
�� iSeries ����� DRDA/DDM 
�� ����

��.

���� �� ��� ��� ���� �� �
� 	�� 	��

�	 ���	��. �
� 	� � KDC(Key Distribution Center)

� ���	 �� ��, ���� �� ��� ��� ����

DRDA/DDM 
�� ��	��. � ��� ���� 	� ��

	�� 
 ��� 
�� 
 ����.

1. Kerberos ��� ���	 �� ��, ��� ���	��.

a. ���� �� ��� ���� 	�� �
� 	�� ��

�	��.

2. Kerberos ��� ���� ��, �� ��� ���	��.

a. ����� �� ���� �
� 	�	 KDC� ���	

��. ���� �	�� ��� ���	��.

�: �� iSeries��� KDC� 	�	 ����.

b. 1���� ��� �
� 	�	 KDC� 	��� ���

� �� ���� ����	��.

c. Kerberos ��� ����� Windows� iSeries Access

������� ��(29 	�	 ��)�	��. ���

DRDA/DDM� �
�� 
� Windows� iSeries Access

������� Kerberos ��� ��
��.

��� 
�� iSeries ����� QFileSvr.400 
�� ��	�

�.

���� �� ��� ��� ���� �� �
� 	�� 	��

�	 ���	��. �
� 	� � KDC(Key Distribution Center)

� ���	 �� ��, ���� �� ��� ��� ����

QFileSvr.400 
�� ��	��. � ��� ���� 	� �� 	

�� 
 ��� 
�� 
 ����.

1. Kerberos ��� ���	 �� ��, ��� ���	��.

a. ���� �� ��� ���� 	�� �
� 	�� ��

�	��.

2. Kerberos ��� ���� ��, �� ��� ���	��.

a. ����� �� ���� �
� 	�	 KDC� ���	

��. ���� �	�� ��� ���	��.

�: �� iSeries��� KDC� 	�	 ����.

b. 1���� ��� �
� 	�	 KDC� 	��� ���

� �� ���� ����	��.

c. Kerberos ��� ����� Windows� iSeries Access

������� ��(29 	�	 ��)�	��. ���

DRDA/DDM� �
�� 
� Windows� iSeries Access

������� Kerberos ��� ��
��.

CWBSY1011

Kerberos 
���� ���� �� 
 ����.

���� TGT(Ticket Granting Ticket)� ����. Windows(R)

2000 ���� ����	 �� ��, 
���� PC� � 
�

��� ��	��. � ��� ���	� Windows(R) 2000 ��

�� ����	��.
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� ��� ���� 
� ��� ������. URL� ����

����.

�: EIM(Enterprise Identity Mapping)� ���� ��, � ��

� ��	��.

� ��� ���	� ��� ���	��.

1. iSeries Navigator�� iSeries —> ���� —> �� —>

TCP/IP� ���	��.

2. �
��� ��� ��� ��� 
��� �� ��� 	�

�	��.

3. �� 	�	�� ���� 
�� � ��� EIM� ����

�� ��� ��	 ��� �	��	 ���	��.

�� ���� �� ��� ���� 
� ��� ������.

GLD0232: ��� 
� �
�� �
� 
 ����.

�: EIM(Enterprise Identity Mapping)� ���� ��, � ��

� ��	��.

� ��� ���	� ��� ���	��.

1. iSeries Navigator�� iSeries —> ���� —> �� —>

TCP/IP� ���	��.

2. �
��� ��� ��� ��� 
��� �� ��� 	�

�	��.

3. ������/
�� 	�	�� 
� ibm-eimDomainName �

�� ���� EIM� ����	��.


� ��� ���� 
� ��� ������. iSeries ����

� ���� 
� ��� ������ . ��� �����

eimConnect���. ����� com.ibm.as400.data.PcmlException

���.

�: EIM(Enterprise Identity Mapping)� ���� ��, � ��

� ��	��.

� ��� ���	� ��� ���	��.

1. iSeries Navigator�� iSeries —> ���� —> �� —>

TCP/IP� ���	��.

2. �
��� ��� ��� ��� 
��� �� ��� 	�

�	��.

3. ������/
�� 	�	�� 
� ibm-eimDomainName �

�� ���� EIM� ����	��.

�� ��

Kerberos ���� ��

The Kerberos Network Authentication Service(V5)

IETF(Internet Engineering Task Force)� RFC(Request for Comment) 1510�� Kerberos ���

�� �
� ��	��.

Kerberos: The Network Authentication Protocol(V5)

Massachusetts Institute of Technology� Kerberos ����� �� �
 ���� ����� ���

���� ���� ��� ��	��.

GSS(Generic Security Services) API ��

Kerberos � GSS API� �� ��� ��� �� ��� ���	��.
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ftp://ftp.isi.edu/in-notes/rfc1510.txt
http://web.mit.edu/kerberos/www/


Generic Security Service Application Program Interface Version 2, Update 1

IETF(Internet Engineering Task Force)� RFC(Request for Comment) 2743� GSS API� �


� ��	��.

Generic Security Service API : C-bindings

IETF(Internet Engineering Task Force)� RFC(Request for Comment) 1509� GSS API C-��

� 	�	��.

The Kerberos Version 5 GSS-API Mechanism

IETF(Internet Engineering Task Force)� RFC(Request for Comment) 1964� Kerberos �� 5�

GSS API ��� ��	��.

Information Center �� ��

���� ����� API(Application Programmable Interface)

� Information Center ����� ���� �� ��� API ���� �	 ��� �� ��� ��

� ��	��.

GSS API(Generic Security Service Application Programmable Interface)

� Information Center ����� GSS API ���� �	 ��� �� ��� ��� ��	��.

EIM(Enterprise Identity Mapping)

EIM(Enterprise Identity Mapping)� 
��� ���(�: ���)� ����� �
� ��� �	�

��� �	 ��� ID� ���� �������. iSeries��� ���� �� ���� �� ���

� ��� 
 ��� EIM� ���� OS/400 ��	��� ���	��. iSeries� ��������

� �� Kerberos ��� ���� EIM� ���� Kerberos ����	 
�� ���� ��� ID

� �� 
 ����.

�� �� � ��

�� �� � ��� ��
�� QSYS� ��� ���� QKRBGSS, ��
�� QSYSINC� �� H�

�� KRB5 � /QIBM/ProdData/OS400/NetworkAuthentication/ ����� ��	 ���� skrbdll.cat �

skrbkut.cat � 	� �� ���� �� ��� ��� 
�
��.

IBM� ���� �� ��� �
�� �� �� ��� � �� �
�� 
	�� �
��(�, �� �

�	 ��) ��� ��� ��� �� ″�����″ ���� ��	��.
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IBM� �	 �� ��� �3�� ���, 	� ��, ��, �� �	 	
 ���, ��� �� ���

���	 ���� �� ���	 ����.

�	 ���� ��� ���	 	��.

Copyright 1985, 1986, 1987, 1988, 1989, 1990, 1991, 1992, 1993, 1994, 1995

by the Massachusetts Institute of Technology

All Rights Reserved.

� ������ 
�� 
��� 	��� 
� ��� �� ��� ��	��. 
���� �� 
���

��� 
� �� �	 ��� ���	 	��. 
��� �� �	 ��� ���� �� 
���� ��


��� ��� �����.

��� ���� ���, � ����� � �� �� ��� ��� ���� ��, ��, 
� � ��� 


�� ��� 	�� ��
��. �, 
� ��� �� ���� ����, 	 ��� �� ��� �� �

��� ��� ���	��, ��� �� �� ���� � ������ ��� �� ��� 	��� M.I.T.

� ��� ��� 
 ����. M.I.T.� ��� �
�� � ������ 
	�� �� ��� �	 �

���. � ������ ″�����″ ����, ��� ��
 �� ��
 ��� �	 ����.

Copyright 1994 by the Massachusetts Institute of Technology.

Copyright (c) 1994 CyberSAFE Corporation.

Copyright (c) 1993 Open Computing Security Group

Copyright (c) 1990, 1991 by the Massachusetts Institute of Technology.

All rights reserved.

� ������ 
�� 
��� 	��� 
� ��� �� ��� ��	��. 
���� �� 
���

��� 
� �� �	 ��� ���	 	��. 
��� �� �	 ��� ���� �� 
���� ��


��� ��� �����.

��� ���� ���, � ����� � �� �� ��� ��� ���� ��, ��, 
� � ��� 


�� ��� 	�� ��
��. �, 
� ��� �� ���� ����, 	 ��� �� ��� �� �

��� ��� ���	��, ��� �� �� ���� � ������ ��� �� ��� 	��� M.I.T.

� ��� ��� 
 ����. Open Computing Security Group� M.I.T.� CyberSAFE Corporation�

��� �
�� � ������ 
	�� �� ��� �	 ����. � ������ ″�����″ ��

��, ��� ��
 �� ��
 ��� �	 ����.

Copyright 1995, 1996 by Richard P. Basch. All Rights Reserved.

Copyright 1995, 1996 by Lehman Brothers, Inc. All Rights Reserved.

� ������ 
�� 
��� 	��� 
� ��� �� ��� ��	��. 
���� �� 
���

��� 
� �� �	 ��� ���	 	��. 
��� �� �	 ��� ���� �� 
���� ��


��� ��� �����.
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��� ���� ���, � ������ � �� �� ��� ��� ���� ��, ��, 
� � ���


 �� ��� 	�� ��
��. �, 
� ��� �� ��� ��� �� 	 ��� �� ��� ��

� ��� �� ��� �	 ��� �� �� ���� � ������ ��� �� ��� 	��� Richard

P. Basch, Lehman Brothers � M.I.T.�� ��� ��� 
 ����. Richard P. Basch, Lehman Brothers

� M.I.T.� �� �
�� � ������ 
	�� �� ��� �	 ����. � ������ ″��

���″ ����, ��� ��
 �� ��
 ��� �	 ����.

��� ��� �� � ��� 	�� ��� ���� �� ��� ��� 
��� OS/400�� ����

�� �� �� �	 �� ��� ���� 
��	 ����.
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