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� 1 � IP ��� � ���� �� ��(NAT)

IP ���� ���� �� ��(NAT)� ����� ������ �
�� �����. IP ���� �
 �


�� �
 ��� IP ��� ��� � ����. ����� IP ���� �	�� ��� �� ��� �

��	��� �
�� �����. �� NAT� ���� �� �
 IP ��� ��� IP �� �� �� �

� � ��� ���. �� �� ������� �
�� ����� ��� ���. NAT� �� ��	 �


 ��� �� ��	 ��� ��� ��� � ���� IP �� 	��� ���� ���� ��� ��

�.

�: �� ��� IP ���� NAT	 �����. � ���� ���� �� ����� ��� IP ���

� NAT 
 ��� �����.

��	 ��� �� ��	 ��, �� � �� ��� �
��� ��� ���.

V5R2� ��� ��

V5R2 �� ����	 �� � ���� 
����.

� �� ��

� ��	 ��� ��� 	�� �
�� ��� �� PDF� 
�����.

�� �� ����

�� ��	 �� ���
 ��� �
 �
��� ��� ����� ������. � ������

� ����	�� � �� ��� �	���.

�� �� ��

���� �� ��� �� �� �� � ��� �� �� ��� ��� ���. � ����� IP ��

� � NAT� �� ��� �	���. ���� �� �� � �� ���� 
� ��� �	���. �

�, iSeries™ �� �� ��	 	�� �	���.

�� �� ��

��� ��
� � �	� �	 ��� ��
� � ��� ���� � ��� 

 	����. �

����� ��� �� ����� �� ��� � ����� ��� �� �� ���� � �� �

�� �	���.

�� �� ��

� ����� �� ��� �
 �� ��� �� � �� ��� �� ��� �	���.

�� �� ��

� ����� �� ��� ���� �
 ��� � �� ��� ���� �
 
����. �� ��

� �� ��	 ��, �� � ��� �	���.

�� �� �� ��

�
� 	���� ����� ��� 	�� � �� �	� �� � ��� 
���� � ��� ��

����.

�� �� �� ��

�� �� �� �� �� � �� ���	 ��� ����� ��� ����.
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� ��� � �� ��� 	� iSeries Navigator	 �� �� ����� ��� � �� ��
 ���

� ������. iSeries Navigator ��
 ������ �����, �� ��� � �
�� � ���

� ���� �� ��� ��� ���� �� �� �� � ��� �	���.
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� 1 � V5R2� ��� ��

��� V5R2 �� �� ���� ��� �	���.

v �� �� ���

�� ���� � �� �� ���� ��� � �� �� ���� ���� �� ��� �� � �

�� � ��� ���.

v � ���

����� �� �� ��� �� � �	 �� ���� ���� ���� ��� �� �� � NAT

���� �����. ��� 
���.

– ��� �� ���

– �� �� ���

– �� �� ���

v �� �� ��� ��� ��

iSeries Navigator� �� � ��� �
 
����� ���� �� ��� �� �� �� � �� �

��� 
 � ����.

v �� �� �� �� ��

�� ��� �� XML ��� �� �	� �� �� �� ��� ��� � ��� �	���.

/QIBM/XML/DTD/QtofPacketRules.dtd

v �� �� �� ��

� ��� ���
 .i3p �� �� .xml ���� 
 � ����. � �� ��� ���� iSeries� �

� ��� ����� ��� ��� ���� ��� ���� ��	 ���� 	� ���� ��� 


� ����.

� ���	 �� �� � ��� ��� �� �� ��� ��� �	�� � ������.
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� 2 � � �� ��

PDF ��� ��� ������ �� ��(	 245KB �� 42 ���)� ������.

���	��� ��� �� 
���� PDF� ���� ��� 
� ����.

1. ��
�� PDF� �
� ��� 
�����(�� �� �� ��� 
�).

2. �� ���� �� 	�� 
�����.

3. PDF� �� 	���� ������.

4. 	�� 
�����.

Adobe Acrobat Reader ����

��� PDF� ��� 
��� �
 Adobe Acrobat Reader� ��� �
,Adobe � ���

(http://www.adobe.com/products/acrobat/readstep.html) �� ��� ���� � ����.
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� 3 � �� �� ����

�� ����� ���� ����� ���� �
 NAT� IP ���� ���� ��� 
�
 
��. �

������ ������ �� ��� �	���.

v �� �� ����: IP �� ��(�
 NAT)

� ������ ��� ��� �� NAT� ���� �
 IP ��� 	� ��� �����.

v �� �� ����: HTTP, Telnet � FTP� ��	 � ��� �� �� ��

� ������ ��� ��� IP ���� ���� 
� � ��� ����� IP ��� HTTP, Telnet

� FTP� �����.

v �� �� ����: NAT� IP ��� �


� ������ ��� ��� NAT� IP ��� 
 �� ���� 
� PC � � ��� ��	 	�

IP �� �� ��� �� ���� 
� � ��� ���� � �� ���.

v �� �� ����: IP �� ���(�	 NAT)

� ������ ��� ��� �� NAT� ���� 
� PC	 �
 ��� ��� ��� �� �	

� 
��� ���� � �� ���.

�: � ������ 192.x.x.x IP ��� 	� IP ��� �����. ��� ��� �� ��� �� �

� ���.

�� �� ����: IP �� ��(�� NAT)

��

����� ��� ���� ��� ��� �
�� ����� �����. ��� 	� IP ��� ����

�� ��� ����� ��� �� 
���. 
��� ���� ���� �� � ��� ���� � �

���. ��� ��	 �� 
�� �� 		��� ��� �� ����, �� 
��� ��
�� �

�� ���. ��� 	� ���� � ��� ���� � �� ��� ���. ��� 
� ���?

© Copyright IBM Corp. 2000,2002 7



���

�� NAT� ��� � ����. �� NAT� ��	 	�(�
) ��� ��	 ��(	�) ��� ����

�. iSeries� � �� ��� �
 ��� �����. �� ��� �
 ��� 
��� ��� � ���

�. 	��� � ��� � �	 ���� ��� ���� �����. ��� �� 
 	 ��	 ����

�� ��� ��� � ����.

�� NAT� ��	��� �� 	� IP ��� �� ����� 
��� ���� � ����. 
���

����� �
 ���� ��	 �� IP ��� ��� ���. �� �, 12�	 ���� ��� 12�	

�
 ��� ���� �
 12�	 	� IP ��� �����.

�	 ����, NAT �� 192.12.3.1� 
�� ��� ����� ���� ��� ���� �����. �

�� ���� ��� NAT� PC� �� ��� �����. �� NAT� ���� �� 192.12.3.1� ��

��� 
�� ��� 	� ��� ���� ��� 
����� �
�� ����. iSeries �����

192.12.3.1� 	�� IP ��� ����� 	� �
 �� 10.10.1.1� 	�����.

��

� ����� 
�� �� ��� ����� iSeries Navigator� �� �� �� ���� ��
� ��

�. ���� ��� 
� ��� �����.

v ��� �
 ��: 10.10.1.1

v �
 ��� ��� 	� ��: 192.12.3.1

v �� ��� 	��� ��	 �� ��: TRNLINE

8 iSeries: IP ��� � ���� �� ��(NAT) ���� ��
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�� �� ���� ����� �� ��� ������.

1. iSeries Navigator�� �� -> ���� -> IP ��� ������.

2. �� ��� �
� ��� 
��� �� ���� ������.

3. �� �� �� �� �� ���� � �� �� �� ��� ��� � ��� 
�����.

4. ��� ����, �� ��� ��� � � �� �� �� ��� ���� �� ���	 �����

�����.

�� ��� ��� ���� ��
��.

-----------------------------------------------------
TRNLINE�� 10.1.1.1� 192.12.3.1� ���� ���
-----------------------------------------------------
ADDRESS MAPPRIVATE1 IP = 10.1.1.1
ADDRESS MAPPUBLIC1 IP = 192.12.3.1
MAP MAPPRIVATE1 TO MAPPUBLIC1 LINE = TRNLINE
-----------------------------------------------------

��� �� � ���� ��� �� ��� ��� ���, �
 
� ������ ��� ��
� ��

�. �� � ���� � ����.

�: �� �	�� �� �� ��(LINE=TRNLINE)� 192.12.3.1� ���� ����� ���. ��

NAT� 10.10.1.1� �� �	� �� ��� ���� �
 ���� ����. NAT� ��� ��

� IP ��� ����� 
�
� ���. ��� 	�� �� �� �� 
� ��� ������.

�� �� ����: HTTP, Telnet � FTP� ��� � ��� �� �� �

�

��

���� � ������� �	��� �� �� ���� �� ��� ���� ���� ���, ���

���
 ��� 	�� ����. ��� ��� ���� ������� 	�� � �����. ���


���� HTTP, FTP � Telnet ����� iSeries � ��� ������ ���. ��� 
� ���?

� 3 � �� �� ���� 9



���

IP ���� ����� ��� �	�� ��� 
�� � �� 
 
��. � ������� � ��(� �


�� ���	 iSeries)�	 HTTP, FTP � Telnet ��(
�� � ����)� ���� �� ���

�����. ��	 	� ��� 192.54.5.1��, �
 IP ��� 10.1.2.3���.

��

� ����� 
�� �� ��� ����� iSeries Navigator� �� ��� �� ���� ��
� �

��. ���� ��� 
� ��� �����.

v ��� ��� ��: HTTP

v iSeries ��	 	� ��: 192.54.5.1

v 
���	 ��: �		 IP ��

v ���� 	��� 
����: TRNLINE

v ���� 	��� ��: INBOUND

v �� ��� ���� � ��� ��: external_files

��� �� ���� ����� �� ��� ������.

1. iSeries Navigator�� �� -> ���� -> IP ��� ������.

2. �� ��� �
� ��� 
��� �� ���� ������.

3. �� �� �� �� �� ���� � �� �� �� ��� ��� � ��� 
�����.

4. ��� ����, ��� ��� ��� � ���	 ����� �� �� ��� ������.

��� �� ��� ����� ��� ��� HTTP ��� �����. �� ��� ��� ���� �

�
��.
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-------------------------------------------------------------------------------------------------------
TRNLINE�� ���� HTTP� ���� ���
-------------------------------------------------------------------------------------------------------
INCLUDE FILE = /QIBM/UserData/OS400/TCPIP/PacketRules/Services.i3p
FILTER SET external_files ACTION = PERMIT DIRECTION = OUTBOUND SRCADDR = 192.54.5.1 DSTADDR = *
SERVICE = HTTP_80_FS JRN = OFF

FILTER SET external_files ACTION = PERMIT DIRECTION = INBOUND SRCADDR = * DSTADDR = 192.54.5.1
SERVICE = HTTP_80_FC JRN = OFF

FILTER SET external_files ACTION = PERMIT DIRECTION = OUTBOUND SRCADDR = 192.54.5.1 DSTADDR = *
SERVICE = HTTP_443_FS JRN = OFF

FILTER SET external_files ACTION = PERMIT DIRECTION = INBOUND SRCADDR = * DSTADDR = 192.54.5.1
SERVICE = HTTP_443_FC JRN = OFF

FILTER_INTERFACE LINE = TRNLINE SET = external_files
-------------------------------------------------------------------------------------------------------

��� �� ���� � � � ���� ����� ��� ��� FTP �� � Telnet ��� ����

�� ��� ������.

��� �� ��� ��� ���, �
 
� ������ ��� ��
� ���. �� � ���� � �

���.

�� �� ����: NAT� IP ��� ��

��

��� ��� iSeries� ������ ���� ��� ��	 	� ����� ����. ����� iSeries

���	 �� � ��� ����� �� �� �� � ��� ����� ���. � ��� �� 5000��

	����. �� �
 PC� � ��� ����� iSeries 
����	 �� �� ���� ���(��	

������� AS02). �� �� ��� � ��� ���� � �� � ���. ��� 
� ���?

� 3 � �� �� ���� 11



���

IP ���� NAT� ��� ���� ��� � ����.

1. ��� PC� 
��� ���� � ��� 	� �� 192.27.1.1 �� PC� ��� �
 NAT.

2. 	� �� 192.27.1.1 � �� �� 80 �� ��� � �� �� 10.1.1.250 � �� �� 5000� ��

� �� ��� NAT. � � NAT ��� 192.27.1.1 �� �����. �� ��� ��� �� � ��

���. �� ��� NAT ��� �� 80�� ����� ��� ���� ���� ���� � ���

���. ����� ��� ��� ��� �� � �� ��� ���� ���, NAT� ��� ����

�� 
� ��� �����.

3. 	��� �
��� NAT� ��� �� 
�� ��� 
���� �� �� ���� ��� ��

��� ��.
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��

� ����� 
�� �
 NAT �� ��� ����� iSeries Navigator� �� �� �� ���� ��


� ���. ���� ��� 
� ��� �����.

v �� �� ��: 10.1.1.251 - 10.1.1.254

v �� ��� �� �� 
���� ��: 192.27.1.1

�� �� ���� ����� �� ��� ������.

1. iSeries Navigator�� �� -> ���� -> IP ��� ������.

2. �� ��� �
� ��� 
��� �� ���� ������.

3. �� �� �� �� �� ���� � �� �� �� ��� ��� � ��� 
�����.

4. ��� ����, �� ��� ��� � �
 �� �� �� ��� ���� �� ���	 �����

�����.

� �� ��� ���	 PC� 
��� ���� � ��� 	� �� �� � PC� ����. �
 NAT

�� ��� ��� ���� ��
��.

------------------------------------------------------------
192.27.1.1 �� 10.1.1.251 - 10.1.1.254� ��� ���
------------------------------------------------------------
ADDRESS HIDE1 IP = 10.1.1.251 THROUGH 10.1.1.254
ADDRESS BEHIND1 IP = 192.27.1.1
HIDE HIDE1 BEHIND BEHIND1
-------------------------------------------------------------

�� ��� NAT� ����� �� ��� ������.

1. iSeries Navigator�� �� �� ���� �������.

2. � �� �� � �� 5000� �
 �	� ��� ������.

a. �� ���� ��...� ������.

b. �� ����� �� �� ��� Web250� ������.

c. ��� �� � � ����� IP ��� ������. �� ��, ��� 
��� �� ���

� ��� �� IP �� 10.1.1.250� ������.

d. ��� 
�����.

3. 	� �� 192.27.1.1� ����� �	� ��� ������.

�: �
 NAT �� ��� ��� � 	� �� 192.27.1.1� ���� �	� ��� � �����

�, � ������� � ��� ���� 4��� ��� � ����. ��� �
 NAT �� ���

���� �� ���� � ��� �� ��� ��	 ����� �
 �� ��� NAT� ��� �


�� � ��	 ���� ������.

a. �� ���� ��...� ������.

b. �� ����� �� �� ��� BEHIND1� ����� ������.
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c. ��� �� � � ����� IP ��� ������. �� ��, ��� 
��� IP �� ��

��� 192.27.1.1� ������.

d. ��� 
�����.

4. �� ��� NAT ��� ����� ��� ������.

a. �� ���� ���...� ������.

b. �� ����� �� �� ��� � � ���	 Web250� ������.

c. �� �� � � � ����� BEHIND1� ������.

d. ���� �� ��� ��� � �� ��� ��� 5000� ������.

e. �� � ��� 80� ������.

f. 16� ��� � ���� ���� �� ������.

g. �� �� � ��� 64� ������.

h. 	�� � � ����� OFF� ������.

i. ��� 
�����.

� �� ��� NAT� 	� ��� �� �� �� � �� ��� �� ��� ����. � NAT ���

��	 �� IP �� �� ���� �� �	����. �� ��� ��� �� � �����. � �� �

	� NAT ��� �� 80�� ����� ��� ���� ���	 ���� ���� � �� 
 
��.

�� ��� NAT ��� ��� ���� ��
��.

ADDRESS Web250 IP = 10.1.1.250
ADDRESS BEHIND1 IP = 192.27.1.1
HIDE Web250:5000 BEHIND BEHIND1:80 TIMEOUT = 16 MAXCON = 64 JRN = OFF

� ����� 
�� �� ��� ����� �� ��� �����.

1. iSeries Navigator�� �� �� ���� �������.

2. 	��� �
��� ��� 
�� ��� ���� �� ��� ������.

a. �� �� �� �� �� ���� � �� �� �� ��� ��� � ��� 
�����.

b. �� ���� ��...� ������.

c. �� ����� �� 	� ��� external_rules� ������.

d. �� � � ����� PERMIT� ������.

e. �� � � ����� INBOUND� ������.

f. �� �� �� � � ����� = � *� ������.

g. =� ��� � �
� �� �� ��� 192.27.1.1� ������.

h. 	�� � � ����� OFF� ������.

i. ��� ����� ���� ������.

j. ���� � � ����� TCP� ������.

k. �� �� � � ����� = � *� ������.
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l. �
� �� � � ����� = � *� ������.

m. ��� 
�����.

3. �
��� 
����	 ���� ��� ���� �� ��� ������.

a. �� �� �� �� �� ���� �� �� �� �� 	�� ��� � ��� 
�����.

b. �� 	� �� ����, external_rules ��� ��� � 	�� 
�����.

c. �� ���� ��...� ������.

d. �� ����� �� 	� � � ����� external_rules� ������.

e. �� � � ����� PERMIT� ������.

f. �� � � ����� OUTBOUND� ������.

g. =� ��� � �� �� �� ��� 192.27.1.1� ������.

h. �
� �� �� � � ����� = � *� ������.

i. 	�� � � ����� OFF� ������.

j. ��� ����� ���� ������.

k. ���� � � ����� TCP� ������.

l. �� �� � � ����� = � *� ������.

m. �
� �� � � ����� = � *� ������.

n. ��� 
�����.

4. ��� �� ��� �� �� 
����� �	����.

a. �� ���� �� �����...� ������.

b. �
 ��� ��� � �
 �� � � ����� TRNLINE� ������.

c. �� �� �����, �� �� � � ����� external_rules� ������. �� ��,

��� 
�����.

d. ��� 
�����.

� ��� HIDE�� 	� ��� 	��� ���	 �
��� NAT� ��� �� 
�� ��� 


���� �� �� ���� ��� �����. ��� NAT� �� 80�� ����� ��� ���

��� ��� � �� 
 
��. NAT� �� ��� NAT ��� ���� �� ����� ��� ��

� ����� ����. �� ��� ��� ���� ��
��.

FILTER SET external_files ACTION = PERMIT DIRECTION = INBOUND SRCADDR = * DSTADDR = 192.27.1.1
PROTOCOL = TCP DSTPORT = * SRCPORT = * JRN = OFF

FILTER SET external_files ACTION = PERMIT DIRECTION = OUTBOUND SRCADDR = 192.27.1.1 DSTADDR = *
PROTOCOL = TCP DSTPORT = * SRCPORT = * JRN = OFF

�� ����� ‘external_rules’ �� ��� ��� 	� 
����� �
�(��)����.

FILTER_INTERFACE LINE = TRNLINE SET = external_files

��� ��� ��� ���, �
 
� ������ ��� ��
� ���. �� � ���� � ���

�.
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�� �� ����: IP �� ���(�� NAT)

��

�� iSeries�� HTTP ���� ����� �� �� �����. ��� ��� ��
 �� 170e� �

�	 PC� ����. 
�� ��� �	�(ISP)��� DSL �� � DSL ��� �	����. �� ISP�

�� 192.20.12.1 � 192.20.12.2.	 	� IP ��� ������. �� PC� 	� ����� 10.1.1.x �

�� �����. �� ���� 	� ����� ��� ���� ���� ��� ��� �� �	� 


��� ���� � �� �� �
, PC	 �
 ��� ��� ��� ����� ���. ��� 
� ��

�?

���

PC �� 10.1.1.1 - 10.1.1.4� 	� �� 192.20.12.1 �� �����. ��� �� 10.1.1.1 ���� TCP/IP

���� 	�� � ����. 
� NAT(	� �� 
�� ���)� �
� ���� ���� �����

� ��� PC� �����. � ��� 
� NAT� ���� �
�� 	���� ��� ��
� �� �

����. ��� NAT 
�� iSeries 
����� ���� ����. iSeries� ���� �� ��� �

��� ��� ����� ��� �������.

��
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� ����� 
�� �� ��� ����� iSeries Navigator� �� �� �� ���� ��
� ��

�. ���� ��� 
� ��� �����.

v �� �� ��: 10.1.1.1 - 10.1.1.4

v ��� �� �� 
���� ��: 192.20.12.1

�� �� ���� ����� �� ��� ������.

1. iSeries Navigator�� �� -> ���� -> IP ��� ������.

2. �� ��� �
� ��� 
��� �� ���� ������.

3. �� �� �� �� �� ���� � �� �� �� ��� ��� � ��� 
�����.

4. ��� ����, �� ��� ��� � �� �
 �� �� ��� ���� �� ���	 �����

�����.

�� ��� ��� ���� ��
��.

---------------------------------------------------------
192.20.12.1 �� 10.1.1.1 - 10.1.1.4� ��� ���
---------------------------------------------------------
ADDRESS HIDE1 IP = 10.1.1.1 THROUGH 10.1.1.4
ADDRESS BEHIND1 IP = 192.20.12.1
HIDE HIDE1 BEHIND BEHIND1
----------------------------------------------------------

��� ��� ��� ���, �
 
� ������ ��� ��
� ���. �� � ���� � ���

�.
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� 4 � �� �� ��

�� ��� ���� �� ��(NAT) � IP ��� ���� �����. � � ����� TCP/IP ��	

IP ���� 	��� �� TCP/IP ��� ��� ��� ������ ���� ����� ��� ���.

�� ��� ���� ��� �� �
� ���� �� ��	 �� � ���	 iSeries� �� ��� �

��� ��� � �� ��� ���.

v �� �� � ��

���� ��� �� iSeries ��	 �� �� ���� �	���.

v �� �� � �� iSeries �� ���

�� ��� �� iSeries �� ���� ��� �����? �� �� ��� ��� ��� ����.

v ���� �� ��(NAT)

�� �� � �	 �� �� ��� ����. � ����� ��� ����� ��� ��� ����

� ��� ��� �	���.

v IP ���

�� ��	 IP ��� ����� ���� ��� �� ��� 	�� � ��� ������.

v IP �� ���� NAT �� ��

NAT �� � IP �� ��� ����� �� 	� ��� � ����. � ����� � ����� 	

� ���� ��� �
 
����.

v �� IP �� �� ��

�� ��� ����, ���� �� ��� �� �����. � ����� �� �� ��� ����

��� 
��� �� �	���.

v �� ��

� ������ �� ��� �	�� �� ��
� �� ��� 
����.

�� �� �� ��

�� ����� Information Center �� ��� �� ��� iSeries �� ��� � ����.

�� ��� ��� � �� ����� ��� � 
� ���� ��	 ��� ���� 	� ����

�. ��� IP ��� iSeries�	 	� 
������ 
����. ���� ���� �	�� ��

	 ″��″� ��� ���. �� �, PC	 IP ��� ��� � ��� ��	 	� IP ��� �

����.

��� ����� ��� ��� ��	 �� �� ����. ���� ����, �����, ��(���

� ��) ���� ���(��� � 
�) ����	 �� ��� � 	�� ���� �� ���

� �����.
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maxcon

Maxcon� � �� ����� � �� ��	 ����. ���� ���� NAT �� ��� 
�

� � � �� �	��� �����. 	
� �� 128���. Maxcon� �� NAT ���� ��

� ����.

NAT ��

NAT ��� �� IP ��� �� �� ��	 ��� ����.

v �
 �� IP ��� �� �� ��(NAT 
�)

v 	�(NAT) �� IP ��� 	�(NAT) �� �� ��

v 	�� IP ��� �� ��(�� ����)

PPP �� ID

PPP �� ID� ���� �� � ����� �	� 
����� �� ��� ��� � ����.

PPP �� ID� �� �� � ����� �� ��� ���� �� ��� �����. �� � �

���� �� IP ��� ���� ����, �� ID� ��� ���� 
����� 	���� �

	���. ��� 	�� ��� ��� ���: PPP �� ��� �� �� �� � IP ���� �

��� �	� �� ��� ��� ��� �� ����� ������.

����

����� ���� �� ��� �����. ���� �� �� �� 
��� ��� �� ��

	����. 	
� �� 16���.

�� �� � �� iSeries �� ���

iSeries�� �� �� ��	 ������ ���� ��� � �� �� �� ����� ����. � 	

��� �� ��� ��� ��� �� ���
 ��� �	���. �� �
�� ��� ��� ��� �

� 
� �� ��� ���� ��� �� �� � �	� � ����. ��� ��� ��� ����


���� ���.

�� ���� ����� ���	 iSeries� ����	 �� ��� �	 ��� ���� � 
� ��

�� �� �
���, �� iSeries �� ���� ���� �� 
�� ����� ���.

�� ��� �� ���� �	���� ��� �� ��� ��� ��� 
� Information Center ���

������.

v IBM® SecureWay®®: iSeries � ���

� ����� 
��� ���� �� ���� ��
� � ��� ���� �� ��� ��� �	�

��.

v �� �� ��(SSL)

SSL� �� ������� 
� 
����	 �� ��� �	���. � ���� iSeries �����

��� SSL� ����� �� ��� �� ��� �	���.
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v VPN(�� �	
)

VPN� ��� ��� 
��� 
� 	� ����	 �� ��� �
 
���� ���� ��� �

�� ���. � ����� VPN� �
 
��� iSeries�� VPN� ���� ��� ��
��.

v iSeries� �� �� �� � �

� PDF ����� iSeries�� ��� ����� ��� �� �� ��� �	���.

���� �� ��(NAT)
IP ��� �	��� ��� 
�� 
�� 

 �� ���� ����. ��� �
�� ��	��

� 	�� IP ��� ���� ��� � ����. ��� � �	 ��� 	�� IP ��� �� ����

�� ����� �� ��� 	����. 
���� ���� �
�� ��� �� ��� ��� ���.

���� �� ��(NAT)� ���	 �
� IP ��� ���� �� ���� 
��� ���� � ��


 
��. ���� 	�� �� NAT� ��	 
�� ����(IP) ��� �� ��� ���� ��

�����.

�� ���� � �� NAT ��� ����. ����� ��� �����(�� NAT) ��� ��� �


(�� NAT) NAT� �����. �� �� NAT ��� �� ��� ��� ��	 ��� ������.

v ��(��) NAT

v ��(���) NAT

v �� �� ���(�� ��) NAT

��� ���� ���� ���� NAT� �� �� ���� ��� 
����. �� ��� �� NAT

� 
�� � �� � �� ��� �
 
����.


 1: ����� 	� IP �� ���

iSeries� 	� � ��� ���� 	���. ��� �� ������ ��	 	� 	� IP ��� �� 

� 	� ����. �� �
 ��� 
��� ���� � �� 	� ��� ���� NAT ��� ����

��. � �
� ��	 ″	�″ ��� ��� ��� �� ��� �� ������ ��� �� �����

�����.


 2: 	� ���	 IP ��� �� IP ��� ��

	� ����	 �
 IP ��� 
�� ���� ����� ���. � �
 	� ���	 IP ��� ��

IP ��� ��� � ����. 
�� ���� ��� ��� ��� 	� IP ��� ��
� ���. ��

NAT� ���� �
 IP ��� 	� ��� ������. ��� �� 	� ����� �� IP ���


��� �
 �
��� � ����.
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 3: � �	 �� ����� IP �� ��

�� ����	 ��� ���(�: 	���)� ���	 	� ����� �� �� ���� ����� �

� ���. ��� � ���� �� �
 ��(10.x.x.x)� ����� �� ��� ����	 �� �
�

� �� 	� ���� ����. � �
 	�� �� �
 NAT� ���� 	� ���	 ��� ��

IP ��� ��� � ����.

��(��) NAT

��(��) NAT� �
 IP ��� 	� IP ��	 ��� ��� �	���. �� NAT� ���� 	�

�����	 IP ��� 	���� IP ��� ��� � ����.

�� NAT� 	� ����� 
��� 
� �� ������� ��� ���� � �� 
 
��. 	�

����� 	� ���� ���� � �� ��� ��� 

 �����. �� 
� �
�� 	� ��

��� 	� ��� ���� NAT ��� ��
� ���. �� 	� ��� �� ��� ���. ��

��� ������ ���	 �
 ��� ���� ��
��.

�� ���� �� NAT	 �� �	� ���.

v ��� ��

v �� � 	� ���� ���

v �� �� ���� ��� �� ���� ��� � ��

v �� �� ���� ��� IP 
����� ��� � 
�

v �� ��� NAT� ���� ��

��

PC� iSeries	 ″� ���″ ��� ��� �
 �	
� ���. � ��� ��� ��		 
�� � 


��� ��� �
 �	� IP ��� ����. ��� IP ��� ���� �
 NAT� �� ��� ��

�� 	� �
 ��� �����. � 
����� NAT� �	�� ��� iSeries� 
����� ��

� � 
���.

�� NAT	 ����� ����	��� �� �� �� ����: IP �� �� ������.

��(���) NAT

��(���) NAT� ���� ��(iSeries	 ��)�� PC	 	� ��� � � 
�� � � ����. NAT

� ��� PC�� iSeries� �
����, 	��� iSeries� PC	 ������ ���. ��� � ��

��� 
�� ���.

�� NAT� �� �	 IP ��� � �� ��	 IP ��� ��� � ����. 	� ����� �� �

� �	 IP ��� 	���� IP �� �� �� � �� NAT� ������. � 	� ��� �
 ��

� ���� ���� ���	 iSeries ���� �	� 
������� ���. 
����� �	���

	� ��� BORDER ��� �	����.
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�� �� ���

�� ��� ���� NAT� iSeries ��� �
 ����� �� ��	 
�� ������. ���
 �

���� ��� 
���.

1. ��� IP ��� �� IP ��� �����. �� IP ��	 IP ���� 	����.

2. �� �� ����(TCP) �� ��� ����� ����(UDP) ��	 IP �� �� ��(��� ��

�
)� �� �� ��� �����.

3. �� ��� �� IP �� ��� �� ���	 �����.

4. ��	 ��� NAT ��� �� ����� IP ������ ���� �� 
 
��.

IP ����� ��� ��� IP �� ��� ����.

�� NAT� ��� � 	� ���� ��� ������. ���� 	���, NAT� iSeries NAT ��

� �
 IP ��� �
� � �� ������. �� ���� ���	 ����� ��� ��� � 
�

��� �� NAT� ���� � ����. � ��, ���	 ����� �� ������ ��� � �

���. �� ��	 	� ���� �
 ��	 	� IP ��� ���� ���.

�� ���� �� NAT	 �� �	� ���.

v �
 IP ��� IP �� 
�� NAT ��	 	� IP �� �� �
����.

v 	� ����� ������.

v �� ��� �� �� ���� ������. �� ��� �� ��� �� 
���� ���� 	

���.

v NAT ��� ��� ��� NAT ���� ��� � �� 
�������.

��

v ����� �� �� ��� � �� �� 		� MAXCON� 
�
� ���. �� �, FTP� �� 	


 �
 PC��� � �	 ��� ���� ���. � �
 � PC� �� ��� ��� � ��� 		

� MAXCON� 
�
� ���. ������ ��� �� �� �� ������. 	
� �� 128��

�.

v PC�	 ��� ��� � �� �� 		� TIMEOUT(HIDE �� ���)� 
�����. ��� NAT�

���� 	���� �
�� �� 	
 	� ��� ��� ���. ���� �� 	� ��� �� �

� �� ��� 	�� �����. 	
� �� 16���.

v �� NAT� TCP, UDP, ICMP ����� �	���.

v NAT� ��� ��� IP ��� ����� 
�
� ���. CHGTCPA(TCP/IP �� ��) ��� ��

�� IP ����� ��� �� 
����� �
����.

�� NAT� ��� NAT	 �� �
�� IP �� ���(�� NAT)�� ����� ����	��� �

���.
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��(�� ��) NAT

�� �� NAT� �� NAT	 �����. ��� ����? �� ��� NAT�� ��� IP ��� ��

��� �� ��� � ����. �� 	� PC� �� �� ��� IP ��� ���� � �� 
 
�

�. �� ��(�� 
���)� ���� 	�	 ��� ��� ����� �
 �� ��� � ����.

IP ��� �� �� 
� ���� IP ���� ���� �����. ��� �� ��� 
�� ���.

�� ���

�� 1: �� 1
 	� PC� ��	 ��� ��� ��� � �� 	�� �� 1: �� 1� �
 NAT �

� ��� �����. �� IP ��(�� 1)� �� �� ��(�� 1) 
 � NAT ��� ���� NAT�

��� ���� ��� �����. NAT ���� �� �� �� IP �� ��� �� �� ��� ���

��. �� 1: �� 1� �� 2: �� 2� �����.

�� ���

�� ��� �� 2	 	�� IP ��� IP ��� �����. 	�� �� ��� �� 2���. NAT ��

� ″�� ��″	 ��� �� 
� ������ ���� ����. �, NAT� �� 
� �
 ����

��� �����. �� 2: �� 2� �� 1: �� 1� ���� ����.

�� ���� �� �� ��� NAT	 �� �	� ���.

v ��� ��

v �� � 	� ���� ���

v �
 ��� �� �� ��� ��� NAT ��� ���� iSeries� �	��� ���.

v NAT �� ��	 IP ��� ��� ��� ��� � 
���. ��� � ��� NAT ��	 ���

��� ���� �� ��� ����� ���� � ��� ������. 
����� ��� � 
�

���.

v ��� �� ��� � ��� �� ��� ������ �� ��� �� 
���. �� �, 5123 �

�� �
��� HTTP ��� 	��� � � ��� 	� IP� �� 80� ���� � ����. 	�

�� ��� ��(�	�) �� �� �� ���� �
, 
���� 	�� �� �� �� 	�� ��

� ���. ��� ��� ��� �����.

��

v ����� �� �� ��� � �� �� 		� MAXCON� 
�
� ���. �� �, FTP� �� 	


 �
 PC��� � �	 ��� ���� ���. � PC	 �� ��� 		� MAXCON� 
�
� �

��. 	
� �� 128���.

v �� NAT� TCP, UDP, ICMP ����� �	���.

v NAT� ��� ��� IP ��� ����� 
�
� ���. CHGTCPA(TCP/IP �� ��) ��� ��

�� IP ����� ��� �� 
����� �
����.
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IP ���

� ���� ��� ���� �����, �� ��� ���	 iSeries	 ��� ���� � �� �	�

�������. �����, �� ��	 IP ��� ����� ��� ��	 ����� ��� �� �

�� IP ��� ��� � ��� ���. IP ���� ���� ���� ��� �� ��� ����� �

��� �����. ��� ��� IP �� ��� �� ��� ��� ���.

� �� ��� �� ��� ����� � ��� �� ��� ��� � ����. �� ��� � 
��

��� IP ��� �� ��(trnline)� 
� ��� �����. ���� ��� ��� � ��� �
 �

��� �����. ���
 ��� � ��� �����. �� ���� ��� ��� ����� � ��

��� 	��� ���� ��� �����.

���� ���� ��� ��� � 	�� � ��� ���� ��� �����. iSeries� � �� ���

�	���(V4R4 ��).

1. PERMIT -- ��� 
� �� ��

2. DENY -- ����� �� ��

3. IPSEC -- �� ��� ���� VPN ��� �
 �� ��

�: � �
, IPSEC� ���	 �� ��� �	� � �� �����. � ����� IPSec� �
 ��

��� ��� ���, ���� �� �
�(VPN)� ��� ��� ��� �	����. VPN� ��

��� ��� VPN(�� �
�) ��� ������.

���� ��� ���� ���� ��� ��� �
 � �� ��� ���� �� 
� ���� ���

�����. ���� �� ��� �� ��� 
� ��� ���� 
� ��� �����. ���	 	


� �� ��� ���� �� ��� ���� �� ��� ���� ���� � �����. �� ���

���(
�� �� ����)��	 ��� ����� 
�� �
, ���� �� ���� 	
� �

� ��� �����. �, 
�� � ���� ��� �����.

�� �� ���

� �� �� ���	 	�� iSeries� �� ��� ����� ��� ��� 
��� ��� ���� �

��� 	� ���� ��� ���� �� ���. �� ���� ������.

���
 �� ���� ��� ���� ��
��.

FILTER SET TestFilter ACTION = PERMIT DIRECTION = INBOUND SRCADDR = 162.56.39.100

DSTADDR = * PROTOCOL = * DSTPORT >= 1024 SRCPORT = 80

� ��� 
����� ���(INBOUND) �� �� 162.56.39.100, �� �� 80, 	�� ��� 1024

��
 �� ��� �����.

IP ��� ����� ��	 ���� INBOUND � OUTBOUND � ���� 	���, � ��	 ��

� ���� � �	 ��� ���� ��� � ������. ��� � ���� ��	 �(mirror)��

�� �� ��� 
 � ����.
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FILTER SET TestFilter ACTION = PERMIT DIRECTION = INBOUND SRCADDR = 162.56.39.100

DSTADDR = * PROTOCOL = * DSTPORT >= 1024 SRCPORT = 80

FILTER SET TestFilter ACTION = PERMIT DIRECTION = OUTBOUND SRCADDR = * DSTADDR =

162.56.39.100 PROTOCOL = * DSTPORT = 80 SRCPORT >= 1024

� � �� ��� �� TestFilter�� ��� ���� ����. ��� ���� ��� �� ��� ��

� ��� �� �� �����. ��	 ��� �	�� �� ��� ��� 
���. ��� �� 		

��� ����� ��� �� ���� ��� �����.

��� ���� �, �� ��� � ������ ��� ��� �� ����. �� 
����� ��

��� ��
� ���. ��� �� 
����� TestFilter ��� ���� �� ��� 
���.

FILTER_INTERFACE LINE = ETH237 SET = TestFilter

��� ��� ���� ���, TestFilter ��� ���� IP ���� ETH237�� �����.

�: ���� 
����	 ���� �� �� 	
� DENY ALL TRAFFIC ��� �����. ���

iSeries� ���� 
����� ��� ��� �� ��� ��	 ���	���� iSeries� ���

�� �� �� 		�	 ���	��� ���� � 

 	����. ��� �� �
, iSeries�	

��� �	���.

��� 
� �� 
���� ���� �� ��� ��� �� ����.

FILTER_INTERFACE LINE = ETH237 SET = set1, set2, set3

� ��� �� 
���� ���� ��� ���� �����(set1, set2, ��� ���� set3). � �

�� �� ��� ��� �� ���� �����. �� �� �� �� �	 �� �� ��� ��� ��

� 
�� 	���. �� ��� ��� ��� ��� �� ��� ��� ���.

IP �� ��

IP, TCP, UDP, ICMP ��	 �� �	� ��� � �� ��� ��� � ����. ��� IP �� ��

� ���� �� ���� ���� �� ������.

v �� IP ��

v ����(�: TCP, UDP)

v 	�� IP ��

v �� ��

v 	�� ��

v IP ����� ��(
��, ���� �� � �� ��)

v TCP SYN ��

�� �, 	�� IP ��, �� IP ��, ��(
��)� ��� ��� ����� ��� ���� ��

�� � ����. � �
� ����(�� � 	�� ��� ��) �� �� ��� 
� ��� ����

��. ��� �� ���� ���� ��� ��� ��� ����. �� ��� ���� �� ��� �

����. �� 	
� �� ����� ���.
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�: ���� 	� 
������ ��� ��	 ��� ��� �
�� 	
� �� ��� ��� ���

��. � ��� ���� �	��� iSeries Navigator� �����. �� ��� 
�� ��� �

���� �� ���� ��� ������ ����, ���� � ���� 	
� �� ��� ��

���. 	� 
������ ���� �� ��� 
�� 	
� �� ��� ���� ����.

IP �� ��	� NAT �� ��

NAT� IP ���� �� ����� �����. � �
�� IP ���� 	� NAT� ��� � ���

�. NAT ��� ����� ���� ���� �� �� ��� �����. �����, IP �� ��� �

���� �� ���� IP ���� ������. ��� � �� ��	 ��� �� ����, ����

��� ���� ��� ��� �����. NAT� ���� 	� ���� ��� �� ��� 	����.


�� ����� NAT ��� � �����. ���� ����� �� ��� � �����.

NAT� �� ��� ���� �
 ��	 ��� ���� � ��� � ����. �� 
� �� �

��� ��� � ����� �� ��� �� ��� ��� ��� 
�� � �� ��
��. �� �

�(��� �� 	�)��� 
� �
� 	����. NAT� �� ��� �
 ��	 ��� ���� �


� �� �� ��� �� ���� � ����. ���, ���	 ��� ���� �
� �� ��� �


����.

NAT� ��� ��� ��� ������ �	 �� ��
� ���. �� � �� A� �� ���

� �� B� NAT ���� ��� �
� ����. �� �� ��� ��� �� ���� �� �� B

	 	�� �� A� �	�� � ����. ��� �� ��� �� ��� ��� �� ��� �� �	

��� ������.

�� IP �� �� ��

�� ��� ��� � ��	 ��� ��	 �� ���� �����. ��� ��	 ��� ��	 ��

��� �����. �� �	 ��� ���
 ��� �� � ��� ��� �����. ����� ��

�	 �� �� FILTER_INTERFACE �����	 ���
 ��� �� �����.

��� ��	 ��� � �	 �� ���� � �� ����. � ��� ��� ��� � �	 ���

�� �	�����. �� ��� �� ��� �� �	��� � �� ����.

FILTER SET all ACTION = PERMIT DIRECTION = INBOUND SRCADDR = * DSTADDR %
= * PROTOCOL = TCP/STARTING DSTPORT = * SRCPORT = * FRAGMENTS %
= HEADERS JRN = FULL

FILTER SET all ACTION = PERMIT DIRECTION = INBOUND SRCADDR = * DSTADDR %
= * PROTOCOL = TCP DSTPORT = * SRCPORT = * FRAGMENTS = NONE %
JRN = OFF

FILTER SET all ACTION = PERMIT DIRECTION = INBOUND SRCADDR = * DSTADDR %
= * PROTOCOL = ICMP TYPE = * CODE = * FRAGMENTS = NONE JRN %
= OFF

FILTER_INTERFACE LINE = ETHLINE SET = all
###Ethernet line ETHLINE
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� ��

		�� ��� �� ������ ����� ���� ���
 �� ���� ��� ���� ���

��� � � Spoofing� 	����. ��� ��	 ������ 	� ����� ��� 
����� �

��� � ����. iSeries Navigator	 �� �� ���� �� �� �� ���� ��	��� spoofing

���� ��� � ����. � ���� ����� � 
����� ��� ����� ��� ���.

��� �����, 	�(��� � 
�) ����	 ���� �
�(��� � ��)	 ��� � �� ��

�� ��� � 
���.
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� 5 � �� �� ��

���� �	� 
��� ���� ��, �� ��� �
� ��� �� ��� �� ��� �
 � ��

��� ���. ����� 	� ���� ��� 
��� �� � 
��	 �� ��� ��� ��� ��

� ��
� ���. ��� ��	 �� ��� ��� �� ����� ���� �� � ����. ��

IBM SecureWay: iSeries � 
����� �� ���� �� ��� ����� ��� ����� �	�

��. ��	 ��� �� �� ��� �	� �
, �� ��� ����� ��� �� ��� �����

�� ��� ��
� ���.

v �� ��: ��� � ����

�� ��� ���� ��� ��� ��� �
����.

v �� ��: ��� ����

���	 iSeries� �� ��� ���� �� �� ��� ����� 	����� �
����.

v �� ��: ���� ��

� ����� ���� �� ��� ����� ��� ��� ����� ��� ���.

��� ���� �� �� ��� ��� � ����.

�� ��: ��� �� ����

iSeries�� �� ��� ����� ��� ��� ��� ���. ��� ����� *IOSYSCFG �� �

�� ��� ���. QSECOFR ��� ID �� *SECOFR ��	 ��� ID� �� ��� ����� �

�� �� *ALLOBJ ��� �� �
�� ��� 		���. ��� �� �
�� �� 	���, ��

� QSYS ��� ID� �� ��� �����.

1. ���� �� *RXW� �� �� OBJMGT� �� � ��� ������.

/QIBM/ProdData/OS400/TCPIP/PacketRules/Template4PacketRules.i3p

/QIBM/ProdData/OS400/TCPIP/PacketRules/Template4PacketRules.txt

/QIBM/ProdData/OS400/TCPIP/PacketRules/Template4PacketRules.tcpipml

2. ���� �� *RWX� �� 	���� ������.

/QIBM/UserData/OS400/TCPIP/PacketRules

/QIBM/UserData/OS400/TCPIP/OpNavRules

3. ���� �� *RWX� �� ��� ������.

/QIBM/UserData/OS400/TCPIP/OpNavRules/VPNPolicyFilters.i3p

/QIBM/UserData/OS400/TCPIP/OpNavRulesPPPFilters.i3p

4. QSYS� �� ��� �� ��� ����� QSYS ����� �� ADD ��� �����.

�� �� �� ���� ���� 	
� 	��� � �����. �� ��� 	��� ��	 	���

� ��� ���� � �
�� 
� 	���� �� ��� �����.
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�� ��: ��� ����

�� ��� ���	 iSeries�� ��� ����� ��� �����.

1. OS/400® �� 5 ��� 2(5722-SS1) ��

2. Windows®� iSeries Access(5722-XE1) � iSeries Navigator

v iSeries Navigator	 ���� ����

3. TCP/IP(5722-TC1)� IP 
����, �
�, �
 ����, �
 ��
�� �	�� ��
� ���.

�: TCP/IP, ���� �� IP ��� �
 �
�� �� �
, TCP/IP Tutorial and Technical Overview

��� AS/400

®: V4 TCP/IP: More Cool Things Than Ever� ������.

�� ��: ���� ��

�� �� �� ����� ���� �� �� �� ��� �� ��� ��� ������. �� ���

���� 
�	� �
 � ��� �����. � ��� �� ��� ���� ��� ��� � ����.

����� �� ��� ���� �� � �� ��
� ���.

�� �� �� � ��� ����� � ��� ��
�� ��

����� ��	 ��� ��� ���? ���� �� ������.

��� �
�� IP ��� �����?

���� �
 �
�� TCP/IP ��� ���� �
 ��� ��� �����? ���� � ���

�
 TCP/IP �� 	�	 ��� 
� ��� ������.

v �� �� ��� ��� ��(�: HTTP, FTP �)

v ���� � ��� �� ��

v �� ��

v ��	 ��(�� ��
� ��� �� ��
�)

v ��	 IP ��(�� � 	��)

�� ��� ����� �� �� �� �� IP ��� �� ���? (���� �� ��� ���

�
�� � ���� �����.)

30 iSeries: IP ��� � ���� �� ��(NAT) ���� ��
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� 6 � �� �� ��

���� �� ��� ���� �� ��� � ��� 	�� �� ��� ���� ��� � ����.

�� �� ��� ��
 ����� ���
 ��� ��� 
� � ����. ��� �� �� �����

�� ��� ���� � �� ��� ��� ����� �� �
 ��
� �� ���	 ��� �	��

�.

__ 1. �� �� ��� ���

iSeries Navigator� �� �� �� ���� ������ �� ��� �����.

__ 2. �� �� ���(V5R2 ��)	 ���� �	�� ���� ���� �� ��� ������.

v ��� �� ���

� ���� ��� TCP �� UDP ���� ��� ��� ���� �� �� ��� ���

���� 	����.

v �� �� ���

� ���� � ��� ��� �
 ��
� �� 
����� �� �� 
���� �	 �

� ��� ���� �� �� ��� ��� ���� 	����.

v �� �� ���

� ���� � �� �
 �� �� ��� ��� ���� 	����.

����� �� �� ��� ��, � � �	 ���� ���� ���� ��� �� �� � NAT

���� �����. �� �� ���� �� ��� ���� ���� ���� � ����. �

�� �� ����� � �
�� �� ���	 �� �	�� ����.

__ 3. �� � ��� �	

�� ��� ��� �� � ���	 ��� ������.

�: NAT ��� ��� �
 ��� ��� �	
� ���.

__ 4. NAT �� ��

NAT� ��� �
�� � ���� ������.

__ 5. �� �� ��

� ���� ���� ����� ��� ��� �	����.

__ 6. �	 ��

″���″ �� ��� �	�� �		 �� ��� ������. � �� ��� �� ��� ��

�� ��� �� �
�� � ���� ������.

__ 7. 
���� �	

��� 
����� �������.

__ 8. �	 ��

� �� ��� ���� ��� 
�����.

__ 9. �� �� �


�
 � ��� 
� ��� ������ �
����.
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__ 10. �� �� ���

�� ��� ����� ��� �� ���
� ���.

__ 11. �� �� ��

�� ��� ���� ��� �� ����� ���� ��� ��� ����
� ���. � �

��� �� �� ��, �� �� �� �� � ��, ��� �� � �� �� �� � ���

�� ��� � ����.

�� �� ���

iSeries �	� �� ��� ���� �� ��� 
����
 iSeries Navigator� �
 �� �� ���

� ���
� ���. �� �� ���� ���� ���� �� ��� ������. � ��� ����

�, �� ��� ����� �� ����� �	�� �� ��� ��� � ����.

�� �� ���� ������ �� ��� ������.

1. iSeries Navigator��, �� -> ���� -> IP ��� �����.

2. �� ��� �
� ��� 
��� �� ���� ������.

� ��	 �� �� �� ��� ��� � ���� ���� ��� �� ��� ��� ��
 ����

������.

�� � 	�� ��

�� ��� ��� � ��� ���� IP ��� ���� ��
� ���. ��� ��� ���� ���


���� �����. ����� �� ��� �� 
�, ����, �� � ID ��� �� ��� ���

�� ��� �	
� ���. � �� �� ��� ����� � � �	� �� ���� �����. ��

��� �� ��� �� ���� �� �� IP ���� �	� �� ���� ���� ����. ���

��� ���� �	�� 	�� �	 ��� �� ���� � ��� ���. ��� ��� �� ��

�� ��� �		 	�� �����.

��� ��� ��� �	�� � �� �� ��� �� 
 
��. ��� ��� ��� �� ��� �

�� ������� �� ���� ��� ��� ������. �� ��� ��� ���� ��� 
�

��� ����.

1. 
� �
	 ��� ������.

2. ��
� � �� �� �� ������.

�� �, 
�� ���� ��� �� 31�	 ���� ����� ����. ��� � ���� � �

���� ������ ���. � �
 ��� �� ��� ���� ��� �
 � ��	 ��� ���

�.

1. � ���	 IP ��� �
 ��	 �� ��� �	���.

2. ��� �	�� ���� ���� �� �� ��� �
 ��	 ��� �����.

32 iSeries: IP ��� � ���� �� ��(NAT) ���� ��



�� ��� ���� �� ��� �
 ��
� �� ����	 ���� ���� 
� ��� 
� �


	 ���� ������. � �� ��� ���� � �	 �� ��� ��
� ���. ��� ���

� �� �� ��� ����� � ��	 ��� ������.

�� ����� ��� ��� � ��� �� ��� 
� ���� � ��� ��� �� ����. ��

� ��� ���� ����� TCP, UDP, ICMP 
�� �	���. ����� �� � 	�� ��� �

�����.

�: NAT� ����� ��� ��� �	
� ���. NAT ��� �	� ��� ��� � ����.

��, ��� �� � ICMP ���� �	�� ��� �� ��� ��� �� �� ��� ��
 ���

� ������.

�� ��

���� �� ��� ��� ���� NAT �� ���� ����. ��� �� �
�� �
��� �

�� ��� IP ��� ����� IP �� �� ���� ����.

NAT �� ��

NAT� ����� ��� �
, ����� IP ��� �� ��� �	
� ���. �� 32�� �� ��

���� NAT ��� ��� � 
���. 193.112.14.90� 
� 	� ��� ���� ��� ���

193.112.14.90� ��
� ���. ���� �	� ��� 
� ��� ���� � ������. ��� �

��� NAT ��� ��� ���� �� ��� �	
� ���.

�� �� ���� � �� ��	 NAT ��� ����� �����. ��	 ���� ��� �� � �

�� �� ���� ��� ��� � ����.

�� ���

�
 ��� 	���� �� ��� ���� 	�� ��� ��� ���. �� �� ��� ���� ��

�	 	� ��� ��	 	� IP �� �� �� � ����. � NAT ��� �� NAT��� ���.

�� ��

��	 	� IP ���� ��	 	� ��� ��� �
���� ��� ��
� ���. � NAT ���

�� NAT��� ���.

��� ���� ���� ��� �� ��� ��� �� �� ��� ��
 ���� ������.

�� ��

����� ��� ��� ��� ������ IP �� �� ���� ����. ��� �� �
�� �

� ��� �	 ���� ����.

� 6 � �� �� �� 33



IP �� �� ��

��� ��� � ����� ����� IP �� 	�� ��� ��� ������. ���� �	�� �

�� ���� ���� ���� ��	 �� ��� �����. ���� IP �� ��	 �� ��� ��

� IP ��� �����. �� ���� ����� ��� ��� IP ��� �����. �� ��� ��

�� �� ��� �����. ��� �� �� ��� 	
� �� ����� ���. �� �� ��� 	


� �� ��� ��� �� �� ��	 ��� ���� �� ��� ���� ������. ���� �


�� 	
� �� ��� �
 ��� ��	 �� ��� ���� ��� ���.

�: iSeries� ���� 
����� ��� ��� �� ��� ��	 ���	���� iSeries� ���

�� �� �� 		�	 ���	��� ���� � 

 	����. ��� �� �
, iSeries�	

��� �	���. ��� �
� 	��� ��	�� ��� 
� ��� ���� ��� 
����

� ���� iSeries� ���
� ���. RMVTCPTBL ��� ���� ����� �� ��� ��

����.

�� ��� ���� �� ���� �� ��(NAT)� ��� 
�� ��
� ���. NAT ��� ��

� �
 ��� ��� ���� �	
� ���. NAT� �	� ��� ��� ��� �����. ���

�� ��� �
�� � ����� ��� � ����. ��� ���� �	�� 
� �
	 ���� �

���� � �� ��
� � ��	 �� �� � ����.

��� �� ��� ��� � �
� ����� �� ���� � �� � �� �����.

v  � ��� �� ��� ������. �� � ��� �� �� ��� ��� ������. �

���� ��� ��� ��� �� ��� ���� � ����.

v �� ��� �� ��� ���� �����. ��� ��� � ����� ��� �� ��� ���

���. ��� �� ��� ��� 	���� ���� ���� ���� 	�� �� ����. �� �

� ����� �� ��� ������.

1. ����� ��� ��� �	� � 
� ��� FILTER_INTERFACE�� �� ���� ���

���.

2. �� ��� ��� ��� ��� � ��� ��	 ��� �� �� ��� �	�����.

v ��� 	��	� � ��� ��� ������. �� �� ��� � �� 	���� �� ��

 ��.

v ��
�� �� ��� �� �� ���� ������. � �� ��	 �� ��� ����� ��



 	����. �� �� ������.

v ��	 ����� ���� �� ��� ������. � ��	 � �� �� ��� �� ����

�.

v ���� � �	 � ��� �	 ������.

�: �� ��� ��� �� �� ��� ������. �� ���� �� ��� �	 	� �����

�� ���� ��� � ����. � ��� � �� ���� �
 � ��� TelnetOK ���� ���

� ����. � �� ��� �� 
����� �
 ��� ���� �� �� 
������� �� ��

34 iSeries: IP ��� � ���� �� ��(NAT) ���� ��



� ��� � �� 
 
��. � �
 �� ���� ��� ���� � �� �� ��� ��
� ���.

� ���� TelnetNever ���� ��� � ����. ���� ��	��� ��	 	�� � �� ��

� � ����. �� �� ��� ���� 
����� �� ��� � ����. �� ��� �� ��

��� ���� ��� �� �� ����� � � ����.

IP �� ��� ���� ��� �� ��� ��� �� �� ��� ��
 ���� ������.

�� ��

��� ��� ��� �� ���� �� �� �� �	 ��� �	���� � �� ����. ��� �

� �
��, ��� ���� 
����� �	����.

IP �� ����� ��

���� �� 
����� �� �� ��� ������ 
��� �
�� ��� �� 
����� �

	
� ���. �� 
����� �	�� �� ���� �� �� 
����� ��� ��� �����

�. ��� �	��� ����(
����� �	� �) ���� ��� ������. ��� �	�� �

�� ����(
����� �	� �) IP ���� ������.

��� ��� � �� ��� ��	 ��� �	�� � ����. �� ��� � ���

FILTER_INTERFACE ���� �����. ����� ���� ���� �� ����� �	� ���

��� ���. �� �, ALL��� ���� �� �� ��� � ��� � �� �
, ��� ���

����� ��� ��� ALL� �� 
���� ���� �	��� ���. ��	 ��� �� ��� �

	�� � �� 
� ���, ��	 FILTER_INTERFACE�� �� ��� �	�� �� ����.


����� �	�� �
�� � ����� �� �� ��� �	��� ���. �� ��, 
���

�� �	� � ����. �� ��� �� 
���� ���� ��� ��� ����� � �����

�. ��� ��� ����� ��� �	� � 
� ��� FILTER_INTERFACE�� �� ��� ��

� ���.

�� 
����� �	�� ��� �� ��� ��� �� �� ��� ��
 ���� ������.

�� ��

�� 
����� �	� � �� ��� �� ��� �	 �����.

�� ��� �� ��

�� �� ���� �� �	 �� ���� ���� �� 
 ��	 �� �� ��� ���� � ��

��. �� ��� ���� ��� �� ��� �� � ����. �� �� �	 
����� �� ���

���� �
 !� ��� ��
� � �
� �����. �� � �� �	 
����� ��	 ��

��� ��� � ����.

� 6 � �� �� �� 35



�� 
� �
 � ��� �� ��� ��� � ����. �� ��� ��� ����� � � 
� ��

���� �� ��� ��� ��� �	�� � ����. ��� ��� ��� ����� � �� �

��	 �����. ��� ��� ��� ����� �
 �	 �� ��
� ���.

�	 ��� ��� � 
����� �� NAT ��� � 
����� �� �� ��� 	��� � ��

��. ��� �� ����� ��	 ��� ��� � ����.

�� �� ��� ��� � �� �� ��� �� ��	 ��� �	�� � ����. �� �
�� �

 ����� �� �� ��� ��
� ���. ��� ��� ��� ���� ��� ��(���)
�

���. � ���� �� ���� ��� �� ��� ��� 
���. ��� �� ��� �	����

��� � ����.

��� ��� �	��� ��� �� ��� ��� �� �� ��� ��
 ���� ������.

�� ��

����� �� �� �� ��� �	�� � �� ��� IP �� 
���� �	���.

�� ��� �
 ��

�� ��� �
 �	� ���� � 

 	����. ��� ���� ��� ����� ���. ��

� �� ��� ����� ���� �	� ��� � ����. �� 
� ��� 

 �	� !� ��

� �	� � ����. �� 	� ��� ���� ��
� � �
 �	� ���� ��� ��� � �

���. 		� ��� �� ��	 	� �
�� �� � ���� �
��� �	� ������.

�� �� �� � ���� ��� � ���� 	� ��� ����. �� �	� ���� �
 �	�

� �� �����. ���� ���� � ��� ���� �� � �����. �� �� ����	 �

���� �	 ��� ��� �� ����. �� 
� �� 	�� �	� ��
� �� � �� ��

�� ���. �	 �� ����� ���� �� � �	� ���� � �� ����. ��� �� �

�� ��� ��� ��� �� ����.

�� ��� �	� ���� ��� �� ��� ��� �� �� ��� ��
 ���� ������.

�� ��

� �� ��	 � �� �� �� ��� ����� ��� �� ��� ��� ���� �����.

�� �� ��

��� ����� �� �� ��� ��
� ���. ��� ��� ��� ��� 
� ������ ��

�. �� ��� ��� �, ���� �� ��� �� � 	�	 �
� ��� ���� �� �� ���

	 � ��� �� ��� �� ��� �����. �� �� � � ��� ��� �
 ���� ���, 


� �
� �
� ��� ��� 
��� � �� ��� ���� �� 	
 ���� 
� �
� ���

�� � ����.

36 iSeries: IP ��� � ���� �� ��(NAT) ���� ��



�
 ��� ���� �� �� ��� �
� ���� �
 �� �� ��� ��� � ����. ���

	 �
� �� ��� ����� � 
���. �
 ��� ���	 ��� �� �
� �����. ��

�� ��� ��� ������ ���� �
�� � ������. ��� �� ��� ���� �



� ���. �� ��� �� �����, �� ���� ���� ��� ��
� 	� 	���. ���

��� ���� 	�� ��� ��� ����. ��� ����� �� ��� ���� ��� ��� �

��� ������ �
����.

�� �� �� ��� �� ��� ��� �� �� ��� ��
 ���� ������.

�	 ���: ���� �� ��� ���� ��� ���� ���� � ��� �
���. �� �� �

� � �
 ���� �� � ����. �� ���� �� ��� �� ��� �
 ���

�� 	���� ����. �� ���� �	 �� ������. �
�� ���� ����

�� ���� ��	 ���� ����. ��� �
� ��� ��� ��� �� ��� 	

���� 	�� �� � ����.

�� ��

��� �	��� ���� � �� ��� ��� ����� ���.

�� �� ���

��� �� ��� ����� � �� ��� ���� ��� �����. ��� ����� ��� �

�� ��� ���(��)
� ���. ��� ��� ����� �� ��� ���� �

� ���. ��

��� ����� �� �� �� ��� 
�����. �
� ��� ��� ��� ��� ����� �

��� ��� �
� �� � ����. ����� ���� ��� ���� � ��� ���� ���

� �
 ��� ����. � �� �� 	�� �� �
� �
��� � ���� 	�
�� ����.

�� ��� �
� ���� �� ���� �

� ���.

�� ��� 
����� ����� ���(�: ��� ��� �� NAT ��� ��� �) ��(TCP5AFC)

� �����. �� �
� ����. ��	 
����� ���� 
�� �
���. �� ��� �

��� ����. ���� ������ ��	� ���	 �
 �	 	�� �� �� ������.

�: �� 
������ �� ��� ����� � �� ��� 
������ ��	 �� ��� ��

���. ��� 
����� �� ��� ��� �� �
�� �����. ��� �� 
����

� ��� �� ��� ����� � 
����	 ��� �����. �� 
����	 �� ��

� ��� �� ����.

��� ��

�� ��� ���� �����, ��� ��� ����� �� ����� ��
� ���. �� ���

��� ������ ����� �
 ��� � �� ��� ���� � ��	 �� �� �� ��� ��

����.
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� 7 � �� �� ��

��� �� � �� ��	 ���� ������� ����� ��� 
� �� ���� ��
� ��

�.

�: ��� �� 
� �, �� �� ��� ��
 ����� ��� ���� �� ���
 ��� ��

� 
�� ����.

v �� �	��� ��� ���� �� ��� ������.

v ��� ��� NAT � �� ��� 	�
� � �
�� �� ��� ��������. ��� ���

������ ����� ���� ��� ��� �� ������.

v IP ��� ����� ��� ��� ��� ��� ��
� � ��� �� ��� ������.

v �� �� ��� ���� ���� �� ��� ������. ��� �
 �� ��� 	����

� ��� 
��.

v �
� 
�� � �� ��� ������.

��� �� ��� ���� ����� ��
 ���� �� ��� ������. ��� ��� ��

� �� ��� �� ������. �� 
�� �
 ��� ��� �
�� �� �� �� 
�� ���

���.

�� �� ����

�� 	
 �� ��� ��
� ��� � ��� ������ � �� �� 	
 ��� ����
� �

��. �� 
����, �� � ID �� �� 
���� � �� �� � ID	 ��� ����� � ��

��.

�� ��� ������ ��� �� ��� ��� �� �� ��� ��
 ���� ������.

�� �� ��

�� ��� ����� �� �� ��� ���� �

� ���. ���� �� ��� ���� �� �

�� �
� ��� �
� � ����. ��� � 	�� �� 
� ��� 
� � �� ��� �� ��

� ��� �
� ����. ��� ���� � �
� �
�� ��� ��� ����. ��� � ��

� 	�� �� �
� ������ ��� � �� ��� �����.

���� �� ��� ����� 
�� �� ������. ��� �� �� ��� 	�� 
�� � ��

����� ��(�� ����) �� �� ��� �	���� �
� � ����.

�� ���� �
 ��� ��� � ���� 	�
�� ����. ���� �� �
� ���� �
 �

�� ��� �����. ��� �� ���	 	� ��� �	� �	� � ����.

���� �� ��� �� �
�� �� �� ����� �� ��� ��� ���.
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�� 	
 �� ��� ����� � �� ���� ��� ��� 
� ��
� ���.

�� �� ��� ��� �� ��� ������.

1. iSeries Navigator��, �� -> ���� -> IP �� -> �� ��� ������.

2. ��� �� �� 	
 �� ��	 
����� ������.

3. ��� 	� ��� �� �� ��	 ���� ����.

�: � �� ����� ��� ��� � 
���. �� ��� ����� �� �� �� ���� ���

� ��� ��
� ���.

NAT � IP �� ��� ������.

�� �� ��

���� �� ����� �	� �� � �� ��� ����� �
��� ��� ��
� ���. ��

� �� 	
 �� ��� ����� � �� ����
� ���. �� ��, iSeries Navigator	 �

� �� ���� ���� ��� ��� �� ������. ��� �� ��� ��� ��� �� ��

�������.

�� ��� ���� ��� �� ��� ��� �� �� ��� ��
 ���� ������.

�� �� ��

���� ��� �� ���� �� �� ��� �� �� ��� ���� � ����. ��� �	�

�
 �� ���� ���� ���� ��� �� ���� �
 ���� ��� ��� ��
��.

��� �	� ��� ���� �
 ��� � �� ���
 �� �����.

�� �� �� �



� ��� �� ��� �� ���� ��� �� ��� �� ��� � ����. 
� ��� �

� �� ���� �
� ��� �
�� �����.

�� ��� 
��� ��� �� ��� ��� �� �� ��� ��
 ���� ������.

��� ��� ��

��� 
� ��� �
 !� ��� ����. � �� ��� ���� �� ���� �� ���


���� ��� � ����. �� ��	 ��
 ���� �� ��� ��� ��� � �� ���

��� �	���.

�: iSeries� ��� �� 	��� �� ��� 	��� �����. �� ��� PC� �� iSeries	

IFS �� ���� ����. ��� 	��� �� ��� ���� �� �� ���� 	��

�� ��� ��� �� ����.

iSeries� ��� �
�� �� � �� ��� ��
� ���. ��	 ��� ��� �� ��� ���

�� � ��� ������.
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�� �� �� � � ��

�� ���� �� �� �	���. ���� NAT � ��� ��� 
�� � ����. �� ��

���� ��� � �� ��� � ����. �� ��� 	���� �	��� ���� ��� � �

� 
 
��. ��� ���� �� ���� ����� ���� ��� ��� ��� ��� � ��

��.

�� �� ���� �����. NAT� �� ��� ��� �
 Full �� Off	 �� ��� ���

� ����. ��� ��� ��	 �� ������.

�� ��

FULL ���� �� ��� �����.

OFF ��� 	��� ����.

��� �� �
 � �	� �����(NAT �� ��)� ��� � ��� �
 �����. � �

	� ���� �� ��� ��� 	
� �� �����. � ����� ����� �����.

� �� ���� iSeries�� �� ��� ������. ���	 �� ���� �� ��� ���

� ���� ���� ��� ��� � ����. �� ���� ��� �� �� ��� ��� � ��

� � � ����.

�� �� OFF� 
��� ���� 
� ��� �� � �	� ���� ����. �� ����

� ��� � ��� ��	 ��� �� � ����. �� � NAT ��� ��
 � �� 
�� ���

�� FULL(��)� ��� � ����. � �
 ���� �� 
� �� ��� � ����. ��� �

(��)� ��� �� �	����. ��� ���	 �	�  ��� 
��. !� ���� ���� �

�� 	��� ������.

� �� ��� ��� 
� ����.

1. iSeries	 �� ���� NAT �	 �
 DSPJRN JRN(QIPNAT), IP �� �	 �
 DSPJRN

JRN(QIPFILTER)� ������.
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� 8 � �� �� �� ��

� ����� �� 	� �� �� ��� 
�� � ��� � �� 
�� �	���.

v iSeries �� �
 ��� ���� �� 
����� �� �� ����� ��� 
 � ����.

STRCMNTRC(�� �� ��)� PRTCMNTRC(�� �� 
�) ��� ���� ��� ��� � 


�����.

v NAT � IP ��� �� ��� ��� ���� ��� �����. ��� ��� ��� ��� ���

���. ��� ���� ��� 	�� �� ��� ���� ����. ��� �� ���� ���� �


 ��� ��� ����. ����� ��� ��� �	� � 
� ��� FILTER_INTERFACE�

� �� ���� ������.

����� ��� �� ��� ���� � �� ��� ���� � ��	 IP �� �� �� ��� �

�����. ��	 �� ��� ����� ������.

���� �� ���� ����� �� ����

1. NAT �� 1. IP �� ��

2. IP �� �� 2. NAT ��

v �� �� �
� ���� �
��� �
� ���� ��	 �����. iSeries��

RMVTCPTBL(TCP/IP � ��) ��� 	�����. iSeries Navigator ������� ��� � 
�

� � ���� ���� ��� ��� �� ����.

�: ″TCP/IP � ��″ ��� ���� �� VPN ��(IKE � ConMgr)� 	��� �
�� VPN �

�� �����.

v NAT� �� 	�� iSeries�� TCP/IP� ��� � IP ����� � ��� ������.

CHGTCPA(TCP/IP �� ��) ��� ���� IP ����� ��� �� 
��� ��� �
���

�.

v ��� �	 ��� ��� ����� ��� ��� ����� �
���. � ��� iSeries� �� �

� �
�� �
��� � ��� �� NAT� ���� �� ��� ��� �
 �
���.

�: iSeries� 
 ��	 ����� � ����� ��� ��� ��� ��� 
�� �� �
��

�� �	
� ���. 
�� ��� ��� �� ����� ���� ��� � ��� 
��

��� ����� �� ��� ��� �� �� ����.

v EXPANDED.OUT ��� �� �� � �	 ��� ��� ��� 	�� ���� ���� ��� �
�

��. �� ��� ���� ���� � � ��� iSeries Navigator�� ��� ��� �����. �

�� �� EXPANDED.OUT��� �� ��� �� ��� ����, � ��� ���	 ��� �

�� 	���(�� /QIBM)� ����. �� � �
 ���� � ��� �����. � ��� ��

� �� �� ����� ��� ��� ���.

1. iSeries Navigator�� �� �� ���� �������.

2. �� ���� 	�� ������.
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3. QIBM/UserData/OS400/TCPIP/PacketRules/ 	��� �� �� ��� �� 	���(	
�� �

� �
)� ����.

4. �� 	� ���� EXPANDED.OUT ��� ������. EXPANDED.OUT ��� �����.

5. � ��� ���� 	�� 
�����.

EXPANDED.OUT ��� ������. ��� � 
���.

44 iSeries: IP ��� � ���� �� ��(NAT) ���� ��



� 9 � �� �� �� ��

�� ���� IP ��� � NAT� �� �� ��� �	�� IBM 
�� � 	��™(PDF ��)���.

���

v iSeries ��-� � �� �� (	 254 ���)

� PDF ����� iSeries�� ��� ����� ��� �� �� ��� �	���.

��	

v TCP/IP Tutorial and Technical Overview

TCP/IP ����� ��� �� ��� �� ��� 
����.

v AS/400: TCP/IP: More Cool Things Than Ever

NAT � IP � ���� 
��� �� ����� 
����.

���	��� �� �� 
���� PDF� ���� ��� 
� ����.

1. ��
�� PDF� �
� ��� 
�����(�� �� �� ��� 
�).

2. �� ���� �� 	�� 
�����.

3. PDF� �� 	���� ������.

4. 	�� 
�����.

��� PDF� ��� 
��� �
 Adobe Acrobat Reader� ��� �
,Adobe � ���

(www.adobe.com/prodindex/acrobat/readstep.html) �� ��� ���� � ����.
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