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VPN(�� ���)

VPN(�� ���)� ���� �� �� ����� ���
 �� �	 �� ���� �
� 
� �
�

� ��	 � ����. VPN� ���� �� � 	� �� �� �� ��� �� ��� ����� �

��� 
�� ��	 � ����.

OS/400 VPN� �	��� �� ��� iSeries Navigator �����, OS/400� ��� ��	 �����

(GUI)���. AS/400 VPN� ���� ��� ������ �� 
� ���� �� � 	�� ��	

� ����. OS/400 VPN� �� ���, ��� 	�� � �� ���� ���� � �� �����

	�� 	�� �� ��� ��� ���.

VPN� TCP/IP �� 
� �	 ��� ������ ��	��. �	, VPN� IP ��(IPSec) ��
 �


� �����. IPSec� �	� �
� �� ���� ��	 � �� ��� �
 	�� ��	 �� �

��, ���� �� �� �� ��� �����.

VPN� L2TP(Layer 2 Tunnel Protocol) VPN 

�� �����. �� ����� �� L2TP ���

�� ���� ��� �	 ��� ��	�� 		� IP ��� ��	 � �� ���� ��� ��	��

��� 
��� 
��� �����. �� L2TP ��� IPSec �� ���� ��� �� ����� �

� �� 
��� �����.

VPN� 
� ����� 	�� ��� ���� �� �����. ��� �� � ��� ���� �� �

����. VPN �� �� � � �� ��� ���� 	�� � ��� ������.

V5R2� ��� ��

� ����� � ���� �� �� �� �		 �	� ��� 
��� �����.

� �� ��

� ��� �� �� �
� ��� 	��� ��� �� �� PDF ��� ������.

VPN ����

� ����� ���� �� VPN �

 VPN �� ��� 	� ����.

VPN ��

 VPN �� �� 	��� �� �	� ��� �� �����. � ����� VPN ��� �

��� ����� �� �� ��� �����.

VPN ��

VPN� ����� ���� �� 
 �� ��� �����. � ����� �
 ������� ��

����, �� ����, �� ��	 ��� �� ��	 ��� �� ����� ��	 �� ��

���� �� �� �� ��� �����.
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VPN ��

VPN ��� 	��� VPN 
�� ���� IP �� ��� ���� ���. � ����� VPN�

���� ��	 � �� ��
 �� ��� ����� �����.

VPN ��

� ����� �� �	, ��� �� �� ��� 	��� �� VPN ��� ���� �� ��	

� �� �� ���� �����.

VPN ���

VPN ��� ���� ��� � ��� �
����.

VPN� �� �� ��

����� VPN �� �� � �� ��� ��	 � ����.

V5R2� ��� ��

�
 5 ��� 2(V5R2) VPN(�� ���) ��� �� �� ��� �
 ����.

v NAT �� IPSec. ����� UDP ����� 	�� ���, IPSec � ���� �� ��(NAT) �

 ��� �� ����� �� �����. UDP ���� ��	� iSeries� NAT� ���� ��


 �� ���� ���. OS/400 VPN� �
 ���� 
�, � �� iSeries� ����� ��� �

��, �� ��� �����, �� IP� ���� VPN ��� ��� ��� 	��.

v �� �� ��. �� ��� �� �� ��� �� VPN� ��	 � ����. ��� ��	� ��

��� �� ���� ��	��. �, VPN ��� �� �� ��� ���� ��� 	��.

v �� �� ������ ���. ���� V4R4 �� V4R5�� ������ � ����� �
 ���

� ��� ��� �����, �� �� ������ ���� ���� ��	� ��� �� �� ��

�� �� ��� ���� ���. ���� VPN� ���� �� ��� ��� �� ��� ����

�. �� �
 �� �� � �� ��� ��	 ���� �� ��� � ����.

v ��� (AES) 	��. OS/400 VPN� �� 	� ��� �� AES� �����.

V5R2 VPN ��� �� �	��� �
 ����.

v VPN� 
� ���� ���� ��� ��	 � ��� �� �� �� ����:

v �� �
 ��� ���� �� ���� 	 VPN �
� ���� � ��� � VPN �� ����

�� �� �� �� ������ VPN� ���� �� �	 ��� �����.

� ����� ��� ��
 �	� ��� �� �� ��� ��� Memo to Users � �
����.

VPN ����

� ����� ���� ��� �� �� �

 ��� � � �� ����� � 	�����.
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v VPN ����: �� �� ��

� ������, ��� VPN ����� �	� �� � 
� iSeries ���� 
� �� ��� ��

� ��� ���� ��� VPN� ���� ���.

v VPN ����: �� ��� ��

� ������, ��� �
 ��� �� ����� ������
 �
 �� ��� �� ��� ��

����� ������� VPN� ���� ���.

v VPN ����: IPSec� ���� L2TP �� �� ��

� ����� �� ��� IPSec� ��� L2TP �� �
�� ��� �����. �� �
�� �

��� ���	 � �� �� IP ��� �� ��, ��� ���� ��� IP ��� ����.

v VPN ����: VPN� �� ���� �� �� ��

� ������, ��� OS/400 VPN� ���� �	� �
 ��	 � �� ��� 	�� ���

� ���. �� ���� �
� ������� ��� ���� ��, ����� VPN NAT� ��

��, �
 ��	� 
��� �� �� ������� ��
�� �� ���� iSeries� �� IP �

�� �� ����.

�� VPN ����

	�� VPN �� ����� ���, � VPN �� �� ��� �
����.

v QoS ����: �� � �� �� ��(VPN � QoS)

VPN
 �� ��� ��(QoS) ��� ��	 � ����. � �� � ��� �� ��� �� ���

��.

v OS/400 V5R1 Virtual Private Networks: Remote Access to the IBM e(logo)server iSeries Server

with Windows 2000 VPN Clients, REDP0153

� IBM Redpaper� V5R1 VPN
 Windows 2000 ��(native) L2TP � IPSec ��� ���� VPN

��� ���� ��� ����� �����.

v AS/400 Internet Security: Implementing AS/400 Virtual Private Networks, SG24-5404-00

� ���� VPN ��� ���, IP ��(IPSec) � L2TP(Layer 2 Tunneling Protocol)� ����

OS/400�� VPN� ���� ��� �����.

v AS/400 Internet Security Scenarios: A Practical Approach, SG24-5954-00

� ������ AS/400 ����� ��	 � �� �� � ���� �� ��(�: IP ��, NAT,

VPN, HTTP ��� ��, SSL, DNS, �� ���, �� � �� �)� �����. �� �� �� 
�

�����.

VPN ����: �� �� ��

��� ��� 
��� ��� ��� 	���� �� ������. ��, ��� ��� ��� ��


� ��� ��� ��� �� ���, �
�� ���� 
��	 � �� �� �� 	� 
	� �

� �	 ��� ��� ���. ���� �� �� �� ��� �� VPN(�� ���)� �� ��	

� ����.
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�� �� �� ���� 
� VPN ��� �����, ��� ���� ���� ��� ���� ���

�. ����� ��	 � �� ���� ���, 	�� 

�� ������ VPN� ���� ����.

� 	�, � ����� �� �� ����� �� ��	��. �, 	� �� ��� ����� ��
�

��� �� 
���. � �� �� VPN �� ��
 ��� ��� ���� ��� �	� ���. � �

���� ������ ��� ��	 �, � ��� � �� VPN ������ �� ����� ���

�� 	� ���� �� � �� ���� �� ����.

�	� �:

� ����� ���� �� ��� iSeries �� ������ ��
 ����. ����� ����

� �� ��
� ����. ��� �� ��
� ���� ��� ��� �	� ����. ��, �

��� ��	 � ��� �� ��� ��� ���. �� ��� ��� �� ��� �� 	��

��� ��� AS/400 Internet Security Scenarios: A Practical Approach, SG24-5954-00 � �

�����.

��

� ����� ��� �
 ����.

v ��� �� �	 ����� ����� ��� ����� �� �� ��� ����.

v ��� �� �	 ����� ����� �� �� � ��� ��� �� ����� ���� ���

�.

v ���� ����� ��� ���� 
��� �� �� ��� ��	 � ����.

v VPN� ����� ��	�� 
� �� �� �� ����(WAN) ��� ���� ��� �
 ��

� � ��� �� �� � 	�� 
��	 � ����.

v ��  ��� � �� ���� ����� � ���� �	 ��� 

� ��� ��� �� �

�� �����.

v ��� �� ���� �� ����� ����� ��� ��� �� ��� ��� ��� ���

�����.

v ��� ��� ���� ���� �� IP ��� ����� ��� �� ��� ��� ��� ����

�� 			 ��� ����.

��

� ������, �� ��� � 
� iSeries ��� 
� �	 	� �� �
�� ��� ���� ��

�� VPN� ���� ���. � �� �� VPN ����� �	� ���. VPN �����, ����

� � ��� ���, ��� 
� ��� 	�� IPSec� �����. ����� ��� 	� ���� �

���.

� ����� ��� �
 ����.
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v VPN� �	 	� ��� ���� �� �
�� ��� ���� ��� �� 	� 
��� ����

���.

v 	� 
��� � �� � � ��� ���� ��� �
�� VPN ��� �� ��� 	��.

v � ����� �� ����� ���� �� ������� 	��� ��� ����� 	
	 
�

�	 � ����.

v ����� ��� �� 
�	 � ���, ��� ������� 
��	 � ����.

����

� ��� �� ��� ���� ��� ��� ����.

�� �
 ��

v iSeries-A� OS/400 �
 5 ��� 2(V5R2)�� ���, �	 	� �� VPN ����� �	� ��

�.

v ���� ��� 10.6.0.0� ���� 255.255.0.0���. � ���� ��� �� �� Rochester ��

�� VPN �� 	� ���� ����.

v iSeries-A� IP �� 204.146.18.227� ���� �����. ��� �� ������. �, iSeries-A�

� ��� ���, IPSec� �� � 	� IP ������ �����.

v iSeries-A� IP �� 10.6.11.1� ���� ��� �����.

v iSeries-B�  TCP/IP ������� ���� �	 	� �� ���� ��� �� �	 ����

�.

���� ��
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v iSeries-C� OS/400 �
 5 ��� 2(V5R2)�� ���, �
�� �� VPN ����� �	� ��

�.

v ���� ��� 10.196.8.0� ���� 255.255.255.0���. � ���� ��� �� �� Endicott

���� VPN �� 	� ���� ����.

v iSeries-C� IP �� 208.222.150.250�� ���� �����. ��� �� ������. �, iSeries-C

� � ��� ���, IPSec� �� � 	� IP ������ �����.

v iSeries-C� IP �� 10.196.8.5� ���� ��� �����.

��� ��

� ����� ��� �� ��� ����� � ���� 	��� ���.

1. TCP/IP ��
� ���� � �� ����� ��� ���� 
� �� 
�	 � ��� �����

�. ��� �� � ���� ��� ���� ��� ���� ��� 
���� �� � ������

��� ��
��� ��	 � ����.

�: ��
� � ����� �
� ����. ��� ���, Information Center�� TCP/IP ��
 �

���� 	
 
�� �
����.

2. � ��� ��� �� �� ���� �� ���� 	�(6 ��� �
)����.

3. �	 	� VPN �����(iSeries-A)� VPN� ��(7 ��� �
)����.

4. �
�� �� VPN �����(iSeries-C)� VPN� ��(8 ��� �
)����.

5. VPN ��� ��(9 ��� �
)��� ������.

6. � ��� ���� ��� 
�� ���(9 ��� �
)����.

�� ����


 �� ��� 	�� �, TCP/IP ��
� ��� �� � ����� ��� 
�	 � ��� ��

�� VPN ��� ��	 �� 	��.

2��: �� 	��� ��

�� �� �� ������ VPN ��� ���� 
� ��� �� �
� �����. VPN ��� �

��� 
� ���� �� ���� �� ��� �� �� ���.

�: � ������ iSeries-A� ��	��. iSeries-C� 	� ����� ��� ���� IP ��� �

�� ����.

�� �� ��� 
�

OS/400 V5R2(5722-SS1) ����
? �

��� �� ��	 ��(5722-SS1 �� 34)� ��� ���
? �

Cryptographic Access Provider(5722-AC2 �� AC3)� ��� ���
? �

Windows� iSeries Access(5722-XE1)� ��� ���
? �

iSeries Navigator� �����
? �

6 iSeries: VPN(�� ���)
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iSeries Navigator� ���� �� ����� ��� ���
? �

OS/400� TCP/IP �� ����(5722-TC1)� ��� ���
? �

�� �� 	� ��(QRETSVRSEC *SEC) ��� �� 1� �����
? �

iSeries� TCP/IP� ��� ���
(IP �����, ���, �� ����, �� ���� 	

�)?

�

�� ����� �� TCP/IP 
�� ��� ���
? �

	� PTF(Program Temporary Fixes)� �����
? �

VPN ��� ��
�� IP �� ���� ���� ���� ��� 	�, ��
�� ���

�� ��� AH ESP ����� ����
?

�

��
�� ���� IKE(UDP 	� 500), AH � ESP ����� ����� ��� ��

�
?

�

��
� IP �	� ����� ��� ���
? �

� ��� VPN� ���� � �	��� 
�

�� �� �� �
� 
���
? ���� � �����

��-� ���� 
��� ������
? HRgw2FINgw

�� ���� � ��� �� �

 ��� �� �
� 
���
? 	
 
�

��� ���� ��� ��� ���
?

���, �
�� �� 
���
?

���

topsecretstuff

�� � ��� ID� 
���
? IP ��: 204.146.18.227

�� 	� ���� ID� 
���
? ���� ��: 10.6.0.0

���: 255.255.0.0

��� � ��� ID� 
���
? IP ��: 208.222.150.250

��� 	� ���� ID� 
���
? ���� ��: 10.196.8.0

���: 255.255.255.0

��� 
� ��� ��	 	� ����� 
���
? ��

	�� ���� � ��� �� �

 ��� �� �
� 
���
? 	
 
�

��� ��	 ������ � ���
? TRLINE

3��: iSeries-A� VPN ��

����� ��� ���� �
 �� iSeries-A� VPN� ������.

1. iSeries Navigator�� iSeries-A —> ���� —> IP ��� ������.

2. �� ���� ��� �	� ��� ��� �� ��� �	�� ��� �� ���� �����

�.

3. ���� ���� ����� �� ��� �	 ���� ������.

4. ��� ���� ��� ���� �� ����.

5. �� ��� HRgw2FINgw� �	����.

6. (�	�) � �� ��� �� ��� ������.

7. ��� ���� �� ���� ���� �� ����.

8. ������� �� ������ ��� �	����.
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9. ��� ���� ��� � �� �� ���� �� ����.

10. �� �� 	�� �	� �, ��� �� �� �� �	����.

11. ��� ���� �� �� ���� �� �	 ���� �� ����.

12. ��� ���� ��� ���� �� ����� ���� �	����.

13. ��� ���� �� � ��� �� ����.

14. ID �� ���� �� 4 IP ��� �	����.

15. IP �� ���� 204.146.18.227� �	����.

16. ��� ���� ��� � ��� �� ����.

17. ID �� ���� �� 4 IP ��� �	����

18. ID ��� 208.222.150.250� �	����.

19. ��	� � ��� topsecretstuff� �	����.

20. ��� ���� �� �� ��� ���� �� ����.

21. ID �� ���� IP �� 4 ���� ��� �	����.

22. ID ��� 10.6.0.0� �	����.

23. ���� 	�� ��� 255.255.0.0� �	����.

24. ��� ���� ��� �� ��� ���� �� ����.

25. ID �� ���� IP �� 4 ���� ��� �	����.

26. ID ��� 10.196.8.0� �	����.

27. ���� 	�� ��� 255.255.255.0� �	����.

28. ��� ���� �� ��� ���� �� ����.

29. ��� �� ��� �, ��� ���� �� �� ���� �� ����.

30. �� �� 	�� �	� �, ��� �� �� �� �	����. RC4 ��� �
�
 ��� �	

����.

31. ��� ���� �� ��� ����� ���� �� ����.

32. � �� TRLINE� �	����.

33. ��� ���� 	� ���� �� ����. ���� ��	 ����� ��	� ������.

34. ��� ���� ��� 	�����.

35. �� �� ��� ���	� ���� �, ��� �� �� ���� �	� � �� �� �� ���

�	����. ��� ���� ��� 	�����. ����, �� ������ �� ��� ���

	 �� ������.

�� iSeries-A� VPN ��� 	������. � ��� �
�� �� VPN �����(iSeries-C)� VPN

� ���� ����.

4��: iSeries-C� VPN ��
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iSeries-A ��� ��� �
 ��� ��� �� ���� IP ��� ��� ����. ��� �� ��

��� ������. �
�� �� VPN ����� ��� 	��, ��� �� ��� 	��. ��

VPN ��� ���� IP ����� 	�� � ��� ���� �	���. � ��� VPN ��� ��

��� �� 	� �� ���� ����.

6��: VPN �� �	

VPN ��� ����� � ��� �����.

1. iSeries Navigator�� �� —> ���� —> IP ��� ������.

2. �� ���� ��� �	� ��� ��� �	� �	����.

7��: �� ���

� ��� �� ���� VPN��� ��� �, ��� ����� ��� ����� �� 
�	 � �

�� ���� ���. �� ����� � ��� �����.

1. iSeries Navigator�� iSeries-A —> ����� ������.

2. TCP/IP ��� �	� ��� ��� ��� ����� �	� � 	(Ping)� �	����.

3. 	(Ping) �� ���	�� 	(Ping) ��� iSeries-C� �	����.

4. �� 	(Ping)� ���� iSeries-A�� iSeries-C� ��� ������.

5. 	���� ��� ������.

VPN ����: �� ��� ��

�� ��� ��� ��� �� 
� ��� ���� �
 �� ��, 	�� � ����� �� 
��

�����. �	�, � 

�� �� ��� �� � ��� ���� � ����. VPN� ����

� 
��� �� 
�� ��� ���� � �� ��� �����.

�
��� �� ��� ���� ��� ������. �
��� ���� ��� ��� �� �� �

��� ���� �� �� ���� ���, �� �
��� � �� � �	 ���� 	 ��� ��

�. �� � ����� ���� ��� ���, ���� � ��� �� �� ��� �� �� ���

��� ����� ��� ���. ��	� �
�� �� � ��� 

��� 
��� ��� �

�� ���. �� �
��� ��� ��� � ��� ��� �� ��� � ��� �� � ����

����� �� �� 
�� �
 ���� �� ����. �� ���� �� �� � ��� ���

�� VPN(�� ���)� �� ��	 � ����.

��

� ������, �� ��� �� 	� ��� �� ��� ���� ���� �� �� �
 ��� �

��� VPN� ���� ���.

VPN(�� ���) 9



� � ��� ���� ��� �� ���� ���, ���� 
� ��� 

� � ���� ���. �

� � ����� �� ����� ��	 � �� ���� ��� � ��� ���� ��� 	�� �

�� ��� �	��. �, � �� �� � ��, 
�� � ���� �����.

�	� �:

� ����� ��� �� ���� ���� ��� VPN ��� ���� ����. ���� ���� �	��, �	 �����

� ��
 ��, IP ���� ����, ��
� ��� ���.

����

� ��� �� �� � �� ��� ���� ��� ��� ����.

10 iSeries: VPN(�� ���)



� �� 	� ����

v iSeries-A� OS/400 �
 5 ��� 2(V5R2)�� ��	��.

v iSeries-A� IP ��� 10.6.1.1���. ��� 	� ���� �� ��� �� ������ ���. �,

iSeries-A� IKE ��� ���, IPSec� �� � 	� IP ������ ����, VPN� 
� ���

	�� ���	 ����� ���.

v iSeries-A� ���� ��� 10.6.0.0� ���� 255.255.0.0���.

v iSeries-A� iSeries-C� ��� ��	 � ����.

�� �� �� ����

v iSeries-C� OS/400 �
 5 ��� 2(V5R2)�� ��	��.

v iSeries-C� IP ��� 10.196.8.6���. ��� 	� ���� �� ��� �� ������ ���. �,

iSeries-A� IKE ��� ���, IPSec� �� � 	� IP ������ ����, VPN� 
� ���

	�� ���	 ����� ���.

v iSeries-C ���� ��� 10.196.8.0� ���� 255.255.255.0���.

��� ��

� ����� ��� ��� ��� ����� � ���� 	��� ���.

1. TCP/IP ��
� ���� iSeries-A iSeries-C� ���� 
� �� 
�	 � ��� ������.

��� �� � ���� ��� ���� ��� ���� ��� 
���� �� � ������ ��

� ��
��� ��	 � ����. � ����� 	�, 
�� �� �� �� ��
� ��� �

�� �� 	 ��� ���.

�: ��
� � ����� �
� ����. ��� ���, Information Center�� TCP/IP ��
 �

���� 	
 
�� �
����.

2. � ��� ��� �� �� ���� �� ���� 	�(11 ��� �
)����.

3. �� ��� �� ������ iSeries-A� VPN� ��(12 ��� �
)����.

4. �� ��� �
 ������ iSeries-C� VPN� ��(14 ��� �
)����.

5. � ���� �� ��� ���(14 ��� �
)����.

6. iSeries-A�� ��� ��(14 ��� �
)����.

7. � ��� ���� ��� 
�� ���(15 ��� �
)����.

�� ����


 �� ��� 	�� �, TCP/IP ��
� ��� �� � ��� 
�	 � ��� ���� VPN

��� ��	 �� 	��.

2��: �� 	��� ��

VPN(�� ���) 11

../rzajw/rzajwkickoff.htm
../rzajw/rzajwkickoff.htm


�� �� �� ������ VPN ��� ���� 
� ��� �� �
� �����. VPN ��� �

��� 
� ���� �� ���� �� ��� �� �� ���.

�: � ������ iSeries-A� ��	��. iSeries-C� 	� ����� ��� ���� IP ��� �

�� ����.

�� �� ��� 
�

OS/400 V5R2(5722-SS1) ����
? �

��� �� ��	 ��(5722-SS1 �� 34)� ��� ���
? �

Cryptographic Access Provider(5722-AC2 �� AC3)� ��� ���
? �

Windows� iSeries Access(5722-XE1)� ��� ���
? �

iSeries Navigator� �����
? �

iSeries Navigator� ���� �� ����� ��� ���
? �

OS/400� TCP/IP �� ����(5722-TC1)� ��� ���
? �

�� �� 	� ��(QRETSVRSEC *SEC) ��� �� 1� �����
? �

iSeries� TCP/IP� ��� ���
(IP �����, ���, �� ����, �� ���� 	

�)?

�

�� ����� �� TCP/IP 
�� ��� ���
? �

	� PTF(Program Temporary Fixes)� �����
? �

VPN ��� ��
�� IP �� ���� ���� ���� ��� 	�, ��
�� ���

�� ��� AH ESP ����� ����
?

�

��
�� ���� IKE(UDP 	� 500), AH � ESP ����� ����� ��� ��

�
?

�

��
� IP �	� ����� ��� ���
? �

� ��� VPN� ���� � �	���. 
�

�� �� �� �
� 
���
? ����

��-� ���� 
��� ������
? MyCo2TheirCo

�� ���� � ��� �� �

 ��� �� �
� 
���
? 	�

��� ���� ��� ��� ���
?

���, �
�� �� 
���
?

�

�� � ��� ID� 
���
? IP ��: 10.6.1.1

�� 	� ���� ID� 
���
? IP ��: 10.6.1.1

��� � ��� ID� 
���
? IP ��: 10.196.8.6

��� 	� ���� ID� 
���
? IP ��: 10.196.8.6

��� 
� ��� ��	 	� ����� 
���
? ��

	�� ���� � ��� �� �

 ��� �� �
� 
���
? 	�

��� ��	 ������ � ���
? TRLINE

3��: iSeries-A� VPN ��

����� ��� ���� �
 �� iSeries-A� VPN� ������.

1. iSeries Navigator��, �� —> ���� —> IP ��� ������.
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2. �� ���� ��� �	� ��� ��� �� ��� �	�� �� ���� ������.

3. ���� ���� ����� �� ��� �	 ���� ������.

4. ��� ���� ��� ���� ������.

5. �� ��� MyCo2TheirCo� �	����.

6. (�	�) � �� ��� �� ��� ������.

7. ��� ���� �� ���� ���� �� ����.

8. ���� �� ���� ��� �	����.

9. ��� ���� ��� � �� �� ���� �� ����.

10. �� �� 	�� �	� �, �� ��, �� ��� �	����.

11. ��� ���� �� �� ���� �� �	 ���� �� ����.

12. ��� ���� ��� ��	 ��� ����� �� �	����. �� �, iSeries-A� ����

��� �	����.

�: ��� ���� �� �� ���� ����� 	�, �� ��� �� ��	 (DCM)�� ���

���� ���.

13. ��� ���� �� �� ��� ID ���� �� ����.

14. �� 4 IP ��� ID �
�� �	����. �� IP ��� 10.6.1.1��� ���. � ��� ��

DCM�� ���� ��� ��	��.

15. ��� ���� ��� � ��� �� ����.

16. ID �� ���� �� 4 IP ��� �	����.

17. ID ��� 10.196.8.6� �	����.

18. ��� ���� �� ��� ���� �� ����.

19. ��� �� ��� �, ��� ���� �� �� ���� �� ����.

20. �� �� 	�� �	� �, �� ��, �� ��� �	����. RC4 ��� �
�
 ��� �	

����.

21. ��� ���� �� ��� ����� ���� �� ����.

22. TRLINE� �	����.

23. ��� ���� 	� ���� �� ����. ���� ��	 ����� ��	� ������.

24. ��� ���� ��� 	�����.

25. �� �� ��� ���	� ���� ���, ��� �� ��� ���
� �	� � ��� ���

���.

� ��� iSeries-A� � ��� ��	 � ��� ���� ����. ���� ��� ��-� ��

(MyCo2TheirCo) �� ��� ��	 ���� �� ������.

1. VPN ����� �� �	 ��� ���� ������. �� ��-� ��(MyCo2TheirCo)� �	�

�	 �� �	��. �� ��� ��� �	� ��� ��� �� ��� �	����.

2. �� ���� �� �� �� ���� �� �	 ��� �	����.
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3. ��� ���� �	��� ������.

�� iSeries-A� VPN ��� 	������. � ��� �� ��� �
 ������ iSeries-C� VPN

� ���� ����.

4��: iSeries-C� VPN ��

iSeries-A ��� ��� �
 ��� ��� �� ���� IP ��� ��� ����. ��� �� ��

��� ������. iSeries-C ��� 	���, �� ���� � ��� ��� �� ��� ����� �

��.

5��: �� �� ���

���� � ��� ��� ��� � ��� �� ��� 	��� �����. �� VPN ��� ��

�� 
� �� � ����� �� ��� ����� ���. iSeries-A�� ��� ������, � �

�� �����.

1. iSeries Navigator��, iSeries-A —> ���� —> IP ��� ������.

2. �� ��� ��� �	� ��� ��� ���� �	����. �� �� �� ��� �� �

	� ����.

3. VPN �� �����, �	� ��� �� VPN �� ��
 �	� �� ��� ���	 ��� �	

����. ���(�� ��, VPN �� �� ��� ������ �� ���� �� �� PERMIT

� DENY ��� �� 	�) �		 �� ����.

4. ��� ���	 ������ �	����. � 	��� �� ������ �	����.

5. ���	�� ��� ���� ��� ������ �� ��� ��� ���� ������. ���

��� ��, ���� �� � ��� ��� �� ��� ��� ���� � ��� �� ���

�� �
� ����. �� �� � � �� ��� �� ���� ��, ��� ��� �	� �

�� ��� � �� ��� �	�� ���� ��� �
�	 � ����.

6. iSeries-C�� �� ��� ������ �� ��� ������.

6��: �� �	

iSeries-A�� MyCo2TheirCo ��� ����� � ��� �����.

1. iSeries Navigator��, iSeries-A —> ���� —> IP ��� ������.

2. VPN ��� ��� �� 	�, �� ���� ��� �	� ��� ��� �	� �	����.

�� VPN ��� ��	��.

3. �� ��� —> �� ��� ������.

4. �� ��� ���� �	� �	 �� �� ���� �����.

5. MyCo2TheirCo� ��� �	� ��� ��� �	� �	����.
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6. �� ���� �
��� �	����. ��� ���, ��� ���� ������ �	�� ��

�. ��� ���� � � �� ���� ��� �� ���� �	� �
� ����� �����

����.

7��: �� ���

� ��� �� ���� ��� ��� �, ��� ����� ��� ���� �� 
�	 � ��� �

��� ���. �� ����� � ��� �����.

1. iSeries Navigator�� iSeries-A —> ����� ������.

2. TCP/IP ��� ��� �	� ��� ��� ����� �	� � 	(Ping)� �	����.

3. 	(Ping) �� ���	�� 	(Ping) ��� iSeries-C� �	����.

4. �� 	(Ping)� ���� iSeries-A�� iSeries-C� ��� ������.

5. 	���� ��� ������.

VPN ����: IPSec� ���� L2TP �� �� ��

��� �	 ��� �� ��� ��� �� ������. �� �
��� ��� �� ���� ��

iSeries� �� �� ��� 
���� 	 � ����. ��� �� ��� 
� ��� ���� ���

�� ���� 
��� �����. ��� ����� �� �� 
��� �� ���� �� �� 
�

��� ��� ��� ��� 	 ����. �� ��� �� ���� ��� ��� ��� �� ����

� ���� L2TP(Layer 2 Tunnel Protocol) 	� ��� ���� �� ��	 � ����. VPN� L2TP

��� 
� 	� 
��� �����.

��� ��� L2TP 	� ��� ���� �� ����� LNS(L2TP Network Server)� �� �� �

�� �����. LAC(L2TP Access Concentrator) ��� ������ �����. ��� ��� ���

��� ��� ��� ��	(ISP)�� �����, ISP� L2TP� ��	 ��� ����. L2TP ��� �

� 	�� ��� L2TP(Layer 2 Tunnel Protocol)� �
����.

�	� �:

� ����� ���� �� ��� iSeries �� ������ ��
 ����. ����� ����

� �� ��
� ����. ��� �� ��
� ���� ��� ��� �	� ����. ��, �

��� ��	 � ��� �� ��� ��� ���. �� ��� ��� �� ��� �� 	��

��� ��� AS/400 Internet Security Scenarios: A Practical Approach, SG24-5954-00 � �

�����.

��

� ������ �� iSeries� VPN� ���� L2TP ��� ���� ������ 
� �� �����

�����.

� ����� �� ��� �
 ����.
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v �� ���� �� �� �
�� ��� �����.

v �� ���� �� ����� 
���� �� �� ����� �� ��� ������. �, �� �

����� ����� �	� �� �� ��� ���� �	� ���.

v �� ���� �� �
� ����� �� ��� 	�����.

����

� ��� � ����� ���� ��� ��� ����.

iSeries-A

v �� ����� �� �� ���� TCP/IP ������� 
���� ���.

v ISP��� ���� ��� IP ��� �����.

v L2TP� ����� ���� ���.

iSeries-B

v iSeries-A� TCP/IP ������� 
���� ���.

v ���� ��� 10.6.0.0� ���� 255.255.0.0���. � ���� ��� �� ���� VPN

�� 	� ���� ����.

v IP �� 205.13.237.6�� ���� �����. ��� �� ������. �, iSeries-B� � ��

� ���, IPSec� �� � 	� IP ������ �����. iSeries-B� IP �� 10.6.11.1�

���� ��� �����.

L2TP ���� � �, iSeries-A� L2TP ��	� �	� �, iSeries-B� L2TP ��	� �	� ���.

��� ��

TCP/IP� �	 ��� ���� ��� � ���� 	��� ���.
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1. iSeries-A� VPN ��(17 ��� �
)� ������.

2. iSeries-A� �� �� � PPP �� ���� ��(19 ��� �
)� ������.

3. PPP ����� ��-� ��� ��(20 ��� �
)����.

4. iSeries-B� VPN ��(21 ��� �
)� ������.

5. iSeries-B� �� �� � PPP �� ���� ��(21 ��� �
)� ������.

6. iSeries-A iSeries-B�� �� ��� ���(22 ��� �
)����.

7. iSeries-A�� ��� ��(23 ��� �
)����.

�� ����

TCP/IP� ���� ��� iSeries ��� 
�	 � ��� ��� ��, � ����� ��� �� �

�� ��	 � �� �� � ����.

1��: iSeries-A� VPN ��

iSeries-A VPN� ����� � ��� �����.

1. ��� � �� �� ��

a. iSeries Navigator��, iSeries-A —> ���� —> IP �� —> �� ��� —> IP �� ��

� ������.

b. ��� � �� ��� ��� �	� ��� ��� �� ��� � �� ��� �	����.

c. ��� �� �����, ID �
�� �� 4 IP ��� �	� � IP �� ��� 205.13.237.6

� �	����.

d. ���� �����, ��	� �� �	�� � ��� �
�� �� ���� � ��� ����

������.

e. � ��� �
�� �� �	����. �
�� �� ���� ������.

f. �� � �� ID �
� � ID� �	� � ID ��� � ID� �	����(�: thisisthekeyid).

�� � ���� �
� 	 � �� ���� ��� IP ��� �� ������. iSeries-B�

iSeries-A� ��� ��	 � � ID� ���� iSeries-A� 	����.

g. �� �����, ��� ���� iSeries-A� iSeries-B� � ��� ���� ��� ��� 1�

� ��� ��	 � IKE ��� ID ��� ��	� ��� ������.

h. IKE �� �� �����, �� ���� ��	� ��, �� 	��� SHA�, ��� 	�

�� 3DES-CBC� �	����. Diffie-Hellman �� � Expire IKE �� ��� �� ����

��.

i. ��� ���� �� ���� ������.

j. IKE �� �� �� ��(ID �� ��)� �	����.

k. ��� ���� ����� ������.

2. �� �� ��
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a. VPN �������, �� ��� ��� �	� ��� ��� �� �� ��� �	���

�.

b. �� ����� 	� ���� ������. �� ��, l2tpremoteuser� ������.

c. �� ���� �� ����. ��� �� � �� � ��� � ���� �� ��� ���� �

���� ���� ������. � �� �� ������ ��� 	� ��� ��	 � ���

�. �� �� ��� VPN � ��� ��� ��� 	� �� �� ��� ��� �� �� �

���. ��� � �� ��� ��� 	� ��� ��	 � ����. ��� � ��� VPN

��� ��	 ��� 	� ��� ���� ��� ��	 � ��	� 	� ��� ��� ���.

d. ��� ���� 	� �� ��� ������.

e. ��� ��� 	� ��� �	����.

f. � �� �� ������.

g. ��� ���� �� ���� ������.

h. ��� ���� �� 	� ��� ������.

3. ��-� �� ��

4.

a. VPN �������, �� ��� ������.

b. ���� ��� �	� ��� ��� �� ��-� ��� �	����.

c. �� ����� ���� ������. �� ��, l2tptocorp� ������.

d. ��� �	� L2TP �� ��� �	����.

e. ��� �	� 	�, � ��� �� ���� �	����.

f. �� ���� �� ����. �� �� �� �� ����� 2���� ��� 	� ��

l2tpremoteuser� �	����.

g. �� ���� �� �	� �	�� iSeries-A� iSeries-B� ��� ��	 � �� �����

�.

h. �� ���� �� ����. � ��� �� �� �� ��� �	����. ��� ���� ��

�� ����� ������.

i. �� �� - �� �� ����� ID �
� � ID� �	����.

j. ID� 	�, IKE ���� ��� � ID thisisthekeyid� �	����.

k. �� �� - ��� �� ���� �� ����. ID �� �� �� ����� IP �� 4 ���

�	����.

l. ID ��� 205.13.237.6� �	����.

m. �� �� - ��� ���� �� ����. �� �� � ��� �� ��� 1701�

�	����. 	� 1701� � 	�� L2TP 	����.

n. ��	� �� �� ����� UDP� �	����.

o. ��� ���� �� ���� ������.
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p. ����� ���� �� ����. � ��� ��	 ���� PPP ����� �	����. ��

� ��� PPP ����� ���� �����. ����� ��� � � ���� ��	� �

�� PPP ����� ��� ��	 � ��� � ��� �� ��� ���� ���.

q. ��� ���� ��-� �� l2tptocorp� ������.

�� � ��� ��� ��� ���� ���.

5. ��-� �� ��

a. VPN �������, ���� ������. iSeries-A� ��� �� ��-� �� ���� �

	��.

b. l2tptocorp� ��� �	� ��� ��� �� ��-� ��� �	����.

c. �� ����� ��� �� �	� ��� ������.

d. ��� � ��� 	�, ID �
� �� 4 IP ��� �	����.

e. IP �� �� �� ����� 205.13.237.6� �	����.

f. 	�� �	� �	 ������.

g. �� �� ���� �� ����. ID �
� � ID� �	� � ID �� �� �����

thisisthekeyid� �	����.

h. ��� �� ���� �� ����. ID �
� IP �� 4 ��� �	����.

i. ID ��� 205.13.237.6� �	����.

j. ��� ���� �� ����. �� �� � ��� �� ��� 1701� �	����. 	� 1701

� � 	�� L2TP 	����.

k. ��	� �� �� ����� UDP� �	����.

l. ��� ���� ��-� ��� ������.

�� iSeries-A� VPN ��� 	������. � ��� iSeries-A� PPP ����� ���� ���

�.

2��: iSeries-A� PPP �� ���� � �� �	 ��

� ����� iSeries-A� PPP ����� ���� � ���� 	 ��� �����. PPP ����� �

 ��� �� ��� �� ��� �� ��� �����. � ��� VPN� L2TP ��� ���� ��

PPP 
��� L2TP ��� 

�� �����.

iSeries-A� PPP �� ����� ����� � ��� �����.

1. iSeries Navigator��, iSeries-A —> ���� —> ��� ��� ���� ������.

2. ��� �� ����� ��� �	� ��� ��� �� ����� �	����.

3. �� ����� ���� �
� PPP� �	����.

4. �� �	� 	�, L2TP(�� �	)� �	����.

5. �	 �� �� �� ����� ��� 	��(��� ��)� �	����.
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6. ��� ���� PPP ���� �� �� ���� �� ����.

7. �� ����� �� �
 � ���� 	��� ��� �	����. � 	��� toCORP� �	��

��. ���� ��� 10	 ���� ���.

8. (�	�) ����� �� ��� ������.

9. �� ���� �� ����.

10. �� �	� ��� �� �� ����� tocorp� �	����. � ��� ��� �� ������

��� �� ������. �� ��� � PPP ����� �� ��� �����(�: 	� ���

��, �� ��, �� ��� �� �). L2TP �	 �� �� ���	� ����.

11. �� ����� �� ��� �� ��� �	����.

12. �	 ���� �� ����.

13. �� ���� ���� �� � ��� ���� iSeriesA� �	����.

14. ��� ���� �� �� �� ��� ��� �� ���� ������.

15. ��� �� ��� �� ��� ��� �� ��� �� 205.13.237.6� �	����.

16. IPSec �� �	� �	�, �� ��� �� �� ����� 1���� ��� ��-� ��

l2tptocorp� �	����.

17. TCP/IP �� ���� �� ����.

18. �� IP �� ���� ��� ���� �� ��� �	����.

19. ��� IP �� ���� 
� IP �� ��� �	����. ���� ��� �� ��� ���� IP

��� 10.6.11.1� �	����.

20. ��
 ���� �� �� �� ��� �	� ��� ������. PPP ����� ��� �

�
 ��� �� 	�, iSeries-A� ��� �� ����� �
	 � �� � 10.6.0.0 ���� ��

� �	 ����� �
	 � ����.

21. ��� ���� �� ��� ��� ������.

22. ���� �� 10.6.0.0 � ���� ��� 255.255.0.0� �	�� L2TP ��� 
� �� 10.6.*.*


��� �������.

23. ��� ���� �� ���� ������.

24. ��� ���� ��
 ���	� �����.

25. �	 ���� �� �� � PPP ����� �� ��	�
 ��� ������.

26. �� ��� 	� ���� ��� ���� � ���� ID� ����� ��� �	����.

27. �� �	 ��	� ��� ���� ��(CHAP-MD5) �	� �	����.

28. ��	� iSeriesA ��� �	����.

29. ��� ���� PPP ����� ������.

3��: l2tptocorp ��-� ��� toCorp PPP ����� ��
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PPP �� ����� ��� ��� ��� ��-� �� l2tptocorp� �� ���� � ��� PPP ��

��
 ���
� ���. �� ����� � ��� �����.

1. VPN ������ ��� � �� �� —> ���� ������.

2. ��-� �� l2tptocorp� ��� �	� ��� ��� � �� ��� �	����.

3. ����� ���� �� �� 2���� ��� PPP ���� toCorp� � �� ��� �	����.

4. ��� ���� l2tptocorp� PPP ���� toCorp� ������.

4��: iSeries-B� VPN ��

iSeries-A ��� ��� �
 ��� ��� �� ���� IP �� ID� ��� ����. ���� 


� � ��� �����.

v iSeries-A�� �� � ��� �� ��� � ID� ��� � ��� 	�����. �� ��,

thisisthekeyid���.

v ��	 ��� �
�� �� ������.

v ����� iSeries-A�� ��� ��
 ����� ������. ���� ���, ��� �����.

v ��-� ��� �� ����� ��� �	� L2TP �� ��� ���� ����.

v ��� ���� ��� �����.

v ��� ��� ����� ������.

5��: iSeries-B� PPP �� ���� � �� �	 ��

iSeries-B� PPP �� ����� ����� � ��� �����.

1. iSeries Navigator��, iSeries-B —> ���� —> ��� ��� ���� ������.

2. Receiver �� ����� ��� �	� ��� ��� �� ����� �	����.

3. �� ����� ���� �
� PPP� �	����.

4. �� �	� 	�, L2TP(�� �	)� �	����.

5. �	 �� �� �� ����� ���(���� ��)� �	����.

6. ��� ���� PPP ���� �� �� ���� �� ����.

7. �� ����� �� �
 � ���� 	��� ��� �	����. � 	��� tobranch� �	�

���. ���� ��� 10	 ���� ���.

8. (�	�) ����� �� ��� ������.

9. �� ���� �� ����.

10. �� �� ���� IP �� 205.13.237.6� �	����.

11. �� �	� ��� �� �� ����� tobranch� �	����. � ��� ��� �� �����

� ��� �� ������. �� ��� � PPP ����� �� ��� �����(�: 	� ��

� ��, �� ��, �� ��� �� �). L2TP �	 �� �� ���	� ����.

12. �� ����� �� ��� �� ��� �	����.
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13. �	 ���� �� ����.

14. �� ���� ���� �� � ��� ���� iSeriesB� �	����.

15. ��� ���� �� �� �� ��� ��� �� ���� ������.

16. TCP/IP �� ���� �� ����.

17. �� IP �� ���� �� ���� � IP �� 10.6.11.1� �	����.

18. ��� IP �� ���� �� �� ���� �� �(pool)� �	����. �� ��� �	� � �

�� ���� ��	 � �� �� �� ������.

19. ��� ���� �� ����� ������ ��(IP ��)� �	����.

20. �	 ���� �� �� � PPP ����� �� ��	�
 ��� ������.

21. �� ��� 	� ���� ��� ���� � ���� ID� ����� ��� �	����. �� �

�� �� ���	� ����.

22. �� �	 ��	� ��� ��� ��(CHAP-MD5) �	� �	����.

23. ��	� iSeriesB ��� �	����.

24. ��� ���� PPP ����� ������.

6��: �� �� ���

VPN� � ��� ��� ��� � ��� �� ��� 	��� �����. �� VPN ��� ���

� 
� �� � ����� �� ��� ����� ���. iSeries-A�� ��� ������, � �

�� �����.

1. iSeries Navigator��, iSeries-A —> ���� —> IP ��� ������.

2. �� ��� ��� �	� ��� ��� �����	����. �� �� �� ��� �� �	

� ����.

3. VPN �� ����� �	� ���, �� VPN �� ��
 �	� �� ��� ���	 ��� �	

����. ���(�� ��, VPN �� �� ��� ������ �� ���� �� �� PERMIT

� DENY ��� �� 	�) �		 �� ����.

4. ��� ���	 ������ �	����. � 	��� �� ������ �	����.

5. ���	�� ��� ���� ��� ������ �� ��� ��� ���� ������. ���

��� ��, ���� �� � ��� ��� �� ��� ��� ���� � ��� �� ���

�� �
� ����. �� �� � � �� ��� �� ���� ��, ��� ��� �	� �

�� ��� � �� ��� �	�� ���� ��� �
�	 � ����.

6. iSeries-B�� �� ��� ������ � ��� ������.
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7��: �� �	

��� ��� ��� ���� �����. L2TP ��� ���� 
� �� L2TP ��	� ��	 ���

��	 � ��� ���. ��� �� ���� ���� ��� �, ��	 ��� PPP ��� ����

��. � ����� iSeries-B�� PPP ��� ���� ��� �����.

1. iSeries Navigator��, iSeries-B —> ���� —> ��� ��� ���� ������.

2. 
�� �� ����� ���� �	� �	 �� ��	 ���� ���� �����.

3. tobranch� ��� �	� ��� ��� �	� �	����. �� ����� ��� �, �� �

���� ��� �� �� �� ��� �	��. ��, iSeries-A� iSeries-B� L2TP �� ��

� ��	 � ����.

iSeries-A�� L2TP ��� ����� � ��� �����.

1. iSeries Navigator��, iSeries-A —> ���� —> ��� ��� ���� ������.

2. ��� �� ����� ���� �	� �	 �� ��	 ���� ���� �����.

3. toCORP� ��� �	� ��� ��� � �	� �	����. �� ����� ��� �, �� �

���� ��� L2TP �� ���� �	��.

4. F5 �� � ��������. L2TP ��� ��� 	�, �� ��� �� �� ��� �	��.

VPN ����: VPN� �� ���� �� �� ��

	������ �� �� �
��� ���� ��	� �����. �� �� � ��� ��� ��

����� ���� 
� ��� � �� �
 ��� ���� ���. �
��� ���� ��� �

�� �� �� � ��� ���� �� �� ���� ���, �� �
��� � �� � �	 ���

� 	 ��� ���. �� � ����� ���� ��� ���, ���� � ��� �� �� ��

� �� �� ��� ��� ����� ���, ��� � �� 
��� ���.

���� ��� ���
 ��� ��� ��� �� ���, ����� ���� ��� ���� ��

� VPN� ��	 �� �����. �� ���� �
� ������� ��� ���� ��, �����


��� �� �� ������� ��
�� iSeries� �� IP ��� �� �� �����. ��� �

�� � ��� ���� ��� 
���
?

�� OS/400 VPN���. �� ����� VPN ������� �� ��� �� �� ��� �� ��

��� ��� �� �� ��� ����� �� ������. VPN� ���� �� �� ��(SA)��

IP ��� �	�� 

�� ���� �� ��(NAT)
� 
�, VPN NAT� ��� ��� � ��� �

�� ���� SA� �
�� 
� �� ��� �����.

��

� ����� ��� �
 ����.

v ���� ����� �� �� ������ ������ VPN ��� 
� �
��� ������ �

� ��� iSeries� 
��	 � �� ���.
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v VPN� �� ���� �� ��(VPN NAT)� ���� �� IP ��� �� IP ��� ����, �


��� ������ ��� iSeries� �� IP ��� ����.

����

� ������ ���� ���� �
 ���� � �� ���� ��� �����.

v VPN ����� A� �� VPN ����� B� �� ��� ������ ��	��.

v VPN ����� A� ��� �� ��� ���� 204.146.18.252(iSeries-C� ��� �� ��)� �

����.

v iSeries-C�� �
�� ���� 10.6.100.1� IP ��� �� ����.

v iSeries-C� �� �� 10.6.100.1� �� VPN ����� B�� �� ��� �� �� ��

204.146.18.252� ������.

v VPN ����� B� ���� ������ �� iSeries-C� �� ��� �	� �� �� 10.6.100.1

� �����. VPN ����� B� ��� ����� ������ 10.6.100.1�� �� iSeries-C�

�� �� 204.146.18.252� �����. ���� ����� ������ ��� �� �, iSeries-C�

IP �� 204.146.18.252� ����. ������ �� ��� ���� �� �	�� 
�� ���.

��� ��

� ����� ��� ��� ����� � ��� ��� 	��� ���.

1. VPN ����� A � VPN ����� B ��� ������ VPN� ������.

2. VPN ����� B�� �� ��� �� ���� iSeries-C� �� ��� �� ID 204.146.18.252

�� �����.

3. �� ��� � ��� ���� �� ��� ����� VPN ����� B� ������.
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VPN ��

VPN(�� ���)� � �� ��� TCP/IP ����� ���� 	� 
�� �����. VPN �� ��

��� �� � ����� � ����
 ��, OS/400 VPN� � ����� ���� ��� � 	 �

�� ���.

v IP ��(IPSec) ��	�

IPSec� ���� ��� ��� ���� �� ���� ���� ��� �����.

v � ��

�� VPN� � ��� �� ��� � ��(IKE)� ���� 
�� �� ��� �����. IKE� �

� � �� �� VPN ��� ��� ���� �� �� ��	 � �� ���.

v L2TP(Layer 2 Tunneling Protocol)

VPN ��� ���� ���� ��� ������ 
� ��� ����� L2TP(Layer 2 Tunneling

Protocol)� � 	�� ���.

v VPN� �� ���� �� ��(VPN NAT)

OS/400 VPN� ���� �� ��(VPN NAT)� ���� �� ��� �����. VPN NAT� IKE

� IPSec ����� ���� 
� ��� ����� ��� ���� NAT ����. 	�	 ���

� � ��� �
����.

v UDP ���

UDP ���� IPSec 
�� 

�� NAT ��� 
� 

�� ���. ���� 
�� VPN �

�� �� �� ���� �� ��� �� 	�� ��� � ��� ������.

v IP 	�(IPComp)

IPComp� � VPN ���� 
� ��� ����� �� ������ ���� IP ����� ���

����.

v VPN � IP ���

IP ��� � VPN� �� ��� ����. ��, ���� VPN ���� �� ��� ���� ��

�� ���. � ��� VPN�� ��� �� VPN� ��� �� ��� ��� �� ��� �

����.

IP ��(IPSec) ����

IPSec� ���� ��� ���� �� ���� �� ��� ��� �����. IPSec� �� ��

� �� �� 	��� ���, �� ��� �� �� �	� 	��� ��	 � ����. IPSec

����� �
 �� �� �� �� �����.

�� 
� �	

� ������ ���� 	�	��� ����� �����.
�� ���

������ ��� ���� �� ��� ��� �� 
	 
��� �	� ��� �����.
�� ���

����� ���� ���� ��� ��� ����.
�� ��

��	� ������ ����� ��� �� ��	 � �� ���.
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��� � � �� ��(SA)� �� ��

��� �� 
� �� �
� �� 
�� �� �� ��� �� ����� 
� VPN ��� ��	 � �� ���.

VPN� �� ��(AH) � �� ESP(�� ���� ���)�� � �� IPSec ����� ���� VPN

� 
� ��� 	�� �����. IPSec ��� �	 ��� ��� � ��(IKE) ���� �� � ��

���. IPSec� 	�� ����� ��, IKE� �� ��(SA)� 	� �� � ��� �� 	� ��
 �

���� �����.

�� IPSec ����� �
 ����.

v AH ��	�

v ESP ��	�

v AH � ESP �� ��	�

v IKE ��	�

IETF(Internet Engineering Task Force)� IPSec� RFC(Request for Comment) 2401, ��� �����

�� �
�� �	��� ��� ����. ��� � ��� http://www.rfc-editor.org �� � RFC�

� � ����.

�� ��

�� ��(AH) ����� 	� �� ��, 	� 
�� � �� ��� �����. �� AH� 	� ��

�� ���� �� ��� �� 	�� ��� �� ��� ���� 
		��.

AH� MD5 �� ��� �� ��� ���� ���� ���� 	� 
��� �����. AH�� �

���� ���� 	��� �� �� �� 	��
 	� �� ��� �����. AH� AH �� ��

�� �� ��� ���� �� ��� �����. � � �� �� ��� 
�� �	�� ����

���, ��� ��	 ��� ����. �� ���� ��, AH� 	�� 	� ���
� �� ���

�	� �� �����.

AH� IP ������ 	�� ������, ���� IP ��� �� �� ��� �� ��	 � ���

�. AH� ��� �� ��� 	�� � ��� ���� ����. �� AH� �� IP ��� ����

� �����.

IETF(Internet Engineering Task Force)� AH� RFC(Request for Comment) 2402, IP �� ���� �

	��� ��� ����. ��� � ��� http://www.rfc-editor.org �� � RFC� � � ����.

AH �� �	

AH� 
	 �� �� �� ��� � �� ���� ��	 � ����. 
	 ����, ������ IP

��� �� ��� IP ����, � ��� AH ��� ��� �� ����� ����� ����

�. AH� ��� � ��� ��� 
� ������ �����. �� ������ �� ��� ��

�� �� ��� ���� 
	�� � ��� ��� ����. 
	 ��� �� ���� �� ��

�� ��� �����, ��� ��� ���� ����.
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�� ��� �� IP ��� ��� � �� ������ �� ��� �� IP ���� �����. AH �

�� �� IP �� �� �����. ��� �����(IP �� � ��� ���� ��)� �� ����

� �����. AH� 
� ������ �����, �� ������ 
	 
��� �	���� ��

� �� ����� ��	 � �� �	���.

�� ��� �� �� ������ 	�, �� ��� ������. �� ����, �� ��� IP ���

�� �� � ��� ��� ��� IP ��� �� �� ��	 ��� ����. �� ��, � �� ��

����� ��� ���� ��� �� ��� ���� ���� ��� �� 
�� ��	 � ���

�. ���, � �� 
�� �� ������.

�� �� ��� �� ��� �� ��� ���� IP ������ 	
	 ����� ����. �� ��

��� �� ��� ��	 � �� ���.

AH� 	
�
 �� ���?

���� 	�, 	�� ��� �����. ESP(�� ���� ��� ����� ��� ��	 � �� �

��, AH� ESP�� ��� ��� ��� 	�� ����. AH ��� ��	 ��� AH� 
� ���

��� ����� ����. ��, ESP� ESP �� �� �� IP �� �� �� ��� ���� ���

�.

�� ESP� ����� �	� �� 	��� �����. AH� ��� �� � 
����� 	���

��� � �� ��, �	� ��� �� ���� ��	��.

AH� ��� ���� � ���� �
�
� ����	?

AH� �� ��� �	 ��(HMAC)�� 	��� �����. �	, VPN� HMAC-MD5 ��

HMAC-SHA � ��� �����. MD5 � SHA� �� �� �� �	 	� � �� �� ���� 

� �� �	 	�(�� ��� �)� �����. � ���� ��� ���� 	��� ���� ��	 �

��� �� ����. MD5 � SHA �� ��� ��� �		 � ������, SHA� �� � ���

���� ��� �� �
�� ��	��.

IETF(Internet Engineering Task Force)� HMAC-MD5� RFC(Request for Comments) 2085, �� ��

� ��� HMAC-MD5 IP ���� �	��� ��� ����. IETF(Internet Engineering Task Force)�

HMAC-SHA� RFC(Request for Comments) 2404, ESP � AH ���� HMAC-SHA-1-96 ���� �

	��� ��� ����. ��� � ��� http://www.rfc-editor.org �� � RFC� � � ����.

�� ���� ���

ESP(Encapsulatong Security Payload) ����� 	� ���� ��� 	� �� ��, 	� 
�� �

� � �� ��� �	��� �����. ESP �� ��(AH) ����� ���� ESP� ���� ��

��� ���, � �� ���� �� ��, 
�� �� � �� ��� �����. ESP ��, � 
�

���� �� �� �� ���� �� 	�� ���� ��� �����.

� ��� � ��� �� ����� 	�, �� ���� �� ��� ��� 
 �� ��� 	�� �

�� �����. � �� �
� ���� ��� �� �� ���, ��� �� ��� �� ���� ��

��.
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ESP� ���� � �� �	

ESP� 
	 �� �� �� ��� � �� ���� ��	 � ����. 
	 ����, ESP ��� ��

IP ������ IP �� �� �����. IPSec ��� �	 ������ �� 	��� � �� ESP

��� �����. ESP ��� � �	� �� 	�� ���� �� �����.


	 ��� IP ��� ����� ����� ���, �� ������ 
	� 
��� ��� ��	�

� ���� ��� ���� � ����. 
	 ��� �� ���� �� ���� ��� �����, �

�� ��� ���� ����. ���� 	�, ���� ESP� 
	 ��� �����.

�� ��� �� IP ��� ��� � �� ������ �� ��� �� IP ���� �����, � �

�� ESP ��� ��� � ��� �� �����(IP �� � �� ���� ��)� �����. ESP

��� � �	� �� 	�� ����� ��	��. ��� � ��� �� ��	 �, �� �����

� ��� �� ESP ��� �� ���� 	�� �� ��� ESP� �� ������ 	
	 ����

�. �� ESP� �� IP ��� ���� ����. ������ ESP� �� ��� ���� ���.

ESP� ��� ���� � ���� �
�
� ����	?

ESP� � 
� 	�	� �� �� 	�� ���� ��� ���� � ���� �� �� �����.

	�	 � ���� �� ���� �� 
�� ��� 
� �� �� ���� ���. OS/400 VPN�

	� ��� (DES), 3� DES(3DES), RC5, RC4 � �� ��� (AES)� ���� ������.

IETF(Internet Engineering Task Force)� DES� RFC(Request for Comment) 1829, ESP DES-CBC �

��� �	��� ��� ����. IETF(Internet Engineering Task Force)� 3DES� RFC 1851, ESP

3DES ���� �	��� ��� ����. IETF(Internet Engineering Task Force)� 3DES� RFC 1851,

ESP Triple DES ���� �	��� ��� ����. ��� � �� http://www.rfc-editor.org ��

� RFC� � � ����.

ESP� HMAC-MD5 � HMAC-SHA 	��� ���� �� ��� �����. MD5 � SHA� ��

�� �� �	 	� � �� �� ���� � �� �	 	�(�� ��� �)� �����. � ����

��� ���� 	��� ���� ��	 ���� �� ����. MD5 � SHA �� ��� ��� �	

	 � ������, SHA� �� � ��� ���� ��� �� �
�� ��	��.

IETF(Internet Engineering Task Force)� HMAC-MD5� RFC(Request for Comments) 2085, �� ��

� ��� HMAC-MD5 IP ���� �	��� ��� ����. IETF(Internet Engineering Task Force)�

HMAC-SHA� RFC(Request for Comments) 2404, ESP � AH ���� HMAC-SHA-1-96 ���� �

	��� ��� ����. ��� � �� http://www.rfc-editor.org �� � RFC� � � ���� .

AH � ESP ��

VPN� ���� ��� AH � ESP� 
	 ��� ��	 � �� ���. � ����� ���� 
�

IP ������ ��	��. � ����� ���� ��� �� ��� ��	 � ���, �� ����

��� � ���� �� ��	 � ����.
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� ��

��� ��� ���, VPN ��� ��� ���� �� ������ ��	� ����� ��� ���

�� �� ��� 	��. �� 	
� 
	 ��� ���� 	��� ��	� �	� � �� ��� ��

� � ��� �� ���� � ����.

VPN � ��	� ��� � ��(IKE) ����� IBM� ��� ����. � ��	� �� ��(SA)�

	� �� � ��� � 	� ��
 ����� �����.

�� ��(SA)�� IPSec ����� ���� � ��� ��� �� ����. �� ��, SA� 	��

�
, � �� ��, �� 	�	 � ��� ��� 	����.

���� 	 � ���, �� �� 	� ���� �
�� �
	 �
� ��� ���� �����.

�: �
�� �� ���� �� �
� �� ��� ���� � �� ��� �����. �� ��� �

� � ��� �	� �
� �	���� ��� ����.

� �� ��

VPN � ��	� ��� � �� �� ��� �����.

1��

1��� ��	 	� 
��� ���� �� �� �� �� ��� ��� ��� �����. ��

� ��� �� �
� �
 ��� ���� ��	��. VPN� RSA ��� �
�� �� ����

1�� ��� ��	 �� ���, �� 2�� �� 
��� ��� IKE ���� ���� �� ��

���.

�
�� �� 	� 128	� � ������. � �� �� �� �
�� �� ���� ���.

�
�� �� ��	 � ��� ����� ��, ��� IKE ��� �� �� ��� �� ���

(�� ��, 
�� ��� ��� 
�) ���� ��� ����. �
�� �� ���� ����

���.

RSA �� ��� ��� ��� ���� ��� ���� ��� �
�� �� �� ��� � 	�

�. ��� �� ��	(5722-SS1 �� 34)� ���� ��� ��� ���� ���. �� �� VPN



��� ������ �� RSA ��� �����. �� ��, Windows 2000 VPN� RSA ��

� ��� �� ���� �����. �����, RSA ��� �
�� �� �� ������� �

���. � � ��� �� ���� �� ��� ��� ���� ���.

2��

���, 2��� �� ������ 	� ��� ���� � �� ��� �����. ��
� ��

������ 	�� ��� 	�� ��� ������. 1��� 2�� IKE ���� �����.

2�� ��� 	��, VPN� ��� �� ����� ����� 
� �
� �� ��� ����

�. VPN� 
� ��� �� 	�� 1�� � 2�� �� ���� ��� � ��� ���� ��

� 
�� ��� 

	��.
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�����, 1�� ��� �� � �� ��� ��, 2�� ��� 60��� �� 5��� ����

	��. ���� ��� ���� 	� ��� �����, ��� ��� �����. �� ��� 	

�� ����� � ��� �� ������.

iSeries Navigator� ���� �� VPN� ��	 �, IKE �� ��� ���� 1�� ��� ��	 �

��� � 	� ��� ���� 2�� ��� ���� ���. �	���, �� �� ���� ��	 �

����. ���� IKE ��, 	� ��� 	���, VPN� ���� ���� � ��� ��� �� ��

��� 	��� �����.

��� �� ��

��� � ��(IKE) ���� � � ��� �� 	�� ��� � IETF(Internet Engineering Task Force)

� RFC(Request for Comments)� ������.

v RFC 2407, ISAKMP ��� �� ��� IP �� ���

v RFC 2408, ��� �� �� � � �� ����(ISAKMP)

v RFC 2409, ��� � ��(IKE)

��� � ��� http://www.rfc-editor.org �� � RFC� � � ����.

L2TP(Layer 2 Tunnel Protocol)

�� ����� �� L2TP ��� �� ���� ��� ��� ��	�� 		� IP ��� ����

�� ��� ��	� �� �� 
�� 
��� �����. �� L2TP ��� IP ��(IPSec)
 �� �

��� ��� �� ����� �� �� 
��� ��	��.

L2TP� 	� �� � ��� ��� � �� �� ��� �����. � �� ��� �� ���� ��

����. 	� ����� ��� ��� ������� ����, ��� ����� ��� ISP�� �

�	��.

L2TP ��� ��� ��� 	�, ��� ���� ��� ��� ��	(ISP)� ��� �����. �

�, ISP� ��� ��	 �� ���� ���� L2TP ��� �����. ISP� ��� ������,

VPN� ���� 
� �� ��� ������. ��� ��� ��� 	�, ISP� LT2P� ���� �

��.

L2TP ��� ��� ��� 	�, ��� ��	� ����� L2TP ��� ������ ���� ��

� �����. �
���, ��� ��	� L2TP ��� ISP�� 	�� ISP� �� �� ����� 


	���. 	� ��� ��� 	�, ISP� L2TP� ��	 ��� ����. ���� IPSec� ����

L2TP �� �� ��� �� iSeries� VPN� ���� L2TP ��� ���� ������ 
� �� �

���� ����� ���� ��� �� �� �����.

L2TP� ��� IP ��� ����� ���� ����. L2TP ��� L2TP ���� ��	 �����

����(UDP) �� ��� ����� ��	��. ���, UDP� ��� IP �� ��� ���	��. �

IP ��� �� � ��� ��� �� ���� �����. ��� ��� ����� IP�� ���, IPSec
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����� �� IP ��� ��� � ����. ��� ��, L2TP �� ��� ��� 	�� ��	��.

��, �� ��(AH), ESP(�� ���� ���) � ��� � ��(IKE) ����� ���� ��	 �

����.

VPN� �� ���� �� ��

���� �� ��(NAT)� �� IP ��� �� �� IP ��� �����. ��� ����� ����

���� 
�(�� �	 �� ����� 
�) ��� ��� ���� 
��	 � ��� �� ���

�� �� ��� �	�� � ��� 	��.

�� �� IP ��� ���� 	��� IP ��� ��� �� IP �� ��	 � ����. �� ��,

�	 ���� 
���� 	�, � ����� �� �� 10.*.*.*� ���� ��� ���� �� ��

� ��(drop)	��. ����� ��� NAT� ���� � ��� ��	 � ����. �� VPN� 	

� 
�� ���� 	�, VPN� ���� � ��� �� ��(SA)� �� IP ��� �	�� ��� �

��� NAT� ���� ����. �� ���� ��� ��� VPN� VPN NAT�� �� ����

�� �� �
� �����. VPN NAT� ��� ��� � ��� ��� ���� SA� �
�� 


� �� ��� �����. � ��� ��� ��� �
� �	 ��
 ��� ��� �����.

�: FTP� �� VPN NAT� ���� ����.

VPN NAT� ��� ���
 ��	?

���� 
� ��� 	 � �� �� �	 VPN NAT �
� ����. �
 ����.

IP �� 		� ���� �� VPN NAT

� VPN NAT �
� ���� ��� ���� ��� ���� ���� �� ����� VPN ��

� ��	 � ��� IP �� ��� �	 � ����. ���� ����� � ��� ��� �� IP

�� �� � ��� ���� VPN ��� ����� �������(�: 10.*.*.*). � VPN NAT

�
 �� ��� ��� VPN ��� �� ��	�� ��� ��	��� �� ����. ��� �

� ��	� 	��� �� ��� VPN �� ��� �� ��� ��� ��	 � ����. ��

� �� ��	� 	��� VPN ��� ��� ��� �� ���� �� ��� ��� ��	

� ����. �� ��� ���� � �� �� �
� ������.

�� ��� 
�� �� VPN NAT

� VPN NAT �
� ��� ����� ��	 � �� �	 ��� ���� �� ���� �� IP

��� ��� � �� ��	��. VPN NAT� ��	 �, ���� 	�� � IP ��� ��� �

� �(pool) � ��� ����� ��	 � ����. �� �� ��� ���� �� ��� �� 


�� ��� ���� ��	 �� ����. �� ��� VPN NAT� ����� ��� ��� ��

��	� �	� �� ���.

� ��� �� ��� �� 	��� �� ��� ��� �� VPN NAT� ������.

1. VPN� ���� �	 ��	� 
���� ��� ��� �� �� ���
?

2. ���� �� IP ��� �� ���� ���� ��
?

3. ���� ���	 � �� IP ��� �� �� ���
?
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���� VPN� �� ���� �� �� ��� iSeries�� �� ��� ��� �� VPN NAT�

���� ��� �� �� �����.

iSeries�� VPN NAT� ���� ��� �� ��� ����� ���� iSeries Navigator�� VPN �

����� 
� �� ��� 
�� ��� �
����.

NAT �� IPSec

���: ���� NAT� VPN� �� ��


���� �� ��(NAT)� ��� IP �� �� �� ��� �� �� IP ��� ��� �� ����

�. ��� �� �� ������� �� ����� ��	 � ����. NAT� �� �� �� ���

�� �� �� ��� �� � ���� IP �� �� ���� 	���� � ��� ���.

�	�, 

�� NAT� ��� NAT ��� 
� ��	 � ��� �� ��� �	� ��� �
�

� �� �� IPSec ��� �� ��� ����. �� �� ���, VPN ��� ����� �

�� ���� VPN �� ��� �����.

���: UDP ���

nutshell��, UDP ���� � ���� ��� IP/UDP �� ��� IPSec ��� �����. � IP �

�� ��� NAT ��� 

	 � ��	��. ��, ��� ���� �
	 � ���� �� ���

���� �� IPSec ��(�� �	 �� �
� ��� 

�� ��)� ����.

�� ��� 
	 ���� IPSec ESP� ��	 UDP ���� VPN� ��	 � ����. �� V5R2�

��, iSeries� UDP ���� �� ������� ��	 � ����. �, UDP ��� 
�� ���	

�� ����.

�� ���� �� ����� UDP ��� ESP �� 
	� �����.


� IPv4 ����	

�� ���� IPSec ESP �� �:

UDP ��� �� �:
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�� ���� 
	 ����� UDP ��� ESP �� 
	� �����.


� IPv4 ����	

�� ���� IPSec ESP �� �:

UDP ��� �� �:

��� ����, iSeries� UDP 	� 500� 
� ��� VPN ��� ��� 	����. VPN ���

�	 UDP 	� 500� 
� KIE ��� ��� �� ����� ����. �� 	�� 
� UDP ���


�� 	���, � VPN ��� ��
� 
� �� 	�� ��� ��� 
� 
�� ���� �� �

�� ��� ���� ��� 	��. ��� ���� UDP ����� � 8���� UDP ��� ���

� 0�� ����, ��� IKE ���� ��� UDP ��� ���� ��	 � ����. ��� ��

UDP ���� ���� ����� �� ���� ���.

IP ��(IPComp)

IP ���� �� ����(IPComp)� ����� 
� ��� ����� �� ������ ���� IP

����� ��� ����. ��� �� ��� 
� ��� 	
 ��� ��� ��� �� 	� 
��

� 
� ��� ����� ������. IPComp� ��� ���� ���, VPN ��� 
� 
�� 

�	 � AH �� ESP ��
 �� ���� ���.

IETF(Internet Engineering Task Force)� IPComp� RFC(Request for Comments) 2393, IP ���� �

� ����(IPComp)�� �	��� ��� ����. ��� � ��� http://www.rfc-editor.org �

� � RFC� � � ����.

VPN � IP ���

���� VPN ����� �� ��� ���� ���� ���. ��� �� ��� �� �� VPN �

� �

 ��	 
� �
� �� ����. �����, � ���� �� ��� ��	��. �� ���
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VPN� ��	 � �� ��, ����, 	�� �����. �� ��� � ��(IKE) ����� ����

���� �
 ��� 
� IKE ��� ���� �� ����� ��� ��� ����.

����
 ��� V5R1� ���� ��	 	�, VPN� �� ��� 	��� ��	 � ����. ��

	 ���, VPN� �� ��� ����� ���� ���. �� ��� �� � ��� iSeries Navigator

�� �� �� ���� ���� ��� ��� ��� ���� ��� 	��.

�� ��� ����. ����� ��� �� �� ��	 � �� �	 VPN � ��� �� � ��

�� ���� � ��� ������.

v �� ��� �� �� 	��
��

����
 ���� V4R4 � V4R5��� VPN �� ��� ��� ��� ���� ����. VPN �

�� ��� 	��� ��� �����. � ����� V4R4 � V4R5 �� ��� �� ���� �

������� ��� �� �� ���� �� 	�	 ��� �� ���� ��� 	����.

v �� ��� �� VPN ��

VPN� �� ���� ��� �� IP ��� ����� �� ��� ����� ����� � VPN

� �����, �� �� ��� ���� 	��. � ����� �� �	 �� �� ��� �� ��

� �� ���� ��� �� �����.

v ��� IKE

VPN� �� IKE ��� ���� ���, � �
� IP 
�� �� 	� 500� 
� UDP ����

�� ���� ���. �� IKE 
�� ���� �� ��	 ��� �� ��� ���� ���, �

��� ����� IKE 
� ��� �����. iSeries�� �� ���� ��� �� 	�� ��� �

��� �����.

�� ���� �� �� ������

����
 ���� V4R4 � V4R5��� iSeries Navigator� �� �� ������� ��� ��� VPN

�� ��� ���� ����. VPN ��� ��� 	��� ��� �����. ����
 ��� V5R1

� ���� ��	 	�, VPN GUI� �� �� ��� 	��� ��	 � ����.

V4R4 �� V4R5�� �� �� ��(
�=IPSEC� ��)� ��� ��� �	 ��� �� �����

����� 	�, ��� 	 � �� ��� ����. ��, VPN� �� �� ��� ��	 ���� �

�� 
� �	 IP 
�(�: ��)� ���� ��� ���� ���. �� ��� ��� ��� ���

� ����� �����.

��: � ���� � �� ��� ��� 	�, �� ��	� iSeries Navigator�� �� �� ����

���� ��� �� ��� �� ����. � ��� VPN� VPN ��� ��� 	� ���� ��

��� VPNPOLICYFILTERS.I3P �� ��
 �
����.

v V4R4 �� V4R5�� VPN ��� ��� �� ����� �	 VPN ��� ���� �� 	�, �

� ��� ����� ���� ��� ��	 � ����.
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v

V4R4 �� V4R5�� VPN ��� ��� �� ����� � VPN ��� ��	 	�, �� �� 	

��
�� ���� ���� ���. � ���� ��� �� �� ���� �� ��� ��� ��

� �� ��� VPN� ��� VPNPOLICYFILTERS.I3P� �����. ���� 
����� � �

�� �����.

1. iSeries Navigator��, �� —> ���� —> IP ��� ������.

2. VPN(�� ���)� ��� �	� ��� ��� 	��
�� �� ��� �	����.

3. ���� 	���, ��� ������.

4. ���� �� 	� ��� �� ��� ��� ���� ������.

v VPN� �� �� ��� ����� VPN� �� �� �� ��� ���� �� 	�, iSeries Navigator

�� �� �� ���� ���� ��� ���� ���. VPN� �� �� �� ��� VPN ��

�� � �� 	�, ���� PREIPSEC� ���� ���(�: PREIPSECMYRULES). �� ���� �

�	� �� ��� ���� �� ��� �� ��	 � ����. �	 �� VPN� �� ��� ��

��� PREIPSEC ���� ��� ���(�: MORERULES).

v �� VPN� �� �� ��� ��	 � ��� ���� ���. �� VPN� �� �� ��� ��

	 �� ��� �� ��� ���. VPN� �� ��� VPNPOLICYFILTERS.I3P �� ���� ��

�� �� � �� 	�, ��� �� PREIPSEC� ���� ��� �� ������. ��� �� �

�	 ��
 VPN� ��� �� �� ���� 	��. �� ��, VPN� �� �� ��(VPN ��)�

����� ���� �	 IP 
�� ���� �� �� ��(��	 ��)� ������. ����� �

�� ��	 �, �� ��� �
 �� ��	��.

1. ���� PREIPSEC� ���� ��	 ��

2. ���� PREIPSEC� ���� VPN ��

3. ACTION=IPSEC(�� ��)� VPN ��

4. ACTION=IPSEC(�� ��)� ��	 ��

5. � �� ��	 ��

6. � �� VPN ��

��� �	 �� ��� ��� EXPANDED.OUT ��� ������. EXPANDED.OUT� ��	 �

� ��� ��� ����� ��	��.

v

iSeries Navigator� ����, �� ���	 �� �		 � ����.

– VPN��� ��� �� ��� VPNPOLICYFILTERS.I3P

– � �� ���

– VPN �� ��
 � �� �� ��
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v �� ������ �� �� ������ �� � �� ��� �������. ��� �� ��� ��

� �� �� ��� ��� ��	��.

v �� ��� ����� 
� �� �� �� ��� ���� ���. �� ��� �� �� ���,

EXPANDED.OUT� ���� ��� ��� �� ���� ��� ���� ���. � ��� 	��

�� ��� ���	 � ����.

�� ��� �� VPN ��

�� �� ��� VPN� ��	 � �� ��, ����, 	�� ��� ��� 
� �	� 
�� 	�

� �����. �� 	��� �� �� ��� ���� �� ��� ��	 �� ����. �� ��, VPN

��� ��	 ������ ��� �VPN �� ��� �� ���, �	� ������� �� ��

� ������ ��� ���� ��� �� �� ��� ���� ����� VPN� ��	 � ����.

� �
� ��� �� �� ��� �� �� ��� ���. VPN ��� �� �� �� ��� ���

� 
�, �� �� ��� ���� ���.

v ��� �� ��� ���� ���� � ����.

v ��� 	� ���� �� ������ ���. �, ����� �� ��� � � ����.

v ��� �� ��	 � �� �� �� ��� ����.

��� � �� ��� 	�, �� ��� ���� ��� ��� ��	 � ����. ��� ���, �

��� ��� �	 �� ��� ���� 	� ���� ��� 
�� ����.

�� ��� ���� �� ��� ���� ��� �� ��� ����� ���� VPN� �� 
��

��� �
����.

��� IKE

��� �����, ���� VPN� IPSec ��� �
��� 
� IKE(Internet Key Exchange) ��� �

����. IKE� � 	�� 	� 500� �����, IKE� ���� ����� � �
� IP 
�� ��

	� 500� 
� UDP ������ ���� ���. IKE 
�� ���� �� ��	 ��� �� ���

���� ���, ����� IKE 
�� ��	��. �� UDP 	� 500 
��� �� ��	 ���

��� �� �� ��� ��� �� ��� ��	��.
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VPN ��

��� 
� VPN 

� � ���� �����. ��� ��	 ����� �� ��� ��� ��� �

��. VPN� ����� ���� � ��� �� ��� ����� � 	�� ������.

v VPN �� 	���

���� 
� �� VPN ��� �� 	� ����� ����� ������.

v 	� VPN �� 	�

VPN �� �� ��� ���� ��� 
 �� �� � �����. � ����� ��	 � �� �

� �� �
� �� �����.

v VPN �� ��
�� ��

�� ������ ����� �� ��� ��� ��� ��� �� VPN ��� �� ����� �

����.

�: ��� � ��(IKE) ����� ���� ��� ���� VPN �� ������ ������. �

� �� �
� ���� �� ��� �� ����� ������.

v VPN �� 	��� ��

�� ����� ��� 	��� VPN �� ��� �� 	�� ��� ��	 � ����.

VPN �� ��� 	�� ��� VPN ��� ��	 � ����.

VPN �� ����

iSeries ���� ������� ��� ����� iSeries ����� PC� � ����� ����

� ������.

V5R2 iSeries 	���

v OS/400, �
 5 ��� 2(5722-SS1) ��

v ��� �� ��	(5722-SS1 �� 34)

v Cryptograhpic Access Provider(5722-AC2 �� AC3)

v Windows� iSeries Access(5722-XE1) � iSeries Navigator

– iSeries Navigator� ���� ����

v �� �� 	� ��(QRETSVRSEC *SEC) ��� �� 1� ��

v TCP/IP ��(IP �����, ���, �� ���� � �� ���� 	�)

���� 	���
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v iSeries� ��� �� TCP/IP ��� � Windows 32�� ����
 ���� �� ������

v 233Mhz �� ��

v Windows 95/98 ������ 32MB RAM

v Windows NT � 2000 ������ 64MB RAM

v ����� PC� ��� Windows� iSeries Access � iSeries Navigator

v IP ��(IPSec) ����� ���� �����

v L2TP� ���� �����(��� ��	� L2TP� ���� ���
 ��� ��	 	�)

��	 VPN �
 ��

VPN �� �� ��� ���� ��� 
 �� �� � �����. VPN �� ��� ����� �� �

�� � ��� � �� ��� �� � ���� �	� ���� ���. �� ��, �� ���� 	� �

��
 ����. � ��� �� ����
 ���, � ��� 
���
? �� ���� ��� �� 	�


�� ��� ���(�� ����)�, � ��� ��� � ��(IKE) ����� �	��� ����

�. ���, 	� ���� VPN� 
� ��� IP 
�� �� � �� ���� ��� �����(�:

123.4.5.6
 123.7.8.9�� �� TCP/IP 
��). �
, �� � 	� ���� �� �	 	�, VPN ���

����� ��������. �� � 	� ���� ��� 	�, VPN ��� ������.

���� �� ��� � �� �� VPN �� �
� �
 ����.

����� � �����

� ����� �� ���� 	� ���
 ����. IP ��(IPSec) ����� ����� ��� ��� 
��� �����. �

� IPSec� �� ���� �� �� ����� � � � ���� 	� 
��� ���� ����. � �
� �� ����

�� 
� �� ����� ���� 
��� �� ��	 � �� ��� ��� ��� ��� �� ���� �����.

����� � ���

IPSec� ����� ��� ����� ����� ��� 	� 
��� �����. VPN� ��	 � �� ���� ���

�� ����� 	� 
��� ���� ����.

��� � �����

VPN� �� ����� ��� ��� ����� ��� ��� 	� 
��� �����. VPN� ��� ����� 	� 
�

�� ���� ����.

��� � ���

�� ���� �� � ��� ��� ��� �� 	� ���
 �����. VPN� �� ����� ��� ��� �����

����� ��� 	� 
��� �����. � VPN �
� � IPSec ��� �����.

VPN �� ���� ��

VPN �� ����� ���� VPN �� ��� �� 	�� ��� ������. � ��� VPN 
�

� ��	 ���� � �����. �� � ��� VPN� ���� � ��� � ����. ��	 �� �


� �� ����� �	����.

v �� ��� �� 	���

�� ��� ���� 
� �� � ����� 	�����.
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v �� ��� �� 	���

�� ��� ���� 
� �� � ����� 	�����.

v VPN �� ��
��

�� ��	 �� � �� ��� �� ��� 	��� ������ ������. �� ������ �

���� �� ��� ��� ��� ��� �� VPN ��� �� ����� �����.

�: �� ��� ���� VPN �� ������ ������. �� �� �
� ���� �� ���

�� ����� ������.

��� �� ��� ���� �� ��� ���� 	�, VPN ���� ��	 	�� ����. ����

��� �� VPN �� �� ��� ��� ����. �, ��� �� ��� � � ��	 ��� ��

��. VPN ��� �� ����� VPN �� ���� ��� �	� � 

�� �	����.

�� ��� �� ����

�� VPN ��� ���� 
� �� � ����� 	�����. � ������� �� �� ����

��	 ��� �����. ���� ���� �� �� ����� ��� VPN� ��	 � ����. �

� 	��� ���� ��� �� ���� �� ��� ���� �� 	 �� ����. �� ��, ���

� ����� TCP/IP� ��	 ��� VPN ��� ���� 	 	�� ����. � 	��� ���� �

�� ��-� �� �� ��� ��� �	� ��� ��� �� ��� �	����.

VPN ��� ���� 
� � ��� �� ���� ���.

�� �� ��� 
�

OS/400 V5R2(5722-SS1) ����
?

��� �� ��	 ��(5722-SS1 �� 34)� ��� ���
?

Cryptograhic Access Provider(5722-AC2 �� AC3)� ��� ���
?

iSeries Access(5722-XE1)� ��� ���
?

iSeries Navigator� �����
?

iSeries Navigator� ���� �� ����� ��� ���
?

OS/400� TCP/IP Connectivity Utilities(5722-TC1)� ��� ���
?

�� �� 	� ��(QRETSVRSEC *SEC) ��� �� 1� �����
?

iSeries� TCP/IP� ��� ���
(IP �����, ���, �� ����, �� ���� 	

�)?

�� ����� �� TCP/IP 
�� ��� ���
?

	� ���� �� ��(PTF)� �����
?

VPN ��� ��
�� IP �� ���� ���� ���� ��� 	�, ��
�� ���

�� ��� AH ESP ����� ����
?

��
�� ���� IKE(UDP 	� 500), AH � ESP ����� ����� ��� ��

�
?

��
� IP �	� ����� ��� ���
?

� ��� �� VPN ��� ���� � �	��� 
�
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�� �� �� �
� 
���
?

v ����� � �����

v ��� � �����

v ����� � ���

v ��� � ���

��-� ���� 
��� ������
?

�� ���� � ��� �� �
 � ��� �� �
� 
���
?

v 	 ��, 	� ��

v ��
 ��� ��� ��

v 	� ��, 	 ��

��� ���� ��� ��� ���
?

���, �
�� �� 
���
?

�� � ��� ID� 
���
?

�� 	� ���� ID� 
���
?

��� � ��� ID� 
���
?

��� 	� ���� ID� 
���
?

	�� ���� � ��� �� �
 � ��� �� �
� 
���
?

v 	 ��, 	� ��

v ��
 ��� ��� ��

v 	� ��, 	 ��

�� ��� �� ����

� ��� �� IKE� ���� �� VPN(�� ���)� ��	 � ��� ���� � ����� 	��

���.

VPN ��� ���� 
� � ��� �� ���� ���.

�� �� ��� 
�

OS/400 V5R2(5722-SS1) ����
?

��� �� ��	 ��(5722-SS1 �� 34)� ��� ���
?

Cryptographic Access Provider(5722-AC2 �� AC3)� ��� ���
?

iSeries Access(5722-XE1)� ��� ���
?

iSeries Navigator� �����
?

iSeries Navigator� ���� �� ����� ��� ���
?

OS/400� TCP/IP Connecitivity Utilities(5722-TC1)� ��� ���
?

�� �� 	� ��(QRETSVRSEC *SEC) ��� �� 1� �����
?

iSeries� TCP/IP� ��� ���
(IP �����, ���, �� ����, �� ���� 	

�)?

�� ����� TCP/IP 
�� ��� ���
?

	� ���� �� ��(PTF)� �����
?

VPN ��� ��
�� IP �� ���� ���� ���� ��� 	�, ��
�� ���

�� ��� AH ESP ����� ����
?
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��
�� ���� AH ESP ����� ����� ��� ���
?

��
� IP �	� ����� ��� ���
?

� ��� �� VPN� ���� � �	���. 
�

�� �� �� �
� 
���
?

v ��� � ���

v ��� � �����

v ����� � ���

v ����� � �����

���� 
��� ������
?

�� �� ���� ID� 
���
?

��� �� ���� ID� 
���
?

�� 	� ���� ID� 
���
?

��� 	� ���� ID� 
���
?

� ��� �� ���� 
� �
� 
���
(�� 	�, ��� 	� � ����)?

� ��� �� �� ��� ����
? 	�� ��� VPN� �� ���� �� ��� �


����.

�� ��� ����
 ��� 
	 ��� ����
?

��� �� IPSec ����� ����
(AH, ESP �� AH ESP� �� ��)? 	�� �

�� IP ��(IPSec)� �
����.

��� �� �� 	��� ����
(HMAC-MD5 �� HMAC-SHA)?

��� �� ��� 	��� ����
(DES-CBC �� 3DES-CBC)?

�: ESP� IPSec ����� �	� 	��� ��� 	��� ������.

AH ���� �� 
���
? MD5� ���� 	�, �� 16���� 16� ������.

SHA� ���� 	�, �� 20���� 16� ������.

���� �� ��� ��� ����� � ��	 ���� ���.

AH ����� �� 
���
? MD5� ���� 	�, �� 16���� 16� ������.

SHA� ���� 	�, �� 20���� 16� ������.

����� �� ��� ��� ���� � ��	 ���� ���.

ESP ���� �� 
���
? DES� ���� 	�, �� 8���� 16� ������.

3DES� ���� 	�, �� 24���� 16� ������.

���� �� ��� ��� ����� � ��	 ���� ���.

ESP ����� �� 
���
? DES� ���� 	�, �� 8���� 16� ������.

3DES� ���� 	�, �� 24���� 16� ������.

����� �� ��� ��� ���� � ��	 ���� ���.

���� �� �� ��(SPI)� 
���
? ���� SPI� 4���� 16� �����, ��

� 
 �� ���� 00�� ��	��.

���� SPI� ��� ��� ����� SPI ��	 ���� ���.

����� SPI� 
���
? ����� SPI� 4���� 16� ������.

����� SPI� ��� ��� ���� SPI ��	 ���� ���.
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VPN ��

VPN ������ VPN ��� ���� � �� �� �	 ��� �����. ��	 �� �

 ��

��� ���� � ��� ���� � ��� �� �����.

���
 �� �� ��� ����	?

�� ��� ��� �� �� �� ��� � ��(IKE) ����� ���� ��� ���� �� ���

� ��� ���� �����. �� ��� �� ����� 	� �	� ��� ��� 	�� �� �

� ��� ��� �����. �
���, ��	� �� ���� �� ��� � �� ���� �� ��

�� 
�� 
���� ��	 ���� ����.

���, ��(43 ��� ��) ��� IKE ��� �� ��� ���� ���� �� 	� � ��� ��

��� ���� ����. �� � �� ��� � �� ��� ��	 ����� ���� ���. ��

��� ��� �� �� �� ������ �	� �� �� �� �����. ��� �� �	���

�� ��� ���� ���. � ��� ��� ��� ��	 ��� ��� 	��� �� �� ���

�� �	 � ����.

��� �� VPN ��� ���
 ��	?

VPN� ��� �� ��� ���� �� ���� �����. �� VPN ��� ���� ����� �

� ����� ��� ���. VPN �� ���� ��� ���� ��� �� �� ��� ��� �� �

�� ������.

�� ��:

��� �� 		�� ���� �� ��

�����, �� �� ��� ����� �� ���� ���� ���. ���� �� ��� 	��

� VPN� ��� ���� � ��� ��� �� ����� 	��� �����. ���� VPN �

� ��� ������ ��� 	�, �� 6�� �� ��� �	� � ����. ��� �� 	��

� ���� VPN ��� 	�� �, �� ��� ���� �� ��� ��	 � ����.

���� ���� �� VPN ��� ����� �	�� �� 	�, � ��� �� ��� 	����

�.

1. VPN �� �� ��

�� �� ��� �� VPN �� ��� ���� ���. ��� � �� �� � 	� ��� IKE�

1�� � 2�� ��� ���� ��� �����.

2. �� �� ��

��� �� �� ��� �����, �� ��� ���� ���. �� ��� 	�, �� �� ���

��� ��-� ��
 ��-� ��� 	�	��. ��-� ��� �� ��� VPN ��� ���� �

�� ���� ���, ��-� ��� ��� 
�� �� 	� �� ��� �����. ��-� ���

��-� �� �� 	����.
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�: VPN ������� ��-� ��-�� ���� �� �� ��� �� ��� ��� ��� �	

�� � � ��(�� �� �� � ��� �� ����� ��)� 	��� 	��. ��� ���,

VPN ��� ��� � ��� ��� ���� ������ ��	��.

VPN ������ 
� �� �� �� ��� ���� �� �� ����. ��-� ��-�� ��

��� � ��� �� �� �� ��� �	�� 	��.

3. �� �� ��

VPN ��� 	�� ��� 	� 
�� ��� 
� ���� �� �� ��� ���� ���� ��

�. VPN �� IPSec ��� IKE� ��� ��	 ���� ��� ������ �� �� IKE 
��

�����. �� �� ��� ��� �� ��-� ��� ��	 � �� ��, ����, 	�� ���

��.

V4R4 �� V4R5�� ������ �� �� ����� �� ��	 VPN �� � �� ��� �

� ���, �� �� ���� �� �� ������� ���� �
 �� �� � �� ��� �

�� �� ���� �� ���.

4. ��� �� ����� ��

�� ��� ��� �� VPN ��� ��	 � �� �� � ��� �� ��� ��� ��� ��

��	 ������ ���� ���.

5. �� �� ���

�� ��� �� ������ ��� ��� ��� ���� 
� �� � ��� ����� ���

6. �� �	

��� ����� � ��� 	�����.

��� �� VPN ��� ���
 ��	?

���� 	 � ���, �� ��� ����/���� �� 	��� �� VPN �� ��� ���� ��

�� �� �����. �� �� �� ��� �� �� ��� ��� �� ��� ������.

1. �� �� ��

�� ��� �� ����
 �� � 	� ���� 	��� �� ��� �����.

�: VPN ������� �� ��-�� ���� �� �� ��� �� ��� ��� ��� �	��

� � ��(�� �� �� �� � ��� �� ����� ��)� 	��� 	��. ��� ���,

VPN ��� ��� � ��� ��	��.

VPN ������ 
� �� �� �� ��� ���� �� �� ����. �� �� - �� ���

�� �� ���� ���� �� �� �� ��� �	�� 	��.

2. �� �� �� ��

�� �� �� ��� 	�� ��� 	� 
�� ��� 
� ���� �� �� �� ��� ����

���� ���. �� �� ��� ��� ��� ��	 � �� ��, ����, 	�� �����.

3. ��� �� ����� ��

�� ��� ��� �� VPN ��� ��	 � �� �� � ��� �� ��� ��� ��� ��

��	 ������ ���� ���.
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4. �� �� ���

�� ��� �� ������ ��� ��� ��� ���� 
� �� � ��� ����� ���

5. �� �	

��� ��� ��� ����� � ���� 	�����.

� �� ���� ���� VPN �� ��

��� �� ���� ���� �� ��� ����� 
� 
��� VPN(�� ���)� ��	 � �

���. �� ��, ��� � ���, ����� � ���, ��� � ����� �� ����� � ��

���

���� �� ��� 	��� VPN� ��� ���� � ��� ��� �� ����� 	��� ���

��. �� VPN� ��(�: ��� �� VPN� �� ���� �� ��(VPN NAT))� ���� 	 	

�, �	� ��-� �� �� ��� �� �� ��� 
� VPN� ���� ���� 	 � ����. �

� ����� �� �� �� ��� ���� ���. �� �, ��-� �� �� ��� ��� �	�

��� ��� � �� ��� �	����.

���� 
� VPN �� ������ 	�����. ������ VPN� ���� � ��� ��� ��

� �� � �� ��� �����.

�� ���� ���� VPN� ����� � ��� �����.

1. iSeries Navigator��, �� —> ���� —> IP ��� ������.

2. �� ���� ��� �	� ��� ��� ����� �	�� ���� ������.

3. ���� 	��� �� VPN ��� ������. ��� ���� ���� ������.

VPN �� �� ��

VPN �� ��� ��� ��� VPN �� ��� ���� ���. �	, �� ���� ���.

v ��� � ��(IKE) �� ��

IKE ��� 1�� �� �� IKE� ���� �� � ��� �� ��� �����. IKE 1��� ��

2�� ���� ��� ���� ���� �� �����. �� ��� ��	 	�, IKE ��� ���

� ��� 	��. �� ��� �� ���� ���� VPN� ���� 	��� ���� IKE ���

��	 � ����.

v �� �� ��

	� ��� VPN� 
� ��� 	�� ���� �� �� ��� ��� �����. 
� ���� �

�� � ��(IKE) ���� 2�� ��� �� �� � ��� �����. �� ��� ���� 	��

� 	� ��� ���� ��� 	��. �� �� �� ���� ���� VPN� ���� 	��� �

��� 	� ��� ��	 � ����.

VPN �� ��� ��� ��� �� ��� ���� ���.
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��� � ��(IKE) �� ��

IKE ��� IKE� 1�� �� �� ���� �� �� ��� �� ��� �����. IKE 1��� ��

2�� ���� ��� ���� ���� �� �����. VPN� RSA �� ��� �
�� �� ���

� 1�� ��� �����. ��� ��� ���� � ��� ����� 	�, ��� �� ��	(5722-SS1

�� 34)� ���� �� ��� ���� ���. IKE ��� � ��� ��	 ��� � ��� 	���

�.

IKE ��� ����� �	 ��� �	��� � ��� �����.

1. iSeries Navigator��, �� —> ���� —> IP �� —> �� ��� —> IP �� ��� ���

���.

2. �� ��� �����, ��� � �� ��� ��� �	� ��� ��� �� ��� � ��

��� �	����. �	 ��� �	���, �� �	 ��� ��� � �� ��� ��� � �	�

�	 ��� �		 ��� ��� �	� ��� ��� �� ��� �	����.

3. �� �� ��� �� 	�����. ���� �� 	� ��� �� ��� ��� ���� ����

��.

4. ��� ���� �	��� ������.

	� �� ��

	� ��� VPN� 
� ��� 	�� ���� �� �� ��� ��� �����. 
� ����

IKE(Internet Key Exchange) ���� 2�� ��� �� �� � ��� �����.

	� ��� ����� �	 	� ��� �	��� � ��� �����.

1. iSeries Navigator��, �� —> ���� —> IP �� —> �� ��� —> IP �� ��� ���

���.

2. �� 	� ��� �����, �� ��� ��� �	� ��� ��� �� �� ��� �	��

��. �	 	� ��� �	���, �� �	 ��� �� ��� ��� � �	� �	 ��� �		

	� ��� ��� �	� ��� ��� �� ��� �	����.

3. �� �� ��� �� 	�����. ���� �� 	� ��� �� ��� ��� ���� ����

��.

4. ��� ���� �	��� ������.

VPN �� �� ��

��� �� �� ��� �����, �� ��� ���� ���. �� ��� 	�, �� �� �����

� ��-� ��
 ��-� ��� 	�	��.

��-� ��� �� ��� VPN ��� ���� ��� �����. ��-� ��� ���� �� �� �

��� �� ��� ��
 �� �	 	� ���� ��	 � ����. �� ��-� ��� ��� ���

� ��� 	� ���� 	� ���� 	��� �� � ��� ��	 ��	 � �� ���. �� �
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�-� ��� �� �� ��� IPSEC 
� �
� �� �� ��
 ���
 ��	��. ��� ��	�

��� �� 	� ���� IPSEC �� ��� ��� �� �� �� 	��� ��-� ��� ��� ��

� ��� � ����.

��-� ��� ��� 
�� �� 	� �� ��� �����. ��-� ��� ��-� �� �� 	���

�. ��� �� ��� �� ��� ��	 ���� ���� �� ��-� ��� ��� ��� ��� �

��� ��� �� �� ��-� ��� ���� ���.

�� �� ����� �����, � ���� 	�����.

�� 1: ��-� �� ��:

1. iSeries Navigator��, �� —> ���� —> IP �� —> �� ��� —> �� ��� �����

�.

2. ���� ��� �	� ��� ��� �� ��-� ��� �	����.

3. ���� �� 	� ��� �� ��� ��� ���� ������.

4. ��� ���� �	��� ������.

�� 2: ��-� �� ��:

1. iSeries Navigator��, �� —> ���� —> IP �� —> �� ��� —> �� �� —> ����

������.

2. iSeries Navigator � �� �	 ��� �� 1�� ��� ��-� ��� ��� �	� ��� ��

� �� ��-� ��� �	����.

3. ���� �� 	� ��� �� ��� ��� ���� ������.

4. ��� ���� �	��� ������.

� ��� 	�� ��� ��� ��� ��� � ��� �� ��� ����� ���.

�: ���� 	�, ��-� ��-�� ����� � ��� �� �� �� �� ��� �	�� VPN ��

���� 
� VPN �� ��� 	��� ���� �� ���. �� ���� ��� �� ��� �

�� ��� �	��, ���� VPN �� �� ��� ��� �� ��� ����� ���.

�� �� ��

���� 	 � ���, �� ��� �� VPN �� ��� �� ���� �� �����. �� � ��

��� � ��� ��	 ���� ���� ���. �� ��, ���� �� ��� ���� ����

� �� ���
� ���. ��� ��� ��� �����.

�� ��� ��� �� �� �� ������ �	� �� �� �� �����. ��� �� �	�

�� �� ��� ���� ���. � ��� ��� ��� ��	 ��� ��, ��  �� ���

� ��(IKE) ����� ���� 	��� �� �� ��� �� �	 � ����.

�� ��� �� ��� �� ����� � ��� �����.
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1. iSeries Navigator��, �� —> ���� —> IP �� —> ����� —> �� ��� �����

�.

2. �� ��� ��� �	� ��� ��� �� �� ��� �	����.

3. �� �� ��� �� 	�����. ���� �� 	� ��� �� ��� ��� ���� ����

��.

4. ��� ���� �	��� ������.

�: ���� 	�, �� ��-�� ����� �� ���� ���� �� �� �� ��� �	�� VPN

������ 
� VPN �� ��� 	��� ���� �� ���. �� �� �� ��� �� ��

� ��� ��� �	��, ���� VPN �� �� ��� ��� �� ��� ����� ���.

VPN �� �� ��

� ��� ��� �� 	�, VPN� 	��� VPN �� ��� ����� �� ���. ��� ��

���� ����� VPN �� �� ���� ���� ��� ���� ��� 	� ��	��.

iSeries Navigator�� �� �� ���� ���� VPN �� ��� ����� 	�, �� ��� �

�� ���� ���� ���. ���, VPN� �� �� ��� ����� � 	�, �� �� �� ��

��� �� ���� ���� ���.

�����, VPN� � �� �
� �� ��� �
 IPSec �� ��
 �� �� ��� �����. iSeries

Navigator�� �� �� ���� ���� �� ��� ���� ��� �� ���� ��� �� ��

� ������. �	 VPN � ��� ��� �� ���, VPN �� ���� VPN � IP ��� ���

�
����.

v �� IPSec ��

�
 IPSec ��� IPSec 
� �
� ���� �� �� �� ���� �� �����. � �����

VPN� ��� ���� � ��� �
 IPSec ��� ���� �����. � 	�, �
 IPSec ���

��� 
� IKE ��� ���� �� 
���. IKE� ��� ���� �� � �� � ��� ��

���. �� ���� �	 � �� ��� �� �	 �
 IPSec ��� ���� 	 �� ����.

�: �� ���� �� IKE� ���� �	 ��� �	 �� ��� � �
� �
 IPSec ���

���� 	��. IKE 
�� ���� �� ��	 ��� �� ��� ���� ���, ����� IKE


�� ��	��.

v �� �� ��

�� �� ��� VPN� ��	 � �� 
�� ��� �	 
�� ��	 	� �� ��� ����

�.

�	�� �� 
� ��

������ �� ��� ��	 �, ���� 	��� �	 ������ �� ��� DENY ��� ��

���. �� ����� ��� �� 
�� �� ���� �	���. � ��� ��� �		 � ��

��. ���, �
�� ���� ���� 
�� VPN �� ��� ���� ��� �����. VPN� �

� �	 
�� ������ ����� ���� PERMIT ��� ���� ���.
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�	 �� ��� ��� ��� ��	 ����� ��� ��� � �� ����� ���.

�� ��� ��	 ���� ���. ��� ���, �� ��� iSeries� ���� �� IP 
�� ��	

� ����. ���� �� ��� ���� � ���� iSeries Navigator�� ��� 	�	��.

�� ��� iSeries Navigator 
�� ���� ��� iSeries Navigator� iSeries 
�	 � ����.

�� �� ����, �� ��� � �� �����(�: Operations Console)� ���� iSeries� �

�
�� ���. � ����� �� ��� ����� RMVTCPTBL ��� ������. �� � ��

� *VPN ��� ��� � �� ������. �� �, ��� ��� �� ��������.

�
 IPSec �� �� ��

��: VPN� 	��� �� �� ��� ���� ��� ��� 	��� � ���� 	��� ���.

��� � ��(IKE) �� � 
� �� ���� ��� �������. IKE� � 	�� 	� 500� �

����. IKE� ��� ����� 	� 500� 
� � IP 
�� �� UDP ������ ���� ��

�. �� �� � 
� �� ��� ���� ��, ��� ���� 
����, �	 ��� �����


������. ���, ��� ���� �� ���� ��� ��	 � ����.

1. iSeries Navigator��, �� —> ���� —> IP ��� ������.

2. �� ��� ��� �	� ��� ��� ��� ��� �	����. �� iSeries� �� ��

� NAT ��� ����� ��	 � �� �� �� ���� ����.

3. �� �� �	��, � �� �� �� 	�� �	� ��� ������.

4. �� �� ����� �� —> ��� �	����.

5. �� ����� VPN �� ��� �� ���� ������. �� �	 ��� 	�� � � ���

� �� ����. ��� �
 IPSec �� ���, � ��� ��	 �� �� ���, � � ���

�� PERMIT � DENYfilter ������. �
 IPSec �� ��� �� �� ���� preipsec �

��� ����(�: preipsecfilters).

6. �� ��� �� �� ����� PERMIT� �	����.

7. �� ��� �� �� ����� OUTBOUND� �	����.

8. �� ��� ��� 
 �� �� �� ����� =� �	� �, � �� ��� �� � ��� IP �

�� �	����. IKE ���� �� � ��� IP ��� ������.

9. ��� ��� ��� 
 �� �� �� ����� =� �	� �, � �� ��� ��� � ���

IP ��� �	����. IKE ���� ��� � ��� IP ��� ������.

10. ��� ����� ���� �	����. �� ��	�, �� �� � ��� �� ��� ��	 �

����.

11. ��	� ��� �� �� ����� UDP� �	����.

12. �� ��� 	�, 
 �� ���� =� �	� �, � �� ��� 500� �	����.

13. ��� ��� ���� �
 ��� ������.

14. ��� ������
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15. � ��� ���� INBOUND ��� ������. ��� ���� ��� ���� ��� ��

� ������.

�: ������ 
��� ��� 
� IKE 
�� ���� ��� ��� �
 IPSec ��� ��� ��

� ��, �� ��� � ��� ��� ��� ���� �(*)� ���� ����.

� ��� �� �� �� ��� ���� VPN ��� ���� IP 
��� ���� ����.

�� �� �� ��

��: VPN� 	��� �� �� ��� ���� ��� ��� 	��� � ���� 	��� ���.

�� �� ��(
�� IPSEC� ��)� VPN� ��	 � �� ��, ����, 	�� �����. VPN

��� 
�� ��� ��� �����. �� �� ��� ����� � ��� �����.

�: �
 IPSec ��(�� ��� 	���)� � ��� 	�, �� �� ���� �� �� ��� ��

�. 4��� �� ����.

1. iSeries Navigator��, �� —> ���� —> IP ��� ������.

2. �� ��� ��� �	� ��� ��� ��� ��� �	����. �� iSeries� �� ��

� NAT ��� ����� ��	 � �� �� �� ���� ����.

3. �� �� �	��, � �� �� �� 	�� �	� ��� ������.

4. �� �� ����� �� —> ��� �	����.

5. �� ����� VPN �� ��� �� ���� ������. �� �	 ��� 	�� � � ���

� �� ����. ��� �
 IPSec �� ���, � ��� ��	 �� �� ���, � � ���

�� PERMIT � DENYfilter ������. �� ��, policyfilters���.

6. �� ��� �� �� ����� IPSEC� �	����. �� ��� ��� �� OUTBOUND�

�, �� �		 �� ����. � ��� ��� �� OUTBOUND��� ���� �����.

OUTBOUND� �	 �� �	� ��	 �� �� �	��. �� ��, �� �� �� �� �

�� �� ��� ����.

7. �� ���� 	�, 
 �� ���� =� �	� �, � �� ��� �� 	� ���� IP ��� �

	����. �� �� ��� ���� ��� ��� � IP �� �� �� ���� ���� �� IP

�� ��� ��	 �� ����.

8. ��� ���� 	�, 
 �� ���� =� �	� �, � �� ��� ��� 	� ���� IP ��

� �	����. �� �� ��� ���� ��� ��� � IP �� �� �� ���� ���� �

� IP �� ��� ��	 �� ����.

9. ��� ���� ��� ��� ��� ������.

10. ��� ���� � �� ��� ��	 �� ��� �	����.

11. (�	�) ��� �	����

12. ��� ����� ���� �	����. �� ��	�, �� �� � ��� �� ��� ��	 �

����.
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13. ��	� ��, �� �� � ��� �� ���� ��� 
�� �� �	����. ��� ���, �

� �� ����� �(*)� �		 � ����. �� �� 	�� ���� �� ������ VPN

� ��	 � ����.

14. ��� ������.

� ��� � �� ��� ��	 ����� ��� �� �����.

�: ������ �� ��� ��	 �, ���� 	��� �	 ������ �� DENY ��� ���

��. �� ����� ��� �� 
�� �� ���� �	���. � ��� ��� �		 � ���

�. ���, �
�� ���� ���� ��� VPN �� ��� ���� ��� �����. VPN� ��

�	 
�� ������ ����� ���� PERMIT ��� ���� ���.

VPN �� ��� �� ����� ��

VPN �� ��� ��� �� VPN ��� ��	 � �� �� � ��� �� ��� ��� ��� �

� ��	 ������ ���� ���.

VPN �� ��� ��	 ������ ����� � ��� �����.

�: VPN �� ��� � ��� 	�, �� �� ������ �� �� ��� ���. 4��� ���

�.

1. iSeries Navigator��, �� —> ���� —> IP ��� ������.

2. �� ��� ��� �	� ��� ��� ��� ��� �	����. �� iSeries� �� ��

� NAT ��� ����� ��	 � �� �� �� ���� ����.

3. �� �� �	��, � �� �� �� 	�� �	� ��� ������.

4. �� �� ����� �� —> ����� ��� �	����.

5. �� ����� �	�� �	� �, �� �� ����� VPN �� ��� ��	 �� ��� �	�

���.

6. (�	�) ��� �	����

7. �� �� ����� ��� ���� � ��� � ��� ���� ������.

8. ��� ������.

9. �� ��� ������. ��� .i3p ��	� ���� iSeries� 
� �� ���� ��	��.

�: ��� � ����� ���� ����.

/QIBM/UserData/OS400/TCPIP/RULEGEN

� ����� ��� 
����. RMVTCPTBL *ALL ���� �� ��� ������ �� 	�,

� ��� � ����� �� �� ��� �����.

�� ��� �� ������ ��� ��� VPN� ���� 
� �� � ��� ����� ���
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VPN �� �� ���

VPN ��� ���� 
� �� VPN �� ��� ����� ���. VPN ��� ����� �� �

� �� �� ��� ���(�� ����)	 � ����. ���, VPN �� ��� ����� 
� �

� ��
 ��� �� ��� �� ���� ���.

� �� ���� VPN ��� ��� 	�, ��� ��� 	��� ����� 	 �� �		 � ��

��. ��	� ���� ����� � � ��� �� �� �� ��� �� 	�, VPN �� �� ��

� �� �����.

�� �� ���� ���� VPN� ��� ��� ���	 �� �		 	�, � ��� ������.

1. iSeries Navigator��, �� —> ���� —> IP ��� ������.

2. �� ��� ��� �	� ��� ��� ���� �	����. �� �� �� ��� �� �

	� ����.

3. VPN �� ���, �	� ���, �� VPN �� ��
 �	� �� ��� ���	 ��� �	��

��. ���(�� ��, VPN �� �� ��� ������ �� ���� �� �� PERMIT �

DENY ��� �� 	�) �		 �� ����.

4. ��� ���	 ������ �	����. �� �����, �� � ID, �� �� ����� ��

�� � ID� �� ���	 �� �		 � ����.

5. ���	�� ��� ���� ��� ������ �� ��� ��� ���� ������. ���

��� ��, ���� �� � ��� ��� �� ��� ��� ���� � ��� �� ���

�� �
� ����. �� �� � � �� ��� �� ���� ��, ��� ��� �	� �

�� ��� � �� ��� �	�� ���� ��� �
�	 � ����.

�� ��� ���� �� VPN �� ��� 	 � ����.

VPN �� ��

� ����� VPN ��� ��� ���� �����. VPN ��� ����� � ��� ���

��.

1. iSeries Navigator��, �� —> ���� —> IP ��� ������.

2. VPN ��� ��� �� 	�, �� ���� ��� �	� ��� ��� �	� �	����.

�� VPN ��� ��	��.

3. �� ��� ������ ������.

4. �� ��� —> �� ��� ������.

5. �� ��� ���� �	� �	 �� �� ���� �����.
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6. ��	 ��� ��� �	� ��� ��� �	� �	����. �� ��� �����, ��	 �

��� �	� ��� �	� ��� ��� � �	� �	����.

VPN ��

iSeries Navigator� VPN ������ ���� �
 �� �� �� ���� ������.

v VPN �� �	

��� ��	 ��� ����� � ���� 	�����.

v ��� �� 

� � ��

��� �� �� ��
 ��� ���� � ���� ��� �����. �� ��, � �� ��, � �

� � �� ��� �� ��� �� ��	 � ����.

v �� ��� �� ���

�� ��� ��� ���� �� �� ��� ��	��.

v �� �� ��

��� �� ��� ��� ����� � ���� 	�����.

v �� �� � ��

�� �� �� � �� ��� ����� � ���� 	�����.

v VPN �� �� ��

VPN ��� ���� VPN �� ��	 VPN � ��	 �� ��� ��, ��, �� � � � ��

��. ��� ��� �� �� �� ��� � � ��� �� ��� �� ���� TRCTCPAPP *VPN

��� ���� �
 �����.

v VPN �� 	� ��� ��

VPN � ��	 VPN �� ��	� �� �� ���� ��� � ��� �����.

v �� ��

�� ��� ����� � ���� 	�����.

v �� ��(SA) � ��

��	 � �� ��
 ��� �� ��(SA) ��� ���� � ���� 	�����.

v VPN �� ���� ��

VPN �� �������� VPN �� ����� ���� 
� �� ��� �	 VPN �� � ��

��� ��� ��� 	���� ��	 ������.

��� �� ��� �� ��

��� �� �� �� VPN ����� �� ��	 � � ��� �����.

VPN ��� ��� �� �� �����, � ��� �����.

1. iSeries Navigator��, �� —> ���� —> IP ��� ������.

2. �� ���� ��� �	� ��� ��� 

�� �	����.

3. ���� �� 	� ��� �� ��� ��� ���� ������.
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4. �� �� ��� �� 	�� � ��� ������.

�� ��� �� ���

�� ��� ��� ������� � ��� �����.

1. iSeries Navigator��, �� —> ���� —> IP �� —> �� ��� —> �� ��� �����

�.

2. �� ��� ���� �	� �	 �� �� ���� �����.

3. ���	 ��� ��� �	� ��� ��� ���� �	����. ��� �� ��� ���	�

�. �� ��� �� ��� ������ ���	 � ��� �	� ��� �	� ��� ���

� ���� �	����.

�� �� ��

�� �� ��� ���, � ��� �����.

1. iSeries Navigator��, �� —> ���� —> IP �� —> �� ��� —> �� ��� �����

�.

2. �� ��� ���� �	� �	 �� �� ���� �����.

3. ��� �� ��� ��� �	� ��� ��� �� ��� �	����.

�� �� �� ��

�� �� �� ��� �� ��� ��� � ��� �����.

1. iSeries Navigator��, �� —> ���� —> IP �� —> �� ��� —> �� ��� �����

�.

2. �� ��� ���� �	� �	 �� �� ���� �����.

3. ��� �� �� �� ��� ��� �	� ��� ��� �� ��� �	����.

4. �� � ���� �� �� �� ��� ����.

iSeries Navigator ��� �� �� ��� � �� ����. ��� ��� ��, �� � �� �
 ��

� �	��. � ��� �� 	� � ��� �		 � ����.

1. iSeries Navigator��, �� —> ���� —> IP �� —> �� ��� —> �� ��� �����

�.

2. �� ��� ���� �	� �	 �� �� ���� �����.

3. ���� ���� �� �	����. iSeries Navigator �� �	 ��� �		 � �� ���	�

����.

��� �� �		 � �	��� �� ��	� PC� ��� � ��� 
�� ����� �� 	�

����.
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VPN �� �� ��

VPN �� ��� ��� � ��� �����.

1. iSeries Navigator��, �� —> ���� —> IP ��� ������.

2. ������ ��� �	� ��� ���, � � �	� � �� ��� �	����.

VPN � ��	 VPN �� ��	� ��	 �� �
� ����� � ��� �����.

1. �� ��� �� ���, (��)� ������.

2. �� ��� ����� �� ��	 ��� ��	 �� �
� ������.

3. � ��� ����� � ��	 ��� ��	 �� �
� ������.

4. ���� �� 	� ��� �� ��� ��� ���� ������.

5. ��� ���� �	��� ������.

6. ��� ����� (��)� ������. ����� 	� �� ��� ��� (����)� ��

����.

VPN �� �� ��� ��

VPN � ��	� VPN �� ��	� �� �� ���� ��� � ��� �����.

1. iSeries Navigator��, �� —> ���� —> IP ��� ������.

2. �� ���� ��� �	� ��� ��� � � �	� � ��� �� �� ���� �	�

���.

�� ��(SA) �� ��

��	 � �� ��
 ��� �� ��(SA) ��� ����. ��� ��� � ��� �����.

1. iSeries Navigator��, �� —> ���� —> IP �� —> �� ��� —> �� ��� �����

�.

2. �� ��� ���� �	� �	 �� �� ���� �����.

3. �	 �� ��� ��� �	� ��� ��� �� ��� �	����. �
 ��� �� ��


��� � SA �� ��� � � ����.

VPN �� ��

�� �� �� ��� ����� � ��� �����.

1. iSeries Navigator��, �� —> ���� —> IP �� —> �� ��� —> �� ��� �����

�.

2. �� ��� ���� �	� �	 �� �� ���� �����.

3. ��	 ��� ��� �	� ��� ��� ��� �	����. �� ��� �����, ��	 �

��� �	� ��� �	� ��� ��� � ��� �	����.
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VPN �� ���� ��

VPN �� �������� VPN ��� ���� �� 	��� � ��� ������.

1. iSeries Navigator��, �� —> ���� —> IP �� —> �� ��� —> �� ��� �����

�.

2. �� ��� ���� �	� �	 �� �� ���� �����.

3. ��	 ��� ��� �	� ��� ��� ��� �	����.

VPN ���

VPN� 	��  IPSec �� �� �� �	� ��� �� ������ ��	 �	� ����.

VPN� ��� ����� � �� �� ��� ���� ��� IP �� ��� � 	 ��� ���. �

��� ���, VPN �� ���� ��� �� � ����. VPN ����� �� � ���� ���

�. ��� � ���� �	 �� ���, �� ���� � ���� ����� ���� ���. � �

���� VPN� ���� �� �	 � �� �� ���� ���� ��� �� ��� �����.

v VPN �� �� �	��

VPN �� ���� �� ����� ��� ����.

v ���� VPN �� �� � �� �� �	

� ����� �� ���� ��	 ��� 	�� ��� ���� �����.

v QIPFILTER ��� ���� VPN �� ��

� ����� VPN �� ��� �� ��� �����.

v QVPN� ���� VPN �� ��

� ����� IP 
� � �� ��� �����.

v VPN 	� ���� ���� VPN �� ��

� ����� VPN� ���� �� �� ���� �����.

v OS/400 �� ��� ���� VPN �� ��

� ����� 
� ��� �� 	�� ���� ��� �����.

VPN �� �� ����

VPN ��� ��� ���� ���� � ��� ����.

1. �� 	� ���� �� ��(PTF)� ����� ������.

2. 	� VPN �� ����� ����� ������.

3. �� � ��� ��� ��� �� �� �� ��� VPN �� �� ���� �� �� ���� ��

����. ���, VPN �� ���� ��	 � ��  � ��� 
��� ���. �� ���� 	

� �� ��� ��� �� ��� ���. IPSec� IP ��� ��� ��� �� � ��� �� �

��, IP ��� ����� ���� �� � ��� 	� ���� ���� ���.

4. �� ����� ��� ��� �� ��� ��� �� � �� 	��� IP �� ��� ������.

VPN(�� ���) 55

rzajagetstartpd.htm
rzajacommonerrors.htm
rzajaqipfilter.htm
rzajaqvpn.htm
rzajajoblogs.htm
rzajacomtrac.htm
rzajasystemreqs.htm
rzajaerrorinfo.htm
rzajajoblogs.htm
rzajaqipfilter.htm


5. iSeries�� 
� ��� �� ���� �� ��� ����� 	���� ��� �� �� ��� �

� � �� � �	 ��� �����.

6. TRCTCPAPP(TCP ������ ��) ��� ���� ��	 � �� � �	 ��� �����. �

����, IBM ���� TRCTCPAPP� ���� �� ���� ���� �� �� �	� ����

�.

�� � ��

��� ��� � ��� �	 	�, ������ ��� �� ��� ��	 	 � ��� �	� ��

�� �� ����. �� ��, � �� �� VPN �� ��� 
��� ��� IP �� 	��� 
��

������. � ������ �� ��� IP ���� �� ��� VPN ��� ���
� VPN ��

� ��� ���� ��� �� �� ��� �����.

1. �� � ��� ���� IP ���� ������. �� � ��� ��� ��� 
�� ���� ��

���� IP ��� ������. ���� ��� ���� PING� ��	 � ���
?

�: PING ���� �������. ��� ��� ��� �	� �� ����� PF10� ��

� �, �� ��� ��� �	����. �� �� � ������ � �� 	�, ��� �	

�����. ��� �� ��	 ��� PING ��� ��	��.

��� �� 	��� 2��� ������. ��� ���� 	��� IP ��, ����� �� � �

�
 ��� ������. ��� ��	 	�, 
� �� ��� ���� PING ��� 	��� �

� ������. PING ��� 	���� �
� ��� ��� �� 	�, ���� �� ��� �

��� ��� �� ���� ����.

�: IP �� ���� ���� �� ���� ��
� �� PING ��� ���	 � ����.

PING� ����� ICMP ����� ���� ���. PING� ����, ����� �� 	

� ����. PING� ����, PING� ����� ��� 	� 	��. � ����� Telnet��

FTP�� �	 IP ����� ���� ���� ��	 � ����.

2. VPN �� ��� ���� ������ ������. ���� ��	�
? ��� �� 	�, 3��

� ������. ��� ���� 	��� iSeries Navigator� IP �� �� ��� �� ���� �

�����. �� ��� ��� VPN 
�� �� ���� �� ��(NAT)� ���� ��� ���

���.

3. VPN �� ��� ����. ��� ��	�
? ��� �� 	��� 4��� ������. ��� �

���� QTOVMAN �� ���, QTOKVPNIKE �� ���� ���� ��� ��� �����

�.

VPN� ��	 �, ����� �� ISP(��� ��� ��	) � �� �� ����� �� ��(AH)

� ESP(�� ���� ���) ����� ���� ���. AH� �		 ��� ��� ESP� �		

���� VPN ��� �� ��� ��� �� ����.

4. VPN ��� 
� ��	 ��� ���	 � ���
? ��� �� 	��� VPN ��� ��� ��

���. ��� ��� 	��� �� ��� ��� ��� ��	 
�� ���� �� �� ���

�� VPN ��-� �� � VPN ��� ������.
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���� VPN �� �� � �� �� ��

� ����� VPN�� ��� �� ���� ��� � ��� ���, � ���� ���� ���

�� �� ��� ��� �����.

�: VPN� ���� 	�, ���� VPN ��� ��� � �� �� �	 �� ����� ���� 	�

�. VPN GUI ���� � �, � ������ IP �� �� � �� ��� ����. ���, � ���

����� �
�� 	� �� ��� � VPN ��� �
� �� ����.

���� ���� �� ���

��� 	�

TCP5B28 ������ �� �� ��� ����� ��, � ����

���� 	��: TCP5B28 �� ��

��� �� � � VPN ����� ��� �	� ��� ��� �� �� �

� ��� �	��, ��� �� � ����� ���� ���

��.

PARAMETER PINBUF IS NOT VALID ��� ���� ����, PARAMETER PINBUF IS NOT

VALID...�� ���� �����.

��� �� � �, ���� ��... ��-� �� �� ��� �	��, ��� ��	� ��� ��

� � ��� �� � ��� �� ���� �����.

����� ��	 � � ��-� ���� �� ��� �� �� ���� ��� �	�

�, ���� ����� ��	 � ��� ���� �����.

�� ���	 � �... QRETSVRSEC �� 1� ��� �� ��� ���� �� �

��	 � ��� ���� �����.

CPF9821 iSeries Navigator�� IP �� ��	� ����� �� �

���, CPF9821- QSYS ����� QTFRPRS ����� �

� ��� � ���� �����.
�� � �� �� ���

�� 	�

�� �� ��� �� �� �� ��� � �, ��� �� �
��� �� �

	�� �� �����.

�	 ���� �� ��
� ��� iSeries Navigator�� �� �� ������ � ��	 �, �

� ���� �� �	 ���� �� �� 
 � ��� ��

���.

�� �� � ��� iSeries Navigator� �� �� �� � �� ����.

��� ��� �� ��	 � � ��� ��� ��� iSeries Navigator �� ��� �� ���

��� �	��.

3DES� ��� �	��� �� IKE �� ��, 	� �� �� �� �� ��� �� ��	 �,

3DES ��� 	��� �		 � ����.

��� �� � � �� iSeries Navigator �� VPN ��� �	 �� ��� � ��

� � �� � � �	 �� �	��.
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�� �� �� ���� �� ��� �� �� ��� ������ 	 �, �� �� ��

�� �� ���� �
 �� �����.

��� �� ��-� �� �	 ��-� ��� ��	 �, ��� � ��� �� ��-� �� �

ID� ������. ��� ��� �� ���� �� ��� �

�, �� �� ��� �� ���� ��� ��� � �� ID�

���� �	 ��-� ��� ����.

VPN �� ���: TCP5B28
	�

�� ������ �� �� ��� ����� ��, � �� ���� ���� 	��.

TCP5B28: CONNECTION_DEFINITION �� ��

��� ���

���� ���� �� ��� �
� ���� �� �� �	 ��� ��� �� ��� 	�� ��

��. � ��� ���� �� � ��� �� ������ ��� �� ������ �� ��� ���

�� ����.

VPN �� ���: ��� �� � �

	�

�� ��� ��� ����� ��� �	� ��� ��� �� �� �� ��� �	��, �
 �

� ���� �����.

��� ���

v ����� ���� ��� �	� � �� �� ����� �����. ���, ����� VPN(�

� ���) �� �� �����. �� ����� �� ���� �
��� �	����. �����

VPN(�� ���) �� ��� ���� 	��� � ���� � ���� ����.

v ����� �� �� ��� ���� �, VPN �� iSeries� 
� ��� ��� � ����. VPN(�

� ���) �� ���� ���� ����� VPN �� ������� �� �� ��� ����

��	��. �, 
� ��� ������� �� �� ����� VPN� �� ���� ����� �

��� 	 � ����. ����� ����� ��	 ��� ��� ��� ��� ��� ��� 

����. ���� ���� ��� ��� �� ��� ��� �	�� ����. ��� �	�� ��
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����� �� �� �� ��� ��	��. �� �� ��� �� ��� �� ���� �� ���

�. �	 �� ��� ��(�� ��� �)���. ��	 ���� ��� �	� � ��� �	�� �

	��� ������.

v ����� ����� 	��� � ��� ��� ����. � ���� ����� �� �����

��� ��	 � ��� �� �� �� ��� 	�����. �� ��� VPN �� �������

�� �� ��� ��	��. �� ����� ��	 � ����.

VPN �� ���: PARAMETER PINBUF IS NOT VALID
	�

��� ���� ��	 � �
 ��� ���� �����.

��� ���

� ���� ��	� ���� !�� �� �� ���� ����� ���� ��� �� � ���

��. � ��� ����� �� ����� ��	� ����� ��� ��� ���� �	�� ���.

VPN �� ���: ��� �� � �, ��� � ��...
	�

��-� �� �� ��� �	��, �
 ��� ���� �����.

��� ���

� ���� �� ��� � �� ID� ��� ��� � �	 ��� � ��� ��-� ���� ��� �
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�����. � ��� ����� �� ����� ��� ������. �� �� ��� ��-� ���

�� �� �� ��� ����. ���, ��� � ��� ��-� ��� �� ����� �	 ��� �

�� ID� �		 � ����. �� �� ���� ��� ���� �	��� ������.

VPN �� ���: ����� ��	 � �

	�

��-� ��, �� ��� �� �� �� ���� ��� �	�� �
 �� ���� �����.

��� ���

� ��� �	��� ����� �� ���� �� �� � ����. �� �� ���� ����

� �		 � ����. ����� �	���, �	 �� ��� 	�� � ��� �	� ��� ���

 �
 � ���� ��� �	����.

VPN �� ���: �� ���	 � �...
	�

�
 �� �� ���� �����.

��� ���

QRETSVRSEC� ���� �� ���� ��	 � ��� ��� ��� ��� ����. � �� 0�

� ��� ���, �
�� � � �� �� 	�� �� VPN �� ������� ��� � ����.

� ���� ����� 5250 ����� ��� ���� ������. ���� wrksysval� �	� Enter

� �����. ����� QRETSVRSEC� �� � �� 2(�	)� �	����. � ���� 1� �	

� Enter� �����.
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VPN �� ���: CPF9821
	�

iSeries Navigator�� IP �� ��	� ��	 � CPF9821- QSYS ������ QTFRPRS ����

� �� ��� �� ���� �����.

��� ���

�� �� �� VPN �� ��	� �� ��� ���� � ��� ��� ����. *IOSYSCFG ���

��� ���. �� iSeries Navigator�� �� �� ��� 
��	 � ��� ���.

VPN ��: �� �� ���

	�

�� ��� �� �� �
�� � � 	�� �� �����.

��� ���

� ��� ��� � QRETSVRSEC� �� 0�� ��� ��� ����. � ��� �� 0�� ��

� VPN �� ������� �� �� �����. � ���� ����� ��� �� 1� ��� � �

� �� ��	�� ���. �� ���� ��� �� 	�� ��� �� ���: �� ���	 � ��

�
����.

VPN ��: �� ��� ��	 � �	 ���� �� �� 	� ���

	�

�� ��� � ��	 �, �� ���� �� �	 ���� �� �� 
 � ��� �����.

��� ���

�� ��� ����� ���� �� �� ��� 
� �� ���� �����. �� �� 
� ����

Client Access Express� ����� �� ��� �� � ��	 � ����. � ��� � � �� 

���� �	��.

VPN ��: iSeries Navigator ��� �� �� ��

	�

��� iSeries Navigator� �� �� �� � �� ����.

��� ���

�� �� �� ��� �� �� ����. �, �� �� �� �� ��� ��� �� ��

����. �� ����	 �, �� ��� ��, �� ��, On-demand �� �� �� � ��� �

�� ���.

VPN ��: ��� ��� ��� ��� �� �� ���

	�

��� ��� ��� iSeries Navigator �� ��� �� �� ���� �	��.
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��� ���

� ��� iSeries Navigator �� �� ������ ��� ��� ����. �� 	�, ��� ���

��� �� ����. � ��� ����� �� ���� �
��� �	����.

VPN ��: 3DES� ��� �	��� ��

	�

IKE �� ��, 	� �� �� �� �� ��� �� ��	 �, 3DES ��� 	��� �		 � ��

��.

��� ���

Cryptographic Access Provider AC3(5769-AC3)� ��� �� � Cryptographic Access Provider

AC2(5769-AC2) ��� ���� ��� �� ���� ����. AC2� � ��� ���� �� 	�

��� (DES) ��� 	��� ���� ��	��.

VPN ��: iSeries Navigator�� 
�� 
� � � ��

	�

iSeries Navigator �� VPN ��� �	 �� ��� � ��� � �� � � �	 �� �	��.

��� ���

��� �� �	��, �	��� �� ��	� PC� ��� � ��� 
�� ��	��. ���, �

� ��	� ��� �� �	�� �	 ����� ��� �� �� ��	�� �	��� ��	��.

VPN ��: �� �� �� ���� ��

	�

��� �� �� ��� ������ 	 �, �� �� ���� �� ���� �
 �� �����.

��� ���

�����, � �� ���� 	� ��� �� VPN ��� �� �	���. ���� ��� �� �

�� ���� ���. �� �����, �� ��� �� ��� �	� ��� ��� ��� �	��

��. ��� �� ��� ����	 � ����.

VPN ��: ��� �� � �� �� ��

	�

��-� ��� ��	 �, ��� � ��� �� ��-� �� � ID� ������. ��� ��� ��

������ �� ��� �	��, �� �� ��� �� ���� ��� ��� � �� ID� ����

�	 ��-� ��� ����.

��� ���

ID� ��-� ��� ��� � ��� �
�� VPN �� ������� ��� ��� �����. ��

� � �� ��� �� �, VPN� �	 ��� � �� ID� �� 
 �� ��-� ��� ����. ��

�, � �� � ��� �� �� ��� � � VPN� �� ��� ��-� ��� ��	��. ��-� ��

� �	 ��� � �� ����� ����, � � ��� ������.
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1. ��-� ���� ��� � ��� ������.

2. VPN ������ �� �	 ��� ���� ��� �, ��� ��-� ��� �	�� �	� �	

�� ��  � �� ����. ��� �� VPN� ��� � ��� �� � ��-� ��� � ��

�����.

QIPFILTER ��� ���� VPN �� ��

QUSRSYS ����� �� QIPFILTER ���� �� �� ��� �� �� �� ���, IP ����

�� ����� ��� ������ �� ��� �� ����. �� ��� ��� ��� ��� �

�� ��� ��	��.

IP �� �� ��� 	� � �� �� �	

QIPFILTER ��� ������ iSeries Navigator�� �� �� ���� ������. ��� �� �

� ��� �� �� ��� ��	 � �� �� ���. �� IP ������ ��� ��� �����

��� ���� ��� ���� ��� ����.

�: TQIPFILTER ��� ��	 � �� ��� ��� ������ ���.

� ����� �� �� ��� �� ���� ��	 � �� �� ��� �����.

1. iSeries Navigator��, �� —> ���� —> IP ��� ������.

2. �� ��� ��� �	� ��� ��� ��� �	����. �� �� ������ �	��.

3. �	� �� �� ��� ����.

4. ���	 �� ��� � � ������.

5. �� ���	�� ��, �� ���� ��� ���� FULL� �	����. �� � �� ��

��� �� ��� ���� � ����.

6. ��� ������.

7. �	� �� �� ��� ��� � �������.

IP ������ �� �� �� ���� 	��� QIPFILTER ��� ��� ��� ��	��.

QIPFILTER �� �� �	

OS/400� IP �� ���� � ���	 � ��� 	��� �����. ��� �� ��� ����

�	 ��� ���� ��� �� �	 ��� ����� � � ����.

�� ��� �	 ��� ���� Query/400 �� SQL
 �� 
� ����� ���� ��� �� �

� ����. � HLL ����� ���� �	 ��� ��� ��	 �� ����.

�� DSPJRN(�� �) ��� ����.

DSPJRN JRN(QIPFILTER) JRNCDE((M)) ENTTYP((TF)) OUTPUT(*OUTFILE)
OUTFILFMT(*TYPE4) OUTFILE(mylib/myfile) ENTDTALEN(*VARLEN *CALC)

QIPFILTER �� ��� �	 ��� ����� � ��� ������.
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1. CRTDUPOBJ(�� ���� ��) ��� ���� ��� �� �	 �� QSYS/QATOFIPF ���

��	 ����� ������. �� CRTDUPOBJ ��� ����.

CRTDUPOBJ OBJ(QATOFIPF) FROMLIB(QSYS) OBJTYPE(*FILE) TOLIB(mylib)
NEWOBJ(myfile)

2. QUSRSYS/QIPFILTER ��� ��� �
 ���� ��� �	 ��� ����� DSPJRN(�� 

�) ��� ������.

DSPJRN� 	��� �� �	 ��� ���� 	�, ���� ��� ����� � ���� ��� ��

��� �� �� ����.

�: QIPFILTER ���� ��� ��� FULL� ��� �� ��� �� �� �� �� ��� �� �

���. �� ��, PERMIT �� ��� ��	 	��� ����� ��� �� IP ������ ��	

��. ��� ��� ������ 	�, ��� �� ��� ��� ����. ��� ��� �� �� �

� 
��� ����� ��� FULL ���� ���� �� ��� ��	 � ����. � 	�, ��

� �� IP ������ �� ���� DENY ��� �����. ���, �� �� ��� �� ����

��	 � �� �� �� �� ����. �� ��� ���� ��� ���� ��� �� ����� �

����.

QIPFILTER �	 ��� ���� � ���� QIPFILTER �� ��� �
����.

QIPFILTER �� ��

� ��� QIPFILTER �	 ��� ��� �����.

��� �� 
� �� �� ��

TFENTL 5 Y �� ��

TFSEQN 10 Y ��

TFCODE 1 N �� �� �� M

TFENTT 2 N �� �
 �� TF

TFTIME 26 N SAA ����

TFJOB 10 N �� ��

TFUSER 10 N ��	 ����

TFNBR 6 Y �� �

TFPGM 10 N ���� ��

TFRES1 51 N ��

TFUSPF 10 N ��	

TFSYMN 8 N ��� ��

TFRES2 20 N ��

TFRESA 50 N ��

TFLINE 10 N �� �� TFREVT� U*� �:

*ALL, TFREVT� L*

� �: ��, TFREVT�

L� �: �� ��
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TFREVT 2 N �� ��� ��� ��� �: L*

�� L, ��� ����

�: U*, ��� ���

�: A

TFPDIR 1 N IP �� �� O: �����, I: ��

��

TFRNUM 5 N �� � �� �� ��� ��

�� �� ��

TFACT 6 N ��� �� 
� PERMIT, DENY ��

IPSEC

TFPROT 4 N 
	 ���� 1: ICMP

6: TCP

17: UDP

50: ESP

51: AH

TFSRCA 15 N �� IP ��

TFSRCP 5 N �� 	� TFPROT=1(ICMP)��

���

TFDSTA 15 N ��� IP ��

TFDSTP 5 N ��� 	� TFPROT=1(ICMP)��

���

TFTEXT 76 N �� ��� TFREVT=L* �� U*

�� �� 	�

QVPN� ���� VPN �� ��

VPN� QVPN ����� ��� ��� ���� IP 
�� � �� ��� �����. QVPN� QUSRSYS

����� ��	��. �� ��� M� �� �
� TS���. �� ��� �� ����� �� �

���. � ��, �� ��� ���, � � ��� ��� �	�� ��� ���� ��� ���� ��

�� � �����. �� ��, �� ��� 	� ���� 
�� ���� ���� � ��� ���.

�� �� VPN ��� �� 	� ���.

VPN ��� 	� � �� �� �	

VPN ��� ������ iSeries Navigator�� VPN(�� ���) ������ ������. �� VPN

��� �� ��� ���� ��� ����. ���, ��� �� ��-� �� �� �� ��� �� �

� ��� ��	 � �� �� ���.

� ����� �� ��-� �� �� �� ��� �� ��� ��� ��	 � �� �� ��� ��

���.

1. iSeries Navigator��, �� —> ���� —> IP �� —> �� ��� —> �� ��� �����

�
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2. ��-� ��� 	�, ���� ��� � ���� ��	 � �� 	 �� � ��� ��� �	� �

�� ��� �� ��� �	����.

3. �� ��� 	�, �� ��� ��� � ���� ��	 � �� 	 �� ��� ��� �	� ��

� ������.

4. �� �����, ��� ��� ��� �	����. � �� �� � ��� �		 � ����. ��

� �
 ����.

None

� �� ��� �� ���� ��� ����.

All

�� �� ��(�: �� �� �� ��, � ����) � IP 
�� ��� �� ���� ����.

Connection Activity

�� �� �� �� �� �� ��� �� ���� ����.

IP traffic

� ��
 ��� �� VPN 
��� �� ���� ����. �� ��� ��� ��� ��� �

�� ��	��. ���� IP 
�� ��� QUSRSYS ����� �� QIPFILTER ��� ���

��.

5. ��� ������.

6. ��� ���� ���� �������.

�: ���� ���� 
� �� ��� ���� ��� ������. �� ��� ��� ��� �	�

�� �	 �� ��
 ��� �� ��� ��� ���.

VPN �� �� �	

��� ��� ���� �	 ��� ���� VPN ��� �� �	 ��� ����� � � ����.

�� ��� �	 ��� ���� Query/400 �� SQL
 �� 
� ����� ���� ��� �� �

� ����. � HLL ����� ���� �	 ��� ��� ��	 �� ����. �� DSPJRN(�

� �) ��� ����.

DSPJRN JRN(QVPN) JRNCDE((M)) ENTTYP((TS)) OUTPUT(*OUTFILE) OUTFILFMT(*TYPE4)
OUTFILE(mylib/myfile) ENTDTALEN(*VARLEN *CALC)

VPN �� ��� �	 ��� ����� � ��� ������.

1. ��� �� �	 �� QSYS/QATOVSOF� ��	 ����� ������. CRTDUPOBJ(�� �

��� ��) ��� ���� �� ��	 � ����. �� CRTDUPOBJ ��� ����.

CRTDUPOBJ OBJ(QATOVSOF) FROMLIB(QSYS) OBJTYPE(*FILE) TOLIB(mylib)
NEWOBJ(myfile)

2. QUSRSYS/QVPN ��� ��� �
 ���� ��� �	 ��� ����� DSPJRN(�� �) �

�� ������. DSPJRN� 	��� �� �	 ��� ����� 	�, ���� ��� �����

� ���� ��� �� ��� �� �� ����.

QVPN �	 ��� ��� ���� � ���� QVPN �� ��� �
����.
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QVPN �� ��

� ��� QVPN �	 ��� ��� �����.

��� �� 
� �� �� ��

TSENTL 5 Y �� ��

TSSEQN 10 Y ��

TSCODE 1 N �� �� �� M

TSENTT 2 N �� �
 �� TS

TSTIME 26 N SAA �� ����

TSJOB 10 N ���

TSUSER 10 N �� ��	

TSNBR 6 Y �� ��

TSPGM 10 N �����

TSRES1 51 N ��� �

TSUSPF 10 N ��	 �����

TSSYNM 8 N ��� ��

TSRES2 20 N ��� �

TSRESA 50 N ��� �

TSESDL 4 Y �� 	�� ��

TSCMPN 10 N VPN ����

TSCONM 40 N ���

TSCOTY 10 N �� �


TSCOS 10 N �� ��

TSCOSD 8 N �� ��

TSCOST 6 N �� ��

TSCOED 8 N �� ��

TSCOET 6 N �� ��

TSTRPR 10 N 
	 ����

TSLCAD 43 N �� ����� ��

TSLCPR 11 N �� 	�

TSRCAD 43 N ��� ����� ��

TSCPR 11 N ��� 	�

TSLEP 43 N �� ���

TSREP 43 N ��� ���

TSCORF 6 N ����� ��

TSRFDA 8 N � ���� ��

TSRFTI 6 N � ���� ��

TSRFLS 8 N ���� ��� ��

TSSAPH 1 N SA ��

TSAUTH 10 N �� �


TSENCR 10 N ��� �


TSDHGR 2 N Diffie-Hellman ��
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TSERRC 8 N �� ��

VPN �� ���� ���� VPN �� ��

VPN �� ���� �	 � �� ���� ���� �� �� ��� 	��. ���, �� ��� � �

� VPN �	 �� ��� 	�� �� � �� �� ���� ����.

� �� iSeries ��� 	��� �� ��� �� ���� ���� �� �����. �� ��� �

��� � ��	 � ��� ���� 
� �� �� ���� ���� ��� 	��.

VPN �� QTOVMAN � QTOKVPNIKE� ����� QSYSWRK�� ��	��. OS/400 Operations

Navigator�� � �� ��� ��� ��	 � ����.

� ����� VPN �	� �� �� ��� ��� �����. � ������ �� ��
 �� ��

��� �� ��� ��� �����.

QTCPIP

� ��� �� TCP/IP ������ ���� �� �����. ����� ���� TCP/IP ���� �� 	��� QTCPIP

�� ���� ������.

QTOKVPNIKE

QTOKVPNIKE ��� VPN � ��	 �����. VPN � ��	� UDP 	� 500� ��� ��� � ��(IKE) ����

��� �����.

QTOVMAN

� ��� VPN ��� �� ��	���. �� �� ����� ��� �� �� ��� �� ���� �� ����.

QTPPANSxxx

� ��� PPP 
��� ����� ��	��. *ANS� PPP ����� ��� �� 	�, �� ��� �����.

QTPPPCTL

� ��� ��� �� ��� PPP �����.

QTPPPL2TP

� ��� L2TP ��	 �����. L2TP �� �� ���� �� 	��� � �� ����� ���� �� ����.

���� VPN �� ��	 �� ���

� ����� �� ���� VPN �� ��	 �� ��� � ��� �����.

�����, VPN �� ��	� VPN ��� ��� ��� QTOVMAN �� ���� � �� �� �

��� �����. 
 �� ���� �� ��� ����� �����. �� ��� ��� �	� �

�� ��� ����� �	�� iSeries Navigator�� �� ��� � � ����.

� �� ���� ��� ��� � ��� �� ���� ���� 
�� �����. �� �� ��

��� �� � � ����. �� ��� ��� TCP8601, TCP8602 � TCP860A� � �� ���� �

��� ����.

VPN �� ��� �� ���
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��� 
� ��

TCP8601

VPN ��[���]� ��	 � �

� �� �� � ��� �� � VPN �

�� ��	 � ����.

0 - VPN ���� ��� �� ���� �


 ���� 	�� ��� ����.

1 - VPN �� ��.

2 - 
� ���� ��.

3 - VPN � ��	� �� �� �� ���

������.

4 - � ��� ��� ���� ��� ��

� �����.

5 - VPN � ��	� VPN �� ��	� �

��� � ������.

6 - IP �� ���� VPN �� �� ��.

7 - PPP ���� ��.

1. ���� ��� ��� �� ���� �

�����.

2. ��� ��� ��� �� ������.

3. iSeries Navigator� ���� �� �� �

�� ������. ��	 � ��� ��

� �� ��� �� 	��.

TCP8602

VPN ��[���]� ���� � ��

�

��� VPN �� �� ��� ���� �

�� ��� �� ��� 
� ��� 

�����.

0 - VPN ���� ��� �� ���� �


 ���� 	�� ��� ����.

1 - VPN ��� ����.

2 - VPN � ��	� �� 
� ��.

3 - IPSec ����� �� 
� ��.

4 - VPN �� ��� ���
� 
� ��.

1. ���� ��� ��� �� ���� �

�����.

2. ��� ��� ��� �� ������.

3. iSeries Navigator� ���� �� �� �

�� ������. ��	 � ��� ��

� �� ��� �� 	��.

TCP8604

VPN ��[���] �� ��

� �� �� � ��� �� VPN �� �

�� ������.

1 - ��� ����� IP ��� ��	 � �

���.

2 - �� ����� IP ��� ��	 � �

���.

3 - � VPN ��
 ��� VPN �� ��

� ��� ����.

4 - ��	 �� � �� ��� 	��� �


�� ����.

5 - VPN �� �� �� ��� 
�� ��

�� ����.

6 - VPN ��� �� ��� �	� �� �

� �� ���� ����.

7 - ��.

8 - � VPN ��� 	� ���(�� � �

�� ��, ���)� �� �� �� ���

� ����.

9 - ID �
� �
�� ����.

1. ���� ��� ��� �� ���� �

�����.

2. ��� ��� ��� �� ������.

3. iSeries Navigator� ���� VPN ��

��� ����� ������. � ��


��� ��-� ��� ��� ��� ��

��� ������.
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TCP8605

VPN �� ��	� VPN � ��	


�	 � �

�� VPN ��� �� �� ��� ����

� VPN �� ��	� VPN � ��	 ��

�� �����. VPN �� ��	� VPN �

��	 
�	 � ����.

1. ���� ��� ��� �� ���� �

�����.

2. *LOOPBACK ������ NETSTAT

OPTION(*IFC) ��� ���� �� �

�� ������.

3. ENDTCPSVR SERVER(*VPN) ��� �

��� VPN ��� ������. �� �

, STRTCPSRV SERVER(*VPN) ��

� ���� VPN ��� �������.

�: ��� �� �� VPN ��� ��	

��.

TCP8606

VPN � ��	� ��[���]� ��

��� �� ��� ��	 � �

VPN � ��	� � �� �� � ���

�� ��� �� ��� ��	 � ����.

24 - VPN � ��	 � �� �� ��.

8300 - VPN � ��	 � �� �� � �

� �.

8306 - �� �
�� �� �� � �.

8307 - ��� IKE 1�� ��� �� � �

.

8308 - ��� �
�� �� �� � �.

8327 - VPN � ��	 �� �� ����.

8400 - VPN � ��	 VPN �� �� �

�� �.

8407 - ��� IKE 2�� ��� �� � �

.

8408 - VPN � ��	 �� �� ����.

8500 or 8509 - VPN � ��	 ���� �

�� �����.

1. ���� ��� ��� �� ���� �

�����.

2. ��� ��� ��� �� ������.

3. iSeries Navigator� ���� VPN ��

��� ����� ������. � ��


��� ��-� ��� ��� ��� ��

��� ������.

TCP8608

VPN ��[���]� NAT ��� ��

	 � �

� ��-� �� �� ��� 	� ��� �

� ��� ��� �� ���� �� ��

(NAT)� ���� ����� � �� �

� � ��� �� ������.

1 - NAT� ��	 ��� �� IP ��� �

���.

2 - ��	 � �� �� ��� ����

��.

1. ���� ��� ��� �� ���� �

�����.

2. ��� ��� ��� �� ������.

3. iSeries Navigator� ���� VPN ��

� ����� ������. � ��
 �

�� ��-� ��� ��� �� ���

����� ������.

TCP8620

�� �� ���� ��	 � �

�� �� ���� ��	 � �� ��� �

VPN ��� ��	 � ����.
1. � ��� �� ���� ��� ��� �

� ���� ������.

2. �� �� ���� NETSTAT OPTION

(*IFC) ��� ���� �� ���

� ������.

3. ��� ��� ��� �� ������.
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TCP8621

�� 	� ���� ��	 � �

�� 	� ���� ��	 � �� ��� �

VPN ��� ��	 � ����.
1. � ��� �� ���� ��� ��� �

� ���� ������.

2. �� �� ���� NETSTAT OPTION

(*IFC) ��� ���� �� ���

� ������.

3. ��� ��� ��� �� ������.

TCP8622


	 ���� ����� ��� �



�� ��� 
	 ��� ��� ��� �

��� �� ����� ���� ���

� VPN ��� ��	 � ����.

1. � ��� �� ���� ��� ��� �

� ���� ������.

2. iSeries Navigator� ���� � VPN �

�
 ��� VPN ��� �	����.

3. ��� ��� ��� �� ������.

TCP8623

VPN ��� �	 ��
 ��

�	 VPN ��� �	 ��� ��� �

VPN ��� ��	 � ����. � ���

�� 	� ���[�� 	� ��� �] � �

�� 	� ���[��� 	� ��� �]� �

���.

1. � ��� �� ���� ��� ��� �

� ���� ������.

2. iSeries Navigator� ���� �� 	� �

��
 ��� 	� ���� ��
 ��

� �� ��	 � �� ��� ����.

� ��� �� ��� 	�, �	 �� �

�� �	����.

3. ��� ��� ��� �� ������.

TCP8624

VPN ��� ��� �� �� �� �

� �� �� �

	� ���� ��� �� �� �� �� �

� ��� � VPN ��� ��	 � ���

�.

1. � ��� �� ���� ��� ��� �

� ���� ������.

2. iSeries Navigator� ���� � �� �

� ��-� ��� �� 	� ��� ��

��� �����. �� �� ����

�� �� ��� ����� ��� ��

� �	� 	�, �� 	� ���� ��

����. �� 	� ���� � ��
 �

�� VPN ���
 IPSEC 
�� ��

�� �� �� �� ��� ���. �	

�� ��� �	��� �� ��� �	

�� � ��� ����� ����.

3. ��� ��� ��� �� ������.

TCP8625

VPN ��� ESP 	�� ��� �

�

��
 ��� �� �� ���� ��� �

VPN ��� ��	 � ����.
1. � ��� �� ���� ��� ��� �

� ���� ������.

2. iSeries Navigator� ���� � ��
 �

�� ��� �� �	 �� �� �

	����.

3. ��� ��� ��� �� ������.
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TCP8626

VPN �� ���� 	� ���
 �

��� �

��� VPN ��� ���� �� ����

� VPN �� ���� 	� ���
 ���

� �� ��� � VPN ��� ��	 � �

���.

1. � ��� �� ���� ��� ��� �

� ���� ������.

2. iSeries Navigator� ���� � �� �

� ��-� ��� �� 	� ������

�� �����. �� �� ���� �

� �� ��� ����� ��� ���

�	� 	�, �� 	� ���� ����

��. �� 	� ���� � ��
 ��

� VPN ���
 IPSEC 
�� �� �

� �� �� �� ��� ���. �	 �

� ��� �	��� �� ��� �	�

� � ��� ����� ����.

3. ��� ��� ��� �� ������.

TCP8628

�� �� ��� ��� �

� ��� �� �� �� ��� �� �� �

���.
1. � ��� �� ���� ��� ��� �

� ���� ������.

2. iSeries Navigator� ���� �� �� �

�� �����. � ��� �� �
�

� �� ������.

3. ��� ��� ��� �� ������.

TCP8629

IP ��� VPN ��� �� ��

(drop)�

� VPN ��� VPN NAT� ���� �

� NAT �� ��� ��	 � �� NAT �

�� �
�����.

1. � ��� �� ���� ��� ��� �

� ���� ������.

2. iSeries Navigator� ���� � VPN �

�� ��� NAT �� �� �����.

3. ��� ��� ��� �� ������.

TCP862A

PPP �� �� ��

� VPN ��� PPP ����
 �����

�. ��� ��� � PPP ����� ���

� ����� ������.

1. � ��� �� ���� ��� ��� �

� ���� ������.

2. PPP ��
 ��� �� ���� ���

���.

3. ��� ��� ��� �� ������.

OS/400 
� ��� ���� VPN �� ��

iSeries� ��� 
��(LAN) �� �� ����(WAN) ����� �� 
� ��� �� 	�� ��

	 � �� ��� �����. �� ��	� �� 	�� 
� ��� ��	 � ����. �� �� �

�� ���� �� ���
 ��� ���� 	� ��� ���� ��� ��	 � ����.

�� �� �	

����� 
� ��� ����� STRCMNTRC(
� �� ��) ��� ������. ��

STRCMNTRC ��� ����.
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STRCMNTRC CFGOBJ(TRNLINE) CFGTYPE(*LIN) MAXSTG(2048) TEXT(’VPN Problems’)

�� ����� � ����� �����.

CFGOBJ(�� ����)

��	 �� ����� ��. ����� �� ��, ���� ����� �� �� ���� �� �

� � �����.

CFGTYPE(�� �
)

��(*LIN), ���� �����(*NWI) �� ���� ��(*NWS)� �� ��� ��.

MAXSTG(�� ��)

��� �� ��. ��� �� 128KB���. ��� 128KB - 64MB���. 
� ���� �� 	�

�� ��� ��� ��� �(SST) �� ��	��. ���, SST� ��� ��� � � �� ��

� STRCMNTRC ���� ��	 	��� �� ���� ��� � ����. ��� �� 
� �

�� �� ��� �� ��� ��� SST� ��� 	� �� ��� �
��� ���� �� ��

����.

DTADIR(	� ��)

��� 	� 
��� ��. ��� ����� 
�� 
�(*SND), ���� 
�� 
�(*RCV) ��

��(*BOTH) � ��� � ����.

TRCFULL(
� ��)

�� ��� �� � � ��� ��. � ������ ��� �� � � ����. ��� �� ��

��� �� � � ��� �� ��� ��� *WRAP���. �� ��� �� ���� ��� ��

���� ��	��.

� �� � *STOPTRC� MAXSTG ����� ��� �� ��� �� ���� �� �� ���

������. �����, �� �� �� ���� ��	 ��	 � �� �� �� �� ��� ��

����. ��� �� ��� �� ��� ��	 � ����. �� ����� ���� ���

	��� �� �� ��� ��� ���� 
��� �� ��� �� ������.

USRDTA(��	 ��	 ��� �)

	� ���� ��	 	� ��� ��� 	� �� ������. ��� ���, ��	 	�� 	�

100���� LAN ������ �� ��	��. �� �� ������ 	��� �� ��	 	�

� ��	��. ���� ��	 	��� ���� ��� 	��� *MAX� ���� ���.

TEXT(�� ��)

��� �� �	�� ��� �����.

�� �� ��

��� ��� 	�� ���, ��� �� �� �� 
�� ��	 �	 ��	��. ��� �����

ENDCMNTRC(
� �� �) ��� ������. � ��� ENDCMNTRC ��� ����.

ENDCMNTRC CFGOBJ(TRNLINE) CFGTYPE(*LIN)
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���� �
 �� � �� ����� ����.

CFGOBJ(�� ����)

��� ��� �� ����� ��. ����� �� ��, ���� ����� �� �� ���� �

� �� � �����.

CFGTYPE(�� �
)

��(*LIN), ���� �����(*NWI) �� ���� ��(*NWS)� �� ��� ��.

�� �� ��


� ��� ��� ��� �� 	�� ���� ���. � ���� ����� PRTCMNTRC(
� ��

��) ��� ������. �� �� ���� �� �� 
��� ��� ���, �	 ��� �� ��

�� ��� ��	��. �� ��� ��� � �� ������. �� ��� �� ��� 
����

��	��. VPN ���� 	�, IP 
���� ���� ���� �� IP ���� ����� ���.

�� IP 	� ��� ����� ��� ��	��. �� PRTCMNTRC ��� ����.

PRTCMNTRC CFGOBJ(TRNLINE) CFGTYPE(*LIN) FMTTCP(*YES) TCPIPADR(’10.50.21.1)
SLTPORT(500) FMTBCD(*NO)

� ���, ��� IP 
��� �� 
	� IP ��� �� 	�� 	����. ���, �� �� ��

� ��� 10.50.21.1�� �� �� ��� IP 	� ��� 500���.

VPN ��� ��� �� �� ��� �� ����� ���� ��� �����.

CFGOBJ(�� ����)

��� ��� �� ����� ��. ����� �� ��, ���� ����� �� �� ���� �

� �� � �����.

CFGTYPE(�� �
)

��(*LIN), ���� �����(*NWI) �� ���� ��(*NWS)� �� ��� ��.

FMTTCP(TCP/IP 	� 
	�)

TCP/IP � UDP/IP 	�� �� ��� 
	�	 ���� ��. ��� IP 	�� �� 
	����

*YES� ������.

TCPIPADR(���� TCP/IP 	� 
	�)

� ����� � �� ��� ��	��. � �� �� ��� IP ��� ���� �	 �� ���

IP 
��� ��	��.

SLTPORT(IP 	� ��)

���	 IP 	� ��.
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FMTBCD(������ 	� 
	�)

�� ������ ���� ��	 ���� ��. ��� �� ����. �� ��, ARP(Address

Resolution Protocol) ��� ���� �� 	��� *NO� ������. ��� ���, �����

� ���� ���� ��� � ����.

VPN� �� �� ��

	�� VPN �� ���� � ��� ���, � �� �� ��� �
����.

v OS/400 V5R1 Virtual Private Networks: Remote Access to the IBM e(logo)server iSeries Server

with Windows 2000 VPN Clients, REDP0153

� IBM Redpaper� V5R1 VPN
 Windows 2000 ��(native) L2TP � IPSec ��� ���� VPN

��� ���� ��� ����� �����.

v AS/400 Internet Security: Implementing AS/400 Virtual Private Networks, SG24-5404-00

� ���� VPN ��� ���, IP ��(IPSec) � L2TP(Layer 2 Tunneling Protocol)� ����

OS/400�� VPN� ���� ��� �����.

v AS/400 Internet Security Scenarios: A Practical Approach, SG24-5954-00

� ������ AS/400 ����� ��	 � �� �� � ���� �� ��(�: IP ��, NAT,

VPN, HTTP ��� ��, SSL, DNS, �� ���, �� � �� �)� �����. �� �� �� 
�

�����.

v Virtual Private Networking: Securing Connections

� � ������ 	� VPN �	� ����� ���, 	� PTF� ����, �	 �� ���� �

�� �����.

v �� �� �� ��� � 
�	

���� 
���� ��	 � �� �� �� �� ���� � � ����.

������� PDF� ����� �� ������.

1. ������ PDF� ��� �	� ��� ������(�� ��� ��� �	� ��� ��).

2. �� ���� �� ��...� ������.

3. PDF� ��	 ����� �� ������.

4. ��� ������.

PDF� ��� ���� �� Adobe Acrobat Reader� ��� 	�, Adobe � ���

(www.adobe.com/prodindex/acrobat/readstep.html) �� ��� ����	 � ����.
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