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� 1 � IBM SecureWay: iSeries � ���

LAN� �� ��� ���� ����� �� ��� 	�� ��� �� ��
�,


� ���� ���� �� ����� ����� �
 �����. ������

iSeries 400�� ���� ��� ��� 	�� ��� ���� ��� ��� �

�
 � 	� �� ���	� ���� �� �	� 	���. 
�� iSeries �� �

��� ��� ��
 	� 
�, 

 � ���� �� ��
 ���� ��� �	

�� ��� ��� ��� �
 � 	���.

��� ��� �� 
� �� ��� � ��� 
�� � ���
 ��� � e-

���� ��� ��� ���� 	��� � � 	���. �� 
 � ���� �

��� �� iSeries�� ���� �� �� �� ��� ��
 �� 
�� �

�� ���� ��� ���� � � 	���. 	�
��, � ��� ���� ��

� �� ��� �� ���� �� ��� ������ ��� �� ��� ��


� 	���.

���� �
 ��� ��
 � 	� ��� �� � ��� iSeries �� ����

�� ��� ��� �� ��� ������.

v V5R1� ��� ��

V5R1 iSeries ��� �� ���� �� �	��� ����� � � 	���.

v � �� ��


 ��� Adobe Acrobat ���� ����
 �	
 � 	���.

v iSeries � ��� ��

��� ��
 � 	� e-���� � iSeries �� ���� ���� iSeries ��

� ��� 
�
 � 	���.

v ��� �� ��

���� e-���� �� ��� �� ���� �� ��� �
 ��� � � 	

���.

v �� ��� ��� �� iSeries ��� �� ��

���� ���� �� ��� 
 ��� �� 	�� �� � � 	���.

v ���� �� ��

�� �
� ���� �� ���� 
 ���� 	� �� ��� �� � � 	

���.

v ������ �� ��

� ��� ���� �� �� ��� ����
�, ��� � ���� ����

� ��
 � 	� ��� �� � ��� �� � � 	���.

v �� �� ��

���� �
 �

 � �� ����� �� ��� �� � ��� ���� �
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� ��
 � 	� �� ��� �� � � 	���. �� ���(SSL), Client

Access Express � VPN(�� ���) ��� ���� �� �� ��� �� �

�� � � 	���.

v iSeries ��� �� ��

��� ��� e-���� ��� ��� ���� �
� ���� ���� ��


 � ��� �� iSeries �� ��� �� ��� ��� �����.

�: ��� ��� �� ��� ���� �� ������ � ��� �� �	��

�� �� ��� ������.
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� 1 � V5R1� ��� ��

V5R1�� iSeries 400� �� ���� �� �� � ��� � ���
 	��

�. �� ���� � �� ��� �� �� ��� ��� ���.

v ��� �� ���(DCM) �� ��

DCM� ���� ���� ���� ������ ��
� ���
, ����

�
 ��� ���� � ��
 ���� �
 � ��
 � 	���. �� ��

�� 
� ��� ���� 	�� ���� ��� �	�� �� ��� ��

�� �� ��� ��
� �� ���
 ��� ���� ��� ���� ��

�� ���� �
�� ��
 � 	���. ��
 DCM
� �� API� ���

� ���� ��� ��� ���� ��� ��
 � 	���.

v ���� ��� ����� ���

V5R1�� OS/400� IBM LPP� IBM� �� ���� ��
 
�����. �

�� IBM
 ��� 
��� IBM
 ���� ����
 �	�� �� ��� �

�
 � 	���. ��� �� ��� 	
 � �� CHKOBJITG ��� ��


� ��	��. �� 
�� �� ���� ����
�� ���� ���
 ��


 ��� API� ��
 � 	���.

v ��� ��� ���� �� ��(QPWDLVL 2 � 3)

��� ���� 	� �
� 1�� 128�	� ������. 	�� ����� �


�� �

 	�	��(�: ″This is my New Password.″). 	� �� �
� �

��� 	� ��� �
�� �� �� ����.

v ��� ���� �� �� ��

� ���� QPWDLVL� � �� �� � ��� ���� ���� 	� 	�

� ��
 � 	���.

– PWDLVL 0 -- 
 �� �� 	� �
� 10�
�� 	��
 Netserver 	�

� �����. 
�
 ��� �� ���.

– PWDLVL 1 -- 
 �� �� 	� �
� 10�
�� 	��
 Netserver 	�

� �����.

– PWDLVL 2 -- 
 �� �� 	� �
� 128�� 	��
, �� 	� ���

� 	� ��� �� �� 	�� �����.

– PWDLVL 3 -- 
 �� �� 	� �
� 128�� 	��
, �� 	� ���

�����.

v � ���� �� 	��� �� IBM 4758-023 PCI �� ����� ��

���� IBM 4758-023 PCI 	� ������ ���� 	�� ��� ����

	 ���� ��� ��� ��
 � 	���. DCM� ���� ���� �
�

�� ��
 �, 	� ������ 
� ����� ����� 	�� 	� ��
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	� 	���� ��� 	 �� ��� ��
 � 	���. �� 	� ���� �

� ������ ��
 	� SSL �
 �� ����
�� �� SSL 
�� �

��
 � 	���. 
�� ������ SSL ��	
�� ��
 �� 	� �

� ���� ���� ����. �� �� 4758 ���� ���� SSL ��	


�� �� 
� 	� ��� ��
 �� 	���.

v VPN(�� ���) �� ��

V5R1 
��� �� �� 	� ����� VPN IKE(��� 	 ��) ��� �

� ��
 � 	
���. �� �� 	� ���� �� 
 	� VPN� 	��

���� 	� ����� �
�� �
�� �� ��� � �����. ��� 	

�
 ���� �� 	� �� ���� 
� ��

 	
���. V5R1���

�� �� 	� ���� ��� ��� ��� �� ���� ������ 
 �

� �
 � 	���. ��� �� ���(DCM)� ���� IKE ��� 
� VPN

�� ��� ���� ���� ��
 � 	���.

v SSL 
� �� ������ ����

V5R1�� SSL �� ��
 
 	���. 
� �� �� ��� SSL� ���

�� iSeries FTP(�� �� ����) ��� �

 � 	���. �� FTP ��

� �
�� ��
�� ��� ��� ��� ��
 � 	���. �� ���

V5R1��� OS/400
 128�� AES 	� �
� �����. AES� DES �


��� ���� ��
 �� 	�� �
����.

v SMTP(Simple Mail Transfer Protocol) �� ��


� SMTP� ��, ��� � IP ��� �	�� ���� �
� �����.

v ��� �� ���

����
 � 	� ���� 	�� ��� ��� �� 	��� Operations

Navigator ��� 
� ��
 � 	� �
���. 	��� ���� iSeries �

��� �� ��� ��� �
�
, �
�� �
�� �� ��� ���� �

�
 � 	���.

v ���� 
� �� �� �� ��

V5R1 
�� iSeries ������ �
� ������ ��� �� 	
 �� �

���� �� �

 � 	� ��� ��� �� 	���. ����� �� �


�� � ��� ��� ����� Observability� ����� ����� ���

�� 	���. ����
 	
 � ���� ��
 ��� 	� ��� 	��

� ���� ��
 ��� ���� �� ����
 �� �
	��. 	
 ��

����� �� �
�� ��� V5R1 iSeries��� ��� ��
 ����. 


� ������ 	
 � ���� ��
 ��� ���� 	�� ���(	
 �

� ����� Observability� 	� 	�) ����
 �� �
�
���. V5R1

iSeries 
�� ������ � � 	� �
�� Observability� ������ �

��	�� ����� �� �
�� � ��� ��� ��� ���� ���.

���� ��
 ��� ��� V5R1 
�� ����� 	� 	
 �� ����


 �� �
��, ��
 ��� ��� �	 ��� ��	��.
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� 2 � � �� ��

�� �� �	� �� 
 ��� PDF ��� ��� ����
 � 	���. PDF

��� ��� Adobe Acrobat Reader� ���� ���. Adobe 	 

��� �

��� � � 	���.

PDF ��� ��� ������� IBM SecureWay: iSeries � ���(416KB �

� 60 

�)� ������.

����
�� PDF� ����� ��� �
 ����.

1. ������ PDF� ����(�� �� ��).

2. ���� ��� ��� ������.

3. �� ���� 	�...� ������.

4. PDF� ��
 ����� 

����.

5. 	�� ������.

© Copyright IBM Corp. 1999,2000 5
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� 3 � iSeries 400 � ��� ��

���� ���� ���� �� ��� �� �� iSeries 400 ����
 �	��

� �� �� �� � ��� ″���� ��� ��� ��
 ���?″�� ���.

� �� ��� ″��� ���� �� ��� 
 �� ���?″�� ���. ��

��� � �� ��� �� �� �
�� �����.

″��� ���� �� ��� 
 �� ���?″�� ��� 	�� � �� ���

� ��� ��
 ���� 
� 	���. ���� ��� �� ��� �� ���

��. ���� ���� 
 ��� ��� �� ��� ��� ������ �� �

���. ����� ���� 
 �� ��� �� ���� ����� �� ���

�� ��� �� ���� ���� ���. �� � �
��� �� �
�� �

�� ��� ��
 � 	� ��� ��
 ���. �����, e-commerce� ��

�� ����� ��, ����, ��� �
� ������ �

 ��� �� 	

���.

���� ���� ���� �� �� 
 ���� �� ���� � �� 
 ��

�� �� ���� ��� ���. ��� ��� ��� ��� 
�� ����

�� 	�
 � 	���. 
� ��� �� ��� ��
 �� ����: JKL Toy�

e-���� �� 

�� ���� �
 ��
  ���. (�: ��� ��� ��

��� �� ���� ��� � ��� �� �� �	�� �� �� ��� ���

���.)

�� ��� �� ��� �� �, ��, ���� ���� e-business� ���� �

�� ��
 ���� 
���� �� ��� ��� ��
 � 	���. � ��

�
 �� ��� ���� �� ���� ��� ��� ���. �� ��� ���

����� ���
 � ��� ���� �
� ���� ���� �� ��� ��

� 	��.

iSeries 400 ��� �� ��

����� ���� ���� �� �� ��� �� ��� 
��� iSeries 400�

� ��� �� �� ��� ��� �� �

 	���.

v �� ����� ���� �� �� ���	� �	�� ���� �� ��� �


�� ��� �
 �� ��� �� ��.

v ���� �
��� �
�� ���� �� ��� �� ��� �	 �	.

iSeries��� ��� ������ ��
 � ���, ����� ��� ����

�� �	
 �� ����. iSeries ��
 ��� �� ����� ���
 ��

�� ��

�� ���� ���� ����� ���. ������ � ��

© Copyright IBM Corp. 1999,2000 7



� ���� 
� ���
 � ����. ���� ���� ���� ����

″�
″
 � ����. �� ��� �	� 	� �	�
 �� 
 ���� �


 ��� 	���.

v ��� 
�� ����� �� ��� ��� ��
 � 	� ��
. Technical

Studio Security Advisor � 
��� �� ��� �� �� ����� 	�


 � 	���.

iSeries �� �� ���

iSeries� ����� �� � ��� ��� ���� � ��
 � 	� �� ��

�� �� ���� �����. ���� ���� ��� ��� �� � �� 
�

� ��
 � 	���.

v VPN(�� ���)� ���� �� �� ����� �� ��� �� �����

��� ���. ����� �� ����� �� ″��″� �
�� ��� ��

���� �
�� �� VPN� ��
 � 	���. VPN� Operations Navigator

��

��� ���� OS/400� �� ����.

v �� ��� Operations Navigator ��

��� ���� OS/400� �� ��

��. 
 ��� ���� IP �� ��� NAT(���� �� ��) ��� �


���� iSeries ����� ���
 ��� TCP/IP �� ��� ��
 � 	�

��.

v �� ���(SSL) ����
� �� ��� �� ����
�� ��
�� �


� �� ��� ��
 � SSL� ���� ����
�� �

 � 	� ���.

SSL� 
� � ����� �� ����
� ����� ��� �
��, �� �

���
��� ��
 � 	���. 
� iSeries� IBM HTTP Server, Client

Access Express, FTP(�� �� ����), Telnet �� ���� � iSeries �

� ����
�� SSL�� �

 � 	���.

�� ��, ��
 � 	� �� �, ��, ���� ���� ���� ��� ��


���� 
����, �� �� � ��� ��
 ��� �� ���. � ��

�
 �� ��� ���� �� ���� ��� ��� ���. ��� �����

���
 � �� ��
 ��� ���� ���� ��� �� ��� ��� ��

���.

�: ���� ��� ��� ���� ��� �� ��� ��� ��� Information

Center �� � IBM 	��� ������.

v ��� ��

v AS/400 Internet Security: Protecting Your AS/400 from HARM on the Internet

(SG24-4929).

8 iSeries: IBM SecureWay: iSeries 400® � ���

http://www.as400.ibm.com/tstudio/secure1/index_av.htm
../rzajb/rzajbrzajb0ippacketsecuritysd.htm
../rzain/rzainoverview.htm
../rzai1/rzai1000.htm
../../redbooks/sg244929.pdf
../../redbooks/sg244929.pdf


� 4 � ��� �� ��

��� �� ��� ��
 �, 	�� ��� �� ��� ���� ������. �

� ��� �� ��� �� ��� ��� ���
 �� ���� �
� ��� �

�����. ��� ��� ��� �� ��� ��� ��
 � 	���.

�� ��, ��� �� ��� ��� ���� ���� ���.

v �� ���� �


v DNS � �� �� �� �
 ��

v ��� ��� ���(ISP)�� ��

v ����� ��
 ���

v ��� ����� ��
 ���


� �� ��� ��� ��� ������ ��
 
��� 	� �� �� 
�

� 	���� �� �� �� ��� ���� 
 ���� � � 	���.

�� ��, �� ����
 �� �� ��� ���� ��
 � Telnet� ����

�� 	���
 ���. �� ����� 
�� ��� ��� ���� � ���

� �� 
 ���� �����. ��� ���� �� ��� ���� �� ��

� �� ��� �� � �� ��� ��
 	���. �� 	��� 
 ��� ��

�� 
���� ��� ����� � ��� � � 	���. �� ��(Telnet) �

�� � ��(�� ��� 
�)� ������ ��� ��
� ���� �� �

� �(SSL �� ��
) ���� 
 �� �� ��� 	�
 � 	���.

��� ��� �� ��� ��
 � �� ��� ���� ��
  ���.

v ��� �� ��� �� ����� ���� �� ��� �
�� �� ��� �

�� �� ��� ��� �����.

v �� ��� 	� ��� ���� �� ��� �
�� �� ��� ��� ��


��� � ��
 �� ��� �����.

v ����: JKL Toy� e-�	�� ��� ��� ��� �

 � ��
 � 	�

���� �� ��� �� � �� ��� �� �� ��� �����.

	 
� ��� �� ��
� 
��� ��� ����� � IBM Firewall for

AS/400 �� ����� �	�� ���� �
 ��
  ���. 
 �����

��� �� �� � �� ���� �
� �� ���
 ��� ��� ���� �

��� � �� ��� �� ��� ���� ��� �����. V4R5 iSeries

Information Center� ���: ���� ���� 
 ����� ���
 � 	

���. ��� ��� �� ��� ���
 ��� �� ��� ���� ���� �

� ��� 
 ���� ���.
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��� �� ��� �� ����

�� ��� ���� ����� �� ��� ������ ���� �� ��� �

��. 
 �� ��
 ��� ����
�� ����� �� ����� ��
 �

�� ��� �� ��� �����. �� �� ��� ���� �� ��� ��

� 	�� �
�� �� �� ��� ����� ����.

�: �� ����� �� �� 	����� ��� �� ��� �
�
 ����

���. iSeries 400 
�� �� ��� ��� �

 	� � �� 	��


 � 	� ��� ��� � 	���. ��� iSeries ���� ���� ��


 �� �� ����� ��� ���� �� �� �� ��� ���� ��

�.

��� ���� ���� �� 
� ���� ��� � �
 ����. ��

��� �

 �� �� � ��� ���� ���� �� ��� ���� ���

� ��� 
�
 �����. ����� ��� 
����� �� �� ��� ��

� � �� ��� ��� 	 � ���
 	���.

�� ��� ���� 	� �� ����� �� �� ��� �� 	� ��� �


	���. ���� ����� ��
  ���� ��� � ��� 
��� �


�����. �� ���, ���� �� ���� 
����� ��� �� ���

��
 � 	���.

���� ��� �� ��� ��� �
 � 	� ��� ���
 ���� ��

��. ��� ��
 ��

 	� ���� � ��� �� ���� ��� �

��.

v 	�� ��: �
� ����� ��� ��� �� �� �� ���� ���

������. �� �� ��� ���� �	 ��(�� �� ��) �� ���

�	 ��(��� �
��� ��
 �	 ����(��� ��� ��� ����)

�� ��) � ��� � 	���. �
� ��
 ����� �� �����. �

��� ���� ���� �� ���� �� �� ���� �� ����
 	�

��� ��� ���.

v ��� ��: �
� ����� ��� ���� ��
� �
 ���� ���

� ���
 �����. �
� ���� ��� �� �� �� ��
 	��

�.

– ��� ��� ��� 	�, ���� ��
��� �� ���� �� ���

� ��� �� �� �� �� 	�� 
���
 �����.

– �� ����� ����, �

 � 	� ����� ���� ��� ���

�� ���� ���� ���� �� ��� ����� ���.

– ��� 	� ����� ���� �� ��� ���� �
�� ��� ���

����� ��� ��� ����� ���� ��(shut down)�	�
 ���.
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– �� ����� ���� ��� 	�� ���� ���� 	��� ���

���� �� ��� �� �����.

�
 ���

�� 	��� ���� ��� �� ���� ��
 � 	��� 
�� ���

� ���� �� �� ��� �� ��� ���� ���. �	��� ���� �

�
 � � ��� ��� �� ��
 ������ 
��� ��� 	���. �

��, �� ��� ��� �� ������. �����, 	�� ��� ��� ��

�� ����. ��� �� ��� ��
 � ��� ��� ���� ��� ��

�� ��� ���� � �� ���� ���
 � 	���.

�� ���� ��� �� ��� ���� 
�� �� ��� 	�� ��� ��

�� ��� ����� ���. �	���, �� ���� 	�(��� 	� ��)�

� �� 	�� 	�(���� 	� ��)	� ��� ���� ���.

��� �� ��

��� �� ��� ��� �	 �� ��� 	�� 	�
 ����

�����. ��� �� ��� �� ��� 
 �� ��� iSeries

�� ��� �� ��� ��� �
�� ���.

���� �� ��

���� �� ��� iSeries � �� ���� ���� �� ��

�� �����. ����� ���� ��
 �, ��
 �� ���

� ����� �� ���� �
� ���� ���� ��� �

��� 	� �� ��
 �����. ���� ���� ��� ��

�� �	�� ����. ��� ��� ���(ISP)� ���� �

� ��� 	�� ��� ��� ��
 � 	�� 	�� ���� �

��. ��� ���� �� ��� ISP ��� �� � �� DNS(�

��� ���) �� ����� �� ��� �� �� �
 ISP� �

�
 �� ��� ����� ��� �
�� ���.

������ �� ��

����
� 	� �� ��� ����
 �� ����
�� ��

�� ��� �����. �	���, ����  ����
�� �

� �� ��� �
�� ���. ��� ����� ��� ���

�� ���� ���� ����
�� ���� ���� �� ��

� �� ���� ���. 
� �� ����
�� ���� ���

� ���� ���� ����� �� ��� �
 	� ��
 ��

���� ��� �� �����. ����� ��� �� ��� �

�� ��
�� ���� �� 
� ��� �� ���� ���.
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�� �� ��

�� 	� �� ��� ���� ��� ���� �� �� ��� �

����. ���� �
 �

 � �� ����� �� ��
 


��� �� ��
 ���� ���� �� ��� ��� ��
 �

����. ��� � ��� �� �	�� ��� ���� ��
 �

�� � �� �� �� ��� �� ����. �� ���(SSL)�

����� ����
�� �
�� �� �� �� ��� ����

���, ����� ��� ���� �
 ��
 � 	���. �� 	

� �� ��� �� ��� �� 	� 	�� �� ��� �� �

��� �����.

���� ��� �� ��� ��
 ��  ���� �� ��� ���� ���.

�� � �� ��� ��� �� ���� ��� �� ��� �� �	� ��

���� �� ���� ����� �� �� ��� ���� ���� ���.

�� ��� ��

�� ��

����� ���� ���� ����� ���� ��� �� iSeries ���� �

���
 ���� 	� ����� �� �����. �� ��� ��� ��� 


��� �� �
� �� 
� ���� �� ����. 
 ���
 ��� ��,

�� ��, �� �� � ���� ��� �� ��� �����.

�� ��� ���� ����� �� ��� ������ ���� �� ��� �

��. 
 �� ��
 ��� ����
�� ����� �� ����� ��
 �

�� ��� �� ��� �����. �� �� ��� ���� �� ��� ��

� 	�� �
�� �� �� ��� ����� ����. �� ���� �� �

�� ��
� ����� �� ��� ���� ��
 �����. �� �� ���

�� �� ���� ��
� ����
 ���� ��
 	�� 	�
 � 	���.

�� ��� ���� ���� 	�� �� ��� ���� ���� ���. ��


�� ��� �
���, �� ��� ��� ��
 ��� ����� ��� ���

��� ���. 
� �� ���� �
 ��� ���� ��� ���� �� ��

� ���	� � ��	� �� ��� 	���. �� 
�� �	� �	
 �� �

� ��� ��� ���� ���. 
�� �	�� �� ��
 � 	� �� ���

�� ������ ���. iSeries Information Center� ″�� ��� �� � �

�″ ���� JKL Toy�� �� ��� �� �� �� � 	���.
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�� 	�

�� ��� �
�
 ��
 �� ��� ��� �����. �� � �� 
�� �

�� �� ��� �� � 	� ���.

�� ��

�
 �� ��� ��
 	� ���� ��� ���� ����

� �� �����. �� ��� ��� �
� ��
 � 	� ��


 iSeries� ����. ���� ���
 � 	� ����� ��

��� 
��� �
�� ���� ���. �� �� ��� �
�

� ��� ��� ��� ���� ��
 ��� ��� ���� �

��.

�� ��� �� � 	� 	� �
(�� �� ��)
 ��� ��
 	

� ��� ����� ���� �. ��� ��� ���� ����

���� ����� �� �� �
� ������ ��
 � 	�

�� �� ���� �� ���� �����. �	���, ���

�� ������ 	�� ����� ���� ��� ��� �� �

� �� �� 
�� �� 	� ��� �� ��� ��
 � 	��

�. ���� ���� �� �� ����� ��
 �, ��� ��

� ��� ��
� ����. ���� ����� ��� �
��

�� �(Sign On)�� ���� �
� �

 � 	� ����. �

��, ���� ����� 	� ��� ������ ���� ���

	 ��� �� ��� ��
 �� ��� 
��� ���. ���

����� �� �� 	�� ��� �� �� 	� ��� �� �

	���.

�� ��

��� �� � 	� 	� ��
� 
��� ��� ��
 � 	�

	�� �
 	�� ���� �. �� ��� ��� �
� ���

��� ����� �� 
� ��
 � 	� ��
� �
� 	�

�� ������. ��, �� ��� ��� ���� ��	��.

�
�

�� ��� �� ��� 
�� ��� ���� �. ��
� 
��

� ���� �� ��
� ��� ��
 ��� 
��� ���.

v �� �
�: ��� ��
 �� �	
� ������ ����

�. �� ��
� ��
 �� ���� ��� ���� �	��

�� 	�� �� �� �� ��� �����. ���� �� �

��� 	� ��� ���� �� ����, �

 � �� ��

��� ����� ��� ��� � �� ��
� ���� ��

� 4 � ��� �� �� 13
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��
 ��
 � 	���. ���� ���� ��� �� ���

��� �� �
�, ��� ���� �� �� ��
 ��
 �

	���.

– �	��� ��� 	���� ��� �����
 ���� ��

� �����.

– ��� ��� ���� ���(�� ��
)� �����.

– ��
 ����(���)� �����. ���� �� ��
�

�� �� ��� �� �� ��
 ��
� ����.

v ��� �
�: ���
 �� 
��� ��
	�, �� ��� �

����. iSeries� 	�, ��� ��

 iSeries �	� 	�� �

��� �
� �
�� ��� �	��� �� ���� �� �

� �
����. �� ��, iSeries �	��� �� 	� 40


� 50� 	� ���� ��	
� ��� ����� ����� �

	��� �� �����.

�	�(Non-repudiation)

���� ����
 ����, ���� ���� �� ���� ��

��� ���� ���. ����, ���, ��� �� ″��″� �

� ��� ���� �� 	 	�� ��
 � ���� �
	��. �

��� ��� ��� ��
 ��� �� 
����. ��� �� �

�� ��
 ��� ��� �����.

��� ��� ��� ��� ��� ���� ���� �� ���� ��

�� ���. ��
� �� �� ��� �� ��� ����. �

�� ��� �� ���(SSL)� ���� ��� 	���� �



� �� ���� �� �� ��� 	�� ��

 ��	��. �

� ��� ���� ��� �� ��� ��� ����� ���	

�� ��� ��
� ���� �� ��� ���� ���.

�� �� ��


�� ���� ���(����) ��� ��� ���� ���� �

� �� �� 
�� ����. 
�� ��� 	��� ����� �

� �� �� ���� �����. ���(����) ��� 	��

� ���� ��� ����
 �� �
�� ���� ����� �

���� �
 	�� �����.

�� ��� 
����� �� ���� � ��� �� ��� ���� �� ��

� �
�� � ��� � � 	���. ��� ���
 �� ��� �

 � JKL

Toy� e-���� ����� ���� ��
  ���. 
 
�� ��� �� �

�� �� ����� ��� �� ���� ���� �� ��� ���.
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����: JKL Toy� e-���� ��


 ������ �	�� ��, JKL Toy�� ����. 
 
���� ���� �

��� �� ��� ����� ������. �� 
 
�� ��� 
���, e-��

��� �� ��� �� ��� 
� �� ���� �� ��� �� � �� 


�� ��� ���� ��� � � 	���.

JKL Toy�� ��� ��� ��� 
��� ��� �	���� ����� ��

��� �� ��	� �� �� �����. 
 
�� 
�� �� ���� ��

��� ��� �� iSeries ���� 
��� ��
 � 	� ��� ���� �

��. �� ���, Sharon Jones� iSeries ��� ��� ��� ��� ���
 	

���.

JKL Toy�� � �
 ���� �� ����
�� �� �� ��� 
���� �

�� �
 	���. 
���� 
� �� ��� �� ����� ���� �� �

���� ����
 ���. �� �� ��� ���� �� ���� ����
 �

� ���. 
�� ���� ��� ����� ���� �� ��� 	�� ���

��
 ��� ��	��. �� ���� ���� 
���� ��� ��� ���

����
 ���. ��
 ����� 

�
 �� � ��� ���� ���� �

��
 � 	� ��
 ���. ������ 
��
 � �
�� 
��� 
� �

�� ��� 
 � 	� ��
 ���. Sharon� 
�� �� 
� 	�� ��


� 	� ���� �� � ��� 
�� �� 	���� �� 
��� ���

� 
 �� ��� �� �
�� �
 ���. Sharon� 
� �� ��� ���


 
��� ����� ��� �� ��� ���� ��� ��
 ���.

��� �� ��� ��� ��� ����.

v �	�� 	�� 
�� ���� �	�� �� 
��� ��� �����.

v 
�� ��� �� ��� �� ����� �����.

v 
� ���� �����.

v 

 �� ��� WWW ���� �����.

JKL Toy���� iSeries ���� ���� ��� ��� �� ��� ��� ��,

���� 	� ��� ���� ��� ��� ��� ����� ������. �

��� ���� ��� �� � ����� �� ����� ��
 ���. ��

� 
� ���/���� �
� ����.

� 4 � ��� �� �� 15
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|
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|



�
����� �� ��� JKL Toy��� � �� 1� iSeries ���
 	���.

� ��� � ��� ���(JKLDEV) ����� ��
 �� ��(JKLPROD)� �

� ����
���� �����. � ��� �� ��� ��� ��� ����


�� �����. ���, 
 ������ ��� ����
�� ���� ���
 �

��. � ��, 
 ����
�� ��
 ��� iSeries ���(JKLINT)� ����

� ������.


�� �� ���� �� ����� ����� �� ����� ���� 	� �

��� 
��� �� �� ���� 
�� �� �� ���� �
� ���� �

���
 ���. 
�� 
�� �� ���
 ��� �� ���� ��� � �

��� ������. �� 
���� �� iSeries� ��� �� ���� ����

���� �� ��� 	�
� �����.

�� iSeries ������ ��� ��� ����
�� ���	� �� ���. e-

���� �� � 
 ����� �� ���
 �� �� � �
�� ��
 ��

�. ��� 
���� ��� ��
� �� ��
 ��

 	� ��� ���� �

� ��� ��� ���� � ����� ���� �� � �
�� ��
 � 	�
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�� ��� ����
 ���. �����, 
���� ���� ��� �� �� �

��� �� ��� ��� ���� �� ��(NAT) ���� ���� ��
 �

��.


��� �� ��� �� ����
�(�: ������ � �
� �� �� ��

�� ���)� ���� 
�� �� ��� �� ��� ���� 
 ���.

� 4 � ��� �� �� 17
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� 5 � �� ��� ��� �� �� ��

��� �� ��� ��� �	 �� ��� 	�� 	�
 ���� �����. �

�� ���� ��� �� ��� 
 ��� OS/400 �� �� ��� ���� �


�� �
�� ���. ��� �
 �� ��� ��� 	�� 	��� �����

	�� ����� ���.

v �� 	�(QSECURITY ��� �)� 50�� ������. �� 	� 50� ��

�� �� �
 �� �	�� ���� ���� � ��� 	�� 	�� ��


 ��� �����.

�: ���� �
� ����
�
� �� �� ���� ����� ���� �

���
�
 	� � �� 	� 50�� �
�	� ���
� ����
��


�
 �� � 	���.

 iSeries �� 	�� �� ��� ��� iSeries ��� �� �� �� � �

� �	����.
�: �� 50 
�� �� 	��� �� �
� �� ������ ����
��

���� 
 � 	���. 	 �� �� 	�� �	�� �� iSeries �� �

	� � 	� ��� ������.

v �� �� ��� �� ��� �� �� �� ���� ���� ��� ����

��. Operations Navigation �� 	�� �� Technical Studio �� ���
�

� ���� �� �� �� �� �� �� ��
 � 	���.

v IBM �� ��� ����� ���� ��� ����
 ��� 	�� ����

��� ����. ANZDFTPWD(��� 	� 
�) ��� ���� ��� 	�

� 	�� ������.

v ��� ��� �
� ���� �� ��� ��� ������. ����� �

�� ����� ������. �, ����� �
���� ����� �� ��

� �
� �� �� ��� ������(PUBLIC *EXCLUDE). ��� ���

�� 
�� ��� �
� ���
 � 	�� 	�����. �� �� ���

������ ��� �	�� �
�� ����.

v ��� ���� ��� ��� ������. ��� �� ��� �� ���

��� iSeries ��� �� �� �� � � � iSeries Navigator �� �	

����.


�� 	� ��� �� ����� �

 � �� ��	�	(Technical Studio �

�
��� � � 	�) �� �� ���(iSeries Navigator ��

��� � �
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	�)� ��
 � 	���. Technical Studio �� ���
� � ��� ���

�� ��� ��� �� ����� �����. � ��, 
�� ����� ��

�� ���� ��� ��� �� ��� �

 � 	���. �� 	��� �� �

�� ��� �� ���  �� ���� ����� �����. ��� �� ���


��� 
�, 	��� ����� ���� ��� �� ��� �
��� 
 �

	���.

iSeries 
�� �� ��� ��� �
�
 ��� ��� � � ���� 	�

��� ��� ��� � 	���. ��� iSeries� ���� ��
 �� �� �

���� ��� ���� �� �� �� ��� ���� ���. iSeries� �	�

� ��� ��� ��� ������ ��� ��� �� ���� �� ��� ��

�� �� �� ��� �

 ��� � ���.
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� 6 � ���� �� ��

�

 � �� ����� ��
 �� 	�� �� ��
 ���� 	��� ��


 �� ��� ���� ���� �� ��� ���� �
�� ���. ��� �

�� ���� ���� �� �� ��� ���� �� �� �� � ����.

��� ��� ���(ISP) �� ��� ���� �� ��� ��� ��� ��


� 	�� ���� ���. ���� �� ���� ISP ��� ��� �� ���

��
� �� DNS(����) �� 	�� �
 ISP� ���� �� ��
 ���

� 	�� ���.

���
 �� �� ��� 	�� �� �
� �� ��� �� ��� ���
 �

	�� �� �� ����� �	��. �� 	��� ��� �� �
 ��


� 	��� 
�� �� ��� �� ���� �� ��� ���� ���.

���
 ��� ��� ������ ��� ��� ����� ��� �� �� �

��� ��� ��� ����. �� ��, ���
 	�� SMTP ��, FTP �

TELNET� �� ����
�� �� ��� ��� ���� ��� ���� ��

����. 
 ��� 	����� ���� ��� ��� ���� 


 � ���

� ����� ��� ���
 � 	���.

iSeries ���
� �� ����� ���� ��
 �	� ��� ��� �� ��

��� ���� ��� �� 
��� ���. IBM Firewall for AS/400 ��� �


 � ��� ��� �� �

 	 
� ���� �	�� ��
 � 	� ��

���
 
 	���.

�� IBM AS/400� Firewall�� �� ��
� iSeries 
�� ���� �� ��

� ���� �� �� ��� All You Need to Know When Migrating from IBM

Firewall for AS/400 (SG24-6152)� �	����.

�� ��� ���� ���� ���� �� �� 	��
 	��� JKL Toy�

��� ����� ���� �� ��� e-���� �� ����� �� �� ��

� �� � ��� ����� ������. ��� ��� ���
 �� iSeries �

�� ��� ���� �� ��� ���� ����. ���, iSeries �� �� ��

� ���� ��� ��� ��� ���� ��� NAT ��� �
��� ����

��.

© Copyright IBM Corp. 1999,2000 21

|

|

|

|

|

|

../../redbooks/sg246152.pdf
../../redbooks/sg246152.pdf


iSeries �� �� ��

�� �� ��� ���� ���� ��� ��� IP ��� ����� ���� �

��� 
�� ���� �����. NAT ��� ���� ��� IP ��� �� �

� IP ��� ���� �� ������ �� ��� ��� �� � 	���. IP

�� ��� NAT ��
 �
�� ���� �� �
� 
��� ��� �
�

� ��� ��
 ���� �� �� ��� ��� ����� ����. �� �

�� ��� iSeries �� �� �� ��� ��� ���� 
 �� �� ��� �

�� ���� 
��� ���.

iSeries ���� �� �� �� ��� ���� ��� �� ��� ��� ���

�� ������.

���

���� ��� �� ����� ��� �� �
 �

 � �� ���� �
�

��
��. �� ������� ��� �� ����� ���� ��� ���


����� ��� ��
� 
���� �� ����� ���� ���� ����

�� ���� �����.

���� ��� �� ����� �

 � �� ���� �
�� ��� � �

�� ���(���
�
 �)� �����. ���� ��� ��� ����.

v �� ����� ����
 �� ����� ��
 	� �
� ��
 � 	�

���.

v �� ����� ��
 �� ���� �� ����� �
� ��
 � �� �

��.

���� ���(�� �� ����)� �
�	
� ���� �� ����� �


 ��� �����. ��� ��
 �� �� ���� ��
� ���� ���

���� ���� ���� ��� �� ��
 � 	���.

���� 
� ��

���� �
 ��� 
��� �� ����� ���� �� ���� ��� �

�����. ���� ��� ���� ��� 	���. 
 ���� ���� �


�� ��
, ���� ���� �� 	�
, ���� �
� ���� ��� ��

�, ��� ���� ���� ���� �� 	��� 	���.


� �� ���
 ! �
��� ��� �� �� ��
 � 	���. ��� �

�
 �� ��
 ��� ���� � 
�
 	� 
 ����� ��� ��
 �

�
 ����. ��� ��� �
�� ����� ��� �
��� �
� �

�
 � 	���.
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��� ��	


���� ��	�� ���	�� ������ �� ���� ����� ��� �

� ��
 �� ���� �����. ���� ��� �� �
��� 
�����.

v ��	�. �� ��� ��	�� ��� 
��� ��� ���	� ��� ��

�� �� ��� �
	��.

v ���	�. ��� ���	�� ��� ����
�� �����. ���� ��

��� ���� �� �� ���� 
�� �� ��� �����.

– ��� ����(IP) �� ���

– NAT(���� �� ��) ���

– SOCKS ��

– HTTP, Telnet, FTP �� �� ��� ���� �� ��� ��

– �� �	
 ���

– 

 DNS(���� ���)

– ��

– ��� ����

�: �� ����� �� ���� ���� ���� �� ��� �
� 	��

� ��� ��
 � 	�� VPN(�� ���) ���� �����.

��� �� ��

��� ��� ��, SOCKS �� �� NAT ��� ���� �� ������ �

�� �� ���� �� ��� ���� ��
 � 	���. ��� � SOCKS �

�� ��� ������� �� ���� ��� ��� �� ����� TCP/IP �

�� ����. �� ����� ��� �� ��� �����.

NAT� ���� ��� ����
 ��� �� 	� �� ��� �� �����

� 
 � 	���. ���� NAT� �� IP ��� ���� ��� ��� ���

�� �����.

�� ���� ���� ��
 DNS ��� ������ �� ��� ��
 � 	

���. ��� ������ DNS �� � �� 	��, ��� �� ����� �

� ��� ���� ��

, �� ��� �� ����� ��� ��� �� ��

� ���� ����. 
� �� �� ��� �� ��� �� �� ���� ��


 � 	���.

��� ��� ��
 � ��� 	
� ���
 ���� �� �� ���
 ��

� �� �� 	��� �
� ��� ��� ����. ��� 
�� ����
 �

�� �� ��� ����� ����� ��� 
� �� ���� ���� ��


�����. ��� ��� � � 	�� �� ������ ���� ��� ���

� 6 � ���� �� �� 23



����� ��� ���
 � 	�� ���. �	��� �� ���� ��� �

���� 	��� �
 �� 	 ��� �
 ��� 
 ���.

���� 	�, 	�� ��� ���� �� �

 � 	� ����
�� 	���

���. 
 ��� ���� ����� ��
 ���� ���� ��� ����

���. �� ��(���� ��� �� ���� ���)� ��  ���� �� �

� � 	���. ��  ���� �� ��� ��
 ���� � ���� �� �

�� ��
 � 	� ��� ���� ���.

���� ��� �� ���� � 	 �� �

���� ����� ���(�� �� �

 � �� ����)� �� �� �
�

������. 
�� �� ���� ���� ������ ��� ��
 � 	�

��. ���� ����� ��� �
� ��� ���(���
�
 �)� ����

�(��� �� �	). ���
 ��
� ��� ����� ����� ��� ��

� 	 ! ��
 � 	���.

���� �� ����� ��� ��� �����. ���� �� ���� ���

��� 
�� ��� ��, SOCKS �� �� NAT(���� �� ��)� �� �



 � �� ����� �� ���� �����. ��� ���� �� ����

��� ��� ��� ���� ���. ���� ��� �� ��� ���� �
 �

���� �� ��(��)
 � ���� �� ����.

���� ���� ����� ����� ��� ��� ���� ����� �� �

� �� 	��
 � 	���. ���� ����� ���� �� ��� ����

������� �� ���� �� �� ��� ��� ����� ���. ��� �

��� TELNET
� FTP� ���� �� ���� ���
 � 	� �� 	�

�����.

���� ��� �� ���� � 	 �� �

���
 ��� ��� ������ ��� ��� ����� ��� �� �� �

��� ��� ��� ����. �� ��, ���
 	�� SMTP ��, FTP �

TELNET� �� ����
�� �� ��� ��� ���� ��� ���� ��

����. 
 ��� 	����� ���� ��� ��� ���� 


 � ���

� ����� ��� ���
 � 	���.

iSeries �� ��

iSeries 400 �� ��� Operations Navigator ��

��� ��
 � 	� OS/400

� �� ����. �� �� ��� ���� TCP/IP �� ��� ���� ���

�� � ��� �
 ���� �� �� �
���� iSeries ���� ��
 �

	���.
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v ���� �� ��(NAT)

v IP �� ���

NAT� IP ���
 OS/400� � �
�� ���� 	��� ��� ��� �� 	

��� ���� ��
 � 	���. 	�� ���� 
 �� ��
 �� ���


� ���� ��� �� �� �� �����. ��� 
 ����� ����� �

��� ���� �

 � ����. ��� �� ��� ��� �� IP �� ��

� ��
 �� 	
 ���� �� ��
 �� 	���.

�: iSeries �� ���� ��
 ��
�, 	� ��� �� 
��� 
���� �

	��. 
� �� ����� ��� ��� 	�� 
� ���� 	�� ��

�. �� ���� �� 	��� ��� �� ���� ��� 
�����.

NAT � IP �� 	��� �� � �� 
� ��

���� �
 ��(NAT)� ���� �� ��� ��� �� �� ��� IP ��

� �	���. NAT� ���� ��� � SOCKS ��� �� �� ��� ���

�����. NAT� �� ���� �� ���� �	� ������ �� ����

��� ���� �
� ������. ��� ���� ��� ����� ���� �

� � ���� �
�� iSeries ���� �
�	
� �
�� �� NAT ���

��
 � 	���. �� NAT� ���� �� IP ��� �� �� 
�� ���


��� ���� � ����� �� IP ��� �� � 	���. IP �� ����

NAT� ��� ����, ���� ��� ���	� �� �� ��
 �� 	�

��.

NAT� ������ ��� ��� �� � ��� 	 �� 	�
 � 	���. �,

� ��� �� �� IP ��� ��� �� IP ��� �����. 
�� ��� IP

��� �� ��� ���� �� ����� �� ��� 	�����. �� ���

�� IP ��� ��� 	�� �� ���� ���� ����� �� ����� �

����.

IP �� 	��� �� �	� 	� ��� ��� IP ��� ����� �����

���� ��� �����. Operations Navigator�� ��� �� 	��� �� �

� ��� ��� ��
 �� �
�� ���� ���� ��� 
� � 	���.

��� �� ��� IP �� ���� ��
 � 	���.

v ��� ����� 	�
 IP ��� ������ ���� ��
 IP ��� ��

�� �� �� �� ��� �

 � 	���. �� ��� �

 �, �� ��

� �� ��

�(�: �� �
� 
	� 
�)� ������. �� �� ��

��

�� ��� �����  ��

�� �� �� ��� ��
 � 	�

��.

� 6 � ���� �� �� 25

../rzajb/rzajbrzajb4natsd.htm
../rzajb/rzajbrzajb0ippacketsecuritysd.htm


v �� �	 ��� ��� �� ��� 	���� ���� �� ��� �

 �

	���.

– ��� IP ��

– �� IP �� ����(�: TCP, UDP �)

– ��� ��(�: HTTP� 	� �� 80)

– �� ��

– IP �
��� ��(���� �� �����)

– 
�(forward) �� ��

v 
�� ��� ���� ��
 ���� ����
�� �
�� ��� ���. �

� ��
 �� ����� 
��� �� 
� � 	���. 
�� �� ����


� ��� ���� �� 	� ICMP ��(�: PING ��)� ���
 	���.

v �� ��
 ��� ��� ��� ���� ��� �� ��� �� ��� ��

� �
��� ��� ��
 � 	���. �� ��� ��� ��� ����, �

��� ��� �	
 � ����. �����, ���� ���� 
� ����

�� 
��� ���.

iSeries ���� �� �� ��

�	���, ��
 �� ������ ���� ���� �� ���� ��� �

� ���� ��� �����. iSeries 400 ���� ���� �� ��� ��� �

�� ����� �� ���� �� �� OS/400 TCP/IP ��� ��� ��
 �

	���. 
� �� ��� �� �� ��(IP ���� NAT ��)� iSeries� HTTP

��� �� ��� �
	��.

�� �� ��� ���� ���� �� ���� �	, ��� ���� � �� �

�� �� ��	��. iSeries ���
� �� ����� ���
� �� �

 �

�� ����� ��
 �	� ��� ��� �� �� ��� ���� ��� �

� 
��� ���.

��� ���
 �� ���� �� ��� �� ��

�� ���� �� ��	

�� ���	� ��
� ��� 
 	��� ���
 ��	��. �� �� ��

��� ��� ��� OS/400 TCP/IP �� ��
 	��� ��� ��

��

����
�
 	� �� 
�� ���
 �� ���� ��	��.


� �� �
� �� �� 
��� �����. �� �� �� ��� ��� ��

� ��� �
�� � 
�� �� ��
� ����
�� ���� ����. ��

� ���� ���� 
���� �
�� ���� ����	�� �� ��
 � 	

� �
 ����. ��� ���� iSeries�� TCP/IP �� ��� 
���� �



 	� �� ��� ��� ����
�, ��� � ��� ���
 � 	� 	�

�. ��� ���� ��� ��� ����� �� ����� �� ���� ���


 � 	���.
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���� iSeries TCP/IP �� ��� ��	�� 	�
 � 	�	�? ��� �� �

� �� ��� 	���� ��� 
� �� ��� ��� ��� ���� 
 �

��. ������ �� ��� 
��� 	�
 � 	� � ��� 
� �� �

��� 	���� �� ��� ��
 � ���� ��� ���� ���� ���.

�� �� TCP/IP �� ��� ��� ��� ��� ���� ���� 
 ��� �

� ��� �����. 
 �� ����� ��� ��� ��
 � ���� ���

� ��� �� TCP/IP �� ��� ���� ��� ��� � �� �� ����

���� 	��� � ��
 	��.

�� �� OS/400 TCP/IP �� ��� �� ��� ��� ��� ��

IP �� ��� v �� � ��� ��� ��� 	�

���� ���� �� �� iSeries

���� �� ��� ���� ��.

v iSeries ���
 ����� ���

����� �� �
�	
(�� �

��) �
� 
 � 
� �����

������� ���� ��.

v iSeries ���
 �
�	
 �
�

�� ��� �� ����� ���

�� ���� �

 � 	� ���

�� ��� ���� ��.

v ����� ��� ���
� �

� �

 � �� �������

�� 
� ����� ���� �

�.

v 
� ����� ������ �

��
 � � ������� �

��� ��.

���� �� ��

(NAT)

v ���� �� ���� �	� ��

� �� ��� ��� �
�	� �

�.

v �� �

 � �� �������

������� ��� ��� ��.

v ���
� �� �

 � ��

����� ����� ��
��

� ��� ��� ��. ��� �

�� SOCKS ��� ���� �

��� ��.

v �� ����� ��� ����

���� ��
��� ��
 �

	�� �� ��.

��� �� v ��� ���
 ���� �� ��

�� ��
 � 
� ����� �


� ���� ��� �
� �� �

�.

v ���� ���
 � �� 
�

����� ��� �
� �� �

�.

OS/400 TCP/IP �� ��� �� ��� �� ��� ��� �� �
� �	��

��.

v �� ��(��� � NAT)

v HTTP Server Documentation Center.

v AS/400 Internet Security Scenarios: A Practical Approach (SG24-5954).
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� 7 � ������ �� ��

����
� 	� �� ��� ����
 �� ����
�� ���� ��� �

����. �	���, ����  ����
�� �� �� ��� �
�� ���.

��� ������� ����� ���� ����� ����
�� ���� ��

�� �� ��� ��� ���� ���. 
� �� ����
�� ���� ���

� ���� ���� ����� �� ��� �
 	� ��
 �� ���� ��

� �� �����. ��
 �� ��� ��� �� 
� ��� ��
��� ��


� ��� �� ���� �
�� ���.

��
  ����
�� ��� ����� ���� �� ��� ���� 	��

�� �� �� ��� �� �
� �����. ��� �� ��� ���� ���.

�	�� �� ��� ����
� ��� �� ��� ��� �� 

�� ���

���.

v �� �� ���

v 31 

�� �Java ��� ���

v 34 

�� ��� �� ���

v 35 

�� �FTP ���

� �� ��

����� ��� � �
�� �� ���� ��
 �, �
� �
 �� � 

�

�
� ��� �� �� ��� 
��� �� 
�� �� ���. �� ����


 ��  ��� ��� 
���� �� ���� ���� �� 

�� �
 �

�� ��
 
��
 � � 	�� 

 ���. ����� ��� �� ��
 �

�
�� ���� ��� �� ��� 

 ���. iSeries 400� � ��� ��


 �� �� ��� 
�����.

v ��
��� HTTP ��� ���� �� �� ���� ��� �� ���� �

��� ���. �� ��� �
�� �� ���� �	 �� ���� �� ��

���� � ��� 	���. ��� ��� ��
� �� � ��� �� ��


 
 ����� ���� �� ����� ����� ���.

v �� �
� �� �� �� � 

�� ���� 
 ���� �
�
 ��
 �

	���. �� ���� �� � ��� �	�� �
� ��
 � 	���. ��

�� �� ���� �� � ��� ���� �� URL� �� ��� ���� �

� ��� �� � ��
 � 	���.

v ��� �
�� �� map �� pass ���� �� �� � 

�� ��
 �

	���.
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– map
� pass ���� ���� ���� iSeries � ��� ���� ���.

��� ����, URL� ���� � ��� ���� ���� �� PASS �

� ���� MAP �� ���
 	���. �� CGI-BIN ����
 ���

� �
���� ���� �� EXEC �� ���� 	���.

 �� URL� �� �� ���� ������. �� URL� �� ���


��� �� ����. ��� URL �
� ��� ��
� ����� ���

���� ��� 	�, �� URL� �� �� ���
 	�� �����.

– �� WRKHTTPCFG(HTTP �
� �� �� ��)� ���
 ���� �

�� �� ��� �
�� �� �� �� � 

�� ��
 � 	���. �

� � ��

�� �� �� ���� �� ���� �� �� 	�
 � 	

���. ���� ���� ���� ���� ���� �� � 

�� ���

� �
 ����.

HTTP� �
��
� ��� 	� ��� ��� �� ��� 
 � �� ���

�����. ��� �
��
� ��� ���� �� ���� �
�� �� �

� ����
�
 	���. 
 	� CGI-BIN ����� ��
 � 	���. �

� ��, ���� ��� �
�� 
� �� iSeries �
��
�� ��
 �

	���. �� ����� ��� � ��� ����� �� �� ��� CGI �

���
 ���� ��� ����� ���. �� ��� ���� ���� �

� ��� �� � 	� ��
� ���� 	�� ���� ���.

�: �� �
�	
 ��

�(CGI)� � ��� � ��� 
�� ���� �


�� ��� ���� �� �� ����. � ��� ���� ��	
� �

���� �
�� �	� ����� ���� ����� �

 � 	���.

� 

��� CGI ����� ���� �� �� Java� 

 	�� 	���.

� 

�� Java� ����� �� Java ��� ��� 
��� ���.

HTTP ��� ��� �� 
��� ���� ��� ���� �� ����� �

��
 � 	� ��� ���� �����.

��� ��� � ����� HTTP ��� ���� � ��� �� �����.


 ��� ���� � ��� ��� �� IP ���� �����. � ��� �

�� ��� PC� 
�
� ��� 	�
 � ����. ��� ��� HTTP,

FTP(�� �� ����), Gopher � WAIS� URL ��� ��
 � 	���.

iSeries� IBM HTTP Server� HTTP ��� �
� ���� � ���� ��


 �� 	���. ��� ��� �� �� ��� �� �� URL ���

��
 � 	���. ��� ���� ���� ���� �
� ��� ��� �

��
 � 	���.
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 ��� �� ��� ��� iSeries ��� �� �� �� � �� �	���

�.

Java ��� ��

���� Java �����
 
�� �	� �� ���� �
 	���. �� ��,

��� ����
�� ���� �� ����� IBM Toolbox for Java �� IBM

Development Kit for Java� ��
 � 	���. �����, Java� ���� ��

��� ��
 ��� ���� ���. ���
 ��� �� �� ���� ��

�	�� ���
� ��� Java� ����� �� ��
 � 	� �� � �

��� ���� ��� ���� ����. �� ���� Java� ��� � ��, �

����
�, ���, ������� ���� ���� ����� ����� ��

�. �� Java ����� �� �� � �� ��� ���� Java� �
 ��� �

���� ���� 
��� ���.

Java ������

��� ���� Java�� ��
 ���� ��
 � 	� ��� �� ����� Java

������ ���� �

 	���. (C �� C++� �
 PC ����
�� �

	��� ���� �� ��� Java�� ��� �� ����� ������ ��

� ����� ����.) �� ��, Java� ������ ���� �� ���� �

��� ���� ���� ���� �� �(strong typing)� �����. Java� �

�� 	�� 	��� ����� ������ ����� ����� ��� 	� �

�� ��� ���� �����. ����
� �� ����, ����� Java� �

� 
 ��� �� ��� � � 	���. iSeries 400�� �� ��� ����

�� 
�� �� ��� ����
� ��� ���� ���.

Java ���

Java ���� HTML 

�� ���
 � 	� �� Java ������. ���


 ��
���� ���� ���, ���
 ���� �� ��
��� �� �

��. ��� Java ���� iSeries 400� ���
 � 	���. (����� PC�

� �
�� ODBC ����
� APPC(advanced program-to-program communication)

����� iSeries� ���
 � 	���.) �	��� Java ���� ���
 �

�� ���� ��� ��
 � 	���. ���, Java ���� iSeries(�: � ��)

� ���� �� ��� PC�� iSeries� ���
 � 	���.

���� ��� �� TCP/IP ���� ��� ��
 � 	���. Java� �
� �

��	� ��� 	�� �� ��	��. ��� IBM Toolbox for Java� ����

��� �
� 	�, ���� ��� �� ��
 � ���
 ��� ID� 	�� �

��� ���. � ���� ���
 	� �� ��� iSeries ����. (Java� �

� 7 � ����
� �� �� 31
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� ��� IBM Toolbox for Java� ���� ��� 	��.) �	���, IBM

Toolbox for Java ���� 	��� 
 �� ���� ���� ��� ID� 	��

�
 �� �����.

���� ��� ����
 �� ��� �� ��� ��
 	� 	��� iSeries

����� ��� ��
 � 	���. ���� ��� ����
� ��� ���

� �� Java ���� ��
 �� ��� �
 �� ��� �����. ���


�������� ��� ��
 �, ���� ��� ����� 	� �� 
� ��

���� ����.

��� ���� �� ����� ���� ���
 � 	� � ���, ���� �

� ����� �� ���� �
 ����. ��� ���� ���� ����� �

��� ��� ���� ���� ��, �� �
���� ���� ���� �� �

���� �	��. ��� Java ���
 ���� PC ��
�� �
��� �� 


� �� ���
 ��� 	�� ��
 ��

 	���. ��� ��� �� Java

���� ��
 � ��� ��� ��
 � 	���. ��� ���(signed applet)

� ����� �� ��� ���
 PC� �� ��
�� �
�� �� ���	�

� �

 � 	���. �� iSeries��  �� ��
�� PC��� �� ��
�

� ���� ���  �� ��
��� ��� ���� �

 � 	���.

�: �	��� Netscape Navigator� MS Internet Explorer� 	��� ��� �

�� �
 ��
 ��	��. ��� ���� ��� ���� ����� �


� �� ��� �� ����.

iSeries�� ��� Java ���� 	��� ��� ���� ���� ���. ���

������ ���� �	��� � � �� ���� ��� ���� 	��� �

�� �� ���.

V4R4��� IBM Toolbox for Java� ���� SSL �	� ��
 � 	���. �

� IBM Developer Toolkit for Java� ���� SSL� Java ����
�� ��


�� 	���. Java ����
�� SSL� ���� ��
��� �� �
� ��

�� ��� ID� 	�� ���� ��� 	��	��. ��� Java ����� �


�� SSL� ����� 	�, ��� �� ���� ��
 � 	���.

Java ���

���� Java� �
� �� �
����, � �� ��� �	�� �
� � ��

� ��� 
��� �����. iSeries� IBM HTTP Server� �� ���� IBM

WebSphere ����
� ��� iSeries ����� ���� ���� �� �
�

�����.

	�� ��� ���� ��� ���� �
 ��� ���� ���. ��� �


��� ���� ���� ���� �
� ��� �� ����. �� � ��� �
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��� ��� ��� �
 ��
 	 
� �� �

 �� ���� ���� ��


� ����. ��� HTTP Server �� ��� ���� ���� �
 ��� �

��� ���. �� ��, ���
 � ��� ������ ���� ��� ���

�. � ��� HTTP �� ��� ��� �� ���(ACL)� ���� ���(��

���� 	�� 	��)� ��
 � 	� ��� ���� ���. �� iSeries�

WebSphere Application Server� 	� �� ��� �
 ��� �� ��� ���

� �� ��� ���� ���.

Java� �� �	�� �� ��� �� ��� ��� �� ��� ������.

v IBM Developer Kit for Java Java ��

v IBM Toolbox for Java �� ���

v iSeries ��� �� �� �� � �

��� �� Java �� � �� ��

IBM Toolbox for Java ��� ��� ID� ���
, iSeries ����� ����

����
�
� ���� ��	
� ��� �	�� ID� ����� 
��� �

� ���� �� 	���. �
 ��� �� �� ��� 
�� ID�� ����

�. 
 �� ���� �� ��� ��� IBM Toolbox for Java �� ���� �

	����.

IBM Developer Kit for Java� J2SDK(Java 2 Software Development Kit) ��

��� �� ��	� Java �� � �� �� ���(JAAS)� �� �
� ����

�. �� J2SDK� ��� ��� ��� ��� ��� ��(�� �� �	 ���

��)� ���� ��� ��� �����. J2SDK ��� �� ��� ��� Java

�� � �� �� ��� �

SSL� ��� Java ������ ��

SSL� ���� IBM Developer Kit for Java� ��� iSeries ����
�� ��

� ��
 � 	���. IBM Toolbox for Java� ���� ��
�� ����
�

� SSL� �
 � 	���. ��� ��� Java ����
�� �� SSL� �


���� ��� ����� �� ����
�� �� ����� �� ����.

Java ����
�� �� ��� ��� �� ��� ��� Information Center��

�� ��� �	����.

v IBM Toolbox for Java �� ���(SSL) �	.

v SSL� ���� Java ����
�� ���� IBM Developer Toolkit for Java.
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�	 �� ��

���
� �� �

 � �� ������� �� ��� ���� �� ����

� ��
 � �� �� � ��� 
�����. �� ��� 
�� �� 	��

�� ��� ��� ���� ���� 
� �� � ��� ! ��� ���.

�� ��� � �� ��� ���� � � 	���. �� ��� �� �� ���

��
 �� �
� ��� �����. �� ��� �� �� � ��� ��� �

�� ��� ���� �� � 	���. ��� �� ��� ���� �� ��� �

�
� ���� 
 ���.

�� 
�� ���� �� �
 	


�� �� ��� ���� � �� � ��� 	���.

v ��(��� �� �� ��� ��)� ���
 � �� �� �� ���� ��

� ���  � �����. ���� � �� �� ���(� ��� ��)� �

�� �� �� ��� ���� ��� ��� �� ����� �
��� ���

����. ��� �� ���� ���� ���� ���� ��� ��� ��


��� �� ��� ��� ��� ��
 � 	���. �� �� �� �

 �

��� �� �� ��� ����� ���  �� �����.

v ��(�� ��)� �� ���� �	��� ���� � �� �� ����. �

��� �� e-commerce� ���� �� �� ���� ��, ��� ��� ��

��� 	�� ��
 
�� ��� ���� �� �� ��� ��� ��� 


� 	�
 	���. 
�� �� ����, �� �� ���� ���� 
� �

��� ����  ���� �� ���� ����.

v ���(Confidentiality)� ���� �� �� ���� �� ��
 ���� �

� ��� ���. 
 �� ��� ��
 ��� ����� �
�� �� 

� ��� �����. ��� ���� 	���� ��� �	� �
 	�� �

� ���� ���� ��� ���� �� � 	���.

�� 
� �� ��

��� �� ����� ����� 	�� �� �� ��� ��� �
�� ��

�. ��
� �� ����
��� 
� �� ��� ��� ���� ���� ��

���. �� ISP� 
� �� ��� �� � �� �� ��� ��
 � 	�� ISP

� �� ��
 � 	���.

��� �� �� ��� �� �� ����
�
 ���� �� �� �� ���

��� ��
 	�� ��� ����. �� ��, �� �� ���� ��
 �
�

�� ��� ����� �� ���� �� IP ��� �
 �� ��� ��� ��

��� ��� ��
 ��� ���.
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�� ����
��� ����� ��� ��� ���� �� �� ��� ��


	���. �� ��, Lotus NotesDomino™� �� ��� ��� �� ��� ��

	�� ��� ���� �� �� �� �� ��� �����.

��� 	���� ��� Lotus Notes Domino� ����� 
�� �� 	 � �

� 	� �
���. �� 	� �� ���� ���� �� � 	�� ���� 	�

��� � �� 	� ��	��. 	�� ��� 
� ����� �� 	� ����

� 	� ���� 	��� 
�� ��
 � 	� �� ���. ��� 	��� ��

� ���� Lotus Notes Domino� ���� �� 	� ���� 
�� ����

�.

Notes 	�� �� ��� �� ��� ����� ��� ��! ��� 	���.

iSeries��� Domino™ ��� �� ��� ��� �� �	�� �	����.

v Lotus Domino reference library

v Lotus Notes user assistance � �
�

v Lotus Notes and Domino R5.0 Security Infrastructure Revealed (SG24-5341)

v Lotus Domino for AS/400 Internet Mail and More (SG24-5990)

��, ��� ��
��, �� �� �
�� ��� �� ��
� �� ��� ��


� ��
 � � �� ��� ��
 � 	���.

�� �� �� ����
�
 SSL(�� ���)� �
�� 	�, SSL� ����

��� �� �� ��
�� �
� �� �� ��� �

 � 	���. SSL� �

�
��� ��� ���� �� ��
�� ����
�
 �
 � ��
���

��(���)� �� �
� �����. �� ��
 	����� SSL� �� ��

�� �� ��
� �����.

��
 � 	� ��� ��� VPN(�� ���) ��� �
�� ���. V4R4�

�� iSeries� ���� ��� ��
��� iSeries ���� ��� �� VPN �

�� �

 � 	���. VPN� ���� �� ��� �
� �� ��
 	���

� �� ��
� �� ��

 �� ��	��.

FTP ��

�� �� ����(FTP)� ��
��(�� ���� ���)� �� �
� �� �

� ��� �����. �� ��� �� ��� ���� ��� ��� ��
 ��

	���. ��� FTP� ��� ����� ����� ��� �� ��� 


 �

�� �����. ��� ���
� �

 � �� �� ������ FTP� ���

� 7 � ����
� �� �� 35

|

|

|

|

|

http://www.iseries.ibm.com/domino/reports.htm
http://notes.net/notesua.nsf
../../redbooks/sg245341.pdf
../../redbooks/sg245990.pdf
../rzaja/rzajagetstart.htm


� �� ���� �� �� �� 
��	� ��� �����. 
�� � ��

� ���� �� 	���� ��� �� ��� ����� �� ���.

v ����� FTP� 	�
 � ���� ��� �� ��� �
� ��� ���

� �� � 	���.

�� ��, ��� ���� �� �� ��
 *USE� � 	�� ���� ″�

 ��″� ���� ��
� ����
 ��� ���� ����� �� 



	���. (� ��� � ��� ��� �
 ��� ����
 �� ��� �

��� ��� ���.) FTP ����� �� ��� � ����, ���� �

� ���� �� � 	���. ��� 
� �� �� �� ���� � ��

����.

– ���� �� iSeries ��� ��� �����(� ���� �� ��� ″�

 ��″�� ″��� ��″�� �	). 
�
 �� ��� 	�� ����.

– FTP� �� �� � 	� ��� ���� ���� �� FTP� �� ��

����� �
���. �� ����� � ����
 ���� ��� 	�

� �� ��� ��� �����. � 
��� FTP ��� ��� 	� �

��
�� 

 ���. 
 ��� ODBC, DDM �� DRDA� �� ��

��

�� �� FTP�� �����.

�: ��� �� *USE ��� ����
 � ��� ������ �� 	��

��. ��� �� *CHANGE ��� ����
 � ��� ����� �

� 	����.

v �	� FTP ��� ″��� ��″ ��� ���� ����� ��� ����


�
�� �� �� � 	���. 
�� ��� ����
 �
�� �� �	�

��� ����� �� �� 	�� �� �� ����� 	�� �����. 	

� 3
	� �� �� �� �� 
 ��� ���� ����
 �
�� ���

�.


� �� �� ��� �� 
 � 	� ���� ��� 	���� �� ���

���� �� ������ �� ���� ���� � �
� ��� 
��� �


 ��	��. FTP ��� �	��� QMAXSIGN ��� �� ������ �

	�
 	�� ��� 	� ��� ������ ���� ��� ���. ���

FTP� ��
 � 
��� 
 � �� ����.

– ��� ��� ����� FTP ���� 	��� �� ��� ����� ��

� ��� ���� �� FTP �� ��� �� ����� �����. (��

�� �� ����� ��
 �, ���� �	� ��� ����� �� �

�� ���
 ��� ��� ��� ����� QMAXSIGN ��� ����

����.)

– �� ��� ����
 FTP ��� ���
 � 	� ��
�� 
��� �

��� �� FTP �� ��� �� ����� �����. �� ��, 
� �

�� � ���� FTP ���� 	�� 	�, 
� ���� IP ��� �� 


������ ��� ���� FTP �� ���� 	�����.
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– �� FTP ���� ���� ����� IP ��� ���� �� FTP �� �

�� �� ����� ������. 
 ���� ����� ���� ����


 	� 	� �� �� �� �

 ����� �	� IP �� ��� ���

� ��� ��� � ��� ��� �����.

� ��� FTP �� ���� ���� ��� ����� ��� FTP ��� ��


 � 	���. ���, ��� FTP ��� ���� �� FTP �� ��� � FTP

�� �� �� ��� ��� 	�� �� ����
 �����.

V5R1��� �� ���(SSL)� ���� FTP ��� ��� �� ��� ��
 �

	���. SSL� ���� �� FTP ��
 	����� ����� 	�� ���

� FTP ��� ��
�� �
� ���� �� ��� ��

 ��	��. FTP

��� ��
�� ��� �� ��� �� ��� �
���.

FTP ��, � �� � �� ��� �� ��� �� ��� ��� �� �
�

������.

v FTP �� ��.

v ��� FTP.

v FTP ��.

v iSeries ��� �� �� �� � � .
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� 8 � �� �� ��

JKL Toy� ������ � �� 1� iSeries 400 ���
 	���. 
�� ��

� �����, ��� �� ����
���� �����. � ��� �� ��� �

�� ��� ����
�� �����. ���, 
���� ����� ��� ���

�
�� ���� �� �� ����� �� iSeries ���� ����� ����

��.

�� ����� ������, �� ����� ���� ����� 
�
 � 	�

��. 
�� 
�� �� ���
 ��� �� ���� ��� � ���� ��

����. �� 
���� �� iSeries 400� ��� �� ���� ���� ���

� �� ��� 	�
� �����.

��� �	� 	�� ��� �� ��
�� ��� ��, IBM� ����� e-��

��� ���� �� �� ���� �	� ���� �� ���� ����� ��

�
 	���. ��� �	��� ��� 
� ��� ����
� 
� ��� ��

���� ���. ��� 
� ����
� ��� ��� �� �� ��� 

��

���� �� ��� �� ���� ��
 	� ��	��. ��� ����� ��

��
 
���� 
� �� ��� ���� �� ��� ���� ���.

iSeries� �� � ��� 
�� �� 	� �� ���� �� ���(SSL) �� �

� � VPN(�� ���) ��� 
��� �

 � �� ��� �� �� 

�

��� �� 	��
 � 	���.

SSL� ��� ������ ��

�� ���(SSL) ����� ��
��� �� �
� ��� ���� �� �� �

���. SSL� 
� � ���� ����
���� ��� �
��, ��� ��

	 � ����
�
 SSL� ���
 	���. iSeries� 	�, ��� �� ��

��
��� SSL� �����.

v iSeries� IBM HTTP Server(Apache� ��)

v FTP ��

v Telnet ��

v 
� ��� �
��
� �	(DRDA) � 
� �� ��

v (DDM) ��

v �� ��

v ���� ��� ��(LDAP)
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v Operations Navigator� ��� Client Access Express ����
� � ����


� ����� ��

�(API)� Client Access Express ��� �
� ���

�
�

v Developer Kit for Java� ���� ��� ���� � IBM Toolkit for Java�

���� ��
�� ����
�

v ����
��� SSL� �
�� � ��
 � 	� �� ���(SSL) ����


� ����� ��

�(API)� �� ��� ����. SSL� ���� ���

� �
�� �� ��� ��� �� ��� API� �	����.


� �� �� ����
�� �� ��
�� ��� �� ��� �� ��� �


���. SSL� �� ��� ���
 �� ��� �
��� 	�� ��� ���

�����.

iSeries VPN(�� ���)

iSeries ��� VPN ��� ���� � ��� �
� �� �� ��� ��
 �

	���. SSL ��� 	����, ��� �
�� 

�� ��� 	��
 � 	

���, �� ��
� �� ��
 ��� ��	��. ��� VPN ��� ����

���� ����� �� ��� ���� 
�� ��� ��
 � 	� �� ��

� ��
 � 	� ����. ���� VPN ��� ��
 �� ������ ���

� �
� ��
 � 	�� ��� ��� ���� 	� ��� �����.

���	 � ��


�� � �� �� �� �� �� ��, �� ��
 � �� ��
� �� ���

�����. �� ��� ���� 
 ���� �� ��� �� ��	��. ���


��� 
 ����� �� ��, ��� ���� ����
�, �� ��� ��

��� 
�� 
� ���.

�� SSL� �� �� ����
�� ����� 	�, � ����
�
 SSL� �

�
 � 	�� 	�� ���� 	�� ���. � ����
��� �
 SSL�

��� 
�
 �� ���, Telnet� Client Access Express � �� � ����


��� SSL ��
 ���
���. � ��� VPN� ���� �� �� ���

�
� ��� �� IP ��� ��
 � 	���.

�� ��, �� �� ������ �� ��� � ��� ��
 � 	�� �� �

� SSL�� HTTP� ��
 � 	���. � ��� ���� �� �� �
� �

�� ��� �� ����
�
�, VPN ��� ����� 
�� �� ���. �

�� ��� ���� ���, VPN ��� �� ��
 � 	���. �� ����

��� ��� ���� ��� SSL� ���� ��  ��
��� ��� �� �



 � �� ��
 	� � 	���. ����� �� �
� �� �
�	
 ��

VPN ��� �

 � 	���. 
�
 �� ��� ���� �� ��� �� �

�� 	� �� ��� ��
��� �� ��� ��� �����.
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SSL� ��� �� ��

��� ��� �� ��� �� ��
 	 ��� �� ����� �� ���(SSL)�

���� �� ��� �����. iSeries 400� OS/400� �� ��� ��� ��

���(DCM)� ���� ���� ����� ��� ��� �� �
 � ��
 �

	� ��� �����.

�� ��� ��
�� �� ���� ����� 	� ��, ��� ��� ����

�� iSeries� IBM HTTP Server � �� ����
�� �

 � 	���.

��� ��� ��

��� ��

 	��� �� ���� ID� ���� ��� ��� �����.


�� �� ��(CA)
�
 �� �

 � 	� �3�� ��� ����� ���

��� �����. CA� 	�� �
�
 �� �� ��� ���� �
 ����

� �
� ��
 �� ���.

CA	� CA� ���� ���� ��� ���� �� ��� 	��� �� ��


	���. �� ��� CA��� ��� ��� �� �� �� ��� �����. 


�
 CA� ��� �� �� � ��� �� �� ��� ��
 ��
� ��� 


���. �� 	� �� 	�  ���� �� �
	��. ���� �� 	� �

��
 	� 	�� ����� ��� ��� �� 	� ���
 	���. ����

���� 
 	� ���� ���� ��� �
 ���� �� �
�� ���� �

�� ″��″�
 	��
 � 	���. 
�� ��� ��
 � ��
 
��� �

��� 
�� ��
� �����.

� ����
��� �
 SSL� ��� 
�
 �� ���, Telnet� Client Access

Express � �� � ����
��� SSL ��
 ���
���. iSeries ���

�
��� SSL� ���� ��� ���� iSeries Information Center�� SSL�

��� ������ ��� �	����.

Telnet ��� ��� �� SSL

�� V4R4��� Telnet �� ��� ��� �� ���(SSL)� ����� Telnet

��� �

 � 	���. SSL� ����� Telnet ��� �
�� ���� 	�

� ��� �� ���(DCM)� ���� Telnet ��� ��� �
�� ���. �

��� Telnet ��� �� � ��� �� ��� �����. ��� �� Telnet �

�� 	���� Telnet� �

 � 	���. �� 	 ��� ��
�� ��� �

� ��� ��� ����� Telnet ��� �

 �� 	���.
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Telnet� �� SSL� ����� ���� ��� �� ��� �� �� �� 
�


 	���. Telnet� 	�, �� ���� ��� Telnet ���� �� ��� ��

� ��� 	��	��. �� SSL ��
 
���, ��� ID� 	� ��� ���

� �� Telnet ����
 	��	��.

Telnet ��� ��
 � 
��� 
 �� ��� ��� ���� ��
�� ��

�� ���� ��� �����. ��� ��� ���� ��� 	��� SSL�

���� iSeries Telnet ��� ���� �
 �����. Telnet ����
�� �

� ��� ��� �
��, Telnet ��� SSL ��
��� �SSL ��
����

�� �

 � 	���. �� ���� Telnet ��� �� 	���� �� ��


	��� �SSL Telnet ��� �� �
�� �� �� � 	���. SSL Telnet �

�� ��
 ��� �� �� SSL ��� � � 	���. ADDTCPPORT ���

���� ��� �
 ����� 
 � 	���. �� ��� �
�� ��� ��


��� �SSL Telnet� ����� SSL Telnet ��
 �
�� ����.

Telnet� �� ��� SSL� ����� ���� �� Telnet� �� �� �� �

� ��� �� �
� �	����.

v Telnet Information Center ��� Telnet� iSeries�� ��
 � ��� ���

�����.

v Telnet ��� SSL� Telnet� �� ���� Telnet �� ��� ���� ��

��� �����.

v TCP/IP ��� iSeries ��� �� �� �� � � � Telnet ��� ��

��� ��� 	���.

Client Access Express ��� �� SSL

V4R4��� �� ���(SSL)� ����� Client Access Express ��� �
�

� Client Access Express �� ��� ��
 � 	���. �� ��, JKL Toy�

� 
�� 
�� �� �� � �� �� 

 	� ����� ��� 

��

������. 
� 	� ���� ��� 	 ����� ���� ��
� �	 ��

� ��� �� iSeries �� ���� ��� ������. ��� ��� ��
�

� �� JKL Toy���� 	� ����
 ��� Client Access Express� ���

� ��� ���
 � 	�� 
 ���.

SSL ��� Client Access Express ��� �� �� ��� 	��� �����.

�, ��� ��� ��� ��� �
�� ���� 
��� ��� �� � ���

�.

SSL�� Client Access Express� ���� �� �� ��� ��� �� �
� �

	����.

v �� ��� ��

42 iSeries: IBM SecureWay: iSeries 400® � ���

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

../rzahu/rzahurzahu4aagetstarteddcm.htm
../rzaiw/rzaiwgetstart.htm
../rzain/rzainrzaintelntpi.htm
../../books/c4153006.pdf
../rzain/rzainrzaincapi.htm
../rzaii/rzaiissladm.htm


v Client Access Express � Operations Navigator ��

v IBM Developer Kit for Java SSL

v IBM Java Toolbox SSL

�� �� ��
 �� VPN(�� ���)
VPN(�� ���)� ���� ���
 ����� ���� ��
� VPN
 ���

� �� �� 
��� �� JKL Toy���� ���� �� ���� ��� ��

	��
 	���. 
 
�� 	�� �
�� ��
 ���� ��� �� 
��

������. ��� JKL�� � 
� �
� ��� �
�� 
 ��� �����

�. � 
� �� iSeries ���� ����� VPN ��� ���� � ���� �

� ��� ��� ��
 � 	���. VPN� �
�� �� ��� �� 
�� �

��� ��� ����� �� �����.

VPN ��� ���� ��, ��� 

, ��, �� ��� ��� ��� ���


 ��
 � 	���.

��� ��� VPN� ��
 � ��� � � 	� ������.

v ��� ��� � ��� ���.

v �� �� �� ���
� ��� �� 	 ���.

v ��� ��.

��� ���� �� ��� ���� ���� ��� �� �
 �����. ��

�� ���
 � 	� ���� ���� �
�� 
�� ��� ��� ���� �


 � 	���. ���� ��� ���� 
 ���� � ���� ���
 � 	�

� �� ��
 �����. VPN� ���� �� � �� ��(privacy) � ���

�� ��� ���� 
�� ���� ��� ��
 � 	���. �� �� VPN

��� �
�� ��
 �	� ���� ���
 � 	� ��� ��
 � 	��

�. �� ��, 
� ��� ���� 	� �� ��� ���� VPN� �� ��


� 	���.

���� �� ����
 ���� ����� �� 	� ��� 
� ��� �� �

���� ���� ���
� � 	���. ���� ��� ���� �� ���

��� ������� ��� ���
 ���� �� 	�� � �� ��� ���

� ���. VPN ��� �� �� ��, � ��� � ��� ���� �� ��

�� �����. VPN ��� ��� � ��� �
�� ��� ��� �����.

� ��� �� �� ��� ���� VPN �
� 	��� IP ��� ��
 � 	

���.

VPN� ���� �� ��� �
���� ��� � 
�� �

 � 	� ��

� �
� ��� ��
 � 	���. ��� VPN ���� �� ��� ����

��
 ���� ��� ����. VPN ��� ��� �� ����� �� ��
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� 
� ��� 	��
 � 	���. ��� �
 ��� ��� ��� �� ���

� �� ������ ��� �� � VPN ��
 ��� 	���� �� � 	�

��. �����,  VPN ��� �� ���� ��
 ���� �� �
�� ��

�� ���. VPN ����� ��
 ��� �� ����� ��� � �
� ��

���� ������.

�� ��, ���� �
� ��
 	� ��� �� ��� ��� ��� 	� �

	���. ��� ����� � 

�� ���� � ���� �
��
�� 
 �

�� �����. � ���� 
 ��� VPN ��� �� � 

�� 
� ���

��� 
 ���. ��� �
��
� ��� �
 �� ��� �
� �����

�� 
�� �� � 	���. 
 	� � ��� �
� ��� �� 80�� ���

� VPN ��� �

 � 	���. �� 80� HTTP ��� ���� ��� ��

��. �����, 
 ��� � ����� HTTP ���  �� ���
 � 	�

��.

VPN ��� �� ��� �� ��� ���� ��
 � 	��� ���� ���

� 	� �� ��� �����. ��� VPN� ���
 ��� �� ��� 
��

�� ��� ���� �� �� �� �� ���� �
�� ����. �� ���

VPN ��
 iSeries� �� ��� �� ��� ���� �� ��
 � 	� ��

� ��� ����. �� ��� ��� SSL� ���� �
 	 ��
 �� 	�

��.

VPN ��� �� ��� ��
 ������ ��� ����� ��� �� ��	

��. �� �� �� ��� ��
 �� ��� �� 
����. ��� ����


���� �� �� ��� 	���� VPN ��
 ���� �� ��� ���

�
���� 
��� ���.
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� 9 � ��� �� �� ��

��� �� ��� �� �� ���� ��� ��� ���� ��� ������.

��� �� ��� 
� ! �
 	��, 
 ��� ��
 � 	���.

�� ��� ��� ��
��� ��� �� ��� ��
 	� ����� ��

�� ����. ��� ���� �� �� �� ��� ��� �� �



� �����.

��� ���� ��� �� �	.

��� ��� ���� ���	� �. 	�� ��� ���� �� ���
 �

�� ��� ��� 
��� ��� ��� �� ���� ��� �����

�� ���� ��
 � 	� ����. 	�� ��� 
�� ��� ���

� 
�� ���� ��(ciphertext)� ������. �� ��� 
�
 �

�� ���� 
�
 � 	� ���� 	
����. � ���� �� ��

� ��
� �
�� ��
 ��� �� ��(	)� ���� 	���.

	�� ���� ��� �� � �� ��
 	���.

v ��/�� 	(��) 	� ����� �� ���� �� ��� 	� ��

� �����. 	�� �� � ��� �� 	� �����.

v �� 	(���) 	�� ����� 	�� �� � ���  �� ��

	� �����. ��� ���(party)� �� 	� �� 	� � 	� �

���. � 	� ����� �� ��
 	��, �� 	�� �� 	� �

��	� �� ����� ������. ���� �� 	� 	�� ���

���� ��� �� 	�� ��
 � 	���. �� ��� ���� �

� 	� ���� ��� ″��″�
 �� 	� ���� ��� ��� �

�
 � 	���. 
� �
 �� ��� ��� �����.

��� ���

��� ���� �
�� 	���� ���� ��� ��� �
� ���

� ��� ����. �� ��(CA)
�
 �� �

 � 	� �3�� �

��� ��� �� ��� ���� �����. CA�� 
���� ���

��� ����� ������ ��� ��� 	��. ��� ��� �� �

�� ��
 � 	���.

v �� - ��� ��

v �� - ���� ���� ��

v ��
 - ���� ��� ″��″� ���� �� ��� �� ��� 	�
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v ��� - ���� 	�� ���� ���
 ��
 � ��� ���� �.

�� ��, ��
 �� ��� �� ��� �� 	� � ��� ��


� �� ��� ���.

��� ��

�� ���� ��� ��� �� ����� �� ��� �����. ���

��� ��� 
��� ��� ���. ���� ���� � ���� �

�
 	� �� 	� ���� ��� ″��″���. ��
�� �� ���

� 
� ���� �� 	� ���� ��� ���� 
� ���� ���

�����.

DCM(��� �� ���)

��� �� ���� OS/400� �� �� ��(CA)�� 	����. DCM

� ���� ��� ����
 ��
 ��� ��� �

 � 	���. �

� CA� ���� ��� ��� ���� 
 � 	���. �� OS/400 �

�� ����� ��� ��� ���
 �� 	���. ��
 ��� ��

�� �� DCM� ���� �� ���(SSL)� ���� ����
�� �



 � 	���.

�	� ���� �� ��(CA)
 ��� ���� ���� ��
� ��� 
�

��. ���� ���� ���� �� �� � 
 
�
 ��	��. ���

� ���� CA� ��� ��� ���� �� �� �� ��� �����

���.

DNS(���� �
)

����� �� DNS ���� ��� �� ��� 
�� IP ��� ���

� ��� ���. �� ��, � DNS ���
 ��� ��
 � 	��

�.

vnet.ibm.com

��� ��� �� �� IP ��� �� ��� �� �� ���.

system1.vnet.ibm.com

���� ��
 �, ��� ��
��� ���� ����� ��� ���

� �� IP ��� 	��� �� ���� ��� �����.

��� 	��� ��� 	��� ���� �� ��
 
�
 � �� ��� ��

� �����. �� ��
 �� ���
 �	�� ��� ��� ��� �

	���. ��� ��� 	��� ���� ��� ��� 
�
 � ���

�.

�����

�� ���� �� 	� �� �� 	
� ��� �� ����. �����

���� �� ��, �� �� ��
�� � � ����� ��� �� �
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�� ����	� �����. 
�
 �� ������ ���� �
 ��

��� ����� ��� ������ ��� �� 	��� 
���. �

����� ��� 
�� ���� �� ��, �� � 
�
 ��� ��

� ��� ��� �� ��� �
�� �� �� ���� ��
 � 	�

����.

��� �� ���� ��
 ���� �� �� ���� �
� ��� ��. ��

�� �� 
�� ��	� � ���	�� �
	��. ���� ���(��

�

 � 	�) ���� ���� ��(�� �

 � ��) ��� �
�

���� �� ��� �����.

��(hacker)

�� �
 ���� �� ���� ��.

������ ��

��� � �
(�
���� 
�)� �� �
 �� ��(�
���� ��)

� �� ��� ��� ���� ��.

HTML(Hypertext markup language)

�
���� ��� ���� � ���� ��. HTML� ���� ��� �

�(�: �	�� � ��) � �� �� �� ���� �� �� ���

�����.

HTTP(������ �� ����)

�
���� ��� ����� �� �� ��.

��� ������ �� ��� �″������ ����″�. ��
 
 ″�����

� ����″� ��� 
��� �� ��
 � 	� �� �	 ����
�

� ��. ���� ��� � 	� ��, �� ��, ��� ���, �� ��,

� � �� ���� �����. ���� ��� ��(Net)�
�
� ��

�.

��� 	��
�

��� ���
 ��� �� ������ ��� ���� �� ���� �

��� ����(�� ���). ��
�� ����	� �� �� ��� �

�� ���� ��
 � 	���. � ����� ��
�� ����� �

����. FTP(�� �� ����)� ��� ����.

��� ���

���
� ����� ���� 	� 
��. ��� ���� � 
�� �

�� �� ����� ��
 �� 	���. �� ��, ��� ���� FTP

��
�� ����
�� ���  ��� �� FTP ��� ���� 	�

� 	���. �� �� ���� � ����� ���� ��
��� ��

�  ��� �� HTTP ��� ��
 � 	���. �� ����� �	�

�� ��� ���� 
������(�����) ��	��.
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��� � ��(IKE)

IKE ����� IPSec� �� ���� �� ��� �
 �� � ��� 	

� 	� �
 �
� ��� �
���. �	���, IKE� �� ���� �

��� ��	��.

��� ��

IP ��� �� ��. IP ��� 10.5.100.75� �
 � �� ����� ��

��� �����. 
 IP ��� ��� �� ��� 
�� 
�
 � 	�

��.

system1.vnet.ibm.com

��� 
�� � �� ����
�
� ���. ��� 	 

�� ���

������ �
� 	� �, ″	 

� ��″� IP ��� �� ��� 
�

� ���	� �� � � 	��, 
�� ��� 
�
 ����� 	 ��

����.

� �� ����� �� �
�� �
	��. �� ��, ��� ����.

system1.vnet.ibm.com

�� ��� �� ��� �� �
�� �
� ���.

com: �� �� ����. ���� ��� 
 �
� ��� ��(�� 	


)�� 
����. ����� ��� ��� �� �� ��� 
�

	��(��� 	� com, �� ��� 	� edu).

ibm: 	
� ���. ����� 
 �
� ��� ���� 
��� ��

�� 
����. ����� � ��� 	
� 
 ���� ��
 �

	���.

ibm.com

vnet:

ibm.com

�� ��� ��. 
 ���� ����� ��� ���. ibm.com

� ���� �� 
�� ��� �

 � 	���.

system1:

vnet.ibm.com �� �� ��� ��� 
�.

��� �


����� �� ��
�� ����� ��� ���
 ����� � ��


���  ��� ����(�� ���� ��). ��� ��� ��� ��


��� ������ ��
 � 	� �
�� �
 � 	���. ���

�
, �� ����	� �� �� ���� �
���.

v ����(�	

�� ��
 �� �� � ���� �� ��).
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v �� ��. �� ��, ��
��� ���� ��
��� ��� ��


�� ��
 � 	���. ��� ���	� ����, �� ��� �� �

�� � 	���.

v ��� ����� ��� ���� �� �� �� ���.

��� ��� ���(ISP)

�� 
��� ��� ����� ��� ���� �� �� �� ���� �

���� ��� ���� 	
.

����

� ����� FTP� �
 ��� �� ���� 	
� �� ����.

IP �


��� ����(IP) ��� TCP/IP ������ ���� �� � 	� �

���. (���� �� � TCP/IP ������.) �	��� ��� �

��� 
�� IP ��� 
��� 	���. ��� ��
��� ISP� 


��� �� IP ��(��� 
�� IP ��)� ��
 � 	���.

IP �����

TCP/IP ����� �� ���� �� ��. IP �
���(��
�
� �)

�� �� ��
 
� � ���� IP ��� �� �	 ��� �� ���

� 	���.

IP 	�

IP ���� ���� �� ���� �� ����� �����. IP ���

� �� IP �� ����� ���� �� ��
 ������ 	�
 � 	

���. 
�
 ��� ��(�: �� �� ��)
� �� 	�� ��(�: IP

�� ��)� ���� ���� ������� �� ����� �����

�. ��� ��� �� �� ���� �� ���� �����. ��� �

�� ��	� 	�� ��� ���� ��� �� �� ����� ����

����� ���� ����	� �����.

IPSec IP ��� ��� ��� ��� �
�� ���� ��. IPSec� iSeries �

�� �� ����� VPN� ���� � ���� �� ����.

IP ��

�	��� �
� ���(IP ��)� ��� ���� ���� �����

� ��. �	��� ���� ���� �
�� IP ��� ���� ��

���. ��� ������� ���� ���� ��� ���
 ���� �

� ���� �� ��� ���� ��� �
 	���.

���� �
 ��(NAT)

��� � SOCKS ��� �� �� ��� ��� �����. �� ���

� �� ���� �	� ������ ��
 � 	� ���� ���� �


� ������. NAT� � �� �� ��� �����. �� �����
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� �
�
 �� � ��� ��
 � 	���. NAT� ��� ″��″ ��

� �	��
 ��
 � 	� �� �� �� � 	� ���� 
 ��� �

����. �� ��� �� IP ��� ��� 	�� �� ����
 ���

� ���
 � 	� ����� �����. NAT� ��� ��� �� �

	� ���� ���� �� ������ ��� ���� ���� 	�


� ��� �����.

�	�(Non-repudiation)

���� ����
 ����, ���� ���� �� ���� ����� �

��� ���. ����, ���, ��� �� ″��″� �� ��� ���

� �� 	 	�� ��
 � ���� �
	��.

�� 
	� �� �
� �	� �	
� �� 
� ����� �� ��� ��

�� 	� �
���.

��� ��� ��� �� �� ����� ��
��� �

 � �� �����

�� �
�� ��� ����
  ��� TCP/IP ����
���. ��

� ��� �� ���� ��(�: �� IP ��)� ��� �� TCP/IP ��

� ����. ��� ���� ��� ���� ��� ��� �� ����

�����.

�� � �����(PKI)

��� ����� ����  ���� ��
� ���
 ���� ���

��, �� �� � �� �� ��� ���.

�� 
	�(SSL)

Netscape�� �
� SSL
 ��� ��
��� �� �
� �� 	���

�� �� ����. SSL� ��� ��
��(���) �
� ��� 	�

��� �� �� 	 	��� �����. ��
��� ��� ��� ��

�� ���� �� 
 �� 	� �����. ��
��� �� SSL ���

� �� �� 	� �
	��. �����, ��
 �� ���� �� 	�

���� ��(�� ��

 ��)
 	��� ��, �� �� ��� SSL �

��� ���� �� �� �� 	� ��
 � ����.


�(Sniffing)

��� ����� ���� �� ��. ���� �� ���� ��� ��

�� �
�� �� � ���� ��
 � 	���. ��� ����, ISP,

��	
� ��� ����
 ��� 
��� �� ��� ���� ���

�� �� ���� 
��
 	���. ���� ���
 �� ��� 
�

�� ��� �� ���� ����. ��
 
� �� �
� ��� 
�

��� ��� ���� ��� �� LAN�� �����. ��� ��
�

TCP/IP ��
 	�� ���� 	� ���� �� �� ��
� ����

���.
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SOCKS

SOCKS� �� �
�	
� �� TCP/IP ��� ���� ��
��/��

�	��. SOCKS ��� ��� ��� ���� ���� � �
��

�����.

��(Spoofing)

���� ����
 ��� �
 �� ��� ����� ���� �� �



 � 	� ����� �����.

TCP/IP

����� ���� 1� �� ����. TCP/IP� �� �� ����/��

� ����(Transmission Control Protocol/Internet Protocol)� ����.

�� ������ TCP/IP� ��
 �� 	���.

��� 	�

��
 �	� ���� ������ �� �� ��� ���� ��� ��

�� 
�� ������. ��� ����� ��
 � ����� 
��

��� ���� ��� ��
 	���. �� ��, ��� 
���� ��

�� �� ��� 	��
 � ��� ��
 �	� �
��� �� ��


� 	���.

VPN(�� ���)

��� �� ����� ��. ����� �� ″��″� ��� ��� ��

��� �
�� ���� �� �� ������ VPN� ��
 � 	��

�. VPN� ���� �� ���� ���� ���� ��� ���� ��

� �
���. ��� �� ��� ���� 	���.

v ��� ���

v ��

v �� �� � ��

� ��
	

HTTP ��
�� ����
�. � ����� HTML� ���� ����

�� �
���� ��� �����. ��� ���� �� ��� ��� �

�(�� ��)�� �
��� ��� ���� ���
 � 	���. � �

�� � �	
�
� ���. � ������ ��� Internet Connection

Web Explorer� Netscape Navigator� 	���.

WWW(� ��� �)

�� �
(HTML) � �� ���(HTTP)� �� �� �� ��� ����

����� ��� ��
��� �. ���� ��� ��
 ���� ���


��� �� �� ����� �
�
 ���.

� 9 � ��� �� �� �� 51



52 iSeries: IBM SecureWay: iSeries 400® � ���





���

Printed in U.S.A


