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� 1 � SSL(Secure Sockets Layer)

SSL(Secure Sockets Layer)� ����� ���� �� ������ ������� ��� �� ���

���� �� �� ���� �	 ���� 
���. SSL � iSeries™ �� ������� �� ���

��� ��� �� ��� ����.

v V5R2� ��� ��

- SSL� ��� 
� ��� ���� ��� �� �����.

v SSL ����

- SSL� �� ��� �� ����, SSL� ���� ��� ��� �� �� 	� �� iSeries ���

SSL� �� ��	 � 
�� ���� 
���.

v SSL ��

- �� ��� ����� ��� �� ��� ���� �� ��� �
�� 
���.

v SSL �� ��

- iSeries ���� SSL� ����� �� ����� �� �� ��� �� ��� �
�� 
���.

v SSL� ��� ������ ��

- iSeries ���� SSL� ���� ��� ��	 � 
� ������ ���� �
�� 
���.

v SSL �� ��

- iSeries ���� SSL �� �� ��� ���� ��� �� �� ������.

v SSL �� ��

- ���� �� �� �� ��� �� ��� �
�� 
���.
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� 1 � V5R2� ��� ��

iSeries� 2058 Cryptographic Accelerator� V5R2M0�� ��	 � 
� 
����. ��� ��� ��

�� 
�� iSeries ��� SSL ��� ����� �� �	� 
���. � 
�� �� ��� ��� �

�� ����� ������.

�� GSKit(Global Secure Kit) API(Application Programming Interface)

�� OS/400® GSKit(Global Secure Toolkit) API� gsk_secure_soc_startInit()� �� ��	 � 


���. ��� ��� GSKit(Global Secure ToolKit) API� ������.

� ���� ��� ���� �� ��� �� �� ��� ��� �� � ������.

��� �� �� �� �� �� ��

��� �� ��� 
� ��� �� ��	 � 
�� � ����� �� �	� �����.

v ��� - ��� �� �� �� ��� ���� ��� �����.

v ��� - ��� �� �� �� ��� ��� ��� �����.
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� 2 � � �� ��

� ��� PDF ���� �� ����	 � 
���. PDF ��� �� ������� SSL� ���

������ ��(� 215KB �� 34 ���)� 	�����.

�� ��

� ��� �� �� �� ��� �� �
	 �� 
���.

PDF �� ��

PDF� ���	��� ���� �� �
��� ��� �� ����.

1. ����� PDF� 
� ��� ���� ������.

2. �� ��	� �� ��� ������.

3. PDF� ��	 ����� ������.

4. ��� ������.

Adobe Acrobat Reader ����

� ��� �� �
�� �� Adobe Acrobat Reader� �� � Adobe � ���

(www.adobe.com/products/acrobat/readstep.html) �� ��� ����	 � 
���.

© Copyright IBM Corp. 2000, 2002 5
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� 3 � SSL ����

�� ����� iSeries ���� SSL� �	� ��� ���� �� 
���.

v ����: SSL� ��� �� �� ��

v ����: SSL� ��� FTP ��

v ����: SSL� ��� Telnet ��

v ����: iSeries SSL �� ��

v ����: ��� ����� ��� �� � ��

SSL ����: SSL� ��� �� �� ��

��

���� WAN(Wide Area Network)� ���� ���� �� �� iSeries ��(
�	 ��
)� �


�� 
� � 	�� � ���� iSeries �� � �� ���� ��� ���. � ��� �� ����

Tom� ��� � ���� 
� iSeries ��(�� ��
)� ���� �� iSeries Navigator ������

�� �� ��� �����. �� SSL� ���� �� ��
� �� 
�	 �� �� ��� ����

� ���.

����

iSeries Navigator� �� �� ��� ���� ��� �� ��
� �� �� ��
� ��	 � 
��

�. �� �� �� ��� SSL� ��	 � ��
� �
�� ��	 � 
���. �� �� ��� SSL

� ���� ���� �� ��� ��	 PC�� Windows®� iSeries Access � iSeries Navigator� �

� ��� ���
 ���.

�� �� ���� ��	 � 
� �� 	��� ��� 	 ��� 
���.

�� ��


�	 ��
 �� ���� ��� �����. 
�	 ��
� ��
 � �� ��
� SSL �

����� �	� ���. 
�	 ��
� SSL ��� �	� �, �� ��
� �
�� ��

���� ��� ���� ���� ID� ���
 ���. �� 
�	 ��
�� �
	 � 
�

CA�� ��� ��� ���� ����.
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����� � �� ��

�� ��
 � 
�	 ��
 �	� ���� �����. � ���� �� �� 	��� � ��

� �� 	�� �����. �� ��������� �
� ����� ����� �, � ���

�� ������ �
	 � 
� ��� ���� ���
 ���. �� ��
(SSL �����)

� 
�	 ��
(SSL ��)� ��� ��	 � �� ��
� 
�	 ��
� �� ��� �
�

� �� ��� ���� �����.

�� ������� 	� �� ��� �
	 � 
� ��� ��� ����� �� ��� ���

� ���� ��� �����. ���� ��� ���� ��� ID� �� ���� ���� �

� � ��, �� ID 	�, ��� ���� �� �� ��� �����. � �� ��� ����

� 
���.

���� �	
� ��������� ��� ������ �� ��� ��� ���� ����. �
�

�� ��� � SSL �� �� �� ���� �����. �� ������� ����� �� �� 
�

� �
�� 
���. �� ��� ������ �� ��
� ���� �� �	� �� ����� ��

��� ″�� � ����� ��″��� ��� �����. PC ���� �� ��
� ���� SSL� �

��� � 
�� �� ��
� ��� �	� ��� �� ��
� 
�	 ��
� ���� ������

�	� ���. �� ��� �� ��
� ������ ��� ������� ��� ������ ���

��.
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�: � ���� �� ��� ��� ���� ��� �� ��
 � �� 
�	 ��
� � ������

� ���� 
�
 ���.


��� � ��

SSL �� �� ��� ��� ���� ���� ��� �� � �� ���(SSL �� �� �� WAN

��� ��)� ���
 ���.

1. �� ��� 
� ���� iSeries ��� SSL� �� ����� �����(SSL ���� ��).

2. �� ��
� �� 
�	 iSeries ��� OS/400 V5R2� �����. V5R1� ���� � ��

OS/400(5722-SS1)� �� ���(PTF)� ������.

a. SI01375

b. SI01376

c. SI01377

d. SI01378

e. SI01838

� 3 � SSL ���� 9
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3. iSeries Navigator PC ������ Windows� iSeries Access V5R2� �����. ������ V5R1

� ���� � Windows� iSeries Access V5R1(5722-XE1)� ��� � PTF SI01907 ��� �

�����. ��� ��� V5R1 Information Center, ″Securing Management Central″ ���� ��

����.

4. iSeries ��� �� CA(Certificate Authority)� ������.

5. SSL �� �� �� ���� ���� 
 � iSeries ��� �� CA�� ��� ���� �����

�.

6. CA � ���� � iSeries ��� ���� � ������� �����.

7. �� �� ������ � iSeries Navigator�� ���� �� 
�	 ��� �� ������ ��

�� ������.

a. �� ���� IBM® ��� �� ���� ������. ���� �� �� ���
 �� ��

��
� �� �� ���
 �� ��� �� ������. �� ��
 ��� �� ��� ��

� �� ��� ��� ������.

b. ��� ��� ��� ������.

c. *SYSTEM� 	��� ��� ������.

d. *SYSTEM� ��� ��� ��� ���� ��� ������. �
� �� ���� �����

� ��� �����.

e. ��� �� 	�� ������.

f. ��� 	��� ��� ������.

g. �� �� ��� 	��� ��� �� 	�� ������. ��� �� Windows� iSeries Access

������ ID ��� �� ��	 �� �� ��� ���� �����.

h. �� ��� ��� ������. DCM� �� ���� 
� ��� �� 	� ���� �� ��

���.

i. ��� ������.

j. iSeries Navigator� ���� �� 
�	 ��� �� � ��� �����.

8. iSeries Navigator� ������.

a. iSeries Navigator� SSL ����� ������(	�).

b. CA� ��� ��
�� CA� ��������.

�: Windows� iSeries Access ������ � ������� �� CA ���� 	��� � SSL

� ��	 � 
�� ������� �� ���� ���
 ���.

�� ��

�� ���� SSL� ������ �� iSeries ��� � ���� ���� ��� ���� ���


���. 	��� �� � ����� �� ���� � ��� ������. �� ����� ������

�� ��� SSL� ����� �� �� ��� ��	 � 
���.
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�: SSL� iSeries Navigator��� ���� � SSL� �� ����� ������ �� SSL� ��

����� �
 ���. SSL� iSeries Navigator��� ���� �� ����� ���� �� �

iSeries Navigator� �� ��� �� ��
�� ��� ���� ��� �����.

�� ��� ��(�	)

1. �� ��� �� �� ��
 ��

2. �� ��� �� 
�	 ��
 ��

����� ��� ��(���)

�: �� ��� ���� ��� ����� �� ��� ��	 � ����.

1. ����� ��� �� �� ��
 ��

2. ����� ��� �� 
�	 ��
 ��

�� ��� �� �� ��� ��

SSL� ���� iSeries Navigator ������ �� ��
 �� �� �� �� 	�� �� ��
� 


�	 ��
 �� �� ��� ��	 � 
���. SSL� ���� ��� �� ��� �� ���� ��

���. SSL ��� SSL �� �� �� ��
� SSL �� �� 
�	 ��
 ���� ���� � 


���. ����� ��� ����� �� �� ��� ���
 ���.

1. iSeries Navigator�� �� ��� 
� ��� ���� ���� �� ��� 	�����.

2. �� � ���� SSL(Secure Socket Layer) ��� 	�����.

3. �� 	�� ���� ��� 	�����.

4. ��� ���� � �� �� ��
� ������.

�: �� ��� �� 
�	 ��
 ��� ��
 ��� �� �� ��� �� ���� ����.

5. �� ��� �� 
�	 ��
 ��

�� ��� �� ��	 ��� ��

�� ��
�� �� ��� �� SSL� ����� � 	�� �� 
�	 ��
��� �� ��� ��

SSL� ����� �
 ���. 
�	 ��
�� SSL� �� ��� ����� ����� �� ����

������.

1. �� �� ��� �����.

2. �
 �� ��	 ���� ��� �� ��� 	�����.

a. ��	 ��� 	��� �� ��
� 
� ��� ���� ���� �� --> 	
� 	����

�.

b. �� ��
� �� ��
 � ��� ����� �� �� ���� ��� � 
�� ������.

�� 
�� ���� 
���.

c. ��� �� --> �� ��� ��� 
� ��� ���� ������.

� 3 � SSL ���� 11
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d. SSL� ���� ��	 �� 
�	 ��
� �
�� 
� �� ��
 ��� ������.

e. �� ��� ����� ��
 �� ���� �����.

f. ��� ��� �� �� ��
 ��� 
� ��� ���� ���� ��� � --> �� � 	�

� 	�����.

g. �� ��
� �� ��� �� ����� ������.

h. �� �� 
�� 	��� ��� ��� �� �� 
� ���� �� ��� ������.

v �� ��� ��� �� ���� 
�� ������.

v SSL �� 	�� ��� ���� 
�� ������.

��� �� �� ��
�� �� ��� �� �� ��
 �� ���� �����.

i. �� ��
 ��� �
� 
�	 ��
�� ��� �� ����� ��� ������.

j. �� � 	� ����� ��
 ��� ����� �� �� ��� �� ������. �� � �

� ����� ���� ��� �� ��(� 
)� �����.

3. �� ����� �� �� �� �� ��

a. iSeries Navigator�� ��� �����.

b. �� ��
 ��� �����.

c. ��	� --> ��� ��� TCP/IP� 	�����.

d. �� ��� 
� ��� ���� ���� ��� 	�����. �� ��
 ��� �
� � �

� ��� ���� 
� �� 
�� ���� �����.

e. �� �� ��� ������ ��� ���� �� ������.

4. �� ��	 ����� �� �� �� �� ��

a. �� ��	 
�	 ��
� �����.

b. ��	� --> ��� ��� TCP/IP� 	�����.

c. �� ��� 
� ��� ���� ���� ��� 	�����.

d. �� �� ��� ������ ��� ���� �� ������.

e. � 
�	 ��
� �� � ��� �����.

5. iSeries Navigator ������ �� SSL ���

a. iSeries Navigator�� ��� �����.

b. �� ��
� 
� ��� ���� ���� �� ��� 	�����.

c. �� �� � ���� ��� SSL(Secure Sockets Layer) ��� 	�����.

d. iSeries Navigator� �� �� �� ������.

�� ��� �� ��� ����� ��� 	� ����� �� ��� ��	 � 
���.

v ����� ��� �� �� ��
 ��

v ����� ��� �� 
�	 ��
 ��
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����� ��� 
�	 ��
� �� ��
� �� ��� �
	 � 
� ��� �� ���� ���

��.

����� ��� �� �� ��� ��

�� ��
(SSL �����)� SSL� ���� 
�	 ��
(SSL ��)� ����� 	 � �� ��


� 
�	 ��
� ����� ��� �� ��� ���� �����(�� ����� �� �� � �


	 � 
� �� ����� 
).

1. iSeries Navigator�� �� ��� 
� ��� ���� ���� �� ��� 	�����.

2. �� � ���� SSL(Secure Sockets Layer) ��� 	�����.

3. �� 	�� ���� �����
 ��� 	�����.

4. ��� ���� � �� �� ��
� ������.

�: �� 
�	 ��
� ����� � �� ��� 
� SSL� ����� ��
 ���� �� ��

��� �� ���� ����.

5. ����� ��� �� 
�	 ��
 ��

����� ��� �� ��	 ��� ��

1. ��	 ���� ��� � �� � 	�

�: V4R5� ���� 
�	 iSeries ���� � ���� ��� ����. V4R4 	��, ″Management

Central: A Smart Way to Manage AS/400® Systems ″� ������.

a. ��	 ��� 	��� �� ��
� 
� ��� ���� ���� �� --> 	
� 	����

�.

b. �� ��
� �� ��
 � ��� ����� �� �� ���� ��� � 
�� ������.

�� 
�� ���� 
���.

c. ��� �� --> �� ��� ��� 
� ��� ���� ������.

d. SSL� ���� ��	 �� 
�	 ��
� �
�� 
� �� ��
 ��� ������.

e. �� ��� ����� ��
 �� ���� �����.

f. ��� ��� �� �� ��
 ��� 
� ��� ���� ���� ��� � --> �� � 	�

� 	�����.

g. �� ��
� �� ��� �� ����� ������.

h. �� �� 
�� 	��� ��� ������.

v �� ��� ��� �� ������ ������.

v SSL �� 	�� ����� � ��� ������ ������.

��� �� �� ��
�� ����� ��� �� �� ��
 �� ���� �����. � ��

�� 
� 	� ��� ������.

i. �� ��
 ��� �
� 
�	 ��
� ��� �� ����� ��� ������.
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2. ��	 ���� ��� ��� ��

a. iSeries Navigator�� �� �� --> ��� �����.

b. ���� 
� ��� ���� ���� �� ��� 	�����.

c. �� �� ��� ��� �� ����.

v ��: ���� ������.

v �� ���: �� ��
�� 	�����.

v ��� �� � ��: � �� ���� /QSYS.LIB/QUSRSYS.LIB/QYPSVLDL.VLDL� ����

��.

d. �� � ���� �� ��� 
�� ��� ��� 	�����.

e. �� ������

f. � �� ��� � � ���� ��� ����� �� ������.

g. �� ���� ������ �� ���� ����� ��� ������.

h. �� ���� 
� ��� ���� ���� 
�� 	�����

i. 
� �� ��: �
	 � 
� ��� ���� �� ��� �� �� ��� ������. �


	 � 
� ��� � ��� 1�	�� ��� ��
 �����.

�: �� ��
� �� �� ��
��� �� ��
��� 
� ���� �����. 
� ���

� �� 
�	 ��
�� ���� ����
 ���.

3. �� ����� �� �� �� �� ��

a. iSeries Navigator�� ��� �����.

b. �� ��
� �����.

c. ��	� --> ��� ��� TCP/IP� 	�����.

d. �� ��� 
� ��� ���� ���� ��� 	�����. �� ��
 ��� �
� � �

� ��� ���� 
� �� 
�� ���� �����.

e. �� �� ��� ������ ��� ���� �� ������.

4. �� ��	 ����� �� �� �� �� ��

�: � 
�	 ��
� �� � ��� �����.

a. �� ��	 
�	 ��
� �����.

b. ��	� --> ��� ��� TCP/IP� 	�����.

c. �� ��� 
� ��� ���� ���� ��� 	�����.

d. �� �� ��� ��� 	 ��� ���� �� ������.

14 iSeries: SSL(Secure Sockets Layer)

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|



� 4 � SSL ��

SSL ����� ���� ������ �� ������ �� �� ��� ���� �� ��� � 
�

	 �� 	 
�	� ��� ��	 � 
���. �� SSL� ������ �� ������� ���� �

�� ��� � ���� �����.

��� ��� �� ��� �� SSL� iSeries �� �� �	� �� � ��	 � 
� 
���.

v SSL� ��

v SSL �� ��

v ���� SSL � TLS(Transport Layer Security) ����

v �� ��

v ����� ��

SSL� ��

SSL(Secure Sockets Layer) ����� ��� ��� �� �	� ��� � 1994�� Netscape�� �

�� 
���. SSL� �� � ��� � �� ��� ��� �� ��� 
��� TELNET � FTP�

�� �� ��������� SSL� ��	 � 
�� �� ��� �	�����. SSL � �� ����

� �� ��� ��� ���� SSL � TLS(Transport Layer Security) ����� ������.

SSL �� ��

SSL� ��� 	 �� �������. 	�� ����� ��
�� ����� �
���. 	�� ���

�� SSL ��� 	 
�	 ��� ��� ��� �����.

��
�� ����� SSL ��� ��� 
�	�� 	 �� 
�	� �� ����, �� SSL ��� �

�� ����� ��� ���� �� �� ��	 � ��	 � 
� �� �� �� �����. SSL�

��� ��, ��� ��� � SSL ��
�� ��� ���� SSL ��� ��� 
�	�� 	 �� 


�	� �� �����. ����� ��� ��� 	��� ������ �����. �� ����

��� ��� ���� ��� 
�	
� SSL� ���� � 
�	�� ������� �����.

��� ���� �
	 � 
� �� ��(CA)�� ���� ��� � ��� �� �� � ���� ��

����. � �� ��� ��� �� �� 
���. �� �� ���� 
� ���� ���� �	�

���� ����. �� ��� ����� �� �	� 
�� �� �� 
�	� ��� ���� �
�

� 
� �� �� ��� �� �� ��	 � 
�� ���
 ���.
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SSL ��
�� ��� �� �� �� �� ���� �� ���� �� �� ��� �� ���. 	


�	 ��� �� SSL ��� ���� 	 
�	� ������� �� SSL �� ��� �� ����

	��� 	� SSL ��� �� ��� �� � 
���. SSL ��� 	��� 	 
�	� �� �� ��

�� ���� ��� �� �� ��� ��	 � 
�� ���� �� �� ��
�� ��� ����

�. �� �	� �� ��� ��	 � 
�� ���� ��� �� �� ���� SSL ��� ″	�″�

��. TLS �� 1.0� SSL �� 3.0 ����� 24��� ��� 	�� ��� �� ����� ����

�. V5R2M0� � ��� ����� ���� �� CPU� ��� SSL ��
�� ��� ��� ��

�	 � 
���.

���� SSL � TLS(Transport Layer Security) ����

SSL ������ �� ��� 
���. �� ��� TLS(Transport Layer Security) ����� SSL 3.0

� ���� �� IETF(Internet Engineering Task Force)� �����. OS/400� ��� �� SSL � TLS

���� ��� �����.

v TLS �� 1.0

v SSL �� 3.0� ���� TLS �� 1.0

�:

1. SSL �� 3.0� ���� TLS �� 1.0� ���� 
� ���� TLS� ���� 	�� SSL ��

3.0�� ����� 
� �����. SSL �� 3.0�� ���� �� � SSL ��
��� ���

��.

2. SSL �� 3.0 � SSL �� 2.0� ���� TLS �� 1.0� �����. �
� ���� � ALL�

����� ���� TLS� ���� 	�� SSL �� 3.0�� ����� 
� ��	��. SSL �

� 3.0�� ���� �� � SSL �� 2.0�� �����. SSL �� 2.0�� ���� ��� SSL

��
��� �����.

v SSL �� 3.0

v SSL �� 2.0

v SSL �� 2.0� ���� SSL �� 3.0

SSL �
 3.0 � SSL �
 2.0

SSL �� 3.0� SSL �� 2.0� ��� � � �� �� �������. 	 ����� ��� ��	� �

�� ����.

v SSL �� 3.0 ��
�� ���� ��� SSL �� 2.0� ��
�� ��� ����.

v SSL �� 3.0� RSA Data Security, Inc.� BSAFE 3.0� ��� BSAFE 3.0�� �� �� ���

(timing attack ��)� SHA-1 �� ����� �
���. SHA-1 �� ����� MD5 �� ��

�� �� ��� 
�� �����. SHA-1� ��	 � SSL �� 3.0� MD5 ��� SHA-1� �

��� �� Cipher suite� ��	 � 
���.
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v SSL �� 3.0 ����� SSL ��
�� �� �� ���� MITM(man-in-the-middle) ��� ���

������. SSL �� 2.0� ��� MITM ��� 	�� 	� �� ��� ���� � 
���.

��� ����� ��� �� ��� SSL �� �� ��	 ���� 
���.

TLS �
 1.0 � SSL �
 3.0

SSL �� 3.0� ��� � � TLS(Transport Layer Security) �� 1.0� �	 �� �� SSL �����

��. � ��� IETF(Internet Engineering Task Force)� RFC 2246, ″The TLS Protocol″� ���� 


���.

TLS� � 	� SSL� �� ���� ��� ����� ��� � �� ���� ���� ���� 


���. TLS� SSL �� 3.0� �� ��� �� �� ��� �����.

v �� ��� MAC ����

v �� �
�� ��

v ″���″ �� 	
� �� �� ��� ��

SSL� ���� �� iSeries �� ������� � ������� SSL �� 3.0�� SSL �� 2.0� �

���� 	�
 ���� �� ���� ���� TLS ��� ���.

TLS� ��� �� �� �		� �����.

v ��� ��� �� � ��

- TLS� HMAC(Key-Hashing for Message Authentication Code)� ���� ���� �� �� ��

���� ��	 � 	��� ��	 � ��� ���. SSL �� 3.0� � ��� ��� �����

HMAC� SSL �� 3.0�� ���� MAC(Message Authentication Code)�� ��� 
�� ��


���.

v ��� PRF(Psuedorandom Function)

- PRF� � ��� ��� �����. TLS��� PRF� HMAC� �����. PRF� ��� ����

���� 	 �� �� ����� �����. � � ��� ����� 
	���� 	 	� �����


	�� ��� ��� �����.

v ��� �� ��� ��

- TLS �� 1.0� SSL �� 3.0 �	 ��� ���� ���� ���� 
� ���� �� ����

	 
�	� �����. ��� TLS� � �� ���� SSL �� 3.0�� ��� PRF� HMAC ��

���� �����.

v ��� �� ��

- SSL �� 3.0� 	� TLS� TLS ��� ��� ���

 �� �� ��� �����.

v �� � ���

- TLS� 	 �� �� 
�	 � ���� ��� ��� ���� �� �� ��� �� ��� ��

���. �� TLS� �� ��� �� ���
 	 �� �� ��� �����.
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�� ��

�� ��� ���� � ������ �� ���� ��� ������ �
�� CA(Certificate

Authority)�� ��� 
��� �����. SSL� ��� ��� ��
�� ���� ��� ���� �

�� �� SSL ���� ��	 �� �� �����. � �� SSL ���� ��� 
 ��� ����

��� �� � ��� ���� � �����. ��� SSL ��
��� ���� �� ��� �� ��

� � �� ���� ��� ���� ��� �� �� �� �����. �� ��
��� ���� ���

��� 	� ��� ����� �� SSL ��� �����.

����� ��

�	
� ��������� 
�� �� ����� ��� ���� 	 � 
�� ���. ����� ��

�� ���� ��� ����� ���� ��� � ���� ���� �
�� �� ���� ��� 


��� ��	 � 
���. ��� ����� ��� ���� iSeries �� ���������.

v IBM HTTP Server(��)

v IBM HTTP Server(Apache� ��)

v FTP ��

v Telnet ��

v �� �� 
�	 ��


v ���� ���(LDAP)
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� 5 � SSL �� ��

iSeries ���� SSL ��� 	�	 �� �� ��� ������.

v SSL ����

v ��� ��� ���� �� � �� ��

SSL 
���

v IBM DCM(Digital Certificate Mananger), OS/400(5722-SS1)� 
� 34

v iSeries� TCP/IP Connectivity Utilities(5722-TC1)

v iSeries� IBM HTTP Server(5722-DG1)

v HTTP ���� DCM� ����� � IBM Developer Kit for Java™(5722-JV1)� ���� 
�


���. ��� ��� HTTP �� ��� ���� ����.

v IBM Cryptographic Access Provider ��, 5722-AC3(128��). � ��� �� ��� �� ��� �

�	 � 
� �� ��� �� ��� �� ��� ��	��. �� �� ���� ��� ��� � 	

�� �	��� ��� �����. �� ��� ��� ��� � �����.

v SSL� ��	 � SSL ��
�� �� ��� ��� �� ��� ����� ��	 �� 
���.

V5R2M0 ���	�� ��� ��� ���� 
�� iSeries ��� 
� ��	 � 
���.

– 2058 Cryptographic Accelerator(���� �� �� 4805)

– 4758 Cryptographic Coprocessor(���� �� �� 4801 �� 4802)

��� ����� ����� 
� 35, Cryptographic Service Provider� ���
 ���.

Windows� iSeries Access �� IBM Toolbox for Java ������ SSL� ����� ��� iSeries

Client Encryption ��, 5722-CE3(128��)� ���
 ���. Windows� iSeries Access��� � ��

� 
�
� �� ��� ��	 � 
���.

�: �� �� ��� 
� ���� PC5250 ��	��� ��	 ��� ����� ��� ��� ��

	 �� ����. �� ���� ��� �� ��� ��� 
���.

��� ���

�� ��� ���� ��� ��� ���� ��	� ��� �� �� 
�� �� ��� ��� �� �

�� �� � ��� ��� ��� ������.

IBM DCM(Digital Certificate Manager)� ��� ���� ���� �� iSeries �� �����. DCM

� �� � ��� ��� Information Center�� DCM(Digital Certificate Manager) �� ��� ���

���.
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� 6 � SSL� ��� ������ ��

SSL� ���� ��� �� iSeries �� ������� ��� ��	 � 
���.

v iSeries� IBM HTTP Server(��)

v iSeries� IBM HTTP Server(Apache� ��)

v FTP ��

v Telnet ��

v DRDA®(
� �	� ������ ��) � 
� �� ��(DDM) ��

v �� ��

v ���� ��� ��(LDAP)

v ��� ID ��(EIM)

v iSeries Navigator� �
� Windows� iSeries Access ������

v ������ ����� �����(API)� Windows� iSeries Access ��� ��� ������

v Developer Kit for Java� ���� ��� ��� � IBM Toolbox for Java� ���� �����

������

v iSeries ���� ���� �� �� API(Application Programmable Interface)� ���� ��� ��

����. ���� API� GSKit(Global Secure Toolkit) � SSL_ iSeries �� API���. GSKit �

SSL_API� �� ��� ��� �� �� API� ������.
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� 7 � SSL �� ��

��� ��� �� �� ��� iSeries ���� SSL� ���� ��	 � 
� �� ���� 
��

���� ������ ��� �� �� 
���. �
� �� �� ��� �� ��� ��� 	� ��

����� ����.

�� ��� �	 ����� ������.

v iSeries ���� SSL ����� �����(SSL ���� ��).

v V5R1 ��
�� iSeries Navigator� �� �� ��� ���� � ��
� �� PTF� �����

�.

– si01375

– si01376

– si01377

– si01378

– si01838

v �� �� � ���� ��� ���� �����.

�� �� ���� ������ iSeries ���� SSL �� ��� 	� ���� �� 
�� ��	 �


���.

v �� ��� �� �� ��� 
� � 
�� �� ��� �� �� ��	� SSL �� ��� �� �

�	 � 
���. �� �� �� �� ���� �� ��� ����� �� �� API �� �� �

�� ���� ������. 	� ��, � ���� �� �� ��	� ���� -93� ��

SSL_ERROR_SSL_NOT_AVAILABLE� �����.

– �� �� ��(�� 	� �� ��(-)� ��)� SSL_API� ���� 
�� �����.

– �� �� ��� GSKit API� ���� 
�� �����. ������ �� �� ��� �� �

�� ��� �� � 
�� ���� gsk_strerror()or SSL_Strerror() API� ��	 � 
�

��. �	 ������� � � API� ���� � ��� �
�� 
� �� ��	� ����

	��� 
���.

�� ��� ��� �� ��� �� ��� ��� �� � � ��� ���� �� �� ����

��� ID� iSeries ��� ��	 � 
���. ��� �� ��� ���� �� ��� ��� ���

�� �� �� API�� 
� � 
���.

v ��� ��� 	 �� �� 
��� �� ��� ��
 SSL �� ��� �� ��� �
�� 
��

��� ID� �� ����� ����.

– QSYSINC/H.GSKSSL

– QSYSINC/H.SSL
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../rzab6/rzab6ssltrouble.htm
../rzab6/rzab6ssltrouble.htm


��� 	 �� 
��� ��
 SSL �� ��� ��� ��� �	 
��� �� ��� �� ���

� �� ��� ���� 
� � 
���.

iSeries ��� �� ��� �� �� ��� �� �� � ��� ���� ������.
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../rzahgictroub2.htm


� 8 � �� ��

�� ���� �� SSL ��� 
� � 
���.

IBM ��

v JSSE� �� ��� ��� JSSE �� ��� �
�� 
� SSL � (JSSE)Java Secure Socket Extension

���

v JSSL� �� ��� ��� JSSL �� ��� �
�� 
� (JSSL)Java Secure Socket Layer ���

v ��	 � 
� Java ���� �� ��� ��� �� ��� �
�� 
� IBM Toolbox for Java �

��

RFC(Request for Comments)

v RFC 2246: ″TLS Protocol Version 1.0″ - TLS ����� �� ��
 �����.

v RFC2818: ″HTTP OVer TLS″ - ����� TLS� ���� HTTP �� ��� ���� ���

�� �����.

�� ��

v SSL Protocol Version 3.0 �� - SSL ���� �� 3.0� �� ��
 �����.
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../rzahh/ssljsse.htm
../rzaha/jssl.htm
../rzahh/page1.htm
ftp://ftp.isi.edu/in-notes/rfc2246.txt
ftp://ftp.isi.edu/in-notes/rfc2818.txt
http://home.netscape.com/eng/ssl3/ssl-toc.html
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