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� 1 � ��� �� ���

��� ���� �� ����� �� ��� ��	 � �� �� ������. �

�� ���� �� ��� ���� �
 ��� ���� ���� �
� ��� �

��� ����. �� ��, ��� ���� �� ���(SSL)� ���� ����

� ������. SSL� ����� ���	 
� ��	 � �� ������ �

���	 �� ������ ��� �� ��� ��	 � ����. SSL� ����

� ���� � �� 
� ��� ��� ���� �� �	� ��� 	 ��� �

����. FTP, ��, iSeries� HTTP Server � �� ���	 ����� ��

iSeries™ ��� � �������� �� SSL ��� ���� �� ������

�����.

iSeries� � �� �� �������� ��� ���� ���� ��	 � ���

��� ��� �� ��� �����. SSL� ���� �
 ���� ���� � �

��� SSL � VPN(�� ��	) �	���� ����� ��� �� ���� �

��� ��	 � ����. �� ���� ��� ��� ��� � ��� ��

�� ��	 � ����. ���� ��� ����� 	��� ���� �
 ���

�� �� ��� ����� ����� ��� �� 	��� ��� �� 	� �

�� ���� ��	 � � ���.

������� �� ���� 	��� ���� �
 	� iSeries ��� ��� �

� ���(DCM)� �
 ���� iSeries ��� ��	 � ����. DCM�� �

� ��(CA)�� 
� ���� ��	 � ����. �� ��� �� CA� 	��

� �	��� ���� ���� ������	 ����� �� ���� ��

	 � ����.

��� ��	 ��� ��� �� ��� ��� ���� �	��� ��	 � ��

�
���. ���� �		 ���� ���� ������ � ���� ���� �


 DCM� �� ��	 ���� �
 ��� �

 �
 
�� �	����.

V5R2� ��� ��

DCM ��� �� 	��� � �� ������ 	���� �
 � � ����.

� �� ��

PDF �� �� ��� ���� ��� �
 � � ����.

�� ����� DCM�� ������

�� ��� ���� �� ��� DCM� ������	 � ��
	 �� 
�� � �
 �


��� �
 � � ����.

DCM ����

iSeries �� ��� �� ��� ��� �� ��� ��	 � ��� �� ��� �� �

� ��� ���� � �� ����� ����. �� ������ ��
	 �� �� �� 


��� �����.
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��� �� ��

��� ��� 	
� � �	� �
 � � ����. �
 ��� ��� � �� ��� �

� ��� ���� ��	 � �� ��� �
�� � � ����.

DCM ��

���� �� ��� � ��� ���� ���� ��	 � ��� ���� � ��� 	�

�. DCM� ���� �� �

	 	 �
 ���� �� ��� ��
	 �� ����� �


�� � � ����.

DCM ��

��� � � �� ���� � DCM� ���� �
 ��� �� ��� ���� ��� �


� � ����.

DCM ��

���� ���� ������	 ���� ���� �
 DCM� ���� ��� �
 � �

����. �� ����� ���� ���� ��	 ��� �� ��� 	��� �	�� ��

� � � ����.

DCM �� ��

DCM� ���� 	� ��	 � �� ��� ��� 
��� ��� �
 � � ����.

DCM �� ��

��� ���, �� � �����, ��� �� ��� � �
 �� ��� �� ��� ���

���� �� ��� � � ����.
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� 1 � V5R2� ��� ��

V5R2 ��� �� ���(DCM) � iSeries ��� �� ��� ��� �
� �

���.

v ��� �� ��

� ��� DCM 
��� �� ��� ������� � 
�� 	 ��� 	

�� 	 � � ���. ��� �� 
�� ��� �� 
� �� ��� ��

� ���� �� � ��� ���� ������ ���� � 
��� ���	

� ����. *SYSTEM � *OBJECTSIGNING ��� ������ � ���

��	 � ����.

v ��(*CMD) ���� ��

�� DCM� ���� ��� ��� 	��� ���� ���� �(*CMD) �

����� � ��� 	�	 � ����. �� *CMD ����� �� ��� 

�� 	�	 � ��, �� *CMD ����� ��	� �� *CMD ����� �


 ������ ��	�� 	�	 � ����. DCM� ���� *CMD ���

��� ��� � � DCM� ��� �� �� ��� �����.

v DCM	 ���� �� �� CA(�� ��)�� ��� ��� ���� ����

API

�� �� ��(CA)�� ��� ���� �iSeries ���� �
 ����� ��

	 � �� � �� ��� API� ����. � API� ���
 iSeries ��� �

��� ���� �� ���� DCM� ���� ����� ����� ���

�� ���� ��
	 	 �� �� ���� ���� ��	 � ����.

� 
�� ��� ��� ��� ��� �
� ����.

v ���� ���� �� ��� 	��� ��� ��� ��	 � �� � �� �

�� ����.

v DCM� ��
	 �� ��� 
� �� � ��� �� 	 �
� ����

��.

� ���� ��� ���� 	�� ��� �� �� ��� ��

 ���

�� � ������.
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� 2 � � �� ��

PDF ��� ��� ���
�

 ��� �� ��� (� ��  468KB �

�  110 ���)� 	�����.

PDF �� ������� ���

 �
	 
� ����.

1. ��
��� PDF �� ����(�� ��� ������).

2. ��
� �
�� �
� ������.

3. �� ���� ��...� ������.

4. PDF �� ���
� ��	�� ������.

5. ��� ������.

Adobe Acrobat Reader� PDF� ��� ���
� �
 Adobe � ���

(www.adobe.com/prodindex/acrobat/readstep.html) �� ��� ���
	 � �

���.

© Copyright IBM Corp. 1999, 2002 5
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� 3 � �� ��� DCM�� ������

V4R3 ��� ��� �� ���(DCM)�� V5R2� ������	 � DCM� �

�� �� �� ��(CA) � ��� ��� � � �� ���� ����
���.

DCM� ��� default.kyr� ��� ��� ��� default.kdb� 
� ��

� ��� �� ����
���. �� DCM� ����� �� ��	�(HTTP)

� ��� ��	� ��� ��	�(LDAP) �� ��� � � �� ��� ��

���� ���������. DCM� ��� ���� *SYSTEM ��� ���

(default.kdb)� ���������.

�: DCM� V4R4, V4R5 �� V5R1 ������ �������� �
 ��� �

�� �� �� DCM� V5R2 ��	 ���� ��� ������ 
���

��	 ��� ����.

��� ��� ������� �� � � - V4R3 ������

V5R2� ���� �� ���� �
� � � �� ���������.

v DCM� ��� � � �.

v HTTP Server �� �� ���� � �.

v LDAP �� �� �� ���� � �.

DCM� ���� ����
�� �� .kyr �� ���� �
 DCM�� �
�

� � �� �
 	�	 � DCM� �� kyr.kdb �� 	����. �� ��,

DCM ��� ������� �
 secure.kyr �� ���
, DCM� � ��

��� secure.kyr.kdb� ��� ��� ���� 	����.

�: � �� ��� ��� ���� DCM ��� ������ �
 � � ��

�
 	��� DCM� ���� ����
�� �� � � �� 	�
	 �

��. �� ���� .kdb� �� 	��
, �	� DCM ��� ������

�
 ��� �� �
 	��
� ��	 � ��� ��	��.

DCM �� �� secure.kyr �� ���
� ���
, DCM� � �� ��

��� 	��� secure.kyr.kdb �� �����.

��� ��� ��� ��

� /QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.KYR� �� �
 ���� � �

� �	 �� ��� � � �� *SYSTEM ��� ���� ���������.

/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.KYR �	 ��� ��� ���

*SYSTEM ��� ���� �� ��� ��	��.

© Copyright IBM Corp. 1999, 2002 7



� /QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.KYR� ��� �� � � �

� ������	 ��� �� �
(�� ��, HTTP Server �� �� ����

� � �), ���� DEFAULT(�� ���) ��� ���� *SYSTEM ��� �

��� 	��� ������� �����.

� ������ ���� 	� ��	 � �� ��� �� �� � 
� ���

�� ��� ������ �� � �� ���� ������.
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� 4 � DCM ����

���� iSeries� ���� ��� �� ��� � ��� �� ��� ���� �

��� �� �� ���� �� ��� ���� � � ���. ���� ��� 	

��� ��� ���� ���� �� � �� ��� �� ����.

��� ���� ���� �� ��� ����� � ��� �� �� ���� ��

� ���. ��� ���� �
 � ��� � �
 ��� ���� �� �� ��

�� �� ���(SSL)� ��	 � ����. ��� ���� ���
 VPN(�� �

�	) ��� ��	 � ����. �� ��� �� ���� ����� ���� �

���� ��� ��� ���� ����� ��� ��	 � ����. ��� ��

� ��� ���� 	�� ���� ���� ����� 	��� �����.

�� ��� �� ��� ���� ��� ���� �
 (����	 �� ��) �

�� ���� ���� ��� ��� �� ���� � ����. �� DCM� �

��� ���� ���� iSeries ��� ���	 ���� � ����. ��� �


 ���� ��� ���	 �� �� � ��� � 	��.

��� ���� �� ��� 	��� ��� ��
� � �� �� �� ��� �

� 	� ��� 	� 	 � ����. �� 	� ���� ������� ��� �

���� ���� ��� �� �� ��� �����. �� ������ ��	 �

��� �� ���	 ����� ���� � �� �� 
��� �����. ���

��� �� ��� �� ��� �
 �� ���� ��	 ���� �
 �



�
 ����� �	����.

����: ���� ���� �� ������ � ��� �� ��� ��

� ����� ���� ���� �� ����� �� ���� ����� �� ��� ���

���� ����� �� �� ���� �� �� ��
	 	 ���� �
 �����.

����: ���� ���� �� ������ � ��� �� ��� ��

� ����� ���� ���� �� ���� �� ���� ���	 � �� �� � ���

���� ���� ���� �� � ��� �����.

����: ���� ���� �� ������ � ��� �� ��� ��

��

�� ��(MyCo., Inc)� �	� ��� ���� � ����� ����� �� �

� ������� ������ � ���� ��� ������. �� �����

� 	�� � ��� � ������ ��� ������ �
 ���� ��	 �

� 
 
� ��� �� ������� ����. � ������� ���� ��
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� 	� � ��� ����� � ��� ��	 � ��	 ���. ��� �� ��

� �� � �� ��
�� � ��� ������� ��� ��� ��
� ��

�
� ���. ��	 � �� ������ � ��� ��� � ��� �� ���

� ��� ��� ��
�� �� ������ ��� 	�� �� �� �� ��

�� ��� ��	 ���� �

	 	 ����.

��� ��� �� ��
 ���� ��� ���� ���� �� ��� ��� �

� 
�� 	��� � � ����. ���� ���� �� ���(SSL)� �
 �

�� ��� ��� ��	 � ����. ����� �� ����� ���� ���

� ������� ����� �� ���� 	��� �� �
�� �� � ���

�� � ��� ����� �� � � ����. ���� �� ��� ��� SSL

� ��� ��� ��� ������ ����� �� ��� �� � �� �� �

�
� � ����� ����.

������� ��	 �� � �	 ���� �� ��� �� ��� �� � �


� �� ��(CA)�� ��� �� ���� ���� ������� �
 SSL� �

���� ����.

��

� ������ �
	 
� ��� ����.

v ��� �� ������� �� SSL ���� ���� � ��� ���� ��

�� �� � ����� ��� ��� ��� �� � ������ �����.

v ����� ��� �
 ���� ��	 � �� ��� ���� �
 ��� �

� ���� ���� � ��� �� ��� ��
� �����. ��	 � ��

����� ��� �� � ��� ���� ����� ���� SSL ���� �

�� 
�, ������ ����� ��� ��� ��� �� ��� ���

��.

v �� ��� ���� ���� ������ � ��� �� ���� �����

���� �� �
� ���� � ��� �� ��� ���� 	�� � � �

���.

– �� � �������� �� �� ��� ��� ��� ���.

– ��	 � �� ��� ��� ��� ��� �����.

– ��� � ��� �� ����� ������	 
� ������ � ���

�� ���� �����.

– 
� ������ � �� �� �� �� ��� ����� ����� ��

�� ��� ���� �� ��(CA)� �	�� �� ����.

v � ������ �� ���� ���� SSL� �
 ��� �� �������

���
 ���� 
� ������� ���� ��
	 �� �� �� 	��

�����. ���� ����� ������� �� � �
� �� ��(CA)�

CA ���� ��� ����.

10 iSeries: ��� �� ���
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	�

� ������ MyCo., Inc.� ��� ���� ���� 
� ������� ��

� �� �� ���� ���� ��� �� ��� ���
� ���. �� � �

�� 
� ������� ���� ���� ���� � ��� ��
� ���


� ���.

� ����� ��� �
	 
���.

v �� �� ��� �� ������� ���� ���� ��� ������ �

��� �
 �
� SSL� ��
	 ���.

v SSL ��� � �
� �� ��� �� ��(CA)� �� ���� ����	 �

��.

v SSL �
� ������� ����

 ��� �� ���� ��� ��� �

� � ��� ��
	 ���. �	 ��� �� ���� ������� �� �

�� ��� ���� � �� �� �� 	�� ��� ��
� ��	 � ��	

���. ����� � �
� �� ��(CA)� �� ��� ��� �� ��� �

�� �� � ��� ��
	 ���.

����

�
 ��� � ����� �� ���� ��� �
���.

��� � ����� ��� �� �
 ��� �����.

�� �� �� - iSeries A

v iSeries A� �� ��� �� ������� ����� �����.

v iSeries A� OS/400® �� 5 ��� 2(V5R2)� �����.

v iSeries A� �� ��� ���(5722-AC3)� ���� ����.

v iSeries A� ��� �� ���(OS/400 �� 34) � iSeries� IBM® HTTP

Server(5722-DG1)� ���� ������.
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v iSeries A� ��� �� ������� ��� �
	 
� ��	��.

– SSL �
� �����.

– SSL ��� � �
� �� ��(CA)�� �� ���� �����.

– ��� �� � ��� �� ��� ��� �����.

v iSeries A� ����� B C� ������� ���	 � SSL ��� ���

�� 
� ���� �����.

v SSL ��� ���� 	 iSeries A� ����� B C� ��� �� ����

��� ���� ���� �� ��� ��� �� � ��� ����� ����

�.

���� ����� ��� - ����� B � ����� C

v ����� B � C� ��� �� ������� ����� � �������.

v ����� B � C� 
� ����� ������ ��� ������ ����

��� � �
� �� ��(CA) ���� ��� ����.

v ����� B � C� iSeries A� ��� �� ������� ������ � �

������ ID� ���� SSL ��� ������ 
� ����� �����

� ���� �����.

v ����� B � C� ����� ������ iSeries A� ���� ����� �

��� SSL ��� �		��.

v SSL ��� �	� 	 ����� B � C� iSeries A� ������� �� �

�� ��� ���� �� ��� ��� �� � ��� ��
	 ���.

���� � ��

� ����� �
 ���� � ��� �� ����.

1. iSeries A� ��� �� ������� SSL� ����� ��	 � �� �

���������. �� iSeries ������� ��� ���� ������

� SSL ��� �����. SSL �� ��� ������ ��� �
 ����

�. ��� � ����� SSL� ����� ��� �� ������� ���

� 	� ��� ���� ����. � ����� ������� SSL� ���

� � ��� ���� ���� ���� � ��� �����.

2. 	���� ��� �� ������� ������ �� �� �� ��� ��

���. � ����� ��� �� ���(DCM)� ���� ��� ��� ��

�� ������� �� ��� ���� ��� �� ��� �����. ��

��� ��� �� �� ��� ������ ��� �
 ����� � ���

�� ��� �� ������� �� ����� ��� ���� � 	� ��

� ���� ����.

3. iSeries A� ��� �� ���(DCM)� ���� ���� �� ����	 

����.

4. ��� ��� iSeries A�� DCM� ����� ���� �����.

12 iSeries: ��� �� ���
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5. DCM� ���� 
��� ���� ���� ��� ��� ���� ��

*SECADM � *ALLOBJ 	� ��� ��	 ���.

6. iSeries A�� IBM 4758-023 PCI �� ������ ���� �� ����.

��� ��

� ����� ���

 iSeries A�� ��� 
��� ��
	 ���.

1. ��� �� iSeries ��� ���� ���

 �� ���� ��� �����

�.

2. �� ��� 	� ��� ��� �� ���(DCM)� ������.

3. �� ���(SSL)� ���

 
� ������� ������.

4. 
� ������� ������ ID� ��� �� �� ����� ���� �

��� �� 	��

 DCM� ������.

5. ��� �
 SSL �
� ������� �	����.

6. 	�� 
��: 
� ��� ���� ������� ��� �� ����� �

��� ��	 � ��� CA �� ��� ��� ���

 DCM� �����

�.

�: � ����� ���� ����� ����� ���� �
 ��� �� �

����� �� ���� ���� ����. �� �������� �� �

���� �� ��� �����. ������ ��� � ��� ���� �

�� �
 �����. � 	�� 
��� DCM� ���� �������

�� ����� �� ��� ���� ���� ������ �� �� ��

��� �
�� � ��� 
� �
 ��	��.

�� ����

� ������ ���� ��� ���� ���� ������ � ��� �
 �

�� �� ���� ���

 �
 
�� ��� ������.

1��: ���� ���� ���� ��� 
� iSeries �� ��

� ����� ���� � 	� �� 
��� ��	 � ��

 �� �� ���

���� 
��� ��
	� ��� �� iSeries ��� ���� ��	 � ���

�.

2��: �� �� ����� �� �� ��

�� ���(SSL)� ���� ����� �	�� � ������ ���� ���

������� �� ��� ���

 �� �� �� ��(CA)�� ��� ���

� 4 � DCM ���� 13
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� ��
	 ���. ��� �� ���(DCM)� ���� �� �� ��(CA)��

���� ���� � ��� ��� 	����.

���� ���� ����� �	�

 �
 ��� ������.

1. DCM �	.

2. DCM� �� ����� � ��� ��� ��� 	��� �� 
��� �	

�� �� ���� ������. ��� ���� ������� SSL ���

��	 � �� ��� ��� ���� 	��� ����� �����.

�: � �� 
���� 	� ��� ���� ��� �
 �� ��� �� �


���� � �� �� �� ��(?) �
� 	��� ��� ���� ���

����.

3. 	�	 ��� ���� *SYSTEM� 	��� ��� ������.

4. *SYSTEM ��� ��� 	�� �� ���� 	��

 	� 	��� ��

� ������.

5. ��� ��� ���� VeriSign �� �� ��� �� ��(CA)� 	��� �

�� ���� ��� ��� �� �� ��� ��	 � �� ��� �����

�.

6. ��� ���� ��� ���� �� ���� ������. � �� ����

���� ��	 �� �� ��(CA)� ��
	 �� �� �� ��� ����

�. �� �� ��(CSR) ��� �� � ��� ��� �
 ��� �
 ��

� ���� ����.

7. CSR ��� �� CA� �� ��� �
 ��� �� �� ������ ���

� ��� �� ���� ������. ��� �� �� �	 � �� ��

� ���� �� CSR ��� ��
	 ���. � ����� �� �, � ��

� ��� ��	 � ����.

8. ���� ���� ����� 	�� CA� ������ ���� �� ���

���.

9. 
� ����� �
 
�� ��� � ���� �� �� ��(CA)�� ��

�� ��� ���� ����
� ������.

�� ��(CA)�� ���� ��� ���� ���
 ������� ���� SSL

� ����, ���� *SYSTEM ��� ���� ��� 	 SSL� ��	 ���

���� � ���� 	�	 � ����.

3��: ��	 SSL ������ ��

�� �� ��(CA)�� �� ��� ���� ���
 �� ������� �� �

��(SSL) ��� ��	 � � �� ����� � ��	 � ����. ���

���� 	��� �� SSL� ����� ������� ��
	 ���. iSeries�

HTTP Server 
� � ������� SSL� ���� ������� ��	 �

14 iSeries: ��� �� ���
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�� ������ ID� ���� ��� �� ���(DCM)� ID� �����. DCM

� ���� ��� ���� ��� 	��� SSL �� ����� ��	 � ��



 �� ������ ID� ��	 ���.

SSL� ��	 ������� ���� ��� ������� �� �����. MyCo.,

Inc.� 
� ����� ��� ������� ��	 � �� ���� �� ���

�� � ���� � ������� ��� �� ������� �� 	� ��� �

��� ����.

SSL� ��	 ������� ���

 ������ ���� ���� ��� �

����. �� Information Center 
� SSL �� �� ������� �	�� SSL

� ���� �
 IBM ������� ���� �� �
 ��� � � ����.

4��: ��� �� ��� �	�� � 	�

SSL� ��	 ������� ��� 	 ��� �� ���(DCM)� ���� ��

� ���� ���� � ���� ������� 	�	 � ����.

���� ���� � ���� ������� 	��� SSL �� ����� ���



 �
 ��� �����.

1. DCM �	.

2. �� ����� ��� ��� 	�� ���� ��� �� ��� ����

*SYSTEM� 	�����.

3. ��� ��� � �� ���� ���
, ��� ���� 	�	 � ��� �

�� ���� ��� ������.

4. �� ���� �
��� 	� ��� ��� 	��� 
�� ���� ����

��.

5. 
�� ����� ��� �	��� 	��� ��� ���� *SYSTEM ��

� ���� ���� ����� �	����.

�: � �� 
���� 	� ��� ���� ��� �
 �� ��� �� �


���� � �� �� �� ��(?) �
� 	��� ��� ���� ���

����.

6. �� �
 �� ��� ���� �� ���� ���

 ��� �� 
�� �

���� ��� 	�� 	�����.

7. �� ��� ���� �� ������ �� ���� ���

 ����� �

��� 	��� ������� 	�� ������.

8. ����� ������� 	��� ��� ������. ��� ��� �
 �

��� 	� 	� �� �� ���� �� ���� ��	��.

��� 
��� ���
 SSL �
� ������� �	�� ���� ��� ��

���� ��	 � ����.

� 4 � DCM ���� 15
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5��: SSL 
�� ������ ��

������� ���� ���� 	��� ����� ���
 SSL �
� ���

���� ����� ��	
	 	 � ����. ������� �� 	 ��� 	�

� ������ ��	 � ���� �� �
� �����. ������� ��	


	 ��� ��� ����� SSL �
� ������ �	� �� �
 	� �

�� �

 ������� 
� ��� �	����.

(	��) 6��: ������ �� ��� ��� ������� �� �� ��(CA) �� ��� ��

�� ���(SSL) �� 	� ����� ��� �� �� ��� ���� ����

��� ���� ��� �� ���� ��	 ���� ��� ��
	 ���. ��

����� �� ��� ���� �� 	 ��� ������� ���� ��� �

� ��(CA)� ������ �����.

� ����� ���� ����� ����� ���� �
 ��� �� ����

�� �� ���� �� ����. �� �������� �� ����� �� ��

� ��� � �� ��� ������� �� ����. � 	�� 
��� ��

����� ���� ������ �� ��� ���� ���� DCM� ����

������ �� �� �� ��� �
�� � ��� 
� �
 ��	��.

������� �� CA �� ���� ��	 � ��

 �� � �� ��� 

���	 ���.

v ������� ����� ��� �� ��� ��� ��
	 ���.

v ������� �� DCM ��� ������� CA �� ���� ����� �

�
	 ���.

������� �� ��� ������� CA �� ���� ����� ��� �


 ������� �� ����� ��� ����� ��	 � ��

 �� � �

��� ��
	 ���. ��
, ������� ���� ��� ��� CA�� �

�� ���� ��� ��� ��	 � ����. ���� ����� ������

� CA �� ����� ���� ��� ���� �� CA� ���� ���
, �

������ ��� ��� ���� � ���� ���� ����.

DCM� ���� ������� �� ��(CA) �� ���� ���

 �
 �

�� ������.

1. DCM �	.

2. �� ����� ��� ��� 	�� ���� ��� �� ��� ����

*SYSTEM� 	�����.

3. ��� ��� � �� ���� ���
, ��� ���� 	�	 � ��� �

�� ���� ��� ������.

16 iSeries: ��� �� ���
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4. �� ���� �
��� 	� ��� ��� 	��� 
�� ���� ����

��.

5. 
�� ����� �� ��(CA) ���� ���� ���

 �� ��(CA) �

	 ��� 	�����.

�: � �� 
���� 	� ��� ���� ��� �
 �� ��� �� �


���� � �� �� �� ��(?) �
� 	��� ��� ���� ���

����.

6. �� ��(CA) �� ���� ���� ������ ���� ���

 ���

���� ��
	 �� ����� �� ��(CA) ���� 	��� �� ��

� �����.

7. 	�� �� ��(CA)� �� ���� ��
	 �� 
� ����� ����

��� 	��� ��� ������. ���� � �� 	�� ������� �

� ��(CA) � �� ��� ���� ���� ��� �
�� ���� ��

	��.

�� ������ �� ��� ��� ������� ��	 � ����. ����

��� �� ���� ��� ��� �����.

����: ���� ���� �� ������ � ��� �� ��� ��

��

���� ����� ��� �� � �� ��	 
� ��� �
� �� ��(MyCo.,

Inc.)� ���� ������. �� ��� ���� ��	 �� �� �� ����

���	 � ��� ������. ����� �� � ���� 	��� � ���

��� ����� ��� ��� ������. � �� � ���� ���� 

� �����.

���� ����� ��� �	�� ���� � ���� �� ��� 	�� �

� ���� ���� ��	 � ��� ��� ����� ���� � �
� ��

��. �� ���� ��� �� � �� ���� ���� �� ��� �� �

�� ��� �����. � ��� ����� ���� 	� � ��� ���� �

�� �� ��� ��� ���� �� ��� �� � ����. �	, ����

��� ����, ��, 
�� ���
� ���.

��� ��� �� ��
 �
 ��� ���� ���� �� ��� ��� ��


�� 	��� � � ����. ���� ���� �� ���(SSL)� �
 ��

� ��� ��	 � ����. �� �� �� ���� ���� �� ��� ��

�� ���� ���	 � �� �� �� ��� ��	 � ����.
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��� �� �� �� ��(CA)� ���� �� ���� ���� ���� ��

�� ��� iSeries ��� ���	 ���� ������ �����. ��� �

�� �� ��� ��� �
 SSL� ���� ��� ������ ��	 �� �

�� ��� ��� �� ���� �� ��� ��	 � ����. ����� �

��� ����� ��� ��� ���� 	� ��� ���	 � � ����.

��

� ������ �
	 
� ��� ����.

v �� �� � ��� �� SSL ���� ���� � ��� ���� ���� �

� � ����� ��� ��� ��� �� � ������ �����.

v ����� ��� �
 ���� ��	 � �� ��� ���� �
 ��� �

� ���� ���� � ��� �� ��� ��
� �����.

v �� ��� ���� ���� ������ � ��� �� ���� �����

���� �� �
� ���� � ��� �� ��� ���� 	�� � � �

���.

– 	� ��� ��	 ���� �� ��� ��� �����.

– ���� ���� ��� �����.

– ���� ������ � ��� �� ���� ���� �
 �� iSeries �

�� ���� ��� ����.

– ���� �� ��(CA)� �	���.

v ������ �� ��� ��� ���� ���� ��� �� ���� iSeries

��� ���	 � 	 ���� � ����. �� �� 	� ��� ���

	 ��� ���� ������� HTTP Server� ��� ���� ��� �

��� ��	 � ����. ��� �
 HTTP Server� ��� ���� ��

� ��� ���� ����� ��� ���� ��� �� ���� �� �

�� ��	 � ����.

	�

� ������ MyCo., Inc.� ��� ���� ���� �� �� �� � ���

� �� ��� ���� ��� �� ��� ���
� ���. �� ��� � �

���� ���� ���� ���� � ��� ��
� ���
� ���.

� ����� ��� �
	 
���.

v �� �� �� �� � ����� ���� ���� ��� ������ ��

�

 SSL� ��
	 ���.

v SSL ��� �� �� �� ��(CA)�� �� ���� ����	 ���.

v ��� �� ���� SSL �
� �� �� � ���� ����

 ��� �

��� ��
	 ���.

����
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�
 ��� � ����� �� ���� �� ��� �����.

��� � ����� ��� �� �
 ��� �����.

�� �� ��  �� - iSeries A

v iSeries A� ��� � �� �� �� ������� ����� �����.

v iSeries A� OS/400 �� 5 ��� 2(V5R2)� �����.

v iSeries A� �� ��� ���(5722-AC3)� ���� ����.

v iSeries A� ��� �� ���(OS/400 �� 34) � iSeries� IBM HTTP

Server(5722-DG1)� ���� ������.

v iSeries A� �� �� ������� ����� ��� �
	 
� ��	��.

– SSL �
� �����.

– SSL ��� �
 �� �� ��(CA)�� �� ���� �����.

– ������ �� ��� �����.

v iSeries A� ����� B, C � D� ������� ���	 � SSL ��� �

���� 
� ���� �����.

v SSL ��� ���� 	 iSeries A� ����� B, C � D� �� �� ���

���� ���� ���� �� ��� ��� ���� �����. ��� ��

��� ����� B, C � D� ���� �����.


� ����� ��� - ����� B, ����� C � ����� D

v ����� B� iSeries A� ��� MyCo� ���� �	�� �����.

v ����� C� ���� ����� ���� �� MyCo� ���� �	�� �

����.

v ����� D� ���� �	�� �� �	� �� 	�� �� ���� �� �

�� �� �� �� �� � ���� ��� ���	 � ��	 ���.

v ����� B, C � D� �� �� ������� ����� �� �����.
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v ����� B, C � D� �� ����� ������ ��� ������ ��

�� ��� �� CA ���� ��� �����.

v ����� B, C � D� iSeries A� �� �� ������� ������ �

������� ID� ���� SSL ��� ������ 
� ����� ����

�� ���� �����.

v ����� B, C � D� ����� ������ iSeries A� ���� ����

� ���� SSL ��� �		��.

v SSL ��� �	� 	 ����� B, D � D� iSeries A� ������ � 


� ��� �� ��� ��� ���� �� ��� ���� ��
	 ���.

���� � ��

� ����� �
 ���� � ��� �� ����.

1. iSeries� IBM HTTP Server� iSeries A� �� �� ������� ����

�. � �� ��� iSeries� HTTP Server(�� � Apache� ��)� �� �

��� �� �	�� �� ��� ��� HTTP Server ��� ��	 � ��

����. ��� � ����� SSL� ����� HTTP Server� ���� 	

� ��� ���� ����. � ����� ������� SSL� ���� �

��� ���� ���� ���� � ��� �����.

2. HTTP Server� ������ �� ��� ���� ��� �����. � ��

��� ��� �� ���(DCM)� ���� � ����� ��� �� ���

�� ���� � �� ��� �����. ��� � ����� HTTP Server�

�� ����� ��� ���� 	� �� ��� ���� ����.

3. iSeries A� �� �� HTTP Server� �� �� ��� ���� ����.

4. iSeries A� ��� �� ���(DCM)� ���� ���� �� ����	 

����.

5. ��� ��� iSeries A�� DCM� ����� ���� �����.

6. DCM� ���� 
��� ���� ���� ��� ��� ���� ��

*SECADM � *ALLOBJ 	� ��� ��	 ���.

7. iSeries A�� IBM 4758-023 PCI �� ������ ���� �� ����.

��� ��

� ����� ���� �
 ��
	 �� � �� 
�� ��� ����. ���


�� ��� iSeries A�� �� �� ������� ���� SSL� ���� �

��� �� ��� ��� 	 � ����. �� 
�� ��� ����� B, C �

D� ���� �� �� ������� SSL ��� ���� ���� �� ���

��	 � � ���.

�� ��  �� ������ ��� ��
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� ����� ���

 iSeries A�� ��� 
��� ��
	 ���.

1. ��� �� iSeries ��� ���� ���

 �� ���� ��� �����

�.

2. SSL� ���� �� ����� ������ ID� ���

 �� �� HTTP

server� ������.

3. ��� �� ���(DCM)� ���� �� �� ��(CA) 	� � �	 	��

���� �� �� HTTP Server� ���� �����. �� � ��� 
��

� � �� ������� ���� 	��� �� ��(CA)� ������� �

��� �� ���� ��
	 ���.

4. ������ �� ��� ��� �� �� � ��� ������.

5. SSL �
� �� �� HTTP Server� �	����.

����� �� ��� ��

� ����� ���

 iSeries A� �� �� � ��� ����� � ���(�

���� B, C � D)� �
 	�� ��
	 ���.

6. 
� ��
� ������� �� �� ��(CA) ���� �� ��� ���

���.

7. �� �� ��(CA)�� �� ��� ������.

�� ����

� ������ ���� ��� ���� ���� �� ������ � ��� �

�� ���� ���

 �
 
�� ��� ������.

1��: ���� ���� ���� ��� 
� iSeries �� ��

� ����� ���� � 	� �� 
��� ��	 � ��

 �� �� ���

���� 
��� ��
	� ��� �� iSeries ��� ���� ��	 � ���

�.

2��: SSL	 ���� �� �� �� HTTP Server ��

iSeries A�� �� �� HTTP Server� �� ���(SSL) �� ��� ���� �

�	� �� Apache ��� ���� ��	�� �� 	����.

SSL� ��	 HTTP Server(��)� ���� � �� 	� ��� �

 HTTP

Server�� �� �� ��� ������.

SSL� ��	 HTTP Server(Apache� ���)� ���� � �� 	� ��� �

���: JKL� HTTP Server(Apache� ���)�� �� ���(SSL) �� ���

������. � ����� �� ���� 	��� SSL� ��	 � ���� ��

� 4 � DCM ���� 21
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�� � �� 
�� ��� �����. SSL� ���� 	� ��� �

 ���

″�� ���� �
 SSL 	� ��″� ������.

iSeries� HTTP Server� �� �� � �	 ��(�� �� Apache� ��)	 ��

�� � ��� �� ��� ��� � �� 
�� ������.

3��: �� �� ��(CA) �� � �


�� ���(SSL)� ��	 �� �� HTTP Server� ��� 	 SSL� �����

�
 ��� ��	 ���� ��
	 ���. � ����� ��� ���� �� �

� ��(CA)� 	��� �	��� 	��� 
� ��� ���� ������.

��� �� ���(DCM)� ���� �� �� ��(CA)� 	�	 � ������

� �
 SSL� 	�� � �� �� ��� ������ ���� ����� ��

���. ��� �� �� ��(CA)� � �� ������� ���� ��� 	�

� ����. �� �� �� ��(CA)� � �� ������� �� ��(CA) �

� ���� �����. ������� �� ���� �� �� ��(CA)� ��


������� �� �� ��(CA)� ���� �� ��� �� ���� ����

��	 � ��	 ���.

��� �� ���(DCM)� ���� �� �� ��(CA)� 	� � �	�� ��

�� �� ������� ���� ���

 �
 ��� ������.

1. DCM �	.

2. DCM� �� ����� �� ��(CA) ��� 	��� �� ���� ���

���. � ���� �� CA� 	��� SSL, ���� �� � �� ��� �


 ��� ���� ��	 � ��� �� 
��� ���� ����� ���

��.

�: � �� 
���� 	� ��� ���� ��� �
 �� ��� �� �


���� � �� �� �� ��(?) �
� 	��� ��� ���� ���

����.

3. � ��� 
��� �� ��� ������. 	� 	� �� �� ��(CA)�

���� � ��� �� 
��� ���� �
 ��� ���� ��	 �, �


	 
� ������.

a. �� CA� �� �� ��� ������.

b. ������ �� CA� ���� �� CA� ��� ���� ��	 � �

�� �� CA ���� PC� ��
�� ������.

c. �� CA� �� �� ��� 	�����.

�: �� �� ��(CA)� ��� ���� ��	 � ��� 	�
	 ���.

d. ��� �� CA� ���� ������� SSL ��� ��	 � �� ��

�� ����� ���� ������.

22 iSeries: ��� �� ���
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e. SSL ��� �� �� ����� ���� ��	 � �� ������� 	

�����.

�: �� �� HTTP Server� ������ ID� 	�
	 ���.

f. ��� �� CA� ���� ������� ����� �������� � �

�	 � �� ���� �� ���� ������. � �� 
���

*OBJECTSIGNING ��� ���� 	�� ��� ���� �� ����

���� � ���� ��� ������.

�: � ����� ���� �� ���� ���� ��� � ��� ��


	 ���. ����� 
��� ���� �
 � 
��� ���� ��

� 
��� ��
	� SSL ��� ��� ��	 � ����.

g. �� CA� ��
	 �� ������� 	�����.

�: �� �� ��(CA)� ���� ��� ��������� �� �� HTTP

Server� ������ ID� 	�
	 ���.

� �� ������� SSL� ���� � ��� �� ��� ������ ���

� �� ��� ��� � �� ������� ��	 � ����.

4��: ������ �� ��� ��� �� ��  �� ��

iSeries A�� �� �� HTTP Server� ����� �� ��� ��� �� ��

�(SSL) �� ��� ������� ���� ��	� �� Apache ��� ���

� ��	�� �� 	����.

������ �� ��� ��� HTTP Server(��)� ���� � �� ��� 	

� ��� HTTP Server(��)� �� �� 	�� ������.

������ �� ��� ���� HTTP Server(Apache� ���)� ���� � �

� 	� ��� ����: JKL� HTTP Server(Apache� ���)�� �� ���(SSL)

�� ��� ������. � HTTP Server ����� �� ���� 	��� SSL

� ������ �� ��� ��	 � ���� ���� � �� 
�� ��� �

����. SSL � ������ �� ��� ���� 	� ��� �

 ��� ″�

� ���� �
 SSL 	� ��″� ������.

iSeries� HTTP Server� �� � �	 ��(�� �� Apache� ��)	 ����

� ��� �� ��� ��� � �� 
�� ������.

5��: SSL 
�� �� ��  �� ��

HTTP Server� 	���� ��	
	� ���� ��� 	�� ����� ���

� ��� ���� SSL ��� ���	 � ����.
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HTTP Server(��)� 	���� �	�

 �� � �� ��� ���� �
 �

�� �����.

1. ��� ������.

2. HTTP Server ��� ������.

3. ��� 	�����.

4. 
� ���� ���� 	�� �	 ��	�� �
� ������.

5. ��� ������.

�: ��� 	�� ��	 � ��� �� 	� �
 � ��� 	���� �	


	 ���. ���� ���� �� �� �� 	 ��� �� 	���� �

�	 � �� �� ����.

HTTP Server(Apache� ���)� 	���� �	�

 �� � �� ��� ��

�� �
 ��� �����.

1. ��� ������.

2. �� �
� �� 
� �� ���� HTTP Server ��� ������.

3. 	��
� ��� 	�� 	 �� �� ��� ������. �	 ��	�� �

� ��� ��� ��� ���� ������.

iSeries� HTTP Server� �� � �	 ��(�� �� Apache� ��)� ����

�� �� ��� ��� � �� 
�� ������.

��� 
��� ���
 SSL �
� �� �� ������� �	�� ����

��� ������ ��	 � ����.

6��: ���� �� ���� �
����� �� �� ��(CA) ���� ��	 ���	 ��.

���� �� ���(SSL) ��� ���� ��� ���	 � ��� ���� �

���� ������ �� ���� ���� �����. ��
, ����� ���

��� ��� ��� ���� �� �� ��� ���� ��
	 ���. �� �

�� ���� ���

, ����� ������ �� ���� ��� �� ��

(CA)� ��� ��� �� ��� ���	 � ��	 ���. ��� �� ���

CA� ���� ���� �
 ��
�� �� ����� ������ CA ���

� ��� �� ��� ��	 ���. � �������� ��� �� �� �� �

�(CA)� ���� ���� �
 � ���� ��� �� ���(DCM)� ��
	

� �� �� ��(CA)� ��� ��	 � ����.

� ���(����� B, C � D)� � ��� ��
	� �� �� ��(CA) ��

�� ��� ��	 � ����.

1. DCM �	.
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2. �� ����� PC� �� CA ��� ��� 	��� �� CA ���� ��


�� ���
��� ���� �� ��	 � � �� ���� �����

�.

3. ���� ���

 
� ��� 	�����. � ��� ��
�� �� ���

�� �� ��(CA) ���� ���
���. �� �
 ��
�� � �� �

�(CA)� ���� ���� � ���� �� �� ��� ��	 � ����.

��
�� �� ��� �� �
 �� ��� �����.

4. ��� ���� Digital Certificate Manager  ���� ����.

7��: 
 ���� �� �� ��(CA)�� �� ��

�� ���� ���� �� ��� ��� �� �� � ��� ������. ��

���� � ��� ���	 � ��

 �� �� �� ��(CA)�� ��� ��

�� ��
	 ���. ��� �� 
��� ���� ���� ���

 � ���

� ��� �� ���(DCM)� ��
	 ���. �� CA�� ���� ���

,

�� CA ��� CA� ��� ���� ����� ��
	 ���.

� ���(����� B, C � D)� � ��� ��
	� ���� ��	 � ��

��.

1. DCM �	.

2. �� ����� ��� ��� 	�����.

3. 	�	 �� ���� ��� ���� 	�����. ���� �� �� ���

��	 � �� ��� ��	��.

4. � ��� ���� ��� ������.

�: � �� 
���� 	� ��� ���� ��� �
 �� ��� �� �


���� � �� �� �� ��(?) �
� 	��� ��� ���� ���

����.

5. ���� DCM� ���� �� �� � �� �� 	��� �
 ��
�� �

��� 	����. ��
�� �� ���� � ����� �����. ��� 


��� �� ��
�� ��� �����. ��
�� �� ��� 	� DCM�

���� 	��
� �
�� �� ���� ��	��.

6. ��
� ������ ��� ���� ������. ��
�� �� ���� �

����� �����. ��
�� � 
��� ���� �
 ��� � ���

�����.

7. 
��� ���

 ��� ������.

���� �� ��� �� ���� ��� iSeries ��� ���� ���� �

�����.
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� 5 � ��� �� ��

��� � ���� �� ��� ����� �
 ��� ��� ��� �	�� ��

��� ��� � ��� ���� ���� �� ��� �

	 ���.

��� ���� ��� ���� ��� ���� ��� ���� ��	 �
 ��

���. �� ����� �� ��	 � �� ��� ��� � �� �� �����

������� ��� ���� �����. CA� �� ��� ��� ���� ��

� �
 ��� ��� 	��.

��� �� ��� �
 ��� �

 �
 
�� �	����.

��� ��

��� ��� �� 	�� �
 ��� �

 � ��� ������.

��� ��

��� ��� 	
�� ���� 	��� ���� �
 �� 	���� �

 � ��� �

�����.

��-�� � �

��� ��� ��� �� �� ��� �

 � ��� ������.

�� ��(CA)

��� ���� ���� ��� CA� �
 ��� �

 � ��� �����.

CRL ��

��� �� ���(CRL) � ���� �� �� ����� �� ������ �

 � �

�� �����.

��� ���

��� ��� ��� ��� � ��� �� �� ��� �
 	��� �
 ��� �� ��

�(DCM)� ���� ��� �

 � ��� �����.

��

�� ��� ���� �
 ��� ����� ��� ���� ��� �
 �

 � ���

�����.

�� ���(SSL)

SSL� �� ��� ��� �

 � ��� ������.

��� ��

� CA�� CA� ���� ���� �
 ���� �� ��� ���� �� ��

� ����. � �� ��� �� ��� �� � �� 
� 
� 
� �
 ��

��� ��	 � ����. �� �� CA� ���� ���� �� ��� ���

���� � �� ��� �� ��� ��� ��	 � ����. �� ��, �� �

����� ��(PKIX) ��� ���� CA� ���� ���� �� �� ��(RA)

© Copyright IBM Corp. 1999, 2002 27



� �
 �	��� �� ��� ����� ��	 � ����. �	, ���� ��

�� ���� ��	 ���
, ����� �� ��� ����� ���� �
 CA

� �� �� ����� �	����.

��� ��(DN)� ��� ���� �� ��� ���� ��� �� ��� �

����. ���� ��� CA� �� ��� �� DN�� ��� ��� �� �

����. ��� �� ���(DCM)� ���� �� �� ��� �	�� �� �

��� ��	 � ����. �� DCM� ���
 ���� ��� �
 �� ��

� CA� ���� ��� DN �� � �� ��	 � ����. �� �� ���

� ��	 � �� DN ��� �
	 
���.

v ��� ���� � ��

v ��

v �� ��

v ��

v �

v �

DCM� ���� �� ���� ���� �
 �
� ���� ��� �� �� DN

��� ��	 � ����.

v �� 4 IP 
�

v �� �� ����

v �� 
� 
�

VPN(�� ��	) ��� ���� �
 �� �� ��� �� �
 � �� ���

�����.

��� ��

�� ��� �� ����� ��� ��� �� ��� ���� 	�� �
 ��

� �� ��	 �����. ��� ��� ����� 	�� �� ��	 �����

	��� ���� ��� �����. ��� ��� ���� ���� �� �� �

��� ����� ″��″���. ����� ���� ���� 
� �� �� ��

�� ��� 
��� ��� ����� 	��� ���� ���� ��� ��

���.

�� ��(CA)� ��� ���� �����. � ��� �� ��� �� �� ��

��� �� ����� ��	��. ��
 ���� ��� 
�� �
 �� ��

�� �� ���� ���� �� ��� ��	 � ����.

��� ��� ���� ������� ��� ���� �� �� ���� ����

� �
 	��� �� �����. ����� ��� ��� ���(�� �� ��

�) ID� �� �� ���� ����� 	�� �����. ��� ��� ���

28 iSeries: ��� �� ���



����� ���	 � ����� ��� ���� ���� ��� ��� ���

��	 � ����(�� ��, ��� ���
�� ������� IBM	 
� ��

� �� ���� ��). �� � �� ����� ����� ��� 	 ��� �

� 	���� ���� ��� ��	 � � ���.

��� �� �� ��� 	

� ����� ���� ����� �� ���� ��� ��	 � ��
� ��

�� 
�� ��� iSeries ������� 	�����. ��� ���� �����

� ���� ���� 
� �
� ����� ����� �� ������ �


���� ����� ����� ���
�� � 
��� ��� �� �� ���

�.

��� � ����� ������� ���� ���� �� ��� �� ��	 �

��� ���� ������� ����� �����. ������� ���� �


� �
� �� �� ��(CA)�� ��� ���� �� �� �����. �� �


��� ���
	 � � ���. �� ���
 ���� �� ���� ��� �

�� ��� ���� ��� ����� ���. ��� ��� ������ ��

�� ���
	 � ���� �� �� ���� ������� ��� ��	 � �

���. � ����� �
 ��� �� 	 ������ ����� ��� 	���

��
� ��	 � �� �� ��� ������� ���� ��	 � ����.

��-�� � �

�� ��� ����� ��� �� ��� �� ����. � � �� �� � �

� �� ���� ����. (�� �� ���� ��� �
� ���� �
�� �

�� �� �� ��� ����.)

�� �� ���� ��� ���� �� ��� ��	 � ����. ���, ��

�� �� ���� ���� ��	 � ����. ��� ��� ������ �� �

��� ��� ��� ��� ��	 � ����.

���� ���� ��� ��� ���� �� ���� �� ��� ��� ��	

� ����. �� ��, ��� ���� ���� �� �� ���� ″��″	 � �

� ���, �� � �
 ���� 
� ��� �� �� �	� ��� ���	

� ����. �� �
 ��� ����� ���� ���� ���� �� �� �

� ���� � ��� 
	 � ����. ��� ��� ��� ���� 	�� �

��� ���� ����� 	��� ���� ��� �����.

� 5 � ��� �� �� 29



�� ��(CA)
�� ��(CA)� ��� � ��� ��� ���� ���� ��	 � �� 	�

�� �����. CA� �� ��� ��� ���� ���� �� ��� ��� �

���. CA� ��� �� �� ���� ���� 	�� ���� �
 ��� ��

�� �
 ��� ��� 	����. �� ���� CA ���� �� �� ����

CA� ���� ��� ���� ��� ��	 � ����.

CA� VeriSign	 
� �� ����� ��� ����� �	�� �� �� �

����. �� ���� ��� ���� �� �� �� ���� �����. ���

�� ���(DCM)� ���� �� � �� CA ���� ���� ���� ��	

� ����.

�� DCM� ���� ��� �� CA� �	�� ���	 ����� �� ��

�� ��	 � ����. CA� ��� ���� ���
, DCM� � ���� �

��� iSeries ��� ��� ���	 ���� ������. ��� ���� �

� ��� � �� ��� ���� ��� ���	 �� ��� � �� ���

� ��	��.

��	 
 �� �� �	

��	 � �� ��� �� �� ���� 	�� ���� ����. ��	 � ��

��� �
 ��
�� �� ������� �� ��(CA)� ��� ���� ��

�� ��	 � ����.

�� ��� ���� ���� ��
�� ���
	 � ��
�� ��� ��	 �

�� ��� ��	 � � 
���. ������� 	� CA� ��� ���� �

��� ���� �� ��� ��� ���� �� �������� CA� ����

� ��
	 ���.

DCM� ���� ��� ���� �� �� ��(CA) ���� �� �� ��� 	

����� 	� ���� 	 � ����. CA ���� 	���
, ������

� �� ���� CA� ��� ���� ���� ����� ��	 � ����. CA

���� 	� ���� �
, ������� �� ���� CA� ��� ����

���� ����� ��	 � ����.

�� �� �� ��

��� �� ���(DCM)� �� �� ��(CA)� 	�	 � CA� �� �� ��

� ��	 � ����. CA� �� �� ��� �� ��� �����. �
� ��

���� ���� �����.

v CA� ��� ���� �� � ��	 � ���� ��.

v CA� ���� ���� �� ��.
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��� �� ���(CRL) ��

��� �� ���(CRL)� 	� �� ��(CA)� �
 ���� �� ��� ��

���� ��� ����. CA� CRL� ����� ���� ��� ��	� �

�� ��	�(LDAP) ��	�� �� ����� ��	 � ��� ���. ��


� SSH 
� �� CA�� �� ���	 � �� LDAP ��	�� CRL� ��

��� �����. CA� ��� CRL� ���� �
 ���� URI(Uniform

Resource Identifier)� ��� CRL ��� ��� ��� �� �����.

��� �� ���(DCM)� ���� CRL �� ��� �� � ���� �� �

����� ����� ���� ��� �
 �� ��� ��� �����. CRL �

� ��� CRL� ���� ��� ��	� ��� ��	�(LDAP) ��� ��

� ��� �� ��� ��� �����.

�� ��� ���� ������� CA� 	� ���� ���� ��
� ���

� �
 	� CA� �
 ��� CRL ��� ��
 � ��� ������. DCM

� �
 ������� �� �� 	� CRL ��� ���� � ��� CRL ��

��� ���� ��	 � ����. �� ��� �� CRL ��� ��	 � ��

������ � ����� ��� VPN(�� ��	) ��� � ��(IKE) ��, �

� ���(SSL) ���� ������ � ���� �� ����� ����. ��

CRL ��� ���� �� CA ���	 ����
, DCM� ��� CA� ����

��� �� ��� �� ����� �� CRL ��� �����.

��� ���

��� ���� ��� �� ���(DCM)� ��� ���� ���� � ����

	� � ������ ����. �� ��� ���� 4758 �� ������ �

��� �� �� ����� 	��� �� �
 ���� �� �� ����. DCM

� �
 �� �� ��� ��� ���� 	��� ��	 � ����. DCM� �

�� ���� ���� IFS ��	�� ��� �� � IFS �� ���� ���

�
 ��� ���� �� ���� �����.

��� ���� ��� �� �� ��� ��� �� ��	��. � ��� ���

� �
 ��	 � �� �� 
��� ��� ���� �� �� ��� ��� �

� �����. DCM� 	��� ��	 � �� ���� ��� ���� �� 


� �����.
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�� �� ��(CA)

�� CA� 	�� �
 DCM� � ��� ���� ���� �� CA ��� � �� �� �

����. � ��� ���� ���� ���� �� CA� ���� � ���� ���� ��

	 � ����. �� CA� ���� ���
, DCM� ��� ���� CA ���� ��� �

�� ��� ���(�: *SYSTEM)� �����(�� � ��). ������� CA ���� �

��� ��� ��� ���� �
 SSL ��� �� ��
	 �� ���� 	�� ����

�.

*SYSTEM

DCM� ������� �� ���(SSL) �� ��� ���� � ���� �� �� ����

� ���� ���� �
 ��� ��� ���� �����. IBM iSeries ������(���

�� �� ����� ���� ������)� *SYSTEM ��� ����� �� ���� �

���� 	�	��. DCM� ���� �� �� ��(CA)� 	�	 � DCM� ����� 

�� � ��� ���� 	����. VeriSign	 
� �� �� ��(CA)�� ���� ���

�� 	�	 � ��	 �� �� ����� ������� �
 � ��� ���� 	�
	

���.

*OBJECTSIGNING

DCM� ����� ���� ���� � ���� ���� ��	 � ��� � ��� ���

� �����. �� � ��� ���� 
��� ����� ��� �� ��	 �� ��� �

���� �� ��� ��� 	�	 � � ���. DCM� ���� �� �� ��(CA)� 	

�	 � DCM� ����� �� � ��� ���� 	����. VeriSign	 
� �� ��

��(CA)	 
� ���� ����� 	�	 � � ��� ���� 	�
	 ���.

*SIGNATUREVERIFICATION

DCM� ����� �� ��� ��� ���� ���� � ���� ���� ���� �


� ��� ���� �����. ��� ��� ���

 � ��� ���� ����� ���

�� ��� ��	 ���. �� ��� ���� ���� �� ���� ��� ��� ���

(CA)� ��� ���(CA) ��� ��� ��	 ���. �� ���� �� ���� �� ��

�� ���� ����� ���� ������ ��� ���� ������ � ���� ��

���.

�� ��� ��� ���

� ��� ���� SSL ��� ���� �� �� ����� ��� �� �� ��� ���

��. �
 ��� ��� ���� SSL ���� �� ��� �� 2� ��� ������. �


 ��� ��� ��� ��� �
 SSL_Init API� ���� ����� �� ����� ��

�� ���� SSL ��� ����� ���� �� ����� 	�� ������� ����

��	 � ����. � API� �
 ������� ����� ��� ���� �� ��� ��

�� �� ��� ���� ��	 � ����. ���� �� DCM ������ ���� ��

����	 ��� SSL ��� �� 	�� �� ����� 	�	 �
� � ��� ����

�����.

�: iSeries ��� 4758 PCI Cryptographic Coprocessor� ��� �
 ��� �


 �� �� � �� ��� 	�	 � ����(���� �� ���� ��).

����� ��� �� �� ����� ������ ���� �� �� ���

�� �� ��� ��� �� 	� � �� ����� 	�	 � ����.

DCM� ��� �
 ��� ���� �� ���� �����. �� DCM� ��

� ��� ��	� � ��� ���� ���� ��� ��� ��� ����

���. �� �� ��(CA), *SYSTEM, *OBJECTSIGNING �

32 iSeries: ��� �� ���
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*SIGNATUREVERIFICATION ��� ���� �� � ��� �� 	� ���

��
	 ���. �
 ��� ��� ���� �� � ��� �� ���� ��

	 � ����.

��

��� �� ��� ���� �����. ��� ���� ���� �� �� ��

� �� ���� �� ��� ��� �
 �� �� �
� ���	 �����

��� ��	 � ����. ���� �
	 � �� ��� �� �
	 � ��

��(���)� 	�����. ��� �� 
 ��� �
 �
	 � �� ��� �


	 � �� ��� ��	 � ����. � �� ���� �� ��� ����

���� ��� ��� �� ��(�)� ��	��.

�� ���� �
	 
� � ��� ����.

v �� �� �� �(��) ���� ��� �� ��� ��� �� ��� ���

�����. ��� � 
� �� 
� �� �����.

v �� �(���) ���� �� � �� 
� �� �� �� �����. �� �

� � �� �� ���� � �� �����. ���� �� �� ��� �

�� ��� ��� ���� �� �� �� ���� ��� �����. �

�� ����� ���� ��� �� �� �� ���� ����� �� ���

�� ������. ��� �� �� ���� ����� ��� 
� ���

�� ��� �� �� ��
	� 
	 � ����. �� ��� ���� ��

�� ���� ����� ″��″	 � �� ����� �� � 	��� ���

� �
 ���� 
� �� �� ���� ��� ��� 
	 � ����.

�� ���(SSL)
�� Nestscape� �
 ���� �� ���(SSL)� ����� �� �� �� �

��� �� �� �����. SSL� ��� �� �� �, ��� ���� ��

����� ��� ��� ������. ����� � �� �������� ���

���� ���� 	� � �� �� �����. � �� 24��� �	�
 ���

� ��� SSL ����� � �� ��	 � ������ �
 �� �� 	��

��. ���, ��� �� ���� �� ��
� �� �� 
	���(�� ��

���� ���) � �
 ���� � �� �� ���� 
�	 � ����.

� 5 � ��� �� �� 33
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� 6 � DCM ��

��� �� ���(DCM)� ���� ��� ��� ���� �	��� ���



�� ��� �� ��� ���� ���� ��� ����� ��
	 ���.

DCM ��� ���� ��� ���� �� ��� �� ��	 ���� �
 �



 �
 
�� �	����.

DCM ��	 �� ����

��
	 �� ����� DCM� ����� ���� ���� � ��� �� ��� �



, � ��� �����.

��� ��� ��

DCM� ���� ��	 � �� �� �� ��� ���� �
 �

 � ��� �����

�.

�� ��� � �� ���

���� �� ��� ��� ���� �
 ���� �� ��� ��� 	 �	� �� ���

���� ��� ���� ��� �
 �

 � ��� ������. �� CA� ���� ��

��� �� CA� 	��� �	�� ���� ��	 � ����. ���� ���� ��� �

��� ���
� ��� �� ����.

�� ���(SSL) 
�� �� ��� ���

������� �� �� ��� ��	 � ��� ���� ���� ��� �
 �

 � �

�� ������.

��� ��� �� ��� ���

iSeries �� ��� ����� ���� �� ��� ���� ��� ���� � ���� �

��� ��� �

 � ��� ������.

VPN(�� ���) �	 ���� ��� ���

VPN �� ��� �� ���� ���� ��� �

 � ��� ������.

���� ��	 �� ��� ���

����� 	��� ����� ��� ���� �
 ����� �� ��� ��� ���� �


 ���� ���� ��� �
 �

 � ��� ������.

���� �� ��	 �� ��� ���

���� ���� 
� ���� ���� �
 ����� �� ��� ��� ���� ���

�

 � ��� ������.

DCM �� ����

��� �� ���(DCM)� ������� �� ��� ���� 	��� ��	 �

� �� 	� iSeries �����. DCM� ����� ���

 �
� ��
	

���.

v �� ��� ��� ��� ���� ��(5722-AC3). ��� �� ��� ���

� � ���� �
� �� �� ����� �
 ���� �� � ��� ���

��. ���� 	�	 � ��

 �� � ��� ��
	 ���.

v OS/400� �� 34� ������. � ��� ��
� �� DCM �����.
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v iSeries� IBM HTTP Server(5722-DG1)� ���� *ADMIN �� ����� �

	����.

v � ��
� � HTTP Server *ADMIN ����� ���� DCM ��� ��

�	 � ��� ���� �
 TCP� ������ ������.

�: �� ��� �� ���� ��
 ���� 	�	 � ����. �� ��� �

��� �� ��
, DCM� ��� ����� ����� ���� �� ���

� �����.

��� ��� 	�

��� ���� � ��� ��	��. ��� ��� ���� �� ��� ����

�. ��� �� ���(DCM)� ���� �
 ��� ���� ��	 � ����.

�� �� (CA) ���

�� �� ���� ���� ���� �� ��(CA)� ��� ���� ��� ������. �

� ��� ����� �� � 
� �� ��� �� �� ��� �� ����. �� ���

� CA ���� �� �� ���� CA� ���� ��� ���� ��� ��	 � ����.

�� ��� ����� VeriSign	 
� �� CA� ����� �� ��� �
�� ���

�� ��	 � ����. ��� �� ���(DCM)�� 	��� CA� �� �����. ��

���� CA ���� �� �� ���� CA� ���� ��� ���� ��� ��	 � �

���. SSL, ���� �� �� ���� �� ��� �
 ���� ���

 ���� ��

� �� ��(CA)� �� ��(CA) ��� ��� ��	 ���.

�� �� ����� ���

�� �� ����� ���� �� ��� ���� ���� �� �� ����� �����

�� ���� ��� ������. �� �� ����� ����� ���� ��� ��	 


� ������� ���� ��� �� �� ��� �� ����. �� ���� ���� �

� �� ��� ����. ��� �� ��� �
 �� ���(SSL)� ���

 ��� ��

�� �����. ��� ���� ���� ������� ������ ��� ���	 � ��

� ��� ���� �
 ��� ���� ��	 � ����. �� �
, ������� ���

�� �� ��� SSL ���� ��� �	�� �� ��� ���� ��	 � ����.

*SYSTEM ��� ������ ��� ��� ���� ��	 � ����.

���� �� ��

���� �� ���� ����� ���� ″��″�� � ���� ������. ����� �

��� ����� 	�� � 	� �� ��� ��� ��	 � ����. ���� ���� �

� � ���(IFS)� ���� ���	 *CMD ����� ��� ��� ����� ��	

� ����. ���� �� � �� �� 
��� �� �� ��� ���� ���� �� �

����. ���� �� ���� �� �� ���� ����� ��	 �, ����� ����

���� ��� ��� ���� �
 
� �� �� ���� ��� ���	 � ��	 ��

�. *OBJECTSIGNING ��� ������ ��� ��� ���� ��	 � ����.

�� �� ���

�� �� ���� ���� �� �� ���� �� ���� �� ���� �����. ��

�� ���� �� �� ���� ���� �� ����� 	�� ��� ��� �����. �

�� �� ��� �
 ����� 	� � �� �	� 	� ��� ��	 � ����.

*SIGNATUREVERIFICATION ��� ������ ��� ��� ���� ��	 � ���

�.

36 iSeries: ��� �� ���

|

|

|

|



��� ���

��� ���� ���� ���� ������ ���� ��� ���� ��� ������.

�� �� �������� ����	 �� �� ���� ���� ��� �
 ���� ��

	 � ��� ��� �����. ��� �� ���(DCM)� �� CA� ��� ��� ���

� ���� iSeries ��� ���	 ���� ������. �� DCM� ���� �� ��

��� ��� ��� ���� ���� iSeries ��� ���	 ���� � ����.

��� �� ���(DCM)� ���� ���� ��	 �, DCM� ���� � 


� ��� ��� � �� ��� �� �� ��� ���� �����.

�: iSeries ��� IBM 4758 PCI Cryptographic Coprocessor� ��� �
 ��

� �
 �� �� � �� ��� 	�	 � ����(���� �� ���� �

�). ����� ��� �� �� ����� 	�	 � ����. �� ����

�� ���� �� �� ����� ��� ��� �� 	� � �� ��	

� ����. ���, ��� ��� � �� �� ���� ����� ��


� ������ �� ����� ����� ���� ��	 � ��� ��

��	��.

�� ��� � �� ���

� ���� ����� ���
, �� ��� �� ��� �� �� ��� 	�


	 ���. ���� ���� �
 	�	 � �� ��� �
	 
���.

v �� ��� �� ��(CA)�� �� ��.

v ��� � ������� �� �� ���� ���� �
 ��� CA �	.

v �� ��� CA� ��	 ��� CA� ���� ��.

��� �� 	��� 	�� �� �� 	�	 ���� �� ��� �
 ���

�� 	�� �� ���� ���� ���� �
� ����. �
� ��� ���

� � �� ��� �� ��� �� 	���� ��	 � ��	 � �� ����

�.

�� ��� ��

�� ��� CA� ��� ��� ���� ��� ���� �����. ���, �

�� CA� ���� ���� �� ��� �� ��� �����. � �� ���

CA� �� ��� �� ����. CA��� ���� ����� CA� ���� �

��� ����� ���� �� CA� �� ��� ��� ���� �� ���

����� ��
	 ���. X.509� �� � �����(PKIX) ��� ���� �

� �� ��� �� �� ��(CA)� �� ��� ��� �� �� ��� �� �

�� �����. ��� PKIX CA�� ���� ���� �� ����� �� �

��
�, CA� ��� ���� ������� �� 	� ���� ���� ���

� � ��� �� �� ��� �����. ��� �� ���(DCM)� �
 ���

��� �� ��� ���� PKIX CA� ���� ���� ��	 � ����.

� 6 � DCM �� 37



�� ���� ���� �� �� CA ��	 ��� ��� �

	 ���. ���

�� �� �� ����� ������ � ���� ���� ��
	 �� �


��� 	�� ��� �� �� ����. ��� ����� ��� �� ����

��� �� ���� �� ��
 ��� �
�� �� � ����. ��� �
�

� �� CA� ���� 	� ���� ������ ����� �� �������

���� �� �� � ����� ��� �

	 ���.

�� CA� ���� ���
 �� �� ��, �����, ��� ������� �

��� � �
� �� CA� ����� ����� ��	 ��� �	 � ���

�. �� �� �� ����� �� CA� ��� ����� � �
� CA� �

�� ���� ���� ��	 � ����.

�� ��� ��

���� ��� �� CA� 	��� �
 �� �� �� ��� �� ��� �

�� ��� � ���� ���� ��	 � ����. ��� ��� CA� 	�

� �� ���� ��� ��� ��	 � �� ����� ���� ��	 � �

���. ��� ���� �� ��� ����� ��� �� �	� ���� ��

�� ��� �����. ��� ��� �� CA� ������ �� ��� ���

��
	 �� ��	 ��� ����. ���, ��� �� ���(DCM)� � ��

��� �� 	 ���.

����� ��� �
 �� �� ��(CA)� �
 ���� ���� ��	 �

���� ���� iSeries ��� ���	 ����� ��� ��
	 ���. �

��� 
� ���� iSeries ��� ���	 ����
� �
 DCM� �
 �

� �� ��(CA)�� �� ��� ��� 	 � ����. �� V5R2��� ��

��� ��� �� ���� ��	 � iSeries ��� ���� �� ��� API

� ���� ����� ���� �iSeries ���� ���� ��	 � ����.

�: ��� ��� �� CA� ����� ����, ��� ���� ��� ���

�� ������� �� CS� ��
	 ���� �����. � �
� CA�

�� �� ��� ��
��� �� � ��
, 
� CA� �
 ���� ��

���� ����� ���� ��
�� ��	 � ����. ���, � CA �

��� *SYSTEM ��� ���� ��
, ��� � CA� ��� ��� ��

����� ���� ��	 � ����. CA� �
 ���� ��� ���� �

��

 CA ��� ��� CA��� ����	 ���. ��� � ����

	 � � ���� DCM ��� ���� ��
	 ���.

�� �� �� ���� ���� �� �	 � �� ��� ���� 	��� �

��� �� �� �� �� ����� �	�
 ��� � ����.

�� ���
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�� �� ��	 ��	 ��� ��� 	� ��� ���� �
 ��� �� ��

�� ���� ��� �
 ��� �

 �
� ������ �	����.

v �� CA 	� � �	� �� ���� ���� �
 CA� 	� � �	
	 �

� �
� ��
	 �� 
��� �����.

v �� ��� CA� ��� ��� PKIX CA� ���� � �
� �� CA� �

��� ���� �
 ��
	 �� 
��� �����.

v �� iSeries ���� �� CA ��� � ��� ����� �� CA� ����

���
� �
� ��
	 �� 
��� �����.

SSL �� ��� �� ��� ���

��� ���� ���� �� �� ��� �� ���(SSL)� ����� ����

��� ��	 � ����. SSL ��� ���� �
 ��� ���� ������

��	 � ��� ��� �� ���� ��� �����. SSL ��� ���
, �


� ��� ��	��.

v ����� �� � ���� ���� ��	 � �� ��� �����.

v ��� �
 �	�� ��� ������ ���� �
 ���� �� ��� �

����.

�� � ����� ������� �� ��� ���� �
 �
	 
� � 	

����.

1. �� ������� ��� �� ���� �����(���) ������� �

��� �����.

2. ����� ������� ��� ��� ���� �� �� ��� ��	 ��

�� �����(����� ������� �� CA ���� ��� ��� �

�� ���	 � ��	 ���).

3. �� � ����� �������� ���� �� �� �� ��� �� ��

���� �� ��� ������.

4. 	���� ��� �� ��� ��� �� ���� ���� �� ������

�� ��� ����� ��	 � ����. �� ���� ���� ���

,

���� �������� ��� ��� �� �� ��� ��
	 ���.

SSL� SSL �
�� �� 	� ��� �(�� �) ����� ���� 	� SSL

��� �� ������ ��� ��� � 
� ���� ���� �� �� �

����. �� ���� �� ������ �� �� �� ��� ��� ��

� ��� �
 ��� �� 	 ���� ��	��. � ��� 	� �� ��

��
� 
�� � �	�
, � �� �� ���� �	 �� ��	 � ��

��.

� 6 � DCM �� 39
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��� ��� �� ��� ���

���� ����� ����	 ��� ���� �������� ������� �

�� �� ��� ��� 
����. ��� ���� ����(����	 �� ��)

��� ��� �� ����� �� �� ������ � ���� ��� ��� �

��� ��� ��	 � ����. �� ��� �� ���(DCM)� ���� ��

�� ���� � ���� iSeries ��� ���	 ���� � ����. ��
,

���� ��� ���	 �� �� � ��� � 	��. V5R2�� �iSeries

���� ���� ���� �
 API ��� ���� ����� ���� �� �

� �� ��(CA)� ��	 � ����. ���� iSeries ��� ���� ��

� API� � ���� �� ���� ���� ��� �����.

��� ���� �� ���� �	� � �� ���� ��� ��� 
��� �

���� �����. �� 
��, ���� ���� �����. � � ��� �

�� ���� ��� �� �� ��� �� �� ���� ��� ��� ����

�� �� ��� ����. ���� �
 �� ��(CA)� ���� ���� ��

��� ���� ���� ��	 � �� � 3���� �	� ���.

��� ���� ���� �� � � �� �� �� �����. ���� CA� �

�� ���� ��� ��� ��� ���� �� �� �� ��� ��� ��

� ��
���.

�� ���� �� �� �� �������� SSL �� 	� ����� ��� �

��� ��	 � ��� ��� �����. �� � iSeries �������� ���

�� �� �� ��� �����.

v �� ��

v IBM HTTP Server(�� � Apache� ��)

v ��	� ���(LDAP) ��

v 	� ��

v Client Access Express(iSeries Navigator �)

v FTP ��

��� ��� �� ������� ����� �� �� ��� ��	 � ��, 	

� ������� ��� �	�� � ��� ��	� ��� ��	 � ����.

���� � �� ��� �
 ���� ���� �� ��� ��� ��	 � ��

��.

v ��� ��� ��� ���� � �� ���� ����. ���, ���� ��

��	 ��� ��	 � ��� ����� ��
	 ���. �	���, ��� �

� ���� ��� �� ������ ����	 ��� �� 	 ��	 � �

���. ���� ��� �
 �� ��� ���� ��� ����� ����

��(���� ��)� ��� �
 ��� �� ��� � �� ��� �����.
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��
, ��� �� ���� ���� ���� ����� ��
 ����� �

�� �� ��� ���� ���� � 	��. �� ��� �� �����

� �� ���� �� ���� ���� ��� �
� ��	 � ����.

v ���� ��� �
 ��	 � ��� �� �� �� �� �� ����. �

��, ���� � �� ��� � �� 
 �� �� �����. �� ����

� ��� 
� �� �� ���� �� �� �
 ��� ����� ���� �

� ��� ��	 � ����.

v �� ����� ��� 8� ��� ��� ����� ��� ���� �� ��

� �� �� 	��. ��� �� �� ��� ������. 		��� ��

� �� �� ��� ��� �� �� ���� �� ���� �����.

v ��� ��� �� �� 	�� � ����� 
� ��� ��	 � �� �

�� ���� ��� �����. ��� � ��� �� ���� �
� ��	

� ����.

– ��� �� 	�� ���� �� 	��� �����.

– 	� ��� �� ������ �����. ��� ���(nonrepudiation)�� �

��.

– �� ��� ����� �
 �� ���(SSL)� ���� �� ��� ���

��� �����.

SSL �� 	� ����� ��� �
 ���� ����� iSeries �� �����

�� ���� �� �
 ��� �

, SSL� ��� ������ ��� ����

��.

VPN ��� �� ��� ���

��� ���� iSeries VPN(�� ��	) �� ��� ���� ��	 � ����.

�� VPN ��� �� ���� ��� ����� �� �� ��	 � ��	 ��

�. ��� ���� � 
�� ��� � ��(IKE) ��� �
 ��	��. ���

��� 	� IKE ��� VPN ��� ���� � ��	 ��� ��	 �����

�����.

V5R1 ���� IKE ���� �� �� �� ��� �
�� �� ��	 � ��

���. �� �� �� VPN� �� �� ���� ���� ���� �	
	 �

� ��� � �� ���� �����. �	, �� �	�� ���� ��� �� �

��� � �� �	� ���� ����.

�� �� �� ���� �� ��� ���� ���� ���� ���� ���

��� ��	 � ����. IKE ��� ��� ��� ���� � ��	 ��� �

�	 ����� ���� �
 ��� ��	 � ��� �� ��� ���� ��	

� ����.

� 6 � DCM �� 41
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��� �� ���(DCM)� ���� IKE ��� �� VPN �� ��� ����

���� ��	 � ����. �� IKE ��� �� ��� � �� ��� ���

��	 ���� ��
	 ���.

� VPN ����� �� ��� �� �� � ������ �� 
� 
�


� �� 
�� ��� ��� �� �� �����. DCM ���� �� CA

� ���� ���� ��	 �, ��� �� �� 
�� ��� ��	 � ���

�. � ��� ���
, iSeries VPN ��� ��	 � �� ��	 � �� �� VPN

��	 ��	 � ����.

VPN ��� �� ���� ���� ��� �
 ��� �

, �
� ��� �	

����.

v ��� DCM� ���� ���� ��� �� �� �
 �
� 
�� �	��

� ��� 	��.

– �� CA, �� 	� � �	� DCM� ���� ������� �� �� �

��� ���� ��� �����.

– �� ��� CA�� ���� ��� ��� DCM� ���� �� CA�� �

�� �
 	��� ��� �����.

v �� DCM� ���� �� ������� �� ���� ���� �
 ����

��� ��� ���� ����� ���� ������� ���� ��	 � �

� ���� ���� ��� �

 �
� ��� �	����.

– ������� �� ��� �� ��� DCM� ���� IKE �� 
� �

������ ��� ���� ���� ��� �����.

– ������� �� CA �� ��� ��� ������� �����(��

VPN) ��� �
 ���� ��	 � ������� ��	 � �� CA� �

��� ��� �����.

���� ��
 �� ��� ���

V5R1�� OS/400� ���� ���� ����� ���� ″��″��� ����

�. ����� ���� ���� ���� ��� 	�� � ���� 	�� �� �

�� ���� ��� �����. ���� �� ��� ����� 	�	 � �� �

�� ���� �� ��� iSeries ��� �� ���� ����. ��� ��� �

���� ����� �� ��	 � �� ������ �� 	��� �����

iSeries� �� �� ���� ���� �� ��� �� �� ������ ����

� ��	 � �����. �� � ���� ����� �
 �� �� 	�� ��

�� �� ��� ��� �� ���� ��� ��	 � ����. ����� ��

� ��� ���� ��� ����� �� 	���� ���� ��� ��� ��

���.
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����� �� ��� �� ��� ���� �� �� ���� ����� �� �

�� ���� ��� �� ���� 	��� ���� ����. ��� ��� �

�� �� 	����� �����. ���� � ��� ��� ��� �
 ���

�� ������ ���� ��� � ��� ����� ��� �� 	�� ��

���. ����� �� 	� 	��� ��� ����� ��� ��� ����

� ��� ��� ���
� ��� ��� ���� �� �� ���� ��� ��

� ��� ��	 � ����. ��� � �� ��� ��
, ��� 	���� �

���. ��� �
 
� ����� ���� ��, � �� ���� ��� �

�� ����� �� ��� ��	 � ����.

��� ��� ���� �� ���� �� ��� ��� ��� ����
, ��

��� � �� ��� ��� ��
	 ���� ��� ��
	 ���. ����

����� ���� ���

 � �
� �� �� ��(CA)� ���� ���

� ����� ���� 	�� �

	 ���. �� ���� ���
, ��� �

���� ��� ��� �� ����� 	� ��� ��	 � ����. ���

�� ���� ����� ���
� �
 ��� �� ���(DCM)� ���� �

�� ��� �� �� ��(CA)� �	��� ����� ��� ���� ���

� �� � �� � ����. �� �� ��(CA)�� �� ���� ���� ��

��� ���� �� � �
� �� �� ��(CA)� ���� ���� ��� �

�����.

����� ��� ����� ��� ���� 	� ���� �� ����� ���

���� �
���(���� ���� ����� ���� � ���� ���



��� ��� ��� ��	 ���). ��� �� ���(DCM)� ���� ���

�� ���� ���� ��� ���� � ���� ���� �����. �� DCM

� ���� ���� �� � ���� �� ��� ��	 � ����.

���� �� ��
 �� ��� ���

V5R1�� iSeries� ����� �� ��� ��� ���� �
 ��� ��� �

��� ����. ����� �� 	� 	��� ��� ����� ��� 	��

� �� ��� ���
� �
 ��� ���� �� �� ���� ��� ���

��� ��	 � ����. ��� � �� ��� ��
, ��� 	���� ��

��. ��� �
 
� ����� ���� �� � �� ���� ��� ��

� ����� �� ��� ��	 � ����.

����� ��� ����� ��� ���� 	� ���� �� ����� ���

���� �
���. ��� ��� ���� ����� �� ���� ��� �


 ���� �� ��	 ���� ���� ��
	 ���. ��� CA� ����

� 	�	 �, � ���� CA� ��� ���� ���� ��� 	�� ���
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��	 ���� ��� 	�	 � ����. CA� ���� ��� ��	 �
 �

CA� ��� ���� ��� ���� ��� �� �� ���� ��� ����

�� 	��.

QVFYOBJRST(���� �� ��) ��� �

�� ��� ����� ��� �
 �� ��
	 �� 	�� �� 	 ��� ��

�� ���� ����� �
 ��� ��� 	�� ���� ���� ����. �

�� QVFYOBJRST�� �� ��� �� ���� �����. � ��� �� �

�� ��� ���� �� ����� ��	 � � ��� ����� ��� ��

� �� �
�� ��� ����� ��	 � ��� ���. ����� ����

���� ��� �� �
�� ���� ����� ��� ��� �����. ��

�� ����� �� �� ″���� ��″ ��� 	�� � ����� ����

�� ��� �����.

�� ��� 	��� ����� ���� ���� �� ����� �
 ��� �

�� ���� �
� QVFYOBJRST ��� �� ��	 � �� �� �� �� �

���. � ��� �� �� � �� IFS �� �� ���� ����� ���

��� 	�� ���. � ��� � � �� �� ���� � �
 ��� �



Information Center� ��� � ���� ������.

��� �� ���(DCM)� ���� ��� � CA �� ��� ����, ����

��� ���� � ���� ���� �����. �� ���� �� � ���� �

� ��� DCM� ��	 � ����.
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� 7 � DCM ��

��� �� ���(DCM)� ������ � ���� �� ��� ���� ���

� �
 ��	 � �� ��
� ��� ��� ������ �����. ��� �

����� �� ���	 
�� ���� � �� �� ����� ������.

�� ���� ���� ���� �������� ���� ��	 
��� 	��

� � �����. � �� 
���� �� �� ���� �� �
��� �� �

��� �� ���� 
���� 
� ���� ����. �� ��, ��� ��

� �
 ��� ��, ��� ��, ��� ���� �	 
� ��� �� �� 
�

�� �� �� 
�� 
���. �� ���� ��� � ��� 
��� �� �

� 
� �
 �	�� 
��� ��� �
���. �	�� 
 ��� 	�	

� 
�� ���� ���� ���� ��	 	 
��� 	�	 � � 
���.

�� �� 
� ���� �� ���� � 
��� 
�� 	 
��� ��	

� �� �� ��� �����. 
� �� 
� �� ��� �� DCM ���

�� 	� ��� ���� ��� �� 
��� 
� ���	 � � 
 
�

��� � ������ �� �� ��� �����.

�� ����� ��	 � �� 
���� �� 	� 	� ��� ���� �� �

���. �� �� ����� � � �� 
��� 
 �� iSeries ��� ��

�� �� ��� �� ����. CA �	 � ������� ���� ���� �

��� �� �� 
�� �
 ��� �� 
��� iSeries �� ���� ���

� ��	 � ����. �
	 
� 
��� ���� ���� �
�� �� ��

�� ���� *SECADM � *ALLOBJ 	� ��� �����. ��� 	� �

�� �� ���� ��� ��� ���� ��	 � ����.

DCM� ��� 	 �� �
 ���� ���� ��� �
 �

 �
 
�� �

	����.

DCM ��

iSeries�� ��� �� ��� ��� ����� ��� �

 �
 ��� ������.

���� ��� ��

�
�� ���� ��	 � ��� �� �� ���� �
 DCM� ���� ��� �
 �



 �
� ������. �� ��� �� ��(CA)�� ���� ���� ���� �� ��

CA� 	��� �	�� ���� ���� ��� � � ����.

��� � ���� ��� ����� �
 ��� ���� ��� ���� ���

� �� �
 �� ���� ��� ���
 VeriSign � ���� ������.
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VeriSign � ���� ��� �� 
�� �� ���� ����� � �� �

� ��� �� ��� �����. VeriSign Help Desk �� 
� ������

���	 � ����.

��� �� ��� ��


� ��� ���

, �� ��� �� ���(DCM)� �	
	 ���. DCM�

����� �		 � ��� �
� 
��� ������.

1. 5722 SS1 �� 34� ������. ��� ��� �� ���(DCM)���.

5722 DG1� ������. ��� iSeries� IBM HTTP Server���.

5722 AC3� ������. � ���� V5R2 DCM� ��� �� ��-�� �

�� ����, �� �� �� �����, ��� �� �� 
�� �

���� �� �����.

2. HTTP Server *ADMIN ����� �	�

 iSeries Navigator� �����

�.

a. iSeries Navigator� �	����.

b. �� �� ���� iSeries ��� � � ������.

c. ����� � � ������.

d. ��� � � ������.

e. TCP/IP� � � ������.

f. HTTP ��� �
� ��� �
�� ������.

g. ��� ������.

3. � ��
�� �	����.

4. ��
�� ���� http://your_system_name:2001�� ���� iSeries 
��

���� �� ����.

5. iSeries 
�� ���� �� ����� ��� �� ���� 	��� DCM �

�� �������.

DCM� �� ������ �������� �
 � ���� ���� ����


�� � ��� ����� �����.

��� ��� ��

��� �� ���(DCM)� �� ���� 
�� �� ������. � ���� �

��� ��� � �� ���� ������� ��	 ��� 
���� 	�	 �

����. ��	 � �� 
��� �� �� ��� ���(�� �
) ��� �

�� ��� �� ����. ���� 
���� *ALLOBJ � *SECADM 	� �

�� ��� �� �
�� ��	 � ����.

46 iSeries: ��� �� ���

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

http://digitalid.verisign.com/server/help/hlpIntroID.htm


�
�� ��� �� ���(DCM)� ���� �
 ��� ���� ����(��

DCM ���� �������� �� �
). �	���, ��� ��� �� �� �

� ���� �
� 
���� ��	��.

v ��� ��� ��.

v ��� ��� ��� 	�.

v �� ��(CA) 	�. (
: � 
��� ���� �� CA� 	�� 	�� � 
�

�� ���� � �� �
�� ����.)

v CRL �� ��.

v PKIX �� �� ��.

���� ��� ���� �� ����(�� ��, �� ��� DCM�� ����

���� �
) DCM� ��� 
�� � �� 
�� 
� �� �� ���� �

����. ���� ��� � ������ �� 
��� �� 	�� �	�� �


�� �� ��� ��� ���� ���
	 ���. 	� ��� ���� �

,

�� ����� ��� ��� 	�� ������.

DCM� �� ���� �� �� � �
� �����. � �
� ���� � �

� ��
� �� ���� � ��� �� ���(SSL)� ���� �� ��� �	

	 � ����. � ��� ����� ���

, �� SSL� ���� �� �
�

� �	��� iSeries� IBM HTTP Server� ��
	 ���. �� �
, �� �


�� HTTP Server� �	
	 ���. SSL �	� �
 HTTP Server� �� �

�	�� �� �
 �� ���� ���� ��
�� �� ��� �	�� ���

�.

����

���� ���� �� �� �� �� ��� 	�	 � ��� � �
� 	 �

���� ���� ��� �� 	����. �, �
� DCM� ��	 � �� ��

�� ��	 ��� ��
 �� ���� ��	 ���� �� � �� �� 	 �

�� ��	 � ����.

������� �� ���� ���� �
 �� �� ��(CA)	 �� � �
���.

������� ��	 �� ��� CA�� ���� ���� �����.

�� �� ��(CA) �� � ��

�� �� ��� 
�� �	� 	� ������� �� �� ���� ���

�� �� �� ��(CA)� �	��� ���� ����. ��� �� ���(DCM)�

���� ��� �� CA� 	��� �		 � ����. DCM� CA� 	���

�� ���� ������� ���� ���� ����� ���� �� 
�� �

� 7 � DCM �� 47



�� �����. �� 
�� ��� SSL� ����� ������� ���� �

���� ���� ���� ��� ���� �
 ��� ���� ��	 � ���

�� �� ����� ���.

�: iSeries� IBM HTTP Server ���� ���

, DCM� �� 	� ���

���� ��� ���� �
 	�	 � ��� � ��� 	��� ��
	 �

��. SSL ��� �
 � ��� ��	 �, ��� ������ ID� ��	�

�. DCM� ���� � ������� SSL� ��
	 �� ���� ���



 � ������ ID� ������.

DCM� ���� ��� ���� ��	 �
� ��� ���� �� �	��

����. ���� ���� �� � ��� *ADMIN ����� ���� ��

�	�
, ��� �	�� �� DCM� ���� ��� ���� ��	 � �

 	��.

DCM� ���� �� CA� 	� � �	�

, �
� ��� �����.

1. DCM� �	����.

2. DCM� �� ����� �� ��(CA) ��� 	��� �� ���� ���

���. � ���� �� CA� 	��� SSL, ���� �� � �� ��� �


 ��� ���� ��	 � ��� �� 
��� ���� ����� ���

��.

�: � �� 
���� 	� ��� ���� ��� �
 �� ��� �� �


���� � �� �� �� ��(?) �
� 	��� ��� ���� ���

����.

3. � ��� 
��� �� �� ��� ������. 	� 	� �� �� ��(CA)

� ���� � ��� �� 
��� ���� �
 ��� ���� ��	 �,

�
	 
�������.

a. �� CA ���� �� �� � �� ��� 	�����(� ��� iSeries�

IBM 4758-023 PCI Cryptographic Coprocessor� ��� �
�� �	�

�. ���� � �� ������ �� �
 DCM� ��	 
� �� ��

�� �� ��(CA) ��� ���� ���� �����).

b. �� CA� �� �� ��� ������.

c. ������ �� CA� ���� CA� ��� ���� ��	 � ��� �

� CA ���� PC� ��
�� ������.

d. �� CA� �� �� ��� 	�����.

e. ��� �� CA� ���� ������� SSL ��� ��	 � �� ��

�� ����� ���� ������(iSeries� IBM 4758-023 PCI �� �

����� ���� �� �
 � ��� �� �� ����� ���� ��

�� ���� ��� 	�	 � � ���. ���� ������ �� �
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 DCM� ��	 
� �� �� *SYSTEM ��� ���� ���� �

����. DCM� � �� 
��� �� *SYSTEM ��� ���� 	�

���).

f. SSL ��� �� �� ����� ���� ��	 � �� ������� 	

�����.

�: �� ��� CA�� SSL� �� ���� ���� �
 ��� DCM�

���� *SYSTEM ��� ���� 	�� �
 � ��� �� ���

���� ����.

g. ��� �� CA� ���� ������� ����� ���� ���� �

��	 � �� ���� �� ���� ������. � �� 
���

*OBJECTSIGNING ��� ���� 	�� ��� ���� �� ����

���� � ���� ��� ������.

h. ����� �� ��� ��� ���� �
 ���� �� ���� ��	

� �� ������� 	�����.

�: �� ��� CA�� ���� �� ���� ���� �
 ��� DCM

� ���� *OBJECTSIGNING ��� ���� 	�� �
 � ���

�� ��� ���� ����.

i. �� CA� ��
	 �� ������� 	�����.

�� 
��� ���
, �� ��� �
 SSL� ����� ������ ��� �

	�� � ��� �� �� ��	��.

������� ��� 	 SSL ��� �
 ������� ����� ���� DCM

� ��
	� �� �� ��(CA) ��� ��� ��	 � ����. ���� ��

��� ������ SSL �� ����� �� ��� ��� ���� � ��	

� ��� � ���� ��� ��� ��� ��	 ���. ���� DCM� ��

�� �� CA ���� �� ����� ���� ��
�� ���
	 � ��

��. ���� �� CA ���� ���� ��� ������� �� SSL ���

���� � ���� ����� ������ �� ����.

�� � �� CA� ���� ����� �� iSeries ���� �� �������

���� ��	 � ����.

��� ��� ��� �� DCM �� � �� �� ��(CA)� ���� ����

���� �
 �� �� �� ��(CA) ���� ��� ��	 � ���� �


��� �

 �
 
�� �	����.

��� ��� ��

���� DCM� ���� ���� ����� iSeries ��� ���	 �� ���� ���

� � �� ��� � � ����.
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API� ���� 
���� ���� �iSeries ���� �� ��� ��

��� iSeries ��� ���� ����� �� �� �� ��(CA)� ���� ����

�� ���� ���� ��� � � ����.

�� CA ��� �� ��

CA� ��� �� ���� ��	 � ��� �� CA ���� ��� ���� PC� ����

��� � � ����.

��� ��� ��

��� �� ���(DCM)� ���� �� ���(SSL) ��� ���� ����

��� ���� ��	 � ����.

����� SSL ��� �
 �� ��� �� ��� ����� �
 ��� ��

�� ��� �� ��(CA) ���� ��� �����. CA ��� ��� ��	

����� ������ ��� �
 �� ���� ��� ��	 � ����. ��

� �� CA ���� ���� �
 ���� ������ CA ���� ��� �

� ��	 ���. �	��� DCM ���� ��� �� SSL ��� ���� �

� �	� ��� �	 ��� ����. ���, ��� �� �� CA ���� ��

�� �
�� ��� SSL ��� ���� �� ���� �� CA ���� �

�� �����.

���, �� ������� ���� �
 ����� ��� ���� ���� �


 ���� ��� ���� ��� ����� �
 ����� ��� ���� �

�
	 ���. �� ��� �� ���� �� ��� CA� ���� ����� �

��� �	�� �� CA�� ��� ���� ��	 � ����. �� �����

�� �� iSeries ��� ���� ��� �� �� ����� ��� ���	

� ��� ��� �
 DCM� ���� ��� ���� ���� ��	 � ��

��. ��� ���� �
 ���� ��	 � ��� ���� ����� ���

� �	 �� ��� �� ��� � ����� ����� �� 	��.

��� �� ���(DCM)� �
 iSeries ��� ���� ��� ���� ��	

� ����. *SECADM � *ALLOBJ 	� ��� �� ��� ���� ���

�� �
 ��� ���� �� ���� �� ��� ��� ��� ��� ��

	 � ����. ��� ���� �
 �� ��� �� �� ��(CA) ��� ��

�� �
 �� �
 �� ����� ��� ��� ��� 	��� ��� 
��

� ���	 � ����. �� ��� ���� �
 �� �
 ��� ��� 
��

� ��� �� �� 
��� ��	��.

*SECADM � *ALLOBJ ��� ��� 	� ��� �� ���� ��� ��

� ���� ��	 � ����. ��� ��� ��� 	��� ��� ���� �

�� ���� � � � �� 
��� ������, ��� ����� ����

����� �� �� �� ��(CA)�� ��� ���� ���� 	�	 � ��
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��. ��� ���� 	� ��� �� �� ���� �� �� ����� ��

� �� 
��� 	��� �� �� ��(CA)� ��� ���� ��	 � ���

�.

DCM� ���� ��� ���� �� � 	��� ��� �
 ��� �

, �


� 
�� �	����.

��� ��� ��

���� Local �� CA� ���� ����� ��� �� ���� ��	 � �� ��� �



 � ��� ������.

��� ��� ��

��� ���� ���� ��� ���	 ����� ��� �

 � ��� ������.

���� �� ���� �� �� �� �� ��(CA)�� ��� ���� � �
� ��� �

� ��(CA)�� ��� � � ����. ��� ���� ���� ���� �� ����

CA� ��� ���� ���	 � ���� �� ���� ��� ���	 ��� �� �

��	 ���.

��� ��� ��: ��� ��� �
 ��� ���� ���

 ���� �


� ���� ��	 ���. ��� �� ���(DCM)� ���� �� �� ��

��(CA)� �	�� �
 �� CA� ���� � ���� ���� ��	 � �

���. � ���� ��� �� 
��� ���� ���� ���

 DCM� �

��
	 ���. �� CA�� ���� ���

, CA ��� CA� ��� ���

� ����� ��
	 ���.

�� CA�� ���� ���

, �
� ��� ������.

1. DCM� �	����.

2. �� ����� ��� ��� 	�����.

3. 	�	 �� ���� ��� ���� 	�����. ���� �� �� ���

��	 � �� ��� ��	��.

4. � ��� ���� ��� ������.

�: � �� 
���� 	� ��� ���� ��� �
 �� ��� �� �


���� � �� �� �� ��(?) �
� 	��� ��� ���� ���

����.

5. ��, DCM� ��� �� �� � �� �� 	��� �
 ��
�� �
 	

����. ��
�� �� ���� � ����� �����. ��� 
��� �

� ��
�� ��� �����. ��
�� �� ��� 	� DCM� ����

	��
� �
�� �� ���� ��	��.

6. ��
� ������ ��� ���� ������. ��
�� �� ���� �

����� �����. � 
��� ���� �
 ��
�� ��� �����.

7. 
��� ���

 ��� ������.
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���� �� ��� �� ���� ��	 iSeries ��� ���� ���� ��

����.

���� ����� ���� ���� �� CA� ���� ��� ��� ���

	 �� ��� ���� �

, ���� DCM� ���� ��� ��� ���

� ���� ��	 � ����.

��� ��� ��: ��� ��� �
 ��� ���� ���

 ���� ��

�� ��	 ���. ���� �� ��� �� ��(CA)� ���� ��
	 ��

�
 ��� �� ���(DCM)� ���� ��� ��� ���� ��� ���

� ��	 � ����. ��
, ��� ���� DCM� ���� ��� ����

��	 � ����.

��� ��� �� 
��� ���

, ��� �� ���(DCM)� ����� �

� �
 HTTP Server� �� ��� ��� ��	 ���. �� ��� ���

DCM� ����� � ��� URL� �� ��� ��	��. DCM� �����

�� ��� ��� �� 2001� ��� �
 �� ��� ��� �� ����. �

� �� ���� ���� �� HTTP Server� SSL� ����� ����	 ��

�.

� 
��� 	��
, ��� ��
� �� ��	��. �� ��� ��
, DCM�

��� ��� ��� ���� �	��� ���� �����. ��
, DCM� �

�
� �� ���(SSL) ��� �	���.

��� ��� �� ��
�� HTTP Server� ���� ���� ��� �� �

�(CA)� �� ��� �
 ���� ��	 � ����. �� ��
�� �� ��

��� �� ��� �
 ���� ��	 � ����.

��
�� CA� ���� �� ���� ����� ��� 	� ��� �����

��� �� ���� ����� ��	 � ����. ��
�� �� ��� �� �

�
�� ��� �
 ��	 ���� 	���� ���� ��	 � ����. ��


�� ���� ���� ��� ��� CA� ���� ���
, DCM� ��� �

� �� ��� �����. �� ��� ���� ���� ��
, ��� ����

�� ���� �� �� ��� �
 ����	 ��� ����� ���� ��	

� ����.

�� ��� ���
, DCM� ��� ���	 ���� � ��� ��
��� �

�� ���� ���
� �����. DCM� �� ��� ���� ����� ��

�
, �� ��� �� ���� ��� ���	 ������ 	�	 � ����.
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DCM� ��� ��� ���� �� �
 DCM� ��� ���� ��	 � �

� ���� ��	 � ����. � �� ��� ��� �� 	 ��� �� ��

��. �� ��, ��
�� �� ���� �� ��� ���	 ���� ��

� ����.

�� CA� ���� ���� ���� ���
� �
 ���� �� ��� �

��� 	�
	 ���.

API� ���� ����� ���� �iSeries ���� �� ��� ��

V5R2�� ����� ���� � iSeries ���� ���� ���� � ��	

� �� � �� ��� API� ����. �� ����� �� �� ��(CA)� �

��� ���� ���� ���� � � ���� ���� iSeries ��� ���

	 �������. ��� �� �� ��(CA)� ���� ����� ��� �


���� ���� ���

 iSeries ��� ���� 
� ���� ��
	 �

��. �� ���� ����� ��� �
 �� �� ��(CA)�� ���� ��


	 	 �
 � ���� ��� �� ���(DCM)� ��
	� ��� ����

	�	 � �����. ��� � ���� iSeries ��� DCM � ��� �� �

� ����� iSeries ��� ��� ���� �
� �����.

	�� �� ���� ��� ��	 � ��� ���	 ��� ���� ��


� ��� ��� ����. ��� ��� ���� � ������ �
 �� �

� ��(CA)� ���� �� ���� ��� ���� ���� �� 	�, 
�

���� iSeries ��� ���� ���� �� 	 � �� ��� ����.

	� ���� ��� ���� ���� �� �
 ������� �� ���

���� ��	 � ���� � �
� �� ��(CA)� �
 �� ��� ��
	

����.

� � �� ��� API� �� �� ��(CA) ���� ��� ��� ��� �


��� ���� 	��� �� ������ ��	 � ��� �����. � ���

� ��� ���	 ��� ����. ���� DCM� ����� iSeries ���

��� � DCM� ���� ���� 	�	 ��� ����.

��
� ������ � �� API� �� Net.Data®� ���� ���� ��

�� ���� ����� 	�	 � �		 � ����. ���� 	��� ����

��� �
 ��� ���� 	��� ���� ���� �
 �� �� ��(CA)�

���� ��� ��� API� �	�� � ��� �
� GUI(Graphical User

Interface) �
� ��
	 ���.

� API ��� �� ��� ��� �
 ���� ������.

v ��� ��� ��(QYCUGSUC) API �� � ��.

v ��� ��� ��(QYCUSUC) API ��.
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�� CA ��� �� ��

�� ���(SSL) ��� ���� ��� ���	 �, ��� ����� ����

�� �� ���� ���� �����. ��
, ����� ������ ��� �

�� ���� �� �� ��� ���� ��
	 ���. �� ��� ���� �

��

, ����� ������ �� ���� ��� �� ��(CA)� ��� �

�� �� ��� ���	 � ��	 ���. ��� �� ��� CA� ���� �

��� �
 ��
�� �� ����� ������ CA ���� ��� �� �

�� ��	 ���. ���, ��� �� �� CA� ���� ���
, ��� ��

���(DCM)� ���� �� CA ���� ��� ��
	 ���.

DCM� ���� ��
�� �� �� CA ���� ���
��� �� ����

� ������ ����� ��	 � ��� �� CA ���� �� ��	 �

����. �� ��� ��
� �� ������� �� ���� �
 � ��

��� �� ���� �� CA ���� ��
	 ���. � �� �� ���� �


 ���� �� ���� ��� �� ��
�� ���� ������.

�� ������� ���� �� CA� ���� ���� ��� ����� ��

�� �
 �� CA��� ��� ���� ���� �� ��
�� �� CA ��

�� ���

	 ���.

DCM� ���� �� CA ���� ��� ���

, �
� ��� ������.

1. DCM� �	����.

2. �� ����� PC� �� CA ��� ��� 	��� �� CA ���� ��


�� ���
��� ���� �� ��	 � � �� ���� �����

�.

3. �� CA ���� ���� �� ��� 	�����.

a. ��
�� ��	 � �� ��� �� CA ���� ���
�

 �� �

�� 	�����. ��
, ��
�� � CA� ���� ���� �� �

� �� ��� ��	 � ����. ��
�� �� ��� �� �
 ��

��� �����.

b. 	� �
�� �� CA ���� ��� �� �� ���� ���

 ��

�� � 	���� 	�����. ���� ��� �� ����� ���

� ���
� ������. � ��� �	� �� ���	 ���. �

�� (MKKF �� IKEYMAN	 
�) PC ��� ����� �
 ��

�� PC�� ����� ����� ��	 � ��� ���� �����. �

���� ������� ��� �
 �� CA ���� ���� ���� �

� ���� ��	 � �� ��� ����� ������� ��
	 ��

�. ��� ������� � ��� �
 ���� ��� �����.

4. ��� ���� Digital Certificate Manager  ���� ����.
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�� ��� CA�� ���� ��� ��

�� �� ��� 
�� �	� 	� VeriSign	 
� �� ��� �� ��(CA)

���� ���� ����� ������. �� ��, �� � ���� �	�� �

� �� ��� �� ���(SSL)� ���� 	� �� �	��� ������ �

��
� ���. � ���� � �	�� ��	 � �� ��� ���� � ��


�� 	 ��	 � �� ���� ���
� ���.

�� �� ��� �
 ������� ���� �� ���� ���� ������

���� ���� ���
� ���. ������ ���� ���
 ��� ���

� ���� ����� � ��� ��� �� ��� �� 	� �
� 	��� �

�
� ��	 � ����. ��� ���� ��� ��� 	� ��� ��	 �

��� �� ���� ���
� ���. �� � ���� ���� ���� ���

 ���� �� ��� ��	 �� ����.

��� �� ���(DCM)� �� 
��� ���� �� ��� SSL �� ��,

��� ���� �� ����� �� ��� ��� �� �� ��� �
 � ��

�� ���� ������� 	� ��	 � ����.

�� ��� ��

DCM� ���� �� ��� CA� ���� ���� �
 �� ��� ���� 	

�
	 ���. ��� ���� DCM� ��� ��� � � ��� �� �� �

��� �
 ���� 	� � ������ ����. DCM� �
 ��� ���

� �� �� ���� ��� ���� �� �� ��� ��� ���� 	���

��	 � ����.

	��� ��� ���� ��	 ���� ���� ������ � ���� ���

� �
 ��
	 �� 	 
��� ���� �� ��� �� ����. DCM�

���� ��� ��� ���� 	��� ������� �� �� ��� ����

���� ��� �

, �
� 
�� �	����.

v SSL �� ��� �� �� ��� ��� ��

v ���� ��� �� �� ��� ��� ��

v ���� �� ��� �� ��� ��� ��

�� DCM� ���
 X.509(PKIX) �� ��(CA)� �� � ������� 
�

��� ��� 	 � ����.

SSL �� ��� �� �� ��� ��� ��

��� �� ���(DCM)� ���� ������� �� ���(SSL)	 �� ��

��� ��	 � ��� �� ��� ���� ��	 � ����. DCM� ����

��� �� �� ��(CA)� �	�� �� �
 �� SSL� ���� �� ���

� ��	 ��� ��� ���� 	�
	 ���. �� *SYSTEM ��� ���
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���. ��� ���� 	��
, DCM� ���� ���� �
 �� CA� ��


	 �� �� �� ��� 	��� ����� �����.

������� SSL �� ��� ��	 � ��� DCM� ���� �� ��� �

��� ���� ���

, �
� ��� �����.

1. DCM� �	����.

2. DCM� �� ����� � ��� ��� ��� 	��� �� 
��� �	

�� �� ���� ������. ��� ���� ������� SSL ��

� ��	 � �� ��� ��� ���� 	��� ����� �����.

�: � �� 
���� 	� ��� ���� ��� �
 �� ��� �� �


 ���� � �� �� �� ��(?) �
� 	��� ��� ���� �

������.

3. 	�	 ��� ���� *SYSTEM� 	��� ��� ������.

4. *SYSTEM ��� ��� 	�� �� ���� 	��

 	� 	��� �

�� ������.

5. ��� ��� ���� VeriSign �� �� ��� �� ��(CA)� 	���

��� ���� ��� ��� �� �� ��� ��	 � �� ��� ���

���.

�: iSeries� IBM 4758-023 PCI Cryptographic Coprocessor� ��� �


DCM� �
 
��� ��� �� �� �� ���� ��� 	�	 � �

 ���. ���� ������ �� �
 DCM� *SYSTEM ��� �

��� ���� �� �� �����. �� � �� ��� 	��� � �

�� ��� �
 DCM�� ��� ���� ������.

6. ��� ���� ��� ���� �� ���� ������. � �� ����

���� ��	 �� �� ��(CA)� ��
	 �� �� �� ��� ���

��. �� �� ��(CSR) ��� �� � ��� ��� �
 ��� �


��� ���� ����.

7. CSR ��� �� CA� �� ��� �
 ��� �� �� ������ ��

�� ��� �� ���� ������. ��� �� �� �	 � �� �

�� ���� �� CSR ��� ��
	 ���. � ����� ��
, �� �

�� ��� �� ��	 � ����. ���� ���� ����� 	�� CA

� ������ ���� �� ������.

�: � ������ ���� �� CA�� ���� ��� ���� ����


� ��
	 ���.

�: iSeries� HTTP Server ���� ���

, DCM� �� 	� ���

���� ��� ���� �
 	�	 � ��� � ��� 	��� ��


56 iSeries: ��� �� ���



	 ���. SSL� ���� �
 � ��� ��	 �, ��� �� ����

�� ID� ��	��. � ������ ID� ����� � �������

SSL� ��
	 �� ���� ���� �
 DCM� ��	 � ����.

DCM� ���� �� 	 ��� ���� ��� ��	 �
� ��� �

��� �� �	�� ����. ���� ���� �� � ��� *ADMIN

����� ���� �� �	�
 ��� �	�� ��, DCM� ���

� ��� ���� ��	 � ����.

8. �� CA� ��� ���� ��� 	� DCM� �	����.

9. �� ����� ��� ��� 	�� ���� ��� �� ��� ����

*SYSTEM� 	�����.

10. ��� ��� � �� ���� ���
, ��� ���� 	�	 � ���

��� ���� ��� ������.

11. �� ���� �
��� 	� ��� ��� 	��� 
�� ���� ���

���.

12. 
�� ����� ��� �	��� 	��� ��� ���� *SYSTEM ��

� ���� ���� ����� �	����. ��� ����� ��� 	�

SSL ��� ��
	 �� ������� ��	 � ����.

13. �� ����� ������ ��� 	��� 
�� ���� ������.

14. 
�� ����� ��� �� �� 	��� ���� ��	 � �� SSL�

�� ��� ������� ���� ������.

15. ����� ������� 	��� ��� �� �� ������.

16. ��� ���� 	��� � ��� ��� ������. DCM� ������

� �� �� 	�� ���� �� ���� �����.

�: � SSL� �� ��� ������� ��� ��� ����� ��� �

����. ��� �� ��� ��� ���� �� ��� ��� �� �

������ ���� ��	 � ��� �

, ������� �� CA �

� ���� ��
	 ���. ��
, ������� ���� ��� ��

� CA�� ��� ���� ��� ��� ��	 � ����. ���� �

���� ������� CA �� ����� ���� ��� ���� �

� CA� ���� ���
, ������� ��� ��� ���� � �

��� ���� ����.

�� 
��� ���
, �� ��� �
 SSL� ����� ������ ��� �

	�� � ��� �� �� ��	��. ���� SSL ��� �
 ��� ����

��� ����� ��, �� ���� ��� CA� �
 CA ���� ��� ��

� ��	 ���. ���� � �
� ��� CA�� ��� ��
 ���� ���
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�� ������ �� ��� CA ���� ��� ��� �� � ����. ��

�� CA ���� ��
	 �� �
 � CA� � ���� ����� ���� �

��� ��� �����.

���� ��� �� �� ��� ��� ��

��� �� ���(DCM)� ���� ����� ���� ����� �� ��� �

��� ��	 � ����. DCM� ���� ��� �� �� ��(CA)� �	��

�� �
 �� ���� ��� ���� �� ���� ��	 ��� ��� ��

�� 	�
	 ���. ��� *OBJECTSIGNING ��� ������. ��� ��

�� 	��
, DCM� ���� ���� �
 �� ��� CA� ��
	 �� �

� �� ��� 	��� ����� �����.

�� ���� ���� ����� ���

, ������ ID� ��
	 ���.

� ������ ID� ��� 	� ���� ���� ����� ���� � ��

� ��� ��� ���� DCM� ���� � ��� �� ��� �� ��� �

����. ����, ������ ��� ���� ������� ����� ��	

� ��� ���� ���� �
 *ALLOBJ 	� ��� ��� �� �� ����

�(���, iSeries Navigator� ���� ������ ID� ���� ��� 	�	

� ����.)

����� ��	 � ��� DCM� ���� �� ��� ���� ���� ��

�

 �
 
��� ������.

1. DCM� �	����.

2. DCM� �� �� ����� � ��� ��� ��� 	��� �� 
���

�	�� �� ���� ������. ��� ���� ������� ���

� ��� ��	 � �� ��� ��� ���� 	��� ����� ���

��.

�: � �� 
���� 	� ��� ���� ��� �
 �� ��� �� �


 ���� � �� �� �� ��(?) �
� 	��� ��� ���� �

������.

3. 	�	 ��� ���� *OBJECTSIGNING� 	��� ��� ������.

4. ��� ��� 	�� �� ���� 	��

 	� 	��� ��� ���

���.

5. ��� ��� ���� VeriSign �� �� ��� �� ��(CA)� 	���

��� ������. ��
, ��� ��� �� �� ��� ��	 � �� �

�� ��	��.

58 iSeries: ��� �� ���
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6. ��� ���� ��� ���� �� ���� ������. � �� ����

���� ��	 �� �� ��(CA)� ��
	 �� �� �� ��� ���

��. �� �� ��(CSR) ��� �� � ��� ��� �
 ��� �


��� ���� ����.

7. CSR ��� �� CA� �� ��� �
 ��� �� �� ������ ��

�� ��� �� �
�� ���� ������. ��� �� �� �	

� �� ��� ���� �� CSR ��� ��
	 ���. � ����� �

� �, � ��� ��� ��	 � ����. ���� ���� ����� 	

�� CA� ������ ���� �� ������.

�: � ������ ���� �� CA�� ���� ��� ���� ����


� ��
	 ���.

8. �� CA� ��� ���� ��� 	� DCM� �	����.

9. �� �� ����� ��� ��� 	�� ���� ��� �� ��� ���

� *OBJECTSIGNING� 	�����.

10. ��� ��� � �� ���� ���
, ��� ���� 	�	 � ���

��� ���� ��� ������.

11. �� ����� ��� ��� 	��� 
�� ���� ������.

12. 
�� ����� ��� �	��� 	��� ��� ����

*OBJECTSIGNING ��� ���� ���� ����� �	����. ���

����� ��� 	� ���� ���� ����� ����� ������

��� 	�	 � ����.

13. �� �� ���� �
��� 	� ������ ��� 	��� 
�� ��

�� ������.

14. 
�� ����� ������ ��� 	��� ���� ���� �����

����� ���� �� ������ ��� 	��� ����� �	����.

15. ���� �� ������� ���� �� ��� ���� ��� �����

�. � ������ ��� �� ������� ����� ��� 	� ���

� ���� ���
� ��� ���� ��� �����. ��� ���� �

�� ���

 ��� ���� ������.

16. ��� ���� ������ �� �� ���� �� ���� ������ �

� 
�� ���� ������.

17. 
�� ����� ��� �� �� 	��� ��� ���� ���� ��

	 � �� ���� �� ������ ID� ���� ������.

18. ����� ������ ID� 	��� ��� �� �� ������.

19. ��� ���� 	��� � ��� ��� ������.
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��� 
���� ���
 	�� ��� �
 ���� ��� �	�� � ���

�� �� ��	��.

��� ������ ��	 �, ��� ������ ���� ����� DCM�

V5R1 �� �� ��� ���� ����� �� ��� ���� ���� ��

� 	��� ��
� ���� ���� ��� ��
	 ���. ��� ���� �

��� �
 ���� �� �� ���� ��� ��� ��	 ���. ��� ��

�� ���� �� � ���� ��� ��
	 ���.

�� ���� ����� ���� � ��� ���� ��� CA� �
 CA ��

�� ��� ��� ��	 ���. � �
� ��� CA� ���� ���� ��

��� ��� �
 ���� DCM ��� ��� CA ���� ��� �� ���

��	 ���. ���, ���� �� ��� ��� �� �� ��� ���
 ��

� ���� � CA ���� ��� ��
	 ���. �� ��, �� �� CA

� ���� ���� ����� ��� �
 �� CA ���� ��� ��
	 �

��. �� �� ��� �
 ��� ���� CA ���� ����� ��� ��

���� �� �� CA ���� ���� ��	 � � 
	 ���.

���� �� ��� �� ��� ��

��� �� ���(DCM)� ���� ����� �� ��� ��� ���� ��

�� � ���� �� �� ���� ��	 � ����. ����� ���

, �

��� �� �� ���� ��� 	�
	 ���. ��� ����� �� ����

 ��	 �, ����� ��� ��� ��� ���	 ���. � 	�� DCM

� ���� �� �� ���� ���� �� ���� ����(���� �� � �

�) �����. �� �� ���� �� ���� �� �� ����� ��	

� ����. �� 	�� ��� ���
� �
 �� �� ����

*SIGNATUREVERIFICATION ��� ���� ��� � ����.

����� �� ��� ���� ���

, ����� ��� ��� ��� ��

	 ���. ��� �� �� ��� �� �� ���� 
� �� �� 	�� �

�� ���� ������. ���, ����� �� ��� ���� �� ��� �

���� �� ����� � ������ �� ��� ��� ��
	 ���.

�� ����� ��� ���� ��� CA� �
 �� ��(CA) ��� ��� �

�� ��	 ���. CA ���� ���� ����� ��� ���� ��� ��

���. DCM� �� � �
� CA� CA ��� ��� �����. ���, ���

�� �� �� CA �� �� �� CA� ���� �
 ��� �
 ���� ��

� ���� �� CA ���� ��� ��
	 ���.

60 iSeries: ��� �� ���



DCM� ���� ���� ��� ���

, �� ��� �� �� ���� ��

	 ��� ��� ���� 	�
	 ���. ��� *SIGNATUREVERIFICATION

��� ������. � ��� ���� 	��
, DCM� ��� � �
� �� CA

���� ���� ���� �����.

�: ��� ��� ���� �� ���� 	�� ��� ��	 � � �

,

*SIGNATUREVERIFICATION ��� ���� 	��� *OBJECTSIGNING

��� ����� � ��� ���� ��
	 ���. *OBJECTSIGNING �

�� ��� ��� �� ��� ��	 ��� �
�� � 
� ��
	 �

��.

DCM� ���� �� �� ���� ���

 �
 
��� ������.

1. DCM� �	����.

2. DCM� �� �� ����� � ��� ��� ��� 	��� �� 
���

�	�� �� ���� ������.

�: � �� 
���� 	� ��� ���� ��� �
 �� ��� �� �


���� � �� �� �� ��(?) �
� 	��� ��� ���� ���

����.

3. 	�	 ��� ���� *SIGNATUREVERIFICATION� 	��� ��� �

�����.

�: *OBJECTSIGNING ��� ���� ��
, � � DCM� ���� �� �

��� �� �� ���� ��� ��� ���� ��	 ���� ��� �

���� ���� �����. ��� ���� �� ���� ���� ��

� ���

, 	� 	��� ��� ��
	 ���. *OBJECTSIGNING �

�� ������ ���� ���

 � ��� ���� ��� ��	 �

��.

4. ��� ��� ���� ��� ���� ��� ���� ��� ���� 	��

���. ��� ���� ����� 	���
� �
�� �� ���� ��	

��. �� � ���� ���� ���� ��� ���� �� ���� ���

� ��	 � ����.

�: ��� ����� ��� ���� �
 � ���� 	�� �
 	�	 �

����. ��� ���� �� ���� 	�	 �, *OBJECTSIGNING �

�� ����� � ��� ���� � ���� ���	 ���. �� �

��� ��
, �� ���� 	�� ��� ��	 � ����.

�: �� ����� ��� ����� ��� ���� �
 � ��� ����

	�� �
 ��� ���� ��� ���� ��� � ��� � ����

�� �
	 ���.
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5. �� ����� ��� ��� 	�� ���� ��� �� ��� ����

*SIGNATUREVERIFICATION� 	�����.

6. ��� ��� � �� ���� ���
, ��� ���� 	�	 � ��� �

�� ���� ��� ������.

7. �� ���� �
��� 	� ��� ��� 	��� 
�� ���� ����

��.

8. 
�� ����� ��� �	��� 	�����. � �� 
��� ��� �

���� ��� ��	 � ��� ��� ���� ��� ���� ���� �

���� �����.

9. ���
� ��� ��� 	�����. �� ��� 	��� ��� ����

� ��� ���� ���� ���� 
��� ������.

�: ��� ���� �� �� ���� ��� CA� �� CA ���� ���

�� �� �� �� �
 �� CA ���� ��	 ���. �� �� �

��� ���� �� CA ���� ���� ��
 �� �� ���� ��

� � ��� ��� � ����.

�� ��� ���� ���� ���� ��� ��	 � ����.
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� 8 � DCM ��

��� �� ���(DCM)� ��� 	 �	 �	� ��
	 �� �� ��� ��


��� ����. DCM� ���� ��� ���� ���� ��� �

 �



�� �	����.

�� CA� ���� �� iSeries ���� �� ��� ��

����� �� �� �� ��(CA)� ���� �� iSeries ����� ��	 ���� ���

� ��� � � ����.

DCM�� ������ ��

DCM� ���� SSL ���� �������� ���� �� ������� �
 ����

������ 	� ��� �����. � 
�� ������ �� 	� � ������� ��

� ��� ���� ��� �� ��� �����. ������� ����� ��� �� ��

�� ���� ���� ���� CA �� ���� �
 �� � ����.

��� � ������ ��

������� 	� ���� ����� ���� �� � ���� ��� ��	 � �� ��

� � � ����.

��� 	�

�� ��� �
 ��	 �� ��� ������� �� 	��� ��� � � ����.

CRL �� �� ������� ��� ���� ��� �� � ���� � ��	 � �� �

�� �� ���(CRL) ��� ���� ���� ��� � � ����.

IBM 4758 Cryptographic Coprocessor�� ��� � ��

��� ������ ���� ���� �� �� �� ��� ����� ���� ��� � �

����.

PKIX CA� �� �� �� ��

DCM� ���� X.509(PKIX) ��� �� � ����� �� ���� ���� �� ���

�� ��(CA)�� ��� ���� ���� ��� � � ����.

���� ��

DCM� ���� ����� 	��� ���� �
 ����� ���� ���� � ����

���� ���� ��� � � ����.

���� �� ��

DCM� ���� ����� �� ��� ��� �� ��� ���� ��� �
 � � ���

�.

�� CA� ���� �� iSeries ���� �� ��� ��

������ iSeries� �� �� �� ��(CA)� �� ���� �� � ����.

��, ����� �� iSeries ����� � �� CA� ��� ���
� ���.

�� ��, �� �� CA� SSL �� ��� ����� �� iSeries ���� ��

������� �� �� �� ����� ���� ��� 	 � ����. ��

� ���� �� �� CA� ���� ���� �� iSeries ��� ��� ����

� ��	 � ����.
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��� ��� ��� �� ���(DCM)� ���� 	�	 � ����. �� CA�

�	�� iSeries�� � 
��� ���� ���� ���
� ������� �

��� 2� iSeries�� �� 
���� �����. � 2� ���� �� ����

�� ���. �� ����� ��
	 �� 
��� ���� ��� ��� ��

����.

�: �� CA� �	�� iSeries ���� �� ����� ��� ��� ��� �

��� �� ��� ��� ��� ���� �
 ��� ��	 � ����.

(V5R2� �
 ��	 � �� �� �� ��� ���� 5722-AC3���. �

�� ��	 � �� �� ��� �����. ��� �� ����� �� ��

��� �� ��� ��� �� � �
 �� ��� ��� ��(5722-AC1

�� 5722-AC2)� ��	 � �����.) ���� ��� �(�� � �),

���� �� ����� � ��� �����. ���� �� ����� �

�� �� ��� ���� �
 �� ���� ���� ���� 	� �� 


	 � ����. �	, ����� ����� ���� SSL �� ��� ��

	 � � 	��. �� ����� �� ��	 � ����� ��� ���

��� � ��� ���� �
�� �������.

�� CA� ���� �� ���� ���� ��	 � �� �� ���� ���

����� ������� SSL �� ��� �����	 � ����. �� CA� �

��� �� iSeries ����� ��	 ���� 	�	 �, DCM� 	��� ��

� �� CA ���� ��	 ��� �� �� ��� CA� �� ��� ��� �

� ����.

DCM�� ��
	 �� 
��� �� CA� ���� ��� ��	 �� ����

��� �� � ��� �� � ����.

�� V5R2 �� V5R1 iSeries ����� ��	 �� ��� ��

�� CA� ���� �� V5R2 �� V5R1 iSeries ����� ��	 ���� �

��

, �� CA� ���� ����� ��� ��� ������.

1. DCM� �	����.

�: � �� 
���� 	� ��� ���� ��� �
 �� ��� �� �


���� � �� �� �� ��(?) �
� 	��� ��� ���� ���

����.

2. �� ����� ��� ��� 	��� �� CA� �
 	�	 � �� �� �

� ���� ������.

� 
��� ���� �
 ��� ���� � ��� ����. ��� ����

	� ��� ��� ��� 	��� �� ��� �� �� ��(CA) ��� �

�� ��� 	��� �� ��� �����. ��� 
���� ���� ��

�� CA� � ���� ��
	 ���.
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3. �� CA� ����� �
� ��� ��� 	��� ��� ���� �� 
�

�� �	�� �� ���� ������. �� iSeries (for SSL sessions), or

an object signing certificate for another iSeries�(�� ����� ����

�
) �� �� ����� ��� 	�	� 	�����.

�: �� ���� ��	 ���� �� ���� 	��� �
 ���� ���

� ���

 OS/400� ��� ���� ��	 ���. �� ���� V5R1

����	 �� ��� ��� ���� DCM� ��� ���� �� ��

� �� ��� ��� 	���� ���� ���� ����.

4. �� �� ����� ���� 	��� �
 � ���� 	�	 iSeries� ��

� ��� 	�����. ��� ���� ��� ��� �� �� ��� ��	

� �� ��� ������.

�: 	�� ��� ��� DCM� ��� ���� 	��� �
 ���� ��

� �����. ��� �� �� ��� �	 ��� 	�� ��� ��� �

� ����. ��� �� �� ���� ��	 iSeries ���	 ��	 �

��� ���.

5. ��� ���� ��� ���� �� ���� ������.

�: �� ���� ��� *OBJECTSIGNING �� *SYSTEM ��� ����

�� �
 �
� �� �� ���	 ��� �� �� ��� �����

�. �� �� ���	 ��� ���
 �� ���� �� ��� ���

� ���� 	 ��� � ����.

� �� ���� �� ����� ��	 � ��� DCM� 	�� �� ��

� �����. DCM� ��� �� ���� ��� ��� �� ��� ��

� 	����. DCM� �� CA ���� ��� � ��� ���� ����

�.

�: DCM� �� ��� ����� ��� ���� 	��� ��	 � �� �

� ��� ��� �(.KDB ���) � �� �(.RDB ���)� ���

��.

6. 2� � �� ��	�(FTP)�� �� ��� ���� �� �� �����

������.

V4R4 �� V4R5 iSeries ����� ��	 �� ��� ��

�� �� ��(CA)� ���� V4R4 �� V4R5 iSeries ����� ��	 ���

� ���

 V5R2 �� �� ��(CA)� ����� ����� �
 ��� ��

����.

1. DCM� �	����.
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�: � �� 
���� 	� ��� ���� ��� �
 �� ��� �� �


���� � �� �� �� ��(?) �
� 	��� ��� ���� ���

����.

2. �� ����� ��� ��� 	��� �� CA� �
 	�	 � �� �� �

� ���� ������.

� 
��� ���� �
 ��� ���� � ��� ����. ��� ����

	� ��� ��� ��� 	��� �� ��� �� �� ��(CA) ��� �

�� ��� 	��� �� ��� �����. ��� 
���� ���� ��

�� CA� � ���� ��
	 ���.

3. �� CA� ����� �
� ��� ��� 	��� ��� ���� �� 
�

�� �	�� �� ���� ������.

�: V4R4 �� V4R5 iSeries ����� ��	 � ���� 	� 	��� �

� iSeries� �� �� ����� ��� 	�
	 ���. ��� ���

V4R1 ��� �� ���� ���� �� ���� ��	 � ����.

4. � ���� 	�	 iSeries� ��� ��� 	�����. ��� ���� ��

� ��� �� �� ��� ��	 � �� ��� ������.

�: 	�� ��� ��� DCM� ��� ���� 	��� �
 ���� ��

� �����. ��� �� �� ��� �	 ��� 	�� ��� ��� �

� ����. ��� �� �� ���� ��	 iSeries ���	 ��	 �

��� ���.

5. ��� ���� ��� ���� �� ���� ������.

�: �� ���� ��� *SYSTEM ��� ���� �� �
 �
� �� �

� ���	 ��� �� �� ��� ������. �� �� ���	 �

�� ���
 �� ���� �� ��� ���� ���� 	 ��� �

����.

� �� ���� �� ����� ��	 � ��� DCM� 	�� �� ��

� �����. DCM� ��� �� ���� ��� ��� �� ��� ��

� 	����. DCM� �� CA ���� ��� � ��� ���� ����

�.

�: DCM� �� ��� ����� ��� ���� 	��� ��	 � �� �

� ��� ��� �(.KDB ���) � �� �(.RDB ���)� ���

��.

�: � �� ���� V4R4 �� V4R5 �� ���� �� *SYSTEM ��� �

���� ��	 ��� �
 .KDB � .RDB ���� �� �� CA ����

��� � ����. ��� CA ���� DCM ���� ��� ���� ��

	 � �� ��� ��� �����. � ��, ��� ���� ���� �� CA
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���� ��� ��� �� ���� CA ���� �� ���� ���� �

��� 	��� ��� ��
	 ���.

6. �� ����� ��� ��� 	�� ���� ��� �� ��� ����

*SYSTEM� 	�����.

7. ��� ��� � �� ���� ���
, ��� ���� 	�	 � ���

��� ���� ��� ������.

8. �� ����� ��� ��� 	��� 
�� ���� ������.

9. 
�� ����� �� ����� 	�����.

10. ��� ��� ���� �� ��(CA)� 	��� ��� ���� CA ���

� ���� ������.

11. �� ����� �� CA ���� 	�����(�:

LOCAL_CERTIFICATE_AUTHORITY). ����� ���� CA ���� ����

	�	 � �� ��� ������.

12. �
� 	��� ��� ������.

13. ���� �� �� �� �� � ��� ���� ��� ������. DCM

� �� ����� ���
� �
�� �� ���� ��	��.

�: �� ��� ��	 ���� ������. �� ��, �� ���

mycafile.exp� ��	 � ����. �� ��� ��	 �, �� �


 .TXT, .KDB, .RDB �� .KYR ��� 	 ��� ���� ����. ��

� ��� ��� 	 ��� ���
 �� ����� �� ��� � �

��� ��	 � ����.

14. 2� � �� ��	�(FTP) �� �� ��
� ���� V4R4 �� V4R5

�� ���� 	�� ��� ��� �(.KDB � .RDB)� ������. ASCII

FTP �
� ���� �� �� �� ��(CA) ���� ��� �� �

�����.

	� ����� ��� �
 ��

�� ��� 	� �� ����� DCM� ���� ��� �� �� �
 	�

����. ��
	 �� DCM 
��� �� ���� ��� ��	 �� ����

���� ��� ���� �� ����. �� ��� ����� 	�� ��� ��

� �� ����� ��
	 �� 
��� 	�� ���. ��� �� �� �


	��� �
 �� ����� DCM� ���� ��� �

, �
� 
�� �	

����.

v V5R2 �� ����� SSL ��� �� ��� ��.

v V5R1 �� ����� SSL ��� �� ��� ��.

v V5R2 �� V5R1 �� ����� ���� ��� �� ��� ��.

v V4R5 �� V4R4 �� ����� SSL ��� �� ��� ��.
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V5R2 �� ����� SSL ��� �� ��� ��

��� �� ���(DCM)� *SYSTEM ��� ����� ������� SSL �

�� ���� ���� �����. SSL� �� ���� ���� �
 V5R2 ��

����� DCM� ��� �� �� �
 � ��� ���� �� ���� ���

� ����. �� �� ��(CA) ��� ����� 	�� ��� ��� ��� �

� ���� �� 
��� *SYSTEM ��� ���� �� ��� �� ����.

*SYSTEM ��� ���� ���� �
� �
 *SYSTEM ��� ���� 	�

�� ���� ��� �� �� ��	 � ����. V5R2 �� ����

*SYSTEM ��� ���� ���� �
 ��� �� �� � �� �� 	 ��

� ��	 � ����.

v ��� �� �� ��� ��� ���� ��.

v �� *SYSTEM ��� ���� ��� � ����.

*SYSTEM ��� ���� ���� �� ��

��� ��� ��� �� ���
� V5R2 ���� *SYSTEM ��� ���

� ���� �� �
 ��� �� �� *SYSTEM ��� ���� ��	 � �

���. V5R2 �� ����� *SYSTEM ��� ���� 	��� �� �� �

��

 �
 ��� �����.

1. �� CA� ���� ����� 	�� ��� ��� �(���� .KDB� �

�� �	 ���� .RDB� ��� �� � �� �)� /QIBM/USERDATA/

ICSS/CERT/SERVER ��	�� ��� ������.

2. ��� �� �� /QIBM/USERDATA/ICSS/CERT/SERVER ��	�� ��
 �

 ��� DEFAULT.KDB � DEFAULT.RDB� 	�����. 
� ��	��� �

 ��� 	��� �� ���� *SYSTEM ��� ���� ���� ���

�� 	����. ��� ��� ��� �� �� �� ��� CA� �� �

�� ��� �� ����. � ���� 	��� � DCM� � ���� ��

CA ���� ��	 � ��� ��� �� ������.

��: �� ���� �� /QIBM/USERDATA/ICSS/CERT/SERVER ��	��

DEFAULT.KDB � DEFAULT.RDB �� ��� �
 *SYSTEM ���

���� �� � �� ���� �����. �	, ��� �� ��� �

��� 	��� ��	 ���. ��� �� ���
, DCM, ��� �

�� ��� � � ��� ��	 � ��� �����. � ��, ���

��� ��� ��� ���� ��� ��� ���� �� ��� ��

� ���� ��
	 ���. �� �
 ��� ��� ���� ���

� �
 DCM� ���� ���� ��
	 �� ������� ��	

� ����.
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3. DCM� �	����. �� ��� �� ��� 	��� 	�� *SYSTEM �

�� ���� ��� 	�
	 ���. ��� 	��
, ��� ����� ��

DCM ��� �� ��� ��	 � ��� DCM� ��� ��� ��	 �

����.

4. �� ����� ��� ��� 	�� ���� ��� �� ��� ����

*SYSTEM� 	�����.

5. ��� ��� � �� ���� ���
 V5R2 �� ���� ���� 	�	

� ��� ���� ��� ����� ��� ��� ���� ��� ���

���.

6. �� ����� ��� ��� ��� 	��� 
�� ����� �� 
��

	�����. ��� ���� ��� 	��� �� ��� ������. ��

� 	�� 	� ��� ��� �� ��� �
 	��� �� ��� ����

�� ��	 ���. �� �
, SSL ��� �� ���� ��
	 �� ��

����� ��	 � ����.

7. �� ����� ��� ��� 	�� ���� ��� �� ��� ����

*SYSTEM� 	�����.

8. ��� ��� � �� ���� ���
 � ��� ���� ��� �����

�.

9. �� ���� �
��� 	� �� ����� ��� ��� 	��� 
��

���� ������.

10. 
�� ����� ��� 	�� 	��� �� ��� ���� �� ����

������.

11. ���� 	�	 � �� SSL 	� �� ������ ���� ���

 ��

� ����� 	�� ���� 	��� ������� 	�� ������.

12. SSL ��� �
 ���� ��
	 �� ������� 	��� ��� ��

����. DCM� ������� �� �� 	�� ���� �� ���� �

����.

�: � SSL� �� ��� ������� ��� ��� ����� ��� �

����. ��� ��� �� ������� ��� �� ��� ��� �

��� �� ���� ��	 � ��	 ���. �	, ������� �
 CA

�� ���� ��
	 ���. ��
, ������� ���� ��� �

�� CA�� ��� ���� ��� ��� ��	 � ����. ����

����� ������� CA �� ����� ���� ��� ���� �

� CA� ���� ���
, ������� ��� ��� ���� � �

��� ���� ����.

��� 
��� ���
, �� ���� ������� �� iSeries� �� CA�

��� ���� ��	 � ����. ���, ��� ������� �
 SSL ��

� �	�� �� SSL� ����� ������� ��
	 ���.
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SSL ��� �
 	�� ������� ���	 � ��

 �� ���� ���

����� �� �� ��(CA) ���� �� ��� ���� �
 DCM� ��


	 ���. �� CA ���� SSL� �� ��� ������� ����� �� �

��� PC� �� �� ������ ���� ��
�� ���
��	 ���.

*SYSTEM ��� ���� ���� �� -- �
	 �� ��� ��� ���� ��

V5R2 �� ���� �� *SYSTEM ��� ���� �� �
 �� �� ��

	� ��� ��
	 ���. ��� �� �� �� ��� ��� ���� ��

��� 	�	 � ����. �� �� ��� � �� CA ���� ��� *SYSTEM

��� ���� ����� 	�	 � ����.

�
 ��� ��� ���� SSL ���� �� ��� �� 2� ��� �����

�. � ��� ���� 	��� ���� DCM ��� �
 ������ ID� �

��� � DCM API� ���� �� ��� 	� SSL ���� ������� �

� ���� ��	 � ����. �
 ��� ��� ��� ��� �
 SSL_Init API

� ���� ����� �� ����� ���� ���� SSL ��� �����

���� �� ����� 	�� ������� ���� ��	 � ����. � API

� �
 ������� 	�� ��� ���� �� ��� ���� �� ��� �

��� ��	 � ����.

IBM iSeries ������(��� �� �� ����� ���� ������)�

*SYSTEM ��� ����� �� ���� ����� 	�	��. ��� �� �


 ��� ��� ���� ����� 	�� �
 DCM� ���� SSL ��� �

� ���� ��
	 �� ������� ��	 � ����. �	, � ���� �

���� �� iSeries SSL �� �� ������� ��	 � ����. iSeries �

������ �� ���� ���

, ��� ��� ��� ��� *SYSTEM �

�� ���� ���� ��	 ���.

�
 ��� ��� ����� ��� �� �� ����� 	��

, �
� �

�� �����.

1. DCM� �	����.

2. �� ����� ��� ��� 	�� ���� ��� �� ��� ���� �

� ��� ��� ���� 	�����.

3. ��� ��� � �� ���� ���
, ��� ������� ��� ��� �

���(���� .KDB� �)� �� �� �� � ��� ������. �

� V5R2 �� ���� ���� 	��� � ��� ���� ��� ����

� ��� ��� ���� ��� ������.

4. �� ����� ��� ��� ��� 	��� 
�� ����� �� 
�� 	

�����. ��� ���� ��� 	��� �� ��� ������.
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�: ��� ���� ��� 	�	 �, �
� �� ��� ��� 	�����.

� ��� ���
 ��� ����� �� DCM ��� �� ��� ��

	 � ��� DCM� ��� ��� �����.

��� 	�� 	� ��� ��� �� ��� �
 	��� �� ��� ���

� �� ��	 ���. �� �
, � ���� ���� ��� ���� ���

�� ��	 � ����.

5. �� ����� ��� ��� 	�� ���� ��� �� ��� ���� �

� ��� ��� ���� 	�����.

6. ��� ��� � �� ���� ���
 ��� ��� �� �� �� �� �

� ��� ���� � ��� ���� ��� ������.

7. �� ��� �
�� �	 ��� ��� ��� 	��� 
�� ����� �

�� �� ��� 	�����.

�� �
 ��� ��� ���� 	��� ������ SSL_Init API� ����

�� ������� � ��� �� ���� ���� SSL ��� ��	 � ��

��.

*SYSTEM ��� ���� ���� �� -- �� *SYSTEM ��� ���� �� ��

��� ��� ��� �� ���� V5R2 ���� �� ��� *SYSTEM ��

� ����� ��	 � ����. � 
� �

, ��� ��� ��� ���

*SYSTEM ��� ���� ���� ��	 ���. ���, ��� ��� DCM

���� ��� ���� ��	 � �� ��� ��� ��� .KDB � .RDB �

�� �� ���� ��� � ����. �� *SYSTEM ��� ����� ���

���� ���

 �� ��� ��� ���� �� �� *SYSTEM ��� �

��� � �� ���	 ���.

��� ��� ��� *SYSTEM ��� ���� ���� ���

 V5R2 �

� ����� �
 ��� ������.

1. DCM� �	����.

2. �� ����� ��� ��� 	�� ���� ��� �� ��� ���� �

� ��� ��� ���� ������.

3. ��� ��� � �� ���� ���
, ��� ������� ��� ���

����(���� .KDB� �)� �� �� �� � ��� ������.

�� V5R2 �� ���� �
 ���� 	��� � ��� ���� ��� �

���� ��� ��� ���� ��� ������.

4. �� ����� ��� ��� ��� 	��� 
�� ����� �� 
��

	�����. ��� ���� ��� 	��� �� ��� ������.

�: ��� ���� ��� 	�	 �, �
� �� ��� ��� 	�����.

� ��� ���
 ��� ����� �� DCM ��� �� ��� ��
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	 � ��� DCM� ��� ��� �����. ��� 	��� �� ��

��� ��� 	��� �
 � ����� *SYSTEM ��� ���� �

��� ��� � ��� ��	 � ����.

��� 	�� 	� ��� ��� �� ��� �
 	��� �� ��� ��

�� �� ��	 ���.

5. �� ����� ��� ��� 	�� ���� ��� �� ��� ���� �

� ��� ��� ���� 	�����.

6. ��� ��� � �� ���� ���
 ��� ��� �� �� �� ��

� � ��� ���� ��� ������.

7. �� ���� �
��� 	� �� ����� ��� ��� 	��� 
��

���� ���� �� ����� 	�����.

8. ��� ��� ���� �� ��(CA)� 	��� ��� ������.

�: �� �� ����� ���� ��� ���� ���� �� �� CA �

��� ��� ���� ���	���. �� �� ����� ���� �

� ���
, �� CA ���� ��� ���� �� ��� ��� ��	

� ����.

9. ��� �� CA ���� 	��� ����� ������.

10. �� ��� ���� ��� ���� 	��� ��� ������.

11. �� ��� ���� *SYSTEM� ����, *SYSTEM ��� ���� ���

����, ��� ������. ���� ����� ��� �
 ���� ��

��� ���
� �
��� �� ��� ���� ���� ��	��.

12. �� *SYSTEM ��� ����� �� �� ����� ���� ��� � �

���. ���� �� 
��� �� 	�����.

13. ��� ��� ���� �� �� ������ 	��� ��� ������.

14. ��� 
� �� �� ����� ���� 	��� ����� ������.

15. �� ��� ���� ��� ���� 	��� ��� ������.

16. �� ��� ���� *SYSTEM� ����, *SYSTEM ��� ���� ���

����, ��� ������. ���� ����� ��� �
 ���� ��

��� ���
� �
��� �� ��� ���� ���� ��	��.

17. �� SSL� ��	 ������� ���� 	�	 � ����. �� ����

� ��� ��� ��� ���� �
� ��� ���� *SYSTEM� 	��

���.

18. ��� ��� � �� ���� ���
 *SYSTEM ��� ���� ��� �

��� ��� ������.

19. �� ���� �
��� 	� ��� ��� 	��� 
�� ���� ���

���.

20. 
�� ����� ��� 	�� 	��� �� ��� ���� �� ����

������.
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21. ���� 	�	 � �� SSL 	� �� ������ ���� ���

 ��

� ����� 	�� ���� 	��� ������� 	�� ������.

22. SSL ��� �
 ���� ��
	 �� ������� 	��� ��� ��

����. DCM� ������� �� �� 	�� ���� �� ���� �

����.

�: � SSL� �� ��� ������� ��� ��� ����� ��� �

����. ��� ��� �� ������� ��� �� ��� ��� �

��� �� ���� ��	 � ��	 ���. �	, ������� �
 CA

�� ���� ��
	 ���. ��
, ������� ���� ��� �

�� CA�� ��� ���� ��� ��� ��	 � ����. ����

����� ������� CA �� ����� ���� ��� ���� �

� CA� ���� ���
, ������� ��� ��� ���� � �

��� ���� ����.

��� 
��� ���
, �� ���� ������� �� iSeries� �� CA�

��� ���� ��	 � ����. ���, ��� ������� �
 SSL ��

� �	�� �� SSL� ����� ������� ��
	 ���.

SSL ��� �
 	�� ������� ���	 � ��

 �� ���� ���

����� �� �� ��(CA) ���� �� ��� ���� �
 DCM� ��


	 ���. �� CA ���� SSL� �� ��� ������� ����� �� �

��� PC� �� �� ������ ���� ��
�� ���
��	 ���.

V5R1 �� ����� SSL ��� �� ��� ��

��� �� ���(DCM)� *SYSTEM ��� ����� ������� SSL �

�� ���� ���� �����. SSL� �� ���� ���� �
 V5R1 ��

����� DCM� ��� �� �� �
 � ��� ���� �� ���� ���

� ����. �� �� ��(CA) ��� ����� 	�� ��� ��� ��� �

� ���� �� 
��� *SYSTEM ��� ���� �� ��� �� ����.

*SYSTEM ��� ���� ���� �
� �
 *SYSTEM ��� ���� 	�

�� ���� ��� �� �� ��	 � ����. V5R1 �� ����

*SYSTEM ���� ��
 �
 � �� �� 	 ��� ��� �� �� ��	

� ����.

v �� ��� ��� ���� ��� � ��.

v �� *SYSTEM ��� ���� ��� � ����.

*SYSTEM ��� ���� ���� �� ��
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��� ��� ��� �� ���
� V5R1 ���� *SYSTEM ��� ���

� ���� �� �
 ��� �� �� *SYSTEM ��� ���� ��	 � �

���. V5R1 �� ����� �� �� ���

 �
 ��� �����.

1. �� CA� ���� ����� 	�� ��� ��� �(���� .KDB� �

�� �	 ���� .RDB� ��� �� � �� �)� /QIBM/USERDATA/

ICSS/CERT/SERVER ��	�� ��� ������.

2. ��� �� �� /QIBM/USERDATA/ICSS/CERT/SERVER ��	�� ��
 �

 ��� DEFAULT.KDB � DEFAULT.RDB� 	�����. 
� ��	��� �

 ��� 	��� �� ���� *SYSTEM ��� ���� ���� ���

�� 	����. ��� ��� ��� �� �� �� ��� CA� �� �

�� ��� �� ����. � ���� 	��� � DCM� � ���� ��

CA ���� ��	 � ��� ��� �� ������.

��: �� ���� �� /QIBM/USERDATA/ICSS/CERT/SERVER ��	��

DEFAULT.KDB � DEFAULT.RDB �� ��� �
 *SYSTEM ���

���� �� � �� ���� �����. �	, ��� �� ��� �

��� 	��� ��	 ���. ��� �� ���
, DCM, ��� �

�� ��� � � ��� ��	 � ��� �����. � ��, ���

��� ��� ��� ���� ��� ��� ���� �� ��� ��

� ���� ��
	 ���. �� �
 ��� ��� ���� ���

� �
 DCM� ���� ���� ��
	 �� ������� ��	

� ����.

3. DCM� �	����. �� ��� �� ��� 	��� 	�� *SYSTEM �

�� ���� ��� 	�
	 ���. ��� 	��
, ��� ����� ��

DCM ��� �� ��� ��	 � ��� DCM� ��� ��� ��	 �

����.

4. �� ����� ��� ��� 	�� ���� ��� �� ��� ����

*SYSTEM� 	�����.

5. ��� ��� � �� ���� ���
 V5R1 �� ���� ���� 	��

� � ��� ����� ��� ���� �
 ��� ��� ���� ���

������.

6. �� ����� ��� ��� ��� 	��� 
�� ����� �� 
��

	�����. ��� ���� ��� 	��� �� ��� ������. ��

� 	�� 	� ��� ��� �� ��� �
 	��� �� ��� ����

�� ��	 ���. �� �
, SSL ��� �� ���� ��
	 �� ��

����� ��	 � ����.

7. �� ����� ��� ��� 	�� ���� ��� �� ��� ����

*SYSTEM� 	�����.

8. ��� ��� � �� ���� ���
 � ��� ���� ��� �����

�.
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9. �� ���� �
��� 	� �� ����� ������ ��� 	��� 


�� ���� ������.

10. 
�� ����� ��� �� �� 	��� ���� ��	 � �� SSL�

�� ��� ������� ���� ������.

11. ����� ������� 	��� ��� �� �� ������.

12. ��� ���� �� CA� ��� ���� 	��� � ��� ��� ���

���. DCM� ������� �� �� 	�� ���� �� ���� ��

���.

�: � SSL� �� ��� ������� ��� ��� ����� ��� �

����. ��� ��� �� ������� ��� �� ��� ��� �

��� �� ���� ��	 � ��	 ���. �	, ������� �
 CA

�� ���� ��
	 ���. ��
, ������� ���� ��� �

�� CA�� ��� ���� ��� ��� ��	 � ����. ����

����� ������� CA �� ����� ���� ��� ���� �

� CA� ���� ���
, ������� ��� ��� ���� � �

��� ���� ����.

��� 
��� ���
, �� ���� ������� �� iSeries� �� CA�

��� ���� ��	 � ����. ���, ��� ������� �
 SSL ��

� �	�� �� SSL� ����� ������� ��
	 ���.

SSL ��� �
 	�� ������� ���	 � ��

 �� ���� ���

����� �� �� ��(CA) ���� �� ��� ���� �
 DCM� ��


	 ���. CA ���� SSL� �� ��� ������� ����� �� ���

� PC� �� �� ������ ���� ��
�� ���
��	 ���.

*SYSTEM ��� ���� ���� �� -- �
	 �� ��� ��� ���� ��

V5R1 �� ���� �� *SYSTEM ��� ���� �� �
 �� �� ��

	� ��� ��
	 ���. ��� �� �� �� ��� ��� ���� ��

��� 	�	 � ����. �� �� ��� � �� CA ���� ��� *SYSTEM

��� ���� ����� 	�	 � ����.

�
 ��� ��� ���� SSL ���� �� ��� �� 2� ��� �����

�. � ��� ���� 	��� ���� DCM ���� �
 ������ ID�

���� � DCM API� ���� �� ��� 	� SSL ���� �������

�� ���� ��	 � ����. �
 ��� ��� ��� ��� �
 SSL_Init

API� ���� ����� �� ����� ���� ���� SSL ��� ����

� ���� �� ����� 	�� ������� ���� ��	 � ����. �

API� �
 ������� 	�� ��� ���� �� ��� ���� �� ��

� ���� ��	 � ����.
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IBM iSeries ������(��� �� �� ����� ���� ������)�

*SYSTEM ��� ����� �� ���� ����� 	�	��. ��� �� �


 ��� ��� ���� ����� 	�� �
 DCM� ���� SSL ��� �

� ���� ��
	 �� ������� ��	 � ����. �	, � ���� �

���� �� iSeries SSL �� �� ������� ��	 � ����. iSeries �

������ �� ���� ���

, ��� ��� ��� ��� *SYSTEM �

�� ���� ���� ��	 ���.

�
 ��� ��� ����� ��� �� �� ����� 	��

, �
� �

�� �����.

1. DCM� �	����.

2. �� ����� ��� ��� 	�� ���� ��� �� ��� ���� �

� ��� ��� ���� 	�����.

3. ��� ��� � �� ���� ���
, ��� ������� ��� ��� �

���(���� .KDB� �)� �� �� �� � ��� ������. �

� V5R1 �� ���� ���� 	��� � ��� ����� ��� ���

� �
 ��� ��� ���� ��� ������.

4. �� ����� ��� ��� ��� 	��� 
�� ����� �� 
�� 	

�����. ��� ���� ��� 	��� �� ��� ������.

�: ��� ���� ��� 	�	 �, �
� �� ��� ��� 	�����.

� ��� ���
 ��� ����� �� DCM ��� �� ��� ��

	 � ��� DCM� ��� ��� �����.

��� 	�� 	� ��� ��� �� ��� �
 	��� �� ��� ���

� �� ��	 ���. �� �
, � ���� ���� ��� ���� ���

�� ��	 � ����.

5. �� ����� ��� ��� 	�� ���� ��� �� ��� ���� �

� ��� ��� ���� 	�����.

6. ��� ��� � �� ���� ���
 ��� ��� �� �� �� �� �

� ��� ���� � ��� ���� ��� ������.

7. �� ��� �
�� �	 ��� ��� ��� 	��� 
�� ����� �

�� �� ��� 	�����.

�� �
 ��� ��� ���� 	��� ������ SSL_Init API� ����

�� ������� � ��� �� ���� ���� SSL ��� ��	 � ��

��.

*SYSTEM ��� ���� ���� �� -- �� *SYSTEM ��� ���� �� ��

��� ��� ��� �� ���� V5R1 ���� �� ��� *SYSTEM ��

� ����� ��	 � ����. � 
� �

, ��� ��� ��� ���
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*SYSTEM ��� ���� ���� ��	 ���. ���, ��� ��� DCM

���� ��� ���� ��	 � �� ��� ��� ��� .KDB � .RDB �

�� �� ���� ��� � ����. �� *SYSTEM ��� ����� ���

���� ���

 �� ��� ��� ���� �� �� *SYSTEM ��� �

��� � �� ���	 ���.

�: � ������ �� ��� ��� ���� ���� �� ��� ��� �

�� *SYSTEM ��� ���� ���� ���� ��� �����. ��
�

���� ���� *SYSTEM ��� ���� ���
 �� ���� ��� �

���� � �� ��� ��� ��(�: 5722-AC2)� ��	 � ��	 �

�� ��� ��	 � ����.

��� ��� ��� *SYSTEM ��� ���� ���� ���

 V5R1 �

� ����� �
 ��� ������.

1. DCM� �	����.

2. �� ����� ��� ��� 	�� ���� ��� �� ��� ���� �

� ��� ��� ���� ������.

3. ��� ��� � �� ���� ���
, ��� ������� ��� ���

����(���� .KDB� �)� �� �� �� � ��� ������.

�� V5R1 �� ���� ���� 	��� � ��� ����� ��� ��

�� �
 ��� ��� ���� ��� ������.

4. �� ����� ��� ��� ��� 	��� 
�� ����� �� 
��

	�����. ��� ���� ��� 	��� �� ��� ������.

�: ��� ���� ��� 	�	 �, �
� �� ��� ��� 	�����.

� ��� ���
 ��� ����� �� DCM ��� �� ��� ��

	 � ��� DCM� ��� ��� �����. ��� 	��� �� ��

��� ��� 	��� �
 � ����� *SYSTEM ��� ���� �

��� ��� � ��� ��	 � ����.

��� 	�� 	� ��� ��� �� ��� �
 	��� �� ��� ��

�� �� ��	 ���.

5. �� ����� ��� ��� 	�� ���� ��� �� ��� ���� �

� ��� ��� ���� 	�����.

6. ��� ��� � �� ���� ���
 ��� ��� �� �� �� ��

� � ��� ���� ��� ������.

7. �� ���� �
��� 	� �� ����� ��� ��� 	��� 
��

���� ���� �� ����� 	�����.

8. ��� ��� ���� �� ��(CA)� 	��� ��� ������.

� 8 � DCM �� 77
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�: �� �� ����� ���� ��� ���� ���� �� �� CA �

��� ��� ���� ���	���. �� �� ����� ���� �

� ���
, �� CA ���� ��� ���� �� ��� ��� ��	

� ����.

9. ��� �� CA ���� 	��� ����� ������.

10. �� ��� ���� ��� ���� 	��� ��� ������.

11. �� ��� ���� *SYSTEM� ����, *SYSTEM ��� ���� ���

����, ��� ������.

12. �� *SYSTEM ��� ����� �� �� ����� ���� ��� � �

���. ���� �� 
��� �� 	�����.

13. ��� ��� ���� �� �� ������ 	��� ��� ������.

14. ��� 
� �� �� ����� ���� 	��� ����� ������.

15. �� ��� ���� ��� ���� 	��� ��� ������.

16. �� ��� ���� *SYSTEM� ����, *SYSTEM ��� ���� ���

����, ��� ������. ���� ����� ��� �
 ���� ��

��� ���
� �
��� �� ��� ���� ���� ��	��.

17. �� SSL� ��	 ������� ���� 	�	 � ����. �� ����

� ��� ��� 	�� ���� �
� ��� ���� *SYSTEM� 	��

���.

18. ��� ��� � �� ���� ���
 *SYSTEM ��� ���� ��� �

��� ��� ������.

19. �� ���� �
��� 	� ��� ��� 	��� 
�� ���� ���

���.

20. 
�� ����� ��� �� �� 	��� ���� ��	 � �� SSL�

�� ��� ������� ���� ������.

21. ����� ������� 	��� ��� �� �� ������.

22. ��� ���� �� CA� ��� ���� 	��� � ��� ��� ���

���. DCM� ������� �� �� 	�� ���� �� ���� ��

���.

�: � SSL� �� ��� ������� ��� ��� ����� ��� �

����. ��� ��� �� ������� ��� �� ��� ��� �

��� �� ���� ��	 � ��	 ���. �	, ������� �
 CA

�� ���� ��
	 ���. ��
, ������� ���� ��� �

�� CA�� ��� ���� ��� ��� ��	 � ����. ����

����� ������� CA �� ����� ���� ��� ���� �

� CA� ���� ���
, ������� ��� ��� ���� � �

��� ���� ����.
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��� 
��� ���
, �� ���� ������� �� iSeries� �� CA�

��� ���� ��	 � ����. ���, ��� ������� �
 SSL ��

� �	�� �� SSL� ����� ������� ��
	 ���.

SSL ��� �
 	�� ������� ���	 � ��

 �� ���� ���

����� �� �� ��(CA) ���� �� ��� ���� �
 DCM� ��


	 ���. CA ���� SSL� �� ��� ������� ����� �� ���

� PC� �� �� ������ ���� ��
�� ���
��	 ���.

V5R2 �� V5R1 �� ����� ���� ��� �� ��� ��

��� �� ���(DCM)� *OBJECTSIGNING ��� ����� ���� ���

���� ���� �����. ���� �� ���� ���� �
 �� ����

� DCM� ��� �� �� �
 � ��� ���� �� ���� ���� ��

��. �� CA ��� ����� 	�� ��� ��� ��� �� ���� �


��
	 �� 
��� *OBJECTSIGNING ��� ���� �� ��� �� ��

��. *OBJECTSIGNING ��� ���� ���� �
� �
 *OBJECTSIGNING

��� ���� 	��� ���� ��� �� �� ��	 � ����. �� �

��� *OBJECTSIGNING ���� ���� �
 ��� ���� ��� ��

	 ���.

*OBJECTSIGNING ��� ���� ���� �� ��

�� CA ��� ����� 	�� ��� ��� �� ���� �
 ���� 


��� ���� �� ���� ���� �
 �� ����� DCM� ��� ��

���� �� ����.

*OBJECTSIGNING ��� ���� ��� ��� ��� �� �� V5R2 ��

V5R1 �� ���� �� �
 �
� ��� �����.

1. �� CA� ���� ����� 	�� ��� ��� �(���� .KDB� �

�� �	 ���� .RDB� ��� �� � �� �)� /QIBM/USERDATA/

ICSS/CERT/SIGNING ��	�� ��� ������.

2. ��� �� �� /QIBM/USERDATA/ICSS/CERT/SIGNING ��	�� ��
 �

�� �
 �� � ��� SGNOBJ.KDB � SGNOBJ.RDB� 	�����. ��

� ��� ��� 	��� �� ���� �� *OBJECTSIGNING ��� �

��� ���� ����� 	����. ��� ��� ��� �� �� ��

��� CA� �� ��� ��� �� ����. � ���� 	��� � DCM

� � ���� �� CA ���� ��	 � ��� ��� �� ����

��.

��: �� ���� �� /QIBM/USERDATA/ICSS/CERT/SIGNING ��	��

SGNOBJ.KDB � SGNOBJ.RDB �� ��� �
 *OBJECTSIGNING
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��� ���� �� � �� ���� �����. �	, ��� �� �

�� ���� 	��� ��	 ���. ��� ���� �� �� ��

�
, DCM, ��� ��� ��� � � ��� ��	 � ��� ���

��. � �� �� 	 � ���� ��� ��� ���

*OBJECTSIGNING ��� ���� ���� ��� � ����. � �

� ���� �� � ��� ���� ���� ���� ���

*OBJECTSIGNING ��� ���� ��� � ����. �� � ���

��� ��� �� ��� �� �
 ��� ��� ���� �� �

��� *OBJECTSIGNING ��� ���� �� ��� � ����. �

� �
�� � ������ ���� �	 
� ���� ���� ��

����� ��	 � ��

 *OBJECTSIGNING ��� ���� ��

�� ��	 ���.

3. DCM� �	����. �� *OBJECTSIGNING ��� ���� ��� 	�


	 ���. ��� 	��
, ��� ����� �� DCM ��� �� ���

��	 � ��� DCM� ��� ��� ��	 � ����.

4. �� ����� ��� ��� 	�� ���� ��� �� ��� ����

*OBJECTSIGNING� 	�����.

5. �� ���� ���
, ��� ����� ��� ���� 	�	 � ���

��� ���� ��� ������.

6. �� ����� ��� ��� ��� 	��� 
�� ����� �� 
��

	�����. ��� ���� ��� 	��� �� ��� ������. ��

� 	�� 	� ��� ��� �� ��� �
 	��� �� ��� ����

�� ��	 ���. �� �
, ����� ���� � ���� ��	 � �

�� ������ ��� 	�	 � ����.

7. ��� ���� �� � 	� �� ����� ������ ��� 	��� 


�� ���� ������.

8. 
�� ����� ������ ��� 	��� ���� ���� �����

����� ���� �� ������ ��� 	��� ����� �	����.

9. ���� �� ������� ���� �� ��� ���� ��� �����

�. � ������ ��� �� ������� ����� ��� 	� ���

� ���� ���
� ��� ���� ��� �����. ��� ���� �

�� ���

 ��� ���� ������.

10. ��� ���� ������ �� �� ���� �� ���� ������ �

� 
�� ���� ������.

11. 
�� ����� ��� �� �� 	��� ���� ��	 � �� ���

� �� ������ ID� ���� ������.

12. ����� ������ ID� 	��� ��� �� �� ������.

13. ��� ���� �� CA� 	�� ���� 	��� � ��� ��� ���

���.

80 iSeries: ��� �� ���
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��� 
���� ���
 	�� ��� �
 ���� ��� �	�� � ���

�� �� ��	��.

��� ������ ��	 �, ��� ������ ���� ����� DCM�

V5R2 �� V5R1 ��� ���� ����� �� ��� ���� ��� 	�

�� ��
� ���� ���� ��� ��
	 ���. ��� ���� ����

�
 ���� �� �� ���� ��� ��� ��	 ���. ��� ���� �

��� �� � ���� ��� ��
	 ���.

�� ���� ����� ���� � ��� ���� ��� CA� �
 CA ��

�� ��� ��� ��	 ���. � �
� ��� CA� ���� ���� ��

��� ��� �
 ���� DCM ��� ��� CA ���� ��� �� ���

��	 ���. ���, ���
 ��� ���� � ��� ���� CA ���

� ��� ��
	 ���. �� ��, �� CA� ���� ���� ����� �

�� �
 �� CA ���� ��� ��
	 ���. �� �� ��� �
 ���

���� CA ���� ����� ��� �� ���� �� �� CA ���� �

��� ��	 � � 
	 ���.

*OBJECTSIGNING ��� ���� ���� ��

��� ��� ��� �� ���� V5R2 �� V5R1 ���� �� ���

*OBJECTSIGNING ��� ����� ��	 � ����. � 
� �

, ��

� ��� ��� ��� *OBJECTSIGNING ��� ���� ���� ��	

���. ���, ��� ��� DCM ���� ��� ���� ��	 � �� ��

� ��� ��� .KDB � .RDB ��� �� ���� ��� � ����. V5R2

�� V5R1 �� ����� ��� �� �
 ��� ��� ���� ��� ��

� *OBJECTSIGNING ��� ���� ���� ��	 � ����. �� �
, �

��� *OBJECTSIGNING ��� ���� �� ��� � ����. ��� �

�� �� �� �� �� CA ��� � �� ��� ���	 ���.

��� ��� ���� *OBJECTSIGNING ��� ���� ���� ���

,

V5R2 �� V5R1 �� ����� �
� ��� ������.

1. DCM� �	����.

2. �� ����� ��� ��� 	�� ���� ��� �� ��� ���� �

� ��� ��� ���� ������.

3. ��� ��� � �� ���� ���
 ��� ��� �� �� �� ��

� � ��� ������. �� ��� ����� ��� ���� 	���

� ��� ��� ���� ��� ������.

4. �� ����� ��� ��� ��� 	��� 
�� ����� �� 
��

	�����. ��� ���� ��� 	��� �� ��� ������.
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�: ��� ���� ��� 	�	 �, �
� �� ��� ��� 	�����.

� ��� ���
 ��� ����� �� DCM ��� �� ��� ��

	 � ��� DCM� ��� ��� �����. ��� 	��� �� ��

��� ��� 	��� �
 � ����� *OBJECTSIGNING ��� �

��� ���� ��� � ��� ��	 � ����.

��� 	�� 	� ��� ��� �� ��� �
 	��� �� ��� ��

�� �� ��	 ���.

5. �� ����� ��� ��� 	�� ���� ��� �� ��� ���� �

� ��� ��� ���� 	�����.

6. ��� ��� � �� ���� ���
 ��� ��� �� �� �� ��

� � ��� ���� ��� ������.

7. �� ���� �
��� 	� �� ����� ��� ��� 	��� 
��

���� ���� �� ����� 	�����.

8. ��� ��� ���� �� ��(CA)� 	��� ��� ������.

�: � 
��� �� ��� �
 ��� ��� ���� �
 	�	 �, ��

�� ����� ��� �
 	��� �� ��� �����. ��� ��

� ��� ��� ���� *SYSTEM ��� ���� �� 2� ��� �

��� ���� �� ��� �����. ���, � ��� ����� ��

�� 
��� ���� �� ��� ��� ��� *OBJECTSIGNING �

�� ���� ���� ���� �� �� �����.

9. ��� �� CA ���� 	��� ����� ������.

�: ���� �� ���� ��� ���� ���� �� �� CA ���� �

�� ���� ���	 ���. ���� �� ���� �� ���
, ��

CA ���� ��� ���� �� ��� ��� ��	 � ����.

10. �� ��� ���� ��� ���� 	��� ��� ������.

11. �� ��� ���� *OBJECTSIGNING� ����, � ��� ���� ���

����, ��� ������.

12. �� ���� �� ���� *OBJECTSIGNING ��� ���� ��� � �

���. ���� �� 
��� �� 	�����.

13. ��� ��� ���� �� �� ������ 	��� ��� ������.

14. ��� 
� ���� 	��� ����� ������.

15. �� ��� ���� ��� ���� 	��� ��� ������.

16. �� ��� ���� *OBJECTSIGNING� ����, *OBJECTSIGNING ���

���� ��� ����, ��� ������. ���� ����� ��� �


 ���� ����� ���
� �
��� �� ��� ���� ���� �

�	��.

�: � ���� ���� ����� ���

 �� ���� �� �����

�� ��� 	�� 
	 ���.

82 iSeries: ��� �� ���
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V4R5 �� V4R4 �� ����� SSL ��� �� ��� ��

��� �� ���(DCM)� *SYSTEM ��� ����� ������� SSL �

�� ���� ���� �����. SSL� �� ���� ���� �
 V4R5 ��

V4R4 �� ����� DCM� ��� �� �� �
 � ��� ���� �� �

��� ���� ����. �� �� ��(CA) ��� ����� 	�� ��� �

�� ��� �� � �� ���� �	��. � �� 	�� ��� ����

� ��� � ��� ��� �� �� �� ��(CA) ������.

��� ��� ��� �� ���� �
 ��
	 �� 
��� *SYSTEM ��

� ���� �� ��� �� ����. *SYSTEM ��� ���� ���� �


� �
 *SYSTEM ��� ���� 	��� ���� ��� ��� �� ��	

� ����. �� ���� *SYSTEM ���� ��
 �
 �� 	 ��� ���

��� �� ��	 � ����.

v �� ��� ��� ���� ��� � ��.

v �� *SYSTEM ��� ���� ��� � ����.

*SYSTEM ��� ���� ���� �� ��

��� ��� ��� �� ���
� V4R5 �� V4R4 ���� *SYSTEM �

�� ���� ���� �� �
 �
� ��� �����.

1. �� CA� ���� ����� 	�� ��� ��� �(���� .KDB� �

�� �	 ���� .RDB� ��� �� � �� �)� /QIBM/USERDATA/

ICSS/CERT/SERVER ��	�� ��� ������.

2. ��� �� �� /QIBM/USERDATA/ICSS/CERT/SERVER ��	�� ��
 �

 ��� DEFAULT.KDB � DEFAULT.RDB� 	�����. 
� ��	��� �

 ��� 	��� �� ���� *SYSTEM ��� ���� ���� ���

�� 	����. ��� ��� ��� �� �� �� ��� CA� �� �

�� ��� �� ����. � ���� 	��� � DCM� � ���� ��

CA ���� ��	 � ��� ��� �� ������.

��: �� ���� �� /QIBM/USERDATA/ICSS/CERT/SERVER ��	��

DEFAULT.KDB � DEFAULT.RDB �� ��� �
 *SYSTEM ���

���� �� � �� ���� �����. �	, ��� �� ��� �

��� 	��� ��	 ���. ��� �� ���
, DCM, ��� �

�� ��� � � ��� ��	 � ��� �����. � ��, ���

��� ��� ��� ���� ��� ��� ��� �� �� ���

���� ��
	 ���. �� ��� ���� �� ���� �


DCM� ���� ���� ��
	 �� ������� ��	 � ��

��.

� 8 � DCM �� 83
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3. DCM� �	����. �� *SYSTEM ��� ���� ��� 	�
	 ��

�. ��� 	��
, ��� ����� �� DCM ��� �� ��� ��	

� ��� DCM� ��� ��� ��	 � ����.

4. �� ����� *SYSTEM� 
� �� ��� ��� ��� ���� ���

�� ���� ��� ��� 	��� ��	 � �� 
��� ���� ���

���. ��� ��� � �� �� ��	��.

5. ��� �
� ��� �� ��� ���� *SYSTEM� ���� ��� ���

�� �� CA� ���� �� 	�	 � ��� ��� ������. ��

��� ���� ��� 	�	 � ����.

6. �� ���� 
�� ����� �� 
�� 	�����. ��� ���� �

�� 	��� �� ��� ������. ��� 	�� 	� ��� ��� �

� ��� �
 	��� �� ��� ���� �� ��	 ���.

7. *SYSTEM ��� ���� �� � 	� 
�� ����� �� ������

� �� ��� 	��� 	� ������	 ��� ���� ��	 � ��

���� ������.

8. ������ ����� SSL ��� ��� �� ���� ��
	 �� ��

����� 	�����.

9. ��� ��� �� ��� ���� ��� ���� �� CA� ��� ���

� 	�����.

10. � ��� ��� ���� ��� ������� 	�� ���� ��� �

���.

�: � SSL� �� ��� ������� ��� ��� ����� ��� �

����. ����� ��� ���� ���
 ������� ���� �

�� �� ���� ���� �� ������� ��� ���� ���

	��. ��� ��� �� ������� 	� CA� ��� ���� �

��� �� CA� ����� ��
	 ���. �� ��(CA)� �� ��

���� ���� �� ��(CA) ���� ��� ���� ��� ���

�� ������. �� �
 �� ������� �� �� ���� ��

�� ���� ���� ������� � ���� ��� �� �� ��

(CA)� ����� ������. ��
, ������� ���� ��� �

�� CA�� ��� ���� ��� ��� ��	 � ����. ����

����� ������� ���� ��� ���� �� CA� ���� �

��
, ������� ��� ��� ���� � ���� ���� ���

�.

��� 
��� ���
, V4R5 �� V4R4 �� ���� ������� ��

iSeries� V5R2 �� CA� ��� ���� ��	 � ����. ���, ��� �

������ �
 SSL ��� �	�� �� SSL� ����� ������� �

�
	 ���.

84 iSeries: ��� �� ���
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SSL ��� �
 	�� ������� ���	 � ��

 �� ���� ���

����� �� �� ��(CA) ���� �� ��� ���� �
 DCM� ��


	 ���. CA ���� SSL� �� ��� ������� ����� �� ���

� PC� �� �� ������ ���� ��
�� ���
��	 ���.

*SYSTEM ��� ���� ���� �� -- �
	 �� ��� ��� ���� ��

V4R5 �� V4R4 �� ���� �� *SYSTEM ��� ���� �� �
 ��

�� �� 	� ��� ��
	 ���. ��� ��� ��� ��� � �� �

� �, 	�� �� �� ����� ��	 ���� � ��� �� �� CA ���

� �� ����. ��� �� �� �� ��� ��� ���� ����� 	�

	 � ����. �� �� ��� � 
� CA ���� ��� *SYSTEM ���

���� ����� 	�	 � ����.

��� �� �� ��� ��� ���� ����� 	�� �
 DCM� ���

� SSL ��� �� ���� ��
	 �� ������� ��	 � ����. �

��, � ��� ����� ��� ���� �� ��� ���� ���� ��	 �

����. �
 ��� ��� ��� ��� �
 SSL_Init API� ���� ����

� �� ����� ���� ���� SSL ��� ����� ���� �� ���

�� 	�� ������� ���� ��	 � ����. � API� �
 �����

�� 	� ���� �� ��� ���� �� ��� ���� ��	 � ����.

��� ��� ��� �� ���
� V4R5 �� V4R4 ���� *SYSTEM �

�� ���� ���� �
 �
 ��� �����.

1. DCM� �	����. �� ��� ��� ���� ��� 	�
	 ���. �

�� 	��
, ��� ����� �� DCM ��� �� ��� ��	 � ��

� DCM� ��� ��� ��	 � ����.

2. �� ����� OTHER� 
� �� ��� ��� ��� ���� �����

���� ��� ��� 	��� ��	 � �� 
��� ���� ������.

��� ��� � �� �� ��	��.

3. ��� �
� �� CA ��� ������� ��� ��� ���� �� ��

�� � ��(.KDB ���)� ������. ��� ����� �� 	�	 �

��� ��� ������. �� ��� ���� ��� 	�	 � ����.

4. �� ���� ��� �� 
�� ����� �� 
�� 	�����. ���

���� ��� 	��� �� ��� ������.

�: ��� ���� ��� 	�	 �, �
� �� ��� ��� 	�����.

� ��� ���
 ��� ����� �� DCM ��� �� ��� ��

	 � ��� DCM� ��� ��� �����.

� 8 � DCM �� 85
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��� 	�� 	� ��� ��� �� ��� �
 	��� �� ��� ���

� �� ��	 ���. �� �
, � ���� ���� ��� ���� ���

�� ��	 � ����.

5. �� ����� ��� �� ��� 	��� �� �� ��� �� 
��� �

�	 � �� ���� ������.

6. �� ����� �� ���� ��� ���� ���
� ���� 	��� �

�� ��� ������.

�� �
 ��� ��� ���� 	��� ������ SSL_Init API� ����

�� ������� � ��� �� ���� ���� SSL ��� ��	 � ��

��.

*SYSTEM ��� ���� ���� �� -- �� *SYSTEM ��� ���� �
 �	��

V4R5 �� V4R4 �� ���� *SYSTEM�� ���� ���� �� �� ��

� ����� �� � ���� 	�� ���� ���	 ���. �� �
, ��

� ���� *SYSTEM ��� ���� ���� ��� � ����. ��� ��

� ��� ��� � �� �� �, 	�� �� �� ����� ��	 ����

� ��� �� �� CA ���� �� ����. 	�� �� �� ����� ��

	 �� �� CA ���� �� *SYSTEM ��� ���� ��	 ���.

�: V4R5 � V4R4� �
 DCM�� ��	 � �� ���� ��� V5R2��

�� � ���� ��� �� ���� ���� �� �� CA ���� ��

�
 ��� ��	 � ����. �	, V4R4 �� V4R5 �� ���� ���

� ���� �� V5R2 ��� ���� ���� �� CA ���� �� ��

� ��� �� ���	 ���. V5R2 ��� ����� CA ���� ��

 	� �� CA ��� ���� �� V4R4 �� V4R5 �� ����� �

� ���� � ������� � ���� ��� �� �� CA ����

*SYSTEM ��� ���� ��� � ����. �� CA ���� ���� 	

�� �� ���� ���� �� � �� CA ���� ��	 ���. ��

���� �� ���
, �� CA ���� ��� ���� �� ��� ���

��	 � ����.

��� ��� ��� ���� ���

, V4R4 �� V4R5 �� ����� �


� ��� ������.

1. DCM� �	����.

2. �� ����� OTHER� 
� �� ��� ��� ��� ���� �����

���� ��� ��� 	��� ��	 � �� 
��� ���� ������.

��� ��� � �� �� ��	��.

86 iSeries: ��� �� ���
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3. ��� ��� ��� �� �� �� �� � ��� ����, ��� ���

�� � �� 	�	 � ��� ��� ����, ��� ������. ��

��� ���� ��� 	�	 � ����.

4. �� ���� ��� �� 
�� ����� �� 
�� 	�����. ���

���� ��� 	��� �� ��� ������.

�: ��� ���� ��� 	�	 �, �
� �� ��� ��� 	�����.

� ��� ���
 ��� ����� �� DCM ��� �� ��� ��

	 � ��� DCM� ��� ��� �����. ��� 	��� �� ��

��� ��� 	��� �
 � ����� ���� ��� � ��� ��

	 � ����.

��� 	�� 	� ��� ��� �� ��� �
 	��� �� ��� ���

� �� ��	 ���.

5. �� ����� ��� �� ��� 	��� �� ���� ������.

6. ����� �� ���� 	��� ����� ���� �� ���� ����

������.

7. �� ���� ��� ������.

�: �� ��� ��	 ���� ������. �� ��, �� ���

myfile.exp� ��	 � ����. � ��� ��	 � .TXT, .KDB, .RDB

�� .KYR� ��� 	 ��� ���
 ��� ���� ��� � ���

��	 � ���� �� ��� ���� ���� ����. � ����

��	 �� ���� ��� ��� ��� 	�����. 	��� ��� �

�� �� ��� ��� 	�� ���.

8. ��� ������. DCM� ��� �� ���� ���
� �
�� ��

�� ���� � �� ��	��.

� �, �� CA ���� �� ��� ���� �
 ��� V5R2 ��� ����

� DCM� ���� V4R4 �� V4R5 �� ���� ���� �� ����	 �

��. �� � �� ����� DCM� ����	� �� �� �� ����� �

��� �� ��� � �����. �� ��� ���� *SYSTEM ��� ��

�� ��� ��� �����. �� CA ���� ���� 	�� �� ���� �

��� �� � �� CA ���� ��	 ���. �� ���� �� ���
, �

� CA ���� ��� ���� �� ��� ��� ��	 � ����.

��� ���� ��� ���� ���� SSL ���� ������� �� �

���� ���

, V4R4 �� V4R5 �� ����� �
� ��� �����

�.

1. DCM� �	����.

� 8 � DCM �� 87
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2. �� ����� *SYSTEM� 
� �� ��� ��� ��� ���� ���

�� ���� ��� ��� 	��� ��	 � �� 
��� ���� ���

���. ��� ��� � �� �� ��	��.

3. ��� �� ��� ���� *SYSTEM� ����, ��� ����, ��� �

�����.

4. �� V5R2 ��� ����� 	�� ���� ��� �� CA ���� �

�	 ���. �� ����� CA ��� 
�� 	��� ��� �����

�.

5. ��� ���� ��� ���� �� �� �� ���� ������.

*SYSTEM ��� ����� 	��� �� �
 � ���� ��� CA ��

�� ����� ��	 � �� ������� ���� �����.

�: � SSL� �� ��� ������� ��� ��� ����� ��� �

����. ����� ��� ���� ���
 ������� ���� �

�� �� ���� ���� �� ������� ��� ���� ���

	��. ��� ��� �� ������� 	� CA� ��� ���� �

��� �� CA� ����� ��
	 ���. ��
, ������� ��

�� ��� ��� CA�� ��� ���� ��� ��� ��	 � ��

��. ���� ����� ������� ���� ��� ���� �� CA

� ���� ���
, ������� ��� ��� ���� � ���� �

��� ����.

6. CA ���� ��
	 �� ������� 	��� ��� ������. ��

���� �� �� ���� �� ���� ����� 	�� ������� �

���� ���� �
 ��	��.

7. �� �� ���� ��� � ����. �� ����� ��� �� ��� 	

��� �� ���� ������.

8. �	��� ���� ��� ���� ���� ������.

9. ��� ���� ��� ���� ��� ���� ��� �� 	� ���� �

������. �� �� �� ����� ���� ��� � ��� ��

�� ��� ���� ��� � ��� �� ��� ��� ���� ��


	 ���. DCM� �� ���� ���� ���
� �
�� ���� ��

�� � �� ��	��. �� ���� ��� ���� ��� ���� ���

�	 ���.

10. �� SSL� �
 ��� �� ���� ��
	 �� ������� ��
	

���. �� ����� �� ������� �� ��� 	��� ��� ��

����	 ��� ���� ��	 � �� ���� ������.

11. ����� ������� 	��� ��� ��� �� ��� ���� SSL �

� ��� �� 	�� ������ ��� ��	 � �� ��� ���� �

�����.

88 iSeries: ��� �� ���
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12. ����� ���� 	��� ��� ������� 	�� ���� �����

� ��� ��� ������. �� 	�� �
�� �� ���� ���� �

�� ��	��.

��� 
��� ���
, V4R4 �� V4R5 �� ���� ������� ��

iSeries� �� CA� ��� ���� ��	 � ����. ���, ��� �����

�� �
 SSL ��� �	�� �� SSL� ����� ������� ��
	 �

��.

SSL ��� �
 	�� ������� ���	 � ��

 �� ���� ���

����� �� �� ��(CA) ���� �� ��� ���� �
 DCM� ��


	 ���. CA ���� SSL� �� ��� ������� ����� �� ���

� PC� �� �� ������ ���� ��
�� ���
��	 ���.

DCM�� ������ ��

��� �� ���(DCM)� ���� SSL� �� ��� ������ � ����

�� ������� �� ��� �� 
���� ��	 � ����. �� ��, �

������ �� ���(SSL) �� ��� ���� ���� ��	 � ����.

��	 � �� ������ �� 
��� ������� ��	 	��� �� �

�� ���� �� �����. *SYSTEM �� *OBJECTSIGNING ��� ���

��� ������� ��	 � ����.

DCM� ���� ���� ������ �� 
���� �
�� 	�� �� 
�

��  ��� �� �� ����. ��� 
��� �� ��� ��� �
� 
�

� �	����.

������ �� ��� ���� 	�	 � �� ������� ��� �����.

��� �� ��� ������� SSL ��� ����� ����� ���� � ���� �

��� ����� 	��� ��� �����.

CA �� ��� ��� ������� ��� ���� ���� ���� �
 ��	 � ��

�� ��� ��	 � �� ��
	 �� ��� �����.

��� ����� �� DCM 
��� �� ��� �� � ����.

������ �� ��

DCM�� 	�	 � �� ������ ���� � �� ��� ���, SSL� �

��� �� � ����� ������� �� ������ �� ���� ���

���� ������ ��� ����.

DCM� ���� SSL ������ �� � � ��� �
 	��

, �����

�� �� DCM� ���� ������ ��� ���� ��� ������ ID�

��	 ���. ������ ���� DCM�� ���� ������ ID� 	��
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� �
 API(QSYRGAP, QsyRegisterAppForCertUse)� ���� SSL� �� ��

� ������� �����. �� IBM iSeries SSL� �� ��� �������

DCM� ���� ����� ��� ������� SSL ��� ��	 � ��� �

������ ���� ���� � 	 DCM� ��	 � ����. �� �� 	�

��� ��� ������� �
 ������ ��� ���� DCM �� ���

�� �� ������ ID� 	�	 � ����. ����� �������� ��

������� �� SSL ������ ��� 	��

 *SYSTEM ��� ���

�� 	��� ��	 ���.

���� ���� ����� ���

, �� ��	 ��� �� ������� �

�
	 ���. SSL ������ �� 	�, ���� �� ������� �� �

������ ���� ����. � ��, 	�� ������ ��� ���
� �

� ����� ���� ��� ��
	 ���. ���� �� ������ ���

	��

 *OBJECTSIGNING ��� ����� 	��� ��	 ���.

������ ��� 	��

, �
� ��� �����.

1. DCM� �	����.

2. ��� ��� ��� ���� ��� ��� ���� 	�����(	��� �

����� ��� ��� �� *SYSTEM ��� ������

*OBJECTSIGNING ��� ����).

�: � �� 
���� 	� ��� ���� ��� �
 �� ��� �� �


���� � �� �� �� ��(?) �
� 	��� ��� ���� ���

����.

3. ��� ��� � �� ���� ���
, ��� ���� 	�	 � ��� �

�� ���� ��� ������.

4. �� ����� ������ ��� 	��� 
�� ���� ������.

5. 
�� ����� ������ ��� 	��� ������� ���� �� �

�� ������.

�: *SYSTEM ��� ����� 	��� �� �
 DCM� �� �����

� ��� ��	 ��� ��
 ����� ������ ��� ��	 ��

�� 	���� ���� �����.

6. � ��� ���� ��� ������. ������ ��� �
 ��	 � �

� ��� ���� ������� ��� �� ����. �� ������� �

��� �
 ������� ���� ����� ��� ��	 � �� ���

�� ��� ��
	 ���� ��	 �� ����. ������� CA �� �

��� ���� ���� ����� ��	 �� ����.
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������� �� ��� �� ��

������� �� ���(SSL) �� ���� ���� ��	 
� �� ��� �

�	 � ��

 ��� �� ���(DCM)� ���� ������� ���� �

�
	 ���. ������� ���� ����� ������� �� ��� ��

� 	��

, �
� ��� �����.

1. DCM� �	����.

2. ��� ��� ��� ���� ��� ��� ���� 	�����(���� �

�
� ������� ��� �� *SYSTEM ��� ������

*OBJECTSIGNING ��� ����).

�: � �� 
���� 	� ��� ���� ��� �
 �� ��� �� �


���� � �� �� �� ��(?) �
� 	��� ��� ���� ���

����.

3. ��� ��� � �� ���� ���
, ��� ���� 	�	 � ��� �

�� ���� ��� ������.

4. �� ����� ������ ��� 	��� 
�� ���� ������.

5. *SYSTEM ��� ���� �� �
 ��	 ������ ��� 	�����.

(��� �� �� ����� ������� 	�����.)

6. 
�� ����� ��� �� �� 	��� ���� ��	 � �� ���

���� ���� ������.

7. ����� ������� 	��� ��� �� �� ���� �������

��	 � �� ��� ���� ������.

8. ����� ���� 	��� � ��� ��� ������. DCM� ����

��� �� �� 	�� ���� �� ���� �����.

�: ����� ��� �� �� ��� ���� SSL� �� ��� �����

�� ���� ���� �
 ������� �
 CA �� ���� ��


	 ���. ��
, ������� ���� ��� ��� CA�� ��� �

��� ��� ��� ��	 � ����. ���� ����� ������

� CA �� ����� ���� ��� ���� �� CA� ���� ��

�
, ������� ��� ��� ���� � ���� ���� ����.

������� �� ���� 	� �� ��	 � ������� ��� �� 	�

�� �� 	��
 ������� 	�� ����� ��	 � ����. �� ��,

Client Access Express ��� ���� 	�� �� 	���� ���� ����

�. ���, ��� ������� �� 	���� ��	 � ��

 �� �� �

�, iSeries� IBM HTTP Server �� �
 ������� 	��� �	
	 ��

�.

V5R2�� ���� ��� �� ������� 	��
� 	 � ��� 	� 
�

�� ��	 � ����.
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������� �� CA �� ��� ��

�� ���(SSL) �� 	� ����� ��� �� �� ��� ���� ����

��� ���� ��� �� ���� ��	 ���� ��� ��
	 ���. ��

����� �� ��� ���� �� 	 ��� ������� ���� ��� �

� ��(CA)� ������ �����.

��� �� ���(DCM)� ���� ��� �� ����� ��� ��	 � �

������ ��	 � �� CA� ��	 � ����. ������� ���� CA�

CA �� ���� �
 �����.

������� �� CA �� ���� ��	 � ��

 �� � �� ��� 

���	 ���.

v ������� ����� ��� �� �� ��� ��
	 ���.

v ������� �� ��� ������� CA �� ���� ����� ��


	 ���.

������� �� ��� ������� CA �� ���� ����� ��� �


 ������� �� ����� ��� ����� ��	 � ��

 �� � �

��� ��
	 ���. ��
, ������� ���� ��� ��� CA�� �

�� ���� ��� ��� ��	 � ����. ���� ����� ������

� CA �� ����� ���� ��� ���� �� CA� ���� ���
, �

������ ��� ��� ���� � ���� ���� ����.

������� �� �� ���� CA� ��	 �, � CA� �� ����� ��


	 ���.

������� �� CA �� ���� ���

, �
� ��� �����.

1. DCM� �	����.

2. ��� ��� 	�� ���� ��� �� ��� ���� *SYSTEM� 	��

���.

�: � �� 
���� 	� ��� ���� ��� �
 �� ��� �� �


���� � �� �� �� ��(?) �
� 	��� ��� ���� ���

����.

3. ��� ��� � �� ���� ���
, ��� ���� 	�	 � ��� �

�� ���� ��� ������.

4. �� ����� ������ ��� 	��� 
�� ���� ������.

5. 
�� ����� CA �� ��� ��� 	�����.

6. ���� ���
� ������� ��(�� �� �����)� 	��� ��

� ������.

7. ����� ������� 	��� ��� ���� �� ��� ��� ���

� CA ���� ���� ������.
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8. ������� ��
	 �� CA� 	��� ��� ������. DCM� ��

��� 	�� ���� �� ���� �����.

�: ����� �� CA�� 	���� ������� ���� CA� �� �

���� �� ���� ��� ��	 � ����. �� �� ���� CA

���� ���� �� CA ���� ��� ���� ��	 � ����.

��� � ������ ��

��� �� ���(DCM)� ���� � ���� ��� ���� ������� �

��� ��	 � ����. DCM� ���� ��� ���� ��� ���� ��

��� ��
 ������� ���� ������ �� � ����.

������ ��� ��

DCM� ���� ������ ��� ���� ���
 ���� ���� ���

��	 � ������� �� �� ��� ���� � ��� 	��. ��� ��

� ������� �� ���(SSL) ��� ����� ����� ����� ��

��� ���� ���� �
	 � ����.

������� ���� ��	 �, DCM� ������� �� ��� ��� ��

� ���� ��� ���� ����� �����. �����, DCM� �����

�� �� ��(CA) �� ���� ����� ��� �
 �� ���� ��� �

�� CA ���� ��� �����. �� �
, DCM� ������ CA �� �

��� CA ����� ���� �����. �� ������ ��� ��� �� �

��(CRL) ��� ��� CA� �
 ��� CRL ��� ��� ���
, DCM

� ��� �� ����� �� CRL� �����.

�� ��� ��

���� ���� ��	 �, DCM� ��� �� ���� ���� �
 ���

� � �� �� ���� �����. ���� ���� ��	 �
 �� ���

� ���� ��� ���� ���� ������� ��� ���� ��	 � �

�� ��	 ���� �� ����.

��� �� ����� �� DCM� 	�� ���� ���� ���� ����

�. �� ���� ��� CA� �
 CRL ��� ���� �
 DCM� ����

��� �� ���(CRL)� ��� ��� ���� ��� �����. ��� DCM

� ���� CA� �� CA ���� �� ��� ���� �� CA ���� �

�	 � �� ��	 � �� ���� �
 �����. ���� �� �(�: ��,

����� � ���� �� ��)� �� �
 DCM� ��-�� � �� ���

� ��-�� � �� ���� �����. �� �
�, DCM� �� �� ����

��� ���� �
, � ��� �� �� ���� 
	 � ��� ���.
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������� ��� ��

V5R2�� ��� ��� �� ���(DCM)� ��� ��� �
 ���� �� �

������ 
�� 	 	�	 � ����. *SYSTEM �� *OBJECTSIGNING

��� ������ ���� �� �������� 	�	 � ����.

�� ��� ������� �
 ���� 	��

 �
 ��� �����.

1. DCM� �	����.

�: DCM� ���� �� 	� ��� ���� ��� �
 �

, ���� �

�� �� �� ��(?)� 	��� ��� ���� �������.

2. �� ����� ��� ��� 	�� ���� ��� �� ��� ����

*SYSTEM� 	�����.

3. ��� ���� ��� ���� ��� ������.

4. �� ���� �
��� 	� ��� ��� 	��� 
�� ���� ����

��.

5. 
�� ����� �� ��� ���� �� ���� ���

 ��� 	��

	�����.

6. �� ��� ���� ������ �� ���� ���

 ����� ����

	��� ������� 	�� ������.

7. ����� �� ��� ������� 	��� ��� ������. ��� �

�� �
 ���� 	� 	�� �� ��� �� �� ���� ��	��.

CRL �� ��

��� �� ���(DCM)� �
 �� ��� �� ����� �� ��	 ��

��(CA)� �� ��� �� ���(CRL) �� ��� ���� ��	 � ���

�. DCM�� CRL ��� ���� ������� CRL� ���� 	� ����

��� CA� ���� ���� ��
� ��	 � ����. 	� CA� �� CRL

��� ��	 �, ����� ��� �� �� ��� ���� ������� CRL

� ���	 � ����.

����� ��� �� �� ��� ���� ������� CRL ��� ����

��� �� ���� ��� ��� �
 �� ��� ��� ��	 � ����. �

������ ��� CRL� �� ��� �� ����� �� ���� �� DCM

������ ��� ������� CRL ��� ����� ��
	 ���.

CRL �� ��

DCM� ���� ���� ������� ���� ��	 �, DCM� ���� �

�� �� ����� �� CRL ��� �����. ���� ��	 ���� �

�� CA� �
 ��� CRL ��� �� �
 DCM� CRL ��� ��	 � �
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���. ��� DCM� 	� ��� �� ��(CA) ��� ����, ���� ��

� �� ��(CA)� ��	 � �� CA�� 
� ��� �� �
 	�� ���

���
� 	 � ����.

CRL �� ��

	� CA� �� CRL ��� ���

, �
� ��� �����.

1. DCM� �	����.

2. �� ����� CRL �� ��� 	��� 
�� ���� ������.

3. 
�� ����� CRL �� ��� 	��� CRL �� DCM �� ����

��� � ��� ����� �
 ��
	 �� ��� ���� � ��	 �

�� ��� ������.

4. � ��� ���� ��� ������. CRL ��� �� ��� ����, CRL

� ����� LDAP ��� ����, LDAP ��� ����� ��� ���

� �� ��� ��
	 ���.

�: � �� 
���� 	� ��� ���� ��� �
 �� ��� �� �


���� � �� �� �� ��(?) �
� 	��� ��� ���� ���

����.

�� 	� �� ��(CA)	 CRL �� ��� ����	 ���.

5. �� ����� ��� ��� 	��� 
�� ���� ������.

6. �� ��(CA) ���� ���

 
�� ����� CRL �� 	� �� 	

�����.

7. 	�� CRL �� ��� 	��
� ����� �� ��(CA)� 	��� CRL

�� 	� �� ������. CRL �� ���� ��	��.

8. ����� �� ��(CA)	 ����
� CRL ��� 	��� 	� �� �

�����. ���� � �� �� ��(CA) ���� 	�� CRL ��� �


�� ���� ��	��.

	� CA� �� CRL� ��� ����
, DCM �� �
 ������� CRL �

�� ��	 � �� ��	 � ����. ���, CRL ��� ���� �� ��	

� ��� ��� ��� CRL� ���	 ���. �� SSL� ����� ��	

� ��� �� � ����� ������� � � ��
	 � DCM� ����

��� ���� ��
	 ���.

iSeries ��	� ���(LDAP) �� �� � ��� �
 ��� �

, �
�

Information Center 
�� �	����.

v ��	� ���(LDAP)

� 
�� iSeries ��	� ���(LDAP) ��� �� � ��� �
 ��	 �

� �� ��� �
���.
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v LDAP ��	� �� � �� ���(SSL) ��

� 
�� �� ��� SSL� ����� LDAP ��� ���� �
 ��
	

�� 	�� �����.

IBM 4758 Cryptographic Coprocessor�� ��� � ��

iSeries� IBM 4758-023 PCI Cryptographic Coprocessor� ���� �� �
 �

����� ���� ���� �� �� �� ��� ����� ��	 � ����.

� ������ ���
 �� ��, ����� �� �� �� �� ��(CA) ��

� �� �� �� ��	 � ����. ���, ��� ��� �� �� ���� �

��� ��
	 �� ��� � �� ��	 ��� ������ ��	 � ���

�. �� ���� ���� �� ���� �� �� �� ���� �
� ����

�� ��	 � ����.

�
� � �� �� 	 ��� ���� �� �� ��	 � ������ ��	 �

����.

v ����� ������� �� ��� �� � ��.

v 	� � �� ����� ��� �� �� ���� ����� ��� � ��.

��� 	� �� �� ����� �� � � �� ��� 	�	 � ����. �

� ������ ���� ���� �� �� ���� �
 � �� �� �����

�� 	�� 	�	 � ����.

�� � ��� ������ ���

, ��� �� ���(DCM)� ���� ��

������ ��	����� ��
	 ���. ��� ��
, DCM� ��� 	�

�� �� ����� �� �� ��� 	�	 � �� ���� ���� ���

�.

�� �� ����� ���� 	���� ���� �
 �� ��� ���� CA

� ��� 	�� 	� �� � �� ��� 	����. �� CA� 	���� ��

�� �
 ������ � �� ��� �� � �� ��� 	����.

������� �� �� �� � 	


���� �� �� �� ��� ��� �� ��� ���� �
 IBM 4758-023

PCI Cryptographic Coprocessor�� �� �� ����� 	�	 � ����. ��

� �� ���(DCM)�� ��� 	� �� ��� �� � � �� ��� 	�	

� ����.

������� �� ���� �� �� ���

 � �� �� 	� ����� �


� ��� �����.

1. �� ���� ����� 	�����.

2. ��� ������. ��
, �� �� �� 	� ���� ��	��.
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3. �� ����� ���� �� � ��� ���
� �� 	�����.

4. ��� ������. DCM� 	���� ��	 ��� �� �� 
� ��	


��� �� ����� �
� �����.

�� �� �� ���� �� ����� ��� � ��

���� �� �� �� ��� ��� �� ��� ���� �
 IBM 4758-023

PCI Cryptographic Coprocessor� ��� �� ���� �� �� ����� 	�

� �� � �� ��	 � ����. ��� �� ���(DCM)�� ��� 	� �

� ��� �� � � �� ��� 	�	 � ����.

� ��� ����� ���

 �� IBM 4758-023 PCI Cryptographic Coprocessor

�� � ������ ���� ��� � �� �� 	�
	 ���. �� ���

�� �� � ������ ���� � �� �� ���
� ����� �� ��

	 ����	 ���. iSeries 
�� ����� ����� �� � ������ �

��	 � ����.

���� � ��� ����� ��� ���� ��	�� �
 �� ���� ��

�� �� �� ����� 	�	 � ����. �� ���� �� �� ���



�� ���� �� ��� �� ��� ��	 ���. �� ��� �� �� �

��� ���� ����� ���� ���. ���� �� ���
 �� ���(SSL)

�
 ��� ��	 � �� �� ��� ��� ��	��.

����� ��� �� ���� ��� �� �� ����� �� 	� � �� �

� ���

 � �� �� 	� ����� �
� ��� �����.

1. �� ���� ���� ���� 	�����.

2. ��� ������. ��
, �� �� �� 	� ���� ��	��.

3. �� ����� ���� �� � ���� ���
� �� 	�����.

4. ��� ������. � ��� ����� ��� ���� ��	�� �
 ��

�� �� �� 	� ���� ��	��.

�: �� ����� ���� ������ �� �
 DCM� 	���� ��	

��� �� �� 
� ��	 
��� �� ����� �
� ����

�.

5. �� ����� ���� �� �� ���
� �� ��� �� ���� ��

� 	�����.

�: 	�� �� ��� �� ����� 	�� �� �� ��� �� ��

� ��	 ���. ��� �� �� ����� ��� ���

, 4758

Cryptographic Coprocessor �� � ������� ��� � �� 
���

������. iSeries 
�� ����� ����� �� � ������ �

��	 � ����.
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6. ��� ������. DCM� 	���� ��	 ��� �� �� 
� ��	


��� �� ����� �
� �����.

PKIX CA� �� �� �� ��

�� �� ��� �� X.509(PKIX) �� ��(CA)� �� � ��� �� ���

�� �� ��� x.509 ��� ���� ���� ���� CA���. PKIX ���

�� ��(RFC) 2560� ��� ����.

PKIX CA� ���� ���� �� �� ��� ��� �����. �� ����

�� ��(RA)� �
 �� ��� ����� �����. ���� RA� ��� �

� ��� ��� 	� RA� ���� ��� �����. RA �� ���� CA�

��� ������ �� ��� ������� ��� CA� �	���. ��� �

�� �� �� 
��� ��� PKIX� ���� CAs� �� �� ��	 � �

	��. PKIX� ���� CA� ���� SSL ���� ������� ����

���� ��� �� ��� ��� ��� ���� �� ���� ��� ��
	

���. �� ��, Lotus® Domino™� �� PKIX �� ��(CA)� �����.

�������� ��	 ���� PKIX CA� ����� 	�� �
 ��� ��

���(DCM)� ���� ��� ���� ��	 � ����. DCM� ���� PKIX

CA� �� URL� �����. � 
� �
 ��� ���� ���� �� ��

�� PKIX CA� ����� ��� �� ���(DCM)� ��	��.

DMC� ���� PKIX CA�� ���� ���

, �
� ��� �� CA� �

� ��� ����� DCM� ��
	 ���.

1. DCM� �	����.

2. �� ����� PKIX �� �� ��� 	��� PKIX CA �� ��� RA�

�� URL� ��	 � �� ��� ������.

3. �� ��� ���
� PKIX CA� �� �� URL(�: http://www.thawte.

com)� ���� ��� ������. URL� ���
 ��� ���� ����

�� ���� PKIX CA� ����� DCM� ��	��.

PKIX CA �� ��� ��� 	� DCM� ��� �� 
�� �� �� ����

����� 	�	 � �� CA� ��� ���� �� ���� PKIX CA� ���

��.

���� ��

���� ��� ��	 � �� � �� ��� ����. ���� API ��� �	

�� ����� ��	 � ����. ����� ��	 ��� �� ���(DCM)�

��	 � ����. �� V5R2�� �� iSeries ���� ��	 ����� ���

	 � iSeries Navigator� ����� ��	 	� �� ��� ��	 � ����.
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������ ��� ����� ����� DCM�� ���� ���� ���� �

��� �� � ���� ��� ����� ��	 � ����. QSYS.LIB �

���� ��� *PGM, *SRVPGM, *MODULE, *SQLPKG � *FILE(�� �

�) ������ ��	 � ����. V5R2�� ��� ��� �� �(*CMD) �

���� ��	 � ��� ����. �� iSeries ��� ��� ������ ��

	 � ����.

�� ��� �� ��(CA)�� ����� DCM�� �� �� CA� �
 	��

���� ���� ����� ��	 � ����. �� �� ����� �� ���

� ����� ��
 �� ���� ����� ���� ����.

���� �� ����

DCM(�� ���� �� API)� ���� ����� ���� �� 	� ����

� ����� ��
	 ���.

v �� CA 	� ����� � �� �� ��� CA�� ���� �� ��� �

� ����� �� *OBJECTSIGNING ��� ���� 	���	 ���.

v *OBJECTSIGNING ���� �� CA� ���� 	�� ���� �� ���

CA�� ��� ��� 	�� ��� ��� ���� ��	 ���.

v ���� ��� ��	 ���� �� ������ �� 	�� ����	� �

��.

v ���� ��� ��	 ��� ���� �� ������� ��� 	�� ��

��	� ���.

DCM	 ��� ���� ��

DCM� ���� �� ��� ����� ���

 �
 ��� ������.

1. DCM� �	����.

�: DCM� ���� �� 	� ��� ���� ��� �
 ����� �� �


 ���� � �� �� �� ��(?)� 	��� ��� ���� ����

���.

2. �� ����� ��� ��� 	�� ���� �
� ��� ����

*OBJECTSIGNING� 	�����.

3. *OBJECTSIGNING ��� ���� ��� ���� ��� ������.

4. �� ���� �
��� 	� ����� ���� ��� 	��� 
�� ��

�� ������.

5. 
�� ����� ���� ��� 	��� ���� ��� ��	 � �� �

����� �� ���� ������.

6. ������� 	��� ���� ��� ���� ���
� ����� ���

��	 � �� ��� ����.
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�: 	�� ������� ��� ��� �� �
 � ������� ����

����� ��	 � ����. �� ������ ���� ��� �� �

� ���� ������ ��� ���� ��
	 ���.

7. ��� �
� ����� �� ��� �� � ���� ���
� �����

��	�� ���� ��� ������. �� ��	� ��� ���� ���

�� ���� ��	 ����� 	��� �
 ��	� ��� ����.

�: ������ ���(/)� �	
	 � ��� ��
 ��� ��	��. 	

� 
�
 ��� ���� ���
� ��	� ��� ��	 �� ��

��. ��� 
�
 ���� ″�� ���� ��″� ���� ��(*)

″� ��″� ���� �� ��(?)� ����. �� ��, 	� ��	��

�� ����� ���

, /mydirectory/*� ��	 � �� 	� ���

��� �� ����� ���

, /QSYS.LIB/QGPL.LIB/*.PGM� ��	 �

����. ��� 
�
� ���� �� ����� ��	 � ���

�. �� ��, /mydirectory*/filename� �� ���� �����. ��

�� ��� ���� ����� ���� ��	� ��� �

, ����

� ���� �� ���� �� 
�
� ��
	 ���.

8. 	�� ����(�)� ��� ���
� �� ��� 	��� ��� �����

�.

�: 	� �	� ����� 	�� �
 �	 �� ��
�� �� ��	��.

�� 	�� �� �	� �	 �� 
� ��	��. �	, ��� ��

	�� �	 � �� 	�� �	� �� � ����. �� �� �


� ���� �� 	�� ���� �� �� ��	 � ����. �� �


� ��� YYYYMMDD���. �� � �� �
� ��� ID(���

� �� 	 ��� ��� �
)��� �� �
(	�� ��� �� ��)

� ����.

9. ���� �� �	� �� 	� �	� ���� � ��	 �� ��� �� �

��� ���� ��� ������. �� ��	� ��� ���� ����

� ���� 	� �	� ��	 �� 	��� �
 ��	�� ��� ���

�. ����� ���� �� 	�� �	��
� �
�� ���� ��	��.

	� �	� �

, 	� ����� 	� QOBJSGNBAT� ����.

���� �� ��

��� �� ���(DCM)� ���� ����� �� ��� ��� �� ��� �

�	 � ����. ��� ��	 �, ����� ��� ���� ���� ����

� ��� �	� 	��� ���� ������.

�� �� ����
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DCM� ���� ����� �� ��� ���� �� 	� ����� ����

� ��
	 ���.

v �� �� ���� ��	 *SIGNATUREVERIFICATION ��� ���� 	�

��	 ���.

�: �� ����� ��� ����� �� ��� ���� �
�

*OBJECTSIGNING ��� ��� ��� 	��� �� �� ��� ��	

� ����. DCM�� ��� ���� �
 ���� ��� �� ��� �

����� ����. ���, *OBJECTSIGNING ��� ��� ��� 	

��� �� �� ��� ���� �
�� *SIGNATUREVERIFICATION

��� ���� ��
	 � ����� ��� ��� ��� �� ��	

���.

v *SIGNATUREVERIFICATION ��� ����� ����� ��� ��� �

�� �� ��	 ���.

v *SIGNATUREVERIFICATION ��� ����� ����� ��� ���� �

�� CA ���� ��� �� ��	 ���.

DCM	 ��� ���� �� ��

DCM� ���� ���� ��� ���

, �
� ��� �����.

1. DCM� �	����.

�: DCM� ���� �� 	� ��� ���� ��� �
 ����� �� �


 ���� � �� �� �� ��(?)� 	��� ��� ���� ����

���.

2. �� ����� ��� ��� 	�� ���� �
� ��� ����

*SIGNATUREVERIFICATION� 	�����.

3. *SIGNATUREVERIFICATION ��� ���� ��� ���� ��� ���

���.

4. �� ���� �
��� 	� ����� ���� ��� 	��� 
�� ��

�� ������.

5. 
�� ����� ���� �� ��� 	��� ��� ���
� �����

��� ������.

6. ��� �
� ����� �� ��� �� � ���� ��� ���
� �

���� ��	�� ���� ��� ������. �� ��	� ��� ���

� ����� ���� ��� ��	 ����� 	��� �
 ��	� ���

����.

�: 	� 
�
 ��� ���� ���
� ��	� ��� ��	 �� �

���. ��� 
�
 ���� ″�� ���� ��″� ���� ��(*)

″� ��″� ���� �� ��(?)� ����. �� ��, 	� ��	��
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�� ����� ���

, /mydirectory/*� ��	 � �� 	� ���

��� �� ����� ���

, /QSYS.LIB/QGPL.LIB/*.PGM� ��	 �

����. ��� 
�
� ���� �� ����� ��	 � ���

�. �� ��, /mydirectory*/filename� �� ���� �����. ��

�� ��� ���� ����� ���� ��	� ��� �

, ����

� ���� �� ���� �� 
�
� ��
	 ���.

7. 	�� ����(�)� �� ��� ���� � ���
� �� ��� 	���

��� ������.

�: 	� �	� ����� 	�� �
 �	 �� ��
�� �� ��	��.

�� 	�� �� �	� �	 �� 
� ��	��. �	, ��� ��

	�� �	 � �� 	�� �	� �� � ����. �� �� �


� ���� �� 	�� ���� �� �� ��	 � ����. �� �


� ��� YYYYMMDD���. �� � �� �
� ��� ID(���

� �� 	 ��� ��� �
)��� �� �
(	�� ��� �� ��)

� ����.

8. �� �� �	� �� 	� �	� ���� � ��	 �� ��� �� � �

�� ���� ��� ������. �� ��	� ��� ���� ����� �

��� 	� �	� ��	 �� 	��� �
 ��	�� ��� ����. �

��� ��� ���� �� 	�� �	��
� �
�� ���� ��	��.

	� �	� �

, 	� ����� 	� QOBJSGNBAT� ����.

DCM� ���� ����� ��� ��� �� ��� � � ����. � ���

� ����� �
 	��� �� ����� ���� ����� ��� ���� �

�	 � ����.
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� 9 � DCM �� ��

�
 ���� ���� ��� �� ���(DCM)�� 	��� 	 ��	 � ��

� ���� ��� 
��� � ��� �� ��� ��� �� � ����.

�� � � ��� ���� �� ��� �
 ���� �	����.

�� � 
� �� ��

��	 � �� �� DCM ��� ����� �� � ��� ��	 � �� ��� �
 �



 � ��� ������.

��� ��� � � ������ �� ��

��	 � �� �� ��� ��� � � ������ �� � ��� ��	 � �� ���

�
 �

 � ��� ������.

���� �� ��

��
�� ���� DCM� ���	 � ��	 � �� �� �� � ��� ��	 � ��

��� �
 �

 � ��� ������.

iSeries �� �� HTTP Server

��	 � �� �� HTTP Server �� � ��� ��	 � �� ��� �
 �

 � �

�� ������.

������ �	 � �� ���

�� ������ DCM� ������	 � ��	 � �� �� �� � ��� ��	 �

�� ��� �
 �

 � ��� ������.

��� ��� ��� �� �� ��

DCM� ���� ��� ���� ��	 � ��	 � �� �� �� � ��� ��	 �

�� ��� �
 �

 � ��� ������.

�� � �� �� ��

�
 �� ���� ��� �� ���(DCM)�� 	��� 	 ��	 � �� ��

���� � �� � �
 � ��� 
��� � ��� �� ��� �� � �

���.

�� ��� ���

DCM� �� �� ���� �� � ����. DCM��, ″?″ ��� ��� ������. �� Information

Center � �� ��� ���� ��	 � ����.

��� ���� �
� ���
 NET.DATA ��� ���

��.

��� ���� 	�	 �, ��
�� Enter �� ���� �� �

� �
� 	�����.

�� �� ��(CA)� �� �� *SYSTEM ��� ��

�� ���� ����.

��� ����� �����. caps Lock �� ��� ���� �

� ��� ������.

��� ��� 	� 
�� �� �� ��� ��� ���

�
� �����.

��� ��� DCM� ��� ��� �
�� 	�	��. DCM�

��� ���� 	�	 � ���� ��� �����. ��� ��

��� ��� ���� ��� 	���� ����� �
 DCM�

��� � ����� �� ��� ��� 	�
	 ���.
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�� ��� ���

�� ��� ����� �� ����� ��� ���� ���� �


 � ����� ��� ���� ��� 	�
	� DCM� ��

�� ��� ���� �� ��	 � ����. ��� 	��

 �

����� ���� � � ��� ��� ��� �� ��� ��


	 ���. �� ��� ���� �� ��� 	��� ���� �

�� ��� ��� ��	 � ����. ��� 	��� ���� �

� �
 ��� ��� ��� ��	 � DCM � SSL� � ���

���� ��	 � ����. �� ��� ��� ���� ��	 �

�� ���� ���� �
 ��� 	�	 � �� ������ 	

��� DCM� ��� ��� ��� ���� �
 � ��� ��

�� �� �����.

��� ��� �(SST)� ��� ��� �� 	� ���� ″Allow

new digital certificates″ �� 	�� �� ������. � �

� � 2(���)� ��� �
 ��� ��� ��� ���	 � �

���. STRSST �� ���� ��� � ��� ID � ��� �

��� � �� �� ��� 	�	 � ����. �� �
 ″��

� ��� �� 	�″ ��� 	�����. ��� � ��� ID�

QSECOFR ��� ID � ����.

iSeries ���� ��	 CA ���� ��� �� � ��

��.

� CA� ��� CA ���� 	 ��	 � � ���. CA�

�� CA ���� �� � �� �
�� VAR� 	���� ��

�� CA ��� ���� � ���� VAR� ������.

*SYSTEM ��� ���� �� � ����. *SYSTEM ��� � ��� /qibm/userdata/icss/cert/

server/default.kdb��	 ���. 
� ��� ���� �� �


�� DCM� ���� ��� ���� 	�
	 ���. ��� �

�� ��� �� 
��� ������.

DCM���� ��� ��� ��� 	�� � ��� �


���.

��
� ��� �
���. �� ��� 0�� ���� ��
��

��� �
 �� �	����.

���� 	�� 	 �� ������� �� ��� ���

� ���� �� ��� 	�� ���� �� �� LDAP

�� ��� �����. ��� ��� iSeries Navigator�

���� Netscape Communications ��
�� � � ��

�
 �����. ��
� ��� ����� ���� ″Once

per session″� ��� ��� ��� ����� �����.

��� ����� 	��� � ���� ��� ������.

DCM� ���� Entrust 
� �� �� ��(CA)�� �

�� ���� ��� � �� ��� �� ��� ��

� ���� �� �� �� �� ��� �� ���� ��

���.

���� ��� �� ��� ��� ��� ���� ����. �

� �� ��� 	 �� ������. �� iSeries� UTC ���

�(dspsysval qutcoffset)� ����� ������. � � �

�� ���� �
�� ���� ���� � ���� �� � �

���.

Entrust ���� ���
� ��	 � �� 64 ��� ��

����.

���� PEM ��	 
� 	� ���� ��	��. ��
�� �

� ��� ��� 	��� �� �
 � � �� �� ��	 
�

��� �� �� �� ��� ��	 � ����. ��� �


iSeries�� �� ���
� ��	 � ��� ��� ���� ��

��. �� ��� ��� � ���� � ����. �� � �

��� ��� ��� ���� ��� ��	��. ��� ���

��� �
	 ��� �� ��� ��� ���� �	 ��

����.
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�� ��� ���

DCM� V4R3 ���� V5R2 ���� ������	 �

������� ��� ��� ���� ���� ����.

��� ��� ���� ��	 � �� *SYSTEM ��� ����

�� � ����. �������� �� �� � � �� V4R3

�� �� �� �� 	���� ������ �� ������ 	

���� ������� �� ������.

���� ��� ���� ���� �� 
� �
� �� �

����.


� �
� �� ��	 � ����.

��� ��� � � ������ �� ��

�
� �� ���� ��� �� ���(DCM)�� 	��� 	 ��	 � �� �

� ���� � ��� ��� � � ������ ��� 
��� � ��� ��

��� �� � ����.

�� ��� ���

� ������� �� � ��� ���� �� � ���

������.

�� � ��� �� ��� ��� ������. � �� ���

(/)� ��� ��� ��� ��	 ���.

� ������� 	�	 � ����. ��� ���� ������. ��� �� �� �� ��

� �� ��	 � ����.


� ���� �� ����� 2� �
� ��� �� ��

(CA) �� �� ���� ����. V4R3 ���� �

	 �� �� �� �
(ASCII) ���� ���� �� �

����.

� � � � ������� 2���� �� ����. CA �� �

� �
�� ASCII �
� � �� ��	�(FTP)� ��
	 �

 ���� .kdb, .kyr, .sth, .rdb �� �	 
� 2� ��

�
�� 2� �
� FTP� ��
	 ���.

� ������� ��� 	�	 � ����. � �����

�� �� ���� � �� ���� ����.

���� �� ��� ��� ��� ��� 	 ��� ����� �

��� �� ���� �� ��� 	 �� 	�� ������. �

�� ���� ��� ���� ��
 ��� ���� � �� ��

�� ����. ���� ���� �� ���, ��� ���� �


 �� 	� ��� ������ ��� 	��� �� ��� �

���� ��� ���� ��� �� ����� ����. ���

�� 	�� �
� ���� ��� ���� ��� � �� 	

��� ��	 ����. ��� ���� �� ���� ��(���)

���� ��
	 ���.

��� ���� �
 ���� ��
	 ��� ��� ��

���� ��
	 ���, DCM� ��� �� ���� �

�� ���� ����.

��� ���� ���� �
 ������� �� 	� ���� �

�� ��� ���� 
� ������� ����� �
� ��


	 ���. �� ���� ��� ���� ��� � ��� ���

���� ��� ��� ���� ��� ���� �
� ��
	

���. QsyAddVldlCertificate API� �� Information Center 


�� �	����. ��� ���� ���� �� �� �� ���

� ��� �� ���� ���� ���� ������.

��	� �� ��

�
� �� ���� ��� �� ���(DCM)�� 	��� 	 ��	 � �� �

� ���� � ��
� �� ��� 
��� � ��� ���.
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�� ��� ���

Microsoft® Internet Explorer� ��� ��
� ��� �

		 �
� �� ���� 	�	 � ��� ���� ��

��.

Internet Explorer� �
 ��� ��
� ��� �	����.

Internet Explorer� ��
�� 	� ���� 	�	 � �

� �� �����/��� ���� ���� ����.

Internet Explorer� �� ����� ��	 � ��, ��

�� CA�� ��� ���� �����.

CA� �� �������� ��� � ��������� ���

�	 ���. ��� ���� ��
�� ��	 � �� ��

��� ���� Internet Explorer ��
�� PC� �� ����

������. ����� ������� �� ��� ���� �

����. ��� ���� ��� � ��� ��� ��� CA�

��� ���(� ������)� ��� ������ ��
	 �

��.

Internet Explorer 5� CA ���� ����� �� �

� ��� ���� ��� ���� �� � ����.

�� Internet Explorer ��
�� ���� �� ��� �� ��

� ��
� �����. PC�� ��� 	�	 � ����.

���� � ��� ���� ��� �
� ��� ��


� ��� ������.

� ��
�� ����� ����� �� �� �����. �

�� ���� ���� �	 �� ����� ���� URL�

������. �� ���� ���� ���� �	 ��� ��

��� ���� ��� ���� 	�����. 	
� �� 	��

� � � �� �
�� ��� �� ����� ��� ����

�� �� ����. �� ���� ��� ��� ���� ��

�� ��
	 ���.

HTTP �� HTTPS� ���� Internet Explorer� �	

�� ��	 ���� �� ��� ��� ��� ���

���.

� ��� ����� 	���� 	�����. Internet Explorer�

�	 ������ � ��� �����.

Windows®� Netscape Communicator 4.04� ��
� �


 ����� 16� � A1	 B1� B2 9A� 	����

�.

�� NLS� 	�� ��� ��
� ����. �� ��
��

����� AIX®� Netscape Communicator 4.04 
� �� �

���� � ��
� �� ��� ������.

��� �����, Netscape Communicator 4.04� ��

�� ��� ��� NLS ��� ��� ����� ���

� ��� ���� �����.

� ��� � ��� � �	� ���� �� �� ��� �

������. �� ��, Netscape Communicator 4.04�

Windows ����, ��
� �
 ���� 16� � A1	 B1�

B2 9A� 	���� �� NLS ��� �������.

��
�� CA� ��� ��	 � �
� � ����

�����.

DCM� ���� CA �	� ������ ���� CA� ��	

� �� ��� ������.

Internet Explorer ��� HTTPS ��� �����. �� ��
� �� �� � ��� �� �����. �� ����

�� � �� ��� �
 ���� �� �� �� ��� ��

�� �� 	� ���� ���� ��� ��
�� 	�����.

Netscape Communicator ��
� � �� ��� SSL ��

� ���� ���(	� �� ��) VeriSign� ���� �

� 	��� �� ������ �� ���� 
����. �

� �� ���� ����� ��	��. � Netscape �

�
� � �� �� ���� 1999� 12� 25	 1999�

12� 31 ��� �������. 1999� 12� 14 �	

� �� � ��� ���� �� �
 �� ���� ���

 	��.

�� ��
� ��(Netscape Communicator 4.05 ��)� ����

���� ����. ��
�� �� Netscape Communicator ���

� ����

	 ���. ��
� �� ���� �� ���

http://home.netscape.com/security/ � http://www.

verisign.com/server/cus/rootcert/webmaster.html� ��� �

� ��� � � � 	 � �� � � . 	 � � � 
� � � � 
 �

http://www.netcenter.com�� �	 � ����.
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iSeries� HTTP Server �� ��

�
� �� ���� ��� �� ���(DCM)�� 	��� 	 ��	 � �� �

� ���� � iSeries� HTTP Server� ��� 
��� � ��� �� ���

�� � ����.

�� ��� ���

HTTPS(����� �� ��	� ��)� 	��� ���

�.

SSL ��� �
 HTTP Server� ��� ��� ����. V5R1

��� ���� �� �� HTTP Server� ��� ��� ���

��(GUI)� ���� SSLAppName� ��
	 ���. �� ��

� �� ��� ��� SSLEnable� SSL ��� ���� ���

�� ���� ��	 ���. �� ��� SSL��� �� ���

SSL�� �� � �� �� ��� ��

� � �� Listen ��

�� ����. �� ����� 	��� �� ���� ���� �

��� ������.

HTTP Server ����� �� �������� ���� �

���� �� ��� �����.

iSeries ����� HTTP Server� � ������ ���� HTTP

Server� ��� ������. �� SSL 	� ��� �� ����

��
	 ���. � 	�� �! �� �
�� ��	��. �� �

��� ��� Listen ����� ��� SSL ��� ����� �

�
	 ���. �� �
 SSL � �� �
� ��
	� ���

��� �� ����� SSL� 	�	 � ����. �� 	����

�� �� ��
	 ���. ����� ��
� ����� ��


	 �� ���� ���� 	��� ����. �� ����� �

���� �� �	�� �� ������� 	� ���� 	��



 DCM� ��
	 ���.

��� ��� � 	�� ����� ���� �
 HTTP

Server� ���� � ��� ������.

���� �� ��� HTTP Server ���� ���� ������.

�� Information Center� � �� 
��� � ��� ����.

Netscape Communicator� �� ���� 	�	 � �� �

� HTTP Server �
� �� ���� ��� �
� ��

���.

��
�� � �
 ���� ���� �� ��� � �� ��

� �� ���� ���� �� ���.

QsyAddVldlCertificate API� �� ���� ��	 � ��

� ��
�� X.509 ���� HTTP Server� ����� �

��� ����.

SSLEnable � SSLClientAuth ON� ��
	�

HTTPS_CLIENT_CERTIFICATE �� 	�� �
�� HTTP

Server� ��	 � ����. Information Center� OS/400 API 


��� � API� �� � ����. �� �
� ��� �� ���

� �� �� API� � � ����.

v QsyListVldlCertificates � QSYLSTVC

v QsyRemoveVldlCertificate � QRMVVC

v QsyCheckVldlCertificate � QSYCHKVC

v QsyParseCertificate � QSYPARSC �

HTTP Server� ��� � 	��� �� �� �� � �

���. ���� � �� ���� ��	�� �� ��

�� KEYFILE ����� ��� ��� � � �� �

����.

��� ��� �� ���� DCM�� ������� ������.

HTTP Server� �
 ��� �� /qibm/userdata/httpsvr/

keyring/keymreq.crt���. LDAP� �
� ��� ��

/qibm/userdata/os400/dirsrv/qdirsrv.crt���.

10,000� ��� ��� �� ��� �� ����� �� �

��� ���� �
 HTTP Server� ���� � ��� �

	 �� ���� �� ��	��.

�� ��� ��� ��(��� �� �� �� 	� CA� �

�)� �� ���� ��� 	�� 	�����.
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�� ��� ���

V4R3 ��� �� V5R2� ��� 	 ��� ����� �

�� ���� /qibm/userdata/httpsvr/keyring/

keymreq.crt �� /qibm/usedata/os400/dirsrv/

qdirsrv.crt �� �� �����. ���� � ����

��� �� � � �� ������� ��	 � ����.

��� ���� �� � � �� ����, qicss/qyepmgrt� �

	�� ������� �� ���� �� � � ��� ����

�� ��(�)� ��� ������. �� ������ ��� 	�

� �� ���� ���� �
 .crt �� 	���� �����

�.

HTTP Server� SSLEnable ���� ����� �	�� �

� �� ��� HTP8351� 	� ���� �
���.

*ADMIN ��� �� ��� HTTP Server ��� SSL �

�� 	�� 107� �� �
 ��� ��� ���� ���

��.

�� 107� ���� ����
� �����. �� �����

*ADMIN ��� �
 *ADMIN ���� DCM� ��	 � ��

� SSLDisable� ��� ������. DCM� ���� �����

�� �� ���� 	�����(�: �� ����� *ADMIN �

�� �
 QIBM_HTTP_SERVER_ADMIN).

������ �� � �� ���

�	 � �	 ��

�
 ������ ������ 	� ��	 � �� ��� �
 �����.

/QIBM/USERDATA/HTTPSVR/KEYRING/KEYMREQ.CRT

�� 34 � 5722-DG1 ��� ����� ��� 	� � ������ ���


5722-DG1� ��� � � ������� ���� ��
� �����. � �

� *SYSTEM ��� ���� ������
	 ���.

/QIBM/USERDATA/OS400/DIRSRV/QDIRSRV.CRT

34 ��� ����� ��� 	 � ������ ���
 LDAP ��� ���

� � ������� ���� ��
� �����.

��� ���� ���, ���� ���� �� ������ ��� �� � ���

�. �� ��, ���� *SYSTEM ��� ���� �������� � ��� �

� �� �� �, �� �� � ��� �� �	� �� ��� �� ���

�. ��� �
 ��� ����� ������ ���� � � � �������

��	 � ����.


� �
��, ��� ������� ��� �
�� �� ��� ��� ��� 	

�� �
 � � � ������� ���� �� �����. SSLMONE� ON

�
 IBM HTTP Server *ADMIN ����� �		 � �� �
 ��� ��	

� ����. ��� ��� �
	 
���.

v ������� � � �� ��� ��� ���� �� �������.

v DCM� 
� ��� �� ���� ��� ��� ���� �
 ������

� �������.

v ���� �� ��� ������ �
�� ������.

*ADMIN ����� �	�� �� *ADMIN ����� �
 SSLMOCE� �

��� OFF� ���
 SSLMODE� ON�� ���� ���� IBM HTTP Server
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� �		 � ����. ��� ���� *ADMIN ����� ���� �� DCM

�� ��� ���� ���� ��� 
�	 � ����. *ADMIN ����� �

�� 	�� SSLMODE� �� ON�� ��� �
 *ADMIN ����� �	��

SSL� ��� ���	 � ����.

�� 34� ������ 	 DCM� ���� ��� ��� ��� ���� �� �

�� ��	 � ����. � 
� ��� ��
��� �����. ��� ���

�� �
	 
���.

������ ��
������ �� ��
������ �� ��
������ ��
������ � ��

�� /QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.KYR ��

/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.KYR	 �� ��	�� ���

default.kdb� ��� ��� ���� �� �� ���� �� � ����. �

�� �
�� DCM� ���� ��� ���� 	��� �� �
� �� ���

���� ��
	 ���.

�: � � �� �������� �� �� ��� CA ��� ���� 	��

�� 	�� �
 �
� �� ������ ������ ������.

v iSeries� HTTP Server(5722-DG1)� ��	 ��� �
 	�� � ���� �

� ��� ������.

�:

1. 5722-SS1 �� 34 �� �
� �� 34� ��� 	� �� ������� �

��� ����. ��� �� 34� ������� ��� �� ����.

2. ��� �� PUBLIC *EXCLUDE ���� 	�� ��� �� ��	��

��
 ����. �� �
 ��� ��� ����� ����.

v �
 �� ��� ������.

– /QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.KDB

– /QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.KDB

�� �� ��
, WRKLNK �� ���� ��� 	��� ��� 	����

�.

v *ALLOBJ ��� �� ��� ������, �
	 
� ���� ����

QICSS/QYEPMGRT� �	����.

CALL QICSS/QYEPMGRT

�	� ���� �
 ���� �
� �� ���� �
� ������.

– /QIBM/USERDATA/HTTPSVR/KEYRING/KEYMREQ.CRT

– /QIBM/USERDATA/OS400/DIRSRV/QDIRSRV.CRT
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����, DCM� DCM� ���� ��	 ��� ��� �� �� ���

� ��� ��� �� ��� �����. � ��, �
 �� �� � ����.

v /QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.KYR

v /QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.KYR

��� �
 �� �� � ����.

v /QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.STH

v /QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.STH

� �
 ���� .OLD ���� ���� ��� 	��
� �����. �� �

� �� ���
, ���� �� ��� 	��� ����. � ��, ��� .STH �

� ��� �����.

��

�� �� �
 CA � ��� ��� 	�� �	 � �� �
 �
 	 ��

� ��� ����.

v �� �� �
� �� - DCM� ��	 � �� 	�	 � ���� DCM�

	��� ��	�� �� ��� ��� ���
� �����. �� 
��

 �

� ��� �� �� ��	�� ���� ��� �
 DCM ��� ����


� �� ������. DCM� ���� �� ��	 � �� �
 DCM	 

��� ��� �� � ����� �� ���� ������. �� � �

�� ��� ��� ��
	 ���. ��� �
 ���� �� ��	 � �

���. �
 �� ���� 	�� �� CA� 	�
	 ���.

/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.KDB
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.TEMP.KDB
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.RDB
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.STH
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.STH .OLD
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.KYR
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.POL
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.BAK
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.TEMP
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.STHBAK
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.TEMP.STH
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/CA.TXT
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/CA.BAK
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/CA.TMP
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.POLTMP
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.POLBAK
/QIBM/USERDATA/ICSS/CERT/DOWNLOAD/CERTAUTH/CA.CACRT
/QIBM/USERDATA/ICSS/CERT/DOWNLOAD/CERTAUTH/CA.CATMP
/QIBM/USERDATA/ICSS/CERT/DOWNLOAD/CERTAUTH/CA.CABAK
/QIBM/USERDATA/ICSS/CERT/DOWNLOAD/CLIENT/*.USRCRT

�
� �� ���� 	� ��� *SYSTEM ��� ��� � ��� ���

� 	�
	 ���.
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/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.KDB
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.BAK
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.RDB
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.STH
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.STH.OLD
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.STHBAK
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.TEMP.STH
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV.TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV.BAK
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV.TXT
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV.SGN
/QIBM/USERDATA/ICSS/CERT/SERVER/SGN.TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/SGN.BAK
/QIBM/USERDATA/ICSS/CERT/SERVER/EXPSRV.TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/EXPSGN.TMP

v ���� �� - �� ��� ����(LPP)� ��� ����� ������.

v �� ��� - ��� ���� ������.

��� ��� �� �� ��

��� ��� �� 
��� ��	 �, ��� �� ���(DCM)� ���� ��

�� �� ��	 � ��� �� ��� �����. DCM� ���� ��	 � �

� �
 �
 �� 	� ��� �
 ��� 	�� � ����.

1. ��
�� ��� ���� �� ���� 	�	 �� ���� �����. ��

� (�� ��� �����) ��
�� �� ���� ���� �
 ��	 �

����. ��
� ��� �
� �� 
��� ������. ���� ����

	���� ��
��� ���	 ����.

2. ���
� ���� �� DCM� ���� ���� ����.

3. ���� ��� �� ��� ���� �
 ��	 � �� ���� ���� �

� ����. ����, ���� �	�� ���� ���� ����. ����

���� ��� CA� ��� CA�� ���

 ��� ���� �����

�. ��� CA�
, ��� ���� CA ���� *SYSTEM ��� ���� �

	�� 
	 	 ����. �� ���� CA ���� �� �� 
��� ���

� ��� ���� �
 ���� �
 ��	 � �� ���� CA� ��
	

	 � ����.

4. ��	 ���� ����. ��� ����� �� �
 ���� ��
��� �

�� ���� ��	 � ����.

5. ���
� ���� ������ ������. ��� 
��� �
�� ���

� ����� ���� ��� CA� ����	 ���.

6. iSeries� IBM HTTP Server� �� *ADMIN �� ����� �
 SSL � �

���� ���� ���� �� ��� ����� ��� ���� �����.

�� ��� �� 
� �� ��� 
�	 � ��
 ��� ���� ���

�����.
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��� ���� ���

, SSL ��� ���� ��� �� ���(DCM)� ��


	 ���. ��� ��� �� 
��� 	�	 � SSL� ���� ��
, DCM�

SSL� ��
	 � �
�� ���� �����. ���� �
� �� �� SSL

� ���� DCM� ��	 � ����. �
� �� ���� ����
, ��� �

�� ���� �����. � ��� SSL ��� �� �� ���� ������

��	�� ��� ����.
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��� ��� ��� �� ���� �� �� �� �� ��� ��	 � � �

����. �
� ��� ��� �� ���� iSeries �� ��� ����� �

�� �
 � � �� �
 ���� ������.

v VeriSign Help Desk  ���

VeriSign � ���� ��� ��� �� ���� ����� � �� ��

�� ��� �� 
�� �����.

v IBM eServer iSeries Wired Network Security: OS/400 V5R1 DCM and

Cryptographic Enhancements SG24-6168

� IBM �
�� V5R1 ���� �� �� ��� 	���� ����. � �


�� iSeries ���� �� ��, ��� �� ���(DCM), SSL� 4758

Cryptographic Coprocessor �� �� ���� ��� ��� ��� 
�� �

���.

v AS/400® Internet Security: Developing a Digital Certificate Infrastructure

(SG24-5659)

� �
�� iSeries ���� ��� ���� ���� ��	 � �� 	�� �

����. ���� ���� �
 ��� �� � ������ ���� ��� �

����. �� ��� �������� ��� ���� ���� ���� �


OS/400 API� ���� ��� �� �� 
� �
� �����.

v RFC Index Search

� � ���� �� ��(RFC)� �� ��� ���� �����. RFC� SSL,

PKIX � �
 ��� ���� ��	 ��� ��� ��	�� �� ��� ��

���.
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../../redbooks/sg246168.pdf
../../redbooks/sg246168.pdf
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