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Firma de objetos y verificacion de firmas

La firma de objetos y la verificacion de firmas son posibilidades de seguridad que puede utilizar para
verificar la integridad de una serie de objetos de iSeries. Se utiliza la[clave privada| de un certificado digital
para firmar un objeto y se utiliza el certificado (que contiene la clave publica correspondiente) para
verificar laffirma digital}] Una firma digital asegura la integridad de hora y contenido del objeto que esta
firmando. La firma es una prueba no repudiable de la autenticidad y de la autorizacién. Puede utilizarse
como prueba de origen y para detectar la posible manipulacion. Firmando el objeto, identificara el origen
del objeto y proporcionara un manera de detectar los cambios realizados en el objeto. Al verificar la firma
de un objeto puede determinar si se han realizado cambios en el contenido del objeto desde que se firmo.
También puede verificar el origen de la firma para asegurar la fiabilidad del origen del objeto.

Puede implementar la firma de objetos y la verificacion de firmas para iSeries mediante lo siguiente:
* API para firmar objetos y para verificar las firmas de objetos de forma programatica.

» Gestor de certificados digitales (Digital Certificate Manager) para firmar objetos y para ver o verificar las
firmas de objetos.

* iSeries Navigator Management Central para firmar objetos como parte de la distribuciéon de paquetes
para que los utilicen otros sistemas.

* Mandatos CL como, por ejemplo, Comprobar integridad de objeto (CHKOBJITG) para verificar firmas.

Para aprender mas sobre estos métodos de firma de objetos y cémo la firma de objetos puede mejorar su
politica de seguridad actual, revise estos temas:

[Novedades de la V5R2 |

Utilice esta informacion para aprender sobre las nuevas posibilidades de firma de objetos y
verificacion de firmas de iSeries, asi como los cambios realizados en la documentacion para este
release.

[lmprimir este tema |
Utilice esta informacion para imprimir todo el tema como un archivo PDF.

[Casos practicos de firma de objetos |

Utilice esta informacion para revisar casos practicos que ilustran algunas situaciones tipicas para el
uso de las posibilidades de firma de objetos y verificacién de firmas de iSeries. Cada caso practico
también proporciona las tareas de configuracién que debe llevar a cabo para implementar el caso
practico como se describe.

[Conceptos sobre la firma de objetos |
Utilice esta informacion de conceptos y de referencia para aprender mas sobre las firmas digitales y
sobre como funcionan los procesos de firma de objetos y verificacion de firmas.

[Requisitos previos para la firma de objetos y la verificacion de firmas [
Utilice esta informacion para aprender sobre los requisitos previos de configuracion, asi como otras
consideraciones de planificacion para firmar objetos y verificar firmas.

[Gestionar objetos firmados |

Utilice esta informacion para aprender sobre los mandatos y los valores del sistema de iSeries que
puede utilizar para trabajar con objetos firmados y cémo los objetos firmados afectan a los procesos
de copia de seguridad y recuperacion.

|Reso|ucic')n de problemas de la firma de objetos y la verificacion de firmas |
Utilice esta informacion para aprender a resolver los problemas y errores que pueda encontrar al
firmar objetos y verificar firmas.
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[Informacion relacionada para la firma de objetos y la verificacion de firmas |
Utilice esta informacion para buscar enlaces a otros recursos y asi aprender mas sobre la firma de
objetos y la verificacion de firmas de objetos.

Novedades de la V5R2

Las posibilidades de firma de objetos y verificacion de firmas para iSeries se introdujeron en la V5R1. Sin
embargo, la V5R2 ofrece nuevas funciones y mejoras.

Las funciones nuevas o mejoradas de la firma de objetos y la verificacion de firmas incluyen:

* Funcion de firma de objetos de iSeries Navigator Management Central
Ahora puede utilizar el Asistente para la definicion del producto Management Central para firmar los
objetos que empaquete para su distribucion a sistemas de punto final iSeries.

» Firma de objetos mandato (*CMD)
Ahora puede|firmar objetos mandato (*CMD)|. Puede elegir entre firmar un objeto *CMD completo o
firmar solamente los componentes del ndcleo de un objeto *CMD.

* Nuevas API de firma y verificacion
Puede utilizar tres nuevas API para aprovechar de forma programatica las mejoras efectuadas en las
posibilidades de firma y verificacion de OS/400:

— API Firmar almacenamiento intermedio (QYDOSGNB|, QydoSignBuffer)

Esta API permite al sistema local firmar digitalmente un almacenamiento intermedio para certificar
que es fiable. Tras firmar el almacenamiento intermedio, el sistema devuelve la firma digital a quien
haya llamado a la API. Por ejemplo, podria utilizar esta API para firmar parte de un archivo XML y
almacenar la firma en otra parte del archivo XML, o bien podria leer registros de archivos de base
de datos en un almacenamiento intermedio y utilizar la API para firmarlos.

— Verificar almacenamiento intermedio (QYDOVFYB} QydoVerifyBuffer)

Esta API permite al sistema local verificar la firma digital en un almacenamiento intermedio firmado
anteriormente.

— API Anadir verificador QydoAddVerifier)

Esta API afiade un certificado al almacén de certificados *SIGNATUREVERIFICATION de un
sistema. El sistema puede utilizar entonces el certificado afiadido para verificar firmas de objetos
que el certificado ha creado. Verificar la firma permite al sistema verificar la integridad de los objetos
firmados para asegurar que los objetos no han cambiado desde que se firmaron. Si no existe el
almacén de certificados, esta API lo crea al afiadir el certificado.

Nota: Por motivos de seguridad, esta API no le permite insertar un certificado de Autoridad
certificadora (CA) en el almacén de certificados *SIGNATUREVERIFICATION. Cuando se
afiade un certificado CA al almacén de certificados, el sistema considera que la CA es una
fuente de certificados de confianza. Consecuentemente, el sistema trata un certificado que la
CA haya emitido como si se hubiera originado en una fuente de confianza. Por lo tanto, no
puede utilizar la API para crear un programa de salida de instalacion para insertar un
certificado CA en el almacén de certificados. Debe utilizar el Gestor de certificados digitales
para afiadir un certificado CA al almacén de certificados para asegurar que alguien debe
controlar manual y especificamente las CA de confianza del sistema. Efectuando esta
operacion se evita la posibilidad de que el sistema importe certificados de fuentes que un
administrador no haya especificado conscientemente como de confianza.

Si desea impedir que alguien utilice esta API para afadir un certificado de verificacion al
almaceén de certificados *SIGNATUREVERIFICATION sin su permiso, debera considerar el
inhabilitar esta API en el sistema. Puede hacerlo utilizando las herramientas de servicio del

sistema (SST) para |no permitir cambios en los valores del sistema relacionados con Id
seguridad
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Anteriormente, la informacién sobre las posibilidades de firma de objetos y verificacién de firmas de
iSeries estaba disponible como parte del tema Digital Certificate Management en Information Center.
Ahora existen métodos adicionales que puede utilizar para firmar objetos y verificar firmas.
Consecuentemente, este nuevo tema de Information Center esta disponible para facilitar el uso de las
posibilidades de firma de objetos y verificacion de firmas al proporcionar informacién centralizada sobre el
uso de estas posibilidades. El tema ofrece informacion mejorada y mas completa, por ejemplo
para ayudarle a determinar cuando y como utilizar estas posibilidades como suplemento de su
politica de seguridad.

La informaciéon nueva o mejorada para este tema incluye:

firma de objetos y verificacion de firmas como suplemento de su politica de seguridad.

* Nuevas secciones que describen mandatos y valores del sistema que puede utilizar para gestionar
objetos firmados en el sistema.

* Nuevas secciones que describen la planificacion y otra informacion conceptual para firmar objetos y
verificar firmas.

Para obtener més informacioén sobre las novedades o los cambios de este release, vea|Memo to Users

@

Imprimir este tema

Para ver o bajar la versién PDF, seleccione [Firma de objetos y verificacién de firmasg @ (tamafio del
archivo 350 kb o 44 paginas aproximadamente).

Para guardar un PDF en la estacion de trabajo para verlo o imprimirlo:
1. Abra el PDF en el navegador (pulse en el enlace mas arriba).

En el mend del navegador, pulse en Archivo .

Pulse en Guardar como...

Vaya al directorio en el que desee guardar el PDF.

Pulse en Guardar .

a s~ DN

Sl necesita Adobe Acrobat Reader para ver o imprimir el PDF, puede bajar una copia del Ismo Web Adobe]

(WWW adobe.com/prodindex/acrobat/readstep.html) 'ld’

Casos practicos de firma de objetos

El servidor iSeries proporciona varios métodos distintos para firmar objetos y verificar las firmas de los
objetos. La forma en que firme objetos y trabaje con los objetos firmados variarda segun las necesidades y
los objetivos de seguridad de su empresa. En algunos casos, solamente serd necesario verificar firmas de
objetos en el sistema para asegurar que la integridad del objeto permanece intacta. En otros casos,
puede elegir firmar los objetos que distribuya a otras personas. Firmar los objetos permite a otras
personas identificar el origen de los objetos y comprobar la integridad de los objetos.

El método que decida utilizar dependera de diversos factores. Los casos practicos ofrecidos en este tema
describen algunos de los objetivos méas corrientes de la firma de objetos y de la verificacion de firmas
dentro de contextos comerciales tipicos. Cada caso practico también describe los requisitos previos y las
tareas que debe llevar a cabo para implementar el caso practico como se describe. Revise estos casos
practicos como ayuda para determinar como puede utilizar las posibilidades de firma de objetos de iSeries
de la manera que mejor se adapte a sus necesidades de seguridad y de empresa:
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[Caso practico: Utilizar el Gestor de certificados digitales para firmar objetos y verificar firmas |
Este caso practico describe una empresa que desea firmar objetos de aplicaciones vulnerables de
su servidor Web publico. Desea poder determinar méas facilmente cuando se efectan cambios no
autorizados en estos objetos. Basandose en las necesidades comerciales y los objetivos de
seguridad de la empresa, este caso practico describe como utilizar el Gestor de certificados digitales
(DCM) como método principal para firmar objetos y verificar firmas de objetos.

|Caso practico: Utilizar API para firmar objetos y verificar firmas |

Este caso practico describe una empresa de desarrollo de aplicaciones que desea firmar de forma
programatica las aplicaciones que comercializa. Desean poder asegurar a sus clientes que las
aplicaciones proceden de su empresa y proporcionarles un método para detectar cambios no
autorizados en las aplicaciones al instalarlas. Basandose en las necesidades comerciales y los
objetivos de seguridad de la empresa, este caso practico describe cémo utilizar la API Firmar objeto
y la APl Afiadir verificador para firmar objetos y habilitar la verificacion de firmas.

|Caso practico: Utilizar Management Central para firmar objetos |

Este caso practico describe una empresa que desea firmar los objetos que empaqueta y distribuye a
multiples servidores iSeries. Basandose en las necesidades comerciales y los objetivos de seguridad
de la empresa, este caso practico describe cdmo utilizar la funcion Management Central de iSeries
Navigator para empaquetar y firmar objetos que se distribuirdn a otros servidores iSeries.

Caso practico: Utilizar DCM para firmar objetos y verificar firmas

Situacioén

Como administrador de iSeries para MyCo., Inc. es responsable de la gestidon de los dos servidores
iSeries de la empresa. Uno de estos servidores iSeries proporciona un sitio Web publico para la empresa.
Usted utiliza el servidor iSeries de produccion interno de la empresa para desarrollar el contenido de este
sitio Web publico y transferir los archivos y objetos de programa al servidor Web publico después de
probarlos.

El servidor Web publico de la empresa proporciona un sitio Web de informacién general de la empresa. El
sitio Web también proporciona diversos formularios que los clientes rellenan para registrar productos y
para solicitar informacién sobre productos, avisos de actualizacién de productos, ubicaciones de
distribucion de productos y demas. A usted le preocupa la vulnerabilidad de los programas cgi-bin que
proporcionan estos formularios; sabe que pueden ser alterados. Por consiguiente, desea poder comprobar
la integridad de estos objetos de programa y detectar cuando se han efectuado cambios no autorizados
en ellos. Consecuentemente, ha decidido firmar digitalmente estos objetos para alcanzar este objetivo de
seguridad.

Investigando las posibilidades de firma de objetos de OS/400 ha averiguado que existen varios métodos
que puede utilizar para firmar objetos y verificar las firmas de objetos. Dado que es usted el responsable
de la gestion de un namero reducido de servidores iSeries y no cree que vaya a tener que firmar objetos
a menudo, ha decidido utilizar el Gestor de certificados digitales (|DCM[) para llevar a cabo estas tareas.
También ha decidido crear una Autoridad certificadora (CA) local y utilizar un certificado privado para
firmar objetos. Utilizar un certificado privado emitido por una CA local para la firma de objetos limita el
gasto de utilizar esta tecnologia de seguridad, ya que no tiene que adquirir un certificado de una CA
publica conocida.

Este ejemplo sirve como introduccion util para los pasos que implica la configuracion y el uso de la firma
de objetos cuando desea firmar objetos en un nimero reducido de servidores iSeries.

Ventajas del caso practico

Este caso practico tiene las siguientes ventajas:
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Firmar objetos le ofrece una manera de comprobar la integridad de los objetos vulnerables y determinar
mas facilmente si los objetos han cambiado después de haber sido firmados. Esto puede reducir parte
de las acciones de resolucion de problemas que tenga que llevar a cabo en el futuro para descubrir
problemas de las aplicaciones y otros problemas del sistema.

Utilizar la interfaz grafica de usuario (GUI) de DCM para firmar objetos y verificar firmas de objetos le
permite a usted y a otros miembros de la empresa llevar a cabo estas tareas de forma rapida y facil.

Utilizar DCM para firmar objetos y verificar firmas de objetos reduce el periodo de tiempo que debe
emplear para comprender y utilizar la firma de objetos como parte de su estrategia de seguridad.

Utilizar un certificado emitido por una Autoridad certificadora (CA) local para firmar objetos hace que
implementar la firma de objetos resulte mas barato.

Objetivos

En este caso practico desea firmar digitalmente objetos vulnerables como, por ejemplo, programas cgi-bin
que generan formularios, en el servidor iSeries publico de su empresa. Como administrador del sistema
en MyCao, Inc., desea utilizar el Gestor de certificados digitales (DCM) para firmar estos objetos y verificar
las firmas de los objetos.

Los objetivos de este caso practico son los siguientes:

Las aplicaciones de empresa y otros objetos vulnerables del servidor Web publico (iSeries B) deben
firmarse con un certificado de una CA local para limitar los costes de la firma de aplicaciones.

Los administradores de sistemas y otros usuarios designados deben poder verificar facilmente las
firmas digitales de servidores iSeries para verificar el origen y la autenticidad de los objetos firmados
por la empresa. Para logralo, cada servidor iSeries debe tener una copia del certificado de verificacion
de firmas de la empresa y una copia del certificado de la Autoridad certificadora (CA) local en el
almacén de certificados *SIGNATUREVERIFICATION de cada servidor.

Verificando las firmas de las aplicaciones de la empresa y de otros objetos, los administradores de
iSeries y otras personas pueden detectar si el contenido de los objetos ha cambiado desde que se
firmaron.

El administrador del sistema debe utilizar DCM para firmar objetos; el administrador del sistema y otras
personas deben poder utilizar DCM para verificar firmas de objetos.

Detalles
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La siguiente figura ilustra el proceso de firma de objetos y verificacion de firmas para implementar este
caso préctico:

Certificado
de
verificacién

Certificado
de firma
Cortafuegos
iSeries A
Produccion de la WViR2
iSeries B
T Servidor Web publico de la V5R1
Exporta certificados de T
verificacion y de CA local
I Utiliza DCM para verificar firmas
Utiliza DCM para firmar objetos - T )
Utiliza DCM para importar
certificados de CA local
T y de verificacion
Configura el certificado de ConfiJura el

CA local y de firma almacén de certificados

*SIGNATUREVERIFICATION

=

La figura ilustra los siguientes puntos relevantes de este caso practico:

iSeries A
* El iSeries A ejecuta OS/400 Version 5 Release 2 (V5R2).

» EliSeries A es el servidor de produccion interno de la empresa y la plataforma de desarrollo para el
sevidor Web iSeries publico (iSeries B).

» El iSeries A tiene instalado un Cryptographic Access Provider de 128 bits para iSeries (5722—AC3).

» El iSeries A tiene instalados y configurados el Gestor de certificados digitales (opciéon 34 de OS/400) y
el Servidor HTTP IBM (5722-DG1).

» El iSeries A actla como Autoridad certificadora (CA) local y el certificado de firma de objetos reside en
este sistema.
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* El iSeries A utiliza DCM para firmar objetos y es el sistema de firma de objetos principal para las
aplicaciones publicas y otros objetos de la empresa.

* El iSeries A esta configurado para permitir la verificaciéon de firmas.

iSeries B

» EliSeries B ejecuta OS/400 Version 5 Release 1 (V5R1).

* El iSeries B es el servidor Web publico externo de la empresa fuera del cortafuegos de la empresa.
* El iSeries B tiene instalado un Cryptographic Access Provider de 128 bits (5722—-AC3).

» EliSeries B tiene instalados y configurados el Gestor de certificados digitales (opcion 34 de 0S/400) y
el Servidor HTTP IBM (5722-DG1).

» El iSeries B no opera una CA local y el iSeries B no firma objetos.

» El iSeries B esta configurado para permitir la verificacién de firmas utilizando DCM para crear el
almacén de certificados *SIGNATUREVERIFICATION e importar los certificados de verificacion y de CA
local necesarios.

* DCM se utiliza para verificar las firmas de objetos.

Requisitos previos y presuposiciones

Este caso practico depende de los siguientes requisitos previos y presuposiciones:

1. Todos los servidores iSeries cumplen Ios para instalar y utilizar el Gestor de certificados
digitales (DCM).

2. Nadie ha configurado ni utilizado DCM anteriormente en ninguno de los servidores iSeries.

3. Todos los servidores iSeries tienen instalado el nivel mas alto del programa bajo licencia
Cryptographic Access Provider de 128 bits (5722-AC3).

4. Por omision se establece el valor del sistema de verificar firmas de objetos durante restauracion
en todos los servidores iSeries de los casos practicos como 3 y no se ha cambiado.
El valor por omision asegura que el servidor puede verificar firmas de objetos a medida que se
restauran los objetos firmados.

5. El administrador del sistema para el iSeries A debe tener la autorizacion especial *ALLOBJ para firmar
objetos, o bien el perfil de usuario debe tener autorizacion sobre la aplicacion de firma de objetos.

6. El administrador del sistema u otra persona que cree un almacén de certificados en DCM debe tener
las autorizaciones especiales *SECADM y *ALLOBJ.

7. El administrador del sistema u otras personas en todos los demas servidores iSeries deben tener
autorizacion especial *AUDIT para verificar las firmas de objetos.

Pasos de las tareas

Existen dos conjuntos de tareas que debe completar para implementar este caso practico: Un conjunto de
tareas le permite configurar el iSeries A como Autoridad certificadora (CA) local y para firmar y verificar
firmas de objetos. El segundo conjunto de tareas le permiten configurar el iSeries B para verificar las
firmas de objetos que crea el iSeries A.

Pasos de las tareas del iSeries A

Debe completar cada una de estas tareas en el iSeries A para crear una CA local privada y para firmar
objetos y verificar la firma de objetos como describe este caso practico:

1. Complete todos Ios|pasos prerrequisitol para instalar y configurar todos los productos de iSeries
necesarios.

2. Utilice el Gestor de certificados digitales (DCM) para una Autoridad certificadora (CA) local para
emitir un certificado de firma de objetos.
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Utilice el DCM para|crear una definicion de aplicacion|
Utilice el DCM paraasignar un certificado| a la definicion de aplicacién de firma de objetos.
Utilice el DCM parafirmar los objetos de programa cgi-bin}

Utilice el DCM para|exportar los certificados| que otros sistemas deben utilizar para verificar firmas de
objetos. Debe exportar a un archivo una copia del certificado de CA local y una copia del certificado
de firma de objetos como certificado de verificacion de firmas.

7. h’ransfiera los archivos de certificadosl al servidor iSeries publico de la empresa (iSeries B) para que
tanto usted como otras personas puedan verificar las firmas que cree el iSeries A.

o ok w

Pasos de las tareas del iSeries B

Si tiene pensado restaurar los objetos firmados que transfiera al servidor Web publico de este caso
practico (iSeries B), debera completar estas tareas de configuracion de la verificacion de firmas en el
iSeries B antes de transferir los objetos firmados. La configuracion de la verificacion de firmas debe
completarse para poder verificar firmas satisfactoriamente a medida que restaura los objetos firmados en
el servidor Web publico.

En el iSeries B, debe completar estas tareas para verificar las firmas de objetos como describe este caso
practico:
8. Utilice el Gestor de certificados digitales (DCM) para [crear el almacén de certificados|
[*SIGNATUREVERIFICATION|
9. Utilice el DCM para|importar el certificado de CA local y el certificado de verificacion de firmas|

10. Utilice el DCM para |verificar las firmag| de los objetos transferidos.

Detalles de la configuracion
Complete los siguientes pasos de las tareas para configurar y utilizar el Gestor de certificados digitales
para firmar objetos como describe este caso practico.

Paso 1: Completar todos los pasos prerrequisito

Debe completar todas las tareas [prerrequisitol para instalar y configurar todos los productos de iSeries
necesarios para poder realizar tareas de configuracion especificas para implementar este caso practico.

Paso 2: Crear una Autoridad certificadora local para emitir un certificado de firma de objetos privado

Al utilizar el Gestor de certificados digitales (DCM) para crear una Autoridad certificadora (CA) local, el
proceso requiere que complete una serie de formularios. Estos formularios le guian por el proceso de
crear una CA'y completar otras tareas necesarias para empezar a utilizar certificados digitales para la
Capa de Sockets Segura (SSL), la firma de objetos y la verificacion de firmas. Aunque en este caso
practico no es necesario configurar certificados para SSL, debe completar todos los formularios de la
tarea para configurar el sistema para firmar objetos.

Para utilizar el DCM para crear y operar una CA local, siga estos pasos:

1. [nicielel DCM.

2. En el marco de navegacion del DCM, seleccione Crear una Autoridad certificadora (CA)  para ver
una serie de formularios.

Nota: Si tiene preguntas sobre cédmo completar un formulario especifico en esta tarea guiada,
seleccione el botdn del signo de interrogacion (?) en la parte superior de la pagina para
acceder a la ayuda en linea.

3. Complete todos los formularios de esta tarea guiada. A medida que realice esta tarea, debe hacer lo
siguiente:
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f.

Proporcione informacién de identificacion para la CA local.

Instale el certificado de la CA local en el navegador para que el software pueda reconocer la CA
local y validar los certificados que esta CA local emita.

Especifique los datos de politica para la CA local.

Utilice la nueva CA local para emitir un certificado de servidor o cliente que sus aplicaciones
puedan utilizar para las conexiones SSL.

Nota: Aunque este caso practico no utiliza este certificado, debe crearlo para poder utilizar la CA
local para emitir el certificado de firma de objetos que necesita. Si cancela la tarea sin crear
este certificado, debe crear el certificado de firma de objetos y el almacén de certificados
*OBJECTSIGNING en el que se almacena por separado.

Seleccione las aplicaciones que pueden utilizar el certificado de servidor o cliente para las
conexiones SSL.

Nota: En este caso practico no seleccione ninguna aplicacién y pulse en Continuar para
visualizar el siguiente formulario.

Utilice la nueva CA local para emitir un certificado de firma de objetos que las aplicaciones puedan
utilizar para firmar objetos digitalmente. Esta subtarea crea el almacén de certificados
*OBJECTSIGNING. Este es el almacén de certificados que se utiliza para gestionar certificados de
firma de objetos.

g. Seleccione las aplicaciones que deberan confiar en la CA local.

Nota: En este caso practico no seleccione ninguna aplicaciéon y pulse en Continuar para finalizar
la tarea.

Ahora que ha creado una CA local y un certificado de firma de objetos, debe definir una aplicacion de
firma de objetos para utilizar el certificado y asi poder firmar objetos.

Paso 3: Crear una definicion de aplicacion de firma de objetos

Tras crear el certificado de firma de objetos, debe utilizar el Gestor de certificados digitales (DCM) para
definir una aplicacién de firma de objetos que pueda utilizar para firmar objetos. No es necesario que la
definicién de aplicacion haga referencia a una aplicacion real; la definicion de aplicacion que cree debera
describir el tipo o el grupo de objetos que tiene pensado firmar. Necesita la definicion para poder tener un
ID de aplicacién que pueda asociar con el certificado para habilitar el proceso de firma.

Para utilizar el DCM para crear una definicion de aplicacion de firma de objetos, siga estos pasos:

En el marco de navegacion, pulse en Seleccionar un almacén de certificados  y seleccione
*OBJECTSIGNING como el almacén de certificados a abrir.

Cuando aparezca la pagina Almacén de certificados y Contrasefia, entre la contrasefia que haya
especificado para el almacén de certificados al crearlo y pulse en Continuar .

En el marco de navegacion, seleccione Gestionar aplicaciones para visualizar una lista de tareas.
Seleccione Afiadir aplicacion en la lista de tareas para visualizar un formulario para definir la
aplicacion.

Complete el formulario y pulse en Afiadir .

1.

5.

Ahora debe asignar el certificado de firma de objetos a la aplicacion que ha creado.

Paso 4: Asignar un certificado a la definicion de aplicacion de firma de objetos

Para asignar el certificado a la aplicacién de firma de objetos, siga estos pasos:
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En el marco de navegacion del DCM, seleccione Gestionar certificados para visualizar una lista de
tareas.

En la lista de tareas, seleccione Asignar certificado para visualizar una lista de certificados para el
almacén de certificados actual.

Seleccione un certificado de la lista y pulse en Asignar a aplicaciones para visualizar una lista de
definiciones de aplicaciones para el almacén de certificados actual.

Seleccione una o varias aplicaciones de la lista y pulse en Continuar . Aparecerd una pagina de
mensajes para confirmar la asignacion del certificado o proporcionar informacion de error si se ha
producido un problema.

Cuando complete esta tarea estara preparado para utilizar el DCM para firmar los objetos de programa
que el servidor Web publico de la empresa, (iSeries B), va a utilizar.

Paso 5: Firmar objetos de programa

Para utilizar el DCM para firmar los objetos de programa para su uso en el servidor Web publico de la
empresa (iSeries B), siga estos pasos:

1.

7.

10

En el marco de navegacion, pulse en Seleccionar un almacén de certificados  y seleccione
*OBJECTSIGNING como el almacén de certificados a abirir.

Entre la contrasefia para el almacén de certificados *OBJECTSIGNING y pulse en Continuar .

Cuando el marco de navegacion se haya renovado, seleccione Gestionar objetos firmables  para
visualizar una lista de tareas.

En la lista de tareas, seleccione Firmar un objeto para visualizar una lista de definiciones de
aplicaciones que pueda utilizar para firmar objetos.

Seleccione la aplicacion que ha definido en el paso anterior y pulse en Firmar un objeto . Aparecera
un formulario que le permitird especificar la ubicacion de los objetos que desee firmar.

En el campo suministrado, entre la via de acceso y el nombre de archivo totalmente calificados del
objeto o directorio de objetos que desee firmar y pulse en Continuar , o bien entre una ubicacion de
directorio y pulse en Examinar para ver el contenido del directorio para seleccionar los objetos a
firmar.

Nota: El nombre de objeto debe empezar con una barra inclinada, de lo contrario podria encontrar un
error. También puede utilizar determinados caracteres comodin para describir la parte del
directorio que desea firmar. Estos caracteres comodin son el asterisco (*), que especifica
cualquier nimero de caracteres y el signo de interrogacion (?), que especifica un tnico
caracter. Por ejemplo, para firmar todos los objetos de un directorio especifico, podria entrar
/mydirectory/* ; para firmar todos los programas de una biblioteca especifica, podria entrar
/QSYS.LIB/QGPL.LIB/*.PGM. Puede utilizar estos comodines solamente en la Ultima parte del
nombre de via de acceso; por ejemplo, /mydirectoryx/filename da como resultado un mensaje
de error. Si desea utilizar la funcién Examinar para ver una lista del contenido de bibliotecas o
directorios, debera entrar el comodin como parte del nombre de via de acceso antes de pulsar
en Examinar .

Seleccione las opciones de proceso que desee utilizar para firmar el objeto u objetos seleccionados y
pulse en Continuar .

Nota: Si elige esperar el resultado del trabajo, el archivo de resultados se visualizara directamente en
el navegador. Los resultados del trabajo actual se afiaden al final del archivo de resultados.
Como consecuencia, el archivo puede contener resultados de trabajos anteriores, ademas de
los del trabajo actual. Puede utilizar el campo de fecha del archivo para determinar qué lineas
del archivo corresponden al trabajo actual. EI campo de fecha tiene el formato AAAAMMDD. El
primer campo del archivo puede ser el ID de mensaje (si se ha producido un error durante el
proceso del objeto) o el campo de fecha (indicando la fecha en la que se proceso el trabajo).

iSeries: Firma de objetos y verificacion de firmas



8. Especifique la via de acceso y el nombre de archivo totalmente calificados a utilizar para almacenar
los resultados del trabajo para la operacién de firma de objetos y pulse en Continuar , o bien, entre
una ubicacién de directorio y pulse en Examinar para ver el contenido del directorio para seleccionar
un archivo para almacenar los resultados del trabajo. Aparecera un mensaje indicando que se ha
sometido el trabajo para firmar objetos. Para ver los resultados del trabajo, vea el trabajo
QOBJSGNBAT en las anotaciones de trabajo.

Para asegurar que usted u otras personas podran verificar las firmas, debe exportar los certificados
necesarios a un archivo y transferir el archivo de certificados al iSeries B. También debe completar todas
las tareas de configuracion de la verificacién de firmas en el iSeries B antes de transferir los objetos de
programa firmados al iSeries B. La configuracién de la verificacion de firmas debe completarse para poder
verificar firmas satisfactoriamente a medida que restaura los objetos firmados en el iSeries B.

Paso 6: Exportar certificados para habilitar la verificacion de firmas en el iSeries B

Firmar objetos para proteger la integridad del contenido requiere que usted y otras personan tengan una
manera de verificar la autenticidad de la firma. Para verificar las firmas de objetos del mismo sistema que
firma los objetos (iSeries A), debe utilizar el DCM para crear el almacén de certificados
*SIGNATUREVERIFICATION. Este almacén de certificados debe contener una copia del certificado de
firma de objetos y una copia del certificado de CA de la CA que haya emitido el certificado de firma.

Para permitir que otras personas verifiquen la firma, debe proporcionarles una copia del certificado que ha
firmado el objeto. Si utiliza una Autoridad certificadora (CA) local para emitir el certificado, también debe
proporcionarles una copia del certificado de CA local.

Para utilizar el DCM para poder verificar firmas del mismo sistema que firma los objetos (iSeries A en este
caso practico), siga estos pasos:

1. En el marco de navegacion, seleccione Crear nuevo almacén de certificados y seleccione
*SIGNATUREVERIFICATION como el almacén de certificados a crear.

2. Seleccione Si para copiar certificados de firma de objetos existentes al nuevo almacén de certificados
como certificados de verificacion de firmas.

3. Especifiqgue una contrasefia para el nuevo almacén de certificados y pulse en Continuar para crear el
almacén de certificados. Ahora puede utilizar el DCM para verificar firmas de objetos del mismo
sistema que utiliza para firmar objetos.

Para utilizar el DCM para exportar una copia del certificado de CA local y una copia del certificado de
firma de objetos como un certificado de verificacion de firmas, de forma que puede verificar firmas de
objetos en otros sistemas (iSeries B), siga estos pasos:

1. En el marco de navegacion, seleccione Gestionar certificados vy, a continuacion, seleccione la tarea
Exportar certificado

2. Seleccione Autoridad certificadora (CA) vy pulse en Continuar para visualizar una lista de los
certificados de CA que puede exportar.

3. Seleccione en la lista el certificado de CA local que ha creado antes y pulse en Exportar .
4. Especifigue Archivo como destino de exportacion y pulse en Continuar .

5. Especifiqgue una via de acceso y un nombre de archivo totalmente calificados para el certificado de
CA local exportado y pulse en Continuar para exportar el certificado.

6. Pulse en Aceptar para salir de la pagina de confirmacion de exportacion. Ahora puede exportar una
copia del certificado de firma de objetos.

7. Vuelva a seleccionar la tarea Exportar certificado

8. Seleccione Firma de objetos para visualizar una lista de los certificados de firma de objetos que
puede exportar.

9. Seleccione el certificado de firma de objetos correspondiente en la lista y pulse en Exportar .
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10. Seleccione Archivo, como certificado de verificacién de firmas como destino y pulse en
Continuar .

11. Especifique una via de acceso y un nombre de archivo totalmente calificados para el certificado de
verificacion de firmas exportado y pulse en Continuar para exportar el certificado.

Ahora puede transferir estos archivos a los sistemas iSeries de punto final en los que tiene pensado
verificar las firmas que cree con el certificado.

Paso 7: Transferir archivos de certificados al servidor publico de la empresa iSeries B

Debe transferir los archivos de certificados que ha creado en el iSeries A al iSeries B, el servidor Web
publico de la empresa en este caso practico, para poder configurarlos para verificar los objetos que firme.
Puede utilizar varios métodos distintos para transferir los archivos de certificados. Por ejemplo, podria
utilizar el Protocolo de transferencia de archivos (FTP) o la distribucion de paquetes de Management
Central para transferir los archivos.

Paso 8: Tareas de verificacion de firmas: Crear el almacén de certificados *SIGNATUREVERIFICATION

Para verificar firmas de objetos en el iSeries B (el servidor Web publico de la empresa), el iSeries B debe
tener una copia del certificado de verificacion de firmas correspondiente en el almacén de certificados
*SIGNATUREVERIFICATION. Dado que ha utilizado un certificado emitido por una CA local para firmar
los objetos, este almacén de certificados también debe contener una copia del certificado de CA local.

Para crear el almacén de certificados *SIGNATUREVERIFICATION, siga estos pasos:

1. [nicie]el DCM.

2. En el marco de navegacion del Gestor de certificados digitales (DCM), seleccione Crear nuevo
almacén de certificados y seleccione *SIGNATUREVERIFICATION como el almacén de certificados
a crear.

Nota: Si tiene preguntas sobre como completar un formulario especifico al utilizar el DCM, seleccione
el signo de interrogacion (?) en la parte superior de la pagina para acceder a la ayuda en linea.

3. Especifique una contrasefia para el nuevo almacén de certificados y pulse en Continuar para crear el
almacén de certificados. Ahora podra importar certificados al almacén vy utilizarlos para verificar firmas
de objetos.

Paso 9: Tareas de verificacion de firmas: Importar certificados

Para verificar la firma de un objeto, el almacén *SIGNATUREVERIFICATION debe contener una copia del
certificado de verificacion de firmas. Si el certificado es privado, este almacén de certificados también
debera tener una copia del certificado de la Autoridad certificadora (CA) local que emitié el certificado para
firmas. En este caso practico, se exportaron ambos certificados a un archivo y se transfirié dicho archivo a
cada sistema iSeries de punto final.

Para importar estos certificados al almacén *SIGNATUREVERIFICATION, siga estos pasos:

1. En el marco de navegaciéon del DCM, pulse en Seleccionar un almacén de certificados y seleccione
*SIGNATUREVERIFICATION como el almacén de certificados a abrir.

2. Cuando aparezca la pagina Almacén de certificados y Contrasefia, entre la contrasefia que haya
especificado para el almacén de certificados al crearlo y pulse en Continuar .

3. Cuando se haya renovado el marco de navegacion, seleccione Gestionar certificados para visualizar
una lista de tareas.

4. En la lista de tareas, seleccione Importar certificado
5. Seleccione Autoridad certificadora (CA) como tipo de certificado y pulse en Continuar .
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Nota: Debe importar primero el certificado de CA local para poder importar un certificado de
verificacion de firmas privado; de lo contrario el proceso de importacion del certificado de
verificacion de firmas resultara anémalo.

6. Especifique la via de acceso y el nombre de archivo totalmente calificados para el archivo de
certificados de CA 'y pulse en Continuar . Aparecerda un mensaje que confirmara que el proceso de
importacion ha sido satisfactorio o le proporcionara informacion de error si el proceso falla.

7. Vuelva a seleccionar la tarea Importar certificado
8. Seleccione Verificacion de firmas como el tipo de certificado a importar y pulse en Continuar .

9. Especifique la via de acceso y el nombre de archivo totalmente calificados para el archivo de
certificados de verificacion de firmas y pulse en Continuar . Aparecera un mensaje que confirmara que
el proceso de importacion ha sido satisfactorio o le proporcionaré informacion de error si el proceso
falla.

Ahora puede utilizar el DCM en el iSeries B para verificar firmas de objetos que haya creado con el
certificado de firmas correspondiente en el iSeries A.

Paso 10: Tareas de verificacion de firmas: Verifificar firmas de objetos de programas

Para utilizar el DCM para verificar las firmas de los objetos de programas transferidos, siga estos pasos:

1. En el marco de navegacion, pulse en Seleccionar un almacén de certificados  y seleccione
*SIGNATUREVERIFICATION como el almacén de certificados a abrir.

2. Entre la contrasefia para el almacén de certificados *SIGNATUREVERIFICATION vy pulse en
Continuar .

3. Cuando el marco de navegacion se haya renovado, seleccione Gestionar objetos firmables para
visualizar una lista de tareas.

4. En la lista de tareas, seleccione Verificar firma de objeto  para especificar la ubicacion de los objetos
cuyas firmas desea verificar.

5. En el campo suministrado, entre la via de acceso y el nombre de archivo totalmente calificados del
objeto o directorio de objetos cuyas firmas desee verificar y pulse en Continuar , o bien entre una
ubicacion de directorio y pulse en Examinar para ver el contenido del directorio para seleccionar los
objetos para la verificacion de firmas.

Nota: También puede utilizar determinados caracteres comodin para describir la parte del directorio
gue desea verificar. Estos caracteres comodin son el asterisco (*), que especifica cualquier
numero de caracteres y el signo de interrogacion (?), que especifica un tnico caracter. Por
ejemplo, para firmar todos los objetos de un directorio especifico, podria entrar /mydirectory/x*;
para firmar todos los programas de una biblioteca especifica, podria entrar
/QSYS.LIB/QGPL.LIB/*.PGM. Puede utilizar estos comodines solamente en la Ultima parte del
nombre de via de acceso; por ejemplo, /mydirectoryx/filename da como resultado un mensaje
de error. Si desea utilizar la funcién Examinar para ver una lista del contenido de bibliotecas o
directorios, debera entrar el comodin como parte del nombre de via de acceso antes de pulsar
en Examinar .

6. Seleccione las opciones de proceso que desee utilizar para verificar la firma del objeto u objetos
seleccionados y pulse en Continuar .

Nota: Si elige esperar el resultado del trabajo, el archivo de resultados se visualizara directamente en
el navegador. Los resultados del trabajo actual se afiaden al final del archivo de resultados.
Como consecuencia, el archivo puede contener resultados de trabajos anteriores, ademas de
los del trabajo actual. Puede utilizar el campo de fecha del archivo para determinar qué lineas
del archivo corresponden al trabajo actual. EI campo de fecha tiene el formato AAAAMMDD. El
primer campo del archivo puede ser el ID de mensaje (si se ha producido un error durante el
proceso del objeto) o el campo de fecha (indicando la fecha en la que se proceso el trabajo).
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7. Especifique la via de acceso y el nombre de archivo totalmente calificados a utilizar para almacenar
los resultados del trabajo para la operacién de verificacién de firma y pulse en Continuar , o bien,
entre una ubicacion de directorio y pulse en Examinar para ver el contenido del directorio para
seleccionar un archivo para almacenar los resultados del trabajo. Aparecera un mensaje indicando que
se ha sometido el trabajo para verificar firmas de objetos. Para ver los resultados del trabajo, vea el
trabajo QOBJSGNBAT en las anotaciones de trabajo.

Caso practico: Utilizar API para firmar objetos y verificar firmas de
objetos

Situacioén

Su empresa (MyCo, Inc.) es un business partner de iSeries que desarrolla aplicaciones para clientes.
Como desarrollador de software de la empresa, usted es responsable de empaquetar estas aplicaciones
para la distribucién a los clientes. Actualmente utilizar programas para empaquetar una aplicacion. Los
clientes pueden solicitar un compact disc (CD-ROM) o pueden visitar el sitio Web y bajar la aplicacion.

Esté al dia de las novedades del sector, especialmente las novedades de seguridad. Consecuentemente,
sabe que los clientes estan preocupados justificadamente por el origen y el contenido de los programas
que reciben o bajan. En ocasiones los clientes piensan que estan recibiendo o bajando un producto de
una fuente de confianza que resulta no ser la fuente original del producto. A veces esta confusion da
como resultado que algunos clientes instalen un producto distinto al que esperaban. A veces el producto
instalado resulta ser un programa peligroso o ha sido manipulado y dafia el sistema.

Aunque este tipo de problemas no es corriente para los clientes de iSeries, le interesa asegurar a los
clientes que las aplicaciones que obtienen de usted provienen realmente de su empresa. También le
interesa proporcionar a los clientes un método para comprobar la integridad de esas aplicaciones para
que puedan determinar si han sido alteradas antes de instalarlas.

Basandose en sus investigaciones, ha decidido que puede utilizar las posibilidades de firma de objetos de
0OS/400 para alcanzar sus objetivos de seguridad. Firmar digitalmente las aplicaciones permite a los
clientes verificar que su empresa es la fuente legitima de la aplicacion que reciben o bajan. Dado que
actualmente empaqueta las aplicaciones de forma programética, ha decidido que puede utilizar API para
afadir la firma de objetos facilmente al proceso de empaquetado existente. También decide utilizar un
certificado publico para firmar objetos, de forma que pueda hacer que el proceso de verificacion de firmas
sea transparente para los clientes cuando instalen el producto.

Como parte del paquete de la aplicacion incluird una copia del certificado digital que ha utilizado para
firmar el objeto. Cuando un cliente obtiene el paquete de la aplicacion, el cliente puede utilizar la clave
publica del certificado para verificar la firma de la aplicacion. Este proceso permite al cliente identificar y
verificar el origen de la aplicacién, asi como asegurarse de que el contenido de los objetos de la
aplicacién no ha sido alterado desde que se firmaron.

Este ejemplo sirve como introduccién Util para los pasos que implica la firma de objetos de forma
programatica para las aplicaciones que desarrolle y empaquete para que otros las utilicen.

Ventajas del caso practico

Este caso practico tiene las siguientes ventajas:

» Utilizar API para empaquetar y firmar objetos de forma programéatica reduce el periodo de tiempo que
debe emplear para implementar esta medida de seguridad.

 Utilizar API para firmar objetos a medida que los empaqueta reduce el nimero de pasos que debe
llevar a cabo para firmar objetos porque el proceso de firma forma parte del proceso de empaquetado.
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Firmar un paquete de objetos le permite determinar mas facilmente si los objetos han cambiado
después de haber sido firmados. Esto puede reducir parte de las acciones de resolucién de problemas
que tenga que llevar a cabo en el futuro para descubrir problemas en las aplicaciones para los clientes.

Utilizar un certificado de una Autoridad certificadora (CA) publica conocida para firmar objetos le
permite utilizar la API ARadir verificador como parte de un programa de salida en el programa de
instalacion del producto. Utilizar esta API le permite afiadir automaticamente al sistema del cliente el
certificado publico que ha utilizado para firmar la aplicacion. Esto asegurda que la verificacion de firmas
es transparente para el cliente.

Objetivos

En este caso practico, MyCo, Inc. desea firmar de forma programatica las aplicaciones que empaqueta y
distribuye a sus clientes. Como desarrollador de produccion de aplicaciones en MyCo, Inc., actualmente
empagqueta las aplicaciones de su empresa de forma programatica para la distribucion a clientes.
Consecuentemente, le interesa utilizar las API de iSeries para firmar sus aplicaciones y que el iSeries del
cliente verifique de forma programatica la firma durante la instalacién del producto.

Los objetivos de este caso practico son los siguientes:

El desarrollador de producciéon de la empresa debe poder firmar objetos utilizando la APl Firmar objeto
como parte de un proceso programatico existente de empaquetado de aplicaciones.

Las aplicaciones de la empresa deben firmarse con un certificado pUblico para asegurar que el proceso
de verificacion de firmas es transparente para el cliente durante el proceso de instalacion del producto
aplicacion.

La empresa debe poder utilizar las API del iSeries para afadir de forma programatica el certificado de
verificacion de firmas necesario al almacén de certificados *SIGNATUREVERIFICATION del servidor
iSeries del cliente. La empresa debe poder crear de forma programatica este almacén de certificados
en el servidor iSeries del cliente como parte del proceso de instalacion del producto si alin no existe.

Los clientes deben poder verificar facilmente las firmas digitales de la aplicacion de la empresa tras la
instalacion del producto. Los clientes deben poder verificar la firma y asi poder asegurarse del origen y
la autenticidad de la aplicacion firmada, asi como determinar si se han efectuado cambios en la
aplicacién desde que se firmo.

Detalles
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La siguiente figura ilustra el proceso de firma de objetos y verificacion de firmas para implementar este
caso préctico:

Desarrollador de aplicaciones
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La figura ilustra los siguientes puntos relevantes de este caso practico:

Sistema central (iSeries A)

» El iSeries A ejecuta OS/400 Version 5 Release 2 (V5R2).

» El iSeries A ejecuta el programa de empaquetado de productos del desarrollador de aplicaciones.

* El iSeries A tiene instalado un Cryptographic Access Provider de 128 bits para iSeries (5722—AC3).

» El iSeries A tiene instalados y configurados el Gestor de certificados digitales (opcion 34 de 0S/400) y
el Servidor HTTP IBM (5722-DG1).

* El iSeries A es el sistema de firma de objetos principal para los productos aplicacién de la empresa. La
firma de objetos de productos para la distribucion a clientes se consigue en el iSeries A realizando
estas tareas:

1. Utilizando API para firmar los productos aplicacion de la empresa.

2. Utilizando el DCM para exportar el certificado de verificacion de firmas a un archivo para que los
clientes puedan verificar objetos firmados.
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3. Escribiendo un programa para afadir el certificado de verificacién al producto aplicacion firmado.

4. Escribiendo un programa de salida de preinstalacion para el producto que utiliza la API Afiadir
verificador. Esta APl permite al proceso de instalacion del producto afiadir de forma programatica el
certificado de verificacién al almacén de certificados *SIGNATUREVERIFICATION en el servidor
iSeries del cliente (iSeries B y C).

Servidores iSeries de client eByC
* El iSeries B ejecuta OS/400 Version 5 Release 2 (V5R2).
» EliSeries C ejecuta OS/400 Version 5 Release 2 (V5R2).

* Los iSeries B y C tienen instalados y configurados el Gestor de certificados digitales (opcion 34) y el
Servidor HTTP IBM (5722-DG1).

* Los iSeries B y C adquieren y bajan una aplicacién del sitio Web de la empresa de desarrollo de
aplicaciones (propietaria del iSeries A).

* Los iSeries B y C obtienen una copia del certificado de verificacion de firmas de MyCo cuando el
proceso de instalacion de la aplicacion de MyCo crea el almacén de certificados
*SIGNATUREVERIFICATION en cada uno de los servidores iSeries de este cliente.

Requisitos previos y presuposiciones

Este caso practico depende de los siguientes requisitos previos y presuposiciones:

1. Todos los servidores iSeries cumplen Ios para instalar y utilizar el Gestor de certificados
digitales (DCM).

Nota: EI cumplimiento de los requisitos previos para instalar y utilizar el DCM es un requisito opcional
para los clientes (iSeries B y C de este caso practico). Aunque la API Afadir verificador crea el
almacén de certificados *SIGNATUREVERIFICATION como parte del proceso de instalacion del
producto, si es necesario, lo crea con una contrasefia por omision. Los clientes necesitan
utilizar el DCM para cambiar la contrasefia por omision para proteger este almacén de
certificados de posibles accesos no autorizados.

2. Nadie ha configurado ni utilizado DCM anteriormente en ninguno de los servidores iSeries.

3. Todos los servidores iSeries tienen instalado el nivel mas alto del programa bajo licencia
Cryptographic Access Provider de 128 bits (5722-AC3).

4. Por omision se establece el valor del sistema de verificar firmas de objetos durante restauracion
(QVFYOBJRST) en todos los servidores iSeries de los casos practicos como 3 y no se ha cambiado.
El valor por omision asegura que el servidor puede verificar firmas de objetos a medida que se
restauran los objetos firmados.

5. El administrador de la red para el iSeries A debe tener la autorizacion especial de perfil de usuario
*ALLOBJ para firmar objetos, o bien el perfil de usuario debe tener autorizacion sobre la aplicacién de
firma de objetos.

6. El administrador del sistema u otra persona (incluso un programa) que cree un almacén de
certificados en el DCM debe tener las autorizaciones especiales de perfil de usuario *SECADM y
*ALLOBJ.

7. Los administradores de sistemas u otras personas en todos los servidores iSeries deben tener la
autorizacion especial de perfil de usuario *AUDIT para verificar las firmas de objetos.

Pasos de las tareas

Debe completar cada una de estas tareas en el iSeries A para firmar objetos como describe este caso

practico:

1. Complete todos los [pasos prerrequisito| para instalar y configurar todos los productos de iSeries
necesarios.
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2. Utilice el DCM para|crear una peticion de certificado| para obtener un certificado de firma de objetos de
una Autoridad certificadora (CA) publica conocida.

3. Utilice el DCM para|crear una definicion de aplicacion de firma de objetod.

4. Utilice el DCM parafimportar el certificado de firma de objetos firmadog|y asignarlo a su definicién de
aplicacion de firma de objetos.

5. Utilice el DCM para[exportar el certificado de firma de objetos|como un certificado de verificacién de
firmas de forma que los clientes puedan utilizarlo para verificar la firma de los objetos de aplicacion.

6. Reescriba el programa de empaquetado de aplicaciones para que incluya el archivo de certificados de
verificacion de firmas como parte del producto y para |uti|izar la API Firmar objeto para firmar IaI
al empaquetarla para la distribucion a clientes.

7. Cree un programa de salida de preinstalacion que|uti|ice la API Anadir verificadod como parte del
proceso de empaquetado de aplicaciones. Este programa de salida le permite crear el almacén de
certificados *SIGNATUREVERIFICATION y afiadir el certificado de verificacion de firmas necesario al
servidor iSeries de un cliente durante la instalacion del producto.

8. Haga que los clientes utilicen el DCM para |restab|ecer la contrasefa por omisién| para el almacén de
certificados *SIGNATUREVERIFICATION en su servidor iSeries.

Detalles de la configuracion
Complete los siguientes pasos de las tareas para utilizar las APl de OS/400 para firmar objetos como

describe este caso practico.

Paso 1: Completar todos los pasos prerrequisito

Debe completar todas las tareas [prerrequisitol para instalar y configurar todos los productos de iSeries
necesarios para poder realizar tareas de configuracion especificas para implementar este caso practico.

Paso 2: Utilizar DCM para obtener un certificado de una CA publica conocida

En este caso practico se presupone que no ha utilizado el Gestor de certificados digitales (DCM)
anteriormente para crear y gestionar certificados. Consecuentemente, debe crear el almacén de
certificados *OBJECTSIGNING como parte del proceso de creacion del certificado de firma de objetos.
Una vez creado, este almacén de certificados proporciona las tareas que necesita para crear y gestionar
certificados de firma de objetos. Para obtener un certificado de una Autoridad certificadora (CA) publica
conocida, utilizar4 el DCM para crear la informacion de identificacién y el par de claves publica-privada
para el certificado y someterd esta informacion a la CA para obtener el certificado.

Para crear la informacion de peticion del certificado que necesita proporcionar a la CA publica conocida
para poder obtener el certificado de firma de objetos, complete estos pasos:

1. [inicie] el DCM.

2. En el marco de navegacion del DCM, seleccione Crear nuevo almacén de certificados  para iniciar la
tarea guiada y completar una serie de formularios. Estos formularios le guian a través del proceso de
crear un almacén de certificados y un certificado que pueda utilizar para firmar objetos.

Nota: Si tiene preguntas sobre cédmo completar un formulario especifico en esta tarea guiada,
seleccione el botdn del signo de interrogacion (?) en la parte superior de la pagina para
acceder a la ayuda en linea.

3. Seleccione *OBJECTSIGNING como el almacén de certificados a crear y pulse en Continuar .

4. Seleccione Si para crear un certificado como parte de la creacién del almacén de certificados
*OBJECTSIGNING y pulse en Continuar .

5. Seleccione VeriSign u otra Autoridad certificadora (CA) de Internet como autoridad que firmara el
nuevo certificado y pulse en Continuar para visualizar un formulario que le permitir4 proporcionar la
informacion de identificacion para el nuevo certificado.
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6. Complete el formulario y pulse en Continuar para visualizar una pagina de confirmacion. Esta pagina
de confirmacion muestra los datos de peticion de certificado que debe proporcionar a la Autoridad
certificadora (CA) publica que va a emitir el certificado. Los datos de la Peticion de firma de certificado
(CSR) constan de la clave publica y otra informacion que haya especificado para el nuevo certificado.

7. Copie y pegue con cuidado los datos de CSR en el formulario de peticiéon de certificado, o en un
archivo aparte, que la CA publica necesita para solicitar un certificado. Debe utilizar todos los datos de
CSR, incluidas las lineas de Iniciar y Finalizar peticion de nuevo certificado. Al salir de esta pagina, se
perderan los datos y no podra recuperarlos.

8. Envie el formulario de peticion a la CA que haya elegido para emitir y firmar el certificado.

9. Espere a que la CA devuelva el certificado firmado y completado antes de continuar con el siguiente
paso de la tarea en este caso practico.

Paso 3: Crear una definicién de aplicacion de firma de objetos

Ahora que ha enviado la peticion de certificado a la CA publica conocida, puede utilizar el DCM para
definir una aplicacién de firma de objetos que pueda utilizar para firmar objetos. No es necesario que la
definicion de aplicacion haga referencia a una aplicacién real; la definicion de aplicacion que cree debera
describir el tipo o el grupo de objetos que tiene pensado firmar. Necesita la definicion para poder tener un
ID de aplicacion que pueda asociar con el certificado para habilitar el proceso de firma.

Para utilizar el DCM para crear una definicion de aplicacion de firma de objetos, siga estos pasos:

1. En el marco de navegacion, pulse en Seleccionar un almacén de certificados  y seleccione
*OBJECTSIGNING como el almacén de certificados a abrir.

2. Cuando aparezca la pagina Almacén de certificados y Contrasefia, entre la contrasefia que haya
especificado para el almacén de certificados al crearlo y pulse en Continuar .

3. En el marco de navegacion, seleccione Gestionar aplicaciones para visualizar una lista de tareas.

4. Seleccione Afadir aplicacion en la lista de tareas para visualizar un formulario para definir la
aplicacion.

5. Complete el formulario y pulse en Afadir .

Una vez la CA le devuelva el certificado firmado, podra asignarlo a la aplicacion que ha creado.

Paso 4: Importar el certificado publico firmado y asignarlo a la aplicacién de firma de objetos

Para importar el certificado y asignarlo a la aplicacion para permitir la firma de objetos, siga estos pasos:

1. [inicie]el DCM.

2. En el marco de navegacion, pulse en Seleccionar un almacén de certificados  y seleccione
*OBJECTSIGNING como el almacén de certificados a abrir.

3. Cuando aparezca la pagina Almacén de certificados y Contrasefia, entre la contrasefia que haya
especificado para el almacén de certificados al crearlo y pulse en Continuar .

4. Cuando se haya renovado el marco de navegacion, seleccione Gestionar certificados para visualizar
una lista de tareas.

5. En la lista de tareas, seleccione Importar certificado para iniciar el proceso de importar el certificado
firmado al almacén de certificado.

Nota: Si tiene preguntas sobre como completar un formulario especifico en esta tarea guiada,
seleccione el botén del signo de interrogacién (?) en la parte superior de la pagina para
acceder a la ayuda en linea.

6. Seleccione Asignar certificado en la lista de tareas Gestionar certificados para visualizar una lista
de certificados para el almacén de certificados actual.
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7. Seleccione un certificado de la lista y pulse en Asignar a aplicaciones para visualizar una lista de
definiciones de aplicaciones para el almacén de certificados actual.

8. Seleccione su aplicacién en la lista y pulse en Continuar . Aparecera una pagina con un mensaje de
confirmacion para la seleccion de asignacion, o bien un mensaje de error si se ha producido un
problema.

Cuando complete esta tarea estara preparado para firmar aplicaciones y otros objetos utilizando las API
de OS/400. Sin embargo, para asegurar que usted u otras personas pueden verificar las firmas, debe
exportar los certificados necesarios a un archivo y transferirlos a cualquier servidor iSeries que vaya a
instalar las aplicaciones firmadas. Los servidores iSeries de los clientes deberan poder entonces utilizar el
certificado para verificar la firma de la aplicacién al instalarse. Puede utilizar la API Afadir verificador
como parte del programa de instalacion de la aplicacion para efectuar la configuracion de verificacion de
firmas necesaria para los clientes. Por ejemplo, podria crear un programa de salida de preinstalaciéon que
llame a la API Afadir verificador para configurar el servidor iSeries del cliente.

Paso 5: Exportar certificados para permitir la verificacion de firmas en otros servidores iSeries

Firmar objetos requiere que usted y otras personas tengan un método para verificar la autenticidad de la
firma y utilizarlo para determinar si se han efectuado cambios en los objetos firmados. Para verificar las
firmas de objetos del mismo sistema que firma los objetos, debe utilizar el DCM para crear el almacén de
certificados *SIGNATUREVERIFICATION. Este almacén de certificados debe contener una copia del
certificado de firma de objetos y una copia del certificado de CA de la CA que haya emitido el certificado
de firma.

Para permitir que otras personas verifiquen la firma, debe proporcionarles una copia del certificado que ha
firmado el objeto. Si utiliza una Autoridad certificadora (CA) local para emitir el certificado, también debe
proporcionarles una copia del certificado de CA local.

Para utilizar el DCM para poder verificar firmas del mismo sistema que firma los objetos (iSeries A en este
caso practico), siga estos pasos:

1. En el marco de navegacion, seleccione Crear nuevo almacén de certificados y seleccione
*SIGNATUREVERIFICATION como el almacén de certificados a crear.

2. Seleccione Si para copiar certificados de firma de objetos existentes al nuevo almacén de certificados
como certificados de verificacion de firmas.

3. Especifigue una contrasefia para el nuevo almacén de certificados y pulse en Continuar para crear el
almacén de certificados. Ahora puede utilizar el DCM para verificar firmas de objetos del mismo
sistema que utiliza para firmar objetos.

Para utilizar el DCM para exportar una copia del certificado de firma de objetos como un certificado de
verificacion de firmas de forma que otras personas puedan verificar las firmas de objetos, siga estos
pasos:

1. En el marco de navegacion, seleccione Gestionar certificados vy, a continuacion, seleccione la tarea
Exportar certificado

2. Seleccione Firma de objetos para visualizar una lista de los certificados de firma de objetos que
puede exportar.

3. Seleccione el certificado de firma de objetos correspondiente en la lista y pulse en Exportar .

4. Seleccione Archivo, como certificado de verificacién de firmas como destino y pulse en
Continuar .

5. Especifiqgue una via de acceso y un nombre de archivo totalmente calificados para el certificado de
verificacion de firmas exportado y pulse en Continuar para exportar el certificado.

Ahora puede afiadir este archivo al paquete de instalacion de aplicaciones que ha creado para el
producto. Utilizando la API Afiadir verificador como parte del programa de instalacion, puede afiadir este
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certificado al almacén de certificados *SIGNATUREVERIFICATION del cliente. La API también creara este
almacén de certificados si aun no existe. El programa de instalacion del producto podra entonces verificar
la firma de los objetos de la aplicaciébn a medida que los restaura en los servidores iSeries del cliente.

Paso 6: Actualizar el programa de empaquetado de aplicaciones para utilizar las APl de iSeries para firmar la
aplicacion

Ahora que tiene un archivo de certificados de verificacién de firmas que afadir al paquete de la
aplicacién, puede utilizar la API Firmar objeto para escribir o editar una aplicacién existente para firmar las
bibliotecas del producto a medida que las empaqueta para su distribucién a los clientes.

Como ayuda para comprender mejor como puede utilizar la API Firmar objeto como parte del programa
de empaquetado de aplicacion, revise el siguiente ejemplo de cédigo. Este fragmento de cédigo de
ejemplo, escrito en C, no es un programa de firma y empaquetado completo, sino que es mas bien un
ejemplo de la parte del programa que llama a la API Firmar objeto. Si elige utilizar este ejemplo de
programa, modifiquelo para que se ajuste a sus necesidades especificas. Por motivos de seguridad, IBM
recomienda que personalice el ejemplo de programa en vez de utilizar los valores por omisién
proporcionados.

Nota: IBM le otorga una licencia de copyright no exclusiva para utilizar todos los ejemplos de cédigo de
programacion, a partir de los cuales puede generar funciones similares adaptadas a sus
necesidades especificas. IBM proporciona los cédigos de ejemplo con finalidades unicamente
ilustrativas. Estos ejemplos no han sido probados exhaustivamente bajo todas las condiciones.
IBM, por consiguiente, no puede garantizar ni implicar la fiabilidad, servicio o funcionamiento de
estos programas. Todos los programas aqui contenidos se le ofrecen "TAL CUAL” sin garantias de
ningun tipo. Las garantias implicitas de no vulneracién, comercializacién e idoneidad para una
finalidad determinada se niegan de forma expresa.

Modifique este fragmento de cddigo para que se ajuste a sus necesidades para utilizar la APl Firmar
objeto como parte de un programa de empaquetado para su producto aplicacion. Es necesario pasar dos
parametros a este programa: el nombre de la biblioteca a firmar y el nombre del ID de aplicacion de firma
de objetos; el ID de aplicacion es sensible a mayuUsculas y mintsculas, el nombre de biblioteca no lo es.
El programa que escribe puede llamar a este fragmento varias veces si se utilizan varias bibliotecas como
parte del producto que va a firmar.

gy */
/* */
/* COPYRIGHT (C) IBM CORP. 2002 */
/* */
/* Utilizar API Firmar objeto para firmar una o varias bibliotecas =/
/* */
/* La API firmard digitalmente todos los objetos de una biblioteca =*/
/* especificada */
/* */
/* */
/* Este material contiene cddigo fuente de programacion para su */
/* consideracion. Este ejemplo no se ha probado exhaustivamente */
/* bajo todas las condiciones. IBM, por consiguiente, no puede */

/* garantizar ni implicar la fiabilidad, servicio o funcionamiento =*/
/* de estos programas. Todos Tos programas aqui contenidos se le */

/* proporcionan "TAL CUAL". LAS GARANTIAS IMPLICITAS DE */
/* COMERCIALIZACION E IDONEIDAD PARA UNA FINALIDAD DETERMINADA SE  */
/* NIEGAN DE FORMA EXPRESA. IBM no proporciona servicios de */
/* programa para estos programas y archivos. */
/* */
/* */
/* */
/* Los parametros son: */
/* */
/* char * nombre de la biblioteca a firmar */
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/* char * nombre del ID de aplicacidn */
/* */
#include <qydosgno.h>
#include <stdlib.h>
#include <stdio.h>
#include <string.h>
int main (int argc, char xargv[])
{
/* pardametros:
char * biblioteca en la que firmar objetos,
char * identificador de aplicacion con el que firmar
*/
int 1ib_length, applid_length, path_length, multiobj_length;
Qus_EC_t error_code;
char Tibname[11];
char path_name[256] ;
Qydo Multi_Objects T * multi_objects = NULL;
multiobj_Tength = 0;
error_code.Bytes Provided = 0; /* devolver excepciones para errores =*/
[ m e e */
/* construir nombre via dado nombre bibl. =/
J* = e emcemcemcemeeeeea */
memset (1ibname, '\00', 11); /* inicializar nombre de biblioteca */
for(1ib_length = 0;
((x(argv[1] + 1ib_length) = ' ') &&
(*(argv[1] + Tib_length) != '\00'));
1ib_Tength++);
memcpy (argv[1l], Tibname, 1ib_length); /* rellenar nombre biblioteca */
/* crear parametro nombre via para 1lamada API */
sprintf(path_name, "/QSYS.LIB/%s.LIB/*", 1libname);
path_length = strlen(path_name);
[ e e - */
/* buscar longitud id aplicacion */
J* mmme e eemccmcemmceaao */
for(applid_length = 0;
((*(argv[2] + applid_length) != "' ') &&
(x(argv[2] + applid_length) != '\00'));
applid_length++);
Y S */
/* firmar objetos de la biblioteca =/
Sy */
QYDOSGNO  (path_name, /* nombre via acceso a objeto */
&path_length, /* longitud de nombre de via */
"0OBJNO10O", /* nombre de formato */
argv[2], /* identificador aplicacion (ID) =/
&applid_length, /* longitud de ID aplicacion  x/
", /* sustituir firma duplicada =*/
multi_objects, /* como manejar miltiples
objetos */
&multiobj length, /* longitud de estructura de
miltiples objetos a utilizar
(0=no hay estructura maltiples objetos)*/
&error_code); /* codigo de error */
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return 0;

}

Paso 7: Crear una programa de salida de preinstalacion que utilice la API Afiadir verificador

Ahora que tiene un proceso programatico para firmar la aplicacion, puede utilizar la API Afadir verificador
como parte del programa de instalacion para crear el producto final para su distribucién. Por ejemplo,
podria utilizar la APl Afadir verificador como parte de un programa de salida de preinstalacion para
asegurar que se afiade el certificado al almacén de certificados antes de restaurar los objetos de
aplicacion firmados. Esto permite al programa de instalacion verificar la firma de los objetos de la
aplicacion a medida que se restauran en el servidor iSeries del cliente.

Nota: Por motivos de seguridad, esta API no le permite insertar un certificado de Autoridad certificadora
(CA) en el almacén de certificados *SIGNATUREVERIFICATION. Cuando se afiade un certificado
CA al almacén de certificados, el sistema considera que la CA es una fuente de certificados de
confianza. Consecuentemente, el sistema trata un certificado que la CA haya emitido como si se
hubiera originado en una fuente de confianza. Por lo tanto, no puede utilizar la APl para crear un
programa de salida de instalacion para insertar un certificado CA en el almacén de certificados.
Debe utilizar el Gestor de certificados digitales para afiadir un certificado CA al almacén de
certificados para asegurar que alguien debe controlar manual y especificamente las CA de
confianza del sistema. Efectuando esta operacion se evita la posibilidad de que el sistema importe
certificados de fuentes que un administrador no haya especificado conscientemente como de
confianza.

Si desea impedir que alguien utilice esta API para afadir un certificado de verificacion al almacén
de certificados *SIGNATUREVERIFICATION sin su permiso, deber& considerar el inhabilitar esta
API en el sistema. Puede hacerlo utilizando las herramientas de servicio del sistema (SST) para
[permitir cambios en los valores del sistema relacionados con la seguridad,

Como ayuda para comprender mejor como puede utilizar la APl Afiadir verificador como parte del
programa de instalacién de la aplicacién, revise el siguiente ejemplo de cddigo de programa de salida de
preinstalacion. Este fragmento de cédigo de ejemplo, escrito en C, no es un programa de salida de
preinstalacién completo, sino que es mas hien un ejemplo de la parte del programa que llama a la API
Afadir verificador. Si elige utilizar este ejemplo de programa, modifiquelo para que se ajuste a sus
necesidades especificas. Por motivos de seguridad, IBM recomienda que personalice el ejemplo de
programa en vez de utilizar los valores por omisién proporcionados.

Nota: IBM le otorga una licencia de copyright no exclusiva para utilizar todos los ejemplos de codigo de
programacion, a partir de los cuales puede generar funciones similares adaptadas a sus
necesidades especificas. IBM proporciona los cédigos de ejemplo con finalidades Unicamente
ilustrativas. Estos ejemplos no han sido probados exhaustivamente bajo todas las condiciones.
IBM, por consiguiente, no puede garantizar ni implicar la fiabilidad, servicio o funcionamiento de
estos programas. Todos los programas aqui contenidos se le ofrecen "TAL CUAL” sin garantias de
ningun tipo. Las garantias implicitas de no vulneracion, comercializacion e idoneidad para una
finalidad determinada se niegan de forma expresa.

Modifique este fragmento de cddigo para que se ajuste a sus necesidades para utilizar la API Afiadir
verificador como parte de un programa de salida de preinstalacion para afiadir el certificado de
verificacion de firmas necesario al servidor iSeries del cliente al instalar el producto.

2y */
/* */
/* COPYRIGHT (C) IBM CORP. 2002 */
/* */
/* Utilizar la API Anadir verificador para anadir un certificado */
/* del archivo IFS especificado al almacén de certificados */
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/* *xSIGNATUREVERIFICATION. */
/* La API creara el almacén de certificados si no existe. Si se */
/% crea el almacén de certificados, se le otorgara una contrasena */
/* por omision que deberd cambiarse mediante DCM 1o antes posible. */
/* Debe darse este aviso a los propietarios del sistema que utiliza */

/* este programa. */
/* */
/* */
/* */
/* Este material contiene cddigo fuente de programacion para su */
/* consideracion. Este ejemplo no se ha probado exhaustivamente */
/* bajo todas las condiciones. IBM, por consiguiente, no puede */

/* garantizar ni implicar la fiabilidad, servicio o funcionamiento =*/
/* de estos programas. Todos Tos programas aqui contenidos se le */

/* proporcionan "TAL CUAL". LAS GARANTIAS IMPLICITAS DE */
/* COMERCIALIZACION E IDONEIDAD PARA UNA FINALIDAD DETERMINADA SE  =*/
/* NIEGAN DE FORMA EXPRESA. IBM no proporciona servicios de */
/* programa para estos programas y archivos. */
/* */
/* */
/* */
/* Los parametros son: */
/* */
/* char * nombre de via al archivo IFS que tiene el certificado =*/
/* char * etiqueta de certificado a otorgar al certificado */
/* */
/* */
/* */
2 */

#include <qydoaddl.h>
#include <stdlib.h>
#include <string.h>

int main (int argc, char =*argv[])

{

int pathname_length, cert label length;
Qus_EC_t error_code;

char * pathname = argv[1];

char % certlabel = argv[2];

/* buscar longitud de nombre de via */
for(pathname_length = 0;
((*(pathname + pathname length) != ' ') &&
(*(pathname + pathname_length) != '\00'));
pathname_length++);

/* buscar longitud de etiqueta de certificado */
for(cert_label length = 0;
((*(certlabel + cert_label_length) != ' ') &&
(*(certlabel + cert_label length) != '\00'));
cert_Tlabel_Tength++);

error_code.Bytes_Provided = 0; /* devolver excepciones para errores */

QydoAddVerifier (pathname, /* nombre via a archivo con certificado*/
&pathname_length, /* longitud de nombre de via */
"0BJNO10O", /* nombre de formato */
certlabel, /* etiqueta de certificado */
&cert_label_length, /* Tongitud de etiqueta certificado */
&error_code); /* codigo de error */

return 0;
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Con estas tareas completadas, puede empaquetar la aplicacion y distribuirla a sus clientes. Cuando
instalen la aplicacion, los objetos de aplicacion firmados se verificardn como parte del proceso de
instalacion. Posteriormente, los clientes podran utilizar el Gestor de certificados digitales (DCM) para
verificar la firma de los objetos de aplicacion. Esto permite a los clientes determinar que la fuente de la
aplicacion es de confianza y determinar también si se han producido cambios desde que firmo la
aplicacion.

Nota: El programa de instalacién puede haber creado el almacén de certificados
*SIGNATUREVERIFICATION con una contrasefia por omision para el cliente. Debera advertir al
cliente de que debe utilizar el DCM para restablecer la contrasefia para el almacén de certificados
lo antes posible para protegerlo de posibles accesos no autorizados.

Paso 8: Hacer que los clientes restablezcan la contrasefia por omisién para el almacén de certificados
*SIGNATUREVERIFICATION

La API Afadir verificador puede haber creado el almacén de certificados *SIGNATUREVERIFICATION
como parte del proceso de instalacion del producto en el servidor iSeries del cliente. Si la API ha creado
el almacén de certificados, también ha creado una contrasefia por omision para él. Consecuentemente,
deber& aconsejar a los clientes que utilicen el DCM para restablecer esta contrasefia y asi proteger el
almacén de certificados de posibles accesos no autorizados.

Solicite a los clientes que completen estos pasos para restablecer la contrasefia del almacén de
certificados *SIGNATUREVERIFICATION:

1. el DCM.

2. En el marco de navegacion, pulse en Seleccionar un almacén de certificados  y seleccione
*SIGNATUREVERIFICATION como el almacén de certificados a abrir.

3. Cuando aparezca la pagina Almacén de certificados y Contrasefia, pulse en Restablecer contrasefia
para visualizar la pagina Restablecer contrasefia de almacén de certificados.

Nota: Si tiene preguntas sobre cémo completar un formulario especifico en esta tarea guiada,
seleccione el botén del signo de interrogacién (?) en la parte superior de la pagina para
acceder a la ayuda en linea.

4. Especifique una nueva contrasefia para el almacén, vuelva a entrarla para confirmarla, seleccione la
politica de caducidad de contrasefias para el almacén de certificados y pulse en Continuar .

Caso practico: Utilizar Management Central para firmar objetos

Situacion

Su empresa (MyCo, Inc.) desarrolla aplicaciones que luego distribuye a multiples servidores iSeries en
multiples ubicaciones dentro de la empresa. Como administrador de la red, usted es responsable de
asegurar que estas aplicaciones estan instaladas y actualizadas en todos los servidores iSeries de la
empresa. Actualmente utiliza la funcién|Management Centrall de iSeries Navigator para empaquetar y
distribuir més facilmente estas aplicaciones y para realizar otras tareas administrativas de las que es
responsable. Sin embargo, emplea mas tiempo del que desearia localizando y resolviendo problemas de
estas aplicaciones debido a cambios no autorizados efectuados en los objetos. Consecuentemente, desea
poder asegurar mejor la integridad de esos objetos firmandolos digitalmente.

Investigando las posibilidades de firma de objetos de OS/400 ha averiguado que, a partir de la V5R2,
Management Central le permite firmar objetos al empaquetarlos y distribuirlos. Utilizando Management
Central puede cumplir los objetivos de seguridad de su empresa de forma eficaz y relativamente facil.
También ha decidido crear una Autoridad certificadora (CA) local y utilizarla para emitir un certificado para
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firmar objetos. Utilizar un certificado emitido por una CA local para la firma de objetos limita el gasto de
utilizar esta tecnologia de seguridad, ya que no tiene que adquirir un certificado de una CA publica
conocida.

Este ejemplo sirve como introduccién Util para los pasos que implica la configuracion y el uso de la firma
de objetos para aplicaciones que distribuira a multiples servidores iSeries.

Ventajas del caso practico

Este caso practico tiene las siguientes ventajas:

+ Utilizar Management Central para empaquetar y firmar objetos reduce el periodo de tiempo que debe
emplear para distribuir objetos firmados a los servidores iSeries de su empresa.

» Utilizar Management Central para firmar objetos de un paquete reduce el nimero de pasos que debe
llevar a cabo para firmar objetos porque el proceso de firma forma parte del proceso de empaquetado.

* Firmar un paquete de objetos le permite determinar méas facilmente si los objetos han cambiado
después de haber sido firmados. Esto puede reducir parte de las acciones de resolucién de problemas
gue tenga que llevar a cabo en el futuro para descubrir problemas en las aplicaciones.

» Utilizar un certificado emitido por una Autoridad certificadora (CA) local para firmar objetos hace que
implementar la firma de objetos resulte mas barato.

Obijetivos

En este caso practico, MyCo, Inc. desea firmar digitalmente aplicaciones que distribuira a multiples
servidores iSeries dentro de la empresa. Como administrador de la red en MyCo, Inc., ya utiliza
Management Central para diversas tareas administrativas del iSeries. Consecuentemente, desea ampliar
el uso actual de Management Central a la firma de las aplicaciones de la empresa que se distribuyen a
otros servidores iSeries.

Los objetivos de este caso practico son los siguientes:

* Las aplicaciones de la empresa deben firmarse con un certificado emitido por una CA local para limitar
los costes de la firma de aplicaciones.

* Los administradores de sistemas y otros usuarios designados deben poder verificar facilmente las
firmas digitales de todos los servidores iSeries para verificar el origen y la autenticidad de los objetos
firmados por la empresa. Para logralo, cada servidor iSeries debe tener una copia del certificado de
verificacion de firmas de la empresa y una copia del certificado de la Autoridad certificadora (CA) local
en el almacén de certificados *SIGNATUREVERIFICATION de cada servidor.

» Verificar las firmas de las aplicaciones de la empresa permite a los administradores de iSeries y a otras
personas detectar si el contenido de los objetos ha cambiado desde que se firmaron.

* Los administradores deben poder utilizar Management Central para empaquetar, firmary, a
continuacion, distribuir sus aplicaciones a los servidores iSeries.

Detalles
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La siguiente figura ilustra el proceso de firma de objetos y verificacion de firmas para implementar este
caso préctico:
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La figura ilustra los siguientes puntos relevantes de este caso practico:

Sistema central(iSeries A)
* El iSeries A ejecuta OS/400 Version 5 Release 2 (V5R2).

» El iSeries A sirve como sistema central desde el que se ejecutan las funciones de Management Central,
incluido el empaquetado y distribucién de aplicaciones de la empresa.

» El iSeries A tiene instalado un Cryptographic Access Provider de 128 bits para iSeries (5722—AC3).
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El iSeries A tiene instalados y configurados el Gestor de certificados digitales (opcién 34 de OS/400) y
el Servidor HTTP IBM (5722-DG1).

El iSeries A actiia como Autoridad certificadora (CA) local y el certificado de firma de objetos reside en
este sistema.

El iSeries A es el sistema de firma de objetos principal para las aplicaciones de la empresa. La firma de
objetos de productos para la distribucion a clientes se consigue en el iSeries A realizando estas tareas:

1. Utilizando el DCM para crear una CA local y utilizando la CA local para crear un certificado de firma
de objetos.

2. Utilizando el DCM para exportar una copia del certificado de la CA local y el certificado de
verificacion de firmas a un archivo para que los sistemas de punto final (iSeries B, C, Dy E)
puedan verificar objetos firmados.

3. Utilizando Management Central para firmar objetos de aplicacion y empaquetarlos con los archivos
de certificados de verificacion.

4. Utilizando Management Central para distribuir aplicaciones firmadas y archivos de certificados a
sistemas de punto final.

Sistemas de punto final (servidores iSeries B, C , Dy E)

Los iSeries B y C ejecutan OS/400 Version 5 Release 2 (V5R2).
Los iSeries D y E ejecutan OS/400 Version 5 Release 1 (V5R1).

Los iSeries B, C, D y E tienen instalados y configurados el Gestor de certificados digitales (opcion 34) y
el Servidor HTTP IBM (5722-DG1).

Los iSeries B, C, D y E reciben una copia del certificado de verificacion de firmas de la empresa y de la
CA local desde el sistema central (iSeries A) cuando los sistemas reciben la aplicacién firmada.

El DCM se utiliza para crear el almacén de certificados *SIGNATUREVERIFICATION e importar los
certificados de verificacién y de CA local a este almacén de certificados.

Requisitos previos y presuposiciones

Este caso practico depende de los siguientes requisitos previos y presuposiciones:

1.

a s~ DN

Todos los servidores iSeries cumplen los para instalar y utilizar el Gestor de certificados
digitales (DCM).

Nadie ha configurado ni utilizado DCM anteriormente en ninguno de los servidores iSeries.

El iSeries A cumple los requisitos para instalar y utilizar iSeries Navigator y Management Central.
El servidor de Management Central debe ejecutarse en todos los sistemas iSeries de punto final.
Todos los servidores iSeries tienen instalado el nivel més alto del programa bajo licencia
Cryptographic Access Provider de 128 bits (5722-AC3).

Por omision se establece el valor del sistema de verificar firmas de objetos durante restauracién

en todos los servidores iSeries de los casos practicos como 3 y no se ha cambiado.
El valor por omision asegura que el servidor puede verificar firmas de objetos a medida que se
restauran los objetos firmados.

El administrador de la red para el iSeries A debe tener la autorizacion especial de perfil de usuario
*ALLOBJ para firmar objetos, o bien el perfil de usuario debe tener autorizacion sobre la aplicacién de
firma de objetos.

El administrador de la red o cualquier otra persona que cree un almacén de certificados en el DCM
debe tener las autorizaciones especiales de perfil de usuario *SECADM y *ALLOBJ.

Los administradores de sistemas u otras personas en todos los servidores iSeries deben tener la
autorizacion especial de perfil de usuario *AUDIT para verificar las firmas de objetos.

Pasos de las tareas

28

iSeries: Firma de objetos y verificacion de firmas



Existen dos conjuntos de tareas que debe completar para implementar este caso practico: Un conjunto de
tareas le permite configurar el iSeries A para utilizar Management Central para firmar y distribuir
aplicaciones. El otro conjunto de tareas permite a los administradores de sistemas y a otras personas
verificar las firmas de estas aplicaciones en todos los demas servidores iSeries.

Pasos de la tareas de firma de objetos

Debe completar cada una de estas tareas en el iSeries A para firmar objetos como describe este caso

practico:

1. Complete todos Ios|pasos prerrequisito| para instalar y configurar todos los productos de iSeries
necesarios.

2. Utilice el Gestor de certificados digitales (DCM) para|crear una Autoridad certificadora (CA) Iocal| para
emitir un certificado de firma de objetos privado.

3. Utilice el DCM para|crear una definicién de aplicacic')nl
4. Utilice el DCM paralasignar un certificado| a la definicién de aplicacién de firma de objetos.

5. Utilice el DCM paralexportar los certificadoslque otros sistemas deben utilizar para verificar firmas de
objetos. Debe exportar a un archivo una copia del certificado de CA local y una copia del certificado
de firma de objetos como certificado de verificacion de firmas.

6. |Transfiera los archivos de certificados|a cada sistema iSeries de punto final en el que tenga intencién
de verificar firmas.

7. Utilice Management Central parafirmar los objetos de aplicaciones]

Pasos de las tareas de verificacion de firmas

Debera completar estas tareas de configuracion de la verificacion de firmas en cada sistema iSeries de
punto final antes de utilizar Management Central para transferir a ellos los objetos de aplicacién firmados.
La configuracion de la verificacion de firmas debe completarse para poder verificar firmas
satisfactoriamente a medida que restaura los objetos firmados en los sistemas de punto final.

En cada sistema iSeries de punto final, debe completar estas tareas para verificar firmas de objetos como
describe este caso practico:

8. Utilice el Gestor de certificados digitales (DCM) para[crear el almacén de certificados|
[*SIGNATUREVERIFICATION}

9. Utilice el DCM paralimportar el certificado de CA local y el certificado de verificacion de firmas|

Detalles de la configuracion
Complete los siguientes pasos de las tareas para configurar Management Central para firmar objetos

como describe este caso practico.

Paso 1: Completar todos los pasos prerrequisito

Debe completar todas las tareas |prerrequisito| para instalar y configurar todos los productos de iSeries
necesarios para poder realizar tareas de configuracion especificas para implementar este caso practico.

Paso 2: Crear una Autoridad certificadora local para emitir un certificado de firma de objetos privado

Al utilizar el Gestor de certificados digitales (DCM) para crear una Autoridad certificadora (CA) local, el
proceso requiere que complete una serie de formularios. Estos formularios le guian por el proceso de
crear una CA'y completar otras tareas necesarias para empezar a utilizar certificados digitales para la
Capa de Sockets Segura (SSL), la firma de objetos y la verificacién de firmas. Aunque en este caso
practico no es necesario configurar certificados para SSL, debe completar todos los formularios de la
tarea para configurar el sistema para firmar objetos.
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Para utilizar el DCM para crear y operar una CA local, siga estos pasos:
1. el DCM.

2. En el marco de navegacion del DCM, seleccione Crear una Autoridad certificadora (CA)  para ver
una serie de formularios.

Nota: Si tiene preguntas sobre como completar un formulario especifico en esta tarea guiada,

seleccione el botén del signo de interrogacién (?) en la parte superior de la pagina para
acceder a la ayuda en linea.

Complete todos los formularios de esta tarea guiada. A medida que realice esta tarea, debe hacer lo
siguiente:

a.
b.

f.

g.

Proporcione informacién de identificacion para la CA local.

Instale el certificado de la CA local en el navegador para que el software pueda reconocer la CA
local y validar los certificados que esta CA local emita.

Especifique los datos de politica para la CA local.

Utilice la nueva CA local para emitir un certificado de servidor o cliente que sus aplicaciones
puedan utilizar para las conexiones SSL.

Nota: Aunque este caso practico no utiliza este certificado, debe crearlo para poder utilizar la CA
local para emitir el certificado de firma de objetos que necesita. Si cancela la tarea sin crear
este certificado, debe crear el certificado de firma de objetos y el almacén de certificados
*OBJECTSIGNING en el que se almacena por separado.

Seleccione las aplicaciones que pueden utilizar el certificado de servidor o cliente para las
conexiones SSL.

Nota: En este caso practico no seleccione ninguna aplicacién y pulse en Continuar para
visualizar el siguiente formulario.

Utilice la nueva CA local para emitir un certificado de firma de objetos que las aplicaciones puedan
utilizar para firmar objetos digitalmente. Esta subtarea crea el almacén de certificados
*OBJECTSIGNING. Este es el almacén de certificados que se utiliza para gestionar certificados de
firma de objetos.

Seleccione las aplicaciones que deberan confiar en la CA local.

Nota: En este caso practico no seleccione ninguna aplicacién y pulse en Continuar para finalizar
la tarea.

Ahora que ha creado una CA local y un certificado de firma de objetos, debe definir una aplicacion de
firma de objetos para utilizar el certificado y asi poder firmar objetos.

Paso 3: Crear una definicién de aplicaciéon de firma de objetos

Tras crear el certificado de firma de objetos, debe utilizar el Gestor de certificados digitales (DCM) para
definir una aplicacién de firma de objetos que pueda utilizar para firmar objetos. No es necesario que la
definicién de aplicacién haga referencia a una aplicacion real; la definicion de aplicacion que cree debera
describir el tipo o el grupo de objetos que tiene pensado firmar. Necesita la definicion para poder tener un
ID de aplicacién que pueda asociar con el certificado para habilitar el proceso de firma.

Para utilizar el DCM para crear una definicion de aplicacion de firma de objetos, siga estos pasos:

En el marco de navegacion, pulse en Seleccionar un almacén de certificados  y seleccione
*OBJECTSIGNING como el almacén de certificados a abirir.

Cuando aparezca la pagina Almacén de certificados y Contrasefia, entre la contrasefia que haya
especificado para el almacén de certificados al crearlo y pulse en Continuar .

En el marco de navegacion, seleccione Gestionar aplicaciones para visualizar una lista de tareas.

1.
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4. Seleccione Afadir aplicacion en la lista de tareas para visualizar un formulario para definir la
aplicacion.
5. Complete el formulario y pulse en Afadir .

Ahora debe asignar el certificado de firma de objetos a la aplicaciéon que ha creado.

Paso 4: Asignar un certificado a la definicion de aplicacion de firma de objetos

Para asignar el certificado a la aplicacién de firma de objetos, siga estos pasos:
1. En el marco de navegacion del DCM, seleccione Gestionar certificados para visualizar una lista de
tareas.

2. En la lista de tareas, seleccione Asignar certificado para visualizar una lista de certificados para el
almacén de certificados actual.

3. Seleccione un certificado de la lista y pulse en Asignar a aplicaciones para visualizar una lista de
definiciones de aplicaciones para el almacén de certificados actual.

4. Seleccione una o varias aplicaciones de la lista y pulse en Continuar . Aparecerd una pagina de
mensajes para confirmar la asignacion del certificado o proporcionar informacion de error si se ha
producido un problema.

Cuando complete esta tarea, estara preparado para [firmar objetos utilizando Management Central al
empagquetarlos y distribuirlos. Sin embargo, para asegurar que usted u otras personas pueden verificar las
firmas, debe exportar los certificados necesarios a un archivo y transferirlos a todos los sistemas iSeries
de punto final. También debera completar todas las tareas de configuracion de la verificacion de firmas en
cada sistema iSeries de punto final antes de utilizar Management Central para transferir a ellos los objetos
de aplicacion firmados. La configuracion de la verificacion de firmas debe completarse para poder verificar
firmas satisfactoriamente a medida que restaura los objetos firmados en los sistemas de punto final.

Paso 5: Exportar certificados para permitir la verificacion de firmas en otros sistemas iSeries

Firmar objetos para proteger la integridad del contenido requiere que usted y otras personan tengan una
manera de verificar la autenticidad de la firma. Para verificar las firmas de objetos del mismo sistema que
firma los objetos, debe utilizar el DCM para crear el almacén de certificados *SIGNATUREVERIFICATION.
Este almacén de certificados debe contener una copia del certificado de firma de objetos y una copia del
certificado de CA de la CA que haya emitido el certificado de firma.

Para permitir que otras personas verifiquen la firma, debe proporcionarles una copia del certificado que ha
firmado el objeto. Si utiliza una Autoridad certificadora (CA) local para emitir el certificado, también debe
proporcionarles una copia del certificado de CA local.

Para utilizar el DCM para poder verificar firmas del mismo sistema que firma los objetos (iSeries A en este

caso practico), siga estos pasos:

1. En el marco de navegacion, seleccione Crear nuevo almacén de certificados y seleccione
*SIGNATUREVERIFICATION como el almacén de certificados a crear.

2. Seleccione Si para copiar certificados de firma de objetos existentes al nuevo almacén de certificados
como certificados de verificacion de firmas.

3. Especifiqgue una contrasefia para el nuevo almacén de certificados y pulse en Continuar para crear el
almacén de certificados. Ahora puede utilizar el DCM para verificar firmas de objetos del mismo
sistema que utiliza para firmar objetos.

Para utilizar el DCM para exportar una copia del certificado de CA local y una copia del certificado de

firma de objetos como un certificado de verificacion de firmas, de forma que puede verificar firmas de
objetos en otros sistemas, siga estos pasos:
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1. En el marco de navegacioén, seleccione Gestionar certificados vy, a continuacion, seleccione la tarea
Exportar certificado

2. Seleccione Autoridad certificadora (CA) vy pulse en Continuar para visualizar una lista de los
certificados de CA que puede exportar.

3. Seleccione en la lista el certificado de CA local que ha creado antes y pulse en Exportar .

4. Especifique Archivo como destino de exportacion y pulse en Continuar .

5. Especifiqgue una via de acceso y un nombre de archivo totalmente calificados para el certificado de
CA local exportado y pulse en Continuar para exportar el certificado.

6. Pulse en Aceptar para salir de la pagina de confirmacion de exportacion. Ahora puede exportar una
copia del certificado de firma de objetos.

7. Vuelva a seleccionar la tarea Exportar certificado

8. Seleccione Firma de objetos para visualizar una lista de los certificados de firma de objetos que
puede exportar.

9. Seleccione el certificado de firma de objetos correspondiente en la lista y pulse en Exportar .

10. Seleccione Archivo, como certificado de verificacion de firmas como destino y pulse en

Continuar .

11. Especifique una via de acceso y un nombre de archivo totalmente calificados para el certificado de
verificacion de firmas exportado y pulse en Continuar para exportar el certificado.

Ahora puede transferir estos archivos a los sistemas iSeries de punto final en los que tiene pensado
verificar las firmas que cree con el certificado.

Paso 6: Transferir archivos de certificados a sistemas iSeries de punto final

Debe transferir los archivos de certificados que ha creado en el iSeries A a los sistemas iSeries de punto
final de este caso practico para poder configurarlos para verificar los objetos que firme. Puede utilizar
varios meétodos distintos para transferir los archivos de certificados. Por ejemplo, podria utilizar el
Protocolo de transferencia de archivos (FTP) o la distribucién de paquetes de Management Central para
transferir los archivos.

Paso 7: Firmar objetos utilizando Management Central

El proceso de firma de objetos para Management Central forma parte del proceso de distribucion de
paquetes de software. Debe completar todas las|tareas de configuracion de la verificacion de firmas| en
cada sistema iSeries de punto final para poder utilizar Management Central para transferir a ellos los
objetos de aplicacion firmados. La configuracion de la verificacion de firmas debe completarse para poder
verificar firmas satisfactoriamente a medida que restaura los objetos firmados en los sistemas de punto
final.

Para firmar una aplicacion que vaya a distribuir a sistemas iSeries de punto final como describe este caso
practico, siga estos pasos:

1. Utilice Management Central para|empaquetar y distribuir productos de softwarel.

2. Cuando llegue al panel Identificacion del asistente de Definicion de productos , pulse en Valores
avanzados para visualizar el panel Identificacion avanzada

3. En el campo Firma digital , entre el ID de aplicacion de Ia|ap|icacién de firma de objetos que ha|
fcreado anteriormente|y pulse en Aceptar .

4. Complete el asistente y continlie el proceso para|empaquetar y distribuir productos de softwarel con
Management Central.

Paso 8: Tareas de verificacion de firmas: Crear el almacén de certificados *SIGNATUREVERIFICATION en los
sistemas iSeries de punto final
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Para verificar firmas de objetos en los sistemas iSeries de punto final de este caso préactico, cada sistema
debe tener una copia del certificado de verificacion de firmas correspondiente en el almacén de
certificados *SIGNATUREVERIFICATION. Si se han firmado los objetos mediante un certificado privado,
este almacén de certificados también debe contener una copia del certificado de CA local.

Para crear el almacén de certificados *SIGNATUREVERIFICATION, siga estos pasos:

1. [inicieel DCMm.

2. En el marco de navegacion del Gestor de certificados digitales (DCM), seleccione Crear nuevo
almacén de certificados y seleccione *SIGNATUREVERIFICATION como el almacén de certificados
a crear.

Nota: Si tiene preguntas sobre cédmo completar un formulario especifico en esta tarea guiada,
seleccione el boton del signo de interrogacion (?) en la parte superior de la pagina para
acceder a la ayuda en linea.

3. Especifiqgue una contrasefia para el nuevo almacén de certificados y pulse en Continuar para crear el
almacén de certificados. Ahora podra importar certificados al almacén y utilizarlos para verificar firmas
de objetos.

Paso 9: Tareas de verificacion de firmas: Importar certificados

Para verificar la firma de un objeto, el almacén *SIGNATUREVERIFICATION debe contener una copia del
certificado de verificacion de firmas. Si el certificado es privado, este almacén de certificados también
debera tener una copia del certificado de la Autoridad certificadora (CA) local que emitié el certificado para
firmas. En este caso practico, se exportaron ambos certificados a un archivo y se transfirié dicho archivo a
cada sistema iSeries de punto final.

Para importar estos certificados al almacén *SIGNATUREVERIFICATION, siga estos pasos:

1. En el marco de navegacion del DCM, pulse en Seleccionar un almacén de certificados  y seleccione
*SIGNATUREVERIFICATION como el almacén de certificados a abrir.

2. Cuando aparezca la pagina Almacén de certificados y Contrasefia, entre la contrasefia que haya
especificado para el almacén de certificados al crearlo y pulse en Continuar .

3. Cuando se haya renovado el marco de navegacion, seleccione Gestionar certificados para visualizar
una lista de tareas.

4. En la lista de tareas, seleccione Importar certificado
5. Seleccione Autoridad certificadora (CA) como tipo de certificado y pulse en Continuar .

Nota: Debe importar primero el certificado de CA local para poder importar un certificado de
verificacion de firmas privado; de lo contrario el proceso de importacion del certificado de
verificacion de firmas resultara andémalo.

6. Especifique la via de acceso y el nombre de archivo totalmente calificados para el archivo de
certificados de CA 'y pulse en Continuar . Aparecerd un mensaje que confirmara que el proceso de
importacion ha sido satisfactorio o le proporcionara informacion de error si el proceso falla.

7. Vuelva a seleccionar la tarea Importar certificado

8. Seleccione Verificaciéon de firmas como el tipo de certificado a importar y pulse en Continuar .

9. Especifique la via de acceso y el nombre de archivo totalmente calificados para el archivo de
certificados de verificacion de firmas y pulse en Continuar . Aparecera un mensaje que confirmara que
el proceso de importacién ha sido satisfactorio o le proporcionara informacién de error si el proceso
falla.

Ahora, su sistema iSeries podra verificar las firmas de objetos que se crearon con el certificado de firma
correspondiente cuando restaura los objetos firmados.
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Conceptos sobre la firma de objetos

Antes de empezar a utilizar las posibilidades de firma de objetos y verificacion de firmas de iSeries, le
resultara de utilidad revisar algunos de estos conceptos:

IFirmas digitales |
Descubra qué son las firmas digitales y qué proteccion proporcionan.

[Objetos firmables |
Descubra qué objetos de iSeries puede firmar y las opciones de firma de objetos mandato (*CMD).

[Proceso de firma de objetos |
Descubra como funciona el proceso de firma de objetos y qué parametros puede definir para el
proceso.

[Proceso de verificacién de firmas |
Descubra como funciona el proceso de verificar la firma de un objeto y qué parametros puede definir
para el proceso.

Firmas digitales

0OS/400 proporciona soporte para el uso de certificados digitales para "firmar” objetos digitalmente. La
firma digital en un objeto se crea utilizando una forma de criptografia y es similar a una firma personal en
un documento escrito. Una firma digital ofrece pruebas del origen del objeto y un método con el que
verificar la integridad del objeto. El propietario de un certificado digital "firma” un objeto utilizando la clave
privada del certificado. El destinatario del objeto utiliza la clave publica correspondiente del certificado
para descifrar la firma, la cual verifica la integridad del objeto firmado y a la vez verifica al remitente como
la fuente de donde procede.

El soporte de firma de objetos amplia las herramientas tradicionales del servidor iSeries para controlar
quién puede modificar objetos. Los controles tradicionales no pueden proteger a un objeto ante
manipulaciones no autorizadas mientras el objeto esté en transito por Internet u otra red no de confianza.
Al poder detectar si el contenido de un objeto ha sido modificado desde que se firmé, podra determinar
mas facilmente si puede fiarse de los objetos que obtenga en estos casos.

Una firma digital es un resumen matematico cifrado de los datos de un objeto. La firma digital no hace
que el objeto y su contenido queden cifrados y sean privados; sin embargo, el propio resumen esta
cifrado para impedir que se realicen en él cambios no autorizados. Quien desee asegurarse de que el
objeto no ha sufrido cambios en el transito y que el objeto se ha originado en una fuente legitima
aceptada, puede utilizar la clave publica del certificado de firma para verificar la firma digital original. Si la
firma no coincide, es posible que los datos hayan sido alterados. En ese caso, el destinatario puede evitar
utilizar el objeto y puede ponerse en contacto con el firmante para obtener otra copia del objeto firmado.

La firma de un objeto representa al sistema que ha firmado el objeto, no a un usuario especifico de ese
sistema (aunque el usuario debe tener la autorizacion adecuada para utilizar el certificado para firmar
objetos).

Si decide que utilizar firmas digitales se ajusta a sus necesidades y politicas de seguridad, debera evaluar
si le conviene més utilizar |certificados publicos o emitir certificados locales| Si tiene intencion de distribuir
objetos al publico general, considere el utilizar certificados de una Autoridad certificadora (CA) publica
conocidad para firmar los objetos. El uso de certificados publicos asegura que otras personan pueden
verificar de forma econdmica y facil las firmas que coloque en los objetos que les distribuye. No obstante,
si tiene intencidn de distribuir objetos Unicamente dentro de su organizacion, puede interesarle mas utilizar
el |Gestor de certificados digitalesl (DCM) para operar su propia CA local para emitir certificados para
firmar objetos. El uso de certificados privados de una CA local para firmar objetos resulta mas econémico
que adquirir certificados de una CA publica conocida.
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Tipos de firmas digitales

A partir de la V5R2, puede firmar objetos mandato (*CMD); también puede elegir entre dos tipos de firmas
para los objetos *CMD: firmas de nucleo de objeto o firmas de objeto completo.
* Firmas de objeto completo

Este tipo de firma cubre todos los bytes del objeto excepto unos pocos bytes no esenciales.

* Firmas de ndcleo de objeto
Este tipo de firma cubre los bytes esenciales del objeto *CMD. Sin embargo, la firma no cubre aquellos
bytes que estan sujetos a cambios mas frecuentes. Este tipo de firma permite efectuar algunos
cambios en el mandato sin invalidar la firma. Los bytes que la firma de nucleo de objeto no cubre
varian segun el objeto *CMD especifico; las firmas de nlcleo no cubren, por ejemplo, los valores por
omision de parametros de los objetos *CMD. Los ejemplos de cambios que no invalidaran una firma de
nucleo de objeto incluyen:

Cambiar valores por omision de mandatos.

Afadir un programa de comprobacion de validez a un mandato que no tiene uno.
Cambiar el pardmetro Donde se permite ejecutar.

— Cambiar el parametro Permitir usuarios limitados.

Para aprender méas cosas sobre los objetos de iSeries que puede firmar y qué bytes de un objeto *CMD
cubre una firma de nucleo de objeto, vea [Objetos firmables]

Objetos firmables

Puede firmar digitalmente toda una serie de tipos de objetos OS/400, independientemente del método que
utilice para firmarlos. Puede firmar cualquier objeto (*STMF) que tenga almacenado en el sistema de
archivos integrado del sistema, excepto los objetos que estén almacenados en una biblioteca. Si el objeto
tiene un programa Java adjunto, también se firmara el programa. Puede firmar solamente estos objetos
del sistema de archivos QSYS.LIB: programas (*PGM), programas de servicio (*SRVPGM), modulos
(*MODULE), paquetes SQL (*SQLPKG), *FILE (so6lo archivo de salvar) y mandatos (*CMD).

Para firmar un objeto, éste debe residir en el sistema local. Por ejemplo, si opera un servidor Windows
2000 en un servidor xSeries integrado para iSeries, tendra disponible el sistema de archivos QNTC en el
sistema de archivos integrado. No se considera que los directorios de este sistema de archivos sean
locales porque contienen archivos propiedad del sistema operativo Windows 2000. Ademas, no puede
firmar objetos vacios ni objetos compilados para un release anterior a V5R1.

Firmas de objetos mandato (*CMD)

Al firmar objetos *CMD, puede elegir entre dos|tipos de firmas| a aplicar al objeto *CMD. Puede elegir
firmar el objeto completo o bien firmar solamente la parte ndcleo del objeto. Cuando elige firmar el objeto

completo, la firma se aplica a todos los bytes del objeto menos a unos pocos bytes no esenciales. La
firma del objeto completo cubre los elementos contenidos en la firma del nicleo del objeto.

Cuando elige firmar solamente el nacleo del objeto, la firma protege los bytes esenciales mientras que no
se firman los bytes que estan sujetos a cambios frecuentes. Qué bytes no se firmaran depende del objeto
*CMD, pero pueden incluir bytes que determinen la modalidad en la que el objeto es valido o que
determinen dénde se permite al objeto ejecutarse, entre otros. Las firmas de nucleo no cubren, por
ejemplo, los valores por omisiéon de parametros de los objetos *CMD. Este tipo de firma permite efectuar
algunos cambios en el mandato sin invalidar la firma. Los ejemplos de cambios que no invalidaran estos
tipos de firma incluyen:

» Cambiar valores por omisién de mandatos.
* Afadir un programa de comprobacién de validez a un mandato que no tiene uno.
» Cambiar el parametro Donde se permite ejecutar.
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» Cambiar el parametro Permitir usuarios limitados.

La tabla siguiente describe exactamente qué bytes de un objeto *CMD se incluyen como parte de la firma

de nucleo de objeto.

Composicion de la firma de nucleo de objeto en objetos *CMD

Parte del objeto

Relacion con la firma de nicleo de objeto

Valores por omision de mandatos modificados por
CHGCMDDFT

No forma parte de la firma de nucleo de objeto

Programa procesar el mandato y biblioteca

Siempre se incluye como parte de la firma de nucleo de
objeto

Archivo fuente REXX y biblioteca

Se incluye si se especifica para el mandato en el momento
de firmar, de lo contrario no forma parte de la firma de
nucleo de objeto

Miembro fuente REXX

Se incluye si se especifica para el mandato en el momento
de firmar, de lo contrario no forma parte de la firma de
nucleo de objeto

Entorno de mandatos REXX vy biblioteca

Se incluye si se especifica para el mandato en el momento
de firmar, de lo contrario no forma parte de la firma de
nucleo de objeto

Nombre de programa de salida REXX, biblioteca y
cadigo de salida

Se incluye si se especifica para el mandato en el momento
de firmar, de lo contrario no forma parte de la firma de
nucleo de objeto

Programa de comprobacién de validez y biblioteca

Se incluye si se especifica para el mandato en el momento
de firmar, de lo contrario no forma parte de la firma de
nacleo de objeto

Modalidad en la que és valido

No forma parte de la firma de nucleo de objeto

Dénde se permite ejecutar

No forma parte de la firma de nucleo de objeto

Permitir usuarios limitados

No forma parte de la firma de nucleo de objeto

Estanteria de ayuda

Se incluye si se especifica para el mandato en el momento
de firmar, de lo contrario no forma parte de la firma de
nudcleo de objeto

Grupo de paneles de ayuda y biblioteca

Se incluye si se especifica para el mandato en el momento
de firmar, de lo contrario no forma parte de la firma de
nucleo de objeto

Identificador de ayuda

Se incluye si se especifica para el mandato en el momento
de firmar, de lo contrario no forma parte de la firma de
nucleo de objeto

indice de busqueda de ayuda y biblioteca

Se incluye si se especifica para el mandato en el momento
de firmar, de lo contrario no forma parte de la firma de
nudcleo de objeto

Biblioteca actual

Se incluye si se especifica para el mandato en el momento
de firmar, de lo contrario no forma parte de la firma de
nucleo de objeto

Biblioteca del producto

Se incluye si se especifica para el mandato en el momento
de firmar, de lo contrario no forma parte de la firma de
ndcleo de objeto

Programa de alteracion temporal de solicitud y
biblioteca

Se incluye si se especifica para el mandato en el momento
de firmar, de lo contrario no forma parte de la firma de

ndcleo de objeto
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Parte del objeto Relacion con la firma de nicleo de objeto

Texto (descripcion) No forma parte de la firma de nucleo de objeto ni de la firma

del objeto completo ya que no esti almacenado en el objeto

Habilitar interfaz grafica de usuario (GUI) No forma parte de la firma de nucleo de objeto

Proceso de firma de objetos
Al firmar objetos puede especificar las siguientes opciones para el proceso de firma de objetos.

Proceso de error

Puede especificar qué tipo de proceso de error debera utilizar la aplicacion al crear firmas en mas de
un objeto. Puede especificar que la aplicacién deje de firmar objetos al producirse un error o que
continde firmando los demés objetos del proceso.

Firma de objeto duplicada
Puede especificar cdmo manejara la aplicacion el proceso de firma cuando la aplicacién firme un objeto
de nuevo. Puede especificar dejar la firma original en su lugar o bien sustituirla por la nueva firma.

Objetos de subdirectorios

Puede especificar cémo la aplicacion manejara el proceso de firma de objetos de subdirectorios. Puede
especificar que la aplicacion firme individualmente los objetos de cualquier subdirectorio o bien que la
aplicacién firme solamente los objetos del directorio principal, ignorando todos los subdirectorios.

Ambito de la firma de objetos
Al firmar objetos *CMD, puede especificar si debe firmarse el objeto completo o bien firmar solamente
el nacleo del objeto.

Proceso de verificacion de firmas
Puede especificar las siguientes opciones para el proceso de verificacion de firmas.

Proceso de error

Puede especificar qué tipo de proceso de error debera utilizar la aplicacion al verificar firmas en mas de
un objeto. Puede especificar que la aplicacion deje de verificar firmas al producirse un error o que
continde verificando las firmas de los demas objetos del proceso.

Objetos de subdirectorios

Puede especificar cémo la aplicacion manejard la verificacion de firmas de objetos de subdirectorios.
Puede especificar que la aplicacién verifique individualmente las firmas de objetos de cualquier
subdirectorio o bien que la aplicacion verifique solamente las firmas de los objetos del directorio
principal, ignorando todos los subdirectorios.

Verificacion de firmas de nucleo frente a firmas de objeto completo
Existen reglas del sistema que determinan como deberé manejar el sistema las firmas de ndcleo y de
objeto completo durante el proceso de verificacion. Las reglas son las siguientes:

— Sino hay firmas en el objeto, el proceso de verificacion informa de que el objeto no esta firmado y
continda verificando los demés objetos del proceso.

— Si el objeto ha sido firmado por una fuente de confianza del sistema (IBM), la firma debe coincidir,
de lo contrario el proceso de verificacion fallara. Si la firma coincide, el proceso de verificacion
contindia. La firma es un resumen matematico cifrado de los datos del objeto; por consiguiente, se
considera que la firma coincide si los datos del objeto durante la verificacion coinciden con los datos
del objeto cuando se firmo.

— Si el objeto tiene firmas de objeto completo que son de confianza (basandose en los certificados
contenidos en el almacén de certificados *SIGNATUREVERIFICATION), al menos una de esas
firmas debe coincidir para que el proceso de verificacion no falle. Si coincide al menos una firma de
objeto completo, el proceso de verificacion continda.
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— Si el objeto tiene firmas de ndcleo de objeto que son de confianza, al menos una de ellas debe
coincidir con un certificado del almacén de certificados *SIGNATUREVERIFICATION para que no
falle el proceso de verificacion. Si coincide al menos una firma de ndcleo de objeto, el proceso de
verificacion continda.

Requisitos previos de la firma de objetos y la verificacion de firmas

Las posibilidades de firma de objetos y verificacion de firmas de OS/400 le proporcionan un método
potente adicional para controlar los objetos de su servidor iSeries. Para aprovechar estas posibilidades,
debe cumplir los requisitos previos para poder utilizarlas.

Requisitos previos de la firma de objetos

Existe una serie de métodos que puede utilizar para firmar objetos, dependiendo de sus necesidades de
empresa y de seguridad:

* Puede utilizar el Gestor de certificados digitales (DCM).

* Puede escribir un programa que utilice la APl Firmar objeto.

» Puede utilizar la funcion Management Central de iSeries Navigator para firmar objetos al empaquetarlos
para su distribucion a sistemas iSeries de punto final.

El método que elija para firmar objetos dependera de sus necesidades de empresa y de seguridad.
Independientemente del método que piense utilizar para firmar objetos, debe asegurarse de que se
cumplen ciertas condiciones prerrequisito:

+ Debe cumplir los |requisitos previos| para instalar y utilizar el Gestor de certificados digitales (DCM).
— Debe utilizar el DCM para crear el almacén de certificados *OBJECTSIGNING. Este almacén de

certificados se crea como parte del proceso de|crear una Autoridad certificadora (CA) locallo como
parte del proceso de [gestionar certificados de firma de objetos desde una CA publica de Internet,

— El almacén de certificados *OBJECTSIGNING debe contener al menos un certificado, ya sea uno
que haya creado utilizando una CA local o uno que haya obtenido de una CA publica de Internet.

— Debe utilizar el DCM para crear al menos una definicion de aplicacion de firma de objetos a utilizar
para firmar objetos.

— Debe utilizar el DCM para asignar un certificado especifico a la definicion de aplicacion de firma de
objetos.

» El perfil de usuario de iSeries que firme los objetos debe tener la autorizacion especial *ALLOBJ. El
perfil de usuario de iSeries que cree el almacén de certificados *SIGNATUREVERIFICATION debe
tener las autorizaciones especiales *SECADM y *ALLOBJ.

Requisitos previos de la verificacion de firmas

Existe una serie de métodos que puede utilizar para verificar firmas de objetos:
« Puede utilizar el Gestor de certificados digitales (DCM).
* Puede escribir un programa que utilice la API Verificar objeto (|[QYDOVFYQ).

* Puede utilizar uno entre diversos , por ejemplo Comprobar integridad de objeto
(CHKOBJITG).

El método que elija para verificar firmas dependera de sus necesidades de empresa y de seguridad.
Independientemente del método que piense utilizar, debe asegurarse de que se cumplen ciertas
condiciones prerrequisito:

* Debe cumplir los |requisitos previos| para instalar y utilizar el Gestor de certificados digitales (DCM).

« Debe crear el almacén de certificados *SIGNATUREVERIFICATION. Puede crear este almacén de
certificados de dos maneras distintas, dependiendo de sus necesidades. Puede crearlo utilizando el

38  iSeries: Firma de objetos y verificacion de firmas



Gestor de certificados digitales (DCM) para [gestionar los certificados de verificacion de firmas], o bien,
si estd utilizando un certificado publico para firmar objetos, puede crear este almacén de certificados

escribiendo un programa que utilice la API Afiadir verificador (QYDOADDV, ).

Nota: La API Afadir verificador crea el almacén de certificados con una contrasefia por omision. Es
necesario utilizar el DCM para restablecer esta contrasefia por omision a una de su eleccion
para evitar el acceso no autorizado al almacén de certificados.

» El almacén de certificados *SIGNATUREVERIFICATION debe contener una copia del certificado que
firmd los objetos. Puede afiadir este certificado al almacén de certificados de dos maneras distintas.
Puede utilizar el DCM en el sistema que firma para exportar el certificado a un archivo y, a
continuacion, utilizar el DCM en el sistema de verificacion destino para importar el certificado al
almacén de certificados *SIGNATUREVERIFICATION, o bien, si esta utilizando un certificado publico
para firmar objetos, puede afiadir el certificado al almacén de certificados del sistema de verificacién
destino escribiendo un programa que utilice la API Afadir verificador.

» El almacén de certificados *SIGNATUREVERIFICATION debe contener una copia del certificado de CA
que emitio el certificado que firmo los objetos. Si esta utilizando un certificado publico para firmar
objetos, el almacén de certificados que esta en el sistema de verificacion destino ya debera tener una
copia del certificado de CA necesario. Sin embargo, si esta utilizando un certificado emitido por una CA
local para firmar objetos, debe utilizar el DCM para afiadir una copia del certificado de la CA local al
almacén de certificados del sistema de verificacion destino.

Nota: Por motivos de seguridad, la API Afiadir verificador no le permite insertar un certificado de
Autoridad certificadora (CA) en el almacén de certificados *SIGNATUREVERIFICATION. Cuando
se afiade un certificado CA al almacén de certificados, el sistema considera que la CA es una
fuente de certificados de confianza. Consecuentemente, el sistema trata un certificado que la CA
haya emitido como si se hubiera originado en una fuente de confianza. Por lo tanto, no puede
utilizar la API para crear un programa de salida de instalacion para insertar un certificado CA en
el almacén de certificados. Debe utilizar el Gestor de certificados digitales para afadir un
certificado CA al almacén de certificados para asegurar que alguien debe controlar manual y
especificamente las CA de confianza del sistema. Efectuando esta operacion se evita la
posibilidad de que el sistema importe certificados de fuentes que un administrador no haya
especificado conscientemente como de confianza.

Si esta utilizando un certificado emitido por una CA local para firmar objetos, debe utilizar el
DCM en el servidor principal iSeries de CA local para exportar una copia del certificado de CA
local a un archivo. Entonces puede utilizar el DCM en el servidor iSeries de verificacion destino
para importar el certificado de CA local al almacén de certificados *SIGNATUREVERIFICATION.
Para evitar un posible error, debe importar el certificado de CA local al almacén de certificados
antes de utilizar la API Afadir verificador para afadir el certificado de verificacion de firmas.
Consecuentemente, si esta utilizando un certificado emitido por una CA local, resultard mas facil
utilizar el DCM para importar el certificado de CA 'y el certificado de verificacion al almacén de
certificados.

Si desea impedir que alguien utilice esta API para afadir un certificado de verificacion al
almacén de certificados *SIGNATUREVERIFICATION sin su conocimiento, considere el
inhabilitar esta API en el sistema. Puede hacerlo utilizando las herramientas de servicio del

sistema (SST) para |no permitir cambios en los valores del sistema relacionados con la|
seguridad]

» El perfil de usuario de iSeries que verifica firmas debe tener la autorizacion especial *AUDIT. El perfil
de usuario de iSeries que crea el almacén de certificados *SIGNATUREVERIFICATION o cambia la
contrasefia del mismo debe tener las autorizaciones especiales *SECADM y *ALLOBJ.
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Gestionar objetos firmados

A partir de la V5R1, IBM ha empezado a firmar los programas bajo licencia y los PTF de OS/400. como
una forma de marcar el sistema operativo oficialmente como procedente de IBM y como un método para
detectar si se producen cambios no autorizados en los objetos del sistema. Ademas, los business partners
y otros proveedores pueden estar firmando las aplicaciones que adquiera. Consecuentemente, aunque no
firme objetos personalmente, debera aprender a trabajar con objetos firmados y comprender co6mo estos
objetos firmados afectan a las tareas administrativas corrientes del sistema.

Los objetos firmados afectan principalmente a las tareas de copia de seguridad y recuperacion,
especificamente a como salvar objetos y restaurar objetos en el sistema.

|Va|ores del sistema y mandatos que afectan a objetos firmados |
Aprenda acerca de los valores del sistema y mandatos que puede utilizar para gestionar objetos
firmados o que tienen un efecto sobre los objetos firmados al ejecutarlos.

[Consideraciones sobre salvar y restaurar para objetos firmados |
Descubra como los objetos firmados afectan a la manera de realizar las tareas de salvar y restaurar
del sistema.

[Mandatos de comprobador de codigo para asegurar la integridad de las firmas |
Conozca detalles sobre el uso de mandatos para verificar firmas de objetos para determinar la
integridad de los objetos.

Valores del sistema y mandatos que afectan a objetos firmados

Para gestionar objetos firmados de forma eficaz, es necesario comprender como los valores del sistema y
los mandatos afectan a los objetos firmados. El valor del sistema Verificar firmas de objeto durante la
restauracion (QVFYOBJRST) determina cémo determinados mandatos de restaurar afectan a objetos
firmados y como el sistema maneja los objetos firmados durante las operaciones de restauracién. No hay
mandatos CL que estén disefiados exclusivamente para trabajar con objetos firmados en un sistema
iSeries. Sin embargo, existe una serie de mandatos CL comunes que se utilizan para gestionar objetos
firmados (o para gestionar los objetos de la infraestructura que hacen posible la firma de objetos). Otros
mandatos pueden afectar negativamente a los objetos firmados del sistema eliminando la firma de los
objetos y, por consiguiente, eliminando la proteccion que la firma proporciona.

Valores del sistema que afectan a objetos firmados

El valor del sistema Verificar firmas de objeto durante la restauracion ~ (QVFYOBJRST), un miembro de
la categoria de restauracién de los valores del sistema OS/400, determina cdmo los mandatos afectan a
objetos firmados del sistema. Este valor del sistema, disponible a través de iSeries Navigator, controla
cémo el sistema maneja la verificacion de firmas durante las operaciones de restauracion. El valor que
defina para este valor del sistema, en conjuncién con la definicion de otros dos valores del sistema,
|afectaré a las operaciones de restauraci()n| del sistema. Dependiendo de como defina este valor, puede
permitirse 0 no que los objetos se restauren segun el estado de las firmas. (Por ejemplo, si el objeto no
esta firmado, si tiene una firma no valida, si esta firmado por una fuente de confianza y demas.) El valor
por omision para este valor del sistema permite que se restauren objetos no firmados, pero asegura que
los objetos firmados puedan restaurarse solamente si tienen una firma valida. El sistema define un objeto
como firmado solamente si el objeto tiene una firma en la que el sistema confie; el sistema ignora otras
firmas "no de confianza” en el objeto y lo trata como si no estuviera firmado.

Hay diversos valores que puede utilizar para el valor del sistema QVFYOBJRST, que van desde ignorar
todas las firmas a requerir firmas validas para todos los objetos que el sistema restaura. Este valor del
sistema solamente afecta a los objetos ejecutables que se estan restaurando, por ejemplo programas
(*PGM), mandatos (*CMD), programas de servicio (*SRVPGM), paquetes SQL (*SQLPKG) y médulos
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(*MODULE). También es aplicable a objetos archivo de serie (*STMF) que tengan programas Java
asociados creados por el mandato Crear programa Java (CRTJVAPGM). No es aplicable a los archivos
de salvar (*SAV) ni a los archivos IFS.

Para conocer méas detalles sobre el uso de este y otros valores del sistema, consulte [System Value Finder|
en Information Center.

Mandatos CL que afectan a objetos firmados

Existen diversos mandatos CL que le permiten trabajar con objetos firmados o que afectan a los objetos
firmados en el servidor iSeries. Puede utilizar diversos mandatos para ver informacion de firmas de los
objetos, verificar las firmas de objetos y salvar y restaurar objetos de seguridad necesarios para verificar
firmas. Adicionalmente, hay un grupo de mandatos que, al ejecutarlos, pueden eliminar la firma de objetos
y asi negar la seguridad que proporciona la firma.

Mandatos para ver informacion de firmas para un objeto

* El mandato Visualizar descripcion de objeto .
Este mandato muestra los nombres y los atributos de objetos especificados en la biblioteca
especificada o en las bibliotecas de la lista de bibliotecas de la hebra. Puede utilizar este mandato para
determinar si un objeto esta firmado y para ver informacion sobre la firma.

+ [Mandatos del sistema de archivos integrado| Visualizar enlaces de objeto (DSPLNK) y Trabajar con
enlaces de objeto (WRKLNK).
Puede utilizar cualquiera de estos dos mandatos para visualizar informacion de firma para un objeto del
sistema de archivos integrado.

Mandatos para verificar firmas de objeto

* Mandato Comprobar integridad de objeto (CHKOBJITG)).

Este mandato le permite determinar si hay objetos en el sistema que hayan sufrido violaciones de la
integridad. Puede utilizar este mandato para verificar firmas de la misma manera que utiliza un
buscador de virus para determinar si un virus ha afectado a archivos u otros objetos del sistema. Para
conocer mas detalles sobre el uso de este mandato con objetos firmados y firmables, consulte
[Mandatos de comprobador de cédigo para asegurar la integridad de las firmas]

* Mandato Comprobar opcion de producto (CHKPRDOPT).

Este mandato informa de las diferencias entre la estructura correcta y la estructura real de un producto
de software. Por ejemplo, el mandato informa de un error si se suprime un objeto de un producto
instalado. Puede utilizar el parametro CHKSIG para especificar cdmo el mandato manejara e informara
de posibles problemas de firmas para el producto. Para conocer mas detalles sobre el uso de este
mandato con objetos firmados y firmables, consulte [Mandatos de comprobador de codigo para asegurar
[la integridad de las firmas]

* Mandato Salvar programa bajo licencia (SAVLICPGM).

Este mandato guarda una copia de los objetos que forman un programa bajo licencia. Salva el
programa bajo licencia en un formato que puede restaurarse mediante el mandato Restaurar programa
bajo licencia (RSTLICPGM). Puede utilizar el pardmetro CHKSIG para especificar como el mandato
manejara e informara de posibles problemas de firmas para el producto. Para conocer més detalles
sobre el uso de este mandato con objetos firmados y firmables, consulte [Mandatos de comprobador def
|c()digo para asegurar la integridad de las firmasl

* Mandato Restaurar dRS!b.
Este mandato restaura una copia de uno o varios objetos que pueden utilizarse en el sistema de
archivos integrado (IFS). Este mandato también le permite restaurar almacenes de certificados y su
contenido al sistema. Sin embargo, no puede utilizar este mandato para restaurar el almacén de
certificados *SIGNATUREVERIFICATION. La manera en que el mandato de restaurar manejara los
objetos firmados y firmables estara determinada por cémo se defina el valor del sistema Verificar firmas
de objeto durante la restauracion (QVFYOBJRST).

Firma de objetos y verificacién de firmas 41



* Mandato Restaurar biblioteca (RSTLIB).

Este mandato restaura una biblioteca o un grupo de bibliotecas que se haya salvado mediante el
mandato Salvar biblioteca (SAVLIB). El mandato RSTLIB restaura toda la biblioteca, que incluye la
descripcion de biblioteca, descripciones de objetos y el contenido de los objetos de la biblioteca. La
manera en que el mandato manejara los objetos firmados y firmables estara determinada por como se
defina el valor del sistema Verificar firmas de objeto durante la restauracion (QVFYOBJRST).

* Mandato Restaurar programa bajo licencia (RSTLICPGM).

Este mandato carga o restaura un programa bajo licencia, ya sea para la instalacioén inicial o la
instalaciéon de un nuevo release. La manera en que el mandato manejara los objetos firmados y
firmables estara determinada por cémo se defina el valor del sistema Verificar firmas de objeto durante
la restauracion (QVFYOBJRST).

* Mandato Restaurar objeto (RSTOBJ).

Este mandato restaura uno o varios objetos de una sola biblioteca que se guardaron en disquete, cinta,
volumen 0Optico o en un archivo de salvar utilizando un Unico mandato. La manera en que el mandato
manejara los objetos firmados y firmables estara determinada por como se defina el valor del sistema
Verificar firmas de objeto durante la restauracion (QVFYOBJRST).

Mandatos para salvar y restaurar almacenes de certificados

+ Mandato Salvar (SAV).

Este mandato le permite salvar una copia de uno o varios objetos que pueden utilizarse en el sistema
de archivos integrado, incluidos los almacenes de certificados. Sin embargo, no puede utilizar este
mandato para salvar el almacén de certificados *SIGNATUREVERIFICATION.

* Mandato Salvar datos de seguridad (SAVSECDTA).

Este mandato le permite salvar toda la informacion de seguridad sin necesidad de tener el sistema en
estado restringido. Utilizar este mandato le permite salvar el almacén de certificados
*SIGNATUREVERIFICATION vy los certificados que contenga. Este mandato no salva ningan otro
almacén de certificados.

¢ Mandato Salvar sistema (SAVSYS).

Este mandato le permite salvar una copia del cddigo interno bajo licencia y la biblioteca QSYS en un
formato compatible con la instalacion del servidor iSeries. No salva objetos de ninguna otra biblioteca.
Ademas, le permite salvar los objetos de seguridad y de configuracién que también puede salvar
utilizando los mandatos SAVSECDTA y SAVCFG. Utilizar este mandato le permite salvar el almacén de
certificados *SIGNATUREVERIFICATION vy los certificados que contenga.

« Mandato Restaurar (RST).

Este mandato le permite restaurar almacenes de certificados y su contenido al sistema. Sin embargo,
no puede utilizar este mandato para restaurar el almacén de certificados *SIGNATUREVERIFICATION.

* Mandatos Restaurar perfiles de usuario (RSTUSRPRF).

Este mandato le permite restaurar los componentes basicos de un perfil de usuario o de un conjunto de
perfiles de usuario salvados mediante los mandatos Salvar sistema (SAVSYS) o Salvar datos de
seguridad (SAVSECDTA). Puede utilizar este mandato para restaurar el almacén de certificados
*SIGNATUREVERIFICATION vy las contrasefias guardadas para este y para todos los demas
almacenes de certificados. Puede restaurar el almacén de certificados *SIGNATUREVERIFICATION sin
restaurar informacion del perfil de usuario especificando *DCM como el valor para el parametro
SECDTA y *NONE para el parametro USRPRF. Para utilizar este mandato para restaurar informacion
del perfil de usuario y almacenes de certificados y sus contrasefias, especifique *ALL para el parametro
USRPRF.

Mandatos que pueden eliminar o perder firmas de los objetos

Al utilizar los siguientes mandatos en un objeto firmado, puede hacerlo de forma que se podria eliminar o
perder la firma del objeto. Eliminar la firma podria provocar problemas en el objeto afectado. Como
minimo, ya no podré verificar el origen del objeto como de confianza ni podré verificar la firma para
detectar cambios en el objeto. Debera utilizar estos mandatos solamente en los objetos firmados que
haya creado personalmente y no en los objetos firmados que haya obtenido de otros como, por ejemplo
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IBM o proveedores. Si el hecho de que el mandato elimine o pierda la firma de un objeto es motivo de
preocupacion, puede utilizar el mandato Visualizar descripcién de objeto (DSPOBJD) para ver si la firma
sigue ahi y volver a firmar si fuera necesario.

Nota: Para verificar si un mandato Salvar ha perdido la firma de un objeto, debe restaurar el objeto en
una biblioteca distinta de la biblioteca de la que lo salvo (por ejemplo, QTEMP). Entonces puede
utilizar el mandato DSPOBJD para determinar si el objeto que esta en el soporte de salvar ha
perdido la firma.

* Mandato Cambiar programa (CHGPGM).

Este mandato cambia los atributos de un programa sin necesidad de recompilarlo. Ademas, puede
utilizar este mandato para forzar la recreacidon de un programa incluso si los atributos que se
especifican son los mismos que los actuales.

* Mandato Cambiar programa de servicio (CHGSRVPGM).

Este mandato cambia los atributos de un programa de servicio sin necesidad de recompilarlo. Ademas,
puede utilizar este mandato para forzar la recreacion de un programa de servicio incluso si los atributos
gue se especifican son los mismos que los actuales.

e Mandato Borrar archivo de salvar (CLRSAVF).

Este mandato borra el contenido de un archivo de salvar; borra todos los registros existentes del
archivo de salvar y reduce la cantidad de almacenamiento que el archivo utiliza.

» Mandato Salvar (SAV).

Este mandato salva una copia de uno o varios objetos que puede utilizarse en el sistema de archivos
integrado. — Al utilizar este mandato podria perder la firma de los objetos mandato (*CMD) en el
soporte de salvar si especifica un valor anterior a la V5R2MO para el pardmetro TGTRLS. La pérdida
de firmas se produce debido a que los objetos mandato no pueden firmarse en releases anteriores a
V5R2.

* Mandato Salvar biblioteca (SAVLIB).

Este mandato le permite salvar una copia de uno o varias bibliotecas. Al utilizar este mandato podria
perder la firma de los objetos mandato (*CMD) en el soporte de salvar si especifica un valor anterior a
V5R2MO para el parametro TGTRLS. La pérdida de firmas se produce debido a que los objetos
mandato no pueden firmarse en releases anteriores a V5R2.

* Mandato Salvar objeto (SAVOBJ).

Este mandato salva una copia de un solo objeto o de un grupo de objetos ubicados en la misma
biblioteca. Al utilizar este mandato podria perder la firma de los objetos mandato (*CMD) en el soporte
de salvar si especifica un valor anterior a V5R2MO para el parametro TGTRLS. La pérdida de firmas se
produce debido a que los objetos mandato no pueden firmarse en releases anteriores a V5R2.

Consideraciones sobre salvar y restaurar para objetos firmados

Existen varios valores del sistema que pueden [afectar a las operaciones de restauracion| de su servidor
iSeries. Solamente uno de estos valores del sistema, el valor del sistema Verificar firmas de objeto
durante la restauracion (QVFYOBJRST) , determina como el sistema|maneja objetos firmados| al
restaurarlos. El valor que elija para este valor del sistema le permitird determinar cémo el proceso de
restauraciéon manejara la verificacion de objetos sin firmas o con firmas no validas.

Algunos mandatos de salvar y restaurar afectan a objetos firmados o determinan cémo el sistema maneja
los objetos firmados y los no firmados durante las operaciones de salvar y restaurar. Debe tener en
cuenta estos mandatos y la repercusion que pueden tener en los objetos firmados, de forma que pueda
gestionar mejor el sistema y evitar los posibles problemas que podrian producirse.

Estos mandatos pueden verificar firmas de objetos durante operaciones de salvar y restaurar:

* El mandato Salvar programa bajo licencia (SAVLICPGM).
» El mandato Restaurar (RST).

* El mandato Restaurar biblioteca (RSTLIB).
* El mandato Restaurar programa bajo licencia (RSTLICPGM).

Firma de objetos y verificacion de firmas 43



* El mandato Restaurar objeto (RSTOBJ).

Estos mandatos le permiten salvar y restaurar almacenes de certificados; los almacenes de certificados
son objetos sensibles a la seguridad que contienen los certificados que utilizara para firmar objetos y
verificar firmas:

* El mandato Salvar .

* El mandato Salvar datos de seguridad .

* El mandato Salvar sistema .

* El mandato Restaurar .

* El mandato Restaurar perfiles de usuario .

Algunos mandatos de salvar, dependiendo de los valores de parametros que utilice, podrian perder la
firma de un objeto en el soporte de salvar, eliminando asi la seguridad que la firma proporciona. Por
ejemplo, cualquier operacién de salvar que haga referencia a un objeto mandato (*CMD) con un release
destino anterior a V5R2MO0 provoca que los mandatos se salven sin firmas. Eliminar la firma podria
provocar problemas en los objetos afectados. Como minimo, ya no podra verificar el origen del objeto
como de confianza ni podra verificar la firma para detectar cambios en el objeto. Debera utilizar estos
mandatos solamente en los objetos firmados que haya creado personalmente y no en los objetos firmados
que haya obtenido de otros como, por ejemplo IBM o proveedores.

Nota: Para verificar si un mandato Salvar ha perdido la firma de un objeto, debe restaurar el objeto en
una biblioteca distinta de la biblioteca de la que lo salvé (por ejemplo, QTEMP). Entonces puede
utilizar el mandato DSPOBJD para determinar si el objeto que esta en el soporte de salvar ha
perdido la firma.

Debera tener en cuenta este potencial para los siguientes mandatos de salvar especificos, asi como para
los mandatos de salvar en general:

« El mandato Salvar (SAV).
» El mandato Salvar biblioteca (SAVLIB).
* El mandato Salvar objeto (SAVOBJ).

Para obtener mas informacion sobre como afectan estos mandatos a los objetos firmados y a las firmas
de objetos durante las operaciones de salvar y restaurar, consulte [Valores del sistema y mandatos que]
lafectan a objetos firmadosd.

Mandatos de comprobador de cédigo para asegurar la integridad de
las firmas

Puede utilizar el Gestor de certificados digitales (DCM) o las API para verificar firmas de los objetos.
También puede utilizar varios mandatos para comprobar firmas. Utilizar este mandato le permite verificar
firmas de la misma manera que utiliza un buscador de virus para determinar si un virus ha afectado a
archivos u otros objetos del sistema. La mayoria de firmas se comprueban al restaurarse o instalarse el
objeto en el sistema, por ejemplo utilizando el mandato RSTLIB.

Puede elegir entre tres mandatos para comprobar firmas de objetos que ya estan en el sistema. De ellos,
el mandato Comprobar integridad de objeto (CHKOBJITG) esta disefiado especificamente para verificar
firmas de objetos. La comprobacion de firma para cada uno de estos mandatos esta controlada por el
parametro CHKSIG. Este parametro le permite buscar firmas en todos los tipos de objeto que pueden
firmarse, ignorar todas las firmas o comprobar solamente los objetos que tengan firmas. Esta Ultima
opcioén es el valor por omision para el parametro.

Mandato Comprobar integridad de objeto (CHKOBJITG)
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El mandato Comprobar integridad de objeto (CHKOBJITG) le permite determinar si hay objetos en el
sistema que hayan sufrido violaciones de la integridad. Puede utilizar este mandato para buscar
violaciones de la integridad en objetos propiedad de un perfil de usuario especifico, objetos que coincidan
con un nombre de via de acceso especifico o todos los objetos del sistema. Aparecera una entrada en las
anotaciones de violacién de la integridad cuando se cumpla de estas condiciones:

* Un mandato, un programa, un objeto médulo o los atributos de una biblioteca han sufrido alteraciones.

* Se ha determinado que la firma digital de un objeto no es valida. La firma es un resumen matematico
cifrado de los datos del objeto; por consiguiente, se considera que la firma coincide y es valida si los
datos del objeto durante la verificacién coinciden con los datos del objeto cuando se firmé. Se
determina que una firma no es valida basandose en una comparacion del resumen matematico cifrado
que se crea al firmarse el objeto y el resumen matematico cifrado realizado durante la verificacion de la
firma. El proceso de verificacion de firmas compara los dos valores de resumen. Si los valores no son
los mismos, significa que el contenido del objeto ha cambiado desde que se firmé y se considera que
la firma no es valida.

* Un objeto tiene un atributo de dominio incorrecto para el tipo de objeto.

Si el mandato detecta una violacién de la integridad en un objeto, afiade el nombre de objeto, el nombre
de biblioteca (o nombre de via de acceso), el tipo de objeto, el propietario de objeto y el tipo de anomalia
a un archivo de anotaciones de base de datos. El mandato también crea una entrada de anotaciones en
otros casos, aungue estos casos no sean violaciones de la integridad. Por ejemplo, el mandato crea una
entrada de anotaciones para los objetos que pueden firmarse pero que no tienen una firma digital, los
objetos que no han podido comprobarse y los objetos que estan en un formato que requiere cambios para
poder utilizarlos en la implementacion actual del sistema (conversion de IMPI a RISC).

El valor del parametro CHKSIG controla cémo el mandato maneja las firmas digitales de los objetos.
Puede especificar uno de tres valores para este parametro:

» *SIGNED - Al especificar este valor, el mandato comprueba los objetos con firmas digitales. El
mandato crea una entrada en las anotaciones para cualquier objeto con una firma que no sea valida.
Este es el valor por omision.

+ *ALL — Al especificar este valor, el mandato comprueba todos los [objetos firmables| para determinar si
tienen una firma. El mandato crea una entrada en las anotaciones para cualquier objeto firmable que
no tenga una firma y para cualquiera objeto con una firma que no sea valida.

* *NONE — Al especificar este valor, el mandato no comprueba las firmas digitales de los objetos.

Mandato Comprobar opcién de producto (CHKPRDOPT)

El mandato Comprobar opcion de producto (CHKPRDOPT) informa de las diferencias entre la estructura
correcta y la estructura real de un producto de software. Por ejemplo, el mandato informa de un error si
se suprime un objeto de un producto instalado.

El valor del parametro CHKSIG controla cémo el mandato maneja las firmas digitales de los objetos.
Puede especificar uno de tres valores para este parametro:

» *SIGNED - Al especificar este valor, el mandato comprueba los objetos con firmas digitales. El
mandato verifica las firmas de los objetos firmados. Si el mandato determina que la firma de un objeto
no es valida, el mandato envia un mensaje a las anotaciones de trabajo y se identifica al producto
como en estado errdneo. Este es el valor por omision.

» *ALL — Al especificar este valor, el mandato comprueba todos los |objetos firmables| para determinar si
tienen una firma y verifica la firma de esos objetos. El mandato envia un mensaje a las anotaciones de
trabajo por cada objeto firmable que no tenga una firma; sin embargo, el mandato no identifica el
producto como erréneo. Si el mandato determina que la firma de un objeto no es valida, envia un
mensaje a las anotaciones de trabajo y define el producto como erréneo.

* *NONE — Al especificar este valor, el mandato no comprueba las firmas digitales de objetos de
producto.
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Mandato Salvar programa bajo licencia (SAVLICPGM)

El

mandato Salvar programa bajo licencia (SAVLICPGM) le permite salvar una copia de los objetos que

forman un programa bajo licencia. Salva el programa bajo licencia en un formato que puede restaurarse
mediante el mandato Restaurar programa bajo licencia (RSTLICPGM).

El

valor del pardmetro CHKSIG controla cémo el mandato maneja las firmas digitales de los objetos.

Puede especificar uno de tres valores para este parametro:

*SIGNED - Al especificar este valor, el mandato comprueba los objetos con firmas digitales. El
mandato verifica las firmas de los objetos firmados pero no comprueba los objetos no firmados. Si el
mandato determina que la firma de un objeto no es vélida, el mandato envia un mensaje a las
anotaciones de trabajo para identificar el producto y la operacion de salvar fallara. Este es el valor por
omision.

*ALL — Al especificar este valor, el mandato comprueba todos los |0bjetos firmables| para determinar si
tienen una firma y verifica la firma de esos objetos. El mandato envia un mensaje a las anotaciones de
trabajo por cada objeto firmable que no tenga una firma; sin embargo, el proceso de salvar no se
interrumpe. Si el mandato determina que la firma de un objeto no es valida, envia un mensaje a las
anotaciones de trabajo y la operacién de salvar fallara.

*NONE — Al especificar este valor, el mandato no comprueba las firmas digitales de objetos de
producto.

Resolucion de problemas de objetos firmados

Puede utilizar las tablas siguientes para buscar informacion que le ayude a resolver algunos de los
problemas mas corrientes que puede encontrarse al trabajar con las posibilidades de firma de objetos y
verificacion de firmas de iSeries.

Problemas corrientes de firma de objetos

Pri

oblema Posible solucién

Al

utilizar la API Firmar objeto para firmar un objeto iSeries no proporciona el soporte de firma de objetos hasta

con un release destino V4R5 o anterior, el proceso de |la V5R1. Para los objetos que devuelven un mensaje de
firmar falla y no se firma el objeto (mensaje de error |error CPFB721, debe volver a crear los programas con un
CPFB721). release destino V5R1 o posterior para poder firmarlos.

Problemas corrientes de verificacion de firmas

Pr

oblema Posible soluciéon

El

proceso de restauracion falla para los objetos sin Si la falta de firma no es motivo de preocupacion,
firmas. compruebe si el valor del sistema |QVFYOBJRST|esta

establecido en 5. Un valor de 5 especifica que los objetos
sin firma no pueden restaurarse. Cambie el valor a 3y
vuelva a intentar la restauracion.

El

proceso de restauracion falla para los objetos con | Esto puede suceder si se ha transferido el almacén de

firmas. certificados *SIGNATUREVERIFICATION al sistema y no se

utilizado el DCM para cambiar la contrasefia. En tal caso, los
certificados contenidos en el almacén no pueden utilizarse
para verificar las firmas de los objetos durante el proceso de
restauracion. Utilice el DCM para cambiar la contrasefia para
el almacén de certificados. Si no conoce la contrasena,
tendra que suprimir el almacén de certificados, volver a
crearlo y utilizar el DCM para cambiar la contrasefia.
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Problema

Posible soluciéon

Al restaurar o instalar un producto, obtendra un error
al no poder verificarse una firma.

Cuando la firma de un objeto no consigue verificarse
correctamente, la anomalia puede indicar que el objeto ha
sido modificado desde que se firmo. Si el problema es la
integridad del objeto, no cambie el valor del sistema
QVFYOBJRST ni lleve a cabo otras acciones que puedan
permitir que el objeto cuestionable se restaure. Al permitirlo
se eludiria la seguridad que proporciona la verificacion de
firmas, dejando asi entrar un objeto peligroso en el sistema.
En vez de ello, pdngase en contacto con quien haya firmado
el objeto para determinar la acciéon adecuada a llevar a cabo
para resolver el problema.

Informacion relacionada para la firma de objetos y la verificacion de

firmas

La firma de objetos y la verificacion de firmas son tecnologias de seguridad relativamente nuevas. A
continuacion se ofrece una breve lista de otros recursos que pueden ser de ayuda si esta interesado en
obtener conocimientos mas amplios sobre estas tecnologias y como funcionan:

« |Sitio Web VeriSign Help Desk H&

El sitio Web VeriSign proporciona una amplia biblioteca sobre temas relacionados con los certificados
digitales, tales como la firma de objetos, asi como una serie de otros temas de seguridad de Internet.

+ [IBM eServer iSeries Wired Network Security: 0S/400 V5R1 DCM and Cryptographic |

[Enhancements SG24-6168 @

Este libro rojo de IBM se centra en las mejoras de la seguridad de red de la V5R1. El libro rojo trata
muchos temas, incluido cémo utilizar las posibilidades de firma de objetos de iSeries, el Gestor de

certificados digitales (DCM) y otros.
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http://digitalid.verisign.com/server/help/hlpIntroID.htm
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