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TFTP

El protocolo trivial de transferencia de archivos, o TFTP, es un protocolo simple que proporciona una
funcién basica de transferencia de archivos sin autenticacion de usuario. TFTP esta destinado a las
aplicaciones que no necesitan las interacciones sofisticadas que proporciona el protocolo FTP. Juntos, los
protocolos TFTP y BOOTP (protocolo de arranque) proporcionan soporte para los clientes de un sistema
iSeries 400. También proporcionan soporte para otros clientes que usan los protocolos TFTP y BOOTP.

Puede trabajar con las propiedades del servidor TFTP mediante [iSeries Navigator} que es la interfaz
grafica de usuario (GUI) de OS/400.

Vea [Imprimir este tema| si desea imprimir los articulos de TFTP.

Imprimir este tema
Para ver o bajar la version PDF, seleccione (alrededor de 147 KB o 22 péaginas).

Para guardar un archivo PDF en la estacién de trabajo con el fin de visualizarlo o imprimirlo, siga estos
pasos:

1. Abra el archivo PDF en el navegador (pulse el enlace anterior).

2. En el menu del navegador, pulse Archivo .

3. Pulse Guardar como...

4. Navegue hasta el directorio en el que desea guardar el archivo PDF.

5. Pulse Guardar.

Si necesita Adobe Acrobat Reader para ver o imprimir estos archivos PDF, puede bajar una copia deI

eb de Adobe (www.adobe.com/prodindex/acrobat/readstep.html)'-'ﬂlnjr .

Configurar TFTP para clientes

Para permitir a los clientes usar el servidor TFTP, debe asegurarse de que el perfil QTFTP posee
autorizacién para acceder a los directorios y archivos a los que accederan los clientes por medio del
servidor TFTP. También tendra que establecer los atributos del servidor TFTP para permitir las peticiones
de los clientes que desee.

Al configurar TFTP para que lo utilicen los clientes, primero debe determinar los directorios y los archivos
que van a utilizar los clientes. En este ejemplo, los clientes emplean el servidor TFTP para leer archivos
del directorio /netpc/bin/system.

1. Utilice el mandato MKDIR con el argumento /netpc para crear el directorio /netpc, de la siguiente
manera:

MKDIR (netpc)

2. Especifique el mandato WRKLNK con el argumento /netpc, de esta manera:
WRKLNK (netpc)

3. Especifique la opcidn 9 para visualizar las autorizaciones actuales.

4. Para los usuarios *PUBLIC, especifique la opcién 2, Cambiar autorizacion de usuario, e indique *NONE
para las nuevas autorizaciones sobre datos. Asi se asegura que el archivo no queda abierto para uso
publico.

5. Para afadir un usuario en el menu Trabajar con autorizacién, especifique estos valores en la primera
linea: 1 para Opc, QTFTP para Usuario, y *RX para Autorizacion sobre datos. Pulse Intro.

6. Pulse la tecla F5 para renovar el menud. Ver4 el ID de usuario *PUBLIC con la autorizacion *EXCLUDE
sobre datos, el ID de usuario QTFTP con la autorizacién *RX sobre datos, y su propio ID de usuario con
la autorizacion *RWX sobre datos.
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Utilice el mandato MKDIR para crear los siguientes directorios:

/netpc/bin
/netpc/bin/system

Cada directorio hereda la autorizaciéon de su directorio padre, y el propietario se afiade implicitamente
como usuario con la autorizacion *RWX. Los archivos que el cliente vaya a solicitar, copielos en el
subdirectorio netpc/bin/system. Los archivos se pueden copiar de varias maneras, como utilizando el
mandato COPY, el protocolo de transferencia de archivos (FTP) o Client Access/400. Debe asegurarse
de que el perfil QTFTP posee la autorizacion *R sobre cada archivo que vaya a solicitar el cliente.
Para establecer las autorizaciones sobre los archivos, emplee el mandato WRKLNK y la opcién 9,
Trabajar con autorizacion.

7. Especifique el mandato CHGTFTPA y pulse la tecla F4.

8. Cambie el directorio fuente alternativo por /netpc/bin/systemy pulse Intro. Ello permitira al servidor
TFTP solicitar archivos que tengan los debidos valores de autorizacion, incluyendo el directorio
/netpc/bin/system en su via.

9. Para que los cambios entren en vigor, detenga el servidor TFTP con el mandato ENDTCPSVR *TFTP y
rearranquelo con el mandato STRTCPSVR *TFTP.

Cambiar los atributos de TFTP

El mandato Cambiar atributos TCP/IP de TFTP (CHGTFTPA) le permite cambiar los atributos del servidor
TFTP. A continuacién se indican dos maneras distintas de acceder al indicador de este mandato:

» Especificar el mandato CHGTFTPA.
* Seleccionar la opcion 3 en la pantalla Configurar aplicaciones TCP/IP (CFGTCPAPP).

Nota: Debera poseer la autorizacion especial *IOSYSCFG si desea hacer cambios en los atributos de
TFTP con el mandato CHGTFTPA.

( N\
Cambiar atributos de TFTP (CHGTFTPA)

Teclee elecciones, pulse Intro.

Arranque automdtico servidor . . *NO *YES, *NO, *SAME
Habilitar difusion de subred . . *YES *YES, *NO, *SAME
Nimero de trabajos servidores:

Minimo . . . . . . . . . . .. 2 1-20, *SAME, *DFT

Maximo . . . . . . . . . ... 6 1-250, *SAME, *DFT
Temporiz. inactividad servidor . 30 1-1440, *SAME, *DFT
CCSID de un solo byte ASCII:

Identificador juego caracteres 00819 1-65532, *SAME, =*DFT
Tamafio maximo de bloque . . . . 1024 512-65464, *SAME, *DFT
Tiempo espera respuesta conexion 60 1-600, *SAME, *DFT
Permitir grabaciones archivo . . *NONE *DFT, *NONE, *CREATE...
Directorio fuente alternativo . '*NONE'

Mas...
F3=Salir F4=Solicitud F5=Renovar F12=Cancelar F13=Como usar esta pantalla
\\F24=Més teclas

Figura 1. Cambiar atributos de TFTP (CHGTFTPA) — Pantalla 1
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Cambiar atributos de TFTP (CHGTFTPA)
Teclee elecciones, pulse Intro.

Directorio destino alternativo . . '*NONE'

Figura 2. Cambiar atributos de TFTP (CHGTFTPA) — Pantalla 2

Puertos de servidor y puertos de cliente

El servidor TFTP utiliza como direccién destino una direccién de difusion general dirigida por subred.
También utiliza un puerto conocido publicamente como puerto de los datagramas enviados a los clientes
que han solicitado la opcién de difusion general de subred. Los clientes estan a la escucha y reciben los
datagramas en el puerto conocido publicamente. La palabra clave correspondiente al puerto conocido
publicamente es subntbcst_tftp y su valor decimal es 247.

El servidor TFTP envia datagramas de difusion general dirigida por subred a los clientes que solicitan la
opcion de difusiéon general de subred. Los puertos origen desde los que el servidor TFTP envia los
datagramas no tienen por qué ser exclusivos. Se pueden asignar de manera arbitraria.

Algunos direccionadores filtran o agrupan en bloques los datagramas de difusion general dirigida por
subred. Para dar soporte a los filtros de los direccionadores, puede definir puertos restringidos para el
perfil QTFTP. Si define puertos restringidos para el perfil QTFTP, el servidor TFTP utiliza solo los puertos
restringidos definidos como puertos origen para los datagramas de difusion general dirigida por subred.
Los administradores de red definen reglas de filtrado de direccionador para permitir a los datagramas de
difusién general dirigida por subred pasar a través de los filtros de direccionador en funcién de si el puerto
origen de los datagramas dirigidos por subred es uno de los puertos restringidos definidos para el perfil
QTFTP.

Opcidn de tamafio de transferencia de TFTP

La opcién de tamafo de transferencia permite al cliente determinar cuantos datos se transfieren en una
peticion de lectura (RRQ). Esta opcidn es de utilidad para solicitar que un archivo se difunda por subred.
El cliente calcula el tamafio del almacenamiento intermedio que necesita para almacenar el archivo en la
memoria. A partir de este tamafio de bloque, el cliente determina el nimero de bloques para la
transferencia. El nimero de bloques es una informacion util para hacer un seguimiento de los bloques que
se han recibido. También se puede usar esta informacién para el acuse de recibo (ACK) del ultimo
blogue, que se debe enviar para terminar una transferencia con normalidad. Sin la opcion de tamafio de
transferencia, la tarea de determinar el tamafio y el Gltimo bloque de la transferencia exige que el cliente
espere hasta recibir un bloque que es mas pequefio que el tamafo de bloque de la transferencia.

Nota: En el caso de los archivos transferidos en la modalidad netascii, esta opcién puede no ser tan util
si durante la transferencia se van a convertir los datos de tal forma que cambien de tamafio.
Ademas, el servidor podria necesitar un tiempo de proceso adicional para determinar el tamafio de
la transferencia debido a la conversion del archivo al CCSID apropiado.

Opcion de difusion general de subred de TFTP

A medida que aumenta la popularidad de Network Station, aumenta asimismo la posibilidad de que se
produzcan tormentas de arranque. Estas tormentas tienen lugar cuando un elevado nimero de clientes
solicita su cddigo de arranque al mismo tiempo. Cuando hay centenares de estaciones implicadas en el
proceso de arranque, se deben direccionar los mismos datos a través de cada salto de la red entre cada
Network Station y el servidor.
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La opcién de difusion general de subred de TFTP proporciona una solucién para este problema. Esta
opcién permite al servidor difundir el cédigo de arranque a las Network Stations utilizando una subred.
Con la difusién general dirigida por subred, los paquetes de datos de difusién general de subred se
difunden una vez entre los direccionadores hasta que llegan a la subred en la que residen las Network
Stations. Llegados a este punto, el direccionador situado en la subred destino difunde los paquetes de
datos a las Network Stations que estan en la subred. Los sistemas principales no interesados de la
subred desechan los paquetes de datos. Los paquetes se suelen desechar por la capa IP del sistema
principal una vez que esta determina que no hay ninguna aplicaciéon a la que le interese recibir datos en
el puerto al que se dirigio la difusion general. En |Figura 3 en la pagina 5| hallara una ilustracién de una
difusion general dirigida por subred. Esta solucién puede reducir drasticamente el trafico de red y también
el tiempo que necesitan las Network Stations para arrancar cuando hay muchas que lo quieren hacer de
manera simultanea.

La opcion de difusion general de subred de TFTP permite a los clientes entrar a formar parte de un grupo
de archivos de difusion general. También les permite recibir todos los bloques ulteriores de un archivo
hasta que el cliente pasa a ser el cliente maestro. Un cliente pasa a ser el cliente maestro cuando recibe
del servidor TFTP un paquete de reconocimiento de opcion (OACK) que indica que es el cliente maestro.
Los clientes deben hacer un seguimiento de los bloques que reciben. Un cliente, cuando pasa a ser el
cliente maestro, puede solicitar los bloques que no ha recibido. El cliente maestro, para solicitar bloques,
envia paquetes ACK que incluyen el nimero del bloque anterior al bloque que necesita el cliente maestro.
Por ejemplo, si el cliente quiere el bloque nimero 5, envia un paquete ACK con el numero de bloque 4.

El cliente, al recibir un paquete OACK que le indica que es el cliente maestro, debe enviar un ACK que
solicite el primer bloque que necesita. A partir de ese momento, el cliente debe solicitar los bloques por
orden ascendente, aunque no es necesario que los pida de manera consecutiva. El cliente maestro sigue
enviando paquetes ACK al servidor para indicar el proximo bloque que necesita. Una vez que ha recibido
todos los bloques necesarios, el cliente maestro envia un ACK con el nimero del dltimo bloque del
archivo que se esta transfiriendo. Cuando el servidor recibe un ACK con el nimero del ultimo bloque del
archivo que se esta transfiriendo, se considera que se ha completado la transferencia al cliente que envia
el ACK. Un cliente puede terminar la transferencia en cualquier momento si envia un ACK correspondiente
al ultimo bloque o si envia un paquete de error (ERR). El cliente puede terminar esta transferencia sea o
no el cliente maestro.

Nota: La opcion de difusion general de subred de TFTP se ha disefiado para mejorar la transferencia
simultanea de archivos de gran tamafio a multiples clientes situados en una subred comudn. Esta
opcién no sirve de ayuda cuando los archivos solo necesitan pocos bloques para transferirse o
cuando se transfiere a clientes individuales.
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Servidor

S-B TFTP Enlace Subred
Sist. pral. ool 95.12.xx
A 4 e .
S/400 Subred
9.130.69.xx
A B
\ Clientes Net Station en
N Subred la subred 9.5.12.xx
Pl | 9.130.42.xx

Difusién individual
de Aal direccionador B
y de B al direccionador D

Clientes Net Station en

Subred la subred 9.130.33.xx

9.130.33.xx

------

Ve’

El direccionador D difunde a la capa de enlace de datos -
Los tres clientes reciben el paquete de datos. RVAEQ02-0

Figura 3. Ejemplo de difusion general a través de subredes

Opciones TFTP de peticién de lectura (RRQ) de cliente a servidor

La informacion que sigue incluye las opciones TFTP adicionales soportadas y una descripcion de como se
utilizan. Si desea ver los pardmetros de las peticiones TFTP estandar y el significado que tienen, consulte
en Internet la peticion de comentarios (RFC) nimero 1350. Hallard méas informacion relacionada con las
opciones TFTP aqui descritas en las peticiones de comentarios (RFC) nimero 1782, 1783 y 1784. La
RFC 2090 de Internet explica la opcion TFTP de multidifusion, que tiene algin parecido con la opcion de
difusién general de subred. Sin embargo, la opcion TFTP de multidifusién no esta aldn soportada. Si
mencionamos aqui la RFC de la opcién TFTP de multidifusion es como referencia para ayudarle a
comprender la opcion de difusion general de subred.

A continuacién figura una lista de las opciones soportadas y la descripcién de cada una de ellas:

blksize
Palabra clave blksize terminada en nulo (0Oh), seguida del tamafio de bloque solicitado y representada
como serie ASCII terminada en nulo. Esta opcion pide un tamafio de blogue para la transferencia de
archivo solicitada, en vez de utilizar el valor por omision, que es 512.

sbroadcast
Palabra clave sbroadcast terminada en nulo, seguida de la mascara de la subred a la que esta
conectado el cliente. Esta opcion indica que el cliente quiere participar en un grupo de difusién
general dirigida por subred. La mascara de subred incluida con esta opcién se utiliza junto con la
direccion IP del cliente para determinar la direccion de subred del cliente.
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tsize
Palabra clave tsize terminada en nulo y seguida de la representacién ASCII terminada en nulo de 0
(30h). Esta opcién es una peticién dirigida al servidor para que devuelva el tamafio de archivo en un
reconocimiento de opcién (OACK).

Reconocimiento de opcion (OACK) TFTP de servidor a cliente

El servidor TFTP envia un reconocimiento de opcion (OACK) a un cliente como respuesta a una peticion
de lectura o a una peticion de escritura que incluye opciones TFTP adicionales, como se explica en
|“Opciones TFTP de peticién de lectura (RRQ) de cliente a servidor” en la pagina 5| Un OACK que el
servidor envia como respuesta a una peticion de transferencia solo incluye respuestas a las opciones
solicitadas que estén soportadas por el servidor. El servidor también puede enviar un OACK a un cliente
después del inicio de una transferencia de difusion general de subred. Esto se realiza para indicar al
cliente si es el cliente maestro de un grupo de archivos de difusion general de subred. Un paquete OACK
que el servidor envia después del inicio de una transferencia de difusion general de subred incluye la
opcion sbroadcast.

A continuacién figura una lista de las opciones soportadas y la descripcién de cada una de ellas:

blksize
Palabra clave blksize terminada en nulo (0h) y seguida del tamafio de bloque que se utiliza para la
transferencia de este archivo. Viene representada por una serie ASCII terminada en nulo. Es la
respuesta a un tamafio de bloque solicitado, y el valor que se devuelve aqui puede ser menor que el
tamafio de bloque solicitado. El servidor determina el tamafio de bloque de la transferencia tomando
como base el tamafio de bloque solicitado, el tamafio maximo de bloque configurado y, posiblemente,
las transferencias de difusion general de subred que ya estan en curso.

sbroadcast
Palabra clave sbroadcast terminada en nulo, seguida de una serie ASCII terminada en nulo que
incluye los siguientes campos separados mediante una coma:

puerto
La representacion ASCII del puerto al que se difunden los datagramas de difusion general dirigida
por subred. Es el puerto conocido publicamente registrado con la autorizacion de ndmero
asignado de Internet (IANA) con la palabra clave subntbcst tftp y el valor decimal 247. Este
campo podria estar vacio en los paquetes OACK que el servidor envia después del inicio de una
transferencia de difusién general de subred.

shid
Representacion ASCII de un numero decimal llamado identificador de difusién general de subred.
Los valores posibles son los comprendidos entre 0 y 4.294.967.295 (FFFFFFFFh). Este ID se
utiliza junto con el puerto origen del servidor para determinar si un datagrama de difusion general
dirigida por subred forma parte de una transferencia solicitada. Este campo puede estar vacio en
los paquetes OACK que el servidor envia después del inicio de una transferencia de difusion
general basada en subred.

mc
Es un 1 ASCII (31h) o un 0 ASCII (32h) para indicar al cliente si es actualmente el cliente
maestro. El valor 1 indica que el cliente si es el cliente maestro, y el valor 0 indica que el cliente
no es el cliente maestro.

Como respuesta a un OACK, el cliente maestro debe enviar un ACK al servidor. En este ACK, el
cliente maestro establece el numero de bloque en el del bloque anterior al primer bloque que
necesita.

El cliente maestro acusa el recibo de paquetes de datos de difusion general de subred (BDATA)
enviando un ACK al servidor. En este ACK, el cliente maestro establece el nUmero de bloque en
el del bloque anterior al bloque actual que necesita.
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Los clientes a los que no se ha indicado que son el cliente maestro responden a un paquete
OACK con un ACK en el que el nimero de bloque se establece en cero.

Nota: El nimero de bloque de los paquetes ACK es la representacion binaria de 2 bytes del
namero en el orden de bytes de la red.

tsize
Palabra clave tsize terminada en nulo, seguida de la representacién ASCII terminada en nulo del
namero decimal que representa el tamafio del archivo solicitado. El cliente emplea esta informacion
para asegurarse de que tiene espacio suficiente para almacenar el archivo y para determinar el
namero del Gltimo bloque del archivo.

Nota: El cliente también puede determinar el tamafio del archivo y el dltimo bloque de una
transferencia cuando recibe un bloque que contiene menos datos que el tamafio de bloque.

Paguetes de datos de difusion general (BDATA) de servidor a cliente

A continuacién figura una lista de los campos de un paquete de datos de difusion general y la descripcion
de cada uno de ellos:

namero_bloque
NuUmero binario de 2 bytes, en el orden de bytes de la red, que indica el nUmero de un determinado
bloque de datos.

sbid
NUmero binario de 4 bytes, en el orden de bytes de la red, llamado identificacion de difusion general
de subred. Este campo se debe comparar con el campo sbid devuelto en la respuesta OACK a una
peticion de lectura (RRQ) con la opcion de difusién general de subred. Junto con el puerto origen,
este campo identifica de forma exclusiva una transferencia de archivo de difusidon general de subred.
El puerto origen del paquete BDATA se debe comparar con el puerto origen del paquete OACK inicial
recibido para esta transferencia. Solo los paquetes BDATA que coinciden en SBID y en los puertos
origen se consideran parte de la transferencia solicitada. Los demas paquetes BDATA se deben pasar
por alto.

datos
Son los datos de este bloque de la transferencia de archivo. Con la salvedad del Gltimo bloque del
archivo, el tamafio de los datos es igual al tamafio de bloque de la transferencia. El tltimo bloque del
archivo debe ser menor que el tamafio de bloque, aunque ello signifique que la longitud de los datos
del dltimo bloque es cero. Sin embargo, el servidor podria no haber terminado de difundir bloques
después de difundir el dltimo bloque del archivo. El control se puede transferir a otro cliente del
mismo grupo de archivos de difusion general de subred que aldn no haya recibido todos los bloques
del archivo.
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