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Telnet

Telnet es un protocolo que permite conectarse a un sistema remoto y utilizarlo como si se estuviera
conectado directamente a él dentro de la red local. La maquina (normalmente un PC), o sistema ante el
que se encuentra fisicamente es el cliente Telnet. El servidor Telnet es el sistema remoto al que se
conecta el cliente. TCP/IP para iSeries™ soporta tanto el cliente como el servidor Telnet.

Una de las funciones mas importantes de Telnet es su capacidad de negociar la transmision de corrientes
de datos entre el cliente y el servidor Telnet. Este tipo de negociacion hace posible que tanto el cliente
como el servidor inicien o acepten una peticion.

Dispone de varios tipos distintos de emulacion para la negociacién de peticiones y su conversién en
salida. En iSeries Telnet, el tipo preferido es la emulacién 5250. iSeries Telnet también admite las
modalidades 3270, las estaciones de trabajo de tipo VTxxx y el soporte de impresora RFC 2877
(TN5250E). A continuacién se ofrece una introduccién a Telnet e informacién que le ayudara a administrar
Telnet en el servidor iSeries.

INovedades de la V5R?2 |
Conozca la nueva informacion que se ofrece en el tema sobre Telnet de Information Center.

[Imprimir este tema |
Si desea leer esta informacién en papel, puede imprimir todo el tema como un archivo PDF.

[Casos practicos de Telnet |
Este tema proporciona ejemplos de utilizacién de Telnet a modo de introduccion de los principales
conceptos y las tareas de configuracion basicas.

[Planificacion del servidor Telnet |

Este tema explica como determinar el niumero de dispositivos virtuales que deben asociarse a las
estaciones de trabajo conectadas al sistema. Asimismo, facilita procedimientos de seguridad para
controlar o impedir el acceso mediante Telnet.

[Configuracion del servidor Telnet |
Este tema describe como llevar a cabo la configuracion del servidor Telnet para dar soporte a
diversos tipos de emulacion.

[Gestion del servidor Telnet |
Este tema describe cémo trabajar con el servidor Telnet y utilizar los programas de salida para
controlar el acceso de usuario.

[Gestion del cliente Telnet |
Este tema muestra como iniciar una sesién de cliente Telnet utilizando distintos tipos de emulacion.
Esta seccion también describe cédmo establecer una sesién Telnet en cascada.

[Resolucion de problemas de Telnet |
En este tema hallara consejos e instrucciones para la resolucion de problemas relacionados con el
servidor Telnet, los tipos de emulacion y SSL.

[Informacion relacionada |
Ofrece enlaces a informacion adicional sobre Telnet.
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Novedades de la V5R2
En este tema se destacan los cambios efectuados en Telnet para la Version 5 Release 2.

Caracteristicas nuevas

NUmero de trabajos de servidor por iniciar

El nimero maximo de trabajos de servidor que es posible iniciar ha aumentado de 100 a 200 trabajos de
servidor, o puede especificarse como un valor calculado (valor por omision). Al tener méas de un trabajo en
ejecucion disminuyen las posibilidades de rechazo de los intentos de conexién. El valor que especifique
sera el nimero de trabajos del gestor de dispositivos y el nimero de trabajos del servidor Telnet.

Cambios en QAUTOVRT
QAUTOVRT es el valor del sistema para los dispositivos de paso a través y Telnet. Los siguientes
cambios efectuados en QAUTOVRT afectan a Telnet:

» Si se establece QAUTOVRT en 0, el sistema ya no creara automaticamente dispositivos con hombres
especificados por el usuario para su utilizacién con Telnet o las API de terminal virtual.

» El valor del sistema QAUTOVRT tiene un parametro nuevo, *REGFAC. Este parametro permite utilizar
el recurso de registro para llamar a un programa a fin de devolver el convenio de denominaciéon de
dispositivos que debe emplearse para un dispositivo creado automaticamente, en lugar de utilizar el
valor por omision del sistema QPADEV.

Para obtener mas detalles sobre este valor del sistema, consulte la informacién acerca de los|valores del
lsistema de dispositivos para dispositivos de paso a través y Telnef en el tema Gestién de sistemas —>
Valores del sistema —> Categorias de valores del sistema —> Dispositivos.

Informacion nueva

El tema sobre Telnet V5R2 se ha actualizado. El tema se ha reorganizado para ayudarle a encontrar
rapidamente la informacién que necesita. Aunque la informacién se ha reorganizado, los cambios
efectuados en la informacion técnica desde la version V5R1 han sido limitados. A continuacién se
destacan los cambios técnicos efectuados en el tema:

* Los casos practicos de Telnet muestran ejemplos del uso de Telnet:
— |Configuracién del servidor Telnet]
— [Sesiones Telnet en cascadal
— |[Proteccion de Telnet con SSL|
* Los temas acerca de la seguridad de Telnet facilitan informacion para proteger el servidor Telnet:
— [Como impedir el acceso mediante Telnef
— [Control del acceso mediante Telnet

+ Los procedimientos de [Configuracion del servidor Telnet| se han actualizado para el uso de iSeries
Navigator.

« |Proteccién de Telnet con SSL|se ha trasladado del tema de SSL al tema de Telnet.

A fin de ayudarle a localizar donde se han efectuado los cambios técnicos, esta informacion utiliza:
* Laimagen

=
para marcar dénde empieza la informacién nueva o modificada.
* Laimagen

&

para marcar dénde termina la informacion nueva o modificada.
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Si desea encontrar otra informacion sobre las novedades o los cambios de este release, consulte [Memo

@

Imprimir este tema
Para ver o bajar la version PDF, seleccione (aproximadamente 413 KB o 102 paginas).

Guardar archivos PDF

Para guardar un archivo PDF en la estacion de trabajo para verlo o imprimirlo:

1. Pulse con el boton derecho en el PDF en el navegador (pulse con el botén derecho en el enlace
indicado anteriormente).

2. Pulse Guardar destino como...
3. Dirijase al directorio donde desea guardar el archivo PDF.
4. Pulse Guardar.

Bajar Adobe Acrobat Reader

Si necesita Adobe Acrobat Reader para ver o imprimir estos PDF, puede bajar una copia del |sitio Web de
(www.adobe.com/products/acrobat/readstep.html)

5

Casos practicos de Telnet

=

Los siguientes casos practicos de Telnet proporcionan ejemplos que le ayudaran a comprender cémo
configurar y utilizar Telnet.

[Configuracion del servidor Telnet |
Este caso practico muestran cémo un administrador personaliza un servidor Telnet.

[Sesiones Telnet en cascada |

Este caso practico muestra la posibilidad de iniciar sesiones Telnet mientras todavia se esta en una
sesion Telnet. Una vez conectado, puede pasar de un sistema a otro utilizando los valores de
peticion del sistema. [Proteccién de Telnet con SSL

Puede emplear SSL para proteger Telnet en el iSeries. Este caso practico proporciona un ejemplo de
configuracién paso a paso.

&

Caso practico de Telnet: configuracion del servidor Telnet
b

Situacion y objetivos
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Ken Harrison es el administrador de un nuevo servidor iSeries de Culver Pharmaceuticals. Tiene que
configurar el servidor Telnet de modo que cumpla las especificaciones siguientes:

Permitir que se creen automaticamente hasta 100 dispositivos virtuales.
Mostrar siempre la pantalla de inicio de sesion.

Restringir usuarios privilegiados a dispositivos especificos.

Limitar cada usuario a una sesion de dispositivo.

Requisitos y supuestos

Indique los requisitos o supuestos en relacidon con el equipo, el estado actual o la ubicacién en un proceso

mayor de los usuarios que deben cumplirse a fin de utilizar este caso practico.

Culver Pharmaceuticals utiliza un servidor iSeries Version 5 Release 2.
TCP/IP est& configurado.
Ken Harrison tiene la autorizacion IOSYSCFG.

Detalles de configuracién

1. Inicie el servidor Telnet
a. Expanda el servidor iSeries —> Red —> Servidores —> TCP/IP.
b. En el panel de la derecha, busque Telnet en la columna Nombre de servidor.
c. Confirme que en la columna Estado aparece Arrancado .
d. Si el servidor no esta en ejecucion, pulse el boton derecho del ratén en Telnet y seleccione
Arrancar .
2. Establezca el nUmero de dispositivos virtuales
a. En iSeries Navigator, seleccione el servidor iSeries , —> Configuracion y servicio —> Valores
del sistema .
b. En el panel de la derecha, pulse con el boton derecho en Dispositivos y seleccione Propiedades .
En la pagina Valores del sistema de dispositivos , habilite Dispositivos de paso a través y
TELNET vy establezca el valor de NUmero méximo de dispositivos  en 100.
3. Configure de las propiedades del servidor Telnet
a. En iSeries Navigator, seleccione el servidor iSeries , —> Red —> Servidores —> TCP/IP.
b. En el panel de la derecha, pulse con el botén derecho en Telnet y seleccione Propiedades .
Pulse en esta pestafia... ...
Inicio de sesién del sistema Seleccione:
» Restringir usuarios privilegiados a dispositivos
especificos
» Limitar cada usuario a una sesion de dispositivo
Inicio de sesion remoto Especifique el nUmero de intentos de inicio de sesion
permitidos y la accién que debe llevarse a cabo si se
alcanza el nUmero méximo de intentos de inicio de
sesion.
Remoto Seleccione la opcién Visualizar siempre pantalla de
inicio de sesién en Utilizar Telnet para inicio de
sesion remoto .
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Pulse en esta pestafia... Y...

Tiempo de espera Especifique la acciéon que debe llevarse a cabo cuando

los trabajos alcancen un valor de tiempo de espera.
También puede especificar cuanto tiempo se concede a
una operacion antes de que el trabajo exceda el tiempo
de espera. Puede especificar informacion tanto para los
trabajos inactivos como para los trabajos desconectados.

Nota:

estos valores son validos para todos los trabajos y
dispositivos interactivos del servidor iSeries, no sélo para
Telnet.

4. Asigne dispositivos a subsistemas
a. En la interfaz basada en caracteres, escriba:

ADDWSE SBSD(QINTER) WRKSTNTYPE (*ALL)

5. Active el subsistema QSYSWRK
Compruebe el estado del subsistema QSYSWRK:

a.

En la interfaz basada en caracteres del servidor iSeries, escriba WRKSBS (Trabajar con subsistemas
activos).

Verifique que se visualicen los sistemas siguientes:
* QSYSWRK

* QINTER

*+ QSPL

Si el subsistema QSYSWRK no esta activo, siga estos pasos:

a.
b.

En la interfaz basada en caracteres del servidor iSeries, escriba STRSBS (Arrancar subsistema).
Teclee QSYSWRK para la descripciéon de subsistema y QSYS para la biblioteca; a continuacion,
pulse Intro .

Repita el valor de nombre de subsistema QINTER con la biblioteca QSYS y el valor de nombre de
subsistema QSPL y la biblioteca QSYS.

6. Cree perfiles de usuario Telnet

©® a0 o p

Arranque iSeries Navigator y expanda el servidor iSeries .

Pulse el botén derecho del raton en Usuarios y grupos Yy seleccione Usuario nuevo .

Escriba el nombre, la descripcion y la contrasefia del usuario.

Para especificar una descripcion de trabajo, pulse Trabajos y escriba la descripcion del trabajo.
Pulse Aceptar .

7. Verifique que Telnet funciona
Ken inicia una sesion de emulacion 5250 y se conecta al servidor Telnet.

Temas relacionados

Para obtener mas informacion sobre este procedimiento, consulte:

Configuracion del servidor Telnef]

Tipos de emulacién soportados por el iSeriesl

&
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Caso practico de Telnet: sesiones Telnet en cascada
g

En este caso practico, la usuaria establece sesiones Telnet con varios servidores. Esto se denomina una
sesion Telnet en cascada . Con este método, podra:

« Establecer una sesion Telnet entre la oficina y Chicago.

» Conectar con servidores Telnet adicionales sin finalizar la sesion inicial.

* Pasar de una sesion a otra para volver a un trabajo del sistema de Nueva York.

Situacion y objetivos

Janice Lowe es la directora de marketing de Culver Pharmaceuticals. Se conecta desde la oficina de
Nueva York y accede al sistema principal de Chicago mediante Telnet. Después de establecer una sesion
de cliente con el servidor Telnet en Chicago, se da cuenta de que necesita trabajar con algunos archivos
de la oficina de Los Angeles. Janice Lowe utiliza el cliente Telnet de Chicago para conectarse al servidor
Telnet de Los Angeles. Mientras esta conectada a Los Angeles, decide establecer una sesion con
Houston.

Sistema A Sistema B Sistema C Sistema D
(Inicio) (Intermedio) (Intermedio) (Fin)
Nueva York »| Chicago »|Los Angeles » Houston

RZAIW513-1

Esta imagen muestra las conexiones que establece Janice Lowe. El servidor iSeries desde el que inicia el
trabajo en Nueva York se denomina sistema inicial. Desde ahi se conecta al sistema intermedio B de
Chicago y, a continuacion, se conecta al sistema intermedio C de Los Angeles, que se conecta al sistema
final D de Houston.

Detalles

En este caso practico se supone lo siguiente:

» El servidor Telnet esta en ejecucion en todos los sistemas.

» Janice Lowe tiene un inicio de sesion en todos los sistemas.

» Todos los sistemas son servidores iSeries que ejecutan la version VAR5 o superior.

Janice Lowe lleva a cabo los pasos siguientes para conectar con los sistemas Telnet:
1. En el sistema de Nueva York, escriba STRTCPTELN CHICAGO.

2. En el sistema de Chicago, escriba STRTCPTELN LA.

3. En el sistema de Los Angeles, escriba STRTCPTELN HOUSTON.

Una vez que se ha conectado al sistema de Houston, desea llevar a cabo una tarea en el sistema de
Nueva York (inicial).

1. Pulse la tecla Peticién de sistema .

2. Seleccione la opcion 14 (Transferir a sistema origen). De este modo se le devolvera al trabajo
alternativo en el sistema de Nueva York.

Una vez que ha terminado el trabajo en el sistema de Nueva York, puede volver al sistema de Houston
siguiendo estos pasos:

1. Pulse la tecla Peticiéon de sistema .

6 iSeries: Telnet



2. Seleccione la opcién 15 (Transferir a sistema final). De este modo pasara de un sistema intermedio o
inicial al sistema final.

Para finalizar todas las sesiones, utiliza el mandato SIGNOFF. De este modo se finaliza la sesion actual y
se devuelve a Janice Lowe a la pantalla de inicio de sesion del sistema inicial.

Temas relacionados

Para obtener detalles sobre las sesiones Telnet en cascada y ejemplos de sesiones en cascada mas
complejas, consulte los temas siguientes:

» |Proceso de las peticiones del sistema| contiene casos practicos para distintos sistemas en cascada.

* |Utilizacion de un trabajo de grupo| describe como utilizar trabajos alternativos y trabajos de grupo para
trabajar con varios sistemas.

Establecimiento de una sesion en cascadal proporciona mas informacion sobre como establecer
sesiones en cascada.

+ [Paso de una sesion Telnet en cascada a otral contiene valores de peticién del sistema para trabajar con
varias sesiones.

&«

Casos practicos de proceso de las peticiones del sistema
Los casos practicos siguientes describen como funciona el proceso de las peticiones del sistema con
varios tipos de sistemas.

Caso practico 1

Todos los servidores son servidores iSeries. El proceso de las peticiones del sistema funciona
normalmente.

Sistema A Sistema B Sistema C Sistema D
(Inicio) (Intermedio) (Intermedio) (Fin)

A4

Nueva York »| Chicago Los Angeles » Houston

RZAIW513-1

i

Caso practico 2

El sistema de Nueva York es un servidor distinto de iSeries que utiliza Telnet 3270 0 VTxxX.

Sistema A Sistema B Sistema C Sistema D
(Sistema no (Inicio) (Intermedio) (Fin)
iSeries)

Los Angeles—»| Houston

A4

Nueva York » Chicago

RZAIW516-1
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El proceso de las peticiones del sistema funciona igual que en el primer caso practico con la excepcion de
que Chicago se considera el sistema inicial. Todas las peticiones del sistema enviadas al sistema inicial
se procesan en el sistema de Chicago.

Caso practico 3

El sistema de Houston es un servidor distinto de iSeries que utiliza Telnet 3270 o VTxxx.

Sistema A Sistema B Sistema C Sistema D
(Inicio) (Intermedio) (Fin) (Sistema no
iSeries)
Nueva York —» Chicago » Los Angeles—| Houston

RZAIW517-1

i

El proceso de las peticiones del sistema funciona igual que en el primer caso practico con la excepcion de
que Los Angeles se considera el sistema final para todo el proceso de peticiones del sistema. Si pulsa la
tecla Peticién de sistema y a continuacion pulsa la tecla Intro, se visualiza el menu Peticion Sistema para
Los Angeles.

Caso préctico 4

El sistema de Los Angeles es un servidor distinto de iSeries que utiliza Telnet 3270 0 VTxxx.

Sistema A Sistema B Sistema C Sistema D Sistema E
(Inicio) (Fin) (Sistema no (Inicio) (Fin)
iSeries)

Nueva York | »/ Chicago [ »{Los Angeles| »| Houston | »| Tokio

RZAIW518-1

i

El proceso de las peticiones del sistema funciona igual que en el primer caso préactico con la excepcion de
que Chicago se considera el sistema final para el proceso de peticiones del sistema. Si pulsa la tecla
Peticion de sistema y a continuacion pulsa la tecla Intro, se visualiza el menu Peticion Sistema para
Chicago.

Si desea enviar una peticion del sistema al sistema de Tokio, puede correlacionar una tecla de funcién en
el sistema de Houston con la tecla Peticion de sistema. Si correlaciona esta funcion, el sistema de Tokio
sera el sistema final y Houston sera el sistema inicial.

Sistema A Sistema B Sistema C Sistema D Sistema E
(V5R2) (V5R2) (sistema no (V5R2) (V5R2)
iSeries) (Inicio) (Fin)

Nueva York [ Chicago [»{Los Angeles|»| Houston [»  Tokio

RZAIW519-1
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i

A modo de ejemplo de esta funcién de correlacion para un servidor iSeries Telnet 3270, la correlacion de
teclado por omision identifica la tecla Peticion de sistema como una tecla 3270 PF11. Para un cliente
iSeries Telnet 3270, la tecla F11 se correlaciona con la tecla 3270 PF11. Si el sistema de Los Angeles es
un sistema que utiliza la corriente de datos 3270, al pulsar F11 se establece la correlacion con la tecla
Peticion de sistema del sistema de Houston. La peticion del sistema se transmite al sistema de Tokio y se
visualiza el menu Peticién Sistema para el sistema de Tokio.

Nota: esta funcién de correlacién es compleja, especialmente si
se utiliza la corriente de datos VTxxx y se establece la
correlacion entre datos de bloques y datos de tipo
caracter.

Utilizacién de un trabajo de grupo
Puede utilizar Telnet y el trabajo alternativo para conectarse a varios sistemas desde el sistema inicial.
Observe el ejemplo siguiente:

Nueva York
'T_rabajo Chicago
original en el > Sistema B
Sistema A
Trabajo i
alternativo en > LO.S Angeles
. Sistema C
el Sistema A

RZAIW520-1

Telnet establece una sesion de Nueva York a Chicago. También desea ir al sistema de Los Angeles y
permanecer conectado al sistema de Chicago. Puede iniciar un trabajo alternativo en el sistema de Nueva
York mediante la opcion 11 de Peticion Sistema. Utilice el mandato Telnet para establecer una sesién con
el sistema de Los Angeles. Puede acceder a otro sistema (por ejemplo, Houston) iniciando otra sesion
Telnet desde el sistema de Chicago o desde el sistema de Los Angeles.

En lugar de emplear el trabajo alternativo puede utilizar un trabajo de grupo. Un trabajo de grupo es uno
de hasta 16 trabajos interactivos que estan asociados en un grupo con el mismo usuario y dispositivo de
estacion de trabajo. Para configurar un trabajo de grupo, lleve a cabo lo siguiente:

1. Cambie el trabajo actual por un trabajo de grupo mediante el mandato de cambiar atributos del grupo
(CHGGRPA).

CHGGRPA GRPJOB (home)

2. Inicie un trabajo de grupo para el sistema de Chicago mediante el mandato de transferir a trabajo de
grupo (TFRGRPJOB).

TFRGRPJOB GRPJOB(CHICAGO) INLGRPPGM(QCMD)
3. Establezca una sesion Telnet con el sistema de Chicago.
Telnet CHICAGO

4. Vuelva al sistema inicial pulsando la tecla Atenc. Al pulsar la tecla Atenc se muestra el menud Enviar
Funciones de Control TELNET.

5. En la interfaz basada en caracteres del menU Enviar Funciones de Control Telnet, escriba:
TFRGRPJOB GRPJOB (home)

Esta accion le devuelve al trabajo original.
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Puede iniciar otros trabajos de grupo y sesiones Telnet de forma parecida.

Puede utilizar el mandato TFRGRPJOB GRPJOB(*SELECT) para seleccionar qué trabajo de grupo desea.
Por ejemplo, si se inician los trabajos de grupo denominados CHICAGO, LOSANGELES, HOUSTON y
TOKYO, el mandato TFRGRPJOB GRPJOB(*SELECT) muestra la pantalla siguiente:

Sistema: SYS198
Trabajo grupo activo . : HOME
Texto . . . . . . . . .
Teclee opcion, pulse Intro.
1=Transferir a trabajo de grupo

------------------- Trabajos de grupo suspendidos------==-==-=------
Opc Trab grupo Texto

TOKYO

HOUSTON

LOSANGELES
_ CHICAGO
Final F3=Salir F5=Renovar F6=Iniciar un trabajo de grupo nuevo Fl2=Cancelar

A continuacion puede utilizar Telnet para establecer una sesion con cada sistema desde el trabajo
adecuado. A continuacion figura un ejemplo de un caso practico de trabajo de grupo:

Nueva York

INICIO
Trabajo de
grupo en el
Sistema A

A

v
SISTEMAB
Trabajo de >
grupo en el
Sistema B
A

Chicago
Sistema B

v
SISTEMAC
Trabajo de
grupo en el
Sistema A

Los Angeles
Sistema C

A

v
SISTEMAD
Trabajo de >
grupo en el
Sistema‘A

Houston
Sistema D

v
SISTEMAE
Trabajo de >
grupo en el
Sistema A

Tokio
Sistema E

RZAIW521-1

i

Cuando desee finalizar el trabajo de grupo, utilice el mandato de finalizar trabajo de grupo
(ENDGRPJOB).
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Para cambiar a otro trabajo de grupo mientras se encuentra en una sesién Telnet:
1. Pulse la tecla Atenc.
2. Escriba TFRGRPJOB en la interfaz basada en caracteres.

Caso préctico de Telnet: proteccion de Telnet con SSL
b

Este caso practico describe como proteger Telnet con SSL.

Situacioén

Bob esta en curso de crear un negocio de intermediacion financiera con sede en el domicilio. Se ha
jubilado de su puesto de agente de bolsa de una importante empresa y desea seguir ofreciendo servicios
de intermediacion financiera a un pequefio nimero de clientes desde su domicilio. Lleva el negocio en un
pequefio servidor iSeries, que desea utilizar para proporcionar acceso a las cuentas a sus clientes,
mediante sesiones Telnet 5250. En estos momentos Bob se plantea como ofrecer a los clientes un acceso
continuo a sus cuentas para que puedan gestionar sus acciones. Bob quiere que sus clientes utilicen
sesiones Telnet 5250 para acceder a las cuentas, pero le preocupa la seguridad del servidor, asi como la
de las sesiones de los clientes. Tras investigar las opciones de seguridad Telnet del servidor iSeries, Bob
decide emplear SSL (capa de sockets segura) para garantizar la privacidad de los datos en las sesiones
Telnet 5250 entre el servidor iSeries y los clientes.

Obijetivos

En este caso practico, Bob desea proteger las cuentas de accionistas de las sesiones Telnet 5250 de sus
clientes de intermediacion financiera en el servidor iSeries. Bob desea habilitar SSL para proteger la
privacidad de los datos de los clientes en Internet. Asimismo, quiere habilitar los certificados para la
autenticacion de clientes a fin de garantizar que el servidor verifique que Unicamente sus clientes acceden
a sus cuentas. Una vez que ha configurado el servidor Telnet para SSL y ha habilitado la autenticacién del
servidor y los clientes, puede desplegar esta nueva opcion de acceso a las cuentas para sus clientes con
la garantia de que las sesiones de acceso a las cuentas seran seguras. Tras alcanzar los siguientes
objetivos, Bob puede desplegar esta nueva opcion de acceso a las cuentas para sus clientes con la
garantia de que las sesiones Telnet 5250 seran seguras:

* Proteger el servidor Telnet con SSL
» Habilitar el servidor Telnet para la autenticacion de clientes
* Obtener un certificado privado de una autoridad certificadora (CA) local y asignarlo al servidor Telnet

Detalles

El negocio de intermediacion financiera desarrollado desde la oficina de Bob

+ Un servidor iSeries ejecuta OS/400% Version 5 Release 2 (V5R2) y permite el acceso a las cuentas de
los accionistas mediante sesiones Telnet 5250.

* En el servidor iSeries se inicia la aplicacién de servidor Telnet OS/400.

* El servidor Telnet inicializa SSL y comprueba la informacién del certificado del ID de aplicacion
QIBM_QTV_TELNET SERVER.

» Si la configuracion del certificado Telnet es correcta, el servidor Telnet empieza a escuchar en el puerto
SSL para ver si hay conexiones de cliente.

» Un cliente inicia una peticion de acceso al servidor Telnet.
* El servidor Telnet responde proporcionando su certificado al cliente.

» El software del cliente valida el certificado como un origen aceptable y de confianza para comunicarse
con el servidor.
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» El servidor Telnet solicita un certificado procedente del software del cliente.
» El software del cliente presenta un certificado al servidor Telnet.

» El servidor Telnet valida el certificado y reconoce el derecho del cliente a establecer una sesion 5250
con el servidor.

¢ El servidor Telnet establece una sesién 5250 con el cliente.

Requisitos y supuestos

Bob debe cumplir los requisitos siguientes de este caso practico:

* Un servidor iSeries ejecuta OS/400 Version 5 Release 2 (V5R2).

* TCP/IP esta configurado.

» Bob tiene la autorizacién IOSYSCFG.

« |El servidor Telnet esta configurado |

Bob ha llevado a cabo el procedimiento de [planificacion para la habilitacién de SSL|.
* Bob ha creado una autoridad certificadora local en el servidor iSeries.

Procedimiento de tareas

Hay dos conjuntos de tareas que Bob debe levar a cabo para implementar este caso practico: uno le
permite configurar el servidor iSeries a fin de utilizar SSL y requerir certificados para la autenticacion de
usuario; el otro permite a los usuarios de los clientes Telnet participar en sesiones SSL con el servidor
Telnet de Bob y obtener certificados para la autenticacion de usuario.

Bob sigue los procedimientos siguientes para completar este caso practico:

Procedimiento del servidor Telnet

Para implementar este caso practico, Bob debe llevar a cabo estas tareas en el servidor iSeries:

1. Eliminar restricciones de puerto (Consulte[12)

2. Crear y operar una autoridad certificadora local (Consulte

3. Configurar el servidor Telnet a fin de requerir certificados para la autenticacion de clientes (Consulte
4. Habilitar e iniciar SSL en el servidor Telnet (Consulte[14)

Procedimiento de configuracion de los clientes

Para implementar este caso practico, cada usuario que vaya a acceder al servidor Telnet del servidor
iSeries de Bob debe efectuar estas tareas:

5. Habilitar SSL en el cliente Telnet (Consulte
6. Habilitar el cliente Telnet a fin de que presente un certificado para la autenticacion (Consulte

Estas tareas permiten implementar tanto SSL como la autenticacion de clientes mediante certificados, con
lo que se obtiene un acceso protegido por SSL a la informacion de las cuentas de los clientes de Bob por
medio de sesiones Telnet 5250.

&

Detalles de configuracion
Siga el procedimiento siguiente para |pr0teger Telnet con SSL|.

Paso 1: eliminar restricciones de puerto

Antes de la version V5R1, se empleaban restricciones de puerto ya que el soporte SSL (capa de sockets
segura) no estaba disponible para Telnet. Ahora puede especificar si debe iniciarse el soporte SSL, no
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SSL o ambos. Por consiguiente, las restricciones de puerto ya no son necesarias. Si ha definido
restricciones de puerto en releases anteriores, debe eliminar las restricciones de puerto para utilizar el
parametro SSL.

Para determinar si tiene restricciones de puerto Telnet y eliminarlas para que pueda configurar el servidor
Telnet de modo que utilice SSL, siga estos pasos:

1. Para ver las restricciones de puerto actuales existentes, arranque iSeries Navigator y expanda el
servidor iSeries —> Red.

Pulse el botén derecho del ratén en Configuracion de TCP/IP y seleccione Propiedades .

Pulse en la pestafia Restricciones de puerto para ver una lista de valores de restricciones de puerto.
Seleccione la restriccion de puerto que desea eliminar.

Pulse Eliminar .

Pulse Aceptar .

o vk whN

El valor por omision establece iniciar sesiones SSL en el puerto 992 y sesiones no SSL en el puerto 23.
El servidor Telnet utiliza la entrada de la tabla de servicio de Telnet para obtener el puerto no SSL y Telnet
SSL para obtener el puerto SSL.

Paso 2: crear y operar una autoridad certificadora local

Para emplear el Gestor de Certificados Digitales (DCM) a fin de crear y operar una autoridad certificadora
local en el servidor iSeries, siga estos pasos:

1. [Inicie el DCM

2. En el marco de navegacion del DCM, seleccione Crear una autoridad certificadora (CA) para
visualizar una serie de formularios. Estos formularios le guiaran en el proceso de creaciéon de una CA
local y en la realizacién de otras tareas necesarias para empezar a utilizar certificados digitales para
SSL, la firma de objetos y la verificacién de firmas.

3. Complete todos los formularios que aparezcan. Hay un formulario para cada una de las tareas que
debe llevar a cabo a fin de crear y operar una CA local en el servidor iSeries. Al completar estos
formularios puede efectuar las tareas siguientes:

a. Elegir como se almacenara la clave privada para el certificado de la CA local. Este paso solo se
incluye si se tiene instalado un coprocesador criptografico PCI IBMR 4758-023 en el iSeries. Si el
sistema no tiene un coprocesador criptografico, el DCM automaticamente almacena el certificado y
su clave privada en el almacén de certificados de CA local.

b. Proporcionar informacién de identificacion para la CA local.

Instalar el certificado de CA local en el PC o en el navegador. De este modo el software puede
reconocer la CA local y validar los certificados que emite la CA.

Elegir los datos de politica para la CA local.

Utilizar la nueva CA local para emitir un certificado de cliente o servidor que las aplicaciones
pueden emplear para las conexiones SSL. Si tiene instalado en el servidor iSeries un
coprocesador criptografico PCI IBMR 4758-023, este paso le permite seleccionar cémo debe
almacenarse la clave privada del certificado de cliente o servidor. Si el sistema no tiene un
coprocesador, el DCM automaticamente coloca el certificado y su clave privada en el almacén de
certificados *SYSTEM. El DCM crea el almacén de certificados *SYSTEM en esta tarea.

f. Seleccionar las aplicaciones que pueden emplear el certificado de cliente o servidor para las
conexiones SSL. Nota: asegurese de seleccionar el ID de aplicacién del servidor Telnet OS/400
(QIBM_QTV_TELNET_SERVER).

g. Utilizar la nueva CA local para emitir un certificado de firma de objeto que las aplicaciones pueden
emplear para firmar objetos digitalmente. Con ello se crea el almacén de certificados
*OBJECTSIGNING, que se puede emplear para gestionar los certificados de firma de objetos.
Nota: aunque en este caso practico no se utilizan los certificados de firma de objetos, no olvide
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llevar a cabo este paso. Si cancela el proceso en este punto, la tarea finalizara y debera llevar a
cabo tareas aparte para completar la configuracion de los certificados de SSL.

h. Seleccionar las aplicaciones que se desea que confien en la CA local. Nota: asegurese de
seleccionar el ID de aplicacion del servidor Telnet OS/400 (QIBM_QTV_TELNET_SERVER).

Una vez que haya completado los formularios de este procedimiento guiado, puede configurar el servidor
Telnet para requerir la autenticacién de clientes.

Paso 3: configurar el servidor Telnet a fin de requerir certificados para la autenticacion de clientes

Para activar este soporte, el administrador del sistema indicara como se manejara el soporte SSL. Utilice

el panel General de Propiedades de Telnet en iSeries Navigator para indicar si se iniciara el soporte SSL,
no SSL o ambos cuando se arranque el servidor Telnet. Por omision, siempre se inicia los soportes SSL y
no SSL.

El administrador del sistema puede indicar si el sistema requiere la autenticacion de clientes SSL para
todas las sesiones Telnet. Cuando el soporte SSL esta activo y el sistema requiere la autenticacion del
cliente, la presencia de un certificado de cliente valido significa que el cliente es de confianza.

Para configurar el servidor Telnet a fin de requerir certificados para la autenticacion de clientes, siga estos
pasos:

1. [inicigl el DCM.

2. Pulse Seleccionar un almacén de certificados

3. Seleccione *SYSTEM como el almacén de certificados que debe abrirse y pulse en Continuar .
4

Especifique la contrasefia adecuada para el almacén de certificados *SYSTEM vy pulse en
Continuar .

5. Cuando se renueve el mena de navegacion de la izquierda, seleccione Gestionar aplicaciones para
visualizar una lista de tareas.

6. Seleccione la tarea Actualizar definicion de aplicacion para visualizar una serie de formularios.

7. Seleccione la aplicacion de Servidor y pulse en Continuar para ver una lista de aplicaciones de
servidor.

8. En la lista de aplicaciones, seleccione el servidor Telnet TCP/IP OS/400 .
9. Pulse Actualizar definicién de aplicacién
10. En la tabla que aparece, seleccione Si para requerir la autenticacion de clientes.

11. Pulse Aplicar . Se visualiza la pagina Actualizar definicion de aplicacibn ~ con un mensaje de
confirmacién de los cambios efectuados.

12. Pulse en Realizado .

Ahora que ha configurado el servidor Telnet a fin de requerir certificados para la autenticacion de clientes,
puede habilitar e iniciar SSL para el servidor Telnet.

Paso 4: habilitar e iniciar SSL en el servidor Telnet

Para habilitar SSL en el servidor Telnet, siga estos pasos:

Abra iSeries Navigator.

Expanda Mi servidor iSeries —> Red —> Servidores —> TCP/IP.
Pulse el boton derecho del raton en Telnet.

Seleccione Propiedades .

Seleccione la pestafia General .

Elija una de estas opciones para el soporte SSL:

L
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* Soélo seguro
Seleccione esta opcién para permitir Gnicamente las sesiones SSL con el servidor Telnet.

* So6lo no seguro
Seleccione esta opcidn para prohibir las sesiones seguras con el servidor Telnet. Los intentos de
conexion con un puerto SSL no se ejecutaran correctamente.

* Seguro y no seguro
Permite las sesiones seguras y no seguras con el servidor Telnet.

Para arrancar el servidor Telnet utilizando iSeries Navigator, siga estos pasos:

1. Expanda el servidor iSeries —> Red —> Servidores —> TCP/IP.

2. En el panel de la derecha, busque Telnet en la columna Nombre de servidor.

3. Confirme que en la columna Estado aparece Arrancado .

4. Si el servidor no esta en ejecucion, pulse el boton derecho del ratén en Telnet y seleccione Arrancar .

Paso 5: habilitar SSL en el cliente Telnet

Para participar en una sesién SSL, el cliente Telnet debe poder reconocer y aceptar el certificado que
presenta el servidor Telnet para establecer la sesién SSL. Para autenticar el certificado del servidor, el
cliente Telnet debe tener una copia del certificado de la autoridad certificadora (CA) en la base de datos
de claves de iSeries. Cuando el servidor Telnet utiliza un certificado de una CA local, el cliente Telnet
debe obtener una copia del certificado de CA local e instalarla en la base de datos de claves de iSeries.

Para afiadir un certificado de CA local desde un iSeries a fin de que el cliente Telnet pueda participar en
sesiones SSL con los servidores Telnet que utilizan un certificado de la CA local, siga estos pasos:

1. Abra iSeries Navigator.

2. Pulse con el botén derecho en el nombre del sistema.

3. Seleccione Propiedades .

4. Seleccione la pestafia Sockets Seguros .

Nota: esta pestafia no aparecera salvo que haya realizado una

instalacion selectiva de iSeries Client Encryption (128
bits), 5722-CE3.

5. Pulse en Bajar. Con esta accién se bajara automaticamente el certificado de autoridad certificadora
del iSeries a la base de datos de claves de certificados.

6. Se le solicitara la contrasefia de la base de datos de claves. Salvo que antes haya cambiado la
contrasefia por omision por otra distinta, especifique ca400. Aparece un mensaje de confirmacion.
Pulse Aceptar .

El boton de bajada actualiza automéaticamente la base de datos de claves de PC de IBMR Toolbox para
Java™.

Paso 6: habilitar el cliente Telnet a fin de que presente un certificado para la autenticacion

Ha configurado SSL para el servidor Telnet, ha especificado que el servidor debe tener como certificados
de confianza los certificados que emita la CA local y ha especificado que debe requerir certificados para la
autenticacion de clientes. Ahora los usuarios deben presentar un certificado de cliente valido y de
confianza al servidor Telnet para cada intento de conexion.

Para que la autenticacién de clientes funcione, antes los clientes deben utilizar la CA local para obtener

un certificado para la autenticacién del servidor Telnet e importar ese certificado en la base de datos de la
Gestion de claves IBMR.
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En primer lugar, los clientes deben utilizar el DCM para obtener un certificado de usuario siguiendo estos
pasos:

1. el DCM.

2. En el marco de navegacion de la izquierda, seleccione Crear certificado para visualizar una lista de
tareas.

3. En la lista de tareas, seleccione Certificado de usuario y pulse en Continuar .

4. Complete el formulario Certificado de usuario . Sélo debe especificarse informaciéon en los campos
marcados como “Necesario”. Pulse Continuar .

5. En funcién del navegador que utilice, se le solicitard que genere un certificado que se cargara en el
navegador. Siga las indicaciones que le facilita el navegador.

6. Cuando se vuelva a cargar la pagina Crear certificado de usuario , pulse Instalar certificado . De
este modo se instalara el certificado en el navegador.

7. Exporte el certificado al PC. Debe almacenar el certificado en un archivo protegido mediante

contrasefia.
Nota: es preciso utilizar Microsoft™ Internet Explorer 5 o
Netscape 4.5 para emplear las funciones de exportar e
importar.

A continuacion, debe importar el certificado en la base de datos de la Gestion de claves IBMR a fin de que
el cliente Telnet pueda utilizarlo para la autenticacion siguiendo estos pasos:

Debe afiadir la autoridad certificadora (CA) que ha creado el certificado de cliente a la base de datos de
claves de PC; de lo contrario, la importacion del certificado de cliente no funcionara.

1. Pulse Inicio —> Programas —> IBM iSeries Access para Windows < —> Propiedades de iSeries
Access para Windows R,

2. Seleccione la pestafia Sockets Seguros .
Pulse Gestion de claves IBM .

4. Se le solicitara la contrasefia de la base de datos de claves. Salvo que antes haya cambiado la
contrasefia por omision por otra distinta, especifique ca400. Aparece un mensaje de confirmacion.
Pulse Aceptar .

5. En el menud desplegable, seleccione Certificados personales
6. Pulse Importar .

7. En la pantalla Importar clave , especifique el nombre de archivo y la via de acceso del certificado.
Pulse Aceptar .

8. Especifique la contrasefa del archivo protegido. Es la misma contrasefia que ha especificado al crear
un certificado de usuario en el DCM. Pulse Aceptar . Cuando el certificado se haya afiadido
correctamente a los certificados personales en Gestion de claves IBM, podra utilizar el emulador
PC5250 o cualquier otra aplicaciéon Telnet.

w

Una vez realizados estos pasos, el servidor Telnet puede establecer una sesion SSL con el cliente Telnet
y el servidor puede autenticar el acceso del usuario a los recursos a partir del certificado que presenta el
cliente.

Planificacion del servidor Telnet

Antes de configurar el servidor Telnet, debe tener en cuenta varios aspectos operativos y de seguridad.
Tiene que saber cuantos dispositivos virtuales desea que Telnet configure autométicamente o si desea
crear sus propios dispositivos virtuales. El numero de dispositivos virtuales configurados automaticamente
afecta al nimero de intentos de inicio de sesion permitidos. Cuanto mayor sea el nimero de intentos de
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inicio de sesion, mayores seran las probabilidades de que un usuario no autorizado logre acceder al
servidor. También puede plantearse otras medidas de seguridad, tales como hacer que el servidor Telnet
detecte las conexiones perdidas.

[Descripciones de dispositivos virtuales |
Obtenga mas informacion sobre cémo configurar y denominar las descripciones de dispositivos
virtuales.

ISeguridad de Telnet |
En este tema se muestran los procedimientos para proteger Telnet en el servidor.

Descripciones de dispositivos virtuales
b

Telnet utiliza descripciones de dispositivos virtuales para mantener la informacién de la estacién de trabajo
cliente correspondiente a las sesiones Telnet abiertas. Un dispositivo virtual —es una descripcion de
dispositivo que se utiliza para crear una conexién entre un usuario y una estacion de trabajo fisica
conectada a un sistema remoto. Los dispositivos virtuales proporcionan informacién acerca del dispositivo
fisico (pantalla o impresora) a los programas que residen en el servidor. El servidor busca el protocolo de
conexion cliente/servidor para especificar un dispositivo virtual. Si el servidor no encuentra un dispositivo
virtual especifico, busca un dispositivo virtual designado en un programa de salida registrado. Si el
servidor no encuentra un dispositivo virtual, intenta emparejar una descripcion de dispositivo virtual con un
tipo y modelo de dispositivo similar al dispositivo que se encuentra en el sistema local.

Convenios de denominacién de Telnet para los controladores y dispositivos virtuales
El servidor Telnet utiliza los siguientes convenios de denominacién para los controladores y dispositivos
virtuales creados automaticamente, segun los estandares de OS/400:

* En el caso de los controladores virtuales, el servidor utiliza el nombre QPACTL nn
* En el caso de los dispositivos virtuales, el servidor utiliza el nombre QPADEV xxxx

* En el caso de los dispositivos virtuales con nombre, el servidor da a los controladores virtuales el
nombre QVIRCD nnnn

Notas: + Segun el convenio de denominacién de 0S/400, el

controlador virtual debe tener el nombre QPACTL nn,

donde nn es un nimero decimal superior o igual a 01.

» El dispositivo virtual tiene el nombre QPADEV xxxXx,
donde xxxx es un caracter alfanumérico entre 0001 y
zzzzz (las vocales estan excluidas).

* Debe conceder al perfil de usuario QTCP autorizacion
para los dispositivos virtuales creados por el usuario.

» Puede cambiar los convenios de denominacién para los
dispositivos virtuales creados automaticamente
empleando la opcion *REGFAC de QAUTOVRT. Para
obtener mas informacién, consulte [QAUTOVRT|en el
tema acerca de los valores del sistema.

Unicamente los dispositivos virtuales conectados a QPACTL nn cuentan para QAUTOVRT (QAUTOVRT=
Valores del sistema de dispositivos - Nimero maximo de dispositivos). El nUmero de intentos de inicio de
sesion permitidos aumenta con los dispositivos virtuales configurados automaticamente. El total de
intentos de inicio de sesion es igual al nimero de intentos de inicio de sesién del sistema que estan
permitidos multiplicado por el nimero de dispositivos virtuales que pueden crearse. Los valores del
sistema de inicio de sesion definen el nimero de intentos de inicio de sesion permitidos.
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El servidor Telnet vuelve a utilizar los dispositivos virtuales existentes disponibles que fueron creados
automéaticamente, seleccionando dispositivos virtuales del mismo tipo y modelo de dispositivo. Cuando no
pueden emparejarse mas tipos y modelos de dispositivo, pero aun hay dispositivos virtuales disponibles,
se cambia el tipo y modelo de dispositivo para que coincidan con el dispositivo y modelo negociados del
cliente. Esto es asi tanto para los dispositivos virtuales creados automaticamente (QPADEV xxxx) como
para los dispositivos virtuales con nombre.

Si opta por crear manualmente dispositivos propios, debe establecer convenios de denominacién que le
permitan gestionar facilmente la configuracion. Puede seleccionar los nombres de dispositivo y los
nombres de controlador que desee, siempre y cuando estén conformes con las normas de denominacion
de objetos de 0S/400.

Para ver los procedimientos para crear dispositivos virtuales, consulte [Establecimiento del nimero de]
dispositivos virtuales]

{{

Seguridad de Telnet

Cuando invoca Telnet a través de una conexion TCP, debe considerar las medidas de seguridad que
impidan o permitan el acceso de usuario al servidor iSeries mediante Telnet. Por ejemplo, debe establecer
limites y controles en el nimero de intentos de inicio de sesién y el nimero de dispositivos que un
usuario puede utilizar para iniciar la sesion.

Si desea obtener informacién sobre el modo de controlar el acceso de usuario a Telnet, consulte los
temas siguientes:

[Como impedir el acceso mediante Telnet |
Si no tiene previsto utilizar el servidor Telnet, siga los pasos proporcionados aqui para inhabilitarlo.
De este modo se asegurara de que no se utilizara sin su conocimiento.

[Control del acceso mediante Telnet |
Este tema proporciona consejos para proteger el servidor Telnet de posibles dafios.

Como impedir el acceso mediante Telnet
s

Si no desea que nadie utilice Telnet para acceder al servidor iSeries, debe impedir la ejecucion del
servidor Telnet. Para impedir el acceso al iSeries mediante Telnet, lleve a cabo las tareas que se indican a
continuacion.

Cbémo impedir que Telnet se inicie automéaticamente
Para impedir que los trabajos del servidor Telnet se inicien automaticamente al arrancar TCP/IP, siga
estos pasos:

1. En iSeries Navigator, expanda el servidor iSeries —> Red —> Servidores —> TCP/IP.
2. Pulse el botén derecho del ratén en Telnet y seleccione Propiedades .
3. Deseleccione Arrancar cuando se arranca TCP/IP

Cémo impedir el acceso a los puertos Telnet

Para impedir que se inicie Telnet e impedir que alguien asocie una aplicacion de usuario, como una
aplicacion de socket, al puerto que el iSeries normalmente utiliza para Telnet, lleve a cabo las acciones
siguientes:

1. En iSeries Navigator, expanda el servidor iSeries —> Red —> Servidores —> TCP/IP.
2. Pulse el botén derecho del ratén en Configuracion de TCP/IP y seleccione Propiedades .
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3. En la ventana Propiedades de configuracién de TCP/IP , pulse en la pestafia Restricciones de

puerto .

4. En la pagina Restricciones de puerto , pulse en Afadir .
5. En la pagina Afadir restriccion de puerto , especifique lo siguiente:

* Nombre de usuario : especifigue un nombre de perfil de usuario que esté protegido en el iSeries.
(Un perfil de usuario protegido es un perfil de usuario que no posee programas que adopten
autorizaciones y no tiene una contrasefia conocida por otros usuarios.) Al restringir el puerto a un
usuario especifico, automaticamente se excluyen todos los demas usuarios.

* Puerto inicial : 23 (para TELNET no SSL) 0 992 (para TELNET SSL)

* Puerto final : 23 (para TELNET no SSL) o 992 (para TELNET SSL)

* Protocolo : TCP

Nota: estos numeros de puerto se especifican en la tabla
Trabajar con entradas de la tabla de servicios
(WRKSRVTBLE) bajo telnet y telnet-ssl. Pueden
correlacionarse con puertos distintos del 23 y el 992.
Repita este proceso para cada puerto que desee
restringir. Puede obtener informacién sobre las
asignaciones de numeros de puerto mas habituales en
[Internet Assigned Numbers Authority (IANA).

6. Pulse Aceptar para afiadir la restriccion.

7. En la pagina Restricciones de puerto , pulse en Afadir y repita el procedimiento para el protocolo

UDP.

8. Pulse en Aceptar para guardar las restricciones de puerto y cerrar la ventana Propiedades de
configuracién de TCP/IP

9. La restriccion de puerto entrara en vigor la préxima vez que se arranque TCP/IP. Si TCP/IP esta acti
cuando se establecen las restricciones de puerto, es preciso finalizar TCP/IP y volver a arrancarlo.

&

Control del acceso mediante Telnet

b

A continuacién se indican recomendaciones y consideraciones sobre seguridad que deben tenerse en
cuenta cuando se desee que clientes Telnet accedan al sistema:

Autenticacion de clientes
El servidor Telnet da soporte a la autenticacion de clientes ademas de a la autenticacion del servidor SSL
que recibe soporte actualmente. Si esta opcion esté habilitada, el servidor Telnet iSeries autenticara los
certificados de cliente y servidor cuando los clientes Telnet se conecten al puerto SSL Telnet. Los clientes
Telnet que no envien un certificado de cliente valido al intentar conectarse al puerto SSL Telnet no podran
establecer una sesion de pantalla o impresora. Para V4RS5, en la carta de presentacion de PTF

5769-SS1-PTF SF61427 se encuentra una descripcion de como activar la autenticaciéon de clientes SSL.
A partir de la version V5R1, la autenticacion de clientes SSL puede habilitarse o inhabilitarse mediante el

[Gestor de Certificados Digitales (DCM)|

Proteccion de contrasefias
Las contrasefias de Telnet no estan cifradas cuando se envian entre el cliente tradicional y el servidor. En
funcién de los métodos de conexién que se utilicen, el sistema puede ser vulnerable al robo de
contrasefias mediante el husmeo de lineas (sniffing). Las contrasefias de Telnet estan cifradas si se
utilizan las negociaciones de TN5250E para intercambiar una contrasefia cifrada. En este caso, el panel

Telnet
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de inicio de sesién puede eludirse y no se envia ninguna contrasefia no cifrada por la red. Sélo se cifra la
contrasefia con TN5250E; para cifrar todo el trafico se necesita SSL.

Nota: supervisar una linea mediante un equipo electrénico a
menudo se denomina husmear .

No obstante, si utiliza el servidor Telnet SSL y un cliente Telnet habilitado para SSL, todas las
transacciones, incluidas las contrasefias, estan cifradas y protegidas. El puerto SSL Telnet esta definido
en la entrada WRKSRVTBLE bajo Telnet-ssl. Limitacion del nUmero de intentos de inicio de sesion:
aunque el valor del sistema QMAXSIGN hace referencia a Telnet, la eficacia de este valor del sistema
disminuye si se establece el sistema de modo que configure autométicamente los dispositivos virtuales.
Cuando el valor del sistema QAUTOVRT tiene un valor superior a 0, el usuario Telnet anémalo puede
volver a conectarse y acceder a un dispositivo virtual recién creado. Esto puede continuar hasta que se
produzca una de las situaciones siguientes:

» Todos los dispositivos virtuales estan inhabilitados y el sistema ha superado el limite de creacion de
nuevos dispositivos virtuales.

» Todos los perfiles de usuario estan inhabilitados.
» Elintruso (hacker) consigue iniciar la sesion en el sistema.

Al configurar automaticamente los dispositivos virtuales se multiplica el namero de intentos de Telnet
disponibles.

Nota: para facilitar el control de los dispositivos virtuales, puede
establecer el valor del sistema QAUTOVRT en un valor
superior a 0 durante un periodo de tiempo corto. Utilice
Telnet para forzar al sistema a crear dispositivos o espere
a que otros usuarios hagan que el sistema cree
suficientes dispositivos virtuales. A continuacion,
establezca el valor del sistema QAUTOVRT en 0.

Las mejoras de Telnet permiten limitar el nUmero de veces que un intruso puede intentar acceder al
sistema. Puede crear un programa de salida al que llame el sistema cada vez que un cliente intente
iniciar una sesion Telnet. El programa de salida recibe la direccién IP del solicitante. Si el programa ve
una serie de peticiones de la misma direccion IP en un periodo de tiempo reducido, puede llevar a cabo
una accion, como por ejemplo rechazar las peticiones adicionales que procedan de la direccion y enviar
un mensaje a la cola de mensajes QSYSOPR. En “Vision general de las posibilidades de los programas
de salida de Telnet” se proporciona informacion global sobre las posibilidades de los programas de salida
de Telnet.

Nota: si lo prefiere, también puede emplear el programa de
salida de Telnet para proporcionar anotaciones. En lugar
de que el programa tome decisiones sobre los posibles
intentos de intrusion, puede utilizar las posibilidades de
anotacion para supervisar los intentos de iniciar sesiones
Telnet.

Finalizacion de sesiones inactivas

Las sesiones Telnet se incluyen en el proceso del valor QINACTITV del sistema. El valor del sistema
QINACTMSGQ define la accién para las sesiones Telnet interactivas que estan inactivas una vez
transcurrido el intervalo de tiempo de espera de trabajos inactivos. Si el valor QINACTMSGQ especifica
que el trabajo debe desconectarse, la sesién debe dar soporte a la funcién de desconexion de trabajos.
De lo contrario, el trabajo finalizara en lugar de desconectarse. Las sesiones Telnet que siguen utilizando
descripciones de dispositivos denominadas QPADEVxxxx no permitirdn a los usuarios desconectarse de
esos trabajos. Desconectarse de esos trabajos no esta permitido ya que la descripcion de dispositivo a la
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gque se vuelve a conectar a un usuario es imprevisible. Para desconectar un trabajo se requiere la misma
descripcion de dispositivo para el usuario una vez reconectado el trabajo. Para obtener mas informacion,
consulte [Establecimiento del parametro de tiempo de vida de la sesion.

Limitacion del nimero de intentos de inicio de sesion

El nimero de intentos de inicio de sesién en Telnet permitidos aumenta si tiene [dispositivos virtuales|
lconfigurados automéaticamente|Los [valores del sistema de dispositivos| de iSeries Navigator definen el
namero de dispositivos virtuales que Telnet puede crear.

Utilice los [valores del sistema de inicio de sesién| para definir el nimero de intentos de inicio de sesién en
el sistema permitidos. Si desea obtener instrucciones para establecer este valor en iSeries Navigator,
consulte [Restriccion de usuarios privilegiados a dispositivos especificos y limitacién del nimero de|
lintentos de inicio de sesion|

Restriccion de perfiles de usuario avanzados

Puede emplear el valor del sistema QLMTSECOFR para restringir los usuarios con la autorizacién
especial *ALLOBJ o *SERVICE. El usuario 0 QSECOFR debe tener una autorizacién explicita para un
dispositivo a fin de iniciar la sesion. De este modo puede impedir que los usuarios con la autorizacion
especial *ALLOBJ utilicen Telnet para acceder al sistema asegurandose de que QSECOFR no tiene
autorizacién para los dispositivos virtuales. En lugar de impedir el acceso de los usuarios de Telnet con la
autorizaciéon especial *ALLOBJ, puede restringir los usuarios de Telnet avanzados por ubicacion. Con el
punto de salida de iniciacion de Telnet, puede crear un programa de salida que asigne una descripcion de
dispositivo de iSeries especifica a una peticion de sesién a partir de la direccién IP del solicitante.

Control de funcién por ubicacion

Puede controlar qué funciones estan permitidas o qué menu ve el usuario segun la ubicacion donde se
origina la peticion de Telnet. La API (interfaz de programas de aplicacion) QDCRDEVD permite acceder a
la direccién IP del solicitante. Vea varias recomendaciones a continuacion para utilizar este soporte:

» Puede utilizar la APl en un programa inicial para todos los usuarios (si la actividad de Telnet es
significativa en su entorno).

* Puede establecer el menu del usuario o incluso cambiar a un perfil de usuario especifico en funcion de
la direccién IP del usuario que solicita el inicio de sesion.

* Puede emplear el programa de salida de Telnet para tomar decisiones segun la direccion IP del
solicitante. De este modo no es necesario definir un programa inicial en cada perfil de usuario. Por
ejemplo, puede establecer el menu inicial del usuario, establecer el programa inicial del usuario o
especificar con qué perfil de usuario se ejecutara la sesién Telnet.

Ademas, con el acceso a la direccién IP del usuario, puede permitir la impresion dindmica en una
impresora asociada a la direccion IP del usuario. La APl QDCRDEVD también devolvera las direcciones
IP de las impresoras, asi como de las pantallas. Seleccione el formato DEVD1100 para las impresoras y
DEVDO0600 para las pantallas.

Control del inicio de sesion automatico

Telnet da soporte a la posibilidad de que un usuario de iSeries Access para Windows eluda la pantalla de
inicio de sesién enviando un nombre de perfil de usuario y una contrasefia con la peticion de sesion
Telnet. El sistema utiliza el valor establecido para el valor del sistema QRMTSIGN (Inicio de sesion
remoto) a fin de determinar como manejar las peticiones de inicio de sesion automatico. La tabla siguiente
muestra las opciones. Estas opciones sélo son validas cuando la peticion de Telnet incluye un ID de
usuario y una contrasefia.

Opcidn Coémo funciona QRMTSIGN con Telnet

*REJECT Las sesiones Telnet que solicitan el inicio de sesién
automatico no estan permitidas.

*VERIFY Si la combinacién de perfil de usuario y contrasefia es
valida, se inicia la sesion Telnet.
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Opcion Como funciona QRMTSIGN con Telnet

*SAMEPRF Si la combinacién de perfil de usuario y contrasefia es
vélida, se inicia la sesion Telnet.

*FRCSIGNON El sistema pasa por alto el perfil de usuario y la
contrasefia. El usuario ve la pantalla de inicio de sesion.

Notas: Un programa de salida de Telnet registrado puede alterar
temporalmente el valor de QRMTSIGN eligiendo si debe
permitirse o no el inicio de sesion automatico para un
solicitante (probablemente en funcién de la direccion IP).

Esta validacion se produce antes de que se ejecute el
programa de salida de Telnet. El programa de salida
recibe una indicacién de que la validacion se ha
ejecutado correcta o incorrectamente. De todos modos, el
programa de salida puede permitir o denegar la sesion,
independientemente del indicador. La indicacion tiene uno
de los valores siguientes:

» Valor = 0; la contrasefia o frase de paso del cliente (o
el ticket de Kerberos) no se ha validado o no se ha
recibido.

» Valor = 1; la contrasefia o frase de paso no cifrada del
cliente se ha validado.

» Valor = 2; la contrasefa o frase de paso cifrada del
cliente (o el ticket de Kerberos) se ha validado.

Permitir el inicio de sesidon andénimo

Puede emplear los programas de salida de Telnet para permitir el uso de Telnet anénimo o de invitado en
el sistema. Con el programa de salida, puede detectar la direccion IP del solicitante. Si la direccién IP
procede de fuera de la organizacién, puede asignar la sesion Telnet a un perfil de usuario que tiene
autorizacion limitada en el sistema y un menu especifico. Puede eludir la pantalla de inicio de sesién a fin
de que el visitante no tenga la posibilidad de utilizar otro perfil de usuario mas avanzado. Con esta
opcién, el usuario no tiene que especificar un ID de usuario y una contrasefia.

Vision general de las posibilidades de los programas de salida de Telnet

Puede registrar programas de salida escritos por el usuario que se ejecuten cuando se inicie una sesion
Telnet y cuando finalice. A continuacién se indican varios ejemplos de lo que puede llevar a cabo al iniciar
el programa de salida:

* Puede emplear el certificado de SSL cliente para asociar un perfil de usuario al certificado y asignar
ese perfil de usuario a la sesion Telnet, eludiendo la pantalla de inicio de sesion.

* Puede utilizar la direccién IP del servidor (local) en servidores iSeries conectados a mas de una red
para direccionar las conexiones a distintos subsistemas en funcion de la interfaz de red (direccion IP).

* Permita o deniegue la sesion, segun cualquier criterio conocido, como la direccion IP del usuario, la
hora, el perfil de usuario solicitado, el tipo de dispositivo (por ejemplo, una impresora), etc.

» Asigne una descripcion de dispositivo de iSeries especifica para la sesion. Esto permite direccionar el
trabajo interactivo a cualquier subsistema configurado para recibir estos dispositivos.

» Asigne valores de idioma nacional especificos para la sesién, como por ejemplo el teclado y el juego
de caracteres.

» Asigne un perfil de usuario especifico para la sesion.
* Inicie la sesi6n automaticamente en el solicitante (sin visualizar una pantalla de inicio de sesién).
» Configure las anotaciones de auditoria para la sesion.

Si desea obtener mas informacion sobre programacion y ejemplos, consulte los temas siguientes:
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Utilizacion de programas de punto de salida de Telnef
Technical Studio: Telnet Exit Programs|

5

&

Configuracion del servidor Telnet

Una de las funciones mas importantes de Telnet es su capacidad de negociar opciones entre el cliente y
el servidor. Este tipo de negociacion abierta hace posible que tanto el cliente como el servidor inicien o
acepten una peticion. Dispone de varios |tipos de emulaci(’)n|distintos para la negociacion de peticiones y
su conversion en salida. El servidor iSeries puede soportar estaciones de trabajo de tipo 3270 y
estaciones de trabajo VTxxx, pero el tipo preferido es la emulacién 5250.

Para configurar el servidor Telnet a fin de utilizarlo con uno de los otros tipos de emulacién soportados,
siga estos pasos:

1. |Arranque el servidor Telnef]

2. |Establezca el nimero de dispositivos virtuales|

3. [Restrinja usuarios privilegiados a dispositivos especificos y limite el niimero de intentos de inicio del
sesic')n|

[Establezca el parametro de tiempo de vida de la sesion|

[Asigne dispositivos a subsistemas]

[Active el subsistema QSYSWRK|

[Cree perfiles de usuario|

[Seleccione y configure el tipo de emulacion|

© N o g M

Una vez que haya configurado Telnet, puede [proteger Telnet con SSL (capa de sockets segura).

Inicio del servidor Telnet

El servidor Telnet activo tiene una 0 mas instancias de cada uno de los siguientes trabajos en ejecucion
en el|subsistema QSYSWRK} QTVTELNET y QTVDEVICE.

Para arrancar el servidor Telnet utilizando iSeries Navigator, siga estos pasos:

1. Expanda el servidor iSeries —> Red —> Servidores —> TCP/IP.

2. En el panel de la derecha, busque Telnet en la columna Nombre de servidor.

3. Confirme que en la columna Estado aparece Arrancado .

4. Si el servidor no esta en ejecucion, pulse el botén derecho del ratén en Telnet y seleccione Arrancar .

Si desea obtener informacidn sobre la finalizaciéon de una sesion, puede consultar el tema|Finalizacion de|
la sesion del servidor Telnet]

Qué hacer a continuacion:

Si configura el servidor Telnet por primera vez, siga con el tema|EstabIecimiento del nimero de|
[dispositivos virtuales}

Establecimiento del nimero de dispositivos virtuales
=
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Este tema proporciona instrucciones para establecer el nimero de dispositivos virtuales configurados
automéaticamente para el servidor Telnet y limitar el nUmero de intentos de inicio de sesion permitidos.
Para obtener mas informacion sobre los dispositivos virtuales y los convenios de denominacion de Telnet,
consulte [Descripciones de dispositivos virtuales|

Puede hacer que el servidor Telnet configure automaticamente un namero establecido de dispositivos y
controladores virtuales utilizando los |va|ores del sistema de dispositivos QAUTOVRT| Puede especificar el
numero de dispositivos que se arrancan automaticamente y el nimero maximo de dispositivos que el
servidor iSeries configura automaticamente. El servidor iSeries configura o crea un dispositivo cada vez, a
medida que es necesario, hasta un limite especificado.

1. En iSeries Navigator, seleccione el servidor iSeries , —> Configuracion y servicio —> Valores del
sistema .

2. En el panel de la derecha, pulse con el boton derecho en Dispositivos y seleccione Propiedades .

3. En la pagina Valores del sistema de dispositivos , habilite Dispositivos de paso a través y
TELNET y seleccione una opcion para la configuracion automatica de dispositivos virtuales. Las
opciones son:

e Sin nimero maximo de dispositivos - Permite configurar un nimero ilimitado de dispositivos.

* Numero maximo de dispositivos (1-32500) - Especifique un valor entre 1 y 32500 como nimero
méaximo de dispositivos que se pueden configurar automaticamente.

* Ejecutar programas de salida registrados - Efectla una llamada al programa registrado para el
punto de salida Seleccién de dispositivo virtual (QIBM_QPA_DEVSEL) cuando es necesario
seleccionar o crear automaticamente un dispositivo virtual.

Para obtener mas informacion sobre los dispositivos virtuales, consulte los temas siguientes:

[Configuracion automatica de dispositivos virtuales |
Puede configurar el servidor Telnet para que cree automaticamente dispositivos virtuales a medida
gue sea necesario hasta un maximo establecido.

[Creacion de dispositivos virtuales propios |
Puede crear manualmente dispositivos virtuales, con nombres personalizados o hombres generados
automaticamente.

Para obtener mas informacion sobre programacion y ejemplos, consulte [Technical Studio: Telnet Exit

3

Qué hacer a continuacion:

Restrinja usuarios privilegiados a dispositivos especificos y limite el nimero de intentos de inicio de|
sesién|
&

Configuracion automatica de dispositivos virtuales

Puede hacer que el servidor Telnet configure autométicamente los dispositivos y controladores virtuales
utilizando los |va|ores del sistema de dispositivos QAUTOVRTlen iSeries Navigator. Puede especificar el
ndmero de dispositivos que se arrancan automaticamente y el nimero maximo de dispositivos que el
servidor iSeries configura automaticamente. El servidor iSeries configura o crea un dispositivo cada vez, a
medida que es necesario, hasta un limite especificado.
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Al configurar autométicamente los dispositivos virtuales con Telnet, el servidor Telnet no suprime los
dispositivos virtuales ni los dispositivos cuando se cierra la sesién. El servidor no suprime los dispositivos
aunque el numero de dispositivos conectados a los controladores virtuales supere el nimero méaximo. Si
los dispositivos ya existen en el controlador virtual, el servidor Telnet puede utilizarlos. El servidor Telnet
modificara los atributos de un dispositivo existente para que coincidan con la peticion del cliente si el
dispositivo virtual se solicita por su hombre.

Si nunca ha permitido la configuracién automatica de los dispositivos virtuales en el servidor, el valor del
sistema de dispositivos correspondiente al nimero maximo de dispositivos es 0. Un intento de conexion
Telnet fallara cuando el numero de dispositivos en uso supere el nUmero maximo de dispositivos. Un
dispositivo en uso tiene el estado ACTIVE o SIGNON DISPLAY. Si intenta iniciar la sesién, recibira un
mensaje (TCP2504) en el que se le indicara que la sesion del cliente Telnet ha finalizado y la conexion se
ha cerrado. Ademas, el trabajo QTCPIP del servidor iSeries remoto envia un mensaje (CPF8940) que
indica que un dispositivo virtual no puede seleccionarse automaticamente.

Si cambia el nimero maximo de dispositivos a 10, el siguiente intento de conexién Telnet hace que el
servidor Telnet cree un dispositivo virtual. Telnet crea este dispositivo virtual debido a que el nimero de
dispositivos virtuales del controlador (0) es inferior al nUmero especificado en el nimero maximo de
dispositivos (10). Aunque vuelva a cambiar el nUmero especificado a 0, el siguiente intento de conexion
Telnet que realice un usuario seré satisfactorio. Cuando un intento de conexion Telnet falla porque el
servidor iSeries no puede crear un dispositivo virtual, se envia el mensaje CPF87D7 a la cola de
mensajes del operador del sistema en el servidor Telnet.

Nota: el servidor Telnet no suprime automaticamente los
dispositivos virtuales configurados ni los dispositivos con
nombre, aunque el nimero de dispositivos conectados a
los controladores virtuales supere el nUmero maximo de
dispositivos.

Los valores del sistema de dispositivos especifican si los
dispositivos virtuales de paso a través y los dispositivos
virtuales de pantalla completa Telnet que estan
conectados a los controladores QPACTLNN se configuran
automéaticamente. Este valor del sistema no afecta a los
dispositivos conectados a los controladores QVIRCDnnnn,
ya que estos no son los dispositivos del sistema por
omision. Normalmente, los dispositivos QPADEVnnnn se
conectan a los controladores QPACTLNN, mientras que
los dispositivos con nombre (como por ejemplo
NEWYORKO001) se conectan al controlador QVIRCDnnnn.

Si desea obtener instrucciones para establecer este valor en iSeries Navigator, consulte [Establecimiento|
[del nimero de dispositivos virtuales}

Creacion de dispositivos virtuales propios

Puede crear controladores y dispositivos virtuales. Si crea sus propios dispositivos virtuales y permite que
el servidor iSeries seleccione automaticamente el nombre de dispositivo, debe tener en cuenta las
cuestiones siguientes:

* El controlador virtual tendra el nombre QPACTL nn, donde nn es un nimero decimal superior o igual a
01.

* El dispositivo virtual tendra el nombre QPADEV xxxx, donde xxxx es un caracter alfanumérico entre
0001y ZzzZ7Zz. El dispositivo virtual debe tener la clase de dispositivo *VRT. La ubicacién del dispositivo
virtual es bajo un controlador virtual.

Si decide crear sus propios dispositivos, debe conocer los [convenios de denominacién de descripciones|
lde dispositivos virtuales| empleados por el servidor Telnet. Si desea seleccionar sus propios nombres de
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dispositivo (utilizando un cliente RFC 2877 o las API de terminal virtual), el controlador virtual tendra el
nombre QVIRCDnnnn, donde nnnn es un nimero decimal igual o superior a 01.

Restriccion de usuarios privilegiados a dispositivos especificos y
limitacion del numero de intentos de inicio de sesion

Restrinja usuarios privilegiados a dispositivos especificos

b

El programa bajo licencia OS/400 utiliza los |va|ores del sistema de inicio de sesiénl para restringir o limitar
los dispositivos en los que un usuario puede iniciar la sesion. La autorizacién sobre todos los objetos
(*ALLOBJ) permite al usuario acceder a cualquier recurso del sistema. La autorizacioén especial de
servicio (*SERVICE) permite al usuario realizar funciones especificas de servicio en el sistema. Por
ejemplo, el usuario con este tipo de autorizacion podria depurar un programa y realizar las funciones de
visualizacion y servicio. Para establecer estos valores utilizando iSeries Navigator, siga estos pasos:

1. En iSeries Navigator, seleccione el servidor iSeries , —> Red —> Servidores —> TCP/IP.

2. En el panel de la derecha, pulse con el botén derecho en Telnet y seleccione Propiedades .

3. En la pagina Propiedades de Telnet - Inicio de sesion del sistema , seleccione lo siguiente:

Restringir usuarios privilegiados a dispositivos especificos
Indica que todos los usuarios con autorizacion especial para todos los objetos (*ALLOBJ) y de
servicio (*SERVICE) necesitan autorizacion explicita para determinadas estaciones de trabajo.

Limitar cada usuario a una sesién de dispositivo

Especifica si un usuario puede iniciar una sesién en mas de una estacion de trabajo. Esto no
impide que el usuario utilice trabajos de grupo o haga una peticion de sistema en la estacién de
trabajo. Ello reduce la probabilidad de compartir contrasefias y dejar desatendidos los
dispositivos.

Limitacién del nimero de intentos de inicio de sesion

Utilice los|valores del sistema de inicio de sesion| para definir el nimero de intentos de inicio de sesion en
el sistema permitidos. El nimero de intentos de inicio de sesién en Telnet permitidos aumenta si tiene
dispositivos virtuales configurados automaticamente.

1. En iSeries Navigator, seleccione el servidor iSeries , —> Red —> Servidores —> TCP/IP.

2. En el panel de la derecha, pulse con el boton derecho en Telnet y seleccione Propiedades .
3. En la pagina Propiedades de Telnet , pulse en la pestafia Inicio de sesién del sistema
4

En la pagina Propiedades de Telnet - Inicio de sesion del sistema , puede especificar el nUmero de
intentos de inicio de sesion permitidos y la accién que debe llevarse a cabo si se alcanza el nUmero
maximo de intentos de inicio de sesion.

5. Pulse la pestafia Remoto .

6. En la pagina Propiedades de Telnet - Inicio de sesion remoto , seleccione una opcion para Utilizar
Telnet para inicio de sesion remoto . Las opciones son:
* Visualizar siempre pantalla de inicio de sesién - Todas las sesiones de inicio de sesion remoto
deben seguir el proceso de inicio de sesion normal.

* Permitir eludir la pantalla de inicio de sesién - El sistema permite al usuario eludir el panel de
inicio de sesion. El usuario inicia la sesion en el sistema, pero el panel de inicio de sesion no se
visualiza.
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Nota: si se habilita Utilizar paso a través para inicio de
sesion remoto , las opciones se seleccionan
automaticamente en funcioén de los valores que
especifique en Utilizar paso a través para inicio de
sesion remoto . Aunque seleccione la opcién de paso a
través, puede seguir utilizando Telnet para los inicios de
sesion remotos.

Qué hacer a continuacion:

|Establezca el parametro de tiempo de vida de la sesion

&

Establecimiento del parametro de tiempo de vida de la sesion

Puede establecer el tiempo méaximo de desocupacién que permitira el protocolo TCP antes de enviar un
paquete de prueba para comprobar si una sesion esté inactiva utilizando el parametro de tiempo de vida
TCP. El protocolo enviara peticiones de tiempo de vida al cliente remoto cada vez que la sesion
permanezca desocupada durante periodos superiores al valor de tiempo de vida. El periodo de
desocupacion se define mediante el parametro de tiempo de espera de tiempo de vida de la sesion en las
propiedades de Telnet en iSeries Navigator o mediante un parametro del mandato CHGTELNA. Cuando
se considera que una sesion esta inactiva (no se obtiene respuesta del cliente remoto a los paquetes de
prueba de tiempo de vida), esa sesion se finaliza, el dispositivo virtual asociado a la sesion se devuelve a
la agrupacién de dispositivos virtuales libre y el sistema operativo iSeries lleva a cabo la accion
establecida en el valor del sistema QDEVRCYACN sobre el trabajo interactivo que se ejecuta en el
dispositivo virtual. Esta accion afecta (Unicamente) a los dispositivos virtuales con nombre. En el caso de
los dispositivos virtuales seleccionados automaticamente (QPADEVxxxx), el trabajo interactivo siempre
finaliza.

El servidor Telnet establece por omisién el valor de tiempo de vida en 600 segundos.

El valor entra en vigor al arrancar el servidor. Ademas del pardmetro de tiempo de espera de tiempo de
vida de la sesién, también puede repasar los valores de intervalo de tiempo de espera en los|valores del

lsistema de trabajos inactivos|en iSeries Navigator. Este parametro de tiempo de espera se utiliza para
limitar el periodo de tiempo que puede estar desocupado un trabajo interactivo cualquiera antes de que el
sistema operativo iSeries lleve a cabo la accién establecida en el valor del sistema QINACTMSGQ para el
trabajo interactivo. En el caso de los trabajos interactivos conectados por Telnet, se aceptara la accion
*DSCJOB unicamente para los dispositivos virtuales con nombre. En el caso de los dispositivos virtuales
seleccionados automaticamente (QPADEVxxxx), la accion *DSCJOB hara que se finalice el trabajo
interactivo.

g
Para establecer el parametro de tiempo de vida para Telnet en iSeries Navigator, siga estos pasos:
1. En iSeries Navigator, seleccione el servidor iSeries , —> Red —> Servidores —> TCP/IP.

2. En el panel de la derecha, pulse con el botdn derecho en Telnet y seleccione Propiedades .
3. En la pagina Propiedades de Telnet , pulse en la pestafia Tiempo de espera .
4

En la pagina Propiedades de Telnet - Tiempo de espera , especifique la accién que debe llevarse a
cabo cuando los trabajos alcancen un valor de tiempo de espera. También puede especificar cuanto
tiempo se concede a una operacion antes de que el trabajo exceda el tiempo de espera. Puede
especificar informacién tanto para los trabajos inactivos como para los trabajos desconectados.

&
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Qué hacer a continuacion:

|Asigne dispositivos a subsistemas|

Asignacion de dispositivos a subsistemas

Antes de que un usuario pueda iniciar una sesion en el servidor iSeries, debe definirse la estacion de
trabajo en un subsistema. La estacién de trabajo, por ejemplo, deberia ser el dispositivo de pantalla virtual
seleccionado o creado automaticamente por el servidor Telnet.

El nombre o el tipo de la estacion de trabajo debe especificarse en la descripcion de subsistema en el
servidor iSeries. Utilice el mandato Visualizar descripcion del subsistema (DSPSBSD) para ver las
entradas de estacion de trabajo definidas en el subsistema.

Puede utilizar el mandato siguiente para afiadir todos los tipos de estacion de trabajo a un subsistema
denominado QINTER;:

ADDWSE SBSD(QINTER) WRKSTNTYPE (*ALL)

Los dispositivos de impresora siempre se direccionan al subsistema de spool QSPL.

El mandato Afadir entrada de estacion de trabajo (ADDWSE) puede emitirse cuando el subsistema esta
activo. No obstante, los cambios pueden surtir efecto inmediatamente o no. Quizas sea necesario detener

y reiniciar el subsistema.

Qué hacer a continuacion:

[Active el subsistema QSYSWRK|

Activacion del subsistema QSYSWRK

El trabajo del servidor para una aplicacion TCP/IP debe arrancarse en el subsistema QSYSWRK. El
subsistema de spool, QSPL, debe estar activo para ejecutar sesiones de paso a través de impresora.

Para comprobar el estado del subsistema QSYSWRK, siga estos pasos:

1. En lainterfaz basada en caracteres del servidor iSeries, escriba WRKSBS (Trabajar con subsistemas
activos).

2. Verifique que se visualicen los sistemas siguientes:
* QSYSWRK
* QINTER
« QSPL

Si el subsistema QSYSWRK no estéa activo, siga estos pasos:
1. En lainterfaz basada en caracteres del servidor iSeries, escriba STRSBS (Arrancar subsistema).
2. Teclee QSYSWRK para la descripcion de subsistema y QSYS para la biblioteca; a continuacion, pulse Intro.

3. Repita el valor de nombre de subsistema QINTER con la biblioteca QSYS y el valor de nombre de
subsistema QSPL y la biblioteca QSYS.

Si no sabe qué subsistema utilizar para los trabajos interactivos, teclee WRKSBSD *ALL en la interfaz
basada en caracteres del iSeries. Las entradas Tipo de estacién de trabajo muestran qué dispositivo esta
asignado a un subsistema.

Qué hacer a continuacion:

[Cree perfiles de usuarid
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Creacion de perfiles de usuario
En el servidor Telnet, puede crear usuarios de Telnet mediante iSeries Navigator.

Para crear perfiles de usuario de Telnet, siga estos pasos:

1. Arranque iSeries Navigator y expanda el servidor iSeries .

Pulse el botén derecho del ratdn en Usuarios y grupos Yy seleccione Usuario nuevo .

Escriba el nombre, la descripcién y la contrasefia del usuario.

Para especificar una descripcion de trabajo, pulse Trabajos y escriba la descripcion del trabajo.
Pulse Aceptar .

a s DN

Qué hacer a continuacion:

ISeleccione y configure el tipo de emulacion|

Tipos de emulacion soportados por el iSeries

La emulacién preferida para el iSeries es la emulacion 5250. No obstante, el iSeries también da soporte a
las emulaciones 3270 y VTxxx. Seleccione el tipo de emulacion para cuyo uso desea configurar el
servidor Telnet:

+ [Modalidad de pantalla completa 5250]
+ [Modalidad de pantalla completa 3270)
+ [Modalidad de pantalla completa VTxxx

Configuracion del servidor Telnet para la modalidad de pantalla completa 5250
b

Antes de establecer la sesion de cliente Telnet debera realizar los siguientes pasos:

1. Arranque el servidor Telnet en el sistema remoto (el sistema al que desea conectarse mediante
Telnet).

2. (Opcional) Establezca el servidor iSeries de modo que configure autométicamente los controladores y
dispositivos virtuales. Verifique que los trabajos QTVTELNET y QTVDEVICE del subsistema
QSYSWRK estén activos siguiendo estos pasos:

a. Arranque iSeries Navigator y expanda el servidor iSeries —> Gestién de trabajos .
b. Pulse el boton derecho del ratdn en Subsistemas y pulse Abrir .
c. Verifique que el subsistema esté activo.

3. Compruebe el valor del sistema QAUTOVRT. Debe ser igual al nimero maximo de usuarios que
tienen iniciada una sesion, utilizando dispositivos virtuales configurados automaticamente, en todo
momento. QAUTOVRT soporta valores numéricos de 0 a 32500 y el valor especial *NOMAX.

&

Configuracion del servidor Telnet para la modalidad de pantalla completa 3270
b

El soporte de pantalla completa 3270 permite a los usuarios de clientes Telnet iniciar la sesion y ejecutar
aplicaciones iSeries 5250 de pantalla completa aunque el soporte de pantalla completa 3270 se negocie.
El servidor negocia el soporte de pantalla completa 3270 con cualquier aplicacion de cliente Telnet que dé
soporte a las aplicaciones 3270 de pantalla completa, en lugar de a las aplicaciones 5250 de pantalla
completa. La familia System/390R constituye un ejemplo de un sistema que negocia el soporte de pantalla
completa 3270.
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Telnet 5250 (TN5250) entrega la corriente de datos entre los dos sistemas como EBCDIC. Dado que las
corrientes de datos 3270 se convierten en corrientes de datos 5250, los dispositivos de estacién de
trabajo operan como una pantalla 5251 remota para el servidor iSeries y los programas de aplicacion.

Tras llevar a cabo la configuracion general del servidor Telnet, hay algunos pasos adicionales que debe
efectuar para habilitar el soporte de servidor para la modalidad de pantalla completa 3270. La modalidad
de pantalla completa es una modalidad de “bloques” (en oposicién a una modalidad de “lineas”). La
modalidad de “lineas” es aquella en la que los datos se transmiten linea a linea, mientras que en la
modalidad de “bloques” o de pantalla completa se transmite toda la pantalla de una sola vez.

Para obtener informacién sobre las posibilidades de dispositivo 3270 soportadas, consulte
terminal 3270 soportados

Para ver las consideraciones acerca de la modalidad de pantalla completa 3270 tales como el tamafio de
pantalla, la correlacién de teclado, la tecla de seleccion del cursor, los mensajes de error y los caracteres
nulos, consulte [Sesiones de cliente Telnet 3270}

Lleve a cabo las tareas siguientes para configurar el servidor Telnet para la modalidad de pantalla
completa 3270:

1. Compruebe el valor del sistema QKBDTYPE (Consulte

2. Establezca la correlacion de teclado por omision (Consulte
3. Cambie una correlacién de teclado (opcional) (Consulte

4. Cambie la cola de mensajes (opcional) (Consulte

Comprobacion del valor del sistema QKBDTYPE
Cuando el servidor iSeries Telnet crea automaticamente dispositivos de pantalla virtuales, utiliza el valor
del sistema QKBDTYPE para determinar el tipo de teclado del dispositivo virtual.

Si la creacion inicial del dispositivo virtual es andmala con el valor del sistema QKBDTYPE, el servidor
Telnet utiliza el valor de teclado USB para intentar crear el dispositivo. Si el segundo intento de crear el
dispositivo de pantalla virtual es anémalo con el valor USB, se envia un mensaje (CPF87D7) a la cola de
mensajes del operador del sistema. Este mensaje indica que el sistema no puede seleccionar el
dispositivo virtual automaticamente.

Establecimiento de la correlacién de teclado por omisién

Una estacién de pantalla 3270 conectada a un servidor iSeries mediante Telnet aparece como una
estacion de pantalla 5251 ante un servidor iSeries. El teclado de la estacién de pantalla 3270 tiene
asociada una correlacién de teclado equivalente a 5251 que le permite llevar a cabo funciones
equivalentes a 5251 en el servidor iSeries.

Cuando el usuario de un sistema cliente Telnet inicia la sesion por primera vez en la modalidad de
pantalla completa 3270, el servidor iSeries automaticamente asigna la correlacion de teclado por omision
al teclado 3277, 3278 o 3279 del usuario. Evitelo incluyendo una correlacién de teclado definida por el
usuario en el procedimiento de inicio de sesion del perfil del usuario. Esto proporciona la correlacion
necesaria para que los teclados 3270 lleven a cabo gran parte de las mismas funciones que los teclados
5250 equivalentes.

Visualizacion de una correlacion de teclado

Puede utilizar el mandato de visualizar correlacion de teclado (DSPKBDMAP) para ver la correlacion de
teclado actual. Otro método consiste en emplear la opcion 6 (Visualizar correlacion de teclado 3270) del
men( Configurar TCP/IP TELNET, mientras el terminal esta en la modalidad de emulacion 3270.

Cambio de una correlacion de teclado
Utilice el mandato de cambiar correlacién de teclado (CHGKBDMAP) si desea efectuar pequefios cambios
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en la correlacién de teclado por omisién. Este mandato esté disponible en el ment Configurar TCP/IP
TELNET como opcién 7 (Cambiar correlacién de teclado 3270).

Si desea establecer una nueva correlacion de teclado, utilice el mandato de establecer correlacion de
teclado (SETKBDMAP). Este mandato es la opcion 7 (Cambiar correlacion de teclado 3270) del menu
Configurar TCP/IP TELNET. Las asignaciones de teclas que especifique estaran en vigor hasta que vuelva
a emplear estos mandatos para especificar nuevas asignaciones de teclas o hasta que finalice la sesion.

Nota: la diferencia entre CHGKBDMAP y SETKBDMAP radica
en que con SETKBDMAP el sistema aplica los valores por
omision y, a continuacion, se aplican los cambios del
mandato SETKBDMAP. Con CHGKBDMAP, el sistema
aplica los valores por omision mas los cambios
efectuados anteriormente durante esta sesién vy, a
continuacion, se aplican los cambios del mandato
CHGKBDMAP.

Para obtener mas informacién sobre la correlacion de teclado, consulte el tema [Correlacion de tecladd
3270

Cambio de la cola de mensajes

Una cola de mensajes es como un buzon de correo para mensajes. El servidor iSeries tiene varias colas
de mensajes que contienen mensajes que proporcionan informacion util para localizar problemas e
informar de los mismos. Si la cola de mensajes de la estacion de trabajo esta en modalidad de
interrupcion, los mensajes aparecen en el dispositivo 3270 exactamente cuando aparecen en la pantalla
5250. Para recibir los mensajes en la modalidad de interrupcién, debe especificar *BREAK en el mandato
de cambiar cola de mensajes (CHGMSGQ). Si la estacion de trabajo no esta en modalidad de
interrupcion, recibira el siguiente mensaje: Ha llegado un mensaje a una cola de mensajes.

Para recuperar este mensaje y seguir utilizando la estacién de trabajo, siga estos pasos:

1. Pulse la tecla de funcién asignada a la funcién de ayuda o la tecla de funcién asignada a la funcion
de restaurar error.

2. Escriba el mandato de visualizar mensaje (DSPMSG) o la tecla de funcién asignada a la funcion de
peticion de sistema y a continuacion la opcion 4 (Visualizar mensaje) para ver el mensaje en espera.

3. Establezca la cola de mensajes de la estacion de trabajo en modalidad de interrupcién para ver los
mensajes cuando lleguen.

Restablecimiento del indicador de entrada inhibida de la pantalla

Si utiliza un servidor iSeries desde un terminal de tipo 5250, al pulsar algunas teclas en determinadas
circunstancias la entrada queda inhibida. Cuando esto sucede, el terminal 5250 muestra un indicador de
entrada inhibida.

Dos asteriscos en la esquina inferior derecha de la pantalla representan el indicador de entrada inhibida.
Cuando el teclado esta inhibido, las teclas correlacionadas con las teclas de funcion del iSeries se pasan
por alto.

Para restablecer el teclado, pulse la tecla Intro 0 pulse la tecla correlacionada con la tecla de reinicio del
iSeries.

&

Tipos de terminal 3270 soportados : En la tabla siguiente se indican las posibilidades de los
dispositivos 3270 soportados por Telnet. Compruebe que el cliente Telnet 3270 negocia uno de los tipos
de terminal 3270 soportados. La tabla siguiente muestra los tipos de terminal soportados.
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Tabla 1. Correlaciones de estacion de trabajo en modalidad de pantalla completa

Tipo de dispositivo Rosibilidades del dispositivo

3277 Esta estacion de pantalla soporta corrientes de datos
3270 genéricos. Los atributos ampliados, como por
ejemplo el subrayado, el parpadeo, el contraste invertido
o0 el color, no estan soportados.

3278 Esta estacion soporta los atributos ampliados, como por
ejemplo el parpadeo, el contraste invertido y el
subrayado, si se solicitan mediante las palabras clave
DDS (especificaciones de descripcion de datos) de
0S/400.

Notas:

* Los atributos ampliados no reciben soporte en
algunas implementaciones de cliente Telnet 3270
en modalidad de pantalla completa (TN3270).

* Los terminales DBCS que negocian un tipo de
terminal 3278-2-E estan soportados.

3279 Esta estacion de pantalla soporta los atributos de color y
los atributos de corriente de datos ampliados enviados
para un dispositivo 3278. Los atributos de color vienen
determinados (del mismo modo que en un monitor de
color completo 5292) por la interpretacion de los atributos
DDS tales como el parpadeo, la alta intensidad o las
palabras clave de color DDS.

Configuracion del servidor Telnet para la modalidad de pantalla completa VTxxx
i

El soporte de servidor VTxxx permite a los usuarios de clientes Telnet iniciar la sesion y ejecutar
aplicaciones iSeries 5250 de pantalla completa aunque el soporte de pantalla completa VTxxx se negocie.
La aplicacion de cliente Telnet debe poder negociar el soporte de terminal VTxxx. Cuando se negocia la
modalidad VTxxx de pantalla completa, el servidor iSeries Telnet es el encargado de correlacionar las
funciones 5250 con las teclas VTxxx, y viceversa.

Aunque el servidor iSeries Telnet da soporte a los clientes VTxxx, esta no es la modalidad de uso
preferida ya que el terminal VTxxx es un dispositivo de modalidad de caracteres. El servidor iSeries es un
sistema de modalidad de bloques. La mayoria de las implementaciones Telnet dan soporte a un cliente
TN3270 o TN5250 que debe utilizarse al conectarse a un servidor iSeries Telnet.

En general, cuando se pulsa una tecla en un terminal VTxxx, el codigo hexadecimal asociado a esa tecla
se transmite inmediatamente al servidor Telnet. El servidor Telnet debe procesar esa pulsacion y a
continuacion enviar como eco ese caracter al terminal VTxxx donde se visualiza. Esto supone un uso
notable de recursos en cada pulsacion. En cambio, los dispositivos de modalidad de bloques 5250 y 3270
guardan todas las pulsaciones en el almacenamiento intermedio del sistema cliente hasta que se pulsa
una tecla de identificador de atencion (AID). Cuando se pulsa una tecla AID, el cliente envia al servidor la
entrada guardada en el almacenamiento intermedio para que la procese. Los dispositivos de modalidad
de bloques suponen un menor coste por pulsacion y por lo general proporcionan un mejor rendimiento
que un dispositivo de modalidad de caracteres, como el terminal VTxxx.

VTxxx entrega los datos entre los dos sistemas como ASCII.

Tras llevar a cabo la configuracion general del servidor Telnet, hay algunos pasos adicionales que debe
efectuar para habilitar el soporte de servidor para la modalidad de pantalla completa VTxxx.
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La modalidad de pantalla completa es una modalidad de “bloques” (en oposicién a una modalidad de
“lineas”). La modalidad de “lineas” es aquella en la que los datos se transmiten linea a linea, mientras
que en la modalidad de “bloques” o de pantalla completa se transmite toda la pantalla de una sola vez.

Para consultar las consideraciones acerca de la modalidad de pantalla completa VTxxx, las opciones de
emulacién y los valores de teclas, vea el tema [Sesiones de cliente Telnet VTxx.

Lleve a cabo las tareas siguientes para configurar el servidor para la modalidad de pantalla completa
VTXXX:

1. Compruebe el valor del sistema QKBDTYPE (Consulte

2. Establezca la correlacién de teclado por omisién (Consulte

3. Establezca el tipo de terminal virtual de red por omisién (opcional) (Consulte
4. Establezca las tablas de correlacion ASCII/EBCDIC (opcional) (Consulte

Comprobacién del valor del sistema QKBDTYPE
Cuando el servidor iSeries Telnet crea automaticamente dispositivos de pantalla virtuales, utiliza el valor
del sistema QKBDTYPE para determinar el tipo de teclado del dispositivo virtual.

Si la creacion inicial del dispositivo virtual es andmala con el valor del sistema QKBDTYPE, el servidor
Telnet vuelve a intentar crear el dispositivo empleando el valor de tipo de teclado USB. Si el segundo
intento de crear el tipo de teclado es anémalo, el sistema envia un mensaje (CPF87D7) a las anotaciones
de trabajo QTCPIP. Este mensaje indica que el sistema no puede crear el dispositivo virtual
automaticamente. El sistema también envia el mensaje a la cola de mensajes del operador del sistema.

Establecimiento de la correlacién de teclado por omisién

Cuando una sesion Telnet negocia en la modalidad de pantalla completa VTxxx, el sistema utiliza una
correlacién de teclado por omisién. Para visualizar la correlacién de teclado por omisién para VTxxX,
utilice el mandato Visualizar correlacion de teclado de VT (DSPVTMAP). Para cambiar la correlacién de
teclado de VTxxx, utilice el mandato Cambiar correlacién de teclado de VT (CHGVTMAP) o el mandato
Establecer correlacion de teclado de VT (SETVTMAP). Consulte [Opciones de emulacion VTxxx para
obtener informacion sobre como trabajar con las correlaciones de teclado.

Para buscar los valores de teclas VTxxx especiales para la funcion 5250 consulte la tabla|Valores de
teclas VTxxx por funcion]

Latabla de teclado numéricol muestra las teclas del teclado numérico auxiliar que normalmente transmiten
los codigos de nimeros, punto, signo menos y coma.

Laltabla de teclado de edicién| muestra las teclas que transmiten los codigos de las teclas del teclado de
edicion.

Dado que el teclado VTxxx no tiene las mismas teclas que un teclado 5250, debe existir una correlacion
de teclado entre las teclas VTxxx y las funciones del iSeries. El servidor iSeries asigna una correlacién de
teclado por omision cuando una sesion VTxxx se establece por primera vez. En algunos casos puede
haber méas de una tecla o secuencia de teclas que se correlacione con una funcion del servidor iSeries
determinada. En estos casos, puede utilizar cualquiera de las teclas definidas para llamar a la funcién del
servidor iSeries deseada.
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Nota: 1. Cada uno de los caracteres de control es un valor de
1 byte que se genera desde un teclado VTxxx
manteniendo pulsada la tecla Control al tiempo que se
pulsa una de las teclas alfabéticas. Los caracteres de
control con desplazamiento y sin desplazamiento
generan los mismos valores hexadecimales.

2. Las secuencias de escape son varios codigos de
bytes que se generan pulsando la tecla Esc seguida
de los caracteres que forman la secuencia deseada.

3. El servidor iSeries pasa por alto el atributo de
mayusculas/mindsculas de todos los caracteres
alfabéticos de una secuencia de escape. Puede
escribir los caracteres alfabéticos de las secuencias
de escape en mayusculas o en mindsculas.

4. Las funciones F1-F12 del servidor iSeries se
correlacionan con la tecla Esc seguida de una de las
teclas de la fila superior de un teclado VTxxx. La tecla
Esc seguida de una tecla con desplazamiento de la
fila superior de un teclado VTxxx se correlaciona con
las funciones F13-F24.

5. Algunos sistemas cliente Telnet VTxxx utilizan
Control-S y Control-Q con fines de control de flujo.
Esto se denomina normalmente control de flujo
XON/XOFF. Si utiliza un sistema cliente que tiene
habilitado XON/XOFF, se recomienda no emplear los
valores *CTLS y *CTLQ en la correlacion de teclado.

Establecimiento del tipo de terminal virtual de red por omision
El parametro de tipo de terminal virtual de red por omisién especifica la modalidad que se utilizara cuando
el servidor Telnet no pueda negociar uno de los tipos de terminal soportados.

Para establecer el valor de Terminal virtual de red por omisiéon en *VT100 para la modalidad VT100/VT220
0 en *NVT para la modalidad de linea ASCII, siga estos pasos:

1. Arranque iSeries Navigator y expanda el servidor iSeries —> Red —> Servidores —> TCP/IP.
2. Pulse el boton derecho del raton en TELNET y seleccione Propiedades .

3. Pulse la pestafia General y seleccione el valor adecuado junto a Terminal virtual de red por
omision .
4. Pulse Aceptar .

Establecimiento de las tablas de correlacion ASCII/EBCDIC

El servidor iSeries Telnet utiliza tablas de correlacién de ASCIl a EBCDIC y de EBCDIC a ASCII por
omision en funcion del parametro CCSID en los atributos de TCP/IP Telnet. Por omisién se utiliza el juego
de caracteres multinacional (*MULTINAT) DEC. También pueden utilizarse otros CCSID ASCII de 7 bits y
8 bits y cualquiera de los juegos de caracteres de sustitucion nacionales DEC de 7 bits.

Nota: para la modalidad VT220 de 8 bits, las tablas de
correlacion no estan disponibles. En esta modalidad, el
sistema utiliza los juegos de caracteres de sustitucion
DEC. Para la modalidad VT220 de 7 bits, puede utilizar
las tablas de correlacion o los juegos de caracteres de
sustitucion DEC.

Hay tres formas de cambiar el valor por omision. Puede cambiar el parametro CCSID, especificar valores
distintos para las tablas de VTxxx de salida (TBLVTOUT) y de entrada (TBLVTIN) o cambiar las tablas por
omisién para la sesion actual.
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» Para cambiar los valores de las tablas, siga estos pasos:
1. Arranque iSeries Navigator y expanda el servidor iSeries —> Red —> Servidores —> TCP/IP.
Pulse el boton derecho del raton en TELNET y seleccione Propiedades .
Pulse la pestafia Correlaciones .
Seleccione el recuadro de seleccion Utilizar tablas de correlacion especificadas y pulse Tablas.

Seleccione los recuadros de seleccién Utilizar tabla de correlacién de salida  y Utilizar tabla de
correlacion de entrada para cambiar el parametro CCSID.

Pulse Aceptar .
7. Pulse Aceptar .

* Para cambiar las tablas por omision para la sesion actual, utilice el mandato de establecer tablas de
correlacion de VT (SETVTTBL).

a bk wbn

o

Otra forma de acceder a este mandato consiste en utilizar la opciéon 2 del mandato CHGTCPTELN.

{{

Proteccion de Telnet con SSL

Con el protocolo SSL (capa de sockets segura), puede establecer conexiones seguras entre la aplicaciéon
de servidor Telnet y los clientes Telnet que proporcionan la autenticacion de uno o varios puntos finales de
la sesion de comunicacion. SSL también garantiza la privacidad e integridad de los datos que
intercambian las aplicaciones del cliente y el servidor.

[Configuracion de SSL en el servidor Telnet |
En este tema se facilitan instrucciones para configurar SSL en el servidor iSeries.

[Inicializacion y negociacion de SSL |
En este tema se proporciona informacion detallada sobre las interacciones entre clientes, servidores
Telnet y SSL.

Para obtener mas informacion sobre SSL, consulte los temas siguientes:
+ [SSL (capa de sockets segura)|
« [Resolucion de problemas del servidor Telnet SSL|

Configuracion de SSL en el servidor Telnet

Puede configurar el servidor Telnet OS/400 para proteger las sesiones con SSL (capa de sockets segura).
El factor mas importante que debe tenerse en cuenta al habilitar SSL en el servidor Telnet es la
confidencialidad de la informacion que se utiliza en las sesiones de cliente. Si la informacién es delicada,
o privada, es conveniente proteger el servidor Telnet iSeries con SSL.

Para configurar SSL en el servidor Telnet, siga estos pasos:

1. Instale el siguiente software para dar soporte a Telnet SSL y gestionar los certificados digitales:
TCP/IP Connectivity Utilities para iSeries, 5722-TC1

* Gestor de Certificados Digitales, 5722-SS1 - Opcién de producto 34

* Cryptographic Access Provider, 5722-AC x

IBMR HTTP Server para iSeries, 5722-DG1

+ Developer Kit for Java™, 5722-Jv1

Compruebe que haya |e|iminado las restricciones de puerto|y que haya permitido que se inicie SSL.
Asocie un certificado al servidor Telnet.
Habilite la autenticacion de clientes para el servidor Telnet (paso 0pciona|)|.
Habilite SSL en el servidor Telnet|

[Arranque el servidor Telnet

o g~ wDN
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Si desea obtener informacion adicional sobre la resolucion de problemas de SSL relacionados con el
servidor Telnet, consulte el tema|Resolucion de problemas del servidor Telnet SSL| Algunas veces, la
comprension de lo que sucede durante el proceso de SSL también puede ayudar a determinar dénde
puede haberse producido un problema. Puede repasar el tema|lnicializacion y negociacion de SSL| si
desea obtener mas informacion sobre el proceso de SSL.

Eliminacion de restricciones de puerto: Antes de la versién V5R1, se empleaban restricciones de
puerto ya que el soporte SSL (capa de sockets segura) no estaba disponible para Telnet. Ahora puede
especificar si debe iniciarse el soporte SSL, no SSL o0 ambos. Por consiguiente, las restricciones de
puerto ya no son necesarias. Si ha definido restricciones de puerto en releases anteriores, debe eliminar
las restricciones de puerto para utilizar el parametro SSL. A fin de eliminar las restricciones de puerto,
siga estos pasos:

1. Para listar las restricciones de puerto, siga estos pasos:
a. Arranque iSeries Navigator y expanda el servidor iSeries —> Red.
b. Pulse el botdn derecho del raton en Configuracion de TCP/IP y seleccione Propiedades .
c. Pulse la pestafia Restricciones de puerto
2. Para eliminar la restriccion de puerto, prosiga desde el paso anterior:
a. Seleccione la restriccion de puerto que desea eliminar.
b. Pulse Eliminar .
c. Pulse Aceptar .
El valor por omision es iniciar SSL en el puerto 992 y no SSL en el puerto 23. El servidor Telnet utiliza la
entrada de la tabla de servicio de Telnet para obtener el puerto no SSL y Telnet SSL para obtener el
puerto SSL.

Qué hacer a continuacion:

|Asocie un certificado al servidor Telnet|

Asociacion de un certificado al servidor Telnet: Cuando habilite el uso de SSL para el servidor Telnet
en el sistema, puede establecer conexiones Telnet seguras con el sistema desde iSeries Access para
WindowsR o desde cualquier otro cliente Telnet habilitado para SSL, como por ejemplo un emulador de
Personal Communications. Antes de poder configurar el servidor Telnet para utilizar SSL, debe haber
instalado los [programas de prerrequisito| y [configurado los certificados digitaleg en el sistema. El servidor
Telnet OS/400 da soporte a la autenticacion de clientes como componente opcional en la configuracion de
SSL. La autenticacion de clientes se produce cuando el servidor verifica la identidad del cliente mediante
el certificado de cliente pasado a la aplicacion de servidor.

1. [Inicie IBM™ Gestor de Certificados Digitales (DCM) |

2. Si necesita obtener o crear certificados, o bien configurar o modificar el sistema de cerficados,
hagalo ahora. Consulte la informacién acerca de como |configurar el DCM para averiguar coémo
configurar un sistema de certificados.
Pulse el botdn Seleccionar un almacén de certificados
Seleccione *SYSTEM. Pulse Continuar .
Especifique la contrasefia adecuada para el almacén de certificados *SYSTEM. Pulse Continuar .
Cuando vuelva a cargarse el menu de navegacion izquierdo, expanda Gestionar aplicaciones
Pulse Actualizar asignacion de certificado
En la pantalla siguiente, seleccione la aplicacién Servidor . Pulse Continuar .
Seleccione el servidor Telnet TCP/IP OS/400 .

10. Pulse Actualizar asignacién de certificado  para asignar un certificado al servidor Telnet TCP/IP
0S/400 que se utilizara para establecer su identidad en clientes iSeries Access para WindowsR.

© © N o Ok
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Nota: si elige un certificado de una CA cuyo certificado de CA
no esté en la base de datos de claves del cliente iSeries
Access para WindowsR, tendra que afadirlo para utilizar
SSL. Consulte cémo llevar a cabo esta tarea en la
informacion acerca de la jgestion de certificados publicos|
|de Internet para las sesiones de comunicaciones SSL}
Finalice este procedimiento antes de empezar ése.

11. Seleccione un certificado de la lista que desee asignar al servidor.
12. Pulse Asignar nuevo certificado

13. EI DCM vuelve a cargar la pagina Actualizar asignacion de certificado ~ con un mensaje de
confirmacion. Cuando haya terminado de configurar los certificados para el servidor Telnet, pulse
Realizado .

Qué hacer a continuacion:

[Habilite la autenticacion de clientes para el servidor Telnet (paso opcional)|
0 hien
[Habilite SSL en el servidor Telnet|

Habilitacion de la autenticacion de clientes para el servidor Telnet (paso opcional): El servidor
Telnet da soporte a la autenticacién de certificados de clientes Telnet. Esto significa que durante la
negociacion de SSL, el servidor no sélo generara un certificado de servidor para el cliente, sino que de
forma opcional puede comprobar la validez de un certificado de cliente en funcion de como esté
configurado el gestor de certificados digitales (DCM). EI DCM permitir4 configurar si se requieren
certificados de cliente SSL para las sesiones Telnet.

Para activar este soporte, el administrador del sistema indicara como se manejara el soporte SSL. Utilice
el panel General de Propiedades de Telnet en iSeries Navigator para indicar si se iniciara el soporte SSL,
no SSL o ambos cuando se arranque el servidor Telnet. Por omision, siempre se inicia los soportes SSL y
no SSL.

El administrador del sistema puede indicar si el sistema requiere la autenticacion de clientes SSL para
todas las sesiones Telnet. Cuando el soporte SSL esta activo y el sistema requiere la autenticacién del
cliente, la presencia de un certificado de cliente valido significa que el cliente es de confianza.

El sistema aplica las variables RFC 2877 negociadas y las variables de los programas de salida de
usuario Telnet tras superar los controles SSL.

Para actualizar las especificaciones de aplicacion en IBMR DCM y habilitar la autenticacion de clientes
para el servidor Telnet, siga estos pasos:

1. |Inicie IBMR Gestor de Certificados Digitales (DCM)| Si necesita obtener o crear certificados, o bien
configurar o modificar el sistema de cerficados, hagalo ahora. Consulte la informacién acerca de
cémo |configurar el DCM| para averiguar como configurar un sistema de certificados.

Pulse el boton Seleccionar un almacén de certificados

Seleccione *SYSTEM. Pulse Continuar .

Especifique la contrasefia adecuada para el almacén de certificados *SYSTEM. Pulse Continuar .
Cuando vuelva a cargarse el menu de navegacion izquierdo, expanda Gestionar aplicaciones
Pulse Actualizar definicién de aplicacion

En la pantalla siguiente, seleccione la aplicacién Servidor . Pulse Continuar .

Seleccione el servidor Telnet TCP/IP OS/400 .

Pulse Actualizar definicion de aplicacion

En la tabla que aparece, seleccione Si para requerir la autenticacion de clientes.

© © N WD
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11. Pulse Aplicar .

12. EI DCM vuelve a cargar la pagina Actualizar definicion de aplicacion ~ con un mensaje de
confirmacién. Cuando haya terminado de actualizar la definicion de aplicacion para el servidor Telnet,
pulse Realizado .

Si desea ver un ejemplo de lo que un cliente debe llevar a cabo para habilitar la autenticacién de clientes
mediante certificado para una aplicacién Telnet, consulte [Habilitacién de la autenticacién de clientes para)
luna sesiéon PC5250}

Qué hacer a continuacion:

[Habilite SSL en el servidor Telnef]

Ejemplo: habilitacion de la autenticacion de clientes para una sesion PC5250: Cuando haya configurado
SSL para el servidor Telnet y haya especificado utilizar la autenticacion de clientes, se solicitara a los
usuarios que proporcionen un certificado de cliente valido y de confianza al servidor Telnet para cada
intento de conexion.

Para que la autenticacién de clientes funcione, antes los clientes deben crear un certificado de usuario e
importar ese certificado en la base de datos de la Gestién de claves IBM.

Creacion de un certificado de usuario en el DCM

1. |Inicie IBMR Gestor de Certificados Digitales (DCM)| Si necesita obtener o crear certificados, o bien
configurar o modificar el sistema de certificados, hagalo ahora. Consulte la informacion acerca de
cémo [configurar el DCM|para averiguar como configurar un sistema de certificados.

2. Expanda Crear certificado .
3. Seleccione Certificado de usuario . Pulse Continuar .

4. Complete el formulario Certificado de usuario . Sélo debe especificarse informaciéon en los campos
marcados como “Necesario”. Pulse Continuar .

5. En funcién del navegador que utilice, se le solicitard que genere un certificado que se cargara en el
navegador. Siga las indicaciones que le facilita el navegador.

6. Cuando se vuelva a cargar la pagina Crear certificado de usuario , pulse Instalar certificado . De
este modo se instalara el certificado en el navegador.

7. Exporte el certificado al PC. Debe almacenar el certificado en un archivo protegido mediante

contrasena.
Nota: es preciso utilizar Microsoft® Internet Explorer 5 o
Netscape 4.5 para emplear las funciones de exportar e
importar.

Importacién del certificado en la herramienta Gestion de claves IBM

Debe afiadir la autoridad certificadora (CA) que ha creado el certificado de cliente a la base de datos de
claves de PC; de lo contrario, la importacion del certificado de cliente no funcionara.

1. Pulse Inicio —> Programas —> IBM iSeries Access para Windows R —> Propiedades de iSeries
Access para Windows R.

2. Seleccione la pestafia Sockets Seguros .
3. Pulse Gestion de claves IBM .

4. Se le solicitara la contrasefia de la base de datos de claves. Salvo que antes haya cambiado la
contrasefia por omision por otra distinta, especifique ca400. Aparece un mensaje de confirmacion.
Pulse Aceptar .
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5. En el menud desplegable, seleccione Certificados personales
6. Pulse Importar .

7. En la pantalla Importar clave , especifique el nombre de archivo y la via de acceso del certificado.
Pulse Aceptar .

8. Especifique la contrasefa del archivo protegido. Es la misma contrasefia que ha creado en el paso 7
del procedimiento de creacion de un certificado de usuario en el DCM. Pulse Aceptar . Cuando el
certificado se haya afiadido correctamente a los certificados personales en Gestién de claves IBM,
podra utilizar el emulador PC5250 o cualquier otra aplicacion Telnet.

Inicio de una sesion de emulador PC5250 desde iSeries Navigator

1. Abra iSeries Navigator.

2. Pulse con el botén derecho en el nombre del sistema en el que ha configurado la autenticacion de
clientes para Telnet.

3. Seleccione Emulador de pantalla .

4. Seleccione el ment Comunicacion vy, a continuacion, seleccione Configurar .

5. Pulse Propiedades .

6. En el dialogo Conexién , seleccione Utilizar Capa de Sockets Segura (SSL)

7. Sitiene méas de un certificado de cliente, seleccione Seleccionar certificado al conectarse o Utilizar
valor por omisiébn para determinar qué certificado de cliente se utilizara.

8. Pulse Aceptar .

9. Pulse Aceptar .

Habilitacion de SSL en el servidor Telnet: Para habilitar SSL en el servidor Telnet, siga estos pasos:
1. Abra iSeries Navigator.

2. Expanda Mi servidor iSeries —> Red —> Servidores —> TCP/IP.

3. Pulse el boton derecho del ratén en Telnet.

4. Seleccione Propiedades .

5. Seleccione la pestafia General .

6. Elija una de estas opciones para el soporte SSL.:

» Sdlo seguro
Seleccione esta opcién para permitir Gnicamente las sesiones SSL con el servidor Telnet.

* Sdlo no seguro
Seleccione esta opcién para prohibir las sesiones seguras con el servidor Telnet. Los intentos de
conexion con un puerto SSL no se ejecutaran correctamente.

e Seguro y no seguro
Permite las sesiones seguras y no seguras con el servidor Telnet.

Qué hacer a continuacion:

IArranque el servidor Telnef

Inicializacion y negociacion de SSL
Algunas veces, la comprension de lo que sucede durante el proceso de SSL puede ayudar a determinar
donde puede haberse producido un problema.

¢, Qué ocurre durante la inicializacion de SSL?
El servidor Telnet intenta inicializar SSL cada vez que se arranca el servidor. Durante la inicializacion, el

servidor Telnet comprueba la informacién del certificado de la aplicacion QIBM_QTV_TELNET_SERVER.
Puede saber que la inicializacion de SSL se ha realizado satisfactoriamente cuando en el subsistema
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QSYSWRK aparece mas de un trabajo QTVTELNET activo. Evidentemente, si el campo de nimero de
trabajos de servidor por iniciar en la pagina General de las propiedades de Telnet esta establecido en 1,
sélo vera un trabajo QTVTELNET activo.

El servidor Telnet no inicializa SSL cuando se tiene un puerto Telnet SSL restringido. El servidor Telnet
envia el mensaje TCP2550 E1 acceso al puerto 92 estd restringido a las anotaciones del trabajo
QTVTELNET y a la cola de mensajes QSYSOPR.

Cuando un certificado es incorrecto o ha caducado, la inicializacién es andémala y el servidor Telnet envia
el mensaje CPDBC nn a las anotaciones del trabajo QTVTELNET.

Aunqgue en la aplicacion QIBM_QTV_TELNET_SERVER no haya ningun certificado o haya un certificado
caducado, el servidor Telnet inicializa satisfactoriamente SSL. No obstante, la negociacion SSL es
andmala cuando el cliente intenta conectarse al servidor Telnet. El servidor Telnet envia el mensaje
CPDBC nn a las anotaciones del trabajo QTVTELNET.

¢, Qué ocurre durante la reinicializacion de SSL?

Cuando el certificado de la aplicacion QIBM_QTV_TELNET_SERVER cambia, el servidor Telnet
reinicializa SSL si se produce un cambio en el DCM. Esto significa que puede restaurar un certificado
caducado o afiadir o eliminar certificados de usuario y Telnet tomara los cambios automaticamente. El
proceso es el mismo que en la inicializacién de SSL. Las nuevas sesiones de cliente Telnet SSL utilizan el
nuevo certificado. Las sesiones de cliente Telnet SSL que ya se han establecido utilizan el certificado
original. Cuando se finalice y vuelva a arrancarse el servidor Telnet, todas las sesiones de cliente Telnet
SSL utilizaran el nuevo certificado.

Si la reinicializacion de SSL es anémala, las sesiones SSL ya establecidas utilizan el certificado original
que se inicializé cuando se arrancé el servidor y se bloquea la conexion de las sesiones nuevas. La
proxima vez que se arranque el servidor Telnet, la inicializacién de SSL serd anémala, aunque seguira
habiendo un escuchador SSL activo. Sin embargo, ninguna conexién SSL nueva sera satisfactoria hasta
que un cambio en el DCM fuerce al servidor Telnet a reinicializarse correctamente.

¢, Qué ocurre durante la negociacién SSL?

Cuando el cliente Telnet SSL se conecta al puerto TCP 992 se intenta realizar una negociacién SSL con
el servidor. Mientras el cliente se esta conectando al servidor, muestra nUmeros de estado o0 mensajes en
la barra de estado de la ventana abierta.

Si la negociacion SSL es andmala, no se establece la sesion Telnet. Por ejemplo, en la ventana del
cliente Telnet SSL no aparecera una pantalla de inicio de sesion. Consulte la guia del usuario o la ayuda
en linea del cliente Telnet SSL para obtener informacion sobre niumeros de estado o mensajes concretos.
El servidor Telnet envia el mensaje CPDBC nn a las anotaciones del trabajo QTVTELNET.

Gestion del servidor Telnet

El servidor iSeries Telnet permite a un usuario TCP/IP de un sistema cliente Telnet remoto iniciar la sesién
y ejecutar aplicaciones en el servidor iSeries. El soporte de servidor iSeries Telnet negocia la transmision
de datos con la aplicacion de cliente Telnet remoto para diversas modalidades operativas.

Las aplicaciones de cliente y servidor Telnet negocian estas modalidades operativas. Las funciones
disponibles dependen del tipo de terminal que se negocia.

Con minimos cambios en los valores del sistema, el servidor Telnet puede dar soporte a las conexiones
Telnet cuando se arranca TCP/IP. Para todas las modalidades operativas salvo la modalidad de linea
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ASCII, el servidor iSeries automaticamente envia la pantalla de inicio de sesion del iSeries cuando se
efectlia una conexién Telnet. En el caso de la modalidad de linea ASCII, debe haber activa una aplicacion
de cliente que visualice datos.

Consulte los temas siguientes para obtener informacién sobre como gestionar correctamente el servidor
Telnet:

[Configuracion de sesiones de impresora Telnet |
En este apartado se proporcionan instrucciones para conectar a impresoras en el servidor iSeries
desde ubicaciones remotas de la red.

[Finalizacién de la sesion del servidor |
Este tema describe cémo finalizar una sesion Telnet. Al finalizar una sesion Telnet se libera el
dispositivo virtual para que una nueva sesion Telnet pueda utilizarlo.

|Fina|izacién de los trabajos del gestor de dispositivos |

En ocasiones es necesario finalizar y reiniciar los trabajos del gestor de dispositivos (por ejemplo, al
aplicar un PTF al programa). En este tema se describe como finalizar y reiniciar los trabajos del
gestor de dispositivos.

[Utilizacién de programas de salida de Telnet |
Obtenga informacién sobre cdmo utilizar los programas de salida para el servidor Telnet.

Configuracion de sesiones de impresora Telnet

Para que la emulacién de impresora Telnet funcione, debe crearse un dispositivo de impresora de Series
virtual (sera un dispositivo 3812 o 5553). Este dispositivo es necesario para generar las corrientes de
datos de impresora que se envian para la sesién de impresora. Las impresoras empleadas con la
impresion Telnet pueden estar conectadas al PC o a la misma red que el PC. Las sesiones de impresora
Telnet negocian con un cliente Telnet remoto de un sistema que soporte la emulacién de impresora Telnet.
Repase los [requisitos para las sesiones de impresora Telnet,

Las sesiones de impresora Telnet entregan la corriente de datos de impresora entre los dos sistemas
como datos EBCDIC o ASCII, en funcion de las preferencias del cliente que efectda la peticion.

Las sesiones de impresora Telnet estan activas inmediatamente después de la inicializacion de Telnet.
Las funciones de impresion no requieren perfiles de usuario ni contrasefias. Sin embargo, si la seguridad
lo requiere, puede emplear programas de punto de salida de Telnet para bloquear el inicio de las sesiones
de impresora.

Al utilizar las sesiones de impresora Telnet, todos los datos de impresién se guardan en spool en una cola
de transcriptor de impresora para su impresion. No puede imprimirse directamente en un dispositivo de
impresién. Los mandatos de archivo de impresora de crear archivo de impresora (CRTPRTF), cambiar
archivo de impresora (CHGPRTF) y sobrescribir archivo de impresora (OVRPRTF) deben utilizar el
parametro SPOOL (*YES) por omision. Ademas, Telnet establece el nombre del transcriptor de impresora
o de la cola de salida en el mismo nombre que el de la impresora.

Para configurar las sesiones de impresora Telnet, siga estos pasos:

1. Compruebe que la pila TCP esta activa. Si no lo esta, emita el mandato STRTCP para iniciar la pila
TCP.

Arranque el servidor Telnet |

Establezca el nimero de dispositivos virtuales|

Establezca el parametro de tiempo de vida de la sesion Telnet.|
Cree controladores y dispositivos virtuales|

[Active el subsistema QSPL)

oo wN

Telnet 41


rzaiwrzaiwtelnetprintersetup.htm
rzaiwendsvr.htm
rzaiwenddevmanjobs.htm
rzaiwprogramtypes.htm
rzaiwrzaiwtelnetprinterpassthrureq.htm
rzaiwestabcon.htm
rzaiwnamdev.htm
rzaiwrzaiwtimeout.htm
rzaiwcrtvirdev.htm
rzaiwrzaiwqsyswrk.htm

7. Pruebe la configuracion con un archivo de impresora de prueba.
8. Imprima un archivo mediante una sesién de impresora Telnet.

Nota: el subsistema QSYSWRK se inicia cuando se inicia la pila
TCP.

Requisitos para las sesiones de impresora Telnet
Si piensa utilizar sesiones de impresora Telnet, consulte con el proveedor del cliente Telnet si soporta la
funcion de sesién de impresora. Los siguientes clientes soportan la funcién de sesién de impresora:

* IBM iSeries Access para Windows
e Personal Communications
* |IBM Host OnDemand

Las sesiones de impresora Telnet soportan las siguientes impresoras EBCDIC genéricas:
* [IBM-3812-1 para el juego de caracteres de un solo byte (SBCS)
* IBM-5553-B01 para el juego de caracteres de doble byte (DBCS)

Puede especificar cualquiera de los tipos de dispositivo genérico solicitando la funcién iSeries Host Print
Transform (HPT) y seleccionando el tipo de fabricacién especifico. Si esta utilizando iSeries Access para
Windows, puede utilizar la tabla de definicion de impresoras (PDT) o la interfaz de dispositivo grafico
(GDI) para definir un hardware especifico. El servidor iSeries envia la corriente de datos de impresora en
ASCII.

Mejora de la API del sistema La API del sistema Recuperar descripcion de dispositivo (QDCRDEVD)
proporciona la direccion IP del cliente Telnet. Hay varios campos para los dispositivos de pantalla (*DSP)
e impresion (*PRT): Protocolo de red, Direccién del protocolo de red y Direccion Internet IP en formato
decimal con puntos. Estos campos proporcionan a la aplicacion informacion a nivel de sockets sobre la
conexion TCP/IP del cliente.

Para obtener mas informacion, consulte:

[Soporte de impresion del servidor Telnet para el cliente iSeries Access para Windows Telnet]

Finalizacion de la sesion del servidor

Cuando esta conectado a un servidor iSeries, al finalizar la sesién no necesariamente se finaliza la sesion
del servidor Telnet. El dispositivo de impresora o pantalla virtual sigue activo y ninguna otra sesién Telnet
puede utilizarlo. Para finalizar la sesién del servidor, debe especificar una tecla o secuencia de teclas para
colocar el cliente Telnet en la modalidad de mandatos local. A continuacién, puede especificar el mandato
para finalizar la sesién. Utilice las secuencias de teclas siguientes para finalizar una sesion de servidor
Telnet.

* En el servidor iSeries, pulse la tecla Atencion y, a continuacion, seleccione la opcion 99 (Finalizar
sesion Telnet - QUIT).

* En la mayor parte de los demas sistemas, finalice la sesion.

Si no sabe qué tecla o secuencia de teclas hace que el cliente entre en la modalidad de mandatos,
consulte con el administrador del sistema o repase la documentacion del cliente Telnet.

También puede utilizar el parametro de finalizacion de conexién (ENDCNN) del mandato SIGNOFF para
finalizar la sesion del sistema y finalizar la conexion Telnet. Por ejemplo, SIGNOFF ENDCNN (*YES) le
devuelve al sistema cliente (si solo ha establecido una sesion Telnet). Si ha establecido més de una
sesion Telnet, el mandato le devuelve al sistema anterior.
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Finalizacion de los trabajos del gestor de dispositivos

Al arrancar y detener Telnet se finalizan los trabajos del servidor Telnet, pero no los trabajos del gestor de

dispositivos. Ello se debe a que la naturaleza de los trabajos del gestor de dispositivos requiere que estén

en ejecucioén todo el tiempo, 0 como minimo hasta que se vuelva a reiniciar el sistema. Para establecer
un ciclo en los trabajos del gestor de dispositivos, debe seguir los pasos especiales 2 y 3. A continuacion,
la proxima vez que arranque Telnet, éste vera que no hay ningun trabajo del gestor de dispositivos en
ejecucion y los iniciara. Siga estos pasos para finalizar los trabajos del gestor de dispositivos:

1. Finalice los trabajos del servidor Telnet activos con el procedimiento siguiente:

a. Arranque iSeries Navigator y expanda el servidor iSeries —> Red —> Servidores —> TCP/IP.
b. Pulse el botén derecho del ratén en Telnet y seleccione Detener.

2. Busque todos los trabajos del gestor de dispositivos Telnet activos con el procedimiento siguiente:

a. Arranque iSeries Navigator y expanda el servidor iSeries —> Gestién de trabajos .
b. Seleccione Trabajos activos .
c. Busque QTVDEVICE.

3. Finalice todos los trabajos que haya encontrado en el paso 2 pulsando el botdn derecho del raton
sobre ellos y seleccionando Suprimir/finalizar . Debe esperar a que finalicen todos los trabajos antes
de llevar a cabo el paso siguiente.

4. Arranque los trabajos del servidor Telnet y del gestor de dispositivos en el panel Suprimir/finalizar.
Puede que los dispositivos virtuales Telnet que sigan en proceso de finalizacién cuando hayan

finalizado todos los trabajos del gestor de dispositivos queden inaccesibles hasta que se vuelva a
llevar a cabo la operacion de reiniciar.

Utilizacion de programas de punto de salida de Telnet

Con el uso de los programas de salida, un programador con experiencia puede crear procesos
personalizados durante una aplicacion. Si el servidor Telnet encuentra un programa registrado en uno de
los puntos de salida del servidor, llama a ese programa utilizando los parametros definidos por el punto de
salida.

Un punto de salida es un punto especifico del programa Telnet donde el control puede pasar a un
programa de salida.Un programa de salida es un programa al que el punto de salida pasa el control.

Para cada uno de los puntos de salida, hay una interfaz de programacién asociada, denominada interfaz
de punto de salida . El punto de salida utiliza esta interfaz para pasar informacion entre la aplicacion
Telnet y el programa de salida. Cada uno de los puntos de salida tiene un nombre exclusivo. Cada
interfaz de punto de salida tiene un nombre con un formato de punto de salida que define cémo se pasa
la informacion entre la aplicacion Telnet y el programa de salida escrito por el cliente.

Distintos puntos de salida pueden compartir la misma interfaz de punto de salida. En este caso, varios
puntos de salida pueden llamar a un Unico programa de salida.

Para obtener mas informacion sobre cémo utilizar los programas de salida, consulte:

[Programa de salida de inicializacién de dispositivos Telnet |
Permite asociar un programa de salida personalizado a puntos de salida del servidor iSeries Telnet.

[Programa de salida de finalizacién de dispositivos Telnet |
Permite anotar informacion de finalizacién de sesion.

Rendimiento de los puntos de salida

El tiempo que tardara en responder el servidor Telnet a la peticion de inicio de sesién incluira el tiempo
que emplee el servidor en llamar al programa de salida QIBM_QTG_DEVINIT, procesarlo y devolverlo. Si
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el programa de salida ha de realizar un proceso notable, su incidencia en el rendimiento puede suponer
que para establecer la sesién tenga que esperar mas tiempo. Si desea modificar el valor de tiempo de
espera por omision de 60 segundos para los programas de salida de usuario, puede emplear el mandato
ADDEXITPGM para afiadir datos de usuario que se leeran como el valor de tiempo de espera. En el
ejemplo siguiente, el pardmetro PGMDTA altera temporalmente el tiempo de espera por omisién de 60
segundos por el de 10 segundos:

ADDEXITPGM EXITPNT(QIBM_QTG_DEVINIT) FORMAT(INITO100)

PGMNBR(1) PGM(USEREXIT/DEVINIT2) REPLACE(*YES)
CRTEXITPNT (*NO) PGMDTA(*JOB *CALC 10)

Una vez establecido el programa Telnet mediante un panel de inicio de sesion u otro panel del servidor
iSeries, no existen incidencias en el rendimiento. Cuando esto se produce, el programa de salida ya no
esta en la via de Telnet. Las sesiones Telnet establecidas no experimentan ningin retardo debido al
programa de salida QIBM_QTG_DEVINIT.

No existe ninguna incidencia en el rendimiento visible por el usuario que esté asociada a la desconexion
de la sesion. Desconectar significa finalizar la sesion de emulacion de terminal, no finalizar la sesion y
volver al panel de inicio de sesion. Si se desconecta, se llama al programa de salida
QIBM_QTG_DEVTERM, que llevara a cabo el proceso de desconexion para la sesién. Los usuarios no lo
veran ya que se produce después de que se interrumpa la conexion.

Gestion de trabajos

Puede resolver problemas clave en relacién con la gestién de trabajos mediante un programa de salida de
Telnet. Entre estos problemas figuran la posibilidad de solicitar descripciones de dispositivos distintas de
QPADEVxxxx, permitir el control de la gestion de trabajos de los trabajos interactivos de las estaciones de
trabajo virtuales y direccionar estos trabajos a subsistemas especificos.

Direccionamiento de subsistemas y seleccion de nombres de dispositivo

La recomendacion actual es que un subsistema cualquiera, como por ejemplo QBASE, QCMN o QINTER,
no dé servicio a mas de 300 usuarios.

Los usuarios pueden disponer de mejores nombres de dispositivo virtual Telnet y configurar sus
subsistemas interactivos para subdividir el trabajo si es necesario. Para ello se utiliza el mandato Afadir
entrada de estacion de trabajo (ADDWSE). Este mandato permite especificar a qué dispositivos debe o no
asignar un subsistema un nombre concreto de dispositivos de terminales virtuales.

El mandato siguiente hace que se asigne QINTER a todas las estaciones de trabajo QPADEV*, lo que
significa que todos estos dispositivos se direccionan al subsistema QINTER:

ADDWSE SBSD(QINTER) WRKSTN(QPADEVx) AT(*SIGNON)

El mandato siguiente hace que QINTER no se asigne a todas las estaciones de trabajo QPADEV*, lo que
significa que estos dispositivos pueden asignarse a otro subsistema:

ADDWSE SBSD(QINTER) WRKSTN(QPADEV*) AT (*ENTER)

Los usuarios pueden desarrollar sus propios convenios de denominacion de dispositivos para subdividir el
trabajo. Por ejemplo, un tipo de subdivision consiste en direccionar determinados dispositivos a
subsistemas relacionados con el soporte de idioma nacional (NLS) en dos ubicaciones.

Ejemplo

En este ejemplo, los dos usuarios se encuentran en Chicago y Nueva York. Los usuarios se asignan a los
subsistemas de iSeries CHICAGO y NEWYORK, respectivamente, segln su ubicacion geografica. Las
caracteristicas de este ejemplo son:

» Las direcciones IP de Chicago empiezan por 1.2.3.*.
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* Las direcciones IP de Nueva York empiezan por 2.3.4.*.

* Para que todas las sesiones Telnet de Chicago se ejecuten en el subsistema CHICAGO se emplea el
programa de salida de usuario. El programa de salida crea un nombre de dispositivo virtual que
empieza por 'CHICAGOQO’ para todas las conexiones Telnet desde 1.2.3. El programa de salida de
usuario también crea un nombre de dispositivo virtual que empieza por 'NEWYORK' para todas las
conexiones desde 2.3.4.

* El programa de salida de usuario asigna el nombre de dispositivo virtual 'CHICAGOO01’ para la
direccion IP 1.2.3.47. El programa asigna el nombre de dispositivo virtual 'NEWYORKO1’ para la
direccion IP 2.3.4.48. El programa simplemente adjunta una parte variable ('01’, '02’, etc.) al nhombre
raiz 'CHICAGO’ y comprueba que el dispositivo no esté en uso antes de asignarlo al usuario actual.

Para asegurarse de que los dispositivos virtuales CHICAGOO01 y NEWYORKO1 vayan a los subsistemas
Chicago y Nueva York respectivamente, configure las entradas de las estaciones de trabajo como se
indica a continuacion:

ADDWSE SBSD(QINTER) WRKSTN(CHICAGOx) AT (*ENTER)

ADDWSE SBSD(QINTER) WRKSTN(NEWYORKx) AT (*ENTER)

ADDWSE SBSD(CHICAGO) WRKSTN(CHICAGOx) AT(*SIGNON)

ADDWSE SBSD(NEWYORK) WRKSTN(NEWYORK=*) AT (*SIGNON)

Para obtener mas informacién sobre programacion y ejemplos, consulte [Technical Studio: Telnet Exif

Programa de salida de inicializacién de dispositivos

La aplicacién de servidor Telnet incluye puntos de salida que permiten incorporar la I6gica de inicio de
sesion y finalizacion de Telnet. Puede utilizar los mandatos del iSeries WRKREGINF (Trabajar con
informacion de registro) o ADDEXITPGM (Afiadir programa de salida) para asociar el programa de salida
personalizado a un punto de salida. Si el servidor Telnet encuentra un programa registrado en uno de los
puntos de salida del servidor, llama a ese programa utilizando los parametros definidos por el punto de
salida. Estos parametros incluyen elementos como la direccion IP, el nombre de usuario y el nombre de
dispositivo virtual. A continuacion el programa de salida personalizado procesa la informacion, por
ejemplo, anota un mensaje y devuelve el control al servidor Telnet. De retorno, el programa de salida
indica al servidor si debe aceptar o rechazar este cliente y las alteraciones temporales de usuario o
contrasefia opcionales.

Cada uno de los puntos de salida tiene un nombre y una interfaz de punto de salida. La interfaz de punto
de salida es una lista de pardmetros de entrada y salida que el servidor Telnet intercambia con el
programa de salida. Hay dos puntos de salida para el servidor Telnet:

- QIBM_QTG_DEVINIT
« QIBM_QTG_DEVTERM

Grupo de parametros obligatorios:

1 Informacion de descripcion  E/S Char(*)
del usuario

2 Informacion de descripcion  E/S Char(*)
del dispositivo

3 Informacién de descripcion  Entrada Char(*)
de la conexion

4 Opciones de entorno Entrada Char(*)

5 Longitud de las opciones de Entrada Binary(4)
entorno

6 Permitir conexion Salida Char(1)
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7 Permitir inicio de sesion Salida Char(1)
automatico

Nombre de miembro QSYSINC: ETGDEVEX
Nombre de punto de salida: QIBM_QTG_DEVINIT
Nombre con un formato de punto de salida: INITO100

El servidor Telnet permitira de forma opcional seleccionar o establecer el nombre de dispositivo que se
empleard a lo largo de la sesién Telnet, ademas de permitir que un cliente Telnet eluda la inicializacién de
dispositivos tradicional. Los administradores pueden controlar estas funciones nuevas mediante el uso de
un programa de salida nuevo que opcionalmente se arrancara inmediatamente después del
establecimiento de la sesion de cliente. Se proporcionaran al programa de salida varios parametros para
utilizarse en el proceso de decision; el programa de salida puede establecer o cambiar diversos
parametros antes de volver al servidor Telnet. Se puede registrar de forma opcional un segundo programa
de salida que se arranque inmediatamente antes de la finalizacion de la sesién. Se puede utilizar este
segundo programa de salida para la auditoria de sesiones o la gestion de dispositivos virtuales.

Formato de punto de salida de Telnet INIT0100:
« [Grupo de parametros obligatorios|

+ [Informacién de descripcion del usuarid|

« [Informacién de descripcion del dispositivol

+ [Informacién de descripcion de la conexion|

Formato de punto de salida de Telnet INITO100: grupo de parametros obligatorios: Informacién de
descripcion del usuario

E/S; CHAR(*) Informacidn sobre el usuario que el sistema empleara en el proceso de inicio de sesion
automatico.

Informacién de descripcion del dispositivo
E/S; CHAR(*) Informacién que el sistema empleara para crear o cambiar el dispositivo que utiliza para
esta sesion Telnet.

Informacién de descripcion de la conexion
E/S; CHAR(*) Informacién sobre la conexién del cliente que el programa de salida puede utilizar.

Opciones de entorno

ENTRADA; CHAR(*) Matriz que contiene todas las opciones de entorno RFC 2877 negociadas por el
cliente. Tendran el formato exacto que tenian cuando se recibieron del cliente y que especifica RFC 2877.
Por lo general, la matriz constara de uno o mas pares de nombres de variable de entorno y valores
asociados. La especificacion RFC establece que cada nombre de variable siempre estara precedido por
X'01’ 0 X’03’ segln si es una variable definida por RFC 2877 (VAR) o una variable definida por una
aplicacion especifica (USERVAR). Si debe asociarse un valor a una variable VAR (0 USERVAR), ese
valor aparecera junto a la matriz con el caracter de valor (VALUE) X'01’ definido por la especificacion RFC
1572 antepuesto. Esta secuencia de pares de variable y valor (VAR/VALUE) se repetira hasta un maximo
de 1024 bytes de datos de negociacién en total.

La especificacion RFC 2877 y las especificaciones RFC de negociacion de Telnet mas generales también
permiten que aparezcan caracteres de control dentro de los nombres de variables VAR/USERVAR o de
sus valores asociados. Ello esta permitido mediante el uso del caracter ESC X'02' y las reglas que se
aplican cuando el propio caracter ESC o los caracteres de control Telnet IAC deben aparecer en la
secuencia de negociacion. Consulte el documento RFC 1572 para obtener una descripcion mas completa
de las reglas de escape de los caracteres de control.
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Mientras que el almacenamiento intermedio de opciones de entorno mostrara las negociaciones
efectuadas por el cliente, con las contrasefias incluidas, Telnet siempre recubrira los valores de
contrasefias cifradas o no cifradas en el almacenamiento intermedio para evitar riesgos en materia de
seguridad.

Longitud de las opciones de entorno

La longitud de las opciones de entorno a las que se hace referencia en el parrafo anterior normalmente es
de 1024 bytes. Dado que las negociaciones de opciones tienen una longitud no definida, las
negociaciones que superen la longitud especificada pueden truncarse para tener cabida en el
almacenamiento intermedio de opciones de entorno.

Permitir conexion

SALIDA; CHAR(1) Se aplica a todos los dispositivos e indica al servidor Telnet si debe permitir al cliente
gue se conecte. Si el tipo de dispositivo es de pantalla y ha habilitado el inicio de sesion automatico, este
cliente también puede eludir el panel de inicio de sesién en el servidor iSeries. Los valores validos son los
siguientes:

0 - Rechazar la peticion del cliente
1 - Aceptar la peticién del cliente

Permitir inicio de sesion automatico

SALIDA; CHAR(1) Se aplica a los tipos de dispositivo de pantalla e indica al servidor Telnet si debe
permitirse que se lleve a cabo la operacion de inicio de sesién automatico para este cliente concreto. Si
se permite el inicio de sesion automatico, este cliente puede eludir el panel de inicio de sesion en el
servidor iSeries. Los valores validos son los siguientes:

0 - Rechazar la peticién de la aplicacion del cliente. El sistema no tendra en cuenta los parametros
de salida Perfil de usuario, Biblioteca actual, Programa al que se llamara, Menu inicial y Nombre de
dispositivo.

1 - Aceptar la peticién de la aplicacion del cliente. El sistema puede considerar validos los
pardmetros de salida Perfil de usuario, Biblioteca actual, Programa al que se llamara, Mend inicial y
Nombre de dispositivo si el programa de salida los devuelve.

INIT0100: Formato de la informacion de descripcion del usuario: El proceso de inicio de sesion
automatico utilizara la informacién sobre el usuario.

La tabla siguiente muestra el formato de la informacion de descripcion del usuario:

Tabla 1. Formato de la informacion de descripcion del usuario

Despl Dec  Despl Hex  Tipo Campo

0 0 INT(4) Longitud de la informacion de descripcion del usuario
4 4 CHAR(10) Perfil de usuario

14 E CHAR(10) Biblioteca actual

24 18 CHAR(10) Programa al que se llamara

34 22 CHAR(10) Men inicial

Descripciones de los campos de la informacion de descripcion del usuario

Biblioteca actual

Nombre de la biblioteca que sera la biblioteca actual si se habilita el distintivo de inicio de sesién
automatico. Este parametro es opcional, pero si lo proporciona debe asegurarse de alinearlo a la
izquierda y rellenarlo con blancos. Los valores validos son los siguientes:
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Nombre de biblioteca
Nombre de la biblioteca que desea que el sistema designe como biblioteca actual.

Menu inicial
Nombre del menu inicial que se visualizara si se ha habilitado el distintivo de inicio de sesién automatico.
Los valores validos son los siguientes:

Nombre de menu
Nombre de un menu que se visualizara.

Longitud de la informacion de descripcion del usuario
Longitud de la estructura de la informacion de descripcion del usuario.

Programa al que se llamara

Nombre de un programa al que el sistema llamara si se ha habilitado el distintivo de inicio de sesion
automatico. Este parametro es opcional, pero si lo proporciona debe alinearlo a la izquierda y rellenarlo
con blancos. Los valores validos son los siguientes:

Nombre de programa
Nombre de un programa que el sistema arrancara.

Perfil de usuario

Perfil de usuario que el sistema utiliza para el procedimiento de inicio de sesioén si se ha habilitado el
distintivo de inicio de sesion automatico. Este parametro es obligatorio y debe alinearse a la izquierda y
rellenarse con blancos.

INIT0100: Formato de la informacion de descripcion del dispositivo: Informacién que se empleara
para crear o cambiar el dispositivo utilizado para esta sesion Telnet.

La tabla siguiente muestra el formato de la informacion de descripcion del dispositivo, que describe las
caracteristicas del dispositivo que se asociara a esta sesion.

Tabla 1. Formato de la informacién de descripcion del dispositivo

Despl Dec Despl Hex Tipo Campo

0 0 CHAR(10) Nombre de dispositivo

10 A CHAR(8) Formato del dispositivo

18 12 CHAR(2) Reservado

20 14 BINARY (4) Desplazamiento hasta
estructura de atributos del
dispositivo

24 18 BINARY (4) Longitud de la estructura de
los atributos del dispositivo

28 1C CHAR(*) Estructura de atributos del
dispositivo

Descripciones de los campos de la informacion de descripcion del dispositivo

Nombre de dispositivo

Dispositivo virtual especifico que se asociard a esta sesion Telnet. En el caso de los dispositivos de
pantalla, si el valor del sistema de creacién automatica de dispositivos QAUTOVRT lo permite, el sistema
creara automaticamente el dispositivo si todavia no existe y lo activara. En el caso de los dispositivos de
impresion, el sistema creara automaticamente el dispositivo si todavia no existe. Si el programa de salida
no proporciona ningun valor, el servidor Telnet utilizara por omision los métodos de seleccion de
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dispositivo virtual Telnet tradicionales. EI nombre de dispositivo debe ser un nombre de descripcion de
dispositivo de pantalla o impresion valido y debe cumplir los convenios de denominacion de OS/400
estandar.

Formato del dispositivo
Tipo de dispositivo virtual especifico asociado a esta sesion Telnet. Actualmente soélo los dispositivos de
pantalla que soporta el sistema.

DSPDO0100
El dispositivo es una pantalla. El sistema devuelve los atributos de pantalla.

Reservado
Reservado para uso futuro.

Desplazamiento hasta estructura de atributos del dispositivo
Desplazamiento desde el inicio de la informacién de descripcion del dispositivo hasta el inicio de la
estructura de los atributos del dispositivo.

Longitud de la estructura de los atributos del dispositivo
Longitud en el espacio de usuario de la estructura de los atributos del dispositivo.

INITO100: Formato de la informacién de descripcion del dispositivo de pantalla (DSPD0100)
La tabla siguiente muestra el formato de la informacion de descripcion del dispositivo de pantalla, que
describe las caracteristicas del dispositivo que se asociara a esta sesion.

Tabla 2. Formato de la informacién de descripcion del dispositivo de pantalla (DSPD0100)

Despl Dec Despl Hex Tipo Campo

0 0 CHAR(3) Identificador de teclado
3 3 CHAR(1) Reservado

4 4 BINARY (4) Pagina de cddigos

8 8 BINARY (4) Juego de caracteres

Descripciones de los campos de DSPD0100

Juego de caracteres

Especifica el juego de caracteres que el sistema debe utilizar para este trabajo interactivo. Puede
encontrar los valores validos en el soporte de idioma nacional (NLS). Este campo es idéntico al parametro
Juego de caracteres de la}API de abrir via de terminal virtual QTVOPNVT|

Pagina de codigos

Especifica la pagina de cédigos que el sistema debe utilizar para este trabajo interactivo. Puede encontrar
los valores validos en el soporte de idioma nacional (NLS). Este campo es idéntico al parametro Pagina
de codigos de lalAPI de abrir via de terminal virtual QTVOPNVT]

Identificador de teclado
Especifica el identificador de teclado de 3 caracteres que el sistema debe utilizar para este trabajo
interactivo. El identificador de teclado especifica implicitamente la pagina de cédigos y el juego de
caracteres que se va a utilizar, salvo que se altere temporalmente como parte de los parametros Pagina
de cdédigos y Juego de caracteres. Puede encontrar los identificadores validos en el soporte de idioma
nacional (NLS). Este campo es idéntico al parametro Tipo de idioma de teclado de Ia|API de abrir via de|
terminal virtual QTVOPNVT]
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Reservado
Reservado para uso futuro.

INITO100: Formato de la informacion de descripcion de la conexion: Informacién sobre la conexién
del cliente que el programa de salida puede utilizar.

La tabla siguiente muestra el formato de la informacion de descripcién de la conexién, que describe
informacion sobre la conexion y el cliente para esta sesion.

Tabla 1. Formato de la informacién de descripcion de la conexion

Despl Dec Despl Tipo Campo
Hex

0 0 INT(4) Longitud de la informacion
de descripcion de la
conexion

4 4 CHAR(20) Direccion Internet del
cliente

24 18 CHAR(1) Contrasefa del cliente
validada

25 19 CHAR(12) Tipo de estacion de trabajo

39 27 CHAR(1) Conexion de capa de
sockets segura

40 28 CHAR(20) Direccion Internet del
servidor (local)

60 3C CHAR(1) Nivel de autenticacién del
cliente

61 3D CHAR(3) Reservado

64 40 INT(4) Cadigo de retorno de
certificado de cliente valido

68 44 INT(4) Desplazamiento hasta
certificado de cliente

72 48 INT(4) Longitud del certificado de
cliente

Descripciones de los campos de la informacion de descripcion de la conexion

Longitud de la informacion de descripcion de la conexion
Longitud de la estructura de descripcion de la conexion.

Direccion Internet del cliente
Direccion IP (o estructura de tipo) del cliente que efectla la peticion; siempre se proporciona al programa
de salida. El disefio de los campos nuevos es:

Tabla 2. Disefio de la direccion IP del cliente

Nombre Tamafio Descripcién

sin_len CHAR(2) Tamafio de la estructura sockaddr_in.

sin_family CHAR(2) Familia o protocolo. IP (Versién 4) es
hex 02.

sin_port CHAR(2) Numero de puerto sin signo de 16
bits.
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Nombre Tamafio Descripcion
sin_addr CHAR(16) Sin signo de 4 bytes.

Contrasefia del cliente validada

Especifica si Telnet ha validado la contrasefia cifrada del cliente (si se ha recibido). El sistema establecera
este valor si los clientes TN5250E envian la contrasefia cifrada para la validacion. La contrasefia se
comprobara mediante las llamadas a funciones de servicio. Esto permite al programa de salida garantizar
un proceso de inicio de sesion de cliente seguro.

» Valor = 0; la contrasefa o frase de paso del cliente (o el ticket de Kerberos) no se ha validado o no se
ha recibido.

» Valor = 1; la contrasefa o frase de paso no cifrada del cliente se ha validado.
* Valor = 2; la contrasefa o frase de paso cifrada del cliente (o el ticket de Kerberos) se ha validado.

Tipo de estacién de trabajo
Tipo de estacion de trabajo solicitado por el cliente; sera una de las especificaciones de Internet que
figuran en la tabla Correlaciones de estacion de trabajo e impresora (Consulte .

Capa de sockets segura
Indica si la conexidn es una conexidn SSL (capa de sockets segura).

0 - La conexién no utiliza SSL (capa de sockets segura).
1 - La conexién utiliza SSL (capa de sockets segura).

Direccion Internet del servidor
Direccion IP (o estructura de tipo) de la interfaz de red del sistema principal (local); siempre se
proporciona al programa del punto de salida. El disefio de los campos nuevos es:

Tabla 3. Disefio de la direccion IP del cliente

Nombre Tamafio Descripcién

sin_len CHAR(2) Tamafo de la estructura sockaddr_in.

sin_family CHAR(2) Familia o protocolo. IP es hex 02, IPX
es hex 06

sin_port CHAR(2) Numero de puerto sin signo de 16
bits.

sin_addr CHAR(16) Direccion de red sin signo de 4 bytes.

Nivel de autenticacion del cliente
Indica si se requieren certificados de SSL cliente para conectarse al servidor.

0 - No se necesita ningun certificado de cliente.
1 - Se necesita un certificado de cliente valido.

Caodigo de retorno de certificado de cliente valido
Indica el cédigo de retorno recibido durante la operacién de negociacion de SSL una vez validado el
certificado de cliente.

Desplazamiento hasta certificado de cliente

Indica el desplazamiento desde el inicio de la estructura de conexion hasta el primer byte del certificado
de cliente.
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Longitud del certificado de cliente
Indica la longitud del certificado de cliente que se ha recibido. Si no se ha recibido ningun certificado, la
longitud es O.

Programa de salida de finalizacion de dispositivos
El punto de salida QIBM_QTG_DEVTERM se produce cuando un cliente Telnet finaliza la sesion Telnet.

Esto ofrece a los clientes la oportunidad de anotar la informacién de finalizacion de sesion y llevar a cabo
operaciones de restablecimiento de dispositivos o limpieza.

A continuacion se muestran los parametros del punto de salida QIBM_QTG_DEVTERM.

1 | Nombre de dispositivo Entrada | Char(10)

Nombre de miembro QSYSINC: NONE
Nombre de punto de salida: QIBM_QTG_DEVTERM
Nombre con un formato de punto de salida: TERM0100

Nombre de dispositivo
Dispositivo virtual especifico que se asociara a esta sesion Telnet.

El servidor Telnet permitira de forma opcional la detencion del dispositivo, las actividades de auditoria de
sesion y la gestion de dispositivos virtuales en relacion con el dispositivo asociado a la sesion Telnet
finalizada.

Grupo de parametros obligatorios

Nombre de dispositivo
Entrada; CHAR(10) Dispositivo virtual especifico asociado a esta sesion Telnet.

Gestion del cliente Telnet

El cliente iSeries Telnet permite a un usuario TCP/IP de iSeries iniciar la sesién y utilizar aplicaciones en
un sistema remoto con una aplicacion de servidor Telnet.

Telnet permite conectarse al sistema remoto y utilizarlo como si se estuviera conectado directamente a él.
Puede ejecutar programas, cambiar configuraciones o llevar a cabo cualquier otra accién que podria
hacer si estuviera sentado frente al sistema remoto.

Telnet hace que su sistema actle como estacion de trabajo de un sistema principal. Dicho de otro modo,
al utilizar Telnet, su sistema (el cliente) se hace pasar por (emula) un terminal conectado directamente al
sistema remoto (el servidor Telnet).

El cliente Telnet también da soporte a RFC 2877. Los clientes RFC 2877 obtienen mas control sobre el

dispositivo virtual del servidor Telnet en el iSeries por medio de varios parametros nuevos del mandato
STRTCPTELN (TELNET). Los nuevos parametros son:
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» Pantalla virtual remota (RMTVRTDSP) * Menu inicial remoto (RMTINLMNU)

* Usuario remoto (RMTUSER) » Biblioteca actual remota (RMTCURLIB)

* Contrasefia remota (RMTPWD) (con soporte para las + Tipo de teclado remoto (RMTKBDTYPE)
nuevas contrasefias de 128 bytes si el servidor Telnet . jyeqo de caracteres remoto (RMTCHRSET)

Ias_ soporta) . + Pégina de cédigos remota (RMTCODPAG)
» Cifrado de contrasefia remota (RMTPWENC) (con

cifrado DES7 y SHAL)
* Programa inicial remoto (RMTINLPGM)

Para obtener mas informacion sobre cédmo trabajar con el cliente Telnet, consulte lo siguiente:

[Control de las funciones de servidor Telnet desde el cliente |
Controle el proceso de estacion de trabajo en el servidor Telnet cuando esté en una sesion de
cliente.

[Sesiones de cliente Telnet 5250 |
Esta seccion proporciona informacion sobre cémo utilizar este tipo de emulacién para iniciar la
sesion y utilizar aplicaciones en un sistema remoto que tiene una aplicacion de servidor Telnet.

[Sesiones de cliente Telnet 3270 |

Esta seccion proporciona informacion sobre como utilizar este tipo de emulacion para iniciar la
sesion y utilizar aplicaciones en un sistema remoto que tiene una aplicacion de servidor Telnet. Esta
seccion también facilita mas informacién sobre la emulacién 3270.

[Sesiones de cliente Telnet VTxxx |

Esta seccion proporciona informacion sobre cémo utilizar este tipo de emulacién para iniciar la
sesion y utilizar aplicaciones en un sistema remoto que tiene una aplicacion de servidor Telnet. Esta
seccion también facilita mas informacién sobre la emulacion VTxxx.

[Establecimiento de una sesion Telnet en cascada |
Aprenda a establecer otra sesion Telnet mientras esta en una sesion Telnet. Una vez establecida
una sesion en cascada, aprenda a moverse entre los distintos sistemas.

[Finalizacion de una sesion de cliente Telnet |
Aprenda a finalizar por completo la sesion Telnet.

Control de las funciones de servidor Telnet desde el cliente

El cliente Telnet iSeries tiene funciones de control que permiten controlar el proceso de estacion de
trabajo en el sistema cuando se esta en una sesion de cliente. Las funciones de control Telnet permiten
invocar mandatos en el servidor desde el cliente que pueden afectar a la sesion ya establecida.

Para cada una de las funciones de mandato se listan tanto el nombre del servidor iSeries como el nombre
TCP/IP.

Para seleccionar las funciones de servidor que desea controlar, debe acceder al menu Enviar Funciones
de Control TELNET . Para acceder a este mend, pulse la tecla Atencién en el teclado 5250.

La lista siguiente proporciona una breve descripcion de cada una de las funciones de control del cliente
Telnet:
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Interrupcion de un proceso en el sistema

Proceso interrupcion o IP: esta funcién cancela, interrumpe o suspende un proceso que se ha iniciado
en el servidor.Por ejemplo, puede utilizar IP cuando un proceso parezca estar en un bucle permanente o
si ha iniciado un proceso accidentalmente.

Consulta del estado de la conexion cuando el servidor esté inactivo

Consultar estado de conexién o AYT: esta funcion proporciona un mensaje procedente del servidor que
informa de que el sistema sigue ejecutandose.Puede utilizar esta funcion de control cuando el sistema
esté inactivo de forma inesperada durante un periodo largo de tiempo.

Descartar la salida remota antes de que alcance la estacién de trabajo

Descartar datos de salida remota 0 AO: esta funcién permite finalizar la ejecucién de un proceso que
estd generando datos de salida sin enviar la salida a la estacion de trabajo.Esta funcién elimina los datos
de salida del sistema servidor que ya se han generado pero que todavia no se han visualizado en la
estacion de trabajo.

Borrado de la via de datos entre el sistema cliente y el servidor

Borrar la via de acceso de los datos 0 SYNCH: esta funcién elimina todos los caracteres (excepto los
mandatos Telnet) entre el sistema cliente y el servidor.Puede utilizar esta funcién cuando los mecanismos
de control de flujo de la red provocan que se guarden en almacenamiento intermedio otras funciones,
como por ejemplo IP o AO.

Finalizacion de la sesion Telnet

Finalizar sesion TELNET o QUIT: esta funcion finaliza la sesion Telnet y cierra la conexion TCP/IP con el
sistema (sistema remoto).Puede solicitar esta funcion en cualquier momento durante la sesién Telnet, pero
debe finalizar la sesion en el sistema remoto antes de seleccionar esta funcion. Si no finaliza la sesion,
seguira conectado al sistema debido a que el protocolo Telnet no proporciona ninguna secuencia de fin de
sesion.

Utilizacion de la tecla Atencion a la opcion de sistema principal remoto
Tecla Atenc a sistema principal remoto  : pulse la tecla Atencion para visualizar el mena Enviar
Funciones de Control TELNET.

Notas: Esta opcion sélo es vélida para la modalidad 5250.

Si ejecuta la modalidad VTxxx (VT100 o VT220), hay dos

opciones adicionales en este menu:

» Para las sesiones VT100, la opcion 6 (Cambiar
correlacion de teclado primaria de VT100) y la opcion 7
(Cambiar correlacion de teclado alternativa de VT100).

* Para la sesion VT220, la opcion 8 (Cambiar
correlacion de teclado primaria de VT220) y la opcién 9
(Cambiar correlacion de teclado alternativa de VT220).

Sesiones de cliente Telnet 5250

El soporte de cliente Telnet 5250 permite a los usuarios de iSeries iniciar la sesién en otros sistemas y
acceder a aplicaciones 5250 de pantalla completa. El soporte de 5250 en modalidad de pantalla completa
sélo puede negociarse con una aplicacion de servidor Telnet que se ejecute en un servidor iSeries 0 en
un sistema que dé soporte al servidor Telnet 5250. La negociacion del soporte de estacion de trabajo
525x con la aplicacién de servidor Telnet remoto activa el soporte de 5250 en modalidad de pantalla
completa.

Consulte el tema [Inicio de una sesion de cliente Telnet 5250| para utilizar la emulacion 5250.
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Inicio de una sesion de cliente Telnet 5250
Nota: debe conocer el nombre o la direccion Internet del sistema remoto en el que desea iniciar la sesion
Telnet.Para visualizar las direcciones Internet y los nombres de sistema principal, siga estos pasos:

1. Arranque iSeries Navigator y expanda el servidor iSeries —> Red.

2. Pulse con el boton derecho en Configuracion de TCP/IP y pulse en Tabla de sistemas principales
para visualizar las direcciones Internet y los nombres de sistema principal.

Inicio de una sesion de cliente Telnet
1. Teclee el mandato STRTCPTELN o teclee TELNET en la linea de mandatos del iSeries y pulse Intro.

2. Teclee el nombre del sistema remoto; si desea utilizar parametros opcionales, pulse F10. De lo
contrario, pulse Intro.
Si ha tecleado *INTNETADR en el campo Sistema remoto , el servidor le solicitara el campo Direccion
Internet .

3. Teclee la direccion Internet del sistema remoto; si desea utilizar parametros opcionales, pulse F10. De
lo contrario, pulse Intro .La pantalla muestra los valores de parametros opcionales y la informacién de
la direccién Internet.

4. Para utilizar los valores por omision de los parametros, pulse Intro .

5. Al iniciar una sesion en modalidad de pantalla completa 5250, también son validos los parametros
opcionales siguientes:

» Tiempo de espera de sistema principal (INZWAIT) * Programa inicial remoto (RMTINLPGM)

» Tipo de idioma de teclado (KBDTYPE) * Menu inicial remoto (RMTINLMNU)

* Numero de puerto de la aplicacion de servidor de » Biblioteca actual remota (RMTCURLIB)
sistema principal remoto (PORT) +  Tipo de teclado remoto (RMTKBDTYPE)

* Pantalla virtual remota (RMTVRTDSP) + Juego de caracteres remoto (RMTCHRSET)

¢ Usuario remoto (RMTUSER) + Pagina de cédigos remota (RMTCODPAG)

» Contrasefia remota (RMTPWD)
» Cifrado de contrasefia remota (RMTPWDENC)

La siguiente pantalla es la pantalla de inicio de sesion en el sistema remoto.

Notas:

* El panel de inicio de sesion se visualizara Unicamente si no se especifica ninguno de los parametros
de inicio de sesién automatico en el mandato STRTCPTELN (RMTUSER, RMTPWD, RMTPWDENC) o
si se produce un error al especificar estos pardmetros. Si estos valores se especifican correctamente,
no se visualizara ningun panel de inicio de sesion. La sesion del usuario se iniciara automaticamente y
se visualizara la pantalla inicial que se haya definido para el usuario.

» Asimismo, se cumplen las condiciones siguientes:

— Si el mandato STRTCPTELN proporciona los parametros RMTUSER, RMTPWD y RMTPWDENC
correctos, y también se suministra un parametro RMTINLPGM correcto, se iniciara la sesion del
usuario. Ademas, se ejecutara el programa inicial proporcionado.

— Sin embargo, si se proporciona un parametro RMTINLPGM que no es valido, se iniciara la sesion
del usuario pero aparecera un mensaje que indicara que el trabajo se ha finalizado de forma
anormal. Las mismas acciones tienen lugar para el parametro RMTINLMNU.

* En el caso del parametro RMTCURLIB, la especificacion de un valor correcto hara que se inicie la
sesion del usuario. Ademas, se ejecutara el programa inicial o menud que se haya definido en el perfil
del usuario o en el mandato STRTCPTELN. Asimismo la biblioteca actual se establecera en el valor del
parametro. Si se proporciona un valor que no es valido para el parametro RMTCURLIB, se visualizara
un panel de inicio de sesidn con un mensaje en el que se indicara que el valor de la biblioteca actual
no es valido.
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* Asimismo, para todos los elementos anteriores, si los parametros RMTKBDTYPE, RMTCHRSET y/o
RMTCODPAG se proporcionan con valores validos, habran entrado en vigor para los intentos de inicio
de sesidn automatico satisfactorios. No habran entrado en vigor para los intentos de inicio de sesién
qgue no hayan sido validos.

Nota: si el sistema no encuentra o no configura un servidor SOCKS, o si se producen errores al utilizar el
servidor SOCKS, se establece una conexion directa.

Tamarfo de pantalla de TN5250

La modalidad de pantalla completa Telnet 5250 proporciona soporte para los tamafios de pantalla
siguientes:
* 1920 caracteres (24 x 80) en todas las estaciones de pantalla 5250.

» 3564 caracteres (27 x 132) en todas las 3180 Modelo 2, 3197 Modelos D1, D2, W1, W2 y 3477
Modelos FA, FC, FD, FE, FG, FW.

Para controlar las funciones de servidor mientras esta en una sesion de cliente, consulte el tema|Contro
[de las funciones de servidor Telnet]

Sesiones de cliente Telnet 3270

Dado que las corrientes de datos 3270 se convierten en corrientes de datos 5250, los dispositivos de
estacion de trabajo operan como una pantalla 5251 remota para el servidor iSeries y los programas de
aplicacion.

Los temas siguientes proporcionan mas informacién sobre la emulacion 3270:

[Inicio de una sesi6n 3270 |
Inicie una sesion de cliente Telnet utilizando la emulacion 3270.

[Consideraciones acerca de la modalidad de pantalla completa 3270 |
Tenga en cuenta las cuestiones que se indican en este tema al utilizar la emulacién 3270.

[Utilizacion de una estacion de pantalla |
Este tema describe las diferencias de teclado y pantalla en el uso de una estacion de pantalla
durante una sesion Telnet 3270 en modalidad de pantalla completa.

[Correlacion de teclado 3270 para servidores Telnet |
Este tema proporciona la correlacion de teclado para el soporte de la emulacién 3270.

Inicio de una sesion de cliente Telnet 3270

Cuando el cliente Telnet negocia el soporte de estacion de trabajo 327x con la aplicacion de servidor
Telnet remoto, el sistema activa la modalidad de pantalla completa 3270. El cliente Telnet negocia el
soporte de pantalla completa 3270 con cualquier aplicacién de servidor Telnet que dé soporte a las
aplicaciones 3270 de pantalla completa, en lugar de a las aplicaciones 5250. La aplicacion del sistema
remoto controla la estacion de pantalla. Recibira las mismas pantallas y especificara los datos igual como
lo haria para otros dispositivos 3270 conectados localmente al sistema remoto.

Debe arrancar el servidor Telnet en el sistema remoto (el sistema servidor al que desea conectarse
mediante Telnet).

Debe conocer el nombre o la direccion Internet del sistema remoto en el que desea iniciar la sesién
Telnet. Para visualizar las direcciones Internet y los nombres de sistema principal, siga estos pasos:

1. Arranque iSeries Navigator y expanda el servidor iSeries —> Red.

2. Pulse con el boton derecho en Configuracion de TCP/IP y pulse en Tabla de sistemas principales
para visualizar las direcciones Internet y los nombres de sistema principal.
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Inicio de una sesion de cliente Telnet
1. Teclee el mandato STRTCPTELN o teclee TELNET en la linea de mandatos y pulse Intro.

2. Teclee el nombre del sistema remoto. Si desea emplear los pardmetros opcionales, pulse F10; de lo
contrario, pulse Intro .

Si teclea *INTNETADR en el campo correspondiente al nombre del Sistema remoto y pulsa Intro, el
servidor le solicitaré el campo Direccién Internet .

3. Teclee la direccién Internet del sistema remoto. Si desea emplear los parametros opcionales, pulse
F10; de lo contrario, pulse Intro . La pantalla muestra los valores de parametros opcionales y la
informacion de la direccion Internet.

4. Para utilizar los valores por omision de los parametros, pulse Intro. Se iniciard la conexién con el
servidor Telnet.

5. Durante una sesion en modalidad de pantalla completa 3270, también son validos los parametros
opcionales siguientes:

* Tiempo de espera de sistema principal (INZWAIT)

* Tipo de idioma de teclado (KBDTYPE)

* Tecla Retroceso Pagina (Giro Abajo) (PAGEUP)

» Tecla Avance Péagina (Giro Arriba) (PAGEDOWN)

» Tecla de seleccion del cursor (CSRSLT)

* Tabla de conversiéon 3270 de salida (TBL32700UT)

* Tabla de conversion 3270 de entrada (TBL3270IN)

* Teclado de bloqueo numérico (NUMLCK)

e Cambiar como se manejan los caracteres nulos (NULLS)

* Numero de puerto de la aplicacion de servidor de sistema principal remoto (PORT)

La siguiente pantalla es la pantalla de inicio de sesion en el sistema remoto.

Para controlar las funciones de servidor mientras esta en una sesién de cliente, consulte el tema|Contro
[de las funciones de servidor Telnet|

Para obtener informacion sobre la correlacion de teclado, consulte el tema|Correlacion de teclado 3270
[para servidores Telnet]

Para obtener informacién sobre como utilizar 3270 en modalidad de pantalla completa, consulte
[Consideraciones acerca de la modalidad de pantalla completa 3270|

Consideraciones acerca de la modalidad de pantalla completa 3270
Al utilizar la modalidad de pantalla completa 3270 para el cliente Telnet, debe tener presentes las
cuestiones siguientes:

* Tamafo de pantalla de 3270

» Tecla de seleccion del cursor de 3270
* Mensajes de error de 3270

» Caracteres nulos de 3270

Tamafo de pantalla de TN3270

Requisitos de la modalidad de pantalla completa Telnet 3270:

» Si el tipo de dispositivo 3270 negociado requiere 1920 caracteres, el codigo de cliente iSeries Telnet
se ejecutara con cualquier tipo de dispositivo 5250 como terminal de cliente.

» Si el tipo de dispositivo 3270 negociado requiere 3564 caracteres, el codigo de cliente iSeries Telnet
requiere un tipo de dispositivo 5250 3180 Modelo 2, 3197 Modelo D1, D2, W1, W2 o 3477 Modelo FA,
FC, FD, FE, FG o FW como terminal de cliente.
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* Hay una pantalla 27x132 cuando se negocia un tipo de dispositivo 3180 Modelo 2, 3197 Modelo D1,
D2, W1, W2 o 3477 Modelo FA, FC, FD, FE, FG o FW. En los releases anteriores, se necesitaba un
area de datos para obtener este soporte.

* Para obtener una pantalla 24x80, ejecute el mandato CRTDTAARA
DTAARA(nombrebiblioteca/QTVNO32785) TYPE(*CHAR) VALUE('1").

Tecla de seleccion del cursor de TN3270
La tecla de seleccion del cursor existente esta inhabilitada si elige emular la tecla de seleccion del cursor.

Especificando uno de los parametros siguientes para el mandato STRTCPTELN se emula la tecla de
seleccion del cursor:

Parametro Valor

Tecla Retroceso Pagina (Giro Abajo) *CSRSLT

Tecla Avance Pagina (Giro Arriba) *CSRSLT

Tecla de seleccion del cursor *Tecla F (especifique una tecla de funcion de *F1 a *F24)

Mensajes de TN3270

Si utiliza la modalidad de pantalla completa Telnet 3270, pueden visualizarse varios tipos de mensajes de
error.

* Los errores de entrada de teclas se visualizan como nimeros de 4 digitos intermitentes en la esquina
inferior izquierda de la pantalla. Pulse la tecla Ayuda o F1 (Ayuda) para obtener mas informacién sobre
el mensaje. Consulte el manual de funcionamiento del sistema si no logra corregir el error.

* Los mensajes del sistema incluyen los mensajes de Telnet y se emiten desde el servidor iSeries.

» Si desea obtener informacién sobre los mensajes enviados desde el sistema remoto, consulte la
documentacion del sistema remoto.

TN3270 - Manejo de caracteres nulos

Cuando una estacion de pantalla 3270 envia una corriente de datos, se eliminan todos los caracteres
nulos. Especifique uno de los valores siguientes para el parametro de manejo de caracteres nulos
(NULLS) del mandato STRTCPTELN:

*REMOVE
Elimina los caracteres nulos iniciales e intercalados.
*BLANK

Es el valor por omisién; cambia los caracteres nulos iniciales e intercalados por blancos. Los caracteres
nulos finales siempre se eliminan con ambos valores. Por ejemplo, suponga que los datos constan de lo
siguiente (0 indica un caracter nulo):

0x0yz000

La corriente de datos enviada desde una estacion de pantalla 5250 que ejecuta la modalidad de pantalla
completa Telnet 3270 con el valor por omisién *BLANK contendria lo siguiente:

bxbyz

La corriente de datos enviada desde una estacion de pantalla 3270 o desde una estacién de pantalla
5250 que ejecuta una sesién Telnet 3270 en modalidad de pantalla completa si se ha especificado el valor
*REMOVE contendria lo siguiente:

Xyz
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El valor *FREMOVE es valido para los dispositivos siguientes:

* Todas las pantallas conectadas localmente

* Las pantallas conectadas a un controlador 5394 remoto

* Las pantallas de Personal Computer que utilizan la funcién de estacion de trabajo

Utilizacion de una estacion de pantalla

Al utilizar una estacion de pantalla durante una sesion Telnet 3270 en modalidad de pantalla completa,
debe tener en cuenta las diferencias de teclado y pantalla. Otras cuestiones que deben tenerse presentes
en relacion con la modalidad Telnet 3270 son el nimero de campos de entrada, los mensajes de error y
la finalizacién de una sesion.

Especificacion de juegos de caracteres y teclado

El tipo de idioma de teclado que especifique para la estaciéon de trabajo, con el parametro de tipo de
idioma de teclado del mandato STRTCPTELN, debe coincidir con el parametro de tipo de idioma de
teclado de la estacion de trabajo conectada de forma remota. Si especifica un tipo de idioma de teclado
gue no coincide, algunos de los caracteres no se visualizaran como seria de esperar.

Teclados 5250 y 3270
La posicion y la funcién de las teclas del teclado 5250 (3196G, 3180 Modelo 2 o0 5291) son distintas de
las del teclado 3278.

Nota: en el caso del cliente Telnet que opera en modalidad de
pantalla completa 3270, la funciéon Borrar de 3270 por
omision es la secuencia de teclas Desplazamiento-
Mandato-Retroceso.

El manual System Operation for New Users sefiala las diferencias de teclado de los teclados siguientes:
» Teclado mejorado IBM

* Teclado de maquina de escribir de 122 teclas

* Teclado 5250

+ Teclado para Personal Computer o de estilo ATR para Personal Computer

+ Teclado de estilo 5250 para Personal Computer o AT® para Personal Computer

» Teclado mejorado IBM para Personal Computer

Teclados para Personal Computer

Si el PC utiliza la funcién de estacion de trabajo (WSF) de iSeries Access para WindowsR, puede
visualizar el disefio del teclado 5250 con el mandato de teclas de funcion de estacion de trabajo
(WSFKEYS). Puede modificar el estilo mediante el mandato para configurar funciéon de estacién de trabajo
(CFGWSF). Estos mandatos se tratan en el manual Client Access/400 for DOS with Extended Memory
Setup. Si el PC no utiliza la funcién de estacion de trabajo, consulte la documentacion adecuada del
emulador (por ejemplo, OS/2R CM/2) para ver o cambiar el estilo de teclado.

TN3270—Signo menos

Si ha especificado el valor *YES para el parametro de bloqueo de teclado numérico del mandato
STRTCPTELN, si utiliza un teclado de entrada de datos y el cursor se encuentra en un campo de
contenido Unicamente numérico, haga lo siguiente para visualizar un signo menos.

Para visualizar un signo menos en 5250:
1. Pulse la tecla Num (Numérico).
2. Pulse la tecla de signo menos (-).

Para visualizar un signo menos en 3278, pulse la tecla de signo menos.
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TN3270—Avance Péagina y Retroceso Pagina
Si la aplicacion 3270 tiene una pantalla que no permite ver todos los campos de datos de entrada, utilice
las teclas 5250 Avance P&gina y Retroceso Pagina para escribir informacion una vez superado el nimero
méaximo de campos de entrada de la pantalla.

También puede asignar funciones PF y PA a las teclas de pagina especificando su uso en el mandato
STRTCPTELN.

El cursor siempre aparece como un caracter de subrayado tanto en pantallas 5250 como en pantallas
3270.

Correlacién de teclado 3270 para servidores Telnet

La tabla siguiente muestra las asignaciones de tecla PF por omision para llevar a cabo las diversas
funciones 5250. Puede utilizar el mandato de visualizar correlacion de teclado (DSPKBDMAP) para ver la
correlacién de teclado actual. Si lo prefiere, puede emplear la opcién 6 (Visualizar correlacion de teclado
3270) del menu Configurar TCP/IP TELNET, mientras el terminal estd en la modalidad de emulacién 3270.

Tecla de funcion 5250 Teclas 3270 por omisién para seleccionar la funcion
Ayuda PF1

Ayuda 3270 PF2

Borrar PF3
Imprimir PF4
Visualizar atributos incorporados PF5
Peticion de prueba PF6

Giro Abajo PF7

Giro Arriba PF8
Restaurar error PF10 o Intro
Peticion de sistema (Pet Sis) PF11
Retroceso de registro PF12

De F1 a F12 Pulse PAl y, a continuacion, una de las teclas siguientes:
de PF1 a PF12

De F13 a F24 Pulse PA2 y, a continuacion, una de las teclas siguientes:
de PF1 a PF12 o de PF13 a PF24 (si existen)

Salida de campo Borrar EOF y, a continuacion, tabulador de campo

Atencion Para 3277 utilice Peticion de prueba y a continuacion

PA1. Para 3278/3279 utilice la tecla Atenc

El programa CL de ejemplo siguiente establece la correlacion de teclado para una estacion de trabajo de
tipo 327x que utiliza Telnet para acceder a un servidor iSeries. Este programa correlaciona las teclas de
funcién del iSeries con sus teclas de funcién equivalentes de la estacion de trabajo 327x. Si intenta
ejecutar un mandato CHGKBDMAP desde una estacion de trabajo sin estar en la modalidad de emulacién
3270, recibira el mensaje CPF8701. Al supervisarlo, el resto del programa queda inutilizado en estas
circunstancias.

PGM

MONMSG MSGID(CPF8701 CPF0000)

CHGKBDMAP  PF1(*F1) PF2(+F2) PF3(*F3) PF4(*F4) PF5(*F5)
PF6(*F6) PF7(*DOWN) PF8(*UP) PF9(*F9)

PF10(*F10) PF11(*F11) PF12(*F12)

PALPF1(*HELP) PALPF2(*HLP3270)

PALPF3(*CLEAR) PALPF4(*PRINT)
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PAL1PF5(*DSPATR) PALPF6(*TEST) PALPF7(xF7)
PALIPF8(*F8) PA1PF9(*ATTN) PA1PF10(*RESET)
PAL1PF11(*SYSREQ) PA1PF12(*BCKSPC)

ENDPGM

Si almacena este fuente CL en el archivo QCLSRC de la biblioteca TCPLIB como miembro CHGKBD,
puede crear el programa CL CHGKBD en la biblioteca TCPLIB mediante el siguiente mandato CL:

CRTCLPGM PGM(TCPLIB/CHGKBD) SRCFILE(TCPLIB/QCLSRC)
TEXT('Cambiar la correlacion de teclado para terminales 327x')

Desde este momento, cualquier usuario que utilice Telnet con un servidor iSeries puede llamar al
programa CHGKBD. También se le puede llamar automaticamente en el momento de iniciar la sesién
especificando el programa CHGKBD como el parametro de programa inicial del mandato CHGUSRPRF;
el programa inicial del perfil también puede llamar al programa CHGKBD.

Teclas PA1 y PA2 en un teclado de PC

Las teclas PAL1 y PA2 no aparecen en un teclado de PC. Una correlacion de teclado en el emulador 3270
proporciona la funcion de estas teclas 3270 en un teclado de PC.

La correlacion de teclado 3270 Telnet por omision utiliza estas teclas. Por consiguiente, es importante que
sepa donde estan estas teclas en el teclado antes de iniciar una sesion 3270 Telnet. Esto tiene especial
relevancia si prevé iniciar una sesion sin cambiar la correlacion de teclado. Consulte en la documentacion
del emulador las teclas o pulsaciones necesarias para proporcionar estas funciones.

Hay algunas secuencias de teclas 5250 para las que no existe ninguna secuencia de teclas 3270
soportada, por lo que no es posible establecer estos mandatos de teclado en un 3270. Estas secuencias
de teclas son las siguientes:

* Campo mas
e Campo menos
* Borrar todos los campos de entrada

La funcién de tecla Salida de campo 5250 se realiza en un teclado 3270 mediante la tecla Borrar EOF y a
continuacion la tecla tabulador.

Circunstancias especiales

Al utilizar Telnet 3270 en modalidad de pantalla completa desde el terminal 3270 antes de que se cambie
la correlacion por omision para el terminal, las teclas PF1-PF12 pueden emularse mediante la secuencia
de teclas PA1 PFx. Por consiguiente, instrucciones como "Pulse PF3” o "Pulse PF4" deben leerse del
modo siguiente: "Pulse PA1 PF3" y "Pulse PA1 PF4", antes de crear una nueva correlacion de teclado.

Segun la instalacion del cliente Telnet para el sistema principal, por ejemplo el cliente VM Telnet, al pulsar
PA1 el usuario puede obtener la instruccién Mandato TELNET: en la linea situada en la parte inferior de la
pantalla. Si el sistema visualiza esta instruccion, escriba PAl, pulse la tecla Intro, mueva el cursor a la
linea de mandatos y pulse la tecla PF deseada.En este caso los mandatos siguientes pueden emular las
teclas de PF1 a PF12:

1. Pulse PAL, obtenga la instruccion Telnet Mandato TELNET:
2. Escriba PAlL, pulse la tecla Intro.

3. Mueva el cursor a la linea de mandatos.

4. Pulse la tecla PF deseada.

Si desea obtener informacién adicional sobre la correlacion de teclado, consulte el Apéndice D.
Correlaciones de teclado TELNET 3270.
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Nota: Host Command Facility (HCF) es una funcion disponible en los sistemas principales
System/370™, 43xx y 30xx. Esta funcién permite a un usuario del sistema principal utilizar las
aplicaciones de un servidor iSeries. Si utiliza HCF para conectarse a un servidor iSeries y a continuacién
utiliza Telnet para iniciar la sesion en otro servidor iSeries desde ese servidor iSeries, estard en una
sesion 3270 en modalidad de pantalla completa. El teclado se correlaciona dos veces, una para la sesion
HCF inicial y otra para la sesion Telnet. Para utilizar las teclas PF como lo haria normalmente, debe
cambiar la correlacién de teclado en ambos servidores iSeries. Asegurese de que utiliza la misma
correlacién de teclado en cada uno de los servidores iSeries.

Sesiones de cliente Telnet VTxxx

El soporte Telnet VTxxx permite a los usuarios de iSeries iniciar la sesion en servidores que no son
iSeries como si estuvieran en un terminal VTxxx conectado al sistema de forma local. Con el soporte de
cliente Vtxxx, un usuario de iSeries puede iniciar la sesion en cualquier sistema remoto de una red
TCP/IP que dé soporte a la corriente de bytes de Vixxx. Como usuario de iSeries Telnet, debe conocer las
diferencias fisicas y operativas entre las sesiones VTxxx y 5250.

Los temas siguientes proporcionan mas informacién sobre la emulacion VTxxx:

[inicio de una sesion VTxxx |
Inicie una sesion de cliente Telnet utilizando la emulacion VTxxx.

[Consideraciones acerca de la modalidad de pantalla completa VTxxx |
Tenga en cuenta las cuestiones que se indican en este tema al utilizar la emulacion VTxxx.

[Opciones de emulacion VTxxx |
Este tema facilita informacidn sobre las opciones de personalizacion para el tipo de emulacién
VTXXX.

|Valores de teclas VTxxx |
Este tema proporciona la correlacion de teclado para el soporte de la emulacion VTxxx.

Inicio de una sesion de cliente Telnet VTxxx
Debe arrancar el servidor Telnet en el sistema remoto (el sistema al que desea conectarse mediante
Telnet).

Nota: debe conocer el nombre o la direccion Internet del

sistema remoto en el que desea iniciar la sesion Telnet.

Para visualizar las direcciones Internet y los nombres de

sistema principal, siga estos pasos:

1. Arranque iSeries Navigator y expanda el servidor
iSeries —> Red.

2. Pulse con el boton derecho en Configuracién de
TCP/IP y pulse en Tabla de sistemas principales
para visualizar las direcciones Internet y los nombres
de sistema principal.

Inicio de una sesion de cliente Telnet
1. Teclee el mandato STRTCPTELN o teclee TELNET en la linea de mandatos del iSeries y pulse Intro .

2. Teclee el nombre del sistema remoto, o escriba *INTNETADR si prefiere utilizar la direccion Internet.Si
desea ver los parametros opcionales, pulse F10. De lo contrario, pulse Intro.

Si ha tecleado *INTNETADR en el campo Sistema remoto , el iSeries le solicitard el campo Direccion
Internet .
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3. Teclee la direccién Internet del sistema remoto. Si desea emplear los parametros opcionales, pulse
F10; de lo contrario, pulse Intro . La pantalla muestra los valores de parametros opcionales y la
informacion de la direccion Internet.

4. Para utilizar los valores por omision de los parametros, pulse Intro .

5. Durante una sesion en modalidad de pantalla completa VTxxx, también son vélidos los parametros
opcionales siguientes:

* Tabla de conversion ASCII de entrada (TBLVTIN)
* Tabla de conversion ASCII de salida (TBLVTOUT)
* Tabla de salida especial (TBLVTDRWO)

* Tabla de entrada especial (TBLVTDRWI)

* Opciones seleccionadas (VTOPT)

* Visualizar atributos de caracter (DSPCHRATTR)

* Funcion de desplazamiento de pagina (PAGESCROLL)
* Funcion de respuesta (ANSWERBACK)

* Tabulaciones (TABSTOP)

e Tiempo de espera de sistema principal (INZWAIT)
» |dentificador de juego de caracteres (CCSID)

* Modalidad operativa ASCIl (ASCOPRMOD)— vélido Unicamente para la inicializacién de una
sesion VT220 (no tiene ningun efecto en las negociaciones)

* Numero de puerto de la aplicacion de servidor de sistema principal remoto (PORT)
* Caracteres de control (CTLCHAR)

Nota: pueden aparecer caracteres imprevistos por la
configuracion incorrecta del sistema remoto. Si esto
sucede, verifique que el valor de tipo de estacion de
trabajo sea un valor adecuado para una estacion de
trabajo en modalidad de pantalla completa VTxxx.
También puede utilizar el mandato set term para cambiar
la modalidad de pantalla completa de la conexion.

La siguiente pantalla es la pantalla de inicio de sesién en el sistema remoto.

Si tiene previsto utilizar VTxxx en modalidad de pantalla completa, consulte el tema|Consideraciones|
lacerca de la modalidad de pantalla completa VTxxxl

Para controlar las funciones de servidor mientras esta en una sesion de cliente, consulte el tema|Contro
[de las funciones de servidor Telnetl

Para obtener mas informacién sobre la correlacién de teclado, consulte el tema [Valores de teclas VTxx¥.

Consideraciones acerca de la modalidad de pantalla completa VTxxx

Al igual que sucede con cualquier tipo de emulacion, debe tener en cuenta determinadas consideraciones
antes de utilizar la modalidad de pantalla completa VTxxx con el servidor Telnet. Entre estas
consideraciones se encuentran algunas cuestiones de seguridad, asi como condiciones de error posibles
e indicadores luminosos. Comprender estas cuestiones le ayudara a entender cémo se utiliza la
modalidad de pantalla completa VTxxx.

Ademas de las cuestiones sobre seguridad, hay otros aspectos que deben tenerse en cuenta antes de
utilizar la modalidad de pantalla completa VTxxx con el servidor Telnet. Al utilizar la modalidad de pantalla
completa VTxxx, debe tener presentes las cuestiones siguientes:

» Consideraciones de seguridad acerca de la modalidad de pantalla completa VTxxx (Consulte@
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» Consideraciones de Telnet y SNA 5250 Paso a través acerca de la modalidad de pantalla completa
VTxxx (Consulte

* Proceso de las peticiones del sistema para sesiones VTxxx (Consulte
» Condiciones de error en el teclado 5250 (Consulte@

» Estaciones de pantalla y soporte VTxxx (Consulte@

» Diferencias operativas (Consulte@

» Caracteristicas del teclado (Consulte

» Caracteristicas de la pantalla (Consulte@

* Tamafio de pantalla de VTxxx (Consulte@)

» Atributos de caracter de VTxxx (Consulte@

Consideraciones de seguridad acerca de la modalidad de pantalla completa VTxxx

El nimero de intentos de inicio de sesion permitidos aumenta si Telnet configura automaticamente los
dispositivos virtuales. EI nimero de intentos de inicio de sesién es igual al nimero de intentos de inicio de
sesion del sistema que estan permitidos multiplicado por el nimero de dispositivos virtuales posibles.

El valor del sistema QMAXSIGN define el nUmero de intentos de inicio de sesion permitidos en el sistema.
El valor del sistema QAUTOVRT define el nimero de dispositivos virtuales que Telnet puede crear.

Consideraciones de Telnet y SNA 5250 Paso a través acerca de la modalidad de pantalla completa
VTxxXX

El servidor iSeries soporta 5250 Paso a través. 5250 Paso a través es parecido a Telnet, pero se ejecuta
en una red de protocolo SNA (arquitectura de red de sistemas) en lugar de en una red TCP/IP. 5250 Paso
a través utiliza pantallas virtuales para dirigir la salida a los dispositivos fisicos igual como lo hace Telnet.
En 5250 Paso a través, el servidor iSeries automaticamente crea dispositivos virtuales del mismo modo
que lo hace para Telnet. Por consiguiente, el valor del sistema de dispositivos controla el nimero de
dispositivos virtuales configurados automaticamente tanto para 5250 Paso a través como para Telnet.

Proceso de las peticiones del sistema para sesiones VTxxx
El proceso de las peticiones del sistema para las sesiones VTxxx es algo distinto del de una estacion de
trabajo 5250 normal.

Cuando se pulsa la tecla Peticion de sistema en una estacion de trabajo 5250, aparece una linea de
mandatos de peticidn del sistema en la parte inferior de la pantalla. Si pulsa la tecla Intro, aparece el
menu Peticion Sistema.

Para las sesiones VTxxx, cuando se llama a la funcion de peticién del sistema, de inmediato se visualiza
el menu Peticion Sistema.

Condiciones de error en el teclado 5250

Determinadas condiciones de error hacen que un teclado 5250 se bloquee y que se visualice un cddigo
de error en la linea de mensajes. Un ejemplo de esta condicién es pulsar una tecla cuando el cursor no
esta en un campo de entrada. En el caso de las sesiones VTxxx, estos errores hacen que se emita el
sonido de una campana en la estacion de trabajo VTxxx y que el teclado quede desbloqueado.

Determinadas aplicaciones del iSeries también pueden bloquear el teclado 5250 y activar el indicador de
entrada inhibida de 5250. El usuario debe pulsar la tecla de restaurar error para que el teclado quede
desbloqueado. En las sesiones VTxxx, el bloqueo del teclado 5250 hace que se emita el sonido de una
campana en el terminal VTxxx cada vez que se pulsa una tecla. Para desbloquear el teclado, debe
pulsarse la tecla VTxxx correlacionada con la tecla de restaurar error. En la correlacion de teclado de
VTxxx por omision, la tecla Control-R se correlaciona con la tecla de restaurar error.

Estaciones de pantalla y soporte VTxxx
Cuando el sistema negocia el soporte VTxxx, el servidor Telnet transmite pantallas con un maximo de 24
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filas por 80 columnas. El sistema cliente VTxxx ve estas pantallas de forma bastante parecida a como
aparecen en una estacién de trabajo 5251 Modelo 11. Sin embargo, hay algunas diferencias:

Una estacion de trabajo 5251 tiene indicadores luminosos en la parte derecha que indican: sistema
disponible, mensaje en espera, modalidad de teclado, modalidad de insercién y entrada inhibida.

El soporte de servidor VTxxx emula el indicador de sistema disponible colocando un asterisco en la
columna 80 de la fila 9. En el caso de los indicadores de mensaje en espera, modalidad de insercion y
entrada inhibida, el asterisco aparece en la columna 80 de las filas 11, 13 o 15 respectivamente. Cuando
aparece un asterisco, el asterisco sobrescribe el caracter que antes se visualizaba en esa posicion de la
pantalla. Por omision, el servidor VTxxx no visualiza los indicadores luminosos. Puede habilitar o
inhabilitar estos indicadores pulsando la secuencia de teclas correlacionada con la funcion de
conmutacion de indicadores luminosos. La secuencia de teclas por omision para esta funcién es ESC-T.

Notas:

* Si se utiliza un cliente VTxxx para conectarse al servidor iSeries Telnet, observe que puede que los
indicadores de modalidad de insercion y entrada inhibida no siempre se visualicen tal como se ha
descrito anteriormente. 5250 soporta la conexiéon como funcién local mientras que VTxxx no tiene este
recurso. Sin embargo, los indicadores de sistema disponible y mensaje en espera se visualizaran
correctamente.

* Una pantalla 5251 soporta un atributo de pantalla denominado separador de columna. El separador de
columna es una linea vertical visualizada entre caracteres.Esta linea no ocupa un espacio de caracter.
VTxxx no soporta este atributo. Si una aplicacion de iSeries genera una pantalla que utiliza el atributo
de separador de columna, esa pantalla se visualiza en el sistema cliente VTxxx con el separador de
columna correlacionado con el atributo de subrayado de VTxxx.

Diferencias operativas
Como usuario de iSeries Telnet, debe conocer las diferencias fisicas y operativas que existen entre los
terminales VTxxx y 5250.

5250 es un terminal de modalidad de bloques. Los datos escritos en un 5250 se acumulan en un
almacenamiento intermedio y Unicamente se envian al servidor iSeries cuando se pulsa una tecla AID
(identificador de atencién). Una tecla AID de un teclado 5250 es una tecla que inicia una funcion. A
continuacion figuran las teclas AID de un teclado 5250:

* Borrar

* Funcion de mandato de 1 a 24
* Intro/Avance de registro

*  Ayuda

e Imprimir

* Funcion de retroceso de registro
» Giro Abajo (Retroceso Pagina)

* Giro Arriba (Avance Pagina)

Los terminales VTxxx operan en una modalidad de caracteres. Los caracteres se transmiten
inmediatamente al sistema principal cuando se pulsa una tecla.

Otra diferencia es la forma en que llegan los datos a la pantalla. El sistema escribe los datos en un
terminal VTxxx caracter por caracter y los datos se ven llegar como corrientes de caracteres. Con el 5250,
el sistema escribe los datos por bloques y de una sola vez cambia la totalidad o parte de la pantalla.

Caracteristicas del teclado

Evite utilizar las teclas de desplazamiento del cursor de 5250. En su lugar, utilice las teclas de funcién
asociadas a las palabras clave *CSRUP, *CSRDOWN, *CSRRIGHT y *CSRLEFT. Por omision estas son
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las teclas F13, F14, F15 y F16 respectivamente. Si emplea las teclas de desplazamiento del cursor de
5250, puede que la aplicacion VTxxx que utilice no funcione como seria de esperar. Esto es debido a que
el resultado de utilizar estas teclas no se transmite al sistema remoto hasta que se pulsa una tecla de
identificador de atencion (AID).

Por ejemplo, si se utiliza Telnet con el RS/6000% y se obtiene la emulacién VT220, el mandato SMIT
proporciona una interfaz dirigida por menus con AlX. Aqui las teclas de funcién asociadas a las palabras
clave *CSRxx actlian como se esperaria que lo hicieran las teclas de desplazamiento del cursor. Sin
embargo, las teclas de desplazamiento del cursor de 5250, aunque fisicamente hacen avanzar el cursor
por la pantalla y seleccionan correctamente la opcién de SMIT, no hacen que la opcién seleccionada
guede resaltada. El resaltado en contraste invertido permanece con la primera opcién del menu de SMIT,
independientemente de la posicion de la tecla.

Teclear un caracter de control en un teclado del iSeries es distinto de teclear un caracter de control en un
terminal VTxxx real. En un terminal VTxxx, pulse la tecla de control y manténgala pulsada al tiempo que
pulsa el caracter asociado a la funcién de control.

Al utilizar el soporte de iSeries Telnet, se obtiene el resultado equivalente tecleando un indicador de
control de 2 caracteres y a continuacién pulsando la tecla de funcién asociada a la funcion por omision de
envio sin retorno de carro (*SENDWOCR) (la tecla F11). Por ejemplo, si estan en vigor la correlacion de
teclado por omision y los pardmetros por omision del mandato STRTCPTELN, la funcién Control-C de
VTxxx puede entrarse tecleando &C y a continuacion pulsando la tecla F11. <F12> también puede entrar
esta funcion, utilizando la correlacion de teclado por omision. Este ejemplo ilustra el fundamento de la
tecla *SENDWOCR y se incluye por si se utiliza una aplicacién donde <F12> esté reasignada.

Utilice el parametro CTLCHAR del mandato STRTCPTELN para seleccionar el caracter empleado para
indicar un caracter de control. El valor por omision es &. Los caracteres &C deben ser los Gltimos
caracteres que se escriban antes de pulsar la tecla de funcion *SENDWOCR; de lo contrario &C no se
interpretara como un caracter de control. Un caracter de control sélo se transmite cuando se pulsa la tecla
de funcion *SENDWOCR. Es posible asignar caracteres de control de VTxxx que se utilizan con
frecuencia a una tecla de funcidn. A continuacion figura un ejemplo descriptivo del mandato Control-C. Al
utilizar un cliente Telnet para conectarse a un sistema RS/6000, el sistema normalmente negocia la
emulacion VT220. La secuencia Control-C es importante en AIX para finalizar los mandatos de larga
ejecucion, tales como PING. Por consiguiente, conviene que sepa efectuar este procedimiento antes de
emitir cualquier mandato RS/6000. Por omision la secuencia es &C<F11>. Observe que debe entrar estas
teclas rapidamente y puede que sean necesarios varios intentos para que la tarea de RS/6000 acepte la
entrada.

Pulse la tecla de funcion asociada a la funcion *HIDE (F6 en la correlacion de teclado por omision), si no
desea visualizar los caracteres escritos. Utilice esta funcién al escribir una contrasefia.

Si desea que los caracteres que se hayan escrito se envien al sistema remoto para procesarse sin pulsar
la tecla Intro, pulse la tecla de funcidn asociada a la funcion *SENDWOCR (F11 en la correlacién de
teclado por omision).

A menudo resulta de utilidad poder recordar los mandatos entrados anteriormente. En el servidor iSeries,
F9 con frecuencia proporciona esta funcién. En AlX, esta funcién puede activarse escribiendo el mandato
set -o vi y pulsando Intro. Tras esta accion, puede empezar a recuperar mandatos con la secuencia
Esc-K. Para ejecutar esta secuencia empleando la correlacion de teclado por omisién mientras esta en
emulacion VTxxx, debe utilizar la secuencia <F5>k<F11>. El caracter Esc inicia la recuperacion de
mandatos. A continuacion utilice la k para recuperar mas mandatos. Mientras se opera en esta modalidad,
se aplican los mandatos H para derecha, L para izquierda, X para suprimir, | para insertar y R para
sustituir. La secuencia <F5>i<F11> desactiva este recurso.
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Caracteristicas de la pantalla

El caracter situado en la posicién inmediatamente anterior a la posicion del cursor siempre estara en
blanco. El caracter real se guarda internamente y se muestra cuando se renueva la pantalla con el cursor
en otra posicion.

Una aplicacion de VTxxx que utiliza la fila 1 y la columna 1 de la pantalla no funciona igual al utilizar el
soporte de cliente iSeries Telnet. La mayoria de las estaciones de pantalla de tipo 5250 no admiten
entradas en la fila 1 y columna 1. Si la aplicaciéon de VTxxx coloca el cursor en la fila 1 y columna 1, el
servidor iSeries automaticamente coloca el cursor en la fila 1 y columna 2.

Debido a diferencias de arquitectura, el sistema omite determinados mandatos o secuencias no
soportados. Los juegos de caracteres transferibles desde el sistema principal son un ejemplo de ello.

Tamarfio de pantalla de VTxxx
La modalidad de pantalla completa Telnet VTxxx proporciona soporte para los tamafios de pantalla
siguientes:
* En estaciones de pantalla 3180:
— Las pantallas VTxxx 24 x 80 deben visualizarse como 24 x 80.
— Las pantallas VTxxx 24 x 132 deben visualizarse como 24 x 132.
* En estaciones de pantalla 5250:
— Las pantallas VTxxx 24 x 80 deben visualizarse como 24 x 80.

— Las pantallas 24 x 132 requieren la tecla de funcién asignada a *SHIFTDSP (F10 en la correlacion
de teclado por omision) para desplazar la informacion en la pantalla a la derecha o a la izquierda.

Atributos de caracter de VTxxx
Un terminal VTxxx da soporte a los atributos siguientes:

* Parpadeo

* Negrita

» Contraste invertido

* Subrayado

* Cualquier combinacion de los atributos anteriores

La corriente de datos 5250 da soporte a los atributos anteriores de modo que una estacién de pantalla
5250 puede representar todos los atributos de VTxxx. Sin embargo, hay algunas limitaciones:

* La corriente de datos 5250 sélo puede dar soporte a tres de los atributos de caracter a la vez. Los
atributos de subrayado, parpadeo y contraste invertido se visualizan cuando el sistema remoto
selecciona todos los atributos de VTxxx a la vez. Una estacion de pantalla 5250 no puede visualizar la
combinacion de subrayado, negrita y contraste invertido. Se visualizan los atributos de subrayado y
contraste invertido cuando una aplicacion de VTxxx selecciona esta combinacion.

* El byte de atributo ocupa un espacio en las estaciones de pantalla 5250 que no dan soporte a los
atributos ampliados. Los atributos no ocupan espacio en un terminal VTxxx. Esto significa que si
selecciona atributos de caracter, no vera todos los datos que se visualizan en la pantalla 5250. Al
recibir datos de VTxxx que deben visualizarse con atributos de caracter, el byte de atributo de 5250
recubre la posicién anterior a los datos. El caracter que se visualizaba en esa posicion se pierde. Si un
caracter debe visualizarse en la fila 1 y columna 1 con los atributos establecidos, ese caracter no se
visualiza. Puede elegir que no se visualicen los atributos de caracter especificando
DSPCHRATTR(*NO) en el mandato STRTCPTELN. Esto le permite ver todos los datos en la pantalla
sin atributos.

Nota: esta restriccién no es valida para las pantallas que dan

soporte a los atributos ampliados tales como la pantalla
3477.
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Indicador de teclado de VT100

Un terminal VT100 tiene un indicador L1 que puede programarse para distintas aplicaciones. El soporte
de iSeries Telnet no emula este indicador.

Opciones de emulacion VTxxx
Al utilizar la modalidad de pantalla completa VTxxx con el servidor Telnet, hay varios procedimientos

opcionales que puede llevar a cabo para personalizar el tipo de emulacion. Puede visualizar la correlacién
de teclado actual y a continuacion decidir si desea o no cambiarla. Asimismo, puede cambiar los
caracteres de control al utilizar la modalidad de pantalla completa VT220.

Visualizacién de una correlacion de teclado de VTxxx

Para visualizar la correlacion de teclado actual, utilice el mandato de visualizar correlacién de teclado de
VT (DSPVTMAP). Este mandato no tiene parametros. Se visualizan las teclas VTxxx que estan
correlacionadas con las funciones del servidor iSeries.

El mandato DSPVTMAP sdélo es valido cuando se le llama desde dentro de una sesion de servidor iSeries
Telnet que opera en modalidad de pantalla completa VTxxx.

Teclee DSPVTMAP para ver la pantalla siguiente y a continuacion pulse la tecla Avance Pagina para ver
las pantallas adicionales. Puede visualizar la correlacion de teclado de VT con la opcién 3 del menu
Configurar TCP/IP TELNET.

Establecimiento de una correlacién de teclado de VTxxx

Para cambiar la correlacion de teclado por omision, utilice el mandato de establecer correlacién de teclado
de VT (SETVTMAP). (Este mandato también esta disponible mediante la opcion 5, de establecer
correlacion de teclado de VT, del menu Configurar TCP/IP TELNET.) La correlacion de teclado por omisién
especificada se restaura tras ejecutar el mandato sin utilizar ninglin parametro especificado por el usuario.
Puede especificar hasta 4 de los valores especiales definidos para cada parametro. No se puede emplear
un valor especial para especificar mas de una funcién de servidor iSeries.

Cambio de una correlacion de teclado de VTxxx

Al igual que SETVTMAP, el mandato de cambiar correlaciéon de teclado de VT (CHGVTMAP) permite
personalizar la correlacién de teclado al conectarse a un servidor iSeries Telnet en modalidad VTxxx. Por
omisioén los parametros del mandato SETVTMAP son los valores de fabrica. En cambio, por omision los
parametros del mandato CHGVTMAP son los valores establecidos actualmente. Salvo por esta diferencia,
los dos mandatos son idénticos.

Para obtener mas informacion sobre como cambiar la correlacién de teclado de VT, consulte el tema
[Valores de teclas VTxxx}

Acomodacion automéatica de VTxxx

El servidor iSeries VTxxx requiere que el cliente VTxxx tenga activada la opcién de acomodacion
automatica. Cuando la acomodacion automatica esta activa, al escribir un caracter en la columna 80 de
VTxxx el cursor se desplaza a la columna 1 de la linea siguiente. Consulte la documentacién del cliente
VTxxx para obtener mas informacion sobre cémo establecer esta opcion.

Caracteres de control de VT220

Cuando se negocia la emulacién VT220 de 8 bits, los caracteres de X'80" a X'9F’ estan protegidos como
caracteres de control C1 tal como define la arquitectura en el manual DEC VT220 Programmer Reference
Manual. Esto puede hacer que el sistema interprete los caracteres sucesivos de una corriente de datos
como datos en relacion con estos caracteres. Si el sistema negocia VT220 de 7 bits o VT100, el rango
completo de caracteres de X'80" a X'F’ esta disponible para la conversion de caracteres. Interprete el
rango de X'80’ a X'9F’ como caracteres de control C1 en la modalidad de control VT220 de 8 bits
Unicamente.
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Esto es especialmente importante para el soporte de idioma nacional (NLS), ya que varios idiomas
distintos del inglés utilizan estos valores para caracteres especificos del idioma. En estos casos, puede
gue la emulacion VT220 de 8 bits no funcione como se prevé.

Valores de teclas VTxxx

El soporte de sesion de cliente para las modalidades VT100 y VT220 proporciona una correlacién de
teclado primaria y otra alternativa. Para dar cabida a las posibilidades de teclado adicionales de la
modalidad VT220, puede guardar la correlacion de teclado. Utilizando la tecla F6 en la pantalla Cambiar
correlacién de teclado de VTxxx, puede guardar todos los cambios efectuados en estas correlaciones de
teclado para sesiones posteriores. La informacion se guarda en el perfil de usuario y, una vez guardada,
se aplicara automaticamente la préxima vez que se active la emulacion Telnet VTxxx.

La opcién de teclado que seleccione en el mend Enviar Funciones de Control TELNET determinara la
correlacién de teclado que utilizara. Las figuras de la 2 a la 9 muestran las funciones de VTxxx que
corresponden a la tecla AID de 5250. En la lista siguiente se indica el nimero de opcién y las figuras
correspondientes:

» Las figuras 2 y 3 muestran la opcién 6 (Cambiar correlacién de teclado primaria de VT100).
» Las figuras 4 y 5 muestran la opcion 7 (Cambiar correlacion de teclado alternativa de VT100).
» Las figuras 6 y 7 muestran la opcién 8 (Cambiar correlacién de teclado primaria de VT220).
» Las figuras 8 y 9 muestran la opcién 9 (Cambiar correlacién de teclado alternativa de VT220).

El nivel de soporte negociado entre el servidor iSeries y el servidor Telnet determina las opciones que se
visualizan en el menu Enviar Funciones de Control TELNET. EI menu visualiza las opciones 6 y 7 si
inicialmente se negocia el soporte en modalidad de pantalla completa VT100. El menu visualiza las
opciones 8 y 9 si inicialmente se negocia el soporte en modalidad de pantalla completa VT220.

Nota: no existe ninguna diferencia en los valores por omisién de
las correlaciones de teclado primaria y alternativa de
VT100.

Las figuras siguientes muestran las correlaciones de teclado por omisiéon. Puede cambiar cualquiera de
los valores. Si pulsa la tecla Intro, los cambios se guardaran Unicamente para la sesién actual. Si pulsa
F6 (Guardar), los cambios ser guardaran de forma permanente y entraran en vigor la proxima vez que
inicie una sesién Telnet VTxxx.

Figura 1. Cambiar correlacién de teclado primaria de VT100 (Pantalla 1)

Cambiar correlacion de teclado primaria VT100
Teclee elecciones, pulse Intro:
Tecla 5250 Funcion VT100
Tecla funcion 1 . *PF1
Tecla funcion 2 . *PF2
Tecla funcidn 3 . *PF3
Tecla funcion 4 . *PF4
Tecla funcidn 5 . *ESC
Tecla funcion 6 . *HIDE
Tecla funcidn 7 . *TAB
Tecla funcidn 8 . *CTLA
Tecla funcion 9 . . . =CTLB
Tecla funcidén 10 . . =*SHIFTDSP
Tecla funcion 11 . . *SENDWOCR
Tecla funcidon 12 . . =CTLC
Tecla funcidon 13 . . =*CSRUP
Tecla funcidon 14 . . *CSRDOWN
Tecla funcidon 15 . . *CSRRIGHT
Tecla funcidon 16 . . *CSRLEFT

Mas
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F3=Salir F6=Salvar Fl2=Cancelar

Cambiar correlacidn de teclado primaria VT100
Teclee elecciones, pulse Intro:
Tecla 5250 Funcion VT100
Tecla funcién 17 . . =CTLD
Tecla funcion 18 . . =CTLE
Tecla funcion 19 . . =CTLF
Tecla funcidon 20 . . =*CTLG
Tecla funcion 21 . . =*CTLH
Tecla funcidon 22 . . =*CTLI
Tecla funcidon 23 . . =*CTLJ
Tecla funcion 24 . . =*=CTLK
Tecla giro arriba . . *CTLL
Tecla giro abajo . . =CTLM

Final

F3=Salir F6=Salvar Fl2=Cancelar

Cambiar correlacion de teclado alternativa VT100
Teclee elecciones, pulse Intro:
Tecla 5250 Funcion VT100

Tecla funcion 1 . *PF1
Tecla funcion 2 . *PF2
Tecla funcion 3 . *PF3
Tecla funcion 4 . *PF4
Tecla funcion 5 . *ESC
Tecla funcion 6 . *HIDE
Tecla funcion 7 . *TAB
Tecla funcion 8 . *CTLA
Tecla funcion 9 *CTLB

Tecla funcion 10 . . *SHIFTDSP
Tecla funcidon 11 . . *SENDWOCR
Tecla funcion 12 . . *CTLC
Tecla funcion 13 . . *CSRUP
Tecla funcion 14 . . *CSRDOWN
Tecla funcion 15 . . *CSRRIGHT
Tecla funcion 16 . . *CSRLEFT

F3=Salir F6=Salvar Fl2=Cancelar

| Cambiar correlacion de teclado alternativa VT100
Teclee elecciones, pulse Intro:
Tecla 5250 Funcion VT100
Tecla funciéon 17 . . =CTLD
Tecla funcion 18 . . =*CTLE
Tecla funcion 19 . . =CTLF
Tecla funcion 20 . . =*CTLG
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Tecla funcion
Tecla funcion
Tecla funciodn
Tecla funcion

Tecla giro aba

21
22
23
24

Tecla giro arriba . .

Jjo

F3=Salir F6=Salvar

*CTLH
*CTLI
*CTLJ
*CTLK
*CTLL
*CTLM

F12=Cancelar

Final

Puede pasar de la correlacién de teclado primaria a la alternativa, y a la inversa, durante una sesion

VTxxx mediante la tecla de funcion asignada a las palabras clave *KEYPRI y *KEYALT. Puede asignar
estas palabras clave a cualquiera de las teclas de funcién de 5250 disponibles. Se recomienda asignar

*KEYPRI a la tecla de funcion de 5250 Retroceso Pagina y *KEYALT a la tecla de funcién de 5250
Avance Pagina para las correlaciones de teclado primaria y alternativa.

Figura 5. Cambiar correlacién de teclado primaria de VT220 (Pantalla 1)

Tecla 5250
Tecla funcion
Tecla funciodn
Tecla funcion
Tecla funciodn
Tecla funcion
Tecla funciodn
Tecla funcidn
Tecla funcion
Tecla funciodn
Tecla funcion
Tecla funciodn
Tecla funcion
Tecla funciodn
Tecla funciodn
Tecla funcion
Tecla funciodn

Tecla 5250
Tecla funcion
Tecla funciodn
Tecla funcion
Tecla funcidn
Tecla funciodn
Tecla funcion
Tecla funciodn
Tecla funcion

Tecla giro aba

O O00NOOUT S WN —

F3=Salir F6=Salvar

17
18
19
20

Tecla giro arriba .

Jjo

Cambiar correlacion de teclado primaria VT220

Teclee elecciones, pulse Intro:

Funcidn VT220
*PF1
*PF2
*PF3
*PF4
*ESC
*HIDE
*TAB
*CTLA
*CTLB
*SHIFTDSP
*SENDWOCR
*CTLC
*CSRUP
*CSRDOWN
*CSRRIGHT
*CSRLEFT

F12=Cancelar

Cambiar correlacion de teclado primaria V7220

Teclee elecciones, pulse Intro:

Funcidon VT220
*CTLD
*CTLE
*CTLF
*CTLG
*CTLH
*CTLI
*CTLJ
*CTLK

. *KEYPRI
. *KEYALT

Mas...

Final
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F3=Salir F6=Salvar Fl2=Cancelar

Cambiar correlacion de teclado alternativa V1220
Teclee elecciones, pulse Intro:

Tecla 5250 Funcidon VT220
Tecla funcion 1 . . . =*PF1
Tecla funcion 2 *PF2
Tecla funcion 3 *PF3
Tecla funcion 4 *PF4
Tecla funcion 5 . . . =*ESC
Tecla funcion 6 . . . +HIDE
Tecla funcion 7 *TAB
Tecla funcion 8 *CTLA
Tecla funcion 9 . . . =CTLB
Tecla funcion 10 . . *SHIFTDSP
Tecla funcion 11 . . *SENDWOCR
Tecla funcion 12 . . =CTLC
Tecla funcion 13 . . *CSRUP
Tecla funcion 14 . . *CSRDOWN
Tecla funcion 15 . . *CSRRIGHT
Tecla funcion 16 . . =*CSRLEFT
Mas...
F3=Salir F6=Salvar Fl2=Cancelar
e e e e +

Cambiar correlacion de teclado alternativa VT220
Teclee elecciones, pulse Intro:

Tecla 5250 Funcion VT220

Tecla funcion 17 . . =*CTLD

Tecla funcidon 18 . . =CTLE

Tecla funcion 19 . . =*CTLF

Tecla funcidon 20 . . =*CTLG

Tecla funcidon 21 . . *CTLH

Tecla funcidon 22 . . =*CTLI

Tecla funcion 23 . . =*CTLJ

Tecla funcion 24 . . =*CTLK

Tecla giro arriba . . =*KEYPRI

Tecla giro abajo . . =*KEYALT

Final
F3=Salir F6=Salvar Fl2=Cancelar
e e +

Puede especificar distintos tipos de informacién de VTxxx para cambiar la correlaciéon de teclado. A
continuacion se indican algunos ejemplos:
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Datos de tipo caracter

Puede asignar una serie de caracteres a una tecla de funcion. Por ejemplo, esta en el servidor iSeries y
utiliza Telnet para establecer una conexién con un sistema RS/6000. Para asignar la serie de caracteres
set term=vt100 a la tecla de funcién siguiente:

Tecla de funcion 24 .. *CTLK

En el iSeries escribiria:
Tecla de funcion 24 . . 'set term=vt100'

Esto permite pulsar una tecla de funcion en lugar de tener siempre que escribir esa serie de caracteres.

Al pulsar la tecla de funcion durante una sesion VTxxx, la serie de caracteres asignada a esa tecla de
funcion se transmite al sistema remoto con los caracteres de retorno de carro y salto de linea afiadidos.
Si escribe informacion antes de pulsar la tecla de funcion, el sistema afiade la serie de caracteres a la
informacion que escribe. Esto permite asignar una serie de mandato utilizada con frecuencia a una tecla
de funcion. Los datos de tipo caracter que escribe se correlacionan de EBCDIC a ASCII antes de
transmitirse al sistema remoto.

Palabras clave de tecla de control  Puede asignar una pulsacion de control de VTxxx a una tecla de
funcién mediante una palabra clave definida. Por ejemplo, si deseara asignar una pulsacion de control de
VTxxx distinta a la tecla de funcién siguiente:

Tecla de funcion 24 . . *CTLK
Escribiria:
Tecla de funcion 24 . . *CTLZ

Al pulsar la tecla de funcion, el nuevo caracter de control asignado a la tecla de funcién se transmite al
sistema remoto. Si escribe informaciéon antes de pulsar la tecla de funcién, el caracter de control se afiade
a la informacién escrita y se transmite al sistema remoto.

Datos hexadecimales

Puede asignar una serie hexadecimal a una tecla de funcién. Al pulsar la tecla de funcion, los datos
hexadecimales se transmiten al sistema remoto. Los caracteres de retorno de carro y salto de linea no se
afiaden a los datos hexadecimales. Si escribe informacion antes de pulsar la tecla de funcion, los datos
hexadecimales se afiaden a la informacion escrita y se transmiten al sistema remoto. Esto permite escribir
un caracter que no esté en el teclado 5250 (por ejemplo, un corchete). Para asignar una serie
hexadecimal, escriba X seguido de una serie entrecomillada de caracteres hexadecimales, como por
ejemplo X'1A1A'. Los datos hexadecimales no se correlacionan antes de transmitirse al sistema remoto.

Funciones locales de control del iSeries

Puede asignar una palabra clave que se manejara localmente dentro de la sesion de cliente iSeries
Telnet. Estas asignaciones o correlaciones puede que no originen la transmision de trafico de corriente de
datos ASCII a la sesién de servidor Telnet remoto. Estas funciones locales de control son *HIDE,
*SHIFTDSP, *KEYPRI y *KEYALT. La funcion de envio sin retorno de carro (*SENDWOCR) también es
una funcién local, pero en este caso las corrientes de datos ASCII se transmiten a la sesion de servidor
Telnet remoto.

Para obtener mas informacion sobre los valores de teclas VTxxx, consulte los temas siguientes:
+ |Soporte de idioma nacional de VTxxx

» [Modalidad nacional de VTxx¥

* |Teclado numérico
« [Teclado de edicion|

« [valores de teclas VTxxx por funcién 5250|

[Modalidades operativas de la estacién de trabajo VT220|
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« [Teclas de funcion de la fila superior de VT220]
« [Palabras clave de caracteres de control de VT100 y VT220|

Soporte de idioma nacional de VTxxx: Existen métodos alternativos para seleccionar la correlacion de
caracteres entre los sistemas cliente y servidor con la emulacién VTxxx. Son los siguientes:

* Identificador de juego de caracteres (CCSID)
* Modalidad multinacional
* Modalidad nacional

Si ninguno de estos métodos es adecuado, puede configurar y especificar sus propias tablas de
correlacion definidas por el usuario.

Nota: el soporte de VTxxx esta limitado a un subconjunto de
idiomas de juego de caracteres de un solo byte (SBCS).
Mas adelante en esta seccién encontrara una lista de los
idiomas soportados. Cualquiera de las tablas de
conversion de estos idiomas de un solo byte soportados
puede modificarse para establecer la correlacién con el
idioma de un solo byte que se prefiera y, a continuacion,
identificarse en el parametro adecuado para arrancar el
cliente Telnet.

La seleccién de modalidad se efectiia con el parametro CCSID del mandato de arranque de TCP/IP Telnet
(STRTCPTELN). Los parametros de tabla ASCII/EBCDIC de entrada (TBLVTIN) y tabla EBCDIC/ASCII de
salida (TBLVTOUT) de este mandato permiten especificar tablas de correlacién definidas por el usuario. Si
no son necesarias, el valor por omisién de *CCSID hace que se lleve a cabo la correlacion de caracteres
utilizando la modalidad especificada en el parametro CCSID.

Modalidad multinacional de VTxxx

La modalidad multinacional soporta el juego de caracteres multinacional DEC, que es un juego de
caracteres de 8 hits que contiene la mayoria de los caracteres utilizados en los principales idiomas
europeos. El juego de caracteres ASCII se incluye en el juego de caracteres multinacional DEC. El juego
de caracteres DEC se emplea por omision.

Modalidad nacional de VTxxx:  La modalidad nacional soporta el juego de caracteres de sustitucion
nacional, que es un grupo de juegos de caracteres de 7 bits. Sélo hay un juego de caracteres del grupo
disponible para ser utilizado en un momento dado cualquiera. VT220 también da soporte al juego de
caracteres ASCII de 7 bits estandar como parte de la modalidad nacional. El terminal VT220 soporta los
siguientes idiomas nacionales en juegos de caracteres ASCII de 7 bits:

* Inglés britanico

* Danés

* Holandés
* Finlandés
*  Francés

* Francés/Canadiense
*  Aleman

* |[taliano

* Noruego
» Espariol

* Sueco

* Suizo
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* Inglés estadounidense

Para utilizar una modalidad nacional, el sistema necesita tablas de correlacion para correlacionar los
datos ASCII de entrada con EBCDIC y los datos EBCDIC de salida con ASCII al operar en modalidad
VTxxx de pantalla completa.

Utilice el parametro CCSID del mandato Telnet para seleccionar una modalidad nacional, esto es, una
tabla de correlacién NLS. Consulte[Inicio de una sesién VTxxx.

Especificar un valor numérico que represente un valor de CCSID registrado del rango 1-65553 es un
modo de identificar la tabla de correlacion adecuada. El manual International Application Development
contiene informacion detallada sobre los CCSID registrados.

Las tablas de correlacion NLS se generan de forma dinamica en un sistema remoto la primera vez que se
utiliza Telnet y se basan en los juegos de caracteres de sustitucion nacionales DEC. Dado que los juegos
de caracteres estan basados en 7 bits, solo pueden contener los caracteres exclusivos de un pais. Como
el juego de caracteres multinacional DEC esta basado en 8 bhits, permite incluir caracteres exclusivos de
un grupo de paises.

Identificacion de objetos de tabla

Puede identificar los objetos de tabla (*TBL) mediante el mandato Trabajar con objeto: WRKOBJ
OBJ(QUSRSYS/Q*) OBJTYPE(*TBL)

Todos los objetos de tabla del sistema estan en la biblioteca QUSRSYS.

Los objetos de tabla se denominan Qxxxyyyzzz, donde xxx es la pagina de cédigos origen, yyy es el juego
de caracteres destino y zzz es la pagina de cddigos destino.

Para la tabla de salida (de EBCDIC a ASCII):

* EIID de pagina de cédigos origen se toma del ID de pagina de cédigos de QCHRID en la descripcion
del mensaje CPX8416 (utiice WRKMSGD CPX8416 para visualizarlo), 037 en la figura siguiente de un
sistema basado en inglés estadounidense.

* El juego de caracteres y la pagina de cédigos destino se obtienen del parametro CCSID utilizado con
el mandato Telnet.

Para la tabla de entrada (ASCIl a EBCDIC):
* EIID de pagina de cédigos origen se deriva del parametro CCSID utilizado con el mandato Telnet.

* El juego de caracteres y la pagina de cédigos destino se toman del ID de juego de caracteres y del ID
de pagina de cédigos de QCHRID en la descripcion del mensaje CPX8416 (utilice WRKMSGD
CPX8416 para visualizarlo), 697 y 037 en la figura siguiente de un sistema basado en inglés
estadounidense.
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Figura 1. Mensaje CPX8416 de ejemplo

F e e ——————— +
Sistema: SYSNAMO1

ID mensaje . . . . . . . . . : CPX8416

Archivo mensajes . . . . . . : QCPFMSG

Biblioteca . . . . . . . : QSYS

Mensaje . . . . :

QCHRID 697 37 QCURSYM $ QDATFMT MDY QDATSEP /

QDECFMT QLEAPADJ 0 QCCSID 37 QTIMSEP : QLANGID ENU

QCNTRYID  US QIGCCDEFNT *NONE

etttk +

CCsID Juego de caracteres Juego de caracteres Pagina de codigos Pagina de codigos
ID real ID de tabla ID real ID real

MULTINAT | 1290 A05 1100 A5U

BRITISH |1291 A06 1101 A5V

1292 A07 1102 A5W

1293 A08 1103 A5X

289 289 1104 A5Y

1192 ABE 1020 A3M

265 265 1011 A3D

293 293 1012 A3E

1297 BAB 1107 A52

1195 A8H 1023 A3P

1296 BAA 1106 A51

1193 A8F 1021 A3N

Por ejemplo, en un sistema de inglés britanico con el QCHRID 697 285 (juego de caracteres 697 y pagina
de cédigos 285) en el mensaje CPX8416 que utiliza Telnet con CCSID(*BRITISH), las tablas tendrian los
nombres siguientes:

+ De salida (EBCDIC a ASCIl) Q285A06A5V
* De entrada (ASCIlI a EBCDIC) QA5V697285

Tablas de correlacion definidas por el usuario (modalidad ASCII)

Cuando las tablas de correlacion multinacional o NLS no satisfacen las necesidades de un usuario,
pueden crearse y emplearse tablas de correlacion de caracteres definidas por el usuario.

Asimismo, se pueden especificar tablas de correlacion definidas por el usuario con los parametros de
tabla de ASCII a EBCDIC de salida (TBLVTOUT) y tabla de ASCII a EBCDIC de entrada (TBLVTIN) del
mandato STRTCPTELN. Se puede especificar una tabla de correlacion definida por el usuario o bien para
la tabla de correlacion de salida o bien para la tabla de correlaciéon de entrada y, a continuacion, utilizar el
valor por omision del sistema para la otra.

Teclado numérico:  La tabla siguiente muestra las teclas del teclado numérico auxiliar que normalmente
transmiten los cédigos de nimeros, punto, signo menos y coma.
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Palabra clave

Modalidad

Caracter hexadecimal
transmitido

Descripcion del caracter
de control

*NUMO Modalidad VT52 X'30' 0 X'1B3F70" Tecla 0 del teclado
numérico

*NUMO Modalidad VT100 o VT220 |X'30' o X’1B4F70 Tecla 0 del teclado
de 7 bits numérico

*NUMO Modalidad VT220 de 8 bits | X'30’ 0 X’8F70'2 Tecla 0 del teclado
numeérico

*NUM1 Modalidad VT52 X'31’ 0 X’1B3F71? Tecla 1 del teclado
numerico

*NUM1 Modalidad VT100 o VT220 |[X'31’' o X'1B4F71* Tecla 1 del teclado
de 7 bits numérico

*NUM1 Modalidad VT220 de 8 bits | X'31' 0 X’'8F71'2 Tecla 1 del teclado
numérico

*NUM2 Modalidad VT52 X'32' 0 X’'1B3F721 Tecla 2 del teclado
numeérico

*NUM2 Modalidad VT100 o VT220 |X'32’' 0 X’'1B4F72t Tecla 2 del teclado
de 7 bits numéerico

*NUM2 Modalidad VT220 de 8 bits | X'32’ 0 X’8F72'2 Tecla 2 del teclado
numérico

*NUM3 Modalidad VT52 X'33' 0 X'1B3F73? Tecla 3 del teclado
numérico

*NUM3 Modalidad VT100 o VT220 |X'33' 0 X'1B4F73? Tecla 3 del teclado
de 7 bits numeérico

*NUM3 Modalidad VT220 de 8 bits | X33’ 0 X’8F73"2 Tecla 3 del teclado
numéerico

*NUM4 Modalidad VT52 X34’ 0 X’'1B3F74* Tecla 4 del teclado
numérico

*NUM4 Modalidad VT100 o VT220 |X'34’' 0 X'1B4F74* Tecla 4 del teclado
de 7 bits numérico

*NUM4 Modalidad VT220 de 8 bits | X'34’ 0 X’'8F74'2 Tecla 4 del teclado
numeérico

*NUM5 Modalidad VT52 X35’ 0 X’1B3F75 Tecla 5 del teclado
numéerico

*NUM5 Modalidad VT100 o VT220 |[X'35' o X'1B4F75* Tecla 5 del teclado
de 7 bits numérico

*NUM5 Modalidad VT220 de 8 bits | X'35' 0 X’8F75'2 Tecla 5 del teclado
numérico

*NUM6 Modalidad VT52 X'36' 0 X'1B3F76'* Tecla 6 del teclado
numeérico

*NUM6 Modalidad VT100 o VT220 |X'36’ 0 X'1B4F76' Tecla 6 del teclado
de 7 bits numeérico

*NUM6 Modalidad VT220 de 8 bits | X'36’ 0 X’8F76'2 Tecla 6 del teclado
numéerico

*NUM7 Modalidad VT52 X'37 0 X'1B3F77* Tecla 7 del teclado
numérico

*NUM7 Modalidad VT100 o VT220 |[X'37' o X'1B4F77* Tecla 7 del teclado

de 7 bits

numeérico
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Palabra clave

Modalidad

(

Caracter hexadecimal
transmitido

Descripcion del caracter
de control

*NUM7 Modalidad VT220 de 8 bits | X'37' 0 X'8F77'2 Tecla 7 del teclado
numérico
*NUMS8 Modalidad VT52 X'38' 0 X’1B3F78" Tecla 8 del teclado
numeérico
*NUM8 Modalidad VT100 o VT220 |X'38 o X'1B4F78* Tecla 8 del teclado
de 7 bits numéerico
*NUM8 Modalidad VT220 de 8 bits | X'38’ 0o X’8F78'2 Tecla 8 del teclado
numéerico
*NUM9 Modalidad VT52 X'39' 0 X’1B3F79* Tecla 9 del teclado
numérico
*NUM9 Modalidad VT100 o VT220 |X'39' 0 X'1B4F79* Tecla 9 del teclado
de 7 bits numérico
*NUM9 Modalidad VT220 de 8 bits | X'39’' 0 X’8F79'2 Tecla 9 del teclado
numéerico
*NUMMINUS Modalidad VT52 X'2D’ 0 X'1B3F6Dt Tecla menos del teclado
numéerico
*NUMMINUS Modalidad VT100 o VT220 |X'2D’ 0o X'1B4F6D™* Tecla menos del teclado
de 7 bits numérico
*NUMMINUS Modalidad VT220 de 8 bits |X'2D’ 0 X'8F6D’? Tecla menos del teclado
numérico
*NUMCOMMA Modalidad VT52 X'2C’ 0 X'1B3F6C™*t Tecla de coma del teclado
numéerico
*NUMCOMMA Modalidad VT100 o VT220 |X'2C’ o X'1B4F6C't Tecla de coma del teclado
de 7 bits numerico
*NUMCOMMA Modalidad VT220 de 8 bits | X'2C’ 0 X'8F6C’? Tecla de coma del teclado
numérico
*NUMPERIOD Modalidad VT52 X'2E’ 0 X’1B3F6E™ Tecla de punto del teclado
numérico
*NUMPERIOD Modalidad VT100 o VT220 |X'2E’ o X'1B4F6E™ Tecla de punto del teclado
de 7 bits numéerico
*NUMPERIOD Modalidad VT220 de 8 bits | X'2E’ 0 X'8F6E™ Tecla de punto del teclado
numerico
*PF1 Modalidad VT52 X'1B50’ Tecla PF1 del teclado
numéerico
*PF1 Modalidad VT100 o VT220 |X'1B4F50’ Tecla PF1 del teclado
de 7 bits numérico
*PF1 Modalidad VT220 de 8 bits | X'8F50’2 Tecla PF1 del teclado
numéerico
*PF2 Modalidad VT52 X'1B51’ Tecla PF2 del teclado
numéerico
*PF2 Modalidad VT100 o VT220 |X'1B4F51’ Tecla PF2 del teclado
de 7 bits numéerico
*PF2 Modalidad VT220 de 8 bits | X'8F512 Tecla PF2 del teclado
numérico
*PF3 Modalidad VT52 X'1B52’ Tecla PF3 del teclado

numeérico
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Palabra clave Modalidad Caracter hexadecimal Descripcion del caracter

transmitido de control

*PF3 Modalidad VT100 o VT220 |X'1B4F52’ Tecla PF3 del teclado
de 7 bits numérico

*PF3 Modalidad VT220 de 8 bits | X'8F52’2 Tecla PF3 del teclado
numérico

*PF4 Modalidad VT52 X'1B53’ Tecla PF4 del teclado
numéerico

*PF4 Modalidad VT100 o VT220 |X'1B4F53 Tecla PF4 del teclado
de 7 bits numéerico

*PF4 Modalidad VT220 de 8 bits | X'8F53"2 Tecla PF4 del teclado
numérico

1. Se transmite un solo caracter cuando se esta en modalidad de teclado numérico; cuando se esta en

modalidad de teclado de aplicacion se envia una secuencia de 3 caracteres.

2. Esta secuencia es una version abreviada de la secuencia de 7 bits. Se presenta cuando se opera en
modalidad de 8 bits, a la que puede llamar el servidor o sistema principal VT220, o puede especificarse
en el pardmetro ASCOPRMOD del mandato CL STRTCPTELN.

Teclado de edicion: La tabla siguiente muestra las teclas que transmiten los cddigos de las teclas del

teclado de edicion.

Palabra clave

Modalidad

Caracter hexadecimal
transmitido

Descripcion del caracter
de control

*CSRUP

Modalidad VT52

X'1B41’

Tecla de cursor arriba

*CSRUP

Restablecimiento de
modalidad de tecla de
cursor de VT100 o VT220
de 7 bits

X'1B5B41’

Tecla de cursor arriba

*CSRUP

Restablecimiento de
modalidad de tecla de
cursor de VT220 de 8 bits

X'9B41’

Tecla de cursor arriba

*CSRUP

Establecimiento de
modalidad de tecla de
cursor de VT100 o VT220
de 7 bits

X'1B4F41

Tecla de cursor arriba

*CSRUP

Establecimiento de
modalidad de tecla de
cursor de VT220 de 8 bhits

X'8F41

Tecla de cursor arriba

*CSRDOWN

Modalidad VT52

X'1B42’

Tecla de cursor abajo

*CSRDOWN

Restablecimiento de
modalidad de tecla de
cursor de VT100 o VT220
de 7 bits

X'1B5B42’

Tecla de cursor abajo

*CSRDOWN

Restablecimiento de
modalidad de tecla de
cursor de VT220 de 8 bits

X'9B42’'

Tecla de cursor abajo

*CSRDOWN

Establecimiento de
modalidad de tecla de
cursor de VT100 o VT220
de 7 bits

X'1B4F42’

Tecla de cursor abajo
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Palabra clave

Modalidad

(

Caracter hexadecimal

Descripcion del caracter

transmitido de control
*CSRDOWN Establecimiento de X'8F42’ Tecla de cursor abajo
modalidad de tecla de
cursor de VT220 de 8 bits
*CSRRIGHT Modalidad VT52 X'1B43’ Tecla de cursor derecha
*CSRRIGHT Restablecimiento de X'1B5B43’ Tecla de cursor derecha
modalidad de tecla de
cursor de VT100 o VT220
de 7 bits
*CSRRIGHT Restablecimiento de X'9B43’ Tecla de cursor derecha
modalidad de tecla de
cursor de VT220 de 8 bits
*CSRRIGHT Establecimiento de X'1B4F43’ Tecla de cursor derecha
modalidad de tecla de
cursor de VT100 o VT220
de 7 bits
*CSRRIGHT Establecimiento de X'8F43’ Tecla de cursor derecha
modalidad de tecla de
cursor de VT220 de 8 bits
*CSRLEFT Modalidad VT52 X'1B44’ Tecla de cursor izquierda
*CSRLEFT Restablecimiento de X'1B5B44’ Tecla de cursor izquierda
modalidad de tecla de
cursor de VT100 o VT220
de 7 bits
*CSRLEFT Restablecimiento de X'9B44’ Tecla de cursor izquierda
modalidad de tecla de
cursor de VT220 de 8 bits
*CSRLEFT Establecimiento de X'1B4F44’ Tecla de cursor izquierda
modalidad de tecla de
cursor de VT100 o VT220
de 7 bits
*CSRLEFT Establecimiento de X'8F44’ Tecla de cursor izquierda
modalidad de tecla de
cursor de VT220 de 8 bits
*FINDKEY Modalidad VT220 de 7 bits | X'1B5B317F’ Tecla Buscar del teclado de
edicion
*FINDKEY Modalidad VT220 de 8 bits | X'9B317E™* Tecla Buscar del teclado de
edicién
*INSERTKEY Modalidad VT220 de 7 bits | X'1B5B327E’ Tecla Insertar aqui del
teclado de edicién
*INSERTKEY Modalidad VT220 de 8 bits | X'9B327E* Tecla Insertar aqui del
teclado de edicion
*REMOVEKEY Modalidad VT220 de 7 bits | X'1B5B337FE’ Tecla Eliminar del teclado
de edicion
*REMOVEKEY Modalidad VT220 de 8 bits | X'9B337E™* Tecla Eliminar del teclado
de edicion
*SELECTKEY Modalidad VT220 de 7 bits | X'1B5B347E’ Tecla Seleccionar del
teclado de edicién
*SELECTKEY Modalidad VT220 de 8 bits | X'9B347E™* Tecla Seleccionar del

teclado de edicion
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Palabra clave Modalidad Caracter hexadecimal Descripcion del caracter
transmitido de control

*PREVSCN Modalidad VT220 de 7 bits | X'1B5B357E’ Tecla Pantalla anterior del
teclado de edicién

*PREVSCN Modalidad VT220 de 8 bits | X'9B357E™* Tecla Pantalla anterior del
teclado de edicion

*NEXTSCN Modalidad VT220 de 7 bits | X'1B5B367E’ Tecla Pantalla siguiente del
teclado de edicion

*NEXTSCN Modalidad VT220 de 8 bits |X'9B367E™ Tecla Pantalla siguiente del
teclado de edicién

Nota: esta secuencia es una version abreviada de la secuencia de 7 bits.Sélo se presenta cuando se
opera en modalidad de 8 bits, a la que puede llamar el servidor o sistema principal VT220, o puede

especificarse en el parametro ASCOPRMOD del mandato CL STRTCPTELN.

Valores de teclas VVTxxx por funcion 5250:

Funcién 5250 por omisién Malor especial Teclas VTxxx Valor hexadecimal =
Atencion *CTLA <Control-A> Xor
Atencion *ESCA <ESC><A> X'1B41’
Retroceso *BACKSPC <Retroceso o Control-H> X'08’
Borrar pantalla *ESCC <ESC><C> X'1B43’
Cursor abajo *CSRDOWN <Flecha abajo> X'1B5B42’
Cursor izquierda *CSRLEFT <Flecha a la izquierda> X'1B5B44’
Cursor derecha *CSRRIGHT <Flecha a la derecha> X'1B5B43’
Cursor arriba *CSRUP <Flecha arriba> X'1B5B41’
Suprimir *DLT <Suprimir> X7F
Suprimir *RMV <Eliminar> X'1B5B337E?
Suprimir *RMV <Eliminar> X'9B337E"
Duplicar *ESCD <ESC><D> X'1B44’
Intro *RETURN <Retorno o Control-M> X'0oD’
Borrar entrada *CTLE <Control-E> X'05’
Restaurar error *CTLR <Control-R> X112
Restaurar error *ESCR <ESC><R> X'1B52’
Avance de campo *TAB <Tabulador o Control-I> X'09’
Retroceso de campo *ESCTAB <ESC><Tabulador o X'1B09’
Control-I>
Salida de campo *CTLK <Control-K> X'OB’
Salida de campo *CTLX <Control-X> X'18
Salida de campo *ESCX <ESC><X> X'1B58’
Campo menos *ESCM <ESC><M> X'1B4D’
Ayuda *CTLQST <Control-Signo de X'1F
interrogacion>
Ayuda *ESCH <ESC><H> X'1B48’
Inicio *CTLO <Control-O> X'OF
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Funcion 5250 por omisién Malor especial Teclas VTxxx Valor hexadecimal

Insertar *ESCI <ESC><I> X'1B49’

Insertar *ESCDLT <ESC><Suprimir> X'1B7F

Insertar *INS <Insertar aqui> X’1B5B327E?

Insertar *INS <Insertar aqui> X'9B327E"

Linea nueva *ESCLF <ESC> <Salto de linea o X'1BOA’
Control-J>

Avance Péagina (Giro Arriba) |*CTLD <Control-D> X'04’

Avance Pégina (Giro Arriba) | *CTLF <Control-F> X'06’

Avance Péagina (Giro Arriba) | *NXTSCR <Pantalla siguiente> X'1B5B367E

Avance Péagina (Giro Arriba) | *NXTSCR <Pantalla siguiente> X'9B367E™

Giro Abajo (Retroceso *CTLB <Control-B> X'02’

Pagina)

Giro Abajo (Retroceso *CTLU <Control-U> X'15’

Péagina)

Giro Abajo (Retroceso *PRVSCR <Pantalla anterior> X’1B5B357E2

Pagina)

Giro Abajo (Retroceso *PRVSCR <Pantalla anterior> X'9B357E"

Péagina)

Imprimir *CTLP <Control-P> X'10

Imprimir *ESCP ESC X'1B50’

Redibujar pantalla *CTLL <Control-L> xXocC

Redibujar pantalla *ESCL <ESC><L> X'1B4C’

Peticion de sistema *CTLC <Control-C> X'03’

Peticion de sistema *ESCS <ESC><S> X'1B53

Peticion de prueba *CTLT <Control-T> X'14

Conmutar indicadores *ESCT <ESC><T> X'1B54’

luminosos

F1 *ESC1 <ESC><1> X'1B31’

F1 *F1 <F1>° X'1B5B31317E?

F1 *F1 <F1>° X'9B31317E"

F1 *PF1 <PF1> X'1B4F502

F1 *PF1 <PF1> X'8F50"3

F2 *ESC2 <ESC><2> X'1B32’

F2 *F2 <F2>° X'1B5B31327E"2

F2 *F2 <F2>% X'9B31327E"

F2 *PF2 <PF2> X'1B4F512

F2 *PF2 <PF2> X'8F51'3

F3 *ESC3 <ESC><3> X'1B33’

F3 *F3 <F3>° X'1B5B31337E2

F3 *F3 <F3>° X'9B31337E"

F3 *PF3 <PF3> X'1B4F522

F3 *PF3 <PF3> X'8F52'2
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Funcién 5250 por omisién Malor especial Teclas VTxxx Valor hexadecimal .
F4 *ESC4 <ESC><4> X'1B34’

F4 *F4 <F4>5 X'1B5B31347E2
Fa *E4 <F4>% X'9B31347E"
F4 *PF4 <PF4> X'1B4F532

F4 *PF4 <PF4> X'8F53'3

F5 *ESCS5 <ESC><5> X'1B35’

F5 *F5 <F5>° X'1B5B31357E"2
F5 *F5 <F5>° X'9B31357E"
F6 *ESC6 <ESC><6> X'1B36’

F6 *F6 <F6> X'1B5B31377E"
F6 *F6 <F6> X'9B31377E"
F7 *ESC7 <ESC><7> X'1B37’

F7 *F7 <F7> X'1B5B31387E"
F7 *F7 <F7> X'9B31387E"
F8 *ESC8 <ESC><8> X'1B38’

F8 *F8 <F8> X’1B5B31397E2
F8 *F8 <F8> X'9B31397E"
F9 *ESC9 <ESC><9> X'1B39’'

F9 *F9 <F9> X'1B5B32307E"
F9 *F9 <F9> X'9B32307E"
F10 *ESCO <ESC><0> X'1B30’

F10 *F10 <F10> X’1B5B32317E?
F10 *F10 <F10> X'9B32317E"
F11 *ESCMINUS <ESC><Menos> X'1B2D’

F11 *F11 <F11> X'1B5B32337E"
F11 *F11 <F11> X'9B32337E"
F12 *ESCEQ <ESC><Igual> X'1B3D’

F12 *F12 <F12> X'1B5B32347E"2
F12 *F12 <F12> X'9B32347E"
F13 *ESCEXCL <ESC><Exclamacion> X'1B21

F13 *F13 <F13> X'1B5B32357E"
F13 *F13 <F13> X'9B32357E"
F14 *ESCAT <ESC><Arroba> X'1B40’

F14 *F14 <F14> X'1B5B32367E"
F14 *F14 <F14> X'9B32367E"
F15 *ESCPOUND <ESC><Libra> X'1B23’

F15 *F15 <F15> X’1B5B32387E?
F15 *F15 <F15> X'9B32387E"
F16 *ESCDOLLAR <ESC><Doélar> X'1B24’

F16 *F16 <F16> X'1B5B32397E"
F16 *F16 <F16> X'9B32397E"
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Funcion 5250 por omisién Malor especial Teclas VTxxx Valor hexadecimal

F17 *ESCPCT <ESC><Porcentaje> X'1B25’

F17 *F17 <F17> X'1B5B33317E"2

F17 *F17 <F17> X'9B33317E"

F18 *ESCCFX <ESC><Acento circunflejo> | X’1B5E™

F18 *F18 <F18> X'1B5B33327E"2

F18 *F18 <F18> X'9B33327E"

F19 *ESCAMP <ESC><Ampersand> X'1B26’

F19 *F19 <F19> X'1B5B33337E"2

F19 *F19 <F19> X'9B33337E"

F20 *ESCAST <ESC><Asterisco> X'1B2A’

F20 *F20 <F20> X'1B5B33347E2

F20 *F20 <F20> X'9B33347E"

F21 *ESCLPAR <ESC><Paréntesis X'1B50’
izquierdo>

F22 *ESCRPAR <ESC><Paréntesis X'1B51’
derecho>

F23 *ESCUS <ESC><Subrayado> X'1B5F

F24 *ESCPLUS <ESC><Mas> X'1B2B’

Véase nota 4 *FIND <Buscar> X'1B5B317FE’

Véase nota 4 *FIND <Buscar> X'9B317FE’

Véase nota 4 *SELECT <Seleccionar> X'1B5B347E’

Véase nota 4 *SELECT <Seleccionar> X'9B347FE’

Notas:

1

3

- Salvo que se identifigue de otro modo, el valor hexadecimal es en la modalidad VT100.
2 - Modalidad de control VT220 de 7 bits.

- No hay ninguna tecla de funcion 5250 que se correlacione con esta tecla VT.

4. Las teclas de F1 a F5 no estan disponibles en un terminal VT220. No obstante, muchos emuladores

VT220 envian estos valores hexadecimales cuando se pulsan las teclas de F1 a F5.

Modalidades operativas de la estacion de trabajo VT220:

Cuando el sistema negocia el tipo de

estacion de trabajo VT220, hay varias modalidades operativas soportadas:

La modalidad VT200 con controles de 7 bits es la modalidad por omision y utiliza las funciones ANSI
estandar. Esta modalidad proporciona el rango completo de posibilidades de VT220 en un entorno de
comunicaciones de 8 bits con controles de 7 bits. Esta modalidad soporta el juego de caracteres
multinacional DEC o juegos de caracteres de sustitucion nacionales (NRC), segln la modalidad de
juego de caracteres seleccionada.

La modalidad VT200 con controles de 8 bits utiliza las funciones ANSI estandar y proporciona el rango
completo de posibilidades de VT220 en un entorno de comunicaciones de 8 bits con controles de 8
bits. Esta modalidad soporta el juego de caracteres multinacional DEC o juegos NRC, segun la
modalidad de juego de caracteres seleccionada.

La modalidad VT100 utiliza las funciones ANSI estandar. Esta modalidad restringe el uso del teclado a
las teclas VT100. Todos los datos tienen una restriccién de 7 bits, y Unicamente se generan caracteres
ASCII, NRC o caracteres de gréficos especiales.
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* La modalidad VT52 utiliza las funciones privadas de DEC (no ANSI). Esta modalidad restringe el uso

del teclado a las teclas VT52.

Si se negocia la modalidad VT220, se selecciona una modalidad operativa inicial para el cliente Telnet

mediante el parametro de modalidad operativa ASCIll (ASCOPRMOD) del mandato de arranque de

TCP/IP Telnet (STRTCPTELN) o TELNET.

Teclas de funcion de la fila superior de VT220:

La tabla siguiente muestra las teclas que transmiten

los cédigos de las teclas de funcién de la fila superior del teclado VT220 en la modalidad de 7 bits .

Palabra clave Caracter hexadecimal transmitido
*F6 X'1B5B31377E’
*F7 X'1B5B31387F’
*F8 X'1B5B31397E’
*F9 X'1B5B32307F’
*F10 X'1B5B32317E’
*F11 X'1B5B32337F’
*F12 X'1B5B32347FE’
*F13 X'1B5B32357F’
*F14 X'1B5B32367E’
*F15 o *HELP X'1B5B32387F’
*F16 o *DO X'1B5B32397FE’
*F17 X'1B5B33317F’
*F18 X'1B5B33327F’
*F19 X'1B5B33337F’
*F20 X'1B5B33347E’

Esta tabla muestra las teclas que transmiten los codigos de las teclas de funcién de la fila superior del

teclado VT220 en la modalidad de 8 bits .

Palabra clave

Caracter hexadecimal transmitido

*F6 X'9B31377E’
*E7 X'9B31387E’
*F8 X'9B31397F’
*F9 X'9B32307E’
*F10 X'9B32317F’
*F11 X'9B32337E’
*F12 X'9B32347FE’
*F13 X'9B32357E’
*F14 X'9B32367E’
*F15 o *HELP X'9B32387E’
*F16 o *DO X'9B32397F’
*F17 X'9B33317E’
*F18 X'9B33327F’
*F19 X'9B33337E’
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Palabra clave

Caracter hexadecimal transmitido

*F20

X'9B33347E’

Palabras clave de caracteres de control de VT100 y VT220:

Descripcion del caracter Tecla pulsada con la tecla | Palabra clave Caracter hexadecimal
de control Control pulsada transmitido
Nulo Barra espaciadora *NUL X'00’
Inicio de cabecera A *SOH,*CTLA X'or
Inicio de texto B *STX,*CTLB X'02'
Fin de texto C *ETX,*CTLC X'03’
Fin de transmision D *EOT,*CTLD X04
Peticion E *ENQ,*CTLE X'05
Acuse de recibo F *ACK,*CTLF X'06’
Campana G *BEL,*CTLG X007
Retroceso H *BS,*CTLH X'08’
Tabulacién horizontal | *HT,*CTLI X'09’
Salto de linea J *LE*CTLJ X'0A’
Tabulacién vertical K *VT,*CTLK X'0B’
Salto de pagina L *FF*CTLL X'ocC’
Retorno de carro M *CR,*CTLM X'0D’
Desplazamiento a teclado [N *SO,*CTLN X'0E’
ideografico

Desplazamiento a teclado (@] *S|,*CTLO X'0OF
estandar

Escape de enlace de datos |P *DLE,*CTLP X'10’
Control de dispositivo 1 Q *DCL1,*CTLQ X1
Control de dispositivo 2 R *DC2,*CTLR X'12
Control de dispositivo 3 S *DC3,*CTLS X'13
Control de dispositivo 4 T *DC4*CTLT X114
Acuse de recibo negativo U *NAK,*CTLU X'15’
Desocupado sincrono V *SYN,*CTLV X'16’
Fin de bloque de W *ETB,*CTLW X117
transmision

Cancelar palabra o caracter | X *CAN,*CTLX X'18’
anterior

Fin de medio Y *EM,*CTLY X'19’
Sustitucién z *SUB,*CTLZ X'1A’
Escape [ *ESC X'1B’
Separador de archivo \ *FS X'1C
Separador de grupo ] *GS X'1D’
Separador de registro &eqv. *RS X'1E’
Separador de unidad ? *UsS X'1F
Suprimir *DEL X7F
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Establecimiento de una sesidon Telnet en cascada

Puede iniciar una sesion Telnet mientras esta en una sesion Telnet. El sistema inicial es el primer sistema
cliente que se utiliza. El sistema final es el dltimo sistema servidor Telnet al que se accede. El sistema por
el que se pasa a través para ir del sistema inicial al sistema final se denomina sistema intermedio. Para

entender mejor cémo se utilizan las sesiones Telnet en cascada, consulte el|caso practico Sesiones Telnef]

en cascadal.

Inicio de una sesion en cascada

Para iniciar una sesion en cascada, inicie la sesidn en el sistema inicial y, a continuacién, siga los pasos
correspondientes para |estab|ecer una sesion de cIienteI Repita los pasos para cada sistema al que desee
conectarse.

Consulte Paso de una sesion Telnet en cascada a otral para obtener instrucciones adicionales sobre c6mo
utilizar las sesiones en cascada.

Volver al sistema servidor

El mandato SIGNOFF finaliza la sesién y devuelve al usuario a la pantalla de inicio de sesion del sistema
servidor. Cuando se tiene iniciada una sesion en el sistema servidor, el mandato SIGNOFF finaliza el
trabajo de servidor actual y devuelve al usuario a la pantalla de inicio de sesién del sistema servidor.

Puede utilizar el parametro de finalizacion de conexion (ENDCNN) del mandato SIGNOFF para finalizar la
sesion del sistema servidor y finalizar la conexién TELNET. Por ejemplo, signoff endcnn(*yes) devuelve
al usuario a la sesién original del sistema cliente, 0 a la sesion anterior si tiene establecida mas de una
sesion TELNET.

Notas:
* No hay ningun limite en el nimero de sistemas con los que se puede establecer una sesién Telnet.

» El sistema inicial intercepta las opciones 13 y 14 de Peticion Sistema si se especifican en la linea de
entrada de Peticion Sistema. Esta funcion puede serle de utilidad si establece una sesion Telnet con un
sistema en el que no puede iniciar la sesion. En este caso, puede finalizar una sesion con ese sistema
mediante el procedimiento siguiente:

— Pulse la tecla Peticion de sistema.
— Teclee 13 (Iniciar peticién del sistema en sistema inicial) en la linea de entrada de Peticién Sistema.
— Teclee 2 (Finalizar peticiéon anterior) en el menu Peticion Sistema.

Paso de una sesion Telnet en cascada a otra

Una vez que haya iniciado una sesion Telnet en cascada, pulse la tecla de Peticion de sistema (Pet Sis)
y pulse Intro para visualizar el menua Peticién Sistema.

El menu Peticién Sistema proporciona las siguientes opciones:

Opcidn de Peticion Sistema Accion Descripcion
10 Arrancar peticion de sistema en Visualiza el menu Peticion Sistema
sistema anterior en el sistema cliente anterior.
11 Transferir a sistema anterior Transfiere a un trabajo alternativo del
sistema cliente anterior.
13 Arrancar peticion de sistema en Lleva de un sistema intermedio o final
sistema origen al menu Peticion Sistema del sistema
inicial.
14 Transferir a sistema origen Lleva de un sistema intermedio o final
al trabajo alternativo del sistema
inicial.
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Opcion de Peticion Sistema Accion Descripcion

15 Transferir a sistema final Lleva de un sistema intermedio o
inicial al sistema final.

Para eludir el menu Peticion Sistema, pulse la tecla Peticion de sistema y teclee 10 en la linea de
mandatos. Este acceso directo sélo es valido entre servidores iSeries.

Para clientes Telnet no IBM

Podria desconectar una sesion Telnet en cascada cuando intente utilizar las opciones 10, 11, 13 o 14 del
men( Peticion Sistema. Para las opciones 10 y 11, el PC cliente es el sistema anterior. Para las opciones
13y 14, el PC cliente es el sistema inicial.

El cliente Telnet es compatible si pasa estas dos pruebas:
» Tras usar las opciones 13 o 14 regresa al sistema inicial.
* No se desconecta una sesién al utilizar las opciones 10 u 11 desde el sistema inicial.

En el caso de clientes no compatibles, siga estos pasos en lugar de utilizar las opciones 10, 11, 13 0 14
de Peticion Sistema:

1. Utilice la opcion 11 de Peticién Sistema para retroceder de un sistema a otro hasta alcanzar el
sistema inicial. El sistema inicial es el primer iSeries al que se conecté el cliente Telnet al principio de
la sesion.

2. En el sistema inicial, utilice la opcién 1 de Peticién Sistema para avanzar de un sistema a otro.

Finalizacion de una sesion de cliente Telnet

Cuando esté conectado a un servidor iSeries, al finalizar la sesion no necesariamente se finaliza la sesion
del servidor Telnet. Para finalizar la sesién del servidor, debe especificar una tecla o secuencia de teclas
para colocar el cliente Telnet en la modalidad de mandatos local. A continuacion, puede especificar el
mandato para finalizar la sesién. La tabla siguiente proporciona las secuencias de teclas para finalizar una
sesion de servidor Telnet.

Finalizacion de una sesion de cliente Telnet

* En el servidor iSeries, pulse la tecla Atenciéon vy, a continuacion, seleccione la opcién 99 (Finalizar
sesion Telnet - QUIT).

* En la mayor parte de los demas sistemas, finalice la sesion.

Si no sabe qué tecla o secuencia de teclas hace que el cliente entre en la modalidad de mandatos,
consulte con el administrador del sistema o repase la documentacion del cliente Telnet.

También puede utilizar el parametro de finalizacion de conexién (ENDCNN) del mandato SIGNOFF para
finalizar la sesion del sistema y finalizar la conexion Telnet. Por ejemplo, SIGNOFF ENDCNN (*YES) le
devuelve al sistema cliente (si s6lo ha establecido una sesion Telnet). Si ha establecido més de una
sesion Telnet, el mandato le devuelve al sistema anterior.

Resolucion de problemas de Telnet

Este tema proporciona informacion Util para ayudarle a resolver y corregir los problemas relacionados con
Telnet. Aunque no es una guia completa, si sirve de primera herramienta de gran utilidad. Este tema
facilita la informacion siguiente:
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[Determinacion de problemas con Telnet |
Esta seccion ofrece informacion de diagnéstico con un diagrama de flujo para el analisis de los
problemas de servidor, asi como una lista del material necesario para informar de problemas de

Telnet.

[Resolucién de problemas relacionados con los tipos de emulacién |
Esta seccion proporciona informacion mas especifica sobre la determinacion de problemas dentro

del tipo de emulacién concreto que se utiliza.

[Resolucién de problemas del servidor Telnet SSL |
Esta seccion facilita informacion detallada sobre la resolucion de problemas del servidor SSL, con
los cadigos de retorno del sistema SSL y una lista de los problemas de SSL mas habituales.

[Salidas del programa de servicio TRCTCPAPP |
Ejecute un rastreo de componentes VTM con el campo de datos de usuario establecido en TELNET.

[Material necesario para informar de problemas |
Esta seccion describe la informacién que puede necesitar el representante de servicio.

[Informacién de diagnéstico generada automéaticamente (FFDC) |
Algunos errores del servidor Telnet generardn automaticamente informacion de diagnéstico. Esta

seccion describe como recuperar esta informacion.

Determinacion de problemas con Telnet

Utilice este diagrama de flujo tras utilizar el diagrama de flujo de problemas generales de TCP/IP. Si se
detecta un problema al utilizar el servidor iSeries Telnet, utilice el diagrama de flujo siguiente para
identificar la causa del mismo. Las listas de causas que figuran a continuacién identifican posibles

problemas.
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Lista de causas A

1. Verifique que los trabajos del servidor Telnet estén activos y que el servicio Telnet esté asignado a
un puerto sin restringir valido.

a. Para verificar que los trabajos QTVTELNET y QTVDEVICE estan activos en el subsistema
QSYSWRK, siga estos pasos:

1) Arranque iSeries Navigator y expanda el servidor iSeries —> Gestion de trabajos .

2) Pulse el botén derecho del raton en Trabajos activos y observe si QTVTELNET y
QTVDEVICE estan activos.

b. Si estos trabajos no estan activos, siga estos pasos para arrancar estos trabajos:

1) Arranque iSeries Navigator y expanda el servidor iSeries —> Red —> Servidores —>
TCP/IP.

2) Pulse el botén derecho del raton en Telnet y seleccione Arrancar .
c. Para verificar que el servicio Telnet esta asignado a un puerto valido, siga estos pasos:

1) Arranque iSeries Navigator y expanda el servidor iSeries —> Red —> Servidores —>
TCP/IP.

2) Pulse el botén derecho del ratdn en Conexiones Yy seleccione Abrir .
3) Busque Telnet.
En el caso de impresoras, asegurese de que el subsistema QSPL esté activo.

e. Consulte las restricciones de puerto yendo al ment CFGTCP y seleccionando la opcion 4
(Trabajar con restricciones de puerto TCP/IP).

2. Verifique que el|valor del sistema de dispositivog del servidor iSeries esté establecido correctamente
para permitir al servidor TELNET crear dispositivos virtuales automaticamente.

90 iSeries: Telnet


rzaiw522_desc.htm

3. Verifique que la conexién de red entre el servidor iSeries y el cliente Telnet esté activa utilizando el
[programa de utilidad Ping en iSeries Navigator. Si no esta activa, consulte con el administrador de la
red.

4. Verifique que los dispositivos virtuales del servidor iSeries que Telnet utiliza estan definidos en un
subsistema bajo el que deben ejecutarse los trabajos de Telnet interactivos.
a. Para ver las entradas de estacion de trabajo que estan definidas en un subsistema, siga estos
pasos:
1) Arranque iSeries Navigator y expanda el servidor iSeries —> Gestion de trabajos .
2) Pulse el boton derecho del ratén en Subsistemas y seleccione Abrir .
b. Utilice el mandato Afadir entrada de estacion de trabajo (ADDWSE) para definir estaciones de

trabajo en un subsistema. Por ejemplo, puede utilizar el mandato siguiente para permitir a todos
los tipos de estacion de trabajo que se ejecuten bajo el subsistema QINTER:
ADDWSE SBSD(QINTER) WRKSTNTYPE(*ALL)

5. Verifiqgue que el subsistema interactivo (QINTER) esté activo. Las conexiones Telnet son anémalas
si el subsistema interactivo no esta activo. En estas circunstancias, el sistema no escribe mensajes
de error en las anotaciones de trabajo QTVTELNET ni en las anotaciones de trabajo QTVDEVICE
para mostrar el problema al usuario.

Para verificar que el subsistema esté activo, siga estos pasos:

a. Arranque iSeries Navigator y expanda el servidor iSeries —> Gestién de trabajos .
b. Pulse el boton derecho del ratdn en Subsistemas y seleccione Abrir .

c. Verifique que el subsistema esté activo.

6. Siopera en modalidad de pantalla completa VTxxx, verifique que la configuracién de cliente VTxxx
local especifique la acomodacién automatica. Si la acomodacién automatica esta activa, el sistema
acomodara automaticamente las lineas en la columna 80.

7. Compruebe si hay un programa de salida de Telnet registrado en el punto de salida
QIBM_QTG_DEVINIT, con el formato INIT0O100, mediante el mandato para trabajar con informacion
de registro (WRKREGINF). Si hay un programa de salida de usuario registrado, consulte las
anotaciones de trabajo del servidor Telnet con el nombre de trabajo QTVDEVICE para ver si hay
algun error relacionado con ese programa. Si existe algun error, corrija los errores del programa de
salida o elimine el programa de salida con el mandato para eliminar programa de salida
(RMVEXITPGM).

8. Asegulrese de que el cliente intente utilizar el puerto correcto para conectarse a Telnet.
Para determinar el puerto que el servicio Telnet tiene asignado, siga estos pasos:
a. Arranque iSeries Navigator y expanda el servidor iSeries —> Red —> Servidores —> TCP/IP.
b. Pulse el botén derecho del ratdbn en Conexiones y seleccione Abrir .
c. Busque Telnet.

9. Utilice el mandato CFGTCP para verificar que el puerto en el que el cliente intenta conectarse no
esta restringido. Asimismo, observe en las anotaciones de trabajo QTVTELNET si hay algin mensaje
gue indica que el puerto que intenta utilizar esta restringido.

10. Al intentar conectarse mediante SSL Telnet, compruebe que tenga instalado el Gestor de Certificados
Digitales (DCM) y uno de los productos de proveedor criptogréfico de IBM. Este es un elemento
adicional de los indicados anteriormente. Compruebe también que el servidor Telnet tenga asignado
un certificado sin caducar valido (QIBM_QTV_TELNET_ SERVER).

Lista de causas B

1. Verifique su autorizacion sobre el dispositivo virtual de pantalla. Si recibe el mensaje CPF1110 al
intentar iniciar la sesion en el servidor iSeries, no tiene autorizacién para el dispositivo virtual de
pantalla. Cuando el servidor iSeries Telnet crea dispositivos virtuales, el valor del sistema QCRTAUT
permite determinar la autorizacion concedida al usuario *PUBLIC. Este valor del sistema debe ser
*CHANGE para permitir a cualquier usuario iniciar la sesion con Telnet.
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2. Verifique que el valor del sistema QLMTSECOFR sea correcto si es el responsable de seguridad o
tiene autorizacién *SECOFR.

Lista de causas C

1. Verifique la opcion de procesador de textos que ha elegido. Si tiene problemas al utilizar OfficeVision
o el mandato Trabajar con carpetas (WRKFLR), puede que tenga que cambiar la configuracion para
que se emplee el editor adaptado a la oficina en lugar del editor estandar. Para ello, pida al
administrador del sistema que cambie la opcién de procesador de textos en la informacion de entorno
asociada al ID de usuario de oficina.

2. Si opera en modalidad de pantalla completa VTxxx, verifique que la configuracion de cliente VTxxx
local especifique la acomodacién automatica. Si la acomodacion automatica esta activa, el sistema
acomodara automaticamente las lineas en la columna 80.

3. Silos caracteres no se visualizan correctamente en la sesion VTxxX, verifique que se utilicen las
tablas de correlacion correctas para la sesion.

4. Si el cliente VTxxx emite un pitido cada vez que se pulsa una tecla, puede que el teclado esté
bloqueado. Consulte el tema Condiciones de error en el teclado 5250 (Consulte @

5. Consulte las anotaciones de trabajo QTVTELNET y QTVDEVICE para ver si hay mensajes de error en
el servidor iSeries.

R

Emision de un mandato Ping al servidor de sistema principal
Utilice el mandato PING en iSeries Navigator para probar la conexion TCP/IP.

Para emitir un mandato Ping al sistema, siga estos pasos:

1. Arranque iSeries Navigator y expanda el servidor iSeries —> Red.

2. Pulse el botén derecho del ratén en Configuracion de TCP/IP y seleccione Utilidades .

3. Pulse Ping para visualizar el didlogo Ping.

4. Escriba el nombre del sistema principal en el recuadro Ping (por ejemplo, companyname.com).
5. Pulse Ping ahora .

Los mensajes se visualizan en el recuadro Resultados para indicarle el estado de la conexion.

Resolucion de problemas relacionados con los tipos de emulacion

Al desarrollar un cliente Telnet, es importante que negocie el tipo de estacion de trabajo de emulacion
correcto. Las funciones permitidas varian segun el tipo de estacion de trabajo. La informacion siguiente
pretende servir de guia para entender el tipo de estacion de trabajo y las funciones de esa estacion de
trabajo.

Negociaciones de tipo de estacion de trabajo y correlaciones

La tabla de correlaciones de estacién de trabajo e impresora muestra una lista de estaciones de pantalla
virtuales que el servidor utiliza para hacer coincidir con las estaciones de pantalla fisicas del sistema
cliente.

Si no esta seguro de qué paquete de emulacion ejecuta, es preciso que determine cudl es su dispositivo
de pantalla virtual. Puede utilizar el mandato Trabajar con trabajo (WRKJOB) para averiguar cual es. El
nombre de trabajo se visualiza en la parte superior. Este es el nombre del dispositivo de pantalla virtual
asociado al trabajo. Por omision, el convenio de denominacién es QPADEV xxxx, donde xxxx es un
caracter alfanumérico.

Para determinar el tipo de dispositivo, escriba:
WRKCFGSTS +DEV QPADEVxxxx
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Puede trabajar con la descripcion del dispositivo. Escriba un 8 (Trabajar con descripcion) junto al nombre
del dispositivo. El sistema visualiza el tipo de dispositivo. A continuacién, a partir del tipo de dispositivo
puede determinar si opera en modalidad de pantalla completa para 3270, 5250, VT100 o VT220.

Tabla 1. Correlaciones de estacion de trabajo e impresora

Estacion de trabajo
soportada y (modelo)

Tipo equivalente y
(modelo)

Especificacion de Internet D

escripcion

5251 (11)

IBM-5251-11

Pantalla monocromaética 24
X 80

5291 (1)

5291 (2)

IBM-5291-1

Pantalla monocromaética 24
x 80

5292 (2)

IBM-5292-2

Pantalla de gréaficos de
color 24 x 80; este tipo de
estacion de trabajo también
se emula mediante una
funcién de estacion de
trabajo de graficos.

3196 (A1)

3196 (A1) 3196(B1) 3196
(B2) 3476 (EA)

IBM-3196-Al

Pantalla monocromatica 24
x 80; este tipo de estacion
de trabajo también se
emula mediante una
funcién de estacion de
trabajo monocromatica.

3486 (BA)

IBM-3486-BA

Pantalla monocromatica 24
x 80

3487(HA) 2

3487 (HG) ? 3487 (HW) 2

IBM-3487-HA

Pantalla monocromatica 24
x 80; este tipo de estacion
de trabajo también se
emula mediante una
funcién de estacion de
trabajo monocromatica.

3487 (HC) 2

IBM-3487-HC

Pantalla de color 24 x 80;
este tipo de estacion de
trabajo también se emula
mediante una funcién de
estacion de trabajo de
color.

3179 (2)

3197 (C1) 3197 (C2) 3476
(EC)5292 (1)

IBM-3179-2

Pantalla de color 24 x 80;
este tipo de estacion de
trabajo también se emula
mediante una funcién de
estacién de trabajo de
color.

3180 (2)

3197 (D1) 3197 (D2) 3197
(W1) 3197 (W2)

IBM-3180-2

Pantalla monocromaética 27
x 132

5555 (BO1)

5555 (E01)

IBM-5555-B01

Pantalla monocromatica
DBCS (juego de caracteres
de doble byte) 24 x 80; este
tipo de estacion de trabajo
se emula mediante una
funcion de estacion de
trabajo con soporte para la
pantalla DBCS.
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Estacion de trabajo
soportada y (modelo)

Tipo equivalente y
(modelo)

Especificacion de Internet D

escripcion

5555 (CO1) |

5555 (FO1)

IBM-5555-C01

Pantalla de color DBCS 24
x 80; este tipo de estacion
de trabajo se emula
mediante una funcién de
estacion de trabajo con
soporte para la pantalla
DBCS.

5555 (GO1)

IBM-5555-G01

Pantalla de gréaficos
monocromatica DBCS
(juego de caracteres de
doble byte) 24 x 80; este
tipo de estacion de trabajo
se emula mediante una
funcion de estacion de
trabajo con soporte para la
pantalla DBCS.

5555 (G02)

IBM-5555-G02

Pantalla de gréficos de
color DBCS 24 x 80; este
tipo de estacion de trabajo
se emula mediante una
funcion de estacion de
trabajo con soporte para la
pantalla DBCS.

3477 (FC)

IBM-3477-FC

Pantalla panoramica de
color 27 x 132

3477 (FG)

3477 (FA) 3477 (FD) 3477
(FW)3477 (FE)

IBM-3477-FG

Pantalla panoramica
monocromatica 27 x 132

3277 (0) @

3277 (DHCF)

IBM-3277-2

Pantalla monocromaética 24
x 80

3277 (0) 34

3278 (DHCF)

IBM-3278-2

Pantalla monocromética 24
x 80

3278 (0) 3

IBM-3278-2-E °

Pantalla monocromética 24
X 80

3278 (0) @

IBM-3278-3

Pantalla monocromatica 24
X 80

3278 (0) @

IBM-3278-4

Pantalla monocromaética 24
X 80

3278 (0) 3

IBM-3278-5

Pantalla monocromaética 24
x 80

3279 (0) 3

3279 (DHCF)

IBM-3279-2 IBM-3279-2-E °

Pantalla monocromaética 24
x 80

3279 (0) @

IBM-3279-3

Pantalla de color 24 x 80

3812 (1)

IBM-3812-1

Impresora 3812 (SBCS)

5553 (BO1)

IBM-5553-B01

Impresora 5553 (DBCS)

VT100 (*ASCII) ©

DEC-VT100 VT100(7)
VT102 DEC-VT102
DEC-VT200 DEC-VT220
VT200(7) VT220(7)

Pantalla ASCII
monocromatica 24 x 80

Consideraciones:
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1~ Todas las estaciones de trabajo 5250, excepto 5555 (B01) y 5555 (CO1), pueden operar como
estaciones de trabajo 5251-11.

2 - Esta estacion de trabajo puede configurarse en 24 x 80 o 27 x 132. Debe determinar la modalidad de
la estacion de trabajo antes de establecer el valor del parametro de tipo de estacién de trabajo.

3 - El servidor iSeries soporta Unicamente las pantallas 24 x 80 en estaciones de trabajo 327x remotas.
Las estaciones de trabajo 3277 (tanto las DHCF, Distributed Host Command Facility, como las normales)
remotas se correlacionan con IBM-3277-2. Las estaciones de trabajo 3278 remotas se correlacionan con
IBM-3278-2. Las estaciones de trabajo 3279 remotas se correlacionan con IBM-3279-2.

4 - Algunos paquetes de emulador Telnet 3270 de pantalla completa (TN3270) o 3278-2 no soportan los
campos estructurados de escritura correctamente. Por ello, la implementacion del servidor iSeries Telnet
correlaciona los dispositivos de tipo 3278-2 con los dispositivos 3277-2 para permitir que el servidor
iSeries trabaje con estas implementaciones TN3270.

> - El atributo ampliado de resaltado esta soportado. Se incluye el subrayado, el parpadeo y el contraste
invertido. El proceso DBCS de 3270 también esta soportado.

6 - El dispositivo virtual VT100 soporta dispositivos VT220.

7 -VT100, VT200 y VT220 no son nombres de tipo de terminal oficiales. Sin embargo, algunas
implementaciones negocian empleando estos nombres como valor del tipo de terminal.

Resolucion de problemas del servidor Telnet SSL
Para identificar los problemas que surjan en el servidor Telnet SSL, siga estos pasos:

1. |Compruebe el estado del sistema| para verificar que se haya instalado el software correcto y que se
hayan arrancado los servidores.

. [Emita un mandato Ping al servidor de sistema principal para comprobar que se haya iniciado TCP/IP y
que la red funcione correctamente.

3. [Compruebe que se haya arrancado el servidor Telnet.

4. [Compruebe si existe un escuchador SSL activo| utilizando el mandato NETSTAT *CNN.
5

6

N

. [Compruebe las anotaciones de trabajo de Telnef| para encontrar el codigo de retorno de SSL.

Consulte los[codigos de retorno y problemas de SSL|para obtener sugerencias para la resolucion del
problema.

Los [certificados digitales|incorrectos pueden ocasionar muchos problemas con SSL. El gestor de
certificados digitales le permite cambiar la autoridad certificadora o los certificados del sistema. Para
confirmar que posee un certificado valido del sistema, consulte como [arrancar el gestor de certificadog

digitales| y ver el certificado del sistema.

Comprobacion del estado del sistema
Para confirmar que el servidor Telnet esta preparado para las sesiones SSL, siga estos pasos:

1. Verifique que tenga instalado el software correcto para soportar Telnet SSL y gestionar certificados:
TCP/IP Connectivity Utilities para iSeries, 5722-TC1

* Gestor de Certificados Digitales, 5722-SS1 - Opcion de producto 34

» Cryptographic Access Provider, 5722-AC x

+ IBMR HTTP Server para iSeries, 5722-DG1

 Developer Kit for Java™, 5722-Jv1

2. Verifique que tenga un servidor Telnet seguro fasociando un certificadd| a la aplicacién del servidor
Telnet QIBM_QTV_TELNET_SERVER.

3. |Emita un mandato Ping al sistema principal| para verificar la conexion TCP/IP y el estado de la red.
4. Determine si se ha arrancado el [servidor Telnet]
5. Determine si el|servidor Telnet esta configurado para permitir las conexiones SSL|.

Comprobacién de la existencia de un escuchador SSL activo
El servidor Telnet debe estar activo y preparado para recibir intentos de conexién. Para comprobar si
existe un escuchador SSL activo, siga estos pasos:
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1. En lainterfaz basada en caracteres de iSeries, escriba NETSTAT *CNN para mostrar la pantalla
Trabajar con estado de conexion TCP/IP.

2. En la columna Puerto Local , busque la etiqueta telnet- correspondiente a telnet-ss1. Solamente
vera telnet- porque el campo de la pantalla no es lo suficientemente largo como para mostrarlo
entero.

» Utilice la tecla F22 para visualizar el campo Puerto Local entero.
» Utilice la tecla F14 para ver los nimeros de puerto. La entrada telnet-ssl tendré el puerto 992.

La inicializacion de SSL ha sufrido una anomalia si no encuentra telnet-ssl en la columna Puerto Local. Si
desea obtener ayuda para arreglar el problema, compruebe los mensajes de diagnostico de SSL en las
|anotaciones del trabajo QTVTELNETI que se ejecuta en el subsistema QSYSWRK. Tras una inicializacién
anomala de SSL sélo se estara ejecutando un trabajo QTVTELNET.

Comprobacién de las anotaciones de trabajo de Telnet

Cuando Ia|inicia|izaci6n y negociacion de SSL| es andmala, el servidor Telnet envia mensajes de

diagndstico CPDBC nn al trabajo QTVTELNET.

Para comprobar las anotaciones de trabajo del servidor Telnet, siga estos pasos:
1. En iSeries Navigator, expanda el servidor iSeries —> Red —> Configuracion de TCP/IP —> IPv4.
2. Pulse Conexiones .

3. Pulse el botén derecho del raton en la direccion IP de la estacion de trabajo cliente anémala y
seleccione Trabajos . Anote el nhombre de trabajo.

Expanda Gestion de trabajos —> Trabajos de servidor .

Pulse el boton derecho del ratén en QTVTELNET, en la columna Nombre de trabajo.
Seleccione Anotaciones de trabajo

Busque el mensaje CPDBC nn en la columna ID de mensaje.

N o o s

Debe tener presente lo siguiente acerca de los trabajos del servidor Telnet:
» Solamente se arranca un trabajo QTVTELNET cuando la inicializacion del escuchador SSL es anémala.

* Los trabajos QTVDEVICE y QTVTELNET se arrancan cuando lo hace el servidor Telnet tras reiniciarse
el sistema.

* Cuando el servidor Telnet arranca un escuchador SSL también se arranca el mismo ndamero de trabajos
QTVTELNET y QTVDEVICE.

* El mandato ENDTCPSVR *TELNET o ENDTCP finaliza los trabajos QTVTELNET.
» Cuando el subsistema QSYSWRK finaliza, los trabajos QTVDEVICE finalizan.

Caddigos de retorno de SSL
La tabla de cddigos de retorno del sistema SSL que figura a continuacion muestra los problemas mas
habituales que pueden producirse durante la inicializacion o negociacion de SSL.

Antes de utilizar la tabla de codigos de retorno siguiente:
* Debe encontrar el codigo de retorno de SSL en las anotaciones del trabajo QTVTELNET.

* En algunos casos, debera |trabajar con el gestor de certificados digitales] para corregir los problemas
relacionados con los certificados de la autoridad certificadora (CA) o los certificados del sistema.

» Cuando copie la informacion del certificado de CA para el cliente Telnet SSL, no olvide incluir las lineas
que contienen las palabras BEGIN CERTIFICATE y END CERTIFICATE.

Caodigos de retorno habituales
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Cddigo de retorno
-2

-16

-18

-23

Descripcion

No se dispone de ningun certificado de sistema para

el proceso de SSL

El servidor Telnet inicializa satisfactoriamente SSL, pero la
negociacion SSL es andémala. En la ventana del cliente
SSL Telnet no aparece ningun panel de inicio de sesion.
No se ha asignado un certificado de sistema a la
aplicacion QIBM_QTV_TELNET_SERVER.

Consulte el certificado de sistema y compruebe que
aparece el valor S7 en la columna Certificado asignado.Si
el valor es No, cree un certificado de sistema para la
aplicacion QIBM_QTV_TELNET_SERVER. Consulte la
informacion acerca de lalgestion de la asignacion de
|certificado para una aplicacion| para obtener instrucciones.
El certificado de la CA o el certificado de sistema no

es correcto

El certificado de sistema no es privado o no es de
confianza. Los campos Clave privada y De confianza del
certificado del servidor no son correctos. La ventana del
cliente Telnet SSL no presenta ningun panel de inicio de
sesion.

Afada informacion de la autoridad certificadora (CA) al
cliente Telnet SSL. Si utiliza iSeries Access para Windows
como cliente Telnet SSL, consulte la informacion acerca
de lagestion de certificados publicos de Internet para lag]
|sesiones de comunicaciones SSL| De lo contrario,
consulte cémo Jobtener una copia del certificado de CA|
[privadol para obtener instrucciones al respecto.

No se reconoce el sistema igual

Este problema es el mas habitual cuando un cliente Telnet
SSL intenta establecer una sesidon SSL por vez primera.
La ventana del cliente Telnet SSL no presenta ningun
panel de inicio de sesion.

Afada informacion de certificado de la autoridad
certificadora (CA) al cliente Telnet SSL.

El certificado de sistema es auto-firmado y el servidor

lo utiliza como certificado CA

El certificado de sistema que se asigna a la aplicaciéon
QIBM_QTV_TELNET_SERVER debe ser de confianza,
debe estar firmado por una autoridad certificadora y debe
ser utilizado dentro del periodo de validez. Debera crear
un certificado CA 'y asociarlo al certificado de sistema. El
servidor Telnet no inicializa SSL si el certificado de
sistema es incorrecto.

Cree un certificado CA y asécielo al certificado de
sistema. Para obtener instrucciones al respecto, consulte
cémo [crear y operar una autoridad certificadora locall

El certificado de sistema no esta firmado por una
autoridad certificadora de confianza

El certificado de sistema que se asigna a la aplicacién
QIBM_QTV_TELNET_SERVER debe ser de confianza,
debe estar firmado por una autoridad certificadora y debe
ser utilizado dentro del periodo de validez.

Cambie el certificado CA a De confianza. Si desea
obtener instrucciones, consulte como |gestionar lag
laplicaciones en el DCM|
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Cadigo de retorno
-24

-93

Otros cédigos de retorno de SSL

Descripcion

El periodo de tiempo de validez del certificado CA ha
finalizado

Estéa utilizando un certificado vencido. La ventana del
cliente Telnet SSL no presenta ningln panel de inicio de
sesion.

Renueve el certificado CA utilizado para crear el
certificado de sistema.

SSL no esta disponible para su utilizaciéon

Los clientes Telnet SSL no pueden conectarse a un
sistema principal porque no hay ningin escuchador SSL
activo.

Instale los requisitos de software para dar soporte a
Telnet SSL y gestionar certificados. Si desea obtener
instrucciones, consulte el tema [Comprobacion del estado|

Para los caodigos de retorno SSL de la tabla siguiente, utilice el gestor de certificados digitales para
verificar que los certificados digitales cumplan los siguientes requisitos:

» El certificado CA es valido y no ha caducado.

» La aplicacién del servidor Telnet QIBM_QTV_TELNET_SERVER tiene el valor Si en la columna

Certificado asignado.

¢ Una autoridad certificadora firma el certificado de sistema.

¢ El certificado de sistema es de confianza.

» El certificado de sistema se utiliza dentro del periodo de validez que se indica en el certificado.

Cadigo de retorno

[

Descripcion

-1 No se dispone de cifras 0 no se especifican

-6 0OS/400 no soporta el tipo de certificado

-10 Se ha producido un error en el proceso de SSL. En las
anotaciones de trabajo, compruebe el mensaje CPEXxxxX,
donde xxxx es el valor de errno de los sockets.

-11 SSL ha recibido un mensaje con un formato incorrecto

-12 Se ha recibido un cédigo de autenticacién incorrecto

-13 SSL no soporta la operacion

-14 La firma del certificado no es valida

-15 El certificado es incorrecto

-17 Se ha denegado el permiso para acceder al objeto

-20 No ha podido asignarse el almacenamiento necesario
para el proceso de SSL

-21 SSL ha detectado un estado incorrecto en la sesion SSL

-22 Se ha cerrado el socket que utiliza la conexion SSL

-25 La fecha del certificado tiene un formato incorrecto

-26 La longitud de la clave es incorrecta para su exportacion

-90 No es un archivo de claves
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Cadigo de retorno Descripcion

-91 La contrasefia de la base de datos de claves ha
caducado

-92 El certificado no es valido o el programa de salida lo ha
rechazado

-94 No se ha invocado previamente SSL_Init() para el trabajo

-95 No hay ningun archivo de claves para la inicializacion de
SSL

-96 No se ha habilitado SSL

-97 El conjunto de cifras especificado no es valido

-98 La sesion SSL ha finalizado

-99 Se ha producido un error desconocido o inesperado
durante el proceso de SSL

-1010 No se permite el cifrado doble cuando se utiliza AC2 e
IP-SEC

Salidas del programa de servicio TRCTCPAPP

En el caso del mandato de rastreo de aplicacion TCP/IP (TRCTCPAPP), el listado del rastreo de
componentes VTM se muestra como un archivo en spool, denominado VTMTRACE con el campo de datos
de usuario establecido en TELNET. El sistema coloca este archivo en la cola de salida por omision del perfil
que ejecuta la llamada TRCTCPAPP *TELNET *OFF. Al mismo tiempo, todos los registros de incidencias
de trabajos de servidor se vuelcan en archivos en spool denominados QTOCTTRC con los datos de usuario
establecidos en QTVnnnnnn.

A continuacién figura un ejemplo de lo que vera en las anotaciones de trabajo interactivo cuando efectle
una llamada TRCTCPAPP *OFF.

Entrada de mandato SYSNAMO3

Nivel de peticion: 1

Todos Tos mandatos y mensajes anteriores:

> trctcpapp *telnet xoff

Archivo de impresora en spool 1 abierto para salida.

Datos rastreo para aplic. TELNET con formato: datos us. VIMTRACE en spool 'TELNET'

Datos rastreo para apl. TELNET con formato: datos us. QTOCTTRC en spool 'TV0O17231'

Datos rastreo para apl. TELNET con formato: datos us. QTOCTTRC en spool 'TV017230'

Datos rastreo para apl. TELNET con formato: datos us. QTOCTTRC en spool 'TV017229'

Datos rastreo para apl. TELNET con formato: datos us. QTOCTTRC en spool 'TV017232'

Datos rastreo para apl. TELNET con formato: datos us. QTOCTTRC en spool 'TV017233'

Datos rastreo para apl. TELNET con formato: datos us. QTOCTTRC en spool 'TV017234'
Mas...

Teclee mandato, pulse Intro.

===>

F3=Salir F4=Solicitud F9=Recuperar F10=Excluir mensajes detallados

Fll=Visualizar todo Fl12=Cancelar F13=Asistente de informacion F24=Mas teclas

Trabajar con todos Tos archivos en spool
Teclee opciones, pulse Intro.
1=Enviar 2=Cambiar 3=Retener 4=Suprimir 5=Visualizar 6=Liberar 7=Mensajes

8=Atributos 9=Trabajar con estado de impresion
Dispositivo o Total
Opc Archivo Usuario Disp/Cola Datos Usuario Est  pags Pag
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VTMTRACE JEFF JEFFSOUTQ  TELNET HLD 46 1

QTOCTTRC JEFF JEFFSOUTQ  TvVO17231 HLD 4 1

QTOCTTRC JEFF JEFFSOUTQ  Tve1l7231 HLD 2 1

QTOCTTRC JEFF JEFFSOUTQ  TvVO17231 HLD 2 1

QTOCTTRC JEFF JEFFSOUTQ  Tve1l7231 HLD 2 1

QTOCTTRC JEFF JEFFSOUTQ  TvV017231 HLD 2 1
Parametros para opciones 1, 2, 3 o mandato

—==> |

F3=Salir F10=Vista 4 Fll=Vista 2 Fl2=Cancelar F22=Impresoras F24=Mas teclas |

Solo se crea un archivo denominado VTMTRACE. Si la modalidad SSL Telnet est& operativa en el
servidor, puede tener uno o mas archivos QTOCTTRC.

A continuacion se muestra un ejemplo de un archivo QTOCTTRC. Este archivo en spool es un trabajo del
servidor Telnet (QTVTELNET), en oposicién a un trabajo QTVDEVICE.

F e e e ——————— +
Visualizar archivo en spool
Archivo V017231 Pag./Linea 1/6
Control . . . . . Columnas 1-78
Buscar . . . . .

5769TC1 V4R4MO 990521 TRCTCPAPP Salida NomSis Fecha-12/11/98 Hora-14:08:32 P&g.-
Atributos de TRCTCPAPP
Aplicacion : Servidor Telnet

Tamano alm. int. (KB).......: 0
(Valor por omis. O para alm. int. de 16 MB)
Accion de rastreo completo..: *WRAP

............... : 017231/QTCP /QTVTELNET
: Vie Dic 11 13:50:33 1998

: Vie Dic 11 14:08:34 1998

: No

ID de trabajo
Fecha/hora inicial
Fecha/hora final
Alm. int. reiniciado
Atributos de servidor Telnet
Servidor de inicio autom
Nimero servidores
Tiempo espera vida sesion.
Tipo NVT por omisidn

.oyt

D 4

: 0
>%x\T100<

Tabla EBCDIC/ASCII de sa11da
Tabla ASCII/EBCDIC entrada.
ID de juego de caracteres...:

>xCCSID <
: >*CCSID <
84542

ID versidn atributos........ : >V4R4AMO <

Estructura alm. int. Trace_common:
80000000 00000000 161A8753 14001074
80000000 00000000 161A8753 14FFFFE4
80000000 00000000 161A8753 14005820 [.......... [ IR Byte 80
00FFFO00 00000084 FOF1F7F2 F3F1D8E3 |..0....d017231QT| Byte 112
C3D74040 40404040 DSE3E5E3 C5D3D5C5 |CP QTVTELNE| Byte 144
E340C699 8940C485 8340F1F1 40F1F37A |T Vie Dic 11 13:| Byte 176
F5FO7AF3 F340F1F9 F9F8D8E3 E5FOF1F7 |50:33 1998QTV017| Byte 208
F2F3F140 |231 | Byte 228

Registros de incidencias:

gtvtelnet: Trabajo: QTVTELNET/QTCP/017231

(C) Copyright IBM Corporation, 1999

Material bajo licencia - Propiedad de programa de IBM.

Consulte Copyright Instructions Form No. G120-2083

IDProd: 5769-SS1 Rel: V4R4MO Vers: VARAMO PTR: P3684767

gtvtelnet: Programa QTVTELNET con fecha 04 Diciembre 1998 en ejecuciodn

qgtvtelnet: Archivo origen: gtvtelnet.plC

qtvtelnet: Ultima modificacién: Mié Dic 9 11:57:40 1998

gtvtelnet: Ultima compilacién a las 12:00:10 el 9 Dic 1998

gtvtelnet: Argumentos pasados: 1

gtvtelnet: Hora de inicio: Vie Dic 11 13:50:34 1998

gtvtelnet: sigaction() para SIGUSR1 es EndClientSession()

qtvtelnet: Establecer identidad de trabajo de servidor Telnet para OpNav

100

.......... g.....| Byte 16
.......... g....U| Byte 48
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gtvtelnet: Necesario configurar SSL Init Application()
gtvtelnet: SSL_Init_Application() satisfactorio
qtvtelnet: Buscar bloque de control de servidor Telnet
gtvtelnet: Bloquear bloque de control de servidor Telnet
qtvtelnet: Abri controlador para corriente

gtvtelnet: Primer trabajo de servidor Telnet...

F3=Salir Fl12=Cancelar F19=Izquierda F20=Derecha F24=Mas teclas

Visualizar archivo en spool

Archivo . . . : V017230 Pag./Linea 1/6
Control . . . . . Columnas 1-178
Buscar . . . . .
L R R YN AP DU AP ST PPN, DUPUU DUP ¢ DUVIUIPE AP AR N
Atributos de TRCTCPAPP

Aplicacion..................: Servidor Telnet

Tamano alm. int. (KB).......: 0O

(valor por omis. O para alm. int. de 16 MB)
Accion de rastreo completo..: *WRAP

ID de trabajo...............: 017230/QTCP /QTVDEVICE
Fecha/hora inicial..........: Vie Dic 11 13:50:33 1998
Fecha/hora final............: Vie Dic 11 14:08:39 1998
Alm. int. reiniciado........: No

Atributos de servidor Telnet
Servidor de inicio autom....: Y
Ndmero servidores...........: 2
Tiempo espera vida sesion...: 0
Tipo NVT por omisidn........: >*xVT100<

Tabla EBCDIC/ASCII de salida: >*CCSID <
5769TC1 V4R4MO 990521 TRCTCPAPP Salida NomSis Fecha-12/11/98 Hora-14:08:32 Pag.-

Tabla ASCII/EBCDIC entrada..: >*CCSID <
ID de juego de caracteres...: 84542

ID versidon atributos........: >V4R4MO <

Estructura alm. int. Trace_common:
80000000 00000000 3DA86C25 5F001074 |......... y...| Byte 16
80000000 00000000 3DA86C25 5FFFFFE4 |......... y..U| Byte 48
80000000 00000000 3DA86C25 5F002F64 |......... y...| Byte 80

0OFFFO00 00000084 FOF1F7F2 F3FODSE3 |..0....d017230QT| Byte 112
C3D74040 40404040 D8E3E5C4 CHE5CIC3 (CP QTVDEVIC| Byte 144
C540C699 8940C485 8340F1F1 40F1F37A |E Vie Dic 11 13:| Byte 176
F5FO7AF3 F340F1F9 F9F8D8E3 E5FOF1F7 |50:33 1998QTV017| Byte 208
F2F3F040 |230 | Byte 228

Registros de incidencias:

gtvtncsh: >>>>> entrada |

(C) Copyright IBM Corporation, 1999.

Material bajo licencia - Propiedad de programa de IBM.

Consulte Copyright Instructions Form No. G120-2083

IDProd: 5769-SS1 Release: V4RAMO Version: VARAMO PTR: P3684767

gtvtncsh: Programa QTVTNCSH con fecha 04 Diciembre 1998 en ejecucion

gtvtncsh: iActiveloglevel: 0

gtvtncsh: Archivo origen: qgtvtncsh.c

gtvtncsh: Oltima modificacién: Mié Dic 9 11:48:33 1998

gtvtncsh: Ultima compilacién a las 11:59:42 el 9 Dic 1998

gtvtncsh: SignalHandler() registrado con signal()

qtvtncsh: Argumentos pasados: 4

gtvtncsh: argc: 4

qtvtncsh: argv[0]: >QSYS/QTVTNCSH<

gqtvtncsh: argv[1]: ><

gtvtncsh: argv[2]: >1p<

qtvtncsh: argv[3]: >s<

SignalHandler: >>>>> entrada

A continuacién se muestra un ejemplo de otro archivo QTOCTTRC. Este es un archivo en spool del
gestor de dispositivos, en oposicién al trabajo de servidor QTVTELNET:
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|SignalHandler: Sefial capturada SIGSEGV |

F3=Salir Fl2=Cancelar F19=Izquierda F20=Derecha F24=Mas teclas

Material necesario para informar de problemas de Telnet

Los problemas de los que se informe a IBM pueden ser uno o mas de los siguientes, segin determine el
representante de servicio:

» Las anotaciones de trabajo de servidor Telnet:
— Anotaciones de trabajo QTVTELNET
— Anotaciones de trabajo QTVDEVICE
* Algunos detalles sobre el problema. Por ejemplo:

— El tipo de sistema principal remoto que utilizaba con Telnet como origen o destino, como por
ejemplo un servidor iSeries, zSeries™ o pSeries™. Esto es de especial utilidad si se llevan a cabo
funciones Telnet en cascada.

— El tipo de cliente que intenta conectarse al servidor Telnet, como por ejemplo IBMR Personal
Communications e iSeries Access para Windows.

* Las anotaciones de trabajo del trabajo interactivo que ejecuta el cliente Telnet (cuando esta
investigandose el cliente Telnet).

* La salida del rastreo del trabajo (TRCJOB) correspondiente al trabajo interactivo andémalo (de especial
importancia si ejecuta el cliente Telnet).

Nota: utilice TRCJOB *ON para iniciar este rastreo. El resultado
es un archivo en spool QPSRVTRC en el trabajo
interactivo.

* Un rastreo de comunicaciones de la anomalia, en formato tanto ASCII como EBCDIC, que contiene
Unicamente datos TCP/IP. El representante de servicio puede indicarle que incluya mensajes de
difusion general en este rastreo. Ademas, puede que deba filtrar este rastreo en una direccién IP
especifica si tiene una gran cantidad de tréfico en la red y que deba saber la direccién IP del cliente
anémalo.

* Todas las anotaciones de codigo interno bajo licencia (LIC) con el cédigo principal 0700 y el cédigo
secundario 005x desde el momento de la anomalia. Ademas, puede haber algunas anotaciones LIC
informativas con el cddigo principal 0701 y el codigo secundario 005x que pueden resultar Utiles pero
no necesariamente fundamentales.

* Un rastreo del componente LIC del gestor de terminales virtuales (VTM). Puede recopilar este rastreo
con el mandato de rastreo de aplicacion TCP/IP (TRCTCPAPP) o con el mandato de inicio de
herramientas de servicio del sistema (STRSST). Si desea obtener completa informacion sobre la
utilizacion del mandato de rastreo de aplicacién TCP/IP (TRCTCPAPP), consulte la
[mandato TRCTCPAPP|

Observara incidencias en el rendimiento al ejecutar el rastreo de LIC de VTM. A continuacion figuran
algunos ejemplos de cémo utilizar este mandato:

» Para rastrear toda la actividad de VTM:
TRCTCPAPP APP(*TELNET) SET(*ON)

» Para rastrear la actividad de un dispositivo especifico, si sabe el nombre del dispositivo:
TRCTCPAPP APP(*TELNET) SET(*ON) DEVD(nombredispositivo)

» Para rastrear la actividad de un dispositivo especifico, si sabe la direccién IP del cliente:
TRCTCPAPP APP(*TELNET) SET(*ON) RMTNETADR(*INET'www.XxX.yyy.zzz")

» Para desactivar el rastreo y enviar a la salida el archivo en spool:
TRCTCPAPP APP(*TELNET) SET(*OFF)
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Nota: antes de ejecutar este mandato el representante de
servicio debe proporcionarle detalles concretos sobre los
parametros de rastreo que debe utilizar para su problema.
De esta forma se asegurara de recopilar la informacion
correcta para el problema.

Informacion de diagnostico generada automaticamente

Puede haber informacién de diagnostico generada automaticamente que se obtiene cuando se producen
determinados errores dentro del servidor Telnet. En ocasiones el representante de servicio necesitara esta
informacion de diagnéstico para analizar correctamente un problema del servidor Telnet.

Si un trabajo de Telnet o del gestor de dispositivos falla con un error FFDC (captura de datos en primer
error), vera los archivos en spool bajo el perfil WRKSPLF QTCP. Cuando un trabajo falla con un error
FFDC, cada uno de los trabajos andémalos automaticamente tendra dos vuelcos. Uno de los vuelcos se
realiza llamando a DSPJOB *PRINT y DSPJOBLOG *PRINT efectla el otro vuelco. De este modo, los
atributos de anotaciones de trabajo y ejecucion de trabajo se vuelcan y se obtiene la salida del grupo de
datos de usuario junto con un identificador de nimero de trabajo. A continuacion puede cotejarlo con
cualquier salida de rastreo de componentes VTM.

Vera un total de 4 archivos en spool (2 para el trabajo QTVTELNET y 2 para el trabajo QTVDEVICE). Si
el sistema encuentra un error FFDC, estos archivos se generan automaticamente. Para consultar un
ejemplo, vea la figura siguiente:

Figura 1. Pantalla Trabajar con todos los archivos en spool

Trabajar con todos Tos archivos en spool
Teclee opciones, pulse Intro.
1=Enviar 2=Cambiar 3=Retener 4=Suprimir 5=Visualizar 6=Liberar 7=Mensajes
8=Atributos 9=Trabajar con estado de impresion

Dispositivo o

Opc Archivo Usuario Disp/Cola Datos Usu Est  Pags
QPJOBLOG QTCP QEZJOBLOG TV016868 HLD 4
QPDSPJOB QTCP QPRINT TV016868 HLD 7
QPJOBLOG QTCP QEZJOBLOG TV016955 HLD 3
QPDSPJOB QTCP QPRINT TV016955 HLD 7
QPJOBLOG QTCP QEZJOBLOG TVO17231 HLD 3
QPJOBLOG qQTcp QEZJOBLOG TV017232 HLD 3
QPDSPJOB QTCP QPRINT TV017232 HLD 7
QPDSPJOB QTCP QPRINT TV017231 HLD 7

Parametros para opciones 1, 2, 3 o mandato
===>

F3=Salir F10=Vista 4 Fll=Vista 2 Fl12=Cancelar F22=Impresoras F24=Mas teclas

Informacion relacionada sobre Telnet

Si necesita mas informacion acerca de Telnet, consulte las siguientes fuentes:

V4 TCP/IP for AS/400 R: More Cool Things Than Ever |

®

(unas 700 paginas)
Proporciona amplia informacién sobre TCP/IP, con casos préacticos de ejemplo que muestran
soluciones habituales con configuraciones de ejemplo.
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[Sitio Web de Internet Engineering Task Force (IETF) |
Consulte los RFC (Request for Comments), tales como |RFC 2877 5250 Telnet Enhancements|
[internet Assigned Numbers Authority (IANA) |

Encuentre informacién sobre las asignaciones de niumeros de puerto mas habituales.
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