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Telnet

Telnet je protokol, ktery vam umozniuje pfihlasit se ke vzdalenému pocitai a pouzivat ho, jako byste byli
pfipojeni pfimo k nému uvnitf lokalni sité. Stroj (obvykle osobni pocitac) nebo systém, pred kterym fyzicky
sedite, je klient Telnet. Server Telnet je vzdaleny pogitag, ke kterému je klient pfipojen. iSeries™ TCP/IP
podporuje klienta i server Telnet.

vvvvvv

a serverem Telnet. Tento typ vyjednavani umoznuje klientu nebo serveru iniciovat nebo spinit poZadavek.

P¥i vyjednavani pozadavku a jejich konverzi na vystup je k dispozici nékolik riznych typd emulace.

U iSeries Telnetu je preferovanym typem emulace 5250. iSeries Telnet také podporuje 3270 a pracovni
stanice typu VTxxx; a také rezimy podpory tiskaren RFC 2877 (TN5250E). Nasledujici informace jsou
uvodem k Telnetu a voditkem pfi administraci Telnetu na serveru iSeries.

[Co je nového ve V5R2|
Zde zjistite, jaké informace jsou v tématu Telnet aplikace Information Center nové.

[Tisk tohoto tématu|
Chcete-li si tyto informace precist na papife, mizete celé téma vytisknout jako soubor PDF.

[Scénare Telnetu|
Toto téma uvadi na pfikladech pouziti Telnetu zakladni koncepce a Ulohy konfigurace.

[Planovani serveru Telnef]

Toto téma vysvétluje, jak urcit pocCet virtualnich zafizeni, ktera maji byt asociovana s pracovnimi
stanicemi pfipojenymi k systému. Obsahuje také procedury zabezpecéeni ochrany dat pro fizeni
a zabranéni pfistupu k Telnetu.

[Konfigurace serveru Telnef
Toto téma vysvétluje, jak nakonfigurovat server Telnet pro podporu rliznych typl emulace.

[Sprava serveru Telnef]
Toto téma popisuje, jak pracovat se serverem Telnet a jak pomoci programu vystupnich bodu Fidit
pristup uzivatelu.

[Sprava klienta Telnet|
Toto téma obsahuje postup spousténi relace klienta Telnet pomoci riznych typd emulace. Tato ¢ast
také vysvétluje, jak vytvofit kaskadni relaci Telnetu.

[Odstraiovani problému s Telnetem|
Zde najdete rady a pokyny k odstrafiovani problému se serverem Telnet, typy emulace a SSL.

[Souvisejici informace]
Zde najdete odkazy na dal$i informace o Telnetu.

Co je nového ve V5R2
Toto téma upozorfiuje na zmény Telnetu ve verzi 5 vydani 2.

Nové funkce

Pocet spustitelnych uloh serveru
Maximalni mozny pocCet Uloh serveru, které je mozné spustit, vzrostl ze 100 na 200 nebo je pouzita
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rzaiwrzaiwwhatsnew.htm
rzaiwrzaiwprintthistopic.htm
rzaiwscenario.htm
rzaiwtelsetup.htm
rzaiwconfigtelsrvr.htm
rzaiwmantelsrvr.htm
rzaiwmantelclient.htm
rzaiwtrouble.htm
rzaiwrzaiwotherinfo.htm

predvolend vypocitand hodnota. Je-li spusténa vice nez jedna Uloha, snizuje se tim moznost odmitnuti
pokusU o pfipojeni. Hodnota, kterou zadate, urCuje pocet Uloh produktu Device Manager a pocet Uloh
serveru Telnet.

Zmény QAUTOVRT

QAUTOVRT je systémova hodnota pro prichozi zafizeni a Telnet. Telnetu se tykaji tyto zmény

QAUTOVRT:

» Pokud je QAUTOVRT nastavena na 0, systém nebude dale automaticky vytvaret zafizeni se jmény
zadanymi uzivateli, jez jsou ur€ena pro pouziti s Telnetem nebo s rozhranimi API virtualnich terminald.

» Systémova hodnota QAUTOVRT ma novy parametr - *REGFAC. Ten umozhuje, abyste misto systémové
predvolby QPADEV pouzili registraéni sluzbu k volani programu, ktery vrati konvenci pojmenovani
zafizeni, jez ma byt pouzita pro automaticky vytvofené zafizeni.

Dal$i informace o této systémové hodnoté najdete v ¢asti|Devices system values: Pass-through devices|
and Telnet|v tématu Systems management —> System values —> System value categories —> Devices.

Nové informace

Téma vénované Telnetu V5R2 bylo aktualizovdno. Uspofadani tématu se zménilo, abyste mohli rychle najit
potfebné informace. Kromé zmény usporadani informaci doslo také od verze V5R1 k mensim zménam
technickych informaci. Toto jsou odkazy na technické zmény provedené v daném tématu:

» Scénare Telnetu ukazuji pfiklady pouziti Telnetu:
— [Konfigurace serveru Telnet]
— [Kaskadni relace Telnetul
— [Zabezpe&eni Telnetu pomoci SSLI
» Témata o zabezpeceni Telnetu nabizeji informace o ochrané serveru Telnet:
— |Zabranéni p¥istupu k Telnety|
— [Rizeni pfistupu k Telnetul
« Procedury konfigurace serveru Telnet|byly aktualizovany kvali pouzivani produktu iSeries Navigator.
* Popis|zabezpe&eni Telnetu pomoci SSL|byl pfemistén z tématu SSL do tématu Telnet.

Technické zmény jsou oznaceny témito symboly:
* Symbol

=
oznacduje, kde nové nebo zménéné informace zacinaji.
* Symbol

&«

oznacuje, kde nové nebo zménéné informace kondéi.

Dalsi informace o novinkach a zménach v tomto vydani najdete v publikaci{Sdéleni pro uZivatele]

@
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Tisk tohoto tématu
Chcete-li si prohlédnout nebo stahnout verzi PDF, vyberte odkaz[Telnef (asi 413 KB nebo 102 stran).

Ulozeni souboru PDF

Chcete-li ulozit soubor PDF na svou pracovni stanici za ucelem prohlizeni nebo tisku, postupujte takto:

1. Klepnéte v prohlize¢i pravym tla¢itkem mysi na odkaz na soubor PDF (klepnéte pravym tlagitkem mysSi
na vySe uvedeny odkaz).

2. Klepnéte na Save Target As... (Ulozit cil jako...).
3. Vyhledejte adreséf, do kterého chcete soubor PDF ulozit.
4. Klepnéte na Save (Ulozit).

Stazeni aplikace Adobe Acrobat Reader

Pokud potfebujete aplikaci Adobe Acrobat Reader, abyste mohli prohlizet nebo tisknout ulozené PDF,
mUzete jeji kopii ziskat na webové strance Adobe| (www.adobe.com/products/acrobat/readstep.html)

O

Scénare Telnetu

=

Nasledujici scénare Telnetu nabizeji pfiklady usnadnujici pochopeni zplisobl konfigurace a pouziti Telnetu.

[Konfigurace serveru Telnef]
Tento scénar popisuje administratora upravujiciho nastaveni serveru Telnet.

[Kaskadni relace Telnetu|

Tento scénar demonstruje, jak muzete spoustét relace Telnetu, i kdyz mate otevienou relaci Telnetu.
Jakmile se pfipojite, mizete pomoci hodnot systémovych pozadavk( pfechazet mezi systémy.
[Zabezpeé&eni Telnetu pomoci SSL|

Na serveru iSeries mlzete Telnet zabezpedit pomoci SSL. Tento scénéf nabizi pfiklad podrobného
postupu konfigurace.

&

Scénar Telnetu: Konfigurace serveru Telnet
2

Situace a cile

Ken Harrison je administratorem nového serveru iSeries spole¢nosti Culver Pharmaceuticals. Potfebuje
nakonfigurovat server Telnet tak, aby splfoval tyto specifikace:

» Umoznoval by automatické vytvorfeni az 100 virtualnich zafizeni.
* Vzdy by se zobrazilo pfihlaseni.

+ Privilegovani uzivatelé by byli omezeni na ur¢ita zafizeni.

» Kazdy uzivatel by byl omezen na jednu relaci zafizeni.

Telnet 3
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Pfedbézné podminky a predpoklady

Vypiste pozadavky a predpoklady z hlediska uzivatele tykajici se vybaveni, aktualniho stavu nebo umisténi
v ramci vétsiho procesu, které musi byt k pouziti tohoto scénare spinény.

» Spolecnost Culver Pharmaceuticals pouziva server iSeries verze 5 vydani 2.

» Je nakonfigurovan TCP/IP.
* Ken ma opravnéni IOSYSCFG.

Podrobnosti konfigurace

1. Spusténi serveru Telnet

a. Rozbalte server iSeries —> Sit —> Servery —> TCP/IP.

b. V pravém podokné vyhledejte ve sloupci Jméno serveru volbu Telnet.

c. Presvédcte se, zda se ve sloupci Stav objevi Spustény.

d. Pokud neni server spustén, klepnéte pravym tlacitkem mysSi na Telnet a vyberte Spustit.

2. Nastaveni poctu virtualnich zafizeni

a. V prostfedi produktu iSeries Navigator vyberte server iSeries, —> Konfigurace a sluzba —

Systémové hodnoty.

b. V pravém podokné klepnéte pravym tlaCitkem mySi na Zafizeni a vyberte Vlastnosti.
c. Na strance Systémoveé hodnoty zafizeni aktivujte volbu Zafizeni pro pfimy prichod a Telnet

a nastavte Maximalni po€et zafizeni na 100.

3. Konfigurace vlastnosti serveru Telnet

a. V prostfedi produktu iSeries Navigator vyberte server iSeries, —> Sit —> Servery —> TCP/IP.
b. V pravém podokné klepnéte pravym tlacitkem mysi na Telnet a vyberte Vlastnosti.

Klepnéte na toto ousko...

Potom...

Prihlaseni do systému

Vyberte:
* Omezit opravnéné uZzivatele na urdita zafizeni.
* Omezit kazdého uzivatele na jednu relaci zafizeni.

Pfihlaseni do vzdaleného systému

Zadejte pocet dovolenych pokusut o pfihlaSeni a akci,
ktera ma byt provedena, bude-li dosazeno maximalniho
poctu pokusu o pfihlaseni.

Vzdalené

Vyberte volbu Always display sign-on pro Use Telnet for
remote sign-on.

Casovy limit

Zadejte akci, ktera ma byt provedena, jestlize Glohy
prekroci asovy limit. Také mulzete zadat dobu Cinnosti
pred uplynutim ¢asového limitu Ulohy. Informace muzete
zadat pro neaktivni i odpojené ulohy.

Poznamka:

4. Pr¥ifazeni zafizeni k podsystémim

a. Ve znakoveé orientovaném rozhrani napiste:

ADDWSE SBSD(QINTER) WRKSTNTYPE(*ALL)

5. Aktivace podsystému QSYSWRK
Zkontrolujte stav podsystému QSYSWRK:

Tato nastaveni plati pro vSechna interaktivni zafizeni
a Ulohy na vasem serveru iSeries, nejen pro Telnet.

a. Ve znakoveé orientovaném rozhrani serveru iSeries napiste pfikaz WRKSBS (Work with active

subsystems).
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b. Ovéfte, zda se zobrazi tyto systémy:
+ QSYSWRK
* QINTER
* QSPL

Neni-li podsystém QSYSWRK aktivni, provedte tyto kroky:
a. Ve znakové orientovaném rozhrani serveru iSeries napiste pfikaz STRSBS (Start subsystem).

b. Jako popis podsystému napiste QSYSWRK a jako knihovnu napiste QSYS a stisknéte klavesu
Enter.

c. Totéz opakujte pro jméno podsystému QINTER s knihovnou QSYS a pro jméno podsystému QSPL
s knihovnou QSYS.

6. Vytvoreni uzivatelskych profila Telnetu

Spustte produkt iSeries Navigator a rozbalte server iSeries.

Klepnéte pravym tlacitkem mysSi na Uzivatelé a skupiny a vyberte Novy uzivatel.
Zadejte jméno uzivatele, popis a heslo.

K tomu, abyste uvedli popis tlohy, klepnéte na Ulohy a zadejte popis tlohy.

. Klepnéte na OK.

7. Ovéreni fungovani Telnetu
Ken spusti relaci emulace 5250 a pfipoji se k serveru Telnet.

Qo op

0]

Souvisejici témata

Dalsi informace o této procedufe najdete v tématech:

Konfigurace serveru Telnef]
Typy emulace podporované iSeries|

&

Scénar Telnetu: Kaskadni relace Telnetu
b

V tomto scénéfi vytvori uzivatel relace Telnetu s vice servery. To se oznacuje jako kaskadni relace
Telnetu. Pomoci této metody budete moci:

* Vytvofit relaci Telnetu mezi domovskou kanceléfi a Chicagem.
» Pripojit se k dal$im serverim Telnet bez ukonceni pivodni relace.
» Prejit z jedné relace na druhou a vratit se tak k Uloze v systému v New Yorku.

Situace a cile

Janice Lowe je feditelkou marketingu ve spole¢nosti Culver Pharmaceuticals. Pfipoji se z kancelafe v. New
Yorku a pomoci Telnetu ziska pfistup k hlavnimu systému v Chicagu. Janice vytvofi relaci klienta se
serverem Telnet v Chicagu a uvédomi si, Ze potfebuje pracovat s nékterymi soubory v kancelafi v Los
Angeles. P¥ipoji se proto pomoci klienta Telnet z Chicaga k serveru Telnet v Los Angeles. Zatimco je
pfipojena k Los Angeles, rozhodne se vytvofit relaci s Houstonem.

Telnet 5
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Systém A Systém B Systém C Systém D
(domovsky) (pomocny) (pomocny) (koncovy)

A4

New York » Chicago Los Angeles » Houston

RZAIW513-1

Tento obrazek znazornuje pfipojeni, ktera Janice vytvofila. Server iSeries v New Yorku, na kterém zacala,
se nazyva domovsky systém. Odtud se pfipojila k pomocnému systému B v Chicagu, potom se pfipojila
k pomocnému systému C v Los Angeles, ktery se pfipojil ke koncovému systému D v Houstonu.

Podrobnosti

Tento scénar predpoklada:

* Ve vSech systémech je spustén server Telnet.

* Janice ma opravnéni prihlasit se do vSech systému.

» VS8echny systémy jsou servery iSeries se spusténou verzi V4R5 nebo vyS$Si.

Janice postupuje pfi pfipojovani k systémum Telnet takto:

1. Ze systému v New Yorku napi$e pfikaz STRTCPTELN CHICAGO.
2. V systému v Chicagu napiSe pfikaz STRTCPTELN LA.

3. V systému v Los Angeles napiSe pfikaz STRTCPTELN HOUSTON.

Po pfipojeni k systému v Houstonu chce provést Glohu v domovském systému v New Yorku.
1. Stiskne klavesu System Request.
2. Vybere volbu 14 (Transfer to home system). Tim se vrati k alternativni Uloze v systému v New Yorku.

Po dokonceni prace v systému v New Yorku se muze vratit do systému v Houstonu, a to takto:
1. Stiskne klavesu System Request.

2. Vybere volbu 15 (Transfer to the end system). Tim se dostane z libovolného pomocného nebo
domovského systému do koncového systému.

Bude-li se chtit odhlasit od vSech relaci, pouzije pfikaz SIGNOFF. Tento pfikaz ukon¢i aktualni relaci a vrati
ji na pfihlasovaci obrazovku domovského systému.

Souvisejici témata

v téchto tématech:

+ Téma(Scénare zpracovani systémovych poZadavkiiobsahuje scénare pro riizné kaskadni systémy.

+ Téma|Pouziti skupinové Ulohy|popisuje pouZiti alternativnich tloh a skupinovych tloh k praci s vice
systémy.

+ Téma |Vytvoieni kaskadni relace Telnetu poskytuje dal$i informace o vytvateni kaskadnich relaci.

+ Téma|Pfechody mezi kaskadnimi relacemi Telnetu] obsahuje hodnoty systémovych pozadavku pro praci
s vice relacemi.

&«

Scénafe zpracovani systémovych pozadavku
Nasledujici scénare vysveétluji, jak funguje zpracovani systémovych pozadavku v pfipadé vice typl
systéma.
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Scénar 1

VSechny servery jsou servery iSeries. Systémové pozadavky jsou zpracovavany normaine.

Systém A Systém B Systém C Systém D
(domovsky) (pomocny) (pomocny) (koncovy)
New York » Chicago » Los Angeles » Houston

RZAIW513-1

Scénar 2

Systém v New Yorku je server jiny nez iSeries a pouziva 3270 nebo VTxxx Telnet.

Systém A Systém B Systém C Systém D

(jiny nez systém (domovsky) (pomocny) (koncovy)
iSeries)

New York » Chicago » Los Angeles » Houston

RZAIW516-1

Systémové pozadavky jsou zpracovavany podobné jako v prvnim scénafi, pouze je za domovsky systém
povazovan systém v Chicagu. VSechny systémové pozadavky poslané domovskému systému jsou
zpracovavany v systému v Chicagu.

Scénar 3

Systém v Houstonu je server jiny nez iSeries a pouziva 3270 nebo VTxxx Telnet.

Systém A Systém B Systém C Systém D
(domovsky) (pomocny) (koncovy) (jiny nez systém
iSeries)
New York » Chicago » Los Angeles » Houston
RZAIW517-1

Systémové pozadavky jsou zpracovavany podobneé jako v prvnim scénafi, pouze je za koncovy systém pfi
zpracovani vSech systémovych pozadavkl povazovan systém v Los Angeles. Stisknete-li klavesu System
Request a potom klavesu Enter, zobrazi se menu Systémovy pozadavek pro Los Angeles.

Scénar 4

Telnet
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Systém v Los Angeles je server jiny nez iSeries a pouziva 3270 nebo VTxxx Telnet.

Systém A Systém B Systém C Systém D Systém E
(domovsky) (koncovy)  (jiny nez systém (domovsky) (koncovy)
iSeries)

New York {—» Chicago [-»{LosAngeles|-» Houston | » Tokyo

RZAIW518-1

Systémové pozadavky jsou zpracovavany podobné jako v prvnim scénafi, pouze je za koncovy systém pfi
zpracovani systémovych pozadavkl povazovan systém v Chicagu. Stisknete-li klavesu System Request
a potom klavesu Enter, zobrazi se menu Systémovy pozadavek pro Chicago.

Chcete-li poslat systémovy pozadavek do systému v Tokiu, mizete mapovat funkéni klavesu v systému
v Houstonu na klavesu System Request. Budete-li tuto funkci mapovat, bude systém v Tokiu koncovym
systémem a systém v Houstonu domovskym systémem.

Systém A Systém B Systém C Systém D Systém E
(V5R2) (V5R2) (jiny nez systém (V5R2) (V5R2)
iSeries) (domovsky) (koncovy)

New York |-» Chicago |»LosAngeles}» Houston [»  Tokyo

RZAIW519-1

Prikladem této mapovaci funkce serveru Telnet iSeries 3270 je pfedvolené mapovani klavesnice, které
identifikuje klavesu System Request jako klavesu 3270 PF11. Pro klienta Telnet iSeries 3270 je klavesa F11
mapovana na klavesu 3270 PF11. Pokud systém v Los Angeles pouziva tok dat 3270, bude stisknuti
klavesy F11 mapovano na klavesu System Request v systému v Houstonu. Systémovy pozadavek bude
prenesen do systému v Tokiu a zobrazi se menu Systémovy pozadavek pro Tokio.

Poznamka: Tato mapovaci funkce je slozitd, zejména pouzijete-li tok
dat VTxxx a budete-li mapovat mezi blokovymi
a znakovymi daty.

Pouziti skupinové ulohy
Telnet a alternativni Ulohu muzete pouzit k tomu, abyste se ze svého domovského systému pfipojili k vice
systemum. Uvazte tento pfiklad:
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New York
PUvodni uloha Chicago
na > Systém B
systému A y
Alternativni Uloha Los Angeles
na Systém C
systému A Y
RZAIW520-1

Telnet vytvofi relaci z New Yorku do Chicaga. Také chcete prejit do systému v Los Angeles a zustat
pfipojeni k systému v Chicagu. V systému v New Yorku muizete vybranim volby 11 na obrazovce
Systémovy pozadavek spustit alternativni Glohu. K vytvoreni relace k systému v Los Angeles pouZijete
pfikaz Telnet. Do dalSiho systému (napfiklad v Houstonu) se mlzete dostat spusténim dalsi relace Telnetu
ze systému v Chicagu nebo v Los Angeles.

Jinou moznosti, jak pouzit alternativni Glohu, je pouziti skupinové Ulohy. Skupinova uloha je jedna

z maximalné 16 interaktivnich tloh, které jsou sdruzeny do skupiny se stejnou pracovni stanici

a uzivatelem. Chcete-li zfidit skupinovou ulohu, postupujte takto:

1. Pomoci pfikazu CHGGRPA (Change Group Attributes) zménte aktualni tlohu na skupinovou ulohu.
CHGGRPA GRPJOB (home)

2. Pomoci pfikazu TFRGRPJOB (Transfer to Group Job) spustte skupinovou tlohu pro systém v Chicagu.
TFRGRPJOB GRPJOB(CHICAGO) INLGRPPGM(QCMD)

3. \Vytvorte relaci Telnetu do systému v Chicagu.
Telnet CHICAGO

4. Stisknutim klavesy ATTN se vratte do svého domovského systému. Stisknutim klavesy ATTN zobrazite
menu Send Telnet Control Functions.

5. 'V znakové orientovaném rozhrani menu Send Telnet Control Functions napiste:
TFRGRPJOB GRPJOB (home)

Vratite se tak do puvodni ulohy.
Podobné muzete spustit dalSi skupinové Ulohy a relace Telnetu.

Chcete-li vybrat urcitou pozadovanou skupinovou ulohu, mizete pouzit pfikaz TFRGRPJOB
GRPJOB(*SELECT). Pokud se napfiklad spoustéji skupinové ulohy se jmény CHICAGO, LOSANGELES,
HOUSTON a TOKYO, pfikaz TFRGRPJOB GRPJOB(*SELECT) ukaze tuto obrazovku:

Prenos do skupinové Glohy

Aktivni skupinova Gloha: HOME
Text . . . . . . . . .
ZapiSte volbu, stisknéte Enter.
1=Prenos do skupinové alohy
————————————— Pozastavené skupinové Glohy----==-==-=————cccmcm--
Volitelny text skupinovych Gloh
TOKYO
HOUSTON
LOSANGELES
CHICAGO
F3=Konec F5=0bnova F6=SpuSténi nové skup. Glohy F12=ZruSeni
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Potom miZzete z odpovidajici ulohy pomoci pfikazu Telnet vytvofit relaci s kazdym systémem. Nasleduje
priklad scénare skupinové ulohy:

New York
HOME
Skup. uloha
na systému A
A
v
SYSTE,MB Chicago
Skup. uloha »  Systém B
na systému A y
A
v
SYSTEMC Los Angeles
Skup. uloha > 9
. Systém C
na systému A
A
v
SYSTEMD
. Houston
Skup. uloha > .
na systému A Systém D
A
v
SYSTEME
. Tokyo
Skup. u!oha M systémE
na systému A

RZAIW521-1

Budete-li chtit skupinovou Ulohu ukon¢it, pouzijte pfikaz ENDGRPJOB (End Group Job).
Pokud chcete pfepnout pfi oteviené relaci Telnetu na jinou skupinovou ulohu, postupujte takto:

1. Stisknéte klavesu ATTN.
2. Ve znakové orientovaném rozhrani napiste pfikaz TFRGRPJOB.

Scénafr Telnetu: Zabezpeceni Telnetu pomoci SSL
»

Tento scénéf popisuje, jak zabezpecit Telnet pomoci SSL

Situace

Bob praveé vytvari domaci makléfskou firmu. Pracoval ve vyznamné obchodni firmé jako makléf cennych
papir(. OdesSel do dichodu a chce z domova déle nabizet makléfské sluzby malému poctu klientd.
Provozuje své podnikani na malém serveru iSeries, ktery chce nabidnout k vyuziti svym klientdm, ktefi by
pomoci relaci Telnetu 5250 méli pfistup ke svym G¢tam. Bob v soucasné dobé pracuje na zplsobu, ktery by
umoznil klientim pribézny pfistup k jejich u¢tam, aby mohli spravovat své drzby akcii. Bob chce, aby klienti
pouzivali k pfistupu k 0¢tim relace Telnetu 5250, ma vSak obavy o zabezpeceni serveru a relaci klientd.
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Po prozkoumani moznosti zabezpec€eni Telnetu serveru iSeries se Bob rozhodl k zajisténi ochrany dat
bé&hem relaci Telnetu 5250 mezi serverem iSeries a klienty pouzit SSL (Secure Socket Layer).

Cile

V tomto scénafi chce Bob zabezpedit relace Telnetu 5250 klientd své maklérské firmy, realizujici pfipojeni
k Uctam akcionafu na serveru iSeries. Bob chce chranit soukromi dat klientl pfi prdchodu siti Internet
pomoci SSL. K autentizaci klientd chce pouzivat certifikaty. Chce tak zajistit, aby server ovéfoval, ze se ke
svym Uctim dostanou pouze jeho klienti. Jakmile Bob nakonfiguruje server Telnet pro SSL a aktivuje
autentizaci klientl a serveru, mize nabidnout tuto novou moznost pfistupu k U¢tim svym klientdm,

a zarucit tak bezpecnost relaci pfistupu k jejich uctim. Az Bob splini nasledujici cile, mize nabidnout tuto
novou moznost pfistupu k U¢tim svym klientim, a zarucit tak bezpec€nost jejich relaci Telnetu 5250:

» Zabezpeceni serveru Telnet pomoci SSL.
» Aktivace autentizace klientl na serveru Telnet.
» Ziskani soukromého certifikatu od lokalniho vydavatele certifikatt (CA) a jeho pfifazeni serveru Telnet.

Podrobnosti

Bobova domaci makléiska firma

+ Server iSeries se systémem OS/4007 verze 5 vydani 2 (V5R2) poskytujici pFistup k G&tdm akcionard
pomoci relaci Telnetu 5250.

* Na serveru iSeries je spusténa aplikace OS/400 serveru Telnet.

» Server Telnet inicializuje SSL a kontroluje informace certifikatu v ID aplikace
QIBM_QTV_TELNET_SERVER.

» Pokud je konfigurace certifikatu Telnetu spravna, zacne server Telnet naslouchat na portu SSL, zda
nepfichazeji pfipojeni klientd.

» Kilient iniciuje zadost o pfistup k serveru Telnet.

» Server Telnet odpovi klientovi poskytnutim svého certifikatu.

+ Software klienta ovéfi na zakladé komunikace se serverem, zda certifikat pochazi z pfijatelného,
davéryhodného zdroje.

» Server Telnet vyzada od softwaru klienta certifikat.

» Software klienta poskytne certifikat serveru Telnet.

+ Server Telnet certifikat ovéfi a uzna pravo klienta k vytvoreni relace 5250 se serverem.
» Server Telnet vytvofi s klientem relaci 5250.

Pfedbézné podminky a pfedpoklady

Bob musi v tomto scénafi zajistit spinéni nasledujicich pozadavku:

» Server iSeries se systémem OS/400 verze 5 vydani 2 (V5R2).

» Je nakonfigurovan TCP/IP.

* Bob ma opravneni IOSYSCFG.

« |Je nakonfigurovan server Telnet]

+ Bob vyresil zalezitosti z tématu vénovaného[planovani aktivace SSL|

» Bob vytvofil na serveru iSeries lokalniho vydavatele certifikat (CA - Certificate Authority).

Nezbytné kroky
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K realizaci tohoto scénare musi Bob provést dvé skupiny ukold: Prvni skupina ukoll je ur€ena k nastaveni
serveru iSeries pro pouzivani SSL a vyzadovani certifikatd pfi autentizaci uzivatel(. Druha skupina ukolt
ma umoznit uzivateldm na klientech Telnet zG¢astnit se relaci SSL s Bobovym serverem Telnet a ziskat
certifikaty pro autentizaci uzivateld.

Bob provede kvdli realizaci tohoto scénare nasledujici kroky:

Nezbytné kroky na serveru Telnet
P¥i realizaci tohoto scénare musi Bob provést na serveru iSeries tyto Ukoly:

1. Odstranéni omezeni porta. (See

2. Vytvofeni a provoz lokalniho vydavatele certifikatll (CA - Certificate Authority). (See

3. Konfigurace serveru Telnet zajidtujici vyzadovani certifikatd p¥i autentizaci klientd. (See
4. Aktivace a spusténi SSL na serveru Telnet. (See

Nezbytné kroky konfigurace klienta
K realizaci tohoto scénare musi kazdy uzivatel, ktery bude pfistupovat k serveru Telnet na Bobovée
serveru iSeries, provést tyto Ukoly:

5. Aktivace SSL na klientu Telnet. (See[14)
6. Aktivace poskytovani certifikatt klientti Telnet k autentizaci. (See[15)

SpInénim téchto Ukoll bude dosazeno SSL i autentizace klientd pomoci certifikatd. Vysledkem bude
zabezpeceni SSL pfistupu Bobovych klientd k informacim 0¢tld pomoci relaci Telnetu 5250.

&

Podrobnosti konfigurace 5
Chcete-li|lzabezpecit Telnet pomoci SSL}, provedte nasledujici nezbytné kroky.

Krok 1: Odstranéni omezeni portt

Omezeni portl byla pouzivana u verzi starSich nez V5R1, protoze pro Telnet nebyla k dispozici podpora
SSL (Secure Sockets Layer). Nyni muzete urcit, zda spoustét relace SSL, nezabezpecené relace nebo
oboji. Omezeni portd proto jiz neni potfebné. Pokud jste v pfedchozich verzich definovali omezeni port(,
musite tato omezeni odstranit, abyste mohli pouzit parametr SSL.

Chcete-li urCit, zda jsou definovana omezeni porti Telnetu, a odstranit je kvuli nakonfigurovani serveru
Telnet pro pouziti SSL, provedte nasledujici kroky:

1. Spustte produkt iSeries Navigator a rozbalte server iSeries —> Sit. Tak zobrazite véechna pfipadna
aktuélni omezeni portu.

Klepnéte pravym tlacitkem mysSi na na Konfigurace TCP/IP a vyberteVlastnosti.
Klepnutim na ousko Omezeni portu zobrazte seznam nastaveni omezeni portd.
Vyberte omezeni portl, které méa byt odstranéno.

Klepnéte na Odstranit.

Klepnéte na OK

ook

P¥i pfedvoleném nastaveni jsou relace SSL spoustény na portu 992 a nezabezpecené relace na portu 23.
Server Telnet vyuziva k ziskani portu pro nezabezpecené relace polozku v tabulce sluzeb pro Telnet
a k ziskani portu SSL vyuziva SSL Telnetu.

Krok 2: Vytvoieni a provoz lokalniho vydavatele certifikata (CA - Certificate Authority)
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Toto je postup, jak pomoci produktu DCM (Digital Certificate Manager) vytvofit a provozovat na serveru
iSeries lokalniho vydavatele certifikatl (CA - Certificate Authority):

1. [Spustte produkt DCM|

2. V navigacnim ramci DCM vyberte Vytvofeni vydavatele certifikati (CA). Tim se zobrazi fada
formulérd. Tyto formulare vas povedou vytvofenim lokalniho vydavatele certifikat (CA) a dalSimi ukoly
potfebnymi k pouzivani digitalnich certifikatd pro SSL, podpisovani objektli a ovéfovani podpisu.

3. Vyplnte vSechny zobrazené formulare. Kazdému z Ukol( odpovida jeden formular. Pomoci téchto
formulard mazete:

a. Zvolit zpusob ulozeni soukromého kli¢e pro certifikat lokalniho vydavatele certifikatd (CA). Tento krok
je soudasti postupu jen v pfipadé, pokud je na vasem serveru iSeries nainstalovan produkt IBM?
4758-023 PCI Cryptographic Coprocessor. Pokud vas systém neni Sifrovacim koprocesorem
vybaven, produkt DCM ulozi certifikat a pfisluSny soukromy kli¢ automaticky v paméti certifikatd
lokalniho vydavatele certifikata (CA).

Zadat identifika¢ni udaje pro lokalniho vydavatele certifikatd (CA).

Nainstalovat v osobnim pocitaci nebo prohlizeci certifikat lokalniho vydavatele certifikata (CA).
Software tak bude moci rozpoznat lokélniho vydavatele certifikatd (CA) a ovéfovat certifikaty vydané
timto vydavatelem.

d. Zvolit strategicka data pro lokalniho vydavatele certifikat (CA).

Pouzivat nového lokalniho vydavatele certifikatt (CA) k vydavani certifikatd serveru nebo klienta,
které mohou byt aplikacemi vyuzivany pro pfipojeni SSL. Pokud je na serveru iSeries nainstalovan
produkt IBM® 4758-023 PCI Cryptographic Coprocessor, umoZiuje vam tento krok vybrat zpisob
ulozeni soukromého kliCe pro certifikat serveru nebo klienta. Pokud vas systém neni koprocesorem
vybaven, produkt DCM uloZi certifikat a pfislusny soukromy kli¢ automaticky v paméti certifikatl
*SYSTEM. Pamét certifikat(l *SYSTEM je produktem DCM vytvofena v ramci tohoto Gkolu.

f.  Vybrat aplikace, které mohou pouzivat pro pfipojeni SSL certifikat serveru nebo klienta. Poznamka:
Nezapomernte vybrat ID aplikace pro OS/400 Telnet Server (QIBM_QTV_TELNET_SERVER).

g. Pouzivat nového lokalniho vydavatele certifikatt (CA) k vydavani certifikat(l pro podpisovani
objektl, které mohou byt aplikacemi vyuzivany k digitalnimu podpisovani objektl. Takto vznikne
pamét certifikati *OBJECTSIGNING, kteréa slouzi ke spravé certifikat(i pro podpisovani objekiu.
Poznamka: V tomto scénafi sice nejsou certifikaty pro podpisovani objektu vyuzity, presto tento krok
provedte. Pokud Ukol v tomto misté zrusite, tkol skonéi a k provedeni konfigurace certifikatt SSL
budete muset provadét samostatné ukoly.

h. Vybrat aplikace, které maji lokalnimu vydavateli certifikati (CA) divérovat. Poznamka: Nezapomenite
vybrat ID aplikace pro OS/400 Telnet Server (QIBM_QTV_TELNET_SERVER).

Po vyplnéni formulafi v tomto Ukolu mazete nakonfigurovat server Telnet tak, aby vyzadoval autentizaci
klientd.

Krok 3: Konfigurace serveru Telnet zajisiujici vyZadovani certifikatd pfi autentizaci klientt

Kvuli aktivaci této podpory musi administrator systému urcit zplsob zachazeni s podporou SSL. Pomoci
panelu (dialogového okna) Vlastnosti Telnet - Obecné v produktu iSeries Navigator uréi, zda pfi spusténi
serveru Telnet bude spusténa podpora relaci SSL, nezabezpecenych relaci nebo obojich. Standardné je
vzdy spusténa podpora relaci SSL a nezabezpecenych relaci.

Administrator systému muze urcit, zda bude systém vyzadovat u vSech relaci Telnetu autentizaci klientd
SSL. Je-li SSL aktivni a systém vyzaduje autentizaci klientli, znamend existence platného certifikatu klienta,
Ze klient je davéryhodny.

Chcete-li nakonfigurovat server Telnet tak, aby vyzadoval pti autentizaci klient( certifikaty, provedte
nasledujici kroky:

1. [Spustte]produkt DCM.
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Klepnéte na Vybér paméti certifikatu.

Jako pamét certifikatl, ktera ma byt oteviena, vyberte *SYSTEM a klepnéte na Pokraéovat.
Zadejte pro pamét certifikatt *SYSTEM odpovidajici heslo a klepnéte na Pokraéovat.

Po aktualizaci levého navigacniho menu vyberte Sprava aplikaci. Tim se zobrazi seznam ukol0.
Vyberte Ukol Aktualizace definice aplikace. Tim se zobrazi série formularu.

Vyberte aplikaci Server a klepnutim na Pokra¢ovat zobrazte seznam aplikaci typu server.

V seznamu aplikaci vyberte 0S/400 TCP/IP Telnet Server.

Klepnéte na Aktualizace definice aplikace.

V zobrazené tabulce vyberte Ano. Tak bude vyzadovana autentizace klienta.

Klepnéte na Pouzit. Zobrazi se stranka Aktualizace definice aplikace se zpravou vyzyvajici
k potvrzeni zmén.

12. Klepnéte na Provedeno.

e o L A

—_

Nyni jste nakonfigurovali server Telnet tak, aby vyzadoval pfi autentizaci klientu certifikaty. V. dalSim kroku
muzete aktivovat a spustit SSL na serveru Telnet.

Krok 4: Aktivace a spusténi SSL na serveru Telnet

K aktivaci SSL na serveru Telnet provedte nasledujici kroky:
1. Spustite produkt iSeries Navigator.

2. Rozbalte server iSeries —> Sit —> Servery —> TCP/IP.
3. Klepnéte pravym tlacitkem mysSi na Telnet.

4. \Vyberte Vlastnosti.

5. Vyberte ouSsko Obecné.

6. Vyberte pro podporu SSL jednu z téchto voleb:

* Pouze zabezpecené
Tuto volbu vyberte, maji-li byt na serveru Telnet dovoleny pouze relace SSL.

* Pouze nezabezpecené
Tuto volbu vyberte, maji-li byt na serveru Telnet zabezpecené relace zakazany. Pokusy o pfipojeni
k portu SSL skonci neuspésne.

« Zabezpecené i nezabezpecenére
Tato volba povoluje na serveru Telnet zabezpecené i nezabezpectené relace.

Ke spusténi serveru Telnet pomoci produktu iSeries Navigator provedte nasleduijici kroky:

1. Rozbalte server iSeries —> Sit—> Servery —> TCP/IP.

2. V pravém podokné vyhledejte ve sloupci Jméno serveru volbu Telnet.

3. PresvédcCte se, zda se ve sloupci Stav objevi Spustény.

4. Pokud neni server spustén, klepnéte pravym tlacitkem mysSi na Telnet a vyberte Spustit.

Krok 5: Aktivace SSL na klientu Telnet

K tomu, aby se klient Telnet mohl zG¢astnit relace SSL, musi byt schopen rozpoznat a pfijmout certifikat,
ktery pfedklada server Telnet pfi zfizovani relace SSL. K autentizaci certifikatu serveru musi mit klient
Telnet v databdzi kli€u iSeries kopii certifikatu vydavatele certifikatd (CA - Certificate Authority). Kdyz server
Telnet pouzije certifikat od lokalniho vydavatele certifikatt (CA), musi klient Telnet ziskat kopii certifikatu
lokalniho vydavatele certifikatd (CA) a nainstalovat ji v databazi kli€h iSeries.
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Toto je postup, jak pfidat certifikat lokalniho vydavatele certifikatli(CA) ze systému iSeries, aby se klient
Telnet mohl zG&astnit relaci SSL se servery Telnet pouzivajicimi certifikat lokalniho vydavatele certifikata
(CA):

1. Spustte produkt iSeries Navigator.

2. Klepnéte pravym tlacitkem mySi na jméno vaseho systému.

3. Vyberte Vlastnosti.

4. \Vyberte ousko Secure Sockets.

Poznamka: Toto ousko se neobjevi, pokud jste neprovedli vybérovou

instalaci produktu iSeries Client Encryption (128 bitl),
5722-CE3.

5. Klepnéte na Stahnout .Tak bude certifikat vydavatele certifikatl (CA) iSeries automaticky stahnut do
databaze klicu certifikata.

6. Budete vyzvani k zadani hesla k databazi kli¢u. Pokud jste nezménili pfedvolené heslo, zadejte ca400.
Zobrazi se potvrzovaci zprava. Klepnéte na OK.

Tlagitkem Stahnout bude v osobnim poé&itadi automaticky aktualizovana databaze kli¢d produktu IBMR
Toolbox for Java™.

Krok 6: Aktivace poskytovani certifikatu klientd Telnet k autentizaci

Nakonfigurovali jste SSL pro server Telnet, uvedli jste, ze server ma duvéfovat certifikatdm vydanym
lokalnim vydavatelem certifikatd (CA) a Zze ma pfi autentizaci klientll vyzadovat certifikaty. Uzivatelé nyni
museji pfi kazdém pokusu o pfipojeni pfedlozit serveru Telnet platny a divéryhodny certifikat klienta.

Klienti museji od lokalniho vydavatele certifikatli (CA) ziskat certifikat pro autentizaci u serveru Telnet
a naimportovat tento certifikat do databaze spravy kli¢t IBMR. AZ potom bude autentizace klienti fungovat.

Klienti museji nejdfive pomoci DCM ziskat uzivatelsky certifikat. Postupujte takto:

1. [Spustte] produkt DCM.

2. V levém navigacnim ramci vyberte Vytvofeni certifikatu. Tim se zobrazi seznam ukold.
3. V seznamu vyberte Uzivatelsky certifikat a klepnéte na Pokracovat.
4

Vyplnte formulaf Uzivatelsky certifikat. Vyplnéna museji byt pouze pole oznac¢ena jako “pozadovanad”.
Klepnéte na Pokracovat.

5. V zavislosti na pouzitém prohlizeci budete pozadani o vygenerovani certifikatu, ktery bude zaveden do
prohlizece. Postupuijte podle pokynu prohlizece.

6. Po opétovném nacteni stranky Vytvofeni uzivatelského certifikatu klepnéte na Instalovat certifikat.
Tim certifikat nainstalujete do prohlizece.

7. Exportujte certifikat do osobniho pocitace. Certifikat musite ulozit do souboru chranéného heslem.
Poznamka: K provadéni exportu a importu je nutny prohlize¢

Microsoft? Internet Explorer verze 5 nebo Netscape verze
4.5.

Nyni musite certifikat naimportovat do databaze spravy kligt IBMP, aby ho klient Telnet mohl pouzivat
k autentizaci. Postupuijte takto:

Do databaze kli¢u osobniho pocitate musite pfidat vydavatele certifikatt (CA - Certificate Authority), ktery
certifikat klienta vytvofil. Jinak by import certifikatu klienta nefungoval.

1. Klepnéte na Start—> Programy —> IBM iSeries Access for Windows” —> Vlastnosti iSeries
Access for Windows".
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2. \Vyberte kartu Secure Sockets.

3. Klepnéte na IBM Key Management.

4. Budete vyzvani k zadani hesla k databazi kli¢u. Pokud jste nezménili pfedvolené heslo, zadejte ca400.
Zobrazi se potvrzovaci zprava. Klepnéte na OK.

5. Ve stahovacim menu vyberte Personal certificates.

6. Klepnéte na Import.

7. Na obrazovce Import key zadejte jméno souboru a cestu k certifikatu. Klepnéte na OK.

8. Zadejte heslo k chranénému souboru. Je to totéz heslo, které jste zadali pfi vytvoreni uzivatelského

certifikatu v DCM. Klepnéte na OK. Pokud byl certifikat uspésné pfidan k vasim osobnim certifikatim
do databaze spravy kli¢u IBM, mlzete pouzivat emulator PC5250 nebo libovolnou dalsi aplikaci Telnetu.

Po provedeni téchto krokll muze server Telnet vytvofit relaci SSL s klientem Telnet a na zakladé certifikatu
predlozeného klientem dat uzivateli pravo pfistupu k prostfedkam.

Planovani serveru Telnet

Drive nez budete server Telnet konfigurovat, musite uvazit nékteré vlastnosti tykajici se zabezpeceni

a provozu. Musite védét, kolik virtudlnich zafizeni ma Telnet automaticky konfigurovat, nebo zda chcete
vytvaret vlastni virtualni zafizeni. PoCet automaticky konfigurovanych virtualnich zafizeni ma vliv na pocet
dovolenych pokusl o pfihlaseni. Vysoky pocet povolenych pokust o pfihlaseni zvySuje moznosti
neopravnéného uzivatele snaziciho se ziskat pfistup k serveru. Méli byste také vzit v Uvahu dalsi
bezpecnostni opatfeni, napfiklad nastavit server Telnet tak, aby detekoval ztracena pfipojeni.

[Popisy virtualnich zafizenil
Zde najdete dalSi informace o tom, jak konfigurovat a pojmenovat popisy virtualnich zafizeni.

[Zabezpeé&eni Telnetuy|
Toto téma nabizi postupy, jak zabezpedit Telnet na vadem serveru.

Popisy virtualnich zarizeni
b4

Telnet pouziva popisy virtualnich zafizeni k uchovani informaci o pracovnich stanicich klientd pro oteviené
relace Telnetu. Virtualni zafizeni je popis zafizeni pouzivany k vytvofeni spojeni mezi uzivatelem

a fyzickou pracovni stanici pfipojenou ke vzdalenému systému. Virtuélni zafizeni poskytuji programdm na
serveru informace o daném fyzickém zafizeni (obrazovce nebo tiskarne). Server se snazi urdit virtualni
zafizeni tak, ze hleda protokol pfipojeni klient/server. Nemuze-li server najit zadané virtualni zafizeni, hleda
uvedené virtualni zafizeni v registrovaném programu vystupniho bodu. Nemuze-li server virtualni zafizeni
najit, pokusi se najit shodu mezi popisem virtualniho zafizeni a zafizenim podobného typu a modelu, jako
je zafizeni v lokalnim systému.

Konvence pojmenovani Telnetu pro virtudlni fadi¢e a zafizeni
Server Telnet pouziva v souladu se standardy OS/400 pro pojmenovani automaticky vytvafenych virtualnich
fadiCl a zafizeni tyto konvence:

* Pro virtualni fadi¢ pouziva server jméno QPACTL nn.
* Pro virtualni zafizeni pouziva server jméno QPADEV xxxx.
* Pro pojmenovana virtualni zafizeni dava server virtualnim radi¢iim jméno QVIRCD nnnn.
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Poznamky: + Podle konvence pojmenovani OS/400 musi mit virtualni
fadi¢ jméno QPACTL nn, kde nn je dekadické ¢islo 01
nebo vétsi.

 Virtualni zafizeni mé jméno QPADEV xxxx, kde xxxx je
tvofeno alfanumerickymi znaky od 0001 do zzzzz, kromé
samohlasek.

 Virtualnim zafizenim vytvofenym uzivateli musite udélit
opravneéni uzivatelského profilu QTCP.

» Konvenci pojmenovani pro automaticky vytvarena
virtudlni zafizeni mazete zménit pomoci volby *REGFAC
systémové hodnoty QAUTOVRT. Dalsi informace
najdete v tématu vénovaném systémovym hodnotam

pod heslem | QAUTOVR

Pouze virtualni zafizeni pfipojena k QPACTL nn se pocitaji do hodnoty QAUTOVRT (QAUTOVRT=
Systémové hodnoty zafizeni - Maximalni poCet zafizeni). PoCet povolenych pokust o pfihlaSeni vzrista
s rostoucim poc¢tem automaticky konfigurovanych virtualnich zafizeni. Celkovy pocet povolenych pokusu
o prihladeni se rovna nasobku poctu povolenych pfihlaSeni k systému a poctu virtualnich zafizeni, ktera
mohou byt vytvofena. PoCet povolenych pokust o pfihlaSeni je definovan systémovymi hodnotami
prihlaSeni.

Server Telnet opakované vyuziva dostupna existujici virtualni zafizeni, ktera byla automaticky vytvorena;
vybird totiz virtualni zafizeni stejného typu a modelu. Pokud jiz nejsou shodné typy a modely zafizeni
nalezeny, ale virtualni zafizeni jsou stale k dispozici, zméni se typ a model zafizeni tak, aby odpovidal
zafizeni a modelu dojednanému s klientem. Plati to jak pro automaticky vytvorena virtualni zafizeni
(QPADEV xxxx), tak pro pojmenovand virtualni zafizeni.

Pokud se rozhodnete ruéné vytvaret vlastni zafizeni, musite vytvofit konvence pojmenovani, které vam
umozni snadno spravovat danou konfiguraci. Mizete vybrat jakakoli jména zafizeni a fadicu, ktera vyhovuji
konvencim pojmenovani objektll OS/400.

Procedury vytvareni virtualnich zafizeni najdete v tématu|Nastaveni po¢tu virtualnich zafizenil

&

Zabezpeceni Telnetu

Pokud budete vyvolavat Telnet pfipojenim TCP, pamatujte na bezpeénostni opatreni, kterd budou branit
nebo dovolovat uZivatelim pfistupovat k serveru iSeries pomoci Telnetu. Méli byste napfiklad nastavit
omezeni a kontroly po¢tu pokusut o pfihlaSeni a poctu zarizeni, ktera smi uzivatel k pfihlaSovani pouzivat.

V nasledujicich ¢astech najdete informace o fizeni pfistupu uzivateld k Telnetu:

[Zabranéni pristupu k Telnetul
Pokud neplanujete pouzivani serveru Telnet, pouzijte zde uvedeny postup k jeho zablokovani. Zajistite
tak, aby nebyl pouzivan bez vaseho védomi.

[Rizeni p¥istupu k Telnetu|
Toto téma nabizi rady, jak chranit server Telnet pfed ohrozenim.

Zabranéni pristupu k Telnetu
=

Nechcete-li, aby kdokoli mohl pouzivat Telnet k pfistupu na vas server iSeries, meli byste zabranit spusteni
serveru Telnet. Chcete-li zabranit pfistupu k serveru iSeries pomoci Telnetu, provedte nize uvedené kroky.
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Zabranéni automatickému spusténi Telnetu 5
Chcete-li zabranit tomu, aby byly pfi spusténi TCP/IP automaticky spustény ulohy serveru Telnet, provedte
nasledujici kroky:

1.V prostiedi produktu iSeries Navigator rozbalte server iSeries —> Sit —> Servery —> TCP/IP.
2. Klepnéte pravym tlaCitkem mysi na Telnet a vyberte Vlastnosti.
3. Zruste oznaceni Spustit pfi spusténi TCP/IP.

Zabranéni pristupu k portim Telnetu

Provedenim nasledujiciho postupu zabranite spusténi Telnetu a také komukoli zabranite asociovat
uzivatelskou aplikaci (napfiklad aplikaci typu soket) s portem, ktery server iSeries normalné pouziva pro
Telnet:

1. V prostiedi produktu iSeries Navigator rozbalte server iSeries —> Sit —> Servery —> TCP/IP.
Klepnéte pravym tla¢itkem mySi na na Konfigurace TCP/IP a vyberteVlastnosti.

V okné Konfigurace TCP/IP klepnéte na ousko Omezeni portu.

Na strance Omezeni portl klepnéte na Pridat.

Na strance Pfidani omezeni portll zadejte nasledujici udaje:

* Jméno uzivatele: Zadejte jméno uZzivatelského profilu, ktery je na vasem serveru iSeries chranén.
(Chranény uzivatelsky profil je uzivatelsky profil, ktery neni vlastnikem programd prebirajicich
opravnéni a ktery nema heslo znamé jinym uzivatelim.) Vyhradite-li port ur€itému uzivateli,
automaticky tim vyloucite jiné uzivatele.

* Pocatecni port: 23 (pro TELNET nezabezpe€eny pomoci SSL) nebo 992 (pro TELNET zabezpec€eny
pomoci SSL).

* Koncovy port: 23 (pro TELNET nezabezpeceny pomoci SSL) nebo 992 (pro TELNET zabezpeceny
pomoci SSL).

¢ Protokol: TCP.

Al A

Poznamka: Tato ¢&isla portl jsou uvedena v tabulce WRKSRVTBLE
(Work with Service Table Entries) pod .telnet....
a .telnet-ssl. Mohou byt mapovana na jiné porty nez 23
a 992. Opakujte tento postup pro vSechny porty, které
chcete omezit (vyhradit). Informace o pfifazenich Cisel
bé&znych portli najdete na webové strance
[Assigned Numbers Authority)|

O

Klepnutim na OK potvrdite pfidani omezeni (vyhrazeni).
Na strance Omezeni porta klepnéte na Pfidat a zopakujte dany postup pro protokol UDP.
Klepnutim na OK omezeni (vyhrazeni) portl ulozite a zavrete okno Konfigurace TCP/IP - Vlastnosti.

Omezeni (vyhrazeni) portl za¢ne platit po pFistim spusténi TCP/IP. Pokud je TCP/IP aktivni béhem
nastavovani omezeni portd, musite TCP/IP ukoncit a znovu spustit.

© o N

&

Rizeni pFistupu k Telnetu
A

Chcete-li umoznit klientim Telnet pfistup do vadeho systému, pfectéte si nasledujici pojednani a navrhy
tykajici se zabezpeceni:

Autentizace klientt
Server Telnet maze jako dalSi opatfeni k aktualné podporované autentizaci serveru SSL podporovat
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autentizaci klientd. Pokud je tato autentizace aktivovana, bude server Telnet iSeries pfi pfipojovani klientd
Telnet k portu SSL Telnetu autentizovat certifikaty serveru i klientd. Klientiim Telnet, ktefi pfi pokusu

o pripojeni k portu SSL Telnetu neposSlou platny certifikat klienta, se nepodafri vytvofit obrazovkovou nebo
tiskovou relaci. U verze V4R5 je popis aktivovani autentizace klientl pfipojenych pfes SSL uveden

v prlvodnim dopisu PTF 5769-SS1-PTF SF61427. Pocinaje verzi V5R1 je mozné autentizaci klientd
ptipojenych pres SSL povolit nebo zakéazat pomoci produktu [DCM (Digital Certificate Manager),.

Ochrana hesel

Hesla Telnetu nejsou pfi pfenosu mezi tradi¢nim klientem a serverem zakdédovana. Systém muze byt

v zavislosti na metodach pfipojeni nachylny k loupezi hesel odposlouchavanim provozu na lince. Pokud
jsou k vyméneé hesel pouzita vyjednavani TN5250E, jsou hesla zakédovana. V takovém pfipadé muaze byt
prihlaSovaci dialogové okno vynechano a siti neni pfenasen Cisty text hesel. Pfi pouZiti vyjednavani
TN5250E jsou zakédovana pouze hesla. K zakédovani veskerého provozu je nutné zabezpeceni pomoci
SSL.

Poznamka: Monitorovani linky pomoci elektronického zafizeni se ¢asto oznacuje jako odposlouchavani.

Pokud pouzijete server Telnet typu SSL a klienta Telnet s aktivovanou ochranou SSL, budou vSechny
transakce v€etné hesel zakdédovany a chranény. Port SSL Telnetu je definovan v polozce tabulky
WRKSRVTBLE pod .Telnet-ssl. Omezeni poctu pokusu o pfihladeni: Pro Telnet sice plati systémova
hodnota QMAXSIGN, avsak G¢innost této systémové hodnoty mlZete snizit, jestlize nastavite systém tak,
aby automaticky konfiguroval virtualni zafizeni. Pokud je systémova hodnota QAUTOVRT vétsi nez nula (0),
muze se neuspésny uzivatel Telnetu pfipojovat opakované pomoci nové vytvoreného virtualniho zafizeni. To
muze pokracovat tak dlouho, dokud nenastane néktera z téchto podminek:

» VS8echna virtualni zafizeni jsou zablokovéna, protoze systém prekrocil limit pro vytvareni novych
virtualnich zafizeni.

* VSechny uzivatelské profily jsou zablokovany.
» Hackerovi se podafi pfihlasit do systému.

P¥i automatické konfiguraci virtualnich zafizeni se zvysi poCet dostupnych pokust Telnetu.

Poznamka: Kvuli snazsi kontrole virtualnich zafizeni mazete na
kratkou dobu nastavit systémovou hodnotu QAUTOVRT na
hodnotu, ktera je vétsi nez nula. Bud sami pouzijte Telnet
k tomu, abyste pfinutili systém vytvofit urcity pocet
zafizeni, nebo pockejte, az jini uzivatelé pfiméji systém
k vytvoreni dostateCného poctu virtualnich zafizeni. Potom
nastavte systémovou hodnotu QAUTOVRT na 0.

VylepSeni Telnetu poskytuji moznost, jak omezit pocet pokusu hackera o proniknuti do systému. Mizete
vytvofit program vystupniho bodu, ktery bude volan systémem, kdykoli se klient pokusi spustit relaci Telnetu.
Program vystupniho bodu obdrzi IP adresu zadatele. Pokud tento program zjisti sérii pozadavku
prichazejicich béhem kratkého ¢asového rozpéti ze stejné IP adresy, muze podniknout urcitou akci,
napfiklad odmitat dal$i pozadavky pfichazejici z této adresy a odeslat zpravu do fronty zprav QSYSOPR.
Prectéte si informace uvedené v &asti “Pfehled moznosti programu vystupniho bodu Telnetu”.

Poznamka: Program vystupniho bodu Telnetu muze byt alternativou pfi
prihlaSovani. Program nemusi rozhodovat o moznych
pokusech o prunik do systému, muze misto toho
monitorovat béhem pfihlasovani pokusy o spusténi relaci
Telnetu.

Ukonéeni neaktivnich relaci
Relace Telnetu jsou zahrnuty do zpracovani QINACTITV systému. Systémova hodnota QINACTMSGQ
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definuje, jaké& akce ma byt provedena pro interaktivni relace Telnetu pfi pfekroCeni asového limitu neaktivni
Ulohy. Pokud systémova hodnota QINACTMSGQ uréuje, Ze Uloha ma byt odpojena, musi relace podporovat
funkci odpojovani Uloh. Jinak nebude Uloha odpojena, ale ukonéena. Relace Telnetu, které stale pouzivaji
popisy zarfizeni pojmenované QPADEVxxxx, nedovoli uzivateldm odpojit se od téchto tloh. Odpojeni od
téchto uloh neni dovoleno, protoze nelze pfedvidat popis zafizeni, ke kterému by byl uzivatel znovu
pfipojen. Odpojeni tlohy vyzaduje, aby pfi op&tovném pfipojeni ulohy byl pro uzivatele pouzit stejny popis
zafizeni. Dal$i informace najdete v tématu|Nastaveni parametru trvani platnosti relace]

Omezeni pocétu pokusti o prihlaseni
Pocet povolenych pokust Telnetu o pfihlaSeni se zvySuje, pokud je nastavena |automatické1 konfiguracel
virtualnich zatizeni] Poget virtualnich zaFizeni, ktera mize Telnet vytvofit, je uréen|systémovymi hodnotami
zafizenilv produktu iSeries Navigator.

Pocet povolenych pokusti o pfihlageni do systému je definovan [systémovymi hodnotami piihlagenil Pokyny
pro nastaveni této hodnoty v _prostiedi produktu iSeries Navigator najdete v_tématu [Omezeni
lprivilegovanych uZivateli na uréita zafizeni a omezeni poétu pokusl o pfihlageni]

Omezeni mocnych uzivatelskych profila

Pomoci systémové hodnoty QLMTSECOFR muzete omezit uzivatele se zvlastnim opravnénim *ALLOBJ
nebo *SERVICE. K tomu, aby se uzivatel nebo QSECOFR mohl pfihlasit, musi mit explicitni opravnéni

k zafizeni. Komukoliv, kdo ma zvlastni opravnéni *ALLOBJ, proto muzete zabranit v pouziti Telnetu

k pfistupu do systému tim, Ze zajistite, aby QSECOFR nemél opravnéni k zadnym virtualnim zafizenim.
Misto abyste branili pfistupu v§em uzivatelim Telnetu se zvlastnim opravnénim *ALLOBJ, m(zete omezit
mocné uzivatele Telnetu v zavislosti na mistu. S vyuzitim vystupniho bodu iniciace Telnetu mizete vytvofit
program vystupniho bodu, ktery k z&dosti o relaci pfifadi urCité zafizeni iSeries na zakladé IP adresy
Zadatele.

Rizeni funkce podle mista

Mozna budete chtit fidit, které funkce povolite nebo které menu se uzivateli zobrazi, a to v zavislosti na
misté, odkud poZadavek Telnetu vzejde. Pfistup k IP adrese Zadatele umoZfuje rozhrani APl QDCRDEVD.
Zde jsou nékteré navrhy, jak tuto podporu pouzivat:

* Rozhrani APl mlzete pouzit v pocatecnim programu u vSech uzivatell (pokud je ve vaSem prostiedi
aktivita Telnetu vyznamna).

* Na zakladé adresy uzivatele pozadujiciho pfihlaSeni mizete nastavit pro daného uzivatele menu nebo
dokonce prepnout na konkrétni uzivatelsky profil.

« Muzete pouzit program vystupniho bodu Telnetu, ktery se bude rozhodovat na zakladé IP adresy
zadatele. Tak nebude nutné definovat pocate¢ni program v kazdém uzivatelském profilu. Mizete
napfiklad pro uzivatele nastavit poCate¢ni menu a pocatecni program nebo urcit, pod kterym
uzivatelskym profilem bude relace Telnetu spusténa.

Vyuzijete-li pfistup k IP adrese uzivatele, mizete také realizovat dynamicky tisk na tiskarné asociované
s IP adresou uzivatele. Rozhrani API QDCRDEVD dokéaze vracet IP adresy pro tiskarny i obrazovky. Pro
tiskarny vyberte format DEVD1100, pro obrazovky vyberte format DEVD0600.

Rizeni automatického p¥ihlaseni

Telnet podporuje schopnost produktu iSeries Access for Windows, ktera uzivateli umoznfiuje vynechat
prihlaSovaci obrazovku. Spolu s pozadavkem o relaci Telnetu je v této situaci odeslano i jméno
uzivatelského profilu a heslo. Systém urci zplsob zpracovani zadosti o automatické pfihlaSeni z nastaveni
systéemové hodnoty QRMTSIGN (Remote sign-on). V niZe uvedené tabulce jsou uvedeny jednotlivé volby.
Tyto volby se uplatni, jen pokud pozadavek Telnetu zahrnuje uzivatelsky ID a heslo.

Volba Jak hodnota QRMTSIGN funguje v Telnetu

*REJECT | Relace Telnetu poZadujici automatické pfihlaseni nejsou povoleny.

*VERIFY Pokud je kombinace uZivatelského profilu a hesla platna, bude relace Telnetu spusténa.”

20 ServeriSeries: Telnet


rzaiwrzaiwtimeout.htm
rzaiwautcfgdev.htm
rzaiwautcfgdev.htm
rzaiwqlmtsecofr.htm
rzaiwqlmtsecofr.htm

Volba Jak hodnota QRMTSIGN funguje v Telnetu

*SAMEPRF | Pokud je kombinace uzivatelského profilu a hesla platna, bude relace Telnetu spusténa.’

*FRCSIGNOMNystém uzivatelsky profil a heslo ignoruje. UzZivateli se zobrazi pfihlaSovaci obrazovka.

Poznamky: Registrovany program vystupniho bodu Telnetu maze
nastaveni QRMTSIGN potlacit a rozhodnout, zda
automatické prihladeni zadatele povoli nebo nepovoli
(pravdépodobné na zakladé IP adresy).

Toto ovéfovani nastane pfed spusténim programu

vystupniho bodu Telnetu. Program vystupniho bodu obdrzi

znameni, zda bylo ovéfeni UspésSné nebo neuspésné.

Program vystupniho bodu v§ak muze bez ohledu na tuto

skute¢nost relaci povolit nebo zakazat. K oznameni

uspésnosti slouzi tyto hodnoty:

» Hodnota = 0: Heslo klienta (nebo prikaz Kerberos)
nebylo Uspésné ovéfeno nebo nebylo pfijato.

* Hodnota = 1: Nezakodované heslo klienta bylo Uspésné
ovéfeno.

* Hodnota = 2: Zakddované heslo klienta (nebo priikaz
Kerberos) bylo Uspésné ovéreno.

Povoleni anonymniho pfihlaseni

Pomoci programu vystupnich bodl Telnetu muzete umoznit pfistup do systému uzivatelim Telnetu typu
.anonymous nebo .guest. Program vystupniho bodu muaze detekovat IP adresu zadatele. Pochazi-li IP
adresa z prostfedi mimo vasi organizace, muzete relaci Telnetu pfifadit k uzivatelskému profilu, ktery ma
ve vaSem systému omezend opravnéni a specifické menu. PfihlaSovaci obrazovku muizete vynechat, aby
navstévnik nemél pfilezitost pouzit jiny, mocné&jsi uzivatelsky profil. UZivatel tak nemusi zadavat uzZivatelsky
ID a heslo.

Piehled moznosti programu vystupniho bodu Telnetu
Zaregistrovat muzete programy vystupnich bodu, které budou spustény pfi spusténi i ukonceni relace
Telnetu. Zde jsou rGzné pfiklady toho, co mlzete provadét pfi spusténi programu vystupniho bodu:

* Mdazete pouzit certifikat klienta SSL k asociaci uzivatelského profilu s certifikatem a k pfifazeni tohoto
uzivatelského profilu k relaci Telnetu; tak je mozné vynechat pfihlaSovaci obrazovku.

» Na servery iSeries typu "multi-homed” muazete pouzit lokalni IP adresu serveru ke smérovani pfipojeni na
jiné podsystémy na zakladé rozhrani sité (IP adresy).

* Relaci muzete povolit nebo zamitnout na zakladé libovolného zndmého kritéria, napfiklad v zavislosti na
IP adrese uzivatele, aktualnim ¢ase, pozadovaném uzivatelském profilu, typu zafizeni (napfiklad tiskarna)
apod.

» K relaci muzete pfifadit konkrétni popis zafizeni iSeries. Timto zpUsobem je mozné smérovat interaktivni
tlohu na libovolny podsystém ur€eny pro takova zafizeni.

» K relaci mizete pfifadit konkrétni hodnoty narodnich jazyku, napfiklad klavesnici a znakovou sadu.
* K relaci mlizete pfifadit urCity uZivatelsky profil.

+ Muzete zafidit, aby pfihlaSeni zadatele probéhlo automaticky (bez zobrazeni pfihlaSovaci obrazovky).
* Pro relaci mazete nastavit provérovaci protokolovani.

Dal$i informace a pfiklady k programim vystupnich bodu najdete v téchto tématech:
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Pouziti programt vystupnich bodi Telnetul
Aplikace Technical Studio: Téma Telnet Exit Programs|

5

<

Konfigurace serveru Telnet

vvvvvv

Tento typ otevieného vyjednavani umoznuije klientu nebo serveru iniciovat nebo splnit pozadavek. Pfi
vyjednavani pozadavkl a jejich konverzi na vystup je k dispozici nékolik riznych|typt emulace| Server
iSeries mize podporovat pracovni stanice typt 3270 a VTxxx, preferovanym typem je vSak emulace 5250.

Chcete-li nakonfigurovat server Telnet pro néktery z ostatnich podporovanych typti emulace, provedte tyto
ukoly:

[Spusténi serveru Telnetl

[Nastaveni po&tu virtualnich zafizenil

[Omezeni privilegovanych uzivatelll na urcitd zafizeni a_omezeni poctu pokusl o prihlageni|
[Nastaveni parametru platnosti trvani relace]

[Pritazeni zafizeni k podsystémiim|

[Aktivace podsystému QSYSWRK]

[VytvoFeni uZivatelskych profilt)

[Vybé&r a konfigurace typu emulace]

© N~

Po nakonfigurovani Telnetu budete pravdépodobné chtit|zabezpegéit Telnet pomoci SSL|

Spusténi serveru Telnet

Pokud je server Telnet aktivni, je v podsystému QSYSWRK|spusténa jedna nebo vice instanci kazdé
z téchto uloh: QTVTELNET a QTVDEVICE.

Ke spusténi serveru Telnet pomoci produktu iSeries Navigator provedte nasleduijici kroky:

1. Rozbalte server iSeries —> Sit —> Servery —> TCP/IP.

2. V pravém podokné vyhledejte ve sloupci Jméno serveru volbu Telnet.

3. PresvédcCte se, zda se ve sloupci Stav objevi Spustény.

4. Pokud neni server spustén, klepnéte pravym tlacitkem mySi na Telnet a vyberte Spustit.

Informace o odhlagovani najdete v tématu [Ukonceni relace se serverem|

Co se ma provést dal:

Pokud provadite prvni konfiguraci serveru Telnet, pfejdéte na téma|Nastaveni poctu virtuélnl’ch|
i-

Nastaveni poc¢tu virtualnich zafizeni
»

Toto téma obsahuje pokyny, jak pro server Telnet nastavit poCet automaticky konfigurovanych zafizeni
a omezit pocet dovolenych pokusl o pfihlaSeni. Dal§i informace o virtualnich zafizenich a konvencich
pojmenovani Telnetu najdete v tématu[Popisy virtuélnich zafizenil
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Serveru Telnet muzete povolit, aby automaticky konfiguroval nastaveny pocet virtualnich zafizeni a fadicu.
Udélate to pomoci [systémové hodnoty zafizeni QAUTOVRT] Mizete zadat pocet zafizeni, ktera budou
automaticky spusténa, a maximalni pocet zafizeni, ktera bude server iSeries automaticky konfigurovat.
Server iSeries nakonfiguruje nebo vytvofi v pfipadé potfeby vzdy jedno zafizeni, a to az do zadané mezni
hodnoty.

1. V prostiedi produktu iSeries Navigator vyberte server iSeries, —> Konfigurace a sluzba —
Systémové hodnoty.

2. V pravém podokné klepnéte pravym tlaCitkem mysi na Zafizeni a vyberte Vlastnosti.

3. Na strance Systémové hodnoty zafizeni aktivujte volbu Zafizeni pro pfimy prichod a Telnet
a vyberte nékterou volbu pro automatickou konfiguraci virtudlnich zafizeni. Volby jsou tyto:
* Neomezeny pocet zafizeni - Tato volba dovoluje neomezeny pocet zafizeni.

* Maximalni pocet zafizeni (1-32500) - Zadejte hodnotu od 1 do 32 500, ktera urCuje maximalni pocet
zafizeni, ktera mohou byt konfigurovana automaticky.

* Spustit registrované ukonéovaci programy - Tato volba zplsobi, ze pokud bude tfeba vybrat nebo
automaticky vytvofit virtualni zafizeni, bude zavolan program registrovany pro vystupni bod
QIBM_QPA_DEVSEL (Virtual Device Selection).

Dal$i informace o virtudlnich zafizenich najdete v téchto tématech:

IAutomaticka konfigurace virtualnich zafizeni|

Server Telnet mizete nakonfigurovat tak, aby podle potfeby automaticky vytvarel virtualni zafizeni az
do nastaveného maximalniho poctu.

[Vytvafeni vlastnich virtualnich zafizeni|
Virtualni zafizeni mizete vytvaret runég, pfiCemz jim mazete davat vlastni jména nebo mohou byt tato
jména automaticky generovana.

Dal$i informace a pfiklady k programovani najdete v aplikaci[Technical Studio: Téma Telnet Exif]
_Prorams

5

Co se ma provést dal:

[Omezeni privilegovanych uzivatell na uréita zatizeni a omezeni poétu pokust o pfihlageni

&

Automaticka konfigurace virtualnich zafizeni

Serveru Telnet muzete povolit, aby automaticky konfiguroval nastaveny pocet virtualnich zafizeni a fadicu,
a tov prostfedi produktu iSeries Navigator pomoci|systémové hodnoty zatfizeni QAUTOVRT] Mizete zadat
pocet zafizeni, ktera budou automaticky spusténa, a maximalni poCet zafizeni, ktera bude server iSeries
automaticky konfigurovat. Server iSeries nakonfiguruje nebo vytvofi v pfipadé potfeby vzdy jedno zafizeni,
a to az do zadané mezni hodnoty.

PFi automatické konfiguraci virtualnich zafizeni Telnetem nemaze server Telnet virtualni zafizeni a nemaze
zafizeni, kdyz relace skonci. Server zafizeni nemaze, ani kdyz pocet zafizeni pfipojenych k virtualnim
pouzit. Pokud je virtualni zafizeni pozadovano na zakladé jména, zmeéni server Telnet atributy existujiciho
zafizeni tak, aby vyhovovaly pozadavku klienta.

Jestlize jste na serveru nikdy nepovolili automatickou konfiguraci virtualnich zafizeni, je hodnota systémova
hodnota zafizeni Maximalni pocet zafizeni rovna 0. Pokud pocet pouzivanych zafizeni pfekro€i hodnotu
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Maximalni poCet zafizeni, pokus o pfipojeni pomoci Telnetu selze. Pouzivané zafizeni mé stav ACTIVE
nebo SIGNON DISPLAY. Pokusite-li se pfihlasit, obdrzite zpravu (TCP2504), Ze relace klienta Telnet
skoncila a spojeni je ukonéeno. Kromé toho tloha QTCPIP na vzdaleném serveru iSeries posSle zpravu
(CPF8940), ze nelze automaticky vybrat virtualni zafizeni.

Zménite-li hodnotu Maximalni pocCet zafizeni na 10, zplUsobi dal§i pokus o pfipojeni pomoci Telnetu, ze
server Telnet vytvoli virtualni zafizeni. Telnet toto virtualni zafizeni vytvofi, protoze pocet virtualnich zafizeni
na fadici (0) je mens&i nez poCet zadany v hodnoté Maximalni pocet zafizeni (10). | kdyz zménite zadany
pocet zpét na 0, dalsi uzivatel pokousSejici se pfipojit pomoci Telnetu uspéje. Jestlize pokus o pfipojeni
pomoci Telnetu selze, protoze server iSeries nemuze vytvofit virtualni zafizeni, bude do fronty zprav
operatora systému na serveru Telnet odeslana zprava CPF87D7.

Poznamka: Server Telnet nemaze automaticky konfigurovana virtualni
zafizeni nebo pojmenovand zafizeni, ani kdyz pocet
zafizeni pfipojenych k virtualnim fadi¢um pfekro¢i hodnotu
Maximalni pocet zafizeni.

Systémové hodnoty zafizeni uréuji, zda jsou automaticky
konfigurovana prlichozi virtualni zafizeni

a celoobrazovkova virtualni zafizeni Telnetu pfipojena

k fadicdm QPACTLnNn. Tato systémova hodnota nema vliv
na zafizeni pfipojena k fadi¢im QVIRCDnnnn, protoze to
nejsou predvolena systémova zafizeni. Zafizeni
QPADEVnNNnn jsou obvykle pfipojena k fadicim
QPACTLnn. Pojmenovana zafizeni (napfiklad
NEWYORKO001) jsou obvykle pfipojena k fadici
QVIRCDnnnn.

Pokyny pro nastaveni této hodnoty v prostfedi produktu iSeries Navigator najdete v tématu
lpoétu virtualnich zafizeni|

Vytvareni vlastnich virtualnich zafizeni
Virtualni fadiCe a zafizeni mizete sami vytvaret. Budete-li vytvaret vlastni virtualni zafizeni a povolite, aby
server iSeries automaticky vybiral jména zafizeni, musite si byt védomi téchto skute¢nosti:

* Virtualni fadi¢ bude mit jméno QPACTL nn, kde nn je desitkové &islo 01 nebo vétsi.

* Virtudlni zafizeni bude mit jméno QPADEV xxxx, kde xxxx je tvofeno alfanumerickymi znaky 0001 az
Z7Z77. T¥ida virtualniho zafizeni musi byt *VRT. Virtualni zafizeni je umisténo pod virtualnim fadi¢em.

Pokud se rozhodnete vytvaret vlastni zafizeni, méli byste byt dobfe obeznameni s
lpojmenovani popist virtualnich zafizeni|lpouzivanymi serverem Telnet. Budete-li chtit vybirat vlastni jména
zafizeni (pomoci klienta RFC 2877 nebo rozhrani API virtualniho termindlu), bude mit virtualni fadi¢ jméno
QVIRCDnNNNn, kde nnnn je desitkové &islo 01 nebo vétsi.

Omezeni privilegovanych uzivatelli na urcita zafizeni a omezeni poctu
pokusu o prihlaseni

Omezeni privilegovanych uzivatell na urcita zafizeni

=

Licencovany program OS/400 pouziva k omezeni zafizeni, ke kterym se uzivatel mize pfihlasit,
lhodnoty piihlageni. Opravnéni ke véem objektim (*ALLOBJ) umozZfiuje uzivateli pfistup ke véem
prostfedkim systému. Zvlastni opravnéni *SERVICE umoznuje uzivateli provadét v systému specifické

24  ServeriSeries: Telnet


rzaiwnamdev.htm
rzaiwnamdev.htm
rzaiwplanvirtdevice.htm
rzaiwplanvirtdevice.htm

obsluzné funkce. Uzivatel s timto typem opravnéni maze napfiklad ladit programy a provadét zobrazovaci
a zmeénové obsluzné funkce. Tyto hodnoty mlzete nastavit pomoci produktu iSeries Navigator timto
postupem:

1. V prostiedi produktu iSeries Navigator vyberte server iSeries, —> Sit —> Servery —> TCP/IP.

2. 'V pravém podokné klepnéte pravym tlacitkem mysSi na Telnet a vyberte Vlastnosti.

3. Na strance Vlastnosti Telnet - Pfihlaseni do systému vyberte tyto volby:

Omezit opravnéni uzivatele na urcita zarizeni.
Tato volba urCuje, Ze vSichni uzivatelé se zvlastnimi opravnénimi *ALLOBJ a *SERVICE potfebuji
k urcitym pracovnim stanicim explicitni opravnéni.

Omezit kazdého uzivatele na jednu relaci zafizeni.

Tato volba urCuje, zda se uzivatel mize pfihlasit na vice nez jedné pracovni stanici. Uzivateli to
nebrani na pracovni stanici pouzivat skupinové Ulohy a vydavat systémové pozadavky. Zmensi se
tim pravdépodobnost sdileni hesel a ponechani zafizeni bez obsluhy.

Omezeni poétu pokust o pfrihlaseni

Poget povolenych pokusti o pfihlageni k systému je definovan|systémovymi hodnotami pfihlagenil. Podet
povolenych pokusl Telnetu o pfihlaseni se zvySuje, pokud je nastavena automaticka konfigurace virtualnich
zafizeni.

1. V prostiedi produktu iSeries Navigator vyberte server iSeries, —> ?Sit —> Servery —> TCP/IP.

2. 'V pravém podokné klepnéte pravym tlacitkem myS$i na Telnet a vyberte Vlastnosti.

3. Na strance Vlastnosti Telnet klepnéte na ousko P¥ihlaseni do systému.
4

Na strance Vlastnosti Telnet - Pfihlaseni do systému muzete zadat pocet dovolenych pokusu
o pfihlaSeni a akci, kterda ma byt provedena, bude-li dosazeno maximalniho poc¢tu pokusl o pfihlaseni.

Klepnéte na ousko Vzdalené.

6. Na strance Vlastnosti Telnet - PfihlaSeni do systému vyberte volbu pro Use Telnet for remote
sign-on. Volby jsou tyto:
« Always display sign-on - VSechny relace vzdaleného pfihlaseni museji projit normalnim procesem
prihlaseni.
» Allow sign-on to be bypassed - Systém dovoluje uzivateli vynechat pfihlaSovaci dialogové okno.
Prihlaseni uzivatele do systému probéhne, pouze pfihlasovaci dialogové okno se nezobrazi.

o

Poznamka: Pokud je aktivni Pouzit pfimy prachod pro vzdalené
pfihlaseni, jsou volby vybrany automaticky na zakladé
nastaveni Pouzit pfimy prachod pro vzdalené
prihlaseni. Vyberete-li Pfimy prichod, bude Telnet pro
vzdalend pfihlaSeni k dispozici.

Co se ma provést dal:

INastaveni parametru platnosti trvani relace]

&«

Nastaveni parametru trvani platnosti relace

Pomoci parametru trvani platnosti relace TCP mUzete nastavit maximalni dobu necinnosti, kterou protokol
TCP dovoli, nez bude testovat existenci neaktivni relace. Protokol bude posilat vzdalenému klientovi
pozadavky na ovéreni trvani platnosti vzdy, kdyz bude relace necinna delsi dobu, nez je hodnota parametru
trvani platnosti. Doba neginnosti je definovana parametrem Casovy limit trvani platnosti relace ve
vlastnostech Telnetu v prostiedi produktu iSeries Navigator nebo parametrem pfikazu CHGTELNA. Pokud
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je relace povazovana za neaktivni (vzdaleny klient neodpovida na zadny test trvani platnosti), bude
ukoncena, virtualni zafizeni asociované s touto relaci bude vraceno do spole¢né oblasti volnych virtualnich
zafizeni a operacni systém iSeries provede s interaktivni Glohou spusténou na virtualnim zafizeni akci
nastavenou v systémové hodnoté QDEVRCYACN. Tato akce ovlivni (pouze) pojmenovana virtualni
zafizeni. U virtualnich zafizeni vybranych automaticky (QPADEVxxxx) interaktivni Ulohy vzdy skonci.

Pfedvolena hodnota trvani platnosti na serveru Telnet je 600 sekund.

Nastaveni zaCne platit pfi spusténi serveru. Kromé parametru trvani platnosti relace byste méli také vénovat
pozornost nastaveni parametru ¢asovy limit neaktivni Glohy v [systémovych hodnotach neaktivnich Gloh|

v prostiedi produktu iSeries Navigator. Tento parametr slouzi k omezeni doby, po kterou smi byt
interaktivni Uloha necinna, nez operacni systém provede s interaktivni Glohou akci nastavenou

v systémové hodnoté QINACTMSGQ. V pfipadé interaktivnich Gloh pfipojenych pomoci Telnetu je

u pojmenovanych virtudlnich zafizeni uznavana pouze akce *DSCJOB. U virtualnich zafizeni vybranych
automaticky (QPADEVxxxx) zpUsobi akce *DSCJOB ukonc&eni interaktivni ulohy.

Z

Chcete-li v prostredi produktu iSeries Navigator nastavit pro Telnet parametr trvani platnosti, provedte
nasledujici kroky:

V prostfedi produktu iSeries Navigator vyberte server iSeries, —> Sit —> Servery —> TCP/IP.
V pravém podokné klepnéte pravym tlaCitkem mysi na Telnet a vyberte Vlastnosti.
Na strance Vlastnosti Telnet klepnéte na ousko Casovy limit.

Na strance Vlastnosti Telnet - Casovy limit zadejte akci, kterd ma byt provedena, jestlize Glohy
pfekroCi ¢asovy limit. Také muzete zadat dobu €innosti pfed uplynutim ¢asového limitu Ulohy. Informace
mUZete zadat pro neaktivni i odpojené ulohy.

&

—_

oD

Co se ma proveést dal:

[Pitazeni zafizeni k podsystémuim|

Pfifazeni zafizeni k podsystémum
Dfive neZ se uzivatel muze prihlasit k serveru iSeries, musi byt pracovni stanice definovana v podsystému.
Pracovni stanice miize byt napfiklad virtualni zafizeni, které je vybrano nebo vytvofeno serverem Telnet.

Jméno pracovni stanice nebo typ pracovni stanice musi byt uvedeno na serveru iSeries v popisu
podsystému. Polozky popisujici pracovni stanice definované v podsystému Ize zobrazit pomoci pfikazu
DSPSBSD (Display Subsystem Description).

K pfidani vSech typl pracovnich stanic do podsystému pojmenovaného QINTER muzete pouzit tento
prikaz:

ADDWSE SBSD(QINTER) WRKSTNTYPE(*ALL)
Tiskova zafizeni jsou vzdy smérovana do podsystému soubézného tisku QSPL.

Pokud je podsystém aktivni, Ize provést pfikaz ADDWSE (Add Workstation Entry). Zmény vSak nemuseji
zadit platit okamzité. Mozna budete muset podsystém zastavit a znovu spustit.

Co se ma proveést dal:

[Aktivace podsystému QSYSWRK]
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Aktivace podsystému QSYSWRK

V subsystému QSYSWRK musi byt spusténa uloha serveru pro aplikaci TCP/IP. Ke spousténi prichozich
relaci tiskaren musi byt aktivni podsystém soubézného tisku QSPL.

Stav podsystému QSYSWRK muzete zkontrolovat takto:

1. Ve znakoveé orientovaném rozhrani serveru iSeries napiste pfikaz WRKSBS (Work with active
subsystems).

2. Ovéfte, zda se zobrazi tyto systémy:
*+ QSYSWRK
* QINTER
* QSPL

Neni-li podsystém QSYSWRK aktivni, provedte tyto kroky:
1. Ve znakoveé orientovaném rozhrani serveru iSeries napiste pfikaz STRSBS (Start subsystem).
2. Jako popis podsystému napiste QSYSWRK a jako knihovnu napiste QSYS a stisknéte klavesu Enter.

3. Totéz opakuijte pro jméno podsystému QINTER s knihovnou QSYS a pro jméno podsystéemu QSPL
s knihovnou QSYS.

Nevite-li, ktery podsystém pro interaktivni Glohy pouzit, napiste ve znakové orientovaném rozhrani serveru
iSeries pfikaz WRKSBSD *ALL. Polozky Work Station Type ukazuji, které zafizeni je pfidéleno
k podsystému.

Co se ma proveést dal:

[VytvoFeni uZivatelskych profild}

Vytvoreni uzivatelskych profilti
Na serveru Telnet mlzete uzivatele Telnetu vytvofit pomoci produktu iSeries Navigator.

P¥i vytvareni uzivatelskych profild Telnetu postupuijte takto:

1. Spustte produkt iSeries Navigator a rozbalte server iSeries.

Klepnéte pravym tlac¢itkem mySi na UZivatelé a skupiny a vyberte Novy uzivatel.
Zadejte jméno uzivatele, popis a heslo.

K tomu, abyste uvedli popis Glohy, klepnéte na Ulohy a zadeijte popis tlohy.
Klepnéte na OK.

S A

Co se ma provést dal:

|Vybér a konfigurace typu emulacel.

Typy emulace podporované iSeries

Preferovanou emulaci u iSeries je emulace 5250. AvSak iSeries také podporuje emulaci 3270 a VTxxx.
Vyberte typ emulace, kterou méa server Telnet pouzivat:

+ |Celoobrazovkovy rezim 5250
» |Celoobrazovkovy rezim 3270
« [Celoobrazovkovy rezim VTxxx.

Konfigurace serveru Telnet pro celoobrazovkovy rezim 5250
2

Dfive nez vytvofite relaci klienta Telnet, musite provést tyto kroky:
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1. Spustte server Telnet ve vzdaleném systému (j. v systému, ke kterému se chcete pfipojit pomoci
Telnetu).

2. (Volitelny krok) Nastavte server iSeries tak, aby automaticky konfiguroval virtualni fadi¢e a zafizeni.
Provedenim nasledujicich kroku ovéfte, zda jsou v podsystému QSYSWRK aktivni ulohy QTVTELNET
a QTVDEVIC:
a. Spustte produkt iSeries Navigator a rozbalte server iSeries —> Work Management.
b. Klepnéte pravym tlacitkem mysi na Podsystémy a klepnéte na Otevfit.
c. Oveéfte, zda je podsystém aktivni.

3. Zkontrolujte systémovou hodnotu QAUTOVRT. V pfipadé automaticky konfigurovanych virtualnich
zafizeni by se vzdy méla rovnat maximalnimu poctu pfihlaSenych uzivateld. QAUTOVRT podporuje
Ciselné hodnoty od 0 do 32 500 a zvlastni hodnotu *"NOMAX.

<

Konfigurace serveru Telnet pro celoobrazovkovy rezim 3270
o

Podpora celoobrazovkového rezimu 3270 umoziuje uzivatelim-klientim Telnet pfihlasit se a spoustét
celoobrazovkové aplikace iSeries 5250, i kdyZ je vyjednana podpora celoobrazovkového rezimu 3270.
Server vyjedna podporu celoobrazovkového rezimu 3270 s libovolnou aplikaci Telnetu typu klient, ktera
podporuje celoobrazovkové aplikace 3270 spiSe nez celoobrazovkové aplikace 5250. Pfikladem systému,
ktery vyjednava podporu celoobrazovkového rezimu 3270, je Fada System/390"7.

Telnet 5250 (TN5250) pfendasi tok dat mezi dvéma systémy v kédu EBCDIC. Protoze jsou toky dat 3270
prevadény na toky dat 5250, funguji pracovni stanice vzhledem k serveru iSeries a aplikacnim programim
jako vzdalena obrazovka 5251.

Po dokonc¢eni obecné konfigurace serveru Telnet je tfeba provést nekolik dalSich kroku, které aktivuji
podporu celoobrazovkového rezimu 3270. Celoobrazovkovy rezim je “blokovy” rezim (v protikladu

k “fadkovému” rezimu). V “fadkovém” rezimu jsou data pfenaSena po fadkach, zatimco v “blokovém” nebo
celoobrazovkovém rezimu se prenaSeji najednou celé obrazovky.

Informace o podporovanych zafizenich 3270 a jejich schopnostech najdete v tématu|Podporované typy|

erminalt 3270

Zalezitosti tykajici se celoobrazovkového rezimu 3270, jako je velikost obrazovky, mapovani klavesnice,
klavesa Cursor Select, chybové zpravy a znaky NULL najdete v tématu |[Relace klienta Telnet typu 3270]

Chcete-li nakonfigurovat server Telnet pro celoobrazovkovy rezim 3270, postupuijte takto:
1. Zkontrolujte systémovou hodnotu QKBDTYPE (See.

2. Nastavte predvolenou mapu klavesnice (See.

3. Zménte mapu klavesnice (volitelny krok) (See.

4. Zmente frontu zprav (volitelny krok) (See.

Kontrola systémové hodnoty QKBDTYPE
Jestlize iSeries server Telnet automaticky vytvari virtualni zobrazovaci zafizeni, pouziva k ur€eni typu
klavesnice virtualniho zafizeni systémovou hodnotu QKBDTYPE.

Pokud poc¢éatecni vytvofeni virtudlniho zafizeni pomoci systémové hodnoty QKBDTYPE selze, pokusi se
server Telnet vytvofit zafizeni pomoci hodnoty klavesnice USB. Pokud selze i tento druhy pokus

o vytvoreni virtualniho zobrazovaciho zafizeni pomoci hodnoty USB, je do fronty zprav operatora systému
odeslana zprava (CPF87D7). Tato zprava informuje o tom, Ze systém nemUiZze automaticky vybrat virtualni
zatizeni.
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Nastaveni pfedvolené mapy klavesnice

Obrazovkova stanice 3270 pfipojena k serveru iSeries pomoci Telnetu se serveru iSeries jevi jako
obrazovkova stanice 5251. S klavesnici obrazovkové stanice 3270 je asociovana mapa klavesnice
ekvivalentni k 5251, ktera umoznuje provadét na serveru iSeries funkce ekvivalentni k 5251.

P¥i prvnim pfihlaSeni uzivatele systému Telnetu typu klient v celoobrazovkovém rezimu 3270 pfifadi server
iSeries automaticky ke klavesnici uzivatele typu 3277, 3278 nebo 3279 predvolenou mapu klavesnice. Tomu
muzete zabranit tim, Ze zahrnete mapu klavesnice definovanou uzivatelem do pfihlaSovaci procedury
uzivatelského profilu. Tak bude mit uzivatel k dispozici mapovani potfebné k tomu, aby klavesnice 3270
provadély vétsinu stejnych funkci jako jejich ekvivalentni klavesnice typu 5250.

Zobrazeni mapy klavesnice

Aktualni mapu klavesnice muazete zobrazit pomoci pfikazu DSPKBDMAP (Display Keyboard Map). Jinou
metodou je pouziti volby 6 (Zobrazit mapu klavesnice 3270) v menu Konfigurace TCP/IP Telnet. Terminal je
pfitom v rezimu emulace 3270.

Zména mapy klavesnice

Chcete-li provést v predvolené mapé klavesnice mensi zmeény, pouzijte pfikaz CHGKBDMAP (Change
Keyboard Map). Tento pfikaz je k dispozici v menu Konfigurace TCP/IP Telnet jako volba 7 (Zménit mapu
klavesnice 3270).

Pokud chcete nastavit novou mapu klavesnice, pouzijte pftikaz SETKBDMAP (Set Keyboard Map). Tento
pfikaz je k dispozici v menu Konfigurace TCP/IP Telnet jako volba 7 (Zménit mapu klavesnice 3270).
Provedena pfifazeni klaves budou platit, dokud pomoci téchto pfikazi nezadate nova pfifazeni klaves nebo
dokud se neodhlésite.

Poznamka: Mezi pfikazy CHGKBDMAP a SETKBDMAP je rozdil.
Pouzijete-li pfikaz SETKBDMAP, systém nejdfive nastavi
predvolené hodnoty a potom provede zmény pozadované
pfikazem SETKBDMAP. Pouzijete-li pfikaz CHGKBDMAP,
systém nejdfive nastavi pfedvolené hodnoty a provede
vSechny zmény, které jste dosud udélali béhem dané
relace, a potom provede zmény pozadované prikazem
CHGKBDMAP.

Dal$i informace o mapovani klavesnice najdete v tématu|Mapovani klavesnice 3270|

Zména fronty zprav

Frontu zprav Ize pfirovnat k postovni schrance urené pro zpravy. Server iSeries udrzuje nékolik front zpray,
které obsahuji zpravy poskytujici uzite¢né informace pro hledani a nahlaSovani problému. Pokud je fronta
zprav pracovni stanice v rezimu preruSeni, objevi se zpravy na zafizeni 3270 presné jako se objevuji na
obrazovce 5250. Chcete-li pfijimat zpravy v rezimu pferuseni, musite v pfikazu CHGMSGQ (Change
Message Queue) zadat parametr *BREAK. Neni-li pracovni stanice v rezimu pferuSeni, obdrzite tuto
zpravu: A message has arrived on a message queue (Do fronty zprav pfisla zprava).

Chcete-li tuto zpravu vyvolat a pokradovat v pouzivani pracovni stanice, provedte nasledujici kroky:
1. Stisknéte funkéni klavesu pfifazenou funkci Help nebo funk&ni kldvesu pfifazenou funkci Error Reset.

2. Zobrazte Cekajici zpravy tim, ze zadate pfikaz DSPMSG (Display Messages) nebo stisknete funkéni
klavesu pfifazenou funkci Systémovy pozadavek a potom vyberete volbu 4 (Zobrazeni zpravy).

3. Nastavte frontu zprav pracovni stanice do rezimu pferuseni. Tak zpravy uvidite, hned jak pfijdou.
Vynulovani kontrolky obrazovky Input-Inhibited

Pokud pouzivate server iSeries z terminalu typu 5250, mlzete stisknutim urcitych klaves v ur€itych
situacich zpUsobit zablokovani vstupu. Dojde-li k tomu, zobrazi terminal 5250 kontrolku Input-Inhibited.
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Kontrolka Input-Inhibited je znazornéna dvéma hvézdi¢kami v pravém dolnim rohu obrazovky. Pokud je
klavesnice zablokovana, jsou ignorovany vSechny kldvesy mapované na funkéni klavesy.

K odblokovani klavesnice stisknéte klavesu Enter nebo klavesu namapovanou na iSeries klavesu Reset.

&

Podporované typy terminalti 3270: V nasledujici tabulce jsou uvedeny schopnosti zafizeni 3270
podporovanych Telnetem. Ujistéte se, Ze vas klient 3270 Telnetu vyjednava néktery z podporovanych typu
terminalu 3270. Podporované typy terminald jsou uvedeny v této tabulce:

Tabulka 1. Mapovani celoobrazovkovych pracovnich stanic

Typ zafizeni

Schopnosti zafizeni

3277

Tato obrazovkova stanice podporuje generické toky dat
3270. Rozsifené atributy (napfiklad podtrzeni,blikani,
inverzni obraz nebo barva) nejsou podporovany.

3278

Tato stanice podporuje rozSifené atributy (napfiklad
blikani, inverzni obraz a podtrzeni), jestlize jsou
pozadovany kliCovymi slovy specifikace popisu dat (DDS)
systému 0S/400.
Poznamky:
* RozSifené atributy nejsou podporovany nékterymi
klientskymi implementacemi celoobrazovkového
rezimu Telnetu 3270 (TN3270).

» Podporovany jsou terminaly DBCS
(s dvoubajtovou znakovou sadou), které
vyjednaji typ terminalu 3278-2-E.

3279

Tato obrazovkova stanice podporuje atributy barev

a rozsifené atributy toku dat posilané do zafizeni 3278.
Atributy barev jsou urCovany (stejné jako u pIné barevné
obrazovky 5292) interpretaci atribut DDS (jako je blikani
nebo vyssi jas) nebo kli€¢ovymi slovy DDS pro barvy.

Konfigurace serveru Telnet pro celoobrazovkovy rezim VTxxx

b

Podpora celoobrazovkového rezimu VTxxx umoznuje uzivatelim-klientim Telnet pfihlasit se a spoustét
celoobrazovkové aplikace iSeries 5250, i kdyz je vyjednana podpora celoobrazovkového rezimu VTxxx.
Aplikace Telnetu typu klient musi byt schopna vyjednat podporu terminalu VTxxx. Jestlize je vyjednan
celoobrazovkovy rezim VTxxx, odpovida za mapovani funkci 5250 na klavesy VTxxx a naopak server

Telnet iSeries.

Server Telnet iSeries sice klienty VTxxx podporuje, neni to vSak preferovany rezim, protoze terminal VTxxx
je zafizeni pracujici ve znakovém rezimu. Server iSeries je systém pracujici v blokovém rezimu. Klienta
TN3270 nebo TN5250, ktery ma byt pouzivan k pfipojovani k serveru Telnet iSeries, podporuje vétSina

implementaci Telnetu.

Obecné plati, Ze pfi stisknuti klavesy na terminalu VTxxx je na server Telnet okamzité odeslan
hexadecimalni kéd asociovany s touto klavesou. Server Telnet musi tento klavesovy Uhoz zpracovat

a vratit dany znak zpatky na terminal VTxxx, kde bude zobrazen. Vysledkem je velka rezie vznikajici pfi
kazdém stisknuti klavesy. Zafizeni 5250 a 3270 pracujici v blokovém rezimu naproti tomu uchovavaji
vSechny klavesové Uhozy ve vyrovnavaci paméti systému klienta, dokud uzivatel nestiskne klavesu AID
(Attention Identifier). Po stisknuti klavesy AID odeSle klient zachycené klavesy ke zpracovani na server.
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Zafizeni pracujici v blokovém rezimu maji mensi rezii na klavesovy Uhoz a obecné vy$Si vykon nez
zafizeni pracuijici ve znakovém rezimu, jakym je terminal VTxxx.

VTxxx prenasi data mezi dvéma systémy v kédu ASCII.

Po dokonceni obecné konfigurace serveru Telnet je tfeba provést nékolik dalSich krokd, které aktivuiji
podporu celoobrazovkového rezimu VTxxx.

Celoobrazovkovy rezim je “blokovy” rezim (v protikladu k “fadkovému” rezimu). V “fadkovém” rezimu jsou
data pfenadena po fadkach, zatimco v “blokovém” nebo celoobrazovkovém rezimu se pfenaseji najednou
celé obrazovky.

Zalezitosti tykajici se celoobrazovkového rezimu VTxxx, volby emulace VTxxx a hodnoty klaves VTxxx
najdete v tématu [Relace klienta Telnet typu VTxxx|

Chcete-li nakonfigurovat server pro celoobrazovkovy rezim VTxxx, postupuijte takto:

1. Zkontrolujte systémovou hodnotu QKBDTYPE (See.

2. Nastavte predvolenou mapu klavesnice (See.

3. Nastavte parametr pro typ pfedvoleného sitového virtuainiho terminélu (volitelny krok) (See .
4. Nastavte mapovaci tabulky ASCII/EBCDIC (volitelny krok) (See .

Kontrola systémové hodnoty QKBDTYPE
Jestlize iSeries server Telnet automaticky vytvari virtualni zobrazovaci zafizeni, pouziva k ur€eni typu
klavesnice virtualniho zafizeni systémovou hodnotu QKBDTYPE.

Pokud poc¢éatecni vytvofeni virtudlniho zafizeni pomoci systémové hodnoty QKBDTYPE selze, pokusi se
server Telnet vytvofit zafizeni znovu pomoci hodnoty typu klavesnice USB. Pokud tento druhy pokus

o vytvoreni typu klavesnice selze, poSle systém do protokolu Ulohy QTCPIP zpravu (CPF87D7). Tato
zprava informuje o tom, Ze systém nemuze automaticky vytvofit virtualni zafizeni. Systém poSle zpravu také
do fronty zprav operatora systému.

Nastaveni predvolené mapy klavesnice

Kdyz relace Telnetu vyjedné celoobrazovkovy rezim VTxxx, systém pouzije pfedvolenou mapu klavesnice.
Chcete-li pfedvolenou mapu klavesnice pro VTxxx zobrazit, pouzijte pfikaz DSPVTMAP (Display VT
Keyboard Map). Chcete-li mapu klavesnice VTxxx zménit, pouzijte pfikaz CHGVTMAP (Change VT
Keyboard Map) nebo piikaz SETVTMAP (Set VT Keyboard Map). Informace o praci s mapami klavesnic
najdete v tématu|Volby emulace VTxxx,.

Specialni hodnoty klaves VTxxx pro funkce 5250 najdete v tabulce [Hodnoty klaves VTxxx podle funkce}

Tabulka [numerické klavesnice| ukazuje klavesy pomocné klavesnice, které normalné vysilaji kody Eislic,
tecky, znaménka minus a c¢arky.

Tabulka |editaéni klavesnice| ukazuje klavesy, které vysilaji kody Fidicich znak slouzicich k editaci.

Protoze klavesnice VTxxx neobsahuje stejné klavesy jako klavesnice 5250, musi mezi klavesami VTxxx
a funkcemi iSeries existovat mapovani klaves. Pfi prvnim vytvoreni relace VTxxx pfifadi server iSeries
predvolené mapovani klavesnice. V ur€itych pfipadech muze existovat vice nez jedna klavesa nebo
sekvence klaves, které jsou mapovany na konkrétni funkci serveru iSeries. V takovych pfipadech mlzete
k vyvolani pozadované funkce serveru iSeries pouzit libovolnou z definovanych klaves.
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Poznamka: 1. Kazdy Fidici znak je jednobajtova hodnota, ktera je

vygenerovana, jestlize podrzite klavesu CTRL

a stisknete pfitom nékterou z abecednich klaves na
klavesnici VTxxx. Nezalezi na tom, zda pfitom drzite
stisknutou klavesu Shift - vzdy jsou vygenerovany
stejné hexadecimalni hodnoty fidicich znak(.

2. Escape sekvence jsou vicebajtové kody, které jsou
generovany pfi stisknuti klavesy Esc a nasledném
stisknuti znakd tvoficich pozadovanou sekvenci.

3. Server iSeries ignoruje velikost abecednich znakl
v escape sekvenci. Abecedni znaky v escape
sekvencich mizete psat jako velka nebo mala
pismena.

4. Funkce F1-F12 serveru iSeries jsou mapovany na
klavesu Esc nasledovanou nékterou z klaves v horni
fadé klavesnice VTxxx. Stisknete-li klavesu Esc
a potom podrzite stisknutou klavesu Shift a stisknete
nékterou z klaves v horni fadé klavesnice VTxxx,
dostanete funkce F13-F24.

5. Neékteré klientské systémy VTxxx Telnetu vyuzivaji
k Fizeni toku kombinace klaves Ctrl-S a Ctrl-Q.
Obecné se tomu fika fizeni toku XON/XOFF. Pokud
pouzivate klientsky systém, ktery ma povoleno fizeni
toku XON/XOFF, nepouzivejte v mapovani klavesnice
hodnoty *CTLS a *CTLQ.

Nastaveni parametru pro typ pfedvoleného sitového virtualniho terminalu
Parametr pro typ pfedvoleného sitového virtualniho terminalu uréuje, jaky rezim ma byt pouzit, jestlize
server Telnet nemuze vyjednat zadny z podporovanych typu terminald.

Provedenim nasledujiciho postupu nastavite hodnotu parametru Ptedvoleny sifovy terminal bud na *VT100

(pro rezim VT100/VT220) nebo na *NVT (pro fadkovy rezim ASCII):

1. Spustte produkt iSeries Navigator a rozbalte server iSeries —> Sit —> Servery —> TCP/IP.

2. Klepnéte pravym tlaCitkem mys$i na TELNET a vyberte Vlastnosti.

3. Klepnéte na ousko Obecné a vyberte odpovidajici hodnotu parametru Pfedvoleny sitovy virtualni
terminal.

4. Klepnéte na OK.

Nastaveni mapovacich tabulek ASCI/EBCDIC

Server Telnet iSeries pouziva predvolené mapovaci tabulky ASCII-EBCDIC a EBCDIC-ASCII na zakladé
parametru CCSID v atributech Telnetu pro TCP/IP. Pfedvoleno je pouZziti mnohondrodni znakové sady DEC
(*MULTINAT). Pouzit Ize i dalSi identifikatory 7bitovych a 8bitovych kédovanych sad znak( ASCII (CCSID)
a libovolné 7bitové nahradni sady znaku DEC.

Poznamka: Pro 8bitovy rezim VT220 nejsou mapovaci tabulky
k dispozici. Systém pouziva v tomto rezimu nahradni sady
znak( DEC. V 7bitovém rezimu VT220 je mozné pouzit
mapovaci tabulky nebo nahradni sady znakua DEC.

Pfedvolbu Ize zménit tfemi zplsoby: MlZete zménit parametr CCSID, mliZete zadat jiné hodnoty pro
odchozi tabulky VTxxx (TBLVTOUT) a pfichozi tabulky VTxxx (TBLVTIN), anebo muzete zménit pfedvolené
tabulky pro aktualni relaci.

» Chcete-li zménit hodnoty uréujici tabulky, postupuijte takto:
1. Spustte produkt iSeries Navigator a rozbalte server iSeries —> Sit —> Servery —> TCP/IP.
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Klepnéte pravym tlacitkem my&i na TELNET a vyberte Vlastnosti.
Klepnéte na ousko Mapovani.
ZaSkrtnéte policko Pouzit uvedené mapovaci tabulky a klepnéte na Tabulky.

Zmeénte parametr CCSID tim, ze zaskrinete policka Pouzit odchozi mapovaci tabulku a Pouzit
prichozi mapovaci tabulku.

6. Klepnéte na OK.
7. Klepnéte na OK.

» Chcete-li zménit pfedvolené tabulky pro aktualni relaci, pouzijte pfikaz SETVTTBL (Set VT Mapping
Tables).

AN A

Jinym zpusobem, jak mlzete pouzit tento pfikaz, je vybrat volbu 2 v pfikazu CHGTCPTELN.
L4

Zabezpeceni Telnetu pomoci SSL

Pomoci protokolu SSL (Secure Socket Layer) muzete vytvaret zabezpe€ena spojeni mezi aplikaci serveru
Telnet a klienty Telnet. Tento protokol zaji$tuje autentizaci v jednom nebo obou koncovych bodech
komunikacni relace. SSL také zarucuje utajeni a integritu dat, ktera si klient a aplikace serveru mezi sebou
vymenuji.

[Konfigurace SSL na serveru Telnet|
Toto téma nabizi pokyny k nastaveni SSL na serveru iSeries.

[Inicializace SSL a navazovani spojeni|
Toto téma uvadi podrobnosti o interakci mezi servery Telnet, klienty Telnet a SSL.

Dalsi informace o SSL najdete v téchto tématech:
+ [SSL (Secure Socket Layer)|
« [Odstrariovani problému se serverem SSL Telnetul

Konfigurace SSL na serveru Telnet
Server Telnet OS/400 mazete nakonfigurovat tak, aby relace byly zabezpeceny pomoci SSL (Secure

citlivost informaci pfenasenych v relacich klient. Pokud jsou informace citlivé nebo maji osobni charakter,
je vhodné zabezpecit server Telnet iSeries pomoci SSL.

Chcete-li nakonfigurovat SSL na serveru Telnet, provedte nasledujici kroky:
1. Nainstalujte nasledujici software, ktery je uréen k podpore SSL Telnetu a ke spravé digitalnich
certifikatl:

» TCP/IP Connectivity Utilities for iSeries, 5722-TC1

 Digital Certificate Manager, 5722-SS1 - Boss Option 34

» Cryptographic Access Provider, 5722-AC x

« IBMR HTTP Server for iSeries, 5722-DG1

+ Developer Kit for Java™, 5722-JV1

Odstrarite omezeni portdla povolte spusténi SSL.

Asociujte certifikat se serverem Telnet]

Aktivujte autentizaci klientd na serveru Telnet (volitelny krok)|

Aktivujte SSL na serveru Telnet]

Spustte server Telnet]

o0 s N
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Dal$i informace tykajici se reSeni problém( se SSL souvisejicich se serverem Telnet najdete v tématu
[Odstranovani probléml se serverem SSL Telnetl Budete-li rozumét tomu, co se odehrava béhem
zpracovani SSL, mGze vam to usnadnit uréeni pfi¢iny problému. Dalsi informace o zpracovani SSL najdete
v tématu|Inicializace SSL a navazovani spojeni.

Odstranéni omezeni portu: Omezeni portl byla pouzivana u verzi starSich nez V5R1, protoze pro Telnet
nebyla k dispozici podpora SSL (Secure Sockets Layer). Nyni mazete ur€it, zda spoustét relace SSL,
nezabezpecené relace nebo oboji. Omezeni portl proto jiz neni potfebné. Pokud jste v predchozich verzich
definovali omezeni portd, musite tato omezeni odstranit, abyste mohli pouzit parametr SSL. Chcete-li
odstranit omezeni portl, provedte nasledujici kroky:

1. Zobrazte seznam omezeni portl provedenim tohoto postupu:

a. Spustte produkt iSeries Navigator a rozbalte server iSeries —> Sit.

b. Klepnéte pravym tlaCitkem mysi na na Konfigurace TCP/IP a vyberteVlastnosti.

c. Klepnéte na ousko Omezeni portu.
2. Omezeni portd odstrarte provedenim tohoto postupu:

a. Vyberte omezeni portd, které méa byt odstranéno.

b. Klepnéte na Odstranit.

c. Klepnéte na OK
P¥i pfedvoleném nastaveni jsou relace SSL spoustény na portu 992 a nezabezpecené relace na portu 23.
Server Telnet vyuziva k ziskani portu pro nezabezpecené relace polozku v tabulce sluzeb pro Telnet
a k ziskani portu SSL vyuzivg SSL Telnetu.

Co se ma provést dal:

[Asociace certifikatu se serverem Telnet]

Asociace certifikatu se serverem Telnet: Povolite-li na serveru Telnet ve vaSem systému pouziti SSL,
mlzete z produktu iSeries Access for Windows" nebo z libovolného jiného klienta Telnet podporujiciho
SSL (jako je emulator Personal Communications) vytvaret zabezpecena pfipojeni Telnetu k vasemu
systému. PFed konfigurovanim serveru Telnet pro pouziti SSL musi byt v systému nainstalovany jnezbytng
lorogramy|a |nastaveny digitalni certifikaty} Server Telnet OS/400 podporuje autentizaci klientt jako volitelnou
soucast konfigurace SSL. K autentizaci klienta dojde, kdyz server ovéfuje totoznost klienta tim, ze
autentizuje certifikat klienta pfedany aplikaci serveru.

1. |Spustte produkt IBM™ DCM (Digital Certificate Manager) |

2. Pokud potrebujete ziskat nebo vytvorit certifikaty, anebo jinak nastavit nebo zmeénit systém certifikatd,
provedte to nyni. Informace o nastaveni systému certifikati najdete v tématu [Konfigurace DCM|
Klepnéte na tlac¢itko Vybér paméti certifikata.
Vyberte *SYSTEM. Klepnéte na Pokracovat.
Zadejte pro pamét certifikatt *SYSTEM odpovidajici heslo. Klepnéte na Pokraéovat.
Po opétovném nacteni levého navigaéniho okna rozbalte Sprava aplikaci.
Klepnéte na Aktualizace pfifazeni certifikatu.
Na néasledujici obrazovce vyberte aplikaci Server. Klepnéte na Pokracovat.
Vyberte 0S/400 TCP/IP Telnet Server.
Klepnéte na Aktualizace pfifazeni certifikatu. Tak budete moci serveru Telnet TCP/IP v systému

0OS/400 prifadit certifikat, ktery bude pouzivat k prokazani své totoznosti vici klientdm produktu iSeries
Access for Windows".

© O X NGO~
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Poznamka: Pokud zvolite certifikat od vydavatele certifikatd (CA), jehoz
certifikat CA neni ve vasi databazi klict klienta iSeries
Access for Windows®, budete muset tento certifikat pfidat,
abyste mohli SSL pouzivat. Informace o tom, jak to
provést, najdete v tématu vénovaném [spravé vefejnych|
[certifikatl Internetu pro komunikaéni relace SSL| Nez
prejdete na nasledujici krok, dokoncete tuto proceduru.

11. Vyberte v seznamu certifikat, ktery chcete pfifadit serveru.
12. Klepnéte na Pfifadit novy certifikat.

13. Produkt DCM zobrazi stranku Aktualizace pfifazeni certifikatu s potvrzovaci zpravou. Po dokoncéeni
nastavovani certifikatt pro server Telnet klepnéte na Provedeno.

Co se ma provést dal:

|Aktivace autentizace klientti na serveru Telnet (volitelny krok)|
nebo
[Aktivace SSL na serveru Telnet]

Aktivace autentizace klientl na serveru Telnet (volitelny krok): Server Telnet podporuje autentizaci
certifikatd klientd Telnet. Znamena to, Zze server pfi navazovani spojeni SSL nejen vygeneruje certifikat
serveru pro klienta, ale maze také volitelné kontrolovat existenci platného certifikatu klienta - v zavislosti na
tom, jak je nakonfigurovan produkt DCM (Digital Certificate Manager). Produkt DCM umozhuje
nakonfigurovat, zda jsou pro relace Telnetu pozadovany certifikaty klient SSL.

Kvuli aktivaci této podpory musi administrator systému urcit zpasob zachazeni s podporou SSL. Pomoci
panelu (dialogového okna) Vlastnosti Telnet - Obecné v produktu iSeries Navigator uréi, zda pfi spusténi
serveru Telnet bude spusténa podpora relaci SSL, nezabezpecenych relaci nebo obojich. Standardné je
vzdy spusténa podpora relaci SSL a nezabezpecenych relaci.

Administrator systému muze urcit, zda bude systém vyzadovat u vSech relaci Telnetu autentizaci klientd
SSL. Je-li SSL aktivni a systém vyzZaduje autentizaci klientl, znamend existence platného certifikatu klienta,
Ze klient je davéryhodny.

Po uspokojeni kontrol SSL aplikuje systém vSechny vyjednané proménné RFC 2877 a proménné
uzivatelskych vstupu Telnetu.

Chcete-li aktualizovat specifikace aplikaci v produktu IBMR DCM a aktivovat autentizaci klientti na serveru
Telnet, provedte nasledujici kroky:

1. |Spustte produkt IBM™ DCM (Digital Certificate Manager), Pokud potrebujete ziskat nebo vytvorit
certifikaty, anebo jinak nastavit nebo zménit systém certifikatli, provedte to nyni. Informace o nastaveni
systému certifikat(i najdete v tématu [Konfigurace DCM,

Klepnéte na tlac¢itko Vybér paméti certifikata.

Vyberte *SYSTEM. Klepnéte na Pokra€ovat.

Zadejte pro pamét certifikatt *SYSTEM odpovidajici heslo. Klepnéte na Pokraéovat.
Po opétovném nacteni levého navigaéniho okna rozbalte Sprava aplikaci.

Klepnéte na Aktualizace definice aplikace.

Na néasledujici obrazovce vyberte aplikaci Server. Klepnéte na Pokracovat.

Vyberte 0S/400 TCP/IP Telnet Server.

Klepnéte na Aktualizace definice aplikace.

V zobrazené tabulce vyberte Ano. Tak bude vyZzadovana autentizace klientu.
Klepnéte na Pouzit.

SO 0N gD
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12. Produkt DCM zobrazi stranku Aktualizace definice aplikace s potvrzovaci zpravou. Po dokonceni
aktualizace definice aplikace pro server Telnet klepnéte na Provedeno.

Ukazku toho, co musi klient udélat, aby pro aplikaci Telnetu aktivoval autentizaci klient(, najdete v tématu
[Priklad: Aktivace autentizace klient( pro relaci PC5250}

Co se ma proveést dal:

IAktivace SSL na serveru Telnet|

Priklad: Aktivace autentizace klientt pro relaci PC5250: Jestlize jste nakonfigurovali SSL pro server Telnet
a pozadovali autentizaci klientll, budou uzivatelé muset pfi kazdém pokusu o pfipojeni pfedlozit serveru
Telnet platny a davéryhodny certifikat klienta.

K tomu, aby autentizace klientli fungovala, museji klienti vytvofit uzivatelsky certifikat a naimportovat tento
certifikat do databaze spravy kli¢d IBM.

Vytvoieni uzivatelského certifikatu v DCM

1. [Spustte produkt IBM™ DCM (Digital Certificate Manager)} Pokud potfebujete ziskat nebo vytvorit
certifikaty, anebo jinak nastavit nebo zménit systém certifikatd, provedte to nyni. Informace o nastaveni
systému certifikat( najdete v tématu [Konfigurace DCM]

2. Rozbalte Vytvoreni certifikatu.
3. Vyberte Uzivatelsky certifikat. Klepnéte na Pokracovat.

4. Vyplnite formulaF Uzivatelsky certifikat. VypInéna museji byt pouze pole oznacena jako “pozadovana”.
Klepnéte na Pokra€ovat.

5. V zavislosti na pouzitém prohlizeci budete pozadani o vygenerovani certifikatu, ktery bude zaveden do
prohlizece. Postupuijte podle pokynu prohlizece.

6. Po opétovném nacteni stranky Vytvofeni uzivatelského certifikatu klepnéte na Instalovat certifikat.
Tim certifikat nainstalujete do prohlizece.

7. Exportujte certifikat do osobniho pocitace. Certifikat musite ulozit do souboru chranéného heslem.

Poznamka: K provadéni exportu a importu je nutny prohlize¢
Microsoft™ Internet Explorer verze 5 nebo Netscape verze
4.5,

Import certifikatu do databaze spravy kli¢ta IBM

Do databéaze kli¢l osobniho pocitate musite pfidat vydavatele certifikatt (CA - Certificate Authority), ktery
certifikat klienta vytvofil. Jinak by import certifik&tu klienta nefungoval.

1. Klepnéte na Start —> Programy —> IBM iSeries Access for Windows® —> Vlastnosti iSeries
Access for Windows".

2. Vyberte kartu Secure Sockets.
3. Klepnéte na IBM Key Management.

4. Budete vyzvani k zadani hesla k databazi kli¢u. Pokud jste nezménili pfedvolené heslo, zadejte ca400.
Zobrazi se potvrzovaci zprava. Klepnéte na OK.

5. Ve stahovacim menu vyberte Personal certificates.
6. Klepnéte na Import.
7. Na obrazovce Import key zadejte jméno souboru a cestu k certifikatu. Klepnéte na OK.
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Zadejte heslo k chranénému souboru. Je to totéz heslo, které jste vytvorili v kroku 7 postupu Vytvoreni
uzivatelského certifikatu v. DCM. Klepnéte na OK. Pokud byl certifikat Uspésné pfidan k vasim osobnim
certifikatim do databaze spravy klicd IBM, mlzete pouzivat emulator PC5250 nebo libovolnou dalsi
aplikaci Telnetu.

Spusténi relace emulatoru PC5250 v prostiedi produktu iSeries Navigator

N o ok w n

© ©

Spustte produkt iSeries Navigator.

Klepnéte pravym tla¢itkem mySi na jméno vaSeho systému, u kterého jste nastavili autentizaci klientd
Telnet.

Vyberte Emulator obrazovky.

Vyberte menu Komunikace a potom vyberte Konfigurovat.
Klepnéte na Vlastnosti.

V dialogu P¥ipojeni vyberte Pouzit SSL (Secure Sockets Layer).

Pokud mate vice nez jeden certifikat klienta, vyberte Vybrat certifikat pfi pfipojeni nebo Pouzit
predvolbu a urcete, ktery certifikat klienta pouzit.

Klepnéte na OK.
Klepnéte na OK.

Aktivace SSL na serveru Telnet: K aktivaci SSL na serveru Telnet provedte nasledujici kroky:

IS

Spustte produkt iSeries Navigator.

Rozbalte server iSeries —> Sit —> Servery —> TCP/IP.
Klepnéte pravym tlacitkem mySi na Telnet.

Vyberte Vlastnosti.

Vyberte ousko Obecné.

Vyberte pro podporu SSL jednu z téchto voleb:

* Pouze zabezpecené
Tuto volbu vyberte, maji-li byt na serveru Telnet dovoleny pouze relace SSL.

* Pouze nezabezpecené
Tuto volbu vyberte, maji-li byt na serveru Telnet zabezpecCené relace zakazany. Pokusy o pfipojeni
k portu SSL skonci nelspésne.

« Zabezpedené i nezabezpedené
Tato volba povoluje na serveru Telnet zabezpecené i nezabezpecené relace.

Co se ma proveést dal:

[Spusténi serveru Telned

Inicializace SSL a navazovani spojeni
Budete-li rozumét tomu, co se odehrava béhem zpracovani SSL, mize vam to usnadnit ur€eni priciny

problému.

Co se déje béhem inicializace SSL?

Server Telnet se pokousi inicializovat SSL pfi kazdém spusténi serveru. Béhem inicializace kontroluje server
Telnet informace certifikatu v aplikaci QIBM_QTV_TELNET_SERVER. Pokud se v podsystému QSYSWRK
objevi vice nez jedna aktivni tloha QTVTELNET, muzete fici, Ze inicializace SSL probéhla uspésné. Pokud
je ovéem v poli Server Jobs To Start (na strance Obecné vlastnosti Telnetu) nastaven pocet 1, uvidite pouze
jednu aktivni tlohu QTVTELNET.

Telnet 37


rzaiwestabcon.htm

Mate-li omezeny (vyhrazeny) port telnet-ssl, nebude server Telnet inicializovat SSL. Server Telnet poSle do
protokolu ulohy QTVTELNET a do fronty zprav QSYSOPR zpravu TCP2550 Access to port 992 is
restricted.

Pokud je certifikat nespravny nebo vyprSela jeho platnost, inicializace selze a server Telnet odeSle do
protokolu ulohy QTVTELNET zpravu nn.

Jestlize v aplikaci QIBM_QTV_TELNET_SERVER neni certifikat nebo platnost certifikatu vyprsela, server
Telnet presto Uspésné inicializuje SSL. Jakmile se v8ak klient pokusi pfipojit k serveru Telnet, navazovani
spojeni SSL selze. Server Telnet odes$le do protokolu tlohy QTVTELNET zpravu CPDBC nn.

Co se déje béhem opétovné inicializace SSL?

Jestlize se zméni certifikat v aplikaci QIBM_QTV_TELNET_SERVER, server Telnet bude znovu inicializovat
SSL, nastane-li zména DCM. To znamena, ze mlzete obnovit certifikat, jehoz platnost vyprsela, nebo
pridavat a odebirat uzivatelské certifikaty a Telnet automaticky zachyti zmény. Proces probiha stejné jako
pfi inicializaci SSL. Nové relace klientd SSL Telnetu pouziji novy certifikat. Jiz vytvofené relace klientll SSL
Telnetu pouzivaji plvodni certifikat. Po ukonceni a opétovném spusténi serveru Telnet budou vSechny
relace klientd SSL Telnetu pouzivat novy certifikat.

Jestlize opétovna inicializace SSL selze, jiz vytvofené relace SSL budou pouzivat pavodni certifikat, ktery
byl inicializovan pfi spusténi serveru, a pfipojeni novych relaci bude blokovano. Inicializace SSL pfi pfistim
spusténi serveru Telnet selZe, prestoze bude existovat aktivni poslucha& SSL. Zadna nové pfipojeni SSL
vSak nebudou Uspésnd, dokud zména v DCM nepfinuti server Telnet k Uspé&Snému provedeni opétovné
inicializace.

Co se déje béhem navazovani spojeni SSL?

K navazovani spojeni SSL dochéazi, kdyz se klient SSL Telnetu pfipojuje k portu TCP 992 a pokousi se
o vyjednavani SSL se serverem. Béhem pfipojovani klienta k serveru se na stavovém radku otevieného
okna zobrazuji stavova Cisla nebo zpravy.

Pokud navazovani spojeni SSL selze, neni relace Telnetu vytvofena. V okné klienta SSL Telnetu se
napfiklad neobjevi pfihlaSovaci obrazovka. Informace o konkrétnich stavovych &islech a zpravach najdete
v uzivatelské pfirucce nebo online napovéde klienta SSL Telnetu. Server Telnet odesle do protokolu tlohy
QTVTELNET zpravu CPDBC nn.

Sprava serveru Telnet

Server Telnet iSeries umoZznuje uzivateli TCP/IP ve vzdaleném systému Telnetu typu klient pfihlasovat se na
server iSeries a spoustét tam aplikace. Podpora serveru Telnet iSeries vyjednava se vzdalenou aplikaci
Telnetu typu klient pfenos dat v raznych provoznich rezimech.

Tyto provozni rezimy spolu vyjednaji server Telnet a aplikace typu klient. Dostupné funkce zaviseji na typu
dojednaného terminalu.

Server Telnet maze po spusténi TCP/IP podporovat pfipojeni Telnetu s minimalnimi zménami systémovych
hodnot. Ve vSech provoznich rezimech kromé fadkového rezim dat v ASCII posila server iSeries pfi
vytvoreni pfipojeni Telnetu automaticky pfihlaSovaci obrazovku iSeries. V fadkovém reZzimu dat v ASCII
musi byt aktivni zadkaznicka aplikace, ktera zobrazi data.

V nasledujicich tématech se dozvite, jak UspéSné spravovat server Telnet:

[Konfigurace tiskovych relaci Telnetu|
Tyto ¢ast obsahuje pokyny, jak se ze vzdalenych systému v siti pfipojit k tiskarnam na serveru iSeries.
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[Ukoné&eni relace se serverem|
Toto téma uvadi pokyny k ukonceni relace Telnetu. Pfi ukonceni relace Telnetu je virtualni zafizeni
uvolnéno a muze byt pouzito novou relaci Telnetu.

[Ukonéeni tloh produktu Device Manager|

Nékdy je nutné ukoncCit a znovu spustit Ulohy produktu Device Manager, napfiklad pfi aplikovani PTF
na program. Toto téma uvadi pokyny k ukon€eni a opétovnému spusténi tloh produktu Device
Manager.

[Pouziti programi vystupnich bod( Telnetul
Zde najdete informace popisujici vyuziti programu vystupnich bodu pro server Telnet.

Konfigurace tiskovych relaci Telnetu

K tomu, aby fungovala emulace tiskarny Telnetu, musi byt vytvofeno virtualni tiskové zafizeni iSeries (bude
to zafizeni 3812 nebo 5553). Takové zafizeni je potfebné ke generovani tiskovych tokd dat posilanych
béhem tiskové relace. Tiskarny pouzivané k tisku pomoci Telnetu mohou byt pfipojeny k osobnimu pocitaci
nebo do stejné sité jako osobni pocital. Tiskové relace Telnetu vyjednavaji se vzdalenym klientem Telnet
v_systému, ktery podporuje emulaci tiskarny Telnetu. Seznamte se s informacemi v tématu
tiskové relace Telnetul

Tiskové relace Telnetu pfenaseji tok tiskovych dat mezi obéma systémy jako EBCDIC nebo ASCII -
v zavislosti na preferencich zadajiciho klienta.

Tiskové relace Telnetu jsou aktivni okamzité po inicializaci Telnetu. Tiskove funkce nevyzaduji uzivatelské
profily a hesla. Pokud je to vSak nutné z ddvodu zabezpeleni, mizete pomoci programu vystupnich bodu
Telnetu blokovat spousténi tiskovych relaci.

PFi pouziti tiskovych relaci Telnetu jsou veskera tiskovéa data smérovana do fronty pro soubézny tisk
vypisovaciho tiskového programu. Tiskova data neni mozné posilat pfimo do tiskového zafizeni.

V prikazech pro praci s tiskovym souborem CRTPRTF (Create Printer File), CHGPRTF (Change Printer
File) a OVRPRTF (Overwrite Printer File) musi byt pouzit pfedvoleny parametr SPOOL (*YES). Dale plati,
ze Telnet nastavi vypisovaci program nebo vystupni frontu na stejné jméno, jako ma tiskarna.

Chcete-li nastavit tiskové relace Telnetu, provedte nasledujici kroky:

ZKkontrolujte, zda je aktivni balik TCP/IP. Pokud neni, spustte balik TCP/IP pomoci pfikazu STRTCP.
. |Spustte server Telnet.|

. [Nastavte pocet virtualnich zafizeni)

. [Nastavte parametr trvani platnosti relace Telnetu.|

. |Vytvofte virtualni fadice a zafizeni)

. |Aktivujte podsystém QSPL |

Otestujte nastaveni pomoci testovaciho tiskového souboru.

Vytisknéte néjaky soubor pomoci tiskové relace Telnetu.

© N oA ®N =

Poznamka: Podsystém QSYSWRK je spustén pfi spusténi baliku TCP/IP.

Pozadavky pro tiskové relace Telnetu }
Pokud zamyslite pouzivat tiskové relace Telnetu, obratte se na prodejce klienta Telnet a zjistéte, zda klient
podporuje funkce tiskovych relaci. Funkce tiskovych relaci podporuiji tito klienti:

* |BM iSeries Access for Windows
¢ Personal Communications
* IBM Host OnDemand
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Tiskové relace Telnetu podporuji tyto generické tiskarny EBCDIC:
* |IBM-3812-1 pro jednobajtovou znakovou sadu (SBCS)
* IBM-5553-B01 pro dvoubajtovou znakovou sadu (DBCS)

Kterykoli z generickych typl zafizeni mlzete specifikovat tim, Ze budete pozadovat funkci transformace
hostitelského tisku (HPT) a vyberete konkrétni vyrobni typ. Pouzivate-li produkt iSeries Access for
Windows, muzete urCity hardware definovat pomoci tabulky PDT (Printer Definition Table) nebo rozhrani
GDI (Graphical Device Interface). Server iSeries posila tok tiskovych dat v kédu ASCII.

Rozsifeni systémového rozhrani API. Systémové rozhrani APl QDCRDEVD (Retrieve Device Description)
poskytuje IP adresu klienta Telnet. Pro obrazovkova (*DSP) a tiskova (*PRT) zafizeni existuje nékolik poli:
Network protocol, Network protocol address a IP internet address v te¢kové dekadické konvenci. Tato pole
poskytuji aplikaci informace na Urovni soketU; tyto informace popisuji pfipojeni TCP/IP klienta.

Dal$i informace najdete v tématu:

[Podpora tisku na serveru Telnet u klienta Telnet iSeries Access for Windows|

Ukonceni relace se serverem

Jestlize jste pfipojeni k serveru iSeries a odhlasite se, neni tim nezbytné ukoncena relace se serverem
Telnet. Virtualni zobrazovaci nebo tiskové zafizeni je stale aktivni a nemuiZze byt vyuzito jinou relaci Telnetu.
Chcete-li relaci ukoncit, musite zadat klavesu nebo posloupnost klaves, kterymi uvedete klienta Telnet do
lokalniho pfikazového rezimu. Potom muzete napsat pfikaz, kterym relaci ukoncite. K ukonceni relace se
serverem Telnet pouzijte tyto sekvence klaves:

» Pouzivate-li server iSeries, stisknéte klavesu Attn a pak vyberte volbu 99 (End TELNET session - QUIT).
« V pripadeé vétsiny jinych systému se staci odhlasit.

Neznate-li klavesu nebo sekvenci klaves, kterou Ize prevést klienta do prikazového rezimu, poradte se
s administratorem systému nebo si pfectéte dokumentaci klienta Telnet.

K odhlaseni ze systému a ukonc&eni pfipojeni Telnetu mlzete také pouzit pfikaz SIGNOFF s parametrem
ENDCNN (End Connection). Zadate-li napfiklad pfikaz SIGNOFF ENDCNN(*YES), vratite se do systému
klienta (pokud jste vytvofili pouze jednu relaci Telnetu). Jestlize jste vytvofili vice nez jednu relaci Telnetu,
vrati vas tento pfikaz do pfedchoziho systému.

Ukon¢eni uloh produktu Device Manager

Spusténim a ukoncenim Telnetu ukoncite Ulohy serveru Telnet, nikoli vS§ak tUlohy produktu Device Manager.
Je to proto, ze podstata Uloh produktu Device Manager vyzaduje, aby byly spustény neustale, nebo
pfinejmensim do pfistiho znovuspusténi systému. Chcete-li Ulohy produktu Device Manager recyklovat,
musite provést specialni kroky 2 a 3. Telnet pak pfi pfistim spusténi pozna, ze tlohy produktu Device
Manager nejsou spustény, a spusti je. Chcete-li ukongit Ulohy produktu Device Manager, postupuijte takto:

1. Ukoncete aktivni Ulohy serveru Telnet provedenim téchto krokd:
a. Spusite produkt iSeries Navigator a rozbalte server iSeries —> Sit —> Servery —> TCP/IP.
b. Klepnéte pravym tlacitkem mysi na Telnet a vyberte Zastavit.
2. Vyhledejte vSechny aktivni Ulohy produktu Telnet Device Manager provedenim téchto kroku:
a. Spustte produkt iSeries Navigator a rozbalte server iSeries —> Work Management.
b. Vyberte Aktivni ulohy.
c. Hledejte QTVDEVICE.

3. Ukoncete vSechny ulohy nalezené v kroku 2: Klepnéte pravym tlacitkem mySi a vyberte
Vymazat/Ukongéit. Pfed pfechodem na dal$i krok pockejte, dokud vSechny ulohy neskonci.

4. Spustte ulohy serveru Telnet a ulohy produktu Device Manager, které byly v panelu Vymazat/Ukongit.
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Pokud byly vSechny ulohy produktu Device Manager ukon¢eny, avSak ukoncovani nékterych virtualnich
zafizeni Telnetu jesté probiha, mize to zplsobit nedostupnost téchto zafizeni az do pfistiho
znovuspusteni.

Pouziti programu vystupnich bodt Telnetu

ZkuSeny programator muze vyuzivat programy vystupnich bodl k realizaci uzivatelsky pfizpisobeného
zpracovani béhem Cinnosti aplikace. Jestlize server Telnet najde program registrovany na serveru pro
néktery z vystupnich bodu, zavola tento program a pfeda mu parametry, které jsou definovany vystupnim
bodem.

Vystupni bod je urcité misto v programu Telnetu, ve kterém muze byt fizeni pfedano programu vystupniho
bodu. Program vystupniho bodu je program, kterému vystupni bod pfeda fizeni.

S kazdym vystupnim bodem je asociovano programovaci rozhrani nazyvané rozhrani vystupniho bodu.
Vystupni bod pouziva toto rozhrani k pfedavani informaci mezi aplikaci Telnetu a programem vystupniho
bodu. Kazdy vystupni bod ma jedine¢né jméno. Kazdé rozhrani vystupniho bodu méa jméno formatu
vystupniho bodu. Tento format definuje, jak maji byt informace pfedavany mezi aplikaci Telnetu

a programem vystupniho bodu napsanym uzivatelem.

Totéz rozhrani vystupniho bodu muze byt sdileno riiznymi vystupnimi body. V takovém pfipadé muze vice
vystupnich bodu volat jediny program vystupniho bodu.

Dal$i informace o pouziti programu vystupnich bod( najdete v tématech:

|Program vystupniho bodu pro inicializaci zafizenil
Zde se dozvite, jak na serveru Telnet iSeries asociovat uzivatelsky program vystupniho bodu s vystupnimi
body.

[Program vystupniho bodu pro ukoné&eni prace zatizeni|
Tento program umoznuje protokolovani informaci o ukonceni relace.

Vliv vystupniho bodu na rychlost

Doba odezvy serveru Telnet pfi pocate¢ni zadosti o relaci zahrnuje také dobu, kterou server potfebuje

k zavolani, zpracovani a ukonceni programu vystupniho bodu QIBM_QTG_DEVINIT. Pokud vas program
vystupniho bodu provadi naro¢né zpracovani, maze to mit vliv na rychlost - mize se prodlouzit ¢ekaci doba
pfi vytvareni relace. Pokud chcete pro uzivatelské programy vystupnich bodl zménit pfedvolenou hodnotu
¢asového limitu 60 sekund, mlzete pomoci pfikazu ADDEXITPGM pfidat uzivatelsky udaj, ktery bude
interpretovan jako hodnota ¢asového limitu. V nasledujicim pfikladu predefinuje parametr PGMDTA
pfedvolenou hodnotu ¢asového limitu 60 sekund na 10 sekund:

ADDEXITPGM EXITPNT(QIBM_QTG_DEVINIT) FORMAT(INITO100)

PGMNBR(1) PGM(USEREXIT/DEVINIT2) REPLACE(*YES)
CRTEXITPNT(*NO) PGMDTA(*JOB *CALC 10)

Jakmile je program Telnetu zaveden pomoci prihlasovaciho dialogového okna nebo jiného panelu serveru
iSeries, ke zpomaleni jiz nedochazi. Pokud to nastane, neni program vystupniho bodu nadale v cesté
Telnetu. U vytvofenych relaci Telnetu se zpozdéni zplsobena programem vystupniho bodu
QIBM_QTG_DEVINIT neprojevuiji.

Odpojeni relace nezplsobuje pozorovatelny vliv na rychlost. Odpojenim rozumime, ze ukoncite relaci
emulace terminalu, nikoli ze se odhlasite a vratite k pfihlaSovacimu dialogovému oknu. Jestlize se odpojite,
je zavolan program vystupniho bodu QIBM_QTG_DEVTERM, ktery provede operace souvisejici

s odpojenim relace. Uzivatelé to nezpozoruji, protoze to nastane po preruseni spojeni.

Rizeni prace
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Pomoci programu vystupniho bodu Telnetu mizete vyresit zasadni problémy fizeni praci. K témto
problémum patfi schopnost pozadovat popisy zafizeni jiné nez QPADEVxxxx, otevieni moznosti fizeni
interaktivnich Gloh na virtualnich pracovnich stanicich a smérovani téchto tloh do urcitych podsystéma.

Smérovani do podsystému a vybér jmen zafizeni

V soucasnosti se doporucuje, aby zadny stavajici podsystém (napfiklad QBASE, QCMN nebo QINTER)
neobsluhoval vice nez 300 uzivateld.

Uzivatelé mohou v pfipadé potfeby vyuzivat jména lepSich virtualnich zafizeni Telnetu a nakonfigurovat
interaktivni podsystémy tak, aby praci rozdeglili. Slouzi k tomu pfikaz ADDWSE (Add Work Station Entry).
Tento pfikaz umoznuje urcit, kterym zafizenim subsystém ma & nema pfiradit konkrétni jméno virtualniho
koncového zafizeni.

Nasledujici ptfikaz zplsobi to, Ze podsystému QINTER budou pfifazeny vSechny pracovni stanice
QPADEV*, coz znamenad, ze vSechna tato zafizeni budou smérovana do podsystému QINTER:

ADDWSE SBSD(QINTER) WRKSTN(QPADEVx) AT(*SIGNON)

Nasledujici pfikaz zplUsobi to, ze podsystému QINTER nebudou pfifazeny vSechny pracovni stanice
QPADEV*, coz znamena, zZe tato zafizeni mohou byt pfifazena jinému podsystému:

ADDWSE SBSD(QINTER) WRKSTN(QPADEV*) AT (*ENTER)

UZivatelé mohou kvuli rozdéleni prace vytvofit vlastni konvence pojmenovani zafizeni. Takovym pfikladem
rozdéleni mize byt smérovani urcitych zafizeni do dvou podsystému v riznych mistech, v zavislosti na
tom, které narodni prostfedi (NLS) tyto podsystémy podporuiji.

Priklad

Pro Ucely tohoto pfikladu pfedpokladejme dva uzivatele, jednoho v Chicagu a druhého v New Yorku.
Uzivatelé jsou pfifazeni k podsystémim iSeries nazvanym podle zemépisné polohy CHICAGO
a NEWYORK. Toto jsou charakteristiky daného pfikladu:

* |P adresy v Chicagu zacinaji 1.2.3.*.
» |P adresy v New Yorku zacinaji 2.3.4.".

* K tomu, aby vSechny relace Telnetu v Chicagu probihaly v podsystému CHICAGO, je pouzit uzivatelsky
program vystupniho bodu. Program vystupniho bodu vytvofi jméno virtualniho zafizeni, které ma na
zacCatku 'CHICAGO’ pro v8echna pfipojeni Telnetu z IP adres zacinajicich 1.2.3. UzZivatelsky program
vystupniho bodu rovnéz vytvofi jméno virtudlniho zafizeni, které ma na za¢atku 'NEWYORK'’ pro vSechna
pfipojeni Telnetu z IP adres zacinajicich 2.3.4.

» Uzivatelsky program vystupniho bodu pfifadi IP adrese 1.2.3.47 jméno virtualniho zafizeni '"CHICAGOO01".
IP adrese 2.3.4.48 pfifadi program jméno virtudlniho zafizeni ' NEWYORKO01’. Program jednoduse pfipoji
k zakladu 'CHICAGO’ proménnou ¢ast ('01’, ’02” atd.) a zkontroluje, zda toto zafizeni jiz neni pouzivano.
Pokud neni, pfifadi je aktualnimu uzivateli.

K tomu, aby virtualni zafizeni CHICAGOO01 a NEWYORKO1 patfila do podsystémd v Chicagu a New
Yorku, vytvorte polozky pracovnich stanic takto:

ADDWSE SBSD(QINTER) WRKSTN(CHICAGO*) AT (ENTER)
ADDWSE SBSD(QINTER) WRKSTN(NEWYORKx) AT (+ENTER)
ADDWSE SBSD(CHICAGO) WRKSTN(CHICAGO%) AT (*SIGNON)
ADDWSE SBSD(NEWYORK) WRKSTN(NEWYORKx) AT (*SIGNON)

Dal$i informace a pfiklady k programovani najdete v aplikaci[Technical Studio: Téma Telnet Exit Programg|

5
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Program vystupniho bodu pro inicializaci zafizeni

Aplikace serveru Telnet obsahuje vystupni body, které vam umozni angazovat se v pfihlaSovaci

a ukoncovaci logice Telnetu. Pomoci pfikazu iSeries WRKREGINF (Work with Registration Information)

a ADDEXITPGM (Add Exit Program) mliZzete s vystupnim bodem asociovat vlastni program vystupniho
bodu. Jestlize server Telnet najde program registrovany na serveru pro nektery z vystupnich bodd, zavola
tento program a pfeda mu parametry, které jsou definovany vystupnim bodem. K témto parametrim patfi
napfiklad IP adresa, jméno uzivatele a jméno virtualniho zafizeni. Vas uzivatelsky program vystupniho
bodu tyto informace zpracuje - napfiklad zaprotokoluje zpravu - a vrati fizeni serveru Telnet. Pfi navratu
oznami tento program serveru, zda ma byt dany klient pfijat nebo odmitnut a zda je pfipadné tfeba doCasné
predefinovat uzivatele nebo potlacit heslo.

Kazdy vystupni bod méa jméno a rozhrani. Rozhrani vystupniho bodu je seznam vstupnich a vystupnich
parametru, které si server Telnet vyménuje s programem vystupniho bodu. U serveru Telnet existuji dva
vystupni body:

* QIBM_QTG_DEVINIT

*+ QIBM_QTG_DEVTERM

Skupina povinnych parametr(:

1 Informace popisujici Vstup/vystup Char(*)
uzivatele

2 Informace popisujici Vstup/vystup Char(*)
zafizeni

3 Informace popisujici Vstup Char(*)
pripojeni

4 Volby prostredi Vstup Char(*)

5 Délka voleb prostredi Vstup Binary(4)

6 Povolit pfipojeni Vystup Char(1)

7 Povolit automatické Vystup Char(1)
prihlaSeni

Jméno ¢lena QSYSINC: ETGDEVEX
Jméno vystupniho bodu: QIBM_QTG_DEVINIT
Jméno formatu vystupniho bodu: INITO100

Server Telnet volitelné umozni vybér nebo nastaveni jména zafizeni, které bude pouzito béhem relace
Telnetu, a klientovi Telnet umozni vynechat tradi¢ni inicializaci zafizeni. Administratofi mohou tyto nové
funkce Fidit pomoci nového programu vystupniho bodu, ktery bude volitelné spustén ihned po vytvoreni
relace klienta. Do programu vystupniho bodu bude pfedano nékolik parametrd, které mohou byt vyuzity

v rozhodovacim procesu. Program vystupniho bodu mdze pfed navratem k serveru Telnet nastavit nebo
zmenit rizné parametry. Volitelné mlzete zaregistrovat druhy program vystupniho bodu, ktery bude spustén
tésné pred ukoncenim relace. Tento druhy program vystupniho bodu muze slouzit k provéfovani relaci nebo
ke spravé virtualnich zafizeni.

Format vystupniho bodu Telnetu INIT0100:
Skupina povinnych parametrtj

» [Informace popisujici uzivatele|

+ |Informace popisujici zafizeni|

Informace popisujici pl"ipojeni|
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Format vystupniho bodu Telnetu INIT0100: Skupina povinnych parametri: Informace popisujici
uzivatele
Vstup/vystup; CHAR(*) Informace o uzivateli, které systém pouZije jako souc¢ast procesu automatického
prihlaseni.

Informace popisujici zafizeni
Vstup/vystup; CHAR(*) Informace, které systém pouzije k vytvofeni nebo zméné zafizeni, jez pouzije pro
tuto relaci Telnetu.

Informace popisujici pfipojeni
Vstup/vystup; CHAR(*) Informace o pfipojeni klienta, které muze vyuzit program vystupniho bodu.

Volby prostredi

Vstup; CHAR(*) Pole (array) obsahujici vSechny volby prostfedi RFC 2877 vyjednané klientem. Tyto volby
budou v presné stejném formatu, v jakém byly, kdyz byly pfijaty od klienta, a to podle specifikace RFC
2877. Toto pole (array) bude obecné tvofeno 1 nebo vice dvojicemi jmen proménnych prostiedi

a pridruzenych hodnot. RFC specifikuje, ze kazdému jménu proménné musi vzdy pfedchazet X'01’ nebo
X'03’ - v zavislosti na tom, zda je to proménna VAR definovanad v RFC 2877 nebo proménna USERVAR
specificky definovana aplikaci. Ma-li byt k proménné VAR (nebo USERVAR) pfidruzena hodnota, objevi se
tato hodnota na dalSim misté v poli a bude ji pfedchazet znak VALUE definovany v RFC 1572 - X’01’. Tato
posloupnost dvojic VAR/VALUE se bude opakovat az do maximalniho poctu 1024 bajtli vyjednavacich dat.

RFC 2877 a obecnéjsi dokumenty RFC popisujici navazovani spojeni Telnetu (vyjednavani) také dovoluji,
aby se uvnitf jmen proménnych VAR/USERVAR nebo v jejich pfidruzenych hodnotach objevily fidici znaky.
Je mozné pouzit ESC znak X’02’ a soucasné je nutné dodrzovat pravidla, kdy se samotny ESC znak nebo
fidici znaky IAC musi objevit ve vyjednavaci sekvenci. Podrobnégjsi popis pravidel pouzivani escape
sekvenci fidicich znakd najdete v dokumentu RFC 1572.

Prestoze se vyjednavani klienta (véetné hesel) objevi ve vyrovnavaci paméti voleb prostredi, Telnet vzdy ve
vyrovnavaci pameéti prekryje jakékoli hodnoty hesel ve formatu Cistého textu nebo zakédovanych hesel.
Snazi se tim zabranit ohrozeni bezpeénosti.

Délka voleb prostiedi

Délka voleb prostfedi, které byly popisovany v pfedchozim odstavci, je obvykle 1024 bajtl. Protoze
vyjednavané volby maji nedefinovanou délku, mohou byt vyjednané volby, které prekro¢i zadanou délku,
ofiznuty tak, aby se veSly do vyrovnavaci paméti voleb prostredi.

Povolit pfipojeni

Vystup; CHAR(1) Plati pro vSechna zafizeni a signalizuje serveru Telnet, zda ma povolit pfipojeni klienta.
Pokud typ zafizeni je DISPLAY a povolili jste automatické pfihlaseni, miZze tento klient také vynechat
prihlaSovaci dialogové okno serveru iSeries. Platné hodnoty tohoto parametru jsou:

0 - Zamitnout pozadavek klienta.
1 - Pfijmout pozadavek klienta.

Povolit automatické pfihlaseni

Vystup; CHAR(1) Plati pro zafizeni typu DISPLAY a signalizuje serveru Telnet, zda mé& povolit pro tohoto
konkrétniho klienta pokracovani operace automatického pfihlaseni. Je-li automatické pfihlaSeni povoleno,
muze tento klient vynechat pfihlaSovaci dialogové okno na serveru iSeries. Platné hodnoty tohoto parametru
jsou:

0 - Zamitnout pozadavek aplikace z klienta. Systém bude ignorovat vystupni parametry Uzivatelsky
profil, Aktualni knihovna, Volany program, PoCate¢ni menu a Jméno zafizeni.

1 - Pfijmout pozadavek aplikace z klienta. Jestlize program vystupniho bodu vréati vystupni parametry
UZivatelsky profil, Aktuélni knihovna, Volany program, Po¢ate¢ni menu a Jméno zafizeni, smi je
systém povazovat za platné.
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INIT0100: Format informaci popisujicich uZivatele: Informace popisujici uzivatele budou pouzity pfi
procesu automatického pfihlaseni.

Format informaci popisujicich uzivatele je uveden v této tabulce:

Tabulka 1. Format informaci popisujicich uzivatele

Rel. ukazatel (dek.) Rel. ukazatel (hex.) Typ Pole

0 0 INT(4) Délka informaci popisujicich uzivatele
4 4 CHAR(10) | UZivatelsky profil

14 E CHAR(10) | Aktualni knihovna

24 18 CHAR(10) | Volany program

34 22 CHAR(10) | Pocate¢ni menu

Komentare k polim informaci popisujicich uzivatele

Aktualni knihovna

Jméno knihovny, ktera se ma stat aktualni knihovnou, pokud budete aktivovat pfiznak automatického
pfihlaSeni. Tento parametr je volitelny, pokud ho vSak uvedete, musite ho zarovnat vlevo a doplnit ho
mezerami. Platné hodnoty tohoto parametru jsou:

jméno knihovny
Jméno knihovny, kterou ma systém urcit jako aktualni knihovnu.

Pocate€ni menu
Jméno pocate¢niho menu, které se ma zobrazit, pokud je aktivovan pfiznak automatického pfihlaseni.
Platné hodnoty tohoto parametru jsou:

jméno menu
Jméno menu, které se ma zobrazit.

Délka informaci popisujicich uzivatele
Délka datové struktury obsahuijici informace, které popisuji uzivatele.

Volany program

Jméno programu, ktery ma systém zavolat, pokud je aktivovan pfiznak automatického pfihlaseni. Tento
parametr je volitelny, pokud ho vSak uvedete, musite ho zarovnat vlevo a doplnit ho mezerami. Platné
hodnoty tohoto parametru jsou:

jméno programu
Jméno programu, ktery ma systém spustit.

Uzivatelsky profil
Uzivatelsky profil, ktery systém pouzije pfi procedure pfihlaSeni, pokud je aktivovan pfiznak automatického
prihlaSeni. Systém tento parametr vyzaduje; musite ho zarovnat vievo a doplnit ho mezerami.

INIT0100: Format informaci popisujicich zafizeni: Informace, které budou pouzity k vytvofeni nebo
zméneé zafizeni pouzitého pro tuto relaci Telnetu.

Format informaci popisujicich zafizeni je uveden v nésledujici tabulce. Tyto informace popisuiji
charakteristiky zafizeni, které ma byt asociovano s danou relaci.

Tabulka 1. Format informaci popisujicich zafizeni
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Rel. ukazatel (dek.) Rel. ukazatel (hex.) Typ Pole

0 0 CHAR(10) Jméno zafizeni

10 A CHAR(8) Format zafizeni

18 12 CHAR(2) Vyhrazeno

20 14 BINARY (4) Relativni ukazatel na
strukturu atributd zafizeni

24 18 BINARY (4) Délka struktury atribut(
zafizeni

28 1C CHAR(Y) Struktura atributl zafizeni

Komentare k polim informaci popisujicich zafizeni

Jméno zafizeni

Urcité virtualni zafizeni, které ma byt asociovano s danou relaci Telnetu. Pokud je zafizeni typu DISPLAY,
dosud neexistuje a systémovéa hodnota zafizeni QAUTOVRT to dovoluje, bude automaticky vytvofeno
systémem a logicky zapnuto. Pokud je zafizeni typu PRINT a dosud neexistuje, bude automaticky
vytvoreno systémem. Jestlize program vystupniho bodu nepfeda Zadnou hodnotu, pouzije server Telnet
tradi¢ni metody vybeéru virtualniho zafizeni Telnetu. Jméno zafizeni musi byt platnym jménem popisujicim
zafizeni typu DISPLAY nebo PRINT a musi dodrZzovat standardni konvence pojmenovani objektd systému
0S/400.

Format zafizeni
Urcity typ virtualniho zafizeni, které je asociovano s danou relaci Telnetu. V soucasné dobé pouze
zobrazovaci zafizeni, které systém podporuije.

DSPD0100
Zafizeni je obrazovka. Systém vrati atributy zobrazeni.

Vyhrazeno
Vyhrazeno pro budouci pouziti.

Relativni ukazatel na strukturu atributt zafizeni
Posunuti od za¢atku informaci popisujicich zafizeni k zacatku struktury atributl zafizeni.

Délka struktury atributt zafizeni
Délka struktury atributt zafizeni v uZivatelské oblasti.

INITO100: Format informaci popisujicich zobrazovaci zafizeni (DSPD0100)
Format informaci popisujicich zobrazovaci zafizeni je uveden v nasledujici tabulce. Tyto informace popisuji
charakteristiky zafizeni, které ma byt asociovano s danou relaci.

Tabulka 2. Format informaci popisujicich zobrazovaci zafizeni (DSPD0100)

Rel. ukazatel (dek.) Rel. ukazatel (hex.) Typ Pole

0 0 CHAR(3) Identifikator klavesnice
3 3 CHAR(1) Vyhrazeno

4 4 BINARY(4) Koédova stranka

8 8 BINARY (4) Znakova sada

Komentare k polim DSPD0100
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Znakova sada

Ur¢uje znakovou sadu, kterou ma systém pouzit pro danou interaktivni Ulohu. Platné hodnoty mazete najit
v Podpore narodniho jazyka. Toto pole (field) je totozné s parametrem Character set (Znakova sada)

z rozhrani API{QTVOPNVT (Open Virtual Terminal Path)]

Kdédova stranka

UrCuje kdédovou stranku, kterou ma systém pouzit pro danou interaktivni Ulohu. Platné hodnoty muzete najit
v Podpore narodniho jazyka. Toto pole (field) je totozné s parametrem Code page (Kédova stranka)

z rozhrani API|QTVOPNVT (Open Virtual Terminal Path)l

Identifikator klavesnice

Urcuje tfiznakovy identifikator klavesnice, ktery ma systém pouZit pro danou interaktivni Glohu. Identifikator
klavesnice implicitné urCuje kddovou stranku a znakovou sadu, které maji byt pouzity (pokud nejsou
predefinovany pomoci parametrd Kédova stranka a Znakova sada). Platné identifikatory mizete najit

v Podpore narodniho jazyka. Toto pole (field) je totozné s parametrem klavesnice Language type (Typ
jazyka) z rozhrani API|[QTVOPNVT (Open Virtual Terminal Path)|

Vyhrazeno
Vyhrazeno pro budouci pouziti.

INIT0100: Format informaci popisujicich pFipojeni: Informace o pfipojeni klienta, které mize vyuzit
program vystupniho bodu.

Format informaci popisujicich pfipojeni je uveden v nasledujici tabulce. Tyto informace popisu;ji klienta
a pfipojeni pro danou relaci.

Tabulka 1. Format informaci popisujicich pfipojeni

Rel. ukazatel (dek.) Rel. ukazatel Typ Pole
(hex.)
0 INT(4) Délka informaci popisujicich pfipojeni
4 CHAR(20) | Internetova adresa klienta
24 18 CHAR(1) |Heslo klienta potvrzeno
25 19 CHAR(12) | Typ pracovni stanice
39 27 CHAR(1) |Pripojeni SSL (Secure Socket Layer)
40 28 CHAR(20) | Internetovéa adresa serveru (lokalni)
60 3C CHAR(1) |Uroven autentizace klienta
61 3D CHAR(3) |Vyhrazeno
64 40 INT(4) Navratovy kéd platnosti certifikatu klienta
68 44 INT(4) Relativni ukazatel na certifikat klienta
72 48 INT(4) Délka certifikatu klienta

Komentare k polim informaci popisujicich pfipojeni

Délka informaci popisujicich pfipojeni
Délka datové struktury obsahujici informace, které popisuji pfipojeni.

Internetova adresa klienta
Je to IP adresa (nebo struktura typu) klienta zadajiciho o pfipojeni; je vzdy pfedavana programu vystupniho
bodu. Toto je uspofadani novych poli v této strukture:

Tabulka 2. Uspofadani IP adresy klienta
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Jméno Velikost Popis

sin_len CHAR(1) Velikost struktury sockaddr_in.

sin_family CHAR(1) Skupina (rodina) nebo protokol. IP (verze 4) je hex. 02.
sin_port CHAR(2) 16bitové &islo portu bez znaménka.

sin_addr CHAR(16) |4bajtové celé ¢islo bez znaménka

Heslo klienta potvrzeno

Uvadi, zda Telnet potvrdil platnost zakdédovaného hesla klienta (jestlize bylo heslo pfijato). Systém tuto
hodnotu nastavi, jestlize klienti TN5250E poslou zakdédované heslo k ovéfeni platnosti. Platnost hesla bude
ovéfena pomoci volani obsluznych funkci. Program vystupniho bodu tak maze zarucit bezpe€nost procesu
pfihlaSovani klientu.

* Hodnota = 0: Heslo klienta (nebo prikaz Kerberos) nebylo Uspésné ovéreno nebo nebylo pfijato.

* Hodnota = 1: Nezak6dované heslo klienta bylo Uspésné ovéreno.

* Hodnota = 2: Zakddované heslo klienta (nebo prukaz Kerberos) bylo Uspésné ovéreno.

Typ pracovni stanice
Typ pracovni stanice pozadovany klientem; mdze to byt néktery z typu uvedenych v tabulce Mapovani
pracovnich stanic a tiskaren (See ve sloupci Internetova specifikace.

Pripojeni SSL (Secure Socket Layer)
Tato informace oznacuje, zda dané pfipojeni pouziva zabezpeleni SSL (Secure Socket Layer).

0 - Pfipojeni nepouziva SSL.
1 - Pfipojeni pouziva SSL.

Internetova adresa serveru (lokalni)
Je to IP adresa (nebo struktura typti) [lokélniho] sitového rozhrani hostitelského systému; je vzdy pfedavana
programu vystupniho bodu. Toto je uspofadani novych poli v této strukture:

Tabulka 3. Uspofadani IP adresy klienta

Jméno Velikost Popis

sin_len CHAR(1) Velikost struktury sockaddr_in.

sin_family CHAR(1) Skupina (rodina) protokolu IP je hex.
02, protokol IPX je hex. 06.

sin_port CHAR(2) 16bitové Cislo portu bez znaménka.

sin_addr CHAR(16) 4bajtové ¢islo bez znaménka urcujici

sifovou adresu.

Urovefi autentizace klienta
Indikuje, zda jsou pro pfipojeni k serveru pozadovany certifikaty klientd SSL.

0 - Certifikat klienta neni pozadovan.
1 - Je pozadovan platny certifikat klienta.

Navratovy kod platnosti certifikatu klienta
Indikuje navratovy kdd pfijaty béhem operace navazovani spojeni SSL jako vysledek ovéfovani platnosti
certifikatu klienta.

Relativni ukazatel na certifikat klienta
Pfedstavuje posunuti od zaCatku struktury Pfipojeni (Connection) k prvnimu bajtu certifikatu klienta.
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Délka certifikatu klienta
Oznacuje délku prijatého certifikatu klienta. Pokud nebyl zadny certifikat pfijat, je délka O.

Program vystupniho bodu pro ukonéeni prace zafizeni

Vystupni bod QIBM_QTG_DEVTERM nastava, kdyz klient Telnet ukoncuje relaci Telnetu. Zakaznici
dostanou pfilezitost zaznamenat informace o ukonceni relace do protokolu a provést operace vynulovani
nebo vycisténi zafizeni.

Toto jsou parametry pro vystupni bod QIBM_QTG_DEVTERM:

1 [{Jméno zafizeni Vstup | Char(10)

Jméno ¢lena QSYSINC: NONE
Jméno vystupniho bodu: QIBM_QTG_DEVTERM
Jméno formatu vystupniho bodu: TERMO0100

Jméno zarizeni
Urcité virtualni zafizeni, které ma byt asociovano s danou relaci Telnetu.

Server Telnet maze nabidnout tyto volby: zastaveni zafizeni, aktivity provéfovani zafizeni a spravu
virtualnich zafizeni ve vztahu k zafizeni asociovanému s ukoncovanou relaci Telnetu.

Skupina povinnych parametrt

Jméno zafizeni
Vstup; CHAR(10) Urcité virtualni zafizeni, které je asociovano s danou relaci Telnetu.

Sprava klienta Telnet

Klient iSeries Telnetu umoznuje uzivateli iSeries TCP/IP prihlasit se do vzdaleného systému s aplikaci
serveru Telnet a pouzivat aplikace ve vzdaleném systému.

Telnet vam umozniuje pfihlasit se k vzdalenému pocitai a pouzivat ho, jako byste byli pfipojeni pfimo
k nému. MiZzete spoustét programy, ménit konfigurace nebo prosté délat v§e, co byste mohli délat,
kdybyste sedéli pfimo u vzdaleného pocitace.

Telnet pfiméje vas pocitac, aby fungoval jako pracovni stanice salového pocitaCe. Jinak fe¢eno, pouzijete-li
Telnet, bude vas pocitac (klient) pfedstirat (emulovat), Ze je terminalem pfipojenym pfimo ke vzdalenému
pocitaci (k serveru Telnet).

Klient Telnet rovnéz podporuje RFC 2877. Klienti RFC 2877 mohou ziskat vétsi kontrolu nad virtualnim
zafizenim serveru Telnet na serveru iSeries diky nékolika novym parametriim pfikazu STRTCPTELN
(TELNET). Jsou to tyto nové parametry:

» Vzdalena virtualni obrazovka (RMTVRTDSP) » Vzdalené pocatecni menu (RMTINLMNU)

» Vzdaleny uzivatel (RMTUSER) » Vzdalend aktualni knihovna (RMTCURLIB)

» Vzdalené heslo (RMTPWD) (v&etné podpory novych » Typ vzdalené klavesnice (RMTKBDTYPE)
128bajtovych hesel - pokud je podporuje server Telnet) . vzqdalena znakova sada (RMTCHRSET)

» Koddovani vzdaleného hesla (RMTPWENC) (v&etné - Vzdalena kédova stranka (RMTCODPAG)
kédovani DES7 a SHA1)

* Vzdaleny pocatecni program (RMTINLPGM)

DalSi informace o préaci s klientem Telnet najdete v téchto tématech:
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[Rizeni funkci serveru Telnet z kliental
Jste-li u€astnikem relace klienta, mazete fidit zpracovani jako z pracovni stanice na serveru Telnet.

[Relace klienta Telnet typu 5250|
Tato ¢ast obsahuje informace o pouziti tohoto typu emulace k pfihlaSeni a praci s aplikacemi ve
vzdaleném systému, ktery ma aplikaci serveru Telnet.

[Relace klienta Telnet typu 3270|

Tato ¢ast obsahuje informace o pouziti tohoto typu emulace k pfihlaSeni a praci s aplikacemi ve
vzdaleném systému, ktery ma aplikaci serveru Telnet. Tato Cast také poskytuje dalsi informace

o emulaci 3270.

[Relace klienta Telnet typu VTxxx|

Tato ¢ast obsahuje informace o pouziti tohoto typu emulace k pfihlaSeni a praci s aplikacemi ve
vzdaleném systému, ktery ma aplikaci serveru Telnet. Tato Cast také poskytuje dalsi informace

o emulaci VTxxx.

[Vytvoreni kaskadni relace Telnetul
Zde se dozvite, jak béhem aktivni relace Telnetu vytvofit dalsi relaci Telnetu. Jakmile vytvofite
kaskadni relaci, nauCite se pfechazet mezi riznymi systémy.

[Ukoné&eni relace klienta Telnef|
Zde se dozvite, jak zcela ukoncit relaci Telnetu.

Rizeni funkci serveru Telnet z klienta

Klient Telnet iSeries ma fidici funkce, které vam umoznuji béhem relace klienta fidit zpracovani jako
z pracovni stanice. Ridici (ovladaci) funkce Telnetu umoznuji vyvolavat pfikazy z klienta na server, kterymi
Ize ovliviiovat jiz vytvofenou relaci.

Pro kazdou z ovladacich funkci je uvedeno jméno na serveru iSeries a jménov TCP/IP.

K tomu, abyste mohli vybrat, které funkce serveru chcete fidit, potfebujete mit pfistup k menu Telnet
Control Functions. K tomuto menu se dostanete tak, ze na klavesnici 5250 stisknete klavesu Attn.

Nasledujici seznam obsahuje stru¢ny popis jednotlivych Fidicich funkci Telnetu:

Preruseni procesu v systému

Interrupt process nebo IP: Tato funkce zrusi, pferusi nabo pozastavi proces spustény na serveru. Funkci
IP muzete napfiklad pouZit, jestlize se zda, Ze se proces dostal do nekone¢né smycky, nebo pokud jste
proces spustili nelimysiné.

Dotaz na stav pfipojeni pfi neéinnosti systému

Query connection status nebo AYT: Tato funkce slouzi k ziskani zpravy ze serveru, obsahuijici informace
o tom, Ze systém dosud pracuje. Tuto fidici funkci mizete pouzit, pokud je systém neoCekavané po
dlouhou dobu v necinnosti.

Vyrazeni vzdaleného vystupu piedtim, nez dorazi na pracovni stanici

Discard remote output data nebo AO: Tato funkce umoznuje, aby proces generujici vystupni data probihal
az do dokonceni a neposilal vystupni data na vasi pracovni stanici. Tato funkce odstrani vystup, ktery byl jiz
vygenerovan systémem serveru, nebyl vSak dosud zobrazen na vasi pracovni stanici.

Vygéisténi datové cesty mezi vasim systémem a serverem

Clear the data path nebo SYNCH: Tato funkce vyfadi vSechny znaky mezi vasim systémem a serverem
(kromé pfikazl Telnetu). Tuto funkci miZzete pouzit, kdyz mechanismy fizeni toku v siti zpusobi, ze jsou jiné
funkce (napfiklad IP nebo AO ukladany do vyrovnavaci paméti.
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Ukonceni relace Telnetu

End Telnet session nebo QUIT: Tato funkce ukonci relaci Telnetu a zavfe pfipojeni TCP/IP k systému
(vzdalenému systému). Tuto funkci muzete pozadovat kdykoli béhem relace Telnetu; dfive nez tuto funkci
vyberete, musite se od vzdaleného systému odhlasit. Pokud se neodhlasite, zlstanete pfihlaseni

v systému, protoze protokol Telnet neposkytuje sekvenci pro ukonéeni relace.

Pouziti klavesy Attn k vybéru volby tykajici se vzdaleného hostitelského systému
ATTN key to remote host: Stisknutim klavesy Attn zobrazite menu Telnet Control Functions.

Poznamky: Tato volba se tyka pouze rezimu 5250.

Pracujete-li v rezimu VTxxx (VT100 nebo VT220), jsou

v tomto menu dvé dalsi volby, ze kterych Ize vybirat:

* U relaci VT100 je to volba 6 (Zména primarni mapy
klavesnice VT100) a volba 7 (Zména alternativni mapy
klavesnice VT100).

* U relaci VT220 je to volba 8 (Zména primarni mapy
klavesnice VT220) a volba 9 (Zména alternativni mapy
klavesnice VT220).

Relace klienta Telnet typu 5250

Podpora klienta 5250 Telnet umoznuje uzivatelim iSeries pfihlasovat se do jinych systéma a mit pfistup

k celoobrazovkovym aplikacim 5250. Podpora celé obrazovky 5250 muze byt vyjednana pouze s aplikaci
serveru Telnet spusténou na serveru iSeries nebo v systému, ktery podporuje server 5250 Telnet. Pokud je
se vzdalenou aplikaci serveru Telnet vyjednana podpora pracovni stanice 525x, je tim aktivovana podpora
celé obrazovky 5250.

Informace o emulaci 5250 najdete v tématu([Spusténi relace klienta Telnet typu 5250}

Spusténi relace klienta Telnet typu 5250

Poznamka: Chcete-li spustit relaci Telnetu se vzdalenym systémem, musite znat jeho jméno nebo
internetovou adresu. Nasledujicim postupem mizete zobrazit internetové adresy a jména hostitelskych
systému:

1. Spustte produkt iSeries Navigator a rozbalte server iSeries —> Sit

2. Klepnéte pravym tlacitkem mysi na Konfigurace TCP/IP a potom klepnéte na Hostitelska tabulka.
Zobrazite tak internetové adresy a jména hostitelskych systému.

Spusténi relace klienta Telnet
1. Na pfikazové fadce iSeries napiste pfikaz STRTCPTELN nebo TELNET a stisknéte klavesu Enter.

2. Napiste jméno vzdaleného systému. Chcete-li pouzit voliteIné parametry, stisknéte klavesu F10. Jinak
stisknéte klavesu Enter.

Pokud jste v poli Remote system napsali “INTNETADR, server vas vyzve k vypInéni pole Internet
address.

3. Napiste internetovou adresu vzdaleného systému. Chcete-li pouzit volitelné parametry, stisknéte klavesu
F10. Jinak stisknéte klavesu Enter. Na obrazovce se ukazou hodnoty volitelnych parametri a informace
o internetové adrese.

4. Chcete-li pouzit pfedvolené hodnoty parametrd, stisknéte klavesu Enter.
5. P¥i spousténi relace v celoobrazovkovém rezimu 5250 jsou pouzitelné také tyto volitelné parametry:
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Délka ¢asoveého limitu pro hostitele (INZWAIT) » Vzdéleny pocate¢ni program (RMTINLPGM)

Jazykovy typ klavesnice (KBDTYPE) » Vzdélené pocatecni menu (RMTINLMNU)
Cislo portu vzdalené aplikace serveru hostitele (PORT)  « Vzdalena aktualni knihovna (RMTCURLIB)
Vzdélena virtuélni obrazovka (RMTVRTDSP) » Typ vzdalené klavesnice (RMTKBDTYPE)
Vzdaleny uzivatel (RMTUSER) » Vzdéalena znakova sada (RMTCHRSET)
Vzdalené heslo (RMTPWD) » Vzdalena kédova stranka (RMTCODPAG)

Kédovani vzdaleného hesla (RMTPWDENC)

Jako dalSi se zobrazi pfihlaSovaci obrazovka pro vzdaleny systém.

Poznamky:

PrihlaSovaci dialogové okno se zobrazi jen v pfipadé, ze v pfikazu STRTCPTELN neni zadan zadny
z parametrd automatického pfihlaseni (RMTUSER, RMTPWD, RMTPWDENC), nebo pokud pfi zadavani
téchto parametrt doslo k chybé. Pokud jsou tyto hodnoty zadany spravné, pfihlaSovaci dialogové okno
se nezobrazi. PfihlaSeni uzivatele probéhne automaticky a zobrazi se pfisluSna pocate¢ni obrazovka
definovana pro tohoto uzivatele.
Kromé toho také plati:
— Pokud jsou v pfikazu STRTCPTELN uvedeny spravné parametry RMTUSER, RMTPWD
a RMTPWDENC a je také zadan spravny parametr RMTINLPGM, bude uzivatel pfihlasen. Také bude
spustén zadany pocate¢ni program.
— Pokud je vSak zadan neplatny parametr RMTINLPGM, bude uzivatel pfihlaSen, zobrazi se vSak zprava
‘job ended abnormally’. Totéz plati pro parametr RMTINLMNU.
Bude-li v parametru RMTCURLIB zadana spravna hodnota, bude uzivatel pfihlaSen. Také bude spustén
pocateCni program a/nebo pocate¢ni menu, pokud jsou definovany v uzivatelském profilu nebo zadany
v pfikazu STRTCPTELN. Déle bude nastavena aktudlni knihovna na hodnotu uvedenou v pfislusném
parametru (RMTCURLIB). Pokud byla zadana neplatna hodnota parametru RMTCURLIB, bude
zobrazeno pfihladovaci dialogové okno se zpravou, Ze je hodnota aktualni knihovny neplatna.
Pro v8echny pfedchozi polozky plati, ze pokud byly spravné zadany parametry RMTKBDTYPE a/nebo
RMTCHRSET a/nebo RMTCODPAG, projevi se (budou platit) u vSech uspésnych pokusli o automatické
pfihldSeni. U neplatnych pokust o pfihlaSeni nevstoupi v platnost.

Poznamka: Jestlize systém nenajde nebo nenakonfiguruje server SOCKS, anebo se pfi pouZiti serveru
SOCKS vyskytnou chyby, bude vytvofeno pfimé spojeni.

Velikost obrazovky TN5250

Celoobrazovkovy rezim 5250 Telnetu podporuje tyto velikosti obrazovky:

1 920 znaku (24 x 80) na vSech obrazovkovych stanicich 5250.

3 564 znakUl (27 x 132) na obrazovkovych stanicich 3180 - model 2; 3197 - modely D1, D2, W1, W2;
3477 - modely FA, FC, FD, FE, FG, FW.

Informace o_tom, jak Fidit v priib&hu relace klienta funkce serveru, najdete v tématu[Rizeni funkci serverul

elnet z kliental

Relace klienta Telnet typu 3270

Protoze jsou toky dat 3270 prevadény na toky dat 5250, funguji pracovni stanice vzhledem k serveru
iSeries a aplikacnim programim jako vzdalena obrazovka 5251.

Dal$i informace o emulaci 3270 najdete v téchto tématech:
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[Spusténi relace klienta Telnet typu 3270
Toto téma popisuje spusténi relace klienta Telnet s emulaci 3270.

[Zalezitosti celoobrazovkového rezimu 3270
P¥i pouzivani emulace 3270 byste méli pamatovat na zalezZitosti popsané v tomto tématu.

IPrace s obrazovkovou stanici|
Toto téma popisuje rozdily tykajici se klavesnice a obrazovky pfi praci s obrazovkovou stanici béhem
celoobrazovkové relace Telnetu v rezimu 3270.

Mapovani klavesnice 3270 pro servery Telnef
Toto téma obsahuje mapovani klavesnice pro podporu emulace 3270.

Spusténi relace klienta Telnet typu 3270
Kdyz klient Telnet vyjedna se vzdalenou aplikaci serveru Telnet podporu pracovni stanice 327x, systém

aktivuje celoobrazovkovy rezim 3270. Klient Telnet vyjedna podporu celoobrazovkového rezimu 3270

s libovolnou aplikaci serveru Telnet, ktera podporuje celoobrazovkové aplikace 3270 spiSe nez
celoobrazovkové aplikace 5250. Vasi obrazovkovou stanici fidi aplikace vzdaleného systému. Obdrzite
stejné obrazovky a budete zadavat data stejnym zplsobem, jako byste to délali u jinych zafizeni 3270,
ktera jsou ke vzdalenému systému pfipojena lokalné.

Ve vzdaleném systému (tj. v systému, ke kterému se chcete pfipojit pomoci Telnetu), musite spustit server
Telnet.

Chcete-li spustit relaci Telnetu se vzdalenym systémem, musite znat jeho jméno nebo internetovou adresu.
Nasledujicim postupem mulzZete zobrazit internetové adresy a jména hostitelskych systém:

1. Spustte produkt iSeries Navigator a rozbalte server iSeries —> Sit

2. Klepnéte pravym tlacitkem mySi na Konfigurace TCP/IP a potom klepnéte na Hostitelska tabulka.
Zobrazite tak internetové adresy a jména hostitelskych systému.

Spusténi relace klienta Telnet
1. Na pfikazové fadce napiste pfikaz STRTCPTELN nebo TELNET a stisknéte klavesu Enter.

2. Napiste jméno vzdaleného systému. Chcete-li pouzit volitelné parametry, stisknéte klavesu F10, jinak
stisknéte klavesu Enter.

Pokud v poli Remote system napiSete *INTNETADR a stisknete klavesu Enter, server vas vyzve
k vyplnéni pole Internet address.

3. Napiste internetovou adresu vzdaleného systému. Chcete-li pouzit volitelné parametry, stisknéte klavesu
F10, jinak stisknéte klavesu Enter. Na obrazovce se ukazou hodnoty volitelnych parametri a informace
0 internetové adrese.

4. Chcete-li pouzit pfedvolené hodnoty parametr, stisknéte klavesu Enter. Bude navazano spojeni se
serverem Telnet.

5. Béhem relace v celoobrazovkovém rezimu 3270 jsou pouzitelné také tyto volitelné parametry:
* Délka ¢asového limitu pro hostitele (INZWAIT)
« Jazykovy typ klavesnice (KBDTYPE)
« Klavesa Page up (Roll Down) (PAGEUP)
» Klavesa Page down (Roll Up) (PAGEDOWN)
» Klavesa Cursor Select (CSRSLT)
* Odchozi pfekladova tabulka 3270 (TBL32700UT)
» Pfichozi prekladova tabulka 3270 (TBL3270IN)
o Zamek numerické klavesnice (NUMLCK)
e Zmeéna zachézeni s hodnotami NULL (NULLS)
+ Cislo portu vzdalené aplikace serveru hostitele (PORT)
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Jako dal8i se zobrazi pfihlaSovaci obrazovka pro vzdaleny systém.

Informace o tom, jak Fidit v pribéhu relace klienta funkce serveru, najdete v tématu|Rizeni funkci serveru

elnet z kliental

Informace o mapovani klavesnice najdete v tématu|Mapovani klavesnice 3270 pro servery Telnet]

Informace o_préci pouziti celoobrazovkového rezimu 3270 najdete v tématu|ZaleZitosti celoobrazovkového|

Zalezitosti celoobrazovkového rezimu 3270
Chcete-li pro klienta Telnet pouzivat celoobrazovkovy rezim 3270, méli byste mit na paméti tyto zalezitosti:

* TN3270 - velikost obrazovky

» TN3270 - kldvesa Cursor Select
* TN3270 - chybové zpravy

* TN3270 - znaky NULL

TN3270 - velikost obrazovky

Pozadavky pro celoobrazovkovy rezim 3270 Telnetu:

» Pokud vyjednany typ zafizeni 3270 vyzaduje 1 920 znaku, bude kéd klienta Telnet iSeries fungovat
s libovolnym typem zafizeni 5250 jako terminalem klienta.

» Pokud vyjednany typ zafizeni 3270 vyzaduje 3 564 znaku, pozaduje kéd klienta Telnet iSeries, aby

terminalem klienta bylo nékteré z téchto typl zafizeni: 3180 - model 2; 3197 - model D1, D2, W1, W2;
3477 - model FA, FC, FD, FE, FG; anebo FW 5250.

* Pokud je vyjednan néktery z téchto typl zafizeni: 3180 - model 2; 3197 - model D1, D2, W1, W2; 3477 -
model FA, FC, FD, FE, FG; anebo FW, bude mit zobrazeni rozméry 27x132. V pfedchozich verzich byla
pro ziskani této podpory nutna datova oblast.

+ Chcete-li ziskat zobrazeni 24x80, provedte ptikaz CRTDTAARA DTAARA (jmenoknihovny/QTVNO32785)
TYPE(*CHAR) VALUE('1’).

TN3270 - klavesa Cursor Select
Pokud se rozhodnete emulovat klavesu Cursor Select, bude stavajici klavesa Cursor Select zablokovana.

Emulaci klavesy Cursor Select zajistite tim, ze v pfikazu STRTCPTELN zadate néktery z nasledujicich
parametru:

Parametr Hodnota
Klavesa Page up (Roll Down) *CSRSLT
Klavesa Page down (Roll Up) *CSRSLT
Klavesa Cursor Select *F-klavesa (zadejte funkéni klavesu *F1 az *F24)

TN3270 - chybové zpravy

Pouzivate-li celoobrazovkovy rezim 3270 Telnetu, muze se zobrazit nékolik typl chybovych zprav:

» Chyby vstupu klaves se projevuji jako Ctyfciferna blikajici ¢isla v levém dolnim rohu obrazovky. DalSi
informace ke zpravé mlzete ziskat stisknutim klavesy Help nebo F1 (Napovéda). NemUzete-li chybu
opravit, podivejte se do publikace System Operation.

« Systémové zpravy vydava server iSeries; patfi k nimi zpravy Telnetu.
* Informace o zpravach posilanych ze vzdaleného systému najdete v dokumentaci vzdaleného systému.

TN3270 - zachazeni se znaky NULL
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Kdyz obrazovkové stanice 3270 posle tok dat, jsou odstranény vSechny znaky NULL. V pfikazu
STRTCPTELN muzete v parametru pro zachazeni s hodnotami NULL (v parametru NULLS) zadat
neékterou z nasledujicich hodnot:

*REMOVE
Pocate¢ni a vlozené znaky NULL budou odstranény.
*BLANK

Pfedvolena hodnota; po¢ate¢ni a viozené znaky NULL budou zménény na mezery. Koncové znaky NULL
budou odstranény vzdy (pro obé hodnoty parametru). Pfedpokladejme napfiklad, Ze data vypadaiji takto (O
oznacuje znak NULL):

0x0yz000

Tok dat poslany z obrazovkové stanice 5250 se spusténou celoobrazovkovou relaci 3270 Telnetu
a predvolbou *BLANK bude vypadat takto (pismena "b” pfedstavuji mezery):

bxbyz

Tok dat poslany z obrazovkové stanice 3270 nebo z obrazovkové stanice 5250 se spusténou
celoobrazovkovou relaci 3270 Telnetu a pfedvolbou *REMOVE bude vypadat takto:

Xyz

Hodnota *REMOVE je platna pro tato zafizeni:

+ libovolna pfipojena obrazovka,

» obrazovky pfipojené ke vzdalenému fadiCi 5394,

» obrazovky osobnich pocitacl pouzivajicich funkci pracovni stanice.

Prace s obrazovkovou stanici

P¥i praci s obrazovkovou stanici béhem celoobrazovkové relace Telnetu v rezimu 3270 byste méli mit na
pameti rozdily tykajici se klavesnice a obrazovky. DalSi zvlastni pokyny k rezimu 3270 Telnetu se tykaji
poctu vstupnich poli, chybovych zprav a ukonceni relace.

Uréeni klavesnice a znakové sady

Jazykovy typ klavesnice, ktery zadate pro pracovni stanici pomoci parametru KBDTYPE v pfikazu
STRTCPTELN, musi byt stejny jako tentyz parametr pfipojené vzdalené pracovni stanice. Zadate-li jazykovy
typ klavesnice, ktery neodpovida, nebudou nékteré znaky zobrazeny podle o¢ekavani.

Klavesnice 5250 a 3270
Umisténi a funkce klaves na klavesnici 5250 (3196G, 3180 - model 2, nebo 5291) se li§i od klavesnice
3278.

Poznamka: U klienta Telnet pracujiciho v celoobrazovkovém rezimu
3270 nabyvé funkce 3270 Clear pfedem stanovenou
hodnotu sekvence klaves Shift-Cmd-Backspace.

Publikace System Operation for New Users popisuje odliSnosti pro nasledujici klavesnice:

* Rozsifena klavesnice IBM.

» Klavesnice se 122 klavesami.

» Klavesnice 5250.

+ Klavesnice osobniho pogitade nebo klavesnice (osobniho pogitaée) v provedeni AT".

+ Klavesnice osobniho pogitade nebo klavesnice (osobniho pogitade) v provedeni ATR 5250.
» Rozsifena klavesnice osobniho pocitace IBM.
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Klavesnice osobniho pocitace

Pokud vas osobni poéita¢ pouziva funkci WSF (Workstation Function) produktu iSeries Access for
Windows?, miizete pomoci ptikazu WSFKEYS (Work Station Function Keys) zobrazit uspofadani své
klavesnice 5250. Provedeni klavesnice muzete zmenit pomoci pfikazu CFGWSF (Configure Work Station
Function). Tyto pfikazy jsou popsany v publikaci ‘Client Access/400 for DOS with Extended Memory Setup’.
Pokud vas osobni pocita¢ funkci pracovni stanice nepouziva, najdete metodu zobrazeni nebo zmény
provedeni klavesnice v odpovidajici dokumentaci vaseho emulatoru (napfiklad OS/2R CM/2).

TN3270 - znaménko minus

Pokud jste v pfikazu STRTCPTELN zadali v parametru Zadmek numerické klavesnice hodnotu *YES, pokud
pouzivate klavesnici pro zadavani dat a pokud je kurzor umistén v Cisté numerickém poli, postupujte pfi
zadani a zobrazeni znaménka minus takto:

Chcete-li, aby se pfi pouziti klavesnice 5250 zobrazilo znaménko minus:
1. Stisknéte klavesu Num (Numeric).
2. Stisknéte klavesu se znaménkem minus (-).

Chcete-li, aby se pfi pouziti klavesnice 3278 zobrazilo znaménko minus, stisknéte klavesu se znaménkem
minus.

TN3270 - klavesy Page Down a Page Up

Pokud ma aplikace 3270 obrazovku, kterda neumoznuje zobrazeni vSech vstupnich datovych poli, pouZijte
v pfipadé prekroceni maximalniho poctu vstupnich poli na obrazovce klavesy Page Down a Page Up
klavesnice 5250.

Strankovacim klavesam také muzete pfifadit funkce PF a PAtim, Ze jejich pouziti budete specifikovat
v pfikazu STRTCPTELN.

Na obrazovkach 5250 a 3270 ma kurzor vzdy tvar podtrzitka.

Mapovani klavesnice 3270 pro servery Telnet

Nasledujici tabulka ukazuje predvolend pfifazeni klaves PF umozhujici provadéni riznych funkci 5250.
Aktualni mapu klavesnice muazete zobrazit pomoci pfikazu DSPKBDMAP (Display Keyboard Map). Jinou
metodou je pouziti volby 6 (Zobrazit mapu klavesnice 3270) v menu Konfigurace TCP/IP Telnet. Terminal je
pfitom v rezimu emulace 3270.

Funkéni klavesa 5250 Piedvolené klavesy 3270 pro vybér funkce

Help PF1

3270 Help PF2

Clear PF3

Print PF4

Display Embedded Attributes PF5

Test Request PF6

Roll Down PF7

Roll Up PF8

Error Reset PF10 nebo Enter

Sys Req PF11

Record Backspace PF12

F1azF12 Stisknout PA1 a pak nékterou z téchto klaves: PF1 az
PF12
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Funkéni klavesa 5250 Pfedvolené klavesy 3270 pro vybér funkce

F13 az F24 Stisknout PA2 a pak nékterou z téchto klaves: PF1 az
PF12 nebo PF13 az PF24 (jsou-li k dispozici)

Field Exit Stisknout klavesu Erase EOF a pak klavesu Field Tab

Attention Pro 3277 pouzit klavesu Test Request a pak PA1. Pro
3278/3279 pouzit klavesu ATTN

V nésledujicim pfikladu je uveden CL program, ktery nastavi mapu klavesnice pro pracovni stanici typu
327x, jez k pfistupu na server iSeries pouziva Telnet. Tento program mapuje funkéni klavesy iSeries na
ekvivalentni funkéni klavesy pracovni stanice 327x. Pokud se pokusite spustit pfikaz CHGKBDMAP

z pracovni stanice, ktera neni v rezimu emulace 3270, obdrzite zpravu CPF8701. Tato situace je

v programu monitorovana, a pokud nastane, nebude zbytek programu vyuZzit.

PGM

MONMSG MSGID(CPF8701 CPF0000)
CHGKBDMAP  PF1(*F1) PF2(%F2) PF3(*F3) PF4(%F4) PF5(*F5)
PF6(*F6) PF7(*DOWN) PF8(*UP) PF9(*F9)
PF10(*F10) PF11(*F11) PF12(*F12)
PALPF1(+HELP) PALPF2(*HLP3270)
PALPF3(*CLEAR) PA1PF4 (*PRINT)
PALPF5(*DSPATR) PA1PF6(*TEST) PALPF7(*F7)
PALPF8(*F8) PALPFO(*ATTN) PALPF10(*RESET)
PALPF11(*SYSREQ) PALPF12(*BCKSPC)

ENDPGM

Tento zdrojovy CL program muzete ulozit jako soucast souboru QCLSRC v knihovné TCPLIB - jako €len
CHGKBD. Pomoci nasledujiciho CL pfikazu tak mizete v knihovné TCPLIB vytvofit CL program CHGKBD:

CRTCLPGM PGM(TCPLIB/CHGKBD) SRCFILE(TCPLIB/QCLSRC)
TEXT('Zmena mapovani klavesnice pro terminaly 327x')

Program CHGKBD pak mUze zavolat kdokoliv, kdo pouziva Telnet pro pfistup k serveru iSeries. Tento
program muze byt také volan automaticky pfi pfihlaseni - v tomto pfipadé je tfeba zadat jméno programu
v parametru Po¢ate¢ni program v pfikazu CHGUSRPRF, anebo mlZe byt program CHGKBD volan
pocateCnim programem profilu.

Klavesy PA1 a PA2 na klavesnici osobniho pocitace

Na klavesnici osobniho pocitace klavesy PA1 a PA2 nejsou. Funkce téchto klaves 3270 na klavesnici
osobniho pogitade zajistuje mapa klavesnice emulatoru 3270.

Predvolena mapa klavesnice Telnetu 3270 tyto klavesy pouziva. Pfed spusténim relace Telnetu 3270 byste
proto méli védét, jak vyvolat funkce téchto klaves na klavesnici osobniho pocitace. Je to velmi dulezité,
zejména pokud chcete relaci spustit beze zmény mapovani klavesnice. Klavesy nebo klavesové Uhozy
potfebné pro realizaci téchto funkci najdete v . dokumentaci vaSeho emulatoru.

Nekteré sekvence klaves 5250 nemaiji ekvivalentni sekvence klaves 3270; u 3270 pro né proto neni mozné
nastavit pfikazy pro klavesnici. Jsou to tyto sekvence klaves:

* Field Plus
 Field Minus
» Erase all input fields
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Funkce klavesy Field Exit z klavesnice 5250 je na klavesnici 3270 provadéna pomoci klavesy Erase EOF
nésledované klavesou Tab.

Zvlastni okolnosti

Budete-li pracovat z termindlu 3270 v celoobrazovkovém rezimu 3270 Telnetu a nezménite pfedvolené
mapovani terminalu, budou klavesy PF1 az PF12 pravdépodobné emulovany pomoci sekvenci klaves PA1
PFx. Pokyny typu Stisknéte PF3 nebo Stisknéte PF4 by v tomto pfipadé mély vypadat takto: Stisknéte PA1
PF3 nebo Stisknéte PA1 PF4.

Jestlize uzivatel stiskne PA1, mize se (v zavislosti na instalaci klienta Telnet pro hostitelsky systém,
napfiklad klient Telnet VM) v dolnim fadku obrazovky zobrazit instrukce TELNET command:. Pokud systém
zobrazi tento typ instrukce: PA1, stisknéte klavesu Enter, premistéte kurzor do pfikazové fadky a stisknéte
pozadovanou klavesu PF. V tomto pfipadé mohou byt klavesy PF1 az PF12 emulovany nasledujicimi
prikazy:

1. Stisknéte PA1; tim dostanete instrukci Telnetu TELNET command:

2. Napiste PA1 a stisknéte klavesu Enter.

3. Premistéte kurzor do pfikazové fadky.

4. Stisknéte pozadovanou klavesu PF.

Dalsi informace o mapovani klavesnice najdete v dodatku D v publikaci TELNET 3270 Keyboard
Mappings.

Poznamka: V hostitelskych systémech System/370™, 43xx a 30xx je k dispozici funkce Host Command
Facility (HCF). Uzivatel pfipojeny pomoci této funkce k hostitelskému systému mUze pouzivat aplikace na
serveru iSeries. Pripojite-li se pomoci funkce HCF k serveru iSeries a potom se z tohoto serveru iSeries
prihlasite pomoci Telnetu k jinému serveru iSeries, spustite celoobrazovkovou relaci 3270. Klavesnice bude
mapovana dvakrat - jednou pro pocate¢ni relaci HCF a podruhé pro relaci Telnetu. Chcete-li pouzivat
klavesy PF jako normalné, musite zménit mapovani klavesnice na obou serverech iSeries. Na obou
serverech iSeries pfitom musite pouzit stejné mapovani klavesnice.

Relace klienta Telnet typu VTxxx

Podpora klienta VTxxx Telnetu umozfiuje uzivatelim iSeries pfihlasit se k serverdm jinym nez iSeries, jako
kdyby pracovali na terminalu VTxxx lokalné pfipojeném k systému. Podpora klienta VTxxx umozfiuje
uzivateli iSeries pfihlasit se v siti TCP/IP do libovolného vzdaleného systému, ktery podporuje tok baijtu
VTxxx. Jako uzivatel Telnetu iSeries si musite byt védomi fyzickych a operacnich rozdild mezi relacemi
VTxxx a 5250.

Dal$i informace o emulaci VTxxx najdete v téchto tématech:

[Spusténi relace klienta Telnet typu VTxxx|
Toto téma popisuje spusténi relace klienta Telnet s emulaci VTxxx.

[Zalezitosti celoobrazovkového rezimu VTxxx|
PFi pouzivani emulace VTxxx byste méli pamatovat na zélezitosti popsané v tomto tématu.

|Volby emulace VTxxx|
Toto téma obsahuje informace o moznostech pfizpusobeni emulace typu VTxxx.

IHodnoty klaves VTxxx|
Toto téma obsahuje mapovani klavesnice pro podporu emulace VTxxx.

Spusténi relace klienta Telnet typu VTxxx
Ve vzdaleném systému (tj. v systému, ke kterému se chcete pfipojit pomoci Telnetu), musite spustit server

Telnet.
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Poznamka: Chcete-li spustit relaci Telnetu se vzdalenym systémem,

musite znat jeho jméno nebo internetovou adresu.

Nasledujicim postupem muzZete zobrazit internetové adresy

a jména hostitelskych systému:

1. Spustte produkt iSeries Navigator a rozbalte server
iSeries —> Sit

2. Klepnéte pravym tlacitkem mysi na Konfigurace
TCP/IP a potom klepnéte na Hostitelska tabulka.
Zobrazite tak internetové adresy a jména hostitelskych
systému.

Spusténi relace klienta Telnet

1.
2.

Na pfikazové fadce iSeries napiste pfikaz STRTCPTELN nebo TELNET a stisknéte klavesu Enter.

Napiste jméno vzdaleného systému. Pokud v8ak preferujete pouziti internetové adresy, napiste
*INTNETADR. Chcete-li zobrazit voliteIné parametry, stisknéte klavesu F10. Jinak stisknéte klavesu
Enter.

Pokud jste v poli Remote system napsali *INTNETADR, server iSeries vas vyzve k vypInéni pole
Internet address.

Napiste internetovou adresu vzdaleného systému. Chcete-li pouzit volitelné parametry, stisknéte klavesu
F10, jinak stisknéte klavesu Enter. Na obrazovce se ukazou hodnoty volitelnych parametri a informace
0 internetové adrese.

Chcete-li pouzit pfedvolené hodnoty parametrd, stisknéte klavesu Enter.

Béhem relace v celoobrazovkovém rezimu VTxxx jsou pouzitelné takeé tyto volitelné parametry:

» PFichozi prekladova tabulka ASCII (TBLVTIN)

* Odchozi prekladova tabulka ASCII (TBLVTOUT)

» Specialni vystupni tabulka (TBLVTDRWO)

» Specidlni vstupni tabulka (TBLVTDRWI)

* Vybrané volby (VTOPT)

» Zobrazit atributy znak( (DSPCHRATTR)

* Funkce posouvani stranek (PAGESCROLL)

* Funkce zpétné odpovédi (ANSWERBACK)

e Zarazky tabelatort (TABSTOP)

« Délka ¢asového limitu pro hostitele (INZWAIT)

* |dentifikator kédové sady znakl (CCSID)

* Provozni rezim ASCIlI (ASCOPRMOD) - tyka se jen inicializace relace V1220 (nema vliv na
vyjednévani)

« Cislo portu vzdalené aplikace serveru hostitele (PORT)

+ Ridici znaky (CTLCHAR)

Poznamka: Nespravna konfigurace vzdaleného systému mize

zpusobit, Ze se objevi neoCekavané znaky. Pokud k tomu
dojde, ovéite, zda je zadana spravna hodnota typu
pracovni stanice, ktera odpovida pracovni stanici pracujici
v celoobrazovkovém rezimu VTxxx. Rovnéz muzete
pomoci pfikazu 'set term’ zménit celoobrazovkovy rezim
spojeni.

Jako dalSi se zobrazi pfihlaSovaci obrazovka pro vzdaleny systém.
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Pokud chcete pouzivat celoobrazovkovy rezim VTxxx, prectéte si informace uvedené v tématu|ZalezZitosti
[celoobrazovkového rezimu VTxxx|

Informace o tom, jak Fidit v pribéhu relace klienta funkce serveru, najdete v tématu|Rizeni funkci servery|

elnet z kliental

Dal$i informace o mapovani klavesnice najdete v tématu[Hodnoty klaves VTxxx|

Zalezitosti celoobrazovkového rezimu VTxxx

Dfive nez za¢nete komunikovat se serverem Telnet v celoobrazovkovém rezimu VTxxx, méli byste mit na
paméti urCité skute€nosti. Tykaji se zabezpeceni, moznych chybovych stavi a kontrolek. Chcete-li [épe
porozumeét praci v celoobrazovkovém rezimu VTxxx, dobfe se s nimi seznamte.

Kromeé zabezpeceni byste se pfed pouzitim celoobrazovkového rezimu VTxxx méli sezndmit s mnoha
jinymi vécmi. Chcete-li pouzivat celoobrazovkovy rezim VTxxx, méli byste mit na paméti tyto zalezitosti:

« Zalezitosti zabezpeceni pro celoobrazovkovy rezim VTxxx (See@

o Zalezitosti Telnetu a pfimého prichodu SNA 5250 pro celoobrazovkovy rezim VTxxx (See@
» Zpracovani systémovych pozadavkl u relaci VTxxx (See@)

« Chybové stavy klavesnice 5250 (See[61)

» Obrazovkové stanice a podpora VTxxx (See

« Operaéni rozdily (See[61)

* Charakteristiky klavesnice (See@)

» Charakteristiky obrazovky (See@

« Velikost obrazovky VTxxx (See[63)

« Atributy znak VTxxx (See[63)

Zalezitosti zabezpeceni pro celoobrazovkovy rezim VTxxx

Pocet povolenych pokust o pfihlaseni vzroste, jestlize Telnet automaticky konfiguruje virtualni zafizeni.
Pocet povolenych pokust o pfihlageni se rovna nasobku poctu povolenych pfihlaSeni k systému

a mozného poctu virtualnich zafizeni.

Pocet povolenych pokust o pfihlaseni do systému je definovan systémovou hodnotou QMAXSIGN. Pocet
virtualnich zafizeni, kterd mize Telnet vytvofit, je uréen systémovou hodnotou QAUTOVRT.

Zalezitosti Telnetu a pfimého prichodu SNA 5250 pro celoobrazovkovy rezim VTxxx

Server iSeries podporuje pfimy priichod 5250. Pfimy prichod 5250 se podoba Telnetu, nepouziva se vSak
v siti TCP/IP, ale v siti s protokolem SNA (Systems Network Architecture). Pfimy prichod 5250 pouziva
k pfimému vystupu na fyzicka zafizeni virtualni obrazovky, stejné jako Telnet. Server iSeries vytvafi pro
primy prichod 5250 automaticky virtualni zafizeni stejnym zpUsobem jako v pfipadé Telnetu. Systémova
hodnota zafizeni proto uréuje pocet automaticky konfigurovanych virtualnich zafizeni pro pfimy prichod
5250 i pro Telnet.

Zpracovani systémovych pozadavkui u relaci VTxxx
Zpracovani systémovych pozadavku se u relaci VTxxx ponékud liSi od zpracovani systémovych pozadavku
u normalnich pracovnich stanic 5250.

Jestlize na pracovni stanici 5250 stisknete klavesu System Request, objevi se v dolni ¢asti obrazovky
pfikazova radka systémového pozadavku. Stisknete-li klavesu Enter, objevi se menu Systémovy
pozadavek.

Kdyz u relaci VTxxx zavolate funkci systémovy pozadavek, okamzité se zobrazi menu Systémovy
pozadavek.
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Chybové stavy klavesnice 5250

Urcité chybové stavy mohou zablokovat klavesnici 5250; na radku zprav se pfitom zobrazi chybovy kéd.
Prikladem takového stavu muze byt situace, kdy uzivatel piSe, pfestoze kurzor neni ve vstupnim poli.

U relaci VTxxx zplsobi tyto chyby zaznéni zvukového signalu na pracovni stanici VTxxx; klavesnice se
nezablokuje.

Urcité aplikace iSeries zablokuji klavesnici 5250 a zapnou kontrolku Input-Inhibited. Chce-li uzivatel
klavesnici odblokovat, musi stisknout klavesu Error Reset. U relaci VTxxx zpUsobi zablokovani klavesnice
5250 to, Ze pfi kazdém stisknuti néjaké klavesy zazni na terminalu VTxxx zvukovy signal. Klavesnici Ize
odblokovat stisknutim klavesy VTxxx, ktera je mapovana na klavesu Error Reset. V predvolené mapé
klavesnice VTxxx je na klavesu Error Reset mapovana kombinace klaves CTL-R.

Obrazovkové stanice a podpora VTxxx

Kdyz systém vyjedna podporu VTxxx, server Telnet pfenasi obrazovky o velikosti maximalné 24 radku krat
80 sloupcu. Systém klienta VTxxx zobrazi tyto obrazovky témér stejnym zpusobem, jak se objevuji na
pracovni stanici 5251 - model 11. Jsou zde vSak nékteré rozdily:

Pracovni stanice 5251 ma vpravo tyto kontrolky: System Available, Message Waiting, Keyboard Shift, Insert
Mode a Input-Inhibited.

Podpora serveru VTxxx emuluje kontrolku System Available pomoci hvézdi¢ky ve sloupci 80 na fadce 9. Pro
kontrolky Message Waiting, Insert Mode a Input-Inhibited se hvézdicka zobrazi ve sloupci 80 na fadce 11,
13 nebo 15 (v tomto pofadi). Zobrazena hvézdicka prepiSe znak, ktery byl v daném misté obrazovky
puvodné zobrazen. Server VTxxx standardné kontrolky nezobrazuje. Tyto kontrolky mizete povolit nebo
zakazat tim, Zze napiSete sekvenci klaves, ktera je mapovana na funkci Toggle Indicator Lights. Pfedvolena
sekvence klaves pro tuto funkci je ESC-T.

Poznamky:

» Pokud se k serveru Telnet iSeries pfipojujete pomoci klienta VTxxx, povS§imnéte si, ze se kontrolky Insert
Mode a Input-Inhibited nezobrazuji vzdy tak, jak bylo popsano vyse. 5250 podporuje pfipojeni jako
lok&lni funkci, zatimco VTxxx takovy prostfedek nemd. Kontrolky System Available a Message Waiting
v8ak budou zobrazeny spravné.

» Obrazovka 5251 podporuje atribut obrazovky nazyvany oddélovac sloupcu. Oddélovaé sloupct je svisla
Carka zobrazena mezi znaky. Tato ¢arka neni samostatnym znakem a nezabira misto v prostoru znakd.
VTxxx takovy atribut nepodporuje. Jestlize aplikace iSeries vygeneruje obrazovku obsahuijici atribut
oddélovac sloupcu, bude tato obrazovka zobrazena v systému klienta VTxxx tak, ze oddélovac sloupcu
bude ve VTxxx mapovan na atribut podtrzeni.

Operacni rozdily
Jako uzivatel Telnetu iSeries si musite byt védomi fyzickych a operacnich rozdild mezi terminaly VTxxx
a 5250.

5250 je terminal pracujici v blokovém rezimu. Data napsana na 5250 jsou shromazdovana ve vyrovnavaci
paméti a na server iSeries jsou poslana az po stisknuti klavesy AID (Attention Identifier). Klavesa AID na
klavesnici 5250 je klavesa, ktera vyvola urcitou funkci. Na klavesnici 5250 jsou tyto klavesy AlD:

* Clear

+ Command Function (Ovladaci funkce) 1 az 24
» Enter/Rec Adv

* Help

e Print

* Record Backspace

* Roll Down (Page Up)

* Roll Up (Page Down)
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Termindly VTxxx pracuji ve znakovém rezimu. Znaky jsou do hostitelského systému posilany okamzité po
stisknuti klavesy.

Dalsi rozdil je v tom, jakym zpUusobem jsou data zobrazovana na obrazovce. Na terminal VTxxx zapisuje
systém data po jednotlivych znacich, takze muzete vidét, jak se data zobrazuji postupné jako toky znaku.
Na terminal 5250 zapisuje systém data po blocich, takze se cela obrazovka nebo jeji ¢ast zméni najednou.

Charakteristiky klavesnice

Klavesy pro posun kurzoru 5250 byste nemeéli pouzivat. Misto nich byste méli pouzivat funkéni klavesy
asociované s klicovymi slovy *CSRUP, *CSRDOWN, *CSRRIGHT a *CSRLEFT. Standardné to jsou
klavesy F13, F14, F15a F16 (v tomto pofadi). Pouzijete-li klavesy pro posun kurzoru 5250, nebude
pouzivana aplikace VTxxx fungovat podle o¢ekavani. Je to proto, Ze vysledky stisknuti téchto klaves se do
vzdaleného systému nepfenesou, dokud nestisknete klavesu AID (Attention Identifier).

Pokud napriklad pouzijete Telnet pro pFistup k RS/6000% a ziskate emulaci VT220, poskytne vam ptikaz
SMIT rozhrani k AIX ovladané pomoci menu. V. ném se funkéni klavesy asociované s kliCovymi slovy
*CSRxx chovaji tak, jak by se klavesy pro posun kurzoru mély chovat. Klavesy pro posun kurzoru 5250 sice
fyzicky posouvaji kurzor po obrazovce a spravneé vybiraji volbu SMIT, nezpusobi vSak, aby byla vybrana
volba zvyraznéna. Bez ohledu na polohu kurzoru zistane inverzné zvyraznéna prvni volba v . menu SMIT.

Ridici znaky se na klavesnici iSeries pisi jinak nez na skute&ném terminalu VTxxx. Na terminalu VTxxx je
tfeba stisknout a drzet fidici klavesu a pfitom stisknout znak asociovany s fidici funkci.

P¥i pouziti podpory Telnetu iSeries se téhoz cile dosahuje napsanim dvouznakového fidiciho indikatoru

a naslednym stisknutim funkéni klavesy asociované s predvolenou funkci *SENDWOCR (Send without
Carriage Return) (klavesa F11). Pokud napfiklad plati pfedvolena mapa klavesnice a predvolené parametry
pfikazu STRTCPTELN, muzete funkci Ctrl-C termindlu VTxxx zadat tak, ze napiSete &C a potom stisknete
klavesu F11. Pfi pouziti pfedvolené mapy klavesnice muzete tuto funkci zadat také stisknutim <F12>. Pokud
pracujete s aplikaci, ve které je klavesa <F12> pfemapovana, uvadime k tomu pfiklad ilustrujici princip
klavesy *SENDWOCR.

Chcete-li vybrat znak, ktery bude pouzivan k indikaci fidiciho znaku, pouzijte pfikaz STRTCPTELN

s parametrem CTLCHAR. Pfedvolba je &. Znaky &C je nutné psat pred stisknutim funkéni klavesy
*SENDWOCR jako posledni, jinak nebudou znaky &C interpretovany jako fidici znak. Ridici znak bude
odeslan, jen pokud stisknete funkéni klavesu *SENDWOCR. Casto pouzivané fidici znaky VTxxx mizete
pFifadit nékteré funkeni kldvese. Nyni uvedeme ilustrativni pfiklad pfikazu Ctrl-C: Pokud pro pfipojeni

k systému RS/6000 pouzijete klienta Telnet, systém obvykle vyjednd emulaci VT220. Sekvence klaves
Ctrl-C je v AIX dulezitd, protoze umoznuje ukoncit pfikazy probihajici dlouhou dobu, napfiklad pfikaz PING.
Drive nez vydate jakékoli pfikazy RS/6000, méli byste proto znat, jak tuto funkci vyvolat. Tato sekvence je
standardné &C<F11>. Tyto klavesy musite zadat rychle. Mlze se stat, Ze budete muset pokus vicekrat
zopakovat, nez Uloha RS/6000 vstup pfijme.

Pokud nechcete, aby se napsané znaky zobrazovaly, stisknéte funkéni klavesu asociovanou s funkci *HIDE
(na pfedvolené mapé klavesnice je to klavesa F6). Tuto funkci pouzijte pfi psani hesla.

Chcete-li, aby byly znaky, které napiSete, posilany ke zpracovani do vzdaleného systému ihned - bez
nutnosti stisknout kldvesu Enter, musite stisknout funkéni klavesu asociovanou s funkci *SENDWOCR (na
predvolené mapé klavesnice je to klavesa F11).

Casto byva uzite&né znovu vyvolat d¥ive zadané ptikazy. Na serveru iSeries je tato funkce &asto realizovana
klavesou F9. V AIX Ize tuto funkci aktivovat napsanim pfikazu set -o vi a stisknutim klavesy Enter. Potom
mUzete pomoci sekvence klaves Esc-K vyvolavat dfive zadané pfikazy. K provedeni této sekvence béhem
emulace VTxxx (pouzivate-li pfedvolenou mapu klavesnice) slouzi sekvence klaves <F5>k<F11>.
Vyvolavani dfive zadanych pfikaz(i zacnete klavesou Esc. K vyvolani dalSich pfikaz pak pouzijete klavesu
s pismenem k. V tomto rezimu plati tyto pfikazy: H = doprava, L = doleva, X = vymazat, | = vlozit, R =
nahradit. Tento rezim ukoncite pomoci sekvence klaves <F5>i<F11>.
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Charakteristiky obrazovky
Znak na pozici tésné pred pozici kurzoru je vzdy prazdny. Skute¢ny znak je ulozen interné a zobrazi se,
jakmile dojde k aktualizaci obrazovky s kurzorem v jiné pozici.

Aplikace VTxxx, ktera vyuziva pozici na fadce 1 a ve sloupci 1 obrazovky, funguje pfi pouziti podpory
klienta Telnet iSeries jinak. VétSina obrazovkovych stanic typu 5250 nedovoluje vstup na fadce 1 a ve
sloupci 1. Pokud aplikace VTxxx umisti kurzor na fadce 1 a ve sloupci 1, server iSeries automaticky umisti
kurzor do pozice na fadce 1 a ve sloupci 2.

Vzhledem k rozdilim v architektufe ignoruje systém urcité nepodporované pfikazy nebo sekvence.
Prikladem jsou znakové sady typu "downstream loadable character set".

Velikost obrazovky VTxxx
Celoobrazovkovy rezim VTxxx Telnetu podporuje tyto velikosti obrazovky:

* Na obrazovkovych stanicich 3180:

— Obrazovky VTxxx 24 x 80 by mély byt zobrazeny jako 24 x 80.

— Obrazovky VTxxx 24 x 132 by mély byt zobrazeny jako 24 x 132.
» Na obrazovkovych stanicich 5250:

— Obrazovky VTxxx 24 x 80 by mély byt zobrazeny jako 24 x 80.

— Obrazovky 24 x 132 vyzaduji, aby k funkci *SHIFTDSP (slouzici k posouvani informaci na obrazovce
doprava nebo doleva ) byla pfifazena funkéni klavesa (na predvolené mapé klavesnice je to klavesa
F10).

Atributy znaka VTxxx

Termindl VTxxx podporuje tyto atributy:
 Blikani.

* Tucné pismo.

* Inverzni obraz.

» Podtrzeni.

» Libovolna kombinace vySe uvedenych atributl.

Tok dat 5250 podporuje predeslé atributy, tak aby obrazovkova stanice 5250 mohla znazornit vSechny
atributy VTxxx. Jsou zde vS8ak néktera omezeni:

» Tok dat 5250 podporuje pouze tfi atributy znaku souc¢asné. Pokud vzdaleny systém vybere vSechny
atributy VTxxx sou€asné, zobrazi se atributy podtrzeni, blikdni a inverzni obraz. Obrazovkova stanice
5250 nedokaze zobrazit kombinaci podtrzeni, tuéného pisma a inverzniho obrazu. Pokud aplikace VTxxx
vybere kombinaci podtrzeni a inverzniho obrazu, bude tato kombinace zobrazena.

* Na obrazovkovych stanicich 5250, které nepodporuji rozsifené atributy, zabira bajt atributu misto. Na
terminalu VTxxx atributy misto nezabiraji. To znamena, Ze kdyz vyberete atributy znaku, nezobrazi se na
obrazovce 5250 vSechny data. Jsou-li pfijimana data VTxxx, kter4 maji byt zobrazena s atributy znakd,
bajt atributu pfekryje na obrazovce 5250 pozici pfed daty. Znak, ktery byl na dané pozici zobrazen, je
ztracen. Ma-li se v fadce 1 a sloupci 1 zobrazit znak s nastavenymi atributy, nezobrazi se. Pokud
v pfikazu STRTCPTELN zadate parametr DSPCHRATTR(*NO), nebudou se atributy znakl zobrazovat.
Na obrazovce tak uvidite vSechna data, ale bez atributd.

Poznamka: Toto omezeni se netyka obrazovek, které podporuji
rozSifené atributy, napftiklad obrazovky 3477.

Kontrolka klavesnice VT100

Terminal VT100 ma kontrolku L1, kterd muze byt programovana pro rizné aplikace. Tato kontrolka neni
podporou Telnetu iSeries emulovana.
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Volby emulace VTxxx
Komunikujete-li se serverem Telnet v celoobrazovkovém rezimu VTxxx, mizete pfizplsobit typ emulace
pomoci neékolika volitelnych procedur. MUzete napfiklad zobrazit aktualni mapu klavesnice a rozhodnout se,

-----

Zobrazeni mapy klavesnice VTxxx
Chcete-li zobrazit aktualni mapu klavesnice, pouzijte pfikaz DSPVTMAP (Display VT Keyboard Map). Tento
pfikaz nema parametry. Zobrazi se klavesy VTxxx, které jsou mapovany na funkce serveru iSeries.

Pfikaz DSPVTMAP je platny, jen kdyz je volan z relace se serverem Telnet iSeries probihajici
v celoobrazovkovém rezimu.

Napiste pfikaz DSPVTMAP. Na nasledujici obrazovce stisknéte klavesu Page Down. Tak zobrazite dalsi
obrazovky. Mapu klavesnice VT muzete zobrazit pomoci volby 3 v menu Konfigurace TCP/IP Telnet.

Nastaveni mapy klavesnice VTxxx

Chcete-li zménit pfedvolenou mapu klavesnice, pouzijte pfikaz SETVTMAP (Set VT Keyboard Map). (Tento
pfikaz je také k dispozici pomoci volby 5 (Nastaveni mapy klavesnice VT) v. menu Konfigurace TCP/IP
Telnet.) Pokud spustite tento pfikaz bez parametrd zadanych uzivatelem, obnovi se standardni pfedvolena
mapa klavesnice. V kazdém parametru mizete uvést maximalné Ctyfi definované zvlastni hodnoty. Zvlastni
hodnotu nelze pouzit ke specifikaci vice nez jedné funkce serveru iSeries.

Zména mapy klavesnice VTxxx

Ptikaz CHGVTMAP (Change VT Keyboard Map) umoziuje (podobné jako pfikaz SEVTMAP) uzivatelsky
pfizpUsobit mapovani klavesnice béhem pfipojeni k serveru Telnet iSeries v rezimu VTxxx. Parametry
prikazu SETVTMAP, které neuvedete, nabudou standardnich pfedvolenych hodnot, zatimco neuvedené
parametry pfikazu CHGVTMAP nabudou aktualné nastavenych hodnot. Oba pfikazy jsou, az na tuto
vyjimku, totozné.

Dal$i informace o zmé&né mapy klavesnice VT najdete v tématu [Hodnoty klaves VTxxx|

Automaticke pretékani radek VTxxx

Server VTxxx iSeries vyzaduje, aby klient VTxxx mél zapnutou volbu automatického pretékani radek. Je-li
zapnuto automatické pretékani fadek a do sloupce 80 terminalu VTxxx bude zapsan znak, pfesune se
kurzor do sloupce 1 na dal$i Fadku. Podrobnosti o nastaveni této volby najdete v . dokumentaci klienta
VTxxx.

Ridici znaky VT220

Jestlize je vyjednana 8bitova emulace VT220, jsou znaky v rozsahu X'80’ az X’9F’ chranénymi fidicimi
znaky C1 (podle definice architektury v publikaci DEC VT220 Programmer Reference Manual). Systém tak
mUze interpretovat nasledujici znaky v toku dat ve vztahu k témto znakim. Pokud systém vyjedna 7bitovou
emulaci VT220 nebo emulaci VT100, je pro pfevod znakl k dispozici cely rozsah znakl X’80" az X’9F'.
Znaky z rozsahu X'80’ az X'9F jsou jako Fidici znaky C1 interpretovany pouze v 8bitovém fidicim rezimu
VT220.

Zvlastni vyznam to ma pro podporu narodniho jazyka (NLS), protoze rizné neanglické jazyky vyuzivaji tyto
hodnoty pro specifické znaky jazyka. V téchto pfipadech nebude 8bitova emulace VT220 pravdépodobné
fungovat podle ocekavani.

Hodnoty klaves VTxxx

Podpora rezim VT100 a VT220 v relaci klienta poskytuje primarni a alternativni mapu klavesnice.
Chcete-li vyjit vstfic schopnostem dalSich klavesnic v rezimu VT220, mizete svou mapu klavesnice ulozit.
Na obrazovce Zména mapy klavesnice VTxxx mlzete pomoci klavesy F6 vSechny zmény téchto map
klavesnic ulozit pro dalsi relace. Data budou uloZzena v uzivatelském profilu a pfi pfisti aktivaci emulace
VTxxx Telnetu budou automaticky pouzita.
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Vyberete-li v menu Send Telnet Control Functions ur€itou volbu klavesnice, ur€ite tim, kterou mapu
klavesnice pouzijete. Na obrazcich 2 az 9 jsou znazornény funkce VTxxx, které odpovidaji klavese AID
5250. V nasledujicim seznamu jsou uvedena cCisla voleb a pfislusné obrazky:

* Obrazek 2 a obrazek 3 ukazuji volbu 6 (Zména primarni mapy klavesnice VT100).
* Obrazek 4 a obrazek 5 ukazuji volbu 7 (Zména alternativni mapy klavesnice VT100).
* Obrazek 6 a obrazek 7 ukazuji volbu 8 (Zména primarni mapy klavesnice VT220).
* Obrazek 8 a obrazek 9 ukazuji volbu 9 (Zména alternativni mapy klavesnice VT220).

To, které volby se zobrazi v . menu Send Telnet Control Functions, je ur€eno Urovni podpory vyjednanou
mezi serverem iSeries a serverem Telnet. Jestlize je na zaCatku vyjednana podpora celoobrazovkového
rezimu VT100, zobrazi se v menu volby 6 a 7. Jestlize je na za¢atku vyjednana podpora
celoobrazovkového rezimu VT220, zobrazi se v menu volby 8 a 9.

Poznamka: Mezi pfedvolenymi hodnotami primarnich a alternativnich
map klavesnic VT100 nejsou zadné rozdily.

Nasledujici obrazky ukazuji pfedvolené mapy klavesnic. Kteroukoli hodnotu mizete zménit. Stisknete-li
klavesu Enter, zmény se ulozi pouze pro aktualni relaci. Stisknete-li klavesu F6 (Ulozeni), budou zmény

vrv

ulozeny trvale a pfi pristim spusténi relace Telnetu VTxxx budou platné.
Obrazek 1. Zména primarni mapy klavesnice VT100 (obrazovka 1)

Zména primarni mapy klavesnice VT100
ZapiSte zmény, stisknéte Enter:
KTlavesa 5250 Funkce VT100

Funkéni klavesa 1. . . *PFl
Funkéni klavesa 2. . . *PF2
Funkéni klavesa 3. . . *PF3
Funkéni klavesa 4. . . *PF4
Funkéni klavesa 5. . . *ESC
Funkéni kldavesa 6. . . *HIDE
Funkéni klavesa 7. . . *TAB
Funkéni kldvesa 8. . . *CTLA
Funkéni klavesa 9. . *CTLB

Funkéni klavesa 10 . . *SHIFTDSP
Funkéni klavesa 11 . . *SENDWOCR
Funkéni klavesa 12 . . *CTLC
Funkéni kldvesa 13 . . *CSRUP
Funkéni klavesa 14 . . *CSRDOWN
Funkéni kldvesa 15 . . *CSRRIGHT
Funkéni klavesa 16 . . *CSRLEFT
Dalsi...

F3=Konec F6=Ulozeni F12=ZruSeni

Zména primarni mapy klavesnice VT100

ZapiSte zmény, stisknéte Enter:
KTlavesa 5250 Funkce VT100
Funkéni klavesa 17 . . *CTLD
Funkéni klavesa 18 . . *CTLE
Funkéni klavesa 19 . . *CTLF
Funk¢ni klavesa 20 . . *CTLG
Funkéni klavesa 21 . . *CTLH
Funkéni klavesa 22 . . *CTLI
Funkéni klavesa 23 . . *CTLJ
Funkéni klavesa 24 . . *CTLK
Klavese Rollup . . . . *CTLL
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Klavesa Rolldown . . . *CTLM

Konec

F3=Konec F6=UloZeni F12=ZruSeni

Zména alternativni mapy klavesnice VT100
ZapiSte zmény, stisknéte Enter
Klavesa 5250 Funkce VT100
Funkéni klavesa . . *PF1
Funkéni klavesa . . *PF2
Funkéni kldvesa . . *PF3
Funkéni klavesa . . *PF4
Funkéni kldvesa . . *xESC
Funkéni klavesa . . *HIDE
Funkéni klavesa . . *TAB
Funkéni klavesa . . *CTLA
Funkéni klavesa . . *CTLB
Funkéni kldavesa 10 . . *SHIFTDSP
Funkéni klavesa 11 . . *SENDWOCR
Funkéni klavesa 12 . . *CTLC
Funkéni klavesa 13 . . *CSRUP
Funkéni klavesa 14 . . *CSRDOWN
Funkéni klavesa 15 . . *CSRRIGHT
Funkéni klavesa 16 . . *CSRLEFT

OOoONOOTHE WN —

Dalsi...

F3=Konec F6=UloZeni F12=ZruSeni

Zména alternativni mapy klavesnice VT100

ZapiSte zmény, stisknéte Enter:
Klavesa 5250 Funkce VT100
Funkéni kldavesa 17 . . *CTLD
Funkéni klavesa 18 . . *CTLE
Funkéni klavesa 19 . . *CTLF
Funkéni klavesa 20 . . *CTLG
Funkéni klavesa 21 . . *CTLH
Funkéni klavesa 22 . . *CTLI
Funkéni klavesa 23 . . *CTLJ
Funkéni kldvesa 24 . . *CTLK
Klavesa Rollup . . . . *CTLL
Klavesa Rolldown . . . *CTLM

Konec

F3=Konec F6=UloZeni F12=ZruSeni

Primarni a alternativni mapu klavesnice mizete béhem relace VTxxx prepinat pomoci funkéni klavesy
pritazené ke kliCovym slovim *KEYPRI a *KEYALT. Tato kliCovéa slova mizete pfifadit kterékoli dostupné
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funkéni klavese 5250. Doporucuje se, abyste klicové slovo *KEYPRI pfifadili funkéni klavese 5250 'Page

Up’ a klicove slovo *KEYALT funkéni klavese 5250 'Page Down’, a to jak pro primarni, tak pro alternativni

mapu klavesnice.
Obrazek 5. Zména primarni mapy klavesnice VT220 (obrazovka 1)

Zména primarni mapy klavesnice VT220
ZapiSte zmény, stisknéte Enter:
Klavesa 5250 Funkce VT220

Funkéni kldvesa 1. . . *PFl
Funkéni klavesa 2. . . *PF2
Funkéni kldvesa 3. . . *PF3
Funkéni klavesa 4. . . *PF4
Funkéni klavesa 5. . . *ESC
Funkéni klavesa 6. . . *HIDE
Funkéni klavesa 7. . . *TAB
Funkéni kldavesa 8. . . *CTLA
Funkéni klavesa 9. . *CTLB

Funkéni kldvesa 10 . . *SHIFTDSP
Funkéni klavesa 11 . . *SENDWOCR
Funkéni klavesa 12 . . *CTLC
Funk¢ni klavesa 13 . . *CSRUP
Funkéni klavesa 14 . . *CSRDOWN
Funkéni kldvesa 15 . . *CSRRIGHT
Funkéni klavesa 16 . . *CSRLEFT
Dalsi...

F3=Konec F6=Ulozeni F12=ZruSeni

Zména primdarni mapy klavesnice VT220

ZapiSte zmény, stisknéte Enter:

KTlavesa 5250 Funkce V1220

Funkéni klavesa 17 . . *CTLD

Funkéni klavesa 18 . . *CTLE

Funkéni klavesa 19 . . *CTLF

Funkéni klavesa 20 . . *CTLG

Funkéni klavesa 21 . . *CTLH

Funkéni klavesa 22 . . *CTLI

Funkéni klavesa 23 . . *CTLJ

Funkéni klavesa 24 . . *CTLK

Page up (Rolldown) . . *KEYPRI

Page down (Rollup) . . *KEYALT

Konec

F3=Konec F6=Ulozeni F12=ZruSeni

Zména alternativni mapy kldvesnice VT220
ZapiSte zmény, stisknéte Enter:

KTlavesa 5250 Funkce VT220
Funkéni klavesa 1. . . *PFl
Funkéni kldavesa 2. . . *PF2
Funkéni klavesa 3. . . *PF3
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Funkéni klavesa 4. . . *PF4
Funkéni klavesa 5. . . *ESC
Funkéni kldavesa 6. . . *HIDE
Funkéni klavesa 7. . . *TAB
Funkéni kldvesa 8. . . *CTLA
Funkéni klavesa 9. . *CTLB

Funkéni klavesa 10 . . *SHIFTDSP
Funkéni klavesa 11 . . *SENDWOCR
Funkéni klavesa 12 . . *CTLC

Funkéni kldavesa 13 . . *CSRUP

Funkéni klavesa 14 . . *CSRDOWN

Funkéni kldvesa 15 . . *CSRRIGHT
Funkéni klavesa 16 . . *CSRLEFT

Dalsi...

F3=Konec F6=UloZeni F12=Zruseni

Zména alternativni mapy klavesnice VT220
ZapiSte zmény, stisknéte Enter:
Klavesa 5250 Funkce VT220
Funkéni klavesa 17 . . *CTLD
Funkéni klavesa 18 . . *FINDKEY
Funkéni kldavesa 19 . . *INSERTKEY
Funkéni klavesa 20 . . *REMOVEKEY
Funkéni kldvesa 21 . . *SELECTKEY
Funkéni klavesa 22 . . *PREVSCN
Funkéni klavesa 23 . . *NEXTSCN
Funkéni klavesa 24 . . *CTLK
Klavesa Rollup . . . . *KEYPRI
Klavesa Rolldown . . . *KEYALT

Konec

F3=Konec F6=Ulozeni F12=ZruSeni

Chcete-li zménit mapu klavesnice, mizete zadat rizné typy informaci VTxxx. Zde je nékolik prikladi:

Znakova data

Funkéni klavese mizete prifadit znakovy fetézec. Dejme tomu, Ze pracujete na serveru iSeries a pouzivate
Telnet k vytvoreni pfipojeni k systému RS/6000. Chcete pfifadit znakovy fetézec set term=vt100 nasledujici
funkéni klavese:

Funkéni klavesa 24 . . *CTLK

Na iSeries proto napiste:
Funkéni klavesa 24 . . 'set term=vt100'

To vam umoziuje, abyste misto neustalého psani daného znakového fetézce pouze stiskli funkéni klavesu.

Stisknete-li béhem relace VTxxx funkéni klavesu, bude do vzdaleného systému odeslan znakovy fetézec
pfifazeny k této funkéni klavese a za nim bude nésledovat znak Carriage Return a znak Line Feed. Pokud
pred stisknutim funkeni klavesy napiSete néjaka data, systém pfida znakovy fetézec funkéni klavesy na
konec téchto dat. To vam umoziuje pfifadit funkCni klavese Casto pouzivany pfikazovy fetézec. Napsana
znakova data jsou pred pfenosem do vzdaleného systému pfevedena z kédu EBCDIC do kodu ASCII.
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Kli¢ova slova fidicich klaves Funkéni klavese muzete pomoci definovaného kliGového slova pfifadit Fidici
klavesovy uhoz VTxxx (Ctrl). Chcete napfiklad pfifadit jiny fidici klavesovy uhoz VTxxx této funkéni klavese:

Funkéni kldavesa 24 . . *CTLK

NapiSete tedy:
Funkéni kldavesa 24 . . *(CTLZ

Stisknete-li funkéni klavesu, bude do vzdaleného systému poslan fidici znak nové pfifazeny dané funkéni
klavese. Pokud pred stisknutim funkéni klavesy napiSete néjaka data, bude Fidici znak pfidan na konec
téchto dat a cely fetézec bude odeslan do vzdaleného systému.

Hexadecimalni data

Funkéni klavese muzete pfifadit hexadecimalni fetézec. Stisknete-li funkéni klavesu, budou do vzdaleného
systému poslana hexadecimalni data. Znaky Carriage Return a Line Feed nebudou k hexadecimalnim
datdim pfidany. Pokud pred stisknutim funkéni klavesy napiSete néjaké data, budou hexadecimalni data
pridana na konec napsanych dat a cely fetézec bude odeslan do vzdaleného systému. Timto zpisobem
muzete napsat znaky, které nejsou na klavesnici 5250 (napfiklad lomené zavorky). Hexadecimalni fetézec
zapiSete pfi pfifazovani funkéni klavesy tak, ze napiSete X, za kterym nasleduje fetézec hexadecimalnich
znak( uzavreny v apostrofech, napfiklad X’1A1A’. Hexadecimalni data nejsou pfed pfenosem do
vzdaleného systému mapovana (prevadéna do jiného kédu).

Lokalni fidici funkce iSeries

Klicové slovo mlzete pfifadit tak, aby bylo v relaci klienta Telnet zpracovavano lokalné. Tato pfifazeni nebo
mapovani nemuseji vzdy zpusobit pfenos toku dat ASCII do relace se vzdalenym serverem Telnet. Tyto
lokalni fidici funkce jsou: *HIDE, *SHIFTDSP, *KEYPRI a *KEYALT. Funkce *SENDWOCR (Send Without
Carriage Return) je také lokalni funkci, pfesto jsou v tomto pfipadé toky dat ASCII pfenaSeny do relace se
vzdalenym serverem Telnet.

DalSi informace o hodnotach klaves VTxxx najdete v téchto tématech:
+ [Podpora narodniho jazyka VTxxx

« [Narodni rezim VTxxx|

« [Numericka klavesnice]

[Editaéni klavesnice]

[Hodnoty klaves VTxxx podle funkce 5250

« [Provozni reZzimy pracovni stanice VT220|

« [Funkéni klavesy horni fady klavesnice VT220)

« [Kli¢ova slova Fidicich znaku VT100 a VT220)

Podpora ndrodniho jazyka VTxxx: Mapovani znakd mezi systémem klienta a systémem serveru
s emulaci VTxxx je mozné vybrat nékolika zpUsoby. Jsou to tyto metody:

* Identifikator kédové sady znaku (CCSID).
¢ Mnohonérodni rezim.
e Narodni rezim.

Pokud neni vhodny zadny z téchto rezimu, mlzete vytvofit a specifikovat své vlastni, uzivatelem
definované mapovaci tabulky.
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Poznamka: Podpora VTxxx je omezena na podmnozinu jazyku
s jednobajtovou znakovou sadou (SBCS). Seznam
podporovanych jazykl najdete dale v této Casti.
Libovolnou z téchto prekladovych tabulek podporovanych
jednobajtovych jazykl je mozné modifikovat tak, aby
mapovala jakykoli preferovany jednobajtovy jazyk. Tuto
tabulku je pak nutné uvést v odpovidajicim parametru pfi
spusténi klienta Telnet.

Vybér rezimu se provadi pomoci parametru CCSID v pfikazu STRTCPTELN (Start TCP/IP Telnet).
Mapovaci tabulky definované uzivatelem mizete v tomto pfikazu zadat pomoci parametrd TBLVTIN
(pfichozi tabulka ASCII/EBCDIC) a TBLVTOUT (odchozi tabulka EBCDIC/ASCII). Pokud nejsou
pozadovany, umoznuje pfedvolena hodnota *CCSID mapovani znakl s vyuzitim rezimu uvedeného
v parametru CCSID.

Mnohonarodni rezim VTxxx

Mnohonarodni rezim podporuje mnohonarodni znakovou sadu DEC, coz je 8bitova znakové sada, ktera
obsahuje vétSinu znakl pouzivanych v hlavnich evropskych jazycich. Znakova sada ASCII je podmnoZzinou
mnohonarodni znakové sady DEC. Mnohonarodni znakova sada DEC je pouzita standardné.

Narodni rezim VTxxx: Narodni rezim podporuje narodni nahradni znakovou sadu, coz je skupina
7bitovych znakovych sad. V libovolném okamziku miZze byt pouzivana pouze jedna znakova sada z této
skupiny. VT220 také podporuje jako sou¢ast narodniho rezimu standardni 7bitovou znakovou sadu ASCII.
Terminal VT220 podporuje v 7bitovych znakovych sadach ASCII tyto narodni jazyky:

* britska angli¢tina

+ danstina

* holandstina

« finStina

+ francouzstina

» kanadska francouzstina
* némcina

* italStina

* norstina

» Spanélstina

» Svédstina

» Svycarska némcina

* americka anglictina

K tomu, aby mohl systém pfi praci v celoobrazovkovém rezimu pouzivat narodni rezim, potfebuje

mapovaci tabulky slouzici k pfevodu pfichozich dat z kédu ASCII do kédu EBCDIC a k prevodu
odchozich dat z kédu EBCDIC do kédu ASCII.

Narodni rezim (tj. mapovaci tabulku podpory narodniho jazyka) vyberete zadanim parametru CCSID
v pfikazu Telnet. Informace najdete v tématu |Spuétén|’ relace klienta Telnet typu VTxxx].

Jednim ze zplsobu identifikace odpovidajici mapovaci tabulky je zadani numerické hodnoty pfedstavujici
registrovanou hodnotu CCSID v rozsahu 1-65553. Podrobnosti o registrovanych CCSID najdete
v publikaci International Application Development.

Mapovaci tabulky podpory narodniho jazyka (NLS) jsou pro vzdaleny systém vytvareny dynamicky pfi
prvnim pouziti Telnetu. Jsou zaloZeny na narodnich nahradnich znakovych sadach DEC. Protoze tyto
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znakové sady jsou 7bitové, mohou obsahovat pouze specifické znaky jedné zemé. ProtoZze mnohonarodni
znakova sada DEC je 8bitova, mlze zahrnovat specifické znaky nékolika (skupiny) zemi.

Identifikace tabulek

Tabulky (objekty typu tabulka - *TBL) miZzete identifikovat pomoci pfikazu WRKOBJ (Work with Object):
WRKOBJ OBJ(QUSRSYS/Q*) OBJTYPE(*TBL)

V8echny systémové tabulky jsou v knihovné QUSRSYS.

Tabulky (objekty typu tabulka) jsou pojmenovany Qxxxyyyzzz, kde xxx je zdrojova kédova stranka, yyy je
cilova znakova sada a zzz je cilova kédova stranka.

Pro odchozi tabulku (EBCDIC-ASCII) plati:

* |D zdrojové kddové strdnky vezmete z ID kddové stranky vedle QCHRID uvedeného v popisu zpravy
CPX8416 (tento popis zpravy zobrazite pfikazem WRKMSGD CPX8416). V nize uvedeném obrazku pro
systém zalozeny na americké angli¢tiné tak urcite hodnotu 037.

» Cilova znakova sada a kddova stranka se odvodi z parametru CCSID pouzitého v pfikazu Telnet.

Pro pfichozi tabulku (ASCII-EBCDIC) plati:
* ID zdrojové kddové stranky se odvodi z parametru CCSID pouzitého v pfikazu Telnet.

» Cilovou znakovou sadu a kodovou stranku vezmete z ID znakové sady a ID kodové stranky vedle
QCHRID uvedeného v popisu zpravy CPX8416 (tento popis zpravy zobrazite pfikazem WRKMSGD
CPX8416). V nize uvedeném obrazku pro systém zalozeny na americké angli¢tiné tak urcite hodnoty
697 a 037.

Obrazek 1. Priklad zpravy CPX8416

F e e e ——————— +
Systém: SYSNAMO1

ID zpravy . . . . . . . . . CPX8416

Soubor zprav . . . . . . .. QCPFMSG

Knihovna. . . . . . . . . : QSYS

Zprava . . . . :

QCHRID 697 37 QCURSYM $ QDATFMT MDY QDATSEP /

QDECFMT QLEAPADJ 0 QCCSID 37 QTIMSEP : QLANGID ENU

QCNTRYID  US QIGCCDEFNT =NONE
ettt +
CCSID Skuteény ID ID tabulky Skuteény ID Skuteény ID

znakové sady znakové sady kodové stranky kodové stranky

MULTINAT 1290 A05 1100 A5U
BRITISH 1291 A06 1101 A5V
1292 A07 1102 ASW
1293 A08 1103 A5X
289 289 1104 A5Y
1192 A8E 1020 A3M
265 265 1011 A3D
293 293 1012 A3E
1297 BAB 1107 A52
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CCSID Skutecny ID ID tabulky Skutecny ID Skutecny ID
znakové sady znakové sady kodové stranky kodové stranky

1195 A8H 1023 A3P

1296 BAA 1106 A51

1193 A8F 1021 A3N

Napfiklad v britském systému, ktery pouziva Telnet s CCSID(*BRITISH), u kterého je ve zpravé CPX8416
uvedeno QCHRID 697 285 (znakova sada 697, kddova stranka 285), budou mit tabulky tato jména:

» odchozi tabulka (EBCDIC-ASCII): Q285A06A5V
 pfichozi tabulka (ASCII-EBCDIC): QA5V697285

Mapovaci tabulky definované uzivatelem (rezim ASCII)

Jestlize mnohonarodni mapovaci tabulky nebo tabulky NLS nesplfiuji pozadavky uzivatele, mizete vytvofit
a pouzivat vlastni tabulky pro mapovani znakd.

Mate také moznost specifikovat mapovaci tabulky definované uzivatelem pomoci parametril TBLVTOUT
(odchozi tabulka ASCII-EBCDIC) a TBLVTIN (pfichozi tabulka ASCII-EBCDIC) pfikazu STRTCPTELN.
Mapovaci tabulku definovanou uzivatelem muiZzete specifikovat jen pro odchozi mapovaci tabulku nebo pro
prichozi mapovaci tabulku a pro zbyvajici mizete pouzit pfedvolenou systémovou hodnotu.

Numericka klavesnice: Nésledujici tabulka ukazuje klavesy pomocné klavesnice, které normalné vysilaji
kody Cislic, teCky, znaménka minus a carky.

Klicové slovo Rezim Vyslané hex. znaky Popis fidiciho znaku
*NUMO Rezim VT52 X’30° nebo X'1B3F70’" Klavesa 0 na numerické
klavesnici
*NUMO 7bitovy rezim VT100 nebo | X’30’ nebo X’1B4F70"" Klavesa 0 na numerické
VT220 klavesnici
*NUMO 8bitovy rezim VT220 X’30’ nebo X'8F70°2 Klavesa 0 na numerické
klavesnici
*NUMA1 Rezim VT52 X’31’ nebo X’'1B3F71"" Klavesa 1 na numerické
klavesnici
*NUMA1 7bitovy rezim VT100 nebo | X’31° nebo X'1B4F71"" Klavesa 1 na numerické
VT220 klavesnici
*NUM1 8bitovy rezim VT220 X'31’ nebo X'8F71°2 Klavesa 1 na numerické
klavesnici
*NUM2 Rezim VT52 X’32’ nebo X'1B3F72"" Klavesa 2 na numerické
klavesnici
*NUM2 7bitovy rezim VT100 nebo | X’32’ nebo X’1B4F72" Klavesa 2 na numerické
VT220 klavesnici
*NUM2 8bitovy rezim V1220 X’32’ nebo X'8F722 Klavesa 2 na numerické
klavesnici
*NUM3 Rezim VT52 X33’ nebo X’1B3F73" Klavesa 3 na numerické
klavesnici
*NUM3 7bitovy rezim VT100 nebo | X’33’ nebo X’1B4F73" Klavesa 3 na numerické
VT220 klavesnici
*NUM3 8bitovy rezim VT220 X33’ nebo X'8F732 Klavesa 3 na numerické
klavesnici
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Klicové slovo

Rezim

Vyslané hex. znaky

Popis fidiciho znaku

*NUM4

Rezim VT52

X34’ nebo X'1B3F74"

Klavesa 4 na numerické
klavesnici

*NUM4 7bitovy rezim VT100 nebo | X’34’ nebo X' 1B4F74" Klavesa 4 na numerické
VT220 klavesnici
*NUM4 8bitovy rezim VT220 X34’ nebo X'8F74°2 Klavesa 4 na numerické
klavesnici
*NUM5 Rezim VT52 X’35’ nebo X’1B3F75"" Klavesa 5 na numerické
klavesnici
*NUMS 7bitovy rezim VT100 nebo | X’35’ nebo X' 1B4F75™ Klavesa 5 na numerické
VT220 klavesnici
*NUMS 8bitovy rezim VT220 X35 nebo X'8F752 Klavesa 5 na numerické
klavesnici
*NUM6 Rezim VT52 X’36’ nebo X’1B3F76’" Klavesa 6 na numerické
klavesnici
*NUM6 7bitovy rezim VT100 nebo | X’36’ nebo X’1B4F76' Klavesa 6 na numerické
VT220 klavesnici
*NUM6 8bitovy rezim VT220 X'36’ nebo X'8F76'2 Klavesa 6 na numerické
klavesnici
*NUM7 Rezim VT52 X'37 nebo X’1B3F77"" Klavesa 7 na numerické
klavesnici
*NUM7 7bitovy rezim VT100 nebo X’37 nebo X’'1B4F77"" Klavesa 7 na numerické
VT220 klavesnici
*NUM7 8bitovy rezim VT220 X'37 nebo X'8F77°2 Klavesa 7 na numerické
klavesnici
*NUM8 Rezim VT52 X’38 nebo X’1B3F78"" Klavesa 8 na numerické
klavesnici
*NUM8 7bitovy rezim VT100 nebo | X’38’ nebo X'1B4F78"" Klavesa 8 na numerické
VT220 klavesnici
*NUM8 8bitovy rezim VT220 X’'38’ nebo X'8F782 Klavesa 8 na numerické
klavesnici
*NUM9 Rezim VT52 X’39’ nebo X’1B3F79"" Klavesa 9 na numerické
klavesnici
*NUM9 7bitovy reZzim VT100 nebo | X’39’ nebo X’ 1B4F79’" Klavesa 9 na numerické
VT220 klavesnici
*NUM9 8bitovy rezim V1220 X’39’ nebo X'8F792 Klavesa 9 na numerické
klavesnici
*NUMMINUS Rezim VT52 X2D’ nebo X’1B3F6D’" Klavesa minus na
numerické klavesnici
*NUMMINUS 7bitovy rezim VT100 nebo X’2D’ nebo X’'1B4F6D’" Klavesa minus na
VT220 numerické klavesnici
*NUMMINUS 8bitovy rezim VT220 X'2D’ nebo X’8F6D’2 Klavesa minus na
numerické klavesnici
*NUMCOMMA Rezim VT52 X'2C’ nebo X'1B3F6C’" Klavesa ¢arka na numerické
klavesnici
*NUMCOMMA 7bitovy rezim VT100 nebo | X’2C’ nebo X'1B4F6C"" Klavesa €arka na numerické
VT220 klavesnici
*NUMCOMMA 8bitovy rezim VT220 X2C’ nebo X’8F6C’2 Klavesa ¢arka na numerické

klavesnici
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Klicové slovo Rezim Vyslané hex. znaky Popis Fidiciho znaku
*NUMPERIOD Rezim VT52 X'2E’ nebo X’1B3F6E" Klavesa teCka na numerické
klavesnici
*NUMPERIOD 7bitovy rezim VT100 nebo | X’2E’ nebo X’1B4F6E" Klavesa teCka na numerické
VT220 klavesnici
*NUMPERIOD 8bitovy rezim VT220 X2E’ nebo X’8F6E2 Klavesa teCka na numerické
klavesnici
*PF1 Rezim VT52 X'1B50° Klavesa PF1 na numerické
klavesnici
*PF1 7bitovy rezim VT100 nebo | X’1B4F50’ Klavesa PF1 na numerické
VT220 klavesnici
*PF1 8bitovy rezim VT220 X'8F502 Klavesa PF1 na numerické
klavesnici
*PF2 Rezim VT52 X'1B51’ Klavesa PF2 na numerické
klavesnici
*PF2 7bitovy rezim VT100 nebo | X’1B4F571’ Klavesa PF2 na numerické
VT220 klavesnici
*PF2 8bitovy rezim VT220 X'8F51°2 Klavesa PF2 na numerické
klavesnici
*PF3 Rezim VT52 X'1B52’ Klavesa PF3 na numerické
klavesnici
*PF3 7bitovy rezim VT100 nebo | X’1B4F52’ Klavesa PF3 na numerické
VT220 klavesnici
*PF3 8bitovy rezim V1220 X’8F522 Klavesa PF3 na numerické
klavesnici
*PF4 Rezim VT52 X'1B53’ Klavesa PF4 na numerické
klavesnici
*PF4 7bitovy rezim VT100 nebo | X’1B4F53’ Klavesa PF4 na numerické
VT220 klavesnici
*PF4 8bitovy rezim V1220 X’8F532 Klavesa PF4 na numerické
klavesnici

1- Pokud je numericka klavesnice v numerickém reZimu, je odeslan jediny znak; je-li v aplika¢nim rezimu,
je odeslana sekvence 3 znakd.
2. Tato sekvence je zkracenou verzi 7bitové sekvence. Prezentovana je bud pfi praci v 8bitovém rezimu,

ktery mize byt vyvolan vzdalenym hostitelskym systémem nebo serverem VT220, nebo mlze byt zadana
v parametru ASCOPRMOD v CL pfikazu STRTCPTELN.

Editacni klavesnice: \V nasledujici tabulce jsou uvedena klicova slova, ktera vysilaji kédy Fidicich znak

slouzicich k editaci.

Kliéové slovo Rezim Vyslané hex. znaky Popis fidiciho znaku

*CSRUP Rezim VT52 X'1B41’ Klavesa Kurzor nahoru

*CSRUP VT100 nebo VT220 7-bit X'1B5B41’ Klavesa Kurzor nahoru
Cursor Key Mode Reset

*CSRUP VT220 8-bit Cursor Key X'9B41’ Klavesa Kurzor nahoru
Mode Reset

*CSRUP VT100 nebo VT220 7-bit X' 1B4F41’ Klavesa Kurzor nahoru
Cursor Key Mode Set
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Klicové slovo

Rezim

Vyslané hex. znaky

Popis fidiciho znaku

*CSRUP VT220 8-bit Cursor Key X'8F41’ Klavesa Kurzor nahoru
Mode Set
*CSRDOWN Rezim VT52 X'1B42’ Klavesa Kurzor dold
*CSRDOWN VT100 nebo VT220 7-bit X'1B5B42’ Klavesa Kurzor dold
Cursor Key Mode Reset
*CSRDOWN VT220 8-bit mode Cursor X'9B42’ Klavesa Kurzor dolu
Key Mode Reset
*CSRDOWN VT100 nebo VT220 7-bit X'1B4F42 Klavesa Kurzor dold
Cursor Key Mode Set
*CSRDOWN VT220 8-bit mode Cursor X'8F42’ Klavesa Kurzor dold
Key Mode Set
*CSRRIGHT Rezim VT52 X'1B43 Klavesa Kurzor vpravo
*CSRRIGHT VT100 nebo VT220 7-bit X'1B5B43’ Klavesa Kurzor vpravo
Cursor Key Mode Reset
*CSRRIGHT VT220 8-bit Cursor Key X'9B43’ Klavesa Kurzor vpravo
Mode Reset
*CSRRIGHT VT100 nebo VT220 7-bit X'1B4F43’ Klavesa Kurzor vpravo
Cursor Key Mode Set
*CSRRIGHT VT220 8-bit Cursor Key X'8F43 Klavesa Kurzor vpravo
Mode Set
*CSRLEFT Rezim VT52 X'1B44’ Klavesa Kurzor vlevo
*CSRLEFT VT100 nebo VT220 7-bit X'1B5B44’ Klavesa Kurzor vlievo
Cursor Key Mode Reset
*CSRLEFT VT220 8-bit Cursor Key X'9B44’ Klavesa Kurzor vlevo
Mode Reset
*CSRLEFT VT100 nebo VT220 7-bit X'1B4F44’ Klavesa Kurzor vlevo
Cursor Key Mode Set
*CSRLEFT VT220 8-bit Cursor Key X'8F44’ Klavesa Kurzor vlevo
Mode Set
*FINDKEY 7bitovy rezim VT220 X'1B5B317E’ Klavesa Find na edita¢ni
klavesnici
*FINDKEY 8bitovy rezim VT220 X'9B317E" Klavesa Find na editacni
klavesnici
*INSERTKEY 7bitovy rezim V1220 X'1B5B327E’ Klavesa Insert Here na
editacni klavesnici
*INSERTKEY 8bitovy rezim VT220 X'9B327E" Klavesa Insert Here na
editacni klavesnici
*REMOVEKEY 7bitovy rezim VT220 X'1B5B337FE’ Klavesa Remove na
editacni klavesnici
*REMOVEKEY 8bitovy rezim V1220 X'9B337E" Klavesa Remove na
editacni klavesnici
*SELECTKEY 7bitovy rezim V1220 X'1B5B347E’ Klavesa Select na editacni
klavesnici
*SELECTKEY 8bitovy rezim V1220 X'9B347E" Klavesa Select na editacni
klavesnici
*PREVSCN 7bitovy rezim VT220 X'1B5B357E’ Klavesa Prev Screen na

editacni klavesnici
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Klicové slovo

Rezim

Vyslané hex. znaky

Popis Fidiciho znaku

*PREVSCN 8bitovy rezim VT220 X'9B357E"" Klavesa Prev Screen na
editacni klavesnici

*NEXTSCN 7bitovy rezim VT220 X'1B5B367E’ Klavesa Next Screen na
editacni klavesnici

*NEXTSCN 8bitovy rezim VT220 X'9B367E" Klavesa Next Screen na

editacni klavesnici

Poznamka: Tato sekvence je zkrdcenou verzi 7bitové sekvence. Prezentovana je bud pfi praci v 8bitovém
rezimu, ktery mize byt vyvolan vzdalenym hostitelskym systémem nebo serverem VT220, nebo muze byt
zadana v parametru ASCOPRMOD v CL pfikazu STRTCPTELN.

Hodnoty klaves VTxxx podle funkce 5250:

Predvolena funkce 5250

Zvlastni hodnota

Klavesy VTxxx

Hexadecimalni hodnota’

Attention *CTLA <CTRL-A> X'01’
Attention *ESCA <ESC><A> X'1B41’
Backspace *BACKSPC <Backspace nebo CTRL-H> | X’'08’

Clear Screen *ESCC <ESC><C> X'1B43
Kurzor doll *CSRDOWN <Sipka dol(i> X'1B5B42’
Kurzor vlevo *CSRLEFT <Sipka vlevo> X'1B5B44’
Kurzor vpravo *CSRRIGHT <Sipka vpravo> X'1B5B43’
Kurzor nahoru *CSRUP <Sipka nahoru> X'1B5B471’
Delete *DLT <Delete> X7F
Delete *RMV <Remove> X'1B5B337E2
Delete *RMV <Remove> X'9B337E"
Duplicate *ESCD <ESC><D> X'1B44’
Enter *RETURN <Return nebo CTRL-M> X0oD’
Erase Input *CTLE <CTRL-E> X'05’

Error Reset *CTLR <CTRL-R> X112

Error Reset *ESCR <ESC><R> X'1B52’
Field Advance *TAB <TAB nebo CTRL-I> X09

Field Backspace *ESCTAB <ESC><Tab nebo CTRL-I> |X'1B09’
Field Exit *CTLK <CTRL-K> X'OB’

Field Exit *CTLX <CTRL-X> X118’

Field Exit *ESCX <ESC><X> X'1B58’
Field Minus *ESCM <ESC><M> X'1B4D’
Help *CTLQST <CTRL-otaznik> X1F

Help *ESCH <ESC><H> X'1B48’
Home *CTLO <CTRL-O> X0F

Insert *ESCI <ESC><I> X'1B49’
Insert *ESCDLT <ESC><Delete> X'1B7F
Insert *INS <Insert Here> X'1B5B327E2
Insert *INS <Insert Here> X'9B327E"
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Ptedvolena funkce 5250

Zvlastni hodnota

Klavesy VTxxx

Hexadecimalni hodnota®

New Line *ESCLF <ESC> <Line Feed nebo X'1BOA’
CTRL-J>

Page Down (Roll Up) *CTLD <CTRL-D> Xo4

Page Down (Roll Up) *CTLF <CTRL-F> X06’

Page Down (Roll Up) *NXTSCR <Next Screen> X’1B5B367E

Page Down (Roll Up) *NXTSCR <Next Screen> X'9B367E®

Page Up (Roll Down) *CTLB <CTRL-B> X02’

Page Up (Roll Down) *CTLU <CTRL-U> X15

Page Up (Roll Down) *PRVSCR <Prev Screen> X’1B5B357E2

Page Up (Roll Down) *PRVSCR <Prev Screen> X'9B357E

Print *CTLP <CTRL-P> X10’

Print *ESCP ESC X'1B50’

Redraw Screen *CTLL <CTRL-L> X0C’

Redraw Screen *ESCL <ESC><L> X'1B4C’

System Request *CTLC <CTRL-C> X'03’

System Request *ESCS <ESC><S> X'1B53

Test Request *CTLT <CTRL-T> X114’

Toggle Indicator Lights *ESCT <ESC><T> X'1B54’

F1 *ESC1 <ESC><1> X'1B31’

F1 *F1 <F1>° X'1B5B31317E2

F1 *F1 <F1>° X'9B31317E"

F1 *PFA1 <PF1> X'1B4F502

F1 *PFA1 <PF1> X'8F50%3

F2 *ESC2 <ESC><2> X'1B32’

F2 *F2 <F2>% X'1B5B31327E2

F2 *F2 <F2>° X'9B31327E°

F2 *PF2 <PF2> X'1B4F51°2

F2 *PF2 <PF2> X'8F51°

F3 *ESC3 <ESC><3> X'1B33’

F3 *F3 <F3>° X'1B5B31337E2

F3 *F3 <F3>% X'9B31337E"

F3 *PF3 <PF3> X'1B4F522

F3 *PF3 <PF3> X'8F523

Fa *ESC4 <ESC><4> X'1B34’

F4 *F4 <F4>° X'1B5B31347E

F4 *F4 <F4>% X'9B31347E

F4 *PF4 <PF4> X'1B4F53"2

F4 *PF4 <PF4> X'8F53"3

F5 *ESC5 <ESC><5> X'1B3%’

F5 *F5 <F5>° X'1B5B31357E2

F5 *F5 <F5>° X'9B31357E"
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Predvolena funkce 5250

Zvlastni hodnota

Klavesy VTxxx

Hexadecimalni hodnota'

F6 *ESC6 <ESC><6> X'1B36’

F6 F6 <F6> X'1B5B31377E2
F6 *F6 <F6> X'9B31377E"
F7 *ESC7 <ESC><7> X'1B37’

F7 *F7 <F7> X’'1B5B31387E
F7 *F7 <F7> X'9B31387E"
F8 *ESC8 <ESC><8> X'1B38’

F8 *F8 <F8> X'1B5B31397E2
F8 *F8 <F8> X'9B31397E"
F9 *ESC9 <ESC><9> X'1B39’

F9 *F9 <F9> X'1B5B32307E2
F9 *F9 <F9> X'9B32307E
F10 *ESCO <ESC><0> X1B30’

F10 *F10 <F10> X'1B5B32317E"®
F10 *F10 <F10> X'9B32317E*
F11 *ESCMINUS <ESC><Minus> X'1B2D’

F11 *F11 <F11> X'1B5B32337E2
F11 *F11 <F11> X’9B32337E
F12 *ESCEQ <ESC><Rovnitko> X'1B3D’

F12 *F12 <F12> X'1B5B32347E®
F12 *F12 <F12> X'9B32347E"
F13 *ESCEXCL <ESC><Vykfi¢nik> X'1B21’

F13 *F13 <F13> X'1B5B32357E2
F13 *F13 <F13> X'9B32357E"
F14 *ESCAT <ESC><Znak At> X'1B40’

F14 *F14 <F14> X’'1B5B32367E2
F14 *F14 <F14> X'9B32367E°
F15 *ESCPOUND <ESC><Libra> X'1B23’

F15 *F15 <F15> X'1B5B32387E2
F15 *F15 <F15> X'9B32387E"
F16 *ESCDOLLAR <ESC><Dolar> X'1B24’

F16 *F16 <F16> X'1B5B32397E2
F16 *F16 <F16> X'9B32397E
F17 *ESCPCT <ESC><Procento> X'1B25’

F17 *F17 <F17> X'1B5B33317E2
F17 *F17 <F17> X'9B33317E7
F18 *ESCCFX <ESC><Znak Cirkumflex> | X'1B5E"

F18 *F18 <F18> X’'1B5B33327E2
F18 *F18 <F18> X'9B33327E"
F19 *ESCAMP <ESC><Ampersand> X'1B2¢’

F19 *F19 <F19> X'1B5B33337E"?
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Predvolena funkce 5250 Zvlastni hodnota Klavesy VTxxx Hexadecimalni hodnota’

F19 *F19 <F19> X’9B33337E"

F20 *ESCAST <ESC><Hvézdic¢ka> X'1B2A’

F20 *F20 <F20> X'1B5B33347E2

F20 *F20 <F20> X'9B33347E"°

F21 *ESCLPAR <ESC><Leva kulata X'1B50’
zavorka>

F22 *ESCRPAR <ESC><Pravé kulata X'1B51’
zavorka>

F23 *ESCUS <ESC><Podtrzitko> X'1B5F’

F24 *ESCPLUS <ESC><Plus> X'1B2B’

Viz poznamka 4 *FIND <Find> X'1B5B317FE’

Viz poznamka 4 *FIND <Find> X'9B317F’

Viz poznamka 4 *SELECT <Select> X'1B5B347E’

Viz poznamka 4 *SELECT <Select> X'9B347F’

Poznamky:

' - Pokud neni uvedeno jinak, hexadeciméalni hodnota se tyka reZimu VT100.

2 _ Ridici 7bitovy rezim VT220.

3 - Neexistuje funkéni klavesa 5250 mapované na tuto klavesu VT.

4 - Klavesy F1 az F5 nejsou na terminalu VT220 k dispozici. Mnoho emulatorti VT220 v&ak pfi stisknuti
klaves F1 az F5 posila tyto hexadecimalni hodnoty.

Provozni reZimy pracovni stanice VT220: Pokud systém vyjedna typ pracovni stanice VT220, existuje

nékolik podporovanych provoznich rezimu:

* Rezim VT200 se 7bitovymi fidicimi znaky je pfedvolenym reZimem a pouziva standardni funkce ANSI.
Tento rezim poskytuje plny rozsah schopnosti VT220 v 8bitovém komunika¢nim prostfedi se 7bitovymi
fidicimi znaky. V zavislosti na vybraném rezimu znakové sady podporuje tento rezim mnohonarodni
znakovou sadu DEC nebo narodni nahradni znakové sady (NRC).

* Rezim VT200 s 8bitovymi fidicimi znaky pouziva standardni funkce ANSI a poskytuje plny rozsah
schopnosti VT220 v 8bitovém komunika¢nim prostfedi s 8bitovymi fidicimi znaky. V zavislosti na
vybraném rezimu znakové sady podporuje tento rezim mnohonarodni znakovou sadu DEC nebo narodni
nahradni znakové sady (NRC).

* Rezim VT100 pouziva standardni funkce ANSI. Tento rezim omezuje pouziti klavesnice na klavesy
VT100. Veskera data maji 7bitové omezeni, generovany jsou pouze znaky ASCII, NRC a zvlastni
grafické znaky.

* Rezim VT52 pouziva soukromé funkce DEC (ne ANSI). Tento rezim omezuje pouziti klavesnice na
klavesy VT52.

Pokud je vyjednan rezim VT220, je poc¢atec¢ni provozni rezim klienta Telnet vybran pomoci parametru
ASCOPRMOD (ASCII Operating Mode) v pfikazu STRTCPTELN (Start TCP/IP Telnet) nebo TELNET.

Funkéni klavesy horni Fady klavesnice VT220: \ nasledujici tabulce jsou uvedena klicova slova, kterd
vysilaji kddy funkénich klaves horni fady klavesnice VT220 v 7bitovém rezimu.

Kliéové slovo Vyslané hexadecimalni znaky

*F6 X'1B5B31377E’

*F7 X'1B5B31387E’
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Kli¢oveé slovo Vyslané hexadecimalni znaky
*F8 X1B5B31397F’
*F9 X’1B5B32307FE’
*F10 X'1B5B32317F’
*F11 X'1B5B32337FE’
*F12 X'1B5B32347E’
*F13 X'1B5B32357F’
*F14 X'1B5B32367E’
*F15 nebo *HELP X’1B5B32387FE’
*F16 nebo *DO X'1B5B32397E’
*F17 X'1B5B33317F’
*F18 X’1B5B33327F’
*F19 X1B5B33337F’
*F20 X’1B5B33347F’

V nasledujici tabulce jsou uvedena klicova slova, ktera vysilaji kédy funkénich klaves horni fady klavesnice

VT220 v 8bitovém rezimu.

Klicové slovo Vyslané hexadecimalni znaky
*F6 X'9B31377F’
*F7 X'9B31387F’
*F8 X'9B31397F’
*F9 X'9B32307F’
*F10 X'9B32317F’
*F11 X'9B32337E’
*F12 X'9B32347F’
*F13 X'9B32357E’
*F14 X'9B32367FE’
*F15 nebo *HELP X'9B32387E’
*F16 nebo *DO X'9B32397F’
*F17 X'9B33317E’
*F18 X'9B33327F’
*F19 X'9B33337FE’
*F20 X'9B33347F’

Kli¢ova slova Fidicich znaku VT100 a VT220:

Popis fidiciho znaku

Klavesa stisknuta spolu
s klavesou CTRL

Klicové slovo

Vyslany hex. znak

Null (znak NULL) Mezernik *NUL X'00’
Start of heading (zacatek A *SOH,*CTLA X01’
zahlavi)

Start of text (zaCatek textu) |B *STX,*CTLB X'02'
End of text (konec textu) C *ETX,*CTLC X03
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Popis fidiciho znaku

Klavesa stisknuta spolu
s klavesou CTRL

Klicové slovo

Vyslany hex. znak

End of transmission (konec |D *EOT,*CTLD X004’
prenosu)

Enquire (dotaz) E *ENQ,*CTLE X05
Acknowledge (potvrzeni) F *ACK,*CTLF X'06’
Bell (zvukovy signal) G *BEL,*CTLG X7’
Back Space (krok zpét) H *BS,*CTLH X'08’
Horizontal tabulation | *HT,*CTLI X'09’
(vodorovny tabelator)

Line feed (posuv na novy J *LF*CTLJ X'0A’
fadek)

Vertical tab (svisly tabelator) | K *VT,*CTLK X'0B’
Form feed (posuv na novou |L *FF*CTLL XoC
stranku)

Carriage return (navrat M *CR,*CTLM XoD’
voziku)

Shift out (zména registru) N *SO,*CTLN X'0E’
Shift in (navrat registru) (0] *SI,*CTLO X0F
Data link escape P *DLE,*CTLP X10’
(autoregistr)

Device control 1 (ovladani Q *DC1,*CTLQ X171’
zafizeni 1)

Device control 2 (ovladani R *DC2,*CTLR X112’
zafizeni 2)

Device control 3 (ovladani |S *DC3,*CTLS X113
zafizeni 3)

Device control 4 (ovladani | T *DC4,*CTLT X114
zafizeni 4)

Negative acknowledgement |U *NAK,*CTLU X115’
(zaporné potvrzeni)

Synchronous idle \ *SYN,*CTLV X116
(synchronizace)

End of transmission block w *ETB,*CTLW X117
(konec pfenosového bloku)

Cancel previous word or X *CAN,*CTLX X18
character (zruseni

predchoziho slova nebo

znaku)

End of medium (konec Y *EM,*CTLY X119’
média)

Substitute (substituce) 4 *SUB,*CTLZ X1A
Escape (zména vyznamu) [ *ESC X1B’
File separator (oddélovac \ *FS X1C
soubory)

Group separator (oddélovag |] *GS X1D’

skupin)
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Popis fidiciho znaku Klavesa stisknuta spolu Kli¢ové slovo Vyslany hex. znak
s klavesou CTRL

Record separator &eqv. *RS X1FE

(oddélova¢ zaznamu)

Unit separator (oddélovac ? *US X1F

jednotek)

Delete (vymaz) *DEL X7F

Vytvoreni kaskadni relace Telnetu

Beéhem aktivni relace Telnetu muzete spustit dalsi relaci Telnetu. Prvnimu systému klienta, ktery pouZijete,
se fika domovsky systém. Poslednimu systému serveru Telnet, ke kterému budete mit pfistup, se fika
koncovy systém. Systému, pfes ktery budete pfechazet, abyste se dostali z domovského systému do
koncového systému, se fika pomocny (prostfedni, doCasny) systém. Chcete-li Iépe pochopit praci

s kaskadnimi relacemi Telnetu, prejdéte na téma[Scénar Telnetu: Kaskadni relace Telnetul

Spusténi kaskadni relace

Chcete-li spustit kaskadni relaci, pfihlaste se do domovského systému a postupuijte podle pokynd v tématu
[Spusténi relace klienta Telnet typu 5250 Podle t&chto pokyn(i postupujte u kazdého systému, ke kterému
se chcete pfipojit.

Dal$i informace o praci s kaskadnimi relacemi najdete v tématu [Pfechody mezi kaskadnimi relacemil

Navrat do systému serveru

Pfikaz SIGNOFF ukondéi relaci a vrati vas na pfihlasovaci obrazovku systému serveru. Jste-li pfihlaseni do
systému serveru, pfikaz SIGNOFF ukonéi aktualni Ulohu serveru a vrati vas na pfihlaSovaci obrazovku
systému serveru.

K odhlaseni ze systému serveru a ukonceni pfipojeni Telnetu mazete pouzit pfikaz SIGNOFF

s parametrem ENDCNN (End Connection). Zadate-li napfiklad pfikaz SIGNOFF ENDCNN(*YES), vratite se
do puvodni relace v systému klienta (nebo do predchozi relace, pokud jste vytvofili vice nez jednu relaci
Telnetu).

Poznamky:
» Pocet systému, se kterymi mizete vytvofit relaci Telnetu, neni omezen.

* Volby 13 a 14 (Systémovy pozadavek) zadané na vstupnim fadku systémového pozadavku, zachyti
domovsky systém. Tato funkce mulze byt uziteCna, jestlize vytvofite relaci Telnetu se systémem, do
kterého se nemuzete pfihlasit. V tomto pfipadé muizete relaci s timto systémem ukoncit takto:

— Stisknéte klavesu System Request.
— Na vstupni fadce systémového pozadavku napiste 13 (Start system request at home system).
— V menu Systémovy pozadavek napiste 2 (End previous request).

Pfechody mezi kaskadnimi relacemi Telnetu

Jakmile spustite kaskadni relaci Telnetu, mazete stisknutim klavesy System Request (Sys Req) a klavesy
Enter zobrazit menu Systémovy pozadavek.

Menu Systémovy pozadavek nabizi tyto volby:

Volba menu Systémovy pozadavek |Akce Popis
10 Spusténi systémového pozadavku Zobrazi menu Systémovy pozadavek
v systému klienta. v predchozim systému klienta.
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rzaiwscenariocascade.htm
rzaiwstrt5250session.htm
rzaiwsysreqops.htm
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Volba menu Systémovy pozadavek |Akce Popis

11 Pfechod do systému klienta. Budete pfevedeni do alternativni ulohy
v predchozim systému klienta.
13 Spusténi systémového pozadavku Budete pfevedeni z pomocného
v domovském systému. (prostfedniho) nebo koncového

systému do menu Systémovy
pozadavek domovského systému.

14 Pfechod do domovského systému. Budete pfevedeni z pomocného
(prostfedniho) nebo koncového
systému do alternativni dlohy

v domovském systému.

15 Pfechod do koncového systému. Budete pfevedeni z pomocného
(prostfedniho) nebo domovského
systému do koncového systému.

Chcete-li vynechat menu Systémovy pozadavek, stisknéte klavesu System Request a na pfikazové radce
napiste 10. Tato zkratka je pouzitelna pouze mezi servery iSeries.

Postup u klienta Telnet jinych dodavatel(i nez IBM

Pokusite-li se pouzit volby 10, 11, 13 nebo 14 v menu Systémovy pozadavek, mize kaskadni relace
Telnetu "spadnout”. U voleb 10 a 11 je pfedchozim systémem osobni pocitac klienta. U voleb 13 a 14 je
domovskym systémem osobni pocitac klienta.

Vas klient Telnet je kompatibilni, jestlize vyhovi témto dvéma testim:
* Pouzijete-li volby 13 nebo 14, vratite se do domovského systému.
* Pouzijete-liz domovského systému volby 10 nebo 11, relace "nespadne”.

Pokud neni klient kompatibilni, nepouzivejte volby 10, 11, 13 a 14 z menu Systémovy pozadavek, ale
postupuijte takto:

1. Chcete-li se dostat zpét k domovskému systému, pfechazejte postupné mezi systémy pomoci volby 11
menu Systémovy pozadavek. Domovsky systém je prvni server iSeries, ke kterému se vas klient Telnet
pfipojil na zaCatku relace.

2. Chcete-li z domovského systému prechazet dopfedu k dalSim systémdm, pouzivejte k tomu volbu 1
menu Systémovy pozadavek.

Ukonceni relace klienta Telnet

Jestlize jste pfipojeni k serveru iSeries a odhlasite se, neni tim nezbytné ukoncena relace se serverem
Telnet. Chcete-li relaci ukongit, musite zadat klavesu nebo posloupnost klaves, kterymi uvedete klienta
Telnet do lokalniho pfikazového rezimu. Potom miZzete napsat pfikaz, kterym relaci ukongite. Pfi
ukoncovani relace se serverem Telnet postupuijte takto:

Ukonceni relace klienta Telnet
» Pouzivate-li server iSeries, stisknéte klavesu Attn a pak vyberte volbu 99 (End TELNET session - QUIT).
» V pripadeé vétsiny jinych systému se staci odhlasit.

Neznate-li klavesu nebo sekvenci klaves, kterou Ize prevést klienta do prikazového rezimu, poradte se
s administratorem systému nebo si pfectéte dokumentaci klienta Telnet.
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K odhlaseni ze systému a ukonc&eni pfipojeni Telnetu mizete také pouzit pfikaz SIGNOFF s parametrem
ENDCNN (End Connection). Zadate-li napfiklad pfikaz SIGNOFF ENDCNN(*YES), vratite se do systému
klienta (pokud jste vytvofili pouze jednu relaci Telnetu). Jestlize jste vytvofili vice nez jednu relaci Telnetu,
vrati vas tento pfikaz do pfedchoziho systému.

Odstranovani problémua s Telnetem

V tomto tématu najdete uziteCné informace, které vdm pomohou pfi odstranovani problémi s Telnetem.
Neni to Uplny navod, ma slouzit jako prvni prospésny krok. Toto téma obsahuje nasledujici informace:

[Uréovani problému s Telnetem|
Tato ¢ast nabizi diagnostické informace v€etné vyvojového diagramu pro analyzu problém( se
serverem.

[Odstrafiovani problému s typy emulacel

[Odstranovani problému se serverem SSL Telnetu|
Tato ¢ast nabizi podrobné informace o odstrafiovani problému se serverem SSL, v€etné navratovych
kodu systémového SSL a seznamu béznych problémi SSL.

|Vystupy servisniho programu TRCTCPAPP|
Tato ¢ast obsahuje vystupy trasovani komponent VTM pomoci programu TRCTCPAPP s polem
uzivatelskych dat (User Data) nastavenym na TELNET.

[Materialy potiebné pfi nahlasovani problému s Telnetem|
Tato Cast popisuje, které informace muze vas servisni zastupce pozadovat.

|[Automaticky generované diagnostické informace|
Nékteré chyby serveru Telnet automaticky generuji diagnostické informace. Tato ¢ast popisuje, jak tyto
informace nacist.

Uréovani problémua s Telnetem

Tento vyvojovy diagram pouzijte, pokud jste jiz pouzili vyvojovy diagram pro obecné problémy s TCP/IP.
Jestlize jste pfi praci se serverem Telnet iSeries zaznamenali problém, pouZijte nasledujici vyvojovy diagram
k identifikaci pficiny problému. K ur€eni potencialnich problému slouzi dale uvedené seznamy pficin.
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Pouzijte TELNET
k systému AS/400

v

Jste na
prihlasov.
obraz.?

Zkontrolujte
seznam pFicin A

Ano

Zadejte prihlas. informace

v

Zkontrolujte

e EMAD e
Uspésné? seznam pfricin B

Spustte pozadov. aplikaci

v

Zkontrolujte

Jspééné? -
UspéSné? seznam pfric¢in C

Ano

‘ TELNET funguje

RZAIW522-0

Seznam pficin A
1. Ovérte, zda jsou aktivni Ulohy serveru Telnet a zda je sluzba Telnet pfifazena k platnému
nevyhrazenému portu.

a. Provedenim nasledujicich krokl ovéfte, zda jsou v podsystému QSYSWRK aktivni dlohy
QTVTELNET a QTVDEVIC:

1) Spustte produkt iSeries Navigator a rozbalte server iSeries —> Work Management.

2) Klepnéte pravym tlacitkem mySi na Aktivni tlohy a presvédcte se, zda jsou aktivni Ulohy
QTVTELNET a QTVDEVICE.

b. Nejsou-li tyto tlohy aktivni, spustte tyto tlohy provedenim néasledujicich kroku:
1) Spusfite produkt iSeries Navigator a rozbalte server iSeries —> Sit —> Servery —> TCP/IP.
2) Klepnéte pravym tlacitkem mysSi na Telnet a vyberte Spustit.

c. Provedenim nésledujicich krokl ovéfte, zda je sluzba Telnet pfifazena k platnému portu:
1) Spusfte produkt iSeries Navigator a rozbalte server iSeries —> Sit —> Servery —> TCP/IP.
2) Klepnéte pravym tlacitkem mySi na Pfipojeni a vyberte Otevrit.
3) Hledejte Telnet.
Pro tiskarny ovéfte, zda je aktivni podsystém QSPL.

Zkontrolujte vyhrazeni (omezeni) portl - prejdéte do menu CFGTCP a vyberte volbu 4 (Work with
TCP/IP port restrictions).

2. Ovéfte, zda je na serveru iSeries spravné nastavenalsystémova hodnota zafizeni} tak aby server
Telnet mohl automaticky vytvaret virtualni zafizeni.
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10.

Pomoci jobsluzného programu pro testovani spojeni (PING)|v prostfedi produktu iSeries Navigator
ovéfite, zda je aktivni sitové spojeni mezi serverem iSeries a klientem Telnet. Neni-li aktivni, obrafte se
na spravce sité.

Ovérte, zda virtualni zafizeni na serveru iSeries, ktera jsou pouzivana Telnetem, jsou definovana

v podsystému, v jehoz ramci maji byt spoustény interaktivni tlohy Telnetu.

a. Pracovni stanice definované v urcitém podsystému zobrazite timto postupem:

1) Spustte produkt iSeries Navigator a rozbalte server iSeries —> Work Management.
2) Klepnéte pravym tlacitkem mySi na Podsystémy a vyberte Otevrit.

b. Budete-li potfebovat definovat pracovni stanice v ur€itém podsystému, pouzijte pfikaz ADDWSE
(Add Work Station Entry). Pokud byste napfiklad chtéli povolit spousténi vSech typl pracovnich
stanic v podsystému QINTER, pouZijte tento pfikaz:

ADDWSE SBSD(QINTER) WRKSTNTYPE (*ALL)

Ovérte, zda je aktivni interaktivni podsystém (QINTER). Neni-li interaktivni podsystém aktivni, pfipojeni

pomoci Telnetu selzou. V této situaci nezapisuje systém chybové zpravy do protokolu Glohy

QTVTELNET ani QTVDEVICE, aby upozornil na problémy.

Chcete-li ovéfit, zda je tento podsystém aktivni, postupuijte takto:

a. Spustte produkt iSeries Navigator a rozbalte server iSeries —> Work Management.

b. Klepnéte pravym tlacitkem mysi na Podsystémy a vyberte Otevfit.

c. Ovéfite, zda je podsystém aktivni.

Pracujete-li v celoobrazovkovém rezimu VTxxx, ovéite, zda je v konfiguraci lokalniho klienta VTxxx

aktivovano automatické pretékani radek. Pokud je automatické pfetékani fadek zapnuto, bude systém
ze sloupce 80 automaticky pokraCovat v prvnim sloupci dalSiho fadku.

Pomoci pfikazu WRKREGINF (Work with Registration Information) zkontrolujte, zda existuje program
vystupniho bodu Telnetu registrovany pro vystupni bod QIBM_QTG_DEVINIT, format INIT0O100. Pokud
takovy uzivatelsky program vystupniho bodu existuje, podivejte se, zda protokol tlohy serveru Telnet
nazvany QTVDEVICE neobsahuje néjaké chyby vztahujici se k tomuto programu. Jestlize tyto chyby
existuji, opravte chyby v programu vystupniho bodu nebo pomoci pfikazu RMVEXITPGM (Remove
Exit Program) program vystupniho bodu odstrarite.

Zajistéte, aby vas klient pouzival pro pfipojeni k Telnetu spravny port.

Provedenim nasledujicich kroku urCete, ke kterému portu je sluzba Telnet pfifazena:

a. Spusfte produkt iSeries Navigator a rozbalte server iSeries —> Sit —> Servery —> TCP/IP.

b. Klepnéte pravym tlaCitkem mysi na Pfipojeni a vyberte Otevit.

c. Hledejte Telnet.

Pomoci pfikazu CFGTCP ovéfte, zda port, ke kterému se vas klient pokousi pfipojit, neni vyhrazeny.
Také se podivejte, zda protokol ulohy QTVTELNET neobsahuje zpravy o tom, ze port, ktery se
pokousSite pouzit, je vyhrazeny.

Pokousite-li se pfipojit pomoci Telnetu se zabezpeCenim SSL, ujistéte se, zda je nainstalovan produkt
DCM (Digital Certificate Manager) a néktery z produktd IBM Cryptographic Access Provider. To je
polozka navic k vy$e uvedenym polozkadm. Také zajistéte, aby byl k serveru Telnet
(QIBM_QTV_TELNET_SERVER) pfifazen platny certifikat, jehoz platnost nevyprsela.

Seznam pfic¢in B

1.

Ovérte své opravnéni k virtualnimu zobrazovacimu zafizeni. Pokud pfi pokusu o pfihlaSeni k serveru
iSeries obdrzite zpravu CPF1110, nemate opravnéni k virtualnimu zafizeni. Jestlize virtualni zafizeni
vytvari server Telnet iSeries, bude uzivateli *PUBLIC udéleno opravnéni na zakladé systémové hodnoty
QCRTAUT. K tomu, aby se kterykoli uzivatel mohl pfihlasit pomoci Telnetu, musi byt tato systémova
hodnota *CHANGE.

Pokud jste spravcem systému nebo mate opravnéni *SECOFR, ovéfte, zda je spravna systémova
hodnota QLMTSECOFR.

Seznam pfic¢in C
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1. Ovéfte volbu textového editoru. Pokud mate problémy s pouzitim produktu OfficeVision™ nebo pfikazu
WRKFLR (Work with Folders), méli byste pravdépodobné zménit konfiguraci a misto volby Standard
Editor pouzivat volbu Office Adapted Editor. Chcete-li to udélat, pozadejte administratora systému, aby
zmenil va$ zvoleny textovy editor v informacich o prostfedi asociovanych s vasim ID uzivatele
produktu OfficeVision.

2. Pracujete-liv celoobrazovkovém rezimu VTxxx, ovéfte, zda je v konfiguraci lokalniho klienta VTxxx
aktivovano automatické pretékani radek. Pokud je automatické pretékani fadek zapnuto, bude systém
ze sloupce 80 automaticky pokraCovat v prvnim sloupci dalSiho fadku.

3. Nezobrazuji-li se v relaci VTxxx spravné znaky, ovéfte, zda jsou v dané relaci pouzity spravné
mapovaci tabulky.

4. Jestlize klient VTxxx pfi kazdém stisknuti klavesy vyda zvukovy signdl, je klavesnice mozna
zablokovana. DalSi informace najdete v €&sti Chybové stavy klavesnice 5250 (See .

5. Zkontrolujte na serveru iSeries, zda protokoly uloh QTVTELNET a QTVDEVICE neobsahuji chybové
zpravy.

Testovani spojeni s hostitelskym serverem
K testovani spojeni TCP/IP pouzijte pfikaz PING v prostfedi produktu iSeries Navigator.

P¥i testovani spojeni se systémem postupujte takto:

1. Spustte produkt iSeries Navigator a rozbalte server iSeries —> Sit.

Klepnéte pravym tlacitkem myS$i na na Konfigurace TCP/IP a vyberteObsluzné programy.
Klepnutim na Testovani spojeni (ping) zobrazte dialogové okno Testovani spojeni (ping).
Do poli¢ka Testovani spojeni napidte jméno hostitelského systému (napfiklad jmenofirmy.cz).
Klepnéte na Testovat spojeni ihned.

SARE A

V ramecku Vysledky se zobrazi zpravy popisujici stav spojeni.

Odstranovani problému s typy emulace

P¥i zprovoznovani klienta Telnet je dulezité vyjednat spravny typ emulované pracovni stanice. Mozné funkce
se lisi podle typu pracovni stanice. Tato ¢ast ma slouzit jako navod k pochopeni typl pracovnich stanic
a jejich funk&nich schopnosti.

Vyjednavani typu pracovni stanice a mapovani

Tabulka Mapovani pracovnich stanic a tiskaren obsahuje seznam virtudlnich obrazovkovych stanic, ktery
server pouziva k nalezeni shody s fyzickymi obrazovkovymi stanicemi v systému klienta.

Nevite-li jisté, ktery emulacéni balik je spustén, potfebujete uréit vase virtualni zobrazovaci zafizeni. Mlzete
k tomu pouzit pfikaz WRKJOB (Work with Job). Nahofe se zobrazi jméno uUlohy. To je hledané jméno
virtualniho zobrazovaciho zafizeni asociovaného s vasi Ulohou. Standardni konvence pojmenovani je
QPADEVxxxx, kde xxxx je tvofeno alfanumerickymi znaky.

Typ zafizeni urcite tak, ze napiSete pfikaz:

WRKCFGSTS *DEV QPADEVxxxx

Muzete pracovat s popisem zafizeni. Vedle jména zafizeni napiste 8 (Prace s popisem zafizeni). Systém
zobrazi typ zafizeni. Z typu zafizeni mazete urCit, zda pracujete v celoobrazovkovém rezimu 3270, 5250,
VT100 nebo VT220.

Tabulka 1. Mapovani pracovnich stanic a tiskaren
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Podporovana pracovni
stanice (model)

Ekvivalentni typ (model)

Internetova specifikace

Popis

5251 (11)

IBM-5251-11

Cernobila obrazovka 24 X
80

5291 (1)

5291 (2)

IBM-5291-1

Cernobila obrazovka 24 X
80

5292 (2)

IBM-5292-2

Barevna grafickd obrazovka
24 X 80; tento typ pracovni
stanice je také emulovan
funkci grafické pracovni
stanice.

3196 (A1)

3196 (A1) 3196(B1) 3196
(B2) 3476 (EA)

IBM-3196-A1

Cernobila graficka
obrazovka 24 X 80; tento
typ pracovni stanice je také
emulovan funkci ¢ernobilé
pracovni stanice.

3486 (BA)

IBM-3486-BA

Cernobila obrazovka 24 X
80

3487(HA) 2

3487 (HG) 2 3487 (HW) 2

IBM-3487-HA

Cernobila graficka
obrazovka 24 X 80; tento
typ pracovni stanice je také
emulovan funkci ¢ernobilé
pracovni stanice.

3487 (HC) 2

IBM-3487-HC

Barevna obrazovka 24 X 80;
tento typ pracovni stanice je
také emulovan funkci
barevné pracovni stanice.

3179 (2)

3197 (C1) 3197 (C2) 3476
(EC)5292 (1)

IBM-3179-2

Barevna obrazovka 24 X 80;
tento typ pracovni stanice je
také emulovan funkci
barevné pracovni stanice.

3180 (2)

3197 (D1) 3197 (D2) 3197
(W1) 3197 (W2)

IBM-3180-2

Cernobila obrazovka 27 X
132

5555 (BO1)

5555 (E01)

IBM-5555-B01

Cernobila obrazovka 24 X
80 podporujici dvoubajtovou
znakovou sadu (DBCS);
tento typ pracovni stanice je
emulovan funkci pracovni
stanice, ktera podporuje
obrazovku DBCS.

5555 (CO1) |

5555 (FO1)

IBM-5555-C01

Barevna obrazovka 24 X 80
podporujici dvoubajtovou
znakovou sadu (DBCS);
tento typ pracovni stanice je
emulovan funkci pracovni
stanice, ktera podporuje
obrazovku DBCS.

5555 (GO1)

IBM-5555-G01

Cernobila graficka
obrazovka 24 X 80
podporujici dvoubajtovou
znakovou sadu (DBCS);
tento typ pracovni stanice je
emulovan funkci pracovni
stanice, ktera podporuje
obrazovku DBCS.
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Podporovana pracovni
stanice (model)

Ekvivalentni typ (model)

Internetova specifikace

Popis

5555 (G02)

IBM-5555-G02

Barevnd graficka obrazovka
24 X 80 podporujici
dvoubajtovou znakovou
sadu (DBCS); tento typ
pracovni stanice je
emulovan funkci pracovni
stanice, ktera podporuje
obrazovku DBCS.

3477 (FC)

IBM-3477-FC

Barevna Sirokouhla
obrazovka 27 X 132

3477 (FG)

3477 (FA) 3477 (FD) 3477
(FW)3477 (FE)

IBM-3477-FG

Cernobila irokouhla
obrazovka 27 X 132

3277 (0)

3277 (DHCF)

IBM-3277-2

Cernobila obrazovka 24 X
80

3277 (0) 34

3278 (DHCF)

IBM-3278-2

Cernobila obrazovka 24 X
80

3278 (0) @

IBM-3278-2-E °

Cernobila obrazovka 24 X
80

3278 (0) @

IBM-3278-3

Cernobila obrazovka 24 X
80

3278 (0) 3

IBM-3278-4

Cernobila obrazovka 24 X
80

3278 (0) 2

IBM-3278-5

Cernobila obrazovka 24 X
80

3279 (0) @

3279 (DHCF)

IBM-3279-2 IBM-3279-2-E °

Cernobila obrazovka 24 X
80

3279 (0) 2

IBM-3279-3

Barevna obrazovka 24 X 80

3812 (1)

IBM-3812-1

Tiskarna 3812 (SBCS)

5553 (BO1)

IBM-5553-B01

Tiskarna 5553 (DBCS)

VT100 (*ASCII) ©

DEC-VT100 VT100(7)
VT102 DEC-VT102
DEC-VT200 DEC-VT220
VT200(7) VT220(7)

Cernobila ASCII obrazovka
24 X 80

Poznamky:

1 - V&echny pracovni stanice 5250 - kromé& 5555 (B01) a 5555 (C01) - mohou fungovat jako pracovni

stanice 5251-11.

2 - Tuto pracovni stanici Ize nakonfigurovat na rezim 24 x 80 nebo 27 x 132. ReZim pracovni stanice musite
urCit dfive, nez nastavite hodnotu parametru udavajiciho typ pracovni stanice.
3 - Server iSeries podporuje u vzdalenych pracovnich stanic 327x pouze obrazovky 24 X 80. Vzdalené
pracovni stanice 3277 (model DHCF i obyc¢ejné) jsou mapovany na IBM-3277-2. Vzdalené pracovni stanice
3278 jsou mapovany na IBM-3278-2. Vzdalené pracovni stanice 3279 jsou mapovany na IBM-3279-2.

4 - Nékteré baliky emulujici celoobrazovkovy rezim Telnet (TN3270) nebo reZim 3278-2 nepodporuji spravné
zapis strukturovanych poli. Z tohoto ddvodu jsou typy zafizeni 3278-2 mapovany implementaci serveru
Telnet iSeries na zafizeni 3277-2. Cilem je, aby server iSeries mohl s témito implementacemi TN3270

pracovat.

5 - Zvyraznéni pomoci rozsifenych atributll je podporovano. Zahrnuty jsou atributy podtrzeni, blikani
a inverzni zobrazeni. Také je podporovano zpracovani dvoubajtové znakové sady (DBCS) na pracovni

stanici 3270.
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6 - Virtualni zafizeni VT100 podporuje zafizeni VT220.
7-VT100, VT200 a VT220 nejsou oficialni jména typl terminald. Nékteré implementace véak pfi
vyjednavani pouzivaji tato jména jako hodnoty typu terminalu.

Odstranovani problému se serverem SSL Telnetu

Chcete-li identifikovat problémy se serverem SSL Telnetu, provedte nasledujici kroky:

1. |Kontrolou stavu systémulovéfte, zda je nainstalovan spravny software a zda jsou spustény servery.
2. [Testem spojeni s hostitelskym serverem| zkontrolujte, zda je spustén TCP/IP a zda je sit v poradku.
3. Zkontrolujte, zda je [spustén server Telnet,

4. Pomoci ptikazu NETSTAT *CNN [zkontrolujte, zda je aktivni poslucha& SSL{

5

6

. [Zkontrolujte protokol Glohy Telnetula vyhledejte v ném navratovy kéd SSL.
V tématu|Navratové kédy SSL|vyhledejte navrhy feeni problému.

Mnoho problém( se SSL mohou zplsobit nespravné digitalni certifikaty| Certifikaty vydavatele certifikatt (CA
- Certificate Authority) nebo systémové certifikaty mazete zménit pomoci produktu DCM (Digital Certificate
Manager). Chcete-li se pfesvédCit o platnosti systémového certifikatu, pfectéte si, jak ispustit DCM (Digital|
[Certificate Manager), a pak zobrazte systémovy certifikat.

Kontrola stavu systému §
Chcete-li se presvédCit, zda je vas server Telnet pfipraven pro relace SSL, provedte nasledujici kroky:

1. Ovéfte, zda je nainstalovan spravny software, ktery je urCen k podpofe SSL Telnetu a ke spravé
certifikatl:
» TCP/IP Connectivity Utilities for iSeries, 5722-TC1
» Digital Certificate Manager, 5722-SS1 - Boss Option 34
» Cryptographic Access Provider, 5722-AC x
« IBMR HTTP Server for iSeries, 5722-DG1
+ Developer Kit for Java™, 5722-JV1

2. Ovéfte, zda méte zabezpedeny server Telnet, tim Ze [asociujete certifikat|s aplikaci serveru Telnet
QIBM_QTV_TELNET_SERVER.

3. [Testem spojeni s hostitelskym systémem|ovétte spojeni TCP/IP a stav sit&.
4. Zjistéte, zda je [spustén server Telnet)
5. Zjistéte, zda je [server Telnet nakonfigurovan tak, aby umoZnoval pfipojeni SSLL

Kontrola existence aktivnhiho posluchace SSL
K tomu, aby server Telnet mohl pfijimat pokusy o pfipojeni, musi byt aktivni a pfipraveny. Existenci
aktivniho posluchace SSL zkontrolujete provedenim téchto kroku:

1. 'V znakové orientovaném rozhrani napiste pfikaz NETSTAT *CNN. Tim zobrazite obrazovku Prace se
stavem pfripojeni TCP/IP.

2. Ve sloupci Lokalni port vyhledejte navésti telnet-, které oznacuje telnet-ssl. Uvidite pouze telnet-,
protoze dané pole na obrazovce neni dostate¢né velké.

« Stisknutim klavesy F22 m(zete zobrazit celé pole Lokalni port.
« Stisknutim klavesy F14 zobrazite Cisla portd. Polozka telnet-ssl bude mit ¢islo portu 992.

Pokud polozku telnet-ssl ve sloupci Lokalni port nenajdete, znamena to, Ze inicializace SSL selhala.

Napovédu k opravé problému muzete hledat v diagnostickych zpravach SSL v |protokolu Uloh
_

VTELNET|spusténé v podsystému QSYSWRK. Po selhani inicializace SSL bude spusténa pouze uloha
QTVTELNETS.

Kontr?lg protokolu ulohy Telnetu
Jestlize|inicializace SSL a navazovani spojenil selzou, posle server Telnet do protokolu Ulohy QTVTELNET

diagnostické zpravy CPDBC nn.
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Chcete-li zkontrolovat protokol Glohy serveru Telnet, provedte nasledujici kroky:

1.

w

N o o s

V prostfedi produktu iSeries Navigator rozbalte server iSeries —> Sit —> Konfigurace TCP/IP —>
IPv4.

Klepnéte na PFipojeni.

Pravym tlaCitkem mysi klepnéte na IP adresu pracovni stanice klienta, jemuz se nepodafilo navazat
spojeni, a vyberte Ulohy. VSimnéte si jména ulohy.

Rozbalte Sprava ulohy —> Ulohy serveru.

Klepnéte pravym tlacitkem mysSi na QTVTELNET ve sloupci Jméno Ulohy.

Vyberte Protokol ulohy.

Ve sloupci ID zpravy hledejte zpravu CPDBC nn.

uloh serveru Telnet byste méli mit na paméti tyto skuteCnosti:
Jestlize selze inicializace posluchace SSL, bude spusténa pouze Uloha QTVTELNET.

Bude-li server Telnet spustén po opakovaném spusténi systému, budou spustény tlohy QTVDEVICE
a QTVTELNET.

Stejny pocet Uloh QTVTELNET a QTVDEVICE bude spustén, kdyz server Telnet spusti poslucha¢e SSL.
Ulohy QTVTELNET budou ukon&eny pomoci ptikazti ENDTCPSVR *TELNET nebo ENDTCP.
Jestlize bude ukonéen podsystém QSYSWRK, skonéii ulohy QTVDEVICE.

Navratové kédy SSL
Nasledujici tabulka navratovych kédi systémového SSL ukazuje nej¢astéjsi problémy, které se mohou
vyskytnout béhem inicializace SSL a navazovani spojeni SSL.

Dfive nez zaénete tabulku navratovych kédu pouzivat, provedte tyto akce:

Vyhledejte navratovy kéd SSL v protokolu tlohy QTVTELNET.

V nékterych pfipadech budete musetpracovat s konfiguraci produktu DCM (Digital Certificate Manager)|
a odstranit problémy s certifikaty vydavatele certifikatt (CA - Certificate Authority) nebo se systémovymi
certifikaty.

Pfi kopirovani informace certifikatu CA pro svého klienta SSL Telnetu nezapomerite zahrnout fadky
obsahujici slova BEGIN CERTIFICATE a END CERTIFICATE.

Casté navratové kody

Navratovy kod Popis

-2

No system certificate is available for SSL processing
(Pro zpracovani SSL neni k dispozici zadny
systémovy certifikat).

Server Telnet Uspésné inicializuje SSL, navazovani
spojeni SSL vSak selze. V okné klienta SSL Telnet se
nezobrazi pfihlasovaci dialogové okno. K aplikaci
QIBM_QTV_TELNET_SERVER neni pfifazen systémovy
certifikat.

Zobrazte systémovy certifikat a zkontrolujte, zda je ve
sloupci Pfifazeny certifikat uvedena hodnota Ano. Pokud
je tam hodnota Ne, vytvorte pro aplikaci
QIBM_QTV_TELNET_SERVER systémovy certifikat.
Pokyny najdete v tématu [Sprava pfifazeni certifikatu pro|

plikacil.
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Navratovy kéd

Popis

-4

The CA certificate or system certificate is bad
(Certifikat CA nebo systémovy certifikat je Spatny).
Systémovy certifikat neni soukromy nebo ddvéryhodny.
Pole Soukromy kli¢ a Duvéryhodny v certifikatu serveru
nejsou spravna. V okné klienta SSL Telnetu se nezobrazi
pfihlasovaci dialogové okno.

Pridejte ve svém klientu SSL Telnetu informace vydavatele
certifikatll (CA - Certificate Authority). Pouzivate-li jako
klienta SSL Telnetu produkt iSeries Access for Windows,
prectéte si informace v tématu Epréva veFejnychl
[internetovych certifikatl pro komunikace SSL{ Jinak se

fidte pokyny uvedenymi v_tématu pJak ziskat kopij
|soukromého certifikatu CA|

-16

The peer system is not recognized (Protéjsi systém
nebyl rozpoznan).

Tento problém se nejCastéji vyskytne, kdyz se klient SSL
Telnetu poprvé pokusi vytvofit relaci SSL. V okné klienta
SSL Telnetu se nezobrazi ptihlaSovaci dialogové okno.

Pridejte do svého klienta SSL Telnetu informace certifikatu
vydavatele certifikatl (CA - Certificate Authority).

-18

The system certificate is self-signed and server is
using it as a CA certificate (Systémovy certifikat je
samopodpisujici a server ho pouziva jako certifikat
CA).

Systémovy certifikat pfifazeny k aplikaci
QIBM_QTV_TELNET_SERVER musfi byt davéryhodny,
podepsany vydavatelem certifikattd (CA) a pouzity béhem
doby platnosti. Musite vytvofit certifikat CA a asociovat ho
se systémovym certifikatem. Pokud je systémovy certifikat
nespravny, nebude server Telnet inicializovat SSL.

Vytvorte certifikat CA a asociujte ho se systémovym
certifikdtem. Pokyny najdete v tématu Vytvoreni a_provoz]

lokélniho CA

The system certificate is not signed by a trusted
certificate authority (Systémovy certifikat neni
podepsan duvéryhodnym vydavatelem certifikatu).
Systémovy certifikat pfifazeny k aplikaci
QIBM_QTV_TELNET_SERVER musi byt davéryhodny,
podepsany vydavatelem certifikatt (CA) a pouzity béhem
doby platnosti.

Zménte certifikat CA na davéryhodny. Pokyny najdete
v tématu[Sprava aplikaci v. DCM|

The valid time period of the CA certificate has expired
(Doba platnosti certifikatu CA vyprsela).

Pouzivate zastaraly certifikat. V. okné klienta SSL Telnetu
se nezobrazi pfihlaSovaci dialogové okno.

Inovuijte certifikat CA, ktery byl pouzit k vytvoreni
systémového certifikatu.
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Navratovy kéd

Popis

-93

SSL is not available for use (SSL neni k dispozici).
Klienti SSL Telnetu se nemohou pfipojit k hostitelskému
systému, protozZe neexistuje aktivni poslucha¢ SSL.

Nainstalujte software potfebny k podporfe SSL Telnetu

a ke spravé certifikatu. Pokyny najdete v tématu|Kontrola

Jiné navratové kody SSL

U navratovych kodu SSL z nasledujici tabulky ovéfte pomoci produktu DCM (Digital Certificate Manager),

zda digitalni certifikaty splfiuji tyto pozadavky:

» Certifikat CA je platny a doba jeho platnosti nevyprsela.
» Aplikace serveru Telnet QIBM_QTV_TELNET_SERVER mé4 ve sloupci Pfifazeny certifikat hodnotu Ano.
» Systémovy certifikat je podepsan vydavatelem certifikat (CA).

» Systémovy certifikat je divéryhodny.

» Systémovy certifikat je pouzit v ¢asovém ramci uvedeném v certifikatu.

Navratovy kéd

Popis

-1

No ciphers are available or specified (Sifry nejsou
k dispozici nebo nebyly uvedeny).

-6

0OS/400 does not support the certificate type (O0S/400
nepodporuje tento typ certifikatu).

-10

An error occurred in SSL processing (P¥i zpracovani SSL
se vyskytla chyba). Zkontrolujte v protokolu Ulohy zpravu
CPExxxx, kde xxxx je hodnota €isla chyby soket.

-1

SSL received a badly formatted message (SSL obdrzel
zpravu Spatného formatu).

-12

A bad message authentication code was received (Byl
pfijat Spatny kdd autentizace zpravy).

-13

Operation is not supported by SSL (Operace neni SSL
podporovana).

-14

The certificate signature is not valid (Podpis certifikatu
neni platny).

-15

The certificate is bad (Certifikat je Spatny).

-17

Permission was denied to access object (Povoleni
k pfistupu k objektu bylo odepreno).

-20

Unable to allocate storage required for SSL processing
(Nelze ptid&lit pamét poZadovanou pro zpracovani SSL).

-21

SSL detected a bad state in the SSL session (SSL
detekoval v relaci SSL Spatny stav).

The socket used by the SSL connection has been closed
(Soket pouzity pfipojenim SSL byl zavien).

The date in the certificate is in a bad format (Datum
v certifikatu ma Spatny format).

The key length is bad for export (Délka kli¢e je pro export
Spatna).
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Navratovy kéd

Popis

-90

Not a keyring file (Dany soubor neni soubor klicového
fetézce).

-91 The password in the key database has expired (Platnost
hesla v databazi klicd skoncila).

-92 Certificate is not valid or was rejected by the exit program
(Certifikat neni platny nebo byl odmitnut programem
vystupniho bodu)

-94 SSL_Init() was not previously invoked for the job (Funkce
SSL_Init() nebyla dfive pro ulohu vyvolana).

-95 There is no keyring for SSL initialization (Pro inicializaci
SSL neexistuje soubor klic¢ového fetézce).

-96 SSL is not enabled (SSL neni aktivni).

-97 The specified cipher suite is not valid (Zadana sada Sifer
neni platna).

-98 The SSL session ended (Relace SSL skongila).

-99 An unknown or unexpected error occurred during SSL
processing (Béhem zpracovani SSL se vyskytla
neoCekavana chyba).

-1010 Double encryption is not allowed when using AC2 and

IP-SEC (P¥i pouziti AC2 a IP-SEC neni dvoji Sifrovani
povoleno).

Vystupy servisniho programu TRCTCPAPP

Zadate-li pfikaz TRCTCPAPP (Trasovani aplikace TCP/IP), ukaze se vypis trasovani komponent VTM jako
soubor pro soubézny tisk nazvany VTMTRACE, s polem User Data (uzivatelska data) nastavenym na
TELNET. Systém umisti tento soubor do pfedvolené vystupni fronty profilu, ktery spustil pfikaz
TRCTCPAPP *TELNET *OFF. Soucasné jsou do souboru pro soubézny tisk nazvanych QTOCTTRC
vypsany vSechny zaznamy o prubéhu uloh serveru (flight records) s polem User Data (uzivatelské data)
nastavenym na QTVnnnnnn.

Zde je priklad toho, co uvidite v protokolu interaktivni Ulohu, zavolate-li pfikaz TRCTCPAPP *OFF:

Command Entry
Request Tevel:

Trace
Trace
Trace
Trace
Trace
Trace
Trace

===>

data
data
data
data
data
data
data

for
for
for
for
for
for
for

1

application
application
application
application
application
application
application

Type command, press Enter.

TELNET
TELNET
TELNET
TELNET
TELNET
TELNET
TELNET

SYSNAMO3

A11 previous commands and messages:
> trctcpapp *telnet *off
Spooled printer file 1 opened for

output.

formatted:
formatted:
formatted:
formatted:
formatted:
formatted:
formatted:

More...

Spooled VTMTRACE
Spooled QTOCTTRC
Spooled QTOCTTRC
Spooled QTOCTTRC
Spooled QTOCTTRC
Spooled QTOCTTRC
Spooled QTOCTTRC

user
user
user
user
user
user
user

data
data
data
data
data
data
data

'TELNET'

'TV017231"
'TV017230"
'1V017229"
'TV017232"
'TV017233"
'TV017234"

F12=Cancel

F3=ExitF4=Prompt F9=Retrieve
Fll=Display full

F10=Exclude detailed messages

Zde je priklad toho, co uvidite v pfedvolené vystupni fronté:
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Work with A1T Spooled Files
Type options, press Enter.

Parameters for options 1, 2, 3 or command

===>

1=Send  2=Change 3=Hold 4=Delete 5=Display 6=Release

8=Attributes 9=Work with printing status

Device or
Opt File User Queue User Data Sts
VTMTRACE JEFF JEFFSOUTQ  TELNET HLD
QTOCTTRC JEFF JEFFSOUTQ  Tv017231 HLD
QTOCTTRC JEFF JEFFSOUTQ  TvO17231 HLD
QTOCTTRC JEFF JEFFSOUTQ  TvO17231 HLD
QTOCTTRC JEFF JEFFSOUTQ  TvO17231 HLD
QTOCTTRC JEFF JEFFSOUTQ  TvO17231 HLD

7=Messages

Total

Pages

46

NN N B

age

= e = O

F3=Exit F10=View 4 Fl1l=View 2 F12=Cancel F22=Printers

F24=More keys

Bude vytvofen pouze jediny soubor, nazvany VTMTRACE. Pokud je na serveru v provozu rezim SSL

Telnetu, bude k dispozici jeden nebo vice soubord QTOCTTRC.

Zde je pfiklad souboru QTOCTTRC. Tento soubor pro soubézny tisk je protokolem ulohy serveru Telnet

(QTVTELNET), v protikladu k protokolu tlohy QTVDEVICE.

Zobrazeni tiskového souboru

Soubor . . . . : TVO17231 Strana/Radek 1/6
Ovladani. . . . . SToupce 1-178
Vyhledani. . . .

L R T TPY N AP DU AP ST SPIPUN. DIPU DU ¢ DUPIUPE AP AR N

5769TC1 V4RAMO 990521 TRCTCPAPP Qutput SysName Date-12/11/98 Time-14:08:32 Page-
TRCTCPAPP Attributes

Application.................: Telnet Server
Buffer size (KB)............: 0
(Default of 0 means 16MB buffer)
Trace full action...........: *WRAP
Job id....eeiiiiiiiiieaa . 017231/QTCP /QTVTELNET
Start date/time.............: Fri Dec 11 13:50:33 1998
End date/time...............: Fri Dec 11 14:08:34 1998
Trace buffer wrapped........: No
Telnet Server Attributes
AutoStart server............: 'Y'
Number servers..............: 2
Session keep alive timeout..: O
Default NVT type............: >*VT100<

Outgoing EBCDIC/ASCII table.: >*CCSID <
Incoming ASCII/EBCDIC table.: >*CCSID <

Coded character set id......: 84542
Attributes version id.......: >V4R4AMO <

Trace_common buffer structure:
80000000 00000000 161A8753 14001074 |.......... [ P Byte 16
80000000 00000000 161A8753 14FFFFE4 |.......... g....U|l Byte 48
80000000 00000000 161A8753 14005820 |.......... Jeeunn Byte 80

OOFFFOO0 00000084 FOF1F7F2 F3F1D8E3 |..0....d017231QT| Byte 112
C3D74040 40404040 DSE3E5E3 C5D3D5C5 |CP QTVTELNE| Byte 144
E340C699 8940C485 8340F1F1 40F1F37A |T Fri Dec 11 13:| Byte 176
F5FO7AF3 F340F1F9 FOF8D8E3 E5FOF1F7 |50:33 1998QTV017| Byte 208
F2F3F140 |231 | Byte 228

Flight Records:

gtvtelnet: Job: QTVTELNET/QTCP/017231

(C) Copyright IBM Corporation, 1999

Licensed Material - Program Property of IBM.

Refer to Copyright Instructions Form No. G120-2083

ProdId: 5769-SS1 Rel: V4R4AMO Vers: V4R4MO PTR: P3684767
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gtvtelnet: Program QTVTELNET dated 04 December 1998 running
gtvtelnet: Source file: qtvtelnet.plC

gtvtelnet: Last modified: Wed Dec 9 11:57:40 1998
gtvtelnet: Last compiled at 12:00:10 on Dec 9 1998
gtvtelnet: Arguments passed: 1

gtvtelnet: Time Started: Fri Dec 11 13:50:34 1998
gtvtelnet: sigaction() for SIGUSR1 is EndClientSession()
gtvtelnet: Set Telnet Server job identity for OpNav
gtvtelnet: Need to setup SSL_Init_Application()
gtvtelnet: SSL Init Application() successful

gtvtelnet: Find Telnet Server control block

gtvtelnet: Lock Telnet Server control block

gtvtelnet: Open driver to stream

gtvtelnet: First Telnet Server Job...

F3=Konec F12=ZruSeni F19=Vlevo F20=Vpravo F24=Dal1387 klavesy

Zde je priklad jiného souboru QTOCTTRC. Je to soubor pro soubézny tisk produktu Device Manager,
v protikladu k protokolu ulohy serveru QTVTELNET:

e e e e +
Zobrazeni tiskového souboru
Soubor . . . . : TV017230 Strana/Radek 1/6
Ovladani. . . . . Sloupce 1-78
Vyhledani.
O R I PPN . PRV S SUT S DUV DU . DUPRPIPE PR AP N
TRCTCPAPP Attributes
Application.................: Telnet Server
Buffer size (KB)............2 0
(Default of 0 means 16MB buffer)
Trace full action...........: *WRAP
Job id....ieieiiiiiaea s 017230/QTCP /QTVDEVICE
Start date/time.............: Fri Dec 11 13:50:33 1998
End date/time...............: Fri Dec 11 14:08:39 1998
Trace buffer wrapped........: No
Telnet Server Attributes
AutoStart server............: Y
Number servers..............: 2
Session keep alive timeout..: 0
Default NVT type............: >*VT100<

Outgoing EBCDIC/ASCII table.: >*CCSID <
5769TC1 V4RAMO 990521 TRCTCPAPP Qutput SysName Date-12/11/98 Time-14:08:32 Page-

Coded character set id......: 84542
Attributes version id.......: >V4R4AMO <

Trace_common buffer structure:
80000000 00000000 3DA86C25 5F001074 |......... y...| Byte 16
80000000 00000000 3DA86C25 5FFFFFE4 |......... y..U| Byte 48
80000000 00000000 3DA86C25 5F002F64 |......... y...| Byte 80

00FFFO00 00000084 FOF1F7F2 F3FODSE3 |..0....d017230QT| Byte 112
C3D74040 40404040 DSE3E5C4 C5E5C9C3 |CP QTVDEVIC| Byte 144
C540C699 8940C485 8340F1F1 40F1F37A |E Fri Dec 11 13:| Byte 176
F5FQ7AF3 F340F1F9 FOF8D8E3 E5FOF1F7 |50:33 1998QTV0O17| Byte 208
F2F3F040 |230 | Byte 228

Flight Records:

gtvtncsh: >>>>> entry

(C) Copyright IBM Corporation, 1999.

Licensed Material - Program Property of IBM.

Refer to Copyright Instructions Form No. G120-2083

ProdId: 5769-SS1 Release: V4R4MO Version: V4AR4AMO PTR: P3684767

gtvtncsh: Program QTVTNCSH dated 04 December 1998 running

gtvtncsh: jActiveloglLevel: 0

gtvtncsh: Source file: gtvtncsh.c

gtvtncsh: Last modified: Wed Dec 9 11:48:33 1998

gtvtncsh: Last compiled at 11:59:42 on Dec 9 1998
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gqtvtncsh: SignalHandler() registered with signal()
gtvtncsh: Arguments passed: 4

qtvtncsh: argc: 4

qtvtncsh: argv[0]: >QSYS/QTVTNCSH<

gqtvtncsh: argv[1]: ><

gtvtncsh: argv[2]: >1p<

qtvtncsh: argv[3]: >s<

SignalHandler: >>>>> entry

SignalHandler: Caught signal SIGSEGV

F3=Konec F12=ZruSeni F19=Vlevo F20=Vpravo F24=DalS§i klavesy

Materialy potfebné pfi nahlasovani problému s Telnetem

P¥i nahlaSovani problému IBM je tfeba zahrnout nékteré z téchto materialll - podle pozadavkl servisniho
zastupce:

Protokoly uloh serveru Telnet:

— protokol Ulohy QTVTELNET

— protokol Ulohy QTVDEVICE

Urcité podrobnosti o scénafi problému. Napfiklad:

— Typ vzdaleného hostitelského systému, ze kterého (nebo ke kterému) jste se pfihlasovali pomoci
Telnetu - naptiklad server iSeries, zSeries™ nebo pSeries™. Zvlast uziteéné to je, pokud provadite
kaskadni funkce Telnetu.

— Typ klienta pokousejiciho se pFipojit k serveru Telnet - napfiklad produkt IBM™ Personal
Communications nebo produkt iSeries Access for Windows".

Protokol interaktivni Ulohy provadéjici klienta Telnet (pokud vySetfujete klienta Telnet).

Vystup ptikazu TRCJOB (Trasovani ulohy) pro selhavajici interaktivni Glohu (zvlast dulezité pfi provadéni
klienta Telnet).

Poznamka: Toto trasovani spustite pomoci pfikazu TRCJOB *ON.

Vysledkem je soubor pro soubézny tisk QPSRVTRC
v interaktivni Uloze.

Vysledky trasovani pfi selhani komunikace formatované v kédu ASCII i EBCDIC, které obsahuji pouze
data TCP/IP. Servisni zastupce vas mlze instruovat, abyste do tohoto trasovani zahrnuli plosné vysilané
zpravy. Pokud je v siti silny provoz a znate IP adresu selhavajiciho klienta, bude mozna potfeba toto
trasovani filtrovat podle konkrétni IP adresy.

VSechny pripadné protokoly interniho kédu LIC z doby selhani s hlavnim kddem 0700 a vedlej$im
kodem 005x. Kromeé toho mohou existovat urcité informaéni protokoly LIC s hlavnim kédem 0701
a vedlejSim kd6dem 005x, které jsou uzitecné, nikoli vSak nezbytné rozhodujici.

Vysledky trasovani komponent LIC produktu VTM (Virtual Terminal Manager). Tyto vysledky trasovani
mUizete shromazdit pomoci pfikazu TRCTCPAPP (Trasovani aplikace TCP/IP) nebo pomoci prikazu
STRSST (Spusténi systémovych servisnich nastrojl). Podrobné a Uplné informace o vystupech pfikazu
TRCTCPAPP (Trasovani aplikace TCP/IP) najdete v tématu |Vystupy servisniho programu TRCTCPAPPl

Spustite-li trasovani LIC VTM, muze se snizit rychlost zpracovani. Toto je nékolik pfiklad( pouziti tohoto
prikazu:

Trasovani veskeré aktivity VTM:

TRCTCPAPP APP(*TELNET) SET(*ON)

Trasovani aktivity pro konkrétni zafizeni, jehoz jméno znate:
TRCTCPAPP APP(*TELNET) SET(*ON) DEVD(jmenozarizeni)

Trasovani aktivity pro konkrétni zafizeni, znate-li IP adresu klienta:
TRCTCPAPP APP(*TELNET) SET(*ON) RMTNETADR(*INET'www.XXX.yyy.zzz')
Vypnuti trasovani a vystup souboru pro soubézny tisk:
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TRCTCPAPP APP(*TELNET) SET(*OFF)

Poznamka: Dfive nez spustite tento pfikaz, byste méli od servisniho
zastupce obdrzet konkrétni podrobné pokyny, které
parametry trasovani mate pfi feSeni daného problému
pouzit. Tak bude zajisténo, abyste o problému shromazdili
spravné informace.

Automaticky generované diagnostické informace

P¥i vyskytu urcitych chyb na serveru Telnet mohou byt automaticky generovany diagnostické informace. Tyto
diagnostické informace si mize nékdy vyzadat vas servisni zastupce, aby mohl problémy se serverem
Telnet spravné analyzovat.

Jestlize se v nékteré z Uloh Telnetu nebo produktu Device Manager vyskytne chyba FFDC (First Failure
Data Capture), uvidite v ramci uzivatelského profilu WRKSPLF QTCP soubory pro soubézny tisk. Kazda
Uloha, ktera selze s chybou FFDC, vygeneruje automaticky dva vypisy. Prvni vypis je proveden zavolanim
pfikazu DSPJOB *PRINT, druhy je proveden pomoci pfikazu DSPJOBLOG *PRINT. Ziskate tak vypis
atributl spusténych Uloh i protokolu Ulohy a uzivatelska data budou seskupena podle identifikaCniho Cisla
Ulohy. Pak miizete provést porovnani s libovolnym vystupem trasovani komponent VTM.

Uvidite celkem Ctyfi soubory pro soubézny tisk - dva pro tlohu QTVTELNET a dva pro tulohu QTVDEVICE.
Tyto soubory jsou automaticky generovany, kdyz systém narazi na chybu FFDC. Ptiklad je uveden
v nasledujicim obrazku:

Obrazek 1. Obrazovka Work with All Spooled Files

Work with A1T Spooled Files
Type options, press Enter.
1=Send  2=Change 3=Hold 4=Delete 5=Display 6=Release 7=Messages
8=Attributes 9=Work with printing status
Device or
Opt File User Queue User Data Sts  Pages
QPJOBLOG QTCP QEZJOBLOG TV016868 HLD 4
QPDSPJOB QTCP QPRINT TV016868 HLD 7
QPJOBLOG QTCP QEZJOBLOG TV016955 HLD 3
QPDSPJOB QTCP QPRINT TV016955 HLD 7
QPJOBLOG QTCP QEZJOBLOG TV017231 HLD 3
QPJOBLOG QTCP QEZJOBLOG TV017232 HLD 3
QPDSPJOB QTCP QPRINT TV017232 HLD 7
QPDSPJOB QTCP QPRINT TV017231 HLD 7
Parameters for options 1, 2, 3 or command
===>
F3=Exit F10=View 4 F11=View 2 F12=Cancel F22=Printers F24=More keys
e e +

Souvisejici informace o Telnetu

Dalsi informace o Telnetu najdete v téchto zdrojich:

V4 TCP/IP for AS/400%: More Cool Things Than Ever|

®
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(asi 700 stran)
Tato publikace nabizi rozsahlé informace o TCP/IP véetné ukazkovych scénarl demonstrujicich ¢asta

feSeni a s priklady konfiguraci.

[Webové stranky IETF (Internet Engineering Task Force)|

Zde se muzete seznamit s dokumenty RFC (Request for Comments), napfiklad s dokumentemm
2877 - 5250 Telnet Enhancements|

IANA (Internet Assigned Numbers Authority)|

5

Zde najdete informace o pfifazeni béznych Cisel portd.
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http://www.ietf.org
http://www.ietf.org/rfc/rfc2877.txt
http://www.ietf.org/rfc/rfc2877.txt
http://www.iana.org/
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