IBM PowerSC

Standard Edition
Verzia 1.1.6

PoznamKy k vydaniu

<||IH







IBM PowerSC

Standard Edition
Verzia 1.1.6

PoznamKy k vydaniu

<||I




Poznamka
FPred pouzitim tychto informacii a produktu, ktoré podporuju, si preéitajte informacie v &asti[Vyhlasenia” na strane 3|

Toto vydanie sa vztahuje na produkt IBM PowerSC Standard Edition Verzia 1.1.6 a vsetky nasledné vydania a modifikacie, pokial
v novych vydaniach nebude uvedené inak.
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O tomto dokumente

Tento dokument poskytuje administratorom systému komplexné informacie o zabezpeceni suborov, systému a siete.
Zvyraznenie

V tomto dokumente sa pouzivaju tieto konvencie zvyraznenia:

Tuéné pismo Identifikuje prikazy, podrutiny, kI'icové slova, stibory, Struktiry, adresare a iné polozky, ktorych ndzvy st
preddefinované systémom. Identifikuje aj grafické objekty, ako su tlacidla, stitky a ikony, ktoré uzivatel’ vyberie.

Kurziva Identifikuje parametre, ktorych skuto¢né nazvy alebo hodnoty ma poskytnit’ uzivatel’.

Pismo s rovnakymi Identifikuje priklady Specifickych hodnét udajov, priklady textu podobného tomu, ktory by ste mohli vidiet’

rozstupmi zobrazeny, priklady casti programového kodu podobného tomu, ktory by ste mohli zapisat’ ako programator, spravy

zo systému, alebo informacie, ktoré by ste v skuto¢nosti mali zadat’.

RozliSovanie velkosti pisma v AIX

Vsetko v opera¢nom systéme AIX rozliSuje vel'ké a malé pismena. Napriklad mozete pouzit prikaz Is na vypisanie
suborov. Ak napiSete LS, systém bude reagovat’ tak, Ze prikaz je nenajdeny. Podobne FILEA, FiLea a filea su tri
rozdielne nazvy suborov, aj vtedy ak sa nachadzaju v rovnakom adresari. Ak sa chcete vyhnut tomu, aby ste sposobili
vykonanie neziaducich akcii, vzdy sa uistite, Ze pouzivate spravnu velkost’ pisma.

ISO 9000

Pri vyvoji a vyrobe tohto produktu boli vyuzité systémy kvality v sulade s normou ISO 9000.
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PowerSC Standard Edition, verzia 1.1.6 - Poznamky k vydaniu

Tieto poznamky k vydaniu uvadzaju informacie o zmenach vo verziach produktu PowerSC Standard Edition, ktoré boli
vykonané po dokon¢eni dokumentacie.

Precitajte si pred nainstalovanim produktu PowerSC

Najnovsiu verziu dokumentu Poznamky k vydaniu najdete online na stranke Poznamky k vydaniu v lokalite
Knowledge Center|

PowerSC Standard Edition je licenény program, ktory sa nedodava spolu s operacnym systémom AIX.

Poznamka: Pred nainStalovanim tohto softvéru by ste mali navstivit' webovu lokalitu a nainstalovat’
najnovsie opravy bezpecnostnych nedostatkov a inych kritickych problémov.

Informacie k instalacii, migracii, inovacii a konfiguracii

InsStalacia

Informacie o intalacii produktu PowerSC Standard Edition najdete v téme [Instalacia produktu PowerSC]|

Standard Editio

Poziadavky

Informacie o hardvéri a vydaniach opera¢nych systémov AIX podporovanych softvérom PowerSC Standard
Edition najdete v téme [Zakladné pojmy softvéru PowerSC Standard Edition]

Inovacia servera PowerSC GUI z verzie V1.1.5 na verziu V1.1.6

Pred pristupom k serveru PowerSC GUI, ktory bol inovovany z verzie V1.1.5 na verziu V1.1.6, by mali
uzivatelia vymazat’ pamat’ cache prehliadaca.

Profily PowerSC GUI V1.1.6 nie st kompatibilné s koncovymi bodmi pouzivajicimi softvér PowerSC V1.1.5

Po inovovani servera PowerSC GUI nebudu profily verzie V1.1.6 kompatibilné s koncovymi bodmi
pouzivajucimi softvér PowerSC V1.1.5 (alebo starsi). Musite zabezpecCit, ze zo servera PowerSC GUI V1.1.6
sa neskopiruju profily verzie V1.1.6 na koncové body pouzivajuce softvér PowerSC V1.1.5 (alebo starsi).

Znizenie verzie servera PowerSC GUI z V1.1.6 na V1.1.5

Moze nastat’ situdcia, ze bude potrebné znizit’ verziu servera PowerSC GUI z verzie V1.1.6 na V1.1.5. Postup
znizenia verzie servera PowerSC z verzie V1.1.6 na V1.1.5:

* Odinstalujte aktualnu sadu suborov powerscStd.uiServer verzie V1.1.6.
* Odstrante adresare /opt/powerscStd/uiServer a /etc/security/powerscStd/uiServer.

* Nainstalujte sadu siborov powerdcStd.uiServer verzie V1.1.5 a znova nakonfigurujte koncové body.

Bezpeénost’ a sulad
Zastarané profily bezpecnosti a siladu

Zastarané profily bezpecnosti a suladu (DoD.xml, DoD_to_AIXDefault.xml, PCIL.xml a
PCI_to_AIXDefault.xml) budu odstranené z buducich vydani softvéru PowerSC Standard Edition.

Standard Payment Card Industry (PCIv3) vydany so softvérom PowerSC V1.1.6

V suvislosti s verziou standardu Payment Card Industry (PCIv3) vydanej so softvérom PowerSC V1.1.6 je
potrebné nainstalovat’ opravu APAR|[V73419|do operacného systému AIX.
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http://www.ibm.com/support/knowledgecenter/SSTQK9_1.1.6/com.ibm.powersc.se/powersc_se_rn.htm
http://www.ibm.com/support/knowledgecenter/SSTQK9_1.1.6/com.ibm.powersc.se/powersc_se_rn.htm
http://www.ibm.com/support/fixcentral/
http://www.ibm.com/support/knowledgecenter/SSTQK9_1.1.6/com.ibm.powersc.se/installing_powersc.htm
http://www.ibm.com/support/knowledgecenter/SSTQK9_1.1.6/com.ibm.powersc.se/installing_powersc.htm
http://www.ibm.com/support/knowledgecenter/SSTQK9_1.1.6/com.ibm.powersc.se/powersc_se_overview.htm
http://www.ibm.com/support/docview.wss?uid=isg1IV73419

Trusted Network Connect (TNC)
Spracovanie udajov Trusted Network Connect (TNC)

Moze dojst’ k oneskoreniu, ked’ server TNC prijima baliky zo servera TNCPM (TNC Patch Management).

DalSie vyzadované sady siborov pre Trusted Network Connect

Aby ste mohli pouzivat’ sucast’ Trusted Network Connect, je potrebné nainstalovat’ sadu suborov
powerscStd.tnc_commands, ktora je k dispozicii na disku IBM PowerSC Standard Edition DVD. Tuto sadu
suborov nainstalujte do systému AIX pomocou prikazu installp. Tato sada suborov poskytuje funkénost’ pre
prikazy psconf a pmconf.

Poznamka: Ak pouzivate funkciu IP Referrer sucasti Trusted Network Connect, sadu siborov
powerscStd.tnc_commands je potrebné nainstalovat’ aj do systému VIOS.

Podpora servera PowerSC Trusted Network Connect Patch Management (TNCPM) pre docasné opravy (ifix)

Nova funkcia TNCPM (ukladanie oprav ifix do pamaite cache) vyzaduje aspon 3 GB priestoru v archive oprav
servera TNCPM. Téato hodnota vSak zavisi od vasho konkrétneho prostredia a aktivity dostupnych oprav ifix.
Preto sa odporuca sledovat’ archiv a prisposobit’ dostupny priestor.

Zmena portu servera Trusted Network Connect Patch Management (TNCPM) a nazvu hostitel’a a portu servera
TNC pomocou prikazu pmconf

Syntax prikazu pmconf na zmenu portu servera Trusted Network Connect Patch Management (TNCPM) a
nazvu hostitel'a a portu servera TNC je:

pmconf chtncpm pmport=<port> # zmena portu servera TNCPM
pmconf chtncpm tncserver=<ndzov hostiteTa>:<port> # zmena ndzvu hostiteTa a portu servera TNC

PowerSC GUI

Zalohovanie adresarov servera PowerSC GUI

Na serveri PowerSC GUI sa ukladaju niektoré prispdsobenia $pecifické pre konkrétne lokality do prislusného
podadresara lokality v instalacnom umiestneni. Napriklad:

* Vlastné profily a vlastné skupiny vytvorené uzivatel'om sa ukladaju do adresara /opt/powersc/uiServer/
knowledge/site/powerscui

Odporaucame vam zalohovat adresar /opt/powersc/uiServer/knowledge/site/powerscui/.

V nasledujucom priklade sa prikazy spustaju z adresara /opt/powersc/uiServer/knowledge/site/
powerscui/.

Ak chcete zalohovat’ tento adresar, zadajte nasledujuci prikaz:
tar -cvf siteStuff.tar /opt/powersc/uiServer/knowledge/site/powerscui/

Ak chcete obnovit’ subor zalohy, zadajte nasledujuci prikaz:
tar -xvf siteStuff.tar

Zmena portu agenta PowerSC GUI

2

Agent PowerSC GUI predvolene nacuva na porte 11125. Ak je to potrebné, pomocou skriptu
/opt/powersc/uiAgent/bin/setLocalPort.sh mézete nastavit’ iny port.
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Vyhlasenia
Tieto informacie sa vzt'ahuju na produkty a sluzby ponukané v USA.

Produkty, sluzby alebo sucasti popisované v tomto dokumente nemusi spolocnost’ IBM ponukat’ v inych krajinach.
Informacie o produktoch a sluzbach, ktoré st k dispozicii vo vasej krajine, vam poskytne miestny zastupca spolocnosti
IBM. Ziadny odkaz na produkt, program alebo sluzbu spolo¢nosti IBM neznamena ani nenaznacuje, Ze je mozné
pouzit’ len tento produkt, program alebo sluzbu spolo¢nosti IBM. Namiesto nich je mozné pouzit’ 'ubovolny funkéne
rovnocenny produkt, program alebo sluzbu, ktoré neporusuju ziadne pravo dusevného vlastnictva spolocnosti IBM. Je
v$ak na zodpovednosti uzivatel'a zhodnotit’ a overit’ si funkénost’ l'ubovolného produktu, programu alebo sluzby
nepochadzajuicich od spoloc¢nosti IBM.

Spoloc¢nost’ IBM moéze mat’ patenty alebo prihlasky patentov Cakajuce na spracovanie, ktoré sa tykaju predmetu tohto
dokumentu. Ziskanim tohto dokumentu neziskavate licenciu na tieto patenty. Otazky tykajuce sa licencii mozete
posielat’ pisomne na adresu:

IBM Director of Licensing
IBM Corporation

North Castle Drive, MD-NCI119
Armonk, NY 10504-1785

USA

V pripade otazok tykajucich sa licencie na dvojbajtové informacie (DBCS) kontaktujte oddelenie intelektudlneho
vlastnictva spolo¢nosti IBM Intellectual Property Department vo vasej krajine alebo ich poslite pisomne na adresu:

Intellectual Property Licensing

Legal and Intellectual Property Law
IBM Japan Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japan

SPOLOCNOST INTERNATIONAL BUSINESS MACHINES POSKYTUJE TUTO PUBLIKACIU ,, TAK, AKO JE*,
BEZ AKYCHKOLVEK VYSLOVNYCH ALEBO MLCKY PREDPOKLADANYCH ZARUK VRATANE, ALE
BEZ OBMEDZENIA NA, PREDPOKLADANYCH ZARUK NEPORUSENIA PRAV, PREDAJNOSTI ALEBO
VHODNOSTI NA KONKRETNY UCEL. Niektoré itaty nepovoluju zrieknutie sa vyslovnych, ani mlcky
predpokladanych zaruk pri konkrétnych transakciach, preto sa na vas toto vyhlasenie nemusi vzt'ahovat’.

Tieto informacie moézu obsahovat’ technické nepresnosti alebo tlacové chyby. Informacie uvedené v tomto dokumente
podlichaju pravidelnym zmenam. Tieto zmeny budu zapracované do novych vydani publikacie. Spolo¢nost’ IBM méze
kedykol'vek a bez prechadzajuceho upozornenia vykonat’ vylepsenia alebo zmeny v produktoch alebo programoch
popisanych v tejto publikacii.

Akékol'vek odkazy na iné webové stranky nez stranky spoloc¢nosti IBM sa v tejto publikacii poskytuju len pre vase
pohodlie a v ziadnom pripade sa nemdzu chéapat’ ako prejav suhlasu s obsahom tychto webovych stranok. Materidly na
tychto webovych strankach nie su suc¢ast'ou materialov k tomuto produktu spolo¢nosti IBM a ich pouzitie je vyhradne
na vase vlastné riziko.

Spolo¢nost’ IBM moéze 'ubovolné vami poskytnuté informacie pouzit’ alebo rozsirovat’ spésobom, ktory uzna za
vhodny, bez toho, aby jej tym vznikli akékol'vek zavazky voci vam.

Drzitelia licencii na tento program, ktori cheu ziskat’ informacie o tomto programe na ucely povolenia: (i) vymeny
informacii medzi nezavisle vytvorenymi programami a inymi programami (vratane tohto programu) a (ii) vzajomného

vyuzivania vymenenych informdcii, by mali kontaktovat’:

© Copyright IBM Corp. 2017 3



IBM Director of Licensing
IBM Corporation

North Castle Drive, MD-NC119
Armonk, NY 10504-1785

US4

Takéto informacie mozu byt dostupné (v sulade s prislusnymi podmienkami pouzivania, ¢o v niektorych pripadoch
zahfna zaplatenie poplatku).

Spolo¢nost’ IBM poskytuje licenény program popisany v tomto dokumente a vSetky dostupné suvisiace licenéné
materialy na zaklade podmienok zmluvy IBM Customer Agreement, zmluvy IBM International Program License
Agreement alebo akejkol'vek rovnocennej zmluvy uzatvorenej medzi nami.

Udaje o vykone a priklady pouzitia uvedené v tomto dokumente sltizia vyhradne na ilustrativne uéely. Skutoény vykon
sa moze liSit’ v zavislosti od konkrétnych konfiguracii a prevadzkovych podmienok.

Informécie o produktoch od inych spolo¢nosti ako IBM boli ziskané od dodéavatel'ov tychto produktov, z nimi
publikovanych ozndmeni alebo z inych verejne dostupnych zdrojov. Spolo¢nost’ IBM tieto produkty netestovala a
nemoze potvrdit’ presnost’ vyhldseni tykajucich sa ich vykonu, kompatibility ani inych vyhlaseni suvisiacich s
produktmi nepochadzajucimi od spoloc¢nosti IBM. Otazky tykajuce sa schopnosti produktov, ktoré nepochadzaju od
spolo¢nosti IBM, by ste mali adresovat’ dodavatel'om tychto produktov.

Vsetky vyhlasenia tykajice sa buduceho smerovania alebo zamerov spolo¢nosti IBM mozu byt’ bez upozornenia
zmenen¢ alebo zruSené a predstavuju len ciele a zamery.

Vsetky uvedené ceny stanovené spoloc¢nostou IBM predstavuju odporu¢ané maloobchodné ceny IBM, su aktualne a
modzu sa zmenit’ bez predchadzajuceho upozornenia. Ceny u jednotlivych predajcov sa mozu lisit’.

Tieto informacie st uréené len na ucely planovania. Tu uvedené informacie sa mézu zmenit' pred uvedenim
popisovanych produktov.

Tieto informacie obsahuju priklady udajov a zostav, aké sa pouzivaju v beznej podnikovej praxi. V zdujme ¢o najvyssej
nazornosti tieto priklady obsahuji mena osob, nazvy spolocnosti, pobociek a produktov. . VSetky tieto mena a nazvy su
fiktivne a akékol'vek podobnost’ s menami, ndzvami a adresami skuto¢nych I'udi alebo firiem je celkom ndhodna.

LICENCIA NA AUTORSKE PRAVA:

Tieto informacie obsahuju vzorové aplika¢né programy v zdrojovom jazyku, ktoré demonstruju programovacie
techniky v rozli¢nych operacnych platformach. Tieto vzorové programy mozete kopirovat’, upravovat’ a distribuovat’ za
ucelom vyvoja, pouzivania, podpory predaja alebo distribuovania aplika¢nych programov vyhovujucich aplikaénému
programovému rozhraniu operacnej platformy, pre ktoru boli tieto vzorové programy napisané, a to v akejkol'vek forme
a bez toho, ze by vam tym vznikol finan¢ny zavézok voci spolocnosti IBM. Tieto vzorové programy neboli dokladne
testované za vSetkych podmienok. Spolocnost’ IBM preto nemoze zarucit’ ani predpokladat’ spol'ahlivost’,
prevadzkyschopnost’ alebo funkénost tychto programov. Tieto vzorové programy sa poskytujui ,,TAK, AKO SU* bez
zaruky akéhokol'vek druhu. Spolo¢nost’ IBM nebude niest’ zodpovednost’ za ziadne $kody, ktoré vznikni v dosledku
pouzivania tychto vzorovych programov.

Kazda kopia alebo 'ubovol'na ¢ast’ tychto vzorovych programov alebo 'ubovolnych odvodenych diel musi obsahovat’
nasledujuce vyhlasenie o autorskych pravach:

© (nazov vasej spolocnosti) (rok).
Casti tohto kodu st odvodené zo Vzorovych programov spoloénosti IBM Corp.

© Copyright IBM Corp. _uved'te rok alebo roky_.
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Hradiska politiky ochrany osobnych udajov

V softvérovych produktoch IBM vratane rieseni SaaS (Software as a Service) (,,Ponuky softvéru®) sa moézu pouzivat’
objekty cookie a iné technoldgie s cielom zhromazd’ovat’ informacie o pouzivani produktu, zlepsit’ skusenosti
koncovych uzivatel'ov, prisposobit’ komunikaciu s koncovymi uzivate'mi a iné ucely. Vo vacsine pripadov tieto
Ponuky softvéru nezhromazd'uju ziadne informécie umoznujuce identifikaciu osob. Niektoré Ponuky softvéru vam
mozu umoznovat’ zhromazd’ovanie informacii umoznujucich identifikaciu osob. Ak tato Ponuka softvéru pouziva
objekty cookie s cielom zhromazd’ovat’ informécie umoziujuce identifikdciu 0sob, nizsie ndjdete podrobné informacie
o tom, ako tato ponuka pouziva objekty cookie.

Tato Ponuka softvéru nepouziva objekty cookie alebo iné technoldgie s cielom zhromazd’'ovat’ informdcie umoziujuce
identifikaciu osob.

Ak nasadené konfiguracie tejto Ponuky softvéru umoziuju vam ako zadkaznikovi zhromazd’ovat’ informacie
umoznujuce identifikaciu 0sob od koncovych uzivatel'ov prostrednictvom objektov cookie alebo inych technologii,
mali by ste poziadat’ o pravnu pomoc v suvislosti s pravnymi predpismi, ktoré sa vzt'ahuju na takéto zhromazd’ovanie
udajov vratane poziadaviek tykajucich sa upozornenia na toto zhromazd’ovanie informacii a sihlasu s nim.

Blizsie informacie o pouzivani rozli€nych technolégii vratane objektov cookie na tieto ucely ndjdete v dokumente
Zasady ochrany osobnych tidajov spolo¢nosti IBM na adrese |http://www.ibm.com/privacy|a Vyhlasenie o online
ochrane osobnych tidajov IBM na adrese |http://www.ibm.com/privacy/details|v ¢asti s nazvom ,,Objekty cookie, Web
Beacon a iné technologie” a v dokumente ,,Vyhlasenie o ochrane osobnych udajov v softvérovych produktoch a
ponukach Saa$S spolo¢nosti IBM*“ na adrese |http://www.ibm.com/software/info/product-privacy|

Ochranné znamky

IBM, logo IBM a ibm.com st ochranné znamky alebo registrované ochranné znamky spolocnosti International
Business Machines Corp., zaregistrované¢ v mnohych krajinach. Dalsie ndzvy produktov a sluzieb mézu byt’ ochranné
znamky spolo¢nosti IBM alebo inych spolo¢nosti. Aktudlny zoznam ochrannych znamok spolo¢nosti IBM je k
dispozicii na stranke [[nformacie o autorskych pravach a ochrannych znamkach|na adrese
www.ibm.com/legal/copytrade.shtml.

Vyhlasenia 3
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Vytlatené v USA
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