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Poznamka
FPred pouzitim tychto informacii a produktu, ktoré podporuju, si preéitajte informacie v ¢asti[“Vyhlasenia” na strane 173|

Toto vydanie sa vztahuje na produkt IBM PowerSC Standard Edition Verzia 1.1.6 a vsetky nasledné vydania a modifikacie, pokial
v novych vydaniach nebude uvedené inak.
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O tomto dokumente

Tento dokument poskytuje administratorom systému komplexné informacie o zabezpeceni suborov, systému a siete.
Zvyraznenie

V tomto dokumente sa pouzivaju tieto konvencie zvyraznenia:

Tuéné pismo Identifikuje prikazy, podrutiny, kI'icové slova, stibory, Struktiry, adresare a iné polozky, ktorych ndzvy st
preddefinované systémom. Identifikuje aj grafické objekty, ako su tlacidla, stitky a ikony, ktoré uzivatel’ vyberie.

Kurziva Identifikuje parametre, ktorych skuto¢né nazvy alebo hodnoty ma poskytnit’ uzivatel’.

Pismo s rovnakymi Identifikuje priklady Specifickych hodnét udajov, priklady textu podobného tomu, ktory by ste mohli vidiet’

rozstupmi zobrazeny, priklady casti programového kodu podobného tomu, ktory by ste mohli zapisat’ ako programator, spravy

zo systému, alebo informacie, ktoré by ste v skuto¢nosti mali zadat’.

RozliSovanie velkosti pisma v AIX

Vsetko v opera¢nom systéme AIX rozliSuje vel'ké a malé pismena. Napriklad mozete pouzit prikaz Is na vypisanie
suborov. Ak napiSete LS, systém bude reagovat’ tak, Ze prikaz je nenajdeny. Podobne FILEA, FiLea a filea su tri
rozdielne nazvy suborov, aj vtedy ak sa nachadzaju v rovnakom adresari. Ak sa chcete vyhnut tomu, aby ste sposobili
vykonanie neziaducich akcii, vzdy sa uistite, Ze pouzivate spravnu velkost’ pisma.

ISO 9000

Pri vyvoji a vyrobe tohto produktu boli vyuzité systémy kvality v sulade s normou ISO 9000.

© Copyright IBM Corp. 2017
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Novinky v aplikacii PowerSC Standard Edition
Precitajte si, o je nové alebo ¢o sa zmenilo v produkte PowerSC Standard Edition v tejto kolekceii tém.

V tomto subore PDF mézete na 'avom okraji vidiet’ revizne znacky (]), ktoré identifikuju nové a zmenené informacie.
September 2017

Do grafického uzivatel'ského rozhrania PowerSC boli pridané nasledujuce funkcie:

* Bol pridany riadiaci panel so suhrnnymi informaciami o zabezpeceni a stlade, ktory poskytuje okamzity prehl'ad o
vsetkych informaciach tykajucich sa suladu s predpismi a stave integrity suborov.

* Bola pridana integracia s vizualizacnymi manazérmi, ako napriklad PowerVC, prostrednictvom integracie Open
Stack, ktora umoznuje automatizované a bezpecné zist'ovanie koncovych bodov. Navyse integracia podporuje
cloudové prostredie s prehl’'adom o zabezpeceni od prvej chvile po vytvoreni virtualneho stroja.

* Boli pridané funkcie tvorby zostav na podporu auditov. K dispozicii su suhrnné aj podrobné zostavy o sulade a
integrite suborov vo formate HTML aj CSV. Mdzete naplanovat’ okamzitu alebo dennu distribuciu tychto zostav.

* Vylepseny editor profilov ul'ahcuje prisposobenie pravidiel stiladu a profilov. Pravidla mozete teraz spajat’ z
rozli¢nych zdrojov a upravit’ ich v grafickom uzivatel'skom rozhrani.

* Bola pridana integracia s manazérmi informacii o bezpec¢nostnych udalostiach, ako napriklad QRadar. Zaznamy
syslog pontkajuce prehl'adné informacie o udalostiach suladu a integrity suborov ul'ahcuju integraciu.

* Bola vylepsena funkcia zrusenia zmien. Tato funkcia zjednodusuje komplexnu ulohu zrusenia zmien vykonanych
profilom. Vydanie PowerSC 1.1.6 vyrazne zjednodusuje proces zrusenia zmien pri pouziti profilu PCI.

* Bola zlepSenad rozsirite'nost’ grafického uzivatel'ského rozhrania (GUI) pre sulad s nariadeniami. Server GUI je
horizontalne skalovatelny, pricom kazda nova inStancia méze podporovat’ az 1000 d’alSich koncovych bodov.

Boli pridané nasledujuce funkcie pre TNCPM (Trusted Network Connect Patch Management):

* Boli predstaveny proxy server poskytujuci d’al§iu vrstvu zabezpecenia, ked’ze umoziuje izolovat TNCPM od
internetu.

* Integracia docasnych oprav (iFix) do TNCPM je teraz plne automatizovana. TNCPM dokaze monitorovat’ a
opravovat’ bezpecnostné nedostatky operacného systému bez manualneho zasahu zo strany uzivatela.

* Stahovanie balikov Open Source je teraz integrované do TNCPM, ¢o zjednodusuje tok uloh pri praci s balikmi Open
Source.

Bola pridana nasledujuca funkcia na zlepSenie podpory stladu s nariadeniami:

* Bola pridana vol'ba zostavy poskytujica podrobné informacie o pravidlach v profile pri uplatneni profilu.

© Copyright IBM Corp. 2017 1
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Subory PDF k produktu PowerSC Standard Edition

Dokumentiacia k produktu PowerSC Standard Edition je k dispozicii aj vo formate PDF.
* [PowerSC Standard Edititon|
+ [Poznamky k vydaniu produktu PowerSC Standard Edition|
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PowerSC Standard Edition - zakladné pojmy

Tento prehl’ad sucasti PowerSC Standard Edition vysvetl'uje funkcie, komponenty a hardvérovu podporu tykajicu sa
sucasti PowerSC Standard Edition.

PowerSC Standard Edition zaistuje zabezpecenie a kontrolu systémov pracujicich v prostredi cloud alebo vo
virtualizovanych udajovych centrach a poskytuje prehl’ad v celej spolocnosti a schopnosti spravy. PowerSC Standard
Edition je suprava funkcii, ku ktorym patria Security and Compliance Automation, Trusted Boot, Trusted Firewall,
Trusted Logging, a Trusted Network Connect a Patch Management. Bezpecnostna technoldgia, ktora sa umiestni do
virtualizacnej vrstvy, zaisti d’al$iu bezpecnost’ pre samostatné systémy.

Nasledujuca tabul’ka uvadza podrobné informacie o vydaniach, funkcie zahrnuté v tychto vydaniach, komponentoch a
procesorovom hardvéri, na ktorom je kazdy komponent k dispozicii.

Tabulka 1. Komponenty PowerSC Standard Edition, popis, podpora operacného systému a podpora hardvéru

Komponenty

Popis

Podporovany operacny systém

Podporovany hardvér

Security and Compliance
Automation

Automatizuje nastavenie,
monitorovanie a auditovanie a
konfiguracie bezpecnosti a stladu s
nariadeniami pre nasledujuce
standardy:

* Payment Card Industry Data
Security Standard (PCI DSS)

* Sarbanes-Oxley Act a COBIT
compliance (SOX/COBIT)

* STIG Ministerstva obrany USA

* Health Insurance Portability and
Accountability Act (HIPAA)

e AIX53
e AlIX 6.1
e AIX7.1
* AIX7.2

* POWERS
* POWER6
* POWER?7
* POWERS

Trusted Boot

Meria bootovaci obraz, operacny
systém a aplikacie a testuje ich
doveru s pouzitim technoldgie
virtualneho TPM.

e AIX 6 s troviiou 6100-07 alebo
novsi

* AIX 7 s troviiou 7100-01 alebo
novsi

POWER?7, firmvér eFW7.4 alebo
novsi

Trusted Firewall

Setri Gas a prostriedky - umoziuje
priame smerovanie po
Specifikovanych virtudlnych LAN
(VLAN), ktoré su riadené tym
istym systémom Virtual I/O Server.

* AIX 6.1
e AIX 7.1
e AIX 7.2
e VIOS, verzia 2.2.1.4 alebo novsi

* POWERG6
* POWER?7
* POWERS

e Virtual I/O Server, verzia 6.1S
alebo novsi

Trusted Logging

Protokoly systému AIX sa v

vsetky systémy AIX st na
specifikovanej urovni softvéru.
Umoziuje vystrahy, ak sa do siete
prida virtualny systém na irovni o
jeden stupen niz$ej alebo ak sa
vyda bezpecnostna oprava, ktora
ma vplyv na systém.

* AIX53 * POWERS
realnom Case centralne umiestiiuju
na virtualnom I/O serveri (VIOS). * AIX61 * POWER6
Této funkcia zabezpecuje * AIX7.1 * POWER7
nesfalSovatel'né protokolovanie a . AIX72 « POWERS
pohodlné zalohovanie a spravu
zéaloh.
Trusted Network Connect a Patch | Overi, ¢i vsetky systémy AIX vo . AIX 53 « POWERS
Management virtudlnom prostredi su na
$pecifikovanej urovni softvéru a * AIX6.1 * POWER6
urovni oprav a poskytuje nastroje  |* AIX 7.1 * POWER?7
na spravu, ktoré zabezpecia, ze . AIX72 « POWERS

© Copyright IBM Corp. 2017




Tabulka 1. Komponenty PowerSC Standard Edition, popis, podpora operacného systému a podpora

hardvéru (pokracovanie)

Komponenty

Popis

Podporovany operac¢ny systém

Podporovany hardvér

Klient Trusted Network Connect

Klient Trusted Network Connect
vyzaduje niektory z komponentov
uvedenych s operacnym systémom.

e AIX 6.1 s uroviiou 6100-06
alebo novsi

* Systém konzoly AIX, verzia 7.1
Service Update Management
Assistant (SUMA) v prostredi
SUMA na spravu oprav

* Konzolovy systém Service
Update Management Assistant
(SUMA) systému AIX verzie
7.2.1 v ramci prostredia SUMA
na spravu oprav
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InStalacia PowerSC Standard Edition

Pre kazdu $pecificku funkciu PowerSC Standard Edition musite nainstalovat’ sadu suborov.

K dispozicii su nasledujuce sady suborov pre softvér PowerSC Standard Edition a PowerSC GUI (grafické uzivatel'ské
rozhranie):

* powerscStd.ice: Instaluje sa v systémoch AIX, v ktorych sa vyzaduje funkcia Security and Compliance
Automation softvéru PowerSC Standard Edition. Tento program vyzaduje aspoit 5 MB vol'ného miesta na disku v
suborovom systéme "/".

* powerscStd.vtpm: Nainstalovana v systémoch AIX, ktoré vyzaduju funkciu Trusted Boot v PowerSC Standard
Edition. Sadu suborov powerscStd.vtpm najdete na disku so zdkladnym opera¢nym systémom AIX alebo na stranke
from |https://www-01.ibm.com/marketing/iwm/iwm/web/preLogin.do?source=aixbp&S_PKG=vtpm|

» powerscStd.vlog: Nainstalovana v systémoch AIX, ktoré vyzaduju funkciu Trusted Logging v PowerSC Standard
Edition.

» powerscStd.tnc_pm: Instaluje sa v systémoch AIX, verzia 7.1 TL4 a novsich s konzolovym systémom Service
Update Management Assistant (SUMA) v ramci prostredia SUMA na ucely spravy oprav 7.2.1.0. Do systému TNC
Patch Manager by ste mali nainstalovat’ softvér Curl 7.52.1-1 pre bezpecny prenos oprav ifix z lokality IBM
Security.

» powerscStd.svm: Instaluje sa v systémoch AIX, ktoré by mohli profitovat’ z funkcie smerovania v PowerSC
Standard Edition.

* powerscStd.rtc: Instaluje sa v systémoch AIX vyzadujicich funkciu Real Time Compliance softvéru PowerSC
Standard Edition.

» powerscStd.uiAgent.rte: Instaluje sa v systémoch AIX, ktoré budu spravované prostrednictvom softvéru PowerSC
GUI (grafické uzivatel'ské rozhranie). Aby bolo mozné nainstalovat’ sadu suborov powerscStd.uiAgent.rte verzie
116, musite mat’ k dispozicii balik powerscStd.ice verzie 115 alebo novsi.

* powerscStd.uiServer.rte: Instaluje sa v systéme AIX, ktory bol nakonfigurovany $pecificky na ucely spustania
servera PowerSC GUI (grafické uzivatel'ské rozhranie).

Softvér PowerSC Standard Edition a PowerSC GUI (grafické uzivatel'ské rozhranie) mozete nainStalovat’
prostrednictvom nasledujucich rozhrani:

* Prikaz installp z rozhrania prikazového riadka
* Rozhranie SMIT

Ak chcete instalovat’ PowerSC Standard Edition prostrednictvom rozhrania SMIT, postupujte podl'a tychto krokov:
1. Spustite tento prikaz:

% smitty installp
2. Vyberte volbu Instalovat’ softvér.

3. Vyberte vstupné zariadenie alebo adresar pre softvér, ktorym zadate umiestnenie a instalacny subor instalacného
obrazu IBM Compliance Expert. Ak ma napriklad instalacny obraz cestu k adresaru a nazov suboru
/usr/sys/inst.images/powerscStd.vtpm, musite zadat’ cestu k stiiboru v polil NPUT.

4. Zobrazte a akceptujte licenénu zmluvu. Akceptujte licenéni zmluvu pomocou Sipky nadol, ktorou vyberiete
moznost AKCEPTOVAT nové licenéné zmluvy, a stlacte klaves tabulatora, ¢im zmenite hodnotu na Ano.

5. Stlacte klaves Enter pre spustenie inStalacie.

6. Po dokonceni instalacie skontrolujte, ¢i je stav prikazu OK.

V téme [“Instaldcia PowerSC GUI” na strane 130|najdete blizsie informacie o instalacii softvéru PowerSC GUI
(grafické uzivatel'ské rozhranie)
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Zobrazenie softvérovej licencie

Softvérovu licenciu mozno zobrazit’ v rozhrani prikazového riadka pomocou tohto prikazu:

% installp —-1E —d cesta/ndzov siboru
cesta/nazov suboru uréuje instalaény obraz PowerSC Standard Edition.

Tento prikaz mozete zadat’ napriklad pomocou rozhrania prikazového riadka, ¢im urcite licencné informacie suvisiace s
PowerSC Standard Edition:

% installp -1E -d /usr/sys/inst.images/powerscStd.vtpm
Suvisiace koncepty:

[‘PowerSC Standard Edition - zakladné pojmy” na strane 3|
Tento prehl’ad sucasti PowerSC Standard Edition vysvetl'uje funkcie, komponenty a hardvérovu podporu tykajicu sa
sucasti PowerSC Standard Edition.

[‘Intalacia funkcie Trusted Boot” na strane 99|
Existuju urcité vyzadované hardvérové a softvérové konfiguracie, ktoré su potrebné na instalaciu funkcie Trusted Boot.

Suvisiace dlohy:

f‘Instalacia funkcie Trusted Firewall” na strane 105]
Instalacia funkcie PowerSC Trusted Firewall je podobna ako instalacia funkcii PowerSC.

[‘Instalécia funkcie Trusted Logging” na strane 112]
Funkciu PowerSC Trusted Logging mozete nainstalovat pomocou rozhrania prikazového riadka alebo nastroja SMIT.

{‘Konfiguracia komponentov TNC” na strane 118|
Kazdy komponent Trusted Network Connect (TNC) vyzaduje isté nastavenie, aby ste ho mohli pouzivat’ vo vasom
prostredi.
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Funkcia Security and Compliance Automation

AIX Profile Manager spravuje vopred definované profily v zdujme zabezpecenia a suladu s poziadavkami. Softvér
PowerSC Real Time Compliance neustale monitoruje aktivované systémy AIX, aby sa zabezpecila ich konzistentna a
bezpecna konfiguracia.

Profily XML automatizuju uplatinovanie odporucanej konfiguracie systémov AIX od IBM, aby bola v stlade s
poziadavkami noriem Payment Card Data Security Standard, Sarbanes-Oxley Act, STIGA Ministerstva obrany USA
pre systémy UNIX a Health Insurance Portability and Accountability Act (HIPAA). Organizacie, ktoré chcu dodrziavat
tieto bezpecnostné normy, musia pouzivat’ vopred definované nastavenia zabezpecenia systému.

AIX Profile Manager funguje ako modul plug-in softvéru IBM® Systems Director, ktory zjednodusuje uplatiiovanie
nastaveni zabezpecenia, monitorovanie nastaveni zabezpecenia a auditovanie nastaveni zabezpecenia, pre operaény
systém AIX aj systémy Virtual I/O Server (VIOS). Aby ste mohli pouzivat’ funkciu automatizacie zabezpecenia a
suladu, aplikacia PowerSC musi byt nainstalovana na riadenych systémoch AIX, ktoré su v sulade s prislusnymi
bezpecnostnymi normami. Funkcia Security and Compliance Automation je sucastou produktu PowerSC Standard
Edition.

Instalacny balik PowerSC Standard Edition (5765-PSE) musite nainstalovat’ v riadenych systémoch AIX. Tento
in§tala¢ny balik nainstaluje sadu suborov powerscStd.ice, ktora mozete implementovat’ v systéme pomocou prikazu
AIX Profile Manager alebo psexpert. Funkcia PowerSC with IBM Compliance Expert Express (ICEE) ul’'ahcuje
spravu a vylepSovanie profilov XML. Profily XML su spravované softvérom AIX Profile Manager.

Poznamka: Pred uplatnenim bezpe¢nostného profilu nainstaluje do systému vsetky pozadované aplikacie.

Koncepty automatizacie bezpeénosti a suladu s nariadeniami

Funkcia bezpecnosti a suladu s nariadeniami PowerSC je automatizovana metdda, ktorou st systémy AIX
konfigurované a auditované v sulade s nariadeniami a Standardmi DoD STIG (U.S. Department of Defense (DoD)
Security Technical Implementation Guide), PCI DSS (Payment Card Industry Data Security Standard), zdkona
Sarbanes-Oxley, suladu s nariadeniami COBIT (SOX/COBIT) a HIPA (Health Insurance Portability and Accountability
Act).

PowerSC pomaha automatizovat’ konfiguraciu a monitorovanie systémov, ktoré musia byt’ v sulade so Standardom
zabezpecenia udajov PCI verzia 1.2, 2.0 alebo 3.0. Z toho dévodu je funkcia bezpecnosti a monitorovania PowerSC
presnou a uplnou metodou automatizacie bezpecnostnej konfiguracie, ktora umoznuje v oblasti IT naplnit’ poziadavky
suladu s nariadeniami DoD UNIX STIG, PCI DSS, zakona Sarbanes-Oxley, suladu s nariadeniami COBIT
(SOX/COBIT) a HIPPA (Health Insurance Portability and Accountability Act).

Poznamka: Funkcia bezpecnosti a stiladu s nariadeniami PowerSC aktualizuje existujice profily XML pouzité vo
vydani IBM Compliance Expert Express (ICEE). Profily XML v PowerSC Standard Edition mézete pouzit’ prikazom
pscxpert, podobne ako v ICEE.

Vopred nakonfigurované profily suladu s nariadeniami v PowerSC Standard Edition znizuji administrativne zat'azenie
pri interpretacii dokumentacie suladu s nariadeniami a pri implementacii standardov vo forme $pecifickych
systémovych konfiguracnych parametrov. Tato technoldgia svojimi automatizovanymi procesmi znizuje naklady na
konfiguraciu a auditovanie suladu s nariadeniami. Produkt IBMPowerSC Standard Edition je vytvoreny tak, aby
pomohol uginne spravovat systémové poziadavky stvisiace s napifanim siladu s externymi standardmi, ¢o moze viest’
k znizeniu nakladov a zaroven k zvySeniu suladu.
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Sulad s pokynmi STIG Ministerstva obrany USA

Ministerstvo obrany USA (d’alej aj ,,DoD*) vyzaduje vysoko zabezpeCené pocitacové systémy. Tato uroven
zabezpecenia a kvality definovana Ministerstvom obrany USA spliuje poziadavky na kvalitu a uzivatel'sku bazu
systému AIX na serveroch Power Systems.

Bezpecné operacné systémy, akym je aj systém AIX, musia byt nakonfigurované presne, aby boli dosiahnuté
definované ciele v oblasti zabezpecenia. Ministerstvo obrany USA uznalo potrebu konfiguracii zabezpecenia vSetkych
operacnych systémov v nariadeni 8500.1. Toto nariadenie stanovuje zasady a ulozilo agentire US Defense Information
Security Agency (DISA) povinnost’ poskytovat’ sucinnosti pri konfiguracii zabezpecenia.

Agentura DISA zdokumentovala hlavné zasady a pravidla v prirucke UNIX Security Technical Implementation Guide
(STIG), ktora definuje prostredie spliujice alebo prekracujice poziadavky na zabezpecenie systémov Ministerstva
obrany USA, ktoré sa prevadzkuju na urovni kategorie zabezpecenia uloh (MAC) citlivosti IT zahriiujucej citlivé
informacie. Ministerstvo obrany USA ma prisne poziadavky na zabezpecenie IT a definovalo podrobné poziadavky na
konfigura¢né nastavenia s cielom zabezpecCit’ bezpecnu prevadzku systémov. Mozete vyuzit' odborné poradenstvo.
PowerSC Standard Edition pomaha zautomatizovat’ proces konfiguracie nastaveni podl'a poziadaviek Ministerstva

obrany USA.

Poznamka: Vsetky subory vlastnych skriptov na zabezpecenie stladu s poziadavkami Ministerstva obrany USA su
uloZené v adresari /etc/security/pscexpert/dodv2.

PowerSC Standard Edition podporuje poziadavky verzie 1, vydanie 2 dokumentu AIX DoD STIG. V nasledujucich
tabul’kach najdete suhrn poziadaviek a informacie o tom, ako mézete zabezpecit’ sulad s nimi.

Tabulka 2. VSeobecné poZiadavky Ministerstva obrany USA

ID kontrolného
bodu STIG
Ministerstva Kategoria pravidla Umiestnenie skriptu, v ktorom je definovana akcia, a vysledky akcie
obrany USA STIG Popis zabezpecujucej sulad
AIX00020 2 Musi byt . .
implementovany softvér Umiestnenie .
AIX Trusted Computing /etc/security/pscexpert/dodv2/trust
Base. Akcia na zabezpecenie suladu
Zabezpetuje, Ze systém bude spinat’ definované poziadavky.
AIX00040 2 Musi byt pouzity prikaz . .
securetcpip. Umiestnenie . ‘
/etc/security/pscexpert/dodv2/dodsecuretcpip
Akcia na zabezpecenie siladu
Zabezpetuje, Ze systém bude spinat’ definované poziadavky.
AIX00060 2 Systém musi byt . .
tyzdenne kontrolovany, Umiestnenie )
& neobsahuje /etc/security/pscexpert/dodv2/trust
neOPFéVnené f‘:‘b(’ry . AKkcia na zabezpecenie siladu
setuid alebo Cinedoslo k Tyzdenne skontroluje, ¢i nedoslo k zmendm v uréenych
neopravnenej uprave stboroch.
opravnenych suborov
setuid.
AIX00080 1 Atribat SYSTEM . .
nesmie mat’ hodnotu Umiestnenie .
none pri #iadnom konte. /etc/security/pscexpert/dodv2/SY Sattr
AKcia na zabezpecenie siladu
Zabezpecuje, ze urceny atribut bude mat” inu hodnotu ako
none.
Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AIXDefault.xml. Toto
nastavenie je potrebné manualne zmenit'.

10 IBM PowerSC Standard Edition Verzia 1.1.6: PowerSC Standard Edition




Tabulka 2. VSeobecné poZiadavky Ministerstva obrany USA (pokracovanie)

ID kontrolného

bodu STIG
Ministerstva Kategoria pravidla Umiestnenie skriptu, v ktorom je definovana akcia, a vysledky akcie
obrany USA STIG Popis zabezpecujucej sulad
AIX00200 2 Systém nesmie . .
povol'ovat’ prechod Umiestnenie )
smerovaného vysielania /etc/security/pscexpert/dodv2/ntwkoptsdod
cez branu. Akcia na zabezpeéenie siiladu
Pre vol'bu siete direct_broadcast nastavi hodnotu 0.
AIX00210 2 Systém musi poskytovat’ . X
ochranu pred utokmi cez Umiestnenie )
ICMP (Internet Control /etc/security/pscexpert/dodv2/ntwkoptsdod
M'essgge' Protocol) pri Akcia na zabezpeéenie siiladu
pripojeniach TCP. Pre vol’bu siete tcp_icmpsecure nastavi hodnotu /.
AIX00220 2 Systém musi poskytovat’ . X
ochranu zasobnika TCP Umiestnenie .
pred Gtokmi /etc/security/pscexpert/dodv2/ntwkoptsdod
vynulovapim pr%poj enia, | Akcia na zabezpeéenie siladu
synchromzovamm (SYN) Zabezpedi, ze volba siete tcp_tcpsecure bude mat” hodnotu
a vkladanim udajov 7
(injection).
AIX00230 2 Systém musi poskytovat’ . .
ochranu pred utokmi Umiestnenie )
fragmentaciou TP. /etc/security/pscexpert/dodv2/ntwkoptsdod
AKcia na zabezpecenie siladu
Nastavi volbu siete ip_nfrag na hodnotu 200.
AIX00300 1,2,3 V systéme nesmie byt’ . .
aktivna sluzba bootp. Umiestnenie . . .
/etc/security/pscexpert/dodv2/inetdservices
AKcia na zabezpecenie suladu
Zakazuje urcenu sluzbu.
AIX00310 2 Musia existovat’ subory . .
[etc/ftpaccess.ctl. Umiestnenie ) )
/etc/security/pscexpert/dodv2/dodv2loginherald
AKcia na zabezpecenie suladu
Zabezpeci, ze existuje subor.
GEN000020 2 Systém musi vyzadovat’ . .
. . . Umiestnenie
overenie pri spusteni v )
rezime s jednym /etc/security/pscexpert/dodv2/rootpasswd_home
uzivatelom. Akcia na zabezpecenie suladu
Zabezpeci, ze konto uzivatel'a root pre spustacie oddiely bude
zabezpecené heslom v subore /etc/security/passwd.
Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AIXDefault.xml. Toto
nastavenie je potrebné manudlne zmenit'.
GENO000100 1 Operacny systém musi . .
mat’ podporované Umiestnenie )
vydanie. /etc/security/pscexpert/dodv2/dodv2cati
Akcia na zabezpecenie siladu
Zobrazi vysledky ur¢enych testov pravidiel.
GENO000120 2 Musia byt’ nainstalované

najnovsie opravy
zabezpecenia systému.

Umiestnenie
/usr/sbin/instfix -i

/etc/security/pscexpert/dodv2/dodv2cati

AKcia na zabezpecenie suladu
Nakonfigurujte prostrednictvom funkcie Trusted Network
Connect.
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Tabulka 2. VSeobecné poZiadavky Ministerstva obrany USA (pokracovanie)

ID kontrolného
bodu STIG
Ministerstva Kategoria pravidla Umiestnenie skriptu, v ktorom je definovana akcia, a vysledky akcie
obrany USA STIG Popis zabezpecujucej sulad
GEN000140 2 Systém musi byt . .
tyzdenne kontrolovany, Umiestnenie )
& neobsahuje /etc/security/pscexpert/dodv2/trust
neoplréwnené ?bory 5 Akcia na zabezpeéenie siiladu
setuid alebo “a nedoslo k Tyzdenne skontroluje, ¢i nedoslo k zmendm v uréenych
neopravnenej uprave siboroch.
opravnenych suborov
setuid.
GEN000220 2 Systém musi byt’ . .
tyzdenne kontrolovany, Umiestnenie )
& neobsahuje /etc/security/pscexpert/dodv2/trust
neop.ra'wnené §1-'1b0ry . Akcia na zabezpeéenie siiladu
setuid alebo ¢i nedoslo k Tyzdenne skontroluje, ¢ nedoslo k zmendm v uréenych
neopravnenej uprave stiboroch.
opravnenych suborov
setuid.
GEN000240 2 Systémové hodiny musia . A
byt’ synchronizované so Umiestnenie )
zdrojom &asu /etc/security/pscexpert/dodv2/dodv2ecmntrows
sc}.w.eilenYm Akcia na zabezpedenie siladu
Ministerstvom obrany Zabezpetuje, e systémové hodiny budi v silade s
USA. poziadavkami.
GEN000241 2 Systémové hodiny musia . A
byt neustale - alebo Umiestnenie )
aspor denne - /etc/security/pscexpert/dodv2/dodv2cmntrows
synchronizované. Akcia na zabezpeéenie siiladu
Zabezpecuje, ze systémoveé hodiny budu v sulade s
poziadavkami.
GEN000242 2 Systém musi pouzivat’ . .
aspon dva zdroje Casu pre Umiestnenie .
synchronizéciu hodin. /etc/security/pscexpert/dodv2/dodv2netrules
Akcia na zabezpecenie suladu
Zabezpecuje, ze sa bude pouzivat’ viac ako jeden zdroj casu
na synchronizaciu hodin.
GEN000280 2 Nesmu byt povolené . A
priame prihlasenia do Umiestnenie ) )
nasledujiicich typov /etc/security/pscexpert/dodv2/lockacc_rlogin
kont: Akcia na zabezpeéenie siiladu
« application Zabrani priamym prihlaseniam do urcenych kont.
¢ default
¢ shared
* utility
GENO000290 2 V systéme sa nesmu

nachadzat’ nepotrebné
konta.

Umiestnenie
/etc/security/pscexpert/dodv2/lockacc_rlogin

Akcia na zabezpecenie siladu
Zabezpecuje, ze nebudu existovat’ ziadne nepouzivané konta.
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Tabulka 2. VSeobecné poZiadavky Ministerstva obrany USA (pokracovanie)

ID kontrolného

bodu STIG
Ministerstva Kategoria pravidla Umiestnenie skriptu, v ktorom je definovana akcia, a vysledky akcie
obrany USA STIG Popis zabezpecujucej sulad
GENO000300 (suvisi s | 2 Vsetky konta v systéme . .
GEN000320, musia mat jedinecng | Ummiestnenie ,
GEN000380 a meno uzivatela alebo /etc/security/pscexpert/dodv2/grpusrpass_chk
GEN000880) konta a jedinetné heslo | Akcia na zabezpe&enie siladu
uzivatela alebo konta. Zabezpetuje, Ze vietky konta budi spifiat’ definované
poziadavky.
Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AlXDefault.xml. Toto
nastavenie je potrebné manualne zmenit’.
GENO000320 (suvisi s | 2 Vsetky konta v systéme . .
GEN000300, musia mat’ jedine¢né Umiestnenie _
GEN000380 a meno usivatela alebo /etc/security/pscexpert/dodv2/grpusrpass_chk
GENO000880) konta a jedinecné heslo | Akeia na zabezpetenie siladu
uzivatel'a alebo konta. Zabezpetuje, ze vietky konta budi spifiat’ definované
poziadavky.
Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AIXDefault.xml. Toto
nastavenie je potrebné manualne zmenit’.
GENO000340 2 Identifikatory uzivatel'ov . .
(UID) a identifikatory | Umiestnenie _
skupin (GID), ktoré st /etc/security/pscexpert/dodv2/account
rezervované pre Akcia na zabezpedenie siladu
systémové kontd, nesmu Toto nastavenie je automaticky povolené, aby sa uplatiiovalo
byt priradené k pravidlo.
nesystémovym kontam
alebo nesystémovym
skupinam.
GEN000360 2 Identifikatory UID a . .
GID, ktoré st Umiestnenie '
rezervované pre /etc/security/pscexpert/dodv2/account
systémové kontd, nesmu | Akcia na zabezpegenie siladu
byt priradené k Toto nastavenie je automaticky povolené, aby sa uplatitovalo
nesystémovym kontam pravidlo.
alebo nesystémovym
skupinam.
GENO000380 (stvisi s | 2 Vsetky konta v systéme . .
GEN000300, musia mat jedine¢né Umiestnenie _
GEN000320 a meno uZivatela alebo /etc/security/pscexpert/dodv2/grpusrpass_chk
GENO000880) konta a jedinecné heslo | Akcia na zabezpecenie siladu
uzivatel'a alebo konta. Zabezpetuje, Ze vietky konta budu spinat’ definované
poziadavky.
GEN000400 2 Prihlasovaci pruh . .
Ministerstva obrany USA Umiestnenie . .
(DoD) sa musi zobrazif’ /etc/security/pscexpert/dodv2/dodv2loginherald
okamzite pred Akcia na zabezpeéenie siiladu
prihlasovacimi vyzvami Zobrazi pozadovany pruh.
v konzole alebo v ramci
nich.
GEN000402 2 Prihlasovaci pruh DoD sa

musi zobrazit’ okamzite
pred prihlasovacimi
vyzvami v grafickom
rozhrani alebo v ramci
nich.

Umiestnenie
/etc/security/pscexpert/dodv2/dodv2loginherald

Akcia na zabezpecenie siladu
Ako prihlasovaci pruh je nastaveny pruh DoD.
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Tabulka 2. VSeobecné poZiadavky Ministerstva obrany USA (pokracovanie)

ID kontrolného
bodu STIG
Ministerstva Kategoria pravidla Umiestnenie skriptu, v ktorom je definovana akcia, a vysledky akcie
obrany USA STIG Popis zabezpecujucej sulad
GEN000410 2 Sluzba FTPS (File . .
Transfer Protocol over Umiestnenie . .
SSL) alebo FTP (File /etc/security/pscexpert/dodv2/dodv2loginherald
Tra’nsfer PTOtOCOI) musi | Akcia na zabezpeéenie siladu
byt v systéme Zobrazi pruh pri pouziti protokolu FTP.
nakonfigurovana s
prihlasovacim pruhom
DoD.
GEN000440 2 Uspeiné a netispesné . A
pokusy o prihlasenie a Umiestnenie ) )
odhlésenie musia byt /etc/security/pscexpert/dodv2/loginout
zaznamenang. Akcia na zabezpeéenie siiladu
Povoli vyzadované protokolovanie.
GENO000452 2 Systém musi zobrazit’ . A
datum a cas posledného Umiestnenie ) )
prihlésenia do konta pri /etc/security/pscexpert/dodv2/sshDoDconfig
kazdom prihlaseni. Akcia na zabezpeéenie silladu
Zobrazi pozadované informacie.
GENO000460 2 Toto pravidlo zakaze . )
konto po 3 po sebe Umiestnenie )
nasledujicich /etc/security/pscexpert/dodv2/chusrattrdod
ne.us;?eénYCh pokusoch © | Akcia na zabezpegenie stladu
prihlasenie. Nastavi limit pokusov o prihldsenie na uréent hodnotu.
GENO000480 2 Toto pravidlo nastavi . .
dobu oneskorenia Umiestnenie .
prihlasenia na 4 sekundy. /etc/security/pscexpert/dodv2/chdefstanzadod
Akcia na zabezpecenie suladu
Nastavi dobu oneskorenia prihldsenia na pozadovanu
hodnotu.
GENO000540 2 Toto pravidlo zabezpeci, . A
ze globalne konfiguracné Umiestnenie )
siibory hesiel v systéme /etc/security/pscexpert/dodv2/chusrattrdod
b‘}dﬁ nakonvt"lgurované. V' | Akcia na zabezpeéenie siladu
stlade s poziadavkami na Nastavi vyzadované nastavenia hesiel.
hesla.
GENO000560 1 Vsetky konta v systéme . .
musia mat’ platné hesla. Umiestnenie )
/etc/security/pscexpert/dodv2/grpusrpass_chk
Akcia na zabezpecenie siladu
Zabezpeci, ze vietky konta budi mat’ hesla.
GENO000580 2 Toto pravidlo zabezpeci, . .
7e vietky hesld budu Umiestnenie ,
obsahovat’ aspor 14 /etc/security/pscexpert/dodv2/chusrattrdod
znakov. Akcia na zabezpecenie suladu
Nastavi miniméalnu dizku hesla na 14 znakov.
GENO000585 2 Systém musi pouzivat’

sifrovaci hashovaci
algoritmus schvaleny na
zaklade Standardu FIPS
(Federal Information
Processing Standards)
140-2 pri generovani
hodnot hash hesiel pre
konta.

Umiestnenie
/etc/security/pscexpert/dodv2/fipspasswd

AKcia na zabezpecenie siladu
Zabezpecuje, ze hodnoty hash hesiel pouzivaju schvaleny
hashovaci algoritmus.
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Tabulka 2. VSeobecné poZiadavky Ministerstva obrany USA (pokracovanie)

ID kontrolného

bodu STIG
Ministerstva Kategoria pravidla Umiestnenie skriptu, v ktorom je definovana akcia, a vysledky akcie
obrany USA STIG Popis zabezpecujucej sulad
GEN000590 2 Systém musi pouzivat’ . .
Sifrovaci hashovaci Umiestnenie . .
algoritmus schvaleny na /etc/security/pscexpert/dodv2/fipspasswd
zdklade standardu F IVPS Akcia na zabezpeéenie siiladu
140'% pr generovant Zabezpetuje, ze hodnoty hash hesiel pouzivaju schvaleny
hodnot hash hesiel pre hashovaci algoritmus.
konta.
GENO000595 2 Pouzivat’ schvéaleny . A
Sifrovaci hashovaci Umiestnenie . .
algoritmus pri generovani /etc/security/pscexpert/dodv2/fipspasswd
hOdnf’t hash hesiel pre Akcia na zabezpecenie suladu
konta. Zabezpetuje, ze hodnoty hash hesiel pouzivaju schvaleny
hashovaci algoritmus.
GENO000640 2 Toto pravidlo vyzaduje, . .
aby heslo obsahovalo Umiestnenie .
aspofi jeden neabecedny /etc/security/pscexpert/dodv2/chusrattrdod
znak. Akcia na zabezpeéenie siladu
Nastavi minimalny pocet neabecednych znakov v hesle na 1.
GENO000680 2 Toto pravidlo . .
zabezpecuje, Ze heslo Umiestnenie .
nebude obsahovat’ viac /etc/security/pscexpert/dodv2/chusrattrdod
ako tri. po sebe sa Akcia na zabezpecenie suladu
opakujuce znaky. Nastavi maximalny poéet opakujicich sa znakov v hesle na 3.
GEN000700 2 Toto pravidlo zabezpeci, . .
ze globalne konfiguracné Umiestnenie )
siibory hesiel v systéme /etc/security/pscexpert/dodv2/chusrattrdod
b‘}dﬂ nakonvf.'lg,lrované. V' | Akcia na zabezpedenie siladu
sulaqe s poziadavkami na Zabezpecuje, ze konfiguracné subory hesiel spliuji
hesla. poziadavky.
GENO000740 2 Vsetky hesla kont . X
neinteraktivneho a Umiestnenie ) )
automatizovaného /etc/security/pscexpert/dodv2/loginout
spracovania musia byt /etc/security/pscexpert/dodv2/lockacc_rlogin
uzamknuté
(GEN000280). Nesmie | Akcia na zabezpecenie saladu
byt povolené priame Toto nastavenie je automaticky povolené.
prihlasenie do
zdielanych,
predvolenych,
aplikacnych ani
pomocnych kont.
(GEN002640)
Predvolené systémové
konta musia byt’
zakazané alebo
odstranené.
GEN000740 2 Vsetky hesla kont

neinteraktivneho a
automatizovaného
spracovania musia byt
zmenené aspon raz za rok
alebo uzamknuté.

Umiestnenie
/etc/security/pscexpert/dodv2/lockacc_rlogin

Akcia na zabezpecenie siladu
Zabezpecuje, ze urené heslad budu zmenené aspon raz za rok
alebo uzamknuté.
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Tabulka 2. VSeobecné poZiadavky Ministerstva obrany USA (pokracovanie)

ID kontrolného
bodu STIG
Ministerstva Kategoria pravidla Umiestnenie skriptu, v ktorom je definovana akcia, a vysledky akcie
obrany USA STIG Popis zabezpecujucej sulad
GENO000750 2 Toto pravidlo vyzaduje, . .
aby nové hesla Umiestnenie
obsahovali minimélne 4 /etc/security/pscexpert/dodv2/chusrattrdod
zr}?kyz ktoré n,eboli Akcia na zabezpeéenie siiladu
sucastou starého hesla. Nastavi minimalny vyzadovany pocet novych znakov v
novom hesle na 4.
GENO000760 2 Konta musia byt’ . .
uzamknuté po 35 diioch Umiestnenie . .
nedinnosti. /etc/security/pscexpert/dodv2/disableacctdod
Akcia na zabezpecenie suladu
Uzamkne kontd po 35 diioch necinnosti.
GENO000790 2 Systém nesmie . .
povolovat’ pouzivanie Umiestnenie .
slovnikovych slov ako /etc/security/pscexpert/dodv2/chuserstanzadod
hesiel. Akcia na zabezpecenie suladu
Zabezpecuje, ze predvolene nastavené heslo nebude slabé.
GENO000800 2 Toto pravidlo . .
zabezpecuje, ze nebude Umiestnenie )
MoZné znova pouzit /etc/security/pscexpert/dodv2/chusrattrdod
poslednych pat hesiel. Akcia na zabezpecenie suladu
Zabezpecuje, ze nové heslo nebude rovnaké ako ziadne z
poslednych 5 hesiel.
GENO000880 (suvisi s |2 Vsetky konta v systéme . A
GEN000300, musia mat jedine¢né Umiestnenie _
GEN000320 a meno uZivatela alebo /etc/security/pscexpert/dodv2/grpusrpass_chk
GENO000380) konta a jedinecné heslo | Akcia na zabezpetenie siladu
uzivatela alebo konta. Zabezpetuje, Ze vietky konta budu spinat’ definované
poziadavky.
GEN000900 3 Domovsky adresar . .
uzivatel’a root nesmie Umiestnenie .
byt korefiovy adresar (/). /etc/security/pscexpert/dodv2/rootpasswd_home
AKkcia na zabezpecenie siladu
Zabezpetuje, Ze systém bude spinat’ definovani poziadavku.
Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AIXDefault.xml. Toto
nastavenie je potrebné manudlne zmenit'.
GEN000940 2 Cesta vyhl'adavania pre . .
spustitel'né subory v Umiestnenie ) )
Konte uzivatela root musi /etc/security/pscexpert/dodv2/fixpathvars
by}’vpredvolené ’c?sta a Akcia na zabezpecenie suladu
moze ’obsahovat iba Zabezpetuje, Ze systém bude spinat’ definované poziadavky.
absolutne cesty. Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AIXDefault.xml. Toto
nastavenie je potrebné manualne zmenit’.
GEN000945 2 Cesta vyhl'adavania pre

kniznice v konte
uzivatel'a root musi byt
predvolena cesta systému
a moze obsahovat’ iba
absolutne cesty.

Umiestnenie
/etc/security/pscexpert/dodv2/fixpathvars

Akcia na zabezpecenie suladu
Zabezpetuje, Ze systém bude spinat’ definované poziadavky.
Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AlXDefault.xml. Toto
nastavenie je potrebné manualne zmenit’.
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Tabulka 2. VSeobecné poZiadavky Ministerstva obrany USA (pokracovanie)

ID kontrolného

bodu STIG
Ministerstva Kategoria pravidla Umiestnenie skriptu, v ktorom je definovana akcia, a vysledky akcie
obrany USA STIG Popis zabezpecujucej sulad
GENO000950 2 Zoznam vopred . .
nacitanych kniznic konta Umiestnenie . .
uzivatela root musi byt /etc/security/pscexpert/dodv2/fixpathvars
prézdny. Akcia na zabezpeéenie siiladu
Zabezpeluje, Ze systém bude spifat’ definované poziadavky.
Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AIXDefault.xml. Toto
nastavenie je potrebné manudlne zmenit'.
GENO000960 (suvisi s | 2 Konto uzivatel’a root . .
GENO003000, nesmie obsahovat’ Umiestnenie )
GEN003020, globalne zapisovatelné /etc/security/pscexpert/dodv2/rmwwpaths
GEN003160, adre?é“f v C?Ste Akcia na zabezpecenie siiladu
GEN003360 a vyhl a.lda’va'ma ) Zabezpetuje, Ze systém bude spinat’ definované poziadavky.
GEN003380) spustitelnych stiborov. Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AIXDefault.xml. Toto
nastavenie je potrebné manualne zmenit’.
GEN000980 2 Systém nesmie . .
povofovat kontu e cisecuriy rt/dodv2/chuserstanzadod
wrivatela root priame elc/security/pscexpe odvez/chusersianzaaol
prihlrésenie. okrem AKkcia na zabezpecenie suladu
systémovej konzoly. Zabezpetuje, Ze systém bude spinat’ definované poziadavky.
GENO001000 2 Vzdialené konzoly musia . .
byt zakazané a chranené Umiestnenie )
pred neoprévnenym /etc/security/pscexpert/dodv2/remoteconsole
pristupom. Akcia na zabezpecenie siladu
Zabezpecuje, ze ur¢ené konzoly budu zakazané.
GEN001020 2 Konto uzivatela root sa . .
nesmie pouzivat’ na Umlestnen/let y ity rdodv2/sshDoDconfi
priame prihldsenie. etc/security/pscexpert/dodv2/sshDoDconfig
AKkcia na zabezpecenie siladu
Zakaze priame prihlasenie pre konto uzivatel’a root.
GEN001060 2 Systém musi . .
zaznamenavat’ do Umiestnenie ) loai
protokolu dspesné aj /etc/security/pscexpert/dodv2/loginout
ne}ispeéné pokusy o Akcia na zabezpeéenie siiladu
pristup ku kontu Zabezpeluje, Ze systém bude spinat’ definované poziadavky.
uzivatel’a root.
GENO001100 1 Hesla uzivatel’a root . .
nesmi by? nikdy e e lsscurity rt/dodv2/chuserstanzadod
odosielané v ramei siete elc/security/pscexpe odvez/chusersianzaaol
v textovej podobe. Akcia na zabezpedenie stiladu
Zabezpetuje, Ze systém bude spinat’ definované poziadavky.
GENO001120 2 Systém nesmie . .
povolovat’ prihlasenie Umiestnenie ) )
Wivatel'a root cez /etc/security/pscexpert/dodv2/sshDoDconfig
protokol SSH. Akcia na zabezpecenie suladu
Zakaze prihlasenie uzivatel'a root cez SSH.
GENO001440 3 K vsetkym interaktivnym

uzivatelom musi byt
priradeny domovsky
adresar v subore
/etc/passwd.

Umiestnenie
/etc/security/pscexpert/dodv2/grpusrpass_chk

Akcia na zabezpecenie siladu
Zabezpecuje, ze vsetci interaktivni uzivatelia budi mat’
urceny adresar.
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Tabulka 2. VSeobecné poZiadavky Ministerstva obrany USA (pokracovanie)

ID kontrolného
bodu STIG
Ministerstva Kategoria pravidla Umiestnenie skriptu, v ktorom je definovana akcia, a vysledky akcie
obrany USA STIG Popis zabezpecujucej sulad
GENO001475 2 Subor /etc/group nesmie . .
obsahovat’ ziadne Umiestnenie )
hodnoty hash /etc/security/pscexpert/dodv2/passwdhash
skupinovych hesiel. Akcia na zabezpeéenie siiladu
Zabezpecuje, ze v ur¢enom subore nebudui ulozené ziadne
hodnoty hash skupinovych hesiel.
Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AlXDefault.xml. Toto
nastavenie je potrebné manualne zmenit’.
GENO001600 2 Cesty vyhl'adavania . A
spustitelnych suborov Umiestnenie ) )
riadiacich skriptov /etc/security/pscexpert/dodv2/fixpathvars
spustenia mozu Akcia na zabezpeéenie silladu
obsahovat’ iba absoliitne Zabezpeduje, ze systém bude spifiat’ definované poziadavky.
cesty. Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AIXDefault.xml. Toto
nastavenie je potrebné manualne zmenit'.
GENO001605 2 Cesty vyhl'adavania . .
kniznic riadiacich Umiestnenie . .
skriptov spustenia mozu /etc/security/pscexpert/dodv2/fixpathvars
obsahovat’ iba absolutne | Akcia na zabezpetenie siladu
cesty. Zabezpeluje, Ze systém bude spinat’ definované poziadavky.
Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AIXDefault.xml. Toto
nastavenie je potrebné manudlne zmenit'.
GENO001610 2 Zoznamy vopred . .
nacitanych kniznic Umiestnenie . .
riadiacich skriptov /etc/security/pscexpert/dodv2/fixpathvars
spustenia mozu Akcia na zabezpecenie siiladu
obsahovat'iba absolitne Zabezpetuje, Ze systém bude spifat’ definované poziadavky.
cesty. Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AIXDefault.xml. Toto
nastavenie je potrebné manualne zmenit'.
GENO001840 2 Cesty vyhl'adavania . .
spustitel'nych suborov Umiestnenie . )
vietkych globalnych /etc/security/pscexpert/dodv2/fixpathvars
inicializatnych suborov | Akcia na zabezpe&enie saladu
mozu obsahovat’ iba Zabezpetuje, Ze systém bude spinat’ definované poziadavky.
absoliitne cesty. Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AIXDefault.xml. Toto
nastavenie je potrebné manualne zmenit’.
GENO001845 2 Cesty vyhladavania . .
kniznic vietkych Umiestnenie _ _
globalnych /etc/security/pscexpert/dodv2/fixpathvars

inicializaénych suborov
mozu obsahovat’ iba
absolutne cesty.

Akcia na zabezpecenie suladu
Zabezpetuje, Ze systém bude spinat’ definované poziadavky.
Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AlXDefault.xml. Toto
nastavenie je potrebné manualne zmenit’.
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Tabulka 2. VSeobecné poZiadavky Ministerstva obrany USA (pokracovanie)

ID kontrolného

bodu STIG
Ministerstva Kategoria pravidla Umiestnenie skriptu, v ktorom je definovana akcia, a vysledky akcie
obrany USA STIG Popis zabezpecujucej sulad
GENO001850 2 Zoznamy vopred . .
nacitanych kniznic Umiestnenie ) )
vietkych globélnych /etc/security/pscexpert/dodv2/fixpathvars
in{cjalizaénych sﬁborov Akcia na zabezpeéenie siiladu
mozu robsahovat iba Zabezpeluje, Ze systém bude spifat’ definované poziadavky.
absoliitne cesty. Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AIXDefault.xml. Toto
nastavenie je potrebné manudlne zmenit'.
GENO001900 2 Cesty vyhl'addvania . .
spustitelnych suborov Umiestnenie ) )
vietkych lokalnych /etc/security/pscexpert/dodv2/fixpathvars
inicjalizaényCh S’l%bOI'OV Akcia na zabezpecenie saladu
mozu’obsahovat iba Zabezpetuje, Ze systém bude spinat’ definované poziadavky.
absolutne cesty. Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AIXDefault.xml. Toto
nastavenie je potrebné manualne zmenit’.
GENO001901 2 Cesty vyhl'adavania . .
kniznic vietkych Umiestnenie _ _
lokélnych inicializatnych /etc/security/pscexpert/dodv2/fixpathvars
§uborov Iflézu obsahovaf’ | Akcia na zabezpetenie siladu
iba absolutne cesty. Zabezpetuje, Ze systém bude spinat’ definované poziadavky.
Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AIXDefault.xml. Toto
nastavenie je potrebné manualne zmenit’.
GENO001902 2 Zoznamy vopred . .
nacitanych kniznic Umiestnenie . .
vietkych lokdlnych /etc/security/pscexpert/dodv2/fixpathvars
iniAcvializaén)'Ich S,l'l_bOrov Akcia na zabezpecenie siladu
mozuf’bsahovat iba Zabezpetuje, Ze systém bude spiiiat’ definované poziadavky.
absoliitne cesty. Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AlXDefault.xml. Toto
nastavenie je potrebné manualne zmenit’.
GENO001940 2 Uzivatel'ské inicializa¢né . X
subory sa nesmu spustat’ Umiestnenie .
v globilne /etc/security/pscexpert/dodv2/rmwwpaths
zapisovatelnych Akcia na zabezpeéenie siladu
programoch. Zabezpeduje, Ze systém bude spinat’ definované poziadavky.
GEN001980 2 Subory .rhosts, .shosts, . .
hosts.equiv, Umiestnenie .
shosts.equiv, /etc/security/pscexpert/dodv2/dodv2netrules
/etc/passwd, Akcia na zabezpecenie suladu

/etc/shadow a
/etc/group nesmu
obsahovat’ znamienko
plus (+) bez definovania
poloziek v skupinach
sieti NIS+.

Zabezpecuje, ze urené subory spliuju urcené poziadavky.
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Tabulka 2. VSeobecné poZiadavky Ministerstva obrany USA (pokracovanie)

sa pouzivaju na
zalohovanie, musia byt
CitateIné alebo
zapisovatel'né (alebo aj
Citatelné, aj
zapisovatel'né) iba pre
uzivatel'a root alebo
zalozného uzivatela.

ID kontrolného
bodu STIG
Ministerstva Kategoria pravidla Umiestnenie skriptu, v ktorom je definovana akcia, a vysledky akcie
obrany USA STIG Popis zabezpecujucej sulad
GEN002000 2 V systéme sa nesmu . .
nachadzat ziadne subory Umiestnenie )
netre. /etc/security/pscexpert/dodv2/dodv2netrules
AKcia na zabezpecenie siladu
Zabezpecuje, ze v systéme sa nenachadzaju ziadne takéto
subory.
Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AlXDefault.xml. Toto
nastavenie je potrebné manualne zmenit’.
GEN002020 2 Vsetky stbory .rhosts, . .
.shosts a hosts.equiv | Umiestnenie _
mozu obsahovat iba /etc/security/pscexpert/dodv2/dodv2netrules
dvoj.ice’ d(")ver}j%lodn)"/ch AKcia na zabezpe&enie saladu
hostitel'ov a uzivatelov. Zabezpecuje, ze uréené subory spliiuji tito poziadavku.
GENO002040 1 Toto pravidlo zakazuje . A
siibory .rhosts, .shosts a | Umiestnenie _ _
hosts.equiv alebo /etc/security/pscexpert/dodv2/mvhostsfilesdod
subory shosts.equiv. Akcia na zabezpeéenie silladu
Zakaze urcené subory.
GENO002120 1,2 Toto pravidlo skontroluje . )
: Umiestnenie
a nakonfiguruje .
uZivatelské prostredia /etc/security/pscexpert/dodv2/usershells
shell. Akcia na zabezpedenie siladu
Vytvori vyzadované prostredia shell.
Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AlXDefault.xml. Toto
nastavenie je potrebné manualne zmenit’.
GENO002140 1,2 Vsetky prostredia shell, . 3
na ktoré sa odkazuje Umiestnenie .
Joznam v sibore /etc/security/pscexpert/dodv2/usershells
letc/ pa§swq’ musia byt | Akcia na zabezpe&enie saladu
uvedené v siibore Zabezpeduje, e vietky prostredia shell budd uvedené v
letc/ shglls, okrem o spravnych suboroch.
pr?str?dl S?’?“’ ktoré s Poznamka: Toto nastavenie nebude automaticky zmenené
urceryle za ucelqm o pri obnoveni predvolenej politiky systému AIX
zabranenia v prihlaseni. prostrednictvom suboru DoDv2_to_ AIXDefault.xml. Toto
nastavenie je potrebné manualne zmenit’.
GENO002280 2 Subory a adresare . .
zariadeni musia byt Umiestnenie . .
zapisovatelné iba pre /etc/security/pscexpert/dodv2/wwdevfiles
uiivf‘tel’o‘f so Akcia na zabezpedenie sialadu
systemovy,m kontom . Zobrazi globélne zapisovatel'né sibory a adresare a vsetky
alebf) podla lfonﬂgur acie d’alsie subory v systéme, ktoré sa nachadzaju v neverejnych
systému dodavatel'om. adresaroch.
GEN002300 2 Subory zariadeni, ktoré . .
Umiestnenie

/etc/security/pscexpert/dodv2/wwdevfiles

Akcia na zabezpecenie suladu
Zobrazi globalne zapisovatel'né subory a adresare a vsetky
d’alsie subory v systéme, ktoré sa nachadzaju v neverejnych
adresaroch.
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Tabulka 2. VSeobecné poZiadavky Ministerstva obrany USA (pokracovanie)

ID kontrolného

bodu STIG
Ministerstva Kategoria pravidla Umiestnenie skriptu, v ktorom je definovana akcia, a vysledky akcie
obrany USA STIG Popis zabezpecujucej sulad
GEN002400 2 Systém musi byt . .
tyzdenne kontrolovany, Umiestnenie )
& neobsahuje /etc/security/pscexpert/dodv2/trust
neopravnené f}ibory 5 Akcia na zabezpe&enie saladu
setuid alebo “a nedoslo k Tyzdenne skontroluje, ¢i nedoslo k zmendm v uréenych
neopravnenej uprave siboroch.
opra\./nenych suborov Poznamka: Porovnaju sa dva najnovsie tyzdenné protokoly
setuid. vytvorené v adresari /var/security/pscexpert s cielom
overit’, ¢i nedoslo k neopravnenej aktivite.
GENO002420 2 VymeniteI'né média, . .
vzdialené suborové Umiestnenie ) )
systémy a vietky /etc/security/pscexpert/dodv2/fsmntoptions
siborové _S}’Stémy’ ktf’ré Akcia na zabezpecenie saladu
ns:obsahu]u §chvalepe i Zabezpetuje, ze pre vzdialene pripojené stiborové systémy su
Su_l’oﬁy s,etwd, musia byt nastavené urcené vol'by.
pripojene s Pouzmm Poznamka: Toto nastavenie nebude automaticky zmenené
volby nosuid. pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AIXDefault.xml. Toto
nastavenie je potrebné manualne zmenit'.
GEN002430 2 VymeniteI'né média, . .
vzdialené suborové Umiestnenie ) )
systémy a vietky /etc/security/pscexpert/dodv2/fsmntoptions
siborove 'S}’StémY’ ktf)ré Akcia na zabezpeéenie siiladu
njcobsahu.u.l schvyalene. Zabezpeduje, ze pre vzdialene pripojené stiborové systémy su
sub’ory' Zapac?enl, musia nastavené urcené vol'by.
byt pripojené s pouzitim Poznamka: Toto nastavenie nebude automaticky zmenené
volby nodev. pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AlXDefault.xml. Toto
nastavenie je potrebné manualne zmenit’.
GENO002480 2 Verejné adresare musia . .
byt jediné globalne Umiestnenie ) .
zapisovatelné adresére a /etc/security/pscexpert/dodv2/wwdevfiles
globalne zapisovatelné /etc/security/pscexpert/dodv2/fomdodfiles
subory sa mozu
nachadzat’ iba vo AKkcia na zabezpecenie suladu
verejnych adresaroch. Nahlasi, ked” globalne zapisovatel'né subory sa nenachadzaju
vo verejnych adresaroch.
GEN002640 2 Predvolené systémové . .
konta musia byt Umiestnenie ) )
sakédzané alebo /etc/security/pscexpert/dodv2/lockacc_rlogin
odstranen. /etc/security/pscexpert/dodv2/loginout
Akcia na zabezpecenie siladu
Zakaze predvolené systémové konta.
GEN002660 2 Auditovanie musi byt . .
povolené. Umiestnenie
/etc/security/pscexpert/dodv2/dodaudit
Akcia na zabezpecenie siladu
Povoli prikaz dodaudit povol'ujici auditovanie.
GEN002720 2 Systém auditovania musi

byt nakonfigurovany tak,
by auditoval netispesné
pokusy o pristup k
siiborom a programom.

Umiestnenie
/etc/security/pscexpert/dodv2/dodaudit

AKcia na zabezpecenie siladu
Automaticky povoli ur¢ené auditovanie.
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Tabulka 2. VSeobecné poZiadavky Ministerstva obrany USA (pokracovanie)

byt denne rotované.

ID kontrolného
bodu STIG
Ministerstva Kategoria pravidla Umiestnenie skriptu, v ktorom je definovana akcia, a vysledky akcie
obrany USA STIG Popis zabezpecujucej sulad
GEN002740 2 Systém auditovania musi . .
byt nakonfigurovany tak, Umiestnenie ) )
by auditoval odstrénenia /etc/security/pscexpert/dodv2/dodaudit
stiborov. Akcia na zabezpeéenie siiladu
Automaticky povoli uréené auditovanie.
GEN002750 3 Systém auditovania musi . A
byt nakonfigurovany tak, Umiestnenie ) )
by auditoval vytvorenie /etc/security/pscexpert/dodv2/dodaudit
kont. Akcia na zabezpeéenie siiladu
Automaticky povoli urcené auditovanie.
GENO002751 3 Systém auditovania musi . .
byt’ nakonfigurovany tak, Umiestnenie . .
by auditoval upravu kont. /etc/security/pscexpert/dodv2/dodaudit
AKcia na zabezpecenie siladu
Automaticky povoli uréené auditovanie.
GENO002752 3 Systém auditovania musi . A
byt’ nakonfigurovany tak, Umiestnenie ) ,
by auditoval zakazané /etc/security/pscexpert/dodv2/dodaudit
kont. Akcia na zabezpeéenie silladu
Automaticky povoli ur¢ené auditovanie.
GEN002753 3 Systém auditovania musi . .
byt nakonfigurovany tak, Umiestnenie . )
by auditoval ukoncenie /etc/security/pscexpert/dodv2/dodaudit
kont. Akcia na zabezpecenie suladu
Automaticky povoli ur¢ené auditovanie.
GEN002760 2 Systém auditovania musi . .
byt nakonfigurovany tak, Umiestnenie . )
by auditoval vietky /etc/security/pscexpert/dodv2/dodaudit
ad.m.inistraén{:, Akcia na zabezpecenie suladu
privilegované alebo Automaticky povoli uréené auditovanie.
bezpecnostné tikony.
GEN002800 2 Systém auditovania musi . A
byt’ nakonfigurovany tak, Umiestnenie . .
by auditoval prihlasenie, /etc/security/pscexpert/dodv2/dodaudit
odl}lésenie aspustenic | Akcia na zabezpecenie siladu
relécie. Automaticky povoli uréené auditovanie.
GENO002820 2 Systém auditovania musi . A
byt’ nakonfigurovany tak, Umiestnenie ) ,
by auditoval vietky /etc/security/pscexpert/dodv2/dodaudit
i edr}ot]ivé' zmeny AKcia na zabezpedenie saladu
oprévneni v riadeni Automaticky povoli uréené auditovanie.
pristupu.
GENO002825 2 Systém auditovania musi . .
byt nakonfigurovany tak, Umiestnenie ) )
by auditoval natitanie a /etc/security/pscexpert/dodv2/dodaudit
uvolnenie dynamickych | Akcia na zabezpetenie suladu
modulov jadra. Automaticky povoli uréené auditovanie.
GEN002860 2 Protokoly z auditu musia

Umiestnenie

/etc/security/pscexpert/dodv2/rotateauditdod

AKcia na zabezpecenie stiladu
Zabezpecuje rotaciu protokolov z auditu.
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ID kontrolného

bodu STIG
Ministerstva Kategoria pravidla Umiestnenie skriptu, v ktorom je definovana akcia, a vysledky akcie
obrany USA STIG Popis zabezpecujucej sulad
GEN002960 2 Pristup k pomocnému . .
programu cron musi byt Umiestnenie ) .
riadeny prostrednictvom /etc/security/pscexpert/dodv2/limitsysacc
stiboru cron.allow alebo | Akeja na zabezpeéenie siladu
cron.deny alebo oboch Zabezpeduje, ze budu povolené prislusné obmedzenia.
tychto suborov.
GENO003000 (suvisi s | 2 Program cron nesmie . .
GENO000960, spustat’ skupinovo alebo Umiestnenie )
GEN003020, globélne zapisovatelné /etc/security/pscexpert/dodv2/rmwwpaths
GEN003160, programy. Akcia na zabezpedenie siladu
GEN003360 a Zabezpecuje, ze budu povolené prislusné obmedzenia.
GEN003380) Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AlXDefault.xml. Toto
nastavenie je potrebné manualne zmenit’.
GENO003020 (stvisi s | 2 Program cron nesmie . .
GEN000960, spustat’ programy v Umiestnenie )
GEN003000, globélne zapisovatelnych /etc/security/pscexpert/dodv2/rmwwpaths
GENO003160, adresaroch alebo pod Akcia na zabezpeéenie siladu
GEN003360 a nimi. Odstrani opravnenie na globdlny zépis s adresarov programu
GEN003380) cron.
Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AIXDefault.xml. Toto
nastavenie je potrebné manualne zmenit’.
GENO003060 2 Predvolené systémové . .
konta (okrem konta Umiestnenie
uzivatela root) nesmi cron.allow alebo cron.deny
byt uvedené v siibore | Akcia na zabezpedenie siladu
cron.allow alebo musia Zabezpetuje, Ze systém bude spinat’ definované poziadavky.
byt uvedené v subore
cron.deny, ak subor
cron.allow neexistuje.
GENO003160 (suvisi s | 2 Musi byt’ spustené . A
GEN000960, protokolovanie pre Umiestnenie )
GEN003000, program cron. /etc/security/pscexpert/dodv2/rmwwpaths
GEN003020, Akcia na zabezpecenie siladu
GEN003360 a Zabezpetuje, Ze systém bude spinat’ definované poziadavky.
GEN003380)
GEN003280 2 Pristup k pomocnému . .
Chup Umiestnenie
programu at musi byt . .
riadeny prostrednictvom /etc/security/pscexpert/dodv2/chcronfilesdod
suborov at.allow a Akcia na zabezpeéenie siladu
at.deny. Zabezpecuje, ze systém bude splnat’ definované poziadavky.
GENO003300 2 Subor at.deny nesmie . .
byt prazdny, ak existuje. Umiestnenie . )
/etc/security/pscexpert/dodv2/chcronfilesdod
Akcia na zabezpecenie suladu
Zabezpetuje, Ze systém bude spinat’ definované poziadavky.
GENO003320 2 Predvolené systémové

konta (okrem konta
uzivatela root) nesmu
byt uvedené v stibore
at.allow alebo musia byt
uvedené v subore
at.deny, ak subor
at.allow neexistuje.

Umiestnenie
/etc/security/pscexpert/dodv2/chcronfilesdod

AKcia na zabezpecenie siladu
Zabezpetuje, Ze systém bude spinat’ definované poziadavky.
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ID kontrolného
bodu STIG
Ministerstva Kategoria pravidla Umiestnenie skriptu, v ktorom je definovana akcia, a vysledky akcie
obrany USA STIG Popis zabezpecujucej sulad
GENO003360 (suvisi s |2 Démon at nesmie . .
GEN000960, splistat skupinovo alebo | Umiestnenie , o
GEN003000, globélne zapisovatelné /etc/security/pscexpert/dodv2/rmwwpaths
GEN003020, programy. Akcia na zabezpeéenie siiladu
GEN003160 a Zabezpeluje, Ze systém bude spinat’ definované poziadavky.
GEN003380) Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AIXDefault.xml. Toto
nastavenie je potrebné manudlne zmenit'.
GENO003380 (suvisi s |2 Démon at nesmie . .
GEN000960, spust’at’ programy v Umiestnenie )
GEN003000, globalne zapisovatePnych /etc/security/pscexpert/dodv2/rmwwpaths
GENO003020, adresaroch alebo pod Akcia na zabezpe&enie siladu
GEN003160 a nimi. Zabezpetuje, Ze systém bude spinat’ definované poziadavky.
GEN003360) Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AIXDefault.xml. Toto
nastavenie je potrebné manualne zmenit.
GENO003510 2 Vypisy pamate jadra . .
musia byt’ zakdzané, Umiestnenie .
pokial’ nie sit potrebné. /etc/security/pscexpert/dodv2/coredumpdev
Akcia na zabezpecenie suladu
Zakaze vypisy pamate jadra.
GENO003540 2 Systém musi pouzivat’ . .
nespustitel'né zasobniky Umiestnenie ) .
programov. /etc/security/pscexpert/dodv2/sedconfigdod
Akcia na zabezpecenie siladu
Vynucuje pouzivanie nespustitelnych zasobnikov programov.
GENO003600 2 Systém nesmie . .
preposielat’ pakety IPv4 Umiestnenie .
smerované zo zdroja. /etc/security/pscexpert/dodv2/ntwkoptsdod
AKcia na zabezpecenie siladu
Nastavuje hodnotu vol'by siete ipsrcforward na 0.
GENO003601 2 Velkosti rezervnych . .
frontov TCP musia byt Umiestnenle )
nastavené spravne. /etc/security/pscexpert/dodv2/ntwkoptsdod
AKkcia na zabezpecenie siladu
Nastavi hodnotu vol'by siete clean_partial _conns na /.
GENO003603 2 Systém nesmie reagovat’ . 3
na spravy echo odoslané Umiestnenie )
na adresu vysielania cez /etc/security/pscexpert/dodv2/ntwkoptsdod
protokol ICMPv4 Akcia na zabezpeéenie silladu
(Internet Control ] Nastavi hodnotu vol’by siete bcastping na 0.
Message Protocol verzie
4).
GEN003604 2 Systém nesmie reagovat’ . )
na poziadavky na ¢asovu Umiestnenie )
snacku ICMP odoslané /etc/security/pscexpert/dodv2/ntwkoptsdod
na adresu vysielania. Akcia na zabezpeéenie siiladu
Nastavi hodnotu vol'by siete bcastping na 0.
GENO003605 2 Systém nesmie pouzit’ . A
rezervované smerovanie | Umiestnenie )
20 zdroja pri /etc/security/pscexpert/dodv2/ntwkoptsdod
odpovediach cez TCP. Akcia na zabezpeéenie silladu
Nastavi hodnotu vol'by siete nonlocsrcroute na 0.
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ID kontrolného

bodu STIG
Ministerstva Kategoria pravidla Umiestnenie skriptu, v ktorom je definovana akcia, a vysledky akcie
obrany USA STIG Popis zabezpecujucej sulad
GENO003606 2 Systém nesmie dovolit’ . .
lokalnym aplikaciam Umiestnenie )
generovat pakety /etc/security/pscexpert/dodv2/ntwkoptsdod
smerované zo zdroja. Akcia na zabezpeéenie siiladu
Nastavi hodnotu vol'by siete ipsrcroutesend na 0.
GENO003607 2 Systém nesmie . X
akceptovat’ pakety IPv4 Umiestnenie )
smerované zo zdroja. /etc/security/pscexpert/dodv2/ntwkoptsdod
Akcia na zabezpecenie siladu
Zakaze schopnost’ akceptovat’ pakety IPv4 smerované zo
zdroja.
GENO003609 2 Systé musi ignorovat’ . .
spravy o presmerovani Umlestnenllet y it/ rdodv2/ntwkoptsdod
Pv4 ICMP. etc/security/pscexpert/dodv2/ntwkoptsdo
AKcia na zabezpecenie siladu
Nastavi hodnotu vol'by siete ipignoreredirects na /.
GENO003610 2 Systém nesmie posielat’ . .
Spravy o presmerovani Umiestnenie )
IPv4 ICMP. /etc/security/pscexpert/dodv2/ntwkoptsdod
Akcia na zabezpecenie siladu
Nastavi hodnotu vol'by siete ipsendredirects na 0.
GENO003612 2 Systém musi byt . X
nakonfigurovany tak, aby Umiestnenie )
pouzival objekty TCP /etc/security/pscexpert/dodv2/ntwkoptsdod
syncookie pri zaplaveni | Akcia na zabezpe&enie siladu
TCP SYN. Nastavi hodnotu vol'by siete clean_partial _conns na 1.
GEN003640 2 Korenovy suborovy . X
systém musi pouzivat’ Umiestnenie ) .
urnalovanie alebo iny /etc/security/pscexpert/dodv2/chkjournal
spc”)s(?b na zabefzpeéenie Akcia na zabezpeéenie siiladu
konzistentnosti Povoli zurnalovanie pre korefiovy stuborovy systém.
suborového systému.
GEN003660 2 Systém musi . .
zaznamenavat’ udaje Umiestnenie .
autentifikatnych udajov /etc/security/pscexpert/dodv2/chsyslogdod
do protokolu. Akcia na zabezpedenie siiladu
Povoli zaznamenavanie iidajov auth a info do protokolu.
GENO003700 2 Sluzby inetd a xinetd . .
musia byt’ zakdzané Umiestnenie . .
alebo odstrénené, ak ich /etc/security/pscexpert/dodv2/dodv2services
“?P?u?ivajgl ziadne Akcia na zabezpecenie suladu
sietové sluzby. Zabezpetuje, Ze systém bude spinat’ definované poziadavky.
GENO003810 2 Sluzby portmap a . .
fpebind nesimii by Umlesmen/lceetc/sec rity/pscexpert/dodv2/dodv2services
spustené, pokial’ nie su urity/pscexp v v vi
potrebné. Akcia na zabezpecenie siiladu
Zabezpetuje, Ze systém bude spinat’ definované poziadavky.
GENO003815 2 Sluzby portmap a

rpcbind nesmu byt
nainstalované, pokial nie
su pouzivané.

Umiestnenie
/etc/security/pscexpert/dodv2/dodv2services

AKkcia na zabezpecenie siladu
Zabezpecuje, ze systém bude splnat’ definované poziadavky.
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najnovsiu verziu.

ID kontrolného
bodu STIG
Ministerstva Kategoria pravidla Umiestnenie skriptu, v ktorom je definovana akcia, a vysledky akcie
obrany USA STIG Popis zabezpecujucej sulad
GENO003820-3860 1,2,3 Démoni rsh, rexexec a . .
telnet a sluzba rlogind | Umiestnenie , , .
nesmi bezat. /etc/security/pscexpert/dodv2/inetdservices
AKcia na zabezpecenie siladu
Zakaze vyzadovanych démonov a sluzby oznacenim poloziek
v stibore /etc/inetd.conf znakom komentara.
GENO003865 2 Nesmu byt nainstalované . .
P , . Umiestnenie
nastroje na analyzu siete. ) )
/etc/security/pscexpert/dodv2/dodv2services
Akcia na zabezpecenie suladu
Zabezpetuje, Ze systém bude spinat’ definované poziadavky.
GEN003900 2 Subor hosts.lpd (alebo . .
ekvivalentny) nesmie Umiestnenie . .
obsahovat znamienko /etc/security/pscexpert/dodv2/printers
plus (+). Akcia na zabezpecenie suladu
Zabezpetuje, Ze systém bude spinat’ definované poziadavky.
GENO004220 1 Z administra¢nych kont . .
sa nesmie otvarat’ Umiestnenie )
webovy prehliadac, /etc/security/pscexpert/dodv2/dodv2cati
pokyial’ niej:e potrebn?'r. Na | Akcia na zabezpedenie saladu
spravu lokdlnych sluzieb. Zobrazi vysledky uréenych testov pravidiel.
GEN004460 2 Toto pravidlo . .
zaznamenava udaje auth Umiestnenie .
ainfo do protokolu. /etc/security/pscexpert/dodv2/chsyslogdod
AKcia na zabezpecenie siladu
Povoli zaznamenavanie udajov auth a info do protokolu.
GEN004540 2 Toto pravidlo zakaze . .
pomoc k prikazu Umiestnenie ' '
sendmail. /etc/security/pscexpert/dodv2/sendmailhelp
/etc/security/pscexpert/dodv2/dodv2cmntrows
AkKcia na zabezpecenie suladu
Zakaze urceny prikaz.
GENO004580 2 Systém nesmie pouzivat’ . .
sabory .forward. Umiestnenie .
/etc/security/pscexpert/dodv2/forward
AKkcia na zabezpecenie siladu
Zakaze urcené subory.
Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AIXDefault.xml. Toto
nastavenie je potrebné manualne zmenit’.
GENO004600 1 Sluzba SMTP musi mat’

Umiestnenie
/etc/security/pscexpert/dodv2/SMTP_ver

AkKcia na zabezpecenie suladu
Zabezpecuje, ze bude spustend najnovsia verzia urcenej
sluzby.
Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AIXDefault.xml. Toto
nastavenie je potrebné manudlne zmenit'.
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ID kontrolného

bodu STIG
Ministerstva Kategoria pravidla Umiestnenie skriptu, v ktorom je definovana akcia, a vysledky akcie
obrany USA STIG Popis zabezpecujucej sulad
GEN004620 2 Funkcia ladenia servera . .
sendmail musi byt Umiestnenie ,
sakdzani. /etc/security/pscexpert/dodv2/SMTP_ver
Akcia na zabezpecenie siladu
Zakéze funkciu ladenia programu sendmail.
GEN004640 1 Sluzba SMTP nesmie . .
mat’ aktivny alias Umiestnenie ) MTP
uudecode. /etc/security/pscexpert/dodv2/S uucode
Akcia na zabezpecenie siladu
Zakaze alias uudecode.
GENO004710 2 Odosielanie e-mailov z . X
cudzej adresy musi byt Umiestnenie ) .
sakdzans. /etc/security/pscexpert/dodv2/sendmaildod
AKkcia na zabezpecenie suladu
Zakaze odosielanie e-mailov z cudzej adresy.
GENO004800 1,2,3 V systéme sa nesmie . .
PR . Umiestnenie
pouzivat’ nesifrovany ) ) .
prenos FTP. /etc/security/pscexpert/dodv2/inetdservices
AKkcia na zabezpecenie suladu
Zakaze vyzadovanych démonov a sluzby oznacenim poloziek
v stibore /etc/inetd.conf znakom komentara.
GEN004820 2 Anonymné pripojenia cez . X
FTP nesmu byt aktivne v Umiestnenie )
systéme, pokial nie si /etc/security/pscexpert/dodv2/anonuser
autorizované. Akcia na zabezpeéenie siiladu
Zakaze anonymné pripojenia FTP v systéme.
Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AIXDefault.xml. Toto
nastavenie je potrebné manudlne zmenit'.
GEN004840 2 Ak systém je anonymny . .
server FTP, musi byt Umiestnenie .
izolovany v sieti /etc/security/pscexpert/dodv2/anonuser
demilitarizovanej zony | Akcia na zabezpe&enie siladu
(DMZ). Zabezpeci, ze anonymné pripojenia FTP v systéme budu v
sieti DMZ.
GENO004880 2 Musi existovat’ subor . X
ftpusers. Umiestnenie .
/etc/security/pscexpert/dodv2/chdodftpusers
AKcia na zabezpecenie suladu
Zabezpeci, ze ureny subor bude existovat’ v systéme.
GENO004900 2 Subor ftpusers musi

obsahovat’ nazvy kont,
ktoré nemozu pouzivat’
protokol FTP.

Umiestnenie
/etc/security/pscexpert/dodv2/chdodftpusers

Akcia na zabezpecenie suladu
Zabezpecuje, ze subor bude obsahovat’ vyzadované ndzvy
kont.
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.Xauthority musi
umoznovat’ pristup iba k
opravnenym hostitel'om.

ID kontrolného
bodu STIG
Ministerstva Kategoria pravidla Umiestnenie skriptu, v ktorom je definovana akcia, a vysledky akcie
obrany USA STIG Popis zabezpecujucej sulad
GENO005000 1 Anonymné konta FTP . .
nesmu mat’ funkéné Umiestnenie )
prostredie shell. /etc/security/pscexpert/dodv2/usershells
AKcia na zabezpecenie siladu
Odstrani prostredia shell z anonymnych kont FTP.
Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AIXDefault.xml. Toto
nastavenie je potrebné manudlne zmenit'.
GENO005080 1 Démon TFTP musi . .
fungovat’ v bezpecnom Umiestnenie )
rezime, ktory umozfiuje /etc/security/pscexpert/dodv2/tftpdod
pristup iba kje"iné’mu Akcia na zabezpecenie siladu
adresdru v hostitel'skom Zabezpetuje, ze démon bude spifiat’ uréené poziadavky.
suborovom systéme.
GEN005120 2 Démon TFTP musi byt’ . .
nakonfigurovany v Umiestnenie )
silade so §pecifikiciami /etc/security/pscexpert/dodv2/tftpdod
dodeivatel"a vratane Akcia na zabezpeéenie siladu
vyhradeného Zabezpetuje, Ze systém bude spiiiat’ definované poziadavky.
uzivatel'ského konta
TFTP, neprihlasovacieho
prostredia shell, ako je
napriklad /bin/false, a
domovského adresara
vlastneného uzivatel'om
TFTP.
GENO005140 1,2,3 Kazdy aktivny démon . .
TFTP musi byt Umiestnenie ' . .
autorizovany a schvaleny /etc/security/pscexpert/dodv2/inetdservices
v akfeditaénom baliku Akcia na zabezpeéenie silladu
systemu. Zabezpetuje, ze démon bude autorizovany.
GENO005160 1,2 Kazdy hostitel’ servera X . A
Window System musi Umiestnenie . .
zapisovat sibory /etc/security/pscexpert/dodv2/dodv2disableX
-Xauthority. AKcia na zabezpecenie siladu
Zabezpecuje, ze hostitel’ bude zapisovat’ uréené subory.
GEN005200 1,2 Ziadne zobrazenia . .
servera X Window Umiestnenie ) .
System nesmu byt /etc/security/pscexpert/dodv2/dodv2disableX
verejne exportované. Akcia na zabezpeéenie siladu
Zakaze propagaciu urcenych programov.
GEN005220 1,2 Musia sa pouzivat’ . )
subory .Xauthority alebo Umiestnenie . .
X*.hosts (alebo /etc/security/pscexpert/dodv2/dodv2disableX
ekvivalent.né) na Akcia na zabezpedenie siladu
obmedzenie pristupu k Zabezpetuje, ze uréené subory budii k dispozicii na
serveru X Window obmedzenie pristupu k serveru.
System.
GEN005240 1,2 Pomocny program

Umiestnenie
/etc/security/pscexpert/dodv2/dodv2disableX

AKkcia na zabezpecenie siladu
Zabezpecuje, ze pristup bude obmedzeny iba na opravnenych
hostitel'ov.
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Tabulka 2. VSeobecné poZiadavky Ministerstva obrany USA (pokracovanie)

ID kontrolného

bodu STIG
Ministerstva Kategoria pravidla Umiestnenie skriptu, v ktorom je definovana akcia, a vysledky akcie
obrany USA STIG Popis zabezpecujucej sulad
GEN005260 2 Toto pravidlo zakaze . .
pripojenia k serveru X Umiestnenie )
Window System a /etc/security/pscexpert/dodv2/dodv2cmntrows
spraveu prihlasenia Akcia na zabezpeéenie siiladu
XServer. Zakéze vyzadované pripojenia a manazéra prihldsenia.
GEN005280 1,2,3 V systéme nesmie byt’ . X
aktivna sluzba UUCP. Umiestnenie ) ) .
/etc/security/pscexpert/dodv2/inetdservices
Akcia na zabezpecenie siladu
Zakaze vyzadovanych démonov a sluzby oznacenim poloziek
v subore /etc/inetd.conf znakom komentara.
GEN005300 2 Musia byt’ nastavené iné . .
ako predvolené Umiestnenie .
nastavenia komunit /etc/security/pscexpert/dodv2/chsnmp
SNMP. AKcia na zabezpecenie siladu
Zabezpetuje, Ze systém bude spinat’ definované poziadavky.
GEN005305 2 Sluzba SNMP méze mat’ . .
iba verziu SNMPv3 Umiestnenie _
alebo noviiu /etc/security/pscexpert/dodv2/chsnmp
Akcia na zabezpecenie siladu
Zabezpetuje, Ze systém bude spinat’ definované poziadavky.
GENO005306 2 Sluzba SNMP musi . X
vyzadovat’ pouzitie FIPS Umiestnenie )
140-2 /etc/security/pscexpert/dodv2/chsnmp
AKcia na zabezpecenie siladu
Zabezpetuje, Ze systém bude spifat’ definované poziadavky.
GEN005440 2 Systém musi pouzivat’ . X
vzdialeny server syslog Umiestnenie ) .
(hostitel protokolov) /etc/security/pscexpert/dodv2/EnableTrustedLogging
AKkcia na zabezpecenie suladu
Zabezpecuje, ze systém bude pouzivat’ vzdialeny server
syslog.
GENO005450 2 Systém musi pouzivat’ . .
vzdialeny server syslog Umiestnenie . .
(hostitel protokolov). /etc/security/pscexpert/dodv2/ EnableTrustedLogging
AKcia na zabezpecenie siladu
Zabezpecuje, ze systém bude pouzivat’ vzdialeny server
syslog.
GEN005460 2 Systém musi pouzivat’ . .
vzdialeny server syslog Umiestnenie ) .
(hostitel protokolov). /etc/security/pscexpert/dodv2/ EnableTrustedLogging
AKkcia na zabezpecenie suladu
Zabezpecuje, ze systém bude pouzivat’ vzdialeny server
syslog.
GENO005480 2 Systém musi pouzivat’ . .
vzdialeny server syslog Umiestnenie ) .
(hostitel’ protokolov) /etc/security/pscexpert/dodv2/EnableTrustedLogging
Akcia na zabezpecenie siladu
Zabezpecuje, ze systém bude pouzivat’ vzdialeny server
syslog.
GEN005500 2 Démon SSH musi byt . .
Umiestnenie

nakonfigurovany tak, aby
pouzival iba protokol
Secure Shell verzie 2
(SSHv2).

/etc/security/pscexpert/dodv2/sshDoDconfig

AKkcia na zabezpecenie suladu
Zabezpecuje, ze systém bude spliat’ definované poziadavky.
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Tabulka 2. VSeobecné poZiadavky Ministerstva obrany USA (pokracovanie)

povolovat’ prihlasenie
iba pre konkrétnych
uzivatel'ov alebo skupiny.

ID kontrolného
bodu STIG
Ministerstva Kategoria pravidla Umiestnenie skriptu, v ktorom je definovana akcia, a vysledky akcie
obrany USA STIG Popis zabezpecujucej sulad
GEN005501 2 Klient SSH musi byt . .

nakonfigurovany tak, aby Umiestnenie ) )

pouzival iba protokol /etc/security/pscexpert/dodv2/sshDoDconfig

SSHv2. AKcia na zabezpecenie siladu

Zabezpeluje, Ze systém bude spinat’ definované poziadavky.

GEN005504 2 Démon SSH moéze . )

nacuvat’ iba na sietovych Umiestnenie . .

adresch riadenia, pokial /etc/security/pscexpert/dodv2/sshDoDconfig

fli‘? je alqurizovaqy Pr¢ | Akcia na zabezpecenie siladu

in¢ pouzitia ako riadenie. Zabezpeluje, Ze systém bude spinat’ definované poziadavky.
GENO005505 2 Démon SSH musi byt . .

nakonfigurovany tak, aby Umiestnenie . .

pousival iba Sifry /etc/security/pscexpert/dodv2/sshDoDconfig

vyhovujiice Standardom | Akcia na zabezpegenie siladu

FIPS (Fe.deral _ Zabezpecuje, ze systém bude splnat’ definované poziadavky.

Information Processing

Standards) 140-2.
GEN005506 2 Démon SSH musi byt’ . )

nakonfigurovany tak, aby Umiestnenie ) )

pouzival iba sifry /etc/security/pscexpert/dodv2/sshDoDconfig

vyhovujiice Standardom | Akcia na zabezpegenie siladu

FIPS 140-2. Zabezpeluje, Ze systém bude spinat’ definované poziadavky.
GENO005507 2 Démon SSH musi byt’ . .

nakonfigurovany tak, aby Umiestnenie ) )

pouzival kédy MAC /etc/security/pscexpert/dodv2/sshDoDconfig

(Message Authenticati[onA AKkcia na zabezpe&enie saladu

Code) s kryptografickymi Zabezpeduje, ze systém bude spifiat’ definované poziadavky.

hashovacimi algoritmami

v sulade so $tandardmi

FIPS 140-2.
GENO005510 2 Klient SSH musi byt . A

nakonfigurovany tak, aby Umiestnenie . )

pouzival iba kody MAC /etc/security/pscexpert/dodv2/sshDoDconfig

s0 Siframi vyhovujucimi | Akcja na zabezpecenie siladu

Standardom FIPS 140-2. Zabezpetuje, Ze systém bude spinat’ definované poziadavky.
GENO005511 2 Klient SSH musi byt . .

nakonfigurovany tak, aby Umiestnenie . )

pouzival iba kédy MAC /etc/security/pscexpert/dodv2/sshDoDconfig

50 Siframi vyhovujucimi | Akcia na zabezpecenie siladu

Standardom FIPS 140-2. Zabezpetuje, Ze systém bude spinat’ definované poziadavky.
GEN005512 2 Démon SSH musi byt . .

nakonfigurovany tak, aby Umiestnenie ) )

pouzival kédy MAC s /etc/security/pscexpert/dodv2/sshDoDconfig

kryptografickymi _ | Akcia na zabezpeéenie siladu

hashovacimi algoritmami Zabezpetuje, Ze systém bude spinat’ definované poziadavky.

v sulade so Standardmi

FIPS 140-2.
GEN005521 2 Démon SSH musi

Umiestnenie
/etc/security/pscexpert/dodv2/sshDoDconfig

Akcia na zabezpecenie siladu
Zabezpetuje, Ze systém bude spinat’ definované poziadavky.
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ID kontrolného

bodu STIG
Ministerstva Kategoria pravidla Umiestnenie skriptu, v ktorom je definovana akcia, a vysledky akcie
obrany USA STIG Popis zabezpecujucej sulad
GENO005536 2 Démon SSH musi . X
vykonavat’ prisnu Umiestnenie ) )
kontrolu rezimu pre /etc/security/pscexpert/dodv2/sshDoDconfig
konfiguracné S‘ibOfY v Akcia na zabezpeéenie siiladu
domovskom adresari. Zabezpeluje, Ze systém bude spifat’ definované poziadavky.
GENO005537 2 Démon SSH musi . X
pouzivat’ oddel'ovanie Umiestnenie ) )
privilégii. /etc/security/pscexpert/dodv2/sshDoDconfig
Akcia na zabezpecenie siladu
Zabezpeluje, Ze systém bude spinat’ definované poziadavky.
GENO005538 2 Démon SSH nesmie . .
povolovat’ autentifikaciu Umiestnenie . )
cez rhosts /etc/security/pscexpert/dodv2/sshDoDconfig
prostrednictvo’m Akcia na zabezpeéenie siiladu
kryptografického Zabezpeduje, Ze systém bude spliiat’ definované poziadavky.
systému RSA
(Rivest-Shamir-
Adleman).
GENO005539 2 Démon SSH nesmie . i
povolovat’ kompresiu Umiestnenie . f
alebo méZe povolovat /etc/security/pscexpert/dodv2/sshDoDconfig
kompr'esiu' aZ po Uspesnej | Akcia na zabezpegenie siladu
autentifikacii. Zabezpetuje, Ze systém bude spiiiat’ definované poziadavky.
GENO005550 2 Démon SSH musi byt’ . X
nakonfigurovany s Umiestnenie . )
prihlasovacim pruhom /etc/security/pscexpert/dodv2/sshDoDconfig
Ministerstva obrany Akcia na zabezpedenie siiladu
USA. Zabezpetuje, Ze systém bude spinat’ definované poziadavky.
GEN005560 2 Zistit, ¢i existuje . .
predvolend brana, ktora Umiestnenie )
by bola nakonfigurovana /etc/security/pscexpert/dodv2/chkgtway
pre [Pv4. Akcia na zabezpecenie suladu
Zabezpetuje, Ze systém bude spinat’ definované poziadavky.
Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AIXDefault.xml. Toto
nastavenie je potrebné manualne zmenit’.
Poznamka: Ak sa vo vasom systéme pouziva protokol IPv6,
uistite sa, ze nastavenie ipv6_enabled v subore
/etc/security/pscexpert/ipv6.conf méa hodnotu yes. Ak sa v
systéme nepouziva protokol IPv6, uistite sa, Ze ma nastavenie
ipv6_enabled hodnotu no.
GENO005570 2 Zistit), ¢i existuje

predvolend brana, ktora
by bola nakonfigurovana
pre IPv6.

Umiestnenie
/etc/security/pscexpert/dodv2/chkgtway

Akcia na zabezpecenie siladu
Zabezpetuje, Ze systém bude spinat’ definované poziadavky.
Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AIXDefault.xml. Toto
nastavenie je potrebné manualne zmenit’.
Poznamka: Ak sa vo vasom systéme pouziva protokol IPv6,
uistite sa, ze nastavenie ipv6_enabled v stibore
/etc/security/pscexpert/ipv6.conf mé hodnotu yes. Ak sa v
systéme nepouziva protokol IPv6, uistite sa, Ze ma nastavenie
ipv6_enabled hodnotu no.
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Tabulka 2. VSeobecné poZiadavky Ministerstva obrany USA (pokracovanie)

protokol UDP pre NIS
alebo NIS+.

ID kontrolného
bodu STIG
Ministerstva Kategoria pravidla Umiestnenie skriptu, v ktorom je definovana akcia, a vysledky akcie
obrany USA STIG Popis zabezpecujucej sulad
GENO005590 2 V systéme nesmu byt . .
spustené ziadne sluzby Umiestnenie )
smerovania protokolov, /etc/security/pscexpert/dodv2/dodv2cmntrows
pokial systén} neslizi Akcia na zabezpeéenie siiladu
ako smerovac. Zabezpeluje, Ze systém bude spinat’ definované poziadavky.
GENO005590 2 V systéme nesmu byt . A
spustené ziadne sluzby Umiestnenie )
smerovania protokolov, /etc/security/pscexpert/dodv2/dodv2cmntrows
pokial systér{l neslizi Akcia na zabezpeéenie siiladu
ako smerovac. Zabezpeluje, Ze systém bude spinat’ definované poziadavky.
GENO005600 2 Nesmie byt’ povolené . .
preposielanie IP paketov Umiestnenie .
pre IPv4, pokial systém /etc/security/pscexpert/dodv2/ntwkoptsdod
nesluzi ako smerovac. Akcia na zabezpeéenie stiladu
Nastavi hodnotu vol'by siete ipforwarding na 0.
GENO005610 2 V systéme nesmie byt’ . A
. . : Umiestnenie
povolené preposielanie .
IP paketov pre IPV6, /etc/security/pscexpert/dodv2/ntwkoptsdod
pokial SyStérf‘ nesluzi Akcia na zabezpeéenie silladu
ako smerovac IPv6. Nastavi hodnotu vol'by siete ip6forwarding na /.
GENO005820 2 Anonymné identifikatory . .
UID a GID pre NFS Umlesmen;et /security/ r/dodv2/nfsopti
musia byt’ elc/security/pscexpe odavez/ntsoptions
nakonﬁgu.rované S Akcia na zabezpedenie siladu
hod'notam} bez Zabezpetuje, ze uréené identifikitory nebudi mat ziadne
opravnent. opravnenia.
GEN005840 2 Server NFS musi byt’ . .
nakonfigurovany tak, aby Umiestnenie ) .
pristup k suborovému /etc/security/pscexpert/dodv2/nfsoptions
syst'ému povoljov,al len | Akeia na zabezpeéenie siladu
lokdlnym hostiteom. Nakonfiguruje server NFS, aby pristup povol'oval len
lokalnym hostitel'om.
GENO005880 2 Server NFS nesmie . .
povolovat vzdialeny Umiestnenie . .
pristup uzivatela root. /etc/security/pscexpert/dodv2/nfsoptions
AKcia na zabezpecenie siladu
Zakaze vzdialeny pristup uzivatel'a root na serveri NFS.
GEN005900 2 Vol'ba nosuid musi byt . .
povolend na vsetkych Umiestnenie ) .
klientskych pripojeniach /etc/security/pscexpert/dodv2/nosuid
NES. Akcia na zabezpecenie siladu
Povoli vol'bu nosuid na vsetkych klientskych pripojeniach
NFS.
GEN006060 2 V systéme sa nesmie . A
spustat server Samba, Umiestnenie . )
pokial nie je potrebny. /etc/security/pscexpert/dodv2/dodv2services
AKcia na zabezpecenie siladu
Zabezpecuje, ze systém bude spliat’ definované poziadavky.
GEN006380 1 Systém nesmie pouzivat’

Umiestnenie
/etc/security/pscexpert/dodv2/dodv2cati

Akcia na zabezpecenie suladu
Zobrazi vysledky urcenych testov pravidiel.
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ID kontrolného

bodu STIG
Ministerstva Kategoria pravidla Umiestnenie skriptu, v ktorom je definovana akcia, a vysledky akcie
obrany USA STIG Popis zabezpecujucej sulad
GEN006400 2 Protokol NIS (Network . .
Information System) sa Umiestnenie ) )
nesmie pouzivat. /etc/security/pscexpert/dodv2/nisplus
Akcia na zabezpecenie siladu
Zakaze urceny protokol.
Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AIXDefault.xml. Toto
nastavenie je potrebné manudlne zmenit'.
GENO006420 2 Mapy NIS musia byt . .
chranené pouzitim t'azko Umiestnenie . .
uhédnutelnych nézvov /etc/security/pscexpert/dodv2/nisplus
domén. Akcia na zabezpecenie suladu
Zabezpecuje, ze nazvy domén nebude mozné 'ahko zistit’.
GEN006460 2 Vsetky servery NIS+ . .
musia by spustené s Umiestnenie ) )
tiroviiou zabezpedenia 2. /etc/security/pscexpert/dodv2/nisplus
Akcia na zabezpecenie siladu
Zabezpecuje, ze server bude pouzivat’ uréenti minimalnu
uroven zabezpecenia.
Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AlXDefault.xml. Toto
nastavenie je potrebné manualne zmenit’.
GEN006480 2 Systém musi byt’ . .
tyzdenne kontrolovany, Umiestnenie )
& neobsahuje /etc/security/pscexpert/dodv2/trust
neop.révnené fgxbory . Akcia na zabezpeéenie silladu
setuid alebo ¢i nedoslo k Tyzdenne skontroluje, ¢i nedoslo k zmendm v uréenych
neopravnenej uprave stiboroch.
opravnenych suborov
setuid.
GEN006560 2 Systém musi byt . .
tyzdenne kontrolovany, Umiestnenie )
& neobsahuje /etc/security/pscexpert/dodv2/trust
neop.révnené fl.ibory } Akcia na zabezpecenie suladu
setuid aleb0.01 nedoslo k Tyzdenne skontroluje, ¢i nedoslo k zmenam v uréenych
neopravnenej uprave stiboroch.
opravnenych suborov
setuid.
GEN006580 2 V systéme sa musi . .
pouzivat’ program na Umiestnenie )
riadenie pristupu. /etc/security/pscexpert/dodv2/checktcpd
Akcia na zabezpecenie siladu
Zabezpetuje, Ze systém bude spinat’ definované poziadavky.
GENO006600 2 Program na riadenie

pristupu pouzivany v
systéme musi
zaznamenavat’ kazdy
pokus o pristup do
systému do protokolu.

Umiestnenie
/etc/security/pscexpert/dodv2/chsyslogdod

Akcia na zabezpecenie siladu
Zabezpecuje, ze pokusy o pristup budu zaznamenané do
protokolu.
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ID kontrolného
bodu STIG
Ministerstva Kategoria pravidla Umiestnenie skriptu, v ktorom je definovana akcia, a vysledky akcie
obrany USA STIG Popis zabezpecujucej sulad
GEN006620 2 Program na riadenie . .
pristupu pouzivany v Umiestnenie ) hetch
systéme musi byt /etc/security/pscexpert/dodv2/chetchostsdod
nakor}ﬁgurovany tak, aby | Akcia na zabezpeéenie siladu
povoloval alf:bo Nakonfiguruje pozadované nastavenia v suboroch
zakazoval pristup do hosts.deny a hosts.allow.
systému pre urcitych
hostitel'ov.
GEN007020 2 Protokol SCTP (Stream . A
Control Transmission Umiestnenie )
Protocol) musi byt /etc/security/pscexpert/dodv2/dodv2netrules
zakazany. Akcia na zabezpeéenie siiladu
Zakaze urceny protokol.
GENO007700 2 Obsluzny program . A
protokolu IPv6 nesmie Umiestnenie . .
byt naviazany na sietovy /etc/security/pscexpert/dodv2/rminet6
ZéSOb“ﬂf’ pokial’ nebude | Akcia na zabezpeéenie siladu
potrebny. Zakaze obsluzny program protokolu IPv6 v sietovom
zasobniku, pokial tento obsluzny program nie je urceny v
subore /etc/ipv6.conf.
Poznamka: Ak sa vo vasom systéme pouziva protokol IPv6,
uistite sa, ze nastavenie ipv6_enabled v subore
/etc/security/pscexpert/ipv6.conf ma hodnotu yes. Ak sa v
systéme nepouziva protokol IPv6, uistite sa, Ze ma nastavenie
ipv6_enabled hodnotu no.
GENO007780 2 V systéme nesmu byt . )
povolené tunely 6to4. Umiestnenie ) )
/etc/security/pscexpert/dodv2/rmiface
Akcia na zabezpecenie suladu
Zakaze urcené tunely.
Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AlXDefault.xml. Toto
nastavenie je potrebné manualne zmenit’.
GEN007820 2 V systéme nesmu byt . 3
nakonfigurované tunely Umiestnenie .
IP. /etc/security/pscexpert/dodv2/rmtunnel
AKcia na zabezpecenie siladu
Zakaze tunely IP.
Poznamka: Toto nastavenie nebude automaticky zmenené
pri obnoveni predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_ AlXDefault.xml. Toto
nastavenie je potrebné manualne zmenit'.
GEN007840 2 Klient DHCP musi byt . .
zakézany, ak sa Umiestnenie ' .
nepouziva. /etc/security/pscexpert/dodv2/dodv2services
AKcia na zabezpecenie siladu
Zabezpetuje, Ze systém bude spinat’ definované poziadavky.
GEN007850 2 Klient DHCP nesmie . A
posielat’ dynamické Umiestnenie . .
zmeny DNS. /etc/security/pscexpert/dodv2/dodv2services
AKcia na zabezpecenie siladu
Zabezpecuje, ze systém bude splnat’ definované poziadavky.
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ID kontrolného

bodu STIG

Ministerstva Kategoria pravidla Umiestnenie skriptu, v ktorom je definovana akcia, a vysledky akcie

obrany USA STIG Popis zabezpecujucej sulad

GENO007860 2 Systém musi ignorovat’ . .

Spravy o presmerovani Umiestnenie )
IPv6 ICMP. /etc/security/pscexpert/dodv2/ntwkoptsdod
Akcia na zabezpecenie siladu
Nastavi hodnotu vol'by siete ipignoreredirects na /.

GENO007880 2 Systém nesmie posielat’ . X
spravy o presmerovani Umiestnenie )

IPv6 ICMP. /etc/security/pscexpert/dodv2/ntwkoptsdod
Akcia na zabezpecenie siladu
Nastavi hodnotu vol'by siete ipsendredirects na 0.

GENO007900 2 Systém musi pouzivat’ . .
prislusny filter spatnej Umiestnenie .
trasy pre siefové prenosy /etc/security/pscexpert/dodv2/chuserstanzadod
IPV6'{ ak sa v systéme Akcia na zabezpeéenie siiladu
pouziva protokol IPv6. Zabezpetuje, ze systém bude spliat’ definované poziadavky.

GENO007920 2 Systém nesmie . .
preposielat’ pakety IPv6 Umiestnenie )
smerované zo zdroja. /etc/security/pscexpert/dodv2/ntwkoptsdod

AKkcia na zabezpecenie suladu
Nastavi hodnotu vol'by siete ip6srcrouteforward na 0.

GENO007940: 2 Systém nesmie . .

GENO003607 akceptovat’ pakety IPv4 Umlestnen/let y itv/ rdodv2/ntwkontsdod
alebo IPV6 smerované zo elc/security/pscexpe 0dvz/NIwKopisao
zdroja. Akcia na zabezpedenie siladu

Nastavi hodnotu vol'by siete ipsrcrouterecv na 0.

GENO007950 2 Systém nesmie reagovat’ . .

na poziadavky echo Umiestnenie .
ICMPV6 odoslané na /etc/security/pscexpert/dodv2/ntwkoptsdod
adresu vysielania. Akcia na zabezpecenie suladu
Nastavi hodnotu vol'by siete bcastping na 0.
GENO008000 2 Ak sa v systéme pouziva

protokol LDAP
(Lightweight Directory
Access Protocol) na
autentifikaciu alebo
ziskanie informacii o
konte, certifikaty
pouzivané na
autentifikaciu na serveri
LDAP musia byt
poskytnuté z
infrastruktury PKI
Ministerstva obrany USA
alebo sposobom
schvélenym
Ministerstvom obrany
USA.

Umiestnenie
/etc/security/pscexpert/dodv2/Idap_config

Akcia na zabezpecenie siladu
Zabezpeluje, Ze systém bude spinat’ definované poziadavky.
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Tabulka 2. VSeobecné poZiadavky Ministerstva obrany USA (pokracovanie)

ID kontrolného
bodu STIG
Ministerstva Kategoria pravidla Umiestnenie skriptu, v ktorom je definovana akcia, a vysledky akcie
obrany USA STIG Popis zabezpecujucej sulad
GEN008020 2 Ak sa v systéme pouziva . .
protokol LDAP na Umiestnenie . .
autentifikdciu alebo /etc/security/pscexpert/dodv2/ldap_config
ziskanie %anH?éCii 0 Akcia na zabezpeéenie siiladu
konte, pripojenie ) Zabezpeluje, Ze systém bude spinat’ definované poziadavky.
Transport Layer Security
(TLS) k serveru LDAP
musi vyzadovat,, aby
server poskytoval
certifikat s platnou
doveryhodnou cestou.
GENO008050 2 Ak sa v systéme pouziva . A
protokol LDAP na Umiestnenie . .
autentifikiciu alebo /etc/security/pscexpert/dodv2/Idap_config
zl’skanie,informeicii o Akcia na zabezpeéenie siladu
konte, stibor Zabezpetuje, ze systém bude spliiat’ definované poziadavky.
/etc/ldap.conf (alebo
ekvivalentny) nesmie
obsahovat’ hesla.
GENO008380 2 Systém musi byt . 3
tyzdenne kontrolovany, Umiestnenie .
& neobsahuje /etc/security/pscexpert/dodv2/trust
neop.révnené §1"1b0ry 5 Akcia na zabezpecenie suladu
setuid alebo .Cl nedoslo k Tyzdenne skontroluje, ¢i nedoslo k zmendm v urenych
neopravnenej uprave stiboroch.
opravnenych suborov
setuid.
GENO008520 2 Systém musi vyuzivat’ . .
lokalnu brénu firewall, | Umiestnenie _ ,
ktora bude chrénit /etc/security/pscexpert/dodv2/ipsecshunports
hostitela pred Akcia na zabezpecenie siladu
skenovanim portov. Zabezpetuje, Ze systém bude spinat’ definované poziadavky.
Firewall musi zakazat’
pristup k zraniteI'nym
portom na 5 minuit v
zaujme ochrany hostitel'a
pred skenovanim portov.
GENO008540 2 Lokalna brana firewall . .
systému musi Umiestnenie . .
implementovat politiku /etc/security/pscexpert/dodv2/ipsecshunhosthls
deny-all, ‘ Akcia na zabezpecenie siladu
allow-by-exception. Zabezpetuje, Ze systém bude spinat’ definované poziadavky.
Poznamka: Dalsie pravidla filtrovania mozete zadat' v
stbore /etc/security/aixpert/binffilter.txt. Tieto pravidla su
integrované skriptom ipsecshunhosthls.sh pri uplatneni
profilu. Tieto polozky musia byt v nasledujucom formate:
¢islo_portu:IP_adresa:
akcia
Mozné hodnoty pre premennu akcia sa Allow a Deny.
GEN008600 1 Systém musi byt’ . .
nakonfigurovany tak, aby Umiestnenie )
sa spustal iba z /etc/security/pscexpert/dodv2/dodv2cati
konﬁgurécie zavedenia | Akcia na zabezpeéenie siladu
systemu. Zabezpeduje, Ze pri spustani systému sa pouZije iba
konfiguracia zavedenia systému.
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Tabulka 2. VSeobecné poZiadavky Ministerstva obrany USA (pokracovanie)

ID kontrolného

bodu STIG
Ministerstva Kategoria pravidla Umiestnenie skriptu, v ktorom je definovana akcia, a vysledky akcie
obrany USA STIG Popis zabezpecujucej sulad
GENO008640 1 Systém nesmie pouzivat’ . .
vymenitelné média ako Umiestnenie )
zdroj zavedenia. /etc/security/pscexpert/dodv2/dodv2cati
Akcia na zabezpecenie siladu
Zabezpecuje, ze systém sa nebude zavadzat’ z jednotky
vymenitelnych médii.
GENO009140 1,2,3 V systéme nesmie byt’ . .
aktivna sluzba chargen. Umiestnenie . . .
/etc/security/pscexpert/dodv2/inetdservices
Akcia na zabezpecenie suladu
Zakaze vyzadovanych démonov a sluzby oznacenim poloziek
v stibore /etc/inetd.conf znakom komentara.
GEN009160 1,2,3 V systéme nesmie byt’ . X
aktivna sluzba Calendar Umiestnenie . . .
Management Service /etc/security/pscexpert/dodv2/inetdservices
Daemon (CMSD). Akcia na zabezpecenie siladu
Zakaze vyzadovanych démonov a sluzby oznacenim poloziek
v subore /etc/inetd.conf znakom komentara.
GENO009180 1,2,3 V systéme nesmie byt’ . .
aktivna sluzba tool-talk Umiestnenie . . .
database server /etc/security/pscexpert/dodv2/inetdservices
(ttdbserver). Akcia na zabezpecenie suladu
Zakaze vyzadovanych démonov a sluzby oznacenim poloziek
v stibore /etc/inetd.conf znakom komentara.
GEN009190 1,2,3 V systéme nesmie byt’ . .
aktivna sluzba comsat. Umiestnenie . . .
/etc/security/pscexpert/dodv2/inetdservices
AKcia na zabezpecenie suladu
Zakaze vyzadovanych démonov a sluzby oznacenim poloziek
v subore /etc/inetd.conf znakom komentara.
GENO009200-9330 1,2,3 V systéme nesmu byt . .
aktivne iné sluzby a Umiestnenie . . .
démoni. /etc/security/pscexpert/dodv2/inetdservices
Akcia na zabezpecenie siladu
Zakaze vyzadovanych démonov a sluzby oznacenim poloziek
v stibore /etc/inetd.conf znakom komentara.
GENO009210 2 V systéme nesmie byt’ . X
aktivna sluzba discard. Umiestnenie . . .
/etc/security/pscexpert/dodv2/inetdservices
AKcia na zabezpecenie suladu
Zakaze vyzadovanych démonov a sluzby oznacenim poloziek
v subore /etc/inetd.conf znakom komentara.
GEN009220 2 V systéme nesmie byt’ . .
aktivna sluzba dtspc. Umiestnenie . . .
/etc/security/pscexpert/dodv2/inetdservices
AKcia na zabezpecenie siladu
Zakaze vyzadovanych démonov a sluzby oznacenim poloziek
v stbore /etc/inetd.conf znakom komentara.
GENO009230 2 V systéme nesmie byt’

aktivna sluzba echo.

Umiestnenie
/etc/security/pscexpert/dodv2/inetdservices

Akcia na zabezpecenie suladu
Zakaze vyzadovanych démonov a sluzby oznacenim poloziek
v subore /etc/inetd.conf znakom komentara.
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Tabulka 2. VSeobecné poZiadavky Ministerstva obrany USA (pokracovanie)

aktivna sluzba sprayd.

ID kontrolného
bodu STIG
Ministerstva Kategoria pravidla Umiestnenie skriptu, v ktorom je definovana akcia, a vysledky akcie
obrany USA STIG Popis zabezpecujucej sulad
GEN009240 2 V systéme nesmie byt’ . .
aktivna sluzba Internet Umiestnenie . . .
Message Access /etc/security/pscexpert/dodv2/inetdservices
Protocol (IMAP). AKcia na zabezpecenie siladu
Zakaze vyzadovanych démonov a sluzby oznacenim poloziek
v stibore /etc/inetd.conf znakom komentara.
GENO009250 2 V systéme nesmie byt’ . .
aktivna sluzba Umiestnenie . . .
PostOffice Protocol /etc/security/pscexpert/dodv2/inetdservices
(POP3). Akcia na zabezpecenie suladu
Zakaze vyzadovanych démonov a sluzby oznacenim poloziek
v stibore /etc/inetd.conf znakom komentara.
GEN009260 2 V systéme nesmie byt’ . .
aktivna sluzba talk alebo Umiestnenie . . .
ntalk. /etc/security/pscexpert/dodv2/inetdservices
AKcia na zabezpecenie siladu
Zakaze vyzadovanych démonov a sluzby oznacenim poloziek
v subore /etc/inetd.conf znakom komentara.
GEN009270 2 V systéme nesmie byt . .
aktivna sluzba netstat v | Umiestnenie _ _ ,
procese InetD. /etc/security/pscexpert/dodv2/inetdservices
AKcia na zabezpecenie siladu
Zakaze vyzadovanych démonov a sluzby oznacenim poloziek
v stibore /etc/inetd.conf znakom komentara.
GEN009280 2 V systéme nesmie byt’ . A
aktivna sluzba PCNFS. Umiestnenie . ) .
/etc/security/pscexpert/dodv2/inetdservices
AKcia na zabezpecenie siladu
Zakaze vyzadovanych démonov a sluzby oznacenim poloziek
v subore /etc/inetd.conf znakom komentara.
GEN009290 2 V systéme nesmie byt’ . .
aktivna sluzba systat. Umiestnenie . . .
/etc/security/pscexpert/dodv2/inetdservices
Akcia na zabezpecenie siladu
Zakaze vyzadovanych démonov a sluzby oznacenim poloziek
v stibore /etc/inetd.conf znakom komentara.
GENO009300 2 V systéme nesmie byt’ . A
aktivna sluzba inetd Umiestnenie . . .
time v démonovi inetd. /etc/security/pscexpert/dodv2/inetdservices
AKkcia na zabezpecenie siladu
Zakaze vyzadovanych démonov a sluzby oznacenim poloziek
v subore /etc/inetd.conf znakom komentara.
GENO009310 2 V systéme nesmie byt’ . .
aktivna sluzba rusersd, | Umiestnenie ) ) )
/etc/security/pscexpert/dodv2/inetdservices
AKcia na zabezpecenie siladu
Zakaze vyzadovanych démonov a sluzby oznacenim poloziek
v stibore /etc/inetd.conf znakom komentara.
GENO009320 2 V systéme nesmie byt’

Umiestnenie
/etc/security/pscexpert/dodv2/inetdservices

AkKcia na zabezpecenie suladu
Zakaze vyzadovanych démonov a sluzby oznacenim poloziek
v subore /etc/inetd.conf znakom komentara.
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Tabulka 2. VSeobecné poZiadavky Ministerstva obrany USA (pokracovanie)

ID kontrolného

bodu STIG
Ministerstva Kategoria pravidla Umiestnenie skriptu, v ktorom je definovana akcia, a vysledky akcie
obrany USA STIG Popis zabezpecujucej sulad
GENO009330 2 V systéme nesmie byt’ . .
aktivna sluzba rstatd. Umiestnenie . . .
/etc/security/pscexpert/dodv2/inetdservices
Akcia na zabezpecenie siladu
Zakaze vyzadovanych démonov a sluzby oznacenim poloziek
v stbore /etc/inetd.conf znakom komentara.
GENO009340 2 Manazéri prihlasenia

servera X Window
System nesmu bezat’,
pokial’ nie su vyzadovani
pre spravu relacii X11.

Umiestnenie

/etc/security/pscexpert/dodv2/dodv2emntrows

Akcia na zabezpecenie suladu

Toto pravidlo zakaze pripojenia k serveru X Window System
a spraveu prihlasenia XServer.

Tabulka 3. PoZiadavky Ministerstva obrany USA na vlastnictvo

ID kontrolného bodu

STIG Ministerstva Umiestnenie skriptu, v ktorom je definovana akcia, a
obrany USA Popis vysledKky akcie zabezpecujicej sulad
AIX00085 Vlastnikom stboru /etc/netsvc.conf musi byt . .
o > Umiestnenie
uzivatel’ root. . .
/etc/security/pscexpert/dodv2/chowndodfiles
Akcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urc¢eného suboru bude
uzivatel’ root.
AIX00090 Vlastnikom suboru /etc/netsve.conf musi byt’ X X
skupina bin, sys alebo system. Umiestnenie . )
/etc/security/pscexpert/dodv2/chowndodfiles
AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urc¢eného suboru bude
skupina bin, sys alebo system.
AIX00320 Vlastnikom suboru /etc/ftpaccess.ctl musi byt’ . .
uzivatel’ root. Umiestnenie . )
/etc/security/pscexpert/dodv2/chowndodfiles
AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urc¢eného suboru bude
uzivatel’ root.
AIX00330 Vlastnikom suboru /etc/ftpaccess.ctl musi byt . .
skupina bin, sys alebo system. Umiestnenie . )
/etc/security/pscexpert/dodv2/chowndodfiles
AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urc¢eného suboru bude
skupina bin, sys alebo system.
GENO000250 Vlastnikom konfigura¢ného suboru synchronizacie X .
¢asu (ako napriklad /etc/ntp.conf) musi byt uzivatel Umiestnenie . )
oot /etc/security/pscexpert/dodv2/chowndodfiles
AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urc¢eného suboru bude
uzivatel’ root.
GENO000251 Vlastnikom konfigura¢ného suboru synchronizacie

¢asu (ako napriklad /etc/ntp.conf) musi byt’ skupina
bin, sys alebo systém.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

Akcia na zabezpecenie siladu
Zabezpecuje, ze vlastnikom urceného suboru bude
skupina bin, sys alebo system.
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Tabulka 3. Poziadavky Ministerstva obrany USA na viastnictvo (pokracovanie)

ID kontrolného bodu
STIG Ministerstva
obrany USA

Popis

Umiestnenie skriptu, v ktorom je definovana akcia, a
vysledky akcie zabezpecujicej sulad

GENO001160

Vsetky subory a adresare musia mat’ platného
vlastnika.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKkcia na zabezpecenie suladu
Zabezpecuje, ze vsetky subory a adresare budu mat’
platného vlastnika.

GENO001170

Vsetky stubory a adresdre musia mat’ platného
skupinového vlastnika.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze vsetky subory a adresare budi mat’
platného vlastnika.

GEN001220

Vlastnikom vsetkych systémovych stborov,
programov a adresarov musi byt’ konto system.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom vsetkych systémovych
suborov, programov a adresarov bude konto system.

GENO001240

Vlastnikom systémovych siborov, programov a
adresarov musi byt skupina system.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom vsetkych systémovych
suborov, programov a adresarov bude skupina
system.

GENO001320

Vlastnikom suborov NIS (Network Information
Systems)/NIS+/yp musi byt’ uzivatel’ root alebo
skupina sys alebo bin.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urc¢enych suborov bude
uzivatel’ root alebo skupina sys alebo bin.

GENO001340

Vlastnikom suborov NIS/NIS+/yp musi byt skupina
sys, bin, other alebo system.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

Akcia na zabezpecenie siladu
Zabezpecuje, ze vlastnikom urcenych suborov bude
skupina sys, bin, other alebo system.

GENO001362

Vlastnikom suboru /etc/resolv.conf musi byt’
uzivatel’ root.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom ur¢eného suboru bude
uzivatel’ root.

GENO001363

Vlastnikom stboru /etc/resolv.conf musi byt
skupina bin, sys alebo system.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

Akcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urceného suboru bude
skupina bin, sys alebo system.

GENO001366

Vlastnikom suboru /etc/hosts musi byt uzivatel
root.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urc¢eného suboru bude
uzivatel’ root.
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Tabulka 3. Poziadavky Ministerstva obrany USA na vlastnictvo (pokracovanie)

ID kontrolného bodu
STIG Ministerstva
obrany USA

Popis

Umiestnenie skriptu, v ktorom je definovana akcia, a
vysledky akcie zabezpecujicej sulad

GENO001367

Vlastnikom stiboru /etc/hosts musi byt” skupina bin,
sys alebo system.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKkcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urc¢eného suboru bude
skupina bin, sys alebo system.

GENO001371

Vlastnikom stboru /etc/nsswitch.conf musi byt
uzivatel’ root.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urc¢eného suboru bude
uzivatel’ root.

GENO001372

Vlastnikom suboru /etc/nsswitch.conf musi byt
uzivatel’ root alebo skupina bin, sys alebo system.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urc¢eného suboru bude
uzivatel’ root alebo skupina bin, sys alebo system.

GENO001378

Vlastnikom suboru /etc/passwd musi byt’ uzivatel’
root.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urc¢eného suboru bude
uzivatel’ root.

GENO001379

Vlastnikom stuboru /etc/passwd musi byt skupina
bin, security, sys alebo system.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

Akcia na zabezpecenie siladu
Zabezpecuje, ze vlastnikom urceného suboru bude
skupina bin, security, sys alebo system.

GENO001391

Vlastnikom suboru /etc/group musi byt’ uzivatel
root.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom ur¢eného suboru bude
uzivatel’ root.

GENO001392

Vlastnikom suboru /etc/group musi byt’ skupina bin,
security, sys alebo system.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

Akcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom uréeného suboru bude
skupina bin, security, sys alebo system.

GENO001400

Vlastnikom suboru /etc/security/passwd musi byt
uzivatel’ root.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urc¢eného suboru bude
uzivatel’ root.

GENO001410

Vlastnikom stboru /etc/security/passwd musi byt
skupina bin, security, sys alebo system.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urc¢eného suboru bude
skupina bin, security, sys alebo system.
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suborov musi byt’ skupina sys, bin, system alebo
security.

ID kontrolného bodu
STIG Ministerstva Umiestnenie skriptu, v ktorom je definovana akcia, a
obrany USA Popis vysledky akcie zabezpecujicej sulad
GENO001500 Domovské adresare vsetkych interaktivnych . .
o X . s £ it et Umiestnenie
uzivatel'ov musia byt’ vlastnené prislusnymi . )
WivatePmi. /etc/security/pscexpert/dodv2/chowndodfiles
AKkcia na zabezpecenie suladu
Zabezpecuje, ze domovské adresare vsetkych
interaktivnych uzivatel'ov budu vlastnené
prislusnymi uzivatel'mi.
GENO001520 Domovské adresare vsetkych interaktivnych . .
5 , : > o : Umiestnenie
uzivatel'ov musia byt’ vlastnené primarnou skupinou . )
viastnika prislusného domovského adreséra. /etc/security/pscexpert/dodv2/chowndodfiles
AKkcia na zabezpecenie suladu
Zabezpecuje, ze domovské adresare vsetkych
interaktivnych uzivatel'ov budu vlastnené primarnou
skupinou vlastnika prislusného domovského
adresara.
GENO001540 Vlastnikom vsetkych suborov a adresarov v . .
domovskych adresaroch interaktivnych uzivatel'ov Umiestnenie . )
musi byt’ vlastnik prislusného domovského adresara. /etc/security/pscexpert/dodv2/chowndodfiles
Akcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom vsetkych stiborov a
adresarov v domovskych adresaroch interaktivnych
uzivatel'ov bude vlastnik prislusného domovského
adresara.
GEN001550 Vlastnikom vsetkych suborov a adresarov v . .
domovskych adresaroch interaktivnych uzivatel'ov Umiestnenie . )
musi byt skupina, do ktorej patri vlastnik prislusného /etc/security/pscexpert/dodv2/chowndodfiles
domovskeého adresara. Akcia na zabezpeéenie siiladu
Zabezpecuje, ze vlastnikom vsetkych suborov a
adresarov v domovskych adresaroch interaktivnych
uzivatel'ov bude skupina, do ktorej patri vlastnik
prislusného domovského adresara.
GENO001660 Vlastnikom vsetkych systémovych spustacich . .
stiborov musi byt uzivatel’ root. Umiestnenie . )
/etc/security/pscexpert/dodv2/chowndodfiles
Akcia na zabezpecenie siladu
Zabezpecuje, ze vlastnikom urcenych suborov bude
uzivatel’ root.
GENO001680 Vlastnikom vsetkych systémovych spustacich . X
suborov musi byt’ skupina sys, bin, other alebo Umiestnenie . .
system. /etc/security/pscexpert/dodv2/chowndodfiles
AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urcenych suborov bude
skupina sys, bin, other alebo system.
GENO001740 Vlastnikom vsetkych globalnych inicializacnych . .
suborov musi byt’ uzivatel’ root. Umiestnenie . .
/etc/security/pscexpert/dodv2/chowndodfiles
Akcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urcenych suborov bude
uzivatel’ root.
GENO001760 Vlastnikom vsetkych globalnych inicializa¢nych

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urcenych suborov bude
skupina sys, bin, system alebo security.
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GENO001820 Vlastnikom vsetkych skeletovych suborov a . .
adresarov (zvyc¢ajne pod adresarom /etc/skel) musi Umiestnenie . )
byt uzivatel root alebo skupina bin. /etc/security/pscexpert/dodv2/chowndodfiles
AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urcenych suborov bude
uzivatel’ root alebo skupina bin.
GENO001830 Vlastnikom vsetkych skeletovych suborov a X .
adresarov (zvyc¢ajne pod adresarom /etc/skel) musi Umiestnenie . )
byt skupina security. /etc/security/pscexpert/dodv2/chowndodfiles
AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urcenych suborov bude
skupina security.
GENO001860 Vlastnikom vsetkych lokalnych inicializatnych . .
suborov musi byt’ uzivatel’ alebo konto root. Umiestnenie . )
/etc/security/pscexpert/dodv2/chowndodfiles
AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urcenych suborov bude
uzivatel’ alebo konto root.
GENO001870 Vlastnikom lokalnych inicializa¢nych suborov musi . .
byt primdrna skupina uzivatel'a alebo konto root. Umiestnenie ) )
/etc/security/pscexpert/dodv2/chowndodfiles
AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom lokalnych
inicializa¢nych suborov bude priméarna skupina
uzivatel'a alebo konto root.
GEN002060 Pristup k suborom .rhosts, .shosts, .netrc alebo . .
hosts.equiv moze mat len uzivatel root alebo ich | Umiestnenie _ _
Viastnik. /etc/security/pscexpert/dodv2/chowndodfiles
/etc/security/pscexpert/dodv2/fpmdodfiles
AKcia na zabezpecenie suladu
Zabezpecuje, ze k ur¢enym suborom bude mat’
pristup iba uzivatel’ root alebo ich vlastnik.
GENO002100 Subor .rhosts nesmie byt’ podporovany modulom . .
PAM (Pluggable Authentication Module). Umiestnenie . )
/etc/security/pscexpert/dodv2/chowndodfiles
AKcia na zabezpecenie suladu
Zabezpecuje, ze urCeny subor nebude dostupny cez
modul PAM.
GEN002200 Vlastnikom vsetkych suborov prostredia shell musi . .
byt uzivatel root alebo skupina bin. Umiestnenie . )
/etc/security/pscexpert/dodv2/chowndodfiles
Akcia na zabezpecenie siladu
Zabezpecuje, ze vlastnikom urcenych suborov bude
uzivatel’ root alebo skupina bin.
GENO002210 Vlastnikom vsetkych stiiborov prostredia shell musi . .
byt uzivatel’ root alebo skupina bin, sys alebo Umiestnenie . )
system. /etc/security/pscexpert/dodv2/chowndodfiles
AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urc¢enych suborov bude
uzivatel’ root alebo skupina bin, sys alebo system.
GEN002340 Vlastnikom audio zariadeni musi byt’ uzivatel’ root.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

Akcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom vsetkych audio
zariadeni bude uzivatel’ root.
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GENO002360

Vlastnikom vsetkych audio zariadeni musi byt’
uzivatel’ root alebo skupina sys, bin alebo system.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKkcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom vsetkych audio
zariadeni bude uzivatel’ root alebo skupina sys, bin
alebo system.

GENO002520

Vlastnikom vsetkych verejnych adresarov musi byt’
uzivatel’ root alebo konto aplikacie.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKkcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom vsetkych verejnych
adresarov bude uzivatel root alebo konto aplikacie.

GENO002540

Vlastnikom vsetkych verejnych adresarov musi byt’
skupina system alebo skupina aplikacie.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

Akcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom vsetkych verejnych
adresarov bude skupina system alebo skupina
aplikacie.

GENO002680

Vlastnikom protokolov z auditu systému musi byt
uzivatel’ root.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

Akcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urcenych suborov bude
uzivatel’ root.

GENO002690

Vlastnikom protokolov z auditu systému bude musi
byt skupina bin, sys alebo system.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urcenych suborov bude
skupina bin, sys alebo system.

GENO003020

Program cron nesmie spustat’ programy v globalne
zapisovatel'nych adresaroch alebo pod nimi.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKcia na zabezpecenie suladu
Zabranuje programu Cron v spustani programov v
globalne zapisovatel'nych adresaroch alebo pod
nimi.

GENO003040

Vlastnikom suborov crontab musi byt uzivatel’ root
alebo tvorca stiboru crontab.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom suborov crontab bude
uzivatel’ root alebo tvorca stiboru crontab.

GENO003050

Vlastnikom suborov crontab musi byt’ skupina
system, cron alebo primarna skupina tvorcu suboru
crontab.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

Akcia na zabezpecenie siladu
Zabezpecuje, ze vlastnikom stiborov crontab bude
skupina system, cron alebo primarna skupina tvorcu
suboru crontab.
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GENO003110

Adresare cron a crontab nesmu mat’ zoznamy
rozsireného riadenia pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKkcia na zabezpecenie suladu
Zabezpecuje, ze urcené adresare nebudi mat’
zoznamy rozsireného riadenia pristupu.

GENO003120

Vlastnikom adresarov cron a crontab musi byt
uzivatel’ root alebo skupina bin.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom adresarov cron a
crontab bude uzivatel’ root alebo skupina bin.

GENO003140

Vlastnikom adresarov cron a crontab musi byt’
skupina system, sys, bin alebo cron.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urcenych adresarov
bude skupina system, sys, bin alebo cron.

GENO003160

Musi byt implementované zaznamenavanie do
protokolu programu cron.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze je implementované
zaznamenavanie do protokolu programu cron.

GENO003240

Vlastnikom suboru cron.allow musi byt’ uzivatel’
root alebo skupina bin alebo sys.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

Akcia na zabezpecenie siladu
Zabezpecuje, ze vlastnikom urceného suboru bude
uzivatel’ root, bin alebo sys.

GENO003250

Vlastnikom suboru cron.allow musi byt’ skupina
system, bin, sys alebo cron.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom ur¢eného suboru bude
skupina system, bin, sys alebo cron.

GENO003260

Vlastnikom suboru cron.deny musi byt uzivatel’
root alebo skupina bin alebo sys.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

Akcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom uréeného suboru bude
uzivatel’ root, bin alebo sys.

GENO003270

Vlastnikom suboru cron.deny musi byt’ skupina
system, bin, sys alebo cron.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urc¢eného suboru bude
skupina system, bin, sys alebo cron.

GENO003420

Vlastnikom adresara at musi byt’ uzivatel root alebo
skupina bin, sys, deamon alebo cron.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urc¢eného suboru bude
uzivatel’ root alebo skupina sys, daemon alebo cron.
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GEN003430 Vlastnikom adresara at musi byt’ skupina system, . .
bi leb Umiestnenie
in, sys alebo cron. . )
/etc/security/pscexpert/dodv2/chowndodfiles
AKkcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urceného adresara bude
skupina system, bin, sys alebo cron.
GEN003460 Vlastnikom stboru at.allow musi byt’ uzivatel’ root . .
alebo skupina bin alebo sys. Umiestnenie . )
/etc/security/pscexpert/dodv2/chowndodfiles
AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urc¢eného suboru bude
uzivatel’ root, bin alebo sys.
GEN003470 Vlastnikom suboru at.allow musi byt’ skupina . .
system, bin, sys alebo cron. Umiestnenie . .
/etc/security/pscexpert/dodv2/chowndodfiles
AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urc¢eného suboru bude
skupina system, bin, sys alebo cron.
GENO003480 Vlastnikom suboru at.deny musi byt’ uzivatel’ root . .
alebo skupina bin alebo sys. Umiestnenie ) )
/etc/security/pscexpert/dodv2/chowndodfiles
AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom ur¢eného suboru bude
uzivatel root, bin alebo sys.
GENO003490 Vlastnikom suboru at.deny musi byt” skupina . .
system, bin, sys alebo cron. Umiestnenie . .
/etc/security/pscexpert/dodv2/chowndodfiles
Akcia na zabezpecenie siladu
Zabezpecuje, ze vlastnikom uréeného suboru bude
skupina system, bin, sys alebo cron.
GEN003720 Vlastnikom suborov inetd.conf a xinetd.conf a X X
adresara xinetd.d musi byt uzivatel’ root alebo Umiestnenie . )
skupina bin. /etc/security/pscexpert/dodv2/chowndodfiles
AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom ur¢enych suborov a
adresara bude uzivatel’ root alebo skupina bin.
GEN003730 Vlastnikom stborov inetd.conf a xinetd.conf a . .
adresara xinetd.d musi byt skupina bin, sys alebo Umiestnenie . )
system. /etc/security/pscexpert/dodv2/chowndodfiles
Akcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urcenych stiiborov a
adresara bude skupina bin, sys alebo system.
GENO003760 Vlastnikom suboru services musi byt uzivatel’ root . .
. . Umiestnenie
alebo skupina bin. . .
/etc/security/pscexpert/dodv2/chowndodfiles
AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urc¢eného suboru bude
uzivatel’ root alebo skupina bin.
GENO003770 Vlastnikom stiboru services musi byt skupina bin,

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

Akcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urc¢eného suboru bude
skupina bin, sys alebo system.
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GEN003920 Vlastnikom suboru hosts.lpd (alebo ekvivalentného) . .
musi byt uzivatel’ root alebo skupina bin, sys alebo Umiestnenie . )
Ip. /etc/security/pscexpert/dodv2/chowndodfiles
AKkcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urc¢eného suboru bude
uzivatel’ root alebo skupina bin, sys alebo Ip.
GEN003930 Vlastnikom stboru hosts.Ipd (alebo ekvivalentného) . .
musi byt’ skupina bin, sys alebo system. Umiestnenie ) )
/etc/security/pscexpert/dodv2/chowndodfiles
AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urc¢eného suboru bude
skupina bin, sys alebo system.
GEN003960 Vlastnikom prikazu traceroute musi byt uzivatel . .
root. Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles
AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom prikazu bude uzivatel
root.
GENO003980 Vlastnikom prikazu traceroute musi byt’ skupina . .
sys, bin alebo system. Umiestnenie . .
/etc/security/pscexpert/dodv2/chowndodfiles
AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom prikazu bude skupina
sys, bin alebo system.
GENO004360 Vlastnikom suboru alias musi byt’ uzivatel’ root. . .
Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles
Akcia na zabezpecenie siladu
Zabezpecuje, ze vlastnikom urceného suboru bude
uzivatel’ root.
GEN004370 Vlastnikom suboru aliases musi byt’ skupina sys, X X
; Umiestnenie
bin alebo system. . )
/etc/security/pscexpert/dodv2/chowndodfiles
AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom ur¢eného suboru bude
skupina sys, bin alebo system.
GENO004400 Vlastnikom suborov spustanych prostrednictvom . .
stiboru aliases posty musi byt’ uzivatel’ root a musia Umiestnenie . )
sa nachadzat’ v adreséri, ktorého vlastnikom je /etc/security/pscexpert/dodv2/chowndodfiles
uzivatel root a iba tento uzivatel’ méze doil Akcia na zabezpeéenie siladu
zapisovat’ Zabezpetuje, ze vlastnikom stiborov spustanych
prostrednictvom suboru aliases posty bude uzivatel’
root a ze sa tieto subory budu nachadzat’ v adresari,
ktorého vlastnikom je uzivatel root a iba tento
uzivatel’ méze don zapisovat’.
GENO004410 Vlastnikom suborov spustanych prostrednictvom

stiiboru aliases posty musi byt’ uzivatel root alebo
skupina bin, sys alebo other. Tieto sibory sa musia
tiez nachadzat’ v adresari vlastnenom uzivatel'om
root alebo skupinou bin, sys alebo other.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

Akcia na zabezpecenie siladu
Zabezpecuje, ze vlastnikom suborov spustanych
prostrednictvom suboru aliases posty bude uzivatel
root alebo skupina bin, sys alebo other a ze tieto
subory sa budu nachadzat’ v adresari vlastnenom
uzivatel'om root alebo skupinou bin, sys alebo other.
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GENO004480

Vlastnikom protokolového suboru sluzby SMTP
musi byt uzivatel root.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKkcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urc¢eného suboru bude
uzivatel’ root.

GENO004920

Vlastnikom stboru ftpusers musi byt’ uzivatel root.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urc¢eného suboru bude
uzivatel’ root.

GENO004930

Vlastnikom suboru ftpusers musi byt’ skupina bin,
sys alebo system.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urc¢eného suboru bude
skupina bin, sys alebo system.

GENO005360

Vlastnikom suboru snmpd.conf musi byt’ uzivatel
root.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom ur¢eného suboru bude
uzivatel’ root.

GENO005365

Vlastnikom suboru snmpd.conf musi byt” skupina
bin, sys alebo system.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

Akcia na zabezpecenie siladu
Zabezpecuje, ze vlastnikom uréeného suboru bude
skupina bin, sys alebo system.

GENO005400

Vlastnikom suboru /etc/syslog.conf musi byt
uzivatel’ root.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom ur¢eného suboru bude
uzivatel’ root.

GENO005420

Vlastnikom stboru /etc/syslog.conf musi byt
skupina bin, sys alebo system.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

Akcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom uréeného suboru bude
skupina bin, sys alebo system.

GENO005610

V systéme nesmie byt’ povolené preposielanie IP
paketov pre IPv6, pokial’ systém neslizi ako
smerovac IPvé.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze v systéme nebude povolené
preposielanie IP paketov pre IPv6, pokial’ systém
nesluzi ako smerovac IPv6.

GENO005740

Vlastnikom konfiguracného stiboru exportu pre NFS
musi byt uzivatel root.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urc¢eného suboru bude
uzivatel’ root.

48 IBM PowerSC Standard Edition Verzia 1.1.6: PowerSC Standard Edition




Tabulka 3. Poziadavky Ministerstva obrany USA na vlastnictvo (pokracovanie)

ID kontrolného bodu

STIG Ministerstva Umiestnenie skriptu, v ktorom je definovana akcia, a
obrany USA Popis vysledky akcie zabezpecujicej sulad
GENO005750 Vlastnikom konfiguracného stiboru exportu pre NFS . .
musi byt uzivatel’ root alebo skupina bin, sys alebo Umiestnenie . )
system. /etc/security/pscexpert/dodv2/chowndodfiles
AKkcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urc¢eného suboru bude
uzivatel’ root alebo skupina bin, sys alebo system.
GENO005800 Vlastnikom vsetkych systémovych suborov a X .
systémovych adresarov exportovanych z NFS musi Umiestnenie ) )
byt uzivatel root. /etc/security/pscexpert/dodv2/chowndodfiles
AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urc¢eného suboru bude
uzivatel’ root.
GENO005810 Vlastnikom vsetkych systémovych siiborov a . .
systémovych adresarov exportovanych z NFS musi Umiestnenie . )
byt uzivatel root alebo skupina bin, sys alebo /etc/security/pscexpert/dodv2/chowndodfiles
system. Akcia na zabezpelenie stladu
Zabezpecuje, ze vlastnikom urcenych suborov a
adresarov bude uzivatel root alebo skupina bin, sys
alebo system.
GENO006100 Vlastnikom suboru /usr/lib/smb.conf musi byt . .
uzivatel’ root. Umiestnenie . )
/etc/security/pscexpert/dodv2/chowndodfiles
AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urc¢eného suboru bude
uzivatel’ root.
GEN006120 Vlastnikom suboru /ust/lib/smb.conf musi byt’ . .
skupina bin, sys alebo system. Umiestnenie . )
/etc/security/pscexpert/dodv2/chowndodfiles
AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urc¢eného suboru bude
skupina bin, sys alebo system.
GENO006160 Vlastnikom suboru /var/private/smbpasswd musi X .
byt uzivatel’ root. Umiestnenie . )
/etc/security/pscexpert/dodv2/chowndodfiles
Akcia na zabezpecenie siladu
Zabezpecuje, ze vlastnikom urceného suboru bude
uzivatel’ root.
GEN006180 Vlastnikom suboru /var/private/smbpasswd musi . X
byt skupina sys alebo system. Umiestnenie . )
/etc/security/pscexpert/dodv2/chowndodfiles
AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom ur¢eného suboru bude
skupina sys alebo system.
GENO006340 Vlastnikom suborov v adresari /etc/news musi byt’ . .
uzivatel’ root alebo news. Umiestnenie . )
/etc/security/pscexpert/dodv2/chowndodfiles
Akcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urceného adresara bude
uzivatel’ root alebo news.
GEN006360 Subory v prie¢inku /etc/news musia byt’ vlastnené

skupinou system alebo news.

Umiestnenie
/etc/security/pscexpert/dodv2/chowndodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze vlastnikom urcenych suborov bude
skupina system alebo news.
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Tabulka 3. Poziadavky Ministerstva obrany USA na viastnictvo (pokracovanie)

autentifikaciu alebo ziskanie informacii o konte,
vlastnikom suboru certifikacnej autority TLS alebo
adresara musi byt’ uzivatel’ root alebo skupina bin,
sys alebo system.

ID kontrolného bodu
STIG Ministerstva Umiestnenie skriptu, v ktorom je definovana akcia, a
obrany USA Popis vysledky akcie zabezpecujicej sulad
GENO008080 Ak sa v systéme pouziva protokol LDAP na . .
autentifikaciu alebo ziskanie informacii o konte, Umiestnenie . .
viastnikom saboru /etc/ldap.conf (alebo /etc/security/pscexpert/dodv2/chowndodfiles
ekvivalentného) musi byt’ uzivatel’ root. Akcia na zabezpeéenie siladu
Zabezpecuje, ze vlastnikom urc¢eného suboru bude
uzivatel’ root.
GENO008100 Ak sa v systéme pouziva protokol LDAP na X X
autentifikaciu alebo ziskanie informacii o konte, Umiestnenie . .
vlastnikom saboru /etc/Idap.conf (alebo /etc/security/pscexpert/dodv2/chowndodfiles
ekvivalentného) musi byt’ skupina security, bin, sys | Akeia na zabezpetenie siiladu
alebo system. Zabezpeduje, ze vlastnikom uréeného siiboru bude
skupina bin, sys alebo system.
GENO008140 Ak sa v systéme pouziva protokol LDAP na . .
autentifikaciu alebo ziskanie informacii o konte, Umiestnenie . .
vlastnikom suboru certifikac¢nej autority TLS alebo /etc/security/pscexpert/dodv2/chowndodfiles
adresara musi byt’ uzivatel’ root. Akcia na zabezpeenie siladu
Zabezpecuje, ze vlastnikom urc¢eného suboru bude
uzivatel’ root.
GENO008160 Ak sa v systéme pouziva protokol LDAP na

Umiestnenie

/etc/security/pscexpert/dodv2/chowndodfiles

AKcia na zabezpecenie suladu

Zabezpecuje, ze vlastnikom ur¢eného suboru bude
skupina bin, sys alebo system.

Tabulka 4. Standardy

Ministerstva obrany USA tykajtce sa opravneni pre subory

mat’ rezim 0700.

ID kontrolného bodu
STIG Ministerstva Umiestnenie skriptu, v ktorom je definovana akcia, a
obrany USA Popis vysledky akcie zabezpecujicej sulad
AIX00100 Subor /etc/netsve.conf musi mat’ rezim 0644 alebo . .
s Umiestnenie
prisnejsi. ) )
/etc/security/pscexpert/dodv2/fpmdodfiles
Akcia na zabezpecenie siladu
Zabezpecuje, ze bude pre stiibor nastaveny
urceny alebo prisnejsi rezim opravneni.
AIX00340 Subor /etc/ftpaccess.ctl musi mat’ rezim 0640 alebo . X
prisneji. Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles
AKcia na zabezpecenie suladu
Zabezpecuje, ze bude pre stibor nastaveny
urceny alebo prisnejsi rezim opravneni.
GEN000252 Konfiguracny subor synchronizécie ¢asu (napriklad . .
/etc/ntp.conf) musi mat’ rezim 0640 alebo prisnejsi. Umiestnenie ) )
/etc/security/pscexpert/dodv2/fpmdodfiles
Akcia na zabezpecenie siladu
Zabezpecuje, ze bude pre stiibor nastaveny
urceny alebo prisnejsi rezim opravneni.
GEN000920 Domovsky adresar konta uzivatel'a root (iny ako /) musi

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Akcia na zabezpecenie suladu
Zabezpecuje, ze bude pre adresar nastaveny
urceny alebo prisnejsi rezim opravneni.
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Tabulka 4. Standardy Ministerstva obrany USA tykajlice sa oprdvneni pre stbory (pokracovanie)

ID kontrolného bodu
STIG Ministerstva
obrany USA

Popis

Umiestnenie skriptu, v ktorom je definovana akcia, a
vysledky akcie zabezpecujucej sulad

GENO001140

Systémové subory a adresare nesmu mat’ rozne pristupové
opravnenia.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Akcia na zabezpecenie suladu
Zabezpecuje, ze pristupové opravnenie buda
konzistentné.

GENO001180

Vsetky subory démonov sietovych sluzieb musia mat’
rezim 0755 alebo prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

AKkcia na zabezpecenie suladu
Zabezpecuje, ze bude pre stiibory nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO001200

Vsetky stubory systémovych prikazov musia mat’ rezim
0755 alebo prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Akcia na zabezpecenie siladu
Zabezpecuje, ze bude pre stiibory nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO001260

Systémové protokolové subory musia mat’ rezim 0640
alebo prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze bude pre stiibory nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO001280

Stbory stranok manudlu musia mat’ rezim 0644 alebo
prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Akcia na zabezpecenie siladu
Zabezpecuje, ze bude pre stibory nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO001300

Subory kniznic musia mat’ rezim 0755 alebo prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze bude pre stiibory nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO001360

Subory NIS/NIS+/yp musia mat’ rezim 0755 alebo
prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Akcia na zabezpecenie suladu
Zabezpecuje, ze bude pre siibory nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO001364

Subor /etc/resolv.conf musi mat’ rezim 0644 alebo
prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze bude pre stbor nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO001368

Subor /etc/hosts musi mat’ rezim 0644 alebo prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Akcia na zabezpecenie siladu
Zabezpecuje, ze bude pre sibor nastaveny
urceny alebo prisnejsi rezim opravneni.
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Tabulka 4. Standardy Ministerstva obrany USA tykajlice sa oprdvneni pre stbory (pokracovanie)

ID kontrolného bodu
STIG Ministerstva
obrany USA

Popis

Umiestnenie skriptu, v ktorom je definovana akcia, a
vysledky akcie zabezpecujucej sulad

GENO001373

Subor /etc/nsswitch.conf musi mat’ rezim 0644 alebo
prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

AKkcia na zabezpecenie suladu
Zabezpecuje, ze bude pre stbor nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO001380

Subor /etc/passwd musi mat’ rezim 0644 alebo prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

AKcia na zabezpecenie siladu
Zabezpecuje, ze bude pre stiibor nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO001393

Subor /etc/group musi mat’ rezim 0644 alebo prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Akcia na zabezpecenie siladu
Zabezpecuje, ze bude pre stbor nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO001420

Subor /etc/security/passwd musi mat’ rezim 0400.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze bude pre stbor nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO001480

Vsetky domovské adresare uzivatel'ov musia mat’ rezim
0750 alebo prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Akcia na zabezpecenie siladu
Zabezpecuje, ze bude pre stibor nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO001560

Vsetky subory a adresare ulozené v domovskych
adresaroch uzivatel'ov musia mat’ rezim 0750 alebo
prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze bude pre stibory nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO001580

Vsetky skripty riadenia spustania musia mat’ rezim 0755
alebo prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Akcia na zabezpecenie siladu
Zabezpecuje, ze bude pre stibory nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO001640

Skripty na riadenie spustania sa nesmu spustat’ v ramci
globalne zapisovateI'nych programov alebo skriptov.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Akcia na zabezpecenie suladu
Skontroluje globalne zapisovatel'né programy
alebo skripty v programoch, ako je napriklad
cron.

GENO001720

Vsetky globalne inicializatné subory musia mat’ rezim
0644 alebo prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Akcia na zabezpecenie suladu
Zabezpecuje, ze bude pre sibory nastaveny
urceny alebo prisnejsi rezim opravneni.
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Tabulka 4. Standardy Ministerstva obrany USA tykajlice sa oprdvneni pre stbory (pokracovanie)

ID kontrolného bodu
STIG Ministerstva
obrany USA

Popis

Umiestnenie skriptu, v ktorom je definovana akcia, a
vysledky akcie zabezpecujucej sulad

GENO001800

Vsetky skeletové subory (ako st sibory v adresari
/etc/skel) musia mat rezim 0644 alebo prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Akcia na zabezpecenie suladu
Zabezpecuje, ze bude pre stiibory nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO001880

Vsetky lokdlne inicializacné subory musia mat’ rezim 0740

alebo prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

AKkcia na zabezpecenie suladu
Zabezpecuje, ze bude pre stiibory nastaveny
urceny alebo prisnejsi rezim opravneni.

GEN002220

Vsetky subory prostredia shell musia mat’ rezim 0755 alebo

prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Akcia na zabezpecenie siladu
Zabezpecuje, ze bude pre stiibory nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO002320

Zvukové zariadenia musia mat’ rezim 0660 alebo prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze pre zvukové zariadenia bude
nastaveny urceny alebo prisnejsi rezim
opravneni.

GENO002560

Predvolena hodnota systémového aj uzivatel'ského
parametra umask musi byt 077.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze urcené nastavenie bude 077.

GENO002700

Protokoly z auditu systému musia mat’ rezim 0640 alebo
prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze bude pre stiibory nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO002717

Spustite'né subory nastroja auditu systému musia mat’
rezim 0750 alebo prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Akcia na zabezpecenie suladu
Zabezpecuje, ze bude pre siibory nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO002980

Subor cron.allow musi mat’ rezim 0600 alebo prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze bude pre stbor nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO003080

S/bory crontab musia mat’ rezim 0600 alebo prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Akcia na zabezpecenie siladu
Zabezpecuje, ze bude pre siibory nastaveny
urceny alebo prisnejsi rezim opravneni.
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Tabulka 4. Standardy Ministerstva obrany USA tykajlice sa oprdvneni pre stbory (pokracovanie)

ID kontrolného bodu
STIG Ministerstva
obrany USA

Popis

Umiestnenie skriptu, v ktorom je definovana akcia, a
vysledky akcie zabezpecujucej sulad

GENO003090

Subory ccrontab nesmu mat’ rozsirené zoznamy riadenia
pristupu (ACL).

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

AKkcia na zabezpecenie suladu
Zabezpecuje, ze urené subory nebudu mat’
rozsirené subory ACL.

GENO003100

Adresare cron a crontab musia mat’ rezim 0755 alebo
prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

AKcia na zabezpecenie siladu
Zabezpecuje, ze pre urcené adresare bude
nastaveny urceny alebo prisnejsi rezim
opravneni.

GENO003180

Subor cronlog musi mat’ rezim 0600 alebo prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

AKcia na zabezpecenie siladu
Zabezpecuje, ze bude pre siibor nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO003200

Subor cron.deny musi mat’ rezim 0600 alebo prisne;jsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

AKcia na zabezpecenie siladu
Zabezpecuje, ze bude pre stibor nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO003252

Subor at.deny musi mat’ rezim 0640 alebo prisne;jsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze bude pre stibor nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO003340

Subor at.allow musi mat’ rezim 0600 alebo prisne;jsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Akcia na zabezpecenie siladu
Zabezpecuje, ze bude pre stibor nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO003400

Adresar at musi mat’ rezim 0755 alebo prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze bude pre adresar nastaveny
urCeny alebo prisnejsi rezim opravneni.

GENO003440

Ulohy at nesmu nastavovat’ menej prisnu hodnotu pre
parameter umask ako 077.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Akcia na zabezpecenie siladu
Zabezpecuje, ze pre parameter bude
nastaveny urceny alebo prisnejsi rezim
opravneni.

GENO003740

Subory inetd.conf a xinetd.conf musia mat’ rezim 0440
alebo prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Akcia na zabezpecenie siladu
Zabezpecuje, ze bude pre stibory nastaveny
urceny alebo prisnejsi rezim opravneni.
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Tabulka 4. Standardy Ministerstva obrany USA tykajlice sa oprdvneni pre stbory (pokracovanie)

ID kontrolného bodu
STIG Ministerstva
obrany USA

Popis

Umiestnenie skriptu, v ktorom je definovana akcia, a
vysledky akcie zabezpecujucej sulad

GENO003780

Subor services musi mat’ rezim 0444 alebo prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Akcia na zabezpecenie suladu
Zabezpecuje, ze bude pre stibor nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO003940

Subor hosts.Ipd (alebo ekvivalentny) musi mat’ rezim
0644 alebo prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

AKkcia na zabezpecenie suladu
Zabezpecuje, ze bude pre sibor nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO004000

Subor traceroute musi mat’ rezim 0700 alebo prisne;jsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Akcia na zabezpecenie siladu
Zabezpecuje, ze bude pre stibor nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO004380

Subor alias musi mat’ rezim 0644 alebo prisne;jsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze bude pre stibor nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO004420

Subory, ktoré sa spust’aju prostrednictvom suboru aliases
posty musia mat’ rezim 0755 alebo prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Akcia na zabezpecenie siladu
Zabezpecuje, ze bude pre stibory nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO004500

Protokolovy stbor sluzby SMTP musi mat’ rezim 0644
alebo prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze bude pre stibor nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO004940

Subor ftpusers musi mat’ rezim 0640 alebo prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Akcia na zabezpecenie suladu
Zabezpecuje, ze bude pre sibor nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO005040

Vsetci uzivatelia FTP musia mat’ predvolené nastavenie
parametra umask s hodnotou 077.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

AKcia na zabezpecenie suladu
Zabezpecuje spravne nastavenie.

GENO005100

Démon TFTP musi mat’ rezim 0755 alebo prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

AKcia na zabezpecenie siladu
Zabezpecuje, ze démon bude mat’ uréeny
rezim alebo prisnejsi.
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Tabulka 4. Standardy Ministerstva obrany USA tykajlice sa oprdvneni pre stbory (pokracovanie)

ID kontrolného bodu
STIG Ministerstva
obrany USA

Popis

Umiestnenie skriptu, v ktorom je definovana akcia, a
vysledky akcie zabezpecujucej sulad

GENO005180

Vsetky stubory .Xauthority musia mat’ rezim 0600 alebo
prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

AKkcia na zabezpecenie suladu
Zabezpecuje, ze bude pre sibory nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO005320

Subor snmpd.conf musi mat’ rezim 0600 alebo prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

AKcia na zabezpecenie siladu
Zabezpecuje, ze bude pre stiibor nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO005340

Stubory MIB (Management Information Base) musia mat’
rezim 0640 alebo prisne;jsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Akcia na zabezpecenie siladu
Zabezpecuje, ze bude pre stibory nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO005390

Subor /etc/syslog.conf musi mat’ rezim 0640 alebo
prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze bude pre stbor nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO005522

Subory verejného hostitel'ského kI'ica SSH musia mat’
rezim 0644 alebo prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Akcia na zabezpecenie siladu
Zabezpecuje, ze bude pre stibory nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO005523

Stbory verejného hostitel'ského kl'ica SSH musia mat’
rezim 0600 alebo prisne;jsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

AKcia na zabezpecenie suladu
Zabezpecuje, ze bude pre stibory nastaveny
urceny alebo prisnejsi rezim opravneni.

GENO006140

Subor /usr/lib/smb.conf musi mat’ rezim 0644 alebo
prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Akcia na zabezpecenie siladu
Zabezpecuje, ze bude pre stiibor nastaveny
urceny alebo prisnejsi rezim opravneni.

GEN006200

Subor /var/private/smbpasswd musi mat’ rezim 0600
alebo prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Akcia na zabezpecenie suladu
Zabezpecuje, ze bude pre stbor nastaveny
urceny alebo prisnejsi rezim opravneni.

GEN006260

Subor /etc/news/hosts.nntp (alebo ekvivalentny) musi
mat’ rezim 0600 alebo prisnejsi.

Umiestnenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Akcia na zabezpecenie siladu
Zabezpecuje, ze bude pre siibor nastaveny
urceny alebo prisnejsi rezim opravneni.
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Tabulka 4. Standardy Ministerstva obrany USA tykajlice sa oprdvneni pre stbory (pokracovanie)

ID kontrolného bodu
STIG Ministerstva Umiestnenie skriptu, v ktorom je definovana akcia, a
obrany USA Popis vysledky akcie zabezpecujucej sulad
GEN006280 Subor /etc/news/hosts.nntp.nolimit (alebo ekvivalentny) . .
. s PR Umiestnenie
musi mat’ rezim 0600 alebo prisnejsi. . )
/etc/security/pscexpert/dodv2/fpmdodfiles
Akcia na zabezpecenie suladu
Zabezpecuje, ze bude pre stibor nastaveny
urceny alebo prisnejsi rezim opravneni.
GEN006300 Subor /etc/news/nnrp.access (alebo ekvivalentny) musi . .
mat’ rezim 0600 alebo prisnejsi. R ) i
/etc/security/pscexpert/dodv2/fpmdodfiles
AKkcia na zabezpecenie suladu
Zabezpecuje, ze bude pre sibor nastaveny
urceny alebo prisnejsi rezim opravneni.
GEN006320 Subor /etc/news/passwd.nntp (alebo ekvivalentny) musi . .
mat’ rezim 0600 alebo prisnejsi. Umiestnenie ) )
/etc/security/pscexpert/dodv2/fpmdodfiles
Akcia na zabezpecenie siladu
Zabezpecuje, ze bude pre stibor nastaveny
urceny alebo prisnejsi rezim opravneni.
GENO008060 Ak sa v systéme pouziva protokol LDAP na autentifikaciu A X
alebo ziskanie informacii o konte, subor /etc/ldap.conf Umiestnenie . )
(alebo ekvivalentny) musi mat’ rezim 0644 alebo prisnejsi. /ete/security/pscexpert/dodv2/fpmdodfiles
AKcia na zabezpecenie suladu
Zabezpecuje, ze bude pre stibor nastaveny
urceny alebo prisnejsi rezim opravneni.
GENO008180 Ak sa v systéme pouziva protokol LDAP na autentifikaciu . 3
alebo ziskanie informacii o konte, stibor alebo adresar Umiestnenie . .
certifikacnej autority TLS musia mat’ rezim 0644 (0755 v /etc/security/pscexpert/dodv2/fomdodfiles
pripade adresara) alebo prisne;jsi. Akcia na zabezpe&enie siladu
Zabezpecuje, ze pre uréené subory alebo
adresare bude nastaveny urceny alebo
prisnejsi rezim opravneni.

Tabulka 5. PoZiadavky Ministerstva obrany USA na zoznamy riadenia pristupu (ACL)

ID kontrolného bodu

STIG Ministerstva Umiestnenie skriptu, v ktorom je definovana akcia, a
obrany USA Popis vysledky akcie zabezpecujucej silad

AIX00110 Subor /etc/netsve.conf nesmie mat’ rozsireny zoznam

Umiestnenie

riadenia pristupu. ) i
/etc/security/pscexpert/dodv2/acldodfiles

Akcia na zabezpecenie siladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manuélne zmenit'.
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Tabulka 5. Poziadavky Ministerstva obrany USA na zoznamy riadenia pristupu (ACL) (pokracovanie)

ID kontrolného bodu
STIG Ministerstva
obrany USA

Popis

Umiestnenie skriptu, v ktorom je definovana akcia, a
vysledky akcie zabezpecujucej sulad

AIX00350

Subor /etc/ftpaccess.ctl nesmie mat’ rozsireny zoznam
riadenia pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKkcia na zabezpecenie suladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to__
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.

GENO000253

Konfigura¢ny subor synchronizacie ¢asu (napriklad
/etc/ntp.conf) nesmie mat’ rozsireny zoznam ACL.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKcia na zabezpecenie suladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.

GENO000930

Domovsky adresar konta uzivatel'a root nesmie mat’
rozSireny zoznam ACL.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKkcia na zabezpecenie suladu
Zakaze ur¢eny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.

GENO001190

Ziadne subory démonov siet'ovych sluzieb nesmu mat’
rozSirené zoznamy riadenia pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKcia na zabezpecenie siladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manudalne zmenit'.

GENO001210

Ziadne subory systémovych prikazov nesmui mat’ roz§irené
zoznamy riadenia pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKkcia na zabezpecenie suladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.
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Tabulka 5. Poziadavky Ministerstva obrany USA na zoznamy riadenia pristupu (ACL) (pokracovanie)

ID kontrolného bodu
STIG Ministerstva
obrany USA

Popis

Umiestnenie skriptu, v ktorom je definovana akcia, a
vysledky akcie zabezpecujucej sulad

GENO001270

Systémové protokolové subory nesmu mat’ rozsirené
zoznamy riadenia pristupu, pokial’ nie su vyzadované na
podporu autorizovaného softvéru.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

Akcia na zabezpecenie suladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom siboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.

GENO001310

Ziadne subory kniznic nesmu mat’ rozsirené zoznamy
riadenia pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKcia na zabezpecenie suladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.

GENO001361

Subory prikazov NIS/NIS+/yp nesmu mat’ rozsirené
zoznamy riadenia pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

Akcia na zabezpecenie siladu
Zakaze ureny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manuélne zmenit'.

GENO001365

Subor /etc/resolv.conf nesmie mat’ rozsireny zoznam
riadenia pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKcia na zabezpecenie siladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom siuboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manudlne zmenit'.

GENO001369

Subor /etc/hosts nesmie mat’ roz§ireny zoznam riadenia
pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKcia na zabezpecenie suladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.
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Tabulka 5. Poziadavky Ministerstva obrany USA na zoznamy riadenia pristupu (ACL) (pokracovanie)

ID kontrolného bodu
STIG Ministerstva
obrany USA

Popis

Umiestnenie skriptu, v ktorom je definovana akcia, a
vysledky akcie zabezpecujucej sulad

GENO001374

Subor /etc/nsswitch.conf nesmie mat’ rozsireny zoznam
riadenia pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKkcia na zabezpecenie suladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to__
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.

GENO001390

Subor /etc/passwd nesmie mat’ roz§ireny zoznam riadenia
pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKcia na zabezpecenie suladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.

GENO001394

Subor /etc/group nesmie mat’ rozsireny zoznam riadenia
pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKkcia na zabezpecenie suladu
Zakaze ur¢eny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.

GENO001430

Subor /etc/security/passwd nesmie mat’ rozsireny zoznam
riadenia pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKcia na zabezpecenie siladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manudalne zmenit'.

GENO001570

Ziadne subory ani adresare pod domovskymi adresarmi
uzivatel'ov nesmu mat’ roz§irené zoznamy riadenia pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKkcia na zabezpecenie suladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.
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Tabulka 5. Poziadavky Ministerstva obrany USA na zoznamy riadenia pristupu (ACL) (pokracovanie)

ID kontrolného bodu
STIG Ministerstva
obrany USA

Popis

Umiestnenie skriptu, v ktorom je definovana akcia, a
vysledky akcie zabezpecujucej sulad

GENO001590

Ziadne skripty riadenia spustania nesmui mat’ roz§irené
zoznamy riadenia pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

Akcia na zabezpecenie suladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom siboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.

GENO001730

Ziadne globalne inicializa¢né subory nesmu mat’ rozsirené
zoznamy riadenia pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKcia na zabezpecenie suladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.

GENO001810

Skeletové subory nesmu mat’ rozsirené zoznamy riadenia
pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

Akcia na zabezpecenie siladu
Zakaze ureny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manuélne zmenit'.

GENO001890

Lokalne inicializa¢né siibory nesmu mat’ rozsirené zoznamy

riadenia pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKcia na zabezpecenie siladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom siuboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manudlne zmenit'.

GENO002230

Ziadne subory prostredia shell nesmi mat’ rozsirené
zoznamy riadenia pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKcia na zabezpecenie suladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.
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Tabulka 5. Poziadavky Ministerstva obrany USA na zoznamy riadenia pristupu (ACL) (pokracovanie)

ID kontrolného bodu
STIG Ministerstva
obrany USA

Popis

Umiestnenie skriptu, v ktorom je definovana akcia, a
vysledky akcie zabezpecujucej sulad

GENO002330

Audio zariadenia nesmu mat’ rozsirené zoznamy riadenia
pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKkcia na zabezpecenie suladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to__
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.

GENO002710

Ziadne subory z auditu systému nesmu mat’ rozsirené
zoznamy riadenia pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKcia na zabezpecenie suladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.

GEN002990

Rozsirené zoznamy riadenia pristupu musia byt’ zakazané
pre subory cron.allow a cron.deny.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKkcia na zabezpecenie suladu
Zakaze ur¢eny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.

GENO003090

Subory crontab nesmui mat’ roz§irené zoznamy riadenia
pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKcia na zabezpecenie siladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manudalne zmenit'.

GENO003110

Adresare cron a crontab nesmu mat’ rozsirené zoznamy
riadenia pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKkcia na zabezpecenie suladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.
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Tabulka 5. Poziadavky Ministerstva obrany USA na zoznamy riadenia pristupu (ACL) (pokracovanie)

ID kontrolného bodu
STIG Ministerstva
obrany USA

Popis

Umiestnenie skriptu, v ktorom je definovana akcia, a
vysledky akcie zabezpecujucej sulad

GENO003190

Protokolové subory programu cron nesmu mat’ rozsirené
zoznamy riadenia pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

Akcia na zabezpecenie suladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom siboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.

GENO003210

Subor cron.deny nesmie mat’ rozsireny zoznam riadenia
pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKcia na zabezpecenie suladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.

GENO003245

Subor at.allow nesmie mat’ rozsireny zoznam riadenia
pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

Akcia na zabezpecenie siladu
Zakaze ureny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manuélne zmenit'.

GENO003255

Subor at.deny nesmie mat’ roz$ireny zoznam riadenia
pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKcia na zabezpecenie siladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom siuboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manudlne zmenit'.

GENO003410

Adresar at nesmie mat’ rozsireny zoznam riadenia pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKcia na zabezpecenie suladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.
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Tabulka 5. Poziadavky Ministerstva obrany USA na zoznamy riadenia pristupu (ACL) (pokracovanie)

ID kontrolného bodu
STIG Ministerstva
obrany USA

Popis

Umiestnenie skriptu, v ktorom je definovana akcia, a
vysledky akcie zabezpecujucej sulad

GENO003745

Subory inetd.conf a xinetd.conf nesmi mat’ rozsirené
zoznamy riadenia pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKkcia na zabezpecenie suladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to__
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.

GENO003790

Subor services nesmie mat’ rozsireny zoznam riadenia
pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKcia na zabezpecenie suladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.

GENO003950

Subor hosts.lpd (alebo ekvivalentny) nesmie mat’ rozsireny

zoznam riadenia pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKkcia na zabezpecenie suladu
Zakaze ur¢eny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.

GENO004010

Subor traceroute nesmie mat’ rozsireny zoznam riadenia
pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKcia na zabezpecenie siladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manudalne zmenit'.

GENO004390

Subor alias nesmie mat’ rozsireny zoznam riadenia
pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKkcia na zabezpecenie suladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.

64 IBM PowerSC Standard Edition Verzia 1.1.6: PowerSC Standard Edition




Tabulka 5. Poziadavky Ministerstva obrany USA na zoznamy riadenia pristupu (ACL) (pokracovanie)

ID kontrolného bodu
STIG Ministerstva
obrany USA

Popis

Umiestnenie skriptu, v ktorom je definovana akcia, a
vysledky akcie zabezpecujucej sulad

GENO004430

Subory, ktoré sa spustaju prostrednictvom suboru aliases
posty, nesmu mat’ rozsirené zoznamy riadenia pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

Akcia na zabezpecenie suladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom siboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.

GENO004510

Protokolovy subor sluzby SMTP nesmie mat’ rozsireny
zoznam riadenia pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKcia na zabezpecenie suladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.

GENO004950

Subor ftpusers nesmie mat’ rozsireny zoznam riadenia
pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

Akcia na zabezpecenie siladu
Zakaze ureny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manuélne zmenit'.

GENO005190

Subory .Xauthority nesmu mat’ rozsirené zoznamy riadenia
pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKcia na zabezpecenie siladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom siuboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manudlne zmenit'.

GENO005350

Subory MIB (Management Information Base) nesmu mat’
rozs§irené zoznamy riadenia pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKcia na zabezpecenie suladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.
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Tabulka 5. Poziadavky Ministerstva obrany USA na zoznamy riadenia pristupu (ACL) (pokracovanie)

ID kontrolného bodu
STIG Ministerstva
obrany USA

Popis

Umiestnenie skriptu, v ktorom je definovana akcia, a
vysledky akcie zabezpecujucej sulad

GENO005375

Subor snmpd.conf nesmie mat’ rozsireny zoznam riadenia
pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKkcia na zabezpecenie suladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to__
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.

GENO005395

Subor /etc/syslog.conf nesmie mat’ rozsireny zoznam
riadenia pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKcia na zabezpecenie suladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.

GENO006150

Subor /usr/lib/smb.conf nesmie mat’ rozsireny zoznam
riadenia pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKkcia na zabezpecenie suladu
Zakaze ur¢eny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.

GENO006210

Subor /var/private/smbpasswd nesmie mat’ rozsireny
zoznam riadenia pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKcia na zabezpecenie siladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manudalne zmenit'.

GENO006270

Subor /etc/news/hosts.nntp nesmie mat’ rozsireny zoznam
riadenia pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKkcia na zabezpecenie suladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.
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Tabulka 5. Poziadavky Ministerstva obrany USA na zoznamy riadenia pristupu (ACL) (pokracovanie)

ID kontrolného bodu
STIG Ministerstva
obrany USA

Popis

Umiestnenie skriptu, v ktorom je definovana akcia, a
vysledky akcie zabezpecujucej sulad

GEN006290

Subor /etc/news/hosts.nntp.nolimit nesmie mat’ rozsireny
zoznam riadenia pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

Akcia na zabezpecenie suladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom siboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.

GENO006310

Subor /etc/news/nnrp.access nesmie mat’ rozsireny
zoznam riadenia pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKcia na zabezpecenie suladu
Zakaze urceny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manualne zmenit'.

GENO006330

Subor /etc/news/passwd.nntp nesmie mat’ rozsireny
zoznam riadenia pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

Akcia na zabezpecenie siladu
Zakaze ureny rozsireny zoznam ACL.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manuélne zmenit'.

GENO008120

Ak sa v systéme pouziva protokol LDAP na autentifikaciu
alebo ziskanie informacii o konte, subor /etc/ldap.conf
(alebo ekvivalentny) nesmie mat’ rozsireny zoznam riadenia
pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

AKcia na zabezpecenie siladu
Zabezpecuje, ze urené subory nebudu mat’
rozsireny zoznam riadenia pristupu.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom suboru DoDv2_to_
AlXDefault.xml. Toto nastavenie je potrebné
manuélne zmenit'.

GENO008200

Ak sa v systéme pouziva protokol LDAP na autentifikciu
alebo ziskanie informacii o konte, subor alebo adresar
certifikacnej autority LDAP TLS nesmie mat’ rozsireny
zoznam riadenia pristupu.

Umiestnenie
/etc/security/pscexpert/dodv2/acldodfiles

Akcia na zabezpecenie siladu
Zabezpecuje, ze urceny subory alebo adresar
nebude mat’ rozsireny zoznam riadenia
pristupu.
Poznamka: Toto nastavenie nebude
automaticky zmenené pri obnoveni
predvolenej politiky systému AIX
prostrednictvom siuboru DoDv2_to__
AlXDefault.xml. Toto nastavenie je potrebné
manudlne zmenit'.
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Suvisiace informacie:

[ [Sulad s pokynmi STIG Ministerstva obrany USA|

Sulad s poziadavkami Standardu PCI - DSS (Payment Card Industry -

Data Security Standard)

Standard PCI -DSS (Payment Card Industry - Data Security Standard) kategorizuje bezpe¢nost' IT do 12 &asti, ktoré sa
nazyvaju 12 poziadaviek a postupov hodnotenia bezpecnosti.

Tychto 12 poziadaviek a postupov hodnotenia bezpecnosti IT, ktoré definuje PCI - DSS, zahimia tieto polozky:

Poziadavka 1: NainStalovat’ a udrziavat’ konfiguraciu firewallu na ochranu udajov drzitel'ov kariet.
Dokumentovany zoznam sluzieb a portov potrebnych pre podnikanie. Tato poziadavka je implementovana
zakéazanim nepotrebnych a nie bezpecnych sluzieb.

Poziadavka 2: Nepouzivat’ predvolené nastavenia dodané predajcom pre systémové hesla a iné bezpecnostné
parametre.
Vzdy zmeite predvolené nastavenia dodané predajcom skor nez nainstalujete systém do siete. Tato
poziadavka je implementovana zakazanim démona SNMP (Simple Network Management Protocol).

Poziadavka 3: Chranit’ uloZené udaje drzitePov Kkariet.
Tato poziadavka je implementovana povolenim funkcie EFS (Encrypted File System), ktoru poskytuje
operacny systém AIX.

Poziadavka 4: Sifrovat’ adaje drzitePov kariet, ked’ prenasate udaje cez otvorené verejné siete.
Tato poziadavka je implementovana povolenim funkcie IPSEC (IP Security), ktort poskytuje operacny systém
AIX.

Poziadavka 5: Pouzivat’ a pravidelne aktualizovat’ antivirusové softvérové programy.
Tato poziadavka je implementovana pouzivanim programu politiky Trusted Execution. Trusted Execution je
odporucany antivirusovy softvér a je nativny pre operacny systém AIX. PCI vyZaduje, aby ste zaznamenavali
protokoly z programu Trusted Execution povolenim SIEM (security information and event management)
monitorovat’ vystrahy. Spustenie programu Trusted Execution v rezime len protokolovania nezastavi kontroly,
ked’ nezhoda hodnoty hash spdsobi chybu.

Poziadavka 6: Vyvijat’ a udrziavat’ bezpecné systémy a aplikacie.
Na implementéciu tejto poziadavky musite na vas systém manualne nainStalovat’ pozadované opravy. Ak ste
zakupili PowerSC Standard Edition, mozete pouzivat’ funkciu TNC (Trusted Network Connect).

Poziadavka 7: Obmedzit’ pristup k adajom drzitel’ov kariet podl’a toho, ¢i ich firma potrebuje poznat’.
Silné opatrenia na riadenie pristupu mozete implementovat’ pomocou funkcie RBAC na povolenie pravidiel a
roli. Funkciu RBAC nie je mozné automatizovat’, pretoze vyzaduje, aby bol povoleny vstup od administratora.

RbacEnablement kontroluje systém, aby urc¢il, ¢i na systéme existuju vlastnosti ISSO, SO a SA pre roly. Ak
tieto vlastnosti neexistuju, skript ich vytvori. Tento skript sa tiez spusti ako sucast’ kontrol pscexpert, ktoré
vykona, ked’ spusta prikazy, ako napriklad pscxpert -c.

Poziadavka 8: Priradit’ jedinecny identifikator kazdej osobe, ktora ma pristup k pocitacu.
Tuto poziadavku moézete implementovat’ povolenim profilov PCI. Pre profil PCI sa pouzivaju tieto pravidla:
* Zmenit hesla uzivatel'ov aspon kazdych 90 dni.
* Vyzadovat' minimalnu dizku hesla 7 znakov.
* Pouzivat heslo, ktoré obsahuje ¢iselné aj abecedné znaky.
* Nepovolit’ osobam odoslat’ nové heslo, ktoré je rovnaké ako predchadzajice Styri hesld, ktoré boli pouzité.
* Obmedzit’ opakované pokusy o pristup uzamknutim ID uzivatel’a po Siestich neuspesnych pokusoch.
* Nastavit’ trvanie uzamknutia na 30 minut alebo pokial’ administrator znova nepovoli ID uzivatela.

* Vyzadovat’ od uzivatel'a, aby znova zadal heslo na reaktivaciu terminalu po jeho 15 minutovej alebo dlhsej
neaktivite.
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Poziadavka 9: Obmedzit’ fyzicky pristup k adajom drzitePov kariet.
Archivy, ktoré obsahuju citlivé udaje drzitel'ov kariet, ukladajte v miestnosti s obmedzenym pristupom.

Poziadavka 10: Sledovat’ a monitorovat’ vSetky pristupy k sietovym prostriedkom a k adajom drzitel'ov kariet.
Této poziadavka je implementovana protokolovanim pristupu k systémovym komponentom povolenim
automatickych protokolov na systémovych komponentoch.

Poziadavka 11: Pravidelne testujte bezpecnostné systémy a procesy.
Tato poziadavka je implementovana pouzivanim funkcie Real-Time Compliance.

Poziadavka 12: Udrziavat’ bezpecnostni politiku, ktora zahina informacni bezpe¢nost’ pre zamestnancov a
zmluvnych partnerov.
Aktivacia modemov pre dodavatelov len vtedy, ked’ ich potrebuju, s okamzitou deaktivaciou po ich pouziti.
Této poziadavka je implementovana zakazanim vzdialeného prihlasovania uzivatel'a root, aktivaciou
systémovym administratorom v pripade potreby a potom deaktivaciou, ked’ uz nie je potrebné.

PowerSC Standard Edition redukuje konfiguratny manazment, ktory je potrebny na splnenie smernic, ktoré definuje
PCI DSS verzia 2.0 a PCI DSS verzia 3.0. Avsak cely proces nemoze byt automatizovany.

Napriklad, obmedzenie pristupu k udajom drzitel'ov kariet na zaklade poziadavky firmy nie je mozné automatizovat’.
Operacny systém AIX poskytuje silné bezpecnostné technologie, ako je RBAC (Role Based Access Control); av§ak
PowerSC Standard Edition nemo6ze automatizovat’ tuto konfiguraciu, pretoze nemdze urcit’ osoby, ktoré vyzaduja
pristup, a osoby, ktoré ho nevyzaduji. IBM Compliance Expert méze automatizovat’ konfiguraciu ostatnych nastaveni
bezpecnosti, ktoré su konzistentné s poziadavkami PCI.

Ked’ sa profil PCI aplikuje na databazové prostredie, niektoré porty TCP a UDP, ktoré pouzivaju softvérové programy,
su zakazané obmedzeniami. Pre spustenie aplikacie a pracovného zat'azenia musite povolit’ tieto porty a zakazat’
funkciu Trusted Execution. Pre odstranenie obmedzeni na portoch a zakazanie funkcie Trusted Execution spustite tieto
prikazy:

trustchk -p TE=OFF

tcptr -delete 9091 65535

tcptr -delete 9090 9090

tcptr -delete 112 9089
tcptr -add 9091 65535 1024 1

Poznamka: Vsetky vlastné skriptové subory, ktoré st poskytované na udrziavanie siladu s poziadavkami PCI - DSS,
su v adresari /etc/security/pscexpert/bin.

Nasledujuca tabul’ka ukazuje ako systém PowerSC Standard Edition spiiia poziadavky tandardu PCI DSS pomocou
funkcii pomocného programu AIX Security Expert:

Tabulka 6. Nastavenia suvisiace so standardmi stladu s PCI DSS verzia 2.0 a verzia 3.0

Implementuje tieto
Standardy PCI DSS

gpecifikécia
implementacie

Implementacia AIX Security
Expert

Umiestnenie skriptu, ktory modifikuje hodnotu

2.1

Vzdy zmente predvolené
nastavenia dodané
predajcom pred instalaciou
systému v sieti. Napriklad,
zahrnte hesla, ret'azce
komunity protokolu SNMP
(simple network
management protocol) a
eliminujte nepotrebné
konta.

Nastavuje minimalny pocet
tyzdnov, ktoré musia uplynuit’ nez
mozete zmenit heslo, na 0
tyzdiov nastavenim parametra
minage na hodnotu 0.

/etc/security/pscexpert/bin/chusrattr

PCI verzia 2

Zmenit hesla uzivatel'ov

Nastavuje maximalny pocet

aspon kazdych 90 dni. tyzdnov, kedy je platné heslo, na
85.9 13 tyzdnov nastavenim parametra
PCI verzia 3 maxage na hodnotu 13.
8.24

/etc/security/pscexpert/bin/chusrattr
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Tabulka 6. Nastavenia suvisiace so standardmi suladu s PCI DSS verzia 2.0 a verzia 3.0 (pokracovanie)

nastavenia dodané
predajcom pred instalaciou
systému v sieti. Napriklad,
zahrnte hesla, retazce
komunity protokolu SNMP
(simple network
management protocol) a
eliminujte nepotrebné
konta.

zostane konto s expirovanym
heslom v systéme, na 8 tyzdnov
nastavenim parametra
maxexpired na hodnotu 8.

Implementuje tieto §peciﬁkécia Implementacia AIX Security
standardy PCI DSS implementacie Expert Umiestnenie skriptu, ktory modifikuje hodnotu
2.1 Vzdy zmerte predvolené Nastavuje pocet tyzdiov, kedy /etc/security/pscexpert/bin/chusrattr

PCI verzia 2

Vyzadovat’ minimalnu
dlzku hesla aspon 7 znakov.

Nastavuje miniméalnu dizku hesla
na 7 znakov nastavenim

/etc/security/pscexpert/bin/chusrattr

znaky, nastavenim parametra
minother na hodnotu 1.

8.5.10 parametra minlen na hodnotu 7.
PCI verzia 3
823
. Pouzivat’ hesla, ktoré Nastavuje minimalny pocet /etc/security/pscexpert/bin/chusrattr
PCI verzia 2 obsahuju numerické aj abecednych znakov, ktoré sa
8.5.11 abecedné znaky. vyzaduju v hesle, na 1. Toto
PCI verzia 3 nastavenie zabezpeci, ze heslo
823 bude obsahovat’ abecedné znaky,
nastavenim parametra minalpha
na hodnotu 1.
. Pouzivat’ hesla, ktoré Nastavuje minimélny pocet /etc/security/pscexpert/bin/chusrattr
PCI verzia 2 obsahuju numerické aj neabecednych znakov, ktoré sa
85.11 abecedné znaky. vyzaduju v hesle, na 1. Toto
PCI verzia 3 nastavenie zabezpeci, ze heslo
823 bude obsahovat’ neabecedné

PCI verzia 2
2.1

PCI verzia 3
8.2.2

Vzdy zmerite predvolené
nastavenia dodané
predajcom pred instaldciou
systému v sieti. Napriklad,
zahrnite hesla, retazce
komunity protokolu SNMP
(simple network
management protocol) a
eliminujte nepotrebné
konta.

Nastavuje maximalny pocet,
kolkokrat sa nejaky znak moze
opakovat’ v hesle, na 8
nastavenim parametra
maxrepeats na hodnotu 8. Toto
nastavenie znamena, z¢ znak sa v
hesle moze opakovat
neobmedzeny pocet krat, ked’ je v
sulade s ostatnymi obmedzeniami
hesla.

/etc/security/pscexpert/bin/chusrattr

PCI verzia 2

Nepovolit’ osobe odoslat’
nové heslo, ktoré je rovnaké

Nastavuje pocet tyzdnov, kedy sa
heslo znova moze pouzit, na 52

/etc/security/pscexpert/bin/chusrattr

parametra loginentries na
hodnotu 6.

8.5.12 ako niektoré z poslednych | nastavenim parametra
PCI verzia 3 styroch hesiel, ktoré histexpire na hodnotu 52.
825 pouzivala.
. Nepovolit’ osobe odoslat’ Nastavuje pocet /etc/security/pscexpert/bin/chusrattr
PCI verzia 2 nové heslo, ktoré je rovnaké | predchadzajucich hesiel, ktoré
8.5.12 ako niektoré z poslednych | nemdzete znova pouzit, na 4
PCI verzia 3 styroch hesiel, ktoré nastavenim parametra histsize
825 pouzivala. na hodnotu 4.
. Obmedzit’ pocet Nastavuje pocet opakovanych /etc/security/pscexpert/bin/chusrattr
PCI verzia 2 , o
opakovanych pokusov o neuspesnych pokusov o
8.5.13 pristup uzamknutim ID prihlasenie, kedy sa zablokuje
PCI verzia 3 uzivatel’a po najviac $iestich | konto, na 6 pokusov pre kazdé
81.6 pokusoch. konto, iné ako root, nastavenim
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Implementuje tieto Speciﬁkécia Implementacia AIX Security
standardy PCI DSS implementacie Expert Umiestnenie skriptu, ktory modifikuje hodnotu
. Obmedzit’ pocet Nastavuje pocet opakovanych . ; i
PCI verzia 2 opakovangch pokusoy o netispesngch pokusov o /etc/secur!ty/psc.expert/bln/chdefstanza
85.13 pristup uzamknutim ID prihlasenie, kedy sa zablokuje * /ete/security/login.cfg
PCI verzia 3 uzivatel'a po najviac Siestich | port, na 6 pokusov nastavenim
8.1.6 pokusoch. parametra logindisable na
hodnotu 6.
. Nastavit’ trvanie Nastavuje trvanie kedy je port . ; i
PCI verzia 2 wzamknutia na minimdlne | uzamknuty po tom, ¢ ho /etc/secur!ty/pscfexpert/bln/chdefstanza
85.14 30 minut alebo pokial’ zablokuje atribut logindisable na * [ete/security/login.cfg
PCI verzia 3 administrator nepovoli ID | 30 minut, nastavenim parametra
8.1.7 uzivatel’a. loginreenable na hodnotu 30.
12.3.9 Aktivacia technologii na Zakazuje funkciu vzdialeného « Jetc/security/pscexpert/bin/chuserstanza
vzdialeny pristup pre prihlasenia uzivatela root .
dodavatel'ov a obchodnych | nastavenim tejto hodnoty na * [etc/security/user
partnerov, len ked’ ich false. Systémovy administrator
potrebuju, s okamzitou moze aktivovat’ funkciu
deaktivaciou po ich pouziti. | vzdialeného prihlasenia v pripade
potreby a potom ju deaktivuje,
ked’ je uloha dokoncena.
8.1.1 Priradit’ vSetkym Povoluje funkciu, ktora - Jetc/security/pscexpert/bin/chuserstanza
uzivatel'om jedinecné ID zabezpeci, Ze vsetci uzivatelia .
pred povolenim ich pristupu | maju jedinecné meno uzivatel'a * /etc/security/user
k systémovym skor nez mozu pristupovat’ k
komponentom alebo systémovym komponentom alebo
udajom drzitel'ov kariet. udajom drzitel'ov kariet,
nastavenim tejto funkcie na
hodnotu true.
10.2 Povolit’ auditovanie na Povol'uje auditovanie binarnych | /etc/security/pscexpert/bin/pciaudit
systéme. suborov na systéme.
) Zakazat' nepotrebné a nie Zakazuje funkciu CDE, ked’ nie | /etc/security/pscexpert/bin/comntrows
PCI verzia 2 bezpecné sluzby, ktoré je nakonfigurovany mechanizmus
LL5 zahtfiaju CDE (Common LFT (layer four traceroute).
222 Desktop Environment).
PCI verzia 3
222
. Zakazat nepotrebné a nie Zastavi démona timed a ozna¢i | /etc/security/pscexpert/bin/rctcpip
PCI verzia 2 bezpecné sluzby, ktoré ako komentar prislusni polozku v
115 zahfnaji démona timed. stubore /etc/rc.tepip, ktora
222 automaticky spust’a tohto
démona.
PCI verzia 3
222
X Zakazat' nepotrebné a nie Zastavi démona rwhod a oznaci | /etc/security/pscexpert/bin/rctcpip
PCI verzia 2 bezpecné sluzby, ktoré ako komentar prislusna polozku v
LL5 zahfiaji démona rwhod. subore /etc/rc.tepip, ktora
222 automaticky spust’a tohto
démona.
PCI verzia 3
222

PCI verzia 2
2.1

PCI verzia 3
2.1.1

Vykonat’ zmenu
predvoleného nastavenia
dodaného predajcom pred
instalaciou systému v sieti,
ktora zahina zakazanie

démona SNMP.

Zastavi démona SNMP a oznac¢i
ako komentar prislusnu polozku v
subore /etc/rc.tepip, ktora
automaticky spust’a tohto
démona.

/etc/security/pscexpert/bin/rctcpip
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Implementuje tieto §peciﬁkécia Implementacia AIX Security
standardy PCI DSS implementacie Expert Umiestnenie skriptu, ktory modifikuje hodnotu
. Vykonat’ zmenu Zakaze démona SNMPMIBD a | /etc/security/pscexpert/bin/rctcpip
PCI verzia 2 predvoleného nastavenia oznaci ako komentar prislusni
21 dodaného predajcom pred | polozku v subore /etc/rc.tepip,
PCI verzia 3 instalaciou systému v sieti, | ktora automaticky spusta tohto
21.1 ktora zahina zakazanie démona.
démona SNMPMIBD.
2.1 Vykonat’ zmenu Zakaze démona AIXMIBD a /etc/security/pscexpert/bin/rctepip
predvoleného nastavenia oznaci ako komentér prislusna
dodaného predajcom pred | polozku v subore /etc/rc.tcpip,
instalaciou systému v sieti, | ktord automaticky spusta tohto
ktora zahina zakazanie démona.
démona AIXMIBD.
2.1 Vykonat' zmenu Zakaze démona HOSTMIBD a | /etc/security/pscexpert/bin/rctcpip
predvoleného nastavenia oznaci ako komentar prislusnu
dodaného predajcom pred | polozku v subore /etc/rc.tepip,
instalaciou systému v sieti, | ktora automaticky spusta tohto
ktora zahina zakazanie démona.
démona HOSTMIBD.
. Zakazat nepotrebné a nie Zastavi démona DPID2 a oznaci | /etc/security/pscexpert/bin/rctepip
PCI verzia 2 bezpecné sluzby, ktoré ako komentar prislusnu polozku v
115 zahfiiaji démona DPID2. subore /etc/rc.tepip, ktora
222 automaticky spust’a tohto
démona.
PCI verzia 3
222
. Vykonat' zmenu Zakaze server DHCP. /etc/security/pscexpert/bin/rctcpip
PCl verzia 2 predvoleného nastavenia
21 dodaného predajcom pred
PCI verzia 3 instalaciou systému v sieti,
2292 ktora zahina zastavenie
servera DHCP.
. Zakazat nepotrebné a nie Zastavi a zakaze relay agenta /etc/security/pscexpert/bin/rctepip
PCI verzia 2 bezpeéné sluzby, ktoré DHCP a oznaci ako komentar
115 zahfhaju agenta DHCP. prislusnu polozku v subore
222 /etc/rc.tepip, ktora automaticky
spusta tohto agenta.
PCI verzia 3
222

PCI verzia 2

Zakazat’ nepotrebné a nie
bezpecné sluzby, ktoré

Zastavi a zakaze vSetky inStancie
démona rshd a sluzbu shell, a

/etc/security/pscexpert/bin/cominetdconf

instancie.

LL5 zahfiajii démona rshd. oznaci ako komentar prislusné
229 polozky v subore /etc/inetd.conf,
ktoré automaticky spust’aju tieto
PCI verzia 3 instancie.
222
. Zakazat nepotrebné a nie Zastavi a zakaze vSetky inStancie |/etc/security/pscexpert/bin/cominetdconf
PCI verzia 2 bezpecné sluzby, ktoré démona rlogind a sluzbu rlogin.
115 zahfnaji démona rlogind. | Pomocny program AIX Security
290 Expert tiez oznac¢i ako komentar
prislusné polozky v subore
PClI verzia 3 /etc/inetd.conf, ktoré
222 automaticky spust’aju tieto

PCI verzia 2
1.1.5

222

PCI verzia 3
2.2.2

Zakazat’ nepotrebné a nie
bezpecné sluzby, ktoré
zahfiaji démona rexecd.

Zastavi a zakaze vsetky inStancie
démona rexecd. Pomocny
program AIX Security Expert tiez
oznaci ako komentar prislusni
polozku v subore /etc/inetd.conf,
ktora automaticky spusta tohto
démona.

/etc/security/pscexpert/bin/cominetdconf
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Implementuje tieto Speciﬁkécia Implementacia AIX Security
standardy PCI DSS implementacie Expert Umiestnenie skriptu, ktory modifikuje hodnotu
. Zakazat nepotrebné a nie Zastavi a zakaze vSetky inStancie |/etc/security/pscexpert/bin/cominetdconf
PCI verzia 2 bezpecné sluzby, ktoré démona comsat. Pomocny
115 zahfaju démona comsat. | program AIX Security Expert tiez
292 oznaci ako komentar prislusna
polozku v stibore /etc/inetd.conf,
PClI verzia 3 ktora automaticky spusta tohto
222 démona.
. Zakazat nepotrebné a nie | Zastavi a zakaze vietky intancie |/etc/security/pscexpert/bin/cominetdconf
PCI verzia 2 bezpe¢né sluzby, ktoré démona fingerd. Pomocny
LL5 zahfnaji démona fingerd. | program AIX Security Expert tiez
2990 oznaci ako komentar prislusna
polozku v subore /etc/inetd.conf,
PCI verzia 3 ktora automaticky spusta tohto
222 démona.
. Zakazat nepotrebné a nie Zastavi a zakaze vietky instancie | /etc/security/pscexpert/bin/cominetdconf
PCI verzia 2 bezpecné sluzby, ktoré démona systat. Pomocny
LL5 zahfnaju démona systat. program AIX Security Expert tiez
222 oznaci ako komentér prislusna
polozku v subore /etc/inetd.conf,
PCI verzia 3 ktora automaticky spusta tohto
222 démona.
2.1 Vykonat’ zmenu Zakaze prikaz netstat oznaCenim | /etc/security/pscexpert/bin/cominetdconf

predvoleného nastavenia
dodaného predajcom pred
instalaciou systému v sieti,
ktora zahfna zakazanie
prikazu netstat.

ako komentar prislusnej polozky
v subore /etc/inetd.conf.

PCI verzia 2
1.1.5

2.2.2

PCI verzia 3
223

Zakazat’ nepotrebné a nie
bezpecné sluzby, ktoré
zahfiaji démona tftp.

Zastavi a zakaze vSetky instancie
démona tftp. Pomocny program
AIX Security Expert tiez oznaci
ako komentar prislusnu polozku v
subore /etc/inetd.conf, ktora
automaticky spust’a tohto
démona.

/etc/security/pscexpert/bin/cominetdconf

PCI verzia 2

Zakazat’ nepotrebné a nie
bezpecné sluzby, ktoré

Zastavi a zakaze vSetky inStancie
démona talkd. Pomocny program

/etc/security/pscexpert/bin/cominetdconf

1.1.5 zahfhaju démona talkd. AIX Security Expert tiez oznaci
222 ako komentar prislusnu polozku v
subore /etc/inetd.conf, ktora
PCI verzia 3 automaticky spust’a tohto
222 démona.
. Zakazat nepotrebné a nie Zastavi a zakaze vSetky inStancie |/etc/security/pscexpert/bin/cominetdconf
PCI verzia 2 bezpecné sluzby, ktoré démona rquotad. Pomocny
115 zahfnaji démona rquotad. | program AIX Security Expert tiez
292 oznaci ako komentar prislusnu
polozku v stubore /etc/inetd.conf,
PCI verzia 3 ktora automaticky spusta tohto
222 démona.
. Zakazat nepotrebné a nie Zastavi a zakaze vSetky inStancie |/etc/security/pscexpert/bin/cominetdconf
PCI verzia 2 bezpecné sluzby, ktoré démona rstatd. Pomocny
115 zahfnaji démona rstatd. program AIX Security Expert tiez
299 oznaci ako komentar prislusna
polozku v subore /etc/inetd.conf,
PClI verzia 3 ktora automaticky spusta tohto
222 démona.

Funkcia Security and Compliance Automation

73



Tabulka 6. Nastavenia suvisiace so standardmi suladu s PCI DSS verzia 2.0 a verzia 3.0 (pokracovanie)

Implementuje tieto §peciﬁkécia Implementacia AIX Security
standardy PCI DSS implementacie Expert Umiestnenie skriptu, ktory modifikuje hodnotu
. Zakazat nepotrebné a nie Zastavi a zakaze vsetky inStancie |/etc/security/pscexpert/bin/cominetdconf

PCI verzia 2 bezpecné sluzby, ktoré démona rusersd. Pomocny

LL5 zahfnaji démona rusersd. | program AIX Security Expert tiez

290 oznaci ako komentar prislusna

polozku v subore /etc/inetd.conf,

PClI verzia 3 ktord automaticky spusta tohto

222 démona.

PCI verzia 2
1.1.5

Zakazat' nepotrebné a nie
bezpecné sluzby, ktoré
zahfnaji démona rwalld.

Zastavi a zakaze vSetky instancie
démona rwalld. Pomocny
program AIX Security Expert tiez
oznaci ako komentar prislusna

/etc/security/pscexpert/bin/cominetdconf

222 polozku v subore /etc/inetd.conf,
PCI verzia 3 ktora automaticky spust’a tohto
222 démona.
. Zakazat nepotrebné a nie Zastavi a zakaze vietky intancie |/etc/security/pscexpert/bin/cominetdconf
PCI verzia 2 bezpecné sluzby, ktoré démona sprayd. Pomocny
LL5 zahfnaji démona sprayd. program AIX Security Expert tiez
222 oznaci ako komentér prislusna
polozku v subore /etc/inetd.conf,
PCI verzia 3 ktora automaticky spust’a tohto
222 démona.
. Zakazat nepotrebné a nie Zastavi a zakaze vSetky inStancie |/etc/security/pscexpert/bin/cominetdconf
PCI verzia 2 bezpeéné sluzby, ktoré démona pcnfsd. Pomocny
LL5 zahfnaji démona penfsd. | program AIX Security Expert tiez
222 oznaci ako komentér prislusna
polozku v subore /etc/inetd.conf,
PCI verzia 3 ktora automaticky spusta tohto
222 démona.
. Zakazat’ nepotrebné a nie Zastavi a zakaze vSetky inStancie |/etc/security/pscexpert/bin/cominetdconf
PCI verzia 2 bezpeéné sluzby, ktoré sluzby echo(tcp). Pomocny
LL5 zahfnaji sluzbu TCP echo. | program AIX Security Expert tiez
222 oznaci ako komentar prislusni
polozku v subore /etc/inetd.conf,
PCI verzia 3 ktora automaticky spusta tito
222 sluzbu.
. Zakazat' nepotrebné a nie Zastavi a zakaze vSetky inStancie |/etc/security/pscexpert/bin/cominetdconf
PCI verzia 2 bezpecné sluzby, ktoré sluzby discard(tcp). Pomocny
LL5 zahfnaji sluzbu TCP program AIX Security Expert tiez
222 discard. oznaci ako komentar prislusna
polozku v subore /etc/inetd.conf,
PCI verzia 3 ktora automaticky spusta tuto
222 sluzbu.

PCI verzia 2
1.1.5

222

PCI verzia 3
222

Zakazat’ nepotrebné a nie
bezpecné sluzby, ktoré
zahffiaji sluzbu TCP
chargen.

Zastavi a zakaze vSetky inStancie
sluzby chargen(tcp). Pomocny
program AIX Security Expert tiez
oznaci ako komentar prislusni
polozku v subore /etc/inetd.conf,
ktora automaticky spusta tato
sluzbu.

/etc/security/pscexpert/bin/cominetdconf

PCI verzia 2
1.1.5

2.2.2

PCI verzia 3
222

Zakazat’ nepotrebné a nie
bezpecné sluzby, ktoré
zahfiaji sluzbu TCP
daytime.

Zastavi a zakaze vSetky inStancie
sluzby daytime(tcp). Pomocny
program AIX Security Expert tiez
oznaci ako komentar prislusni
polozku v subore /etc/inetd.conf,
ktora automaticky spusta tato
sluzbu.

/etc/security/pscexpert/bin/cominetdconf
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Implementuje tieto Speciﬁkécia Implementacia AIX Security
standardy PCI DSS implementacie Expert Umiestnenie skriptu, ktory modifikuje hodnotu
. Zakazat nepotrebné a nie Zastavi a zakaze vSetky inStancie |/etc/security/pscexpert/bin/cominetdconf
PCI verzia 2 bezpecné sluzby, ktoré sluzby timed(tcp). Pomocny
115 zahtnaju sluzbu TCP time. | program AIX Security Expert tiez
292 oznaci ako komentar prislusna
polozku v stibore /etc/inetd.conf,
PCI verzia 3 ktora automaticky spusta tuto
222 sluzbu.
. Zakazat nepotrebné a nie | Zastavi a zakaze vietky intancie |/etc/security/pscexpert/bin/cominetdconf
PCI verzia 2 bezpe¢né sluzby, ktoré sluzby echo(udp). Pomocny
LL5 zahfnaju sluzbu UDP echo. | program AIX Security Expert tiez
222 oznaci ako komentar prislusna
polozku v subore /etc/inetd.conf,
PCI verzia 3 ktora automaticky spusta tuto
222 sluzbu.
. Zakazat nepotrebné a nie Zastavi a zakaze vietky instancie | /etc/security/pscexpert/bin/cominetdconf
PCI verzia 2 bezpe¢né sluzby, ktoré sluzby discard(udp). Pomocny
LL5 zahfnaju sluzbu UDP program AIX Security Expert tiez
222 discard. oznaci ako komentar prislusni
polozku v subore /etc/inetd.conf,
PCI verzia 3 ktora automaticky spusta tuto
222 sluzbu.
A Zakazat nepotrebné a nie Zastavi a zakaze vSetky instancie |/etc/security/pscexpert/bin/cominetdconf
PCI verzia 2 bezpeéné sluzby, ktoré sluzby chargen(udp). Pomocny
LL5 zahfmaju sluzbu UDP program AIX Security Expert tiez
222 chargen. oznaci ako komentar prislusnu
polozku v subore /etc/inetd.conf,
PCI verzia 3 ktora automaticky spusta tito
222 sluzbu.
. Zakazat nepotrebné a nie Zastavi a zakaze vSetky instancie |/etc/security/pscexpert/bin/cominetdconf
PCI verzia 2 bezpecné sluzby, ktoré sluzby daytime(udp). Pomocny
115 zahfnaju sluzbu UDP program AIX Security Expert tiez
) daytime. oznaci ako komentar prislusna
polozku v subore /etc/inetd.conf,
PCI verzia 3 ktora automaticky spusta tito
222 sluzbu.
. Zakazat' nepotrebné a nie Zastavi a zakaze vSetky inStancie |/etc/security/pscexpert/bin/cominetdconf
PCI verzia 2 bezpecné sluzby, ktoré sluzby timed(udp). Pomocny
115 zahfiaji sluzbu UDP time. | program AIX Security Expert tiez
222 oznaci ako komentar prislusnu
polozku v subore /etc/inetd.conf,
PCI verzia 3 ktora automaticky spusta tato
222 sluzbu.
) Zakazat' nepotrebné a nie Zastavi a zakaze vSetky inStancie |/etc/security/pscexpert/bin/cominetdconf
PCl verzia 2 bezpectné sluzby, ktoré démona ftpd. Pomocny program
115 zahfaji sluzbu FTP. AIX Security Expert tiez oznaci
222 ako komentar prislusnu polozku v
subore /etc/inetd.conf, ktora
PCI verzia 3 automaticky spusta tohto
223 démona.
) Zakazat nepotrebné a nie Zastavi a zakaze vSetky inStancie |/etc/security/pscexpert/bin/cominetdconf
PCI verzia 2 bezpecné sluzby, ktoré démona telnetd. Pomocny
LL5 zahfiaji sluzbu telnet. program AIX Security Expert tiez
222 oznaci ako komentar prislusnu
polozku v subore /etc/inetd.conf,
PCI verzia 3 ktora automaticky spusta tohto
223 démona.
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nakonfigurovany mechanizmus
LFT a funkcia CDE je zakdzané v
stbore /etc/inittab.

Implementuje tieto §peciﬁkécia Implementacia AIX Security
standardy PCI DSS implementacie Expert Umiestnenie skriptu, ktory modifikuje hodnotu
. Zakazat nepotrebné a nie Zastavi a zakaze vsetky inStancie |/etc/security/pscexpert/bin/cominetdconf

PCI verzia 2 bezpecné sluzby, ktoré démona dtspc. Pomocny

LL5 zahfnaji démona dtspc. program AIX Security Expert tiez

290 oznaci ako komentar prislusna

polozku v subore /etc/inittab,

PClI verzia 3 ktord automaticky spusta

222 démona, ked’ nie je

PCI verzia 2
1.1.5

222

PCI verzia 3
222

Zakazat’ nepotrebné a nie
bezpecné sluzby, ktoré

zahfnaju sluzbu ttdbserver.

Zastavi a zakaze vsetky inStancie
sluzby ttdbserver. Pomocny
program AIX Security Expert tiez
oznaci ako komentar prislusna
polozku v subore /etc/inetd.conf,
ktora automaticky spust’a tato
sluzbu.

/etc/security/pscexpert/bin/cominetdconf

PCI verzia 2
1.1.5

Zakazat' nepotrebné a nie
bezpecné sluzby, ktoré
zahfnaju sluzbu cmsd.

Zastavi a zakaze vsetky instancie
sluzby cmsd. Pomocny program
AIX Security Expert tiez oznaci

/etc/security/pscexpert/bin/cominetdconf

220 ako komentar prislusnu polozku v
subore /etc/inetd.conf, ktora
PCI verzia 3 automaticky spustia tuto sluzbu.
222
. Nakonfigurovat’ Odstrani prikazy SUID (Set User | /etc/security/pscexpert/bin/rmsuidfrmrcmds
PCI verzia 2 bezpecnostné parametre ID) oznacenim prislusnej polozky
223 systému na zabranenie ako komentara v subore
PCI verzia 3 zneuzitiu. /etc/inetd.conf, ktora
204 automaticky povol'uje tieto
prikazy.
. Nakonfigurovat’ Povol'uje najniz§iu uroven /etc/security/pscexpert/bin/filepermgr
PCI verzia 2 bezpecnostné parametre zabezpecenia pre File
223 systému na zabranenie Permissions Manager.
PCI verzia 3 zneuzitiu.
224
. Nakonfigurovat’ Modifikuje protokol Network /etc/security/pscexpert/bin/nfsconfig
PCl verzia 2 bezpecnostné parametr File System s obmedzenymi
pecnostné p etre e Sy N
223 systému na zabranenie nastaveniami, ktoré su v sulade s
PCI verzia 3 zneuzitiu. bezpecnostnymi poziadavkami
204 PCI. Tieto obmedzené nastavenia
zahrnaju zakazanie vzdialeného
pristupu uzivatel'a root a
anonymného pristupu UID a
GID.
. Povolit len potrebné a Zakazuje démonov rlogind, rshd | /etc/security/pscexpert/bin/disrmtdmns
PCI verzia 2 bezpeéné sluzby, protokoly, | a tftpd, ktori nie st bezpeéni.
222 démonov atd’. tak, ako to
PCI verzia 3 vyzaduje spravne
223 fungovanie systému.
Implementovat’
bezpecnostné funkcie pre
vsetky pozadované sluzby,
protokoly alebo démonov,
ktoré nie su povazované za
bezpecné.
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Implementuje tieto Speciﬁkécia Implementacia AIX Security
standardy PCI DSS implementacie Expert Umiestnenie skriptu, ktory modifikuje hodnotu
. Povolit len potrebné a Zakazuje démonov rlogind, rshd | /etc/security/pscexpert/bin/rmrhostsnetrc
PCI verzia 2 bezpecné sluzby, protokoly, | a tftpd, ktori nie si bezpecni.
222 démonov atd’. tak, ako to
PCI verzia 3 vyzaduje spravne
223 fungovanie systému.
Implementovat’
bezpecnostné funkcie pre
vsetky pozadované sluzby,
protokoly alebo démonov,
ktoré nie su povazované za
bezpecné.
) Povolit’ len potrebné a Zakazuje démonov logind, rshd | /etc/security/pscexpert/bin/rmetchostsequiv
PCI verzia 2 bezpecné sluzby, protokoly, | a tftpdpci_rmetchostsequiv,
222 démonov atd’. tak, ako to ktori nie st bezpecni.
PCI verzia 3 vyzaduje spravne
223 fungovanie systému.
Implementovat’
bezpecnostné funkcie pre
vsetky pozadované sluzby,
protokoly alebo démonov,
ktoré nie su povazované za
bezpecné.
A Implementovat’ stavovu Povoluje sietova volbu /etc/security/pscexpert/bin/ntwkopts
PCI verzia 2 kontrolu, alebo filtrovanie | clean_partial_conns
13.6 paketov, pri ktorom st v nastavenim jej hodnoty na 1.
PCI verzia 3 sieti povolené len
223 vybudované spojenia.
X Implementovat’ stavovu Povol'uje bezpecnost’ TCP /etc/security/pscexpert/bin/ntwkopts
PCI verzia 2 kontrolu, alebo filtrovanie | nastavenim sietovej vol'by
222 paketov, pri ktorom su v tcp_tcpsecure na hodnotu 7.
PCI verzia 3 sieti povolené len Toto nastavenie poskytuje
223 vybudované spojenia. ochranu proti Gtokom na udaje,
reset (RST) a poziadavkam o
pripojenie TCP (SYN).
1.2 Chranit’ proti Konfiguruje systém, aby /etc/security/pscexpert/bin/ipsecshunhosthls
neautorizovanému pristupu | zablokoval hostitelov po dobu 5 | Poznamka: Mozete zadat’ d’alsie pravidla
na nepouzivanych portoch. | minut, aby zabranil inym filtrovania v subore /etc/security/aixpert/bin/
systémom Vv pristupe k filter.txt. Tieto pravidla integruje skript
nepouzivanym portom. ipsecshunhosthls.sh, ked’ pouzijete tento profil.
Polozky by mali byt v nasledujuicom formate:
Cislo_portu:ip_adresa:
akcia
, kde mozné hodnoty pre premennt akcia su Allow
alebo Deny.
1.2 Chrénit’ hostitel'a pred Konfiguruje systém, aby /etc/security/pscexpert/bin/ipsecshunports
skenovanim portov. zablokoval nechranené porty po | Poznamka: Mozete zadat’ d’alSie pravidla
dobu 5 minut, ¢o zabrani filtrovania v subore /etc/security/aixpert/bin/
skenovaniu portov. filter.txt. Tieto pravidla integruje skript
ipsecshunhosthls.sh, ked’ pouzijete tento profil.
Polozky by mali byt’ v nasledujucom formate:
Cislo_portu:ip_adresa:
akcia
, kde mozné hodnoty pre premennu akcia st Allow
alebo Deny.
7.1.1 Obmedzit’ opravnenia na Nastavuje predvolené opravnenia |/etc/security/pscexpert/bin/chusrattr

vytvaranie objektov.

na vytvaranie objektov na 22
nastavenim parametra umask na
hodnotu 22.
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Tabulka 6. Nastavenia suvisiace so standardmi suladu s PCI DSS verzia 2.0 a verzia 3.0 (pokracovanie)

Implementuje tieto §peciﬁkécia Implementacia AIX Security
standardy PCI DSS implementacie Expert Umiestnenie skriptu, ktory modifikuje hodnotu
7.1.1 Obmedzit’ pristup k Zabezpecuje, ze ID root je jediny | /etc/security/pscexpert/bin/limitsysacc
systému. identifikator, ktory je uvedeny v
subore cron.allow, a odstrani
stibor cron.deny zo systému.
6.5.8 Odstranit’ znak bodky z Odstrani znak bodky z premennej | /etc/security/pscexpert/bin/rmdotfrmpathroot
korenového adresara cesty. | prostredia PATH v nasledujucich
suboroch, ktoré sa nachadzaju v
domovskom adresari uzivatel'a
root:
e .cshrc
* kshre
* .login
* .profile
6.5.8 Odstranit’ znak bodky z Odstrani znak bodky z premennej | /etc/security/pscexpert/bin/rmdotfrmpathnroot
nekorenového adresara prostredia PATH v nasledujucich
cesty. suboroch, ktoré su v domovskom
adresari uzivatela:
¢ .cshrc
¢ .kshre
e .login
e .profile
223 Obmedzit pristup k Pridava schopnost uzivatel'a root | /etc/security/pscexpert/bin/chetcftpusers
systému. a meno uzivatela do stiboru
/etc/ftpusers.
2.1 Odstranit’ konto guest. Odstrani konto guest a jeho /etc/security/pscexpert/bin/execmds
subory.
6.52 Zabrénit’ spustaniu Povol'uje funkciu SED (stack /etc/security/pscexpert/bin/sedconfig
programov v obsahovom execution disable).
priestore.
8.2 Zabezpetit, Ze heslo pre Spusti kontrolu integrity hesla /etc/security/pscexpert/bin/chuserstanza
uzivatel'a root nie je slabé. | uzivatela root oproti heslu
uzivatel'a root, a tak zabezpeci
silné heslo uzivatel'a root.
. Obmedzit’ pristup k Nastavi obmedzenie Casu /etc/security/pscexpert/bin/autologoff
PCI verzia 2 X L .. ., .
systému nastavenim casu neaktivity na 15 minut. Ak je
8.5.15 neaktivity reldcie. relécia neaktivna viac nez 15
PCI verzia 3 minut, musite znova zadat’ heslo.
8.1.8
1.35 Obmedzit’ pristup k Nastavi regulaciu premavky TCP | /etc/security/pscexpert/bin/tcptr_pscexpert
informaciam drzitel'ov na vysoké nastavenie, ¢im dojde
kariet. k minimalizacii rizika utokov
DoS na portoch.
135 Zachovat’ bezpetné Povol'uje automatizované /etc/security/pscexpert/bin/cfgsecmig
spojenie poCas migracie vytvorenie tunela IP Security
udajov. (IPSec) medzi servermi Virtual
1/O Server pocas zivej migracie
oddielov.
1.3.5 Obmedzit’ pakety z Povoluje pakety z konzoly /etc/security/pscexpert/bin/ipsecpermithostorport
neznamych zdrojov. Hardware Management Console.
5.1.1 Udrziavat’ antivirusovy Udrziava integritu systému /etc/security/pscexpert/bin/managelTsecurity

softvér.

zistovanim, odstranovanim a
ochranou proti znamym typom
skodlivého softvéru.
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Tabulka 6. Nastavenia suvisiace so standardmi suladu s PCI DSS verzia 2.0 a verzia 3.0 (pokracovanie)

Implementuje tieto Speciﬁkécia Implementacia AIX Security
standardy PCI DSS implementacie Expert Umiestnenie skriptu, ktory modifikuje hodnotu
. Udrziavat pristup na Povolit RBAC (role-based access | /etc/security/pscexpert/bin/EnableRbac
PCI verzia 2 . : ;
S zaklade potreby. control) vytvorenim roli
Cast'7 uzivatel'a operator systému,
PCI verzia 3 spravca systému a spravca
Cast 7 bezpecnosti informac¢ného
systému s pozadovanymi
opravneniami.
. Implementovat’ d’alsie Pouziva bezpe¢né technologie, /etc/security/pscexpert/bin/sshPClconfig
PCI verzia 2

Nezahrnuté v
profile verzie
2, pridané vo

bezpecnostné funkcie pre
vsetky pozadované sluzby,
protokoly alebo démonov,
ktoré nie su povazované za

ako je Secure Shell (SSH), SSH
File Transfer Protocol (S-FTP),
Secure Sockets Layer (SSL)

alebo Internet Protocol Security

verzii 3. bezpetné. Virtual Private Network (IPsec
PCI verzia 3 VPN) na och.ranu nie bezpecnych
23 sluzieb, ako je NetBIOS,
' zdiel'anie suborov, Telnet a FTP.
Okrem toho nakonfiguruje
démona SSH na pouzivanie len
protokolu SSHv2.
A Klient SSH musi byt Konfiguruje klienta SSH na /etc/security/pscexpert/bin/sshPClconfig
PCI verzia 2

Nezahrnuté v
profile verzie
2, pridané vo
verzii 3.

PCI verzia 3
2.3

nakonfigurovany na
pouzivanie len protokolu
SSHv2.

pouzivanie protokolu SSHv2.

PCI verzia 2
Nezahrnuté v
profile verzie
2, pridané vo
verzii 3.

PCI verzia 3
2.3

Démon SSH musi nac¢uvat’
len na riadiacich sietovych
adresach, pokial’ nie je
autorizovany pre pouzivanie
inych nez riadiacich.

Zabezpecuje, ze démon SSH je
nastaveny len na nacuvanie.

/etc/security/pscexpert/bin/sshPClconfig

PCI verzia 2
Nezahrnuté v
profile verzie
2, pridané vo
verzii 3.

PCI verzia 3
2.3

Démon SSH musi byt’
nakonfigurovany na
pouzivanie len Sifier
schvalenych FIPS 140-2

Zabezpecuje, ze démon SSH
pouziva len Sifry FIPS 140-2.

/etc/security/pscexpert/bin/sshPClconfig

PCI verzia 2
Nezahrnuté v
profile verzie
2, pridané vo
verzii 3.

PCI verzia 3
2.3

Démon SSH musi byt
nakonfigurovany na
pouzivanie len kodov MAC
(Message Authentication
Code), ktoré uplatiiuju
sifrovaci hashovaci
algoritmus schvaleny FIPS
140-2.

Zabezpecuje, ze kody MAC
pouzivaju schvaleny algoritmus.

/etc/security/pscexpert/bin/sshPClconfig

PCI verzia 2
Nezahrnuté v
profile verzie
2, pridané vo
verzii 3.

PCI verzia 3
2.3

>

Démon SSH musi obmedzit
schopnost’ prihlasenia pre
$pecifickych uzivatel'ov
alebo skupiny.

Obmedzuje prihlasenie do
systému pre Specifickych
uzivatelov a skupiny.

/etc/security/pscexpert/bin/sshPClconfig
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Tabulka 6. Nastavenia suvisiace so standardmi suladu s PCI DSS verzia 2.0 a verzia 3.0 (pokracovanie)

Nezahrnuté v
profile verzie
2, pridané vo
verzii 3.

PCI verzia 3
2.3

zobrazit’ datum a Cas
posledného uspesného
prihlasenia konta.

posledného uspesného prihlasenia
a zobrazuje ich po nasledujicom
uspesnom prihlaseni.

Implementuje tieto §peciﬁkécia Implementacia AIX Security

standardy PCI DSS implementacie Expert Umiestnenie skriptu, ktory modifikuje hodnotu
. Systém musi pri prihlaseni | Uchovava informacie z /etc/security/pscexpert/bin/sshPClconfig

PCI verzia 2

PCI verzia 2
Nezahrnuté v
profile verzie
2, pridané vo
verzii 3.

PCI verzia 3
2.3

Démon SSH musi vykonat’
striktnu kontrolu rezimu
konfigura¢nych suborov
domovského adresara.

Zabezpeci, ze konfiguracné
subory domovského adreséara su
nastavené na spravny rezim.

/etc/security/pscexpert/bin/sshPClconfig

PCI verzia 2
Nezahrnuté v
profile verzie
2, pridané vo
verzii 3.

PCI verzia 3
2.3

Démon SSH musi pouzivat’
oddelenie privilégii.

Zabezpeci, ze démon SSH ma
spravny pocet oddeleni jeho
privilégii.

/etc/security/pscexpert/bin/sshPClconfig

PCI verzia 2
Nezahrnuté v
profile verzie
2, pridané vo

Démon SSH nesmie
povolit’, aby mal subor
rhosts autentifikaciu RSA.

Zakaze autentifikdciu RSA pre
subor rhosts, ked’ pouzivate
démona SSH.

/etc/security/pscexpert/bin/sshPClconfig

Nezahrnuté v
profile verzie
2, pridané vo

ked’ sa nepouziva.

dioch neaktivity.

verzii 3.
PCI verzia 3
2.3
. Preskumat’ konfiguracné Povoluje démona ntp. /etc/security/pscexpert/bin/rctepip
PCI verzia 2 standardy a procesy na
LL5 overenie, ze je
222 implementovand a
udrziavana aktualna
PCI verzia 3 technologia na
10.4 synchronizéciu ¢asu a podl'a
poziadaviek PCI DSS 6.1 a
6.2.
. Zakazat uzivatel'ské konto, | Zakaze uzivatel'ské konta po 35 | /etc/security/pscexpert/bin/disableacctpci
PCI verzia 2

verzii 3.
PCI verzia 3
8.1.5
. Zakazat SSL (Secure Zakaze verzie SSLv3 a TLS v1.0 | /etc/security/pscexpert/bin/disableSSL
PCI verzia 3 Sockets Layer) v3 a TLS v konfiguracii Courier POP3
223 (Transport Layer Security) | server (Pop3d).
v1.0 v aplikéciach.
. Zakazat SSL v3 a TLS v1.0 | Zakaze SSLV3 a TLS v1.0 v /etc/security/pscexpert/bin/disableSSL
PCI verz1az32 3 v aplikéciach. serveri Courier IMAP (imapd).
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Tabulka 6. Nastavenia suvisiace so standardmi suladu s PCI DSS verzia 2.0 a verzia 3.0 (pokracovanie)

Implementuje tieto épeciﬁk{lcia Implementacia AIX Security
standardy PCI DSS implementacie Expert Umiestnenie skriptu, ktory modifikuje hodnotu
. Zakéazat’ SSL v3 a TLS v1.0 | Skontroluje konfiguraény subor | /etc/security/pscexpert/bin/checkNTP
PCI verzia 3 v aplikaciach. protokolu NTP (Network Time
82.1 Protocol) pre implementaciu
zabezpecenia protokolom TLS
1.1 alebo novsim.
) Zakazat’ SSL v3 a TLS v1.0 | Skontroluje konfiguraény subor | /etc/security/pscexpert/bin/secureFTP
PCl verzia 3 v aplikaciach. FTPD (File Transfer Protocol
223 Daemon) pre implementaciu
zabezpecenia protokolom TLS
1.1 alebo novsim.
. Zakazat SSL v3 a TLS v1.0 | Skontroluje konfigura¢ny subor | /etc/security/pscexpert/bin/secureFTP
PClverzia 3 v aplikéciach. protokolu FTP (File Transfer
223 Protocol) pre implementaciu
zabezpecenia protokolom TLS
1.1 alebo novsim.
. Zakazat SSL v3 a TLS v1.0 | Zakazat SSLv3 a TLS v1.0 v /etc/security/pscexpert/bin/sendmailPCIConfig
PCI ver11a232 3 v aplikéciach. konfiguracii programu sendmail.
A Zakazat’ SSL v3 a TLS v1.0 | Skontrolovat,, ¢i je verzia SSL na | /etc/security/pscexpert/bin/sslversion
PCI Ve”‘“;z \ v aplikaciach. AIX vigsia nez 1.0.2.
. Vynutit' dvojfaktorovi Vynutit' dvojfaktorovi /etc/security/pscexpert/bin/pwdalgchk
PClI verzia 3 autentifikdciu. autentifikaciu ako je SHA-256
8.2.1 alebo SHA-512.

Suvisiace informacie:

[+ [Stlad s poziadavkami normy Payment Card Industry - Data Security Standard]

Sulad s poziadavkami normy Sarbanes-Oxley Act a COBIT (SOX-COBIT)

Zakon Sarbanes-Oxley (SOX) Act z roku 2002 vyplyvajuci zo 107. kongresu Spojenych Statov americkych upravuje
audit verejnych spolo¢nosti, ktoré podlichaju pravnym predpisom o cennych papieroch a suvisiacich zalezitostiach, v
zaujme ochrany zaujmov investorov.

Sekcia 404 zakona SOX nariad’uje hodnotenie internych kontrolnych mechanizmov. V pripade vacSiny organizacii
interné kontrolné mechanizmy pokryvaju systémy informacnych technologii, ktoré spracovavaju a vykazuju financné
udaje spoloc¢nosti. Zakon SOX poskytuje konkrétne nariadenia tykajuce sa prostredi IT a ich zabezpecenia. Mnoho
auditorov zameriavajucich sa na zakon SOX sa spolicha na normy, akou je COBIT, ktora predstavuje sposob merania a
auditovania spravnosti riadenia a kontroly IT prostredia. Konfigura¢na vol'ba The PowerSC Standard Edition
SOX/COBIT XML poskytuje konfiguraciu zabezpe€enia systémov AIX a Virtual I/O Server (VIOS potrebnu na
splnenie poziadaviek normy COBIT.

Softvér IBM Compliance Expert Express Edition podporuje nasledujuce verzie operacného systému AIX:

* AIX 6.1
* AIX 7.1
* AIX 7.2

Zabezpecenie suladu s externymi normami je zodpovednost'ou administratora systému AIX. Softvér IBM Compliance
Expert Express Edition ul'ahcuje spravu nastaveni operacného systému a zostav, ktoré su potrebné na zabezpecenie
suladu s tymito normami.

Vopred nakonfigurované profily suladu poskytované so softvérom IBM Compliance Expert Express Edition ul'ahcuju

spravu tym, ze eliminuju potrebu prestudovat’ si dokumentaciu k normam a implementovat’ tieto normy ako konkrétne
konfigura¢né parametre systému.
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Funkcie softvéru IBM Compliance Expert Express Edition su navrhnuté tak, aby klientom pomahali efektivne
spravovat’ systémové poziadavky stuvisiace so siladom s externymi normami, vd’aka comu mozu znizit’ vydavky a
zaroven zlepsit’ mieru suladu. Vsetky externé bezpecnostné normy sa vztahuju iné aspekty ako konfiguracné
nastavenia systému. Samotné pouzivanie softvéru IBM Compliance Expert Express Edition nezarucuje stlad s tymito
normami. Uéelom softvéru Compliance Expert je zjednodusenie spravy konfiguraénych nastaveni systému, aby sa
administratori mohli zamerat’ na iné aspekty suladu s normami.

Suvisiace informacie:

[# [Sulad s poziadavkami normy COBIT]

Health Insurance Portability and Accountability Act (HIPAA)

HIPAA (Health Insurance Portability and Accountability Act) je bezpecnostny profil zamerany na ochranu elektronicky
chranenych zdravotnych informacii (EPHI).

Bezpecnostné pravidlo HIPAA sa Specificky zameriava na ochranu informdacii EPHI, pricom Bezpe¢nostnému pravidlu
HIPAA podlieha iba niekolko agentur, a to v zavislosti od ich funkcie a pouzivania informacii EPHI.

Vsetky entity, na ktoré sa vztahuju pravidla HIPAA, podobne ako niektoré federalne agentiry, musia dodrziavat’
Bezpecnostné pravidlo HIPAA.

Bezpecnostné pravidlo HIPAA sa zameriava na ochranu dovernosti, integrity a dostupnosti informacii EPHI, ako je
definované v Bezpecnostnom pravidle.

Informécie EPHI vytvorené, prijaté, spravované alebo odosielané prislusnou entitou musia byt’ chranené pred
primerane predvidatelnymi hrozbami, nebezpecenstvami a nepripustnymi pouzitiami a vyzradenim.

Poziadavky, standardy a Specifikacie implementacie Bezpecnostného pravidla HIPAA sa vzt'ahuju na nasledujuce
pokryté entity:

* poskytovatelia zdravotnej starostlivosti

* zdravotné poistovne

» schvalovacie organy v zdravotnictve

* vystavovatelia predpisov lie€iv a liecebnych zdznamov

Nasledujuca tabul’ka uvadza podrobné informacie o niektorych castiach Bezpecnostného pravidla HIPAA, pricom
kazda cast’ pokryva niekol’ko Standardov a Specifikacii implementécie.

Poznamka: Vsetky subory vlastnych skriptov na zabezpecenie stladu s poziadavkami pravidiel HIPAA su ulozené v
adresari /etc/security/pscexpert/bin.

Tabulka 7. Podrobnosti o pravidlach HIPAA a ich implementacii

Casti Bezpeénostného

pravidla HIPAA speciﬁkécia implementacie Implementacia aixpert Prikazy a navratové hodnoty

164.308 (a) (1) (i) (D) | Implementuje procedury na Urcuyje, €i je povolené Prikaz:
pravidelnu kontrolu zdznamov | auditovanie v systéme.

164.308 (a) (5) (i) (C) | o aktivite informa&nych #audit query.
systémov, ako su protokoly z

164.312 (b) auditu, spravy o pristupe a Navratova hodnota: Ak je prikaz uspesny, ukonci
spravy o bezpecnostnych sa s hodnotou 0. Ak prikaz nie je uspesny, ukonci
incidentoch. sa s hodnotou 1.
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Tabulka 7. Podrobnosti o pravidlach HIPAA a ich implementacii (pokracovanie)

Casti Bezpeénostného

pravidla HIPAA Speciﬁkécia implementacie Implementacia aixpert Prikazy a navratové hodnoty
164.308 (a) (1) (ii) (D) | Implementuje procedury na Povoli auditovanie v systéme. Prikaz:
pravidelnu kontrolu zaznamov | Taktiez nakonfiguruje
164.308 (a) (5) (ii) (C) o aktivite informa¢nych zaznamenavané udalosti. # audit start >/dev/null 2>&1.
systémov, ako st protokoly z
166.312 (b) auditu, spravy o pristupe a Navratova hodnota: Ak je prikaz uspesny, ukonci
spravy o bezpeénostnych sa s hodnotou 0. Ak prikaz nie je uspesny, ukonci
incidentoch. sa s hodnotou 1.
Auditované budu nasledujice udalosti:
FILE_Mknod, FILE_Open, FS_MKdir,
PROC_Execute, DEV_Create, FILE_Acl,
FILE_Chpriv, FILE_Fchpriv, FILE_Mode,
INIT_Start, PASSWORD_Change,
PASSWORD_Check, PROC_Adjtime,
PROC_Kill, PROC_Privilege, PROC_Setpgid,
USER_SU, USER_Change, USER_Create,
USER_Login, USER_Logout, USER_Reboot,
USER_Remove, USER_SetEnv, USER_SU,
FILE_AcLFILE_Fchmod, FILE_Fchown
164.312 (a) (2) (iV) Sifrovanie a desifrovanie Urcuje, Ci je v systéme povoleny | Prikaz:
(A):Implementuje Sifrovany suborovy systém
mechanizmus na §ifrovanie a (EES). # efskeymgr -V >/dev/null 2>&1.
desifrovanie informacii EPHI.
Navratova hodnota: Ak je suborovy systém EFS
uz povoleny, prikaz sa ukon¢i s hodnotou 0. Ak
suborovy systém EFS nie je povoleny, prikaz sa
ukon¢i s hodnotou 1.
164.312 (a) (2) (iii) Automatické odhlasenie (A): Nakonfiguruje systém pre Prikaz:
Implementuje elektronické odhlasenie z interaktivnych
postupy na ukoncenie procesov po 15 minutach grep TMOUT= /etc/security /.profile > /dev/null
elektronickej relacie po nedinnosti. 2>&1
uplynuti vopred definovaného
obdobia neé¢innosti. echo "TMOUT=900 ; TIMEOUT=900; export
TMOUT TIMEOUT.
Navratova hodnota: Ak prikaz nedokaze najst’
hodnotu TMOUT=15, skript sa ukon¢i s hodnotou
1. V opacnom pripade sa prikaz ukon¢i s hodnotou
0.
164.308 (a) (5) (ii) (D) | Sprava hesiel Zabezpecuje, ze vsetky hesla Prikaz:

164.312 (a) (2) (i)

(A):Implementuje postupy pre
vytvaranie, zmenu a ochranu
hesiel.

budu obsahovat’ aspon 14
znakov.

chsec -f /etc/security/user -s user -a minlen=8.

Navratova hodnota: Ak je prikaz uspesny, skript
sa ukon¢i s hodnotou 0. Ak nie je uspesny, skript sa
ukon¢i s kodom chyby 1.

164.308 (a) (5) (ii) (D) | Sprava hesiel Zabezpecuje, ze vsetky hesla Prikaz:
(A):Implementuje postupy pre | budu obsahovat’ aspon dva
164.312 (a) (2) (i) vytvaranie, zmenu a ochranu abecedné znaky, pricom jeden z | chsec -f /etc/security/user -s user —a minalpha=4.
hesiel. nich musi byt’ vel'ké pismeno.
Navratova hodnota: Ak je prikaz uspesny, skript
sa ukon¢i s hodnotou 0. Ak nie je Uspesny, prikaz
sa ukon¢i s kodom chyby 1.
164.308 (a) (5) (ii) (D) | Sprava hesiel Urcuje, ze minimalny pocet Prikaz:
(A):Implementuje postupy pre | neabecednych znakov v hesle je
164.312 (a) (2) (i) vytvéranie, zmenu a ochranu 2. #chsec —f /etc/security/user —s user —a

hesiel.

minother=2.

Navratova hodnota: Ak je prikaz uspesny, skript
sa ukon¢i s hodnotou 0. Ak nie je uspesny, prikaz

sa ukonci s kodom chyby 1.

83

Funkcia Security and Compliance Automation



Tabulka 7. Podrobnosti o pravidlach HIPAA a ich implementacii (pokracovanie)

Casti Bezpeénostného
pravidla HIPAA

Specifikacia implementacie

Implementacia aixpert

Prikazy a navratové hodnoty

164.308 () (5) (ii) (D)

164.312 (a) (2) (i)

Sprava hesiel
(A):Implementuje postupy pre
vytvaranie, zmenu a ochranu
hesiel.

Zabezpecuje, ze ziadne hesla
nebudu obsahovat’ opakujice sa
znaky.

Prikaz:

#chsec —f /etc/security/user —s user —a
maxrepeats=1.

Navratova hodnota: Ak je prikaz uspesny, skript
sa ukon¢i s hodnotou 0. Ak nie je uspesny, prikaz
sa ukon¢i s kodom chyby 1.

164.308 (a) (5) (ii) (D)

164.312 (2) (2) (i)

Sprava hesiel
(A):Implementuje postupy pre
vytvaranie, zmenu a ochranu
hesiel.

Zabezpecuje, ze heslo nebude
znova pouzité v ramci piatich
poslednych zmien.

Prikaz:
#chsec —f /etc/security/user —s user —a histsize=5.
Navratova hodnota: Ak je prikaz uspesny, skript

sa ukon¢i s hodnotou 0. Ak nie je uspesny, prikaz
sa ukon¢i s kodom chyby 1.

164.308 (a) (5) (ii) (D)

164.312 (a) (2) (i)

Sprava hesiel
(A):Implementuje postupy pre
vytvaranie, zmenu a ochranu
hesiel.

Stanovuje maximalnu dobu
platnosti hesla 13 tyzdiov.

Prikaz:
#chsec —f /etc/security/user —s user —a maxage=8.
Navratova hodnota: Ak je prikaz uspesny, skript

sa ukon¢i s hodnotou 0. Ak nie je uspesny, prikaz
sa ukon¢i s kddom chyby 1.

164.308 (a) (5) (ii) (D)

164.312 (a) (2) (i)

Sprava hesiel
(A):Implementuje postupy pre
vytvaranie, zmenu a ochranu
hesiel.

Odstrani poziadavku

minimalneho poctu tyzdinov pred

zmenou hesla.

Prikaz:
#chsec —f /etc/security/user —s user —a minage=2.
Navratova hodnota: Ak je prikaz uspesny, skript

sa ukon¢i s hodnotou 0. Ak nie je uspesny, prikaz
sa ukon¢i s kodom chyby 1.

164.308 (a) (5) (ii) (D)

164.312 (a) (2) (i)

Spréava hesiel
(A):Implementuje postupy pre
vytvéaranie, zmenu a ochranu
hesiel.

Nastavi maximalny pocet
tyzdiiov na zmenu hesla so
skoncenou platnostou na 4
tyzdne po uplynuti doby urcenej
hodnotou parametra maxage
uzivatela.

Prikaz:

#chsec —f /etc/security/user —s user —a
maxexpired=4.

Navratova hodnota: Ak je prikaz uspesny, skript
sa ukon¢i s hodnotou 0. Ak nie je Uspesny, prikaz
sa ukon¢i s kddom chyby 1.

164.308 () (5) (ii) (D)

164.312 (a) (2) (i)

Sprava hesiel
(A):Implementuje postupy pre
vytvaranie, zmenu a ochranu
hesiel.

Urcuje, ze minimalny pocet
znakov, ktoré sa nemozu
opakovat’ zo starého hesla, je 4.

Prikaz:
#chsec —f /etc/security/user —s user —a mindiff=4.
Navratova hodnota: Ak je prikaz uspesny, skript

sa ukon¢i s hodnotou 0. Ak nie je uspesny, prikaz
sa ukon¢i s kodom chyby 1.

164.308 (a) (5) (ii) (D)

164.312 (2) (2) (i)

Spréava hesiel
(A):Implementuje postupy pre
vytvaranie, zmenu a ochranu
hesiel.

Urcuje, Ze systém ma zobrazit’

varovanie o potrebe zmenit’ heslo

po 5 dnoch.

Prikaz:

#chsec —f /etc/security/user —s user —a
pwdwarntime = 5.

Navratova hodnota: Ak je prikaz uspesny, skript
sa ukon¢i s hodnotou 0. Ak nie je uspesny, prikaz
sa ukon¢i s kddom chyby 1.

164.308 (a) (5) (ii) (D)

164.312 (a) (2) (i)

Sprava hesiel
(A):Implementuje postupy pre
vytvaranie, zmenu a ochranu
hesiel.

Overi spravnost’ uzivatel'skych
definicii a opravi chyby.

Prikaz:
/usr/bin/usrck -y ALL
/usr/bin/usrck —n ALL.

Return value: Prikaz nevracia ziadnu hodnotu.
Prikaz vyhl'ada a opravi pripadné chyby.
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Tabulka 7. Podrobnosti o pravidlach HIPAA a ich implementacii (pokracovanie)

Casti Bezpeénostného

pravidla HIPAA Speciﬁkécia implementacie Implementacia aixpert Prikazy a navratové hodnoty
164.308 (a) (5) (ii) (D) | Sprava hesiel Uzamkne konto po troch po sebe | Prikaz:
(A):Implementuje postupy pre | nasledujicich neuspesnych
164.312 (a) (2) (i) vytvéranie, zmenu a ochranu pokusoch o prihldsenie. #chsec —f /etc/security/user —s user —a
hesiel. loginretries=3.
Navratova hodnota: Ak je prikaz uspesny, skript
sa ukon¢i s hodnotou 0. Ak nie je Uspesny, prikaz
sa ukon¢i s kodom chyby 1.
164.308 (a) (5) (ii) (D) | Sprava hesiel Urcuje, ze oneskorenie po Prikaz:
(A):Implementuje postupy pre | neuspesnom pokuse o prihlasenie
164.312 (a) (2) (i) vytvéaranie, zmenu a ochranu ma byt’ 5 sekind. chsec -f /etc/security/login.cfg -s default -a
hesiel. logindelay=5.
Navratova hodnota: Ak je prikaz uspesny, skript
sa ukon¢i s hodnotou 0. Ak nie je Uspesny, prikaz
sa ukon¢i s kddom chyby 1.
164.308 (a) (5) (ii) (D) | Sprava hesiel Urcuje, ze port sa ma zablokovat’ | Prikaz:
(A):Implementuje postupy pre | po 10 neuspesnych pokusoch o
164.312 (a) (2) (i) vytvéranie, zmenu a ochranu prihldsenie na porte. chsec -f /etc/security/lastlog -s username -a \
hesiel. unsuccessful_login_count=10.
Navratova hodnota: Ak je prikaz uspesny, skript
sa ukon¢i s hodnotou 0. Ak nie je Uspesny, prikaz
sa ukon¢i s kodom chyby 1.
164.308 (a) (5) (ii) (D) | Sprava hesiel Urcuje 60-sekundovy Casovy Prikaz:
(A):Implementuje postupy pre | interval na porte pre neuspesné
164.312 (a) (2) (i) vytvéranie, zmenu a ochranu pokusy o prihlasenie pred #chsec -f /ete/security/lastlog -s user —a
hesiel. zakazanim portu. time_last_unsuccessful_login=60.
Navratova hodnota: Ak je prikaz uspesny, skript
sa ukon¢i s hodnotou 0. Ak nie je uspesny, prikaz
sa ukon¢i s kodom chyby 1.
164.308 (a) (5) (ii) (D) | Sprava hesiel Urcuje, ze port sa ma odomknut’ | Prikaz:
(A):Implementuje postupy pre | 30 minut po zakdzani.
164.312 (a) (2) (i) vytvaranie, zmenu a ochranu #chsec -f /etc/security/login.cfg -s default -a
hesiel. loginreenable = 30.
Navratova hodnota: Ak je prikaz uspesny, skript
sa ukon¢i s hodnotou 0. Ak nie je Uspesny, prikaz
sa ukonci s kodom chyby 1.
164.308 (a) (5) (ii) (D) | Sprava hesiel Urcuje 30-sekundovy casovy Prikaz:
(A):Implementuje postupy pre | interval pre napisanie hesla.
164.312 (a) (2) (i) Vytvé,ranie, zmenu a ochranu chsec -f /etc/security/login.cfg -s usw -a
hesiel. logintimeout=30.
Navratova hodnota: Ak je prikaz uspesny, skript
sa ukon¢i s hodnotou 0. Ak nie je uspesny, prikaz
sa ukon¢i s kodom chyby 1.
164.308 (a) (5) (ii) (D) | Sprava hesiel Zabezpecuje, ze konta sa Prikaz:
(A):Implementuje postupy pre | zablokuju po 35 diloch
164.312 (a) (2) (i) vytvéranie, zmenu a ochranu nec¢innosti. grep TMOUT= /etc/security /.profile > /dev/null

hesiel.

2>&1if TMOUT = (35x24x60x60){#chsec -f
/etc/security/user -s user -aaccount_locked =
true}.

Navratova hodnota: Ak prikaz nedokaze nastavit’
hodnotu account_locked na true, skript sa ukonci s
hodnotou 1. V opa¢nom pripade sa prikaz ukon¢i s
hodnotou 0.
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Tabulka 7. Podrobnosti o pravidlach HIPAA a ich implementacii (pokracovanie)

Casti Bezpeénostného
pravidla HIPAA

Specifikacia implementacie

Implementacia aixpert

Prikazy a navratové hodnoty

164.312 (c) (1)

Implementuje politiky a
postupy na ochranu informacii
EPHI pred neopravnenou
upravou alebo znic¢enim.

vykonavania (TE) na zapnuté.

Nastavit politiky doveryhodného

Prikaz:

Povoli CHKEXEC, CHKSHLIB, CHKSCRIPT,
CHKKERNEXT,
STOP_ON_CHKFAIL,TE=ON For example,
trustchk —-p TE=ON CHKEXEC = ON,
CHKSHLIB,=ON, CHKSCRIPT=0ON,
CHKKERNEXT = ON.

Navratova hodnota: V pripade zlyhania sa skript
ukon¢i s hodnotou 1.

164.312 (¢) (1)

Implementuje technické
bezpecnostné opatrenia na
zamedzenie v neopravnenom
pristupe k informaciam EPHI
odosielanym cez elektronicku
komunikacnu siet’.

Urcuje, ¢i su nainstalované sady
suborov ssh. Ak nie su, zobrazi
sa chybové hlasenie.

Prikaz:
# Islpp —1 | grep openssh > /dev/null 2>&1.

Navratova hodnota: Ak je navratovy kod z tohto
prikazu 0, skript sa ukon¢i s hodnotou 0. Ak sady
suborov ssh nie su nainstalované, skript sa ukon¢i s
hodnotou 1 a zobrazi sa nasledujuce chybové
hlasenie: Install ssh filesets for secure
transmission.

Nasledujuca tabul’ka uvadza podrobné informacie o niektorych funkciach bezpe¢nostného pravidla HIPAA, pricom pri
kazdej funkeci i st uvedené Standardy a Specifikacie implementacie.

Tabulka 8. Podrobnosti o funkciach a implementacii HIPAA

Funkcie HIPAA

Specifikacia implementacie

Implementacia aixpert

Prikazy a navratové hodnoty

Zaznamenavanie chyb do
protokolu

Konsoliduje zdznamy o chybach z
rozli¢nych protokolov a posle
e-maily administratorovi.

Urcuje, ¢i sa vyskytli
neodstranite'né chyby zo stiiboru
trcfile v umiestneni
/var/adm/ras/trcfile.

Urcuje, ¢i sa zistili chyby hardvéru. | Prikaz:

errpt -d H.

Navratova hodnota: Ak je prikaz
uspesny, ukonci sa s hodnotou 0.
Ak prikaz nie je uspesny, ukonci sa

priradi k nim prislusné roly.

roly.

uzivatel'ov isso, so a sa.

K uzivatel'om priradi prislusné

Posle chyby na adresu s hodnotou 1.
root@<nazov_hostitela>.
Podpora FPM Zmeni opravnenia pre subory. Zmeni opravnenia pre subory zo Prikaz:
zoznamu opravneni a suborov
pomocou prikazu fpm. # fpm -1 <aroven> -f <subor s
prikazmi>.
Navratova hodnota: Ak je prikaz
uspesny, ukonci sa s hodnotou 0.
Ak prikaz nie je uspesny, ukonci sa
s hodnotou 1.
Podpora RBAC Vytvori uzivatelov isso, so asaa | Odporuci, aby ste vytvorili Prikaz:

/etc/security/pscexpert/bin/
RbacEnablement.

Suvisiace informacie:

[ [Health Insurance Portability and Accountability Act (HIPAA)|
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Sulad s poziadavkami organizacie NERC (North American Electric
Reliability Corporation)

Organizacie North American Electric Reliability Corporation (NERC) je neziskova spolo¢nost’, ktora vyvija standardy
pre spolocnosti zaoberajuce sa vyrobou a distribiciou elektrickej energie. Systém PowerSC Standard Edition obsahuje
predkonfigurovany profil NERC, ktory poskytuje bezpecnostné Standardy, ktoré mozete pouzit’ na ochranu kl'icovych
elektrickych systémov.

Profil NERC dodrziava standardy CIP (Critical Infrastructure Protection).

Profil NERC je umiestneny v /etc/security/aixpert/custom/NERC.xml. Poziadavky CIP, ktoré st aplikované v profile
NERC, mozete resetovat’ na predvoleny stav aplikovanim profilu NERC_to_AIXDefault.xml, ktory je umiestneny v
adresari /etc/security/aixpert/custom. Tento proces nie je rovnaky ako operacia zrusenia profilu NERC.

Nasledujuca tabul’ka poskytuje informacie o Standardoch CIP, ktoré su aplikované v operacnom systéme AIX, a ako
systém PowerSC Standard Edition zaobchédza so Standardmi CIP:

Tabulka 9. Standardy CIP pre PowerSC Standard Edition
Standard CIP Implementacia AIX Security Expert | Umiestnenie skriptu, ktory modifikuje hodnotu

CIP-003-3 R5.1 Konfiguruje bezpecnostné parametre « Jetc/security/pscexpert/bin/filepermgr
systému na zabranenie problémom
odstranenim atributov SUID (set-user
identification) a SGID (set-group
identification) z binarnych suborov.

« /etc/security/pscexpert/bin/rmsuidfrmrecmds

CIP-003-3 R5.1.1 Povol'uje metddu RBAC (role-based /etc/security/pscexpert/bin/EnableRbac
access control) vytvorenim roli
systémového operatora, systémového
administratora a spravcu bezpecnosti
informac¢ného systému s pozadovanymi
opravneniami.

CIP-005-3a R2.1-R2.4 Povoluje Secure Shell (SSH) pre /etc/security/pscexpert/bin/sshstart
bezpecnostny pristup.

CIP-005-3a R2.5 Zakazuje nasledujuce nepotrebné a nie | /etc/security/pscexpert/bin/comntrows
bezpecné sluzby:
CIP-007-5 R1.1 « Démon Ipd

* Common Desktop Environment
(CDE)

CIP-005-3a R2.5 Zakazuje nasledujice nepotrebné a nie | /etc/security/pscexpert/bin/rctcpip
bezpecné sluzby:

CIP-007-5 R1.1 ¢ Démon timed

* Démon NTP
* Démon rwhod
* Démon DPID2
* Agent DHCP
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Tabulka 9. Standardy CIP pre PowerSC Standard Edition (pokracovanie)

Standard CIP

Implementacia AIX Security Expert

Umiestnenie skriptu, ktory modifikuje hodnotu

CIP-005-3a R2.5

CIP-007-5 R1.1

Zakazuje nasledujice nepotrebné a nie
bezpecné sluzby:

* Démon comsat

* Démon dtsped

* Démon fingerd

* Démon ftpd

* Démon rshd

* Démon rlogind

* Démon rexecd

* Démon systat

* Démon tfptd

* Démon talkd

* Démon rquotad

* Démon rstatd

* Démon rusersd

* Démon rwalld

* Démon sprayd

* Démon penfsd

* Démon telnet

* Sluzba cmsd

* Sluzba ttdbserver

* Sluzba TCP echo

* Sluzba TCP discard
* Sluzba TCP chargen
* Sluzba TCP daytime
* Sluzba TCP time

* Sluzba UDP echo

* Sluzba UDP discard
* Sluzba UDP chargen
* Sluzba UDP daytime
* Sluzba UDP time

/etc/security/pscexpert/bin/cominetdconf

CIP-005-3a R2.5

CIP-007-5 R1.1

Vynucuje poziadavku odopretia sluzby
pre mitigation porty.

/etc/security/pscexpert/bin/tcptr_aixpert

CIP-005-3a R3
CIP-007-3a RS, R6.5

CIP-007-5 R4.4

Povoluje auditovanie binarnych suborov
na systéme.

/etc/security/pscexpert/bin/pciaudit

CIP-007-3a R3

CIP-007-5 R2.1

Zobrazuje spravu na povolenie
standardu Trusted Network Connect
(TNO).

/etc/security/pscexpert/bin/GeneralMsg

CIP-007-3a R4

CIP-007-5R3.3

Udrziava integritu systému zistovanim,
odstrailovanim a ochranou proti
znamym typom $kodlivého softvéru.

/etc/security/pscexpert/bin/managelTsecurity

CIP-007-3a R5.2.1

Povol'uje zmenu hesla pri prvom
prihlaseni pre vsetky predvolené
uzivatel'ské konta, ktoré nie st
uzamknuté.

/etc/security/pscexpert/bin/pwdchg

CIP-007-3a R5.2.2-R5.2.3

Uzamyka vsetky predvolené uzivatel'ské
konta.

/etc/security/pscexpert/dodv2/lockacc_rlogin

CIP-007-3a R5.3.1

Nastavuje kazdé heslo na minimélne 6
znakov.

/etc/security/pscexpert/bin/chusrattr
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Tabulka 9. Standardy CIP pre PowerSC Standard Edition (pokracovanie)

Standard CIP Implementacia AIX Security Expert | Umiestnenie skriptu, ktory modifikuje hodnotu
CIP-007-5R5.5.1 Nastavuje kazdé heslo na miniméalne 8 | /etc/security/pscexpert/bin/chusrattr
znakov.
CIP-007-3a R5.3.2 Nastavuje kazdé heslo na kombinaciu /etc/security/pscexpert/bin/chusrattr
abecednych, numerickych a $pecialnych
CIP-007-5 R5.5.2 znakov.
CIP-007-3a R5.3.3 Meni kazdé heslo kazdy rok. /etc/security/pscexpert/bin/chusrattr

CIP-007-5 R5.6

CIP-007-3a R7 Zobrazuje spravu na povolenie EFS /etc/security/pscexpert/bin/GeneralMsg
(Encrypted File System).

CIP-007-5 R5.7 Obmedzuje pocet neuspesnych pokusov | /etc/security/pscexpert/bin/chusrattr
o autentifikaciu.

CIP-010-1 Zobrazuje spravu na povolenie RTC /etc/security/pscexpert/bin/GeneralMsg
(Real Time Compliance).
CIP-010-2 R2.1

Suvisiace informacie:

[ [Sulad s poziadavkami normy North American Electric Reliability Corporation|

Sprava funkcie Security and Compliance Automation

Spoznajte proces planovania a nasadzovania profilov funkcie Security and Compliance Automation produktu PowerSC
na skupinu systémov v sulade s akceptovanymi postupmi tykajucimi sa kontroly a suladu IT.

V stlade so zdsadami suladu s nariadeniami a kontroly IT musia byt systémy s podobnymi pracovnymi zatazeniami a

bezpecnostnymi triedami udajov spravované a nakonfigurované konzistentne. Proces planovania a uplatnenia zasad
suladu s nariadeniami v systémoch pozostava z nasledujicich krokov:

Identifikacia pracovnych skupin systému

V stilade so zasadami stladu s nariadeniami a kontroly IT musia byt systémy s podobnymi pracovnymi zat'azeniami a
bezpecnostnymi triedami udajov spravované a nakonfigurované konzistentne. Preto musite identifikovat’ vetky
systémy v podobnej pracovnej skupine.

Pouzivanie neprodukéného testovacieho systému pri uivodnom nastaveni

Uplatnite prislusny profil siladu s nariadeniami PowerSC v testovacom systéme.

Pri uplatiiovani profilov suladu v opera¢nom systéme AIX postupujte podl'a nasledujucich prikladov.

Priklad 1: Uplatnenie profilu DoD.xml

% aixpert -f /etc/security/aixpert/custom/DoD.xmI

Processedrules=38 Passedrules=38 Failedrules=0 Level=AT1Rules

Input file=/etc/security/aixpert/custom/DoD.xml

V tomto pripade sa nevyskytli ziadne netspesné pravidla, ¢ize Failedrules=0. To znamend, Ze v$etky pravidla boli
uspesne uplatnené a moze zacat’ testovacia faza. V pripade zlyhani sa vrati podrobny vystup.

Priklad 2: Uplatnenie profilu PCl.xml so zlyhanim

# aixpert -f /etc/security/aixpert/custom/PCI.xml
do_action(): rule(pci_grpck) : failed.
Processedrules=85 Passedrules=84 Failedrules=1 Level=AT1Rules
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Input file=/etc/security/aixpert/custom/PCl.xml

Neuspesné uplatnenie pravidla pci_grpck je potrebné vyriesit. Mozné pri¢iny zlyhania su:
* Pravidlo sa nevztahuje na dané prostredie a musi byt’ odstranené.

* Vyskytol sa problém v systéme, ktory je potrebné vyriesit.

Vyhladanie neuspesného pravidla
Vo vacsine pripadov nedochadza k zlyhaniu, ked’ aplikujete profil bezpecnosti a suladu s poziadavkami systému

PowerSC. Avsak systém mdze mat’ nevyhnutné podmienky suvisiace s instalaciou, ktoré chybaju, alebo sa mézu
vyskytnuit’ iné problémy, ktoré vyzaduju pozornost’ administratora.

Pri¢inu zlyhania je mozné zistit’ pomocou nasledujuceho prikladu:

Zobrazte stubor /etc/security/aixpert/custom/PCl.xml a najdite neuspesné pravidlo. V tomto priklade je to pravidlo
pci_grpck. Spustite prikaz fgrep, vyhl'adajte netspesné pravidlo pci_grpck a pozrite si priradené pravidlo XML.

fgrep -p pci_grpck /etc/security/aixpert/custom/PCI.xml

<AIXPertEntry name="pci_grpck" function="grpck"

<AIXPertRuleType type="DLS"/

<AIXPertDescription&gt; Implementuje Casti PCI Section 8.2,

Skontrolujte skupinové definicie: Overuje spravnost skupinovych definicii

a opravi chyby

</AIXPertDescription
<AIXPertPrereqlList&gt;bos.rte.security,bos.rte.date,bos.rte.ILS</AIXPertPrereqlList
<AIXPertCommand

/etc/security/aixpert/bin/execmds</AIXPertCommand

<AIXPertArgs

"/usr/sbin/grpck -y ALL; /usr/sbin/grpck -n ALL"</AIXPertArgs
<AIXPertGroup

Systém skupiny uZivateTov a definicie hesla</AIXPertGroup
</AIXPertEntry

Z pravidla pci_grpck je mozné vidiet’ prikaz /usr/sbin/grpck.

Aktualizacia neuspesného pravidla

Pri aplikacii profilu bezpe¢nosti a profilu suladu s poziadavkami systému PowerSC mozete zistit’ chyby.

Systém moéze mat’ chybajuce nevyhnutné instalaéné poziadavky alebo sa mozu vyskytnut’ iné problémy, ktoré vyzaduju
pozornost’ od administratora. Po ur¢eni zakladného prikazu neuspesného pravidla preskimajte systém, aby ste
porozumeli konfiguracnému prikazu, ktory zlyhal. Systém moze mat’ bezpecnostny problém. Moze to byt aj pripad, ze
urcité pravidlo nie je aplikovateI'né do prostredia systému. Potom musite vytvorit’ vlastny bezpecnostny profil.

Vytvorenie viastného profilu konfiguracie zabezpecenia
Ak nie je nejaké pravidlo pouzitel'né pre Specifické prostredie systému, vacsina organizacii predpisujucich
bezpecnostné standardy povol'uje dokumentované vynimky.

Ak cheete odstranit’ pravidlo a vytvorit’ vlastny subor bezpecnostnej politiky a konfiguracie, vykonajte nasledujice
kroky:
1. Skopirujte obsah nasledujucich suborov do jedného siboru s nazvom /etc/security/aixpert/custom/
<my_security_policy>.xml:
/etc/security/aixpert/custom/[PCI.xml|DoD.xm1|SOX-COBIT.xm1]

2. Upravte subor <my_security_policy>.xml odstranenim pravidla, ktoré nie je pouzite'né, od uvodnej znacky XML
<AIXPertEntry name... po koncovi znacku XML </AIXPertEntry.

Mobzete vsunut’ d’alSie konfigura¢né pravidla pre bezpecnost’. Vlozte dalSie pravidla do schémy XML
AlXPertSecurityHardening. Profily systému PowerSC nemdzete zmenit’ priamo, mozete ich v8ak prispdsobit’.

90 IBM PowerSC Standard Edition Verzia 1.1.6: PowerSC Standard Edition



Pre vacsinu prostredi musite vytvorit’ vlastna politiku XML. Na distribuciu zakaznickeho profilu do inych systémov
musite bezpecne skopirovat’ prispdsobent politiku XML do systému, ktory vyzZaduje rovnaku konfiguraciu. Na
distribuciu vlastnej politiky XML na iné systémy sa pouziva bezpecny protokol, ako je protokol SFTP (secure file
transfer protocol), a tento profil je uloZzeny na bezpe¢nom mieste /etc/security/aixpert/custom/
<my_security_policy.xml>/etc/security/aixpert/custom/

Prihlaste sa na systém, kde musi byt’ vytvoreny vlastny profil a spustite tento prikaz:
pscxpert —f : /etc/security/aixpert/custom/<my_security policy>.xml

Testovanie aplikacii pomocou AIX Profile Manager

Bezpecnostné konfiguracie mozu ovplyvnit aplikdcie a sposob, ktorym sa pristupuje a riadi systém. Pred nasadenim
systému do produkéného prostredia je dolezité otestovat’ aplikacie a ocakdvané metody spravy systému.

Regulacné standardy suladu s poziadavkami predpisuju konfiguraciu zabezpecenia, ktora je prisnejsia nez
predpripravena konfiguracia. Pre otestovanie systému vykonajte tieto kroky:

1. Vyberte Zobrazit’ a spravovat’ profily z pravého panelu uvitacej stranky programu AIX Profile Manager.
2. Vyberte profil, ktory pouzije Sablona pre nasadenie do systémov, ktoré budu monitorované.

3. Kliknite na Porovnat’.
4

Vyberte riadenu skupinu alebo vyberte individualne systémy zo skupiny a kliknite na Pridat’ na ich pridanie do
zoznamu vybratych systémov.

5. Kliknite na OK.

Spusti sa operacia porovnavania.

Monitorovanie systémov pre trvaly sulad s poziadavkami pomocou
programu AlX Profile Manager

Bezpecnostné konfiguracie mozu ovplyvnit aplikacie a spdsob, ktorym sa pristupuje a riadi systém. Ked’ sa nasadzuje
systém do produkéného prostredia, je dolezité monitorovat’ aplikacie a ocakdvané metddy spravy systému.

Ak cheete pouzivat’ AIX Profile Manager na monitorovanie systému AIX, vykonajte tieto kroky:

1. Vyberte Zobrazit’ a spravovat’ profily z pravého panelu uvitacej stranky programu AIX Profile Manager.
Vyberte profil, ktory pouzije $ablona pre nasadenie do systémov, ktoré budi monitorované.

Kliknite na Porovnat’.

Vyberte riadenu skupinu alebo vyberte individudlne systémy zo skupiny a pridajte ich do vybratého pola.
Kliknite na OK.

SRS

Spusti sa operacia porovnavania.

Konfiguracia funkcie Security and Compliance Automation softvéru
PowerSC

Spoznajte proces konfiguracie softvéru PowerSC pre funkciu Security and Compliance Automation z prikazového
riadka a pouzitim nastroja AIX Profile Manager.

Konfiguracia nastaveni volieb suladu s poziadavkami systému
PowerSC

Naucte sa zaklady funkcie automatizacie bezpecnosti a zabezpecenia suladu s poziadavkami systému PowerSC,
testovat’ konfiguraciu na neprodukénych testovacich systémoch a planovat’ a nasadzovat’ tieto nastavenia. Ked’

pouzijete konfiguraciu suladu s poziadavkami, tieto nastavenia zmenia viaceré konfiguracné nastavenia v opera¢nom
systéme.
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Poznamka: Nicktoré Standardy a profily suladu s poziadavkami zakazu Telnet, pretoze Telnet pouziva jednoduché
textové hesld. Preto musite mat’ nainstalovany, nakonfigurovany a funkény Open SSH. Mdzete pouzivat’ 'ubovolny
bezpedny sposob komunikacie so systémom, ktory je konfigurovany. Tieto Standardy suladu s poziadavkami vyzaduju
zakazanie prihlasovania uzivatel'a root. Skor ako budete pokracovat’ s aplikovanim zmien konfiguracie, nakonfigurujte
jedného alebo viac uzivatel'ov inych ako root. Tato konfiguracia nezakaze uzivatel’a root a mozete sa prihlasit’ ako
uzivatel’ iny ako root a spustit’ prikaz su pre ziskanie opravneni uzivatela root. Otestujte, ¢i mozete vybudovat’ spojenie
SSH do systému, prihlaste sa ako uzivatel’ iny ako root a spustite prikaz do root.

Na pristup ku konfiguraénym profilom DoD, PCI, SOX alebo COBIT pouzite nasledujuci adresar:
* Profily v operacnom systéme AIX su umiestnené v adresari /etc/security/aixpert/custom.
* Profily v Virtual I/O Server (VIOS) st umiestnené v adresari /etc/security/aixpert/core.

Konfiguracia suladu s poziadavkami systému PowerSC z prikazového
riadka

Implementujte alebo skontrolujte profil siladu s poziadavkami pomocou prikazu pscxpert na systéme AIX a prikazu
viosecure na Virtual I/O Server (VIOS).

Ak chcete pouzit’ profilu suladu s poziadavkami systému PowerSC na systéme AIX, zadajte niektory z nasledujiucich
prikazov, ktory zavisi od urovne suladu zabezpecenia, ktort chcete pouzit.

Tabulka 10. Prikazy PowerSC pre AIX

Prikaz Standard saladu

% pscxpert -f /etc/security/aixpert/custom/DoD.xml US Department of Defense UNIX security technical implementation
guide

% pscxpert -f /etc/security/aixpert/custom/Hipaa.xml Heath Insurance Portability and Accountability Act

% pscxpert -f /etc/security/aixpert/custom/PCIL.xml Payment card industry-Data security standard

% pscxpert -f /etc/security/aixpert/custom/SOX-COBIT.xml Sarbanes-Oxley Act of 2002 — COBIT IT Governance

Ak cheete pouzit’ profily siladu s poziadavkami systému PowerSC na systéme VIOS, zadajte niektory z nasledujucich
prikazov pre uroven stladu zabezpecenia, ktoru chcete pouzit..

Tabulka 11. Prikazy PowerSC pre Virtual I/O Server

Prikaz Standard saladu

% viosecure -file /etc/security/aixpert/custom/DoD.xml US Department of Defense UNIX security technical implementation
guide

% viosecure -file /etc/security/aixpert/custom/Hipaa.xml Heath Insurance Portability and Accountability Act

% viosecure -file /etc/security/aixpert/custom/PCIL.xml Payment card industry-Data security standard

% viosecure -file /etc/security/aixpert/custom/SOX-COBIT.xml Sarbanes-Oxley Act of 2002 — COBIT IT Governance

Prikaz pscxpert na systéme AIX a prikazviosecure v VIOS moézu zabrat’ nejaky cas, pretoze kontroluju alebo
nastavuju cely systém a robia konfiguracné zmeny suvisiace so zabezpecenim. Vystup je podobny nasledujucemu
prikladu:

Processedrules=38 Passedrules=38 Failedrules=0 Level=AT1Rules
Avsak niektoré pravidla zlyhaju v zavislosti od prostredia AIX, inStalacnej sady a predchadzajucej konfiguracie.

Napriklad pravidlo nevyhnutnej podmienky moéze zlyhat', pretoze systém nema vyzadovanu sadu inStalacnych suborov.
Pred nasadenim profilov suladu s poziadavkami v celom datovom centre je potrebné porozumiet’ kazdému zlyhaniu a
vyriesit’ ho.

Suvisiace koncepty:

[‘Sprava funkcie Security and Compliance Automation” na strane 89
Spoznajte proces planovania a nasadzovania profilov funkcie Security and Compliance Automation produktu PowerSC
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na skupinu systémov v sulade s akceptovanymi postupmi tykajucimi sa kontroly a suladu IT.

Konfiguracia suladu s poziadavkami systému PowerSC pomocou
programu AlX Profile Manager

Naucte sa ako postupovat’ pri konfigurdcii profilov bezpe€nosti a profilov suladu s poziadavkami systému PowerSC a
ako nasadit’ tato konfiguraciu na riadeny systém AIX pomocou programu AIX Profile Manager.

Pri konfiguracii profilov bezpecnosti a profilov suladu s poziadavkami systému PowerSC pomocou programu AIX
Profile Manager vykonajte tieto kroky:

1. Prihlaste sa do IBM Systems Director a vyberte program AIX Profile Manager.

2. Vytvorte Sablonu, ktora je zalozena na jednom z profilov bezpecnosti a suladu s poziadavkami systému PowerSC,
vykonanim tychto krokov:

a. Kliknite na vol'bu Zobrazit’ a spravovat’ §ablony z pravého panelu uvitacej stranky programu AIX Profile
Manager.

Kliknite na Vytvorit’.

Kliknite na Operac¢ny systém zo zoznamu Typ Sablony.
Zadajte nazov pre Sablonu v poli Nazov konfiguracnej Sablony.
. Kliknite na Pokraéovat’ > Ulozit’.

3. Vyberte profil, ktory sa pouZije so Sablonou, vyberom Prehladavat’ pod vol'bou Vybrat’, ktory profil sa ma
pouzit’ pre tito Sablonu. Profily zobrazia tieto polozky:

®ao0o

* ice_DLS.xml je predvolend uroven zabezpecenia operaéného systému AIX.
* ice_DoD.xml obsahuje pokyny STIG Ministerstva obrany USA tykajuce sa nastaveni systému UNIX.
* ice_HLS.xml je v§eobecné zabezpetenie vysokej urovne pre nastavenia AIX.
* ice_LLS.xml je zabezpecenie nizkej urovne pre nastavenia AIX.
* ice_MLS.xml je zabezpecenie strednej urovne pre nastavenia AIX.
* ice_PCl.xml je nastavenie PCI (Payment Card Industry) pre opera¢ny systém AIX.
* ice_SOX.xml je nastavenie SOX alebo COBIT pre operacny systém AIX.
4. Odstrante vsetky profily z vybratého pola.
5. Vyberte Pridat’ na presun pozadovaného profilu do zoznamu vybratych profilov.
6. Kliknite na Ulozit’.

Pre nasadenie konfiguracie na riadeny systém AIX vykonajte tieto kroky:

1. Vyberte Zobrazit’ a spravovat’ Sablony z pravého panelu uvitacej stranky programu AIX Profile Manager.
2. Vyberte pozadovanu Sablonu na nasadenie.

3. Kliknite na Nasadit’.
4

Vyberte systémy na nasadenie profilu a kliknite na Pridat’ na presun pozadovaného profilu do zoznamu vybratych
profilov.

5. Kliknite na OK pre nasadenie $ablony konfiguracie. Systém je nakonfigurovany v sulade s vybratou $ablénou
profilu.

Aby bolo nasadenie pre DoD, PCI alebo SOX uspesné, musi byt nainstalovany systém PowerSC Standard Edition na
koncovom bode systému AIX. Ak systém, ktory je nasadzovany, nema nainstalovany PowerSC, nasadzovanie zlyha.
IBM Systems Director nasadi sablonu konfiguracie na vybraté koncové body systému AIX a nakonfiguruje ich podl'a
poziadaviek na sulad.

Suvisiace informacie:

[ATX Profile Manager]

[BM Systems Director]
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PowerSC Real Time Compliance

Softvér PowerSC Real Time Compliance neustdle monitoruje aktivované systémy AIX, aby sa zabezpecila ich
konzistentna a bezpec¢nd konfiguracia.

Funkcia PowerSC Real Time Compliance spolupracuje s funkciou PowerSC Compliance Automation a politikami AIX
Security Expert za G¢elom upozornenia na porusenia siladu a zmenu sledovanych stborov. Ked” dojde k naruseniu
politiky konfiguracie zabezpecenia systému, funkcia PowerSC Real Time Compliance posle administratorovi
upozornenie prostrednictvom e-mailu alebo textovej spravy.

Funkcia PowerSC Real Time Compliance je pasivna bezpecnostna funkcia, ktora podporuje vopred definované alebo
zmenen¢ profily suladu zahriiujuce profily pre sulad s normami STIG Ministerstva obrany USA, Payment Card
Industry Data Security Standard, Sarbanes-Oxley Act a COBIT. Poskytuje predvoleny zoznam stiborov, ktoré sa maju
sledovat’, no do tohto zoznamu mdzete pridat’ d’alSie stibory.

Instalacia PowerSC Real Time Compliance

Funkcia PowerSC Real Time Compliance sa instaluje so softvérom PowerSC Standard Edition verzia 1.1.4 a novs§imi
verziami a nie je suc¢ast'ou zakladného operacného systému AIX.

Postup instalacie softvéru PowerSC Standard Edition:
1. Uistite sa, ze systém, do ktorého chcete nainstalovat’ funkciu PowerSC Standard Edition, pouziva niektoré z
nasledujucich vydani operacného systému AIX:
* IBM AIX 6 s technologickou troviiou 7 alebo novsie vydanie s balikmi AIX Event Infrastructure for AIX a AIX
Clusters (bos.ahafs 6.1.7.0) alebo novsie verzie
* IBM AIX 7 s technologickou turoviiou 1 alebo novsie vydanie s balikmi AIX Event Infrastructure for AIX a AIX
Clusters (bos.ahafs 7.1.1.0) alebo novsie verzie
* AIX, verzia 7.2 alebo novsie vydanie s balikmi AIX Event Infrastructure for AIX a AIX Clusters (bos.ahafs
7.2.0.0) alebo novsie verzie

2. Ak chcete aktualizovat’ alebo nainstalovat’ sadu suborov funkcie PowerSC Standard Edition, nainstalujte sadu
suborov powerscStd.ric z instalaéného balika softvéru PowerSC Standard Edition verzie 1.1.4 alebo novsej
verzie.

Konfiguracia PowerSC Real Time Compliance

Mobzete nakonfigurovat’ PowerSC Real Time Compliance na odosielanie vystrah, ked’ dojde k naruseniu profilu siladu
s nariadeniami alebo k zmene monitorovaného suboru. Medzi profily patria napriklad usmernenia a §tandardy DoD
STIG (Department of Defense Security Technical Implementation Guide), PCI DSS (Payment Card Industry Data
Security Standard), Sarbanes-Oxley Act a COBIT.

PowerSC Real Time Compliance mozete konfigurovat’ jednym z nasledujucich sposobov:
» Zadajte prikaz mKkrtc.
* Spustite SMIT zadanim nasledujiceho prikazu:

smit RTC

Identifikacia suborov monitorovanych funkciou PowerSC Real Time
Compliance

Funkcia PowerSC Real Time Compliance monitoruje na zaklade bezpecnostnych nastaveni zmeny siborov v
predvolenom zozname stiborov, ktory je mozné prisposobit’ pridanim alebo odstranenim suborov zo zoznamu v subore
/etc/security/rtc/rtcd_policy.conf.
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Existuju dve metody, ako mozete identifikovat’ Sablonu suladu s nariadeniami, ktora je pouzita na systéme. Prvou
metddou je pouzitie prikazu pscxpert, tou druhou je pouzitie produktu AIX Profile Manager s produktom IBM
Systems Director.

Ked’ identifikujete profil suladu s nariadeniami, mozete do zoznamu monitorovanych suborov pridat’ d’alSie subory
tym, Ze ich pridate do suboru /etc/security/rtc/rtcd_policy.conf. Po uloZeni siboru sa zmeny prejavia okamzite a
monitorovanie zmien na tychto siboroch sa spusti bez potreby restartovat’ systém.

Nastavenie vystrah pre PowerSC Real Time Compliance

Notifikacie funkcie PowerSC Real Time Compliance musite nakonfigurovat’ zadanim typu vystrahy a prijemcov
vystrahy.

Démon rted, ktory je hlavnym komponentom funkcie PowerSC Real Time Compliance, ziska potrebné informacie o
typoch vystrah a prijemcoch z konfigura¢ného suboru /etc/security/rtc/rtcd.conf. Informacie v tomto stiibore mozete
aktualizovat’ v textovom editore.

Suvisiace informacie:

Format stiboru /etc/security/rtc/rtcd.conf pre funkciu Real-Time Compliance]
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Funkcia Trusted Boot

Funkcia Trusted Boot pouziva VTPM, ¢o je virtudlna inStancia TPMod Trusted Computing Group. VTPM sa pouziva
na bezpecné ukladanie merani zavadzania systému pre buduce overovanie.

Zakladné pojmy pre Trusted Boot

Je dolezité porozumiet’ integrite procesu bootovania a ako klasifikovat’ bootovanie ako déveryhodné bootovanie alebo
nedoveryhodné bootovanie.

Mozete nakonfigurovat’ maximalne 60 logickych oddielov s podporou VTPM (LPAR) pre kazdy fyzicky systém
pomocou Hardware Management Console (HMC). Ked’ je VTPM nakonfigurovany, je jedinecny pre kazdy LPAR.
Ked sa VTPM pouziva s technologiou AIX Trusted Execution, zaistuje bezpecnost’ a zabezpecenie pre nasledujuce
oddiely:

* Obraz bootovania na disku

* Cely operacny systém

* Aplikacné vrstvy

Administrator moze prezerat’ doveryhodné a neddveryhodné systémy z centralnej konzoly, ktora sa instaluje s
overovacom openpts, ktory je dostupny v rozsirovacom baliku AIX. Konzola openpts riadi jeden alebo viac serverov
Power Systems a monitoruje alebo atestuje doveryhodny stav systémov AIX Profile Manager prostrednictvom
datovych centier. Atestacia je proces, kde overovac zist'uje (alebo atestuje), ¢i kolektor vykonal doveryhodné
bootovanie.

Déveryhodny stav bootovania

O oddiele sa tvrdi, Ze je doveryhodny, ak overovac ispesne atestuje integritu kolektora. Overovac je vzdialeny oddiel,
ktory zistuje, ¢i kolektor vykonal doveryhodné bootovanie. Kolektor je oddiel AIX, ktory ma pripojeny modul VTPM
(Virtual Trusted Platform Module) a nainstalovany TSS (Trusted Software Stack). Oznacuje, Ze merania, ktoré boli
zaznamenané vo VTPM sa zhoduju s mnozinou referencii vo vlastnictve overovaca. Stav doveryhodného bootovania
oznacuje, ze oddiel bol zavedeny déveryhodnym sposobom. Toto vyhldsenie je o integrite procesu zavedenia systému a
neoznacuje aktualnu alebo pretrvavajucu uroven bezpecnosti systému.

Neddéveryhodny stav bootovania

Oddiel sa dostane do nedoveryhodného stavu, ak overova¢ neméze uspesne atestovat’ integritu procesu bootovania.
Nedoveryhodny stav oznacuje, ze niektory aspekt procesu bootovania je nekonzistentny s referenénymi informaciami
vo vlastnictve overovaca. K moznym pri¢inam neuspesnej atestacie patri zavedenie systému z iného zavadzacieho
zariadenia, bootovanie iného obrazu jadra a zmena existujuceho obrazu bootovania.

Suvisiace koncepty:

[‘Riesenie problémov s funkciou Trusted Boot” na strane 101
Existuju urcité bezné scenare a kroky napravy, ktoré su vyzadované ako pomoc pri identifikacii pri¢iny neuspesnej
atestacie pri pouziti funkcie Trusted Boot.

Planovanie déveryhodného spustenia

Ziskajte informacie o konfiguraciach hardvéru a softvéru, ktoré su vyzadované na instalaciu déveryhodného spustenia.

Nevyhnutné podmienky pre Trusted Boot

Instalacia funkcie Trusted Boot zahriuje nakonfigurovanie kolektora overovaca.
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Ked’ sa pripravujete na preinstalovanie opera¢ného systému AIX na systéme, kde je uz nainstalovany Trusted Boot,
musite skopirovat’ subor /var/tss/lib/tpm/system.data a prepisat’ nim subor na tom istom umiestneni po dokoné¢eni
preinstalovania. Ak neskopirujete tento subor, musite odstranit’ virtualizovany Trusted Platform Module z riadiacej
konzoly a preinstalovat’ ho na tomto oddiele.

Kolektor

Ku konfiguraénym poziadavkam na instaldciu kolektora patria nasledujuce nevyhnutné podmienky:

* Hardvér POWER?7, ktory pracuje na vydani firmvéru 740.

* Nainstalujte IBM AIX 6 s technologickou troviiou 7 alebo nainstalujte IBM AIX 7 s technologickou troviou 1.
* Nainstalujte konzolu HMC (HMC) verziu 7.4 alebo novsiu.

» Nakonfigurujte oddiel s VTPM a minimalne 1 GB pamate.

* Nainstalujte Secure Shell (SSH), najma OpenSSH alebo ekvivalent.

Overovac

Overovac openpts je pristupny z rozhrania prikazového riadka a grafického uzivatel'ského rozhrania, ktoré je
navrhnuté tak, aby fungovalo na mnozstve réznych platforiem. Verzia AIX overovaca OpenPTS je k dispozicii v
rozsirovacom baliku AIX. Verzie overovaca OpenPTS pre systém Linux a iné platformy st k dispozicii
prostrednictvom prevzatia z webu. Ku konfiguratnym poziadavkam patria nasledujuce nevyhnutné podmienky:

» Nainstalujte SSH, najma OpenSSH alebo ekvivalent.
* Vytvorte konektivitu siete (prostrednictvom SSH) ku kolektoru.

* Nainstalujte Java' 1.6 alebo novsi, ¢im ziskate pristup ku konzole openpts z grafického rozhrania.

Priprava na napravu

Informacie o Trusted Boot, ktoré su popisané tu, sluzia ako pomocka pri identifikovani situacii, ktoré by mohli
vyzadovat’ napravu. Nemaju vplyv na proces bootovania.

Moze nastat’ mnozstvo situdcii, ktoré sposobia zlyhanie atestécie a je tazké predchadzat’ situacii, ktori mozete
zaznamenat’. V zavislosti od tejto situdcie sa musite rozhodnut’ pre prislusny ukon. Je v§ak dobry zvykom pripravit’ sa
na niektoré vazne scenare a mat’ politiku alebo pracovny tok, ktoré vam pomoézu zvladnut’ takéto incidenty. Napravy je
opravny ukon, ktory sa musi vykonat’, ked’ atestacia nahlasi, ze jeden alebo viac kolektorov nie je déveryhodnych.

Napriklad, ak nastane zlyhanie atestacie nasledkom toho, Ze zavadzaci obraz sa lisi od referencie odkazovaca,
premyslite si odpovede na nasledujice otazky:

* Ako mozete overit), ¢i tato hrozba je vierohodna?

* Bola vykonana nejaka naplanovana udrzba, aktualizacia verzie AIX alebo bol nedavno nainstalovany novy hardvér?
* Mozete sa obratit’ na administratora, ktory ma pristup k tymto informaciam?

* Kedy bol systém naposledy zavadzany v déveryhodnom stave?

» Ak tato bezpecnostna hrozba vyzera legitimne, aky ukon musite vykonat'? (Napriklad zhromazdenie protokolov z
auditu, odpojenie systému od siete, vypnutie systému a upozornenie uzivatel'ov).

* Boli zasiahnuté nejaké iné systémy, ktoré treba skontrolovat'?

Suvisiace koncepty:

[‘Riesenie problémov s funkciou Trusted Boot” na strane 101
Existuju urcité bezné scenare a kroky napravy, ktoré su vyzadované ako pomoc pri identifikacii pri¢iny neuspesne;j
atestacie pri pouziti funkcie Trusted Boot.

Aspekty migracie

Pred migraciou oddielu, ktory je povoleny pre virtualny modul TPM zvazte tieto nevyhnutné podmienky.
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Vyhodou virtualneho modulu TPM pred fyzickym modulom TPM je, ze umoznuje presun oddielu medzi systémami,
pricom virtudlny modul TPM je zachovany. Ak chcete bezpecne migrovat’ logicky oddiel, firmvér pred prenosom
zaSifruje udaje o virtudlnom module TPM. Ak chcete zabezpeCit’ bezpe¢nui migraciu, pred migraciou musia byt
implementované tieto bezpe¢nostné opatrenia:

* Povol'te IPSEC medzi Virtual I/O Server (VIOS), ktory vykonava migraciu.

* Prostrednictvom konzoly HMC nastavte doveryhodny systémovy kI'ic (HMC), aby ste mohli riadit’ riadené systémy
schopné desifrovat’ udaje virtudlneho modulu TPM po migracii. Cielovy systém migracie musi mat’ rovnaky kI'i¢
ako je kI'ai¢ zdrojového systému, aby mohol uspesne migrovat’ udaje.

Suvisiace informacie:

[ [Pouzivanie konzoly HM(C]|

[* [Migracia VIOS

Instalacia funkcie Trusted Boot

Existuju urcité vyzadované hardvérové a softvérové konfiguracie, ktoré su potrebné na instalaciu funkcie Trusted Boot.
Suvisiace informacie:

[‘Instaldcia PowerSC Standard Edition” na strane 7|
Pre kazdu $pecificku funkciu PowerSC Standard Edition musite nainstalovat’ sadu suborov.

Instalacia kolektora

Kolektor musite nainstalovat’ prostrednictvom sady stuborov zo zdkladného CD AIX.

Ak chcete nainstalovat’ kolektor, pomocou prikazu smit alebo installp nainstalujte baliky powerscStd.vipm a
openpts.collector, ktoré sa nachadzaji na zakladom CD.

InStalacia overovatel'a

Komponent overovatela OpenPTS bezi v operatnom systéme AIX a na inych platformach.

Verziu AIX overovatel'a mozno nainstalovat’ zo sady suborov pomocou rozsirujuceho balika AIX. Ak chcete
nainstalovat’ overovatel'a v opera¢nom systéme AIX, nainstalujte balik openpts.verifier z rozsirujuceho balika AIX
pomocou prikazu smit alebo installp. Takto sa nainstaluju verzie prikazového riadka aj grafického rozhrania
overovatela.

Overovatel'a OpenPTS pre iné opera¢né systémy mozno stiahnut’ z Stiahnut' overovatela Linux OpenPTS na
pouzivanie s doveryhodnym spustenim AIX.

Suvisiace informacie:

[ [Stiahnite overovatel'a Linux OpenPTS na pouzivanie s doveryhodnym spustenim AIX|

Konfiguracia funkcie Trusted Boot

Zistite viac o postupe pri registracii systému a atestovani systému pre funkciu Trusted Boot.

Registracia systému

Naucte sa ako zaregistrovat’ systém u overovatela.

Registracia systému je proces, v ktorom sa poskytne povodna sada merani overovatel'ovi. Tato registracia tvori zaklad
pre d’alSie poziadavky na atestaciu. Ak chcete zaregistrovat’ systém z prikazového riadka, pouzite tento prikaz z
overovatela:

openpts -i <ndzov_hostitela>
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Informacie o zaregistrovanom oddiele sa nachddzaju v adresari SBHOME/.openpts. Pocas procesu registricie je
kazdému novému oddielu priradeny jedinec¢ny identifikator a informéacie suvisiace so zaregistrovanymi oddielmi st
ulozené do adresara, ktory zodpoveda tomuto jedine¢nému identifikatoru.

Ak chcete systém zaregistrovat’ z grafického rozhrania, postupujte podl'a tychto krokov:
1. Prikazom /opt/ibm/openpts_gui/openpts_GULsh spustite grafické rozhranie.

2. Z ponuky navigacie vyberte Zaregistrovat’.

3. Zadajte nazov hostitel’a a prihlasovacie udaje SSH systému.

4. Kliknite na Zaregistrovat’.

Suvisiace koncepty:

[‘Atestacia systému’]
Naucte sa postup ako atestovat’ systém z prikazového riadka a prostrednictvom grafického rozhrania.

Atestacia systému

Naucte sa postup ako atestovat’ systém z prikazového riadka a prostrednictvom grafického rozhrania.

Na dotazovanie integrity spustenia systému pouzite tento prikaz z overovatel’a:
openpts <ndzov_hostitela>

Ak chcete atestovat’ systém z grafického rozhrania, postupujte podla tychto krokov:
1. Z ponuky navigacie vyberte kategoriu.

2. Na atestaciu vyberte jeden alebo viac systémov.

3. Kliknite na Atestovat’.

Registracia a atestacia systému bez hesla

Poziadavka na atestaciu je odoslana cez zabezpecené prostredie Shell (SSH). Ak chcete povolit’ pripojenia SSH bez
hesla, nainstalujte certifikat overovatel’a v kolektore.

Ak chceete nastavit’ certifikat overovatela v systéme zhromazd’ovania, postupujte podl'a tychto krokov :
* 'V overovatel'ovi spustite ticto prikazy:

ssh-keygen # Bez frazy hesla
scp ~/.ssh/id_rsa.pub <kolektor>:/tmp

* V kolektore spustite tento prikaz:
cat /tmp/id_rsa.pub >> ~/.ssh/authorized_keys

Sprava funkcie Trusted Boot

Zistite viac o postupe pri riadeni vysledkov atestacie funkcie Trusted Boot.

Interpretovanie vysledkov atestacie

Naucte sa ako zobrazit’ a porozumiet’ vysledkom atestacie.

Atestacia méze mat’ za nasledok jeden z tychto stavov:

1. Poziadavka na atestaciu zlyhala: Poziadavka na atestaciu nebola uspesne dokoncena. Ak chcete porozumiet’
moznym pri¢inam zlyhania, pozrite si ¢ast’[RieSenie problémov]

2. Integrita systému platna: Atestacia bola dokoncena uspesne a spustenie systému sa zhoduje s referenénymi
informaciami, ktoré vlastni overovatel. Toto oznacuje uspesné doveryhodné spustenie.

3. Integrita systému neplatna: Poziadavka na atestaciu bola dokoncena, ale medzi informaciami, ktoré boli
zhromazdené pocas spustenia systému, a referencnymi informaciami, ktoré vlastni overovatel’, bola zistena
nezhoda. Toto oznacuje nedoveryhodné spustenie.

100 1BM PowerSC Standard Edition Verzia 1.1.6;: PowerSC Standard Edition



Atestacia tiez hlasi, ¢i bola na kolektor pouzita aktualizacia prostrednictvom tejto spravy:

Aktualizacia systému dostupna: Tato sprava indikuje, ze v kolektore bola pouzita aktualizacia a ze k dispozicii je sada
aktualizovanych referen¢nych informacii, ktoré platia pre nasledujuce spustenie. Uzivatel’ je pri overovani vyzvany,
aby akceptoval alebo odmietol aktualizacie. Uzivatel’ sa moze napriklad rozhodnut’, ze akceptuje tieto aktualizacie, ak
si je vedomy, udrzby, ktora sa vyskytuje v kolektore.

Ak chceete preskumat’ zlyhanie atestacie prostrednictvom grafického rozhrania, postupujte podl’a tychto krokov:
1. Z ponuky navigacie vyberte kategoriu.
2. Vyberte systém na preskumanie.

3. Kliknite dva razy na polozku zodpovedajicu systému. Zobrazi sa okno vlastnosti. Toto okno obsahuje informdcie
protokolu o zlyhanej atestacii.

Odstrarfiovanie systémov

Naucte sa ako odstranit’ systém z databazy overovatela.

Ak chcete odstranit’ systém z databazy overovatel'a, spustite tento prikaz:
openpts -r <ndzov_hostitela>

RiesSenie problémov s funkciou Trusted Boot

Existuju urcité bezné scenare a kroky napravy, ktoré su vyzadované ako pomoc pri identifikacii priciny neuspesne;j
atestacie pri pouziti funkcie Trusted Boot.

Prikaz openpts deklaruje systém ako neplatny, ak aktudlny stav zavedenia systému nevyhovuje referencnym
informacidm, ktoré su vo vlastnictve overovaca. Prikaz openpts zist'uje moznu pricinu, preco je integrita neplatna.
Existuje niekol’ko premennych v plnom zavedeni systému AIX a netspesna atestacia vyzaduje analyzu na zistenie
pric¢inu tohto zlyhania.

Nasledujuca tabulka uvadza niektoré bezné scenare a kroky napravy na identifikaciu priciny zlyhania:

Tabulka 12. Riesenie niektorych problémov v beZnych scenaroch pri zlyhani

Pri¢ina zlyhania Mozné priciny zlyhania Navrhovana naprava

Atestacia sa .
nedokoncila.

Nespravny nézov hostitel’a. Skontrolujte pripojenie Secure Shell (SSH) pomocou nasledujiceho prikazu:

+ Ziadna sietova trasa medzi zdrojom ssh ptsc@hostname

a cielom.
Ak je pripojenie SSH uspesné, skontrolujte nasledujice pri¢iny neuspesnej

* Nespravne bezpecnostné .
atestacie:

prihlasovacie udaje.

* Systém, ktory je prave atestovany, nema spusteného démona tesd.

* Systém, ktory je prave atestovany, nebol inicializovany prikazom ptsc. Tento
proces sa mal vykonat’ automaticky pocas spustania systému, ale skontrolujte
pritomnost’ adresara /var/ptsc/ na kolektore. Ak adresar /var/ptsc/ neexistuje,
spustite na kolektore nasledujuci prikaz:

ptsc -i

Firmvér CEC bol .
zmeneny.

Bola pouzita aktualizicia verzie Skontrolujte uroven firmvéru systému, ktory host'uje LPAR.

firmvéru.
* LPAR bol migrovany na systém,
ktory pouziva inu verziu firmvéru.

Prostriedky alokované | CPU alebo pamat’ alokované pre LPAR | Skontrolujte profil oddielu v HMC.
pre LPAR sa zmenili. |sa zmenili.
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Tabulka 12. RieSenie niektorych problémov v beZnych scenaroch pri zlyhani (pokracovanie)

Pricina zlyhania

Mozné priciny zlyhania

Navrhovana naprava

Zmenil sa firmvér pre
adaptéry, ktoré su
dostupné v oddiele
LPAR.

Hardvérové zariadenie boli pridané na
alebo odstranené z LPAR.

Skontrolujte profil oddielu v HMC.

Zoznam zariadeni
pripojenych k LPAR
sa zmenil.

Hardvérové zariadenie boli pridané na
alebo odstranené z LPAR.

Skontrolujte profil oddielu v HMC.

Zmenil sa bootovaci
obraz, ktory obsahuje
jadro operacného
systému.

* Bola aplikovana aktualizacia AIX a
overovac nevedel o tejto aktualizacii.

* Bol spusteny prikaz bosboot.

* Potvrdit’ u administratora alebo kolektora, ¢i pred poslednou operaciou
rebootovania nebola vykonana nejaka udrzba.

* Skontrolujte v protokoloch na kolektore aktivity udrzby.

LPAR bol bootovany
z iného zariadenia.

* Bola vykonana registracia
bezprostredne po instalacii siete.

¢ Systém je nabootovany zo zariadenia
urc¢eného na udrzbu.

Zavadzacie zariadenie a priznaky mozete skontrolovat’ prikazom bootinfo. Ak
bola vykonana registracia bezprostredne po instalacii NIM a pred operaciou
rebootovania, podrobnosti registracie sa tykaju instalacie siete a nie
nasledujuceho bootovania disku. Tuto registraciu je mozné opravit’ odstranenim
registracie a opatovnou registraciou logického oddielu.

Bola vyvolana
ponuka bootovania
SMS.

Proces bootovania musi prejst’ neprerusene bez zasahu uzivatel’a, aby bol systém
doveryhodny. Pri vstupe do ponuky bootovania SMS déjde k strate platnosti
bootovania.

Databaza
doveryhodného
vykonavania (TE)
bola zmenena.

* Binarne subory boli pridané do alebo
odstranené z databazy TE.

* Bindrne subory v databaze boli
aktualizované.

Overte databazu spustenim prikazu trustchk.

Suvisiace koncepty:

[Priprava na napravu” na strane 98|

Informacie o Trusted Boot, ktoré s popisané tu, slizia ako pomoécka pri identifikovani situdcii, ktoré by mohli
vyzadovat’ napravu. Nemaju vplyv na proces bootovania.

{Zakladné pojmy pre Trusted Boot” na strane 97|

Je dolezité porozumiet’ integrite procesu bootovania a ako klasifikovat’ bootovanie ako doveryhodné bootovanie alebo
nedoveryhodné bootovanie.

Suvisiace informacie:

[# [Pouzivanie konzoly HM(]
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Trusted Firewall

Funkcia Trusted Firewall poskytuje bezpecnost’ na virtualiza¢nej vrstve, ktora zlepsuje vykon a u€innost’ prostriedkov
pri komunikacii medzi bezpe¢nostnymi zénami odlisnych virtudlnych LAN (VLAN) na tom istom serveri Power
Systems. Trusted Firewall znizuje zat'’azenie na externej sieti presuvanim schopnosti filtrovania paketov brany firewall,
ktoré spifiaju §pecifikované pravidla, do virtualizaénej vrstvy. Tato schopnost filtrovania sa riadi jednoducho
definovanymi pravidlami sietovych filtrov, ktoré umoziuju doveryhodnej sietovej premavke prestupovat’ medzi
bezpecnostnymi VLAN bez toho, aby opustili virtualne prostredie. Trusted Firewall chrani a smeruje internu siet'ova
premavku medzi operacnymi systémami AIX, IBM i a Linux.

Zakladné pojmy pre Trusted Firewall

Existuju urcité zakladné pojmy, ktorym treba porozumiet’ pri pouzivani funkcie Trusted Firewall.

Hardvér Power Systems je mozné nakonfigurovat’ s viacerymi virtualnymi bezpecnostnymi zonami LAN (VLAN).
Uzivatel'om nakonfigurovana politika, vytvorena ako pravidlo filtra funkcie Trusted Firewall, umoziuje urcitej
doveryhodnej sietovej premavke prestupovat’ bezpecnostné zony VLAN a zostat’ pri tom interna vo virtualiza¢nej
vrstve. Je to podobné ako uvedenie siet'ovo pripojenej fyzickej brany firewall do virtualizacného prostredia, ktora zaisti
vykonovo efektivnejSiu metodu implementovania schopnosti brany firewall pre virtualizované datové centra.

S funkciou Trusted Firewall mézete nakonfigurovat’ pravidla, ktoré umoznia urcitym druhom premavky porenasat’ sa
priamo z jednej VLAN na systéme Virtual I/O Server (VIOS) na inu VLAN na tom istom systéme VIOS, pricom sa
nad’alej zachova vysoka uroven bezpecnosti vd’aka obmedzeniu ostatnych druhov premavky. Je to konfigurovatel'na
brana firewall vo virtualizacnej vrstve serverov Power Systems.

Pri pouziti prikladu v dokumente|Obrazok 1 na strane 104|je cielom byt schopny prenasat’ informacie bezpeéne a
efektivne z LPAR1 na VLAN 200 a z LPAR2 na VLAN 100. Bez funkcie Trusted Firewall sa informacie uréené pre
LPAR2 z LPARI odosielaju von z internej siete smerovaca, ktory tieto informacie smeruje spat’ do LPAR2.
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Obrazok 1. Priklad prenosu informacii krizom cez VLAN bez funkcie Trusted Firewall

Pomocou funkcie Trusted Firewall mozete nakonfigurovat’ pravidla, ktoré umoznia odovzdéavanie informacii z LPAR1
na LPAR2 bez opustenia internej siete. Této cesta je zobrazena na[Obrazok 2 na strane 105}
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Obrazok 2. Priklad prenosu informacii kriZom cez VLAN s funkciou Trusted Firewall

Konfigura¢né pravidla, ktoré umozinuju bezpecné odovzdavanie informdcii po sietach VLAN skracuju cestu k ich
ciel’u. Funkcia Trusted Firewall pouziva na umoznenie tejto komunikacie adaptér SEA a rozsirenie jadra SVM.

Zdielany ethernetovy adaptér
SEA je miesto, kde zacina a kon¢i smerovanie. Ked’ sa zaregistruje SVM, SEA prijima pakety a postupuje ich
do SVM. Ak SVM zisti, ze paket je pre LPAR na tom istom serveri Power Systems, aktualizuje hlavicku
vrstvy 2 paketu. Paket sa vrati do SEA na postupenie do konecného ciel'a bud’ v rdmei systému alebo na
externej sieti.

Security Virtual Machine
SVM je miesto, kde sa aplikuju pravidla filtrovania. Pravidla filtrovania su nevyhnutné na udrziavanie
bezpecnosti na internej sieti. Po zaregistrovani SVM s SEA sa pakety predtym, ako sa odoslu do externej siete,
postipia do SVM. Na zaklade aktivnych pravidiel filtrovania SVM ur¢i, ¢i paket zostava v internej sieti alebo
sa presunie do externej siete.

InStalacia funkcie Trusted Firewall

Instalacia funkcie PowerSC Trusted Firewall je podobna ako instaldcia funkcii PowerSC.

Nevyhnutné podmienky:

* Verzie PowerSC starsie ako 1.1.1.0 nemaju vyzadovanu sadu suborov na instalaciu funkcie Trusted Firewall.
Skontrolujte, ¢i mate inStalacné CD PowerSC pre verziu 1.1.1.0 alebo novsiu.

* Ak chcete vyuzivat’ vyhody funkcie Trusted Firewall, musite ste uz pomocou konzoly HM) alebo Virtual I/O Server
(VIOS) nakonfigurovat’ vase virtualne siete LAN (siete VLAN).
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Trusted Firewall sa dodava ako doplnkova sada suborov na instalatnom CD PowerSC Standard Edition. Nazov suboru
je powerscStd.svm.rte. Mozete pridat’ funkciu Trusted Firewall do existujicej instancie systému PowerSC verzie
1.1.0.0 alebo novsej alebo ju nainstalovat’ ako sucast’ novej instalacie systému PowerSC verzie 1.1.1.0 alebo novse;j.

Ak chceete pridat’ funkciu Trusted Firewall do existujucej instancie systému PowerSC:

1. Musite mat’ spusteny VIOS, verzia 2.2.1.4 alebo novsi.

2. Vlozte instala¢né CD PowerSC pre verziu 1.1.1.0 alebo si prevezmite obraz instala¢ného CD.

3. Pouzite prikaz oem_setup_env pre pristup typu root.

4. Pomocou prikazu installp alebo néastroja SMIT nainstalujte sadu suborov PowerscStd.svm.rte.

Suvisiace informacie:

[‘Instalacia PowerSC Standard Edition” na strane 7|
Pre kazdu $pecificku funkciu PowerSC Standard Edition musite nainstalovat’ sadu suborov.

Konfiguracia funkcie Trusted Firewall

Po nainstalovani funkcie Trusted Firewall sa vyzaduju d’alSie konfiguracné nastavenia.

Trusted Firewall Advisor

Funkcia Trusted Firewall Advisor analyzuje systémové prenosy z rozlicnych logickych oddielov (oddiely LPAR) za
ucelom poskytnutia informacii o tom, ¢i by funkcia Trusted Firewall zvysila vykon systému.

Ak funkcia Trusted Firewall Advisor zaznamend vel’ké mnozstvo prenosov z rozlicnych virtualnych sieti LAN
(VLAN), ktor¢ sa nachadzaju v tom istom centralnom elektronickom komplexe, funkcia Trusted Firewall by mohla byt
prospesna pre vas systém.

Funkciu Trusted Firewall Advisor povolite zadanim nasledujuceho prikazu:
vlantfw -m

Vysledky funkcie Trusted Firewall Advisor zobrazite zadanim nasledujuceho prikazu:
vlantfw -D

Funkciu Trusted Firewall Advisor zakazete zadanim nasledujuceho prikazu:
vlantfw -M

Protokolovanie funkcie Trusted Firewall

Protokolovanie funkcie Trusted Firewall skompiluje zoznam ciest siet'ovej premavky v ramci centralneho
elektronického komplexu. Tento zoznam uvadza filtre, ktoré funkcia Trusted Firewall pouziva na smerovanie
premavky.

Ak funkcia Trusted Firewall Advisor zisti, ze interné smerovanie prenosov zvysuje efektivitu, protokolovanie funkcie
Trusted Firewall zapise zoznam ciest do siboru svm.log. Maximalna velkost’ suboru svm.log je obmedzena na 16
MB. Ak polozky prekrocia limit 16 MB, najstarSie polozky za z protokolového suboru odstrania.

Ak chceete spustit’ protokolovanie funkcie Trusted Firewall, zadajte nasledujuci prikaz:
vlantfw -1

Ak chceete zastavit’ protokolovanie funkcie Trusted Firewall, zadajte nasledujuci prikaz:
vlantfw -L

Protokolovy subor najdete na nasledujucom umiestneni: /home/padmin/svm/svm.log.

Poznamka: Prikazy na spustenie a zastavenie protokolovania funkcie Trusted Firewall mozete spustit’ len vtedy, ak ste
prihlaseny ako uzivatel root.
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Viaceré zdiel'ané ethernetové adaptéry

Mozete nakonfigurovat’ funkciu Trusted Firewall na systémoch, ktoré pouzivaju viacero zdiel'anych ethernetovych
adaptérov.

Niektor¢ konfiguracie pouzivaju viacero SEA na rovnakom systéme Virtual I/O Server (VIOS). Viaceré SEA mézu
priniest’ vyhody ochrany pred nidzovym prepnutim a vyrovnavanim prostriedkov. Trusted Firewall podporuje
smerovanie po viacerych SEA za predpokladu, ze si na rovnakom systéme VIOS.

Dbrazok 3|ukazuje prostredie pouzivajice viacero SEA.
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Obrazok 3. Konfiguracia pouZivajuca viacero SEA na jednom systéme VIOS

Nasleduju priklady konfiguracii viacerych SEA, ktoré su podporované funkciou Trusted Firewall:

Adaptéry SEA st nakonfigurované s kmenovymi adaptérmi na rovnakom virtudlnom spinaci hypervizora Power.
Tato konfiguracia je podporovana, lebo kazdy SEA prijima sietovi premavku s odlisnymi ID VLAN.
Adaptéry SEA st nakonfigurované s kmenovymi adaptérmi na rozdielnych virtualnych spinacoch hypervizora

Power a kazdy kmenovy adaptér je na odliSnom ID VLAN. V tejto konfigurdcii kazdy SEA nad’alej prijima sietovu
premavku s pouzitim odlisnych ID VLAN.

Adaptéry SEA st nakonfigurované s kmenovymi adaptérmi na rozdielnych virtualnych spinacoch hypervizora
Power a na virtualnych prepinacoch su opakovane pouzivané rovnaké ID VLAN. V tomto pripade ma premavka pre
oba adaptéry SEA rovnaké ID VLAN.

Prikladom tejto konfiguracie je mat’ LPAR2 na VLAN200 s virtudlnym spinacom 10 a LPAR3 na VLAN200 s

virtualnym spinac¢om 20. Ked’Ze oba oddiely LPAR a ich zodpovedajuce adaptéry SEA pouzivaju rovnaké ID VLAN
(VLAN200), oba adaptéry SEA maju pristup k paketom s tymto ID VLAN.

Nemodzete povolit’ premostenie na viac ako jednom systéme VIOS. Z tohto dovodu nie st nasledujice konfiguracie
viacerych SEA podporované funkciou Trusted Firewall:

Viaceré VIOS a viaceré ovladace SEA.
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» Zdielanie zataze redundantnych SEA: Kmenové adaptéry, ktoré si nakonfigurované na smerovanie medzi VLAN,
nie je mozné rozdelit’ medzi servery VIOS.

Odstranenie zdielanych ethernetovych adaptérov

Kroky potrebné na odstranenie zariadeni zdiel'anych ethernetovych adaptérov zo systému sa musia vykonat’ v ur¢enom
poradi.

Ak chceete odstranit’ Shared Ethernet Adapter (SEA) zo systému, vykonajte nasledujuce kroky:

1. Odstrante Security Virtual Machine, ktory je priradeny adaptéru, zadanim nasledujuceho prikazu:
rmdev -dev svm

2. Odstrante SEA zadanim nasledujuceho prikazu:
rmdev -dev ID zdielaného ethernetového adaptéra

Poznamka: Pri odstraneni adaptéra SEA pred odstranenim SVM méze dojst’ k zlyhaniu systému.

Vytvaranie pravidiel

Mozete vytvarat’ pravidla, ktoré umoznia smerovanie po sieti VLAN funkciou Trusted Firewall.

Ak chcete umoznit’ smerovanie funkcii Trusted Firewall, musite vytvorit’ pravidla urcujuce, ktora komunikacia je
povolena. Pri vylepSenej bezpecnosti neexistuje ani jedno pravidlo, ktoré povol'uje komunikaciu medzi vSetkymi
sietami VLAN na systéme. Kazdé povolené pripojenie vyzaduje svoje vlastné pravidlo, i ked’ kazdé pravidlo, ktoré je
aktivované, umoziuje komunikaciu v oboch smeroch pre svoje $pecifikované koncové body.

KedZe pravidla sa vytvaraju deaktivuju v rozhrani Virtual I/O Server (VIOS), d’alsie informacie o prikazoch st
dostupné v kolekcii t¢ém VIOS v Informacnom centre pre hardvér Power Systems.

Ak chcete vytvorit’ pravidlo, vykonajte nasledujuce kroky:

1. Otvorte rozhranie prikazového riadka VIOS.

2. Inicializujte ovlada¢ SVM zadanim nasledujuceho prikazu:
mksvm

3. Spustite Trusted Firewall zadanim nasledujuceho prikazu:
vlantfw -s

4. Ak chcete zobrazit’ vietky zname LPAR IP a MAC adresy, zadajte nasledujuci prikaz:
vliantfw -d

Budete potrebovat’ IP a MAC adresy logickych oddielov (LPAR), pre ktoré vytvarate pravidla.

5. Vytvorte pravidlo filtrovania na umoznenie komunikacie medzi dvomi logickymi oddielmi (LPAR1 a LPAR2)
zadanim niektorého z nasledujucich prikazov (tieto prikazy je potrebné uviest’ v jednom riadku):

genvfilt -v4 -a P -z [Tparlvlanid] -Z [Tpar2vlanid] -s [1parlipaddress] -d [1par2ipaddress]

genvfilt -v4 -a P -z [Tparlvlanid] -Z [1par2vlanid] -s [1parlipaddress] -d
[Tpar2ipaddress]-o any -p 0 -0 gt -P 23

Poznamka: Jedno pravidlo fitra umoziuje komunikaciu Standardne v oboch smeroch, v zavislosti od portu a
poloziek protokolu. Napriklad, mozete povolit’ Telnet pre LPAR1 do LPAR2 spustenim nasledujiceho prikazu:

genvfilt -v4 -a-P -z [1parlvlanid] -Z [1par2vlanid] -s [Iparlipaddress] -d
[1par2ipaddress] -o any -p 0 -0 eq -P 23

6. Ak chcete aktivovat’ vSetky pravidla filtrov v jadre, zadajte nasledujuci prikaz:
mkvfilt -u

Poznamka: Tymto postupom aktivujete toto pravidlo a vSetky ostatné pravidla filtrovania, ktoré existuju na systéme.
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Dalsie priklady

Nasledujuce priklady ukazuju d’alsie pravidla filtrovania, ktoré mozete vytvorit’ pomocou funkcie Trusted Firewall.

* Ak chvcete povolit’ komunikéciu Secure Shell z LPAR na VLAN 100 do LPAR na VLAN 200, zadajte nasledujuci
prikaz:

genvfilt -v4 -a P -z 100 -Z 200 -0 any -p 0 -0 eq -P 22 -c tcp

* Ak chcete povolit’ premavku medzi vSetkymi portami 0 - 499, zadajte nasledujuci prikaz:
genvfilt -v4 -a P -z 100 -z 200 -o 1t -p 500 -0 1t -P 500 -c tcp

* Ak chcete povolit’ vSetku premavku TCP medzi oddielmi LPAR, zadajte nasledujuci prikaz:
genvfilt -v4 -a P -z 100 -Z 200 -c tcp

Ak nezadate ziadne porty alebo operacie portov, premavka moze pouzivat’ vSetky porty.
* Ak chcete povolit’ spravy ICMP medzi oddielmi LPAR, zadajte nasledujuci prikaz:
genvfilt -v4 -a P -z 100 -Z 200 -c icmp
Suvisiace koncepty:

[‘Deaktivovanie pravidiel|
Mobzete deaktivovat’ pravidla, ktoré povoluju krizové smerovanie VLAN vo funkcii Trusted Firewall.

Suvisiaci odkaz:

[‘prikaz genvfilt” na strane 150)|

[prikaz mkvfilt” na strane 152]

[‘Prikaz vlantfw” na strane 170|

Suvisiace informacie:

[ [Virtual I/O Server (VIOS)|

Deaktivovanie pravidiel

Mozete deaktivovat’ pravidla, ktoré povoluju krizové smerovanie VLAN vo funkcii Trusted Firewall.

Ked’ze pravidla sa deaktivuju v rozhrani Virtual I/O Server (VIOS), d’alsie informacie o prikazoch a procesoch st
dostupné v kolekcii t¢ém VIOS v Informacnom centre pre hardvér Power Systems.

Ak chceete deaktivovat’ pravidlo, vykonajte nasledujuce kroky:

1. Otvorte rozhranie prikazového riadka VIOS.

2. Ak chcete zobrazit’ vSetky aktivna pravidla filtrov, zadajte nasledujuci prikaz:
Tsvfilt -a

Priznak -a moézete vynechat’ a zobrazia sa vSetky pravidla filtrov ulozené v ODM.

3. Vsimnite si identifikacné ¢islo pre pravidlo filtra, ktoré deaktivujete. Pre tento priklad je identifikacné ¢islo
pravidla filtra 23.

4. Deaktivujte pravidlo filtra 23, ked’ je aktivne v jadre, zadanim nasledujuceho prikazu:
rmvfilt -n 23

Ak chcete deaktivovat’ vSetky pravidla filtrov v jadre, zadajte nasledujuci prikaz:
rmvfilt -n all
Suvisiace koncepty:

[‘Vytvaranie pravidiel” na strane 108]
Mobzete vytvarat pravidld, ktoré umoznia smerovanie po sieti VLAN funkciou Trusted Firewall.

Suvisiaci odkaz:

[‘prikaz Isvfilt” na strane 151

[‘prikaz rmvfilt” na strane 169)|
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Trusted Logging

PowerVM Trusted Logging umoziuje logickym oddielom so systémom AIX (LPAR) zapisovat’ do protokolovych
suborov, ktoré su lozené na pripojenom oddiele Virtual I/O Server (VIOS). Udaje sa prendsaju do systému VIOS
priamo cez hypervizora a nevyzaduje sa konektivita siete medzi klientskym LPAR a systémom VIOS.

Virtualne protokoly

Administrator Virtual I/O Server (VIOS) vytvori a spravuje protokolové subory a tie sa javia operatnému systému AIX
ako virtualne protokolové zariadenie v adresari /dev, podobné virtualnym diskom alebo virtualnemu optickému médiu.

Pri ukladani virtudlnych protokolov sa zvySuje troven dovery v zdznamoch, lebo ich nemdze menit uzivatel’ s
privilégiami typu root na klientskom LPAR, kde boli vygenerované. Na rovnaky klientsky LPAR moze byt
pripojenych viacero virtualnych protokolovych zariadeni a kazdy protokol je v inom subore v adresari /dev.

Funkcia Trusted Logging umoziuje zaznamenavat udaje z rozlicnych klientskych logickych oddielov do protokolu a
konsolidovat ich do jedného suborového systému, ktory je pristupny zo systémuVIOS. Preto VIOS umoziuje jedno
umiestnenie na systéme na analyzu a archivovanie protokolov. Administrator klientskeho LPAR méze nakonfigurovat’
aplikdcie a operacny systém AIX tak, aby sa udaje protokolov zapisovali do virtudlnych protokolovych zariadeni, o je
podobné zapisovaniu udajov do lokalnych suborov. Podsystém AIX Audit je mozné nakonfigurovat’ tak, aby smeroval
zaznamy auditu do virtualnych protokolov a ostatné sluzby AIX, napriklad syslog, pracovali so svojou existujucou
konfiguraciou a smerovali udaje do virtudlnych protokolov.

Ak chcete nakonfigurovat’ virtualny protokol, administrator VIOS musi zadat’ nazov pre virtualny protokol, ktory ma
nasledujice samostatné komponenty:

* Nazov klienta

* Nazov protokolu

Ako nadzvy tychto dvoch komponentov moze administrator systému VIOS uviest’ l'ubovol'nu hodnotu, no nazov klienta
je zvy€ajne rovnaky pre vsetky virtualne protokoly pripojené k danému oddielu LPAR (napriklad nazov hostitel’a
oddielu LPAR). Nazov protokolu sa pouziva na identifikaciu ucelu protokolu (napriklad audit alebo syslog).

Na systéme AIX LPAR, je kazdé virtualne protokolové zariadenie pritomné ako dva funk¢ne ekvivalentné subory v
suborovom systéme /dev. Prvy subor ma nazov po zariadeni, napriklad /dev/vlog0 a druhy subor ma nazov zlucujuci
predponu Vvl s nazvom protokolu a ¢islo zariadenia. Napriklad, ak virtudlne protokolové zariadenie viog0 ma nazov
protokolu audit, bude uvedené v suborovom systéme /dev ako vlogO aj vlauditO.

Suvisiace informacie:

[ [Vytvaranie virtudlnych protokolov|

Zistovanie virtualnych protokolovych zariadeni

Po tom, ako administrator VIOS vytvoril virtualne protokolové zariadenia a pripojil ich ku klientskemu LPAR,
konfiguracia klientskeho zariadenia LPAR sa musi obnovt, aby boli zariadenia viditeI'né.

Administrator klientskeho LPAR obnovi nastavenia pomocou jednej z nasledujucich metdd:
* Rebootovanie klientaLPAR

* Spustenie prikazu cfgmgr

Spustite prikaz Isdev na zobrazenie virtualnych protokolovych zariadeni. Zariadenie maju $tandardne predponu vlog.
Priklad vystupu prikazu Isdev na systéme AIX LPAR, na ktorom sa nachadzaju dve virtualne protokolové zariadenia:

© Copyright IBM Corp. 2017 111


http://publib.boulder.ibm.com/infocenter/systems/scope/hw/topic/p7hb1/iphb1_create_vir_log.htm

1sdev
vliogO Virtual Log Device
vlogl Virtual Log Device

Vlastnosti individudlneho protokolového zariadenia skontrolujete pomocou prikazu Isattr —El <nazov
zariadenia> ktory vytvori priblizne nasledujuci vystup:
Isattr —E1 vlog0

PCM Path Control Module False
client_name dev-1par-05 Client Name False
device_name vlsyslogd Device Name False
Tog_name syslog Log Name False
max_log_size 4194304 Maximum Size of Log Data File False
max_state_size 2097152 Maximum Size of Log State File False
pvid none Physical Volume Identifier False

Tento vystup zobrazi ndzov klienta, nazov zariadenia a mnozstvo udajov protokolu, ktoré¢ dokaze VIOS ulozit'.

Virtualny protokol uklada dva druhy udajov:
+ Udaje protokolu: Surové udaje protokolu generované aplikaciami v systéme AIX LPAR.

+ Udaje o stave: Informécie o tom, kedy boli zariadenia nakonfigurované, otvorené, zatvorené a ostatné operécie, ktoré
boli pouzité na analyzovanie aktivity protokolu.

Administrator VIOS $pecifikuje mnozstvo adajov protokolu a idajov o stave, ktoré mozno ukladat’ pre kazdy
virtualny protokol a toto mnozstvo je oznacené atributmi max_log_size a max_state_size. Ked’ mnozstvo ulozenych
udajov prekro¢i Specifikovany limit, starSie udaje protokolu sa prepisu. Administrator VIOS musi zabezpecit, aby sa
udaje protokolu zhromazd'ovali a archivovali pravidelne, aby sa protokoly zachovali.

Instalacia funkcie Trusted Logging

Funkciu PowerSC Trusted Logging mozete nainstalovat pomocou rozhrania prikazového riadka alebo nastroja SMIT.

Nevyhnutné podmienky na instalaciu funkcie Trusted Logging su VIOS 2.2.1.0, alebo novsi a IBM AIX 6 s
technologickou uroviou 7 alebo IBM AIX 7 s technologickou uroviou 1.

Nézov suboru na instalaciu funkcie Trusted Logging je powerscStd.vlog a tento sa nachadza na instalaénom CD
PowerSC Standard Edition.

Instaldcia funkcie Trusted Logging:

1. Musite mat spusteny VIOS, verzia 2.2.1.0 alebo novsi.

2. Vlozte instalatné CD PowerSC alebo si prevezmite obraz inStala¢ného CD.

3. Pomocou prikazu installp alebo néastroja SMIT nainstalujte sadu stiborov powerscStd.vlog.

Suvisiace informacie:

[‘Instaldcia PowerSC Standard Edition” na strane 7|
Pre kazdu Specificku funkciu PowerSC Standard Edition musite nainStalovat’ sadu suborov.

Konfiguracia funkcie Trusted Logging
Naucte sa postup ako konfigurovat’ doveryhodné protokolovanie v podsystéme AIX Audit a v subore syslog.

Konfiguracia podsystému AIX Audit

Okrem zapisu protokolov do lokalneho siborového systému mozno podsystém AIX Audit konfigurovat’ na zapis
bindrnych udajov do virtualneho protokolového zariadenia.

Poznamka: Skor ako nakonfigurujete podsystém auditu systému AIX, musite dokoncit’ postup v téme
wirtualnych protokolovych zariadeni” na strane 111]
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Ak cheete nakonfigurovat’ podsystém auditu systému AIX, postupujte podla tychto pokynov:
1. Nakonfigurujte podsystém AIX Audit na protokolovanie udajov v binarnom rezime (auditbin).

2. Aktivujte doveryhodné protokolovanie pre auditovanie AIX tupravou konfiguratného suboru
/etc/security/audit/config.

3. Do odseku bin: pridajte parameter virtual_log = /dev/vlogO0.

Poznamka: Pokyn je platny, ak administrator LPAR chce, aby boli udaje auditbin zapisané do /dev/viog0.
4. Restartujete podsystém AIX Audit v tejto postupnosti:

vypnutie auditu
spustenie auditu

Spravy z auditu su okrem zapisu protokolov do lokalneho suborového systému zapisané aj do Virtual I/O Server
(VIOS) prostrednictvom urceného virtudlneho protokolového zariadenia. Protokoly su ulozené pod kontrolou
existujucich parametrov bin1 a bin2 v odseku bin: konfigura¢ného stiboru /etc/security/audit/config.

Suvisiace informacie:

Podsystém auditovanial

Konfiguracia suboru syslog

Subor syslog mozno konfigurovat’ na zapis sprav do virtualnych protokolov pridanim pravidiel do suboru
/etc/syslog.conf.

Poznamka: Skor ako nakonfigurujete subor /etc/syslog.conf, musite dokonéit’ postup v téme [“Zistovanie virtuélnych|
protokolovych zariadeni” na strane 111|

Subor /etc/syslog.conf mozete upravit’ tak, aby sa zhodoval so spravami protokolu, ktoré su zalozené na tychto
kritériach:
» Zariadenie

+ Uroven priority

Ak chcete pouzit virtualne protokoly pre spravy syslog, subor /etc/syslog.conf musi byt’ nakonfigurovany s
pravidlami na zapis pozadovanych sprav do prislusného virtualneho protokolu v adresari /dev.

Napriklad ak chcete odoslat’ do virtudlneho protokolu vlog0 spravy urovne ladenia, ktoré vygeneruje 'ubovolné
zariadenie, do stiboru /etc/syslog.conf pridajte tento riadok:

*.debug /dev/v1og0

Poznamka: Nepouzivajte zariadenia na rotaciu protokolov dostupné v démonovi syslogd pre I'ubovolny prikaz, ktory
zapisuje udaje do virtualnych protokolov. Stibory v suborovom systéme /dev nie su regularne stibory a nie je mozné ich
premenovat’ alebo presunut’. Administrator servera VIOS musi konfigurovat’ rotaciu virtualnych protokolov v ramci
servera VIOS.

Démon syslogd musi byt’ po konfiguracii restartovany tymto prikazom:
refresh -s syslogd
Suvisiace informacie:

Zapisovanie udajov do virtualnych protokolovych zariadeni

Lubovol'né udaje sa zapisuju do virtualneho protokolového zariadenia otvorenim prislusného suboru v adresari /dev a
zapisanim udajov do tohto suboru. Virtualny protokol je mozné otvorit’ sicasne len jednym procesom.

Napriklad:
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Ak chcete zapisovat’ spravy do virtualnych protokolovych zariadeni pomocou prikazu echo, zadajte nasledujuci prikaz:
echo "Log Message" > /dev/vlog0

Ak cheete ulozit’ subory do virtualnych protokolovych zariadeni pomocou prikazu cat, zadajte nasledujuci prikaz:
cat /etc/passwd > /dev/vlog0

Maximalna vel’kost’ individualneho zapisu je obmedzena na 32 KB a programy, ktoré sa pokusia zapisat’ viac udajov v

jednej operacii zapisu, dostant chybu I/O (EIO). Pomocné programy rozhrania prikazového riadka (CLI), napriklad
prikaz cat, automaticky rozdelia prenosy do 32 KB operacii zapisu.
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Trusted Network Connect (TNC)

Trusted Network Connect (TNC) je sucast’ skupiny funkcii Trusted Computing Group (TCQ), ktora poskytuje
Specifikdcie na overenie integrity koncovych bodov. TNC ma definovanu otvorenu architekturu rieSeni, ktora pomaha
administratorom vynucovat’ politiky na efektivne riadenie pristupu k infrastrukture siete.

Trusted Network Connect (TNC) ma Styri komponenty:
* Server TNC

* TNC Patch Management

* Server TNC

* Odkazovac¢ IP TNC

Zakladné pojmy pre Trusted Network Connect

Zistite viac o komponentoch, konfigurovani bezpec¢nej komunikacie a systéme riadenia oprav pre Trusted Network
Connect (TNC).

Komponenty ramca Trusted Network Connect

Zistite viac o komponentoch ramca Trusted Network Connect (TNC).

Model TNC pozostava z nasledujucich komponentov:

Server Trusted Network Connect (TNC)

Server Trusted Network Connect (TNC) identifikuje klientov, ktori sa pridavaju do siete a iniciuje na nich overovanie.

Klient TNC poskytuje vyzadované informacie o urovni sady siborov pre server na overovanie. Server zistuje, ¢i klient
je na urovni nakonfigurovanej administratorom. Ak klient toto nesplna, server TNC upozorni administratora o
vyzadovanych napravach.

Server TNC iniciuje overovania na klientoch, ktori sa pokusaju o pristup do siete. Server TNC nacita mnozinu
identifikatorov IMV, ktoré mézu vyzadovat’ merania integrity od klientov a overovat’ ich. AIX ma predvoleny IMV,
ktory overuje sadu suborov a uroven bezpec¢nostnych oprav systémov. Server TNC je pracovny ramec, ktory zavadza a
riadi viacero modulov IMV. Pri overovani klienta sa spolieha na to, ze IMV budu vyzadovat’ informacie od klientov
overia klientov.

TNCPM (TNC Patch Management)

Server Trusted Network Connect (TNC) sa integruje s programami Service Update Management Assistant (SUMA) a
cURL, poskytujutc tak rieSenie na spravu oprav.

Spravca oprav stiahne najnovsie servisné baliky a bezpe¢nostné opravy, ktoré su dostupné vo webovych lokalitach IBM
ECC a Fix Central. Démon TNC Patch Management odosle najnovsie aktualizované informécie na server TNC, ktory
poskytuje vychodiskovu sadu suborov na overenie klientov.

Démon tnepmd musi bt’ nakonfigurovany tak, aby spravoval polozky stiahnuté cez SUMA a odosielal informacie o
sadach suborov na server TNC. Tento démon sa musi spustat’ v systéme, ktory je pripojeny na internet, aby bolo mozné
automaticky st'ahovat aktualizacie. Ak chcete pouzivat’ server riadenia oprav TNC bez jeho pripojenia na Internet,
mozete zaregistrovat’ uzivatel'om definovany archiv oprav so serverom riadenia oprav TNC.

Poznamka: Server TNC a démon tncpmd mozu byt host'ovani na tom istom systéme.

Sprava oprav sa poskytuje nasledujicimi sposobmi:
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* pomocou rozhrania prikazového riadka (pmconf)

* pomocou démona (tncpmd2)
Zabezpecenie spravy oprav pomocou rozhrania prikazového riadka (pmconf):

Pri stiahnuti arovne servisného balika (uroven SP) s pouzitim prikazu pmconf add sa zavolaji programy SUMA a
cURL.

Po stiahnuti urovne servisného balika (iroven SP) s pouzitim prikazu pmeonf add sa zavola program SUMA na
stiahnutie a registraciu urovne SP v TNC. Okrem toho sa zavola program cURL na stiahnutie novych alebo
chybajucich bezpecnostnych oprav.

Nasledujuce argumenty prikazu pmeconf get poskytuju d’al$iu moznosti spravy bezpecnostnych oprav:
 display-only umoziuje uzivatel'ovi precitat’ si popis bezpecnostnych nedostatkov, ktoré riesia prislusné
bezpecnostné opravy pre danu urovenl SP. Bezpecnostné opravy sa nestiahnu pri pouziti tohto argumentu.

* download-only umoziuje uzivatel'ovi stiahnut’ bezpecnostné opravy do uzivatel'om urceného adresara bez
nainstalovania tychto oprav. Neuplatnia sa ziadne opravy.

Pouzivanie démona (tncpmd2) na ucely spravy oprav:

Komponent planovaca tohto démona mozete nakonfigurovat’ tak, aby automaticky vyhladaval aktualizacie, ktoré maju
vplyv na zabezpecenie klientov TNC.

Interval stahovania urcuje, ako casto ma planovac vyhl'adavat’ nové Grovne servisnych balikov. Ak sa zisti nova uroven
servisného balika pre technologicku uroven (TL), ktora je zaregistrovana v TNC, nova troven servisného balika, ako aj
vsetky chybajuce alebo nové bezpecnostné opravy sa stiahnu a pridaji do archivu. Interval stahovania mozete nastavit’
pomocou prikazu pmeconf init. Odporucany interval vyhl'adavania aktualizacii je aspon raz do mesiaca (43200 minut).

Interval ifix_download_interval urCuje, ako ¢asto ma planovac¢ vyhladavat nové bezpecnostné docasné opravy (ifix),
ktoré mohli byt’ zverejnené. Vsetky nové bezpecnostné opravy sa stiahnu a pridaji do archivu. Odporucany interval
stahovania oprav ifix je raz za den (1440 mint).

Klient Trusted Network Connect
Klient Trusted Network Connect (TNC) poskytuje informacie, ktoré vyzaduje server TNC na overovanie.

Server zistuje, &i klient je na urovni nakonfigurovanej administratorom. Ak klient toto nespifa, server TNC upozorni
administratora o vyzadovanych aktualizaciach.

Klient TNC zavedie IMC pri spusteni a pomocou IMC zhromazdi vyzadované informacie.

Odkazovag¢ IP Trusted Network Connect

Server Trusted Network Connect (TNC) moze automaticky iniciovat’ overovanie na klientoch, ktori su sucast’ou siete.
Odkazovac IP spusteny na oddiele Virtual I/O Server (VIOS) deteguje novych klientov, ktori si obsluhovani VIOS a
odosle ich IP adresy na TNC. Server TNC overi klienta vo veci politiky, ktory je definovana.

Bezpecéna komunikacia IP Trusted Network Connect

Démoni Trusted Network Connect (TNC) komunikuju cez zasifrované kanaly, ktoré su povolené v Transport Layer
Security (TLS) alebo Secure Sockets Layer (SSL).

Bezpecna komunikacia sluzi na zaistenie, ze udaje a prikazy, ktoré prudia v sieti, su autentifikované a bezpecné. Kazdy

systém musi mat’ vlastny kI'i¢ a certifikat, ktory sa vygeneruje, ked’ sa spusti inicializaény prikaz pre komponenty.
Tento proces je pre administratora uplne transparentny a vyzaduje mensiu ucast’ administratora.
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Ak cheete overit’ nového klienta, je potrebné importovat’ certifikat klienta do databazy servera. Tento certifikat sa na
zaciatku oznaci ako nedoveryhodny a potom administrator pomocou prikazu psconf zobrazi a oznaci certifikaty ako
doveryhodné zadanim nasledujuceho prikazu:

psconf certadd —i<ip> -t<TRUSTED|UNTRUSTED>
Ak chcete pouzit iny kl'u¢, prikaz psconf umoziuje vol'bu na importovanie certifikatu.

Ak chcete importovat’ certifikat zo servera, zadajte nasledujuci prikaz:

9 = % 9 = %

psconf import -S -k<ndzov sidboru kliacov> -f<ndzov siaboru klUicov>

Ak chcete importovat’ certifikat z klienta, zadajte nasledujuci prikaz:

p = %

psconf import -C -k<ndzov saboru klacov> -f<ndzov siboru klicov>

Protokol Trusted Network Connect

Protokol Trusted Network Connect (TNC) sa pouziva v pracovnom ramci TNC na udrziavanie integrity siete.

TNC obsahuje $pecifikacie na overovanie integrity koncovych bodov. Koncové body, ktoré vyzaduju pristup, sa
posudzuju na zaklade merani integrity klI'icovych komponentov, ktoré mozu svoje prevadzkové prostredie. Pracovny
ramec TNC umoznuje administratorom monitorovat’ integritu systémov v sieti. TNC je integrovany s infrastruktirou
distribucie oprav AIX, ¢o vytvara kompletné rieSenie riadenia oprav.

Specifikacie TNC musi spifiat’ poziadavky architektiry systémov AIX a rad syst¢émov POWER. Komponenty TNC
sluzia na zabezpecenie komplexného riesenia riadenia oprav na operacnom systéme AIX. Tato konfiguracia umoznuje
administratorom efektivne spravovat’ softvérovu konfiguraciu na umiestneniach AIX. Poskytuje ndstroje na overovanie
urovni oprav systémov a generovanie zostavy na klientoch, ktori nie si kompatibilni. NavySe sprava oprav
zjednodusuje proces preberania oprav a ich instalovania.

Moduly IMC a IMV

Server alebo klient Trusted Network Connect (TNC) interne pouzivaju moduly Integrity measurement collector (IMC)
a Integrity measurement verifier (IMV) na overovanie servera.

Tento pracovny ramec umoziuje zavedenie viacerych modulov IMC a IMV na server a klientov. Modul, ktory
vykonava, overovanie na urovni operacného systému (OS) a sady stuiborov sa Standardne dodava s operacnym
systémom AIX. Na pristup k modulom, ktoré sa dodavaju s operacnym systémom AIX, pouzite jednu z nasledujucich
ciest:

* /ust/lib/security/tnc/libfileset_imc.a: Zhromazdi informacie o urovni a sade suborov OS, ktoré su nainstalované z
klientskeho systému a odosle ich na IMV (server TNC) na overenie.

* /usr/lib/security/tnc/libfileset_imv.a: Vyziada informacie o urovni a sade siborov OS z klinta a porovna ich so
zakladnymi informaciami. Aktualizuje tiez stav klienta do databazy servera TNC. Ak chcete zobrazit’ stav, zadajte
nasledujuci prikaz:
psconf 1ist -s<COMPLIANT|IGNORE|FAILED|ALL>-i<ip|ALL> [-c] [-q]

Suvisiaci odkaz:

[‘Prikaz pscon” na strane 157

Poziadavky TNC

Aby ste mohli naplno vyuzivat’ vSetky funkcie kazdého komponentu TNC, musite sa uistit’, Ze vase prostredie spliiuje
asponl minimalne poziadavky.

TNCPM (TNC Patch Management)
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AIX SUMA OpenSSL Poznamky

7.2 TL1 7.2.1.0 1.0.2 Dodava sa s operacnym systémom

7.2 TLO 7.2.1.0 1.0.2 Softvé SUMA/Java moze byt

potrebné nainstalovat’ samostatne.

7.1 TL4 7.2.1.0 1.0.2 Softvé SUMA/Java moze byt

potrebné nainstalovat’ samostatne.

7.1 TL1, TL2, TL3 Ziadna podpora pre stahovanie

urovni servisnych balikov pre
operacny systém AIX 7.2

7.1 TLO Minimalna podporovana troven

vydania pre TNCPM

Konfiguracia komponentov TNC

Kazdy komponent Trusted Network Connect (TNC) vyzaduje isté nastavenie, aby ste ho mohli pouzivat’ vo vasom
prostredi.

Kazdy krok nasledujiiceho postupu je vyzadovany pri konfiguracii komponentov TCN. Dalsie volitelné kroky st
uvedené v téme

1.

6.

Identifikujte IP adresy systémov, na ktorych chcete nastavit’ server TNC, server TNC Patch Management (TNCPM)
a odkazujuci server IP TNC pre systém Virtual I/O Server (VIOS).

Nastavte server NIM (Network Installation Management). Systém, ktory je nakonfigurovany ako server TNCPM, je
hlavny pocita¢ NIM. Na tento systém musite nainstalovat’ sadu suborov sets:bos.sysmgt.nim.master.

Musite povolit’ funkciu Autonomic Health Advisor (AHA) pre automatické oznamenia o novych servisnych
balikoch a bezpecnostnych opravach na serveri TNC. Ak funkcia AHA nie je povolend, planova¢ TNC bude
aktualizovat’ informdcie na serveri TNC v ur¢enych ¢asovych intervaloch. Povolenie funkcie AHA pre automatické
oznamenia:
mkdir /aha

/usr/sbin/mount -v ahafs /aha /aha
Ak chcete inicializovat’ archivy oprav pre server TNC Patch Management, zadajte nasledujuci prikaz (prikaz
uved'te v jednom riadku):
pmconf init -i <interval stahovania> -1 <zoznam TL> [-A] [-P <cieTova cesta>]
[-x <interval ifix>] [-K <kTag ifix>]
Priklad prikazu pmconf:
pmconf init -i 1440 -1 6100-07,7100-01

Prikaz init stiahne najnovsi servisny balik pre kazdu technologicku uroven a spristupni ho pre server TNC.
Aktualizované servisné baliky umoziuju serveru TNC spustit’ zakladné overenie klienta TNC a pre server na
spravu oprav TNC nainstalovat’ aktualizacie klienta TNC. Zadajte priznak -A na akceptovanie vSetkych licen¢nych
zmluv pri spustani aktualizacii klienta. Archivy oprav, ktoré stiahne server na spravu oprav TNC, sa Standardne
nachadzaji v subore /var/tnc/tncpm/fix_repository. Pomocou priznaku =P zadajte iny adresar.

Nastavte server TNCPM. Server TNCPM mozete nastavit’ na systéme NIM. Server TNCPM pouziva pristup cez
SUMA na st'ahovanie oprav z webovych lokalit IBM Fix Central a ECC. Server TNCPM pouziva cURL na
stahovanie oprav ifix z lokality IBM Security. Ak chcete stiahnut’ aktualizacie, systém musi byt’ pripojeny na
internet. Ak cheete konfigurovat’ server TNCPM, zadajte tento prikaz:

pmconf mktncpm [pmport=<port>]tncserver=<hostiteT:port>
Napriklad:
pmconf mktncpm pmport=20000 tncserver=1.1.1.1:10000

Konfigurujte politiky na serveri TNC. Informacie o vytvarani politik pre overovanie klientov najdete v téme
[Vytvaranie politik pre klienta Trusted Network Connect” na strane 123

Pomocou tohto prikazu konfigurujte klientov:

psconf mkclient tncport=<port> tncserver=<serverip>:<port>
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Napriklad:

psconf mkclient tncport=10000 tncserver=10.1.1.1:10000
8. Dokoncite nastavenie komponentov TNC vykonanim volitenych krokov pre jednotlivé komponenty.
Suvisiaci odkaz:

[Prikaz pscon” na strane 157

Suvisiace informacie:

[‘Instalacia PowerSC Standard Edition” na strane 7|
Pre kazdu $pecificku funkciu PowerSC Standard Edition musite nainstalovat’ sadu suborov.

[** [IBM Fix Centra

[ [Online pomocné centrum Passport Advantage]

Konfiguracia volieb pre komponenty TNC

Mozete nakonfigurovat’ vol'by pre jednotlivé komponenty TNC.

Konfiguracia volieb pre server Trusted Network Connect (TNC)

Naucte sa nakonfigurovat’ server TNC.

Ak chcete konfigurovat’ server TNC, subor /etc/tnccs.conf musi mat’ hodnotu podobnu tejto:
komponent = SERVER

Ak chceete systém konfigurovat’ ako server, zadajte tento prikaz:

psconf mkserver tncport=<port> pmserver=<ip|ndzov_hostiteTa[,ip2|ndzov_hostiteTa2..]:port>
[recheck_interval=<€as v mindtach>]

Napriklad:
psconf mkserver tncport=10000 pmserver=2.2.2.2:20000 recheck interval=20

Poznamka: Port tncport a port pmserver musia byt’ nastavené na rozlicné hodnoty, a ak nie je poskytnuta hodnota
parametra recheck_interval, pouzije sa predvolena hodnota 1440 minut.

Predvolena hodnota portu 42830 sa pouziva pre port tncport a predvolena hodnota 38240 sa pouziva pre port
pmserver.

Suvisiaci odkaz:

[Prikaz pscon” na strane 157

Konfiguracia d’alSich volieb pre klienta TNC (Trusted Network Connect)

Zistite, ako mozete nakonfigurovat’ klienta TNC (Trusted Network Connect) a spoznajte vyzadované konfiguracné
nastavenia.

Ak chcete konfigurovat klienta TNC, subor /etc/tnces.conf musi mat’ hodnotu podobnu tejto:
komponent = CLIENT

Ak chcete systém konfigurovat’ ako klienta, zadajte tento prikaz:
psconf mkclient tncport=<port> tncserver=<ip:port>

Napriklad:
psconf mkclient tncport=10000 tncserver=1.1.1.1:10000

Poznamka: Hodnota portu servera a hodnota tncport, ¢o je port klienta, musi byt identicka.
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Suvisiaci odkaz:

[Prikaz pscon” na strane 157

Konfiguracia volieb pre server TNCPM

Server TNCPM (Trusted Network Connect Patch Manager) sa integruje s rieSeniami SUMA a cURL pre poskytnutie
komplexného riesenia na spravu oprav.

Server TNCPM musite nakonfigurovat’ na serveri NIM (Network Installation Management), aby bolo mozné
aktualizovat’ klientov TNC.

Ak chcete povolit’ automatické stiahnutia dokumentov s analyzou bezpecnosti a do¢asnych oprav IBM, zadajte interval
docasnych oprav. Tato funkcia poskytuje automatické oznamenie o novo publikovanych bezpecnostnych docasnych
opravach a priradenych identifikatoroch CVE (Common Vulnerabilities and Exposures). VSetky dokumenty s analyzou
bezpecnosti a doc¢asné opravy su overené pred registraciou v TNC. Verejny kl'i¢ bezpecnostného nedostatku IBM AIX,
ktory sa vyzaduje na automatické stiahnutie doc¢asnych oprav, je k dispozicii na webovej stranke IBM AIX Security.
Automatické stiahnutia servisnych balikov a do¢asnych oprav su zakdzané nastavenim intervalu stiahnutia a intervalu
docasnych oprav na 0.

Registraciu servisnych balikov a do¢asnych oprav mozete aktualizovat’ aj manudlne. Ak chcete manudlne zaregistrovat’
dokument s analyzou bezpecnosti IBM s prislusnymi do¢asnymi opravami, zadajte tento prikaz:

pmconf add -y <sdbor dokumentu s analyzou problému> -v <sdbor s podpisom> -e <slbor tar ifix>

Ak chcete manualne zaregistrovat’ samostatnu docasnu opravu, zadajte tento prikaz:

pmconf add -p <SP> -e <sibor ifix>

Ak chceete zaregistrovat’ novu technologicku uroven a stiahnut’ jej najnovsi servisny balik, zadajte tento prikaz:
pmconf add -1 <zoznam TL>

Ak chceete stiahnut’ servisny balik, ktory nie je najaktualnejSou verziou, alebo ak cheete stiahnut’ technologicku droven,
ktora sa ma pouzit’ na overenie a aktualizacie klientov, zadajte tento prikaz:

pmconf add -1 <zoznam TL> -d
pmconf add -s <zoznam SP>

Ak chceete zaregistrovat’ servisny balik alebo archiv oprav technologickej urovne, ktory existuje v systéme, zadajte
tento prikaz:

pmconf add -s <SP> -p <uzivateTom_definovany_archiv_oprav>
pmconf add -1 <TL> -p <uZivateTom definovany archiv_oprav>

Ak cheete konfigurovat’ systém, aby sluzil ako server na spravu oprav, zadajte tento prikaz:

pmconf mktncpm [pmport=<port>] tncserver=zoznam ip[:port]

Priklad tohto prikazu:
pmconf mktncpm pmport=20000 tncserver=1.1.1.1:100000

Server na spravu oprav TNC vzdy podporuje spravu bezpecnostnych hlaseni o analyze autorizovanym programom
(APAR). Ak chcete konfigurovat’ spravu oprav TNC na spravu inych typov hlaseni APAR, zadajte tento prikaz:

pmconf add -t <zoznam_typov_APAR>

V predchadzajucom priklade je <zoznam_typov_ APAR> zoznam udajov oddelenych ¢iarkou, ktory obsahuje tieto typy
hlaseni APAR:

¢ HIPER
* PE

* Rozsirenie
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Na spravu archivov balikov TNCPM Open Package mozete pouzit’ nasledujuce prikazy:

pmconf add -o <ndzov balika> -V <verzia> -T [installp|rqm] -D <uZivatelom definovand cesta>
pmconf delete -o <ndzov balika> -V <verzia>

pmconf Tist -o <ndzov balika> -\ <verzia>

pmconf list -0 [-c] [-q]

Baliky Open Package sa pridaju do tohto predvoleného adresara:
/var/tnc/tncpm/fix_repository/packages.
uzivatel'om definovana cesta = umiestnenie balika v systéme

Ak chcete zobrazit’ popisné informacie o problémoch, ktoré riesia bezpecnostné opravy pre konkrétnu uroven
servisného balika, bez instalacie oprav do archivu, zadajte nasledujuici prikaz:

pmconf get -L -p <SP>

Napriklad:
pmconf get -L -p 7200-01-01

Ak cheete stiahnut’ bezpecnostné opravy pre konkrétnu droven servisného balika bez instalacie oprav do archivu,
zadajte nasledujuci prikaz:

pmconf get -p <SP> -D <cielovy adresdar>
Poznamka: Pred spustenim prikazu uz musi existovat’ ciel'ovy adresar.

Napriklad:
pmconf get -p 7200-01-01 -D /tmp/ifixes_7200-01-01

Server TNCPM podporuje prikaz syslog v suvislosti so stahovanim servisnych balikov, iroviiami technoldgii a
aktualizaciami klientov. Zariadenie je user a priorita je info. Prikladom je user.info.

Server na spravu oprav TNC tiez udrziava protokol so vSetkymi aktualizdciami klienta v adresari
/var/tnc/tncpm/log/update/<ip>/<timestamp>.

Suvisiaci odkaz:

[Prikaz pscon” na strane 157

Suvisiace informacie:

[* [IBM AIX Security]

Konfiguracia e-mailového oznamenia na serveri Trusted Network
Connect

Naucte sa postup ako konfigurovat’ e-mailové oznamenie pre server TNC (Trusted Network Connect).

Server TNC zobrazuje uroven opravy klienta a ak server TNC zisti, ze klient nie je kompatibilny, odosle e-mail
administratorovi s vysledkom a vyzadovanou opravou.

Ak chceete konfigurovat’ e-mailova adresu administratora, zadajte tento prikaz:
psconf add —e <email _id>[ipgroup=[+]Gl, G2 ..]

Napriklad:

psconf add —e abc@ibm.com ipgroup=vayugrpl,vayugrp2

V predchadzajucom priklade je e-mail pre skupinu IP vayugrp! a vayugrp2 odoslany na e-mailovu adresu
abc@ibm.com.
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Ak chcete e-mail odoslat’ na globalnu e-mailovu adresu pre skupinu IP, ktora nema priradenu e-mailovu adresu, zadajte
tento prikaz:

psconf add —e <poStova adresa>

Napriklad:

psconf add —e abc@ibm.com

Ak v predchadzajucom priklade skupina IP nema priradent e-mailovu adresu, e-mail bude odoslany na e-mailovi
adresu abc@ibm.com. Funguje ako globalna e-mailova adresa.

Suvisiaci odkaz:

[Prikaz pscon” na strane 157

Konfiguracia odkazujuceho servera IP na serveri VIOS

Naucte sa ako konfigurovat’ odkazujuci server IP na serveri Virtual I/O Server (VIOS), aby sa automaticky iniciovalo
overenie.

Poznamka: Pred konfiguraciou odkazujuceho servera IP musite konfigurovat’ rozsirenie jadra SVM na serveri VIOS
(Virtual I/O Server).

Ak chcete konfigurovat’ odkazujuci server TNC IP, konfigura¢ny stibor /etc/tnccs.conf musi mat’ nastavenie podobné
tomuto komponent = IPREF.

Zadajte tento prikaz na konfigurdciu systému ako klienta:
psconf mkipref tncport=<port> tncserver=<ip:port>

Napriklad:
psconf mkipref tncport=10000 tncserver=1.1.1.1:10000

Hodnota portu tncserver a portu tncport, ¢o je port klienta, musi byt identicka.

Konfigurujte odkazujuci server TNC IP v VIOS. Tato konfiguracia v VIOS spusti overenie v klientoch, ktoré sa
pripajaju do siete. Na konfiguraciu odkazujuceho servera zadajte tento prikaz:

psconf mkipref tncport=<port> tncserver=<ip:port>

Napriklad:
psconf mkipref tncport=10000 tncserver=1.1.1.1:10000

Poznamka: Hodnota portu servera a portu TNC, ktory je portom klienta, musi byt identicka.
Suvisiaci odkaz:

[‘Prikaz pscon” na strane 157

Sprava komponentov Trusted Network Connect (TNC)

Naucte sa ako spravovat’ TNC (Trusted Network Connect), aby ste mohli vykonavat’ ulohy ako pridavanie klientov,
politik, protokolov, vysledkov overenia, a aktualizaciu klientov a certifikatov suvisiacich s TNC.

Prezeranie protokolov servera Trusted Network Connect
Zistite, ako prezerat’ protokoly servera the Trusted Network Connect (TNC).

Server TNC protokoluje vysledky overovania vsetkych klientov. Ak chcete zobrazit’ protokol, spustite prikaz psconf:
psconf list -H —i <ip |ALL>
Suvisiaci odkaz:
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[Prikaz pscon” na strane 157

Vytvaranie politik pre klienta Trusted Network Connect

Naucte sa ako nastavit’ politiky suvisiace s klientom TNC (Trusted Network Connect).

Konzola psconf poskytuje rozhranie, ktoré je vyzadované na spravu politik TNC. Kazdého klienta alebo skupinu
klientov mozno prepojit’ s politikou.

Vytvorit mozno tieto politiky:

* Skupina Internet Protocol (IP) obsahuje viacero klientskych IP adries.

» Kazdy IP klienta méze patrit’ len do jednej skupiny.

* Skupina IP je prepojena so skupinou politik.

* Skupina politik obsahuje rozlicné druhy politik. Napriklad politika sady suborov, ktora urcuje, aka musi byt’ uroven
operacného systému klienta (to jest vydanie, technologicka uroven a servisny balik). V skupine politik moze byt
viacero politik sad suborov a klient, ktory odkazuje na tito politiku, musi byt’ na urovni urcenej jednou z politik sad
suborov.

Tieto prikazy ukazuju ako vytvorit’ skupinu IP, skupinu politiky, a politiky sad stiiborov.

Ak chcete vytvorit’ skupinu IP, zadajte tento prikaz:
psconf add —G <ndzov_ipgrp> ip=[£]<ipl,ip2,ip3 ...>

Napriklad:
psconf add -G myipgrp ip=1.1.1.1,2.2.2.2

Poznamka: Pre skupinu musi byt uvedeny minimalne jeden internetovy protokol. Viaceré internetové protokoly
musia byt oddelené ¢iarkou.

Ak chceete vytvorit’ politiku sady siborov, zadajte tento prikaz:
psconf add —F <nazov_politiky_ fs> <rel00-TL-SP>

Napriklad:
psconf add —F myfspol 6100-02-03 aparlist=IY0001,I1Y0002

Poznamka: Informécie o zostaveni musia mat’ format <rel00-TL-sp>.

Ak chceete vytvorit’ politiku a priradit’ skupinu IP, zadajte tento prikaz:
psconf add —P <ndzov_politiky> ipgroup=[+] <ipgrpl, ipgrp2 ...]

Napriklad:
psconf add —P mypol ipgroup=myipgrp,myipgrpl

Ak chceete do politiky priradit’ politiku sady suborov, zadajte tento prikaz:
psconf add —P <ndzov_politiky> fspolicy=[t]<fspoll, fspol2 ...>

Napriklad:
psconf add —P mypol fspolicy=myfspol,myfspoll

Ak chceete pridat’ politiku OpenPackage, zadajte nasledujuci prikaz:
pconf add -0 <skupina_openpkg> <ndzov_openpkg:verzia>

Toto je priklad pridania politiky OpenPackage:
psconf add -0 opengrp2 openss1:1.0.1.516
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Ak cheete priradit’ politiku OpenPackage k politike sady suborov, zadajte nasledujuici prikaz:
psconf add -0 opengrp2 fspolicy=fspolicyl

Poznamka: Ak je poskytnutych viacero politik sad suborov, systém vynuti najlepsiu zhodujucu sa politiku v klientovi.
Ak je klient napriklad na 6100-02-01 a vy spomeniete politiku sady suborov ako 7100-03-04 a 6100-02-03, v
klientovi bude vynitené 6100-02-03.

Suvisiaci odkaz:

[‘Prikaz pscon” na strane 157

Spustenie overovania pre klienta Trusted Network Connect
Zistite, ako overit’ klienta Trusted Network Connect (TNC).

Na overenie klienta pouzite jednu z nasledujucich metdd:

* Démon odkazovaca IP na systéme Virtual I/O Server (VIOS) preposiela IP adresu na server TNC: Klientsky LPAR
ziska tuto IP a pokusi sa o pristup do siete. Démon odkazovaca IP na systéme VIOS deteguje novu IP adresu a
preposle ju na server TNC: Server TNC iniciuje overovanie pri prijimani novej IP adresy.

* Server TNC pravidelne overuje klienta: administrator moze pridat’ klientske IP, ktoré sa majui overovat’, databazy
politiky TNC. Server TNC overuje klientov, ktori st v databaze. Opakované overovanie sa vykona automaticky v
pravidelnych intervaloch s referenciou na hodnotu atributu recheck_interval, ktora je $pecifikovana v
konfigura¢nom stibore /etc/tnces.conf.

* Administrator iniciuje overovanie klienta manualne: Administrator méze iniciovat’ overovanie manualne na
kontrolu, ¢i bol klient pridany do siete, ked’ spusti nasledujuci prikaz:

pconf verify -i <ip>

Poznamka: Pre prostriedky, ktoré nie su pripojeni k systému VIOS, je mozné klientov overit’ a aktualizovat’, ked’ sa
pridavaju manudlne na server TNC.

Suvisiaci odkaz:

[Prikaz pscon” na strane 157

Prezeranie vysledkov overovania Trusted Network Connect

Zistite, ako prezerat’ vysledky overovania klienta Trusted Network Connect (TNC).

Ak chceete prezerat’ vysledky overovania klientov v sieti, zadajte nasledujuci prikaz:
psconf Tist -s ALL -i ALL

Tento prikaz zobrazi vSetkych klientov, ktori maju stav IGNORED, COMPLIANT alebo FAILED.

* IGNORED: IP klienta sa ignoruje v zozname IP (t.j. tento klient moze byt’ vyluceny z overovania).

* COMPLIANT: Klient presiel overovanim (t.j. klient spiﬁa politiku).

* FAILED: Klient nepresiel overovanim (t.j. klient nespifla politiku a vyzaduje sa adrministracny zasah).
Ak chceete urcit’ pricinu zlyhania, spustite prikaz psconf s IP klienta, ktory neuspel:

psconf Tist -s ALL -i <ip>

Suvisiaci odkaz:

[Prikaz pscon” na strane 157

Aktualizacia klienta Trusted Network Connect

Server Trusted Network Connect (TNC) overi klienta a aktualizuje databazu so stavom klienta a vysledkom
overovania. Administrator méze vidiet’ tieto vysledky a podniknut’ krok na aktualizaciu klienta.

Ak chcete aktualizovat’ klienta, ktory je na predchadzajucej urovni, zadajte nasledujuici prikaz:
psconf update -i <ip> -r <info o zostave> [-a aparl,apar2...]
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Napriklad:
psconf update —i 4.4.4.4 —r 6100-02-03 —a 1Y0004

Prikaz psconf aktualizuje klienta so zostavenim a inStaldciami APAR, pokial’ nie st nainstalované.

Aktualizacia klienta pomocou balikov Open Package:
psconf update -i <ip> -0 opengrp2

Suvisiaci odkaz:

[‘Prikaz pscon” na strane 157

Sprava politik na spravu oprav

Prikaz pmconf umoziuje konfigurovat’ politiky na spravu oprav.

Politiky na spravu oprav poskytuju informéacie, napriklad IP adresu servera TNC a ¢asovy interval na inicializaciu
aktualizacie SUMA.

Ak cheete riadit’ politiku na spravu oprav, zadajte tento prikaz:
pmconf mktncpm [pmport=<port>]tncserver=<hostiteT:port>

Napriklad:
pmconf mktncpm pmport=2000 tncserver=10.1.1.1:1000

Poznamka: Porty pmport a tncserver musia byt odlisné.
Suvisiaci odkaz:

[‘prikaz pmconf” na strane 153]

Import certifikatov Trusted Network Connect

Naucte sa ako importovat’ certifikat a ako bezpecne vysielat’ udaje v sieti.

Démony TNC (Trusted Network Connect) komunikuju cez Sifrované kanaly povolené cez protokol TLS (Transport
Layer Security) alebo protokol SSL (Secure Sockets Layer). Tento démon zabezpecuje, ze udaje a prikazy, ktoré su
transportované v sieti, su autentifikované a bezpecné. Kazdy systém ma vlastny kI'a¢ a certifikat, ktoré su
vygenerované pri spusteni prikazu inicializacie pre komponenty. Tento proces je administratorovi jasny a vyzaduje od
neho menej zapojenia. Ked’ je klient overovany po prvy raz, jeho certifikat je importovany do databazy servera.
Certifikat je oznaceny ako povodne nedoveryhodny a administrator pouzije prikaz psconf na zobrazenie a oznacenie
certifikdtov ako doveryhodnych zadanim tohto prikazu:

psconf certadd —i <ip> -t <TRUSTED| UNTRUSTED>
Ak chce administrator pouzit’ iny kl'u¢ a certifikat, prikaz psconf poskytuje funkciu na import kl'aca certifikatu.

Ak chcete certifikat importovat’ zo servera, zadajte tento prikaz:

9 = %

psconf import -S -k <ndzov sdboru kliaca> -f <ndzov sidboru>

Ak chcete certifikat importovat’ z klienta, zadajte tento prikaz:
psconf import -C -k <ndzov sidboru klUic¢a> -f <ndzov sdboru>

Suvisiaci odkaz:

[Prikaz pscon” na strane 157
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Nahlasovanie servera TNC

Server Trusted Network Connect (TNC) podporuje format CSV aj textovy vystupny format pre svoje bezné zranitel'né
miesta a expozicie (CVE), IBM Security Advisory, politiky servera TNC, bezpecnostni opravu klienta TNC a
registrované servisné baliky a zostavy o docasnych opravach.

Zostava CVE zobrazi vSetky bezné expozicie a zranite'né pre registrované servisné baliky. Ak chcete zobrazit’
vysledky tejto zostavy, zadajte nasledujuci prikaz:

psconf report -v {CVEid|ALL} -o {TEXT|CSV}

Zostava IBM Security Advisory zibrazi zname bezpecnostné zranitené miesta na nainstalovanom softvér IBM. Ak
chcete zobrazit’ vysledky tejto zostavy, zadajte nasledujuci prikaz:

psconf report -A <advisoryname>

Politiky servera TNC zobrazia bezpecnostné politiky, ktoré su vynitené na serveri TNC. Ak chcete zobrazit’ vysledky
tejto zostavy, zadajte nasledujuci prikaz:

psconf report -P {nazov-politiky|ALL} -o {TEXT|CSV}

Zostava o opravach klienta TNC zobrazi nainStalované a chybajuce doc¢asné opravy pre klienta TNC. Ak chcete
zobrazit’ vysledky tejto zostavy, zadajte nasledujuci prikaz:

psconf report -i {ip|ALL} -o {TEXT|CSV}

Mozete tiez spustit’ zostavu, ktora vygeneruje zoznam registrovanych servisnych balikov a suvisiacich oprav APAR a
docasnych oprav. Ak chcete zobrazit’ vysledky tejto zostavy, zadajte nasledujuci prikaz:

psconf report -B {buildinfo|ALL} -o {TEXT|CSV}

Ak chcete zobrazit’ zoznam zaregistrovanych balikov s otvorenym zdrojovym kodom, zadajte nasledujuci prikaz:
psconf report -0 ALL -o TEXT
Suvisiaci odkaz:

[Prikaz pscon” na strane 157

RiesSenie problémov s funkciou Trusted Network Connect a spravou
oprav

Zistite mozné priciny zlyhania a kroky na riesenie problémov s TNC a systémom riadenia oprav.

Ak chceete riesit’ problémy s TNC a systémom riadenia oprav, skontrolujte konfigura¢né nastavenia, ktoré si uvedené v
nasledujucej tabul’ke.

Tabulka 13. Riesenie problémov a konfiguracné nastavenia pre TNC a systémy riadenia oprav

Problém Riesenie

Server TNC sa nespusti alebo neodpoveda Vykonajte nasledujici postup:

1. Urtite, ¢i je démon servera TNC spusteny zadanim prikazu:
ps —eaf | grep tnccsd

2. Ak nie je spusteny, vymazte subor /var/tnc/.tncsock.

3. Restartujte server.

Ak sa tym problém nevyriesi, skontrolujte v konfiguracnom subore
/etc/tnces.conf polozku component = SERVER na serveri TNC.
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Tabulka 13. Riesenie problémov a konfiguracné nastavenia pre TNC a systémy riadenia oprav (pokracovanie)

Problém

Riesenie

Server riadenia oprav NC sa nespusti alebo neodpoveda

» Urcite, ¢i je démon servera riadenia oprav TNC spusteny zadanim
nasledujuceho prikazu:

ps —eaf | grep tncpmd

* Skontrolujte v konfiguratnom subore /etc/tnccs.conf polozku
component = TNCPM na serveri riadenia oprav TNC.

Klient TNC sa nespusti alebo neodpoveda

» Urcite, ¢i je démon klienta TNC spusteny zadanim nasledujuceho
prikazu:

ps —eaf | grep tnccsd

* Skontrolujte v konfigura¢nom subore /etc/tnces.conf polozku
component = CLIENT na klientovi TNC.

Odkazova¢ TNC IP nie je spusteny na systéme Virtual I/O Server
(VIOS)

* Urcite, ¢i je démon odkazovaca TNC IP spusteny zadanim
nasledujuceho prikazu:

ps —eaf | grep tnccsd

» Skontrolujte v konfigura¢nom subore /etc/tnccs.conf polozku
component = IPREF na systéme VIOS.

Nie je mozné nakonfigurovat’ systém sucasne ako server aj klienta TNC.

Server a klient TNC nem6zu fungovat’ sicasne na tom istom systéme.

Démoni st spusteni ale overenie sa nevykona

Nie je mozné protokolovat’ spravy pre démonov. Nastavte protokol
level=info v stbore /etc/tnces.conf. Mozete analyzovat’ spravy
protokolu.
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PowerSC GUI (grafické uzivatel'ské rozhranie)

Tato cast’ popisuje IBM PowerSC GUI (grafické uzivatel'ské rozhranie), ako aj informdcie o insStalacii, udrzbe a
pouzivani rozhrania.

IBM PowerSC GUI zvysuje pouzitel'nost’ produktu PowerSC Standard Edition tym, ze poskytuje alternativu voci
interakcii prostrednictvom prikazového riadka a protokolovych suborov. PowerSC GUI poskytuje centralizovanu
riadiacu konzolu pre vizualizaciu koncovych bodov a ich stavu, pouzitie, zrusenie pouzitia alebo kontrolu Grovni suladu
s nariadeniami, pre vytvaranie skupin systémov za ucelom pouzitia akcii urovne suladu s nariadeniami a pre zobrazenie
a prisposobovanie konfigura¢nych profilov suladu s nariadeniami.

PowerSC GUI zahfnia aj FIM (File Integrity Monitoring). FIM obsahuje RTC (Real Time Compliance) a TE (Trusted
Execution). Pomocou PowerSC GUI, mézete konfigurovat’ RTC a TE, a zobrazit’ udalosti v redlnom ¢ase. PowerSC
GUI poskytuje aj rozsiahle schopnosti pre tvorbu vykazov a upravu profilov.

PowerSC GUI - zakladné pojmy

Skor ako zacnete pouzivat’ produkt PowerSC GUI, mali by ste pochopit’ zékladné koncepty tykajuce sa zabezpecenia a
zistovania koncovych bodov.

PowerSC GUI - bezpe¢nost’

Softvér PowerSC GUI zarucuje bezpecnost’ prostrednictvom obojsmernej komunikacie medzi serverom PowerSC GUI
a agentmi servera PowerSC GUI cez protokol HTTPS na kazdom koncovom bode so systémom AIX.

Pri procese nadviazania komunikacie cez TLS sa vyuzivaju certifikaty, ktoré su k dispozicii na serveri PowerSC GUI aj
pre agentov PowerSC GUI. Tento proces nadviazania komunikdcie cez TLS podporuje jednotnu autentifikaciu v oboch
smeroch, ked’ze komunikaciu moze iniciovat’ aj agent PowerSC GUI, aj server PowerSC GUI. Agent vytvori
jednorazovu znacku, ¢o je nahodné ¢islo, ktoré sa posle na server PowerSC GUI pri prvom pripojeni. Server PowerSC
GUI potom uvedie tuto jednorazovi znacku pri kazdom prikaze odoslanom tomuto agentovi. Tato jednorazova znacka
poskytuje d’al§iu troven potvrdzovania pre agenta koncového bodu, ktory spusta prikaz pochadzajuci z autentického
servera PowerSC GUI. Koncovy bod musi zabezpecit, ze zdroj volania webovej sluzby bude doveryhodny. Prvotné
nadviazanie spojenia a jednorazova znacka zabezpecuju doveryhodnost’ komunikacie.

Vsetka komunikacia medzi agentmi PowerSC GUI a serverom PowerSC GUI je Sifrovana s pouzitim protokolov a
mnozin Sifier, ktoré su v stlade s bezpecnostnymi poziadavkami prislusnych chranenych systémov. Aktualna uroven
protokolu TLS je 1.2. Server PowerSC GUI komunikuje so vsetkymi agentmi PowerSC GUI a vSetkymi uzivatel'mi
servera PowerSC GUI. Preto musi mat’ server PowerSC GUI certifikat, ktory bude doveryhodny pre vsetky pripojenia z
webovych prehliadacov uzivatel'ov. Takymi su napriklad certifikaty pochddzajice od zname;j certifikacnej autority,
akou je napriklad spolo¢nost’ Verisign, alebo interne doveryhodna certifikacna autorita.

Pocas instalacie servera PowerSC GUI vytvori samopodpisany certifikat na vlastné ucely. Tento certifikat sa moze
pouzivat’ neobmedzenu dobu, no je urceny len na docasné pouzitic a moze byt’ nahradeny uzivatel'om poskytnutym,
vseobecne znamym certifikatom. Pri instalacii servera PowerSC GUI sa vytvori aj podpisujuci certifikat, ktory sluzi na
podpisanie vsetkych certifikatov koncovych bodov.

Instalacny proces automaticky vytvori subor s verejnymi kI'i¢mi pre kazdy koncovy bod. Tento subor s verejnymi
kIa¢mi je rovnaky pre kazdy koncovy bod a musi byt’ skopirovany zo servera PowerSC GUI na kazdy koncovy bod.
Tato kombinacia certifikdtov na serveri PowerSC GUI a koncovych bodoch zaru€uje vysoku uroven zabezpecenia
komunikacie.
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Vacsiu mieru kontroly nad bezpe¢nost'ou pontkaju skupiny UNIX. Kazdy uzivatel, ¢i uz ide o uzivatel'a LDAP alebo
lokalneho uzivatela definovaného operaénym systémom, musi byt’ ¢lenom uréenej skupiny UNIX, aby sa mohol
prihlasit’ do systému PowerSC GUI. Administrator moze nastavit’ alebo zmenit’ ¢lenstvo v skupinach pomocou prikazu
pscuiserverctl.

Po prihlaseni sa moze stat’, ze budete moct’ len zobrazovat’ informacie. Pomocou funkcie uzivatel'skych opravneni
mozete vykonavat’ akcie na koncovych bodoch riadenych na zaklade ¢lenstva v skupinach UNIX. Aby ste mohli
vykonavat takéto akcie, musite byt’ clenom skupiny UNIX s opravnenim na spravu koncového bodu. Blizsie
informécie najdete v téme|Uréenie skupin, ktoré budi mat’ pristupl

Predvolene moze kazdy uzivatel’, ktory je ¢lenom skupiny security, spravovat’ kazdy koncovy bod, ktory je viditeny v
rozhrani PowerSC GUI. Administrator softvéru PowerSC modze obmedzit’ pristup uzivatel'ov na urovni jednotlivych
koncovych bodov pomocou prikazu setGroups.sh.

Existuje mnozstvo konfiguracnych prikazov, ktoré moze pouzivat iba uzivatel’ s administracnymi opravneniami. Tieto
zahrnuju schopnost’ zmenit’ globalne nastavenia posty alebo vytvorit’ novy profil. Administracné opravnenia nastavuju
skupiny UNIX a mozu byt nakonfigurované prostrednictvom prikazu pscuiserverctl.

Nacitanie obsahu koncového bodu na stranke suladu s nariadeniami

Server PowerSC GUI a agent PowerSC GUI komunikuju s koncovym bodom, aby zistili uroven suladu s nariadeniami.

Po spusteni sa agent nepravidelne pokusa nadviazat’ kontakt so serverom PowerSC GUI, az kym nie je spojenie
uspesné. Po vytvoreni spojenia sa jednorazovo vykona bezpec¢né nadviazanie spojenia agent-server. Po prvom
uspesnom bezpecnom nadviazani spojenia od agenta na server si server vytvori doménovy prvok s jedinecnym
identifikatorom (UID), ktory sluzi ako interné zastipenie koncového bodu, a toto UID postupi naspat’ koncovému
bodu. UID je od tohto momentu sucast'ou kazdej komunikécie zasielanej od agenta na server. Touto akciou sa dokon¢i
proces zistovania. Server PowerSC GUI a koncovy bod mézu zabezpecene komunikovat’ v oboch smeroch.

Po dokonéeni uvodného nadviazania spojenia alebo po restarte agenta PowerSC GUI sa agent PowerSC GUI pokusi
urcit’ aktudlny stav suladu s nariadeniami na koncovom bode a aktualizuje server PowerSC GUI. Informacie o
existencii koncového bodu a aktudlne informacie o sulade s nariadeniami sa nacitaju ako udaje na stranke o stave stlad
s nariadeniami pre PowerSC GUI. Ak sa nepodari rozpoznat’ ziadne informacie o stave suladu s nariadeniami, nebude
tato polozka k dispozicii na stranke stavu suladu s nariadeniami.

Server PowerSC GUI obsahuje zastipenia vSetkych koncovych bodov, ktoré su automaticky vytvorené v dosledku
uvodného spojenia a komunikacie medzi agentom a serverom. Ako agent koncového bodu sleduje zmeny v stave
suladu s nariadeniami na koncovom bode, su tieto zmeny postupené na server a tam sa uchovavaji. Vsetky uzivatel'ské
interakcie z PowerSC GUI s koncovym bodom su vykonavane prostrednictvom servera PowerSC GUI. Nedochadza k
ziadnej priamej interakcii medzi uzivatel'skym rozhranim a koncovym bodom alebo agentom koncového bodu.

InStalacia PowerSC GUI

Agenti PowerSC GUI a komponenty servera PowerSC GUI sa instaluju pocas instalacie softvéru PowerSC Standard
Edition. Kazdy z nich sa instaluje zo sad suborov installp.

Agent PowerSC GUI

Agent PowerSC GUI sa instaluje na kazdy koncovy bod so systémom AIX. Agent PowerSC GUI sleduje aktivity na
koncovom bode a poskytuje tieto informacie serveru PowerSC GUI.

Agent PowerSC GUI taktiez spusta prikazy, ktoré sa odoslu z rozhrania PowerSC GUI. Vsetka komunikacia medzi
agentmi PowerSC GUI a serverom PowerSC GUI je Sifrovana.

Prikaz installp nainstaluje zakladny produkt PowerSC Standard Edition a agenta PowerSC GUI. Sada suborov
powerscStd.uiAgent.rteinstallp sluzi na instalaciu agenta PowerSC GUI. Nasledujuci priklad ilustruje pouzitie

prikazu installp na kazdom koncovom bode:
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Poznamka: V nasledujucom priklade sa instalacné obrazy rozbalia do adresara /tmp/inst.images/.
#installp -agXYd /tmp/inst.images powerscStd.ice powerscStd.license powerscStd.uiAgent.rte

Server PowerSC GUI

Server PowerSC GUI modze bezat’ na ktoromkol'vek systéme AIX. Odporuca sa vytvorit’ vyhradeny logicky oddiel
AIX, na ktorom nainstalujete alebo spustite server PowerSC GUI.

Prikaz installp nainstaluje jadro produktu PowerSC Standard Edition a server PowerSC GUI. Pri instaldcii servera
PowerSC GUI je pouzita sada stiborov powerscStd.uiServer.rte installp. Nasledujuci priklad ukazuje prikaz installp
spusteny na koncovom bode:

Poznamka: Instalatné obrazy v nasledujicom priklade su ulozené v adresari /tmp/inst.images/.
#installp -agXYd /tmp/inst.images powerscStd.ice powerscStd.license powerscStd.uiServer.rte

Poziadavky PowerSC GUI

Zoznamte sa s hardvérovymi a softvérovymi poziadavkami produktu PowerSC GUI.

Hardvér

* Komponenty servera PowerSC GUI by mali byt inStalované na samostatnom logickom oddiele alebo VM spustenom
na AIX 7.1 na jeho vyssej verzii.

* Komponenty agenta PowerSC GUI musia byt instalované na kazdom koncovom bode AIX.

Softvér
* Server PowerSC GUI vyzaduje AIX 7.1 alebo vyssiu verziu.
* Server PowerSC GUI vyzaduje, aby bol spusteny démon sendmail.

* Aby sa popisy pravidiel v profiloch PowerSC GUI zobrazovali spravne aj ked’ su uvedené v inom jazyku nez
angli¢tina, musi byt nainstalovana sada suborov bos.loc.utf.<LANG>.

Distribucia bezpe¢nostného certifikatu verejnych klu¢ov na koncové
body

Spravcovia systému musia nasadit’ bezpecnostny certifikat verejnych klI'aicov na vsetky koncové body.

Pocas instalacie sa vytvori subor s verejnymi kI'i€mi, ktory mozu pouzivat’ vsetky koncové body. Nazov tohto suboru
je endpointTruststore.jks. Nachadza sa v adresari /etc/security/powersc/uiServer/.

Po instalacii musite subor endpointtruststore.jks umiestnit’ na kazdy koncovy bod, aby sa mohol agent PowerSC GUI
na koncovom bode spojit’ so serverom PowerSC GUI a iniciovat’ proces, ktory na koncovom bode vytvori sklad
klucov.

Stbor s verejnymi kI'ai¢mi mozete distribuovat’ niektorym z nasledujucich postupov:
* Manualne skopirujte sibor endpointTruststore.jks na kazdy koncovy bod.
* Ak vo vasom prostredi vyuzivate PowerVC (alebo iny manazér virtualizacie), mozete subor endpointTruststore.jks

vlozit’ do obrazu PowerVC. Pri nasadeni obrazu PowerVC na koncovom bode bude nasadeny aj agent PowerSC GUI
a subor s verejnymi kIi¢mi.

Po nasadeni suboru endpointTruststore.jks ktorymkol'vek z tychto sposobov a po spusteni koncového bodu pouzije
agent PowerSC GUI tento subor s verejnymi kl'i¢mi na urcenie umiestnenia, na ktorom je spusteny server PowerSC
GUI. Agent PowerSC GUI potom odosle serveru PowerSC GUI spravu s poziadavkou o zaradenie do zoznamu
dostupnych a monitorovanych koncovych bodov.
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Manualne kopirovanie suboru s verejnymi k'témi na koncové body

Spravcovia systému musia manualne skopirovat’ subor s verejnymi kl'i¢mi na kazdy existujuci koncovy bod v
prostredi.

Stbor s verejnymi kI'i¢mi je nutné skopirovat’ aj na kazdy novy pridany koncovy bod.

Poznamka: Ak mate manazéra virtualizacie udajov, napriklad PowerVC, moézete subor s verejnymi kI'i¢mi skopirovat’

na novy koncovy bod vytvorenim obrazu, ktory obsahuje tak agenta PowerSC GUI, ako aj stibor s verejnymi klI'di¢mi.

Pozrite si informacie v téme [“Kopirovanie stiboru s verejnymi kI'i¢mi na koncové body pomocou manazéral

1. Ak cheete skopirovat’ stibor s verejnymi kI'aémi pre koncovy bod (/etc/security/powersc/uiServer/
endpointTruststore.jks) do suboru /etc/security/powersc/uiAgent/endpointTruststore.jks na kazdom
koncovom bode, spustite nasledujuci prikaz scp:

# scp endpointTruststore.jks user@endpoint-host-name:
/etc/security/powersc/uiAgent

2. Spustenim nasledujucich prikazov na koncovom bode restartujete agentov koncovych bodov po instalacii
bezpecnostného certifikatu:

stopsrc -s pscuiagent
startsrc -s pscuiagent

3. Kroky a opakujte opakujte pre kazdy koncovy bod a pre kazdy novy koncovy bod (pokial’ nemate manazéra
virtualizacie udajov).

Kopirovanie suboru s verejnymi kF'uémi na koncové body pomocou
manazéra virtualizacie

Spravcovia systému mézu pouzit’ manazéra virtualizacie, napriklad PowerVC, na skopirovanie suboru s verejnymi
kI'a¢mi na kazdy novy koncovy bod pomocou obrazu, ktory obsahuje agenta PowerSC a subor s verejnymi kI'ai¢mi.

1. skopirujte sibor s verejnymi kI'aémi koncového bodu (/etc/security/powersc/uiServer/endpointTruststore.jks)
do obrazu PowerVC.

2. Nasad’te obraz PowerVC na kazdy novy koncovy bod pridany do vasho systému.

Nastavenie uzivatel'skych kont

Kazdy uzivatel, ¢i uz ide o uzivatel'a LDAP alebo lokalneho uzivatel’a definovaného operacnym systémom, musi byt
¢lenom bezpecnostnej skupiny, aby sa mohol prihlasit’ do systému PowerSC GUI.

Administrator moze zmenit’ toto vyzadované ¢lenstvo v skupine pomocou prikazu pscuiserverctl. Po prihldseni do
aplikaciePowerSC GUI moze uzivatel’ zobrazit’ stav koncovych bodov iba vtedy, ak je ich uzivatel'ské konto ¢lenom
skupiny UNIX s opravnenim na spravu tohto koncového bodu. Administrator méze zmenit nastavenia uzivatel'skych
kont pre jednotlivé urovne koncovych bodov pomocou prikazu setGroups.sh.

Zvazte nasledujuce faktory:

* Medzi koncovymi bodmi a skupinami AIX existuje vzt'ahy typu many-to-many:
— Jedna skupina AIX méze byt priradena k mnohym koncovym bodom.
— Jeden koncovy bod moze byt priradeny k mnohym skupinam AIX.

* Po prihlaseni uzivatela do aplikacie PowerSC GUI sa na zaklade ¢lenstva v skupine urci, ¢i ma uzivatel’ opravnenie
na spust’anie prikazov pre konkrétne koncové body, alebo ¢i ma uzivatel’ opravnenia len na zobrazenie stavu
koncovych bodov.

— Aby mohol uzivatel’ spustat’ prikazy pre konkrétny koncovy bod prostrednictvom aplikacie PowerSC GUI, tento
uzivatel’ musi patrit’ do niektorej zo skupin suvisiacich s tymto koncovym bodom.

— Clenstvo uzivatela v skupine sa porovna s prvou mnozinou skupin priradenych k jednotlivym koncovym bodom.
Ak sa clenstvo v skupine uzivatel’a zhoduje so skupinami priradenymi k jednotlivym koncovym bodom, uzivatel
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moze spust’at’ rozli¢né prikazy, ako su napriklad Apply profiles, Undo a Check pre dany koncovy bod. Ak
uzivatel’ nie je ¢lenom ziadnej skupiny suvisiacej s koncovym bodom, tento uzivatel’ moze len zobrazit’ stav
koncového bodu.

V adresari /opt/powersc/uiServer/bin/ na serveri PowerSC GUI su k dispozicii nasledujuce skripty prostredia shell.

Tabulka 14. Skupinové skripty prostredia shell

Skript prostredia Shell Popis

pscuiserverctl Urcuje prihlasovaciu skupinu AIX (UNIX), do ktorej musi uzivatel’

patrit, aby sa mohol prihlasit’ do aplikicie PowerSC GUI Uzivatel’ musi
byt ¢lenom iba jednej z tychto skupin.

setGroups.sh Urcuje skupiny AIX, do ktorych musi uzivatel patrit’, aby mohol spustat’

prikazy pre konkrétne koncové body.

Spustenie skriptov a prikazov pre nastavenie skupin

Spravcovia systému musia najprv spustit’ prikaz pscuiserverctl a skript setGroups a urcit’, ktoré skupiny operacnych
systémov sa smu prihlasovat’ do PowerSC GUI, vykonavat’ spravcovské funkcie a spust’at’ prikazy na konkrétnych

koncovych bodoch.

1. Zmerite adresar na serveri PowerSC GUI na /opt/powersc/uiServer/bin/.

2. Spustenim nasledujuceho prikazu urcite skupinu AIX, ktorej musi byt’ uzivatel’ ¢lenom, aby sa mohol prihlasit’ do
PowerSC GUI. Vami zadana skupina je zapisana v subore /etc/security/powersc/uiServer/uiServer.conf.
pscuiserverct] set TogonGrouplList abp,security
Tip: Pred spustenim tohto prikazu moézete pomocou prikazu groups username zobrazit’ skupiny, v ktorych je
uzivatel’ ¢lenom.

3. Spustenim nasledujuceho prikazu urcite skupiny UNIX, ktoré maju povolenie vykonavat’ administracné funkcie
pomocou PowerSC GUI.
pscuiserverct] set administratorGroupList unixgrpadminl,unixgrpadmin2

4. Spustenim nasledujuceho skriptu urcite skupiny AIX, v ktorych musi byt uzivatel’ clenom, aby mohol spustat’

prikazy na konkrétnych koncovych bodoch. Musite zadat’ uplné nazvy hostitel'ov koncovych bodov. Vami zadané
skupiny sa zapis$u do suboru /etc/security/powersc/uiServer/groups.txt.

./setGroups.sh groupname "zoznam nédzvov hostitelov koncovych bodov oddelenych Ciarkou"

Poznamka: Pri vyhl'adavani koncovych bodov su podporované niektoré zastupné znaky. Napriklad, nasledujucou
Specifikaciou mozete Specifikovat’ vSetky koncové body, ktorych ndzov sa za¢ina na "Boston_" alebo kon¢i na
".rs.com":

* ./setGroups.sh groupname "Boston_*"

* ./setGroups.sh groupname "*.rs.com"

Tip: Jedinym podporovanym zastupnym znakom v tomto priklade je hviezdicka (*). Mézete ju pouzit’ len na
zaciatku alebo na konci retazca.

Pouzivanie PowerSC GUI

Prostrednictvom PowerSC GUI mézete zobrazit koncové body zistené vo vasom systéme, vytvarat’ prisposobené
skupiny, vytvarat’ prisposobené profily, kopirovat’ vlastné profily na koncové body a pouzit’ profily. Mdzete tiez overit’
komunikaciu medzi koncovymi bodmi a serverom PowerSC GUI a zastavit’ komunikéciu medzi koncovymi bodmi a
serverom PowerSC GUI.

Hlavna stranka PowerSC GUI obsahuje nasledujuce casti:
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+ Cast Groups: uvadza zoznam skupin definovanych vo vasom prostredi. Skupiny st kolekcie koncovych bodov
zoskupené podl'a ich zhodnosti. Skupina All systems sa vytvara automaticky zistovanim koncovych bodov vo
vasom prostredi. Mozete vytvarat’ prisposobené skupiny. Mozete napriklad vytvorit’ skupinu koncovych bodov,
ktorych zhodou je HIPPA.

» Stranka Compliance obsahuje tri Casti:

— Horny panel zobrazuje informacie o skupine, ktort ste vybrali v ¢asti Groups. Statistické informécie obsahuji
vysledky poslednych urovni pouzitych na koncovych bodoch vo vybratej skupine. Za vybratd skupinu mozete
zobrazit’ percento systémovych postupeni a zlyhani, celkovy pocet skontrolovanych pravidiel a zistit', ktoré
pravidla boli neuspesné.

— Stredny panel obsahuje listu s tlohami, pomocou ktorej mozete vykonat’ akcie na jednom alebo na viacerych
koncovych bodoch. Mdzete pouzit, zrusit’ pouzitie alebo skontrolovat’ uroven suladu s nariadeniami.

— Spodny panel zobrazuje tabulku vsetkych koncovych bodov alebo skupinu koncovych bodov, ktoré su dostupné
vo vasom systéme. V tabulke su uvedené nasledujuce informacie o kazdom koncovom bode:

- nazov systému,

- typ pravidla suladu s nariadeniami,

- Cas a datum pouzitia pravidla suladu s nariadeniami na koncovom bode,

- Cas a datum kontroly urovne suladu s nariadeniami na koncovom bode,

- stav urovne suladu s nariadeniami,

- pocet neuspesnych pravidiel na koncovom bode,

- pocet pravidiel na koncovom bode, ktoré uspesne presli kontrolou urovne suladu s nariadeniami.
* Stranka Security obsahuje dve Casti:

— Horny panel zobrazuje v realnom ¢ase informacie o skupine koncovych bodov, ktort ste vybrali v Casti Groups.
Za vybratu skupinu mozete zobrazit’ pocet udalosti RTC (Real time Compliance), celkovy pocet udalosti TE
(Trusted Execution), percento koncovych bodov, ktoré maju najaktualnejsie opravy TNC, percento koncovych
bodov, ktoré¢ maju nainstalovany Trusted Boot, percento koncovych bodov, ktoré maju nainstalovany Trusted
Firewall a percento koncovych bodov, ktoré maju nainstalovany Trusted Logging.

— Horny panel zobrazuje tabul’ku systémovych koncovych bodov v skupine. V tabul’ke su uvedené nasledujuce
informacie o kazdom koncovom bode:

- nazov systémového koncového bodu,
- indikatory udalosti integrity suboru,

- stav aktivacie RTC,

- stav aktivacie TE,

- stav aktudalnosti oprav TNC.

» Stranka Reports obsahuje zostavy suladu s nariadeniami a integrity suborov. Obsahuje prehl'adové aj podrobné
zostavy.

» Stranka Profile Editor obsahuje tri Casti:
— Horny panel ma rozbal'ovaciu ponuku, v ktorej st uvedené vsetky zabudované a vlastné profily.

— Stredny panel obsahuje listu s ilohami, pomocou ktorej mozete odstranit’ profily, vytvarat' nové profily a
kopirovat’ profily na koncové body, ktor¢ su sucastou skupiny.

— Spodny panel zobrazuje tabulku vsetkych pravidiel zahrnutych vo vybratom profile. Kazda polozka obsahuje
nasledujice informacie:

- nazov pravidla suladu s nariadeniami,
- typ pravidla suladu s nariadeniami,

- popis pravidla.

Uréenie jazyka PowerSC GUI

PowerSC GUI je mozné interpretovat’ v rozlicnych jazykoch.
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Ak cheete vybrat’ jazyk rozhrania PowerSC GUI, kliknite na ikonu Languages and Settings na paneli s ponukami na
hlavnej stranke. V ponuke sa zobrazi aktualne zvoleny jazyk rozhrania. Ak cheete zmenit’ jazyk, kliknite na priradenu
ikonu. Vyberte jazyk vasej relacie v zozname dostupnych jazykov.

Navigacia v PowerSC GUI

V PowerSC GUI moézete nastavit’ a administrovat’ komunikaciu medzi koncovym bodom a serverom, usporiadat’ a
zoskupit’ koncové body, monitorovat’ a pouzit’ zabudované a vlastné profily a irovne stladu s nariadeniami,
monitorovat’ a konfigurovat’ bezpecnost’ koncovych bodov a generovat’ a distribuovat’ zostavy podla stanoveného
planu.

1. Otvorte PowerSC GUI. Zobrazi sa domovska stranka PowerSC GUI.

2. Ak chcete administrovat’ komunikaciu medzi koncovymi bodmi a serverom, kliknite na ikonu Languages and
Settings na paneli s ponukami na hlavnej stranke. Po kliknuti na ikonu Endpoint Admin mozete overit’ alebo
zastavit’ komunikaciu medzi koncovymi bodmi a serverom PowerSC GUI. Blizsie informacie najdete v téme
[Administracia komunikécie medzi koncovymi bodmi a serverom™}

3. Kliknutim na horizontalnu elipsu na naviga¢nom paneli na strankach Compliance alebo Security otvorite Group
Editor. V nom mozete vytvarat’ vlastné skupiny koncovych bodov. Blizsie informacie najdete v téme

[vlastnych skupin” na strane 137

4. Ak chcete vytvarat vlastné profily suladu s nariadeniami a kopirovat’ profily na koncové body, kliknite na kartu
Profile Editor. Blizsie informécie najdete v téme [“Praca s profilmi stiladu” na strane 138]

5. Ak chcete monitorovat’ a pouzit’ zabudované a vlastné profily a urovne suladu s nariadeniami, kliknite na kartu
Compliance. Blizsie informacie najdete v téme [Pouzitie profilov a trovni suladu s nariadeniamil

6. Ak chcete monitorovat’ a konfigurovat’ bezpecnost’ koncovych bodov, kliknite na kartu Security. Blizsie
informécie najdete v téme|Monitorovanie bezpeénosti koncovych bodov|

7. Ak cheete generovat’ a distribuovat’ zostavy na vyziadanie alebo podla stanoveného rozvrhu, kliknite na kartu
Reports. Blizsie informacie najdete v téme [Praca so zostavamil

Administracia komunikacie medzi koncovymi bodmi a serverom

Na stranke Endpoint Admin moézete overit’ alebo zastavit’ komunikdciu medzi koncovymi bodmi a serverom PowerSC
GUI. Mozete tiez overit’ a generovat’ poziadavky na sklad klI'acov.

Overenie komunikacie medzi koncovymi bodmi a serverom
Mozete overit’ komunikaciu medzi zistenymi koncovymi bodmi a serverom PowerSC GUI.

1. Kliknite na ikonu Languages and Settings na paneli s ponukami na hlavnej stranke. Kliknite na Endpoint Admin.
Otvori sa stranka Endpoint administration.

2. 'V casti Groups vyberte skupinu s koncovymi bodmi, ktoré chcete overit'. Koncové body skupiny sa zobrazia v
tabul’ke koncovych bodov.

3. V tabulke suladu s nariadeniami sa zobrazia vSetky systémové koncové body vybratej skupiny. Zobrazené koncové
body mdzete filtrovat’ zadanim textu v poli Filtering by text. Zadajte v poli text, podl'a ktorého chcete filtrovat’, a
stlacte klaves Enter. Zoznam koncovych bodov vo vybratej skupine sa dynamicky vyfiltruje tak, aby boli zobrazené
len riadky, ktoré obsahuju vami zadany text.

Ak chcete obnovit’ zobrazené informacie o stave, kliknite na Refresh Table.

Oznacte zaciarkavacie policko kazdého koncového bodu, ktory cheete overit’.

Kliknite na ikonu Verify.

V stipcoch Verified a Connectivity Diagnosis sa zobrazi potvrdzovacia sprava o platnom pripojen.

O

Odstranenie koncovych bodov z monitorovania PowerSC GUI

Kazdy koncovy bod je neustale monitorovany od momentu, ked’ bol zisteny. Ak koncovy bod odstranite z vasho
prostredia, musite ho odstranit’ aj zo servera PowerSC GUI.
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Ak cheete odstranit’ koncové body z monitorovania v PowerSC GUI, postupujte nasledovne:

1. Kliknite na ikonu Languages and Settings na paneli s ponukami na hlavnej stranke. Kliknite na Endpoint Admin.
Otvori sa stranka Endpoint administration.

2. V casti Groups vyberte skupinu s koncovymi bodmi, ktoré chcete odstranit’. Koncové body skupiny sa zobrazia v
tabul’ke koncovych bodov.

3. V tabulke suladu s nariadeniami sa zobrazia vSetky systémové koncové body vybratej skupiny. Zobrazené koncové
body mozete filtrovat’ zadanim textu v poli Filtering by text. Zadajte v poli text, podl'a ktorého chcete filtrovat’, a
stlacte klaves Enter. Zoznam koncovych bodov vo vybratej skupine sa dynamicky vyfiltruje tak, aby boli zobrazené
len riadky, ktoré obsahuju vami zadany text.

Ak chcete obnovit’ zobrazené informacie o stave, kliknite na Refresh Table.
Oznacte zaciarkavacie policko kazdého koncového bodu, ktory cheete prestat’ monitorovat’.

Kliknite na ikonu Delete.

N o ok

V stipcoch Verified Timestamp a Connectivity Diagnosis sa zobrazi potvrdzovacia sprava o odstraneni
koncového bodu.

Poziadavky na overenie a generovanie skladu kl'u¢ov

V pripade kazdého koncového bodu musite overit, ¢i je poziadavka na sklad kI'icov platna a ak je platna, mozete
vygenerovat’ sklad kIicov pre dany koncovy bod.

Po prvom spusteni koncového bodu pouzije agent PowerSC GUI pomocou suboru s verejnymi kI'di¢mi ur¢i, kde je
spusteny server PowerSC GUI. Potom agent PowerSC GUI odosle na server PowerSC GUI spravu s poziadavkou o
zaradenie do zoznamu dostupnych, monitorovanych koncovych bodov.

Na stranke Endpoint Administrator Keystore Requests si mozete overit’, ¢i je poziadavka na kl'icovy sklad platna a
ak je platna, mozete vygenerovat’ sklad kl'icov pre dany koncovy bod.

1. Kliknite na ikonu Languages and Settings na paneli s ponukami na hlavnej stranke. Kliknite na Endpoint Admin.
Otvori sa administracnd stranka Endpoint - All Systems.

2. V stipci System Name je uvedeny kazdy znamy koncovy bod. Kliknutim na Keystore Requests overite, &i st v
spracovani nejaké poziadavky na sklad kI'icov. Otvori sa stranka Endpoint Admin Keystore Requests.

3. V stipci Hostname st uvedené poziadavky na sklad k'i¢ov za vietky nové alebo pridané servery. Po potvrdeni, ze
chceete rozsirit’ sklad kI'icov na konkrétny koncovy bod, oznacte jeho zaciarkavacie policko a kliknite na Verify.

4. Overenie vykona PowerVC. Zadajte v okne PowerVC Credentials required svoj identifikator a heslo. Kliknite na
OK. Ak nemate PowerVC, vynechajte tento krok a prejdite na d’alsi.

Poznamka: Overenie je proces, ktory pomocou rozhrani Openstack API skontroluje, ¢i ma PowerVC povedomie o
novo deklarovanych koncovych bodoch. Ak sa v uzivatel'skom prostredi nenachadza PowerVC alebo ak nebol
powervcKeystoneUrl spravne nakonfigurovany pomocou pscuiserverctl, nebude méct’ PowerSC overit’ koncovy
bod.

5. Po overeni sa v stipci Hostname zobrazi sprava vo forme plavajiiceho text. Tato sprava potvrdzuje, &i PowerVC
rozpoznava novy koncovy bod. Na zéklade informacii v sprave sa mozete rozhodnut, ¢i vygenerujete sklad kI'icov.

6. Ak chcete generovat’ sklad kl'i¢ov, kliknite na Generate Keystore. Pocas generovania skladu kI'icov v tabul’ke
blika riadok koncového bodu, pre ktory je sklad generovany. Po dokonceni sa hodnota v stlpci Keystore generated
zmeni zZ no na yes.

Poznamka: Ak ste koncovy bod neoverili pomocou PowerVC, zobrazi sa sprava so ziadostou o potvrdenie, ¢i
chcete pokracovat’. Ak rozpoznavate tento koncovy bod a cheete generovat’ sklad kI'i€ov, kliknite na Proceed.
Moéze trvat’ niekol’ko minut, kym agent PowerSC zisti, Ze bol sklad kl'ucov vygenerovany. Ked’ agent nainstaluje
sklad kl'aicov, bude koncovy bod uvedeny ako plne spravovany koncovy bod na strankach Endpoint Admin - all
systems, Compliance, Security a Reports v PowerSC GUL

7. Ak nechcete generovat’ sklad kI'icov pre dany koncovy bod, mozete odstranit’ poziadavku. Oznacte zaciarkavacie
policko koncového bodu, ktory chcete odstranit’ a kliknite na ikonu Delete.
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8. V tabulke koncovych bodov sa zobrazia vsetky koncové body, ktoré cakaju na overenie skladu kl'iCov. Zobrazené
koncové body mozete filtrovat’ zadanim textu v poli Filtering by text. Zadajte v poli text, podl'a ktorého chcete
filtrovat, a stlacte klaves Enter. Zoznam koncovych bodov vo vybratej skupine sa dynamicky vyfiltruje tak, aby
boli zobrazené len riadky, ktoré obsahuju vami zadany text.

9. Ak chcete obnovit’ zobrazené informacie o stave, kliknite na Refresh Table.

Usporiadanie a zoskupenie koncovych bodov

Spravcovia systému moézu koncové body usporiadat’ a zoskupit’ podl'a niektorej ich spolo¢nej vlastnosti. Je mozné
definovat’ vlastné skupiny, ktoré mozu obsahovat’ explicitne vybraté mnoziny koncovych bodov, ktoré su spravované
prostrednictvom PowerSC GUI.

Napriklad, ak mate 3 alebo 4 prostredia, mozno budete chciet’ vytvorit’ skupiny, ktoré obsahuju produkéné koncové
body, testovacie koncové body a koncové body zabezpecenia kvality.

Predvolena skupina s nazvom All Systems je vytvorena pocas instalacie. Tato skupina zahrnia v§etky koncové body,
ktoré boli zistené vo vasom prostredi.

Vytvaranie vlastnych skupin
Mozete vytvorit’ vlastnu skupinu s explicitne vybratym a vymenovanym zoznamom koncovych bodov.

1. V casti Groups vyberte Create New Group. Otvori sa panel Creating New Group. Ak potrebujete rozvinut’ ¢ast’
Groups, kliknite na horizontalnu elipsu na 'avom paneli na hlavnej stranke rozhrania.

2. Zadajte jedinecny nazov novej skupiny a stlacte klaves Enter. Nova skupina sa zobrazi ¢asti Groups.

3. Pridajte systémy, ktoré chcete zaclenit’ do tejto skupiny. V zozname vsetkych dostupnych systémov koncovych
bodov All Systems vyberte systémy, ktoré chcete zaclenit’ do skupiny. Kliknutim na Sipku doprava presuniete
vsetky vybraté systémy do skupiny. Ak chcete zo skupiny odstranit’ niektoré systémy koncovych bodov, zvyraznite
ich v zozname novej skupiny a kliknite na §ipku dol'ava.

4. Po pridani alebo odstraneni clenov skupiny ulozte vykonané zmeny kliknutim na ikonu Save na paneli s ponukami
v obsahovom paneli.

5. Kliknutim na horizontalnu elipsu sa vratite do ¢asti Groups. Zobrazi sa novy zoznam skupin.

Pridanie alebo odstranenie systémov priradenych existujucej skupine
Moézete pridat’ alebo odstranit’ koncové body, ktoré su priradené existujuicej skupine.

1. Kliknite v casti Groups na elipsu napravo od skupiny, do ktorej chcete pridat’ alebo z ktorej chcete odstranit’
systém koncového bodu. Ak potrebujete rozvinut’ cast” Groups, kliknite na horizontalnu elipsu na 'avom paneli na
hlavnej stranke rozhrania.

2. Kliknite na Edit Group.

3. Ak chcete do skupiny pridat’ systém koncového bodu, vyberte dany systém v zozname All Systems a kliknite na
Sipku doprava. Pridany systém pribudne v zozname GroupName.

4. Ak chcete odstranit’ niektory koncovy bod, vyberte dany systém v zozname Group Systems a kliknite na Sipku
dolava. Odstraneny systém zmizne zo zoznamu GroupName.

Kliknite na ikonu Save group changes a ulozte vykonané zmeny.
Ak chceete odstranit’ niektory systém zo skupiny, oznacte ho a kliknite na $ipku dol'ava.

Ak chceete zrusit’ svoje zmeny, kliknite na Cancel group changes

© N o o

Kliknutim na elipsu Groups sa vratite do ¢asti Groups.

Odstranenie skupiny

Mozete odstranit’ skupiny, ktoré uz nie s pouzitel'né.

1. Kliknite v casti Groups na elipsu napravo od skupiny, ktort chcete klonovat’. Ak potrebujete rozvinat’ Cast’
Groups, kliknite na horizontalnu elipsu na navigacnom paneli na hlavnej stranke rozhrania.
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2. Kliknite na Delete Group. Skupina sa odstrani a zmizne zo zoznamu skupin v Casti Groups.

Premenovanie skupiny
Mozete zmenit’ nazov skupiny koncovych bodov.

1. Kliknite v ¢asti Groups na elipsu napravo od skupiny, ktora chcete premenovat’. Ak potrebujete rozvinut’ cast’
Groups, kliknite na horizontalnu elipsu na navigacnom paneli na hlavnej stranke rozhrania.

2. Kliknite na Rename Group. Zadajte novy nazov skupiny v poli Group name.

Klonovanie skupiny
Klonovanim skupiny mozete vytvorit’ jej duplikat s rovnakymi koncovymi bodmi a s novym nazvom.

1. Kliknite v ¢asti Groups na elipsu napravo od skupiny, ktort chcete klonovat’. Ak potrebujete rozvinat’ cast’
Groups, kliknite na horizontdlnu elipsu na navigatnom paneli na hlavnej stranke rozhrania.

2. Kliknite na Clone Group. Skupina sa skopiruje s novym nazvom.

Praca s profilmi suladu

Pomocou editora profilov v aplikécii PowerSC GUI mdzete zobrazit’ vstavané profily siladu, vytvorit’ si svoje vlastné
profily a skopirovat’ profily do koncovych bodov.

Produkt PowerSC Standard Edition sa poskytuje s mnozinou vstavanych profilov, pomocou ktorych mézete
nakonfigurovat’ svoje systémové koncové body, aby kazdy z nich vyhovoval nasledujicim bezpecnostnym standardom:

* sulad s poziadavkami normy Payment Card Industry - Data Security Standard (PCI)

* sulad s poziadavkami normy Sarbanes-Oxley Act a COBIT (SOX-COBIT)

* sulad s poziadavkami normy STIG Ministerstva obrany USA

 sulad s poziadavkami normy Health Insurance Portability and Accountability Act (HIPAA)
* sulad s poziadavkami normy North American Electric Reliability Corporation (NERC)

Blizsie informacie o vstavanych profiloch néjdete v téme[“Koncepty automatizacie bezpeénosti a suladu s|
hariadeniami” na strane 9|

Kazdy vstavany profil obsahuje pravidla, ktoré sa musia uplatnit’ na koncovom bode, aby boli splnené bezpecnostné
poziadavky. Ak chcete uplatnit’ podmnozinu alebo inti kombinaciu tychto pravidiel alebo ak si chcete prisposobit’
urovne suladu, mozete si vytvorit’ svoj vlastny profil.

Vo viacsine pripadov spravcovia zvycajne upravuju subory s pravidlami suladu s cielom odstranit’ problémové pravidla.
Po dokonceni kontrol kompatibility sa subory s pravidlami stladu povazuju za stabilné a nasadia sa na produkcné
servery.

Produkt PowerSC GUI umoziiuje vytvaranie vlastnych profilov skombinovanim pravidiel zo vstavanych profilov
(alebo vlastnych profilov).

Zobrazenie profilov suladu s nariadeniami
Mozete zobrazit’ pravidla, ktoré su zahrnuté v zabudovanych alebo vo vlastnych profiloch.
1. Vyberte na hlavnej stranke kartu Profile Editor. Otvori sa stranka Profile Editor.

2. Kliknite na $ipku nadol a otvorte zoznam profilov. V rozbalovacej ponuke si uvedené dostupné profily Built-in
Profiles a Custom Profiles.

3. Vyberte profil, ktory chcete zobrazit’. Zobrazi sa nazov, typ a popis kazdého pravidla v profile. Blizsie informacie o
pravidlach najdete v téme [“Koncepty automatizacie bezpe¢nosti a siiladu s nariadeniami” na strane 9|

4. Vsetky pravidla vybratého profilu sa zobrazia v tabul’ke profilov. Profily mézete filtrovat’ pomocou pol'a Filtering
by text. Zadajte v poli text, podl'a ktorého chcete filtrovat’. Zoznam pravidiel vybratého profilu sa obnovi.
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Vytvorenie viastného profilu

Mozete vytvorit’ novy profil zalozeny na existujicom profile a potom ho prisposobit’ tak, aby obsahoval len konkrétnu
mnozinu pravidiel.

1. Vyberte na hlavnej stranke kartu Profile Editor. Otvori sa stranka Profile Editor.

2. Kliknite na Sipku nadol a otvorte zoznam profilov. V rozbal'ovacej ponuke su uvedené dostupné profily Built-in
Profiles a Custom Profiles.

Vyberte profil, na zaklade ktorého ma byt’ vytvoreny vas novy profil.
Kliknite na ikonu Create New Profile. Otvori sa okno New Profile Name and Type.

V poli Profile Name zadajte nazov nového profilu.

ook w

Zadajte typ v poli Profile Type. Vami zadany typ zvyc¢ajne urcuje typ zabudovanej politiky, na ktorej je novy
profil zalozeny, a tiez jedinecny identifikator. Napriklad PCIxx, SOX-COBITxy, DoDxyz, HIPAAwxyz alebo
NERCabc.

Kliknite na Confirm.

N

8. Ak chceete do vlastného profilu pridat’ niektoré pravidlo, vyberte toto pravidlo v povodnom profile, z ktorého
vlastny profil vytvarate, a potom kliknite na Sipku doprava. Vybraté pravidlo bude pridané prida do nového
profilu. Tento krok opakujte pre kazdé d’alSie pravidlo, ktoré chcete pridat’.

9. Ak cheete niektoré pravidlo odstranit’ z vlastného profilu, vyberte toto pravidlo vo vlastnom profile a kliknite na
Sipku dolava. Vybraté pravidlo bude odstranené z nového vlastného profilu. Tento krok opakujte pre kazdé d’alsie
pravidlo, ktoré chcete odstranit’.

10. Ked dokoncite pridavanie pravidiel, kliknite na Save.

Kopirovanie profilov na ¢leny skupiny
Vlastné profily mozete kopirovat’ na skupinu koncovych bodov. Po skopirovani vlastného profilu na iny koncovy bod

je mozné ho na tomto koncovom bode pouzit'. Tiez je mozné vykonat’ kontrolu, ktora overi, ¢i pouzitie profilu na
koncovom bode sposobi chyby.

1. Vyberte na hlavnej stranke kartu Profile Editor. Otvori sa stranka Profile Editor.

2. Kliknite na Sipku nadol a otvorte zoznam profilov. V rozbal'ovacej ponuke st uvedené dostupné profily Built-in
Profiles a Custom Profiles.

3. Vyberte profil, ktory chcete skopirovat’ na ¢leny skupiny.
4. Kliknite na ikonu Copy Profile to Group Members. Otvori sa okno Copy profilename to .

5. 'V zozname su uvedené vsetky skupiny, ktoré ste vytvorili pre vasu organizaciu, a vedl'a kazdej je aj prislusné
zaciarkavacie policko. Oznacte zaciarkavacie policko kazdej skupiny, do ktorej chcete skopirovat’ vybraty profil.

6. Kliknite na Copy.

7. Ak cheete profil pouzit’ alebo skontrolovat’, vrat'te sa na stranku Compliance kliknutim na kartu Compliance.

Odstranenie viastného profilu
Mozete odstranit’ vlastné profily.
1. Vyberte na hlavnej stranke kartu Profile Editor. Otvori sa stranka Profile Editor.

2. Kiliknite na $ipku nadol a otvorte zoznam profilov. V rozbal'ovacej ponuke su uvedené dostupné profily Built-in
Profiles a Custom Profiles.

3. Rozviilte zoznam Custom Profiles.
4. Vyberte profil, ktory chcete odstranit’.
5. Kliknite na ikonu Delete Profile. Vami vybraty vlastny profil sa odstrani.

Administracia profilov a urovni suladu s nariadeniami

Spravcovia systému mézu pouzit,, skontrolovat’ alebo zrusit’ pouzitie zabudovanych a vlastnych urovni a profilov
suladu s nariadeniami na viacerych koncovych bodov.
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V nasledujucej tabul’ke su uvedené vopred definované profily a urovne suladu s nariadeniami, ktoré podporuje
PowerSC Standard Edition.

Tabulka 15. Viopred definované profily a trovne stladu s nariadeniami, ktoré podporuje PowerSC Standard Edition

Profily Urovne

Database nizka

DoD stredna

DoD_to_AIXDefault vysoka

DoDv2 predvolena

DoDv2_to_AIXDefault

HIPAA

NERC

NERC_to_AIXDefault

NERCvVS5

NERCv5_to_AIXDefault

PCI

PCI_to_AIXDefault

PCIv3

PCIv3_to_AIXDefault

SOX-COBIT

Na stranke Compliance v PowerSC GUI moZete vykonat’ nasledujuce ulohy:

Vybrat’ a pouzit’ definovany profil alebo uroven na jednom alebo viacerych koncovych bodoch.
Spustit’ alebo zrusit’ operaciu na jednom alebo viacerych koncovych bodoch.

Skontrolovat’ definovany profil alebo troven voci aktudlnemu stavu na jednom alebo viacerych koncovych bodoch.
Operacia kontroly nema za nésledok ziadne zmeny na koncovom bode, ale nastavi hodnotu Checked Timestamp
tak, aby uvadzala, kedy bola kontrola naposledy vykonana.

Pouzitie profilov a urovni suladu s nariadeniami

Profil alebo uroven suladu s nariadeniami moézete pouzit’ na jednom alebo viacerych koncovych bodoch vo vybratej

skupine.

1. Vyberte na hlavnej stranke kartu Compliance. Otvori sa stranka Compliance.

2. 'V casti Groups vyberte skupinu, ktora obsahuje koncové body, na ktoré chcete pouzit’ profily a trovne stladu s
nariadeniami.

3. V tabulke suladu s nariadeniami sa zobrazia vsetky systémové koncové body vybratej skupiny. Zobrazené koncové
body mozete filtrovat’ zadanim textu v poli Filtering by text. Zadajte v poli text, podl'a ktorého chcete filtrovat’, a
stlacte klaves Enter. Zoznam koncovych bodov vo vybratej skupine sa dynamicky vyfiltruje tak, aby boli zobrazené
len riadky, ktoré obsahuju vami zadany text.

4. Ak chcete obnovit’ zobrazené informacie o stave, kliknite na Refresh Table. Ak chcete nastavit,, ako ¢asto sa ma
tabul’ka obnovovat’ automaticky, kliknite na Refresh Interval.

5. V stipci Compliance Rule Type mozete vidiet urovne a profily, ktoré boli skopirované na suvisiaci koncovy bod.
Vyberte troven alebo profil, ktory chcete pouzit’ na koncovom bode. Oznacte suvisiace zaciarkavacie policko.

6. Krokopakujte na kazdom koncovom bode v skupine, na ktorom chcete pouzit’ profily a urovne suladu s
nariadeniami.

7. Kliknite na ikonu Pouzit’ profily.

8. Vybraté profily a urovne suladu s nariadeniami budu pouzité na kazdom z vybratych koncovych bodov. Ak

niektoré z pravidiel nie je mozné pouzit’, povazuje sa pravidlo za neuspesné. Ak je niektoré z pravidiel nedspesné,
je koncovy bod oznaceny cervenym pasom a v stlpci #Failed Rules sa zobrazi text Failed.
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9.

V stipci #Failed Rules mozZete za kazdy koncovy bod vidiet, preco bolo pravidlo netspesné. Pouzité pravidla
mozete prispoésobovat’ vytvorenim alebo upravou vlastného profilu.

ZruSenie pouzitych urovni suladu s nariadeniami

Moézete zrusit’ pouzitie irovne alebo profilu suladu s nariadeniami, ktoré boli pouzité na jednom alebo viacerych
koncovych bodov vo vybratej skupine.

Ak chceete zrusit’ pouzitie urovni suladu s nariadeniami, vykonajte nasledujuce kroky:

1.
2.

Vyberte na hlavnej stranke kartu Compliance. Otvori sa stranka Compliance.

V casti Groups vyberte skupinu, ktora obsahuje koncové body, na ktorych chcete zrusit’ pouzitie trovne alebo
profilu suladu s nariadeniami.

V tabul’ke suladu s nariadeniami sa zobrazia vSetky koncové vo body vybratej skupine. Zobrazené koncové body
mozete filtrovat’ zadanim textu v policku Filtering by text. Zadajte v policku text, podla ktorého chceete filtrovat, a
stlacte klaves Enter. Zoznam koncovych bodov vo vybratej skupine sa dynamicky vyfiltruje tak, aby boli zobrazené
len riadky, ktoré obsahuju vami zadany text.

Ak chcete obnovit’ zobrazené informacie o stave, kliknite na Refresh Table. Ak chcete nastavit’, ako ¢asto sa ma
tabul’ka obnovovat’ automaticky, kliknite na Refresh Interval.

Ako zrusite uroven alebo profile, ktoré boli pouzité na koncovom bode:
a. Ogznacte zaciarkavacie policko kontrolného bodu.
b. Kliknite na ikonu Undo.

Kontrola ostatného pouzitého profilu a urovne suladu s nariadeniami

Mozete skontrolovat’, aka ostatna uroven alebo profil suladu s nariadeniami boli pouzité na jednom alebo viacerych
koncovych bodov vo vybratej skupine.

1.
2.

Vyberte na hlavnej stranke kartu Compliance. Otvori sa strdinka Compliance.

V casti Groups vyberte skupinu, ktora obsahuje koncové body, na ktorych chcete skontrolovat’ profily a urovne
suladu s nariadeniami.

V tabul’ke suladu s nariadeniami sa zobrazia vSetky koncové body vo vybratej skupine. Zobrazené koncové body
mozete filtrovat’ zadanim textu v poli Filtering by text. Zadajte v poli text, podl'a ktorého chcete filtrovat’, a stlacte
klaves Enter. Zoznam koncovych bodov vo vybratej skupine sa dynamicky vyfiltruje tak, aby boli zobrazené len
riadky, ktoré obsahujui vami zadany text.

Ak chcete obnovit’ zobrazené informacie o stave, kliknite na Refresh Table. Ak chcete nastavit’, ako ¢asto sa ma
tabul’ka obnovovat’ automaticky, kliknite na Refresh Interval.

Oznacte suvisiace zaciarkavacie policka vedla systémového nazvu koncového bodu, na ktorom chcete skontrolovat’
ostatny pouzity profil alebo uroven.

Krok|5 na strane 140[opakujte na kazdom koncovom bode, na ktorom chcete skontrolujte profily a urovne suladu s
nariadeniami.

Kliknite na ikonu Skontrolovat’.

Na kontrolnom bode prebehne kontrola, ¢i je mozné pouzit’ pravidla, ktoré su v profile suladu s nariadeniami alebo
v urovni suladu s nariadeniami. Koncové body nie st aktualizované. Ak niektoré z pravidiel nie je mozné pouzit’, je
ich pouzitie povazované za neuspesné. Ak niektoré pravidlo zlyha, oznaci sa koncovy bod cervenym priznakom a v
stlpci #Failed Rules sa zobrazi text Failed.

V zozname #Failed Rules mozete pre kazdy oznaceny koncovy bod zobrazit’ spravu, ktora uvadza, preco bolo
pravidlo netspesné. Pouzité pravidla mozete prispdsobovat’ vytvorenim vlastného profilu.

Kontrola zatial nepouzitého profilu alebo urovne suladu s nariadeniami

Moézete skontrolovat’ uroven alebo profil suladu s nariadeniami, ktoré zatial’ neboli pouzité na jednom alebo viacerych
koncovych bodov vo vybratej skupine.

1.

Vyberte na hlavnej stranke kartu Compliance. Otvori sa stranka Compliance.
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2. 'V casti Groups vyberte skupinu, ktora obsahuje koncové body, pre ktoré chcete skontrolovat’ ucinok urovne alebo
profilu suladu s nariadeniami.

3. V tabulke suladu s nariadeniami sa zobrazia vsetky koncové body vo vybratej skupine. Zobrazené koncové body
mozete filtrovat’ zadanim textu v poli¢ku Filtering by text. Zadajte v policku text, podl'a ktoré¢ho chceete filtrovat’, a
stlacte klaves Enter. Zoznam koncovych bodov vo vybratej skupine sa dynamicky vyfiltruje tak, aby boli zobrazené
len riadky, ktoré obsahuju vami zadany text.

4. Ak chcete obnovit’ zobrazené informacie o stave, kliknite na Refresh Table. Ak chcete nastavit’, ako ¢asto sa ma
tabul’ka obnovovat’ automaticky, kliknite na Refresh Interval.

5. Oznacte suvisiace zaciarkavacie policka vedl'a syst¢émového nazvu koncového bodu, na ktorom cheete skontrolovat’
ostatny pouzity profil alebo uroven. Mozete vybrat’ viacero jeden koncovych bodov.

6. Otvorte rozbalovaci zoznam Last Checked Type. Vyberte jednu z nasledujucich moznosti:

* All available levels zobrazi zoznam vSetkych dostupnych trovni, ktoré mézete skontrolovat’ vo¢i koncovému
bodu.

* All available profiles zobrazi zoznam vsetkych dostupnych profilov, ktoré mézete skontrolovat’ voci
koncovému bodu.

7. Vyberte uroven alebo profil, ktoré checete skontrolovat’ voci kontrolnému bodu.

8. Kliknite na ikonu Check. Vratené vysledky kontroly sa zobrazia pod koncovym bodom.

Odoslanie e-mailového oznamenia, ked’ dojde k udalosti suladu s
nariadeniami

Zo stranky Compliance mozete jednému alebo viacerym prijemcom odoslat’ e-mailové oznamenie, ked’ dojde k
udalosti stladu s nariadeniami.

1. Vyberte na hlavnej stranke kartu Compliance. Otvori sa stranka Compliance.

2. Kliknite na ikonu Email Settings v pravom hornom rohu panela s ponukami. Otvori sa okno Email Settings.
3. Oznacte zaciarkavacie policko Send me emails.
4

.V textovom poli Addresses (comma separated) zadajte e-mailové adresy prijemcov a jednotlivé adresy oddel'ujte
¢iarkami.

Monitorovanie bezpeénosti koncovych bodov

Na stranke Security mozete monitorovat’ bezpe¢nost’ koncovych bodov v realnom case.

Na stranke Security je zobrazeny stav koncovych bodov, ktoré monitoruju RTC (Real Time Compliance) a TE (Trusted
Execution).

Tak RTC, subkomponent PowerSC, ako aj TE, komponent AIX, predstavuju FIM (File Integrity Monitoring). FIM
monitoruje zmeny dolezitych suborov a zabezpecuje, aby boli autorizované udalosti s dopadom na tieto subory.
Udalosti, ktoré by mohli mat’ dopad na bezpecnost’ zahffiaju neocakavani zmenu povoleni k suboru, aktualizaciu
obsahu stiboru alebo neplanovanu instalaciu aplikacie. Tieto udalosti potrebujete identifikovat, aby ste zabezpecili
dolezité subory a aplikacie.

Stranka Security obsahuje monitorovanie PowerSC GUI v realnom ¢ase. Zobrazuje udalosti generované pri k zmene
suborov, ktoré monitoruje RTC alebo TE. Tieto udalosti obsahujui podrobnosti o tom, kedy doslo k zmene obsahu
suboru, kedy bol uskutocneny pristup ku koncovému bodu alebo kedy doslo k zmene konfiguracie.

Na stranke Security mozete vykonat’ nasledujuce ulohy:

* v realnom Case zobrazit’ informacie o monitorovani RTC a TE,

* konfigurovat’ RTC a TE pre vSetky koncové body,

* zobrazit’ stav d’alSich produktov PowerSC na koncovych bodoch,
* vypnut a zapnut’ TE.
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Konfiguracia produktu Real Time Compliance (RTC)

Na stranke Security mozete konfigurovat’ produkt Real Time Compliance (RTC) pre konkrétny koncovy bod alebo pre
skupinu koncovych bodov.

1. Kliknite na elipsu napravo od koncového bodu, pre ktory cheete upravit’ konfiguraciu RTC.
2. Kliknite na Configure RTC. Otvori sa okno RTC Policies Configuration.

3. Vsetky dostupné konfigura¢né volby si uvedené aj s vysvetleniami. Ak chcete zmenit’ niektoré konfiguracné
volby RTC, oznacte alebo zruste oznacenie zaciarkavacich poli¢ok zobrazenych nalavo od prislusnych volieb. V
niektorych pripadoch st zmeny volieb implementované az po restarte servera.

4. Kliknite na Save.

Obnovenie starsich konfiguraénych volieb RTC (Real Time Compliance)
Mozete obnovit’ starSiu konfiguraciu RTC.

1. Kliknite na tri bodky vedl’a koncového bodu, pre ktory cheete obnovit’ starSiu verziu konfiguracnych nastaveni
RTC.

2. Kliknite na polozku Rollback RTC. Zobrazia sa ¢asové znacky pre vsetky verzie konfiguracie RTC.

3. Kliknite na ¢asovu znacku verzie konfiguracie, ktoru cheete obnovit. Obnovia sa nastavenia konfiguracie RTC z
daného Casu.

Kopirovanie konfiguraénych volieb suladu s nariadeniami v realnom
case (RTC) na iné skupiny

Konfiguracné vol'by RTC mézete skopirovat’ na inti skupinu koncovych bodov alebo na $pecificki mnozinu koncovych
bodov.

1. Kliknite na elipsu napravo od koncového bodu, ktorého konfiguracné vol'by chcete skopirovat’ na int skupinu
koncovych bodov alebo na Specifickii mnozinu koncovych bodov.

2. Kiliknite na Copy RTC Configuration. Zobrazia sa vsetky skupiny koncovych bodov, vratane skupiny All
Systems.

3. Jednym z nasledujucich postupov vyberte skupinu alebo konkrétne koncové body:

* 'V zozname dostupnych skupin oznacte zaciarkavacie policko niektorej skupiny koncovych bodov. Konfiguracné
vol'by sa skopiruju na vsetky koncové body v tejto skupine.

+ Sipkou doprava rozviiite skupinu a zobrazte zoznam vietkych koncovych bodov, ktoré sa v nej nachadzaju.
Oznacte zaciarkavacie policko kazdého koncového bodu v skupine, na ktory cheete skopirovat’ konfiguracné
vol'by.

* Rozvinte zoznam koncovych bodov v skupine All Systems. Oznacte zaciarkavacie policko kazdého koncového
bodu v skupine, na ktory chcete skopirovat’ konfiguracné vol'by.

4. Kliknite na OK. Konfigura¢né vol'by sa skopiruji na vybrata skupinu alebo na vybraté koncové body.

Uprava zoznamu suborov Real Time Compliance (RTC)
Mozete zobrazit’ a upravit’ voI’by monitorovania RTC pre kazdy subor na koncovom bode.

1. Kliknite na elipsu napravo od koncového bodu, ktory je hostitel'om stiborov, pre ktoré chcete zobrazit’ a upravit’
vol'by monitorovania RTC.

2. Kliknite na Edit RTC File List. Otvori sa stranka RTC File List Configuration so zoznamom vsetkych adresarov
a suborov na tomto koncovom bode. Znacka zaciarknutia na ikone priecinka pre konkrétny adresar naznacuje, ze
minimalne jeden z jeho siborov je monitorovany.

3. Ak sa subor, ktorého vol'by chcete zobrazit’ alebo upravit’, nachadza v niektorom adresari, zobrazte dvojitym
kliknutim na adresar zoznam jeho suborov. V zozname st uvedené vsetky subory z daného adresara.

4. V stipcoch Content a Attributes su uvedené vol'by monitorovania pre kazdy subor na koncovom bode. Ak st na
niektorom stibore monitorované zmeny obsahu, ma oznacené zaciarkavacie policko v stlpci Content. Ak su na
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nicktorom stibore monitorované zmeny atributov, ma oznacené zaciarkavacie policko v stlpci Attributes. Ak
chcete upravit’ vol'by monitorovania, oznacte alebo zruste oznacenie zaciarkavacich poli¢ok jedného alebo
viacerych suborov na koncovom bode.

5. Kliknite na Save.

Obnovenie starsich konfiguraénych volieb monitorovania suborov RTC
(Real Time Compliance)
Mobzete obnovit’ starSiu verziu suborov monitorovanych funkciou RTC.

1. Kliknite na tri bodky vedl’a koncového bodu, pre ktory chcete obnovit’ starSiu verziu konfiguracnych nastaveni
monitorovania suborov RTC.

2. Kliknite na polozku Rollback RTC File List. Zobrazia sa ¢asové znacky pre vSetky verzie konfiguracie
monitorovanych suborov.

3. Kliknite na ¢asovu znacku verzie konfiguracie monitorovania, ktort chcete obnovit. Obnovia sa nastavenia
konfiguracie z daného Casu.

Kopirovanie volieb monitorovania zoznamu suborov Real Time
Compliance (RTC) na iné skupiny

Vol'by monitorovania suborov RTC mozete kopirovat’ na d’alSie skupiny koncovych bodov alebo na konkrétnu
mnozinu koncovych bodov.

1. Kliknite na elipsu napravo od koncového bodu, ktorého vol'by monitorovania suborov chcete skopirovat’ na inu
skupinu koncovych bodov alebo na $pecificki mnozinu koncovych bodov.

2. Kliknite na Copy RTC File List. Zobrazia sa vsetky skupiny koncovych bodov, vratane skupiny All Systems.
3. Jednym z nasledujucich postupov vyberte skupinu alebo konkrétne koncové body:

* 'V zozname dostupnych skupin oznacte zaciarkavacie policko niektorej skupiny koncovych bodov. Vol'by
monitorovania zoznamu suborov sa skopiruju na vsetky koncové body v tejto skupine.

» Sipkou doprava rozviiite skupinu a zobrazte zoznam vietkych koncovych bodov, ktoré sa v nej nachadzaju.
Oznacte zaciarkavacie policko kazdého koncového bodu v skupine, na ktory chcete skopirovat’ vol'by
monitorovania suborov.

* Rozvinte zoznam koncovych bodov v skupine All Systems. Oznacte zaciarkavacie policko kazdého koncového
bodu v skupine, na ktory chcete skopirovat’ konfiguraéné vol'by.

4. Kliknite na OK. Vol'by monitorovania siborov sa skopiruju na vybratu skupinu alebo na vybraté koncové body.

Spustenie kontroly Real Time Compliance (RTC)

Na stranke Security mézete spustit’ kontrolu stladu s nariadeniami v realnom case a overit, ¢i je koncovy bod este v
sulade s nariadeniami.

1. Kliknite na elipsu napravo od koncového bodu, pre ktory cheete spustit’ kontrolu RTC.

2. Kliknite na Run Compliance Check. Otvori sa stranka Compliance, na ktorej blikajuci riadok kontrolované¢ho
koncového bodu indikuje, ze kontrola prebieha.

3. Ak bude pouzitie niektoré¢ho z pravidiel netispesné, zobrazi sa v stipci #Failed Rules sprava o tomto zlyhani.
Pomocou sipky nadol umiestnenej vl'avo vedla koncového bodu mézete zobrazit’ neuspesné pravidlo.

Konfiguracia produktu Trusted Execution

Na stranke Security moézete konfigurovat’ produkt Trusted Execution (TE) pre konkrétny koncovy bod alebo pre
skupinu koncovych bodov.

1. Kliknite na elipsu napravo od koncového bodu, pre ktory chcete upravit’ konfiguracné vol'by TE.
2. Kliknite na Configure TE. Otvori sa okno TE Policies Configuration.

3. Vsetky konfiguracné vol'by TE st uvedené aj s vysvetleniami. Ak chcete zmenit niektoré konfiguracné vol'by TE,
oznacte alebo zruste oznacenie prislusnych zaciarkavacich poli¢ok. V niektorych pripadoch st zmeny volieb
implementované az po restarte servera.

144 1BM PowerSC Standard Edition Verzia 1.1.6;: PowerSC Standard Edition



4.

Kliknite na Save.

Kopirovanie volieb Trusted Execution (TE) na iné skupiny

Konfiguracné vol'by TE mozete kopirovat’ na d’alsie skupiny alebo na konkrétnu mnozinu koncovych bodov.

1.

4.

Kliknite na elipsu napravo od koncového bodu, ktorého konfiguracné vol'by chcete skopirovat’ na inu skupinu
koncovych bodov alebo na $pecifickii mnozinu koncovych bodov.

Kliknite na Copy TE Configuration. Zobrazia sa vsetky skupiny koncovych bodov, vratane skupiny All Systems.

Jednym z nasledujucich postupov vyberte skupinu alebo konkrétne koncové body:

* V zozname dostupnych skupin oznacte zaciarkavacie policko niektorej skupiny koncovych bodov. Konfiguracné
vol'by sa skopiruju na vsetky koncové body v tejto skupine.

+ Sipkou doprava rozviiite skupinu a zobrazte zoznam vietkych koncovych bodov, ktoré sa v nej nachadzaju.
Oznacte zaciarkavacie policko kazdého koncového bodu v skupine, na ktory chcete skopirovat’ konfiguracné
vol'by.

* Rozvinte zoznam koncovych bodov v skupine All Systems. Oznacte zaciarkavacie policko kazdého koncového
bodu v skupine, na ktory chcete skopirovat’ konfigura¢né vol'by.

Kliknite na OK. Konfigura¢né vol'by sa skopiruju na vybratu skupinu alebo na vybraté koncové body.

Uprava zoznamu suborov Trusted Execution (TE)

Mobzete zobrazit’ a upravit’ vol'by monitorovania TE pre kazdy subor na koncovom bode.

1.

5.

Kliknite na elipsu napravo od koncového bodu, ktory je hostitel'om stiborov, pre ktoré chcete zobrazit’ a upravit’
vol'by monitorovania TE.

Kliknite na Edit TE File List. Otvori sa stranka TE File List Configuration so zoznamom vsetkych adresarov a
suborov na tomto koncovom bode. Znacka zaciarknutia na ikone priecinka pre konkrétny adresar naznacuje, ze
minimalne jeden z jeho suborov je monitorovany.

Ak sa subor, ktorého vol'by chcete zobrazit’ alebo upravit, nachadza v niektorom adresari, zobrazte dvojitym
kliknutim zoznam jeho suborov. V zozname st uvedené vSetky subory z daného adresara.

V stipcoch TE a Volatile su uvedené vol'by monitorovania pre kazdy sibor na koncovom bode. Ak su na
niektorom stibore monitorované zmeny jeho obsahu, je oznadené jeho zaciarkavacie policko v stipci TE. Ak st na
sobore monitorované len zmeny povoleni k siiboru, ma oznacené za¢iarkavacie policko v stipci Volatile. Ak cheete
zmenit’ vol'by monitorovania, oznacte alebo zruste oznacenie zaciarkavacich poli¢ok jedného alebo viacerych
suborov na koncovom bode.

Kliknite na Save.

Kopirovanie volieb monitorovania zoznamu suborov Trusted Execution
(TE) na iné skupiny

Vol'by monitorovania suborov TE mozete kopirovat’ na d’alSie skupiny alebo na konkrétnu mnozinu koncovych bodov.

1.

Kliknite na elipsu napravo od koncového bodu, ktorého vol'by monitorovania suborov chcete skopirovat’ na inu
skupinu koncovych bodov alebo na $pecificki mnozinu koncovych bodov.

Kliknite na Copy TE File List. Zobrazia sa vsetky skupiny koncovych bodov, vratane skupiny All Systems.
Jednym z nasledujucich postupov vyberte skupinu alebo konkrétne koncové body:

* 'V zozname dostupnych skupin oznacte zaciarkavacie policko niektorej skupiny koncovych bodov. Vol'by
monitorovania zoznamu suborov sa skopiruju na vsetky koncové body v tejto skupine.

» Sipkou doprava rozviiite skupinu a zobrazte zoznam vietkych koncovych bodov, ktoré sa v nej nachadzaju.
Oznacte zaciarkavacie policko kazdého koncového bodu v skupine, na ktory chcete skopirovat’ vol'by
monitorovania suborov.

* Rozviite zoznam koncovych bodov v skupine All Systems. Oznacte zaciarkavacie policko kazdého koncového
bodu v skupine, na ktory chcete skopirovat’ konfiguracné vol'by.

Kliknite na OK. Vol'by monitorovania suborov sa skopiruju na vybrati skupinu alebo na vybraté koncové body.
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Zobrazenie stavu d’alsich funkcii PowerSC

Na stranke Security mozete zobrazit’ stav funkcii PowerSC: Trusted Boot, Trusted Firewall a Trusted Logging. Mdzete
tiez zobrazit’ stav aktualizacii TNC (Trusted Network Connect) na koncovom bode.

1. Vyberte na hlavnej stranke kartu Security. Otvori sa stranka Security.

2. Komponent TNC produktu PowerSC je urceny na kontrolu a aktualizaciu bezpecnostnych oprav na kazdom
koncovom bode. Stipec Up-to-date via TNC v tabul’ke koncovych bodov indikuje, ¢&i je koncovy bod podra
servera TNC v aktualizovanom stave. Cast’ Up-to-date via TNC na baneri riadiaceho panela ukazuje percento
koncovych bodov v skupine, ktoré su v aktualizovanom stave. Ak chcete zo stranky Security odstranit’ informacie
o aktualizaciach TNC, vykonajte tieto kroky:

a.
b.
c.
d.

Kliknite na ikonu Languages and Settings na paneli s ponukami na hlavnej stranke.
Kliknite na Sub-product usage.

Vypnite moznost’ Up to date via TNC.

Ak chcete informacie znova zobrazit,, prepnite Up to date via TNC do stavu zapnuty.

3. Stipec TB v tabul'ke koncovych bodov indikuje, ¢i je na koncovom bode dostupny PowerSC Trusted Boot. Cast’
Trusted Boot na baneri riadiaceho panela ukazuje percento koncovych bodov vo vybratej skupine, na ktorych je
aktivovany PowerSC Trusted Boot. Ak chcete zo stranky Security odstranit’ informacie o PowerSC Trusted Boot,
postupujte nasledovne:

a.
b.
c.
d.

Kliknite na ikonu Languages and Settings na paneli s ponukami na hlavnej stranke.
Kliknite na Sub-product usage.

Posuiite prepina¢ Trusted Boot do polohy vypnuty.

Ak cheete informacie znova zobrazit', posuiite prepinac¢ do polohy zapnuty.

4. Stipec TF v tabul’ke koncovych bodov indikuje, ¢&i je na koncovom bode dostupny PowerSC Trusted Firewall. Cast’
Trusted Firewall na baneri riadiaceho panela ukazuje percento koncovych bodov vo vybratej skupine, na ktorych
je aktivovany PowerSC Trusted Firewall. Ak chcete zo stranky Security odstranit’ informacie o produkte Trusted
Firewall, postupujte nasledovne:

a.
b.
c.
d.

Kliknite na ikonu Languages and Settings na paneli s ponukami na hlavnej stranke.
Kliknite na Sub-product usage.
Posuiite prepina¢ Trusted Firewall do polohy vypnuty.

Ak chcete informacie znova zobrazit,, posuiite prepinac¢ do polohy zapnuty.

5. Stipec TL v tabulke koncovych bodov indikuje, &i je na koncovom bode dostupny PowerSC Trusted Logging.
Cast Trusted Logging na baneri riadiaceho panela ukazuje percento koncovych bodov vo vybratej skupine, na
ktorych je aktivovany PowerSC Trusted Logging. Ak chcete zo stranky Security odstranit’ informacie o produkte
Trusted Firewall, postupujte nasledovne:

a.

b.
c.
d

Kliknite na ikonu Languages and Settings na paneli s ponukami na hlavnej stranke.
Kliknite na Sub-product usage.

Posunite prepinac¢ Turusted Logging do polohy vypnuty.

Ak cheete informacie znova zobrazit', posuiite prepinac¢ do polohy zapnuty.

Prepinanie monitorovania Trusted Execution

Monitorovanie Trusted Execution (TE) mdzete prepinat’ do stavu zapnuty alebo vypnuty. Mozete tiez vypnut
monitorovanie TE a naplanovat jeho spustenie v zavislosti na konkrétnom ¢asovom intervale.

1. Kliknite na ikonu Trusted Execution Toggle.

2. 'V rozbal'ovacej ponuke vyberte jednu z nasledujicich moznosti:

* Turn ON for All endpoints zapne monitorovanie TE na vSetkych koncovych bodoch.

* Turn OFF for ALL endpoints vypne monitorovanie TE na vsetkych koncovych bodoch.

3. Pri vypnuti monitorovania TE sa spristupnia moznosti nastavenia ¢asu, kedy sa ma monitorovanie TE restartovat’.
Mobzete si vybrat’ jednu z nasledujucich moznosti:

* 1 Hour
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* 5 Hours
* 1Day
* 1 Week
* Never
4. Kliknite na Save.

Odoslanie e-mailového oznamenia, ked’ déjde k bezpeénostnej udalosti

Zo stranky Security mozete jednému alebo viacerym prijemcom odoslat’ e-mailové ozndmenie, ked” dojde k
bezpecnostnej udalosti.

1. Vyberte na hlavnej stranke kartu Security. Otvori sa stranka Security.

2. Kliknite na ikonu Email Settings v pravom rohu panela s ponukami. Otvori sa okno Email Settings.
3. Oznacte zaciarkavacie policko Send me emails.
4

V poli Addresses (comma separated) zadajte e-mailové adresy prijemcov a jednotlivé adresy oddel'ujte ciarkami.

Praca so zostavami

Na stranke Reports v grafickom uzivatel'skom rozhrani PowerSC mozete pristupovat’ k viacerym zostavam.

Dostupné su nasledujuce zostavy:

* Zostava Compliance Overview je snimka informécii na vysokej urovni, ktoré sa zobrazuju na stranke Compliance
rozhrania.

* Zostava Compliance Detail je snimka informacii vysokej irovne a podrobnych informacii, ktoré sa zobrazuju na
stranke Compliance.

» Zostava File Integrity Overview je snimka informacii vysokej urovne, ktoré sa zobrazuju na stranke Security
rozhrania.

» Zostava File Integrity Detail je snimka informdcii vysokej urovne a podrobnych informacii, ktoré sa zobrazuji na
stranke Security.

* Combined Compliance and FIM

Stranka Reports predvolene zobrazuje zostavy Compliance Overview a File Integrity Overview za skupinu All
Systems. Zostavy Compliance Detail, File Integrity Detail alebo Combined Compliance and FIM nemaju
stanovené ziadne predvolené skupiny.

Mozete vytvorit’ ktorikol'vek zostavu pre skupinu All Systems a pre ktorukol'vek vami definovanu skupinu. Mozete
vytvorit’ zostavu pre vSetky koncové body v skupine alebo pre podmnozinu koncovych bodov v skupine. Ked’
vygenerujete zostavu, mozete naplanovat’ jej distribuciu ako e-mail vo formate HTML a ako subor CSV, jednému alebo
viacerym prijemcom, s okamzitym odoslanim alebo s kazdodennym odosielanim.

Zoznam zostav zobrazenych na stranke Reports sa 1iSi v zavislosti na tom, pod akym ID uzivatel’a ste prihlaseny.
Mozete generovat’ len tie zostavy, ktoré spravujete pod svojim ID. Kazda zostava, ktoru vygenerujete v ramci jednej
relacie, sa zobrazi v zozname o spusteni d’alsej relacie.

Vyber skupiny pre zostavu

Kazdu zostavu moézete spustit’ pre skupinu All Systems a pre ktorukol'vek vami definovanu skupinu. Mozete spustit’
zostavu pre vSetky koncové body zahrnuté v skupine alebo pre podmnozinu koncovych bodov v skupine.

1. Kliknite na hlavnej stranke na kartu Reports. Otvori sa stranka Reports.
2. Kiliknite na elipsu napravo od typu zostavy, ktory chcete distribuovat’.

3. Kliknite na Change Group.
4

Otvori sa pole vyberu so vSetkymi dostupnymi skupinami. Vyberte prepina¢ vedla skupiny, na ktorej chcete spustit’
zostavu. Kliknite na Confirm. Spusti sa zostava a obsah hlavnej stranky sa obnovi o informacie z vybratej skupiny.
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5. Ak cheete spustit’ zostavu pre podmnozinu koncovych bodov, rozvirite skupinu All Systems. Zobrazi sa zoznam
vsetkych dostupnych koncovych bodov. Oznacte zaciarkavacie policko vedla kazdého koncového bodu, ktory
chcete zahrnut’ do zostavy. Kliknutim na Confirm spustite zostavu.

Poznamka: Ak chcete spustit’ zostavu na konkrétnej skupine koncovych bodov, mézete vytvorit’ skupinu, ktora
obsahuje tieto koncové body. Vytvorenie skupiny vam usetri ¢as a budu ju moct’ pouzit’ vSetci uzivatelia, pretoze
skupiny su globalne (moézu ich vidiet’ vSetci uzivatelia rozhrania).

6. Ak chcete vyhladat’ konkrétny koncovy bod, zadajte jeho nazov do vyhladavacicho textového pola. Kliknutim na
Confirm spustite zostavu pre dany koncovy bod.

Distribucia zostav prostrednictvom e-mailu

Ked’ nastavite skupinu pre zostavu, mozete naplanovat’ distribuciu zostavy ako e-mail s HTML formatovanim a ako
subor CSV. Mdzete naplanovat’ odoslanie e-mailu jednému alebo viacerym prijemcom, okamzite alebo kazdy den.

Vlozenie zostavy vo formate CSV umoziuje prijemcom nacitat’ udaje zostavy v tabul’kovom harku alebo ich
importovat’ do inej aplikacie, ktora vie pracovat’ so subormi CSV. Subory CSV neobsahuju grafiku ani koncepty
riadiacich panelov. Subor CSV vygenerovany z prehladovej zostavy obsahuje v prvom riadku vietky hlavicky stipcov,
oddelené ¢iarkami. Nasledujuce riadky sii zoznamom koncovych bodov a hodnét z jednotlivych stipcov.

Z podrobnych zostav si generované viaceré subory CSV. Prvy subor CSV je formatovany podobne ako prehl'adova
zostava. Za kazdu uroven podrobnosti zostavy je generovany samostatny subor CSV. Napriklad, v pripade zostavy File
Integrity Details Report budu vygenerované samostatné subory CSV podl'a nasledujucich urovni podrobnosti:

* TE Configuration
RTC Configuration
Sub-product status

—

Kliknite na hlavnej stranke na kartu Reports. Otvori sa stranka Reports.

N

V zozname dostupnych zostav vyberte zostavu, ktori cheete distribuovat. Zostava sa spusti a obnovi sa hlavna
stranka.

Kliknite na elipsu napravo od zostavy, ktoru chcete distribuovat’.

Kliknite na Email Options. Otvori sa okno Send report by email.

Zadajte v poli Addresses e-mailové adresy vsetkych prijemcov. Jednotlivé adresy oddel'te bodkociarkami (;).
Zadajte popis e-mailu v poli Subject.

No ok~

Vyberte jednu z nasledujucich moznosti:

* Ak chcete zaslat’ zostavu prijemcom kazdy den, oznacte zaciarkavacie policko Send every day at. Zadajte
lokalny cas (hodiny a minuty), kedy chcete e-mail odoslat’. Kliknite na Save and Close. Zostava sa odosle kazdy
den v stanovenom case.

* Ak chcete e-mail odoslat’ okamzite, kliknite na SEND IMMEDIATELY. Zostava sa odosle a okno sa zatvori.
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Prikazy PowerSC Standard Edition

PowerSC Standard Edition poskytuje prikazy, ktoré povol'uju komunikaciu s komponentom Trusted Firewall a
komponentom Trusted Network Connect prostrednictvom prikazového riadka.

prikaz chvfilt

v

Ucel

Zmeni hodnoty existujuceho pravidla filtrovania pokryvajiceho viaceré virtudlne siete LAN.

Syntax

chvfilt [[+]<4/6> ]EI fid [[a]<D[P> ] [[zksvian> ] [[Z]<dvlan> ] [[§|<s_addr> ] [Fd]<d_addr> ][]

<src_port_op> ][

<src_port> ] [FO|<dst_port_op> ] [E’|<dst_port>] [<prot0col>]

Popis

Prikaz chvfilt umoziiuje zmenit’ definiciu pravidla filtrovania pokryvajuceho viaceré virtualne siete LAN v tabul’ke s
pravidlami filtrovania.

Priznaky

-a

-C

Urcuje akciu. Platné hodnoty:

* D (Zakazat)): Blokuje premavku

* P (Povolit): Povol'uje premavku

Urcuje rozne protokoly, na ktoré mozno aplikovat’ pravidlo filtrovania. Platné hodnoty:
* udp

* icmp

* icmpv6

> tcp

e any

Urcuje cielovu adresu vo formate [Pv4 alebo IPv6.
Urcuje masku zdrojovej adresy.

Urcuje masku cielovej adresy.

Urcuje ID filtra v pravidle filtrovania, ktoré by sa malo upravit'.

Urcuje zdrojovy port alebo operaciu typu ICMP (Internet Control Message Protocol). Platné hodnoty:
o It

o gt

< eq

* any

Urcuje cielovy port alebo kodovu operaciu ICMP. Platné hodnoty:

o It

o gt

.« eq

e any
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-p Urcuje zdrojovy port alebo typ ICMP.

=P Urcuje cielovy port alebo kod ICMP.

-8 Urcuje zdrojovu adresu vo formate v4 alebo vo6.

-V Urcuje verziu IP tabulky s pravidlami filtrovania. Platné hodnoty st 4 a 6.
-z Urcuje ID virtualnej siete LAN zdrojového logického oddielu.

-Z Ur¢uje ID virtualnej siecte LAN ciel'ového logického oddielu.

Stav ukoncéenia

Tento prikaz vrati tieto vystupné hodnoty:
0 Uspesné dokonenie.

>0 Nastala chyba.

Priklady

1. Ak chcete zmenit platné pravidlo filtrovania, ktoré existuje v jadre, prikaz zadajte takto:
chvfilt -n 1 -v4 -a P -z 100 -Z 300 -0 eq -p 23 -0 1t -P 345 -c tcp

2. Ked pravidlo filtrovania (n=2) neexistuje v jadre, vystup je takyto:
chvfilt -n 2 -v4 -a P -z 100 -Z 300 -0 eq -p 23 -0 1t -P 345 -c tcp

Systém zobrazi vystup takto:

joct1(QUERY_FILTER) failed no filter rule err=2
Nie je moZné zmenit pravidlo filtrovania.

prikaz genvfilt
Ucel
Prida pravidlo filtrovania pokryvajuce viaceré virtualne siete LAN (VLAN) medzi logickymi oddielmi na jednom

serveri IBM Power Systems.

Syntax
genvﬁltEfI <4|6>|-a <D|P>E|<svladvlan> _addr> ] [El <d_addr>] [ <src_port_op> ] [
I I

<src_port> ] [|O|<dst_port_op> ] [-P[<dst_port> ] [-c|<protocol> ]
Popis

Prikaz genvfilt prida pravidlo filtrovania pokryvajice viaceré virtudlne siete LAN (VLAN) medzi logickymi oddielmi
(LPAR) na jednom serveri IBM Power Systems.

Priznaky

-a Urcuyje akciu. Platné hodnoty:
* D (Zakazat): Blokuje premavku
* P (Povolit): Povol'uje premavku
-c Urcuje rozne protokoly, na ktoré mozno aplikovat’ pravidlo filtrovania. Platné hodnoty:
* udp
* icmp
* icmpv6

* tcp
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* any
-d Urcuje cielovu adresu vo formate v4 alebo v6.
-m Urcuje masku zdrojovej adresy.
-M Urcuje masku ciel'ovej adresy.

-0 Urcuje zdrojovy port alebo operaciu typu ICMP (Internet Control Message Protocol). Platné hodnoty:
o It
. gt
L] eq
* any
-O Urtuje cielovy port alebo kodovii operaciu ICMP. Platné hodnoty:
o It
. gt
L] eq
* any
-p Urcuje zdrojovy port alebo typ ICMP.
-P  Urcuje cielovy port alebo kod ICMP.
-8 Urcuje zdrojovu adresu vo formate IPv4 alebo IPvo6.

-V Urcuje verziu IP tabulky s pravidlami filtrovania. Platné hodnoty st 4 a 6.

-z Urcuje ID virtualnej siete LAN zdrojového logického oddielu. ID virtualnej siete LAN musi byt’ v rozsahu 1 az
4096.

-Z Urcuje ID virtualnej siete LAN ciel'ového logického oddielu. ID virtualnej siete LAN musi byt’ v rozsahu 1 az
4096.
Stav ukoncenia

Tento prikaz vrati tieto vystupné hodnoty:
0 Uspesné dokonéenie.

>0 Nastala chyba.

Priklady

1. Ak chcete pridat’ pravidlo filtrovania, aby ste povolili udaje TCP zo zdrojového ID siete VLAN 100 do ciel'ového
ID siete VLAN 200 v $pecifickych portoch, prikaz zadajte takto:

genvfilt -v4 -a P -z 100 -Z 200 -o 1t -p 345 -0 1t -P 345 -c tcp

Suvisiaci odkaz:

[‘prikaz mkvfilt” na strane 152]

[‘Prikaz vlantfw” na strane 170)|

prikaz Isvfilt
Ugel
Vypise zoznam pravidiel filtrovania pokryvajicich viaceré virtualne siete LAN z tabul’ky filtrov.

Syntax

Isvfilt [Fa]
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Popis
Prikaz Isvfilt umoznuje vypisat’ zoznam pravidiel filtrovania pokryvajucich viaceré virtualne siete LAN a ich stav.

Priznaky

-a Vypise len zoznam aktivnych pravidiel filtrovania.
Stav ukoncéenia

Tento prikaz vrati tieto vystupné hodnoty:
0 Uspesné dokonenie.

>0 Nastala chyba.

Priklady

1. Ak chcete vypisat’ zoznam aktivnych pravidiel filtrovania v jadre, prikaz zadajte takto:
Tsvfilt -a
Suvisiace koncepty:

[‘Deaktivovanie pravidiel” na strane 109|
Mozete deaktivovat’ pravidla, ktoré povoluju krizové smerovanie VLAN vo funkcii Trusted Firewall.

prikaz mkvfilt

Ugel

Aktivuje pravidla filtrovania pokryvajice viaceré virtudlne siete LAN definované prikazom genvfilt.

Syntax

mkvfilt Iil

Popis

Prikaz mkvfilt aktivuje pravidla filtrovania pokryvajice viaceré virtudlne siete LAN definované prikazom genvfilt.

Priznaky

-Uu Aktivuje pravidla filtrovania v tabul’ke pravidiel filtrovania.
Stav ukoncenia

Tento prikaz vrati tieto vystupné hodnoty:
0 Uspeiné dokoncenie.

>0 Nastala chyba.

Priklady
1. Ak chcete aktivovat’ pravidla filtrovania v jadre, prikaz zadajte takto:
mkvfilt -u

Suvisiaci odkaz:

[prikaz genvfilt” na strane 150)|
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prikaz pmconf
Ugel

Hlasi a spravuje server TNCPM (Trusted Network Connect Patch Management) registrovanim technologickych trovni

a serverov TNC pre najnovsie opravy a generovanim hlaseni o stave TNCPM.

Poznamka: Server TNCPM sa moze spustat’ iba v systéme AIX verzie 7.2 s technologickou uroviiou 7100-02, aby

bolo mozné stahovat’ metaudaje servisnych balikov.

Syntax

pmconf mktncpm [ pmport=<port> ] tncserver=ip | nazov_hostitela : <port>
pmconf rmtncpm

pmconf start

pmconf stop

pmconf initEl <interval stahovania> -1 <zoznam TL> -A [ -P <ciel'ova cesta>] [ -x <interval ifix>] [ -K <kl'uc¢ ifix>]

pmconf add -1 zoznam_TL

pmconf add -0 <ndzov balika> -V <verzia> -T [installp|rqm] -D <uZivatel’om definovana cesta>
pmconf add -p <Zoznam SP> [ -U <uzivatel'om definovana cesta SP> |
pmconf add -p <SP> -e <subor ifix>

pmconf add -y <subor s podpornymi informaciami> -v <subor s podpisom> -e
pmconf chtnepm atribut = hodnota

pmconf delete -1 <zoznam TL>

pmconf delete -0 <ndzov balika> -V <verzia>

pmconf delete -p <Zoznam SP>

pmconf delete -p <SP>-e subor ifix

pmconf export@ndzov_sdboru

pmeconf get -o <balik> -V <verzia> -T <installp | rpm> -D <cielovy adresar>
pmconf get -L -0 <balik> -V <verzia | all> -T <installp | rpm>

pmeconf get -L -p <servisny balik>

pmconf get -p <SP> -D <ciel'ovy adresar>

pmconf histElI

pmconf histlil
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pmconf import @ nazov_suboru_cert @ nazov_suboru_klica

pmconf listEl [EI] H]

pmconf listElSP

pmconf list

pmconf listEISP

pmconf list -0 <ndzov balika> -V <verzia>

pmconf list -o [-¢] [-q]

protokol pmconf uroven_protokolu = info | chyba | ziadny

pmconf modify -i < inferval stahovania>

pmconf modify -P <cesta stahovania>

pmconf modify -g <dno alebo nie na akceptovanie vsetkych licencii>
pmconf modify -t <zoznam typu APAR>

pmconf modify -x <interval ifix>

pmconf modify -K <kluc ifix>

pmconf proxy display

pmconf proxy [enable=yes | no] [host=<nazov_hostitel'a>] [port=<cislo_portu>]
pmconf restart

stav pmconf

Popis

Toto su funkcie prikazu pmconf:

Sprava archivu oprav
Registruje alebo rusi registraciu technologickych urovni; rusi registraciu serverov TNC. TNCPM vytvori
archiv oprav pre kazdu technologicku uroven, ktora obsahuje najnovsie opravy, informacie Islpp (napriklad
informacie o nainstalovanych sadach suborov alebo aktualizaciach sad suborov), a informacie o opravach
zabezpecenia pre tuto technologicku uroven.

Hlasenie
Vygeneruje hlasenia o stave TNCPM.

Pomocou prikazu pmeconf mozno vykonat’ tieto operacie:
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Polozka
add
chtncpm

delete
get

history
list

log
mktncpm
modify
proxy
rmtncpm
start

stop

Priznaky

Polozka

-A

-a <stibor dokumentu s analyzou problému>

-a SP

-e <subor ifix>

-i interval_st'ahovania

-K <kPu¢ ifix>

-L
0 nazov balika

-P cesta_k_archivu_oprav

-p zoznam_SP

-t zoznam_typu_APAR

T typ balika

-U uzivatel'om_definovany_archiv_oprav

V verzia

-d
-C
-f nazov_siiboru
-k

-C

-v <suibor s podpisom>
-y <subor dokumentu s analyzou problému>

-q

Popis

Zaregistruje novu technologicku uroveni pomocou TNCPM.

Zmeni atributy v sibore tnccs.conf. Aby zmeny na serveri TNCPM
nadobudli u¢innost’, vyzaduje sa explicitny prikaz start.

Zrusi registraciu technologickej irovne pomocou TNCPM.
Zobrazi alebo stiahne informacie o dostupnych bezpecnostnych opravach
a balikoch Open Source.

Zobrazi histdriu aktualizacii a stiahnuti.

Zobrazi informéacie o TNCPM.

Nastavi uroven protokolovania pre komponent TNC.

Vytvori server TNCPM.

Upravi atributy tncpm.conf.

Spravuje konfiguraciu parametrov proxy servera.

Odstrani server TNCPM.

Spusti server TNCPM.

Zastavi server TNCPM.

Popis
Akceptuje vSetky licencné zmluvy pri vykonani aktualizacii klientov.

Urcuje stbor dokumentu s analyzou problému, ktory koreSponduje s parametrom ifix. Ak sibor dokumentu s analyzou
problému nie je poskytnuty, parameter ifiX nie je zobrazeny ako adresa CVE (common vulnerabilities and exposures)
docasnej opravy.

Vygeneruje hlasenie o informaciach o bezpe¢nostnom hlaseni o analyze autorizovanym programom (APAR) pre
servisny balik. SP je vo formate REL0O-TL-SP (napriklad 6100-01-04 reprezentuje servisny balik 04 pre
technologicku uroveni 01 a verziu 6.1).

Urcuje docasné opravy, ktoré st pridané do TNCPM.

Urcuje interval, ktory TNCPM skontroluje, ¢i sa v iom nenachadza novy servisny balik pre registrované technologické
urovne. Interval je celociselnd hodnota v minutach alebo hodnota v nasledujicom formate: d (pocet dni): h (hodiny): m
(minuty). Podporovany rozsah pre interval download_interval je 30 az 525600 mint.

Urcuje verejny kI'u¢ nastroja IBM AIX PSIRT (Product Security Incident Response Tool), ktory umoziiuje
autentifikovat’ stiahnuté dokumenty s analyzou problému a docasné opravy. Tento verejny kI'i¢ mozno stiahnut’ zo
servera verejnych kl'icov PGP prostrednictvom ID 0x28BFAA12.

Urcuje rezim (zoznam alebo vyhladavanie).
Nazov balika Open Source, ktory sa ma vyhl'adat’ alebo stiahnut’.

Urcuje adresar stahovania pre archivy oprav, ktoré stiahne TNCPM. Predvoleny adresar je /var/tnc/tncpm/
fix_repository.

Urcuje zoznam servisnych balikov, ktoré mozno stiahnut'. Zoznam je zoznam udajov oddelenych ¢iarkou vo formate
RELOO-TL-SP (napriklad 6100-01-04 reprezentuje servisny balik 04 pre technologicku uroveii 01 a verziu 6.1). Ked’
pouzijete priznak -U, zadajte len jeden SP.

Urcuje typy APAR, ktoré TNCPM podporuje pre aktualizaciu klienta a zoznam serverov TNC. Bezpecnostné hlasenia
APAR su vzdy podporované. zoznam_typu_APAR je zoznam udajov oddelenych ¢iarkou a ma tieto typy: HIPER,
FileNet Process Engine, Enhancement.

Urcuje typ balika Open Source, ktory sa méa vyhl'adat’ alebo stiahnut’

Urcuje cestu k uzivatelom definovanému archivu oprav. Zadajte vydanie, technologicku tiroven a servisny balik, ktoré
su spojené s archivom oprav, ktory je pouzity na overenie a aktualizacie klientov.

Vygeneruje hlasenie o registrovanych servisnych balikoch.

Vygeneruje hlasenie o informaciach Islpp pre servisny balik. SP je vo formate RELOO-TL-SP (napriklad 6100-01-04
reprezentuje servisny balik 04 pre technologicku uroven 01 a verziu 6.1).

Vygeneruje hlasenie o historii aktualizacii klienta.

Verzia balika Open Source, ktory sa méa vyhladat alebo stiahnut'. V rezime vyhl'adavania (-L) méZzete ur¢it’ hodnotu
,,all”, aby sa vyhladali vsetky dostupné verzie urcené¢ho balika.

Vygeneruje hlasenie o historii stiahnuti servisnych balikov.

Vygeneruje hlasenie o serverovom certifikate.

Urcuje nazov suboru certifikatu.

Urcuje subor, z ktorého musi byt’ certifikacny kI'i¢ precitany v pripade operacie importu.
Zobrazi uzivatel'ské atributy v zaznamoch oddelenych dvojbodkou:

# nazov: atribdtl: atribat2: ...

politika: hodnotal: hodnotaZ2:

Urcuje subor s podpisom pre dokument s analyzou bezpe¢nostného nedostatku IBM AIX.
Urcuje subor dokumentu s analyzou bezpe¢nostného nedostatku IBM AIX.

Potlaca informacie hlavicky.
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Polozka Popis

-x <interval ifix> Urc¢uje interval v minutach na vyhladanie a stiahnutie novych docasnych oprav. Ak je tato hodnota nastavend na 0,

automatické stiahnutie docasnych oprav a oznamenie bude zakdzané. Predvoleny interval je kazdych 24 hodin.
Podporovany rozsah pre <interval ifix> je 30 az 525600 minut.

Stav ukoncéenia

Tento prikaz vrati tieto vystupné hodnoty:

Polozka Popis

0 Prikaz bol uspesne spusteny a vsetky vyzadované zmeny su vykonané.
>0 Nastala chyba. Vytlacena chybova sprava obsahuje viac podrobnosti o type zlyhania.
Priklady
1. Ak chcete inicializovat TNCPM, zadajte tento prikaz:
pmconf init -f 10080 -1 5300-11,6100-00
2. Ak cheete vytvorit’ démona TNCPM, zadajte tento prikaz:
mktncpm pmport=55777 tncserver=11.11.11.11:77555
3. Ak chceete spustit’ server, zadajte tento prikaz:
pmconf start
4. Ak chcete zastavit’ server, zadajte tento prikaz:
pmconf stop
5. Ak chcete zaregistrovat’ novu technologicku uroven pomocou TNCPM, zadajte tento prikaz:
pmconf add -1 6100-01
6. Ak chcete zrusit’ technologicku uroven z TNCPM, zadajte tento prikaz:
pmconf delete -1 6100-01
7. Ak cheete zrusit’ registraciu servera TNC, ktory ma IP adresu 11.11.11.11, z TNCPM, zadajte tento prikaz:
pmconf delete -t 11.11.11.11
8. Ak chceete zaregistrovat’ novsiu verziu starSicho servisného balika do TNCPM, zadajte tento prikaz:
pmconf add -s 6100-01-04
9. Ak cheete zrusit’ starsi servisny balik z TNCPM, zadajte tento prikaz:
pmconf delete -s 6100-01-04
10. Ak chcete vygenerovat’ hlasenie o archivoch oprav pre kazdu registrovanu technologicku uroven, zadajte tento
prikaz:
pmconf Tist -s
11. Ak chcete vygenerovat’ hlasenie o informaciach Islpp registrovanej technologickej urovne, zadajte tento prikaz:
pmconf Tist -1 6100-01-02
12. Ak chcete vygenerovat’ hlasenie z historie aktualizacii, zadajte tento prikaz:
pmconf hist -u
13. Ak chcete vygenerovat’ hlasenie z historie stahovani, zadajte tento prikaz:
pmconf hist -d
14. Ak chcete vygenerovat’ hlasenie o serverovom certifikate, zadajte tento prikaz:
pmconf Tist -C
15. Ak chcete vygenerovat’ hlasenie o bezpecnostnych informaciach APAR servisného balika, zadajte tento prikaz:
pmconf Tist -a 6100-01-02
16. Ak chcete importovat’ serverovy certifikat, zadajte tento prikaz:
pmconf import -f /tmp/server.txt -k /tmp/server-cert-key.txt
17. Ak chcete exportovat’ serverovy certifikat, zadajte tento prikaz:
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pmconf export -f /tmp/server.txt

18. Ak chcete zobrazit’ vSetky dostupné verzie balika Open Source ‘emacs’ vo formate rpm, zadajte nasledujuci
prikaz:
pmconf get -L -0 emacs -V all -T rpm

19. Ak chcete stiahnut’ verziu 4.5.1 balika Open Source ‘Isof” vo formate rpm do adresara /tmp/new_Isof, zadajte
nasledujuce prikazy:

mkdir /tmp/new_lsof
pmconf get -o I1sof -V 4.5.1 -T rpm -D /tmp/new_lsof

20. Ak chcete zobrazit’ vSetky dostupné verzie balika OpenSSH vo formate installp, zadajte nasledujuici prikaz:
pmconf get -o openssh -T installp -L -V all

21. Ak chcete zobrazit’ aktualne konfiguracné nastavenia proxy servera, ktoré program pouzije cURL pri st'ahovani
balikov Open Source alebo bezpecnostnych oprav, zadajte nasledujuci prikaz:

pmconf proxy display
22. Ak chcete zakazat’ konfiguraciu proxy servera, zadajte nasledujuci prikaz:
pmconf proxy enable=no
23. Ak chcete povolit’ proxy server a ako hostitel’a nastavit’ ‘myProxyServer’ na porte 9876, zadajte nasledujuci
prikaz:
pmconf proxy enable=yes host=myProxyServer port=9876
24. Ak chcete zmenit’ pouzivany port proxy servera, zadajte nasledujuci prikaz:
pmconf proxy port=1234

25. Ak chcete zobrazit’ zname bezpecnostné nedostatky, ktoré riesia bezpecnostné opravy pre iroven servisného
balika 7100-03-02, zadajte nasledujuci prikaz:
pmconf get -L -p 7100-03-02
26. Ak chcete stiahnut’ bezpec¢nostné opravy pre uroven servisného balika 7200-00-01 do adresara
/tmp/ifixes_for_7.2.0.1 bez nainstalovania tychto oprav, zadajte nasledujice prikazy:

mkdir /tmp/ifixes_for 7.2.0.1
pmconf get -p 7200-00-01 -D /tmp/ifixes_for_7.2.0.1

Prikaz pscon

Ucel

Nahlasuje a riadi server Trusted Network Connect (TNC), klienta TNC, odkazovac¢a TNC IP (IPRef) a Service Update
Management Assistant (SUMA). Riadi politiky spravy sady suborov a oprav tykajuce sa integrity koncového bodu
(server a klient) pri alebo po pripojeni siete na ochranu siete pred hrozbami a Gtokmi.

Syntax

Operacie servera TNC:

psconf mkserver [ tncport=<port> | pmserver=<hostitel':port> [tsserver=<hostiteI>] [
recheck_interval=<cas_v_minutach> | d (dni) : h (hodiny) : m (mintty) ] [dbpath =
<uzivatel'om_definovany_adresar> ] [default_policy=<yes | no > ] [clientData_interval=<cas_v_minutach> | d
(dni) : h (hodiny) : m (minuty) ] [ clientDataPath=<uplna_cesta>]

psconf { rmserver | status }

psconf { start | stop | restart } server

psconf chserver atribut = hodnota

psconf clientData -i hostitel’ El |
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psconf add <FSPolicyname> -r <buildinfo> [apargrp= [X]<apargrpl, apargrp2.. >] [ifixgrp=[+|-
1<ifixgrpl,ifixgrp2...>]

psconf add { <ndzov_skupiny IP> ip=[%]<hostitel ], hostitel’2...> | {-A<skupinaAPAR> [aparlist=[x]apar],
apar2... | {-V <ifixgrp> [ifixlist=[+|-]ifix1,ifix2...]}

psconf add <policyname> { fspolicy=[]<f1,f2...> | ipgroup=[t]<gl,g2..>}

psconf addemailid [-E FAIL | COMPLIANT | ALL ] [ipgroup= [£ |<gl,g2...>]

psconf addEip= [X¥]<hostl, host2...>

psconf delete { <FSPolicyname> | <ipgroupname> |E| <policyname> | -A <apargrp> |-V <ifixgrp>}
psconf delete @EI <host | ALL> @l <yyyy-mm-dd>

psconf certadd@ <host> E <TRUSTED | UNTRUSTED>

psconf certdelEI <host>

psconf verinyl <host> | -G <ipgroup>

psconf update [-p] E|<hostilel’>| -G <z'pgr0up>[E <buildinfo> | -a <aparl, apar2...> | [-u] -v <ifixl, ifix2,...> | -O
<openpkggrpl, openkggrp2,...>}

psconf log loglevel=<info | error | none>
psconf import H <hostitel’> E <nazov suboru> | —d <ndzov suboru databadzy importu>
psconf { import@ <ndzov suboru kl'icov> | export} EI <ndzov suboru>

psconf list | @< ipgroupname | ALL > |@< FSPolicyname | ALL > |E|<policyname ALL > |< buildinfo |
ALL > |@ <ip| ALL > | -A < apargrp | ALL > | -V <ifixgrp> | -O <openpkggrp|ALL>} || [E]

psconf list { [H]| [ <COMPLIANT | IGNORE | FAILED | ALL> } [ <host | ALL> [Fd] [q]

psconf export -d <cesta k adresaru exportu>

psconf report -v <CVEId|ALL> -0 <TEXT|CSV>
psconf report -A <advisoryname>

psconf report -P <policyname|ALL> -0 <TEXT|CSV>
psconf report -i <ip]ALL> -0 <TEXT|CSV>

psconf report -B <buildinfolALL> -0 <TEXT|CSV>
psconf clientData {-1| -g} -i <ip|host>

psconf add -O <openpkggrp> <openpkgname:version>
psconf delete -O <openpkggrp> <openpkgname:version>

psconf delete -O <openpkggrp>
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psconf delete -O ALL

psconf add -O <openpkggrp> fspolicy=<fspolicy name>

psconf report -O ALL -0 TEXT

psconf add -V <ifixgrp> autoupdate=<yes|no>

psconf reboot -i <host> last one

Operacie klienta TNC:

psconf mkclient [ tnecport=<port> | tneserver=<hostitel :port>

psconf mkclient tncport=<<port>>

psconf { rmclient | status }

psconf {start | stop | restart } client

psconf chclient atribut = hodnota

psconf list {|-C|||-S|}

psconf export { [S[} EI <ndzov suboru>

psconf import { | @ <ndzov suboru kl'ucov> } E <ndzov suboru>

Operacie TNC IPRef:

psconf mkipref [ tncport=<port> | tneserver=<hostitel :port>

psconf { rmipref | status}

psconf { start | stop | restart} ipref

psconf chipref atribat = hodnota

psconf { import@ <ndzov suboru kl'icov> | export } @E <ndzov suboru>

psconf listIIZI

Popis

Technologia TNC je architektura zaloZena na otvorenom $tandarde na autentifikaciu koncovych bodov, manazment
integrity platforiem a inte,tgréciu bezpecnostnych systémov. Architektura TNC kontrolujte koncové body (sietovych
klientov a servery), ¢i splnaju bezpecnostné politiky a az potom ich povoli na chranene;j sieti. TNC IPRef upozorni
server TNC na vSetky nové IP adresy, ktoré sa deteguju na virtualnom I/O serveri (VIOS).

SUMA pomaha odl'ah¢it’ administratorov systému od tlohy manualneho ziskavania aktualizacii udrzby z webu.
Ponuka flexibilné vol'by, ktoré umoznia administratorovi systému nastavit’ automatizované rozhranie na preberanie
oprav z webovej stranky distribucie oprav na ich systém.

Prikaz psconf riadi sietovy server a klientov priddvanim alebo mazanim bezpe¢nostnych politik ako doveryhodnych

alebo nedéveryhodnych, generovanim zostav a aktualizovanim servera a klienta.
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Pomocou prikazu psconf je mozné vykonavat’ nasledujuce operacie:

Polozka
add

apargrp
aparlist
certadd

certdel
chclient

chipref

chserver

clientData

clientData_interval

dbpath
default_policy

delete
export

fspolicy
import
ipgroup
list

log
mkclient

mkipref
mKkserver

Popis

Prida politiku, klienta alebo e-mailové informacie na server TNC.
Urcuje nazvy skupin APAR ako sucast’ politiky sady suborov, ktoré sa
pouziju na overovanie klientov TNC.

Urcuje zoznam APAR, ktoré st sucast'ou skupiny APAR.

Oznaci certifikat ako doveryhodny alebo nedoveryhodny.

Vymaze klientske informacie.

Zmeni atributy v subore tnccs.conf. Na aplikovanie zmien v klientovi
TNC sa vyzaduje explicitny prikaz start. Syntax formatu
atribut=hodnota bude rovnaka ako pri prikaze mkelient.

Zmeni atributy v subore tnccs.conf. Na aplikovanie zmien v IPRef sa
vyzaduje explicitny prikaz start. Syntax formatu atribit=hodnota je
rovnakad ako pri prikaze mkipref.

Zmeni atributy v stiibore tnccs.conf. Na aplikovanie zmien na serveri
TNC sa vyzaduje explicitny prikaz start. Syntax formatu
atribut=hodnota je rovnaka ako pri prikaze mkserver.

Poznamka: Atribut dbpath nie je mozné zmenit’ pomocou prikazu
chserver. Mozno ho nastavit’ len pocas spustenia prikazu mkserver.
Vytvori snimku informacii (nainstalovany operacny systém a sady
suborov) o klientovi TNC.

Cesta clientDataPath identifikuje miesto, kam sa ulozia informacie o
kolekcii snimky. Predvolené umiestnenie je adresar
/var/tnc/clientData/ na serveri TNC. Cestu clientDataPath mozete
zmenit’ alebo nastavit’ pomocou podprikazu chserver alebo mkserver.

Kolekciu snimky klienta TNC mozete spustit’ z prikazového riadka
zadanim podprikazu clientData zo servera TNC. Podprikaz
clientData, ktory sa spusta z prikazového riadka, je nezavisly od
intervalu clientData_interval.

Pomocou podprikazu chserver alebo mkserver mozete
nakonfigurovat’, ze sa kolekcia snimky ma vykonavat' v pravidelnych
intervaloch, a to nastavenim hodnoty pre interval clientData_interval.
Kolekcia snimky sa spusti automaticky, ked’ ma interval
clientData_interval inu hodnotu ako 0 (nula).

Kolekcia snimky je predvolene zakazana planovacom. Planovac
mozete povolit’ urcenim hodnoty pre clientData_interval vyssej ako
alebo rovnej 30. Ak chcete zakazat’ planovac, nastavte hodnotu 0 (nula)
pre interval clientData_interval. Podporovany rozsah pre interval
clientData_interval je 30 az 525600 minut.

Urcuje umiestnenie databazy TNC. Predvolena hodnota je /var/tnc.
Povoli alebo zakaze automatické overovanie klientov TNC pre docasné
opravy (ifix) a opravy APAR na rovnakej irovni ako ma klient.
Nastavte hodnotu yes, ak chcete povolit’ automatické overenie.
Nastavte hodnotu no, ak chcete zakazat’ automatické overenie. Blizsie

informécie o podprikaze default_policy najdete v

Vymaze politiku alebo klientske informacie.

Exportuje klientsky alebo serverovy certifikat alebo databazu na server
TNC.

Urcuje politiku sady suborov vydania, technologickej urovne a
servisného balika, ktoré sa pouzivaju na overovanie klientov TNC.

Importuje certifikat na klientovi alebo serveri alebo databazu na serveri
TNC.

Urcuje skupinu protokolov IP, ktora obsahuje viaceré klientske IP
adresy alebo nazvy hostitel'ov.

Zobrazi informacie o serveri TNC, klientovi TNC alebo SUMA.
Nastavi uroven protokolovania pre komponenty TNC.

Nakonfiguruje klienta TNC.

Nakonfiguruje TNC IPRef.

Nakonfiguruje server TNC.
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Polozka
Openpkggrp

pmport

pmserver

reboot

recheck_interval

report
restart
rmclient
rmipref
rmserver
start
status
stop
tncport

tncserver
tssserver
update
verify

Popis

Urcuje nazov skupiny openpkg v ramci politiky fileset pouzivanej na
overovanie klientov.

Urcuje ¢islo portu, na ktorom nactiva pmserver. Predvolena hodnota je
38240.

Urcuje nazov hostitel’a alebo IP adresu prikazu suma, ktory prevezme
najnovsie servisné baliky a bezpecnostné opravy dostupné na webovej

stranke IBM® ECC a webovej stranke IBM Fix Central.
Restartuje klienta TNC identifikovaného IP adresou v premenne;j

<hostitel’>.

Urcuje interval v minutach, alebo formate d (dni) : h (hodiny) : m
(minuty) pre server TNC na overovanie klientov TNC. Podporovany
rozsah pre interval recheck_interval je 30 az 525600 minut.
Poznamka: Nastavenie recheck_interval=0 znamena, ze planovac
nebude spustat’ overovanie klientov v pravidelnych intervaloch a
zaregistrovani klienti budu overeni pri spusteni. V takych pripadoch je
mozné klienta overit’ manualne.

Vygeneruje zostavu, ktora ma priponu stiiboru .txt alebo .csv.
Restartuje klienta TNC, server TNC alebo TNC IPRef.

Zrusi konfiguraciu klienta TNC.

Zrusi konfiguraciu TNC IPRef.

Zrusi konfiguraciu servera TNC.

Spusti klienta TNC, server TNC alebo TNC IPRef.

Zobrazi stav konfiguracie TNC.

Zastavi klienta TNC, server TNC alebo TNC IPRef.

Urcuje ¢islo portu, na ktorom nac¢tva server TNC. Predvolend hodnota

je 42830.

Urcuje server TNC, ktory overuje alebo aktualizuje klientov TNC.

Urcuje IP alebo nazov hostitel’a servera Trusted Surveyor.

Nainstaluje opravy na klienta.

Iniciuje manualne overenie klienta.

Nasledujuca tabul’ka uvadza spravanie pri nastaveni hodnoty yes alebo no pre podprikaz default_policy:

Tabulka 16. Viysledky prikazu default_policy

FSpolicy (politika sady suborov)

default policy=yes

default policy=no

Klient TNC patri do politiky sady suborov s
definovanymi skupinami do¢asnych oprav
(iFix) a oprav APAR

Predvolend politika bude nahradend opravami
iFix a APAR poskytnutymi v politike sady
stiborov.

Predvolend politika sa nepouziva. Opravy iFix
a APAR poskytované v politike sady suborov
sa zohl'adnia v rdmci procesu overovania pre
klienta TNC.

Klient TNC patri do politiky sady suborov bez
definovanych skupin iFix a APAR

Predvolena politika sa pouzije s opravami iFix
a APAR pocas overovania klienta TNC. V
ramci procesu overovania sa pouziju iba tie
opravy iFix a APAR, ktorych uroven sa zhoduje
s urovilou klienta TNC.

Predvolenad politika sa nepouziva.

Priznaky
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Polozka

-A <advisoryName>
-B <buildinfo>

-c

-C

-d umiestnenie databdazového
suboru/cesta k adresdaru
databazy

-D rrrr-mm-dd

-e id-emailu
skupinaip=[%]g/, g2...

-E | FAIL | COMPLIANT |
ALL |

-f nazov suboru

-F fspolicy buildinfo

-g

-Gnazov skupiny ip
ip=[%lip!, ip2...

-H

-i hostitel’
-Lip=[t]ip], ip2... | [£]
hostitel'l hostitel2...

-k nazov suboru

-1

-O <openpkggrp>

-p

-P <nazov politiky>

-q

-r informdcie o zostaveni

-R
-s COMPLIANT |
IGNORE | FAILED | ALL

-S <hostitel™>
-t TRUSTED |
UNTRUSTED
-T

-u

162

Popis

Urcuje nazov poradensky nazov pre zostavu.

Urcuje informacie o zostaveni na pripravu zostavy o oprave.

Zobrazi atributy uzivatel'a v zdznamoch oddelenych dvojbodkou nasledovnym sposobom:

# nazov: atribdtl: atribat2: ...

politika: hodnotal: hodnota2: ...

Urcuje, ze operacia je pre komponent klienta.

Urcuje umiestnenie cesty k suboru pre importovanie databazy / urcuje umiestnenie cesty k siboru na exportovanie
databazy.

Urcuje datum pre konkrétnu polozku klienta v historii protokolovania, kde rrrr je rok, mm je mesiac a dd je den.
Urcuje e-mailovy identifikator, za ktorym nasleduje zoznam nazvov skupin IP oddelenych ¢iarkami.

Urcuje udalost’, pre ktoru je potrebné posielat’ e-maily na nakonfigurovany ID e-mailu.
FAIL- Spravy sa odoslu, ked’ stav overenia klienta je FAILED.
COMPLIANT- Spravy sa odoslu, ked’ stav overenia klienta je COMPLIANT.

ALL - Spravy sa odoslu pre vsetky stavy overenia klienta.
Urcuje stbor, z ktorého sa musi ¢itat’ certifikat v pripade operdcie importovania alebo urCuje umiestnenie, na ktory sa
musi zapisat’ certifikat v pripade operdcie exportovania.

Urcuje nazov politiky suborového systému, za ktorym nasleduju informacie o zostaveni. Informacie a zostaveni je
mozné poskytnut’ v nasledujuicom formate:

6100-04-01, kde 6100 predstavuje verziu 6.1, 04 je uroven udrzby a 01 je servisny balik.
Spustit’ podprikaz clientData na urcenom klientovi TNC. Tento priznak je k dispozicii iba s podprikazom clientData.
Urc¢uje nazov skupiny IP, za ktorym nasleduje zoznam IP oddelenych ¢iarkami.

Vypise protokol historie.
Urcuje IP adresu alebo nazov hostitel’a.
Urcuje [P/nazov hostitel’a, ktory sa musi pocas overovania ignorovat’.

Urcuje stbor, z ktorého sa musi ¢itat’ kI'i¢ certifikatu v pripade operacie importovania.

Zobrazi informéacie o snimke na serveri TNC pre ur¢eného klienta TNC. Tento priznak je k dispozicii iba s
podprikazom clientData.

Urcuje nazov skupiny openpkg pre politiku.

Vykona nahl'ad aktualizacie klienta TNC.

Urcuje nazov politiky na pripravu zostavy politiky klienta.

Potlaci informacie hlavicky.

Vygeneruje zostavu na zaklade informacii o zostaveni. Informacie a zostaveni je mozné poskytnut’ v nasledujuicom
formate:

6100-04-01, kde 6100 predstavuje verziu 6.1, 04 je uroven udrzby a 01 je servisny balik.
Urcuje, ze operécia je pre komponent IPRef.
Zobrazi klienta podla stavu nasledovnym sposobom:

COMPLIANT
Zobrazi aktivnych klientov.

IGNORE
Zobrazi klientov, ktori st vyluceni z akéhokol'vek overovania.

FAILED Zobrazi klientov, ktorych overenie zlyhalo podl'a nakonfigurovanej politiky.

ALL
Urcuje nazov hostitel’a na pripravu zostavy o bezpecnostnej oprave klienta.

Zobrazi vsetkych klientov bez ohl'adu na ich stavy.

Oznaci $pecifikovaného klienta ako doveryhodného alebo nedéveryhodného.

Poznamka: Len administratori systému mozu overovat’ server alebo klienta ako doveryhodny alebo nedoveryhodny.
Urcuje, ze klient moze akceptovat’ poziadavku z 'ubovolného servera TS, ktory ma platny certifikat.

Odinstaluje docasnu opravu, ktora je nainstalovana na klientovi TNC.
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Polozka Popis

-v<CVEid|ALL> Zobrazi bezpecnostné nedostatky pre zaregistrované servisné baliky.
CVEid
All Zobrazi vietky bezpec¢nostné nedostatky pre zaregistrované servisné baliky.
-v<ifixl, ifix2,...> Urcuje zoznam docasnych oprav oddeleny ¢iarkami.
-V<Skupinalfix> Urcuje nazov skupiny docasnych oprav.
-V <Skupinalfix> Urcuje, i sa maju automaticky aktualizovat’ opravy ifix pod ur¢enym nazvom skupiny ifix.
autoupdate=<yes|no> . - .. , . , P . .
Yes Automaticky aktualizuje politiku definovanu pre politiku sady suborov, ked’ sa prijmui nové opravy ifix na
serveri TNC.
No Urcuje, ze nové opravy ifix budi manualne priradené k politike, ked’ budu prijaté na serveri TNC.

Predvolena hodnota je No.

Vystupny stav

Tento prikaz vrati nasledujuce vystupné hodnoty:

Polozka Popis

0 Prikaz bol ispesne vykonany a boli vykonané vsetky vyzadované zmeny.
>0 Vyskytla sa chyba. Vytlacena chybova sprava obsahuje d’al$ie podrobnosti o type zlyhania.
Priklady
1. Ak chcete spustit’ server TNC, zadajte nasledujuci prikaz:
psconf start server
2. Ak chceete pridat’ politiku suborového systému s nazvom 71D_latest pre zostavenie 7100-04-02, zadajte
nasledujuci prikaz:
psconf add -F 71D_latest 7100-04-02
3. Ak chcete vymazat’ politiku suborového systému s nazvom 71D_old, zadajte nasledujuci prikaz:
psconf delete -F 71D_old
4. Ak chcete overit,, ¢i klient, ktory ma IP adresu 11.11.11.11 je doveryhodny, zadajte nasledujuci prikaz:
psconf certadd -i 11.11.11.11 -t TRUSTED
5. Ak chcete vymazat’ klienta, ktory ma IP adresu 11.11.11.11, zo servera, zadajte nasledujuci prikaz:
psconf certdel -i 11.11.11.11
6. Ak chcete overit informacie o klientovi, ktory ma IP adresu 11.11.11.11, zadajte nasledujuci prikaz:
psconf verify -i 11.11.11.11
7. Ak cheete zobrazit’ informacie o klientovi, ktory ma IP adresu 11.11.11.11, zadajte nasledujuci prikaz:
psconf Tist -i 11.11.11.11
8. Ak chcete vygenerovat’ spravu pre klientov so stavom COMPLIANT, zadajte nasledujuci prikaz:
psconf Tist -s CPMPLIANT -i ALL
9. Ak cheete vygenerovat’ zostavu pre zostavenie 7100-04-02, zadajte nasledujuci prikaz:
psconf Tist -r 7100-04-02
10. Ak chcete zobrazit’ historiu pripojeni klienta, ktory ma IP adresu 11.11.11.11, zadajte nasledujuci prikaz:
psconf Tist -H -i 11.11.11.11
11. Ak chcete vymazat’ polozku klienta, ktory ma IP adresu 11.11.11.11 z protokolu historie, ktory je starsi ako alebo
rovny 1. februaru 2009, zadajte nasledujuci prikaz:
psconf delete -H -i 11.11.11.11 -D 2009-02-01
12. Ak chcete importovat’ klientsky certifikat klienta, ktory ma IP adresu 11.11.11.11, zo servera, zadajte nasledujuci
prikaz:
psconf import -C -i 11.11.11.11 -f /tmp/client.txt
13. Ak chcete exportovat’ certifikat z klienta, zadajte nasledujuci prikaz:
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psconf export -S -f /tmp/server.txt
14. Ak chcete aktualizovat’ klienta, ktory ma IP adresu 11.11.11.11, na prislusnu uroven zo servera, zadajte
nasledujuci prikaz:
psconf update -i 11.11.11.11
15. Ak chcete zobrazit’ stavy klienta, zadajte nasledujuci prikaz:
psconf status
16. Ak chcete zobrazit’ klientsky certifikat, zadajte nasledujuci prikaz:
psconf Tist -C
17. Ak chcete spustit’ klienta, zadajte nasledujuci prikaz:
psconf start client
18. Ak chcete zobrazit’ informacie o snimke, ktoré ziskal podprikaz clientData, zadajte nasledujuci prikaz:
psconf clientData -1 [ip|host]
19. Ak chcete zobrazit historiu pre klienta TNC, zadajte nasledujuci prikaz:
psconf 1ist —H —i [ip|ALL]

Bezpeénost

Upozornenie pre uzivatePov RBAC a Trusted AIX:

Tento prikaz moze vykonavat’ privilegované operacie. Len privilegovani uzivatelia mozu spustat’ privilegované
operacie. Blizsie informacie o autorizaciach a privilégiach najdete v Databaze privilegovanych prikazov v Casti

Bezpecnost’. Zoznam privilégii a autorizacii spojenych s tymto prikazom najdete v informaciach o prikaze Issecattr
alebo podprikaze getemdattr

Prikaz pscuiserverctl

Ugel

Umoznuje nastavit’ vol'by servera PowerSC GUI.
Syntax

pscuiserverctl -r set [arg]l [arg2 [arg3]]]
pscuiserverctl set [httpPort]

pscuiserverctl set [httpsPort]

pscuiserverctl set [administratorGroupList]
pscuiserverctl set [logonGroupList]
pscuiserverctl set [powervcKeystoneUrl]
pscuiserverctl set [QRadarSyslogResponseEnabled]
pscuiserverctl set [tncServer]

Priznaky
-r Restartuje server PowerSC GUI po uplatneni hodnoty parametra.

set
Nastavi alebo ziska hodnotu vol'by servera PowerSC GUI.
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Parametre

httpPort htipPortno
Zobrazit’ alebo nastavit’ predvoleny port pouzivany softvérom PowerSC GUI.

httpsPort httpsPortno
Zobrazit alebo nastavit’ predvoleny zabezpeceny port pouzivany softvérom PowerSC GUI.

administratorGroupList unixgrp1,unixgrp2,...
Zobrazit’ alebo nastavit’ skupiny systému UNIX, ktoré mézu vykonavat’ administraéné ukony pomocou softvéru
PowerSC GUIL.

logonGrouplList unixgrp1,unixgrp2,...
Zobrazit alebo urcit’ skupiny systému UNIX, ktoré sa mozu prihlasit’ do prostredia PowerSC GUI.

powervcKeystoneUrl powervcKeystoneurl
Zobrazit’ alebo nastavit’ adresu URL servera skladu kI'aicov PowerVC.

QRadarSyslogResponseEnabled on | off
Zobrazit’ aktudlne nastavenie zaznamendavania do protokolu Syslog z aplikacie PowerSC GUI alebo nastavit’
zaznamenavanie do protokolu Syslog na hodnotu on alebo off.

tncServer tncserver.abc.com
Zobrazit’ alebo urcit’ nazov hostitel'a servera TNC. Ak zmenite nazov hostitel’a servera TNC, musite reStartovat’
server PowerSC GUI.

Vystupny stav

Tento prikaz vrati nasledujuce vystupné hodnoty:
0 Uspesné dokoncenie.

>0 Vyskytla sa chyba.

Priklady

1. Zobrazenie aktualne nastaveného predvoleného portu pouzivaného aplikaciou PowerSC GUI:
pscuiserverctl set httpPort

2. Nastavenie predvoleného portu pre aplikaciu PowerSC GUI:
pscuiserverct] set httpPort 80

3. Zobrazenie aktudlne nastaveného predvoleného zabezpeceného portu pouzivaného aplikaciou PowerSC GUI:
pscuiserverct] set httpsPort

4. Nastavenie predvolené¢ho zabezpeceného portu pre aplikaciu PowerSC GUI:
pscuiserverct] set httpsPort 483

5. Zobrazenie skupin systému UNIX, ktoré mozu vykonavat’ administra¢né ukony v aplikécii PowerSC GUI:
pscuiserverct] set administratorGroupList

6. Nastavenie skupin systému UNIX, ktoré m6zu vykonavat’ administracné ukony v aplikacii PowerSC GUI:
pscuiserverct] set administratorGrouplList securitygroupl,admingrpl

7. Zobrazenie skupin systému UNIX, ktoré sa mozu prihlasit’ do aplikacie PowerSC GUI:
pscuiserverctl set logonGrouplist

8. Nastavenie skupin systému UNIX, ktoré sa mozu prihlasit’ do aplikacie PowerSC GUI:
pscuiserverct] set TogonGroupList unixgroupl,unixgrp2

9. Zobrazenie adresy URL servera skladu kI'icov PowerVC:
pscuiserverct] set powervcKeystoneUrl

10. Nastavenie adresy URL servera skladu klI'ai¢ov PowerVC:

pscuiserverctl set powervcKeystoneUrl https://powervc/server/example/

11. Zobrazenie, ¢i je povolené alebo zakazané zaznamenavanie do protokolu Syslog z aplikacie PowerSC GUI:
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pscuiserverct] set QRadarSyslogResponseEnabled
12. Povolenie alebo zakazanie zaznamenavania do protokolu Syslog z aplikacie PowerSC GUI:

pscuiserverct] set QRadarSyslogResponseEnabled on
pscuiserverct] set QRadarSyslogResponseEnabled off

13. Zobrazenie nazvu hostitel’a servera TNC:
pscuiserverctl set tncServer

14. Nastavenie nazvu hostitel’a servera TNC:
pscuiserverct] set tncServer tncserver.abc.com

15. Po nastaveni nazvu hostitel'a servera TNC je potrebné restartovat’ aplikdciu PowerSC GUI. Restartovanie
aplikacie PowerSC GUI:

pscuiserverctl -r set tncServer tncsl.rs.com

Prikaz pscxpert

Ucel

Pomadha spravcovi systému pri nastavovani konfiguracie zabezpecenia.

Syntax

pscxpertEI {highjmedium|low|default|sox-cobit} [Iil]

pscxperta {h|m]l|d|s} [m]

pscxpert E Profil [El] R

pscxpertEl []

pscxpertEl [EI] [E‘@] [ElProﬁl] HUroveﬁ]

pscxpert E

psexpert | <Urovei> [ Fp|] <a] Subor1 | fn| Sibor2 |[Fa Sibor3 fu] Sibor4>

pscxpert E Profil E Subor [ El ]

pscxpert El

Popis

Prikaz psexpert nastavuje rozlicné konfigura¢né nastavenia systému s ciel'om povolit’ uréenu uroven zabezpecenia.
Spustenim prikazu pscxpert s priznakom -1 mézete rychlo uplatnit’ nastavenia bezpecnosti bez toho, ze by uzivatel’
musel nakonfigurovat’ jednotlivé nastavenia. Napriklad, ak spustite prikaz pscxpert -1 high, v systéme sa automaticky
uplatnia vSetky nastavenia zabezpeCenia vysokej urovne. Ak vsak prikaz pscxpert -1 spustite spolu s priznakmi -n a -a,
nastavenia zabezpecenia sa ulozia do suboru ur¢eného parametrom Subor. Priznak -f potom uplatni nové konfiguracné
nastavenia.

Po vybere prvotnych nastaveni sa zobrazi ponuka uvadzajica vsetky konfiguraéné volby zabezpecenia suvisiace s
vybratou uroviiou zabezpecenia. Tieto vol'by mézete akceptovat’ ako celok alebo ich mozete individualne povolit’ alebo

zakazat'. Po vykonani sekundarnych zmien bude prikaz psexpert pokracovat’ v uplatiiovani nastaveni zabezpecenia v
pocitacovom systéme.
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Prikaz pscxpert spustite ako uzivatel’ root cielového systému Virtual I/O Server. Ak nie ste prihlaseny ako uzivatel
root cielového systému Virtual I/O Server, pred spustenim tohto prikazu spustite prikaz oem_setup_env.

Ked prikaz pscxpert spustite vtedy, ked’ bezi ind instancia prikazu pscxpert, prikaz pscxpert sa ukon¢i s chybovym

hlasenim.

Poznamka: Po vyznamnych zmenach v systéme, napriklad po inStalacii alebo inovovani softvéru, znova spustite
prikaz pscxpert. Ak nevyberiete konkrétnu polozku konfiguracie zabezpecenia pri opiatovnom spusteni prikazu
pscxpert, dana polozka konfiguracie sa vynecha.

Priznaky

Polozka

-a

-C

d
£

Popis
Nastavenia so suvisiacimi vol'bami urovne zabezpecenia sa zapisu do ur¢eného suboru v skratenom
tvare.

Skontroluje nastavenia zabezpecenia v porovnani s predtym uplatnenou mnozinou pravidiel. Ak
kontrola pravidla zlyha, skontroluju sa aj predchadzajice verzie pravidla. V tomto procese sa bude
pokracovat’, kym kontrola nebude uspesna alebo kym sa neskontroluju vsetky vyskyty neuspesného
pravidla v stubore /etc/security/aixpert/core/appliedaixpert.xml. Tuto kontrolu mézete spustit’ pre
Pubovol'ny predvoleny alebo vlastny profil.

Zobrazi definiciu typu dokumentu (DTD).

Uplatni nastavenia zabezpecenia poskytnuté v urcenom subore Profil. Profily sa nachadzaju v adresari
/etc/security/aixpert/custom. Dostupné profily zahriiuji nasledujice $tandardné profily:

DataBase.xml
Tento subor obsahuje pozadované predvolené nastavenia databazy.

DoD.xml Tento subor obsahuje pozadované nastavenia pre STIG (Security Technical Implementation
Guide) Ministerstva obrany USA.

DoD_to_AIXDefault.xml
Tento profil obnovi predvolené nastavenia systému AIX.

DoDv2.xml
Tento subor obsahuje pozadované nastavenia pre verziu 2 normy STIG (Security Technical
Implementation Guide) Ministerstva obrany USA.

DoDv2_to_AIXDefault.xml
Tento profil obnovi predvolené nastavenia systému AIX.

Hipaa.xml
Tento subor obsahuje pozadované nastavenia pre normu HIPAA (Health Insurance
Portability and Accountability Act).

NERC.xml
Tento subor obsahuje pozadované nastavenia pre normu NERC (North American Electric
Reliability Corporation).

NERC_to_AIXDefault.xml
Tento profil obnovi predvolené nastavenia systému AIX z nastaveni pre NERC.

PCLxml Tento subor obsahuje pozadované nastavenia pre normu PCI DSS (Payment Card Industry
Data Security Standard).

PCIv3.xml
Tento subor obsahuje pozadované nastavenia pre normu PCI DSS (Payment Card Industry
Data Security Standard) verzie 3.

PCI_to_AIXDefault.xml
Tento profil obnovi predvolené nastavenia systému AIX.

PCIv3_to_AIXDefault.xml
Tento profil obnovi predvolené nastavenia systému AIX.

SOX-COBIT.xml
Tento subor obsahuje pozadované nastavenia pre Sarbanes-Oxley Act a COBIT.
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Polozka

-1

-n

-P

-r

-R

-t
-u

Parametre

Popis
Mozete tiez vytvorit’ svoje vlastné profily v tom istom adresari a uplatnit’ ich na nastavenia, a to
premenovanim alebo upravou existujucich suborov XML.

Napriklad, zadanim nasledujuceho prikazu uplatnite profil HIPAA vo va§om systéme:

pscxpert -f /etc/security/aixpert/custom/Hipaa.xml

Ked’ uvediete priznak -f, nastavenia zabezpecenia sa konzistentne uplatnia v jednotlivych systémoch
bezpecnym prenosom a uplatnenim suboru appliedaixpert.xml v tychto systémoch.

Vsetky uspesne uplatnené pravidla sa zapisu do suboru /etc/security/aixpert/core/appliedaixpert.xml
a prislu$né pravidla akcie undo sa zapisu do suboru /etc/security/aixpert/core/undo.xml.
Nastavi urenu Uroven nastaveni zabezpecenia systému. Tento priznak ma nasledujuce vol'by:

hlhigh Urcuje vol'by zabezpecenia vysokej urovne.

m|medium
Urcuje vol'by zabezpecenia strednej tirovne.

1jlow Urcuje vol'by zabezpecenia nizkej urovne.
d|default Urcuje vol'by zabezpecenia na urovni Standardov systému AIX.

s|sox-cobit

Urcuje vol'by zabezpecenia v sulade so zakonom Sarbanes-Oxley Act a COBIT.
Ak uvediete vol'bu -l aj -n, nastavenia zabezpecenia sa neuplatnia v systéme, iba sa zapi$u do ur¢eného
suboru.

Vsetky uspesne uplatnené pravidla sa zapisu do suboru /etc/security/aixpert/core/appliedaixpert.xml
a prislusné pravidla akcie undo sa zapiSu do suboru /etc/security/aixpert/core/undo.xml.

Upozornenie: Ked’ uvediete priznak d|default, tento priznak moze prepisat’ nakonfigurované
nastavenia zabezpecenia, ktoré ste predtym nastavili pomocou prikazu psexpert alebo nezavisle, a
obnovi tradi¢nu otvorenu konfiguraciu systému.

ZapiSe nastavenia s prislusnymi vol’bami urovne zabezpecenia do urc¢eného stiboru.

Urcuje, ze sa ma zobrazit’ podrobny vystup z bezpe¢nostnych pravidiel. Priznak -p zapise pravidla
spracované v podsystéme auditu, ak je povolena vol'ba auditing. Ttto vol'bu mézete pouzit’ spolu s
priznakmi -1, -u, -c a -f.

Priznak -p povoli podrobny vystup do terminalu aj siiboru aixpert.log.

Akceptuje nazov profilu ako vstup. Tato vol'ba sa pouziva spolu s priznakom -c. Priznaky -c a -P sluzia

na kontrolu kompatibility systému s prislusnym profilom.

ZapiSe existujuce nastavenia systému do stiboru /etc/security/aixpert/check_report.txt. Tento vystup

mozete pouzit’ v spravach z auditu zabezpecenia a suladu. Tato sprava popisuje kazdé nastavenie, vztah

nastavenia k poziadavke suladu s regulacnymi nariadeniami a informacie o uspesnosti kontroly.

Poznamka:

* Priznak -r podporuje operaciu uplatnenia iba pre profily. Nepodporuje operaciu uplatnenia pre
urovne.

* Volba -r zobrazi celu spravu (jeden alebo viacero riadkov) pre pravidlo.

Vrati rovnaky vystup ako priznak -r. Okrem toho tento priznak pripoji aj popis skriptu alebo programu

pravidla pouzivaného na implementaciu konfigura¢ného nastavenia.

Poznamka:

* Priznak -R podporuje operaciu uplatnenia iba pre profily. Nepodporuje operaciu uplatnenia pre
urovne.

Zobrazi typ profilu uplatneného v systéme.

Zrusi uplatnené nastavenia zabezpecenia.

Poznamka:

* Pomocou priznaku -u nemozete zrusit’ uplatnenie profilov DoD, DoDv2, NERC, PCI a PCIv3. Tieto
profily mozete odstranit’ uplatnenim profilu kon¢iaceho _AlIXDefault.xml. Napriklad, ak chcete
odstranit’ profil NERC.xml, musite uplatnit’ profil NERC_to_AIXDefault.xml.

* Zmeny v systéme vykonané operaciou uplatnenia sa stratia po vykonani operacie zrusenia. Obnovia
sa nastavenia spred operacie uplatnenia.
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Polozka Popis

Subor Vystupny stbor, do ktorého sa maju ulozit’ nastavenia zabezpecenia. Na pristup k tomuto suboru sa vyzaduju
opravnenia uzivatel'a root.

Urover: Vlastna uroven, ktora sa ma overit’ vzhl'adom na predtym uplatnené nastavenia.

Profil Nazov stboru profilu poskytujiceho pravidla stiladu pre systém. Na pristup k tomuto suboru sa vyzaduju

opravnenia uzivatel’a root.

Bezpeénost’

Prikaz pscxpert moze spustit’ iba uzivatel’ root.

Priklady

1.

Zapis vsetkych bezpecnostnych volieb vysokej trovne do vystupného suboru:
pscxpert -1 high -n /etc/security/pscexpert/plugin/myPreferredSettings.xml

Po spusteni tohto suboru mozete upravit’ vystupny a konkrétne bezpecnostné roly mézete zakazat’ uzavretim tychto
poloziek do Standardného retazca komentara XML <-- oznacuje za¢iatok komentara a -\> oznacuje jeho koniec).

2. Uplatnenie nastaveni zabezpecenia z konfiguracného suboru STIG Ministerstva obrany USA:
pscxpert -f /etc/security/aixpert/custom/DoD.xm]
3. Uplatnenie nastaveni zabezpecenia z konfiguraéného suboru HIPAA:
pscxpert -f /etc/security/aixpert/custom/Hipaa.xml
4. Kontrola nastaveni zabezpecCenia systému a zapisanie neuspesnych pravidiel do podsystému auditu:
pscxpert -c -p
5. Kontrola vlastnej urovne nastaveni zabezpecenia pre profil NERC v systéme a zapisanie neuspesnych pravidiel do
podsystému auditu:
pscxpert -c -p -1 NERC
6. Vygenerovanie zostav a ich zapis do stiboru /etc/security/aixpert/check_report.txt:
pscxpert -c -r
Umiestnenie
Polozka Popis
/usr/sbin/pscxpert Obsahuje prikaz pscxpert.
Subory
Polozka Popis
/ete/security/aixpert/log/aixpert.log Obsahuje protokol zo sledovania uplatnenych nastaveni zabezpecenia. Tento subor
nepouziva Standard syslog. Prikaz psexpert zapisuje priamo do stiboru, ma opravnenia na
¢itanie a zapis a vyzaduje opravnenia uzivatel’a root.
/etc/security/aixpert/log/firstboot.log Obsahuje protokol zo sledovania nastaveni zabezpecenia, ktoré boli uplatnené pocas prvého
zavedenia systému s instalaciou Secure by Default (SbD).
/etc/security/aixpert/core/undo.xml Obsahuje zoznam nastaveni zabezpecenia, ktoré nemozno zrusit', vo formate XML.

prikaz rmvfilt
Ugel

Odstrani pravidla filtra virtudlneho krizenia LAN pre tabulku filtrov.

Syntax

rmvfilt EI [fid|all> ]
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Popis

Prikaz rmvfilt sa pouziva na odstranenie pravidiel filtra virtualneho krizenia LAN pre tabul’ku filtrov.
Priznaky

-n  Urcuje ID pravidla filtra, ktoré sa odstrani. Vol'ba all sa pouziva na odstranenie v§etkych pravidiel filtrov.
Vystupny stav

Tento prikaz vrati nasledujuce vystupné hodnoty:

0 Uspesné dokonenie.

>0 Vyskytla sa chyba.

Priklady
1. Ak chcete odstranit’ vsetky pravidla filtra alebo deaktivovat’ vSetky pravidla filtra v jadre, zadajte prikaz takto:
rmvfilt -n all

Suvisiace koncepty:

[‘Deaktivovanie pravidiel” na strane 109|
Mozete deaktivovat’ pravidla, ktoré povoluju krizové smerovanie VLAN vo funkcii Trusted Firewall.

Prikaz vliantfw
Ucel

Zobrazi alebo vymaze informacie o mapovani IP a Media Access Control (MAC) a riadi funkciu mapovania.

Syntax
vlantfw-MEllEl@lE”@”E||@|@|H||@||
Popis

Prikaz vlantfw zobrazi alebo vymaze polozky mapovania IP a MAC. Poskytuje tiez moznost’ spustat’ alebo zastavovat’
zariadenie na protokolovanie Trusted Firewall.

Priznaky

-d Zobrazi vsetky informacie o mapovani IP.

-D Zobrazi zhromazdené udaje o pripojeni.

-E Zobrazi udaje o pripojeni medzi logickymi oddielmi (LPAR) na réznych centralnych procesorovych komplexoch.
-f  Odstrani vsetky informacie o mapovani IP.

-F Vymaze pamat’ cache udajov o pripojeni.

-G Zobrazi pravidla filtrov, ktoré mozno nakonfigurovat’ na smerovanie premavky interne s pouzitim funkcie Trusted
Firewall.

-l Zobrazi udaje o pripojeni medzi oddielmi LPAR, ktoré st priradené roznym ID VLAN, ale zdiel'aju rovnaké
centralne procesorové komplexy.

-l Spusti zariadenie na protokolovanie Trusted Firewall.

-L Zastavi zariadenie na protokolovanie Trusted Firewall a presmeruje obsah stiboru sledovania do stiboru
/home/padmin/svm/svm.log.
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-m Povoli monitorovanie Trusted Firewall.

-M Zakaze monitorovanie Trusted Firewall.

-q Dotazuje stav bezpec¢ného virtualneho pocitaca.
-s Spusti Trusted Firewall.

-t Zastavi Trusted Firewall.

Parametre
-N celé cislo
Zobrazi pravidlo filtra, ktoré zodpoveda celému Cislu, ktoré je zadané.

Vystupny stav

Tento prikaz vrati nasledujice vystupné hodnoty:
0 Uspesné dokoncenie.

>0 Vyskytla sa chyba.

Priklady

1. Ak chcete zobrazit’ vSetky mapovania IP, zadajte prikaz takto:
viantfw -d

2. Ak chcete odstranit’ vsetky mapovania IP, zadajte prikaz takto:
viantfw -f

3. Ak cheete spustit’ funkciu protokolovania Trusted Firewall, zadajte prikaz takto:
vliantfw -1

4. Ak chcete skontrolovat’ stav bezpecného virtualneho pocitaca, zadajte prikaz takto:
vlantfw -q

5. Ak cheete spustit’ doveryhodny firewall, zadajte prikaz takto:
vlantfw -s

6. Ak chcete zastavit’ doveryhodny firewall, zadajte prikaz takto:
vliantfw -t

7. Ak chceete zobrazit’ zodpovedajice pravidla, ktoré mozno pouzit' na generovanie filtrov, ktoré smeruji premavku v
ramci centralneho procesorového komplexu, zadajte prikaz nasledovne:

vlantfw -G
Suvisiaci odkaz:

[‘prikaz genvfilt” na strane 150)|
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Vyhlasenia
Tieto informacie sa vzt'ahuju na produkty a sluzby ponukané v USA.

Produkty, sluzby alebo sucasti popisované v tomto dokumente nemusi spolocnost’ IBM ponukat’ v inych krajinach.
Informacie o produktoch a sluzbach, ktoré st k dispozicii vo vasej krajine, vam poskytne miestny zastupca spolocnosti
IBM. Ziadny odkaz na produkt, program alebo sluzbu spolo¢nosti IBM neznamena ani nenaznacuje, Ze je mozné
pouzit’ len tento produkt, program alebo sluzbu spolo¢nosti IBM. Namiesto nich je mozné pouzit’ 'ubovolny funkéne
rovnocenny produkt, program alebo sluzbu, ktoré neporusuju ziadne pravo dusevného vlastnictva spolocnosti IBM. Je
v$ak na zodpovednosti uzivatel'a zhodnotit’ a overit’ si funkénost’ l'ubovolného produktu, programu alebo sluzby
nepochadzajuicich od spoloc¢nosti IBM.

Spoloc¢nost’ IBM moéze mat’ patenty alebo prihlasky patentov Cakajuce na spracovanie, ktoré sa tykaju predmetu tohto
dokumentu. Ziskanim tohto dokumentu neziskavate licenciu na tieto patenty. Otazky tykajuce sa licencii mozete
posielat’ pisomne na adresu:

IBM Director of Licensing
IBM Corporation

North Castle Drive, MD-NCI119
Armonk, NY 10504-1785

USA

V pripade otazok tykajucich sa licencie na dvojbajtové informacie (DBCS) kontaktujte oddelenie intelektudlneho
vlastnictva spolo¢nosti IBM Intellectual Property Department vo vasej krajine alebo ich poslite pisomne na adresu:

Intellectual Property Licensing

Legal and Intellectual Property Law
IBM Japan Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japan

SPOLOCNOST INTERNATIONAL BUSINESS MACHINES POSKYTUJE TUTO PUBLIKACIU ,, TAK, AKO JE*,
BEZ AKYCHKOLVEK VYSLOVNYCH ALEBO MLCKY PREDPOKLADANYCH ZARUK VRATANE, ALE
BEZ OBMEDZENIA NA, PREDPOKLADANYCH ZARUK NEPORUSENIA PRAV, PREDAJNOSTI ALEBO
VHODNOSTI NA KONKRETNY UCEL. Niektoré itaty nepovoluju zrieknutie sa vyslovnych, ani mlcky
predpokladanych zaruk pri konkrétnych transakciach, preto sa na vas toto vyhlasenie nemusi vzt'ahovat’.

Tieto informacie moézu obsahovat’ technické nepresnosti alebo tlacové chyby. Informacie uvedené v tomto dokumente
podlichaju pravidelnym zmenam. Tieto zmeny budu zapracované do novych vydani publikacie. Spolo¢nost’ IBM méze
kedykol'vek a bez prechadzajuceho upozornenia vykonat’ vylepsenia alebo zmeny v produktoch alebo programoch
popisanych v tejto publikacii.

Akékol'vek odkazy na iné webové stranky nez stranky spoloc¢nosti IBM sa v tejto publikacii poskytuju len pre vase
pohodlie a v ziadnom pripade sa nemdzu chéapat’ ako prejav suhlasu s obsahom tychto webovych stranok. Materidly na
tychto webovych strankach nie su suc¢ast'ou materialov k tomuto produktu spolo¢nosti IBM a ich pouzitie je vyhradne
na vase vlastné riziko.

Spolo¢nost’ IBM moéze 'ubovolné vami poskytnuté informacie pouzit’ alebo rozsirovat’ spésobom, ktory uzna za
vhodny, bez toho, aby jej tym vznikli akékol'vek zavazky voci vam.

Drzitelia licencii na tento program, ktori cheu ziskat’ informacie o tomto programe na ucely povolenia: (i) vymeny
informacii medzi nezavisle vytvorenymi programami a inymi programami (vratane tohto programu) a (ii) vzajomného

vyuzivania vymenenych informdcii, by mali kontaktovat’:
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IBM Director of Licensing
IBM Corporation

North Castle Drive, MD-NC119
Armonk, NY 10504-1785

US4

Takéto informacie mozu byt dostupné (v sulade s prislusnymi podmienkami pouzivania, ¢o v niektorych pripadoch
zahfna zaplatenie poplatku).

Spolo¢nost’ IBM poskytuje licenény program popisany v tomto dokumente a vSetky dostupné suvisiace licenéné
materialy na zaklade podmienok zmluvy IBM Customer Agreement, zmluvy IBM International Program License
Agreement alebo akejkol'vek rovnocennej zmluvy uzatvorenej medzi nami.

Udaje o vykone a priklady pouzitia uvedené v tomto dokumente sltizia vyhradne na ilustrativne uéely. Skutoény vykon
sa moze liSit’ v zavislosti od konkrétnych konfiguracii a prevadzkovych podmienok.

Informécie o produktoch od inych spolo¢nosti ako IBM boli ziskané od dodéavatel'ov tychto produktov, z nimi
publikovanych ozndmeni alebo z inych verejne dostupnych zdrojov. Spolo¢nost’ IBM tieto produkty netestovala a
nemoze potvrdit’ presnost’ vyhldseni tykajucich sa ich vykonu, kompatibility ani inych vyhlaseni suvisiacich s
produktmi nepochadzajucimi od spoloc¢nosti IBM. Otazky tykajuce sa schopnosti produktov, ktoré nepochadzaju od
spolo¢nosti IBM, by ste mali adresovat’ dodavatel'om tychto produktov.

Vsetky vyhlasenia tykajice sa buduceho smerovania alebo zamerov spolo¢nosti IBM mozu byt’ bez upozornenia
zmenen¢ alebo zruSené a predstavuju len ciele a zamery.

Vsetky uvedené ceny stanovené spoloc¢nostou IBM predstavuju odporu¢ané maloobchodné ceny IBM, su aktualne a
modzu sa zmenit’ bez predchadzajuceho upozornenia. Ceny u jednotlivych predajcov sa mozu lisit’.

Tieto informacie st uréené len na ucely planovania. Tu uvedené informacie sa mézu zmenit' pred uvedenim
popisovanych produktov.

Tieto informacie obsahuju priklady udajov a zostav, aké sa pouzivaju v beznej podnikovej praxi. V zdujme ¢o najvyssej
nazornosti tieto priklady obsahuji mena osob, nazvy spolocnosti, pobociek a produktov. . VSetky tieto mena a nazvy su
fiktivne a akékol'vek podobnost’ s menami, ndzvami a adresami skuto¢nych I'udi alebo firiem je celkom ndhodna.

LICENCIA NA AUTORSKE PRAVA:

Tieto informacie obsahuju vzorové aplika¢né programy v zdrojovom jazyku, ktoré demonstruju programovacie
techniky v rozli¢nych operacnych platformach. Tieto vzorové programy mozete kopirovat’, upravovat’ a distribuovat’ za
ucelom vyvoja, pouzivania, podpory predaja alebo distribuovania aplika¢nych programov vyhovujucich aplikaénému
programovému rozhraniu operacnej platformy, pre ktoru boli tieto vzorové programy napisané, a to v akejkol'vek forme
a bez toho, ze by vam tym vznikol finan¢ny zavézok voci spolocnosti IBM. Tieto vzorové programy neboli dokladne
testované za vSetkych podmienok. Spolocnost’ IBM preto nemoze zarucit’ ani predpokladat’ spol'ahlivost’,
prevadzkyschopnost’ alebo funkénost tychto programov. Tieto vzorové programy sa poskytujui ,,TAK, AKO SU* bez
zaruky akéhokol'vek druhu. Spolo¢nost’ IBM nebude niest’ zodpovednost’ za ziadne $kody, ktoré vznikni v dosledku
pouzivania tychto vzorovych programov.

Kazda kopia alebo 'ubovol'na ¢ast’ tychto vzorovych programov alebo 'ubovolnych odvodenych diel musi obsahovat’
nasledujuce vyhlasenie o autorskych pravach:

© (nazov vasej spolocnosti) (rok).
Casti tohto kodu st odvodené zo Vzorovych programov spoloénosti IBM Corp.

© Copyright IBM Corp. _uved'te rok alebo roky_.
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Hradiska politiky ochrany osobnych udajov

V softvérovych produktoch IBM vratane rieseni SaaS (Software as a Service) (,,Ponuky softvéru®) sa moézu pouzivat’
objekty cookie a iné technoldgie s cielom zhromazd’ovat’ informacie o pouzivani produktu, zlepsit’ skusenosti
koncovych uzivatel'ov, prisposobit’ komunikaciu s koncovymi uzivate'mi a iné ucely. Vo vacsine pripadov tieto
Ponuky softvéru nezhromazd'uju ziadne informécie umoznujuce identifikaciu osob. Niektoré Ponuky softvéru vam
mozu umoznovat’ zhromazd’ovanie informacii umoznujucich identifikaciu osob. Ak tato Ponuka softvéru pouziva
objekty cookie s cielom zhromazd’ovat’ informécie umoziujuce identifikdciu 0sob, nizsie ndjdete podrobné informacie
o tom, ako tato ponuka pouziva objekty cookie.

Tato Ponuka softvéru nepouziva objekty cookie alebo iné technoldgie s cielom zhromazd’'ovat’ informdcie umoziujuce
identifikaciu osob.

Ak nasadené konfiguracie tejto Ponuky softvéru umoziuju vam ako zadkaznikovi zhromazd’ovat’ informacie
umoznujuce identifikaciu 0sob od koncovych uzivatel'ov prostrednictvom objektov cookie alebo inych technologii,
mali by ste poziadat’ o pravnu pomoc v suvislosti s pravnymi predpismi, ktoré sa vzt'ahuju na takéto zhromazd’ovanie
udajov vratane poziadaviek tykajucich sa upozornenia na toto zhromazd’ovanie informacii a sihlasu s nim.

Blizsie informacie o pouzivani rozli€nych technolégii vratane objektov cookie na tieto ucely ndjdete v dokumente
Zasady ochrany osobnych tidajov spolo¢nosti IBM na adrese |http://www.ibm.com/privacy|a Vyhlasenie o online
ochrane osobnych tidajov IBM na adrese |http://www.ibm.com/privacy/details|v ¢asti s nazvom ,,Objekty cookie, Web
Beacon a iné technologie” a v dokumente ,,Vyhlasenie o ochrane osobnych udajov v softvérovych produktoch a
ponukach Saa$S spolo¢nosti IBM*“ na adrese |http://www.ibm.com/software/info/product-privacy|

Ochranné znamky

IBM, logo IBM a ibm.com st ochranné znamky alebo registrované ochranné znamky spolocnosti International
Business Machines Corp., zaregistrované¢ v mnohych krajinach. Dalsie ndzvy produktov a sluzieb mézu byt’ ochranné
znamky spolo¢nosti IBM alebo inych spolo¢nosti. Aktudlny zoznam ochrannych znamok spolo¢nosti IBM je k
dispozicii na stranke [[nformacie o autorskych pravach a ochrannych znamkach|{na adrese www.ibm.com/legal/
copytrade.shtml.

Linux je registrovana ochranna znamka Linusa Torvaldsa v Spojenych statoch alebo inych krajinach.

Java a vsetky ochranné znamky a loga stvisiace so znackou Java su ochranné znamky alebo registrované ochranné
znamky spolocnosti Oracle alebo jej pridruzenych spolocnosti.
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