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Nota
FAntes de usar esta informagdo e o produto que elas suportam, leia as informagdes em |“Avisos” na pagina 3

Esta edigdo se aplica ao IBM PowerSC Standard Edition Versdao 1.1.6 e a todas as liberagdes e modificagdes
subsequentes, até que seja indicado de outra forma em novas edigdes.

© Copyright IBM Corporation 2017.
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Sobre este documento

Este documento fornece aos administradores do sistema as informag¢ées completas sobre o arquivo, o
sistema e a seguranga de rede.

Destaque

As convengdes de destaque a seguir sdo utilizadas neste documento:

Negrito Identifica comandos, sub-rotinas, palavras-chave, arquivos, estruturas, diretérios e outros itens cujos
nomes sdo predefinidos pelo sistema. Também identifica objetos graficos como botdes, etiquetas e
rétulos que o usudrio seleciona.

Itdlico Identifica os parametros cujos nomes ou valores reais devem ser fornecidos pelo usuario.

Espaco Simples Identifica exemplos de valores de dados especificos, exemplos de textos semelhantes aos que sdo
exibidos, exemplos de partes de cédigo do programa semelhantes ao que vocé pode gravar como um
programador, mensagens do sistema ou informagdes que devem realmente ser inseridas.

Diferenciacao entre maiusculas e minusculas no AlIX

Tudo no sistema operacional do AIX funciona com distingdo entre maitisculas e mintsculas, o que
significa que ele identifica uso de letras maitisculas e mintsculas. Por exemplo, é possivel utilizar o
comando 1s para listar arquivos. Se vocé digitar LS, o sistema responderd que o comando nao foi
Tocalizado. Da mesma forma, FILEA, FilLea e filea sdo trés nomes de arquivos distintos, mesmo se eles
residirem no mesmo diretdrio. Para evitar causar a execugdo de ag¢des indesejaveis, sempre assegure-se de
usar maitsculas e mintsculas corretamente.

ISO 9000

Sistemas de qualidade registrados ISO 9000 foram usados no desenvolvimento e na fabricacdo deste
produto.
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Notas sobre a liberacao do PowerSC Standard Edition Versao
1.1.6

As notas sobre a liberagdo contém informagdes sobre as mudangas nas versdes do PowerSC Standard
Edition que foram identificadas depois que a documentagdo foi concluida.

Leia estas informacoes antes de instalar o PowerSC

Para visualizar a versdo mais atual das Notas sobre a Liberagdo, consulte as Notas sobre a Liberagdo
on-line no [[BM® Knowledge Center|

PowerSC Standard Edition é um programa licenciado e ndo esta incluido com o sistema operacional AIX.

Nota: Antes de usar este software, é necessario acessar o website e instalar as corre¢Ges mais
recentes disponiveis que abordam vulnerabilidades de seguranca e outros problemas criticos.
Informacoes de instalacao, migracao, upgrade e configuracao

Instalando

Para obter informacoes sobre como instalar o PowerSC Standard Edition, consulte [Instalando o
[PowerSC Standard Edition}

Requisitos

Para obter informacées sobre hardware e versdes dos sistemas operacionais AIX que sédo
suportados pelo PowerSC Standard Edition, consulte [Conceitos do PowerSC Standard Edition}

Fazendo upgrade do servidor PowerSC GUI da V1.1.5 para a V1.1.6

Os usuarios devem limpar o cache do navegador ao acessar um servidor PowerSC GUI que foi
atualizado da versdo V1.1.5 para a V1.1.6.

Perfis do PowerSC GUI V1.1.6 nido sao compativeis com os terminais que executam o PowerSC V1.1.5

No upgrade do servidor PowerSC GUI, os perfis da V1.1.6 ndo sdo compativeis com os terminais
que executam o PowerSC V1.1.5 (ou mais antigo). Deve-se assegurar que os perfis da V1.1.6 ndo
sejam copiados do servidor PowerSC GUI V1.1.6 para terminais que executam o PowerSC V1.1.5
(ou mais antigo).

Fazendo downgrade do servidor PowerSC GUI da V1.1.6 para a V1.1.5

Pode haver uma situacdo em que seja necessario fazer o downgrade do servidor PowerSC GUI da
V1.1.6 para a V1.1.5. Para fazer downgrade do servidor PowerSC da V1.1.6 para a V1.1.5:

* Desinstale o conjunto de arquivos powerscStd.uiServer V1.1.6 atual.
* Remova os diretdrios /opt/powerscStd/uiServer e /etc/security /powerscStd /uiServer.

* Instale o powerdcStd.uiServer V1.1.5 e reconfigure os terminais.

Seguranca e conformidade
Perfis de seguranca e de conformidade desatualizados

Os perfis de seguranca e conformidade desatualizados (DoD.xml, DoD_to_AIXDefault.xml,
PCIL.xml e PCI_to_AIXDefault.xml) serdo removidos das libera¢des futuras do PowerSC Standard
Edition.

Padrao da Industria de Cartio de Pagamento (PCIv3) liberado com o PowerSC V1.1.6
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Para a versdo do padrdo Payment Card Industry (PCIv3) que € liberada com o PowerSC V1.1.6,
deve-se instalar o APAR [[V73419|no sistema operacional AIX.

Trusted Network Connect (TNC)
Processamento de dados Trusted Network Connect (TNC)

Pode ocorrer um atraso no processamento quando o servidor TNC estéd recebendo pacotes do
servidor TNC Patch Management.

Requisito de conjunto de arquivos adicional para executar o Trusted Network Connect

Para executar o Trusted Network Connect, deve-se instalar o conjunto de arquivos
powerscStd.tnc_commands que esta disponivel em seu DVD do IBM PowerSC Standard Edition.
Instale o conjunto de arquivos em seu sistema AIX usando o comando installp. Esse conjunto de
arquivos fornece a fungdo dos comandos psconf e pmconf.

Nota: Se vocé estiver usando a funcdo Referente de IP do Trusted Network Connect, deve-se
também instalar o conjunto de arquivos powerscStd.tnc_commands em seu sistema VIOS.

Suporte de Correcao Temporaria (ifix) do Gerenciamento de Correcao de Conexao da Rede Confiavel
(TNCPM) do PowerSC

O novo recurso TNCPM (armazenamento em cache de ifixes) requer um minimo de 3 GB no
Repositério de Correcdo do servidor TNCPM. Esse valor pode variar dependendo de seu
ambiente e da atividade de ifixes disponiveis. Portanto, é recomendével que vocé monitore seu
repositério e ajuste adequadamente.

Usando o comando pmconf para mudar a porta do servidor Trusted Network Connect Patch
Management (TNCPM) e o nome do host e a porta do servidor TNC

A sintaxe de comando pmconf para mudar a porta do servidor Trusted Network Connect Patch
Management (TNCPM) e o nome do host e a porta do servidor TNC € a seguinte:

pmconf chtncpm pmport=<port> # Change the TNCPM server port
pmconf chtncpm tncserver=<hostname>:<port> # Change TNC server host name and port

PowerSC GUI
Fazendo backup dos diretérios do servidor PowerSC GUI

No servidor PowerSC GUI, algumas customizag¢des especificas do site sdo armazenadas sob um
subdiretério especifico do site do caminho da instalagdo. Por exemplo:

* DPerfis customizados e grupos customizados que sdo criados pelo usudrio sdo armazenados sob
o diretério /opt/powersc/uiServer/knowledge/site/powerscui

E necessario assegurar que seja feito backup do diretério /opt/powersc/uiServer/knowledge/
site/powerscui/.

No exemplo a seguir, os comandos sdo executados a partir do diretério /opt/powersc/uiServer/
knowledge/site/powerscui/.

Para fazer backup do diretério, execute o comando a seguir:
tar -cvf siteStuff.tar /opt/powersc/uiServer/knowledge/site/powerscui/

Para restaurar um arquivo de backup, execute o comando a seguir:
tar -xvf siteStuff.tar

Mudando a porta do agente PowerSC GUI

O agente PowerSC GUI atende na porta 11125 por padrao. Se necessario, o script
/opt/powersc/uiAgent/bin/setLocalPort.sh pode ser usado para selecionar uma porta diferente.

2 IBM PowerSC Standard Edition Versdo 1.1.6: Notas sobre a Liberacio


http://www.ibm.com/support/docview.wss?uid=isg1IV73419

Avisos

Estas informacdes foram desenvolvidas para produtos e servigos oferecidos nos Estados Unidos.

E possivel que a IBM ndo ofereca os produtos, servigos ou recursos discutidos nesta publicagdo em outros
paises. Consulte seu representante IBM local para obter informagdes sobre os produtos e servicos
disponiveis atualmente em sua area. Qualquer referéncia a produtos, programas ou servicos IBM nao
significa que apenas produtos, programas ou servigos IBM possam ser usados. Qualquer produto,
programa ou servigo funcionalmente equivalente, que nao infrinja nenhum direito de propriedade
intelectual da IBM podera ser usado em substituigdo a este produto, programa ou servi¢co. No entanto, é
de responsabilidade do usudrio avaliar e verificar a operagdao de qualquer produto, programa ou servico
nao IBM.

A IBM pode ter patentes ou solicitagdes de patentes pendentes relativas a assuntos tratados nesta
publicacdo. O fornecimento dessa publicagdo ndo concede ao Cliente nenhuma licenca para essas
patentes. Consultas sobre licenca podem ser enviadas, por escrito, para:

Geréncia de Relagdes Comerciais e Industriais da IBM Brasil
Av. Pasteur, 138-146

Botafogo

Rio de Janeiro, R]

CEP 22290-240

Para consultas sobre licenca relacionadas a informagées de conjunto de caracteres de byte duplo (DBCS)
entre em contato com o Departamento de Propriedade Intelectual da IBM em seu pais ou envie consultas,
por escrito, para:

Intellectual Property Licensing

Legal and Intellectual Property Law
IBM Japan Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japan

A INTERNATIONAL BUSINESS MACHINES CORPORATION FORNECE ESTA PUBLICACAO "NO
ESTADO EM QUE SE ENCONTRA", SEM GARANTIA DE NENHUM TIPO, SEJA EXPRESSA OU
IMPLICITA, INCLUINDO, MAS NAO SE LIMITANDO A, AS GARANTIAS IMPLICITAS DE
NAO-INFRACAO, COMERCIALIZACAO OU ADEQUACAO A UM DETERMINADO PROPOSITO.
Alguns paises ndo permitem a exclusdo de garantias explicitas ou implicitas em certas transagdes;
portanto, esta disposi¢do pode ndo se aplicar ao Cliente.

Estas informagdes podem incluir imprecisdes técnicas ou erros tipogréficos. Periodicamente, sdo feitas
mudancas nas informagdes aqui contidas; tais mudancas serdo incorporadas em novas edi¢des desta
publicagdo. A IBM pode, a qualquer momento, fazer melhorias e/ou mudancas nos produtos e/ou
programas descritos nesta publicagdo, sem aviso prévio.

Referéncias nestas informagdes a websites ndo IBM sdo fornecidas somente por conveniéncia e nédo
representam de forma alguma um endosso a estes websites. Os materiais contidos nesses websites ndo
fazem parte dos materiais para este produto IBM e o uso desses websites é de total responsabilidade do
Cliente.

A IBM por usar ou distribuir as informagdes fornecidas da forma que julgar apropriada sem incorrer em
qualquer obrigacdo para com o Cliente.
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Licenciados deste programa que desejam obter informagdes sobre este assunto com o propésito de
permitir: (i) a troca de informagdes entre programas criados independentemente e outros programas
(incluindo este) e (ii) o uso mutuo das informagdes trocadas, devem entrar em contato com:

Geréncia de Relagdes Comerciais e Industriais da IBM Brasil
Av. Pasteur, 138-146

Botafogo

Rio de Janeiro, R]

CEP 22290-240

Tais informag¢des podem estar disponiveis, sujeitas a termos e condi¢des apropriados, incluindo em alguns
casos o0 pagamento de uma taxa.

O programa licenciado descrito nesta publicacdo e todo o material licenciado disponivel sdo fornecidos
pela IBM sob os termos do IBM Customer Agreement, Contrato de Licenca do Programa Internacional
IBM ou qualquer outro contrato equivalente.

Os dados de desempenho e os exemplos do cliente citados sdo apresentados somente para fins
ilustrativos. Os resultados reais de desempenho podem variar dependendo de configuragdes e condigdes
de operagdo especificas.

As informagoes relativas a produtos ndo IBM foram obtidas dos fornecedores dos respectivos produtos,
de seus antincios publicados ou de outras fontes publicamente disponiveis. A IBM ndo testou esses
produtos e ndo pode confirmar a precisdo de seu desempenho, compatibilidade nem qualquer outra
reivindicacdo relacionada a produtos ndo IBM. Perguntas sobre as capacidades de produtos ndo IBM
devem ser direcionadas aos respectivos fornecedores.

As declaragoes relacionadas aos objetivos e inten¢des futuras da IBM estdo sujeitas a alteragdes ou
cancelamento sem aviso prévio e representam apenas metas e objetivos.

Todos os precos IBM mostrados sdo precos de varejo sugeridos pela IBM, sdo atuais e estdo sujeitos a
mudangas sem aviso. Os precos do revendedor podem variar.

Estas informagdes sdo somente para propésitos de planejamento. As informagdes aqui contidas estdo
sujeitas a mudangas antes da disponibilizagdo dos produtos.

Estas informagdes contém exemplos de dados e relatorios usados em operagdes didrias de negécios. Para
ilustra-los da forma mais completa possivel, os exemplos incluem os nomes de individuos, empresas,
marcas e produtos. Todos estes nomes sdo ficticios e qualquer semelhanga com nomes utilizados por uma
empresa real é mera coincidéncia.

LICENCA DE COPYRIGHT:

Estas informagdes contém programas de aplicativos de amostra no idioma de origem, ilustrando as
técnicas de programacdo em varias plataformas operacionais. O Cliente pode copiar, modificar e
distribuir esses programas de amostra sem a necessidade de pagamento a IBM, para os propdsitos de
desenvolvimento, uso, marketing ou distribui¢do de programas de aplicativos em conformidade com a
interface de programacdo de aplicativos para a plataforma operacional para a qual os programas de
amostra sdo escritos. Esses exemplos ndo foram testados completamente em todas as condi¢des. Portanto,
a IBM ndo pode garantir ou assegurar a confiabilidade, capacidade de manutencdo ou fungdo desses
programas. Os programas de amostra sdo fornecidos "NO ESTADO EM QUE SE ENCONTRAM", sem
garantia de nenhum tipo. A IBM ndo podera ser responsabilizada por nenhum dano decorrente do uso
dos programas de amostra.

Cada copia ou parte destes programas de amostra ou qualquer trabalho derivado deve incluir um aviso
de copyright com os dizeres:
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© (nome da empresa) (ano).
Partes deste c6digo sdo derivadas de Programas de Amostra da IBM Corp.

© Copyright IBM Corp. _insira o ano ou anos_.

Consideracoes sobre Politica de Privacidade

Os Produtos de software IBM, incluindo solug¢des de software como servigo, (“Ofertas de Software”)
podem usar cookies ou outras tecnologias para coletar informagdes de uso do produto, para ajudar a
melhorar a experiéncia do usudrio final, para customizar as intera¢des com o usuario final ou para outros
fins. Em muitos casos, nenhuma informacao identificivel pessoalmente é coletada pelas Ofertas de
Software. Algumas de nossas Ofertas de Software podem ajudar a coletar informagées pessoalmente
identificaveis. Se esta Oferta de Software usar cookies para coletar informagdes pessoalmente
identificaveis, informagdes especificas sobre o uso de cookies desta oferta serdo definidas abaixo.

Esta Oferta de Software ndo usa cookies ou outras tecnologias para coletar informagdes pessoais.

Se as configuragdes implementadas para esta Oferta de Software fornecerem a vocé como cliente a
capacidade de coletar informagdes pessoalmente identificaveis de usudrios finais via cookies e outras
tecnologias, vocé deve buscar seu préprio aconselhamento juridico sobre quaisquer leis aplicaveis a tal
coleta de dados, incluindo requisitos para aviso e consenso.

Para obter mais informagdes sobre o uso de vérias tecnologias, incluindo cookies, para estes fins, consulte
a Politica de Privacidade da IBM em |http:/ /www.ibm.com /privacy|e Declaracio de Privacidade Online
da IBM na fhttp:/ /www.ibm.com /privacy/details| secdo titulada “Cookies, Web Beacons and Other
Technologies” e “IBM Software Products and Software-as-a-Service Privacy Statement” em

http:/ /www.ibm.com /software /info/product-privacy}

Marcas Registradas

IBM, o logotipo IBM e ibm.com sdao marcas comerciais ou marcas registradas da International Business
Machines Corp., registradas em varios paises no mundo todo. Outros nomes de produtos e servigos
podem ser marcas registradas da IBM ou de outras empresas. Uma lista atual de marcas comerciais da
IBM esta disponivel na web em [Copyright and trademark information|em
www.ibm.com/legal/copytrade.shtml.
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